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RESUMEN

El presente trabajo de titulacion tiene como objetivo disefiar un sistema de control de
acceso con el uso de tecnologia inaldmbrica de identificacion por radiofrecuencia. Este proyecto
beneficiard principalmente a los estudiantes de la Universidad Técnica del Norte, ya que
mediante el uso de este sistema se podra tener un control y monitoreo adecuado de todas las

personas que ingresen al campus, a través de un registro mediante una base de datos.

Se analizaron los fundamentos tedricos necesarios para la realizacion del proyecto,
detallando las principales caracteristicas y aplicaciones de las tecnologias de identificacion
automatica y especificamente la de identificacion por radiofrecuencia, asi como también se

describieron los elementos y dispositivos electronicos que forman parte del sistema.

El disefio del sistema de control de acceso se dividid en dos segmentos, disefio del hardware
y disefio de software. Para el disefio de hardware se realiz6 las especificaciones de las
caracteristicas técnicas de cada elemento que conforma el sistema y su conexion a través de
diagramas esquematicos. De igual forma para el disefio del software se mostr6 el proceso de
ejecucion del codigo de programacion a través de diagramas de flujo, asi como también el

manejo de tablas en la base de datos.

Finalmente, se realizaron las pruebas de funcionalidad del prototipo y un analisis econémico
en base al costo de elaboracion del proyecto, con referencia a todos los elementos de hardware

y software empleados.
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ABSTRACT

The present work of titulation has with objective the design of a control access system using
RFID technology. It will primarily benefit students of this University to have an appropriate
control and monitoring of all people, who are coming in the campus through a record using a

database.

It were analyzed the necessary theoretical foundations for the project: the main features and
applications of radio frequency identification technology, as well as there are also some

important elements of the system.

The design of a control access system it split in two segments, design of hardware and
software. For the design of hardware specifications were made the technical characteristics of
each element of the system and its connection through schematic diagrams. In the same way,
the design of software through flow charts, showing the process running the program code, as

well as the management of tables in the database.

Finally, some tests of the prototype functionality were performed and an economic analysis
based on the cost of project was development, regarding all elements of hardware and software

used.
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PRESENTACION

Innumerables casos de robos se han suscitado dentro de instituciones publicas por parte de
personas ajenas a las mismas, las cuales ingresan con total facilidad y sin ser detectadas. Estos
casos se han visto especialmente en lugares de masiva concurrencia, en los que no existe
personal suficiente que controle ese aspecto de seguridad, tal es el caso de la Universidad

Central, la cual se ha visto obligada a implementar varios mecanismos de seguridad.

En la actualidad muchas instituciones y empresas han optado por implementar en sus
instalaciones sistemas de control de ingreso de personal, con el fin de mejorar la seguridad. De
esta forma se puede controlar el ingreso de usuarios que posean un identificador que autorice

su paso, caso contrario deniegue el mismo.

Un sistema de control de acceso, como su nombre lo indica se caracteriza por presentar
caracteristicas de seguridad y control, precautelando la integridad de los usuarios y los bienes
materiales de las instituciones, a méas de llevar un registro adecuado del ingreso de usuarios, y

presentar un valor agregado a la modernizacion de las instituciones.

El sistema de control de acceso a implementar en la Universidad Técnica del Norte pretende
contribuir al sistema de seguridad existente y brindar un nivel de seguridad extra,
especificamente a los estudiantes. Para ello se utilizar tarjetas electronicas que identifiquen a
cada usuario y puedan validar su ingreso, ademas se contara con un sistema alternativo de

ingreso de clave por teclado en caso de que el usuario no cuente con la tarjeta electronica.



CAPITULO |

En el presente capitulo se describe los antecedentes del proyecto, que indican el planteamiento
del problema, asi como también los objetivos a cumplirse, el alcance y la justificacion para el

desarrollo del mismao.

1. ANTECEDENTES

1.1. PROBLEMA

La Universidad Técnica del Norte se ha caracterizado por ser una institucion de alta calidad de
ensefianza y un referente dentro de la investigacion en la zona norte. Diariamente existe una alta
afluencia de personas en toda la institucion, y esto ha dificultado a los encargados de seguridad
tener un mayor control de las mismas, por lo que muchas veces se tiene personas infiltradas que

no pertenecen a la Universidad y que ingresan con malas intenciones.

Actualmente la Universidad alberga en sus instalaciones alrededor de 9000 estudiantes. Este
significativo nimero de personas que transitan diariamente por las instalaciones han hecho que se
tomen medidas especiales en cuanto a seguridad se trata, pero no se puede llevar un control
adecuado de toda esta cantidad, por lo que se han tenido algunos casos de robo dentro del campus,
haciendo necesaria la implementacion de un sistema de control de acceso en las entradas de la

Universidad.

La solucion mas adecuada para poder controlar el acceso de las personas y especificamente de
los estudiantes que ingresan a la Universidad es mediante la implementacion de un sistema de

control, el cual permita el acceso a aquellas personas que tengan un codigo o dispositivo de acceso



especifico que les permita ingresar a las instalaciones universitarias, ademas de que a través de

este mismo dispositivo se llevara un registro o una bitacora en una base de datos.

Con el uso de nuevas tecnologias inalambricas que se vienen desarrollando y en especial con
el constante aumento del acceso hacia las TIC's en el pais, es necesario crear sistemas que
permitan solucionar problemas que se generan a diario, y en especial aquellos que tengan que ver

con la seguridad y el control de personal en ciertas entidades educativas del pais.

1.2. JUSTIFICACION

A causa de la falta de control en el ingreso de distintas personas a las instalaciones de la
Universidad, se ha tenido algunos casos de robo dentro de las facultades y hacia los estudiantes
por lo que se hace necesario tomar medidas de seguridad que aporten al control de acceso
Unicamente de personal autorizado. Para ello se desea implementar un sistema de control de acceso
mediante el uso de dispositivos de identificacion automatica, los mismos que permitiran a los
estudiantes, docentes, administrativo y demas personas pertenecientes al establecimiento tener un

identificador Unico dentro de la Universidad.

Aunqgue no se tenga un alto porcentaje de robos dentro del establecimiento es necesario cuidar
los bienes materiales con los que cuenta la Universidad, pero sobre todo cuidar la integridad de

cada uno de los estudiantes, garantizando un nivel adecuado de seguridad.

Este proyecto no se basa Unicamente en disefiar un sistema electronico de control de acceso,
sino que también se quiere contribuir al desarrollo de un sistema de seguridad y vigilancia
completo que aporte a la excelencia académica, ya que se estard utilizando mecanismos

tecnoldgicos para brindar seguridad en la Universidad.



Ademas la ventaja de tener un sistema electrénico basado en Open Source es que no se tendra
un disefio fijo, es decir que el sistema seré flexible y adaptable a nuevas aplicaciones y cambios
que se quieran dar y que aporten con nuevas soluciones acordes a las necesidades que se vayan

generando.

1.3. OBJETIVOS

1.3.1. General

Disefiar un sistema de control de acceso mediante el uso de tecnologia inalambrica de
identificacion automatica que permita la regulacién en el ingreso a la Universidad Técnica del

Norte, y registro de personas mediante el uso de una base de datos.

1.3.2. Especificos

e Considerar aspectos importantes que involucra el control de acceso de personas a la
Universidad y una posible solucion.

e Investigar en base a la solucion que brindara el sistema, acerca de tecnologias inalambricas
que sirvan para el desarrollo del control de acceso, mediante un analisis de sus principales
caracteristicas y enfocadas principalmente a la tecnologia de identificacion por radio
frecuencia (RFID).

e Elegir una base de datos adecuada entorno al sistema de gestion MySQL, la misma que se
ajuste al sistema de control de acceso.

e Establecer el disefio electronico del prototipo a realizar de acuerdo a la funcionalidad de

un control de acceso.



e Especificar el tipo de conexion que tendrd el sistema con la red de la Universidad mediante
un andlisis de trafico de informacion.

e Demostrar mediante las pruebas pertinentes el correcto funcionamiento del sistema de
control de acceso.

e Realizar un analisis de viabilidad econdémica entorno a la inversion del proyecto.

1.4. ALCANCE

El objetivo que se persigue mediante la elaboracion del proyecto es la de disefiar un sistema de
control de acceso mediante el uso de tecnologia inalambrica de identificacion automatica,
especificamente la de identificacion por radiofrecuencia (RFID) y una base de datos, la cual
permita tener un registro de cada una de las personas que ingresan diariamente a la universidad,
esto a través del uso de un dispositivo o tarjeta que contenga un cédigo Unico, el cual permita a

los estudiantes y demas personas pertenecientes a la universidad ingresar sin ningin inconveniente.

Para iniciar se realizara un estudio de ciertos aspectos que hay que considerar en el control de
acceso, especificamente en el caso de personas que no pertenezcan a la universidad y que tengan
la necesidad de ingresar a la misma, dando una solucién adecuada que se adapte a las soluciones

que brinda el sistema.

Se procedera a realizar un analisis y comparacion de las principales tecnologias inalambricas,
fundamentando principalmente la tecnologia de identificacion por radiofrecuencia (RFID) a
utilizar en el sistema electronico, para de esta forma justificar la eleccion de la mejor tecnologia

en base a sus caracteristicas y ventajas; ademas de su adaptabilidad con el sistema en general.



Ademaés se procedera a realizar la eleccion de una adecuada base de datos que soporte la
informacion a registrar y se adapte a la funcionalidad del sistema electrdnico, esto mediante el uso
del sistema de gestion de base de datos MySQL y pruebas que permitan establecer la adecuada

eleccion en base al funcionamiento requerido en todo el sistema.

Para el disefio del sistema electronico en general se considerara el nimero de accesos que se
vayan a implementar en cada una de las entradas y de acuerdo a este punto se tendra un
concentrador o un Switch con el que se podra conectar a la red de la Universidad y posteriormente
acceder a la base de datos en donde se registrara la actividad captada por el sistema, esto mediante
una conexion via Ethernet, la cual garantice también la conexion hacia la red interna de la
universidad; a mas de esto también se considerara el uso de una plataforma electrénica de codigo
abierto (Open Source) que facilite la operatividad con otras tarjetas 0 modulos a utilizar y que
garantice la conexidn hacia el servidor que contenga la base de registros de control de acceso. Para
la eleccion del sistema de codigo abierto se procedera a realizar las pruebas pertinentes que
garanticen el correcto funcionamiento del sistema y que ademas se pueda integrar otras
funcionalidades a futuro, garantizando el disefio de un sistema flexible, el cual permita un acceso
controlado o total, asi como también una denegacion en todo el sistema segun la necesidad

generada.

Mediante algunas pruebas se elegira la conexion del sistema electrénico hacia la base de datos,
observando principalmente la integridad de la informacion y el funcionamiento estable de la

conexién del sistema electrénico con la base de informacion.

Finalmente se procedera a realizar pruebas de diagndstico del funcionamiento general del

sistema electronico y la base de datos, mediante la implementacion de un prototipo, el cual podra



ser aplicado en alguna dependencia o laboratorio de la Universidad, comprobando el desempefio
del sistema en cualquier ambiente donde se lo quiera aplicar; ademas de realizar un presupuesto

referencial de todos los componentes y materiales que se requeriran para implementar el proyecto.



CAPITULO II

FUNDAMENTACION TEORICA

En este capitulo se describe brevemente el funcionamiento de un sistema de control de acceso,
tipos de tecnologia de identificacién automatica y principalmente caracteristicas de la tecnologia
RFID, sus componentes y aplicaciones, asi como también el fundamento tedrico de los principales

elementos y dispositivos que conforman y complementan un sistema de control de acceso.
2.1 SISTEMAS DE CONTROL DE ACCESO

Un sistema de control de acceso es un conjunto de dispositivos electronicos y mecanismos que
interacttan entre si con el fin de permitir o denegar el acceso hacia algun tipo de servicio, mediante

un proceso de validacion y autentificacion de codigos (Villegas, 2015).

Anteriormente se realizaban controles con la ayuda de personal de seguridad que se encargaba
manualmente de registrar el acceso, lo que dificultaba de cierto modo la productividad y facil

movilidad del personal que requiere acceder a un lugar o recurso especifico.

Actualmente los avances tecnoldgicos han permitido que se llegue a tener sistemas complejos
de control de acceso que no solo permitan o denieguen el paso hacia algun sitio, sino que también
puedan generar otros datos Utiles de registro, asi como también brindar facilidad de uso y seguridad

a los usuarios mediante el empleo de diversos mecanismos y sistemas de autentificacion.

2.1.1 Funcionamiento de un Sistema de Control de Acceso

Un sistema de control de acceso ejerce su funcion en cuanto el cddigo de acceso del usuario

sea identificado por el lector del sistema, es decir se tendra una base de cddigos, los mismos que



seran procesados para validar la informacion y registrar al usuario en la base de datos, para
finalmente mostrar en el panel de control si la validacion fue correcta o caso contrario mostrar un
mensaje el cual especifique que el cddigo de ingreso es incorrecto y por tanto el sistema no se

accionara para el ingreso.

2.1.2. Componentes de un Sistema de Control de Acceso

Basicamente un sistema de control de acceso esta conformado por distintos segmentos, segun

sea su disefio y cumpliendo cada uno con una funcién en especifico.

En la Figura 1 a continuacion se muestra un esquema de los componentes de un sistema de

control de acceso:

Sistema Lector de Sistema de Sistema de
Tarjetas Procesamiento Almacenamiento
T = e
> e
SGBD
[PU—
b
ActuaLores
Il Panel de Control
T Cerradura
Electrénica I Puerta Giratoria II
T

R 3

Figura 1: Estructura de un Sistema de Control de Acceso.

Fuente: AETIC, 2009.



A continuacion se detalla brevemente la funcion que cumple cada segmento que conforma un

sistema de control de acceso:

Sistema Lector.- Este sistema se encarga de leer el codigo del dispositivo de identificacion
que posea el usuario, para posteriormente enviarlo al sistema de procesamiento.

Sistema de Procesamiento.- Se encarga de procesar la informacién que recibe del usuario
a través del sistema de lectura para realizar los procesos de control del sistema en general.
Panel de control.- Provee una interfaz fisica entre el sistema y el usuario permitiendo
visualizar el proceso que realiza el sistema, ademas de permitir el ingreso de un codigo
alterno en caso de no tener el dispositivo de identificacion.

Sistema de almacenamiento y registro.- se encarga de registrar los eventos que se generen
en el sistema, ademas de proveer una base de informacion de los usuarios que van a tener
privilegios de acceso.

Sistema de Actuadores.- este sistema entrard en funcionamiento una vez que los datos
hayan sido procesados y comprobados, para finalmente accionar distintos tipos de
actuadores, entre los cuales estan: cerradura eléctrica, cerradura magnética, puerta

giratoria, etc.

2.1.3. Sistemas de Identificacion

Actualmente se pueden encontrar varias tecnologias utilizadas en sistemas de identificacion

automatica aplicadas en distintas areas, sin embargo las que mayor acogida han tenido en este tipo

de sistemas han sido:

Cadigo de barras

Cinta magnética
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e Tarjetas inteligentes
e Tarjetas de proximidad

e Biométricos

2.1.3.1. Cdédigo de barras

Sin duda alguna los sistemas basados en cddigo de barras siguen siendo uno de los méas
utilizados en muchas aplicaciones gracias a su velocidad, fiabilidad y precision. Se trata de un
cadigo binario, que utiliza dos simbolos basados en una sucesion de colores (blanco y negro)
configurados paralelamente que llevan en si un c6digo, el cual va a ser captado por el lector 6ptico,
como muestra la Figura 2, mismo que envia una sefial eléctrica binaria a un microprocesador para
decodificarla y finalmente poder generar los caracteres mediante un software especial (Godinez,

2008).

Figura 2: Lectura de cddigo de barras.

Fuente: Recuperado de http://www.mypesoft.galeon.com/

2.1.3.2. Tecnologia de cinta magnética

Esta tecnologia basa su funcionamiento en la lectura de una banda magnética formada por

Oxidos metéalicos ferromagnéticos, los cuales estan ubicados en una posicion espacial de puntos
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que seran codificados por el sistema lector a través de induccion electromagnética. Una de las
aplicaciones mas importantes se ve en las tarjetas de crédito, las cuales aprovechan las
caracteristicas que presenta esta tecnologia en cuanto a costos agilidad de autentificacion e
identificacion Unica para cada usuario. La Figura 3 indica la banda ferromagnética que posee una

tarjeta:

Figura 3: Tarjeta con cinta magnética.

Fuente: AKROCARD, 2016. Recuperado de http://akrocard.com/producto/tarjeta-pvc-banda-magnetica/

2.1.3.3. Tarjetas Inteligentes

Una tarjeta inteligente o Smart Card es un sistema de almacenamiento electrénico con
capacidad de procesamiento. Este tipo de sistemas aprovechan la informacion codificada que se
encuentra almacenada en una memoria ROM, ademas posee un microprocesador capaz de realizar
ciertos célculos en los procedimientos de funcionamiento, todo esto integrado en un pequefio chip

sobre una tarjeta plastica, como se observa en la Figura 4:
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Figura 4: Tarjeta Inteligente.

Fuente: AKROCARD, 2016. Recuperado de http://akrocard.com/producto/tarjeta-chip-contacto-microprocesador-
cpu/

Su aplicacion mas comun esta dada para servicios pagados, debido a que la informacion esta
protegida mediante mecanismos avanzados de seguridad, sin embargo por su alto costo de

fabricacion no se ha ampliado su uso en otras aplicaciones (Godinez, 2008).

2.1.3.4. Tarjetas de Proximidad

Estas tarjetas basan su funcionamiento en la tecnologia de identificacion por radio frecuencia,
la transaccion electrénica se realiza mediante ondas de radiofrecuencia cuando la tarjeta se
encuentra dentro del campo magnético que genera el lector. Gracias a sus caracteristicas y a la
rapidez de sus operaciones ha tenido gran acogida en distintas aplicaciones, ademas de no necesitar
vision directa entre emisor y receptor brindando una mayor velocidad de lectura. La Figura 5 a

continuacion indica una tarjeta de proximidad RFID:
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Figura 5: Tarjeta de Proximidad.

Fuente: AKROCARD, 2016. Recuperado de http://akrocard.com/producto/tarjeta-proximidad-rfid-a-125khz/

2.1.3.5. Sistemas biométricos

Este tipo de sistemas son utilizados en la verificacion de individuos a partir de ciertas
caracteristicas fisicas como: huellas dactilares, el iris del ojo, reconocimiento facial, entre otros.
Es un mecanismo de identificacién automatica que presenta gran ventaja frente a otros sistemas
en lo que a seguridad refiere ya que la informacidn sera unica e intransferible para cada usuario.
Sin embargo por su compleja funcionalidad estos sistemas presentan un alto costo frente a otro

tipo de sistemas de identificacion (Godinez, 2008).

La Figura 6 muestra un sistema biométrico mediante el uso de huellas dactilares:

Figura 6: Sistema biométrico dactilar.

Fuente: ML Consultores, 2016. Recuperado de https://www.mlconsultores.com/sistemas-biometricos/
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2.1.3.6. Tabla comparativa de los principales sistemas de identificacion

A continuacion la Tabla 1 representa una comparativa de las principales tecnologias de

identificacion automatica y sus caracteristicas mas relevantes:

Tabla 1: Tabla comparativa de Sistemas de Identificacion.

Parametros del Cddigode Cinta Tarjetas Tarjetas de  Sistemas
Sistema Barras magnética Inteligentes Proximidad Biométricos
(RFID)

Capacidad de 1-100 - 16 — 64 16 — 256 No aplica

Almacenamiento

(Numero de

caracteres)

Densidad de Datos  Baja Alta Muy Alta Muy Alta Alta

Costo Bajo Bajo Medio Bajo Alto

Interferencia por Fallo total  ----------  ---omeee- No afecta Posible

obstruccion

Accesos no Poca Imposible Imposible  Imposible Imposible

autorizados proteccién

Velocidad de Baja 4s Bajo 4s Bajo 4s Muy rapido  Muy baja,

lectura menos de 1s menos de 5

a 10s

Distancia maxima  0a50cm Requiere Requiere 0abm Requiere

contacto contacto contacto

Fuente: Ortiz , Ibarra, Andrade , & Almanza, 2012.

2.2. IDENTIFICACION POR RADIOFRECUENCIA

La tecnologia de identificacion por radio frecuencia RFID, conocida asi por sus siglas en inglés
(Radio Frequency Identification) ha tenido su aparicion desde hace algunos afios atras pero
recientemente se ha visto un mayor numero de aplicaciones y una gran acogida en el mercado, esto
gracias a los avances tecnoldgicos de hoy en dia y especificamente a la miniaturizacion de
materiales electronicos, lo que ha permitido desarrollar sistemas complejos de comunicacion de

corto alcance dentro de pequefios chips.
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Este tipo de tecnologia de identificacion automatica contiene la informacion en etiquetas
electrénicas o también llamadas tags. Al momento que estas etiquetas ingresan en el area de
cobertura que genera el sistema de lectura para esta tecnologia, este envia una sefial a dicha etiqueta
para que transmita la informacién que se encuentra almacenada en su memoria y que generalmente

se trata de un cddigo de identificacion.

Una de las caracteristicas importantes de los sistemas RFID es justamente la recuperacion de
informacidn via radiofrecuencia sin que exista la necesidad de linea de vista o contacto fisico entre
el tag y el lector, aunque en muchos casos se establece cierta distancia especifica para que exista

la trasferencia de dicha informacion.

Se ha visto ultimamente que los sistemas RFID han venido técnicamente perfeccionandose con
el fin de tener mayor aplicacion y aceptacion en las empresas, es por ello que se ha estandarizado
la tecnologia con el fin de especificar las bandas de operacién, garantizando asi un correcto uso

del recurso y la compatibilidad de la tecnologia a nivel mundial (AETIC, 2009).

2.3. SISTEMA RFID

Un sistema RFID esta constituido basicamente por tres elementos importantes que cumplen
funciones especificas: tarjetas electronicas o tags, antenas, lector y en algunos casos se incluye
también un sistema de gestion de informacion cuando se requiere manejar gran cantidad de
informacidn, la cual no pueda ser operada en la propia memoria del lector ( Gidekel, 2008). La

Figura 7 muestra la estructura de un sistema RFID:
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Figura 7: Estructura de un Sistema RFID.

Fuente: Portillo, Bermejo, Bernardos, & Martinez, 2008.

El modo de funcionamiento basico de este tipo de sistemas se realiza de forma secuencial
desde que el tag entra en el area de emision del lector, el cual controla la lectura y escritura de la
informacidn almacenada en las tarjetas a través de un campo de radiofrecuencia. Internamente el
tag esta conformado por una microantena y un chip, que al momento que percibe ondas
electromagnéticas desde el lector, activa al chip para liberar la informacion alojada en su memoria

(AETIC, 2009).

Una vez que el lector haya captado la respuesta del tag procesa la informacion y procede a
enviar la misma a una base de datos la cual contiene informacion de la tarjeta previamente
registrada para el procesamiento de la accion a la que se haya asociado y que el resto del sistema

debera ejecutar, segun la aplicacion que se le esté dando (Godinez, 2008).
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2.3.1. Componentes del sistema RFID

Como se ha mencionado anteriormente un sistema RFID esta compuesto por: etiquetas RFID,

antenas y lector.

2.3.1.1 Etiqueta RFID

La etiqueta RFID o tag es uno de los elementos clave en los sistemas de identificacion por
radiofrecuencia, es considerado como un dispositivo transponedor, es decir que gracias a su
funcionamiento tienen la capacidad de recibir y emitir sefiales, pero Unicamente a modo de

respuesta ante una peticion de un dispositivo transceptor o lector (AETIC, 2009).

La Figura 8 muestra la estructura de un tag y sus componentes principales:

Microchip

Antena transmisora

Condensador

Figura 8: Componentes de un tag RFID.
Fuente: Gerometta, 2007. Recuperado de http://librosnetworking.blogspot.com/2007/06/unas-notas-sobre-rfid.html

Su fabricacién viene dada en algunos formatos, esto segun la aplicacion que se vaya a dar al
sistema, sin embargo el proceso basico de montaje consta en primer lugar de una base de material
de substrato (papel, PVC, PET, etc.), sobre esta base se colocara una micro antena la cual es
fabricada de materiales conductores, como el aluminio y el cobre. La antena estara conectada al

chip del tag para finalmente poder revestir con un material protector a estos elementos.



18

2.3.1.1.1 Arquitectura de una etiqueta RFID

Los componentes basicos de una etiqueta RFID son sin duda la antena y el chip, en donde la
antena es la encargada de enviar la informacién al chip, el mismo que dentro de su estructura posee
una memoria no volatil en este caso una memoria EEPROM, en la que su capacidad depende del

modelo y se encentran en un rango de los 96 bytes hasta los 32Kbits dependiendo de su aplicacion.

El circuito integrado que se encuentra dentro del chip tiene algunas funcionalidades entre las
cuales estan: la conversion de energia, el control l6gico, el almacenamiento y recuperacion de
datos y la modulacién requerida para devolver los datos al lector. La Figura 9 muestra un diagrama

en bloques de la arquitectura de una etiqueta RFID:

4  Modulador %
s
Bo
«
= =
) f Controlador » Memoria
= =
< 5 t
—> @»n
:’E —>| Decodificador Registro de Entrada
=
e
o t
Generador

Figura 9: Estructura de un Tarjeta RFID.

Fuente: Basado en Godinez (2008).

Las ondas de radio generadas por el lector y captadas por la antena son procesadas y pasan a
convertirse no solo en peticiones sino también en energia para el resto de unidades que conforman
del chip a través de un conversor ADC, el cual provee de energia al resto de dispositivos. El chip
contiene ademas un decodificador y codificador para convertir la sefial analdgica en digital y
viceversa. Posteriormente esta sefial va al bloque de control l6gico en el cual se realiza un

procesamiento de bajo nivel para leer el cddigo unico que se encuentra grabado en la memoria y
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que fue codificado por el fabricante. Finalmente este codigo pasa a ser modulado para enviar la

informacién al lector (Godinez, 2008).

2.3.1.2 Tipos de etiquetas RFID

La clasificacion de las etiquetas RFID es variada, sin embargo la mas comun gue se les da, esta
especificada por el modo de alimentacion que poseen, teniendo asi etiquetas: pasivas, semiactivas

y activas.

2.3.1.2.1. Etiquetas pasivas

Este tipo de etiquetas se caracterizan por utilizar la energia obtenida de las ondas generadas por
el lector, es decir que no poseen una fuente de energia propia incorporada. Tienen un rango de
lectura limitado con un méaximo de alcance de 5 metros, no obstante su vida util es ilimitada y su

costo es bajo (AETIC, 2009).

2.3.1.2.2. Etiquetas semiactivas

Las etiquetas semiactivas poseen una fuente de alimentacion propia, sin embargo esta sirve
Unicamente para alimentar el chip del tag, méas no para realizar la trasmision de informacion, para

ello se seguira utilizando la energia que provee el sistema lector.

La fuente de alimentacion en este tipo de tarjetas permite tener energizado a todo su sistema,
mejorando asi su rango de lectura, que puede llegar hasta los 10 metros. Tiene un tiempo de vida
atil limitado dependiendo de la duracién de su bateria, que puede variar de acuerdo a las

caracteristicas que la tecnologia presente, llegando hasta 10 afios de vida atil (AETIC, 2009).
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2.3.1.2.3 Etiquetas activas

Las etiquetas activas se caracterizan por ser independientes de la sefial transmitida por el lector,
cuentan con su propia bateria lo que mejora su alcance llegando a un maximo de 100 metros,
ademés de poseer una mayor capacidad de almacenamiento y mejor inmunidad al ruido. Su
velocidad de transmision de la informacién es alta en comparacion a las etiquetas pasivas, y no se
requiere de una orientacion especifica entre la tarjeta y el lector lo que aumenta su eficiencia y
confiabilidad. Sin embargo su inconveniente se encuentra en su elevado costo de fabricacion y su
vida atil que depende de la bateria del dispositivo, misma que puede llegar a durar hasta 10 afios

de acuerdo a sus caracteristicas (AETIC, 2009).

2.3.1.3. Lector RFID

El lector RFID es un dispositivo que incorpora subsistemas de emision y recepcion de sefiales
codificadas u ondas electromagnéticas a través de un sistema de antenas. Uno de sus principales
objetivos es generar la sefial de radio frecuencia para activar y alimentar al tag, asi como también
se encarga de interactuar con el sistema de gestion de informacion para el procesamiento de la

misma (AETIC, 2009). La Figura 10 muestra la estructura interna de un lector RFID:

««— Transmisor 1 Memoria

> Receptor —> Microprocesador —» Entrada/Salida [+

. - ‘ Interfaz de Comunicaciéon
Alimentacion

vy

Antena

Figura 10: Estructura de un Lector RFID.

Fuente: Godinez, 2008.
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Al sistema lector lo conforman varios subsistemas que se mencionan a continuacion:

e Transmisor

e Receptor

e Microprocesador

e Memoria

e Entradas y salidas

e Controlador

e Interfaz de comunicacién
e Fuente de alimentacién

e Antenas

2.3.1.3.1 Transmisor

El transmisor es el encargado de la emision de ondas electromagnéticas que contengan
informacion codificada, ademéas de la energia necesaria para poner en funcionamiento a las

etiquetas, esto a través de antenas.

2.3.1.3.2. Receptor

El receptor a través de las antenas se encarga de recibir las sefiales andlogas provenientes de las

etiquetas para su posterior procesamiento en el microprocesador.
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2.3.1.3.3. Microprocesador

Dentro del microprocesador se realiza un procesamiento de bajo nivel para la informacién que
se haya recibido por parte del tag, ademas de la decodificacion de los datos asi como también de

la verificacion de errores en la sefial captada.

2.3.1.3.4. Memoria

A través de la memoria se podra almacenar datos importantes tales como: parametros de

configuracidn del sistema lector o cddigos de distintas tarjetas que hayan sido leidas por el sistema.

2.3.1.3.5. Entradas y salidas / actuadores

Mediante este tipo de sistemas se puede hacer que el lector RFID interactie con dispositivos
externos como: sensores y actuadores, los mismos que permitan implementar mecanismos de
encendido y apagado, evitando que el sistema se encienda Unicamente cuando exista una lectura

del tag.

2.3.1.3.6. Controlador

Permite al usuario poder comunicarse con el sistema lector mediante la ayuda de un computador
0 un programa, en caso de que exista mas de un lector en el sistema a través de una interfaz de

comunicacion.
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2.3.1.3.7. Interfaz de comunicacion

Es el medio por el cual se va a realizar la comunicacion entre el usuario y el controlador del
sistema lector. En el sistema lector se pueden tener distintos tipos de interfaces de comunicacion,

de las cuales se puede mencionar: RS-232, RS-485, adaptador de red, etc.

2.3.1.3.8. Fuente de alimentacion

Se encarga de proveer la energia eléctrica necesaria para poner en funcionamiento al sistema
en general. Dependiendo del tipo de lector (fijo 0 movil) se puede tener una fuente de alimentacion

conectada a un tomacorriente o una bateria recargable.

2.3.1.4. Antenas

Las antenas son los elementos mas sensibles dentro de un sistema RFID, ya que son las
encargadas de enviar y recibir las sefiales que contienen la informacion que se desea procesar. Su
tamafio y forma varia, dependiendo de la frecuencia de operacion y el area de cobertura que
generen, asi como también de la aplicacion que vayan a tener (Portillo, Bermejo, Bernardos, &

Martinez, 2008).

2.3.1.4.1. Antenas Moviles

Este tipo de antenas se encuentran dentro de dispositivos moviles que son utilizados para la

identificacion de una gran cantidad de objetos que no puedan ser movilizados hacia el lector.
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2.3.1.4.2. Antenas Fijas

Las antenas fijas se caracterizan por estar conectadas mediante cables a un sistema lector
estatico ubicado en un lugar estratégico, desde donde se realizara la lectura de tags que se

encuentren dentro del area de cobertura.

2.3.2. Frecuencias de operacion

Otra forma de clasificar a las etiquetas electronicas, es también mediante la frecuencia en la
que estén operando, y de esto también dependen las aplicaciones que puedan tener los sistemas
RFID, debido a que, a mayor frecuencia se tendra una mayor velocidad de transmision, lo que

implica a su vez un mayor costo del sistema.

2.3.2.1. Baja frecuencia (9-135 kHz)

Los sistemas RFID que operan en el rango de baja frecuencia por lo general suelen utilizar tags
pasivos, brindando una baja tasa de transferencia (entre 200 bps y 1 Kbps) y corto alcance en su
cobertura (aproximadamente 0.5 metros), por lo que son utilizados para aplicaciones de poca

distancia (Portillo, Bermejo, Bernardos, & Martinez, 2008).

2.3.2.2. Alta frecuencia (13,56 MHz)

En su mayoria los sistemas que trabajan dentro del rango de alta frecuencia utilizan tags pasivos
con una baja tasa de transferencia (25 Kbps) y alcance, sin embargo no se ven afectados por
materiales y liquidos no conductores; ademas tiene muchas aplicaciones debido a que se maneja

dentro de estandares internacionales que denominaron a esta banda de frecuencia como ISM,
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orientada especificamente a un uso no comercial en las &reas de la industria, ciencia y medicina

(Portillo, Bermejo, Bernardos, & Martinez, 2008).

2.3.2.3. Frecuencia ultra alta (433 MHz y 860-960 MHz)

La principal ventaja de los sistemas RFID que operen dentro del rango UHF es un elevado
rango de cobertura (mayor a 3 metros) que se encontrara regulado por normas que sistematizan y
establecen la potencia en cada pais. Sin embargo, presentan interferencias frente a concentraciones

de liquidos y otros materiales (Godinez, 2008).

2.3.2.4. Frecuencia de microondas (2,45 GHz y 5.8 GHz)

Los sistemas RFID dentro del rango de microondas se caracterizan principalmente por trabajar
con altas tasas de transferencia (debajo de 100 Kbps), ademas de presentar un mayor alcance de
lectura que va de 1 a 2 metros para tags pasivos y hasta 15 metros para activos. La banda de

frecuencia de 2.45 GHz también se encuentra dentro del rango de bandas ISM (Godinez, 2008).

2.3.3. Estandarizacion de la tecnologia RFID

Existen muchos organismos regulatorios que influyen en la estandarizacion de la tecnologia de
identificacion por radiofrecuencia que permite tener una arquitectura abierta de la misma, con el
fin de que los productos elaborados por distintos fabricantes puedan interactuar entre si, abordando
areas fundamentales como: protocolos de comunicacion, tipo de modulacion, contenido de la

informacidn, velocidades de transmision, aplicaciones, etc.
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2.3.3.1. Estandar AIAG

El estandar AIAG o también denominado Grupo de Accién de Industria Automotriz, es una
entidad sin fines de lucro que tiene como objetivo principal la implementacidn de nuevos sistemas
y reduccion de costos, en torno a la industria automotriz. Uno de los estandares méas conocidos es
el AIAG B-11, el cual especifica la identificacion de neumaticos y ruedas mediante tecnologia

RFID (AIAG, 2016).

2.3.3.2. Estandar ANSI

ANSI es una organizacion que administra y coordina el desarrollo de estandares para distintos
productos y servicios sin ningun fin de lucro. Esta organizacion facilita el desarrollo de los
estandares americanos para generar una acreditacion en distintos procesos de elaboracion de
productos. Su objetivo inicial es mejorar la competitividad, facilitando el desarrollo de normas y
sistemas de evaluacion para la tecnologia y el mejoramiento de la misma (American National

Standards Institute, 2015).

Existen numerosos estandares promovidos por ANSI, pero aquellos relacionados con la

tecnologia RFID son los siguientes:

e ANSI INCITS 256-2001.- Estandar para la promocion de los dispositivos RFID
interoperables, operando en bandas internacionales que estan disponibles libremente y
niveles de energia con licencia gratuita.

e ANSI INCITS 371.- Estandar para especificaciones de Tecnologia de la informacion-
sistemas de localizacién en tiempo real (RTLS).

e ANSI MH10.8.4.- Estandar de RFID para contenedores de plastico reutilizables.
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2.3.3.3. Estandar EAN*UCC

EAN es un organismo de sistemas de numeracion encargado de manejar estandares
internacionales que permitan la identificacion de productos y servicios con el fin de promover un
lenguaje comun en el comercio. El UCC de igual forma es una asociacion encargada de promover

estandares de identificacion para el comercio electronico en USA y Canada.

La integracion de estos dos organismos EAN*UCC facilita el acceso a la comercializacion de
productos y servicios, con codigos de identificacion unicos, estandares de comunicacion y un

comercio electrénico a nivel mundial.

2.3.3.4. Especificacion EPCGlobal

EPCGlobal es una asociaciéon entre EAN y UCC con el apoyo de otras entidades mas, con el
unico fin de impulsar a nivel mundial la adopcidon de la red EPC y poder vincular tecnologias de
las cuales RFID es una de ellas, con el fin de crear sistemas de suministros més eficientes (Godinez,

2008).

La red global EPC promueve la identificacién en tiempo real, lo que amplia su campo de

aplicacion a sistemas no solo de suministros sino también a rastreo y localizacion.

El EPC es un cddigo universal de un producto que esta dividido en nimeros y dentro de este
se puede identificar al fabricante, producto, version y nimero de serie, donde ademas se pueden
incorporar campos especiales (Godinez, 2008). La Figura 11 a continuacion muestra un ejemplo

de cdmo esta distribuido el codigo EPC:
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ELECTRONIC PRODUCT CODE

01 . OOO0OA89 . O0016F . 00016S8DCO

Encabezado Administrador Clase de Objeto Numero Serial

Figura 11: Formato de cédigo EPC.

Fuente: Godinez, 2008.

Encabezado (8 bits).- Identifica la longitud, tipo, estructura, version y generacion de EPC.

Administrador del nimero (28 bits).- Identifica a la empresa que adopta el numero.

Clase de Objeto (24 bits).- Identifica la clase de objeto etiquetado.

Numero serial (36 bits).- Especifica el nimero del objeto etiquetado.

2.3.3.5.1SO

Los estandares ISO garantizan la fiabilidad y la buena calidad de los productos. La mayoria de
los estandares mundiales estan dirigidos por ISO con sede en la ciudad de Ginebra (Godinez,

2008).

Dentro de la gran cantidad de estandares que ha emitido la organizacion, muchos de estos estan
relacionados con la tecnologia RFID. ISO (2015) detalla una gran cantidad de estandares, de entre

los cuales se pueden mencionar:

e 1SO 6346.- Contenedores de transporte, codificacion, identificacion y marca.

e [SO 7810.- Tarjetas de identificacion, caracteristicas fisicas. Provee criterios de
rendimiento, requerimientos para intercambios internacionales, y criterios minimos con
caracteristicas hombre-maquina.

e [SO 7816.- Tarjetas de identificacion con circuito integrado y contactos.

e [SO 9798.- Informacion tecnoldgica, técnica de seguridad y autenticacién de la entidad.
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ISO 9897.- Normas para contenedores. Equipamiento, intercambio de informacion,
cddigos de comunicacion.

ISO 10373.- Tarjetas de identificacion. Métodos de test.

ISO 10374.- Normas para contenedores. Identificacion automatica.

ISO 10536.- Tarjetas de identificacion. Circuitos integrados para tarjetas sin contactos.
ISO 11784.- RFID para identificacion de animales. Estructura del codigo.

ISO 11785.- RFID para identificacion de animales. Conceptos técnicos. Especifica el
proceso de transmision entre etiqueta y lector.

ISO 14223.- RFID para identificacion de animales. Lectores avanzados. Contiene el
protocolo de interfaz aire.

ISO 14443.- Tarjetas de identificacion. Circuitos integrados para tarjetas sin contactos.
Tarjetas de proximidad.

ISO 14816.- Normas para teletrafico. Equipamiento y automatizacion de vehiculos.
Numeracidn y estructuracion de datos.

ISO 15434.- Informacion tecnoldgica. Sintaxis para transferencia de informacion ADC.
ISO 15459.- Informacién tecnoldgica. Identificaciéon de unidades de transporte.

ISO 15961.- Informacion tecnoldgica. RFID para gestion de objetos. Protocolo de datos e
interfaz de aplicacion.

ISO 15962.- Informacion tecnoldgica. RFID para gestion de articulos y protocolos de
datos. Reglas de codificacion de datos y funciones de memoria.

ISO 15963.- Informacion tecnoldgica. RFID para gestion de objetos. Identificacion Unica
para etiquetas RF.

ISO 17358.- Aplicacion para cadenas de suministro. Requerimientos de aplicacion.
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e 1SO 17363.- Aplicacion para cadenas de suministro. Contenedores de carga.
e [SO 17364.- Aplicacion para cadenas de suministro. Unidades de transporte.
e SO 17365.- Aplicacion para cadenas de suministro. Objetos reutilizables.

e [SO 17366.- Aplicacién para cadenas de suministro. Empaquetamiento.

ISO 17367.- Aplicaciones de la cadena de suministro. Producto etiquetado (1SO, 2015).

2.3.3.6. ETSI

El Instituto Europeo de Estandares de Telecomunicaciones-ETSI es una organizacion sin fines
de lucro que se encarga de generar estandares mundialmente aplicables para el desarrollo de las

TIC, incluyendo tecnologias moviles, de difusion e internet (ETSI, 2015).

Algunos estandares ETSI relacionados con la tecnologia RFID son:

e ETSI TR 102 449.- Telecomunicaciones y Servicios de Internet convergido y Protocolos
para Redes Avanzadas; RFID en la industria de las telecomunicaciones.

e ETSI TR 101 445.- Dispositivos de corto alcance destinados para operar en la banda de
862 MHz a 870 MHz; Documento de referencia del sistema para equipos RFID.

e ETSI TR 102 436.- Dispositivos de corto alcance destinados a la operacién en la banda de
865 MHz a 868 MHz; Pautas para la instalacion y puesta en funcionamiento de equipos de
identificacion por radiofrecuencia en la banda UHF.

e ETSI TR 102 644.- Pruebas para investigar la interoperabilidad de las etiquetas fabricadas
por distintos proveedores.

e ETSI EN 302 291.- Dispositivos de corto alcance; Equipos de comunicacion de corto

alcance inductivo que operan a 13,56 MHz.
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2.3.3. Usos y aplicaciones RFID

La tecnologia RFID gracias a sus caracteristicas y constantes avances abarca una gran cantidad

de aplicaciones en distintos sectores industriales, de las cuales se puede mencionar:

2.3.3.1. Sistemas de control de acceso

La tecnologia RFID aplicada a un sistema de control de acceso brinda informacion de
localizacion y seguimiento en tiempo real, con una continua monitorizacion tanto de personas

como de recursos o activos dentro de un entorno (Godinez, 2008).

El principal objetivo de la tecnologia aplicada a un sistema de control de acceso es el controlar
el acceso a zonas restringidas y reforzar la seguridad, en muchos paises este tipo de sistemas es

muy utilizado en estaciones de tren y de otros servicios, como se observa en la Figura 12:

Figura 12: Sistema de Control de Acceso en estacion del metro.

Fuente: FLICKR, 2016. Recuperado de: https://www.flickr.com/photos/opaulus/sets/72157619132188869/

Se tienen varias ventajas para este tipo de soluciones, entre las cuales se pueden mencionar:

e Localizacion en tiempo real
e Control de personal para el acceso a zonas restringidas

e Alarmas de control de acceso
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e Control de visitantes

e Control de acceso vehicular

e Servicio mejorado de seguridad
e Exactitud en el control

e Acceso a servicios

e Menor tiempo de espera

2.3.3.2. Industrias Farmacéuticas

Una de las areas de mayor aplicacion de la tecnologia RFID es justamente la industria
farmacéutica, donde en innumerables ocasiones se han producido robos, falsificaciones y el desvio
de prescripciones de medicamentos costosos. Una forma de frenar este tipo de ilicitos es aplicando
etiquetas RFID como se observa en la Figura 13, mismas que eviten estos problemas y que faciliten

a las farmacias y hospitales verificar la validez de los productos y prescripciones ( Gidekel, 2008).

Figura 13: Medicamentos con etiquetas RFID.

Fuente: eConfianza, 2011. Recuperado de https://econfianza.files.wordpress.com/2011/02/medicamento-con-
etiqueta-rfid.jpg
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2.3.3.3. Trazabilidad de Alimentos

La aplicacion de etiquetas RFID sobre productos alimenticios ayuda a relacionar dichos
productos con un identificador Unico que permita hacer un seguimiento y control adecuado, a
través de un lector, como se observa en la Figura 14. Ademas se puede llevar un control més

detallado de los productos facilitando la auditoria de los mismos ( Gidekel, 2008).

Figura 14: Trazabilidad de Alimentos con RFID.

Fuente: PATALE BUSINESS ADVISOR CORP, 2016. Recuperado de http://patale.biz/12-rfid-cadena-de-frio/6-rfid-
cadena-de-frio

2.3.3.4. ldentificacion y seguimiento de equipajes

Este tipo de aplicacion es muy utilizada en aeropuertos y terminales terrestres, donde se inserta
una etiqueta en el equipaje, como se indica en la Figura 15, brindando una solucion efectiva de
seguimiento del mismo. Las etiquetas RFID a diferencia del codigo de barras presentan una

respuesta mucho mas veloz y exacta en su lectura ( Gidekel, 2008).
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Figura 15: ldentificacion de equipaje con RFID.

Fuente: ELMUNDO.ES, 2006. Recuperado de
http://www.elmundo.es/navegante/2006/07/10/empresas/1152526384.html

2.3.3.5. Seguimiento de materiales peligrosos

Las industrias quimicas manejan un gran nimero de sustancias peligrosas las cuales deben estar
debidamente etiquetadas, y evitar incidentes al momento de transportarlas o manipularlas, es asi
gue una solucion a este tipo de problemas es la colocacion de etiquetas RFID en cada uno de estos
productos con el fin de poder identificar rapidamente el tipo de sustancia, ademas del grado de
peligrosidad que posean dichos quimicos ( Gidekel, 2008). La Figura 16 muestra la lectura de

etiquetas RFID aplicadas en sustancias quimicas:

Figura 16: Reconocimiento de sustancias quimicas con RFID.

Fuente: RFID JOURNAL, 2016. Recuperado de http://www.rfidjournal.com/articles/view?10850
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2.3.3.6. Monitoreo y control de inventarios

Esta aplicacion es una de las mas comunes y se orienta al sector industrial, especificamente
para dar seguimiento a partes o piezas en lineas aéreas o de fabricacion automotriz. Anteriormente
el control de inventario se lo realizaba manualmente, sin embargo se tenia un alto porcentaje de
error en el mismo por lo que hoy en dia se utilizan sistemas basados en etiquetas y lectores de la
tecnologia RFID, como se muestra en la Figura 17. Las etiquetas RFID que operan en el rango de

frecuencia 13.56 MHz son recomendadas para esta aplicacion ( Gidekel, 2008).

Figura 17: Control de Inventarios con RFID.

Fuente: SISMODE, 2015. Recuperado de http://www.sismode.com/tec-rfid.html

2.4. HARDWARE LIBRE

Se denomina hardware libre u open hardware a todos los dispositivos electrénicos que
compartan su informacion y arquitectura de disefio al usuario, para permitir el desarrollo cientifico,

académico e industrial de proyectos (Aranda, 2014).

El concepto de Open Hardware o Hardware libre nace por los afios 70 en los clubes de
electronica de los E.E.U.U y desde ese momento se han venido desarrollando muchos dispositivos
y placas destinadas al &ambito estudiantil y de investigacion, asi se pueden mencionar a Raspberry

Piy Arduino (Aranda, 2014).



36

2.4.1. Raspberry Pi

Raspberry Pi es una placa de pequefio tamafio que integra la funcionalidad de una computadora,
fue desarrollada en Reino Unido por la Fundacién Raspberry Pi. Su objetivo es estimular la

ensefianza de ciencias de la computacion en las escuelas (Raspberry-Pi-Shop, 2016).

Raspberry Pi actualmente cuenta con dos modelos en el mercado, A y B, siendo la principal
diferencia las prestaciones que brinda cada una, de donde el modelo B es el méas potente (Aranda,

2014). La Figura 18 muestra la placa Raspberry Pi 2:

Figura 18: Placa Raspberry Pi 2.

Fuente: Raspberry Pi Shop, 2016. Recuperado de: http://www.raspberryshop.es/

Raspberry Pi se desempefia mediante la utilizacion de software disefiado bajo los sistemas

GNU/Linux (Aranda, 2014).

Las placas Raspberry Pi actualmente presentan caracteristicas muy interesantes, con un chip
integrado Broadcom BCM2835, que contiene un procesador ARM con diversas frecuencias de
funcionamiento y memoria RAM de hasta 1GB, todo esto equivale a tener un computador con
capacidad de reproducir videos en alta definicién. Ademas se cuenta con una salida de audio y

video a través de un conector HDMI, para la conexidn de las placas a televisores o monitores con



37

la misma interfaz. Posee también una conexion Ethernet 10/100 y puertos USB que facilitan la

conexion de otro tipo de adaptadores (Raspberry-Pi-Shop, 2016).

El modelo B integra un SoC (System on Chip) que contiene varios modulos, los cuales
optimizan los recursos de la placa para la obtencién de buen rendimiento en espacio reducido

(Aranda, 2014).

A continuacion en la Tabla 2 se detallan las principales caracteristicas de las distintas placas

Raspberry Pi:

Tabla 2: Tabla comparativa de placas Raspberry Pi.

Caracteristicas RPI Modelo A RPI Modelo RPI1 Modelo RPI12 Modelo B

B B+
Procesador ARM11 ARMV6 ARM11 ARM11 ARM11 ARMV7
ARMV6 ARMV©6 ARM CORTEX-
A7
4 NUCLEOS
Velocidad CPU 700 MHZ 700 MHZ 700 MHZ 900 MHZ
SoC BROADCOM BROADCOM BROADCOM BROADCOM
BCM2835 BCM2835 BCM2835 BCM2835
Memoria RAM 256MB 512MB 512MB 1GB
Puertos USB 1 2 4 4
GPIO 40 26 40 40
Video HDMI 1.4 HDMI 1.4 HDMI 1.4 HDMI 1.4
1920X1200 1920X1200 1920X1200 1920X1200
Almacenamiento Micro SD Full SD Micro SD Micro SD
Ethernet 10/100 No Si Si Si

Fuente: Raspberry-Pi-Shop, 2016. Recuperado de: http://www.raspberryshop.es/hardware-raspberry-pi.php

2.4.2. Arduino

Arduino se ha convertido en poco tiempo en una plataforma de gran acogida y en los Gltimos
afios ha mostrado gran desarrollo en el campo investigativo de la electronica, siendo una
plataforma abierta de hardware y software flexible de facil uso, pudiendo utilizarse libremente

para el desarrollo de proyectos tecnoldgicos multidisciplinares (Arduino, 2015).
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Arduino nace en el afio 2005 en el Instituto de Disefio Interactivo Ivrea de Italia como un
proyecto destinado a estudiantes, con el fin de crear una plataforma util y sencilla que base su

funcionamiento con el uso de un microcontrolador y un entorno de desarrollo (Aranda, 2014).

2.4.2.1. Lenguaje de desarrollo y entorno de programacion

La placa Arduino y especificamente el microcontrolador que la conforma se programan en base
al lenguaje Arduino que se basa en Wiring y el entorno de desarrollo Arduino basado en Procesing

(Arduino, 2015).

2.4.2.1.1. Wiring

Wiring se trata de una plataforma abierta para la elaboracion de dispositivos o prototipos
electronicos compuestos de un entorno de programacion, en la que participan profesionales
expertos, estudiantes y demas participantes que aportan y comparten sus ideas, conocimientos e

investigaciones para distintos proyectos (Letran, 2011).

2.4.2.1.2. Procesing

Procesing es software que permite ensefiar los fundamentos de programacion en un contenido
visual basandose en un lenguaje de programacion de codigo abierto, orientado para usuarios que
deseen crear imagenes, animaciones e interacciones, asi como también generar trabajos en un

contexto profesional (Letran, 2011).

2.4.2.2. Ventajas y caracteristicas

Arduino establece su funcionamiento en microcontroladores AVR, especificamente: Atmega8,

Atmegal68, Atmega328 y Atmegal280 por su simplicidad y bajo costo. Los programas de
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Arduino se basan en el lenguaje de programacion Procesing/Wiring (basicamente C/C++)

permitiendo desarrollar maltiples disefios (Martinez, 2014).

Actualmente Arduino es una plataforma de gran uso en proyectos electronicos de distinta indole
gracias a las caracteristicas que posee, brindando muchas ventajas a los usuarios frente a otro tipo

de plataformas de hardware libre. Entre las principales ventajas se pueden citar:

e Su costo es relativamente bajo en comparacion a otras placas.

e Posee un software multiplataforma que se ejecuta en distintos sistemas operativos:
Windows, Linux y Macintosh.

e Su IDE es sencillo de usar para los principiantes y lo suficientemente flexible para los
usuarios avanzados.

e Las placas se basan en la licencia Creative Commons que permiten optimizar o ampliar las

funcionalidades de las mismas.

2.4.2.3. IDE de Arduino

El IDE de Arduino se trata de una interfaz bastante simple y amigable con las personas que no
tengan experiencia en el desarrollo de software. “El IDE fue desarrollado en Java y tiene
caracteristicas simples, destacando el realce de palabras clave y una base con diversos codigos

listos para servir como un ejemplo” (Garrido, 2015, p.35).

Para Arduino (2015):

El entorno de desarrollo integrado de Arduino posee algunas partes: editor de texto para

escribir el codigo de programacion, area de mensajes, consola de texto, barra de herramientas
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con botones para funciones comunes y una serie de menus. Se conecta al hardware de Arduino

para cargar programas y poder comunicarse (parr.1).

La Figura 19 muestra el entorno grafico que maneja el IDE de Arduino, en el mismo que se

identifican 5 secciones importantes:

) sketch_may23a Arduino 165 - oIEN

Archivo Editar Programa Herramientas Ayuda Meni
Acceso Rapido
Editor de Texto

Area de Mensajes

Consola

Arduino/Genuino Mega of Mega 2560, ATmega2560 (Maga 2560) on COM1

Figura 19: IDE de Arduino.

Fuente: Software de Arduino.

Dentro de cada seccion se encuentran distintas opciones gue tienen funcionalidades especificas

para el desarrollo del programa:

e Archivo.- despliega las opciones de nuevo, abrir, cerrar, salvar, guardar como, imprimir,

configurar pagina, preferencias y salir.

e Editar.- despliega las opciones referentes a la edicién del codigo de programa en el campo

de edicion de texto.
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Programa.- muestra opciones para compilar, subir, exportar, afiadir fichero e inclusion
librerias para el uso de distintos dispositivos y sensores.

Herramientas.- contiene una variedad de funciones de entre las cuales se puede destacar la
opcion para elegir la placa a utilizar, asi como también el puerto de comunicacion USB.
Ayuda.- se despliegan distintas opciones de ayuda para la solucién de problemas tipicos
con el IDE, ademas de mostrar enlaces directos con la pagina de Arduino.

Acceso rapido.- esta barra posee las opciones mas Utiles al momento de desarrollar
programas: verificar, subir, nuevo, abrir y salvar.

Editor de texto.- es el area donde se desarrollaran los distintos cddigos de programacion.
Area de mensajes.- muestra distintos mensajes con respecto a la compilacion del codigo,
sean estos mensajes de éxito o error en el cédigo.

Consola.- en esta area se puede visualizar mensajes con respecto al estado de la memoria,

verificacion de programas, actualizaciones de estado, etc. (Boxall, 2013).

2.4.2.4. Modulos Arduino

Debido a la aceptacién de Arduino en el mercado, se vio la necesidad de desarrollar placas que

posean funcionalidades especificas que se adapten a distintas aplicaciones que el usuario

desarrollara.

A continuacion se detalla algunas de las placas que hasta el momento se han desarrollado y

pueden ser utilizadas en la elaboracion de un sistema de control de acceso:

Arduino Uno.
Arduino Mega 2560.

Arduino Nano.
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e Arduino Micro.
e Arduino Yun.

e Arduino Ethernet.

2.4.2.4.1. Arduino Uno

La placa de Arduino Uno trabaja en torno al microcontrolador Atmega328P y su nombre fue
elegido en base a la version 1.0 del IDE. Posee 14 pines digitales de entrada/salida, 6 de las cuales
se pueden utilizar como salidas PWM, ademas posee 6 pines de entrada analdgica, un cristal de
cuarzo de 16MHZ, conector USB, conector de alimentacion externa y botdn de reset (Arduino,

2015). En la Figura 20 se observa la placa Arduino Uno:

Figura 20: Arduino Uno.

Fuente: ARDUINO, 2015. Recuperado de https://www.arduino.cc/en/Guide/Windows

2.4.2.4.2. Arduino MEGA 2560

Segun Arduino (2015):

La placa de Arduino MEGA 2560 esta basada en el microcontrolador Atmega2560. Cuenta con

54 pines digitales de entrada / salida, de los cuales 15 se pueden utilizar como salidas PWM, 16
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entradas analdgicas, 4 puertos seriales UART, un oscilador de cristal de 16MHz, conexion USB,

conector y un botdn de reinicio. La Figura 21 indica la placa Arduino MEGA 2560:

L 1 .
Arduino MEGA "

VWL a7 duino,

Figura 21: Arduino MEGA.

Fuente: ARDUINO, 2015. Recuperado de https://www.arduino.cc/en/Main/ArduinoBoardMega

2.4.2.4.3. Arduino Nano

El Arduino Nano es una placa de tamafio pequefio que puedo ser conectado a un protoboard
para facilitar las conexiones. Esta basado en el microcontrolador Atmega328, ademas posee una

conexion USB mini-B (Arduino, 2015). En la Figura 22 se observa la placa Arduino Nano:
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Figura 22: Arduino Nano.

Fuente: ARDUINO, 2015. Recuperado de https://www.arduino.cc/en/Main/ArduinoBoardNano
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2.4.2.4.4. Arduino Yun

Para Arduino (2015):

La placa electronica Arduino Yun estd basada en el ATmega32u4 y Atheros AR9331, siendo
este ultimo compatible con una distribucion Linux basada en OpenWrt llamado OpenWrt-Yun.
Se tiene una conexion Ethernet y soporte a WiFi, puerto USB-A, ranura para tarjeta micro-SD,
20 pines de entradas/salida digitales, de los cuales 7 se pueden utilizar como salidas PWM y 12
como entradas analdgicas, un cristal oscilador de 16 MHz, una conexién micro USB y un 3

botones de reinicio (parr.1). En la Figura 23 se observa la placa Arduino Yun:

Figura 23: Arduino Yun.

Fuente: ARDUINO, 2015. Recuperado de https://www.arduino.cc/en/Main/ArduinoBoardYun

2.4.2.4.6. Arduino Micro

Esta placa pequefia con dimensiones de 40x18 mm, es similar a Arduino Leonardo en lo
referente a la incorporacion de comunicacion USB en el microcontrolador Atmega32u4 (Arduino,

2015), como indica la Figura 24:
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Figura 24: Arduino Micro.

Fuente: ARDUINO, 2015. Recuperado de https://blog.arduino.cc/2012/11/08/new-arduino-micro-available/

2.4.2.4.7. Arduino Ethernet

Este tipo de placa esté basada en el chip Ethernet Wiznet W5100 que permite conectar a Internet
a otra placa Arduino que sea compatible con Arduino Ethernet a una velocidad de 10/100Mbps,
esto a traves del conector RJ-45 que posee. Tiene un lector de tarjetas micro-SD para almacenar

datos a través de la red (Arduino, 2015), como se observa en la Figura 25:

Figura 25: Arduino Ethernet.

Fuente: ARDUINO, 2015. Recuperado de https://www.arduino.cc/en/Main/ArduinoEthernetShield



2.4.2.5. Tabla comparativa de las principales placas Arduino

A continuacion la Tabla 3 muestra las caracteristicas principales que poseen las placas Arduino:

Tabla 3: Tabla comparativa de las placas Arduino.
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Caracteristicas ArduinoUno  Arduino Mega  Arduino Nano Arduino Arduino Yun Arduino
2560 Micro Ethernet
Microcontrolador Atmega328P Atmega2560 Atmegal68/  Atmega32U4  Atmega32U4 Atmega328
Atmega328
Voltaje de Operacién 5V 5V 5V 5V 5V 5V
Voltaje Recomendado 7-12V 7-12V 7-12V 7-12V 5V 7-12V
Voltaje Limite 6-20V 6-20V 6-20V 6-20V 5V 6-20V
Entradas/Salidas 14(6 PWM) 54(15 PWM) 14(6 PWM)  20(7PWM)  20(7 PWM) 14(4 PWM)
Digitales
Entradas Analdgicas 6 16 8 12 12 6
Corriente DC por 20Ma 20mA 40mA 20mA 40mA 40mA

Entradas/Salidas

Fuente: ARDUINO, 2015. Recuperado de https://www.arduino.cc/
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2.4.3. Diferencias entre Raspberry y Arduino

En base a la descripcion presentada anteriormente, tanto de la plataforma Arduino como
Raspberry Pi se puede concluir que, a pesar de ser plataformas que se enfocan en un mismo
objetivo, Raspberry y Arduino presentan algunas diferencias. En las dos placas se pueden controlar
entradas y salidas, asi como también se puede integrar distintos dispositivos; sin embargo, Arduino
enfoca su funcionalidad en circuitos de automatizacion, control y robdtica, mientras que,
Raspberry se presenta como un computador de pequefio tamafo, que permite integrar funciones

multimedia con el control de elementos (Aranda, 2014).

En la Tabla 4 se presentan las principales caracteristicas que diferencian a Raspberry Pi y

Arduino:

Tabla 4: Diferencias entre Raspberry Piy Arduino.

Caracteristicas Raspberry Pi Arduino

Memoria RAM Hasta 1GB 256MB

Velocidad de Reloj 700MHZ 16MHZ
Salida Ethernet 10/100 No integrada (excepto

Arduino Yun)
Sistema operativo Distribuciones Linux Ninguno
Entorno de desarrollo Scratch, IDLE, cualquiera Arduino
con soporte Linux
Voltaje de entrada 5V 7-12V

Terminales entrada/salida Hasta 40 Hasta 54

Desarrollo de aplicaciones Orientado a Software Orientado a Hardware

Fuente: Hacedores Maker Community, 2016. Recuperado de : http://hacedores.com/arduino-o-raspberry-pi-cual-
es-la-mejor-herramienta-para-ti/
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2.5. ELEMENTOS ELECTRONICOS

Todo circuito electrénico posee distintos elementos que cumplen con funciones especificas y
generalmente estan encapsulados en un material cerdmico, metalico o plastico, y tienen dos 0 mas

terminales metalicas para su conexion.

Segun el tipo de funcionalidad que presenten se puede encontrar elementos del tipo activos,
capaces de excitar un circuito y generar ganancias o control. También se encuentran los elementos
pasivos, encargados d conectar elementos activos, ademas de otras funciones especificas que

aseguren la transmision de sefiales eléctricas (Aristizabal Gémez, 2010).

2.5.1. Resistencias

Las resistencias son componentes eléctricos pasivos que presentan una oposicion al paso de la
corriente eléctrica, permitiendo controlar el flujo de corriente y tensién dentro de un circuito. Su

simbolo esquematico se muestra en la Figura 26 a continuacion:

R

A e

Figura 26: Simbolo esquematico de la resistencia.

Fuente: HADA, 2016. Recuperado de: http://www.hadaelectronics.com/Tutoriales/?tutorial=4

El valor de una resistencia viene dado en ohmios y pueden ser fabricadas para soportar
disipaciones de 1/8, 1/4, 1/2, 1 y 2 watts de potencia. A medida que aumenta su capacidad de

disipacion, también aumenta su tamafo, como se observa en la Figura 27:
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Figura 27: Resistencias de distintas potencias.
Fuente: Robo-Help, 2005. Recueperado de: http://robohelpnews.blogspot.com/2015_07_01_archive.html

Para identificar el valor 6hmico de una resistencia se hace uso de un codigo de colores, que se

distribuye en la misma en forma de bandas, como se indica la Figura 28:

Banda 2 Multiplicador
Banda 1 Tolerancia
o
|
U/

Figura 28: Bandas de colores de resistencia.

Fuente: Bricopage.com, 2003. Recuperado de http://www.bricopage.com/electricidad/resistencias.htm

La primera y segunda banda indica valores especificos de cada color, la tercera banda indica el

valor por el que se debe multiplicar los dos primeros valores y la cuarta banda muestra el valor

porcentual de tolerancia que maneja cada resistencia.

La Tabla 5 muestra el cddigo de colores que manejan las resistencias y sus respectivos valores

en cada una de sus bandas:



Tabla 5: Cédigo de colores de resistencias.
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Color 1ra banda 2da banda Multiplicadora Tolerancia
Negro 0 x1
Marron 1 1 x10 1%
Rojo 2 2 x100 2%
Naranja 3 3 x1000
Amarillo 4 4 x10000
Verde 5 5 x100000 0.50%
Azul 6 6 x1000000
Violeta 7 7
Gris 8 8
Blanco 9 9
Dorado x0.1 5%
Plata x0.01 10%
Sin color 20%

Fuente: D'Addario, 2015.

2.5.2. Capacitores

Un capacitor es un componente pasivo capaz de almacenar energia durante un tiempo

determinado, la misma que después de dicho periodo se descarga. Su valor se representa en

faradios y su simbolo esquematico se muestra en la Figura 29, en donde se puede observar dos

tipos de representacion, uno para un capacitor normal y otro para un capacitor electrolitico o

polarizado:

Mormal

+
=

/1

Polarizado

Figura 29: Simbolo esquematico del capacitor.

Fuente: PROMETEC, 2016. Recuperado de: http://www.prometec.net/fuentes-de-alimentacion/
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Su comportamiento varia de acuerdo al tipo de corriente suministrada, es asi que para corriente
continua opera como un circuito abierto (D'Addario, 2015). A continuacién la Figura 30 muestra
algunos tipos de capacitores, de los cuales se puede observar un capacitor electrolitico, mismo que
Ileva en si su valor de capacitancia expresado en micro faradios y su voltaje. Ademas este tipo de

capacitor al poseer polaridad, su terminal negativo puede ser identificado a través de una banda
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Figura 30: Tipos de Capacitores.

que especifica el mismo.

Fuente: CODICE, 2016. Recuperado de http://www.codice-sa.com.mx/capacitores/capacitores.html

Por otro lado un capacitor normal o de tipo ceramico lleva impreso un nimero, del cual, el
altimo digito indica el nimero de ceros que se debe poner al mismo, de esta forma el valor que
gueda se encuentra expresado en pico faradios. A continuacién la Figura 31 muestra un ejemplo
de un capacitor ceramico 104, del cual su valor en pico faradios es 100000pF de acuerdo a la
explicacion anterior. Sin embargo también se puede expresar el valor de capacitor utilizando otros
prefijos, es asi que, el mismo capacitor 104 se lo puede expresar como un capacitor de 100nF o

0.1pF.
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Primera Cifra

| [ Segunda Cifra

Namero de Ceros

100000pF

100nF
0,1uF

Figura 31: Capacitor ceramico 104.

Fuente: Central Clubs, 2016. Recuperado de: http://www.centralclubs.com/capacitor-t117231.html

2.5.3. Diodos

Un diodo es un elemento semiconductor de dos terminales, compuesto por un material de tipo
Ny otro de tipo P. Su funcion principal radica en la rectificacion de una sefial de corriente alterna,
permitiendo convertir esta sefial en corriente continua pulsante (Ramos Alvarez, 2012). Su simbolo
se muestra en la Figura 32, en la que también se observa que el elemento lleva en si un cédigo el
cual especifica sus caracteristicas eléctricas y de funcionamiento. Ademas se puede identificar su

polaridad a través de una banda, la cual indica terminal negativo del diodo o el catodo.
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Figura 32: Simbolo del diodo.

Fuente: Gerzo Alejandro, 2015. Recuperado de: https://gerzoalejandro.wordpress.com/2015/02/06/practica-diodos/
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Un diodo se polariza en forma directa, al aplicar una tensién positiva al anodo, de esta forma
se empezara a conducir la sefial a través de él, por otro lado si se polariza de forma inversa el diodo

actuara como un interruptor abierto y no conducira.

2.5.4. Diodos LED (Light Emited Diode)

Los diodos emisores de luz son componentes semiconductores pasivos que poseen dos
terminales como se observa en la Figura 33: &nodo y catodo, los cuales polarizados correctamente
generan una luz de espectro reducido. Su aplicacion mas comun es como indicadores en distintos

circuitos electronicos (Melgoza, 2013).

Figura 33. Estructura de diodo LED.

Fuente: Society of Robots, 2014. Recuperado de http://www.societyofrobots.com/electronics_led_tutorial.shtml

El voltaje y corriente de operacidn de un diodo LED varia de acuerdo al material de elaboracion
de cada uno, es asi que se tienen algunos tipos de diodos con distintos colores y distinta intensidad

luminosa.

La Tabla 6 a continuacion muestra los distintos tipos de diodos LED, con sus caracteristicas

eléctricas de funcionamiento y su material de construccion:



Tabla 6: Caracteristicas eléctricas de distintos tipos de diodos LED.
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Color Material de construccion Voltaje Corriente
Rojo GaAsP 1,8V 20mA
Verde GaP 2,2V 20mA
Amarillo AlInGaP 2.1V 20mA
Naranja GaAsP 2V 20mA
Blanco GaN 4,1V 30mA
Azul GaN 5V 30mA

Fuente: Boylestad & Nashelsky, 2009.

2.5.5. Transistores de unién bipolar

Los transistores son componentes semiconductores que cumplen con funciones especificas de

amplificacion, oscilacién, conmutacion y rectificacion. En funcidn a la configuracion de los

bloques que conforman el transistor se tienen transistores de tipo NPN y PNP (Melgoza, 2013).

Poseen tres terminales: base, emisor y colector, como se observa en la Figura 34:

C C
| c |
N P
B— P | B BE— N | B
N P
| E |
E E
NPN Transistor PNP Transistor

Figura 34. Tipos de transistores Bipolares.

Fuente: Quora, 2015. Recuperado de https://www.quora.com/topic/Transistors

Normalmente un transistor lleva en si un cddigo de identificacion, de acuerdo al tipo y a las

caracteristicas que maneje el mismo, la Figura 35 indica un transistor de base epitaxial y un

transistor de silicio de tipo NPN, los cuales difieren en su tamarfio y forma de acuerdo a la funcion

y aplicacion que cumplen, ademas se puede apreciar el codigo de cada uno de estos impreso sobre

su bhase:
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Figura 35: Tipos de transistores BJT.

Fuente: Twuenga, 2016. Recuperado de: http://www.twenga.es/transistor.html

De acuerdo a la aplicacion que se le vaya a dar a un transistor se pueden tener algunos tipos

de configuraciones, como se observa en la Figura 36 a continuacion:

E C
B C - E
- 2 E C
B . -
Base comun Emisor comuin Colector comun

Figura 36: Configuraciones de un transistor BJT.

Fuente: Ortiga, 2014. Recuperado de: http://es.slideshare.net/ooortigaaa/transistor-bjt-y-fet-uni

Cada una de estas configuraciones posee caracteristicas especificas, que se detallan a

continuacion.

e Base comun.- se caracteriza por tener una baja impedancia de entrada y es apta para adaptar

fuentes de sefial de baja impedancia de salida (Hernandez Ovando, 2012).
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e Emisor comdn.- esta configuracion es la més utilizada, ya que se puede amplificar voltaje
como corriente y es utilizada en circuitos de baja frecuencia, debido a su alta impedancia
de entrada (Hernandez Ovando, 2012).

e Colector comun.- este tipo de configuracion es utilizada para circuitos igualadores de
impedancia, ya que tiene una alta impedancia de entrada y una baja impedancia de salida

(Boylestad & Nashelsky, 2009).

2.5.6. Relés

Un relé es un dispositivo electromecanico que opera como un interruptor controlado por un
electroiman, que retorna a su posicién inicial cuando la fuerza que lo acciona deja de actuar. Su
funcionamiento se basa en la excitacion de una bobina que magnetiza un nacleo ferromagnético
que atrae la parte movil donde se encuentran los contactos (Castillo, 2012). La Figura 37 muestra

la estructura de un relé:

4_o— Hormalmente Abierto ( HA )

Bobina (B2 ) Hormalmente Cerrado ( HC
§|¢ Comun(C)
Bobina (B1 )

Figura 37. Estructura de un Relé.

Fuente: Foros de Electronica, 2016. Recuperado de http://www.forosdeelectronica.com/f27/existe-contrario-rele-
96220/

Un relé tiene como propésito principal controlar circuitos de mayor potencia a través de su
activacién con una corriente reducida. Existen algunos tipos de relés que varian de acuerdo a la

corriente y voltaje de funcionamiento, como se indica en la Figura 38, en la que se observan
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distintos tipos de relés, los cuales estan identificados mediante un codigo que llevan impreso

sobre ellos.

Figura 38: Tipos de relés.

Fuente: INVENTABLE, 2015. Recuperado de: http://www.inventable.eu/introduccion-a-los-reles/

2.5.7. Transformadores

Un transformador es un dispositivo eléctrico formado por dos bobinas, las cuales estan
separadas por algun tipo de nucleo, sea este de ferrita, hierro, aire, entre otros. Cada una de las
bobinas adopta un nombre especifico, y es asi que se las conoce como bobina primaria y bobina
secundaria, de donde, la bobina primaria es la que recibe el suministro de corriente alterna a la
entrada, mientras que la secundaria entrega una corriente a la salida con un nivel de voltaje distinto

al que ingreso.

La Figura 39 a continuacion muestra el simbolo eléctrico de un trasformador con nucleo de

hierro:
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T

I 2
N1 N2 AC2

Figura 39: Simbolo eléctrico de un transformador.

Fuente: Kits-Electronica, 2016. Recuperado de: http://www.kitelectronica.com/2016/02/electronica-basica-el-
transformador.html

Su funcionamiento se basa en la induccion electromagnética, donde el campo magnético
generado por la bobina primaria es inducido o pasado hacia la bobina secundaria, la misma que
generara una fuerza electromagnética en proporcion al numero de vueltas que tenga la misma

(Kits-Electronica, 2016).

Existen varios tipos de transformadores que difieren de acuerdo al tipo de aplicacidn que vayan
a tener y especificamente al nimero de espiras que tenga cada bobina. Entre los mas comunes
estan los transformadores elevadores, los mismos que a su salida tendran un voltaje mayor que el
de entrada. También estan los transformadores reductores los cuales tendran un voltaje a su salida
inferior al de la entrada, estos ultimos son los mas utilizados para la construccién de fuentes de

alimentacion. La Figura 40 muestra un trasformador reductor de 230VAC a 12VAC:
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Figura 40: transformador reductor de 12V.

Fuente: Eclats-Antivolts, 2016. Recuperado de: http://www.eclats-antivols.fr/transformador-chasis-abierto-42va-1-
X_T12F3500_itm_spanish.html

2.5.8. Reguladores de voltaje

Un regulador de voltaje es un circuito integrado, el cual se encarga de proporcionar un voltaje
DC de salida constante, independiente del voltaje de entrada (Floyd, 2008). Estos dispositivos son
muy utilizados en fuentes de alimentacion, y se los coloca luego de la salida filtrada de un
rectificador. Existen muchos tipos de reguladores de acuerdo al voltaje de salida que suministren,
los mas comunes son los reguladores de voltaje fijo y de voltaje ajustable. Cuentan con tres

terminales de conexion, los mismos que se indican en la Figura 41:

Figura 41: Estructura y simbolo de un regulador de voltaje.

Fuente: ETOOLS, 2016. Recuperado de: http://www.electrontools.com/Home/WP/2016/03/09/regulador-de-voltaje-
7805/
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2.5.9. Pantalla gréafica LCD

Una pantalla grafica LCD es un dispositivo electrénico que permite visualizar distintos
caracteres y simbolos. Existe una gran variedad de estos dispositivos y cada uno varia del otro de
acuerdo al nimero de caracteres que se puedan visualizar en ellos. Una de las pantallas graficas
més comunes es la pantalla LCD 16x2, misma que esta formada por dos filas en las que se pueden

visualizar 16 caracteres al mismo tiempo, posee 16 terminales como se observa en la Figura 42:

"1 oo olle)
I\

VSSVDDVO RS RW

Figura 42: LCD 16x2.

Fuente: Electrdnica Store, 2015. Recuperado de: http://electronicastore.net/producto/lcd-16x2-hd4478-display-con-
luz-de-fondo-azul/

Cada uno de los terminales que posee la LCD 16x2 cumple con una funcion especifica, la cual

se detalla en la Tabla 7 a continuacion:

Tabla 7: Funciones de cada terminal de una pantalla LCD.

Numero de Pin Simbolo Funcién
1 VSS GND
2 VDD +3V/+5V
3 VO Ajuste de Contraste
4 RS Seleccion de registro (“1” datos, “0” instrucciones)
5 RW Lectura/Escritura (“1” lectura, “0” escritura)
6 E Habilitacion
7 DO Bit de datos
8 D1 Bit de datos
9 D2 Bit de datos
10 D3 Bit de datos




61

11 D4 Bit de datos
12 D5 Bit de datos
13 D6 Bit de datos
14 D7 Bit de datos
15 A Anodo del Led
16 K Catodo del Led

Fuente: Vishay, 2015. Recuperado de http://www.engineersgarage.com/sites/default/files/LCD%2016x2.pdf

2.5.10. Teclado matricial

Un teclado matricial es un dispositivo que esta formado por pulsadores digitales conectados en
filas y columnas en forma de matriz como se muestra en la Figura 43, a los cuales se les asigna un

simbolo o carécter especifico.

PIN 8 7654321
Fi F2 F3F3 G G2 GGy

Figura 43: Estructura de un teclado matricial 4x4.

Fuente: Hudor, 2014. Recuperado de http://huborarduino.com/programacion/curso-programacion/34-
leccion15.html

Actualmente existen dos tipos de teclados matriciales, los cuales se diferencian por el nUmero
de teclas o botones que poseen, siendo estos los teclados 4x3 y 4x4. Ademas del numero de
botones, existe otra caracteristica que los diferencian y es la forma fisica del dispositivo, teniendo
asi teclados flexibles y adheribles, denominados tipo membrana. La Figura 44 muestra un teclado

4x4 tipo membrana:
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Figura 44: Teclado matricial tipo membrana 4x4.

Fuente: Electrénica Store, 2015. Recuperado de: http://electronicastore.net/producto/teclado-matricial-4x4-
compatible-con-arduino-y-microcontroladores/

La utilizacion de este tipo de dispositivos se ha vuelto muy practica de realizar ya que hoy en
dia se han creado librerias que permiten su uso de forma facil y rapida al momento de conectarlo

a cualquier dispositivo de hardware libre, para este caso serd Arduino.
La Tabla 8 muestra algunas de las principales caracteristicas que posee un teclado matricial:

Tabla 8: Caracteristicas de teclado matricial 4x4.

Caracteristicas Parametros
Tension maxima de alimentacion 24V
Corriente de Operacion 30mA
Resistencia de aislamiento 100MQ
Tiempo de rebote (Bounce time) <5 ms
Temperatura de Operacion 0-50°C
Dimensiones 6.9 X 7.6 cm

Fuente: PARALLAX Inc., 2011. Recuperado de http://www.electronicoscaldas.com/datasheet/27899 Parallax.pdf

2.6. INTRODUCCION A REDES

Un sistema de comunicacion tiene como fin intercambiar informacion entre las entidades que
lo conforman, para ello se ha establecido modelos de referencia por capas que contribuyan al

analisis del envio y recepcion de la informacion en dichos sistemas.
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Las comunicaciones a nivel mundial inician su cambio y avance en la década de los afios 70 y
80, y es especificamente en el afio de 1969 en que el Departamento de defensa de los Estados
Unidos financia un proyecto de investigacion y crea la Agencia de proyectos de investigacion

avanzada.

ARPANET se estableci6 como una red de conmutacion de paquetes de computadoras
conectadas mediante lineas punto a punto alquiladas, sin embargo las investigaciones continuaron
y se hizo necesario tener una interconexion de redes de arquitectura abierta, de ahi nace Internet,
que se baso en la idea de que habria multiples redes independientes para conectar (Cerf, y otros,

2016).

Con esa base se empezaron a desarrollar varias convenciones por ARPA con el fin de
especificar la forma en la que las computadoras individuales puedan comunicarse entre si, a través

de la red, esto posteriormente se convirtio en TCP/IP.

2.6.1. Modelo de referencia TCP/IP

El modelo de referencia TCP/IP ha venido desarrollandose durante muchos afios atras, con el
fin de conseguir la interconexién de distintos sistemas de comunicacion o redes totalmente
incompatibles entre si, mediante un conjunto de protocolos de comunicaciones que permitan
interoperar o llegar a constituir un lenguaje comun entre dichos sistemas que estén conectados a

la red (Gomez Vieites & Otero Barros, 2011).

La fortaleza principal del modelo TCP/IP son sus protocolos, los cuales han venido
desarrollandose hasta establecerse como una arquitectura dominante que rige Internet, esto gracias

a sus dos protocolos primarios (Tanenbaum & Wetherall, 2012).
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TCP/IP hace referencia a un modelo por capas, que a diferencia del modelo OSI que contiene
siete capas, TCP/IP unicamente opera bajo el uso de cuatro. Sin embargo también se puede trabajar

con un modelo hibrido de cinco capas, como se indica en la Figura 45:

OSI TCP/IP Modelo Hibrido
Aplicacion Aplicacion Aplicacion
Presentacion
Sesion
Transporte Transporte Transporte
Red Red Red
Enlace de Datos Enlace de Datos Enlace de Datos
Fisica Fisica

Figura 45: Modelo en capas TCP/IP.

Fuente: Tanenbaum & Wetherall, 2012.

2.6.1.1. Capa enlace de datos

La capa mas baja de este modelo es la capa enlace de datos, en esta se define el tipo de enlaces
la interfaz fisica y el medio de transmision a través del cual se realizard la trasmision de
informacion. “Esta capa se encarga de especificar todas las caracteristicas correspondientes al
medio de transmision, naturaleza de las sefiales, velocidad de datos, entre otras cuestiones afines”

(Stallings, 2004, p.17).

Esta capa al estar relacionada con el acceso a la red y el encaminamiento de datos, maneja
algunas tecnologias de acceso de red tanto para LAN como para WAN, de las cuales se pueden

mencionar los siguientes: Ethernet, ATM, Frame Relay, 802.11, etc.

En esta capa se emplean dos protocolos de bajo nivel que se manejan tanto en capa acceso, asi

como también en la capa internet. Estos protocolos son:
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e ARP.- Este protocolo se encarga de realizar la conversion entre direcciones IP a direcciones
fisicas en redes que soporten difusion.

e RARP.- Desempefia la funcion inversa del protocolo ARP.

2.6.1.2. Capa de red

La capa de red o internet es la encargada del enrutamiento de los datos desde un origen hacia
un destino a través de la red, es decir que permite a los host el envio de paquetes en cualquier red

y que viajen de forma independiente hacia cualquier destino (Tanenbaum & Wetherall, 2012).

Dentro de esta capa se define uno de los protocolos con méas importancia que maneja el modelo

TCP/IP, y es el protocolo IP, ademas de un protocolo complementario denominado ICMP.

e Protocolo IP.- Se trata de un protocolo no orientado a conexion, no confiable, que ofrece
el servicio de menor esfuerzo, sin embargo, este protocolo es el de mayor importancia en
esta capa y su objetivo es el enrutamiento o encaminamiento de los paquetes de datos por
la red, seleccionando la ruta que deben seguir para llegar a su destino (Gémez Vieites &
Otero Barros, 2011).

e Protocolo ICMP.- Este protocolo permite a IP intercambiar mensajes de control y error,
utilizando un esquema de prueba/respuesta de eco, con el fin de comprobar si un destino

es alcanzable o no.

2.6.1.2.1. El protocolo Ipv4

IPv4 es la version 4 del Protocolo IP que se caracteriza por estar constituida por direcciones de
32 bits. Dentro de la capa Internet del modelo TCP/IP los paquetes se denominan datagramas. Un

datagrama consta de dos partes: la cabecera y la carga atil (Tanenbaum & Wetherall, 2012).
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A continuacion en la Figura 46 se muestran los campos que componen la cabecera IPv4:

32 Bits
Version IHL ‘ Servicios Diferenciados Longitud Total
Identificacion | DF | MF | Desplazamiento del Fragmento
Tiempo de Vida | Protocolo Suma de Verificacién del Encabezado
Direccion Origen
Direcciéon Destino
Opciones Relleno
Datos

Figura 46: Cabecera IPv4.

Fuente: Tanenbaum & Wetherall, 2012.

Versién (4bits).- indica el nimero de version del protocolo.

HLEN (bits).- longitud de la cabecera.

Tipo de servicios (8 bits).- especifica los parametros de seguridad, prioridad, retardo y
rendimiento.

Longitud total (16 bits).- Especifica la longitud total del datagrama.

Identificador (16 bits).- Numero de secuencia utilizado para identificar de forma Unica al
datagrama.

Indicadores (3 bits).- Solo 2 de los 3 bits de este campo estan definidos. Los dos bits
utilizados sirven para el control de la fragmentacion, donde se especifica si el paquete
puede o no fragmentarse, puede ser el primero o el ultimo fragmento.

Desplazamiento del fragmento (13 bits).- Muestra el desplazamiento de los datos dentro
del datagrama original.

Tiempo de vida (8 bits).- Especifica el numero de saltos del datagrama antes de ser

descartado.
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e Protocolo (8 bits).- Especifica el protocolo de nivel superior que se encuentra encapsulado
en el datagrama.

e Suma de comprobacion de la cabecera (16 bits).- Provee de un cédigo de deteccion de
errores que ayude a comprobar la integridad de la cabecera.

e Direccion origen (32 bits).- Contienen la direccion IPv4 que identifica el origen del
datagrama.

e Direccion destino (32 bits).- Este campo contiene la direccién IPv4 del destino del
datagrama.

e Opciones (variable).- Contiene funcionalidades solicitadas por el usuario para el envio del
datagrama.

e Relleno (variable).- Este campo se utiliza para asegurar que la cabecera tenga una longitud
multiplo de 32 bits.

e Datos (variable).- Este campo debe tener una longitud mdltiplo de 8 bits.

2.6.1.2.2. Direccionamiento Ipv4

Una caracteristica importante que define a las direcciones IPv4 es su longitud de 32 bits, en la
que se pueden definir 3 campos: la clase, identificador de la red y el identificador de estaciones o
host (Tanenbaum & Wetherall, 2012). La Figura 47 muestra los tres campos que componen a una

direccion IP;

" Clase

Identificador de Red Identificador de Host

Figura 47: Campos que componen a una direccion IP.

Fuente: Tanenbaum & Wetherall, 2012.
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Actualmente existen 5 patrones que permiten diferenciar distintas clases de direcciones, como
se observa en la Figura 48, cada una estd orientada a cubrir necesidades especificas en las

aplicaciones de las redes de comunicacion.

e Clase A.- Esta clase de redes utilizan un prefijo de 1lbyte para identificar la clase y la
porcidén de red, dedicando tres bytes para los host dentro de la subred, esto significa que se
tendré pocas redes con muchos host (Gomez Vieites & Otero Barros, 2011).

e Clase B.- En este tipo de direcciones se emplea un prefijo de dos bytes para identificar la
clase y red, mientras que los dos restantes seran para los host (Gomez Vieites & Otero
Barros, 2011).

e Clase C.- En esta clase de direcciones se emplean tres bytes para el identificador de clase
y red, y tan solo un byte para host, es decir que se tendra varias redes con pocas
computadoras (Gomez Vieites & Otero Barros, 2011).

e Clase D.- Este tipo de direcciones estan reservadas para casos especiales, especificamente
para multienvio o multidifusion de datos (Gémez Vieites & Otero Barros, 2011).

e Clase E.- Utilizadas en investigaciones y para usos futuros.

A ‘ 0 | Red | Host 127283255255

B ‘ 10 | Red Host | 191 255285 255

c [ 110 ] Red Host 223255255 255

D ‘ 1110 | Direccién de Multidifusion 20008

E ’ 1111 | Reserva para uso futuro e
< 32 Bits >

Figura 48: Formato de direcciones IP.

Fuente: Tanenbaum & Wetherall, 2012.
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2.6.1.3. Capa transporte

Esta capa es la encargada de proporcionar una comunicacion extremo a extremo, incluyendo
mecanismos de seguridad. En este nivel de capa transporte se encuentran dos protocolos: TCP y

UDP.

e TCP.- Es un protocolo confiable orientado a conexion que asegura la integridad de los
datos de origen a destino, con un manejo de mecanismos de deteccién de errores y control
de flujo, proporcionando servicios completos de transporte a las aplicaciones (Tanenbaum
& Wetherall, 2012).

e UDP.- Este es un protocolo no confiable, no orientado a conexion en el que la recepcion
de la informacién no es garantizada, no provee mecanismos de control de errores y flujo

(Tanenbaum & Wetherall, 2012).

2.6.1.4 Capa aplicacion

La capa aplicacion contiene todos los protocolos de alto nivel, y es la encargada de proporcionar
la comunicacion de procesos o aplicaciones entre dos host distintos (Tanenbaum & Wetherall,
2012). La capa Aplicacién interactda con la capa transporte enviando y recibiendo informacién

necesaria para las aplicaciones.

Dentro de esta capa se manejan varios protocolos de aplicacion, entre los principales se pueden

mencionar:

e DNS.- Sistema de nombres de dominio.
e TELNET.- Protocolo de conexion remota.

e FTP.- Protocolo de transferencia de ficheros.
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e SMTP.- Protocolo sencillo de transferencia de correo electronico.
e SNMP.- Protocolo sencillo de gestion de redes.

e HTTP.- Protocolo para la transferencia de hipertextos.

2.7. BASE DE DATOS

Inicialmente, los distintos organismos y empresas que comenzaron a utilizar sistemas
informaticos para almacenar datos, manejaban programas que hacian uso de distintos tipos de
archivos de almacenamiento o ficheros. De cierto modo este tipo de almacenamiento con el tiempo
fue generando serias dificultades, considerando que cada equipo debia encargarse de su propia
gestion, mantenimiento, y debido al incremento de informacion y de usuarios que debian acceder
a lamisma, surgieron problemas de duplicidad de informacion, ficheros incompatibles, deficiencia
en la seguridad y falta de organizacion en la informacion. Estas dificultades llevaron a crear un

sistema centralizado y organizado de informacidn en forma de base de datos (Hueso Ibafiez, 2012).

Actualmente las bases de datos tienen un amplio uso que va desde pequefios negocios y hogares,
hasta grandes empresas y agencias gubernamentales y de cierto modo dia a dia estan en constante

contacto, sea directa o indirectamente (Ricardo, 2009).

En su definicion mas sencilla se puede decir que una base de datos es un conjunto de
informacion almacenada y relacionada légicamente, a la que pueden acceder varios usuarios al

mismo tiempo (Hueso lbafiez, 2012).

2.7.1. Arquitectura de Base de Datos

ANSI-SPARC establecié un estandar para la creacion de bases de datos basadas en una

arquitectura de tres niveles con el objetivo de tener una independencia de la informacién, que
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permita modificar el esquema en un nivel sin tener que modificar un esquema de nivel superior

(Hueso Ibafiez, 2012).

Los tres niveles en una arquitectura de Base de Datos son los siguientes:

e Nivel Interno.- describe los detalles para almacenar informacion, asi como también
métodos de acceso a la misma (ficheros, discos, directorios, etc.).

e Nivel Global.- describe toda la estructura de la base de datos mediante un esquema
conceptual (entidades, atributos, relaciones y restricciones).

e Nivel Externo.- describe la parte de la base de datos que interesa a un grupo de usuarios,

ocultando el resto de la misma.

Dado que una base de datos tiende a crecer a medida que incremente el nimero de usuarios y
de informacion, se deben manejar herramientas que permitan describir de mejor forma los datos,
su relacidn y restriccion, para ello se hara uso de un modelo de datos que ayude a representar una

seccion de interés de la informacion (Hueso Ibafiez, 2012).

2.7.2. Sistemas Gestores de Bases de Datos

Dado que los modelos nos ayudan a representar de forma sencilla la informacion, se requiere
de una aplicacion que permita a los usuarios crear y mantener la base de datos, asi como también
mantener un acceso controlado a la misma. Esta aplicacion o software se denomina Sistema de
Gestion de Base de Datos (SGBD) y sirve de interfaz entre el usuario y la base de datos, como
indica la Figura 49 (Hueso Ibafiez, 2012). Actualmente existen muchos sistemas gestores de bases

de datos, de entre los cuales se pueden mencionar: Oracle, MySQL, SQL Server, PostgreSQL, etc.
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Usuarios
‘ Aplicaciones
. Base de Datos

Sistema Gestor

Figura 49: Sistema gestor como interfaz entre usuarios y base de datos.

Fuente: Hueso Ibafez, 2012.

2.7.2.1. MySQL

MySQL es el sistema de gestion de base de datos de cddigo abierto mas popular y de mayor
aceptacion mundial, que permite la oferta econdmica de aplicaciones de bases de datos fiables, de
alto rendimiento y facilmente ampliables (ORACLE, 2016). La Figura 50 muestra el logo oficial

de MySQL:

MySQl

Figura 50: Logo MySQL.

Fuente: ORACLE, 2016. Recuperado de https://www.mysgl.com/about/legal/logos.html

Oracle impulsa la innovacion de MySQL, la entrega de nuevas capacidades a la web de proxima
generacion de potencia, nube, aplicaciones moviles e integradas, esto hace que se convierta en una
opcidn atractiva para la realizacion de distintas aplicaciones de tipo comercial, gracias a su

facilidad de uso y réapida puesta en marcha. Una ventaja importante de este tipo de base de datos
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es su libre distribucion en Internet bajo licencia GPL (General Public License) con un alto grado

de estabilidad y un rapido desarrollo (Casillas Santillan, Ginesta, & Pérez Mora, s.f).

2.7.3. Bases de Datos Centralizadas

Un sistema que contenga una base de datos centralizada tiene todos sus componentes en un

mismo lugar, sean estos: software, datos y soportes fijos (Hueso Ibafiez, 2012).

Entre las caracteristicas mas relevantes de las bases de datos centralizadas se pueden mencionar

las siguientes:

La informacion se almacena en su totalidad en un solo servidor central, evitando

redundancia.

e No posee distintos elementos para su procesamiento ni mecanismos para la
intercomunicacion, esto a diferencia de las bases de datos distribuidas.

e Los componentes de las bases de datos centralizadas son: los datos, el software de gestion
de bases de datos y los dispositivos de almacenamiento.

e Los problemas de seguridad son relativamente faciles en estos sistemas de bases de datos.

e El procesamiento de los datos ofrece un mejor rendimiento y resulta mas confiable que los

sistemas distribuidos.

e Menor complejidad en su disefio.
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CAPITULO III

3. DISENO Y CONTRUCCION DE HARDWARE Y SOFTWARE

En este capitulo se detallara el disefio del sistema de control de acceso considerando los
requerimientos establecidos, construccién de hardware y software necesario, especificaciones

técnicas de cada elemento, asi como también el desarrollo y manejo de la base de datos.
3.1. SITUACION ACTUAL

Actualmente la Universidad Técnica del Norte, no cuenta con un sistema de control de acceso
en sus entradas, por tal motivo, se han dado muchos casos de robo dentro de la institucion. Esto ha
ocasionado que las autoridades ordenen el cierre de las entradas norte y sur, con fin de tener una
Unica ruta de acceso y salida por la entrada principal, y asi poder llevar un mejor control. Sin

embargo, estas medidas no han sido suficientes para mejorar esta situacion.

La Figura 51 a continuacion muestra el numero de estudiantes matriculados para el periodo
2016-2017, en la cual se observa un total de 8855, de los cuales 7328 estdn en la modalidad
presencial, sin embargo esta cifra se distribuye en las distintas dependencias con las que cuenta la
Universidad, teniendo a diario un nimero aproximado de 5000 personas que transitan en el

campus, incluidos estudiantes, docentes, personal administrativo y demas empleados.
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Estudiantes Matriculados por Modalidad de Estudio
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Figura 51: Estudiantes matriculados por modalidad de estudio.
Fuente: Universidad técnica del Norte. Recuperado de: http://svrapp3.utn.edu.ec:7001/apex/f?p=224:3:0::NO:::

Esta alta cantidad de personas hace compleja la labor del personal de seguridad, ya que no

pueden brindar un control adecuado, ni ofrecer las garantias necesarias de seguridad a cada persona.

En vista de estos hechos la Universidad Técnica del Norte se ha visto en la obligacion de
establecer nuevos proyectos de seguridad y control, en las que se encuentra un sistema de control
de acceso, que de acuerdo a las especificaciones técnicas realizadas por la Direccion de Desarrollo
Tecnoldgico e Informatico — DDTI, asi como también por el informe de disefio e instalacién de
infraestructura realizado por la Universidad y especificado en el ANEXO D, se tiene como
prioridad la implantacion de un sistema de control, mediante el uso de un identificador Gnico a

modo de tarjeta para cada uno de los estudiantes, docentes y demas trabajadores de la Universidad.



3.2. DISENO DE HARDWARE

Para el disefio de hardware del sistema de control de acceso se debe enfocar en el tipo de
conexion de modulos y demas dispositivos que lo conforman, ademas de otros aspectos

importantes a considerar como requerimientos en el disefio, tales como:

e Lector RFID de alta disponibilidad

e Acceso alternativo por teclado matricial

e Conexién Ethernet con el servidor de base de datos

e Interfaz para usuario final (indicadores, pantalla grafica LCD, generador de sonido)

A continuacion la Figura 52, muestra el esquema de las principales areas de disefio de hardware:

Tag

) (¢

Circuito con relé para activacion de actuadores

ICDe
Indicadores

Circuito de
Activacion

Lector RFID

T

11

Teclado
Matricial

Placa Base
Arduino Mega 2560

Modulo
Ethernet

L 10

Fuente de
Alimentacion

1l

Servidor

Figura 52: Diagrama en bloques del hardware del sistema de control de acceso.

Fuente: Desarrollo del proyecto.
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El funcionamiento del sistema inicia cuando el usuario ingresa su identificador Gnico contenido
en un tag, al area de cobertura del lector. El lector se encarga de extraer el codigo del tag en un
formato EPC de forma hexadecimal y enviarlo a la placa base de procesamiento, esta informacion
se enviara a traves del moédulo Ethernet al servidor que contiene la base de datos, la cual compara
y valida la informacidn recibida con la informacion que tiene almacenada de cada usuario, esta
solicitud se envia nuevamente desde la base de datos hacia la placa base, que de acuerdo a la
respuesta obtenida desde la misma ejecutara las acciones necesarias a través de un circuito de
activacion, que activara o desactivara el sistema de acuerdo a la respuesta conseguida. Esta accion
el usuario la verifica a través de indicadores, que son: pantalla grafica LCD, leds y generador de

sonido.

Alternativamente al tag, el usuario también cuenta con una clave de identificacion, la cual puede
ser utilizada en caso de no poseer el identificador electrénico. De la misma forma, el sistema
procesa el codigo ingresado por el usuario mediante el teclado a través de la placa base, con el fin
de verificar y validar la clave con la existente en la base de datos y asi poder generar las acciones

a través del circuito actuador.

Todo el sistema es energizado mediante una fuente de alimentacion, la cual provee los niveles
adecuados de energia referente a voltaje y corriente, de acuerdo al consumo de cada elemento, y
que sirva para la correcta funcionalidad del sistema, ademas se cuenta con una bateria de respaldo,
la cual provee de energia en caso de un corte eléctrico por un determinado tiempo, en el cual se
podra adecuar el sistema para tener un acceso total sin identificacion, bloqueo 6 un funcionamiento

normal, segun el tiempo de corte.
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En base al diagrama en bloques que indica la Figura 52, a continuacion se detalla la eleccion
de cada de uno de los elementos constitutivos del sistema de control de acceso, iniciando con la

placa base, médulo Ethernet, lector RFID vy tipo de tag.

3.2.1. Eleccion de la placa base

En base a la descripcion realizada en la Tabla 3 de algunos tipos de placas Arduino, y de los
requerimientos generales del sistema, la eleccion de o las placas se fundamenta principalmente en:
el nimero de terminales entrada/salida que esta posea, asi como también la compatibilidad con el

lector RFID y el controlador Ethernet.

La placa Arduino Yun es una de las mas indicadas para el desarrollo del proyecto, ya que posee
conexion Ethernet integrada e interfaz SPI para la comunicacion con el lector, sin embargo el
numero de terminales de entrada/salida que posee es limitado. Es asi que, otro factor a considerar
es justamente el numero de terminales entrada/salida, mismos que seran utilizados para la conexion

de otros dispositivos complementarios.

Considerando el numero de terminales de entrada/salida, la placa Arduino MEGA 2560 posee
la mayor cantidad de estos, ademas de contar con los demas requerimientos establecidos, sin
embargo, no cuenta con un controlador Ethernet integrado, por lo que es necesario utilizar el
maodulo Arduino Ethernet, el cual es totalmente compatible con Arduino MEGA 2560, para de esta
forma complementar todos los requerimientos necesarios de la placa base y convertirse en las mas

idoneas para el desarrollo del sistema.
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3.2.1.1. Arduino MEGA 2560

La placa Arduino MEGA 2560 al ser una plataforma de hardware libre y que gracias a las
caracteristicas que presenta, referente a la compatibilidad con el Modulo Ethernet de Arduino y el
numero de entradas/salidas que posee para la integracion de mas dispositivos sobre la misma, es
la mas indicada para desarrollar un sistema de control de acceso. Basa su funcionamiento en el
microcontrolador Atmega 2560, el cual posee la siguiente distribucion de terminales, como se

observa en la Figura 53:

Arduino
Mega
2560

(Rev3)

Figura 53: Distribucion de terminales en Arduino MEGA 2560.

Fuente: Simulador Fritzing.

3.2.1.1.1. Especificaciones

Las principales caracteristicas técnicas que presenta la placa Arduino MEGA 2560 se detallan

a continuacion en la Tabla 9:

Tabla 9: Especificaciones técnicas de la placa Arduino MEGA 2560.

Caracteristicas Parametros
Microcontrolador ATmega2560
Tension de alimentacion 5V
Tension de entrada recomendada 7-12V
Limite de entrada 6-20V

Pines digitales

54 (14 con PWM)
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Entradas analdgicas 16
Corriente maxima por pin 20 mA
Corriente m&xima para el pin 3.3V 50 mA
Memoria flash 256 KB
SRAM 8 KB
EEPROM 4 KB
Velocidad de reloj 16 MHz

Fuente: ARDUINO, 2015. Recuperado de https://www.arduino.cc/en/Main/ArduinoBoardMega2560

3.2.1.2. Mddulo Arduino Ethernet

Una de las ventajas mas importantes que posee Arduino como plataforma de hardware libre es
justamente la compatibilidad con distintos dispositivos y mddulos. EI modulo o también
denominado Shield Ethernet de Arduino es un dispositivo totalmente compatible con Arduino

Mega 2560 que utiliza la libreria Ethernet para facilitar su uso.

La libreria Ethernet permite realizar una conexion a internet o a cualquier red local a una placa
Arduino, de esta forma se puede tener un servidor que acepte solicitudes entrantes y salientes de

un cliente.

3.2.1.2.1. Especificaciones

Arduino Ethernet Shield se comunica con las demés placas Arduino compatibles a través de
comunicacion SPI. En este tipo de comunicacion la placa Arduino trabaja en modo maestro ante

otros dispositivos conectados a ella y que soporten este tipo de comunicacion.

Dentro de las caracteristicas principales del médulo Ethernet se pueden citar las siguientes en

la Tabla 10:;
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Tabla 10: Especificaciones técnicas de la placa Arduino Ethernet.

Caracteristicas Parametros
Microcontrolador ATmega328
Tensién de alimentacion 5V
Tension de entrada recomendada 7-12V
Limite de entrada 6-20V
Pines digitales 14 (4 con PWM)
Entradas analdgicas 6
Corriente maxima por pin 40 mA
Comunicacion TWI y SPI
Memoria flash 32 KB
SRAM 2 KB
EEPROM 1 KB
Velocidad de reloj 16 MHz

Fuente: ARDUINO, 2015. Recuperado de https://www.arduino.cc/en/Main/ArduinoBoardEthernet.

3.2.2. Modulo RFID

El sistema de control de acceso que se desea disefiar tiene como objetivo principal proveer de
un identificador Unico a cada uno de los estudiantes, docentes y demas personal perteneciente a la
Universidad Técnica del Norte, con el fin de tener acceso al campus universitario en general 0 a
distintas dependencias, laboratorios y departamentos que posee la misma y que requieran de un
control de ingreso. Para ello se utilizaré la tecnologia de identificacién por radiofrecuencia que

actualmente tiene mucha aplicabilidad en sistemas de control de acceso.

La tecnologia RFID ha sido desarrollada para cumplir con varias funcionalidades en distintas
areas de aplicacion, es asi que para el disefio de un control de acceso es sin duda la tecnologia méas
viable gracias a sus caracteristicas de entre las cuales se pueden mencionar: facilidad de uso para
el usuario y su costo de implementacion, que en comparacion a otras tecnologias es sin duda mucho

mas accesible.

El tipo de modulo RFID que se utilizara debe cumplir con ciertas caracteristicas importantes

que garanticen una correcta funcionalidad del sistema, entre las cuales se pueden mencionar:
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distancia corta de lectura (3cm aproximadamente), protocolo especial anticolision, disponibilidad

en el mercado y bajo costo de adquisicion.

Con respecto a la distancia de lectura se debe tener un adecuado acercamiento entre la tarjeta y
el lector, sin que exista la necesidad de formar un campo amplio de cobertura, esto con el fin de

evitar la generacion de un consumo de potencia innecesaria y obtener asi una rapida lectura.

Al tratarse de un sistema de control de acceso la aplicacion de mecanismos anticolision esta por
demas ya que se tendra una lectura ordenada, sin que exista la posibilidad de tener dos lecturas
simultaneas en un mismo lector, garantizando asi un orden en las mismas. Sin embargo la mayoria
de lectores RFID cuentan con un mecanismo anticolision ALOHA, mismo que se encarga de que
los tags escuchen el medio antes de transmitir y si existen colisiones, se intenta reenviar la

informacidn luego de un determinado tiempo.

3.2.2.1. Lector RFID

Hoy en dia existe una gran variedad de lectores RFID que difieren uno de otro segun la
aplicacién que se vaya a dar a cada uno de estos elementos. A continuacién se detallaran algunos
tipos de lectores RFID que se encuentran disponibles en el mercado y se realizara una comparacion

para elegir la mejor opcion.

3.2.2.1.1. Lector RFID RC522

Este tipo de lector RFID estd basado en el circuito integrado MFRC522 utilizado para
comunicacion inaldmbrica a una frecuencia de 13.56Mhz. Este dispositivo se maneja bajo el
estandar internacional 1SO 14443A y opera con un voltaje de alimentacion de 3.3v. La Tabla 11 a

continuacion muestra algunas caracteristicas de este dispositivo:
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Tabla 11: Especificaciones técnicas del médulo RFID RC522.

Caracteristicas Parametros
Tensién de alimentacion 3.3V
Corriente de Operacion 13-26mA
Corriente de standby 10-13mA
Corriente de sleep-mode <80pA
Corriente maxima 30mA
Frecuencia de operacion 13.56Mhz
Distancia de lectura 0a 60mm
Protocolo de comunicacion SPI
Velocidad de datos maxima 10Mbit/s
Temperatura de operacion -20 a 80°C

Fuente: NXP Semiconductors, 2016. Recuperado de http://www.nxp.com/documents/data_sheet/MFRC522.pdf

3.2.2.1.2. Lector RFID ID-12LA

El lector RFID ID-12LA es un médulo inalambrico de radiofrecuencia que tiene incorporada
la antena y es utilizado para identificar tarjetas electronicas que trabajen en el rango de 125Khz.

Su facil uso ha hecho que tenga distintas aplicaciones.

La Tabla 12 a continuacion muestra algunas de las caracteristicas mas importantes que posee

el lector RFID ID-12LA:

Tabla 12: Especificaciones técnicas del médulo RFID ID-12LA.

Caracteristicas Parametros
Tensién de alimentacion 2.8-5V
Corriente de Operacion 35mMA
Frecuencia de operacion 125Khz
Distancia de lectura 0a120mm
Formato de la Tarjeta EM 4001 o compatibles
Salidas 9600bps TTL y RS232

Fuente: ID Innovations, 2013. Recuperado de http://cdn.sparkfun.com/datasheets/Sensors/ID/ID-2LA,%201D-
12LA,%201D-20LA2013-4-10.pdf



84

3.2.4.1.3. Eleccién del lector RFID

En base a las caracteristicas presentadas anteriormente, se puede concluir que la mejor eleccion
en cuanto al lector RFID es el lector RC522, ya que presenta las funcionalidades 6ptimas que
satisfacen los requerimientos que necesita el sistema para su correcto funcionamiento, esto en base
a una distancia corta (3cm aproximadamente) y adecuada de lectura, que no demande de un alto
consumo de energia y que ademas se encuentre disponible en el mercado y a un costo adecuado.

La Figura 54 a continuacion indica los terminales que posee el Lector RFID RC522:

L)

lgl y

Cl0C8 Cé C7 C9 Cnl

@
[
[
@)
&
@

L=

LTETETET

Dl RI L1 L2

Figura 54: Lector RFID RC522.

Fuente: aerial.net, 2016. Recuperado de: https://www.aerial.net/shop/product/161_206/1674/rc522-mifare-rfid-
readerwriter.html

3.2.2.2. Etiquetas RFID

La eleccidn de las etiquetas RFID depende en gran medida del tipo de lector que se vaya a
utilizar, ademas de ciertas caracteristicas importantes que garanticen el correcto funcionamiento
del sistema, de las cuales se puede mencionar: la frecuencia de operacion, el tipo de aplicacion que

se vaya a tener y el costo.

Entre los principales tipos de etiquetas que se pueden encontrar en el mercado destacan las

etiquetas: tipo boton, tipo llavero y tipo tarjeta.
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3.2.2.2.1. Etiqueta RFID tipo botén

Este tipo de etiqueta RFID posee un tamafio reducido, por lo que puede ser utilizado en
aplicaciones en las que pueda facilmente ser adherido a la ropa de los usuarios o insertado a
cualquier objeto que se desee etiquetar. Su frecuencia de operacion depende del tipo de lector que
se utilice y su reducido tamafio hace que este tipo de etiquetas sean Unicamente pasivas y de solo

lectura.

3.2.2.2.2. Etiqueta RFID tipo llavero

Las etiquetas tipo Ilavero tienen un préactico disefio que facilita en gran medida su uso, sus
aplicaciones son diversas y pueden ser utilizadas en empresas, instituciones, bancos, etc. Su
frecuencia de operacion depende del tipo de lector que se utilice y al igual que las etiquetas tipo

botdn se trata de un dispositivo pasivo de solo lectura.

3.2.2.2.3. Etiqueta RFID tipo tarjeta

Este tipo de etiquetas son sin duda las que mas se utiliza en cualquier aplicacidn, esto gracias a
su disefio y fabricacion que las hace practicas al momento de utilizarlas. Su frecuencia de trabajo
depende del tipo de lector que se utilice, pero comunmente se las puede encontrar para frecuencias
de 125Khz y 13.56Mhz. Al igual que las anteriores, estas etiquetas son de solo lectura y del tipo

pasivo.

3.2.2.2.4. Eleccion de la mejor alternativa en etiqueta RFID

Una vez que se ha detallado cada uno de los tipos de etiquetas existentes en el mercado se ha

llegado a concluir que la mejor opcion para utilizar dentro del sistema de control de acceso para la
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Universidad Técnica del Norte es sin duda la etiqueta tipo tarjeta que se observa en la Figura 55,
ya que su disefio la hace practica para su uso y ademas de tener una tarjeta electronica de
identificacion uUnica, se puede también colocar informacion del usuario sea este alumno, docente

0 empleado de la institucion a forma de carnet.

Figura 55: Etiqueta RFID tipo tarjeta.

Fuente: Nomada Store, 2016. Recuperado de: https://nomada-e.com/store/home/23-tags-nfc-tarjeta.html

3.2.2.2.5. Comunicacion SPI

SPI es un protocolo sincrénico de comunicacion serie full daplex, utilizado en la transferencia
de informacion entre microcontroladores para la comunicacion con uno o mas dispositivos que
operen bajo este mismo protocolo (Arduino, 2015). La Figura 56 a continuacion muestra una

conexion SPI entre un dispositivo maestro y varios esclavos:
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Figura 56: Conexién SPI con maltiples esclavos.

Fuente: PROMETEC, 2016. Recuperado de http://www.prometec.net/bus-spi/

En una conexidn SPI por lo general siempre habra un dispositivo que trabaje como maestro y
genere una sefial de reloj a un nivel menor o igual a la frecuencia maxima que soporte el esclavo,
en este caso la placa base Arduino MEGA 2560, para de esta forma controlar los dispositivos

periféricos que en este caso son el modulo Ethernet y RFID RC522.

Generalmente la conexidn se realiza a través de tres lineas principales, siendo estas:

e MISO (Master Input Slave Output). - Linea de esclavo para el envio de datos, y entrada al
Maestro.

e MOSI (Master Output Slave Input) - Linea principal para el envio de datos del Maestro y
entrada de datos al Esclavo.

e SCK (Serial Clock).- Impulsos de reloj que sincronizan la transmision de datos generado

por el maestro.

Ademas se cuenta con una cuarta linea denominada SS (Slave Select), encargada de
seleccionar un esclavo y puede activar o desactivar dispositivos especificos. La Figura 57

indica el proceso de comunicacion entre un maestro y un esclavo:
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Figura 57: Comunicacion SPI entre maestro y esclavo.

Fuente: PROMETEC, 2016. Recuperado de http://www.prometec.net/bus-spi/

3.2.3. Terminales de conexion de la Placa Arduino MEGA 2560 con demas dispositivos
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La Tabla 13 a continuacion muestra los terminales de conexién de la placa hacia los distintos

dispositivos que conforman el proyecto:

Tabla 13: Terminales de conexidn entre Arduino MEGA 2560 y demés dispositivos.

Arduino MEGA 2560

Dispositivos

Pin5
Pin 22
Pin 23
Pin 24
Pin 25
Pin 26
Pin 27
Pin 28
Pin 29
Pin 31
Pin 32

Lector RFID — Pin RST
Teclado matricial — Pin F2
Teclado matricial — Pin F1
Teclado matricial — Pin F4
Teclado matricial — Pin F3
Teclado matricial — Pin C2
Teclado matricial — Pin C1
Teclado matricial — Pin C4
Teclado matricial — Pin C3

LCD 16x2 — Pin
LCD 16x2 — Pin
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Pin 33
Pin 34
Pin 35
Pin 36
Pin 37
Pin 38
Pin 39
Pin 40
Pin 41
Pin 42
Pin 45
Pin 50
Pin 51
Pin 52
Pin 53

LCD 16x2 — Pin
LCD 16x2 — Pin
LCD 16x2 — Pin
LCD 16x2 — Pin
Configuracion pull-down (Pulsador Teclado)
Configuracion pull-down (Pulsador Cambio de estado)
Bocina
Led indicador
Led indicador
Led indicador
Entrada del circuito actuador
Lector RFID — Pin MISO
Lector RFID — Pin MOSI
Lector RFID — Pin SCK
Lector RFID — Pin SS

Fuente: Desarrollo del proyecto.

3.2.4. Diagramas de conexion de los elementos

A continuacién se detallan los diagramas esquematicos de conexion de cada uno de los

elementos que conforman el sistema de control de acceso.

3.2.4.1. Diagrama de conexion del lector RFID

El mddulo RFID opera bajo el protocolo de comunicacion SPI, por tanto su conexion se realiza

de forma paralela a la placa base y considerando los terminales de conexion MISO, MOSI, SCK

y SS, referentes al envio y recepcién de datos, y la generacién de sefial de reloj; su conexion es

hacia los terminales 50, 51, 52 y 53 respectivamente, mientras que RESET se conecta al terminal

5. La Figura 58 muestra la conexién de los terminales del lector RFID con la placa base:
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Figura 58: Diagrama esquematico de conexion del médulo RFID RC522.

Fuente: Simulador Fritzing.

3.2.4.2 Diagrama de conexion del modulo Ethernet

La conexion del mddulo Ethernet sobre la placa base es simple, ya que se trata de un Shield de

Arduino y Unicamente se debe sobreponerla, teniendo cuidado en que los terminales ingresen
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correctamente sobre el conector ICSP que se indica la Figura 59, estos terminales corresponden a

la comunicacion SPI del modulo con la placa base.

-MISO @ @) 2 - +Vcce
4 - MOSI
set (@ ® 6 - Gnd

Figura 59: Terminales ICSP.

Fuente: Arduino, 2015. Recuperado de https://www.arduino.cc/en/Reference/SPI

La siguiente Figura 60 muestra la conexién de los terminales correspondientes a la

comunicacion SPI del médulo Ethernet con la placa Arduino:
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Figura 60: Diagrama esquematico de conexion del modulo Ethernet.

Fuente: Simulador Fritzing.

3.2.4.3. Diagrama de conexion de la LCD

Para la conexion de la pantalla grafica LCD se utiliza los terminales 31, 32, 33, 34, 35, 36 de

la placa base conectados a D7, D6, D5, D4, E, RS en la LCD respectivamente.

Los terminales correspondientes a VSS, R/W y K se conectan a tierra, mientras que los

terminales VDD y A se conectan a 5V. Finalmente se conecta el terminal VO a un potenciémetro
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con un valor entre 0 y 20KQ, esto de acuerdo a las especificaciones obtenidas en el manual técnico,

y que permita variar el nivel contraste y brillo en la LCD, tal como indica la Figura 61:

5V

R1
10kQ

LCD1

Arduino

LCD
screen

lll

IR

5V

[o[i44
2

i L

Figura 61: Diagrama esquematico de conexion de la pantalla grafica LCD 16x2.

Fuente: Simulador Fritzing.

3.2.4.4. Diagrama de conexion del teclado matricial

El teclado matricial 4x4 estd conectado a los terminales 22, 23, 24, 25, 26, 27, 28, 29 del
Arduino MEGA 2560, de donde los cuatro primeros terminales estan destinados a las filas del

teclado y los demas terminales corresponden a las columnas. Ademas se tiene un pulsador con una
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configuracion pull-down que permite activar la subrutina del teclado como se observa en la Figura

62:

KEYPAD
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R1
10kQ
5% s1

d

Figura 62: Diagrama esquematico de conexion del teclado matricial.

Fuente: Simulador Fritzing.

El valor de la resistencia en la configuracion pull-down debe ser un valor relativamente alto
para no influir en el circuito. Comunmente este valor es 10KQ, y es considerado un valor estandar
para esta configuracion, ayudando a establecer un estado ldgico al circuito. La Ecuacion 1 a

continuacion muestra el calculo de la resistencia pull-down a partir de la ley de ohm:
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Roull — down = -5
pu own = o

Ecuacion 1: Célculo del valor de la resistencia pull-down.

Fuente: SparkFun Electronics, 2016. Recuperado de: https://learn.sparkfun.com/tutorials/pull-up-resistors

Donde:

e Vcc = valor del voltaje al que se conecta la configuracion

e [r1=valor de la corriente que atraviesa la resistencia

El valor de corriente para la resistencia, debe ser una corriente baja y para este caso se

considerar el valor de 0,05mA.

5V

Rpull — down = 0.05mA

Rpull — down = 100000 = 10KQ

3.2.4.5. Diagrama de conexion de leds indicadores

Estos leds cumplen la funcidn de indicar las etapas de funcionamiento del sistema (registro
correcto, registro incorrecto), para lo cual deben estar conectados a una resistencia que limite la
corriente proveniente de la placa base. El calculo de la resistencia se lo realiza tomando como
referencia los valores de la corriente y voltaje de funcionamiento de un diodo led, especificados

en la Tabla 6, de acuerdo al material de fabricacion y color de los mismos.

A continuaciéon se muestra la Ecuacion 2, con la cual se calcula el valor de la resistencia de un

led:
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Ecuacioén 2: Calculo de la resistencia de un led.

Fuente: Charly Labs, 2016. Recuperado de: https://www.charlylabs.cl/charly-labs/como-calcular-la-resistencia-
para-leds/

Donde:

e V =voltaje de alimentacion
e Vf=voltaje de funcionamiento de un led

e |f =intensidad de funcionamiento del led

Para el disefio del sistema de control de acceso se utilizan tres diodos led de diferente color,
rojo, verde y blanco, que estan conectados a los terminales 40, 41y 42 respectivamente de la placa
base, para lo cual se realiza un calculo para la resistencia de cada uno de estos; es asi que para el

diodo led de color rojo se tendran los siguientes valores:

. 5V —18V

R(led T'O_]O) = ZOT
R(led rojo) = —2¥
(ledrojo) = 550A

R(led rojo) = 1600

Ademas del valor 6hmico, también se debe calcular la potencia que disipard cada una de las
resistencias, para ello se utiliza la formula de la potencia derivada de la ley de ohm y que se indica

en la Ecuacién 3:
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P =VRxIR

Ecuacién 3: Calculo de la potencia de una resistencia.

Fuente: Ramos Alvarez, 2012.

Donde:

e VR =voltaje de la resistencia
e IR = intensidad de la resistencia, para este caso se considera el valor de corriente que

entrega el terminal de Arduino MEGA 2560 que es de 20mA

P =3,2x20mA

P =0,064W

Para el calculo de la resistencia del led de color verde se utilizaran los siguientes valores:

5V—-22V

R(led verde) = m
R(led verde) = 25
(led verde) = S omA

R(led verde) = 1200
De donde su potencia es igual a:
P =2,8x20mA
P =0,056W
Finalmente se calcula el valor de la resistencia para el led blanco con los siguientes valores:

5V —4,1V

R(led blanco) = 300mA
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0,9V
R(led blanco) = 30mA

R(led blanco) = 30Q

De donde su potencia es igual a:

P =0,9V x 30mA

P =0,027W

De los célculos de potencia obtenidos de cada una de las resistencias, se puede observar que la
potencia de disipacion de cada una es muy baja por lo que se puede utilizar resistencias de 1/8W
0 1/4W segun la disponibilidad de estas en el mercado. La Figura 63 muestra la conexién de las

resistencias y los leds a la placa base:
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Figura 63: Conexion de diodos LED.

Fuente: Simulador Fritzing.

3.2.4.6. Diagrama de conexion del circuito de activacion por relé

Para el funcionamiento de los actuadores (cerradura eléctrica, cerradura magnética, puerta tipo
torniquete, etc) se requiere de un circuito de activacion de relé mediante un transistor que provea
de corriente necesaria para alimentar una carga externa que no puede ser activada con la corriente
que generan los terminales del Arduino MEGA 2560, para ello se utiliza una conexion determinada
como se observa en la Figura 64, de la cual se debe calcular la resistencia que se conecta a la base

del transistor:
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Figura 64: Diagrama de conexion de relé con transistor.

Fuente: Simulador Fritzing.

Para encontrar el valor de la resistencia se debe primeramente calcular la intensidad de la bobina
de carga del relé, a través del uso de la Ecuacién 4, para lo cual se considera su resistencia que en

este caso es de 70.2Q, de acuerdo a la medicion realizada con un 6hmetro y el voltaje de

funcionamiento de 5V.

I_V
R

Ecuacion 4: Calculo de la intensidad de la bobina de carga del relé.

Fuente: Geek Factory, 2012. Recuperado de: http://www.geekfactory.mx/tutoriales/conectar-un-relevador-con-un-
microcontrolador-o-arduino/

5V

=020

[=0.07124

Una vez calculado el valor de la corriente de la bobina del relé y que en este caso sera también

el valor de corriente del colector, es necesario calcular la corriente que circulara en la base, para



101

ello se maneja el valor de ganancia del transistor a utilizar a través de la Ecuacion 5 que se muestra
a continuacion:

_Ic

B=%

Ecuacion 5: Calculo de la ganancia de un transistor.

Fuente: Geek Factory, 2012. Recuperado de: http://www.geekfactory.mx/tutoriales/conectar-un-relevador-con-un-
microcontrolador-o-arduino/

Donde:

e [ = Ganancia de transistor
e Ic = Intensidad de colector

e |b = Intensidad de base

El valor tipico de ganancia del transistor 2N3904 el cual se lo va a utilizar en este circuito es

de 100, por lo que se tiene que la intensidad de base despejada de la Ecuacion 5 es:

b 0.07124
100

Ib =0.000712A

Con el valor de la corriente que circula en la base del transistor, se procede al célculo de la
resistencia. El valor del voltaje de la resistencia va a ser el voltaje que suministre la placa base
menos el voltaje que existe entre la base y el emisor del transistor. Aplicando la ley de Ohm y

mediante la Ecuacion 6 se obtiene:
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R_V—Vbe
b

Ecuacion 6: Célculo de la resistencia de base.

Fuente: Geek Factory, 2012. Recuperado de: http://www.geekfactory.mx/tutoriales/conectar-un-relevador-con-un-
microcontrolador-o-arduino/

_ 5V —0.7V
"~ 0.000712A

43V
"~ 0.000712A

43V
"~ 0.000712A

R = 6039.3250Q

El valor de la resistencia a utilizar para poder llevar al transistor a operar en modo saturacion

es de 6KQ aproximadamente.

Se debe también conectar un diodo rectificador 1N4001 de 1A inversamente polarizado y
paralelo a la carga del relé, esto con el fin de evitar sobretensiones que afecten al transistor.
Ademas, se puede colocar paralelamente un diodo led y una resistencia en serie al diodo protector,

con fin de tener un indicador de estado.

3.2.4.7. Diagrama de conexion del pulsador de cambio de estado

El pulsador de cambio de estado se conecta a través de una configuracion en pull-down con el
terminal 38 de la placa Arduino MEGA 2560, como indica la Figura 65. Este pulsador se encarga

de variar los estados del sistema, sea el caso de, tener un acceso abierto a cualquier usuario sin
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necesidad del tag ni clave de teclado, bloquear el acceso a cualquier usuario, 6 regresar al sistema

a un funcionamiento normalizado, esto con el fin de tener un mayor control del mismo.

RTCUMG NIC08 2500

1]

1]

Arduino

L

RENNRRRNANRRN
CTTEEETTEE T TTEEE T PRI T

Figura 65: Diagrama de conexion de pulsador de cambio de estado.

Fuente: Simulador Fritzing.

3.2.4.8. Diagrama de conexion de bocina

La bocina estd conectada al terminal 39 de la placa base, como muestra la Figura 66, este

dispositivo emitira una alarma sonora en caso de que se active el acceso para algun usuario.
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Figura 66: Diagrama de conexion de bocina.

Fuente: Simulador Fritzing.

3.2.5. Fuente de alimentacion

La fuente de alimentacion en cualquier circuito electrénico es sin duda, uno de los dispositivos
mas importantes que se deben considerar, ya que su funcion principal es proveer la energia
necesaria para poner en funcionamiento todos los modulos y elementos que formen parte de un

sistema.

Los pardmetros mas importantes que se toman cuenta en una fuente de alimentacién son sin

duda el voltaje de salida y especialmente la corriente que entregara la misma. Es asi que, para ello
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se debe considerar la corriente de funcionamiento de cada uno de los elementos que formen parte

del sistema de control de acceso, como se indica en la siguiente Tabla 14:

Tabla 14: Corriente de funcionamiento de cada dispositivo.

Elementos Corriente de Funcionamiento Cantidad

Arduino MEGA 2560 93mA 1
Arduino Ethernet 80mA 1
Pantalla grafica LCD 20mA 1
Teclado matricial 5mA 1
Médulo RFID 15mA 1
Diodos LED 15mA 3
Relé de 5v 15mA 1
Transistor NPN 3904 10mA 1
Bocina 5mA 1
Total 288mA

Fuente: Mediciones y especificaciones técnicas.

En base a los valores de la corriente de funcionamiento de cada dispositivo, obtenidos a través
de mediciones con un amperimetro como se indica en la Figura 67, se establece que la fuente de

alimentacion debe proveer una corriente de 288mA aproximadamente.

Figura 67: Medicidn de la corriente total del sistema.

Fuente: Mediciones a través de amperimetro.
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A partir del valor de corriente obtenido, se realiza el disefio de la fuente, la cual se basa en un
rectificador tipo puente de onda completa, este tipo de fuente de alimentacion presenta gran ventaja
ante otras, ya que permite aprovechar tanto el semiciclo positivo como el negativo, teniendo asi

una salida constante de corriente pulsante como se observa en la Figura 68:

o—— —0
IV(.’ i
’ Rectificador de
ovV—m—— ov
onda completa

o— —0

Figura 68: Tipo de onda generada por rectificador de onda completa.

Fuente: Floyd, 2008.

Este tipo de fuente esta conformada por 4 diodos, de los cuales, durante el semiciclo positivo
D1y D2 estan polarizador directamente y por tanto conducen la corriente, mientras que los diodos

D3 y D4 estan polarizados inversamente y no conducen, la Figura 69 muestra el proceso antes

descrito:

o

Va‘}!! @

Figura 69: Semiciclo positivo en fuente de alimentacién de onda completa tipo puente.

Fuente: Floyd, 2008.

En el semiciclo negativo ocurre lo contrario al positivo, ya que, D1 y D2 estan polarizados

inversamente mientras que D3 y D4 lo estan directamente.
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El valor de la corriente que entrega una fuente de alimentacion depende del tipo de
transformador que se vaya a utilizar y la corriente que entregue el mismo, es por eso que para
cubrir el requerimiento de corriente que necesita el sistema se utiliza un trasformador reductor de

120V a 12V con una corriente de 1A.

Para el rectificador tipo puente se utiliza los diodos 1N4001, los cuales operan bajo una

corriente de un amperio, misma que entregara el transformador.

A la salida de los rectificadores se tendra una sefial de tipo pulsante la cual debe ser filtrada a
través de un capacitor electrolitico de un alto valor, en este caso se utiliza un capacitor de 2200uF
a 25V como se indica en la Figura 70. Este capacitor se encarga de eliminar el factor de rizo, que

no es mas que la variacion de voltaje de carga y descarga que se produce en el mismo.

5 10:1
e o
120 V rms . 2 Salida
60 Hz Vo Vi(sec)
R,
T 100 Q)

Figura 70: Fuente de onda completa tipo puente con filtro.

Fuente: Floyd, 2008.

Para el célculo del factor de rizo se deben considerar algunos aspectos importantes, por lo que
se debe iniciar calculando la relacion de vueltas del transformador, a través de la Ecuacion 7, en

la que Vp es el voltaje del primario y Vs es el voltaje del secundario.
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Vsecundario
n=-———————"——
Vprimario

Ecuacién 7: Calculo de la relacion de vueltas en un transformador.

Fuente: Floyd, 2008.

12
"= 120
n=0,1

Se calcula el voltaje pico del primario mediante la Ecuacion 8:

Vp(primario) = 1,414Vrms

Ecuacion 8: Célculo de voltaje pico del primario.
Fuente: Floyd, 2008.

Donde:

e Vrms = Voltaje eficaz

Vp(primario) = 1,414(120V)

Vp(primario) = 169,68V

Ahora se calcula el voltaje pico en el secundario, a través de la Ecuacion 9:

Vp(secundario) = nVp(primario)

Ecuacién 9: Calculo del voltaje pico del secundario.

Fuente: Floyd, 2008.

Vp(secundario) = 0,1(169,68V)

Vp(secundario) = 16,968V
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Una vez calculado el voltaje pico del secundario, la Ecuacion 10 muestra la formula para el

calculo del voltaje rectificado de onda completa pico sin filtrar:

Vp(rectificado) = Vp(secundario) — 1,4V

Ecuacion 10: Calculo de voltaje rectificado de onda completa pico sin filtrar.

Fuente: Floyd, 2008.

Vp(rectificado) = 16,968V — 1,4V

Vp(rectificado) = 15,568V

La frecuencia de un voltaje rectificado es el doble de la frecuencia de entrada, por tanto el

voltaje de rizo a la salida se calcula a través de la Ecuacion 11:

Vr(pp) = ( YWop(rectificado)

fxRLxC

Ecuacidn 11: Célculo de voltaje de rizo pico pico.

Fuente: Floyd, 2008.

Considerando un valor de resistencia de carga de 100Q2 se tiene:

1
(120)(1002) (2200uF)

Vr(pp) = ( )15,568V

Vr(pp) = 0,589V

Es importante mencionar que mientras mayor valor se tenga en el capacitor o en la resistencia
de carga el voltaje de rizo va a ser menor. La Ecuacion 12 muestra la férmula para el célculo del

voltaje aproximado de salida del filtro:
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Ved = (1 )Vp(rectificado)

 2fxRLxC
Ecuacion 12: Calculo de voltaje de salida del filtro.
Fuente: Floyd, 2008.

1
~ (240Hz)(10002)(2200pF)

Ved ~ (1 )15,5681/

Ved = (1 —0,0189)15,568V
Ved =~ 15,27V
Finalmente el factor de rizo se determina a través de la Ecuacion 13:

ANCD)
Ved

x100%

Ecuacién 13: Calculo de factor de rizo.
Fuente: Floyd, 2008.

_os8V
P = I527p 07

r =0,038x100%
r =3,85%

La utilizacion de un capacitor de alto valor, hace que se tenga un porcentaje de rizo bajo, sin
embargo este puede reducirse ain mas mediante la combinacion del capacitor con un regulador de
voltaje. Para este caso se utilizan dos reguladores de voltaje, 5V y 8V, para de esta forma poder
cubrir los requerimientos de alimentacion de la placa base, la cual se alimenta con un voltaje
recomendado de entre 7V y 12V mediante su conexion externa. Mientras tanto los 5V serviran

para la alimentacion a través de su terminal de conexién interna, ademas se alimentara a otros
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dispositivos y mddulos que operen bajo este rango de voltaje. A més de los dos reguladores
también se utiliza un circuito regulador de corriente para la conexién y carga de una bateria de

respaldo, como se indica en la Figura 71.:

120VAC/60HZ ‘
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— 8 7
liU
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Figura 71: Diagrama esquemaético de la fuente de alimentacion.

Fuente: Simulador Fritzing.

La funcién del regulador de corriente es la de mantener un nivel continuo a la salida, mismo
que servira para cargar la bateria de respaldo que posee el sistema, de esta forma se garantiza el
funcionamiento del mismo por determinado tiempo, en caso de que exista un corte de energia.
También se utilizan diodos rectificadores, en este caso del tipo 1N4001, con el fin de permitir el
paso de corriente en un solo sentido, evitando retroalimentacion de la bateria al resto de la fuente

de alimentacion.

3.2.3.5. Calculo de bateria

Al tratarse de un sistema el cual necesita tener una fuente constante de alimentacion y en caso
de que ocurra algun corte de energia, se debe considerar el uso de un sistema de respaldo a través
de baterias. En este caso por las caracteristicas anteriormente descritas del sistema en cuanto a su

consumo de energia y voltaje de funcionamiento, se utilizard una bateria de 12V a 4.5A por hora.
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De acuerdo a los valores de consumo del sistema y de la bateria, el calculo de su tiempo de vida

atil parte de la Ecuacion 14, donde:

Potencia de la bateria = Voltaje de la bateria * Corrriente de la bateria

Ecuacion 14: Célculo de la potencia de la bateria.

Fuente: TODOPIC, 2015. Recuperado de: http://www.todopic.com.ar/foros/index.php?topic=14382.0

P =12V % 4.5A
P = 54W

Considerando el voltaje de la bateria y la corriente total de consumo, se obtiene el valor de la

potencia que consumira el sistema a partir de la Ecuacion 15:

P = Voltaje de la bateria * Intensidad total del sistema

Ecuacion 15: Calculo de la potencia del sistema.

Fuente: TODOPIC, 2015. Recuperado de: http://www.todopic.com.ar/foros/index.php?topic=14382.0

P =12V % 288mA
Consumo del sistema = 3,456W

De donde la duracidn de la bateria es la relacion entre la potencia de la bateria generada en una

hora y la potencia total del sistema:

_ 54W * 1hora

sasew <7

Ecuacion 16: Calculo del tiempo de duracion de la bateria.

Fuente: TODOPIC, 2015. Recuperado de: http://www.todopic.com.ar/foros/index.php?topic=14382.0

t = 10,937 horas



113

Del resultado obtenido se ve que el tiempo de vida til de la bateria en relacion al consumo

total de corriente del sistema es de aproximadamente 11 horas.

3.2.6. Esquema general

A continuacion la Figura 72 muestra el esquema general del sistema de control de acceso con

todos los elementos que lo conforman:
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Figura 72: Diagrama en bloques del sistema de control de acceso.

Fuente: Desarrollo del proyecto.

La Figura 73 muestra el diagrama esquematico de la conexién de cada uno de los elementos

electronicos y de hardware que forman parte del sistema de control de acceso:
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Figura 73: Diagrama esquematico del sistema de control de acceso.

Fuente: Simulador Fritzing.
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3.2.7. Elaboracion de placas de circuito impreso

Para el circuito de conexion de la LCD es necesario la realizacion de una placa de circuito
impreso, misma que contenga las resistencias correspondientes para su conexion hacia la fuente
de alimentacion y regulacion de intensidad de brillo. De igual forma en la misma placa deben estar
las resistencias de conexion de los diodos led, ademas de los circuitos de conexién pull-down para

el pulsador de ingreso de clave y de cambio de estado del sistema, como se indica en la Figura 74:

45; OO?OOOQQOOOOOO?Q_

Figura 74: Diagrama esquematico de la placa para la LCD.

Fuente: Programa Eagle.

A través del diagrama esquematico anterior, se genera el circuito impreso, tal como se indica

en la Figura 75:
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Figura 75: Circuito impreso para la conexion de la LCD, leds y pulsadores.

Fuente: Programa Eagle.

Otra placa necesaria es la que contiene la conexion del circuito actuador con el relé, el transistor
de activacion y su configuracion, asi como también el diodo de proteccion y el circuito indicador

de activacion tal como indica la Figura 76:
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Figura 76: Diagrama esquematico del circuito actuador con relé.

Fuente: Programa Eagle.

A partir del circuito anterior se gener6 la placa de circuito impreso correspondiente al circuito

de activacion por relé que se indica en la Figura 77:
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Figura 77: Circuito impreso para actuador con rele.

Fuente: Programa Eagle.

Finalmente se realizo el diagrama esquematico de la fuente de alimentacién de onda completa
tipo puente, la misma que cuenta con dos salidas, una de 8V y otra de 5V, esta Ultima en caso de
que se requiera conectar la alimentacion a través de los terminales de entrada de la placa Arduino
MEGA 2560. La Figura 78 muestra el diagrama esquematico del circuito de la fuente de

alimentacion:
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Figura 78: Diagrama esquematico para fuente de alimentacion
Fuente: Programa Eagle.

A partir del diagrama esquematico de la fuente de alimentacion, se pudo obtener la placa de

circuito impreso que se muestra a continuacion en la Figura 79:
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Figura 79: Circuito impreso para fuente de alimentacion.

Fuente: Programa Eagle.

3.2.8. Interconexion

Una vez que se ha disefiado el sistema electrénico, se debe especificar la interconexion que
tendra el mismo con la red de datos de la Universidad Técnica del Norte, para lo cual se detalla a

continuacion la topologia I6gica que maneja la institucion en la Figura 80:



3.2.8.1. Topologia logica

RED LAN EDIFICIO CENTRAL RED LAN BIBLIOTECA

CAPA DE CORE

VLAN:
1,3,45,6,7,8,12,14,16,18,2022 VLAN: 96,100
1721610 172.17.96.0
1721630 172.16.100.0
172.16.40
1721650
1721660 RED LAN FECYT
172.16.7.0
1721680 VLAN: 56,60
17216120 172.17.56.0
172.16.140 172.16.60.0
17216160
172.16.180
17216200 RED LAN FACAE

ROUTER 7604 fheease
RED LAN FICA VLAN: 64,68

172.17.64.0

VLAN: 40,44 172.16.68.0
172.16.40.0
172.16.440

RED LAN AUDITORIO
RED LAN FICAYA

FIREWALL ASA 5520 VLAN: 24
VLAN: 48,52 172.16.24.0
172.16.480
172.16.520

RED LAN POSTGRADO RED LAN COLEGIO

VLAN: 80,84 VLAN: 104,108
172.16.800 172.17.104.0
172.16.84.0 172.16.108.0

S S
@WUCH CISCO 3750

RED LAN SALUD RED LAN COPIADORA

VLAN: 72,76

GOOQOOO

GOOOVOY ©

VLAN: 201
172.16.72.0 172.16.201.0
172.16.76.0

RED LAN CAI
RED LAN BANCO PACIFICO
VLAN: 88,92
FICA EDIFICIO CENTRAL i VIANS®
172.16.92.0 192.168.10.0
-
SWITCH CISCO SWITCH CISCO REDWIREEESS
4506 E 4506 E
VLAN: 112,120,128,160,168
2 172.17.112.0
CAPA DE DISTRIBUCION 172.17.1200 CAPA DE ACCESO
172.17.1280
172.17.160.0
172.17.168.0

Figura 80: Topologia logica de la red de la Universidad Técnica del Norte.

Fuente: Direccién de Desarrollo Tecnolégico e Informéatico — UTN.

119



120

3.2.8.2. Segmentacion de la red

La creacion de VLAN en cualquier red permite que las topologias ldgicas cubran la
infraestructura conmutada fisica, es asi que, se puede dividir légicamente la red en distintos

segmentos de dominios de broadcast que brinden mejores caracteristicas (Cisco Systems, 2013).

La Universidad Técnica del Norte cuenta con una red debidamente segmentada que facilita su

administracion y ademas brinda muchas ventajas, como por ejemplo:

e Mejoramiento de la escalabilidad en la red
e Mejor tréfico de datos
e Control de broadcast

e Comunicacion entre VLAN

3.2.8.3. VLAN de conexidn del sistema

El sistema de control de acceso estara conectado a la VLAN 1 perteneciente a todos los Equipos
Activos con los que cuenta la universidad. Dentro de esta también estan conectados los sistemas
de control de acceso vehicular, por lo que se hace pertinente realizar la conexion en esta misma
VLAN vy si poder tener una adecuada administracion de los sistemas de control de acceso en

general.

El rango de direcciones a utilizar para esta VLAN es 172.16.1.0/24, en la que se tiene 254

direcciones utilizables.
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3.2.8.4. Medios de comunicacion del sistema

El medio de comunicacion a través del cual se conectard el sistema de control de acceso con la
red sera mediante radioenlaces, esto debido a que en las entradas norte y sur de la universidad se
encuentran los sistemas de acceso vehicular, los cuales estdn conectados a la red a través de este
medio, de tal manera que se aprovecharia este recurso para la conexién del sistema. Los radios
tanto de la garita norte como la garita sur apuntan a la torre principal ubicada sobre el edificio

central de la universidad como se indica en la Figura 81:
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Figura 81: Plano referencial de la Universidad Técnica del Norte.

Fuente: Direccién de Desarrollo Tecnolégico e Informéatico — UTN.

En lo referente a la entrada principal lo adecuado sera utilizar de igual forma un radioenlace,

ya que considerando la distancia desde la entrada hacia el rack de la planta baja del edificio central,
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no seria conveniente utilizar un medio cableado, y en este caso lo ideal seria al igual que en las

entradas anteriores utilizar un medio inalambrico de radioenlace.

3.2.8.5. Caracteristicas del servidor para alojamiento de la base de datos

La base de datos debe estar alojada en un servidor con ciertas especificaciones que garanticen
su correcta funcionalidad a corto y largo plazo segun la cantidad de informacion que esta vaya
almacenando. Entre las principales caracteristicas a considerar al momento de realizar la eleccion

de un servidor estan:

e Suficiente espacio de almacenamiento actual y futuro
e Indices de memoria RAM adecuados
e Procesadores rapidos

e Uso de la tecnologia RAID para brindar confiabilidad y mejorar el rendimiento

En base a estas caracteristicas es importante conocer el tamafio de la base de datos, con el fin
de poder tener un nimero estimado en cuanto al valor de almacenamiento se refiere. Dentro de
MySQL existe una linea de comandos que permite la obtencién del tamafio de las bases de datos,

mismo que se indica en la Figura 82:

» SELECT table_schema "tesis™, sum{data_length+index_length} / 1824 / 1824 “Espacic en MB"
FROM information_schema
GROUP BY table_schema;

Figura 82: Comandos para visualizar el tamafio de bases de datos en MySQL.

Fuente: phpMyAdmin.
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Este comando realiza la consulta de la informacion de esquema con la suma de la cantidad de
datos como de indices generados, para poder obtener el tamafio de la base en Mega Bytes, como

se observa en la Figura 83:

tesis Espacio en MB
information_schema 0.17187500

mysql 0.83296204
performance_schema 0.00000000
phprmyadmin 0.39062500
tesis 0.06250000

Figura 83: Tamario de base de datos en MySQL.

Fuente: phpMyAdmin.

Considerando el tamafio de la base de datos y el numero de usuarios que estan ingresados
actualmente se establece un valor estimado de 32KB para cada uno, de esta forma se establece que
para un namero aproximado de 10000 usuarios se necesitaria aproximadamente 320MB para la
base de datos. De esta forma se debe buscar un servidor que cubra este valor y ademas provea de
caracteristicas futuras suficientes para mantener la base de datos funcional. De acuerdo a
especificaciones técnicas en cuanto a requerimientos de hardware de un servidor para base de

datos, la Tabla 15 a continuacién indica algunas caracteristicas técnicas que debe poseer:

Tabla 15: Caracteristicas de servidor para base de datos.

Caracteristicas Pardmetros
Procesador Procesador Quad-Core Intel / Core i(X) Series
(basado en una arquitectura
de 64 bits)
Velocidad de procesamiento 2.5 GHz
Controlador estandar RAID
Memoria RAM 4GB
Disco Duro 100 GB
NIC 100Mb/s

Fuente: SIGADE, 2013. Recuperado de:
http://unctad.org/divs/gds/dmfas/iwho/Documents/DMFAS_6 HardwareSoftware_4_SP.pdf
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3.2.8.6. Conexion UPS para servidor

El servidor que contiene la base de datos requiere de una conexion a UPS, esto con el fin de
garantizar el funcionamiento del mismo durante un determinado intervalo de tiempo en caso de

que exista un corte inesperado de energia eléctrica.

La Universidad Técnica del Norte cuenta con un sistema UPS de la marca Computer Power de
20 KVA, mismo que se encarga del suministro de energia por un tiempo de respaldo de alrededor
de 20 minutos a todos los servidores que se encuentran en el Datacenter de la institucion. La Figura

84 muestra caracteristicas eléctricas referentes al equipo UPS de la Universidad:

Pyramid DSP 20K
Em
L1: 124V
L2: 125V
L3: 126V
=
=
L1: 125V 1480 A 60 Hz L1: 122V 1260A 60Hz
L2 126V 16.80A B L2 122V 2010A
L3: 126V 16.10A L3: 121V 1030A
Ext. Information -'II'_ 50%  100%  150%
| | |
Device Temp: 23°C Pos Voltage: 2243V L1 - 32 5
Mominal Power: 20 KVA Neg Voltage: 2237V
&y 44 %
Time: 24 Min
Capacity: 100 % L3 - 25 %
On Battery: 0 Sec

Figura 84: Caracteristicas eléctricas del UPS.

Fuente: Direccién de Desarrollo Tecnolégico e Informético — UTN.

En la Tabla 16 se menciona las principales caracteristicas que posee el equipo UPS con que

cuenta la Universidad:
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Tabla 16: Caracteristicas de UPS Computer Power.

Caracteristicas Parametros
Capacidad 20000VA
Potencia 14000W
Voltaje de entrada 208V, 220V, 230V, 240V
Voltaje de salida 100V, 110V, 115V, 120V/ 208V, 220V,
230V, 240V
Frecuencia 50/60 Hz
Proteccién Contra corto circuitos, rayos y sobretensiones
Tiempo de respaldo Alrededor de 6 minutos con carga
completa/15 minutos con media carga
Comunicacion RS-232, USB y tarjeta SNMP (opcional)

Fuente: Computer Power, 2012, Recuperado de http://www.computerpower.com

3.3. DISENO DE SOFTWARE

A continuacion se realiza el disefio de software en el que se especifica el proceso que cumple
el codigo de programacion y cada una de las subrutinas generadas, asi como también se detalla la

creacion de tablas en la base de datos.

3.3.1. Requerimientos del software

Dentro de los requerimientos para el disefio de Software se debe considerar la flexibilidad del
sistema al momento de registrar informacion de usuarios y de igual forma eliminar o modificar

esta.

El sistema y todos sus componentes deben estar configurados adecuadamente para su correcta
funcionalidad, ademas de la conexion e interoperabilidad con la base de datos y la informacion

que esta contenga. Especificamente se debe cumplir con los siguientes requisitos:

e Disponibilidad e interfaz adecuada para usuarios
e Interfaz de registro para administracion

e Visualizacion de informacion
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3.3.2. Programacion del sistema de cddigo abierto

Para la programacion de la placa base (Arduino MEGA 2560) se deben considerar algunas
librerias que facilitan el uso de distintos dispositivos y mddulos que se integran en el sistema. En

este caso se hara uso de las siguientes:

e Libreria SPI (#include <SPI.h>)

e Libreria Ethernet (#include <Ethernet.h>)

e Libreria RFID (#include <MFRC522.h>)

e Libreria Teclado matricial (#include <Keypad.h>)
e Libreria LCD (#include <LiquidCrystal.h>)

e Libreria RestClient (#include "RestClient.h”)

El uso de estas librerias hace que el sistema interactie de forma adecuada con los demas

dispositivos, en base a la funcionalidad y programacion que se realice.



Inicio

Declaracion de L ibrerias

v

Declaracion de Varibles

v

Inicializacion

Comunicacion Serial

(2600 baudios)

v

Inicializacion de
Modulos

Si

Obtener Codigo del Tag

v

Validar Codigo

Codigo Cortrecto?

Acceso Activado

;

Mensaje de Activacion

;

Tiempo de Acceso

'

Acceso Desactivado

Figura 85: Diagrama de flujo del funcionamiento del Sistema de Control de Acceso

Posee Tag?

Ingresar Clave por
Teclado

'

Validar Clave

Clave Correcta?

Acceso Activado

;

Mensazje de Activacion

;

Tiempo de Acceso

'

Acceso desactivado

Fin

Fuente: Desarrollo del proyecto.
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Como se puede observar en la Figura 85, luego de la declaracion de variables e inicializacion
de mddulos, de acuerdo al cédigo de programacion del ANEXO A, Seccion 1y 2, se tiene dos
procesos, uno para la validacion del codigo del tag y el otro para la clave por teclado. Para ambos
procesos la validacion sera casi la misma ya que tanto codigo como clave estan almacenadas en la

base de datos.

3.3.2.2. Configuracion de moédulo Ethernet

El funcionamiento de este modulo se basa en la utilizacion de la libreria Ethernet, la cual
permite realizar una conexién TCP/IP entrante o saliente a través de una interfaz RJ-45. Ademas
de la libreria Ethernet se utiliza la libreria RestClient, misma que facilita la realizacion de
peticiones HTTP POST a un servidor en el cual se almacenan los reportes para la base de datos a
través de un script PHP. Su comunicacion con la placa base es a través de SPI mediante los

terminales 50, 51, y 52 correspondientes a MISO, MOSI y SCK respectivamente (Arduino, 2015).

El trabajo de la libreria sobre el médulo Ethernet se detalla en la Figura 86, que especifica la
subrutina de inicializacion del mddulo Ethernet en el esquema general de funcionamiento del

sistema, referente al codigo de programacion del ANEXO A en la Seccion 4:
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Subrutina de Inicializacion
Modulo E themet

l

Asignacion de IP del Servidor, IP
del Cliente, Direccion MAC

Inicializacion Cx. SPI y conexion
Ethernet (IP. MAC)

l

Comprobacion de Cliente

Disponible ?

Envio de peticion de conexion
a través de php

l

Obtencion de respuesta

i
=

Figura 86: Diagrama de flujo de la subrutina de inicializacién del mddulo Ethernet.

Fuente: Desarrollo del proyecto.
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3.3.2.3. Configuracion médulo RFID RC522

El médulo RFID RC522 utiliza la libreria MFRC522 para su funcionamiento, misma que
provee mecanismos necesarios para la comunicacion con la placa base a través de SPI. Su proceso
de configuracion y funcionamiento se muestra en la Figura 87, la cual hace referencia al codigo de

programacion del ANEXO A, Seccién 2y 7:

Subrutina de Obtencion de
Codigo de Tag

l

Definicion de Terminales Select
Slave y Reset

l

Inicializacion de Modulo
MFRC522

Existe tag ?

Se pudo leer tag ?

St

A 4
Obtener Codigo en Variable

Figura 87: Diagrama de flujo de la subrutina de la obtencién del cddigo del tag.

Fuente: Desarrollo del proyecto.
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Una de la funciones de mé&s importancia que brinda la libreria MFRC522 es
“mfrc522.uid.uidByte[i]”, la cual permite obtener la serie de las tarjetas electronicas y
almacenarlas en un vector, vector que posteriormente se trasforma en un dato de tipo String, el

cual sera validado con informacién almacenada en la base de datos.

3.3.2.4. Programacion teclado matricial

El teclado matricial 4x4 permite digitar un codigo unico y almacenarlo temporalmente hasta
ser validado con la informacidn de la base de datos, para permitir o denegar el acceso a los usuarios.
Este proceso se realiza mediante la utilizacion de un método anti rebote “waitForKey (), haciendo
que el sistema ingrese en una subrutina que permita digitar la clave y evitando asi el ingreso a
bucles infinitos que ocasionen problemas en el sistema. La Figura 88 a continuacion muestra el
proceso de configuracion y funcionamiento del teclado matricial, de acuerdo al programa del

ANEXO A, Seccion 6:



Subrutina de Obtencion de
Clave por Teclado

v

Definicion de constantes para
filas y columnas

I

Definicion de arrays para
conexion de terminales

v

Definicion de Matriz para
simbolos del Teclado

y

Leer Pulsacion

Se introdujo Clave ?

Almacenar Codigo en Variable

v

=

Figura 88: Diagrama de flujo de la subrutina de obtencion de la clave por teclado.

Fuente: Desarrollo del proyecto.

3.3.2.5. Programacion pantalla grafica LCD

proceso de configuracion y funcionamiento de la LCD:

132

La pantalla grafica LCD 16x2 permitira al usuario visualizar un mensaje de validacion o

denegacion de codigo o clave insertada a traves del tag o del teclado. La Figura 89 muestra el
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Subrutina Mensaje LCD

y

Definicion de Instancia para
terminales de conexion

I

Definicion de atrays para
conexion de terminales

!

Fijacion de Caracteres y Filas

,

Establecimiento del Cursor

Figura 89: Diagrama de flujo de la subrutina de mensajes en la LCD.

Fuente: Desarrollo del proyecto.

3.3.2.6. Subrutina de envio y recepcion de paquetes

El sistema opera bajo el intercambio de informacién entregada por el usuario y validada en la
base de datos. El usuario al momento de realizar un registro hace que el sistema almacene dicho
registro en una variable, misma que sera enviada como una solicitud a un médulo PHP, el cual
gjecutara la peticion a través de una comunicacién TCP/IP, donde la informacion se almacenara
en un datagrama IP con informacion de origen y destino del paguete, que se comunicara a través

de puertos especificos, en este caso seran los puertos 80 y 443 para Apache y el puerto 3306 para
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MySQL. La peticion entregada por PHP es procesada por MySQL y envia la informacion de vuelta
hacia el modulo PHP. Finalmente PHP se encarga de comunicar al procesador del sistema los
resultados de la peticion, que generen la accion en el sistema. La Figura 90 a continuacion muestra

el proceso de interaccion de la base de datos con el sistema a través de PHP:

Apache Procesador

| o
Script Mabdulo
Ethernet

MySQL Server

Figura 90: Esquema de interaccién de la base de datos a través de PHP.
Fuente: Berni Millet & Gil de la Iglesia, 2010.

El proceso de envio de informacion desde el sistema se realiza mediante el método POST hacia
PHP. Este método se caracteriza por enviar los datos de forma oculta, es decir que, los datos
enviados desde el formulario no son visibles en la URL, pero si son recuperables usando las

instrucciones adecuadas (Aprenderaprogramar, 2016).

Los datos enviados a través del método POST estan disponibles en variables denominadas
superglobales, debido a que siempre se encuentran utilizables a lo largo de un script PHP (Berni

Millet & Gil de la Iglesia, 2010).

Dentro del sistema de control de acceso los codigos y claves del lector y teclado

respectivamente seran almacenados en vector para posteriormente transformarlos en una cadena y
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asociarlos a un prefijo que facilite la busqueda de informacion a través de PHP. La Figura 91 a

continuacion muestra el proceso de la subrutina de validaciéon de cédigo y clave de acuerdo al

cddigo de programa del ANEXO A, Seccién 4,6y 7:

Subrutina de validacion
de Codigo RFID y Clave
por Teclado

y

Almacenamiento de
informacion en vector

v

Transformacion de vector a
variable ipo String

v

Asociadar variable a prefijo
“SERIE” y “PASS”

’

Busqueda de inform acion
mediante prefijo a traves de
PHP

A
Ejecucion de instrucciones
para validacion de
informacion en la base de
datos

'

Envio de respuesta a través
de PHP

I
)

Figura 91: Diagrama de flujo de la subrutina de validacién de codigo y clave.

Fuente: Desarrollo del proyecto.
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3.3.3. Creacion de tablas en MySQL

La creacion de tablas en MySQL se las realiza a través del gestor phpMyAdmin, este gestor es
un programa que opera bajo libre licencia proporcionando una herramienta grafica web para la

creacion y administracion de bases de datos.

Para acceder al programa se ingresa en la barra de direcciones “localhost/phpmyadmin/” de
cualquier buscador de internet. Una vez que se ingresa se puede visualizar la pagina principal del
programa y todas las herramientas que posee para la creacion y administracion de bases de datos

y tablas, como indica la Figura 92:

S B - -
/ W localhost /127.00 | phy X Y
L 2 C | [ localhost/phpmyadmin/ ':’ =
— Servidor: 127.0.0.1 =~
php = =
DO0ES | Basesdedatos L[ SQL (§y Estado actual 55 Cuentas de usuarios | =l Exportar = [&2 Importar ¥ Mas
Reciente Favoritas
—le —onfiguraciones generales Servidor de base de datos
— ¢ Nueva X
| = Cotejamiento de la conexidn al servidor g): « Servidor: 127.0.0.1 via TCP/IP

+_ | information_schema c 5
I utfBmb4_general_ci . = Tipo de servidor: MariaDB

- mysql = = + Versidn del servidor: 10.1.13-MariaDB -
4| | performance_schema mariadb.org binary distribution

| h dmi « Versidn del protocolo: 10

Tf |y acinm m— T - « Usuario: root@localhost

] tesis B + Conjunto de caracteres del servidor UTF-8
3 test Unicode (utf8)

&’ Idioma - Language @: = Espaiiol - Spanish T

%) Tema: | pmahomme ¥ o CIVIQOI Wb

» Apache/2 4 17 (Win32) OpenSSL/1.0.2d
PHP/5.6 21
- . + Version del cliente de base de datos
#° Mas configuraciones libmysql - mysqind 5.0.11-dev - 20120503 -
Id:

« Tamaiio de fuente:  82% ¥

76b08b24596¢12d4553bd4 1fc93ccedSbacfe
$

+ extension PHP: mysgli @
» Version de PHP: 5.6.21

Figura 92: P4gina principal de phpMyAdmin.
Fuente: phpMyAdmin.

Para el desarrollo de la base de datos que contendra la informacion de los usuarios del sistema

de control de acceso se utilizaran las siguientes tablas:

e Tabla “login”



e Tabla “usuarios”
e Tabla “registros”
e Tabla “no registrados”

e Tabla “visitantes”

3.3.4.1. Tabla “login”
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Esta tabla contiene datos de usuario y contrasefia, con los que el administrador podra ingresar

a la pagina principal, esto con el fin de evitar que cualquier persona pueda ingresar a la pagina.

Esta tabla contiene tres campos: id, usuario y password, de donde la informacion almacenada

en los campos usuario y password seran los que validen el ingreso a la pagina principal. La Figura

93 a continuacion indica la estructura de la tabla login:

# MNombre Tipo
1 id 22 int(11)
2 usuarioc varchar(20)

3 password varchar(20)

Cotejamiento Atributos Nulo Predeterminado Extra

MNo

No

No

MNinguna

AUTO_INCREMENT

Figura 93: Estructura de la tabla “login”.

3.3.4.2. Tabla “usuarios”

Fuente: phpMyAdmin.

La tabla usuarios contendra todos los datos e informacién personal de cada uno de los usuarios

del sistema de control de acceso. Esta tabla contiene los siguientes campos:

e |d.- este campo sera Unico e irrepetible e identificara a cada usuario.

e Nombre.- este campo contendra el nombre y apellidos de cada usuario.
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e Correo.- el campo correo tendrd la informacion pertinente al correo electrénico de cada

usuario.

e Tag.- en este campo se debe almacenar el cddigo unico de la tarjeta electronica.

e Clave.- al igual que el campo anterior, este campo contiene una clave Unica.

e Cédula.- aqui se tendra almacenado el nimero de cedula de los usuarios.

e Rol.- este campo describe el rol que desempefia cada persona que hara uso del sistema de

control de acceso.

Cada uno de estos campos debe ser creado con un tipo y valor especifico de variable como se

indica en la Figura 94:

3]

6

~

Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra

id & int{11) No  Ninguna AUTO_INCREMENT
nombre varchar(30) No  Ni

correo  varchar(40) No

tag varchar({15) No

clave varchar{10) No  Ninguna

cedula varchar(10) No  Ninguna

rol varchar{40) No  Ninguna

Figura 94: Estructura de la tabla usuarios.

Fuente: phpMyAdmin.

El administrador tendra que ingresar los datos a través del gestor phpMyAdmin, 0 a su vez, a

través de una plantilla HTML que ayude a realizar un registro mucho mas rapido de los usuarios.

3.3.4.3. Tabla “registros”

Dentro de la tabla registros se almacenara cierta informacién del usuario que haya hecho uso

del sistema. La informacién especifica dentro de esta tabla estar4 almacenada en los siguientes

campos:
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e Id.- campo utilizad para la identificacion de cada usuario.

e Tag.- este campo contendra el nombre de los usuarios que haya accedido mediante el
sistema de control de acceso.

e Hora.- aqui se almacena la hora en la que el usuario haya realizado su registro de ingreso.

e Fecha.- se almacena la fecha en la que el usuario realizo su registro de acceso.

El tipo y valor asignado para cada uno de estos campos se muestra a continuacion en la Figura

95:

# MNombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra

1 idZ®  int(11) No  Ninguna AUTO_INCREMENT
2 ftag varchar(30) No  Ninguna

3 hora time No  Ninguna

4 fecha  date No  MNinguna

Figura 95: Estructura de la tabla registros.

Fuente: phpMyAdmin.

3.3.4.4. Tabla “no registrados”

La informacion que contiene la tabla no registrados es el codigo de la tarjeta electrénica que no
esté registrada en la tabla usuarios y que vaya a ser registrada para un nuevo usuario. Para ello se
mostrara este cddigo en la plantilla HTML un campo en el que pueda visualizar la Gltima lectura
realizada de un tag que aln no este registrado, esto se realiza con el fin de que el administrador
pueda agregar facilmente un nuevo usuario al sistema. La estructura de la tabla “no registrados”

se muestra en la Figura 96 a continuacion:
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# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra
1 id & int(11) Mo  Ninguna AUTO_INCREMEMNT
2 tag varchar(30) Mo  MNinguna

Figura 96: Estructura de la tabla “no registrados”.

Fuente: phpMyAdmin.

3.3.4.5. Tabla “visitantes”

La tabla “visitantes” contiene la informacion pertinente a las personas que requieren ingresar
al campus y no poseen un identificador ni una clave de acceso, por tal motivo, se realiza un registro
y posteriormente se concede el acceso. De esta forma el sistema lleva el registro no solo de los
usuarios, sino que también permite llevar un control de aquellas personas que no tienen
informacion almacenada en la base de datos. La Figura 97 a continuacion muestra la estructura de

la tabla “visitantes’:

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra

1 id int(11) Mo Ninguna AUTO_INCREMENT
2 nombre varchar(30) Mo  Minguna

3 cedula varchar{10) Mo  MNinguna

4 hora time Mo  Minguna

5 fecha  date Mo  Minguna

’

Figura 97: Estructura de la tabla “visitantes”.

Fuente: phpMyAdmin.
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CAPITULO IV

4. PRUEBAS DE FUNCIONAMIENTO Y ANALISIS

ECONOMICO

En este capitulo se realiza las pruebas de funcionamiento del sistema de control de acceso,
comprobando la funcionalidad de cada elemento que lo conforma y finalmente su interaccion con
la base de datos, asi como también se realiza el analisis econémico de los materiales y elementos

electrénicos utilizados en el disefio.
4.1. PRUEBAS DE HARDWARE

A continuacion se realiza las pruebas de hardware de cada uno de los médulos y secciones mas
importantes que componen el sistema, iniciando por el lector RFID y posteriormente el teclado y

modulo Ethernet.

4.1.1. Pruebas de Lectura del codigo de la tarjeta electronica

El primer prototipo realizado tuvo como finalidad unicamente la lectura del codigo de las
tarjetas electronicas, para de esta forma poder obtener el nimero de serie y posteriormente
almacenarlo en la base de datos. La Figura 98 muestra la lectura de un tag en el que se visualiza
un cdédigo, el mismo que pertenece a la seccion del nimero de serie, de acuerdo a la especificacion

del estandar EPC.
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2 COM3 (Arduino/Genuino Mega or Mega 2560) = O E
Connect to network
{Aproxime su tarjeta al lector
I D del tag = 61 E3 9A BD
Mensaje : 18
SERIE=£1 EB %A BD
SERIE=£1 EB %A BD
V| Autoscrol Sn ajuste de ines v 9600 baudio
= =

Figura 98: Lectura de Codigo de tarjeta RFID.

Fuente: IDE Arduino.

El estandar EPC indica que la seccion del nimero de serie posee una longitud de 36 bits, los
cuales se encuentran expresados de forma hexadecimal, de acuerdo a esto, se debe almacenar la
informacién en la base de datos en ese mismo formato, para que no exista ningun tipo de

inconsistencia al momento de su validacion.

4.1.2. Pruebas de funcionamiento del teclado matricial

Al igual que el lector RFID, la funcionalidad del teclado matricial fue comprobada
primeramente por separado, tratando de realizar un c6digo correcto que pueda adaptarse

posteriormente al resto del sistema.

El método anti rebotes que se utiliza facilita el funcionamiento del teclado y su libreria,
garantizando que no se produzcan inconvenientes con el resto de dispositivos del sistema, para
ello se debe primeramente presionar el pulsador que activa la subrutina Gnicamente hasta ingresar
la clave, luego de esto termina la subrutina y se ejecuta el resto del programa normalmente, como

se indica en la Figura 99:
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Figura 99: Activacion de subrutina para ingreso de clave por teclado:

Fuente: Desarrollo del proyecto.

Si el cddigo ingresado mediante el teclado es el correcto, se obtendrd una respuesta por parte

del servidor a través del sistema, permitiendo el acceso, como se indica en la Figura 100:

Figura 100: Ingreso correcto de clave a través del teclado matricial.

Fuente: Desarrollo del proyecto.
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Ademas de la interfaz del sistema a través de la LCD, también se puede verificar las respuestas

del mismo, mediante el uso del monitor serial de Arduino, tal como indica la Figura 101:

COM3 (Arduino/Genuino Mega or Mega 2560) - ©
|

Connect to network

Aproxime su tarjeta al lector...

10

PA55=1234

PL35=1234

Status code from server: 200
Response body from server: 1
1

Autoscroll Sin ajuste de linea + | | 9600 baudio

Figura 101: Visualizacion de ingreso de clave correcta a través del monitor serial.

Fuente: IDE Arduino.

Por otro lado, si se ingresa una clave errada no se obtendra ningln tipo de respuesta por parte

del servidor, y por tanto se denegara el acceso, como se puede observar en la Figura 102:

Figura 102: Ingreso de clave incorrecta mediante teclado matricial.

Fuente: IDE Arduino.
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4.1.3. Pruebas de funcionamiento del médulo Ethernet

Para comprobar la funcionalidad del modulo Ethernet al momento de conectarlo, se debe
primeramente configurar la tarjeta de red del computador y poner una direccion IP que se encuentre
dentro del mismo rango que el modulo, como se observa en la Figura 103. En este caso la direccion

establecida para el computador es la 172.16.1.210/24.

Propiedades: Protocolo de Internet version 4 (TCP/IPv...
General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

() Obtener una direccién IP automaticamente

(®) Usar |a siguiente direccidn IP:

Direccign IP: 172,16 . 1 .210
Mascara de subred: 255,255,255, 0
Puerta de enlace predeterminada: 72,16 . 1 . 1

Obtener |a direccdn del servidor DNS automaticament ]

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DMS preferido:

Servidor DMS alternativo:

Opdiones avanzadas. ..

Figura 103: Configuracion de tarjeta de red.
Fuente: Tarjeta de red.

Una vez configurada la tarjeta de red del computador, se puede facilmente comprobar su
funcionalidad a través de un ping hacia la direccion del modulo Ethernet, como se observa en la
Figura 104, el cual indicara si su direccion IP esta debidamente configurada y si el modulo esta

conectado adecuadamente y listo para funcionar.



CAWindows\system32\cmd.exe

Figura 104: Ping hacia direccion IP del médulo Ethernet.

Fuente: Simbolo del sistema.
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Una vez que el médulo tenga configurada su direccion IP se debe verificar el flujo de

informacion a través del mismo, para ello se procede a realizar una captura de paquetes con la

finalidad de comprobar la funcionalidad del sistema y especificamente del controlador Ethernet en

la red. La Figura 105 a continuacion muestra el envio de informacion a través de la red desde el

sistema hasta la base de datos y viceversa:

Mo,

98

99
168
181
182
183
1a4
185
186
187
188
189
118
111
112
113
114

Time

74

4.

74

.8216081
821708
.821952
.823127
.B24866
.824104
.B24146
.825255
.825326
.825417
.825536
.825564
.B25643
.B26671
.B26732
.B26835
.B27878

Source

173.
172.
173.
172.
173.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

16
16
16
16

16
16
16
16
16

16.
16.

16.
16.
16.
16.

16.
16.

R I N s e e e e s s N =

-211
.218

211
211
211
211
218
211
218
211
211
218
211
211
218

-211
-211

Destination

172
172.
172
172.
172
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

16.
16.
16.
16.

16
16

16.
16.
16.
16.

16
16

16.
16.
16.
16.
16.

e e el e e e e e s e e

.21e
-211
.21e
218
218
218
211
.218
211
218
218
211
-218
.218
211
.218
-218

Protocol
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Length Info

6@ 49165 - 88 [SYN] Seq=8 Win=2848 Len=0 MS5=1460

58 8@ -+ 49165 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=8 M55=1468

60 49165 - 38 [ACK] Seq=1 Ack=1 Win=2848 Len=0

68 [TCP
60 [TCP
82 [TCP

segment of a reassembled PDU]
segment of a reassembled PDU]
segment of a reassembled PDU]

54 88 » 49165 [ACK] Seq=1 Ack=6 Win=64248 Len=8

65 [TCP

segment of a reassembled PDU]

54 88 » 49165 [ACK] Seq=1 Ack=45 Win=642081 Len=8

60 [TCP
66 [TCP

segment of a reassembled PDU]
segment of a reassembled PDU]

54 3@ -+ 49165 [ACK] Seq=1 Ack=63 Win=64183 Len=@

&8 [TCP
73 [Tcp

segment of a reassembled PDU]
segment of a reassembled PDU]

54 3@ -+ 49165 [ACK] Seg=1 Ack=84 Win=64162 Len=@

73 [TCP
103 [TCP

segment of a reassembled PDU]
segment of a reassembled PDU]

Figura 105: Captura de paquetes entre el sistema y la base de datos.

Fuente: Wireshark.
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A través del programa Wireshark se puede observar una serie de paquetes, de los cuales se
obtiene informacion detallada de cada uno, como por ejemplo el tipo de mensaje IPv4, TCP, entre

otras caracteristicas como indica la Figura 106:

- |Frame 67: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface @

- Ethernet II, Src: GheoSa_8d:fe:fe (9@:a2:da:ed:fe:f@), Dst: HewlettP 46:fc:9d (c4:34:6b:46:fc:9d)

> Internet Protocol Version 4, Src: 172.16.1.211, Dst: 172.16.1.218

 Transmission Centrol Protocol, Src Port: 49163 (49163), Dst Port: 38 (38), Seq: 65, Ack: 1, Len: 19
* Hypertext Transfer Protocol

Figura 106: Caracteristicas de paquete capturado.

Fuente: Wireshark.

4.2. PRUEBAS DE FUNCIONAMIENTO DE SOFTWARE

Las pruebas de funcionamiento de software se enfocan principalmente en la interaccion de la

pagina para la gestion de informacion de los usuarios y su almacenamiento en la base de datos.

4.2.1. Ingreso a la pagina de administracion a través de usuario y contrasefia

Fue necesaria la creacion de una pagina web como indica la Figura 107, que sirva para el
registro de usuarios al sistema, sin embargo, si la pagina no tiene un proceso de validacién de
usuario y contrasefia, es probable que cualquier persona no autorizada pueda ingresar a la misma
y realizar registros no autorizados. Es por eso que se cred una tabla con el nombre “login” en la
base de datos que contenga informacion de usuario y contrasefia para el ingreso del administrador

a la pagina principal.
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J Icca host/controlacceso/ X
J \

&« C | [ localhost/control.a

acceso/

(T [

ACCESO DE ADMINISTRACION

Usuario:

Contrasefia:

login

Figura 107: Pagina de ingreso de usuario y contrasefia.

Fuente: Pagina Web del sistema.

En caso de que se ingresen datos errados se mostrara un mensaje que indique que los datos

ingresados fueron incorrectos y se deben ingresar nuevamente, como se observa en la Figura 108:

&« C [} localhost/cont

B - ol
[£] Iocalhost/control.acceso/ X

Su usuario es incorrecto, intente nuevamente.

ColoT

ACCESO DE ADMINISTRACION

Usuario

Contrasefia:

login

Figura 108: Ingreso incorrecto de usuario y contrasefia

Fuente: Pagina Web del sistema.

4.2.2. Registro de usuarios en la base de datos

Los usuarios pueden ser registrados a través de gestor phpMyAdmin, asi como también a través

de la pagina web, para ello se debe acceder a cualquiera de los dos sitios.
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En el caso de que se utilice phpMyAdmin, se debe seleccionar la tabla usuarios e ingresar a la

opcion insertar y proceder a editar los datos solicitados para cada usuario, como se observa en la

Figura 109:

id
nombre
correo
tag
clave
cedula

rol

|=] Examinar Zf

Columna Tipo

int(11)

varchar(30)

varchar(40)

varchar(15)

varchar(10)

wvarchar(10)

varchar(40)

Estructura

Funcién

o [T Servidor: 127.0.0.1 » [ Base de datos: tesis » [ff Tabla: usuarios

L} saL

L Buscar ®¢ Insertar | =l Exportar

Nulo Valor
v
¥ Emerson Gabiel Haro Flores
A emersonhf_09@hotmail.com
v A0 F4DD 10
v 1234
v 1003292826
¥ Estudiante

&= Importar ¥ Mas

Continuar

Figura 109: Ingreso de datos en la tabla usuarios a través de phpMyAdmin.

Fuente: phpMyAdmin.

Al momento de terminar de ingresar los datos del usuario se procede a guardar los cambios

realizados, y se puede observar que los datos se ingresaron correctamente, como indica la Figura

110:
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B 7 Servidor: 127.0.0.1 » @ Base de datos: tesis » [ Tabla: usuarios

|=| Examinar 3% Estructura = L[ SQL ,, Buscar ¥t Insertar = Fxportar [& Importar | ¥ Mas

o 1 fila insertada
La Id de la fila insertada es: 6

INSERT INTO ‘wsuarios™ ('id’, “nombre’, ‘correo’, “tag’, 'clave’, "cedula’, ‘rol’} VALUES (NULL, 'Emerson Gabiel Haro Flores®,
‘emersonhf_@3ghotmail.com®, 'AB F4 DD 12°, '1234', '1883292826", 'Estudiante’);

[ Editar en linea ] [ Editar ] [ Crear cadigo PHR

Ejecutar la(s) consulta(s) SQL en la tabla tesis.usuarios: @

Columnas

[TNSERT INTO “wsuarios’ ('id", “nombre’, “correo’, ‘tag', ‘clave’, "cedula’, id

“rol’) WALUES (MULL, 'Emerson Gabiel Haro Flores', 'emersonhf_oSghotmail.com',

‘A8 F4 DD 18, '1234°, "18@3292826', Estudiante'); nombre
correo
tag
clave
cedula
rol

P
SELECT * SELECT INSERT UPDATE DELETE
Lim piar Formato =
m/Consola *Ne"

Figura 110: Datos ingresados correctamente en la tabla usuarios.

Fuente: phpMyAdmin.

Por otro lado, si se desea ingresar usuarios mediante la pagina web, la base de datos debe estar
conectada al resto del sistema electronico, ya que, el codigo del tag no registrado se obtendra

mediante el lector RFID.

Si se realiza la lectura a una tarjeta que no esté registrada el servidor no enviara ningun tipo de

respuesta y el acceso se denegara, como se observa en la Figura 111:
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€ COM3 (Arduino/Genuino Mega or Mega 2560) = &

Enviar

Connect to network
ILproxime su tarjeta al lector...

ID del tag @ A4 25 BR 99
Menszaje : 18

SERIE=R4 25 BL 9%

SERIE=R4 25 BL 399

Status code from server: 0
Besponse body from server:

denegado

Autoscroll 5in ajuste de linea w | |9600 baudio

Figura 111: Lectura de tarjeta no registrada.

Fuente: IDE Arduino.

En este caso si se desea registrar al usuario con esa tarjeta, se debe acceder a la pagina web e
ingresar los datos pertinentes y en la opcion de seleccion de tag se puede visualizar la Gltima lectura
realizada, que este caso sera la del usuario no registrado. La Figura 112 a continuacion muestra el

codigo de la tarjeta electronica no registrada en la pagina web:

& TN

HIY

WV
% -v
: o

Famoh

Sistema de Control de Acceso - UTN

Registro de Usuarios
Seleccione el tag:
MNomilere: | Seleccidn: v
Seleccion:

A4 25 BA 99 .
Informaciorraer usvarios

Figura 112: Obtencién del codigo RFID de la ultima lectura a través de la pagina web

Fuente: Pagina Web del sistema.

Una vez que se haya seleccionado el codigo, se procede a ingresar los datos del usuario como

indica la Figura 113:
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Sistema de Control de Acceso - UTN

Registro de Usuarios

Seleccione el tag:
MNomiore: (A4 25 BApa ~
Informacidn del Usuarios
Nombres y Apellidos:

Maria Lorena Varsla Fiorss
Coreo Elecirénico:

mivarslaB8utn.edu ec
Clave:

5478

Cédula:

Figura 113: Ingreso de datos de usuario a través de pagina web.

Fuente: Pagina Web del sistema.

Si el registro se realizé adecuadamente, se mostrara un mensaje de registro completo, como se

observa en la Figura 114:

jRegistro Completo!

Ir @ Inicio

Figura 114: Mensaje de registro completo.

Fuente: Pagina Web del sistema.

Se puede verificar ingresando a phpMyAdmin que los datos fueron almacenados correctamente

en la base, como se observa en la Figura 115:
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7 Sivviden 1770 001 » ) Bt de clibirt” B [ Rably wrisuien:
Exzminar # Estruciura S v Buscar [ Imserir =i Exporiss = Impoatar &' Privileglos Ulparaciones ¥ Seguimlenic ¥ Mis
w" Mostrando Slas 0 - 1 (iotad de 2. La conswita laedd 0 0009 segendes. )
FLEET * Fily 3
[ E e I 1 w SOL]LE i i ki ]
Postrar bodo Parman de filas ¥ ow Filtrae fias
derin la Pl L
Chpc
I * id b TR ey chove  cwdula (1]
Editnd Jui [ o ) Bomai & Ememon Galssl Harg Flores emecontd_ IS hotsal com ADFADD 10 173 1000250635 Exludinnts
& Edite 3 Coplar Q) Bormt 9 Melaria Lonens Yarels Flooes  mbvarslaiZutn edu e« Ad TS BA S 5678 10227333 Docents |
Hurls i 1k P o aldereinifod qua e fi WoBdaa O Editar Eu':-;-l' o Borar [ Expeiiar

Figura 115: Datos de usuario almacenados en la base.

Fuente: phpMyAdmin.

Finalmente se puede constatar que el usuario ha sido agregado a la base de datos y de esta forma
se permitira el acceso. La Figura 116 muestra el mensaje de lectura del tag, luego de haber sido

registrado:

COM3 (Arduino/Genuino Mega or Mega 2560) = O

Connect to network
ILproxime su tarjeta al lector...

ID de tag @ A4 25 BR 99
Menszaje : 18

SERIE=R4 25 BL 9%

SERIE=R4 25 BL 399

Status code from server: 200
Besponse body from serwver: 1
1

Permitido

Autoscroll 5in ajuste de linea w | |9600 baudio

Figura 116: Lectura de tarjeta registrada:

Fuente: IDE Arduino.
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4.2.3. Monitoreo de registros

Una opcion importante que posee el sistema es la de monitorizar los registros que se vayan
generando, con el fin de conocer los usuarios que acceden al servicio, ademas de registrar su hora

y fecha de ingreso. La Figura 117 a continuacion muestra la tabla de monitoreo de registros:

TECNIE
. NTG-.
> &

Ll
aniina
= & o

S

%

~ONIVER=..
"~ Fiuon

Monitoreo de Registros

21|Emerson Gabiel Haro Fores||01:27:52(2016-07-13
24|Emerson Gabiel Haro Fores||01:32:30(2016-07-13
25| Maria Lorena Varela Flores ||01:46:43(2016-07-13
26|Emerson Gabiel Haro Flores||01:47:59(2016-07-13

27|[Maria Lorena Varela Flores ||01:48:38|2016-07-13
e e T ||

Figura 117: Monitoreo de registros.

Fuente: Pagina Web del sistema.

4.2.4. Registro de visitantes

En caso de que personas que no estén registradas como usuarios en el sistema deseen ingresar
a la Universidad, el sistema cuenta con una opcion de registro de visitantes, en la cual se ingresaran
datos especificos de cada persona, y una vez terminado el registro se le asignara a cada una, un
identificador que les permita el acceso de forma controlada. La Figura 118 muestra la interfaz

gréafica para el registro de visitantes:
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5 2
& *
W
2 i
2 g
=&

Sistema de Control de Acceso - UTN
Registro de Visitantes

Informacidn de Visitantes

Nombre: y Apellidos:

Cédula:

Registrar

Monitorear Registro de Visitantes

Atrds

Salir

Figura 118: Ingreso de datos de visitante.
Fuente: Pagina Web del sistema.
De esta forma el sistema permite llevar un control de todos los usuarios y personas que no estén

registradas como tal, especificando la hora y fecha exacta de cada registro, como se observa en la

Figura 119:

FECNIG;

- <
vy
[ |

2 &

3
%
g

SNIVER;
b
F1H0'

Monitoreo de Registro de Visitantes

[2uan carlos Castro Fores|1002345678[19:41:51 [2016-1113)

Figura 119: Monitoreo de registro de visitantes.

Fuente: Pagina Web del sistema.
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En referencia a los materiales utilizados para la elaboracion del proyecto se analizara el costo

de cada uno de ellos, con respecto al hardware, software y demas elementos utilizados.

4.3.1. Presupuesto de hardware utilizado

En referencia al presupuesto utilizado para la adquisicion de materiales, dispositivos

electronicos y elaboracion del prototipo de acuerdo al disefio establecido, se presentan los costos

generales en la siguiente Tabla 17:

Tabla 17: Presupuesto de hardware utilizado.

Material Costo Unitario Cantidad Total
Arduino Mega 2560 $60,71 1 $ 60,71
Arduino Ethernet Shield $ 25,00 1 $ 25,00
Lector RFID RC522 $42,86 1 $ 42,86
LCD 16x2 $5,09 1 $5,09
Teclado Matricial 4x4 tipo membrana $5,80 1 $5,80
Diodos Led $0,20 3 $ 0,60
Relé de 5V $0,75 1 $0,75
Transistor 2N3904 $0,15 1 $0,15
Buzzer miniatura $1,00 1 $1,00
Resistencias $0,05 8 $0,40
Potenciometro $0,50 1 $0,50
Capacitor 2200uF/25V $0,75 1 $0,75
Capacitor 0.1puF $0,15 2 $0,30
Reguladores de voltaje $ 1,00 2 $2,00
Pulsadores $0,75 2 $1,50
Diodos rectificadores 1N4001 $0,15 8 $1,20
Transformador de 12V $6,50 1 $6,50
Bornera 3 terminales $0,30 2 $0,60
Bornera 2 terminales $0,25 3 $0,75
Bateria 12V/4.5Ah $ 24,00 1 $ 24,00
Cables para protoboard tipo bus de $4,50 1 $4,50
datos
Espadines macho $0,50 1 $0,50
Espadines hembra $0,50 1 $0,50
TOTAL $ 185,96

Fuente: ANEXO E. Proformas.
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Los costos para la fabricacion de las placas de circuito impreso se detallan a continuacion en la

Tabla 18:

Tabla 18: Presupuesto para elaboracion de placas de circuito impreso.

Material Costo Unitario Cantidad Total
Baquelita de fibra (10x20) $2,20 1 $2,20
Cloruro Férrico $0,80 1 $0,80
Broca para baquelita $0,40 1 $0,40
Cautin tipo lapiz $1,50 1 $1,50
Pasta para soldar $1,25 1 $1,25
Laminas termotransferibles $0.25 2 $0.50
Impresion laser $0.25 2 $0.50
TOTAL $7,15

Fuente: ANEXO E. Proformas.

4.3.3. Presupuesto para el montaje de circuitos

El montaje de los circuitos que conforman el sistema se realiza sobre una caja de material

acrilico, misma que tiene un costo de adquisicion y adecuacion que se detalla en la Tabla 19:

Tabla 19: Presupuesto para montaje de los circuitos.

Descripcion Cantidad Valor

Caja de montaje para proyectos 1 $12,00
Placa de acrilico de 4x5cm 1 $1,00
Placa de acrilico de 4x8cm 1 $ 1,00
Cortes y perforaciones de la caja 1 $1,00
Impresion de etiquetas y logo 1 $1,00
Tornillos 10 $0,20

TOTAL $ 16,20

Fuente: ANEXO E. Proformas.
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4.3.4. Presupuesto para servidor y elementos de interconexion para la red

De acuerdo a las especificaciones antes realizadas de cada uno de los elementos de
interconexidn, en los que se incluia: el servidor, UPS y radios para enlace inalambrico, se

establecen costos referenciales a los mismos en la Tabla 20:

Tabla 20: Presupuesto para servidor y elementos de interconexién con la red.

Descripcion Cantidad Valor Total
Servidor para base de Datos 1 $1189,99 $1189,99
UPS 1KVA 1 $219,99 $ 219,99
Radios para enlace 3 $244,99 $ 734,97
TOTAL $ 2144,95

Fuente: ANEXO E. Proformas.

4.3.5. Mano de obra directa

La mano de obra directa es generada especificamente para la instalacion de cada uno de los
elementos del sistema de control de acceso, mismo que se especifican en la Tabla 21 a

continuacion:

Tabla 21: Costos de mano de obra.

Descripcion Cantidad Valor Total
Instalacion del sistema 5 $ 500,00 $2500,00
electronico y base de datos
Instalacion de enlaces 3 $ 100,00 $300,00
inaldmbricos
TOTAL $2800,00

Fuente: Anexo E. Proformas.

El valor total obtenido hace referencia al costo de mano de obra para la instalacion de 5

controles de acceso.
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4.3.6. Presupuesto de software utilizado

Los programas utilizados para la creacion del codigo en el IDE de Arduino, asi como también
para la elaboracion de la base de datos en MySQL, se encuentran bajo la arquitectura de Open

Source y GNU/GPL respectivamente, es decir que operan bajo licencia libre que garantizan su uso.

En la Tabla 22 a continuacion se detallan los costos generados por el software empleado:

Tabla 22: Presupuesto de software utilizado.

Descripcion Cantidad Valor
IDE de Arduino 1 $0
Apache v2.4.17 1 $0
MySQL v5.0.11 1 $0

PHP v5.6.21 1 $0

TOTAL $0

Fuente: Costos del sistema.

4.3.7. Analisis econémico

Para el andlisis econdmico del sistema se deben considerar todos los costos empleados en la
elaboracién del mismo, como se detalla en la Tabla 23. Estos costos deben justificar el beneficio

que conlleva la elaboracién del proyecto hacia los usuarios.

Tabla 23: Costo total del sistema de control de acceso.

Descripcion Cantidad Valor Total
Hardware 5 $ 185,96 $929,80
Tags RFID 9000 $1,00 $9000,00
Software 1 $0,00 $0,00
Elaboracién de placas 5 $7,15 $35,75
Montaje de circuitos 5 $16.20 $81,00
Servidor y elementos de 1 $2144,95 $2144,95
interconexion
Mano de obra 1 $2800,00 $2800,00
TOTAL $14991,50

Fuente: ANEXO E. Proformas y costos del sistema.



160

De acuerdo al nimero de usuarios que tendra el sistema se debe adquirir los tags adecuados

para cada uno, para este caso se ha considerado 9000 usuarios.

Los beneficios que se obtienen al realizar el disefio de un sistema de control de acceso, es el
permitir la regulacion del ingreso de personas autorizadas al campus universitarios, esto con el fin
de disminuir los robos que se producen dentro de la universidad por causa de personas ajenas a la
misma que pueden ingresar facilmente al campus. Entre otros aspectos también se puede
considerar el hecho de tener un sistema flexible, el cual puede ser adaptado con el fin de mejorar

sus prestaciones y funcionalidad, a un costo accesible.

Al realizar una comparacién del sistema con otras marcas existentes en el mercado, se puede
notar que su costo es mas elevado, debido a que, muchos de los sistemas comerciales no poseen
las caracteristicas con las que cuenta el sistema de control de acceso, y que requiere la Universidad
Técnica del Norte. Por ejemplo se puede citar al sistema Stand Alone que indica la Figura 120, el

mismo que posee las siguientes caracteristicas:

ASIB9Y0 Anson

11213
— 000

~ 900
1000

Access Control Systems

Figura 120: Control de acceso Stand Alone ASI-8910.

Fuente: PFC. Accesos autométicos del Ecuador. Recuperado de: http://www.pfc.com.ec/lectoras-stand-alone.html

e Acceso mediante tarjetas RFID y teclado

e Voltaje de operacion de 9-15 VDC +/- 10%, 0.1A.
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e Salida para chapa eléctrica o electromagnética 5A.
e Capacidad para 800 usuarios con tarjeta 'y 1 password
e Distancia de activacion 5-15 cm

e Precio $55.00

Otro sistema existente en el mercado es el ZK X7 ID que se observa en la Figura 121, el cual

cuenta con las siguientes caracteristicas:

Figura 121: Control de acceso ZK X7 ID.

Fuente: ZKSoftware. Recuperado de: http://www.zksoftware.com.ar/control_accesos_zk x7_id.php

e Acceso mediante huella digital, lectura de tarjetas RFID y teclado

e Conexion de cerradura eléctrica, botdn de salida, sensor de puerta, alarma y timbre
e Capacidad contrasefia hasta 8 grupos

e Huellas 200

e Tarjetas 2000

e Precio $129.00

Como se menciond anteriormente los sistemas de control de acceso existentes en el mercado,

no cumplen con las necesidades que demanda la Universidad, y una de ellas es el almacenamiento
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de informacion de una gran cantidad de usuarios en una base de datos, caracteristica que en los

sistemas comerciales es limitada.

Es importante mencionar que, mediante el disefio del sistema de control de acceso se genera un
sistema de seguridad y control mucho maés robusto en la institucion, de esta forma se desea
garantizar el bienestar y la integridad de cada uno de los usuarios y personas en general que

ingresan a diario a la Universidad Técnica del Norte.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

Una vez concluido la etapa de disefio y pruebas de funcionamiento, se procede a realizar las

conclusiones y recomendaciones generadas a partir del desarrollo del proyecto.

5.1. CONCLUSIONES

Se disefio el sistema de control de acceso para la Universidad Técnica del Norte en base a
la tecnologia de identificacidn por radiofrecuencia, con el fin de tener un control adecuado
en el ingreso, mediante el registro de usuarios, y la validacion de un codigo unico dentro
de una tarjeta electronica o una clave personal a través de comunicacion TCP/IP con la
informacion almacenada en una base de datos.

El sistema de control de acceso permite llevar un control adecuado de las personas que
ingresan a diario a la Universidad, generando una alternativa practica a los problemas
relacionados con robos dentro de la institucién, ya que no podran ingresar personas ajenas
a la misma, sin antes realizar un respectivo registro de entrada.

Dentro de los principales aspectos a considerar en el disefio de un sistema de control de
acceso se encuentran, el tipo de tecnologia a utilizar y el nimero de usuarios que manejaran
el mismo, es asi que la Universidad Técnica del Norte al ser una institucion que crece dia
a dia y posee un alto indice de personas gue transitan en el campus, requiere una gran
cantidad de identificadores, y justamente una solucion practica a esto es el uso de

tecnologia de identificacion por radiofrecuencia, que de acuerdo a estandares y
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especificaciones internacionales se pueden llegar a obtener alrededor de 68 billones de
cadigos, haciendo de esta tecnologia una de las més utilizadas y confiables.

La tecnologia que mejor se adapta para el desarrollo de un sistema de control de acceso
para la Universidad Técnica del Norte, sin duda es la de un sistema basado en la tecnologia
RFID, siendo esta una de las mas flexibles en cuanto a su funcionalidad a traves del uso de
librerias totalmente compatibles con placas de hardware libre, ademas de su costo y
disponibilidad en el mercado. Permitiendo a los usuarios llevar el tag como un carnet de
identificacion para otro tipo de gestion dentro de la Universidad.

El uso del gestor de base de datos MySQL facilita la administracién de la informacion a
través de una interfaz amigable para el usuario, ademas de generar respuestas rapidas ante
peticiones de los usuarios con respecto a la lectura de los tags, con tiempo aproximado de
procesamiento de 2 segundos.

La instalacion y uso de MySQL facilita la administracion de una base de datos, pudiéndose
constatar su funcionalidad en el manejo y respuesta de lectura de la informacion, ademas
de su flexibilidad para adaptarse y operar junto con un sistema electrénico, y brindar
facilidad de gestidn y soporte multiplataforma.

Arduino como herramienta de hardware libre se ha convertido en una plataforma muy
amplia y flexible, que permite a los usuarios desarrollar proyectos de control y
automatizacion electronica a través del uso de distintos dispositivos y modulos, los cuales
se adaptan a la aplicacion que se quiera dar, tal es el caso del sistema de control de acceso,
en el cual se vio que no existio ningun tipo de problema referente a incompatibilidad o mal

funcionamiento del mismo, con el modulo RFID y el modulo Ethernet.
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El sistema de control de acceso al utilizar un médulo Ethernet requiere de conexion a la
red a través de un medio de comunicacion idoneo que permita la conexion con la base de
datos, se establecié que el medio adecuado para esto es un medio inalambrico de
radioenlace, ya que por las caracteristicas que presentan los sitios donde se requiere la
instalacion del mismo, hace dificil la conexién a traves de un medio cableado, ya que
sobrepasa los 90 metros que establecen las normas para tener una comunicacion fiables sin
pérdida de informacion.

Las pruebas de funcionamiento del sistema se basaron principalmente en la
interoperabilidad del sistema electronico con la base de datos, por lo que fue necesario
realizar pruebas en distintas fases, las cuales fueron enfocadas en la funcionalidad del
modulo Ethernet que permite la conexion con la base de datos a través de comunicacion
TCP/IP, y la del lector RFID mediante la lectura del codigo del tag y su validacion con la
base de datos, al igual que en el ingreso de la clave mediante el teclado.

Los costos generados para la elaboracion del proyecto respaldan su operatividad, ya que se
tiene un sistema adaptado a la necesidad y requerimientos de la Universidad Técnica del
Norte, teniendo como fin el brindar garantias de seguridad a los usuarios, a travées del

control y registro de los mismos.
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5.2. RECOMENDACIONES

e El sistema de control de acceso disefiado cuenta con médulos y dispositivos que operan
bajo un rango de voltaje especifico, por tal motivo es recomendable utilizar dispositivos
reguladores de voltaje que permitan estabilizar la alimentacion a los circuitos y asi poder
evitar posibles fallas futuras.

e Laeleccion de la tecnologia de identificacion por radiofrecuencia debe estar enmarcada de
acuerdo al tipo de aplicacion gue se vaya a dar y al area donde se va a desarrollar la misma,
con el fin de tener un sistema que cumpla adecuadamente con sus funciones.

e Es recomendable revisar las hojas de datos de cada dispositivo o modulo a utilizar, esto
con el fin de conocer caracteristicas técnicas importantes que se deben considerar al
momento de realizar su disefio y conexién con los demas elementos.

e Al elegir un tipo especifico de placa Arduino, se debe tener clara la funcionalidad del
proyecto para cubrir todos los requerimientos que demande el mismo, asi como también
posibles modificaciones futuras, en las que se requiera agregar algun otro dispositivo, y asi
evitar conflictos de funcionamiento.

e Es recomendable comprobar el funcionamiento por separado de cada elemento y
dispositivo que forme parte de un sistema, de esta forma se garantiza su funcionalidad al
momento de conectarse con los demas dispositivos.

e Serecomienda generar distintas tablas para almacenar informacion de los usuarios, de esta
forma se tiene una base ordenada que permita realizar una gestion y manejo de datos

adecuada para cualquier administrador.
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Al momento de realizar las pruebas de funcionamiento del sistema es recomendable
verificar los niveles de voltaje que entrega la fuente de poder a todos los dispositivos,
ademas de visualizar si su conexion se encuentra de acuerdo al disefio establecido.

Los sistemas de control de acceso tanto de la entrada norte como sur, pueden ser conectados
al mismo medio de comunicacién inalambrica a la que estan conectados los controles de
acceso vehicular, con el fin de aprovechar estos recursos, ya que el flujo de informacion
que maneja el sistema de control de acceso es de un tamafio bajo, no colapsara el medio de
comunicacion en caso de conectarse a él.

El tiempo de duracion de un tag pasivo es ilimitado, por lo que un usuario puede tener el
dispositivo durante todo el tiempo de estadia del mismo en la Universidad, o hasta culminar
la carrera en caso de los estudiantes, esto con el fin de aprovechar al maximo este recurso
y no modificar tan a menudo la informacion en la base de datos. sin embargo se pueden
dar casos especiales en los que el tag se pierda o se vea deteriorado, en estos casos las
autoridades deberian proveer un nuevo identificador y por ende un nuevo registro de
informacion.

Para el registro de las personas que ingresen como Vvisitantes y no posean el identificador,
el sistema debe estar respaldado con el personal de seguridad, el cual se encargara de
realizar los registros como visitantes y de proveer el acceso provisional a las personas que

lo requieran.



BIBLIOGRAFIA

Forouzan, B. (2002). Transmision de Datos y redes de comunicacién. Madrid: McGraw-Hill.

Gidekel, A. (2008). Introduccién a la Identificacion por Radio Frecuencia. Telectrénica

Codificacion S.A.
AETIC. (2009). La tecnologia RFID: Usos y Oportunidades. Madrid: red.es.

Aranda, D. (2014). Electrénica — Plataformas Arduino y Raspherry Pl. Buenos Aires: Fox

Andina.
Avristizabal Gémez, A. (11 de Noviembre de 2010). Electronica Actual.

Berni Millet , P., & Gil de la Iglesia, D. (2010). Laboratorio de PHP y MySQL. Catalunya:

Eureca Media, SL.
Boxall, J. (2013). Arduino Workshop A Hands-On Introduction.

Boylestad, R. L., & Nashelsky, L. (2009). Electrdnica: Teoria de Circuitos y dispositivos

Electrdnicos. México: PEARSON.
Cisco Systems, 1. (2013). Cisco.
D'Addario, M. (2015). Manual de Electrénica. Autor-Editor.
Floyd, T. (2008). Dispositivos Electronicos. México: PEARSON EDUCACION.

Godinez, L. M. (2008). RFID Oportunidades y riesgos, su aplicacion practica. Barcelona:

Alfaomega.

168



169

Gomez Vieites, A., & Otero Barros, C. (2011). Redes de Ordenadores e Internet. Madrid: Ra-

Ma.
Hueso Ibafiez, L. (2012). Bases de Datos. Madrid: Ra-Ma.

Ortiz , E., Ibarra, M., Andrade , J., & Almanza, D. (2012). Control de acceso usando FPGA y

RFID. 8.

Portillo, J., Bermejo, A., Bernardos, A., & Martinez, 1. (2008). Tecnologia de identificacion por
radio frecuencia (RFID): aplicaciones en el &mbito de la salud. Madrid: Fundacion

madrid para el Conocimiento Velazquez, 76. E-28001 Madrid.
Ramos Alvarez, M. (2012). Principios de Electronica. México: Red Tercer Milenio.
Ricardo, K. M. (2009). Base de Datos. México: McGraw-Hill.
Stallings, W. (2004). Comunicaciones y Redes de Computadoras. Pearson .

Tanenbaum, A., & Wetherall, D. (2012). Redes de Computadoras. México: Pearson.



170

LINKOGRAFIA

AIAG. (2016). Automotive Industry Action Group. Obtenido de Automotive Industry Action

Group: http://www.aiag.org/
AKROCARD. (2016). AKROCARD. Obtenido de http://akrocard.com/
American National Standards Institute. (2015). ANSI. Obtenido de http://www.ansi.org

Aprenderaprogramar. (2016). Aprenderaprogramar.com. Obtenido de Aprenderaprogramar.com:

http://aprenderaprogramar.com/
Arduino. (30 de Noviembre de 2015). arduino.cc. Obtenido de https://www.arduino.cc

Casillas Santillan, L., Ginesta, M., & Pérez Mora, O. (s.f). Base de Datos en MySQL. Obtenido
de uoc.edu: http://ocw.uoc.edu/computer-science-technology-and-multimedia/bases-de-

datos/bases-de-datos/P06_M2109_02151.pdf

Castillo, J. (5 de Julio de 2012). SlideShare. Obtenido de Relés y Contactores:

http://es.slideshare.net/Jomicast/rels-y-contactores

Cerf, V., Clark , D., Kahn, R., Kleinrock, L., Lynch, D., Postel , J., . . . Wolff, S. (2016).

Internet Society. Obtenido de http://www.internetsociety.org/

ETSI. (2015). European Telecommunications Standards Institute-ETSI. Obtenido de

http://www.etsi.org/about

Gerometta, O. (20 de junio de 2007). Mis Libros de Networking. Obtenido de

http://librosnetworking.blogspot.com/



171

Hacedores Maker Community. (2016). Obtenido de http://hacedores.com/

HADA. (2016). Hada Electronics . Obtenido de

http://www.hadaelectronics.com/Tutoriales/?tutorial=4

Hernandez Ovando, O. (Septiembre de 2012). Configuracion en base comun. Obtenido de
SlideShare: http://www.slideshare.net/OthonielHernandezOvando/33-configuracin-en-

base-comn

ISO. (2015). International Standard Organization-1SO. Obtenido de

http://www.iso.org/iso/home/search.htm?qt=rfid&sort=rel &type=simple&published=on

Kits-Electronica. (2016). Kits de Electrénica y Circuitos. Obtenido de

http://www kitelectronica.com

Letran, J. (2011). cortoc.com. Obtenido de http://www.cortoc.com/2011/12/introduccion-

arduino.html

Martinez, S. (23 de Marzo de 2014). es.slideshare.net. Obtenido de

http://es.slideshare.net/witwicky/tipos-de-arduino-y-sus-caracteristicas

Melgoza, J. (2013). Jonathanmelgoza. Obtenido de http://jonathanmelgoza.com/

ML Consultores. (2016). ML Consultores Soluciones Informaticas Integrales. Obtenido de

https://www.mlconsultores.com/

ORACLE. (2016). ORACLE. Obtenido de https://www.oracle.com

Ortiga, A. (25 de Octubre de 2014). SlideShare. Obtenido de Transistor BJT y FET:

http://es.slideshare.net/ooortigaaa/transistor-bjt-y-fet-uni



172

Pillo, D. (9 de Enero de 2013). Repositorio Digital - Universidad Técnica del Norte. Obtenido de

http://repositorio.utn.edu.ec/handle/123456789/999

PROMETEC. (2016). PROMETEC. Obtenido de http://www.prometec.net

Raspberry-Pi-Shop. (2016). Raspberry Pi en Espafiol. Obtenido de http://www.raspberryshop.es/

Robo-Help. (2005). Automatizacién y Electrénica. Obtenido de

http://robohelpnews.blogspot.com/2015 07 _01 archive.html

Villegas, J. (2015). Tecnoseguro.com. Obtenido de Tecnoseguro.com:
http://www.tecnoseguro.com/fags/control-de-acceso/%C2%BF-que-es-un-control-de-

acceso.html



173

GLOSARIO DE TERMINOS

RFID: Siglas de Radio Frequency Identification. Es un sistema de almacenamiento y recuperacion

de datos remotos que usa dispositivos denominados etiquetas, tarjetas, transpondedores o tags.

Tag: Un Tag es una tarjeta electronica compuesta por un chip y una antena que almacena

informacion de identificacion.

ADC: Siglas de Analog Digital Converter. Conversor de sefiales analégicas a digitales.

ROM: Read Only Memory, Tipo de memoria de solo lectura.

PVC: Policloruro de vinilo, Plastico que surge a partir de la polimerizacién del cloroetileno.

PET: Polietileno Tereftalato, Plastico utilizado en la fabricacién de envases y textiles.

EEPROM: Electrically Erasable Programmable Read-Only Memory, Memoria de solo lectura

programable y borrable eléctricamente.

ISM: Industrial, Scientific and Medical, Bandas no comerciales de frecuencia reservadas para

desarrollo industrial, cientifico y médico.

AIAG: Automotive Industry Action Group. Organizacion a escala mundial que sirve de foro
abierto para que empresas de todo el mundo desarrollen y compartan informacion que contribuya

con la industria automotriz.

ANSI: American National Standards Institute. Instituto Nacional de Estandares Americanos.

RTLS: Sistemas de Localizacion en Tiempo Real.
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EAN: European Article Numbering Association. Organismo internacional para el manejo de

estandares internacionales para la identificacion de productos.

UCC: Uniform Code Council. Cédigo uniforme de comercio.

EPC: Electronic Product Code, Cédigo de Producto Electronico.

ISO: International Standard Organization. La Organizacion Internacional de Normalizacion es una

organizacion para la creacion de estandares internacionales de calidad.

ETSI: European Telecommunications Standards Institute. Instituto de Telecominicaciones de

estandares Europeos.

TIC: Termino para referirse a las Tecnologias de Informacion y Comunicacion.

IDE: Integrated Development Environment, Ambiente de Desarrollo Integrado.

JAVA: Lenguaje de Programacion de proposito general.

USB: Universal Serial Bus. Puerto que permite conectar periféricos a una computadora.

PWM: Pulse Width Modulation, Modulacion por Ancho de Pulsos, es una técnica en la que se

modifica el ciclo de trabajo de una sefial periodica.

UART: Universal Asynchronous Receiver-Transmitter, Transmisor-Receptor Asincrénico

Universal.

ARPANET: Advanced Research Projects Agency Network, Red de la Agencia de Proyectos de

Investigacion Avanzada.

LAN: Local Area Network, Red de Area Local.
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WAN: Wide Area Network, Red de Area Amplia.

ATM: Asynchronous Transfer Mode, Modo de Transferencia Asincrénica, es una tecnologia de
telecomunicacion desarrollada para hacer frente a la gran demanda de capacidad de transmision

para servicios y aplicaciones.
ARP: Address Resolution Protocol, Protocolo de Resolucion de Direcciones.
RARP: Reverse Address Resolution Protocol, Protocolo de Resolucion de Direcciones Inversa.

IP: Internet Protocol, Protocolo de Internet, se trata de un estandar que se emplea para el envio y

recepcion de informacion.

ICMP: Internet Control Message Protocol, Protocolo de Mensajes de Control de Internet.
TELNET: Telecommunication Network, Protocolo de conexion remota.

FTP: File Transfer Protocol, Protocolo de Transferencia de archivos.

SMTP: Simple Mail Transfer Protocol, Protocolo sencillo de transferencia de correo electronico.
SNMP: Simple Network Management Protocol, Protocolo sencillo de gestion de redes.

HTTP: Hypertext Transfer Protocol, Protocolo para la transferencia de hipertextos.

ANSI-SPARC: American National Standard Institute — Standards Planning and Requirements

Committee. Es un estandar de disefio abstracto para un sistema de gestion de bases de datos.

GPL: General Public License, Licencia General Publica utilizada en el mundo del software y

garantiza a los usuarios finales la libertad de usar, estudiar, compartir y modificar el software.
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SPI: Serial Peripheral Interface. Estandar de comunicacion para controlar dispositivos electrénicos

digitales que acepten un flujo de bits serie, a través de comunicacion sincronica.

ALOHA: Es un protocolo del nivel de enlace de datos para el control de acceso al medio.

LCD: Siglas de Liquid Crystal Display. Pantalla de cristal liquido que permite visualizar

caracteres alfanuméricos.

TCP/IP: Siglas de Transmission Control Protocol/Internet Protocol o Protocolo de Control de
Transmision/Protocolo de Internet. Es un conjunto de protocolos de red en los que se basa Internet

y que permite la transmision de informacion entre computadoras.

MySQL.: Es un sistema o aplicacion que permite gestionar archivos llamados bases de datos,

basado en un lenguaje de consulta estructurado.

PHP: Hypertext Preprocessor. Es un lenguaje de programacion de uso general de codigo del lado

del servidor originalmente disefiado para el desarrollo web de contenido dinamico.

VLAN: Red de area local virtual. Es un método para crear redes logicas independientes dentro de

una misma red fisica.
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ANEXOS

ANEXO A. CODIGO DE PROGRAMACION DEL SISTEMA DE CONTROL

DE ACCESO.

Seccion 1. Declaracion de Librerias

#include <Ethernet.h> /I Libreria Ethernet

#include "RestClient.h" /I Libreria Ethernet RestClient
#include <stdlib.h> /I Libreria

#include <SPl.h> /I Libreria Cx.SPI

#include <MFRC522.h> /I Libreria Médulo RFID RC522
#include <LiquidCrystal.h> /I Libreria LCD 16x2

#include <Keypad.h> /I Libreria teclado matricial 4x4

Seccion 2. Declaracion de variables, definicion de terminales de conexion e inicializacion de mdédulos

#define SS_PIN 53 /I Definicién de pin 53 - SS para mddulo RFID

#define RST_PIN 5 /I Definicién de pin 5 - Reset para médulo RFID
MFRC522 mfrc522(SS_PIN, RST_PIN); /I Definicién de terminales para modulo RFID
LiquidCrystal lcd(36, 35, 34, 33, 32, 31); /I Declaracidn determinales de conexion para LCD

byte mac[] = { 0x90, 0xA2, 0xDA, 0x0D, 0xF6, 0xFO0 }; // Asignacion de MAC para modulo Ethernet
byte ip[] = {172, 16, 1, 211 }; /I Asignacion de IP para modulo Ethernet

RestClient client = RestClient("172.16.1.210"); // Asignacion de IP para cliente

String temp; /I Variable tipo String para almacenamiento temporal
String SERIE = "Arduinol™; /I Variable tipo String para reconocer el nimero de placa
int i=0,j=0,f=0,w=0,k=0; /I Variables tipo entero para botdn

char pss2[10]; /I Variable tipo Char para almacenamiento de la clave por
teclado

const byte filas=4; /I Definicién de constantes para filas

const byte columnas=4; //Definicién de constantes para columnas

byte pinsFilas[filas]= {22, 23, 24, 25}; /I Terminales de conexion para filas

byte pinsColumnas[columnas]={26, 27, 28, 29}; // Terminales de conexion para columnas
String response; // Variable tipo String para respuesta

char teclasfilas][columnas]={ /I Declaracion de matriz para teclado

{5, '4,B''6},

{2, '1'A"'3},

{0','6"'D','#},

{8, '7,C,9%

3
Keypad teclado= Keypad(makeKeymap(teclas),pinsFilas,pinsColumnas,filas,columnas); // Creacion de
instancia para teclado

char tecla; /I Variable tipo Char
int led_acceso = 40; /! Led indicador de acceso
int led_negado = 41; /I Led indicador de negacion
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int rele = 45; /I Salida para activar relé

int bocina = 39; /I Salida para activar bocina

int frecuencia = 440; /I Asignacidn de valor de frecuencia

int estadoBotonAnterior; /I Variable de almacenamiento de estado anterior dl botén
para el teclado

int estadoBoton; [/l Variable de almacenamiento del estado del botén para
el teclado

const int Boton =37; // Botén de teclado conectado al terminal

int boton; // Variable boton

const int botonCtrl=38; // Boton de control conectado al pin 38

const int tiempoAntireboteCtrl=2; /I Declaracidn de constante de tiempo anti rebote para
bot6n de control

int cuenta =0; /IGuarda el nimero de veces que el botdn de control ha
sido presionado

int estadoBotonCitrl; /I Variable para el estado del botén de control

int estadoBotonAnteriorCtrl; /I Variable para el estado anterior del boton de control
char st[20];

Seccion 3. Funcion antirebote para cambio de estado

boolean antireboteCtrl (int pin) { /I Funcién anti rebote
int contadorCtrl =0; /I Contador inicializado en 0
boolean estadoCitrl; /I Guarda el estado del bot6n
boolean estadoAnteriorCtrl; /I Guarda el ultimo estado del boton
do {
estadoCtrl = digitalRead (pin);
if (estadoCtrl != estadoAnteriorCtrl ){ /I Comparacién del estado actual
contadorCtrl = 0; // Reinicio del contador
estadoAnteriorCtrl = estadoCitrl; /I Se almacena el estado del botén
}
else{
contadorCtrl = contadorCtrl +1; /I Aumento del contador en 1
}

delay (1); /I Retardo de 1 milisegundo

while (contadorCtrl < tiempoAntireboteCtrl); //Bucle de comparacion para el contador
return estadoCtrl;

}

void setup (){

pinMode(led_acceso, OUTPUT); // Declaracion de pin led_acceso como salida
pinMode(led_negado, OUTPUT); // Declaracion de led_negado como salida
pinMode(rele, OUTPUT); /I Declaracion pin relé como salida
Serial.begin(9600); /I Inicio de Cx. Serial
pinMode(botonCtrl,INPUT); // Declaracion de botdn de control como entrada
Icd.begin(16,2); /' Inicio de LCD 16x2

SPI.begin(); /' Inicio de Cx. SPI

Ethernet.begin(mac,ip); /I 'Inicio de Cx. Ethernet

Serial.begin(9600);

Serial.printIn("Connect to network™); /I Mensaje serial de conexion a la red

mfrc522.PCD_Init(); /I Inicio de médulo RFID RC522
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Serial.printIn("Aproxime su tarjeta al lector..."); // Mensaje serial de inicio de lectura

Serial.printin();
Icd.setCursor(0,0);
Icd.print("* Bienvenido *);

}

/I Mensaje en blanco para espacio
/'Inicio del cursor para LCD
/I Mensaje de bienvenida en la LCD

Seccion 4. Funcidn reporte para conexion con script PHP a través del médulo Ethernet

void reporte (){

char otro [temp.length()];
cadena

Serial.println (temp.length());

temp.toCharArray(otro, temp.length());

almacenamiento
Serial.printin (otro);
const char* body= otro;
Serial.println (body);

response = "

/[ Variable tipo char para almacenar la longitud de una

/[ Imprimir la longitud de la cadena
/I Copia caracteres de la cadena en la variable de

/I Imprimir la variable de almacenamiento
/I Definicidn de variable no modificable (solo lectura)
/I Imprimir variable

int statusCode = client.post("/control.acceso/reportes.php", body, &response); // Variable para conexion

con script php

Serial.print("Status code from server: ");

Serial.printIn(statusCode);

Serial.print("Response body from server: "),

Serial.printIn(response);
delay(1000);
return;

¥

Seccién 5. Cambio de estado del sistema

void loop () {

estadoBotonCtrl =digitalRead (botonCitrl);

/I Mensaje serial para estado del cédigo del servidor
/I Imprimir estado de cddigo

/I Mensaje serial para respuesta desde el servidor

/I Imprimir respuesta desde el servidor

/I Retardo de un segundo

// Retorno

/I Lectura del estado del bot6én de control

if (estadoBotonCtrl != estadoBotonAnteriorCtrl) { // Verificacion de cambio con respeto al estado

if (antireboteCtrl (botonCtrl)){
cuentat+;
Serial.println (cuenta);

cuenta

}

if (cuenta == 1)

{
digitalWrite(rele,HIGH);
Icd.clear();
Icd.setCursor(0,0);
Icd.print("Acceso Abierto");
}

if (cuenta == 2)

{
digitalWrite(rele, LOW);
Icd.clear();
Icd.setCursor(0,0);

Icd.print("Acceso Bloqueado™);

/I Se verifica si el pulsador esta presionado y si lo esta
//La cuenta se incrementa en uno
/[ Imprimir mensaje serial con el valor de la variable

/I Si el valor de cuenta es 1

/I Se activa el terminal designado para el relé
/I Limpieza de la LCD

// Posicionamiento del cursor en la LCD

/[ Imprimir mensaje en la LCD

/1 Si el valor de cuenta es 2

/I Se desactiva el terminal designado para el relé
/I Limpieza de laLCD

// Posicionamiento del cursor en la LCD

/I Imprimir mensaje en la LCD



if (cuenta == 3){

cuenta==0;

Icd.clear();
Icd.setCursor(0,0);
lcd.print(" Bienvenido ");}
}

estadoBotonAnteriorCtrl = estadoBotonCirl;

Seccion 6. Ingreso de clave por teclado.

while(true){

if (cuenta==0){
estadoBoton=digitalRead(Boton);
if(estadoBoton != estadoBotonAnterior){
if(antirrebote(Boton)){
delay(50);

Icd.clear();

Icd.setCursor(0,0);
Icd.print("Ingrese Clave");
Icd.setCursor(6,1);
for(j=0;(j<=3);j++){
pss2[j]=teclado.waitForKey();
clave

lcd.print("*");}

pss2[j]="0";

delay(50);

w=0;

String s=pss2;

Icd.clear();

temp = "PASS="+s + "&",
reporte();
Serial.printIn(response);
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/I Si el valor de cuenta es 3

/I Variable cuenta vuelve a 0

/I Limpieza de la LCD

/I Posicionamiento del cursor en la LCD
/[ Imprimir mensaje en la LCD

/I Se guarda el estado del boton

/1 Si el valor de cuenta es 0
{//Lectura del estado del bot6n
/I Verificacion de cambio con respeto al estado

/I Retardo de 50 milisegundos

/I Limpieza de la LCD

// Posicionamiento del cursor de la LCD

/I Mensaje de ingreso de clave en la LCD

/I Posicionamiento del cursor de la LCD

/I Bucle para ingreso de contrasefia

/I Asignacién de la funcidon de espera para ingreso de

/I Imprimir el simbolo “*” en la LCD
/IVector para almacenar clave

/I Retardo 50 milisegundos

/I Verificacion de los caracteres correctos

/[ Variable inicializada en 0

/I Variable tipo string para la clave

/I Limpieza de la LCD

/[ Variable para almacenar la clave ingresada
/I Llamado a método reporte

/I Imprimir respuesta desde el servidor

if((response=="1") && ((cuenta==0)||(cuenta==3))){ // Verificacion de respuesta y estados

Icd.clear();
Icd.setCursor(0,0);
Icd.print("Permitido™);
digitalWrite(rele, HIGH);
tone(bocina,frecuencia);
delay(2000);
noTone(bocina);
delay(1000);}

else{

Icd.clear();
Icd.setCursor(0,0);
Icd.print(*Denegado™);
digitalWrite(rele, LOW);
delay(2000);}

/I Limpieza de la LCD

// Posicionamiento del cursor de LCD

/[ Imprimir mensaje en la LCD

/I Se activa el terminal designado para el relé
/l'Inicio de alerta

/I Retardo de 2 segundos

/I Se detiene la alerta

/I Retardo de 1 segundo

/I Limpieza de la LCD

[l Posicionamiento del cursor de la LCD

/[ Imprimir mensaje en la LCD

/I Se desactiva el terminal designado para el relé
/I Retardo 2 segundos
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Seccion 7. Lectura de tags y obtencién de ID.

if (! mfrc522.PICC_IsNewCardPresent()){

intentar
return;}

if (! mfrc522.PICC_ReadCardSerial()){

return;}

Serial.print("ID de tag :");
String contenido=""";
byte letra;

for (byte i = 0; i < mfrc522.uid.size; i++)

{

stadoBotonAnterior = estadoBoton;

/I Se guarda el estado del boton

/I Detecta si hay una tarjeta, y si no lo hace vuelve a

/I Lee la tarjeta, y si no lo hace vuelve a intentar

/I Mensaje serial para el ID del tag
/I Variable tipo string para contenido

/I Bucle para verificar tamafio del cédigo de la tarjeta

Serial.print(mfrc522.uid.uidByte[i] < 0x10 ? " 0" : " "); // Mensaje serial de codigo de la tarjeta

Serial.print(mfrc522.uid.uidByte[i], HEX);

/I Mensaje serial hexadecimal de codigo de la tarjeta

contenido.concat(String(mfrc522.uid.uidByte[i] < 0x10 ? " 0" : " ")); // Concatenacién de parametros
contenido.concat(String(mfrc522.uid.uidByte[i], HEX)); // Concatenacion de pardmetros hexadecimal

}
Serial.printin();

Serial.print("Mensaje : ");
contenido.toUpperCase();

if (contenido.substring(1) !'="0"){

/I Imprimir mensaje en blanco

/[ Imprimir mensaje serial

// Obtencidn de cadena en mayusculas
/I Comparacién de subcadena

temp = "SERIE=" + contenido.substring(1) + "&"; // Variable de almacenamiento de cddigo

reporte();
Serial.printIn(response);

/I Método reporte
/I Imprimir respuesta desde el servidor

if((response=="1")&& ((cuenta==0)||(cuenta==3))){ // Verificacion de respuesta y estados

Serial.printIn("Permitido");
digitalWrite(rele, HIGH);
Icd.clear();
Icd.setCursor(0,0);
Icd.print("Permitido™);
tone(bocina,frecuencia);
delay(2000);
noTone(bocina);
delay(1000);

}

else{
Serial.printIn("Denegado™);
digitalWrite(rele, LOW);
Icd.clear();
Icd.setCursor(0,0);
Icd.print("Denegado™);
delay(2000);}

}

by
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/[ Imprimir mensaje serial

/I Se activa el terminal desiganado para el relé
/I Limpieza de la LCD

// Posicionamiento del cursor de la LCD

/[ Imprimir mensaje en la LCD

/I Inicio de alerta

// Retardo de 2 segundos

/I Se detiene la alerta

/I Retardo de 1 segundo

/[ Imprimir mensaje serial

/I Se desactiva el terminal designado para el relé
/I Limpieza de laLCD

// Posicionamiento del cursor de la LCD

/I lmprimir mensaje en la LCD

/I Retardo 2 segundos



const int tiempoAntirebote=10;
boolean antirrebote(int pin)

{

int contador=0;

boolean estado;

boolean estadoAnterior;

boton

do{

estado=digitalRead(pin);
if(estado!=estadoAnterior){
contador=0;
estadoAnterior=estado;

}

else {

contador++;

}

delay(1);

} while(contador<tiempoAntirebote);
return estado;

ks
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/I Asignacién de tiempo antirebote
/I Método antirebote

/I Inicio de contador
/I Variable de almacenamiento de estado del boton
/I Variable de almacenamiento del Gltimo estado del

/I Lectura del estado del pin

/I Verificacion de cambio con respecto al estado
/I Asignacién de valor a contador

/I Se guarda el estado del boton

/I Incremento del contador
// Retardo 1 milisegundo

/I Bucle comparativo entre contador y tiempo antirebote
// Retorno de estado



ANEXO B. CODIGO PHP Y HTML

183

SCRIPT INDEX
<?php
session_start();
include_once "conexionl.php™;
function verificar_login($user,$password,&S$result) {

$rec = mysql_query($sql);

$count = 0;

while($row = mysql_fetch_object($rec)) {
$count++;

$result = $row; }

if($count == 1) {

return 1; }

else {

return 0; }

}

if(tisset($_SESSION['useridT)) {
if(isset($_POSTT'login)) {
if(verificar_login($_POST['user'],$_POST['password?,$result) == 1) {
$_SESSION['userid] = $result->idusuario;
header("location:/control.acceso/index1.php™); }
else {

echo '<div class="error">Su usuario es incorrecto, intente nuevamente.</div>"; } }
7>

<style type="text/css">

*{

font-size: 14px; }

body{

background:#FOEAEA; }

form.login {

background: none repeat scroll 0 0 #F1F1F1;
border: 1px solid #DDDDDD;

font-family: sans-serif;

margin: 0 auto;

padding: 20px;

width: 278px;

box-shadow:0px Opx 20px black;
border-radius:10px; }

form.login div {

margin-bottom: 15px;

overflow: hidden; }

form.login div label {

display: block;

float: left;

line-height: 25px; }

form.login div input[type="text"], form.login div input[type="password"] {
border: 1px solid #DCDCDC,;

$sql = "SELECT * FROM login WHERE usuario = '$user' and password = '$password"’;
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float: right;

padding: 4px; }

form.login div input[type="submit"] {

background: none repeat scroll 0 0 #DEDEDE;

border: 1px solid #C6C6C6;

float: right;

font-weight: bold;

padding: 4px 20px; }

.error{

color: red,

font-weight: bold;

margin: 10px;

text-align: center; }

</style>

<form action="" method="post" class="login">

<div><center><IMG align=center SRC="logo.png"></center></div>
<div><label><center>ACCESO DE ADMINISTRACION</center></label></div>
<div><label>Usuario:</label><input name="user" type="text" ></div>
<div><label>Contrasefia:</label><input name="password" type="password"></div>
<div><input name="login" type="submit" value="login"></div>

</form>

<h3 ALIGN=center><a href="http://localhost/control.acceso">ATRAS</a></h3>
<?php

}else {

echo 'Su usuario ingreso correctamente.";

echo '<a href="logout.php">Logout</a>"; }

»>

SCRIPT INDEX 1
<?php
$mysqli = new mysgli('localhost’, 'root’, 'root’, 'tesis");
7>
<!doctype html>
<html>
<head>
<meta charset="utf-8">
<link href = "file:\\C:\xampp\htdocs\rfid.ico" type="image/x-icon" rel = "shorcut icon"/>
<title>Control de Acceso - UTN</title>
<link href="estilos.css" rel="stylesheet" type="text/css">
</head>
<body>
<div class="group">
<form action="registro.php" method="POST">
<center>
<IMG align=center SRC="utn.png">
</center>
<h2><em>Sistema de Control de Acceso - UTN</em></h2>
<h2><em>Registro de Usuarios</em></h2>
<p>Seleccione el tag:</p>
<p>Nombre:
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<select type="text" name="actividad3">
<option value="0">Seleccion:</option>
<?php

$query = $mysqli -> query ("SELECT tag FROM noregistrados ORDER BY id DESC limit 1");
while ($valores = mysqli_fetch_array($query)) {

echo '<option value=""$valores[tag]."">"$valores[tag].'</option>"; }

7>

</select>

</p>

</p>

<div align="left">

<h3><em>Informacion del Usuarios</em></h3>

<label for="actividad1">Nombres y Apellidos: <span></span></label>
<input type="nombre" name="actividadl" class="form-input" required/>
<label for="actividad2">Correo Electronico: <span></span></label>

<input type="email" name="actividad2" class="form-input" />

<label for="actividad4">Clave: <span></span></label>

<input type="text" name="actividad4" class="form-input" />

<label for="actividad5">Cédula: <span></span></label>

<input type="text" name="actividad5" class="form-input" />

<label for="actividad6">Rol: <span></span></label>

<input type="text" name="actividad6" class="form-input" />

<center> <input class="form-btn" name="submit" type="submit" value="Registrar" /></center>
</p>

</form>

</div>

<h3 ALIGN=center><a href="http://localhost/control.acceso">salir</a></h3>
</body>

</html>

SCRIPT INDEX 2

<!doctype html>

<html>

<head>

<meta charset="utf-8">

<title>Registros</title>

<link href="estilos.css" rel="stylesheet" type="text/css">
</head>

<body>

<div class="group">

<form action="" method="POST">

<center>

<IMG align=center SRC="utn.png">

</center>

<h2><em> Monitoreo de Registros</em></h2>
</form>

</div>

<center>

<?php
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include("conexion.php™);
$con = mysql_connect($host,$user,$pw);
mysql_select_db($db,$con);
$consulta=mysql_query("Select * from registros") or die (mysql_error());
$registro=mysql_fetch_array($consulta);
echo "<table border>";
do{

$id=$registro['idT;

$nombre=$registro['tag’];

$hora=$registro[*hora’];

$fecha=S$registro['fecha’];

echo
"<tr><td>".$registro["id"]."</td><td>".$registro["tag"]."</td><td>".$registro[ "hora"]."</td><td>".$re
gistro["fecha"]."</td></tr>\n";
Jwhile($registro=mysql_fetch_array($consulta));
echo "</table>";
2>
</center>
<h3 ALIGN=center><a href="http://localhost/control.acceso/index1.php">Ir a Inicio</a></h3>
<h3 ALIGN=center><a href="http://localhost/control.acceso">Salir</a></h3>
</body>
</html>

SCRIPT INDEX
<?php
$mysqli = new mysgli('localhost’, 'root’, 'root’, 'tesis");
7>
<!doctype html>
<html>
<head>
<meta charset="utf-8">
<link href = "file:\\C:\xampp\htdocs\rfid.ico" type="image/x-icon" rel = "shorcut icon"/>
<title>Control de Acceso - UTN</title>
<link href="estilos.css" rel="stylesheet" type="text/css">
</head>
<body>
<div class="group">
<form action="registrol.php" method="POST">
<center>
<IMG align=center SRC="utn.png">
</center>
<h2><em>Sistema de Control de Acceso - UTN</em></h2>
<h2><em>Registro de Visitantes</em></h2>
<div align="left">
<h3><em>Informacién de Visitantes</em></h3>
<label for="actividad1">Nombres y Apellidos: <span></span></label>
<input type="nombre" name="actividad1" class="form-input" required/>
<label for="actividad2">Cédula: <span></span></label>
<input type="text" name="actividad2" class="form-input" />
<center> <input class="form-btn" name="submit" type="submit" value="Registrar" /></center>
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</p>

</form>

</div>

<h3 ALIGN=center><a href="http://localhost/control.acceso/index4.php">Monitorear Registro de
Visitantes</a></h3>

<h4 ALIGN=center><a href="http://localhost/control.acceso/index1.php">Atras</a></h4>

<h4 ALIGN=center><a href="http://localhost/control.acceso">Salir</a></h4>

</body>

</html>

SCRIPT REGISTRO
<?php
$db_host="localhost";
$db_user="root";
$db_password="root";
$db_name="tesis";
$db_table_name="usuarios";
$db_connection = mysql_connect($db_host, $db_user, $db_password);
if (1$db_connection) {
die('No se ha podido conectar a la base de datos’); }
$subs_actl = ($_POST['actividad17);
$subs_act2 = ($_POST['actividad21);
$subs_act3 = ($_POST['actividad31);
$subs_act4 = ($_POST['actividad4);
$subs_act5 = ($_POST['actividad5);
$subs_act6 = ($_POST['actividad6']);
$resultado=mysql_query("SELECT * FROM ".$db_table_name." WHERE nombres =
™. $subs_actl."", $db_connection);
if (mysql_num_rows($resultado)>0){
header('Location: Fail.html"); }

else {

Sinsert_value = 'INSERT INTO ™. $db_name . ".”.$db_table_name."” ("nombre” , “correo’, “tag,
“clave™, “cedula’, ‘rol’) VALUES (*'. $subs_actl . ™, ™ . $subs_act2 . ™, "™ . $subs_act3.™, " .
$subs_act4d . ™, "™ . $subs_act5. ™, ™. $subs_act6 . "")";

mysql_select_db($db_name, $db_connection);

$retry_value = mysql_query(S$insert_value, $db_connection);
if ('$retry_value) {

die('Error: ' . mysql_error()); }

header(‘Location: SuccessActividades.html');

¥

mysql_close($db_connection);

7>

SCRIPT REPORTES
<?php
include ("conexion.php");
i (isset($_POST['SERIET) && 'empty($_POST['SERIET)){
$serie =$_POST["SERIE"];
$con = mysql_connect ($host, $user, $pw)
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or die ("Pro_server");

mysql_select_db ($db,$con)

or die ("pro_select_db");

$query = mysql_query("Select * from usuarios Where tag="$serie"") or die ("error_en busqueda");
$tab = mysql_fetch_row($query);

$codigo="".$tab[3]."";

$nombre="".$tab[1]."";

if ($serie == $codigo){

echo "1";

mysql_query("INSERT INTO registros (tag,hora,fecha) VALUES
(‘$nombre',CURTIME(),CURDATE())") or die ("ID en uso");}

else {echo "0";

mysql_query("INSERT INTO noregistrados (tag) VALUES (‘$serie”)") or die ("ID en uso");}
}

else {

if (isset($_POST['PASS']) && lempty($_POST['PASST)){

$pass = $_POST["PASS"];

$con = mysql_connect ($host, $user, $pw)

or die ("Pro_server");

mysql_select_db ($db,$con)

or die ("pro_select_db");

$query = mysql_query("Select * from usuarios Where clave="$pass™) or die ("error_en busqueda™);
$tab = mysql_fetch_row($query);

$codigo="".$tab[4]."";

$nombre="".$tab[1]."";

if ($pass == $codigo){

echo "1";

mysql_query("INSERT INTO registros (tag,hora,fecha) VALUES
(‘$nombre', CURTIME(),CURDATE())") or die (*ID en uso™);}
else {echo "0";}

}

else {echo "datoslIncorrectos™;}

}

7>
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ANEXO C. INSTALACION DE SERVIDOR XAMPP Y CREACION DE

BASE DE DATOS

Después de ejecutar como administrador el archivo xampp-win32-5.6.21-0-VC11-installer se

visualiza la pantalla de bienvenida al inicio de instalacion, como se observa en la figura:

{5] Setup l c|uE] ﬁ‘

Setup - XAMPP

Welcome to the XAMPP Setup Wizard.

0 bitnami

Next > H Cancel

Se debe simplemente presionar el botdn Next para continuar con la instalacion. A continuacion se

muestra todos los componentes que trae consigo xampp y que se pueden o no instalar, segun la

necesidad del usuario.



Mext when you are ready to continue.

= Server
Apache
MysqQL
FileZilla FTP Server
Mercury Mail Server
Tomcat
= Program Languages
PHP
Perl
Proaran

= am Languages
phpMyAdmin
Webalizer

Fake Sendmail

XAMPP Installer

Click on a component to get a detailed description

oo Py
Select Components

Select the components you want to install; dear the components you do not want to install. Click

< Back ‘I Next = ‘[ Cancel

|
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Se presiona Next y se solicita la carpeta donde instalar la aplicacion. Por defecto, la instalacion se

realiza en la carpeta C:\xampp.

%] Setup

Installation folder

Please, choose a folder to install XAMPP
Select a folder | C:\xampp|

< Back H Next > J[ Cancel

Luego de seleccionar la carpeta de instalacion y presionar Next, los paquetes empezaran a

instalarse.
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Setup

Welcome to XAMPP!

XAMPP is an easy to install Apache distribution
containing MySQL, PHP and Perl

Installing
Unpacking files

Una vez terminado el proceso de instalacion de todos los paquetes que contiene xampp, la pantalla

de instalacion indica si se desea iniciar o no el panel de control.

Completing the XAMPP Setup Wizard

Setup has finished installing XAMPP on your computer.
[¥] Do you want to start the Control Panel now?

Para finalizar se presiona el boton Finish y se espera que arranque el programa y muestre el panel

de control.
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r
XAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 ]

XAMPP Control Panel v3.2.2 %
Modules )
Service Module  PID(s) Port(s) Actions

(oo |

/ MysaL Start admin | [_Config ] [ Logs | Explorer |
FileZill [estart] [ Admin Config Logs 2 services |

0 [main] Control Panel Version: 3.2.2 [ Compiled: Nov 12th 2015 ] -
[main] Running with Administrator rights - good!
[main] XAMPP Installation Directory: "c:\xampp\"
[main] Checking for prerequisites

[main] Al prerequisites found

[main] Initializing Modules

’0 [main] Starting Check-Timer

Control Panel Ready

X &

]

m

Para comprobar la funcionalidad de xampp se procede a crear una base de datos, para lo cual se

debe iniciar los médulos Apache y MySQL.

L7
XAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 ]

XAMPP Control Panel v3.2.2 F conta)
Modules -
Service  Module PID(s) Port{s) Actions w

[ZJ Apache 4460 30, 443 [ Stop H Admin ][ Config H Logs ]

MySQL 2588 3306 [ Siop ] [ Admin | [ cConfig | [ Logs | [ [ Explorer |

FileZilla Admin Config Logs E Services
Tomeat admin | [_Config | [ Logs

All prerequisites found

Initializing Modules

Starting Check-Timer

Control Panel Ready
[Apache] Attempting to start Apache semice...
[mysql] Attempting to start MySQL semvice...
[Apache] Status change detected: running

37 [mysql] Status change detected: running

Una vez que los servicios estén corriendo, se digita localhost en la barra de direcciones de cualquier

buscador y se visualiza la pagina principal de phpMyAdmin.
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4h Tocalhost / 127.001 | ph
€ C A [J localhost/phpn

phoMyAdmin | I -

DO s @ Databases |/ SQL % Status =7 Useraccounts =} Export ¥ More

Recent Favorites

— ¢ New

| = Server connection collation @ « Server: 127.0.0.1 via TCP/IP
s ® * Server type: MariaDB

mysql utf8mb4_unicode_ci + Server version: 10413

performance_schema MariaDB - mariadb.org binary

| information_schema

phpmyadmin e : Protocol version: 10

test Appear c€ SCUINgsS User: root@localhost

Server charset: UTF-8 Unicode;
(utf8)

&’ Language @: | English

& Theme: | pmahomme ¥

* Fontsize: | 82% v « Apache/2.4.17 (Win32)
OpenSSL/1.0.2d PHP/5.6.21

& More settings « Database client version
libmysgl - mysqind 5.0.11-dev -
20120503 - $id
76b08b24596e12d4553bd41fc93¢
s

PHP extension: mysqli @
PHP version: 5.6.21

Version information: 4.5.1
Documentation
m Console Wiki

En la parte superior izquierda de la pantalla se visualiza las bases de datos existentes y la opcion
New que permitira crear una nueva base de datos. Al presionar New se muestra una pagina donde

se crea una nueva base de datos Unicamente asignando un nombre.

localhost / 127.00.1 | ph X

€« C A [} localhost/phpm

phpMyAdmin

RO IS J Databases LJ SQL % Status =7 Useraccounts =} Export = ¥ More

Recent Favorites

oNew Databases

| information_schema
mysgl & Create database @
i pevfommance scema Collation Create
phpmyadmin
| test Database Collation
information_schema utfg_general_ci ms Check privileges
mysql latinl_swedish_ci a:| Check privileges
performance_schema  utfs_general ci as| Check privileges
phpmyadmin utfs_bin == Check privileges
test latinl_swedish_ci =z Check privileges

Total: 5 latinl_swedish_ci

t Check all With selected: 73 Drop

. Note: Enabling the database statistics here might cause heavy traffic between the web server and
the MySQL server.

« Enable statistics

m Console
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Se coloca el nombre deseado y se presiona Create. Ahora la nueva base ya aparece en la barra de

bases de datos existentes.

4 localhost / 127.0.0.1 /tesi X \__|

C A [ localhost/phpmyadmin/server_databases.php?to
p h ) o C7Server 127.0.0.1 » @ Database: tesis
DOTIBS  Structure L] SQL 4 Query =} Export [« Import ¥ More

Recent Favorites

., No tables found in database.

—® New
| information_schema o Create table
| mysql

performance_schema Name: Number of columns: |4
phpmyadmin

| tesis

test

m Console
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ANEXO D. INFORME PARA LA UBICACION DE CONTROLES DE
ACCESO EN LAS ENTRADAS DE LA UNIVERSIDAD TECNICA DEL

NORTE

INFORME DEL DIMENSIONAMIENTO DE LA

UNIVERSIDAD TECNICA DEL NORTE

DISENO E INSTALACION DE INFRAESTRUCTURA

1. ASPECTOS GENERALES

Uno de los principales elementos de un sistema de seguridad son las cdmaras y los controles
de acceso, mismos que permiten controlar las zonas criticas y evitar cualquier acceso de

personal no autorizado.
2. OBJETIVOS
2.1. Objetivo General:

e Que las instalaciones de la Universidad Técnica del Norte ofrezcan seguridad y bienestar

tanto a su personal como a estudiantes.

2.2. Objetivos Especificos:

e Implementar controles de acceso a las tres entradas de las instalaciones y poder integrar
a los controles de acceso antiguos.

e Instalacién de controles de acceso.




196

3. INTRODUCCION
3.1. Control de acceso

Es la habilidad de permitir o denegar el uso de un recurso particular a una entidad. Los
mecanismos para el control de acceso pueden ser usados para cuidar recursos fisicos (ej: acceso
a una habitacién donde hay servidores), recursos I6gicos (ej: una cuenta de bancos, de donde
solo determinadas personas puedan extraer dinero) o recursos digitales (ej: un archivo

informatico que sélo puede ser leido, pero no modificado).
4. DIMENSIONAMIENTO DE LA OBRA
4.1. Dimensionamiento Control de Acceso

Entrada Norte:

e En esta entrada es necesario colocar una base sélida de cemento, de la cual se detalla a
continuacidn las dimensiones y los materiales, también es necesario una cubierta para
que el control de acceso quede protegido de la lluvia.

e Dimensiones de la Base: 150cm x 120cm x 10cm.

e Nivelar el suelo para mejor desarrollo del producto.

e Especificacion del suelo (concerté FCK15 M.P.A o equivalente).

e Cubierta: se necesita proteger el control de acceso de las condiciones climéticas con una

cubierta de 180cm x 150cm.
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N
..

T

Tipo de control de acceso a instalar:
El tipo de control de acceso a instalar es el CATRAX MASTER, ya que por el espacio
que se tiene no se puede colocar otro tipo de control de acceso. Este control de acceso

necesita de una cubierta para protegerlo del clima.
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wwz/se

| ——
{ 425 mm
1115mm

Caracteristicas técnicas del Control de Acceso:

Accionamiento de trabas a través de electroimanes.

Para caso de emergencia, si falta energia, el molinete funciona libre para los dos sentidos.
Amplio espacio interno, facilitando el montaje de las placas electronicas.

Puede ser facilmente adaptado o integrado a cualquier terminal/tecnologia. Permite la
instalacion de tarjetas de proximidad o Smart Card en las dos extremidades superiores
de la tapa.

Fuente opcional de alto rendimiento - entrada 90 a 250 VAC y salida 12 VDC/2A. Posee

proteccidn contra cortes eléctricos.
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Entrada Sur:

En esta entrada se va a instalar un control de acceso torniquete Light. Aqui solo se
necesita colocar una base solida y nivelar el suelo, a continuacion los detalles:
Dimensiones de la base: 151.5cm x 135¢cm x 10cm

Nivelar el suelo para o mejor desarrollo del producto.

Especificacion del suelo (concreto FCK15 M.P.A. o0 equivalente).
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Como se mencion0 anteriormente el control de acceso a utilizar es el Torniquete Light,
en este caso solo se tendria que nivelar el piso y colocar la base, a continuacion se

muestra una imagen del controlador:

[5;0&1" ' ]
f.'u
B0 Voaatioriand ||

Yelseicn

il
1)

|
il
i
i
M

| B8 i
- ¥
B e | N
A O B —— o

Entrada Principal:
En la entrada principal se utilizara un CATRAX MASTER, ya que por el espacio y

estética son los mas indicados, ademas para la parte de las personas incapacitadas se
utilizar una puerta clip.
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En este sector no se requiere de ninguna adecuacion, ya que la entrada principal esta en

las condiciones Optimas para poder colocar los controles de acceso.
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MODULOS Y PLACAS
A‘ = 'A AV.COLON OE3-31 Y VERSALLES LOCAL N°1
w 1714061932001
022502124
PROFORMA NO.0000005153
CLIENTE:
DIRECCION:
RUC/CI:
FECHA: 15/1172016 01:39:53 PM
CODIGO DESCRIPCION CANT P.UNIT. TOTAL
2350 KEYPAD 4X4 NE 1.00 5.8036 5.80
1326 LCD 16X2 AZ 1.00 5.0893 5.09
4710 MODULO ETHERNET SHIELD GENERICO 1.00 25,0000 25.00
1206 ARDUINO MEGA 2560 1.00 60.7143 60.71
5203 TAG CARD NFC 1.00 2.1429 2.14
2162 LECTOR RFID RCS522 1.00 42.8571 42.86
SON: CIENTO SESENTA Y UN ,43/100 SUBTOTAL: 141.60
DESCUENTO: 0.00
VALIDEZ DE ESTA PROFORMA: 15 DIAS IVA: 1982
PAGOS A LA CTA. CTE.PICHINCHA 3497432604 - FABIAN ORTIZ FLETE: 0.00
TOTAL: 161.43
DISPOSITIVOS ELECTRONICOS
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Telf: 2950 942 / Ibarra - Ecuador
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Welco -
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205

SERVIDOR, UPSY RADIOS

Server Hp Proliant MI30 G9 Intel Xeon Quad Core 4gb 1tb Dvd

— U$S 1.189%

Hewlett Packard

Enterprise s Pago a acordar con el vendedor

Acepta deposito bancaro, efectivo

Ms&s informacion

Entrega a acordar con el vendedor

Quito, Pichincha { Quito )

Ver costos de envia

Cantidad:

S Comprar

Ups Apc Br-1000g 1000va 1kva 600w 8 Tomas Lcd Regulador 110v xza

Reliability
Provider

PARTNER

Cantidad:

UPS
1000 VA
GO0 W

U$s 219

Pago a acordar con el vendedor
Acepta deposito bancario, efectivo
Mas informacion

Entrega a acordar con el vendedor
Quito, Pichincha ( Quito )
Mas informacion

(RN Comprar
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Enlace Wireless Punto A Punto 5.8 Ghz 5 Km Antena Integrada

Nuevo 7 vendidos

U$S 244*

=== Pago a acordar con el vendedor
A Ac'ep.ta depos.@o bancario, efectivo.
[ Mas informacion

Entrega a acordar con el vendedor
Quito, Pichincha ( Quito )
| Mas informacion

-
' P ' ' Cantidad:
-l X

INSTALACION Y CONFIGURACION

%SCR’V}CCQCI :—:vn--:--:

PROFORMA Mo

Datos del diente
fow 06/08/2016 LS 1003292826
curwre: Haro [TV
omEcooN: Cs oy 2-565-010
Estimase clents:
P pers v wmbals e sige e
MODELO CANT DETALLES PRECIO U, PRECIO TOTAL
3 Configuracién de equipos de radio enlsce __100,00 300,00 |
5 Instalecion siteme de control de scceso 500,00 250000
SUBTOTAL 2800,00
Cable ce red y materisies exiras se facturan po- separsdo de VA 18% 392 00
scJerdo 3 los reguermientos er i3 nstalacion envio
TOTAL| 319200

FORMA DE PAGO : EFECTIVO
ENTREGA: DE2 A3 DIAS
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ANEXO F. HOJA DE DATOS DEL LECTOR RFID RC522

MFRC522

GENERAL DESCRIPTION

The MFRC522 is a highly integrated reader/writer IC for contactless communication at 13.56
MHz. The MFRC522 reader supports ISO/IEC 14443 A/MIFARE and NTAG. The MFRC522’s
internal transmitter is able to drive a reader/writer antenna designed to communicate with
ISO/IEC 14443 A/MIFARE cards and transponders without additional active circuitry. The
receiver module provides a robust and efficient implementation for demodulating and decoding
signals from ISO/IEC 14443 A/IMIFARE compatible cards and transponders. The digital module
manages the complete ISO/IEC 14443 A framing and error detection (parity and CRC)
functionality. The MFRC522 supports MF1xxS20, MF1xxS70 and MF1xxS50 products. The
MFRC522 supports contactless communication and uses MIFARE higher transfer speeds up to
848 kBd in both directions.

The following host interfaces are provided:

e Serial Peripheral Interface (SPI)
e Serial UART (similar to RS232 with voltage levels dependant on pin voltage supply)

e | 2C-bus interface
FEATURES AND BENEFITS

e Highly integrated analog circuitry to demodulate and decode responses

e Buffered output drivers for connecting an antenna with the minimum number of external
components

e Supports ISO/IEC 14443 A/IMIFARE and NTAG

e Typical operating distance in Read/Write mode up to 50 mm depending on the antenna
size and tuning

e Supports MF1xxS20, MF1xxS70 and MF1xxS50 encryption in Read/Write mode

e Supports ISO/IEC 14443 A higher transfer speed communication up to 848 kBd
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Supports MFIN/MFOUT

Additional internal power supply to the smart card IC connected via MFIN/MFOUT

Supported host interfaces
-SP1 up to 10 Mbit/s

-1 2C-bus interface up to 400 kBd in Fast mode, up to 3400 kBd in High-speed mode
-RS232 Serial UART up to 1228.8 kBd, with voltage levels dependant on pin voltage

supply

FIFO buffer handles 64 byte send and receive

Flexible interrupt modes v Hard reset with low power function
Power-down by software mode v Programmable timer
Internal oscillator for connection to 27.12 MHz quartz crystal
2.5V 10 3.3 V power supply

CRC coprocessor

Programmable 1/O pins

Internal self-test

QUICK REFERENCE DATA

Symbol Parameter Conditions Min
AVpo Supply Voltage AVgg = DVag = PVgg=TWgg =0V, [I2 25
DVep PVoo £ AVpp = DVpp =TVop i ]
TVpo Lz
PVop Pad power supply AVas = DVag= PVas=TVag =0V, L[l 16
PVoo < AVon = DVpo =TVoo
SV MFIN/MEOUT Pad Power AMgs = DVgg = PVgg= TWes =0V, 16
Supply
IHpD Hard Power-down Current AVon= DVen = TVen= PVpn= 3V, W
Nreser = LOW
lspp Soft Power-down Current AVpp = DVpp = TVpp= PVpp =3V, 4
RF level detector on
oo Digital Supply Current DVpp=3WV
lawon Analog Supply Current AVen =3V, bit RCVOff=0
lavonrevore  Analog Supply Current, A\pn = 3V, bit RCWVOff = 1

lpvon
Irvon

Tamb

receiver switched off

=

Pad Supply Current
Transmitter Supply Current Continuous Wave NSeE .
operating ambient temperature -25

Tve

&0

Max
36

36

36

10

10

40
100
+85

Unit

<

A

=

33 228
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[1] Supply voltages below 3 V reduce the performance in, for example, the achievable
operating distance.

[2] VDDA, VDDD and VDD (TVDD) must always be the same voltage.
[3] VDD (PVDD) must always be the same or lower voltage than VDDD.
[4] Ipd is the total current for all supplies.

[5] IDD (PVDD) depends on the overall load at the digital pins.

[6] IDD (TVDD) depends on VDD (TVDD) and the external circuit connected to pins TX1
and TX2.

[7] During typical circuit operation, the overall current is below 100 mA.

[8] Typical value using a complementary driver configuration and an antenna matched to 40Q
between pins TX1 and TX2 at 13.56 MHz.

BLOCK DIAGRAM
The analog interface handles the modulation and demodulation of the analog signals.

The contactless UART manages the protocol requirements for the communication protocols in
cooperation with the host. The FIFO buffer ensures fast and convenient data transfer to and from
the host and the contactless UART and vice versa.

Various host interfaces are implemented to meet different customer requirements.

4+———————| REGISTER BANK
ANTENNA ANALOG | | CONTACTLESS !

|| INTERFACE UART FIFO SERIAL UART

| BUFFER |, SPI «ts HOST

I2c-BUS

001aaj627
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FUNCTIONAL DESCRIPTION

The MFRC522 transmission module supports the Read/Write mode for ISO/IEC 14443

A/MIFARE using various transfer speeds and modulation protocols.

BATTERY

MICROCONTROLLER

MFRC522

The physical level communication

readeriwriter

ISOHAEC 14443 A
READER

MFRC522

(1}

is shown in Figure:

i

ISCVIEC 14443 A CARD

contactless card
001aaks583

(2}

(1) Reader to card 100 % ASK, Miller encoded, transfer speed 106 kBd to 848 kBd.

(2) Card to reader subcarrier load modulation, Manchester encoded or BPSK, transfer speed 106

ISCMEC 14443 A CARD

001aak584

kBd to 848 kBd.
COMMUNICATION OVERVIEW FOR ISO/IEC 14443 A/MIFARE
READER/WRITER
Communication Signal type Transfer speed
direction 106 kBd 212 kBd 424 kBd 848 kBd
Reader to card (send reader side 100 % ASK 100 % ASK 100 % ASK 100 % ASK
data from the modulation
MFRC522toacard) [y encoding  |modified Miller  |modified Miller | modified Miller | modified Miller
encoding encoding encoding encoding
bit length 128 (13.56 ps) 64 (13.56 pus) 32 (13.56 ps) 16 (13.56 us)
Card to reader card side subcarrier load subcarrier load subcarrier load subcarrier load
(MFRC522 receives modulation modulation modulation modulation modulation
data from a card) subcarrier 1356 MHz /16 |13.56 MHz/16  |13.56 MHz/16  |13.56 MHz /16
frequency
bit encoding Manchester BPSK BPSK BPSK
encoding
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SERIAL PERIPHERAL INTERFACE

A serial peripheral interface (SP1 compatible) is supported to enable high-speed communication
to the host. The interface can handle data speeds up to 10 Mbit/s. When communicating with a
host, the MFRC522 acts as a slave, receiving data from the external host for register settings,
sending and receiving data relevant for RF interface communication.

An interface compatible with SPI enables high-speed serial communication between the
MFRC522 and a microcontroller. The implemented interface is in accordance with the SPI
standard.

MFRC522
SCK SCK
MOSI MOS|
MISO MISO
NS5 NSS

001aak586

The MFRC522 acts as a slave during SPI communication. The SPI clock signal SCK must be
generated by the master. Data communication from the master to the slave uses the MOSI line.
The MISO line is used to send data from the MFRC522 to the master.

Data bytes on both MOSI and MISO lines are sent with the MSB first. Data on both MOSI and
MISO lines must be stable on the rising edge of the clock and can be changed on the falling
edge. Data is provided by the MFRC522 on the falling clock edge and is stable during the rising
clock edge.

SPI READ DATA

Reading data using SPI requires the byte order shown in Table to be used. It is possible to read
out up to n-data bytes.

The first byte sent defines both the mode and the address.

Line Byte 0 Byte 1 Byte 2 To Byte n Byte n + 1
MOSI address 0 address 1 address 2 address n 00
MISO X data 0 data 1 datan-1 datan

[1] X = Do not care.

SPI WRITE DATA

To write data to the MFRC522 using SPI requires the byte order shown in Table. It is possible
to write up to n data bytes by only sending one address byte.
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The first send byte defines both the mode and the address byte.

Byte 1

Line Byte 0 Byte 2 To Byte n Byte n + 1
MOSI address 0 data 0 data 1 datan-1 datan
MISO p il Xl p Al X[l Xl

[1] X = Do not care.

SP1 ADDRESS BYTE

The address byte must meet the following format.

The MSB of the first byte defines the mode used. To read data from the MFRC522 the MSB is
set to logic 1. To write data to the MFRC522 the MSB must be set to logic 0. Bits 6 to 1 define

the address and the LSB is set to logic 0.

7(MSB) |6 5 |4 3 2

0 (LSB)

1=read address

0 = write

0




