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Resumen -  El presente trabajo tiene como objetivo
disefiar un sistema de control de acceso con el uso de
tecnologia inaldmbrica  de identificacién por
radiofrecuencia. Este proyecto beneficiara principalmente
a los estudiantes de la Universidad Técnica del Norte, ya
gue mediante el uso de este sistema se podra tener un
control y monitoreo adecuado de todas las personas que
ingresen al campus, a través de un registro mediante un
identificador Unico y una base de datos.
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I. INTRODUCCION

Innumerables casos de robos se han suscitado dentro de
instituciones publicas por parte de personas ajenas a las
mismas, las cuales ingresan con total facilidad y sin ser
detectadas. Estos casos se han visto especialmente en lugares
de masiva concurrencia, en los que no existe personal suficiente
que controle ese aspecto de seguridad.

En la actualidad muchas instituciones y empresas han
optado por implementar en sus instalaciones sistemas de
control de ingreso de personal, con el fin de mejorar la
seguridad. De esta forma se puede controlar el ingreso de
usuarios que posean un identificador que autorice su paso, caso
contrario deniegue el mismo.

Un sistema de control de acceso, como su nombre lo indica
se caracteriza por presentar caracteristicas de seguridad y
control, precautelando la integridad de los usuarios y los bienes
materiales de las instituciones, a mas de llevar un registro
adecuado del ingreso de usuarios, y presentar un valor agregado
a la modernizacion.

El sistema de control de acceso a implementar en la
Universidad Técnica del Norte pretende contribuir al sistema
de seguridad existente y brindar un nivel de seguridad extra,
especificamente a los estudiantes. Para ello se utilizara tarjetas
electrénicas que identifiquen a cada usuario y puedan validar
su ingreso, ademas se contard con un sistema alternativo de
ingreso de clave por teclado en caso de que el usuario no cuente
con la tarjeta electronica.

Il. SISTEMAS DE IDENTIFICACION POR
RADIOFRECUENCIA

La tecnologia de identificacion por radio frecuencia RFID
(Radio Frequency lIdentification), se caracteriza por contener la
informacién en etiquetas electrénicas o también Ilamadas tags.
Al momento que estas etiquetas ingresan en el area de cobertura
que genera el sistema de lectura para esta tecnologia, este envia
una sefial a dicha etiqueta para que transmita la informacion
que se encuentra almacenada en su memoria y que
generalmente se trata de un cédigo de identificacion.

Una de las caracteristicas importantes de los sistemas RFID
es justamente la recuperaciébn de informacion via
radiofrecuencia sin que exista la necesidad de linea de vista o
contacto fisico entre el tag y el lector, aunque en muchos casos
se establece cierta distancia especifica para que exista la
trasferencia de dicha informacion.

Un sistema RFID esta constituido basicamente por tres
elementos importantes que cumplen funciones especificas:
tarjetas electrdnicas o tags, antenas, lector y en algunos casos
se incluye también un sistema de gestion de informacion
cuando se requiere manejar gran cantidad de informacion, la



cual no pueda ser operada en la propia memoria del lector. La
Fig. 1 muestra la estructura de un sistema RFID:
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Fig. 1 Estructura de un Sistema RFID.

El modo de funcionamiento basico de este tipo de
sistemas se realiza de forma secuencial desde que el tag entra
en el area de emisién del lector, el cual controla la lectura y
escritura de la informacién almacenada en las tarjetas a través
de un campo de radiofrecuencia. Internamente el tag esta
conformado por una microantena y un chip, que al momento
que percibe ondas electromagnéticas desde el lector, activa al
chip para liberar la informacién alojada en su memoria.

Una vez que el lector haya captado la respuesta del tag
procesa la informacidn y procede a enviar la misma a una base
de datos la cual contiene informacion de la tarjeta previamente
registrada para el procesamiento de la accion a la que se haya
asociado y que el resto del sistema debera ejecutar, segln la
aplicacion que se le esté dando.

A. Etiqueta RFID

La etiqueta RFID o tag es uno de los elementos clave en los
sistemas de identificacion por radiofrecuencia, es considerado
como un dispositivo transponedor, es decir que gracias a su
funcionamiento tienen la capacidad de recibir y emitir sefiales,
pero Unicamente a modo de respuesta ante una peticién de un
dispositivo transceptor o lector. La Fig. 2 muestra la estructura
de un tag y sus componentes principales:
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Fig. 2 Componentes de un tag RFID.

Los componentes basicos de una etiqueta RFID son sin duda
laantenay el chip, en donde la antena es la encargada de enviar
la informacion al chip, el mismo que dentro de su estructura
posee una memoria no volatil en este caso una memoria
EEPROM, en la que su capacidad depende del modelo y se
encentran en un rango de los 96 bytes hasta los 32Kbits
dependiendo de su aplicacion.

El circuito integrado que se encuentra dentro del chip tiene
algunas funcionalidades entre las cuales estan: la conversion de
energia, el control 1dgico, el almacenamiento y recuperacion de
datos y la modulacion requerida para devolver los datos al
lector. La Fig.3 muestra un diagrama en bloques de la
arquitectura de una etiqueta RFID:
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Fig. 3 Estructura de un Tarjeta RFID.

Las ondas de radio generadas por el lector y captadas por la
antena son procesadas y pasan a convertirse no solo en
peticiones sino también en energia para el resto de unidades que
conforman del chip a través de un conversor ADC, el cual
provee de energia al resto de dispositivos. El chip contiene
ademas un decodificador y codificador para convertir la sefial
analogica en digital y viceversa. Posteriormente esta sefial va
al bloque de control l6gico en el cual se realiza un
procesamiento de bajo nivel para leer el cddigo Unico que se
encuentra grabado en la memoria y que fue codificado por el



fabricante. Finalmente este codigo pasa a ser modulado para
enviar la informacion al lector [1].

La clasificacion de las etiquetas RFID es variada, sin
embargo la mas comun que se les da, estad especificada por el
modo de alimentacién que poseen, teniendo asi etiquetas:
pasivas, semiactivas y activas.

o  Etiquetas pasivas.- Este tipo de etiquetas se caracterizan
por utilizar la energia obtenida de las ondas generadas por
el lector.

e Etiquetas semiactivas.- Las etiquetas semiactivas poseen
una fuente de alimentacién propia, sin embargo esta sirve
Unicamente para alimentar el chip del tag, mas no para
realizar la trasmision de informacidn, para ello se seguira
utilizando la energia que provee el sistema lector.

e FEtiquetas activas.- Las etiquetas activas se caracterizan
por ser independientes de la sefial transmitida por el
lector, cuentan con su propia bateria lo que mejora su
alcance llegando a un méaximo de 100 metros, ademas de
poseer una mayor capacidad de almacenamiento y mejor
inmunidad al ruido [2].

B. Lector RFID

El lector RFID es un dispositivo que incorpora subsistemas
de emision y recepcion de sefiales codificadas u ondas
electromagnéticas a través de un sistema de antenas. Uno de
sus principales objetivos es generar la sefial de radio frecuencia
para activar y alimentar al tag, asi como también se encarga de
interactuar con el sistema de gestion de informacién para el
procesamiento de la misma. La Fig. 4 muestra la estructura
interna de un lector RFID:
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Fig 4. Estructura de un Lector RFID.

C. Antenas

Las antenas son los elementos més sensibles dentro de un
sistema RFID, ya que son las encargadas de enviar y recibir las
sefiales que contienen la informacion que se desea procesar. Su

tamafio y forma varia, dependiendo de la frecuencia de
operacion y el area de cobertura que generen, asi como también
de la aplicacion que vayan a tener [3].

1. SITUACION ACTUAL

Actualmente la Universidad Técnica del Norte, no cuenta
con un sistema de control de acceso en sus entradas, por tal
motivo, se han dado muchos casos de robo dentro de la
institucion. Esto ha ocasionado que las autoridades ordenen el
cierre de las entradas norte y sur, con fin de tener una Gnica ruta
de acceso y salida por la entrada principal, y asi poder llevar un
mejor control. Sin embargo, estas medidas no han sido
suficientes para mejorar esta situacion.

La Fig. 5 muestra el nimero de estudiantes matriculados
para el periodo 2016-2017, en la cual se observa un total de
8855, de los cuales 7328 estan en la modalidad presencial, sin
embargo esta cifra se distribuye en las distintas dependencias
con las que cuenta la Universidad, teniendo a diario un namero
aproximado de 5000 personas que transitan en el campus,
incluidos estudiantes, docentes, personal administrativo y
demés empleados.

Estudiantes Matriculados por Modalidad de Estudio

8000 -
7.328

7.000 -
6.000 -
5000
4,000
3.000 -

2000 1527

[ —

2018-2017 1 Semipresencial

1.000 -

2016-2017 1 Presencial

Fig. 5 Estudiantes matriculados por modalidad de estudio.

Esta alta cantidad de personas hace compleja la labor del
personal de seguridad, ya que no pueden brindar un control
adecuado, ni ofrecer las garantias necesarias de seguridad a
cada persona.

En vista de estos hechos la Universidad Técnica del Norte
se ha visto en la obligacién de establecer nuevos proyectos de
seguridad y control, en las que se encuentra un sistema de
control de acceso mediante el uso de un identificador Unico a
modo de tarjeta para cada uno de los estudiantes, docentes y
demas trabajadores de la Universidad.



IV. DISENO DE HARDWARE

Para el disefio de hardware del sistema de control de acceso
se debe enfocar en el tipo de conexion de moédulos y demas
dispositivos que lo conforman, ademas de otros aspectos
importantes a considerar como requerimientos en el disefio,
tales como:

e Lector RFID de alta disponibilidad

e Acceso alternativo por teclado matricial

e  Conexién Ethernet con el servidor de base de datos

e Interfaz para usuario final (indicadores, pantalla grafica
LCD, generador de sonido)

e Circuito con relé para activacion de actuadores

La Fig. 6, muestra el esquema de las principales areas de
disefio de hardware:
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Fig. 6 Diagrama en blogues del hardware del sistema de control de acceso.

El funcionamiento del sistema inicia cuando el usuario
ingresa su identificador unico contenido en un tag, al area de
cobertura del lector. El lector se encarga de extraer el codigo
del tag en un formato EPC de forma hexadecimal y enviarlo a
la placa base de procesamiento, esta informacion se enviara a
través del mddulo Ethernet al servidor que contiene la base de
datos, la cual compara y valida la informacion recibida con la
informacion que tiene almacenada de cada usuario, esta
solicitud se envia nuevamente desde la base de datos hacia la
placa base, que de acuerdo a la respuesta obtenida desde la
misma ejecutard las acciones necesarias a través de un circuito
de activacién, que activara o desactivara el sistema de acuerdo
a la respuesta conseguida. Esta accion el usuario la verifica a
través de indicadores, que son: pantalla grafica LCD, leds y
generador de sonido.

Alternativamente al tag, el usuario también cuenta con una
clave de identificacion, la cual puede ser utilizada en caso de
no poseer el identificador electronico. De la misma forma, el

sistema procesa el codigo ingresado por el usuario mediante el
teclado a través de la placa base, con el fin de verificar y validar
la clave con la existente en la base de datos y asi poder generar
las acciones a través del circuito actuador.

Todo el sistema es energizado mediante una fuente de
alimentacion, la cual provee los niveles adecuados de energia
referente a voltaje y corriente, de acuerdo al consumo de cada
elemento, y que sirva para la correcta funcionalidad del
sistema, ademas se cuenta con una bateria de respaldo, la cual
provee de energia en caso de un corte eléctrico por un
determinado tiempo, en el cual se podra adecuar el sistema para
tener un acceso total sin identificacion, bloqueo & un
funcionamiento normal, segin el tiempo de corte. A
continuacion se describe cada uno de los modulos principales
que componen el disefio de hardware del sistema.

A. Arduino MEGA 2560

La placa Arduino MEGA 2560 al ser una plataforma de
hardware libre y que gracias a las caracteristicas que presenta,
es la més indicada para desarrollar un sistema de control de
acceso. Las principales caracteristicas técnicas que presenta la
placa Arduino MEGA 2560 se detallan a continuacion en la
Tabla 1:

TABLA 1
Especificaciones técnicas de la placa Arduino MEGA 2560.
Caracteristicas Parametros
Microcontrolador ATmega2560
Tensién de alimentacion 5V
Tensién de entrada recomendada 7-12Vv
Limite de entrada 6-20V
Pines digitales 54 (14 con PWM)
Entradas anal6gicas 16

Corriente méxima por pin 20 mA
Corriente méxima para el pin 3.3V 50 mA
Memoria flash 256 KB

SRAM 8 KB

EEPROM 4 KB
Velocidad de reloj 16 MHz

B. Maddulo Arduino Ethernet

El médulo o también denominado Shield Ethernet de
Arduino es un dispositivo totalmente compatible con Arduino
Mega 2560 que utiliza la libreria Ethernet para facilitar su uso.

La libreria Ethernet permite realizar una conexion a internet
o0 a cualquier red local a una placa Arduino, de esta forma se
puede tener un servidor que acepte solicitudes entrantes y
salientes de un cliente. Arduino Ethernet Shield se comunica



con las deméas placas Arduino compatibles a través de
comunicacion SPI.

Dentro de las caracteristicas principales del maodulo
Ethernet se pueden citar las siguientes en la Tabla 2:

TABLA 2
Especificaciones técnicas de la placa Arduino Ethernet.
Caracteristicas Parametros
Microcontrolador ATmega328

Tension de alimentacién 5V
Tension de entrada recomendada 7-12Vv
Limite de entrada 6-20V
Pines digitales 14 (4 con PWM)
Entradas analégicas 6

Corriente maxima por pin 40 mA
Comunicacion TWIy SPI
Memoria flash 32 KB

SRAM 2KB
EEPROM 1KB
Velocidad de reloj 16 MHz

C. Lector RC522

Este tipo de lector RFID esta basado en el circuito integrado
MFRC522 utilizado para comunicacion inaldmbrica a una
frecuencia de 13.56Mhz. Este dispositivo se maneja bajo el
estandar internacional 1SO 14443A y opera con un voltaje de
alimentacion de 3.3v. La Tabla 3 a continuacion muestra
algunas caracteristicas de este dispositivo:

TABLA 3
Especificaciones técnicas del médulo RFID RC522.
Caracteristicas Parametros
Tension de alimentacion 3.3V
Corriente de Operacion 13-26mA
Corriente de standby 10-13mA
Corriente de sleep-mode <80pA
Corriente maxima 30mA
Frecuencia de operacién 13.56Mhz
Distancia de lectura 0a60mm
Protocolo de comunicacion SPI
Velocidad de datos maxima 10Mbit/s
Temperatura de operacion -20a 80°C

D. Fuente de alimentacion

La fuente de alimentacion en cualquier circuito electronico
es sin duda, uno de los dispositivos mas importantes que se
deben considerar, ya que su funcién principal es proveer la
energia necesaria para poner en funcionamiento todos los
maédulos y elementos que formen parte de un sistema.

Los pardmetros mas importantes que se toman cuenta en una
fuente de alimentacion son sin duda el voltaje de salida y
especialmente la corriente que entregara la misma. Es asi que,
para ello se debe considerar la corriente de funcionamiento de
cada uno de los elementos que formen parte del sistema de
control de acceso, como se indica en la Tabla 4:

TABLA 1
Corriente de funcionamiento de cada dispositivo.
Elementos Corriente de Cantidad
Funcionamiento

Arduino MEGA 2560 93mA 1
Arduino Ethernet 80mA 1
Pantalla grafica LCD 20mA 1
Teclado matricial 5mA 1
Médulo RFID 15mA 1
Diodos LED 15mA 3
Relé de 5v 15mA 1
Transistor NPN 3904 10mA 1
Bocina 5mA 1
Total 288mA

A partir del valor de corriente obtenido, se realiza el disefio
de la fuente, la cual se basa en un rectificador tipo puente de
onda completa, este tipo de fuente de alimentacién presenta
gran ventaja ante otras, ya que permite aprovechar tanto el
semiciclo positivo como el negativo, teniendo asi una salida
constante de corriente pulsante como se observa en la Fig. 7:
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Fig. 7 Tipo de onda generada por rectificador de onda completa.

La fuente utilizara de un capacitor de alto valor, haciendo
que se tenga un porcentaje de rizo bajo, sin embargo este puede
reducirse alin mas mediante la combinacion del capacitor con
un regulador de voltaje. Para este caso se utilizan dos
reguladores de voltaje, 5V y 8V, para de esta forma poder
cubrir los requerimientos de alimentacion de la placa base, la
cual se alimenta con un voltaje recomendado de entre 7V y 12V
mediante su conexion externa. Mientras tanto los 5V serviran
para la alimentacion a través de su terminal de conexion
interna, ademas se alimentara a otros dispositivos y mddulos
que operen bajo este rango de voltaje. A mas de los dos
reguladores también se utiliza un circuito regulador de
corriente para la conexion y carga de una bateria de respaldo.



E. Esquema General

A continuacidn la Fig. 8 muestra el esquema general del
sistema de control de acceso con todos los blogues y
elementos que lo conforman:
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Fig. 8 Diagrama esquematico de la fuente de alimentacion.

V. DISENO DE SOFTWARE

El sistema y todos sus componentes deben estar
configurados adecuadamente para su correcta funcionalidad,
ademas de la conexidn e interoperabilidad con la base de datos
y la informacién que esta contenga. Especificamente se debe
cumplir con los siguientes requisitos:

e Disponibilidad e interfaz adecuada para usuarios
e Interfaz de registro para administracion
¢ Visualizacion de informacion

Para la programacion de la placa base (Arduino MEGA
2560) se deben considerar algunas librerias que facilitan el uso
de distintos dispositivos y modulos que se integran en el
sistema. En este caso se hard uso de las siguientes:

e Libreria SPI (#include <SPI.h>)

e Libreria Ethernet (#include <Ethernet.h>)

e Libreria RFID (#include <MFRC522.h>)

e Libreria Teclado matricial (#include <Keypad.h>)
e Libreria LCD (#include <LiquidCrystal.h>)

e Libreria RestClient (#include “RestClient.h’)

El uso de estas librerias hace que el sistema interactle de
forma adecuada con los deméas dispositivos, en base a la
funcionalidad y programacidn que se realice.

Como se puede observar en la Fig. 9, luego de la declaracion
de variables e inicializacion de modulos, se tiene dos procesos,
uno para la validacion del codigo del tag y el otro para la clave
por teclado. Para ambos procesos la validacion sera casi la
misma ya que tanto codigo como clave estadn almacenadas en

la base de datos.
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Fig. 9 Diagrama de flujo del funcionamiento del Sistema de Control de
Acceso

A. Envioy recepcidn de datos

El sistema opera bajo el intercambio de informacion
entregada por el usuario y validada en la base de datos. El
usuario al momento de realizar un registro hace que el sistema
almacene dicho registro en una variable, misma que seré
enviada como una solicitud a un médulo PHP, el cual ejecutara
la peticion a través de una comunicacién TCP/IP, donde la



informacion se almacenard en un datagrama IP con
informacion de origen y destino del paquete, que se comunicara
a través de puertos especificos, en este caso seran los puertos
80y 443 para Apache y el puerto 3306 para MySQL.

La peticion entregada por PHP es procesada por MySQL y
envia la informacion de vuelta hacia el modulo PHP.
Finalmente PHP se encarga de comunicar al procesador del
sistema los resultados de la peticién, que generen la accion en
el sistema. La Fig.10 a continuacion muestra el proceso de
interaccion de la base de datos con el sistema a través de PHP:
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Fig. 10 Esquema de interaccion de la base de datos a través de PHP.

El proceso de envio de informacion desde el sistema se
realiza mediante el método POST hacia PHP. Este método se
caracteriza por enviar los datos de forma oculta, es decir que,
los datos enviados desde el formulario no son visibles en la
URL, pero si son recuperables usando las instrucciones
adecuadas [4].

Los datos enviados a través del método POST estan
disponibles en variables denominadas superglobales, debido a
que siempre se encuentran utilizables a lo largo de un script
PHP [5].

Dentro del sistema de control de acceso los codigos y claves
del lector y teclado respectivamente seran almacenados en
vector para posteriormente transformarlos en una cadena y
asociarlos a un prefijo que facilite la busqueda de informacion
a través de PHP.

VI. CREACION DE TABLAS EN MYSQL

La creacion de tablas en MySQL se las realiza a través del
gestor phpMyAdmin, este gestor es un programa que opera
bajo libre licencia proporcionando una herramienta grafica web
para la creacion y administracion de bases de datos.

Para el desarrollo de la base de datos que contendra la
informacién de los usuarios del sistema de control de acceso se
utilizaran las siguientes tablas:

A. Tabla “login”

Esta tabla contiene datos de usuario y contrasefia, con los
que el administrador podra ingresar a la pagina principal, esto
con el fin de evitar que cualquier persona pueda ingresar a la
pagina. Contiene tres campos: id, usuario y password, de donde
la informacidn almacenada en los campos usuario y password
serdn los que validen el ingreso a la pagina principal. La Fig.
11 a continuacion indica la estructura de la tabla login:

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra
1 id@» int{11) No AUTO_INCREMENT

Ninguna

2 usuario varchar(20) No

3 password varchar(20) No

Fig. 11 Estructura de la tabla “login”.

B. Tabla “usuarios”

La tabla usuarios contendra todos los datos e informacion
personal de cada uno de los usuarios del sistema de control de
acceso. Esta tabla contiene los siguientes campos:
Id.- este campo sera Unico e irrepetible e identificara a
cada usuario.

e Nombre.- este campo contendra el nombre y apellidos de
cada usuario.

e Correo.- el campo correo tendrd la informacion pertinente
al correo electrénico de cada usuario.

e Tag.- en este campo se debe almacenar el codigo Unico de
la tarjeta electrénica.

e Clave.- al igual que el campo anterior, este campo
contiene una clave Unica.

e  Cédula.- aqui se tendra almacenado el nimero de cedula
de los usuarios.

e Rol.- este campo describe el rol que desempefia cada
persona que hara uso del sistema de control de acceso.

Cada uno de estos campos debe ser creado con un tipo y
valor especifico de variable como se indica en la Fig. 12:

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra

1 id @ int(11) No  MNinguna AUTO_INCREMENT
2 nombre varchar(30) No
3 correo varchar(40) No
4 tag varchar(15) No

5 clave varchar(10) MNo

6 cedula varchar(10) No

7 1ol varchar(40) No

Fig. 12 Estructura de la tabla usuarios.



El administrador tendra que ingresar los datos a través del
gestor phpMyAdmin, o a su vez, a través de una plantilla
HTML que ayude a realizar un registro mucho mas rapido de
los usuarios.

C. Tabla “registros”

Dentro de la tabla registros se almacenara cierta
informacion del usuario que haya hecho uso del sistema. La
informacion especifica dentro de esta tabla estara almacenada
en los siguientes campos:

e |d.- campo utilizad para la identificacion de cada usuario.

e Tag.- este campo contendra el nombre de los usuarios que
haya accedido mediante el sistema de control de acceso.

e Hora.- aqui se almacena la hora en la que el usuario haya
realizado su registro de ingreso.

e Fecha.- se almacena la fecha en la que el usuario realizo
Su registro de acceso.

El tipo y valor asignado para cada uno de estos campos se
muestra a continuacion en la Fig. 13:

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra

1 int) No  Ninguna AUTO_INCREMENT
2 tag varchar(30) No  Ninguna

3 hera  time No

4 fecha date No

Fig. 13 Estructura de la tabla registros.

D. Tabla “no registrados”

La informacién que contiene la tabla no registrados es el
cédigo de la tarjeta electronica que no esté registrada en la tabla
usuarios y que vaya a ser registrada para un nuevo usuario. Para
ello se mostrara este codigo en la plantilla HTML un campo en
el que pueda visualizar la Gltima lectura realizada de un tag que
aln no este registrado, esto se realiza con el fin de que el
administrador pueda agregar facilmente un nuevo usuario al
sistema. La estructura de la tabla “no registrados” se muestra
en la Fig. 14 a continuacion:

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra
1 id & int(11) No AUTO_INCREMENT

Ninguna

2 tag varchar(30) No

Ninguna

Fig. 14 Estructura de la tabla “no registrados”.

E. Tabla “visitantes”

La tabla “visitantes” contiene la informacion pertinente a las
personas que requieren ingresar al campus y no poseen un
identificador ni una clave de acceso, por tal motivo, se realiza
un registro y posteriormente se concede el acceso. De esta
forma el sistema lleva el registro no solo de los usuarios, sino

que también permite llevar un control de aquellas personas que
no tienen informacion almacenada en la base de datos. La Fig.
15 a continuacion muestra la estructura de la tabla “visitantes”:

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra

1 id int(11) No  Ninguna AUTO_INCREMENT
2 nombre varchar(30) No

3 cedula varchar(10) No

4 hora time No

5 fecha date No  Ninguna

Fig. 15 Estructura de la tabla “visitantes”.

VIil. PRUEBAS DE FUNCIONAMIENTO

A. Pruebas de Lectura del codigo de la tarjeta electrdnica

El primer prototipo realizado tuvo como finalidad
Unicamente la lectura del codigo de las tarjetas electronicas,
para de esta forma poder obtener el nimero de serie vy
posteriormente almacenarlo en la base de datos. La Fig. 16
muestra la lectura de un tag en el que se visualiza un cédigo, el
mismo que pertenece a la seccién del nimero de serie, de
acuerdo a la especificacion del estdndar EPC.

re—
2 COM3 (Arduino/Genuino Mega or Mega 2560) - O HESN
l Ervdar
ector
| Autoscrol Sn ajuste de inea & 9600 baudio

Fig. 16 Lectura de Cadigo de tarjeta RFID.

El estdndar EPC indica que la seccidn del nimero de serie
posee una longitud de 36 bits, los cuales se encuentran
expresados de forma hexadecimal, de acuerdo a esto, se debe
almacenar la informacidn en la base de datos en ese mismo
formato, para que no exista ningln tipo de inconsistencia al
momento de su validacion.

B. Pruebas de funcionamiento del teclado matricial

Al igual que el lector RFID, la funcionalidad del teclado
matricial fue comprobada por separado, tratando de realizar un
cddigo correcto que pueda adaptarse posteriormente al resto del
sistema.



El método anti rebotes que se utiliza facilita el Por otro lado, si se ingresa una clave errada no se obtendra
funcionamiento del teclado y su libreria, garantizando que no  ningun tipo de respuesta por parte del servidor, y por tanto se
se produzcan inconvenientes con el resto de dispositivos del  denegara el acceso, como se puede observar en la Fig. 19:
sistema, para ello se debe primeramente presionar el pulsador
que activa la subrutina Unicamente hasta ingresar la clave,
luego de esto termina la subrutina y se ejecuta el resto del
programa normalmente, como se indica en la Fig. 17:

Fig. 19: Ingreso de clave incorrecta mediante teclado matricial.

C. Ingreso a la pagina de administracion a través de
usuario y contrasefia

Fue necesaria la creacion de una pagina web como indica la
Fig. 17 Activacion de subrutina para ingreso de clave por teclado. Fig 20, que sirva para el registro de usuarios al sistema, sin
embargo, si la pagina no tiene un proceso de validacion de

Si el codigo ingresado mediante el teclado es el correcto, se  ysyario y contrasefia, es probable que cualquier persona no

obtendra una respuesta por parte del servidor a través del  aytorizada pueda ingresar a la misma y realizar registros no
sistema, permitiendo el acceso, como se indica en la Fig. 18: autorizados.

/ [E localhost/control.acceso/ %

“~ € | [ localhost/control.acceso/ <z =

(T [

ACCESO DE ADMINISTRAGION

Usuario:

Contrasefia:

login

ATRAS

Fig. 20 Pagina de ingreso de usuario y contrasefia.

En caso de que se ingresen datos errados se mostrara un
mensaje que indique que los datos ingresados fueron
incorrectos y se deben ingresar nuevamente, como Se observa
en la Fig. 21:

Fig. 18: Ingreso correcto de clave a través del teclado matricial.



[E] localhost/control.acceso/ X

€« c

9 localhost/cor

Su usuario es incorrecto, intente nuevamente.

COol=3

ACCESO DE ADMINISTRACION

Usuario

Contrasefia:

login

Fig. 21 Ingreso incorrecto de usuario y contrasefia.

D. Registro de usuarios en la base de datos

Los usuarios pueden ser registrados a través de gestor
phpMyAdmin, asi como también a través de la interfaz web del
sistema, para ello se debe acceder a cualquiera de los dos sitios.
Si se desea ingresar usuarios mediante la pagina web, la base
de datos debe estar conectada al resto del sistema electronico,
ya que, el codigo del tag no registrado se obtendra mediante el
lector RFID.

Si se realiza la lectura a una tarjeta que no esté registrada el
servidor no enviard ningln tipo de respuesta y el acceso se
denegara, como se observa en la Fig. 22:

R
@ COM3 (Arduino/Genuino Mega or Mega 2560) = O

Enviar

Connect to network
Aproxime su tarjeta al lector...

ID del tag : R4 25 BR 9%
Mensaje : 18

SERIE=R4 25 BR 935

SERIE=R4 25 BR 935

Status code from server: 0
Response body from serwver:

denegadc

Autoscroll Sin ajuste de linea w | 9600 baudio  +

Fig. 22 Lectura de tarjeta no registrada.

En este caso si se desea registrar al usuario con esa tarjeta,
se debe acceder a la pagina web e ingresar los datos pertinentes
y en la opcidn de seleccion de tag se puede visualizar la Ultima
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lectura realizada, que este caso seré la del usuario no registrado.
Una vez que se haya seleccionado el cddigo, se procede a
ingresar los datos del usuario como indica la Fig. 23:

Sistema de Control de Acceso - UTN

Registro de Usuarios

Seleccione el fag:
MNombre:[44 25 BA 88
Informacidn del Usuarios
Nombres y Apellidos:

Maria Lorena Varela Florss
Coreo Hectrénico:

mivarsla@utn.edu.sc
Clave:

5678

Cédula:

Fig. 23 Ingreso de datos de usuario a través de pagina web.

Si el registro se realiz6 adecuadamente, se mostrara un
mensaje de registro completo, como se observa en la Fig. 24:

jRegistro Completo!

Ir a Inicio

Fig. 24 Mensaje de registro completo.

Finalmente se puede constatar que el usuario ha sido
agregado a la base de datos y de esta forma se permitira el
acceso. La Fig. 25 muestra el mensaje de lectura del tag, luego
de haber sido registrado:



I
& COM3 (ArduinofGenuino Mega or Mega 2560) - O

Enviar

Connect to network
Aproxime su tarjeta al lector...

ID de tag : R4 25 BR 99
Menszaje : 18

SERIE=R4 25 BR 99

SERIE=RA4 25 BR 99

Status code from server: 200
Besponse body from server: 1
1

Permitido

Autoscroll Sin gjuste de linea » | | 9600 baudic -

Fig. 25 Lectura de tarjeta registrada.

VIII. ANALISIS ECONOMICO

Para el analisis econdmico del sistema se deben considerar
todos los costos empleados en la elaboracion del mismo, como
se detalla en la Tabla 5. Estos costos deben justificar el
beneficio que conlleva la elaboracion del proyecto hacia los
usuarios.

TABLAS
Costo total del sistema de control de acceso.
Descripcion Cantidad Valor Total
Hardware 5 $ 185,96 $929,80
Tags RFID 9000 $1,00 $9000,00
Software 1 $0,00 $0,00
Elaboracion de 5 $7,15 $35,75
placas
Montaje de 5 $16.20 $81,00
circuitos
Servidor y 1 $2144,95 $2144,95
elementos de
interconexion
Mano de obra 1 $2800,00 $2800,00
TOTAL $14991,50

Los beneficios que se obtienen al realizar el disefio de un
sistema de control de acceso, es el permitir la regulacion del
ingreso de personas autorizadas al campus universitarios, esto
con el fin de disminuir los robos que se producen dentro de la
universidad por causa de personas ajenas a la misma que
pueden ingresar facilmente al campus. Entre otros aspectos
también se puede considerar el hecho de tener un sistema
flexible, el cual puede ser adaptado con el fin de mejorar sus
prestaciones y funcionalidad, a un costo accesible.
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IX. CONCLUSIONES

Se disefio el sistema de control de acceso para la
Universidad Técnica del Norte en base a la tecnologia de
identificacion por radiofrecuencia, con el fin de tener un control
adecuado en el ingreso, mediante el registro de usuarios, y la
validacién de un cddigo Unico dentro de una tarjeta electrénica
0 una clave personal a través de comunicacion TCP/IP con la
informacién almacenada en una base de datos.

El sistema de control de acceso permite llevar un control
adecuado de las personas que ingresan a diario a la
Universidad, generando una alternativa practica a los
problemas relacionados con robos dentro de la institucion, ya
que no podran ingresar personas ajenas a la misma, sin antes
realizar un respectivo registro de entrada.

Dentro de los principales aspectos a considerar en el disefio
de un sistema de control de acceso se encuentran, el tipo de
tecnologia a utilizar y el nimero de usuarios que manejaran el
mismo, es asi que la Universidad Técnica del Norte al ser una
institucién que crece dia a dia y posee un alto indice de
personas que transitan en el campus, requiere una gran cantidad
de identificadores, y justamente una solucion practica a esto es
el uso de tecnologia de identificacion por radiofrecuencia, que
de acuerdo a estandares y especificaciones internacionales se
pueden llegar a obtener alrededor de 68 billones de cédigos,
haciendo de esta tecnologia una de las mas utilizadas y
confiables.

La tecnologia que mejor se adapta para el desarrollo de un
sistema de control de acceso para la Universidad Técnica del
Norte, sin duda es la de un sistema basado en la tecnologia
RFID, siendo esta una de las mas flexibles en cuanto a su
funcionalidad a través del uso de librerias totalmente
compatibles con placas de hardware libre, ademas de su costo
y disponibilidad en el mercado. Permitiendo a los usuarios
llevar el tag como un carnet de identificacién para otro tipo de
gestion dentro de la Universidad.

La instalacion y uso de MySQL facilita la administracion de
una base de datos, pudiéndose constatar su funcionalidad en el
manejo y respuesta de lectura de la informacion, ademas de su
flexibilidad para adaptarse y operar junto con un sistema
electronico, y brindar facilidad de gestion y soporte
multiplataforma.

Arduino como herramienta de hardware libre se ha
convertido en una plataforma muy amplia y flexible, que
permite a los usuarios desarrollar proyectos de control y
automatizacion electrénica a través del uso de distintos



dispositivos y maédulos, los cuales se adaptan a la aplicacién
que se quiera dar, tal es el caso del sistema de control de acceso,
en el cual se vio que no existié ningln tipo de problema
referente a incompatibilidad o mal funcionamiento del mismo,
con el moédulo RFID y el modulo Ethernet.

El sistema de control de acceso al utilizar un mddulo
Ethernet requiere de conexion a la red a través de un medio de
comunicacion idéneo que permita la conexion con la base de
datos, se establecié que el medio adecuado para esto es un
medio inaldmbrico de radioenlace, ya que por las
caracteristicas que presentan los sitios donde se requiere la
instalacion del mismo, hace dificil la conexion a través de un
medio cableado, ya que sobrepasa los 90 metros que establecen
las normas para tener una comunicacion fiables sin pérdida de
informacion.

Las pruebas de funcionamiento del sistema se basaron
principalmente en la interoperabilidad del sistema electrénico
con la base de datos, por lo que fue necesario realizar pruebas
en distintas fases, las cuales fueron enfocadas en la
funcionalidad del médulo Ethernet que permite la conexidn con
la base de datos a través de comunicacion TCP/IP, y la del
lector RFID mediante la lectura del codigo del tag y su
validacion con la base de datos, al igual que en el ingreso de la
clave mediante el teclado.

Los costos generados para la elaboracién del proyecto
respaldan su operatividad, ya que se tiene un sistema adaptado
a la necesidad y requerimientos de la Universidad Técnica del
Norte, teniendo como fin el brindar garantias de seguridad a los
usuarios, a través del control y registro de los mismos.
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