Estudio de VoIP aplicado en Redes Privadas
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1. INTRODUCCIÓN

Desde los años ochenta la red telefónica no ha cambiado, en todo este tiempo los avances en redes de datos han sido muy importantes, en fiabilidad, capacidad y en costos mucho menores. 

Hoy en día el avance de los sistemas de comunicaciones y el manejo de las grandes empresas en este campo, han obligado a los administradores de estos a pensar en el desarrollo de nuevas tecnologías que se adapten a las demandas existentes. Todos estos adelantos se pueden empezar a aplicar a nuestras comunicaciones de voz gracias a los últimos desarrollos presentados sobre la tecnología Voz IP.
El crecimiento y la fuerte implantación de las redes IP, LAN, WAN, el desarrollo de técnicas avanzadas de digitalización de voz, los mecanismos de control y priorización de tráfico, los protocolos de transmisión en tiempo real, además estudios de nuevos estándares que permitan una mejor calidad de servicio en las redes IP, han dado lugar para la creación de un entorno en donde es posible transmitir la voz sobre el protocolo Internet. 

La implementación de servicios de voz sobre dispositivos de redes de datos, empleando tanto redes privadas como públicas obliga a los administradores a realizar diferentes tipos de pruebas para poder justificar la inversión en el desarrollo de las nuevas tecnologías y este caso lo que es la tecnología de VoIP
 (Voice over Internet Protocol) que puede llegar a reemplazar la conmutación de circuitos para el transporte de voz.

La VoIP esta cambiando el prototipo de lo que hasta estos días ha sido el acceso a la información concentrando lo que es voz, datos, fax y funciones multimedia (video) en una sola infraestructura fusionada para el acceso de estos, además de señales de control para sistemas SCADA
.
Como marco para este avance se ha formalizado un estándar que ha permitido aclarar como será el desarrollo de todas las comunicaciones, con la suficiente amplitud como para abarcar todas las posibilidades existentes.

1.1. Qué es VoIP?

VoIP es una tecnología que tiene la responsabilidad de transmitir voz, datos y video en forma de paquetes, en redes que se basan en el Protocolo IP. El tipo de red puede ser tanto privada como pública.

1.1.1. Qué es la Telefonía IP?
La telefonía IP es una aplicación de la tecnología VoIP, esta aplicación permite la elaboración de llamadas telefónicas ordinarias en redes con el protocolo IP u otro tipo de redes.

La telefonía IP en los últimos años se abierto un espacio muy importante en el campo de las comunicaciones ya que es una aplicación con la que se comunica a costos mucho menores que los actuales, en empresas e incluso fuera de ellas y con la posibilidad de poder aumentar las prestaciones de las comunicaciones.
Esta aplicación da las prestaciones de lo que son las comunicaciones como: mensajería de voz, fax, datos, entre otros.

1.1.2. Diferencias entre la Telefonía normal y al Telefonía IP

La diferencia entre la telefonía normal y la telefonía IP es que en la primera la central telefónica establece una conexión permanente entre ambos interlocutores, esta conexión se utiliza para llevar las señales de voz.  
Por el lado de la telefonía IP, los paquetes de datos que contiene la señal de voz digitalizada y comprimida se envían a través de la red a una dirección IP que contiene el destinatario. En este caso cada paquete puede utilizar un camino diferente para llegar y cuando llegan a su destino son ordenados y convertidos de nuevo en una señal de voz.

1.2. Evolución

Con el avance de la tecnología ocurrido a finales de los años sesenta en el campo de las comunicaciones y el impacto que tuvo el Internet en el entorno empresarial, obligó a éstas a mejorar y aumentar la demanda de servicios por parte de los usuarios, siendo un condicionamiento de este crecimiento el factor de tipo económico.
En esa época el tráfico de voz se transportaba sobre redes analógicas y las redes telefónicas corporativas consistían en una central de conmutación, PBX
 analógica y teléfonos analógicos conectados a la red pública como se muestra en la Figura 1.1. 
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Figura 1.1.  Red de voz corporativa indicando la conexión de la PBX con la red pública

En los años ochenta con la expansión de las computadoras comenzaron las redes de datos pero estas redes eran diseñadas en una base totalmente separada a las redes de voz, esto se muestra en la Figura 1.2.
Las redes de voz analógicas trabajan con la conmutación de circuitos (circuito virtual entre ambos extremos de la comunicación) y las redes de datos trabajan con la filosofía de la conmutación de paquetes (información fragmentada en el origen y reensamblada en su destino).
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Redes de voz
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Redes de Datos
Figura 1.2.  Las redes de voz y datos al principio mantienen una infraestructura separada

Desde esa época hasta el año 1995 el tráfico de voz y el de datos eran dos mundos separados, fue hasta este año cuando aparecieron los ISP
 (Internet Service Provider) y por ende el desarrollo de Internet como se muestra en la Figura 1.3. Hasta hoy existen empresas que todavía cuentan con sistemas de comunicación separados, cada una con un cableado independiente y hardware distinto, lo que implica aumento de personal para administrar la red.
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Figura 1.3.  La tecnología de VoIP es la primera aplicación que hace uso de redes integradas de voz y datos

La voz sobre paquetes se dio realmente hasta finales de los noventa, empleando pasarelas para la transmisión de voz por Internet, entre PC’s o la comunicación entre dos teléfonos digitales, estos fueron los primeros ejemplos.

En sus inicios el transporte de la voz se realizaba por medio de Internet y con la falta de estándares la calidad de voz tenía mucha desventaja en comparación con la calidad de la voz que se transportaba por líneas convencionales, pero cuando se utilizó la red privada para el tráfico de voz y con la aparición de nuevos estándares la voz puede llegar a ser idéntica a la proporcionada por los tradicionales portadores. 
En el siglo XXI aparecen los primeros sistemas integrados de voz y datos por medio de servidores dedicados para ambos tipos de tráficos.
La telefonía sobre Internet Protocol es uno de los cambios más importantes que ha sufrido este modo de comunicación en sus 124 años de existencia. No sólo por el cambio de paradigma tecnológico, sino por lo que representará la implementación de esta tecnología para las empresas. En principio:
· Disminución de los costos (cerca del 80% en tarifas por llamadas de larga distancia)

· Cambio en el modo de uso.
1.3. Cómo funciona VoIP?
El funcionamiento de esta tecnología admite la digitalización de la voz estándar  para luego convertirle en paquetes de datos comprimidos que vuelven a convertirse en voz cuando alcanzan su destino, se muestra un ejemplo de conexión y funcionamiento en la figura 1.4.
Estos paquetes de datos son transportados a través de redes de datos en lugar de las líneas telefónicas acostumbradas. Las señales de voz son encapsuladas en paquetes IP que pueden transportarse como IP por Ethernet
, Frame Relay
 ,ATM
.
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Figura 1.4.  Ejemplo de conexión de red con centrales con soporte VoIP
1.3.1. Tipos de Redes IP
Hay tres tipos de redes IP:
1.3.1.1. Internet: Este tipo de red por el estado actual en el que está no permite utilizarle profesionalmente en el tráfico de voz.

1.3.1.2. Intranet: Es una red implementada por la propia empresa. Suele constar de varias redes LAN (Ethernet conmutada, Frame Relay, ATM, etc.) que se interconectan mediante redes WAN tipo Frame-Relay/ATM, líneas punto a punto, etc. Pero en este caso la empresa tiene bajo su control prácticamente todos los parámetros de la red, por lo que resulta ideal para su uso en el transporte de la voz .

1.3.1.3. Red IP Pública: Este tipo de red es similar a la de Internet con la ventaja que ofrece mayor calidad de servicio e importantes mejoras en la seguridad, hay operadoras que ofrecen garantías de bajo retardo y ancho de banda lo que es importante para el tráfico de voz.
La voz requiere de una capacidad de canal de 64 Kbps, lográndose por medio de la compresión reducciones de hasta 32, 16, 8 o 4.8 Kbps para el U.S: Federal Standard 1016 para telefonía segura.[lib 05]

1.3.2. Tipos de Conexión para telefonía IP
Hay tres tipos de conexión para realizar una comunicación con telefonía IP:

1.3.2.1. Comunicación entre usuarios de PC conectados a un tipo de red: Esta comunicación se realiza mediante el uso de computadoras con un programa adecuado (por ejemplo, NetMeeting) se puede entablar una conversación con otra computadora ubicada en cualquier parte del mundo si se utiliza el tipo de red Internet, o puede ser el caso que estén dentro de una misma corporación. 
1.3.2.2. Comunicación entre dos usuarios uno conectado a un tipo de red IP y el otro no: En este caso el usuario conectado a la red IP puede comunicarse con un teléfono fijo.
1.3.2.3. Comunicación entre dos teléfonos fijos por medio del protocolo IP: Este tipo de conexión es el más reciente y el que permitió ampliar las comunicaciones y se efectúa cuando uno de ellos llama a una central conectada a un tipo de red, y esta le comunica de manera similar con el otro teléfono fijo, como se muestra en la figura 1.5. 
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Figura 1.5. Comunicación entre dos teléfonos fijos.
1.3.3. Seguridades
Los servidores de VoIP actúan como puertas de enlace y con todo esto, routers, teléfonos, nuevos protocolos y sistemas operativos están ahora entremezclándose con esta nueva tecnología.
Desafortunadamente existen numerosas amenazas que conciernen a las redes VoIP. Los dispositivos de redes, los servidores y sus sistemas operativos, los protocolos, los teléfonos y su software, todos son vulnerables. 

Los riesgos que conlleva usar el protocolo VoIP no son muy diferentes de los que nos podemos encontrar en las redes habituales de IP.  Los requerimientos para QoS
 asegurarán que la voz se maneja siempre de manera oportuna, reduciendo la pérdida de calidad.

1.4. Voz y datos en una WAN

La tecnología  VoIP se puede aplicar en redes LAN
 y WAN
 como si se tratara de una  red interna. Si un usuario de VoIP desea llamar a un destino concreto en un POST
 (Plain Old Telephone Service “Servicio Telefónico Tradicional”), este utiliza una puerta de enlace especial. Estos traducen los datos recibidos en un formato que el recipiente en este caso IP pueda entender.

Adquiere una importancia fundamental cuando consideramos la integración de voz y datos en una única infraestructura ya  que esta debe asegurar el transporte de tráfico de voz y datos en excelente calidad.

Tradicionalmente, el servicio de telefonía que se ha venido prestando utiliza como soporte una red de conmutación de circuitos, este tipo de tecnología se caracteriza por reservar los recursos mientras que la comunicación se de por terminada, lo que significa que toda la comunicación seguirá el mismo camino y sufrirá de un mismo retardo.

Sin embargo en el caso de la conmutación de paquetes que es como funciona VoIP, la información es fragmentada en un flujo de paquetes independientes que viajan por caminos diferentes de la red, lo que significa que los paquetes llegarán en secuencia diferente a la de transmisión y con un retardo distinto.

Cuando se considera la aplicación de la integración de redes de voz y datos en una única infraestructura basada en la conmutación de paquetes existen algunas limitaciones que hay que tomar en cuenta:

· Ancho de banda para la transmisión de voz

· Latencia o Retardo sufrido por los paquetes

· Eco

· Solapamiento

· Jitter que es una consecuencia de la variación del retardo

· Pérdida de paquetes

· Seguridad en la conversación

Para combatir estas limitaciones es importante aplicar lo que es la Calidad de Servicio (QoS, Quality of Service) con el fin de garantizar el servicio.

1.4.1. Calidad en los paquetes de voz

En una red que integra voz y datos, la calidad de la voz no tiene garantías, esto hace que se convierta en un factor discriminante entre los diferentes tipos de redes, equipos y servicios, tanto así que la medida de la calidad de voz se ha convertido en un aspecto fundamental dentro del entorno de la convergencia de los diferentes tipos de redes, por lo que se pueden presentar algunos problemas como son:
1.4.1.1. Ancho de banda
La red de conmutación de paquetes tiene la característica de disponer de un cierto ancho de banda, la cual se va a repartir entre todas las aplicaciones de la red, es importante que cualquier técnica que se aplique para la asignación de ancho de banda de la red sea determinante para el retardo que sufrirán los paquetes, especialmente en este caso los paquetes de voz.

Hay que tener presente el ancho de banda de una comunicación de voz IP y el número de comunicaciones simultáneas que se requieran.

1.4.1.2. Latencia
La latencia también conocida como retardo se caracteriza por el tiempo (se suele considerar como aceptable para un usuario medio una latencia no superior a 250 ms) que tarda la voz en salir de la boca del que esta hablando y el de llegar al oído del que esta escuchando, de ser superior el tiempo de latencia o retardo impediría el mantenimiento de una conversación, afectando esto en la transparencia del mensaje trasmitido. En aquellas redes donde no estén implementadas funciones de QoS (Quality of Service) o esquemas de diferenciación y aseguración de servicios que priorizan los paquetes de voz sobre los datos, la solución viable es la consideración del retardo máximo admisible, se considera perdido el paquete y se pasa a las técnicas implantadas en el decodificador de voz para asegurar un mínimo de calidad [lib 01] [lib 02] [lib 05].
El Retardo causa uno de los problemas más conocido:

1.4.1.2.1. Eco: Cuando el retardo del eco superó el límite de lo establecido (ITU
 en 5ms) el hablante comienza a escuchar una versión retardada de lo que habla. En caso que el retardo alcanzará niveles elevados mantener una plática es imposible.
1.4.1.3. Pérdida de paquetes

En conversaciones interactivas no se admite la pérdida de paquetes enviados y no recibidos. 
1.4.1.4. Retardos variables o Jitter

El transmisor envía cada paquete de una aplicación a un mismo ritmo de salida pero la red puede provocar que el ritmo de llegada en el receptor no sea constante.

1.4.1.5. Seguridad en la conversación

Que implica medidas de tipo autentificación del usuario, privacidad de los datos y control de acceso.

1.4.1.6. Interoperabilidad

Entre productos de diferentes empresas y entre las distintas redes portadoras. 
1.5. Ventajas y desventajas de su aplicación

Los que van a aprovechar de las ventajas de VoIP son las empresas que están geográficamente distribuidas, estas serán las primeras que se beneficien, por cuanto la implementación de VoIP garantiza una inmediata reducción de costos al unir dos redes en una sola infraestructura.

En la actualidad la tecnología de voz sobre IP ha experimentado un gran cambio a su favor, en donde la telefonía tradicional esta perdiendo mercado y se esta convirtiendo en solo un complemento de la Voz sobre IP.

Esta tecnología lo que esta realizando es la estandarización de la comunicación universal y bajar costos de las telecomunicaciones.
1.5.1. Ventajas

· Compra de equipamiento

· Mantenimiento y administración de la infraestructura

· Oferta de productos disponibles en el mercado, cuenta actualmente con soluciones adecuadas para empresas de cualquier tamaño.
· Facilidad de instalación y administración de las soluciones, esto hace un argumento favorable para su realización, ya que con esta tecnología es posible realizar cambios, movimientos y adiciones de forma centralizada por medio de un navegador web como única interfaz, pudiendo así resolver remotamente casi cualquier problema

· Mensajería unificada (un único sistema integrado para correo electrónico, correo de voz, fax y datos)

· Soporte para el trabajo remoto, permitiendo a los empleados acceder a la infraestructura de la empresa desde cualquier lugar, enviando y recibiendo llamadas telefónicas y correos electrónicos exactamente de la misma manera que si estuvieran en la oficina

· Funciona con independencia del medio de transporte (Ethernet, Token Ring, etc.) y del dispositivo de acceso, soportando desde teléfonos convencionales, teléfonos IP, teléfonos inalámbricos (wireless), hasta computadoras personales, portátiles y otros dispositivos móviles

· Integración de la voz como un servicio más de la red sobre su Intranet, tal como otros servicios informáticos. 

· Las redes IP son el estándar universal para la Internet, Intranets y extranets. 

· Estándares efectivos (H.323
) y SIP

· Interoperabilidad de diversos proveedores 

· Uso de las redes de datos existentes 

· Independencia de tecnologías de transporte (capa 2), asegurando la inversión. 

· Costos reducidos que tecnologías alternativas (voz sobre TDM
, ATM, Frame Relay)

· Cancelación de pago de SLM (Sound Level Meter, Medidor de presión Sonora) ni Larga Distancia en sus llamadas sobre IP.

1.5.1.1. Economía
La economía que representa su aplicación gracias a la convergencia de datos y voz en una infraestructura común se puede desplegar, administrar y mantener una sola red, por tanto hay significativos ahorros por:

· Cargos menores por concepto de telecomunicaciones

· Por convergencia de voz y datos, lograr ahorros significativos por concepto de uso de líneas troncales, líneas de enlace y otros cargos.

· Aprovechamiento de las inversiones existentes en redes de datos IP.

· Se puede prescindir de las costosas conexiones a las redes de telecomunicaciones. 

· Ya no se necesita operar y mantener dos redes independientes para llevar voz y datos a las oficinas remotas.

Con la compresión de datos es posible ahorros importantes. Las aplicaciones de voz tradicionales requieren 64 kbps para voz canalizada, contra 10-30 kbps para la voz paquetizada con una compresión nominal para voz sobre IP. Esto significa que es posible transmitir hasta cuatro veces el número de llamadas empleando el mismo ancho de banda.

1.5.2. Ventajas empresariales

· Fortalecimiento de la empresa

· Incremento de la velocidad administrativa por ejemplo: integración de nuevas oficinas
· Reducción de costos en infraestructuras de red, costos de ampliación, etc.
· Productividad mejorada del personal

· Optimización de tareas administrativas

· Disponer de servicios de mensajería unificada eficientes

· Potenciar, al hacer más sencillo y barato, servicios como la videoconferencia

· Mejora de los Centros de Llamadas

· Introduciendo conceptos que integre la atención a clientes tanto telefónicos como a través de Internet

1.5.3. Desventajas
· Calidad de la comunicación (ecos, interferencias, interrupciones, sonidos de fondo, distorsiones de sonido, etc.), que puede variar según la calidad de servicio que ofrece la red, conexión a Internet y la velocidad de conexión ISP.
· Fiabilidad del sistema
· Interoperatividad con los sistemas propietarios
· Costos
· La no aplicación de QoS
1.6. Diseño de redes de voz 
Los cambios que se realizan en el diseño de redes integradas de voz y datos esta en comprender como estos elementos se adecuan en una misma red.

Entre el diseño de redes integradas de datos y voz, y el diseño de redes de datos y voz, debe existir una diferencia marcada ya que ambas tratan de establecer sesiones terminales entre usuarios ya que el concepto de señalización, direccionamiento y enrutamiento de las mismas son similares.

Hay que tomar en cuenta los retardos en el tráfico de voz como son las conversaciones de voz, pero un punto a favor de estas redes es que no todo el tráfico de voz es sensitivo al retardo, por ejemplo: el correo de voz y el fax 

1.6.1. Consideraciones para el diseño
Hay que tener en cuenta lo siguiente:

1.6.1.1. Auditoria de la red

La auditoria de red consiste en señalar todo lo que existe exactamente en la red que actualmente esta en funcionamiento. Revisando todos los equipos de la red, evaluando capacidades y costos operativos.

Las preguntas que comúnmente se debe hacer para realizar esta auditoria son:

¿Cuál ha sido la calidad de servicio de voz y datos?,

¿Necesita realmente una mejora? 
¿Un estudio de tráfico puede ser necesario para comparar los patrones existentes?. 
Dependiendo del resultado del cuestionario que se haga se verá si es necesario o no la implementación, cambios o mejoras de la red  con los equipos.
1.6.1.2. Objetivos de la red

El siguiente paso después de haber conocidos las bases es determinar en la red integrada el tráfico dominante que se puede soportar, considerando la cercanía con la que tienen que trabajar tanto voz como datos.

Determinando la carga de tráfico se puede definir los requerimientos para poder justificar los objetivos planteados y defender apropiadamente la inversión.

1.6.1.3. Revisión de la tecnología y servicios

El paso a seguir está en la evaluación de tecnologías, los servicios de los que disponen éstos, en la selección del modelo y la tecnología que mejor persiga los objetivos definidos para la red.

Los sistemas de voz paquetizados siguen un modelo común. Las redes de transporte de paquetes que pueden estar basadas en IP, Frame Relay o ATM forman parte de lo tradicional. 

Los llamados agentes de voz que son los dispositivos o componentes que forman parte de estas redes y cuya misión principal es la de cambiar la información de la voz desde  la forma tradicional de telefonía  a una forma más fluida para la transmisión de paquetes, las redes tienden a pasar de lo que es los paquetes de datos a los llamados agentes de voz sirviendo las llamadas.
Para poder realizar la evaluación de la integración de las redes de voz y datos se deben incluir las siguientes tecnologías:

· Voz sobre ATM (VoATM) 

· Voz sobre Frame Relay (VoFR) 

· Voz sobre IP (VoIP) 
1.6.1.4. Planificación de la capacidad
Una vez establecido el número de troncales, el siguiente paso es definir los requerimientos de ancho de banda.
1.6.1.5. Análisis económico
El siguiente paso después de que se hayan establecido los objetivos, se haya escogido el tipo de tecnología, se haya completado la planificación de la red y se haya dimensionado el tráfico. Ahora debemos analizar la parte financiera y establecer si los costos de red son realmente justificables.
Hay que realizar un estudio de costo/beneficio tomando en cuenta que aplicaciones se desea implementar, en esta parte del estudio es donde la tecnología de VoIP se convierte realmente en una solución competitiva y fácilmente justificable.

GLOSARIO
ATM: 
Modo de Transferencia Asíncrona. Permite una transmisión ultrarápida de los datos por paquetes
Ethernet Conmutada:  Protocolo de transporte para Redes de área Local.

Frame Relay:  Tecnología de conmutación de paquetes de área extensa para la interconexión de redes LAN a alta velocidad.

H.323:  Estándar para realizar comunicaciones multimedia en tiempo real. 

ISP:  Proveedor de Servicios de Internet

ITU:  Unión Internacional de Telecomunicaciones.

LAN: Local Area Network, Red de Area Local, es un grupo de servicios de datos como computadoras y dispositivos asociados que comparten un mismo medio de comunicación.
PBX: 
Private Branch Exchange / Centralita Privada

POST:  Servicio telefónico tradicional.

QoS: Calidad de Servicio.
SCADA: Control Supervisado y Adquisición de datos. Aplicaciones que recolectan información de sensores y máquinas, para ser utilizada en la supervisión, gestión y control de procesos. 
SIP: Protocolo de Inicio de Sesión. Protocolo de señalización que puede iniciar, modificar y finalizar sesiones con muchos participantes. Basado en HTTP.
TDM: Multiplexado por División del Tiempo.
VoIP: 
Tecnología Voz sobre Protocolo Internet (Voice Over IP)
WAN: Wide Area Network, es un grupo de servicios de datos que comunica las redes LAN geográficamente dispersas mediante un enlace de telecomunicaciones.
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� VoIP: Tecnología Voz sobre Internet (Voice Over IP).


� SCADA: Control Supervisado y adquisición de datos. Aplicaciones que recolectan la información de sensores y máquinas para ser utilizada en la supervisión, gestión y control de procesos. 


� PBX: Private Branch Exchange (Centralita Privada).


� ISP: Proveedor de Servicios de Internet.


� Ethernet Conmutada: Protocolo de transporte para redes de área local.


� Frame Relay: Constituye un método de comunicación orientado a paquetes para la conexión de sistemas informáticos.


� ATM: Modo de Transferencia Asincrónica. Permite una transmisión ultra rápida de los datos por paquetes. 


� QoS: Calidad de Servicio


� LAN: Local Area Network. Red de Área Local, es un servicio de datos como computadoras y dispositivos asociados que comparten un mismo medio de comunicación.


� WAN: Wide Area Network. Es un grupo de servicio de datos que comunica las redes LAN geográficamente dispersas, mediante un enlace de telecomunicaciones.


� POST: Servicio Telefónico Tradicional. Es una puerta de enlace especial, traducen los datos recibidos en un formato que se pueda entender.


� ITU: Unión Internacional de Telecomunicaciones. Organización internacional dentro de la ONU donde los gobiernos y el sector privado coordinan a nivel mundial las redes y los servicios de telecomunicaciones.


� H.323: Estándar en tiempo real para realizar comunicaciones multimedia. 


� SIP: Protocolo de Inicio de Sesión. Protocolo de Señalización que puede iniciar, modificar y finalizar sesiones con muchos participantes. Basado en http.


� TDM: Multiplexado por División del Tiempo.
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