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PRESENTACION

El trabajo de grado “DISENO E IMPLEMENTACION DE UNA RED DE DATOS Y
CONTROL DE ACCESO BIOMETRICO EN EL EDIFICIO DE LA CAMARA DE

COMERCIO DE LA CIUDAD DE OTAVALQ?” esta compuesto por los siguientes capitulos:

CAPITULO I: Contiene la formulacion del tema, objetivos, alcance y justificacion.

CAPITULO II: Abarca la fundamentacién tedrica sobre redes, clasificacion, medios de

transmision, servicios, cableado estructurado y seguridad.

CAPITULO 111 Se plantea un estudio de la situacion actual de la infraestructura del edificio

tomando en cuenta el estado de la red y del cableado existentes.

CAPITULO IV: Se detalla el disefio de la red: sistema de cableado estructurado, topologia fisica

y l6gica, enrutamiento y segmentacion en vlans, con los requerimientos de usuario obtenidos.

CAPITULO V: Se evidencia la implementacion de la red y los pasos que se siguieron para

lograrlo.

CAPITULO VI: Se realiza el analisis costo beneficio con las variables econémicas.
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RESUMEN

El edificio de la Camara de Comercio fue disefiado hace més de 40 afios cuando la
tecnologia y escalabilidad no eran los principales parametros de construccién, por lo que carece
de una infraestructura tecnoldgica adecuada que contribuya a mejorar la productividad y el
cumplimiento de los objetivos planteados por la organizacion como por ejemplo el brindar
capacitaciones en linea, ferias de productos o servicios, asi como también el mantener

comunicacion en red con otras organizaciones.

Este proyecto abarca desde el andlisis hasta la implementacion de la red de datos del lugar,
incluyendo un Sistema de Control de Acceso biométrico cuyo objetivo principal fue conseguir
una mejora tecnologica en la infraestructura del edificio, lo cual permitié aumentar la capacidad
de conexion de los usuarios, con velocidades elevadas, instalacion de switches y soporte para los

requerimientos actuales y futuros considerando servicios de seguridad.

Se contempld el estudio de la infraestructura actual con el cual se determiné el enrutamiento
del cableado tomando en cuenta la norma ANSI/TIA/EIA 568-B y la norma ANSI/TIA/EIA-
569A.  Una vez realizado el disefio se ejecutd la instalacion y configuracion de los equipos de
redes y biométricos incluyendo la colocacion del cableado, rack, face plates, enrutamiento del

par trenzado, segmentacion de la red, servidor proxy y manual de politicas de acceso.

Es asi que, se logré implementar la Red de Datos y Control de Acceso biométrico en base a
los requerimientos planteados, mejorando la infraestructura tecnoldgica del edificio de la Camara
de Comercio, y proporcionando niveles de seguridad que mejoraran la productividad y eficiencia

de sus usuarios.
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ABSTRACT
The building of the Chamber of Commerce was designed more than 40 years ago when
technology and scalability were not the main parameters of construction, so it lacks an adequate
technological infrastructure that contributes to improve productivity and the fulfillment of the
objectives raised by The organization such as providing online trainings, product fairs or

services, as well as maintaining network communication with other organizations.

This project ranges from analysis to implementation of the site's data network, including a
biometric Access Control System whose main objective was to achieve a technological
improvement in the infrastructure of the building, which allowed to increase the capacity of
connection of the users , With high speeds, installation of switches and support for current and

future requirements considering security services.

It was considered the study of the current infrastructure with which wire routing was
determined taking into account ANSI / TIA / EIA 568-B and ANSI / TIA / EIA-569A. Once the
design was carried out, the installation and configuration of the network and biometric
equipment were implemented, including wiring, rack, face plates, twisted pair routing, network

segmentation, proxy server and access policy manual.

Thus, it was possible to implement the Biometric Access Control and Data Network based on
the requirements, improving the technological infrastructure of the building of the Chamber of
Commerce, and providing levels of security that will improve the productivity and efficiency of

its users..



CAPITULO |

1.1. TEMA
Disefio e Implementacion de una Red de Datos y Control de Acceso Biométrico en el edificio de

la Camara de Comercio de la Ciudad de Otavalo

1.2. PROBLEMA

La Camara de Comercio de la Ciudad de Otavalo es una entidad no gubernamental que
agrupa a empresarios o duefios de negocios pequefios, medianos o0 grandes que tienen por
objetivo incrementar la productividad de sus empresas cuidando sus intereses y teniendo como
base la mutua cooperacion. Tiene sus instalaciones en la Calles Garcia Moreno 7-43 y Modesto
Jaramillo de la ciudad; lleva operando desde el afio 1975y su edificio es considerado Patrimonio

Cultural.

Este edificio de tres plantas fue construido hace mas de cuarenta afios, cuando la tecnologia
distaba mucho de la actual, por lo que su arquitectura no fue disefiada para alojar redes de datos

ni mucho menos sistemas automatizados; Uinicamente cuenta con instalaciones eléctricas.

El inmueble involucrado tiene solamente una conexion directa desde el proveedor de
servicios de internet hacia el router localizado en la oficina central mediante el enlace ADSL, tal
y como son las conexiones en los hogares, por lo que para tener acceso a la red hay dos
posibilidades: conectar el dispositivo final a través de un patch cord directamente al router o

realizarlo de manera inalambrica.

La Camara de Comercio impulsa el seguimiento de talleres y capacitaciones para sus afiliados

y demas gente interesada; por lo que la Sala de Seminarios es considerada un centro de



transferencia de informacion en donde se debe dotar el servicio de internet para cada equipo que
ingrese alli. Esta sala tiene capacidad para cincuenta personas. Adicionalmente estan las
dependencias de arrendamiento en donde también se necesitan puntos de conexion para los

clientes que lo soliciten.

La directiva actual lleva el registro de eventos que se llevan a cabo en este lugar, estimando
que al dia se recibe la visita de veinte socios y se realizan alrededor de cuatro seminarios al mes
con una duracion promedio de tres dias y la asistencia de veinticinco a cincuenta personas
adicionales a los afiliados y empleados que trabajan en las dependencias, por lo que en los dias
de mayor ajetreo donde se concentran casi cien usuarios y en los que se requiere conexion a la
red, se ha optado por improvisar un Cableado sin el cumplimiento de ninguna norma especifica
lo que limita el acceso de estos usuarios a la red, generando insatisfaccion en ellos y propiciando

un ambiente poco adecuado para este tipo de eventos.

De igual forma no existen Politicas de Seguridad de Acceso Fisico, ni ningun sistema capaz
de controlar el ingreso del personal a ciertas estancias o detectar intrusos, siendo este edificio
vulnerable a cualquier tipo de inseguridad. Y debido a la informacion de suma importancia que
se maneja en la Camara de Comercio es fundamental conocer qué persona debe o no tener

acceso fisico a los dispositivos o datos que manejan estos.

En base a estos antecedentes se plantea como solucion la implementacion de un Red de
Datos lo suficientemente flexible para el lugar, que pueda integrar todas las dependencias de la
Céamara de Comercio levantando Politicas de Seguridad de Acceso que permitan brindar
conexion a todos los usuarios que la requieran, con un Sistema de Cableado Estructurado apto

para transmitir a velocidades GigabitEthernet soportando aplicaciones tales como telefonia, PoE,



video on demand o video en alta definicion; asi como también la instauracion de un Sistema de
Acceso Biométrico que proporcione seguridad a las personas y bienes que se alojan en el
edificio, por un tiempo estimado de hasta veinte afios, convirtiendo al lugar en una

infraestructura abierta y escalable encaminada al concepto de edificio inteligente.

1.3.0BJETIVOS

Objetivo general

Implementar una Red de Datos y Control de Acceso biométrico en base a los requerimientos
necesarios para tener una red convergente que permita interconectar sus areas y mejorar las
condiciones de seguridad en la infraestructura de la Camara de Comercio de la Ciudad de

Otavalo.

Obijetivos especificos

e Estudiar los protocolos de red, normativas de cableado estructurado y sistemas de
seguridad actuales que posibiliten un servicio eficiente de comunicaciones y seguridad en
el edificio de la Camara de Comercio.

e Analizar la situacion de la infraestructura vigente y de los requerimientos actuales y
futuros de los datos que se manejan en la Cdmara de Comercio de Otavalo.

e Disefar la Red acorde al analisis realizado previamente, con una topologia adecuada para
cubrir las necesidades de capacidad, cobertura y seguridad.

e Implementar la Red en base a las normas de cableado estructurado ANSI/TIA/EIA 568-B
y 569-A, con Politicas de Seguridad de Acceso fisico y loégico y los protocolos
internacionales de red y seguridad, con el financiamiento de SEDYM CIA LTDA DE

SEGURIDAD de OTAVALO.



e Realizar el andlisis Costo-Beneficio del proyecto de Red de Datos planteado.

1.4. ALCANCE
Este proyecto abarca desde el andlisis hasta la implementacion de la red propuesta,
incluyendo un Sistema de Control de Acceso biométrico, por lo que en primer lugar se
estudiaran los Protocolos de Red, Normativas de Cableado Estructurado y Sistemas de
Seguridad Actuales para obtener el fundamento tedrico indispensable al momento de disefiar

la red.

El objetivo principal es conseguir una mejora tecnoldgica en la infraestructura del edificio
de la Camara de Comercio de Otavalo que permita contar con mayor capacidad de
crecimiento, conexiones a velocidades elevadas, instalacion de switches y soporte para los

requerimientos actuales y futuros considerando servicios de seguridad.

Para su desarrollo es necesario determinar la situacion actual del edificio, sus
instalaciones y la cantidad de usuarios posibles que necesiten conexién a la futura red y

acceso mediante biométricos.

Posteriormente se realizara el disefio de la Red de Datos y Control de Acceso Biométrico
en base a los requerimientos y al analisis realizado acerca de usuarios e instalaciones
respectivamente, aqui se considerard la topologia, el medio de transmision, distancias,
interfaces de conexion, ubicacion de los dispositivos, puntos de voz y datos y zonas de
mayor extension que requieran mas puntos de conexion, dependencias que requieren
biométricos, tomando en cuenta la norma ANSI/TIA/EIA 568-B para saber como instalar el
cableado y la norma ANSI/TIA/EIA-569 A para el respectivo enrutamiento en los recorridos

y los protocolos de seguridad.



Después se realizard la instalacion y configuracion de los equipos de redes y biométricos
que incluye la colocacién del cableado, rack, face plates y otros dispositivos que se podrian

beneficiar en esta implementacion.

Luego, se procedera a empezar con la debida puesta en marcha de acuerdo a las
especificaciones de disefio y en concordancia con la persona encargada por parte de la
Céamara de Comercio, para que una vez terminadas todas las configuraciones se pueda
ejecutar pruebas de monitoreo a través de aplicaciones que permitan capturar los paquetes y

verificar el correcto funcionamiento.

Finalmente, se realizard la documentacion pertinente después de implementado este

proyecto dejando recomendaciones para que los usuarios futuros puedan hacer uso de ellas.

1.5. JUSTIFICACION
El proyecto propuesto sera facilmente adaptable a las operaciones que efectua la Camara de
Comercio de la Ciudad de Otavalo, lo que ocasionara una notable mejora en relacion a la calidad

y cantidad de informacidn que atravesara la Red Local.

Seré posible administrar la red en su totalidad, optimizando los procesos que se llevan a cabo

y ahorrando tiempo cuantiosamente.

En base a un analisis porcentual realizado acerca de los dispositivos que necesitan conexion,
tomando en cuenta a veinte miembros de la Camara de Comercio (usuarios que acuden al lugar
en un dia normal), de los cuales el 50% utiliza mas de un dispositivo que requiere acceso a la red
entre los que destacan: computadoras y Smartphones se constaté que Unicamente se pueden
conectar cuatro computadoras directamente a los puertos del router , el resto de dispositivos

deben hacerlo mediante la red inalambrica proporcionada por este.



El acceso a la red inalambrica lo lograron 8 dispositivos mientras que los demas tenian acceso

limitado, o por el contrario no pudieron establecer su direccion ip necesaria.

En conclusion, el 60% de los dispositivos de usuario no pudieron acceder a la red mientras

que el 40% restante lo hizo, pero con una velocidad minima.

Un estudio realizado en Lima-Peru titulado “Tecnologias de informacion y comunicaciones
en las Empresas” mostrd que el 85.7% de empresas de ese pais ya cuenta con tecnologia en red
pero aun queda mas del 14% que debe integrarse a esta tecnologia ya que constituye una
herramienta basica para las empresas a efectos de mejorar la gestion empresarial en todos sus

aspectos, solucionando inconvenientes de produccién, informacion, ventas, entre otros.

El estudio también demuestra que las empresas que disponen de una Red de Area Local son el
40% mas eficientes que las que no tienen conectividad en red, ya que son capaces de incrementar
el flujo de la informacion induciendo una reduccion de los costos de transaccion como también
pueden generar una difusion acelerada de la informacion acrecentando la eficiencia de los

mercados, generando asi beneficios directos e indirectos para la economia.

El presente proyecto permitird proteger el activo més importante de esta entidad, la
informacion, asi como también los bienes que se alojan en el edificio y brindar seguridad a sus
empleados, a través del Control de Acceso que limite la entrada de las personas a ciertos lugares;
dado que en los ltimos afios se han registrado robos de equipos de valor, debido a la carencia de
un Control de Acceso que ha dejado el libre ingreso a personas no autorizadas, no obstante la

pérdida de informacion es lo que mas se lamenta cuando se suscitan este tipo de eventos.

La integracion tecnoldgica del edificio mediante la red local y control de acceso busca crear

una edificacion con infraestructura que provea a sus usuarios y dispositivos que alli se localizan,



un ambiente flexible y seguro mejorando la funcionalidad del mismo al ser capaz de transferir
informacion a mayor velocidad, utilizar aplicaciones de videoconferencia, controlar intrusiones e

interceptar el trafico TCP/IP.



CAPITULO II

FUNDAMENTO TEORICO

2.1. CONCEPTOS DE REDES

2.1.1. Definicién de Red

Una red es un conjunto de dispositivos conectados mediante un cableado fisico o de forma
inaldmbrica que comparten informacion, servicios u otros recursos. El objetivo de una red es que
cada dispositivo que se encuentre conectado a ella pueda acceder a la informacion de cualquier

otro dispositivo en la red sin tomar en cuenta la ubicacion fisica de estos. (Stallings, 2014)

2.1.2. Topologias de Red
La topologia de una red es la manera fisica en que se conectan los dispositivos de red sobre
un medio de comunicacion y pueden tener diferentes configuraciones: bus, anillo, estrella, malla,

entre otras. (Rivera, 2016)

2.1.2.1. Topologia de bus
En este tipo de topologia la red posee un solo canal de comunicaciones, denominado bus
troncal o backbone que es el que se encarga de interconectar todos los dispositivos como se
evidencia en la figura 1. Una de las ventajas de este tipo de topologia es su facil implementacion,
no obstante algin inconveniente en el bus troncal puede disminuir el desempefio de la red.

(Tanenbaum, 2012)
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Figura 1. Topologia tipo bus. Microsoft Office Visio 2013.
Fuente: El autor.

2.1.2.2. Topologia en estrella

Existe un nodo central en el que se conectan todas las estaciones, esta configuracion tiene la
ventaja de que si algun nodo llega a fallar, la red seguird funcionando correctamente ya que

dicho nodo no interfiere con los demas. (Katz, 2013) En la figura 2 se puede apreciar el grafico.

Figura 2. Topologia en estrella. Microsoft Office Visio 2013.
Fuente: El autor.

2.1.2.3.Topologia en arbol
Tiene un nodo de enlace troncal a partir del cual sobresalen ramificaciones donde se conectan
los nodos en forma jerarquica asemejandose a un arbol, como se observa en la figura 3. Se la
puede considerar como una variacion de la topologia en estrella con la diferencia de que no

existe un nodo de enlace central. Su cableado es punto a punto. (Tanenbaum, 2012)
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Figura 3. Topologia de &rbol. Microsoft Office Visio 2013.
Fuente: El autor.

2.1.2.4. Topologia en anillo
Topologia en la cual los nodos se interconectan formando un anillo. Cada estacién actua
como receptor y transmisor con el fin de pasar la sefial a la estacion siguiente, la comunicacién
se realiza mediante un token (s6lo la estacién que lo posea podra transmitir la informacién). Es
posible generar redundancia con esta topologia al utilizar una configuracion de anillo doble.

(Soto Gil, 2015). Véase figura 4.

Figura 4. Topologia en anillo. Microsoft Office Visio 2013.
Fuente: El autor.
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2.1.2.5. Topologia en malla
Topologia en la cual cada estacion se conecta con las demas estaciones generando una especie
de malla puesto que la informacion puede ser transmitida por diferentes rutas lo que da lugar a
una red redundante, sin embargo su costo al momento de implementar puede resultar elevado. La

figura 5 indica su configuracion. (Plevyak, 2015)

Figura 5. Topologia de malla. Microsoft Office Visio 2013.

Fuente: El autor.

2.1.3. Clasificacion de las Redes

2.1.3.1. Por su tamario y extension

e Redes PAN (Personal Area Network)
Esta red se conforma Unicamente por los dispositivos cercanos a su usuario, siendo

una red pequefa de entorno local como se muestra en la figura 6. (Tanenbaum, 2012)
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Figura 6. Esquema de Red de Area Personal. Tanenbaum, 2012. P4g 16.
Redes de Computadoras, 5ta Edicion.

Redes LAN (Local Area Network)

Su extension varia de entre 10 metros a 1 kilometro. Debido a su tamafio suelen ser
redes de velocidad rapida en donde las estaciones se encuentran cerca una de la otra. Este
tipo de red incrementa la eficiencia en oficinas, edificios o pequefias empresas. La figura

7 identifica el esquema de este tipo de red. (Rivera, 2016)

Figura 7. Esquema de Red de Area Local. CISCO, 2014.
Recuperado de http://www.cisco.com
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Redes MAN (Metropolitan Area Network)

Como se puede observar en la figura 8, una red MAN comprende una cobertura
superior a los 4 kilometros y puede llegar a cubrir una distancia de 10 kilometros o
incluso mas con repetidores, ya que unifica varias redes LAN proporcionando un medio
de transmision de larga distancia que puede ser par trenzado o fibra optica. (Tanenbaum,

2012).

Figura 8. Esquema de Red de Area Metropolitana. Tanenbaum, 2012. Pag 22.
Redes de Computadoras, 5ta Edicion.

Redes WAN (Wide Area Network)
Este tipo de red usualmente se encarga de conectar paises ya que consiste en un
conjunto de redes LAN interconectadas por otra subred. Su tamafio varia de entre 100 y

1000 kilometros. (Tanenbaum, 2012) .Observe la ilustracion de la figura 9.

Figura 9. Esquema de Red de Area Extensa. INFORMATICAHOY, 2016
Recuperado de http://www.informatica-hoy.com.ar/redes/LAN-WAN-MAN-WLAN-WMAN-

WWMAN-SAN-PAN.php
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2.1.3.2.Por la tecnologia de transmision

e Redes tipo Broadcast

Son redes en las que la informacidn es recibida por todas las estaciones pertenecientes

a esta debido a que comparten un mismo canal de comunicaciones.

e Redes Punto a Punto

Son redes en donde cada canal de comunicaciones solamente interconecta dos nodos,
es decir las estaciones resultan pares entre si pudiendo actuar en una relacién maestro-

esclavo.
2.1.3.3. Segun el tipo de transferencia de datos

e Redes de transmision Simplex

La informacién se transmite en un solo sentido.

e Redes de transmision Half-Duplex

La informacion viaja en ambos sentidos pero no al mismo tiempo.

e Redes Full-Duplex

Los datos se transmiten en ambos sentidos simultaneamente.

2.1.4. Dispositivos de Red

Comprende el hardware que se conecta a la red para permitir la comunicacion entre estaciones.

Estos pueden ser dispositivos finales y dispositivos intermedios.
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2.1.4.1. Dispositivos finales o de usuario
Son aquellos dispositivos que interactian directamente con el usuario final como se aprecia
en la figura 10: computadoras, impresoras, teléfonos IP, entre otros. A todos estos dispositivos se

les suele llamar “hosts”. (Reid & Lorenz, 2016)

PC Impresora
MAC Servidor de archivos
Computadora portatil Mainframe 1BM

Figura 10. Dispositivos finales. Cisco Networking, 2011.
Recuperado de http://aspectosbasicosdenetworking.blogspot.com/2011/
03/dispocitivos-finales-y-su-papel-en-la.html

2.1.4.2. Dispositivos intermediarios
Estos dispositivos son los que conectan a la red con los dispositivos finales, o bien con otras

redes, algunos ejemplos se muestran en la figura 11. (Reid & Lorenz, 2016). Y pueden ser:

e Dispositivos de acceso a la red
Permiten la comunicacion de lo hosts con su red, aqui se ubican los hubs, switches o

puntos de acceso inaldmbricos.

e Dispositivos de internetwork

Se encargan de la conexion de una red con otra. Por ejemplo: routers.
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e Dispositivos de seguridad
Se encargan de la proteccién de la red en base a un analisis de su trafico. Un claro

ejemplo es un firewall.

Repetidor Puente

=) g
Hub 10BASE-T Switch de grupo de trabajo

& o
Hub 100BASE-T Router

- o
Hub Nube de red

o

Figura 11. Dispositivos intermediarios de red. . Cisco Networking Academy Program, 2017.
Recuperado de https://mind42.com/public/4766a894-0d91-4cbc-bbd0-0e3c06eabe0l

2.1.5. Medios de transmisién

Constituye el canal por el cual se establece la comunicacion.

2.1.5.1. Medios de transmision guiados
Son aquellos que utilizan componentes fisicos o cables para el “guiado” o conduccién de las

ondas. Estos pueden ser: cable coaxial, par trenzado y fibra Optica.

Las caracteristicas de estos medios de transmision tales como: velocidad de transmision, ancho
de banda se encuentran dadas por el propio medio dependiendo de la distancia entre los

terminales u otros factores. (Stallings, 2014)
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Cable coaxial
Es un cable que consta de dos conductores concéntricos: el nucleo y la malla o
blindaje como se muestra en la figura 12, en medio de estos se localiza un aislante, al

igual que en su cobertura, por proteccion.

Inicialmente estos cables eran los utilizados en redes locales por su capacidad y
resistencia frente a interferencias, actualmente se ha desestimado su uso con la llegada

del par trenzado y fibra dptica.

Existen dos tipos de cable coaxial, el grueso y el delgado. El primero era utilizado en
la mayoria de redes locales transmitiendo acorde a 10 Base 2, mientras que el segundo se
empezo a utilizar con el fin de reducir costes en la implementacion de redes siendo

acorde a la norma 10 Base 5.

Son utilizados normalmente para transmitir sefiales de TV o datos de alta velocidad,

esta varia en un promedio de 100 Mbits/seg.

Nucleo
de Cobre

Aislante
Malla metalica

Cubierta protectora
de plastico

Figura 12. Partes de un cable coaxial. Soto Gil, 2015
Recuperado de http://www.portatiles-pcs.net/files/documents/
MANUAL-PARA-EL-CURSO-DE-DISE%C3%910-DE-REDES-2015.pdf



18

e Par trenzado
El cable de par trenzado es un conjunto de hilos de cobre que se entrelazan entre si con

el fin de minimizar la interferencia electromagnética.

Se dice que a mayor numero de cruces se reduce el inconveniente de diafonia

(interferencia electromagnética). El par trenzado puede ser apantallado y no apantallado.

e Par trenzado no apantallado o cable UTP

Son cables sin apantallar (figura 13) que se suelen utilizar con mayor frecuencia debido a

su bajo coste.

Figura 13. Cable UTP. Aguilar, 2015. P4g 7.
Recuperado de http://en.calameo.com/read/004695317c67cf139fd84
Categorias de cable UTP
Dependiendo de la velocidad de transmision los cables se clasifican de acuerdo a la
tabla 1, siendo reconocidos por la EIA/TIA (Alianza de Industrias Electronicas/

Asociacién de la Industria de Telecomunicaciones) a partir de la categoria 3.
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Tabla 1

Categorias de cable UTP

Categoria  Velocidad de Ancho de Banda

transmision

1 - 1 MHz

2 - 4 MHz

3 10 Mbps 16 MHz

4 20 Mbps 20 MHz

5 100 Mbps 100 MHz
5e 1000 Mbps 100 MHz

6 1 Gbps 250 MHz
6a 10 Gbps hasta 500 MHz

Stallings, 2014. Pearson Education. Data and computer communications

Par trenzado apantallado o cable STP

En este tipo de cables, cada par trenzado esta cubierto por una malla conductora como
se muestra en la figura 14, que actia como pantalla frente a la interferencia
electromagnética.
Debido a esta malla su nivel de proteccion frente a perturbaciones es bastante superior

que el del cable UTP. Se utiliza generalmente en redes Ethernet o Token Ring.

Figura 14. Partes de un cable STP. Aguilar, 2015. P4g 10.
Recuperado de http://en.calameo.com/read/004695317¢67cf139fd84
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e Par trenzado con pantalla global o cable FTP.
Similar al par trenzado UTP con la diferencia de que posee un apantallamiento que

recubre todos los pares. Véase en la figura 15.

Polyester Tape
Al.Mylar

Conductor
Insulation

Rip Cord
Drain Wire

Inner Jacket
Outer Jacket

Figura 15. Partes de un cable FTP. Tipos de cable de red, 2014.
Recuperado de http://k4b135.blogspot.com/

2.1.5.2. Medios de transmision no guiados
Son aquellos que transmiten ondas a través del aire o del vacio. Constituyen medios sin cable

que se utilizan en lugares donde los medios guiados no llegan o resulta méas costoso realizarlo.

Su transmision se realiza mediante antenas receptoras y transmisoras, y segun su frecuencia

pueden ser: ondas de radio, microondas, infrarrojas, entre otras.

2.1.6. Servicios de una Red

2.1.6.1. Telefonia IP
La telefonia IP 0 Voz sobre IP es una tecnologia que permite combinar los servicios de voz y

datos en la misma red, haciendo que la sefial de voz viaje mediante Internet utilizando el
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protocolo IP. Los elementos que permiten una comunicacién por VVoz IP son: la central IP, el

Gateway IP y por supuesto teléfonos que soporten este servicio. (Lamus, 2014)

La principal ventaja de este servicio es la reduccién de infraestructura que requiere ya que al
integrar los servicios mencionados anteriormente se puede obtener un Sistema Unificado de

Telefonia con funciones avanzadas.

2.1.6.2. Correo electronico
Permite a un usuario enviar mensajes hacia otro, mediante dispositivos como computadoras o

celulares independientemente de su ubicacion. (Ardita, 2012)

Para utilizar este servicio se necesita un buzon de correo en un servidor que normalmente es
fisico propiedad del ISP, y el programa de correo comercial en el cual el usuario escribe su

mensaje.

2.1.6.3. Impresora en red
Una de las principales ventajas de utilizar impresoras en red es la reduccion de recursos ya
que en muchas ocasiones resulta muy costoso adquirir una impresora dedicada para cada

estacion de trabajo en un determinado lugar.

Consiste en conectar varias computadoras o hosts y una 0 mas impresoras en la misma red
con el fin de que todos estos puedan tener acceso al servicio de impresion. Actualmente estas
impresoras permiten inclusive la recepcion de mails para lograr una impresién remota.

(Windows, 2012)
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2.1.6.4. Fax
Es un servicio en el cual se escanean los documentos en el dispositivo denominado “fax” y se
los transmiten a través de la linea telefénica hacia otro fax conectado como salida. El fax de
salida replica la imagen escaneada y la imprime en papel. Este tipo de servicio se encuentra casi
obsoleto debido al triunfo de la tecnologia actual como es el correo electrénico o el internet.

(Coopersmith, 2015)

2.1.6.5.Videovigilancia IP
La videovigilancia en red es la combinacion entre los Circuitos Cerrados de Television CCTV
y las redes de comunicacion, con el objetivo de observar imagenes y escuchar sonido de manera
local o remota. Dependiendo del hardware que se utilice, es posible también sincronizar

aplicaciones que permitan reconocimiento facial o de otro tipo. (EC&M, 2016).

2.1.6.6.Internet
Actualmente uno de los principales objetivos de las redes de datos es conectarse a internet; es
decir, formar parte de la gran red global que enlaza continentes con el fin de compartir
informacion a nivel mundial. En esta “red de redes” participan hosts de diferentes tipos, desde
sistemas robustos hasta modelos personales. En la red se dan citas instituciones oficiales,
gubernamentales, educativas, cientificas y empresariales que ponen a disposicion de millones de

personas su informacién. (Plaza & Janés, 2013).

2.1.1.1.Servicios de la intranet
La intranet constituye una red dentro de una organizacion, es decir se accede de manera privada,
y no publica como sucede con el internet. (Martinez Ferreira, 2014). En esta se pueden encontrar

o alojar diversos servicios como por ejemplo:
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e Telnet (Telecommunication Network): se refiere al acceso remoto que se puede obtener
de una méaquina a otra, generalmente a través del puerto 23.

e SSH (Secure Shell): también se refiere a conexidén remota, sin embargo ssh utiliza
métodos de cifrado por lo que resulta mas seguro que telnet.

e FTP (File Transfer Protocol): software para compartir e intercambiar informacion de un
computador a otro, este intercambio se realiza en texto plano por lo que es vulnerable si
se lo ataca. Utiliza el puerto 20 y 21.

e WEB: software que utiliza el protocolo http para almacenar archivos y emitirlos a través

de la red hacia los usuarios que lo soliciten.

2.2. Modelos de red
Explican la comunicacion desde un host hacia otro para lo cual se han dividido en capas para

un mejor entendimiento.

Para que la informacidn se transfiera de un extremo a otro es necesario que todos los
dispositivos manejen un mismo protocolo o idioma, entendiéndose como protocolo como el

conjunto de normas que establecen el formato y transmision de paquetes. (Tanenbaum, 2012)

2.2.1. Modelo OSI (Interconexidn de Sistemas Abiertos)
Desarrollado por la Organizacion Internacional de Normalizacion (ISO) con el objetivo de
lograr la compatibilidad de redes entre fabricantes. No es una arquitectura de red puesto que no

especifica los protocolos y servicios de cada capa. (Rivera, 2016). Es un modelo de 7 capas:

e Capa fisica
Establece la relacion entre el medio de transmisidén y un dispositivo, para lo cual es

necesario conocer caracteristicas eléctricas, fisicas y mecéanicas de estos.
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Capa de enlace de datos
Sus funciones son: framing, direccionamiento fisico, control de flujo, control de errores y

control de acceso.

Capa de Red
Se encarga de encaminar la informacién hacia su destino (direccionamiento 16gico). Los

routers son los que trabajan en esta capa.

Capa de Transporte
Proporciona una transferencia de datos confiable para las capas superiores, sin duplicidad

y sin errores.

Capa de Sesion
Esta capa controla las conexiones entre los hosts, es decir establece, administray termina

las conexiones.

Capa de Presentacion
Se encarga de la sintaxis de los datos, es decir los traduce en la forma que la aplicacién lo

requiere, pudiendo cifrarlos para su envio mediante internet.

Capa Aplicacion
Esta capa abarca todas las aplicaciones de red y servicios de internet que puede utilizar un

usuario.

Modelo TCP/IP

Mientras el modelo OSI se encarga Unicamente de la estandarizacion de redes, el modelo

TCP/IP ya constituye una arquitectura que incluye ademéas el stack de protocolos de las
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diferentes capas del modelo OSI. Los protocolos méas relevantes son el TCP ( Protocolo de

Control de Transmision) y el IP (Protocolo de Internet). (Hidrobo Moya, 2015)

El protocolo IP envia los paquetes basado en la direccidén destino desde una estacion a otra

mientras que el TCP verifica que esta informacion sea entregada correctamente.

TCP/IP esta formado por cuatro capas:

e Capa Acceso a la Red
Esta capa precisa las caracteristicas de hardware de red. TCP/IP proporciona libre
eleccién del protocolo y medio de transmision a utilizarse describiendo estandares de

hardware como |IEEE 802.3.

e Capa Internet o Red

Recibe y transfiere paquetes para la red. Abarca los siguientes protocolos:

- IP (Internet Protocol): se ocupa de las direcciones IP, formato y fragmentacion de
paquetes.

- ICMP (Internet Control Message Protocol): detecta las condiciones de error como por
ejemplo fallos de conectividad o paquetes que llegan muy rapido que no se pueden
procesar.

- IGMP (Internet Group Management Protocol): permite que los hosts soliciten la

recepcion de trafico de multidifusion. (Hidrobo Moya, 2015)

e Capa Transporte

Se ocupa de la comunicacion extremo a extremo. Los protocolos pueden ser:
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- UDP (User Datagram Protocol): es un protocolo no orientado a conexién que por lo tanto
no es confiable debido a que envia la informacién pero no garantiza la adecuada
recepcion.

- TCP (Transmission Control Protocol): protocolo orientado a conexién que garantiza que

los datos lleguen en una secuencia correcta y libre de errores.

e Capa de Aplicacion

Esta capa opera con protocolos de alto nivel como:

- Transferencia de archivos: TFTP, FTP, HTTP.
- Correo electrénico: SMTP, POPS3.
- Administracion de red: SNMP.

- Administracion de Nombres: DNS.

TCP/IP Modelo QSI

Capa de Aplicacidn

Capa de Aplicacién Capa de Presenlacitn

Capa de Sesitn

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
(MAL)

Capa Fisica

Figura 16. Modelo OSI y Modelo TCP/IP. CISCO, 2014. Internet of everything.
Recuperado de http://www.cisco.com

En la figura 16 se pueden observar las capas del modelo OSI y su equivalente en TCP/IP.
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2.3. Redes LAN

Red de Area Local o LAN constituye un conjunto de dispositivos, en su mayoria
computadoras conectadas a través de un medio de transmisién guiado con el fin de compartir
recursos de hardware o software optimizando su desempefio. (Reid & Lorenz, 2016). Las

principales funciones de una red LAN en una empresa son:

e Transferencia de archivos: es posible compartir aplicaciones de software para que todos
los empleados de la empresa puedan tener acceso a los archivos creados por otros, como
si estos estuviesen almacenados en su propia maquina.

e Control de dominio: permite verificar la autenticidad del usuario mediante un username y
password, siendo posible permitir o denegar la utilizacion de ciertos recursos
dependiendo de la jerarquia del usuario, lo que proporciona un nivel de seguridad mas
elevado.

e Correo electrénico.

2.3.1. Sistema de Cableado Estructurado de una red LAN
Un Sistema de Cableado de Estructurado consiste en el tendido de cable dentro de un edificio

con el objetivo de levantar una red de area local.
2.3.1.1. Organismos que rigen las normas de Cableado Estructurado

e ANSI (American National Standards Institute)
Organizacion fundada en el afo de 1918 encargada de supervisar el sistema de

estandarizacion voluntaria en el sector privado de los Estados Unidos. (ANSI, 2016)
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e EIA (Electronics Industry Association)
Organismo conformado por empresas y organizaciones de alta tecnologia pertenecientes a
los Estados Unidos que fomentan el desarrollo del mercado referente a electrénica del

consumidor. (EIA, 2016)

e TIA (Telecommunications Industry Association)
Principal asociacion comercial fundada en 1985 que se dedica a la elaboracion de normas

de cableado estructurado para muchos productos de las telecomunicaciones. (TIA, 2016)

e SO (International Standards Organization)

Es el mayor desarrollador de normas internacionales voluntarias a nivel mundial.
(IS0, 2016)

e |EEE (Instituto de Ingenieros Eléctricos y de Electrdnica)
Es la asociacion més grande de profesionales relacionados con la tecnologia en el mundo.
Es la responsable de las especificaciones de redes LAN como token ring, Ethernet y

gigabit Ethernet. (IEEE, 2016)
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Figura 17. Organismos que rigen el Cableado Estructurado. Frazer, 2013.
Structured cabling comes of age.

Los logotipos de las organizaciones que rigen las normas de cableado estructurado se pueden

observar claramente en la figura 17.
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2.3.1.2.Normas de Cableado Estructurado
Con la finalidad de evitar seguir las reglas de algin proveedor en especial se han creado
normativas para cableado estructurado referentes a tipos de cable, conectores, topologias,

distancias y otros parametros. Las normas que destacan son:

e ANSI/TIA/EIA-568-B: Cableado de Telecomunicaciones en Edificios Comerciales sobre
como instalar el Cableado.
- TIA/EIA 568-B1 Requerimientos generales
- TIA/EIA 568-B2: Componentes de cableado mediante par trenzado balanceado
- TIA/EIA 568-B3 Componentes de cableado, Fibra Optica.
e ANSI/TIA/EIA-569-A: Normas de Recorridos y Espacios de Telecomunicaciones en
Edificios Comerciales sobre como enrutar el cableado.
e ANSI/TIA/EIA-570-A: Normas de Infraestructura Residencial de Telecomunicaciones.
e ANSI/TIA/EIA-606-A: Normas de Administracion de Infraestructura de
Telecomunicaciones en Edificios Comerciales.
e ANSI/TIA/EIA-607: Requerimientos para instalaciones de sistemas de puesta a tierra de
Telecomunicaciones en Edificios Comerciales.
e ANSI/TIA/EIA-758: Norma Cliente-Propietario de cableado de Planta Externa de

Telecomunicaciones. (Anixter, 2015)

ANSI/TIA/EIA-568-B
Cableado de Telecomunicaciones en Edificios Comerciales que trata sobre como instalar el
Cableado. Se divide en ANSI/TIA/EIA-568-B.1, ANSI/TIA/EIA-568-B.2 y ANSI/TIA/EIA-568-

B.3
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Su prop6sito es:

Instaurar una norma genérica con soporte a aplicaciones de diferentes vendedores.
Instalar y planificar el cableado estructurado en edificios comerciales.

Establecer el criterio técnico para las configuraciones del SCE.

ANSI/TIA/EIA-568-B.1: Requerimientos Generales

De acuerdo a este estandar, el SCE se divide en seis subsistemas: facilidades de entrada,

cuarto de equipos, cableado vertical o backbone, cuarto de telecomunicaciones, cableado

horizontal y las areas de trabajo.

Facilidades de entrada (Acometida): se refiere al hardware que se requiere para la
interconexion de los proveedores externos de servicio con el SCE del cliente, siendo el
punto de demarcacion aquel que delimita las responsabilidades entre proveedor y cliente.
Este punto puede localizarse en cuartos de otros servicios como por ejemplo agua potable
0 energia eléctrica.

Cuarto de equipos: constituye el centro de la red, aqui se localizan todos los equipos de
telecomunicaciones como: routers, switches, servidores, centrales PBX. Puede incluir

areas de trabajo para los encargados.

Cuarto de telecomunicaciones: concentra las terminaciones del cableado horizontal con
los cables de backbone con el objetivo de brindar el servicio a las areas de trabajo. Se
recomienda un cuarto de telecomunicaciones por piso mientras no se sobrepase los 90
metros.

Si se trata de una infraestructura pequefia es posible utilizar montantes de pared o

gabinetes encerados.
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Cableado vertical o backbone: interconecta los cuartos de telecomunicaciones, los
cuartos de equipos y las acometidas de un SCE incluyendo también el tendido de cable

entre edificio.

Los cables reconocidos por la norma son:

Cable par trenzado 100 ohmios

Fibra multimodo 50/125micras 0 62.5/125micras.

Fibra monomodo.

En la norma se definen dos niveles de conexién que se evidencian en la figura 18:

- Conexion directa entre cuarto de equipos y cuartos de telecomunicaciones.

- Conexion mediante un cuarto intermedio.

Equipment Room
Main
Cross-connect

Inter-buikding

[ 1838383888582 [

i)

Equipment Room

Intermediate
Cross-connect

BACKBONE MEDIA OPTIONS

UTP—800 meters*
Multimode Fiber—2,000 meters
Single-mode Fiber—3,000 meters

Intra-building

Telecommunications Rooms

Figura 18. Niveles de conexion del cableado vertical. Cableado Estructurado, 2012.
Recuperado de http://cableado-horizontal.blogspot.com/2011_08 01 archive.html.
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Segln el medio de transmision se puede determinar la maxima distancia a utilizarse acorde a la

tabla 2:

Tabla 2

Distancias maximas para el cableado vertical

Tipo de Conexion cruzada Conexion cruzada Conexion cruzada
medio principal a horizontal principal a intermedio intermedia a horizontal
Cobre 800m 500m 300m
Fibra

2000m 1700m 300m
multimodo
Fibra
3000m 2700m 300m
monomodo

Equipo de redes/Cableado esttructurado. 2011. Recuperado de https:/es.slideshare.net/equipoderedes/cableado-

estructurado-8803415

e Cableado horizontal: conecta las areas de trabajo con los cuartos de telecomunicaciones

incluyendo patch cords, salidas de telecomunicaciones y las terminaciones en los patch

panel con una topologia en estrella. Su distancia mé&xima hasta la salidas de

telecomunicaciones es de 90 metros como se observa en la figura 19.

Los cables reconocidos por la norma son:

- Cable de cobre 4 pares UTP 100 ohmios o STP.

- Fibra éptica multimodo de 62,5/125 o 50/125 micras.
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Figura 19. Distancia maxima del cableado horizontal. Cableado Estructurado, 2013.
Recuperado de http://2.bp.blogspot.com/-
oLdIbNFhW6c/UWrRbw7IBKI/AAAAAAAAAAS/UI9byZ1fbHc/s1600/ca.jpg

Area de Trabajo: es aquella que se extiende desde la salida de telecomunicaciones hasta
el equipo de trabajo. El cableado en las areas de trabajo generalmente no es permanente
por lo que debe resultar facil de cambiar. EIl patch cord empleado en el area de trabajo

tiene una longitud méaxima de 3m.

Cada area de trabajo debera tener al menos dos salidas de telecomunicaciones, como
lo muestra la figura 20, una para voz y otra para datos. Una salida sera cable UTP de 100
ohmios categoria 3 o superior, mientras que la otra sera par trenzado o fibras multimodo.

(Stallings, 2014)
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100 ohmios UTP o ScTP
4 pares para voz

fibra multimodo
62.5/125 o 50/125
para datos

Figura 20. Salidas de telecomunicaciones. Manual de Cableado Estructurado, 2015. P4g 272. Recuperado de
http://dgtic.tabasco.gob.mx/sites/all/files/vol/dgtic.tabasco.gob.mx/fi/Cableado%20Estructurado.pdf

En ambientes de oficinas abiertos el estandar reconoce dos opciones de instalacion como salidas

de telecomunicaciones:

e MUTOA (Multi-user Telecommunications Outlet): conecta un maximo de 12 usuarios
a una misma columna o mobiliario de forma permanente.

Véase el esquema en la figura 21.

Area de trabajo

Sala de
telecomunicaciones Cables del

area de

Espacio abierto

Hacia el ;
de oficina

equipo onexién cruzada

horizontal

Figura 21. Salida de Telecomunicaciones para Multiples Usuarios. Manual de Cableado Estructurado, 2015. Pag
273. Recuperado de dgtic.tabasco.gob.mx/sites/all/files/vol/dgtic.tabasco.gob.mx/fi/Cableado%20Estructurado.pdf
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De acuerdo a la figura 21 se plantea la tabla 3 que indica las distancias que debe tener el

cableado estructurado horizontal hacia las areas de trabajo.

Tabla 3

Distancias del cableado en el Area de Trabajo

y Cuarto de MUTOA-
Conexion o ) .
telecomunicaciones -  Dispositivo Area de TOTAL
Cruzada .
MUTOA Trabajo
5 90 5 100
5 85 9 99
5 80 13 98
5 75 17 97
5 70 22 97

Manual de Cableado Estructurado, 2015.

Recuperado de rddgtic.tabasco.gob.mx/sites/all/files/vol/dgtic.tabasco.gob.mx/fi/Cableado%20Estructurado.pdf

e Punto de consolidacion: la diferencia con el MUTOA es que necesita una conexion

extra en el trayecto del cableado horizontal como se observa en la figura 22.

Cables
Punto de horizontales
consolidacion

Cables
horizontales

Sala de

Espacio
abierto de

= oficina
/ Hacia el
onexién cruzada equipo
horizontal

Figura 22. Punto de consolidacion. Manual de Cableado Estructurado, 2015. Pag 275.

Recuperado de rddgtic.tabasco.gob.mx/sites/all/files/vol/dgtic.tabasco.gob.mx/fi/Cableado%20Estructurado.pdf
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La distribucién de pines en los conectores y jacks puede ser segun la normas T568A o T568B
definiendo un cable directo si ambos extremos se distribuyen con la misma norma, y un cable

cruzado si cada extremo cumple con diferente norma como se observa en la figura 23.

Cable directo usando Norma T568A Cable cruzado
<> D)
; T568A Norma T568A Norma T568A Norma T568B
TXe 1 C——— — 1 RX+ 2§ 03 [ e m——
T 2 I D 2 RX- TX- 2
R —— ——3 T+ RX#+ 3 =

4 DI 4 4 o—

== =——=dlb Y e ———
RX- 6 s e § TX- RX- 6

T ———7 =

S I s 8 8§ s D §

A A A A
Extremo Uno Extremo Dos Extremo Uno Extremo Dos

Figura 23. Distribucion de pines en los conectores. Soto Gil, 2015
Recuperado de http://www.portatiles-pcs.net/files/documents/
MANUAL-PARA-EL-CURSO-DE-DISE%C3%910-DE-REDES-2015.pdf

ANSI/TIA/EIA-568-B.2: Componentes del Par Trenzado Balanceado UTP
La norma ANSI/TIA/EIA- 568-B.2 describe los parametros en cuanto a transmision de los

cables de par trenzado, refiriéndose a los diferentes tipos de ruidos o diafonias que estos pueden

producir.

Requerimientos del cable horizontal: este estandar muestra los parametros que debe cumplir el

cable horizontal categoria 3 y categoria 5e para una distancia de 100 metros segun la tabla 4:



Tabla 4
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Parametros de rendimiento del par trenzado categoria 3 y 5e

_cgs 8 8 c ) — — — 3 LIS 5,5
N 2 e S~ T X > > s o8-~ So8
<5} < S oM - w m L — o = [SHS %) c oo e
o 3 S5 5O Z o L w S 2 ECE o EcE
- g 527 4 % ©» £& 387 s382
& L, &° FE FFE
Categoria 545
16 13.1 23.2 23 - - - 45
3 (10Mhz)
Categoria 16 8.2 47.2 44.2 37.8 24.8 25.0 - -
5e 100 22.0 35.3 32.3 23.8 20.8 20.1 538 45

Manual de Cableado Estructurado, 2015. Recuperado de
ddgtic.tabasco.gob.mx/sites/all/files/vol/dgtic.tabasco.gob.mx/fi/Cableado%20Estructurado.pdf

Parametros del cableado

Mapa de cableado: evidencia los cortocircuitos, pares cruzados, pares invertidos,
divididos y cualquier otro fallos.

Pérdida de insercion: pérdida en dB, que es diferente segun la categoria.

NEXT (Near End Crosstalk): es el ruido que induce un par transmisor a un receptor
vecino.

PSNEXT (Power Sum NEXT): mide el crosstalk en el extremo mas cercado (near end),
considerando los efectos de los otros 3 pares.

ELFEXT (Equal Level Far End Crosstalk): mide la relacion entre el crosstalk en el
extremo lejano y la atenuacion.

PSELFEXT (Power Sum Equal Level Far End Crosstalk): esta dado por el ELFEXT de
cada par que interfiere en la sefial transmitida por el par de sefial til.

Pérdida de retorno: medida dada por las reflexiones de la sefial.
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e Tiempo de propagacion: es el tiempo que se demora la sefial en pasar de un extremo a
otro.
e Diferencia en tiempo de propagacion: mide la diferencia de velocidad entre el par mas

rapido y el par mas lento del cable.
ANSI/TIA/EIA-568-B.2-1: Componentes del Par Trenzado balanceado categoria 6

Debe tener compatibilidad con las categorias 3 y 5e, y para el cableado de backbone y vertical

se toman en cuenta los parametros de la tabla 5:

Tabla 5

Parametros de Rendimiento de Par Trenzado Cat.6

Cableado de backbone y vertical a una distancia de 100 metros

Pérdida de Pérdida de
Frecuencia NEXT PSNEXT ELFEXT PSELFEXT FEXT
insercion Retorno
(MHz2) (dB) (dB) (dB) (dB) (dB)
(dB) (dB)
250 32.8 38.3 36.3 19.8 16.8 17.3 -

Accesorios de conexion

250 0.32 46.0 - - - 16.0 35.1

Enlace Permanente

250 311 35.3 32.7 16.2 13.2 10.0 -

Enlace de Canal

250 35.9 33.1 30.2 15.3 12.3 8.0 -

Manual de Cableado Estructurado, 2015.
Recuperado de rddgtic.tabasco.gob.mx/sites/all/files/vol/dgtic.tabasco.gob.mx/fi/Cableado%20Estructurado.pdf
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Existe un adendum de este estandar, en donde se describen los pardmetros del par trenzado

categoria 6 aumentada, que se describen en la tabla 6:

Tabla 6

Parametros de rendimiento para Par Trenzado Cat. 6

Current |50 Cat-6 Channel Specifications
. iPS r-pr PS5 r-pr PS5 Pérdida

‘Eﬁlﬁgf"“'ﬂ Atenuacion |NEXT NEXT [ELFEXT [ELFEXT retorno E:;f?:sl $§‘fi‘;5}

(dB) (dB) (dB)  '(dB) (dB) (dB) i
1 22 727 70.3 532 0.2 19.0 580.0 50.0
4 4.2 63.0 60,3 51,2 432 19,0 5630 50,0
10 6.5 36,6 34.0 43,2 40,2 19,0 556.8 50,0
16 8.3 53,2 50,6 39,1 36,1 19.0 554.5 50,0
20 9.3 31.6 4380 372 342 19.0 5536 50.0
31,25 11,F 434 45,7 33.3 30,3 17,1 5521 50,0
62,5 16,9 434 40,6 27.3 243 14,1 550.3 50,0
100 217 399 v 232 202 12.0 549 4 50.0
125 245 38.3 354 21.3 18,3 11.0 5430 50,0
125,52 27,6 36,7 33.8 19,4 16,4 10,1 548.7 50,0
175 285 35.8 329 18,4 15,4 9.6 5486 50.0
200 31,7 348 31,9 18,4 15,4 9.0 5484 50.0
250 36,0 33.1 30,2 17.2 14,2 8.0 5482 50

Recuperado de http://www.monografias.com/trabajos93/cable-categoria-5/image004.png

ANSI/TIA/EIA-569-A
Norma de Recorridos y Espacios de Telecomunicaciones en Edificios Comerciales sobre

como enrutar el cableado.

e Facilidades de Entrada

Deben ubicarse en lugares libres de humedad, cercanos a las canalizaciones de backbone.
e Cuarto de Equipos

Se debe evitar la humedad y tener facil acceso para equipos grandes. El tamafio minimo

recomendado es 13.5 metros cuadrados, es decir un espacio de 3.7x3.7 metros.
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e Canalizaciones de bakcbone

Pueden ser internas o externas al edificio. En caso de tratarse de canalizaciones
externas se distinguen cuatro tipos:

Canalizaciones subterraneas: consiste en ductos de 100mm de diametro minimo.
Canalizaciones directamente enterradas: los cables deben tener la proteccion
respectiva ya que quedan totalmente bajo tierra.

Canalizaciones aéreas: los cables deben contar con protecciones mecanicas para
soportar los cambios climaticos.

Canalizaciones tipo tunel: se crea un tunel exclusivamente para el cableado aislandolo

de otros servicios para evitar interferencias.

Ahora bien, si las canalizaciones son internas pueden ser ductos, bandejas, portacables, entre

otros. Este cableado puede ser vertical u horizontal.

Canalizaciones verticales: ductos, bandejas verticales o escalerillas. No se permite la
utilizacion de ductos en ascensores.

Canalizaciones horizontales: en caso de que los cuartos o armarios de
telecomunicaciones no se encuentren alineados se debe usar tramos de cableado

horizontal que se pueden localizar debajo del piso, en las paredes o cielorraso.

e Cuarto o armario de telecomunicaciones

Se recomienda que haya almenos un armario por piso a menos que el area a servir exceda

los 1000 metros cuadrados.
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e Canalizaciones horizontales

Su disefio debe soportar los cables especificados en la norma TIA-568B ademas de estar

lo suficientemente distanciados del cableado de energia. Los tipos de canalizaciones

pueden ser:

- Ductos bajo el piso: forman parte de la obra civil.

- Ductos bajo el piso elevado: bajo el piso falso es posible instalar el sistema de cableado
de telecomunicaciones.

- Ductos aparentes: metalicos o de PVC, no es recomendable ductos flexibles.

- Bandejas: estructuras solidas que generalmente se instalan sobre el cielorraso y pueden o
no tener tapa.

- Ductos sobre cielorraso: deben estar fijos al techo.

- Ductos perimetrales: se usan para alcanzar las areas de trabajo, deben colocarse de forma

estética. (Anixter, 2015)

e Areas de trabajo
Se asume areas de trabajo de 10 metros cuadrados, es decir 3x3.

2.4. Seguridad en redes
Es necesario crear medidas y politicas que permitan tener cierto nivel de seguridad dentro y
fuera de una red, es decir, controlar y restringir el acceso para prevenir y actuar correctamente

cuando se suscite algun evento. (Plevyak, 2015)
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2.4.1. Seguridad Fisica
La seguridad fisica consiste en la proteccion fisica de los equipos de hardware mediante la
utilizacion de barreras tangibles y procedimientos de control como medida para evitar pérdida de

informacion y dafio a los equipos. (Escriva Gasco & Romero Serrano, 2013)

2.4.1.1. Politicas de seguridad
Es un documento que detalla las directrices para los usuarios, personal y demas personas que

puedan tener acceso a los recursos de la empresa.

En este documento también se deben incluir las acciones a tomar en caso de presentarse
alguna emergencia que ponga en riesgo la seguridad fisica de la organizacion, por lo que todos
los involucrados deberian tomarse el tiempo de leer estos parametros y de ser necesario

proporcionar sugerencias con el fin de mejorarlo. . (Ardita, 2012)

La RFC 1244 define Politica de Seguridad como: "una declaracion de intenciones de alto nivel
que cubre la seguridad de los sistemas informaticos y que proporciona las bases para definir y
delimitar responsabilidades para las diversas actuaciones técnicas y organizativas que se

requeriran. (RFC, 1244).

Al momento de levantar politicas en una institucion se debe tomar en cuenta que la seguridad

empieza y termina con personas, por lo que deben ser:

e Holisticas.
e Acorde a las necesidades (no excederse).
e Atemporal (Independiente del tiempo en que se aplique).

e Estratégicas (Poseer alternativas en caso de emergencias.)
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Las politicas de seguridad deben contemplar aspectos esenciales tales como integridad,

disponibilidad, privacidad y, adicionalmente, control, autenticidad y utilidad.

No debe abarcar sanciones sino mas bien descripciones justificadas de lo que se desea proteger y

porqué. (Ardita, 2012)

2.4.1.2. Sistemas de control de acceso
Es importante resguardar el area de acceso a los equipos de hardware, evitando el hurto de

estos, para que unicamente el personal autorizado pueda hacer uso de este.

Uno de los principales controles de acceso consiste en la utilizacién de lectoras biométricas, que
son las que se encargan de la recepcion de datos de los usuarios que requieran acceso. Existen

varios tipos de lectoras:

e Lectoras de teclado: es el mecanismo mas bésico ya que recibe la informacion mediante
un teclado Unicamente

e Lectoras de proximidad: el usuario debe poseer una tarjeta de control de acceso, que
dependiendo del tipo y energia que esta utilice permitird o no una mayor distancia.

e Lectoras biométricas: se considera una medida de seguridad bastante avanzada ya que
el dispositivo lector se encarga del escaneo de alguna parte fisica del usuario como por

ejemplo: rostro, huella dactilar, iris.

Las lectoras enunciadas en este apartado pueden ser combinadas con el fin de proporcionar

mayor seguridad, es decir pueden ser lectoras biométricas con teclado o de proximidad.
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2.4.2. Seguridad Logica
Este tipo de seguridad es la que se encarga de filtrar el acceso a los recursos de la red,

protegiendo la informacién que contiene el hardware. (Katz, 2013)

2.4.2.1. Firewall
Es un dispositivo configurado para permitir o bloguear el acceso a ciertas paginas o servicios
basado en normas Y criterios definidos con anterioridad. Los firewall pueden implementarse en
harware o software, y se utiliza frecuentemente en usuarios de internet, evitando que estos
ingresen a paginas no autorizadas. El firewall intercepta todas las peticiones, examinandolas para

bloquear 0 no su paso. (Katz, 2013)

INTRUSION
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Figura 24. Esquema de proteccion de un firewall. Katz, 2013.
Redes y seguridad, apoyo en la web, Alfaomega.

2.4.2.2.Antivirus
Es un software con el que actualmente, ya cuentan la mayoria de computadoras, su
funcionamiento varia dependiendo del tipo de antivirus que se utilice, no obstante, se basan en
reconocer los virus de acuerdo a una lista en su base de datos y analizarlos para luego seleccionar

una accion en contra de estos. (Katz, 2013)
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De acuerdo a un articulo publicado por la revista PC Magazine, en mayo de 2016, los mejores

antivirus son:

e Webroot

e McAfee

e BitDefender

e Kaspersky UK

e AVAST Software

e Amazon

e ESET North America
e F-Secure UK

e Panda Security

e MSRP. (PC Magazine, 2016)

2.4.2.3. Filtros MAC
Consiste en crear un listado con las direcciones MAC de los dispositivos que se desea tengan
acceso a la red. La direccion MAC o direccidn fisica, es un identificador Unico a un dispositivo
de red, tiene 48 bits, los primeros 24 dados por el fabricante mientras que los restantes
corresponden la parte especifica del equipo. Mientras no se encuentre la MAC en la lista no se

podra acceder a los recursos de la red. (Reid & Lorenz, 2016)
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2.4.2.4. Redes LAN virtuales (VLAN)
Constituye una red de &rea local que agrupa dispositivos de red de manera logica y no fisica.
La implementacion de VLANSs incrementa la seguridad de una red, debido a que si se produce un

ataque a una de ellas, las demas no se veran afectadas. (Reid & Lorenz, 2016)

Las VLAN pueden asignarse de forma manual o dinamica. Manualmente quiere decir que se
asigna el puerto a una determinada VLAN sin que intervenga el host final, mientras que
dindmicamente, el dispositivo final o de usuario, de acuerdo a su MAC es asociado a una VLAN.

Véase figura 25.

Dominio de
broadcast

Dominio de
broadcast

Figura 25. Esquema de segmentacion de las VLANS. CISCO, 2014. Internet of everything.
Recuperado de http://www.cisco.com.

2.4.2.5.Redes privadas virtuales (VPN)
La figura 26 muestra el esquema de una VPN que corresponde a un tunel entre el usuario y la
red que se quiere alcanzar a través de internet, es decir, crea una extension de una red privada

sobre una publica Todo el trafico que pasa a través de esta esta protegido y asegurado.
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Figura 26. Funcionamiento de una VPN. CISCO, 2016.
Recuperado de http://www.cisco.com.

THE INTERNET

2.4.2.6.Servidor RADIUS (Remote Authentication Dial In User Service)
Un servidor RADIUS gestiona el acceso a la red mediante un servidor de acceso de red
(NAS) basandose en el protocolo UDP, RADIUS se considera un servicio sin conexion, siendo

un protocolo cliente/servidor.

El cliente RADIUS es generalmente un NAS vy el servidor de RADIUS constituye un daemon

(proceso) que se ejecuta en UNIX o una maquina del Windows.

El usuario comienza la autenticacion PPP al NAS vy este le solicita que ingrese nombre y
contrasefia, el usuario responde y el cliente envia esta informacion al servidor RADIUS, el cual

finalmente responde con aceptar, rechazar o impugnar. (CISCO Web Support, 2012)

—
ol mmus Client
| Mod —_—
2m -
1 RADIUS
- 2 Server
=

Figura 27. Funcionamiento del protocolo RADIUS. CISCO Web Support, 2012.
Recuperado de http://www.cisco.com/cisco.



48

2.4.2.7.Portal cautivo
Un portal cautivo puede ser un software o hardware que se encarga de vigilar el trafico
haciendo que los usuarios atraviesen este filtro en caso de que quieran navegar a través de

Internet. (Katz, 2013)

El portal cautivo es capaz de controlar o aplicar calidad de servicio al restringir el ancho de

banda o tiempo brindado hacia el usuario.

Ejemplos de programas que implementan un portal cautivo por software:

e Chillispot (Linux)

e WifiDog (embedded Linux - OpenWRT, Linux, Windows)

e HotSpotSystem.com (embedded Linux, WRT54GL, Mikrotik, etc)
e mOnOwall (embedded FreeBSD)

e PfSense (FreeBSD)

ZeroShell (Linux)

Ejemplos de dispositivos que implementan un portal cautivo por hardware:

e Cisco BBSM-Hotspot

e Nomadix Gateway

e Antamedia Hotspot Gateway

e Mikrotik RouterOS

e Warriors Labs WD Portal Cautivo

e Seeketing.
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2.4.3. Sistemas de seguridad actuales
Segun cifras de la Policia Nacional, desde enero hasta junio del 2015 se registraron 7 022
robos a domicilio y 2 467 a locales comerciales. Mientas que en el 2016, durante el mismo

periodo, se contabilizaron 5 660 robos a domicilio y 2 296 a locales comerciales.

Por lo que, Carlos Castillo, director Ejecutivo de la Camara de la Seguridad Privada del
Ecuador (Casepec), afirma que la delincuencia ha aumentado en los ultimos tres afios; y por este
motivo se ha incrementado la demanda de los productos y servicios para prevenir los problemas

de la inseguridad. (Lideres, 2016).

De igual manera, no solamente existe delincuencia en bienes y productos, sino también a
través de la red; tal fue el incidente suscitado en agosto de 2011 en el que el grupo denominado
Anonymous se adjudicé la intrusion a la pagina de la empresa Hunter para Ecuador
(http://www.hunter.com.ec) mostrando en su portada la imagen de personas enmascaradas con la
leyenda “Somos Anonymous” (Telégrafo, 2011). Mas tarde revelaron informacion personal a
través de un boletin de pastebin.com que incluia nombres, apellidos, correos electrénicos, cargos,

teléfonos y numeros de cédula, de varias personas que trabajaban en el Aeropuerto de Quito.

Y el més reciente fue el hackeo de la cuenta de twitter de la Federacion Ecuatoriana de Fatbol
(FEF) el pasado marzo de 2017, a través de la cual publicaron el mensaje “Gracias por sus
comentarios, como nos quitaron la clasificacién nosotros les quitamos sus cuentas...!!!”. (El

Universo, 2017).

Es asi que, las empresas, compafiias u organizaciones con grandes infraestructuras o aquellas
que simplemente deseen proteger su hardware o software, se ven en la necesidad de implementar

mecanismos que sean capaces de proteger su equipamiento fisico asi como también su
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informacion, a continuacion se mencionan algunos tipos de organizaciones que cuentan cierta

seguridad.

2.4.3.1. Seguridad en Centros Comerciales

En los centros comerciales priman dos temas importantes cuando se habla de seguridad:
proteger los bienes y proteger las personas, siendo el publico una variable con constante rotacion
y concurrencia, sobretodo en horas pico y feriados. (Reisz, 2016). Entonces generalmente en

estos espacios se tienen:

e Guardias de seguridad: capacitados en diferentes aspectos como trato con el publico,
derechos humanos, defensa, lenguaje corporal entre otros.

e CCTV (mas entrenamiento a operadores).

e Alarmas contra desastres ambientales.

e Alarmas de robo

e Sistemas de control de acceso.

e Sistemas de observacion y patrullaje.

e Sistemas de dérdenes por altavoces.

2.4.3.2. Seguridad en Instituciones Bancarias
Los bancos o instituciones de este tipo, deben tomar en cuenta medidas de seguridad impuestas a

nivel nacional que abarcan pardmetros como:

e Camaras de seguridad que capten movimientos sospechosos.
e Pulsadores de accionamiento de sefiales de alarmas.

e Controles de acceso individualizados para cada usuarios.
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2.4.4. Soluciones de seguridad mas utilizadas
En el pais, compafilas como GREENETICS SOLUCIONES S.A o GMS Seguridad de la
Informacion, que prestan sus servicios de proteccion cibernética en niveles de seguridad

perimetral o avanzada, utilizan los siguientes tipos de firewall/proxies:

2.4.4.1. Sophos
Sophos ofrece soluciones de seguridad de hardware y software que se encarga de la
proteccion desde estaciones de trabajo hasta servidores. Por lo que sus funciones abarcan desde
parametros basicos como calidad de servicio (QoS) automatico, Stateful Packet Inspection, VPN

para acceso remoto(PPTP/L2TP), reportes y su administracion es 100% gréafica. (Sophos, 2016).

2.4.4.2. FireEye
Fire Eye se encarga de los ataques de malware avanzado con soluciones de prevencion de
intrusiones, antivirus y puertas de enlace afiadiendo también proteccién en varias fases contra
amenazas multivectoriales. FireEye retne informacién y la almacena en un banco de pruebas
como direccién ip, protocolos y puertos que utiliza el atacante con el fin de bloquear la

comunicacion. (GMS, 2017)

2.4.4.3. Checkpoint
Checkpoint provee una amplia gama de equipos de seguridad de alta performance. Si bien es
posible instalar el software de checkpoint sobre plataformas abiertas como Nokia y Crossbeam
también se lo puede hacer sobre los equipos hardware propios de checkpoint, los cuales estan
construidos con una arquitectura de seguridad mucho mas robusta que permite a las
organizaciones realizar todos los parametros referentes a la administracion de seguridad

mediante una consola unificada.
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2.4.4.4. Cisco Asa
El Software Cisco Adaptive Security Appliance (ASA) es el sistema operativo que da origen
a la familia Cisco ASA, ofreciendo funcionalidades de firewall de clase empresarial a equipos
exclusivos de Cisco ASA, incluyendo tecnologias de seguridad criticas para brindar soluciones
completas como: IPS, VPNs, routing dinamico, seguridad CiscoTrustSec y firewall basado en

identidad. (CISCO Web Support, 2012).
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CAPITULO 111

SITUACION ACTUAL DE LA INFRAESTRUCTURA DEL EDIFICIO DE LA

CAMARA DE COMERCIO DE OTAVALO

3.1. Antecedentes
La Camara de Comercio de la Ciudad de Otavalo alberga a empresarios o duefios de negocios
pequefios, medianos o grandes que tienen por objetivo incrementar la productividad de sus

empresas cuidando sus intereses y teniendo como base la mutua cooperacion.

La arquitectura del edificio no fue disefiada para alojar redes de datos ni mucho menos
sistemas automatizados; nicamente cuenta con instalaciones eléctricas, ya que su infraestructura

existe desde hace mas de 40 afos.

De igual forma no existen Politicas de Seguridad de Acceso Fisico, ni ningun sistema capaz de
controlar el ingreso del personal a ciertas estancias o detectar intrusos, siendo este edificio

vulnerable a cualquier tipo de inseguridad.

En base a estos antecedentes se plantea como solucion la implementacion de una Red de
Datos lo suficientemente flexible para el lugar, que pueda integrar todas las dependencias de la
Céamara de Comercio levantando Politicas de Seguridad de Acceso que permitan brindar
conexion a todos los usuarios que la requieran, con un Sistema de Cableado Estructurado apto
para transmitir a velocidades GigabitEthernet soportando aplicaciones tales como telefonia, PoE,
video on demand o video en alta definicién; asi como también la instauracion de un Sistema de
Acceso Biométrico que proporcione seguridad a las personas y bienes que se alojan en el

edificio.
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3.2. Distribucién departamental

La estructura organizacional de la Cdmara de Comercio se divide en cuatro niveles:

a) Nivel Directivo:
e Junta de socios
e Directorio
e Presidente
e Vicepresidente
b) Nivel Ejecutivo:
e Direccidn ejecutiva
e Direccion administrativa
e Direccion financiera
e Direccidn de negocios y capacitacion
c) Nivel Asesor:
e Asesoria juridica
d) Nivel Operativo:
e Secretaria

e Contabilidad

La figura 28 muestra el esquema jerarquico que se maneja en la Camara de Comercio del cantén
Otavalo.
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Junta General de
Socios

Directorio

Presidencia

Asesoria legal

Vicepresidencia

Director
Ejecutivo
Direccion Direccién Direccién de
administrativa financiera negocios y
capacitacion
Secretaria Contabilidad

Figura 28. Diagrama jerarquico de la Camara de Comercio de Otavalo. Manual de funciones por procesos para la
Céamara de Comercio del Canton Otavalo, 2014.
Fuente: Ing. Paola Andrade Sanchez.

3.3.0bra Civil
La Camara de Comercio de la Ciudad de Otavalo cuenta con una infraestructura civil

organizada de la siguiente forma:
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Planta baja: tiene una extension de 260 metros cuadrados, las paredes son de hormigén,

no tiene cielorraso ni piso flotante, por lo que no sera posible el tendido de cables

subterraneos.

En esta planta funciona una pequefia sala de capacitacion, tres cocinas con su respectivo

comedor y departamentos en general. No cuenta con puntos de voz ni datos, solamente

los tomacorrientes del sistema eléctrico. Véase figura 29.
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Figura 29. Plano Planta Baja de la Camara de Comercio de Otavalo.
Fuente: El autor. Basado en planos originales. Archivo Camara de Comercio 1988.

COMEDOR 2

Primer piso: constituye el espacio donde se localizan las oficinas de los socios, es de 260

metros cuadrados, las paredes son de hormigdn y cuenta con divisiones entre oficinas, sin

cielorraso ni piso flotante. VVéase figura 30.
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Figura 30. Plano Primer Piso de la CAmara de Comercio de Otavalo.
Fuente: el autor. Basado en planos originales. Archivo Camara de Comercio 1988.

Segundo Piso: en esta planta se localiza el salon méaximo que es donde se alberga la
mayor cantidad de usuarios en caso de conferencias o capacitaciones y también cuenta
con su cocina y balcon. Su extension es de 200 metros cuadrados sin cielorraso ni piso

flotante. VVéase figura 31.
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Figura 31. Plano Segundo Piso de la Camara de Comercio de Otavalo.
Fuente: el autor. Basado en planos originales. Archivo Cdmara de Comercio 1988.




Tabla 7

Total de puestos de trabajo de la Camara de Comercio

Los puestos de trabajo de la Cdmara de Comercio se distribuyen de acuerdo a la tabla 7:

Piso Dependencia Pl:f:ég?ode
Planta Baja Departamento 1 2
Planta Baja Departamento 2 2
Planta Baja Departamento 3 2
Planta Baja Departamento 4 -
Planta Baja Departamento General 1
Planta Baja Salon de Alquiler 1
Planta Baja Sala 1l 2
Planta Baja Sala 2 3
Planta Baja Sala 3 2
Primer Piso Oficina presidencial 3
Primer Piso Secretaria 1
Primer Piso Complemento Oficina 2
Primer Piso Sala de reuniones 2
Primer Piso Oficina 1 2
Primer Piso Oficina 2 2

Segundo Piso Salén Méaximo 4
TOTAL 31

Fuente: el autor.

de usuario y las portéatiles que cada usuario suele llevar.

58

Al momento la Camara de Comercio cuenta con computadoras independientes en las oficinas
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Se piensa adquirir equipos de redes como routers, switch, NIC, tarjetas inaldmbricas, entre
otros, para lo cual se necesita una infraestructura cableada tomando en cuenta la proyeccion a

futuro, que permita hacer uso éptimo de estos equipos.

3.4. Estado actual de la red y del sistema de cableado estructurado

El inmueble involucrado no tiene un sistema de cableado estructurado acorde a las normativas
internacionales descritas en el capitulo anterior. El edificio cuenta con par trenzado UTP que se
interconecta directamente al router, no siguiendo una ruta especifica. Esta situacion da lugar a la
desconexién constante de los equipos, dafiando el par trenzado y provocando pérdida de

informacion. Obsérvese las imagenes en el ANEXO A.

La Camara de Comercio necesita una red capaz de dar soporte a todos los usuarios de los
diferentes puestos de trabajo; al momento el Unico router disponible es el proporcionado por el
proveedor de servicios de internet que, solamente da cabida a cuatro equipos conectados

directamente, y de manera inalambrica se conectan ocho dispositivos, quedando sin acceso a la

)))) matimbric
&

red los 28 hosts restantes.

Router/
modem
ADSL

(15

switch no
administrable

Ay

Hosts

Figura 32. Esquema de la red actual.
Fuente: el autor.
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El modem router proporcionando por CNT es un Wi-Fi Huawei Echolife HG520c, este
dispositivo se encuentra disefiado para usuarios residenciales. Cuenta con interfaces ADSL vy
ADSL2+ de alta velocidad para lograr el acceso WAN externo. Ademas provee cuatro interfaces
Ethernet y la antena para la WLAN con el protocolo 802.11g a 54 Mbit/s para ser utilizado como

Access Point, soporta DHCP, filtrado MAC y traduccion de direcciones NAT. (HUAWEI,

2013)

Wi-Fi
Switch
¥ = .-'_ - ,
POWER o- : —
Switch [\ —
' RJ11 WAN
L] 4xRJ45 RESET Tel. LINE

POWER LAN Switch

Figura 33. Router Huawei EchoLife HG520c. HUAWEI, 2013.
Recuperado de http://www.manualslib.com

3.5. Descripcion de software

En la tabla 8 de este apartado se detallard el sistema operativo anfitrion que poseen los

dispositivos que conforman la entidad en mencién.



Tabla 8

Descripcion de software
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Sistema operativo Licencia Versién
Microsoft Windows XP NO Professional
Microsoft Windows 7 NO Home Basic
Microsoft Windows 7 NO Ultimate
Microsoft Windows 7 NO Premium
Microsoft Windows 8 NO

Microsoft Windows 10 NO

Linux GNU CentOS 6.5

Fuente: El autor.

3.6. Descripcion de hardware

En la tabla 9 se describiran las caracteristicas que tienen los dispositivos del lugar.

Tabla 9

Descripcion de hardware

Dependencia Dispositivo Marca Caracteristicas Cantidad
Dual Core con 2Gb de
Salal PC portatil Samsung 2
RAM
Dual Core con 4Gb de
PC portatil ACER 1
RAM
Sala 2
Intel Core i5 con 4Gb de
PC portatil Toshiba 1

RAM
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Central
telefénica
Panasonic
hibrida

TEA-308

Oficina Teléfono
Presidente Analogico  Panasonic

KXT-SC11

PC escritorio  Samsung

Impresora
Lexmark
E-210

Capacidad de 3 lineas
externas y 8 extensiones
hibridas.

Compatible con teléfonos
analdgicos, faxes y
terminales de datos.
Teléfono de mesa
Identificacion de llamada
Memorias alfanuméricas
Tecla de navegacion

CPU Intel Core Duo con
monitor Samsung con 4Gb
de RAM

Compatible con Windows

y Linux

PC escritorio LG

Teléfono

Analégico  Panasonic
Secretaria
KXT-SC11

Impresora
CANON
MG3510

CPU Intel Core Duo
Teléfono de mesa
Identificacion de llamada
Memorias alfanuméricas
Tecla de navegacion
Multifuncion  compatible

con Windows y MAC

Sala de PC portatil HP

Intel Core i3 con 4Gb de
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reuniones RAM

Intel Core i5 con 6Gbh de

PC portatil  Sony Vaio 1
RAM
Intel Core i3 con 4Gb de
PC escritorio LG 1
RAM
Oficina 1
Intel Core i5 con 4Gb de
PC portatil HP 1
RAM
AMD Dual-Core de 4Gb
PC portatil HP 1
de RAM
Oficina 2
Intel Core i5 con 4Gb de
PC portatil HP 1
RAM
CPU Intel Core i3 con 4Gb
Salon Maximo  PC escritorio LG 1

de RAM

Fuente: El autor.

3.7. Seguridad fisica del lugar

En la Camara de Comercio no existe un mecanismo avanzado de seguridad fisica como
proteccion del lugar, ya que se consideraba que cerrar las puertas con llave era un método valido
de resguardar la informacion; no obstante, eventualmente existe personal de seguridad que vigila

la entrada principal del lugar.

Sin embargo, al incrementarse el hardware y por ende la informacion, se hace evidente la

necesidad de una mayor proteccion que garantice la seguridad de la organizacion.
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CAPITULO IV

DISENO DE LA RED DE DATOS Y SISTEMA DE CONTROL DE ACCESO PARA
EL EDIFICIO DE LA CAMARA DE COMERCIO DE OTAVALO
En este capitulo se realizara el disefio de la red de datos y control de acceso considerando los
pardmetros enunciados por las normas ANSI/EIA/TIA 568B y 569. Este disefio abarca todos los
subsistemas presentes para cableado estructurado asi como también la ubicacién de los equipos
pasivos y activos que conformaran la red; indicando la topologia fisica y I6gica de cdmo seran

conectados.

De igual manera se enunciaran las politicas de acceso que se utilizaran, tomando en cuenta las
restricciones para el acceso logico asi como también para el acceso fisico por parte de los

usuarios.

4.1. Requerimientos de usuario

Una red de datos es un activo muy importante dentro de cualquier organizacion, ya que, para
el caso, algunas operaciones que se efectlan en este establecimiento dependen de esta. Sin
embargo, al carecer de una red de datos se presentan varios inconvenientes como lo han
manifestado sus afiliados y demas personas. Lo que se pretende lograr con el presente proyecto
es el acceso a la red por parte de todos sus usuarios, mejorando asi su desempefio, por lo que en
la tabla 10 se enlistan los requerimientos, obtenidos mediante el analisis realizado en base a las

encuestas ejecutadas como método de investigacion. Véase ANEXO B.1.

La evaluacion de resultados de las encuestas realizadas, arrojo las siguientes observaciones:
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e EI 70% de los usuarios afirma que no existe un método eficiente para compartir
informacion dentro de la empresa, el 20% afirma en cambio, que hay una carencia total
de este servicio, mientras que el unicamente el 10% considera que el servicio es

aceptable.

e EI 90% de los usuarios manifestaron que les gustaria compartir informacién mientras se

movilizan dentro del edificio, ademas de hacerlo en su PC de escritorio.

e EI 93% de los usuarios cree que la infraestructura fisica actual del edificio si abastece a
todos sus usuarios, el resto considera que el lugar es ideal para trabajar y hasta “sobra
espacio.”

e EI 60% de los usuarios cree que su antivirus es totalmente negligente, el 26,7% piensa
gue su antivirus es medianamente aceptable; un 3,3% manifiesta que su software
antivirus puede actualizarse para lograr resultados satisfactorios y un 1% no tiene
antivirus.

e EI 80% de los usuarios de la Camara de Comercio considera que en el edificio no existe
un método de control de acceso que regule la entrada mientras que el 16,7% manifiesta
que la guardiania de seguridad que en ciertas ocasiones se contrata no es suficiente y el
3,3 considera que con este Ultimo método es suficiente para resguardar la seguridad del

lugar.

Mediante esta recoleccion de datos también se detalla la importancia de un dispositivo que
controle el acceso a ciertos sitios para hacer un uso eficiente del ancho de banda; sin embargo la
explicacion y configuracion detallada se muestra en el apartado de Politicas de Seguridad que se

encuentra mas adelante.



Tabla 10

Requerimientos de usuarios de la Camara de Comercio
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Observacioén

Requerimiento

Caracteristica

Consideraciones

Servicio de
comparticién
de datos

ineficiente.

Conexion
mientras hay

movilidad

Software
antivirus

ineficiente

Optimizar el
acceso a la
red.

Carencia de

RED DE DATOS

ESCALABLE

CONEXION

MOVIL

PREVENCION

DE MALWARE

CONTROL DE
CONTENIDOS

WEB

La red debe ser capaz de
dar soporte a todos sus
usuarios actuales y

futuros

Puntos de red
localizados en lugares
estratégicos
Implementacion de
programas capaces de
evitar la descarga de
software malicioso en

los hosts de la red

Se debe filtrar el acceso

a paginas inadecuadas.

Puntos de red para los
puestos de trabajo
actuales y su
proyeccion a futuro.
Puntos de red dobles
para voz y datos

respectivamente.

Puntos de red para

access points.

Antivirus

Firewall Proxy

Controles de Acceso
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un método de SEGURIDAD Los equipos de red Biométricos
seguridad de FISICA deben estar bajo
acceso. proteccion fisica para

evitar el acceso o
incluso robo, por parte

de intrusos.

Fuente: El autor.

4.1.1. Analisis de la cantidad de puntos de red necesarios.

Actualmente se necesitarian 31 puntos de red para cada puesto de trabajo, no obstante,

considerando el incremento de personal y socios, de los ultimos afios como se evidencia en la

tabla 11, se deduce que, hubo un crecimiento del 1,37% aplicando la formula de la ecuacion (1) ,

en base a los archivos proporcionados por la Céamara de Comercio que dado que son

confidenciales no se los puede publicar.

Tabla 11

Cantidad de usuarios por afio

Afio NUmero de usuarios

2012 29

2013 29

2014 30

2015 31
2016-2017 31

Obtenido de: archivos Camara de Comercio Otavalo.

Aplicando la férmula:

__ presente—pasado

tasa de crecimiento = x 100%
pasado

1)
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1-29
tasa de crecimiento_5afios = Tx 100%

tasa de crecimiento_Safos = 6,89%
Se obtiene que, hubo un crecimiento del 6,89% de usuarios durante un periodo de 5 afios, por
lo que se debe dividir la respuesta obtenida para 5 con el fin de calcular un valor anual, quedando

como resultado una tasa de crecimiento de 1,37% al afio.

4.2. Requerimientos para el Sistema de Cableado Estructurado

4.2.1. Eleccién del medio de transmisién

e En primer lugar se descartan categorias inferiores, como UTP CAT-5 puesto que la
velocidad de operacion 10/100 de estos desaprovecharia las capacidades que tienen los
equipos actuales de redes que generalmente son gigabit.

 Inicialmente la red no contara con ningun servidor o DMZ, sin embargo, no se descarta la
posibilidad de que en un futuro se levanten servicios como: http, voz ip, ftp u otros. Es asi
que en la tabla 12 y tabla 13 se realiza una estimacién de la capacidad que requieren las
aplicaciones de mayor uso actualmente y en el futuro; con el fin de conocer el ancho de
banda méaximo que se podria alcanzar proximamente en caso de implementarse estos

servicios.

Tabla 12

Requerimientos de ancho de banda pico actual

Requerimientos de ancho de banda ) )
cual Capacidad requerida (Mbps)
actua

Navegacion 0,20

Actualizaciones en linea de sistemas 0,20
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operativos
Actualizaciones en linea de sistemas de

seguridad
Acceso a servidores externos de correo
Transferencia de archivos entre usuarios

Descargas de videos
Otros
TOTAL

0,20

1,00
25,00
5,00
2,00
33,60

Microsoft support & (Gonzales, 2014)

Se tiene un total de 33,60 Mbps de ancho de banda pico por usuario, en el estado de red sin

servicios y con uso promedio normal de aplicaciones de internet. A continuacion la tabla de

requerimientos futuros:

Tabla 13

Requerimientos de ancho de banda pico futuro

Requerimientos de ancho de banda

Capacidad requerida

futuro (Mbps)
Navegacion 0,20
Actualizaciones en linea de sistemas
operativos 020
Actualizaciones en linea de sistemas de 0.20
seguridad
Acceso a servidores externos de correo 1,00
Transferencia de archivos entre usuarios 25,00
Descargas de videos 5,00
Servidor de correo electronico 1,00
Servidor de voz ip 0,06
Servidor HTTP 0,05
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Aplicaciones futuras de administracion 20,00
Otros 15,00
TOTAL 67,71

Microsoft support & (Gonzales, 2014)

Del analisis se obtiene que con una proyeccion a futuro se requerird un ancho de banda de 67,71
Mbps, pero con el fin de evitar encolamientos o colisiones se necesitaran equipos y el medio de
transmision del doble de la capacidad calculada, es decir 135,42Mbps. De esta manera, el cable a

escoger debera soportar este valor asi como también la velocidad del puerto de los equipos.

De acuerdo a las cifras numéricas de ancho de banda que presentan los pares trenzados 5, 5e, 6 y
6A, que serian los posibles a utilizarse; se recomienda utilizar cable utp categoria 6A, por lo
menos en el enlace de backbone, puesto que, los enlaces de cada host convergen en uno solo
hacia el firewall y hacia el router; si son en total 75 puntos de red, de los cuales se descartan los
puntos de voz (estos solo tendrian acceso a puertos de voz SIP e IAX) y su trafico ya esta
tomado en cuenta en las tablas 12 y 13 quedan en total 40 usuarios, siendo que cada uno genera
135,42 Mbps se obtiene entonces 5416,8 Mbps 0 5Gbps de trafico en dichos enlaces, en donde el
cableado UTP CAT 5e no abasteceria el enlace puesto que en condiciones éptimas llegaria a

1Gbps. Por tal motivo se recomienda utilizar el cable CAT-62 que puede alcanzar hasta 10Gbps.

Sin embargo, para los requerimientos actuales, el cable UTP categoria 5e resulta suficiente ya
que certifica 100Mbps, pudiendo alcanzar una tasa de transferencia superior, con los conectores

adecuados llegando hasta el GigabithEthernet como méaximo.

Si la red disefiada no debiera expandirse la implementacién con una categoria superior seria
subutilizar el cable dado que, el trafico en megabits por segundo (Mbps) calculado, resultaria

infimo en comparacion al gigabit que ofrece un cable categoria 6, desperdiciando casi 900 Mbps.
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4.2.2. Areas de trabajo

En las areas de trabajo se debera tomar en cuenta:

e Minimo dos tomas de telecomunicaciones para voz y datos, por cada area.

e El espacio considerado por area de trabajo es de 10 metros cuadrados.

e Las rutas de acceso del cableado puedan pasar por techos, columnas, paredes o pisos.

e Los patch cords que conecten el cableado horizontal con los equipos de
telecomunicaciones deben tener la misma categoria que este.

e Los conectores del par trenzado debe respetar la norma T568A o T568B.

4.2.3. Cableado Horizontal

El cableado horizontal incluye:

e Las salidas de telecomunicaciones en las areas de trabajo, que para el caso son
conectores hembra del tipo RJ-45

e Patch panels y patch cords para las conexiones del cableado horizontal.

e Cables y demas conectores entre las salidas de telecomunicaciones Yy el cuarto de

telecomunicaciones.

4.3. Topologia de la red
La red tendrd una topologia fisica y logica tipo estrella. Es decir, que desde las salidas de
telecomunicaciones de cada estacion de trabajo saldra un cable hasta el nodo central en el rack de

la oficina presidencial.



4.3.1. Topologia fisica

El router de la red actual actia como punto de acceso inaldmbrico lo que provoca una
ralentizacion de la parte cableada ademas de que no existen restricciones para el acceso a paginas
web inapropiadas, es asi que se plantea como solucion la implementacion de un dispositivo
intermedio entre los equipos de los usuarios y el router, con el fin de controlar el acceso a sitios

web a través de la creacion de usuarios con ciertos privilegios o no, dando lugar a una red mas

segura.

La figura 34 muestra la topologia fisica propuesta para la red, que se encuentra distribuida en tres

plantas como se puede observar.

132.168.1.1

Ethi
Interfaz dhcp

Modem/Router Piso 3
trunk
defaplt gw: 192 168.10.129
- p: 152.168.10.133/28
Switch de Core SW5
Piso 2 Piso 2
Ethl 3"‘3!
152.168.10.145/B0 F1/0
192.168.10.14 Y
defaplt gw: 152 168.10.129
SW1 p:192.168.10.132/28 Wi
F1/1.10: 192.168.10.1/26
F1/1.20: 192.168.10.97/27
F1/1.20: 192 168.10.65/27 Piso 1

F1/1.40:132.163.20.1/24
F1/1.99:192.163.10.129/28

Figura 34. Topologia fisica de red propuesta para la Cadmara de Comercio. Microsoft Office Visio 2013.

trunk
gult gw: 192.168.10.1
ip: 182.168.10.130/28 SwW2

Fuente: El autor.
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Lo que se pretende con esta arquitectura es proporcionar acceso a la red en todo el edificio a
través de la interconexion de todos los switches hacia un nodo central y este a su vez debera

atravesar el firewall que seré representado por un PC servidor con el fin de reducir costes.

4.3.2. Topologia logica
La conexion logica de los equipos se realizara a través de redes lan virtuales creadas en cada
uno de los switches de acceso, con el fin de reducir el dominio de broadcast y optimizar la

administracion de la red. La figura 35 muestra el esquema planteado:

192.168.20.0/24

Int fO/0
192.168.1.1

192.168.10.0/26

fo/o
192.168.10.146/30

192.168.10.64/27

Switch de Core
Firewall

192.168.10.96/27

Default gw
192.168.10.129/30

Figura 35. Topologia légica de red propuesta para la Camara de Comercio. Microsoft Office Visio 2013.
Fuente: el autor.

Se propone la creacion de cuatro vlans:

e Vlans para datos: vlan directivos y vlan socios.
e Vlan para voz: una misma vlan en todo el edificio.

e VIlan para usuarios inalambricos (WLAN)
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De esta manera se logra segmentar la red LAN sin alterar el cableado fisico, agrupando los
usuarios segun su condicién y afiadiendo seguridad en la red debido a que los datos ahora son

encapsulados en un nivel mas.

En la tabla 14 se muestra la propuesta de asignacion de los hosts para cada vlan, dependiendo de

su localizacion en la infraestructura del edificio.

Tabla 14

Propuesta de asignacién de redes lan virtuales en las dependencias de la Camara de Comercio.

Vlan Dependencia ID Vlan

Oficina presidencial
Secretaria
Complemento Oficina
Directivos 30
Sala de reuniones
Oficina 1
Oficina 2
Salal
Sala 2
Sala 3
Departamento general
Socios Departamento 1 20
Departamento 2
Departamento 3

Departamento 4

Saldn de alquiler
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Salén maximo
Voz Todas las dependencias del edificio 10

WLAN Hall 40

Fuente: El autor.

Las vlans estaran configuradas de manera estatica ya que los cambios en la infraestructura son
minimos por lo que no seréa necesaria la configuracion dindmica por MAC u otro parametro. Los
enlaces de los switches seran configurados en modo troncal para que sean capaces de transferir

las tramas sin importar la vlan a la que los puertos pertenezcan.

4.3.3. Direccionamiento IP

Si se toma en cuenta que un sistema de cableado estructurado debe ser escalable al menos
hasta 10 afios se calcula que al término de este debera tener capacidad para alojar a 36 usuarios
segun la tasa de crecimiento del 1,37% calculada anteriormente, ademas de que cada uno tendra
su salida de telecomunicaciones para voz y datos, siendo en total 80 puntos de red solamente

para areas de trabajo.

Es por esto que, se ha tomado la direccién 192.168.10.0 con una mascara de 255.255.255.0
perteneciente a una direccion IP privada de clase C, a la cual se procedera a dividir en subredes
mediante el proceso de VLSM para dar cobertura a las vlans de voz y datos, segun el nimero de
hosts requeridos que se evidencian en la tabla 12, dado que un /24 permitira asignar subredes en
rangos validos para los enlaces troncales y dejar espacio disponible para la creacion de subredes
en caso de ampliar la red con servidores; mientras que, la vlan para usuarios inalambricos se
creara con la direccion de red 192.168.20.0/24 de tal modo que resulte méas facil identificar
cuando los usuarios se encuentren con conexion al a wlan, ademas de que se tendra una direccién

full class con capacidad para 254 hosts.
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La tabla 15 detalla cuantitativamente los hosts que se requieren para cada vlan de acuerdo al piso

en que se ubican las éareas de trabajo.

Tabla 15

Hosts requeridos en cada vlan

Vlans de datos

Vlan Vlan de WLAN
Piso directivos Vlan socios Voz
Planta baja - 15 15 3
Primer piso 16 - 16 1
Segundo piso - 4 4 1
TOTAL HOSTS REQUERIDOS 16 19 35 5

Fuente: El autor.

No se ha establecido el nimero de hosts especificos para la red inaldmbrica dado que depende
de la cantidad de dispositivos wireless que requieran acceder a esta. Cabe recalcar que el
presente trabajo de grado no abarca la implantacién de puntos de acceso inaldmbrico, sin

embargo si se contempla la colocacién de los puntos de red respectivos para su conexion.

A continuacion se aplica el procedimiento de VLSM (véase tabla 16) que consiste en asignar
mascaras variables a cada subred con el fin de optimizar el direccionamiento, evitando el
desperdicio de direcciones, por lo que, en primer lugar se llenara la tabla de requerimientos y

luego se procedera a asignar las direcciones IP.



Tabla 16

Tabla de requerimientos

Total
Bits Bits
Subred #hosts Rango n Direcciones
Hosts prestados
2"-2
Vlan voz 36 6 2 64 (4°) 126 62
Vlan socios 20 5 3 32 (4°) 127 30
Vlan
17 5 3 32 (4°) 127 30
directivos

TOTAL = 122 direcciones asignables

Fuente: el autor.
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En base a la tabla anterior se deduce que, para la vlan voz se utilizaran 36 direcciones IP de

un total de 62, para la vlan de datos socios se utilizaran 20 direcciones ip de un total de 30 y para

la vlan de datos directivos se utilizaran 17 direcciones ip de un total de 30. De esta manera se

optimiza el recurso 192.168.10.0/24 ya que cada subred tiene su propia mascara.

Enlatabla 17 se describe las direcciones ip que se asignaran para cada vlan, de acuerdo al

rango calculado con el procedimiento VLSM.



Tabla 17

Tabla de direccionamiento
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Primera Ultima
Direccion de Direccién de Mascara de
Subred direccion direccion
subred broadcast subred
utilizable utilizable
Vlan voz 192.168.10.0 192.168.10.1 192.168.10.62 192.168.10.63 255.255.255.192
Vlan socios 192.168.10.64 192.168.10.65 192.168.10.94 192.168.10.95 255.255.255.224

Vlan directivos

192.168.10.96 192.168.10.97

192.168.10.126  192.168.10.127 255.255.255.224

Vlan WLAN 192.168.20.0 192.168.20.1 192.168.20.254 192.168.20.255  255.255.255.0

Fuente: el autor.

4.4. Simulacion de la red en GNSs

GNS3 es un software de distribucién libre que permite emular el comportamiento de los
dispositivos de red especificamente Cisco, en diferentes topologias, ya que, es capaz de ejecutar
los sistemas operativos reales de estos, lo que resulta de gran ayuda al momento de probar y
disefiar una red antes de implementarla; los equipos y marcas a utilizarse en este proyecto seran
analizados en un apartado posterior pero para efectos simulacion resulta conveniente el uso de

GNSa.

De esta manera se procede a simular el diagrama de topologia (véase figura 36) segun el disefio

realizado anteriormente:
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Figura 36. Topologia simulada. Software Emulador GNSs.
Fuente: el autor.

La red esta formada por 1 switch de core al cual estan conectados 4 switches de acceso.
Existirad segmentacion en la red a travées de 4 vlans creadas en todos los switches.

El firewall sera un PC-servidor localizado como dispositivo intermedio entre el modem
router ADSL y el switch de core.

Los enlaces para la propagacion de vlans deberan ser configurados en modo troncal.

Procedimiento de configuracion

Creacidn de vlans en cada switch: al tratarse de equipos CISCO se utilizara el protocolo
de vlan trunking o VTP para la propagacion de vlans, de tal manera que, estas solo se
crearan en el switch de core que estara configurado en modo servidor, mientras que los
demas ya recibiran esa configuracién al ser clientes. La figura 37 indica los comandos
utilizados para la creacion de vlans en modo server.

vlan database

vtp domain CamComercio password cisco
vtp server

vlan 10 name Voz
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vlan 20 name Socios
vlan 30 name Directivos
vlan 40 name WLAN
exit

@ SwitchCore [ = é]

Figura 37. Creacidn de vlans y vtp en el switch principal. Software Emulador GNSs. Fuente: el autor.

Ahora se configuraran los demés switches en modo cliente como se observa en la figura
38, para que reciban la configuraciéon de vlans. No obstante, hay que recalcar que los
enlaces entre los switches de acceso y el switch central deben configurarse en modo
troncal.

vlan database
vtp domain CamComercio password cisco
vtp client
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Figura 38. Configuracion modo cliente de los switches de acceso. Software Emulador GNSs.
Fuente: El autor.

Es asi que, mediante el comando que se muestra en la figura 39, sera posible visualizar
las vlans creadas en todos los switches

show vlan-switch
[ swi = P=SE=SC=)

Figura 39. Vlans creadas en todos los switches. Software Emulador GNSs.
Fuente: el autor.

e Asignacion de puertos en los switches: de acuerdo la localizacién de los puntos de red y a

los usuarios que haran uso de esta, se realizara la asignacion de puertos, tomando en
cuenta también el piso en el que se ubicaran los switches basandose en la tabla 12 en
donde se especifican los hosts requeridos en cada vlan. La tabla 18 expone los puertos

asignados para cada switch.

Tabla 18

Asignacion de puertos en los switches.

Piso Switch Vlan voz Vlan socios Vlan directivos Vlan WLAN
Panta baja SW1 fa0/2-fa0/9 fa0/10-fa0/17 - fa0/18-fa0/19
Panta baja SW2 fa0/2-fa0/9 fa0/10-fa0/17 - fa0/18-fa0/19

Primer piso  Switch de fa0/6-fa0/14 - fa0/15-fa0/23 -
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core
Primer piso SW3 fa0/6-fa0/14 - fa0/15-fa0/23 fa0/2-fa0/3
Segundo piso SW4 fa0/2-fa0/6 fa0/7-fa0/11 - fa0/12-fa0/13

Fuente: el autor.

Cada switch tiene un total de 24 puertos, en todos los switches se creardn las vlans, sin
embargo la asignacién de puertos para cada vlan seré segun se requiera, por ejemplo, en la planta
baja no se necesita la vlan directivos, por lo que esta solo estara creada sin asignacion de puertos.
En la tabla 16 se enuncian los puertos a utilizarse y los puertos libres para cada switch, aclarando
que cada switch utilizara su primer puerto para los enlaces troncales, a excepcion del switch de
core en el cual se interconectan 5 enlaces. La tabla 19 evidencia los puertos que se van a ocupar

asi como también los puertos que quedaran libres en cada switch.

Tabla 19

Puertos asignados y libres en cada switch

Total puertos Total puertos
Dispositivo Puertos asignados Puertos libres
asignados libres
SW1 fa0/1-fa0/19 19 fa0/20-fa0/24 5
SW2 fa0/1-fa0/19 19 fa0/20-fa0/24 5
Switch de core fa0/1-fa0/23 23 fa0/24 1
fa0/1-fa0/3 y fa0/6- fa0/4-fa0/5 y
SW3 21 3
fa0/23 fa0/24
SW4 fa0/1-fa0/13 13 fa0/14-fa0/24 11

Fuente: el autor.
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Es asi, que se procede a configurar los switches emulados en GNSs. Para efectos de
simulacion se realiz6 la misma configuracion de puertos en cada switch, pero en el
momento de la implementacién se debe respetar los puertos designados segun las tablas

anteriores. La figura 40 muestra los comandos utilizados para la asignacion de puertos.

interface range fal/5 -7
switchport mode access
switchport access vlan 10
exit

interface range fal/8 - 10
switchport mode access
switchport access vlan 20
exit

interface range fal/ll - 13
switchport mode access
switchport access vlan 30
exit

interface range fal/14 - 15
switchport mode access
switchport access vlan 40
exit

r
‘@ SwitchCore l = |8 é

Figura 40. Asignacion de puertos al switch. Software Emulador GNS3.
Fuente: El autor.

Ahora se ejecuta el comando de la figura 41, para visualizar las vlans y se verifica que los
puertos ya han sido asignados.
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show vlan-switch brief

Figura 41. Verificacién de puertos asignados. Software Emulador GNSs.
Fuente: El autor.

Enrutamiento: este proceso serd realizado por el switch principal que constituye el
backbone de la red, siendo este un dispositivo de capa 3 con capacidad de enrutamiento
intervlan.

El primer paso sera configurar la vlan administrativa en los switches de acceso,
asignando una direccion IP a la vlan 99 de cada enlace troncal. La vlan tendra la
direccion 192.168.10.128/28 correspondiente a un rango de direcciones ip posterior al
calculado y dentro de la ip 192.168.10.0/24 principal. Esta vlan, debera crearse en todos
los switches ya que a través de ella se realizara el enrutamiento. La figura 42 muestra este

procedimiento.

Interface fal/0

Switchport mode trunk

Switchport trunk native vlan 99

Exit

Ip default-gateway 192.168.10.129

Int vlan 99

Ip address 192.168.10.130 255.255.255.240

Figura 42. Configuracion de la vlan 99. Software Emulador GNSs.
Fuente: El autor.
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La configuracion para los demés switches serd la misma, modificando Unicamente la
direccion ip de la vlan 99 asignando su consecutiva, por ejemplo, el SW2 tendra una
direccion ip 192.168.10.131 con su maéscara 255.255.255.240. A continuacion se
configurara el switch de core, en el cual se asignaran las direcciones ip para cada vlan y

luego se configurara el enrutamiento mediante una ruta predeterminada.

interface vlan 10

ip address 192.168.10.1 255.255.255.192
no shutdown

exit

interface vlan 20

ip address 192.168.10.97 255.255.255.224
no shutdown

exit

interface vlan 30

ip address 192.168.10.65 255.255.255.224
no shutdown

exit

interface vlan 40

ip address 192.168.20.1 255.255.255.0

no shutdown

exit

interface vlan 99

ip address 192.168.10.129 255.255.255.240
no shutdown

exit

La asignacion de direcciones ip para cada vlan se muestra en la figura 43.
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Figura 43. Asignacion de direcciones IP para cada vlan. Configuracion de la vlan 99. Software Emulador
GNSs.
Fuente: el autor.

Hasta el momento ya se cuenta con conectividad entre las vlans, para lograr la salida

hacia el firewall es posible configurar una ruta estatica predeterminada.

4.5. Disefio del Cableado Horizontal
La localizacién de los puntos de red esta sujeta a las caracteristicas de infraestructura del
edificio, que cuenta con el espacio adecuado para oficinas respetando la distancia de acuerdo al

area de trabajo (10m?)

4.5.1. Cableado horizontal de la Planta Baja

Para el cableado estructurado de la planta baja se considero6 la utilizacion de un rack de pared
por la poca cantidad de puntos de red, a partir del cual se distribuirdn los cables para las
estaciones de trabajo, siguiendo una topologia tipo estrella como se muestra en la imagen de la

figura 44. La tabla 20 indica la distribucion de puntos de red en esta zona.



87

COCINA 2 I

COCINA 1

COMEDOR 2

DEPARTAMENTO 4

HALL

COMEDOR 1

Tabla 20

Distribucién de puntos de red de la Planta Baja

Figura 44. Esquema del cableado horizontal planta baja.
Fuente: El autor.

Puntos de red para

Puntos de red para

Puntos adicionales

Item Dependencia
datos vVoz de red para datos
1 Salal 2 2 -
2 Sala 2 3 3 -
3 Sala 3 2 2 -
Departamento
4 1 1 -
general
5 Departamento 1 2 2 -
6 Departamento 2 2 2 -
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7 Departamento 3
8 Departamento 4
9 Salon de alquiler
10 Hall

3

TOTAL DE PUNTOS DE RED = 33

Fuente: el autor.

En este piso se tienen 15 puestos de trabajo principalmente para socios, por lo que se

instalara una salida de telecomunicaciones doble para voz y datos por cada uno, siendo en total

15 puntos dobles para voy y datos destinados a los puestos de trabajo, y a mas de esto, se

consideraran tres puntos de red adicionales para la futura instalacion de Access Point en los

pasillos.

Cada punto de red, sea de voz o datos necesita su conector hembra RJ-45 cuyo numero se detalla

en la tabla 21:

Tabla 21

Jacks y face plates para la Planta Baja

NUmero de Numero de
Item Dependencia Jack RJ-45
faceplates dobles faceplates simples
1 Salal 4 2 -
2 Sala 2 6 3 -
3 Sala 3 4 2 -
4 Departamento general 2 1 -
) Departamento 1 4 2 -
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6 Departamento 2 4 2 -
7 Departamento 3 4 2 -
8 Departamento 4 - - -
9 Saldn de alquiler 2 1 -
10 Hall 3 - 3

TOTAL 33 15 3

Fuente: el autor.

Observar el diagrama completo en el ANEXO C.

4.5.2. Cableado horizontal del Primer Piso

En el cableado horizontal del primer piso se siguié la misma topologia tipo estrella,
considerando que el rack principal se ubicara dentro de la oficina presidencial, al cual se
conectara el cableado de backbone como se indica en la figura 45. La distribucion y namero de

puntos de red se detallan en la tabla 22.

Figura 45. Esquema del cableado horizontal primer piso.
Fuente: El autor.
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Tabla 22

Distribucién de puntos de red del Primer Piso

Puntos de Puntos de red Puntos de red
Puntos de
Item Dependencia red para adicionales para  adicionales para
red para voz
datos datos VOz
Oficina
1 3 3 1 1
presidencial
2 Secretaria 1 1 - -
Complemento
3 2 2 - -
Oficina
4 Sala de reuniones 2 2 1 1
5 Oficina 1 2 2 1 1
6 Oficina 2 2 2 1 1
7 Hall - - 1 -

TOTAL PUNTOS DE RED = 33

Fuente: El autor.

Tomando en cuenta la norma ANSI/EIA/TIA-568B que dice que un area de trabajo no debe
estar por debajo de los 10 metros cuadrados, se colocaran cuatro puntos dobles adicionales en la
oficina presidencial, las oficinas 1 y 2 y la sala de reuniones de esta planta, dado que en las
demas dependencias los puntos de red ya cubren toda la extension en metros cuadrados de las
areas de trabajo y se dejara un punto de red adicional en el pasillo para la futura implantacion de

un Access Point.
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Debido a que se necesita enrutar 33 cables de par trenzado, se los ha divido para el soporte de

tres canaletas como se muestra en la tabla 23:

Tabla 23

Distribucidn de puntos de red para las canaletas del primer piso

Numero de puntos

Canaleta Dependencias a cubrir
de red
Canaleta 1 Oficina Presidencial 8
Secretaria
Canaleta 2 Complemento Oficina 12
Sala de reuniones
Oficina 1
Canaleta 3 Oficina 2 13
Hall

Fuente: el autor.

De esta manera sera posible calcular el area minima que debe tener cada una, para lograr la
canalizacién entre las salidas de telecomunicaciones y el rack. Para esto, se calculara el area del

par trenzado 5e en base a su didmetro como se expone en la ecuacion (1).

Diametro del par trenzado UTP cat5e = 4.9mm

4.9mm

Area del par trenzado UTP cat5e = nx(T)z = 18.86 mm? (1)

6.1mm

Area del par trenzado UTP cat6A = mx( )2 = 29.22 mm?
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Area requerida del medio = #Par trenzado xArea par trenzado(mm)? (@)
Para categoria 5e:
Arearequerida del medio — canaleta 1 = 8x18.86 mm? = 150.86 mm?
Area requerida del medio — canaleta 2 = 12 x18.86 mm? = 226.32 mm?
Area requerida del medio — canaleta 3 = 13 x18.86 mm? = 245.18 mm?
Para categoria 6A:
Area requerida del medio — canaleta 1 = 8x29.22mm? = 233.76 mm?
Area requerida del medio — canaleta 2 = 12 x29.22 mm? = 350.64 mm?
Area requerida del medio — canaleta 3 = 13 x29.22 mm? = 379.86mm?

De acuerdo al estandar solamente debe utilizarse el 40% del area del medio para futuros puntos

de red y para evitar interferencias electromagnéticas. Entonces:

40%xArea total minima del medio = Area requerida del medio

A.requerida del medio
40%

Area total minima del medio =

Area total minima del medio = A.requerida del medio x 04

)

Area total minima del medio = Arearequerida x 2.5 3
Para categoria 5e:

Area total minima del medio — canaleta 1 = 150.86mm?x 2.5 = 377.15mm?
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Area total minima del medio — canaleta 2 = 226.32mm?x 2.5 = 565.8mm?

Area total minima del medio — canaleta 3 = 245.18mm?x 2.5 = 612.95mm?

Para categoria 6A:

Area total minima del medio — canaleta 1 = 233.76 mm?x 2.5 = 584.4 mm?

Area total minima del medio — canaleta 2 = 350.64 mm?2x 2.5 = 876.6mm?

Area total minima del medio — canaleta 3 = 379.86mm?x 2.5 = 949.65mm?

Es asi que la canaletas 1, 2 y 3 deben tener un area de 377.15, 565.8 y 612.95 milimetros
cuadrados o superior respectivamente; todas las dependencias tendran puntos para voz y datos,
por lo que las salidas de comunicaciones seran con cajetines dobles a excepcion del pasillo o hall

que tendra un Unico punto de red.

La tabla 24 muestra la cantidad de conectores machos y hembra se utilizaran en el primer piso.

Tabla 24

Jacks y faceplates requeridos en el primer piso

Jack RJ- Ndmero de Ndmero de
Item Dependencia
45 faceplates dobles  faceplates simples
1 Oficina presidencial 8 4 -
2 Secretaria 2 1 -
3 Complemento Oficina 4 2 -
4 Sala de reuniones 6 3 -

5 Oficina 1 6 3 -
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6 Oficina 2 6 3 -
7 Hall 1 - 1
TOTAL 33 16 1

Fuente: el autor.

Observar el diagrama completo del disefio en el ANEXO D.

4.5.3. Cableado horizontal del Segundo Piso
Para el cableado horizontal del segundo piso se considerara la instalacion de 9 puntos de red,
dado que solamente existe un salén y el pasillo que se pueden observar en la figura 46, por lo que

con un rack de pared ubicado en el salén maximo seré suficiente.
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Figura 46. Esquema del cableado horizontal segundo piso.
Fuente: El autor.

La tabla 25 muestra la cantidad de puntos distribuidos acorde a las dependencias de esta planta.
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Tabla 25

Distribucién de puntos de red del Segundo Piso

Puntos de red Puntos de red
Puntos de red
Item Dependencia para adicionales para
para datos
VO0Z datos
1 Salon méaximo 4 4 -
2 Hall - - 1

TOTAL DE PUNTOSDE RED =9

Fuente: el autor.

La ruta que abarca desde el rack de pared hasta las areas de trabajo serd por canaleta cuya

capacidad se da mediante el siguiente célculo:
Area requerida del medio 5e = 9x18.86 mm? = 169.74 mm?

Area requerida del medio 64 = 9x29.22 mm? = 262.98 mm?

De acuerdo al estandar solamente debe utilizarse el 40% del area del medio para futuros puntos

de red y para evitar interferencias electromagnéticas. Entonces:
Area total minima del medio 5e = 169.74m?x 2.5 = 424.35mm?
Area total minima del medio 64 = 262.98m?x 2.5 = 657.45mm?

Es asi que la canaleta debe tener un area de 424 mm? o superior para categoria 5e 0 657.45 mm?
para CAT-6A; todas las dependencias tendran puntos para voz y datos, por lo que las salidas de

comunicaciones seran con faceplates dobles y punto de red adicional para un Access point.

En la tabla 26 se detalla la cantidad de jacks y face plates a utilizarse.
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Tabla 26

Jacks y faceplates requeridos en el segundo piso

Numero de NUmero de
Item Dependencia Jack RJ-45
faceplates dobles  faceplates simples
1 Salén maximo 8 4 -
2 Hall 2 - 1
TOTAL 10 4 1

Fuente: el autor.

Observar el diagrama completo del disefio en el ANEXO E.

4.5.4. Resumen de la capacidad de canaletas a utilizarse
Se utilizaran canaletas plasticas de tres areas diferentes, de 20x12mm? para enrutar
hacia las areas de trabajo, de 32x12mm? y 40x25mm? de area.
Entonces se procede a calcular el nimero de cables que caben en éstas, despejando la

ecuacion de capacidad utilizada anteriormente, que da lugar a la ecuacion 4:

area de canaleta
#de Pares Trenzados = - 4)
area del cable x 40%

area de canaleta

#de Pares Trenzados CAT — 5e = >
18.86mm= x 2.5

area de canaleta

#de Pares Trenzados CAT — 64 = 202212 x 2.5
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La tabla 27 muestra cudntos pares trenzados categoria 5e son capaces de albergar estos tres tipos

de canaletas.

Tabla 27

Célculo del nimero de pares trenzados por canaleta

NUMERO DE PARES NUMERO DE PARES

CANALETA (mm) AREA(mm?) TRENZADOS CAT-5¢  TRENZADOS CAT-6A

(#) (#)
20x12 240 5 3
32x12 384 8 5
40x25 1000 21 14

Fuente: el autor.

Es asi que a continuacion se grafica el rack con la cantidad de cables que deben llegar a él

asi como también la ruta que estos deben seguir para determinar cuantas canaletas saldran de

dicho gabinete.
La nomenclatura utilizada es la siguiente:

[[] Mamposteria
Pared
Rack

Par trenzado para DATOS

EED N

Par trenzado para VOZ

Rack o gabinete
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PLANTA BAJA

En la figura 47 se observa como llegan los grupos de cables hacia el rack. En base al
numero de cada grupo se determino la canaleta a utilizarse.

7 pares UTP =

Canaleta 40x25mm?
11 pares UTP =

Canaleta 40x25mm? IIIN
4 pares UTP-5e = /

Canaleta 20x12mm? 11 pares UTP
Canaleta 40x25mm?

4 pares UTP-6A =
Canaleta 32x12mm?

Figura 47. Canaletas planta baja.
Fuente: El autor.

PRIMER PISO

En el rack ubicado en el primer piso llegaran tres grupos de cables por lo que la eleccion
de canaleta se realiz6 como lo indica la figura 48.

10 pares UTP =
Canaleta

e ———————
40X25mm2 —

e
=
13 pares UTP =
Canaleta

40x25mm?

8 pares UTP CAT-5e
Canaleta 32x12 mm?

8 pares UTP CAT-6A
Canaleta 40x25 mm?

Figura 48. Canaletas primer piso.
Fuente: El autor.
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SEGUNDO PISO

La figura 49 indica la capacidad de canaleta a utilizarse en el segundo piso donde
unicamente se tienen nueve puntos de red enrutados en dos grupos de cables.

6 pares UTP CAT-5e

Canaleta 32x12mm? >

6 pares UTP CAT-6A = 3 pares UTP =

Canaleta 40x25 mm? € Canaleta
20x12mm?

Figura 49. Canaletas segundo piso.
Fuente: El autor.

4.6. Cantidad de Cable UTP para el cableado horizontal

El célculo aproximado del par trenzado a utilizarse en el enrutamiento horizontal sera en base
al punto promedio, que consiste en medir las longitudes de los puntos de red méas largo y mas
corto respectivamente, y asi obtener la longitud media, afiadiendo el 10% de holgura con el fin

de cubrir la distancia hacia los faceplates, como se enuncia en la ecuacion (5):

Pto. largo+Pto.corto
2

Punto promedio = x(14+10%) 5)
4.6.1. Cable UTP requerido para la Planta Baja

Las mediciones en metros del punto mas corto y el mas largo se detallan en la tabla 28.
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Tabla 28

Calculo del punto promedio Planta Baja

. Punto mas largo  Punto mas corto Punto_
Item Dependencia promedio
(metros) (metros)
(metros)
1 Sala 1 7,6 4,2 6,49
2 Sala 2 21,2 16,5 20,74
3 Sala 3 6,7 3,5 5,61
4 Departamento general 14 11,5 14,03
5 Departamento 1 15,5 14,7 16,61
6 Departamento 2 17,5 12,7 16,61
7 Departamento 3 12,7 4,6 9,52
8 Departamento 4 0
9 Salén de alquiler 6 3,2 5,06
10 Hall 3 3 3,3

Fuente: El autor.

4.6.2. Cable UTP requerido para el Primer Piso
Las distancias obtenidas acorde a la ecuacién del punto promedio se describen en la tabla 29.

Tabla 29

Célculo del punto promedio Primer Piso

Punto
Punto mas largo Punto mas corto
Item Dependencia promedio
(metros) (metros)
(metros)
1 Oficina presidencial 22.75 8.55 17.22

2 Secretaria 11.88 11.88 13.07
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3 Complemento Oficina 17.6 15.28 18.08
4 Sala de reuniones 22.85 18 22.47
5 Oficina 1 20.56 14.76 19.43
6 Oficina 2 23 15.49 21.17
7 Hall 7.54 7.54 8.3

Fuente: El autor.

4.6.3. Cable UTP requerido para el Segundo Piso
La tabla 30 muestra el calculo del punto mas corto y el mas largo de las dependencias localizadas
en la dltima planta.

Tabla 30

Célculo del punto promedio Segundo Piso

Punto mas Punto mas .
: Punto promedio
Item Dependencia largo corto (metros)
(metros) (metros)
1 Salén méximo 8 3 6,05
2 Hall 3 3 3,3

Fuente: El autor.

Mediante este calculo ya es posible determinar el nimero de corridas por rollo (véase
ecuacion 6) y a su vez la cantidad de rollos a utilizarse (véase ecuacion 7). La primera es una
cantidad que debe aproximarse por debajo, mientras que la segunda a su inmediato superior. Se

sabe que la longitud del par trenzado es una constante de 305 metros

305
Punto promedio

(6)

# de corridas por rollo =



# derollos =

# puntos de red

# corridas por rollo

(7)
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La tabla 31 muestra el detalle de la cantidad de cable UTP a utilizarse en el cableado horizontal

de la planta baja.

Tabla 31
Célculo del nimero de rollos Planta Baja
Punto NUmero de
Puntos
Item Dependencia promedio  corridas por  Numero de rollos
de red
(metros) rollo
1 Salal 2 6,49 47 0,043
2 Sala 2 3 20,735 15 0,204
3 Sala 3 2 5,61 54 0,037
Departamento
4 1 14,025 22 0,046
general
5 Departamento 1 2 16,61 18 0,109
6 Departamento 2 2 16,61 18 0,109
7 Departamento 3 2 9,515 32 0,062
8 Departamento 4 2 0 0 -
Saldn de
9 1 5,06 60 0,017
alquiler
10 Hall 3 3,3 92 0,032
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TOTAL= 0,66 rollos

Fuente: El autor.

La cantidad de par trenzado necesario para levantar el cableado horizontal del primer piso se
evidencia en la tabla 32.

Tabla 32

Célculo del nimero de rollos Primer Piso

Punto Numero de
Puntos de NUmero de

Item Dependencia promedio corridas por

red rollos
(metros) rollo
1 Oficina presidencial 8 17.22 17 0.47
2 Secretaria 2 13.07 23 0.09
Complemento
3 4 18.08 16 0.25
Oficina
4 Sala de reuniones 6 22.47 13 0.46
5 Oficina 1 6 19.43 15 0.4

6 Oficina 2 6 21.17 14 0.43
7 Hall 1 8.3 36 0.0.3

TOTAL =2.13 rollos

Fuente: El autor.

La tabla 33 muestra el par trenzado requerido para el segundo piso.
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Calculo del nimero de rollos Segundo Piso
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Item Dependencia
1 Salén maximo
2 Hall

TOTAL

Puntos de red

Punto Nimero ,
promedio de _ NUmero
(metros) corridas de rollos
por rollo
6,05 50,41 0,16
3,3 92,42 0,01
0,17 rollos

Fuente: El autor.

Cantidad total de cable UTP

La ecuacion 8 consiste en la integracion de todo el cable requerido para en enrutamiento

horizontal.

Cantidad de cable UTP = Cable UTP PB + Cable UTP PP + Cable UTP SP  (8)

Cantidad de cable UTP = 0,66 + 2,13 + 0,17 = 2,96 rollos

Esta seria la cantidad de cable UTP a utilizarse en el cableado horizontal, a la cual debe

agregarse el cable UTP a implementarse en el backbone.

4.7 Diseno del Backbone o Cableado Vertical

El cuarto de equipos se ubicara en la oficina presidencial localizada en el primer piso, de

momento Unicamente contard con un rack que se conectara mediante una topologia en estrella,

con los demas racks de pared de los pisos superior e inferior respectivamente con el fin de

interconectar toda la infraestructura y los proporcionar los servicios requeridos. (véase figura

51).
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Segundo Piso

Enlace de backbone

Primer Piso

(Cuarto de equipos)

Enlace de backbone

Planta Baja

Figura 50. Interconexién del backbone.
Fuente: El autor.

Se recomienda que el medio de transmision para el backbone sea de igual o superior categoria

que el cableado horizontal, en este caso sera de la misma categoria UTP 5e.

Las distancias se calcularan en base a los planos realizados, determinando asi la cantidad de

cable a utilizarse.

Enlace backbone primer piso — planta baja = 27 metros
Enlace backbone primer piso — segundo piso = 18 metros
Enlace backbone Total = 45 metros
A esta cantidad se le debe afadir 5 metros mas por reserva en caso de movilidad de los equipos.

Cantidad total de cable UTP

La ecuacion 9 representa el total de par trenzado en metros a utilizarse para el sistema de

cableado estructurado.
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Cantidad total UTP = Cableado horizontal + Enlace de backbone 9)

Cantidad total UTP = 915 metros + 45 metros + 5 = 965 metros =~ 4 rollos de cable

4.8. Rutas y Etiquetado

La etiquetacion de puntos se especifica detalladamente en la norma ANSI/TIA/EIA 606A que
corresponde a la administracion de infraestructura de telecomunicaciones en donde se establece
que las etiquetas deben ser adhesivas y de preferencia auto-laminadas. Se plantea el siguiente

formato:

Piso en donde se ubica el punto — NUmero de patch panel — Especificacion Voz/Datos- Numero

de punto de red.

La tabla 34 muestra el etiquetado segln la ruta que sigue cada punto:

Tabla 34

Etiquetado de cada punto.

N° Punto
N° Patch panel
Item Dependencia de red Etiquetado Final
(D#)

(#)

1 D1 PBD1V-01

2 D1 PBD1D-02
Planta Salal

3 D1 PBD1V-03
Baja

4 D1 PBD1D-04
(PB)

5 D1 PBD1V-05

Sala 2

6 D1 PBD1D-06



Sala 3

Departamento

general

Departamento 1

Departamento 2

Departamento 3

Salon de alquiler

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

D1

D1

D1

D1

D2

D2

D2

D2

D2

D2

D2

D2

D2

D2

D2

D2

D2

D2

D2

D2

D2

D2

D2

PBD1V-07

PBD1D-08

PBD1V-09

PBD1D-10

PBD2V-11

PBD2D-12

PBD2V-13

PBD2D-14

PBD2V-15

PBD2D-16

PBD2V-17

PBD2D-18

PBD2V-19

PBD2D-20

PBD2V-21

PBD2D-22

PBD2V-23

PBD2D-24

PBD2V-25

PBD2D-26

PBD2V-27

PBD2D-28

PBD2V-29
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Primer
Piso

(PP)

Hall

Oficina

presidencial

Secretaria

Complemento

Oficina

Sala de reuniones

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

o1

52

D2

D2

D2

D2

D3

D3

D3

D3

D3

D3

D3

D3

D3

D3

D3

D3

D3

D3

D3

D3

D4

D4

D4

PBD2D-30

PBD2D-31

PBD2D-32

PBD2D-33

PPD3V-34

PPD3D-35

PPD3V-36

PPD3D-37

PPD3V-38

PPD3D-39

PPD3V-40

PPD3D-41

PPD3V-42

PPD3D-43

PPD3V-44

PPD3D-45

PPD3V-46

PPD3D-47

PPD3V-48

PPD3D-49

PPD4V-50

PPD4D-51

PPD4V-52
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Segundo
Piso

(SP)

Oficina 1

Oficina 2

Hall

Sal6n maximo

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

73

74

D4

D4

D4

D4

D4

D4

D4

D4

D4

D4

D4

D4

D4

D4

D5

D5

D5

D5

D5

D5

D5

D5

PPD4D-53

PPD4V-54

PPD4D-55

PPD4V-56

PPD4D-57

PPD4V-58

PPD4D-59

PPD4V-60

PPD4D-61

PPD4V-62

PPD4D-63

PPD4V-64

PPD4D-65

PPD4D-66

PSD5V-67

PSD5D-68

PSD5V-69

PSD5D-70

PSD5V-71

PSD5D-72

PSD5V-73

PSD5D-74

109



110

Hall 75 D5 PSD5V-75

Fuente: el autor
4.9. Montaje de equipos en los racks

Para el alojamiento de los equipos se ha considerado la utilizacién de racks de pared, uno por
piso, como manifiesta la norma ANSI/EIA/TIA 568-B, de tal modo que para la planta baja y
primer piso se necesitara un rack con capacidad de almacenamiento para 2 patch
panel/24puertos, 2 switches/24 puertos y sus organizadoras horizontales, cada uno de estos

dispositivos ocupa una unidad de rack, lo que sugiere que cada gabinete deberd ser de minimo

6UR y 19 pulgadas como se indica en la figura 51.

_I |_ Patch panel 24

[ AAAAAAAAAAAAAMAAAAARAAAAA [ | uetos para datos

o 9 Crganizadora horizontal

Switch 24puertos para
datos

Patch pannel 24
puertos para voz

Organizadora horizontal

Switch 24 puertos para
VOZ

Figura 51. Montaje de equipos en el rack planta baja y primer piso.
Fuente: El autor.

Para el segundo piso, debido a la cantidad de puntos de red solamente se necesita albergar
un switch de 24 puertos y un pacth panel sumando 2UR. Sin embargo, se debe considerar los

racks disponibles en el mercado, siendo el de 6 unidades el méas cercano a la capacidad
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requerida dejando a la eleccion del cliente la compra de éste, que se detallara en el capitulo

de implementacion. No obstante se sugiere montar los equipos de acuerdo a la figura 52.

| AAAAAAAAAAAAASAARABBAAAA]| | Patch pannel 24

puertos para voz y datos

I | | Organizadora horizontal

] ] Switch 24 puertos
puertos para voz y datos

Figura 52. Montaje de equipos en el rack segundo piso.
Fuente: El autor.

4.10. Seguridaden lared

Para el disefio de un esquema de seguridad se propone en primer lugar, la creacion de un
instructivo que detalle las politicas de seguridad que todos los usuarios relacionados con la red
de datos de la Camara de Comercio de la Ciudad de Otavalo deban seguir. Luego, establecer los
lugares clave en donde se implantaran los controles de acceso con su respectivo diagrama de

conexion y, finalmente crear las politicas de acceso en los dispositivos de red

4.10.1. Politicas de seguridad

La creacidon de politicas de seguridad en una empresa es vital para el resguardo de la
informacion, de tal manera que, basado en las buenas précticas proporcionadas por la norma
ISO-27002 para la seguridad de la informacién publicado por la Organizacion Internacional de
Normalizacién y la Comision Electrotécnica Internacional, (1ISO27000, 2016) y acorde a lo que

la Camara de Comercio requiere se plantea un manual con los dominios correspondientes a la
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Cémara de Comercio. La norma 1SO-27002 cuenta con catorce dominios, que abarcan desde la
seguridad del personal hasta la seguridad ambiental, sin embargo estos pardmetros se han

descartado puesto que el manual engloba Unicamente politicas de acceso.

“ e . A CAMARA DE COMERCIO "OTAVALO"

“'82” Manual de politicas de seguridad de acceso
COMERCIO “OTAVALO"
El presente manual contiene el consolidado de todas las
politicas de acceso tanto fisico como logico que regularan la
gestion de sistemas de la Camara de Comercio “Otavalo” en
Introduccion la ciudad del mismo nombre.

Es responsabilidad de la Direccion Ejecutiva, Directores,
Jefes y todos los empleados el cumplimiento de los

lineamientos aqui establecidos en lo que fuere pertinente.
El Manual de Politicas de Seguridad tiene como propoésito
consolidar los lineamientos que regulen el acceso de los
Objetivo General usuarios de la Cé&mara de Comercio, proporcionando

informacion acerca del procedimiento a seguir en caso de

suscitarse alguna anomalia.

e Brindar los lineamientos necesarios para ejercer un

correcto uso de la infraestructura y dispositivos de la
Objetivos Especificos
Camara de Comercio estableciendo derechos vy

obligaciones para sus usuarios.
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o Definir procedimientos a seguir en caso de presentarse
algun evento.

e Elevar la productividad del personal a través de los
procesos de gestion que se detallan aqui, mejorando la

eficacia de las actividades.

Version Primera version. Version 1.0
Elaborado por: Srta. Marcela Lopez
4.10.1.1. Politicas de acceso fisico

Incluye los dominios de politicas de seguridad y control de acceso en donde los involucrados son
todas aquellas personas que por alguna situacién desean ingresar al edificio, entonces se
convierten en “usuarios” y las personas encargadas o designadas para controlar el ingreso de los

mismos.

CAMARA DE COMERCIO "OTAVALO"

S L. .
CAMARA Manual de politicas de seguridad de acceso
DE
COMERCIO “OTAVALO"
DOMINIO POLITICAS DE SEGURIDAD

DESTINATARIO Todos los usuarios de la Camara de Comercio.

OBJETIVO Notificar la existencia de politicas de seguridad hacia todos
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los usuarios de la Camara de Comercio de Otavalo.

LINEAMIENTOS

a) Todas las personas que hagan uso de los
departamentos, otras areas 0 equipos activos
seran considerados usuarios internos del
establecimiento.

b) El presidente de la Cdmara de Comercio u otra
persona designada por el mismo, sera
responsable de dar a conocer las politicas de
seguridad que se manejaran en el lugar.

C) Para cualquier modificacion de las politicas de
seguridad, ser4 necesario convocar a una
reunion con la presencia de los directivos para

su respectiva aprobacion.

ACCION

Creacion y difusion de un manual de politicas.

CAMARA DE COMERCIO "OTAVALO"

CAMARA Manual de politicas de seguridad de acceso
DE
COMERCIO “OTAVALO"
DOMINIO CONTROL DE ACCESO

DESTINATARIO

Usuarios de la Camara de Comercio.

OBJETIVO

Limitar el ingreso de personas hacia los departamentos que
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albergan los equipos principales.

LINEAMIENTOS

a)  El/los encargados de la red de datos deberan
Ilevar una bitacora o registros de acceso de los
usuarios y/o cualquier otra persona que visite
esas areas.

b)  Los visitantes que se les permita el ingreso a
areas restringidas estaran acompafiados de un
funcionario del lugar.

c)  Los directivos que tengan acceso al monitoreo
del control fisico deben vigilar periédicamente
que se cumpla tal cual para lo que fue
implantado.

d) Los directivos podran autorizar el ingreso
temporal de cualquier persona si asi lo desean

siempre y cuando sea bajo su responsabilidad.

ACCION

Registro de ingreso en una bitacora.

4.10.1.2. Politicas de acceso légico

Existiran privilegios de acceso para cada usuario o grupo de usuarios de la red de datos,

optimizando su uso.
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( \ : CAMARA DE COMERCIO "OTAVALO"
\ - . -
CAMARA Manual de politicas de seguridad de acceso
DE
COMERCIO “OTAVALO"
DOMINIO CIFRADO

DESTINATARIO Personal de la Camara de Comercio.

OBJETIVO Gestionar las claves y cuentas de usuario.

a) Las contrasefias de los dispositivos que
conforman la red de datos deberan cumplir con
los lineamientos minimos de seguridad como:
minimo  ocho  caracteres, = mayusculas,
minusculas, nimeros y simbolos, y no utilizar
secuencias légicas de letras 0 nimeros como
por ejemplo: 1234, abcd, entre otras.

LINEAMIENTOS

b) Los directivos, socios o invitados que quieran
hacer uso de la red, antes de acceder a esta,
deben contar con su respectiva cuenta de
usuario previamente autorizada.

c) El/los encargados de la red de datos previa
autorizacion de los jefes a cargo podran

bloquear, crear, modificar o eliminar cuentas

de usuario de acceso en la red.
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d) Los directivos estardn en la capacidad de
solicitar perfiles o cuentas de usuario para el
personal que trabaje en sus areas.

e) Si algun funcionario de la entidad se
desvincula de esta, el/los encargados de la red
de datos deben establecer mecanismos que
garanticen la eliminacion de las cuentas de
usuario pertenecientes a dicho funcionario.

f) El personal no debe revelar su cuenta de

usuario o contrasefa a terceros.

ACCION

Actualizacion periddica de contrasefias que

cumplan los parametros establecidos.

CAMARA DE COMERCIO "OTAVALO"

———_—— L. .
CAMARA Manual de politicas de seguridad de acceso
DE
COMERCIO “OTAVALO"
DOMINIO SEGURIDAD DE LAS OPERACIONES

DESTINATARIO

Usuarios de la Camara de Comercio.

OBJETIVO

Gestionar la seguridad de la red limitando el acceso a

determinados sitios web.

LINEAMIENTOS

a) Los equipos de usuario final que son parte del
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inventario de la Camara de Comercio de la
ciudad de Otavalo, tendran que cumplir
solamente las tareas para las que han sido
designadas.

b) Los socios y usuarios invitados no deben
modificar la  configuraciobn de las
computadoras que son propiedad de la
Camara de Comercio.

¢) Todos los usuarios de la red de datos son
responsables de las acciones ejecutadas en los

equipos que se encuentren utilizando.

ACCION

Revision eventual por parte del jefe encargado, de las
actividades que estan desarrollando los usuarios en los

equipos.

CAMARA DE COMERCIO "OTAVALO"

\— L. .
CAMARA Manual de politicas de seguridad de acceso
DE
COMERCIO “OTAVALO"
DOMINIO SEGURIDAD DE LAS COMUNICACIONES

DESTINATARIO

Usuarios de la Camara de Comercio.
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OBJETIVO

Optimizar el uso del ancho de banda de la red.

LINEAMIENTOS

a)

b)

Los usuarios y personal en general deben
hacer uso del Internet cuando sea necesario
y en relacion a las actividades que realizan.

El acceso a paginas pornogréaficas, drogas,
alcohol y/o cualquier otra pagina de este
tipo se encuentra  terminantemente
prohibido para cualquier usuario de la red.

Los socios e invitados tienen limitado el
acceso a facebook, twitter, youtube u otro
servicio que pueda ser utilizado con fines

diferentes a las actividades destinadas.

ACCION

Utilizacion de servidor PROXY SQUID que restringira los

accesos indebidos o se controlara el ancho de banda.

4.10.2. Control de acceso fisico

Se instalaran controles de acceso biométricos mediante huella digital, con el objetivo de
controlar el ingreso del personal a las instalaciones del edificio. El sistema se encargard de

almacenar los datos registrados de las personas con parametros de fecha y hora principalmente.

Las caracteristicas minimas de estos dispositivos son:

Funcionamiento en modo red o independiente: inicialmente se colocara un biomeétrico en

la entrada por lo que este funcionara en modo independiente, pero con el pasar del
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tiempo se prevé localizar mas de estos dispositivos por lo que el dispositivos por lo que
este deberd soportar conexion en red.

e Transferencia de registros en tiempo real: los reportes deberan generarse al dia por lo
que la transferencia debe ser en tiempo real

e Bateria integrada en caso de cortes de energia. (Revisar ANEXO)

e Interfaz de comunicacion Ethernet: para conexion en red.

e Capacidad de usuarios: 100 minimo entre huellas dactilares y contrasefias numéricas ya
que esta es la cantidad maxima de personas que han llegado al lugar en un determinado
dia.

e Entrada USB, TCP/IP: para guardar los reportes generados.

Las lectoras biométricas se ubicaran, una en la entrada del edificio y otra en el ingreso a los
departamentos de directivos puesto que alli se aloja el rack principal de la red. Las lectoras
biométricas expuestas en el documento cuentan con dos tipos de configuracion, que dependiendo
del harware que se disponga se hara uso del diagrama individual de la figura 53 o el diagrama en

red de la figura 54.

Cable Ethernet
RS 232
Flash memory Reportes

Figura 53. Diagrama de conexién individual. Microsoft Office Visio 2013.
Fuente: El autor.

El diagrama de conexion individual o standalone se utiliza cuando no existe gran cantidad de

lectoras biométricas o en su defecto no es necesario el monitoreo conjunto de todos estos
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dispositivos; si por el contrario se desea un seguimiento mas profundo se debe realizar una

configuracion en red, de la siguiente manera:

Ethernet
switch r
Teeie oy *
N 222 IS

i
Terne fny 0*

Reportes

(i

N
S

o ME
PC con software TCP/IP zz: [HR)

K
Are VI r L E
£22 |
H
Figura 54. Diagrama de conexion en red. Microsoft Office Visio 2013.
Fuente: El autor.

El control de acceso biométrico estard sujeto a la pared como indica la figura 55, ubicado del
lado derecho; este tendra conexidon directa con el pivote electromagnético que se localizara en la
parte superior de la puerta de acuerdo al diagrama siguiente:

pivote
electromagnético

=)
- -
. =222 lector biométrico
: L
pulsador
Cable de red
= E’ =
-—

software

Figura 55. Diagrama de conexion hacia la puerta. TechnologiesINH, 2016.
Recuperado de http://www.inh.com.co/index.php?page=./HTML/controldeacceso
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4.10.3. Eleccidn del software o hardware para el Firewall

Para determinar los requerimientos del sistema se utilizé la norma ISO/IEC/IEEE 29148:2011
que especifica los Requerimientos de Software, a través de una serie de parametros que se deben
tomar en cuenta al momento de seleccionar determinado sistema; corresponde a una
actualizacion de la norma IEEE Std 830, para lo cual supone llenar un esquema con la

informacion requerida, como se muestra a continuacion:

Se requiere la implementacion de un servidor firewall/proxy
Introduccion para la Red de Datos del Edificio de la Camara de Comercio del

Canton Otavalo

Obtener los requerimientos para seleccionar el firewall/proxy
Proposito maés ideal para la Red de Datos del Edificio de la Camara de

Comercio del Canton Otavalo.

El servidor firewall/proxy debe re direccionar todo el trafico
Ambito del sistema hacia una conexidn segura, para que los paquetes de la red

interna atraviesen las politicas que se vayan a configurar.

o Un servidor firewall/proxy actGa como intermediario entre una
Descripcion general ) o
red privada y una puablica.

e Soporte de redes lan virtuales (vlan).
e Creacion de politicas.
Funciones del e Filtrado de paquetes.
producto e Filtrado de contenido.
e Memoria caché .

e Generacion de reportes

Caracteristicas de los | Los usuarios tendran acceso al contenido web dependiendo de

usuarios varios factores: tipo de usuario, horarios y contenido.

- Soportar la implementacion de protocolos mas avanzados como
Requisitos futuros »
agregacion de enlace.

Requisitos especificos Interfaces 2 interfaces (Pablica y privada)
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Restricciones por horarios,
) control de ancho de banda,
Funciones o .
Restriccion de contenido web no

deseado

Soportar el trafico de todos los

Requisitos de rendimiento .
usuarios

Restricciones de disefio NO

Compatible con los equipos que
Atributos el sistema conforman el resto de la
topologia.

Otros requisitos -

Para determinar que solucién resulta mas factible se realiz6 una comparativa entre los

Firewalls de software y un equipo fisico disefiado para firewall exclusivamente. En la tabla a

continuacion se especifican los detalles:

Tabla 35

Seleccion del firewall

Cisco ASA  Proxy Squid

FIREWALL Checkpoint
5505 CentOS 6.6

Caracteristicas principales

Capacidad maxima de procesamiento
150

(Mbps)

Cantidad maxima de sesiones de
10 Ilimitado Ilimitado

acceso remoto

Memoria (MB) 256 asignable asignable




Numero de puertos
Soporte VLAN(802.1q)
Cantidad méaxima de interfaces

virtuales (VLAN)

Prevencion de intrusiones

Seguridad en la capa de aplicaciones
Funciones de firewall transparente
Autenticacion RADIUS
Interfaz web
Autenticacion Portal Cautivo
Calidad de servicio
Enrutamiento ospf, rutas estaticas,
rip
NAT y PAT
Multizona servidor DNS

PoE

8 2
Sl Sl
50/100 256

No
Sl

disponible

Sl Sl
Sl Sl
Sl Sl
Sl Sl
NO Sl
NO Sl
Sl Sl
Sl Sl
NO Sl
Sl NO

Sl

255

Sl

Sl

NO

Sl

Sl

Sl

Sl

NO

Sl

NO

NO

Recopilado de https://www.linux.com/ - http://www.zeroshell.net/es/ -

http://www.cisco.com/c/dam/global/es_es/assets/publicaciones/07-08-cisco-dispositivos-serie-ASA5500.pdf
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Se selecciona asi el firewall en software libre puesto que cumple con las mismas funciones de

acuerdo al disefio de red propuesto que un equipo fisico, en este caso Cisco Asa, a un menor

costo.
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Es asi que, el PC servidor que actie como firewall, contard con el kernel de Linux en su

version CentOS 6.7; en donde se deber&n configurar dos interfaces de red tal y como se ilustra en

la figura 56.
Ethl
Interfaz LAN
Interfaz WAN
Figura 56. Interfaces del firewall. Microsoft Office Visio 2013.
Fuente: El autor.
4.10.3.1. Configuracion de las tarjetas de red

La interfaz ethO serd la que tenga la direccion ip publica desde el ISP, para configurar esta
interfaz de red se ejecuta el comando expuesto en la figura 57.

sudo gedit /etc/sysconfig/network-scripts/ifcfg-ethO

*ifcfg-ethO (/etc/sysconfig/network-scripts) - gedit

File Edit View Search Tools Documents Help

| E=Zopen v Fsave undo B #A &
| *ifcfg-etho 3¢
DEVICE=etho I

TYPE=Ethernet

NAME= "Interfaz WAN"
ONBOOT=yes
NM_CONTROLLED=no
BOOTPROTO=dhcp|

Figura 57. Configuracion de la interfaz de red eth0. VirtualBox/Centos 6.7.
Fuente: El autor.

El firewall podra comunicarse con la red lan a través de la interfaz ethl que tendra asignada una

direccidn ip estatica como se indica en la figura 58.

sudo gedit /etc/sysconfig/network-scripts/ifcfg-ethl
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*ifcfg-ethl (/etc/sysconfig/network-scripts) - gedit

File Edit View Search Tools Documents Help
| Bopen v Fsave (= Undo 84 R
| ) *ifcfg-ethl 3¢

DEVICE=ethl
TYPE=Ethernet
ONBOOT=yes
NAME="Interfaz LAN"
NM_CONTROLLED=no
BOOTPROTO=none
IPADDR=192.168.10.145
NETMASK=255.255.255.252|

Figura 58. Configuracion de la interfaz de red ethl. VirtualBox/Centos 6.7.
Fuente: El autor.

4.10.3.2. Proxy SQUID
Squid es un proxy caché web que ademas de proporcionar mayor seguridad al redireccionar el
puerto 80 por el 3128 , permite la creacion de controles de acceso, mediante la creacion de
politicas y simplificando la administracion de la red. (CentOS, 2016). Para su instalacion y

configuracién basica revisar el ANEXO G.

Una vez instalado el squid se procede a configurar segun las condiciones requeridas, creando en
primer lugar la lista de control de acceso y luego su correspondiente regla. Para determinar que
tipo de politicas configurar se realizd una entrevista hacia el presidente de la Camara de
Comercio y encuestas a sus usuarios que se puede visualizar mediante el ANEXO B.2. En donde

se determiné que:

e EI 40% de los usuarios acceden a internet todos los dias laborables, todo el tiempo, el
33% lo hace minimo dos horas diarias, el 17% menos de una hora y Gnicamente el 10%
no utiliza internet.

e Los empleados de la Camara de Comercio son los que manipulan las peticiones de
marketing electronico mediante redes sociales, especialmente Facebook, por lo que

deberan tener acceso a esto sin restricciones. Los empleados ocupan la vlan directivos.
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e Los socios de la Cdmara de Comercio no cumplen funciones especificas de e-commerce
0 alguna otra que beneficie directamente a la institucion sino mas bien ocupan las
instalaciones de la Camara como un servicio por el cual estan pagando; por lo que estos
seguiran teniendo acceso, pero se debera controlar su ancho de banda.

e Las redes sociales de mayor uso por parte de estos usuarios son Facebook, youtube y
twitter.

e EI 46% de los usuarios piensan que resultaria atil controlar el acceso web, como
sugerencia algunos de los empleados manifestaron estar de acuerdo con la
implementacion de un dispositivo para esta finalidad, ya que en muchas ocasiones los
socios utilizan la red para otros fines y provocan la ralentizacién de los hosts de
empleados.

e Todos los usuarios podran acceder a comunicaciones por voz.

Ademas de esto se debe tomar en cuenta que el acceso a paginas indebidas de tipo pornografico

esta terminantemente prohibido.

Cabe recalcar que el acceso a internet es considerado un derecho humano, asi lo establece la
Organizacion de las Naciones Unidas en el articulo 19 de la Declaracion Universal de los
Derechos por lo que es importante proteger el acceso a Internet ya que “facilita enormes
oportunidades para la educacion asequible e inclusiva a nivel mundial” (ONU, 2016). Es asi que
resulta inadmisible la suspension total de este servicio sea para cual fuere su fin. Entonces se

plantean las politicas acorde a la tabla 36:



Tabla 36

Politicas a configurar en el servidor proxy SQUID

POLITICA

DIRIGIDA A

DENEGAR/

PERMITIR

Acceso a facebook,

twitter y youtube

Descargas

Acceso al servidor
FIREWALL
Acceso a paginas

pornogréaficas, drogas o
alcohol

Directivos

Socios

Directivos

Socios

Encargado de la red

Resto de usuarios

Todos los usuarios

PERMITIR

sin

restricciones

PERMITIR

con control de

ancho de

banda

Permitidas

Permitidas en

determinado

horario

PERMITIR

DENEGAR

DENEGAR

Fuente: El autor.
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4.10.3.3. Reglas de acceso
Antes de configurar los accesos, se deben establecer ciertas politicas por defecto, que
permitan el enrutamiento de los paquetes. Para ello se ingresa al fichero /etc/sysconfig/iptables y

se digita lo siguiente:

#Vaciar las reglas

iptables -F

iptables -X

iptables -Z

iptables -t nat -F

#Politicas por deafutl

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

# Enmascaramiento de las direcciones IP
iptables —t nat -A POSTROUTING —o eth0 —-j MASQUERADE
#Habilita el Forwarding entre tarjetas de red
sysctl -p /etc/sysctl.conf

# Cierre de los accesos indeseados del exterior:

# Nota: 0.0.0.0/0 significa: cualquier red

e Regla para configurar el reenvio de paquetes entre las dos tarjetas de red ethO y ethl.
/sbin/iptables -A INPUT -i lo -j ACCEPT
iptables -A FORWARD -i ethl -j ACCEPT
iptables -A FORWARD -o ethl -j ACCEPT

e Regla para que en la vlan de voz Unicamente se pueda acceder a los puertos de voz ip de

SIP e IAX.
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iptables -A FORWARD —s 192.168.10.0/24 —i eth1 —p udp —dport 5060 —j ACCEPT

iptables -A FORWARD —s 192.168.10.0/24 —i eth1 —p udp —dport 4569 —j ACCEPT

4.10.3.4. Configuracion de politicas

De acuerdo a la tabla 31 obtenida en base a los requerimientos de usuario se procede

configurar las siguientes reglas en el archivo /etc/squid/squid.conf:

e Listas de acceso y reglas de control:
acl redlocal src 192.168.10.0/24
acl directivos src 192.168.10.64/27
acl socios src 192.168.10.96/27
http_access allow redlocal
http_access allow directivos

http_access allow socios

e Permitir todo el trafico a la red local:

delay pools 5

delay class11
delay_parameters 1 -1/-1 -1/-1
delay_access 1 allow redlocal.

e Asignar 2Mbps para descargas en la vlan socios durante el horario laboral.

Se crea a acl detallando el horario laboral:
acl horario_laboral time MTWHF 07:00-13:00

En este caso se debe crear un archivo con las extensiones de las posibles descargas, en
este caso denominado formatos:

\.avi$ \.mp3$ \.mpg$ \.mov$
\.mp4$ \.swf$ \.mpeg$ \.wma$



\Lwmv$
\.wav$
\.exe$
\.iso$
\.zip$
\.rar$
\.3gp$

\.mp$
\.flvg
\.asf$
\.rm$
\.ra$
\.ogg$
\.bin$

\.cab$
\.tar$
\.bz2$
\.upd$
\.gsg$
\.dli$

\.msi$
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\.gz$
\.kdc$
\.vob$
\.js$

Ahora se detalla el delay _pool correspondiente, expresando los 2Mbps en bytes que

serian 250000 bytes una vez que los archivos superen los 6kb:

delay class2 1

delay_parameters 2 250000/6000

acl formatos_videos urlpath_regex -i “/etc/squid/formatos”

delay_access 2 allow redlocal formatos horario_laboral

e Asignar 3Mbps para los usuarios de la vlan socios para el acceso a redes sociales,

durante el horario laboral.

Se crea un archivo con los dominios a controlar,

“redes_sociales”.

#Redes Sociales

facebook.com

www.facebook.com

https://www.facebook.com

twitter.com
Www.twitter.com
youtube.com

www.youtube.com

Y su delay pool quedaria de la siguiente manera:

delay class31

en este caso denominado
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delay_parameters 3 375000/2000
acl redes_sociales url_regex -i “/etc/squid/redes_sociales”
delay_access 3 allow redlocal redes_sociales laboral

e Permitir el acceso sin restricciones por parte de cualquier usuario durante el horario no
laboral.
Se crea la acl especificando el horario en que no se labora:
acl horario_no_laboral time MTWHF 14:00-06:59

Y la regla queda asi:
delay class4 1
delay parameters 4 -1/-1 -1/-1
delay_access 4 allow redlocal horario_no_laboral
e Permitir el acceso total los fines de semana (sabado y domingo):
Lista de acceso:
acl findes time AS 00:00-23:59
Regla delay pool:
delay class51
delay parameters 5 -1/-1 -1/-1

delay_access 5 allow redlocal findes.

4.11. Presupuesto estimado para la implementacion de la red
Para la estimacion de costos se consideraron n los precios que se exponen en las paginas de
los fabricantes, ademéas de mercado libre Ecuador como precio referencial; es asi que, se presenta

un presupuesto detallando los precios unitarios de los materiales que seran necesarios en este
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disefio. Para obtener el costo total de la red pasiva se tomard en cuenta: canaletas, cables,

conectores, patch cord, racks y demés accesorios.

4.11.1. Cables y accesorios
Para el cableado horizontal y las area de trabajo se usaran: cable UTP, jacks, patch cord, face
plates dobles y simples, todos los materiales deben ser de la misma categoria que el cable. La

tabla 37 muestra una comparativa entre las marcas Conalep y Furukawa.

Tabla 37

Precios de cables y accesorios

Precios
Descripcién Cantidad Conalep Furukawa Conalep Furukawa
Unitario Unitario Total total
Rollo de cable UTP Cat. 5e 5 58.00 99.00 290.00 495.00
Patch Cord Cat. 5e (7 pies)
50 2.50 9.50 125.00 475.00
Azul
Face Plate Doble. 40 1.00 2.75 40.00 110.00
Face Plate Simple 20 1.00 2.50 20.00 50.00
Jack RJ45 Cat.5e 100 2.70 7.00 270.00 700.00
Total: 745.00 1830.00

Fuente: Recopilacion por el autor. Tomado de paginas MercadoLibre, Amazon, Furukawa.

4.11.2. Racksy patch pannels

La tabla 38 detalla los precios de dos marcas: Next y Panduit.



Tabla 38

Precios de gabinetes rack y sus accesorios
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Next Next Panduit Panduit
Descripcion Cantidad
Unitario Total Unitario Total
Patch Panels Cat. 5e de 24 Puertos 5 50.00 250.00 225.00 1125.00
Organizadores de Cables Horizontal 5 20.00 100.00  100.00  500.00
Gabinete Cerrado de Pared 6UR 3 115.00 345.00 299.00 897.00
Total 624 2522

Fuente: Recopilacidn por el autor. Tomado de paginas MercadoLibre, Amazon, Furukawa.

4.11.3. Canaletas y accesorios

Se propone trabajar con la marca Dexson debido a que su costo resulta mas econémico, en la

tabla 34 se describe el nimero aproximado de canaletas, valores unitarios, el total del costo y sus

respectivos accesorios

Tabla 39

Precios de canaletas

) DEXSON DEXSON
DESCRIPCION CANTIDAD

Unitario ($) Total ($)
Canaleta 60x40 15 8.75 131.24
Canaleta 40x25 20 6.25 125.00
Angulo Interno 60x40 20 2.25 45.00
Angulo Interno 40x25 20 0.85 17.00
Angulo Externo 60x40 10 2.25 22.50
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Angulo Externo 40x25 20 0.85
Adaptador T 60x40 11 2.00
Adaptador T 40x25 25 0.85

Total:

17.00

22.00

21.25

400.99

Fuente: Recopilacidn por el autor. Tomado de paginas MercadoL ibre, Amazon, Furukawa.

4.11.4. Seleccion de equipos activos

En la tabla 40 se muestran los requerimientos que se necesitan de acuerdo al equipo.

Tabla 40

Requerimientos para la seleccién de equipos

Dispositivo Requerimientos

- Administrable: Si
-24 puertos
Switch principal -Soporte Vlan

-Enrutamiento intervlan

- Administrable: Si
-24 puertos

Switches de acceso
- Soporte de vlan

-Funcionamiento en modo red o
independiente.

Biométricos -Transferencia de registros en
tiempo real.

-Bateria integrada en caso de cortes
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de energia de al menos 6 horas de
duracioén pudiéndose cubrir el
registro con una bitacora de ser
necesario .(Ver ANEXO H)
-Interfaz de comunicacion Ethernet.
-Teclado numérico.

-Pantalla LCD.

- Minimo 64MB de memoria RAM
) - Minimo 1024 MB de espacio en
CPU Firewall )
disco duro.

- Procesador INTEL 0 AMD

Fuente: El autor.

4.11.4.1. Comparacion de switches de red segun la marca
La comparacion de switches se muestra en la tabla 36 tomando en cuenta sus principales

caracteristicas.

Switch Central
Corresponde al equipo principal de acuerdo a la topologia planteada, el cual se encargara del
enrutamiento de paquetes hacia la red publica. En la tabla 41 se presenta las caracteristicas de los

equipos.
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Tabla 41

Seleccion del switch principal

MARCA CISCO HP/3COM D-LINK
MODELO SMB 110-24 3226 DES-1024D

IMAGEN Wt 4!
CARACTERISTICAS PRINCIPALES
Switch Layer 3 SI SI Sl
Puertos 10/100/1000 24 24 24
Puertos 100 BASE T-SFP 2 2 4
Soporte Ipv4 Sl Sl Sl
Soporte Ipv6 Sl Sl Sl
Capacidad de conmutacion
Sl Si NO
agregada
Capacidad de conmutacion
o 10 Gbps 10Gbps 24 Gbps
individual
Capacidad de envio de .
13.2Mbps No especifica 17.86 Mbps

paquetes
Monitoreo IGMP (v1/v2/v3) Sl Sl Si
Monitoreo MLD (v1/v2/v3) No especifica No especifica Sl
Spanning Tree (802.1d) S SI SI
Mdltiple Spanning Tree

Ple Spanning I I I
(802.1w)
Link aggregation Sl Si Sl
Manejo de tramas jumbo Sl Sl No especifica
Soporte VLAN (802.1q) SI SI Sl
N° de vlans que puede

) 255 255 255
manejar
Soporte GVRP Sl No especifica Si
Autenticacion RADIUS SI SI Sl

Autenticacion TACACS+ Sl Sl No especifica
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Acceso SSH

Seguridad de puerto

Control de aceso por MAC

Vlan invitada
Autenticacion 802.1x
Control de tormenta de
broadcast

Control de banda ancha
Listas de acceso
Acceso web

Acceso via linea de
comandos

Acceso Telnet
Servidor TFTP

SNMP

Monitoreo remoto RMON v1

DHCP Relay
Syslog
MDI-X

Sl
Sl
Sl
Sl
Sl

Sl

Sl
Sl
Sl

Sl

Sl
Sl
Sl
Sl
Sl
Sl
Sl

Sl
Si
SI
No especifica
Sl

Sl

No especifica
Sl
Sl

Sl

Sl
Sl
Sl
Sl
No especifica
Sl
Sl

Sl
Sl
Sl
Sl
Sl

No especifica

No especifica
Sl
Sl

Sl

Sl
Sl
Sl
Sl
Sl
Sl
Sl

Mercado Libre Ecuador, 2016. Recuperado de http://computacion.mercadolibre.com.ec

Se recomienda el switch HP/3COM 3226 Superstack, ya que cumple con las caracteristicas de

disefio de la red. EI switch 3226 es un conmutador de capa 3 ideal para redes LAN o entornos

sucursales. Sus puertos 10/100/1000 permiten la utilizacion de aplicaciones como video y

telefonia ip, cctv, administracion remota, entre otras.

Se escogié un switch de 24 puertos ya que resulta mas econdémico adquirir dos de estos

independientemente de la marca, que uno de 48 puertos.

En conlusion el switch HP/3COM 3226 cumple con las mismas funciones que los switches de la

comparativa de acuerdo al disefio de red, pero, a un menor costo.
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Switches de acceso

Se compararan las mismas marcas anteriores Cisco, hp/3com y D-Link. Véase la tabla XX.

Tabla 42

Seleccidn de los switches de acceso

MARCA CISCO HP/3COM D-LINK
MODELO SG 2960 2530 DES-1024D

IMAGEN T e SSRER

CARACTERISTICAS PRINCIPALES

Switch Layer 2 Sl SI Sl
Puertos 10/100 24 24 (10/100/1000) 24 (10/100/1000)
Puertos 100 BASE T-SFP 2 2 2
Soporte Ipv4 SI SI Sl
Soporte Ipv6 Sl Sl Sl
Capacidad de conmutacion
S Sl NO
agregada
Capacidad de envio de .
6.5Mbps 7 Mbps No especifica

paquetes
Monitoreo IGMP (v1/v2/v3) S Sl Si
Monitoreo MLD (v1/v2/v3) No especifica No especifica Sl
Spanning Tree (802.1d) Sl SI Sl
Mudltiple Spanning Tree

PIe Spanning I s I
(802.1w)
Link aggregation Si S Si
Manejo de tramas jumbo S Si No especifica
Soporte VLAN (802.1q) Sl Si Sl
N° de vlans que puede

255 255 255

manejar

Soporte GVRP Sl No especifica Sl




140

Autenticacion RADIUS
Autenticacion TACACS+
Acceso SSH

Seguridad de puerto
Control de aceso por MAC
Vlan invitada
Autenticacion 802.1x
Control de tormenta de
broadcast

Control de banda ancha
Listas de acceso

Acceso web

Acceso via linea de
comandos

Acceso Telnet

Servidor TFTP

SNMP

Monitoreo remoto RMON v1

DHCP Relay
Syslog
MDI-X

Sl
Sl
Sl
Sl
Sl
Sl
Sl

Sl

NO
Sl
Sl

Sl

Sl
Sl
Sl
Sl
Sl
Sl
Sl

Sl
Sl
Sl
Sl
Sl
No especifica
Sl

Sl

No especifica
Sl
Sl

Sl

Sl
Sl
Sl
Sl
No especifica
Sl
Sl

Sl
No especifica
Sl
Sl
Sl
Sl
Sl

No especifica

No especifica
Sl
Sl

Sl

Sl
Sl
Sl
Sl
Sl
Sl
Sl

Mercado Libre Ecuador, 2016. Recuperado de http://computacion.mercadolibre.com.ec

Se recomienda el L2 hp/3com 2530 ya que cumple con los requerimientos de disefio de la red:

administrable, soporte de vlan, ssh, telnet, MDI-X. Este switch constituye un equipo de capa 2

apto para redes locales de pequefias y medianas empresas; ya que representa también una

alternativa en costos respecto a cisco y d-link cumpliendo las mismas funciones.

4.11.4.2. Comparacion de lectoras biométricas segun la marca

Las caracteristicas minimas requeridas se enuncian en el apartado de la seccion anterior, y los

equipos que se muestran en la tabla 43 son los que cumplen con estos pardmetros.



141

Tabla 43

Comparacién de lectoras biométricas segun la marca

Caracteristicas
Lectoras ONE AF-261 ANVIZ ZK-teco 628
Biométricas

Imagen
CPU 32bits X X
Capacidad
superior a 500 X X X
huellas
Identificacion
X X X
por huella
Identificacion
N X no X
por contrasefia
Tiempo real X X X
Modo red X X no
Costo 120.00 225.00 189.00

Fuente: El autor.

Los equipos adecuados a utilizarse no necesariamente deben ser los mas avanzados en
tecnologia sino aquellos que respondan mejor a los requerimientos de usuario, con el fin de que
le permita a la red implementada su expansion posteriormente; en la tabla 44 se muestran los
equipos activos a utilizarse, en donde el factor econémico jugé un papel importante puesto que

se selecciond los mas econdémicos sin dejar de satisfacer los requerimientos solicitados:



Tabla 44

Precios de los equipos activos
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3 Precio Precio
DESCRIPCION CANTIDAD o
Unitario ($) Total ($)
Switch Hp/3com 3226 1 300.00 300.00
Switch Hp/3com 2530 4 120.00 480.00
Lectoras biométricas ONE 2 120.00 240.00
Total: 1020

Fuente: El autor.

4.11.5. Resumen total de costos

En este apartado se expone una tabla resumen (véase tabla 45) de los costos que se necesitan

para la implementacion del proyecto, tomando en cuenta que se han escogido los mas

econdémicos debido al presupuesto limitado.

Tabla 45

Resumen total de costos

Descripcién Costo ($)
Cables y Accesorios 745.00
Canaletas y Accesorios 400.99
Racks 624.00
Equipos activos 1020.00
Mano de obra 750.00
Total 3289.99

Fuente: El autor.

Al realizar la suma correspondiente de todos los costos necesarios se concluye que se requieren

3290 dolares para la implementacion del proyecto.
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CAPITULO V

IMPLEMENTACION DE LA RED DE DATOS Y CONTROL DE ACCESO EN LA
CAMARA DE COMERCIO DE LA CIUDAD DE OTAVALDO.
En este capitulo se mostrard como se ejecutd la implantacién del proyecto, considerando que
para ello se tuvieron que realizar pequefias modificaciones en el disefio estipulado debido al

presupuesto limitado de la Camara de Comercio.

El objetivo del proyecto continGa siendo el de tener una red en la cual se conecten todos los
equipos de usuarios teniendo un acceso rapido y seguro, ademas de proveer internet hacia
cualquier punto de la red optimizando el procesos de los trabajadores del lugar, restringiendo
también el acceso fisico de intrusos o personal no autorizado a través de los controles

biométricos.

En primer lugar se detallara el proceso de instalacion del sistema de cableado estructurado,
para el cual se utiliz6 como medio de transmisién par trenzado UTP categoria 5e en todo el
edificio incluyendo el cableado horizontal, de backbone y el requerido para los controles
biométricos; para lograr el enrutamiento de todos los cables se empled canaletas plasticas de
diferentes dimensiones de acuerdo al nimero de cables que deben portar, los cuales se detallan

en el capitulo de disefio.

A continuacion se procedio a realizar el montaje de los dispositivos en los racks, que para el
caso son gabinetes de pared de 6 y 8 unidades de rack para finalmente configurar todos los

equipos y realizar las pruebas pertinentes.
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5.1. Ponchado del par trenzado

Para el ponchado del cable se consider6 la norma T568B y T568A para cada extremo
respectivamente, logrando cables cruzados cuya configuracion se muestra en la tabla 40. Se debe
considerar que para las canalizaciones del cableado horizontal, uno de los extremos es RJ-45
macho que se conectard hacia el pacth panel mientras que el otro extremo es el Jack RJ-45 o

conector hembra que se ubicara en el faceplate que conecta a las areas de trabajo.

El cable que se utilizé es categoria 5e aunque se dejé la recomendacion de realizarse con
categoria 6A; pero dado que el costo fue uno de los requerimientos se ajusté el proyecto al par

trenzado UTP Cat-5e.

Tabla 46

Conexion de pines para cable cruzado

5682 568B

Blanco naranja Blanco verde
Naranja Verde

Blanco verde Blanco naranja
Azul Azul

Blanco azul Blanco azul
Verde Naranja
Blanco café Blanco cafée
Café Café

Ecotec, 2012. Recuperado de ww.ecotec.edu.ec/y/5922_ TRECALDE_DOC_00032.pdf
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5.1.1. Conector RJ-45

Para comenzar se debe quitar la cobertura del par trenzado y ordenar los hilos de acuerdo a la
norma, se igualan los cables y se coloca el conector, se debe asegurar que estos lleguen hasta el
fondo del plug para finalmente ajustar con herramienta cripeadora o ponchadora como se

muestra en la figura 59.

Figura 59. Ponchado de cable UTP con conector RJ-45. Red de datos de la Cdmara de Comercio de
Otavalo.
Fuente: El autor.

5.1.2. Jack RJ-45

El Jack RJ-45 es el correspondiente conector hembra del RJ-45, que al igual que el anterior
debe seguir la norma. Los jacks que se utilizaron son de la marca LANPRO; en primer lugar se
retira la cobertura del cable UTP y se colocan los diferentes hilos en las ranuras del jack y por
altimo se lo ajusta con unas pinzas de alto impacto o impactool y se coloca el seguro del

conector.



146

Figura 60. Ponchado de cable UTP con jack RJ-45. Red de datos de la Cadmara de Comercio de
Otavalo.
Fuente: el autor.

5.2. Instalacion de faceplates

Se instalaron faceplates dobles y simples de la marca DEXSON sobre la pared, que
comprenden un cajetin blanco de 10x6 centimetros de color blanco, en los cuales se colocaron
los jacks RJ-45 propuestos inicialmente con colores azul y rojo pero finalmente todos son

blancos que contaran con su etiquetado.

Lo primero que se realizd fue perforar el cajetin dejando el espacio pertinente para que pase el

cable UTP y luego atornillarlo hacia la pared como se ilustra en la figura 61.

Figura 61. Instalacidn de faceplates. Red de datos de la Camara de Comercio de Otavalo.
Fuente: El autor.

Los puntos de voz de esta red, no se encuentran inicialmente destinados a telefonia IP, por lo

que, a ellos se conectaran teléfonos analdgicos pudiendo cambiarse esto a futuro, sin embargo se
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presentd un inconveniente dado que los conectores de estos son RJ-11, que si bien, se adaptan al
jack RJ-45, no es recomendable forzarlo debido a que es posible que se obstruyan los pines 1y 8
de este ultimo, por lo que se optd por modificar el conector de los enlaces telefénicos de RJ-11 a
RJ-45 (véase figura 62); no obstante en el mercado existen conversores pero por facilidad de

costos esta opcion no resulta viable.

Figura 62. Reemplazo de conector RJ-11 por RJ-45. Red de datos de la CAmara de Comercio de Otavalo.
Fuente: El autor.

5.3. Canalizaciones

El tipo de par trenzado que se utilizé es UTP 5e 24AGW sélido para los puntos de voz y datos de

la marca CONELSA como se puede observar en la figura 63.

Figura 63. Bobina de cable UTP 5e. Red de datos de la Camara de Comercio de Otavalo.
Fuente: el autor.

Para el enrutamiento de estos, se utilizd canaletas plasticas decorativas DEXSON que se
encuentran de forma visible ya que no existe cielorraso. La figura 64 muestra los tres tipos de

canaleta.
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Figura 64. Canaletas plasticas varias dimensiones. Red de datos de la Camara de Comercio de
Otavalo.
Fuente: El autor.

El procedimiento consistio en ajustar cada canaleta en la pared con la ayuda de algunas
herramientas y la guia del disefio para después empezar a cruzar el par trenzado a través de estas

como se puede observar a continuacion.

Figura 65. Enrutamiento con canaleta plastica. Red de datos de la Camara de Comercio de Otavalo.
Fuente: El autor.

5.4. Racks de Cableado Estructurado
Se instalaron dos rack de pared de 6 y 10 UR y uno de piso de 48 UR de la marca
BEAUCOUP de color negro, en éstos se colocaron los patch panels para la recepcion del

cableado horizontal y demaés dispositivos que conforman la red de datos.

Los rack se localizan de acuerdo a la tabla 47:



Tabla 47

Distribucién de racks en el edificio
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Planta Nombre del Rack ~ Dependencia Medida
Planta Baja R-PB Departamento 4 10 UR
Primer Piso R-PP Oficina Presidencial 48 UR
Segundo Piso  R-SP Salén Méaximo 6 UR

Fuente: El autor.

5.4.1. Rack planta baja

El rack de la planta baja (véase figura 66) estd ubicado en el departamento N°4 que

actualmente esta totalmente vacio. Este gabinete contiene dos switches de acceso de la marca

3COM.

5.4.2. Rack primer piso

de Otavalo.
Fuente: El autor.

Se localiza en la oficina presidencial y es el rack es el més importante de la red puesto que

aqui se encuentra el switch central en donde se concentran las conexiones de los switches de

acceso. (véase figura 67).
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En el disefio realizado se propuso conectar los puntos de voz hacia una vlan voz en el switch,
sin embargo con el fin de aprovechar las centrales telefonicas que ya tenia la Camara de
Comercio, no se realizé este procedimiento, puesto que estos dispositivos son analogicos, por lo
tanto, los enlaces provenientes de los puntos de voz implementados se conectaron directamente

desde el patch panel a esta central que fue alojada en el rack.

Figura 67. Rack central del primer piso. Red de datos de la Camara de Comercio
de Otavalo.
Fuente: El autor.

5.4.3. Rack segundo piso
En el segundo piso se localizan la menor cantidad de puntos de red, siendo 10 en total, puesto
que aqui solo se necesita acceso a la red para una dependencia que es el salon maximo. El rack

colocado se evidencia en la figura 68.
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Figura 68. Rack segundo piso. Red de datos de la CAmara de Comercio de Otavalo.
Fuente: El autor.
5.5. Dispositivos de red
Para la implementacion de la red de datos en el edificio de la Cdmara de Comercio se
utilizaron cinco switches, que antes de enlazarlos al SCE fueron probados con comunicacion

hacia PCs conectadas en ese momento, probando asi el enlace, que result6 exitoso.

5.5.1. Configuracion de los dispositivos
A continuacién se detalla la configuracion de los switches 3com que son los que se utilizaron

para la implementacion del proyecto.

5.5.1.1. Switch 3COM 3226 L3
Los parametros a configurar se exponen en la tabla 48:

Tabla 48

Parametros configurados en el switch 3COM

Parametro Configuracién
Hostname CComercio
Usuario administrador Admin
Password CCom123
Vlans 10, 20, 30, 40

Fuente: El autor
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Para revisar la configuracion completa dirijase al ANEXO I.

5.5.1.2. Tarjetas de red de usuarios
La configuracion de las tarjetas de red mediante el protocolo TCP/IP se realizé a través de un

direccionamiento estatico que incluye la direccién IP, mascara, Gateway y DNS.

Esta configuracion se debe repetir en cada computadora acorde al direccionamiento establecido,
aclarando que para agregar un nuevo dispositivo a la red se debe revisar la tabla de

direccionamiento propuesta con el fin evitar inconvenientes y problemas de conexion.

5.6. Control de acceso

Se instalaron controles de acceso biométricos, con el fin de registrar el ingreso del personal
autorizado a la Camara de Comercio de la ciudad de Otavalo, limitado a: presidente,
vicepresidente, secretaria, directores financieros y administrativos. La tabla 49 indica los
usuarios registrados en el biométrico.

Tabla 49

Usuarios de los controles biométricos

USUARIO DESCRIPCION

Miembros pertenecientes a la Camara de Comercio
Socios que al ingresar al establecimiento también son

registrados.

Presidente, vicepresidente, secretaria y directivos en
Directivos general. Incluido el administrador que sera el

encargado de proveer las cuentas de usuario.

Fuente: El autor.
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Este control se valida por lectura biométrica basado en la huella dactilar del usuario asi como
también a traves de una contrasefia alfanumérica. Las lectoras biométricas poseen una base de
datos autonoma en donde se almacena la informacion del personal autorizado para lograr un

control de acceso de forma permanente.

El proceso de enrolamiento del sistema es el siguiente:

e Configuracion de la cuenta de administrador.
e Se registran los datos de los usuarios en la base de datos.
e Seenlaza la huella dactilar de los usuarios registrados previamente a la base de datos.

e Se guardan los cambios.

El proceso de utilizacion por parte de los usuarios se describe a continuacion:

e El usuario coloca su dedo en el lector biométrico.
e El lector se encarga de capturar la huella digital y enviar la informacion de autenticacion a la

base de datos.
e El sistema verifica la huella

e El usuario accede al lugar y el sistema guarda la informacion para la generacién de reportes.

En el diagrama de la figura 69 se puede observar claramente el funcionamiento:

Comparacion de

Colocacion del la huella leida Decisién de
Lectura de huella .,
dedo en el lector dactilar con la autenticacion
biométrico almacenada en la SI/NO

base de datos

Figura 69. Proceso de funcionamiento del lector biométrico.

Fuente: El autor.
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La figura 70 indica el pivote electromagnético instalado en la puerta del edificio.

Figura 70. Pivote electromagnético instalado en la puerta de entrada del edificio. Control biométrico de la Camara
de Comercio de Otavalo.
Fuente: El autor

5.7. Pruebas de funcionamiento
Es importante realizar pruebas de funcionamiento en un ambiente real, para determinar su
buen desempefio puesto que asegura su correcta instalacion, ya que no basta que la informacion

se transmita de un extremo a otro, sino que lo haga éptimamente.

Es asi que, se verifico el acceso a internet desde cada uno de los equipos, a través de diferentes
navegadores asi como también utilizando el comando ping que constituye el método mas facil

para probar la conectividad TCP/IP



5.7.1. Pines exitosos desde un host a su Gateway
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La figura 71 muestra la direccion IP configurada en la tarjeta de red de un usuario de la vlan

directivos.

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) |i|éj

General

Puede hacer que la configuracion IF se

apropiada.

@) Usar la siguiente direcdidn IP:
Direcddn IP;
Mascara de subred:

Puerta de enlace predeterminada:

@) Usar las siguientes direcciones de
Servidor DMS preferido:

Servidor DMS alternativo:

Validar configuracidn al salir

red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP

Obtener una direccién IP automaticamente

terer la direccién del servidor DNS automaticaments

asigne automaticamente sila

192,168 . 10 . 70
255,255 .255 . 0

192,168 . 10 . 85

servidor DNS:
8 .8 .8 .8

| Opciones avanzadas. .. |

[ Aceptar H Cancelar |

Figura 71. Configuracion de tarjeta de red de host vlan directivos (vlan 30). Red de Datos de la Camara de
Comercio de Otavalo.
Fuente: El autor

La figura 72 muestra un ping exitoso a su Gateway.

BN Administrador: Ch\Windows\system32icmd.exe

Microsoft Windows [Uersidn 6.1.760811
Copyright <{c> 2809 Microsoft Corporation.

C:\Users \CComercio—PC31 ping 192.168.18.65
Haciendo ping a 192.168.18.65 con 32 bytes

Ezstadisticas de ping para 192 _168_18.65:
Pagquetes: enviados = 4. recibidos = 4,
(B perdidos),

Tiempos aproximados de ida vy vuelta en milisegundos:

Minimo = 8ms, Miximo = 48ms,. Media =

C=“Users~CComercio—-PCI1ix_

Respuesta desde 192.168.18.65: bytes=32 tiempo=Bms TTL=255
122.168.10.65: hytes=32 tiempo=34ms TTL=255
122.168.18.65: bytes=32 tiempo=38ms TTL=255

RHespuesta desde 192.168.18.65: bytes=32 tiempo=48ms TTL=255

38ns

|_|:| (Sl ) |

Rezervados todos los derechos.

de datos:

perdidos = @
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Figura 72. Ping hacia Gateway de host vlan directivos (vlan 30). Red de Datos de la CAmara de Comercio de
Otavalo.
Fuente: El autor

La figura 73 muestra la direccion IP configurada en la tarjeta de red de un usuario de la vlan
socios y en la figura 82 se observa el ping realizado con éxito hacia su Gateway.

Propiedades de Protocolo Internet (TCP/IP) E]E|

General

Puede hacer que la configuracian |P ze azigne automaticamente i su
red ez compatible con ezte recurzo. De lo contrano, necesita congultar
con el administrador de la red cual ez la configuracidn IP apropiada.

() Obtener una direccion 1P automaticamente

(%) Uzar la siguiente direccidn [P

Direccian [P 192 0168 . 10 . 100
Mazcara de subred: 28R | 26R  ZBR 224

Puerta de enlace predeterminada:; 192 168 . 10 . 97

(%) Usar laz siguientes direcciones de servidar DNS:
Servidor DMS preferndo: a .8 .8 .48

Servidor DMS alternativa: |

l Opcionesz avanzadas. .. ]

[ Aceptar ] [ Cancelar ]

Figura 73. Configuracion de tarjeta de red de host vlan socios (vlan20). Red de Datos de la CAmara de Comercio de
Otavalo.
Fuente: El autor
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Simbolo del sistema

Microsoft Windows XP [Uersion 5.1.26008]
(C>» Copyright 1985-28001 Microsoft Corp.

C:xDocumentz and Settings“~CComercio—-PC1l@ping 192 .168.18.97

Haciendo ping a 192.168.18.97 con 32 hytes de datos:

Respuesta desde 192.168.18.97: hytes=32 tiempo=69ms TTL=255
Respuesta desde 192.168.10.97: hytes=32 tiempo=5ms TTL=255
Respuesta desde 192.168.10.97: bhytes=32 tiempo=3ms TIL=255
Respuesta desde 192.168.18.97: hytes=32 tiempo=11lms TTL=255

Estadisticas de ping para 192.168.18.97:
Pagquetes: enviados = 4, recibidos = 4, perdidos = @
(@ perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimoe = 3ms, Maximo = 6%ms, Media = 22ms

C:=“Documents and Settings“CComercio—PC18>

Figura 74. Ping hacia Gateway de host vlan socios (vlan 20). Red de Datos de la Camara de Comercio de Otavalo.
Fuente: El autor

5.7.2. Pines exitosos entre hosts de diferentes vlans

Simbolo del sistema

Microsoft Windows RP [Uersion 5.1.266081
CC>» Copyright 1985-2801 Microsoft Corp.

C:“Documents and Settings~CComercio—PCiB>ping 192.168.18.78
Haciendo ping a 1%2.168.18.78 con 32 hytes de datos:

Rezpuesta desde 192.168.18.78: hytes=32 tiempo=123ms TTL=12%
Rezpuesta desde 192.168.18.78: hytes=32 tiempo=16ms TTL=127

Rezpuesta desde 192.168.18.78: hytes=32 tiemnpo=38ms TTL=12%7
Rezpuesta desde 192.168.18.78: hytes=32 tiempo=37ms TTL=12%7

Estadisticas de ping para 192.168.18.70:
Paguetes: enviados = 4. recibidos = 4, perdidos a
@ perdidos>.

Tiempos aproximados de ida vy vuelta en miliszegundos:
Minimo = 16ms, Maximo = 123ms, Media = S5ims

C:“Documents and Settings~CComercio—PCi8>_

Figura 75. Ping desde host de la vlan socios (vlan 20) hacia host de la vlan directivos (vlan 30). Red de Datos de la
Camara de Comercio de Otavalo.
Fuente: El autor
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EX Administrador: CA\Windows\system32\cmd.exe . " a9 Lilﬂlﬂj

Microsoft Windows [Uersion 6.1.76811
Copyright <c>» 2887 Microsoft Corporation. Reservados todos los derechos.

C:“Uzers \CComercio—PC31ping 192.168.18.1680

192 _168.180.188 con 32 hytes de datos:

122.168.10.188: bytes=32 tiempo=%5ms TTL=127
122.168.10.188: bhytes=32 tiempo=%1ms TTL=127
172 _168.10.188: hytes=32 tiempo=188ms TTL=127
192.168.180.1808: bytesz=32 tiempo=183msz TTL=127

Estadisticas de ping para 192.168.18.1688:
Paguetes: enviadoszs = 4, recihidos = 4, perdidosz = @
(@ perdidosd,

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = ?ims, Maximo = 183ms, Media = 97ms

C:Uzers~CComercio—PGC31>

Figura 76. Ping desde host de la vlan directivos (vlan 30) hacia host de la vlan socios (vlan 20). Red de Datos de la
Cémara de Comercio de Otavalo.
Fuente: El autor

5.7.3. Traza entre hosts de diferentes vlans

C:“Documents and Settings“~CComercio—PC1lBXtracert 172.168.18.70
Traza a 192.168.10.78 sobre caminos de 38 saltos como maximo.

1 42 ms 28 ms 74 ms 192.168.18.97
2 196 ms 144 ms 164 ms 172.168.10.78

Traza completa.

Figura 77. Traza desde host de la vlan socios (vlan 20) hacia host de la vlan directivos (vlan 30). Red de Datos de la
Camara de Comercio de Otavalo.
Fuente: El autor

B8 Administrador: C:\Windows\system32\cmd.exe

C:\Users\CConercio-PC31>tracert 192.168.10.100

Traza a la direccidén192.168.10.100
sobre un maximo de 38 saicvos:

1 104 ns 55 ms 59 ms 192.168.168.65
2 61 mns 182 ns B9 ms 192.168.18.1680

raza completa.

Figura 78. Traza desde host de la vlan directivos (vlan 30) hacia host de la vlan socios (vlan 20). Red de Datos de la
Céamara de Comercio de Otavalo.
Fuente: El autor
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5.7.4. Ingreso al servidor firewall inicamente desde la PC del presidente y del encargado

de red.

Ingreso por SSH a Firewall

#% PUTTY Configuration l 2 i&J
Categony:
=- Sgssion Basic options for your PuTTY session
Lpgging Specify the destination you wart to connect to
[=]- Terminal
Host Mame (or IF address) Port
- Keyboard
... Bell 192.168.50.65 22
- Features Connection type:
- Window (C'Raw () Telnet () Rlogin @ 55H () Serial
.ADDBE!T:IHCE Load, save or delete a stored session
- Behaviour
. Tranelation Saved Sessions
- Selection
- Colours -
Default Settings
[=- Connection oa
- Rlogin
[#-SSH
- Serl Close window on exit:
() AMways () Never @ Only on clean exit f
o [ ] .

Figura 79. Pruebas de funcionamiento. Configuracién de putty.

Login servidor Firewall

Fuente: El autor.

#R PuTTY Configuration l 2 i:h,l
Category:
2- Sgssion Basic options for your PuTTY session
: - Logging Specify the destination you want to connect to
=) Teminal
.. Keyboard Host Name (or IP address) Port
192.168.50.65 22
Bell
- Features Connection type:
- Window (O Raw (0 Telnet () Rlogin @ SSH (0 Seral
ﬁppea@nce Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
- Colours -
Default Settings
[=)- Connection fand
... Proxgy
- Rlogin
- 55H
- Serial Close window on exit: |
() Mways () Never @ Only on clean exit N
Cona )0 = (o]

Figura 80. Pruebas de funcionamiento. Configuracion de putty.

Fuente: El autor.
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... TTTLTD

@ 192.168.50.65 - PuTTY

ptions for youl
nation you wa
address)

S

‘8‘ Metwork error: Mo route to host

Figura 81. Pruebas de funcionamiento. No hay acceso por ssh desde los hosts de la vlan socios.
Fuente: El autor.

Es importante redireccionar el puerto para poder acceder al firewall desde la PC

administrador

Ahora ya es possible acceder desde putty a traves del Puerto 1025

e ==

Category:
=) Spssion Basic options for your PuTTY session
i TE"" I_.oglging Specify the destination you want to connect to
Tnl-é;:board Host Mame (or IP address) Port
Bl 192.168.1.11
- Features Connection type:
- Window Raw Telnet Rlogin @ 55H Seral
ﬁppea!ance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
- Colours "
Default Settings
—J- Connection | ke |
- Data | Save |
- Prooy
- Telnet | Delete |
- Rlogin
+- 55H
""" Seral Close window on exdt:
Always Mewer @) Only on clean exit
About Cpen ] | Cancel




Figura 82. Pruebas de funcionamiento. Configuracién de putty con otro puerto.
Fuente: El autor.

EP Marce@marce:~

=B |

Figura 83. Pruebas de funcionamiento. Ingreso exitoso desde la PC administrador.

Fuente: el autor.

23.1.1. Configuracion del servidor proxy en los navegadores.
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Para que los hosts de toda la red atraviesen el proxy y las reglas funcionen de acuerdo

a lo configurado, es necesario indicar el puerto por el cual estd escuchando el servidor,

por lo que se procede a configurar el navegador de cada PC.

- . Chrome
&' Propiedades: Internet ? 28 i

General Seguridad Privacidad Contenido

Conexiones Programas Opdiones avanzadas Ajustes

b * Haga dic en Configurar para establecer Configurar |

una conexidn a Internet.

Ajust

=
Le

Idiom:

-
A ) [T Configuracion de |a red de area local (LAN) [&J
m Configuracion de acceso telefonico v de re
1 = - i il
£ BluetoothConnection Configuracion automatica
La configuracion automatica puede invalidar a la manual. Para evitar
p que esto ocurra, deshabilite la configuracidn automatica.
! Detectar la configuracidn automaticamente
a Usar scripts de configuracion automatica
Haga dic en Configuracidn si necesita conl
un servidor proxy para una conexian,
Servidor proxy
Usar un servider proxy para la LAN {esta configuracion no se
aplicard a conexiones de acceso telefdnico ni VPM).
Direccién: | 58,10, I‘H Puerto: 3128 Opdiones avanzadas
Configuradén de la red de drea local (LAN Mo usar servidor proxy para direcciones locales
La configuracidn de LAM na se aplica a la
conexiones de acceso telefdnico. Elija [ Aceptar ] | Cancelar |
Configuradidn, mas arriba, para configur
¥ acceso telefdnico. \
e |
I
A )
I" | Aceptar | | Cancelar | Aplicar £rocs

Figura 84. Configuracion de servidor proxy en los hosts.

Fuente: El autor.
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En propiedades de internet se busca la configuracion LAN y se marca la casilla que dice
servidor proxy; la direccion IP corresponde la direccion configurada en el servidor Linux

y el puerto por default es el 3128.

23.1.2. Politicas de acceso en proxy SQUID
Para saber si los hosts estdn atravesando el servidor proxy es posible visualizarlo

mediante la pagina: http://www.webtoolhub.com/tn561399-proxy-detector.aspx

CECILIAALDAS 1= i@l [ X

H gestion de riesgos e; &8 Biblioteca Central | PAE: Planeacion de |

>
- " Informe de deteccion de proxy: + Afiadir esta herramienta para su sitio web
r
| resultados
B BACKLINKS ‘ Titulo Valor

b Direccion IP 181.112.83.62

bisqueda inversa 62.83.112.181 static pichincha.andinanet net
Puerto 33889

HTTP_X_FORWARDED_FOR 192.168.1.7

HTTP_VIA 1.1 WIN-RZZ82F2V3L6: 3128 (squid /2.7 STABLES,

FOR WORDPRESS

HTTP_PROXY_CONNECTION

resultados de proxy Usted parece como detras de un servidor proxy

Figura 85. Web page para detectar el proxy.
Fuente: El autor.
ACCESO A SITIOS NO DESEADOS
Politica: el acceso a paginas web de contenido inapropiado estara restringido totalmente
hacia todos los usuarios.
Mediante un host escogido al azar se intent0 ingresar a una pagina no deseada y se puede

observar claramente como el proxy rechaza la conexion.
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ERROR: The requested URL co... X

€

wiwxvideos.com

8 @ || Q Buscar T a9 8 A =
Més visitados @ UECI [ CORREO MINEDUC ) Banco del Pacifice - In... &% SANTILLAMA

ERROR

The requested URL could not be retrieved

While trying to retrieve the URL: http://www.xvideos.com/
The following error was encountered:
* Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is incorrect.
Your cache administrator is webmaster.

Generated Mon, 09 Jan 2017 11:14:04 GMT by WIN-RZZ82F2V3L6 (squid/2.7.STABLES)

Figura 86. Acceso restringido a sitios no deseados por parte de todos los usuarios.
Fuente: El autor.
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CAPITULO VI

ANALISIS COSTO - BENEFICIO DEL PROYECTO

Los costos y beneficios que trae consigo la realizacion un proyecto se pueden interpretar de
forma tangible o intangible. Siendo los tangibles aquellos medibles en ddlares que se acreditan o
se adeudan a la organizacién o empresa; mientras que los intangibles corresponden a todos los
procesos que implican una mejora en la toma de decisiones, aumentar la competitividad de la
empresa 0 mejorar la imagen, es decir, son parametros dificiles de medir pero importantes en el

analisis de un proyecto. (Kendall & Kendall, 2011).

6.1. Presupuesto en una organizacion sin fines de lucro o de tercer sector.
La Camara de Comercio del canton Otavalo es una Organizacion No Gubernamental, es decir
carece de un fin lucrativo, sin embargo si necesita fondos monetarios para su subsistencia; a

continuacion se detallan algunos términos importantes:

Ganancias: el dinero y ganancias recaudados se devuelven o se retienen en la organizacion para
el cumplimiento de su mision. No se reparte entre sus duefios a diferencia de las organizaciones

con fines de lucro.

Bienes: pertenecen exclusivamente a la organizacion.

Donaciones: corresponde al aporte de cada socio, asi como también la ayuda econémica de otras

organizaciones o sindicatos.
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Presupuesto: practica organizacional cuyo fin es informar en términos econdmicos y
financieros las decisiones contenidas en los planes y proyectos que en su mayoria se basan en

estimaciones.

Con estos parametros se procede a realizar el analisis de costo-beneficio tomando en cuenta que,
dado el tipo de organizacion que representa la Camara de Comercio (Tercer Sector), no se espera
un lucro econémico sino mas bien social, pero como evidencia de los fondos invertidos se deja
en constancia el detalle de costos que estd basado en estimaciones, ya que en su mayoria los

ingresos dependen de donaciones, por lo que podria variar en la realidad.

6.2. Analisis de costos
El andlisis de costos a presentar estd basado en el presupuesto invertido que se detalla en el
ANEXO I, correspondiente a la factura de compra de estos, por lo que se tomaron en cuenta

costos de dispositivos, configuracion y mantenimiento.

6.2.1. Costos de dispositivos y materiales del SCE.
En la tabla 50 se detallan los costos realizados para la infraestructura de red asi como también

para los equipos activos.

Tabla 50

Costos de dispositivos y materiales

Precio Precio
Item Cantidad
Descripcidn Unitario Total
1 Rollo de cable UTP Cat. 5e 5 58.00 290.00
3 Face Plates Doble. 40 1.00 40.00

4  Face Plate Simple 20 1.00 20.00




10

11

12

13

14

15

16

17

16

18

Jack RJ45 Cat.5e

Patch Panels Cat. 5e de 24 Puertos
Organizadores de Cables Horizontal

Gabinete Cerrado de Pared 6UR

Canaleta 60x40
Canaleta 40x25
Angulo Interno 60x40
Angulo Interno 40x25
Angulo Externo 60x40
Angulo Externo 40x25
Adaptador T 60x40
Adaptador T 40x25
Switch 3com 3226
Switch 3com 3¢1700
Lectoras biométricas ONE Af-261

TOTAL

100

5

5

3

15
20
20
20
10
20
11
25
1
4
2

2.70

50.00

20.00

115.00

8.75
6.25
2.25
0.85
2.25
0.85
2.00
0.85
300.00
120.00
120.00

270.00

250.00

100.00

345.00

131.24
125.00
45.00
17.00
22.50
17.00
22.00
21.25
300.00
480.00
240.00

2735.99

Fuente: El autor. Recopilacion de proforma SEDYM S.A. Ver proforma en ANEXO J

6.2.2. Costos de instalacion y configuracion.
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La tabla 51 muestra los costos que implica la mano de obra considerando las horas empleadas

para el tendido de cable y luego la configuracion de los equipos.
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Tabla 51

Costos de instalacién y configuracion

Precio Precio
Item Descripcién Cantidad
Unitario Total
1 Instalacion del SCE 1 750 750
3  Configuracion de equipos 1 200 100
4 Pruebas de funcionamiento 1 100 100
5 Varios 1 50 50
TOTAL 450

Fuente: El autor. Recopilacidn de proforma SEDYM S.A. Ver proforma en ANEXO |

No obstante es importante recalcar que los costos de instalacion y configuracion no se tomaran
en cuenta puesto que forman parte del trato realizado con la organizacién y el presente trabajo de

grado.

6.2.3. Costos de mantenimiento
Estos costos estan relacionados con el cuidado y mantenimiento de la infraestructura de red, los
equipos activos, actualizaciones de software o nuevas configuraciones. Los costos de

mantenimiento se muestran en la tabla 52.

Tabla 52

Costos de mantenimiento

Precio Precio
Item Descripcion Cantidad
Unitario Total
1 Mantenimiento de hardware y software 1 500 500
TOTAL 500

Fuente: el autor.
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6.2.4. Inversion inicial

Corresponde al dinero invertido en el proyecto cuyo valor se indica en la tabla 47.

Tabla 53

Inversion inicial

Precio Precio
Item Descripcion Cantidad
Unitario Total
Equipos de red y materiales de cableado
1 1 2735.99 2735.99
estructurado
TOTAL 2735.99

Fuente: El autor.

Redondeando, se obtiene un total de 2736 délares invertidos.

6.2.5. Rentabilidad del proyecto
Para determinar qué tan rentable ha resultado el proyecto se procede a calcular el flujo de
caja que no es mas que el calculo que evidencia la recuperacién de la inversion a través
del valor actual neto (VAN), tasa interna de retorno (TIR), relacion costo/beneficio
(B/C).

6.2.5.1.Flujo de Caja

El flujo de caja registra el dinero que entra y sale de un negocio durante un tiempo

especifico de modo que se sea posible conocer la liquidez de una organizacion (Kendall
& Kendall, 2011) segun la tasa de inflacion del 1.31% obtenida de la pagina del Banco

Central del Ecuador se realizé el flujo de caja proyectado en la tabla 48.
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6.2.5.2.Valor actual neto
Consiste en la actualizacion de cobros y pagos de un proyecto o inversion y asi calcular
su diferencia. Para ello trae todos los flujos de caja al momento presente descontandolos
a un tipo de interés determinado. (Kendall & Kendall, 2011)

VAN = I+Zn: Fe_ I, + Fy + F Foet Fn
I A CE 3 N () R (R 1+ k)n (10)

Ft: son los flujos de dinero en cada periodo t

lo: es lainversion realiza en el momento inicial (t=0)

n: es el nimero de periodos de tiempo

k: es el tipo de descuento o tipo de interés exigido a la inversion

6.2.5.3.Tasa interna de retorno
Es la tasa efectiva anual compuesto de retorno o tasa de descuento que hace que el
valor actual neto de todos los flujos de efectivo (tanto positivos como negativos) de una

determinada inversion igual a cero. (Kendall & Kendall, 2011)
m

Fn
lot Zm—): 0 an

n=1

t: el tiempo del flujo de caja



170

i: latasa de descuento (la tasa de rendimiento que se podria ganar en una inversion en los
mercados financieros con un riesgo similar) .
Fn: el flujo neto de efectivo (la cantidad de dinero en efectivo, entradas menos salidas) en

el tiempo n.

6.2.5.4. Relacion costo/beneficio
La relacion costo beneficio toma los ingresos y egresos presentes netos del estado de

resultado, para determinar cuales son los beneficios por cada dolar que se sacrifica en el

proyecto.

Y1 VANn
B lo

B
c
El registro de ingresos y egresos se evidencian en el flujo de caja, sabiendo que, esta
basado en estimaciones puesto que sus fondos monetarios dependen también de otros
factores y organizaciones como por ejemplo: inflacion del pais, variaciones y tendencias
de la moneda e relacion a otros paises, relaciones con otros sindicatos u organizaciones,

entre otras; por lo que se lo ha realizado con el fin de llevar el control y examinar el

desarrollo del presente trabajo de grado.



Tabla 54
Flujo de caja
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PROYECCION ANUAL

RUBRO 0 1 2 3 4 5
Inversion -2735,99
inicial
Aportes socios 2592,00 2625,96 2660,36 2695,21 2730,51
Donaciones de 300,00 303,93 307,91 311,95 316,03
Organizaciones
Deudas por
cobrar a 2 afios 800,00 800,00 0,00 0,00 0,00
incl. Impuestos
Ahorro de
manop‘éf obra 750,00 0,00 0,00 0,00 0,00
implementacion
Ahorro de
contratacion 768,00 778,06 788,25 798,58 809,04
personal de
seguridad
Ahorro
instalaciones 300,00 303,93 307,91 311,95 316,03
provisionales
de equipos
Consumo de
energia -1124,32 -1139,05 -1153,97 -1169,09 -1184,41
eléctrica
Mantenimiento
de hardware y -1920,00 -1945,15 -1970,63 -1996,45 -2022,60
software
FLUJO NETO  -2735,99 2465,68 1727,67 939,82 952,14 964,61
VA Ingresos 4919,64 3836,00 2892,98 2616,86 2367,09
Va Egresos -2718,15 -2458,71 -2224,03 -2011,76 -1819,74
Valor actual 2201,50 1377,29 668,95 605,10 547,35

Fuente: El autor.

Con la informacion de la tabla 49, el valor de inversion inicial de 2735,99, la tasa de inflacion

del 1,31% una tasa de interés del 12% se obtienen los siguientes resultados:
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VALOR ACTUAL NETO 2664,19
TIR 58%
B/C 14

INTERPRETACION

El Valor Actual Neto (VAN) de 2664,19 ddlares representa el dinero que generara la
inversion del proyecto en un periodo de 5 afios mas alla del retorno del capital invertido,
transformado a un valor actual, puesto que no es lo mismo 1000 dolares actualmente,
que 1000 dolares dentro de 10 afios. Para que un proyecto resulte viable su VAN debe
ser superior a cero; no obstante entre mayor sea el VAN, las ganancias también seran
mayores

La tasa interna de retorno (TIR) del 65% expresa que si se sube el interés hasta un valor
inferior cercano al 65% el proyecto seguird resultando viable; sin embargo entre mayor
sea la TIR mé&s ganancias representa el proyecto.

La relacién beneficio/costo expresa que la organizacién tendra una rentabilidad positiva
dentro de un periodo de 5 afios, siendo que, por cada ddlar invertido se ha recuperado su
valor y ademas se obtendra una ganancia de 0,4. Un valor superior a 1 demuestra la

viabilidad del proyecto.

6.3. Andlisis de beneficios

Los beneficios del disefio e implementacion de la red de datos y control de acceso biométrico

para el edificio de la Cdmara de Comercio en Otavalo se presentan en mayor parte de forma

intangible o denominados también beneficios sociales; y se describen en los siguientes puntos:
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Mayor satisfaccion por parte del personal que labora en el lugar, puesto que sus
actividades se optimizaron ahorrando tiempo, los minutos que se podria tardar una
persona en transferir informacion del primero al segundo piso manualmente, ahora se lo
realiza instantaneamente.

Mejora de la seguridad en los niveles fisico y l6gico, minimizando la posibilidad de
intrusion por parte de extrafios que puedan hurtar informacion o hardware valioso.
Mediante los biométricos se logra una mayor seguridad ya que se tiene mas control de
los usuarios que ingresan al establecimiento.

Mayor disponibilidad de la informacion que aloja la Camara de Comercio, la cual sirve
entre otras cosas, para proporcionar informacion variada a los residentes y visitantes en

general que incluye folletos, mapas, revistas, informacion de transporte y otros.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se implement6 la Red de Datos y Control de Acceso biométrico en base a los
requerimientos obtenidos y basado en las normas ANSI/TIA/EIA 568-B y 569-A
mejorando asi la infraestructura tecnoldgica del edificio de la Camara de Comercio.

Se realizo el estudio de la situacién actual para determinar los requerimientos de usuario
y asi plantear el disefio 6ptimo.

Las caracteristicas de infraestructura del edificio y las exigencias de los usuarios fueron
los parametros que definieron la implementacion final del proyecto, no obstante, para el
disefio del presente trabajo de grado se cumplié con los puntos descritos en las normas
de cableado estructurado ANSI/TIA/EIA 568-B y 569-A; sin embargo si existieron
variaciones minimas al momento de la implementacion debido a caracteristicas fisicas
propias de la infraestructura.

En el edificio de la Camara de Comercio se necesitaban 33 puntos de red para las areas
de trabajo que se estan ocupando, sin embargo tomando en cuenta la expansion futura y
como resultado del estudio de la situacion actual se pudo determinar que el nimero de
puntos de red requeridos son 75, distribuidos en todo el edificio, incluyendo puntos de
red requeridos para los puestos de trabajo, puntos de red adicionales en base a la
dependencia en metros cuadrados y al porcentaje de crecimiento de usuarios en un
periodo de 10 afios; y puntos de red en los pasillos para una posible implantacion de
puntos de acceso inalambricos.

La segmentacion de la red en pequefias redes lan virtuales (vlans) que se realizd en la

red de la Camara de Comercio implicé un procedimiento efectivo para prevenir la
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congestion de trafico, haciendo un uso eficiente del ancho de banda ademés de que
proporciona seguridad en la red, por lo que, en el disefio realizado se planted este
mecanismo como solucién para reducir el dominio de broadcast hasta en un 60%
dependiendo del envio de paquetes.

En la implementacion de la red, se cre6 la vlan voz, sin embargo los puntos de voz se
conectaron a una central telefonica analdgica, debido a que la empresa carece de
equipos o servidores que soporten el protocolo IP, separandolos fisicamente de los
puntos de red, dejando los switches Unicamente para estos ultimos, sin descartar la
posibilidad que a posteriori sea posible brindar el servicio de telefonia IP adquiriendo
nuevos dispositivos de red y realizando un minimo cambio en el direccionamiento.

Los dispositivos biométricos actuales presentan caracteristicas que pueden utilizarse
acorde a los requerimientos, como por ejemplo, permitir configuraciones dependiendo
del rol como vacaciones o permisos, satisfaciendo todas las necesidades solicitadas en la
Camara de Comercio concluyendo que no siempre el dispositivo més costoso resulta ser
el mejor.

Mediante los célculos del VAN, TIR y relacion B/C se determind que el proyecto si es
viable recuperando la inversién en un periodo de dos afios y obteniendo una ganancia de

1,4 anual por cada dolar invertido.

Recomendaciones

Para lograr un disefio 6ptimo de cableado estructurado se recomienda tomar en cuenta la
estructura fisica del edificio, los requerimientos de usuario y el presupuesto a invertir,
para posteriormente realizar el disefio y ajustarlo a las normas y recomendaciones

propuestas por los organismos que rigen los sistemas de cableado estructurado.
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En caso de que se requiera la instalacion de nuevos puntos de red o dispositivos de
telecomunicaciones se sugiere tomar en cuenta los planos y disefios ya elaborados que se
encuentran en los anexos para gque sirvan como guia en la solucion requerida, asi como
también la revision y/o modificacion de las politicas de seguridad actuales.

En el momento de almacenar las huellas dactilares de los usuarios se recomienda
realizarlo varias veces con la mayor calidad posible, regulando el brillo del dispositivo
biométrico y al repetir el proceso verificar que el lector biométrico muestre la menor tasa
de error al comparar la imagen actual con la anterior.

Es importante orientar a los trabajadores y personal en general de cualquier empresa que
maneje sistemas de control de acceso tecnoldgico acerca de como utilizarlos
correctamente, a través de recomendaciones, a fin de ahorrar el tiempo de registro al
validar exitosamente su ingreso a partir del primer intento.

Es muy necesario mantener limpia la zona de lectura de los biométricos , caso contrario
proporcionaran lecturas erroneas e ilegibles para el sistema que almacena la base de
datos.

Realizar las pruebas de funcionamiento de la red mediante tésters midiendo los
parametros de desempefio del par trenzado para garantizar el buen desempefio de la
infraestructura de red.

A medida que se vaya expandiendo la red o la cantidad de usuarios se recomienda
reemplazar los switches actuales por dispositivos que permitan el soporte de las nuevas

tecnologias y exigencias proporcionando una mayor capacidad de conexion.
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En caso de que se ejecute algiin cambio en la red de datos de la Camara de Comercio es
vital actualizar la documentacion concerniente para que quede un registro claro de lo
que se modifico y sea posible su utilizacion como guia a futuro.

Es recomendable llevar una bitacora de las modificaciones realizadas en el manual de
politicas con el proposito de registrar y controlar los sucesos que llevaron a dicho

cambio. La falta de estos registros puede ocasionar pérdida de tiempo.
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GLOSARIO DE TERMINOS

ANSI

American National Standard Institute (Instituto Nacional Americano De Estandares). Se trata de
una organizacion americana que se encarga de la formulacion de normas en diversos sectores
técnicos.

Antivirus

Programa que busca y en algunos casos elimina los virus informaticos que pueden haber

infectado un dispositivo de almacenamiento

Aplicacion

Software disefiado para solucionar un problema o realizar un tipo de trabajo en especifico.

Generalmente se encarga de la automatizacion de tareas de un usuario.

Archivo

Conjunto de datos (bits) que se almacenan en un dispositivo.

Backup

Respaldo o copia de seguridad que se realiza para evitar la pérdida de informacion.

Bps

Bits por segundo. Medida utilizada para calificar a la velocidad de transmision.

Conexion

Circuito que permite la comunicacién entre dos 0 mas dispositivos.

Enlace
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Camino o conexion que puede ser fisica o l6gica desde un dispositivo a otro.

Fichero

Unidad minima de almacenamiento de informacion. Un archivo suele considerarse un fichero

Firewall

Sistema que permite o restringe la comunicacién entre una red y el internet a través de la

configuracién de politicas de seguridad.

Host

Dispositivo que permite la comunicacion hacia la red.

Implementacion

Es la ejecucion o puesta en marcha de un plan, es decir llevar a la practica un trabajo disefiado

con anterioridad.

Internet

Internet es un conjunto de redes que se conectan entre si, a nivel global con el objetivo de

compartir informacion a través de diferentes dispositivos.

IP

Protocolo de Internet de bajo nivel, que pertenece a la capa Internet de TCP/IP
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I1ISO

Organizacién Internacional de Estandares (International Standard Organization) formada por

varios organismos a nivel mundial que se encargan de la creacion de estos.

ISP

Proveedor de Servicios de Internet (Internet Service Provider)

LAN

Local Area Network. Red de Area Local disefiada para la comunicacion en un edificio u

organizacion.

(ON]|

Interconexion de Sistemas Abiertos (Open Systems Interconnection). Modelo de referencia de

interconexion de sistemas abiertos propuesto por la 1SO.

Proxy

Servidor encargado de redireccionar el puerto por default para lograr la conexion a internet;

actuando como dispositivo intermedio entre los usuarios de la LAN vy el internet.

RAM

Memoria de Acceso Aleatorio (Random Access Memory) en donde la informacion que se
almacena es provisional, pudiendo grabarse una y otra vez.

RJ-45

Conector o plug de cable Ethernet con 8 pines.
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Router

Enrutador que se encarga de dirigir los paquetes hacia diferentes redes.

Switch

Dispositivo conmutador que conecta diferentes segmentos de red pudiendo incluso realizar

funciones de un enrutador al operar en capa 3.

Topologia

Disposicion  fisica o logica de los dispositivos que conforman una red.
URL
Universal Resource Locator. Nombre genérico de la direccion en Internet, Indica al usuario

donde localizar un archivo HTML determinado, en la Web.

UTP

Par trenzado sin blindaje utilizado como medio de transmision en redes.

VLAN

Red Lan Virtual en donde los nodos l6gicamente pertenecen a un mismo segmento de red pero

fisicamente se encuentran en diferentes segmentos.
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ANEXO A. Situacion actual de la red y del sistema de cableado estructurado.

Router/modem ADSL HUAWEI en un lugar inestable. Unico dispositivo de red.
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Switch D-Link que se coloca eventualmente.

Par trenzado enredado que da lugar a desconexiones.
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ANEXO B. Entrevistas y encuestas realizadas.
Las encuestas realizadas se efectuaron en una sola ocasion a través de un mismo documento;
pero para efectos de analisis se separaron las preguntas en dos bloques, siendo el primero

correspondiente a los requerimientos de usuario y el segundo al levantamiento de politicas.

ANEXO B.1. Requerimientos de usuario para el levantamiento de la red.

FORMATO DE ENCUESTAS REALIZADAS A SOCIOS Y EMPLEADOS

Muy buenos dias, esta encuesta tiene como finalidad conocer su percepcion acerca de la
infraestructura y tecnologia del edificio de la Camara de Comercio del cantén Otavalo, para
determinar los parametros que requieren los usuarios del lugar y levantar una red de datos

eficiente.

NOMDBIre: ..o

Indicaciones

El cuestionario siguiente contiene dos bloques, en el primero encontrara interrogantes que usted
deberd valorar de acuerdo a la tabla que se muestra a continuacion. Siendo el nivel 1

correspondiente a la calificacion minima y el nivel 5 a la méxima.

Nivel Estado Descripcion
1 No 0 no existe Carencia total
2 Impreciso o negligente Se realiza de forma descuidada.
3 Medianamente o definido Es aceptable

o Permite modificaciones de acuerdo a las
4 Ideal o administrable . )
exigencias.

5 Si u 6ptimo Se ejecuta de manera satisfactoria.
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Mientras que el segundo bloque debera seleccionar alguna de las opciones planteadas y si le

resulta necesario puede afiadir observaciones.

Bloque I.

Item Pregunta Nivel (1-5)

Actualmente todos los usuarios comparten informacion entre si a
1 |través de sus computadoras locales dentro de la empresa

mediante una conexion fisica o inalambrica. (red)

Le gustaria compartir informacion mientras se moviliza dentro de
2 | la empresa ademas de hacerlo a través de su computadora

personal.

La infraestructura actual abastece a todos los usuarios de la

3 | Camara de Comercio. (En cuanto a espacio en metros

cuadrados).

Su equipo de trabajo (computadora) cuenta con un sistema de
: prevencion de malware o antivirus.
. El edificio tiene alglin tipo de seguridad o restriccion para su

aCCeso.

ANEXO B.2. Requerimientos para el levantamiento de politicas de acceso.

Bloque I1.

1. ¢Con qué frecuencia accede a internet dentro de la empresa? (Seleccione una
opcion)
a. Todos los dias, todo el tiempo.
b. Todos los dias, méas de dos horas diarias.

Menos de una hora.

a2 o

No utilizo redes sociales.
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2. ¢Cudles son los sitios web que mas visita? (Seleccione hasta dos opciones)

a. Redes sociales.

b. Sitios de marketing.

c. Noticias.
Ao Ot0S. oottt s

Si entre sus opciones marco el literal a) continué con el cuestionario; caso contrario se le

agradece por su participacion. Si desea puede comentar sus sugerencias relacionadas con el tema.

3. ¢Para qué utiliza principalmente las redes sociales dentro de la empresa? (Puede

seleccionar hasta 2 opciones)

a.
b.

Gestionar servicios o productos.

Visualizar a la competencia.

Contactar posibles clientes

Comunicarse con otros trabajadores del lugar.

Chatear con amigos.

4. ¢En qué redes sociales posee una cuenta? (Seleccione las que sean necesarias)

a.
b.

a o

Facebook.
Twitter.
Youtube.

Instagram.

5. ¢Le pareceria util que el acceso a sitios web sea controlado a través de un

dispositivo de software o hardware con el fin de optimizar el acceso a internet?

a.
b.

Por supuesto, resultaria de gran ayuda.
No, el control podria ser manual.

Me resulta indiferente.
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La tabla a continuacién muestra los resultados a las interrogantes correspondientes al bloque I,

siendo las preguntas planteadas de forma horizontal y su calificacion respectiva en la columna

denominada “nivel”.

Preguntas

Nivel 1 2 3 4 5

1 6 0 0 3 24

2 21 0 0 18 5

3 3 1 1 8 1

4 0 2 1 1 0

5 0 27 | 28 0 0
Total

_ 30 | 30 | 30 | 30 | 30

usuarios

Es posible evidenciar los resultados en porcentajes, como se muestra en la siguiente tabla y su

correspondiente grafica de barras.

Preguntas

Nivel 1 2 3 4 5
1 20% 0 0 10% 80%
2 70% 0 0 60% | 16,7%
3 10% | 3,3% | 3,3% | 26,7% | 3,3%
4 0 6,7% | 3,3% | 3,3% 0
5 0 90% | 93,3% 0 0

Total

%) 100 100 100 100 100
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Resultados de encuestas Bloque |

Preg.1 Preg.2 Preg.3 Preg.4 Preg.5

Preguntas

H]l H2 m3 m4 m5

En la parte inferior se indican las cinco preguntas que componen este bloque, los colores

muestran la puntuacion (1-5) que han recibido estas interrogantes y las barras en cambio, se

refieren al porcentaje de usuarios que puntu6 estas interrogantes, que se detallan asi:

Actualmente todos los usuarios comparten informacién entre si a través de sus
computadoras locales dentro de la empresa mediante una conexion fisica o inalambrica.
(red)

Le gustaria compartir informacion mientras se moviliza dentro de la empresa.

La infraestructura actual abastece a todos los usuarios de la Camara de Comercio. (En
cuanto a espacio en metros cuadrados).

Su equipo de trabajo (computadora) cuenta con un sistema de prevencion de malware o
antivirus.

El edificio tiene algun tipo de seguridad o restriccion para su acceso.
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1. ¢Con qué frecuencia accede a internet dentro de la empresa? (Seleccione una

opcion)

Frecuencia de acceso a internet

AN

= Todos los dias, todo el tiempo = Todos los dias, mas de dos horas diarias.

= Menos de una hora. = No utilizo internet.

2. ¢Cuédles son los sitios web que mas visita? (Seleccione hasta dos opciones)

Sitios web mas visitados

<

= Redes sociales = Sitios de markenting = Noticias = Otros

Si entre sus opciones marcé el literal a) continué con el cuestionario; caso contrario se le

agradece por su participacion. Si desea puede comentar sus sugerencias relacionadas con el tema.
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3. ¢Para qué utiliza principalmente las redes sociales dentro de la empresa? (Puede

seleccionar hasta 2 opciones)

Uso de redes sociales

m Gestion de servicios o productos
m Visualizar a la competencia

= Contactar clientes

m Comunicacidn entre trabajadores

= Chat con amigos
4. ¢En qué redes sociales posee una cuenta? (Seleccione las que sean necesarias)

Cuentas en redes sociales

m Facebook = Twitter = Youtube (gmail)

= |[nstagram = Otras

5. ¢Le pareceria atil que el acceso a sitios web sea controlado a través de un

dispositivo de software o hardware con el fin de optimizar el acceso a internet?



194

Control sitios web

¢

= Si mNo = Indiferente = Otros

Entrevista realizada al Lic. Robert Cadena-Presidente de la Camara de Comercio.

1. ¢El edificio de la Camara de Comercio cuenta con una red local?
No precisamente, por el momento solo tenemos un router conectado directamente a las
computadoras; en ciertas ocasiones se dispone de un switch; sin embargo a veces no

abastece a todos los usuarios.

2. Ustedes planean la implementacion de una red LAN; ¢piensa que es importante
separar ciertos servicios, como por ejemplo voz y datos?

Seria lo ideal, una por mantener el orden y otra por evitar interferencias de cierto modo.

3. ¢Considera importante controlar el acceso web a determinados sitios a través de un
equipo configurado previamente?

Si, para poder hacer un uso eficiente de la red.
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Actualmente, ¢existe un documento que contenga las actividades y procedimientos a
seguir en caso de que se susciten determinadas circunstancias dentro de la
organizacién?

Por el momento no, simplemente ideas que no han sido redactadas y han quedado ahi.

¢ Como se realiza el registro de ingreso de personas?
Cuando hay eventos masivos existe un guardia de seguridad que controla el acceso
pidiendo la credencial a las personas y registrandolas en un cuadernillo. En dias normales

llevamos un registro de firmas pero nos gustaria optimizar este proceso.

¢ Cual es el porcentaje estimado de usuarios que utiliza su computador en su rutina

normal de trabajo?
Casi todos, digamos que un 85%.
¢La empresa recibe 6rdenes de compra a través de internet?

Ordenes de compra no, pero si existen peticiones que luego se pueden concretar en

compras.
¢, Cual es el objetivo principal del uso de las redes sociales dentro de la empresa?
Principalmente para promocionar servicios o productos de nuestros miembros.

¢Para qué servicios o actividades la empresa utiliza internet?
e Comunicacién
e Transacciones
e Servicio al cliente
e Distribucién de productos en linea.
e Busqueda de informacion

e Actividades de investigacion.
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10. ¢Cuales son las redes sociales que mas se utilizan dentro de la organizacion?

Bueno , las redes sociales en las que operamos son Facebook, twitter, youtube, google+ y

eventualmente linkedin.
11. ¢ La empresa tiene un sitio web?
No, pero la idea de crearlo esta planteada.

12. ¢ Cuél es su horario laborable y/o de almuerzo?
Normalmente trabajamos desde las 7 hasta la 1pm. Sin horario para almuerzo ya que este

estaria fuera de horario laboral.
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ANEXO F. Instalacién y configuracion de proxySQUID
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1. Antes de proceder a instalar es posible verificar si el paquete de SQUID ya se encuentra
en los repositorios de centOS mediante el comando rpm -qi squid

Jname :
Version
Release
AM ECT
Install Date:
tos.org
Group
pm

Size :
ublic Domain)
Signature
Packager
URL
summary
Description :

non-blocking,

root@CComercio:~

File Edit View Search Terminal Help
[root@CComercio ~]# rpm -gi squid

squid Relocations: (not relocatable)

: 3.1.23 Vendor: Cent0S

1 9.elé Build Date: Fri 24 Jul 2015 03:54:39
Fri 19 Feb 2016 08:10:29 PM ECT Build Host: c6b8.bsys.dev.cen

: System Environment/Daemons Source RPM: sguid-3.1.23-9.elb.src.r

6562794 License: GPLvZ and (LGPLw2+ and P

: RSA/SHAL, Fri 24 Jul 2015 83:41:58 PM ECT, Key ID 0946fca2cl®5b9de
: Cent0S BuildSystem <http://bugs.centos.org=

: http://www.squid-cache.org

: The Squid proxy caching server

Squid is a high-performance proxy caching server for Web clients,
supporting FTP, gopher, and HTTP data objects. Unlike traditional
caching software, Squid handles all reguests in a single,

I/0-driven process. Squid keeps meta data and especially

hot objects cached in RAM, caches DNS lookups, supports non-blocking
DNS lookups, and implements negative caching of failed requests.

Squid consists of a main server program squid, a Domain Name System

=

Si el comando no muestra salida, entonces se instalara mediante yum. En este caso no fue

necesario.

yum -y install squid

2. Ahora es posible realizar la configuracion basica mediante el fichero

/etc/squid/squid.conf, para lo cual se ingresa a este mediante cualquier editor de texto.



squid.conf (/etc/squid) - gedit

|~] squid.conf 3

| Eopen v dnsave | (2

File Edit View Search Tools Documents Help

# Example rule allewing access from your local networks.
# Adapt localnet in the ACL section to list your (internal) IP networks
# from where browsing should be allowed
http access allow localnet
http access allow localhost

# And finally deny all other access to this proxy
http access deny all

# Squid normally listens to port 3128
http port 3128 transparent

# Uncomment and adjust the following to add a disk cache directory.
#cache_dir ufs /var/spool/squid 100 16 256

# Leave coredumps in the first cache dir
coredump_dir /var/spool/squid

# Add any of your own refresh pattern entries above these.

refresh pattern ~ftp: 1448 20% 106888
refresh_pattern “gopher: 1440 0% 1440
refresh pattern -i (/cgi-bin/|\?) @ 0% 0

Plain Text v Tab Width: 8+ Ln63, Col 1 INS

-

o

3. A continuacion se deben ejecutar las siguientes modificaciones:

http_port:

indicar el puerto a través del cual escuchara el squid

201

cache_dir ufs: memoria utilizada por el squid para el almacenamiento de

caché en el

cache_mem:

disco duro

tamafio de los objetos en el caché

cache_swap_low: porcentaje a partir del cual se limpiara el caché

cache_swap_high: porcentaje a partir del cual se limpiara el caché

agresivamente

PARAMETRO

ANTES DE MODIFICAR

DESPUES DE MODIFICAR

http_port

# Squid normally listens to port 3128
http port 3128

# Squid normally listens to port 3128
http port 3128
http port 8080|

cache_dir ufs

#cache dir ufs /var/spool/squid 100 16 256

cache_dir ufs jvar}spoolfsquid 1000 16 256

cache_mem

Anfadir la linea

cache mem 128 MB

cache_swap_lo
w

Anfadir linea

cache swap low 90

cache_swap_hig
h

Anfadir linea

cache swap high 95
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4. Una vez terminada la configuracion se debe ejecutar el siguiente comando para dar inicio
al servicio:

service squid start

En caso de recargar la configuracion sin parar el servicio se debe ejecutar lo siguiente:
service squid reload

Si necesita reiniciar para probar cambios realizados en la configuracion, digitar el
siguiente comando:

service squid restart

Para que Squid corra automaticamente cuando se inicie el sistema digitar el comando:
chkconfig squid on

ANEXO G. Registro de cortes de luz en el sector de la Camara de Comercio.

El circuito de energia eléctrica que abarca la ubicacion del edificio se denomina Otavalo 3 y de

acuerdo a

la

informacion proporcionada por

la Empresa Eléctrica Regional

Norte

(EMELNORTE) se analizaron los cortes de luz producidos durante el afio 2016 que en total

fueron 10 en donde el minimo tuvo una duracién de 12 segundos y el maximo de 8 horas con 45

minutos.
- Duracion
Eta!pa Instalacion T i ey Hora Inicio e de -
funcional ) Descripcion de de Hora Fin de ..| Duracion
/ Equipo Tipo de 7 de s .. | Interrupcio
en la que s de Interrupcio .. | Interrupcio| Interrupcio de

donde se | proteccion .. Interrupcio n o
se , . | Interrupcio n n n . | Interrupcio

., . |presenté la] que actuo n (Horas:min

presento la n (dd:mm:ay . (dd:mm:ay| (hh:mm) . n (Horas)
falla (hh:mm) utos:segun
falla ) )
dos)
105 Distribucion |Red de MediaFusible Viento Fuerte] 19/04/2016 19:00:00( 19/04/2016 19:45:00 0:45:00 0,750000
106 Distribucion |Red de MedigFusible Viento Fuerte| 20/04/2016 12:46:00( 20/04/2016 12:58:00 0:12:00 0,200000
Descargas
Distribucion |Red de MedigFusible Atmosfericas

107 (Rayos) 21/04/2016 8:25:00| 21/04/2016 10:35:00 2:10:00 2,166667
108 Distribucion |Red de MediaFusible Viento Fuerte] 22/04/2016 15:10:01| 22/04/2016 15:45:01 0:35:00 0,583333
109 Distribucion |Red de MedigFusible Poste Chocad| 22/04/2016 20:00:00| 22/04/2016 20:45:00 0:45:00 0,750000
110 Distribucion |Red de MediaFusible Transformadq 26/04/2016 16:30:00 26/04/2016 18:45:00 2:15:00 2,250000
111 Distribucion |Red de MedigFusible Transformadq 26/04/2016 19:20:00( 26/04/2016 20:20:00 1:00:00 1,000000
112 Distribucion |Red de MedigFusible Transformadq 27/04/2016 10:15:00 27/04/2016 19:00:00 8:45:00 8,750000
35 Distribucion |Red de MediaFusible Linea Rota 12/09/2016 11:40:00 12/09/2016 12:25:00 0:45:00 0,750000
9 Distribucion |Red de MediaFusible Cambio de el{ 12/10/2016 8:00:00| 12/10/2016 9:15:00 1:15:00 1,250000
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Fecha

Hora entrada

Hora salida

Firma

Observaciones
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ANEXO H. Configuracion switch 3COM
Configuracion inicial

Para configurar el switch se debe establecer una conexion en modo consola a través del puerto

serial DB-9 y la aplicacion que nos permite visualizar, en este caso hyperterminal configurada a

una velocidad de 19200 baudios.

Una vez que se establece la conexidn se mostrara la pantalla siguiente en donde el usuario por

defecto es admin y la contrasefia se deja en blanco.

@ Switch3Com - HyperTerminal - | B |
Archive Edicién Ver Llamar Transferir Ayuda

= & DB =

= All rights reserved (2004-2007) *
= Without the owner’'s prior written consent,
= no decompiling or reverse—engineering shall be allowed. =

*

User interface aux@ is available.

Please press ENTER.
Login authentication

Username:admin

Password:

<SWTBAUTOZ>

%Apr 26 12:25:21:131 2600 SWIBAUTB? SHELL/4/L0GIN: admin login from aux@_

1 [am

0:19:13 conectado Autodetect. 19200 8-N-1 MAY  NUM

A continuacion es necesario configurar una direccién Ip para asi acceder a la configuracion en
modo web. Y mediante el comando sefialado es posible modificar el nombre del dispositivo.

Username:admin
Password: \
<SWIBAUTGZ>

%Apr 26 12:25:21:131 2000 SWIBAUIA2 SHELL/&/LOGIN: admin login from aux@
<SWIBAUIBZ>system-view

System View: return to User VYiew with Ctrl+Z.

[SWIBAUIB2]interface

[SHIBAUIDZlinterface v

[SHIBAUIO2linterface Vlan—interface 1
[SHIBAUIBZ-Y1an-interfacellip address 192.168.1.5 255.255.255.0

Se realiza el cambio de nombre y listo.
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& Switch3Com - HyperTermin.

al . - o | G S

Archivo Edicién Ver Llamar Iransferir Ayuda

D = 8 OB

<SH_3com>

[SH_CComerciol

¥Apr 26 12:45:56:891 2000 SW_3com SHELL/4/LOGIN: admin login from aux®
<SH_3com>system—view

System View: return to User View with Ctrl-+Z. M
[SH_3comlsysname SW_CComercio

Ahora se configura la computadora con una direccion ip perteneciente a la misma red del switch

y se abre el navegador internet explorer mediante la direccion ip asignada anteriormente y

enseguida aparecera la pantalla de configuracion del dispositivo.

-

Propiedades: Protocclo de Internet version 4 (TCP/IPvA) &Iﬁ

General

Puede hacer que |a configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cuél es la configuracion IF
apropiada.

() Obtener una direccidn IP automaticamente

(@) Usar |a siguiente direcdon IP:

Direccion IP: 192 . 168, 1 . 10
Méascara de subred: 255,255,255, 0

Puerta de enlace predeterminada:

Obtener la direccién del servidor DNS automaticamente
(@) Usar las siguientes direcdones de servidor DNS:

Servidor DMS preferido:

Servidor DNS alternativo:

[ validar configuracicn al salir [ Opciones avanzadas... ]

[ Aceptar H Cancelar ]

Y de esta manera se logra ingresar a la interfaz web del dispositivo mediante la ip asignada en la

configuracion por consola.
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Ingreso a la interfaz Web

Una vez ingresada la direccion IP se ingresa a la configuracion en modo Web en donde la

primera pantalla solicita el usuario y contrasefia de administrador.

Q@I@ hitp://1921681.5/en/lo O ~ & |[ @ Web user login < |l b o o 5

User Name |admin |

Password | |
L [English v

Y finalmente se procede a realizar las configuraciones respectivas segin muestra el mend.

-
— &
e@| @ http://192.168 1.5/ wcn/admin D~ H @ 192.168.1.5 X |
0=\, SWIBAUIO2
BC Ol ] l Device Summary [ Device View]
Save Configuration
~
{45006

|| Administration 3

- G [ A o o o a2 TN S

Port »
M security , 13 [ 1a |15 [ s a7 1z [ te 2o 2t ez fzs]ze] |28 Lz_a\J

Tools 3

Help Back Slot 1: Empty Slot 2: Empty
i Panel .

Device ¥ ion for 4500G
Product D iption:}3Com Switch 4500G 24-Port Software Version 3Com OS V5.01.03s56
System Location:Marlborough, MA 01752 USA
System Contact:f3Com Corporation
Serial Number:|YEYFC4PE1D200
Product 3C Numberj3CR17761-91
MAC Address:|00-24-73-E1-D2-00
Software Version:f5.01.03s56 | Bootrom Version:[120
Unit Uptime:[0 Days 0 hours 32 minutes 12 seconds | Version:REV.E
oo
vV
>
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Configuracién de vlans

En el mend de la izquierda se escoge la opcion device y luego vlan interface, como se muestra en
la imagen:

L ~0| @19216815

0=, SWIBAUIO2
3C O m Display all the VLAN Interface

N T T ot Pesord | i Usor | Moty User | Remove ser [ Usr Lot

Save Configuration

Users Summary

»
Device » VLAN Access Level
Port » IP Route > Management
Security » Voice VLAN oo
Tools > VLAN
L IGMP Snooping
MSTP

“ILogout

Se da click en la opcion create y se procede a digitar los pardmetros necesarios para la
configuracién de vlan: id de vlan y direccion IP.

o ——
© http/1921681 5/wenfadmin. . O~ G @19216815
0=\, SWIBAUIO2
3C O m Device > VLAN Interface [ Create ]

Device summary [0l Create | 0|(GE

Save Configuration

Input a VLAN ID:
>
Device [ 0 firaeey
Port >
Secunty < ¥ Configure Primary IPv4 Address
Tools > ) pHeP OBootpP ® Manual
Help IPv4 Address;|192.168.10.1 lask Length:| 26 (255.255.255.192) v
[ Configure IPv6 Link Local Address
® Auto O Manual
IPv6 Address:

rooy

<ILogout

' http://192168.1.5/wcn/vlan_int/create_sub >
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Y de la misma manera se crean el resto de redes lan virtuales.

Vlan 30: vlan directivos

» v O p—— h-_

& hitp/192681 5/ wen/admin - O+ & | 219216815

=0, SWIBAUIO2
3C O m Device > VLAN Interface [ Create ]

Device summary |00 Create | (00| (GELE

Save Configuration
Input a VLAN 1D:
Admi 3
— y| [0 | 1-4094)
Port @ .
SR » Configure Primary IPv4 Address
Tools 3 C DHeP O BooTP ® Manual
Help IPv4 Address:|192.168.10.65 ask Length 27 (255.255.255.224) v
[l Configure IPv6 Link Local Address:
® Auto O manual
IPv6 Address:
A Cancel
,
i ‘5 Logout
i
V]
http://192.168.1.5/wenivlan_int/create_sub >
Vlan 20: vlan socios
3 ey W e o0 n N o w— e o AME Bl
o Q;|g http://19216815/wen/admin - Q.+ & ” ©19216815 X - Pt —_— - SN A T A 1Y
0=, SWIBAUIO2
3C0om Device > VLAN Interface [ Create ]
Devie sunmary (T oot T
Save Configuration
Input a VLAN ID:
A >
Device > IZO—j( 1:3094)
Port '@ )
Security > Configure Primary IPv4 Address
Tools » O DHCP O BooTP ® Manual
Help IPv4 Address:|192.168.10.97 lask Length:| 27 (255.255.255.224) v
v Configure IPv6 Link Local Address
® Auto O Manual
IPv6 Address:

‘5 Logout




Vlan administrativa: vlan 99
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@ http://19216815/wenfadmin. O - c] 19216815

=N, SWIBAUIO2

3com Device > VLAN Interface [ Create |
Device Summary  [ET] Create | (RGN
Save Configuration
Input a VLAN ID:
A »
Device > |99—k 1-4094)
Port o= )
Security » Configure Primary IPv4 Address
Tools 3 ) DHCP O BooTP ® Manual
Help 1Pv4 Address{192.168.10.129 IMask Length: 28 (255.255.255.240) V|

[V Configure IPv6 Link Local Address

® Auto O Manual
IPv6 Address:

, — LA B .

<1 Logout
v
>
Ahora se puede observar el resumen de las vlans creadas.
[ - — (=] ]
Q@|@ http://192.168.1.5/wen/ P~ H 19216815 x - . - Ak TE
¥ Buscar ‘ rename | Anterior  Siguiente ”_z] Opciones ‘
0=\, SW_CComercio
3C Om Device > VLAN [ Create ]
Sk LR sioct v [[TPY | Port Detail [ Detail [ Wiy VAN [
Save Configuration
A
- Create:
3:"_""'5““0" ’ VLAN IDs [ | Example:3, 5-10
vice 3
ot ,
| Security »
| Tools » D Description
| Heip 1 VLAN 0001
10 VLAN 0010
20 VLAN 0020
0 VLAN 0030
9 VLAN 0099
Modify VLAN description (Note: you can do this later on the VAN Madify page)
Highlight from the list above to modify VLAN description:
(] Description
": Logout | | (1-32Characters)
Apply
Vv
>
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Como se puede observar se tienen las vlans creadas pero carecen de la descripcion necesaria para
identificarlas, no obstante es posible agregar una mediante la opcion description de la parte

inferior.

=, SW_CComercio

SC Om Device > VLAN [ Create ]
Device summary (TR creote | T

Modify Port ||| Remove

[ B
- P ———— - —
- ‘—‘ -—
Q@|@ http://192.1681.5/wen/ D> H 19216815 x - . 1 TE
* Buscar | rename | Anterior Siguiente |@ Opciones = |

Save Configuration
fal
Create:
Administrati
ministration » VLAN IDs: | | Example:3, 5-10
Device 3
[ Security »
Tools » D Description
| weip VLAN 0001
10 Voz
| 20 Socios
30 Directivos
99 VLAN 0099
Modify VLAN description (Note: you can do this later on the VLAN Modify page)
Highlight from the list above to modify VILAN description:
] Description
<l Logout 1 VLAN 0001 | ¢1-32Characters)
Apply
Vv
>

Agregar puertos a las vlans

Se selecciona la vlan en la misma opcion device y se van escoguendo los puertos segun lo

requerido

I 0 — i ——
m‘@ hitp://182.168.1 5/wen/ 0| @181 * ‘ P _ - g

x Buscar: | rename | Anterior  Siguiente | [7] Opciones ~ |

0=\, SW_CComercio
3C 0 m Device > VLAN [ Select VLAN |

R e [ oo et [ Moy v vaary v smore

Device Summary
Save Configuration

VLAN range display. Use this option to view all available VLANs or display a subset when configuring VLANs

Administration  »
Device > ) Display all VLANs. Note: May reduce browser response time.
Port 4 ®[i-a00¢  |pispiay a subset of all configured VLANS
Security »
-
Help
VLAN Summary
D Description Untagged Membership Tagged Membership

T VLAN 0001 107, 17073110113, 10720110128

0 Voz 1007211074, 1/0/14-1/0116

20 Socios U0E-1107, 107110118

30 Directivos

9 VLAN 0029

+=I1Logout

http://192.168.1.5/wcn/vlan/range

= W ® e AW =N e DT RNy
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Enrutamiento inter vlan
Este switch cuenta la opcion de enrutamiento; del menu que se muestra se debera escoger la
opcion device >> ip route >> ipv4 route y alli se agregan las subredes segin el

direccionamiento realizado.

[ - — — — l_l_u‘
= -l e ==
a@|@ http://192168.1.5/wen/ PN~ H 219216815 x | -. . - = ) * ﬂ%}
2 Buscar ‘ rename | Anterior Siguiente |@ Opciones = |

0=\, SW_CComercio
3 C 0 m Device > IP Route > IPv4 Route [ Summary ]

Device Summary | Summary |[E 0| [GEEE

Save Configuration

Active route table:

Administration »
Device 5 Desfination IP Address Mask Protocol Preference  MextHop Interface
| Pport N 127.0.0.0 255.0.0.0 Direct 1] 127.0.01 InLoopBackd
Sevm > 127.0.01 255.255.255.255 Direct o 127.0.0.1 InLoopBackd
192.168.1.0 255.255.255.0 Direct 1] 19216815 Vlan-interface1
I::'ols 4 192.168.1.5 255.255.255.255 Direct 1] 127.0.0.1 InLoopBackd
P

": Logout

Configuracion del hostname y password

En modo consola se digita el comando sysname seguido del nombre que se desee asignar al
swicth.

@SwitchiCom—HyperTenﬂinal » _.__ E@g
Archive Edicién Ver Llamar Transferir  Ayuda

E
<5KH_3com>
%Apr 26 12:45:56:891 2000 SHW_3com SHELL/4/LOGIN: admin login from aux@
<5H_3com>system-view
Sustem View: return to User VYiew with Ctrl+Z. )
| |[SH_3comlsysname SW_CComercio
[SW_CComerciol




Se refresca la pagina web y se observan inmediatamente los cambios.

) __ I B
O 6o mmmmrmam 0| @mass ok — i A - £

3 Buscar ‘ rename

| Anterior Siguiente |[z] Opciones 'l

R
3com

Device Summary
Save Configuration

Administration
Device

|| Port

Security
Tools

Help

+liogout

SW_CComercio

Device Summary [ Device View ]

Rl Potiing Interval || Display Fitter | Color Key|
{45006

O T T T T T Te =]

0 i PV A Y

Slot 1: Empty

Slot 2: Empty

Device ¥ for 4500G
Product Description:[3Com Switch 4500G 24-Port Software Version 3Com 08 v5.01.03556
System Location:Marlborough, MA 01752 USA
System Contact:3Com Corporation.
Serial Number:|YEYFC4PE1D200
Product 3C Numberj3CR17761-31
MAC Address:[00-24-73-E1-D2-00
Software Version:[5.01.03s56 | Bootrom Version:[120
Unit Uptime:|0 Days 0 hours 47 minutes 25 seconds | Version:REV.B
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ANEXO I. Proforma de precios acordados.

Sistemas Electronicos Digitales y Monitoreo
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PROFORMA
EMPRESA SRS CAMARA DE COMERCIO

ATENCION Srta. Marcela Lopez

DIRECCION Ibarra

TELEFONO (2) 558-392

FECHA Lunes 06 de junio de 2016
ITEM DESCRIPCION CANTIDAD | PRECIOU | PRECIO

1 Rollo de cable UTP Cat. 5e 5 58.00 290.30
3 Face Plates Doble. 40 1.00 40.00
4 Face Plate Simple 20 1.00 20.00
3) Jack RJ45 Cat.5e 100 2.70 270.00
6 Patch Panels Cat. 5e de 24 Puertos 5 50.00 250.00
7 Organizadores de Cables Horizontal 5 20.00 100.00
8 Gabinete Cerrado de Pared 6UR 3 115.00 345.00
9 Canaleta 60x40 15 8.75 131.24
10 | Canaleta 40x25 20 6.25 125.00
11 | Angulo Interno 60x40 20 2.25 45.00
12 | Angulo Interno 40x25 20 0.85 17.00
13 | Angulo Externo 60x40 10 2.25 22.50
14 | Angulo Externo 40x25 20 0.85 17.00
15 | Adaptador T 60x40 11 2.00 22.00
16 | Adaptador T 40x25 25 0.85 21.25
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17 | Switch 3com 3226 1 300.00 300.00

16 Switch 3com 3¢1700 4 120.00 480.00

18 | Lectoras biométricas ONE Af-261 2 120.00 240.00
19 | Mano de obra 1 750.00 100,000
CONDICIONES GENERALES SUBTOTAL | 2438.95

VALIDEZ DE LA OFERTA: 15 dias laborables IVA 14% 297.04
GARANTIA: 1 afio contra defectos por fabricacion GRAN 2735.99

TOTAL

FORMA DE PAGO: contado

Ing. Mery Villarreal

Dep./de Ventas

SEDYM CIA. LTDA

Otavalo: Ciudadela Angel Escobar calle San Pedro Telft: 2904-288; 0984006623

Ibarra: Borrero 2-52 y Maldonado Telf: 2604-758 ; 0999921725

Mail: sedymalarmas@hotmail.com

Aprobado por cliente


mailto:sedymalarmas@hotmail.com
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ANEXO J. Certificado de implementacion del trabajo de grado y Certificado de
aprobacion del Manual de Politicas.

P s

DE
COMERCIO “OTAVALO”

Otavalo, 22 de julio de 2016

CERTIFICO:

Yo Robert Fernando Cadena Carvajal en calidad de Presidente de la
Camara de Comercio de Otavalo con cédula de ciudadania N°100203820-
4; a peticion verbal de la seforita Marcela Elizabeth Lépez Huera con
cédula de ciudadanfa N°100359767-9 estudiante de la Universidad
Técnica del Norte de la Facultad de Ingenierfa en Ciencias Aplicadas de la
carrera de Electrénica y Redes de Comunicacién certifico que ha
culminado satisfactoriamente el proyecto de tesis “Disefio e
implementacién de la red de datos y control de acceso biométrico de la
Camara de Comercio de la ciudad de Otavalo.

Atentamente,

/ﬁ Camara do Comerssd e ol
DEPARTAMENTO
( .é%/{/ ADMINISTRATIVO
o ’/v/

(Lic. Robert Femando Cadena Carvajal

PRESIDENTE DE LA CAMARA DE COMERCIO DE OTAVALO

Direccion: calle Garcia Moreno 7-43 y Modesto Jaramiilo

Telf:062-920-626
e-mail: camcomotavalo@hotmail.com
Otavalo - Ecuador
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Otavalo ., 05 de mayo de 2017

CERTIFICO:

Que. el MANUAL DE POLITICAS DE ACCESO realizado por la sefiorita Marcela Elizabeth
Lopez Huera con CT- 100359767-0, estudiante de la Universidad Técnica del Norte, Facultad de
Ingenieria en Ciencias Aplicadas ha sido revisado y aprobado per Jos miembros directivos de la
Cimara de Comercio de Otavalo. Por lo que Yo, Robert Fernando Cadera Carvajal firmo en
calidad de Presidente de I Camara de Comercio ds Otavalo.

Atentamente,
e N
¢ - . ‘M
4 /ff/c .
—

Lic. Robert Fernando Cadena Carvajal
PRESIDENTE DE LA CAMARA DE COMERCIO DE OTAVALO

Direction: calle Garca Moreno 7-43 y Modesto lacamiiio
Tell: 062 920626

o-mail: camcomotavaloPhotmall com
Oavailo - Ecuador
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ANEXO K. Fotografias Varias

Las siguientes fotografias representan la fachada del edificio de la Camara de Comercio.
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Metodologia de procedimiento

En primer lugar se realizo el ponchado de los pacth cords con la norma 568-B de acuerdo a las

distancias ya calculadas

Lo siguiente fue realizar el corte (de ser necesario) de las canatelas plasticas dexon y su
respectivo empotramiento en la pared para posteriormente pasar el cable a través de estas.
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Una vez canalizados todos los pares trenzados se procedio a colocar la cubierta de las canaletas
conjuntamente con los angulos externos e internos.

Se cubrid con los cajetines cada punto doble y simple de red. Conectando adicionalmente el
pacth cord de longitud 3 metros.
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Aqui se presentan fotografias de la vista final de la infraestructura.

En esta foto, se observa la canaleta en la parte inferior correspondiente al antes y al después.
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Antes y después de la colocacidn del rack.

Pivote electromagnético ubicado en la puerta principal que se activa con el control biométrico.

-anl
P4P F ART mRRRRATR




222

Antes y después de la colocacién del rack de pared.
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Finalmente se realizé el etiquetado de puntos para la identificacion de estos.




