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Resumen. Este proyecto abarca desde el analisis hasta la
implementacién de la red de datos de la Cémara de
Comercio Otavalo, incluyendo un Sistema de Control de
Acceso biométrico cuyo objetivo principal fue conseguir una
mejora tecnoldgica en la infraestructura del edificio, lo cual
permiti6 aumentar la capacidad de conexiéon de los
usuarios, con velocidades elevadas, instalacion de switches
y soporte para los requerimientos actuales y futuros
considerando servicios de seguridad.

Se contempld el estudio de la infraestructura actual con
el cual se determind el enrutamiento del cableado tomando
en cuenta la norma ANSI/TIA/EIA 568-B y la norma
ANSI/TIA/EIA-569A. Una vez realizado el disefio se
ejecutd la instalacion y configuracion de los equipos de
redes y biométricos incluyendo la colocacion del cableado,
rack, face plates, enrutamiento del par trenzado,
segmentacion de la red, servidor proxy y manual de politicas
de acceso.

Es asi que, se logré implementar la Red de Datos y
Control de Acceso biométrico en base a los requerimientos
planteados, mejorando la infraestructura tecnoldgica del
edificio de la Camara de Comercio, y proporcionando
niveles de seguridad que mejoraran la productividad y
eficiencia de sus usuarios.
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Abstract. This project ranges from the analysis to the
implementation of the data network of the Otavalo Chamber
of Commerce, including a biometric Access Control System
whose main objective was to achieve a technological
improvement in the building's infrastructure, which allowed
to increase the capacity of Connection of users, with high
speeds, installation of switches and support for current and
future requirements considering security services.

It was considered the study of the current infrastructure
with which wire routing was determined taking into account
ANSI / TIA / EIA 568-B and ANSI / TIA / EIA-569A. Once
the design was carried out, the installation and
configuration of the network and biometric equipment were
implemented, including wiring, rack, face plates, twisted
pair routing, network segmentation, proxy server and access
policy manual.

Thus, it was possible to implement the Biometric Access
Control and Data Network based on the requirements,
improving the technological infrastructure of the building of
the Chamber of Commerce, and providing levels of security
that will improve the productivity and efficiency of its users.
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1. Introduccion

La Cémara de Comercio de la Ciudad de Otavalo
alberga a empresarios o duefios de negocios pequefios,
medianos o grandes que tienen por objetivo incrementar la
productividad de sus empresas cuidando sus intereses y
teniendo como base la mutua cooperacion.

La arquitectura del edificio no fue disefiada para
alojar redes de datos ni mucho menos sistemas
automatizados; Unicamente cuenta con instalaciones
eléctricas, ya que su infraestructura existe desde hace mas de
40 afios.

De igual forma no existen Politicas de Seguridad de
Acceso Fisico, ni ningln sistema capaz de controlar el
ingreso del personal a ciertas estancias o detectar intrusos,
siendo este edificio vulnerable a cualquier tipo de
inseguridad.
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En base a estos antecedentes se plantea como
soluciéon la  implementacién de una Red de Datos lo
suficientemente flexible para el lugar, que pueda integrar
todas las dependencias de la Camara de Comercio
levantando Politicas de Seguridad de Acceso que permitan
brindar conexion a todos los usuarios que la requieran, con
un Sistema de Cableado Estructurado apto para transmitir a
velocidades GigabitEthernet soportando aplicaciones tales
como telefonia, PoE, video on demand o video en alta
definicién; asi como también la instauracion de un Sistema
de Acceso Biométrico que proporcione seguridad a las
personas y bienes que se alojan en el edificio.

2. Normas ANSI/EIA/TIA 568B y
S569A

La norma ANSI/TIA/EIA-568-B especifica el
Cableado de Telecomunicaciones en Edificios Comerciales.
Se divide en ANSI/TIA/EIA-568-B.1, ANSI/TIA/EIA-568-
B.2 y ANSI/TIA/EIA-568-B.3

ANSI/TIA/EIA-568-B.1: Requerimientos Generales

De acuerdo a este estandar, el SCE se divide en seis
subsistemas: facilidades de entrada, cuarto de equipos,
cableado vertical o backbone, cuarto de telecomunicaciones,
cableado horizontal y las areas de trabajo.

Facilidades de entrada (Acometida): se refiere al hardware
que se requiere para la interconexion de los proveedores
externos de servicio con el SCE del cliente, siendo el punto
de demarcacion aquel que delimita las responsabilidades
entre proveedor y cliente. Este punto puede localizarse en
cuartos de otros servicios como por ejemplo agua potable o
energia eléctrica.

Cuarto de equipos: constituye el centro de la red, aqui se
localizan todos los equipos de telecomunicaciones como:
routers, switches, servidores, centrales PBX. Puede incluir
areas de trabajo para los encargados.

Cuarto de telecomunicaciones: concentra las terminaciones
del cableado horizontal con los cables de backbone con el
objetivo de brindar el servicio a las areas de trabajo. Se
recomienda un cuarto de telecomunicaciones por piso
mientras no se sobrepase los 90 metros.

Si se trata de una infraestructura pequefia es posible utilizar
montantes de pared o gabinetes encerados.

Cableado vertical o backbone: interconecta los cuartos de
telecomunicaciones, los cuartos de equipos y las acometidas
de un SCE incluyendo también el tendido de cable entre
edificio.

- Los cables reconocidos por la norma son:

-Cable par trenzado 100 ohmios

- Fibra multimodo 50/125micras 0 62.5/125micras.

-Fibra monomodo.

En la norma se definen dos niveles de conexién que se
evidencian en la figura 1:

- Conexion directa entre cuarto de equipos y cuartos de
telecomunicaciones.

- Conexion mediante un cuarto intermedio.

Equipment Room

Main
Cross-connect

Equipment Room
Intermeciate
Cross-connect

BACKBONE MEDIA OPTIONS
UTP—800 meters”
Mutimode Fiber—2,000 meters
Single-mode Fiber—3,000 meters

Telecommunications Rooms

Figura 1. Niveles de conexién entre el cuarto de equipos y el cuarto de
telecomunicaciones.

Cableado horizontal: conecta las areas de trabajo con los
cuartos de telecomunicaciones incluyendo patch cords,
salidas de telecomunicaciones y las terminaciones en los
patch panel con una topologia en estrella. Su distancia
méaxima hasta las salidas de telecomunicaciones es de 90
metros como se observa en la figura 2.

Los cables reconocidos por la norma son:
-Cable de cobre 4 pares UTP 100 ohmios o STP.
- Fibra dptica multimodo de 62,5/125 o 50/125 micras.
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Figura 2. Distancia maxima del cableado horizontal

Area de Trabajo: es aquella que se extiende desde la salida
de telecomunicaciones hasta el equipo de trabajo. El
cableado en las areas de trabajo generalmente no es
permanente por lo que debe resultar facil de cambiar. El
patch cord empleado en el &rea de trabajo tiene una longitud
maxima de 3m. [1]

Cada area de trabajo debera tener al menos dos salidas de
telecomunicaciones, como lo muestra la figura 20, una para
voz y otra para datos. Una salida serd cable UTP de 100
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ohmios categoria 3 o superior, mientras que la otra sera par
trenzado o fibras multimodo. [2]

La norma ANSI/TIA/EIA-569-A es el estandar de
Recorridos y Espacios de Telecomunicaciones en Edificios
Comerciales Especifica los siguientes parametros:

Facilidades de Entrada: deben ubicarse en lugares libres de
humedad, cercanos a las canalizaciones de backbone.

Cuarto de Equipos: e debe evitar la humedad y tener facil
accesso para equipos grandes. EI tamafio minimo
recomendado es 13.5 metros cuadrados, es decir un espacio
de 3.7x3.7 metros. [3]

Canalizaciones de bakcbone: pueden ser internas o externas
al edificio. En caso de tratarse de canalizaciones externas se
distinguen cuatro tipos:

- Canalizaciones subterraneas: consiste en ductos de

100mm de didametro minimo.

- Canalizaciones directamente enterradas: los cables deben
tener la proteccion respectiva ya que quedan totalmente bajo
tierra.

los cables deben contar con
soportar los cambios

- Canalizaciones aéreas:
protecciones mecanicas para
climaticos.

- Canalizaciones tipo tunel: se crea un tanel
exclusivamente para el cableado aislandolo de otros
servicios para evitar interferencias.

Ahora bien, si las canalizaciones son internas pueden ser
ductos, bandejas, portacables, entre otros. Este cableado
puede ser vertical u horizontal.

- Canalizaciones verticales: ductos, bandejas verticales o
escalerillas. No se permite la utilizacion de ductos en
ascensores.

- Canalizaciones horizontales: en caso de que los cuartos o
armarios de telecomunicaciones no se encuentren alineados
se debe usar tramos de cableado horizontal que se pueden
localizar debajo del piso, en las paredes o cielorraso.

Cuarto o armario de telecomunicaciones: se recomienda que
haya almenos un armario por piso a menos que el area a
servir exceda los 1000 metros cuadrados. [4]

» Canalizaciones horizontales

- Su disefio debe soportar los cables especificados en la
norma TIA-568B ademas de estar lo suficientemente
distanciados del cableado de energia. Los tipos de
canalizaciones pueden ser:

- Ductos bajo el piso: forman parte de la obra civil.

- Ductos bajo el piso elevado: bajo el piso falso es posible
instalar el sistema de cableado de telecomunicaciones.

-- Bandejas: estructuras solidas que generalmente se
instalan sobre el cielorraso y pueden o no tener tapa.

- Ductos sobre cielorraso: deben estar fijos al techo.

- Ductos perimetrales: se usan para alcanzar las areas de
trabajo, deben colocarse de forma estética. [5]

Avreas de trabajo: se asume areas de trabajo de 10 metros
cuadrados, es decir 3x3.

3. Diseiio de la Red de Datos y Sistema
de Control de Acceso

3.1 Requerimientos de usuario

Una red de datos es un activo muy importante dentro
de cualquier organizacién, ya que, para el caso, algunas
operaciones que se efectlan en este establecimiento
dependen de esta. Sin embargo, al carecer de una red de
datos se presentan varios inconvenientes como lo han
manifestado sus afiliados y demas personas. Lo que se
pretende lograr con el presente proyecto es el acceso a la red
por parte de todos sus usuarios, mejorando asi su
desempefio, por lo que en la tabla 1 se enlistan los
requerimientos.

Observacién Requerimiento Consideraciones

Puntos de red para los
puestos de trabajo
actuales y su proyeccion
Servicio de a futuro.
comparticién de
datos ineficiente.

RED DE DATOS
ESCALABLE Puntos de red dobles
para voz y datos

respectivamente.

Puntos de red para access

Conexion ) ) :
mientras hay CONEXION MOVIL points.
movilidad
Firewall Proxy
Optimizar el CONTROL DE

acceso a la red. CONTENIDOS WEB

Carencia de un
método de
seguridad de
acceso.

Controles de
Acceso
Biométricos

SEGURIDAD
FiSICA

Tabla 1. Requerimientos de usuario

Anadlisis de la cantidad de usuarios

Actualmente se necesitarian 31 puntos de red para cada
puesto de trabajo, no obstante, considerando el incremento
de personal y socios, de los dltimos afios como se evidencia
en la tabla 11, se deduce que, hubo un crecimiento del 1,37%
aplicando la formula de la ecuacién (1), en base a los
archivos proporcionados por la Cdmara de Comercio que
dado que son confidenciales no se los puede publicar.
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P resente—pasado
tasa de crecimiento = T PBAT0 5 100% (1)

pasado

1-29

tasa de crecimiento_5afios = x 100%

tasa de crecimiento_5ainos = 6,89%
Eleccion del medio de transmision

En primer lugar se descartan categorias inferiores, como
UTP CAT-5 puesto que la velocidad de operacion 10/100 de
estos desaprovecharia las capacidades que tienen los equipos
actuales de redes que generalmente son gigabit.

Inicialmente la red no contard con ningun servidor o DMZ,
sin embargo, no se descarta la posibilidad de que en un
futuro se levanten servicios como: http, voz ip, ftp u otros.
Es asi que en la tabla 3 y tabla 4 se realiza una estimacién
de la capacidad que requieren las aplicaciones de mayor uso
actualmente y en el futuro; con el fin de conocer el ancho de
banda maximo que se podria alcanzar proximamente en caso
de implementarse estos servicios. [6]

Requerimientos de ancho de banda | Capacidad requerida
actual (Mbps)
Navegacion 0,20

Actualizaciones en linea de sistemas | 0,20
operativos

Actualizaciones en linea de sistemas de | 0,20
seguridad

Acceso a servidores externos de correo 1,00

Transferencia de archivos entre usuarios | 25,00

Descargas de videos 5,00
Otros 2,00
TOTAL 33,60

Tabla 2. Requerimientos de ancho de banda pico actual.

Requerimientos de ancho de banda Capacidad

futuro requerida (Mbps)
Navegacion 0,20
Actualizaciones en linea de sistemas 0,20
operativos

Acceso a servidores externos de correo 1,00
Transferencia de archivos entre usuarios 25,00
Descargas de videos 5,00
Servidor de correo electronico 1,00
Servidor de voz ip 0,06
Servidor HTTP 0,05
Aplicaciones futuras de administracion 20,00
Otros 15,00
TOTAL 67,71

Tabla 3. Requerimientos de ancho de banda pico futuro.

Del andlisis se obtiene que con una proyeccion a futuro
se requerira un ancho de banda de 67,71 Mbps, pero con el
fin de evitar encolamientos o colisiones se necesitaran
equipos y el medio de transmision del doble de la capacidad
calculada, es decir 135,42Mbps. De esta manera, el cable a
escoger deberd soportar este valor asi como también la
velocidad del puerto de los equipos.

De acuerdo a las cifras numéricas de ancho de banda
que presentan los pares trenzados 5, 5e, 6 y 6A, que serian
los posibles a utilizarse; se recomienda utilizar cable utp
categoria 6A, por lo menos en el enlace de backbone, puesto
que, los enlaces de cada host convergen en uno solo hacia el
firewall y hacia el router; si son en total 75 puntos de red, de
los cuales se descartan los puntos de voz (estos solo tendrian
acceso a puertos de voz SIP e IAX) y su trafico ya esta
tomado en cuenta en las tablas 12 y 13 quedan en total 40
usuarios, siendo que cada uno genera 135,42 Mbps se
obtiene entonces 5416,8 Mbps o 5Gbps de trafico en dichos
enlaces, en donde el cableado UTP CAT 5e no abasteceria
el enlace puesto que en condiciones Optimas llegaria a
1Gbps. Por tal motivo se recomienda utilizar el cable CAT-
6A que puede alcanzar hasta 10Gbps.

Sin embargo, para los requerimientos actuales, el cable
UTP categoria 5e resulta suficiente ya que certifica
100Mbps, pudiendo alcanzar una tasa de transferencia
superior, con los conectores adecuados llegando hasta el
GigabithEthernet como maximo.

Si la red diseflada no debiera expandirse la
implementacion con una categoria superior seria subutilizar
el cable dado que, el trafico en megabits por segundo (Mbps)
calculado, resultaria infimo en comparacion al gigabit que
ofrece un cable categoria 6, desperdiciando casi 900 Mbps.

Topologia de la red

Modem/Router P03
S S

Switch de Core

P02

Firewall
Portal Cautivo

© 192168.30.131/28 g Ly

trunw é
sefoom g 192 36810 22

1921683015028 SW2

Figura 3. Topologia de red propuesta.
Direccionamiento IP

Si se toma en cuenta que un sistema de cableado
estructurado debe ser escalable al menos hasta 10 afios se
calcula que al término de este deberé tener capacidad para
alojar a 36 usuarios segun la tasa de crecimiento del 1,37%
calculada anteriormente, ademas de que cada uno tendra su
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salida de telecomunicaciones para voz y datos, siendo en
total 80 puntos de red solamente para areas de trabajo.

Es por esto que, se ha tomado la direccion 192.168.10.0
con una mascara de 255.255.255.0 perteneciente a una
direccién IP privada de clase C, a la cual se procedera a
dividir en subredes mediante el proceso de VLSM para dar
cobertura a las vlans de voz y datos, segn el nimero de
hosts requeridos que se evidencian en la tabla 12, dado que
un /24 permitira asignar subredes en rangos validos para los
enlaces troncales y dejar espacio disponible para la creacion
de subredes en caso de ampliar la red con servidores;
mientras que, la vlan para usuarios inaldmbricos se creara
con la direccion de red 192.168.20.0/24 de tal modo que
resulte mas facil identificar cuando los usuarios se
encuentren con conexion al a wlan, ademas de que se tendra
una direccidn full class con capacidad para 254 hosts.

Cableado estructurado

Para el cableado estructurado de la planta baja se
considero la utilizacion de un rack de pared por la poca
cantidad de puntos de red, a partir del cual se distribuiran los
cables para las estaciones de trabajo, siguiendo una
topologia tipo estrella como se muestra en la imagen de la
figura 4.
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Figura 4. Esquema de distribucion de puntos de red Planta Bajai

En el cableado horizontal del primer piso se siguio la
misma topologia tipo estrella, considerando que el rack
principal se ubicara dentro de la oficina presidencial, al
cual se conectard el cableado de backbone como se indica
en la figura 5.

Para el cableado horizontal del segundo piso se considerara
la instalacién de 9 puntos de red, dado que solamente existe
un salon y el pasillo que se pueden observar en la figura 6,
por lo que con un rack de pared ubicado en el salon maximo
serd suficiente.
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Figura 6. Esquema de distribucion de puntos de red Segundo Piso
Canaletas

Se utilizaran canaletas plésticas de tres areas diferentes, de
20x12mmz2 para enrutar hacia las areas de trabajo, de
32x12mm2 y 40x25mm2 de area.

Entonces se procede a calcular el nimero de cables que
caben en éstas, despejando la ecuacién de capacidad
utilizada anteriormente, que da lugar a la ecuacién 4:

area de canaleta
#de Pares Trenzados = ————————— 4
area del cable x 40%

érea de canaleta
18.86mm?2 x 2.5

#de Pares Trenzados CAT — 5e =
area de canaleta

#de Pares Trenzados CAT — 6A = 5922mmE x 25

CANALETA | AREA(mm? | NUMERO DE | NUMERO DE
(mm) PARES PARES
TRENZADOS | TRENZADOS
CAT-5¢ (#) CAT-6A (#)
20x12 240 5 3
32x12 384 8 5
40x25 1000 21 14
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Figura 5. Esquema de distribucién de puntos de red Primer Piso

Tabla 4. Numero de pares trenzados por canaleta.

Seguridad fisica

Se instalardn controles de acceso biométricos mediante
huella digital, con el objetivo de controlar el ingreso del
personal a las instalaciones del edificio. El sistema se
encargara de almacenar los datos registrados de las personas
con parametros de fecha y hora principalmente.

Las caracteristicas minimas de estos dispositivos son:

» Funcionamiento en modo red o independiente:
inicialmente se colocara un biométrico en la entrada por lo
que este funcionara en modo independiente, pero con el
pasar del tiempo se prevé localizar mas de estos dispositivos
por lo que el dispositivos por lo que este debera soportar
conexién en red.



6 M. LOPEZ HUERA,DISENO E IMPLEMENTACION DE UNA RED DE DATOS Y CONTROL DE ACCESO BIOMETRICO EN EL
EDIFICIO DE LA CAMARA DE COMERCIO DE LA CIUDAD DE OTAVALO

« Transferencia de registros en tiempo real: los reportes
deberéan generarse al dia por lo que la transferencia debe ser
en tiempo real

- Bateria integrada en caso de cortes de energia.

» Capacidad de usuarios: 100 minimo entre huellas
dactilares y contrasefias numéricas ya que esta es la cantidad
méaxima de personas que han llegado al lugar en un
determinado dia.

« Entrada USB, TCP/IP: para guardar los reportes
generados.

Seguridad logica

La seguridad l6gica estard a cargo del servidor proxy
firewall. Para determinar los requerimientos del sistema se
utilizé la norma ISO/IEC/IEEE 29148:2011 que especifica
los Requerimientos de Software, a través de una serie de
parametros que se deben tomar en cuenta al momento de
seleccionar determinado sistema; corresponde a una
actualizacion de la norma IEEE Std 830, para lo cual supone
llenar un esquema con la informacién requerida.

Eth1l
Interfaz LAN

Interfaz WAN

Figura 7. Interfaces del servidor firewall.

El acceso a internet es considerado un derecho humano, asi
lo establece la Organizacién de las Naciones Unidas en el
articulo 19 de la Declaracion Universal de los Derechos por
lo que es importante proteger el acceso a Internet ya que
“facilita enormes oportunidades para la educacion asequible
e inclusiva a nivel mundial” [7]. Es asi que resulta
inadmisible la suspension total de este servicio sea para cual
fuere su fin. Entonces se plantean las politicas acorde a la
tabla siguiente:

POLITICA DIRIGIDAA | PENEGARPERMITIR
PERMITIR sin
Directivos L
restricciones

Acceso a

facebook, twitter y

youtube PERMITIR con control
Socios de ancho de banda
Directivos Permitidas

Descargas Permitidas en
Socios determinado horario

Acceso al servidor | Encargado de PERMITIR

FIREWALL la red

Resto de DENEGAR
usuarios
Acceso a paginas
pornogréficas, I:L?zg’sios los DENEGAR
drogas o alcohol

Tabla 5. Politicas del servidor firewall.

Manual de politicas de seguridad

La creacion de politicas de seguridad en una empresa es vital
para el resguardo de la informacién, de tal manera que,
basado en las buenas practicas proporcionadas por la norma
ISO-27002 para la seguridad de la informacién publicado
por la Organizacion Internacional de Normalizacion y la
Comisidn Electrotécnica Internacional, [8] y acorde a lo que
la Camara de Comercio requiere se plantea un manual con
los dominios correspondientes a la Camara de Comercio. La
norma ISO-27002 cuenta con catorce dominios, que abarcan
desde la seguridad del personal hasta la seguridad ambiental,
sin embargo estos parametros se han descartado puesto que
el manual engloba Unicamente politicas de acceso. [8]

4. Implementacion

Para el ponchado del cable se consider6 la norma
T568B y T568A para cada extremo respectivamente,
logrando cables cruzados cuya configuracion se muestra en
la tabla 40. Se debe considerar que para las canalizaciones
del cableado horizontal, uno de los extremos es RJ-45 macho
que se conectara hacia el pacth panel mientras que el otro
extremo es el Jack RJ-45 o conector hembra que se ubicara
en el faceplate que conecta a las areas de trabajo.

El cable que se utilizd es categoria 5e aunque se dejo
la recomendacién de realizarse con categoria 6A; pero dado
que el costo fue uno de los requerimientos se ajustd el
proyecto al par trenzado UTP Cat-5e.

Figura 8. Ponchado del par trenzado

Se instalaron faceplates dobles y simples de la
marca DEXSON sobre la pared, que comprenden un cajetin
blanco de 10x6 centimetros de color blanco, en los cuales se
colocaron los jacks RJ-45 propuestos inicialmente con
colores azul y rojo pero finalmente todos son blancos que
contaran con su etiquetado.

Lo primero que se realizo fue perforar el cajetin
dejando el espacio pertinente para que pase el cable UTP y
luego atornillarlo hacia la pared como se ilustra en la figura
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Por Ultimo, es importante realizar pruebas de

Figura 9. Instalacion de faceplates

Los puntos de voz de esta red, no se encuentran inicialmente
destinados a telefonia IP, por lo que, a ellos se conectaran
teléfonos analégicos pudiendo cambiarse esto a futuro, sin
embargo se presentd un inconveniente dado que los
conectores de estos son RJ-11, que si bien, se adaptan al jack
RJ-45, no es recomendable forzarlo debido a que es posible
que se obstruyan los pines 1 y 8 de este Gltimo, por lo que se
optd por modificar el conector de los enlaces telefnicos de
RJ-11 a RJ-45 (véase figura 10); no obstante en el mercado
existen conversores pero por facilidad de costos esta opcion
no resulta viable.

E——

=

Figura 10. Reemplezo del conector RJ-11 por un RJ-45

El rack principal se localiza en la oficina
presidencial y es el rack es el mas importante de la red puesto
que aqui se encuentra el switch central en donde se
concentran las conexiones de los switches de acceso. (véase
figura 11).

En el disefio realizado se propuso conectar los
puntos de voz hacia una vlan voz en el switch, sin embargo
con el fin de aprovechar las centrales telefonicas que ya tenia
la Camara de Comercio, no se realiz6 este procedimiento,
puesto que estos dispositivos son analégicos, por lo tanto,
los enlaces provenientes de los puntos de voz

implementados se conectaron directamente desde el patch
panel a esta central que fue alojada en el rack.

Figura 11. Rack principal

funcionamiento en un ambiente real, para determinar su
buen desempefio puesto que asegura su correcta instalacion,
ya que no basta que la informacién se transmita de un
extremo a otro, sino que lo haga 6ptimamente.

Es asi que, se verifico el acceso a internet desde cada uno
de los equipos, a través de diferentes navegadores asi como
también utilizando el comando ping que constituye el
método mas facil para probar la conectividad TCP/IP

5. Conclusiones

+Se implemento6 la Red de Datos y Control de Acceso
biométrico en base a los requerimientos obtenidos y basados
en las normas ANSI/TIA/EIA 568-B y 569-A mejorando asi
la infraestructura tecnoldgica del edificio de la Camara de
Comercio.

*Se realizd el estudio de la situacion actual para
determinar los requerimientos de usuario y asi plantear el
disefio 6ptimo.

«Las caracteristicas de infraestructura del edificio y las
exigencias de los usuarios fueron los pardmetros que
definieron la implementacion final del proyecto, no
obstante, para el disefio del presente trabajo de grado se
cumplio6 con los puntos descritos en las normas de cableado
estructurado ANSI/TIA/EIA 568-B y 569-A, sin embargo si
existieron variaciones minimas al momento de la
implementacion debido a caracteristicas fisicas propias de la
infraestructura.

*En el edificio de la Cémara de Comercio se
necesitaban 33 puntos de red para las areas de trabajo que se
estdn ocupando, sin embargo tomando en cuenta la
expansion futuray como resultado del estudio de la situacion
actual se pudo determinar que el nimero de puntos de red
requeridos son 75, distribuidos en todo el edificio,
incluyendo puntos de red requeridos para los puestos de
trabajo, puntos de red adicionales en base a la dependencia
en metros cuadrados y al porcentaje de crecimiento de
usuarios en un periodo de 10 afios; y puntos de red en los
pasillos para una posible implantacién de puntos de acceso
inaldmbricos.

*La segmentacion de la red en pequefias redes lan
virtuales (vlans) que se realizé en la red de la Camara de
Comercio implicé un procedimiento efectivo para prevenir
la congestion de trafico, haciendo un uso eficiente del ancho
de banda ademas de que proporciona seguridad en la red, por
lo que, en el disefio realizado se plante6 este mecanismo
como solucién para reducir el dominio de broadcast hasta en
un 60% dependiendo del envio de paquetes.
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