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RESUMEN

La implementacion de medidas de seguridad en las instituciones es de suma importancia,
debido a que en la actualidad existe la posibilidad de innumerables ataques cibernéticos. La
seguridad en redes es un area fundamental dentro de las empresas; consiste en politicas adoptadas
para prevenir y monitorear el acceso no autorizado, mal uso, denegacion de servicios y equipos,
sin embargo, poco se toma en cuenta. El mecanismo mas adecuado para mejorar los niveles de
seguridad en un sistema es la elaboracion de auditorias informaticas en las redes institucionales,
mismas que den paso a técnicas de control de funcionamiento, medidas de proteccion y analisis de

riesgo.

La infraestructura de la red interna de la Universidad Técnica del Norte cuenta con
equipamiento para brindar seguridad; el problema esta en no tener politicas y procesos de
seguridad que garanticen la integridad de la informacion y de los equipos. Anteriormente se ha
registrado innumerables ataques a la red interna y sus aplicaciones, esto lo realizan personas sin
ética que buscan vulnerabilidades en la red para realizar malas acciones queriendo indisponer los
servicios informaticos. El portal Web de la institucion es el principal objetivo de los atacantes, ya

que es la aplicacidén con mayor cantidad de usuarios y cantidad de informacidn en su base de datos.

En este contexto se realizd una auditoria de seguridad informatica en la red interna de la
casona universitaria mediante la metodologia Offensive Security para buscar vulnerabilidades en
la infraestructura de red, con la finalidad de elaborar politicas y procesos de proteccion en base a
la norma ISO 27001; y con la retroalimentacion del proceso de intrusion garantizar las soluciones

propuestas, brindando una red mucho mas confiable para el uso cotidiano y siempre la vanguardia.
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ABSTRACT

The implementation of security measures in institutions is of the utmost importance,
because at present there is the possibility of innumerable cyber-attacks. Network security is a
fundamental area within companies; Consists of policies adopted to prevent and monitor
unauthorized access, misuse, denial of services and equipment, however, little is taken into
account. The most appropriate mechanism to improve the levels of security in a system is the
elaboration of computer audits in institutional networks, giving rise to techniques for operational

control, protection measures and risk analysis.

The infrastructure of the internal network of Universidad Técnica del Norte has equipment
to provide security; The problem is not having security policies and processes that guarantee the
integrity of information and equipment. Previously there have been countless attacks on the
internal network and its applications, this is done by unethical people who look for vulnerabilities
in the network to perform bad actions wanting to disrupt IT services. The Web portal of the
institution is the main objective of the attackers, since it is the application with greater amount of

users and amount of information in its database.

In this context, a computer security audit was carried out in the internal network of the
university house through the Offensive Security methodology to search for vulnerabilities in the
network infrastructure, with the purpose of elaborating policies and protection processes based on
ISO 27001; And with the feedback of the intrusion process ensure the proposed solutions,

providing a much more reliable network for everyday use and always the vanguard.



XXVi

PRESENTACION

El presente trabajo titulado “AUDITORIA DE SEGURIDAD INFORMATICA EN LA
RED INTERNA DE LA UNIVERIDAD TECNICA DEL NORTE SEGUN LA METODOLOGIA
OFFENSIVE SECURITY PROFESSIONAL TRAINING AND TOOLS FOR SECURITY
SPECIALISTS Y PLANTEAMIENTO DE POLITICAS DE SEGURIDAD BASADAS EN LA

NORMA ISO/IEC 27001”, se encuentra compuesto de los capitulos siguientes:

CAPITULO I: Antecedentes, En este capitulo se plantea el tema de estudio, el problema
que se propone solucionar, los Objetivos (General y Especificos) planteados, el alcance del
proyecto y la respectiva justificacion, todo esto como antecedentes para la elaboracion del presente

proyecto.

CAPITULO II: Fundamento Tedrico, Previo a la realizacion de la auditoria de seguridad
informética se tiene la fundamentacion tedrica, se aborda temas de legislacion de delitos
informéaticos Nacional e Internacional, conceptos basicos de seguridad informatica y Ethical
Hacking, teoria acerca de auditoria informatica, fundamentos de la metodologia y la norma que se

va utilizar en la auditoria informética.

CAPITULO III: Aplicaciéon de la metodologia para la auditoria informatica, En este

capitulo se determinara la cantidad y tipos de ataques que se utilizara para la auditoria informaética
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en la red interna de la Universidad Técnica del Norte segun la metodologia OFFENSIVE

SECURITY Professional Training and Tools for Security Specialists.

CAPITULO IV: Elaboracion de Politicas de Seguridad, En este capitulo se recopilara toda
la informacién de la auditoria informatica que se efectuard en la red interna de la Universidad
Técnica del Norte, para luego proceder a la elaboracidn de politicas y procesos de seguridad segun

la norma ISO/IEC 27001.

CAPITULO V: Implementacion de las politicas de seguridad y pruebas de funcionamiento,
En este capitulo se implementara soluciones a las vulnerabilidades encontradas por medio de
politicas de seguridad segun la norma ISO/IEC 27001, y se dejara como propuesta a la Universidad
que se realice la certificacion de un ente Internacional. También se realizard pruebas de
funcionamiento en las cuales se demostrara la confiabilidad de la infraestructura de la red interna

y los servicios de Internet.



Capitulo 1. Antecedentes.

El presente capitulo manifiesta de manera breve la necesidad de realizar una auditoria
informatica en la red interna de la Universidad Técnica del Norte, con la finalidad de mejorar la
seguridad de la red, reconociendo el problema y brindado una solucion detallada mediante la
implementacion de politicas de seguridad para los servicios de Internet, también se especifica en

detalle las soluciones que se deben tomar ante cualquier incidente informatico.

1.1. Tema.

Auditoria de seguridad informatica en la red interna de la Universidad Técnica del Norte
segun la metodologia OFFENSIVE SECURITY Professional Training and Tools for Security

Specialists y planteamiento de politicas de seguridad basadas en la norma ISO/IEC 27001.

1.2. Problema.

En el ultimo reporte por parte de la Fiscalia General del Estado acerca de delitos
informaticos dice que desde el 10 de agosto del 2014 que entr6 en vigencia el Codigo Organico
Integral Penal (COIP), se han reportado delitos como suplantacién de identidad, espionaje, fraude,
entre otros. En el departamento de tecnologia y desarrollo informatico (DDTI) se han reportado
problemas de seguridad, como de acceso a personas no autorizadas a la red y denegacion de los
servicios afectando a la disponibilidad de los sistemas como es el caso del servidor web que se

encuentra de acceso publico.



La infraestructura de la red interna de la Universidad Técnica del Norte utiliza el Firewall
Cisco ASA 5520, segmentacion de red e IPS para la seguridad; pero no existen politicas de
seguridad que garanticen la integridad de la informacién y de los equipos, se ha registrado
innumerables ataques a la red interna en este centro de estudios por parte de personas sin ética que
buscan vulnerabilidades en la red para realizar malas acciones queriendo neutralizar los servicios
informaticos. Las fechas de matriculas es donde mayor cantidad de intrusiones tienen las
aplicaciones debido a las caidas constantes de los servicios como por ejemplo la pagina Web de la
Universidad, por tal motivo se requiere aplicar politicas de seguridad que aseguren la informacién

y los servicios ante ataques informaticos y dar confiabilidad a los usuarios.

Se propone realizar una auditoria de seguridad informatica en la red interna de la
Universidad Técnica del Norte para buscar vulnerabilidades en la infraestructura de red con la
finalidad de determinar politicas de seguridad necesarias; y mediante una retroalimentacion del
proceso de intrusion garantizara que las soluciones propuestas daran una red mucho mas confiable

de uso cotidiano.

1.3. Obijetivos.

1.3.1. Objetivo general.

Realizar una auditoria informatica en la infraestructura de la red interna de la Universidad
Técnica del Norte utilizando la metodologia OFFENSIVE SECURITY Professional Training and
Tools for Security Specialists y la norma ISO/IEC 27001 para asegurar la integridad de la

informacion mediante el planteamiento de politicas de seguridad.



1.3.2. Objetivos especificos.

Fundamentar tedricamente conceptos base acerca de legislacion sobre delitos informaticos,
la metodologia de ataque Offensive Security y la norma ISO/IEC 27001 que se utilizaran durante

el desarrollo del proyecto.

Analizar la situacion actual de la infraestructura de la red interna, los equipos y el

funcionamiento de los servicios DNS y WEB.

Aplicar la metodologia OFFENSIVE SECURITY Professional Training and Tools for
Security Specialists a la infraestructura de la red mediante un cierto nimero y tipo de ataques para

la ejecucion del test de penetracion.

Implementar politicas de seguridad basado en la norma ISO/IEC 27001 para dar soluciones

a las vulnerabilidades detectadas durante el proceso de intrusion a la red y servicios de internet.

Realizar pruebas de testing de intrusion con software libre para validar la implementacion

de las politicas de seguridad planteadas.

1.4. Alcance.

El presente proyecto de titulacion consiste en implementar politicas de seguridad para la
red interna de la Universidad Técnica del Norte que trabajan con los protocolos IPV4 e IPV6, esto
se realiz6 mediante la utilizacion de una metodologia de ataques y normas de seguridad acorde a

los requerimientos del problema que tiene el servidor WEB con su respectivo DNS, y a su vez



poder reducir las vulnerabilidades de la red y brindar protecciones ante amenazas internas y

externas.

Se analizé informacion acerca de legislacion sobre delitos informaticos, la metodologia de
ataque Offensive Security para determinar objetivos de ataque dentro de la red y buscar
vulnerabilidades en la infraestructura y la norma ISO/IEC 27001para la elaboracion de politicas

de seguridad para solventar los problemas de ataques que tiene la Universidad.

Se realizo un levantamiento de informacion de la situacion actual de la infraestructura de
la red interna, el equipamiento fisico y légico para conocer el sistema de seguridad tanto de
hardware como de software que cuentan los servidores WEB y DNS; aqui se abordara las

especificaciones y caracteristicas de la red y los servicios.

Por otra parte se realizé un test de penetracion a la red de servidores que estan en internet,
especificamente a los servicios de DNS y WEB que manejan los protocolos IPV4 e IPv6, aplicando
la metodologia OFFENSIVE SECURITY Professional Training and Tools for Security
Specialists, para asi determinar las vulnerabilidades que tienen el actual sistema de seguridad; esto
se determinard mediante software libre de testeo de intrusiones para realizar pruebas de

penetracion y auditorias de seguridad.

Como siguiente paso se plantea politicas de seguridad basado en la norma ISO/IEC 27001,
capaz de solventar las vulnerabilidades encontradas en el test de penetracién a la infraestructura
de red, buscando soluciones que reduzcan las falencias para que la UTN brinde servicios méas

seguros y de calidad evitando ataques internos y externos.



Una vez implementado las politicas de seguridad se realizé una nueva auditoria mediante
pruebas de testing de intrusion para validar y garantizar las soluciones propuestas teniendo una red

confiable de uso cotidiano.

1.5. Justificacion.

La Universidad Técnica del Norte que en la actualidad posee una red de servicios de
internet en IPV4 y algunos en IPV6, los cuales contienen gran cantidad de informacion para el
personal administrativo, docente y estudiantil; esta infraestructura se encuentra vulnerable para
que hackers informaticos sin ética profesional incurran en un delito, si bien es cierto la seguridad
debe enmarcarse a nivel de toda la infraestructura tecnologica que tiene la UTN. El presente
proyecto pretende dar un punto de partida en algunos de los servicios que han presentado mayor

vulnerabilidad; dejando apertura a nuevas investigaciones que complementen a la que se realizé.

La auditoria informatica se ejecuta aplicando la metodologia OFFENSIVE SECURITY
Professional Training and Tools for Security Specialists, la cual consiste en explotar las
vulnerabilidades mediante pruebas de penetracion, buscar soluciones a los errores encontrados y
verificar que el problema se ha resuelto mediante un nuevo test; por otro lado se planteara politicas
de seguridad tomando como base a la norma ISO/IEC 27001 que es un sistema de gestion de
seguridad de la informacion que verifica independientemente que los riesgos de la organizacion

estén correctamente identificados, evaluados y gestionados.

El presente proyecto tiene el compromiso ante la sociedad de cumplir con el “derecho al

valor juridico de los mensajes de datos y documentos escritos”, expuesta en (La Ley de Comercio



Electronico, Firmas Electronicas y Mensajes de Datos, 2002), y al derecho de la “conservacion de
los mensajes de datos”, expuestas en el articulo 2 y 8 respectivamente. Debido a las
vulnerabilidades de la informacion el Cédigo Organico Integral Penal en el articulo 230 nos dice
“La Interceptacion ilegal de datos sera sancionada con pena privativa de libertad de tres a cinco
afios” (COIP, 2015); las pruebas de penetracion o mas conocidas como auditorias informaticas nos
sirven para buscar falencias en las redes de datos para que de alguna manera se reduzcan los delitos

informativos.

El proyecto busca garantizar la seguridad, confidencialidad e integridad de la informacion
que se encuentra en la infraestructura de la red interna de la Universidad, de esta manera se
protegera a diferentes ataques internos y externos para la casona universitaria. Este proyecto es un
aporte significativo para que las areas de trabajo mantengan un sistema seguro; de manera personal
permite aumentar el conocimiento para la formacion profesional en la carrera de Ingenieria

Electrénica y redes de Comunicacion en el campo de la seguridad informatica.



Capitulo 2. Justificacion Tedrica.

En este capitulo se desarrolla el fundamento teérico que sirve para la elaboracion del proyecto de
titulacion. Se analiza conceptos basicos acerca de la seguridad de datos, asi como las plataformas
y herramientas que sirven para realizar una auditoria informética. Mediante la guia de la norma
ISO/IEC 27001 y la aplicacion de la metodologia OFENSIVE SECURITY respetando las

normativas del COIP, la Ley de Comercio electrdnico, entre otras.

2.1. Delitos Informaticos en el Ecuador.

El incremento de usuarios en la Internet por parte de entes empresariales hace que el riesgo
de perder informacion critica sea mayor, por tal motivo se requiere proteger y controlar el acceso
a los sistemas. Cada afio se incrementan los delitos informaticos, la Fiscalia General del Estado
registré 626 denuncias de este tipo desde el 10 de agosto del 2014 hasta el 31 de mayo del 2015
cuando entro en vigencia el Codigo Organico Integral Penal (COIP), el cual se encarga de tipificar

esta clase de transgresiones. ( Fiscalia General del Estado, 2015)

2.2. Conceptos Basicos de Seguridad en Redes.

Es importante conocer varios términos que sirven de base para conceptualizar el tema de
seguridad en las redes; los conceptos que involucran al desarrollo de una red segura corresponden

a: activos que se van a proteger, los servicios de seguridad y las bases de seguridad.



2.2.1. Activos.

En términos tecnoldgicos, los activos: “Son los recursos que pertenecen al propio sistema

de informacion o qué estan relacionados con este”. (Aguilera, 2010)

2.2.1.1. ;{ Qué son los datos?

En una organizacion los datos: “Constituyen el nticleo de toda organizacion, hasta el punto
que se tiende a considerar que el resto de los activos estan al servicio de la proteccion de datos™.

(Aguilera, 2010)

2.2.1.2. {Qué es la informacion?

Se puede decir que de los datos sale la informacion, definiendo el término seria: “La
informacion es un activo que, como otros activos comerciales importantes, es esencial para el

negocio de una organizacion y en consecuencia necesita ser protegido adecuadamente”. (Carlos

Andrés Gil, 2008)

2.2.1.3. Software.

Segun Aguilera (2010) se considera software a lo que estd constituido por sistemas
operativos y a las aplicaciones instaladas en los sistemas, encargadas de gestionar y transformar

los datos al fin que estén establecidos.



2.2.1.4. Hardware.

La palabra hardware se refiere a todos los equipos que contienen al software, permitiendo

su funcionamiento y que a su vez sirven de almacenamiento para la informacion del sistema.

2.2.1.5. Recurso humano.

Se conoce como recurso humano al conjunto de trabajadores que forman parte de una
organizacion y a quienes cumplen con una lista de tareas y actividades especificas en una

determinada area.

2.2.2. Servicios de seguridad.

La seguridad de la informacion se sustenta en 3 criterios fundamentales, que son los

siguientes:

Confidencialidad. - Este criterio hace referencia a la privacidad de la informacion, la cual

debe estar debidamente protegida de personas no autorizadas.

Integridad. - Se refiere a la capacidad de proteger la informacion ante alteraciones por
parte de personas no autorizadas, con la finalidad de asegurar la consistencia de los datos que

pueden ser externos o internos.
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Disponibilidad. - Este término hace relacion a que los sistemas tanto en hardware como
en software puedan recuperarse ante un incidente y continuar con la produccién en el menor tiempo

posible.

Autenticacion. - El sistema debe ser capaz de identificar a un usuario para que pueda
acceder a él y poder tener acceso a la informacién o servicio requerido. La autenticacion puede ser

exigida antes, durante o al final de acceder a los datos.

No repudio. - Este servicio de seguridad: “consiste en no poder negar haber emitido una
informacion que si se emitid, y en no poder negar su recepcion cuando si ha sido recibida”. Esto
se puede dar en el origen cuando el emisor no puede negar el envio, o en el destino cuando el

receptor no puede negar que recibié. (Aguilera, 2010)

2.2.3. Bases de la seguridad.

En la norma ISO 27001 que hace referencia en ISACA (2010) se tiene las siguientes bases

de la Seguridad:

Prevencion. - Es un proceso continuo de mejoramiento de la seguridad dentro de una

organizacion.

Deteccidon. — Consiste en la identificacion oportuna de los ataques.
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Respuesta. — Engloba las acciones a emprender cuando se origina una intrusién. Lo mas
comun dentro de una organizacion es tener un plan de respuesta ante ataques informaticos y un

plan de seguridad. (ISACA, 2010)

2.3. Conceptos Basicos para un Ethical Hacking.

Los conceptos basicos que se deben manejar al momento de realizar un Ethical Hacking

son los que garantizan el éxito para mejorar el sistema de seguridad en una red.

2.3.1. Definicion de Hacker.

Este término ante la sociedad esta mal interpretado, por lo general se piensa que es una

persona que comete delitos informaticos, pero esto no es asi, la verdadera definicion es la siguiente:

“Una persona que se complace en tener una comprension intima del funcionamiento interno
de un sistema, ordenadores y redes de ordenadores en especial. El término estd mal dicho en un

contexto peyorativo, donde “cracker” seria el término correcto”. (Malkin G. , 1993)

2.3.2. Definicion de Ethical Hacker.

Es un hacker experto considerado un analista de sistemas informaticos bien intencionado,
una persona que tiene una vision clara del funcionamiento tanto en hardware y software; y que con
esta informacidn puede detectar las falencias de una aplicacion con el objetivo de mejorar la

seguridad de la organizacion ante ataques informaticos. (Rojas, 2014)
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2.3.3. Pen Test.

Consiste en la realizacion de ciertas pruebas a los sistemas informaticos, para asi identificar
vulnerabilidades y el riesgo existente en la infraestructura de la red. Cuando un hacker esta
ejecutando un pen test el objetivo es acceder de un sistema a otro hasta llegar a su destino; proceso

en el que se va escalando privilegios. (Allen Harper, 2015)

2.3.3.1. Tipos de Ataques.

En el articulo cientifico de Ramos (2008) menciona los siguientes tipos de ataques que se

puede realizar en un Test de Penetracion:

Acceso. - Este ataque consiste en acceder a sistemas no autorizados, la finalidad es vulnerar

las barreras de defensa.

Modificacion. - En este caso el atacante busca alterar la informacién, con el objetivo de

afectar la integridad de la informacion.

Denegacion de Servicio. - Es uno de los ataques mas usados por personas mal
intencionadas, consiste en que el atacante imposibilite los servicios que se encuentran en

produccion.

Refutacion. - Este ataque consiste en rechazar el acceso de usuarios a los sistemas

informaticos, tiene el propdsito de bloquear el contacto entre servicio y persona. (Ramos, 2008)
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2.3.3.2. Tipos de Pen Test.

El articulo de Ramos (2008) indica que el Pen Test se enfoca en lo siguiente:

Pruebas de penetracidn con objetivo. - Se realiza el test en secciones especificas de los

sistemas informaéticos criticos.

Pruebas de penetracion sin objetivo. - El enfoque es global, es decir, se examina todos

los componentes del sistema.

Pruebas de penetracion a ciegas. - En este caso se utiliza informacion publica disponible.

Pruebas de penetracion informadas. - Aqui se usa informacion privada la cual es dada

por los duefios con el objetivo de simular ataques internos.

Pruebas de penetracion externas. - Son ataques fuera de la red para probar la seguridad

perimetral en la organizacion.

Pruebas de penetracion internas. - Estas se realizan dentro de la red de la institucién con

el objeto de evaluar politicas internas de seguridad.

A su vez se tiene tres modalidades en los test de penetracion, que son los siguientes:

Black-box. - En este caso el auditor no tiene conocimiento de los sistemas, el cliente solo
proporciona el nombre de la organizacidén para que realice el ataque, simulando una posible

intrusion externa.
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White-box. - El auditor en este punto tiene conocimientos detallados del sistema, este caso

sirve para simular ataques provenientes de personas que tengan informacion del sistema.

Gray-box. - El auditor tiene acceso limitado al sistema, la idea es encontrar problemas que

puedan ser aprovechados por empleados internos. (Ramos, 2008)

2.4. Auditoria.

Auditoria se refiere a: “la actividad para determinar, por medio de la investigacion, la
adecuacion de los procedimientos establecidos, instrucciones, especificaciones, codificaciones y
estandares u otros requisitos, la adhesion a los mismos y la eficiencia de su implantacion” (Baudes,
2002), la cual nos ayuda a identificar la situacion en la que se encuentra una organizacion, es decir,

que calidad de servicio existe.

2.4.1. Auditoria informatica.

Es la técnica para evaluar la seguridad informatica en una empresa; comprende un examen
metodico con la finalidad de mejorar la rentabilidad, seguridad y la eficacia del sistema. Requiere
una metodologia establecida, determinar fechas precisas y la realizacion por parte de una persona

extrafa al servicio informatico.

2.4.1.1. Objetivos auditoria interna.

e Reuvision y evaluacion de controles contables, financieros y operativos.
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Determinacioén de la utilidad de politicas, planes y procedimientos, asi como su

nivel de cumplimiento.

Custodia y contabilizacion de activo.

Examen de la fiabilidad de datos.

Divulgacién de politicas y procedimientos establecidos.

Informacion exacta a la gerencia.

2.4.1.2. Objetivos auditoria externa.

Obtencion de elementos de juicio fundamentados en la naturaleza de los hechos

examinados.

Medicion de la magnitud de un error ya conocido, deteccidn de errores supuestos o

confirmacion de la ausencia de errores.

Propuesta de sugerencias, en tono constructivo, para ayudar a la gerencia.

Deteccidn de los hechos importantes ocurridos tras el cierre del ejercicio.

Control de las actividades de investigacion y desarrollo.

2.4.2. Importancia de una auditoria informatica.

Con el avance de la tecnologia en las comunicaciones, se ha incrementado los ciberdelitos
y la informacidn cada dia es mas vulnerable. La finalidad de realizar una auditoria informatica es
determinar errores y fallos en el sistema de una organizacion, adicionalmente con esto se busca
evaluar los sistemas para mejorarlos y tener mayor eficiencia y eficacia en la organizacion.

(Baudes, 2002)
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2.5. Offensive Security.

Actualmente se tiene varias metodologias a disposicion para realizar una auditoria
informatica, sin embargo, se eligié la metodologia OFFENSIVE SECURITY porque esta permite

validar las soluciones propuestas por el auditor.

En el sitio Web de lIsaza (2013) se define a OFFENSIVE SECURITY como una
metodologia a nivel mundial que permite realizar pruebas de intrusion y estudios sobre la
seguridad informatica. Se fundamenta principalmente en estudiar la seguridad ofensiva para

explotar las vulnerabilidades. Como principales ventajas tiene:

e Explotacion en plataformas reales.
e Es netamente intrusivo.
e Los resultados no se basan en estadisticas generadas por herramientas, sino en los

resultados del pen test.

En la Figura 1 se tiene las siguientes etapas de la metodologia Offensive Security:
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RECOLECCION DE
INFORMACION
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VULNERABILIDADES
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OBJETIVOS SECUNDARIOS I
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Figura 1. Etapas de la Metodologia Offensive Security.
Fuente: Recuperado de https://seguridadinformaticahoy.blogspot.com/2013/02/metodologias-y-herramientas-de-
ethical.html

Etapa 1: Recoleccion de informacion.

En esta etapa se identifica los objetivos que se van atacar partiendo de dos posibles

escenarios:

e Pruebas ciegas, es decir, no se tiene informacion del cliente.
e Pruebas con informacién, esto es cuando el cliente proporciona cierta informacion

al auditor.
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Etapa 2: Analisis de Vulnerabilidades.

Esta fase consiste en determinar problemas de seguridad en los objetivos fijados en la
primera fase. Puede realizarse de manera manual o automatica por medio de software de auditoria,
esto depende de la organizacién, una vez que se detecta las vulnerabilidades del sistema se

identifica la estrategia con la cual se realizara el pent testing.

Etapa 3: Definicion de objetivos.

Finalizando la segunda etapa los objetivos tienden a ser mas precisos, aumentando la
probabilidad de que los ataques sean exitosos. Para poder determinar el riesgo real que existe en
el sistema, es necesario tener en cuenta objetivos secundarios que puedan servir de medio para

llegar hasta los objetivos principales, a esto se conocer como escalar privilegios.

Etapa 4: Ataque.

Se ejecuta los ataques a los objetivos seleccionados en la anterior etapa, usando las
vulnerabilidades encontradas. Aqui se prueba la existencia real de problemas de seguridad del
sistema. Durante la ejecucion de las intrusiones, es posible que surjan nuevas vulnerabilidades que

no se detectaron antes, las cuales seran tomadas en cuenta dentro de esta misma fase.
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Etapa 5: Analisis de Resultados.

En esta fase se analiza los resultados de los ataques, se toma en cuenta si se logré mejorar
la seguridad del sistema, caso contrario, se repite el ciclo o se finaliza las pruebas y se realiza el

ultimo paso.

Andlisis Final y Documentacion.

Se debe realizar un informe detallado que abarque los resultados obtenidos durante la
ejecucion del pen test con el correspondiente analisis de la informacion y las respectivas soluciones

ante los problemas de seguridad encontrados.

Adicionalmente se incluye:

e Aspectos positivos encontrados en el sistema.

e Aspectos en los que se puede mejorar el sistema. (Isaza, 2013)

2.6. LalSO (Intertational for Standardization).

La I1SO (International Organization for Standardization), es una organizacion mundial de
normalizacion que tiene alrededor de 160 paises, los cuales manejan alrededor de 19000 estandares

publicados desde su creacion.

La finalidad de las Normas Internacionales de la ISO es proporcionar herramientas para

que se trabaje en el mundo real, en campos como la salud y la seguridad, entre otros. Las normas
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aseguran que los productos y servicios sean seguros, confiables y de buena calidad; para una
institucion son herramientas que sirven para aumentar la productividad y ayudar al desarrollo de |

misma. (Collazos Balaguer, 2013)

2.6.1. Norma ISO/IEC 27001.

La norma esté vigente desde el afio 2013, especificamente se enfoca en Sistemas de Gestion
de la Seguridad de la Informacion (SGSI); determina 130 requisitos para que se encuentre avalado,

como se visualiza en la Tabla 1.

La estructura de la ISO 27001 basicamente tiene dos etapas como se muestra en la Figura

2, las cuales son una guia para la elaboracién e implementacion de las politicas de seguridad.

Estructura de ISO 27001

Evaluacién y Implementacion

tratamiento de de medidas de
riesgos seguridad

Figura 2. Estructura de 1SO 27001
Fuente: Recuperado de https://advisera.com/27001academy/es/que-es-iso-27001/

Por otra parte, la norma se basa en cumplir con el SGSI que tiene como principio la (CIA),
que es ofrecer Confidencialidad, Integridad y Disponibilidad de la informacion, buscando con ello

la confianza entre organizacion y el cliente. (ISO, 2013)



Tabla 1 Norma I1SO 27001
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CLAUSULAS

APARTADOS

Introduccion

Alcance

Referencias normativas

Términos y definiciones

Contexto de la organizacién

4.1 Compresion de la organizacion y su contexto.

4.2 Comprension de las necesidades y expectativas de las partes interesadas.

4.3 Determinacion del alcance del sistema de gestion de continuidad de negocios.
4.4 Sistema de Gestion de Continuidad de Negocios

Liderazgo 5.1 Liderazgo y compromiso

5.2 Compromiso gerencial

5.3 Politica

5.4 Roles, responsabilidades y autoridades de la organizacion.
Planificacion 6.1 Acciones para atender los riesgos y las oportunidades.

6.2 Objetivos de continuidad de negocios y planes para lograrlos.
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7 Soporte 7.1 Recursos
7.2 Competencia
7.3 Concientizacion
7.4 Comunicacioén
7.5 Informacion a documentar
8 Operacion 8.1 Planificacion y control operacional.
8.2 Analisis de impactos en los negocios y valuacion de riesgos.
8.3 Estrategia de continuidad de negocios y planes para lograrlos.
Establecimiento e implementacion de los procedimientos de continuidad de
negocios.
8.4 Establecimiento e implementacion de los procedimientos de continuidad de
negocios.
8.5 Ejercicios y pruebas.
9 Evaluacién del desempefio 9.1 Monitoreo, medicién, analisis y evaluacién
9.2 Auditoria Interna.
9.3 Revision gerencial.
10  Mejoramiento 10.1 No conformidades y acciones correctivas.

10.2 Mejoramiento continuo.

Fuente: Norma ISO/IEC 27001
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2.6.1.1. Implementacion de la ISO/IEC 27001.

Para implementar la norma ISO/IEC 27001 es necesario seguir las siguientes fases:

Fase 1.- Definicion del alcance (scope) y los limites de SGSI.

El ambito de aplicacion aclara y establece en qué campos aplica el Sistema de Gestion de

Seguridad de la Informacion.

Fase 2.- Definicion de la politica de la seguridad.

Determinacion de la politica de seguridad de la informacién para el ambito de aplicacion

definido.

Fase 3.- Identificacion de los activos de la empresa y sus riesgos asociados. ¢Donde

estan las debilidades? ;Qué amenazas hay que tener en cuenta?

Identificacion de activos y evaluacion.

Identificacion de las debilidades.

Identificacion de las amenazas.

Valor de las consecuencias.
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Fase 4.- Control de riesgos.

En esta fase es necesario realizar las siguientes preguntas: ¢Qué riesgos se corren? y ¢son

asumibles?

Fase 5.- Fijacion de controles y objetivos.

En esta fase se termina los objetivos de control que debemos tener para la seguridad de la

empresa.

Fase 6.- Definicion de la Declaracion de Aplicabilidad, la conocida SOA (Statement

of Applicability), de la norma ISO/IEC 27001.

Consiste en un resumen de las decisiones tomadas en relacion al tratamiento de riesgo.

2.6.2. Sistema de gestion de la seguridad de la informacion.

En esta seccion se define, se explica para qué sirve y como se implementa un SGSI; ademas

de los sistemas de gestidn que se pueden integrar.

2.6.2.1. Definiciéon de SGSI.

SGSI es la abreviatura correspondiente a Sistema de Gestion de la Seguridad de la
Informacion. Consiste en la preservacion de la confidencialidad, integridad y disponibilidad de los

datos de una red.
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2.6.2.2.¢Para qué sirve un SGSI?

Puesto que toda informacion es susceptible de amenazas, aprovechando cualquier
vulnerabilidad que tenga el sistema, se puede someter a los activos criticos de la informacién a

diversos delitos informaticos, por ejemplo: fraude, espionaje, sabotaje o vandalismo.

El nivel de proteccién en una red que se puede alcanzar por medios técnicos es limitado,
por ello es indispensable que el SGSI lo complemente por medio de procedimientos adecuados y
la planificacion e implementacion de controles de seguridad basados en la evaluacion de riesgos

para poder medir su eficacia.

2.6.2.3. ¢ Como se implementa un SGSI?

Para la implementacion de un SGSI en base a la ISO 27001, se utiliza el ciclo continuo

PDCA, tradicional en los sistemas de gestion de calidad.

e Plan (planificar): establecer el SGSI.

e Do (hacer): Implementar y utilizar el SGSI.

e Check (verificar): monitorizar y revisar el SGSI.

e Act (actuar): mantener y mejorar el SGSI.

e Definir el alcance del SGSI en términos de la organizacion, de localizacién, activos
y tecnologias.

e Definir una politica de seguridad que: incluya el marco general y los objetivos de

seguridad de la informacion de la organizacion; requerimientos legales relativos a



26

la seguridad de la informacion, evaluacién de riesgos, gestion de riesgos, y por

ultimo sea aprobada por la direccion.

2.6.2.4. Sistemas de gestion que se integran al SGSI.

Los sistemas de gestion que se integran al SGSI son estandares internacionales de sistemas
de gestion, tanto para, la calidad de gestion (ISO 9001), para el impacto ambiental (ISO 14001),
en el caso de la prevencion de riesgos laborales (OHSAS 18001), y el estandar para la gestion de

seguridad de la informacion (ISO 27001).

2.6.3. Metodologias de analisis de riesgo.

La Norma ISO/IEC 27001 no establece métodos a seguir para el analisis de riesgos, por lo
cual para el desarrollo del presente trabajo se ha realizado una comparacion entre las metodologias

de analisis y gestion de riesgos de los sistemas de informacion.

2.6.3.1.Magerit.

El anélisis de riesgos bajo las directrices de la metodologia Magerit proporciona al usuario
una herramienta completa, por medio de una estructura sistematica en la que se ofrece todo lo
necesario para analizar las contingencias derivadas del uso de tecnologias de la informacion y
comunicacion con el objetivo de descubrir cuéles son los posibles riesgos a los que esta expuesta

la seguridad de la institucion y gestionarlos por medio de un exhaustivo control.
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Objetivos de Magerit.

e Concientizar a los responsables de la informacién dentro de las organizaciones
sobre la existencia de riesgos y la necesidad de gestionarlos.

e Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacidn y comunicaciones (TIC).

e Ayudar a descubrir y planificar el tratamiento oportuno de riesgos.

e Preparar a la Organizacidn para procesos de evaluacion, auditoria, certificacion o

acreditacion, segun corresponda cada caso. (Ministerio de Obras Publicas, 2012)

Software Pilar.

Segun Ortiz Beltran (2015):

“Cada activo sometido al analisis de riesgos involucra gran cantidad de datos, conforme el
procedimiento continta y se aumenta la cantidad de activos el volumen total del proyecto adquiere
un gran tamafio y gestionar toda aquella informacion se torna dificil, por tal razon se utiliza el

software PILAR”. (p. 36)

PILAR llamado asi por sus siglas (procedimiento informatico I6gico para el andlisis de
riesgos) es un programa acoplado a los requerimientos de Magerit que se utiliza para analisis de

riesgos.
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2.6.3.2.Norma 1SO 27005.

La Norma ISO 27005 es un estandar internacional que se fundamenta en la gestién de
riesgos de seguridad de la informacidn apoyando los requisitos del sistema de gestion de seguridad
segun la norma ISO 27001; la intencidn es aplicar un analisis de riesgos que se pueda aplicar en

cualquier organizacion. (Ramirez, 2013)

2.6.3.3. Metodologia Octave.

Octave (Operationally Critical Threat, Asset and Vulnerability Evaluation) es una
metodologia de andlisis de riesgos para la seguridad de TI, con la finalidad de que la organizacion
dirija y gestione evaluaciones de riesgos para tomar decisiones en base a los riesgos y a su vez
proteger los activos claves de la informacién para finalmente comunicar de manera efectiva la

informacion clave. (ISACA, 2010)

2.6.3.4. Metodologia BAA.

La metodologia de analisis de riesgo BAA, trae como beneficios para el atacante, la
accesibilidad y la anonimidad. Ademas, ésta permite realizar una clasificacion de los datos
personales en funcion de las variables anteriores, con la finalidad de ponderar el riesgo e identificar
la informacion en orden de prioridad para tener en cuenta las necesidades de proteccion mas

relevantes. (INAI, 2014)



Tabla 2 Metodologias de analisis de riesgo.
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DETALLE MAGERIT ISO 27005 OCTAVE BAA

Caracteristicas -Concientiza a los -Directrices para la -Construye perfiles de -Beneficio para el atacante:

principales. responsables de la ejecucion del analisis amenazas segun los los datos personales de mayor
organizacion de la de riesgo. activos. beneficio son los que tienen
necesidad de gestionar los . .is para apoyar la -Identifica las Mas riesgo de ser atacados.
rlesgos. tarea del SGSI. vulnerabilidades de la -Accesibilidad del atacante:
-Ofrece un método infraestructura. son datos de facil acceso con

Fases de Meétodo

de Andlisis
Riesgo.

de

sistematico para analizar
los riesgos con el uso de las
TIC.

-Prepara a la organizacion
para ser evaluada segln
corresponda el caso.
-ldentifica a los activos.

-ldentifica las amenazas.

-Determina las
salvaguardas que estan
dispuestas y qué tan

eficaces son ante amenazas.

-Estima el impacto sobre el
activo.

-Estima el riesgo.

-Apoya a los conceptos
expuestos en la norma
ISO 27001.

-Alcance

-Normativas de

referencia.

-Términos y directrices.
-Estructura.
-Antecedentes.

Vision del progreso de
gestion de riesgos de
seguridad de la
informacion.

-Desarrolla planes y
estrategias de
seguridad.

-Visidn organizativa, se
refiere a la construccion
de activos en perfil de
amenazas.

-Vision tecnoldgica, se
refiere a la

identificacion de
vulnerabilidades.
-Desarrollo de

estrategias del plan de
seguridad.

mayor riesgo de ser atacados.

-Anonimidad del atacante:
datos que representan
anonimidad es probable que
sea atacado.

-ldentificacion y clasificacion
de datos personales.

-Analisis de riesgos de datos
personales.

-Identificaciéon de medidas de
seguridad.

-Optimizacion de los niveles
de riesgo.

-Inventario de datos vy
sistemas de tratamiento.
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-Establecimiento  del
contexto.

-Evaluacién de riesgos.
-Tratamiento de riesgo.
-Aceptacion del riesgo.

-Comunicacion del
riesgo.

-Monitorizacion y
revision del riesgo.

-Analisis y evaluacion.

Ambito de Se puede aplicar al Puede aplicar en Usacomo herramientas Se puede aplicar a cualquier
aplicacion. Gobierno, Organismos, cualquier organizacion una aplicacion llamada tipo de empresa que tenga
Compaiiias Grandes, publica o sociedades, OCTAVE Automated informacion critica.
PYME,_ Compaiiias organizaciones no Tool. Usa como base la norma 1SO
Comerciales y no lucrativas, agencias 27002
Comerciales. publicas, ONGs o bien '
la entidad que gestione Aplica a PYME, para
un SGSL. pequefias y medianas
Ofrece una aplicacion para empresas.
el analisis de riesgos y su
gestion llamada PILAR La intencidn es manejar
(Proceso informatico los riesgos que pueden
I6gico para el analisis de comprometer la
gestion de negocios), esta seguridad de la
herramienta es libre. informacion.
Ventajas -Es metddica, es decir, de -ldentifica necesidades -Aplica criterios -Esta metodologia se basa en

facil comprension.

de la organizacion y

(atributos y resultados)

el tratamiento de los datos
personales.
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-Los activos son
identificados.

-Busca  cumplir  con:
disponibilidad,

autenticidad, integridad vy
trazabilidad.

-Comprende los procesos
de andlisis y gestion de

riesgos, mediante  un
método  cuantitativo y
cualitativo.

-Soporta herramientas

EAR, PILAR Yy normas
ISO.

requisitos
seguridad.

para  su

-Ayuda a crear los
SGSI.

-Aborda riesgos de
manera  eficaz y
oportuna segin lo
necesite.

-Integridad para todas
las actividades de
gestion de seguridad.

compatibles con
OCTAVE.

-Involucra a todo el
personal de la

organizacion.

-Es de las mas
completas vya que
involucra en el modelo

andlisis de riesgos:
procesos, activos,
recursos,
vulnerabilidades,
amenazas y

salvaguardas.

-Se fundamenta con la norma
ISO 27002.

-ldentifica el riesgo por el
tipo de dato.

-Optimiza los niveles de

riesgo.
-Se utiliza listas de control y

patrones de control para
tomar medidas de seguridad.

Desventajas

-No toma en cuenta el
principio de no repudio de
la informacion.

-No analiza
vulnerabilidades.

-No incluye recomendacion
de controles dentro del
analisis de riesgos, sino en
gestion y evaluacion.

-La estimacion del impacto
se ejecuta en el proceso de
gestion y evaluacion de
riesgos.

No recomienda una
metodologia concreta,
depende de factores que
se vaya a implementar.

-Aplicable solo en
PYME, pequefia Yy
mediana empresa.

-No es compatibles con
estandares.

-No tiene como herramientas
un software, todo es en base
de caélculos cuantitativos vy
cualitativos; mediante la
utilizacion de tablas para
representar el riesgo.

Fuente: Recuperado de http://es.slideshare.net/abbyramirez89/anlisis-comparativo-50183515
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En la Tabla 2 se realiza la comparacion de metodologias de analisis de riegos para
tomar una decision en cuanto a la utilizacion de una de ellas; esto dependera de la que

mejor se adapte a la norma 1SO 27001 y a los requerimientos de la institucion.

2.7. Legislacion del Ecuador Relacionadas con Delitos Informaticos.

En el Ecuador existen varias leyes y sanciones relacionadas a los delitos
informaticos, en esta seccion se detalla lo correspondiente a las sanciones por vulnerar la
red interna y los servicios de una pagina WEB con su respectivo DNS. Entre estas se
encuentran:

e Constitucion de la Republica del Ecuador.

e Ley Organica de Transparencia y Acceso a la Informacion Publica.
(Lotaip)

e Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos.

e Ley de Propiedad Intelectual.

e Ley Especial de Telecomunicaciones.

e Ley de Control Constitucional. (Reglamento Habeas Data)

e Ley Organica de Comunicacion.

e (Codigo Organico Integral Penal. (COIP)

2.7.1. Constitucion de la Republica del Ecuador.

La constitucién de la Republica del Ecuador fue publicada en el registro oficial
No. 449 el 22 de octubre del 2008, es la norma suprema que esta sobre cualquier otra

norma juridica, misma que proporciona los lineamientos para la organizacion del Estado,



33

la existencia del Ecuador y quienes han de gobernar. En ella se estipula los principios por
los cuales han sido creadas todas las leyes incluyendo las mencionadas en esta seccion.

(Asamblea Nacional del Ecuador, 2008)

2.7.2. Ley Organica de Transparencia y Acceso a la Informacion Publica.

La Ley Organica de Transparencia y Acceso a la Informacion Publica en el
Registro Oficial Suplemento 337 del 18 de mayo del 2004 se basa en los articulos 18,91
y 92 de nuestra Constitucion que garantizan el derecho de los ciudadanos a buscar, recibir,
intercambiar, producir o difundir informacién con responsabilidad sobre si misma, o
sobre sus bienes existente en entidades publicas, o en las privadas que manejen fondos

del Estado o realicen funciones publicas.

Mediante esta ley la ciudadania puede conocer lo que sucede en el pais, cuales son
las decisiones adoptadas, quien las toma, porqué causas, etc. Ademas, facilita el control
de los recursos, la rendicién de cuentas, la fiscalizacion de recursos publicos, es decir,

fomenta una sociedad mas democratica. (Asamblea Nacional del Ecuador, 2008)

2.7.3. Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.

La ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos fue
publicada en el Registro Oficial Suplemento No. 577 de 17 de abril de 2002. El propésito
de esta ley es regular la informacion que circula a través de las redes de

telecomunicaciones, incluyendo el comercio electronico y proteccion a los usuarios.
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“Art. 1.- Objeto de la ley. - Esta Ley regula los mensajes de datos, la firma
electronica, los servicios de certificacion, la contratacion electronica y telematica, la
prestacion de servicios electrénicos, a través de redes de informacién, incluido el

comercio electrénico y la proteccién a los usuarios de estos sistemas”.

“Art. 4.- Propiedad intelectual. - Los mensajes de datos seran sometidos a las

leyes, reglamentos y acuerdos internacionales relativos a la propiedad intelectual”.

“Art.5.- Confidencialidad y reserva. - Se establecen los principios de
confidencialidad y reserva para los mensajes de datos, cualquiera sea su forma, medio o
intencion. Toda violacion a estos principios, principalmente aquellas referidas a la
intrusion electrdnica, transferencia ilegal de mensajes de datos o violacion del secreto
profesional, serd sancionada conforme a lo dispuesto en esta Ley y demas normas que

rigen la materia”.

“Art. 8.- Conservacion de los mensajes de datos. - Toda informacion sometida
a esta Ley, podréa ser conservada; este requisito quedara cumplido mediante el archivo del

mensaje de datos, siempre que se redinan las siguientes condiciones”:

Que la informacidn que contenga sea accesible para su posterior consulta;

Que sea conservado con el formato en el que se haya generado, enviado o recibido,
o con algun formato que sea demostrable que reproduce con exactitud la informacion

generada, enviada o recibida;
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Que se conserve todo dato que permita determinar el origen, el destino del
mensaje, la fecha y hora en que fue creado, generado, procesado, enviado, recibido y

archivado; y,

Que se garantice su integridad por el tiempo que se establezca en el reglamento a

esta ley.

Toda persona podra cumplir con la conservacion de mensajes de datos, usando los
servicios de terceros, siempre que se cumplan las condiciones mencionadas en este

articulo.

La informacion que tenga por unica finalidad facilitar el envio o recepcion del
mensaje de datos, no sera obligatorio el cumplimiento de lo establecido en los literales

anteriores.

“Art. 9.- Proteccion de datos. - Para la elaboracion, transferencia o utilizacion
de bases de datos, obtenidas directa o indirectamente del uso o transmision de mensajes
de datos, se requerird el consentimiento expreso del titular de éstos, quien podra

seleccionar la informacidn a compartirse con terceros”.

La recopilacion y uso de datos personales respondera a los derechos de privacidad,
intimidad y confidencialidad garantizados por la Constitucion Politica de la Republica 'y
esta ley, los cuales podran ser utilizados o transferidos Gnicamente con autorizacion del

titular u orden de autoridad competente.
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No sera preciso el consentimiento para recopilar datos personales de fuentes
accesibles al publico, cuando se recojan para el ejercicio de las funciones propias de la
administracion pablica, en el &mbito de su competencia, y cuando se refieran a personas
vinculadas por una relacion de negocios, laboral, administrativa o contractual y sean

necesarios para el mantenimiento de las relaciones o para el cumplimiento del contrato.

El consentimiento a que se refiere este articulo podréa ser revocado a criterio del

titular de los datos; la revocatoria no tendra en ningun caso efecto retroactivo.

“Art. 10.- Procedencia e identidad de un mensaje de datos. - Salvo prueba en
caso contrario se entendera que un mensaje de datos proviene de quien lo enviay, autoriza
a quien lo recibe, para actuar conforme al contenido del mismo, cuando de su verificacion
exista concordancia entre la identificacion del emisor y su firma electrdnica, excepto en

los siguientes casos”:

Si se hubiere dado aviso que el mensaje de datos no proviene de quien consta
como emisor; en este caso, el aviso se lo hara antes de que la persona que lo recibe actle
conforme a dicho mensaje. En caso contrario, quien conste como emisor debera justificar
plenamente que el mensaje de datos no se inicié por orden suya o que el mismo fue

alterado; vy,

Si el destinatario no hubiere efectuado diligentemente las verificaciones
correspondientes o hizo caso omiso de su resultado. (Asamblea Nacional del Ecuador,

2008)
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2.7.4. Ley de Propiedad Intelectual.

La Ley de Propiedad Intelectual publicada en el Registro Oficial No 320 del 19
de mayo de 1998 considera la proteccion de las creaciones intelectuales como un derecho
fundamental de los ecuatorianos fomentando asi la libre competencia y el desarrollo

tecnoldgico y econdémico del pais.

Esta ley fue creada para proteger las invenciones en todos los campos de la
tecnologia, programas de ordenador, obras audiovisuales, obras arquitectonicas, obras de
artes plasticas, entre otras, mediante la concesion de patentes de invencion o de

procedimientos siempre y cuando la adquisicion sea legal.

Los autores de las creaciones intelectuales pueden acogerse a la no divulgacion de
la informacion, misma que puede referirse a las caracteristicas o finalidades de los
productos; a los métodos o procesos de produccion; la configuracion y composicion
precisas de sus elementos; o, a los medios o formas de distribucidén o comercializacion de

productos o prestacion de servicios.

Se protege la informacion no divulgada relacionada con los secretos comerciales,
industriales o cualquier otro tipo de informacion confidencial contra su adquisicion,

utilizacion o divulgacion no autorizada del titular.

Segun el articulo 83 de la presente ley también se considera como “Informacion
no divulgada el conocimiento tecnoldgico integrado por procedimientos de fabricacion y

produccion en general; y, el conocimiento relativo al empleo y aplicacién de técnicas
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industriales resultantes del conocimiento, experiencia o habilidad intelectual, que guarde

una persona con caracter confidencial”.

Segun los articulos 3 y 346 de la presente ley, el IEPI es un organismo con
autonomia administrativa, econémica, financiera, operativa y patrimonio propio que
posee la facultad para velar por el cumplimiento y respeto de los principios establecidos
en esta ley, el respeto de los derechos de propiedad intelectual, promover y fomentar la
creacion intelectual en todos los campos de la produccion, asi como la difusion de los
conocimientos tecnologicos dentro de los sectores culturales y productivos; y establecer
medidas preventivas que pongan en riesgo la propiedad intelectual y la libre competencia.

(Asamblea Nacional del Ecuador, 2008)

2.7.5. Ley Especial de Telecomunicaciones.

La Ley Especial de Telecomunicaciones fue publicada en el Registro Oficial No
770 del 30 de agosto de 1995, en la que se declara a los servicios de telecomunicaciones
como un sector estratégico y de gran importancia para el desarrollo del pais, por lo que
es necesaria la creacion de un marco legal que regule y gestione la prestacion de los

servicios radioeléctricos y de telecomunicaciones.

Esta ley regula en todo el territorio nacional la instalacion y operacion de los
sistemas de transmision y recepcion de informacion video, voz y datos a traves de
cualquier tipo de medio de transmision sea misma electromagnéticos, medios Opticos,

radioeléctricos entre otros.
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Mediante esta ley se establece el control de los servicios de telecomunicaciones
portadores y finales, declara que los servicios publicos tienen la prioridad en la obtencion
de titulos habilitantes y asignacion de frecuencia. EI CONATEL es el organismo que
protege y promueve la libre competencia, control en la prestacion de servicios de las

diferentes empresas y fomentar la interconexion de los diferentes prestadores de servicios.

Segun el articulo 22 de la presente ley se define como un Servicio Universal a la
obligacion de extender el acceso de un conjunto definido de servicios de
telecomunicaciones a todos los habitantes del territorio nacional; si los prestadores de
servicios no establecen proyectos de Servicio Universal, los fondos del FODETEL

financiaran dichos proyectos. (Asamblea Nacional del Ecuador, 2008)

2.7.6. Ley Organica de Garantias Jurisdiccionales y Control Constitucional.

La ley organica de garantias jurisdiccionales y control constitucional fue

publicada en el Registro Oficial No 52 del 22 de octubre del 2009.

En la Constitucion Politica de la Republica del Ecuador en su articulo 92 establece
la accion de habeas data como un derecho de los ciudadanos “a conocer de la existencia
y a acceder a los documentos, datos genéticos, bancos o archivos de datos personales e
informes que sobre si misma, o sobre sus bienes, consten en entidades pablicas o privadas,

en soporte material o electronico.”

FODETEL: Fondo para el Desarrollo de las Telecomunicaciones en Areas Rurales

y Urbano-Marginales.
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Segun los articulos 1, 6 y 74 del presente reglamento, esta ley tiene la misién de
regular la jurisdiccion constitucional para garantizar los derechos establecidos en la
Constitucion y la inviolabilidad de los tratados internacionales en materia de derechos
humanos y medio ambiente; como también garantizar la unidad y coherencia del
ordenamiento juridico a través de la identificacion y la eliminacion de las
incompatibilidades normativas, por razones de fondo o de forma. (Asamblea Nacional

del Ecuador, 2008)

2.7.7. Ley Orgéanica de Comunicacion.

La ley organica de comunicacion fue publicada en el registro oficial No 22 el 25
de junio del 2013 cuyas facultades corresponden el desarrollar, proteger y regular el
derecho a todo tipo de informacidn u opinion de las personas ecuatorianas, extranjeras y
compatriotas residentes en el exterior a través de los medios de comunicacion social en

base a la correcta explotacion de las tecnologias de informacion.

El derecho al acceso universal a las tecnologias de la informacidén y comunicacion
se expresa en el articulo 35 en el que se confiere a todas las personas el derecho al acceso,
la capacitacion y uso de las tecnologias de informacion y comunicacion para potenciar el
disfrute de sus derechos y oportunidades de desarrollo. (Asamblea Nacional del Ecuador,

2008)

2.7.8. Cddigo Organico Integral Penal.

El Cddigo Penal es un instrumento del Estado para sancionar o imponer penas a

quienes se hallaron culpables en la materializacién de un delito tipificado en la ley, el
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antiguo cédigo ha sido modificado por varias leyes entre las que constan la ley de
comercio electronico, firmas electronicas y mensajes de datos publicada en el Registro

Oficial Suplemento No. 577 de 17 de abril de 2002.

“Articulo 178.- Violacién a la intimidad. - La persona que, sin contar con el
consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga, grabe,
reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y video,
objetos postales, informacion contenida en soportes informaticos, comunicaciones
privadas o reservadas de otra persona por cualquier medio, serd sancionada con pena

privativa de libertad de uno a tres afios”.

“No son aplicables estas normas para la persona que divulgue grabaciones de
audio y video en las que interviene personalmente, ni cuando se trata de informacion

publica de acuerdo con lo previsto en la ley”.

Si bien es cierto una pagina web es de uso publico, el acceso a los servidores esta
totalmente restringido, es decir si una persona accede al servidor WEB o DNS de una
institucion sin contar con el consentimiento del administrador o sin tener la autorizacion
legal a la informacion contenida en algin soporte informatico, estd cometiendo un delito

informatico.

“Articulo 188.- Aprovechamiento ilicito de servicios publicos.- La persona que
altere los sistemas de control o aparatos contadores para aprovecharse de los servicios
publicos de energia eléctrica, agua, derivados de hidrocarburos, gas natural, gas licuado
de petréleo o de telecomunicaciones, en beneficio propio o de terceros, o efectien

conexiones directas, destruyan, perforen o manipulen las instalaciones de transporte,
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comunicacion o acceso a los mencionados servicios, serd sancionada con pena privativa

de libertad de seis meses a dos afios”.

“La pena maxima prevista se impondra a la o al servidor publico que permita o

facilite la comision de la infraccion™.

“La persona que ofrezca, preste o comercialice servicios publicos de luz eléctrica,
telecomunicaciones 0 agua potable sin estar legalmente facultada, mediante concesion,
autorizacion, licencia, permiso, convenios, registros o cualquier otra forma de
contratacion administrativa, sera sancionada con pena privativa de libertad de uno a tres

afos”.

De acuerdo con este articulo del COIP alterar o usar un servicio publico para
beneficio propio o de terceros es un delito, en el caso de que un atacante altere el sistema
de control de los servidores y lo use para darse publicidad o comercialice servicios ajenos

a la institucion, y lo realice por este medio de telecomunicaciones que es la pagina WEB.

“Articulo 190.- Apropiacion fraudulenta por medios electrénicos.- La
persona que utilice fraudulentamente un sistema informatico o redes electrénicas y de
telecomunicaciones para facilitar la apropiacion de un bien ajeno o que procure la
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de una
tercera, en beneficio suyo o de otra persona alterando, manipulando o modificando el
funcionamiento de redes electronicas, programas, sistemas informaticos, telematicos y
equipos terminales de telecomunicaciones, serd sancionada con pena privativa de libertad

de uno a tres afios”.
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“La misma sancion se impondra si la infraccion se comete con inutilizacion de
sistemas de alarma o guarda, descubrimiento o descifrado de claves secretas o
encriptadas, utilizacion de tarjetas magnéticas o perforadas, utilizacion de controles o
instrumentos de apertura a distancia o violacion de seguridades electronicas, informaticas

u otras semejantes”.

Obtener claves secretas 0 encriptadas que sirven de acceso para un sistema de
telecomunicaciones, y a su vez usarlas para desactivar estos dispositivos es considerado

un delito segun el COIP.

“Articulo 212.- Suplantacion de identidad. - La persona que de cualquier forma
suplante la identidad de otra para obtener un beneficio para si o para un tercero, en

perjuicio de una persona, serd sancionada con pena privativa libertad de uno a tres afios”.

Suplantar la identidad de un administrador de red o de algun servidor especifico y
utilice esto para beneficio propio o de terceros viene a ser un delito informatico segun lo

gue nos dices este articulo del COIP.

“Articulo 229.- Revelacion ilegal de base de datos. - La persona que, en
provecho propio o de un tercero, revele informacion registrada, contenida en ficheros,
archivos, base de datos o medios semejantes, a través o dirigidas a un sistema electrénico,
informatico, telematico o de telecomunicaciones; materializando voluntaria e
intencionalmente la violacién del secreto, la intimidad y la privacidad de las personas,

sera sancionada con pena privativa de libertad de uno a tres afios”.
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“Si esta conducta se comete por una o un servidor publico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria que realicen
intermediacion financiera o contratistas, sera sancionada con pena privativa de libertad

de tres a cinco afios”.

La revelacion de informacion contenida en una base de datos es un delito muy
grave, ya que va en contra de la confidencialidad de la informacion, este es un derecho
que debe prevalecer, por lo tanto, toda base de datos debe estar debidamente protegida

ante ataques informaticos.

“Articulo 230.- Interceptacion ilegal de datos. - Serd sancionada con pena

privativa de libertad de tres a cinco afios”:

“La persona que, sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato informatico en
su origen, destino o en el interior de un sistema informatico, una sefial o una transmision

de datos o senales con la finalidad de obtener informacion registrada o disponible”.

“La persona que disefie, desarrolle, venda, ejecute, programe o envie mensajes,
certificados de seguridad o paginas electronicas, enlaces o ventanas emergentes o
modifique el sistema de resolucion de nombres de dominio de un servicio financiero o
pago electronico u otro sitio personal o de confianza, de tal manera que induzca a una

persona a ingresar a una direccion o sitio de internet diferente a la que quiere acceder”.
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“La persona que a través de cualquier medio copie, clone o comercialice
informacion contenida en las bandas magnéticas, chips u otro dispositivo electronico que

esté soportada en las tarjetas de crédito, débito, pago o similares”.

“La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electronicos o sistemas informaticos destinados a la comision del delito

descrito en el inciso anterior”.

Este articulo se refiere al delito de interceptacion de datos, es permitido entrar a
un sistema de telecomunicaciones solamente con una orden judicial, de igual manera es
considerado un delito robar o clonar algin sistema y comercializarlo, como también

producir herramientas y dispositivos para realizar robos informaticos.

“Articulo 232.- Ataque a la integridad de sistemas informaticos. - La persona
que destruya, dafie borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informaticos, mensajes de correo
electronico, de sistemas de tratamiento de informacion, teleméatico o de
telecomunicaciones a todo o partes de sus componentes légicos que lo rigen, sera

sancionada con pena privativa de libertad de tres a cinco afios”.

Con igual pena sera sancionada la persona que:

“Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o
distribuya de cualquier manera, dispositivos o programas informaticos maliciosos o

programas destinados a causar los efectos sefialados en el primer inciso de este articulo”.
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“Destruya o altere sin la autorizacion de su titular, la infraestructura tecnoldgica

necesaria para la transmision, recepcion o procesamiento de informacion en general”.

“Si la infraccion se comete sobre bienes informaticos destinados a la prestacion
de un servicio publico o vinculado con la seguridad ciudadana, la pena sera de cinco a

siete afios de privacion de la libertad”.

La integridad de la informacion es un derecho que todos, el uso mal intencionado
que buscan destruir o alterar equipos donde se contenga datos informaticos se considera

también como un delito tipificado.

“Articulo 234.- Acceso no consentido a un sistema informatico, telematico, o
de telecomunicaciones.- La persona que sin autorizacion acceda en todo o en parte a un
sistema informatico o sistema telematico o de telecomunicaciones o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho, para explotar
ilegitimamente el acceso logrado, modificar un portal web, desviar o re direccionar el
trafico de datos o voz u ofrecer servicios que estos sistemas proveen a terceros, sin
pagarlos a los proveedores de servicios legitimos, serd sancionada con la pena privativa

de la libertad de tres a cinco afios”.

Los sistemas informaticos por lo general son privados, el acceso no consentido a
estos sistemas es considerado un delito de acuerdo con este articulo ya que existen graves

riesgos hacia los datos en ellos contenidos.

“Articulo 500.- Contenido Digital. - El contenido digital es todo acto informético

que representa hechos, informacion o conceptos de la realidad, almacenados, procesados
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o transmitidos por cualquier medio tecnolégico que se preste a tratamiento informatico,
incluidos los programas disefiados para un equipo tecnolégico aislado, interconectado o

relacionados entre si”.

En la investigacion se seguiran las siguientes reglas:

“El andlisis, valoracién, recuperacion y presentacion del contenido digital
almacenado en dispositivos o sistemas informaticos se realizara a traves de técnicas

digitales forenses”.

“Cuando el contenido digital se encuentra almacenado en sistemas y memorias
volatiles o equipos tecnoldgicos que formen parte de la infraestructura critica del sector
publico o privado, se realizara su recoleccion, en el lugar y en tiempo real, con técnicas
digitales forenses para preservar su integridad, se aplicard la cadena de custodia y se

facilitara su posterior valoracion y analisis de contenido”.

“Cuando el contenido digital se encuentre almacenado en medios no volatiles, se
realizara su recoleccion, con técnicas digitales forenses para preservar su integridad, se
aplicara la cadena de custodia y se facilitara su posterior valoracion y analisis de

contenido”.

“Cuando se recolecte cualquier medio fisico que almacene, procese o transmita
contenido digital durante una investigacion, registro o allanamiento, se debera identificar
e inventariar cada objeto individualmente, se fijara su ubicacion fisica con fotografias y

un plano del lugar, se protegera a través de técnicas digitales forenses y se trasladara
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mediante cadena de custodia a un centro de acopio especializado para este efecto”.

(Asamblea Nacional del Ecuador, 2008)

2.8. Legislacion Internacional Relacionadas con Delitos Informaticos.

Con respecto a la Legislacion Relacionada con Delitos Informéticos existen
organismos internacionales que tienen un consenso politico-juridico de los problemas
derivados al mal uso que se tiene con los ordenadores, esto ha dado lugar a que, en algunos
casos, ciertos paises modifiquen sus derechos penales. Entre estos organismos se

encuentran:

¢ Organizacion Mundial de Comercio. (OMC)
e Organizacion de Cooperacion y Desarrollo Econdmico. (OCDE)
¢ Organizacion de las Naciones Unidas. (ONU)

¢ Organizacion Mundial de la Propiedad Intelectual. (OMPI)

2.8.1. Organizacion Mundial de Comercio.

Ecuador es miembro de la OMC desde el 21 de enero de 1996. En la Segunda
Conferencia Ministerial, celebrada en mayo de 1998, los ministros reconocen la
expansion del comercio electronico mundial, creando nuevas oportunidades de comercio.
Para esto se establecié un programa de trabajo sobre el comercio electrénico, el mismo
que fue adoptado en septiembre de 1998. EI Consejo General encarga la aplicacion a la

OMC y los ministros examinan el programa en las Conferencia Ministeriales de la OMC.
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El Consejo General establecié un programa de trabajo amplio con respecto al
comercio electrénico mundial. En el programa de trabajo de Comercio electrénico se
establece que: “Exclusivamente a los efectos del programa de trabajo, y sin perjuicio de
sus resultados se entiende con la expresion “comercio electrénico” la produccion,
distribucién, comercializacion, o venta o entrega de bienes y servicios por medios

electrénicos”. Los 6rganos de la OMC son:

El consejo del Comercio de Servicios. - Examina el trato de comercio electronico

en el marco juridico del AGCS e informa al respecto.

El Consejo del Comercio de Mercancias. - Examina aspectos del comercio
electronico pertinentes a las disposiciones del GATT de 1994, acuerdos comerciales
multilaterales del anexo 12 de acuerdo sobre la OMC vy al programa de trabajo aprobado,

e informa al respecto.

El Consejo de los ADPIC. - Examina lo referente a la propiedad intelectual que

se planten en relacion con el comercio electronico e informa al respecto.

El Comité de Comercioy Desarrollo. - Examina las consecuencias del comercio
electronico para el desarrollo e informa al respecto, teniendo en cuenta las necesidades
econdmicas, financieras y desarrollo de los paises. (Organizacion Mundial de Comercio,

2013)

Durante el Programa de Trabajo sobre el Comercio Electronico se tuvo varias

Conferencias Ministeriales luego de la realizada en Ginebra de 1998, entre estas estan:
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e Conferencia Ministerial de Ginebra de 1998.

e Conferencia Ministerial de Doha 2001.

e Conferencia Ministerial de Hong Kong de 2005.
e Conferencia Ministerial de Ginebra de 2009.

e Conferencia Ministerial de Ginebra de 2011.

e Conferencia Ministerial de Bali de 2013.

2.8.2. Organizacion de Cooperacion y Desarrollo Economico.

La organizacion para la Cooperacion y el Desarrollo Econémico fundada en 1961
agrupa a 35 paises miembros, Ecuador no esté en la lista. En el afio 1983 esta organizacion
inicio un estudio para aplicar y armonizar las leyes penales, con la finalidad de luchar

contra el uso indebido de los programas de computacion de caracter internacional.

En 1986 la OCDE publico un informe de Delitos Informéaticos que como temas
fundamentales tiene: el andlisis de las normas juridicas, normas legislativas vigentes y
propuestas de reforma en cuanto a leyes penales. En 1992 se elabor6 normas para los
sistemas de informacidn, con el proposito de brindar bases para que los Estados y el sector
privado puedan implementar un marco de seguridad en los sistemas de informacion.

(Organizacion de Cooperacion y Desarrollo Econémico, 1992)

2.8.3. Organizacion de las Naciones Unidas.

La ONU fue fundada el 24 de octubre de 1945 en San Francisco, Estados Unidos.
Ecuador es miembro de la Organizacion de las Naciones Unidas desde el 21 de diciembre

de 1945.
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Con el fin de tratar los problemas y desafios relacionados con la seguridad y los
delitos informaticos, el Consejo Econdémico y Social de las Naciones Unidas (ECOSOC),
con la ayuda del Departamento de Asuntos Econdmicos y Sociales (DAES) vy la
colaboracion de la Unidn Internacional de Telecomunicaciones (UIT), buscan concienciar
a nivel politico internacional el panorama de la situacion actual y los desafios con respecto
a la seguridad cibernética, identificar politicas practicas alrededor del mundo para crear
una cultura de seguridad informatica, y examinar propuestas para dar una solucién al

incremento de delitos informaticos.

CNUMI ha llegado a ser reconocida como el 6rgano juridico central del sistema
de las Naciones Unidas en el ambito del derecho mercantil internacional. Tiene como

metas modernizar y armonizar las reglas del comercio internacional.

El grupo de Trabajo IV desde 1997 hasta la fecha ha realizado varios trabajos
acerca del Comercio Electronico, se tiene programada la siguiente reunion del 24 al 28
de abril de 2017 en Nueva York, en las resoluciones de la Ultima reunion desde el 31 de
octubre al 4 de noviembre de 2016 en Viena, se trato el tema de una ley modelo sobre los

documentos transmisibles electronicos. (Organizacion de las Naciones Unidas, 2017)

2.8.4. Organizacion Mundial de la Propiedad Intelectual.

La Organizacion Mundial de la Propiedad Intelectual es un organismo
especializado de las Naciones Unidas creado en 1967 en Estocolmo, es el foro mundial
en lo que atafie a servicios, politicas, informacion y cooperacidn en materia de Propiedad

Intelectual; el Ecuador se adhirié desde 1988 a este organismo.
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Esta organizacion maneja una base de datos llamada WIPO Lex que da acceso a
la legislacion de propiedad intelectual de los miembros de la (OMPI), la Organizacion
Mundial del Comercio (OMC) y las Naciones Unidas (ONU). También tiene informacion
sobre tratados relacionados a la Propiedad Intelectual (PI) administrados por
organizaciones multilaterales y regionales y tratados bilaterales que incluyen

disposiciones de PI. (Organizacién Mundial de la Propiedad Intelectual, 2016)
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Capitulo 3. Aplicacion de la metodologia para la auditoria informéatica.

En este capitulo se determina la cantidad y tipos de ataques que se utilizan para la
auditoria informética en la red interna de la Universidad Técnica del Norte segin la
metodologia OFFENSIVE SECURITY Professional Training and Tools for Security

Specialists que hace referencia a la Figura 1 del subtema Offensive Security.

3.1. Recoleccion de informacion.

En esta etapa se identifica los objetivos que se van atacar y los diferentes

escenarios que poder ocurrir:

e Pruebas ciegas, es decir no se tiene informacion del cliente.
e Pruebas con informacion, es cuando el cliente proporciona cierta
informacion al auditor.

3.1.1. Pruebas a ciegas.

En las pruebas a ciegas, debido a que no existe informacion del objetivo; como
primer paso se debe utilizar la informacion publica mediante motores de bdsqueda como:

google, bing, yahoo, entre otros.

3.1.1.1.Busqueda en Google.

La utilizacion del Internet es la mejor herramienta al momento de obtener
informacion, el buscador de google esta a disposicion de usuarios de cualquier parte del
mundo; de esta manera se obtuvo el dominio de nuestro objetivo que es el Portal Web de

la Universidad Técnica del Norte, como se muestra en la Figura 3.
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Go gle Universidad Técnica del Norte !, H ] o ﬂ'

Todo  Imigenes  Maps  Noficias  Libos ~ Mis~  Hermamientas de bisqueda

Cerca de 485.000 resultados (0.72 segundos)

Universidad Técnica del Norte / UniPortal Web UTN | Vive la Ciencia ...
www.utn_edu.ec/ v

Se iniciaron en la Universidad Técnica del Norte ciclos de conferencias y workshops con presencia
de importantes ponentes intemacionales destinados a

Has visitado esta pagina muchas veces. Fecha de la ltima visita: 05/07/16

Q e
o - ) Verfotos . Ver exterior
Repositorio UTN Biblioteca Virtual =
http:/frepositorio.utn. edu.ec/handle/ La Biblioteca Universitaria se . . .
b lappuic i edu cc cncuertra en un proceso de Universidad Tecnica del Norte
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Oferta Grado Admisiones UTN Sitioweb  Indicaciones.
carreras-grado-fica. Ingenieria en admisiones-utn-790x305 ... tus Universidad 600.0m
Electronica y Redes de inquistudes sobre admisiones
Instituto de Posgrado Contactos anccmn:Av 17 de Julio 521, Ibarra
El Programa de Maestria MGSRN se Contactos. Para comunicarse con un Teléfono: (06) 299-7800
perfla 3 que sus ... ssfstente de informacion de Sugerir una edicion - ¢Eres propietario de esta empresa?

Figura 3. Busqueda del dominio.
Fuente: Recuperado de
https://www.google.com.ec/webhp?sourceid=chromeinstant&ion=1&espv=2&ie=UTF-
8#g=Universidad+T%C3%A9cnica+del+Norte

3.1.1.2.Ubicacion geografica.

Existen varios mecanismos para la obtencion de la ubicacion geografica, pero la
maés sencilla y practica es utilizar la herramienta Google Maps. Como resultado se tiene
la ubicacion de la Universidad Técnica del Norte dada entre la Av. 17 de Julio y la calle

General José Maria Cordova como se puede visualizar en la Figura 4.
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. Figura 4. Ubicacion Geogréfiba de la UTN.
Fuente: Recuperado de
https://www.google.com.ec/maps/place/Universidad+Tecnica+del+Norte+%22UTN%22/@0.3589737,-

78.1172485,15z/data=14m5!3m4!11s0x0:0xc97eab5c0f6a095e!8m2!13d0.3581583!4d-78.1115408


https://www.google.com.ec/webhp?sourceid=chromeinstant&ion=1&espv=2&ie=UTF-8#q=Universidad+T%C3%A9cnica+del+Norte
https://www.google.com.ec/webhp?sourceid=chromeinstant&ion=1&espv=2&ie=UTF-8#q=Universidad+T%C3%A9cnica+del+Norte
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3.1.1.3.0btencién de la Ip publica.

Desde cualquier ordenador con acceso a internet 0 que se encuentre en la red
Universitaria se puede obtener la direccion publica del portal web de la Universidad
Técnica del Norte, mediante el comando nslookup www.utn.edu.ec como muestra la

Figura 5 en el “Simbolo del Sistema de Windows”.

e Simbolo del sistema

Microsoft Windows [Uersidn 6.2.92801
(c) 2012 Microsoft Corporation. Todos los derechos reservados.

C:wUserssUsuariornslookup www._utn.edu.ec
Servidor: UnKnouwn
Address: 172.20.18.1

Rezpuesta no autoritativac

Mombre: wuw.utn.edu.ec

Addresses: 2800:68:19:1::249
198.95.196.198

Figura 5. IP Pablica del portal Web.
Fuente: Simbolo del Sistema de Windows para la obtencion de IP publica.

Otra manera de obtener esta informacién es con el comando ping www.utn.edu.ec
como se muestra en la Figura 6; en el caso de obtenerse una respuesta positiva con el
dominio utilizado, se confirma que la direccién IP es veridica y es del portal web de la

Universidad Técnica del Norte.

e Simbolo del sistema

C:wUserssUsuariorping wuww.utn.edu.ec

ping a www.utn.edu.ec [178.95.196.198]1 con 32 bhytes de datos:
Respuesta desde 1978.95.196.198: hytes=32 tiempo=273mz TTL=47
Rezpuesta desde 198.95.1926.198: hytes=32 tiempo=25Ymsz TTL=47
Rezpuesta desde 198.95.1926.198: hytes=32 tiempo=324msz TTL=47
Rezpuesta desde 198.95.1926.198: hytes=32 tiempo=292ms TTL=47

Estadisticas de ping para 198.95.196.198:
Paguetes: enviados = 4, wecibidos = 4, perdidos = @
(@3¢ perdidos),

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 257ms, Miximo = 324ms,. Media = 286ms

C:wUserssUsuarior

Figura 6. Comando ping.
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Fuente: Simbolo del Sistema de Windows utilizando el comando ping.

El comando tracert www.utn.edu.ec es mas complejo en cuanto permite visualizar

los saltos que se tiene que realizar para llegar al destino que es el dominio del portal web.

En la Figura 7 se muestra el proceso que se da en el ordenador para acceder desde fuera

de la red.

sobre un maximo de 38 saltos:

ms 38 nm= 1 ms
E

k.3

49
65

17

Traza completa.

Simbolo del sistema

C:wUserssUsuarioXtracert wuww.utn.edu.ec

Traza a la direccidn www.utn.edu.ec [198.95.196.1981

172.28.18.1

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
18.51.198.193

18.51.19@8.227

192.168.77.2
1.868.85.280.static.pichincha.andinanet .net [208.

18_85.4.98
161.288.47.186 .static.pichincha.andinanet .net [1

153.288.47.186 .static.pichincha.andinanet .net [1
23.200.47.186 .static.pichincha.andinanet.net [18
L8.200.47_186 _static.pichincha.andinanet.net [18
telconet—gye.nap.ec [2AA.11A.128.61

18.261 .11 .41

I s T

181.39.77.243
wuw.utn.edu.ec [198.95.196.1981

Figura 7. Comando Tracert.
Fuente: Simbolo del Sistema de Windows utilizando el comando tracert

3.1.1.4.0btencién del proveedor de Internet.

En la Figura 8 se muestra como se puede acceder a la informacion de cualquier

dominio por medio del sitio web www.whoishostingthis.com. En esta pagina se puede

obtener datos del host que en este caso es CEDIA y el proveedor para el ancho de banda

que es Telconet, ademas de otra informacién publica. Hay que tener en cuenta que esta
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no es la Unica manera de obtener dicha informacién dado que se puede utilizar otras

herramientas y paginas.

utn.edu.ecis
hosted by CEDIA

E 0“:

Figura 8. Informacion del proveedor de Internet.
Fuente: http://www.whoishostingthis.com/?q=utn.edu.ec

La informacion més importante que se encontrd en este sitio web es el tipo de
servidor que tienen, un Apache/2.2.15 que esta alojado en un servidor WEB con sistema
operativo CENTOS, mediante consulta en Google, se identifica que CENTOS 6.3 es un
sistema facil de vulnerar, por lo tanto, se deduce que es poco probable que se esté
utilizando mencionada version de sistema operativo. Esta informacion se puede verificar

en la Figura 9.

= Website

Website Title = Universidad Técnica del Morte / UniPortal Web UTN | Vive la Ciencia, (ad
Vive tus Suefios

Server Type Apache/2.2.15 (CentOS)

Response Code 200

SEO Score 76%

Terms 880 (Unique: 473, Linked: 336)
Images 20 (Alt tags missing: 2)

Links 169 (Internal: 139, Outbound: 28)

Figura 9. Informacion del Website de la UTN.
Fuente: Recuperado de http://whois.domaintools.com/utn.edu.ec
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En la Tabla 3 se tiene informacion general de autoridades de la Universidad
Técnica del Norte y empleados del departamento tecnolégico, esta informacion puede no
ser actualizada, pero permite determinar el sistema organizacional de la institucion a

breves rasgos.

Tabla 3. Contactos de autoridades y encargados del Departamento de Informatica.

NOMBRE CARGO CORREO CONTACTO
ELECTRONICO

Miguel Naranjo Rector rector@utn.edu.ec +00.59362997800

Toro

Ing. Vinicio Administrador admin@utn.edu.ec +00.59362997800

Guerra Morales

Ing. Javier Técnico soporte@utn.edu.ec  +00.59362997800

Torres Bolafios

Dra. Francisca Facturacion soporte@utn.edu.ec  +00.59362997800

Mafla

Fuente: Recuperado de http://whois.domaintools.com/utn.edu.ec

3.1.1.5.Andlisis del dominio.

En la Figura 10 se puede observar informacion del DNS records, misma que
contiene datos sobre el hostname, los dominios, los tipos de registros, el nimero de

actualizaciones (TTL) y las direcciones (Content) donde se encuentran los DNS.

Los parametros y registros del tipo de dominio son los siguientes:

Los registros SOA. - Tienen host origen, correo electronico, nimero de serie,

tiempo de actualizacion, tiempo de reintento, tiempo de caducidad y tiempo de vida.
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Registro NS. - Significa Name Server, define el servidor de nombres de ese

dominio.

Registro MX. - Es de intercambio de correo. Este indica que host se encarga del

procesamiento del correo electrénico.

Registro A.- Significa Address, asocia los nombres del host a direcciones IP

dentro de una zona.

Registro CNAME. - Se conoce como alias, se utiliza para apuntar a un unico host
mas de un nombre, asi se simplifican procesos como albergar simultdneamente un

servidor web y otro FTP en un mismo equipo.

DNS Records for utn.edu.ec

Hostname Type TTL Priority Content

utn.edu.ec SOA 28799 ns1.telconet net abuse@telconet.net 2015091515 10800 3600 2419200 900
utn.edu.ec NS 28799 ns2 telconet.net

utn.edu.ec NS 28799 ns3.telconet.net

utn.edu.ec NS 28799 ns1.telconet.net

utn_edu.ec A 86399 190.95.196.198

utn.edu.ec MX 86399 0 utn-edu-ec.mail protection outiook.com

www.utn.edu.ec A 30743 190.95.196.198

www.utn.edu.ec AAAA 28799 2800:68:19:1::249

Figura 10. DNS Records de la UTN.
Fuente: Recuperado de https://who.is/website-information/utn.edu.ec

En los datos que muestra la Figura 11 hay informacion acerca de las velocidades
gue maneja el sitio web de la universidad. Ademas, se especifica el tipo de informacion,

en este caso no es de pornografia, el lenguaje es espafiol y tiene 186 enlaces.



Content Data

Title

Speed: Median Load Time
Speed: Percentile

Adult Content

Language

Links In Count

utn

1636

52nd

no

es

186

Figura 11. Contenido de los datos.
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cache expires in 29 days, 23 hours, 8 minutes and 48 seconds

Fuente: Recuperado de https://who.is/website-information/utn.edu.ec

El analisis de trafico de datos que muestra la Figura 12 del sitio web es muy

extenso en cuanto a informacién. Tiene como referencia los tres Gltimos meses y los siete

altimos dias de conexion; también analiza el trafico de un mes y de un dia de los usuarios

conectados. Con esta informacion se tiene la concurrencia de los usuarios y que tan

importante es el portal WEB.

Traffic Data

3 Months

Rank

Reach Rank

Page Views Rank
Reach Per Million
Page Views Per Million

Page Views Per User
7 Days

Rank

Reach Rank

Page Views Rank
Reach Per Million
Page Views Per Million

Page Views Per User

188437 4580
199673 118630
201737 ¥27532
5 127
0.26 ¥888

3.3 +28.35

105507 41146
125063 ¥5358

85906 415247

7.7 +6.16
072 119
5 127

Figura 12. Tréfico de los datos.

1 Month

Rank

Reach Rank

Page Views Rank
Reach Per Million
Page Views Per Million

Page Views Per User
1 Day

Rank

Reach Rank

Page Views Rank
Reach Per Million
Page Views Per Million

Page Views Per User

115726 4135947
132745 $127440

100055 1189239

7.1 130
059 170
4.3 150

117688 $34750
149462 ¥53486

112253 $35574

] $26.45
058 #2929
4 4403

Fuente: Recuperado https://who.is/website-information/utn.edu.ec

El trafico de datos que maneja el sitio web esta medido en porcentajes como

muestra la Figura 13; se visualiza que el dominio principal y los enlaces tienen cierto

grado de disponibilidad para los usuarios, dichos datos corresponden a 1 y siete meses.


https://who.is/website-information/utn.edu.ec
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Subdomains

svrapp3.uin.edu.ec 31.76% 67.29% 92
utn edu ec 44.47% 14.73% 1.44
repositorio.utn.edu.ec 44.20% 14.02% 1.37
appweb.utn.edu.ec 147% 1.73% 5.1
quipux_utn.edu.ec 0.84% 1.07% 6
biblioteca utn.edu.ec 219% 1.04% 21

OTHER % 0.12%

Figura 13. Porcentajes de trafico de datos.
Fuente: Recuperado de https://who.is/website-information/utn.edu.ec

3.1.1.6.Analisis de pruebas a ciegas.

Durante el analisis de pruebas se obtuvo informacion de la ubicacion geografica
de la institucidn; esta informacion es Util para efectuar ataques dentro de la red. También
se obtuvo datos especificos como la obtencion del dominio del portal web y su direccion
IP publica en IPv4 e Ipv6, con estos datos es factible emprender una intrusién al portal

web.

3.1.2. Pruebas con informacion.

En las pruebas con informacidn se necesita del personal del area tecnolégica; se
debe hacer un analisis de situacién actual, conocer la infraestructura y los equipos de la

red interna, para luego realizar un analisis de riegos.

3.1.2.1.Andlisis de situacién actual.

La Universidad Técnica del Norte forma parte de la Red Nacional de Investigacion

y Educacion del Ecuador CEDIA, quien le asigna el recurso 2800:68:19: :/48 en IPv6 y
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190.95.216.x/26 1Pv4, esta asignacion de direcciones llega a la red de la institucion por

medio de la infraestructura del proveedor de servicios Telconet y un equipo de borde.

El equipo de borde tiene configurado doble pila, esto quiere decir que se puede
trabajar en ambos protocolos de internet (ipv4/ipv6); una limitacion de este dispositivo
de red es que no tiene injerencia, pero si acceso directo como usuario. Por este motivo la
institucion tiene otro equipo entre el borde de red y el dispositivo de administracion y
control de la red universitaria (ASA 5520), el switch cisco 3750 esta configurado en doble

pila y enrutamiento estatico para conectarse entre ambos extremos de red.

El comando de la ruta estéatica es el siguiente:

(X.X.X)#ip route 190.95.196.x 255.255.x.x 190.95.196.x

3.1.2.2.Topologia logica de red de datos UTN.

El servidor WEB y DNS se encuentra en el edificio central, en la Direccion de
Desarrollo Tecnoldgico e Informéatico de la institucion, estos equipos trabajan
conjuntamente con otros servicios de internet y equipos de Telecomunicaciones que se
conectan con el resto de facultades y dependencias universitarias; esto se muestra en la

Figura 14.
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CUARTO DE
EQUIPOS

SW CTSCO 3750

ou &sros

DMz

~HOSPITAL ANTIGUO

it e

Figura 14. Topologia de la red Interna UTN.
Fuente: Recuperado de Direccidn de Desarrollo tecnolégico e informatico.

3.1.2.3.Cuarto de Equipos.

El cuarto de equipos principal de la Universidad Técnica de Norte se encuentra
ubicado en el interior de la Direccién de Desarrollo tecnoldgico e informaético, se tiene
equipos de telecomunicaciones en otros edificios, pero el que més interesa para la
auditoria es el equipamiento principal de la infraestructura de la red interna, el cual se

muestra en la Tabla 4.
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Tabla 4. Descripcidn de los equipos de la red interna de la UTN.

EQUIPO DESCRIPCION

Cisco ASA 5520 Series Es un equipo que sirve para controlar la red, aporta
seguridad, con alta disponibilidad. Tiene capacidad IPSec,
SSL VPN y Firewall.

Exinda 4761 Es un sistema de monitoreo de trafico, calidad de servicio,
aceleracion de trafico y de facil gestion.

Nexus 5548 Es un equipo de conmutacion de computacion tradicional,
virtualizado, unificado y de alto rendimiento (HPC).

Swicht The  Core Este Switch es el primer Cisco Supervisor Engine Catalyst
Catalys 4510R + E / para proporcionar ancho de banda de 48 Gbps sin bloqueo

4500 +E Series por ranura y NetFlow.

Switch  Cisco 4503 Este switch reduce el tiempo de inactividad de la red, por

Series sus fuentes de alimentacion redundantes e intercambiables
en caliente.

Cisco 3800 Series Es un router con interfaces WAN, tarjetas de interfaz de voz

WAN y mddulos de integracién avanzada.

Switch Cisco 3750 Es un conmutador Fast Ethernet de Capa 3 compatible con
la tecnologia Cisco EnergyWise, que ayuda a reducir el
consumo de energia.

Cisco Media 7800 Es un equipo que permite aplicaciones de alta
disponibilidad de alojamiento para acoger las aplicaciones
dentro del sistema de Comunicaciones Unificadas de Cisco.

Proliant BL460c G1 Es un servidor que se gestiona mediante HPE OneView,
una plataforma convergente que acelera la entrega de
servicios TI.

Cisco Lan Controller Es un dispositivo que sirve para controlar la asociacion o la
autenticacion de clientes.

Fuente: Recuperado de http://www.cisco.com/cisco/web/support/

3.1.2.4.Caracteristicas de Equipo Servidor

El Servidor Blade Hp Proliant BL460c es un equipo que tiene la capacidad de

soportar tanto el protocolo IPv4 como el IPv6. Ademas, contiene una serie de cuchillas
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disponibles para albergar varios servidores, también este equipo tiene soporte para poder
operar sobre Windows, Linux y NetWare. A continuacion, se tiene la Figura 15 que

muestra el servidor fisico donde esta alojado los servicios de Web y Dns.

Figura 15. Servidor Blade Hp Proliant BL460c G8.
Fuente: Recuperado de: https://www.hpe.com/h20195/v2/GetPDF.aspx/4AA3-9690ENW.pdf

Es importante para un atacante informatico conocer con detalles los equipos que
se intenta vulnerar para luego detectar las falencias propias del equipo, por ello se realiza

la Tabla 5 la cual posee las caracteristicas mas importantes de este servidor,

Tabla 5. Caracteristicas del Servidor Blade Hp Proliant BL460c G1.

Caracteristica Descripcion

Procesador ® 5300 procesadores de secuencia Hasta dos Quad-Core
Intel® Xeon, tolera maximo dos procesadores de doble nucleo
Intel ® Xeon ® 5100 o 5000.

Memoria Hasta 32 GB de memoria, con el apoyo de los médulos DIMM
(8) ranuras de PC2-5300 bufer completo a 667 MHz Soporte
de memoria ECC avanzada.

Controlador  de Tiene integrado HP Smart Array E200i controlador RAID con

almacenamiento 64 MB de caché (con bateria opcional para respaldo caché de
escritura con un actualizar a 128 MB de caché (BBWC)).
Soporta RAID 0,1




66

Soporte de Hasta 2 unidades de disco duro de conexion en caliente (SFF)

controlador SAS 0 SATA pequefio factor de forma Controlador de red:

interno

Soporte Dos (2) ranuras de expansion de E / S adicionales a través de

Mezzanine tarjeta intermedia. Soporta hasta (2) tarjetas intermedias Doble
puerto de canal de fibra Mezzanine (4 Gb) opciones para
conectividad SAN (Eleccion de Emulex o QLogic).

Soporte uUSB Un (1) conector interno USB 2.0 para dispositivos clave de

interno seguridad y llaves de unidad USB

Administracion

Integrated Lights-Out 2 (iLO 2) Standard Hoja Edicién
(incluye KVM virtual y consola remota grafica).

Fuente: Recuperado de http://www8.hp.com/h20195/v2/getpdf.aspx/c04110908.pdf?ver=7

3.1.2.5. Recurso para el Servidor Web y Dns.

Cada uno de los servicios que se encuentran en produccion tienen diferentes

caracteristicas, esto depende de la necesidad del servicio y las limitaciones existentes para

que el servidor trabaje a su mayor capacidad. Se tiene el siguiente recurso en la Tabla 6:

Tabla 6. Recurso para el servidor WEB y DNS.

DETALLE WEB DNS
Chasis HP C7000 HP C7000
Cuchilla 8HP ProLiant BL 460 C Gen HP ProLiant BL 460 C Gen
1
Capacidad Memoria 65Gb 8 Gb
RAM
Memoria Ram Asignada 56Gb 4 Gb
Capacidad Disco 220Gb 146Gb
Disco Asignado 56Gb 50Gb
Procesador 2 Xeon 1.4 2 Xeon 1.4
Ndamero de procesor E5-2670 v2 E5-2670 v2
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Frecuencia del 2.50 GHz 2.50 GHz
procesador
Sistema Operativo Centos 6.7 Windows Server 2008

Fuente: Informacion entregada por la Direccidn de Desarrollo Tecnoldgico e Informatico.

La arquitectura del Portal esta disefiada y desarrollado sobre Wordpress un CMS
de codigo open source en PHP, la base de datos esta en MySql, cada micro sitio dispone
de una base para mantener disponibilidad de datos, es decir no existe conflicto de datos.
Todo el CMS Wordpress y la BDD MySqgl estan en el mismo equipo, la arquitectura de

Hardware esta virtualizada en VMWARE ESXI 5.5 donde se aloja el servidor web.

El Hardware del servidor DNS esta virtualizado en VMWARE ESXI 5.5 donde
se tiene la maquina virtual, adicionalmente se tiene el servicio de Active Directory para

el control de los usuarios de la red de la Universidad Técnica del Norte.

3.1.2.6.Analisis de riesgos.

El andlisis de riesgos consiste en estudiar las posibles amenazas y probables
sucesos no deseados y los dafios que podrian sucitarse, en este caso, se realizo la audiotria
al departamento de tecnologia informatica mediante la herramienta MSAT 4.0 (Microsoft

Security Assessment Tool que se basa en la norma ISO/IEC 27005.

Esta herramienta analiza cuatro areas especificas con preguntas claves a los
administradores de la red y las aplicaciones, se tiene un andlisis en la Infraestructura, las
Aplicaciones, las Operaciones y al Personal. Se tiene un ejemplo de las preguntas en la

Figura 16.
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1S

Archivo Herramizntas Ayuda

= Microsoft’ |
“ Security Assessment Tool
Anilisis de Riesgos UTN

Al Perfil de la empresa .
i Perfil de la empresa
Informacién bésica

i Seguridad de la infraestructu
S = Responda a estas preguntas antes de comenzar el perfil de riesgos para la empresa. Tenga en cuenta que aunque le solicitames el nombre de su

£\ Sequridad de las aplicaciones empresa, esta informacién slo se utilizard para mostrarla en el informe final. En ningun caso se revelara el nombre de su empresa a Microsoft.

i Seguridad de las operaciones
A, Seguridad del personal _‘ Nombre de la empresa:

A Entomo Universidad Técnica del Norte

_' Nimero de equipos de escritorio y portatiles que se utilizan en su empresa:

© Menos de 50

2 Entre 50y 149
©) Entre 150 y 299
) Entre 300 y 399
") Entre 400 y 500
© Mas de 500

Envienos sus comentarios. |

Figura 16. Informacién basica MSAT.
Fuente: Captura del software Microsoft Security Assessment Tool.

Una vez finalizada la entrevista a los admnisitradores con el software MSAT se
presentan los siguientes resultados mediante un informe detallado de lo mas relevante en
cuando a seguridad informatica. A continuacion se tiene la Figura 17 donde se detallan

los resultados.

100

a0

60

Infraestructura Aplicaciones Operaciones Personal

Werr [ oiDi

Figura 17. Resultados del analisis de riesgos.
Fuente: Captura del software Microsoft Security Assessment Tool.
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Interpretacion de gréaficos.

La puntuacion del BRP va de 0 a 100. Una puntuacion més alta representa mayor
riesgo al que esta expuesta la institucion en esta area de analisis. Es importante conocer
que una puntuacion de 0 no es posible; toda organizacion conlleva un nivel de riesgo,

ademas hay riesgos comerciales que no se puede mitigar directamente.

Perfil de riesgos para la empresa (BRP): Medida del riesgo al que esta expuesta

una organizacion, segun el entorno y el sector en que opera.

A0AS: Areas de analisis que son: la infraestructura, las aplicaciones, operaciones

y el personal.

DiDI también tiene una puntuacion de 0 a 100. Una puntuacion mas alta significa
un entorno donde se ha tomado mas medidas para implementar estrategias de DiD en el
area de andlisis especifica. La puntuacion DiDI no indica la eficacia general de la
seguridad ni siquiera la cantidad de recursos para la misma, sino que cuantifica la

estrategia global que se utiliza para defender el entorno.

indice de defensa en profundidad (DiDi): Medida de las defensas de seguridad
utilizadas en el personal, los procesos y la tecnologia para contribuir a reducir los riesgos

identificados en una organizacion.

En principio, una puntuacion baja de BRP y alta del Didl pareceria un buen
resultado, pero no siempre es asi. Esta fuera del ambito de la presente autoevaluacién

tener en cuenta todos los factores. Una disparidad significativa entre la puntuacién del
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BRP y la del Didi para un area de analisis especifica significa que se recomienda una
revision del &rea. Cuando se analice los resultados, es importante tener en cuenta las
puntuaciones individuales, tanto de BRP como de DiDi, y coémo se relacionan entre si.
Un entorno estable probablemente tendria como resultado puntuaciones iguales en todas
las areas. Disparidades entre las puntuaciones DiDi son un indicio de una estrategia
general de seguridad concentrada en una sola técnica de mitigacion. Si la estrategia de
seguridad no abarca al personal, los procesos ni la tecnologia, el entorno estara expuesto

a un mayor riesgo de ataque.

3.1.2.7. Madurez de la seguridad.

La madurez de la seguridad incluye los controles fisicos y técnicos, la
competencia técnica de los recursos informaticos, las directivas, los procesos y las
practicas sostenibles. Esta se mide unicamente a través de la capacidad de la organizacion

para utilizar las herramientas disponibles de manera eficaz.

a) Baésica. - Algunas medidas eficaces de seguridad utilizadas como primer escudo
protector, respuesta de operaciones e incidentes ain muy reactiva.

b) Estandar. - Capas multiples de defensa utilizadas para respaldar una estrategia
definida.

c) Optimizada. - Proteccion efectiva de los asuntos de forma correcta y garantia de

la utilizacion del mantenimiento de las mejores practicas recomendadas.
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3.1.2.8.Resultados Generales del Analisis de Riesgos.

De acuerdo con las respuestas acerca de la evaluacion de riesgos a cargo del
personal de la DDTI, se tiene las siguientes medidas de defensa que se han calificado de

la siguiente forma.

Cumple las mejores practicas recomendadas.

Necesita mejorar.

@ Carencias severas.

Areas de anélisis Distribucion de defensa de riesgos Madurez de la seguridad
Personal L ®
Operaciones L]

Aplicaciones L] ®
Infraestructura L ] L ]

Figura 18. Nivel de riesgo.
Fuente: Captura del software Microsoft Security Assessment Tool.

3.1.2.9. Tarjeta de puntuacion en el andlisis de riesgos.

En la tarjeta de puntuacion se tiene un andlisis de riesgos mas minucioso, se
representa mediante colores como en los resultados generales del Anélisis de Riesgos;
pero en este caso se lo hace con todos los pardmetros que se evalud conjuntamente con

los administradores de la DDTI.

En el analisis general de las cuatro areas evaluadas como se muestra en la Tabla
7, se tiene que la seccion de Infraestructura y Personal enfrenta problemas leves de
seguridad, pero se puede mejorar; en el caso de la seccion de Aplicaciones y Operaciones

existen carencias severas de seguridad.
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Tabla 7. Analisis Generales de las 4 areas evaluadas.

Infraestructura

Aplicaciones ‘
Operaciones ‘

Personal

Fuente: Captura del software Microsoft Security Assessment Tool.

Infraestructura.

Dentro del analisis de la infraestructura se analiza la defensa de perimetro, los

mecanismos de autenticacidn y que tipo de gestion y control se maneja en la red.

Enla Tabla 8 se hace un analisis de riesgos mejor detallado, en este caso se analiza
la defensa del perimetro, esta se encuentra con problemas leves de seguridad para lo cual
se puede instalar antivirus actualizados en los ordenadores y servidores, ademas se debe
tomar medidas de seguridad en cuanto al acceso remoto e implementar un sistema de

deteccion de intrusiones (IDS).

Tabla 8. Defensa del perimetro.

Defensa del perimetro

Reglas y filtros de ®
cortafuegos

Antivirus

Antivirus — Equipos
de escritorio

Antivirus -
Servidores

Acceso remoto ®
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Segmentacion ®

Sistema de deteccién ®
de intrusiones (IDS)

Inalambrico ®

Fuente: Captura del software Microsoft Security Assessment Tool.

La siguiente seccion es la de autenticacion, la Tabla 9 muestra que se tiene
carencias severas en cuanto a la autenticacion de los usuarios administrativos y directivas
de contrasefias de las cuentas de acceso remoto, para los demas parametros existe

seguridad, pero se puede mejorar.

Tabla 9. Autenticacion.

Autenticacion

Usuarios
administrativos

Usuarios internos

Usuarios de acceso

remoto

Directivas de ®
contrasefas

Directivas de
contrasefias — Cuenta S

administrador

Directicas de
contrasefas — Cuenta de ®
usuario

Directivas de
contrasefas — Cuenta de ®

acceso remoto

Cuentas inactivas

Fuente: Captura del software Microsoft Security Assessment Tool.
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En el apartado de Gestion y control como se muestra en la Tabla 10, se puede
reconocer que existe mayor seguridad con respecto a las otras secciones de seguridad,

pero se puede mejorar.

Tabla 10. Gestion y control.

Gestion y control

Informes sobre
incidentes y respuesta

Creacion Segura

Seguridad Fisica

Fuente: Captura del software Microsoft Security Assessment Tool.

Aplicaciones.

Se refiere a los servicios que tiene la universidad, en esta &rea MSAT analiza la
implementacion y uso, el disefio de las aplicaciones y el almacenamiento y

comunicaciones de datos, la Tabla 11 a continuacion detalla esta informacion.

La primera seccion que se analiza es la implementacion y uso de las aplicaciones
como se muestra en la Tabla 11; en este punto se tiene que tomar medidas correctivas

urgentes ya que existen problemas severos en la seguridad.

Tabla 11. Implementacién y uso de las aplicaciones.

Implementacion y uso ‘
Equilibrio de carga @
Clusteres ®
Aplicacion y P

recuperacion de datos
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Fabricante de

software independiente ®
(ISV)

Desarrollo
. ®
internamente

Vulnerabilidades ®

Fuente: Captura del software Microsoft Security Assessment Tool.

En cuanto al disefio de las aplicaciones existen algunos problemas severos que se
tienen que mejorar, como es el caso de autorizacion y control de acceso, y la metodologia

de desarrollo de seguridad de software como se muestra en la Tabla 12.

Tabla 12. Disefio de aplicaciones.

Disefio de aplicaciones ‘

Autenticacion

Directivas de
contrasefas
Autorizacion y ®
control de acceso
Registro
Validacion de datos
de entrada
Metodologias de
desarrollo de seguridad ®

de software

Fuente: Captura del software Microsoft Security Assessment Tool.

En la seccidn de almacenamiento y comunicaciones de datos de las aplicaciones
hay problemas severos en cuanto al cifrado como se muestra en la Tabla 13, por lo que

se deben tomar acciones para remediar dicho problema.
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Tabla 13. Almacenamiento y comunicaciones de datos en las aplicaciones.

Almacenamiento y .
comunicaciones de
datos
Cifrado
Cifrado — Algoritmo @

Fuente: Captura del software Microsoft Security Assessment Tool.

Operaciones.

Este apartado trata sobre las medidas técnicas en cuanto a la organizacion de los

trabajadores de la direccion de desarrollo tecnoldgico e informativo.

Lo que muestra la Tabla 14 es el anélisis del entorno de las operaciones, en esta

es posible observar problemas severos en todos los puntos investigados, por lo que es

urgente tomar medidas correctivas para mejorar.

Tabla 14. Analisis del entorno de las operaciones.

Entorno ®
Host de gestion @
Hqst de gestion — P

Servidores
Host de gestion — ®

Dispositivos de red
Fuente: Captura del software Microsoft Security Assessment Tool.

La directiva de seguridad de las operaciones presenta problemas severos también

a excepcion de los protocolos y servicios, esto es lo que se visualiza en la Tabla 15.
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Tabla 15. Directiva de seguridad de las Operaciones.

Directiva de
seguridad ‘
Clasificacion de ®
datos
Eliminacion de
datos ®
Protocolos y
Servicios ®
Uso aceptable o
Gestidn de cuentas P
de usuarios
Regulacion ®
Directiva de ®
seguridad

Fuente: Captura del software Microsoft Security Assessment Tool.

Segun la Tabla 16 hay problemas severos en cuanto a la documentacion de la red

y la gestion de actualizaciones, los demas puntos tienen cierto grado de seguridad, pero

se pueden mejorar.

Tabla 16. Gestion de actualizaciones y revisiones de las Operaciones.

Gestion de
actualizaciones y ‘
revisiones

Documentacién de ®
lared

Flujo de datos de
la aplicacién

Gestion de ®

actualizaciones
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Gestion de
cambios y
configuracion

Fuente: Captura del software Microsoft Security Assessment Tool.

En las copias de seguridad y recuperacion se puede identificar problemas severos
en todos los puntos analizados con excepcion de las copias de seguridad que tiene la
institucion. En el caso de restauracion existen posibilidades de mejora. En consecuencia,
es necesario dar prioridad a los puntos criticos de esta seccion, todo esto se puede

constatar en la Tabla 17.

Tabla 17. Copias de seguridad y recuperacién de las Operaciones.

Copias de seguridad ’
y recuperacion
Archivos de ®
registro

Planificacion  de
recuperacion  ante

desastres y ®
reanudacion de
negocio

Copias de
seguridad

Dispositivos de ®
copia de seguridad

Copias de
seguriidad y

restauracion

Fuente: Captura del software Microsoft Security Assessment Tool.
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Personal.

Con relacion al personal existen problemas en lo que concierne a requisitos,
evaluaciones, directiva y procedimientos, y formacion y conocimiento, esto se expone

con mas detalle en la Tabla 18.

Con respecto al andlisis de riesgos en el personal hay resultados positivos puesto
que existe cumplimiento en las diferentes medidas de seguridad, por lo tanto, no es

prioritario tratar estos puntos, pero se aconseja tenerlos en cuenta y revision continua.

Tabla 18. Andlisis de riesgos del Personal.

Personal

Requisitos y evaluaciones

Requisitos de seguridad

Evaluaciones de seguridad

Directiva y procedimientos

Comprobaciones del historial
personal

Directiva de recursos humanos

Relaciones con terceros

Formacion y conocimiento

Conocimiento de seguridad

Formacion sobre seguridad

Fuente: Captura del software Microsoft Securify Assessment Tool.
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3.1.2.10. Anélisis final de pruebas con informacion.

De los resultados anteriores en primera instancia es posible identificar secciones
donde existen problemas severos de seguridad, por lo que hay que tomar las respectivas
medidas correctivas urgentes. En segunda instancia existen problemas leves que se
pueden trabajar y en algunos casos se verifico que la institucion cuenta con niveles de
seguridad muy altos; todos estos analisis sirven para la posterior elaboracion e

implementacion de politicas y manuales de procedimientos de seguridad.

En este proyecto se plantea mejorar el area de Aplicaciones que es uno de los
problemas mas criticos que tiene la institucion, y el de Infraestructura que representa un

problema leve de seguridad.

3.2. Analisis de Vulnerabilidades.

Esta fase consiste en determinar problemas de seguridad en los objetivos
determinados en la primera fase. Para esta etapa es posible utilizar herramientas de
auditoria, esto depende de la organizacién, una vez que se detecta las vulnerabilidades

del sistema se determina la estrategia con la cual se realizara el pent testing.

En consecuencia, se dio énfasis a los puntos criticos encontrados en la anterior
fase, para esto se utilizd el sistema de Kali Linux y sus componentes, de ser el caso se

utilizara otros sistemas.
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3.2.1. Escaneo de Redes.

La metodologia del escaneo consiste en verificar si el sistema esta operante, si los
puertos estan abiertos o cerrados, hacer un Banner Grabbing, escanear vulnerabilidades y

realizar el disefo de la red.

¢ Qué se escanea?

Se debe escanear puertos de una computadora, puertos de un servidor, puertos de

un dispositivo. Para ello el siguiente proceso:

o Identificar qué tipo de red se va a escanear: Interna, Externa, Remota.
¢ Identificar los servicios que estan involucrados en el sistema.

o Identificar el uso exacto de un sistema especifico.

e Utilizar correctamente el rango de escaneo.

e No se debe escanear un sistema sin autorizacion.

e Esnecesario que el proceso sea debidamente documentado.

3.2.1.1.Descubrimiento con DNS.

Se divide en 3 tipos: Forward Lookup Bruteforce, Reverse Lookup Bruterforce y

Transfers.

3.2.1.2.Lookup Bruteforce.

Mediante el comando host www.utn.edu.ec se determina la direccion publica de

los servidores victimas.
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root@Marcelo: ~ e 0 O

File Edit View Search Terminal Help

www.utn.edu.ec has IPv6 address =

Host www.utn.edu. not found: 3(NXDOMA
:~# host www.utn.edu.ec

www.utn.edu.ec has address 19
www.utn.edu.ec has IPv6 addre p. 9:68:19:1.::249
Host www.utn.edu.ec not found: 3(NXDOMAIN)

]

Figura 19. Lookup Bruteforce.
Fuente: Captura del sistema Kali Linux

Reverse Lookup Bruterforce.

Con el comando host 190.95.196.198 se determina el dominio de la direccion

publica encontrada anteriormente.

root@Marcelo: ~ (- I O )
File Edit View Search Terminal Help
t found: 3(NXDOMAIN)

2 190.95.196.198
198.196.95.190.i www.utn.edu.ec.

- 249
Host 9.4. 4 .0 .09 IN0:0:0.9.1 .0.0.8.6.0.0.0.0.8.2.ip6.arpa
t found:

Figura 20. Reverse Lookup Bruterforce.
Fuente: Captura del sistema Kali Linux

Transfers.

Digitando el comando host -t ns utn.edu.ec se muestra los servidores del proveedor

del servicio de internet.

root@Marcelo: ~ e 0
File Edit View Search Terminal Help
Host 9.4.2.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.9.
t found:

:~# ho s utn.edu.ec
utn.edu.ec name - nsl.telconet.net.

utn.edu.ec 7 % .telconet .net.
utn.edu.e name server € .telconet .net.
T ~#

Figura 21. Transfers.
Fuente: Captura del sistema Kali Linux.

(>

no
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3.2.1.3. Fierce.

El comando fierce —dns utn.edu.ec permite visualizar los subdominios que tiene
la pagina web con sus direcciones IP, esto sirve de informacion para llegar a obtener la
direccion privada del servidor WEB. Se tiene que el servidor de DNS tiene la direccion
172.16.1.254 y un servidor ftp con la direccion 172.16.1.249 como datos mas

importantes.

.edu.ec

oc .utn.edu.ec

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
ks
1
ik
1
1
1
1
1
1
{l]

Figura 22. Fierce.
Fuente: Captura del sistema Kali Linux

3.2.1.4.Traceroute.

En la herramienta Kali Linux se realizd la traza, la cual permite visualizar los
saltos para llegar hasta el dominio de la pagina web; para utilizar esta herramienta se tiene
que entrar al terminal del sistema como usuario root, y digitamos scapy antes del comando

traceroute www.utn.edu.ec que se muestra en la Figura 23.



[ root@Marcelo: ~

File Edit View Search Terminal Help

send 20 packets.

19 answers, remaining 1 packets

Figura 23. Traceroute.
Fuente: Captura del sistema Kali Linux

3.2.2. Enumeracion.

www.utn.edu.ec"] ,maxttl=20)
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Con este comando se confirma la direccion IP del servidor WEB que es

172.16.1.249.

File Edit View Search Terminal Help

:~# dnsrecon -d www.utn.edu.ec -t std

[*] Performing General Enumeration of Domain:

.ec
.edu.ec
.edu.ec
.edu.ec
.ec

DNSSEC is not configured for www.utn.edu
Could not Resolve SOA Record for www.utn
Could not Resolve NS Records for www.utn
Could not Resolve MX Records for www.utn

CNAME www.utn.edu.ec svrweb.utn.edu

[*1
[*] A svrweb.utn.edu.ec 172.16.1.249
[*] Enumerating SRV Records

No SRV Records Found for www.utn.edu.ec
[*] @ Records Found

Figura 24. Comando enumeracion.
Fuente: Captura del sistema Kali Linux.

3.2.3. Amenazas vulnerabilidades y riegos.

Mediante la siguiente tabla se hace un analisis de la red interna y el servicio del

portal WEB en aspectos como amenazas, vulnerabilidades y riegos.
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Tabla 19. Amenazas, vulnerabilidades y riesgos.

AMENAZAS

VULNERABILIDADES

RIESGOS

Limitado ancho de
banda para el servicio
del Portal WEB.

No tiene capacidad para
tantos usuarios conectados.

Suspensién del servicio de
portal WEB.

Redes inaldmbricas sin
proteccion de acceso.

Colapso en la red por exceso
de usuarios.

Acceso de personas mal
intencionadas.

Servidores con sistemas
operativos antiguos.

Sistemas  operativos  con
vulnerabilidades debido a
que expiro su vida util.

Fallas en el
funcionamiento de los
sistemas operativos,
haciéndolos mas
vulnerables para los
atacantes informaticos.

Escaneos de puertos Puertos innecesarios Acceso de atacantes por
abiertos en los servicios abiertos. puertos abiertos
de internet. innecesarios.

Varios servicios en un Aumenta la probabilidad de Acceder por cualquier
mismo equipo. intentos para acceder a los servicio.

Escaneo de direcciones
IP.

AcCCesos remotos.

servicios.

Descubrir las direcciones IP
de los servicios de Internet.

Baja proteccion de los

accesos remotos.

Hacer ataques directos a
las direcciones IP que no
estén ocultas.

Atacantes que se conecten
por este medio.

Fuente: Autor.

3.3. Definicion de objetivos.

Finalizada la segunda etapa correspondiente a “analisis de vulnerabilidades”, los

objetivos son mas especificos, aumenta la probabilidad de que los ataques sean exitosos.

Para poder determinar el riesgo real que existe en el sistema, es necesario tener en cuenta

los objetivos secundarios que pueden servir de intermedio para llegar hasta los objetivos

principales, a esto se conoce como escalar privilegios.
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3.3.1. Objetivos Especificos.

Con la recoleccion de informacion y el andlisis de vulnerabilidades en las fases

anteriores de la metodologia surgen objetivos mas claros:

e Atacar al servidor WEB que al parecer trabaja con un Servidor FTP en el

mismo equipo y direccion IP que es 172.16.1.249.

e Atacar al servidor DNS que al parecer trabaja con un Active Directory en el

mismo equipo y direccion IP que es 172.16.1.254.

3.3.2. Objetivos Secundarios.

e Atacar alas redes inalambricas que tiene la Universidad Técnica del Norte,
para poder acceder a la red interna.

e Encontrar un punto de red que se encuentre visible y accesible para
cualquier usuario, con la finalidad de acceder a la red interna por este

medio.

3.3.2.1.Redes Inalambricas.

Se encontro las siguientes redes inalambricas a disposicion para los usuarios de la

institucion educativa:
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Wi-Fi

DDTI

DDTI-Practicantes

WUTN.Estudiantes

WUTN.Docentes

eduroam

WUTN.Admin

RECTCORADO-UTN

Figura 25. Redes Inalambricas de la UTN.
Fuente: Captura de la sefial de las redes inalambricas cercanas.

El escaneo de redes inaldmbricas se hizo en las proximidades del edificio
principal, debido a que alli esta el departamento de informatica y las autoridades mas

importantes de la Universidad Técnica del Norte.

3.3.2.2.Redes Cableadas.

Dentro de las instalaciones de la Universidad se puede encontrar varios puntos de
red en sitios donde existe ordenadores para buscar informacion publica, como por
ejemplo, en la biblioteca de la institucion se puede encontrar varias computadoras a

disposicion de los estudiantes para consultas y otros.
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Figura 26. Computador de uso publico de la UTN.
Fuente: Fotografia tomada en las instalaciones de la Universidad Técnica del Norte.

3.4. Ataque.

Se ejecuta los ataques a los objetivos seleccionados en la anterior etapa, usando las
vulnerabilidades encontradas. Aqui se prueba la existencia real de problemas de seguridad
del sistema. Durante la ejecucion de los ataques, es posible que surjan nuevas
vulnerabilidades que no se detectaron antes, las cuales son tomadas en cuenta dentro de

esta misma fase.

3.4.1. Ataques Externos.

Se considera ataque externo el vulnerar la red local privada, desde un lugar fuera

de la red de datos de la institucion.
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3.4.1.1.Escaneo de Puertos al Servidor Web

Se realiz6 un escaneo de puertos en el servidor WEB para determinar si existen
puertos abiertos los cuales pueden ser utilizados para un acceso directo al servidor. Esto
se hace directamente en la direccion privada obtenida en la etapa de analisis de

vulnerabilidades donde ya se determind esta IP.

root@Marcelo: ~ [-Wol ]
File Edit View Search Terminal Help

15:42176 > 172.16.1.249:2638 S ttl=51 id=20860 iple|
<mss 1460>
: sendto(4, packet, 44, 0, 172.16.1.249, 16) => Netwo|

7212483 win=1024 <mss 1460>

re Sendto error messages now that 10 have been shown. Use -d2 if y|
t to see them.

tp.utn.edu.ec (172.16.1.249

ency) .

p open ftp
p open ssh
p open http

Nmap done: 1 IP iddress (1 host up) scanned in 66.95 seconds
~#

Figura 27.Escaneo de puertos abiertos servidor web.
Fuente: Captura del sistema operativo Kali Linux.

Como resultado se obtuvo que el servidor WEB tiene abiertos los puertos para la

utilizacion de servicios ftp, ssh y http con los puertos 21, 22 y 80 respectivamente.

3.4.1.2.Escaneo de puertos al servidor DNS.

Se realizd un escaneo de puertos en el servidor DNS para determinar si existen
puertos abiertos los cuales puedan ser utilizados para un acceso directo al servidor. Esto
se hizo directamente en la direccion privada obtenida en la etapa de analisis de

vulnerabilidades donde ya se determino esta IP.
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root@Marcelo: ~ 000

File Edit View Search Terminal Help
Not shown: 981 filtered ports
ORT STATE SERVICE

open

globalcatLDAP
globalcatLDAPssl
wsdapi

unknown

unknown

unknown

unknown

unknown

unknown

Nmap done: 1 IP address (1 host up) scanned in 4.63 seconds

Figura 28. Escaneo de puertos abierdos del servidor dns.
Fuente: Captura del sistema operativo Kali Linux.

Se determind mediante el escaneo que existen varios puertos abiertos entre ellos

el 53, el cual pertenece al servicio de DNS.

3.4.1.3.Phishing

El término Phishing hace referencia a la suplantacion, en este caso, se va a realizar

la clonacion del portal Web de la UTN.

Beef.

La BeEF es la abreviatura de The Browser Exploitation Framework; esta
herramienta de pruebas de intrusién se centra en el navegador web. Para poder utilizar

esta herramienta hay que ingresar al terminal de Kali Linux y digitar lo siguiente:

e # cd /usr/share/beef-xss/

o #./beef
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root@Marcelo: fusr/share/beef-xss [- NN -]
File Edit View Search Terminal Help

Figura 29. Ejecucion Beef.
Fuente: Captura del sistema operativo Kali Linux.

Ahora es posible acceder de manera grafica mediante cualquier navegador al

BeEF con la direccion http://127.0.0.1:3000/ui/panel.

Authentication

Username: beef

Password:

Login

Figura 30. Interfaz de Beef.
Fuente: Software de navegacion.

Una vez aqui se tiene acceso a la informacion de los usuarios que pasen por el
sitio clonado. Lo ideal en este punto seria obtener las contrasefias de autenticacion de los

usuarios.

Phishing.

Comando para clonar un sitio WEB:
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o #setoolkit
o Set>l

o Set>2

e Set>3

o Set>2

e Set>IP

e Set>http://www.utn.edu.ec

root@Marcelo: /var/www/html (- CN~]
File Edit View Search Terminal Help

The third method allows you to import your own websi note that you
should onl E x.html when using the impor ebsite

1) Web Templates
Site Cloner
) Custom Import

9) Return to Webattack Menu

5 >2
[-] ’rhrlnntlal harvester will allow you to utilize the clone capabilities within
SET
[-] to harvest credentials or parameters from a website as well as place them in
to a report
[-] This thlon is used for what IP the server will POST to.
[-]1 If you're using an external IP, use your external IP for thi:
> IP address for the POST back in Harvester/Tabnabb
1 SET supports both HTTP and HTTPS
1 Ekamp1 : http ww.thisisafakesite.com
> Enter the url to clone:http://www.utn.edu.ec

[i=
[i=

[*] Cloning t te: http w.utn.edu.ec

Figura 31. Proceso para clonar un sitio web.
Fuente: Captura del sistema operativo Kali Linux.

El codigo html se graba en la ubicacion cd /var/www/html con el nombre
index.html. Se puede comprobar también ingresando la direccion de Kali Linux en

cualquier buscador.
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Figura 32. Portal web UTN falso.
Fuente: Software de navegacion.
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3.4.1.4 Extraer metadata.

Este ataque tiene la finalidad de extraer informacion que haya dentro del sitio
Web. FOCA es una herramienta Gtil para ello puesto permite extraer la Metadata y

analizar la misma; tiene varios pardmetros que analiza como por ejemplo el dominio.

55 Project 35 Report 'Tools 5 Options (3 TaskList Plugins 5 About
Search engines
Clierts () Google p D\sz .
Servers (0) [¥] Bing W‘ ‘;‘:‘ “" o
pps p sw
Unlocated Servers [ Exalead
H edusc Al None i i
-~ Domaing
€3 Roles Custom search =3
@ Vuinerabilties Al
& : ; .
Documents (0/294) Dowrload  Download Date Size Andlized Modified Date
Metadata Summary 'ww utn.edu ec/oficinaestudiante/wp-cortent/up... » 05/12/2016 16:22:09 7EME x
ww.utn edu ec/oficinaestudiante Awp-cortent/up...  » 05/12/2016 16:22:11 BEIMB x
ww.utn.edu ecfica/cameras/sistemaswpcorte... 05/12/2016 162212 66IKB x
ww.utn edu ecficaya/cameras Aorestal wp-cont...  » 05/12/2016 16:22:10 Obytes x
ww.utn.edu ecficaya/cameras forestal ‘wp-cont... 05/12/2016 16:22:11 Obytes x
'ww.utn.edu ec/ficaya/cameras forestal ‘wpcont... = 05/12/2016 162217 1251 ME =
'ww.utn.edu ec/intemacional ‘wp-content/upload... 05/12/2016 162217 1825KB x
'ww.utn.edu ec/ficaya/cameras forestal/‘wp-cont... = 051272016 162213 181KB =
ww.utn edu ec/oficinaestudiante Awp-cortent/up...  » 05/12/2016 16:22:14  3386KB x
'ww.utn.edu ec/fica/procesos-sge/proceso_titul... 051272016 162215 1165%KE =
ww.utn edu ecfica/careras/sistemas /wp-conte...  # 05/12/2016 162216  20332KB x
w1 itn e e fntemacinnal fwn-content 4 inlnad - NRAZ/ANIRIR?717 R 44 KR w h
>
Time Source Severty Message £
16:24:39  MetadataSearch low Downloaded documert: http://www utn edu ec/Aransparenciawp-content /uploads/2015/03/Presup
16:24:39  MetadataSearch lowr Downloaded document: hitp:/Awww .utn.edu ec/fecyt/cameras/diseniografico /wp-content /uploads/2...
16:24:40  MetadataSearch low Downloaded document: http://www utn edu ec/ransparenciawp-content /uploads/2013/03/Presup
16:24:40  MetadataSearch lowr Downloaded document: hitp:/Awww.utn.edu ec/ceit /wp-content /uploads /201 6/07/CURSOS-JAVA-.
16:24:41  MetadataSearch low Downloaded document: http:/Awww.utn.edu ec/Aransparenciawp-content /uploads/2013/03/RMU_..
16:25:20  MetadataSearch lowr Downloaded document: hitp://utn.edu.ec/ v
19 Conf | |3 Deactivate AutoScroll | | Clear [ Save log to File
All documents are downloaded

Figura 33. Extraer Metadata.
Fuente: Software FOCA.
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Con esta herramienta se pudo encontrar informacion del personal de toda la

contrasefas.

171135 MetadataSearch  low
1711:35  MetadataSearch low
17:11:35  MetadataSearch  low
17:11:35  MetadataSearch  low
17:11:35  MetadataSearch  low

{=/Project  |= Report 'Tools . ;Options (3 Tasklist (@ Plugins /&~ About
- UTN
) Network Atrbute Value ~
g2 Domaing All software found (46) - Times found
£9 Roles
A Vuinersbiltiss Microsoft Office 18
Sl Metadata Microscit Office 2007 B
17" Documents (285/234) Adobe PDF Library 10.01 2
&) doc (3) Adobe llustrator CSE (Windows) 1
W) docx (52) HP Smart Document Scan Software 2.70 5
2. pdf (167 OmniPage CSDK 16 5
] et (1) Micrasct Office XP 2
% j:féﬁ' HP PDF Fommatter version 3.2 0.687 4
= ko (34) Adobe PDF Library 5.0.4 4
5— Metadsta Summary Adobe FDF Library 10.0.1 3
£ Users (107) Adobe InDesign CC (Windows) H
[ Folders (11} Microscit Reporting Services 11.0.0.0 2
(2 Printers (14) Microsoft Reporting Services PDF Rendering E... 2
D Adobe Phatoshop C52 1
{3 Emais (0) Coystal Reports 2
&% Operating Systems (2) Powered By Crystal 2
Passwords (0)
o seners ) Microscft? Publisher 2010 2
Adobe InDesign CC (Macintosh) 1
Adebin ONE §ibmm . O 0 1 v
Time Source Severty  Message "

Document metadata extracted: C:\Users\Usuario‘\AppData‘Local\ Temp'\camera_economia_investig...
Document metadata extracted: C:\Users\Usuario\AppData\Local\ Temp'\convocatora-concurso-mesi
Document metadata extracted: C:\Users\Usuario\AppData\Local\Temp"01457-V5E (1) pdf
Document metadata extracted: C:\Users\UsuarioAppDataLocal\Temp"01330-DENGUE (1) pdf
Document metadata extracted: C:\Users\UsuarioAppDataLocal\Temp \PROYECTOS _INVESTIGA..

1711:35  MetadataSearch low Document metadata extracted: C:\Users\Usuario\AppData’Local\Temp' Temario-Concurso-Docente: v
7 Conf | |3 Deactivate AutoScroll | | % Clear =] Save log 1o File
All documents were analized |

Figura 34. Informacion del Software Portal Web.
Fuente: Software FOCA.

universidad, como: impresoras, carpetas, usuarios, entre otros. Este software no detecta

En la Figura 35 mediante la herramienta FOCA se determina los usuarios del

de la red y empleados del area de tecnologia.

Portal Web de la UTN, dénde se muestra informacién relevante como la del administrador
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[&] Save log to File

3.4.1.5.Snooping.

Figura 35. Usuarios del Portal Web UTN.
Fuente: Software FOCA.

95

DNS cache snooping es una técnica que permite conocer los nombres de dominio

que ha resultado un servidor DNS. Permite al atacante averiguar qué dominios estan

resueltos por el servidor, y por consiguiente, cuales no.
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All documents were analized

Figura 36. Ataque de Snooping.
Fuente: Software FOCA.

3.4.2. Ataques Internos.

Son considerados ataques internos los que se originan dentro de la red de datos de

la institucion, es decir, las intrusiones realizadas por medio de una conexion cableada o

inalambrica.

3.4.2.1.Ataque de autenticacion con Winscp.

Este programa permite acceder de forma remota al servidor FTP. Dado que

servidor FTP y servidor Web se encuentra en la misma cuchilla, es factible autenticarse

por este medio.
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Autenticacion por medio de WinSCP.

Se ejecuta el programa instalado y se intenta autenticarse por ssh al servidor FTP;

para ello se escribe la direccion del servidor y el puerto.

ﬁ Nuevo sitio Sesion
Protocolo: Encriptadidn:
|FFP v| |No encriptar v|
IP 0 nombre del servidor Puerto
[172.16.1.29 [ 212

Usuario Contrasefia

[ Modo andnima

Guardar IV Avanzada... |v

Herramientas v| | Administrar v| Conectar |V|| Cerrar || Ayuda

Figura 37. Autenticacion WinSCP.
Fuente: Captura de Software WinSCP.

El siguiente paso es intentar acceder en modo root o administrador, utilizando

claves por defecto y las contrasefias més utilizadas por administradores.

Conectando al servidor..,

Autentificando...

Uzando el nembre de usuaric "root”.
Autentificando con el password pre-entrado
Acceso MNegado

Acceso MNegado

Acceso MNegado

Contrasefia

[ 1Recordar Contrasefia para esta sesisn

Aceptar | | Cancelar | | Avyuda |

Figura 38. Intento fallido de ingreso al servidor FTP.
Fuente: Captura de Software WinSCP.
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3.4.2.2.Ataque a la red Inaldmbrica con Kali Linux.

Para acceder a la red inalambrica se necesita de un ordenador que tenga instalado
Kali Linux, sea de manera real o virtual, ya que este sistema cuenta con varias
herramientas de auditoria informatica, una de ellas es Linset, software que permite

ingresar a la red inalambrica rompiendo las contrasefias.

20N T

li—\{
ICELE N CE L
Wil — Il
IS R (7 (R T Y /S R (O S ) NS

0.14 (rev. 35) by vk496
Para
Latest rev. [7]

Figura 39. Linset.
Fuente: Kali Linux.

En la Figura 39 se muestra la interfaz de inicio del software, una vez aqui se elige
la interfaz de red que se va utilizar para los paquetes, luego se elige el canal que se desea
analizar para poder ver todas las redes conectadas, luego linset da la opcidn de escoger
un punto de acceso falso. El siguiente paso es capturar un paquete y buscar el handshake,
después viene la seleccidon de un método para generar y capturar paquetes de handshake
y obtener datos suficientes para generar una falsa autenticacion en el AP, esto se hace

hasta obtener un handshake funcional.

Con todo lo anterior, se puede montar la falsa red donde los usuarios deberan
introducir sus contrasefias. Esto debe realizarse de la manera més fidedigna para que la

suplantacion sea totalmente efectiva.
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3.4.2.3.Ataque a la red cableada

Ingresar a la red cableada es facil, sGlo se necesita conectarse a un punto de red y
ejecutar los ataques informaticos. Una vez conectado en la red cableada se puede emplear

el software sniffer para escuchar las comunicaciones entre ordenadores y otros equipos.

La herramienta para esta accion mas conocida es Wireshark, que es un software
gratuito que permite capturar paquetes de red en vivo a tiempo real, capaz de descifrar
paquetes en funcion de su protocolo, cuya interfaz es muy interactiva y facil de utilizar

como se muestra en la Figura 40.

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

U2 Qe pTLIBEE QD #¥%% B

Filter: v | Expression... Clesr Apply Save
Jdo. Time Source Destination Protocol Length Info

10 172.16.14.220 CLASSIC 130 Message: nding Response

2 0.00076000 21 172.16.14.220 CLASSIC 130 Message nding Response

3 0.44089000172.16. 224.0.0.1 IGMPV2 42 membership Query, general

4 1.33333000 2800:68:19:14: 31ec: 2800:3F0:4005:402: : HTTP 115 HEAD / HTTP/1.1

5 1.45392100 2800:3f0:4005:402::2800:68:19:14:31ec: TCP 201 [TCP segment of a reassembled pDU]

6 1.45439300 2800:68:19:14:31ec: 2800:3f0:4005:402: : HTTP 154 HEAD /?gfe_rd=cr&ei=biz9wmHbAvLPBAeQio2ACG HTTP/1.1

7 1.50474400 2800:68:19:14 : 31ec: 2800: 3f0:4005:402: : TCP 74 6889+80 [ACK] Seq=42 Ack=218 Win=66 Len=0

8 1.57266300 2800:3f0:4005:402::2800:68:19:14:31ec: TCP 74 B0-6B91 [ACK] Seg=1 Ack=81 Win=221 Len=0

9 1.66727800 2800:3f0:4005:402::2800:68:19:14:31ec: TCP 715 [TCP segment of a reassembled pDU]
10 1.71747800 2800:68:19:14:31ec: 2800:3F0:4005:402: : TCP 74 689180 [ACK] Seq=81 Ack=642 win=61 Len=0
11 2.29317000172.16.14. 201 239.255.255.250 550P 179 M-SEARCH * HTTP/1.1
12 2.44579400172.16.14.241 224.0.0.251 MDNS 103 standard query 0x0000 PTR _D2CAS5178._sub._googlecast._tcp.local, "gu" question PTR _googlecast._tc
13 3.07090600172.16.14.237 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1
14 3.10254600172.16.14.237 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1
15 4.14670900172.16.14. 220 224.0.0.251 TIGMPY2 46 Membership Report group 224.0.0.251
16 4.62643200172.16.14. 220 192.168.10.7 SIP 697 Request: REGISTER sip:192.168.10.7;transport=upP (1 binding) |
17 4.74403600172.16.14.220 192.168.10.7 SIP 685 Request: SUBSCRIBE 51p:111@192.168.10.7;Transport=uop |
18 5.11674300172.16.14.220 192.168.10.7 sIP 697 Request: REGISTER sip:192.168.10.7;transport=ubP (1 binding) |
19 5.23407000172.16.14.220 192.168.10.7 SIP 685 Request: SUBSCRIBE sip:111@192.168.10.7;transport=UDP |
20 5.29551900172.16.14.201 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1
21 5.64424700172.16.14.220 239.255.255.250 IGMPV2 46 Membership Report group 239.255.255.250
22 6.11686100172.16.14.220 192.168.10.7 sIP 697 Request: REGISTER s51p:192.168.10.7;transport=UbP (1 binding) |
23 6.23454000172.16.14.220 192.168.10.7 SIP 685 Request: SUBSCRIBE sip:111@192.168.10.7;transport=UDP |
24 7.72556000172.16.14.110 239.255.255.250 SSDP 215 M-SEARCH * HTTP/1.1

% Frame 1: 130 bytes on wire (1040 bits), 130 bytes captured (1040 bits) on interface 0O

7 Ethernet II, src: Cisco_e9:d5:3f (88:1d:fc:e9:d5:3f), Dst: HonHaiPr_9e:do:c5 (80:56:f2:9e:d0:c5)

3 Internet Protocol Version 4, Src: 217.10.68.152 (217.10.68.152), Dst: 172.16.14.220 (172.16.14.220)
3 User patagram Protocol, src Port: 3478 (3478), Dst Port: 35438 (35438)

S Edmnla Tmavarsal Af tinm Theaonbh aaT

2000 B0 56 f2 9e d0 c5 88 1d fc e9 d5 3f 08 00 45 00
0010 00 74 cO ba 00 00 28 11 9 2f d9 0a 44 98 ac 10
0020 Oe dc Od 96 8a 6e 00 60 79 04 01 01 00 44 01 71
0030 7d 25 d8 15 79 7b 2f 04 f3 56 53 08 45 07 00 01
0040 00 08 00 01 d4 0d be 5f ¢4 da 00 04 00 08 00 01
AASn _Ad n& Ao n- 44 00 An NS nn no nn ni nd a7 do

D ¥ Wi-Fi: <live capture in progress> File: C:\Use... ... | Profile: Default

Figura 40. Andlisis de paquetes mediante Wireshark.
Fuente: Captura de software Wireshark.

3.4.2.4.Ingenieria social.

La ingenieria social es considerada uno de los ataques mas comunes y peligrosos,
consiste en manipular a la victima mediante una visita personal; el atacante busca sacarle

informacion de manera sutil y poco sospechosa, esto requiere de un buen manejo de
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habilidades sociales mas que tecnoldgicas; pero puede ser muy efectiva, la clave del

atacante es sobre todo hacer sentir bien a la victima y ganarse su confianza.

Con este método de ataque se puede acceder a un punto de red, a una red
inalambrica, a servicios de la institucion, a la infraestructura de la red; es decir, este ataque
puede ser enfocado a cualquier area. Un ejemplo podria ser que el atacante se haga pasar
por un estudiante 0 empleado de la institucién, y en Gltimo caso por un visitante para
acceder a su proposito, ya dentro de la red todo depende de la habilidad de este para

ingresar a los sistemas mas riesgosos.

3.4.2.5.Ataque de Fuerza Bruta.

Para ello se crea un diccionario mediante la herramienta Crunch propia de Kali

Linux, para luego hacer el ataque con la herramienta Hydra, el proceso es el siguiente:

e Creacion del diccionario con el comando crunch 1 5
abcdefghijklmnsopqrstuvwxyz > wordlist.txt

e Se elige el tamario del archivo y se genera.

root@Marcelo: ~/Desktop 00

File Edit View Search Terminal Help

g d Desktop/

ktop# 1s
linset slowloris.pl
p# crunch 1 6 abcdefghijklmnopgrstuvwxyz > wordlist.txt

Crunch will now rate the following amount of data: 2236055952 bytes
2132 MB
2 GB
0 TB
0 PB
Crunch will now generate the following number of lines: 321272406

1s

Figura 41. Creacion del diccionario.
Fuente: Captura del sistema operativo Kali Linux.
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EL siguiente paso es realizar el ataque con la ayuda de la herramienta Hydra, la
cual conjuntamente trabaja con el diccionario creado anteriormente, el comando para la

ejecucion del ataque se observa en la Figura 42.

root@Marcelo: ~/Desktop (- o~

File Edit View Search Terminal Help
i~/ ktop# hydra -1 root -P 'list.txt' 172.16.1.249 ssh
y van Hauser/THC - Please do not use in military or secret
service or tions, or for illegal purposes.

Hydra (htt hc.org/thc-hydra) starting at 2016-12-07 09:59:19
[WARNING] nfigurations limit the number of parallel tasks, it is reco|
tasks: -t 4
1 server, overall 64 tasks, 12356630 login tries (l:1/p:
per task
ssh on port 22
[STATUS] 160.00 tr /min, 160 tries in 00:01h, 12356470 todo in 1287:08h, 16 ac
tive
[STATUS] 117.33 tries/min, 352 tries in 00:03h, 12356278 todo in 1755:16h, 16 ac
tive
105.14 tries/min, 736 tries in 00:07h, 12355894 todo in 1958:36h, 16 ac

100.27 tries/min, 1504 tries in 00:15h, 12355126 todo in 2053:43h, 16 a

Figura 42. Ataque de Fuerza Bruta.
Fuente: Captura del sistema operativo Kali Linux.

Este comando hace que Hydra compare o intente autenticarse como usuario root

con las posibles claves que estan en el diccionario.

3.4.2.6.Ataque DDoS Servidor Web.

Tambien se puede realizar un ataque por medio de denegacion del servicio sea
este DoS o DDoS. La diferencia entre DoS y DDoS, es que en el primero el ataque se
realiza por un solo ordenador o persona y en el segundo el ataque es distribuido por dos

0 mas personas, 0 dos 0 mas bots (ordenadores zombies controlados por un atacante).

Hping3.- Es un mecanismo de ataque que genera paquetes y analiza el protocolo

TCT/IP; herramienta que se utiliza para pruebas de firewall y redes.

Antes del ataque se midié la velocidad de conexion de los usuarios.
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Performance grade Load time Faster than
78 743s 20 %
Page size Requests Tested from
B=
5.7 MB 160 = Dallas

Figura 43. Tiempo de ingreso del portal web antes del ataque.
Fuente: Recuperado de https://tools.pingdom.com/#!/cuEjVc/http://www.utn.edu.ec

El tiempo de carga desde Dallas es 7.43 segundos.

Se ejecuta el ataque, pero antes es vital conocer en que consiste y como funciona

el comando que se ejecuta en la Figura 44,

Hping3 nombre del ataque.

e -c 100000 nimero de paquetes que se envia.

e -d 120 tamafio del paquete.

e -sdetermina gue solo son paquetes SYN.

e -w 64 tamafo de la ventana TCP.

e -p 80 el puerto destino para un servidor WEB.

e --flood modo de envio rapido, modo inundacion.

e --rand-source para que las IPs de origen sean aleatorias.

www.utn.edu.ec pagina victima.
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root@Marcelo: ~ (- o N -]
File Edit View Search Terminal Help
--flood --rand-so Www . utn.edu.ec
ders + 120 data

ets received, 100% packet loss

Figura 44. Ejecucién del ataque hping3.
Fuente: Captura del sistema operativo Kali Linux.

Desde Dallas se intent6 logear a la pagina WEB, se nota un insignificante cambio
de velocidad, esto prueba que un solo atacante no puede dar de baja a la pdgina WEB de

la Universidad Técnica del Norte.

Performance grade Load fime Faster than
87 701s 21 %
Page size Requests Tested from
=
5.6 MB 156 == Dalas

Figura 45. Tiempo de respuesta de la pagina web durante el ataque.
Fuente: Recuperado de https://tools.pingdom.com/#!/cuEjVc/http://www.utn.edu.ec

3.4.2.7.Ataque DDoS Servidor DNS.

De la misma manera se realiza un ataque DDoS al Servidor DNS, no se necesita
la direccion IP, ya que también se puede realizar el ataque al dominio y al puerto 53

propio de un Servidor DNS.
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root@Marcelo: ~/Desktop 000
File Edit View Search Terminal Help

Figura 46. Ataque DoS al DNS
Fuente: Captura del sistema operativo Kali Linux.

A pesar de no ser un ataque tan fuerte, se bajo el servicio DNS mediante la
inundacidn de peticiones como se muestra a continuacién en la Figura 47, lo que hizo
colapsar al servidor, y que este no reconozca ningin dominio. Cabe mencionar que

cuando se dej6 de ejecutar el ataque la pagina Web volvié a funcionar normalmente.

< C | ® www.utn.edu.ec

No se puede acceder a este sitio web

No se ha podido encontrar la direccion DNS de la pagina www.utn.edu.ec. Se esta
diagnosticando el problema.

Prueba

tar Diagnosticos de red de Windows

Figura 47. Resultado del Ataque.
Fuente: Captura del Navegador.

3.4.2.8. Dnschef

Esta herramienta permite conocer al servidor DNS que se encarga de traducir un
dominio. Dnschef se convierte en dicho servidor DNS registrando la actividad que pasa

por él y ademaés posibilita la traduccion de cualquier dominio a Ips.



105

En la Figura 48. Ip de los DNS.Figura 48 se muestra la Ip del servidor real y la
direccion de defecto de Kali Linux que sirve para remplazar al DNS victima, esto se

realiza en el fichero cd /etc/resolv.conf.

resolv.conf + (/etc) - VIM 00
File Edit View Search Terminal Help

¢ Generated by NetworkManager
earch utn.edu.ec

Figura 48. Ip de los DNS.
Fuente: Captura del sistema operativo Kali Linux.

Después de haber escrito las direcciones de los DNS, se ejecuta la herramienta
dnschef con el comando que se muestra en la Figura 49, una vez ejecutado se puede

realizar basquedas en el dominio real.

root@Marcelo: ~/Desktop Q00O

File Edit View Search Terminal Help
/Desktop# dnschef

Figura 49. Ejecutar dnschef.
Fuente: Captura del sistema operativo Kali Linux
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Una vez que esté ejecutandose dnschef hay que realizar algunas busquedas para
identificar los tipos de comunicacion que tiene el servidor DNS de la Universidad Técnica

del Norte, en la Figura 50 se utiliza comandos para descubrir algunos nameservers.

File Edit View Search Terminal Help
ktop# dnschef --fakeip
on interface:

w.utn.edu.

www.utn.edu.ec i ) .utn.edu.ec,
svrweb.utn.edu.ec 0SS % 249

Nec

wWww , utn.ed.

www.utn.edu.

Figura 50. NameServers.
Fuente: Captura del sistema operativo Kali Linux.

3.5. Analisis de Resultados

En esta fase se analiza los resultados de los ataques. Una vez que se llega a esta
etapa se debe tener en cuenta si la meta se alcanzd, que en este caso era mejorar el sistema
de seguridad de la organizacién, caso contrario se repite el ciclo a la fase 1 que es la

recoleccion de informacion o se finaliza las pruebas y se realiza el Gltimo paso.

Analisis Final y Documentacion

Se debe realizar un informe detallado que abarque los resultados obtenidos
durante la ejecucion del pen testing con el respectivo anélisis de la informacion obtenida

y con las respectivas soluciones ante los problemas de seguridad encontrados.

Adicionalmente se incluye:
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e Lo positivo que se encontro en el sistema.

e Aspectos en los que se puede mejorar el sistema (Isaza, 2013).

3.5.1. Andlisis General de Resultados.

El mayor problema en la red interna es la facilidad de acceder a la red cableada o

la inalambrica, puesto se encontré redes libres y otras de facil acceso.

Por parte de los servicios de internet evaluados se llegé a la conclusién de que se
necesitan certificados digitales, como SSL/TLS y HTTPS; esta implementacion
aumentara la seguridad de estos servicios. En el proceso de escaneos se obtuvo abundante
informacion util para cualquier atacante, como, por ejemplo: puertos abiertos por defecto
y direcciones IPs féacil de encontrar. Esto puede solucionarse mediante politicas de

seguridad en el siguiente capitulo.

3.5.2. Lo negativo del sistema.

Después del andlisis realizado se encontro las siguientes debilidades en el sistema:

e Hay una gran cantidad de archivos en la pagina WEB, lo que hace que la
conexion no sea rapida.

e Lapégina no cuenta con certificados digitales de un organismo autorizado,
lo que existe es un certificado propio del administrador.

e EIl dominio principal es Unico, no tiene alias para acceder a la pagina lo

que es un limitante al momento de que los usuarios quieran conectarse.
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El DNS tiene un problema interno ya que siempre hace el NAT dentro y
fuera de la red, provocando lentitud de conexién en la red local.

El servidor WEB tiene los puertos propios del servicio, lo que hace mas
facil determinar su localizacion al igual que del servidor DNS.

Tener conexiones remotas mediante SSH implica un riesgo, ya que es un
medio idéneo para que cualquier atacante busque autenticarse a los
Servicios.

Tener habilitado varios servicios en un equipo hace que el atacante tenga

mas opciones para ingresar al objetivo principal.

3.5.3. Lo positivo del sistema.

Después del analisis realizado se encontrd las siguientes fortalezas en el sistema:

El acceso directo al Servidor WEB tiene un alto grado de dificultad ya que
no tiene muchos usuarios administradores y tiene contrasefias robustas.
Para el caso del Domino se tiene seguridades ante ataques de DNS
Snooping.

La estabilidad de la pagina WEB ante ataques de DoS es aceptable ya que

no hubo mucho cambio en la velocidad de conexién de los usuarios.

3.5.4. Aspectos que se puede mejorar.

Se tiene los siguientes aspectos a mejorar:
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e Se sugiere separar los servicios de Internet que se encuentran en
produccion en diferentes equipos fisicos.

e Implementar Politicas que obliguen un cambio periddico de las claves e
incrementar la dificultad, que no solo incluya nimeros y letras.

e Cuidar los accesos inalambricos y cableados de la red interna; utilizar un

mecanismo de autenticacion.

3.5.5. Cuadro Resumen del Anélisis de Resultados Obtenidos y Soluciones.

En la Tabla 20 se muestra los resultados obtenidos durante la realizacion de
ataques informaticos en la red de datos universitaria, se utiliz6 herramientas de open
source como Kali Linux, que es el sistema operativo con méas herramientas para la
realizacion de una auditoria informatica; esto se realizo dentro y fuera de la institucion,

es decir se ejecuto ataques internos y externos.

Tabla 20. Resumen de los resultados obtenidos y planteamiento de soluciones.

ATAQUE OBJETIVO RESULTADO SOLUCION

Escaneo de Servidor WEB Se obtuvo los Bloguear puertos
Puertos puertos abiertos del innecesarios y
servidor. cambiar los de
defecto de  ser

posible.
Escaneo de Servidor DNS Se obtuvo los Bloquear puertos
Puertos puertos abiertos del innecesarios y
servidor. cambiar los de
defecto  si es

posible.
Phishing Servidor WEB y Se hizo una pégina Tener firmas
DNS clon del servidor digitales por

WEB. organismos
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Extraer Metadata

Servidor WEB

Se extrajo todos los
archivos que tiene
la pagina WEB.

reguladores, SSL y
HTTPS.

Informacion critica
no debe ser subida a
la pagina WEB.

Snooping

Servidor DNS

Se obtuvo dominios
resueltos por parte
del Servidor DNS.

Borrar el caché
DNS
periédicamente, que

no sean Utiles.

Ataque de
Autenticacion con
Winscp.

Ataque a la red
Inalalmbrica

Servicio SSH

AP Inalambrico

Se intentd acceder
al servidor SSH con
resultado negativo.

Se accedi6 a la red
inalambrica
mediante el uso de
la herramienta
Ilinset.

Cambiar
periédicamente
contrasefias con un
igual o mayor grado
de dificultad.

Poner claves de
autenticacion  para
todos los AP e
implementar algin
tipo de control para
el acceso.

Ataque a la red
Cableada

Puntos de Red

Se accedid a la red
cableada mediante
un punto de red
libre.

Implementar algdn
tipo de control de
acceso.

Ataque de Fuerza
Bruta

Ataque DoS

Servicio SSH

Servidor WEB

Se cre0 diccionarios
para  autenticarse
por medio de este
ataque.

Se utilizé un ataque
Hping3.

Poner claves
robustas y reducir
usuarios.

Liberar espacio de
la pagina WEB vy
mejorar el
procesamiento.

Fuente: Autor.
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Capitulo 4. Elaboracién de Politicas de Seguridad.

En este capitulo se tiene como referencia a toda la informacién de la auditoria

informética que se efectud en la red interna de la Universidad Técnica del Norte, para

luego proceder a la elaboracion de politicas de seguridad segun la norma ISO/IEC 27001.

41.

Procedimiento para la elaboracion de Politicas de Seguridad.

Segun (Tools sf, 2015) el procedimiento para la elaboracion de Politicas de

Seguridad consiste en 7 pasos como se muestra en la Tabla 21.:

Tabla 21. Procedimiento para la elaboracion de politicas de seguridad.

Fase Titulo

Descripcion

1

Estudiar los requisitos.

Informarse acerca de una legislacion que
obligue incluir algun elemento especifico
(contratos de un cliente) y los requisitos de
la norma ISO-27001.

2 Resultados del analisis de riesgos. Los resultados determinaran los temas que
se deben abordar en el documento.
3 Optimizar 'y  alinear  sus Los documentos de Gestion de Seguridad
documentos. de la Informacion basados en la ISO
27001.
4 Estructurar el documento. La empresa tiene que definir un formato
para todos sus documentos.
5 Redactar el documento. El documento debe ser lo menos complejo
y tiene que involucrar a los empleados.
6 Conseguir la aprobacion del Debe aprobarse con la persona con
documento. suficiente poder en la organizacion.
7 Capacitacion y concienciacion de Los empleados deben involucrarse en el

sus empleados.

proceso para recibir con el suficiente
interés.

Fuente: Norma 1SO 27001.
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4.2. Procedimiento para implementar politicas de seguridad segun la norma ISO

27001.

Obtener el apoyo de la direccién. — Este punto es muy importante para la
implementacion de las politicas de seguridad segun la norma ISO 27001, ya que se debe
contar con suficientes recursos humanos que trabajen en el proyecto y el suficiente apoyo

econodmico.

Tomarlo como proyecto. - Debido a que la implementacion de politicas de
seguridad es un tema complejo que involucra diversas actividades, personas y demanda

de mucho tiempo; se debe tomar con la responsabilidad del caso.

Definir el alcance. - Para una organizacion grande se puede implementar politicas
de seguridad en un departamento o en alguna area de las comunicaciones; esto reduce el

riesgo del proyecto.

Redactar una Politica de SGSI. - No debe ser muy detallado, pero debe tener
temas basicos de seguridad de la informacion de la institucion; con el objetivo de mejorar

la seguridad informatica de la organizacion.

Definir la metodologia de Evaluacion de riesgos. - El objetivo de esto es definir
reglas para identificar los activos, las vulnerabilidades, las amenazas, las consecuencias,

las probabilidades y el nivel de riesgo.
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Realizar la evaluaciony el tratamiento de riesgos. - Se realiza un informe sobre
la evaluacién de riesgos que documente todos los pasos, con ello la aprobacion de los

riesgos residuales.

Redactar la Declaracion de aplicabilidad. - Al finalizar el tratamiento de
riesgos, se identificara qué controles del Anexo se necesita y cuales no. La Declaracion
de aplicabilidad sirve para obtener la autorizacion de la direccion para implementar el

SGSI.

Redactar el Plan de tratamiento del riesgo. - El objetivo es definir como se
implementaran los controles de la Declaracion de aplicabilidad, quién lo hara, cuando,

etc. Es un plan de implementacion enfocado sobre los controles.

Determinar como medir la eficacia de los controles. - Se debe medir los
objetivos logrados establecidos tanto para todo el SGSI como para la Declaracion de

aplicabilidad.

Implementacion de controles y procedimientos obligatorios. - Generalmente
se aplica nuevas tecnologias y nuevas conductas en la organizacion. Se debe implementar

cuatro procedimientos obligatorios y los controles correspondientes del Anexo A.

e El procedimiento para el control de la documentacion, debe definir quién
es el responsable de aprobar y verificar los documentos, este
procedimiento define como funcionara el flujo de documentos de la

organizacion.
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e El procedimiento para auditorias internas, define responsabilidades sobre
la planificacion y realizacion de auditorias, como se informan los
resultados y sus registros.

e El procedimiento para medidas correctivas, define como se identifican los
incumplimientos y sus causas, cuales son las acciones necesarias, qué
registros se llevan y como se revisa las medidas.

e El procedimiento para las medidas preventivas, se diferencia del anterior
en que el objetivo es eliminar la causa del incumplimiento para que no se

produzca. Debido a sus semejanzas se los puede unificar.

Implementar programas de capacitacion y concienciacién. - Se requiere que
los empleados implementen todas las nuevas politicas y procedimientos, por lo tanto, se

les debe explicar la importancia y la necesidad para luego capacitarlos.

Auditoria Interna. - Cuando los trabajadores no son conscientes de que estan
haciendo algo mal o no quieren que los descubran dafian a la organizacion, por eso la

importancia de hacer auditorias internas para descubrir este tipo de cosas.

Medidas correctivas y preventivas. - El objetivo del sistema de gestion es
corregir los errores o evitarlos. Para eso se realiza manuales de procedimientos
correctivos y preventivos segun la norma ISO 27001, es decir que se solucione y se

controle.
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4.3. Desarrollo de las politicas de seguridad.

Se propone elaborar politicas de seguridad para mejorar el sistema organizacional

de la Direccion de Desarrollo Tecnoldgico e Informatico, para esto a continuacion se

detallan los datos informativos para empezar su elaboracion:

POLITICA DE SEGURIDAD DE LA
IN}FORMACION DE LA UNIVERSIDAD
TECNICA DEL NORTE.

Planteamiento de Politicas de Seguridad basado en la
norma ISO/IEC 27001 para la Direccion de Desarrollo
Tecnologico e Informético de la Universidad Técnica
del Norte.

Autor de la propuesta:

Sr. Marcelo Ledn Gudifio.

Director de trabajo:
Co-Director de trabajo:

Msc. Fabian Cuzme Rodriguez.
Msc. Luis Suérez.

Beneficiario: Direccion de Desarrollo Tecnoldgico e Informatico de
la Universidad Tecnica del Norte.
Ubicacion: Avenida 17 de Julio, 5-21, y Gral. José Maria Cordova.

Tiempo estimado para
desarrollar la propuesta:

Fecha de Inicio: diciembre del 2016, Fecha de
finalizacion: enero 2017.

Equipo colaborador:

4.3.1. Objetivo.

Funcionarios: Ing. Vinicio Guerra, Ing. Edison Carrién

e Ing. Alex Guevara.

Establecer lineamientos respecto a la Seguridad de la Informacion en la

Universidad Técnica del Norte, con la finalidad de mejorar la organizacion en las areas
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de Infraestructura y Aplicaciones; mejorando asi los servicios de la red tomando en cuenta

criterios de confidencialidad, disponibilidad e integridad.

4.3.2. Alcance.

Se presenta a la Direccion de Desarrollo Tecnoldgico e Informatico de la
Universidad Técnica del Norte, las politicas desarrolladas en base a la norma ISO 27001;
se tiene la elaboracion de politicas para la seguridad considerando aspectos generales de

organizacion y para la parte técnica se aborda las areas de Infraestructura y Aplicaciones.

Para este proyecto de grado se tiene como alcance el desarrollo de las etapas de
creacion, aprobacion e implementacion de politicas de seguridad segun la norma 1SO
27001; y a su vez se considera todos los pasos de implementacion de las mismas. De la
misma manera la realizacion de manuales de procedimientos, estos se deben ejecutar ante
cualquier tipo de ataque informatico que surja en la institucion, para ello se tomé en

cuenta los procesos elementales segin la norma ISO 27001.

Por ultimo, las politicas y procedimientos se socializaran con la Direccién de
Desarrollo Tecnoldgico e Informatico de la Universidad Técnica del Norte, para su

posterior revision y aprobacion.

4.3.3. Aplicabilidad.

En el documento se tiene todos los beneficiarios segun lo determina la politica,

entre ellos se tiene los siguientes:

e La Direccidon de Desarrollo Tecnoldgico e Informatico.



117

e Administrador de la red.

e Administrador de aplicaciones.

4.3.4. Excepciones.

Este documento sirve como guia para la organizacion en cuanto a seguridad
informaética, dado el caso de que existan problemas que no consten en las soluciones de
las politicas el Director de la Direccion de Desarrollo Tecnoldgico e Informaético tiene la
autoridad para decidir la solucion del problema, de igual manera tiene la potestad de

anular, modificar y actualizar el documento.

4.3.5. Politicas de Seguridad.

El manual de politicas de seguridad describe de manera detallada los objetivos de
gestion de infraestructura y aplicaciones; que a su vez contiene: formato de politicas de
la Universidad Técnica del Norte, firma de autor, firmas de revision del encargado de la

red interna y encargado del portal Web, y las fechas de revisiones.
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POLITICA DE SEGURIDAD DE LA

INFORMACION DE LA
UNIVERSIDAD TECNICA DEL
NORTE

Elaborado por: Marcelo Ledn

Firma:

Fecha de elaboracion:

Revisado por: Ing. Vinicio Guerra

Administrador de la Red

Firma:
Revisado por: Alex Guevara

Administrador del Portal Web
Firma:

Fecha de revision:
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POLITICA DE SEGURIDAD DE LA

INFORMACION DE LA
UNIVERSIDAD TECNICA DEL
NORTE

Control: Politica de Seguridad

Destinatario: Direccién de Desarrollo Tecnol6gico e
Informatico

TITULOI.

POLITICAS DE SEGURIDAD PARA LA DIRECCION DE

DESARROLLO TECNOLOGICO E INFORMATICO.

Capitulo 1.

Politicas de Seguridad Generales.

Art 1.- Este documento, “Politicas de seguridad en base a la norma ISO 270017,
estable como se debe manejar la seguridad de la informacion en la gestion de

infraestructura y aplicaciones.

Art 2.- Brindar una guia para los administradores de la red y encargados de las

aplicaciones sobre politicas que deben cumplir para conservar los activos.

Art 3.- El director de T1 es el responsable de que se haga cumplir las politicas y

los procedimientos.
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Art 4.- Revisar las politicas de seguridad considerando un periodo de 6 meses de
acuerdo a las nuevas necesidades de la institucioén, con la finalidad de ser actualizadas de

Ser necesario.

Art 5.- Las politicas deben ser socializadas con todos los funcionarios que integran

la Direccidon de Desarrollo Tecnoldgico e Informatico.

Capitulo 2.

Politicas Generales a los administradores.

Art. 6.- Cada vez que se necesite formatear los equipos del data center se debe

hacer un respaldo de la informacion y de las configuraciones.

Art 7.- Todos los administradores deben cambiar las contrasefias de los equipos

gue se encuentran en el data center cada tres meses.

Art 8.- Las contrasefias deben ser mayores a 8 caracteres, de alto grado de

dificultad, compuestas por letras minusculas, mayusculas, nimeros y simbolos.

Art 9.- Los administradores no deben utilizar la misma contrasefia en todos los
equipos que tienen a su cargo, ni tampoco compartir estas contrasefias con personas que

no estan autorizadas o que son ajenas a la institucion.

Art 10.- No abrir documentos adjuntos de dudosa procedencia, y tampoco hacer

clic en enlaces de mensajes solicitados cuando no se conozca el origen de los mismos.
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Art 11.- No proporcionar datos personales a desconocidos por teléfono o e-mail,

sin antes validar el origen de la peticion.

Capitulo 3.

Politicas de Seguridad para la Infraestructura.

Art. 12.- Todas las redes inaldmbricas deben tener un sistema de autenticacion

para los usuarios.

Art 13.- Solo los equipos de computacion de la UTN deben estar configurados

para que puedan conectarse a la red cableada.

Art 14.- Se debe manejar sistemas de seguridad perimetral que permitan detectar
intrusiones de personas a la institucion, esto se realiza con la implementacion de un

sistema IDS.

Art 15.- Los servidores que se encuentran en produccion en el data center deberan

tener un sistema antivirus.

Art 16.- Todas las conexiones remotas del personal de la DDTI deben tomar las
medidas de seguridad correspondientes, para esto se determina la utilizacion de VPNs y

las directrices dadas en el Art. 8 para la creacion de contrasefias.

Art 17.- La comunicacion entre los equipos de telecomunicaciones del data center

debe tener en cuenta la utilizacion de llaves publicas o0 métodos de encriptacion de datos.
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Capitulo 4.

Politicas de seguridad para las aplicaciones.

Art. 18.- Todas las aplicaciones deben tener las actualizaciones y parches

correspondientes, con la finalidad de mejorar su funcionamiento.

Art 19.- Todos los puertos necesarios para el funcionamiento de los servicios del
data center tienen que estar habilitados y los puertos que puedan ser perjudiciales en

cuanto a seguridad deben ser cerrados.

Art 20.- Analizar la capacidad de los equipos en cuanto a la cantidad de
aplicaciones que pueden soportar simultdneamente para que no exista sobrecarga o

indisponibilidad del hardware donde corren los servicios.

Art 21.- Cuando exista la necesidad de adquirir software que no pueda ser
desarrollado internamente, se deberd solicitar a proveedores externos debidamente

certificados y con el aval del Director de la DDTI.

Art 22.- Toda modificacion de las aplicaciones debe estar revisada y aprobada por

el director de la DDTI, con la respectiva documentacion de todo el proceso.

Art 23.- Las aplicaciones que se desarrollen internamente o se adquieran a
proveedores deberan pasar por una auditoria de validacion antes de ser implementadas

dentro de la organizacion.
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Art 24.- Todos los archivos criticos que se tienen en los servidores del data center

de la DDTI deben estar cifrados.

Art 25.- El servidor donde esta alojado el portal Web debe tener certificados

digitales que validen la seguridad del sitio, y a su vez, habilitar el puerto seguro https.

4.4. Procedimiento de seguridad.

Un procedimiento de seguridad es la definicion detallada de los pasos a ejecutar
para llevar a cabo cualquier tarea. Mediante los procedimientos de seguridad se aplica las

politicas de seguridad que se han aprobado en la institucion.

4.5. Manual de Procedimientos de Seguridad.

Antes de implementarse un manual de procedimiento de seguridad debe estar
previamente revisado y aprobado por los encargados del area tecnoldgica, como se tiene

a continuacion.

Se tiene algunos manuales de procedimientos para cumplir con la norma I1SO
27001, los obligatorios para la certificacion son: el manual de procedimientos para el
control de la documentacion, manual de procedimientos para auditoria interna, manual de
procedimientos para medidas correctivas y manual de procedimientos para medidas
preventivas; adicional a esto se tiene manuales de procedimientos técnicos para

implementar cualquier tipo de seguridad.
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4.5.1. Manual de procedimientos para el control de la documentacion.

MANUAL DE PROCEDIMIENTOS
DE SEGURIDAD DE LA

INFORMACION ~ DE LA
UNIVERSIDAD  TECNICA  DEL
NORTE

Control:

Manual de Procedimientos de Seguridad.

Destinatario:

Direccién de Desarrollo Tecnoldgico e

Informatico

Nombre: Procedimiento para el control de la
documentacion.

Objetivo: Mejorar la  organizacion de los
administradores en cuanto a la seguridad
de sus equipos y aplicaciones.

ACTIVIDAD DESCRIPCION

1 Definir quién es el encargado de aprobar y verificar los
documentos, emitidos por todos los trabajadores de la DDTI.

2 Determinar un unico formato para toda la documentacién con
respecto a la seguridad de la informacion.

3 Emitir un informe de alguna auditoria interna de seguridad en la
red o cualquier otro documento, por parte de uno de los
administradores de la DDTI.

3.1 En el caso que sea elaborado por un técnico o por una empresa
externa a la organizacién debe ser revisado por el jefe del area.

3.2. Si el documento es elaborado por el administrador se toma como
valido y se procede a la revision del encargado de la
documentacion,

4 Revisar y aprobar la documentacion.




126

4.1. En el caso de que se encuentre errores en el documento, el
encargado tiene la obligacion de emitir las observaciones y
proceder a devolver el documento para que sea corregido.

4.2. Si el documento cumple con todas las exigencias, el encargado
debe aprobar y almacenar esta informacion con el debido proceso.

5 Archivar la informacion con su debido registro, es decir donde se
realiz6 la auditoria y las observaciones del caso.

6 FIN DEL PROCESO
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Manual de procedimientos para el control de la documentacion.
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4.5.2. Manual de procedimientos para auditoria interna.

MANUAL DE PROCEDIMIENTOS
DE SEGURIDAD DE LA

INFORMACION ~ DE LA
UNIVERSIDAD  TECNICA  DEL
NORTE

Control:

Manual de Procedimientos de Seguridad.

Destinatario:

Direccién de Desarrollo Tecnoldgico e

Informatico

Nombre: Procedimiento para auditoria interna.

Objetivo: Definir  responsabilidades sobre la

planificacion y realizacion de auditorias.

ACTIVIDAD DESCRIPCION

1 Determinar una metodologia para la auditoria interna de
seguridad.

2 Definir el software que se va utilizar para realizar la auditoria
interna de seguridad.

3 Realizar un previo anélisis de riesgos para determinar las
vulnerabilidades actuales del sistema, para posteriormente ser
explotadas.

3.1. En el caso que se tenga vulnerabilidades se las utiliza como punto
de partida para evaluar las partes criticas del sistema.

3.2 Si en el analisis de riesgos se tiene resultados positivos, se debe
investigar nuevos ataques e informacién acerca de delitos
informaticos relacionados a lo que se tiene en la organizacion.

4 Realizar la auditoria informatica en la red de datos de la
organizacion.

5 Documentar todo el proceso de la auditoria interna.
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6 Analizar los resultados obtenidos de la auditoria interna.

6.1. En el caso de que se tenga errores en la red interna se debe realizar
el procedimiento correctivo como nos dice el manual.

6.2. Si la auditoria interna da resultados positivos, se procede a
realizar el procedimiento preventivo como nos dice el manual,
esto se ejecuta para no tener inconvenientes futuros.

7 Realizar un informe final de todo lo que se realizé en la auditoria
interna para luego ser revisado y aprobado como se puede
verificar en el manual de procedimientos para la documentacion.

8 FIN DEL PROCESO.
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4.5.3. Manual de procedimiento para medidas correctivas.

MANUAL DE PROCEDIMIENTOS
DE SEGURIDAD DE LA

INFORMACION DE LA
UNIVERSIDAD TECNICA DEL
NORTE

Manual de Procedimientos de Seguridad.

Destinatario:

Direccién de Desarrollo Tecnoldgico e

Informatico
Nombre: Procedimiento para medidas correctivas.
Objetivo: Identificar incumplimientos y sus causas
para realizar acciones necesarias Yy
corregirlas.

ACTIVIDAD DESCRIPCION

1 Identificar las vulnerabilidades que se tiene en la red de datos o
de alguna aplicacion.

2 Investigar estas vulnerabilidades mediante un estudio minucioso
para determinar las razones y el origen del problema.

3 Solucionar los problemas de seguridad.

3.1. En el caso de que se necesite alguna entidad externa para resolver
los problemas de seguridad, se debe tener en cuenta las
seguridades correspondientes para el uso de los equipos y las
configuraciones realizadas

3.11 Exigir un informe detallado a la entidad externa de todo lo que se

hizo para luego revisarlo, y por Gltimo registrarlo dado el caso de
que el problema se repita, y asi no requerir de la entidad
nuevamente.
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3.2.

Si las soluciones provienen del personal de la DDTI se debe
realizar un informe detallado de la solucion y seguir los
lineamientos del manual de procedimientos para la
documentacion.

FIN DEL PROCESO.
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4.5.4. Manual de procedimientos para medidas preventivas.

MANUAL DE PROCEDIMIENTOS
DE SEGURIDAD DE LA
INFORMACION DE LA
UNIVERSIDAD TECNICA DEL
NORTE

Control:

Manual de Procedimientos de Seguridad.

Destinatario:

Direccién de Desarrollo Tecnoldgico e

Informatico

Nombre: Procedimientos para medidas preventivas.

Objetivo: Eliminar incumplimientos para que no se

produzca algan error similar.

ACTIVIDAD DESCRIPCION

1 Investigar delitos informéticos en instituciones que cuenten con
servicios similares a los de la UTN y los mecanismos que
utilizaron los atacantes informaticos en dichas instituciones.

2 Comparar la seguridad que tienen las empresas que han sido
atacadas, con la seguridad que tiene la UTN.

3 En el caso de que se tenga vulnerabilidades seguir con el
procedimiento preventivo, caso contrario dar por terminado el
proceso.

4 Solucionar los problemas de seguridad para evitar posibles
ataques informaticos.

4.1. En el caso de que se necesite de alguna entidad externa para que
resuelva los problemas de seguridad, se debe tener en cuenta las
seguridades correspondientes para el uso de los equipos y las
configuraciones realizadas.

4.1.1 Exigir un informe detallado a la entidad externa de todo lo que se

hizo para luego revisarlo, y por ultimo, registrarlo dado el caso de
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4.2.

que el problema se repita, y asi no requerir de la entidad
nuevamente.

Si las soluciones provienen del personal de la DDTI se debe
realizar un informe detallado de la solucién y seguir los
lineamientos del manual de procedimientos para la
documentacion.

FIN DEL PROCESO.
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Manual de procedimientos para medidas preventivas.
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4.5.5. Manual de procedimientos técnicos.

MANUAL DE PROCEDIMIENTOS
DE SEGURIDAD DE LA

INFORMACION ~ DE LA
UNIVERSIDAD  TECNICA  DEL
NORTE

Control:

Manual de Procedimientos de Seguridad.

Destinatario:

Direccién de Desarrollo Tecnoldgico e

Informatico

Nombre: Procedimientos para la obtencion de
certificados digitales.

Objetivo: Implementar certificados digitales para
mayor seguridad en las aplicaciones que se
encuentran en la red.

ACTIVIDAD DESCRIPCION

1 Solicitar la autorizacion interna para la implementacién de un

certificado digital SSL/TLS.

2 Investigar qué organismos autorizados existen y escoger cual es

el que mejor se adapta a las necesidades de la institucion.

3. Realizar la solicitud para la obtencién del certificado digital.

4. Registrar a la institucion con el organismo certificador.

5. Realizar el depdsito con el valor de la implementaciéon del

certificado digital.

6. Instalacion del certificado digital.

FIN DEL PROCESO.
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Capitulo 5. Implementacion de las politicas de seguridad y pruebas de

funcionamiento.

En este capitulo se detalla todo lo relacionado a la implementacion de soluciones
a las vulnerabilidades encontradas por medio de politicas de seguridad segin la norma
ISO/IEC 27001, y se presenta una propuesta a la Universidad para la realizaciéon de una
certificacion internacional en esta norma. También se realiza pruebas de funcionamiento
en las cuales se demuestra la confiabilidad de la infraestructura de la red interna y los

servicios de Internet.

5.1. Implementacion de politicas de seguridad para la DDTI.

Una vez que se haya implementado las politicas de seguridad, se debe realizar
pruebas de verificacion antes de ejecutarlas en los equipos de produccion. En este capitulo
se muestra las pruebas de funcionamiento de las soluciones que se propone, para asi
demostrar el incremento de seguridad para la infraestructura y las aplicaciones,

especificamente en los servicios de WEB y DNS.

5.2. Implementacion de manuales de procedimientos de seguridad para la DDTI.

Una vez que los manuales de procedimientos han sido aprobados por el director
de la DDTI se procede a la socializacion y capacitacion del personal que esté involucrado

en las areas en donde se propone dichas soluciones.
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5.3. Soluciones a las vulnerabilidades propuestas en las politicas de seguridad.

Dado que en el desarrollo del proyecto se determiné vulnerabilidades criticas en
los sistemas, se va realizar soluciones que mitiguen estos problemas. A continuacion, se
describen las soluciones planteadas para mejorar el sistema de seguridad de los equipos

del data center de la DDTI.

5.3.1. Certificacion Digital SSL/TLS.

La Certificacion Digital TLS (Transport Layer Security) se encarga de dar
seguridad en la capa de transporte, su antecesor SSL (Secure Sockets Layer) capa de
puertos seguros es un protocolo que permite a las aplicaciones transmitir informacion de
manera segura. Por medio de este se brindard mayor seguridad a todos los usuarios del

portal Web de la UTN ante ataques de phishing o suplantacion de identidad.

A continuacion, el proceso de instalacion de un certificado digital SSL/TLS en el

sistema operativo Centos el cual es donde esta alojado el servidor Web:

En este proceso se va utilizar un certificado auto-firmado. Dentro de las politicas
de seguridad se tiene que se debe utilizar un certificado que sea valido, esto se deja de

propuesta en la DDTI.

Instalacion del certificado digital auto-firmado.

El primer paso es instalar el repositorio de mod_ssl con el siguiente comando:

#yum install mod_ssl
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Se debe tener conexidn a internet antes de ejecutar el comando, se debe verificar

que se instal6 correctamente todos los pagquetes como se muestra en la Figura 51.

| 172.16.1.246:22
® AbouttheseButtons  [)Unix Commands  ® Run SampleScript  ® Call Host from Host Directory @ Purchase License
Running Transaction Test -

Transaction Test Succeeded
Running Transaction

Updating  : httpd-tools-2.2.15-56.el6.centos.3.x86_64 1/18
Updating : httpd-2.2.15-56.e16.centos.3.x86_64 2/18
Updating  : httpd-manual-2.2.15-56.el6.centos.2.noarch 3/10
Updating  : 1:mod_ss1-2.2.15-56.el6.centos.3.x86_64 4/10
Updating  : httpd-devel-2.2.15-56.el6.centos.3.x86_64 5/18
Cleanup : httpd-devel-2.2.15-47.el6.centos.1.x86_64 6/16
Cleanup : httpd-manual-2.2.15-47.el6.centos.1.noarch 7/18
Cleanup : 1:mod_ss1-2.2.15-47.el6.centos.1.x86_64 8/10
Cleanup : httpd-2.2.15-47.el6.centos.1.x86_64 9/18
Cleanup : httpd-tools-2.2.15-47.el6.centos.1.x86_64 18/10
Verifying : httpd-manual-2.2.15-56.el6.centos.3.noarch 1/10
Verifying : 1:mod_ssl-2.2.15-56.el6.centos.3.x86_64 2/18
Verifying : httpd-2.2.15-56.e16.centos.3.x86_64 3/18
Verifying : httpd-tools-2.2.15-56.el6.centos.3.x86_64 4/10
Verifying : httpd-devel-2.2.15-56.el6.centos.3.x86_64 5/10
verifying : httpd-tools-2.2.15-47.el6.centos.1.x86_64 6/18
Verifying : 1:mod_ssl-2.2.15-47.el6.centos.1.x86_64 7/18
Verifying : httpd-2.2.15-47.el6.centos.1.x86_64 8/10
Verifying : httpd-manual-2.2.15-47.el6.centos.1.noarch 9/18
Verifying : httpd-devel-2.2.15-47.el6.centos.1.x86_64 16/10
Updated:

mod_ss1.x86 64 1:2.2.15-56.el6.centos.3

Dependency Updated:
httpd.x86_64 ©:2.2.15-56.el6.centos.3 httpd-devel .x86_64 ©:2.2.15-56.el6.centos.3 httpd-manual.noarch ©:2.2.15-56.el6.centos.3
httpd-tools.x86 64 0:2.2.15-56.el6.centos.3

Complete!
[root@localhost confl# v

Figura 51. Instalacién SSL/TLS.
Fuente: Captura del sistema operativo Centos.

Luego se crea una carpeta donde va estar el certificado digital, esto mediante el

comando:

#mkdir /etc/nttpd/ssl_certs

Se crea el certificado usando RSA:2048 bits, el estdndar x.509 y que expire en 2

afos, para ello se tiene el siguiente comando:

#openssl req -x509 -nodes -days 730 -newkey rsa:2048 -keyout

letc/httpd/ssl_certs/ieceit.org.key -out /etc/httpd/ssl_certs/ieceit.org.cert

Después de haber ingresado estos comandos, sale una ventana en la que se solicita
datos del emisor del certificado: para quién, en qué pais, en qué provincia y en qué ciudad,

esto se observa en la Figura 52.
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[root@localhost confl# mkdir /etc/httpd/ssl_certs
[root@localhost conf]# openssl req -x589 -nodes -days 738 -newkey rsa:2@48 -keyout /etc/httpd/ssl_certs/ieceit.org.key -out /etc/httpd/ssl_certs/ieceit.org.cert
Senerating a 2848 bit RSA private key

fou are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

“or some fields there will be a default value,

[f you enter '.', the field will be left blank.

Zountry Name (2 letter code) [XX]:EC

state or Province Name (full name) []:IMBABURA

_ocality Name (eg, city) [Default City]:IBARRA

Jrganization Name (eg, company) [Default Company Ltd]:UNIVERSIDAD TECNICA DEL NORTE
Jrganizational Unit Name (eg, section) []:MARCELO LEON

Zommon Name (eg, your name or your server's hostname) []:UNIVERSIDAD TECNICA DEL NORTE
Zmail Address []:mwleong@utn.edu.ec

[root@localhost conf|#

Figura 52. Creacion del Certificado SSL/TLS.
Fuente: Captura del sistema operativo Centos.

Después es necesario reemplazar este archivo /etc/httpd/conf.d/ssl.conf con lo

siguiente:
SSL CertificateFile /etc/httpd/ssl_certs
SSL CertificateKeyFile /etc/httpd/ssl_certs

En la Figura 53 se tiene la ubicacion exacta donde se digita lo expuesto

anteriormente.

#  SS5L Engine Switch:
# Enable/Disable SSL for this virtual host.
SSLEngine on

#  S5L Protocol support:

# List the enable protocol levels with which clients will be able to
# connect. Disable 55Lw2 access by default:

SSLProtocol all -SSLv2

#  SSL Cipher Suite:

# List the ciphers that the client is permitted to negotiate.
# See the mod_ssl documentation for a complete list.
SSLCipherSuite DEFAULT:!EXP:!SSLv2:!DES:!IDEA: !SEED:+3DES

#  Server Certificate:

# Point SSLCertificateFile at a PEM encoded certificate. If

tt the certificate is encrypted, then you will be prompted for a
# pass phrase. Note that a kill -HUP will prompt again. A new
# certificate can be generated using the genkey(1l) command.
#sSLCertificateFile Jetc/pki/tls/certs/localhost.crt
SsLCertificateFile /etc/httpd/ssl_certs/ieceit.org.cert

Figura 53. SSL_Certs y TLS/certs.
Fuente: Captura del sistema operativo Centos.

Finalmente, hay que resetear el servidor con el comando:
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#service restart httpd.

Otra posibilidad de tener un certificado digital SSL, en este caso de cddigo libre,
es realizar el siguiente procedimiento. Primero, se genera el openssl con el comando que

se muestra en la Figura 54.

[root@localhost /]# cd root/
[root@localhost ~]# openssl genrsa -out ca.key 2848
Generating RSA private key, 2848 bit long modulus

e is 65537 (@x18801)
[root@localhost ~]#

Figura 54. Open ssl Key.
Fuente: Captura del sistema operativo Centos.

Luego, se crea el certificado propio con cualquier dato como se puede observar en

la Figura 55.

[root@localhost ~]# openssl req -new -key ca.key -out ca.csr

You are about to be asked to enter information that will be incorporated

into your certificate request.

dhat you are about to enter is what is called a Distinguished Name or a DN.

There are gquite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [XX]:EC

S5tate or Province Name (full name) []:IMBABURA

Locality Name (eg, city) [Default City]:IBARRA

Jrganization Mame (eg, company) [Default Company Ltd]:UNIVERSIDAD TECNICA DEL NORTE
Organizational Unit Mame (eg, section) []:MARCELO LEON

Common Name (eg, your name or your server's hostname) []:UNIVERSIDAD TECNICA DEL MORTE
Email Address []:mwlecng@utn.edu.ec

Please enter the following "extra' attributes
to be sent with your certificate request

& challenge password []:ss1UTN

4n optional company name []:DDTI
lroot@localhost ~1#

Figura 55. Certificado SSL/TLS.
Fuente: Captura del sistema operativo Centos.

Una vez realizado lo anterior, se procede a la encriptacion de los datos mediante

el comando que se muestra en la Figura 56.
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[root@localhost ~]# openssl x5@9 -reqg -days 365 -in ca.csr -signkey ca.key -out ca.crt

Signature ok

subject=/C=EC/ST=IMBABURA/L=IBARRA/O=UNIVERSIDAD TECNICA DEL NORTE /OU=MARCELO LEOM/CN=UNIVERSIDAD TECNICA DEL NORTE/emailAddress=mwlecng@utn.edu.ec
Getting Private key

[root@localhost ~1#

Figura 56. Habilitar SSL/TLS.
Fuente: Captura del sistema operativo Centos.

Después es necesario copiar los archivos generados a un nuevo fichero como se

indica en la Figura 57.

[root@localhost ~]# cp ca.crt /etc/pki/tls/certs/
[root@localhost ~]# cp ca.key /etc/pki/tls/private/
[root@localhost ~]# cp ca.csr fetc/pki/tls/private/
[root@localhost ~]#

Figura 57. Cambio de archivo SSL/TLS.
Fuente: Captura del sistema operativo Centos.

Realizado esto, se debe afiadir la nueva ubicacién de estos ficheros en ssl.conf

para gque sean ejecutados.

#  Server Certificate:

# Point S5LCertificateFile at a PEM encoded certificate. If

# the certificate is encrypted, then you will be prompted for a
# pass phrase. MNote that a kill -HUP will prompt again. A new
# certificate can be generated using the genkey(1l) command.
g55LCertificateFile /etc/pki/tls/certs/localhost.crt
#ssLCertificateFile /etc/httpd/ssl certs/ieceit.org.cert
S5LCertificatefFile Jetc/pki/tls/certs/ca.crt
SsSLCertificatekeyFile /etc/pki/tls/private/ca.key
S5LCertificateChainFile /etc/pki/tls/certs/example.com.ca-bundle

Figura 58. Ubicacién del Certificado SSL/TLS.
Fuente: Captura del sistema operativo Centos.

Por ultimo, se habilita el puerto seguro 443 en las reglas del Firewall para que el
servidor acepte las peticiones por este puerto; una vez hecho esto se resetea el servicio de

iptables.
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# Firewall configuration written by system-config-firewall

# Manual customization of this file is not recommended.

*filter

:INPUT ACCEPT [©:8]

:FORWARD ACCEPT [©:8]

:OUTPUT ACCEPT [@:8]

-84 INPUT -m state --state ESTABLISHED,RELATED -3j ACCEPT

-4 INPUT -p icmp -m icmp --icmp-type echo-reguest -j REJECT --reject-with icmp-host-prohibited
-A INPUT -p icmp -j ACCEPT

-A INPUT -i lo -j ACCEPT

-# INPUT -m state --state NEW -m tcp -p tcp --dport 28 -j ACCEPT
- INPUT -m state --state NEW -m udp -p udp --dport 28 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 21 -j ACCEPT
-84 INPUT -m state --state NEW -m udp -p udp --dport 21 -j ACCEPT
-& INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-4 INPUT -m state --state NEW -m udp -p udp --dport 22 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 3386 -j ACCEPT
-8 INPUT -m state --state NEW -m udp -p udp --dport 3386 -j ACCEPT
- INPUT -m state --state NEW -m tcp -p tcp --dport 53 -j ACCEPT
-& INPUT -m state --state NEW -m udp -p udp --dport 53 -j ACCEPT
-# INPUT -m state --state NEW -m tcp -p tcp --dport 547 -j ACCEPT
-& INPUT -m state --state NEW -m udp -p udp --dport 547 -j ACCEPT
-4 INPUT -m state --state NEW -m tcp -p tcp --dport 7 -j ACCEPT

-84 INPUT -m state --state NEW -m udp -p udp --dport 7 -j ACCEPT

-& INPUT -m state --state NEW -m tcp -p tcp --dport 88 -j DROP

- INPUT -m state --state MEW -m tcp -p tcp --dport 443 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp-host-prohibited

-4 FORWARD -j REJECT --reject-with icmp-host-prohibited

COMMIT

Figura 59. Reglas del Firewall Puerto Seguro.
Fuente: Captura del sistema operativo Centos.

Lo ideal en cuanto a la certificacidn digital SSL/TLS es que sea adquirida por un
ente autorizado, se deja como propuesta la adquisicion del certificado de Neothek que

posee las siguientes caracteristicas:

Tabla 22. Comparacidn Certificados SSL/TLS.

Caracteristica AlphaSS DomainSS OraganizationS WildcardS EV
S L L SL SL SSL

Precio-afio $24.00 $119.00 $175.00 $ 330.00 $
530.00

Bt SSL Sacured SSL Secured 5L Secured SSL Secured
Sello ) ERese EEREQ@ EERO@ EERE@ St @)

Candado @ https:// @ https:// i https:// i https:// Sitio Seguro|https://

Cifrado 2048
bits

Funciona en
dispositivos
modviles

Tecnologia X
SGC




146

Comunicacio X
nes Unificadas
(SANs)

Exchange X Autodiscov  Autodiscover - -
2007 UC er

Garantia 1000 10000 1.25 millones 1.25 1.50
contra millones millone
emisiones S

falsas

Proteccion X Gratis Gratis Gratis Gratis
Anti-Phishing

Validacion de X X
compafia
completa

SiteLock X Gratis Gratis Gratis Gratis

Soporta Sub- - - - -
dominios
ilimitado

Tiempo de 5 5minutos 3 dias 3 dias 7 dias
emision minutos

Fuente: Recuperado de https://www.neothek.com/certificados-ssl/Ecuador/

Tomando en cuenta las caracteristicas anteriores se recomienda realizar la
adquisicion a partir de la segunda propuesta, ya que el requerimiento basico es que el
certificado digital sea Anti-Phishing, y sea para un solo dominio, esto queda a

consideracion de la DDTI.

5.3.2. Portal Web con seguridad HTTPS.

La finalidad de HTTPS es lograr conexiones méas seguras en la www, de esta

manera la informacién sensible se encuentra cifrada, en caso de que ciertos datos sean
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interceptados, no obstante, presenta vulnerabilidades cuando se aplica a contenido

estatico publicamente disponible.

Para conseguir la pagina web segura, la URL debe comenzar con “https://”, y
también se debe habilitar el puerto 443, una vez hecho esto HTTPS utilizara encriptacion
SSL y TLS. El protocolo HTTP opera en la capa de aplicacién del modelo TCP/IP, pero
el protocolo HTTPS trabaja en la subcapa inferior, codificando el mensaje HTTP en la

transmision y decodificando la informacion antes de que llegue para la recepcion.

LoadMedule ss1_module modules/mod_ssl.so

3

# When we also provide SSL we have to listen to the

# the HTTPS port in addition.

3

Listen 443

by

## SSL Global Context

##

## All S5L configuration in this context applies both to

## the main server and all 55L-enabled virtual hosts.
#H

Figura 60. Habilitar puerto seguro.
Fuente: Captura del sistema operativo Centos.

5.3.3. Implementacion de un IDS con SNORT.

Se propone instalar un servidor IDS en la red de la Universidad Técnica del Norte,
con la finalidad de tener un equipo que permita detectar ataques al Data Center que es el
principal objetivo para los delitos informéticos. Este servidor permitird detectar
intrusiones via direccionamiento, puertos de servicios e interfaces por donde se realicen

los ataques.

Es recomendable que el servidor IDS instalado funcione bajo el Sistema Operativo
PfSense, el cual permite un entorno grafico en todas sus herramientas, en el Anexo 4 se

detalla la instalacion de dicho sistema operativo.
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Instalacion y configuracion de Snort.

COMMUNITY EDITION

System / Package Manager / Installed Packages (2]
Installed Packages Available Packages
Installed Packages
Name Category Version  Description Actions
Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, T i

s security 3.2.9.2.15
and anomaly-based inspection

Package Dependencies:
QWbarnyard2-1.13  Wsnort-2.9.8.3

& =Update ¥ = Current

1 = Remove 1 = Information 3 = Reinstall

Package is configured but not (fully) installed

Figura 61. Descarga e instalacién de Snort.
Fuente: Captura del sistema operativo PfSense.

Se crea una cuenta en SNORT completando la informacion requerida.

Sign up

Email

Please enter your Email address
mwleong@utn Gdb ec

Password

Password confirmation

ort mailing lists?
nort-devel B Snort-openappid
email confirmation that will require your action

-t any of these boxes
Sign up

Sign in

Didn't receive confirmation instructions?

Figura 62. Creacidn de la cuenta Snort.
Fuente: Captura del servicio de Snort.

Contrasena; *******

Se ingresa el oinkcode como se muestra en la Figura 63:
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Services / Snort/ Global Settings 2]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Syne

Snort Vulner. y Research Team (VRT) Rules

Enable Snort VRT @l Click to enable download of Snort VRT free Registered User or paid Subscriber rules

Sign Up for a free Registered User Rule Account
Sign Up for paid Souroefire VRT Certified Subscriber Rules

Snort Oinkmaster Code b79fb3f95f30772¢364d66810cfc01fece83d888

Obtain a snort.org Oinkmaster code and paste it here. (Paste the code only and not the URL!)

Figura 63. Oinkmaster Code.
Fuente: Captura del sistema operativo PfSense.

Adicionalmente, es necesario descargar otros paquetes de reglas correspondientes

al servidor IDS como se indica en la Figura 64.

Snort Vulnerability Research Team (VRT) Rules

Enable Snort VRT @ Click to enable download of Snort VRT free Registered User or paid Subscriber rules

Sign Up for a free Registered User Rule Account
Sign Up for paid Sourcefire VRT Certified Subscriber Rules

Snort Oinkmaster Code b79fb3f95f30772e364d66810cfc91fece83dB8E

Obtain a snort.org Oinkmaster code and paste it here. (Paste the code only and not the URL!)

Snort GPLv2 Community Rules

Enable Snort GPLv2 @ Click to enable download of Snort GPLvZ Community rules

The Snort Community Ruleset is a GPLv2 VRT certified ruleset that is distributed free of charge without any VRT License restrictions. This ruleset is
updated daily and is a subset of the subscriber ruleset.

Emerging Threats (ET) Rules

Enable ETOpen (@ Click to enable download of EEr TR T

ETOpen is an open source set of Snort rules whose coverage is more limited than ETPro

Enable ET Pro Click to enable download of Emerging Threats Pro rules

Sign Up for an ETPro Account
ETPro for Snort offers daily updates and extensive coverage of current malware threats

Figura 64. Community Rules.
Fuente: Captura del sistema operativo PfSense.

Realizado lo anterior, se procede a crear la interfaz dando clic en el botén add

como se muestra en la Figura 65.
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System v Interfaces ~ Firewall ~ S VPN ~

Status + Di Gold ~ Help ~

COMMUNITY EDITION

Services / Snort/ Interfaces

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Syne

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Barnyard2 Status Description Actions

LAN © Co® AC-BNFA DISABLED DISABLED LAN SO

oo -

Figura 65. Interfaz donde se van analizar el trafico.
Fuente: Captura del sistema operativo PfSense.

Luego, se suben las reglas al servidor ingresando a Updates y seleccionando

Update Rules como se ve en la Figura 66.

Firewall ~

S Status Diagnostics ~ Gold ~ Help ~
CGMMUNITY EDITION

Services / Snort/ Update Rules

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Syne

Installed Rule Set MD5 Signature

Rule Set Name/Publisher MDS5 Signature Hash MD5 Signature Date

Snort VRT Rules 14afad7e4fda93200a11295c094d2673 Friday, 10-Feb-17 18:43:28 ECT

Snort GPLv2 Community Rules 154d62e39c5d1568733e60131dfd6e33 Friday, 10-Feb-17 18:43:28 ECT
Emerging Threats Open Rules 31f6bf86216bafad12112283998d466h Friday, 10-Feb-17 18:43:30 ECT
Snort OpenApplD Detectors Not Enabled Not Enabled
Snort OpenApplD RULES Detectors Not Enabled Not Enabled

Update Your Rule Set

Last Update Feb-10 2017 18:43 Result: Success

Update Rules

Figura 66. Update Rules.
Fuente: Captura del sistema operativo PfSense.

Una vez terminada la configuracion de SNORT, hay que verificar su correcto

funcionamiento para proceder a su utilizacién. La Figura 67 muestra el programa

corriendo sin ningun error.
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Interfaces « Firewall ~ S VPN - Status ~ Di Gold ~ Help ~

COMMUNITY EDITION

Status / Services 1}
I ——
service Description status Actions

dpinger Gateway Monitoring Daemon Running CE =wmE=E

ntpd NTP clock sync Running C@® =u=E

openvpn OpenVPN client Running C@® =u=E

openvpn OpenVPN server: OpenveN Running CO=mE

snort Snort IDS/IPS Daemon Running ce®

sshd Secure Shell Daemon Running ce®

unbound DNS Resolver Running CcCe® =3

Figura 67. Snort Running.
Fuente: Captura del sistema operativo PfSense.

La Figura 68 permite observar la verificacion de las alertas por las interfaces WAN

y LAN durante la ejecucion de un ataque controlado.

Interface Protocol Source (Qriginal Source) -> Destination (Original Destination) State Packets Bytes

WAN icmp 192.168.10.20:28085 -» 172.16.14.1:28085 0:0 7526 K/0 206 KIB/0B il
WAN ipvB-icmp fe80::2e0:4dff:-fe33:78f2[28146] -> fe80::8a1d:fcff.fee9:d53M28146] NO_TRAFFIC:NO_TRAFFIC 3.763K/3.763K 176 KB/ 176 KiB i
WAN tcp 172.16.14.240:47558 -» 172.16.14.235:80 FIN_WAIT_2:FIN_WAIT_2 8/14 850 B/ 13 KiB @
o0 udp 172.16.14.235:42371 -> 172.16.14.235:1194 SINGLEINO_TRAFFIC 4/0 280B/0B i
o0 udp 172.16.14.235:42371 -> 172.16.14.235:1194 NO_TRAFFICSINGLE 4/0 280B/0B i
WAN ipvB-icmp feg0::8a1d:fcifee9:d53f -> fe80::2e0:4dfT.fe33:7812 NO_TRAFFIC:NO_TRAFFIC 171 72B/72B o
WAN ipvB-icmp 1e80::2e0:4dMfe33:78i2[49152] -> Tfe80::8a1d:fcif.fee9:d53M49152] NO_TRAFFIC:NO_TRAFFIC 171 64B/64B i
WAN tcp 172.16.14.240:47568 -> 172.16.14.235:80 ESTABLISHED:ESTABLISHED 6/8 1KB/6KiB o
WAN tcp 172.16.14.240:47569 -> 172.16.14.235:80 FIN_WAIT_2:FIN_WAIT_2 4/3 172B/132B o
WAN tcp 172.16.14.240:47570 -> 172.16.14.235:80 FIN_WAIT_2:FIN_WAIT_2 413 172B/132B o
WAN tcp 172.16.14.240:47571 -> 172.16.14.235:80 FIN_WAIT_2:FIN_WAIT_2 4/3 172B/132B o

Figura 68. Alertas Snort.
Fuente: Captura del sistema operativo PfSense.

5.3.4. Instalacion de antivirus en los servidores WEB y DNS.

La UTN cuenta con la licencia del antivirus Kaspersky para ordenadores, dados

los resultados obtenidos en la investigacion se propone implementar un antivirus en los
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servidores ya que esta medida permitira una mayor proteccién ante malware que pueda

ser inyectado por medio de ataques informaticos.

Cabe recalcar que los equipos de estos servicios se encuentran en produccion y
atienden a gran cantidad de usuarios, por lo que se debe optimizar el procesamiento del
mismo. Lo que se propone es que los administradores hagan un escaneo en todo el
sistema, para que se identifique posible malware. Para la verificacion y demostracion de

la importancia de un antivirus se realizé pruebas mediante un antivirus gratuito ClamAV.

o)
Clamiy®

ClamAV® is an open source antivirus engine for detecting trojans, viruses, malware & other malicious threats.

Figura 69. Download ClamAV.
Fuente: Recuperado de https://www.clamav.net/

ClamAV es un conjunto de herramientas antivirus open source (codigo fuente

abierto) que tiene las siguientes caracteristicas:

¢ Distribuido bajo los términos de la Licencia Publica General GNU.

e Cumple especificaciones de la familia POSIX (Portable Operating System
Interface for UNIX o interfaz portable de sistema operatico para Unix).

e Busqueda rapida.

e Detectaméas de 700 mil virus, gusanos, troyanos y otros programas maliciosos.
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e Examina contenido de archivos ZIP, RAR, Tar, Gzip, Bzip2, MS OLE2, MS

cabinet, MS CHM y MS SZDD.

e Explora archivos comprimidos UPX, FSG Yy Petite.

e Avanzada herramienta con soporte para firmas digitales y consultas sobre

DNS.

Requerimientos l6gicos necesarios.

Antes de ingresar a ClamAYV, se recomienda crear previamente el grupo de

usuarios correspondientes de la siguiente manera:

groupadd -r clamav

Luego, generar el usuario clamav:

useradd marcelo

Una vez efectuado lo anterior, se debe descargar el archivo:

wget  -N  http://www.alcancelibre.org/al/server/AL-Server.repo

[etc/yum.repos.d/AL-Server.repo

Después, instalar el antivirus:

yum -y install clamav clamav-update

Una vez instalado el antivirus se requiere habilitar dos politicas para permitir un

funcionamiento normal:
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setsebool -P antivirus_use_jit 1

setsebool -P antivirus_can_scan_system 1

La politica antivirus_use_jit permite utilizar el compilador JIT basado sobre
LLVM para aumentar la capacidad de deteccion de virus. Mientras que la politica

antivirus_can_scan_system permite realizar la verificacion del sistema de todos los

archivos.

Para que Selinux permita el funcionamiento normal es necesario colocar el

siguiente comando:

setsebool -P clamscan_disable_trans 1

Para que Selinux apruebe actualizar la base de datos de firmas digitales se ingresa

el siguiente comando:

setsebool -P freshclam_disable_trans 1

Modo de Uso del antivirus.

Para revisar archivos sospechosos de estar infectados se coloca el consiguiente

comando:

clamscan /Descargas/test.zip

Luego hay que generar un directorio para los archivos maliciosos, que estén en

cuarentena por medio de:
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mkdir -p /.clamav/virus

Para determinar que los archivos se envien a cuarentena se escribe el siguiente

comando:

clamscan —move=/home/marcelo/.clamav/virus \ -r /Descargas

Mientras que para eliminar los archivos es necesario digitar lo siguiente:

clamscan —remove=yes \ -r /Descargas

Por otro lado, si se desea que clamscan haga la revision de un directorio, pero sélo
se muestre la informacion de los archivos infectados hay que colocar el siguiente coman

do:

clamscan --infected \ -r /Descargas

Finalmente, para que clamscan guarde la informacion de su actividad se escribe

este comando:

clamscan --log=/home/usuario/clamscan.log \ --infecteted \ --remove=yes \ -r

/Descargas

5.3.5. VPNs en las conexiones remotas.

Con laimplementacidn del sistema Pfsense en lared de la UTN, se realizd pruebas
de seguridad para las conexiones remotas, dentro de este sistema se obtuvo conexiones

seguras por medio de VPNs. El criterio para que se considere una seguridad como 6ptima
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es que se maneje la confidencialidad en la manipulacion de este sistema, ya que se maneja

un archivo encriptado descargado desde Pfsense para su posterior conexion remota.

En la Figura 70 se indica el primer paso para el proceso de configuracion VPN en

PfSense.

VPN/ OpenVPN/ Servers/ Edit CO® =uB>2e
Servers Clients Client Specific Overrides Wizards
Disabled Disable this server
Set this option to disable this server without removing it from the lis
Server mode Peer to Peer ( SSL/TLS )
Protocol uop
Device mode tun
Interface WAN
Local port 1194
Description

A description may be entered here for administrative reference (not parsed).

Figura 70. Habilitacion de puerto 1194.
Fuente: Captura del sistema operativo PfSense

La Figura 71 muestra la habilitacion de la autenticacién TLS, para tener mejor

seguridad en las conexiones por OpenVPN.
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Cryptographic Settings

TLS authentication @ Enable authentication of TLS packets.

Key #
# 2048 bit OpenVPN static key
#
————— BEGIN OpenVPN Static key Vi----- -
b8579bbc14afB8923b2e156fh0bdc2a8a -

Paste the shared key here

Peer Certificate Autherity VPN-TESIS M

Peer Certificate No Certificate Revocation Lists defined. One may be created here: System > Cert. Manager
Revocation list

Server certificate webConfigurator default (589940b477629) (Server: Yes, In Use) v

DH Parameter length 1024 v
(bits)

Encryption Algerithm AES-128-CBC (128-bit) M

Auth digest algorithm SHA1 (160-bit) M

Leave this set to SHAT unless all clients are set to match. SHA1 is the default for OpenVPN

Hardware Crypto No Hardware Crypto Acceleration M

Figura 71. Autenticacion TLS.
Fuente: Captura del sistema operativo Pfsense

Se ingresa la direccion de red a Tunnel en lpv4 para realizar la conexion

OpenVPN como se puede observar en la Figura 72.

Tunnel Settings

IPv4 Tunnel Network 172.100.10.0/24

This is the IPv4 virtual network used for private communications between this server and client hosts expressed using CIDR (e.g. 10.0.8.0/24). The first
network address will be assigned to the server virtual interface. The remaining network addresses can optionally be assigned to connecting clients

(see Address Pool)

IPv6 Tunnel Network
This is the IPv6 virtual network used for private communications between this server and client hosts expressed using CIDR (e.g. fe80::/64). The first
network address will be assigned to the server virtual interface. The remaining network addresses can optionally be assigned to connecting clients
(see Address Pool)
Redirect Gateway Force all client generated traffic through the tunnel

Figura 72. Tunnel Ipv4.
Fuente: Captura del sistema operativo PfSense.

Se habilita el adaptado virtual para que el cliente pueda ver la red Tunnel como se

muestra en la Figura 73.

Client Settings

Dynamic IP Allow connected clients to retain their connections if their IP address changes.
Address Pool w| Provide a virtual adapter IP address to clients (see Tunnel Network).
Topelogy Subnet - One IP address per client in a common subnet v

Specifies the method used to supply a virtual adapter IP address to clients when using TUN mode on Pv4
Some clients may require this be set to "subnet’ even for IPv6, such as OpenVPN Connect (i0S/Android). Older versions of OpenVPN (before 2.0.9) or
clients such as Yealink phones may require "net30

Figura 73. Ip Address Cliente.
Fuente: Captura del sistema operativo PfSense
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En la Figura 74 se culmina con la configuracion del servidor VPN y después se

verifica que este corra sin ninguna falla.

Interfaces -

COMMUNITY EDITION

Status / OpenVPN ==
Server UDP:1194 Client Connections

Common Name Real Address virtual Address Connected Since Bytes sent Bytes Received
’Runmng ce

Client Instance Statistics

Name Status Connected Since Virtual Address Remote Host Bytes Sent Bytes Received Service

Client UDP down 0B 0B

»rC@®

Figura 74. Status OpenVPN.
Fuente: Captura del sistema operativo PfSense.

Luego, en la Figura 75, se muestra como se debe aumentar las reglas en el Firewall

para que acepte al cliente.

COMMUNITY EDITION

Firewall / Rules/ Edit =l =
Action Pass B

packets that match the criteria specifi

CP RST or ICMP port unreachable for UDP) is returned to the sender,

K é‘TC'IEJéC'.\S th: e
<et is dropped silently. In either case, the original packet is discarded

Disabled Disable this rule
Set this option to disable this rule without removing it from the list

Interface OpenVPN

Choose the interface from which packets must come to match this rule

Address Family 1Pya

Select the Internet Protocel version this rule applies to.

Protocol TCP

Choose which IP protocol this rule should match

Figura 75. Firewall Open VPN.
Fuente: Captura del sistema operativo PfSense.

Posteriormente, se verifica que la regla en el Firewall esté correctamente creada

para seguir con el proceso de realizar la Open VPN como se presenta en la Figura 76.



159

Interfaces ~ Firewall St es Status ~ Diagn Gold ~ Help ~

COMMUNITY EDITION

Firewall / Rules / OpenVPN =w B2

The settings have been applied. The firewall rules are now reloading in the background x
Monitor the reload progress

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

v 008 IPva TCP * * B B * none teDom

) £XE) D

Figura 76. Creacion Firewall OpenVPN.
Fuente: Captura del sistema operativo PfSense.

La Figura 77 indica el siguiente paso que es la configuracion de los clientes y la

creacion de sus certificados.

Status = Diagn Gold ~ Help ~

COMMUNITY EDITION

System / Certificate Manager/ CAs (2]
CAs Certificates Certificate Revocation
Certificate Authorities
Name Internal  Issuer Certificates Distinguished Name Actions
VPN-TESIS v self-signed 0 emailAddress=mwleong@utn.edu.ec, ST=Ecuador, 0=UTN, L=lbarra, CN=internal-ca, C=US Fad 19

Valid From: Fri, 10 Feb 2017 16:47:08 -0500
Walid Until- Mon, 08 Feb 2027 16:47:08 -0500

VPNCLIENTE] ~ +* self-signed 0 emailAddress=mwleong@utn.edu.ec, ST=Ecuador, 0=UTN, L=lbarra, CN=internal-ca, C=US ra LYl
Valid From: Fri, 10 Feb 2017 16:48:10 -0500
Valid Until: Mon, 08 Feb 2027 16:48:10 -0500

Figura 77. Certificados OpenVPN.
Fuente: Captura del sistema operativo PfSense.

Una vez hecho todo lo anterior, se debe crear un grupo para los usuarios que se

van a conectar por medio de la VPN, esto se muestra en la Figura 78.
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ne | Firewall ~ Status Diagnostics v Gold~  Help ~

COMMUNITY EDITION

System / User Manager/ Groups/ Edit (2]
Users Groups Settings Authentication Servers

Group Properties

Group name |ppenvPN-TESIS
Scope Remote "

Description | VPN-CLIENTE
Group description, for administrative information only

Group membership admin

Not members Members

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items.

Figura 78. Grupo VPN.
Fuente: Captura del sistema operativo PfSense.

Para ello primero se agrega al usuario al grupo VPN como se puede observar en

la Figura 79.

Propiedades de los usuarios

Definido por USUARIO
Discapacitado Este usuario no puede iniciar sesién

Nombre de usuario CLIENTE 1

Contrasefia

Nombre completo | arcelo Leon

el nombre campleto del usuario, para obtener informacién administrativa sélo

Fecha de caducidad 02/28/2017

Dejar en blanco si la cuenta no debe expirar, de lo contrario introduzea la fecha de caducidad
Ajustes personalizados Utilice las opciones de interfaz grafica de usuario personalizados individuales y el disefio de tablero de instrumentos para este usuario

administraderes

Membresiadegrupa  29TISaC0Te

No es miembro del Miembro de

Mantenga pulsada la tecla / Comando (Mac) CTRL (PC) para seleccionar varios elementos

Figura 79. Usuario VPN.
Fuente: Captura del sistema operativo PfSense.

Contrasena; *******

Pasado esto, al momento de crear un usuario para el grupo VPN, se tiene que crear

el Certificado del usuario, como se puede identificar en la Figura 80.
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Certificado @ Haga clic para crear un certificado de usuario

Crear certificado de usuario

Nombre descriptiva OPENVPN-CLIENTET
Autoridad certificada VPN-TESIS M
longitud de la clave 2048 bits

Todalavida 3650

Las claves SSH
autorizadas

Introduzca las claves SSH autorizados para este usuario

IPsec Pre-Shared Key

Figura 80. Certificado de usuario.
Fuente: Captura del sistema operativo PfSense.

Luego, una vez mas, hay que dirigirse al apartado de certificados para verificar que el

certificado del usuario esté correctamente creado como se ve en la Figura 81.

Interfaces ~  Firewall = Services ) s Gold ~  Help~

cOmmanITY EDITION
System / Certificate Manager/ Certificates 2]

CAs Certificates Certificate Revocation

Certificates

Name Issuer Distinguished Name InUse

Actions
webConfigurator default ~ self  emailAddr dmin@pfSense locald 1, ST=State, O=p eb If-Signed OpenVPN # &
(589940b477629) signed  Certificate, L=Locality, CN=pfSense-589940b4776e9, C=US Server
Server Certificate Valid From: Mon, 06 Feb 2017 22:36:21 -0500
CA: No, Server: Yes Valid Until- Sat, 30 Jul 2022 22:36:21 -0500
OPENVPN-CLIENTE1 VPN-  emailAddress=mwleong@utn.edu.ec, ST=Ecuador, 0=UTN, L=Ibarra, CN=CLIENTET, C=US UserCert MG
User Certificate TESIS  Valid From: Wed, 15 Feb 2017 16:04:48 -0500
CA:No, Server: No Valid Until: Sat, 13 Feb 2027 16:04:48 -0500

Figura 81. Verificacion Certificado Cliente.
Fuente: Captura del sistema operativo PfSense.

Después es necesario instalar Open VPN con la finalidad de extraer los

certificados para la conexién VPN, esto se puede ver en la Figura 82.
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openvpr-client- 141 Allows a pre-configured OpenVPN Windows Client or Mac S X's Viscaesity configuration bundle to be exported directly from m
export pfSense.
Click to install
Package Dependencies
Vzip301 R[p7zip15141 Y openvpnclientexport2.4
pfBlockerNG 2.1.1.6 pfBlockerNG is the Next Generation of pfBlocker. m
Manage IPv4/v6 List Sources into ‘Deny, Permit or Match' formats.

GeolP database by MaxMind Inc. (GeoLite2 Free version).

De-Duplication, Suppression, and Reputation enhancements.

Provision to download from diverse List formats.

Advanced Integration for Proofpoint ET IQRisk IP Reputation Threat Sources.
Domain Name (DNSBL) blocking via Unbound DNS Resolver.

Package Dependencies
Vwhois-515 VGeolP-169 Nlighttpd-1.439_.1 Narepcidr20 N aggregate-16_1

Figura 82. Instalacion Open VPN-Client.
Fuente: Captura del sistema operativo PfSense.

Hecho esto hay que volver al servidor para realizar el Ultimo paso que es el acceso

al servidor para la conexion remota como se ve en la Figura 83.

Interfaces « Firewall ~ S )] Gold ~ Help ~

COMMUNITY EDITION

Wizard / OpenVPN Remote Access Server Setup / e

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenPN Remote Access Server Setup

The wizard may be stopped at any time by clicking the logo image at the top of the screen

Select an Authentication Backend Type

Type of Server Local User Access M

NOTE: If unsure, leave this set to "Local User Access.

Figura 83. Creacién Conexion Remota.
Fuente: Captura del sistema operativo PfSense.

La Figura 84 permite observar el siguiente paso que es la creacion de la autoridad

certificadora, la cual permite la seguridad en las conexiones VPN.

Wizard / OpenVPN Remote Access Server Setup / Certificate Authority Selection (2]

Certificate Authority Selection

OpenVPN Remote Access Server Setup Wizard

Choose a Certificate Authority (CA)

Certificate Authority VPN-TESIS M

» Add new CA

Figura 84. Certificate Auhority (CA).
Fuente: Captura del sistema operativo Pf Sense.
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Luego, se llena los datos necesarios para generar el certificado CA del cliente para

que pueda posteriormente conectarse a la VPN, esto se puede ver en la Figura 85.

Create a New Certificate Authority (CA) Certificate

Descriptive name VPN-TESIS

A name for administrative reference, to identify this certificate. This is the same as common-name field for other Certificates.

Key length 2048 bit v

Size of the key which will be generated. The larger the key, the more security it offers, but larger keys take considerably more time to generate, and take
slightly longer to validate leading to & slight slowdown in setting up new sessions {not always noticeable). As of 2016, 2048 bit is the minimum and
most common selection and 4096 is the maximum in commeon use. For more information see keylength.com

Lifetime | 3550

Lifetime in days. This is commonly set to 3650 (Approximately 10 years.)

CountryCode | EC

Twoletter ISO country code (e.g. US, AU, CA)

State or Province Imbabura

Full State or Province name, not abbreviated (e.g. Kentucky, Indiana, Ontario)

City Ibarra

City or other Locality name (e.g. Louisville, Indianapslis, Toronto).

Organization Universidad Técnica del Norte

Organization name, often the Company or Group name

E-mail mwleong@utn.edu.ec|

E-mail address for the Certificate contact. Often the e-mail of the person generating the certificate.

Figura 85. Datos para la CA.
Fuente: Captura del sistema operativo PfSense.

En este paso se tiene la opcidn de agregar la regla para el cliente en el Firewall
(Figura 86), se habilita y automaticamente se crea la regla, esto se puede verificar en

Firewall Open VPN.

COMMUNITY EDITION

Wizard / OpenVPN Remote Access Server Setup / Firewall Rule Configuration 7]

I —
Firewall Rule Configuration

OpenVPN Remote Access Server Setup Wizard

Firewall Rule Configuration

Firewall rules control what network traffic is permitted. Rules must be added to allow traffic to the OpenVPN server's IP and port, as well as allowing
traffic from connected clients through the tunnel. These rules can be automatically added here, or configured manually after completing the wizard.

Traffic from clients to server

Firewall Rule ¥ Add a rule to permit connections to this OpenVPN server process from clients anywhere on the Internet

Traffic from clients through VPN

OpenVPN rule Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel

Figura 86. Firewall Rule.
Fuente: Captura del sistema operativo PfSense.
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Se sigue al siguiente y penultimo paso, donde se habilita el Servidor Remoto por
el puerto establecido para este tipo de conexiones, y la interfaz por donde se va a conectar
los clientes, para luego como ultimo paso extraer el certificado, para que se conecte el

cliente remotamente, esto se muestra en la Figura 87.

OpenVPN Server

Remote Access Server OpenVPN UDP:1194
Client Connection Behavior
Host Name Resolution Interface IP Address

Verify Server CN Automatic - Use verify-x509-name (OpenVPN 2.3+) where possible v

Optionally verify the server certificate Common Name (CN) when the client connects. Current clients, including the most recent versions of Windows,
Viscosity, Tunnelblick, OpenVPN on i0S and Android and so on should all work at the default automatic setting

Only use tls-remote if an older client must be used. The option has been deprecated by OpenVPN and will be removed in the next major version

With tls-remote the server CN may optienally be enclosed in quotes. This can help if the server CN contains spaces and certain clients cannot parse
the server CN. Some clients have problems parsing the CN with quotes. Use only as needed.

Block Outside DNS Block access to DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers

Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other clients will ignore the option as they are
not affected

Use Random Local Port @ Use a random local source port (Iport) for traffic from the client. Without this set, two clients may not run concurrently.
Certificate Export Options

Figura 87. OpenVpnServer-Descarga del Certificado.
Fuente: Captura del sistema operativo PfSense.

5.3.6. Iptablesen el Servidor WEB.

Una posible solucién al ataque de fuerza bruta, es restringir el ndmero de
conexiones paralelas a un servidor por direccion Ip del cliente. Se puede usar connlimit

para crear algunas restricciones, para permitir 3 conecciones ssh por cliente se coloca la

siguiente regla:

iptables —A INPUT —p tcp —syn —dport 22 —m connlimit —connlimit-above 3 —j

REJECT

Por otro lado, para bloquear y prevenir ataques DDoS se emplea la siguiente regla:
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iptables —A INPUT —p tcp —dport 80 —m limit —limit 25/minute —limit-burst 100 —

j ACCEPT

Para prevenir un ataque DDoS se puede aplicar una regla en el Firewall que

permita limitar el nimero de peticiones en el puerto 80 que pertenece al servidor Web.

iptables —A INPUT —p tcp —dport 80 —m limit —limit 25/minute —limit-burst 100 —

j ACCEPT

5.3.7. Cambio de puerto SSH.

El cambio de puerto SSH incrementa la seguridad en este tipo de conexiones ya
que el puerto por defecto es el 22. Por lo tanto, es conveniente cambiar este puerto por

uno superior a 1024 que complique a un atacante la conexion por esta via.

Para realizar este cambio se ingresa al servidor, para luego entrar al fichero
letc/ssh/sshd_config, una vez aqui se cambia el puerto y se elimina el simbolo # para que

se complete el cambio de puerto (Figura 88).
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# This sshd was compiled with PATH=/usr/local/bin:/bin:/usr/bin

# The strategy used for options in the default sshd_config shipped with
# OpenSSH is to specify options with their default value where

# possible, but leave them commented. Uncommented options change a

# default value.

Port 3525
#AddressFamily any
#lListenAddress 8.8.8.8
#lListenAddress ::

# Disable legacy (protocol version 1) support in the server for new

# installations. In future the default will change to require explicit
# activation of protocol 1

Protocol 2

# HostkKey for protocol version 1
#HostKey /etc/ssh/ssh_host_key

# HostKeys for protocol version 2
#HostKey /etc/ssh/ssh_host_rsa_key
#HostKey /etc/ssh/ssh_host_dsa_key

# Lifetime and size of ephemeral version 1 server key
#KeyRegenerationInterval 1h
#ServerkKeyBits 1824

"/fetc/ssh/sshd config" 139L, 3898C written
Figura 88. Cambio de Puerto SSL.
Fuente: Captura del servidor web de la UTN.

Como siguiente paso, se debe reiniciar el servicio de SSH con el comando service
sshd restart (Figura 89), para que todos los cambios de la configuracion del fichero sean
implentados.

[root@dns ~]# service sshd restart

Stopping sshd: [ OK
Starting sshd: [ OK
[root@dns ~1#

Figura 89. Resetear el Servicio de SSH.
Fuente: Captura del servidor web de la UTN.

Realizado esto, se tiene agregar o modificar la regla que habilita el puerto 22;
aceptar las peticiones por el puerto que se modifico en el fichero del servicio de SSH, y
por ultimo resetear el servicio de iptables para que se implemente la nueva regla y

empezar con la funcionalidad del nuevo puerto.
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Solucién para el ataque de Fuerza Bruta a SSH.

El ataque de Fuerza Bruta a SSH trata de crear un diccionario e intentar ingresar
por este medio al servidor utilizando supuestas claves para el usuario root, para ello existe
una solucién muy sencilla pero eficiente que es restringir conexiones para que solo el
administrado pueda ingresar, de igual manera restringir los intentos de autenticacion; con
esto se disminuye la probabilidad de ataques al servidor por este medio. La configuracion

se muestra en la Figura 90.

# Authentication:

FlLoginGraceTime 2m
#PermitRootLogin yes
#StrictModes yes
MaxAuthTries 3

MaxSessions 2

Figura 90. Autenticacion SSH.
Fuente: Captura del servidor web de la UTN.

En la Figura 91 se muestra la verificacion de que, al tercer intento fallido de
conexién, envia una alerta y ya no permite el intento de nuevas conexiones, es decir,
cuando se realice un ataque como el que se hizo en el proceso del pen testing, solo se
ingresarén las dos primeras contrasefias almacenas en el diccionario y se cancelaré la

conexion.
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e 172.16.1.246 - PuTTY = &

PuTTY Fatal Error

I ; | Server sent disconnect message
& type 2 (protocol error):
"Too many authentication failures for root"

Figura 91. Verificacion de la Autenticacion SSH.
Fuente: Captura del servidor web de la UTN.

5.3.8. Web Aplication Firewall (WAF).

Es un firewall de aplicacion web, se encarga de filtrar, supervisar y bloquear el
trafico HTTP hacia y desde una aplicacion web. WAF se diferencia de un firewall regular
porque es capaz de filtrar el contenido de aplicaciones web especificas, mientras que el
firewall regular sirve como puerta de seguridad entre los servidores. El objetivo de WAF
es evitar ataques como Cross Site Scripting (XSS), SQL Injection (SQLi), Remote File
Inclusion (RFI), Local File Inclusion (LFI), envenenamientos, manipulacion de

cabeceras, entre otros. Tratando de proteger lo que los IDS/IPS no lo hacen.

5.3.8.1. Tipos de modelos de seguridad WAF.

Seguridad Positiva. - Se encarga de denegar todas las transacciones, acepta las
que cree que son seguras. Esto mediante reglas predefinidas previamente o cargadas de
algin script, o auto-aprendidas. Tiene como ventaja la proteccion ante ataques

desconocidos al no coincidir con las reglas predefinidas.
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Seguridad Negativa. - Acepta todas las peticiones, Gnicamente deniega las que
son posibles amenazas o ataques reales. Depende de firmas y actualizaciones, por lo que

no le hace tan preciso.

5.3.8.2. Agtronix.

Es un tipo de WAF de codigo abierto que se presta a la implementacion en
entornos de 1S y otros servidores web y se publica bajo la General Public License (GNU).
Es un filtro ISAPI que protege su servidor web al bloquear ciertas solicitudes y activar

alertas, WebKnight se hara cargo de la proteccion del servidor.

5.3.8.3. ModSecurity.

ModSecurity es un tipo de WAF de codigo abierto para entornos apache. Se

recomienda usar Apache 2.2.X. 0 superior pasa su servidor web.

Para mejorar la seguridad del Portal Web de la UTN se recomienda la
implementacion de ModSecurity, ya que con este se evita ataques como Cross Site
Scripting (XSS), SQL Injection (SQLi), Remote File Inclusion (RFI), Local File Inclusion
(LFI), envenenamientos, manipulacion de cabeceras. A continuacién, se tiene la

instalacion:

Instalacion de ModSecurity

Yum install httpd

Yum install httpd-devel
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Ahora la instalacién de ModSecurity mediante:

Yum install mod_security

También se requiere alguna compilacién de mod_proxy:

Woget

http://www.manticmoo.com/articles/jeff7programming/proxy/mod_proxy_html.c

Yum install libxm12-devel yum install gcc apxs -c -1 /usr/include/libxm12/ -i

mod_proxy_html.c

Los extras no son necesarios, asi que se procede a desinstalar:

Yum erase kernel-headers yum erase cpp yum erase libgomp

ModSecurity require el modulo libxml, asi que dd las siguientes lineas a httpd.conf

LoadFlle Jusr/lib/libxm12.so LoadModule proxy_html_module

modules/mod_proxy_html.so

Sobre la linea:

LoadModule proxy_balancer_module modules/mod_proxy_balancer.so

Ahora el proxy sera activado con estos parametros en httpd.conf

Order deny, allow
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Allow from all

</proxy>

SSLProxyEngine On ProxyPass / http://X.X.X.X:8080/ ProxyPassReverse /

http://website.domain.com/

<Location>

ProxyHTMLExtended On </Location>

El parametro ProxyPass y ProxyPass reverse definiens a donde enviar el trafico
real. Normalmente, este sera el nombre del dominio complete de la direccion de carga de

servidores web equilibrada.

5.4. Analisis de Riesgos Final.

Una vez que se han solucionado los problemas criticos de la red mediante la
implementacion de politicas y manuales de procedimientos de seguridad basados en la

norma ISO 27001, se tiene una notoria mejoria en cuanto a la seguridad de la red.

Cabe recalcar que el enfoque del proyecto de titulacién era brindar seguridad en
las aplicaciones, especificamente en el servidor WEB y DNS; no obstante, también se
produjeron mejorias en la seguridad de la infraestructura gracias a las soluciones
planteadas. En el caso de la seguridad de las areas de Operaciones y Personal,
indirectamente también se logré mejoras mediante la socializacion de las politicas y los

procedimientos de seguridad a los empleados de la DDTI.
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De acuerdo a las respuestas acerca de la evaluacion de riesgos que se realizo
posterior a la implementacion de politicas y manuales de procedimientos de seguridad a
cargo del personal de la DDTI, se tiene las siguientes medidas de defensa que se han

calificado de la siguiente forma.

Cumple las mejores practicas recomendadas.

Necesita mejorar.

@ Carencias severas.

En la Tabla 23 se muestra la notable mejoria en cuanto a la seguridad de la red de
la Universidad Tecnica del Norte, pero se recomienda siempre estar a la vanguardia en el
estudio de la seguridad, ya que, asi como se va mejorando la seguridad, los delincuentes

informaticos buscan nuevas formas de vulnerar la red de su objetivo.

Tabla 23. Comparacion de los Andlisis de Riesgos.

AREAS EVALUADAS  ANALISIS INICIAL ANALISIS FINAL

Infraestructura

Aplicaciones ‘
Operaciones ‘

Personal

Fuente: Captura del software Microsoft Security Assessment Tool.

La tabla muestra de manera clara como mejoro notablemente la infraestructura,
de un estado que necesita mejorar a uno que cumple con las mejores practicas

recomendadas.
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En cuanto a las aplicaciones y las operaciones que tenian carencias criticas,
pasaron a un estado que necesitan mejorar y finalmente en el area del personal no se pudo

observar mayores mejoras.

Infraestructura

En las areas que se evaluo previamente en Infraestructura se hard una comparacion
entre como estaba la red interna universitaria y como esta después de tomar las medidas

correspondientes.

En Defensa del Perimetro se tomd en cuenta para la mejora del sistema a la parte
critica, como es el caso de antivirus en los servidores. Este punto no queda implementado
ya que los antivirus afectan al rendimiento de los servicios, pero se deja como sugerencia

su instalacion.

El acceso remoto se evalud y se determiné la mejor solucion en la actualidad que
es el uso de Vpns como medida de seguridad para las conexiones remotas, como también
la instalacion de un sistema de deteccion de intrusiones (IDS), para esto se sugiere el

sistema operativo PfSense.

Tabla 24. Comparacion Defensa del perimetro.

AREAS EVALUADAS  ANALISIS INICIAL ANALISIS FINAL

Defensa del perimetro

Reglas y filtros de
cortafuegos

Antivirus




174

Antivirus — Equipos

de escritorio ® @
Antivirus - ® ®
Servidores
Acceso remoto o ®
Segmentacion ® @
de ntrusiones (109). ¢ °
Inalambrico o @

Fuente: Captura del software Microsoft Security Assessment Tool.

En el &rea de autenticacion para los usuarios administrativos se implementd

Tabla 25. Comparacion Autenticacion.

directivas de contrasefias para las cuentas de acceso remoto.

politicas de seguridad cdmo medida de seguridad, de la misma manera se determind

AREAS EVALUADAS

ANALISIS INICIAL

ANALISIS FINAL

Autenticacion

Usuarios PS
administrativos

Usuarios internos (] (]

Usuarios de acceso
remoto

Directivas de ® ®
contrasefas

Directivas de
contrasefias — Cuenta o o
administrador

Directivas de
contrasefias — Cuenta de ® ®

usuario
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Directivas de
contrasenas — Cuenta de O ®
acceso remoto

Cuentas inactivas

Fuente: Captura del software Microsoft Security Assessment Tool.

Para el caso del area de gestién y control de seguridad, se llevé a cabo
procedimientos para la DDTI, y la propuesta del IDS que mejorard el control y emitird

informes de intrusiones.

Tabla 26. Comparacidn Gestion y Control.

AREAS EVALUADAS ANALISIS INICIAL ANALISIS FINAL

Gestion y control .
Informes sobre

incidentes y respuesta ® ®

Creacion Segura ®

Seguridad Fisica

Fuente: Captura del software Microsoft Security Assessment Tool.

Aplicaciones

Para el area de implementacion y uso se tiene politicas y procedimientos a seguir
permitiendo un mejor control en cuanto a la implementacion de nuevos sistemas dentro

de la red universitaria.

Tabla 27. Comparacion Implementacion y uso.

AREAS EVALUADAS ANALISIS INICIAL ANALISIS FINAL

Implementacion y uso ®

Equilibrio de carga @) o
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ClUsteres ® @
Aplicacién y ® ®
recuperacion de datos
Fabricante de
software independiente ® @
(ISV)
Desarrollo ®
internamente
Vulnerabilidades O

Fuente: Captura del software Microsoft Security Assessment Tool.

En cuanto al area de disefio de aplicaciones, se manejara politicas de seguridad

de software.

Tabla 28. Comparacion de Disefio de aplicaciones.

para la autorizacion y control de acceso tanto para empleados y personas ajenas de la

empresa, también se deja como procedimiento la metodologia de desarrollo de seguridad

AREAS EVALUADAS ANALISIS INICIAL

ANALISIS FINAL

Disefio de aplicaciones

Autenticacion O ®
Directivas de

contrasefias ® ®
Autorizacion y

control de acceso ® ®
Registro
Validacion de datos

de entrada
Metodologias de

desarrollo de seguridad ® ®

de software

Fuente: Captura del software Microsoft Security Assessment Tool.
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En esta area de Almacenamiento y comunicaciones de datos, se propone como
politica de seguridad la implementacion de certificados digitales SSL/TLS para las

aplicaciones web de la institucion.

Tabla 29. Comparacion Almacenamieto y comunicaciones de datos.

AREAS EVALUADAS ANALISIS INICIAL ANALISIS FINAL

Almacenamiento y .
comunicaciones de
datos
Cifrado
Cifrado — Algoritmo ® @

Fuente: Captura del software Microsoft Security Assessment Tool.

Operaciones

Para el area de Entorno en operaciones, se tiene la implementacion del servidor

PfSense que permite el monitoreo y gestion de servidores y dispositivos de red en cuanto

a seguridad.
Tabla 30. Comparacién Entorno.
AREAS ANALISIS INICIAL ANALISIS FINAL
EVALUADAS
Entorno ®
Host de gestion @) ®
Host de gestion —
Servidores ® ®
Host de gestion — ® ®

Dispositivos de red

Fuente: Captura del software Microsoft Security Assessment Tool.
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La directiva de seguridad se mejoré mediante procesos para la clasificacion y

eliminacién de datos, gestion para las cuentas de usuarios, la regulacion y la direccién de

seguridad.
Tabla 31. Comparacidn directiva de seguridad.
AREAS ANALISIS INICIAL ANALISIS FINAL
EVALUADAS
Directiva de
seguridad .
Clasificacion  de
datos ® ®
Eliminacion de
datos ® ®
Protocolos y ® ®
servicios
Uso aceptable O O
Gestion de cuentas
de usuarios ® ®
Regulacion o ®
Directiva de : P
seguridad

Fuente: Captura del software Microsoft Security Assessment Tool.

La gestion de actualizaciones y revisiones cuenta con procesos para la
documentacion de la red y gestion de las actualizaciones, para ello las medidas

correspondientes por parte de los administradores de la red.
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Tabla 32. Comparacidn de actualizaciones y revisiones.

AREAS ANALISIS INICIAL ANALISIS FINAL
EVALUADAS
Gestién de
actualizaciones y Q
revisiones
Documentacion de
la red ® ®
Flujo de datos de
la aplicacion
Gestion de ® ®
actualizaciones
Gestién de
cambios y

configuracién

Fuente: Captura del software Microsoft Security Assessment Tool.

Para el caso de copias de seguridad y recuperacion se realiz6 manuales de
procedimientos para los archivos de registro y la planificacion de recuperacion ante

desastres y reanudacion de negocio.

Tabla 33. Comparacidn copias de seguridad y recuperacion.

AREAS ANALISIS INICIAL ANALISIS FINAL
EVALUADAS
Copias de seguridad .
y recuperacion
Archivos de O ®
registro

Planificacién  de
recuperacién  ante
desastres y @ ®
reanudacion de
negocio
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Copias de

seguridad
Dispositivos de

copia de seguridad ® ®
Copias de

seguridad y

restauracion

Fuente: Captura del software Microsoft Security Assessment Tool.

5.5. Anadlisis de Costo.

El anélisis de costo corresponde a todo lo que se utiliz6 para la implementacién
de las politicas de seguridad y la evaluacion previa para llegar a obtener la informacion
necesaria para ser implementadas, incluyendo el uso de los equipos que se encuentran en

la red universitaria.

Se realiz6 configuraciones en los equipos de pruebas que se encuentran en la red
universitaria, para posteriormente ser revisadas y aprobadas por parte de la DDTI para
que sean implementadas en el ambiente de produccion. Los servidores que se manipulo
usan software libre y privado, donde se analiza el costo de las licencias de ser el caso, en
mencionado analisis de costo se toma en cuenta el software y hardware necesario para la

elaboracion del proyecto.

5.5.1. Presupuesto.

La auditoria de seguridad informatica se realizé en los servidores WEB y DNS
que se encuentran en la red universitaria en el equipo Blade Hp Proliant BL460c y que
estd conectado al Switch The Core Catalys, a continuacion, se muestra en la Tabla 34, el

detalle y el valor de los equipos:
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Hardware Cantidad PrecioU. Valor (USD)
Blade Hp Proliant BL460c G8 1 $5601.00 $5601.00
Blade Hp Proliant BL460c G1 1 $1128.00 $1128.00
Switch The Core Catalys 1 $4493.00 $4493.00
Total

Fuente: Anexo 6 — Cotizacion de servicios y equipos.

$11222.00

Adicional a lo anterior se necesito un ordenador para la realizacion del pen testing

y se dejo la propuesta de la adquisicion de un servidor para la instalacion de un IDS/IPS.

Dicho servicio para que funcione adecuadamente necesita de un minimo de 500mhz

(CPU), 256mb (ram), 1gb de almacenamiento y dos tarjetas de red. A continuacion, se

nuestra en la Tabla 35, el detalle y el valor de los equipos:

Tabla 35. Presupuesto del Hardware Adicional.

Hardware Cantidad PrecioU. Valor
(USD)
Laptop Dell i7 1 $1099.00 $1099.00
Servidor IDS/IPS 1 $5298.00 $5298.00
Total $6397.00

Fuente: Anexo 6 — Cotizacion de servicios y equipos.

En cuanto al software se tuvo la posibilidad de utilizar, software comercial y Open

Source (software libre) para los servicios, esto se detalla en la Tabla 36.
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Software Cantidad Precio U. Valor
(USD)

Linux Centos 6.7 1 $0.00 $0.00

Microsoft Windows Server 2012 R2 1 $501.00 $501.00

Essentials

Total $501.00

Fuente: Anexo 6 — Cotizacion de servicios y equipos.

Para el pen testing e implementacion de soluciones, todas las herramientas

utilizadas corresponden a Open Source a excepcion del Certificado Digital que tiene un

valor considerable, pero con la finalidad de mejorar la seguridad en el Portal Web de la

UTN se recomienda su adquisicion, el detalle econdmico se detalla en la Tabla 37.

Tabla 37. Presupuesto Software Adicional.

Software Cantidad PrecioU. Valor
(USD)
Certificado Digital 1 $119.00 $119.00
MSAT 3.0 1 $0.00 $0.00
Kali Linux 1 $0.00 $0.00
FOCA 1 $0.00 $0.00
WinSCP 1 $0.00 $0.00
PUTTY 1 $0.00 $0.00
Z0C7 1 $0.00 $0.00
Linset 1 $0.00 $0.00
Wireshark 1 $0.00 $0.00
Pfsense 1 $0.00 $0.00
Total $119.00

Fuente: Anexo 6 — Cotizaci6n de servicios y equipos.
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Por ltimo, se realiz6 gastos varios en adquisiciones adicionales que

indirectamente aportaron al desarrollo de la investigacion, los costos se muestran en la

Tabla 38.

Tabla 38. Otros Gastos.

Otros Gastos Cantidad PrecioU. Valor
(USD)
Norma Iso 27001 1 $18.46 $18.46
Resma de papel bon 5 $4.90 $24.50
Impresiones 1000 $0.10 $100.00
Anillados 5 $2.00 $10.00
Copias 200 $0.016 $3.20
CDs 5 $0.50 $2.50
Internet (mensuales) 6 $ 28.97 $173.82
Movilizacion (mensuales) 6 $20 $120
Total $432.48

Fuente: Papeleria Alpha y Omega.

En el desarrollo del proyecto se necesitd hardware y software adicional, como

por ejemplo, el ordenador para el pen testing y los programas para la elaboracion de la

auditoria de seguridad informética, cabe mencionar que se utiliz6 herramientas Open

Source para disminuir costos, puesto que este es un proyecto con fines educativos.

5.5.2. Costo Beneficio.

El presente proyecto de titulacion se realizo con fines educativos, orientado a la

mejora en la seguridad de los servidores Web y DNS que se encuentran en produccion,

tuvo la finalidad de optimizar recursos existentes en la red universitaria y la intencion de
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proponer una mejora en el equipamiento e implementacion de medidas preventivas y
correctivas, para que de esta manera la Universidad siempre esté a la vanguardia en

cuando seguridad informaética.

Tabla 39. Andlisis de Costo.

Descripcion Costo Costos Reales
Implementacion
Valor (USD) Valor (USD)
Hardware UTN $11222.00 $0.00
Hardware $6397.00 $0.00
Adicional
Software UTN $501.00 $0.00
Software $119.00 $119.00
Adicional
Otros Gastos $432.48 $432.48
Asesoramiento de $ 10000.00 $0.00
la auditoria de
seguridad
Instalacion IDS- $2000.00 $0.00
IPS
Total $30671.48 $551.48

Fuente: Anexo 6 — Cotizaci6n de servicios y equipos.

El costo de implementacion se refiere a todo el hardware, software y gastos varios
que se necesita para la implementacién de un sistema seguro en la red interna de la
Universidad Técnica del Norte y la mejora del servicio Web y Dns de la institucién en
cuénto a rendimiento y seguridad. El costo real se refiere a todos los valores que se gasto,

por el motivo de que la Universidad no consta con el equipamiento necesario.
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Beneficio.

La Universidad Técnica del Norte se beneficié con una mejora en cuanto a la
seguridad informatica de la red interna, sobre todo en lo que respecta a los servicios del
Portal Web y Dns. Mediante la implementacién de politicas, procedimientos y sistemas
de seguridad se mejord las areas tecnoldgicas de infraestructura, aplicaciones,

operaciones y personal.

El presente proyecto implicitamente tiene beneficio economico, ya que la
finalidad de la auditoria informatica es solucionar problemas en cuanto a seguridad de

red, y asi brindar un mejor servicio para la comunidad universitaria.

Beneficios administradores.

e Capacidad de respuesta ante incidentes informaticos.
e Recuperacion de datos.
e Control de contrasefias.

e Capacidad de identificar intrusiones.

Beneficios para los usuarios.

e Disponibilidad del Portal Web.
e Integridad del Portal Web.

e Confidencialidad de la informacién de los usuarios.
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CONCLUSIONES

Al terminar el presente proyecto se obtiene las siguientes conclusiones:

Se realiz6 una auditoria informatica utilizando la metodologia Offensive Security
con la finalidad de buscar falencias en la red interna de la Universidad y la aplicacién de
la norma 1SO 27001 para dar soluciones especificas a los problemas encontrados de la
red, mejorando la seguridad de la red mediante politicas y procedimientos de seguridad,

que abarca soluciones de hardware y software reduciendo problemas de seguridad.

Se escogid la metodologia Offensive Security debido a que, a diferencia de otras
metodologias esta realiza una retroalimentacion para verificar las soluciones planteadas,
la norma ISO/IEC 27001 es la guia para la realizacion de manuales y politicas de
seguridad, trabajando conjuntamente con la legislacion nacional e internacional de delitos
informaticos, obteniendo informacion necesaria para el desarrollo del proyecto y para la
socializacion del mismo, y asi dar a conocer la necesidad de mejorar los sistemas de

seguridad.

Se realiz0 un levantamiento de informacion de la situacion actual de la
infraestructura tecnoldgica de la institucion. A simple vista se encontré ciertas falencias
como: equipos obsoletos, accesos no seguros, problemas de traduccion de dominios

internos, colapso del portal web debido a la gran cantidad de peticiones.

El andlisis de riesgos se realizé con la herramienta MSAT la misma que abarcé
todas las areas de seguridad de la informacion, a pesar de que el proyecto se delimit en

los servicios DNS y WEB; se identifico que las areas de infraestructura y operaciones
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tienen problemas leves en cuanto a seguridad y en las areas de aplicaciones y personal
estos son criticos, mismos que se solucionaron mediante politicas y procedimientos de

seguridad.

Se utiliz6 Kali Linux como la principal herramienta de auditoria informatica,
debido a que es Open Source y es un potente sistema operativo que permite detectar
vulnerabilidades mediante métodos de escaneos de redes y software para la explotacion
de las falencias de la red; adicionalmente se utilizd aplicaciones para explotar otras areas
como es el caso de FOCA que puede ser instalado bajo cualquier sistema operativo;
sistemas y aplicaciones que normalmente usan los ciberdelincuentes, permitiendo dar
soluciones mediante politicas y procedimientos para mejorar la seguridad. Todo esto para

convertir a la seguridad en un ciclo constante de mejoramiento.

Se presentaron politicas y manuales de procedimientos basados en la norma ISO
27001 al personal de la Direccion de Desarrollo Tecnologico e Informatico de la
Universidad Técnica del Norte, las mismas que fueron revisadas para su posterior
aprobacién e implementacién, y que sirven como directrices para que los empleados
mejoren su desempefio laboral con respecto a la seguridad de la informacién y poder

minimizar las vulnerabilidades que existen en la red institucional.

La seguridad de la informacién es un tema en el Ecuador que se ha dejado en
segundo plano en las instituciones publicas y privadas, sumado a esto, no existen
suficientes profesionales en este campo debido a la falta de apoyo financiero, esto ha
provocado que las instituciones se vean afectadas en la seguridad de sus servicios en los

Gltimos tiempos y existan cuantiosas pérdidas.
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RECOMENDACIONES

Al terminar el presente proyecto se tiene las siguientes recomendaciones:

Se recomienda que las aplicaciones que manejan un gran nimero de peticiones
como es el caso del portal web, aplicaciones de monitoreo, entre otras; manejen equipos
robustos, o se independice el servicio en un equipo de ser necesario, para que los usuarios

tengan servicios de calidad.

En el data center los servicios de internet no manejan el mismo sistema operativo,
se recomienda realizar pruebas correspondientes antes de ser implementadas, ya que cada
sistema operativo maneja sistemas de proteccion diferentes y para brindar soluciones de

seguridad se debe tomar en cuenta tanto hardware y software.

Se recomienda que las politicas y procesos de seguridad sean aplicadas y revisadas
periédicamente, para poder mejorarlas y actualizarlas cada cierto tiempo. De este punto
se debe encargar el personal de la DDTI, asi como también, de las capacitaciones de

nuevas herramientas, para mejorar la potencialidad de los administradores.

El proyecto no debe quedar en propuesta, la institucion debe tomar las medidas
respectivas para completar el trabajo realizado y asi la universidad sea certificada por un
ente internacional como la ISO, y a su vez mejorar el servicio ante la comunidad

universitaria y ser reconocida por los entes regulatorios nacionales.

El personal de la DDTI debe estar en constante capacitacion en cuanto a seguridad

de redes y aplicaciones, ya que lo que ahora se mejord en un tiempo no sera suficiente;
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esto se debe a la constancia de los atacantes informaticos al encontrar vulnerabilidades en

los sistemas.

Es importante contar con todas las herramientas, equipos, software y mas aun de
personal adecuado para realizar el proceso de auditorias informaticas, con la finalidad de

mantener la costumbre de revisar las vulnerabilidades y prevenir ataques informaticos.

Para los procesos de implementacion de seguridad se debe tener la autorizacion y
apoyo por parte de la direccion de la DDTI, para que todo lo que se proponga en beneficio

de la organizacion se cumpla a cabalidad una vez que sea aprobado y socializado.

Es recomendable que la DDTI complete este proyecto en las areas que no fueron
explotadas completamente, esto es para el caso de las Operaciones y Personal, ya que
para mejorar el sistema de seguridad a cabalidad es necesario tomar en cuenta todas las
areas, para ello se debe realizar una capacitacion a todos los que conforman la

Universidad Técnica del Norte.

Se recomienda a la DDTI crear un area dedicada a la seguridad de redes, con la
finalidad de tener personal que se encargue de proteger la red institucional ante ataques

cibernéticos y asi mantenerla segura.
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GLOSARIO DE TERMINOS

DDTI. - Es la Direccién de Desarrollo Tecnoldgico e Informéatico de la

Universidad Técnica del Norte.

SSL. - Significa “Secure Sockets Layer” es un protocolo para transmitir

informacion de manera segura y cifrada.

WEB. - Se refiere a red, este vocablo se utiliza para mencionar un sitio que se

encuentra en la Internet, en este caso hace referencia a la pagina web.

DNS. — (Domain Name System) sirve para interpretar y reconocer la direccion IP

del servidor donde esté alojado el dominio al que queremos acceder.

FTP .- “File Transfer Protocol” es un protocolo de red para la transferencia de

archivos entre sistemas conectados a una red TCP.

TCP. - “Transmission Control Protocol” es un protocolo de control de

transmision, fundamental en Internet.

Active Directory. — Servicio de directorio en una red distribuida de
computadores, se puede decir que es un servicio donde se crean objetos tales como

usuarios, equipos 0 grupos.
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Antivirus. — Programa que detecta la presencia de un virus en dispositivos de

almacenamiento y los elimina.

VPN. — Es una red privada virtual, permite una extensién segura de la red de area

local (LAN) sobre una red publica o no controlada como internet.

LAN. — Es una red que conecta ordenadores en un area relativamente pequefia.
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Anexo 1 — Datasheet HP ProLiant BL460c Server Blade.

QuickSpecs

Ohverview

HFP Proliont BL4&60c Server Blade

HF ProLiont BLAS0C Sener Blode:

l. Hccess Panel 5. Eight (3] PC2-5300, Fully Buffersd DidMs [DOR2-65T)
bemary Hoss

Up to two Ghuwead-Core or Duol-Core Ini=dE K=on® 5000 . P Smart Aoy E200§ Controller with apiional baten-

(=]

SequenDe PIDCESEOS badied write coche {stondord BTC models)
3. Small form focior (577 hot-pleg dive boys (stondord 3TC 7. Two Mezzonine slots
misdels)
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At A Glance

This documet covers the HF Proliont BL4&0c server bladee onfy. For mone information on HF BladeSystems c-Cless Infrostruchure
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iep=/ 1 G000, wwrer | . b, com,/products/quickspecs/ 12790 _na, 12790 _na.heml

O ]
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HF BlodeSystemn o7 000 Enclossre Guickipecs:
ep s h 1 3000 .wwe | hip. com/products/quickspecs, 17310 _na/ 12810 _ra.heml

HF BlodeSystem c-Closs Inerconnect Components Gluickipecs:
rep s h 1 3000w | hip. com/products/quickspecs, 12524 _na/1 2524 _ra.heml

The HF Froliant BL4&0C provides grearer 27 186 server blode density without compromise and maxmum power-eficiency with
fieabifty and chaice.

HF Proliom BL440c server blade includes:

» Proo=msor

[+
[+
[+
[+

[+
[+
o

o
o

Up %o fwo Cluod-Caone Inel B ¥eon® 5400 Sedes proosssors

Up %o fwo Cluod-Caone Inel B ¥eon® 5300 Sedes proosssors

Up %o #wo Dual-Caore IntedE Neon® 5200 Senes processor

Suppors up to 7 Dugl-Core 3.33GHz, 1333 MHz F5E-1)08 MB Levwel 7 pache memary, and up fo 2 Gued-3.33 GHz
1333MHz-2x8 ME Lewel 2 coche memary

Insed S000F chipset supporting up o o 1333 MHz Froet Side Bus

Up %0 &4 GB of memory, supported by (8] shots of PC2-5300 Fully Buffered Dikikes ot 657 MHz
- MOTE: &4 3 of memary is supporied with 30W processors and below. Mot suppored with 170%W' proceszars.
Supporiing low-power memory
Advanced ECC memory suppaort
Juppaoring memory inferleoving {x1); memary mirroning and cnline spare capacsy.

* Jioroge Conirollar

o

Irvegrated HP Smart Armay E200i EAID comtroller with 84 ME cache (with optional baseny-backed write-cache with an
upgrode to 178 ME coche in standard BTO models. Supports RAID 0.1 in mandard ETO models
u MOTE Drive-less madel available thrawgh CTC for cussomers not utiliing imemal disk drives and atfoching
directly to SAM. Fleaze note that this model does ot reploce ory pricr moded offzrings. The feoture sed above
is not inchuded in the stondord Drive-less configure %o arder model. However, oll configure fo order models offer
opticnal suppart for small form foctor {SFF) hat-plug drive bays, HP Smart Aroy E200i Commraller fwith opioral
battery-backed write cache], ord Internal USE Connector. S== Foctory Integroted Model section for moee
irfarmaion.

* |memaol Drve Support:

[+

Up 5o 2 =mall form facror (57F) SAZ or SATA hot plug hard disk drives in standard ETO models
n MOTE Drive-less model now ovailable through CTO for cwsomers not wilizng infernal disk drives and
omaching dirscy 1o SAN, Flease rate shat shis moded does not reploce any prior model offerings. The feahee:
ligted abowe is not imchuded in the standord Drive-les comfigune to onder model. However, ol configure 1o
order models offer optional support for small form focter {5FF) hot-plug drive bays, HF Smart Aroy E200i
Comraller {with aptional bameny-backed write coche), and Intemal USE Conmecior. See Foctoey Integroted Model
section for mone information.

& Metwork Comroller:

[+

o

Twa {2) embedded HC37 3 Mubifunction Gigobit Sereer Adopters with iSCH boot, TCF/FP ofood engine, ond
opticnal acoslergted i3S

Ome (1] addifonal embedded 10100 neswork adoprer dedicoted to iLO 7 manogement

MOCTE The Gigabst Ethemet odapters transmit from the server gt 2000 Mbps only, full duplex per port. Far mane
irformosian, see the Metwork Contraller” ifem in Stondards Fectures section.

# Memonine Support:

o
o

Twa {2) additicnal 'O expansion skots vio mezzonine cord.
Suppors up fo two (2] mezonine cords
Dugl-Fort Fibre Channel Mezanine {4-Gb) opfors for AN connectivity [Choice of Emulex or Gilogic).
. 'Wide vaney of 10GEE and 1 GEE network adaprer options for odditicnal retwod: pors

O ]
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HP Proliont BL4&0c Server Blode
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QuickSpecs HP ProLiant BL460c Server Blade

Chverview

; Glogic QMH4052 Gigobit Eshemes iSCS] inifighar
u 4% DDR InSniBand {18} Mezanine [20 Gb,'s) opfions for low loency senver inserconnectivity (based on Mellanox
techrology
& [memaol USE Support:
T COme (1] inse=mal UES 2.0 connecior for security key devices and US3 drive keys in shandond BT models
g MOTE: Drve-less maode! now ovailable through CTO for cusomers nes whilizing internal disk drives and
amaching dirscsy 1o SAN. Please nate shat iz moded does not reploce any prior model offerings. The feature:
lisiexd absowe is not inchuded in the siondoed Dirve-less comfigune to order model. However, ol configune 1o
omder models offer optionol support for small form foctor [5FF) hot-plug drive bays, HP Smart Ay E2000
Comroller {with opsional bateny-backed write coche), and Intemal LSE Connecior. See Foctory Infegroted hodel
section for more information.
& ¥itware ESX Server 3i ond Citnix XenServer virlvalizotion tfechnology:
@ Irdzgrated Hypervisors: (Opficral]
o Whwore B3 Server 3i virualzotion sschnalogy
o i XenServer vimsalization techrology
# Form Focor:
@ HFP Prolion® BL4S0c server blode plugs vesfically inso she BlodeSystem c3000 and ¢#/000 enclosusnes

- d
& HFP Integroted Lights-Cut 2 L0 3} Ssondord Blode Edifon with virhual Ky grophicol remate consols, wish the option
to wpgrods 1o the iLO Salect Pode il Sslscr Pack is @ no insallation upgrade affering owomatic vidsa footage of the
events keoding wp fo the s=rver event (like bluescreens), outomatic video footoge of the sercer blode's lost boot
sequence, or-demand video record and ploybock for training videos, team colloborosion fsatures for up to four users
on a single iLC session, and much mone. Leam more otz wwe. hp.comy/geyilic.
*

O Suppors Winrdows, Linux, Metware, ond Soloris Operofing Sysiems
® Enclosures:
@ HF offers theee different c-Class ssrver blode enclogures o meet your individuol needs:
u The HP BlodeSystem <7000 rock endosure is 10U high and holds up %o 16 Frolions BL460c sereers plugged
wertically.
u The HP Biodelystem <3000 rock enclosure is U high ond holds up fo B HP Froliont BL460c servers plugged
horizomolly.
u The HP Blodelysem c3000 tower enclosure is designed with costers for sites without rocks and holds wp to B HP
Froliont BL480c servers plugged werically.
O Jerver blodes, shoroge blodes, imerconnect modules, power supples, fans, ond redundont Criboard Adminisatoes
miadules are all desgned o fit info the c3000 and 7000 =ndoswres.

s For oddifional enclosure information, please sse: fepsh 8004 wwer ] hip.com,productsblodes ‘components/endasums,c-
classfindex. iml.

. 3

@ This product is covered by o global limised warnanty and supporhed by HP Zervices and o worldwide reswork of HP
#irnorized Charned Formers. Hondwore diogrostic support and repair is availoble for shee yeor from date of
purchase. Support far sofwore and infal sehup is available for 90 doys from date of purchase.. Enhoncements ta
warmaty senviices ane menilable through HP Caore Pock services or cusomized senice ogresmenss. Cerain resricions
ond exclusions opply. 3ATA hard drives hove o one year warmnsy. 5A5 drives hove o 3 year warmanty.

@ MOTE: Zerver warmery includes 3 year Farts, 3 yeor Lobor, 3-year or-site support. ‘Waorranty repairs may be
occomplished through the use of Cusiomer S Repair [C5R) parfs. These parts fall info twa cosegorsies: 1) Mardatory
C2R parts ans designed for easy replocement. & frovel ord lobor chage will result when customers decline to reploce a
Mondmory C3R part; ) Optioral C5R ports are olso designed for easy replocement but moy involvwe odded complexity.
Cwsiomers moy choase to have HP reploce Owptional CSR parts ot no charge. Additional informaion regarding
waoridwide limited womnty ord technicol support is ovoiloble ot
k= h 004 wwe | hp. com,productssenvers, ploSormswarmo mhy/index. imi

€A
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QuickSpecs HP Proliant BL460c Server Blade

Stondard Feafures

MOTE For o bried, prinfer frizndly dato sheet that describes this product ard informs you of the essentiol copobiltfies and

specficions, please vig®: hepy R 1028 wwrs T hp.com,ferc doenl oo ds ™ AAD-£08 Fere: pdi.
Quod-Core Inme Xeon® Processor X5460 (3,160 GHz, 1333 F36, 17270W)"
Clued-Core InaedE Neon® Frocessor X5450 [3.00 GHz, 1333 FI6, 170"
Guod-Core Irekl Neon® Processor ES450 (3.0 GHz, 1333 FIE, 800W)]
Qued-Core ImedE ¥eon® Processor ES440 (2,83 GHz, 1333 F28, 30w)
Qued-Core Inadl Naon® Frocessor ES5430 (2,46 GHz, 1333 F28, 30w)
Guod-Core Irniedl Neon® Processor ES420 (2,50 GHe, 1333 F23, 80W)
Quod-Core Ine=dE Xeon® Processor L5420 2,50 GHz, 1333 FIB, 500, LV}
Quod-Core IneE Neon® Processor ES5410 (2,33 GHe, 1333 F38, 30w)"
Guod-Core Irnieldl Neon® Processor L5410 [2.33GH:, 1333F26, S00W, LV)"
Qued-Core I ¥eon® Processor E5405 (2.0 GHz, 1333 FIE, 50W)
Cluod-Core IrfedE Xeon® Processor ¥5365 (3.00 GHz, 1333 F3B6, 170W)
CGlued-Care Irnsel® Neon® Processor X555 [2.66 GHz, 1333 FIB, 120
Qued-Core InedE ¥eon® Processor ES5345 (2,33 GHe, 1333 F25, 30w)
Quod-Core IneE Neon® Processor E5335 (2.00 GHe, 1333 F38, 30w)"
Clued-Core Ins=il Neon® Processor L5335 2,00 GHz, 1333 FIB, 50W)
CQued-Core InedE ¥eon® Processor ES320 (1.84 GHz, 1085 F28, 30w)
Guod-Core IriedE X=on® Processor L5330 {184 GHz, 1064 FIB, 50
Qued-Care Irsedl Neon® Froceszor ES310 (1.50 GHe, 1048 FI8, 80W)
Duo-Core Processor Opion Kits
Cwaol-Core IntedE X=onB processor X5760 (3.33 GHz, 1333 F58, BOW)
Dual-Core Irsed® Xaon® processor L5240 [3.00 GHz, 1333 FIB, 40'W, L)
Dwal-Core Insel X=on® processor E5205 {1.B4GHE, 1333 FSE, &5W)

*Cffiered throwgh Configure-To-Cirder only. See Foctony Infegroted Models sedion for mone detalls.
MHOFTE: limviel 5400, 5300, ond 5200 Senies processors ane &4-bit and swpport brtel ¥T. Imed. 5200
Senies processors are duak-core; Intel 5400 and 5300 Series processors are quod-care.

MECFTE: For the Intel 5200, 5300 ard 5400 Zeries, she letter precading the model rumber indicates the
performance/wattoge of the processor. X denctes High PedormanceWattege: "E" denotes Enferprise
Periormancs\Wasage [Mairsteam); ord U denotes Lower Wattnge.

Upgredeabiliyy Upgrodsabie fo 2 processors

Codhe Memory 7 x & ME shaored L2 coche [5400 Sares|
I x4 ME L2 coche [5200 Series)
?xd MBE Level 2 coche memary {5300 Senes)

Chipzet Inel® S000F Chipset

A
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QuickSpecs HP ProLiant BL460c Server Blade

Stondord Feafures
Memory Typs FC2-5300 Fully BuSsred DiMME of 567 Mz
Stondand 1 GEB [2 x 512 ME}
2GR 221 GH
baximum &4 3 {3 x 8 GE
MOTE: Memary must be inshalied in pairs.
MOTE 6456 of memary is suppored with S00W processors and below. MNat
suppored with 10W proceszors.
Hetwork Cosrtroller Two [Z] embedded MC373i Mulifunction Gigobit Server Adapsen with i3C5] boot, TCFF offfoed

engine, and cpional acceleroed BCEH

Cine {1} odditicnal 107100 MIC dedicoted to iLT 7 Marogement

NCFTE: The (Sigabit Esemert odoprer: sransmit from the server ot 2000 Mbps, full duplex per port only.
Haoweser, within o Linux ervironmant, she spead con be reduced or throiad™ using o fegture ovailable
withir the Linux apenaiing spstem; see the white poper at:

hitpe/ i 1 OB www ¥ _hp.comyERC /downlood = 4441 -551 IE-IW. pdf for mare informdtion.

Oince the adapier signal neaches the: interconnect within the blode enclosure ard communicates outside
the: blode enclosune so she LAMN, the blode interconmect uplink types and settings dessmine the coble
media, speed, duplex mode, ord outc negotfiofion made. Imfenconinecss ore ovwalloble wish Ethemet
uplinks supporting 10100/ 100OT, 10:100,/1000 5FF, 1000 5X fiber, and 10G0 KX-4.

Mautifimciion Metworking  The embedded mublfunction MC373i odopsers combine ssandard Gigolbit Erheermes netwarking, TCFP
offiond engine (TOE), 203 boot and optional cccelerated i5CE imfo a single odopter.

# TOE moves the processing of dato in the TCP prosocel sock from the sarver CFU o the: neteork
card, freeing CFU cpdles for ather ocivites. Wish TOE, nefwork commuricoions ane improved,
ored server eficiency is increased. The MC373i ofers TOE for Miorosof=B Windows 2000 ond
F003 environmesrs.

» The BICEH neteork boot (JSC5] baot) olices she BL440c to boot from a remaote operating sysi=m
[CF} imoge locoted on a somge area neteark (RAM). The BL450c wses an iSCS| firmwane imoge
[ISCS| boot cption RO making the nemote disk drive appear es g kocol, bootable C: drive. The
BL4&0c is configured %o connect to and boot from the iSC5] forget disk on the netwaork and
dowmload the OF imoge from the iSCE] targes disk. The i3C5| boot ootion FBOM is supplied by HF
of no cost, The oddfional cost ond me=anine shot wsage of an add-in iSCE HEA cord is maot
required. Addrionally, the: HP i5CH boot solufion indudes soripfs fo significondy simplify the

instollotion proosss.

'O Exponsion Slots Tea 'O expansicn me=anire slofs fone kX8 and ore 24)

Imegroied Monogeability Infegrened Lights-Chet 7 (iLG ) Stondard Blode Edition [infegroted on mosherboand)

O ]
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QuickSpecs HP Proliant BL460c Server Blade

Stondard Features
Swmge Controller HF Smart Array E2008 &4 MB memary module supports RAID 0,1
Caontroler &vailoble upgradies: 126 M8 with Boftrery-bocked write coche
MOTE: For customers who choase to configure o driveless model vio CTO, o siomge commller i not
required. S=e Factary Infegroted Models ssdtion for maore information.
Maoxinum Intemal Hior Flug Serial Aftach TPIGE 5AS 2 146CH Serial S5
Sioroge L3 [BAT)
Hior Flug Seral AT& 5003 ATA 2 x 250GE Sednl ATA
|GATA)
MNOTE: For customers who choose o configure o driveless model wa CTC, infemnal Sioroge is nat
required. Jee Fociory Integroted bodels section for more information.
Grophics Inhegroned ATI RM-50 160001 230054 K 168 color (32 MB DDR1 memory
Grophics Resolution Resolion Color Depshis 1600 x 1780, 84K, 256, 16
Suppoted 1280 = 1024, 16.7M, 84k, 256, 16
1024 = 768, 16,70, 64k, 256,16
800 x 600, 16,78, &4k, 7548, 14
&40 x 4B0, 16,78, 64k, 7548, 14
Fbwe Chomned Support Teo optional Fikre Chanred HB&s are supported by the HF Proliont BL460c. Baoth mezzanine circuit

boards conrect directly %o the server blade system board. These Fibre Channel HEAs ore ovalable wo
cition ks ard mrst be ordered m=pangtely.

Two oiption lass
Emwilex LPe1105-HF 4Gk FC H3A for HP c-Cless Blodelystem (40362 1-B21)

# Based on the same field-proven ASIC, fimrmeore, and driver fechrology os Emulex’s renowned
LFe 1150 HEA, the Emulex LPe1 105-HF i= fully driver compoiible with ol Emulex H3As

Glogic GMHI46T 4Gb FC HBA for HF c-Closs Blodelysem (403619-821)

® Uses common drivers which means shor customiers can sandardize on one Gilogic driver whesher
they are wsing the QIMH2467 or other 4Ghb ond 26k HEAs powered by Gllogic

Emulbex ond (logic Fibre Channel HEAs feature:

Oiptimal perdormance wtilizing PCI Bopress

42/1Gh/s owto negatioting speeds

Dwal-pars for redundant poth conresctions

Up to twa FC HEAs per server blode providineg redundant FC HEA suppart
Oiptimized fior HP Sromgeiorks ond suppored by thind party AN wendors
Support for MicrosofE Windows® ond Linue operagting syshems. environmesnts

LN BN BN B BN

O ]
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QUiCkSPEES HP ProLiant BL40c Server Blade

Standard Features

Compotible SAM H? Proliant BL4&0c sanver blodes ore opiimizad for HF Ssoroge'Werks MEA, EVA and XF

HP ProLimnt 4 $0c s=rver blodes ore compatible with sslect 3rd party SANs [phease s== biode soroge
poge for mare desails: tps/ R 1 8000 wew | hp.com/producssserers/proliant-bl/c-clazs/storoge. hem

vl
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Anexo 2 — Plan de Pruebas.
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FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE,INGENIERI’A EN ELECTRONICA Y REDES DE
COMUNICACION

INGENIERIA EN ELECTRONICA
Y REDES DE COMUNICACION

Autor: Marcelo Leén

Revisado y Aprobado por: Ing. Vinicio
Guerra, Administrador de la red DDTI.

Revisado y Aprobado por: Ing. Alex
Guevara, Gestion WEB DDTI.

1. TEMA: PLAN DE PRUEBAS PARA LA AUDITORIA DEL SERVIDOR WEB
Y DNS DE LA UNIVERSIDAD TECNICA DEL NORTE.

2. OBJETIVOS:

Objetivo General:

Realizar un plan de pruebas para la auditoria informatica en el servidor WEB y

DNS de la Universidad Técnica del Norte.

Objetivos Especificos:

Identificar los errores de configuracién de los servidores que se encuentran en

produccion.

=
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Realizar buenas préacticas de configuracion con su debida documentacion.

3. PROPOSITO:

El proposito del plan de pruebas es proveer la informacion necesaria para planear
y controlar los esfuerzos de pruebas del proyecto. Describe el enfoque para probar la

seguridad que tienen los servidores en cuanto a su configuracion.

Este plan de pruebas soporta los siguientes objetivos:

e Identificar los items a probar.

e Identifica los recursos requeridos y un estimado de sus esfuerzos.

e Determina los tipos de pruebas a utilizar en la ejecucién del plan de pruebas.
e Solucionar errores de configuracion de los servidores.

4. ALCANCE

Definir las pruebas de configuracion de los servidores, para detectar
vulnerabilidades en el sistema con la respectiva comprobacion mediante ataques
informéticos para dar una solucién a los errores en la seguridad; mediante la utilizacion

de la metodologia OFFENSIVE SECURITY.

5. ESTRATEGIA DE PRUEBAS

La estrategia de pruebas tiene como base un modelo de ejecucion, técnicas,
herramientas, criterios de aceptacion que se utilizaran en la realizacion de las pruebas y

ejecucion de las mismas.



6. PROCEDIMIENTOS Y REQUERIMIENTOS PARA LAS PRUEBAS:

204

FAS OBJETIVO ESTRATEGIA HERRAMIENTAS OBSERVACIONES

E

1 Recolectar informacion Utilizar buscadores como google para Internet, MSAT 4.0 Esto se debe realizar
acerca de la pagina WEB. obtener informacidn acerca del objetivo. conjuntamente con la
Pruebas a ciegas Entrevista al personal de informatica con autorizacion de la DDTI.
Pruebas con informacion. preguntas claves de seguridad (andlisis de

riesgos).

2 Anélisis de Entrevista al personal de informatica con NMAP, Simbolo del Esun proceso que no modifica ni
Vulnerabilidades (Escaneo preguntas claves de seguridad. Sistema y Kali Linux altera a los servicios que se
de Puertos y Enumeracion). Utilizar comandos propios de la herramienta encuentran en produccion.

Kali Linux para obtener informacién acerca
de los dominios, puertos abiertos, etc.

3 Determinar los objetivos Analizar la informacion de los datos Internet.
gue van a ser atacados. obtenidos en las fases anteriores.

4 Atacar a la red interna y Utilizar  herramientas de  auditoria FOCA, WInSCP, Los servicios pueden alterarse
servidores. informatica, para explotar las PUTTY, Simbolo del durante el ataque, una vez

vulnerabilidades encontradas. sistema, Hydra, terminado el ataque los servicios

Crunch, Beef.

vuelven a funcionar

correctamente.
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Verificacion de la
informacién recolectada en
las anteriores fases.

Lo positivo que se encontrd
en el sistema.

Aspectos en los que se puede
mejorar el sistema.

Analizar la informacion de los datos Servidor

obtenidos en las fases anteriores y dar

soluciones mediante la revision de
configuracion de los servidores.

la

Servidor DNS.

los servidores.

WEB vy Se necesita claves de acceso a




Ataques informaticos.

206

ATAQUE OBJETIVO HERRAMIENTA
Escaneo de Puertos Servidor WEB NMAP

Escaneo de Puertos Servidor DNS NMAP

Phishing Servidor WEB y DNS Beef y Kali Linux
Extraer Metadata Servidor WEB FOCA

Snooping Servidor DNS FOCA

Ataque de Autenticacion  Servicio SSH Winscp.

Ataque a la red AP Inalambrico Linset.

Inaldlmbrica

Atague a la red Cableada

Puntos de Red

Ingenieria Social.

Ataque de Fuerza Bruta

Servicio SSH

Hydra y Crunch.

Ataque DoS

Servidor WEB

Kali Linux
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Anexo 3 — Andlisis de Riesgos MSAT.

Page 1

Microzoft Security Assessment Tool
Urivwsisicland Tenrica cid Roims
Cosiviphetaddis 15-dhic- 16 1526

Informe completo

Eits iwnlenitines cownila s Lars slgpuisdili s vinaies

- Infrarsmnicnrs
- Aphcacores
= Dipmraciones.

Ly sazcies ches Peficrasalt puseds ieviar esre informs con usted y ayudaie a elaberar wn plam de accitn detallade para pones e poacica
Las regomenafiaciorses. i ain mo mantiens ninguna relacion comensial com un socia de Micmoeoft, puede consullar una lista de socios de
Miommsnft para b soluciones. de ssguridsd sn btipssfsobtionfindes microo® com

Lia Basivaiviberita Wl It Security & Tiwdl s ia dliesfian®s para ayiadarke & cetsieinar b iesgas a ko gue & enfeenta su
it il Tica y ok Fresdiclas ue ha advptad fans oomhatieke, ahsmic de s medale dicionale e conlrifin ain
ms A la rechrion del nied de riesgos. Mo debe 2n ningin cesn glacer a cuslguier otra auditons llevads 8 cabo por profmicnale

El uso de Mioroeo® Securty Pasessment Tool == nge por las condwoones del coniraio de hioenoa que scompana ol softwane. v este mforme
ks supebo 3 las e umones, renuncias § bmitaoones de responssbibcad que s incluyen en el contrato de icenoa.

H propdsito de cste nforme o5 meraments indormatiso. NI Merosoft Corporation, mi sus proveedanes o so0os realman o opessan
e, ninguna declaracien tarmeal nl garantia Akouna aoo o6 L3 R Mcromott Secunity Assssmant Tool, 35l oo
Tarmpeoon del weo, B prockon o L Habildad e ks resultados de b evaluacidn @ irhemeackin gua e induye on aote inforrme.

Resumen ejecutivo

Introduccion

Lo haarram kb Microsoft Seourity Assessment Tool so ha disefladd para Jyudark: 3 idartiicar i abondar resgos de seguricdad < su
anbomng informatico. Dasde wnoariogue holistion, e analiz kb estrabegla da sequnidad al tatar distinbos temas comd ol parscnal, los
e i la tecnokagia. Lo resultados se asacian oon s soludiones recomencades, mcnyendn enlaces & men inforsacis de aiasacidn
aaficioinal, e cann et Bien e poadiian syadaile a adimilar mis concapitos sole b Beimaimientag ko mediodog eepecifieoom

apue pued s megunided che s sntooma

Exta secondn de pemamen peetence ofrecer o los resporeables de Tl y encamgadas senior una vison de oz nredes de seguncad glokales de
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Hazel

L empresa. Puedd consultar lns repdtados ¥ s recomencaciones de Sorma detallaca ondl inlomme Gus ke masiTamas 2 continuacon.

Historial del persenal: Proceso y ambito de autoevaluacion

Le mvalzacicn we ha drensco par identificar sl rssgo comeesisl de s empress o ey medicles de ssgunided gl para mibigar dicha
nie=go. A partir de los problemas més comunes del sector, se han dessrrellsd o preguntas con bs que es posible reabizar una evslusocn de
st niedd de las fecrologias, los procesos ¥ of personal de ls empresa,

La heramicnta comienza oon una senc de prequnias sobre o modelo de 20 empies, pan ir constniyendo np-erﬁldonm;upam 5]
empresa (SRR radianta b walorackin del nesgo o qui s empees ekl expuesta conioma al rodeln i seoon empresanal selecckanadis.
e plantoa ung sequnda send g preguntas para compilar s medidas oo sequnidad que sU emprasa ha kio implantado 2 b lago del
Vi, Tealad uiitas, eesas venficdas de segjiinicec] formmads capas de celan, b giie progeivinns une meapnl pratesie el a oS neug
i csguniclad ¥ s valnerabilidades eapeilica Cacli copua conirilis a una esinategia combinada cde detenca en profundidad s wisa 4
denorming Indics de defams e profundicsd (D00, & contirssion, s oompaen sl B2y sl D0 pars medin s distribocian de imgos 8 o
largr die bas Sreem ce snalise (hadal: inframgnchurs, aplicaciones, operaciones y peronsl

Ademas de centrarse o | correspondencia entre bos riesgos de seqgueidad v b defensae, e=ta herramienta tambign vakoes la maduees de
b3 sequncad onosu empresa. La madures de b segunidad haoe referenoa a b cwsbaotn haoa una mmayor sequndad y pracicas sestonibles,
En b escala irfonicn, se emphean pocas delensaes de sequncad i ks 3000nes son reacthas. En o bdo opuesto, ks procescs establecidas i
probados perritan 2 |2 enmgees s Mt proacthes, ademds de msponden da toma ms eficag y dehomatica cuando of racesanio.

Eii el coailestl, @ pailin o L tacnadogiog, ko agiectin ce caguridlad i Lis edtratigion cbe detenca an profundicdad aerbentss, o alieden
sgrreiiat sobie i gemin de riesgos ers ks enlomes eopmeelions. Eslad dageinncias Tenen oo Sn comdieine o Basn gt haca la
coseruoion de Lo mejores prachcay pars s cass particuls

La presente evabaaciin, inchuidss: las. praguntes, medides y recomendsciones, ets diveiacds pers smpress medisnes cue tengan et 50
¥ 500 mquipos de escnbomo, Sy chieteso =5 mtudiar de forma general bis aress de nesgos potenciales, o lugar de proponoorar un anaise
e profunchdad de una tecnolagia o un procen concretos. Come resultad o, ks Femamienta no puede medir b eficacia de las medidas de
scounicad uilizacas. Con et A, la inhonrmacksn que nediss delbe sonane oo quia preliminar para conirarss on las Sreas espechcas que
CAGEN LNA LNCKN TS Figurnsa y no debe on ringun c2so reemplazar 3 cualquicr ora evaluacidn espeafica rrakzada por cquipos de
ealuadén indepencientes oualificados

Andlisis de la situacion
Eute grafion e |s seocidn represems oy conceptos dbe s empresas descriters americorments v we b an by reprss i que proponcions
Recuerde:
* BRF s una medioon del nesgo reanonado 2 modelo empresarial i 2l sector de la empresa
* DHDA o5 una maedicsdn de las defensas de sequnidad utilzadas en o persoral, bos procescs v |a tomologia pars ayudar 2 redudr bos
s Inlcadns el Una armpess.
v La maduna? de |2 sequridad et una medickdn de b capacidad da la empresa para utilizar de forma eficar s hemamientas digponibles
e kniTia Glow 5 cree i ibeel de seguinida scrsnible & K e de diversas cisplinas

[Consulbe |y spenchces, pers ohiener mformacian sdicikonal scema de edos Yeeminos y como interpretar ke geaficos. |

Resultados:

Persanal L]
Operaciores L]
Al coconizs [ ] [ ]
IrifTa et cira [ ] [ ]

Distribucidn de defensa de riesgos
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Page 3

Esre grition, dividido on areas oo analisks, mossma s dierencias an & nepdltado de o doterd e proturacid ad

Distribucidn de defensa de riesgos
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diH

ao

Par ko general, ez mejor contar oo una cakficacian e N0 del msmo nreel gue otee de BRP paa b misma categona. Un deseguibbno, ya
500 doniro O una cIteqona o ening CaRLqIoms, on ouakquier dinecCion, pudice indiear B noocsidad de woleer 3 2Incar Sus Inverskoncs de T

Madurez de la seguridad

La madures de 12 seguridad induye bos oontrokes (G fiskoos oo ihonicns], la compstendia téonica de los recursos indormatioos, s
divsctiaae, I prodesns L pracicas aoctsnibibes. Ly madunas de la cegunidad oo gussds eisdin dnicamente a Waes de b capacidad da

L arspeea para anilizes de Tome elical L henrarmiantas disponibles e lamea cuss te crme un mivel & seourantad sortenildes a be linga de
mchas droplivgs, D essblecers une lres de pacticls de ls madures de b segueidad g ussrse pars define las drees on los gue oenfoe
kers proxgprarmas e segueiclsd de la smpress. B dodes e smpeesas, deben ssforesres por alesnzse o nrsel ptima, pee ook deben evabaarn
£ QuE punko == enoygerntran ¥ defermnas o lugar gue debenan coupar emovista de los rissgos comeroales a los gue =2 enfrentan. Por
pjemplo, puede que ung ETpresa oon un eriome de bajo resgo no necesie nuncs subir encrma del imite supenor del nivel basoo o el
¥mitc infenor dol nivel cstandar, Las Smprosas oon un enioma de alo nesgo protablermeme entren de liene en e nivel optimizado. Los
resultados do porhl de nesgos pars ks empnesa i permnon hacor un balanoe oo koS resgqos.

Madurez da Is pegusidad Una mardida die las prdcticas de Una @mprasy oo respecto & 25 mejores practicas de b ndustri
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Anexo 4 — Instalacion de Pfsense.

Paso 1.- Configurar al equipo de tal manera que arranque desde el dispositivo que

contiene el sistema operativo Pfsense.

(R)ecovery mode can assist by rescuing config.xml
ffrom a broken hard disk installatiom, etc.

(I)nstaller may be invoked now if you do
not wish to boot into the liveCD environment at this time.

(C) continues the LiveCD bootup without further pause.

imeout before auto boot continues (seconds): 1

Default interfaces not found —— Running interface assignment optiom.

alid interfaces are:
08:00:27:73:10:89 (up) Intel(R) PRO-/1000 Legacy Network Connection 1.0
want to set up ULANs first?

are not going to use ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up ULANs now [yinl? em@: link state changed to UP

%= Welcome to pfSense 2.Z.6-RELEASE-cdrom (amd64) on pfSense ssxx

WAN (wan) -> em@ —> v6/DHCP6: Z800:68:19:14:a00:27ff :fe?3:1089/64
LAN (lan) -> eml -> vd4: 192.168.1.1-24
Logout (SSH only) 9) pfTop
Assign Interfaces Filter Logs
Set interface(s) IP address Restart webConfigurator
Reset webConf igurator password pfSense Developer Shell
Reset to factory defaults Upgrade from console
Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host 16) Restart FHP-FPM
Shell

Install pfSense to a hard drive, etc.

[Enter an option:

Paso 3.- Asignar direcciones IP a la interfaz creada como em1 que corresponde a

la LAN.
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1 - WAN (em® - dhcp, dhcp6)
2 - LAN (cml - static)

[Enter the number of the interface you wish to configure: 2

[Enter the new LAN IPv4 address. Press <ENTER> for none:
> 192 .168.10.1

[Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.qg. 255.255.255.0 = 24
255.255.0.0 =16
255.0.0.0 =8
[Enter the new LAN IPv4 subwnet bit count (1 to 31):
24

[For a WAN, enter the new LAN IPvt upstream gateway address.
[For a LAN, press <ENTER> for none:

[Enter the new LAN IPub address. Press <ENTER> for none:

Do you want to enable the DHCP server on LAN? (ys/m) nof

Paso 4.- Se activa el Configurador Web en la LAN para poder acceder al entorno

grafico del servidor Pfsense.

Bubnet masks are entered as bit counts (as in CIDR notation) in pfSense.
F.g. 255.255.255.0 = 24

255.255.0.0 16

255.0.0.0 8

the new LAN IPv4 subnet bit count (1 to 31):

or a WAN, enter the mew LAN IPu4 upstream gateway address.
or a LAN, press <ENTER> for none:

nter the new LAN IPvb address. Press <ENTER> for nane:

Po you want to enable the DHCP server on LAN? (y-m) no
pisabling IPu4 DHCPD...
Po you want to revert to HTTP as the webConfigurator protocal? (ysm) yes

flease wait while the changes are saved to LAN...
Reloading filter...

Reloading routing configuration. ..

DHCPD. ..

Restarting webConfigurator...

Paso 5.- Asignar direcciones IP a la interfaz creada como emO que corresponde a

la WAN.

[fnter an option:
puailable interfaces:

t - WAN (em® - dhcp, dhcp6)
2 - LAN (cml - static)

[Enter the number of the interface you wish to configure: 1
onf igure IPv4 address WAN interface wvia DHCP? (ys/m) n

[Enter the new WAN IPv4 address. Press <ENTER> for none:
> 172.16.14.246

[Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.q. 255.255.255.0 = 24

255.255.0.0 16

255.0.0.0 8

[Enter the new WAN IPv4 subnet bit count (1 to 31):
21

For a WAN, enter the new WAN IPu4 upstream gateway address.
fFor @ LAN, press <ENTER> for nome:

Paso 6.- Desactivar DHCP ya gue en este caso se utiliza solo direcciones estéaticas.
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[Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e .g. 255.255.255.0

255.255.0.0

255.9.0.0

[Enter the wew WAN IPv4 subnet bit count (1 to 31):
> 24

[For a WAN, enter the new WAN I1Put upstream gateway address.
[For a LAN, press <ENTER> for none:
> 172.16.14.1

[Conf igure IPub address WAN interface via DHCP6? (ysm) m

[Enter the new WAN IPvb address. Press <ENTER> for none:
>

[Please wait while the changes are saved to WAN...
Reloading filter

Reloading routing configuration

DHCPD. ..

[The IPv4 WAN address has been set to 172.16.14.246-24

[Press <ENTER> to continue.

Paso 7.- Se ingresa a la opcion 99 para proceder a la instalacion.

Plcase wait whilc the changes arc saved to WAN...
Reloading filter...

Reloading routing configuration

DHCPD. . .

he IPv4 WAN address has been set to 172.16.14.246/24

[Press <ENTER> to continue.
sx Welcome to pfSense Z2.2.6-RELEASE-cdrom (amd64) on pfSense sxw

UAN (uan) ~> emd > w4: 172.16.14.246,24

LAN (lan) -> emi -> var 192,
Logout (SSH only) C3)
Assign Interfaces 16) Filter Logs
Set interface(s) IP address 11) Restart webConf igurator
Reset webConfigurator password  12) pfSemse Developer Shell
Reset to factory defaults 13) Upgrade from console
Reboot system 14) Enmable Secure Shell (sshd)
Halt system 15) Restore recent conf iguration
Ping host 16) Restart PHP-FPM
Shell

Install pfSense to a hard drive, etc.

[Enter an option: 99

Paso 8.- Se acepta los ajustes para continuar con la instalacion.

*16=Refresh Display

Your selected environment uses the
following console settings, shown in
parentheses. Select amy that you wish
to change.

< Change Uideo Font (default) >
< Change Screenmap (default) >
< Change Keymap (default) >

K Accept these Set

Paso 9.- Se inicia la instalacion en Custom Install.
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r10=Refresh Display

Choose one of the following tasks to
perform.

< QuicksEasy Install >

< Rescue config.xml >
< Reboot >
< Exit >

Jerform a custom installation of pfSense on this computer system

Paso 10.- Se escoge el disco duro donde se va montar el servidor.

F10=Refresh Display

Select a disk on which to install pfS3ense.

< ada®: B819ZMB (1677?7216 512 byte sectors: 16H 635/T 16383C) >

< Return to Select Task >

Paso 11.- Se formatea el disco para luego sea instalado el nuevo sistema operativo.

Fi0=Refresh Display

Would you like to format this disk?

You should format the disk if it is mew, or if you wish to start
from a clean slate. You should NOT format the disk if it contains

information that you want to keep.

LTIV ENIEI ] < Skip this step >
< Return to Select Disk >

Paso 12.- En este caso se usa el disco completo.
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F16=Refresh Display

The system reports that the geometry of ada® is
16644 cylinders, 16 heads, 63 sectors

This geometry should enable you to boot from this
disk. Unless you have a pressing reason to do

otherwise, it is recommended that you use it.

If you don’t understand what any of this means,
Just select "Use this Geometry’ to continue.

Cylinders [16644

Heads [16
Sectors [63 1

WUESEATENCLUEITITIRY < Return to Select Disk >

Paso 13.- Se formatea la particién, que en este caso seria un solo disco primario.

F10=Refresh Display

WARNING?! ALL data in ALL partitions on the
disk

ada®: B19ZMB (16777216 51Z byte sectors:
16H 635-T 16383C)

will be IRREVOCABLY ERASED?
Are you ABSODLUTELY SURE you wish to take

this action? This is your LAST CHANCE to
cancel?t

K Format ada® >

< Return to Select Disk >

Paso 14.- Se realiza una particion primaria en el disco.

F10=Refresh Display

You may now partition this disk if you desirc.

1f you formatted this disk, and would now like to install multiple
operating systems on it, you can reserve a part of the disk for
cach of them herc. Create multiple partitions, one for cach
operating system.

If this disk already has operating systems on it that you wish to
kecp, you should be carcful not to change the partitions that they
are on, if you choose to partition.

Partition this disk?

LTI IEIIP] < Skip this Step > < Return to Format Disk >

Paso 15.- Se acepta y se crea la particion primaria.



F16=Refresh Display
Select th ions (also knoun as lslices in BSD tradition) you want to

have on this dis

nter a raw size in sectors (1 gigabyte = 2097152 sectors) or a
to_indicate ’use the remaining space on the disk’.

Size (in Sectors) Partition Type Active?|

1 [FreeBSD 1 [X1 [ Ins > < Del >
< Add >

RN G S-ES - ip] < Return to Format Disk >
< Revert to Partitions on Disk >|

Paso 16.- Enter en Yes en la particion de adaO.

F10=Refresh Display

No changes appear to have been made to the partition table layout.
Do you want to exccute the commands to partition the disk anyway?

AT TTOUNEIICE < No, Skip to Hext Step >

< Mo, Return to Edit Partitions >

Paso 17.- La particion ha sido exitosa, por lo tanto enter en OK.

F10=Refresh Display

The disk

ada®: 819ZMB (16777216 512 byte
sectors: 16H €35-T 16383C)

was successfully partitioned.

Paso 18.- Se acepta y se instala el Bootblocks.
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You may now wish to install bootblocks on one or more disks. If you already
have a boot manager installed, you can skip this step (but you may have to
configure your boot manager separately.) If you wish to install pfSense on a
disk other than your first disk, you will nced to put the bootblock on at
least your first disk and the pfSense disk.

Disk Drive Install Bootblock? Packet mode?

[adao 0 [x1

[ 1 [X1 L1
< Accept and Install Bootblocks > < Skip this Step >
< Skip this Step >

< Return to Partition Disk >

|

Paso 19.- Ok ya que se instal6 correctamente.

Boothlocks were successfully installed?t

Paso 20.- Se selecciona el disco primario.

Select the primary partition of ada®
(also known as a ‘slice’ in the BSD

tradition) on which to install pfSense.

< 1: 7.996 (63-16777152) id=165 >
< Return to Install Bootbhlocks >

Paso 21.- Ok en la pregunta de que si esta seguro en instalar en el disco primario.



WARNING? ALL data in primary partition
#1,

1: 7.996 (63-16777152) id=165

on the disk

ada®: B192MB (16777216 512 byte

sectors: 16H 63S5-T 16383C)

will be IRREVOCABLY ERASED!

Are you ABSOLUTELY SURE yom wish to
take this action? This is your LAST
CHANCE to cancel!?

< Cancel >

Paso 22.- Ha sido instalado correctamente, asi que se le da OK.

Primary partition #1 was formatted.

Paso 23.- Se crea una particion SWAP.

Set up the subpartitions (also knowm as just ‘partitions’ in BSD traditiom)
you want to have on this primary partition.

For Capacity, usc 'M’ to indicatc megabytcs, '6' to indicate gigabytes, or a
single ’*’ to indicate 'use the remaining space on the primary partition’ .

Mountpoint Capacity

9 1 0= 1< Ins > < Del >

[suap 1 (26484 1 < Ins > < Del >
< Add >

ML AT WG] < Return to Select Partition >

< Switch to Expert Mode >

‘

Paso 24.- Se espera hasta que termine de crear la particion SWAP.
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susr/local/binscpdup —wov —1 -0 susr /mnt/use

I 38

Paso 25.- Se instala el Kernel.

You may now wish to install a custom Kernel configuration.

K Standard Kernel >

< Embedded kernel (wo UGA console, keyboard >

Paso 26.- Se reinicia el servidor y se saca el disco de instalacion.

This machine is about to be shut down.
After the machine has reached its
shutdown state, you may rcmove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

Paso 27.- Configuracion e Instalacion del entorno grafico de Pfsense.
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€ C | ® 192.168.10.10/w LR g o

This guide you through the initial plSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

| et |

Paso 28.- Se acepta todos los requerimientos para instalar el entorno grafico.

« C @ 192.168.10.10/wizard.php [ 83 o

Feel the power of a pfSense Gol whil
development of the Open Source pfSense project.
Benefits include o cloud for up to 10 hosts, pre-

1o the. The ‘book In PDF, fully the piSense 2.1
release, and a monthly online Meetup! Video conference to discuss and demonstrate advanced features and
architectures using pfSense.

Go to pfsense Gold Subscriptions to sign up now

[ex |

Paso 29.- Determinar el nombre del servidor y el dominio.

< C | @ 192.168.10.10,

Bu|o@ i

On this screen you will set the general pfSense parameters.

Paso 30.- Se ingresa la zona horaria de acuerdo a la ubicacién fisica del servidor.
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« C | @ 192.168.10.10/wizard php o o

Please enter the time, date and time zone.

Tims server hostmane: , 0.pfsense. pool.ntp.org
Entar the hestnams (FQO) o the tm sarver.

ezt [Amercaouyequt 7]

Paso 31.- Se tiene el direccionamiento de la interfaz WAN que previamente se

asigno, se continda con la instalacion.

< C | ® 192.168.10.10/wizard.php

On this screen we will configure the Wide Area Network information.

Configure WAN Interface

SelctedType:

MACAddress: Ty fild can be used to mody (*spoof’) the MAC addrass of the WAN intarface (may b required with some cable
Connsctions). Entar = MAC sddress i the follwing leave blank.

MTU: ot th 1T of the WAN intarface. IFyou lesv this fiad blsnk, an MTU of 1432 b
other connection types wil be assumed.

e, th ok for TP
header size) will be in offect. I you leave this fil blank, an M55 of 1432
assumsd, This the above P

1P Address: R 172.16.14.36 f[zev]

Upstream Gateway: [\, 172.16.14.1

Paso 32.- De igual manera se continda sin problema ya que previamente se

configurd la interfaz LAN.

« C | (D 192.168.10.10wizard. php -7 -3 a

On this screen we will configure the Local Area Network information.

P 192.168.10.10

‘Subnet Maski

Paso 33.- Por seguridad se cambia la clave que esta por defecto en el servidor.
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€« Cc '(D No es seguro ;QZ.ISBJD“I/\\\:' php

R R o

Contrasefia: Marcelo01#

Paso 34.- Se graban los cambios.

« C | @ 192.168.10.10/wizard.php LR -4 ‘ a

click "Reload’ to reload pfsense with new changes.

Paso 35.- Se accede otra vez al servidor con la ip asignada, se ingresa con la

contrasefia que se asigno.

& C | ® 192.168.10.10/wizard.php?xm|=setup_wizard.xml&stepid=9 B o O :

Congratulations! pfSense is now configured.
Please consider contributing back to the project!
Click here to purchase services offered by the pfSense team and find other ways to contribute.
Click here to conti to pfSense

Wizard completed.
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Anexo 5 — Oficios de autorizacion y entrega de documentacion.

Ibarra, 15 de febrero del 2017

Sefor
Ing. Juan Carlos Garcia

DIRECTOR DDTI

!
|

De mis consideraciones:

Yo, MARCELO WLADIMIR LEON GUDINO estudiante de 10mo Semestre de la Carrera de
Ingenieria en Electrénica y Redes de Comunicacién, en calidad de autor del proyecto de
grado “AUDITORIA DE SEGURIDAD INFORMATICA EN LA RED INTERNA DE LA
UNIVERIDAD TECNICA DEL NORTE SEGUN LA METODOLOGIA OFFENSIVE SECURITY
PROFESSIONAL TRAINING AND TOOLS FOR SECURITY SPECIALISTS Y PLANTEAMIENTO DE
POLITICAS DE SEGURIDAD BASADO EN LA NORMA ISO/IEC 27001“, actualmente tesista
de ia Direccién de Desarrollo Tecnoldgico e Informético cordialmente solicito, me
permita hacer la entrega del Informe Técnico de Andlisis de Riesgos realizado en la red
Universitaria, con la finalidad de que esta informacién sea divulgada hacia los
encargados en las dreas de infraestructura de red y aplicaciones, para su conocimiento
del estado de !a red con respecto a seguridad informatica.

Atentamente,

i

Marcelo Wiadimir Le6n Gudifio | & fE8 2l
C.I: 1003636717 REC\B\DO @Z

/C/;/Z >
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Ibarra, 15 de febrero del 2017

Sefor
Ing. Juan Carlos Garcia

DIRECTOR DDTI

De mis consideraciones:

Yo, MARCELO WLADIMIR LEON GUDINO estudiante de 10mo Semestre de la Carrera de
Ingenieria en Electrénica y Redes de Comunicacion, en calidad de autor del proyecto de
grado “AUDITORIA DE SEGURIDAD INFORMATICA EN LA RED INTERNA DE LA
UNIVERIDAD TECNICA DEL NORTE SEGUN LA METODOLOGIA OFFENSIVE SECURITY
PROFESSIONAL TRAINING AND TOOLS FOR SECURITY SPECIALISTSY PLANTEAMIENTO DE
POLITICAS DE SEGURIDAD BASADO EN LA NORMA ISO/IEC 27001, actualmente tesista
en ia Direccién de Desarrollo Tecnolégico e Informético cordialmente solicito, me
permita hacer la entrega de las Politicas y Manuales de Procedimientos de Seguridad
Informdtica realizado en beneficio de la red Universitaria, con la finalidad de que esta
informacién sea divulgada hacia los encargados de las areas de infraestructura de red y
aplicaciones, para su conocimiento sea revisado y aplicado.

Atentamente,

\\,\ ‘\ - "»D
A i g (B
Marcelo/«lladimir Ledn Gudifio ¢

C.1: 1003636717
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Ibarra, 15 de febrero del 2017

Senor
Ing. Juan Carlos Garcia ‘

DIRECTOR DDTI !

De mis consideraciones:

Yo, MARCELO WLADIMIR LEON GUDINO estudiante de 10mo Semestre de la Carrera de
Ingenieria en Electrénica y Redes de Comunicacion, en calidad de autor del proyecto de
grado “AUDITORIA DE SEGURIDAD INFORMATICA EN LA RED INTERNA DE LA
UNIVERIDAD TECNICA DEL NORTE SEGUN LA METODOLOGIA OFFENSIVE SECURITY
PROFESSIONAL TRAINING AND TOOLS FOR SECURITY SPECIALISTS Y PLANTEAMIENTO DE
POLITICAS DE SEGURIDAD BASADO EN LA NORMA ISO/IEC 27001, actualmente tesista
en la Direccién de Desarrollo Tecnolégico e Informatico cordiaimente solicito, me
permita realizar pruebas de funcionamiento de las soluciones para las vulnerabilidades
encontradas en el transcurso del proyecto de tesis, esto en beneficio de la red
Universitaria, y tiene como finalidad mejorar la Seguridad Informética, para su
conocimiento sea revisado y aplicado en la red de produccién.

Atentamente,

Marcelo Wiadimir Leén Gudifio @G\E\OO \@.ﬁ 25 @
C.1: 1003636717 i
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Anexo 6 — Cotizacidn de servicios y equipos.

Licencia para el servidor DNS.

Informacion general de precios y licencias

Con el fin de brindarle una experiencia mas uniforme con las licencias en entornos de varias nubes, estamas haciendo la transicion desde las licencias basadas en procesador a las
licencias basadas en niclec con las ediciones Datacenter y Standard de Windows Server 2016. Para conocer los precios exactos, péngase en contacto con el distribuidor de Microsoft.

Edicién de Windows \deal Modelo de Requisitos de Precios de Open NL ERP
eal para
Server 2016 B licencias CAL* (USD)
Entornos de centros de datos definidos por software y Basado en CAL de Windows
Datacenter*® , ) $6,155
altamente virtualizados nicleo Server
Basado en CAL de Windows
Standard*™* Entornos de baja densidad @ no virtualizados . $882
nicleo Server
. . N - . Basado en No se requiere
Essentials Pequefias empresas con hasta 25 usuarios y 50 dispositivos $501
procesador CAL

* Se requiere una CAL para cada usuario o dispositiva que acceda a un servidor. Consultar detalles en los derechos de uso de los productos.

€l precio de las ediciones Datacenter y Standard es para licencias de 16 ndcleos.

Fuente: Recuperado de https://www.microsoft.com/es-xl/cloud-platform/windows-server-pricing

Certificado SSL.

(‘bNPOﬂ'Pk HOSTING  DOMINOS  CERTIFICADOSSSL  DISENOWEB  DISENOGRAFICO  CONTACTENOS
Certificados SSL Tabla Comparativa

- 7
Certificados AlphassL Domai nssﬁ°°&% wildcard SSL

EV SSL
ssL Validacién de dominio Rapido y Econémico Sub-dominios ilimitado

Activa la barra de
navegacion verde!

Elija el certificado

$119-00 $s175-00 $330-00 $530-00

SSL que se
adecue a sus por ano por afio por afo por afo por afo
necesidades
CONTRATAR CONTRATAR CONTRATAR CONTRATAR CONTRATAR
Ver Mas Ver Mas Ver Mas Ver Mas Ver Més

Sello de sitio S5L Secured () SSLSecured () S5L Secured () SSL Secured ()
visible & GlobalSign l‘ GlobalSign I‘ GlobalSign l‘
Clickeable
e wm https:// i https:/ m https:// @ https:/ wiSitio Seguro https://
Cifrado Zgﬁ v v v N4 N4

Fuente: Recuperado de https://www.neothek.com/certificados-ssl/Ecuador/
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Servidor WEB.

Biisqueda avanzada

Comprar por - 2
% y categoria ¥ Buscar Todas las categorias - Buscar

€ | Volver a I pagina principal | Anunciado en la categoria:  Computadoras, tablets y redes > Redes y servidores empresariales > Servidores, clientes y terminales > Servidores

Hp Proliant C7000 Chasis 8x BI460c G8 Blade 8 Core E5-2660 16 Gb Ssd de 256

GB - mostrar titulo original
DA f1¥] | Agregar a Lista de favoritos

Vendedor: esisoinc (22773 ) 99.6% Comentarios positivos

+ Sequira este vendedor | Verotros ariculos | Visitartienda: ESISOdotCOM

Estado del articulo: Usado

Cantidad: | 1 | Mas de 10 disponibles
Agregar al carro de compras
1 favoritos © Agregar a Lista de favoritos

% Agregar a coleccion

30 dias para devoluciones Vendedor experimentado Acepta Mejor oferta

Fuente: Recuperado de http://www.ebay.com/itm/HP-Proliant-C7000-Chassis-8x-BL460C-G8-Blade-8-
CORE-E5-2660-16GB-256GB-SSD-/131578140432?hash=itemlea2ab1710:9:5UQAAOSwzgRW11ru

Servidor DNS.

Buscar

€ \wlver a la pdgina principal

Comprar por < Bis
eb y catagoria ¥ Buscar. odas Ias categorias . Bi:

Las personas que miraron este articulo también les intereso

HP BladeSystem . HP Proliant C7000 HP HP BL C7000 PROMOCIONADO
€7000 Enclosur. " Bladecenter bl4 BLADESYSTEM Blade Enclosur HP BL460c GE
US $510.99 US $731.78 US $924.99 US $595.00 US $640.00

Hp Proliant C7000 Chasis 16x BL460C G1 Blade Servidor
Barebone - »

BEO | Agregar s Lista de favoritos

Vendedor: esisoi

% Comentarios positivos

4+ Segurr s esteve s | Vst senda: £

Estado del articulo: Usado

Cantidad. 1 | Mas de 10 disponibles / 2 vendido(s)

= ussTm |
e

12 favoritos © Agreger a Lista de favoritos

* Agregar a coleccion

Fuente: Recuperado de http://www.ebay.com/itm/HP-Proliant-C7000-Chassis-16x-BL460C-G1-Blade-
Server-Barebone-/350891719510?hash=item51b2c6bb56:9:gMEAAOSWBANWON~J
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Switch The Core.

mﬁ"ews View Cart | Checkout = ltems: (0)
| |Em

About Us Login Order Status. Contact Us

Home = Cisco Systems > Switches: Catalyst > Switches: 4000 Series > WS-C4510R-E Cisco Catalyst 4500 Network Switch

WS-C4510R-E Cisco Catalyst 4500 Network Switch

List Price: 54245500
Your Price: $4,493.00

Need Refurbished - Call for Availability and Price
item Number: WS-C4510R-E

Manufacturer: Cisco Systems
Manufacturer Part No: WS-C4510R-E
FREE STANDARD et

SHIPPING ON ALL
ORDERS OVER $500 Quantity: 1
Email this paqge to a friend

CUCK HERETO
REQUEST « [ree] suireine:
A QUOTE

Cisco Catalyst 4510R-E Switch Chassis with PoE - PoE Ports

Network & Communication

AdTran Layer Supported
Brocade Management & Protocols
Cisco Systems

Extreme Networks

Fuente: Recuperado de http://getitnew.com/ws-c4510r-eciscocatalyst4510r-eswitchchassiswithpoe.aspx

Management |EEE 802.1p QoS

Laptop del auditor informatico.

@mﬁﬁgdo Q Registrate | Ingresa | Vender | @

También puede interesarte: fuente poder, repetidor wifi, disco duro laptop, tablet samsung

Volver al listado | C ion > y os > > Dell > Intel Core i7 Publicacion #41

79738 Denunciar | Vender uno igual

Dell Ci7 7ma Gen+16 Ram +4gb Video +1 Tb Hdd+15.6 Touch Fhd

Nuevo 1= 28 dos

U$S 1.099”

=== Pago a acordar con el vendedor
Acepta depésito bancario, efectivo, tarjeta de crédito.
Mas informacion

h Envio gratis a todo el pais
Quito, Pichincha ( Quito )

Mas informacion

o ' u B[

Cantidad:

IS Comprar

Fuente: Recuperado de http://articulo.mercadolibre.com.ec/MEC-410879738-dell-ci7-7ma-gen16-ram-
4gb-video-1-tb-hdd156-touch-fhd-_JM
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Servidor IDS/IPS

‘I’ 0 sﬂnse «JLlogin & Account W Cart
J ,

STORE

Home Product Finder Advanced Search Contact Us n

s e © HIGH AVAILABILITY XG-1541 1U pfSense®
Everytning Security Gateway Appliance

Item#: XG-1541-HA

Our Price: $5,298.00

Memory 2x 16 GBMemory (v

Expansion Card: No Expansion Card v

ﬂ Storage 1541-1U:  2x 120GB Micron /v
Build Time: Standard (4-5 Busir ¥

Support the pfSense Project No pfSense Sticker v

Fuente: Recuperado de https://store.pfsense.org/HIGH-AVAILABILITY-XG-1541-1U-pfSense-
Security-Gateway-Appliance-P111.aspx
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Cotizacién Norma ISO 27001.

”\ | 3\'

Barvicis E i ehin B i

PROFORMA Mo. Cl 026-2017

Clientezs  Marceio Wisdimic Lecn Guding
Atencidn:  Marcein Wisdimic Lagn Gudino
Dirsocidn: arrs

CIFRLMC: 1003636717

Teléfono: 9510967

Fecha: luress; 200 e rarno e 2017
CANTIDAD DESCRIPCION CIMPRESO O DIGITAL CTOTAL
2 MTE INEN-IS0/IEC 27001:2017 {34 FASINAS) £7.40 £7 .48 £14,56
=] $1,00 $1,00
1 EMVID FUERA DE LA CIUDAD §2,50 §2. 50

£18 46
SOMN:| DIECIOCHD CON 45100 USD

INOTA: B pago se debe realizar mediants trandferenda bancaria o depdsitn bandrio, estamas exentog
e retenciones.

BENEFICIARIO: SERVICTIO ECLUATCRIAND DE MNOBRMALIZACTON

RUC INEN: 1768046530001

BANCD PICHINCHA, (ta. Comiente, Nro. 1245330504, obdigo/sublinea 150559

Email: centrodeinfarmaconiinomalzadon. gob.ec

PROFORMA WALIDA POR 60 Dias

r= i...un‘mﬂl .:'
Gabriels Valleio Gler

Centro de Manejo y Divulgacidn de la Informaciin
SERVICIO ECUATORIANG DE MORMALIZACION-IMNEN

Baguerizo Morena E8-29 y Diego de Almagn
Ted.: +{593 2) JXE9E0 / 3025509 BAT.11 | Casila- 17-00-3999
Facebook: finen.et | Twitter: @INEN e
wiww o kracion. ok, e
Cuito — Ecubdor



Cotizacion servicios profesionales.

= PLUS

CLIENTE: Universidad Técnica del Norte SERVICIOS TECNOLGGICOS

REFERENCIA: PROFORMA

INTRODUCCION
De mi mayor consideracion

De acuerdo a su requerimiento, envio la siguiente propuesta, donde se detalla la realizacién de
una auditoria de seguridad informdtica y la instalacién de un servidor IDS/IPS. Esto se encuentra
sujeto a modificaciones solicitadas por el cliente.

ANTECEDENTES

La seguridad de la informacion es un bien critico en las organizaciones, por tal razén la necesidad
de tomar medidas de seguridad en cuanto a la disponibilidad, confidencialidad e integridad de
los datos.

CARACTERISTICAS

- Herramientas utilizadas por expertos en la materia de seguridad informatica.

- Capacidad de resolver problemas criticos de seguridad.

- Optimizacién de recursos informaticos existentes.

- Amplio conocimiento de instalacion y configuracion de sistemas de seguridad
informatica.

BENEFICIOS

- Sistemas preventivos y correctivos para la seguridad de la informacién.
- Andlisis de Riesgos de la red de datos.

- Planteamiento de soluciones a las vulnerabilidades encontradas.

- Instalacion de un sistema de proteccion (IDS/IPS).

TARIFA
TIPO MAXIMO PROMEDIO MINIMO PAGOS
Auditoria de seguridad 10000 20000 30000 2
informatica.
Instalacion y configuracién 2000 2500 3000 2
de un servidor IDS/IPS.
TOTAL: 12000 22500 33000

Nota: Los valores de las tarifas incluyen [VA.
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