UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION

TEMA:

“SISTEMA DE MONITOREO DE TEMPERATURA, HUMEDAD Y
DETECCION DE HUMO PARA EL CENTRO DE DATOS UBICADO
EN LA FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
BASADO EN EL ESTANDAR ISO/IEC 17799.”

TRABAJO DE GRADO PREVIO A LA OBTENCION DEL TIiTULO DE
INGENIERO EN ELECTRONICA Y REDES DE COMUNICACION
AUTOR: LUIS TARQUINO CAMUES NARVAEZ

DIRECTOR: MSC EDGAR ALBERTO MAYA OLALLA

IBARRA-ECUADOR
2017



UNIVERSIDAD TECNICA DEL NORTE

BIBLIOTECA UNIVERSITARIA

AUTORIZACION DE USO Y PUBLICIDAD A FAVOR DE LA
UNIVERSIDAD TECNICA DEL NORTE
1. IDENTIFICACION DE LA OBRA

La UNIVERSIDAD TECNICA DEL NORTE dentro del proyecto Repositorio
Digital Institucional, determina la necesidad de disponer de textos completos en formato digital
con la finalidad de apoyar los procesos de investigacion, docencia y extension de la

Universidad.

Por medio del presente documento dejo sentada mi voluntad de participar en

este proyecto, para lo cual pongo a disposicion la siguiente informacion.

DATOS DEL CONTACTO

Cédula de identidad 1003439153-3

Apellidos y Nombres Camués Narvaez Luis Tarquino

Direccién Hermaogenes Davila y Espino
E-mail ltcamuesn@utn.edu.ec
Teléfono fijo 062-577-022

Teléfono movil 0989626177

DATOS DE LA OBRA

SISTEMA DE MONITOREO DE TEMPERATURA,
HUMEDAD Y DETECCION DE HUMO PARA EL
Titulo CENTRO DE DATOS UBICADO EN LA FACULTAD DE
INGENIERIA EN CIENCIAS APLICADAS BASADO EN
EL ESTANDAR ISO/IEC 17799.

Autor Camués Narvaez Luis Tarquino

Fecha Abril de 2017

Programa Pregrado

Titulo Ingeniero en Electrénica y Redes de Comunicacion

Director Msc. Edgar Maya




2. AUTORIZACION DE USO A FAVOR DE LA UNIVERSIDAD

Yo, Camués Narvéez Luis Tarquino, con cedula de identidad Nro.100343915-3, en calidad
de autor y titular de los derechos patrimoniales de la obra o trabajo de grado descrito
anteriormente, hago entrega del ejemplar respectivo en forma digital y autorizo a la
Universidad Técnica del Norte, la publicacion de la obra en el Repositorio Digital Institucional
y uso del archivo digital en la Biblioteca de la Universidad con fines académicos, para ampliar
la disponibilidad de material y como apoyo a la educacion, investigacion y extension, en

concordancia con la ley de Educacion Superior Articulo 144.
3. CONSTANCIAS

El autor manifiesta que la obra objeto de la presente autorizacion es original y se la
desarrollo, sin violar derechos de autor de terceros, por lo tanto, la obra es original y que es el
titular de los derechos patrimoniales, por lo que asume(n) la responsabilidad sobre el contenido

de la mismay saldra en defensa de la Universidad en caso de reclamacion por parte de terceros.

Camués Narvéez Luis Tarquino
100343915-3
Ibarra, abril de 2017



UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CESION DE DERECHOS DE AUTOR DEL TRABAJO DE GRADO A
FAVOR DE LA UNIVERSIDAD TECNICA DEL NORTE

Yo, Camués Narvdez Luis Tarquino, con cédula de identidad ndmero
100343915-3 manifiesto mi voluntad de ceder a la Universidad Técnica del Norte los derechos
patrimoniales consagrados en la Ley de Propiedad Intelectual del Ecuador articulos 4,5y 6, en
calidad de la autora del trabajo de grado con el tema: SISTEMA DE MONITOREO DE
TEMPERATURA, HUMEDAD Y DETECCION DE HUMO PARA EL CENTRO DE
DATOS UBICADO EN LA FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
BASADO EN EL ESTANDAR ISO/IEC 17799. Que ha sido desarrollado para optar por el
titulo de Ingeniero en Electronica y Redes de Comunicacion de la Universidad Técnica del
Norte, quedando la Universidad facultada para ejercer plenamente los derechos cedidos

anteriormente.

En mi condicién de autor me reservo los derechos morales de la obra antes
citada. En concordancia suscribo en el momento que hago entrega del trabajo final en formato

impreso y digital a la Biblioteca de la Universidad Técnica del Norte.

Camués Narvéez Luis Tarquino
100343915-3
Ibarra, abril del 2017



UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CERTIFICACION

MAGISTER EDGAR MAYA, DIRECTOR DEL PRESENTE TRABAJO DE

TITULACION CERTIFICA:

Que, el presente trabajo de titulacion “SISTEMA DE MONITOREO DE
TEMPERATURA, HUMEDAD Y DETECCION DE HUMO PARA EL CENTRO DE
DATOS UBICADO EN LA FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
BASADO EN EL ESTANDAR ISO/IEC 17799 ha sido desarrollado por el sefior Camués

Narvaez Luis Tarquino bajo mi supervision.

Es todo en cuanto puedo certificar en honor a la verdad.

Ing. Edgar Maya, Msc.

Director



UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

AGRADECIMIENTO

Agradezco a Dios por darme la fortaleza espiritual que he necesitado en todo momento, por
ser la fuente de vitalidad para continuar la lucha por el camino de la vida cotidiana y

estudiantil. Por ser quien guia mi camino, hasta el cumplimiento de mis metas.

A mi familia, mi padre Tarquino Camués y mi madre Blanca Narvéaez, mis hermanos y
hermanas, por ensefiarme e inculcarme el valor del respeto, humildad, y perseverancia, por

apoyarme incondicionalmente en todo momento.

Al personal Docente de la Facultad, al personal del Departamento de Informatica por
trasmitir sus conocimientos y ayuda con ética profesional, en especial al Msc. Edgar Maya
director de este proyecto de titulacion, por su predisposicion y paciencia, por haberme

orientado con su experiencia profesional y dones de personas.

A Rosita P. por tener un alto espiritu de colaboracién y motivacion.

Luis Camués N.

Vi



UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

DEDICATORIA

Este proyecto de titulacion se lo dedico a mis padres Tarquino y Blanca, por su esfuerzo y
dedicacion constante de verme superado en esta gran meta, por brindarme su confianza y ser
un soporte fundamental en los momentos dificiles, por transmitirme la perseverancia para
continuar en cada una de mis metas, por inculcarme valiosos valores con los que se forjan las

grandes personas, pero a la vez sencillas ante la sociedad.

Luis Camués N.

vii



CONTENIDO

AUTORIZACION DE USO Y PUBLICIDAD A FAVOR DE LA UNIVERSIDAD TECNICA DEL NORTE ........... i
CESION DE DERECHOS DE AUTOR DEL TRABAJO DE GRADO A FAVOR DE LA UNIVERSIDAD TECNICA
7L I 0] 2 1 iv
CERTIFICACION ....uuuiuiuincuincsicssissssssssstssstsssassssssssss s ss st bbbt st st s st ss st assstassssasssens v
AGRADECIMIENTO ....ccccittiiiueiiineiissiisssnessssesissessssssssssssesssessssssssssssssssssssssssssssssssassssssssssssssesasssssssssns vi
(010 ][ 07 10 3 vii
L0011 1 11 0. viii
INDICE DE FIGURAS.........ccovetrurertsueeestssssssesesessssssssssssssessnsssssesssssssesssssssssssssssssenssssssssssssssssnsnsnnns Xii
INDICE DE TABLAS.........cuceeeereresssssasessssssssssesesssssssssssssssssensssssssessssssssssnsssssssssssssssessssssssssssssseses Xiii
RESUMEN......cccottiiiiitiiiinetiiietnessse s se s ssss e s s as e s s s as e s s s an e e s s s aas e e s s ana e sssssnsesssssanessssssnnenas Xiv
N L 15V XV
CAPITULD Lueveriucneinincnseniescnseststessestssssastssssssstssssssssssssssssstsssssassasssssasssssssassassssssssssssassasssssassassenss 1
1 INTRODUCCION ...ocvimiiiiintieietsisti ettt ettt 1
11 (0] o] =T o o = E T PP TP PPPPP R UPPPPPPPPPPTON 1
1.2 (0] o] =1 1 1Yo - J ST PP PUPTP O PPPPPPPP 2
121 (0] o [V CT=T o =] - | KOOSO PP PP PPPPPPPPPTTO 2
1.2.2 (0] o=y Vo T St oT=T ol 1] LU URR 2
S Y 1Y o o ol PSP O PP PPPST PP 3
1.4 JUSHIICACION coeveeeieiie ettt et e sttt e s e e bt e s bt e s b e e sbe e e saree s 5
15 (O] 0 11= 4 (o PSP PP P P PRSP PR PP PP PPPRPPPRPRTPRPRR 6
CAPITULO Il ettt ettt 8
2 MARCO TEORICO ...ttt ettt 8
2.1 Definicion EStANdar 1ISO 1EC 17799.......uuuiiiiiiieee ettt ettt eiete e s et e e nbae e e 8
2,11 ClAusulas del ESTANAAr.......coiiiiieie ettt 8
2.1.1.1  Politica de SEGUIIAAd ......ccee e e e e e 9
2.1.1.2 Organizacion de la seguridad de la informacion ...........ccccccee e, 9
2.1.1.3  GESTION dE ACTIVOS ....eeeeeiiiiiieeiieee ettt ettt e e st e e s eesenrreeeeeanes 9
2.1.1.4 Seguridad de recursos NUMaNO0S ...........uuuuuuuiiiieiiiiiiiiiiiieirnieee—————————————————— 10
2.1.1.5 Seguridad fisica y ambiental ............cccuuuiiiiiiiiiiiiii e 10
2.1.1.6 Gestion de las comunicaciones Y OPEraCioONES..........uuuuvuvvvrvrrrrrernrerrereerennnrrrerenene. 10
2.1.1.7  CONErol dE @CCESO ... .ueiieiiieie ettt ettt e st bee e e e abe e e e s eaneeeeeas 11
2.1.1.8 Adquisicion, desarrollo y mantenimiento de los sistemas de informacién............. 11
2.1.1.9 Gestion de unincidente en la seguridad de la informacion ............cccccceeninnnnnnne. 11
2.1.1.10  Gestion de la continuidad del NEGOCIO.........uvviviiiiiiiiiiiiiiiiiiiiiiiiiieee e, 12

viii



2.2 GESTION A FEA ...ttt e e st e e st e e s eb et e e e e b b e e s enreeeean 12
221 GESEION €N INTEINET ..eiiieiie e e s e e s 13
2.2.1.1 Estructura de la informacion de gestiOn..............uuviiiiiiiiiiiiiiiiiiiiiiiiiiieeee, 13
2,212 SINtaxis ASN. L.ttt s e e e s et e e e s anreeeee s 14
2.2.1.3 MBSttt s st h bt e bt e st e e e bt e e e bt e e sbeeenaree s 15
2.2.1.3.1 MIBS EXPErimentales .......ccooviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 15
2.2.1.3.2  MIBS PriVadas ceceocueeeieiiiieie ettt ettt e sttt e e 15
2.2.1.4 Simple Network Managment Protocol (SNMP).........ccccveeeeeeiiiiiiiiiieeeeee e, 16
2.2.1.4.1 Operaciones de SNIMP .....cccoiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeee e e e e e e e e e e e e e e e e eeeeeaeeeees 17
2.2.1.4.2 Codificacidn para la transferencia de la informacién de gestion VER ............... 18
2.2.1.4.3 Marco adminiSTratiVo........ccocouueieiiiiire it 19
2,215 SNIMIP V2.t ettt e et e e sttt e e st e e e e btbe e e s enreeeean 19
2.2.1.5.1 Operaciones de SNIMPV2.......cccouiiiiiiiiiiiiiiiiiiicceeeeeceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenees 20
2,216 SNIMIP V3 ittt ettt e e ettt e e sttt e e e b bt e e e s ntbe e e e enbeeeeas 21

2.3 SiStemMas dE GESTION .. ...eiii ittt e ettt e e st e e e e nraeeean 22
2.3.1 Andlisis comparativo de los sistemas de gestion .........ccccevvvviiiiiiiiiiee e 23
. 701 0t R =10 Vo To SN 23

B T 0 - 14 To [ ] - OO PP O PRSP RPPPTN 23

B Tt R T - V-4 o L= U 23
2.3.2 Requerimientos de SGSI bajo la norma IEEE 29148:2011 ...........coeeeeieieeeeeiieeeeeeeee. 24

D 307 A N = o o Yo 1Y 1 (o J N 25
2.3.2.2  AICANCE. ..ttt et e et e e e e be e e e e e b bt e e e e aabbeeeeenbeeeean 25
2.3.2.3  Perspectiva del ProdUCLO .........uuuueiiiiiiiiiiiiiiiiiiiieiieiire e ———————————— 25
2.3.2.4  FUuNCioNES del ProdUCTO ......uveiiiiiiiiiiiiiiiiiiieteitistsesessssrsssesssssrsssrssassarsrasreararraarsraraae 25
2.3.2.5 Caracteristicas de |0S USUAIIOS .....c..oocuueeiiiiiireeiiiiee et et et et e e eneeee e 26
2.3.2.6  LIMITACIONES ceoiiiiiiiiiiiiiiee et 26
2.3.2.7  SUPOSICIONES Y dEPENUENCIAS .. uuvvviiiiiiiiiiiiiruiitiiiirreeaererreernaeraeraaaa————————————————————————— 26
2.3.2.8 Requisitos COMPIEMENTAriOS .......uuuuiiiiiiiiiiiiiiiiiiiiieeiieieeaereeeee————————————————————— 26
2.3.2.9  ReqUISitOS ESPECITICOS ..uuuvrriiriiiiriiiiiiiiiiiiiiisiiiiiiititeasereaersrrererrrrrrrararrerrerearrrrrrrarrra—. 27
2.3.2.10  JUSEIFICACION ettt e et 27

2.4 (0] o1 0|\ I=] o TV - F N 27
2.4.1 Funcionalidades de OpenNebula ... 27
2.5 Sistema EMDEDido.......ueiiiiiiiieee e 28
251 POLENCIOMELIO ..ottt et sttt e sab e e bt e s bee e s b e e sabeeenns 29
2.5.2 PANTAlIA LCD .ottt e e e e e e s 29
2.5.3 Sensores DHT de temperatura y humedad..............uuviiiiiiiiiiiiiiiiiiiiiiiieeee, 30



2.5.4 SeNSOres de NUMO IMIQL c.uuu.iiiii ittt ettt e et e e et eeeeabseeesbaeeeseaaaeeees 31

2.6 SItUACION ACTUAL ....eiiiiie ettt s e e e e s enaeeeean 32
2.6.1 CENLIO B DAtOS. ... ueveeeeiiieeee ettt ettt et ettt e ettt e e st e e s e e e e s ebee e e e e eaneeas 32
2.6.1.1 Subsistema de ArqUItECTUIA..........uuiiiiiiiiiiiiiiiiiieiiieie e a—————————————— 33
2.6.1.2  SUDBSIStEMA EIECLIICO .. .eiiiiieiiiieiee e 33
2.6.1.2.1 Tablero general de distribuCiON............cceeeiiieiiiiciiiieiee e 33
2.6.1.2.2 Sistema de alimentacion interrumpida (SAI) ....cccovvvveieeiiiiiicieee e, 34
2.6.1.3  SUbSISTEMA MECANICO .. ueiieee ittt st e e e s eneee e 34
2.6.1.3.1 Puertade seguridad........cccccoiiiiiiiiiiiii e 34
2.6.1.3.2  Aire acondiCioNadO ........eeiiiiiiiiiiiiiee e 35
2.6.1.3.3 Cdmaras de seguridad........cccceeviiiiiiiiiiiieicceceeeeeeeeeeeeeee e 35
2.6.1.4 Subsistema de TeleCOMUNICACIONES .....cccoiuiiiiiiiiiiie ettt 35
CAPITULO T 1.ttt ettt 42
3 DESARROLLO DEL SISTEMA DE MONITOREOD ...cctutuiiieeieiieiiiiieee ettt e et eeeeeeanes 42
3.1 Y=l =Tolo o g e [l o] - ot IS PRERRROt 42
3.2 Seleccion de Placa ArdUiNO.........eiiiiiieei et e e s e e s e e e 43
3.2.1 ArdUINO YUN.cooi ittt e e e e e sttt e e e e s e s sanbbbteeeaeesssasannrraeeeeas 43
3.2.2 IDE d€ ArUINO ...ttt e e e s e e s ee e e sanneeeeas 46
3.2.3 Seleccion de sensor de temperatura y humedad.............evvviiiiiiiiiiiiiiieeieiiieeeeinaenn, 46
3.24 Seleccidn de sensor de hUMO.....ccooiiiiiiii e 47
3.3 Diagrama de bloques del sistema de monitoreo...............cccccoiiiiiiiiiiiieieeeeeeeee 47
3.4 Lectura de temperaturay humedad con el sensor DHT11...........cooeeeiiiiiiiiiiinn, 48
3.4.1 Visualizacion de lectura de temperatura y humedad por comunicacioén serial........... 50
3.5 Lectura de humo con el SeNSOr MQ2 .......ccooiiiiiiiiiiie ettt 50
3.5.1 Visualizacion de lectura de datos correspondiente a humo por comunicacion serial . 52
3.6 Conexion de pantalla LCD al @ardUino .........uuviiiiiiiiiiiiiiiiiiiiiiiiiinieeieieeeeennennnnennnennnaannnnaaaan.. 53
3.7 Escritura en OPENWRT-YUN desde el cédigo de arduino ...........ccooeeeeeeeeiie. 55
3.8 Desarrollo del Cédigo para el Sistema de Monitoreo ..........cccoooveeeiiiiiiiiiiiiieeeeeee, 57
3.8.1 Diagrama de flujo del sistema de monitoreo............cccccceeiiiiiiie 57
3.9 Armado del CIFCUITO. ... .eeiie et e e s e e e saneeeeean 59
3.10 Disefio de 1a fUBNtE dE ENEIEIA.......uuuiiiiiiiiiiiiiiiiiiiiieiiiririrreerrrrrrrrrrarrrrrrrrrrrrrr————————r——————————. 60
0 \V/ oo 7= [l [l I T ol UL o 1 ] Lole PRt 61
3.12 Instalacién y configuracién del Agente SNMPD en Arduino........cccccveeeeeeeiicciiiieeeeeeeeeeeiens 62
3.13 Instalacién y Configuracion de archivos en Nagios 4.2.4 ........ccccccvvveeeeeeeeecciiiieeeee e 64
3.14 Instalacion y configuracion de NagioSgraph ..........uuuuueeiririiiiiiiiiiiiiieeeeeeeeeeeener—————— 73
3.15 Instalacion y configuracion del servicio de COrrEO0........uuuuuuuiiiiiiiiiiiiiiiiiiiieirrreeererrererenee.. 74



L0 1 L PP 77

4 IMPLEMENTACION DEL SISTEMA DE MONITOREQ ......cocveueuieeeieieeereseteaesesesesesesesessessesesesesenns 77
4.1 ArqUIteCtUra del SISTEIMA .. .. e e e e e e e e e e e e e e e e e e e e e e e e e e eaaaeaeeaaaas 77
4.2 Proceso de armado e implementacion del sistema...........ccccooeeiiiiiiiiie, 78
4.3 Ubicacion de 10S sensores €n 105 RACK .......eceiieeiiieienieeeniee et 80
4.4 Ingreso al sistema de MOoNItoreo ......ccoeeeeeeiiii i 83

4.4.1 Ingreso al sistema desde internet..........cccoeei i, 83
4.4.2 Ingreso al sistema desde laintranet...........ccooeeii 85
4.5 Visualizacion de datos registrados mediante graficos .......ccooeeveeiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee, 86
4.6 Propuesta de politicas para la seguridad fisica y ambiental del Centro de Datos............... 89

CONCLUSIONES ...ttt ettt ettt ettt ettt ettt et ettt ettt s e s et e e bt e e sttt e sateeebbeesabaeesabbeesabeeeanbeesbbeenareeans 90

RECOMENDACIONES .....etiietiee ettt e etee ettt e ettt e stte e st e e tteesteeesnseeenteesnseeesnseeesteesnseeeanseeeanseesnsseesnses 92

GLOSARIO DE TERIMINODS ... ..ttt e e e e ettt e e e e e e e e tebaa e e e e eeeaeabsanaaeeeeeeensnnannnns 93

ANEXO A: CODIGO DEL SISTEMA DE MONITOREQ........coiuiieeieeeeeteeteeeeteeeeseetesesessessssessesssssssssesneneas 95

ANEXO B: INSTALACION Y CONFIGURACION DE SNMPD EN LININO ....ooveuveeieieeieecceeeececeeeeeeeeeve e 99

ANEXO C: INSTALACION Y CONFIGURACION DE NAGIOS CORE 4.2.4 ..o 102

ANEXO D: INSTALACION Y CONFIGURACION DE NAGIOSGRAPH.........ccveveeeiiiteeieieeeeeeeeeeeieee e 104

ANEXO E: POLITICAS PARA LA SEGURIDAD FiSICA Y AMBIENTAL DEL CENTRO DE DATOS................ 106

ANEXO F: UBICACION DE SENSORES ......ocueuiuieiieteteteteeeeeeetesetesesessssesesesesesesesssesesesesesesessssassesnns 108

ANEXO G: HOJA DE DATOS SENSOR MQim2 ..ttt ettt ettt ettt e sttt e e e sinee e e seaneeee e 110

ANEXO H: HOJA DE DATOS SENSOR DHTLL..cuuiieiiiieiiieeiiee et eeteeeseee et e st e et e et e eneeesneeeeeneas 112

ANEXO |: HOJA DE DATOS ARDUINO YUN ...coiiiiiiiiiteiieeeiee sttt estee ettt e steeesieeesaeeeseeeesneeesnneeesnneas 114

BIBLIOGRAFIA. ......ceeeeeteeeeeeteee ettt ettt ettt ettt ettt ae et et eae e s et ess et et ess et ese s etesensetese s eteseasatenis 116

Xi



INDICE DE FIGURAS

Figura 1. UDICACION U8 SENSOIES.....ccuverueeueerteeterieestesitesttestesteetesteentesieessesasesseesesseesbesseessesasensessesaeens 5
Figura 2. Arbol de REGISEIO SNIMP ...ttt 14
Figura 3. ArqUItECLUra 08 SNIMIP.........ooiiii ettt ettt e s tae e s ta e e s ate e eaae e steeesareeenanes 16
Figura 4. Secuencia de PDU en el protoColo SNIMP .........ccooiiiiiiiiiieniieieseeee e 18
Figura 5. Esquema del POtENCIOMELIO ........eeivieieieeieeieectie ettt et ae et e st e ssaeeaeenseeas 29
FIgura 6. Pantalla LCD ........cvoi ittt sttt e st e et e et e e ste e esnseeennbeeenneesnnneennnes 29
FIQUIA 7. SENSOTES DHT ..coieieeiiiie ettt ettt et e st e st e et e et e e e e e e s sseeenseeesaeeenneesnsneennnes 30
Figura 8. Sensores de humo MQ........oiiiiiiiiiie ettt sae e st e e s ate e etaeesaeeesnseeeennes 31
Figura 9. Arquitectura de 1a red FICA........oou ittt ae et e s e eaeenneens 36
Figura 10. P1aca ArdUING YUN......cccueiiieiieiieiie ettt e sieeste et esseesteesseessaeesseesseesseeenseenseesnsens 44
Figura 11. Procesador Atmega y procesador LININO ........ccccocooiiiiiiiniininieeeeseeeeee e 44
Figura 12. Diagrama del sistema de MONITOIEO........cc.eeueruieiiriieieriieste et 47
Figura 13. Conexion de sensor dht11 al arduiN0...........ccveeiieeieecieecieecie et 48
Figura 14. Visualizacion de valores de temperatura y humedad. ..........cccoveviieiieeiiecieceeeecee e, 50
Figura 15. Conexion del sensor MQ-2 al arduiNO ..........cc.eevuieiieeiieiie ettt 51
Figura 16. Visualizacion de valores del sensor de hUMO. ............ccvevieiieeiiicciic e 52
Figura 17. Conexion de pantalla LCD al arduino............coeevuirierienieiieeiesieeiesieee e 53
Figura 18. Acceso @ OpenWrt Mediante PULLY. ........cceeuereriuenieieriterie et 56
Figura 19. Ubicacion del archivo creado desde arduino............cecueeeeriereenienienienieseeie e 57
Figura 20. Diagrama de flujo del COOIgO ......eouiruiiiirieieeieeee e 58
Figura 21. Armado del CIFCUITO ......ccveieiiee ettt ettt tte e st e s ate e etae e s tae e sarneeeans 59
Figura 22: DiSefio de 1a TUBNTE ......ceeeeeecee et ettt et te e et e e st e e sareeeeens 60
Figura 23. Armado del prototipo del SISTEMAL .......cc.eeriiiiieieerie e 62
Figura 24. Arbol resultante Sistema de MONILOTEO.............cvevreieieeeeeeeeeeeeeeeeeeeeeeeee e eeeeenas 63
Figura 25. Datos de 105 SENSOres SINNUMO ......ccveiiiiireiie et e e seae e 65
Figura 26. Exposicion de humo al SENSOr MQ-2.......cc.uiiiieiiieiieeie et eie ettt ve e ssae e 66
Figura 27. Datos de 10S SENSOreS CON NUMO. ....ccuvieiiiieiiie e ceeeeee et eve et e e sare e e aae e e snaeesneeenens 67
Figura 28. Interfaz web del sistema de geStiON. .......cc.ueeiieiiieiieceee e e 73
Figura 29. Activacion de graficos para 10s Servicios monitoreados. ..........cceeveeerveereeereesiveereeseesnnens 74
Figura 30. Alertas de NAgioS POF COMEO.........eeruirutertiriierteeienieenteeite et et e ste et e bt et este st esbeeaeenbeennenees 76
Figura 31. ArquUIteCtura del SISTEMA........cccueereerieeieesie st esteestteeteestee e eeeeseessseeteesseesnseenseesseesneeas 77
Figura 32. DiSefio A€ 18 PIACA. ........eiueeiireieteeeeee et 78
Figura 33. Armado de la placa que encaja en el Arduing YUN........cccoocvveriiieerieecciieecee e 78
Figura 34. Ubicacion del arduing €N 18 Caja..........cceeiuieiiieiieeiie ettt 79
Figura 35. Ubicacion del sistema en el Centro de Datos. ...........cccvveiieeruieeiieeiiie e 80
Figura 36. Ubicacion de los sensores en los rack izquierdo, central, derecho. ...........cceeeveeevveninennen. 81
Figura 37. Ubicacion de la pantalla LCD. ........cocccviiiiiiriineeieeeeeeeesie ettt 82
Figura 38. Colocacion de ganchos para 10S eXHINTOES. ........ccuereerierierienierie e 82
Figura 39. Interfaz de la plataforma Cloud de la Universidad. ............cccoceeeneriineenenieneeieneeee 83
Figura 40. Entorno de administracion de la cuenta Cloud. ...........ccooerieninieniiienieeeeee e 84
Figura 41. Interfaz principal de NagioS COB........iciciieiiieiiiieciee e cree et etre st e e e e stae e e stae e sbeeeeens 85
Figura 42. Interfaz de monitoreo de Nagios COTE. .......cccueiiiieeicie ettt ste e etee e s ree e e ree e eens 86
Figura 43. Figura para despliegue de monitoreo grafico. .........ccecveeeveeceeneniesieeseee e 87
Figura 44. Grafico de temperatura raCk dereCho. .........ccuevveiuirieriesiee e 88
Figura 45. Grafico de humedad rack dereCho. ..........ccviiiieiieiie e 88
Figura 46. Grafico de humo rack dereChO.........cuieveeiiieiie e 89

Xii



Tabla 1.
Tabla 2.
Tabla 3.
Tabla 4.
Tabla 5.
Tabla6 :
Tabla 7.
Tabla 8.
Tabla 9.
Tabla 10
Tabla1l
Tabla12

INDICE DE TABLAS

Comparativa de SiStemas de GESION. ......cc.eecvieiieerieieeeeesee et ee e e e e sneeaaeas 24
Caracteristicas de SENSOTES DHT ....c..oiiiriiiieiiiiesieee ettt 31
Caracteristicas de 105 SENSOreS MQ.......covviiiireieiree et et eccree et eeteeeereeeereeeereeeetreeereeees 32
Equipamiento TIC del centro de datos FICA .......coo oo 37
Rangos de temperatura y humedad establecidas por fabricante ............ccocceevveveenieeneennenne 41
Comparativa SiStemas EMDEDIAOS. ........eevierierieeie e eseeeeaeees 42
MicCroCONtrOlador ALMEJA. ........eeeirueeiirieeie ettt ettt sbe s nae e 45
Y o] o] doTorctsr: Vo [o] gl I [ o ) SRS 45
Conexion pines LCD-ARDUINO........cccuiiiieieee ettt 54
. Determinacion del valor del fUSIDIE ..........coveiiiieiiiee e 60
: Rangos de activacion de @larmas .............ccuveiuieiieciieesiee et 68
. Representacion del color de las lineas en 10S grafiCos ...........ccovevereenenieneniieneeeseene 87

xiii



RESUMEN

EL presente proyecto consiste, en el disefio e implementacion de un sistema de monitoreo
de temperatura, humedad y humo, para el Centro de Datos, ubicado en la Facultad de Ingenieria
en Ciencias Aplicadas, basado en la norma para la seguridad de la informacién ISO/IEC 17799,
la que proporciona recomendaciones de las mejores practicas, en la gestion de la informacion.
El sistema estd conformado, de una parte, hardware para el monitoreo mediante sensores y
software de gestion, para la observacion en una interfaz web, de los valores obtenidos por los
sensores. De igual manera, el sistema de gestion cumple el rol de alertar al administrador,
mediante correo electrénico, sobre las variaciones en los valores de temperatura, humedad y

humo detectados en el Centro de Datos.

En los capitulos iniciales, se presenta la base tedrica, que promueve la realizacion del trabajo
de investigacion, convirtiendo una problematica del Centro de Datos, en oportunidad de
mejorar las prestaciones del mismo, en donde se definen los objetivos a cumplirse, asi como
sus limitaciones en alcance, también se expone el fundamento en cuanto al método utilizado,
para la comunicacion entre el software y hardware, de igual manera se describe una
comparativa entre sistemas de gestion, para seleccionar la mas adecuada, y se utiliza la norma
IEEE 29148 para analizar los requerimientos, posterior se detallan las caracteristicas de los

componentes de hardware a utilizarse.

En los capitulos siguientes se inicia el disefio del sistema de monitoreo, con la verificacion
de funcionamiento de todos los componentes, de igual manera se realizan las instalaciones, de
todos los paquetes de software necesarios para el sistema, conjuntamente con Ssus
configuraciones, en la parte final se realiza el acoplamiento de software y hardware para la
validacién de su funcionamiento, posteriormente se realiza todo el proceso de implementacion
del sistema de monitoreo dentro del Centro de Datos, en las ubicaciones definidas en el capitulo
uno, y al finalizar se realizan todas las pruebas necesarias, para evaluar el rendimiento del
sistema de monitoreo, a la vez, realizar el analisis de los registros de los datos obtenidos, para

plantear las conclusiones y recomendaciones, que permitan las mejoras en el Centro de Datos.
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ABSTRACT

This research was about the design and implementation of a temperature, humidity and
smoke monitoring system for the Data Center in Applied Sciences Engineering Faculty,
it was based on the ISO / IEC 17799, which provides recommendations about the best
practices in information management. The system had one hand, hardware to monitor by
means of sensors and management software. To observe a web interface, values obtained
by the sensors; likewise, the management system plays the role of alerting the
administrator by an e-mail above variations in temperature, humidity and smoke values,
detected in the Data Center. Theoretical basis is presented in the initial chapter, which
promotes this work, converting a data center problem, in an opportunity to improve its
performance and it defines the objectives to be fulfilled, as well as its limitations. In
scope, it also explains the basis for the method used for communication between software
and hardware, similarly describes a comparison between management systems to select
the most appropriated and IEEE 29148 is used to analyze the requirements, further details
the characteristics of the hardware components to be used. In the following chapters, the
design of the monitoring system is started, with the verification of the functioning of all
the components, as well as the installations, of all the software packages necessary for the
system, together with their configurations, in the part Finally, the software and hardware
coupling is performed for the validation of its operation, after which the entire process of
implementing the monitoring system is carried out within the Data Center, in the locations
defined in chapter one, and at the end all the Necessary tests, to evaluate the performance
of the monitoring system, at the same time, to perform the analysis of the records of the
obtained data, to propose the conclusions and recommendations, that allow the

improvements in the Data Center.

KEYWORDS: Systems, temperature, humidity, smoke, values, software
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CAPITULO |

1 INTRODUCCION

En este capitulo, se presenta el problema que surge a partir de una nueva dependencia en la
facultad, para convertirlo en una oportunidad, que da inicio al trabajo de investigacién. Se
describe su problematica, se realiza el planteamiento de una solucion y se expone una propuesta

en objetivos y metas a desarrollarse.

1.1 Problema

La Universidad Técnica del Norte, es una institucion de educacién superior publica y
acreditada, cuenta con varias facultades, entre las cuales se encuentra la Facultad de Ingenieria
en Ciencias Aplicadas, en la que se realizé la implementacién de un Centro de Datos, ubicado
en la planta baja del edificio, estos equipos proveen varios servicios de vital importancia para

los docentes y estudiantes de la Facultad.

El Centro de Datos, en su interior cuenta con equipos de comunicaciones de un costo
elevado y sensibles a diversas condiciones ambientales, al momento no dispone de un sistema
de monitoreo de la seguridad del equipamiento fisico, “para reducir las amenazas y peligros
ambientales” (ISO/IEC 17799: Tecnologia de la informacién - Técnicas de seguridad- Codigo
para la practica de la gestion de la seguridad de la informacion, 2005) que permitan respaldar
el buen funcionamiento ldgico y proteccion del hardware, fundamental para un lugar de estas
prestaciones, lo que lo hace vulnerable a cambios como, la temperatura que se debe mantener
en el interior del cuarto, ya que varia constantemente, debido al calor que produce el
funcionamiento de las tarjetas electronicas, y el aire que fluye de los ventiladores, sin una
canalizacion adecuada, la humedad que puede concentrarse en el ambiente del cuarto, debido

a la cantidad de vapor de agua presente en el aire, la enorme cantidad de componentes



electronicos, cableado y conexiones, que provocan el calentamiento excesivo de los mismos y
consecuentemente se pudiera producir un incendio, estos fendmenos pueden ocasionar el mal

funcionamiento de los equipos, o del cableado instalado en el Centro de Datos.

Para solucionar los problemas mencionados, se realizara un sistema de monitorizacion
desarrollado con el sistema embebido Arduino, en el que se puede utilizar un paquete que
permite la comunicacion mediante el protocolo SNMP, con un sistema de gestion de seguridad
de la informacion y monitoreo, en el sistema embebido se acoplaran sensores, que permita
tomar las sefiales analdgicas de temperatura, humedad y deteccion de humo, para poder
transformarlas en sefiales digitales, que posterior se puedan visualizar en una pantalla led
ubicada en el centro de datos, de igual manera que se pueda visualizar en el sistema de gestion,
y que el sistema pueda alertar al administrador del Centro de Datos sobre alguna variacion de
los pardmetros a censar, asi se garanticen las buenas condiciones de funcionamiento en el
interior del centro de datos, con lo que se ayuda a la conservacion del hardware y por ende la
buena ejecucion del software, para que brinde los servicios implementados de una forma

ininterrumpida en su rango de operaciones normal por dichos inconvenientes a futuro.

1.2 Objetivos

1.2.1 Objetivo General

Implementar un sistema de monitorizacién, basado en la norma ISO/IEC 17799, utilizando
sistemas embebidos y sistema de gestidn, para determinar la temperatura, humedad y deteccidn

de humo en el Centro de Datos de la Facultad FICA.

1.2.2 Objetivos Especificos

e Analizar la norma ISO/IEC 17799, sobre sistemas de monitorizacion de tecnologias de la

informacion.



e Realizar un levantamiento de los equipos que se encuentran actualmente en el centro de
datos, servicios que proveen y caracteristicas ambientales, con la finalidad de relacionar
con los pardmetros ambientales que recomienda el estandar ANSI/EIA/TIA 942.

e Examinar los diferentes sistemas de gestion, sus prestaciones y eleccion del mas adecuado
para ser implementado como servidor, utilizando el estandar IEEE 29148

e Determinar las funcionalidades del sistema embebido en sus diferentes placas y seleccion

de la mas adecuada para la realizacion del proyecto.

e Desarrollo del programa en el IDE de Arduino para la implementacién en el hardware y
su posterior evaluacién de funcionamiento.
1.3 Alcance
El proyecto esta enfocado en, realizar el disefio e implementacion del sistema de
monitorizacion de temperatura, humedad y deteccion de humo, que este comunicado con un
sistema de gestion para el Centro de Datos, ubicado en la Facultad de Ingeniera en Ciencias

Aplicadas, fundamentado en la norma ISO/IEC 17799.

En base a los equipos que se encuentren en el Centro de Datos, investigar los servicios que
proveen, analizar los pardmetros ambientales que establecen los fabricantes, y relacionar con
las recomendaciones que la norma establece, para desarrollar el esquema de los sistemas
necesarios, posibles soluciones que cumplan con los objetivos del proyecto, utilizando

conocimientos adquiridos en las aulas.

Se investigara conforme lo establece la norma de Especificacion de requisitos de software
IEEE 29148, sobre las herramientas de gestion en software libre como NAGIOS, ZENOSS,
PANDORA. Para describir sus: perspectivas, funcionalidades, caracteristicas, restricciones,

suposiciones y dependencias, que permitan validar las herramientas utilizando las



consideraciones técnicas, y seleccionar el sistema de gestion adecuado para la implementacion

del servidor, en el cual el administrador pueda gestionar el sistema de monitoreo.

El servidor sera implementado en la plataforma Cloud de la universidad utilizando como
base el sistema operativo CentOS, el cual permite la instalacion de los paquetes respectivos a
los sistemas de gestion y dependencias como base de datos en donde se almacena la
informacidn recopilada, la cual permite saber el historial de eventos y generacion de reportes.
Los requerimientos minimos de la imagen a disponer en la plataforma Cloud, que necesita

CentOS son:

MEMORIA RAM: 1GB

PROCESADOR: 1GHz

DISCO: 10 GB

Se disefiara el sistema embebido con dispositivos, componentes y sensores, ubicados en
lugares estratégicos tomando como ejemplo el Documento Técnico 102, “Monitoreo de
Amenazas Fisicas en Centro de Datos” (Figura 1), para la recopilacion de informacion
analdgica e interpretacién de dichas sefiales de manera digital en capa aplicacion, esto se lo
realizara utilizando el protocolo SNMP, que permite la comunicacion entre dispositivos de red,
como es el hardware Arduino en el que podemos instalar el paquete SNMPD que servira de
agente para enviar informacion al sistema de gestion, y que el sistema pueda alertar al
administrador mediante un correo electrénico, sobre alguna alarma en cuanto a los parametros
tomados en cuenta en la elaboracidn del proyecto, con lo cual se permita realizar un monitoreo,
de temperatura, humedad y deteccion de humo, en el interior del Centro de Datos, para que se

puedan implementar las recomendaciones de seguridad ambientales.



n Sensores de Temperatura
y Humedad parte superior del rack

parte superior
parte central
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. Detector de humo

arte superior
P P parte posterior del rack

Figura 1. Ubicacion de sensores
Fuente: Elaborado por el autor

En la etapa final se realizara el analisis del hardware Arduino adecuado entre sus diferentes
placas y shields, que permitan una buena funcionalidad del proyecto, asi como flexibilidad al
momento de desarrollar el programa, para su posterior implementacion y elaboracién de
pruebas y conclusiones.

1.4 Justificacion

Centro de Datos es el lugar de procesamiento de datos en donde se alojan los recursos
necesarios para el procesamiento de informacion, debiendo ser concebido de manera que brinde
los servicios de forma continua y segura, operando eficientemente en su capacidad normal y
que problemas internos o externos no afecten su rendimiento, causando indisponibilidad de sus
prestaciones a los profesores y estudiantes, que son los usuarios directos de los servicios, el
sistema de monitoreo permitird que el administrador pueda saber de manera oportuna y rapida
sobre inconvenientes en el Centro de Datos, asi poder resguardar el valor de los activos e
informacidn, tomando las medidas adecuadas que solucionen los inconvenientes, y que los

beneficiarios puedan acceder continuamente a los servicios alojados en los servidores.

Por tal motivo existen varios sistemas de control y seguridad que protejan los equipos y por
ende la informacion almacenada, como pueden ser cdmaras de seguridad, UPS, controles de
acceso, algo con lo que ya dispone el centro de datos, sin embargo, uno de los factores
importantes es la monitorizacion de temperatura, humedad y deteccion de humo, que aln no se

ha implementado en el Centro de Datos, tomando como referencia lo que establece la norma



ISO/IEC 17799 en la seccion 9.2.1 literal (f), es necesario la monitorizacion de los medios de
procesamiento de la informacién. La implementacion de un sistema de monitoreo permite saber
en tiempo real los aspectos criticos y fundamentales, conocer el estado de los equipos,
programar las tareas de mantenimiento, por tal motivo es necesario ubicar los dispositivos
adecuados en puntos estratégicos que permitan censar los parametros establecidos en el
proyecto, garantizandonos que obtendremos la informacién adecuada, que nos permita
entender el comportamiento del centro de datos, para poder realizar las adecuaciones necesarias

y mejorar las condiciones de funcionamiento.

Un aspecto importante para la elaboracion del proyecto es, ser usuario de los servicios que
provee el Centro de Datos, asi como inconvenientes en base a informacidn recopilada que han
sucedido en el Centro de Datos del Edificio Central a inicios del afio en curso, por tal motivo
poder aportar con la implementacion del sistema, en base a conocimientos obtenidos en clase
de temas importantes como, las normas de cableado estructurado y Centro de Datos, que hacen
mencion a temas relacionados con tecnologias de la informacion, de igual manera
administracion y gestion de redes en donde se estudio sistemas de monitorizacion y control, asi
mismo los conocimientos adquiridos sobre sistemas embebidos, que permitiran el desarrollo
del proyecto.

1.5 Contexto

En la tesis “OPTIMIZACION DE LA ADMINISTRACION EN LA RED DE DATOS DE
LA UNIVERSIDAD TECNICA DEL NORTE IMPLEMENTADO UN SISTEMA DE
MONITORIZACION DE EQUIPOS Y SERVICIOS UTILIZANDO SOFTWARE LIBRE”
elaborada por Jeanpierre Wenceslao Castro Flores se realiza la implementacion de un sistema
de monitoreo utilizando software libre, en donde se describen fundamentos de administracion,
mapeo de la red, politicas de administracion, rendimiento de la red, control de fallas en la red,

aplicado para la red de datos de la UTN, siendo concretamente monitoreo ldgico de la red. El



tema propuesto se diferencia del realizado porque se monitoreara la temperatura, humedad,
deteccién de humo y esto corresponde a nivel fisico, los dos temas tienen relacién porque
convergen en el mismo punto que es la monitorizacion para alertar sobre algin problema y dar
soluciones que permitan la continuidad de funcionamiento. Adicionalmente el proyecto
propuesto pretende la implementacion del sistema de monitoreo en sistemas embebidos, que
contara con una pantalla que muestre los valores de los parametros a censar y también con un
sistema de alerta mediante correo electronico al administrador de la red, que diferenciara al

proyecto realizado.



CAPITULO 11

2 MARCO TEORICO

En el actual capitulo, se realiza un breve resumen de la norma ISO/IEC 17799, en la que se
fundamenta el trabajo, también se realiza la recopilacion de informacién, sobre gestion de red
segun internet. A lo posterior, se hace una comparativa de sistemas de gestion, utilizando la
norma IEEE 29148, para la seleccion del mas adecuado, de igual manera, se explica sobre la
situacion actual en la que se encuentra el Centro de Datos, para finalizar el capitulo, se

describen los elementos, que constituiran el sistema de monitorizacion en cuanto a hardware.

2.1 Definicion Estandar ISO IEC 17799

El estandar “ISO (Organizacion Internacional de Estandarizacion) e IEC (Comision
Electrotécnica Internacional) forman el sistema especializado para la estandarizacion
mundial.” (ISO/IEC 17799: Tecnologia de la informacién - Técnicas de seguridad- Codigo
para la préactica de la gestion de la seguridad de la informacidn, 2005, pag. 7) El estandar tiene
por objetivo, ofrecer guias y principios para iniciar, implementar, mantener y mejorar la
administracion de la seguridad de la informacién de una organizacion. Los objetivos
proporcionan, una directriz, sobre como alcanzar las mejores practicas para un mejor
desempefio en funcionamiento de equiposy procesamiento de la informacion. La seguridad de
la informacion garantiza la preservacion de: la confidencialidad, permitiendo que solo las
personas autorizadas tengan acceso a la informacion, la integridad de los datos y disponibilidad

de los servicios 0 acceso a la informacion en el momento que asi se lo requiera.

2.1.1 Clausulas del Estandar

Las organizaciones deben evaluar los riesgos de la seguridad de los sistemas y sus equipos,

para poder adoptar controles necesarios, que disminuyan las posibles amenazas. Entre los



controles que la guia proporciona para la gestion de la seguridad de la informacidn, se detalla

las clausulas mas importantes.

2.1.1.1 Politica de Seguridad

Objetivo: brindar a la administracién, las directrices y soporte para mejorar la seguridad de la

informacién, en base a los requisitos comerciales, leyes y reglamentacién importante.

La administracion, debe otorgar de una manera clara, el sentido de la politica a establecer
en base a los objetivos comerciales, comprometer su apoyo, con la seguridad de la informacion,

mediante el acogimiento de la politica.

El folleto de politicas de seguridad debe ser de conocimiento de todo el personal involucrado,

asi como de personas externas si asi lo requiere.

2.1.1.2 Organizacion de la seguridad de la informacion

Objetivo: establecer un cuadro de referencia gerencial, para comenzar y controlar la

implementacién de la seguridad de la informacion en la organizacion.

La administracién aprobara, la politica de seguridad de la informacién asignara las funciones
de seguridad, planeara y revisara la implementacion de la seguridad en toda la organizacion.

Se deberia controlar el acceso por parte de grupos externos a medios de procesamiento.

2.1.1.3 Gestion de activos

Objetivo: adoptar una adecuada proteccién de los activos de la organizacion, asi como llevar

un inventario de los mismos y asignacion de responsables.

Los responsables deben llevar el mantenimiento y proteccion apropiado de los equipos a su

cargo.



2.1.1.4 Seguridad de recursos humanos

Objetivo: verificar que los colaboradores, contratistas y terceros adopten sus responsabilidades,
y sean las personas adecuadas para cumplir con las funciones asignadas, disminuyendo las

amenazas como robo, fraude o mal uso.

Todo aspirante algun cargo de la organizacion, estara sujeto a las investigaciones en cuanto a
sus antecedentes y desempefio, especialmente para trabajos confidenciales, asi como firmar un

acuerdo sobre sus obligaciones y responsabilidades con la relacién de la seguridad.

2.1.1.5 Seguridad fisicay ambiental

Obijetivo: restringir el acceso a personas no autorizadas, para evitar dafio e interferencia con el

area de la organizacion e informacion.

Los activos de la organizacion como, medios de procesamiento de informacion relevante,
deberan estar ubicados en areas seguras y protegidas por los perimetros delimitados, se deben
monitorear las condiciones ambientales, tales como; temperatura y humedad, asi como evitar

amenazas como el fuego o humo.

2.1.1.6 Gestion de las comunicaciones y operaciones

Objetivo: garantizar el funcionamiento correcto y seguro de los medios de procesamiento de la

informacion.

Establecer responsabilidades y lineamientos, para la administracion y operacion, de todos los
medios de procesamiento de la informacion, implementar medidas para reducir el riesgo de
negligencia o mal uso de los sistemas, pudiendo ser procedimientos documentados sobre el

manejo y operacion de los equipos.
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2.1.1.7 Control de acceso

Objetivo: controlar el acceso a la informacién.

Vigilar el acceso a la informacion, medios de procesamiento y procesos comerciales, sobre la
base de los requerimientos comerciales y de seguridad, establecer lineamientos para controlar
la atribucion de los derechos de acceso a los sistemas y servicios, con un registro durante todo
el periodo de operacion de inicio a fin, asi como también el uso de claves secretas para los

accesos.

2.1.1.8 Adquisicion, desarrollo y mantenimiento de los sistemas de informacién

Objetivo: garantizar que la seguridad forme parte de los sistemas de informacion

Verificar que los sistemas de informacién cuenten con la infraestructura adecuada y
aplicaciones que soporten el proceso comercial, esto se lo llevara a cabo identificando y
adecuando los requerimientos de seguridad en su etapa de desarrollo e implementacion de los

sistemas de informacion, asi como la integridad de los datos a trasmitirse.

2.1.1.9 Gestion de un incidente en la seguridad de la informacién

Objetivo: verificar que los imprevistos y debilidades de la seguridad de la informacién, estén
ligados con los sistemas de informacion y sean oportunamente comunicados, de tal manera que

permita realizar una correccién oportuna del problema.

Establecer métodos formales de reporte de eventos, todos los involucrados deben estar
comunicados sobre los procedimientos a llevar a cabo, cuando suceda algun evento inesperado,

asi como informar sobre posibles amenazas, que puedan darse en un futuro.

11



2.1.1.10 Gestion de la continuidad del negocio

Objetivo: contraatacar ante la paralizacion, de las actividades comerciales y resguardar los
procesos comerciales, ante fallas o catastrofes en los sistemas de informacion, asegurando su

pronta recuperacion y operacion.

Implementar el proceso de administracion de la continuidad del negocio, para reducir la
conmocion en la organizacion pudiendo recuperarse tras desastres naturales, fallas de los

equipos o accidentes, utilizando controles preventivos y de recuperacion.

Evaluar e identificar las posibles amenazas, para implementar planes de continuidad del

negocio, garantizando que la seguridad de la informacion sea la base para su desarrollo.

2.2 Gestion de red

Un sistema de comunicacion esta definido, como una arquitectura de red interconectada por

medios de transmision y protocolos, los cuales permiten la utilizacion de recursos informaticos
en la red interna. (Huidrobo, 2008, pag. 202) .
“Existen una serie de modelos de gestion normalizados, en los cuales es posible el acceso
uniforme a los recursos gestionados. Se normaliza el protocolo de comunicaciones, el modelo
de informacidn de gestion y las definiciones de informacion de gestion. Los modelos de gestion
de red tradicionales mas importantes son: la arquitectura TMN (ITU-T), el modelo de gestion
OSI (ISO) con el protocolo CMIP y el modelo de gestion Internet (IETF), basado en el
protocolo SNMP.” (Barba, 1999)

“Las plataformas de gestion, usan un conjunto de aplicaciones, para poder adaptarse al
entorno cambiante y complejo de los elementos de red, que se quieran gestionar. Entre las
aplicaciones mas utilizadas que se incorporan, destacan los MIB browser (navegadores de
MIB) como interfaces de usuario del protocolo SNMP; el discover, que permite auto descubrir

equipos y topologias de la red; la programacién de exploracion de variables de la MIB; la
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programacion de acciones ante las alarmas; y finalmente los visualizadores graficos de valores

de variables de MIB.” (Barba, 1999)

2.2.1 Gestién en Internet

Las bases cercanas a la gestion de red en Internet iniciaron en marzo de 1987, con una serie
de protocolos como el SGMP (Simple Gateway Monitoring Protocol), el HEMS (High-Level
Entity Management System) y el CMOT (version de CMIP sobre TCP). Estos protocolos de
gestion se encargaban, del buen funcionamiento de los nodos de encaminamiento centrales del
grupo de redes Internet. Después, en febrero de 1988, se realizaron una serie de revisiones para
actualizar el protocolo SGMP, que dieron el inicio a SNMP. Més a largo plazo, existia la
version del CMOT como alternativa. Posteriormente en agosto de 1988, aparecieron realmente
las primeras recomendaciones del SNMP, asi como de la SMI 'y MIB correspondientes. (Barba,
1999)

El protocolo SNMP, tuvo una gran acogida en la comunidad y se pude decir que el marco de

trabajo de protocolo SNMP se basa en tres documentos.

Structure of Management Information (SMI): RFC1155.
Management Information Base (MIB): RFC 1156, RFC 1213.

Simple Network Management Protocol (SNMP): RFC 1157.

2.2.1.1 Estructura de la informacion de gestién

El objetivo, consiste en referenciar un recurso en un sistema remoto, en donde se necesita
el protocolo IP que permite llegar al sistema remoto, o el protocolo SNMP que permite llegar
al proceso de gestion de red del sistema remoto. Para ello se utiliza un método para nombrar

los objetos, Ilamados identificadores de objetos OID.

Los OID son una secuencia de enteros no negativos separados por un punto, de tal manera que

forman un éarbol, dicho arbol se encuentra estandarizado a nivel mundial, el arbol esté
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conformado por ramas y nodos, cada nodo puede tener nodos hijos(sub-identificadores). El
arbol empieza en el nodo inicial llamado root y se extiende hasta cualquier nivel de

profundidad. (Barba, 1999). En la figura 2 se puede observar el arbol de registro y sus ramas.

T

ccit(0) iso{l)  joint-iso-ccit(2)
ﬂlfslﬁl
l:l|n~d (€)
directory(1) rl.gmtp} experimental (3) private(d)
mib-2(1) 1.3.6.1.21 enterll:riﬁes{ﬂ

system(1) interface(2) at(3) Iip(4) iemp(® tep(6) udp(7)

Figura 2. Arbol de Registro SNMP
Fuente: SNMP tecnologia. (2017), recuperado de https://goo.gl/313Jq6

Los OID permiten alcanzar objetos mediante SNMP, para que el sistema pueda dar respuesta
a una peticion, se necesita la estructura de los valores, que pueden llegar desde los objetos
conocida como la Macro OBJECT-TYE, de igual forma, conocer el uso de la codificacion por

linea conocida de los valores (sintaxis de referencia ASN 1).
2.2.1.2 Sintaxis ASN. 1

La sintaxis ASN.1, se representa por el término Syntax, en la macro de tipo de objetos,
define el tipo de datos que modela el objeto. La sintaxis abstracta, es utilizada para describir
las estructuras de datos, que intercambian las entidades del protocolo SNMP, asi como la
informacidén de gestion que contienen estas estructuras de datos. La sintaxis de transferencia
permite a partir de la definicion de las estructuras de datos, utilizar una manera determinada de
transmitir los datos a través de la red. La sintaxis de transferencia que se utiliza junto con la

ASN.1 son las reglas de codificacion basicas (Basic Encoding Rules, BER).
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Una coleccion de descripciones ASN.1 relacionadas con un mismo tema Se conoce como
mddulo. Se definen tres tipos de objetos con ASN.1:

Tipos (types), que definen nuevas estructuras de datos.

Valores (values), que son realizaciones (variables) de un tipo.

Macros, que se utilizan para cambiar la gramatica ASN.1.

2.2.1.3 MIBS

Las bases de informacion de gestion (MIB), representan un conjunto de objetos gestionados
de un recurso, que se publican para ofrecer interoperabilidad de gestion. Existen tipos MIB | 'y

MIB 11, estdn conformados con objetos de la torre de protocolos TCP/IP

2.2.1.3.1 MIBs Experimentales

Las MIB experimentales son consideradas en fase de desarrollo por los grupos de trabajo
de Internet. existen MIBs para:
IEEE 802.4 Token Bus (RFC 1230)
IEEE 802.5 Token Ring (RFC 1231)
IEEE 802.3 Repeater Devices (RFC 1368)
Ethernet (RFC 1398)
FDDI (RFC 1285)
RMON (RFC 1271)

Bridges (RFC 1286)

2.2.1.3.2 MIBs Privadas

Las MIB privadas, corresponden a las MIBs de productos especificos, generadas por los
distintos fabricantes, y afiaden funcionalidad a las MIB estandar. Generalmente, los fabricantes

las hacen publicas, poniéndolas accesibles por Internet (deposito comin en venera.isi.edu). Por
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ejemplo, se pueden encontrar MIBs para productos, de Cabletron, Synoptics, Proteon, ATT,

Cisco.

2.2.1.4 Simple Network Managment Protocol (SNMP)

El protocolo SNMP (RFC 1157) surge a partir del protocolo SGMP para gestion de routers
IP. El Simple Network Management Protocol (SNMP) es un protocolo de aplicacion, que ofrece
servicios de gestion de red al conjunto de protocolos Internet. SNMP define una arquitectura
basada en cliente-servidor. El programa cliente (llamado el gestor de red) realiza conexiones
virtuales a un programa servidor (llamado el agente SNMP) ejecutando en un dispositivo de
red remoto. La base de datos controlada por el agente SNMP, se denomina Management
Information Base (MIB), y es un conjunto estandar de valores estadisticos y de control de
status. SNMP permite también extensiones de esta MIB a agentes particulares para el uso de
MIB privadas. Los mensajes enviados por el cliente (gestor de red) a los agentes SNMP estan
formados de identificadores de objetos MIB, junto con instrucciones, a fin de cambiar u obtener
un valor. (Barba, 1999). En la figura 3 se puede observar como esta constituida la arquitectura

de SNMP.

Management Station

[ Management |
Applications

MIE
| SNMP Manager

SNMP SNMP
Agent | Agent
'SNMP Agent | SNMP Agent|

MIB MIB

SNMP Agent

see MIB

Figura 3. Arquitectura de SNMP
Fuente: Servicios TCP/IP. (2017). recuperado de https://goo.gl/lylybWm
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2.2.1.4.1 Operaciones de SNMP

El protocolo SNMP es un protocolo simple y de monitorizacion. A continuacion, se definen
los tipos de operaciones permisibles con sus objetos:
e GetRequest: peticion de valores especificos de la MIB.
e GetNextRequest: brinda un medio para moverse por la MIB. Peticion del objeto
siguiente a uno dado de la MIB (orden lexicografico).
e GetResponse: devuelve los valores solicitados por las operaciones anteriores.
e SetRequest: permite asignar un valor a una variable. Debido a posibles problemas de
seguridad esta funcion suele estar desactivada.
e Traps: permite a los agentes informar de sucesos inusuales. (p.e. ColdStart, WarmStart,
LinkDown, LinkUp, AuthenticationFailure, EGPNeighborLoss, EnterpriseSpecific).
Secuencia de transmision de un mensaje SNMP
1. Construccion de la PDU, usando estructuras ASN.1.
2. La PDU se procesa por el servicio de autenticacion junto a las direcciones correspondientes.
3. La entidad de protocolo construye el mensaje, consistiendo de una version de campo, el
nombre de la comunidad y el resultado del paso dos.
4. Este nuevo objeto ASN.1 es entonces codificado, usando las reglas de codificacion basicas
y pasado al servicio de transporte.

En la practica, las autentificaciones no se invocan.

Secuencia de recepcion de mensajes SNMP

1. Chequeo bésico de la sintaxis del mensaje, descartandolo si es erroneo.
2. Verificacion del namero de version. Se descarta el mensaje si no es coherente.
3. La entidad de protocolo pasa al usuario, el fragmento PDU del mensaje y las direcciones de

traslado de emisor y receptor al servicio de autenticacion.
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3.1 Si la autenticacion falla, el servicio de autenticacion sefializa a la entidad de protocolos

SNMP, para que genere una Trap y descarte el mensaje.

3.2 Si la autenticacion tiene éxito, el servicio de autenticacion devuelve la PDU en la forma de
objeto ASN.1 definido en RFC 1157.

4. La entidad de protocolo hace un chequeo basico de la sintaxis del mensaje, descartandolo si
es erroneo. En cualquier caso, la comunidad nombrada con la adecuada politica de acceso
SNMP seleccionada, finalmente procesa la PDU.

En la figura 4. Se puede observar cada paso de la secuencia de PDU en el protocolo SNMP

 GetRequest PDU GetNextRequest PDU SetRequest PDU -
T T T Trap PDU ™
:—""JJ | -— —
GetResponse PDU GetResponse PDU GetResponse PDU
Obtener valores Obtener proximos Asignar valores Enviar Trap
{ Get values) valores (8et values) {Send Trap)

(Get-next values)

Figura 4. Secuencia de PDU en el protocolo SNMP
Fuente: (Barba, 1999)

2.2.1.4.2 Codificacion para la transferencia de la informacién de gestion VER

La informacion de gestion se define a partir de la ASN.1, que establece, que para la
codificacion se utilizaran las BER (Basic Encoding Rules). Las BER permiten traducir una
estructura de datos cualquiera en una secuencia de bytes y viceversa. Las BER son unalgoritmo
recursivo, que puede producir una secuencia de bytes a partir de cualquier valor ASN.1. El
protocolo SNMP sélo utiliza un subconjunto de estas reglas.

Las BER codifican los tipos utilizando los siguientes tres campos de longitud arbitraria:

e Tag: indica el tipo de ASN.1
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e Length: indica el tamafio de la codificacion del valor que sigue

e Value: indica propiamente la codificacion del valor.

2.2.1.4.3 Marco administrativo

Para una gestion adecuada con SNMP, se define un nombre de comunidad (community) que
afecta, tanto al agente, como al conjunto de gestores que lo administran, y un perfil de
comunidad que delimita las propiedades, asi como el modo de acceso al sistema. De esta forma,
la comunidad puede ser publica (public), es decir, de libre acceso. Esta informacion se
almacena en cada MIB.

De esta forma, una comunidad es una relacion entre gestor y agente, y el nombre de
comunidad, es una serie de octetos transmitida en los mensajes SNMP. Para la determinacion
de politicas de autentificacidn y autorizacion, se trabaja con autentificacion simple, en la que
el nombre de comunidad se transmite en claro, de ahi la necesidad de ampliar la seguridad del
entorno de gestion mediante otros servicios de seguridad. En cuanto a la autorizacion, cada
comunidad tiene asociado una vista (conjunto de objetos), de forma que para cada objeto se
define un modo de acceso: read-only, read-write. Finalmente, el nombre de comunidad junto

al perfil de comunidad marca la politica de acceso al sistema. (Barba, 1999)

2.2.15 SNMPv2

Este protocolo de gestion que se definié en 1993, es una versidn mas avanzada del SNMP.
SNMPvV2 Aporta una serie de ventajas respecto a la primera version, entre las cuales pueden
destacarse:

e Permite mayor eficiencia en la transmision de informacion.

e Soporta mecanismos de seguridad como autentificacion y cifrado frente al SNMP (no

implementado).
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Admite la comunicacion entre estaciones de gestion.
Parte de un modelo de comunicaciones extendido considerablemente.
Posibilita una sefializacion extendida de errores.

tolera el uso de varios servicios de transporte.

El sistema basado en SNMPv2, resuelve varios de los problemas de su version anterior,

SNMP; sin embargo, su mayor complejidad estd coartando su desarrollo. Los mensajes

emitidos por la plataforma de gestion de red a los agentes SNMP, estan integrados por

identificadores de objetos MIB, junto con instrucciones, a fin de cambiar u obtener un valor.

(Barba, 1999)

2.2.1.5.1 Operaciones de SNMPv2

El protocolo SNMPV2, que incluye los mensajes de la primera version SNMP, dispone de

los siguientes tipos de mensajes:

GetRequest: peticion de valores especificos de la MIB.

GetNextRequest: proporciona un medio para desplazarse por la MIB. Peticion del
objeto siguiente a uno dado de la MIB (orden lexicogréafico).

GetBulkRequest: peticion de multiples valores.

Response: devuelve los valores requeridos por las solicitudes anteriores gestor a gestor
0 agente a gestor).

SetRequest: permite asignar un valor a una variable. Debido a posibles problemas de
seguridad esta funcion suele estar desactivada.

InformRequest: transmite informacidn no solicitada (gestor a gestor).

SNMPv2-Traps: permite a los agentes informar de sucesos inusuales (p.e. ColdStart,
WarmsStart, LinkDown, LinkUp, AuthenticationFailure, EGPNeighborLoss,

EnterpriseSpecific). (Barba, 1999)
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Sin embargo, el hecho de su incompatibilidad con la version SNMP y la mayor complejidad
afiadida a las plataformas estan desestimando su futura implementacion.
La disconformidad en el consorcio sobre las recomendaciones de seguridad propuestas en

SNMPV2, ha propiciado finalmente su incorporacién en una nueva version SNMPv3.

2216 SNMPv3

El protocolo SNMPv3 es un desarrollo de la serie de modelos de gestion anteriores, las areas
a las que SNMPv3 va dirigidas son basicamente, mejorar la seguridad y la administracion
respecto a SNMPv2. Respecto a la estructura de la informacidn de gestion, la SMI esta dividida
en tres partes: definiciones de mddulos, definiciones de objetos y definiciones de
notificaciones. Las definiciones de mddulos (macros ASN.1: MODULE-IDENTITY) se
utilizan para describir semanticamente los modulos de informacion. Para las definiciones
sintacticas y semanticas de objetos se usan macros ASN.1: OBJECT-TYPE. Las definiciones
de notificaciones usan macros NOTIFICATION-TYPE vy describen transmisiones no
solicitadas de informacion de gestion.
Entre los tipos de datos que se incorporan a la SMI (RFC 1902) estan:
e IMPORTS para permitir la especificacion de items que se usan en un modulo MIB,
pero definidos en otro médulo MIB.
e MODULE-IDENTITY especifica una descripcion e informacion administrativa para
un modulo MIB.
e OBJECT-IDENTITY y los OID se asignan para especificar un valor OID.
e OBJECT-TYPE especifica el tipo de dato, estatus y la semantica de los objetos
gestionados.
e SEQUENCE es un tipo que permite asignar los objetos de una lista en una tabla.

e NOTIFICATION-TYPE se especifica para construir una notificacion de eventos.
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En SNMPv3 se provee también, aumentar el mapeo de mensajes tipo SNMP a otros tipos
de protocolos de transporte. Desde el punto de vista de arquitectura de gestion se extiende el
nombrado de:

e Motores y aplicaciones.

e Entidades (proveedores de servicio tales como motores en agentes y gestores).

e Identidades (usuarios de servicio).

e Informacion de gestion, incluido soporte para multiples contextos l6gicos.

Los cinco tipos de aplicaciones que se prevé asociar con un motor SNMP son: generadores
de comandos, receptores de comandos (generadores de respuestas), originadores de
notificaciones, receptores de notificaciones y envio de proxies. Respecto a las mejoras en
seguridad, SNMPv3 utilizara MD5 vy algoritmos de Hash para firma digital y proteger contra
la modificacion de la informacion proporcionando integridad de datos, autentificacion de
origen y de usuario. (Barba, 1999).

2.3 Sistemas de Gestion

Un sistema de gestion de red se compone de hardware y software implementados entre los
componentes de red existentes, eL software que se emplea en las tareas de gestion de red reside:
en el host, en los procesadores de comunicaciones y controladores de grupos terminales. Un
sistema de gestion de red esta disefiado para ver toda la red como una arquitectura unificada
con direcciones y etiquetas asignadas a cada punto, atributos especificos de cada elemento y
enlaces conocidos por el sistema. Los elementos activos de la red proporcionan una
retroalimentacion regular de la informacion de estado al centro de control de red. (Stallings,

2004, p.263)

El modelo de gestion de red que es usado en el protocolo SNMP (simple network manager

system) incluye los siguientes elementos:
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e Estacion de gestion
e Agente de gestion
e Base de informacion de gestion

e Protocolo de gestion de red

2.3.1 Analisis comparativo de los sistemas de gestion
Entre los diferentes sistemas de gestidn existentes, se han seleccionado los mas adecuados
para analizar sus caracteristicas, de entre ZENNOS, PANDORA y NAGIOS se seleccionara

uno para su implementacion.

2.3.1.1 Zennos

Zenoss Core es un producto de codigo abierto de monitorizacion, que proporciona las
funcionalidades necesarias, para gestionar eficazmente la configuracion, la estabilidad, el
rendimiento de las redes, servidores y aplicaciones a través de un Unico paquete de software

integrado. (Zenoss, 2016)

2.3.1.2 Pandora

Pandora FMS es un software de monitorizacion, para gestion de infraestructura TI. Esto
incluye equipamiento de red, servidores Windows y Unix, infraestructura virtualizada y todo
tipo de aplicaciones. Pandora FMS tiene multitud de funcionalidades, lo cual lo convierte en
un software de nueva generacion que cubre todos los aspectos de monitorizacion necesarios.

(Pandora, 2016)

2.3.1.3 Nagios

Nagios supervisa toda la infraestructura de TI para garantizar que los sistemas, las
aplicaciones, los servicios y los procesos empresariales funcionen correctamente. En caso de
un fallo, Nagios puede alertar al personal técnico del problema, permitiéndoles comenzar

procesos de remediacion antes de que las interrupciones afecten a los procesos de negocio,
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usuarios finales o clientes. Con Nagios, nunca se le dejard tener que explicar por qué una

interrupcién invisible de la infraestructura dafi6 la linea de fondo de su organizacion. (Nagios,

2016)
Tabla 1. Comparativa de sistemas de Gestion

Zenoss Pandora Nagios
Graficas ° ° °
informes sla ° °
Estadisticas ° ° °
Agentes ° ° °
Snmp ° ° °
Syslog ° ° °
scripts externos ° ° °
Complementos (plugins) ° ° °
Alertas ° ° °
método de almacenamiento de datos mysql mysql sql
Licencia apl agpl gpl
requerimientos de cpu y ram alto alto medio

Fuente: Elaborado por el autor

En base a la tabla 1 comparativa el sistema de gestién mas viable es el software Nagios. debido
a que cumple con todas las caracteristicas y no consume muchos recursos, teniendo como

plataforma una maquina virtual.

2.3.2 Requerimientos de SGSI bajo la norma IEEE 29148:2011
En la Norma IEEE 29148 seccion 9.5 REQUISITOS DE SOFTWARE se define el
contenido a seguir de la especificacion de requisitos de software, para la seleccién del sistema

de gestion de seguridad de la informacion.
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2.3.2.1 Proposito
El propdsito que debe cumplir este software es, permitir el acceso mediante interfaz web
con autenticacién, en donde se pueda visualizar los valores de temperatura, humedad y humo

en el cuarto del centro de Datos, y que permita la notificacién de alertas al administrador.

2.3.2.2 Alcance
e Instalacion del sistema de gestion en una maquina virtual de la plataforma Cloud de la
universidad y configuracion de autenticacion.
e Activacion del protocolo SNMP y definicion del host a identificar para la recepcion de
informacion.
e Levantamiento de la pagina web, que permita la visualizacién de los datos de
temperatura, humedad y humo, recopilados mediante los sensores instalados en el

Centro de Datos.

2.3.2.3 Perspectiva del producto

Implementar un sistema de monitoreo de temperatura, humedad y humo, el que consta de
un arduino que recopila informacion a través de sensores, y esa informacion la muestra en una
pantalla LCD, de igual manera la misma informacion la envia mediante el protocolo SNMP al
software de gestion, el cual tiene la capacidad de mostrar la informacion mediante una interfaz
web, asi como también pueda alertar mediante correo electronico sobre algun evento no

deseado en el interior de centro de datos.

2.3.2.4 Funciones del producto

Las funciones que tendra el sistema de gestion seran:

e Recibir la informacion obtenida mediante el protocolo SNMP, para mostrarlos cuando

el administrador los solicite.
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e Mostrar una Interfaz web en donde se proporciona una vision general de los parametros
medidos con los sensores del sistema embebido.

e Despliegue de gréaficos para que los administradores puedan observar estadisticas.

e Notificaciones a los contactos cuando ocurren fallas o variacién en los limites

establecidos de los valores censados.

2.3.2.5 Caracteristicas de los usuarios
El administrador podra ingresar al sistema utilizando una cuenta a la que se accede por
autenticacion y serd el quien tenga privilegios de administracion y configuracion de los

archivos, asi como los contactos para el reporte de alertas.

2.3.2.6 Limitaciones

Las limitaciones pueden suceder debido a:

Mala conectividad o indisponibilidad de internet

Los datos mostrados seran con un pequefio intervalo de tiempo y no en tiempo real

Datos mostrados con un porcentaje minimo de error.

2.3.2.7 Suposiciones y dependencias
Es necesario que la infraestructura del proyecto CLOUD implementado en el centro de datos

de la FICA este activa

Se necesita una maquina virtual alojada en el servidor CLOUD con el sistema operativo

CENTOS

Se requiere que la maquina virtual tenga conexion a internet y que pueda comunicarse con el

sistema embebido.

2.3.2.8 Requisitos Complementarios

Entorno de escritorio en la maquina virtual Centos.
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Navegador web servicio http en la maquina virtual Centos

2.3.2.9 Requisitos Especificos

Los requerimientos necesarios son los siguientes:
o El servidor web Apache 2.
« PHP.
e El compilador GCC y las librerias de desarrollo.
e GD Graphics Library versién

2.3.2.10 Justificacion

Nagios contiene las caracteristicas apropiadas, ademas es estable en funcionamiento y
desempefio, cuenta con varios componentes que son necesarios para la monitorizacion, dispone
de una amplia gama de plugins, desarrollados para usos especificos, asi como también la

alternativa de generar nuestro propio cédigo para implementar en el sistema de monitoreo.

2.4 OpenNebula

OpenNebula ofrece una solucion sencilla, pero rica en funciones y flexible para la gestion
integral de los centros de datos virtualizados. La interoperabilidad de OpenNebula hace que la
nube sea una evolucidn aprovechando los activos de T existentes, protegiendo las inversiones
y evitando el bloqueo de proveedores. OpenNebula es una solucién para la empresa que incluye
todas las caracteristicas necesarias para ofrecer una oferta en la nube (privada) y para ofrecer

servicios en la nube publica. (opennebula.org, 2017)

2.4.1 Funcionalidades de OpenNebula

Ofrece funciones en las dos capas de Data Center Virtualization y Cloud Infrastructure:

e Administracion de Virtualizacion de Data Center. OpenNebula permite administrar
la virtualizacion del centro de datos, consolidar servidores e integrar los activos de Tl

existentes para la computacién, el almacenamiento y la creacion de redes. OpenNebula
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se integra directamente con los hipervisores (como KVM, Xen o VMware ESX) y tiene
un control completo sobre los recursos fisicos y virtuales, proporcionando funciones
avanzadas de gestion de capacidad, optimizacion de recursos, alta disponibilidad y
continuidad de negocio, posee funciones de administracion y aprovisionamiento en la
nube de OpenNebula.

Gestién de nubes. OpenNebula permite proporcionar una capa de aprovisionamiento
multi-arrendatario, similar a una nube encima de una solucion de administracion de
infraestructura existente (como VMware vCenter). OpenNebula tiene caracteristicas de
provision, elasticidad y multi-tenancy cloud como aprovisionamiento de centros de
datos virtuales, federacion de datacenter o cloud computing hibrido para conectar
infraestructuras internas con clouds publicos, mientras que la infraestructura es

administrada por herramientas conocidas para el manejo y operacion de infraestructura.

2.5 Sistema Embebido

Son plataformas electrénicas de codigo abierto basado en hardware y software facil de usar.

Un sistema embebido es un sistema electrénico que cumple solo determinadas funciones. Su

hardware no es modificable, su software si. Entre las placas que mas se destacan son:

RASPBERRY/, INTEL y ARDUINO

Partes del sistema embebido:

a) Entradas

Son los datos que traemos de nuestro entorno de la vida real, para poder realizar una

actividad en el sistema embebido.

b) Unidad central de procesamiento

Recibe las sefales de las entradas y las procesa para generar algin tipo de respuesta.

Es el lugar donde se almacena nuestra programacion.
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c) Salidas
- Son las formas auditivas, visuales, motoras, que generan las respuestas de la unidad

central de procesamiento.

2.5.1 Potenciémetro

Entrada

1
2 3

Figura 5. Esquema del potenciémetro
Fuente: https://goo.gl/oljrgl

Un potencidmetro posee la resistencia o resistor variable mecénica con cursor y de al menos
tres terminales. Conectando los terminales extremos a la diferencia de potencial a regular
control de tension, se obtiene entre el terminal central (cursor) y uno de los extremos una

fraccién de la diferencia de potencial total se comporta como un divisor de tension o voltaje.

2.5.2 PantallaLCD

El (Liquid Crystal Dysplay) o pantalla de cristal liquido es un componente empleado para
la visualizacion de informacion de una forma grafica, mediante caracteres, simbolos o
pequefios dibujos dependiendo del modelo. Esta dirigido por un microcontrolador el cual

maneja todo su funcionamiento.

g8t &Emlaassaaaﬂ

Sand Ao Rond ot Rl
~

Poowes de et de Suny e dotee

sitmettecion cankrzd Bigirecoonn!

Figura 6. Pantalla LCD
Fuente: (http://todoelectrodo.blogspot.com/2013/02/lcd-16x2.html, s.f.)
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Pines de alimentacion:
Vss: Gnd
Vdd: +5 voltios
Vee: corresponde al pin de contraste, regulable con un potenciémetro de 10K conectado a VVdd.
Pines de control:
RS: es el pin de seleccidn de registro de control de datos (0) o registro de datos (1). El pin RS
trabaja paralelamente a los pines del bus de datos.
RW: Es el pin de Escritura (0) o de Lectura (1). Permite escribir o leer un dato en la pantalla.
E: Es el pin Enable o de habilitacion. Si E (0) quiere decir que el LCD no esta activado para
recibir datos, pero si E (1) esta activo y podemos escribir o leer desde el LCD.
Pines de Bus de datos:

El Bus de datos bidireccional engloba desde los pines DO a D7. Para realizar la
comunicacion con el LCD se realiza utilizando los 8 bits del bus de datos (DO a D7) o

empleando los 4 bits mas significativos del bus de datos (D4 a D7). (todoelectrodo, 2013).

2.5.3 Sensores DHT de temperatura y humedad

El DHT es un sensor de temperatura y humedad. Utiliza un sensor capacitivo de humedad
y un termistor para medir el aire circundante, y muestra los datos mediante una sefial digital en
el pin de datos. Es simple de usar, pero requiere sincronizacion para tomar datos. En la tabla 2

se muestra una comparativa entre los dos sensores.

°~z0 A “,f S L
”.’:: :1’:\\ el :: '\\\
s Y
DHT11 DHT22

Figura 7. Sensores DHT
Fuente: (datasheet4u, 2017)
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Tabla 2. Caracteristicas de sensores DHT

DHT11 DHT22

Alimentacion 3Vdc a5Vvdc Alimentacion 3Vdc a 5Vvdc
Rango de medicibnde 0a50 °C Rango de medicion de -40a 125 °C
temperatura temperatura

Precision de medicién 2.0 °C. Precision de medicién 0.5 °C.

de temperatura de temperatura

Rango de medicionde 20% a 80% Rango de medicionde 0% a 100% RH.
humedad RH. humedad

Precision de medicién  +-5% RH Precision de medicién  +-2 a 5% RH
de humedad de humedad

Tiempo de censado 1 segundo Tiempo de censado 2 segundos

Fuente: (datasheet4u, 2017)

2.5.4 Sensores de humo MQ

Son sensores muy sencillos de usar, pudiendo detectar diferentes tipos de gases incluido el
humo, los sensores son de alta sensibilidad y con un tiempo de respuesta rapido, su salida es
una resistencia analégica. Estos sensores son electroquimicos y cuando son expuestos algin
tipo de gas varia su resistencia, internamente lleva un calentador el cual aumenta la temperatura
interna y por tal motivo el sensor puede reaccionar con distintos tipos de gases entre ellos el
humo, provocando una variacion en el valor de la resistencia. (naylampmechatronics.com, s.f.)

a continuacion, en la tabla 3 se muestra una comparativa de las caracteristicas de los sensores.

MQ-2 MQ-4

Figura 8. Sensores de humo MQ
Fuente: (yapo, 2017)
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Tabla 3. Caracteristicas de los sensores MQ

MQ-2 MQ-4
Alimentacion 5VDC 6 AC Alimentacion 5VDCOAC
Corriente de operacion 160 mA Corriente de operacion 160 mA
Disipacion de potencia ~ 750mW Disipacion de potencia 750mW
Temperatura de -20a50°C Temperatura de -20a50°C
funcionamiento funcionamiento

Rango de medicion 300-10000ppm  Rango de medicion 200-10000ppm
Tiempo de respuesta <10 segundos Tiempo de respuesta <10 segundos
Precision 95% Precision 95%

Fuente: Adaptado del datasheet de los sensores

2.6 Situacion Actual

La Facultad de Ingenieria en Ciencias Aplicadas FICA, cuenta con un espacio fisico
adecuado para el alojamiento de servidores y equipos de red, con lo que satisface las
necesidades de conectividad a los usuarios, teniendo en cuenta que el disefio e implementacion
del Centro de Datos es reciente, no se cuenta con un sistema de alerta temprana, que ayude a
prevenir posibles problemas en cuanto a los parametros de temperatura humedad y deteccion
de humo, habiendo antecedentes como el incendio ocurrido en el afio 2015, en donde se pudo
evidenciar las falencias en cuanto a prevencion ante algun problema, se planted el sistema de

monitoreo para el Centro de Datos ubicado en la facultad FICA.

2.6.1 Centro de Datos

El Centro de Datos es un area fisica de prestaciones definidas donde convergen equipos de
networking, para ofrecer servicios IT. (Pacio, 2014), en su libro Data centers Hoy, lo define
como “un espacio con determinadas caracteristicas fisicas especiales de refrigeracion,

proteccién y redundancia cuyo objetivo es alojar todo el equipamiento tecnolégico de la

compafia, brindando seguridad y confiabilidad” (pag. 1).
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Esta dividido en 4 subsistemas:
e Subsistema de arquitectura
e Subsistema eléctrico
e Subsistema mecanico
e Subsistema de telecomunicaciones

2.6.1.1 Subsistema de Arquitectura

Es el espacio fisico, ambiental y de seguridad del edificio en donde se colocara el Centro de
Datos. En la Facultad, el Cetro de Datos se encuentra ubicado en el primer piso, al fondo del
pasillo principal, la puerta de acceso a esta area se encuentra ubicada dentro de la oficina
CIERCOM, lo que funcionaria como filtro para llegar al mismo. EIl Centro de Datos cuenta con
un piso falso a una altura de 35 cm, de esta manera cumple con la norma de altura de los racks

y el nivel del techo de (2.6 m).

2.6.1.2 Subsistema Eléctrico

Suministra y distribuye de manera correcta y eficiente la alimentacion eléctrica tanto de

AC como en DC al equipamiento activo y pasivo del Centro de Datos.

En la parte externa de la facultad se cuenta con una caja de revision, desde donde se extienden

los cables eléctricos pasando por el piso técnico y terminan en el tablero principal.

2.6.1.2.1 Tablero general de distribucion

Instalado a una altura de 2m del piso técnico y sus caracteristicas son:
e Dispone de 12 espacios independientes para circuitos, incluido breaker de proteccion.
e Voltaje de 127/220[VAC]

e Limite de capacidad maxima de carga en corriente 125[A] en terminales principales
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2.6.1.2.2 Sistema de alimentacidon interrumpida (SAI)

El centro de datos cuenta con un sistema de alimentacion ininterrumpida, el cual brinda un
respaldo en caso de alguna falla del suministro eléctrico, el sistema UPS es el encargado de
aportar el flujo eléctrico provisional a todo el conjunto TIC.

El sistema de UPS instalado cuenta con las siguientes caracteristicas:
e Fuente nominal: 10KWA
e Potencia nominal: 7Kw
e Voltaje nominal de salida: 230 V
e Tiempo de respaldo de energia con 75% de la carga nominal: 9 minutos

e Temperatura de operacion: intervalo de 0 y 40 °C

2.6.1.3 Subsistema Mecanico

Hace referencia a los mecanismos a instalar como refrigeracion, sistema de control de

acceso, mecanismos anti fuego, de prevencion y respuesta ante desastres del CDP.
2.6.1.3.1 Puerta de seguridad

El ingreso al Centro de Datos esta restringido por una puerta de seguridad realizada en
estructura metalica de 4cm de espesor con una mirilla de 5 laminas de vidrio, la estructura es

totalmente sellada con lo que se evita la fuga de aire refrigerado.
En la puerta de ingreso se encuentra instalado:

control biométrico de acceso

barra anti-panico

brazo cierra-puertas

cerradura electromagnética.
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2.6.1.3.2 Aire acondicionado

Para la refrigeracion interna del centro de datos, se cuenta con un sistema tipo “confort”
cuyo electrodoméstico se encuentra ubicado a una altura de 2m en la zona del pasillo caliente,

tiene las siguientes caracteristicas:

e Refrigerante: r410a/1130 gr

e Capacidad de enfriamiento 24000 BTU/h

e Potencia de consumo (nominal):2170 w

e Presién de disefio: alta 550PSIG/BAJA 340 psig

e Clase de resistencia de unidad externa: 1P2

2.6.1.3.3 Camaras de seguridad

La video-vigilancia interna del Centro de Datos, estd a cargo de una cAmara compatible con
el protocolo IP (Soporte para conexiones 802.3x), manejo del estdndar 802.11 con seguridad
WEP, WPA, WPA2. Dicha cdmara esta instalada a 2,30 m de altura encima de los tableros

eléctricos, se encuentra operativa enfocando la puerta de ingreso.

2.6.1.4 Subsistema de Telecomunicaciones

Brinda Soporta y garantiza los servicios de red interna (local) y externamente (internet)

Los espacios de telecomunicaciones se encuentran establecidos de la siguiente manera:

Rack # 1, izquierdo

Rack de telecomunicaciones y respaldo de la red de fibra dptica de la Universidad

Acometidas eléctricas del CDP conjuntamente bandeja de ODF.

Switch CORE de alta disponibilidad

Patch panel de conexién cruzada para el cableado horizontal
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Rack #2, central

Rack para servidores de proyectos de desarrollo Cloud.

Switch de distribucion de cableado horizontal a cada planta

Rack #3, derecho

Rack de servidores de la facultad

Switch de distribucion de cableado horizontal a cada planta.

Servicio a Usuarios Finales

Servidores
CLOUD

Enlace F.O s
DDTI STRERG

SW CORE
Rack 1

Servidores FICA
Red Inaldmbrica

%uHQ

Figura 9. Arquitectura de la red FICA
Fuente: Disefio del centro de datos FICA

En la figura 9, se puede observar la arquitectura de la red de la Facultad de Ingenieria en
Ciencias Aplicadas. En base a la informacidn recopilada actualmente el centro de datos cuenta

con los siguientes equipos.

En latabla 4 se muestra de una forma organizada el equipamiento de equipos existentes en

el centro de datos.
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Tabla 4. Equipamiento TIC del centro de datos FICA

MARCA
EQUIPO DIRECCION
MODELO FUNCION No. SERIE INVENTARIO UTN CARACTERISTICAS
RESPONSABLE 1P
(UBICACION)
RAM: 7,6 GB
IBM Procesador: Intel Xeon (R) CPU
Repositorio . 10.24.8.61
System x3500 M4 KQ6M81T 1410103.327.0079 Ing. Fernando Garrido E5-2630 2,30 GHz x 12
DSpace 172.16.3.61
(RACK 3) HDisk: 610 GB
OS: CentOS 6.5
RAM: 7,6 GB
IBM Procesador: Intel Xeon (R) CPU
SERVIDORES 10.24.8.66
System x3500 M4 Reactivos KQ6M81V 1410103.327.0078 Ing. Fernando Garrido E5-2630 2,30 GHz x 12
172.16.3.66
(RACK 3) HDisk: 135 GB
OS: CentOS 6.5
RAM:
IBM
DHCP FICA Procesador:
System x3200 M2 103QCPYOF560 1410107.001.5050 Ing. Fernando Garrido | ----------
(Inactivo) HDisk:
(RACK 2)
0OsS:
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RAM:

HP Proyecto
10.24.8.76 Procesador:
Proliant DL360 G9 Cloud-Open MXQ51704F7 1410107.018.02017 Ing. Edgar Jaramillo
172.16.3.76 HDisk:
(RACK 2) Stack
OS: Ubuntu Server 14.043 LTS
RAM: 4.8 GB
HP Procesador: Intel Xeon(R) CPU
. Proyecto Cloud . 10.24.8.77
Proliant ML150 G5 MXS8460A5] 1410107.001.728 Ing. Edgar Jaramillo E5405 2.0GH x 4
SDN 172.16.3.77
(RACK 2) Almacenamiento: 232 GB
OS: Ubuntu Server 14.043 LTS
RAM: 32 GB
HP
' Proyecto Cloud- . 10.24.8.75 Procesador:
Proliant DL360 G9 MXQ51500L9 1410107.018.02015 Ing. Edgar Jaramillo
Eucalyptus 172.16.3.75 HDisk:
(RACK 2)
OS: Ubuntu Server 14.043 LTS
RAM:
HP
Proyecto 10.24.8.74 Procesador:
Proliant DL360 G9 MXQ51704F9 1410107.018.02016 Ing. Edgar Jaramillo
Cloud-Nebula 172.16.3.74 HDisk:
(RACK 2)
OS: Ubuntu Server 14.043 LTS
IBM SIN SERVICIO Ing. Edgar Jaramillo RAM:
KQCMXWO0 Etiqueta rota Ninguna
System x3250 M3 Procesador:
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(RACK 2)

HDisk: OS:

IBM

System x3650 M3

CIsIC

KQ14RFK

Etiqueta rota

Ing. Edgar Jaramillo

RAM:
Procesador:

HDisk:

OS: CentOS

Administracion

Modelo del

RAM: 4 GB

Procesador: Core (TM) i3-4150

PC tipo “Clon” NO TIENE Ing. Carlos Vasquez 172.16.7.24
biométricos FICA | sistema:H81M-S1
CPU 3.5 GHz Almacenamiento:
0OS: Windows 7 Profesional
RAM: 4.8 GB
Servicio de Procesador: Intel Xeon (R) CPU
. encuestas y _ 10.24.8.67
HP Proliant ML150 G5 L, MXS8460A5P 1410107.001.727 Ing. Edgar Jaramillo E54405 GHz x 4
evaluacion- 172.16.3.67
OPINA Almacenamiento:150 GB
OS: Ubuntu 12.10
Enlace Principal
Puertos:
CISCO Catalyst 4506-E Distribucion de [ Etiqueta rota Ing. Vinicio Guerra
Caracteristicas de Capa 3 administrable
Red de la Facultad
SWITHCS Distribucion de No tiene registro
CISCO Linksys SR224G REP20FB00241 Puertos: 24

red

UTN

Ing. Edgar Jaramillo

Cloud Router

Switch Mikrotik

Router de red

inalambrica

No tiene registro

UTN

Ing. Edgar Jaramillo

Puertos: 24 puertos
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CAS125-24G-15AM

Switch QPCOM QP-

Switch de
Distribucion de

conexiones AP —

No tiene registro

121005919 Ing. Edgar Jaramillo | 24 puertos fast Ethernet 10/100/1000 Mbps
1240R red inalambrica UTN
FICA
Distribucion de 73MF4XD03CO0A Ing. Edgar Jaramillo
3COM red 1410107.031.00020 | | mmeemeemeeeeee Puertos: 24
0
EQUIPO FUNCION No. SERIE CARACTERISTICAS
Distribucién switch CORE y cableado de datos . ) .
OTROS EQUIPOS Rack 1 N 42 UR, tipo Gabinete, metalico, color negro
Rack 2 Distribucion servidores Proyecto Cloud | ——=-mmmmmmmmmmmmeee- 36 UR, tipo Gabinete, metalico, color negro

Fuente: (Disefio de la infraestructura fisica de un Data Ceter TIER | basado en el estdndar TIA 942, para la Facultad de Ingenieria de la Universidad Técnica del Norte, 2016)
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En base a la informacion descrita en la tabla 4, se han obtenido los valores de temperatura y

humedad en sus respectivos datasheets, de los equipos localizados en el centro de datos de la

facultad, en la tabla 5 observamos los valores obtenidos de los datasheet de los equipos.

Tabla 5. Rangos de temperatura y humedad establecidas por fabricante

EQUIPO

TEMPERATURA ON HUMEDAD RELATIVA

IBM System x3500 M4
IBM System x3200 M2
IBM System x3250 M3
HP Proliant DL360 G9

HP Proliant ML150 G5
HP Proliant DL360 G9

CISCO Catalyst 4506-E

CISCO Linksys SR224G

10.0228.0 °C
10.0a28.0 °C
10.0228.0 °C
10.0a27.0 °C
10.0a27.0 °C
10.0a27.0 °C
0a40.0°C

0a40.0°C

Cloud Router Switch Mikrotik

CAS125-24G-15AM

-35a 65 °C

Switch QPCOM QP-1240R  0a40.0 °C

3 COM

Adaptador CISCO
POE80OU-580G-CR
UPS

0a45.0°C
-40a55.0 °C

0a40.0°C

8% a 80%
8% a 80%
8% a 80%
8% a 90%
8% a 90%

8% a 90%
10% a 90%

10% a 90%

5% a85%

10% a 90%
10% a 90%

5% a 90%

Fuente: datasheet de los equipos

En la norma TIA 942 pagina 34 publicada en el afio 2005, se establece como pardmetros de

operacion de un Centro de Datos, un rango de temperatura de 20 °C a 25 °C y una humedad relativa

de 40 % a 55 %, informacion que sera relevante al momento de configurar los rangos admitidos

por el sistema de monitoreo.
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CAPITULO Il

3 DESARROLLO DEL SISTEMA DE MONITOREO
En este capitulo se realiza el desarrollo del sistema de monitoreo, iniciando con las respectivas
pruebas y conexiones de los sensores al sistema embebido, desarrollo de codigos, configuraciones

y acoplamiento de hardware y software hasta la fase de preinstalacion.

3.1 Seleccion de placa

Dentro de los modelos de placa mencionados, las placas Raspberry e Intel satisfacen las
necesidades del proyecto sin embargo cuentan con periféricos adicionales como audio y video que
no son necesarios y por tal motivo son de mayor costo, en tal virtud la placa adecuada que cumple
los requisitos minimos como pines de entrada, salida y puerto ethernet es la placa arduino, asi
como la facilidad de programacion, ameritan la seleccion de la mencionada plataforma. En la tabla

6 se muestra la comparativa de las caracteristicas de las placas seleccionadas para el analisis.

Tabla 6 : Comparativa sistemas embebidos

PLACA Arduino YUN Raspberry Pl 1 B+ Intel Galileo

Voltaje 5 voltios 5 voltios 5 voltios

Procesador Atheros AR9331 ARM 700 MHZ Intel Quark SoC 400MHz
400MHZ

Pines E/S 20 40 20

Y analdgicos

RJ-45 1 Ethernet 1 Ethernet 1 Ethernet
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uUSB 1 4 1

Audio NO 1 conector 1 conector
Video NO 1 entrada MIPI NO

1 salida RCA
PCle NO NO 1 conector
Micro SD 1 slot 1 slot 1 slot

Fuente: Elaborado por el autor

3.2 Seleccidén de placa Arduino

En la gama de arduino solo existen 2 placas que traen incorporado un puerto ethernet, a
excepcion de la shield ethernet que puede acoplarse con varias placas arduino, restandole
funcionalidades en algunos pines a las mismas, Estas dos placas son el arduino ethernet y el
arduino YUN, Sin embargo solo el arduino YUN cuenta con un microprocesador linux en el que
se puede trabajar con el paquete snmpd, esencial en la realizacion del sistema de monitoreo por tal

razon, es la placa seleccionada para el sistema de monitoreo.

3.2.1 Arduino YUN

El Arduino Yun es una placa electronica basada en el ATmega32u4 y el Atheros AR9331. El
procesador Atheros compatible con una distribucion Linux basada en OpenWrt llamado OpenWrt-
Yun. La placa se ha incorporado con Ethernet y soporte WiFi, un puerto USB-A, ranura para tarjeta
microSD, 20 entradas digitales / pines de salida (de los cuales 7 se pueden utilizar como salidas
PWM y 12 como entradas analdgicas), un cristal de 16 MHz oscilador, una conexién micro USB,

una cabecera ICSP y un 3 botones de reinicio. (ARDUINO, 2016)
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AR9331 Linux

Ethernet

Prog. Micro USB Micro 5D

USB Host

ATmega 32U4

Figura 10. Placa Arduino YUN
Fuente: https://www.arduino.cc/en/uploads/Guide/YunParts.png

El Arduino YUN se distingue de otras placas en que se puede comunicar con la distribucion de

Linux a bordo, que ofrece un ordenador en red de gran alcance con la facilidad de Arduino.

I S
x X . HOST
ATmega — Linino
BRIDGE ¢ N
32u4 — AR 9331
Tx Rx sD
< CARD
UsB WiFi ETH
Prog. Interface| |Interface
| ARDUINO ENVIRONMENT | | LINUX ENVIRONMENT |

Figura 11. Procesador Atmega y procesador LININO
Fuente: https://www.arduino.cc/en/uploads/Guide/BridgeBlockDiag.png

La biblioteca Bridge facilita la comunicacion entre los dos procesadores, y permite comunicarse
con las interfaces de red. El anfitrion del USB, interfaces de red y la tarjeta SD no estdn conectados
a la 32U4, pero si | AR9331. En la tabla 7 y 8 podemos observar las caracteristicas del

microcontrolador Atmega y micro procesador Linux correspondientemente.
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Tabla 7. Microcontrolador Atmega

Microcontrolador ATmega32U4
Voltaje de operacion 5V

Pines digitales 1/0 20

Canales PWM 7

Pines de Entrada Analdgica 12

Corriente DC por 1/0O Pin 40 mA

Corriente DC por 3.3V Pin 50 mA

Memoria Flash
SRAM
EEPROM

Velocidad de reloj

32 KB (of which 4 KB used by bootloader)
2.5 KB

1 KB

16 MHz

Fuente: (Arduino, 2017)

Tabla 8. Microprocesador Linux

Procesador Atheros AR9331

Arquitectura MIPS @400MHz

Voltaje de Operacion 3.3V

Ethernet IEEE 802.3 10/100Mbit/s
WiFi IEEE 802.11b/g/n

USB Type-A 2.0 Host

Lector de tarjeta Micro-SD

RAM 64 MB DDR2

Flash Memoria 16 MB

SRAM 2.5 KB

EEPROM 1 KB

Velocidad de reloj 16 MHz

Fuente: (Arduino, 2017)
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http://www.atmel.com/Images/Atmel-7766-8-bit-AVR-ATmega16U4-32U4_Datasheet.pdf
https://www.openhacks.com/uploadsproductos/ar9331_datasheet.pdf

El Arduino YUN tiene una serie de paquetes para la comunicacion con un ordenador, otro
Arduino, u otros microcontroladores. EI ATmega32U4 proporciona una comunicacion serie
dedicado UART TTL (5V). El microcontrolador 32U4 también permite la comunicacion en serie
(CDC) através de USB y aparece como un puerto COM virtual para el software en el ordenador.
El chip también actla como un dispositivo completo USB 2.0 de alta velocidad. El software de
Arduino incluye un monitor de serie que permite mostrar los datos de texto simples para ser
emitidos hacia y desde la placa Arduino. Una biblioteca Software Serial permite la comunicacion
en serie en cualquiera de los pines digitales del Yun. Pines 0 y 1 deben evitarse ya que son
utilizados por la biblioteca de puente. Las interfaces Ethernet y Wi-Fi a bordo estan expuestos
directamente al procesador AR9331. Para enviar y recibir datos a través de ellos, utilizar la
biblioteca de puente. La tarjeta se puede programar con el software Arduino (IDE). Los
ATmega32U4 en el Arduino Yun viene precargado con un cargador de arranque que le permite
cargar nuevo cédigo a ella sin el uso de un programador de hardware externo. Se comunica

mediante el protocolo AVR109. (Arduino, 2017).

3.2.2 IDE de Arduino

El entorno de desarrollo integrado es el software que permite crear el programa para dar el
funcionamiento del sistema embebido.
3.2.3 Seleccion de sensor de temperatura y humedad
En base a la informacion descrita en la tabla 2, se puede evidenciar que los dos sensores varian un
poco en sus caracteristicas de funcionamiento, el sensor DHT 22 es un sensor de mayor precision
en la medicién y soporta mayores condiciones de operatividad, el sensor DHT11 es un sensor de
precision adecuada y soporta condiciones de funcionamiento, a las que se encuentran en el centro

de datos, sin embargo, en base a la investigacion realizada, se puede mencionar que el sensor
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DHT11 es accesible en tiendas de la localidad a diferencia del sensor DHT22 que solo se los

encuentra en la capital.

3.2.4 Seleccion de sensor de humo

En base a la informacion descrita en la tabla 3, se puede observar que los dos sensores son de
caracteristicas similares, sin embargo, en base a la investigacion realizada, se puede mencionar
que el sensor MQ-2 esta elaborado especificamente para la deteccion de humo, asi como su

disponibilidad es accesible en tiendas de la localidad a diferencia del sensor MQ-4.
3.3 Diagrama de bloques del sistema de monitoreo

SENSORES MICROPROCESADOR

SWITCH

Nagios'

=N\

PANTALLA LCD SERVIDOR NAGIOS

Figura 12. Diagrama del sistema de monitoreo
Fuente: Elaborado por el autor
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En el diagrama de bloques, podemos observar la secuencia del funcionamiento del sistema de
monitoreo, desde la recopilacion de datos analogo-digitales en los sensores, datos que son
recopilados por el arduino y mostrados en una pantalla LCD, solo de temperatura y humedad,
paralelamente aquellos datos el arduino los envia al sistema de gestion para ser desplegados

mediante una interfaz web, y en base a los datos alertar por correo electronico al administrador.

3.4 Lectura de temperatura y humedad con el sensor DHT11
Para realizar la lectura de temperatura y humedad utilizamos el sensor DHT11, es un sensor
muy versatil que permite leer las dos variables simultdneamente, la conexion del sensor al arduino

se lo realiza a un pin digital del arduino como se muestra en la figura 13.

En el sensor se muestran las letras V, D, G en cada pin, que significan:

V: es el pin que va conectado a voltaje
D: es el pin de transmision de datos

G: es el pin que va conectado a tierra

BOUER awaLos I
SUGNDIY 012345

-
d
e
o

m
=
m

Figura 13. Conexion de sensor dht11 al arduino
Fuente: Elaborado por el autor
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El desarrollo del cddigo se lo realiza en el entorno de desarrollo integrado de arduino (interfaz
grafica IDE de arduino), para leer las variables de temperatura y humedad que recopila el sensor

Se muestra a continuacion.

#include “DHT.h” // se incluye la libreria dht

#define DHTPIN 7 /I se define el pin en el arduino al que va conectado el pin da datos
#define DHTTYPE DHT11  // se define el tipo de sensor que se usara

DHT dht(DHTPIN, DHTTYPE); // definimos la variable dht

void setup() {

Serial.begin(9600);  // inicializamos la comunicacién serial

dht.begin(); // inicializamos la variable dht
}
void loop() {
delay(1000); /I lectura del sensor durante cada segundo

int t = dht.readTemperature(); //Leemos la temperatura en grados Celsius
int h = dht.readHumidity(); //Leemos la Humedad Relativa

Serial.print("Temperatura: "); // se imprime la palabra temperatura

Serial.print(t); Il se imprime el dato de temperatura
Serial.print(" C"); Il se imprime la letra C
Serial.print("Humedad "); /I se imprime la palabra humedad
Serial.print(h); /I se imprime el dato de humedad
Serial.printin(" %HR "); Il se imprime %HR

}
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3.4.1 Visualizacion de lectura de temperatura y humedad por comunicacion serial

Para visualizar los datos obtenidos a traves del sensor, abrimos la conexion mediante
comunicacion serial y se desplegara el grafico de la figura 14. En donde nos indica los valores de

temperatura y humedad, que el arduino esté recopilando en ese momento de la lectura.

'?.?,' COMZT (Arduine Leanarda) — O >

Ervviar

o

Temperatura: 22 *C Humedad 45
Temperatura: 22 %C Humedad 45
Temperatura: 22 %C Humedad 45
Temperatura: 22 *C Humedad 45
Temperatura: 22 *C Humedad 45
Temperatura: 22 *C Humedad 45

SEEEE S

P

Autoscrall Mueva linea ~ | 9600 baudio

Figura 14. Visualizacion de valores de temperatura y humedad.
Fuente: Elaborado por el autor

3.5 Lectura de humo con el sensor MQ2

EL sensor MQ-2, es un sensor capaz de distinguir varios tipos de gases entre ellos el humo, son
faciles de implementar con la placa arduino, este sensor puede realizar lecturas tanto de forma
analogica como digital, sin embargo, para una mejor precision se utilizara el método de lectura

analogica, la conexion se realiza a un pin analogico del arduino, como se muestra en la figura 15.

En el sensor la distribucion de pines es de la siguiente manera:

V: pin para conectar al voltaje de arduino
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G: pin para conectar a tierra del arduino
DO: pin de salida digital al arduino

AQ: pin de salida analdgica al arduino

PDUER anaLoc 1N I
SUGNDIY 0123 485

-
ad
wh
@

m
=)
m

Figura 15. Conexion del sensor MQ-2 al arduino
Fuente: Elaborado por el autor

El desarrollo del codigo se lo realiza en el entorno de desarrollo integrado de arduino (interfaz
grafica IDE de arduino), con el objetivo de leer el dato anal6gico que se genera a partir del
calentamiento del circuito interno del sensor, el que hace variar su resistencia. EI cédigo se muestra

a continuacion.

void setup() {

Serial.begin(9600); // iniciamos la comunicacion serial

¥

void loop() {

intadc_MQ = analogRead(A0); //Lemos la salida analdgica del MQ
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float voltaje = adc_MQ * (5.0 / 1023.0); //Convertimos la lectura en un valor de voltaje
Serial.print(adc:");  // imprime la palabra adc

Serial.print(adc_MQ); // imprime el dato obtenido de la lectura

Serial.print(" voltaje:"); // imprime la palabra voltaje

Serial.printin(voltaje); // imprime el dato del voltaje

delay(100); // retardo de 1 segundo

¥

3.5.1 Visualizacion de lectura de datos correspondiente a humo por comunicacion serial

Para visualizar los datos obtenidos a través del sensor, abrimos la conexion mediante
comunicacion serial. Se desplegara una ventana donde mostrara el valor anal6gico que censa en

ese momento, en la figura 16 se muestra la salida de valores analdgicos detectados por el sensor.

&g COM2T (Arduino Leonarda) - O >
| Errviar
adc: 3448 voltaje:l. 70 Y
ado: 346 voltaje:l.ed
adeo: 344 voltaje:l.od
adc: 342 wvoltaje:l.67
adc: 340 voltaje:l. 66
adc: 339 voltaje:l. o6
adc: 338 voltaje:l.ob
adc: 338 voltaje:l.ob
adc: 337 voltaje:l.6b
ado: 337 voltaje:l.6b
adeo: 336 voltaje:l.od
adc: 336 wvoltaje:l. 64
adc: 336 voltaje:l.64d
W
[+] Autoscroll Mueva linea w | 9600 baudio

Figura 16. Visualizacion de valores del sensor de humo.
Fuente: Elaborado por el autor
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3.6 Conexion de pantalla LCD al arduino

Para realizar la conexion de la pantalla LCD al arduino, es necesario definir mediante lineas de
codigo, en donde declararemos los pines que funcionardn como salidas del arduino que

corresponderan a cada pin del LCD. La conexion de pines del LCD se muestra en la figura 17.

T
L
-y *a
FI-CHIMOEY

LouTr oy
-

- W W W
LI I
- W W W
L O I}
- ow W
- w W
- w .
- . .

-

-

-

L

-

-

-
- @ ow @
- oa oa @
- @ oa @
- oa oW

Figura 17. Conexion de pantalla LCD al arduino.
Fuente: Elaborado por el autor

Para realizar la visualizacion en la pantalla LCD en el codigo se debe incluir la libreria
<LiquidCristal.h>, definir los pines del arduino que iran conectados a los pines del LCD, e
inicializar la LCD con el niamero de columnas y filas (16,2) correspondientemente, para imprimir

los simbolos o letras en alguna ubicacidn se indica en que fila y columna de la LCD

Desarrollo del codigo para la conexién del LCD al arduino.
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#include <LiquidCrystal.h> //incluye libreria LCD
LiquidCrystal 1cd(8,9,10,11,12,13); // (rs , enable, pines D4 D5 D6 D7)
void setup() {
Icd.begin(16,2); //inicializamos la Icd
}
void loop() {
Icd.setCursor(0,0); Icd.print("*Temp"); //imprime en la posicion 0,0 del LCD la palabra Temp.

¥

En la tabla 9 se indica las conexiones pin a pin LCD — Arduino.

Tabla 9. Conexion pines LCD-ARDUINO

# DEPIN PINES LCD

1 VSS ----- conectado a tierra

2 VDD ---- conectado a voltaje

3 VO ----- conectado a potenciémetro

4 RS ----- conectado a pin 8 en arduino
5 RW ----- conectado a tierra

6 E ----- conectado a pin 9 en arduino
11 D4 ----- conectado a pin 10 en arduino
12 D5 ----- conectado a pin 11 en arduino
13 D6 ----- conectado a pin 12 en arduino
14 D7 ----- conectado a pin 13 en arduino
15 A - conectado a voltaje

16 K----- conectado a tierra

NOTA: El resto de pines del LCD no se conectan, el pin intermedio del

potenciémetro se conecta al pin de VO, los otros voltaje y tierra.

Fuente: Elaborado por el autor



3.7 Escrituraen OPENWRT-YUN desde el cédigo de arduino

Es necesario comprender que el arduino YUN, estd compuesto por dos procesadores como se
muestra en la figura 11, el procesador ATMEGA vy el procesador ATHEROS, para que estos dos
procesadores puedan comunicarse, es necesario que en el codigo se incluya la libreria bridge, que

funciona como puente de comunicacion entre los dos.

Mediante el siguiente cddigo, se muestra un ejemplo, de cdmo escribir desde el procesador
ATMEGA al procesador ATHEROS. En el cual se incluye aparte de la libreria BRIDGE, la libreria

<FilelO.h>, para el ejemplo se escribird un archivo de nombre “script.sh” en la direccion /tmp.

#include <FilelO.h> /I incluye la libreria de archivos

void setup() {
Bridge.begin(); // iniciamos la comunicacion AVR - LININO
FileSystem.begin(); // iniciamos la libreria de archivos

}

void loop() {

File script = FileSystem.open("/tmp/script.sh”,FILE_WRITE);
script.print("#!/bin/sh\n");  // declaramos al archivo de tipo shell
script.print("prueba "); /[ el archivo contendra la palabra prueba

script.close(); Il cerramos el archivo

¥

Con el codigo escrito y grabado en el arduino, pasaremos a comprobar que el archivo “script.sh”

se encuentre en la direccion /tmp, para ello ingresamos a la red inalambrica del arduino y
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accedemos mediante PUTTY (software para acceder mediante el protocolo SSH) a la direccién

192.168.240.1 puerto 22. Como lo muestra la figura 18.

ﬁ PuTTY Configuration ? >
Categony:
= Slessicun B azic optiong for pour PuTTY zeszion
L.Dgglng Specify the destination you want bo connect o
[=)- Terrmninal
Host Hame [or IP address] Puart
- K.eyboard
- Bel 192.168.240.1 | |22 |
- Features Connection bpe:
=1 WwWindow () Raw () Telnet () FRlogin @ 55H () Sernial
e By
ppea.rance Load, zave or delete a stored session
- Behawviour
. Tranzlation Saved Seszionz
- Selection | |
- Colours :
Default Settings
[=- Connection Load
- Data B
- Prosy
o Telnet Delete
- Rlogin
[+-55H
- Genal Cloze window on exit;
() hways (I MNever (@) Only on clean exit
About Help Cancel

Figura 18. Acceso a OpenWrt mediante putty.
Fuente: Elaborado por el autor

Una vez ingresado nos autenticamos con las credenciales por defecto, (mirar figura 19). Y nos
dirigimos mediante comandos de navegacion en linux a la direccidn /tmp en donde ubicaremos el

archivo script.sh.
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login a=: root
rootl Arduino password:

14-11-13 19:03:47 CET) [a=h)
Enter 'help' for & list of built-in ocormo: :

aridge.p
dhcop. les

triggerhappv.socket

root@Arduino: fcmp# I

Figura 19. Ubicacion del archivo creado desde arduino
Fuente: Elaborado por el autor

En la figura 19 se muestra que efectivamente, se realizo la creacion del archivo script.sh en donde
se pueden almacenar los valores de temperatura, humedad o humo obtenidos por el arduino a través

de los sensores y enviarlos por SNMP. Al sistema de gestion.
3.8 Desarrollo del Cédigo para el Sistema de Monitoreo
3.8.1 Diagrama de flujo del sistema de monitoreo

El diagrama de flujo mostrado en la figura 20, expone la I6gica que seguira el microcontrolador

Atmega, en base al codigo desarrollado para el sistema de monitoreo
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INICIO

|

Incluye librerias

# include <FilelO.H>, <LiquidCrystal.h>, <DHT.h>
Seleccionamos los pines a conectar al sensor

#define DHTPIN PIN

Seleccionamos el sensor DHT11

#define DHTTYPE DHT11

Se inicia la variable que se comunicara con el sensor

DHT dht pin(DHTPIN, DHTTYPE);

\ 4

void setup()

Inicializacion de librerias

Icd, bridge, Serial, fileSystem

Se inicia el pin conectado al sensor

dhtpin.begin();

\ 4

void loop()

Declaracion de variables y lectura de los datos digitales
int temperatura = dhtpin.read Temperature();

int humedad =dhtpin.readHumidity();

Declaracion de variables y lectura de datos analégicos humo
int adc_MQ = analogRead (A0);

Impresion de datos en la LCD

Icd.setCursor(0,0); led.print(“temperatura™);
Icd.setCursor(0,1); led.print(“humedad”™);

Escritura de arduino a linino

File script = FileSystem.open(““/script.sh”, FILE_WRITE”);

Script.print(“#!/bin/sh”); script.print(“echo™);

Figura 20. Diagrama de flujo del codigo
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El desarrollo del cadigo se lo realiza en el IDE de Arduino, teniendo como parametros a medir
la temperatura, humedad y humo. Ya descritos su funcionamiento y explicada su conexion en los
numerales anteriores, incluyendo la creacion de los archivos OID (objetos identificadores), en los
que se almacenara los valores obtenidos de las lecturas de los parametros a ser monitoreados. Todo

el codigo esta adjuntado en el anexo A.

3.9 Armado del circuito
El armado del prototipo, se lo realiza utilizando todos los componentes que conformaran el
sistema de monitoreo, en la figura 21 se puede observar la conexion general de hardware, realizado

en el programa Proteus basandose en las conexiones descritas.

a3 -]

3y mhBEEE E

Figura 21. Armado del circuito
Fuente: Elaborado por el autor
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Para proteccion del circuito se ubicara un fusible en la entrada de alimentacion de energia, por

lo cual se calcula la corriente necesaria que consumira el sistema.

Tabla 10. Determinacion del valor del fusible

Componente  Corriente consumo unitario Cantidad Total
Arduino 260 mA 1 260 mA
Dht11 3.9 mA 3 11.7 mA
MQ-2 137 mA 3 411 mA
LCD 20 mA 1 20 mA
total 702.7 mA

Fuente: Elaborado por el autor

En base al calculo realizado en la tabla 10, se ubicara el fusible méas cercano al valor obtenido,

siendo el de 0.75 A.

3.10 Disefio de la fuente de energia
En base al calculo de la corriente necesaria para el funcionamiento del circuito, es indispensable
el disefio de una fuente de energia, que brinde mas corriente que la que provee el puerto USB para

el montaje del circuito final. EI esquema de la fuente de energia se lo muestra en la figura 22.

110V a 9V 60Hz 1A 4 diodos
1M4004 Regulador
Vred 7805
+
[ o—|IN ouTl 3
Primario Secundario J_ -
x 2
® - 5V
] 330nF 100nF
TRANSFORMADOR gzg‘}“F -[ I

Figura 22: Disefio de la fuente
Fuente: datasheet 7805

A continuacion, se detalla los calculos y elementos para la elaboracion de la fuente de energia.
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1 transformador con primario de 110V y secundario de 9 voltios a 1 Amperio.
4 Diodos 1N4004 para la etapa de rectificacion.

1 capacitor de 330 nF

1 capacitor de 100 nF

1 regulador de voltaje LM7805

Célculo del capacitor para disminuir el voltaje de rizado
V=9V V,=9V2 Vinax = Vp—1,4 = 92 -1.4 = 11,32V

“por lo general se disefia el condensador para conseguir una tension de rizado correspondiente al

10% de la tension pico maxima” (Alcalde, 2014)

V, =10%V,,,) = 10% (11,32) = 1,13 V

I 08 _ 08
Ve = 2fC 113 = 2(60HZ)C C= 135,6

= 5800uF

En base a los calculos realizados se utilizara un capacitor de 6000uF y se recomienda el doble del
voltaje maximo, siendo 25 voltios, con esto se obtiene un voltaje DC a la entrada del regulador,

considerando que el voltaje de entrada promedio es de 10 voltios, la potencia disipada sera:

P = (Ventrada — Vsalida) I = (10 —-5) «0.8 = 4 Watts

Para disminuir el calentamiento del regulador se le ubicara un disipador adecuado.

3.11 Montaje del circuito fisico
En la figura 23 se puede observar el circuito montado en un protoboard para las pruebas de
funcionamiento del codigo, como lo es, la lectura de temperatura, humedad y humo, los valores

mostrados en la LCD corresponden a la posicidn de los sensores correspondientemente.
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Figura 23. Armado del prototipo del sistema.
Fuente: Elaborado por el autor

3.12 Instalacion y configuracion del Agente SNMPD en Arduino

Encendemos el Arduino y nos conectamos a su red inalambrica, verificar que la interfaz de red
se encuentre conectada a un router con acceso a internet. Desde la maquina que tiene acceso a la
red inalambrica del Arduino, accedemos mediante el protocolo SSH al mini-servidor LININO.

Pudiendo acceder desde PUTTY o desde linux con el comando.

ssh -p 22 root@192.168.240.1

Nos autenticamos con las credenciales y procedemos a la instalacion de los paquetes. Todo el

procedimiento se lo muestra en el apéndice B.

Como Las MIB son las bases de datos establecidas por los fabricantes, no se pueden utilizar los
mismos OID, por tal motivo se emplean en el codigo los OID utilizados para fines experimentales

que forma parte de la estructura SMI. Ubicado en el arbol de identificadores mediante la rama.
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mailto:root@192.168.240.1

1iso

1.3 org

1.3.6 dod
1.3.6.1 internet

1.3.6.1.3 experimental

Partiendo de esa rama podemos ubicar varias subdirecciones, existiendo una que puede almacenar

variables de tipo string Quedando el identificador 1.3.6.1.3.x.101.1, siendo la x el numero

correspondiente a cada sensor, de esa manera, se almacena el valor escrito desde el codigo de

arduino en el OID correspondiente a un archivo, el arbol resultante se o muestra en la figura24.

Iso (1)

Org (3)
dod(6)
internet (1)

experimental (3)

Figura 24. Arbol resultante sistema de monitoreo

1.3.6.1.3.1 script de temperatura
1.3.6.1.3.2 script de temperatura
1.3.6.1.3.3 script de temperatura
1.3.6.1.3.4  script de humedad
1.3.6.1.3.5  script de humedad
1.3.6.1.3.6  script de humedad

1.3.6.1.3.7 script de humo
1.3.6.1.3.8 script de humo
1.3.6.1.3.9 script de humo

Fuente: Elaborado por el autor
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3.13 Instalacién y Configuracion de archivos en Nagios 4.2.4

La instalacion del sistema de gestion nagios 4.2.4, se lo realiza conjuntamente con la instalacion
del paquete snmpd en la maquina virtual alojada en el CLOUD OpenNebula, realizado como

proyecto de tesis en la facultad FICA, todo el procedimiento se lo realiza en el anexo C.

Culminada la instalacion, procedemos a crear el archivo de configuracion, que va a contener la
informacién del sistema embebido Arduino, mediante comandos creamos el archivo, a partir de

un archivo de ejemplo contenido en la siguiente direccion.

cd /usr/local/nagios/etc/objects
cp templates.cfg arduino.cfg

La informacién que va a contener el archivo es informacidn de host y de grupo que pertenece

define host {
use linux-server; Inherit default values from a template
host name  arduino; The name we're giving to this host
alias. arduino; A longer name associated with the host
address X.X.X.X; IP address of the host}

define hostgroup {
hostgroup_name arduino-servers; The name of the hostgroup
alias Linux Servers; Long name of the group

¥

A continuacion, se detalla la configuracion de los servicios que van a ser monitoreados, entre los

gue tenemos temperatura, humedad y humo.

Para definir los valores warning y critical en los sensores de humo, se ha realizado varias pruebas
con el sensor MQ-2 en condiciones normales sin humo y en condiciones sometiendo a humo en la

que se ha recopilado los siguientes datos.
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@' COM24 [Arduine Yun) O >
Ervviar
adc: 1o adcls 16 adcs: Lo
adcO: 13 adcl: 18 adcz: 15
adcO: 13 adecl: 17 adcZ: 16
adcO: 13 adel: 20 adcZ: 15
adcO: 18 adel: 17 adc2: 17
adcO: 19 adcl: 18 adc2: 17
adcl: 15 adcl: 13 adcz: 17
adcl: 16 adcl: 12 adc2: 15
adcO: 13 adecl: 17 adcz: 15
adcO: 13 adcl: 18 adcz: 14
adcO: 15 adecl: 17 adcZ: 14
adcO: 15 adecl: 18 adcZ: 18
adcO: 17 adecl: 19 adcZ: la
adcO: 19 adcl: 17 adc2: 17
adcl: 19 adcl: 19 adcZ: 1l&
adcl: 16 adcl: 16 adc2: 17
adcO: 13 adcl: 1% adc2: 18
adcO: 13 adecl: 17 adcZ: 18
adcO: 19 adecl: 17 adcz: 17
adcO: 13 adel: 16 adcZ: 18
adcO: 18 adecl: 18 adc2: 17
adcO: 15 adcl: 20 adcZ: 15
adcl: 15 adcl: 19 adcZ: 15
adcl: 16 adcl: 18 adc2: 1la
adcO: 15 adcl: 16 adc2: 18
adcO: 13 adecl: 17 adcz: 15
adcO: 17 adcl: 18 adcZ: 14
adcO: 13 adel: 17 adcZ: 15
Autoscroll Muewva linea w | 9600 baudio

Figura 25. Datos de los sensores sin humo
Fuente: Elaborado por el autor

En la figura 25, podemos observar que los valores son muy similares y tienden a tener un valor

casi igual en todos los casos. Para la siguiente prueba se ha sometido el sensor a pequefas

cantidades de humo como lo muestra la figura 26.
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Figura 26. Exposicion de humo al sensor MQ-2
Fuente: Elaborado por el autor

La cantidad de humo aplicada al sensor es minima, por tal motivo los cambios de valores en los
datos obtenidos del sensor no serdn tan significativas y seran por un corto periodo de tiempo. Como

se visualiza en la figura 27.

Los datos obtenidos en condiciones de humo, en la que se puede mirar la reaccion de los datos
analdgicos en presencia de humo, no es en largos periodos de tiempo, llegando a una lectura
analogica de 82 el pico mas alto para el sensor adc2. Estos valores estan representados en partes

por millon (ppm).
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@' COMTT (Arduine Yun) — O >
Ervviar
adcO: 20 adcl: 18 adc2: 17
adcO: 13 adcl: 1% adcz: 17
adcO: 20 adcl: 18 adcz: 14
adcO: 19 adecl: 17 adcz: 17
adcO: 20 adel: 17 adcz: 17
adcO: 20 adecl: 18 adc2: 18
adcO: 20 adcl: 19 adcZ: 18
adcl: 22 adcl: 14 adcZ: 18
adcO: 20 adecl: 17 adc2: 42
adcO: 1% adcl: 16 adcz: 43
adcO: 20 adecl: 17 adcZ: 50
adcl: 16 adecl: 19 adcZ: {2
adcl: 16 adel: 17 adcZ: 74
adcO: 20 adel: 17 adcZ: 68
adcO: 18 adcl: 19 adcZ: 51
adcl: 20 adcl: 13 adcZ: 45
adcO: 20 adcl: 14 adcz: 40
adcO: =20 adecl: 17 adcz: 34
adcO: 19 adcl: 14 adcz: 32
adcO: 13 adcl: 18 adcZ: 351
adcO: 20 adel: 17 adcZ: 28
adcl: 16 adel: 17 adc: 26
adcO: 20 adcl: 17 adcZ: 24
adcl: 15 adcl: 17 adcZ: 24
W
Autoscroll Mueva linea w | |9600 baudio

Figura 27. Datos de los sensores con humo.
Fuente: Elaborado por el autor

para la activacion de la alarma de humo, en base a las pruebas realizadas se necesitaria, de por lo

menos 500 ppm de humo presente en el aire cercano a una distancia maxima de 1 metro del sensor,

la bocanada de humo que se absorbe de un tabaco equivale aproximadamente a 200 ppm, segin
las pruebas realizadas con el sensor, mediante lo cual se necesitaria de 3 bocanadas de humo

arrojadas en direccion al sensor para que lo pueda detectar y emitir la alarma.
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Con los anélisis anteriores se procede a configurar los valores de warning y critical para

temperatura, humedad y humo en el archivo de nagios.

Para definir los rangos de temperatura y humedad se guia en la norma TIA-942, en la que
recomienda una temperatura de entre 20 °C a 25 °C, con la cual se define el rango en estado
warning entre 20 °C a 25 °C y en base a los valores obtenidos de los datasheet en la tabla 5. Se
define el estado critical entre 18 °C a 27 °C. Para definir el estado warning en humedad se adopta
los valores de la norma en 40% a 55% de humedad relativa y el estado critical en 35% a 60% de
humedad relativa. Para definir los rangos de valores de humo, se basa en las pruebas realizadas
con el sensor, esto debido a que no existen alguna norma que indique porcentajes de humo

admitidos en centros de datos, quedando los valores de warning en 0:400 ppm vy critical de 0:500

ppm.

En la tabla 11 se muestra los umbrales de temperatura y humedad a configurar en el archivo de

nagios de manera permanente tras las pruebas realizadas durante varios dias de funcionamiento.

Tabla 11: Rangos de activacion de alarmas

Parametro  Warning Critical
Temperatura 20 °Ca 27 °C 18°Ca29°C
Humedad 32% a 55% HR 30% a 60% HR
Humo 0 a 400 ppm 0 a 500 ppm

Nota: Estos valores pueden ser modificables

después de la instalacion y adaptacion de
los sensores al ambiente interno del
Centro de Datos.

Fuente: Elaborado por el autor
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En el siguiente codigo se muestra la configuracion del archivo de nagios en donde podemos
apreciar el OID correspondiente a cada parametro a ser monitoreado, a continuacion, se describe

el codigo.

define service { // se define un servicio a ser monitoreado

use // se define el tipo de servicio en este caso un service local y un servicio de graficos

host_name // el nombre del equipo a ser monitoreado en el ejemplo es el arduino

check_command // es el comando que se usara para monitorear

check_snmp// es el plugin que se utilizara para la comunicacion servidor-agente

-0 1.3.6.1.3.x.101.1 OID a ser monitoreado especificamente archivo script

-C public // se utiliza la contrasefia 0 comunidad de tipo publica

-P 2c /I representa la version de snmp

-w valorl:valo2 // es el rango de estado alerta, si el valor se encuentra entre valor 1 y valor 2 no
genera alerta warning, si el valor no se encuentra entre valorl y valor2 , genera una alerta de tipo

warning.

-c valor3:valor4 // es el rango de estado peligro, si el valor se encuentra entre valor 3 y valor 4 no
genera alerta de peligro, si el valor no se encuentra entre valor3 y valor4 , genera una alerta de tipo

peligro.

-u" °C" /I etiqueta que se mostrara a lado del valor de temperatura

Consideraciones: valor 3 < valorl y valor4 > valor2

#OID correspondiente a temp7
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define service {
use local-service,graphed-service
host_name arduino
service_description Temperatura Rack CENTRO
check_command check_snmp!-01.3.6.1.3.1.101.1 -C public -P 2c -w 20:27 -c 18:29 -u " °C"
}
#OID correspondiente a temp6
define service {
use local-service,graphed-service
host_name arduino
service_description Temperatura Rack IZQUIERDO
check_command check_snmp!-01.3.6.1.3.2.101.1 -C public -P 2¢ -w 20:27 -c 18:29 -u " °C"
}
#OID correspondiente a temp5
define service {
use local-service,graphed-service
host_name arduino
service_description Temperatura Rack DERECHO
check_command check_snmp! -01.3.6.1.3.3.101.1 -C public -P 2c¢ -w 20:27 -c 18:29 -u " °C"
}
#OID correspondiente a hume7
define service {
use local-service,graphed-service
host_name arduino
service_description Humedad Rack CENTRO

check_command check_snmp! -0 1.3.6.1.3.4.101.1 -C public -P 2¢ -w 32:55 -¢ 30:60 -u " %
HR"

¥

#OID correspondiente a hume6

define service {
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use local-service,graphed-service
host_name arduino
service_description Humedad Rack IZQUIERDO

check_command check_snmp! -0 1.3.6.1.3.5.101.1 -C public -P 2¢ -w 32:55 -¢ 30:60 -u " %
HR"

}

#OID correspondiente a hume5b

define service {
use local-service,graphed-service
host_name arduino
service_description Humedad Rack DERECHO

check_command check_snmp! -0 1.3.6.1.3.6.101.1 -C public -P 2¢ -w 32:55 -¢ 30:60 -u " %
HR"

}

#OID correspondiente a smok0

define service {
use local-service,graphed-service
host_name arduino
service_description Humo Rack CENTRO

check_command  check_snmp! -0 1.3.6.1.3.7.101.1 -C public -P 2c -w 0:400 -c 0:500 -u " %
humo "

}

#OID correspondinte a smok1

define service {
use local-service,graphed-service
host_name arduino
service_description Humo Rack DERECHO

check_command check_snmp! -01.3.6.1.3.8.101.1 -C public -P 2¢ -w 0:400 -c 0:500 -u "
% humo"

¥

#OID correspondiente a smok2
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define service {
use local-service,graphed-service
host_name arduino
service_description Humo Rack 1IZQUIERDO

check_command check_snmp! -01.3.6.1.3.9.101.1 -C public -P 2¢ -w 0:400 -c 0:500 -u "
% humo"

¥

Para que el servidor pueda aceptar la configuracion realizada, agregamos la direccion del archivo

en el que se definieron los servicios, para ello nos dirigimos a:

cd /usr/local/nagios/etc

vim nagios.cfg

Y agregamos la siguiente linea

# Definicion para monitorear Arduino

cfg_file=/usr/local/nagios/etc/objects/arduino.cfg

Reiniciamos el servicio y en un navegador web accedemos a la direccién 127.0.0.1/nagios, nos

autenticamos con las credencialesy en la seccion servicios, se desplegara la informacion requerida.

Para verificar el historial del host tenemos que dar permisos de lectura escritura y ejecucion al

archivo nagios.log, lo hacemos con el siguiente comando.

chmod 607 /usr/local/nagios/var/nagios.log

En la figura 28 se puede observar la interfaz web en donde se muestran los distintos servicios

monitoreados.

72



«® Aplicaciones Lugares sistema (@ ﬁ

lun 5 dedic, 21:31 root

Bt do &

Pulse para ver sus citas y tareas ZUERIIIE {0 - 8 x

| B root@Iocalhost:/usr/lo... | @ Nagios Core - Mozilla F... || @ root@

localhost: ~

N Nagios Core x \ 4
€ O 127.0.0.1/nagios, ~ Busca B & A& =
N H - Current Network Status Host Status Totals Service Status Totals ml
aglos Last Updated: Mon Dec5 L34 ECT 2016 Up Down Unreachable Pending Ok Warning Unknown Critcal Pending
—_ Updated every 90 seconds
Nagose Core™ 4,11 - wiriinagos.org EEE o | Bl o TEE e
General Logged in as nagiosadmin All Problems All Types All Problems Al Types
Home 1
Documentation
Current Status
Tactical Overview Service Status Details For All Hosts
Map  (Legacy)
Hosts Limit Resuts: [ 100 | S |
Services
Host Groups Host #4 Service *# status #4%  LastCheck *¥ Duration * ¥ Attempt ##  Status Information
Summary e arduino oK 12052016 21:30:02  0d Oh 31m 125 114 SNMP OK - -w 47
Grid oK 12052016 21:30:48  0d Oh 30m 265 1 SNMP OK - -w 53 3
Service Groups oK 12052016 21:26:34  0d Oh 29m 40s 14 SNMP OK - -w 38
g”';‘“a“ oK 12.05-2016 2127:20  0d Oh 33m 5ds 14 SNMP OK - -w 21
pmbrl‘ems oK 12052016 21:26:06 04 0N 33m Bs 14 SNMP OK - -w 25
Services CRITICAL | 12-05-201621:28:52  2d 6h 27m 4Bs 44 SNMP CRITICAL - -w 83"
(Unhandled) oK 12052016 21:30:54  0d 0h 30m 20s 1 PING OK - Packet loss = 09, RTA=1.42 ms
Hosls (Unhandled) Temp Sensor 5 oK 12052016 21:28:46  0d Oh 32m 2Bs 14 SNMP OK - -w5
Netwark Outages Temp Sensor & oK 12052016 21:30:51  0d Oh 30m 23s 114 SNMP OK - -w 31
Quick Search Temp Sensor 7 oK 12052016 21:30:17 04 0n 30m 575 14 SNMP OK - -w 30
locathost Current Load OK 12052016 21:31:03  46d17hddm13s 14 OK - load average: 0.02, 0.02, 0.00
Current Users oK 12052016 21:26:49 464 17h43m3ss 14 USERS OK - 3 users currenty lagged in
Reports | HTTP % [WARNING  |12-05-20162127:35  3021h58m23s 414 HTTP WARNING: HTTP/1.1 403 Forbidden - 5159 bytes in 0,001 second response time
Avallability PING oK 12052016 21:26:21 464 17h42m20s 14 PING OK - Packet loss = 0%, RTA =0.06 ms
Trends  (Legacy) Root Partion oK 12052016 21:20:07 464 17h4lm43s 14 DISK OK - free space: / 2307 MB (36% inode=70%): m
Alerts ssH W [oK 12052016 21:29:36  46d 17h 41m 5s 112 SSH OK - OpenSSH_5.3 (protocol 2.0)
Histary Swap Usage oK 12052016 21:29:31 464 17h40m28s 14 SWAP OK - 100% free (15 MB out of 815 MB)
Summary Total Processes oK 12052016 21:31:02 464 17h39m50s 14 PROCS OK: 109 pracesses with STATE = RSZDT
Histogram (Legacy)
Notifications winserver C:\ Drive Space CRITICAL || 12-05-201621:30:32  34d 16h 18m 285 313 connect to address 192.168,1.3 and port 12489 No existe ninguna ruta hasta &l “host
Event Log = CPU Load CRITICAL | 12-05-201621:21:18  34d16h 17m29s 313 connect to address 192.168.1.3 and port 12489 No existe ninguna ruta hasta el “host
m B3] Explorer CRITICAL | 12-05-201621:22:04  34d 16h 16m3ls 313 connect to address 192.168,1.3 and port 12489 No existe ninguna ruta hasta el host =
=

Figura 28. Interfaz web del sistema de gestion.
Fuente: Elaborado por el autor

3.14 Instalacién y configuracion de nagiosgraph

Nagiosgraph es un complemento de codigo libre, desarrollado por sourceforge, para graficar los

valores obtenidos por el sistema de gestion Nagios, en el que se puede visualizar mediante linea

del tiempo por horas, dias 0 meses los resultados de monitoreo. La instalacion se lo realiza en el

apéndice D.

En la figura 29, a diferencia de la figura 28 podemos observar que se activo el servicio de

visualizacién de graficos. Para la visualizacién de estadisticas gréficas, es necesario dar clic en el

grafico del servicio correspondiente y se desplegara en una nueva pestafia, en la que podemos

seleccionar varias modalidades de estadistica.
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Figura 29. Activacion de gréaficos para los servicios monitoreados.
Fuente: Elaborado por el autor

3.15 Instalacion y configuracion del servicio de correo

Iniciamos con la instalacion del servicio de correo postfix y lo instalamos con el comando yum
yum -y install postfix
ingresamos al directorio /etc/postfix y editamos el archivo main.cf

Para el ejemplo, utilizamos una cuenta de correo Gmail debido a que es un correo seguro e

ingresamos el servidor y el puerto a usar y la configuracion TLS requerida.

relayhost=[smtp.gmail.com]:587
activamos la autenticacion sasl
smtp_sasl_auth_enable=yes

smtp_sasl_password_maps=hash:/etc/postfix/sasl_passwd
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smtp_sasl_security_options=noanonymous
smtp_tls_CAfile=/etc/postfix/cacert.pem
smtp_use_tls=yes

a continuacion, generamos el fichero
vi /etc/postfix/sasl_passwd

y en el agregamos las siguientes lineas en donde la palabra “contrasefia” hace referencia a la

contrasefa de la cuenta.
[smtp.gmail.com]:587 Itcntonny@gmail.com:contrasefia
Damos permisos de lectura y escritura al archivo

chmod 600 /etc/postfix/sasl_passwd
postmap /etc/postfix/sasl_passwd
chmod 600 /etc/postfix/sasl_passwd.db

Copiamos el contenido del certificado Equifax_Secure_CA.pem a cecert.pem

cat /etc/ssl/certs/Equifax_Secure_CA.pem | tee -a /etc/postfix/cacert.pem
reiniciamos el servicio

service postfix restart

para probar el envid de correos realizamos una prueba mediante linea de comandos
echo “mensaje de prueba” | mail -s “asunto prueba” Itcntonny@gmail.com

si el correo se envio y recepto satisfactoriamente todo esta bien, caso contrario verificar DNS y

restricciones del correo.

Agregar el contacto en el archivo de nagios, al que va a redirigir las alertas del correo



vim /usr/local/nagios/etc/contacts.cfg

email nagios@localhost, Itcntonny@gmail.com

procedemos a reiniciar el servicio

service nagios restart

En la figura 30, se puede apreciar el servicio de notificaciones por parte del sistema Nagios, en la

cual se indica, que en el rack izquierdo se ha detectado un valor de 37% de humedad relativa, lo

que esta por debajo del valor definido en el archivo de configuracion

™M ** PROBLEM Service Aler X

& C | & Essequro | https://mail.google.com/mail/u/0/#inbox/159dd66144° A<

Google IES

@ 1r it |

Gmail ~ - o u Hm- - mas~  Sdedz < >
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Figura 30. Alertas de nagios por correo
Fuente: Elaborado por el autor
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CAPITULO IV

4 IMPLEMENTACION DEL SISTEMA DE MONITOREO

Enel actual capitulo se realiza la elaboracion de la placa, armado e instalacién de todo el sistema
de monitoreo, hasta su puesta en funcionamiento para empezar a registrar los valores que obtengan
los sensores ubicados en cada rack, de esta manera hacer el andlisis de resultados, conclusiones y

recomendaciones, asi como planteamiento de politicas para la seguridad fisica y ambiental.

4.1 Arquitectura del sistema

Rack #1 Rack #2 Rack # 3

SISTEMA DE CLOUD
MONITOREO

Figura 31. Arquitectura del sistema
Fuente: Elaborado por el autor

En la figura 31, se puede observar la arquitectura de la conexion mediante cable de red entre
arduino y servidor nagios (cloud), también se puede visualizar la ubicacion de los sensores que

son en la puerta trasera de cada rack.
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4.2 Proceso de armado e implementacion del sistema

El disefio de la placa se lo realiza en base a los componentes descritos en la figura 21.

Guajfrr”r rnu:iu
bbb,b,b
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Figura 32. Disefio de la placa
Fuente: Elaborado por el autor

O

En la figura 33, se muestra la placa del circuito que encaja en el Arduino Yun, sirve como base
s6lida para la ubicacion de los cables que conecta a los sensores en cada uno de los racks, de igual

forma tiene un potenciometro que sirve para la calibracion de luminosidad de la pantalla LCD.

Figura 33. Armado de la placa que encaja en el Arduino Yun.
Fuente: Elaborado por el autor
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A continuacion, se realiza la elaboracion de la caja que va a contener dentro el sistema
embebido placa y cables conectores. En la base donde reposara la placa, se ha realizado
perforaciones, para evitar el calentamiento excesivo del arduino debido al procesamiento de

informacidn, también se incluye el fusible para proteccion del circuito.

/,/
Figura 34. Ubicacion del arduino en la caja.
Fuente: Elaborado por el autor

Para la instalacion del sistema embebido, se conecta el cortapicos adquirido para el sistema de
monitoreo en la multitoma de energia del rack 1, En la figura 35 se conectan los cables a la placa,
los mismos que terminan en el otro extremo con los sensores. Todos los cables cuentan con el
etiquetado correspondiente en cada extremo, con etiqueta de color amarillo correspondiente para

propdsitos miscelaneos en cableado estructurado.
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Figura 35. Ubicacion del sistema en el Centro de Datos.
Fuente: Elaborado por el autor

4.3 Ubicacion de los sensores en los Rack

Los sensores son ubicados en la puerta de atras de cada rack, en la figura 36, se puede visualizar

la colocacion de los sensores de temperatura, humedad y humo.

Finalizando el proceso de implementacion se ubica el cableado de la pantalla LCD desde el
interior de Centro de Datos, hacia el exterior, pasandolo por el cielo falso hacia el pasillo de la
facultad, e ingresando a la oficina, para terminar cerca del lector de huellas, en total se utilizé 30
metros de cable, dos cables de red de 15 metros, que funcionan como bus de datos debido a la

cantidad de cables para a conexion entre Arduino-LCD.
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Figura 36. Ubicacion de los sensores en los rack izquierdo, central, derecho.
Fuente: Elaborado por el autor

La figura 37, indica los valores de temperatura y humedad en los rack izquierdo, central y
derecho correspondientemente tanto en la ubicacion de los sensores por rack a los valores
mostrados en la pantalla LCD. La pantalla LCD se ubica a lado derecho de la puerta de acceso al

Centro de Datos.
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Figura 37. Ubicacién de la pantalla LCD.
Fuente: Elaborado por el autor

Para culminar el trabajo se realiza la colocacion de ganchos, para la ubicacion de los extintores
que se encontraban en lugares no apropiados dentro del Centro de Datos, debiendo estar colocados
aunaaltura promedio de 1.70 metros, visible y accesible de ser posible siempre cerca de los puntos

de evacuacion y de los puntos en los que existen mas probabilidades de que se inicie fuego.

Figura 38. Colocacion de ganchos para los extintores.
Fuente: Elaborado por el autor
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4.4 Ingreso al sistema de monitoreo
Para poder ingresar a la interfaz grafica que muestran los distintos valores que son obtenidos
con los sensores, se puede acceder desde fuera de la universidad (internet) y dentro de la

universidad (intranet), a continuacion, se muestran los dos procedimientos.

4.4.1 Ingreso al sistema desde internet

El siguiente procedimiento se lo debe realizar desde internet, para acceder a la plataforma cloud
y a la maquina virtual, en donde esta instalado el sistema de monitoreo. Abrimos un navegador e
ingresamos a la direccion 190.95.196.221:9869, donde se mostrara la interfaz en la que debemos

ingresar nuestras credenciales de administrador de la cuenta en el cloud, mostrada en la figura 39.

& OpenNebula Sunstone L X

&« C | @ 190.95.196.221:986¢ r a

OOl

ACREDITADA

FACULTAD DE INGENIERIA
EN CIEMCIAS APLICADAS

Username

| |
Password
| |

Keep me logged in Login

Figura 39. Interfaz de la plataforma Cloud de la Universidad.
Fuente: Elaborado por el autor

83



Una vez registrado, accederemos al entorno de administracion de la cuenta, presionamos en el

boton de opciones de la maquina, sefialado en la figura 40.

- O X
& OpenNebula Sunstone: © X
&« C | ® 190.95.196.221:9869 T B a
ncunnnm.FICA
=M & = A
Create ViMs Templates Iteamuesn@utn.edu.ec Log out OpenMebula
(11 . . 7~
222 Virtual Machines K’
Centos 6.5 (Luis - @
Camues)
O x1-1GB
& Centos 6.5 (Luis Camues)
@10.24.8.150
B RUNNING @3 Feb

Create Virtual Machine

190.95.196.221:9869/%

Figura 40. Entorno de administracién de la cuenta Cloud.
Fuente: Elaborado por el autor

Se desplegara un menu de opciones, en el que debemos presionar la opcidn consola, esto abrira en
una ventana emergente el escritorio de la maquina que aloja el sistema de monitoreo, el
procedimiento para el ingreso a la interfaz web del sistema pudiera ser ingresando a la direccion
127.0.0.1/nagios en donde nos autenticaremos con las credenciales de usuario y contrasefia del

sistema, dando como resultado el item 4.4.2. ingreso al sistema desde intranet.
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4.4.2 Ingreso al sistema desde la intranet

Ubicandonos en una PC conectada a la red de la Universidad, abrimos un navegador web en

donde se escribira la direccion x.x.x.x/nagios, la cual pedira autenticarse con los datos de usuario

y contrasefia.

Nagios’ Nagios &

General c°re"'
Home A )
Documentation + Daemon running with PID 31489

Current Status
Tactical Overview Nagios® COI’EW
Map (Legacy) B
Hosts Version 4.2.4
aiglgﬁzups¢ December 07, 2016

Summary Check for updates
Grid
Service Groups
Summary
oo m Nagios Log Server|
Problems - s -

Real-time netflow and
bandwidth analysis

Services Easy Configuration Monitor and analyze
(Unhandled) Advanced Reporting logs from anywhere
Hosts (Unhandled)

- et " -
Network Outages Download
Quick Search:
T E _Em_
Get Started Quick Links
iz T « Start monitoring your infrastructure » Magios Library (tutorials and docs)
Availability » Change the look and feel of Nagios = MNagios Labs (development blog)
Trends  (Legacy) » Extend Nagios with hundreds of = MNagios Exchange (plugins and addons)
Alerts addons = Magios Support (tech support)
History « Get support « Magios.com (company)
Summary = Get training « Magios.org (project)
Histogram (Legacy) « Get certified
Notifications
Event Log
system Latest News Don't Miss...
Coamment: hd « Magios Core Selected as SourceForge = Monitoring Log Data with Nagios - Nagios Log Server can handle all log data in h

Figura 41. Interfaz principal de Nagios Core.
Fuente: Elaborado por el autor

Una vez dentro se mostrara la pantalla mostrada en la figura 41, en donde nos dirigiremos al

menu izquierdo y presionaremos la opcion services, la cual mostrara la interfaz de monitoreo

ubicada en la figura 42.
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Problems
Senvices Humo Rack DERECHO 0K 02-07-2017 20:18:01 2d 4n43m 36s 174 SNMP OK - 69 % humo
(Unhandled) _ Humo Rack IZQUIERDOD oK 02-07-2017 20:17:54 0d 3h52m 365 1/4 SNMP OK - 69 % humo
Hosts (Unhandled)
Metwork Outages Temperatura Rack CENTRO OK 02-07-2017 20:17:50 0d Oh 2m 265 14 SNMP OK - 25 °C
Quick Search: Temperatura Rack DERECHO 0K 02-07-2017 20:17:45 0dOhomTis 174 SNMP OK - 24°C
Temperatura Rack IZQUIERDO 0K 02-07-2017 20:17:44 04 OhIm17s 174 SNMP OK - 25 °C

Figura 42. Interfaz de monitoreo de Nagios Core.
Fuente: Elaborado por el autor

En la figura 42, se pueden visualizar los valores de temperatura humedad y humo correspondientes
a cada rack, al momento de la captura todos los indicadores de estado se encuentran con un color
verde, esto significa, que los valores mostrados estan dentro del rango definido en la seccién
configuraciones de archivos de nagios. Si algin indicador se torna de color amarillo, significa que
el valor correspondiente al indicador paso de un estado “OK” a un estado “warning”, lo que es una
advertencia. Si algin indicador se torna de color rojo, significa que el valor del indicador pasé de
un estado “OK” a “warning” y luego a “critical”, lo que requiere una mayor atencion o supervision

en el rack que se detecto el incremento o decremento de valor.

4.5 Visualizacidn de datos registrados mediante graficos
Cada indicador esta configurado en los archivos de nagios, los que permiten mostrar los valores
registrados de manera grafica, para observar el registro de valores es necesario pulsar en el grafico

correspondiente a cada sensor como se indica la flecha en la figura 43.
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Nagios’

General

Home
Documentation

Current Status

Tactical Overview

Map (Legacy)

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Services
(Unhandled)
Hosts (Unhandled)
Metwork Outages

Quick Search:

Reports

Current Network Status

Last Updated: Tue Feb 7 21:40:49 ECT 2017
Updated every 30 seconds

Nagios® Core™ 4.2 4 - www.nagios.org
Logged in as nagiosadmin

View History For all hosts
View Notifications For All Hosts
View Host Status Detail For All Hosts

Limit Results: | 100 ¥

Host Status Totals
Up Down Unreachable Pending

Service Status Totals
Ok Warning Unknown Critical Pending

2o

o Lo |

Bl o

o oo

All Problems All Types

All Problems All Types

Service Status Details For All Hosts

Host % Service *4 Status #% LastCheck #%  Duration *% Attempt #% Status Information
arduing Humedad Rack CENTRO ﬁ oK 02-07-2017 21:38:32 0dOh 12Zm 175  1/4 SNMP OK - 34 % HR
Humedad Rack DERECHO E oK 02-07-2017 21:40:23 0d Oh 32m 6s 1/4 SNMP OK - 36 % HR
Humedad Rack [ZQUIERDO E oK 02-07-2017 21:40:25 0Od Oh 30m 195  1/4 SNMP OK - 35 % HR
Hume Rack CENTRO E oK 02-07-2017 21:40:36 0d 18h 52m 155 1/4 SNMP OK - 74 % humo
Hume Rack DERECHO E oK 02-07-2017 21:40:27 2d 6h 6m 14s 1/4 SNMP OK - 75 % humo
Hume Rack IZQUIERDO E oK 02-07-2017 21:40:21 0d 5h 15m 14s  1/4 SNMP OK - 71 % humo
Temperatura Rack CENTRO E 0K 02-07-2017 21:40:39 0dOh 22m40s  1/4 SNMP OK - 25 °C
Temperatura Rack DERECHO E OK 02-07-2017 21:40:25 0d0h2Tm29s 1/4 SNMP OK - 24 °C
Temperatura Rack IZQUIERDO E Ok 02-07-2017 21:38:38 0dOh 19m41s  1/4 SNMP OK - 24 °C

Resuits 1 - 9 of 9 Matching Services

Figura 43. Figura para despliegue de monitoreo gréafico.
Fuente: Elaborado por el autor

Los siguientes graficos corresponden al registro de valores en unas determinadas horas del rack #

3 (rack derecho).

Tabla 12. Representacion del color de las lineas en los gréaficos

Color de linea

azul

morado

representacion

limite maximo del estado critical

limite méximo del estado warning

valor correspondiente a la variable monitoreada

limite minimo del estado warning

limite minimo del estado critical
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€ 127.0.0.1/nagios/cgi-b

/show.cgithost=arduino&service=Temp Rack DERECHO&: v C Busca wBa ¥ #

Nagiosgraph Host: | arduino| ¢ | Servicio: | Temp Rack DERECHO 2| | Actualizacién de Graficos | ]

k

Datos para la acogida arduino, servicio Temp Rack DERECHO a partir de 00:25:59 27 Jan 2017 ECT

| = | Hour < 20:49-22:19>

3ot

25

20

15

1200:50 21: 00 21:10 21:20 21:30 21:40 21:50 22: 00 22:10
0 iso.3.6.1.3.3.101.1,crit_hi Max: 27.00 Avg: 27.00 Min: 27.00 Cur: 27.00
M iso.3.6.1.3.3.101.1,crit_lo Max: 18.00 Avg: 18.080 Min: 1B.00 Cur: 18.00
0 ise.3.6.1.3.3.101.1,data Max: 23.22 Avg: 21.78 Min: 19.74 Cur: 22.14
W Maximum Max: 27.00 Avg: 27.00 Min: 27.00 Cur: 27.00
O Minimum Max: 25.00 Avg: 25.00 Min: 25.00 Cur: 25.00
M is0.3.6.1.3.3.101.1,warn_hi Max: 25.00 Avg: 25.080 Min: 25.00 Cur: 25.00
Oiso.3.6.1.3.3.101.1,warn_lo Max: 20.00 Avg: 20.00 Min: 20.00 Cur: 20.00

Figura 44. Gréfico de temperatura rack derecho.
Fuente: Elaborado por el autor

En la figura 44, podemos observar el comportamiento del valor de temperatura del rack derecho,
representado por la linea de color celeste, en la que nos indica que la temperatura en ese intervalo

de tiempo, no ha generado alertas, porque no se ha salido delos limites asignados.

€ 127.0.0.1/nagios/cgi-bin/show.cgizhost=arduino&service=Humedad Rack DERECH v ¢ Buscar wBaE ¥+ #

Nagiosgraph Host:| arduino| ¢ | Sevicio: Humedad Rack DERECHO | ¢ | | Actualizacidn de Graficos | L+

Datos para la acogida arduino, servicio Humedad Rack DERECHO a partir de 00:28:59 27 Jan 2017 ECT

| — |Hour <20:49-22:19>

60

50

40

30 »
20:50 21: 00 21:10 21:20 21:30 21:48 21:50 22:00 22:10 22:20

O iso.3.6.1.3.6.101.1,crit_hi Max: &O.080 Avg: 60,00 Min: GO0.00 Cur: G0.00

M is0.3.6.1.3.6.101.1,crit_lo Max: 35.00 Avg: 35.00 Min: 35.80 Cur: 35.00

O iso.3.6.1.3.6.101.1,data Max: 37.18 Avg: 35.50 Min: 32.58 Cur: 35.54
W Maximum Max: 6O.00 Avg: 60.00 Min: 60,00 Cur: 60.00
O Minimum Max: 55.00 Avg: 55.00 Min: 55.80 Cur: 55.00

M is0.3.6.1.3.6.101.1,warn_hi Max: 55.80 Avg: 55.00 Min: 55.00 Cur: 55.00
O is0.3.6.1.3.6.101.1,warn_lo Max: 40.00 Avg: 40.00 Min: 40.00 Cur: 40.00

Figura 45. Grafico de humedad rack derecho.
Fuente: Elaborado por el autor

En la figura 45, podemos observar el comportamiento del valor de humedad del rack derecho,
representado por la linea de color celeste en la que nos indica que la humedad en ese intervalo de

tiempo, si ha generado alertas, porque siempre se mantuvo debajo del valor warning delimitado en
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los archivos de configuracion, ademas debid generar alertas por estado critical ya que también

decay0 esos umbrales inferiores.

€ | @ 127.0.0.1/nagios/cgi-bin/show.cgi?host=arduino&service=Humo Rack DERECHO& v C Buscar wBe ¥ @&

Nagiosgraph Host: | arduino | ¢ | Servicio: | Humo Rack DERECHO ¢ Actualizacién de Graficos ik

Datos para |a acogida arduino, servicio Humo Rack DERECHO a partir de 00:30:08 27 Jan 2017 ECT

= |Hour <20:49 - 22:19 2

60+
50
4@
30
20
10

% 150 21:00 21:18 21:20 21:30 21:40 21:50 22:00 22:10
O iso.3.6.1.3.8.101.1,crit_hi Max: 60,00 Avag: 60.00 Min: 60.00 Cur: 60.00
M is0.3.6.1.3.8.101.1,crit_lo Max: 0.00 Avg: 0.00 Min: 0.08 Cur: 0.00
O iso.3.6.1.3.8.101.1,data Max: 38.46 Avg: 35.53 Min: 32.00 Cur: 34.98
W Maximum Max: 60,00 Avg: 60,00 Min: G&0.008 Cur: 60,008
O Minimum Max: 45.080 Avg: 45,00 Min: 45.008 Cur: 45.00
M is0.3.6.1.3.8.101.1,warn_hi Max: 45.00 Avg: 45.00 Min: 45.00 Cur: 45.00
0 iso.3.6.1.3.8.101.1,warn_lo Max: .08 Ava: .00 Min: 0.00 Cur: 0.e0

Figura 46. Grafico de humo rack derecho.
Fuente: Elaborado por el autor

En la figura 46, podemos observar el comportamiento del valor de humo del rack derecho,
representado por la linea celeste en la que nos indica que el valor correspondiente a humo, nunca

supero los limites asignados en ese intervalo de tiempo, por tal motivo no ha generado alertas.

4.6 Propuesta de politicas para la seguridad fisica y ambiental del Centro de Datos.

Las politicas de seguridad, es un documento escrito en donde se establecen los lineamientos a
seguir para reducir los riesgos fisicos y ambientales en el Centro de Datos, en él se detallan
procedimientos para ingreso de personas, manejo adecuado del sistema de monitoreo. Todo el

documento se adjunta en el apéndice E.
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CONCLUSIONES

Se ha utilizado la norma ISO/IEC 17799, porque determina la informacion como un activo
muy relevante que posee valor para la institucion y por tal motivo, requiere de una
proteccién y monitorizacion adecuada dentro de las posibilidades, el objetivo de la
seguridad de la informacion es resguardar dicho activo permitiendo la continuidad

operativa, por lo tanto, se espera minimizar los riesgos a través del sistema de monitoreo.

Se opto por la norma IEEE 29148 por ser una guia que permite una seleccion adecuada en
cuanto a requerimientos de software, de esta manera satisfacer las necesidades del sistema,
en la comparativa de software resulta elegido el sistema NAGIOS por su eficacia y
eficiencia en funcionamiento ademas de poseer un manejo de reportes, alertas, generacion

de graficas y facil administracion.

Como base hardware del sistema se optd por la placa Arduino YUN, ya que es versatil por
tener incorporado el microcontrolador Atmega y el microprocesador Atheros, el cual
dentro de sus funciones esta, la conectividad mediante un puerto ethernet, lo que facilita la

comunicacion con el software de monitoreo Nagios alojado en el CLOUD.

Una de las partes fundamentales dentro del sistema, es que se active SNMP para las pruebas
iniciales de comunicacion, tanto en la maquina que aloja el software NAGIOS, como en el
arduino a través del agente snmpd, y que estos se mantengan en la misma comunidad y la
misma contrasefia para que puedan intercambiar informacion, correspondiente en

autenticacion y a valores de los parametros a monitorear.

90



Basandose en los valores de temperatura y humedad que recomienda la norma TIA 942,
no resultaron muy eficientes esos rangos en la configuracion, ya que la temperatura tiende
a subir y la humedad a bajar, es decir, varia mas durante el dia con respecto a la noche y
esto se debe al incremento de usuarios, lo que conlleva méas procesamiento de los equipos,

por tal motivo se han definido nuevos intervalos de valores mas adecuados a la realidad.

Como conclusién general en base a la realidad evidenciada en el Centro de Datos, podemos
decir que fue realizado, siguiendo las guias que dictan las normas de disefio de Centro de
Datos, sin embargo, aun falta un sistema de climatizacion mas preciso, porque las

corrientes de aire caliente y frio no estan muy bien definidas.
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RECOMENDACIONES

En el disefio de la placa al momento de quemar la baquelita, realizarlo de manera
profesional revisando que no existan imperfecciones, ya que al instalar el sistema
funcionara por algunos dias, pero a mayor tiempo perdera su sincronizacion y se mostraran
caracteres no correspondientes a los reales.

Para la utilizacion del cableado, utilizar de preferencia par trenzado debido a su
composicién de un solo hilo, de otra manera utilizando cable multi-hilo se pierde una
pequefia fiabilidad en los datos.

En la elaboracion de los extremos de los cables, se debe procurar que sean de facil acople
y desacople a la placa y sensores, tomar en cuenta usar cable flexible, solo en los extremos
del cable correspondientes al LCD-placa en donde necesitan mayor namero de conductores
debido a sus pines y es muy propenso al quiebre de sus hilos, lo que no permite la
visualizacién en la LCD debido al corto circuito.

En las configuraciones es recomendable realizar un censado no tan seguido pudiendo ser
de cada minuto ya que de serlo muy seguido las variaciones harian que genere muchas
alertas y sature el buzon de los contactos establecidos.

En la configuracion de nagiosgraph, es recomendable realizarlo al final de todo el
procedimiento y no modificar mucho los rangos de valores ya que esto genera
inconvenientes en las gréaficas y deja de funcionar.

En caso de pérdida de energia del servidor fisico, el servidor nagios virtual pasara a estado
desconocido, por tal motivo contactar con el administrador de la plataforma cloud, para

que habilite el servidor nagios.
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GLOSARIO DE TERMINOS

Datasheet (Hoja de especificaciones). Es un documento que resume el rendimiento y otras

caracteristicas técnicas de un producto.

Linino OS. Es un tipo de software libre que utilizan las placas Arduino de caracteristicas

avanzadas.

Linux. Tipo de Software libre y cddigo abierto, su codigo fuente puede ser utilizado, modificado
y redistribuido libremente por cualquiera bajo los términos de la GPL (Licencia Publica General

de GNU,) y otra serie de licencias libres.

Open Source License. Es un tipo de licencia para software de computadora y otros productos

que permite obtener el codigo fuente de manera gratuita.

OpenWrt. Es un firmware basado en una distribucion de Linux empotrada en dispositivos tales

como routers personal €s.

Sistema embebido. Es un sistema de computacion disefiado para realizar una o algunas

funciones dedicadas en tiempo real.

Potencidmetro. Resistencia regulable en un circuito eléctrico.

Prototipo. Ejemplar original o primer molde en que se fabrica una figura u otra cosa.

RJ45. Es una interfaz fisica cominmente utilizada para conectar redes de computadoras.

Sketch. Se denomina Sketch a una parte de cddigo fuente listo para abrir con el entorno de

desarrollo integrado de Arduino.
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SRAM (Static Random Access Memory). Memoria estatica de acceso aleatorio, basada en
semiconductores, capaz de mantener los datos, mientras siga alimentada, sin necesidad de

circuito de refresco.

UART (Universal Asynchronous Receiver-Transmitter). Transmisor-Receptor Asincrono

Universal, es el dispositivo que controla los puertos y dispositivos serie.

USB (Universal Serial Bus). Es un bus estandar industrial que define los cables, conectores y
protocolos usados en un bus para conectar, comunicar y proveer de alimentacion eléctrica entre

computadoras, periféricos y dispositivos electronicos

ATMEGA: es un chip microcontrolador creado por la empresa de fabricacion ATMEL

ATHEROS: es un chip microcontrolador, que permite trabajar con el estdndar IEEE 802.11 de

redes inaldmbricas.

CLOUD COMPUTING: computacién en la nube, es un modelo de prestacion de servicios de

negocio y tecnologia
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ANEXO A: CODIGO DEL SISTEMA DE MONITOREO

Caodigo realizado en el IDE de arduino para el censado de los parametros de temperatura

humedad y humo en cada rack del Centro de Datos, cargado al Arduino YUN.

/*Sensor de Temperatura, Humedad y Humo con snmpd*/
#include <FilelO.h> /lincluye la libreria de archivos
#include <LiquidCrystal.h> //incluye libreira LCD
LiquidCrystal 1¢cd(8,9,10,11,12,13); // (rs, enable, pines)
#include <DHT.h>
#define DHTPIN7 7 //sensor DHT 11
#define DHTPING 6
#define DHTPINS 5
#define DHTTYPE DHT11
DHT dht7(DHTPIN7, DHTTYPE);
DHT dht6(DHTPING6, DHTTYPE);
DHT dht5(DHTPINS, DHTTYPE);
void setup() {
Icd.begin(16,2); //inicializamos el Icd
Bridge.begin();  //iniciamos la comunicacion AVR - LININO
Serial.begin(9600); //iniciamos la comunicacion serial a 9600 baudios
FileSystem.begin(); //iniciamos la libreria de archivos
dht7.begin();
dht6.begin();
dht5.begin();
}
void loop() {
int temp7 = dht7.readTemperature();//Lectura de temperatura rack centro

int hume7 = dht7.readHumidity(); //Lectura de humedad rack centro
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int temp6 = dht6.readTemperature();//Lectura de temperatura rack izquierda
int hume6 = dht6.readHumidity(); //Lectura de humedad rack izquierda
int temp5 = dht5.readTemperature();//Lectura de temperatura rack derecha

int hume5 = dht5.readHumidity(); //Lectura de humedad rack derecha

Icd.setCursor(0,0); lcd.print("Temp™); //imprime en la posicion
Icd.setCursor(5,0); lcd.print(temp6);
Icd.setCursor(8,0); lcd.print(temp7);
Icd.setCursor(11,0); lcd.print(temp5);
Icd.setCursor(14,0); Icd.print((char)223);
Icd.setCursor(15,0); lcd.print("C");
Icd.setCursor(0,1); lcd.print("Hume");
Icd.setCursor(5,1); Icd.print(hume6);
Icd.setCursor(8,1); Icd.print(hume7);
Icd.setCursor(11,1); lcd.print(hume5);
Icd.setCursor(14,1); lcd.print("%R");

File script = FileSystem.open("/etc/snmp/temp7.sh",FILE_WRITE);
script.print("#!/bin/sh\n");

script.print("echo );

script.print(temp7);

script.close();

File scriptl = FileSystem.open("/etc/snmp/temp6.sh”,FILE_ WRITE);
scriptl.print("#!/bin/sh\n™);

scriptl.print(“echo ");

scriptl.print(temp6);

scriptl.close();

File script2 = FileSystem.open("/etc/snmp/temp5.sh",FILE_ WRITE);
script2.print("#!/bin/sh\n™);

script2.print(“echo *);
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script2.print(temp5);

script2.close();

File script3 = FileSystem.open(*/etc/snmp/hume7.sh",FILE_WRITE);
script3.print("#!/bin/sh\n™);

script3.print(“echo ™);

script3.print(hume7);

script3.close();

File script4 = FileSystem.open("/etc/snmp/hume6.sh”,FILE_WRITE);
scriptd.print("#!/bin/sh\n™);

scriptd.print(“echo ");

script4.print(hume6);

script4.close();

File script5 = FileSystem.open("/etc/snmp/hume5.sh™,FILE_WRITE);
scripts.print("#!/bin/sh\n™);

script5.print(“*echo *);

script5.print(hume5);

script5.close();

int adc_MQO = analogRead(A0); //Leemos la salida analdgica del MQ
float voltaje0 = adc_MQO * (5.0 / 1023.0);

int x =adc_MQO0-100;

Serial.print("adc0: ");

Serial.print(x);

[*Serial.print(adc_MQO0);*/

intadc_MQL1 = analogRead(Al); //Leemos la salida analdgica del MQ
float voltajel = adc_MQ1 * (5.0 / 1023.0);

Serial.print(" adcl:");

Serial.print(adc_MQ1);

intadc_MQ2 = analogRead(A2); //Leemos la salida analdgica del MQ
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float voltaje2 = adc_MQ2 * (5.0 / 1023.0);
Serial.print(" adc2:");
Serial.printin(adc_MQ?2);

File script6 = FileSystem.open("/etc/snmp/smok0.sh",FILE_WRITE);
script6.print("#!/bin/sh\n™);

script6.print(“echo ™);

script6.print(x);

[*script6.print(adc_MQO);*/

script6.close();

File script7 = FileSystem.open("/etc/snmp/smok1.sh",FILE_WRITE);
script7.print("#!/bin/sh\n™);

script7.print(“echo *);

script7.print(adc_MQ1);

script7.close();

File script8 = FileSystem.open("/etc/snmp/smok2.sh",FILE_WRITE);
script8.print("#!/bin/sh\n™);

script8.print(“*echo *);

script8.print(adc_MQ2);

script8.close();

delay(1000);
}
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ANEXO B: INSTALACION Y CONFIGURACION DE SNMPD EN LININO

El siguiente procedimiento es la instalacion del paquete snmpd y configuracion de los archivos.

Desde la maquina linux accedemos mediante el protocolo SSH al mini-servidor LININO

ssh -p 22 root@192.168.240.1

Nos autenticamos con las credenciales y procedemos a la instalacion de los paquetes. Todo el

procedimiento se lo muestra en el apéndice B.

opkg update
opkg install snmpd
opkg install snmp-utils

Una vez instalado el agente SNMP ingresamos en la direccion cd /etc/config, ubicamos el

archivo snmpd en donde se configurara los objetos identificadores para las variables a monitorear.

Con el editor vi abrimos el archivo snmpd y adjuntamos las lineas que declaran a los objetos.

config exec

option name temp7.sh

option prog /etc/snmp/temp7.sh

option miboid 1.3.6.1.3.1
config exec

option name temp6.sh

option prog /etc/snmp/temp6.sh

option miboid 1.3.6.1.3.2
config exec

option name temp5.sh

option prog /etc/snmp/temp5.sh

option miboid 1.3.6.1.3.3

config exec
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mailto:root@192.168.240.1

option name hume7.sh

option prog /etc/snmp/hume7.sh

option miboid 1.3.6.1.3.4
config exec

option name hume6.sh

option prog /etc/snmp/hume6.sh

option miboid 1.3.6.1.3.5
config exec

option name hume5.sh

option prog /etc/snmp/hume5.sh

option miboid 1.3.6.1.3.6
config exec

option name smok0.sh

option prog /etc/snmp/smok0.sh

option miboid 1.3.6.1.3.7
config exec

option name smok1.sh

option prog /etc/snmp/smok1.sh

option miboid 1.3.6.1.3.8
config exec

option name smok2.sh

option prog /etc/snmp/smok2.sh

option miboid 1.3.6.1.3.9

Guardamos el archivo y nos dirigimos al directorio en donde agregaremos los OID y direccién de

los objetos identificadores

vim /etc/snmp/snmpd.conf

exec 1.3.6.1.3.1 temp7.sh /etc/snmp/temp7.sh
exec 1.3.6.1.3.2 temp6.sh /etc/snmp/temp6.sh
exec 1.3.6.1.3.3 temp5.sh /etc/snmp/temp5.sh
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exec 1.3.6.1.3.4 hume7.sh /etc/snmp/hume7.sh
exec 1.3.6.1.3.5 hume6.sh /etc/snmp/hume6.sh
exec 1.3.6.1.3.6 hume5.sh /etc/snmp/hume5.sh
exec 1.3.6.1.3.7 smok0.sh /etc/snmp/smok0.sh
exec 1.3.6.1.3.8 smok1.sh /etc/snmp/smok1.sh
exec 1.3.6.1.3.9 smok2.sh /etc/snmp/smok2.sh

Iniciamos el servicio snmpd
[etc/init.d/snmpd start

Para que se pueda realizar la lectura del valor almacenado en el objeto identificador con el
comando snmpget desde terminal, vamos a la direccion /etc/snmp en donde se encuentran los

archivos creados desde el codigo de Arduino y los convertimos en archivos ejecutables.
chmod +x *.sh

Verificamos el funcionamiento

root@Arduino:~# snmpget -v 2c¢ -c public 127.0.0.1 1.3.6.1.3.1.101.1

Donde nos devolvera la temperatura del primer sensor.

150.3.6.1.3.1.101.1 = STRING: "30"

101



ANEXO C: INSTALACION Y CONFIGURACION DE NAGIOS CORE 4.2.4

Antes de comenzar nuestra instalacion, necesitamos inhabilitar SELinux. setenforce 0
Modificamos en la direccion / etc / selinux / config y cambiamos el enforcing a disabled.

Requisitos de Instalaciéon

Ahora necesitamos instalar las dependencias que Nagios Core necesitara para funcionar,
utilizamos el comando yum.

yum install httpd php php-cli gcc glibc glibc-common gd gd-devel net-snmp net-snmp-utils
openssl-devel wget unzip -y

Continuamos con la creacion de un usuario y un grupo para usar Nagios

useradd nagios

groupadd nagcmd

usermod -a -G nagcmd nagios
usermod -a -G nagcmd apache

Instalacion de Nagios

Descargamos los archivos .tar.gz necesarios para los complementos Nagios y Nagios Plugins
Ingresamos a la direccion

cd / tmp

wget https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.2.4.tar.gz
wget http://www.nagios-plugins.org/download/nagios-plugins-2.1.4.tar.gz

tar zxf nagios-4.2.4.tar.gz

tar zxf nagios-plugins-2.1.4.tar.gz

Una vez extraidos los archivos de los dos paquetes ingresamos a la carpeta nagios y digitamos los
comandos de instalacion.

cd nagios-4.2.4

Jconfigure --with-command-group = nagcmd
make all

make install

make install-init

make install-config

make install-commandmode

make install-webconf
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Creacion de una contrasefia para nagiosadmin

Procedemos a crear una contrasefia para el usuario nagiosadmin. Esto se utilizara para iniciar

sesion en la interfaz web principal.

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Instalar complementos de Nagios

Ahora que Nagios esta instalado, necesitamos instalar los plugins para que pueda utilizarlos.

Ingresamos a la direccidn e instalamos los plugins.

cd /tmp/nagios-plugins-2.1.4
Jconfigure --with-nagios-user = nagios --con-nagios-group = nagios --with-openssl
make all

make install

Iniciar Nagios

Para iniciar Nagios, debemos iniciar los servicios httpd y nagios.

service httpd start

service nagios start

Ahora en un navegador accedemos a http: // nagiosip / nagios /

Solucion de problemas

Si no se puede acceder a la pagina web de Nagios, puede estar relacionado con reglas de firewall

0 puerto.
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ANEXO D: INSTALACION Y CONFIGURACION DE NAGIOSGRAPH

Para la instalacion de las dependencias necesarias utilizamos el comando yum.

yum -y install perl-GD php-gd rrdtool-perl rrdtool-php rrdtool perl-CGI perl-Time-HiRes
creamos un directorio en donde descargaremos nagiosgraph 1.5.2

mkdir -p /soft/nagios

cd /soft/nagios

waget https://sourceforge.net/projects/nagiosgraph/files/nagiosgraph/1.5.2/nagiosgraph-
1.5.2.tar.gz

extraemos el contenido de los paquetes

cd /soft/nagios

tar xvf nagiosgraph-1.5.2.tar.gz

procedemos a iniciar la instalacion

cd /soft/nagios/nagiosgraph-1.5.2

Jinstall.pl --check-prereq

Jinstall.pl --layout overlay --prefix /usr/local/nagios

En el siguiente paso instalamos en las direcciones por defecto.

Configuracion de archivos de nagiosgraph
al finalizar el procedimiento definimos el comando al cual va a ser referencia los graficos.
vi /usr/local/nagios/etc/objects/commands.cfg
en el archivo agregamos las siguientes lineas.
define command {
command_name process-service-perfdata-for-nagiosgraph
command_line /usr/local/nagios/libexec/insert.pl
}
Verificamos que no existan errores en las configuraciones de Nagios
lusr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
Reiniciamos los servicios Nagios y http

service nagios restart
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service httpd restart
editamos el archivo de ejemplos para definir el servicio
vi /usr/local/nagios/etc/objects/templates.cfg
al final del archivo agregamos las siguientes lineas
define service {

name graphed-service

action_url /nagios/cgi-bin/show.cgi?host=3HOSTNAME$&service=$SERVICEDESC$'
onMouseOver="showGraphPopup(this)' onMouseOut="hideGraphPopup()' rel="/nagiosgraph/cgi-
bin/showgraph.cgi?host=8HOSTNAME$&service=3SERVICEDESC$&period=week &rrdopts=
-W+450+-j

register 0

¥

Para hacer referencia al servicio de graficos lo llamamos desde el archivo de servicio de
chequeo.

vi /usr/local/nagios/etc/objects/arduino.cfg
y en el archivo agregamos el servicio
define service {
use local-service,graphed-service ; Name of service template to use
host_name localhost
service_description HTTP
check_command check_http

notifications_enabled 0

¥
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ANEXO E: POLITICAS PARA LA SEGURIDAD FISICAY AMBIENTAL DEL
CENTRO DE DATOS.

El administrador o responsable del Centro de Datos debera ser la persona que garantice el

cumplimiento de las siguientes politicas.

Politicas para la seguridad fisica del Centro de Datos

Las personas que requieran acceso deberan realizar una solicitud dirigida al personal que
administra el Centro de Datos, en donde conste los detalles de nombre, hora ingreso, hora
de salida, fecha y motivo de acceso.

Las personas que resulten autorizadas la solicitud por el administrador deberan realizarlo
bajo la supervision y recomendaciones del administrador.

El ingreso al Centro de Datos es exclusivamente para procesos de investigacion o
desarrollo, descartandose todo tipo de ocio dentro del mismo.

En el proceso de Desarrollo o implementacién, procurar que las condiciones de limpieza
sean las mas adecuadas, sin dejar desperdicios en el interior del Centro de Datos

Por ningln motivo la puerta de acceso debera permanecer entre-abierta ya que esto permite
la salida del aire refrigerado y afecta el sistema de climatizacion interna.

Queda prohibido utilizar el Centro de Datos como almacén bodega, para elementos ajenos
al campo de redes y telecomunicaciones.

Toda visita académica debera ser bajo supervision y procurar que los visitantes posean
guantes o pulseras antiestaticas durante la manipulacion de alguin equipo 0 componente.
Queda prohibido el ingreso de liquidos, al interior del Centro de Datos ya que el derrame

accidental puede provocar severos dafios en el sistema eléctrico.
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Politicas para el funcionamiento y uso del sistema de monitoreo.

e Las personas autorizadas en el ingreso al Centro de Datos por ninglin motivo deberan
apagar el sistema de enfriamiento (aire acondicionado).

¢ Queda terminantemente prohibido encender elementos que produzcan calor, fuego o0 humo
ya que esto activara las alarmas implementadas.

e En caso de no visualizacion de caracteres en la pantalla LCD encendida, verificar el control
de luminosidad (potenciémetro), ubicado en la caja del sistema de monitoreo.

e En caso de mal funcionamiento y remplazo de algun sensor, verificar las conexiones
establecidas en el capitulo 3, seccion conexiones de sensores.

e En caso de remplazo de algin sensor o mantenimiento del sistema, es de preferencia
detener el sistema de monitoreo, de no hacerlo, seguira emitiendo alertas.

e En caso de pérdida de energia en el servidor fisico, contactar al administrador de la
plataforma Cloud, para el restablecimiento de la maquina virtual, debido al paso a un estado
desconocido no modificable desde la maquina virtual.

e Verificar por lo menos una vez a la semana la interfaz web del sistema de monitoreo, para

evidenciar el funcionamiento y emision de alertas en los registros.
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ANEXO F: UBICACION DE SENSORES

Supervision de amenazas
fisicas en el centro de datos

White Paper 102

Revision 3

Por Christian Cowany Chris Gaskins

> Resumen Ejecutivo

Las metodologias tradicionales para lasupervisidn del
entorno de los centros de datos yano son suficientes.
Las nuevas tecnologias (como los senddores Blade)
elevan las necesid ades de refrigeracidn, ylas nuevas
leyes (como la Ley Sarbanes- Oxley) aumentan los
requisitos de seguridad. Por lo tanto, elentormo fisico
delcentro de datos debe controlarse mas de cerca.
Aundque existen protocolos bien conocidos parala
supervision de dis positivos fisicos, como sistemas SAL
equipos de aire acondicionado de salas de ordenadores
ysistemas de extincidn de incendios, hay una serie
depuntos de supervisidn distribuidos que no suele
tenerse en cuenta. Eneste documento se describen
este tipo de amenazas, se sugieran estrateqias para
laimplementacion de dispositivos de supervisidnyse
ofrecen practicas recomendadas para aprovechar

los datos recopilades con el fin de reducir el tiempo
deinactividad.
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ANEXO G: HOJA DE DATOS SENSOR MQ-2

HANWEI ELETRONICS CO..LTD MQ-2 hitp:/fww. hwsensor.com

TECHNICAL DATA MQ-2 GAS SENSOR

FEATURES
Wide detecting scope Fast response and High sensitivity
Stable and long life Simple drive circuit
APPLICATION

They are used in gas leakage detecting equipments in family and industry, are suitable for detecting
of LPG, i-butane, propane, methane ,alcohol. Hydrogen, smoke.

SPECIFICATIONS

A, Standard work condition

Symbaol Parameter name Technical condition Remarks
Ve Circuit voltage SV=0.1 AC OF.DC
Vu Heating voltage S5V+0.1 ACOR DC
Ry Load resistance can adjust
Ry Heater resistance 330 = 5% Room Tem
Py Heating consumption less than 800mw
B. Environment condition
Symbol Parameter name Technical condition Remarks
Tao Using Tem -20°C-507C
Tas Storage Tem -20°C-70°C
Rz Related humidity less than 95%Rh
02 Oxygen concentration 21%istandard condition)Oxygen mimimum  value 1s
concentration can affect sensitivity over 2%
C. Sensitivity characteristic
Symbol Parameter name Technical parameter Remarks
Rs Sensing 3K O -30K 0 Detecting concentration
Resistance (1000ppm 1so-butane ) sCope:
200ppm-5000ppm
a Concentration LPG and propane
(3000/1000) Slope rate =0.6 300ppm-5000ppm
isobutane butane
Standard Temp:20C =2C  Ve:sv=0.1 5000ppm-20000ppm
Detecting Humidity: 65%=5%  Vh: 5V=0.1 methane
Condition 300ppm-5000ppm H;
Preheat time Over 24 hour 100ppm-2000ppm
Aleohol

D. Structure and configuration, basic measuring circuit

Parts NMaterials
1 Gas sensing Sn0h
layer

2 Electrode Aun
3 Electrode line Pt
4 | Heater coil Ni-Cr alloy
5 Tubular ceramic AlOs
[ Anti-explosion Stainless steel ganze

network (SUS316 100-mesh)
7 | Clamp ning Copper  plating Ni
8 Resin _ base Bakelite
9 | Tube Pin Copper plating Ni

Fig.2
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Configuration A

Confi guration B

@9.5

23+0.3

t A t o~ taes Al

Structure and configuration ot MQ-2 gas sensor is shown as Fig. 1 (Configuration A or B). sensor composed by
micro AL203 ceramie tube, Tin Dioxide (SnO2) sensitive layer, measuring electrode and heater are fixed into a

crust  made by plastic and stainless steel net. The heater provides necessary work conditions for work of
sensitive components. The enveloped MQ-2 have 6 pin .4 of them are used to fetch signals, and other 2 are used
for providing heating current.

Electric parameter measurement cireuit is shown as  Fig.2

E. Sensitivity characteristic curve

Fig.3 is shows the typical
sensitivity characteristics of
the MQ-2 for several gases.
] in their: Temp: 20T,
— e e o
;h “—3@_\_\_)‘_‘_ gumldﬂ'y. 65 ’ (3% 519
h&% ‘\-x\_) 2 concentration 21%
s s RL=5k O
™1 R Ro: sensor resistance at 1000ppm of
ixn-::\‘ BEE H, in the clean air.
TS ™ Rs:sensor resistance at various
1 concentrations of gases.
—e— H2
| —=—LUPG
—— QHL
—x—
—#— dadd
—o— srdhe>
—— prgoae
——
o1 T 1
1aD 100D 10000

Fig 2 sensitivity characteristics of the MQ-2

12 |
[N =
H“‘-;-\\.‘ : gl Fig.4 is shows the typical dependﬂllcle of

T2 the MQ-2 on temperature and humidity.
1 — B S S——— Ro: sensor resistance at 1000ppm of H; in air

a8 — at 33%EH and 20 degree.

L=1-2 - Rs: sensor resistance at 1000ppm of Ha

pow Fig.4 at different temperatures and humidities.

o= | dbgyes
A=

-3D -1 o 0 2D 20 2L L) = ]

SENSITVITY ADJUSTMENT
Resistance value of MQ-2 is difference to various kinds and various concentration gases. So.When using
this components. sensitivity adjustment is very necessary. we reconunend that you calibrate the detector for
1000ppm liquified petroleum gas<LPG=.or 1000ppm iso-butane<i-C4Hio>concentration in air and use value of
Load resistance that{ R1) about 20 K Q (SK 02 1047 K Q).
When accurately measuring. the proper alarm point for the gas detector should be determined after
considering the temperature and humidity influence.
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ANEXO H: HOJA DE DATOS SENSOR DHT11

1. Introduction

This DFRobot DHT11 Temperature & Humidity Sensor features a temperature & humidity sensor
complex with a calibrated digital signal output. By using the exclusive digital-signal-acquisition
technigque and temperature & humidity sensing technology, it ensures high reliability and
excellent long-term stability. This sensor includes a resistive-type humidity measurement
component and an NTC temperature measurement component, and connects to a high-

performance 8-bit microcontroller, offering excellent guality, fast response, anti-interference
ability and cost-effectiveness.

Each DHT1l element is strictly calibrated in the laboratory that is extremely accurate on
humidity calibration. The calibration coefficients are stored as programmes in the OTP memory,
which are used by the sensor's internal signal detecting process. The single-wire serial interface
makes system integration quick and easy. Its small size, low power consumption and up-to-20
meter signal transmission making it the best choice for various applications, including those
most demanding ones. The component is 4-pin single row pin package. It is convenient to
connect and special packages can be provided according to users’ request.

2. Technical Specifications:

Overview:

Item Measurement | Humidity Temperature | Resolution Package
Range Accuracy Accuracy

DHT11 20-90%RH +5%RH +2°C 1 4 Pin Single
0-50 C Row
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Parameters Conditions Minimum Typical Maximum
Humidity
Resolution 1%RH 1%RH 1%RH
8 Bit
Repeatability + 1%RH
Accuracy 25T *4%RH
0-50°C =+ 5%RH
Interchangeability | Fully Interchangeable
Measurement otT 30%RH 90%RH
Range 25C 20%RH 90%RH
50T 20%RH 80%RH
Response Time 1/e(63%)25°C, |65 105 155
(Seconds) 1m/s Air
Hysteresis *+1%RH
Long-Term Typical + 1%RHyear
Stability
Temperature
Resolution 1T 1C 1T
8 Bit 8 Bit 8 Bit
Repeatability +17T
Accuracy +17C +27C
Measurement 0C 50°C
Range
Response Time 1/e(63%) 65 0s
(Seconds)
VDD=5V, T=25"C [unless otherwise stated)
Conditions Minimum Typical Maximum
Power Supply | DC 3V 5V 5.5V
Current Measuring 0.5mA 2.5mA
Supply
Average 0.2mA 1mA
Standby 100uA 150uA
Sampling Second 1
period

Mote: Sampling period at intervals should be no less than 1 second.
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ANEXO I: HOJA DE DATOS ARDUINO YUN

: ‘.‘:'E'.':B:-'_‘Hi‘l(lllflll

REREIELEL)

Arduine Yan is a microcontroller board based on the
ATmega32ud (datasheet) and the Atheros ARS331. The
Atheros processor supports a Linux distribution based
on OpenWrt named Linino O5. The board has built-in
Ethernet and WIiFi support, a USB-A port, micro-5D card
slot, 20 digital input/output pins (of which 7 can be
used as PWM outputs and 12 as analog inputs), a 16 MHz
crystal oscillator, a micro USB connection, an ICSP
header, and a 3 reset buttons.

AROEEL Linux

U

— Micza 30

Linine Reboot Botten

The Yin distinguishes itself from other Arduino boards in that it can
communicate with the Linux distribution onboard, offering a powerful
networked computer with the ease of Arduino. In addition to Linux
commands like cURL, you can write your own shell and python scripts
for robust interactions.

The Yin is similar to the Leonardo in that the ATmega32ud has built-in
USB communication, eliminating the nead for a secondary processor.
This allows the Yiin to appear to a connected computer as a mouse
and keyboard, in addition to a virtual (CDC) serial / COM port.

The Bridge library facilitates communication between the two
processors, giving Arduino sketches the ability to run shell scripts,
communicate with network interfaces, and receive information

frorn the ARS331 processor. The USE host, network interfaces and 5D
card are not connected to the 3214, but the AR933], and the Bridge
library also enables the Arduino to interface with those peripherals.

ATmaga Linine 05 uss
el B B2 ety HOST

=l
I

x =

ASTUTMD CHVIRORHINT

I

| Lomaun EMTRORMINT
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AVR Microcontrollex

Linux microprocessor

Atheros AR9331

MIPS @400MHz

i3

IEEE B02.310/100Mbit/s
IEEE B02Mb/g/n

20 Host

Micro-50 only

64 MB DDR2

16 MB

73imm
53 mim
32g

16MHz

Headers

Micracontroller ATmega32ud Processor
Operating Voltage Y Architecture
Input Voltage LY Operating Voltage
Digital /O Pins 20 Etharnet
PWM Channels 7 WiFi
Analog Input Channels 12 USB Type-A
DC Current per 1/O Pin 40 mA Card Reader
DC Current for 3.3V Pin 50 mA RAM
Flash Memeory 32 KB (of which 4 KB used by bootloader) Flash Memary
SRAM 25KB PoE compatible 802.3af card support
EEPROM 1KB (see the note below)
Clock Speed 16 MHz
Length
Width
Weight
Block Diagram
Lewel
Translators
? - SPI -
] " HANDSHAKE
- . ]
l—. ICSP
E B WRT 25
‘5} | & * Almega
< 3F ﬂ Resel - 3204 C—E
s buton [FE}—— —
Resat _ GPIO |
@—. XE Flash
rsoct Z5KE SRAM
Wi-Fi 128 EEPROM
Module
e ]
E
usa | Hub e
QF
-—@ 12MHz
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