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RESUMEN

El proyecto de titulacion se basa en el disefio e implementacion de un Sistema de
Seguridad Perimetral para la red de datos del Instituto Tecnologico Superior “José
Chiriboga Grijalva “ de la ciudad de Ibarra, con el objetivo primordial de mejorar la

seguridad de la informacion en la institucion educativa .

Como inicio del desarrollo del Sistema de Seguridad Perimetral, se realiza el
levantamiento de la informacién de los activos informaticos fisicos y logicos de la
institucién con el objetivo primordial de evidenciar directamente la situacion actual de
red de datos , de esta manera se obtendra las vulnerabilidades y amenazas, a las que se
encuentra sometida la red Idgica , con este antecedente se realiza el estudio del analisis
de riesgo donde se utilizara la Guia del Instituto Nacional de estandares y tecnologia
NIST SP 800-30, y describir puntualmente los niveles actuales de seguridad de la

informacion.

La parte de implementacion del sistema de Seguridad Perimetral consta basicamente
de la configuracion del firewall en software libre, donde se definen las politicas de acceso
0 restriccion que permita una defensa ante los ataques que puedan suscitarse en la red de
datos, ademas la implementacion y configuracion del IPS y finalmente la creacion de
VLANSs necesarias y que se ajusten a las necesidades de la red para un correcto

funcionamiento de la segmentacion logica.
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ABSTRACT

The degree project is based on the design and implementation of a Perimeter Security
System for the data network of the Higher Technological Institute “José Chiriboga
Grijalva” of the Ibarra city, with the primary objective of improving the information’s

security in the educational institution.

As the beginning of the Perimeter Security System development, the information
gathering from the physical and logical computer assets of the institution is done, whit
the primary objective of directly showing the current data network situation, so the
vulnerabilities and threats, to which the logical network is subjected, will be obtained,
with this antecedent the study of the risk analysis ,where the National Institute of
Standards and Technology Guide, publication especial NIST SP 800-30 is used, is done;

and to accurately describe current levels of information security.

The part of the Perimeter Security System implementation basically consists in the
firewall configuration in free software, where the access or restriction policies that allow
a defense against attacks that may arise in the data network are defined, also the
implementation and configuration of the IPS and finally the creation of necessary VLANS
that conform to the needs of the network for a correct operation of the logical

segmentation.



CAPITULO |

1 Presentacion

En este capitulo se presenta el modelo de anteproyecto aprobado, el cual contiene la

propuesta realizada para la implementacion del plan de titulaciéon.

1.1 Problema.

Con la evolucion de las redes de datos en los Gltimos afios, se puede evidenciar un
crecimiento en el flujo de la informacion y en los servicios que estas brindan, puesto que
son de caracter fundamental y necesario para cualquier tipo de proceso sea este de tipo
comercial, gubernamental o educativo. Al encontrarse en estos grandes entornos se
involucran el uso de equipos de computo u otros dispositivos que permita acceder a las
redes de datos, que se encuentran susceptibles a cualquier tipo de ataque sea este de
sustraccion, falsificacion o modificacion de la informacion, denegacidn de servicios en
las instituciones lo que conllevaria a pérdida de informacion y en algunos casos, perdidas

econdmicas.

El desarrollo y crecimiento del Instituto Tecnoldgico Superior José Chiriboga Grijalva
ITCA, han permitido que su infraestructura tecnoldgica, crezca en gran medida, la misma
gue cuenta con una capacidad de acceso a Internet de 16 Mbps y una red de datos con
direccionamiento IPv4 clase B, estructurada a través de un Cableado Estructurado tanto

de Fibra Optica Furukawa 10gigabit duplex optical, como también Cable UTP Categoria



6, los cuales se rigen en las normativas: EIA/TIA-568B. A su vez su Data Center se
encuentra constituido por equipos Cisco tales como un Router HP A-MSR 900
perteneciente a TELCONET, un Router Cisco 881, un Switch Cisco 2950 capa 3, seis
Switch SG200-26 y ochp Switch SG300-28, también contiene una Central 500 FXO de
Voz IP, como también una Central HIK VISION de Cémaras IP ademas de ocho
Servidores los cuales contienen grandes cantidades de informacion de suma importancia.
A su vez cuenta con seis sistemas administrativos, una plataforma virtual en Moodle,
cinco laboratorios informéaticos y un espacio dedicado para libre acceso a consultas

académicas para los estudiantes.

Actualmente el Instituto ITCA cuenta con una infraestructura de red funcional, pero
no posee un buen sistema de seguridad para dicha red, por lo que se encuentra vulnerable
ante ataques informaticos, de manera interna y externa; carece de una buena segmentacion
I6gica que permita generar un mayor control de los accesos permitidos y denegados a
determinada informacidn, por lo cual el departamento de tecnologia de la Institucién ha

visto urgente la implementacion de un sistema de seguridad que proteja su red de datos.

Ante el crecimiento inminente de la red de datos del Instituto Tecnologico Superior
José Chiriboga Grijalva, aumenta también la necesidad de mantener dicha red bajo ciertos
parametros de seguridad, que se ajusten a los requerimientos sugeridos por parte de las
autoridades del Instituto, pero sobre todo a lo que la propia red requiera, para que su
funcionamiento pueda desarrollarse de manera eficiente sin sufrir efectos de ataques
informaticos, e implementar un sistema de seguridad a nivel perimetral para solucionar

los problemas de vulnerabilidad de la red.



1.2 Objetivos.

1.2.1 Objetivo General.

Mejorar el esquema de Seguridad Perimetral en la red de datos del Instituto
Tecnoldgico Superior José Chiriboga Grijalva para de esta manera solucionar los

problemas incidentes de la seguridad.

Objetivos Especificos.

e Realizar la base tedrica de todos los objetos que participan de la seguridad de
redes, seguridad perimetral y direccionamiento l6gico para la aplicacion del

proyecto en el Instituto Tecnoldgico Superior José Chiriboga Grijalva.

e Analizar la situacion actual de la red de datos del instituto, para verificar el tipo
de segmentacion logica que la infraestructura al momento la red necesita de

acuerdo a sus requerimientos.

o Realizar el estudio de amenazas y vulnerabilidades que presenta la red de datos
mediante la guia de gestion de riesgos, establecido en la metodologia de (National

Institute of Estandards and Tecnology Special Publication) NIST SP 800 -30.

e Diseflar el esquema de seguridad mediante un Firewall e IPS (sistema de

prevencion de intrusos), definiendo las politicas de seguridad y segmentacion



I6gica de la red con los datos resultantes, en el estudio de la norma NIST-SP 800-

30.

e Implementar el sistema de Seguridad Perimetral el cual protegerd los equipos
fisicos ademéas la creacion de VLANs que se ajusten a los requerimientos

necesarios de la red de datos del instituto.

e Verificar la funcionalidad del Sistema de Seguridad Perimetral, mediante pruebas

de simulacion de ataques en la red de datos del instituto.

e Realizar el andlisis costo beneficio, conclusiones y recomendaciones obtenidas en

desarrollo del plan de tesis.

1.3 Alcance.

El presente proyecto de titulacion se basa en el bloqueo de las amenazas que se puedan
presentar en la red de datos del Instituto Tecnolégico Superior José Chiriboga Grijalva
mediante la implementacion de un Firewall basado en software libre ademés de la
ejecucion de politicas de seguridad y segmentacion en base a la construccion de VLANSs

para la segmentacion de la red.

En primera instancia se presenta los fundamentos tedricos, de seguridad de redes y las
caracteristicas para la implementacion de la Seguridad Perimetral y la creacion de VLANSs

en la red de datos del instituto.



Se realizara el levantamiento de la informacion, para evaluar la situacion actual de la
red de datos del Instituto Tecnoldgico Superior José Chiriboga Grijalva, de esta manera
se obtendré las vulnerabilidades y amenazas, a las que se encuentra sometida la red fisica
y légica de la red, esto se lo realizara en base a la metodologia de analisis y gestion de
riesgos NISTP SP 800-30 que comprende la caracterizacion de los sistemas,
identificacion de amenazas y vulnerabilidades y finalmente analisis y control de las

mismas.

La parte de implementacion del sistema de Seguridad Perimetral consta basicamente
de la configuracion del firewall, donde se definen las politicas de acceso o restriccion que
permita una defensa ante los ataques que puedan suscitarse en la red de datos, ademas la
implementacidon y configuracion del IPS y finalmente la creacion de VLANS necesarias
y que se ajusten a las necesidades de la red para un correcto funcionamiento de la

segmentacion logica.

Después de realizar la parte de implementacién del sistema de Seguridad Perimetral
en la red de datos del Instituto Tecnologico Superior José Chiriboga Grijalva, se realiza

un ataque simulado en la red de datos, donde se verificara la funcionalidad de mismo.

Finalmente se presenta las conclusiones y recomendaciones obtenidas a lo largo del

plan de titulacion.

1.4 Justificacion

Actualmente la red de datos del el Instituto Tecnoldgico Superior José Chiriboga

Grijalva, soporta gran cantidad de informacion, proveniente de los sistemas y plataformas



que ahi se manejan. Estos sistemas contienen informacion de suma importancia como son
los reportes de calificaciones, pagos generados al personal, facturacion, videos
provenientes de las camaras de vigilancia, consultas diarias por parte de los alumnos,
entre otros, y al no contar con un sistema de seguridad adecuado la red se encuentra

vulnerable ante ataques informéticos con el fin de ocasionar dafio a la red.

La implementacion de la Seguridad Perimetral para la red de datos del Instituto,
garantiza la proteccion de la red de posibles ataques, obteniendo una red mas segura y
confiable a nivel interno y externo, ademas como una base fundamental para la

administracién de la misma.

Su segmentacion y direccionamiento, esta enfocado en los requerimientos actuales de
lared y las politicas, que en el Instituto y sus autoridades plantean, esto se manejan, en lo
que respecta a jerarquias de departamentos para el acceso, delimitando a los diferentes
tipos de trafico que en la red se cursara, ya que, no todos los departamentos tienen los

mismos privilegios de acceso total a los datos.

Por esta razon, este proyecto es base fundamental para el crecimiento y desarrollo de
la red de datos del Instituto, puesto que, una red que carezca de seguridad es muy dificil
implementar otros servicios y aplicaciones que hagan que una red funcione de manera

eficiente y eficaz.

La seguridad perimetral propuesta en este proyecto puede ser implementado en el
Instituto Tecnoldgico Superior José Chiriboga Grijalva, ya que su infraestructura de red

se encuentra desarrollada y estructurada bajo las siguientes normativas: EIA/TIA-568b.1



cableado para edificios comerciales, EIA/TIA-569 rutas y espacios para cableado
estructurado, Ademé&s sus equipos dentro de su Data Center admiten el tipo de
configuraciones de seguridad como lo indican sus hojas de datos, en las cuales se

especifican principalmente los protocolos y tecnologias que soportan.

1.4 Contexto de la Institucién

1.5.1 [Instituto Tecnologico Superior “José Chiriboga Grijalva”

En la pagina web del Instituto Tecnoldgico Superior “José Chiriboga Grijalva” se
encuentran descritos los pilares fundamentales de la institucion los cuales se indican a

continuacion.

1.5.2 Misidn

El Instituto Tecnologico Superior “José Chiriboga Grijalva”, forma profesionales de
nivel tecnolégico con valores éticos, calidad en el perfeccionamiento de habilidades y
destrezas en el saber y hacer, con espiritu emprendedor, que generen soluciones a los
problemas y necesidades de la zona uno del pais, entorno al desarrollo de la matriz
productiva en las areas de: Educacion, Servicios personales, Educacion comercial y

administracion, industria y produccion, informatica y proteccion del medio ambiente.

1.5.3 Vision

El Instituto Tecnoldgico Superior “José Chiriboga Grijalva” en los préximos cinco

afios sera una Institucion del Sistema de Educacién Superior con reconocimiento y



prestigio en la formacion de profesionales de nivel tecnoldgico, liderando los cambios

que requiere la sociedad, fundamentada en los codigos propios de la modernidad, el

trabajo en equipo, la sustentabilidad y la practica de valores.

1.5.4 Ubicacién

El Instituto Tecnoldgico Superior “José Chiriboga Grijalva” se encuentra ubicado en

la ciudad Ibarra, entre las calles El Oro y 13 de Abril, como se muestra en la Figura 1.
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Figura 1. Ubicacion Instituto Tecnologico Superior “José Chiriboga Grijalva”

Fuente: Recuperado de
https://www.google.com.ec/maps/place/ITS.+J0S%C3%89+CHIRIBOGA+GRIJALVA,+EI+Oro,+Ibarra,+Imbabura
/@0.3723578,-
78.1238652,17z/data=!3m1!4b1!4m5!3m4!1s0x8e2a3b50a373556f:0xa2dcheffddd2167d!8m213d0.372352414d-

78.1216765


https://www.google.com.ec/maps/place/ITS.+JOS%C3%89+CHIRIBOGA+GRIJALVA,+El+Oro,+Ibarra,+Imbabura/@0.3723578,-78.1238652,17z/data=!3m1!4b1!4m5!3m4!1s0x8e2a3b50a373556f:0xa2dcbeffddd2167d!8m2!3d0.3723524!4d-78.1216765
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https://www.google.com.ec/maps/place/ITS.+JOS%C3%89+CHIRIBOGA+GRIJALVA,+El+Oro,+Ibarra,+Imbabura/@0.3723578,-78.1238652,17z/data=!3m1!4b1!4m5!3m4!1s0x8e2a3b50a373556f:0xa2dcbeffddd2167d!8m2!3d0.3723524!4d-78.1216765
https://www.google.com.ec/maps/place/ITS.+JOS%C3%89+CHIRIBOGA+GRIJALVA,+El+Oro,+Ibarra,+Imbabura/@0.3723578,-78.1238652,17z/data=!3m1!4b1!4m5!3m4!1s0x8e2a3b50a373556f:0xa2dcbeffddd2167d!8m2!3d0.3723524!4d-78.1216765

CAPITULO II

2. Fundamentos teoricos de seguridad de redes y seguridad perimetral

En este capitulo se analiza los fundamentos teoricos correspondientes a los sistemas de
seguridad en redes, caracteristicas principales de la seguridad perimetral, también los

aspectos de prevencion de intrusos (IPS) y segmentacion de la redes de datos.

2.1 Redes de Datos.

Desde el punto de vista de la computacion, una red de datos es un conjunto de
computadoras independientes interconectadas fisica y logicamente para facilitar el

intercambio y procesamiento de la informacion.

En la actualidad las redes de datos son una indiscutible necesidad en cualquier sector,
por lo que cada dia se mantendran en una constante evolucién, alcanzando nuevas
fronteras, brindan comunicacion inmediata casi en cualquier parte de la tierra, esto gracias
a la versatilidad de la misma, emplean diferentes medios que se utilizan para su
transmision. Las redes de datos se clasifican con base en su forma de transmision en redes
cableadas e inalambricas, dentro de éstas existen clasificaciones tomando en cuenta su
topologia, alcance, medio de transmisién y velocidad. . (Baltazar José, Campuzano Juan,

2011)
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2.1.1 Direccién MAC o direccién fisica

La direccion Mac por sus siglas en ingles “control de acceso al medio” es un
identificador Unico de 48 bits asignada a cada interfaz de red , que identifican a un host
en la red universal, también conocida como direccion fisica que opera en la capa 2 del
modelo OSI, permitiendo la comunicacion entre dos host conectados directamente. Se
conforma de manera especial, seis grupos de dos caracteres hexadecimales, cada uno
separado por dos puntos de la siguiente forma: los primeros 24 bits configurados por el
IEEE que identifican al fabricante, y los siguientes 24 bits identifican la tarjeta del

fabricante, como se indica en la Figura 2.

© Bytes — 48 bits
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E \.;'l LO unicast | 1 multicastJ

~|] 0:global | 1: local |

Figura 2. Estructura de la direccion fisica 0 MAC

Fuente: Recuperado de: http://librosnetworking.blogspot.com

2.1.2 Direccion IP.

IP es un acronimo para describir el Protocolo de Internet, que al formar un conjunto

de cuatro numeros, desde 0 hasta 255 separados por puntos identifican de manera logica


http://librosnetworking.blogspot.com/
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y jerdrquica un dispositivo final dentro de una red, para el envio y recepcién de

informacion.

La direccion IPv4 es representada por 32 bits, dicha direccion cominmente es

representada utilizando notacion decimal, se dividen los 32 bits de la direccion en cuatro

octetos. El valor decimal méximo de cada octeto es 255, reservando este nimero para

envio broadcast. (Baltazar José, Campuzano Juan, 2011)

2.1.3 Rango y clases de direcciones IP.

La direccion IP es una etiqueta numérica que identifica de manera légica una interfaz

de red o un host en particular, existen cinco tipos de clases de direcciones para identificar

y localizar un dispositivo final dentro de una red, utilizando el Protocolo de Internet la

tabla 1 muestra la distribucion del direccionamiento IP version 4.

Clase A: Esta clase esta destinada para redes muy grandes, tales como las de una
gran compafila  internacional. La clase A  comprende  redes
desde 1.0.0.0 hasta 127.0.0.0. El valor del primer octeto es el que determina el
tipo de clase y los tres Gltimos octetos son usados para identificar cada anfitrion.
Esto significa que hay 126 redes de la clase A con la ecuacion (224 -2)

aproximadamente 16, 777,214 host.

Clase B: La clase B se utiliza para las redes de tamafio mediano, como por

ejemplo es el caso de un campus grande de una universidad. La clase B comprende
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las redes desde 128.0.0.0 hasta 191.255.0.0; el ndimero de red esta en los dos

primeros octetos. Esta clase permite 16.320 redes con 65.024 host cada una.

Clase C: Las direcciones de la clase C se utilizan cominmente para los negocios
pequefios a mediados de tamafio siendo esta clase de direcciones, las mas
utilizadas. Las redes de clase C van desde 192.0.0.0 hasta 223.255.255.0, con el
numero de red contenido en los tres primeros octetos. Esta clase permite cerca de

2 millones de redes con mas de 254 host.

Clase D 'y F: Las direcciones que esttn en el rango
de 224.0.0.0 hasta 254.0.0.0 son experimentales o estan reservadas para uso con

propositos especiales y no especifican ninguna red.

Tabla 1. Direccionamiento IP version 4

Clase  Desde Hasta Cantidad Cantidad Direcciones para  Aplicacién
de redes de host uso privado

A 0.0.0.0 127.255.255.255 128 16.777.214 10.0.0.0 - Redes
10.255.255.255 grandes

B 128.0.0.0 192.255.255.255 16.384 65.534 172.16.0.0 - Redes
172.31.255.255 medianas

C 192.0.0.0 223.255.255.255 2.097.152 254 192.168.0.0 — Redes
192.168.255.255 pequefias

D 224.0.0.0 239.255.255.255 Noaplica  No aplica No aplica Multicast

E 240.0.0.0 255.255.255.255 Noaplica  No aplica No aplica Investigacion

Fuente: Recuperado de https://www.rfc-es.org/rfc/rfc1918-es.txt

2.1.4 Protocolo de Resolucién de Direcciones (ARP)

El Protocolo de resolucion de direcciones (ARP, Address Resolution Protocol) es un

estandar TCP/IP necesario que esta definido en RFC 826, responsable de la comunicacién
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en la capa de enlace de datos del modelo OSI, asocia la direccion fisica (MAC), con una

direccion IP determinada. Este protocolo se utiliza en los dispositivos de red local.

Las direcciones de control de acceso a medios se obtienen mediante una solicitud de
difusion de red en forma de la pregunta ";Cual es la direccion de control de acceso al
medio (MAC) de un dispositivo configurado con la direccion IP adjunta?”. Cuando
responde a una solicitud ARP, el remitente de la respuesta ARP y el solicitante de ARP
original registran sus direcciones IP y de control de acceso a medios respectivos como
una entrada en una tabla local, llamada la caché de ARP, para su uso posterior como

referencia. (Microsoft Develoer network, 2005)

Otro protocolo es el RARP (Reverse Address Resolution Protocol —Protocolo de
resolucion de direccion de retorno) que funciona de manera inversa, para este caso debe
existir un servidor que mantiene una base de datos de correspondencia de direcciones

MAC a direcciones IP.

2.1.4.1 ARP de Control de Acceso al medio para trafico local.

La Figura 3 muestra como resuelve ARP las direcciones IP en direcciones de hardware

de hosts que se encuentran en la misma red local.
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Figura 3. Procesos de resolucidn de direcciones para una red local

Fuente: Recuperado de https://msdn.microsoft.com

En este ejemplo, dos hosts TCP/IP, los hosts A y B, se encuentran en la misma red
fisica. El host A tiene asignada la direccion IP 10.0.0.99 y el host B la direccion IP
10.0.0.100, ccuando el host A intenta comunicarse con el host B, los siguientes pasos
permiten resolver la direccion asignada por el software al host B (10.0.0.100) en la

direccion de control de acceso a medios asignada por el hardware al host B.

e Segun el contenido de la tabla de enrutamiento del host A, IP determina que la
direccién IP de reenvio que se va a utilizar para llegar al host B es 10.0.0.100.
Después, el host A busca en su propia caché de ARP local una direccion de

hardware coincidente para el host B.

e Si el host A no encuentra ninguna asignacion en su caché, entonces, difunde una
trama de solicitud ARP a todos los hosts de la red local con la pregunta ¢ Cual es
la direccién de hardware para 10.0.0.100?" Las direcciones de hardware y
software del origen, el host A, se incluyen en la solicitud ARP. Cada host de la
red local recibe la solicitud ARP y comprueba si coincide con su propia direccion

IP. Si el host no encuentra una coincidencia, descarta la solicitud ARP.


https://msdn.microsoft.com/
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e El host B determina que la direccion IP especificada en la solicitud ARP coincide
con su propia direccion IP y agrega una asignacion de direcciones de hardware y

software para el host A a su caché de ARP local.

e El host B envia directamente un mensaje de respuesta de ARP que contiene su

direccion de hardware al host A.

e Cuando el host A recibe el mensaje de respuesta de ARP del host B, actualiza su
caché de ARP con una asignacion de direcciones de hardware y software para el

host B.

Una vez determinada la direccién de control de acceso a medios del host B, el host A
puede enviar al host B trafico IP que se dirigira a la direccién de control de acceso a

medios del host B.

2.1.4.2 ARP de Control de Acceso al medio para trafico remoto.

ARP también se utiliza para reenviar datagramas IP a enrutadores locales de destinos
gue no se encuentran en la red local. En estos casos, ARP resuelve la direccién de control
de acceso a medios de la interfaz de un enrutador en la red local. (Microsoft Develoer

network, 2005)
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La Figura 4 muestra como resuelve ARP las direcciones IP en direcciones de hardware
de dos hosts que se encuentran en redes fisicas diferentes conectadas por un enrutador

comun. (Microsoft Develoer network, 2005)
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Host A g
.@H ARP entry is added
Y

+ E LRP request is sent

Router ARP reply is sent

@ Host B Ei,
~ ]

|
H ARP entry is added Iz

Figura 4. Procesos de resolucion de direcciones para una red remota

Fuente: Recuperado de https://msdn.microsoft.com

En este ejemplo, el host A tiene asignada la direccion IP 10.0.0.99 y el host B la
direccion IP 192.168.0.99. La interfaz del enrutador del host A se encuentra en la misma
red fisica que el host A y utiliza la direccion IP 10.0.0.1. La interfaz del enrutador del
host B se encuentra en la misma red fisica que el host B y utiliza la direccion IP

192.168.0.1.

Cuando el host A intenta comunicarse con el host B, los siguientes pasos permiten
resolver la direccion asignada por el software a la interfaz del enrutador 1 (10.0.0.1) en la

direccion de control de acceso a medios asignada por el hardware:

e Segun el contenido de la tabla de enrutamiento del host A, IP determina que la
direccion IP de reenvio que se va a utilizar para llegar al host B es 10.0.0.1, la

direccién IP de la puerta de enlace predeterminada. Después, el host A busca en


https://msdn.microsoft.com/
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su propia caché de ARP local una direccién de hardware coincidente para

10.0.0.1.

e Si el host A no encuentra ninguna asignacion en la caché, difunde una trama de
solicitud ARP a todos los hosts de la red local con la pregunta “;Cual es la
direccion de hardware para 10.0.0.1?" Las direcciones de hardware y software del

origen, el host A, se incluyen en la solicitud ARP.

e Cada host de la red local recibe la solicitud ARP y comprueba si coincide con su
propia direccion IP. Si el host no encuentra una coincidencia, descarta la solicitud

ARP.

e EIl enrutador determina que la direccién IP especificada en la solicitud ARP
coincide con su propia direccion IP y agrega una asignacion de direcciones de

hardware y software para el host A a su caché de ARP local.

e Después, el enrutador envia directamente un mensaje de respuesta de ARP que

contiene su direccion de hardware al host A.

e Cuando el host A recibe el mensaje de respuesta de ARP del enrutador, actualiza
su caché de ARP con una asignacion de direcciones de hardware y software para

10.0.0.1.

Una vez determinada la direcciéon de control de acceso a medios de la interfaz del

enrutador del host A, el host A puede enviar a la interfaz del enrutador del host A, tréfico
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IP que se dirigird a la direccion de control de acceso a medios de esa interfaz.
Posteriormente, el enrutador reenvia el tréfico al host B mediante el mismo proceso ARP

que se describe en esta seccion.

2.1.5 Puertos légicos de red.

Son lugares de conexion logica necesarios para que los programas puedan comunicarse
con el exterior. La diferencia es que se enlazan virtualmente con los programas para
compartir informacion y concretamente, utilizan el protocolo de Internet IP
simultaneamente, es decir, es el medio por el cual un programa cliente, se comunica con
un programa en especifico, un host dentro de la red enlazados virtualmente, o dicho de
otra manera, son puntos de acceso entre host para el uso de servicios y flujo de datos entre
ellos.(Aguilar, 2012)

Los nimeros de puertos I6gicos de red van desde el 0 hasta 65536, que son gestionados
por la IANA (Autoridad de Asignacion de NUumeros de Internet) y asegura la unicidad

global de tres tipos de identificadores utilizados en internet:

e Puertos bien conocidos, definidos del puerto 1 al 1023, utilizados para servicios
bien conocidos como web, correo electronico, telnet, etcétera.
e Direcciones de protocolo de internet (direcciones IP).

e Nombres de dominio de Internet.

En la Tabla 2 se muestran los puertos l6gicos mas utilizados en las redes de datos
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Tabla 2. Resumen de protocolos mas utilizados

Numero de puerto Servicio Descripcion
1 TCP Multiplexor de servicios de puertos TCP
5 RJE Entrada de trabajo remota
7 ECHO Servicio de echo
9 DISCHARD Servicio para evaluacion de conexiones
19 MSP Protocolo de envio de mensajes
20 FTP (datos) Puerto de dialogo para la trasferencia de datos
21 FTP (control) Puerto de dialogo para compartir de datos
22 SSH Servicio de shell seguro
23 TELNET Acceso remoto
25 SMTP Protocolo de trasferencia simple de correo electrénico
42 NAMESERVER Servicio de nombres de internet
53 DNS Traduccion de nombres de dominio
69 TFTP
80 HTTP Protocolo de trasferencia hipertexto de internet
110 POP3 Correo electrénico offline
8080 Proxy web Forma segura de navegar por internet

Fuente: Recuperado de http://www.internetmania.net/int0/int133.htm

2.2 Dispositivos de la Red de Datos.

Los dispositivos dentro de una red son elementos fisicos que basicamente permiten la
conectividad entre segmentos para lograr compartir recursos. Dentro de las funciones de
las redes podemos mencionar las siguientes: comparten informacion, comparten

hardware, software y centralizan la administracion y soporte de redes.

Para lograr un buen rendimiento dentro de una red de datos, es necesario contar con

varios dispositivos de red para realizar las conexiones necesarias y unir la red con otras


http://www.internetmania.net/int0/int133.htm
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redes y asi, brindar un sistema més seguro y eficiente, a continuacion se mencionan los

varios de ellos.

2.2.1 Hub.

Es un dispositivo bésico, repetidor multipuerto que corresponde a la capa uno del
modelo OSI, donde se concentran un numero limitado de host, crea una conexion central
trasmitiendo paquetes que reciben desde cualquiera de sus puertos hacia todos los demas.
Los Hubs han dejado de ser utilizados por su alto nivel de colisiones. En la Figura 5 se

observa el modo de conexion de este dispositivo. (Sanchez; Ivan, 2014)

Figura 5. Conexion de un Hub

Fuente: Recuperado de http://www.cisco.com

2.2.2 Bridge o Puente de red.

Son dispositivos de capa dos del modelo OSI que tienen la misma funcionalidad de
los repetidores, pero a diferencia de ellos, pueden dividir la red para aislar una parte de
ella ademas permite la conexion entre equipos sin necesidad de routers, como se muestra

en la Figura 6. (Sanchez; lvan, 2014)


http://www.cisco.com/
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Figura 6. Interconexion de dos segmentos de red mediante un Bridge

Fuente: Recuperado de https://josebal8.files.wordpress.com/2011/12/bridge.png

2.2.3 Switch o Conmutador.

Son dispositivos de capa dos del modelo OSl, disefiados para resolver problemas de
rendimiento dentro de un segmento de red debido a los anchos de banda y trafico. Este
dispositivo acelera la salida de paquetes reduciendo el tiempo de espera ya que basa su
envio de paguetes en base a las direcciones MAC en la Figura 7 se observa la imagen de

un Switch que conecta varios dispositivos finales o host.

LAaM
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Terminales

Figura 7. Interconexidn de dispositivos finales mediante un switch.

Fuente: Recuperado de http://www.informaticamoderna.com/Switch.htm


https://joseba18.files.wordpress.com/2011/12/bridge.png
http://www.informaticamoderna.com/Switch.htm
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2.2.4 Ruteadores o Router .

Este dispositivo que proporciona conectividad, y permite interconectar segmentos de
red en una sola de manera inteligente, operan en la capa dos y tres de modelo OSI
dependiendo de su capacidad. Su funcion principal es la de enviar o encaminar paquetes
de datos de una red a otra, es decir puede conectar subredes amplias con la posibilidad de
determinar el camino mas corto rapido y de menos costo, en base a su direccion MAC,

desde el origen hacia el destino, como se muestra en la Figura 8.

i
< Internet \,j‘

=ro

192.168.10.101
192.168.10.95 192.168.10.215

Figura 8. Interconexion de redes hacia la red de Internet mediante un Router capa tres.

Fuente: Recuperado de https://blogs.manageengine.com

2.2.5 Modem o demulador.

Es un dispositivo externo que nos permite convertir sefiales o pulsaciones en sefiales
de informacion para ser transmitidas por las lineas telefonicas, esta sefial se Ilama
portadora y las funciones las realiza, con una sefial llamada moduladora y con este

dispositivo es posible la comunicacion hacia el ISP, como se muestra en la Figura 9.


https://blogs.manageengine.com/
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Figura 9. Interconexion de dispositivos finales mediante un modem

Fuente: Recuperado de http://www.configurarequipos.com

2.2.6 Servidor

Es un elemento principal que forma parte importante de la red, y provee de servicios
en forma de programas, de aplicaciones finales en ejecucion (software). Se denomina
servidor dedicado a todo aquel que ofrece todos los recursos para atender solicitudes de

los host clientes. (educativo, 2014)

Existen varios tipos de servidores que brindan distintas aplicaciones para los usuarios

finales dentro. Segun el portal educativo se detallan los siguientes:

e Servidor web: Este servidor provee de contenidos estaticos a los navegadores.
Este trasfiere los archivos por medio de la red al navegador del usuario. Los
archivos pueden ser imagenes, escrituras, documentos HTML vy cualquier otro

material web.


http://www.configurarequipos.com/
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Servidores de correo FTP (File Transfer Protocol): Protocolo de trasferencia
de archivos, permite realizar todas las operaciones relacionadas con la trasferencia

de datos entre diferentes servidores y ordenadores.

Servidor de acceso remoto: Estos servidores permiten la administracion de una
determinada red de forma remota. De esta forma, se puede negar o permitir el

acceso a ciertos sitios web, etc.

Servidor telnet: Estos son los que admiten al usuario a entrar en una computadora
huésped y hacer cualquier tipo de actividad como si estuviera trabajando

directamente en esa computadora.

Servidores de archivos: Estos servidores son los encargados de almacenar

distintas clases de archivos para después enviarselas a otros clientes en la red.

Servidor de base de datos: Estos servidores son los que ofrecen servicios de

bases de datos a computadoras o programas.

Servidor dedicado: este tipo de servidores dedican toda su capacidad y
rendimiento a la administracion de recursos dentro de la red, es decir atienden las

solicitudes que son directamente de clientes.

Servidor no dedicado: son aquellos que no dedican toda su capacidad y
rendimiento a las solicitudes de clientes, toman el rol de procesa solicitudes de

usuario local.
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2.3 Seguridad perimetral

La seguridad perimetral es una rama de la seguridad informética que se ocupa de
vigilar el perimetro 0 “borde” de la red, es decir, es una defensa ante las amenazas
externas que intentan filtrarse. Se puede hacer una analogia con una muralla fortificada
cuyo objetivo es restringir el paso a los enemigos, eso es basicamente lo que busca la
seguridad perimetral, limitar los accesos solamente los paquetes confiables que circulan

por lared y restringir aquellos que pueden hacer dafio. (MAYORGA, 2008)

2.3.1 Objetivos de la seguridad perimetral.

Dentro de los objetivos de la seguridad perimetral se puede mencionar los siguientes:

e Proteger el perimetro de la red privada de datos ante las amenazas externas

permitiendo solo cierto tipo de trafico en distintos segmentos de la red.

o Filtrar eficientemente todo tipo de acceso solicitado hacia la red privada, el trafico

entrante sera dirigido a los sistemas adecuados dentro de la intranet.

e Reaccionar ante las amenazas antes de que estas puedan acceder a la red privada.

2.4 Componentes de la seguridad perimetral.

Los componentes esenciales que pueden existir en el perimetro de la red se detallan a

continuacion.



26

2.4.1 Perimetro de la red.

Llamado también zona de frontera ya que aisla la red externa con la red interna donde
se encuentran los host y los servidores de aplicacion. Es considerada como la zona menos
segura del sistema ademas de ser un punto con el mayor trafico a monitorizar, como se

muestra en la Figura 10.

Perimetro
Intranet

Figura 10. Topologia de una red tipica donde se visualiza la zona de perimetro de red

Fuente: Recuperado de http://www.ia.urjc.es

2.4.2 Zonadesmitalirizada DMZ.

También es conocida por su acronimo DMZ (zona desmitalirizada), red de perimetro,
donde se ubica a una subred semipublica dentro de la red en general. Es una zona segura
de la subred donde se ubican los servidores que suministran acceso hacia la red publica,
se colocan en un segmento separado, de esta manera se asegura que la red privada
permanezca protegida, puesto que no necesitara involucrarse con otros segmentos de la

red interna, como indica la Figura 11.


http://www.ia.urjc.es/

27

Perimetro )] Wireless

¢
.
L
L
(

Figura 11. Topologia de una red tipica donde aisla la zona DMZ del resto de la red.

Fuente: Recuperado de http://www.ia.urjc.es/cms/

2.4.3 Zona de acceso inalambrico (wireless)

Tecnologia inalambrica que permite conectar a equipos de usuarios finales con el
soporte de un punto de acceso, brindado algun tipo de servicio. Es la zona susceptible y
considerada como insegura tomando en cuenta la ubicacién de la misma, como se muestra

en la Figura 12.

Zona Wirel
. Punto
Perimetro [ oo
Intranet
(e B —a—{ 3
Router Router Cortalegos Router
fromera axtemo nterno
4.? Switch !
J—] DMZ
Zona DMZ

Figura 12. Topologia de una red tipica donde se visualiza la zona wireless

Fuente: Recuperado de http://www.ia.urjc.es


http://www.ia.urjc.es/cms/
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2.4.4 Zonade red de area local (LAN).

Es la red de &rea local donde se ha ubicado la intranet que en la mayoria de casos se
ha creado utilizando normas, protocolos y una administracion local de internet con la
finalidad de compartir recursos con dispositivos fisicamente adyacentes. Ademas Es la

zona donde se dispone toda la informacion mas critica de la organizacion, como indica la

Figura 13.
Red
Wiredess
Perimetro
m <~ o=y
Router Router Cortal
fromera extermo
A
==n
Zona DMZ

Figura 13. Topologia de una red tipica se visualiza la red de area local LAN

Fuente: Recuperado de http://www.ia.urjc.es

2.4.5 Firewall o corta fuegos

Firewall es un sistema de software o hardware, que impide el acceso no autorizado a
la red de datos contra intrusiones provenientes de intrusos la mayoria procedentes de
Internet, filtra los paquetes de datos que se intercambian a través de internet. Un sistema
basado en un firewall basicamente debe cumplir con un conjunto de reglas, tales como

las que se indican a continuacion.
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e Autoriza una conexioén (permitir).
¢ Bloquea una conexién (denegar).

e Rechazar un pedido de conexion (negar).

En conjunto de reglas permiten crear una politica de seguridad dependiendo de las

necesidades de la red, por lo general las politicas de seguridad permiten:

e Permitir las comunicaciones autorizadas explicitamente y todo lo que no es
autorizado esta explicitamente prohibido.

e Impide cualquier comunicacion que fuese explicitamente prohibida

2.4.6 Router de perimetro

Llamado también Router de borde situado entre la red interna y la red externa estos se
encargan de dirigir el tréfico, lo direccionan hacia, desde y dentro de la red son los tltimos
ruteadores que estan justo antes de una red no confiable, como el Internet. Debido a que
todo el trafico de Internet de una organizacion pasa por estos ruteadores, se lo utiliza
como un primer y altimo filtro, por eso se los considera criticos para la defensa.

(MAYORGA, 2008)

2.4.7 NAT (Network Address Traslation)

La mayoria de firewalls existentes ofrecen el servicio de NAT, que consiste en

enmascarar o disfrazar la direccion IP de los hosts protegidos o que estan detras del
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firewall a una direccion IP publica, por ejemplo, una red corporativa con 30 hosts con
diferentes IP privadas dentro de la red interna, saldran a navegar por Internet con una sola

direccion IP publica. (MAYORGA, 2008)

2.5 Sistema de Deteccidn y Prevencidn de intrusos.

2.5.1 IDS (Intrusion Detection System).

Es un sistema de deteccion de intrusos, es decir realiza la deteccidén de acceso no
autorizado, este tipo de mecanismo monitorea y genera un tipo de alarma si en el tréfico

de la red se ha detectado amenazas.

Se utilizan tres tipos de sensores se mencionan a continuacién, se ubican en puntos

estratégicos de la red, esta es la clave para logar determinar una politica de seguridad.

e NIDS (Network-Based Intrusion Detection System): Es un IDS basado en red que

controla el trafico en busca de actividades sospechosas.

e HIDS (Host-Based Intrusion-Detection System): Es un IDS que protege un solo

host, por lo tanto el procesamiento del CPU es mucho menor a un NIDS.

e DIDS (Network-Based Intrusion Prevention System): Es un IDS que funciona en
una arquitectura cliente servidor, esta compuesto por varios NIDS que actdan
como sensores centralizando la informacion de posibles ataques en una unidad

central que almacena los datos en una base de datos. (MAYORGA, 2008)
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2.5.2 IPS (Intrusion Prevention System )
Sistema de prevencidn de intrusos es un sistema integrado de prevencion y proteccion
en tiempo real a partir de la identificacion de patrones de amenazas hacia un ataque en

el tréfico de la red.

e HIPS (Host Based Intrusion Prevencion System): es una aplicacion de prevencién
de intrusiones que se especifica en un solo host y previene diferentes ataques en

la red de datos.

e NIPS (Network Based Intrusion Prevencion System): Son sistemas de prevencion
de intrusos a nivel de red, los cuales buscan todos los ataques que se produzcan

hacia la red y los bloquea.

e  WIPS (Wireless Intrusion Prevencion System): Wireless IPS, su funcionamiento
es idéntico al de las NIPS con la diferencia que éstas controlan la seguridad de
una red inalambrica, cuando encuentra un usuario maligno lo bloquea para que no

realice dafios a lared. (TORRES, 2014)

2.6 Fundamentos de seguridad en redes

2.6.1 Seguridad en redes.

Se define a la seguridad en redes como el método de aplicacion donde se protege la

integridad y privacidad de la infraestructura de red donde esta se encuentra.
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2.6.2 Requisitos de la seguridad en redes.

2.6.2.1  Disponibilidad

Se refiere al proceso de mantener los sistemas de red funcionando eficientemente para
satisfacer requisitos, garantiza que los usuarios tengan acceso tanto a la informacién como

servicios ademas debe de ser capaz de recuperarse rapidamente en caso de fallo.

2.6.2.2 Confidencialidad

Hace mencion a la proteccién de los datos y a la capacidad del sistema para evitar que
personas no autorizadas puedan acceder a la informacion que se almacena, la pérdida de
confidencialidad puede ser el resultante de problemas de tipo legal ademas de la

credibilidad.

2.6.2.3  Integridad

Es la habilidad de proteger y asegurar que la informacion, datos o trasmisiones que se

estén manejando no pueda ser modificada por personas no autorizadas.

2.6.2.4 Autenticidad

Se refiere a la legitimidad y credibilidad que permite asegurar el origen de la

informacidn, de modo que se puede demostrar que es quien dice ser.
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2.6.2.5 Control de Acceso

Proceso en el cual se controla y verifica el acceso a los sistemas o recursos de la red,

ademas del tipo de informacion puede recibir.

2.6.2.6 Vulnerabilidad.

Se refiere el punto o aspecto de la red que pueden ser mas susceptible a amenazas.

2.6.2.7 Amenaza.

Se conoce como amenaza a la posibilidad de interferencia con el correcto funcionamiento

de los recursos de la red, produciendo algun tipo de dafio en los elementos de la red.

2.6.2.8

Tipos de Amenazas.

Las amenazas pueden clasificarse en dos tipos:

Intencionales, en caso de que premeditadamente se intente producir un dafio (por
ejemplo el robo de informacion , la propagacién de codigo malicioso , Hackers o

las técnicas de ingenieria social ).

No intencionales, en donde se producen acciones u omisiones que si bien no
buscan explotar una vulnerabilidad, ponen en riesgo los activos de la informacién
y pueden producir un dafio (por ejemplo las amenazas relacionadas con

fendmenos naturales, negligencia, etcétera)


http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/11
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/15
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/21
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2.7 Segmentacion de redes.

La segmentacion de redes es el proceso por el cual se agrupan o dividen I6gicamente los

activos, recursos y aplicaciones de red, proporcionando una mejora en la seguridad y

proteger de forma dinamica la infraestructura de la red de datos de una organizacion.

2.7.1 Caracteristicas de la segmentacion.

e Los usuarios finales se conecta a un segmento de red el mas cercano fisicamente,

los dispositivos que unen estos segmentos generalmente son hubs o switchs.

e (Cadaunade las VLANS es un dominio de broadcast.

e Dentro de la red, se encontraran varias VLANS, las que sean necesarias,

compartiendo la misma Infraestructura.

e (Cada una de las VLANSs dentro de un red LAN es independiente

e Los usuarios o estaciones finales se agrupan en VLANS, segun el administrador

de la red crea conveniente.

e EIl Router es el encargado de la comunicacion entre las VALNSs
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e Lasegmentacion por VLANSs es un método eficaz de proporcionar seguridad a la

red.

2.8 Red de area local virtual (VLANS).

Una VLAN es una agrupacion logica de dispositivos o servicios de red, en base a las
funciones departamentos, equipos de trabajo o aplicaciones sin considerar la localizacion

fisica o conexiones de red. (MOLINA, 2012)

2.8.1 Dominio de colision.

Se denomina dominio de colision a el conjunto de dispositivos que se estan fisicamente
conectados al mismo medio de comunicacion, y es el area de red donde los dispositivos
acceden al mismo tiempo, lo que resulta y originan las tramas maltiples que se produzcan

las colisiones.

2.8.2 Dominio de Broadcast.

Dominio de broadcast es el conjunto de dispositivos que reciben tramas de broadcast
que cualquiera de los dispositivos conectados a la red. Cuando un switch recibe una trama
de broadcast este la reenvia a cada uno de sus puertos excepto al puerto entrante en el que

el switch recibio la trama.
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2.8.3 Tipos de VLANS.

2.8.3.1 VLANS de datos.

Es una VLAN configurada para trasportar trafico generado por los usuarios se usan

para dividir la red en grupos de usuarios o dispositivos.

2.8.3.2  VLAN predeterminada.

Todos los puertos de switch se vuelven parte de un segmento la VLAN también es

conocida como VLAN 1.

2.8.3.3 VLAN nativa.

Es una condicion usada con interfaces que son configuradas como Vlan de enlaces
troncales. Cuando un puerto de switch ha sido configurado como un enlace troncal este,
es etiquetado son su respectivo identificador de numero de Vlan. Las tramas de todas las

Vlans son trasportadas por un enlace en modo troncal, por medio del protocolo 802.1Q.

2.8.34 VLAN de administracion.

Una Vlan de administracion en cualquier Vlan que se configura para acceder a las
capacidades de administracion de un switch. La VLAN 1 es la Vlan de administracion

predeterminada.



37

2.9 Técnicas y métodos de investigacion para la evaluacion del riesgo.

2.9.1 Método Cualitativo.
Se trata de determinar la severidad del Riesgo, agrupandolos en algunas

categorias, de acuerdo a los criterios: alta, media y baja.

2.9.2 Metodo Cuantitativo.
Clasifican su importancia en funcion de célculos de costos, importancia

etc., estimados en funcidn de su consecuencia y de su Probabilidad.

2.9.3 Técnicas de recoleccién de la informacion.

Cualquiera de las siguientes técnicas o combinacién de las mismas se puede
utilizar para recolectar informacion relevante sobre los limites operacionales de un

sistema de Tl

2931 Cuestionarios.

El personal responsable por el analisis de riesgos puede desarrollar
cuestionarios para colectar informacion sobre las amenazas, preocupaciones,
clasificacion y categorizacién de la informacion y los riesgos, las vulnerabilidades, los
controles administrativos y operacionales planeados o utilizados por el sistema de TI.
Estos cuestionarios se deben distribuir entre el personal técnico y no técnico relacionado

con el sistema de TI.
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29.3.2 Las visitas en sitio.

También permiten observar y recoger informacion sobre la seguridad fisica y
operacional del ambiente de procesamiento del sistema de TI. Si esta informacion no
existe, la sensitividad y criticidad de los activos de informacidn se puede determinar
a través de la medicion del nivel de proteccion requerido para mantener la
confidencialidad, integridad y disponibilidad de los datos y del sistema de TI. La
persona mas indicada para establecer estos niveles es el propietario de los datos y

sistemas, por tanto es necesario entrevistarlos.

2.9.3.3 Revision de documentos.

Los documentos de politicas (leyes, directivas, documentacion del sistema tales
como manuales de usuario y de administracion, disefio del sistema y requerimientos
funcionales y la documentacién relacionada con la seguridad tales como informes de
auditoria, andlisis y evaluaciones de riesgos realizadas, resultados de pruebas de
vulnerabilidad a los sistemas, los planes de seguridad del sistema), proveen excelente
informacidn acerca de los controles usados y planeados para el sistema de TI. El analisis
de impacto a la mision de la entidad y la valoracion de la criticidad de los activos (niveles
de criticidad) proveen informacién relacionada con la sensibilidad y criticidad de los

datos y sistemas.

2934 Uso de herramientas de escaneo automatizadas.

Es una técnica proactiva para la recoleccion eficiente de informacion del sistema.

Un caso son las herramientas de mapeo de redes que pueden identificar servicios en
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ejecucion en un grupo de servidores y proveen una via rapida para la construccion de

perfiles individuales de los sistemas objetivos.



CAPITULO III

3. Evaluacién de la situacion actual de la red de datos

Se evalla la situacion actual con la que se encuentra la red de Datos del Instituto
Tecnologico Superior “José Chiriboga Grijalva”, mediante un estudio de la seguridad
I6gica vy fisica de la red, ademas como parte importante se realiza una evaluacion de los

equipos de tecnologia con los que cuenta la infraestructura de red.

3.1 Instituto Tecnoldégico Superior “José Chiriboga Grijalva”.

El Ministerio de Educacion y Cultura mediante Acuerdo Ministerial N° 3669 de fecha
5 de agosto de 1992, autoriza la transformacion y funcionamiento del Instituto "José
Chiriboga Grijalva" de la ciudad de Ibarra, provincia de Imbabura, con la finalidad de que

otorgue los titulos de: Técnico Superior y el Titulo de Tecnélogo. (ITCA, 2015)

Instituto Tecnologico Superior “José Chiriboga Grijalva” con su acronimo ITCA se
encarga de formar profesionales en distintas carreras de nivel tecnolégico, teniendo
presente los valores y el perfeccionamiento de habilidades y destrezas, con la objetivo de

generar soluciones a los problemas y necesidades del pais.
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3.1.1 Descripcion fisica del Instituto Tecnologico Superior “José Chiriboga Grijalva”

El instituto de estudios superiores se encuentra ubicado en la provincia de Imbabura,
cantdn Ibarra ubicado especificamente en las calles EI Oro y 13 de abril, figura 13, dentro
de las carreras que oferta como educacion se encuentran las siguientes: Administracion
de empresas, Mercadotecnia, Administracion de centros infantiles, Informatica,
Secretariado Ejecutivo, Gestidn turistica mencion en gastronomia y disefio, modas y

pasarela. En la Figura 14 se muestra el campus del Instituto.

Figura 14. Vista del Instituto Técnico Superior “José Chiriboga Grijalva”

Fuente: Recuperado de http://portalins.tecnologicoitca.edu.ec

3.1.2 Personal del Instituto Tecnologico Superior “José Chiriboga Grijalva”

El instituto dentro de su planta educativa cuenta con veinte empleados de la parte
administrativa y docentes de tiempo completo y de contrato igual a cuarenta y dos
docentes, como muestra la Tabla 3, ademas posee un ndmero total de estudiantes de mil

ciento treinta y ocho actualmente matriculados, como se indica en la Tabla 4.


http://portalins.tecnologicoitca.edu.ec/
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Tabla 3. Namero de personal del ITCA

Cargo desempefiado ITCA NUmero de empleados ITCA
Empleados administrativos y servicio 20
Docentes tiempo completo 30
Docentes a contrato 12
Total 62
Fuente: ITCA

Tabla 4. NUmero de estudiantes ITCA

Programas Académicos NUmero de alumnos
Carrera de Administracion de Empresas 353
Carrera de Administracion de Centros Infantiles 191
Carrera de Secretariado Ejecutivo 49
Carrera de Informatica 38
Carrera de Mercadotecnia 39
Carrera de Desarrollo Integral del Nifio 252
Carrera de Disefio, Moda y Pasarela 54
Carrera de Gestién Turistica, mencion Gastronomia 162
Total 1138
Fuente: ITCA

3.1.3 Organigrama institucional del Instituto Tecnologico Superior “José Chiriboga

Grijalva”

La Figura 15 muestra el organigrama institucional que maneja el ITCA.
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INSTITUTO TECNOLOGICO SUPERIOR "JOSE CHIRIBOGA GRUALVA"
ORGANIGRAMA ESTRUCTURAL GENERAL

IUNTAGENERAL

Aprabado el 3 de junio del 2015
ACTA # 2015005 DEL CONSEJO DIRECTIVO
Vigente desde el 3 de junic 2015

CONSEI0 GUBERMATIVO

CONSEIC TIRECTIVD

Figura 15. Organigrama Estructural General

Fuente: Recuperado de http://portalins.tecnologicoitca.edu.ec



http://portalins.tecnologicoitca.edu.ec/

44

3.2 Situacion actual de la red de datos del Instituto Tecnolégico Superior “José

Chiriboga Grijalva”.

Tomando en cuenta que la institucion educativa en los Gltimos cinco afios ha realizado un
importante cambio de espacio fisico, por hoy cuenta con un nuevo edificio y con esto la
capacidad ha aumentado, de tener en sus instalaciones mayor nimero de alumnos,
docentes y personal administrativo. Por ende este tipo de usuarios necesitan a diario los
servicios de la red de datos del instituto como: acceso a las aulas virtuales, ingreso de

notas, correo institucional, facturacion etc., con la finalidad de compartir recursos.

3.2.1 Topologia de red.

La topologia de red del Instituto Tecnoldgico Superior “José Chiriboga Grijalva” se

encuentra dividida en dos entornos, la topologia fisica y la topologia l6gica.

3211 Topologia fisica.

En esta topologia se evidencia el lugar fisico donde se encuentran los equipos de
usuarios finales, los dispositivos de red y el cableado que conforman la red de datos del

instituto, como se muestra en la Figura 16.
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Figura 16. Topologia fisica del Instituto Tecnologico Superior “José Chiriboga Grijalva”

Fuente: Direccion de tecnologia de la informacion ITCA
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3.2.1.2 Topologia ldgica.

Dentro de esta topologia se visualiza la forma de cdmo se comunican los servicios y
usuarios de capa de acceso con la infraestructura de red dentro de la topologia fisica,

como indica la Figura 17.
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186.3.102.205 [F=——] ratcH corp uTP CATEA

Planta Alta

ROUTER CISCO
881 (CEDIA)

172.20.20.1

CAPA DE DISTRIBUCION WIRELESS LAN CONTROLLER

SWITCH DE CORE

i CISC0O 2950
i} \
CAPA DE ACCESO i SERVIDORES

g w 172.20.1.1 /\ SERVIDOR /\ BACKUP
FTP
"\ "\n
. \ 00 N w1 |8 2018
0 &Ly &
SERVIDOR
172.20.0.8 < e <€ Bow
o 172.20.0.13 N 172.20.1.33 N 172.20.1.48
: &y N
o PROXY volp
172.20.0.9 172.20.0.14 /\ LABORATORIOS \/\
. Ry 172.20.1.16 N 172.20.1.96
a
%\ %\ &Y S
172.20.0.10
172.20.0.15 PROXY ACTIVE
//\\ ADMINISTRADOR //\\ DIRECTORY
Ry 17220151 [Ny {172.20.1.150
172.20.0.11 172.20.0.16 \de %@

Figura 17. Topologia l6gica del Instituto Tecnologico Superior “José¢ Chiriboga Grijalva”

Fuente: Direccion de tecnologia de la informacion ITCA
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3.3 Descripcion de la topologia de red del Instituto Tecnologico Superior “José

Chiriboga Grijalva”

3.3.1 Componentes del Data Center.

3311 Espacio fisico.

El Data Center se encuentra ubicado en la planta baja del instituto, especificamente en
al area de acceso a los laboratorios, cuenta con un espacio fisico propio para este tipo de

instalaciones aproximadamente con un area de 15m2, nivel de Tier 1 Véase la Figura 18.

Figura 18. Ubicacion del data center en el Instituto Tecnologico Superior “José Chiriboga Grijalva”

Fuente: Direccion de tecnologia de la informacion ITCA
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3.3.1.2 Piso falso

El piso falso es el sistema que permite elevar 30 centimetros del piso fijo, para la
instalacion del aire acondicionado, y cableado eléctrico, garantiza la circulacion del aire

para el enfriamiento y climatizacion.

3.3.13 Cableado

El sistema de cableado es la estructura fisica donde se evidencia los cables dentro del
centro de datos, permite la comunicacion de todos los sistemas y servidores de manera

local y remota.

El Cableado estructurado se desarrolla por un corddn de Fibra Optica Furukawa cor-
mm-dp-18-cog mm 50 om3 10 gigabit duplex optical, de acuerdo a la norma
ANSI/TIA/EIA- 568-C.3, para el uso interno de la instalacion principal del cuarto de

comunicaciones del instituto.

Asi también Cable UTP Categoria 6A, los cuales se distribuyen desde su Data Center
constituido por equipos Cisco tales como un Router HP A-MSR 900 que encabeza la

topologia de red perteneciente a TELCONET.

3.314 Sistema eléctrico.

Tiene que ver con el suministro de energia eléctrica para todo el centro de datos, en
ese sistema incluye los paneles, conductores y algunos tipos de receptores, voltajes de

operacion que varian de un lugar a otro.
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3.3.15 Sistema de climatizacion.

El centro de datos cuenta con un sistema de enfriamiento que permite mantener a los
equipos en correcto funcionamiento.se encuentra dirigido hacia dentro del piso falso,
hacia arriba en el centro de datos y dentro de los racks de equipos por los agujeros

perforados del piso falso.

3.4 Descripcién de la topologia de red.

De acuerdo a la topologia ldgica de la red de datos del Instituto, se evidencia, que no
se encuentra con un modelo jerarquico de capas correctamente establecido convirtiendo

esta infraestructura en una red plana y de tal manera en una red no segura.

3.4.1 Capa de CORE o nucleo.

El proveedor de servicio de internet esta dado por TELCONET a través de un Router
CISCO 1900 con un rango de direccion IP pablica, clase B que va desde la 186.3.102.202
hasta la 186.3.102.206 y mascara de subred igual a 255.255.255.0, con velocidad de
trasmision de 16Mbps a continuacién se detalla en la tabla 5 el direccionamiento de las

direcciones IP publicas del instituto.

También cuenta con los servicios y beneficios de pertenecer al consorcio de CEDIA,
mediante una solicitud de admisién, ya que al ser un institucion de educacion superior
cuenta con los servicios de estimular, promover y coordinar el desarrollo de las

tecnologias de informacién y las redes de telecomunicaciones e informatica, enfocadas al
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desarrollo cientifico, tecnoldgico, la tabla 4 muestra el direccionamiento de la direccion

IP publica, a través de Router marca CISCO 881.

Uno de los beneficios de pertenecer a CEDIA es que la institucion como miembros
activo tiene acceso a velocidad de internet acordes a su necesidad. Este esquema permite

reducir los costos a niveles muy por debajo de la media del mercado.

Tabla 5. Direccionamiento IPs Publicas

Direccion IP Mascara Asignacion
186.3.102.202 255.255.255.248 Router ITCA
186.3.102.203 255.255.255.0 Pruebas
186.3.102.204 255.255.255.0 Router CEDIA
186.3.102.205 255.255.255.0 Router

TELCONET
186.3.102.206 255.255.255.0

Fuente: Direccion de tecnologia de la informacion ITCA

3.4.2 Capa de distribucion.

Dentro de la capa distribucion se cuenta con un switch administrable capa 3 de la marca

CISCO 2950 de 24 Puertos donde se encuentran adheridos los diferentes servicios.

Cuenta con ocho switchs de la marca CISCO SG300-28 donde se encuentran

conectados los diferentes servicios que se detallan en la tabla 6.



Tabla 6. Distribucién de Switch Rack 1
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Numero Switch Numero de puertos ldentificacion del switch  Servicio adherido
1 CISCO SG300 28 puertos SW1 ¢
2 CISCO SG300 28 puertos SW 2 ¢
3 CISCO SG300 28 puertos SW 3 ¢
4 CISCO SG300 28 puertos SW4 ¢
5 CISCO SG300 28 puertos SW5 ¢
6 CISCO SG300 28 puertos SW 6 ¢
7 CISCO SG300 28 puertos SW 8 ¢
8 CISCO SG300 28 puertos SW 8 ¢

Fuente: Direccidn de techologia de la informacion ITCA

Ademas se encuentran seis Switch de la marca CISCO SG 200-26 donde estan

enrutados los servicios restantes que se detallan en la tabla 7.

Tabla 7. Distribucion de Switch Rack 2

NuUmero Switch Numero de Identificacion Servicio
puertos del switch adherido
1 CISCO SG200 26 puertos SW 8 Laboratorio
2 CISCO SG200 26 puertos SW9 Laboratorio 1
3 CISCO SG200 26 puertos SW 10 Laboratorio 2
4 CISCO SG200 26 puertos Sw 11 Laboratorio 3
5 CISCO SG200 26 puertos SW 12 Laboratorio 4
6 CISCO SG200 26 puertos SW 13 Laboratorio 5

Fuente: Direccion de tecnologia de la informacion ITCA
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La tabla 8 se muestra el direccionamiento de las Vlans con su respectivo

direccionamiento IP, con las que la institucién cuenta en el momento.

Tabla 8. Distribucién de Switch Rack 2

Numero de Vlan Direccion IP Servicio
Vlan 2 172.20.1.2 Administrativos
Vlan 3 172.20.1.3 Administrativos
Vlan 4 172.20.1.4 Sistemas
Vlan 5 172.20.1.5 Laboratorios
Vlan 6 172.20.1.6 Wireless
Vian 7 172.20.1.7 Vigilancia
Vlan 8 172.20.1.8 Coordinadores
Vlan 9 172.20.1.9 Internet

Fuente: Direccion de tecnologia de la informacion ITCA

3.4.4 Distribucion del direccionamiento para los servidores del instituto.

La institucién cuenta con los servidores que se muestran en la tabla 9.
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Tabla 9. Distribucién del direccionamiento IP de los servidores

Servidor Direccion IP Mascara de Red
FTTP 172.20.1.40  255.255.X.X
WEB 172.20.1.33  255.255.X.X
PROXY LABORATORIOS 172.20.1.16  255.255.X.X

PROXY ADMINISTRATIVOS  172.20.1.151 255.255.X.X

ACTIVE DIRECTORY 172.20.1.6 255.255.X.X
BACKUP 172.20.1.150  255.255.X.X
FACTURACION 172.20.1.32  255.255.X.X

CAMARAS DE VILGILANCIA 172.20.1.48  255.255.X.X
VolP 172.20.1.96  255.255.X.X

Fuente: Direccion de tecnologia de la informacion ITCA

3.5 Especificaciones técnicas de los equipos de Networking.

A continuacién de describe uno a uno, las especificaciones técnicas de los equipos fisico

que conforman la infraestructura de redes del Tecnoldgico ITCA

3.5.1 Router Cisco 1900

El Router de la serie 1900 que se indica en la Figura 19 encabeza la topologia de la red

y es de pertenencia de TELCONET, posee las caracteristicas mostradas en la tabla 10.



Figura 19. Router CISCO 1900

Fuente: Recuperado de http://www.spetel.com/portfolio/cisco-serie-1900/

Tabla 10. Especificaciones técnicas del Router 1900

Especificaciones técnicas R1900

Rendimiento 1 Gbps
Acho de banda 370 Mbps
Memoria RAM 3MB

Tasa de envio de paquetes 14.880 pps

Latencia 70 us

2 Puertos 10BASE-T
2 Puertos 100BASE-T
1 Puerto Consola

Protocolo remoto de gestion SNMP, RMON
Consumo 50 vatios

Voltaje nominal CA 120

Fuente: Direccion de tecnologia de la informacion ITCA

3.5.2 Router Cisco 881
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El Router de la serie 881 que también se encuentra en la capa de CORE, que pertenece

a CEDIA se muestra en la Figura 20, sus caracteristicas se describen en la tabla 11.


http://www.spetel.com/portfolio/cisco-serie-1900/

Figura 20. Router CISCO Serie 881
Fuente: Recuperado de http://www.ebay.es/itm/Cisco-803-Serie-800-ios-c800-y6-mw-ver-12-0-4-T1-

Router

Tabla 11. Especificaciones técnicas del Router 881

Especificaciones técnicas R881

Rendimiento 1 Gbps
Acho de banda 370 Mbps
Memoria flash 128 MB
Tasa de envio de paquetes 14.880 pps
Latencia 70 us
2 Puertos 10BASE-T
2 Puertos 100BASE-T
1 Puerto Consola

Protocolo de enrutamiento  BGP,EIGRP,RIP-1, RIP-2

Protocolo remoto de gestion SNMP, RMON
Consumo potencia 50 vatios
Volteje nominal CA 120

Fuente: Direccion de tecnologia de la informacion ITCA
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http://www.ebay.es/itm/Cisco-803-Serie-800-ios-c800-y6-mw-ver-12-0-4-T1-Router
http://www.ebay.es/itm/Cisco-803-Serie-800-ios-c800-y6-mw-ver-12-0-4-T1-Router
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2.3.3.3 Switch Cisco 2950

Switch administrable de 24 puertos, se muestra en la Figura 21, en este dispositivo se
encuentran configuradas las Vlans, en la Tabla 12 se especifican las caracteristicas

principales del mismo.

CISCO 2950-24

Figura 21. Switch cisco 2950

Fuente: Recuperado de http://www.cableyes.com/des/doc/SWITCH%20CISCO%20CATALY ST%202950.pdf

Tabla 12. Especificaciones técnicas del switch 2950

Especificaciones técnicas SW 2950

Rendimiento 1 Gbps
Acho de banda 13.6 Gbps
Memoria flash 8 MB

Memoria DRAM 32 MB
Puertos 24 10/100Mbps
Norma Soporte IEEE 802.1x

Protocolo IEEE 802.1D Spanning-Tree
Clase de servicio IEEE 802.1p (CoS) priorizacién
VLAN IEEE 802.1Q

802.1s IEEE
IEEE 802.1w
Protocolo de gestion SNMP v1,v2 CDP
Consumo potencia 45 vatios
Volteje nominal CA 120

Fuente: Direccion de tecnologia de la informacion ITCA


http://www.cableyes.com/des/doc/SWITCH%20CISCO%20CATALYST%202950.pdf

57

3.5.3 Switch SG300-28

Es un switch de capa 2, se muestra en la Figura 22; en la topologia de red existen ocho
dispositivos de estas caracteristicas, y sus especificaciones técnicas se detallan en la tabla

13.

Figura 22. Switch CISCO SG300-28

Fuente: Recuperado de http://www.cisco.com/c/dam/en/us/products/collateral/switches/small-business-

smart-switches/300_Series_Switches_DS_FINAL.pdf

Tabla 13. Especificaciones técnicas del Switch SG300-28

Especificaciones técnicas SG300-28

Memoria flash 16MB
Memoria CPU 128MB
Capacidad de switching 56,0 Gbps
Velocidad de envio (paquetes de 64 Bytes) 41,67 (mpps)

Vlans Maximo 4096,simultaneas basadas en 802.1Q
Puertos 28 Gigabit Ethernet

Tipo cableado Par trenzado UTP, categoria 5 o superior para

100BASE-T

Norma Soporte IEEE 802.1x,

Protocolo de expansion mdaltiple mediante
802.1s,
VLAN IEEE 802.1Q

Protocolo de gestion SNMP v1,v2 CDP

Consumo de energia 110V

Fuente: Direccion de tecnologia de la informacion ITCA


http://www.cisco.com/c/dam/en/us/products/collateral/switches/small-business-smart-switches/300_Series_Switches_DS_FINAL.pdf
http://www.cisco.com/c/dam/en/us/products/collateral/switches/small-business-smart-switches/300_Series_Switches_DS_FINAL.pdf
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3.5.4 Switch SG200-26

Es un switch de capa 2, se muestra en la Figura 23; en la topologia de red existen seis
dispositivos de estas caracteristicas, cuyas especificaciones técnicas se detallan en la tabla

14.

Figura 23. Switch CISCO SG200-26
Fuente: Recuperado de http://www.cisco.com/c/dam/en/us/products/collateral/switches/small-business-smart-

switches/300_Series_Switches_DS_FINAL.pdf

Tabla 14. Especificaciones técnicas del Switch SG200-26

Especificaciones técnicas SG200-26

Memoria flash 16MB
Memoria CPU 128MB
Capacidad de switching 52 Ghps
Velocidad de envio (paquetes de 64 Bytes) 38,69 (mpps)

Vlans Maximo 256,simultaneas basadas en 802.1Q
Puertos 28 Gigabit Ethernet

Tipo cableado Par trenzado UTP, categoria 5 o superior para

100BASE-T

Norma Soporte IEEE 802.1x, cpmpatibilidad con STP

segun estandar 802.1d,

Protocolo de expansion mdltiple mediante
802.1s,

VLAN IEEE 802.1Q

Alimentacion Tipo Ethernet POE
Consumo de energia 100 Vv
Fuente: http://www.cisco.com/c/dam/en/us/products/collateral/switches/small-business-200-series-

unmanaged-switches/data_sheet_c78-634369_Spanish.pdf


http://www.cisco.com/c/dam/en/us/products/collateral/switches/small-business-smart-switches/300_Series_Switches_DS_FINAL.pdf
http://www.cisco.com/c/dam/en/us/products/collateral/switches/small-business-smart-switches/300_Series_Switches_DS_FINAL.pdf
http://www.cisco.com/c/dam/en/us/products/collateral/switches/small-business-200-series-unmanaged-switches/data_sheet_c78-634369_Spanish.pdf
http://www.cisco.com/c/dam/en/us/products/collateral/switches/small-business-200-series-unmanaged-switches/data_sheet_c78-634369_Spanish.pdf
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3.5.5 Central telefénica UC560-FX0O-K9

La Figura 24 muestra la central telefonica que se utiliza en la red interna del ITCA, la

cual tiene las caracteristicas indicadas a continuacion.

e Solucion todo en uno basada en IP, disefiada para empresas en crecimiento con

un maximo de cinco sitios conectados en red con marcado entre oficinas.

e Es un dispositivo de comunicaciones unificadas asequible que proporciona
capacidades de comunicaciones de voz y datos, buzén de voz, contestador

automatico.

e Opciones de implementacién flexibles para el procesamiento de llamadas, que
incluyen una centralita privada (PBX) o el modo de sistema clave para una

transmision simple al sistema nuevo basada en el sistema telefonico existente.

e Contestador automatico y mensajes de voz con todas las funciones que ayudan a

mejorar la comunicacion entre empleados y con los clientes.

e Enlace troncal del protocolo de inicio de sesion (SIP) econdmico e incorporado

con configuraciones predeterminadas de los proveedores importantes.
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e Los tres puertos de expansion Gigabit Ethernet se pueden usar con switches Cisco
Small Business Pro ESW serie 500 con alimentacion por Ethernet (PoE) para

alimentar teléfonos IP, puntos de acceso y otros dispositivos SBCS.

Figura 24. Central Telefonica CISCO 560
Fuente: Recuperado de http://www.computadoresbogota.com/articulos/activos/catalogos/Cisco%20UC560-

BRI-K9.pdf

3.5.6 Video vigilancia NVR (grabador de video de red)

La Figura 25 muestra el sistema de vigilancia que se utiliza en la red interna del ITCA,

la cual tiene las caracteristicas indicadas a continuacion.

e Un NVR es un dispositivo fisico o un software que se instala en una computadora,

y administra las camaras IP.

e Un NVR es muy similar a un DVR, la diferencia es que el DVR digitaliza, graba
y administra imagenes enviadas desde cAmaras de seguridad analdgicas, en
cambio un NVR, graba y administra imagenes ya digitales las cuales son enviadas

desde las cadmaras IP a través de una red.


http://www.computadoresbogota.com/articulos/activos/catalogos/Cisco%20UC560-BRI-K9.pdf
http://www.computadoresbogota.com/articulos/activos/catalogos/Cisco%20UC560-BRI-K9.pdf
http://www.seguridadsos.com.ar/
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e Se utiliza para cAmaras de seguridad IP. Los NVR Stand Alone son un equipo

fisico (electronica y software embebido) en un gabinete cerrado.

Figura 25. Video Vigilancia HIK VISION

Fuente: Recuperado de http://www.seagate.com/la/es/solutions/video-surveillance-systems/nvr-camera-systems/


http://www.seagate.com/la/es/solutions/video-surveillance-systems/nvr-camera-systems/

CAPITULO IV

4 Andlisis de riesgos en base a la metodologia NIST SP 800 - 30

Para la realizacion del analisis de riesgo se utilizara la Guia del Instituto Nacional
de estandares y tecnologia NIST SP 800-30, con el fin de conocer los niveles actuales
de seguridad de la informacion e identificar los requerimientos de seguridad en la red de

Datos del Instituto Tecnoldgico Superior “José Chiriboga Grijalva”.

4.1 Importancia del Anélisis del riesgo.

El analisis de riesgo, se transforma en una herramienta importante para sustentar
los incidentes de seguridad asi como también para justificar una posible inversion y
orientar los recursos de manera costo-beneficiosa para cualquiera entidad. Este tipo de
analisis nos permite determinar a qué nivel dentro de la organizacién y en qué areas, la

seguridad tendra jurisdiccion.

4.1.1 Propdsito del analisis de riesgo.

El andlisis de riesgo tiene como propoésito determinar los componentes de un

sistema que requieren proteccion, las vulnerabilidades que los debilitan y las amenazas

que lo ponen en peligro, con el fin de valorar el grado de riesgo.
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4.1.2 Metodologia de la evaluacion del riesgo.

La metodologia que se va a utilizar para la evaluacion de riesgos en la red de Datos
del Instituto Tecnologico Superior “José Chiriboga Grijalva”, se ha tomado de la “Guia
de Gestion de Riesgos para Sistemas de Tecnologia de la Informacion “publicada por

NIST 800 en su publicacién especial numero 30.

La guia Americana Internacional descrita por el (NIST); Instituto Nacional de
Normas y Tecnologia con sus siglas en inglés (National Institute of Standards and
Technology). Documento que fue creado en el afio 2002, y se encarga de contribuir con
el proceso que debe llevarse a cabo en la gestidn de riesgos. Con la finalidad de gestionar,
controlar y mitigar el riesgo que se pueda evidenciar, dentro de una organizacion.

Esta Guia esta estructurada por cinco secciones, que se describen a continuacion:

e Seccion 1: Introduccioén,

e Seccion 2: Vision de la Gestion de Riesgos

e Seccidn 3: Evaluacién del Riesgo

e Seccidn 4: Mitigacion del Riesgo

e Seccion 5: Evaluacion y Valoracion.

De acuerdo al alcance de este proyecto solo se concentrard en la seccion 3:

Evaluacién del Riesgo, como un precedente para el evidenciar tanto amenazas y
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vulnerabilidades que la red de datos del Tecnoldgico ITCA, presenta tomando en
cuenta que esta guia ya define los pasos necesarios que deben complementarse para el

analisis del riesgo.

4.2 Pasos de la metodologia de evaluacion del riesgo segun la Guia NIST SP 800 -
30

La metodologia de analisis y evaluacion de riesgos esta compuesta por nueve (9) pasos

primarios, que se describen a continuacion.

e Paso 1 - Caracterizacion de sistemas

e Paso 2 - Identificacion de amenazas

e Paso 3 - Identificacion de vulnerabilidades
e Paso 4 - Andlisis de controles

e Paso 5 - Determinacion de probabilidades
e Paso 6 - Andlisis de impacto

e Paso 7 - Determinacion de riesgos

e Paso 8 - Recomendaciones de control

e Paso 9 - Documentacion de resultados

La figura 26 muestra en resumen la metodologia de analisis y evaluacion de riesgo de la

norma NIST SP 800-30.
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Figura 26. Metodologia del analisis de riesgo
Fuente: http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf
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4.2.1 Resumen teodrico de la metodologia de evaluacion del riesgo segun la Guia

NIST SP 800 - 30.

A continuacion se describe un resumen de la norma para detallar como cada paso

debe ser desarrollado.

421.1 Caracterizacion de sistemas.

En el anélisis de riesgos, el primer paso es definir el alcance del esfuerzo. En este
paso, se identifican los limites del sistema de tecnologia de la informacion que va a ser

analizado, y los recursos que componen dicho sistema.

La caracterizacion de un sistema de tecnologia de la informacion establece el
alcance del esfuerzo de evaluacién de riesgos, establece los limites de la autorizacién
operacional y provee informacion relacionada con el hardware, software, conectividad,

personal de soporte y areas responsables, esenciales para la definicion de los riesgos.

4212 Identificacion de Amenazas.

La meta de este paso es identificar las principales fuentes potenciales de
amenazas Y recopilar la informacion de las amenazas, la lista de fuentes de amenazas

aplicables al sistema de tecnologia de la informacion en evaluacion.
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4213 Identificacion de vulnerabilidades.

El andlisis de las amenazas de un sistema de tecnologia de la informacion
incluye el andlisis de las vulnerabilidades asociadas al ambiente del sistema. En este paso
se desarrollar una lista de vulnerabilidades del sistema (defectos o debilidades) que

podrian ser explotadas por fuentes de amenazas potenciales.

4.3.1.4 Andlisis de Controles.

Se basa en el andlisis de los controles que se encuentran implementados o cuya

implementacidn esta planeada por la entidad para minimizar o eliminar la probabilidad
de que las amenazas exploten las vulnerabilidades del sistema.
Los controles de seguridad retnen controles técnicos y no técnicos. Los controles
técnicos son las protecciones incorporadas en el hardware, software o firmware (por
ejemplo, mecanismos de control de acceso, mecanismos de identificacion y
autenticacion, metodos de encripcion, software de deteccion de intrusos, actualizaciones,
parches, etc.).

Los controles no técnicos son controles administrativos y operacionales, tales
como politicas de seguridad, procedimientos operacionales, metodologias y seguridad

del personal, fisica y ambiental.

4215 Determinacion de la Probabilidad.

Se define como la probabilidad de que una vulnerabilidad pueda ser explotada
por una fuente de amenaza y se puede describir como Alta, Mayor, posible, no esperada

y remota.
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Se deben tener en cuenta los siguientes factores a la hora de construir una escala de
probabilidad que mida el grado en que pueden ser explotadas las vulnerabilidades
existentes:
e Motivos de las fuentes de amenazas y su dimension (capacidad de hacer dafio).
e Naturaleza de las vulnerabilidades.

e Existenciay efectividad de los controles existentes.

4.2.1.6 Analisis de Impacto.

Se determina el impacto adverso resultante de una explotacion exitosa de una

amenaza sobre una vulnerabilidad.

4.2.1.7 Determinacién del riesgo.

Las recomendaciones de control son los resultados del proceso de evaluacién de

riesgos y aportar informacion al proceso de mitigacion de riesgos,

42.1.8 Recomendaciones de control.

La meta de las recomendaciones de control es reducir el nivel de riesgo
encontrado en los activos del sistema y de los datos a un nivel aceptable. Es necesario
tener en cuenta los siguientes factores:

e Efectividad de las opciones recomendadas.
e Legislacion y regulaciones existentes.

e Politica organizacional

e Impacto operacional

e Seguridad y confiabilidad
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4219 Documentacion de resultados.

Una vez que se ha completado la evaluacién del riesgo se ha determinado la
amenaza y vulnerabilidades, Riesgos Evaluados, y los controles previstos recomendados,

los resultados deben ser documentados .

4.3 Desarrollo de la metodologia de evaluacion del riesgo segun la Guia NIST SP
800 - 30 para la red de datos del Tecnoldgico ITCA.

4.3.1 Paso 1: Caracterizacion de los sistemas.

Para el analisis de riesgo se han dividido los sistemas de la red de datos del
tecnoldgico ITCA en cinco grupos de evaluacion dentro de los que consta los siguientes
que se detallan en la lista:

e Equipos de redes y comunicacion
e Servidores de la red

e Host de usuario

e Host de administrativos

e Recurso humano

El proceso de la recopilacion de la informacion es uno de los procesos mas
largos que se realiza al momento de caracterizar los sistemas, debido a que muestra el

total de activos fisicos a identificar para la evaluacion del riesgo.
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4.3.1.1  Calculo del nivel de importancia (NI) para los activos dentro de la

caracterizacion de sistemas del Tecnoldgico ITCA.

Se determina como nivel de importancia (NI) a cada grupo de activos dentro de

la institucion en base a tres factores que son: confidencialidad, integridad vy

disponibilidad. A continuacion se describe a cada uno de los factores involucrados para

dicho calculo.

Factor de Confidencialidad (Conf): la confidencialidad asegura que la
informacion sea accesible solo para aquellos usuarios que estén autorizados, es

decir, evita que la informacion sea usada por usuarios no autorizados.

Factor de Integridad (Int): asegura que la informacién no sea falsa, también
asegura exactitud y completitud, es decir, que los datos que se han recibido y/o se
han recuperado sean exactamente los mismos que fueron enviados y/o

almacenados, la informacién no debe tener alguna modificacion.

Factor de Disponibilidad (Disp): garantiza que la informacion se encuentre
siempre disponible, que los usuarios autorizados pueden tener acceso a esta

informacidn cuando lo requieran o la necesiten.

Para poder establecer el nivel de importancia (NI) de cada activo, primero se
describe las escalas y el criterio que se va a utilizar para tal efecto. Las tablas 15,
especifica la escala para los tres factores primordiales en el anélisis de la

determinacion del riesgo.
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Tabla 15. Escala de valoracion del factor Confidencialidad, Integridad y disponibilidad de los activos de informacion

FACTOR CONFIDENCIALIDAD
(CONF)

Nivel

1 Bajo

2 Medio

3 Alto

4 Muy alto

Categoria

Descripcion

Puede ser revelado
0 proporcionado a
cualquier persona

Consecuencia
imperceptible

Puede ser revelado
0 proporcionado a
s6lo usuarios del

Tecnolégico ITCA

Consecuencia
moderada

Puedes ser revelado
solo a personal del
Departamento de
Sistemas del
Tecnolégico ITCA

Consecuencia
alta

Puede ser revelado
solo al personal
autorizado del
departamento de
sistemas, si asi se
autoriza.
Consecuencias
graves

FACTOR
INTEGRIDAD (INT)

Descripcion

La modificacion de su
contenido no afectaria la
entrega de servicios.

Consecuencia
imperceptible

La modificacion de su
contenido tendria una

afectacién media en la
entrega de servicios.

Consecuencia
moderada

La modificacion de su
contenido tendria una

afectacién media en la
entrega de servicios.

Consecuencia
alta

La modificacion de su
contenido afectaria de
manera muy relevante en
la entrega de servicios

Consecuencias
graves

FACTOR
DISPONIBILIDAD
(DISP)

Descripcion

En caso de que la
informacién no estuviese
disponible, las
consecuencias en la
entrega de servicios
podrian ser reducidas.
Consecuencia
imperceptible

En caso de que la
informacién no estuviese
disponible, las
consecuencias en la
entrega de servicios
podrian ser moderadas.
Consecuencia
moderada

En caso de que la
informacién no estuviese
disponible, las
consecuencias en la
entrega de servicios
podrian ser altas
Consecuencia
alta

En caso de que la
informacién no estuviese
disponible, las
consecuencias en la
entrega de servicios
podrian ser graves
Consecuencias
graves

Fuente: Recuperado de http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf

El producto de estos tres factores confidencialidad, integridad y disponibilidad


http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf
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finalmente revela el Nivel de Importancia (NI) en la entrega de servicio para cada activo

de la informacioén.

(NI) = Disp X Int X Conf

Ecuacién 1: Nivel de Importancia de los activos

Fuente: Recuperado de http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf

En la tabla 16 se establece la escala del Nivel de Importancia (NI), el mismo que puede
ser mayor a 1 y menor o igual a 64.

Tomando en cuenta que:1 > NI < 64

Tabla 16. Rangos de Importancia de los activos de informacion.

RANGOS DEL NIVEL DE IMPORTANCIA (NI)

Nivel Categoria Descripcion

1A4 Bajo Activo de importancia baja para asegurar la
confidencialidad, integridad y
disponibilidad de la informacién , asociada
a la entrega de servicios a los usuarios de la
red del Tecnolégico ITCA

5a16 Medio Activo de importancia media para asegurar
la confidencialidad, integridad y
disponibilidad de la informacion , asociada
a la entrega de servicios a los usuarios de la
red del Tecnolégico ITCA

17a36 Alto Activo de importancia alta para asegurar la
confidencialidad, integridad y
disponibilidad de la informacion , asociada
a la entrega de servicios a los usuarios de la
red del Tecnoldgico ITCA

37a64 Muy alto Activo de importancia muy alta para
asegurar la confidencialidad, integridad y
disponibilidad de la informacién , asociada
a la entrega de servicios a los usuarios de la
red del Tecnolégico ITCA

Fuente: Recuperado de http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf


http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf
http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf
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4.3.1.2 Equipos redes de comunicacion

Los equipos de comunicaciones y redes con las que cuenta el instituto se dividen

en Router, y switchs que se describen las tablas 17 y 18.

Tabla 17. Caracterizacion de los Routers de comunicacion.

EQUIPO CANTIDAD MODELO DESCRIPCION O
UBICACION
Router TELCONET 1 CISCO 1900 Data Center, planta baja, rack
1.
Router ITCA 1 CISCO 881 Data Center, planta baja, rack
1.

Fuente: Direccion de Sistemas Tecnol6gico ITCA

Tabla 18. Caracterizacion de los switch de comunicacion

EQUIPO CANTI MODELO DESCRIPCION O UBICACION
DAD
Switch de Core capa 3 1 CISCO 2950 - 48 Data Center, Planta baja, rack 1.
Switch de 1 CISCO SG 200-26 Data Center, Planta alta 1, rack 1.
conmutacion capa 2

Switch de conmutacion 1 CISCO SG 200-26 Data Center, Planta alta 1, rack 1.
capa 2

Switch de conmutacion 1 CISCO SG 200-26 Data Center, Planta baja, rack 1.
capa 2

Switch de conmutacion 1 CISCO SG 200-26 Data Center, Planta baja, rack 1.
capa 2

Switch de conmutacion 1 CISCO SG 200-26 Data Center, Planta baja, rack 1.
capa 2

Switch de conmutacion 1 CISCO SG 200-26 Data Center, Planta baja, rack 1.

capa 2
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Switch de
Conmutacidn capa 2

Switch de
Conmutacion capa 2

Switch de
Conmutacion capa 2

Switch de
Conmutacion capa 2

Switch de
Conmutacion capa 2

Switch de
Conmutacion capa 2

Switch de
conmutacion capa 2

CISCO SG 300-28

CISCO SG 300-28

CISCO SG 300-28

CISCO SG 300-28

CISCO SG 300-28

CISCO SG 300-28

ADVANTEK
NETWORK-24

Data Center, Planta baja, rack 2.
Data Center, Planta baja, rack 2.

Data Center, Planta baja, rack 2.

Data Center, Planta baja, rack 2.

Data Center, Planta baja, rack 2.

Data Center, Planta baja, rack 2.

Data Center, Planta baja, rack 2.

Fuente: Direccion de Sistemas Tecnolégico ITCA

e Servidores de la red

Los servidores de la red representan una estructura unificada de gestion y procesamiento

de informacion para el tecnologico ITCA en la tabla 19 se detallan los servidores que

estan en calidad operativa actualmente.
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IDENTIFICATIVO

UBICACION

DESCRIPCION

CARACTERISTICAS

Servidor FTP

Servidor WEB

Servidor PROXY

Servidor
FACTURACION

Servidor BACKUP

Servidor ACTIVE
DIRECTORY

Data Center,
Planta baja,
rack 3.

Data Center,
Planta baja, rack

Data Center,
Planta baja, rack

Data Center,
Planta baja, rack
Data Center,

Planta baja, rack

Data Center,
Planta baja, rack

Servidor de correo
interno para las
diferentes carretas,
rectorado ,
secretaria, seguridad,
vinculacién y
sistemas
alojar sitios y
aplicaciones, las
cuales son accedidas
por los usuarios
utilizando un
navegador que se
comunica con el
servidor utilizando
el protocolo HTTP
Servidor
intermediario entre
los equipos de
una red de area
local LAN ITCAY
la Red WAN
Facturacion interna
de pensiones y
matriculas del
instituto
Copia de respaldo de
todo el volumen de
archivos guardados
en cada servidor de
la institucion.

Estructura de manera
jerarquica la red
permite organizar

usuarios, grupos de
usuarios, permisos
de acceso a la red.

Servidor dedicado Centos -Intel
Core i3 Quad-Core.

Servidor HP proliant G7 -360

Servidor HP proliant G7- 380

Servidor dedicado Centos -Intel
Core i5 Quad-Core.

Servidor dedicado Centos- Intel
Core i3 Quad-Core.

Servidor dedicado Windows
server 2012 -Intel Core i3
Quad-Core.

e Host de usuarios

Fuente: Direccion de Sistemas Tecnoldgico ITCA

Los host de usuarios estan divididos en cinco grupos de acuerdo a los laboratorios del

Tecnologico ITCA, como se indica en la tabla 20 .


http://www.monografias.com/trabajos12/mncerem/mncerem.shtml
http://es.ccm.net/contents/lan/lanintro.php3
http://es.ccm.net/contents/lan/lanintro.php3
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Tabla 20. Caracterizacion de los host de usuarios

LABORTORIO #DE PC’s IDENTIFICACION UBICACION

1 20 LAB1-PC1- Planta baja, area
LAB1-PC20 laboratorios , Lab 1

2 20 LAB2-PC1- Planta baja, area
LAB2-PC2 laboratorios , Lab 2

3 20 LAB3-PC1- Planta baja, area
LAB3-PC20 laboratorios , Lab 3

4 20 LAB4-PC1- Planta baja, area
LAB4-PC20 laboratorios , Lab 4

5 20 LAB5-PC1- Planta baja, area
LAB5-PC20 laboratorios , Lab 5

Fuente: Direccion de Sistemas Tecnol6gico ITCA

e Host de administrativos

Dentro de este grupo de usurios se encuantran los host personales y de escritorio
identificados de cada una de los administrativos y docentes de las carreras del instituto la
tabla 21, muestra una seccion de los usuarios de la carrera de Administarcion de empresas

y rectorado , la tabla completa se encuantra en el Anexo 1.
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Tabla 21. Caracterizacion de los host de administrativos

CARRERA ADE

DIRECCION IP USUARIO
172.20.3.41 LILIANA TAPIA
172.20.3.42 FLOR RODRIGUEZ
172.20.3.43 JORGE SUAREZ
172.20.3.44 MIKAELA POSSO
172.20.3.45 GUIDO GUERRERO
172.20.3.46 MANUEL HIDALGO
172.20.3.47
172.20.3.48 BAYARDO SALAZAR
172.20.3.49 JORGE SUAREZ
172.20.3.50 JORGE SUAREZ

Fuente: Direccion de Sistemas Tecnol6gico ITCA

e Recurso humano

El recurso humano es quiza el entorno mas critico para la caracerizacion y
evaluacion del riegos dentro de la institucion ya que cada uno de los usurios que pertencen
a ese grupo, desempefian funciones diferentes de acuerdo a su rol de empleo. Para este
caso se toma al recurso humano como un solo activo de avaluacion, es decir usuarios

invitados, estudiantes, area de sistemas etc ,de la red de datos.

4.3.2 Paso 2: identificacion de amenazas.

Para la identificion de amenazas, se han evaluado con los mismos grupos de

activos de la caracterizacion de sistemas, antes de realizar este paso se describe el proceso
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de identificacion de cada una de las amenazas que pueden presentarse dentro de la

isntitucion.

Una fuente de amenaza se define como cualquier circunstancia o evento el cual
pueda causar dafios a un sistema o activos de la institucion. Las fuentes comunes de

amenazas son las personas, la naturaleza y el ambiente.

4.3.2.1 Amenazas naturales.

Se describen las siguientes amenazas: Inundaciones, terremotos,
tornados, deslizamientos de tierra, avalanchas, tormentas Eléctricas y otros eventos

similares

4.3.2.2 Amenazas humanas

Se describen los eventos activados o causados por las personas, tales
como actos no intencionados (errores en la entrada de datos) o malintencionados (ataques
a la red, activacion de software malicioso, acceso no autorizado a informacion

confidencial).

4.3.2.3 Amenazas ambientales

Se describen las faltas prolongadas de energia eléctrica, polucion, quimicos,

dispersion de liquidos.
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4.3.3 Paso 3: Identificacion de las vulnerabilidades

La vulnerabilidad pueden llevarse a efecto sea por una falla o debilidad en los
activos de evaluacion de riesgo. Una falla puede desencadenar en una potencial fuente de

amenaza que se describen en la identificacion de amenazas.

4.3.4 Paso 4: Anélisis de controles

En este paso se describen si existen o estan dentro de una planifiacién los controles

para eliminar o mitigar la probalilidad de que una amenaza explote en amenaza.

4.3.5 Paso 5: Determinacion de la probabilidad

La probabilidad se puede presentar cuando algin tipo de vulnerabilidad pueda
llegar a ser una amenaza inminente .Para la determinacion de la probabilidad se usan los
niveles definidos por la guia NIST SP 800-30. La tabla 22 describe los niveles de

probabilidad de una amenaza a ser evaluado en los activos de la institucion.

Tabla 22. Estado de la probabilidad de amenazas

NIVEL DE PROBABILIDAD DEFINICION DE LA PROBABILIDAD

Alta La fuente de la amenaza es altamente motivada Yy los controles para
prevenir que se explote una vulnerabilidad son inefectivos

Media La fuente de la amenaza es motivada y los controles para prevenir
que se explote una vulnerabilidad impiden la explotacién exitosa de
una vulnerabilidad
Baja La fuente de la amenaza carece de motivos y los controles de
prevencion implementados previenen o dificultan
significativamente la explotacion de la vulnerabilidad.
Fuente: Recuperado de http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf


http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf
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4.3.6 Paso 6: Analisis del impacto

El paso méas importante en la medicion del nivel de riesgo es determinar el

Impacto resultante que una amenaza explota exitosamente una vulnerabilidad. La tabla

23 muestra la definicion de la magnitud del impacto que describe la guia.

Definicion de la magnitud del impacto

Tabla 23. Definicion de la magnitud del impacto

MAGNITUD DE IMPACTO

DEFINICION DEL IMPACTO

Alta

Media

Baja

La explotacion de una vulnerabilidad:

Puede resultar en una alta pérdida de los principales activos
tangibles o recursos.

Puede significar violacion, dafio o dificultad de la misidn reputacion
o interés de la institucion.

Puede resultar en muerte humana o una lesion seria

La explotacion de una vulnerabilidad:

Puede resultar en una pérdida de los activos tangibles o recursos.
Puede significar violacion, dafio o dificultad de la mision reputacion o
interés de la institucion.

Puede resultar en una lesion humana.

La explotacion de una vulnerabilidad:

Puede resultar en una pérdida de algunos activos.

Puede afectar notablemente a la mision o intereses de la institucién.

Fuente: Recuperado de http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf


http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf
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4.3.7 Paso 7: Determinacion del riesgo

Este paso permite evaluar el nivel del riesgo para los activos de la institucion. Para
el calculo del nivel del riesgo se realiza una matriz, la misma que toma el nombre de

matriz del nivel del Riesgo de acuerdo a la guiay que esta dada en la tabla 24.

Para el calculo de la matriz del nivel del Riesgo se emplea una matriz de 3x3,
donde la filas corresponden a la probabilidad de amenaza (alta, media y baja) y las

columnas al impacto de la amenaza (alto, medio y bajo).

La escala del nivel de riesgo es la siguiente:

e Baja: mayor a 1 hasta 10
e Media: mayor a 10 hasta 50

e Alta: mayor a 50 hasta 100

Tabla 24. Matriz del nivel de riesgo

Probabilidad de IMPACTO
amenza Bajo Medio Alto
(1-10) (10-50) (50-100)

Alta (1.0) Bajo Medio Alto

10x1.0=10 50x 1.0 =50 100 x 1.0 =100
Media (0.5) Bajo Medio Medio

10x05=5 50x0.5 =25 100x 0.5 =50

Baja (0.1) Bajo Bajo Bajo
10x0.1=10 50x0.1 =50 100x0.1=10

Fuente: Recuperado de http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf
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4.3.8 Paso 8: Recomendaciones de control

Determina el impacto adverso resultante de una explotacion exitosa de una

amenaza sobre una vulnerabilidad.

De igual manera que en El Paso anterior, para el analisis del impacto se va a

tomar en cuenta las magnitudes descritas en la guia NIST SP 800-30

El proposito de este paso es valorar el nivel de riesgo de un sistema de TI. La
determinacion del riesgo para una amenaza/vulnerabilidad en particular se expresa en

funcién de:

e La probabilidad que una fuente de amenaza intente explotar una
vulnerabilidad.
e Lo apropiado de los controles existentes o planeados para reducir o eliminar

los riesgos.

4.3.9 Paso 9: Documentacién de los resultados

S6lo cuando el anélisis de riesgos finaliza se identificaron las fuentes de
amenazas Yy vulnerabilidades, se evaltan los riesgos y se emitieron recomendaciones de
control, los resultados se documentan en un informe oficial.

Un informe de analisis y evaluacion de riesgos es un reporte de ayuda para la

administracion, los responsables de la mision, la toma de decisiones, el calculo de
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presupuestos y la gestion de cambios administrativos y operacionales en caso de ser

requeridos.

4.4 Evaluacion y control del riesgo

La realizacion de esta evaluacion de riesgo implica un antecedente para
determinar las causas de problemas tanto de riesgo, amenas y vulnerabilidades de los
cinco activos del sistema que conforman la red de datos del tecnoldgico ITCA , para ello
se han realizado entrevistas, revision de las instalaciones, visitas en el sitio escaneo de

puertos etc.

Esto permite a los encargados de la red de datos identificar, evaluar y reducir el

riesgo a un nivel aceptable, mediante una solucion posible de control apropiado.

Como se habia mencionado en el paso 1 que corresponde a la caracterizacion de
los sistemas, donde se identifican cinco activos para la evaluacion, se procede a calcular
el nivel de importancia que tiene cada uno de los activos, que se desarrolla en la tabla

25,26, 27, 28 , 29 a continuacion.

Tabla 25. Célculo de Nivel de Importancia para el activo equipos y redes de comunicacion

CALCULO DEL NIVEL DE IMPORTANCIA

ACTIVO TIPODE Conf Int Dis NI
ACTIVO
Router 4 4 4 64 Muy alto

TELCONET
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EQUIPOS Y
REDES DE

COMUNICACION

Router ITCA

Switch de Core
capa 3
CISCO 2950 -
48
Switch de
conmutacion
capa 2
CISCO SG 200-
26
Switch de
conmutacion
capa 2
CISCO SG 200-
26
Switch de
conmutacion
capa 2
CISCO SG 200-
26
Switch de
conmutacion
capa 2
CISCO SG 200-
26
Switch de
conmutacion
capa 2
CISCO SG 200-
26
Switch de
conmutacion
capa 2
CISCO SG 200-
26
Switch de
conmutacion
capa 2
CISCO SG 300-
28

Switch de
conmutacion
capa 2
CISCO SG 300-
28

Switch de
conmutacion
capa 2
CISCO SG 300-
28
Switch de
conmutacion
capa 2
CISCO SG 300-
28

64

36

36

36

36

36

36

36

36

36

36

36

Muy alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto
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Switch de 3 4 3 36 Alto
conmutacion

capa 2
CISCO SG 300-
28
Switch de 3 4 3 36 Alto
conmutacion
capa 2
CISCO SG 300-
28
Switch de 3 4 3 36 Alto
conmutacion
capa 2
ADVANTEK
NETWORK-24

Fuente: Direccion de Sistemas Tecnol6gico ITCA

Tabla 26. Calculo de Nivel de Importancia para el activo servidores de la red.

CALCULO DEL NIVEL DE IMPORTANCIA

ACTIVO TIPO DE Conf Int Dis NI
ACTIVO
Servidor FTP 3 3 2 18 Alto

SERVIDORES DE

LA RED Servidor WEB 3 3 2 18 Alto
Servidor PROXY 3 3 3 27 Alto
Servidor 4 4 4 64 Muy alto

FACTURACION

Servidor 3 3 3 27 Alto
BACKUP
Servidor 3 3 3 27 Alto
ACTIVE

DIRECTORY

Fuente: Direccion de Sistemas Tecnol6gico ITCA
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Tabla 27. Calculo de Nivel de Importancia para el activo host de usuarios

CALCULO DEL NIVEL DE IMPORTANCIA

ACTIVO TIPO DE Conf Int Dis NI
ACTIVO
Laboratorio 1 2 3 2 12 Medio
Laboratorio 2 2 3 2 12 Medio
HOST DE Laboratorio 3 2 3 2 12 Medio
USUARIOS
Laboratorio 4 2 3 2 12 Medio
Laboratorio 5 2 3 2 12 Medio

Fuente: Direccion de Sistemas Tecnolégico ITCA

Tabla 28. Célculo de Nivel de Importancia para el activo host de administrativos

CALCULO DEL NIVEL DE IMPORTANCIA

ACTIVO TIPO DE Conf Int Dis NI
ACTIVO
Rectorado 2 3 3 18 Alto
Carrera ADE 2 3 3 18 Alto
HOST DE Carrera DIN 2 3 3 18 Alto
ADMINISTRATIVOS 2 3 3 18 Alto
(se toman cinco grupos Vinculacion
como muestra del anexo Facturacion 2 3 3 18 Alto
A)

Fuente: Direccion de Sistemas Tecnoldgico ITCA



Tabla 29. Célculo de Nivel de Importancia para el activo recurso humano

87

CALCULO DEL NIVEL DE IMPORTANCIA

ACTIVO TIPO DE Conf Int Dis
ACTIVO
Estudiantes 2 3 3 18
Area de 2 3 3 18
sistemas
RECURSO HUMANO Invitados 2 3 3 18

(se evaluan los mas

presindibles )

NI

Alto

Alto

Alto

Fuente: Direccion de Sistemas Tecnolégico ITCA

4.5 Determinacidn de amenazas y de las acciones de la amenaza

En la tabla 30 se describen las amenazas que se han evidenciado Yy el impacto

que se generaria en caso de que una amenaza llegue a materializarse dentro del

tecnoldgico ITCA

Se han tomado como referencia tres tipos de causas a evaluar: Tecnoldgicas,

Ambientales, y humanas



Tabla 30. Determinacion de amenazas e impacto
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TIPO

#

AMENAZAS

IMPACTO

nwr>O—-—00rozom4H

1

10

11

12

Dafio del hardware

Dario del software

Dafio de los medios de

trasmision

Inhibicion de los puertos

Falla eléctrica

Falla  del sistema de
alimentacion ininterrumpida
(UPS)

Software no licenciado

Software desactualizado

Dafio del sistema de aire
acondicionado

Ataque a la red

Falla de backup

El activo no funciona correctamente e
impide el servicio por pérdida total o
parcial.

El activo no funciona correctamente e
impide el servicio por pérdida total o
parcial.

El activo no funciona correctamente e
impide el servicio, por dafio total del
medio de trasmision.

Los puertos no funcionan
correctamente por desconexion e
impide el servicio.

Desconexiodn total de los servicios para
los usuarios, impide el normal
funcionamiento.

Los activos dejan de funcionar
correctamente por perdida de energia
eléctrica, impide el servicio para todos
los usuarios.

Los activos, incluidos los de software y
hardware no funcionan de manera
eficiente, impide que los servicios sean
usados de manera correcta.

Los activos, incluidos los de software y
hardware no funcionan de manera
eficiente, impide que los servicios sean
usados de manera correcta.

Los activos que se encuentran dentro
del é&rea de comunicaciones o
datacenter, pueden presentar algun tipo
de afectacion de modero a grave.
Pérdida parcial o total de Ila
informacion critica

Activo no configurado
correctactamente 0 no existe tal
servicio




Figura 30. Determinacion de amenazas e impacto (continuacion)
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TIPO # AMENAZAS IMPACTO
A 1 Terremotos/sismos Dafio total o parcial de la
M infraestructura de red de datos.
B Perdidas econdémicas y/o humanas.
| 2 Erupciones volcéanicas Dafio total o parcial de la infraestructura
E de red de datos.
N 3 Deslizamientos Perdidas econémicas y/o humanas.
T 4 Inundaciones Dafio total o parcial de la infraestructura
A de red de datos.
L 5 Incendios Perdidas econdmicas y/o humanas.
E
S

Figura 30. Determinacion de amenazas e impacto (continuacion)

TIPO # AMENAZAS IMPACTO

1 Desconfiguracion involuntaria Los activos, incluidos los de software y
hardware no funcionan de manera eficiente,
impide que los servicios sean usados de
manera correcta.

H 2 Desconexion del puerto Los puertos no funcionan correctamente por

U desconexidon e impide el servicio.

M 3 Violacién de la configuracion de  Cambio no autorizado de la configuracion

A los activos de comunicaciones de uno o varios activos importantes, puede

N presentar inhabilitacion total o parcial de

A los servicios.

S 4 Ingreso de personal no autorizado  Falla momenténea de los servicios, perdida
de activos, pérdida econdmica, y violacién
de la confidencialidad.

5 Suplantacién de identidad Cambio no autorizado de la configuracion
de uno o varios activos importantes, puede
presentar inhabilitacion total o parcial de los
servicios.

6 Error de etiquetacion de los Los activos pueden verse afectados,

activos cambios inesperados de la configuracion,

H desencadena en pérdida total o parcial de la

U informacion critica.

M 7 Mantenimiento inadecuado de los Dafio total o parcial de los activos de

A activos hardware o  software, limita el

N funcionamiento de los servicios

A 8 Robo o pérdida de los activos Inhabilitacién de los servicios, incluye

S pérdidas econémicas

9 Respaldos no adecuados Perdida de informacion importante o critica
del activo afectado

10 Robo o pérdida de la informacién  Perdida de informacion importante o critica

contenida en los activos del activo afectado

11 Ataques a la red Pérdida o dafio de los activos, limita el

funcionamiento de los servicios

Fuente: Direccion de Sistemas Tecnoldgico ITCA



4.6 Resultado de la evaluacion del riesgo
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Para el resultado de la evaluacion del riesgo se encuentran las vulnerabilidades

que se asocian a cada una de las amenazas para los tres tipos de causas , la tabla 31 muestra

en resumen cada amenaza y la vulnerabilidad que puedes ser explotada.

Tabla 31. Evaluacion de amenazas/vulnerabilidades

TIPO # AMENAZAS VULNERABILIDAD
1 Dafio del hardware No existen los repuestos para el correcto
funcionamiento del hardware, falta de
presupuesto.
2 Dafio del software No cuenta con un protocolo de
actualizacion del software.
T ~ H e -
E 3 Dafio de los medios de No cuenta con politicas del manejo del
C trasmision cableado estructurado.
N
@) 5 Inhibicion de los puertos No cuenta con un protocolo de manejo
L de puertos.
0]
IG 6 Falla eléctrica Sobrecarga de energia
c Fallas del proveedor de suministro
A eléctrico.
S Tableros eléctricos expuestos.
7 Falla del sistema de No existe un protocolo de contencion
alimentacion ininterrumpida  ante un corte inesperado de energia.
(UPS)
8 Software no licenciado No se encuentra con las licencias
actualizadas.
9 Software desactualizado No cuenta con un protocolo de
actualizacion de software.
10 Dafio del sistema de aire No cuenta con un protocolo de
acondicionado mantenimiento periodico.
11 Ataque alared Acceso a la terminal de administracion.
Uso de contrasefias no robustas o por
defecto.
12 Falla de backup No cuenta con una politica de respaldo

total o parcial de la informacién.
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Tabla 32. Evaluacién de amenazas/vulnerabilidades (continuacion)

TIPO # AMENAZAS VULNERABILIDAD
1 Terremotos/sismos El edificio no cuenta con una estructura
antisismica.

Ibarra se encuentra en una zona
propensa a sismos.
No existe un plan de capacitacién para

el personal, para manejar este tipo de

w Z >

emergencias.

| 2 Erupciones volcénicas Ibarra se encuentra en una zona
geogréfica rodeada de volcanes.
No existe un plan de capacitacion para
el personal, para manejar este tipo de
emergencias.

3 Deslizamientos No existe un plan de capacitacién para

el personal, para manejar este tipo de

v mr > 4 Z2 m

emergencias.

4 Inundaciones No existe un plan de capacitacion para
el personal, para manejar este tipo de
emergencias.

5 Incendios No existe un plan de capacitacion para
el personal, para manejar este tipo de

emergencias.

Tabla 33. Evaluacidn de amenazas/vulnerabilidades (continuacion)

TIPO # AMENAZAS VULNERABILIDAD
1 Desconfiguracion No existe un protocolo
involuntaria adecuado de manejo de

claves de los activos

importantes.

2 Desconexion del puerto No cuenta con un
protocolo de manejo de
puertos.

No cuenta con politicas
del manejo del cableado

estructurado.
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w > Zz > < C I

10

11

Violacién de la
configuracion de los
activos de
comunicaciones

Ingreso de personal no

autorizado

Suplantacién de identidad

Error de etiquetacion de

los activos

Mantenimiento

inadecuado de los activos

Robo o pérdida de los

activos

Respaldos no adecuados

Robo o pérdida de la
informacién contenida en

los activos

Ataques a la red

(delincuencia, crackers,
hackers, ex - empleados,
personas mal

intencionadas)

No existe una politica
periodica de
actualizaciones de
calves.

No se cuenta con un
registro de acceso, de
personas a al
departamento de sistemas
No existe una adecuada
gestion de claves de
usuarios  podrian  ser
compartidas o divulgadas

inadecuadamente.

No cuenta con
informacion actualizada
de los activos

No cuenta con una
politica de
mantenimiento periodica
de los activos

No se cuenta con una
politica  registro  de
acceso, de personas a al
departamento de sistemas
No existe una politica
adecuada de respaldar la

informacién.

No se cuenta con una
politica  registro  de
acceso, de personas a al
departamento de
sistemas.

Acceso de personal no
autorizado.

No existe un mecanismo
de control perimetral de
la red.

No existe un control
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eficiente de acceso a la
red inaldmbrica (redes
abiertas).

No cuenta con politicas

de uso de la red.

nw > Z2 >» Z C

No cuenta con politicas
de manejo de la
informacion confidencial.
No cuenta con politicas
de seguridad de sistemas
operativos.

No cuenta con politicas
de seguridad de los
activos de
comunicaciones.

No cuenta con politica de
manejo de claves de
acceso para empleados y

ex —empleados.

Fuente: Direccion de Sistemas Tecnoldgico ITCA

4.7 Acciones de mitigacion del riesgo

Se describen las acciones de mitigacion del riesgo para cada uno de los grupos de activos de la
evaluacion de riesgo realizado anteriormente. La tabla 34, muestra los controles de mitigacion

para el activo equipos de redes y comunicacion.



Tabla 32. Controles mitigadores para el activo equipos de redes y comunicacion.

94

AMENAZAS

VULNERABILIDAD

IMPACTO/ACCIONES
DE LA AMENAZA

ACCIONES DE
MITIGACION

TIPO #
1
-
E 2
C
N
0
L 3
0
G
[
c 5
A
S
6

Dafio del hardware

Dafio del software

Dafio de los medios de
trasmision

Inhibicién de los
puertos

Falla eléctrica

No existen los repuestos para el correcto

funcionamiento del hardware, falta de presupuesto.

No cuenta con un protocolo de actualizacion del
software.

No cuenta con politicas del manejo del cableado
estructurado.

No cuenta con un protocolo de manejo de puertos.

Sobrecarga de energia

Fallas del proveedor de suministro eléctrico.
Tableros eléctricos expuestos.

El activo no funciona
correctamente e impide el
servicio por pérdida total o

parcial.

El activo no funciona
correctamente e impide el
servicio por pérdida total o

parcial.

El activo no funciona
correctamente e impide el
servicio, por dafio total del

medio de trasmision.
Los puertos no funcionan

correctamente por
desconexidn e impide el
servicio.
Desconexion total de los
servicios para los usuarios,
impide el normal
funcionamiento.

Ninguna

Ninguna

Aislamiento del cableado
estructurado

Habilitacion de los puertos de
acuerdo al tipo de usuarios

Implementacion de sistemas
UPS.
Poner a buen recaudo los
tableros eléctricos.




Tabla 34. Controles mitigadores para el activo equipos de redes y comunicacion. (Continuacion)

comunicacion. (continuacién)
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
7 Software no No se encuentra con las licencias Los activos, incluidos los de software Adquisicidon del
licenciado actualizadas. y hardware no funcionan de manera licenciamiento
eficiente, impide que los servicios
T sean usados de manera correcta.
8 Software No cuenta con un protocolo de Los activos, incluidos los de software  Actualizacion periddica del
E desactualizado actualizacion de software. y hardware no funcionan de manera software.
eficiente, impide que los servicios
sean usados de manera correcta.
C 9 Dafio del sistema de No cuenta con un protocolo de Los activos que se encuentran dentro  Ninguna
aire acondicionado mantenimiento periodico. del &rea de comunicaciones o
N datacenter, pueden presentar algin
tipo de afectacion de modero a grave.
0] 10 Dafio del sistema de No cuenta con wun protocolo de Los activos que se encuentran dentro  Ninguna
aire acondicionado mantenimiento periédico. del 4rea de comunicaciones o
L datacenter, pueden presentar algin
tipo de afectacion de modero a grave.
(@) 11 Ataque a lared Pérdida parcial o total de la informacion  Pérdida parcial o total de la Mantener monitoreo
critica informacion critica constante de la red, como un
G IPS para evitar ataques a la
red de datos.
| 12 Falla de backup Activo no configurado correctactamente  Activo no configurado  Ninguna
0 no existe tal servicio correctactamente o no existe tal
C servicio
A




Tabla 34. Controles mitigadores para el activo equipos de redes y comunicacion. (Continuacion)
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
Terremotos/sismos El edificio no cuenta con una estructura  Dafio total o parcial de la infraestructura Ninguna
antisismica. de red de datos.
Ibarra se encuentra en una zona Perdidas econémicas y/o humanas.
A propensa a sismos.
M No existe un plan de capacitacién para
B el personal, para manejar este tipo de
| emergencias.
E Erupciones volcanicas Ibarra se encuentra en una zona Dafio total o parcial de la infraestructura Ninguna
N geografica rodeada de volcanes. de red de datos.
T No existe un plan de capacitacién para
A el personal, para manejar este tipo de
L emergencias.
E Deslizamientos No existe un plan de capacitacion para el Perdidas econémicas y/o humanas. Ninguna
S personal, para manejar este tipo de
emergencias.
Inundaciones No existe un plan de capacitacion para el Dafio total o parcial de la infraestructura  Ninguna
personal, para manejar este tipo de de red de datos.
emergencias.
Incendios No existe un plan de capacitacion para el Perdidas econémicas y/o humanas. Ninguna

personal, para manejar este
emergencias.

tipo de




Tabla 34. Controles mitigadores para el activo equipos de redes y comunicacion. (Continuacion)
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Desconfiguracion No existe un protocolo adecuado de manejo  Los activos, incluidos los de software y  Respaldo de configuraciones
involuntaria de claves de los activos importantes. hardware no funcionan de manera importantes
eficiente, impide que los servicios sean
usados de manera correcta.
H 2 Desconexién del No cuenta con un protocolo de manejo  Los puertos no funcionan correctamente Revision del cableado
0] puerto de puertos. por desconexion e impide el servicio. estructurado.
M No cuenta con politicas del manejo del Habilitacion y des
A cableado estructurado. habilitacion de puertos.
N
A
S 3 Violacibn de la No existe una politica periddica de Cambio no autorizado de Ila Ninguna
configuracion de los actualizaciones de calves. configuracion de uno o varios activos
activos importantes, puede presentar
de comunicaciones inhabilitacion total o parcial de los
servicios.
4 Ingreso de personal no  No se cuenta con un registro de acceso, de  Falla momentanea de los servicios, Ninguna
autorizado personas a al departamento de sistemas perdida de activos, pérdida econémica,
y violacion de la confidencialidad.
5 Suplantacién No existe una adecuada gestion de clavesde Cambio no  autorizado de la Los empleados y estudiantes
de identidad usuarios podrian ser compartidas o configuracion de uno o varios activos deben contar con claves y

divulgadas inadecuadamente.

importantes, puede presentar
inhabilitacion total o parcial de los
Servicios.

usuarios correctamente
identificados.




Tabla 34. Controles mitigadores para el activo equipos de redes y comunicacion. (Continuacion)
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
6 Error de etiquetacion  No cuenta con informacion actualizada de  Los activos pueden verse afectados, Se encuentra correctamente
de los activos los activos cambios inesperados de la etiquetado e identificado
configuracion, desencadena en pérdida
total o parcial de la informacion critica.
H
U
M
A 7 Mantenimiento No cuenta con una politica de Dafo total o parcial de los activos de Ninguna
N inadecuado de los mantenimiento periddica de los activos hardware o software, limita el
A activos funcionamiento de los servicios
S
8 Robo o pérdida de los No se cuenta con una politica registro de  Inhabilitacién de los servicios, incluye  Se encuentran correctamente
activos acceso, de personas a al departamento de  pérdidas econémicas en inventario
sistemas
9 Respaldos no  No existe una politica adecuada de respaldar ~ Perdida de informacion importante o Ninguna
adecuados la informacion. critica del activo afectado
10 Robo o pérdida de la No se cuenta con una politica registro de  Perdida de informacion importante o Ninguna

informacién contenida
en los activos

acceso, de personas a al departamento de
sistemas.

critica del activo afectado




Tabla 34. Controles mitigadores para el activo equipos de redes y comunicacién. (Continuacion)
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TIPO # AMENAZAS

VULNERABILIDAD

IMPACTO/ACCIONES DE LA
AMENAZA

ACCIONES DE
MITIGACION

Ataques a la red

(delincuencia,

crackers, hackers, ex -

empleados, personas
11 mal intencionadas)

wrzr>»<CTIT

Acceso de personal no autorizado.

No existe un mecanismo de control
perimetral de la red.

No existe un control eficiente de acceso
a la red inaldmbrica (redes abiertas).

No cuenta con politicas de uso de la red.
No cuenta con politicas de manejo de la
informacion confidencial.

No cuenta con politicas de seguridad de
sistemas operativos.

No cuenta con politicas de seguridad de
los activos de comunicaciones.

No cuenta con politica de manejo de
claves de acceso para empleados y ex —
empleados.

Perdida o dafio de los activos, limita el
funcionamiento de los servicios

Mantener un constante
monitoreo los activos de
mayor criticidad. Al ser un
activo de suma importancia
debe de estar a buen
recaudo.

La tabla 35, muestra los controles de mitigacion para el activo servidores de red



Tabla 33. Controles mitigadores para el activo servidores de la red
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Dafio del hardware No existen los repuestos para el correcto  El activo no funciona correctamente e  Respaldar informacion y
funcionamiento del hardware, falta de impide el servicio por pérdida total o configuraciones.
presupuesto. parcial.
T 2 Dafio del software No cuenta con un protocolo de El activo no funciona correctamente e Respaldar informacion vy
E actualizacion del software. impide el servicio por pérdida total o  configuraciones.
C parcial.
N 3 Dafio de los mediosde  No cuenta con politicas del manejo del El activo no funciona correctamente e  Aislamiento del cableado
@) trasmisién cableado estructurado. impide el servicio, por dafio total del estructurado
L medio de trasmision.
@) 5 Inhibicion de los  No cuenta con un protocolo de manejo de  Los puertos no funcionan  Habilitacion de los puertos
G puertos puertos. correctamente por desconexién e  solo los necesarios.
| impide el servicio.
C 6 Falla eléctrica Sobrecarga de energia Desconexion total de los servicios para  Implementaciéon de sistemas
A Fallas del proveedor de suministro los usuarios, impide el normal UPS.
S eléctrico. funcionamiento.

Tableros eléctricos expuestos.




Tabla 35. Controles mitigadores para el activo servidores de la red. (Continuacion)
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
7 Software no licenciado No se encuentra con las licencias Los activos, incluidos los de software y Licenciamiento adecuado
actualizadas. hardware no funcionan de manera
eficiente, impide que los servicios sean
usados de manera correcta.
T 8 Software No cuenta con un protocolo de actualizacién  Los activos, incluidos los de software y  Actualizacion periddica del
E desactualizado de software. hardware no funcionan de manera software.
C eficiente, impide que los servicios sean
N usados de manera correcta.
@) 9 Dafio del sistema de No cuenta con un protocolo de Los activos que se encuentran dentro del  Ninguna
L aire acondicionado mantenimiento periddico. area de comunicaciones o datacenter,
o pueden presentar algin tipo de
G afectacion de modero a grave.
| 10 Dafio del sistema de No cuenta con un protocolo de Losactivos que se encuentran dentro del  Ninguna
C aire acondicionado mantenimiento periodico. area de comunicaciones o datacenter,
A pueden presentar algin tipo de
S afectacion de modero a grave.

11

12

Ataque a la red

Falla de backup

Pérdida parcial o total de la informacién
critica

Activo no configurado correctactamente o
no existe tal servicio

Pérdida parcial o total de la informacion
critica

Activo no configurado correctactamente
0 no existe tal servicio

Mantener monitoreo cosnante
de la red, como un IPS para
evitar ataques a la red de datos.
Ninguna
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Terremotos/sismos El edificio no cuenta con una estructura Dano total o parcial de la Ninguna
antisismica. infraestructura de red de datos.
Ibarra se encuentra en una zona Perdidas econémicas y/o humanas.
A propensa a sismos.
M No existe un plan de capacitacion para
B el personal, para manejar este tipo de
| emergencias.
E 2 Erupciones volcanicas Ibarra se encuentra en una zona Dafio total o parcial de la infraestructura Ninguna
N geogréfica rodeada de volcanes. de red de datos.
T No existe un plan de capacitacion para el
A personal, para manejar este tipo de
L emergencias.
E 3 Deslizamientos No existe un plan de capacitacion para el Perdidas econdmicas y/o humanas. Ninguna
S personal, para manejar este tipo de
emergencias.
4 Inundaciones No existe un plan de capacitacion para el Dafio total o parcial de la infraestructura Ninguna
personal, para manejar este tipo de de red de datos.
emergencias.
5 Incendios No existe un plan de capacitacién para el Perdidas econémicas y/o humanas. Ninguna

personal, para manejar este tipo de
emergencias.




Tabla 35. Controles mitigadores para el activo servidores de la red. (Continuacion)
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Desconfiguracion No existe un protocolo adecuado de manejo  Los activos, incluidos los de software y  Respaldo de configuraciones
involuntaria de claves de los activos importantes. hardware no funcionan de manera importantes
eficiente, impide que los servicios sean
usados de manera correcta.
H 2 Desconexion del No cuenta con un protocolo de manejode  Los puertos no funcionan correctamente Revision del cableado
U puerto puertos. por desconexién e impide el servicio. estructurado.
M No cuenta con politicas del manejo del
A cableado estructurado.
N
A
S
3 Violacion de la No existe una politica periédica de Cambio no autorizado de la Ninguna
configuracion de los actualizaciones de calves. configuraciéon de uno o varios activos
activos importantes, puede presentar
de comunicaciones inhabilitacion total o parcial de los
servicios.
4 Ingreso de personal no  No se cuenta con un registro de acceso, de Falla momentdnea de los servicios, Ninguna
autorizado personas a al departamento de sistemas perdida de activos, pérdida econdémica, y
violacion de la confidencialidad.
5 Suplantacion No existe una adecuada gestion de clavesde Cambio no  autorizado de la Los empleados y estudiantes

de identidad

usuarios podrian ser compartidas o
divulgadas inadecuadamente.

configuracion de uno o varios activos
importantes, puede presentar
inhabilitacion total o parcial de los
servicios.

deben contar con claves y
usuarios correctamente
identificados.
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
6 Error de etiquetacion No cuenta con informacion actualizada de  Los activos pueden verse afectados,  Se encuentra correctamente
de los activos los activos cambios inesperados de la etiquetado e identificado
configuracion, desencadena en pérdida
total o parcial de la informacion critica.
H
U
M 7 Mantenimiento No cuenta con una politica de Dafio total o parcial de los activos de Ninguna
A inadecuado de los mantenimiento periodica de los activos hardware o software, limita el
”: activos funcionamiento de los servicios
S
8 Robo o pérdida de los No se cuenta con una politica registro de Inhabilitacion de los servicios, incluye  Se encuentran correctamente
activos acceso, de personas a al departamento de  pérdidas econdmicas en inventario
sistemas
9 Respaldos no No existe una politica adecuada de respaldar  Perdida de informacién importante o Ninguna
adecuados la informacion. critica del activo afectado
10 Robo o pérdida de la No se cuenta con una politica registro de Perdida de informaciéon importante o Ninguna

informacién contenida
en los activos

acceso, de personas a al departamento de
sistemas.

critica del activo afectado
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TIPO # AMENAZAS

VULNERABILIDAD

IMPACTO/ACCIONES DE LA
AMENAZA

ACCIONES DE
MITIGACION

Ataques a la red

(delincuencia,

crackers, hackers, ex -

empleados, personas
11 mal intencionadas)

wrz>CT

Acceso de personal no autorizado.

No existe un mecanismo de control
perimetral de la red.

No existe un control eficiente de acceso
a la red inaldmbrica (redes abiertas).

No cuenta con politicas de uso de la red.
No cuenta con politicas de manejo de la
informacion confidencial.

No cuenta con politicas de seguridad de
sistemas operativos.

No cuenta con politicas de seguridad de
los activos de comunicaciones.

No cuenta con politica de manejo de
claves de acceso para empleados y ex —
empleados.

Perdida o dafio de los activos, limita el
funcionamiento de los servicios

Se mantiene un constante
monitoreo los activos de
mayor criticidad.

La tabla 36, muestra los controles de mitigacion para el activo equipos host de usuario



Tabla 34. Controles mitigadores para el activo host de usuario.
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Dafio del hardware No existen los repuestos para el correcto El activo no funciona correctamente e Respaldar informacion vy
funcionamiento del hardware, falta de impide el servicio por pérdida total o configuraciones.
presupuesto. parcial.
-IIE— 2 Dafio del software No cuenta con un protocolo de actualizaciéon  El activo no funciona correctamente e Respaldar informacion y
c del software. impide el servicio por pérdida total o configuraciones.
N parcial.
9] 3 Dafio de los medios de  No cuenta con politicas del manejo del El activo no funciona correctamente e  Aislamiento del cableado
L trasmision cableado estructurado. impide el servicio, por dafio total del estructurado
0] medio de trasmision.
G 5 Inhibicion de los No cuenta con un protocolo de manejo de  Los puertos no funcionan correctamente  Habilitacién de los puertos
CI: puertos puertos. por desconexién e impide el servicio. s6lo los necesarios.
A L ] . . . .
S 6 Falla eléctrica Sobrecarga de energia Desconexion total de los servicios para  Implementacion de sistemas

Fallas del
eléctrico.
Tableros eléctricos expuestos.

proveedor de suministro

los usuarios, normal

funcionamiento.

impide el

UPS.
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
7 Software no licenciado No se encuentra con las licencias Los activos, incluidos los de software y Licenciamiento adecuado
actualizadas. hardware no funcionan de manera
eficiente, impide que los servicios sean
usados de manera correcta.
8 Software No cuenta con un protocolo de Los activos, incluidos los de softwarey  Actualizacion periddica del
T desactualizado actualizacion de software. hardware no funcionan de manera software.
E eficiente, impide que los servicios sean
C usados de manera correcta.
N 9 Dafio del sistema de No cuenta con un protocolo de Losactivos que se encuentran dentrodel Ninguna
0] aire acondicionado mantenimiento periddico. area de comunicaciones o datacenter,
L pueden presentar algun tipo de
O afectacion de modero a grave.
G 10 Dafio del sistema de No cuenta con un protocolo de Losactivos que se encuentran dentrodel Ninguna
| aire acondicionado mantenimiento periddico. area de comunicaciones o datacenter,
C pueden presentar algin tipo de
A afectacion de modero a grave.
S 11 Ataque a la red Pérdida parcial o total de la informacion Pérdida parcial o total de la informacion  Mantener monitoreo costante
critica critica de la red, como un IPS para
evitar ataques a la red de
datos.
12 Falla de backup Activo no configurado correctactamente o Activo no configurado correctactamente  Ninguna

no existe tal servicio

0 no existe tal servicio




Tabla 36. Controles mitigadores para el activo host de usuario. (Continuacién)
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Terremotos/sismos El edificio no cuenta con una estructura Dafio total o parcial de la Ninguna
antisismica. infraestructura de red de datos.
Ibarra se encuentra en una zona Perdidas econémicas y/o humanas.
A propensa a sismos.
M No existe un plan de capacitacién para
B el personal, para manejar este tipo de
| emergencias.
E 2 Erupciones volcéanicas Ibarra se encuentra en una zona Dafio total o parcial de la Ninguna
N geogréfica rodeada de volcanes. infraestructura de red de datos.
T No existe un plan de capacitacion para el
A personal, para manejar este tipo de
L emergencias.
E 3 Deslizamientos No existe un plan de capacitacion para el Perdidas econémicas y/o humanas. Ninguna
S personal, para manejar este tipo de
emergencias.
4 Inundaciones No existe un plan de capacitacion para el Dario total o parcial de la Ninguna
personal, para manejar este tipo de infraestructura de red de datos.
emergencias.
5 Incendios No existe un plan de capacitacion para el Perdidas econémicas y/o humanas. Ninguna

personal, para manejar este tipo de
emergencias.
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Desconfiguracion No existe un protocolo adecuado de manejo  Los activos, incluidos los de software y  Respaldo de configuraciones
involuntaria de claves de los activos importantes. hardware no funcionan de manera importantes
eficiente, impide que los servicios sean
usados de manera correcta.
H 2 Desconexién del No cuenta con un protocolo de manejo  Los puertos no funcionan correctamente Revision del cableado
U puerto de puertos. por desconexion e impide el servicio. estructurado.
M No cuenta con politicas del manejo del
A cableado estructurado.
N
A
S 3 Violacion  de la No existe una politica periodica de Cambio no autorizado de la Ninguna
configuracion de los actualizaciones de calves. configuraciéon de uno o varios activos
activos importantes, puede presentar
de comunicaciones inhabilitacion total o parcial de los
servicios.
4 Ingreso de personal no  No se cuenta con un registro de acceso, de  Falla momentanea de los servicios, Ninguna
autorizado personas a al departamento de sistemas perdida de activos, pérdida econémica, y
violacion de la confidencialidad.
5 Suplantacién No existe una adecuada gestion de clavesde  Cambio no  autorizado de la Los empleados y estudiantes

de identidad

usuarios podrian ser compartidas o
divulgadas inadecuadamente.

configuracion de uno o varios activos
importantes, puede presentar
inhabilitacion total o parcial de los
Servicios.

deben contar con claves y
usuarios correctamente
identificados.




Tabla 36. Controles mitigadores para el activo host de usuario. (Continuacién)
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
6 Error de etiquetacion No cuenta con informacion actualizada de  Los activos pueden verse afectados,  Se encuentra correctamente
de los activos los activos cambios inesperados de la etiquetado e identificado
configuracion, desencadena en pérdida
total o parcial de la informacion critica.
H
U 7 Mantenimiento No cuenta con una politica de Dafio total o parcial de los activos de Ninguna
M inadecuado de los mantenimiento periddica de los activos hardware o software, limita el
Q activos funcionamiento de los servicios
A
S
8 Robo o pérdida de los  No se cuenta con una politica registro de  Inhabilitacion de los servicios, incluye  Se encuentran correctamente
activos acceso, de personas a al departamento de  pérdidas econémicas en inventario
sistemas
9 Respaldos no No existe una politica adecuada de Perdida de informacion importante o Ninguna
adecuados respaldar la informacion. critica del activo afectado
10 Robo o pérdida de la  No se cuenta con una politica registro de  Perdida de informaciéon importante o Ninguna

informacion contenida
en los activos

acceso, de personas a al departamento de
sistemas.

critica del activo afectado
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
Ataques a la red Acceso de personal no autorizado.
(delincuencia, No existe un mecanismo de control
crackers, hackers, ex - perimetral de la red.
H empleados, personas No existe un control eficiente de acceso
U 11 mal intencionadas) a las redes inalambricas (redes abiertas).
M No cuenta con politicas de uso de la red. Perdida o dafio de los activos, limita el Se mantiene un constante
A No cuenta con politicas de manejo de la funcionamiento de los servicios monitoreo los activos de
N informacion confidencial. mayor criticidad.
A No cuenta con politicas de seguridad de Informar y capacitar al
S sistemas operativos. personal politicas y
No cuenta con politicas de seguridad de protocolos que deben
los activos de comunicaciones. mantenerse en la
No cuenta con politica de manejo de institucion.

claves de acceso para empleados y ex —
empleados.

La tabla 37, muestra los controles de mitigacion para el activo host de administativos



Tabla 35. Controles mitigadores para el activo host de administrativos
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Dafio del hardware No existen los repuestos para el correcto  El activo no funciona correctamente e Respaldar informacién vy
funcionamiento del hardware, falta de impide el servicio por pérdida total o configuraciones.
presupuesto. parcial.
T 2 Dafo del software No cuenta con un protocolo de actualizacién  El activo no funciona correctamente e  Respaldar informacion y
E del software. impide el servicio por pérdida total o configuraciones.
CN: parcial.
o 3 Dafio de los medios de No cuenta con politicas del manejo del El activo no funciona correctamente e  Aislamiento del cableado
L trasmisién cableado estructurado. impide el servicio, por dafio total del estructurado
o medio de trasmision.
G 5 Inhibicion de los  No cuenta con un protocolo de manejo de  Los puertos no funcionan correctamente  Habilitacion de los puertos
| puertos puertos. por desconexion e impide el servicio. s6lo los necesarios.
C
'g 6 Falla eléctrica Sobrecarga de energia Desconexion total de los servicios para Implementacion de sistemas

Fallas del proveedor de suministro
eléctrico.
Tableros eléctricos expuestos.

los usuarios, normal

funcionamiento.

impide el

UPS.
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
7 Software no No se encuentra con las licencias Los activos, incluidos los de software y Licenciamiento adecuado
licenciado actualizadas. hardware no funcionan de manera
eficiente, impide que los servicios sean
usados de manera correcta.
8 Software No cuenta con un protocolo de Los activos, incluidos los de software y  Actualizacion periodica del
T desactualizado actualizacion de software. hardware no funcionan de manera software.
E eficiente, impide que los servicios sean
C usados de manera correcta.
N 9 Dafio del sistema de No cuenta con un protocolo de Losactivos que se encuentrandentrodel Ninguna
@) aire acondicionado mantenimiento periodico. area de comunicaciones o datacenter,
L pueden presentar algin tipo de
o afectacion de modero a grave.
G 10 Dafio del sistema de No cuenta con un protocolo de Losactivos que se encuentran dentrodel  Ninguna
| aire acondicionado mantenimiento periddico. area de comunicaciones o datacenter,
C pueden presentar algin tipo de
A afectacion de modero a grave.
S 11 Ataque a la red Pérdida parcial o total de la informacion Pérdida parcial o total de la informaciébn ~ Mantener monitoreo
critica critica constante de la red, como un
IPS para evitar ataques a la
red de datos.
12 Falla de backup Activo no configurado correctactamente o Activo no configurado correctactamente  Ninguna

no existe tal servicio

0 no existe tal servicio
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Terremotos/sismos El edificio no cuenta con una estructura Dafio total o parcial de la Ninguna
antisismica. infraestructura de red de datos.
Ibarra se encuentra en una zona Perdidas econémicas y/o humanas.
A propensa a sismos.
M No existe un plan de capacitacion para
B el personal, para manejar este tipo de
| emergencias.
E 2 Erupciones volcanicas Ibarra se encuentra en una zona Dafio total o parcial de la Ninguna
N geografica rodeada de volcanes. infraestructura de red de datos.
T No existe un plan de capacitacién para el
A personal, para manejar este tipo de
L emergencias.
E 3 Deslizamientos No existe un plan de capacitacién para el Perdidas econémicas y/o humanas. Ninguna
S personal, para manejar este tipo de
emergencias.
4 Inundaciones No existe un plan de capacitacion para el Dafio total o parcial de la Ninguna
personal, para manejar este tipo de infraestructura de red de datos.
emergencias.
5 Incendios No existe un plan de capacitacion para el Perdidas econdémicas y/o humanas. Ninguna

personal, para manejar este tipo de
emergencias.
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Desconfiguracion No existe un protocolo adecuado de manejo  Los activos, incluidos los de software y  Respaldo de configuraciones
involuntaria de claves de los activos importantes. hardware no funcionan de manera importantes
eficiente, impide que los servicios sean
usados de manera correcta.
H 2 Desconexién del No cuenta con un protocolo de manejo  Los puertos no funcionan correctamente Revision del cableado
U puerto de puertos. por desconexion e impide el servicio. estructurado.
M No cuenta con politicas del manejo del
A cableado estructurado.
N
A
S 3 Violacion de la No existe una politica periédica de Cambio no autorizado de la Ninguna
configuracion de los actualizaciones de calves. configuraciéon de uno o varios activos
activos importantes, puede presentar
de comunicaciones inhabilitacion total o parcial de los
servicios.
4 Ingreso de personal no  No se cuenta con un registro de acceso, de  Falla momentanea de los servicios, Ninguna
autorizado personas a al departamento de sistemas perdida de activos, pérdida econdmica,
y violacion de la confidencialidad.
5 Suplantacién No existe una adecuada gestion de clavesde  Cambio no autorizado de la Los empleados y estudiantes

de identidad

usuarios podrian ser compartidas o
divulgadas inadecuadamente.

configuraciéon de uno o varios activos
importantes, puede presentar
inhabilitacion total o parcial de los
Servicios.

deben contar con claves y
usuarios correctamente
identificados.




Tabla 37. Controles mitigadores para el activo host de administrativos. (Continuacion)

116

TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
6 Error de etiquetacion No cuenta con informacién actualizada de Los activos pueden verse afectados, Se encuentra correctamente
de los activos los activos cambios inesperados de la configuracion, etiquetado e identificado
desencadena en pérdida total o parcial de
la informacion critica.
H
U
M
A 7 Mantenimiento No cuenta con una politica de Dafio total o parcial de los activos de Ninguna
N inadecuado de los mantenimiento periddica de los activos hardware o software, limita el
é activos funcionamiento de los servicios
8 Robo o pérdida de los No se cuenta con una politica registro de Inhabilitacion de los servicios, incluye Se encuentran correctamente
activos acceso, de personas a al departamento de pérdidas econémicas en inventario
sistemas
9 Respaldos no No existe una politica adecuada de respaldar Perdida de informacién importante o Ninguna
adecuados la informacion. critica del activo afectado
10 Robo o pérdida de la No se cuenta con una politica registro de Perdida de informacién importante o Ninguna

informacién contenida
en los activos

acceso, de personas a al departamento de
sistemas.

critica del activo afectado
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
Ataques a la red Acceso de personal no autorizado.
(delincuencia, No existe un mecanismo de control
crackers, hackers, ex - perimetral de la red.
H empleados, personas No existe un control eficiente de acceso a la
U 11 mal intencionadas) red inaldmbrica (redes abiertas).
M No cuenta con politicas de uso de la red. Perdida o dafio de los activos, limita el
A No cuenta con politicas de manejo de la funcionamiento de los servicios Informar y capacitar al
N informacion confidencial. personal politicas y
A No cuenta con politicas de seguridad de protocolos que deben
S sistemas operativos. mantenerse en la institucién.

No cuenta con politicas de seguridad de los
activos de comunicaciones.

No cuenta con politica de manejo de claves
de acceso para empleados y ex —empleados.

La tabla 38, muestra los controles de mitigacion para el activo recusrso humano
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Dafio del hardware No existen los repuestos para el correcto  El activo no funciona correctamente e  Respaldar informacién vy
funcionamiento del hardware, falta de impide el servicio por pérdida total o configuraciones.
T presupuesto. parcial.
CE: 2 Dafio del software No cuenta con un protocolo de actualizacion ~ El activo no funciona correctamente e  Respaldar informacion y
N del software. impide el servicio por pérdida total o configuraciones.
E parcial.
o 3 Dafio de los mediosde  No cuenta con politicas del manejo del EIl activo no funciona correctamente e  Aislamiento del cableado
? trasmision cableado estructurado. impide el servicio, por dafio total del estructurado
C medio de trasmision.
é 5 Inhibicion de los No cuenta con un protocolo de manejo de  Los puertos no funcionan correctamente  Habilitacién de los puertos
puertos puertos. por desconexion e impide el servicio. s6lo los necesarios.
6 Falla eléctrica Sobrecarga de energia Desconexion total de los servicios para  Implementacién de sistemas

Fallas del proveedor de suministro
eléctrico.

Tableros eléctricos expuestos.

los wusuarios, impide el normal

funcionamiento.

UPS.
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
7 Software no licenciado No se encuentra con las licencias Los activos, incluidos los de software y Licenciamiento adecuado
actualizadas. hardware no funcionan de manera
eficiente, impide que los servicios sean
usados de manera correcta.
8 Software No cuenta con un protocolo de actualizacion  Los activos, incluidos los de software y  Actualizacién periédica del
T desactualizado de software. hardware no funcionan de manera software.
E eficiente, impide que los servicios sean
C usados de manera correcta.
N 9 Dafio del sistema de No cuenta con un protocolo de Los activos que se encuentran dentro del  Ninguna
@) aire acondicionado mantenimiento periddico. area de comunicaciones o datacenter,
L pueden presentar algin tipo de
o afectacion de modero a grave.
G 10 Dafio del sistema de No cuenta con un protocolo de Los activos que se encuentran dentro del  Ninguna
I aire acondicionado mantenimiento periddico. area de comunicaciones o datacenter,
C pueden presentar algin tipo de
A afectacion de modero a grave.
S 11 Ataque a la red Pérdida parcial o total de la informacion Pérdida parcial o total de la informacién  Mantener monitoreo contante
critica critica de la red, como un IPS para
evitar ataques a la red de datos.
12 Falla de backup Activo no configurado correctactamente o Activo no configurado correctactamente  Ninguna

no existe tal servicio

0 no existe tal servicio
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Terremotos/sismos El edificio no cuenta con una estructura Dafio total o parcial de la Existe un plan de
antisismica. infraestructura de red de datos. contingencia para
Ibarra se encuentra en una zona Perdidas econdmicas y/o humanas. evacuacion de personal
A propensa a sismos. administrativo y
M No existe un plan de capacitacion para estudiantes actualmente.
B el personal, para manejar este tipo de
I emergencias.
E 2 Erupciones volcanicas Ibarra se encuentra en una zona Dafio total o parcial de la Ninguna
N geografica rodeada de volcanes. infraestructura de red de datos.
T No existe un plan de capacitacion para el
A personal, para manejar este tipo de
L emergencias.
E 3 Deslizamientos No existe un plan de capacitacion para el Perdidas econdmicas y/o humanas. Ninguna
S personal, para manejar este tipo de
emergencias.
4 Inundaciones No existe un plan de capacitacién para el Dafio total o parcial de la Ninguna
personal, para manejar este tipo de infraestructura de red de datos.
emergencias.
5 Incendios No existe un plan de capacitacion para el Perdidas econémicas y/o humanas. Ninguna

personal, para manejar este tipo de
emergencias.
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
1 Desconfiguracion No existe un protocolo adecuado de manejo  Los activos, incluidos los de software y  Respaldo de configuraciones
involuntaria de claves de los activos importantes. hardware no funcionan de manera importantes
eficiente, impide que los servicios sean
usados de manera correcta.
H 2 Desconexién del No cuenta con un protocolo de manejo  Los puertos no funcionan correctamente Revision del cableado
U puerto de puertos. por desconexion e impide el servicio. estructurado.
M No cuenta con politicas del manejo del
A cableado estructurado.
N
A
S
3 Violacion  de la No existe una politica periédica de Cambio no autorizado de la Ninguna
configuracion de los actualizaciones de calves. configuracion de uno o varios activos
activos importantes, puede presentar
de comunicaciones inhabilitacion total o parcial de los
servicios.
4 Ingreso de personal no  No se cuenta con un registro de acceso, de  Falla momentanea de los servicios, Ninguna
autorizado personas a al departamento de sistemas perdida de activos, pérdida econémica, y
violacidn de la confidencialidad.
5 Suplantacién No existe una adecuada gestion de clavesde Cambio no  autorizado de la Los empleados y estudiantes

de identidad

usuarios podrian ser compartidas o
divulgadas inadecuadamente.

configuraciéon de uno o varios activos
importantes, puede presentar
inhabilitacion total o parcial de los
Servicios.

deben contar con claves y
usuarios correctamente
identificados.
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
6 Error de etiquetacion No cuenta con informacion actualizada de  Los activos pueden verse afectados, Se encuenta correctamente
de los activos los activos cambios inesperados de la etiquetado e identificado
configuracién, desencadena en pérdida
total o parcial de la informacion critica.
H
U
M
A 7 Mantenimiento No cuenta con wuna politica de Dafio total o parcial de los activos de Ninguna
N inadecuado de los mantenimiento periddica de los activos hardware o software, limita el
'g‘ activos funcionamiento de los servicios
8 Robo o pérdida de los No se cuenta con una politica registro de Inhabilitacion de los servicios, incluye  Se encuentran correctamente
activos acceso, de personas a al departamento de pérdidas econdmicas en inventario
sistemas
9 Respaldos no No existe una politica adecuada de respaldar  Perdida de informacion importante o Ninguna
adecuados la informacion. critica del activo afectado
10 Robo o pérdida de la No se cuenta con una politica registro de  Perdida de informacion importante o Ninguna

informacién contenida
en los activos

acceso, de personas a al departamento de
sistemas.

critica del activo afectado
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TIPO # AMENAZAS VULNERABILIDAD IMPACTO/ACCIONES DE LA ACCIONES DE
AMENAZA MITIGACION
Ataques a la red Acceso de personal no autorizado.
(delincuencia, No existe un mecanismo de control
crackers, hackers, ex - perimetral de la red.
H empleados, personas No existe un control eficiente de acceso
U 11 mal intencionadas) a la red inaldmbrica (redes abiertas).
M No cuenta con politicas de uso de lared.  Perdida o dafio de los activos, limita el Informar y capacitar al
A No cuenta con politicas de manejo de la funcionamiento de los servicios personal politicas y
N informacién confidencial. protocolos que deben
A No cuenta con politicas de seguridad de mantenerse en la institucién.
S sistemas operativos.

No cuenta con politicas de seguridad de
los activos de comunicaciones.

No cuenta con politica de manejo de
claves de acceso para empleados y ex —
empleados.
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4.8 Conclusiones finales de metodologia de evaluacién del riesgo segun la Guia
NIST SP 800 - 30 para la red de datos del Tecnoldgico ITCA.

4.8.1 Para el activo redes y comunicacion.

Para este grupo de activo donde se encuentran los Router del proveedor de internet, y
el router principal de la institucion, dispositivos de suma importancia para que toda la

infraestructura funcione de manera adecuada, se recomienda:

No utilizar contrasefias por defecto, e implementar una politica de cambio
periddico de contrasefias para evitar que cualquier persona pueda ingresar a los
servidores.

e Desarrollar un manual de administracion de este tipo de activos.

¢ Realizar una bitacora de sucesos importante para este tipo de activos.

e Realizar un backup de las configuraciones que se encuentran en los activos.

e Implementar una solucién de control perimetral de la red.

Dentro de este grupo de activos se describen los switch de conmutacion, siendo el
mas importante el switch de capa 3 donde seran configuradas todas las Vlans, por

consiguiente para este grupo de activos se recomienda:

e No utilizar contrasefias por defecto, e implementar una politica de cambio
periddico de contrasefias

e Realizar backups periodicos de las diferentes configuraciones contenidas,
documentarlas y validar que estén realizados de forma correcta.

¢ Realizar un manual de procedimientos ante ocurrencia de sucesos ante amenazas.

4.8.2 Para el activo Servidores

e Implementar una politica de control de cambios, informar al personal de los

cambios que se van a realizar en los servidores.
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Implementar una politica de cambio periédico de contrasefias para evitar que

cualquier persona pueda ingresar a los servidores.

Realizar backups periddicos de las diferentes configuraciones contenidas en los
servidores que posee la Institucion, documentarlas y validar que estén realizados

de forma correcta.

Implementar una politica de respaldo de informacién de los servidores que se

tienen en la empresa

Para el activo host de usuarios

Implementar una politica de mantenimientos periédicos de los host de los
laboratorios, asi se evitara el dafio de las diferentes partes y elementos de estos

equipos.

Implementar una politica de respaldo de informacién, ensefiarle al usuario que
debe respaldar periddicamente su informacidn, puesto que son activos que

facilmente se pueden sustraer.

Para el activo host de administrativos

Implementar una politica de actualizacion de equipos de escritorio cada cierto
periodo de tiempo.
Implementar una politica de backups de equipos, tener a la mano algunos equipos

de backups por si acaso llegue a fallar alguno.

Mantener actualizado el antivirus, lo cual hace que todos los equipos de la

empresa cuenten con proteccion para evitar posibles ataques de virus, spam, etc.

Implementar una politica de respaldo de informacion, ensefiarle al usuario que

debe respaldar peridédicamente su informacion, puesto que son activos que
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facilmente se pueden sustraer.

4.8.6 Para el activo recurso humano

e Implementar una politica de capacitaciones periddicas a los empleados en los
diferentes equipos que se maneja en la empresa.

e Implementar una politica de remplazo del personal ausente.



CAPITULO V

5 Disefio e implementacion del sistema de seguridad perimetral en la red del

instituto

En este capitulo se procedera con la configuracion de los equipos necesarios para la
implementacién de la seguridad perimetral, asi como para la IPS, Firewall y

Segmentacion logica de la red.

5.1 Analisis de los tipos de firewall.

Los firewall son un sistema integrado de software o hardware, para proteccién de redes,
y host en particular, el objetivo principal de este tipo de sistemas es evitar intrusiones no

autorizadas que puedan provocar vulnerabilidad, a los activos o redes de informacion.

5.1.1 Funciones principales de un firewall.

Entre las mas importantes se puede mencionar las siguientes:
e Preservar la seguridad y la privacidad de la informacion
e Proteger una red doméstica o empresarial
e Mantener a buen recaudo la informacién almacenada en la red, servidores,
bases de datos, o hosts de usuarios.

e Evitar intrusiones de usuarios no autorizados o no deseados dela red
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5.5.1 Limitaciones del firewall.

Dentro de las limitaciones de un firewall se encuentran las siguientes:

El firewall en principio es probable que no pueda proteger a ciertas
vulnerabilidades internas como por ejemplo usuarios que sustraigan datos de
servidores, host u otros activos dentro de la institucion.

El firewall no puede proteger contra ataques de ingenieria social como hackers
que suplanten identidad al ingresar a los sistemas vulnerables.

Los firewall no protegen a los ataques que atraviesen el firewall por lo que no
podra repeler la totalidad de ataques que podria sufrir la red.

El firewall no puede proteger contra los posibles ataques a la red por virus
informaticos a través de archivos de software.

El firewall no puede proteger de las fallas de seguridad de los servicios y
protocolos, de los cuales se permita el tréfico es decir si la configuracién no se
efectlia correctamente.

El firewall no puede proteger contra los ataques que se efectien fuera de su punto

de operacion o jurisdiccion.

5.5.2 Tipos de firewall.

Por lo general se han clasificado en tres tipos de firewall:
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5.1.3.1 Firewall personales.

Como su nombre mismo lo indica, su funcion personal es proteger a un solo host
en especifico, permite controlar el acceso a las aplicaciones instaladas, en el host son de

costo bajo y de algunos de distribucion gratuita.

5.1.3.2 Firewall basados en hardware.

Este tipo de sistemas o dispositivos externos que se colocan sobre los dispositivos
destinados para el acceso a internet. Son dispositivos separados que controlan su propio
sistema operativo y proporcionan una linea de defensa contra ataques, el mayor

inconveniente es el alto costo econdmico y son propios del tipo de fabricante.

5.1.3.3 Firewall basados en software.

Son sistemas basados en software libre y los alguno de licencia gratuita se
conocen como firewall software y puede ser usado con mayor libertad. Los firewalls
software se instalan en el ordenador (como cualquier otro programa) y pueden ser
configurados de diversas maneras, permitiendo cierto control sobre su funcionalidad y
sus caracteristicas de proteccion como controles de privacidad y filtrado de web entre
otras. Por otra parte estdn los de software comercial poseen casi la mayoria de
caracteristicas que los anteriores, pero con mayor nivel de proteccidn y control, estos por
lo general tienen un costo econdmico relativamente no tan alto como los basado en

hardware.
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5.2 Politicas de seguridad en la red.

La decision de instalar un firewall puede estar influenciada por dos niveles de politica

de la red de datos como la distribucion y uso del sistema.

e La politica de acceso a la red define los servicios que se permitiran o negaran de
manera explicita es la politica de més alto nivel.

e También define como se utilizan los servicios la politica de bajo nivel define como
se restringira en realidad el acceso y determinara los servicios especificados en la

politica de nivel superior.

Las dos politicas basicas en la configuracion de un firewall y que cambian

radicalmente la filosofia fundamental de la seguridad en la institucion estan dadas por:

e Politica permisiva: Se permite todo el trafico excepto el que esté explicitamente
denegado. Cada servicio potencialmente peligroso necesitara ser aislado
basicamente caso por caso, mientras que el resto del trafico no seré filtrado.

e La politica restrictiva es la mas segura, ya que es mas dificil permitir por error
trafico Potencialmente peligroso, mientras que en la politica permisiva es posible
gue no se haya contemplado algun caso de trafico peligroso y sea permitido por

defecto.
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5.3 Descripcidn y seleccion del software para el desarrollo del disefio del sistema

de seguridad Perimetral.

La descripcion del software, busca seleccionar la mejor opcion, para el desarrollo de la
seguridad perimetral. A continuacion se describen algunos de ellos y sus caracteristicas

principales

5.3.1 Monowall

Monowall es un proyecto destinado a crear un paquete completo de software embebido
servidor de seguridad que, cuando se utiliza junto con un computador integrado,
proporciona todas las caracteristicas importantes de las cajas de firewall comercial
(incluyendo la facilidad de uso) a una fraccion del precio (software libre). Esta basado en
una version de FreeBSD junto con un servidor web, PHP y otras utilidades de unos pocos.

(Zapata, 2012)

5.3.1.1 Caracteristicas de Monowall.

o Router NAT (Network Address Translation) para utilizar las direcciones
IP privadas se esconden detras de la direccion IP pablica del ISP. El reenvio de
puerto asociado con la direccion IP publica a una IP y un puerto de una estacion
de la red local es posible.

« Protocolo de enrutamiento RIPv2 protocolo de informacion de enrutamiento) para
la configuracion dindmica de las tablas de enrutamiento.

o Firewall para la funcion de filtrado de paquetes con SPI (Stateful Packet

Inspection) para filtro basado en el estado de la conexion.


http://fr.wikipedia.org/wiki/Network_address_translation
http://fr.wikipedia.org/wiki/Adresse_IPv4
http://fr.wikipedia.org/wiki/Adresse_IPv4
http://fr.wikipedia.org/wiki/Redirection_de_ports
http://fr.wikipedia.org/wiki/Redirection_de_ports
http://fr.wikipedia.org/wiki/Routing_information_protocol
http://fr.wikipedia.org/wiki/Pare-feu_(informatique)
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De portal cautivo , cuyo objetivo es permitir el acceso a la red a través de una
autenticacion web.

VPN Host-to-LAN para habilitar los equipos cliente para conectarse a la red local
a través de Internet.

Autenticacion Radius , para permitir el acceso a la red a través del punto de
acceso WiFi .

Servidor DNS multizona, para establecer su propia zona DNS y registros
asociados.

Cliente DNS si necesitamos un nombre DNS para llegar al router.

Servidor DHCP para asignar automaticamente direcciones IP a las estaciones

clientes que lo soliciten.

IpCop.

IPCop es una distribucion Linux que implementa un firewall y proporciona una

simple interfaz web de administracion basandose en una computadora personal, lanzada

por primera en el afio 2001. IPCop tiene como objetivos ser un firewall sencillo, con

pocos requerimientos hardware orientado a usuarios domesticos o a pequefias empresas.

(Sanchez, 2012)

5.3.2.1 Caracteristicas de IpCop.

Gestion del tréfico en entrada y salida
La Administracion se realiza mediante una interfaz Web segura

Administracion a distancia con protocolo SSH


http://fr.wikipedia.org/wiki/Captive_portal
http://fr.wikipedia.org/wiki/Virtual_Private_Network
http://fr.wikipedia.org/wiki/Radius_(informatique)
http://fr.wikipedia.org/wiki/Wi-Fi
http://fr.wikipedia.org/wiki/Domain_Name_System
http://fr.wikipedia.org/wiki/DynDNS
http://fr.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
http://www.ecured.cu/Linux

133

e Servicio de DNS dinadmicos
e Servicio Proxy Avanzado, a nivel trasparente y aplicacion. Server DHCP

e Sistema afladido de deteccién de intrusos

5.3.3 Pfsense.

Pfsense es una distribucion basada en FreeBSD, para usarlo en servicios de redes
LAN y WAN tales como firewall, enrutador, servidor de balanceo de carga, su objetivo
es tener un firewall facilmente configurable a través de una interface web incluyendo los
equipos de una sola tarjeta. Es una solucion muy completa, bajo licencia BSD y, de libre

distribucion. (Zapata, 2012)

5.3.1 Caracteristicas de Pfsense.

e Filtrado de origen a destino de IP, protocolo IP, puerto de origen y destino para
TCP y UDP tréfico

e Habilitacion de limites para conexiones simultaneas con reglas de base

e Politicas de enrutamiento con alta flexibilidad para la seleccion del gateway sobre
las reglas de base para el equilibrio de ancho de banda, WAN mudltiple, backup
sobre mé&s ADSL, etc.

e Posibilidad de creacion de Alias de grupos de IP y nombres de IP, redes y puertas.
Estas caracteristicas ayudan a mantener la configuracion limpia y facil de
entender, especialmente con configuraciones con varios IP publicos y numerosos
Servers

e Filtracion y posibilidad de puentear interfaces y filtrar el tréfico entre estas
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e Posibilidad de inhabilitar la filtracion para utilizar pfSense como solo Router

5.4 Eleccién final de software

Para el desarrollo del proyecto se ha seleccionado el software Pfsense siendo un
sistema operativo mas estable para los servicios necesarios que se mencionan a

continuacion en la tabla 39.

Tabla 37. Servicios de Pfsense

Servicios Descripcion

Firewall Pfsense puede ser configurados como firewall
permitiendo y denegando trafico determinado en
la red, de entrada o de salida a partir de una
direccion ya sea de red, host tanto de origen

como destino.

Servidor VPN Pfsense se puede configurar como un servidor
VPN usando protocolos de tunneling tales como
IPSec, PPTP, entre otras

Balanceo de carga Pfsense puede ser configurado como servidor de
balanceo de carga tanto entrante como saliente,
esta caracteristica es usada comunmente en
servidores web, de correo, de DNS. También
para proveer estabilidad y redundancia en él
envié de trafico a través del enlace WAN

evitando los cuellos de botella

Estado del Sistema Pfsense es un firewall, el cual como

caracteristica principal guarda el estado de las
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conexiones abiertas en una tabla. La mayoria de
los firewall no tienen la capacidad de controlar
con precision la tabla de estado.

Servidor DNS y cache DNS Pfsense se puede configurar como un servidor
DNS primario y reenviador de consultas de
DNS.

Servidor DHCP También funciona como servidor de DHCP, se
puede también implementar VLAN desde
Pfsense.

Enrutamiento estatico Funciona como un enrutador ya que entrega
direccionamiento IP y hace el mapeo hacia
afuera.

Monitoreo continuo Puede mostrar las siguientes componentes:
utilizacion de CPU, rendimiento, estado del
firewall, reportes por cada interfaz, manejo de

trafico y ancho de banda.

Fuente: http://www.firewallhardware.es/pfsense.html

5.5 Distribucion logica de la red del Tecnolégico ITCA

Para lograr un correcto disefio de seguridad perimetral como primer paso se
realiza la distribucion de las Vlans de acuerdo al tipo de servicios que se presenta y de

acuerdo a las necesidades de la red.

Se han designado 16 Vlans con su direccionamiento IP y se han asignado de
acuerdo a la direccion de red 172.20.0.1/24. La tabla 40 muestra el direccionamiento que

se ha designado


http://www.firewallhardware.es/pfsense.html

Tabla 38. Distribucion de las Vlans para la segmentacion légica
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Numero de Vlan Direccion IP Mascara Servicio
Vlan 1 172.10.1.0 255.255.255.0 Por defecto
Vlan 2 172.20.1.1 255.255.255.0 Servidores
Vlan 3 172.20.2.1 255.255.255.0 Administrativos
Vlian 4 172.20.3.1 255.255.255.0 Sistemas
Vlan 5 172.20.4.1 255.255.255.0 Laboratorios
Vlan 6 172.20.5.1 255.255.255.0 Wireless
Vian 7 172.20.6.1 255.255.255.0 Vigilancia
Vlan 8 172.20.7.1 255.255.255.0 Coordinadores
Vian 9 172.20.8.1 255.255.255.0 Internet
Vlan 10 172.20.9.1 255.255.255.0 Laboratorio3
Vlan 11 172.20.10.1 255.255.255.0 Wireless-
Estudiantes
Vlan 12 172.20.11.1 255.255.255.0 Wireless- Docentes
Vlan 13 172.20.12.1 255.255.255.0 - Wireless
Administrativos
Vlan 14 172.20.1.14 255.255.255.0 Wireless- Invitados
Vlan 15 172.20.15.1 255.255.255.0 Cyber
Vlan 16 172.2016.1 255.255.255.0 CACMU

Fuente: Basado en investigacion tedrica y practica
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5.5.1 Distribucion de las direcciones IP para las Vlans.

Luego de haber designado el direccionamiento para cada una de las Vlans se
desarrolla la distribucién de las direcciones IP de la red 172.20.1.1 de cada Vlan la tabla
41 muestra el direccionamiento de la Vlan 2 de servidores. La distribucién de las deméas

VIans se encuentra en el anexo 2.

Tabla 39. Distribucion de las IP de la Vlan 2

SOFTWARE / APP DIRECCION IP
SSOO WIN 7 172.20.1.15
D-VIEW CAM 172.20.1.15
ACADEMICO1 172.20.1.6
ACADEMICO 172.20.1.20
WINDOWS 7 172.20.1.20
WINDOWS SERVER 2012 172.20.1.150
FTTP 172.20.1.40
WEB 172.20.1.33
PROXY LABORATORIOS 172.20.1.16
PROXY ADMINISTRATIVOS 172.20.1.151
ACTIVE DIRECTORY 172.20.1.6
BACKUP 172.20.1.150
FACTURACION 172.20.1.32
CAMARAS DE VILGILANCIA 172.20.1.48
VoIP 172.20.1.96

Fuente: Basado en investigacion teorica y practica
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5.6 Disefo del sistema de Seguridad Perimetral.

El disefio permite desarrollar la mejor solucién que se acople a las necesidades para

mejorar la seguridad de los activos de la red de datos del Tecnologico ITCA.

Para esto se han dividido la red en tres zonas la red WAN, red de la zona
desmilitarizada DMZ y la red local LAN, La figura 27 muestra el disefio de Seguridad

Perimetral.

INTERNET

ROUTER CISCO
900 TELCONET

ZONA DESMILITARIZADA
DMZ

Figura 27. Topologia del disefio del firewall

Fuente: Basado en investigacion tedrica y practica

5.6.1 Direccionamiento del disefio de seguridad perimetral del Tecnol6gico ITCA.

La tabla 42 muestra el direccionamiento propuesto, que se lleva acabo para el disefio del

firewall.
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Tabla 40. Direccionamiento del disefio de red

Red Direccién IP Mascara

Red WAN 192.168.137.2 255.255.255.0
Red DMZ 172.16.101.0 255.255.255.0
Red LAN 172.16.4.1 255.255.255.0

Fuente: Basado en investigacit’)n tedrica y practica

5.6.2 Principios y caracteristicas de disefio.

El Firewall es colocado entre la red local LAN y la red WAN y por ende separa la red de

la zona desmilitarizada DMZ

5.6.2.1 Objetivos

e Establecer un enlace controlado
e Proteger la red local de ataques

e Proveer un Gnico punto de choque

5.7 Configuracion de los equipos del sistema de seguridad perimetral para la red
de datos del tecnoldgico ITCA.

En este capitulo se detalla el proceso de configuracion e implementacion que
comprende el sistema de seguridad perimetral, y de la nueva segmentacion como la

configuracion del servidor en el cual se alberga el firewall.
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5.7.1 Configuracion de los equipos de red

Para la configuracion del switch de Core se realiza un procedimiento establecido de
la siguiente manera, la configuracion completa se encuentra en el anexo 3.la imagen 43

muestra el resumen de la configuracion de las Vlans.

e Configuracion de Nombre

e Configuracion de las contrasefias para ingreso de consola y telnet
e Configuracion del Banner

e Configuracion de VTP Server

e Configuracion de las nuevas VLANS

e Configuracion de la IP en las Interfaces de VLAN

e Configuracion de los Enlaces de Troncal



Tabla 41. Resumen de la configuracion de las Vlans
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[ | e e e e e L R 0 e ]

SW-ITCA-CORE#show vlan-switch
VLAM Name
1 default

z servidores

3 Administrativos
4 Sistemas

5 Laboratorios

& Wireless

7 Vigilancia

8 Coordinadores

9 Internet

10 Laboratorio3

11 W_Estudiantes
12 W_Docentes

13 W_Administrativos
14 W_Invitados

15 Cyhber

16 CACMU

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

VLAN Twpe SAID MTU Parent
1 enet 100001 1500 -
2 enet 100002 1500 -
3 enet 100003 1500 -
4 enet 100004 1500 -
5 enet 100005 1500 -
& enet 100006 1500 -
7 enet 100007 1500 -
8 enet 100008 1500 -
9 enet 100009 1500 -
10 enet 100010 1500 -
11 enet 100011 1500 -
12 enet 100012 1500 -
13 enet 100013 1500 -
14 enet 100014 1500 -
15 enet 100015 1500 -
16 enet 100016 1500 -

Status

active

active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active

Status
active

active
active

Fal/0, Fal/l, Fal/2, Fal/3
Fal/4, Fal/5, Fal/6, Fal/7
Fal/8, Fal/9, Fal/10, Fal/11l
Fal/12, Fal/13, Fal/14, Fal/15

RingMo BridgeMo 5tp BrdgMode Transl Transz

I
I
o R o o o o o o o o o o i R Y

Fuente: Basado en investigacion teorica y practica

5.7.2 Configuracion de las interfaces del firewall Pfsense

Para la configuraciéon del Firewall Pfsense, los pasos de instalacion se pueden

observar en el Anexo 4, después de obtener una configuraciéon exitosa se deben

configurar las zonas de la red, las interfaces del firewall y las reglas que permitirdn o

denegaran el acceso a los diferentes servicios.
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Las figura 28, 29 y 30 muestran la configuracion de las tarjetas Ethernet para cada

una de las zonas establecidas la red WAN, red LAN y red DMZ

» Interfaces

* Firewal » Services * VPN » Status * Diagnostics * Gold * Help

* System

[0 I/

Interfaces: WAN

General configuration

Enable 72l
a—— [, wan
Enter 3 description (name) for the interface here.

o Sutc 1Pvé -

1pve Configuration \ /

MAC address

This fi2ld can be usad 1 modfy (“spoof ) the MAC addwass of the imteace
Erce 3 MAC address in the following formats smummansnans: o leave biank

(7\;0&4 leave this field blank, the acapter’s defack MTU will be used. This is typically 1500 bytes but can vary in some
croumstances,

lfymeme’a valuemt?vsﬁeH then MSS clamping for TCP connections o the valus entersc sbove minus 40 (TCR/IP
header sze) will be in

Spaad and dupex S b

Static IPv4 configuration

1Pvd address 192.168.137.2

154 Usstras Geteoey « - addanewone.
T 0 krtucs i o1 Lot commction,sebct 1 ity from the k3t or 832 8 new che using the ek stove.

On locsi LAMN: the upmtresm gatewsy

\/

Figura 28. Configuracion de la red WAN

Fuente: Pfsense version 2.2.5

» System » Interfaces * Firewall » Services » VPN » Status » Diagnostics » Gold » Help

{t}nterfaces: DMZ

General configuration
[V] Enable Interface

N, pMz
Enter & description (name) for the interface he

1Pva Configuration =
= &.s& IPvé /

1Pv6 Configuration e ———
Type

None -

MAC adcress

his field can be used t modify ("spoof”) the MAC address of this interface
D w st ey 7 the Toloving format mvRtRRDRDN O B8 ve blank

I‘\;ou leave this field blank, the adaster’s defauk MTU will be used, This is typically 1500 bytes but can vary in some
circumstances.

If\"ou enter 3 value in this field. then MSS clamping for TCP connections o the value enterec above minus 40 (TCP/IP

[N172.16.101.1 s 2
ET————To s e e,

1t s interface s an Intarnat commction, swect an exsting Geteney from the fat o 833 & new one i the bk soove
On ioea LAl the uzslrms galmem, 2fmud D= mone

Figura 29. Configuracion de la red DMZ

Fuente: Pfsense version 2.2.5



» System *» Interfaces * Firewal » Services * VPN » Status * Diagnostics * Gold » Help

Inte{rfbaces: VLANLaboratorios

General configuration

Ename e Interface

Description /&, VLAN-S
Enter a description (name) for the interface here.

1Pv4 Configuration \ Seacic 1PV /
g tatc 1Py

1Pv6 Configuration \\ /
T - =

This fisld c2n be used o modfy ("spoof) the MAC address of this inteface
Enter 3 MAC address in the following format: saxmomomoman or leave blank

R

If you leave this field blank, the adapter's defaclk MTU will be used. This is typically 1500 bytes but can vary in some
crcumstances,

If you enter 2 vakue in this field, then MSS clamping for TCP connections to the value entered sbove minus 40 (TCP/IP
header size) will be in effect,

Advanced | - Show advanced option

Static IPv4 configuration

L

Figura 30. Configuracién de la red LAN

Fuente: Pfsense version 2.2.5

5.7.3 Configuracion de firewall Pfsense Vlans

Se configura cada Vlan para permitir el acceso a internet entre el Firewall Pfsense y
el switch de Core, de la siguiente forma se selecciona la interfaz, numero de Vlan y una
descripcion de la Vlan. La figura 31 muestra como debe ser configura esta configurada la

Vlan 5.

» System  » Interfaces  » Frewal » Services » VPN  » Status  » Diagnostics  » Gold  » Help

qnterfaces: VLAN: Edit HFae
T —
Parent interface erml (08:00:27:ch:76:1e)

Only VLAM capable interfaces wil be shawn,

VLAN tag R

)
Description %, VLAN-servidares
Yo e & descriptio vour reference (not parsed).

cance

Figura 31.configuraciéon de la Vlan 5 acceso a internet.

Fuente: Pfsense version 2.2.5
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e Unavez creado las Vlans, seleccionamos la interfaz fisica y la Vlan de la siguiente

manera en la figura 32.

¥ System

» Frewal  » Services » VPN » Status  » Diagnostics  » Gold

Interfaces: Assign network ports

SPRPOBMMIRY .o roups | Wirele | wans | s | Pees | e | | s | Lacc

Available network ports:

Interfaces that are configured as members of 2 lagg W

em? {08:00:27:02:72:83
VLAN 4 on eml
VLAN 1 on eml

zn-Sistemas)
L&N-Defzult)

VLAN 7 on eml {VLAN-Vigilzncia)
VLAN & on eml {VLAN-coordinadores)
VLAN 9 on eml {VLAN-Int=rnst)

VLAN 10 on eml (WLAN-Lsboratoric3)

Interface Network port
VAN emd [08:00:27:25:dec:32) -
LAN I VLAN §on eml (VLAN-Lsborstorics)  |w) R
emd [08:00:27:25:dec:32) =
DMZ emi [08:00:27:ch: 7612} L.§
-

VLAN 12 on eml {
VLAN 13 on eml {
VLAN 14 on eml {
VLAN 15 on eml {
VLAN 16 on eml {

VLAN 11 on eml [WLAN-Y

NEstudizntes)
WVLAN-WDocentes)
WLAN-W Administrativos)
VLAN-WInvitados)
WLAN-Cyber)

CACMU)

VLAN 100 on eml (VLAN-VGIP)

Figura 32.asignacion de la Vlan 5 hacia la red LAN

Fuente: Pfsense version 2.2.5

De la siguiente manera como describe la figura 33 muestra la configuracién de la

interfaces para acceso a internet.

» Interfaces  » Frewal  » Services » VPN » Status  » Diagnosti

‘”:}nterfaces: Assign network ports
PRSSESBRY ncrsc roups | rees | v | Qs | v | G | GI ) s ) LA |
Interface Network port
WAN m (08:00:27:25:dc:32) -
LAN (m [VLAN-Lzberstorics) - K]
DMZ =m2 [DEm == - L.Q
Available network ports: emi [08:00:27:ch: 75:12) - L_.E

Interfaces that are configured as members of a lago(4) interface will not be shown,

Figura 33. Asignacién a las interfaces con la Vlan 5

Fuente: Pfsense version 2.2.5
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e habilitamos la interfaz LAN y configuramos la direccion IP, el nombre de la
interfaz y los parametros necesarios. La figura 34 muestra la configuracion de

IPV4 estatico y guardar la configuracion necesaria.

» System  » Interfaces  » Frewal » Services » VPN » Status  » Diagnostics  » Gold  » Help

Interfaces: LAN FEEa

General configuration

Enable Enable Int
Description
e interface here.
E[r:\:; Configuration Static Pva w
1Pv6 Configuration Mane -
Type

MAC address

This field can be used to modify ("spoof™) the MAC address of this interface
Enter a8 MAC address in the following formats socxeooxxxx:xx or leave blank

If you leave this field blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some
drcumstances.

MSS

If you enter a value in this field, then M55 damping for TCP connections to the value entered above minus 40
{TCP/IP header size) wil be in effect.

Speed and duplex - Show advanced option

Figura 34.seleccion de la interfaz LAN

Fuente: Pfsense version 2.2.5

e ahora se cambia la descripcion y seleccionamos IPV4 estatico, para colocar su
respectiva IP ala VLAN 5. Guardamos los cambios y aplicamos como en la figura

35.
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» System v Interfaces  » Firewall »Services » VPN » Status  » Diagnostics  » Gold  » Help

aces: LAN o+ [
General configuration
Enable Enable Interface
Description VLAN-5 A__EFR
ENter a OenmrmehemamamtasaamteraTE Nere,
IPv4 Configuration Pp—
Type Static Py [
IPv6 Configuration Static [Pv4
Type
MAC address PPPoE
PPTP
|LZTP lsed to modify ("spoof”) the MAC address of this interface
Enter a MAC address in the following format: sxcxcacocecx or leave blank
MTU

If you leave this field blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some
drcumstances,

MSS F

If you enter a value in this field, then M35 clamping for TCP connections to the value entered above minus 40
(TCP/IP header size) will be in effect,

Speed and duplex - Show advanced aption

» System v Interfaces  » Frewal  » Services » VPN » Status  » Diagnostics  » Gold  » Help

Speed and duplex - Show advanced option

Static IPv4 configuration

1Pu4 address 172.20.4.1 I .

[Pv4 Upstrezm Gawsway

+ -o add a new cne,
T ths "'.E_'ECE i 2n Internet connection, select an exist Ing EE:E\‘.’E‘,' :'D" the st Or 204 2 new one using the link above,
On locz| LANS the upstream gatewsy should be “nona”,

Private networks

["] Block private networks

When set, thiz option blocks traffic from IP addresses that are reserved for private networks as per RFC 1918
(10/8, 172.16/12, 192.168/16) as well as loopback addresses (127/8). ‘You should generally leave this option
turned on, unless your WAM network lies in such a private address space, too.

[7] Block bogon networks

When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assigned by
IAMA. Bogons are prefixes that should never appear in the Internet routing table, and obviously should not appear
as the source address in any packets you receive,

Mote: The update frequency can be changed under System->Advanced FirewallMAT settings.

Figura 35. Cambio de la interfaz LAN por la Vlan 5

Fuente: Pfsense version 2.2.5
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Ahora las interfaces deben quedar configuradas de la siguiente manera como indica la

figura 36.

By F oyowcin L LRI ) £ e ) Forncyvan FOTIYILCD Fyrn F ouduus F gyl ivouey Fauu ooy

Interfaces: Assign network ports
SRBRMIARY .- roup | wrcless | Avs | Qs  pres | G |G | tdoes | L |
Interface
WAN
VLANS VLAN & an eml (VLAN-Lzboratorics) @
DMz em? (08:00:27:02:72:83) @
Available network ports: em1 (08:00:27:cbi76:1e) L.ﬂ

Figura 36. Asignacion de las tarjetas de las redes

Fuente: Pfsense version 2.2.5

5.7.4 Configuracion del NAT en Pfsense

NAT es un mecanismo utilizado Pfsense para intercambiar los paquetes entre dos
redes que asignan mutuamente direcciones y permite el acceso a los servidores desde el

exterior (puertos y puerta de enlace), lo que popularmente se Ilama como "abrir puertos"

La imagen 37 muestra como se configura el NAT para la red de la siguiente manera
Damos clic en el signo (+), para generar nueva regla de NAT y Colocar la direccion de
red de la VIan como origen, y por el momento cualquier puerto y cualquier destino.
Después se puede ir adaptando a las necesidades del disefio de la red siempre guardar la

configuracién.
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+ Diagnostics

+ Gold

+ Help
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Firewall: NAT: Outbound: Edit

Edit Advanced Outbound NAT entry

Disabled

Do not NAT

Interface

Protocol

Source

Destination

[C] pisable this rule
Set this option to disable this rule without removing it from the list.

O Enabling this option will disable MAT for traffic matching this rule and stop processing Outbound MAT rules,

Hint: in mast cases, you won't use this option.,

WAN -
Choose which interface this rule applies to,
Hint: in most cases, you'll want to use WAN here.

any -
Choose which protocol this rule should match.
Hint: in most cases,_ aapaclo gy here,

Metwark -

172.20.4.0| [ 4.

Enter the source network for the outbound [Jé

mapping.
(leave blank for any)

[ not

Ise this option to invert the sense of the match.
Type: any -

Address: I /]24

Figura 37.configuracion de una regla NAT

Fuente: Pfsense version 2.2.5

@

e La imagen 38 muestra como debe quedar la configuracién para la red de la

siguiente manera la direccion 172.16.101.0 que es la red DMZ se habilita el NAT

para acceso a toda la red LAN, la direcciéon 172.16.1.0 que corresponde a la red

de servidores y la direccion 172.20.4.1, en este caso se ha habilitado los puertos

80 para HTTP, 443 para HTTS y 53 para DNS
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@ pfsenseitca.com - Firewalt X \ +

192.168.137.2 firen s

» Frewal » Services » VPN » Status » Diagnostics » Gold » Help

Firewall: NAT: Outbound

rort rorward | 13 R0 w0

Aut s bound NAT rule g Hybrid Outbound NAT rule generation
(1Psec passthrough included) (Automatic Outbound NAT + rules below) S
Save
& Manual Outbound NAT rule ge Disable Outbound NAT rule generation
(AON - Advanced Outbound NAT) (No Outbound NAT rules)
Happings:
~ Source Destination NAT NAT  Static
Interface  Source Port Destination  popy ' Address  Pot  Port
O wan 172.20,4.0/24 ~ o " WAN sdcress | * N
D wan | 17216100004 | - B E |wanadgess = | o
D wan 172.16.1.0/2¢ upp |t SDACD/5] | WAN address | * NO
D wan 72161024 | x| * | w080 [waneggess [= | o
D wan | 172.16. 1.0/24 [ o B [ /443 [ WAN sdcress e [ N
D wan { 172.16,.3.0/24 | tepfuco™ B . o fcp)S) [ WAN address [ [ NO
D wan ! 172.16.2.0/23 [ o™ 30 AN address 0
D waxn | 172.16,2.0/23 wp - %2p/443 » WAN address | * NO
0 wan 172.16,0.0/2% oo™ - " WAN adcress ™ NO

Figura 38. Habitacion de puertos para el NAT

Fuente: Pfsense version 2.2.5

5.7.5 Configuracién de Squid Proxy

Squid proporciona un servicio de proxy que soporta peticiones HTTP, HTTPS y
FTP para los equipos de la red que necesitan acceder a Internet y a su vez provee la
funcionalidad de caché especializado en el cual almacena de forma local las paginas
consultadas recientemente por los usuarios. De esta forma, incrementa la rapidez de

acceso a los servidores de informacién Web y FTP que se encuentran fuera de la red LAN
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La figura 39 muestra habilitacion de Squid Accede al Administrador Web de su

pfSense, y haga clic en "Server -> Packages", desplazar por la lista y encontrara Squid y

haga clic en "+" para instalar, espere a que finalice el proceso y vuelva a la seccion de

paquetes para buscar squidguard e instalar también este paquete anteriormente ya se ha

instalado una lista negra como se muestra en la figura 40.

Enable

Proxy filter SquidGuard: General settings
LA ommon At | Groups ACL | Target categories | Times | Rewrites | Blackist [ Log | XHLRPC Sync

:}- 172,204 1/ pkg_edit.phpleml=zquidguard xml&id= ¢ || Q Buscor ﬂ? B 4+ A& ©

b System  » Interfaces  » Frewal » Services » VPN » Status  » Diagnostics  » Gold  » Help

Check this option to enable squidGuard,
Important: Please set up at least one category on the Target Categories' tab before enabling, See this link for details,
For saving configuration YOU need dick button 'Save' on bottom of page

After changing configuration squidGuard you must apply all changes

SquidGuard service state: STARTED

LDAP Ophions

Enable LDAP 0
Filter Enable options for setup Idap connection to create filters with Idap search
LDAP DN I
Configure your LDAP DN (ex: cn=Administrator,cn=Users,dc=domain)
LDAP DN I
Paseword e 5
Password must be initialize with letters (Ex: Change123), valid format: [a-zA-Z\/1[a-zA-Z0-3/_\-\. %\ 36\ +\7=8]
Strip NT
domain name

Strip NT domain name component from user names (' or | separated).

Figura 39. Habilitacion de proxy Squid

Fuente: Pfsense version 2.2.5
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6_ i) |172.204 1/ squidGuard/squidguard_blacklist.php [ Q, Buscar ‘ﬁ' B ¥+ @A ©

» System  » Interfaces  » Frewall  » Services  » VPN b Status  » Diagnostics  » Gold + Help

Proxy filter SquidGuard: Blacklist page
Generai zettm= cinciee. [ EETTIE)

f

Blacklct Updste R; http:/fwovwv.shallalist.de/Downloads/shallalist.tar.gz
[ Download ][ Cancel ] [ Restors default ]

Enter FTP or HTTP path to the blacklist archive here.

Figura 40.descarga de la lista negra

Fuente: Pfsense version 2.2.5

e Target Categories permite generar 2 categorias para el bloqueo en la red LAN una

para redes sociales y otra para impedir el tipo de descargas .exe, como se indica

en la tabla 41.

E 1) 1722041/ plg phpteml=squidguard_destxml @ || Q guscor ff B ¥ #& @ =

» System  » Interfaces  » Frewall » Services » VPN » Status  » Dgnostics  » Gold  » Help

Proxy filter SquidGuard: Target categories |
Gener setins | ommon AL OO mcs | e | tiscis | Lo | LRz sy
Name Redirect Description

redes_sociales hé @
Extension-gxe ké LS

tﬂ

Figura 41.Bloqueo de paginas no deseadas

Fuente: Pfsense version 2.2.5
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e Paraespecificar cuales son la redes sociales que se bloguean se ubica directamente

el dominio de las paginas como se muestra en la figura 42

1722041/ phy_editphpTeml=zquidguard_destxm|

+ Gold

r System v Interfaces  » Frewal  » Services » VPN » Status v Diagnostics *+ Help

roxy Tilter SquidGuard: Target categories: Edit
Common ACL | Grous AL ISR i | Rcuries | Backist | Log | XLAPCSyne
Name I\‘redes_suciales
nter a unique name of this rule here.
ETes ust consist between 2 and 158 —0-3], The first one must be a letter,
Order — -
Select the new position for this target category. Target categories are listed in this order on ALCs and are matched from the top down
in sequence,
/ \
Domain List routube.com hotmail.com facebook.com
Enter destination domains or IP-addresses here, To separate them use space.
Example: mail.ru e-mail.ru yahoo.com 192, 1638.1.1
URL List

Figura 42. Bloqueo por dominio de las redes sociales

Fuente: Pfsense version 2.2.5

El bloqueo de las descargas de igual manera se ubica el nombre de la extension para cada

una de las que sean necesarias como se muestra en la figura 43.



153

€& )G 172.20 4.1/ plkg_edit.phpTaml=squidguard_destxml [ G Q, Buscar ﬁ @ 4 i &
» System  » Interfaces  » Firewal »Services » VPN » Status  » Diagnostics  » Gold

Enter destination URLs here. To separate them use space.
Example: hast, sa

Regular

Expression
Enter word fragments of the destination URL. To separate them use | . Example: mailjcasino jgame |\ rsdfs

Redirect none -

made select redirect mode here,
Mote: if you use ‘transparent proxy’, then 'int' redirect mode will not accessible,
Options:ext url err page , ext url redirect , exturl as 'move’ , exturl as ‘found'.

Redirect
Enter the external redirection URL, error message or size (bytes) here,

Description I&

Figura 43. Blogueo de las descargas

Fuente: Pfsense version 2.2.5

5.7.6 Reglas del proxy

En la pestafia “groups acl” para crear una lista de acceso ACL. Se ubica la direccién
IP o de red a la cual se le quiere aplicar las reglas del proxy como se muestra en la figura

44,
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h‘ i) 172,204 1/ kg _edit.phplaml=squidguard_aclxmlé [y

Je)
(=53]
:

wBe ¥ Ao v

» System  » Interfaces  » Frewal » Services »WPN  » Status  » Diagnostic  » Gold  » Help

Proxy filter SquidGuard: Groups Access Control List (ACL): Edit
PSP et catcgorcs | Tmes | Rewrite | Backist | Log | XHLRPC Sync

Disabled [

Mﬁﬂs ACL rule, \

N\
SITE I\ filtrar
3 unigue name of this rule here,
The name i 1 % |&-2_0-3], The first one must be a letter,
Order — -
Select the new position for this ACL item. ACLs are evaluated on a first-match source basis.
Note:
Search for a suitable ACL by field 'source’ will occur before the first match. If you want to define an exception for some sources (IF)
from the IP range, put them on first of the list.
Example:
ACL withusi TLrange) 50 - must be placed before ACL with more large ip range 10.0.0.0/24.
Ehent 172.20.4.0/24
(source)

Enter dient's IP address or domain or “username” here, To separate them use space,

Example:

IP: 152.163.0. 1 - Subnet: 192, 163.0.0/24 or 192, 163, 1.0/255,255.255.0 - IP-Range: 192,163, 1.1-192.1658.1. 10
Domain: foo.bar matches foo.bar or *.foo.bar

Username: 'userl’

Ldap search (Ldap filter must be enabled in General Settings):

|dapusersearch ldap:/{192. 168.0. 100,/DC=domain,DC =com?s AMAccountiame ?sub? (&{sAMACcountName =%6s)
frmemherMif =k =it e M =l leera 34 20N =dnmain 86 20N =enmy

Figura 44.creacion de la lista de acceso ACL

Fuente: Pfsense version 2.2.5

e Se seleccionaTarget Rules, para las opciones de la lista negra y de las categorias
que fueron creadas. Para aplicar las reglas. Vamos a denegar paginas con la opcion
denny para las redes sociales, descargas .exe, y paginas pornograficas, como se

muestra en la figuras 45,46 y 47 respectivamente.
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Time

Target Rules

Do not allow
IP-Addresses
in URL

Redirect
made

Redirect

& 172,20 4.1/ ply_edit.phpaml=

wBa ¥+ & © 0

+ Gold

idguard_aclxml C

» System  » Interfaces b Frewal  » Services + VPN » Status  » Diagnostics + Help

Enter dient's IP address or domain or "username” here, To separate them use space.

Example:

IP: 192, 168.0.1 - Subnet: 132,168.0.0/24 or 192, 168, 1.0,255.255,255.0 - IP-Range: 192, 168.1.1-192,168.1. 10
Domain: foo.bar matches foo.bar or *.foo.bar

Username: 'userl'

Ldap search (Ldap filter must be enabled in General Settings):

|dapusersearch Idap: /{192, 168.0. 100/DC=domain,DC =com?sAMAccountiame?sub? (f{sAMAccountiame =%as)
{memberOf=CN =it%:2cCN =Users % 2c0C =domain %:2cDC =com))

Attention: these fne don't Aave break fne, all on one line

Tiempo-prushs -
Select the time in which ‘Target Rules’ will operate or leave 'none’ for rules without time restriction. If this option is set then in off-time

the second ruleset will gperata
———
Iredes_sociales |Extension-exe !blk_BL_downloads !blk_BL_porn all [ redes_sociales !Extension-exe !Wteg’d

Tarzat Rules List (dlick here) ¥ X

]

To make sure that people do not bypass the URL filter by simply using the IP-Addresses instead of the FQDM you can check this
option. This option has no effect on the whitelist.

none -
Select redirect mode here,
Mote: if you use transparent proxy’, then 'int’ redirect mode will not accessible.
Options:ext url err page , ext url redirect , ext url as ‘move’ , exturl as 'found',

? 1722041/ pkg_edit.phpizml=z

Figura 45. Bloqueo de la paginas de redes sociales.

Fuente: Pfsense version 2.2.5

wBe ¥ & 09

+ Gold

idguard_aclaml C

b Systern v Interfaces v Frewall  » Services  » VPN » Status  » Diagnostics + Help

Target Rules List (click here) ¥ X
ACCESS: "whitelist' - zlways pass "demy’ - block: "zslow’ - pass, if not blocked.

Target Categories for off-time

If "Time" not defined, this is cohsmn will be ignored.

Target Categories

retes_sooizles]
[Btersion-ee]

[blk_BL =dv]
[blk_BL_zggressive]
[blk_BL_zloohol]
[blk_BL_snanwvpn]
[blk_BL_zutomobile_bikes]
[blk_BL_zwtomobile_boats)
[blk_BL_sutomobile_cars]
[blk_BL_zwtomobile_planes)
[blk_BL_chat]
[blk_BL_costraps]
[blk_BL_dating]
[blk_BL_downloads]
[blk_BL_drugs]
[blk_BL_dynamic]
[blk_BL education_schoolks)
[blk_BL_finance_banking]

[blk_BL_finzroe insurance]

[blk_BL finznce_maneylending]

[blk_BL_finance_other]
[blk_BL finznce_rezlestate]

[blk_BL finznce_trading]

Figura 46. Bloqueo de la paginas para descargas

A [ A

Trztes sooizles]
[Bxtension-axg]
[blk_BL_adv]
[ole_Bl_zggressive]
[blk_B1_zloohel]
[blk_BL_znonvpn]
[blk_BL_zutomobile_bikes]
[blk_BL_zutomobile_bozts]
[blk_BL_suwtomobile_cars]
[blk_Bl_sutomobile_planes]
[blk_B1L_chat]
[blk_BL_costtraps]
[blk_B1_dzting]
[blk_BL_dowmnlozds]
[blk_BL_drugs]
[blk_BL_dynzmic]
[blk_BL_educstion_schooks]
[blk_BL_finzrce_banking]
[blk_BL_finance_insurancz]
[blk_BL_finznce_moneylending]
[blk_BL_finance_other]
blk_BL_finzres reslestatz]

[blk_BL_finznce_trading]

Fuente: Pfsense version 2.2.5

ao0ess

S00ess

0025

ao0ess

e

LIRE DR BN DR B B BRC DR B BN BE DR B BN BE DAL BN B B IR B BN |
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172.204.1/ pkg_edit.phpTeml= squidguard_aclxml

NIE

+ System + Interfaces + Firewall rvi » Status 3

mpi e — - —
[blk_BL_library] EooEss - - 1 FcoEEE - -
[blk_BL_military] EooEss - w [blk_BL military] FcoEEE - -
[blk_BL_models] EooEss - w [blk_BL_models] FcoEEE - -
[blk_BL_mawies] . +  [blk_BL_movies] . -
[blk_BL_massic] EooEss - » [blk_BL music] FcoEEE - -
[blk_BL_news] EooEss - w [blk_BL news] FcoEEE - -
[blk_BL_podeasts] EooEss - w [blk_BL_podcasts] FcoEEE - -
[blk_BL_politics] EooEss - « [blk_BL_politics] FcoEEE - -
[blk_BL_porn] @ooEss can w [blk_BL_poen] scoess can -
[blk_BL_radiotv] EooEss - w [blk_BL_radiotv] FcoEEE - -
[blk_BL_recreation_humaor] EooEss - w [blk_BL recreation_humeor] FcoEEE - -
[blk_BL_recreation_martizlars] EooEss - w [blk_BL_recrsstion_martizlarts] FcoEEE - -
[blk_BL_recreation_restzurants] EooEss - w [blk_ Bl _recrsstion_restaurants] FcoEEE - -
[blk_BL_recreation_sports] EooEss - w [blk_BL_recrsstion_sports] FcoEEE - -
[blk_BL_recreation_trawel] EooEss - w [blk_BL_recrsstion_travel] FcoEEE - -
[blk_BL_recrestion_weliness] Booess - w [blk_BL_recrestion_wellness] sooEss -
[blk_BL_redirector] EooEss - w [blk_BL redirector] FcoEEE - -
[blk_BL_r=ligion] EooEss - w [blk_BL_religion] FcoEEE - -
[blk_BL_remotecontrol] EooEss - w [blk_BL remotecontrol] FcoEEE - -
[blk_BL_ringtones] EooEss - w [blk_BL_ringtones] FcoEEE - -
[blk_BL_science_sstrononmy] EooEss - w [blk_BL science sstronomvy] FcoEEE - -
[blk_BL_science_chemistry] EooEss - w [blk_BL science chemistry] FcoEEE - -
[blk_BL_searchengines] EooEss - w [blk_BL_searchengines] FcoEEE - -
[blk_BL_ses_education] EooEss - w [blk_BL_ses education] FcoEEE - -
[blk_BL_s=s_lingeria] EooEss - w» [blk_BL s=x_lingsric] FcoEEE - -
[blk_BL_shopping] EooEss - w [blk_BL_shopping] FcoEEE - -
[blk_BL_socizinet] EooEss - w [blk_BL_socizinet] FcoEEE - -
[blk_BL_spryweane] EooEss - » [blk_BL spyware] FcoEEE - -

Figura 47. Blogueo de la paginas pornograficas

Fuente: Pfsense version 2.2.5

En la pestafia de “General Settings”, para iniciar el servicio del proxy como se

muestra en la figura 48.
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General 52

Enable

Proxy filter SquidGuard: General settings

¥ System

» Interfaces  » Frewall » Services » VPN » Status

» Diagnostics  » Gold  » Help

Crmamon ACL | Groups ACL | Target categories | Timas

e ics | Backist | Lop | XMLRPC Sync)
Check this option to enable squidGuard.

Important: Please set up at least one category on the Target Cateqories’ tab before enabling. See this link for details,
For saving configuration YOU need dick button 'Save’ on bottom of page

After changing configuration squidGuard you must apply all changes

SquidGuard service state: STARTED

LDAP Options
Enable LDAP W
Filter Enable options for setup ldap connection to create filters with Idap search
LDAP DN I
Configure vour LDAP DN (ex: cn=Administrator,cn=Users,dc=domain)
LDAP DN I
Password e "
Password must be initialize with letters (Ex: Change123), valid format: [a-zA-Z\][a-zA-20-2/ -1\ e\ +\7=8&]
Strip NT
domain name

Strip NT domain name component from user names ([ or \ separated).

Figura 48. Inicializacion del servicio proxy Squid

Fuente: Pfsense version 2.2.5

5.7.7 Reglas de firewall Pfsense.

Las reglas del firewall se aplican para las tres zonas determinadas para la red WAN,

red LAN y la zona desmilitarizada DMZ, donde se deniega el acceso mediante puertos

para implementar la seguridad.

En la tablas 49,50 y 51 de muestra la configuracion de las reglas para el disefio de las tres

zonas en el mismo orden respectivamente.
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/‘ﬂ) pfsense.itca.com - Firewall:... X\'l-

:-\ 182.168.137.2 firewall_rules.phpTif=wan c Q, Buscar ﬁ g

» Interfaces  » Frewall  » Services  » VPN » Status » Diagnostics » Gold » Help

Firewall: Rules

Foatng JCTON v | vz |

mk{{ i

IPv4 * 172,16.1.3 NAT SERVER-WEB
TCP

IPv4 172,16.1.3
TCP

Pv4

Ul

pass match B block reject 0 oo
pass (disabled) match (disabled) block (disabled) reject (disabled) log (disabled)

Rules are evaluated on a first-match basis {i.e. the action of the first rule to match a
packet will be executed), This means that if vou use block rules, you'll have to pay
attention to the rule order. Everything that isn't explicitly passed is blocked by default.

Figura 49. Reglas del firewall para la red WAN

Fuente: Pfsense version 2.2.5

( (-i (i) 102.168.137.2 firzwall_rules phpif=lan ¢ || Q Buscor wE
p 3 o p S pfsense.itca.con
Firewall: Rules HEu@
 Fioatng | wan ROCN ovz |
i} /Pm‘hn to_~SBurce Port inati Port  Gat Queue hedul i RF[EY
= = VLAMS 80 = =4 Anti b
e Address Igﬁ
IPv4 VLAMS net = = 53 =
TC“I':'ﬂ.IDP " (DMS) nene %%
IPv4 172.20.4.0/24 | * = = =
TC\‘I;fLIDP nene g_@
Py * = = = =
IC\‘I";1P e g%
IPva VLANS net = = 443 =
TC\«") ne EH_I_I_PS) nong g%
IPv4 * VLAMS net = = ¥ = nong
\\

G b

[Py TLANS et = = = = nane

el %€
&

pass match E3 block reject 0 g
pass {disabled) match (disabled) block {disabled) reject (disabled) log {disabled)

Figura 50. Reglas del firewall para la red LAN

Fuente: Pfsense version 2.2.5
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| 4 ) (| 1921681372 firewall_rules.phpif=optl ¢ || Q Buscar wBea & &
&n pfsense.itca.com
Firewall: Rules FZ@o®
[ Hoating | wan | vuans JETE
ID_Rsett™ Source Port Destination  Port Rewian Descripti

IPvd DMZ net - - 443 HTTRS
TCP (HTTPS)

D (> ] Pud DMZ net = = = ACOESO-TCP-DMZ
TCP

0o Pv4 = = DMZ address | 80 HTTR
TCP (HTTP)

0o Pv4 DMZ net = = 53 DNS
TCP/UDP (DNS)

7 (%] Pv4 172.16.1.0/24 | * 172.16.3.0/24 | * ICMP-BLOQUEADO
ICMP
Pud DMZ net = = =

N~ TP
S —
pass match B block reject @ log
pass (disabled) match (disabled) block (disabled) reject (disabled) log {disabled)

Figura 51. Reglas del firewall para la red DMZ

Fuente: Pfsense version 2.2.5

5.8 Implementacion real del firewall Pfsense en la red del Tecnol6gico ITCA

La implementacion del firewall se realiza con un nuevo direccionamiento es decir con

las direcciones IP fisicas reales en la red que se muestran en la tabla 45.

Tabla 42. Direccionamiento de la implementacion firewall Pfsense

Red Direccion IP Mascara gateway

Red WAN 186.3.102.202 255.255.255.0 186.3.102.201
Red DMZ 172.20.20.1 255.255.255.0 @ smememeeeeeeeee-
Red LAN 172.20.102.1 255.255.255.0 @ smememeeeeeeee-

Fuente: Direccion de Sistemas Tecnoldgico ITCA



se muestra en la imagen de la figura 52.

Configuracion de las interfaces del firewall Pfsense Real para la red LAN como

160

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances

Speed and Duplex

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect
Default (no preference, typically autoselect)

Explicitly set speed and duplex mede for this interface.

Static IPv4 Configu

WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced
on
1Pva Address

172.20.20.1

IPv4 Upstream gateway

LANGW4 - 172.20.20.2

@ pfsenselocaldomaing, X
« 3¢ batps://186.3.102.202/interfaces. php?if=lan B e E =
#Aplicaciones G Google R Iniciar sesion [ detector de rostros [ tesis (0 v [ Otros marcadores
Enable [#] Enable interface o
Description LAN
Enter a description (name) for the interface here
v4 Configuration Type Static IPvd v
IPv6 C Type v
MAG controls e
This field can be used to modify ('spoof') the MAC address of this interface.
Enter a MAC address in the following format: xxzxxcxxixoxxixx or leave blank.
MTU
MsS

/ 32 v
:
Figura 52. Configuracion de interfaz LAN

Fuente: Pfsense version 2.2.5
[ ]

Configuracion de las interfaces del firewall Pfsense Real para la red WAN como

se muestra en la imagen de la figura 53.

Q@ pisenselocaldomain - In:

ciones G

5://186.3.102.202/interfaces php?if

Google @ Iniciar sesién (] detector de rostros [ tesis (] tv

_ X
3o B =
[ Otros marcadores
Enable [# Enable interface -
Description WAN
Enter a description (name) for the interface here.
iguration Type

Static IPv4

v
IPv6 Configuration Type Nene

v
MAC controls o~

This field can be used to modify ("spoof") the MAC address of this interface.
Enter a MAC address in the following format: xxuocacxxcxxcx or leave blank.
MTU

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.

If a value is entered in this field, then MSS clamping for TCP connectiens to the value entered above minus 40 (TCP/IP header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect)

Explicitly set speed and duplex mode for this interface

WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced
Static IPv4 Configuration
1Pv4 Address 186.3.102.202

/| 29
IPv4 Upstream gateway WANGW - 186.3.102.201

v

v
If this § .

== Add a new gateway

186.3.102.202

Figura 53. Configuracion de interfaz WAN

Fuente: Pfsense version 2.2.5
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Configuracion de las interfaces del firewall Pfsense Real para la red DMZ como

se muestra en la imagen de la figura 54.

@ pfSenselocaldomain - I

— %

« X beeps//186.3.102.202/interfaces. php?if=opt1 Bl w7 K=
S plicaciones G Google B Iniciarsesion (] detector de rostros [ tesis [ & [ Otros marcadores
Enable (# Enable interface o

Description DMZ

Enter a description (name) for the interface here.

Static IPv4

IPv6 Configuration Type

None

MAC controls

This field can be used te medify ("speof') the MAC address of this interface
Enter a MAC address in the following format: xsxaexx:xcxx:xx or leave blank.

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MSS
If a value is entered in this field, then MSS clamping for TCP connecticns to the value entered above minus 40 (TCP/IP header size) will be in effect.
Speed and Duplex

Default (no preference, typically auteselect) v
Explicitly set speed and duplex mode for this interface

WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

IPv4 Address 172.20.102.1 /| 32 v
IPv4 Upstream gateway None M == Add a new gateway
J£ this interface is an oiomet Sion select an evieting Gateway o the list or add 2 new one using the 'dd" bytion jtoc.3 102202 i

Figura 54. Configuracion de interfaz DMZ

Fuente: Pfsense version 2.2.5

5.9 Implementacion real del servidor de dominio de nombres y gateway en la

red del Tecnoldgico ITCA

Para habilitar el acceso a internet se habilita los DNS publicos de la red como se

muestra en la figura 55.
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@ pisenselocaldomain - 5y- X

& & €| bers//186.3.102.202/system.php

it Aplicaciones G Google RN Iniciarsesion (] detectorderostros (] tesis (] tw

B R =
(7] Otros marcadores

System / General Setup 2]

Hostname pfSense

Name of the firewall host, without domain part

Domain localdomain

Do not use ‘local as a domain name. It will cause local hosts running mDNS (avahi, bonjour, etc.) to be unable to resolve local hosts not running mDNS.

DNS Server Se¥i ys

DNS Server 1 8888

DNS Server 2 8.8.4.4 WANGW - wan - TN5.3.102.201 v

DNS Server 3 200.93.216.2

DNS Server 4 200.93.216.5 WANGVYan - 186.3.102.201 A
Address reway
EnterTr o - #EPDITTS tesolution. These are also used for the DHCP service, DNS forwarder and for PPTP VPN clients

In addition, optionally select the gateway for each DNS server. When using multiple WAN connections there should be at least one unique DNS server
per gateway.

DNS Server Override # Allow DNS server list to be overridden by DHCP/PPP on WAN

If this option is set, pfSense will use DNS servers assigned by a DHCP/PPP server on WAN for its own purposes (including the DNS forwarder)

However, they will not be assigned to DHCP and PPTP VPN clients.

1863102202

Disable DNS Forwarder Do not use the DNS Forwarder as a DNS server for the firewall

Figura 55. Servidor DNS para el firewall real

Fuente: Pfsense version 2.2.5

5.9.1 Implementacién real NAT red del Tecnologico ITCA.

En NAT para intercambiar los paquetes entre dos redes que asignan mutuamente
direcciones y permite el acceso a los servidores desde el exterior. Se permite el trafico

TPC de laWAN se habilitan los puestos de comunicacién 8080 para HTTP y los de acceso

TELNET 2221 como se muestra en la figura 56.



@ pfSenselocaldomain - Fir X - b4
« C | B betps:;//186.3.102.202/firewall_nat.php Bl ¢ K =
= Aplicaciones & Google B Iniciarsesion (] detector de rostros (] tesis (] tv 7 Otros marcadores

System ~ Interfaces ~ Firewall ~ Services = VPN - Status ~ Diagnostics + Gold ~

COMMUNITY EDITION

Firewall / NAT / Port Forward 2]

Port Forward 111 Outbound NPt

Interface ource Address Source Ports Dest. Ports NAT IP Description  Actions

3B OWAN TCP 8080 172.20.1.25 8080 Vdm)if

v G WAN TCP WAN address 8081 172.20.1.33 8081 i)
v 3G WAN TCP WAN address 2221 17220116 2221 rdm)i|
v 3G WAN TCP * WAN address 1812 (RADIUS)  172.20.1.36 1812 (RADIUS) rdm)if
v B WAN TCP WAN address 2219 17220136 2219 dm)if
3G WAN UAN address 2222 172.20.1.35 2222 Fdm)i|
WAN 2223 172.20.1.151 Fdm) |

Legend

P Pass
38 Linked rule

1863102202 | .

Figura 56. Habilitacion del NAT en Firewall real

Fuente: Pfsense version 2.2.5

5.9.2 Implementacién de la reglas del firewall en red del Tecnol6gico ITCA.

Se aplican las reglas para las tres redes red WAN, LAN y Zona DMZ, se ha denegado
todo por defecto y solo se habilita lo necesario como se muestra en la figuras 57, 58 y 59.

Para las tres redes antes mencionadas.



@ pfsenselocaldomain - Fir X — X
L o C' (X beps://186.3.102.202/f all_rules.php Q By B =
£ Aplicaciones G Google B Iniciar sesion (] detector derostros (7 tesis [J t (3 Otros marcadores

Firewall/ Rules / WAN o = e
Floating LAN  DMZ

Rules (Drag to Change Order)

States Protocol Source Gateway Queue Schedule Description  Actions

. none ts00n

vE 008 IPv4 TCP 172.20.1.25

v /08 1Py 172.201.33

v /08 P 17220196

v /08 17220136 (RADIUS)

v /08 172.201.36

v /08 172.201.35

v /08 172.20.1.151

vE V4 ICHP * LB * *
vE vATCPUDP  * LI * *
v /08 17220125

v /08 P 17220133

v /0B 1Py 17220116

v 0/0B 1Py TY 17220.1.36 (RADIUS)

v /0B IPVATCR 17220136

v 0/0B IPvATCP 17220.1.35

v IPv4TCP 172201151

Figura 57. Reglas del firewall para la red WAN

Fuente: Pfsense version 2.2.5

@ pfsenselocaldomain - Fir X - X
€ & C | bups//186.2.102.202 firewall_rule Q&yr k=

Aplicaciones > Google @ Iniciar sesien (] detector de rostros (] tesis [ tv (7 Otros marcadores

Floating WAN LAN DMZ

States Source Destination Gateway Queue Schedule Description Actions

v oo8 . LAN Address . . Anti-Lockout Rule &

vE o 1Py TCP 17220125 none tesDen
vE 1Py TCP LAN net none is00m
vE 1Pv4 TCP . none is00m
v 1Py TCP LAN net none is00m
v, 1Pv4 TCP 172201151 none is00m

none is000
one is000
one ts00m
one ts00m

1Pva TCP

IPV4TCP/UDP  172.20.1.0/24

0B IPv4TCRAUDP  17220.15.0/24

0B IPv4 TCR/AUDP  172.20.16.0/29

none Defauitalow LiNwanyrue L4 01Q@
UNwayre  L#OOD

0/0B 17220.15.0/24

0/0B 172.20.16.0/23 none.

vE 0B P4t * none LiNwanye G DQT

Figura 58. Reglas del firewall para la red LAN

Fuente: Pfsense version 2.2.5



Q@ piSenselocaldomain - Fir- X Femandol — x
L (e &‘bl—qfs /186.3.102.202 /firewall_rules php?if=opt1 h_l“f B =
2 Aplicaciones G Google B Iniciar sesion (] detector de rostros [ tesis [ tv (7] G s

System » Interfaces Firewall = Services « VPN ~ Status ~ Diagnostics ~ Gold ~ Help -

COMMUNITY EDITION

Firewall / Rules/ DMZ =l =@

Floating WAN LAN DMZ

Rules (Drar *= vnange Order)

States  Protocol Source Destination

Gateway Queue  Schedule Description Actions

=  0/0B  IPvATCP DMZnet  * * 443 (HTTPS) none tsOom
= 008  IPvATCP * * DMZ net 80 (HTTP) none ts0om
= 0/0B  IPv4TCP = * DMZ net 21 (FTP) * none is00n
=  0/0B  IPvATCP DMZnet  * * 21 (FTP) none R dml~])i]
= 0/0B  IPv4TCP/UDP DMZnet  * * 53 (DNS) none LsOom
0/0B  IPva+ DMZ net - none dsDom

) £ CE

pfSense Electric Sheep Fencing LLC view license|

186.3.102.202

ma 6o = § © — @

Figura 59. Reglas del firewall para la red LAN

Fuente: Pfsense version 2.2.5

5.9.3 Saturacion del firewall implementado en red del Tecnoldgico ITCA.

En el desarrollo de la implantacion se configuran las tres redes, red LAN, WAN Y
DMZ en la puesta en marcha del firewall la red empieza con una saturacion relativamente

alta como se muestra en la figura 60.
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» System v Interfacas + Frewal » Senvices » VPN » Status » Diagnostics » Gold * Help
PU e ABEIR) COren ) | 7-3 700V CPU 2 2, J0GHZ
Uptime 00 Hour 58 Minutes 32 Seconds Iraffic Graphs EEE
Current R
- T | 21 17:37:37 20
date/time hu Jul 21 17:37:37 ECT 2016 Current WAN Traffic
127.0.0.1 In o AN
8.8.8.8 o
DNS 200.93.192.148 !
server(s) 186.101.100.18
186.5.11.18
Last config ) | clting sl duts. plamm.
2 32: 16 m
g Thu Jul 21 17:32:16 ECT 2016
mte table 0% i?i_-'ssc-:uoi

I

Current LAN Traffic
0.03, 0.07, 0.07
Current DMZ Traffic
CPU usage (Updating in 10 seconds)
Snort Alerts [EEE
usage &8% of 233 ME TF/Date SrcfDst Address Description

2% of 2047 MB

J {ufs): 6% of 136

g _ 4

Interface Statistics =]
WAN LAN DMz

Packets In 0 ] 5345

Packets Out 12931 3 9255

Figura 60.saturacion del servidor firewall Pfsense implantado

Fuente: Pfsense version 2.2.5

5.10 sistema de prevencion de intrusos (IPS).

El software de Pfsense incluye un paquete de instalacién de un sistema de
prevencion de intrusos Snort. Se puede configurar para que simplemente registrar eventos
y alertas de red detectados y/o blogquear las amenazas.

Este paquete esta disponible para instalar desde System> Packages como se muestra en

la figura 61.
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// @ pfsense.itca.com - System:... x \\ + [E=5 2 ™ >
<« % 192.168.137.2/pkg_mgr_installed.phy c Q Busca ST B 3+ A © 9

» System » Interfaces » Frewall » Services » VPN » Status » Diagnostics » Gold =

Security Latest: N/A Snort is an open source network intrusion prevention and detection system
Installed: 3.2.9.1 \OS/IPS). Combining the benefits of signature, protocol, and anomaly-based
in: vection.

&

Pac age info

Services Latest: NJA Higl | performance web proxy cache (2. 7 legacy branch).
Installed: 4.3.10

Bk
S|

Ne package info, check the forum

MNetwork Management JIETESIITEY Aigh performance web proxy URL filter.
Installed: 1.9.18 Works with both Squid (2.7 legacy branch) and Squid3 (3.4
branch) packages.

by
[N

No package info, check the forum

Figura 61.instalacion del software Snort

Fuente: Pfsense version 2.2.5

Se crea automéaticamente una lista de las direcciones IP que conforman el sistema
Snort, se afiaden las direcciones de red y subredes de lared LAN y DMZ como se muestra

en la figura 62.

» System » Interfaces » Firewal » Services » VPN » Status » Diagnostics » Gold » Help

Snort: Pass List Edit - passlist_17950 @
[ Snort Interfaces | Global Settings | Updates | Alerts | Blocked [EZPHTESY suppress | 1 Lists [ s10 Hgmt | Log tgmt | sync |

&, Allowed_IP
The list name may only consist of the characters "a-z, A-Z, 0-2 and _ " \\gte: No Spaces or dashes,

[\, Todas las IP en Ia lista LAN DMZ|
You may enter a description here for your reference (not parsed).

Add auto-generated IP Acl-esses.

Local Networks [V Add firewall Local Networks to the list (excuding WAN),

WAN Gateways [V] Add wAN Gateways to the list.

WANDNS servers [¥] add WAN DNS servers to the list.

Virtual IP Addresses [¥] Add vetual 1P Addresses to the kst

VPNs [V] Add vPN Addresses to the list.

Add custom IP Addresses from configured Aliases.
Assigned Aliases: LAN_DMZ Aliases

[ save | cancel |

Figura 62. Creacion de la lista de direcciones IP en Snort.

Fuente: Pfsense version 2.2.5
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Se debe reiniciar los servicios Snort para que se inicialice la figura 63 y 64 muestra el

proceso.

b System » Interfaces r Firewal r Services r VPN » Status + Diagnostics v Gold

tatus:lServices

Service Description ‘ Status
apinger Gateway Monitoring Dasmon 3 Running EL_.B|
ntpd LR clock sun [ Rusning @@L—‘Bl
Gﬂrt . Smort IDS/TPS Daemon

squid Proxy Server Seryvics 3 Running @
squidGuard Proxy server filter Service 3 Running E’
unbaund DINS Resolver 3 Running E'L_.ﬂl

Figura 63. Servicio de Snort no inicializado
Fuente: Pfsense version 2.2.5
Debe reiniciarse el servidor para que vuelva a funcionar de manera correcta

como muestra la figura 64.

» System » Interfaces » Frewal » Services » VPN » Status » Diagnostics » Gold » Help

——pesTrTrTTT——

Gateway Monstoring Daemon

NTP dock sync

Snort IDS/IPS Daemon

Proxy server Service

Proxy server fiter Service

undound

Figura 64. Servicio de Snort inicializado

Fuente: Pfsense version 2.2.5

Eleccidon de reglas de seguridad en Snort para que el sistema se encuentre
correctamente funcionando se ubica en las listas siguientes como muestra la figura 65 y

66.
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Use IPS Policy 1f checked, Snort will use rules from one of three pre-defined IPS polices.,
Note: You must enable downicad of the Snort VRT rules to enable and use this option. Selecting this opticn dsables manual selection of
Snort VRT categories in the list below, athough Emerging Threats categcries may still be selected # enabled on the Global Settings tab,
These will be added to the pre-defined Snort IPS poicy rules from the Snort VRT.

IPS Policy Selection  Securty + SnortIPS policdes are: Connectivity, Balanced or Security.
Connectivity biocks most major threats with few or no false postives. Balanced s a good starter policy. It s spaedy, has good base
coverage level and covers mast threats of the day. It includes a¥ rules in Connactivity.Security is 2 stringent policy. It contains evarything
in the first two plus poicy-type rulss such as Fiash in an Excel fis.

@ Click to save changes and auto resolve flowbit rules (If option is selected above)

Snort GPLv2 Community Rules (VRT certified)

B emergng-activex.rules

snort_app-detect.rules

snort_browser-ie.so.rules

B emerging-attack_response.rues

snort_attack-responses.rules

snort_browser-other.so.rules

B emerging-botcc, portgrouped.rules

|} emergng-botee.rules

snort_backdoor.rules

snort_bad-traffic.rues

snort_exploit-«it.so.rules

snort_file-executable.so.rules

2] emergng-chat.rues

B emerging-ciarmy.rules

snort_blackist.rules

snort_botnet-enc.rules

snort_file-mage.so.rues

snort_file-flash.so.rules

™ emergng-<ompromised.rues

[ | emergng-current_events.rules

snort_browser-chrome.rules

snort_browser-firefox.rules

snort_file-java.so.rules

snort_file-multimedia.so.rules

[71 | emergngdeleted.rules

2} emergng-dns.rules

snort_browsere.rues

snort_browser-other.rues

snort_file-other,so.rues

snort_file-office.s0.rues

[¥1 | emergng-dos.rules

B emergng-drop.rues

snort_browser-plugns.rules

snort_browser-webiit.rules

snort_file-pdf.so.nules

snort_indicator-shellcode.so.rules

[ | emerging-dshield.rules

snort_chat.rules

snort_mahvare-cnc,so.rules

Figura 65. Reglas de Snort seleccionadas

Fuente: Pfsense version 2.2.5

» Firewal
emergng-netios.rules

emerging-p2p.rules

snort_fie-java.rules

snort_pua-p2p.so.rules

emerging-policy rules

emergng-pop3.rules

snort_fle-multimedia.rules

snort_fie-office.rules

snort_server-apache.so.rules

Snort_server-s,so.rues

emerging-rbn-malvertisers.rues

emerging-rbn.rules

snort_file-other.rules

snort_fie-pdf.rules

snort_server-mail.so.rules

snort_server-mysagl.so.rues

emerging-rpc.rules

emergng-scada.rules

snort_finger.rules

snort_ftp.rues

snort_server-orade,so,rues

snort_server-other,so.ruies

emerging-scan.rues

emerging-shelcode. rules

snort_icmp-nfo.rules

snort_iomp.rules

emerging-smtp.rues

emerging-snmp.rules

snort_imap.rules

snort_server-webapp.so.rules

snort_indicator-compromise.rules

emerging-sql.rules

snort_indicator-obfuscation.rules

emerging-telnet.rules

emerging-tftp.rules

snort_indicator-scan.rues

snort_indicator-shelicode.rules

emerging-tor.rules

snort_info.rules

emerging-trojan.rules

snort_local.rules

emerging-user_agents.rues

emerging-voip.rules

snort_malware-backdoor,rules

snort_malware-onc.rules

emerging-web_clent.rules

emerging-web_server.rules

snort_malware-other.rules

snort_malware-tools.rules

emerging-web_specific_apps.rules

emerging-worm.rules

snort_misc.rules

snort_multimeda.rues

snort_mysal.rules

Figura 66. Reglas de Snort seleccionadas (continuacién)

Fuente: Pfsense version 2.2.5



CAPITULO VI

6 Pruebas de verificacion y funcionamiento del sistema de seguridad

perimetral.

Se simularan varios ataques informaticos, para realizar las pruebas de
funcionamiento y aplicabilidad los cuales demostraran el correcto funcionamiento del

sistema de Seguridad Perimetral.

6.1 Pruebas del servicio Squid

A continuacion se realiza pruebas apegandose a las ciertas politicas de seguridad

como por ejemplo la limitacion, de la navegacion a ciertas paginas.

6.1.1 acceso a internet a través de proxy Squid

La siguiente regla en, Squid permite el acceso a red de internet, la figura 67 muestra que

el acceso a la red es exitoso para la pagina principal del navegador de Google Chrome.
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@v ~ ‘ G https://www.google.com.ec/Tgus_rd=ssl| v|“"| A ‘ |;f Bing P A
i%a\.forito: &‘5 @] Sitios sugeridos v @ Galerfa de Web Slice »
8g - G G. X l@http:.‘. @http;m @http:.‘. s 5 - B ~-= EH * Pigina v GSeguridad » Herramientas + @lv

Google+ Bisqueda Imagenes Maps Play Gmail Drive Calendario Mas ~ Iniciar sesion '{}

Google

Ecuador

Blisqueda avanzada
Herramientas de idioma

Buscar con Google | Me siento con suerte

Google.com.ec ofrecido en: Espariol (Latinoamérica)

FProgramas de publicidad  Soluciones Empresariales  Todo acerca de Google  Google.com

2 20168 - Privacidad - Condiciongs

Figura 67.acceso exitoso a Google

Fuente: Pfsense version 2.2.5

6.1.2 Degacion de las paginas de restringidas

Ya se habia configurado anteriormente la restriccion a las paginas de acceso a redes
sociales, descargas y paginas pornogréaficas, las imagenes 68,69 ,70 y 71 muestran la

negacion de acceso a estas paginas al tratar de abrir desde el navegador.

]y hitp:/Tes-lafacebook.com; - Windows INTErnet ExXplorer =

@U - |g http://es-la.facebook.com/ v| k3 |‘;r| Y | | )'; Bing R
\f:(‘ Favoritos '{,:‘3 @] Sitios sugeridos ¥ @ | Galeria de Web Slice =

22|+ | & Google | & ht... % @ httpr.. | @ httpr.. |2 M- B ~= m - Pagina v Seguridad ¥ Herramientas » 'QI
quest denied by pfSense proxy: 4 rbidden

Reason:

Client address: 172.16.101.10
Client group: filtrar

Target group: redes_sociales
W&book_com

Figura 68. Restriccion a la pagina de Facebook

Fuente: Pfsense version 2.2.5
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g} http:/fwww.youtube.com/7hl=es-419 - Windows Internet Explorer E\ =
@O 4 |g http:/ fwww.youtube.com/Thi=es-419 v| b | ‘f| X | | ;f Bing Fe

f‘g Faveritos H & Sitios sugeridos v @ | Galeria de Web Slice =

92|+ | G Google | @ httpe., | @ ht.. X | @ httpi., | » i v B v = ™ v Piginaw Seguridad v Herramientas v (@)

quest denied by pfSense proxy: 4 bidden

Reason:

Client address: 172.16.101.10
Client group: filtrar

Target group: redes_sociales
TRL: http:/www.voutube.com/ Thi=es-419

Figura 69. Restriccion a la pagina de vide youtube

Fuente: Pfsense version 2.2.5

http:/fipomeovideos.ioo/castellano/ - Windows Internet Explorer E\
@U @ |§, http://ipornevideosacod/ castellano/ '| B |‘f| X | | # Bing P
f‘g Faveritos 1.5 €| Sitios sugeridos v @& | Galeria de Web Slice »
92| v | < | @ http... | @ http.. |Eh.. x| @ nttp.. |» & ~B =3 g@; v Pagina v Seguridad * Herramientas v .@.
€quest denied by pfSense proxy: 403 Forbidden

Reason:

Client address: 172.16.101.10
Client group: filtrar
Target group: blk BL_porn

: http:/ipornovideos xxx/castellano

Figura 70. Restriccion a la pagina pornografica

Fuente: Pfsense version 2.2.5
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'& http://vlc-media-player.softonic.com/descargar - Windows Internet Explorer E\\Eﬂﬂ
@I\JI 7 |.6; http:/fvlc-media-player.softonic.com/descargar V‘ W ‘ *f‘ X | |;f Bing P
sip Favorites | g% @) Sitios sugeridos v @] Galeria de Web Slice =
B9\~ |« | @& http... | @& hitp... | Eh.. & http... "I\ v B v [ mn ~ Pagina+ Seguridad * Herramientas » ﬂv

Re orbidden

Reason:

Client address: 172.16.101.10
Client group: filtrar
Target group: blk BL_downloads

RL: http:/vlc-media-plaver. softonic com/descargar

Figura 71. Restriccion a la pagina de descargar softonic

Fuente: Pfsense version 2.2.5

6.2 Ataque de envenenamiento a la red, mediante ataque hombre en el medio,

utilizando kali-linux

Un Ataque de Hombre en el Medio o abreviado con MITM es una forma de
realizar una escucha a escondidas en el cual un atacante realizan conexiones
independientes con las victimas y se retransmiten los mensajes entre ellos,
haciéndolos creer que estan hablando directamente el uno con el otro sobre una
conexion privada, cuando en realidad la conversacion completa es controlada por un
atacante.

Se utilizaran las herramientas de Kali Linux que son ettercapp y driffnet donde,
el o los atacantes deben ser capaz de husmear todos los mensajes pasando entre las
dos victimas.

Para continuar con el ataque por envenenamiento de utiliza la herramienta de
ettercap que se inicializa mediante el comando ~# ettercap —G como indica la figura

72.
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@ Kali-Linux-2.0.0-vm-amd64 - VMware Workstation o |[& =
File Edit View VM Tabs Help v | & OlnE T 5| E

) Kali-Linux-2.0.0-vm-amd64.

Applications ¥ Places ¥ "Terminal x Fri 00:26

root@kali: ~

File Edit View Search Terminal Help
:~# ettercap -Gfi

Bk 2B

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. S ®BAUTrEE 3

Figura 72 muestra la ejecucion del comando de ettercap en Kali Linux

Fuente: herramienta Kali-linux

A continuacion como indica la figura 73 se elige la opcion unified sniffing para realizar

la escucha.

@ Kali-Linux-2.0.0-vm-amd64 - VMware Workstation =
File Edit View VM Tabs Help - & DO SORN W= =, W

[} Kali-Linux-2.0.0-vm-amd64

Applications ¥ Places ¥ €Eﬂer(ap - Fri 00:27
ettercap 0.8.2
File Sniff Options Info
Unified sniffing..
Bridged sniffing...

Set peap filter.

To direct input ta this VM, move the mouse pointer inside or press Ctrl+ G, =L - T A mlr|r] ()

Figura 73 selecciona la opcion para empezar con la escucha

Fuente: herramienta Kali-linux
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Se continla con la seleccién de la tarjeta de red que permite la conexion a internet como

indica la figura 74

Kali-Linux-2.0.0-vm-amd64 - VMware Workstation o ||= =
File Edit View VM Tabs Help v | & IORN i === |

(%)) Kali-Linux-2.0.0-vm-amdé4

Applications ~ Places ~ €Etter(ap e Fri00:28
ettercap 0.8.2

File Sniff Options Info

ettercap Input

' ? i Network interface : |ethO v

Cancel OK

To direct input to this VM, move the mause pointer inside or press Ctrl+G. (=008 - [ el ] 7] [

Figura 74 Seleccion de la tarjeta de red

Ahora se procede con el escaneo de host que estan en la red como indica la figura 75 y

76

Kali-Linux-2.0.0-vm-amd64 - VMware Workstation =
File | Edit View VM Tabs Help - | & O FORN - B === e’ W

[} Kali-Linux-2.0.0-vm-amd64
ettercap 0.8.2 L

Start Targets Hosts View Mitm Filters Logging Plugins Info
Hosts list Ctrl4+H

Enable IPv6 scan

Load from file... —
/ Savetnﬁ{e \
aran
'eceercajl

STartng Unimea snimng...

DHCP:
DHCP:
DHCP:
DHCP:

02:00:4C:4F:4F:50] DISCOVER
02:00:4C: 4F: 4F:50] DISCOVER
02:00:4C: 4F: 4F:50] DISCOVER

[
[
[
[02:00:4C: 4F:4F:50] DISCOVER

Figura 75 Seleccion del host para escanear

Fuente: herramienta Kali-linux
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Kali-Linux-2.0.0-vm-amd64 - VMware Workstation c
File Edit View VM Tabs Help - | & | O O 0 = 2 By [

(5! Kali-Linux-2.0.0-vm-amd64

Applications * Places ¥ EEttercap h Fri 00:30

ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info

5Canning the Whole NeTMask ror 255 Nosts
1 hosts added to the hosts list

DHCP: [02:00:4C:4F: 4F:50] DISCOVER
DHCP: [02:00:4C:4F: 4F:50] DISCOVER
DHCP: [02:00:4C: 4F: 4F:50] DISCOVER
DHCP: [02:00:4C:4F: 4F:50] DISCOVER

Figura 76 Seleccion del host para escanear

Fuente: herramienta Kali-linux

Se puede muestra la lista de host encontrados en la red que se realizd el escaneo como

indica la figura 77.

Kali-Linux-2.0.0-vm-amdé4 - VMware Workstation = l:'I
File Edit View VM Tabs Help ~ | & C Ol 0= B |E

5} Kali-Linux-2.0.0-vm-amd64

ettercap 0.8.2 e

Start Targets Hosts View Mitm Filters Logging Plugins Info

Hosts list Ctrl+H

Enable IPv6 scan

Scan for hosts Ctrl+5

/ N
Ctt
‘'ogueercasa

>Canning tne WnoLe NeTMask T0r £33 NosTs.
1 hosts added to the hosts list.
DHCP: [02:00:4C: 4F:4F:50] DISCOVER
DHCP: [02:00:4C:4F:4F:50] DISCOVER
DHCP: [02:00:4C: 4F:4F:50] DISCOVER

]

_—

DHCP: [02:00:4C:4F:4F:50] DISCOVER

Figura 77 lista de los host escaneados

Fuente: herramienta Kali-linux
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Seleccionamos el host victima mediante la direccion IP para realizar el ataque y se agrega

como objetivo 1 como indica la figura 78.

Kali-Linux-2.0.0-vm-amd64 - VMware Workstation
File Edit View VM Tabs Help - d@ ) ORI - === llﬂj =

5 Kali-Linux-2.0.0-vm-amd64

Applications ¥ Places ~ EEttercap h Fri 00:44

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List =
IP Address MAC Address Description
192.168.137.2 08:00:27:25:DC:32
192.168.137.100 08:00:27:AS:B4:CE

Delete Host Add to Target 1 | Add to Target 2

UHLP! [UZIUUIALIAEE5U] UISUUVER
DHCP: [02:00:4C: 4F: 4F:50] DISCOVER
DHCP: [02:00:4C:4F:4F:50] DISCOVER
DHCP: [02:00:4C: 4F:4F:50] DISCOVER
DHCP: [02:00:4C: 4F:4F:50] DISCOVER
Host 192.168.137.100 added to TARGETL

Figura 78 Seleccion del host y la direccidn IP

Fuente: herramienta Kali-linux

A continuacion selecciona el firewall pfsense como objetivo 2 como indica la figura 79

Kali-Linux-2.0.0-vm-amd64 - VMware Workstation
File Edit Yiew VM Iabs Help - | & | O O 0 =58 5| (E

(5 Kali-Linux-2.0.0-vm-amd64

Applications * Places ¥ EEtter(ap h Fri 00:45
ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x

IP Address MAC Address Description

192.168.137.2  08:00:27:25:DC:32

192.168.137.100: 08:00:27:A9:B4:CE

Delete Host | Add to Target 1 Add to Target 2

URLFT [ UZIUL 40 48 ou] DISUUVER
DHCP: [02:00:4C:4F:4F:50] DISCOVER
DHCP: [02:00:4C:4F:4F:50] DISCOVER
Host 192.168.137.100 added to TARGET1
DHCP: [02:00:4C:4F:4F:50] DISCOVER
Host 192.168.137.2 added to TARGET2

Figura 79 Firewall Pfsense como objetivo 2

Fuente: herramienta Kali-linux
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Se activa el modulo de envenenamiento como indica la figura 80 .

Kali-Linux-2.0.0-vm-amdé4 - VMware Workstation
Fille Edit View VM Tabs Help | @ | O O DEE DN E

5 Kali-Linux-2.0.0-vm-amd64

Applications ~ Places * EEttercap - Fri 00:45

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x ARP poisoning...

IP Address MAC Addi ICMP redirect

e e oeco B I

192.168.137.100 08:00:27 DHCP spoofing
NDP poisoning

Stop mitm attack(s)

Delete Host Add to Target 1 Add to Target 2

UHLPD (U200 AU 4r 4R ou] UISLWUVER
DHCP: [02:00:4C:4F: 4F:50] DISCOVER
DHCP: [02:00:4C:4F: 4F:50] DISCOVER
Host 192.168.137.100 added to TARGETL
DHCP: [02:00:4C:4F: 4F:50] DISCOVER
Host 192.168.137.2 added to TARGET2

Figura 80. Objetivo 2 Pfsense

Fuente: herramienta Kali-linux

Activacion del sniffer remoto como indica la figura 81

Kali-Linux-2.0.0-vm-amdé4 - VMware Workstation
File Edit YView VM Tabs Help - di;‘- 9 COR R ==y I,ﬂJ =

) Kali-Linux-2.0.0-vm-amd64

Applications ~ Places ~ €Ettercap h Fri00:46
ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x

IP Address MAC Address Description

192.168.137.100: 08:00:27: MITM Attack: ARP Poisoning

Fo Optional parameters
:
[& Sniff remote connections.

| Only poison one-way.

Delete Host Cancel oK Add to Target 2

UHLF! [UZIUU4LUTAF 4r 15U UISCUVER
DHCP: [02:00:4C: 4F: 4F:50] DISCOVER
DHCP: [02:00:4C: 4F: 4F:50] DISCOVER
Host 192.168.137.100 added to TARGET1
DHCP: [02:00:4C: 4F: 4F:50] DISCOVER
Host 192.168.137.2 added to TARGET2

Figura 81 Activacién del sniffer remoto

Fuente: herramienta Kali-linux
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Activacion de sniffing para realizar el envenemaniento de la red como indica la figura 82

Kali-Linux-2.0.0-vm-amd64 - VMware Workstation
File Edit View VM Tabs Help v | & b FORN = = (R =

5/ Kali-Linux-2.0.0-vm-amd64

Applications ¥ Places ~ EEtter'cap hd Fri 00:47

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
Start sniffing Shift+Ctrl+W
Stop sniffing s hift+Ctrl+E Description

192.168.137.100: 08:00:27:A9:B4:.CE

Delete Host Add to Target 1 Add to Target 2

UHUP! [UZ:UUa04F4r50] UIsUUVER
DHCP: [02:00:4C: 4F:4F:50] DISCOVER
DHCP: [02:00:4C: 4F:4F:50] DISCOVER
Host 192.168.137.100 added to TARGET1
DHCP: [02:00:4C: 4F: 4F:50] DISCOVER
Host 192,.168.137.2 added to TARGET2

Figura 82 Activacion del envenenamiento

Fuente: herramienta Kali-linux

Activacion de driftnet modo escucha para la interface que se procede a escuchar como

indica la figura 83

Kali-Linux-2.0.0-vm-amdé4 - ViMware Workstation
File Edit View VM Tabs Help - | & B O 0= 5| E

(5 Kali-Linux-2.0.0-vm-amd64

Applications ~ s‘I'erminal v Fri 00:39

ettercap 0.8.2

root@kali: ~

File Edit View Search Terminal Help

Figura 83 Activacion de drifnet para la interfaz

Fuente: herramienta Kali-linux



180

Prueba de bloqueo por Snort de MITM (hombre en el medio) usando ettercap y Driftnet
como indican las figuras 84 y 85, donde se evidencias las alertas que han sido generadas
a través de Snort IPS desde el Firewall Pfsense donde no ha sido posible el ataque de

envenenamiento.
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Figura 84 . Alertas generadas por Snort donde no ha sido posible el envenenamiento

Fuente: herramienta Kali-linux
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Figura 85 Resumen de Snort donde no ha sido posible el envenenamiento

Fuente: herramienta Kali-linux
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6.2.1 Ataque de DoS (denegacidn de servicios)

La denegacion de servicios tiene como objetivo imposibilitar el acceso a los
servicios y recursos durante un tiempo estimado, y puede afectar a los servidores
conectados a la red, no afecta los datos, sino mas bien dafar la reputacion e impedir el

desarrollo normal de las

Para el desarrollo de esta prueba se utiliza “slowloris” que es un scrip realizado
en cddigo C++ ya existente donde se realizan miles de peticiones al servidor web de forma
concurrente. Asi se fuerza a mantener las conexiones abiertas las solicitudes donde el

servidor llega a su limite.

Ingresar al directorio donde se encuentra el archivo con el cual enviara una gran cantidad

de paquetes para cumplir con el proposito como indica la figura 87.

@ Kali-Linux-2.0.0-vm-amd64 - VMware Workstation

File Edit View VM Tabs Help v | & > O |0 e 2 | E
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(5} Kali-Linux-2.0.0-vm-amd64

e & ‘*;‘WY(C"":S;"; Applications ¥ Places ¥ ® —Terminal v Thu 23:42
(51 Cent
(] Cent0S 64-bit_1 root@kali: ~/Desktop/perezoso
(3] CentOS 64-bit 2
() CentOs 64-bit 3 File Edit View Search Terminal Help
(3] CentOS 64-bit 4
{51 CentOS 64-bit .ca 4 D ents/ 4l / Pictures/ .wireshark/
(5" Kali-Linux-2.0.0-vm-ar .C )l . / Public/
(7] Red Hat Enterprise Lin| .dbus s Templates/

(31 UD 10U v21 Des / radi a put/  Videos/
() Windows 7 : so/
(31 ELASTIX

P Shared VMs

Figura 86 . Seleccion del archivo slowloris para realizar el ataque

Fuente: herramienta Kali-linux
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A continuacion se digita el comando con el cual se inicia el atque de DoS como indica la

figura 88.

Kali-Lin
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~# cd
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~# cd

Figura 87 se inicializ

Fuente:
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a el envio de peticiones mediante slowloris

herramienta Kali-linux

Se envian las paquetes mediante slowloris hacia el firewall Pfense como indica la figura

88y 89
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Figura 88 Envio de paquetes mediante slowloris

Fuente: herramienta Kali-linux
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Figura 89 Envio de paquetes mediante slowloris

Fuente: herramienta Kali-linux

Se puede visualizar las aletas generadas por el ataque, mediante Snort IPS, asi mismo se
evita que este ataque surja efecto, esto se comprueba porque el servicio aun es accesible

para el firewall como indican las figuras 90, 91 y 92
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Login
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Figura 90 Firewall Pfsense es accesible después del ataque

Fuente: herramienta Kali-linux
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Figura 91 Alertas generadas por Snort IPS

Fuente: herramienta Kali-linux
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Figura 92 Resumen de las alertas generadas por el ataque DOS

Fuente: herramienta Kali-linux



CAPITULO VII

7 Conclusiones y recomendaciones

En este capitulo se realiza el anélisis de costo beneficio entre los equipos
existentes y los de la propuesta necesaria para la implementacion real, para el sistema de
seguridad perimetral. Y finalmente las conclusiones y recomendaciones este proyecto de

titulacion.

7.1 Anélisis econdmico

Se realiza un analisis econdmico de los elementos utilizados en la implementacion
del Sistema de Seguridad Perimetral, en comparacion con los equipos que la red del
tecnoldgico ITCA, debe tener como infraestructura necesaria para la implementacion real

con una solucion propietaria.

7.1.1 Presupuesto de software y hardware existente.

La tabla 46 se detallan los equipos de Networking con los que actualmente esta

disefiada la red del tecnoldgico ITCA, este presupuesto se ha dado para la implementacién

del sistema de seguridad perimetral.
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Tabla 43. Costo de la infraestructura existente en el tecnolégico ITCA

ITEM Concepto Cantidad Precio Unitario Precio total
1 Switch 2950 capa 3 1 $ 500,00 $ 500,00
2 Switch SG200-26 8 $ 200,00 $1.600,00
3 Switch SG300-28 9 $ 250,00 $2.250,00
4 CPU Intel core i7 1 $ 550,00 $ 550,00
5 Tarjetas Ethernet 2 $ 45,00 $ 90,00
6 Teclado 1 $ 30,00 $ 30,00
7 Pantalla 1 $ 120,00 $ 120,00
8 mouse 1 $ 20,00 $ 20,00
10 Software Pfsense 1 $0,00 $0,00

Total $5.160,00

Fuente: cotizacion de empresas para soluciones de Networking

7.1.2 Detalle del costo de los equipos de Networking necesarios para la

implementacion

De acuerdo al desarrollo del disefio de la seguridad perimetral, se evidencia que
la infraestructura para la implementacion de debe ser de una capacidad mas robusta en
cuanto al equipamiento de Networking, la tabla 46, muestra una comparacion de los estos

equipos necesarios para que pueda soportar todo el trafico de la red.



Tabla 44. Comparacion de los servidores HP Proliant .

Servidores HP Proliant de Bastidor
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N Caracteristica DL320e Gen8 v2

1 Disefio Fisico

2 Procesador Xeon E3 - 1200v3 Intel
Pentium Intel Core

i3
3 # de Procesadores 1
4 Nucleo procesador 4 -2
disponible

5 Memoria Maxima 32GB

6 = Ranuras de memoria 4 DIMM (méx.)

7 | Descripcion de unidad 2 SAS/SATA/SSD grandes

4 SAS/SATA/SSD pequefios

8 Controladora de red Adaptador Ethernet de 1 GB 2

puertos por controlador

9 Form Factor 1U
Costo $ 1.050,00

Fuente: cotizacion de empresas para soluciones de Networking

DL360p Gen8

1-2
12-10-8-4

768 GB
24 DIMM (méx.)

4 SAS/SATAI/SSD grandes
10SAS/SATA/SSD pequefios
8 SAS/SATA/SSD pequefios

Adaptador Ethernet de 1 GB 4
puertos por controlador o
Adaptador
Ethernet de 10 GB 2 puertos por
controlador.
1U
$1.388,00

DL380p Gen8

Xeon E5-2600v2
Xeon E5-2600

1-2
12-10-8-6-4-2

768bGB
24 DIMM (méx.)
4 SAS/SATA/SSD grandes 10
SAS/SATA/SSD pequefios
8 SAS/SATA/SSD pequefios
Adaptador Ethernetde 1 GB 4
puertos por controlador o

Adaptador
Ethernet de 10 GB 2 puertos por

controlador.

2U
$1.471,00
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7.1.3 Detalle de las herramientas para la instalacion

La tabla 47 muestra algunas de las herramientas requeridas para realizar el equipamiento

necesario de infraestructura de la red de datos.

Tabla 45 herramientas necesarias para la instalacion de infraestructura

Herramientas Cantidad Descripcion Costo unitario  Costo Total
Rollo de cable 1 Cable UTP categoria 6a $ 220,00 $ 220,00
Conectores RJ45 1 Funda de 100 unidades cat $34,00 $ 34,00
6
Adaptadores de red 1 Tarjeta de red gigabit $ 106,00 $ 106,00
Ethernet 10/100/1000
Mbps PCI EXPRESS x1
HP
Kit de Instalacion 1 Ponchadora + Crimpeadora $ 55,00 $ 55,00
+ Peladora
Total $415,00

Fuente: cotizacion de empresas para soluciones de Networking

7.1.4 Detalle del costo de ingenieria e instalacion

Para la instalacion del equipamiento es necesario contratar una empresa encargada la

tabla 48 muestra en resumen el costo estimado.
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Tabla 46 costo estimado de ingenieria e instalacion

Detalle Horas Costo/horas Costo Total
Costo de Implantacion 15 $ 50,00 $ 750,00
Costo de capacitacion al personal 4 $ 20,00 $ 80,00
Total $ 830,00

Fuente: cotizacion de empresas para soluciones de Networking

7.1.5 Detalle del costo total estimado
Para realizar el céalculo del costo total se toman en cuenta los valores de costo de equipos
de Networking elegido, costo de herramienta necesaria, costo de instalacion, véase en la

tabla 49.

Tabla 47 detalle total del costo estimado

Descripcion de Costos Costo Total
Costo equipos de Networking servidor HP Proliant 1.471,00
DL380p Gen8
Costo herramientas de instalacion $ 415,00
Costo ingenieria e instalacion $ 830,00
Costos del software $0,00
Costo Total Estimado $2716,00

Fuente: cotizacion de empresas para soluciones de Networking

7.1.6 Presupuesto de software y hardware existente.

7.1.7 Costo beneficio
Este célculo se obtiene del analisis sobre el costo, beneficio del proyecto
reflejando, asi la factibilidad de la implementacién del proyecto, lo que debe tender a ser

igual o mayor a uno para confirmar que es viable o no.
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7.1.8 Célculo del costo-beneficio

Para esta relacion matematica se toman los valores totales del presupuesto de
software y hardware existentes, sobre el costo total estimado del proyecto, como establece
la formula.

Donde:

e Beneficio: Presupuesto de software y hardware existente (1471,00USD)
e Costo: Costo total estimado. (2716,00USD)

o Si el resultado es igual 0 mayor a 1, el proyecto es aceptable, positivo o factible.

e Si el resultado es menor a 1, el proyecto es rechazado o negativo.

Beneficio 2716,00 USD
— =X — =1,83
Costo 1471,00 USD

Ecuacion 2. Férmula del analisis costo beneficio

Fuente: Blank, Leland (2006). Ingenieria Econémica. McGrawHill. México

Se finiquita que el proyecto es viable de ser aplicable, de acuerdo al andlisis costo

beneficio X = 1.8.
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7.2 Conclusiones

Al culminar el proyecto de titulacion se obtiene las siguientes conclusiones:

e La base tedrica es de suma importancia para la realizacion del proyecto, se
requiere la informacion suficiente sobre cuéles son las principales caracteristicas
de un Sistema de Seguridad Perimetral, de esta manera tener una idea clara de los
procesos que se van a seguir para realizar un correcto disefio y finalmente la

implementacion del mismo de ser el caso requerido.

¢ El levantamiento de la informacion de la situacién actual dela red del Tecnoldgico
ITCA
Permite conocer a fondo toda la infraestructura existente tanto l6gica como fisica,
esta es una parte importante aqui se evidencia los activos de la red, permite
verificar y dimensionar de la red y clasificar los activos que van a ser evaluados

en el riesgo.

e Enel estudio de la norma de evaluacién del riesgo se utiliza la Guia del Instituto
Nacional de Estandares y Tecnologia NIST SP 800-30, con el fin de conocer los
niveles actuales de seguridad de la informacion e identificar tanto amenazas y
vulnerabilidades en la red de datos del Tecnoldgico ITCA, esta evaluacion permite
realizar un control del nivel del riesgo, y poder realizar el mejoramiento continuo

de los sistemas.
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La gestion y evaluacion de riesgos conlleva un esfuerzo adicional de los
propietarios o administradores de la red ya que estan definidos procesos
especificos que deben seguirse en conjunto, y no es una actividad sencilla ademas
los resultados se lo ven a largo plazo, por lo tanto se requiere de un alto
compromiso de todo los involucrados dentro de la institucion, para llevar a cabo

la evaluacion de riesgos y la implantacion de controles.

El estudio de la norma de evaluacion del riesgo permite evidenciar las falencias
de la red de datos del Tecnolégico ITCA y permite verificar y concluir que no se
ha implementado ningln sistema de seguridad perimetral, es una red plana es decir
no esta definido un modelo jerarquico. En cualquier momento la red puede ser
blanco de un ataque informatico esto puede ocasionar pérdida parcial o total de la
informacion, costo econdémicos y mas problemas que esta clase de ataques pueda

desencadenar.

Segun las recomendaciones y conclusiones de la guia de evaluacién del riesgo
permite plantear el disefio del sistema de seguridad perimetral, para ello se divide
la red en tres zonas especificas la red LAN, la red DMZ y la red WAN. Ademas
de realizar la segmentacion légica de la red, esto permite separar a los usuarios

por la naturaleza de servicios a los que necesitan acceder dentro de la institucion.

Se desarrolla la implementacion del firewall Pfsense en la red Real del
Tecnologico ITCA, donde se ha realizado configuracion de los equipos
necesarios en este caso el Swtich de core , ademas se realiza la segmentacion

I6gica de la red, con la creacion de 16 Vlans que se ha clasificado de acuerdo a
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los requerimientos del administrador de red al mismo tiempo se realiza la
configuracion de proxy Squid para incrementar la rapidez de acceso a los
servidores , y finalmente el Sistema de Prevencion de Intrusos IPS en este caso
Snort que en paquete incluido en el software Pfsense.

En el presente trabajo de titulacion se permitié unificar dos métodos de
seguridad informatica basados en software libre como son los Firewall y los IPS
mediante Firewall Pfsense y Snort respectivamente, para el monitoreo y

deteccidn de ataques a la red de datos del tecnologico ITCA

El desarrollo del analisis costo beneficio permite tener un precedente tanto de
la infraestructura actual y de la necesaria tanto con su costo real para desarrollar
el plan de puesta en marcha del sistema de seguridad perimetral para la red de

datos del tecnoldgico ITCA
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7.3 Recomendaciones

Al culminar el proyecto de titulacion se menciona las siguientes

Recomendaciones:

Para mejorar la estructura fisica y logica de la red se recomienda realizar el
modelo de red jerarquico contemplando el manejo de sus 3 capas: nucleo,

distribucion y acceso.

En la actualidad las empresas o instituciones aun no tienen conciencia de la
importancia de la implantacion de una adecuada evaluacion y gestion de los
riesgos en los sistemas de informacion, la misma que va de la mano de una
excelente toma de decisiones, se solicita tomar las medidas y acciones necesarias

para llevar a cabo el plan de recuperacién ante un ataque informatico.

En la infraestructura de red del Tecnoldgico ITCA, donde se evidencia que los
equipos de red no posee con la capacidad necesaria para dejar el sistema de
seguridad perimetral en marcha puesto que al realizar aquello la red colapsaria y
se recomienda como solucion viable la adquisicion del equipamiento necesario de

Networking para la implementacion del firewall de hardware.

Es recomendable establecer un plan de contingencia ante los riesgos, se debe tener
en cuenta la importancia de respaldar las bases de datos, configuraciones
esenciales, informacion confidencial de los dispositivos y la capacidad de

recuperase en el menor tiempo posible de un ataque.
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El disefio del firewall Pfsense asi como todas las configuraciones necesarias son
viables para cuando la institucion desee continuar con el proceso de

implementacidn total.

Cabe mencionar que el uso de software libre en instituciones publicas o privadas
se ha convertido en un factor fundamental en la gestion, administracion y
seguridad de las redes de informacidn, debido a que consume menos recursos de
memoria, procesador y espacio en los equipos de red, permitiendo la reutilizacion
de recursos y por ende disminucion de gastos econdmicos que al utilizar un

software propietario.
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IDENTIFICACION DE LOS USUARIOS DEL TECNOLOGICO ITCA

VINCULACION
172.203.10 |JORGE ACOSTA 172.20.3.111 ERNESTO MOROCHO
172.20311 |JOSE LUIS 172.20.3.112 Impresora
172.20312 | JUAN JARAMILLO 172.20.3.113 FERNANDO CARRERA
17220313 | HUGO NARVAEZ 172.20 3.114
172.20.3.14 | FER SANCHEZ 172.20.3.115
172.20.3.15 | LAP JORGE 172203116
172.20.3.16 | LAP JOSE 172.20 3117
17220317 | LAP JUAN 172.20 3118
172.20.3.18 | LAP HUGO 172.203.119
17220319 | LAP FER 172.20.3.120
172.20.3.20 | Henry
172.20.3.21 | Reloj de huellas ADE
172.20322 | lap henry 172.20.3.41 LILIANA TAPIA
172.20.3.23 172.20.3.42 FLOR RODRIGUEZ
172.20.3.24 172.20.3.43 JORGE SUAREZ
172.20.3.25 172.20.3.44 MIKAELA POSSO
172.20.3.26 172.20.3.45 GUIDO GUERRERO
172.203.27 | Impresora 172.20.3.46 MANUEL HIDALGO
172.20.3.28 172.20.3.47
172.20.3.29 Impresora 172.20.3.48 BAYARDO SALAZAR
172.20.3.49 JORGE SUAREZ
172.20.3.50 JORGE SUAREZ
INF
172.20.3.71 Henry Guachagmira
172.20.3.72 JEANETH CALDERON DMP
17220373 FER SANCHEZ 17220361 | GABRIELA BARAHONA
172.20.3.74 FREDY NARANJO 17220362  |JOSE DIAZ
17220375 NIA 172.20.3.63 | MANUEL MOROCHO
172.20.3.76 David 172.20.3.64
17220377 17220365 | IMPRESORA
17220378 172.20.3.66
17220379 17220367 | TALLER DE MODA
172,203 80 17220368 | ROUTER TRENDNET
172.20.3.69
172.20.3.70




CONTABILIDAD

TATIANA ZAMBRANO
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RECTORADO
172.20.3.131 ALICIA SOTO
172.20.3.132 NURIA GALARRAGA
172.20.3.133 MARIA FERNANDA

FRANCISCO DELGADO
172.20.3.134 LAP
172.20.3.135 ALEXIS PEREZ
172.20.3.136 FRANCISCO DELGADO
172.20.3.137
172.20.3.138
172.20.3.139
172.20.3.140 IMPRESORA RICOH

172.20.3.121 1

TATIANA ZAMBRANO
172.20.3.122 2
172.20.3.123 FERNANDA ORTEGA
172.20.3.124
172.20.3.125
172.20.3.126
172.20.3.127
172.20.3.128
172.20.3.129
172.20.3.130 Impresora RICOH

FACTURACION

172.20.3.141 FERNANDA ORTEGA
172.20.3.142 JESSY
172.20.3.143
172.20.3.144
172.20.x.x PC1COUNTER
172.20.x.x PC2COUNTER
172.20.x.x Cacmu
172.20.3.148
172.20.3.149
172.20.3.150 172.20.3.150

DIN
172.20.3.31 Marcelo Paucar
172.20.3.32 Veronica Diaz
172.20.3.33 N/A
172.20.3.34 LORENA JUMA
172.20.3.35 MARIO MONTALVO
172.20.3.36
172.20.3.37
172.20.3.38
172.20.3.39 AP-docentes aula 215
172.20.3.40 IMPRESORA

INVESTIGACION
172.20.3.181 JUAN CARLOS PINEDA
172.20.3.182 BYRON ALBAN
172.20.3.183 Juan Carlos Pineda lap
172.20.3.184 RAMIRO SOTO
172.20.3.185 Ramiro soto
172.20.3.186
172.20.3.187
172.20.3.188
172.20.3.189
172.20.3.190

RRHH
172.20.3.151 | CARLA JARAMILLO
172.20.3.152 | NANCY CIFUENTES
172.20.3.153 | Tania Figueroa
172.20.3.154 | AUDITOR
172.20.3.155
172.20.3.156
172.20.3.157
172.20.3.158
172.20.3.159
172.20.3.160 | IMPRESORA RICOH
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INGLES
172.20.3.81 GEOCONDA CALDERON
172.20.3.82 N/A
172.20.3.83 VACA GERMAN
172.20.3.84
172.20.3.85 Geoconda Portatil
172.20.3.86
172.20.3.87
172.20.3.88
172.20.3.89
172.20.3.90 Impresora

EVALUACION
172.20.3.171 |EDISON RODRIGUEZ
172.20.3.172
172.20.3.173

MARIA DEL CARMEN
172.20.3.174 |ESTEVEZ
172.20.3.175
172.20.3.176 | Natali Roman
172.20.3.177
172.20.3.178

IMPRESORA RICOH MP
172.20.3.179 | C3000
172.20.3.180 | IMPRESORA

INVESTIGACION

GTG

172.20.3.51 ROBERTO PORTILLA
172.20.3.52 NATALIA ALOMOTO
172.20.3.53 RONNY SORIANO
172.20.3.54 LAP RONNY
172.20.3.55
172.20.3.56
172.20.3.57
172.20.3.58
172.20.3.59
172.20.3.60 IMPRESORA RICOH
DIN
172.20.3.31 Marcelo Paucar
172.20.3.32 Veronica Diaz
172.20.3.33 N/A
172.20.3.34 LORENA JUMA
172.20.3.35 MARIO MONTALVO
172.20.3.36
172.20.3.37
172.20.3.38
172.20.3.39 AP-docentes aula 215
172.20.3.40 IMPRESORA

INGLES
172.20.3.81 GEOCONDA CALDERON
172.20.3.82 N/A
172.20.3.83 VACA GERMAN
172.20.3.84
172.20.3.85 Geoconda Portatil
172.20.3.86
172.20.3.87
172.20.3.88
172.20.3.89
172.20.3.90 Impresora

172.20.3.181 JUAN CARLOS PINEDA
172.20.3.182 BYRON ALBAN
172.20.3.183 Juan Carlos Pineda lap
172.20.3.184 RAMIRO SOTO
172.20.3.185 Ramiro soto

172.20.3.186

172.20.3.187

172.20.3.188

172.20.3.189

172.20.3.190




UBI

172.20.3.101

SANDRA LUNA

172.20.3.102

MONICA GOMEZ

172.20.3.103

172.20.3.104

172.20.3.105

172.20.3.106

172.20.3.107

172.20.3.108

172.20.3.109

IMPRESORA RICOH MP C4000

172.20.3.110

IMPRESORA

203



ANEXO 2
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PUERTO PUERTO
# |SWITCH IP IINCIO FIN
1| CISCO SG200 26 PUERTOS 172.20.0.5 |P1D49 D72
2| CISCO SG200 26 PUERTOS 172.20.0.6 |P1D25 D48
3| CISCO SG300 28 PUERTOS 172.20.0.7 |PB-D01 D24
4 | CISCO SG300 28 PUERTOS 172.20.0.8 | D25 D48
5| CISCO SG300 28 PUERTOS 172.20.0.9 | D49 D72
6 | CISCO SG300 28 PUERTOS 172.20.0.10 | D73 D96
7| CISCO SG500 28 PUERTOS 172.20.0.11 | D97 D120
8 | CISCO SG200 26 PUERTOS 172.20.0.12 | D121 D144
9| CISCO SG200 26 PUERTOS 172.20.0.13 | A1--01 A2--02
10 | CISCO SG200 26 PUERTOS 172.20.0.14 | A2--03 A3--04
11| CISCO SG200 26 PUERTOS 172.20.0.15 | A3--05 A4--06
12 | CISCO SG200 26 PUERTOS 172.20.0.16 | A4--07 A5--08
ADVANTEK NETWORK 24 PUERTOS -
13 | UTILIZADOS 14 172.20.0.17 | A5--09 A5--22
SWICT |PLANT |PUERT DEPARTAMENT
H A ©) HOST @) RESPONSABLE
ING. HUGO
8 |PB D121 PC INFORMATICA |NARVAEZ
TELEFONO, ING. HUGO
8|PB D122 PC INFORMATICA |NARVAEZ
8 |PB D119 - INFORMATICA |SIN CONEXION
8 |PB D120 - INFORMATICA |SIN CONEXION
7|PB D118 ROUTER INFORMATICA |-
7|PB D117 - INFORMATICA |SIN CONEXION
7|PB D116 - INFORMATICA |[SIN CONEXION
7|PB D114 - INFORMATICA [SIN CONEXION
IMPRESOR
7|PB D115 A INFORMATICA | SIN CONEXION
TELEFONO, ING FERNANDA
7|PB D112 PC INFORMATICA | SANCHEZ
ING FERNANDA
7|PB D113 - INFORMATICA |SANCHEZ
8|PB D124 - INFORMATICA |-
8|PB D123 - INFORMATICA |-
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ING. JUA CARLOS
8|/PB_ |D139 |PC SISTEMAS JARAMILLO
ING. JUA CARLOS
8|PB  |D138 |- SISTEMAS JARAMILLO
ING.JOSE LUIS
8|/PB  |D144 |PC SISTEMAS RODRIGUEZ
ING.JOSE LUIS
13|PB |A 523|- SISTEMAS RODRIGUEZ
ING. HENRI
8|PB  |D142 |PC SISTEMAS GUACHIMIR
ING. HENRI
8/PB | D143 |IMPRESORA |SISTEMAS GUACHIMIR
4|PB |D140 |- SISTEMAS ING. JORGE ACOSTA
TELEFONO,
4|PB |D141 |PC SISTEMAS ING. JORGE ACOSTA
SECRETARIADO
6|PB  |D88 |PC EJECUTIVO LORENA PERUGACHI
SECRETARIADO
6|PB  |D89 |PC EJECUTIVO PILAR TATES
SECRETARIADO
6(PB  |D90 |- EJECUTIVO -
SECRETARIADO
6/PB  |D91 |- EJECUTIVO -
GESTION
6|PB  |D93 |PC TURISTICA NATALY ALIMOTO
GESTION ING. MONICA
6|PB  |D9%4 |PC TURISTICA ANDRADE
GESTION
6|PB  |D95 |PC TURISTICA ING RONI
6/PB  |D% |- - -
TELEFONO, |GESTION ING. ROBERTO
7|PB D97 |PC TURISTICA PORTILLA
GESTION
7|PB |D102 |PC TURISTICA RUBEMN HERNANDEZ
GESTION
7|PB |D98 |IMPRESORA |TURISTICA -
7|PB |D99 |PC MERCADOTECNIA | JORGE SUAREZ
ADMINISTRACION
Y
7|PB |D101 |PC MERCADOTECNIA | ING. FLOR ALBA
7|PB |D104 |PC MERCADOTECNIA | JORGE SUAREZ
7|PB |D105 |- ADMINISTRACION |-
7|PB |D106 |PC ADMINISTRACION | DOC. SANDRA MORA
MAG. ISABEL
7|PB |D107 |PC ADMINISTRACION | MORILLO
7|PB_ |D108 |PC ADMINISTRACION | GUIDO GUERRERO
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3|PB D01 IMPRESORA |GOLDEN -
TANIA

3|PB D02 PC GOLDEN FIGUEROA

TELEFONO,

3|PB D04 PC GOLDEN MG. YOCONDA

3|PB D03 - GOLDEN -

3|PB D05 - GOLDEN -

3|PB D06 PC GOLDEN TEACHERS

3|PB D07 - GOLDEN -

3|PB D08 - GOLDEN -

12 | PAl D23

13 | PAl D33 PC,TELEFONO | Direccion Académica ALEXIS PEREZ
SECRETARIA

14 | PAl D37 PC, TELEFONO | Rectorado AUTORIDADES

15| PAl D42

16 | PAl D44 Aula 2015 AP CISCO DOCENTES

17 | PAl D46 PC Aula 2016 EDISON RODRIGUEZ
FRANCISCO

18 | PAl D27 PC, TELEFONO | Rectorado DELGADO

19 | PAl D14

20 | PA1 D16

21| PA1 D18

22 | PA1 D20

23| PA1 D22 PC, TELEFONO | Vicerrectorado DR. ALICIA SOTO
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CONFIGURACION BASICA DEL SWITCH CORE
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Ll =1} L MR R LA 7 O e AT T IR L L T TUWET U PN LUTToU T Wy LU0 T

ESwl#conf ter

Enter configuration commands, one per Tine. End with CNTL/Z.

ESWl(config)#hostname SW-ITCA-CORE

SW-ITCA-CORE (config)#banner motd "ITCA BIENVENIDOS™

SW-ITCA-CORE(config)#ip domain-name tecnologicoitca. edu.ec

SW-ITCA-CORE (config)#crypto key generate rsa

The name for the keys will be: SW-ITCA-CORE.tecnologicoitca. edu.ec

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
F: Generating 1024 bit RSA keys, keys will be non-expartable... [0K]

SW-ITCA-CORE (config)#

“Mar 1 00:07:48.675: %S55H-5-ENABLED: 55H 1.99 has been enabled
SW-ITCA-CORE(config)#ip ssh wversion 2

SW-ITCA-CORE(config)#ip ssh time-out 30
SW-ITCA-CORE(config)#ip ssh authentication-retries 3
SW-ITCA-CORE(config)#username itca privilege 15 password itca@z20lé
SW-ITCA-CORE(config)#line vty 0 4
SW-ITCA-CORE(config-Tline)#transport input ssh telnet
SW-ITCA-CORE(config-Tine)#login Tlocal
SW-ITCA-CORE(config-Tine)#exit

SW-ITCA-CORE(config)#line caonsole O

SW-ITCA-CORE (config-Tine)#password cisco
SW-ITCA-CORE(config-Tine)#laogin

SW-ITCA-CORE(config-Tine)#exit

SW-ITCA-CORE(config)#enable password cisco

SW-ITCA-CORE (config)#enable secret class

SW-ITCA-CORE (config)#service password-encryption

SW-ITCA-CORE (config)#exit

SW-ITCA-CORE#

“Mar 1 00:08:29.499; %5Y5-5-CONFIG_I: Configured from console by console
SW-ITCA-CORE#copy running-canfig startup-config

Destination filename [startup-config]l?

Building configuratiaon...

[OK]

SW-ITCA-CORE#_

CONFIGURACION DE VTP SERVER

[ ) e v e o

SW-ITCA-CORE#vlan database
SW-ITCA-CORE(vlan)#vtp server

Device mode already VTP SERVER.
SW-ITCA-CORE(vlan)#vtp domain itca
Changing VTP domain name from MULL to 1tca
SW-ITCA-CORE(vlan)#vtp password itca
Setting device VLAMN database password to 1tca.
SW-ITCA-CORE(vlan)Zapply

APPLY completed.

SW-ITCA-CORE(vlan)#exit

APPLY completed.

Exiting....

SW-TTCA-CORE#_




COMPROBACION DE VTP SERVER
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SW—ITCE—CORE#shnw vip status

VTP Version .
Configuration Rewvision 1 0
Maximum VLANs supported locally : 256
Number of existing VLANs HE

VTP Operating Mode 1 Server
VTP Domain Mame : itca
VTP Pruning Mode : Disabled
VTP V2 Mode : Dizabled
VTP Traps Generation : Dizabled

MD5 digest

Ox1l6 OxA6 Ox88 OxES O0x13 OxF2 Ox7l Oxad

Configuration Tast modified by 0. D 0.0 at 0-0-00 00:00:00
Local updater ID is 0.0.0.0 (no walid interface found)
SW-ITCA-CORE#

CREACION DE VLANS EN SWITCH DE CORE:

SW-ITCA-CORE#vlan database
SW-ITCA-CORE(vlan)#vlan 2 name
VLAN 2 added:

Mame: servidores
SW-ITCA-CORE(vlan)#vlan 3 name
VLAN 3 added:

Mame: Administrativos
SW-ITCA-CORE(vlan)#vlan 4 name
VLAN 4 added:

Mame: Sistemas
SW-ITCA-CORE(vlan)#vlan 5 name
VLAN 5 added:

Mame: Laboratorios
SW-ITCA-CORE(vlan)#vlan & name
VLAN & added:

Mame: Wireless
SW-ITCA-CORE(vlan)#vlan 7 name
VLAN 7 added:

Mame: Vigilancia
SW-ITCA-CORE(vlan)#vlan & name
VLAN 8 added:

Mame: Coordinadores
SW-ITCA-CORE(vlan)#vlan 9 name
VLAN 9 added:

Name: Internet

servidores

Administrativos

Sistemas

Laboratorios

Wireless

Vigilancia

Coordinadores

Internet

SW-ITCA-CORE(vlan)#vlan 10 name Laboratorio3

VLAN 10 added:
Mame: Laboratorio3

SW-ITCA-CORE(vlan)#vlan 10 name W_Estudiantes

VLAN 10 modified:
Mame: W_Estudiantes

SW-ITCA-CORE(vlan)#vlan 10 name Laboratorio3

VLAN 10 modified:
Mame: Laboratorio3

SW-ITCA-CORE(vlan)#vlan 11 name W_Estudiantes

VLAN 11 added:
Mame: W_Estudiantes

SW-ITCA-CORE(vlan)#vlan 12 name W_Docentes

VLAN 12 added:
Name: W_Docentes

SW-ITCA-CORE(vlan)#vlan 13 name W_Administrativos

VLAN 13 added:
Mame: W_Administrativos

SW-ITCA-CORE(vlan)#vlan 14 name W_Invitados

VLAN 14 added:
Mame: W_Invitados

SW-ITCA-CORE(vlan)#vlan 15 name Cyber

VLAN 15 added:
Mame: Cyber

SW-ITCA-CORE(vlan)#vlan 16 name CACMU
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SW-ITCA-CORE (config)#interface fastEthernet 0/1

SW-ITCA-CORE (config-1T) #sw1

SW-ITCA-CORE (config-1f)#switchport mo

SW-ITCA-CORE(config-1T)#switchport mode tru

SW-ITCA-CORE (config-1f)#switchport mode trunk

SW-ITCA-CORE(config-1T)#

“Mar 1 00:06:36.275: %DTP-5-TRUNKPORTON: Port Fal,/1 has become dotlg trunk
SW-ITCA-CORE(config-1T) #sw

SW-ITCA-CORE (config-1f)#switchport trun

SW-ITCA-CORE(config-1T)#switchport trunk encap

SW-ITCA-CORE (config-1f)#switchport trunk encapsulation do
SW-ITCA-CORE(config-1T)#switchport trunk encapsulation dotlg

SW-ITCA-CORE (config-1f)#exit

SW-ITCA-CORE(config)#interface fastEthernet 0/0

SW-ITCA-CORE (config-1f)#switchport mode trunk
SW-ITCA-CORE(config-1T)#switchport trunk encapsulation dotlg
SW-ITCA-CORE(config-1f)#

“Mar 1 00:06:52.935: %DTP-3-TRUNKPORTOM: Port Fal,/0 has become dotlg trunk
SW-ITCA-CORE (config-1f)#exit

SW-ITCA-CORE( config)#

CONFIGURACION DE ENLACES TRONCALES EN OTRO SWITCH:

OWMZ L O T = TITCeT Tace T a5t

SW2(config)#interface fastEthernet 0/0

SW2 (config-1f)#swi

SW2(config-1T)#switchport mo

SW2 (config-if)#switchport mode tru
SW2(config-1T)#switchport mode trunk

SW2 (config-1f)#swi

SW2(config-1T)#switchport

=Mar 1 00:07:13.491: %DTP-5-TRUNMKPORTON: Port Fa0,/0 has become dotlg trunk
SW2(config-1T)#switchport trun
SW2(config-1f)#switchport trunk enca
SW2(config-1T)#switchport trunk encapsulation do
SW2(config-if)#switchport trunk encapsulation dotlg
SW2(config-1f)#end

SW2#=how

CONFIGURACION DE VTP CLIENTE EN SWITCH:

ESwWZ#vlan database

EsWz(vlan)#vtp client

Setting device to VTP CLIENT mode.
EswWz(wvlan)#vtp domain itca

Changing VTP domain name from NULL to itca
EsWz(wvlan)#vtp password itca

Setting device VLAN database password to itca.
ESWz (wvlan)zapply

Apply not allowed when device is in CLIENT state.
ESWZ (wvlan)#exit

In CLIEMT state, no apply attempted.
Exiting. ...

ESW2#_
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COMPROBACION VTP CLIENTE:

EswW2#show vta status
VTP Versian
Configuration Rewvision

Humber of existing VLANs
VTP Operating Mode

VTP Domain Name

VTP Pruning Mode

VTP V2 Mode

VTP Traps Generation

MD5 digest

: 2
HI ]
Maximum VLAN= supported locally :
T

: Client

: itca

: Disabled
: Disabled
: Disabled

Configuration Tast modified by D 0.0.0 at 0-0-00 00:00:00

256

Oxle OxAG Ox88 OxES Ox13 OxFZ Ox7l Owad

COMPROBACION DE PROPAGACION DE VLANS EN SWITCH CLIENTE

SW2#show vlan-switch

VLAN Name

1 default

s servidores

3 Administrativos
4 Sistemas

5 Laboratorios

G Wireless

7 Vigilancia

B Coordinadores

9 Internet

10 Labaratorio3

11 W_Estudiantes
1z W_Docentes

13 W_Administrativos
14 W_Invitados

15 Cyber

16 CAaCMU

1002 fddi-default

SW2#_

Status Ports

active Fa0,/1, Fad/2, Fad/3, Fa0/4
Fa0/5, Fa0/6, Fal/7, Fal/8
Fal/9, Fal/10, Fad/11, Fa0/12
Fa0,/13, Fa0/14, Fa0/15

active

active

active

active

active

active

active

active

active

active

active

active

active

active

active

active

CONFIGURACION DE VLAN DE MODO ACCESO EN EL SWITCH DE CORE

SW-ITCA-CORE(config)#interfac fast
SW-ITCA-CORE(config)#1interfac fastEthernet 0/10
SW-ITCA-CORE(config-1f)#switchpo
SW-ITCA-CORE(config-1f)#switchport mode access
SW-ITCA-CORE(config-1f)#switchport access vlan 4
SW-ITCA-CORE(config-1T)#no shutdown

SW-ITCA- CORE(cnnflg 1fj#ex1t

ot 0 B s "l T a1 1 el
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ANEXO 4

ISTALACION DE FIREWALL PFSENSE

Manual de usuario e
Instalacion de
Pfsense

X sense

) FreeBSD.
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Acerca de este manual

Este manual es una compilacion de varios tutoriales, videos y documentacion oficial
cuyas fuentes serén citadas al final de este manual, es un trabajo de caracter académico y
no representa ninguna violacion a los derechos de autor. Este manual mostrara la
descripcion general del software, su casa de software desarrolladora, requerimientos de
hardware, instalacion, funcionalidades haciendo énfasis a la configuracion de las reglas
de firewall, conclusiones y por ultimo se citaran las fuentes bibliogréaficas de donde fue

extraida la informacion.
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Introduccion a Pfsense:

| Pfsense es una distribucién personalizada de FreeBSD para usarlo en servicios de
redes LAN y WAN tales como firewall, enrutador, servidor de balanceo de carga, entre
otras las cuales seran mencionadas méas adelante. El proyecto es comercialmente
sostenido por BSD perimeter LLC. Este proyecto nacié el afio 2004 por Chris Buechler y
Ullrich Scott en instalaciones para PC y servidores. EI modelo de desarrollo de pfsense
es de cadigo abierto, la Gltima version estable es la version 1 2 3, el nacleo de pfsense es
basado en el sistema operativo libre llamado BSD, el tipo de nucleo de pfsense es de tipo
monolitico. De acuerdo al portal oficial de pfsense para el 2010 pfsense ha tenido mas de
un millén de descargas donde ha sido instalado con éxito en ambientes desde redes
domeésticas hasta grandes corporaciones. Pfsense cuenta con un gestor de paquetes desde
su interfaz gréfica accedida remotamente para ampliar sus funcionalidades, al elegir el
paquete deseado el sistema lo descarga y lo instala automéaticamente. Existen 60 modulos
disponibles para descargar al pfsense e instalarlos entre estos son el proxy squid
IMinspector, Snort, ClamAV entre otros. Para manejar pfsense no es necesario tener
conocimientos avanzados sobre linea de comandos de BSD. Pfsense puede ser instalado
en cualquier ordenador PC o servidor independientemente de su arquitectura que cuente
con un minimo de 2 tarjetas de red. Al poseer software de codigo abierto, la comunidad
de desarrolladores pueden dar soporte y asistencia con costo por parte de BSD Perimeter.
Cada persona es libre de modificar y vender su propia distribucion con ciertas

condiciones.
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Para la instalacion de pfsense sobre arquitectura i386 los requerimientos de
hardware son los siguientes.

1. Procesador Intel Pentium I11, hasta un Intel Xeon, nada de AMD.

2. Memoria RAM desde 256 Mb hasta 3 Gb.

3. Disco Duro de 2 Gb hasta 80 Gb, IDE, SCSI, SATA Y SAS-SATA.

4. Tarjetas de red cableadas Intel y Realtek (la red inalambrica solamente

funcionan las tarjetas de red marca Atheros).

5. Debido a que este software serd instalado sobre un servidor o PC dedicado
Unica y exclusivamente, este PC o servidor no necesitara un mouse, solo un

teclado y monitor ya que este servidor sera administrado remotamente.
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Acerca de BSD

BSD Es la abreviatura de Berkeley Software Distribution que traducido al espafiol
es llamado Distribucion de software Berkeley el cual es un sistema operativo derivado de
Unix nacido a partir de un proyecto de la universidad de California en Berkeley. En sus
primeros afios los laboratorios Bell autorizaron a esta universidad a trabajar el cédigo
fuente de Unix y adaptarlo a sus necesidades, esto se realizo entre los afios sesenta y
ochenta pero luego AT&T retiro este permiso por motivos comerciales. Sin embargo la
universidad haciendo uso de sus investigaciones con el cddigo fuente de Unix creo una
distribucion de sistema operativo llamado BSD con fines académicos y reduciendo
algunas restricciones legales en cuanto a su uso. Entre los sistemas operativos
desarrollados por Berkeley son SunOS, FreeBSD, NetBSD, PC-BSD, OpenBSD Y
MacOS. Y BSD ha contribuido en el desarrollo en los sistemas operativos en general en
cuanto a implementaciones de TCP que derivan de la version 4.4 BSD lite, el manejo de

memoria virtual paginada por demanda, control de trabajos, y el sistema de archivos FFS.
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Funcionalidades del PFSense

Pfsense es una aplicacion que se instala como un sistema operativo ya que tiene
varias funcionalidades entre estos servicios de redes LAN y WAN, con detalle estos

servicios son los siguientes:

Firewall: Pfsense se puede configurar como un cortafuego permitiendo y denegando
determinado trafico de redes tanto entrante como saliente a partir de una direccion ya sea
de red o de host de origen y de destino, también haciendo filtrado avanzado de paquetes

por protocolo y puerto.

Servidor VPN: Pfsense se puede se puede configurar como un servidor VPN usando

protocolos de tunneling tales como IPSec, PPTP, entre otras.

Servidor de Balanceo de Carga: Pfsense puede ser configurado como servidor de
balanceo de carga tanto entrante como saliente, esta caracteristica es usada comunmente
en servidores web, de correo, de DNS. También para proveer estabilidad y redundancia

en él envio de trafico a través del enlace WAN evitando los cuellos de botella.

Portal Cautivo: Este servicio consiste en forzar la autenticacion de usuarios
redirigiendolos a una pagina especial de autenticacion y/o para aceptar los términos de
uso, realizar un pago etc. para poder tener acceso a la red. El portal cautivo es usado
comunmente para control de accesos a la red en los puntos de accesos inalambricos de

los hoteles, restaurantes, parques y kioscos.
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Tabla de estado: PFSense es un stateful firewall, el cual como caracteristica principal
guardad el estado de las conexiones abiertas en una tabla. La mayoria de los firewall no
tienen la capacidad de controlar con precision la tabla de estado. Pfsense tiene un enorme
namero de caracteristicas que permiten una granularidad muy fina para el manejo de la

tabla de estado.

Servidor DNS y reenviador de cache DNS: Pfsense se puede configurar como un servidor

DNS primario y reenviador de consultas de DNS.

Servidor DHCP: Tambien funciona como servidor de DHCP, se puede también

implementar VLAN desde Pfsense.

Servidor PPPOE: Este servicio es usado por los ISP para la autenticacion de usuarios que

puedan ingresar a internet, por una base local o via radius.

Enrutamiento estatico: Pfsense funciona como un enrutador ya que entrega

direccionamiento IP y hace el nateo hacia afuera.

Redundancia: Pfsense permite configurar dos o mas cortafuegos a traves del protocolo
CARP (Common Address Redundancy Protocol) por si uno de los cortafuegos se cae el

otro se declara como cortafuegos primario.

Reportes Y Monitoreo: A través de los graficos RDD Pfsense muestra el estado de los

siguientes componentes:



219

Utilizacion de CPU

Rendimiento Total

Estado del Firewall

Rendimiento individual por cada interface

Paquetes enviados Yy recibidos por cada interface

Manejo de trafico y ancho de banda.
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El proceso de instalacion del pfsense se realiza de la siguiente manera:

1. Se arranca el PC o el servidor desde la unidad de CD verificando arranque tal y

como se muestra en esta pantalla.

Starting the BTX loader

BTX loader 1.00 BTX version is 1.02
onsoles: internal videoskeyboard
CD is cdO
BIOS drive A: is diskO
BIOS drive C: is diskl
BIOS 639kB,/129984kB available memory

FreeBSD,i386 bootstrap loader, Revision 1.1
(sullrich@FreeBSD_7.2_pfSense_1.2.3_snaps.pfsensehorg, Sun Dec

Loading /boots/defaults/loader.conf
boot/kernel/kernel text=0x8f4991 /

6 22:34:04 EST 2

2. Se visualizara luego la siguiente pantalla mostrando el menu de arranque del

pfsense como tal donde seleccionamos la opcion 1
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Welcome to pfSense!

Boot pfSense [default]

Boot pfSense with ACPI disabled

Boot pfSense in Safe Mode " " Sense
Boot pfSense in single user mode

Boot pfSense with verbose logging

Escape to loader prompt

Reboot

A
2.
3
47,
3t
6.
s

Select option, [Enter] for default
or [Spacel to pause timer 4 _

3. Después saldré un pantallazo tal cual como se muestra a continuacion indicandonos
que identificador le daremos a las tarjetas de red que se encuentran instaladas y
reconocidas por el pfsense, las cuales se identifican por el fabricante de la tarjeta de
red y pregunta que si queremos configurar vlan para la red LAN en este caso le

decimos que no.

[ Press R to enter recovery mode or 1
[ press I to launch the installer 1

(R)ecovery mode can assistk@ rescuing config.xml
if rom a broken hard disk installation, etc.

Alternatively the (I)nstaller may be invoked now if you do
not wish to boot into the liveCD environment at this time.

imeout before auto boot continues (seconds): 1

Loading configuration

etwork interface mismatch -- Running interface assignment option.

alid interfaces are:

08:00:27:db:ch:99
08:00:27:4f :94:e6

want to set up ULANs first?
are not going to use ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.
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4. Enseguida le damos el identificador de las tarjetas de red para diferenciar cual sera
LAN y WAN respectivamente asi. Los identificadores pueden varias dependiendo del

fabricante de las tarjetas de red

interfaces are:

08:00:27:db:cbh:99
08:00:27:4f :94:eb6

want to set up ULANs first?
are not going to use ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up ULANs now [yinl?n

pfSense requires *AT LEAST»* 2 assigned interfaces to function.
If you do not have two interfaces you CANNOT continue.

If you do not have at least two *REAL»* network interface cards
or one interface with multiple ULANs then pfSense »*WILL NOT»
function correctly.

If you do not know the names of your interfaces, you may choose to use
uto-detection. In that case, disconmect all interfaces now before

hitting "a’ to initiate auto detection.

[Enter the LAN interface name or ’a’ for auto-detection: emO

[Enter the WAN interface name or 'a’ for auto-detection: le®

5. Luego de configurar el identificador de las tarjetas de red el sistema nos preguntara si
esta configuracidn es correcta para proceder con la carga de archivos de instalacion

del pfsense donde damos “Y”

pfSense requires »AT LEAST> 2 assigned interfaces to function.
If you do not have two interfaces you CANNOT continue.

If you do not have at least two *REAL* network interface cards
or one interface with multiple ULANs then pfSense =WILL NOTx
function correctly. K
If you do not know the names of your interfaces, you may choose to use
uto-detection. In that case, disconmnect all interfaces now before
lhitting "a’ to initiate auto detection.

[Enter the LAN interface name or ’a’ for auto-detection: em®

Enter the WAN interface name or ’a’ for auto-detection: le®

[Enter the Optional 1 interface name or 'a’ for auto-detection
(or nothing if finished):

interfaces will be assigned as follows:

-> em@
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6. En este momento nos saldra una pantalla como esta con 16 opciones de configuracion
previa antes de iniciar la instalacion, lo recomendable es configurar primero la ip fija
para la red LAN de acuerdo al rango que se tenga en la topologia existente

WAN> 192.168.1.101(DHCP)
LAN> 192.168.1.1

pfSense console setup
6 T I 6 T 6T 6 I6 T JE T 267636 36 36 366 FE I FH I

0®) Logout (SSH only)

1) Assign Interfaces

Z) 3Set LAN IP address

3) Reset webConfigurator password
4) Reset to factory defaults

5) Reboot system A

6) Halt system
?7) Ping host
Shell
PFtop
Filter Logs
Restart webConfigurator
pfSense Developer Shell
Upgrade from console
Enable Secure Shell (sshd)
Install pfSense to a hard drive/memory drive, etc.

Enter an option:

7. Esta configuracion se realiza en dos campos, primero la direccion IP ejemplo
192.168.2.1 y segundo se configura la longitud de la mascara de acuerdo a las que

aparecen en la siguiente pantalla.

Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

PFtop

Filter Logs

Restart webConfigurator
pfSense Developer Shell
Upgrade from console
Enable Secure Shell (sshd)

Enter an option: 2

Enter the new LAN IP address: 192.168.2.0

[Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.

e.g. 255.255.255.0
255.255.0.0
255.0.0.0

I mnu

Enter the new LAN subnet bit count: 16

ou want to enable the DHCP server on LAN [
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8. 'y por ultimo el sistema nos pregunta si queremos habilitar el servicio DHCP le damos
que si para indicar la ip inicial y la ip final de la siguiente forma:

Halt system

Ping host

Shell

PFtop

Filter Logs

Restart webConfigurator
pfSense Developer Shell
Upgrade from console
Enable Secure Shell (sshd)

Enter the new LAN IP address: 192.168.2.0

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.

e.g. 255.255.255.0
255.255.0.0
255.0.0.0

Enter the new LAN subnet bit count: 16

Do you want to enable the DHCP server on LAN [yinl? y
Enter the start address of the client address range: 192.168.2.10
Enter the end address of the client address range: 192.168.2.100

9. resultado de esta configuracion seré el siguiente, aqui el sistema nos indicara la ip
por la cual accederemos a la consola por web y la configuracién dhcp que fue

realizada.

Enter an option: 2

Enter the new LAN IP address: 192.168.2.0

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0 24

255.255.0.0 16

255.0.0.0 8 3

Enter the new LAN subnet bit count: 16

Do you want to enable the DHCP server on LAN [yinl? y
Enter the start address of the client address range: 192.168.2.10
Enter the end address of the client address range: 192.168.2.100

he LAN IP address has been set to 192.168.2.0/16.
ou can now access the webGUI by opening the following URL
in your web browser:

Wttp://7192.168.2.0/

ress ENTER to continue.
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10. El siguiente paso sera digitar el nmero 99 para dar inicio a la instalacion del pfsense
en el disco duro donde saldra la siguiente pantalla. En esta pantalla seleccionaremos
la opcion “Accept these settings”. Aqui el sistema empezara a formatear el disco duro

y copiar los archivos del sistema.

F10=Refresh Display

Your selected envirpnment uses the
following console s{gtings, shown in
parentheses. Select any that you wish
to change.

< Change Uideo Font (default) >
< Change Screenmap (default) >
< Change Keymap (default) >

< Accept these Settings >

11. Luego nos saldra la siguiente pantalla en donde nos preguntara que tipo de
instalacion queremos aplicar a nuestro servidor, o si queremos recuperar el archivo

de config.xml. Seleccionamos la opcion Quick/Easy install.

F10=Refresh Display

Choose one of the following tasks to
perform.

< Quick/Easy Install >

< Custom Install >

< Rescue config.xml >
< Reboot >

< Exit >

Invoke Installer with minimal guestions



226

12. En el siguiente paso seleccionamos el kernel para el procesador que estemos
utilizando, en la mayoria de casos “uniprocessor kernel” las otras opciones se reservan

para otros usos como programadores, o dispositivos que se manejan via cable Serial.

F10=Refresh Display

You may now wish to install a custom Kernel configuration.

< Symmetric multiprocessing kerné} (more than one processor) >

< Uniprocessor kernel (one processor) >

< Embedded kernel (no vga console, keyboard >
< Developers kernel (includes GDB, etc) >




227

13. Por ultimo seleccionamos OK para dar por terminado el proceso de instalacion del

pfsense en el servidor dedicado y seleccionamos “reboot”

F10=Refresh Display

F10=Refresh Display

Easy Install will automatically install
without asking any questions.

WARNING: This will erase all contents
in your first hard disk! This action is
irreversible. Do you really want to
continue?

If you wish to have more control on
your setup, choose Advanced
Installation from the Main Menub

< Cancel >

This machine is about to be shut down.
After the machine has reached its
shutdown state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >
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14. Luego antes de reiniciar por HDD saldré esta pantalla con el usuario y contrasefia de

ingreso a la consola web.

k

pfSense is now rebooting

After the reboot is complete, open a web browser and
enter http:/-192.168.1.1 (or the LAN IP Address) in the
location bar.

DEFAULT Username»: admin
DEFAULT Password*: pfsense

ebooting in seconds. CTRL-C
ebooting in seconds. CTRL-C
ebooting in seconds. CTRL-C
ebooting in seconds. CTRL-C
ebooting in second.. CTRL-C

pfSense is now rebooting.

pf log®: promiscuous mode disabled

15. Arrancamos el servidor dedicado desde el disco duro

Welcome to pfSense!?

Boot pfSense [default]

Boot pfSense with ACPI disabled

Boot pfSense in Safe Mode Sense
Boot pfSense in single user mode

Boot pfSense with verbose logging

Escape to loader prompt

Reboot

Select option, [Enter] for default
or [Spacel to pause timer O

boot/kernel/acpi.ko text=0x527e0 data=0x2400+0x186c syms=[0x4+0Ox8660+0x4+Oxb187

R
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16. Comprobamos el acceso a internet del pfsense a través de un ping a una pagina web

ejemplo www.google.com esto se hace con la opcion 7.

Ping host

Shell

PFtop

Filter Logs

Restart webConfigurator
pfSense Developer Shell
Upgrade from console
Enable Secure Shell (sshd)

Enter an option: 7

Enter a host name or IP address:! www.google.com.mx 3

IPING www.l.google.com (74.125.227.19): 56 data bytes

64 bytes from 74.125.227.19: icmp_seq=0 tt1=50 time=68.476 ms
64 bytes from 74.125.227.19: icmp_seq=1 tt1=50 time=83.862 ms
64 bytes from 74.125.227.19: icmp_seq=2 tt1=50 time=67.399 ms

—— www.l.google.com ping statistics ——-
3 packets transmitted, 3 packets received, 0.0 packet loss
ound-trip minsavg/max/stddev = 67.399,/73.246,83.862/7.520 ms

17. En la misma red lan nos ubicamos en un equipo diferente con sistema operativo
windows o Linux verificando que este tenga una ip entregada del servidor pfsense

para poder acceder a la consola web.


http://www.google.com/
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. N . s
ci Simbolo del sistema !E

Microsoft Windows XP [Uersion 5.1.26001
(C> Copyright 1985-2001 Microsoft rp-

IC:\Documents and Settings\Admin>ipconfig

Configuracion IP de Windows

MAdaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS local
Direccién IP. . . . 192.168.2.1688
Mascara de subred . . . . . . . . = 255.255.0.0
Puerta de enlace predeterminada 192.168.2.08

Documents and Settings\Admin>

—_——
‘e {nicio o Simbolo del sistema

18. Comprobamos acceso a internet a través del servidor pfsense.

Google - Microsoft Internet Explorer

[ Archivo  EdiciSn  Ver Favoritos Herramientas Ayuda ,','
& = ) P A N < - D. % 4

’ @ Atras > \ﬂ ‘1‘1 (| Blsqueda . ¢ Favoritos 6:‘7 =~ &2 E ‘ “

|

| Direccitn 1@ http:/fwww. google.com.mx/ - | Ir Vinculos >

La Web |magenes Yideos Moticias Libros Traductor Gmail Mas v iGoogle | Configuracidn de bisgueda | Acceder

Una forma mas rapida de navegar la web.

Googie

México

| Bisqueda avanzada
| Herramientas del idioma

[ Buscar con Google ] [\/Dy a tener suerte ]

Buscaren: @ laWeb O péginas en espafiol O péaginas de México %

“% Hacer de Google mi pagina de inicio

Programas de publicidad - Soluciones Empresariales - Todo acerca de Google - Google.com in English

®2010 - Privacidad

‘-@j http: fitranslate.google.com.mx/?hl=es&tab=wT & Internet

r % ;
e Simbolo del sistema
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19. Para ingresar a la consola web ingresamos la ip que configuramos previamente

para la interfaz LAN http://192.168.2.1 y nos saldrd una ventana para ingresar

usuario y contrasefia:
Usuario: admin
contrasefa:

pfsense

Esta ip es la puerta de enlace que sera entregada a los equipos cliente a través de dhcp,

3 G;gAl:- Mi:roso}l Tnt;r;;i’_;p lorer

entas Avuds ,

Archivo  Edicion  Ver Favaoritos  Hetran Avida

eAtrés - ’\GJJ @ @ { (b /'D Busqueda *Favoritos e} Q' L\"; 4‘3

Direcricn | @] http:/192.168.2.0 v Br s ®
La Web Imagenes ‘ideos Moticias Libros Traductor Gmail Mas v iGoogle | Configuracidn de bisgqueda | Acceder

? Ixi
=Ll mas rapida de navegar la web.

Instala Gooe Chrome

Usuario: 1 ¢ v 1

|: Bisqueda avanzada
Contrasefia: | | — Henamientss del idioma
[[JRecordar contrasefia

Buscar d éxico

[ Aceptar J[ Cancelar J

Programas de publicidad - Soluciones Empresariales - Todo acerca de Google - Google. com in English

@2010 - Privacidad

@ Abriendo pagina http://192.168.2.0f

‘4 Inicio

[:] miércoles, 11 de agosto de 2010



http://192.168.2.1/
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20. pues de ingresar las credenciales de ingreso nos saldrd una serie de pantallazos con
los siguientes parametros de configuracion:

o Servidores DNS ya sean de otro servidor en la topologia, o los entregados por el ISP

0 los propios del sistema operativo.

o Nombre del host como todo equipo en una red. Nombre del dominio si existe en el

sistema.

21. En la configuracion de la interfaz WAN se modifica cuando en la topologia existen IP’s
fijas publicas entregadas por el ISP

En esta pantalla se configura la nueva contrasefia para ingresar a la consola web del pfsense.

2 Taringa!.local - Configure WAN Interface - Microsoft Internet Explorer

Archivo Edicion Ver Favoritos Herramientas  Ayuda

eAtrés - @ @ @ ib ):) Bisqueda *Favoritos @ ij' e Li" .'3

Direccion é:l http:/f192.168.2.0fwizard.php v Ir Yinculos

On this screen we will configure the Wide Area Network inforhation.

SelectedType: DHCP ~

General configuration

MAC Address: This field can be used to modify ("spoof") the MAC address of the WaN interface
(may be required with some cable connections) Enter a MAC address in the
following format: xcoooeeecxx or leave blank

If you enter a value in this field, then MSS clamping for TCP connections to the
value entered above minus 40 (TCP/IP header size) will be in effect. If you leave
this field blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for all other

connection types will be assumed. {




2 Taringa!.local - Set Admin WebGUI Password - Microsoft Internet Explorer.

Archivo  Edicidn  Ver Favoritos

~ |
Herramientas  Ayuda

cAtrés > @ B @ @ ‘ th’lsqueda %Favoﬂtos @ 8' ,% &‘

Direccion a http:/{192.168.2.0/wizard.php

v Ir Yinculos >

On this screen we will set the Admin password which is used to access the WebGU] and also SSH
services if you wish to enable.

Admin
Password:
Admin Password
AGAIN:

I.......... I

I3

I.......... I

23. Por ultimo saldra la pantalla de reiniciar el sistema con los cambios guardados.

24. Por ultimo saldréa la pantalla de inicio del Firewall listo para configurar las reglas de
filtrado.

2 Taringa!.local - Reload configuration

Microsoft Internet Explorer
Archivo  Edicion  Ver

Herramientas  Ayuda

L2
entrés > Q_) B @ @ pBL’lSQUEda %Favorltos 6 8- % .ﬁ

Direccion | €] http:{{192.168.2.0fwizard.php

Favoritos

Vinculos >

Click ‘Reload’ to reload pfSense with new changes. If you changed the password, pfSense will
ask you to log in again.

B Listo

4 Internet



Configuracion de reglas de Firewall en

Pfsense

Despues de haber instalado el Pfsense en el disco duro y haber configurado los
parametros iniciales, procederemos a configurar las reglas de firewall las cuales se aplican

a las interfaces configuradas previamente.

Antes de empezar a configurar las reglas de firewall es necesario tener clara la topologia

de la red donde esté participando el Pfsense y de qué forma, ejemplo:

Servidor WEB

Servidor de

Correo Interface WAN

Interface DMZ

Interface LAN

N
RED LAN %

La red LAN se refiere a la red interna de la organizacion la cual estd conectada a

la interfaz LALa red DMZ que significa zona desmilitarizada es donde se ubican
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los servidores los cuales se puede tener acceso desde internet como servidores

web y de correo con ciertos pardmetros.

La red WAN que es basicamente internet esta conectada a la interfaz WAN del

Pfsense el cual también deniega trafico desde la red la hacia internet y viceversa

En PFSense las reglas de firewall se configuran de la siguiente manera:

1. Nos ubicamos en la pestafia Firewall y en la opcion NAT en la barra de menu
ubicado en la parte superior de la pantalla del browser de internet:

N la cual debe estar protegida de ataques desde internet.

2. En esta pantalla habilitaremos la opcion de Enable Advanced Outbound NAT luego
borrar todas las reglas de firewall que hay por defecto esto con el objetivo de que el
firewall quede transparente como un bridge y configurar las reglas sin ningln

problema.
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System Services Status Diagnostics

Hostname

Domain [Iacal ]

£.0. MYCOID.com

DNS servers

HOOLIO00 IO YYY

HOOLIO0L Y. VY2
IP addresses; these are also used for the DHCP service, DNS forwarder and for PPTP VPN clients

[] allow DNs server list to be overridden by DHCP/PPP on WAN
If this option is set, pfSense will use DNS servers assigned by a DHCP{PPP server on WARN for its own purposes
(including the DMS forwarder). They will not be assigned to DHCP and PPTP YPH clients, though.

Username ladmin

If you want to change the username for accessing the webGUI, enter it here.

Password

(confirmation)
If you want to change the password for accessing the webGUI, enter it here twice.

webGUI protocol @ HTTP O HTTES

webGUI port [

Enter a custom port number for the webGUI above if you want to override the default (80 for HTTP, 443 for HTTPS).
Changes will take effect immediately after save.

Time zone [ Ercpurc ¥
Select the location closest to you

NTP time server jpool.ntp.arg

Use a space to separate multiple hosts (only one required). Remember to set up at least one DNS server if you enter a
host name here!

retalli v | This will change the look and feel of pfSense




Firewall Services Status Diagnostics

System Interfaces

L Firewall: NAT: Outbound

The NAT configuration has been changed.
You must apply the changes in order for them to take effect.

Apply changes |

Port Forward 1:1 Outbound

© Enable 1PSec passthru

® Enable advanced outbound NAT

Note:

If advanced outbound NAT is enabled, no outbound NAT rules will be automatically generated any longer. Instead, only the mappings you specify below
will be used. With advanced outbound NAT disabled, a mapping is automatically created for each interface's subnet (except WAN), If you use target
addresses other than the WaN interface's IP address, then depending on the way your WAN connection is setup, you may also need a Yirtual IP,

You may enter your own mappings below,

Source : Destination NAT NAT Static s
Interface Source Port Destination ! Fort Address nost Park Description
[0 | wan 192.168.1.0/24 | * 4 % % * NO &
I

=

is © 2004-2006 by Scott Ulrich. All Rights Reserved. [view license]

Services

Destination

Diagnostics

Description

E3 block reject

O pass
© pass (disabled) ' block (disabled)

Hint:
Rules are evaluated on a first-match basis (i.e, the action of the first rule to match a packet will be executed), This means that if you use block rules, you'll

have to pay attention to the rule order, Everything that isn't explicitly passed is blocked by default,

reject (disabled)

&
A

O log
¥ log (disabled)
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3. Despues ingresamos al submenu Rules desde el menu Firewall ubicado en la barra de

mends de la interfaz grafica de configuracion del PFSense.

4. Al ver que no tenemos ninguna regla configurada podemos visualizar que estan las dos

interfaces LAN y WAN, en la parte inferior se encuentran las convenciones que

indican cada uno de los estados de la regla:

PASS Permitir

PASS (Disabled) Permitir Deshabilitado

BLOCK Bloquear

BLOCK (Disabled) Bloquear Deshabilitado

Reject Rechazar

Reject (Disabled)

Log Hacer seguimiento en archivo de log

Log (Disabled) Hacer seguimiento en archivo de log deshabilitado

Si se bloquea, simplemente se ignora el paquete de informacion que se esta recibiendo.

Si se rechaza, se comunica al emisor que no se quiere el paquete. Por tanto, normalmente

se bloguea. ¢Por qué? Pues porqué bloguear es silencioso, es no hacer caso al emisor y

nada mas.
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la parte derecha de la pantalla de pfsense hay un icono que dice agregar nueva

regla con la siguiente forma damos clic ahi para crear una nueva regla de firewall

4‘7 sree. local

—’ et et et et

System Interfaces Firewall Services N Diagnostics

Firewall: Rules

0 pas £ block repect
pass (dsabled) block (disabled) reject (dsabled)
Hiat:

Rudes are evaluated on a first-match basis (Le. the action of the first rule 1o match a packet will be executed). This means that £ you use block
have o pay attention 1o the rule order. Everything that int explicitly passed it blocked by default,

5 © 2004-2006 by Scott Ulich. All Rights Reserved, [view koense)
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6. Luego nos saldré una pantalla con los siguientes pardmetros los cuales seran definidos

a continuacion:

Action: Permite seleccionar que hacer con los paquetes que coinciden con el criterio

seleccionado debajo en las siguientes opciones de filtrado (pass, blocked, Reject)

Disabled: Permite deshabilitar temporalmente esta regla sin ser eliminada, esto con el

objetivo de administracion de la red y gestion de servicios de red.

Interface: En este campo se configura a que interfaz ira aplicada la regla de firewall ya

sea LAN, WAN, O DMZ

Protocol: Especifica que protocolo de capa 4 se va a utilizar en el filtrado de paguetes en

la regla de firewall (TCP, UDP, ICMP)

Source: Aqui se configura la direccidn de red, o de host origen y en avanzadas se coloca

el puerto de origen adicional al origen

Source OS: En esta opcidn se puede filtrar el sistema operativo el cual solo funciona con

el protocolo TCP

Destination: Es la direccion de red, o de host de destino donde llegara el paquete y
también tiene las mismas opciones avanzadas de configuracion por puerto.
Destination Log: Selecciona los rangos de puertos para la entrega de paquetes en esta

regla por protocolo de capa 7
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Interiaces Hrewa

Firewall: Rules: Edit

Action Pass ¥

Choose what to d with packets that match the criteria specied bekow,

Hirk: the diference between block and reject is that with remct,  packat (TCP RST o 1OMP part unreachable for LOP) i
roturnad to the sendar, whereas weh block the packet i dropped shently. In sither case, the orignal packet & discarded
Ragct only works when the protocol is sat bo ather TCP or LOP (but not *TCPALOP") below

Disabled [ Disable this rule

Set this option to cisable thes rule without removing & from the kst,
Interface AN ‘

Choose on which interf ace packats must come n to match this ns,
Protocol

0 »

Choose whech 1P protocol thes rue shoukd match
Hrk: i most cases, you shoukd specfy 707 here

|

[ not
Usar this option to nwert the senge of the match,

Type: |y v

s |
-S!nwsoumwum

Source 05 05 Type:  ary v
Note: the only works for TCP ks
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Source 05 08 Type!
Note: ths only works for TCP rules
Destination ] not [‘,
Use this option o rwert the serse of the match.
Type any w
Addess I
Destinationportrange oo s v [N
to: | ONS ~ ..

Specky the port or port range for the destination of the packet for this rule
HIrt: you can leave the 1o Tield empty F you only weant to fiker a sngle port

Log [ Log packets that are handled by this rule
Mt the frewal has lmited local log space. Don® turn on logoing for everything. If you wart to do a ot of logong,
Considnt ysing & remote sysiog server (see the Daagrostcs: System ogs: Settings page)

Advanced Optirs advanced I-Stn\-amancedwwrs
Advanced Options Advanced i-?nwd’ruedwtm
sute Toe (Adrced ) s st
No XMLRPC Sync 0
HINT: This prevents the rue from automatically synong to other CARP mambers
Schedule nore

Leave & none’ 1o eave the rule enabied d the tme.
NOTE: schedule logic can be a bit different. Click here for more information,

Gateway del sk »
Leave as ‘default’ to use the system routing table, Or choose a gateway to utiize policy based
routing.

Description

Yous tnary uﬂ}- 8 descrption heve for your reference (not parsed)

Save || Cancel

7. Por ultimo damos clic en el boton Save y nos saldra esta pantalla indicandonos el
resumen de los parametros de configuracion de la regla, después damos clic en
guardar en la parte superior de la pantalla. En el boton que dice Apply Changes. Aqui
podemaos apreciar los parametros mencionados anteriormente con el estado de la regla

que en este caso esta en color verde.



- 0O
d
-~

System

Firewall: Rules

The firewall rule configuration has been changed.

Interfaces

Firewall

Services

You must apply the changes in order for them to take effect.

50 s

Proto
0o o ‘ch
pass
pass (disabled)

Hint:

Rules are evaluated on a first-match basis (i.e. the action of the first rule to match a packet will be executed). This reans that if you use black rules, you'll

[ Source

*

Port

1€
#*

B3 block
block (disabled)

i Destination

190.0.0.0

l Port ‘ Gateway

80 (HTTP)
|

*

reject
reject (disabled)

have to pay attention to the rule order, Everything that isn't explicitly passed is blocked by default,
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Status

Diagnostics

Apply changes |

! Description

e

(i N
&8 log (disabled)




