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1. Resumen

El proyecto de titulacion se basa en el disefio e
implementacion de un Sistema de Seguridad
Perimetral para la red de datos del Instituto
Tecnoloégico Superior “José Chiriboga Grijalva
“de la ciudad de Ibarra, con el objetivo
primordial de mejorar la seguridad de la

informacion en la institucion educativa .

Como inicio del desarrollo del Sistema de
Seguridad Perimetral, se realiza el levantamiento
de la informacion de los activos informaticos
fisicos y logicos de la institucidn con el objetivo
primordial de evidenciar directamente la
situacion actual de red de datos , de esta manera
se obtendra las vulnerabilidades y amenazas, a
las que se encuentra sometida la red légica , con
este antecedente se realiza el estudio del analisis
de riesgo donde se utilizara la Guia del Instituto
Nacional de estandares y tecnologia NIST SP
800-30, y describir puntualmente los niveles

actuales de seguridad de la informacion.

La parte de implementacion del sistema de
Seguridad Perimetral consta basicamente de la
configuracion del firewall en software libre,
donde se definen las politicas de acceso o
restriccion que permita una defensa ante los

ataques que puedan suscitarse en la red de datos,

ademas la implementacion y configuracion del
IPS y finalmente la creacion de VLANSs
necesarias y que se ajusten a las necesidades de
la red para un correcto funcionamiento de la

segmentacion légica.

Con la evolucion de las redes de datos en los
altimos afios, se puede evidenciar un crecimiento
en el flujo de la informacién y en los servicios
que estas brindan, puesto que son de caracter
fundamental y necesario para cualquier tipo de
proceso sea este de tipo comercial,
gubernamental o educativo. Al encontrarse en
estos grandes entornos se involucran el uso de
equipos de computo u otros dispositivos que
permita acceder a las redes de datos, que se
encuentran susceptibles a cualquier tipo de
ataque sea este de sustraccion, falsificacion o
modificacion de la informacion, denegacion de
servicios en las instituciones lo que conllevaria a
pérdida de informacion y en algunos casos,

perdidas econdmicas.

2. Introduccion

El desarrollo y crecimiento del Instituto
Tecnoldgico Superior José Chiriboga Grijalva
ITCA, han permitido que su infraestructura
tecnoldgica, crezca en gran medida, la misma que
cuenta con una capacidad de acceso a Internet de

16 Mbps y una red de datos con direccionamiento
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IPv4 clase B, estructurada a través de un
Cableado Estructurado tanto de Fibra Optica
Furukawa 10gigabit duaplex optical, como
también Cable UTP Categoria 6, los cuales se
rigen en las normativas: EIA/TIA-568B. A su
vez su Data Center se encuentra constituido por
equipos Cisco tales como un Router HP A-MSR
900 perteneciente a TELCONET, un Router
Cisco 881, un Switch Cisco 2950 capa 3, seis
Switch SG200-26 y ochp Switch SG300-28,
también contiene una Central 500 FXO de Voz
IP, como también una Central HIK VISION de
Camaras IP ademéas de ocho Servidores los
cuales contienen grandes cantidades de
informacién de suma importancia. A su vez
cuenta con seis sistemas administrativos, una
plataforma virtual en Moodle, cinco laboratorios
informaticos y un espacio dedicado para libre
acceso a consultas académicas para los

estudiantes.

Actualmente el Instituto ITCA cuenta con una
infraestructura de red funcional, pero no posee un
buen sistema de seguridad para dicha red, por lo
que se encuentra vulnerable ante ataques
informaticos, de manera interna y externa; carece
de una buena segmentacion légica que permita
generar un mayor control de los accesos
permitidos 'y denegados a determinada
informacion, por lo cual el departamento de
tecnologia de la Institucion ha visto urgente la
implementacion de un sistema de seguridad que

proteja su red de datos.

El presente proyecto de titulacion se basa en el
blogueo de las amenazas que se puedan presentar
en la red de datos del Instituto Tecnolégico
Superior José Chiriboga Grijalva mediante la
implementacion de un Firewall basado en

software libre ademas de la ejecucion de politicas

de seguridad y segmentacion en base a la
construccidn de VLANS para la segmentacion de

lared.

En primera instancia se presenta los fundamentos
tedricos, de seguridad de vredes y las
caracteristicas para la implementacion de la
Seguridad Perimetral y la creacion de VLANSs en
la red de datos del instituto.

Se realizara el levantamiento de la informacion,
para evaluar la situacion actual de la red de datos
del Instituto Tecnol6gico Superior José
Chiriboga Grijalva, de esta manera se obtendra
las vulnerabilidades y amenazas, a las que se
encuentra sometida la red fisica y l6gica de la red,
esto se lo realizara en base a la metodologia de
analisis y gestion de riesgos NISTP SP 800-30
que comprende la caracterizacion de los
sistemas, identificacion de amenazas vy
vulnerabilidades y finalmente anélisis y control

de las mismas.

La parte de implementacion del sistema de
Seguridad Perimetral consta basicamente de la
configuracion del firewall, donde se definen las
politicas de acceso o restriccion que permita una
defensa ante los ataques que puedan suscitarse en
la red de datos, ademds la implementacion y
configuracion del IPS y finalmente la creacion de
VLANSs necesarias y que se ajusten a las
necesidades de la red para un correcto

funcionamiento de la segmentacidn Idgica.

Después de realizar la parte de implementacion
del sistema de Seguridad Perimetral en la red de
datos del Instituto Tecnol6gico Superior José
Chiriboga Grijalva, se realiza un ataque simulado
en la red de datos, donde se verificarda la

funcionalidad de mismo.
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3. Marco Referencial.

3.1 Contexto de la Institucion

El Ministerio de Educacién y Cultura mediante
Acuerdo Ministerial N° 3669 de fecha 5 de
agosto de 1992, autoriza la transformacién y
funcionamiento del Instituto "José Chiriboga
Grijalva" de la ciudad de Ibarra, provincia de
Imbabura, con la finalidad de que otorgue los
titulos de: Técnico Superior y el Titulo de
Tecnélogo. (ITCA, 2015)

El [Instituto Tecnoldégico Superior “José
Chiriboga Grijalva” con su acrénimo ITCA se
encarga de formar profesionales en distintas
carreras de nivel tecnolégico, teniendo presente
los valores y el perfeccionamiento de habilidades
y destrezas, con el objetivo de generar soluciones
a los problemas y necesidades del pais.

El [Instituto Tecnoldégico Superior “José
Chiriboga Grijalva” se encuentra ubicado en la
ciudad Ibarra, entre las calles EI Oro y 13 de

Abril, como se muestra en la Figura 1.

Figura 1. Ubicacion Instituto Tecnoldgico

Superior “José Chiriboga Grijalva”

Fuente: Recuperado de
https://www.google.com.ec/maps/place/ITS.+J0S%C3%89+CHIRI
BOGA+GRIJALVA,+EI+Oro,+Ibarra,+Imbabura

3.2 Marco tedrico.

3.2.1 Seguridad perimetral

La seguridad perimetral es una rama de la
seguridad informatica que se ocupa de vigilar el
perimetro o “borde” de la red, es decir, es una
defensa ante las amenazas externas que intentan
filtrarse. Se puede hacer una analogia con una
muralla fortificada cuyo objetivo es restringir el
paso a los enemigos, eso es basicamente lo que
busca la seguridad perimetral, limitar los accesos
solamente los paquetes confiables que circulan
por la red y restringir aquellos que pueden hacer
dafio. (MAYORGA, 2008)

3.2.2 Objetivos de

perimetral.

la seguridad

Dentro de los objetivos de la seguridad

perimetral se puede mencionar los siguientes:

e Proteger el perimetro de la red privada de

datos ante las amenazas externas
permitiendo so6lo cierto tipo de trafico en

distintos segmentos de la red.

o Filtrar eficientemente todo tipo de acceso
solicitado hacia la red privada, el trafico
entrante sera dirigido a los sistemas

adecuados dentro de la intranet.

e Reaccionar ante las amenazas antes de que

estas puedan acceder a la red privada.
3.2.3 Perimetro de la red

Llamado también zona de frontera ya que aisla la
red externa con la red interna donde se
encuentran los hosts y los servidores de
aplicacion. Es considerada como la zona menos

segura del sistema ademas de ser un punto con el
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mayor trafico a monitorizar, como se muestra en

lafigura 2.

Figura 2. Topologia de una red tipica donde se

visualiza la zona de perimetro de red

Fuente: Recuperado de http://www.ia.urjc.es

4. Evaluacion de la situacion actual de la red

de datos

4.1 Situacion actual de la red de datos del
Instituto  Tecnoloégico  Superior  “José

Chiriboga Grijalva”.

Tomando en cuenta que la institucién educativa
en los Ultimos cinco afios ha realizado un
importante cambio de espacio fisico, por hoy
cuenta con un nuevo edificio y con esto la
capacidad ha aumentado, de tener en sus
instalaciones mayor ndmero de alumnos,
docentes y personal administrativo. Por ende este
tipo de usuarios necesitan a diario los servicios
de la red de datos del instituto como: acceso a las
aulas virtuales, ingreso de notas, correo
institucional, facturacion etc., con la finalidad de

compartir recursos.

4.1Topologia de red.

La topologia de red del Instituto Tecnolégico
Superior “José Chiriboga Grijalva” se encuentra
dividida en dos entornos, la topologia fisica y la

topologia logica.

4.1.1 Topologia fisica.

En esta topologia se evidencia el lugar fisico
donde se encuentran los equipos de usuarios
finales, los dispositivos de red y el cableado que
conforman la red de datos del instituto, como se

muestra en la Figura 3.
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Figura 3. Topologia fisica del Instituto
Tecnoldgico Superior “José Chiriboga Grijalva”
Fuente: Direccion de tecnologia de la
informacién ITCA

4.1.2 Topologia Ldgica

Dentro de esta topologia se visualiza la forma
de como se comunican los servicios y usuarios de
capa de acceso con la infraestructura de red
dentro de la topologia fisica, como indica la

Figura 4.

Figura 4. Topologia logica del Instituto

Tecnolégico Superior “José Chiriboga Grijalva”

Fuente: Direccion de tecnologia de la

informacion ITCA.
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5. Andlisis de riesgos en base a la
metodologia NIST SP 800 - 30

Para la realizacion del analisis de riesgo se
utilizara la Guia del Instituto Nacional de
estandares y tecnologia NIST SP 800-30, conel
fin de conocer los niveles actuales de seguridad
de la informacion e identificar los requerimientos
de seguridad en la red de Datos del Instituto

Tecnologico Superior “José Chiriboga Grijalva”.

5.1 Importancia del Analisis del

riesgo.

El andlisis de riesgo, se transforma en
una herramienta importante para sustentar los
incidentes de seguridad, asi como también para
justificar una posible inversion y orientar los
recursos de manera costo-beneficiosa para
cualquiera entidad. Este tipo de anélisis nos
permite determinar a qué nivel dentro de la
organizacion y en qué areas, la seguridad tendra

jurisdiccion.

La metodologia que se va a utilizar para la
evaluacion de riesgos en la red de Datos del
Instituto Tecnoldgico Superior “José Chiriboga
Grijalva”, se ha tomado de la “Guia de Gestion
de Riesgos para Sistemas de Tecnologia de la
Informacién “publicada por NIST 800 en su

publicacion especial nimero 30.

La guia Americana Internacional descrita por el
(NIST); Instituto Nacional de Normas vy
Tecnologia con sus siglas en inglés (National
Institute of Standards and Technology).
Documento que fue creado en el afio 2002, y se
encarga de contribuir con el proceso que debe
llevarse a cabo en la gestion de riesgos. Con la

finalidad de gestionar, controlar y mitigar el

riesgo que se pueda evidenciar, dentro de una

organizacion.

Esta Guia esta estructurada por cinco secciones,

que se describen a continuacion:

. Seccién 1: Introduccion,

. Secciéon 2: Vision de la Gestion de
Riesgos

. Seccion 3: Evaluacion del Riesgo

. Seccion 4: Mitigacion del Riesgo

. Seccion 5: Evaluacion y Valoracion.

De acuerdo al alcance de este proyecto solo se
concentrara en la seccién 3: Evaluacion del
Riesgo, como un precedente para el evidenciar
tanto amenazas y vulnerabilidades que la red de
datos del Tecnoldgico ITCA, presenta tomando
en cuenta que esta guia ya define los pasos
necesarios que deben complementarse para el

andlisis del riesgo.

Pasos de la metodologia de evaluacion del riesgo
segun la Guia NIST SP 800 - 30 La metodologia
de analisis y evaluacion de riesgos esta
compuesta por nueve (9) pasos primarios, que se

describen a continuacion en la figura 5.

=

Figura 4. Metodologia del anélisis de riesgo

Fuente: http://csrc.nist.gov/publications/nistpubs/800-
30/sp800-30.pdf
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5.2. Calculo del nivel de importancia (NI) Tabla 1. Escala de valoracion del factor
Confidencialidad, Integridad y disponibilidad de

para los activos dentro de la caracterizacién . . -
los activos de informacion

de sistemas del Tecnolégico ITCA.

FACTOR CONFIDENCIALIDAD FACTOR FACTOR
(CONF) INTEGRIDAD DISPONIBILIDAD
(INT) (DISP)
Se determlna como aneI de |mp0rtanc|a (NI) a Nivel Catego Descripcion Descripcion Descripcion
ria
cada grupo de activos dentro de la institucién en
base a tres factores que son: confidencialidad, _ Puede st Lamodificacibndesu | En caso de gue la
1 Bajo revelado o contenido no afectarfa informacion no
integridad y dlSpOﬂIbI|Idad A Continuacién se proporcionado a la entrega de estuviese disponible,
cualquier servicios. las consecuencias en la
describe a cada uno de los factores involucrados persona enirega de servicios
podrian ser reducidas.
para dicho CéICUIO. Consecuencia Consecuencia Consecuencia
imperceptible imperceptible imperceptible
R FaCtor de Confidencialidad (Conf): Ia 2 Medio rF;uede ser La mocfificacic’mldesu E'n caso de”que la
velado o contenido tendria una informacién no
. T . -z proporcionado a afectacion media en la estuviese disponible,
ConfldenCIa“dad asegura que Ia InformaCIOn sea s6lo usuarios entrega de servicios. las consecuencias en la
. . 7 del Tecnolégico entrega de servicios
accesible solo para aquellos usuarios que estén oa ocian ser
autorizados, es decir, evita que la informacion A . moderades.
Consecuencia Consecuencia Consecuencia
sea usada por usuarios no autorizados. moderada moderada moderada
° FaCtor de I ntegridad (I nt): asegura que 3 Alto Puedes ser La modificacién de su En caso de que la
. ., ., revelado solo a contenido tendria una informacion no
la informacion no sea falsa, tambien asegura personal el | afectacion mediaenla | estuviese clisponible,
. R . Departamento entrega de servicios. las consecuencias en la
exactitud y completitud, es decir, que los datos de Sistemas del entrega de servicios
. Tecnolégico podrian ser altas
que se han recibido y/o se han recuperado sean TcA
. . Consecuencia Consecuencia Consecuencia
exactamente los mismos que fueron enviados y/o S S T
almacenados, la informacion no debe tener
. ., 4 Muy Puede ser La modificacién de su En caso de que la
alguna mOdIflcaCIon. alto revelado solo al contenido afectaria de informacién no
A . B personal manera muy relevante estuviese disponible,
* FaCtOI‘ de D |Sp0n | b| I |dad (D | Sp) . autorizado del en laentrega de las consecuencias en la
; ) ., departamento servicios entrega de servicios
garantlza que Ia |nf0rmaC|0n se enCUentre de sistemas, si podrian ser graves
asf se autoriza.
siempre disponible, que los usuarios autorizados Consecuencias Consecuencias Consecuencias
graves graves graves

pueden tener acceso a ésta informacion cuando lo

Fuente: Recuperado de

requieran o la necesiten.
q http://csrc.nist.gov/publications/nistpubs/800-30/sp800-

30.pdf
Para poder establecer el nivel de importancia

(NI) de cada activo, primero se describe las 5.3 Resultado de la evaluacion del

escalas y el criterio que se va a utilizar para tal .
y a P riesgo
efecto. Las tablas 1, especifica la escala de

importancia. ., .
Para el resultado de la evaluacion del riesgo se

encuentran las vulnerabilidades que se asocian a
cada una de las amenazas para los tres tipos de
causas , la tabla 2 muestra en resumen cada
amenaza y la vulnerabilidad que puedes ser

explotada.
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2. Evaluacién de

amenazas/vulnerabilidades

TIPO # AMENAZAS

1

w >0 " OQOo0orozom+H

Dafio del hardware

Dafio del software

Dafio de los medios
de trasmision

Inhibicién de los
puertos

Falla eléctrica

Falla del sistema de
alimentacion

ininterrumpida

VULNERABILIDAD ‘

No existen los repuestos
para el correcto
funcionamiento del
hardware, falta de
presupuesto.

No cuenta con un protocolo
de actualizacion del

software.

No cuenta con politicas del
manejo del cableado
estructurado.

No cuenta con un protocolo
de manejo de puertos.

Sobrecarga de energia
Fallas del proveedor de
suministro eléctrico.
Tableros eléctricos
expuestos.

No existe un protocolo de
contencién ante un corte

inesperado de energia.

(UPS)

8 | Software no No se encuentra con las
licenciado licencias actualizadas.

9 | Software No cuenta con un protocolo

6. Disefio e implementacion del sistema de

desactualizado

Dafio del sistema de

aire acondicionado

Ataque a la red

Falla de backup

de actualizacion de

software.

No cuenta con un protocolo
de mantenimiento

periddico.

Acceso a la terminal de
administracion.

Uso de contrasefias no
robustas o por defecto.

No cuenta con una politica
de respaldo total o parcial
de la informacion.

seguridad perimetral en la red del
instituto
En este capitulo se procedera con la
configuracion de los equipos necesarios para la
implementacion de la seguridad perimetral, asi
como para la IPS, Firewall y Segmentacion

I6gica de la red.

6.1 Politicas de seguridad en la red.
La decision de instalar un firewall puede estar
influenciada por dos niveles de politica de la red

de datos como la distribucién y uso del sistema.

e La politica de acceso a la red define los
servicios que se permitiran o negaran de
manera explicita es la politica de mas alto
nivel.

e También define cémo se utilizan los
servicios la politica de bajo nivel define
coémo se restringira en realidad el acceso y
determinara los servicios especificados en la

politica de nivel superior.

Las dos politicas béasicas en la configuracion de
un firewall y que cambian radicalmente la
filosofia fundamental de la seguridad en la

institucién estan dadas por:

e Politica permisiva: Se permite todo el trafico
excepto el que esté explicitamente
denegado. Cada servicio potencialmente
peligroso necesitard ser aislado basicamente
caso por caso, mientras que el resto del
trafico no serd filtrado.

e La politica restrictiva es la mas segura, ya
que es mas dificil permitir por error trafico
Potencialmente peligroso, mientras que en la
politica permisiva es posible que no se haya
contemplado algun caso de trafico peligroso

y sea permitido por defecto.

6.2 Distribucion ldgica de la red del

Tecnoldgico ITCA

Para lograr un correcto disefio de seguridad
perimetral como primer paso se realiza la

distribucion de las Vlans de acuerdo al tipo de
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servicios que se presenta y de acuerdo a las
necesidades de la red.

Se han designado 16 Vlans con su
direccionamiento IP y se han asignado de
acuerdo a la direccion de red 172.20.0.1/24. La
tabla 3 muestra el direccionamiento que se ha

designado

Tabla 3. Distribucion de las Vlans para la
segmentacion logica

Numero Direccion Mascara Servicio

de Vlan 1P

Vlan 1 172.10.1.0 255.255.255.0 Por defecto
Vlan 2 172.20.1.1 255.255.255.0 Servidores
Vlan 3 172.20.2.1 255.255.255.0 Administrativos
Vlan 4 172.20.3.1 255.255.255.0 Sistemas
Vlan5 172.20.4.1 255.255.255.0 Laboratorios
Vlan 6 172.20.5.1 255.255.255.0 Wireless
Vlan7 172.20.6.1 255.255.255.0 Vigilancia
Vlan 8 172.20.7.1 255.255.255.0 Coordinadores
Vlan 9 172.20.8.1 255.255.255.0 Internet
Vlan 10 172.20.9.1 255.255.255.0 Laboratorio3
Vlan 11 172.20.10.1 255.255.255.0 Wireless-
Estudiantes
Vlan 12 172.20.11.1 255.255.255.0 Wireless-
Docentes
Vlan 13 172.20.12.1 255.255.255.0 - Wireless
Administrativos
Vlan 14 172.20.1.14 255.255.255.0 Wireless-
Invitados
Vlan 15 172.20.15.1 255.255.255.0 Cyber
Vlan 16 172.2016.1 255.255.255.0 CACMU

Fuente: Basado en investigacion teorica y

practica

6.3 Disefio del sistema de Seguridad

Perimetral.

El disefio permite desarrollar la mejor solucién
que se acople a las necesidades para mejorar la
seguridad de los activos de la red de datos del

Tecnolbgico ITCA.

Para esto se han dividido la red en tres zonas la
red WAN, red de la zona desmilitarizada DMZ y
la red local LAN, La figura 6 muestra el disefio

de Seguridad Perimetral.

INTERNET

ZONA DESMILITARIZADA
DMZ

Figura 6 . Topologia del disefio del firewall

Fuente: Basado en investigacion teorica y practica

6.4 Direccionamiento del disefio de seguridad

perimetral del Tecnolégico ITCA.

La tabla 4 muestra el direccionamiento
propuesto, que se lleva acabo para el disefio del

firewall.

Tabla 1. Direccionamiento del disefio de red

Mascara

Red Direccion IP

Red 192.168.X.X 255.255.255.0
WAN

Red 172.16.X.X 255.255.255.0
DMZ

Red 172.16.4.1 255.255.255.0
LAN

Fuente: Basado en investigacion teérica y practica

6.5 Principios y caracteristicas de disefio.

El Firewall es colocado entre la red local LAN y
la red WAN vy por ende separa la red de la zona
desmilitarizada DMZ
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e Objetivos:
e Establecer un enlace controlado
e Proteger la red local de ataques

e  Proveer un Gnico punto de choque

Configuracion de los equipos de red

Para la configuracion del switch de Core se
realiza un procedimiento establecido de la
siguiente manera, la configuracion completa en
la tabla 5 muestra el resumen de la configuracion

de las Vlans.

e Configuraciéon de Nombre

e Configuracion de las contrasefias para
ingreso de consola y telnet

e Configuracién del Banner

e Configuracién de VTP Server

e Configuracién de las nuevas VLANSs

e Configuracién de la IP en las Interfaces de
VLAN

e Configuracién de los Enlaces de Troncal

Tabla 5. Resumen de la configuracion de las
Vlans

SW-ITCA-CORE#show wlan-switch

6.6. Implementacion real del firewall
Pfsense en la red del Tecnoldgico
ITCA

La implementacion del firewall se realiza con
un nuevo direccionamiento es decir con las
direcciones IP fisicas reales en la red que se

muestran en la tabla 6.

Tabla 6. Direccionamiento de la implementacion

firewall Pfsense

Red Direccion IP  Mascara gateway
Red 186.3.X.X 255.255.255.0 186.3.X.X
WAN

Red 172.20.X.X 255.255.255.0 @ -----meemee-
DMZ

Red 172.20.102.1  255.255.255.0 @ --------m----
LAN

Fuente: Direccion de Sistemas

Tecnolégico ITCA

e Configuracién de las interfaces del firewall
Pfsense Real para la red LAN como se

muestra en la imagen de la figura 7.

VLAN Name Status Ports

1 default active Fal/0, Fal/1, Fal/2, Fal/3
Fal/4, Fal/s, Fal/6, Fal/7
Fal/8, Fal/9, Fal/10, Fal/11
Fal/12, Fal/13, Fal/14, Fal/15

2 servidores active

3 Administrativos active

4 Sistemas active

5 Laboratorios active

6 Wireless active

7 Vigilancia active

8 Coordinadores active

9 Internet active

10  Laboratorio3 active

11 W_Estudiantes active

12 W_Docentes active

13 W_Administrativos active

14 W_Invitades active

15  Cyber active

16  CACMU active

1002 fddi-default active

VLAN Name Status Ports

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTU  Parent RingNo BridgeNo Stp Brdgbode Transl Trans2
1 enet 100001 1500 - - - - - 1002 1003
2 enst 100002 1500 - - - - -

3 enet 100003 1500 - - - - - o 0

4 enet 100004 1500 - - - - - 0 0

5 enet 100005 1500 - - - - - 0 0

6  enet 100006 1500 - - - - - 0 0

7 enet 100007 1500 - - - - - 0 0

8  enet 100008 1500 - - - - - o 0

9 enet 100009 1500 - - - - - 0 0
10 enet 100010 1500 - - - - - 0 0
11 enst 100011 1500 - - - - - o 0
12 enet 100012 1500 - - - - - 0 0
13 enet 100013 1500 - - - - - 0 0
14 enet 100014 1500 - - - - - 0 0
15 enst 100015 1500 - - - - - o 0
16 enst 100016 1500 - - - - - o 0

Descen

P Confguration Type

PobConfgunion Ty

[

Spaedad D

préactica

Fuente: Basado en investigacion teérica y

1Pl s

IPrdUpsineam gteway

,

Static |Pvd Configuration

Figura 7. Configuracion de interfaz LAN

Fuente: Pfsense version 2.2.5
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6.7 Sistema de prevencion de intrusos
(IPS).

El software de Pfsense incluye un paquete de
instalacion de un sistema de prevencion de
intrusos Snort. Se puede configurar para que
simplemente registrar eventos y alertas de red

detectados y/o bloguear las amenazas.

Este paquete esta disponible para instalar desde
System> Packages como se muestra en la figura
8.

[ @ pisenseitcacom-System.. x | F (E=n = O]

(-h 1920684372/ pkg_mar installed.phy e

tTEe +AH OO0

vFrewal »Serices VPN ¥ Status D s »Gold ¥ Hep

source network intrusian prevention and detection sys!
the benefits of signature, protoca, and anomaly based \ |

Padiage info
Latest: NJA igh performance web proxy cache (2.7 legacy brandh).

Installed: 4.3.10
Na package nf

Network Management (I kY Hagh performance web praxy URL fiter.
Insaled: 15,18 | Works with both Squid (27 legacy branch) and < a3 (34 J§
branch) packages.

No package info, chedk the forum

Figura 8 .instalacion del software Snort

Fuente: Pfsense version 2.2.5

Se crea autométicamente una lista de las
direcciones IP que conforman el sistema Snort,
se afiaden las direcciones de red y subredes de la

red LAN y DMZ como se muestra en la figura 9

Snort: Pass List Edit - passlist_17950
[ soort atetaces | okl setings | updates | Aerts | socked JCEL Suppress |  ists | sio ot | o amt | svoc

[ Todes las I en I sta LA
Youray ever s cesoronen et e corpwned

[Ep—

] Add frewal Locai Networks o the st (excucing VIAN),

7 s W Gerenays 1 e fst.

7 ade o ackiresses t the st

A custom 1P Addressesfrom conured Abascs.
ot A

Figura 9. Creacidn de la lista de direcciones IP

en Snort.

Fuente: Pfsense version 2.2.5

7  Pruebas de verificacién y funcionamiento

del sistema de seguridad perimetral.

Se simularan varios ataques informaticos, para
realizar las pruebas de funcionamiento y
aplicabilidad los cuales demostraran el correcto
funcionamiento del sistema de Seguridad

Perimetral.

7.1  Pruebas del servicio Squid

A continuacidn se realiza pruebas apegandose a
las ciertas politicas de seguridad como por
ejemplo la limitacidn, de la navegacion a ciertas

paginas.
7.2 acceso a internet a través de proxy Squid
La siguiente regla en, Squid permite el acceso a

red de internet, la figura 10 muestra que el acceso

a la red es exitoso para la pagina principal del

navegador de Google Chrome.

Google

Ecuador

Buscar con Google | Me siento con suerte

Google com.ec ofiecido en: Espaiol (Latingamérica)

Programas de publicidad  Soluciones Empresariales  Todo acerca de Goagle  Google.com

Figura 10 .acceso exitoso a Google

Fuente: Pfsense version 2.2.5
7.2 Degacion de las paginas de restringidas

Ya se habia configurado anteriormente la
restriccion a las paginas de acceso a redes
sociales, descargas y paginas pornograficas, las

imagenes 11,12,13 y 14 muestran la negacion de
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acceso a estas paginas al tratar de abrir desde el ity oo el - Vs e Bl ola
navegador. @U' ‘g ity pomovidecsion celing R *}|A fing !
o Favrtes |53 ) Stossugencos v B] Gl de e Sice
htf?g/es-la.facebook‘com/- Indovis Intemet Explorer w R | "B ﬁm; H ﬂhﬂp... ﬁhml ﬁhﬁp“‘ . ,‘} . B B E@' e 0
@Uv ‘Ehﬁp“Ei-\hfa[EhDUk.[Um‘ v m‘}‘)\ |};‘éuvg f
ﬁFavontos &3 ] Stiossugerdos v ] Gilea de Web Sice v
5317 G Googe @htm ¥\ Bty Bhip., » ﬁ' B-G H' Pagina v Sequrided v Hemamientes v @I -
leataddress: 1721610010
fro: e
Taroelwquy: ok BL porn

[Rl:hl-lpz pommegg o casteloy
(lient address: 172.16.101.10
lint group: flrer

Figura 13. Restriccion a la pagina pornografica

Fuente: Pfsense version 2.2.5

Figura 11. Restriccion a la pagina de Facebook

., it/ el playensoftonic.com/descargar - Windows Intemet iplrer E
Fuente: Pfsense version 2.2.5
@Uv ‘@htt\: femedia-paymsotonicoom/lescargr - v @M)\ ,:/ fing p
ﬂ} bt/ youtube. com =419 - WindowsItemet Explrer @
@U, ‘H"F o youtbecom -3 o @MA j* B i igFa\.furituz 3:5 ) Siio sugeridos v ] Galerace b Sice v

D« Bty @y, ‘@hmx‘@hﬂpm ﬁ' B2 H' Ragina v Sequrided v Hemamientas v @W

o Faorts |5 ) Stios ugerdes v ) Gl e v

8+ 6 Googe| @t (X B, » @' Bz Léa' Pagina Sequided ¥ Hemamientzs ¥ @‘

Figura 14. Restriccion a la pagina de descargar

. L - . softonic
Figura 12 Restriccion a la pagina de vide !

Fuente: Pfsense version 2.2.5
youtube

Fuente: Pfsense version 2.2.5
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8 Conclusiones

Al culminar el proyecto de titulacion se obtiene

las siguientes conclusiones:

e Labase tedrica es de suma importancia para
la realizacion del proyecto, se requiere la
informacion suficiente sobre cuales son las
principales caracteristicas de un Sistema de
Seguridad Perimetral, de esta manera tener
una idea clara de los procesos que se van a
seguir para realizar un correcto disefio y
finalmente la implementacion del mismo de

ser el caso requerido.

e El levantamiento de la informacion de la
situacion actual dela red del Tecnoldgico
ITCA

Permite conocer a fondo toda la infraestructura
existente tanto l6gica como fisica, esta es una
parte importante aqui se evidencia los activos de
la red, permite verificar y dimensionar de la red
y clasificar los activos que van a ser evaluados en

el riesgo.

e Enel estudio de la norma de evaluacion del
riesgo se utiliza la Guia del Instituto
Nacional de Estandares y Tecnologia NIST
SP 800-30, con el fin de conocer los niveles
actuales de seguridad de la informacion e
identificar tanto amenazas y
vulnerabilidades en la red de datos del
Tecnoldgico ITCA, esta evaluacion permite
realizar un control del nivel del riesgo, y
poder realizar el mejoramiento continuo de

los sistemas.

e La gestion y evaluacion de riesgos conlleva

un esfuerzo adicional de los propietarios o

administradores de la red ya que estan
definidos procesos especificos que deben
seguirse en conjunto, y no es una actividad
sencilla ademés los resultados se lo ven a
largo plazo, por lo tanto se requiere de un
alto compromiso de todo los involucrados
dentro de la institucion, para llevar a cabo la
evaluacion de riesgos y la implantacion de
controles.

El estudio de la norma de evaluacion del
riesgo permite evidenciar las falencias de la
red de datos del Tecnolégico ITCA y
permite verificar y concluir que no se ha
implementado ningln sistema de seguridad
perimetral, es una red plana es decir no esta
definido un modelo jerarquico. En cualquier
momento la red puede ser blanco de un
ataque informatico esto puede ocasionar
pérdida parcial o total de la informacion,
costo econdmicos y mas problemas que esta

clase de ataques pueda desencadenar.

Segun las recomendaciones y conclusiones
de la guia de evaluacién del riesgo permite
plantear el disefio del sistema de seguridad
perimetral, para ello se divide la red en tres
zonas especificas lared LAN, lared DMZ y
la red WAN. Ademéas de realizar la
segmentacion logica de la red, esto permite
separar a los usuarios por la naturaleza de
servicios a los que necesitan acceder dentro

de la institucion.

Se desarrolla la implementacion del firewall
Pfsense en la red Real del Tecnol6gico
ITCA, donde se ha realizado configuracién
de los equipos necesarios en este caso el
Swtich de core , ademas se realiza la

segmentacion légica de la red, con la
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creacion de 16 Vlans que se ha clasificado
de acuerdo a los requerimientos del
administrador de red al mismo tiempo se
realiza la configuracion de proxy Squid para
incrementar la rapidez de acceso a los
servidores , y finalmente el Sistema de
Prevencion de Intrusos IPS en este caso
Snort que en paquete incluido en el software
Pfsense.

En el presente trabajo de titulacién se
permitié unificar dos métodos de seguridad
informatica basados en software libre como
son los Firewall y los IPS mediante Firewall
Pfsense y Snort respectivamente, para el
monitoreo y deteccion de ataques a la red de
datos del tecnolégico ITCA

El desarrollo del andlisis costo beneficio
permite tener un precedente tanto de la
infraestructura actual y de la necesaria tanto
con su costo real para desarrollar el plan de
puesta en marcha del sistema de seguridad
perimetral para la red de datos del
tecnoldgico ITCA

14
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9 . Recomendaciones

Al culminar el proyecto de titulacion se

menciona las siguientes Recomendaciones:

Para mejorar la estructura fisica y ldgica de
la red se recomienda realizar el modelo de
red jerarquico contemplando el manejo de

sus 3 capas: ndcleo, distribucion y acceso.

En la actualidad las empresas o instituciones
aun no tienen conciencia de la importancia
de la implantacion de una adecuada
evaluacion y gestion de los riesgos en los
sistemas de informacion, la misma que va de
la mano de una excelente toma de
decisiones, se solicita tomar las medidas y
acciones necesarias para llevar a cabo el plan

de recuperacion ante un ataque informatico.

En la infraestructura de red del Tecnologico
ITCA, donde se evidencia que los equipos de
red no poseen con la capacidad necesaria
para dejar el sistema de seguridad perimetral
en marcha puesto que al realizar aquello la
red colapsaria y se recomienda como
solucién  viable la adquisicion  del
equipamiento necesario de Networking para

la implementacion del firewall de hardware.

Es recomendable establecer un plan de
contingencia ante los riesgos, se debe tener
en cuenta la importancia de respaldar las
bases de datos, configuraciones esenciales,
informacion confidencial de los dispositivos
y la capacidad de recuperase en el menor
tiempo posible de un ataque.

El disefio del firewall Pfsense asi como todas

las configuraciones necesarias son viables

para cuando la instituciéon desee continuar

con el proceso de implementacidn total.

Cabe mencionar que el uso de software libre
en instituciones publicas o privadas se ha
convertido en un factor fundamental en la
gestion, administracion y seguridad de las
redes de informacién, debido a que consume
menos recursos de memoria, procesador y
espacio en los equipos de red, permitiendo la
reutilizacion de recursos y  por ende
disminucién de gastos economicos que al

utilizar un software propietario.
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