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RESUMEN

El presente proyecto consiste en disefiar un sistema de monitorizacion basado en el
modelo funcional SNMP utilizando herramientas Open Source en un servidor
proporcionado por EMAPA-I con el propdsito de optimizar el desempefio de su red
LAN y mejorar la productividad tecnoldgica de la institucion.

En el primer capitulo se recopila la informacién relacionada con la administracion de
red y monitoreo basado en SNMP, se investiga sus funciones de operacion,
administracién y mantenimiento, asi como también se explicara las razones que

motivaron al disefio de este proyecto indicando su importancia.

En el segundo capitulo se realiza el levantamiento de informacion del estado y
ubicacion de los equipos y servidores de la red LAN de EMAPA-I. Se documenta que
equipos soportan el protocolo snmpv2 y se elabora un inventario de la informacién

obtenida.

En el tercer capitulo se procede con la configuracion del sistema de gestién en el
servidor proporcionado por la empresa EMAPA-I en el cual se instalaran las
herramientas de monitoreo en base a funciones SNMP de operacion, administracion,
mantenimiento y seguridad para la red LAN de la institucion. Luego en base a los
resultados obtenidos se establece las notificaciones que el administrador recibe para
controlar fallos que puedan presentarse. Ademas se realiza un estudio acerca de la
transicion de snmpv2 a snmpv3 para mantener niveles confiables de seguridad en el
sistema de gestion. A continuacion se realiza las pruebas de funcionamiento al sistema
de monitoreo con el propdsito de corregir inconsistencias que se puedan presentar en la

ejecucion del mismo.

En el cuarto capitulo se documenta detalladamente cada proceso realizado tanto en la
deteccion como en la solucion de fallas en un manual de procedimientos con el fin de
que el administrador intervenga rapidamente en caso de presentarse algun inconveniente

para asi minimizar la interrupcion del servicio de los usuarios.
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ABSTRACT

The present project consists to designing a monitoring system based on the functional
model "SNMP" by using Open Source tools in a network server provided by EMAPA-I
with the intention of optimizing the performance of the network LAN and improving the

technological productivity of the institution.

In the first chapter, is collected the information related to the network management and
monitoring based on SNMP, are investigated their functions of operation, administration
and maintenance, as well as also, will explain the reasons that motivated to the design of

this project.

In the second chapter, are realized the raising of information of the condition and
location of the equipments and the servers of the network EMAPA's LAN. Will be
documented the equipments support the protocol snmpv2 and an inventory will be

developed of the information obtained.

In the third chapter one proceeds with the configuration of the system of management in
the servant provided by the company EMAPA-I, will be installed the tools of monitoring
on the basis of functions SNMP of operation, administration, maintenance and security for
the network LAN of the institution. Then, on the basis of the obtained results there are
established the notifications that the administrator receives to control failures that they
could present. In addition a study is realized for the transition of snmpv2 to snmpv3 to
support reliable levels of safety in the system of management. Later the tests of functioning
are realized to the system of monitoring by the intention of correcting inconsistencies that

they could present in the execution of the same one.

In the fourth chapter, will be documented in detail every process so much in the
detection as in the solution of faults in a manual of procedures in order which the
administrator intervenes rapidly in case of appearing some disadvantage this way to

minimize the interruption of the service of the users.
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PRESENTACION

Desde inicios de la era tecnologica se ha vuelto necesario compartir nuestros datos o
recursos a través de un computador, para de esta manera realizar trabajos de una forma mas
rapida y eficiente, es por este motivo que a través de la Internet cada uno de nosotros nos
hemos beneficiado de grandes cantidades de informacion, la cual cada vez se va

actualizando debido a que las investigaciones realizadas a nivel mundial no cesan.

Existen muchos beneficios recibidos gracias a la Internet, ademas de brindarnos valiosa
informacion, nos permite llevar a cabo negocios importantes a larga distancia, nos ayuda a
relacionar con familiares o amigos que se encuentran muy alejados, de igual forma
podemos realizar transacciones, pagos y consultas en nuestras cuentas de banco asi como
también administrar nuestro negocio o empresa. Estas caracteristicas han ido creciendo,

siendo hoy por hoy el pilar para la formacion de nuevas oportunidades laborales.

En virtud de la importancia de la disponibilidad de estos servicios de infraestructura
tecnoldgica, se han desarrollado modelos de referencia que se relacionan con la gestion de
red, los cuales nos permiten identificar una falla, aislarla y corregirla en el menor tiempo
posible, ademas nos presentan una base para la elaboracién de un manual en el cual se
documente los procedimientos realizados, con la intension de suministrar informacién que
facilite al administrador de red solucionar problemas similares, reduciendo de esta manera
el tiempo que se emplearia en futuros mantenimientos, mejorando asi la productividad

tecnoldgica de una institucion.

Uno de los estandares de gestion mas usados en la actualidad es el SNMP, la demanda
de los usuarios en distintos ambitos de las comunicaciones le ha permitido seguir
evolucionando, es por eso que se incrementaron funciones que le permiten trabajar en
entornos cada vez mas complejos con resultados satisfactorios, entre otras caracteristicas

gue se detallardn mas adelante en este documento.
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ANTECEDENTES

e Nombre del Proyecto

“Sistema de gestion de red basado en el modelo funcional SNMP de la IETF para

monitorear los recursos de la red LAN en el edificio de EMAPA-I de la ciudad de Ibarra.”

e Ubicacion

Ciudad: Ibarra
Provincia: Imbabura

Pais: Ecuador

e Definicion del Problema

EMAPA-I es una empresa ibarrefia que se esfuerza diariamente por mantener los
altos indices de gestidn en la dotacién de servicios basicos eficientes, de calidad y con
continuidad, logrando cada afio incrementar el nimero de sus clientes, por lo que
actualmente se encuentra fortaleciendo su infraestructura tecnoldgica paulatinamente
con la finalidad de mejorar la prestacion de los servicios en beneficio de la comunidad.
Actualmente el departamento de sistemas se encuentra en la fase de inicio para la
basqueda de un software que le permita monitorear los recursos informaticos que se
encuentran dentro de su red LAN, por tanto ain no se han establecido politicas y
procesos que aseguren tanto la confiabilidad de la informacion como la disponibilidad
en la red de comunicaciones, causando pérdidas econémicas a la institucion por la

interrupcion en la red.

El incremento progresivo de los usuarios dificulta dar una solucién pronta a los
problemas que se dan por la saturacion de la red, misma que es ocasionada por
sobrepasar los umbrales de funcionamiento. Ademas no cuentan con herramientas que
realicen tareas de envio, control y registro de notificaciones que alerten sobre el estado
de los dispositivos de comunicacion, por este motivo las fallas no se las pueda detectar

a tiempo, provocando la molestia del personal que trabaja dentro de la institucion.
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Toda esta serie de inconvenientes han ido afectando gradualmente con la eficiencia
de la red de datos, debido a que la entidad carece de procedimientos que permitan
desplegar fallas en tiempo real o realizar el seguimiento continuo mediante estadisticas
que permitan evaluar el funcionamiento de los recursos de comunicaciones. El
crecimiento tecnolégico de EMAPA-I debe garantizar la confiabilidad de la red de
datos, por lo que la implementacion de un sistema basado en un modelo de gestion
permitira establecer politicas de mantenimiento, destinadas a asegurar la disponibilidad

de la red LAN de la institucion.

e Objetivos

Objetivo General

Implementar un sistema de gestion de red basado en el modelo funcional SNMP de la
IETF, utilizando herramientas de software libre para monitorear los recursos de la red
LAN en el edificio de EMAPA-I de la ciudad de Ibarra, con la finalidad de asegurar la

disponibilidad de los recursos existentes.

Objetivos Especificos

e Estudiar la informacion relacionada con los elementos que componen el modelo
funcional SNMP para disponer de pautas y criterios que permitan resolver las

necesidades de la entidad.

e Analizar la situacion actual de la red LAN del edificio de la empresa EMAPA-I
mediante herramientas de software libre con el fin de identificar los equipos que
soporten monitorizaciébn snmpv2, obtener un inventario inicial y definir los

parametros requeridos por cada uno de ellos.

e Escoger las herramientas de software libre para la monitorizacion de los recursos
de acuerdo a los requerimientos institucionales analizados en base al estandar

IEEE 29148 para la gestion de disponibilidad de servicios de la entidad.
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e Elaborar el sistema de gestion de red en software libre con procedimientos de
monitoreo basados en el modelo funcional SNMP con el fin de asegurar la

disponibilidad de los recursos informaticos.

e Dar seguimiento al inventario y al uso de los recursos de la red LAN tomando en
cuenta los pardmetros del modelo funcional SNMP para mantener un registro de

informacion constante.

e Detectar posibles inconsistencias en el sistema de gestion de red mediante
pruebas de funcionamiento con el proposito de solucionarlas de manera

inmediata.

e Realizar un estudio acerca de la transicion de snmpv2 a snmpv3 para reforzar la

seguridad del sistema de monitoreo.

e Realizar las pruebas que justifiquen el estudio de transicion de snmpv2 a

snmpv3 en el departamento financiero de la institucion.

e Elaborar un manual de procedimientos que sirva de documento de apoyo al

administrador de red en las actividades realizadas.

e Elaborar politicas y recomendaciones de acuerdo a los resultados obtenidos con

el fin de que sean aplicadas por los usuarios para dar buen uso de los recursos.

e Justificacion

La informacion que fluye dentro de las entidades tanto publicas como privadas es de
vital importancia, por lo que deben cumplir estandares que garanticen de manera
efectiva los derechos de disponibilidad de sus servicios, como lo establece el Plan
Nacional de Desarrollo para el Buen Vivir, ademads como estrategia fomenta y
promueve el desarrollo de software local, plataformas, sistemas, aplicaciones y
contenidos que posibiliten a los ciudadanos y ciudadanas obtener provecho de las TIC

en funcidn de sus intereses y del contexto en el que se desenvuelven, a la vez el decreto


http://plan.senplades.gob.ec/web/guest/politicas-y-estrategias12
http://plan.senplades.gob.ec/web/guest/politicas-y-estrategias12
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No. 1014 establece como politica para las entidades publicas la utilizacion de Software
Libre en sus sistemas y equipamientos informaticos, por lo que implementar un sistema
de gestion de red con herramientas Open Source ayuda en gran parte a cumplir dichos

requerimientos.

Por lo tanto la presente propuesta esta orientada a monitorear recursos como: el uso
de CPU, memoria, espacio en disco duro y conectividad, para garantizar la
disponibilidad de los servidores de la red del edificio EMAPA-I segin el modelo
funcional SNMP ya que cualquier cambio no esperado puede retrasar el proceso
tecnoldgico de la institucion. A la vez con el uso de herramientas Open Source en el
sistema de gestion de red que se implementara, se intenta reducir el alto costo del
licenciamiento que representaria aplicar software propietario para brindar una solucion

similar.

e Alcance

El presente proyecto consiste en disefiar un sistema de monitorizacion basado en el
modelo funcional SNMP utilizando herramientas Open Source en un servidor
proporcionado por EMAPA-I con el propdsito de optimizar el desempefio de su red LAN
y mejorar la productividad tecnolégica de la institucion.

Como fase inicial se recopilara la informacion relacionada con la administracion de red y
monitoreo basado en SNMP para conocer detalladamente caracteristicas, arquitectura,
ventajas y desventajas que permitiran comprender el por qué se escogio este protocolo.

Para cubrir el modelo de gestion de red funcional SNMP, en la red se plantean las

siguientes areas que lo conforman:

La funcion de operacién del modelo funcional SNMP se centrara en la elaboracion de un
registro topolégico de la red LAN de EMAPA-I que nos permita conocer tanto el
direccionamiento IP, ubicacion fisica de host, de servidores y equipos de interconexion,
ademas para analizar su estado operacional se configuraré un servidor OCS Inventory NG

con GLPI, el cual nos servira para realizar la auditoria e inventario inicial de la red por
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ser una herramienta que actta como un administrador de recursos de informacién con una
interfaz grafica para su mejor interpretacion, ademéas nos ayudara a determinar si los
equipos soportan caracteristicas de monitorizaciéon snmpv2 con el fin de asegurar la
interoperabilidad entre los equipos que van a formar parte del sistema de monitoreo. De
acuerdo a los requerimientos institucionales analizados se seleccionaran las herramientas
del sistema de gestion en base al estandar IEEE 29148 con la finalidad de obtener un

disefio robusto, econémico y confiable.

En la funcion de administracion se centraré en la recoleccion de datos, estadisticas de los
estados de las interfaces, carga de CPU, carga de memoria fisica, carga de memoria
virtual y los umbrales de uso de los equipos computacionales de la red LAN, los cuales se
encuentran en entornos Windows y Linux, a continuacién se entregara al administrador
informacion que le permita interpretar las estadisticas resultantes para dar una pronta
solucion a problemas que se susciten. Ademas se elaborard un manual en formato de
texto tanto de las configuraciones como de las funciones con las que cuenta el sistema de
monitorizacion, el cual servira de apoyo al departamento de informatica en el
seguimiento continuo del sistema de gestion y a la vez sean de apoyo para afiadir nuevos

servidores, equipos o personal al sistema de monitoreo.

En la funcién de mantenimiento se determinara el comportamiento de la red mediante la
interpretacion de los resultados estadisticos, de haber interrupcion en la disponibilidad de
algin elemento gestionado se procedera a evaluar posibles soluciones que permitan la
identificacion de la falla, con el objetivo de aislarla y corregirla en el menor tiempo
posible, para lo cual se utilizara la interpretacidn de intercambio de mensajes SNMP entre
los agentes y el gestor, luego mediante los resultados que se obtengan se definiran
umbrales y se enviaran traps en caso de la superacion de los mismos. Ademas se
establecera pardmetros de envio, control y registro de notificaciones significativas de
acuerdo a las necesidades de EMAPA-I, con el fin de que el administrador intervenga
rapidamente en caso de presentarse algin inconveniente minimizando la interrupcion del
servicio de los usuarios, también se ofrecera al administrador de red mecanismos que
permitan activar, modificar y desactivar el sistema de monitorizacion, mediante el
ingreso a la plataforma a través de una autenticacion robusta, de tal manera que se impida

el acceso a personal no autorizado.
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También se abarcard la funcion de seguridad mediante un estudio que sirva al
administrador de red en un futuro realizar la transicion de snmpv2 a snmpv3, por ser un
protocolo mas robusto en términos de autenticacion y privacidad, para lo cual se
recolectara informacion sobre esta version del protocolo, se investigara las posibles
soluciones de software libre, se determinara tanto las herramientas como la evaluacion
del impacto de la transicion. Las pruebas del estudio efectuado se realizaran en el
departamento financiero de la institucion, donde por tener informacion confidencial se

requiere monitoreo con cierto nivel de seguridad.

Se realizara un manual de procedimientos que estara disponible para el personal
encargado de la administracion, asi como también se elaborard politicas y
recomendaciones a los usuarios de la red a fin de garantizar el constante seguimiento de

los recursos y la buena utilizacion de los mismos.

Posteriormente se verificara el funcionamiento del sistema de gestion en cada una de sus
fases, para lo que se evaluara el cumplimiento de las politicas establecidas en el sistema
de monitoreo, con el propdsito de corregir inconsistencias que se puedan presentar en la

ejecucion del mismo.



CAPITULO 1: MARCO TEORICO

Este capitulo recopilard la informacion relacionada con la administracion de red y
monitoreo basado en SNMP, se investigara sus funciones de operacion, administracion y
mantenimiento, asi como también se explicara las razones que motivaron al disefio de este

proyecto indicando su importancia y detallando lo que se pretende conseguir con su disefio.

1.1. GESTION DE RED

En el momento que una empresa trabaja con sistemas computacionales, se tiende a
buscar herramientas que puedan brindar un servicio competitivo al cliente, es por este
motivo gque cada vez surgen nuevos retos que involucran mantener disponibilidad en la red,
lo cual resulta complicado debido a que muchos de los componentes de red son

heterogéneos.

Marti (1999) refiere que “la gestion de red trata sobre la planificacién, la organizacion,
la supervision y el control de elementos de comunicaciones para garantizar un adecuado

nivel de servicio, y de acuerdo con un determinado coste”.

Casares (2001), define a la gestion de red como la “planificacion, organizacion,
supervision y control de elementos de comunicaciones para garantizar un nivel de servicio,
de acuerdo a un coste y a un presupuesto, utilizando los recursos de forma Optima y

eficaz”.

Saydam & Magedanz (1996), citan que “la gestion de redes incluye el despliegue,
integracion y coordinacion del hardware, software y los elementos humanos para
monitorizar, probar, sondear, configurar, analizar, evaluar y controlar los recursos de la red
para conseguir los requerimientos de tiempo real, desempefio operacional y calidad de

Sservicio a un precio razonable”.


http://link.springer.com/search?facet-author=%22Tuncay+Saydam%22
http://link.springer.com/search?facet-author=%22Thomas+Magedanz%22

Black (1995), menciona que “el término gestion se define para incluir tareas de
planificacion, monitoreo, tratamiento estadistico, control de las actividades y recursos en

una red”.

Uno de los puntos que se puede apreciar de lo dicho anteriormente es que la gestion de
red relne una serie de caracteristicas organizadas que permiten a un sistema
computacional garantizar un alto porcentaje de eficacia y eficiencia de sus recursos

informaticos a un costo asequible para la empresa.

1.1.1. Objetivo de la gestion de red

El objetivo de la gestion de red segun los autores Subramanian, A & Timothy A. (2010)
es asegurar que los usuarios de la red se beneficien de los servicios de tecnologia de

informacidn con la calidad de servicio que ellos esperan.

Para lograr cumplir este objetivo, en un ambiente empresarial se deberia elaborar un
manual de procedimientos en el cual adjuntemos informacién sobre las actividades,
métodos, consideraciones de hardware, software, y configuraciones que se encuentren
dentro del sistema, evaluarlas cada cierto tiempo, ya que cualquier modificaciéon no
planificada puede producir dafios en la infraestructura tecnolégica, 1o que puede generar un

gran impacto econémico en el futuro.

1.1.2. Elementos de la gestion de red

En la gestion de red hay dos tipos de entidades: gestor y agente, entre las cuales se

intercambian informacion para obtener un diagnéstico de la red.

Molero, L. (2010) menciona que un gestor es un servidor que ejecuta algun tipo de
sistema de software que puede manejar las tareas de administracion de una red, es
responsable de la eleccion y recepcion de capturas del trafico de los agentes. El gestor es el
que realiza una indagacion en particular para conocer el estado especifico de uno o varios

equipos dentro de la red con el fin de detectar irregularidades.



La segunda entidad, el agente, es un software dentro del dispositivo que se desea
gestionar. Debido a la gran complejidad que presentan las redes actualmente, los

fabricantes agregan agentes en sus equipos para dar flexibilidad a la gestion de red.

Los agentes son los que perciben alguna inconsistencia dentro del dispositivo, y envia

un aviso al gestor para alertarlo de su situacion actual.

1.1.3. Funciones de gestién de red

Podemos dividir las funciones de la gestion de red en dos grandes procesos:

e Monitorizacion

e Control
El primero como lo menciona Orozco P. (2010), pretende obtener datos de la situacion

actual de los recursos de la red y el segundo, mediante las estadisticas obtenidas, propone

configuraciones para mejorar el servicio que se esta ofreciendo.

1.1.3.1. Monitorizacién

Dentro de la monitorizacion tenemos dos enfoques:

e Monitoreo activo

Se realiza pruebas de conectividad en la red periédicamente con el fin de verificar los

tiempos de respuesta correspondientes a la comunicacion de dos puntos remotos. En este

caso los equipos gestionados esperan la peticion para responder.



Gestor

Consulta enviada al agente

—

Agente

<

Respuesta a la consulta enviada desde el agente al gestor

Figura 1 Procedimiento de Monitoreo Activo
Fuente: Adaptado de: Subramanian, A & Timothy A. (2010). Network Management

e Monitoreo pasivo

Obtiene datos mediante herramientas de recoleccion y analisis del trafico de la red, los

recursos son quienes dan notificacion sobre su estado al gestor.

Gestor

Agente

—

Respuesta espontinea enviada desde el agente al gestor

Figura 2 Procedimiento de Monitoreo Pasivo
Fuente: Adaptado de: Subramanian, A. & Timothy A. (2010). Network Management

1.1.3.2. Control

El control segun menciona Orozco P. (2010), es el proceso que se encarga de mejorar el
sistema, por ejemplo, si un nodo en la red es dado de baja, el monitoreo se encargaria de
descubrir cudl fue la falla en el enlace, por su parte el control evaltia que comportamientos

dieron lugar a la falla del enlace, para luego proponer criterios para optimar el sistema.



1.2. MODELOS DE GESTION DE RED

Como anteriormente se menciond, actualmente los fabricantes agregan agentes en sus
equipos para dar flexibilidad a la gestion de red, sin embargo existen una variedad de
proveedores que ofrecen servicios competitivos, que implica en muchas ocasiones
heterogeneidad de dispositivos dentro de una misma empresa, por tanto usar solo un agente
para monitorear el sistema es muy limitado, es por eso que la busqueda de

interoperabilidad entre los gestores y agentes se vuelve un aspecto sumamente necesario.

La gestion de red con interoperabilidad, para los autores Subramanian, A & Timothy A.
(2010), se presenta cuando dos sistemas de proveedores A y B disponen de mensajes de

gestion comunes entre si.

Los mensajes consisten en informacién de lectura de trafico de datos (tipo,
identificacion, y el estado de los objetos gestionados, etc.) y los controles de gestion

(establecer y cambiar la configuracién de un objeto).

El intercambio de mensajes se realiza mediante un conjunto de protocolos
estandarizados de gestion, para cumplir con este fin se han establecido normas por
organizaciones de normalizacion, las cuales progresan conjuntamente con las necesidades

de los usuarios.

Para el estudio de este trabajo de investigacion se relacionara tres estandares de gestion
que por su funcionalidad son los més utilizados dentro de las telecomunicaciones las cuales
se resume algunas de las caracteristicas de los modelos de gestién en la tabla 1, ain hay
maés formas de organizar una red, pero debido al conjunto de caracteristicas que contienen
las mencionadas a continuacion, se las considera un buen punto de inicio para la

comprensidn de las diferentes funciones asociadas con la administracion de red.



Tabla 1. Modelos de Gestion

Modelo Caracteristicas

oSl v/ Norma internacional (Norma I1SO / OSI)
v' Gestion de las comunicaciones de datos de red LAN y WAN
v' El mas completo
v Orientada a objetos

v/ Consume gran recurso en su aplicacion

SNMP v’ Estandar de la industria (IETF)

v" Previsto originalmente para el manejo de los componentes de Internet.
Actualmente adoptado para WAN y sistemas de telecomunicaciones

v Fécil de implementar
v" Mas ampliamente implementado
TMN v" Norma internacional (UIT-T)
v Gestion de la red de telecomunicaciones
v/ Con base en el modelo de gestion de red OSI

v Las direcciones tanto de la red y los aspectos administrativos de la gestion

Fuente: Subramanian, A. & Timothy A. (2010). Network Management. 2da edicidn. Sitio de Publicacion:
Pearson Education India

1.2.1. Modelo de gesti6n OSI*
El modelo de gestion de red OSI es un estandar 1SO?y es el mas completo de todos,

pues surgio de la necesidad de administrar las siete capas del cual esta estructurado, siendo

fundamental para la comprension del resto de modelos de gestion.

1.2.2. Modelo de gestion TMN

El modelo de gestién de red TMN? segtin Pras A. (1999), esta definido por la UIT-T y

tiene una fuerte relacion con el modelo OSI. TMN nace con el mismo propdésito, el cual fue

1 OSI: Open System Interconnection
2 ISO: International Organization for Standardization
¥ TMN: Telecommunications Management Network



disminuir la heterogeneidad en los dispositivos de red, este modelo esta formado por
amplias caracteristicas que son de gran utilidad para los grandes proveedores de servicios

de telecomunicaciones.

1.3. MODELO DE GESTION SNMP

e Introduccién

La historia de la gestion SNMP* se remonta a 1970 en la gestion de Internet, pues con el
crecimiento progresivo de Internet se convirtio en esencial tener la capacidad de controlar

de forma remota los encaminadores de red y configurar puertas de enlace.

El protocolo SGMP® fue desarrollado para este propésito como solucién provisional.
Incluso la gestion SNMP pretendia ser otro recurso provisional, pues la solucion a largo
plazo, CMIP, fue disefiado teniendo en cuenta SNMP, solucionando sus errores y fallos,
convirtiéndose en un gestor mas potente, no obstante su gran complejidad desestimo su uso
sobre todo en redes empresariales, de esta manera SNMP tuvo una buena acogida y
actualmente es el mas difundido y usado, por lo cual, se ha convertido en un estandar de
facto.

Los dos principales estandares de gestion son desarrollados por el Grupo de Trabajo de
Internet (IETF) y OSI desarrollado por la I1SO del cual se hablé anteriormente. El IETF®,
por su parte, es un grupo de trabajo con una organizacion informal que contribuye a la
ingenieria y evolucion de las tecnologias de Internet, el cual tiene la responsabilidad de
desarrollar los estandares de Internet, incluidos las normas de gestion de red, los
documentos de estas normas estan disponibles gratuitamente en las RFC’, las cuales segin
el IETF, son un conjunto de documentos que sirven de referencia para la comunidad de

Internet, que describen, especifican y asisten en la implementacién, estandarizacién y

* SNMP: Protocolo Simple de Administracién de Red
> SGMP: Protocolo Simple de Vigilancia de Gateway
® IETF: Grupo de Trabajo de Internet

" RFC: Peticion de comentarios



discusion de la mayoria de las normas, los estdndares, las tecnologias y los protocolos
relacionados con Internet y las redes en general.

e Gestion basada en SNMP

SNMP describe el paradigma gestor-agente, utilizado también por los principales
modelos de gestion de red de nuestros dias, como TMN o CMIP. Como se menciond
anteriormente, hay dos tipos de entidades: en primer lugar, un gestor, que es un servidor
que ejecuta algin sistema de software que puede manejar las tareas de administracion de
una red, es el que consulta a un agente (router, switch, servidores, etc.) una informacion en
especifico, la cual puede ayudar a determinar si se ha producido algin tipo de evento no
programado en la red. En segundo lugar, un agente, que es un software que se ejecuta en

los dispositivos de red que se estad administrando.

Segun los autores, Douglas, M. & Schmidt K. (2009), citan que la informacion que se
envia entre estas dos entidades debe ser interpretada tanto semantica como sintacticamente,
ademas que el agente debe responder a cualquier sistema de gestion que se comunica con
él a través de SNMP. Por lo tanto, un gestor puede administrar uno a varios agentes o a su
vez, varios gestores pueden interactuar con uno o varios agentes asi como se indica en la

figura 3.

Gestor SNMP| (Gestor SNMP
Gestor SNMP | "

Agente SNMP Agente SNMP
Elemento de red Elemento de red

Figura 3 a) Un gestor-Un agente b) Multiples gestores-Un agente
Fuente: Adaptado de: Douglas, M. & Schmidt K. (2009). Essential SNMP.



Hoy en dia, la mayoria de los dispositivos IP® vienen con algin tipo de agente SNMP
incorporado, el hecho de los proveedores de dispositivos estén dispuestos a implementar

agentes en muchos de sus productos ayuda en gran medida la administracion del sistema.

1.3.1. Arquitectura de administracion SNMPv1

La arquitectura de administracion SNMP se describe en el RFC 1157, la misma que se
indica en la figura 4, en donde se especifica que la comunicacion de informacion entre las
entidades de gestion se realiza a través del intercambio de cinco mensajes de protocolo.
Tres de ellos (get-request, get-next-request, set response) son iniciados por el proceso de

aplicacion del gestor. Los otros dos mensajes (get-response y trap) son generados por el
proceso del agente.

En el esquema de administracion SNMP, el gestor supervisa la red mediante el sondeo o
encuesta a los agentes en cuanto a su situacion y caracteristicas, sin embargo la eficiencia
se incrementa en agentes generadores de mensajes de alarma no solicitados, es decir por

traps los cuales se representan en la figura 4.

Datos de
Administracién 1

aplicacién gestor snmp aplicacion agente snmp
+~ -
=]
o g Q
(] - Q - (5] -
: 5§ & ¢ & 5 3
9 5]
4 2 ®| & & gl Z| & & &
- = -~ - py v by~ - -

(] Q Q o ] (] ] Q [ ]
@) © n O B~ &} 6] %} @) =
SNMP SNMP
UDP UDP
13 P
Protocolos Dependientes de red Protocolos Dependientes de red

I medio fisico |

Figura 4 Arquitectura de Administracion SNMP
Fuente: Adaptado de: Subramanian, A. & Timothy A. (2010). Network Management

& IP: Protocolo Internet
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A continuacién se describe brevemente la funcién que cumplen los mensajes PDU® de
SNMPvV1.

e Get Request: Es generado por el proceso de gestion para solicitar el valor de un
objeto, el valor de un objeto es una variable escalar.

e Get Next Request: Muy similar al Get Request, en muchas situaciones un
objeto puede tener varios valores debido a las multiples instancias del objeto,
por ejemplo la tabla de enrutamiento de un router, que tiene varios valores para
cada objeto.

e Set Request: Es generado por el proceso de gestion para inicializar o restablecer
el valor de una variable de un objeto.

e Get Response: Es generado por un proceso de agente, se genera solo en la
recepcion de un get-request, get-next-request o set-request de un proceso de
gestion. Tras la recepcion del PDU Get Response, la entidad de protocolo de
recepcion presenta sus contenidos a su entidad de aplicacion SNMP.

e Trap: Es un mensaje no solicitado, generado por un proceso de agente sin
ningln mensaje o evento que llega desde el proceso del gestor. Por ejemplo
cuando el agente se da cuenta de que un pardmetro no establecido ha surgido en

el dispositivo

Para intercambiar informacion entre procesos de agentes y gestores tiene que haber un
entendimiento comdn tanto en la sintaxis y la seméantica del objeto gestionado por el

sistema administrativo de red.

La estructura o sintaxis de gestion de informacion (SMI): Segun el RFC 1155, la
SMI proporciona una manera de definir objetos gestionados y su comportamiento, es un

conjunto de reglas que define las caracteristicas de los objetos de la red.

En SNMP, segun el IETF, un objeto gestionado es una de cualquier cantidad de
caracteristicas de un dispositivo administrado, por ejemplo puede ser la interfaz de un

router, continuando con el ejemplo este objeto gestionado a su vez tiene una 0 varias

% PDU: Unidades de datos de protocolo



11

instancias en particular que necesitamos monitorear tal como su velocidad, su actual estado

operativo, etc

La sintaxis de un tipo de objeto se define utilizando la notacion ASN.1*°, SMI esta

enfocado solo con el tipo de objeto y no con la instancia del objeto.
Cada objeto gestionado se puede dividir en 3 atributos:

e Nombre: ElI nombre o identificador del objeto (OID), define de forma Gnica un
objeto gestionado. Segun la norma ISO/IEC 8824-1, los objetos gestionados se
organizan en una jerarquia tipo arbol, y se representa por una cadena de
caracteres que se componen de una serie de nimeros enteros o nombres
separados por puntos, estos caracteres ordenados jerarquicamente representan un

objeto gestionado dentro del agente.

La figura 5 muestra los niveles de esta jerarquia arbol y sus sub-nodos bajo el nodo
internet, donde se puede observar que bajo el nodo raiz tenemos tres sub-nodos con un
valor numérico cada uno. En la figura 5, iso (1) es el Gnico que tiene sub-nodos porgue los
otros dos no se refieren a SNMP por lo tanto no se discutira de ellos en esta investigacion.
De esta forma cualquier objeto en el MIB de internet se iniciara con el prefijo 1.3.6.1 que

es el valor asignado jerarquicamente a internet.

10 ASN.1: Notacién sintactica abstracta
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Nodo Raiz

Union entre uit-t e iso (2)

org(3)

dod(6)

i
i

I

]
_

directory(1) mgmt(2)

Figura 5 Arbol de objetos SMiv1

experimental(3)

private(4)

Fuente: Adaptado de: Norma ISO/IEC 8824-1. (2008).Informacion Technology.

Los 4 sub-nodos bajo el nodo internet se presentan a continuacion:

e En primer lugar el nodo directory (1), es un nodo reservado para un uso futuro del
directorio de OSI en la internet.

e En segundo lugar el nodo mgmt (2), se utiliza para identificar los objetos de
administracion de internet.

e En tercer lugar el nodo experimental (3), el cual fue creado para propoésitos de
prueba e investigacion IETF.

e Y por ultimo el nodo private (4), en el cual los proveedores comerciales son los

responsables de los objetos bajo este nodo.

e Tipo y sintaxis: El tipo de datos de un objeto gestionado se define utilizando un
subconjunto de ASN.1, que es una forma de especificar como se representa y se

transmite datos entre gestores y agentes.

SMIv1 define varios tipos de objetos a través de caracteristicas ASN.1, en el Anexo A

se enumeran algunos de estos tipos de objetos soportados por SMIv1.
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e Codificacion: Se especifica en las recomendaciones X.690 del estandar UIT-T,
también en el estdndar ISO/IEC 8825-1. Las reglas de codificacion basica (BER)
permiten traducir una estructura de datos en una secuencia de bytes y viceversa,
es un algoritmo con el cual se obtienen bytes de un dato ASN.1. Los datos
ASN.1 no son Utiles hasta que no se codifican en una secuencia de octetos, los
mismos que deben poder decodificarse en el destino para que tanto el emisor y

el receptor puedan entenderse.

La base de informacién de administracion (MIB): Se puede considerar como una
base de datos de objetos gestionados que rastrea el agente. Cualquier tipo de estado o
informacion estadistica que se puede acceder por el sistema de administracion de red se
define en una MIB.

Hay objetos genéricos que son definidos por el IETF y pueden ser administrados por
cualquier sistema de administracion de red compatible con SNMP, la norma MIB-I1I
especificada en el RFC 1213, define las variables para algunas caracteristicas de los
dispositivos por ejemplo los estadisticos funcionales de un interfaz de un host, bytes

enviados o recibidos, etc.

MIB-11 pretende proporcionar informacion general de gestion TCP/IP pero no cubre
todos los elementos posibles que un proveedor puede querer administrar en particular, por
lo que a los proveedores se les permite definir variables MIB para su propio uso, por
ejemplo si un proveedor ofrece un dispositivo al mercado, el agente integrado dentro de su
dispositivo responderd a un sistema de administracion de red definido por MIB-1I y
probablemente también incluya un MIB para alguna caracteristica nueva que requiera ser

administrada.

Los objetos gestionables por SNMP se agrupan por una serie de caracteristicas que estos
tienen en comun, los grupos facilitan la asignacion Idgica de los identificadores de objeto.
Hay 11 grupos MIB-II definidos en la estructura de arbol SMI, los cuales se representan en

la figura 6.
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nodo raiz
iso(1) unién entre iso y uit(2)
|
org(3)
|
dod(6)
|

internet(1)

uit-t(0)

directory(1) mgmt(2) experimental(3)  private(4)
|
mib-II(1)— snmp(11)

T 1 T T T I I I I
system(1) interfaces(2) at(3) ip(4) icmp(5) tcp(6) udp(7) egp(8) cmop(9) transmission(10)

Figura 6 Grupo de objetos del arbol de objetos SMIv1
Fuente: Adaptado de: Norma ISO/IEC 8824-1. (2008).Informacién Technology.

En el Anexo A se describe brevemente cada grupo de objetos MIB-II, ademas se

sefialaran algunos de los objetos con los cuales se encuentran conformados.

1.3.2. Protocolo SNMPv2

SNMPV2 se desarrollé cuando se hizo evidente que las normas de gestion de red OSI no
iban a ser implementadas en un futuro cercano. El grupo de trabajo que fue encargado por
el IETF para definir SNMPV2 lo lanz6 en 1996.

e Principales cambios en SNMPv2

Los componentes basicos de la gestion de la red en SNMPv2 son los mismos que la
version 1, los cuales son: el agente y el gestor. Algunas diferencias significativas entre
SNMPv1 y SNMPv2 hacen incompatibles estas versiones, por lo que en el RFC 1908 se

presentan esquemas de aplicacion para la coexistencia entre ellas.

Entre los aspectos que se afiadieron en la version 2 segun el RFC 1901 se mencionan los

siguientes:
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e Se afiadieron dos mensajes importantes:

o Mensaje “Bulk Data Transfer”.- Es la capacidad de solicitar y recibir
datos de forma masiva, esto acelera el proceso de get-next-request y es

especialmente util para recuperar datos de tablas.

o Mensaje “manager to manager”.- Trata con la interoperabilidad entre dos
sistemas de gestion de red. Esto extiende la comunicacion de mensajes de
gestion entre los sistemas de administracion y por lo tanto hace que los

sistemas sean interoperables.

e Mejoras en la estructura de informacion de gestion (SMI).- En SNMPv1,
SMI se define como STD16, que se describe en RFC 1155 y 1212 junto con el
RFC 1215 que describe trampas. Los cuales se han fortalecido y reescrito en el
RFC 2578 para SMI en SNMPv2. SMIv2 se divide en tres partes: definiciones

de mddulo, definiciones de objeto y definiciones de trampa.
e Mejoras en las tablas.- En SMIv2 se definen dos tipos de tablas: aquellas que
tan solo pueden crear o borrar filas el agente, y aquellas en las que si puede

modificar el gestor.

e Mejoras en MIB.- En SNMP el nodo de internet en el MIB tiene dos nuevos

subgrupos: seguridad y snmpv2.

1.3.2.1. Arquitectura de administracion SNMPv2

Hay mejoras significativas en la arquitectura SNMPv2 como por ejemplo la adicién de

dos mensajes como se puede observar en la figura 7.
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snmp manager application snmp agent application
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Protocolos Dependientes de red Protocolos Dependientes de red

Figura 7 Arquitectura de Administracion SNMPv2
Fuente: Adaptado de: Subramanian, A. & Timothy A. (2010). Network Management

Los mensajes: get-request, get-next-request y set-request son los mismos que en la
version 1y se generan por la aplicacion del gestor.

El mensaje response también es el mismo que get-response en la version 1 y ahora es
generado por las aplicaciones de agente y gestor.

e Es generado por la aplicacion del agente en respuesta a un mensaje 0
conjunto de mensajes de la aplicacion del gestor.

e Es generado por la aplicacion de gestor en respuesta a un mensaje de
peticion de la aplicacion del agente.

El mensaje inform-request proporciona un mecanismo de intercambio de informacién,
errores a otros dispositivos. Es una aplicacion de gestor y se transmite a otra aplicacion de

gestor, esta operacion puede ser Gtil cuando se presenta la necesidad de mas de un sistema
de administracion en la red.

El mensaje get-bulk-request es generado por la aplicacion de gestor que se utiliza para

transferir grandes cantidades de datos desde el agente al gestor, permite recuperar una gran
parte de una tabla a la vez.
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El mensaje trap es un mensaje originado en el agente para informar que algin suceso

fuera de lo planificado ha sucedido.

1.3.2.2. La estructura o sintaxis de gestion de informacion (SMIv2)

Hay varios cambios en SMI en su version 2, asi como mejoras las cuales se

especifican en el RFC 2578, esta version de SMI se divide en las siguientes partes:

e Definicion de modulos: Describe la semantica de un modulo de
informacién y se definen formalmente por un macro ASN.1 llamado:
MODULE-IDENTITY

e Definicion de objetos: Se utilizan para describir los objetos gestionados,
para lograr esto se utiliza un macro ASN.1 llamado: OBJECT-TYPE que
transmite tanto la sintaxis y la semantica del objeto administrado.

e Definicion de Notificaciones: Las notificaciones en SMIv2 es equivalente
a la trampa en SMIv1. En SMIv1, la trampa se especifica por un macro en
ASN.1 llamado: TRAP-TYPE. En SMIv2 la notificacién se especifica
mediante un macro en ASN.1 llamado: NOTIFICATION-TYPE, el cual

transmite tanto la sintaxis y la semantica de una notificacion.
SMIv2 define varios tipos de objetos a través de caracteristicas ASN.1, en el Anexo A
se enumeran algunos de estos tipos de objetos soportados por SMIv2.
1.3.2.3. La base de informacién de administracion (MIB-I1)
Se especifica en el RFC 3418, en donde se indica que se afiadieron dos nuevos modulos

en el MIB internet: seguridad y snmpv2. EI médulo de snmpv2 tiene tres sub-mddulos:

snmpDomains, snmpProxys, snmpModules, los cuales se representan en la figura 8.
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e snmpDomains: Extiende los estandares SNMP para enviar mensajes de gestion a
través de protocolos de transmision distintos a UDP que es la forma predominante

y preferida de transportacion.

e snmpProxy: Dado que UDP es el protocolo preferido para enviar mensajes de
gestion, los sistemas que utilizan otro protocolo necesitan un servicio proxy para

asignar a UDP, pero no se ha trabajado por ahora en snmpProxy.
e snmpModules: Hay dos mddulos bajo este nodo: snmpMIBObjects y

snmpMIBConformance, donde se aborda los nuevos objetos introducidos en
snmpv2 asi como aquellos que son obsoletos.

nodo raiz
iso(1) unién entre iso y uit(2)

uit-t(0) |
org(3)
| snmpDomains(1)
dod(6)
|
internet(1) snmpv2(6) snmpProxys(2)
e I(3) private(4) ity (5)
i mgmt(2) experimental(3 private security
directory(1) gl (2) exp snmpModules(3)

mib-][(])— snmp(11)

| | T | T I | I !
system(1) interfaces(2) at(3) ip(4) icmp(5) tcp(6) udp(7) egp(8) cmop(9) transmission(10)

Figura 8 Grupo de objetos del &rbol de objetos SMIv2
Fuente: Adaptado de: Norma ISO/IEC 8824-1. (2008).Informacién Technology.

En el Anexo A se describe brevemente cada grupo de objetos MIB-II en snmpv2,
ademas se sefialaran algunos de los cambios en los objetos con los cuales se encuentran

conformados.
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1.3.2.4. Operaciones y formato del PDU de SNMP v2

Las operaciones de protocolo snmpvl se basan en un modelo administrativo de la

comunidad que es el mismo que en snmpv2.

En el RFC 3416 se especifican 7 operaciones en el protocolo snmpv2:

e Estructura de datos del PDU en snmpv2

La estructura de datos del PDU en snmpv2, segun el RFC 3416, se ha estandarizado a
un formato comun para todos los mensajes, mejorando asi la eficiencia y el rendimiento en
el intercambio de mensajes entre los sistemas, la mejora méas significativa es llevar la

estructura de datos de la trampa en el mismo formato que el resto.

La estructura del mensaje PDU genérico se muestra en la figura 9, el campo tipo PDU
es indicado por un INTEGER y se enumeran en la tabla. Los campos error-status y error-
media se establecen en cero o son ignorados en los mensajes set, get-request, y get-next-
request. EI campo error-status se establece a cero en el mensaje de get-response si no hay
error, de lo contrario se indica el tipo de error. EI campo variables-binding son un conjunto

de pares atributo/valor que identifican los objetos MIB en la UDP.

Los tipos de mensajes PDU: Get-Request, Get-Next-Request, Set-Request, Trap,

Inform-Request, en SNMPV2 se representan de la siguiente manera:

. . : Mensaje

I version Icomumdad I PDU SNMPv2 SNMPv2
Tipo PDU |ID Peticién 0 0 Campos
Variables

Figura 9 PDU Get-Request, Get-Next-Request, Set-Request, Trap, Inform-Request.
Fuente: Adaptado de: RFC 3416. (2002). Version 2 of the Protocol Operations for the Simple Network
Management Protocol.

El tipo de mensaje PDU Response, en SNMPV2 se representa de la siguiente manera:
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Mensaje

version comunidad PDU SNMPv2 SNMPv2

Tipo PDU |ID Peticién | Estado de | Error-index | Campos
error Variables

Figura 10 PDU Response.
Fuente: Adaptado de: RFC 3416. (2002). Version 2 of the Protocol Operations for the Simple Network
Management Protocol.

El tipo de mensaje PDU Get-Bulk-Request, en SNMPv2 se representa de la siguiente

manera.
’ i6 | idad | PDU SNMPv2 | Msmedic
version comuniqaa A4 SNMPv2
Tipo PDU |ID Peticién |non-repeates max- Campos

repititions | Variables

Figura 11 PDU Get-Bulk-Request.
Fuente: Adaptado de: RFC 3416. (2002). Version 2 of the Protocol Operations for the Simple Network
Management Protocol.

Se puede observar que el formato de del mensaje get-bulk-request difieren en el tercer y
cuarto campo, donde el campo “non-repeaters” indican el niumero de valores de los campos
no repetitivos solicitados y el campo “max-repetitions” define la cantidad maxima de las

instancias solicitadas.

En el Anexo A se especifica los valores para los tipos de PDU y campos “error-status”

en el PDU snmpv2.

1.3.3. Protocolo SNMPv3

La seguridad ha sido la mayor debilidad de SNMP desde el principio, la autenticacion
en SNMPv1 y SNMPv2 equivale a una contrasefia que se transmite en texto plano entre el
gestor y agente, lo cual no da un nivel de seguridad alto a la red. El protocolo SNMPv3
aborda los problemas de seguridad que han afectado tanto a estas dos versiones anteriores,

los cuales se ven especificados en el RFC 2570.
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e Cambios en SNMPv3

Aunque SNMPv3 no realiza cambios en el protocolo, aparte de la adicién de la
seguridad criptografica, sus desarrolladores han logrado hacer que las cosas se ven muy
diferentes mediante la introduccion de nuevas convenciones textuales, conceptos y
terminologias. EI cambio mas importante es que la version 3 abandona la nocion de gestor
y agente, tanto los gestores y agentes ahora se denominan entidades SNMP. Cada entidad
se compone de un motor SNMP y una o més aplicaciones SNMP, que se discutird méas
adelante. Estos nuevos conceptos son importantes porque definen una arquitectura, mas
que simplemente un conjunto de mensajes, la arquitectura nos ayuda a separar diferentes

piezas del sistema SNMP de tal manera que hace que una aplicacién segura sea posible.

1.3.3.1. El motor SNMPv3

El motor se compone de cuatro piezas: el despachador, el subsistema de procesamiento
de mensajes, el subsistema de seguridad y el subsistema de control de acceso los cuales se
especifican en el RFC 3412 y se presenta un breve resumen a continuacion.

e El trabajo del despachador es enviar y recibir mensajes, se trata de determinar la
version de cada mensaje recibido (v1, v2, v3) y si la version es soportada, se dirige
el mensaje al subsistema de procesamiento de mensajes. El despachador también

envia mensajes SNMP a otras entidades.

e El subsistema de procesamiento de mensajes prepara mensajes para ser enviados y
extrae datos de mensajes recibidos, puede contener varios modulos de
procesamiento de mensajes, por ejemplo puede tener modulos para el
procesamiento de peticiones SNMPv1, SNMPv2, y SNMPv3. También puede
contener un médulo para otros modelos de procesamiento que ain no se han
definido.

e El subsistema de seguridad proporciona servicios de autenticacion y privacidad. La

autenticacion utiliza cualquiera de las cadenas de comunidad SNMP (v1y v2) o la
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autenticacion basada en el usuario SNMPv3. La autenticacion basada en el usuario
utiliza los algoritmos MD5' o SHA™ para autenticar a los usuarios sin necesidad
de enviar una contrasefia en texto plano. El servicio de privacidad utiliza el
algoritmo DES®® para descifrar los mensajes SNMP. Actualmente, DES es el tnico

algoritmo utilizado.

e El subsistema de control de acceso se encarga de controlar el acceso a los objetos
MIB, puede controlar que objetos puede acceder un usuario y que operaciones se le
permite llevar a cabo en esos objetos. Por ejemplo, es posible limitar el acceso de
lectura-escritura de un usuario a determinadas partes del arbol de MIB-I11, mientras

se puede permitir el acceso de solo lectura a todo el arbol.

1.3.3.2. Aplicaciones SNMPv3

La version 3, segin el RFC 3413 divide a la mayor parte de lo que hemos llegado a

considerar como SNMP en una serie de aplicaciones:

e Command generator.- Una aplicacion de generador de comandos SNMP: get,
getnext, getbulk, set requests, y procesador de las respuestas a las solicitudes que
se generd. Esta aplicacion se lleva a cabo por una estacién de administracion de

red, por lo que puede realizar consultas y peticiones a entidades.

e Command responder. - Responde a los comandos: get, getnext, getbulk, y set
requests. La aplicacion del sistema de respuesta realiza la operacion con un
protocolo adecuado, utilizando el control de acceso, y generara un mensaje de

respuesta que se enviara a donde se origind la solicitud.

e Notification originator. - Genera capturas SNMP y notificaciones. Un

“notification originator” debe tener un mecanismo para determinar dénde enviar

1 MD5: Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5
2 SHA: Secure Hash Algorithm, Algoritmo de Hash Seguro
3 DES: Data Encryption Standard
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los mensajes, que version de SNMP y que pardmetros de seguridad se debe

utilizar al enviar mensajes.

o Notification receiver.-Recibe las trampas y mensajes de informe.

e Proxy forwarder.- Facilita el paso de mensajes entre las entidades.

La figura 12 muestra los componentes que conforman la entidad SNMPv3 segun el RFC
3411.

Entidad SNMP

Motor SNMP
Subsistema de Subsistema Subsistema
Despachador || procesamiento de de control
de mensajes seguridad de acceso

Aplicacion SNMP

command generator l notification receiver | [ proxy forwarder

command responder l notification originator‘

Figura 12 Entidad SNMPv3
Fuente: RFC 3411. (2002). An Architecture for Describing Simple Network Management Protocol
(SNMP) Management Frameworks

1.3.3.3. Estructura de datos del PDU en snmpv3

El formato de mensaje SNMPvV3 tiene los siguientes campos:
e msgVersion: La version de SNMP del mensaje, establecido en tres, con el
tamano de 4 bytes.
e msgiD: El msgID se utiliza entre un gestor y agente para coordinar los mensajes
de solicitud y respuesta, con el tamafio de 4 bytes.
e msgMaxSize: El msgMaxSize es el tamafio maximo de mensajes soportado por

un remitente de un mensaje SNMP, con el tamafio de 4 bytes.



24

msgFlags: Es un valor de 8 bits que especifica que un reporte se va a generar,
usando privacidad o usando la autenticacién, con el tamario de 1 byte.
msgSecurityModel: Especifica que el modelo de seguridad fue utilizado por el
remitente del mensaje. Los valores son 1, 2 y 3, para SNMPv1, SNMPv2, y
SNMPv3 respectivamente, con el tamafio de 4 bytes.
msgSecurityParameters: Contiene informacion especifica de seguridad.
contextEnginelD: Identifica de forma exclusiva una entidad SNMP.
ContextName: Identifica a un contexto particular en un motor SNMP
SecurityParameters: Los msgSecurityParameters en SNMPv3 son los
siguientes:
o msgAuthoritativeEnginelD: EL snmpEnginelD del motor autoritativo
o msgAuthoritativeEngineBoots: Los snmpEngineBoots del motor
autoritativo
o msgAuthoritativeEngineTime: El  snmpEngineTime del motor
autoritativo.
o msgUserName: El usuario que pueden autenticar y codificar el mensaje.
o msgAuthenticationParameters: Este valor es nulo si no se usa la
autenticacion. De lo contrario, actualmente el RFC 3412 especifica que
se deben utilizar MD5 y SHA.
o msgPrivacyParameters: Este valor es nulo si no se usa encriptacion. De
lo contrario este campo se usa para formar el valor inicial del modo de

cifrado progresivo del algoritmo DES™.

La figura 13 muestra el mensaje PDU de SNMPv3.

MsgGlobalData Definido y usado por el MsgData
= cabecera modelo de seguridad = ScopedPDU
AL ~ ' A ' AL
~ [ N N

e

msg

Version | Id | MaxSize | Flags | SecurityModel | SecurityParameters | EnginelD Name

msg msg msg msg msg context | context

PDU

Figura 13 Formato de mensaje SNMPv3.

Fuente: Adaptado de: RFC 2272. (1998). Message Processing and Dispatching for the Simple Network

Management Protocol (SNMP)

 DES: Data Encryption Standard
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1.4. ESTADO ACTUAL Y FUTURO DE LA GESTION DE RED

Un sistema de administracion de red actual se basa en el protocolo SNMP, la mayoria
de los componentes de red comerciales han incorporado agentes con este protocolo debido
a la universalidad de las redes IP, ademas la mayoria de los sistemas host operativos
populares vienen con un conjunto de protocolos TCP/IP, por lo tanto son susceptibles de
gestion SNMP.

Sin embargo un sistema de administracion actual sufre varias limitaciones, una de estas
es que los valores de los objetos gestionados deben definirse en su mayoria como valores

escalares.

Los basados en CMIP de OSI, esta orientado a objetos, sin embargo no ha tenido éxito
debido a la complejidad de las especificaciones de objetos gestionados y la gran limitacion

de usar una alta cantidad de memoria en los sistemas informaticos.

Otra limitacion de la administracién basada en SNMP es que se trata de un sistema
basado en encuesta, el gestor envia encuestas a sus agentes para saber en qué estado se
encuentra, o para pedir cualquier otro dato que necesita para la gestion de red, solo un
pequefio grupo de transacciones es iniciada por un agente de gestién a un sistema de

administracién de red con alarmas.

Por lo que la gestion de red orientada a objetos estd siendo reconsiderada, las
tecnologias de informacién en si, se estdn expandiendo y da lugar a nuevos retos para

expandir el horizonte de la gestion de red.
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CAPITULO 2: SITUACION ACTUAL.

En este capitulo se realizara el levantamiento de informacion del estado y ubicacion de
los equipos y servidores de la red LAN de EMAPA-I. Se documentara que equipos

soportan el protocolo snmpv2 y se elaborara un inventario de la informacién obtenida.

2.1. HISTORIA

La Empresa Publica Municipal de Agua Potable y Alcantarillado de Ibarra (EMAPA),
fue fundada el 19 de agosto de 1969, siendo desde su fundacion una empresa, que brinda
servicios de agua potable y alcantarillado a la poblacién del cantén Ibarra, proyectandose
siempre a la satisfaccion del cliente. Siendo su finalidad la captacion, tratamiento,
distribucion, produccion y venta de agua potable y la prestacion de los servicios de
alcantarillado a la comunidad de Ibarra y sus parroquias rurales, garantizando eficiencia y
eficacia, con criterio de equidad y justicia, comprometida con una concepcion ecoldgica
que preserve las cuencas hidrograficas y proteja el medio ambiente todo un trabajo con
responsabilidad social.

2.2. ORGANIGRAMA DEPARTAMENTAL EMAPA-I

El organigrama se encuentra distribuido de la siguiente manera:

Directorio
|

Gerencia

Co icacién Direccién Juridica

Desarrollo Secretaria General
Institucional

Laboratorio

il

Control de Gestién

Direccién de Direccién de Direccién
Proyectos || Comercializacién || Técnica

Direccién
Administrativa

Direccién Fi iera

Figura 14 Organigrama departamental EMAPA
Fuente: Adaptado de: http://www.emapaibarra.gob.ec/wp-content/uploads/2015/03/ORGANIGRAMA-EMAPA-

1.pdf



27

2.3. ANALISIS INTERNO

Dentro de la direccion administrativa se encuentra el departamento de recursos
informaticos, la situacion actual de este departamento se recopild evaluando el método
COBIT™ el cual es una guia que permite el desarrollo de politicas y buenas practicas para
el control de las tecnologias de informacion dentro de una organizacion, desarrollado por
ISACA'®. (Victor Reyes, 2015).

El marco de referencia de COBIT clasifica los procesos de las unidades de tecnologia de

informacidn agrupandolos en cuatro dominios. (Josmell Ocrospoma, 2014).

¢ Planificacion y organizacion: Este dominio se refiere a la identificacion de la
forma en que las tecnologias de informacion pueden contribuir de la mejor
manera al logro de los objetivos institucionales, y al establecimiento de una

organizacion e infraestructura tecnolégica apropiada

e Adquirir e implantar: Para llevar a cabo la estrategia de TI, las soluciones de
TI deben ser identificadas, desarrolladas o adquiridas, asi como implementadas e
integradas dentro del proceso del negocio. Ademas, este dominio cubre los

cambios y el mantenimiento realizados a sistemas existentes.

e Soporte y servicios: En este dominio se hace referencia a la entrega de los
servicios requeridos, desde las tradicionales operaciones sobre seguridad y

continuidad, hasta la capacitacion, asi como los procesos de soporte necesarios

e Monitoreo: Todos los procesos necesitan ser evaluados regularmente a través
del tiempo para verificar su calidad y suficiencia en cuanto a los requerimientos

de control.

15 COBIT: Objetivos de Control para la Informacion y Tecnologias Relacionadas
18 ISACA: Asociacion de Auditoria y Control de Sistemas de Informacion
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El andlisis interno realizado consiste en separar las actividades de las areas y

componentes tecnoldgicos existentes, con el fin de que nos muestren su comportamiento,

para posteriormente encontrar la problematica segun la cual desarrollar opciones de

solucion que estén de acuerdo con los objetivos de la institucion.

2.3.1. Departamento de Recursos informaticos

El departamento de recursos informaticos se encuentra dividido en dos partes las cuales

son.

Unidad de hardware redes y telecomunicaciones

Unidad de software y desarrollo

2.3.1.1. Unidad de hardware redes y telecomunicaciones

Las actividades que realiza esta unidad son:

Plan de mantenimiento de hardware existente, el cual tiene como objetivo
asegurar a EMAPA-I de cualquier eventualidad que impida la continuidad, buen

funcionamiento y un crecimiento tecnologico adecuado dentro de la institucion.

Informe de ejecucion de proyectos tecnoldgicos de informacidn y comunicacion
que facilitaran para la toma de decisiones correcta durante la realizacion de un

nuevo proyecto.

Informe de caracteristicas y especificaciones técnicas para la adquisiciéon de
hardware en que se establecen las prioridades y la seleccion tomando en cuenta:
estudio técnico, precio, calidad, experiencia, desarrollo tecnoldgico, estandares y

capacidad.

Informe sobre el soporte técnico a los usuarios internos y externos sobre la
utilizacion de hardware que garantizan la continuidad de la institucion en el caso
de que se produzcan incidencias, fallos, actuaciones malintencionadas por parte

de terceros, pérdidas accidentales o desastres que afecten a los datos e
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informaciones que son almacenados y tratados, ya sea a través de sistemas

informéaticos como en otro tipo de soportes, como el papel.

Inventario de equipos informaticos que permite mantener actualizados en forma

automaética los inventarios de PCs y equipos de red.

Mantenimiento de los servicios de red, aplicaciones y equipos que permitan

realizar las operaciones de manera normal de las unidades de la Institucion.

e Mantenimiento de equipos de cOmputo

En esta area los reportes de mantenimiento de los equipos de cdmputo se realizan en

hojas de Excel en base a un cronograma de mantenimiento planificado por el personal que

administra el hardware, algunos servidores, no estan a cargo de este departamento por lo

que su mantenimiento es realizado por entes externos.

e Soporte técnico a usuarios internos

El soporte técnico al personal de la empresa se lo realiza de acuerdo a las necesidades y

requerimientos de los usuarios mediante peticion verbal, o por via telefonica al personal de

la unidad de hardware, para que sean resueltos inmediatamente

2.3.1.2. Unidad de software y desarrollo

Las actividades que realiza esta unidad son:

o

o

Participar en el proceso de planificacion de mediano y largo plazo, asi como el
control y elaboracion de las normas correspondientes a su area de
responsabilidad, para sistematizar previamente objetivos, estrategias y politicas

en planes y programas de accion

Administrar las bases de datos y sistemas operativos para mantener tanto la

integridad como la seguridad de los datos.
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o Definir y establecer politicas de respaldos de informacion electrénica a nivel
institucional, para tener la tranquilidad acerca de la integridad y seguridad de la

informacion.

o Asignar claves de usuarios a los sistemas en produccion, que permiten controlar

el acceso a la informacion de la Institucion.

o Elaborar el plan de contingencias del sistema informatico, con el propoésito de
estructurar y ejecutar aquellos procedimientos y asignar responsabilidades que
salvaguarden la informacién y permitan su recuperacion garantizando la
confidencialidad, integridad y disponibilidad de ésta en el menor tiempo posible

y a unos costos razonables.

2.4. INFRAESTRUCTURA TECNOLOGICA DISPONIBLE

La infraestructura disponible en EMAPA se centraliza en la virtualizacion de servicios,

actualmente esta conformada por la siguiente infraestructura tecnolégica:

2.4.1.- Cuarto de Equipo

El cuarto de equipo se encuentra ubicado en la primera planta del edificio, aqui se
encuentran los equipos de ruteo y conmutacién asi como también los servidores, los cuales

se encuentran montados en racks entandares de diecinueve pulgadas.
El cuarto de equipo es administrado por el departamento de tecnologias de la

informacién y comunicacion, que se encarga de realizar el mantenimiento y verificacién

del buen funcionamiento de la infraestructura tecnolégica.

2.4.2. Servidores

Los servidores, los cuales son de vital importancia para el buen funcionamiento de la

institucion se los presenta en la siguiente tabla:
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Tabla 2. Servidores internos EMAPA

Marca Servidor Importancia
Hp Aplicaciones Alta
Hp Base de datos Alta
Clon Correo Alta
Clon Active Directory Alta
Hp Quipux Alta
Clon Cobro online Alta
Clon Telefonia IP Alta

Fuente: Base de datos EMAPA

Del banco de servidores, algunos cuentan son soporte externo, mientras que los

siguientes corresponden al departamento de informatica:

Tabla 3. Servidores que cuentan con mantenimiento del departamento de informatica

Marca Servidor Importancia

HP PROLIANT

Virtualizado Active Directory/Antivirus | Alta
/Servidor DNS

Virtualizado Correo Alta

RouterBoad Mikrotik Router/Firewall/Servidor Alta

1100AHx2 DHCP

Fuente: Base de datos EMAPA

Sus caracteristicas técnicas son las siguientes:
e HP PROLIANT DL380PGENS8

* Modelo HP ProLiant DL380p Gen8
* 2 x Intel(R) Xeon(R) CPU E5-2670 @ 2.60GHz
« Memoria RAM*" RDIMM?*® de 32 GB (2 x 16 GB)
* 4 puertos ethernet en una Unica tarjeta de expansion
« Disco SAS™ 600GB

e MIKROTIK SERIE1100

* 3 puertos LAN/WAN GE 10/10/1000Mbps

' RAM (Random Access Memory): La memoria de acceso aleatorio es donde el procesador recibe las
instrucciones y guarda los resultados.

8 RDIMM (médulo dual registrado de memoria en linea): Es un dispositivo que almacena los datos més
utilizados en el caso de las RDIMM estas son utilizados para servidores por su alto rendimiento y bajo
consumo.

19 SAS (Serial Attached SCSI): Es una interfaz de transferencia de datos en serie
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* 5 puertos con interconexion de 1Gbps compartida.
* 1 puerto PoE para una alimentacion de 12-24VDC.
* CPU de 800Mhz con una RAM de 512Mb expandible hasta 1,5GB.

2.4.2.1. Importancia de los Servidores

e Active Directory
La importancia del servidor Active Directory es alta pues en este se manejan todas las
cuentas de los usuarios de la empresa y la falla o inhabilitacion del mismo causaria que
ningun usuario dentro de la empresa pueda ingresar a sus cuentas de pc, 0 a sus respectivos

servicios. (Alejandro Corletti, 2011)

e Servidor DNS
Un servidor DNS es un servidor que permite averiguar la IP de un PC a partir de su
nombre. Para ello, el servidor DNS dispone de una base de datos en la cual se almacenan
todas las direcciones IP y todos los nombres de los PCs pertenecientes a su dominio. La
importancia del mismo resalta en que sin este servidor no podriamos comunicarnos con
nuestro servidor principal de internet o de las aplicaciones internas. (Alejandro Corletti,
2011)

e Servidor DHCP
Un servidor DHCP es un servidor que recibe peticiones de clientes solicitando una
configuracién de red IP. El servidor responderd a dichas peticiones proporcionando los
pardmetros que permitan a los clientes auto-configurarse. La importancia de este servidor
es alta pues sin este servidor podriamos establecer una configuracion de IP similar en una o
dos computadores provocando conflictos en la red de datos, impidiendo el ingreso a algun

sistema a los mismos. (Alejandro Corletti, 2011)

e Servidor Correo
Un servidor de correo tiene como objetivo, enviar, recibir y gestionar mensajes a traves
de las redes de transmision de datos existentes, al ser corporativo la comunicacion entre los

usuarios cuenta con una seguridad y confiabilidad de los datos superior a la ofrecida
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gratuitamente por otras empresas. La importancia es alta puesto que en él se manejan datos

importantes de la empresa. (Alejandro Corletti, 2011)

e Servidor Firewall
Un servidor firewall estd disefiado para impedir el acceso a personal no autorizado o
restringir paginas que puedan perjudicar el buen desenvolvimiento de la disponibilidad de
la institucion, la importancia es alta pues puede significar un mal uso de ancho de banda,

provocando que colapsen algunos servicios. (Alejandro Corletti, 2011)

2.4.3. Equipos de red

En lo referente a la infraestructura tecnoldgica, la institucion cuenta con los siguientes

equipos de conmutacion:

Tabla 4. Equipos de red EMAPA

Tipo MARCA MODELO
SWITCH DLINK DGS-3120
SWITCH DLINK DES-3028

PISO 1
SWITCH DLINK DGS-3120
SWITCH CISCO WS-C3750X-24
SWITCH DLINK DGS-3120

PISO 2 SWITCH 3COM BASELINE 2928

SFP-PLUS
PISO 3 SWITCH CISCO SGE-2010

Fuente: Base de datos EMAPA

Sus caracteristicas técnicas son las siguientes:

SWITCH DGS-3120-24TC

e 20 puertos 1000Base-T y 4 puertos 1000Base-T/SFP
e Soporta para Stack Fisico 10GE; 40GE en total

e Soporta fuente de poder redundante
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e Soporta SD® Card, para respaldos de configuracién e informacion
e Soporte para proveer Alta Disponibilidad
e Seguridad Avanzada; D-Link E2E Security

SWITCH DES-3028

e Switch con 24 puertos FE y 4 puertos GE SFP

e Soporte QoS

e Soporte 802.1Q VLAN

e Soporte Stack Virtual de D-Link, via SIM

e Alto Rendimiento, D-Link SafeGuard EngineTM
e Caracteristicas avanzadas de administracion

e Soporta multiples estandares y protocolos de administracion

SWITCH WS-C3750X-24T-S

e Puertos: 24 10/100BASE-TX
e Memoria RAM 256 MB
e Memoria Flash 128 MB Flash

¢ Rendimiento Banda ancha de fibra de interconexion : 160 Gbps

SWITCH BASELINE 3COM 2928

e Puertos: 28 puertos en total
e Caracteristicas de manejo: Administrado. Protocolos: SNMP, NTP?, HTTPS?.
e Conectividad: 10BASE-T/100BASE-X/1000BASE-T

e Protocolo de direccionamiento: Direccionamiento IP estatico

20 5D (Secure Digital): Cuenta con un cifrado de seguridad en el hardware para proteccion de datos

2LNTP (Network Time Protocol): Es un protocolo de Internet ampliamente utilizado para transferir el
tiempo a través de una red. NTP es normalmente utilizado para sincronizar el tiempo en clientes de red a una
hora precisa.

2 HTTPS (Hypertext Transfer Protocol Secure): es una combinacién del protocolo HTTP y protocolos
criptogréaficos
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SWITCH CISCO SGE-2010

e 48 puertos de alta velocidad 10BASE-T/100BASE-TX/1000BASE-T,
optimizados para el nucleo de la red o para aplicaciones de alto consumo de
ancho de banda.

e Los cllsteres flexibles permiten gestionar varios switches como si fueran uno
solo para respaldar el crecimiento de la empresa

e La seguridad avanzada protege el trafico de la red para evitar el acceso de
usuarios no autorizados

e Gestion por Internet simplificada que facilita la instalacion y configuracion

2.4.4. Direccionamiento IP

Por motivos de seguridad puesto que EMAPA-I es una institucion publica no se detalla
el direccionamiento IP, este direccionamiento esta seccionado de acuerdo a sus servidores,

telefonia IP, red de computadores.

2.4.5. Topologia de Red

La red se encuentra en topologia en estrella, en donde cuenta con conmutadores como

distribuidores centrales y un firewall.

2.4.5.1. Cableado Horizontal

El edificio de EMAPA-I tiene 4 pisos los cuales cuentan con cableado UTP? para la
conexion entre los departamentos con los que cuenta cada piso. El cableado horizontal de
la institucion es de tipo UTP categoria 6 y 5e, los cuales estan instalados en el cuarto de

equipos, los servidores, y en los departamentos de la institucion respectivamente.

2 UTP: Cable de par trenzado
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2.4.5.2. Cableado Vertical

Los cuatro pisos dentro de la institucion se conectan mediante fibra Optica desde el

cuarto de equipo hasta los racks de distribucion que se encuentran en cada nivel.

2.4.6. Esquema de Red

El esquema de red con el que cuenta la empresa se muestra en la figura 15.
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Figura 15 Esquema de red EMAPA
Fuente: Elaborado por el autor

La red de la empresa incorpora a su esquema un dispositivo cortafuego, ademas de un

conmutador cisco que enlaza las redes virtuales con el firewall.
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2.4.7. Enlaces a Internet

El enlace a Internet es de 5Mbps contratado a la empresa CNT.

2.5. PROBLEMATICA

Existen falencias en lo referente al monitoreo a los equipos de red; actualmente el
departamento de tecnologias de la informacion y comunicacién se encuentra en la fase
de busqueda de un software que le permita monitorear los recursos informéticos que se
encuentran dentro de su red LAN, por tanto aun no se han establecido politicas ni
procesos que aseguren tanto la confiabilidad de la informacién como la disponibilidad

en la red de comunicaciones.

La falta de disponibilidad de tiempo del personal de la Unidad de Hardware ya que
tienen multiples funciones y ademas realizan actividades propias de sus
responsabilidades fuera de la Institucion por ejemplo en las agencias o bodega, ocasiona
que no se dé un mantenimiento adecuado que permita una vida Gtil de los equipos en
forma razonable lo que puede provocar pérdida de informacion, acumulacion de trabajo
y costos mayores de lo presupuestado, ademas tampoco existe un inventario de

hardware actualizado.

Al no tener un control de las capacidades tanto de disco duro, ancho de banda,
memoria RAM, o interfaces de los servidores, estas caracteristicas pueden
sobrecargarse, y causar disminucion tanto en la disponibilidad como en la confiabilidad

de la informacion, la cual afecta directamente a la comunidad.

El departamento de Recursos Informaticos no mantiene comunicacion directa con
los funcionarios de la institucién para atender y solventar los problemas informaticos
que se presenten, asi que la solicitud para ser atendidos se realiza directamente en la
oficina o via llamada telefonica, pero en muchas de las ocasiones no es una respuesta
inmediata debido a que ciertos momentos del dia el personal técnico no se encuentra en

la matriz sino en las agencias solventando otras incidencias de la institucién.
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Luego de haber presentado la situacion actual de EMAPA-I, se puede concluir que
existe la necesidad de garantizar la confiabilidad de la red de datos y de igual forma
mejorar el manejo de incidencias las cuales deben estar fundamentadas en las Normas
de Control Interno en su apartado 410 para Tecnologias de la Informacion, por lo que la
implementacién de un sistema basado en un modelo de gestién permitird establecer
politicas de mantenimiento, destinadas a asegurar la disponibilidad de la red LAN de la

institucion.
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CAPITULO 3: MODELO FUNCIONAL SNMP

En este capitulo se procederé con la configuracion del sistema de gestion en el servidor
proporcionado por la empresa EMAPA-I en el cual se instalaran las herramientas de
monitoreo en base a funciones SNMP de operacion, administracion y mantenimiento para
la red LAN de la institucion. Luego en base a los resultados obtenidos se estableceran las
notificaciones que el administrador recibird para controlar fallos que puedan presentarse.
Ademas se realizara un estudio acerca de la transicion de snmpv2 a snmpv3 para mantener
niveles confiables de seguridad en el sistema de gestion. A continuacion se realizara las
pruebas de funcionamiento al sistema de monitoreo con el propdsito de corregir

inconsistencias que se puedan presentar en la ejecucion del mismo.

3.1. DISENO DEL SISTEMA DE GESTION

3.1.1. Establecimiento de politicas de gestion de los recursos informaticos en
EMAPA-I

A continuacion se detalla las politicas de gestion de red evaluadas a partir del sistema de
gestion SNMP, y las normas de control internas para las tecnologias de informacion las
cuales tienen la finalidad de ampliar el nivel de seguridad y cumplir de mejor forma los

objetivos del departamento de informatica los cuales son:

e Establecer como prioridad la seguridad y proteccion de la informacion del sistema

computacional y de los recursos informaticos de la empresa.

e Implementar los métodos, técnicas y procedimientos necesarios para coadyuvar al
eficiente desarrollo de las funciones, actividades y tareas de los servicios

computacionales, para satisfacer los requerimientos de sistemas en la empresa.

e Instaurar y hacer cumplir las normas, politicas y procedimientos que regulen las

actividades de sistematizacion de la empresa.
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Version e 10
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I Propdsito.

El proposito de este documento es el de optimizar y asegurar la disponibilidad de los
recursos informaticos, previniendo los dafios o riesgos que se puedan presentar ya sea
por causas humanas involuntarias o conductas indebidas, proporcionando una gestion

eficiente de los procesos en la red de comunicaciones.

1. CONCEPTOS PRELIMINARES

e Gestién de red

La gestion de red reline una serie de caracteristicas organizadas que permiten a un
sistema computacional garantizar un alto porcentaje de eficacia y eficiencia de sus

recursos informaticos a un costo asequible para la empresa.

e Politicas de gestion

Son el medio por el cual las metas u objetivos se encaminan a alcanzarse, no hay un
orden o un formato establecido por lo que se deben establecer segun el entorno donde se
van a aplicar, en este caso estan basadas exclusivamente en las necesidades de la red de
datos actual, con el fin de optimizar y asegurar la disponibilidad de los recursos

informaticos.
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I1l.  GENERALIDADES

a) Este documento se redactd de tal forma que pueda ser entendido por las
personas que estan a cargo del departamento de tecnologias de la informacion,
por lo que debe tener conocimiento bésico de computacion.

b) Las politicas de gestion presentadas en este escrito se utilizan de referencia, no
seran tomadas como definitivas, por lo que estd totalmente expuesta a
cambios, siempre y cuando las modificaciones a este documento
complementen el objetivo del modelo de gestion de red.

c) Toda persona que haga uso de las politicas sin importar el nivel
organizacional en el que se encuentre dentro del departamento de tecnologias
de la informacion, debera orientar sus esfuerzos en cumplir las politicas que
estén enfocadas a su entorno de trabajo.

V. NIVELES ORGANIZACIONALES

a) Jefe de Infraestructura Tecnoldgica

Asegurar el mantenimiento de una alta disponibilidad y correcto funcionamiento de las

plataformas informaticas que soportan las actividades de EMAPA-I para los usuarios.

b) Analista informatico 1

Ejecutar y coordinar actividades de soporte técnico y de mantenimiento de equipos

informaticos, tecnologias de la informacion y comunicaciones

¢) Analista informatico 2

Ejecutar y coordinar actividades de soporte técnico y de mantenimiento de equipos

informaticos, tecnologias de la informacion y comunicaciones
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V. VIGENCIA

El documento descrito con las politicas sobre la gestion de red entrara en vigencia en el
momento en que éste sea aprobado como documento técnico por las autoridades
correspondientes de EMAPA-I. Esta normativa debera ser revisada y actualizada de

acuerdo a los cambios en la infraestructura que pueda presentarse en la institucion.

VI. REFERENCIA

El presente documento se lo realizé6 mediante el formato realizado por un proyecto que
se encuentra dentro de la municipalidad(Cevallos Michilena, 2013, pags. 55-82) el cual
se encuentra estructurado en base a dominios y controles tomados de la Norma ISO/IEC
27002:2005, al no existir un estandar especifico para la administracion de red, las
politicas de gestion estan realizadas en base al modelo de gestion SNMP, establecido por
la IETF:

1. Politica de Gestion de la red de datos
1.1 Objetivo de la Politica de Gestion.

1.2 Compromiso de las Autoridades.

2. Gestion de Operacion.
2.1 Inventario de la red

2.2 Configuracion de equipos.

3. Gestion de Administracion.
3.1. Mantenimiento del inventario e ingreso de equipos.

3.2. Mesa de ayuda.

4. Gestion de Mantenimiento.
4.1. Parametros de monitoreo
4.2. Manejo de Fallos.

4.3. Reportes
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5. Gestion de Seguridad.
5.1. Acceso al Software de Gestion.

5.2. Acceso a los dispositivos de red.

6. Cumplimiento.

6.1. Cumplimiento de Politicas.

VIlI. TERMINOS Y DEFINICIONES

EMAPA-I Empresa publica municipal de agua potable y alcantarillado de
Ibarra
SNMP (Simple Network Management Protocol), Protocolo simple de

administracion de redes, es un estandar de administracion de

redes utilizado en redes TCP/IP.

OSC- Software que recopila informacién sobre el hardware y software
INVENTORY de equipos que hay en la red, permitiendo obtener un inventario.
Reporte Es un informe o una noticia de una informacion o evento

sucedido, este tipo de documento puede ser presentado impreso,

digital, audiovisual, etc.

Software Componentes I6gicos intangibles necesarios que hacen posible la

realizacién de tareas informaticas.

Hardware Componentes fisicos tangibles que funcionan dentro de un

sistema informaético.

Resultados Datos que se indican en forma porcentual del estado de los
Estadisticos recursos como también graficos que recolectan informaciéon del

trafico ocurrido en las interfaces de los dispositivos.
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VIIl. DESARROLLO DE POLITICAS DE GESTION DE RED

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Politica de Gestion de la red de
datos

Control Obijetivo de la Politica de Gestion.

Destinatario Administradores de red y usuarios

Art 1. Entregar tanto al personal encargado de la administracion de red como a los
usuarios informacion del funcionamiento del sistema de gestion con el fin de que sean

aplicadas para garantizar la disponibilidad y el buen uso de los recursos

Art 2. Socializacion de la informacion necesaria a los encargados de la administracion de

los recursos de la red para el buen uso de los mismos.

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Politica de Gestion de la red de
datos

Control Compromiso de las Autoridades.

Destinatario Administradores de red y usuarios

Art 3. El departamento de informatica y el jefe de recursos informaticos, como
responsables de la elaboracion de las Politicas de Gestion para la red de area local en
EMAPA-I, toman el compromiso de revisién constante y socializacion de los

lineamientos descritos en este documento.
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EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Gestion de Operacion
Control Inventario de la red
Destinatario Administradores de red

Art. 4. El departamento de tecnologias de informacion tendra a su disposicién un
software de inventario de los recursos de red (OCS/GLPI) en el cual podré observar el
direccionamiento IP, MAC, y ubicacion de los recursos informaticos (computadores,

impresoras, monitores, software y hardware) de los host mediante una interfaz web.

Art 5. El departamento de tecnologias de informacidn realizara cada cierto periodo el

inventario de la red, en el cual se estudiaran los indicadores de desempefio de los

recursos informaticos para tomar los correctivos que se requieran.

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Gestidn de Operacion
Control Configuracién de equipos
Destinatario Administradores de red

Art. 6. Para el ingreso de equipos en la base de datos se usara la nomenclatura
establecida por departamento de tecnologias de informacion de EMAPA-I especificada

en la tabla 6.

Art. 7. Para que el administrador de la red pueda proceder a la configuracién de los
equipos estos deben soportar como minimo el protocolo SNMP, el cual debera ser
configurado con su respectiva sintaxis para poder ser gestionado, la cual se especifica en
latabla8y9.
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Art. 8. Si se realiza cambios en los equipos de la red o en sus configuraciones, estos
cambios deberan ser actualizados en la base de datos, con el fin de llevar una auditoria

actualizada que nos permita mantener la disponibilidad de los recursos informaticos.

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Gestion de Administracion

Control Mantenimiento del inventario e

ingreso de equipos

Destinatario Administradores de red

Art. 9. El departamento de tecnologias de informacién efectuara periédicamente el
inventario tanto del hardware como del software de la red de datos mediante una
aplicacion instalada en el sistema de gestion (OCS/GLPI) con el fin de asegurar la

seguridad y confiabilidad de los recursos informaticos

Art. 10. Antes de ingresar un dispositivo al software de gestion el administrador debera
analizar el estado actual en el que se encuentra la red y posteriormente instalar el agente
OSC-Inventory al computador que se desee agregar, proceso gque permitira inventariarlo

y buscarlo de manera facil en el sistema.

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Gestion de Administracion
Control Mesa de ayuda
Destinatario Usuarios y administradores de red

Art. 11. Los usuarios finales deberan reportar los problemas informaticos que se les
presenten como por ejemplo: falla de ingreso al sistema integrado de Emapa-1 o internet,

fallos en la impresora, falla en el teclado, mouse, teléfono, monitor, computador,

mediante una plataforma web (GLPI) con el fin de que las acciones que realiza el
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departamento informatico como soporte a esas incidencias se vaya almacenando en una

base de datos para al fin de cada mes obtener un reporte de las acciones realizadas.

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Gestion de Mantenimiento
Control Parametros de monitoreo
Destinatario Administradores de red

Art. 12. El departamento de tecnologias de informacion deberé revisar los niveles de

umbrales gue se establecen en el software de gestion (Zabbix) los cuales estaran

establecidos para generar alertas del estado de funcionamiento de la red.

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Gestion de Mantenimiento
Control Manejo de fallos
Destinatario Administradores de red

Art. 13. El departamento de tecnologias de informacién al determinar una inconsistencia
en la red de datos, mediante el software de monitoreo, definird y ejecutara
procedimientos, que permitan aislar, diagnosticar y corregir la falla en el menor tiempo

posible.
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EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Gestion de Mantenimiento
Control Reportes
Destinatario Administradores de red

Art. 14. El departamento de tecnologias de informacién, podra tomar los reportes del
software de gestion (Zabbix) en forma, diaria, mensual y anual, para estar al tanto del

proceso de funcionamiento de los recursos activos de la red.

Art. 15. Al término de cada mes el administrador debera sacar un reporte del software de
gestion (Zabbix) para tener constancia de la disponibilidad de funcionamiento de los

recursos de los servidores monitoreados por el software de gestion.

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Gestidn de Seguridad
Control Acceso al Software de Gestion
Destinatario Acceso a los dispositivos de red

Art. 16. Solamente las personas encargadas de la administracion de la red podran

ingresar al sistema de gestion mediante el acceso Unico e intransferible.

Art. 17. El departamento de tecnologias de informacion tendrd que cambiar las
contrasefias de ingreso al sistema de monitorizacion cada cuatro meses con el fin de
evitar el intento de acceso a esta informacion a personal no autorizado, la longitud
minima de caracteres que se usaran en una contrasefia se establece en 6 caracteres, los

cuales incluyan tanto alfanuméricos como especiales.
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Art. 18. EIl sistema de gestion estd sujeto a cambios de configuraciones, por lo que
alguna configuracion equivocada dentro del equipo donde se encuentra instalado, podria
afectar su rendimiento, por tanto el ingreso debe ser manejado solo por el personal
autorizado del departamento de tecnologias de informacion de EMAPA-I, ya sea por

medio de SSH o por intervencion directa en el equipo.

Art. 19. El departamento financiero al mantener informacion confidencial requiere ser
monitoreado mediante el protocolo snmpv3 en la plataforma Cacti con la nomenclatura

establecida en la tabla 11.

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Gestion de Seguridad
Control Control de acceso
Destinatario Usuarios

Art. 20. El ingreso forzoso a las paginas que se encuentran bloqueadas por parte de los
usuarios sera motivo de una llamada de atencion verbal, y de ser necesaria, la suspension
temporal del servicio, ya que puede ser motivo de degradacion del rendimiento de la red

asi como también incluir perdida de informacion.

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

POLITICAS DE GESTION DE LA RED DE DATOS DE AREA LOCAL

Dominio Cumplimiento
Control Cumplimiento de Politicas
Destinatario Administradores de red

Art. 21. El departamento de tecnologias de informacion de EMAPA-I sera el responsable

de supervisar el cumplimiento de las politicas presentadas en este documento.
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3.1.2. Criterios de Evaluacion para escoger las herramientas del sistema de gestion
de red en base al estandar ISO/IEC/IEEE 29148-2011.

l.- Introduccion

Tomando en cuenta los requerimientos de red analizados, y la auditoria sistematica al
departamento de recursos informaticos realizada en un proyecto de grado previo (Portilla
Lissett, 2013), se considerd elegir las herramientas de monitoreo de los recursos
informéaticos en EMAPA-I en base al estdndar de Especificacion de Requerimientos de
Software ISO/IEC/IEEE 29148-2011 en el cual se define una registro de requisitos que nos
sirven de guia en el disefio y posteriormente en la implementacion. A continuacion se

presenta la siguiente plantilla que representa el estudio realizado.

e Propésito

En este documento se afiadira informacion referente a la gestion de la red de datos de
EMAPA-I para monitorear sus recursos informéaticos y de esta manera de obtener un
disefio robusto, econdmico y confiable. Estd dirigido tanto al personal encargado del
departamento de tecnologias de comunicacion como a los usuarios de los recursos de la red
LAN.

e Ambitos del sistema

El software que se va a implementar tiene dos finalidades en primer lugar se centrara en
la elaboracién de un registro topologico de la red LAN de EMAPA-I que nos permita
conocer tanto el direccionamiento IP, ubicacidn fisica de host, de servidores y equipos de
interconexién, ademas analizar su estado operacional, evaluar estadisticamente la red,
configurar la programacion de las alarmas, y que esta informacion se almacene en una
base de datos, la segunda finalidad consiste en realizar la auditoria e inventario de la red
como :equipos, monitores, periféricos, etc., presentar una plataforma en la cual los usuarios
presenten sus inconvenientes, los técnicos cuenten con herramientas para dar seguimiento
de incidencias y por ultimo puedan generar un historial completo de los mantenimientos

realizados en la red.
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e Acrénimo

SNMP.- Protocolo Simple de Administracion de Red
LAN.- Red de area local
IP.- El protocolo de IP

IEEE.- Instituto de Ingenieros Eléctricos y Electrénicos

*« Referencias

ISO/IEC. (2011). Systems and software engineering —Life cycle processes —
Requirements engineering. Recuperado el 20 de agosto de 2015 de:

https://cow.ceng.metu.edu.tr/Courses/download_courseFile.php?id=7200.

e Vision general del documento

El documento presenta tres secciones, la primera la describe el propdsito y ambitos del
proyecto; la segunda descripcion general del sistema especificando su prospectiva y

funciones del sistema; la tercera la descripcion especifica de los requisitos de la aplicacion.

I1. Descripcion General

El sistema de gestion de red debe permitir colectar datos de los dispositivos de red
mediante el monitoreo realizado en base del protocolo SNMPv2 y SNMPvV3, en el cual se
logre obtener datos de la red que puedan servir para revisar estadisticamente el
comportamiento de la infraestructura tecnoldgica de la institucion. Ademas, proporcionar
una plataforma que permita a los usuarios entregar un reporte de incidencias a los técnicos,
para que de esta forma el departamento de informéatica cuente con una herramienta en la
gue se genere un histdrico de reportes, mantenimientos realizados y admita establecer una

base de ayuda para proximas incidencias que se presenten.
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e Funciones de la aplicacién

Las funciones generales que la aplicacion debe contener:

Facilidad de configuracion

Funcidn de monitoreo de red para varios dispositivos
Funcion de notificaciones

Funcion de almacenamiento en la base de datos

Funcion de elaboracion, consulta y soporte

N NN R

Funcion de control de acceso

e Caracteristicas de los usuarios

Los usuarios estan en la capacidad de ingresar incidencias, enviar reportes, revisar las
actividades que se estén realizando para cubrir sus problemas. Los usuarios deben estar
registrados en el sistema para poder acceder a las funcionalidades de la plataforma por
medio de un usuario y una contrasefia Gnicos; los usuarios que no estén registrados no

podran acceder al sistema.

¢ Restricciones

La implementacion se realizard en el departamento financiero en el cual se hard una
demostracion, pero el proyecto es escalable y puede adaptarse a toda la empresa. Los
técnicos deben poseer conocimientos de electrénica e informatica para poder administrar y

gestionar los incidentes de los usuarios.

e Suposiciones y dependencias

Se supone que los usuarios finales del sistema cuentan con conocimientos basicos de
computacion, por otra parte también se supone que los usuarios de soporte cuentan con
conocimientos béasicos y fundamentales en sistemas como para poder realizar

configuraciones de uso o mantenimiento de las herramientas.
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El servidor debe disponer de al menos un puerto de red para gestionar la red. El sistema
operativo debe soportar las aplicaciones y base de datos a desarrollar. EI almacenamiento
de los datos se debe efectuar utilizando la base de datos relacional SQL Server, ofreciendo
una solucion con licencia GPL, facilidad de configuracion e instalacion, analisis de datos y

seguridad de la informacion.

I11. Requisitos Especificos

* Interfaces Externas

v" Interfaz con el usuario

El sistema debe ser amigable y predictivo con el usuario. Los usuarios o técnicos deben
poder acceder mediante el uso de su ordenador, o laptop de la empresa, utilizando sus
cuentas de usuario, realizar sus incidencias o la revision de incidencias respectivamente. El
sistema debe ser para el usuario interactivo, intuitivo y facil de utilizar.

v" Funciones

Facilidad de configuracion permita la simplicidad para realizar determinadas tareas de

monitoreo.

Funcion de monitoreo de red permita el monitoreo de red mediante el protocolo
SNMPv2, SNMPv3, los siguientes parametros:

Tabla 5 Parametros de los dispositivos que serdn monitoreados

Dispositivo a monitorear | Parametro Descripcion
Memoria Cantidad de Memoria
RAM utilizada
Servidor/PC de Usuario Estado Si esta encendido y/o
apagado
Uso CPU Estadistica del wuso del

CPU
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Disco Duro Cantidad de disco duro
ocupado v libre

Interfaces de NuUmero de Interfaces de
Red Red que posee el
Servidor
SWITCH Interfaces Monitoreo de interfaces

Fuente: Disefio personal

Funcion de notificaciones Permita funciones automaticas de notificaciones en caso de
sobrepasar un umbral establecido.

Funcion de almacenamiento En la base de datos las actividades de control y monitoreo
sean registradas en una base de datos.

Funcion de elaboracion, consulta y soporte al usuario final Los usuarios finales
deben poder realizar una incidencia, consultar el estado actual de la misma, por otra parte
los técnicos debe tener funciones de visualizacion de las alarmas generadas, los estados
actuales de los equipos de computacion, y facilidad de interpretacion de los gréficos de la
red en un intervalo de tiempo.

Funcion de control de acceso Permita el acceso solo a los usuarios registrados en el

sistema, en su modo de acceso, ya sea en administrador y modo cliente.

e Requisitos de rendimiento

Debe permitir al usuario tener documentacion electronica constante tanto para el uso

como para el mantenimiento de la aplicacion.

El sistema de gestion debe permitir la modificacion de las aplicaciones después de

cierto tiempo permitiendo corregir defectos, para mejorar su rendimiento.

¢ Restricciones de disefno

Las herramientas deben basarse en aplicaciones de software libre por requerimientos

econdmicos y legales planteados por la institucion publica.

La evaluacién de herramientas escogidas se la realiza detalladamente en el Anexo E.
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3.2. FUNCIONES DEL MODELO SNMP

Los aspectos tomados en cuenta para el levantamiento de requerimientos estan
orientados a las cuatro areas funcionales del modelo SNMP, las cuales se muestran en la

figura 16.

4

Funcién de
Seguridad
Funcién

Mantenimiento

Funcion de
Administracién

Funcion de
Operacion

Figura 16 Modelo Funcional SNMP
Fuente: Adaptado de: Subramanian, A. & Timothy A. (2010). Network Management. 2da edicion.
Sitio de Publicacidon: Pearson Education India

A continuacion se describe las funciones basicas que cumple cada una de estas areas:

Funcion de Operacion.- Comprende la ejecucion diaria y continta de la red, incluye
actividades como la auditoria, descubrimiento y monitorizacién de la red para garantizar

que todo se encuentra ejecutandose correctamente. (Alexander Clemm, 2007).

Funcion de Administracion.- Incluye las funciones de soporte requeridas para
administrar la red, incluye actividades tales como disefio de la red, seguimiento de su
utilizacion, asignacién de direcciones, planificacion de actualizaciones en la red, recepcion
de ordenes de servicio asociadas con usuarios finales y clientes, seguimiento del inventario
de red. (Alexander Clemm, 2007).

Funcion de Mantenimiento.- Incluye las funcionalidades que garantizan la operacion
de lared y de los servicios de comunicacion conforme lo esperado. Comprende actividades
tales como diagnostico, resolucion de problemas, y reparacion de componentes que no

trabajan de acuerdo a lo planificado, a fin de mantener la red en un estado en el que pueda
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ser utilizada continuamente y proporcionando el servicio apropiado. (Cétedra redes de
informacién, 2010).

Funcion de Seguridad.- Incluye funciones como la de mantener y gestionar la
informacion de control de acceso, deteccion de incidentes de seguridad, identificar los
principales riesgos y amenazas que afecten a los servidores mas criticos. (Catedra redes de

informacidn, 2010).

3.2.1. Funcion de operacion del modelo SNMP

3.2.1.1. Inventario de la red

En primer lugar se realiz6 la configuracion del centro de administracion de red y la
respectiva configuracion de los agentes SNMP, las pruebas de funcionamiento se lo
realizaron en los servidores los cuales estan descritos en la tabla 3 y también en los equipos
de encaminamiento que el departamento de informatica estd a cargo de dar un buen
mantenimiento. Se escogio este sector al ser los principales equipos que hacen funcionar la
red de datos, por lo que es necesario evaluar la capacidad de disco duro, memoria RAM y
ancho de banda con el que cuentan para determinar de forma oportuna alguna falla o
inconsistencia que suceda dentro de la red. Las configuraciones de los agentes SNMP se
describen en el Anexo D.

Para la realizacion del monitoreo de la red, nos ayudamos de la herramienta Zabbix, al
poseer un mecanismo que permite tener notificaciones flexibles para e-mail o SMS en
cualquier evento que lo requiera, dando al administrador una répida reaccion a los
problemas, es una solucién en cddigo libre que ofrece una interfaz web para monitorear y
almacenamiento de la informacion en una base de datos, de igual forma existe una
variedad de ayuda sobre esta herramienta en linea en el sitio web de Zabbix donde
podremos encontrar las funciones, pasos de instalacion y opciones de configuracion. Tiene
una amplia gama de plantillas incorporadas para notificaciones o se pueden crear
dependiendo de las necesidades que tengamos, ademas nos presenta reportes en linea y los

gréaficos faciles de interpretar. (Susan Perschke, 2015)
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El funcionamiento basico de Zabbix es el siguiente: el servidor monitoriza por SNMP
los equipos de red ingresados al sistema, realiza comprobaciones de ping y latencia,
también procesa todas las operaciones “TRAPs” generados por los equipos. Los agentes
monitorizan las caracteristicas de los dispositivos y envian los datos al servidor de
monitorizacion que se encarga de evaluarlos. EIl servidor revisa estos datos, y si se
cumplen determinados parametros que se establecen previamente se ejecutaran acciones

como: envid de e-mails de aviso 0 mensajes SMS. (Javier Rodriguez, 2012)

Si hay error repartara al administrador una
notificacién por correo electrénica

e s SERVIDOR
=== gEm R N
IS S
== S
»

Administrador

Peticion
| Respuesta

’ k g Respuesta

TRy : )
Peticidn A Linux

S8 45

Agente SNMP-+MIB Agente SNMP+MIB

Figura 17 Funcionamiento Zabbix
Fuente: Adaptado de: Susan Perschke. (2015). Monitoreo de red.

Ademaés para la realizacion del inventario y descubrimiento de los equipos de usuario
final, nos ayudamos de la herramienta: Open Computer and Software Inventory Next
Generation (OCS-NG) que es un software libre que permite a los usuarios de soporte
administrar el inventario de los activos de la red, basada en un modelo cliente-servidor
entre las cuales se intercambian informacion para obtener un diagnostico, recopilando la
informacion del software y el hardware instalado en los equipos de nuestra red en un
sistema centralizado. Es multiplataforma, el servidor de administracion utiliza como
servidor web: Apache, como base de datos: MySQL. El didlogo entre los equipos clientes y

el servidor se basan en HTTP (Hypertext Transfer Protocol) y el formato de los datos se



58

realiza en XML24, el soporte se lo realiza por medio de una comunidad de voluntarios y
usuarios del mismo, que se encargan de actualizaciones o ingreso de plugins del mismo.
(Comunidad OSC, 2013)

Respiiesta: Respuesta:
s ocsSa e
e CPU
- : e CPU
P
® RAM Peticién HTTP lnventory mne Peticién HTTP ® RAM
e Tarjeta de red * Tarjetadered
® placamadre e placa madre
® Sonido _Servidor WEB ® Sonido
® entre otros ® entre otros,
- 1
Software: ¥ Software:
e Sistemaoperativo, ® Sistemaoperativo,
® programasinstalados [, Yt ® programasinstalados
Agente AR
ocse ocsa
lnventory nes inventorync

Figura 18 Funcionamiento OCS Inventory
Fuente: Adaptado de: Hypertextual. (2008). Automatiza la gestion de tus equipos con OCS.

La instalacion del agente ocs-inventory en los equipos de usuario final se muestra en el
Anexo D, esta herramienta se complementd con la plataforma GLPI para obtener el
inventario de hardware y software instalado en los equipos de usuario final constantemente

actualizado.

e Fusion entre OCS-Inventory con GLPI.

GLPI (Gestion Libre de Parque Informatico) es una aplicacion web con licencia GPL,
es una plataforma en software libre que nos ayuda al momento de realizar la
administracion de los recursos informéaticos con los que cuenta la institucion, nos ayuda
con el inventario del software y hardware existente en los usuarios finales, estos datos son
almacenados en una base de datos, ya sea de forma manual, o uniendo el inventario que se
obtiene con el servidor OCS-Inventory. Ademas GLPI incluye también software de mesa
de ayuda para el registro y atencion de solicitudes de servicio de soporte técnico, con

posibilidades de notificacion por correo electronico a usuarios y al mismo personal de

2 XML (eXtensibleMarkupLanguage): Lenguaje de marcas extensible es un lenguaje de marcas que
permite definir la gramatica de lenguajes especificos
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soporte, el soporte se lo realiza por medio de una comunidad de voluntarios asi como los
usuarios del mismo, que se encargan de actualizaciones o ingreso de plugins al software.
(Proyecto GLPI, 2012).

Tanto la instalacion de OCS-Inventory como la de la plataforma GLPI se encuentran en
el Anexo B.

e Pruebas de funcionamiento de OCS-Inventory y GLPI

Las pruebas de funcionamiento de estas herramientas se las realizo en el segundo piso
de la institucidn, por ser a consideracion del departamento de sistemas una zona ideal para
iniciar el plan piloto, en donde se pueda ir observando con minuciosidad la coleccion de
datos y evaluacion de resultados. Los datos que se recolectd6 mediante este software se los
presenta a continuacion, en primer lugar tenemos la pantalla de inicio en donde se
encuentran los equipos inventariados tanto en la red LAN como en la WLAN, en este caso
tenemos 87 computadores inventariados y 187 interfaces sin inventariar en la base de

datos.

ACTIVITY SOFTWARE HARDWARE OTHER MESSAGES

Machines in DB 85 0

Machines Inventoried 85

Machines contacted today 74
Machines Inventoried today 74
Machines not seen in more than 1 day(s) 9
Number of SNMP devices 0

Number of non inventoried network interfaces 187

Figura 19 Elementos inventariados en la red de datos Emapa-I
Fuente: Datos obtenidos de la plataforma OCS

Las direcciones de red no se muestran por motivos de confidencialidad, en OCS-
Inventory se almacenan los dispositivos que tenemos inventariados y los que aln no se
encuentran con el agente OCS. Los equipos que se encuentran con el agente tendran
informacion sobre las caracteristicas de software y hardware con los que cuentan los
dispositivos finales y los que aiun no se encuentran con el agente nos mostraran

informacién basica del equipo gestionado, sin embargo una de las caracteristicas que
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indica un dispositivo sin el agente es la direccién IP, la cual nos puede ayudar para

administrar o restringir servicios en ese dispositivo.

IpDiscover

Show networks having uid: | -—Show all subnets— ¥

ID -—-Show all subnets—

(187 uninventoried network interfaces)

how: | 20

5 Result(s) (Download)

Non
Network: IP Address Inventoried? Inventoried ryniscoverX Tdentified?$| Delete Percentage<

Descono 0000 2 0 0 0 7 100%
m—— t——— - - 0 0 X 0%
Subred-WiA 192165 e 3 0 X 0’

[ t 102 166w 7 45 — 1 X 1.0%

" e - - 0 0 X 100%

Figura 20 Equipos inventariados y no inventariados en la red de datos Emapa-I
Fuente: Datos obtenidos de la plataforma OCS

El inventario del direccionamiento IP y ubicacion fisica de los host de usuario final, se
muestran a continuacion, los computadores en las que fueron instaladas el agente OCS-
Inventory se les agreg6 una etiqueta en la que se indica el departamento al que pertenece,
el cargo que ejerce y el nombre de la persona encargada del computador para ser utilizada
por el departamento de informatica, permitiéndole una mejor organizacion de los

dispositivos de usuario final, datos que actualmente se manejaban mediante hojas en excel.

La etiqueta de ingreso de dispositivos de usuarios finales a la plataforma de inventario
se lo establecié con el departamento de informatica tomando en cuenta la siguiente
nomenclatura: departamento de trabajo, seccion en la cual se encuentra laborando, el cargo
que ocupa y el primer nombre y primer apellido. Asi como se lo muestra en la siguiente
tabla.

Tabla 6 Nomenclatura de los computadores para el inventario en EMAPA-I

Departamento de | Seccién Cargo Primer
Trabajo nombre/Primer
Apellido
Direccion Tecnologias de la | Asistente Pozo Dora
Administrativa Informacion y | Administrativa
Comunicacion

Fuente: Disefio Personal
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Por motivos de confidencialidad no se muestran en su totalidad los usuarios que se

misma razon.

inventariaron asi como también las direcciones IP y direcciones MAC se ocultaron por la

Nombre Modelo Numero de serie |Sistema Operativo |Contacto IP MAC Ubicacién
CATASTROSO01 HP Compaq Pro  |MXL3111INGN  |Microsoft ediaz 192.168 6C:3B:ES5: Direccién
6300 MT Windows 7 C Comercializacion/
Professional Acometidas Y
Catastros/Asistent
e De
Catastros/Diaz
Edwin
CATASTROS02 |HP ProDesk 400 |MXL4290N39 Microsoft fpaspuel 192.168 A0:D3:C1 3 | Direccion
G1MT Windows 7 D Comercializacion/
Professional Acometidas Y
Catastros/Asistent
e De
Comercializacion/
Paspuel Fabricio
COMER09 HP ProDesk 400 |MXL4232R90 Microsoft ymolina 192.168 9C:B6:54: Direccién
G1MT Windows 7 0 Comercializacion/
Professional Acometidas Y
Catastros/Auxiliar
Administrativa
1/Molina Yadira
ATCLIENTE HP Compaq Pro  [MXL3111PCJ Microsoft wiarinango 192.168 6C:3B:E5: } |Direccion
6300 MT Windows 7 1 Comercializacion/
Professional Atencion al
cliente/Asistente
administrativo/Fari
nango Willian
COMMERO01 HP Compaq 6200 |MXL2090NF9 Microsoft cmorejon 192.168 E8:39:35: 0|Direccién
Pro MT PC Windows 7 Comercializacion/
Professional Atencidn al
cliente/Asistente
cartera y
cobranzas/Morejon
Carlos
ATCLIENTE1B HP Compaq 6200 (MXL2072C8C  |Microsoft rvizcaino 192.168 E8:39:35: Direccion
Pro MT PC Windows 7 A Comercializacion/
Professional Atencion Al
Cliente/Asistente
De
Comercializacién/
Vizcaino Rosa
ATCLIENTE3M HP Compaq Pro  |MXL3111NBB  |Microsoft fbrito 192.168 6C:3B:ES5: 5 [Direccion
6300 MT Windows 7 Comercializacion/
Professional Atencion Al
Cliente/Auxiliar
Administrativa
1/Brito Fernanda
ATCLIENTE2M HP Compaq Pro  [MXL3111PCD  [Microsoft jandrade 192.168 6C:3B:E5: Direccién
6300 MT Windows 7 C Comercializacion/
Professional Atencion Al
Cliente/Auxiliar
Administrativo
1/Andrade
Jakeline
CARTECOBRAO1 [HP Compaq Pro  |[MXL311INGQ |Microsoft mtapia 192.168 6C:3B:ES5: " [Direccion
6300 MT Windows 7 C Comercializacion/
Professional Cartera Y
Cobranzas/Analist
a Cartera Y
Cobranzas/Tapia
Marlon
CARTECOBRA02 [HP Compaq 6200 [MXL2090NF1 Microsoft fcaicedo 192.168 E8:39:35: 5 [Direccion
Pro MT PC Windows 7 Comercializacion/
Professional Cartera Y
Cobranzas/Asisten
te
Comercializacion/
Caicedo Flor
VENTANILLA1B  |HP Pro 3000/3080 Microsoft ocifuentes 192.168 40:61:86:¢ > | Direccion
Windows 7 Comercializacion/
Professional Cartera Y
Cobranzas/Recau
dador/Cifuentes

Oscar
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Nombre

Modelo

Numero de serie

Sistema Operativo

Contacto

1P

MAC

Ubicacién

COMPRASPUBLI
cot

SEGURIDADO4

SEGURIDADO3

SEGURIDADO2

BODEGA07

SGENERALESO01

TALENTOO03

HARDWARE

HP ProDesk 400
G1MT

HP Compaq 6200
Pro MT PC

HP ProDesk 400
G1MT

HP Compaq 6200
Pro MT PC

HP ProDesk 400
G1MT

HP Compaq 6005
Pro SFF PC

HP Compaq 6005
Pro MT PC

GA-MA785GM-
US2H

MXL4232R8C

MXL2090NF5

MXL4232R8S

MXL2090NF6

MXL4241QQG

MXL125177Q

MXL0310D62

Microsoft
Windows 7
Professional

Microsoft
Windows 7
Professional

Microsoft
Windows 7
Professional

Microsoft
Windows 7
Professional

Microsoft
Windows 7
Professional

Microsoft
Windows 7
Professional

Microsoft
Windows 7
Professional

Microsoft
Windows 7
Professional

jvillamil

cgalindo

cgalindo

cgalindo

morbe

nflores

mcardenas

dpaez

192.168

192.168

192.168

192.168

192.168

192.168

192.168

192.168
192.168

9C:B6:54:
C

E8:39:35:

9C:B6:54:

E8:39:35:

A0:D3:C1
9

2C:27:D7:
2

1C:C1:DE
B

00:24:1D:
2

. | Direccién

Direccién
Administrativa/Dire
ctor
Administrativo/Dire
ctor
Administrativo/Villa
mil Javier
Direccién
Administrativa/Seg
uridad Industrial Y
Salud
Ocupacional/Anali
sta Seguridad
Industrial/Galindo
Christian
Direccién
Administrativa/Seg
uridad Industrial Y
Salud
Ocupacional/Anali
sta Seguridad
Industrial/Galindo
Christian
Direccién
Administrativa/Seg
uridad Industrial Y
Salud
Ocupacional/Asist
ente
Administrativo
2/Ortiz lvan
Direccién
Administrativa/Ser
vicios y
logistica/Asistente
de serv.
Generales/Orbe
Marianita
Direccién
Administrativa/Ser
vicios Y
Logistica/Auxiliar
De Seguridad
Industrial/Flores
Nikhole

Administrativa/Tale
nto
Humano/Asistente
De Talento
Humano/Cardenas
Miriam
Direccién
Administrativa/Tec
nologias De La
Informacién Y
Comunicacién/Ana
lista Informatico
2/Paez Dario

Figura 21 Direccionamiento IP y ubicacién de los host de usuario final
Fuente: Datos obtenidos de la plataforma GLPI

La plataforma también nos permite obtener el nimero y marca tanto de impresoras
como de monitores, software instalado, dispositivos de red, tarjetas de memoria RAM, etc,
con los que cuenta cada usuario final. A continuacion se muestra el inventario de las

impresoras y monitores que se obtuvo en las pruebas de funcionamiento.



Nombre

Contacto

HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet Professional P1606dn
HP LaserJet P4515 UPD PCL 6

HP LaserJet P4515 UPD PCL 6

HP LaserJet P4515 UPD PCL 6

HP LaserJet P4515 UPD PCL 6

HP LaserJet P2015 Series UPD PCL 6
HP LaserJet P2015 Series UPD PCL 6
HP LaserJet P2015 Series UPD PCL 6
HP LaserJet P2015 Series PCL 6

HP LaserJet P2015 PCL6 Class Driver

jandrade
restevez
Inavarrete
avillacis
mcardenas
cvalarezo
Imorales
mgomez
morbe
Icazar
pasante2
fbrito
jvillamil
Sistemas1
cescobar
gsiguencia
dproanio
Sistemas1
menriquez
epozo
ToshibaPortatil
jlecheverria
svega
Dir_Financiera
dalvarez
LUCIA GUERRON
Jorge
EProyectar
srivadeneira
EProyectar
bduenias
srivadeneira
dalvarez

Figura 22 Inventario de impresoras de usuario final
Fuente: Datos obtenidos de la plataforma GLPI
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Nombre Fabricante Contacto
HP LV1911 Hewlett Packard jimbacuan
HP LV1911 Hewlett Packard pandrade
HP LV1911 Hewlett Packard wfarinango
HP LV1911 Hewlett Packard morbe

HP LV1911 Hewlett Packard mcastillo
HP LV1911 Hewlett Packard bduenias
HP S$1933 Hewlett Packard stafur

HP S1933 Hewlett Packard mpozo
HP S1933 Hewlett Packard Sistemast
HP S1933 Hewlett Packard gjacome
HP $1933 Hewlett Packard afarinango
HP S1933 Hewlett Packard gsiguencia
HP S1933 Hewlett Packard Sistemas1
HP S1933 Hewlett Packard iortiz

HP S1933 Hewlett Packard Sistemast
HP S1933 Hewlett Packard menriquez
HP S1933 Hewlett Packard cgalindo
HP S1933 Hewlett Packard fcaicedo
HP S1933 Hewlett Packard jhidalgo
HP S1933 Hewlett Packard yflores

HP S1933 Hewlett Packard svega
Lenovo Group Limited RGB color Lenovo Group Limited Imorales
Lenovo Group Limited RGB color Lenovo Group Limited Imorales
Lenovo Group Limited RGB color Lenovo Group Limited Imorales
Lenovo Group Limited RGB color Lenovo Group Limited Imorales
Lenovo Group Limited RGB color Lenovo Group Limited Imorales
Lenovo Group Limited RGB color Lenovo Group Limited Imorales
LG Electronics Inc. (GoldStar Technology, Inc.) RGB color |LG Electronics Inc. (GoldStar Technology, Inc.) |ocifuentes
LG Electronics Inc. (GoldStar Technology, Inc.) RGB color |LG Electronics Inc. (GoldStar Technology, Inc.) |hvinueza
LG Electronics Inc. (GoldStar Technology, Inc.) RGB color |LG Electronics Inc. (GoldStar Technology, Inc.) | Sistemast
LG Electronics Inc. (GoldStar Technology, Inc.) RGB color |LG Electronics Inc. (GoldStar Technology, Inc.) |jvillamil
LG Electronics Inc. (GoldStar Technology, Inc.) RGB color |LG Electronics Inc. (GoldStar Technology, Inc.) |Ivaca

LG Electronics Inc. (GoldStar Technology, Inc.) RGB color |LG Electronics Inc. (GoldStar Technology, Inc.) [mdavila
LG Electronics Inc. (GoldStar Technology, Inc.) RGB color |LG Electronics Inc. (GoldStar Technology, Inc.) |drosero
LM765 AOC International (USA) Ltd. marmas
S22B300 Samsung ediaz
SMB1930N Samsung jaguilar
SMB1930N Samsung xpenafiel
SMB1930N Samsung adelavega

Figura 23 Inventario de monitores de usuario final
Fuente: Datos obtenidos de la plataforma GLPI

Si se realiza cambios en los host de la red o en sus recursos informaticos, estos cambios

deberan ser actualizados en la base de datos, con el fin de llevar una auditoria actualizada.
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3.2.2. Funcioén de administracion del modelo SNMP

3.2.2.1. Mantenimiento del inventario

Las funciones de administracion que abarcaremos estan enfocadas en el seguimiento del
inventario inicial asi como también el proceso de ingreso de incidencias por parte de los

usuarios finales.

Para realizar el mantenimiento del inventario inicial de los equipos de usuario final,
usamos la herramienta GLPI, que como se mencion0 anteriormente cuenta con las

siguientes ventajas:

e Econdmica: Es una herramienta con licencia de cddigo abierto

e Optimizacion de recursos: realiza la administracion del inventario, con lo que
podemos gestionar de mejor manera nuestros dispositivos dentro de la red.

e La mayoria de foros revisados dan calificaciones satisfactorias sobre esta
plataforma

e Seguridad: Cuenta con niveles de usuarios por defecto a los cuales se les asigna
ciertas caracteristicas segun el nivel configurado los cuales van desde usuario

final, técnico de soporte y administrador total del sistema.

Se debe tomar en cuenta que antes de ingresar un computador para ser inventariado, el
administrador debera analizar el estado actual en el que se encuentra la red y
posteriormente incluir el agente OSC-Inventory con su respectiva etiqueta de identificacion
al computador, para ser integrado directamente al software de inventario, lo cual
posteriormente permitira buscarlo de manera fécil en el sistema. EI manual de usuario de

esta plataforma se encuentra en el Anexo C.

3.2.2.2. Reporte de incidencias informaticas por parte de los usuarios finales

Mediante la auditoria realizada anteriormente (Portilla, Lissett, 2013), y mediante una

conversacion de confirmacion con el departamento de informética se pudo concluir que:
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o No existe un reporte bien estructurado al final del mes de las acciones que se
realizan por parte del departamento de informatica ya que las incidencias que los
usuarios realizan en su mayoria son mediante teléfono o de forma verbal, lo que
ocasiona en muchas circunstancias que la solucion al dafio existente no se

registre por la urgencia de la solicitud realizada

o Al no haber un registro de las actividades realizadas por parte del departamento
de informatica no se puede determinar qué tiempo se llevo en dar una solucion al
problema, y las pocas cosas que se registran se las hacen en hojas de papel o en

hojas de Excel, tomando un tiempo extra para organizar esa informacion.

Por lo tanto una mesa de ayuda entre el usuario final y el departamento de informaética
ayudaria a agilitar, organizar y documentar las funciones realizadas por ambas partes,
permitiendo evaluar las actividades, ya sean diarias 0 mensuales, permitird también tener
una visién global de cual departamento requiere mayor atencidén y las causas mas
recurrentes para poder solventarlas con mayor rapidez, aumentando asi tanto la calidad
como la satisfaccion en la atencion del usuario final que es uno de los objetivos del

departamento de informatica.

Para asociar una herramienta a este sistema de mesa de ayuda se tomo en cuenta las

siguientes caracteristicas:

o Los usuarios deben reportar los incidentes en linea mediante una plataforma web

o Las respuestas a los usuarios finales y al departamento de informatica deben ser
ingresadas y recibidas tanto por la plataforma web como por el correo
electronico.

o Debe guardar la informacion tanto del hardware y software de cada usuario.

o Debe permitir adjuntar y almacenar documentos asociados a la incidencia.

o Debe permitir almacenar las soluciones que se vayan creando, para asociarlas a
las incidencias que ingresen.

o Permita la creacion de graficos estadisticos

o Permita su instalacion en un entorno Linux

o Permita realizar basquedas especificas o globales
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Por lo tanto, teniendo en cuenta que la herramienta GLPI nos sirve tanto como para la
administracion de los recursos informéaticos y también cuenta con las caracteristicas

nombradas anteriormente, se escogié esta herramienta.

En primer lugar se realizé el siguiente flujograma que indica el proceso que tendra la
solucién de incidentes en Emapa-I, el cual esta abierto a cualquier cambio que realice el

departamento de informatica en el futuro.

El usuario registra el

\: INICIO / incidente

A 4

El operador verifica el

incidente
b &)
S e
P s T3,
(,_/Si el incidente pertenece a~__
-~ %
~._ unproblemade -~
“~._cémputo o ¥
N o Se analiza
el incidente
Y
Se desarrolla una
solucion al
incidente
Y
N Cierre del Se resuelve
( FIN — & s
\ y, incidente el incidente

Figura 24: Registro y solucién de incidentes en EMAPA
Fuente: Disefio personal

El funcionamiento de GLPI consistird en que el usuario final ingrese a la plataforma
web y emita la incidencia que puede estar relacionada con: problemas de ingreso al internet
o al sistema integrado, problemas de impresion, dafios con el mouse, el teclado, el teléfono,
monitor, y dafios relacionados con los recursos informaticos en general, por su parte el

equipo de soporte, recibira la incidencia tanto por la plataforma web como por el correo, y
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de acuerdo a la urgencia del problema se tomaran las debidas consideraciones para resolver
la incidencia, la cual se almacenara en una base de datos tanto para obtener reportes de las

acciones realizadas como para hacer un seguimiento a la incidencia producida.

SERVIDOR
-Procesamiento y andlisis de la
2z LPI incidencia
et \\‘ -Desarrollo de una solucion a la
el . . .
S incidencia
-Ingresar la respuesta de la incidencia
para que el usuario la recepte
. S . La respuesta se envia
Renete dela lnClde-nCla @ mediante la plataforma WEB
por. parte del usuario en de GLPI como por el correo
el sistema W LPI institucional de los usuarios
2LPI A

|

Figura 25 Funcionamiento GLPI
Fuente: Adaptado de: GLPI. (2012). El proyecto GLPI.

e Pruebas de funcionamiento de GLPI

Las pruebas de funcionamiento se lo realizaron en el segundo piso por ser a
consideracion del departamento de informética el que tiene un nivel recurrente de
incidencias a la semana, para lo cual se realizO la respectiva socializacion acerca del
funcionamiento y la importancia de evaluar una herramienta que permita él envio y control

de incidencias centralizadamente a través de una interfaz web.
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Una vez instalada la herramienta, proceso que se muestra en el Anexo B, se cred los
usuarios que van a ser parte del sistema, dividiéndoles como: técnicos de soporte y usuario

final.

Para la creacion de los usuarios se establecié el nombre de usuario con la union de la
primera letra del nombre seguido del primer apellido, y la contrasefia con otro formato que
por motivos de confiabilidad no se la menciona, ademas agregamos los correos
electronicos a los cuales les va a llegar las incidencias creadas o para dar el seguimiento a
las mismas. De tal forma que los usuarios dentro del departamento de informatica los

cuales se encargaran de resolver las incidencias se los presenta a continuacion.

Figura 26 Usuarios para el soporte técnico de la plataforma GLPI
Fuente: Datos obtenidos de la plataforma GLPI

Usuario Apellido Nombre |Perfiles (- Entidad) Direcciones de correo electrdnico |Activar

dpozo Pozo Dora Technician - Entidad Raiz dpozo@emapai.gob.ec Si
Admin - Entidad Raiz

jfuel Fuel Jorge Technician - Entidad Raiz jfuel@emapai.gob.ec Si
Admin - Entidad Raiz

dagarrido Garrido Daniel Technician - Entidad Raiz dgarrido@emapai.gob.ec Si
Admin - Entidad Raiz

chidrobo Hidrobo Carlos Technician - Entidad Raiz chidrobo@emapai.gob.ec Si
Admin - Entidad Raiz

dpaez Paez Dario Super-Admin - Entidad Raiz dpaez@emapai.gob.ec Si
Admin - Entidad Raiz

dmaldonado |Maldonado |Danilo Super-Admin - Entidad Raiz dmaldonado@emapai.gob.ec Si
Admin - Entidad Raiz

Los usuarios finales, son las personas que realizaran las incidencias, se los muestra a

continuacion, los cuales por motivos de confidencialidad no se muestran en su totalidad.

Usuario Apellido Nombre |Perfiles (- Entidad) Direcciones de correo electronico | Activar
gecevallos Cevallos Gloria Self-Service - Entidad Raiz Si
acevallos Cevallos Andrea | Self-Service - Entidad Raiz acevallos@emapai.gob.ec Si
Ichicaiza Chicaiza Luis Self-Service - Entidad Raiz Si
grivadeneira |Rivadeneira |Giovani |Self-Service - Entidad Raiz Si
ocifuentes Cifuentes Oscar Self-Service - Entidad Raiz Si
adavila Davila Alexandra | Self-Service - Entidad Raiz Si
stivadeneira |Rivadeneira |Sonia Self-Service - Entidad Raiz stivadeneira@emapai.gob.ec Si
adelacruz De La Cruz |Alejandra |Self-Service - Entidad Raiz Si

Figura 27 Usuarios para el soporte técnico de la plataforma GLPI
Fuente: Datos obtenidos de la plataforma GLPI




70

En el periodo de pruebas se pudo obtener varias incidencias, en la cual se iban
realizando algunas adecuaciones indicadas por el departamento de informatica para obtener
un disefio de acuerdo a las necesidades de la empresa, las cuales estan especificadas tanto

en los manuales de usuario y de soporte en el Anexo C.

A continuacion se muestran algunas de las incidencias que se fueron almacenadas en el
periodo de pruebas, en donde se puede observar, la descripcion del problema. A que
categoria pertenece, el estado en el que se encuentra la incidencia, la prioridad que se le

asigno, el usuario que presenta la incidencia, y el técnico que esta encargado de resolver la

incidencia.
ID | Titulo Categoria Estado Uttima Fecha de Prioridad | Autor Asignado a: -
(Clase) actualizacion Apertura Técnico
6 |Monitor Resuelto 2015-10-15 2015-10-15 Mediana |prueba
15:48 15:45
8 |Dano de Sistema Resuelto 2015-11-13 2015-10-15 Mediana |Tixilima Silvia | Garrido Daniel
contrasena Compras 13:03 16:46
9 |Falloenel Pc-Monitor Resuelto 2015-11-13 2015-10-16 Mediana |Maldonado Garrido Daniel
monitor 13:01 14:41 Danilo
16| No imprime Pc-Impresora  |En curso 2015-11-13 2015-11-05 Mediana |Morales Lauro  |Pozo Dora
W(asignada) 12:56 11:32
17|Ya no hay tinta |Pc-Impresora Resuelto 2015-11-13 2015-11-05 Mediana |Espinosa Carlos |Garrido Daniel
12:58 12:13
18| Solicito la Pc-Programas  |Resuelto 2015-11-13 2015-11-06 Mediana | Castillo Ana Garrido Daniel
instalacion de |- 12:58 10:34
autocad
19|No imprime Pc-Impresora En curso 2015-11-13 2015-11-06 Mediana |Brito Fernanda |Maldonado
(asignada) 12:54 11:28 Danilo
29| Sale ruidoso Teléfono Resuelto 2015-11-13 2015-11-11 Mediana | Vega Katherine |Fuel Jorge
13:06 14:57

Figura 28 Incidencias almacenadas en la base de datos
Fuente: Datos obtenidos de la plataforma GLPI

Esta herramienta nos permite exportar la informacion que se encuentra en la plataforma
en formato pdf lo cual nos ayuda en la creacién de informes o reportes que tengamos que

entregar tanto al fin del dia, o fin de mes.

También tenemos dentro de la plataforma una opcién que nos despliega graficamente
las incidencias que se realizaron en un determinado tiempo, por ejemplo, a continuacion se
muestra en azul el nimero de incidencias que se realizaron por parte de los usuarios, y en

color verde el nimero de incidencias que se resolvieron.
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Startdate: [2015-09-13 (3
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———

PNG /CSV
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Tiempo promedio - Hora(s)

Figura 29 Estadisticas de resolucidn de incidencias almacenadas en la base de datos
Fuente: Datos obtenidos de la plataforma GLPI

3.2.3. Funcién de mantenimiento del modelo SNMP
3.2.3.1. Proceso de deteccion de fallas
Se realizara la monitorizacion de los equipos de encaminamiento y servidores descritos

anteriormente con el fin de determinar el comportamiento de la red, a continuacion se

presenta la estructura de correccion de fallas que seguiremos en la institucion.

@ca r

Aislar

Corregir

Documentar

\

Figura 30 Proceso de deteccidn de fallas en la institucion
Fuente: Disefio Personal
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e Monitoreo de alarmas

Al monitorear la red con la plataforma Zabbix, podemos identificar cual es equipo que
tiene algun inconveniente y posteriormente configurar alarmas que nos indiquen que
caracteristica del equipo es la que requiere mas atencion, se debe considerar que configurar
las alarmas para que solo nos indiquen un estado critico, no es muy conveniente, pues el
tiempo de respuesta para dar solucion no siempre es inmediata, por este motivo se tiene
que prever un nivel de alarmas que notifiquen al administrador mucho antes de que ocurra
un incidente, o evaluar fallas menores constantes para impedir problemas mas graves a
futuro. (Alexander Clemm, 2007).

Por este motivo para el establecimiento de los umbrales que contara el sistema de
gestion se tomo6 en cuenta el criterio basado en la descripcién del rendimiento de la
plataforma Microsoft Exchange (2012), en el cual nos dice que: “El uso del procesador en
un servidor deberia mantener una carga del 60 % aproximadamente durante las horas de
maxima actividad. Este porcentaje deja margen para periodos de carga muy elevada. Si el
uso del procesador estd por encima del 75% de manera continuada, el rendimiento del

procesador se considera un cuello de botella™.

Llevando este criterio a nuestra red, se propone plantear los siguientes umbrales para
mantener las condiciones mas seguras y optimas de funcionamiento de los equipos y
dispositivos de red. Por lo tanto si estos niveles se superan se recomienda ejecutar alguna
notificacion que ayude al personal de soporte efectuar medidas necesarias para reducir el
tiempo de degradacion de un dispositivo dentro de la red.

Tabla 7 Umbrales escogidos en los dispositivos monitoreados

Dispositivo a | Pardmetro Umbrales Umbrales Umbrales
monitorear Nivel Nivel Alta Nivel Critico
Informativo
Servidor/PC de Uso CPU >60% >80%
Usuario Memoria RAM >60% >80%
Disco duro >60% >80%
Switches/Firewall | CPU >60% >80%
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Ancho de banda >60%
en interfaces >80%
troncales

Fuente: Disefio personal

e ldentificacién de la falla

Al momento que se encuentra una incidencia en los equipos de red, se procedera a
buscar la causa del origen del problema, los iniciadores de alamas que nos muestre la
plataforma Zabbix, nos ayudara a encontrar el equipo que generé la incidencia, pero para
resolverla se necesita de pruebas adicionales las cuales dependeran de conocimiento de red
del administrador para que pueda proponer posibles soluciones, basicamente se puede
presentar las siguientes soluciones encaminadas al modelo TCP/IP. (Alexander Clemm,
2007).

o Capa acceso a la red. En primer lugar se debe revisar si los equipos de red
como switch, router, servidores se encuentran encendidos, igualmente revisar los
cables de conexidn si se encuentran en perfecto estado y conectados al puerto

correcto.

o Capa internet. En segundo lugar se debe verificar si las direcciones IP vy
mascaras de red estan de acuerdo a la red a la que se encuentran, y realizar

pruebas de conectividad como por ejemplo, un “ping” a la puerta de enlace.

o Capa Transporte y Aplicacion. Una vez que hemos verificado la conectividad
fisica y la comunidad l6gica procedemos a observar los tiempos de respuesta
tanto desde el equipo que produjo la alarma como del equipo que realiza la
funcion de puerta de enlace, en estas pruebas se debe revisar si existe pérdida en

los paquetes que se envian.

e Aislamiento

Se debe tomar en cuenta que los equipos que presentan algin inconveniente critico

afectan drasticamente al funcionamiento de red, por este motivo se deberia tener un
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documento basado en las configuraciones de los equipos o adquirir un dispositivo que sirva
de respaldo para ayudar a solventar el problema por un cierto tiempo, de tal forma que se

disminuya el impacto de la falla en la red de datos. (Dolores Gomez, 2014).

e Correccion de la Falla

Para dar una correccion a la falla se debe tener en cuenta la gravedad de la misma y la
disponibilidad de recursos que se tenga en la empresa, entre las acciones mas comunes se

puede presentar las siguientes:

o Remplazo de recursos, ya sea solo la parte afectada o en su totalidad.
o Instalar actualizaciones relacionadas al incidente presentado
o Reinicio o configuracion de uno o varios pardmetros en especifico en los

equipos de red.

e Documentacion

Los datos que genera Zabbix se almacenan continuamente en una base de datos, y esta
informacidn puede ayudar al administrador de red para documentarla ya sea en el sistema
de incidencias de GLPI, o en alguna otra plataforma que decida, ya que esta actividad

dependeré principalmente del departamento de informatica.

3.2.3.2. Monitoreo de los equipos de red

En primer lugar se verifico que los equipos a los que configuramos el agente snmp se
encuentren activados, en esta plataforma los dispositivos que se encuentran con color verde
en el icono del protocolo son tomado como disponibles, mientras que el color rojo indica

que el equipo es inaccesible a la peticién snmp.
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Monitorizado [:] Eﬂ D D

Monitonzado [:] %E a

Figura 31 Equipos activos y no activos con snmp
Fuente: Obtenida de la plataforma Zabbix

El método para ingresar un usuario a la plataforma se encuentra indicado en el manual
de usuario el cual se encuentra en el anexo C, la etiqueta de ingreso de dispositivos de red
y servidores a la plataforma de monitoreo de red se lo establecié con el departamento de

informética tomando en cuenta la siguiente nomenclatura.

Tabla 8 Nomenclatura de servidores de red snmp

Nombre del | Siglas Servidor | Nombre del
protocolo 0 conmutador Servicio
snmp Srv Correo

Fuente: Disefio personal

Tabla 9 Nomenclatura de conmutadores de red snmp

Nombre del | Siglas Numero de | Inicial de la | Piso en el
protocolo conmutador puertos marca  del | que se
dispositivo encuentra
seguida de
su
numeracion
snmp Sw 24p D3028 pp

Fuente: Disefio personal

A continuacion se muestran los equipos que vamos a gestionar en esta plataforma que

por motivos de confidencialidad se oculté la direccion IP.
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Equipos Grupo[d. =]
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[ nombre * Aaplicaciones  Monitores  Iniciadores  Grificos  Descubrimients Web  Interface
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O sentor whaso Grfions (36) Desmubrimients (3) Web{0) 192.168)

Aplicagiones(2) Moniores (344) iigiadores (49) Grdioos(+4) Desoubrimient(z) Web(0) 192.1

Grélicos (33) Desoubrimient (1) Web(0) 182.165]
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&
&
i

(28) Grilioos (28) Descubrimiento (1) Web {0} 192.1

Guiicos (53) Desoubrimient (1) Web(0) 192.165]

Aplicaciones(2) Moniores

(430) migiadores (53) Graicos (53) Descubrimiento (1) web (0) 192.1

Grafioos (53) (0) webio) 192159]

Figura 32 Equipos monitoreados con Zabbix
Fuente: Obtenida de la plataforma Zabbix

Una vez que agregamos los equipos a la plataforma y confirmamos que estan activos,
procedemos a graficar el mapa topoldgico de la red, proceso que se encuentra en el manual

de usuario ubicado en el anexo C.

Para la graficar el mapa topologico se tomd en cuenta agregar tanto un icono que
represente al dispositivo gestionado, la informacion que lo identifique y la direccion IP

para su pronta ubicacion.
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Figura 33 Mapa topol6gico de Emapa-I
Fuente: Obtenida de la plataforma Zabbix

La plataforma Zabbix nos permite configurar los umbrales, los cuales se pueden

visualizar mediante niveles de gravedad los cuales se describen a continuacion.

Figura 34 Niveles de gravedad en la plataforma Zabbix
Fuente: Adaptado de: Zabbix. (2014). Documentation. Recuperado de:
https://www.zabbix.com/documentation/2.4/manual/config/triggers/severity
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o Informativa: Para propdsitos de informacién como por ejemplo: el cambio de
estados de interface

o Baja: Incidencias que al producirse, no afecta mayormente el funcionamiento de
la red.

o Promedio: Mal funcionamiento de equipos de red.

o Alta: Umbrales que permiten un tiempo prudente para dar solucién

o Critica: Umbrales que al sobrepasarlos nos puede causar falla en los servicios,

dafios en el software o en el hardware.

Los umbrales que se escogieron son los especificados en la tabla 8, en los cuales al
sobrepasarse se enviara un correo al administrador notificandole que algun valor ya sea en
la memoria RAM, disco duro, o si el uso del CPU fue sobrepasado de los valores
establecidos. El proceso de configuracién del envio de correo electronico cuando se

sobrepase un umbral se muestra en el anexo B.

Acciones

Displaying 1a 1 de 1 jound

D nombre ¥ Condiciones ‘Operaciones
Gravedad del iniciador = Als

[ Report problems to Zabbox administators X Send message to user groups: Adminstador Zabbo:via all media
Gravedad del micador = Crilica

I

Figura 35 Umbrales establecidos en los equipos de Emapa-I
Fuente: Obtenida de la plataforma Zabbix

e Resultados del monitoreo de la red

En la pantalla de inicio de la plataforma Zabbix se puede observar el numero de
elementos que se estan gestionando, y si algun equipo tiene problemas se mostraran de esta

manera.
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Figura 36 Niveles de gravedad en los equipos de Emapa-I
Fuente: Obtenida de la plataforma Zabbix

Se puede destacar a dos equipos con nivel de gravedad critica, los cuales se revisaron y

se verifico que tenian un consumo alto tanto en la memoria RAM como en el disco duro,

capacidades que generaron una notificacién al correo electrénico del administrador de red.

Servidor Whatsup: Dek space usage D\ Label Seral Number a2 17fed (1N)

Ctade 150 48 OO (100N
ot I ORI AN

B Sorvtu Whatng Trtal dun vt o0 O Latat Savadl Numbar a2 ] Mad [reca]

1 Sercor Whatng Used ok ace o D\ Ladet  Samal Nrmbar fa2] Mg fmasha]

Servidor Whatsup: Dk space usage Physical Memory (3N

Extade I 1 G0 00N
Edtass 1 1060 Sav N

St WM THN BB W at wn Ppen Memry medial
Lt W sy Uved 68 et > Py w ey Jeede]

Figura 37 Espacio de discos duros
Fuente: Obtenida de la plataforma Zabbix
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Servidor Principal: Disk space usage Physical Memory (1h)

B Estado: 15.97 GB (100%)
M Estado: 13.86 GB (86.96%)

[l Servidor Principal: Total disk space on Physical Memory [media]
M Servidor Principal: Used disk space on Physical Memory [media]

Figura 38 Espacio de memoria RAM
Fuente: Obtenida de la plataforma Zabbix

e . Posibles fallos que pueden encontrarse en los Servidores

Cuando el dispositivo presenta una alerta de color rosa, quiere decir que los umbrales
establecidos permiten un tiempo prudente para dar solucion, las situaciones podrian ser las

siguientes:

e Carga de CPU, memoria RAM, espacio del disco, utilizadas en un 60% de su

capacidad

En esta situacion lo méas prudente es realizar pruebas de funcionamiento para encontrar

la razon de la sobrecarga antes que llegue a un estado critico.

Cuando el dispositivo presenta una alerta de color rojo, quiere decir que los umbrales
establecidos se sobrepasaron, las situaciones podrian ser las siguientes:

e Carga de CPU, memoria RAM, espacio disco, utilizadas en méas del 80% de su

capacidad, o perdida de conexidn con el equipo gestionado

Para solventar este tipo de inconvenientes se debe retomar los pasos establecidos en la

identificacion, aislamiento y correccion de la falla mencionados anteriormente.

Una vez que se decide una solucion a este incidente procedemos a documentarlo, para
este proceso se deja como opcion el uso de la plataforma GLPI que nos permite almacenar

datos de las incidencias producidas en una plantilla digital como se muestra a continuacion.
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|[ Examinar... | No se ha seleccionado ningun arcm\rc.|

Figura 39 Plantilla de incidencias GLPI
Fuente: Obtenida de la plataforma GLPI

A continuacion se describe cada campo de la plantilla de incidencias en la plataforma
GLPI:

o Fecha: Tanto para agregar la fecha del inicio como el fin de la incidencia.

o Tipo: Se debe escoger entre si es una Incidencia (comunicar la falla de un
servicio/equipo) o un Requerimiento (solicitar un equipo o un reporte al
administrador/técnico).

o Autor: Campo para agregar el nombre del técnico que estd revisando o
resolviendo la incidencia.

o Asignado a técnico: Campo para asignar el problema a otro técnico dentro de la
institucion.

o Categoria: Se debe escoger una opcion de la lista despegable, se puede escoger
una categoria de las ya establecidas o agregar una categoria al problema que se
esta resolviendo.

o Urgencia: Si la incidencia debe atenderse muy rapidamente se escogera los

niveles altos, caso contrario se ubicaria un nivel bajo, medio, alta, muy alta.
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o Estado: El estado en el que se encuentra la incidencia, se puede elegir si esta
abierta, solucionandose o si la incidencia esta resuelta.

o Descripcion: Aqui se realiza una descripcion detallada y clara sobre su
incidencia.

o Archivo: Se puede adjuntar un archivo (maximo 100MB) con informacion
sobre la incidencia, en el que podemos adjuntar captura de pantalla de lo que

esté sucediendo, o algun documento referente a la situacion de la incidencia.

e Posibles fallos que pueden encontrarse en los Conmutadores

Cuando el dispositivo presenta una alerta de color rosa quiere decir que los umbrales
establecidos permiten un tiempo prudente para dar solucion, las situaciones podrian ser las

siguientes:

e (Carga de CPU, 60% de su capacidad

En esta situacion lo méas prudente es realizar pruebas de funcionamiento para encontrar

la razén de la sobrecarga antes que llegue a un estado critico.

Cuando el dispositivo presenta una alerta de color rojo, quiere decir que los umbrales

establecidos se sobrepasaron, las situaciones podrian ser las siguientes:

e Cargade CPU o temperatura en el 80% de su capacidad

Al tener dentro de la red una serie de switches interconectados, da origen a un dominio
de broadcast, lo que puede ser causa de consumo elevado en el CPU, por la razén
siguiente: si un conmutador recibe una trama de broadcast la reenvia a cada uno de sus
puertos excepto al puerto por donde fue recibida esta trama, entonces cada dispositivo
conectado al conmutador recibe la trama y la procesa, causando que se use un cierto

porcentaje de ancho de banda para propagar este tipo de trafico. (Oscar Gerometta, 2012)

Para solventar inconvenientes relacionados a conmutadores, se debe considerar la

disminucion del dominio de broadcast, como por ejemplo con la creacion de VLANS, para
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descartar otras incidencias se debe retomar los pasos establecidos en la identificacion,

aislamiento, correccion y documentacion de la falla mencionados anteriormente.

e Informes histéricos

Es importante registrar los problemas de una forma global, para realizar un analisis
general, de tal manera que obtengamos datos estadisticos del desempefio de la red.
(Cétedra redes de informacion, 2010). El historial de lo que va ocurriendo en la red se la
puede revisar en la plataforma Zabbix, permitiendo evaluar los distintos fallos que se van

produciendo, y revisar tendencias que permitan anticipar las incidencias.

A continuacién se muestra los datos histéricos obtenidos del monitoreo de la red en la

plataforma Zabbix.

| | |
Histérico: Configuracidn de acciones # Canfiguracidn de proxys #» Auditoria de logs #» Cala » Informme de notificaciones
INFORME DE DISPONIBILIDAD

Informe

Equipo Nombre
Firewall-Mikrotik Mikrotik cpu load Alts
Firawall-Mik rotik Mikrotik cou load Promedio

Servidor Active Directory-Antivirus-DNS Free disk space is less than 20% on wolume €% Label: Serial Humber é016bfbd

Servidor Active Directory-Antivirus-DHS Free disk space is less than 20% on valume D

Servidor Adctive Directory-Antivirus-DHS Free disk space is less than 20% on wolume Ed,

Servidar Active Directory-Antivirus-DMS Free disk space is less than 20% on wolurne Phusical Mermary

Servidar Active Directory-Antivirus-DNS Free disk space is less than 20% on wolume Yirkual Mernor

Servidar Active Directory-Antivirus-DMS Operational status was changed on Servidor Active Directory-fntivirus-DNE interface WAN Miniport (IPvE]

Servidor Carrea Free disk space iz less than 20% on wolurne [

Servidar Principal Free disk space iz less than 20% on wolurme CiY Label: Serial Murmnber 3f8266b0

Servidor Principal Free disk space iz less than 20% on wolurme DYy

Servidor Principal Free disk space is less than 20% on volurme Fi LabeliKINGSTON Serial Hurmber Feb549e8
Servidor Principal Free disk space is less than #0% on wolume Physical Memor

Servidar Principal Free dizk space iz less than 20% on volurne Virtual Mermory

Servidor Whatsup Free disk space is less than 20% on wolume A

Servidor Whatsup Free disk space is less than 20% on wolurme Cih Label: Serial Hurmber 1e2452f1

Servidor Whatsup Free disk space iz less than 20% on wolurme DY Label: Serial Nurnber fa217fed

Servidor Whatsup Free dizk space iz less than 20% on wolurne E:Y Label:HP W1E5P Serial Murmber 608ec9cd

Figura 40 Informe historico de umbrales superados
Fuente: Obtenida de la plataforma Zabbix

En donde la tendencia en varios servidores es que tanto el uso de la memoria RAM

como del disco duro estan utilizados casi en su maxima capacidad lo que puede incitar a
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que algunos servidores dejen de funcionar, provocando que el rendimiento de la red se
degrade. Por lo que es recomendable realizar la planificacion para un respectivo

mantenimiento a estos equipos.

e Graficos

Los graficos en un sistema de monitorizacion son de gran de ayuda, pues nos permiten
evaluar tanto con valores actuales como su evolucion en un pardmetro especifico a través
del tiempo.

Los siguientes graficos pertenecen al equipo MIKROTIK que es usado como firewall en
EMAPA-I, para el resto de equipos se tiene un formato similar.

El uso del CPU en intervalos de porcentaje

Firewall-Mikrotik: CPU usage (1h)

Figura 41 Uso del CPU en el equipo Firewall
Fuente: Obtenida de la plataforma Zabbix

El uso del disco duro se encuentra identificado por la linea color verde, mientras que su
capacidad se encuentra con color violeta.

Firewall-Mikrotik: Disk usage (1h)
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Figura 42 Uso del disco en el equipo Firewall
Fuente: Obtenida de la plataforma Zabbix
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El uso de la memoria se identifica de color amarillo, mientras que la capacidad de

memoria se encuentra identificada de color verde.

Firewall-Mikrotik: Memory usage (1h)
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Figura 43 Uso de la memoria en el equipo Firewall
Fuente: Obtenida de la plataforma Zabbix

La temperatura del CPU se identifica con el color rojo

Firewall-Mikrotik: System health: temperature (1h)
40°C
38°C
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20°C

Figura 44 Temperatura en el equipo Firewall
Fuente: Obtenida de la plataforma Zabbix

El trafico de la red en la VLAN de datos se lo puede revisar en la siguiente grafica
donde el trafico entrante se encuentra de color verde, mientras que el trafico saliente en

color violeta.
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Figura 45 Tréfico de red en la VLAN de datos
Fuente: Obtenida de la plataforma Zabbix
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3.2.3.3. Mantenimiento de los servidores de inventario y monitoreo

Se debe tomar en cuenta que estos servidores al realizar una constante peticion de datos
la capacidad en disco duro ira disminuyendo poco a poco. Una forma de realizar el
mantenimiento a estos equipos es realizando periédicamente la limpieza de archivos logs.
Ya que son datos que se van acumulando segun la plataforma realice su actividad normal,
estos datos a largo plazo, nos ocuparan espacio en disco duro y que para el estudio nos
resultaran obsoletos. Para vaciar estos archivos y empiecen su actividad desde cero

aplicaremos el siguiente comando en modo administrador:

cat /dev/null >/var/log/zabbix/zabbix_server.log

Donde el comando cat /dev/null borra el contenido del archivo zabbix_server.log

ubicado en la direccion: var/log/zabbix/

Esto nos ayuda a vaciar todos los datos que se acumularon en el proceso del
funcionamiento del servicio Zabbix. Este proceso se lo puede realizar cada semana una vez

que hayamos recopilado los datos que necesitemos para evaluar nuestra red de datos.

3.2.4. Funcion de seguridad del modelo SNMP

3.2.4.1. Seguridad de la administracion

Es la que se encarga de garantizar el acceso solo a usuarios que estén autorizados a las
aplicaciones que realizan configuraciones 0 monitorizaciones a los equipos, ya que
cualquier plataforma esta sujeta a cambios, y alguna configuracion equivocada dentro de
estos dispositivos puede estar vinculada a los siguientes aspectos: permitir el acceso de los
servicios a usuarios que no estan autorizados, interrumpir servicios, vulnerar la
confidencialidad de la informacion, lo que poco a poco provocaria la degradacion del

rendimiento de la red. (Alexander Clemm, 2007)
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Por lo tanto, en las herramientas que fueron instaladas se tomaron en cuenta las
siguientes observaciones, mientras que para los demas equipos que se encuentran en la red

de datos se dejé como recomendaciéon a seguir.

o Asignacién de privilegios de acceso solo aquellas personas que necesitan un
constante ingreso ya sea para obtener reportes o ingresar nuevos equipos al

sistema de monitoreo.

o Ingresar una contrasefia robusta que integre letras, nimero y simbolos, para que
sean mas dificil de vulnerar.

o Realizar un cambio de contrasefia a los equipos que Se encuentren a su cargo
cada cierto tiempo

o Tener un punto de restauracion de los equipos en caso de alguna falla para tener
un respaldo de los datos obtenidos

El ingreso a los servidores se lo puede realizar mediante el acceso directo al equipo o
via remota mediante un cliente SSH, el cual estard disponible solo a los usuarios que
dispongan de cuenta de administrador en los equipos.

3.2.4.2. Monitoreo basado en snmpv3

El protocolo Simple Network Management Protocol (SNMP) es un protocolo
ampliamente utilizado tanto para la vigilancia como para el mantenimiento de los equipos
de red y equipo de cdmputo, pero con ciertas vulnerabilidades en la seguridad, por este
motivo en el afio 1998 la IETF en los RFC del 2271 al 2275 definen un conjunto medidas
para cubrir las debilidades que tenia este protocolo, las cuales eran: autenticacion,

seguridad y control de acceso. (Alejandro Corletti, 2011).

¢ Niveles de seguridad en SNMPv3

El agente SNMPv3 admite el siguiente conjunto de niveles de seguridad tal como se
define en el RFC 2574
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o noAuthNoPriv.- Comunicacion sin autenticacion y privacidad.

o authNoPriv.- Comunicacién con la autenticacion y sin privacidad. Los
protocolos utilizados para la autenticacion son MD5 y SHA.

o authPriv.- Comunicacién con la autenticacion y privacidad. Los protocolos
utilizados para la autenticacion son MD5 y SHA; y de privacidad, se pueden
utilizar los protocolos de DES (Data Encryption Standard) y AES (Advanced
Encryption Standard).

La diferencia entre los algoritmos DES y AES son béasicamente la longitud la
contrasefia, pues mientras DES admite 64 bits en su contrasefia, AES usa 128 hasta 256
bits de longitud de contrasefia, recalcando que entre mas bits abarque, se hace mas dificil

que alguien pueda vulnerarla. (Alejandro Corletti, 2011).

Igualmente la diferencia entre el protocolo MD5 y SHA, es que a partir de un texto
cualquiera, genera una serie de caracteres con un tamafio de 128 bits mientras que SHA
genera una serie de 160 bits. Convirtiendo al protocolo SHA mas seguro porque se debe

procesar varios bits adicionales que MD5. (Alejandro Corletti, 2011).

e Usuarios predeterminados en el agente de SNMPv3

Por defecto, el agente SNMPV3 proporciona soporte para tres niveles de usuarios:

o noAuthUser.- Los usuarios con nivel de seguridad noAuthNoPriv
o authUser.- Los usuarios con nivel de seguridad authNoPriv

o privUser - Los usuarios con nivel de seguridad authPriv

¢ Modelo de seguridad basado en usuario

El modelo de seguridad basado en usuario o USM (User-Based Security Model)
proporciona los servicios de autentificacion y privacidad en SNMPv3. El mecanismo de
autentificaciéon en USM asegura que un mensaje sea trasmitido y recibido por la entidad
correspondiente, para esto tanto el agente como el gestor verifican el campo

correspondiente en la cabecera del mensaje; este modelo también nos indica que el
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mensaje no fue alterado o retardado durante su transmision. Las contrasefias no son

almacenadas en la MIB y no son accesibles mediante SNMP. (RFC 3414).

e El modelo de control de acceso basado en vistas

El modelo de control de acceso basado en vistas 0 VCAM (Views-Based Access
Control Model) permite proporcionar diferentes niveles de acceso a las MIB de los agentes
para los distintos gestores en SNMPv3, es decir, un agente puede restringir el acceso de los
gestores a cierta parte de su MIB. La politica de control de acceso a ser utilizada por el
agente para cada gestor debe estar configurada previamente; consistiendo basicamente en
una tabla que detalla los privilegios de acceso para los distintos gestores autorizados. (RFC
3415).

3.2.4.3. Pruebas de funcionamiento del monitoreo con SNMPv3

Las pruebas de funcionamiento con el protocolo SNMPv3 se lo realizaron en el
departamento financiero, donde por tener informacién confidencial se requiere monitoreo

con cierto nivel de seguridad.

En primer lugar se reviso el nimero de dispositivos a monitorear y el usuario encargado
del equipo, este proceso se lo realiz6 con el departamento de informatica el cual me brindo
el nombre de los usuarios del departamento financiero, y mediante la herramienta GLPI
gue me ayudo tanto con la obtencién del sistema operativo que tiene cada usuario como

también su direccién IP.

A continuacién se presenta los miembros que se encuentran en el departamento
financiero, por motivos de seguridad solo se presenta la inicial del primer nombre seguido

de su primer apellido, y de igual forma no se presenta la direccion IP en su totalidad.

Tabla 10 Miembros del departamento financiero en EMAPA

Numero de Usuarios | Usuario Sistema Operativo Direccién IP
1 Drosero Windows 7 Professional 192.168.
2 Inieto Windows 7 Professional 192.168.
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3 Jlandeta Windows 7 Professional 192.168.
4 Kvega Windows 7 Professional 192.168.
5 Nvalencia | Windows 7 Professional 192.168.
6 Acevallos | Windows 7 Professional 192.168.
7 Xtocain Windows 7 Professional 192.168.
8 Jsubia Windows 7 Professional 192.168.

Fuente: Disefio Personal

o Agente SNMPv3

Como podemos observar en la tabla anterior todos los usuarios cuentan con un
computador con sistema operativo Windows, cabe recalcar que la version de SNMP que
viene por defecto en los equipos de plataforma Windows, no incorpora funciones que
permita monitorear la red mediante el protocolo SNMPv3 que es la versién con

caracteristicas de autenticacion y encriptacion.

Como solucion se planted el uso de Net-SNMP, al ser una plataforma en software libre,
gue cuenta con un conjunto de aplicaciones utilizados para implementar SNMP v1, SNMP
v2c y SNMP v3 utilizando IPv4 y/o IPv6, existe una variedad de ayuda sobre esta
herramienta en linea en el sitio web de Net-SNMP donde podremos encontrar las
funciones, pasos tanto de instalacion como opciones de configuracion, es compatible y
puede ser usado conjuntamente con la version SNMP que viene nativamente en la
plataforma Windows. (Net-SNMP, 2013)

Una vez instalado los requisitos de instalacién del agente snmpv3, proceso que se
muestra en el Anexo B, y la configuracién que se muestra en el anexo D, se cred los
usuarios que van a ser parte del sistema, para la creacion de los usuarios se establecio el
nombre de usuario con la unién de la primera letra del nombre seguido del primer apellido,
y la contrasefia con otro formato que por motivos de confiabilidad no se la menciona, el
formato de los usuarios en la version snmpv3 dentro del departamento financiero se los

presenta a continuacion con un ejemplo.
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Tabla 11 Nomenclatura del usuario en snmpv3

Nombre del | Siglas del | Nombre de | Piso en el que se
protocolo departamento usuario encuentra
snmp DF cespinosa SP

Fuente: Disefio personal

o Gestor SNMPv3

Para la realizacion del monitoreo de la red con el protocolo snmpv3 nos ayudamos de la
herramienta: Cacti, el cual es un software en codigo abierto que permite monitorizar y
visualizar resultados estadisticas de dispositivos conectados a una red que tengan el
protocolo SNMP activado y configurado. Es una herramienta que nos permite visualizar
gréaficos del estado de parametros de red como: ancho de banda, deteccion de congestiones
0 picos de traficos en su interfaz. La comprension de estas graficas no es complicado si es
que se tiene un conocimiento basico en sistemas computacionales, que es con el cual
cuentan todos los integrantes del departamento de informatica, el soporte se lo realiza por
medio de una comunidad de voluntarios y usuarios del mismo, que se encargan de
actualizaciones o ingreso de plugins del mismo, como es el caso del envio de correo
electronico como parte de notificacién si es que un parametro configurado como umbral es
superado. (Comunidad Cacti, 2013).

El funcionamiento es el siguiente: la aplicacion sondea cada uno de los hosts que tiene
dentro de su configuracion solicitando los valores de los parametros definidos y los va
almacenando en una base de datos que emplea Planificacibn Round Robin, asi como se
indica en la figura 23. Esta planificacion comienza al tratar la base de datos como si fuese
un circulo, sobrescribiendo los datos almacenados una vez que se llena la capacidad de
ésta. Cualquier tipo de datos puede ser almacenado siempre y cuando sean temporales,
como es el caso de SNMP. (Andrés Araque, 2013).
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Figura 46 Funcionamiento CACTI
Fuente: Adaptado de: Cacti. (2012). About Cacti.

o Analizador de paquetes de red

Para comprobar que los datos del monitoreo estan siendo autenticados se utiliza la
herramienta WireShark, ya que es una herramienta gratuita y de cddigo abierto que nos
permite diagnosticar problemas de red, ademas de ayudarnos en la captura de paquetes,
haciendo facil la visualizacién de contrasefias, estas funcionalidades dependeran solo del
usuario que maneje esta herramienta, en nuestro caso la usaremos a manera de aprendizaje
para ver como fluyen los paquetes cuando se encuentra instalado el agente snmpva3.
(Fernando Catoira, 2013).

o Escenarios de aplicacion
Para indicar las diferencias existentes entre la version 2 y la version 3 de snmp se tomd

en cuenta dos escenarios realizados en maguinas virtuales para su mejor comprension, los

cuales se muestran a continuacion.
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o Primer escenario

Monitoreo de los host con el protocolo SNMPv2.
o Se mostrara las operaciones: GetRequest, GetBulk y GetResponse desde el
agente, para comprobar el funcionamiento de las operaciones en esta

version.
o Segundo escenario
Monitoreo de los host con el protocolo SNMPv3.
o En cuanto a seguridad se haran las pruebas respectivas del acceso con
contrasefia al momento de la monitorizacion para observar cémo responde el
protocolo.

e Pruebas de funcionamiento en el primer escenario

o Se mostrara las operaciones: GetRequest, GetBulk y GetResponse desde el

agente, para comprobar el funcionamiento de las operaciones en esta version.

Una vez configurado el agente en snmp en plataformas Windows como se indica en el
anexo D, se verificara que los usuarios se encuentren en estado activo como se indica a

continuacion.
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Figura 47 Usuarios del departamento financiero de Emapa-I
Fuente: Obtenida de la plataforma Cacti

En primer lugar se inicializa el comando snmpwalk la estacion gestora, para comprobar
si estd corriendo el servicio snmp correctamente, en este ejemplo queremos obtener una

descripcion pequefia del equipo a gestionar para lo cual ingresamos el siguiente comando.

C:\Users\server>snmpwalk —v 2c —c snmp—-DFcespinosaSP 192.168.1M8 1.3.6.1.2.1.1.1mm

versiondel  ombre de la comunidad  direccidn ipdel  QID para obtener

protocolo elemento a la Descripcion textual
gestionar del dispositivo.

Figura 48 Comando de obtencion de datos snmp
Fuente: Datos ingresados en la plataforma gestora

Si todo esta funcionando adecuadamente nos mostrara una respuesta similar a la
siguiente, donde nos indica que es un equipo de 64 bits con sistema operativo Windows.
B

C:sUsepssserversnmpuwalk —v 2c¢ —c¢ snmp—DFcespinosaSP 192.168.1.5% 1.3.6.1.2.1.1.1mm

SNMPvZ2-MIB::sysDescr.@ = STRING: Hardware: Intelbd Family 6 Model 23 Stepping 18
AT-AT COMPATIBLE — Software: Windows Uerszion 6.1 <Build 7688 Multiprocessor Fre
e

Figura 49 Obtencion de datos snmp
Fuente: Datos obtenidos por snmp

Una vez realizado este proceso revisamos los paquetes de las consultas realizadas en
WireShark, al haber hecho la peticion al agente se observa paquetes de la operacion
“GetNextRequest” por parte de la estacion gestora ademas nos permite visualizar la

version y el nombre de la comunidad.
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File Edt Wiew Go Capture Analyze Statistics  Telephony Tools  Internals  Help

© @ i m X2 | A« sTFT i |(BEE/QQAQd | dBEm:E| d
Filter: | snmp j Expression... Clear Apply  Save
Mo, [Time |source [pestination [Protocal|Length [info
2 2.18056500 192,168 zector 1592.168| agente SHMP 06 get-next-reguest 1.3.6.1.2.1.1.1
5 2.16125000 192,168 agente 152.168| gestor SHMP 231 get-response 1.3.6.1.2.1.1.1.0
6 2.16203100192.168] gestor 192. 168 agente SHMP 97 get-next-reguest 1.3.6.1.2.1.1.1.0
7 2.16217800 192,165 agente 152,165 28stor SHMP 10% get-response 1.3.6.1.2.1.1.2.0

Frame 2: 1y on wire h tura b on inter
thernet II, tla: (08:00:27:c4:1a:9F), Dst: 18d:9a:24)
Internet Protocol version 4, Src: 152,165 demee (152,163 sy pst: 152, 168,“ (192.165. !!Iil)
User Datagram Protocol, Src Port: 38360 (383600, Dst Port: 161 (1610
= simple Metwork Management Protocol
version: vac (1
COMMUNTLY: Shmp-DFcespinosasp
El get-next-raguast
request-id: 397450038
error-status: noError (03
error-index: 0
B variable-bindings: 1 item
H1l.3.6.1.2.1.1.1: value {Null1)
ohject Mame: 1.3.6.1.2.1.1.1 (iso0.3.8.1.2.1.1.1)
value ¢uull)

Figura 50 Operacion get-next-request
Fuente: Datos obtenidos por la aplicacién WireShark

De igual forma se puede visualizar la operacion “GetResponse” que es la respuesta del

elemento gestionado, ademas nos permite visualizar la version y el nombre de la

comunidad.
©® 4m: glaesaFL|EE @bl d@m x| d
Filker: Isnmp j Expression... Clear Apply  Save
o, |Time |source |Destination |protocol|Length finfo
2 2.16056500192.168.[ gestor 192,168, | agente SHMP 46 get-next-reqguest 1.3.6.1.2.1.1.1
5 2.16125000 192, 168 aaente \ 152,168, | zestor | SHMP 231 get-response 1.3.6.1.2.1.1.1.0

Frame

Ethernet II, sr BiostarmM_8d:9a: 1247, CadmusCo_c4:1a:9f (08:00:27:c4:1a:9F)
Internet Protocol version 4, Src: 192, 168 Zh-i-(192 168. !.—5-), Dst: 192,168, deeie (102,165, tm=is

User Datagram Protocol, src Port: 161 (1610, Dst Port: 38360 (333600

= 3imple Metwork Management Protocal

community: snmp-DFCespinosaspP
TN o a
B get-response
reguest-id: 397450038
error-status: noerror (00
errar-index: 0
= wvariable-bindings: 1 item
F1.3.6.1.2.1.1.1.0: 48617264776172652320406074656C36342046616d696C70. ..
object Mame: 1.3.6.1.2.1.1.1.0 {isc0.3.6.1.2.1.1.1.00
B value (OctetsString): 4861726477017 2653a20406e74656C36342046616d6595<79. ..
wvarfable-binding-string: Hardware: Inteldd Family & Model 23 Stepping 10 AT/AT COMPATIBLE

Figura 51 Operacion get-response
Fuente: Datos obtenidos por la aplicacién WireShark

Para obtener paquetes de la operacion GetBulk, del anterior comando solo se sustituira

el comando “snmpwalk” por el comando “snmpbulkwalk”.
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[root@localhost ~]# snmpbulkwalk -v 2¢ -c snmp-DFcespinosaSP 192.168.1.5 1.3.6.1.2.1.1.1

TErsion nombre de la direccion IP - OID para obtener la
del protocelo comunidad del equipo a  descripeidn textual del
gestionar dispositive

Figura 52 Comando de obtencion de datos snmpbulk
Fuente: Datos ingresados en la plataforma gestora

Si todo esta funcionando adecuadamente nos mostrara una respuesta similar a la

siguiente, donde nos indica que es un equipo de 64 bits con sistema operativo Windows.

[root@localhost ~]# snmpbulkwalk -v 2c -c snmp-DFcespinosaSP 192.168.1.5 1.3.6.1.2.1.1.1

SNMPv2-MIB: :sysDescr.@ = STRING: Hardware: Intel&4 Family 6 Model 23 Stepping 10 AT/AT COMPATIBLE - So
ftware: _Windows Versiop 6.1 (Build 7600 Multiprocessor Free)

Figura 53 Obtencion de datos snmpbulk
Fuente: Datos obtenidos por snmp

Una vez realizado este proceso revisamos los paquetes de las consultas realizadas en
WireShark, al haber hecho la peticion al agente se observa paquetes de la operacién

“GetBulkRequest” por parte de la estacion gestora ademas nos permite visualizar la
version y el nombre de la comunidad.

fle Edt ¥ew Go Capture Andlyze Statistics Telephony Tools Intenals Help

co il |BIXE|A¢s*0TL/0E RQCP|EENB % | B

Fiter: [snmp

| Expression... Clear spply save

1.3.6.1.2.1.1.2.0 1.3.6.1.2.1.1.3.0 1.3.6.1.2.1.1.4.0 1|
) on interfaca O

M_8d:9a:24 (00:30:67:8d:9a:24)
192,168, dvel= (192, 165 deniim) , D5T: 192, 165wt (107, 163 sl

34953 (340953), Dst Port: 161 (161)

Internet protocol wersion 4, src:
user Datagram Protocol, Src Port:
= Simple Network Management Protocol
wvarsion: wvac (1
community: shmp-DFcespinasase
A data: getBulkreguest (50
= getBulkRegquest
request-id: 2131491353
non-repeaters: 0
max-repetitions: 10
= variable-bindings: 1 item
H1.3.6.1.2.1.1.1: value (Mull)
chject wamer L.5.0.5.Z2.1.1.T (iso.3.6.1.2.1.1.1)
value (MUTT)

Figura 54 Operacion get-bulk-request
Fuente: Datos obtenidos por la aplicacion Wireshark

De igual forma se puede visualizar la operacion “GetResponse” que es la respuesta del
elemento gestionado, ademéas nos permite visualizar la version y el nombre de la

comunidad. Como podemos observar al usar el comando snmpbulkwalk recibimos datos de
forma masiva.
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Figura 55 Operacion get-response
Fuente: Datos obtenidos por la aplicacién WireShark

e Pruebas de funcionamiento en el segundo escenario

o En cuanto a seguridad se haran las pruebas respectivas del acceso con contrasefia

al momento de la monitorizacion para observar como responde el protocolo.

Una vez configurado el agente en snmp en plataformas Windows como se indica en el
anexo D, se inicializa el comando snmpwalk la estacion gestora, para comprobar si esta
corriendo el servicio snmp correctamente, en este ejemplo queremos obtener una

descripcion pequefia del equipo a gestionar para lo cual ingresamos el siguiente comando.

© Buscar Terminal Ayuda
# snmpwalk -v 3 -1 authpriv -a SHA -A abcdel234 -x AES -X 1234abcde -u snmp-DFcespinosaSP 192.168.1.5 1.3.6.1.2.1.1.1]

versidn snmp protocolo de autenticacidn  tipo de encriptacién nombre de la comunidad OID para obtener la
— Direceién IF del  informacién textual del
nivel de seguridad clave de autenticacidn contrazefia de encriptacidn ecuipo & gestionar dispositive

Figura 56 Comando de obtencion de datos snmpv3
Fuente: Datos ingresados en la plataforma gestora

[root@localhost ~]# snmpwalk -v 3 -1 authpriv -a SHA -A abcdel234 -x AES -X 1234abcde -u snmp-DFcespinosaSP 192.168.1.5 1.3.|
SNMPv2-MIB::sysDescr.® = STRING: Hardware:_Intel64 Family 6 Model 23 Stepping 10 AT/AT COMPATIBLE - Software: Windows Versio
sor Free)

Figura 57 Obtencion de datos snmp
Fuente: Datos obtenidos por snmp
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Una vez realizado este proceso revisamos los paquetes de las consultas realizadas en
WireShark, al haber hecho la peticion al agente se observa paquetes de la operacion
“GetRequest” por parte de la estacion gestora ademas nos permite visualizar la version de

la comunidad.

. Ele  Edt Miew Go Capture Analyze Statistics Telephomy Tools  Internals  Help

‘e © 4 BErx2la¢csareeEaaan WEB%|H
Filter: | snmp j Expression... Clear Apply  Save
M. Time |5ource |Destination |Protocal_[Length_|info

6 3.15572200192.168)2es5t0 192.168 agente SHMP 106 get-reguest

# Frame &: 106 bytes on wire (848 bits), 108 bytes captured (848 bits) on interface 0
® Ethernet II, sSrc: CadmusCo_cd:1a:9f (08:00:27:c4:1a:9fF), Dst: Biostarm_8d:9a:24 (00:30:67:8cd:9a:24)
Internet Protocol wersion 4, sro: 192,160 e (192,163, iy, DST: 192,165 == (152 165, deee)
# User Datagram Protocol, Src Port: 33108 (531080, Dst Port: 161 (1610
= simple Wetwork Management Protocol
version: sompys ]

g afa Thatd
msgIb: 121794480
msgMaxsize: 65507
E msgFlags: 04

msgsecurityModel s UsM (3]
msgauthoritativeEngineIb: <MISSING:
msgauthoritativeEngineBoots: O
msgauthoritativeEngineTime: O
msgusertame:
msgauthenticationParameters: <MISSING:

Figura 58 Operacion get-request
Fuente: Datos obtenidos por la aplicacién WireShark

Una vez que reporta la solicitud al agente, se puede notar como el nombre del paquete
cambia para mostrarnos ‘“encryptedPDU”, ademés de mostrarnos las opciones de
encriptacion y autenticacion activadas, de esta forma se puede apreciar que la informacion
que se transmite entre el agente y el gestor, se encuentran cifradas como lo seria también
para cualquier otra persona que intente observar el trafico de la red y no forme parte este

monitoreo.
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Filker: | snmp j Expression... Clear Apply  Save

Ma., [Time |5ource inati Iprotocel  lLenath  linfo

FEGFEEE agente | 19 63. 332 tedPiU: priv

® Frame 9: 332 hytes on wire (2656 bits), 332 bytes captured (2656 bits) on interface 0
® Ethernet II, Src: Biostarm_8d:%a:24 (00:30:67:8d:9a:24), Dst: CadmusCo_cd:1a:9F (08:00:27:c4:1a:9f)
Internet Protocol version 4, Src: 192.165. e (152,165, 4mmld, Dst: 192,105/ (152,168, i)
® User Datagram Protocol, Src Port: 161 (161), Dst Port: 53108 (53108)
B 5imple Network Management Protocol
msgversion: snmpw3 (3)
FMEg=Tona oata
msgIb: 121754488
msgMaxsize: 65507
= msgFlags: 03
P 1

Reportable: Mot set
e Encrypted: Set
....... 1 = authenticated: Set
msosecuritymodel: UsM (30
E msgAuthoritativeEngineID: S0001T8880fa4 7000094 485600000000
1o onnn = Engine ID Conformance: RFC3411 (SHMPY3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Met-sSuMP Rrandom
<bata not conforming to RFC3411>
msgauthoritativeEngineBoots: 2
msgauthoritativeengineTime: 3575
msgUsertame: shmp-DFcespinosase
msgauthenticationParameters: f96922e8c9b470897900C54F
msgPrivacyParameters: 334ecff7889c21f5
B msghata: encryptedrDd (10
encryptedPbU: 8daed08fal3d36ecd38551b8h57fe583959a5188cd3dacfes. ..

= .
o

Figura 59 Flujo de datos snmp encriptados
Fuente: Datos obtenidos por la aplicacién WireShark

Como logramos observar en la version 3 de snmp se emplean campos que permiten
tanto la autenticacion como la encriptacion de las contrasefias, para realizar el monitoreo.
A diferencia de las versiones anteriores de snmp ya no se utiliza el concepto de comunidad,
el cual fue cambiado por el campo de usuarios. Ademas cuenta con la caracteristica de
encriptacion del paquete que se envia para ser procesado con el gestor, haciendo mas
dificil que un intruso quiera infiltrar datos con un software que despliegue el trafico de red,

como se comprobo en las pruebas realizadas.

El monitoreo de los recursos de los computadores de usuario final en el departamento
financiero, se lo realiz6 con la plataforma Cacti, sus pasos de instalacién se muestran en el
anexo B y su manual de usuario se encuentra en el anexo C, una vez que agregamos al
usuario que vamos a gestionar podemos observar que datos recolecta para crear las graficas
tanto de la utilizacion del CPU, el trafico de red en su interfaz, y el uso de la memoria

RAM, cada uno previamente autenticado con su respectiva contrasefia.
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Poller Cache Items

Host: | CEspinosa-DF ¥ | action: | Any ¥ | Search: Go || Clear

<< Previous

Data Source Name™** Details

Script Server: fusy/sharefcacti/zcripts/zs_host_cpu.php ss_hast_cpu 192,168.1.5 25 3:161:1000:1:10:public:snmp-
DFcespinosasPiabede1 234 15HA 1234 abede i AES1 28: get usage O

CEspinosa-DF - CPU Uilization - CPUD

RRD: fust/sharefcactifrafcasa_cpu_53.1rd

Script Server: fustsharefcactif scripts/ss_host_cpu,php ss_host_cpu 192,168,1,5 25 3:161:1000:1:10:public:snmp-
DFcespinosasPiabedel 234 15HA 1234 abode  AES128: get usage 1

RRD: fustfsharefcactifrrajcasa_cpu_54.rrd

CEspinosa-DF - CPU Utilization - CPU1

CEspinosa-DF - Traffic - 192,163 .4m8 - ethernet_6 SMMP Version: 3, Useri snmp-DFcespinosasP, 010: . 1,8.6,1,2,1,2,2,1,10,11
RRD: fust/share/cacti/rajcaspinos a-df_traffic_in_Sé.rrd
CEspinosa-DF - Traffic - 192.168 «8 - ethermet_6 SNMP Wersion: 3, User: snmp-DFcespinosasP, ©I0: .1.3.6.1.2.1,2,2.1.16.11

RRD: fust/share/cactifrrafcespinosa-df_traffic_in_Sé.rrd

Script Server: fusksharefcactif scriptsfss_host_disk.php ss_host_disk 192.168.1.5 25 3:161:1000:1:10:public:snmp-
DFcespinosaSPiabede1234:SHA1234abede: AES128: get used 7

RRD: fust/zhare/cacti/rrafcasa_hdd_used S2.red

Script Server: fust/sharefcacti/scriptsfss_host_disk.php ss_host_disk 192.168.1.5 25 3:161:1000:1:10:public:snrap-
DFcespinosaSPiabedel234:5HA 1234 abode AES128: get total 7

RRD: fusr/share/cacti/rrafcasa_hdd_used S52.rrd

Script Server: fusy/sharefcacti/zscripts/zs_haost_disk.php sz_hast_disk 192,168.1.5 25 3:161:1000:1:10:public:snmp-
DFcespinosagPiabede1 234 15HA 11224 abede t AES128: get used 11

RRD: fusisharef cacti/rafcespinesa-df_hdd_used_55.md

Script Server: fusy/sharefcacti/scripts/zs_host_disk.php sz_hast_disk 192,168.1.5 25 3:161:1000:1:10:public:snmp-
DFcespinosagPiabedel 234 5HA 1234 abede AES1 281 get total 11

CEspinosa-DF - Used Space - H: Label:KINGST

CEspinosa-DF - Used Space - H: Label:KINGST

CEspinosa-DF - Used Space - Physical Memory

CEspinosa-DF - Used Space - Physical Memory

Figura 60 Datos para el monitoreo de recursos delos computadores en snmpv3
Fuente: Datos obtenidos por la aplicacién Cacti

Una vez especificado que graficas deseamos visualizar esperamos que el software empiece
a graficar los datos obtenidos, como resultados podemos observar cuanto consume el

usuario de ancho de banda de internet, la memoria RAM, y la utilizacion del CPU.

CEspinosa-DF - Used Space - Physical Memory
1.5 G
w
o
£ 106G
o
0.5 G
0.0
B T R R e e B R S S e e e g e e
B Total Current: 1.99G Average: 1.996 Maximum: 1.996
M Used Current: 1.94G Average: 1.88G Maximum: 1.966
CEspinosa-DF - CPU Utilization - CPUO
20f
15
=
=
w
o 10
v
[=8
5
04
B e e S e e e e S R e s e e S A
[ CPU Utilization Current: 16 Average: 11 Maximum:

Figura 61 Monitoreo de recursos de los computadores en snmpv3
Fuente: Datos obtenidos por la aplicacién Cacti

El manual de usuario de la plataforma Cacti se encuentra en el anexo C.
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3.2.4.4. Restriccidn de paginas web

Una vez que se tiene documentada la red de datos, se procede a denegar ciertas paginas
web acorde a las politicas descritas; las cuales se establecieron mediante el estudio de la
situacion actual; en vista que disminuyen el rendimiento de la red y es muy comun que se

realice instalacion de virus involuntaria mediante estas plataformas.

En primer lugar se establecid la lista de direcciones IP que si contaran con el ingreso a
paginas como: YouTube y Facebook, ya que existen departamentos que trabajan mediante

estas plataformas, los cuales se presenta en la siguiente tabla.

Tabla 12 Lista de direcciones IP permitidas a las plataformas: Youtube, Facebook

Lista de direcciones IP que tienen ingreso a las plataformas: Youtube, Facebook
Departamento Direccion IP
Tecnologias de informacion 192.168.4.4
192.168.4.10
Imagen Corporativa 192.168.4.17
Compras Publicas 192.168.4.45
Nuevos Productos 192.168.4.51
Direccion de comercializacion 192.168.4.65
192.168.4.66

Fuente: Disefio Propio

Considerando que la institucién cuenta con un equipo RouterBoard Mikrotik, se realizd
las respectivas configuraciones en este dispositivo, ya que cuenta con funcionalidades

especificas para este tipo de configuraciones.

A continuacién se muestra la lista de direcciones a la que vamos a permitir el acceso a
paginas como Facebook y Youtube, cabe destacar que a pesar de que esta lista es pequefia,
las caracteristicas y las configuraciones realizadas en el equipo pueden ser utilizadas para
aplicarlas a una lista mas robusta, que estén enfocadas a mejorar el rendimiento de los

recursos informaticos de la institucién.



Firewall

Fiter Fules  MAT Mangle Service Portz  Connections  Address Lists |Lr:|1_.fer? Frotocolz

=] []lx] [=] [7]

|Name
@ pemitidas
@ pemitidas
@ pemitidas
.o imacorpo 04
@ permitidas
. COMpras
@ pemitidas
.o nuevos productos
@ pemitidas
.1 direccion comercializacion
@ pemitidas

£ |Address |T|meout

192.168.4.10
192.168.4.4
192.1658.4.28

152.162.4.17

192.168.4.45

152.168.4.51

152,168 4.66

Figura 62 Lista de direcciones IP con acceso total a paginas web
Fuente: Equipo RouterBoard Mikrotik
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Seguidamente procedemos a configurar las paginas que vamos a denegar, las cuales se

enlistan a continuacion:

Firewall

Fiter Fules  MAT Mangle Service Potz  Connections  Address Lists  Layer? F'I'OTGCU|5|

*|=| = [7]

@ facebook " +facebook). "%

@ fiehweb “ *fielweb) "5

@ peliculashoy ~ +peliculashoy) S
@ redtube * fredtube). S

@ twitter = Hthwitter). S

| MName 4 | Regexp |
@ Tango * *ftango). "%
@ face * *facebook). ™8

Gyoutubs  © +lyoutube) 8

Figura 63 Lista de paginas web que se denegaran
Fuente: Equipo RouterBoard Mikrotik

Una vez que tenemos tanto la lista de direcciones IP como la lista de paginas web que

deseamos aceptar o denegar, las asociamos de la siguiente manera.
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Firewall Rule <80 443>

General Advanced | Extra Action Statistics | oK |
Src. Address List: |pem1itidas "3 - | Cancel |
Dst. Address List: | A
Layer7 Protocal: [ |facebook EJPS | Disable |
| Commert |

Cortent: | v
Lo

Connection Bytes: | -
| Remove |

Connection Rate: | | -
Per Connection Classifier: | | - | e |
Sre. MAC Address: | e | Reset Al Counters |

Figura 64 Asociacion de lista de IP con paginas web
Fuente: Equipo RouterBoard Mikrotik

Por ultimo se procede a escoger una accion la cual puede ser denegar o aceptar las

paginas web a la lista de direcciones IP seleccionada.

Firewall Rule <80,443: x|
Genersl Advanced Edm Action | Siafisics | oK |
Action: | S | # | | | Cancel |

[ Log | Apply |

Firewall Fule <80,443> B
Genersl Advanced Edra Action | Stafistics | 0K |
Action: (T [+ | | | Cancal |

[ Log | Apply |

Figura 65 Configuracion de reglas firewall
Fuente: Equipo RouterBoard Mikrotik

La configuracién de estas reglas permitid controlar el trafico de datos que circula
diariamente a través de la red. También de esta manera se indico las ventajas de aprovechar
todas las funciones con lo que cuentan los equipos que se encuentran dentro de la

institucion.
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CAPITULO 4: DOCUMENTACION

En este capitulo se documentara detalladamente cada proceso realizado tanto en la
deteccion como en la solucion de fallas en un manual de procedimientos con el fin de que
el administrador intervenga rapidamente en caso de presentarse algin inconveniente para

asi minimizar la interrupcion del servicio de los usuarios.

4.1. MANUAL DE PROCEDIMIENTOS

4.1.1. Introduccidén

El departamento de recursos informéaticos tiene por objeto contribuir en el
mantenimiento y mejoramiento de la infraestructura tecnoldgica, que son el apoyo
fundamental para el buen manejo, funcionamiento, estructura y organizacion de la

institucion.

Por este motivo el manual de procedimientos que se presenta a continuacion incluye
procesos que permitan a este departamento analizar, identificar y corregir los incidentes
que se presenten en la red de datos en base al modelo funcional SNMP, el cual tiene como
prioridad minimizar los riesgos que se presenten ante situaciones adversas que atentan

contra el normal funcionamiento de los servicios de la institucion.

En la actualidad existe una gran variedad de métodos en los cuales basarnos para
presentar un manual de procedimientos, pero debido a la importancia que presentan tanto
las entidades publicas como privadas se debe cumplir con estandares que garanticen la
uniformidad tanto en el contenido, como su forma de presentacion, es por este motivo que

el presente manual esta basado en la norma 1SO 9001:2008.
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4.1.2. Manual de procedimientos para la funcién Operacion

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y

ALCANTARILLADO DE IBARRA

Cadigo PR-HW-
PROCEDIMIENTO 01
MANUAL DE GESTION DE Version: | 1.0
OPERACION

Area responsable: Unidad de hardware redes y telecomunicaciones

Objetivo Proporcionar la informacion que permita supervisar la configuracion de los
equipos de red y de los servidores que van a ser monitoreados

Alcance Se indicard los procesos que permitan la configuracion de los equipos y
servidores de red para agregarlos al sistema de gestion, ademas se presentard los
procesos que permitan agregar los computadores de usuario final al sistema de

inventario.

Definiciones

Termino Definicion

Software de inventario de red | Conjunto de herramientas que permiten
tanto la supervision de componentes en
la red como su visualizacion en una
interfaz web.

Software de gestion Conjunto de herramientas que permiten
tanto monitorear los equipos Yy
servidores en la red como brindar su
visualizacion en una interfaz web.

IP Las direcciones IP son un nimero Unico
e irrepetible con el cual se identifica una
computadora conectada a la red

SNMP El Protocolo simple de administracion
de redes es un estindar de
administracion de redes utilizado en
redes TCP/IP.

Comunidad SNMP Se utiliza como un sencillo mecanismo
de control de acceso a la informacion

Diagrama de Flujo Representacion gréfica de la secuencia
de pasos que describen cémo funciona
un proceso

Nomenclatura para | Formato y sintaxis que se utilizan para
dispositivos de red nombrar los elementos de la red que
permitan su facil ubicacion

Anexo Documento utilizado para agregar mas
informacién al documento original.
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Diagrama de flujo

Ingreso de un
nuevo equipo a
la red

Verificar si es
un equipo de red o
un computador de
usuario final

Computador de usuario final

l

Registro del
Equipo de red o servidor nuevo eauipo;a
inventariar
Registro del
‘= NUevo equipo a
monitorear
y
El dispositivo
Ingresa al
Verificar si el software de
equipo soporta inventario
el protocolo B
snmp
No
El
dispositivo
permite —
si monitorizacién
l snmp
El dispositivo
Ingresa al
software de
monitoreo
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Descripcion de actividades

Paso | Responsable Actividad Descripcion
1 Unidad de hardware redes Ingreso de un|El equipo que
telecomunicaciones nuevo equipo a la | ingrese debe ser
red notificado al
departamento  de
recursos
informaticos
2 Unidad de hardware redes Verificar si es un | Identificar si es un
telecomunicaciones equipo de red o un | equipo de red como
computador de | un conmutador, o
usuario final un computador que
va a ser usado por
el personal de la
empresa
3 Unidad de hardware redes Registro del nuevo | EI ingreso de un
telecomunicaciones equipo a monitorear | nuevo equipo a la
red debe ser
registrado.
4 Unidad de hardware redes Verificar si el | Se debe verificar
telecomunicaciones equipo soporta | con la hoja de datos
monitorizacion del equipo si tiene
snmp soporte al protocolo
snmp
5 Unidad de hardware redes El dispositivo | Si el dispositivo
telecomunicaciones permite soporta la version
monitorizacién snmp se continua
snmp con el siguiente
paso de lo contrario
solo se lo registra.
6 Unidad de hardware redes El dispositivo | Si el dispositivo
telecomunicaciones ingresa al software | soporta la version
de monitoreo snmp se procede a
agregar al software
de monitorizacion
con su respectiva
nomenclatura.
7 Unidad de hardware redes Registro del nuevo | Si el equipo que
telecomunicaciones equipo a inventariar | ingresa €S  un
computador  para
uso del personal se
lo registra
8 Unidad de hardware redes El equipo ingresa al | Una vez registrado

telecomunicaciones

software de
inventario

se procede a

agregarlo al
software de
inventario con su
respectiva

nomenclatura.
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4.1.3. Manual de procedimientos para la funcion Administracion

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

Cadigo PR-HW-
PROCEDIMIENTO 02

MANUAL DE GESTION DE Version: | 1.0
ADMINISTRACION

Area responsable: Unidad de hardware redes y telecomunicaciones/ Unidad de
software y desarrollo

Objetivo Dar informacion acerca del seguimiento al inventario inicial y el reporte de
incidencias de parte del usuario final mediante helpdesk

Alcance Esta funcion se relaciona conjuntamente tanto con la gestion de operacion
como la gestién de mantenimiento, por lo tanto aqui se determina el seguimiento de los
componentes de los dispositivos ya inventariados, y también se explicara la forma en
que se procedera a recibir las incidencias que reporten los usuarios finales.

Definiciones
No. Termino Definicion
1 Software de inventario de | Conjunto de herramientas que permiten
red tanto la supervision de componentes en la
red como su visualizacién en una interfaz
web.

2 Diagrama de Flujo Representacion gréafica de la secuencia de
pasos que describen cdmo funciona un
proceso

3 Reporte Documento que pretende transmitir una
informacion acerca de las incidencias que
suceden en la red
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Diagrama de flujo
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Descripcion de actividades

Paso Responsable Actividad Descripcion

1 Unidad de hardware | Ingreso de un|El ingreso de un
redes y | nuevo equipo a al | nuevo equipo a la
telecomunicaciones sistema de | red debe ser

inventario registrado.

2 Unidad de hardware | Dar un seguimiento | Verificar los datos
redes y | continuo a los datos | que  ingresan  al
telecomunicaciones que ingresan al | software de

software de | inventario

inventario continuamente para
evaluacion de
informacion

3 Unidad de hardware | Asignar un usuario | Si el wusuario es
redes y | y contrasefia para el | nuevo se le asignara
telecomunicaciones software de | un nombre  de

helpdesk usuario y una
contrasefia para que
pueda ingresar a la
plataforma de
incidencias

4 Unidad de hardware | Si el usuario tiene | El usuario
redes y |un problema de | identificard si tiene
telecomunicaciones computo o del |un problema con

sistema integrado alglin componente de
su computador o
alguna dificultad al
ingresar al sistema
integrado

5 Unidad de hardware | EI usuario registra | Si el usuario tuviere
redes y | el incidente en la | algin problema con
telecomunicaciones plataforma web respecto al sistema

integrado o problema
de computo lo
registrar& en la
plataforma web

6 Unidad de hardware | El operador verifica | El operador
redes y | el incidente identificara la
telecomunicaciones peticion del usuario

7 Unidad de hardware | Verificar si el | Se verificard si el
redes y | incidente pertenece | problema que

telecomunicaciones

a un problema de
computo o sistema
integrado

ingresa es  por
motivo de problema
de computo 0
problema de ingreso
al sistema




111

8 Unidad de hardware | Se  analiza el | La unidad encargada
redes y | incidente de resolver el
telecomunicaciones/ problema analizara
Unidad de software y las posibles
desarrollo soluciones a la

incidencia revisada

9 Unidad de hardware | Se desarrolla una | Se realizarda las
redes y | solucién al | pruebas que
telecomunicaciones/ incidente permitan la solucion
Unidad de software y a este problema
desarrollo

10 Unidad de hardware | Se  ingresa  la | La solucion provista
redes y | solucion  en la | se documentara en la
telecomunicaciones/ plataforma web plataforma web para
Unidad de software y llevar un inventario
desarrollo de soluciones

11 Unidad de hardware | Se  resuelve el | Se le resuelve el
redes y | incidente problema al usuario
telecomunicaciones/ que hizo la peticién
Unidad de software y
desarrollo

12 Unidad de hardware | Cierre del incidente | Se da por cerrado el
redes y incidente

telecomunicaciones/
Unidad de software y
desarrollo

solucionado
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4.1.4. Manual de procedimientos para la funciébn Mantenimiento

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

Cadigo PR-HW-
PROCEDIMIENTO 03

MANUAL DE GESTION DE Version: 1.0
MANTENIMIENTO

Area responsable: Unidad de hardware redes y telecomunicaciones

Objetivo Establecer procesos que permitan la revision de los umbrales que generan
notificaciones especificas, las cuales son una base para analizar, e identificar las fallas
que sucedan en los equipos monitoreados.

Alcance Se establecen los umbrales que los equipos a gestionar deben mantener, y si
son sobrepasados los técnicos encargados busquen una solucion oportunamente
permitiendo ofrecer un nivel de continuidad alto en la red.

Definiciones
No. Termino Definicion
1 Software de gestion Conjunto de herramientas que permiten
tanto monitorear los equipos y servidores
en la red como brindar su visualizacion en
una interfaz web.
2 Reporte Documento que pretende transmitir una

informacidn acerca de las incidencias que
suceden en la red

3 SNMP El Protocolo simple de administracion de
redes es un estandar de administracion de
redes utilizado en redes TCP/IP.

4 Definicion de umbrales Porcentaje referencial de funcionamiento
normal de un dispositivo de red.
5 Diagrama de Flujo Representacion grafica de la secuencia de

pasos que describen como funciona un
proceso
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Diagrama de flujo

Identificacién de

‘— la falla —;

Revision de los
mensajes en el correo

Revisién en la
plataforma web

electrénico
Si el equipo
monitoreado es un
conmutador o un Conmutador

servidor

Verificar si se supero
Servidor. el umbral establecido:
nivel alto o nivel critico

y

Establecer posibles
soluciones al problema
presentado

No

Revisar
la solucién
establecida

Si

Documentar la
solucién

Cierre del incidente




114

Descripcion de actividades

Paso

Responsable

Actividad

Descripcion

1

Unidad de
redes
telecomunicaciones

hardware

y

Identificacion de
la falla

Si un nivel de umbral
se ha superado se
notificara al operador
por medio del correo
electrénico o por la
plataforma web

Unidad de
redes
telecomunicaciones

hardware

y

Si el equipo es un
conmutador o un
servidor

Se verificara si el
equipo que notifico
la alerta es un
servidor 0 un
conmutador y que
nivel de umbral
supero, ya que
existen dos niveles:

Alto, que es un nivel
aceptable pero nos
indicara cual recurso
es el que puede
desgastarse hasta
llegar a un nivel
critico.

Critico, que es un
nivel en el cual se
debe actuar con mas
prontitud.

Unidad de
redes
telecomunicaciones

hardware

y

Establecer
posibles
soluciones al
problema
presentado

La unidad encargada
de resolver el
problema analizara
las posibles
soluciones a la
incidencia revisada

Unidad de
redes
telecomunicaciones

hardware

y

Revisar la
solucién
establecida

Se realizard las
pruebas que permitan
la solucién a este
problema

Unidad de
redes
telecomunicaciones

hardware

y

Documentar la
solucién

La solucion provista
se documentara en la
plataforma web
GLPI para llevar un
inventario de
soluciones

Unidad de
redes
telecomunicaciones

hardware

y

Cierre del
incidente

Se da por cerrado el
incidente
solucionado
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4.1.5. Manual de procedimientos para la funciéon Seguridad

EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE IBARRA

Caddigo PR-HW-04
PROCEDIMIENTO
MANUAL DE GESTION DE Version: 1.0
SEGURIDAD

Area responsable: Unidad de hardware redes y telecomunicaciones

Objetivo Ofrecer seguridad al sistema de gestion mediante la autenticacion e ingresos
intransferibles a los usuarios del departamento de recursos informéticos para garantizar
la integridad de la informacion

Alcance Supervisar y vigilar los cambios del sistema de gestion revisando las amenazas
0 modificaciones no documentadas, previniendo los accesos no autorizados a la
informacion.

Definiciones

No. Termino Definicion

1 Software de gestion | Conjunto de herramientas que permiten
tanto monitorear los equipos y servidores
en la red como brindar su visualizacién en
una interfaz web.

2 Reporte Documento que pretende transmitir una
informacidn acerca de las incidencias que
suceden en la red

3 SNMP El Protocolo simple de administracion de
redes es un estandar de administracién de
redes utilizado en redes TCP/IP.

4 Notificacion Son alertas acerca del rendimiento de
cada uno de los recursos de los
dispositivos de red dentro del software de
gestion

5 Diagrama de Flujo | Representacion grafica de la secuencia de
pasos que describen cdmo funciona un
proceso
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Diagrama de flujo

Acceso al
software de
gestion

Acceso a los
dispositivos
agregados al software
de gestion

l

Revisién en la
plataforma web

Revision de los
| mensajes en el correo
electrénico

Revision de
notificaciones

Cambio de contraseiia de

. usuario incluyendo 6

15 caracteres los cuales

incluyan tanto alfanumericos
como especiales

Si pasa 4
meses de ingreso al
sistema
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Descripcion de actividades

Paso Responsable Actividad Descripcion
1 Unidad de hardware redes | Acceso al | Acceso al software
y telecomunicaciones software de | de gestion mediante
gestion la plataforma web
2 Unidad de hardware redes | Acceso a los | Revisar que los
y telecomunicaciones dispositivos equipos se
agregados al | encuentren
software de | gestionandose
gestion verificando su color
donde:

Verde significa que
estd monitoreando y
Rojo indica que hay
un error de
comunicacion snmp
con ese equipo.

3 Unidad de hardware redes | Revision de | Si se supera un
y telecomunicaciones notificaciones umbral  establecido
se verificard las
notificaciones que se
encuentren tanto en
la plataforma web
como en el correo

electronico.
4 Unidad de hardware redes | Si pasa un mes de | Verificar que tiempo
y telecomunicaciones ingreso al sistema | ingresado con la

misma contrasefia no
supere de un mes por
motivos de seguridad

5 Unidad de hardware redes | Cambio de | El cambio de
y telecomunicaciones contrasefia de | contrasefia se debe

usuario realizar  incluyendo

incluyendo 6 | minimo 6 caracteres

caracteres los | los cuales incluyan

cuales incluyan | tanto alfanuméricos

tanto como especiales para

alfanuméricos que sea robusta y sea

como especiales mas dificil el ingreso
a usuarios no
autorizados
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CONCLUSIONES

Al analizar los requerimientos institucionales de EMAPA-I mediante las areas
funcionales del modelo SNMP se pudieron encontrar falencias como: no contar con
un inventario actualizado, no tener el control de las capacidades técnicas de sus
dispositivos, ni tampoco documentacion de politicas que aseguren la confiabilidad
de la informacion de sus recursos informaticos; se puede destacar que este modelo
entrega una serie de pasos bien organizados para que el personal técnico pueda
identificar con exactitud los aspectos que disminuyen el rendimiento de la red con

el fin de que sean solucionados a tiempo.

El monitoreo de los equipos en la red de EMAPA-I se lo realizé mediante el
protocolo snmpv2, ya que fue de facil implementacion tanto para los equipos de red
como los servidores de la entidad; también se configur6 un sistema de alarmas para
indicar al departamento técnico que los umbrales establecidos del 60% y 80% en
las capacidades tanto de consumo de ancho de banda, memoria RAM y disco duro
se estan sobrepasando, disminuyendo considerablemente el tiempo de respuesta en

dar una solucién

Las herramientas que intervienen en este proyecto son orientadas a entornos libres,
se tomd en cuenta los requerimientos institucionales analizados en base a la
especificacion del estandar IEEE 29148, la cual permitié tener una perspectiva
amplia en aspectos como la deteccion de errores, documentacién y mantenimiento
de las plataformas instaladas, caracteristicas fundamentales para cumplir con los
objetivos planteados.

Se realizaron pruebas de funcionamiento de las plataformas instaladas las cuales
ayudaron a elaborar y mantener un inventario actualizado, llevar el control de las
capacidades técnicas de los dispositivos, y establecer politicas de seguridad, que
son la base para cumplir los objetivos institucionales que incluyen actividades

como: elaboraciéon de informes técnicos, realizar planificaciones y organizar su
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infraestructura tecnoldgica, tomando en cuenta estdndares que contribuyan a

asegurar la disponibilidad de los recursos dentro de la institucion

Se configurd una herramienta que permita Ilevar un control de incidencias, ya que
no se mantenia una coordinacion y documentacion de las soluciones que los
funcionarios solicitaban al departamento de informatica, permitiendo entregar
informes més detallados de las actividades realizadas por este departamento,
ademéas de agilitar los procesos de soporte a los usuarios dando un margen

aproximado de 10 minutos en dar una solucidn a las incidencias.

Se realizaron pruebas de simulacién de sobrecarga de umbrales establecidos en las
capacidades tanto de consumo de ancho de banda, memoria RAM y disco duro,
también se reviso el formato de envio y recepcién de incidencias para verificar que
tanto el sistema de alarmas al correo electrénico como las configuraciones estén en

correcto funcionamiento.

Se recopilé informacion acerca de las caracteristicas de seguridad del protocolo
snmpv3 la cual se verific6 mediante un analisis de protocolos con la plataforma
Wireshark, en donde se demostro la encriptacion y la autenticacion de paquetes
monitorizados; indicando a la institucion los beneficios de que los ataques externos

e internos puedan ser evitados oportunamente.

Para reforzar el estudio realizado del protocolo snmpv3 se ejecutaron pruebas de
funcionamiento en el departamento financiero de la institucion, en donde se
establecieron umbrales que indiquen cuando las capacidades tanto de disco duro, o
memoria RAM estén sobrecargadas; ademas para verificar la encriptacion se utilizd
la herramienta Wireshark con la que se demostr6 que las configuraciones de

encriptacion y autenticacion en los dispositivos estan en correcto funcionamiento.

Mediante la implementacion de las plataformas destinadas al sistema de inventario,
el sistema de incidencias, y el sistema de monitorizacion se logro elaborar los
manuales de procedimiento en base a las areas del modelo de gestion SNMP, las

cuales son un conjunto de instrucciones que sirven de guia al personal técnico para
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mantener la red de datos de la entidad actualizada y en constante monitorizacion,
asegurando de esta manera la disponibilidad de funcionamiento de sus recursos

informaticos.

De acuerdo a los resultados obtenidos en la situacion actual donde se destacan
falencias como: no contar con un inventario actualizado y no tener el control de las
capacidades técnicas de sus dispositivos; se establecieron politicas que cubran las
funciones del modelo de gestion SNMP el cual cuenta con ciertas directrices que
permiten al administrador de red manejar los recursos informaticos de la institucion
de forma eficiente, generando cambios significativos, ya que por medio de estas
politicas y procedimientos se mostrard como una entidad que oferta servicios con

continuidad y calidad a la comunidad.
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RECOMENDACIONES

Es recomendable revisar este documento periddicamente y continuar con la
investigacion acerca del modelo de gestion SNMP, para de esta manera actualizarlo

acorde con los requerimientos institucionales que vaya presentando la entidad.

En caso de existir un crecimiento de equipos a monitorear, se recomienda que el
servidor donde se encuentra el sistema de gestion debe adecuarse a las
caracteristicas tanto de almacenamiento como de memoria fisica, ademéas se
recomienda realizar periddicamente una copia de respaldo de las plataformas

instaladas como medida de contingencia.

Al personal técnico que manipula los equipos de red se recomienda seguir las
politicas expuestas en este documento y de ser necesario afiadir o modificar los
articulos descritos, a fin de encaminarlos a mejorar el control de la red de datos de

la institucion.

Se recomienda que se continde con la investigacién acerca del monitoreo en base al
protocolo snmpv3 para complementar el conocimiento tanto de los métodos de
encriptacion como de autenticacion de este protocolo, los cuales proporcionan un

nivel alto de privacidad, confidencialidad e integridad de los datos.

En base a los resultados obtenidos también se recomienda que existan
capacitaciones continuas a los técnicos acerca de las configuraciones de los equipos
de red con los que cuenta la institucién, con la finalidad de que los procesos de
respuesta sean mas eficientes, mejorando asi el desempefio de sus actividades y por
ende se incrementen las prestaciones de la infraestructura tecnolégica en beneficio

de la comunidad
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ANEXOS

Anexo A: Tipos de objetos relacionados con SMI'y MIB en SNMP.

e Tipo de datos soportados en SMIv1

Tabla A. 1 Tipo de datos SMIv1

Tipo de datos Descripcion

Integer Es un ndmero de 32 bits utilizado para
especificar numéricamente el estado de
funcionamiento de un Unico objeto
gestionado. Por ejemplo la interfaz de un
host, se puede especificar un “1” para
habilita y un “2” para inhabilitada.

Octect String Una cadena de octetos utilizada para
representar cadenas de texto, también se
usa para representar direcciones fisicas.
Object Identifier Una cadena decimal con puntos que
representa un objeto administrado en el
arbol de objetos

ipAddress Representa una direccion ipv4 de 32 bits,
ni snmpvl, ni snmpv2 discute las
direcciones ipv6 de 128 bits

Counter Un ndmero de 32 bits con un valor
minimo de 0 y un valor méximo de 23-1,
se utiliza para rastrear informacion como
el nimero de octetos enviados y recibidos
en una interfaz. Es constantemente
creciente.

Gauge Un ndmero de 32 bits con un valor
minimo de 0 y un valor méximo de 2-1.
A diferencia del counter, un gauge puede
aumentar o disminuir a voluntad. Por
ejemplo se puede medir la velocidad de la
interfaz de un router.

TimeTicks Un ndmero de 32 bits con un valor
minimo de 0 y un valor méximo de 2-1.
TimeTicks mide el tiempo en centésimas
de segundo.

Opaque Permite el paso de una sintaxis ASN.1, el
dato se codifica usando las reglas de
codificacion basica (BER) y ademas se
codifica como un Octect String para su
transmision.

Fuente: Douglas, M. & Schmidt K. (2009). Essential SNMP. 2da. Edicidn. Sitio de publicacion: O’Reilly
Media
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e Grupo de objetos MIB-11

o Grupo “system”.- Su identificador de objeto es: 1.3.6.1.2.1.1, este grupo cuenta
con informacion administrativa con la cual puede describir el sistema, se compone

de las siguientes entidades:

Tabla A. 2 Grupo de objetos “system” en MIB-I|

Objeto 0O.1.D. Descripcion

sysDesr 1.3.6.1.21.1.1 Descripcion  textual  del
dispositivo.

sysObjectID 1.3.6.1.2.1.1.2 Indica una identificacion
de la entidad.

sysUpTime 1.3.6.1.2.1.1.3 Tiempo en centésimas de

segundo desde el ultimo
reinicio del dispositivo.

sysContact 1.3.6.1.21.14 Campo que puede contener
el nombre de la persona
responsable del
dispositivo.

sysName 1.3.6.1.2.1.1.5 Nombre administrativo del
sistema.

sysLocation 1.3.6.1.2.1.1.6 Define la ubicacion fisica
del dispositivo.

sysServices 1.3.6.1.21.1.7 Valor que indica los

niveles de red que
proporciona el dispositivo.
Fuente: RFC 1213. (1991). Management Information Base for Network Management of TCP/IP-based
internets

o Grupo “interfaces”.- Su identificador de objeto es 1.3.6.1.2.1.2, contiene

entidades asociadas con las interfaces de un dispositivo.

Tabla A. 3 Grupo de objetos “interfaces” en MIB-II

Objeto 0O.1.D. Descripcion

ifNumber 1.3.6.1.2.1.2.1 Numero total de interfaces
de red en el sistema

ifTable 1.3.6.1.2.1.2.2 Tabla que describe la

informacion en cada
interfaz del sistema

ifEntry 1.3.6.1.2.1.2.2.1 Entradas para una interfaz
en particular.
ifindex 1.3.6.1.2.1.2.21.1 Un valor entero y Unico

para cada interfaz.
ifDescr 1.3.6.1.2.1.2.2.2 Datos textuales del nombre
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del producto y la version.

ifType 1.3.6.1.2.1.2.2.3 Tipo de interfaz

ifMtu 1.3.6.1.21.2.24 Valor del mayor tamafio
del datagrama para la
interfaz.

IfSpeed 1.3.6.1.2.1.2.25 Velocidad de datos en la
interfaz en un momento
dado

ifPhyAddress 1.3.6.1.2.1.2.2.6 Direcciones fisicas de las
interfaces

ifAdminStatus 1.3.6.1.2.1.2.2.7 Estado administrativo de la
interfaz

ifOpenStatus 1.3.6.1.21.2.2.8 Estado del funcionamiento
actual de la interfaz

ifinLastChange 1.3.6.1.2.1.2.2.9 Tiempo desde el dltimo

cambio de estado de la
interfaz

ifInOctects

1.3.6.1.2.1.2.2.10

NUmero total de octetos
recibidos.

ifiInUcastPkts

1.3.6.1.21.2.2.11

Numero de  paquetes
unicast enviados desde la
capa de red hasta la capa
aplicacion.

ifInNUcastPkts

1.3.6.1.2.1.2.2.12

Numero de paquetes no
unicast enviados desde la
capa de red hasta la capa
aplicacion.

ifInDiscards

1.3.6.1.2.1.2.2.13

Numero de  paquetes
entrantes descartados
independientemente de la
condicién de error.

ifInErrors

1.3.6.1.21.2.2.14

Numero de  paquetes
entrantes con errores

ifInUnknowProtos

1.3.6.1.2.1.2.2.15

Numero de paquetes de
protocolos no compatibles,
son recibidos pero son
descartados por ser
desconocidos.

ifOutOctects

1.3.6.1.2.1.2.2.16

NUmero de octetos
transmitidos fuera de la
interfaz.

ifOutUcastPkts

1.3.6.1.2.1.2.2.17

Numero  de  paquetes
unicast solicitados por las
capas mas altas para ser
transmitidos hacia
direcciones unicast.

ifOutNUcastPkts

1.3.6.1.2.1.2.2.18

Numero  de  paquetes
solicitados por las capas
mas altas para  ser
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trasmitidos hacia
direcciones no unicast

ifOutDiscards

1.3.6.1.2.1.2.2.19

Numero de  paquetes
salientes descartados
independientemente  del
error

ifOutErrors 1.3.6.1.2.1.2.2.20 Numero de paquetes de
salida que no se pudieron
transmitir debido a errores

ifOutQLen 1.3.6.1.21.2.2.21 Numero de paquetes en la
cola de salida

ifSpecific 1.3.6.1.2.1.2.2.22 Menciona a objetos MIB

relacionados con los
medios de comunicacién
utilizados en la interfaz.

Fuente: RFC 1213. (1991). Management Information Base for Network Management of TCP/IP-based

internets

o Grupo “at”.- Su identificador de objeto es 1.3.6.1.2.1.3. Traduce direcciones entre

ip y las direcciones fisicas, este grupo se encuentra desaprobado y se mantiene solo

por razones de compatibilidad.

o Grupo “ip”'.- Su identificador de objeto es 1.3.6.1.2.1.4. Este grupo tiene

informacion sobre varios para metros del protocolo ip. Sus entidades se dividen en

diferentes areas: informacion y tipos de paquetes, tabla de direcciones IP, tabla de

enrutamiento IP, y el mapa de traduccién de direcciones IP con otros protocolos.

Tabla A. 4 Grupo de objetos “ip” en MIB-II

Informacion y tipos de paquetes

Objeto

O.1.D.

Descripcion

ipForwarding

1.3.6.1.21.4.1

Indica si el dispositivo esta
configurado para reenviar
trafico

ipDefault TTL

1.3.6.1.2.1.4.2

Valor de tiempo de vida
para la cabecera de los
datagramas enviados por la
entidad

ipInReceives

1.3.6.1.2.1.4.3

Cantidad de datagramas
recibidos incluyendo los
del error

ipInHdrErrors

1.3.6.1.2.1.4.4

Numero de datagramas
descartados debido a
errores en la cabecera IP

ipInAddrErrors

1.3.6.1.2.1.4.5

Numero de datagramas
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descartados debido a
errores de direcciones IP

ipForwDatagrams

1.3.6.1.2.1.4.6

Numero de datagramas
reenviados a su destino
final

ipInUnkownProtos

1.3.6.1.2.1.4.7

NUmero de datagramas
recibidos con éxito pero
descartados  debido  al
protocolo no soportado

ipInDiscards

1.3.6.1.2.1.4.8

NUmero de datagramas IP
de entrada en los cuales no
tenian problema de
compatibilidad con el
protocolo pero que fueron
descartados (por ejemplo,
por falta de espacio en el
buffer)

ipInDelivers

1.3.6.1.2.1.4.9

Datagramas recibidos vy
entregados al nivel
superior

ipOutRequest

1.3.6.1.2.1.4.10

Datagramas enviados, no
se toma en cuenta los
reenviados

ipOutDiscards

1.3.6.1.2.1.4.11

Datagramas de salida que
no tenian error pero que
fueron descartados (por
ejemplo, falta de espacio
en el buffer)

ipOutNoRouters

1.3.6.1.2.1.4.12

NUmero de datagramas Ip
descartados por que no se
pudo encontrar la ruta para
transmitirlos a su
destinacion

ipReamsTimeOut

1.3.6.1.2.1.4.13

NUmero  maximo  de
segundos que los
fragmentos recibidos son
retenidos mientras esperan
ser re-ensamblados en esta
entidad

ipReasmReqds

1.3.6.1.2.1.4.14

Datagramas IP recibidos
que necesitan ser re-
ensamblados

ipReasmOks

1.3.6.1.2.1.4.15

Numero de datagramas IP
que han sido re-
ensamblados con éxito

ipReasmFails

1.3.6.1.2.1.4.16

NUmero de fallos
detectados por el algoritmo
de re-ensamblaje IP

ipFragOk

1.3.6.1.2.1.4.17

Numero de datagramas
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fragmentados con éxito

ipFragFails 1.3.6.1.2.1.4.18 NUmero de datagramas Ip
no fragmentados debido a
que la bandera de “no
fragmentacion” fue
habilitada

ipFragCreates 1.3.6.1.2.1.4.19 Numero de fragmentos de
datagrama generados como
resultado de la
fragmentacion

ipAddrTable 1.3.6.1.2.1.4.20 Tabla de informacién de
direccionamiento IP

ipRouteTable 1.3.6.1.2.1.4.21 Tabla de enrutamiento ip

ipNetToMediaTable 1.3.6.1.2.1.4.22 Tabla de traduccion de
direcciones Ip a
direcciones fisicas

IpRoutingDiscards 1.3.6.1.2.1.4.23 NUmero de entradas de

enrutamiento descartadas a
pesar de que eran validas

Tabla de Direcciones IP

Objeto O.1.D. Descripcion

ipAddrTable 1.3.6.1.2.1.4.20 Tabla de informacion de
direccionamiento IP

IpAddrEntry 1.3.6.1.2.1.4.20.1 Una  informacion  de
direccionamiento para una
de las direcciones ip de
esta entidad

ipAdEntAddr 1.3.6.1.2.1.4.20.1.1 La direccion Ip a la que se

refiere la informacion de
direccionamiento de esta
entrada

ipAdEntIfIndex

1.3.6.1.2.1.4.20.1.2

El valor que identifica de
manera Unica a la interfaz
en la cual esta entrada es
aplicable

ipAdENntNetMask 1.3.6.1.2.1.4.20.1.3 Mascara de subred
asociada con la direccién
Ip

ipAdENntBcastAddr 1.3.6.1.21.4.20.1.4 Valor del bit menos
significativo de la

direcciébn de broadcast,
usado para enviar
datagramas en la interfaz
asociada con la direccion
IP de esta entrada

ipAdEntReasmMaxSize

1.3.6.1.2.1.4.20.1.5

El tamafio del datagrama
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mas grande que esta
interfaz puede volver a re-

ensamblar de los
datagramas IP
fragmentados  entrantes

recibidos en esta interfaz.

Tabla de enrutamiento IP

Objeto 0O.1.D. Descripcion

ipRouteTable 1.3.6.1.2.1.4.21 Tabla de enrutamiento ip
ipRouteEntry 1.3.6.1.21.4.21.1 Ruta a un destino concreto
ipRouteDest 1.3.6.1.2.1.4211.1 Direccion IP de destino de

esta ruta

ipRoutelfindex

1.3.6.1.21.4.21.1.2

Valor de indice Unico que
identifica la interfaz local

ipRouteMetricl

1.3.6.1.2.1.4.21.1.3

Métrica de ruteo primario
alternativo para esta ruta

ipRouteMetric2

1.3.6.1.21.4.21.1.4

Métrica de ruteo
alternativo para esta ruta

ipRouteMetric3

1.3.6.1.2.1.4.21.1.5

Métrica de ruteo
alternativo para esta ruta

ipRouteMetric4

1.3.6.1.2.1.4.21.1.6

Métrica de ruteo
alternativo para esta ruta

ipRouteNextHop

1.3.6.1.2.1.4.21.1.7

Direccion IP del siguiente
salto de esta ruta

ipRouteType

1.3.6.1.2.1.4.21.1.8

Tipo de ruta

ipRouteProto

1.3.6.1.21.4.21.1.9

Mecanismo de
enrutamiento por la que
esta ruta fue aprendida

IpRouteAge

1.3.6.1.2.1.4.21.1.10

NUumero de  segundos
desde que el enrutamiento
se actualizo por Gltima vez

ipRouteMask

1.3.6.1.21.4.21.1.11

Muestra la  maéscara
“AND” logico de 1la
direccion de destino antes
de ser comparada con el
valor del campo
IpRouteDest

ipRouteMetric5

1.3.6.1.21.4.21.1.12

Métrica de ruteo
alternativo para esta ruta

ipRoutelnfo

1.3.6.1.2.1.4.21.1.13

Menciona a objetos MIB
relacionados al protocolo
de ruteo que es
responsable de la ruta
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Mapa de traduccién de direcciones IP

Objeto O.1.D. Descripcion
ipNetToMediaTable 1.3.6.1.2.1.4.22 Tabla de traduccion de
direcciones IP a

direcciones fisicas

ipNetToMediaEntry

1.3.6.1.21.4.22.1

Cada entidad contiene una
direccion IP  con su
direccion fisica
equivalente.

ipNetToMedialfindex

1.3.6.1.21.4.221.1

Interfaz en la que esta
equivalencia de entradas
es valida

ipNetToMediaPhysAddr 1.3.6.1.2.1.4.22.1.2 Direccion fisica
dependiente del medio

ipNetToMediaNetAddress 1.3.6.1.2.1.4.22.1.3 Direccion IP
correspondiente a la
direccion fisica

dependiente del medio

ipNetToMediaType

1.3.6.1.2.1.4.22.1.4

Tipo de mapeo

Fuente: RFC 1213. (1991). Management Information Base for Network Management of TCP/IP-based

internets

o Grupo “icmp”.- Su identificador de objeto es 1.3.6.1.2.1.5. Todos los

parametros relacionados con el protocolo ICMP se tratan en ese grupo, el cual

tiene las siguientes entidades.

Tabla A. 5 Grupo de objetos “icmp” en MIB-II

Objeto O.1.D. Descripcion

icmpInMsgs 1.3.6.1.215.1 NUmero total de mensajes
icmp recibidos por la
entidad

icmplInErrors 1.3.6.1.2.1.5.2 Numero de mensajes
recibidos por la entidad
con errores icmp
especificas

icmpInDestUnreachs 1.3.6.1.2.1.5.3 Numero de mensajes icmp
recibidos con  destino
inalcanzable

icmpInTimeExcds 1.3.6.1.2.1.5.4 NUmero de mensajes icmp
recibidos con  tiempo
excedido

icmpInParmProbs 1.3.6.1.2.155 Numero de mensajes icmp
recibidos con problemas
de parametros

icmpInSrcQuenchs 1.3.6.1.2.1.5.6 Numero de mensajes icmp

recibidos con  origen
extinguido
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icmpInRedirects

1.3.6.1.2.1.5.7

Numero de mensajes icmp
recibidos re-direccionados

icmpInEchos

1.3.6.1.2.1.5.8

Numero de mensajes icmp
recibidos con peticion de
eco

icmpInEchoReps

1.3.6.1.2.1.5.9

NUmero de mensajes de
respuesta de eco icmp
recibidos

icmpInTimeStamps

1.3.6.1.2.1.5.10

Numero de mensajes icmp
recibidos con peticion de
marca de tiempo

icmpInTimeStampReps

1.3.6.1.2.15.11

NUmero de mensajes icmp
recibidos con respuesta de
marca de tiempo

icmpInAddrMask

1.3.6.1.2.1.5.12

NUmero de mensajes icmp
recibidos con peticién de
mascara de red

icmpInAddrMaskReps

1.3.6.1.2.1.5.13

Numero de mensajes icmp
recibidos con respuesta de
marca de tiempo

icmpOutMsgs

1.3.6.1.2.15.14

NUmero de mensajes icmp
que la entidad intenta
enviar

icmpOutErrors

1.3.6.1.2.1.5.15

Numero de mensajes icmp
que la entidad no pudo
enviar debido a problemas
descubiertas con el
protocolo icmp

icmpOutDestUnreachs

1.3.6.1.2.1.5.16

NUmero de mensajes icmp
enviados con  destino
inalcanzable

icmpOutTimeExcds

1.3.6.1.2.1.5.17

Numero de mensajes icmp
enviados con  tiempo
excedido

icmpOutParmProbs

1.3.6.1.2.1.5.18

NUmero de mensajes icmp
enviados con problemas
de parametros

icmpOutScrQuenchs

1.3.6.1.2.1.5.19

NUmero de mensajes icmp
enviados con  origen
extinguido

icmpOutRedirects

1.3.6.1.2.1.5.20

Numero de mensajes icmp
enviados y re-
direccionados

icmpOutEchos

1.3.6.1.2.15.21

NUmero de mensajes icmp
Echo Request enviados

icmpOutEchoReps

1.3.6.1.2.1.5.22

NUmero de mensajes icmp
Echo Replay enviados

icmpOutTimeStamps

1.3.6.1.2.1.5.23

NUmero de mensajes icmp
enviados con peticién de
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marca de tiempo

icmpOutTimeStampReps

1.3.6.1.2.1.5.24

NUmero de mensajes icmp
enviados con respuesta de
marca de tiempo

icmpOutAddrMask

1.3.6.1.2.1.5.25

Numero de mensajes icmp
enviados con peticion de
mascara de red

icmpOutAddrMaskReps

1.3.6.1.2.1.5.26

NUmero de mensajes icmp
enviados con respuesta de
mascara de red

Fuente: RFC 1213. (1991). Management Information Base for Network Management of TCP/IP-based

internets

o Grupo “tcp”.- Su identificador de objeto es 1.3.6.1.2.1.6, contiene parametros

relacionados con el protocolo tcp, las entidades pertenecientes a este grupo son

las siguientes.

Tabla A. 6 Grupo de objetos “tcp” en MIB-1|

Objeto

O.1.D.

Descripcion

tcpRtoAlgorithm

1.36.1.21.6.1

Algoritmos de tiempo de
espera para retransmision
de objetos

tcpRtoMin

1.3.6.1.2.1.6.2

Valor minimo para el
tiempo de espera de
retransmision

tcpRtoMax

1.3.6.1.2.1.6.3

Valor méximo para el
tiempo de espera de
retransmision

tcpMaxConn

1.3.6.1.2.16.4

El ndmero méaximo de
conexiones tcp que soporta
la entidad

tcpActiveOpens

1.3.6.1.2.1.6.5

Cantidad de tiempo en la
que la conexién tcp debe
hacer una transicién
directa al estado de envid
sincronico desde el estado
de conexion cerrada

tcpPasiveOpens

1.3.6.1.2.1.6.6

Cantidad de tiempo en la
que la conexién tcp debe
hacer ~ una  transicion
directa al estado de
recepcion sincronica desde
el estado de escucha

tcpAttemptFails

1.3.6.1.2.1.6.7

NUmero de intentos
fallidos en hacer la
conexién

tcpestabResets

1.3.6.1.2.1.6.8

Cantidad de tiempo en la
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conexion tcp debe hacer
una transicion directa al
estado de conexion
terminada desde el estado
de conexion establecida o
desde el estado de
conexion en espera de
terminacion

tcpCurrEstab

1.3.6.1.2.1.6.9

Numero de conexiones tcp
para que el estado actual
este entre conexion
establecida o conexion en
espera de terminacion

tcpInSegs

1.3.6.1.2.1.6.10

El  ndmero total de
segmentos recibidos,
incluyendo aquellos
recibidos por error. Este
conteo incluye segmentos
recibidos en las
conexiones  establecidas
actualmente

tcpOutSegs

1.3.6.1.2.1.6.11

El  ndmero total de
segmentos enviados,
incluyendo a aquellos con
conexiones actuales, pero
excluyendo aquellos que
contienen octetos
retransmitidos

tcpRetransSegs

1.3.6.1.2.1.6.12

Numero total de
segmentos retransmitidos

tcpConnTable

1.3.6.1.2.1.6.13

Tabla de conexiones tcp

tcpInErrs

1.3.6.1.2.1.6.14

Numero total de
segmentos recibidos con
error

tcpOutRsts

1.3.6.1.2.1.6.15

Numero de segmentos tcp
enviados que contienen la
bandera de reset, nimero
de veces que se intenta
resetear una sesion.

Conexiones tcp

Objeto

O.1.D.

Descripcion

tcpConnTable

1.3.6.1.2.1.6.13

Tabla de conexiones tcp

tcpConnEntry

1.3.6.1.2.1.6.13.1

Informacion particular
sobre una conexion tcp
actual

tcpConnState

1.36.1.21.6.13.1.1

Estado de la conexion tcp
actual
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tcpConnLocal Address 1.3.6.1.2.1.6.13.1.2 Direccion ip local para
esta conexion

tcpConnLocalPort 1.3.6.1.2.1.6.13.1.3 Numero de puerto local
para esta conexion

tcpConnRemAddress 1.3.6.1.2.1.6.13.1.4 Direccion ip remota para
esta conexion

tcpConnRemPort 1.3.6.1.2.1.6.13.1.5 Numero de puerto remoto
para esta conexion

Fuente: RFC 1213. (1991). Management Information Base for Network Management of TCP/IP-based
internets

o Grupo “udp”.- Su identificador de objeto es 1.3.6.1.2.1.7. Contiene
informacidn asociada con el protocolo de transporte sin conexion, las entidades

pertenecientes a este grupo son las siguientes.

Tabla A. 7 Grupo de objetos “udp” en MIB-1I

Objeto O.1.D. Descripcion

udpInDatagrams 1.3.6.1.2.1.7.1 NUmero total de
datagramas entregados a
los usuarios

udpNoPorts 1.3.6.1.2.1.7.2 Numero total de
datagramas que no fueron
enviados a un puerto
valido

udpInErrors 1.3.6.1.2.1.7.3 Numero de datagramas
recibidos con errores

udpOutDatagrams 1.3.6.1.2.1.7.4 Numero total de
datagramas enviados

udpTable 1.3.6.1.2.1.7.5 Tabla de puertos UDP en
escucha

udpEntry 1.3.6.1.2.1.75.1 Informacion particular
sobre un puerto UDP de
escucha

udpLocalAddress 1.36.1.21.75.1.1 Direccion IP local

udpLocalPort 1.3.6.1.2.1.7.5.1.2 Puerto UDP local

Fuente: RFC 1213. (1991). Management Information Base for Network Management of TCP/IP-based
internets

o Grupo “egp”.- Su identificador de objeto es 1.3.6.1.2.1.8. Contiene informacion
asociada con el protocolo egp, las entidades que pertenecen a este grupo son las

siguientes.

Tabla A. 8 Grupo de objetos “egp” en MIB-II
Objeto 0O.1.D. Descripcion
egpInMsgs 1.3.6.1.2.1.8.1 NUmero de mensajes egp
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recibidos sin errores

egplInErrs

1.3.6.1.2.1.8.2

NUmero de mensajes egp
que probablemente
contienen errores

egpOutMsgs

1.3.6.1.2.1.8.3

Numero de mensajes egp
generados localmente

egpOutErrs

1.3.6.1.2.1.84

Numero de mensajes egp
generados localmente que
no han sido enviados
debido a limitaciones de
recursos

egpNeighTable

1.3.6.1.2.1.8.5

Tabla de la comunidad egp

egpNeighEntry

1.3.6.1.21.85.1

Informacion particular
sobre un vecino egp

egpNeighState

1.3.6.1.21.85.11

Estado local de la entidad
egp respecto al vecindario
0 comunidad egp

egpNeighAddr

1.3.6.1.2.1.85.1.2

Direccion ip de esta
entrada de comunidad egp

egpNeighAs

1.3.6.1.2.1.85.1.3

Sistema auténomo de este
sistema egp

egpNeighlnMsgs

1.3.6.1.2.1.85.1.4

Numero de mensajes egp
recibidos desde un punto
egp del vecindario

egpNeighInErrs

1.3.6.1.21.85.15

NUmero de  mensajes
recibidos sin error

egpNeighOutMsgs 1.3.6.1.2.1.8.5.1.6 Nimero de  mensajes
generados en este punto
egp

egpNeighOutErrs 1.3.6.1.2.1.8.5.1.7 Nimero de  mensajes

generados localmente pero
que  no han sido
transmitidos  debido a
limitaciones de la entidad

egpNeighInErrsMsgs

1.3.6.1.2.1.85.1.8

NUmero de errores de
mensajes recibidos en este
punto del vecindario egp

egpNeighOutErrsMsgs

1.3.6.1.2.1.85.1.9

NUmero de errores de
mensajes definidos
enviados hacia este punto

egp

egpNeighStateUps

1.3.6.1.2.1.8.5.1.10

NUmero de transiciones de
estado egp hacia el estado
up (en el estado up el
vecino puede comenzar a
intercambiar informacion).

egpNeighStateDowns

1.3.6.1.2.1.85.1.11

NUmero de transiciones
del estado “up” hacia otro
estado
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egpNeighintervalHello 1.3.6.1.2.1.8.5.1.12 Intervalo entre las
retransmisiones del
comando Hello

egpNeighintervalPoll 1.3.6.1.2.1.8.5.1.13 Intervalo entre las
retransmisiones del
comando

egpNeighMode 1.3.6.1.2.1.85.1.14 Modo de polling (sondeo)
de esta entidad

egpNeighEventTrigger 1.3.6.1.2.1.8.5.1.15 Control variable empleado
para disparar los eventos
start y/o stop sobre la
entidad

Fuente: RFC 1213. (1991). Management Information Base for Network Management of TCP/IP-based
internets

o Grupo “cmot”.- Su identificador de objeto es: 1.3.6.1.2.1.9. El grupo existe por
razones historicas, se introdujo para ayudar a la transmision CMIS/CMIP,
aunque existe definicion para cmot, no se ha hecho un trabajo significativo con
este protocolo.

o Grupo “transmission”.- Su identificador de objeto es 1.3.6.1.2.1.10. Es este
grupo se tratan aspectos relacionados con la transmision de datos en los medios
fisicos.

o Grupo “snmp”.- Su identificador de objeto es 1.3.6.1.2.1.11. Contiene
informacion asociada al protocolo snmp. Las entidades que lo conforman son las

siguientes.

Tabla A. 9 Grupo de objetos “snmp” en MIB-11

Objeto O.1.D. Descripcion

snmplnPkts 1.36.1.21.11.1 Numero total de mensajes
entregados a la entidad
snmp desde el servicio de
transporte

snmpOutPkts 1.3.6.1.2.1.11.2 NUmero total de mensajes
que fueron pasados desde
la entidad a través del
protocolo snmp hacia el
servicio de transporte
snmplnBadVersions 1.3.6.1.2.1.11.3 Numero total de mensajes
que fueron pasados desde
la entidad a través del
protocolo snmp y que no
soportan la version del
protocolo snmp
snmplnBadCommunityNames | 1.3.6.1.2.1.11.4 Numero total de mensajes
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que fueron pasados desde
la entidad a través del
protocolo snmp y que
usan un nombre de
comunidad snmp erréneo
0 desconocido

snmpIinBadCommunityUse

1.3.6.1.2.1.115

Numero total de mensajes
que fueron pasados desde
la entidad a través del
protocolo  snmp  que
representan una operacion
que no estd permitida por
el nombre de comunidad
snmp en el mensaje.

snmplnAsnParseErrs

1.3.6.1.2.1.11.6

Numero de errores de
notacion ASN.1 o de
errores de reglas basicas
de codificacion(BER)

snmplInTooBigs

1.3.6.1.2.1.11.8

Numero total de unidades
de procesamiento de datos
snmp que ingresaron a la
entidad con un valor
demasiado grande

snmpInNoSuchNames

1.3.6.1.2.1.11.9

NUmero total de unidades
de procesamiento de datos
snmp que ingresaron a la
entidad “NoSuchName”

snmpinBadValues

1.3.6.1.2.1.11.10

Numero total de unidades
de procesamiento de datos
snmp que ingresaron a la
entidad con  valores
erroneos.

snmpInReadOnly

1.3.6.1.21.11.11

Numero total de unidades
de procesamiento de datos
snmp que ingresaron a la
entidad con un valor de
solo lectura

snmplInGenErrs

1.3.6.1.2.1.11.12

Numero total de unidades
de procesamiento de datos
snmp que ingresaron a la
entidad 'y  generaron
errores.

snmplinTotalReqVars

1.3.6.1.2.1.11.13

Numero total de objetos
MIB que han sido
entregados
satisfactoriamente a las
entidad como resultado de
haber recibido PDUs
validas
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snmplnTotalSetVars

1.3.6.1.2.1.11.14

Numero total de objetos
MIB que han sido
cambiados
satisfactoriamente en la
entidad como resultado de
haber recibido PDUs
validos.

snmplInGetRequest

1.3.6.1.2.1.11.15

NUmero total de PDUs
snmp “‘get-request” que
han sido aceptados vy
procesados por la entidad
snmp

snmplInGetNexts

1.3.6.1.2.1.11.16

NUmero total de PDUs
snmp “get-next” que han
sido aceptados y
procesados por la entidad
snmp

snmpInSetRequest

1.3.6.1.2.1.11.17

NUmero total de pdus
snmp “‘set-request” que
han sido aceptados vy
procesados por la entidad
snmp

snmplInGetResponses

1.3.6.1.2.1.11.18

NUmero total de PDUs
snmp “get-response” que
han sido aceptados vy
procesados por la entidad
SNMP

snmpinTraps

1.3.6.1.2.1.11.19

Numero total de PDUs
snmp “trap” que han sido
aceptados y procesados
por la entidad snmp

snmpOutTooBigs

1.3.6.1.2.1.11.20

Numero total de unidades
de procesamiento de datos
snmp que han sido
generados en la entidad
con un valor demasiado
grande

snmpOutNoSuchNames

1.3.6.1.21.11.21

Numero total de unidades
de procesamiento de datos
snmp que se generaron en
la entidad con la
condicion de error
“NoSuchName”

snmpOutBadValues

1.3.6.1.2.1.11.22

Numero total de unidades
de procesamiento de datos
snmp que se generaron en
la entidad y poseen
errores

snmpOutGenErrs

1.3.6.1.2.1.11.24

Numero total de unidades
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de procesamiento de datos
snmp que se generaron en
la entidad y poseen
errores
snmpOutGetRequest 1.3.6.1.2.1.11.25 Numero total de PDUs
snmp ‘“‘get-request” que
han sido generados por la
entidad

snmpOutGetNext 1.3.6.1.2.1.11.26 Numero total de PDUs
snmp “get-next” que han
sido generados por la
entidad
snmpInSetRequest 1.3.6.1.2.1.11.27 Numero total de PDUs
snmp “set-request” que
han sido generados por la
entidad
snmpOutGetResponses 1.3.6.1.2.1.11.28 Numero total de PDUs
snmp “get-response” que
han sido generados por la
entidad

snmpOutTraps 1.3.6.1.2.1.11.29 NUmero total de PDUs
snmp “trap” que han sido
generados por la entidad
snmpEnableAuthenTraps 1.3.6.1.2.1.11.30 Indica que el proceso de
agente snmp estd en
capacidad de generar
trampas de autenticacion
de fallos.

Fuente: RFC 1213. (1991). Management Information Base for Network Management of TCP/IP-based
internets

e Tipo de datos soportados en SMIv2

Tabla A. 10 Tipo de datos SMIv2

Tipo de datos Descripcion

Integer32 Es un namero de 32 bits utilizado para
especificar numéricamente el estado de
funcionamiento de un Unico objeto
gestionado. Por ejemplo la interfaz de un
host, se puede especificar un “1” para
habilita y un “2” para inhabilitada.
Counter32 Un ndmero de 32 bits con un valor
minimo de 0 y un valor méximo de 2%-1,
se utiliza para rastrear informacion como
el nimero de octetos enviados y recibidos
en wuna interfaz. Es constantemente
creciente.

Counter64 Similar a un Counter32 pero su valor
méximo es 2%%-1
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Gauge32

Un ndmero de 32 bits con un valor
minimo de 0 y un valor maximo de 2%-1.
A diferencia del counter, un gauge puede
aumentar o disminuir a voluntad. Por
ejemplo se puede medir la velocidad de la
interfaz de un router.

BITS

Una numeracion de bits identificados con
un nombre

UnitsPart

Es una descripcion textual de las unidades
que estan asociadas con el objeto, en caso
de medir una variable de tiempo se podria
determinar si se trata de segundos,
milisegundos, etc

MAX-ACCESS

Describe los tipos de acceso a un objeto
con las siguientes opciones:

Read-write: Permisos para leer y escribir
pero no crear

Read-create: Permisos para leer, escribir
y crear un objeto

Not-accesible: El gestor no puede acceder
al objeto para ninguna operacion
Accesible-for-notify: solo accesible via
una notificacion.

Read-only: acceso solamente para lectura

STATUS

Indica si la definicion del objeto es actual
u obsoleta con las siguientes opciones:
Current: significa que la definicion es
vélida y vigente

Obsolete: Significa que la definicion es
obsoleta y no debe ser implementada
Deprecated: Significa que el objeto esta
obsoleto pero puede ser necesario para la
compatibilidad con aplicaciones antiguas

AUGMENTS

En algunos casos es util agregar una
columna a una tabla existente, la clausula
AUGMENT permite extender una tabla
mediante la adicibn de una 0 mas
columnas

Fuente: Douglas, M. & Schmidt K. (2009). Essential SNMP. 2da. Edicion. Sitio de publicacion: O’Reilly

Media

e Cambios en el grupo de objetos MIB-I1

o Grupo system
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Tabla A. 11 Cambios en el grupo de objetos “system” en MIB-II

Objeto 0O.1.D. Descripcion
sysOrLastChange 1.3.6.1.2.1.1.8 El valor de sysUpTime en
el momento del mas
reciente cambio de estado
o el valor de cualquier
instancia de sysOrID
sysOrTable 1.3.6.1.2.1.1.9 Tabla que enumera los
recursos del sistema que
controla el agente, el
gestor puede configurar
estos recursos a traves del

agente.
sysOrEntry 1.3.6.1.2.1.1.9.1 Una entrada en el
sysOrTable
sysOrindex 1.3.6.1.21.19.11 Indice de la fila, también el
indice para la tabla
sysOrID 1.36.1.21.1.9.1.2 ID del médulo de recursos
sysOrDescr 1.3.6.1.2.1.1.9.1.3 Descripcion  textual del
maodulo de recursos
sysOrUpTime 1.3.6.1.21.19.14 El tiempo de

funcionamiento desde que
el objeto en esta fila fue
Gltima instancia

Fuente: RFC 3418. (2002). Management Information Base for the Simple Network Management Protocol

o Grupo snmp

El grupo snmp en snmpv2 ha sido considerablemente simplificado, se eliminaron un
gran nimero de entidades que se consideraron innecesarias, tiene ocho entidades, seis

antiguas y 2 nuevas

Tabla A. 12 Cambios en el grupo de objetos “snmp” en MIB-II

Objeto O.1.D. Descripcion

snmplnPkts 1.36.1.21.11.1 Numero total de mensajes
entregados a la entidad
snmp desde el servicio de
transporte
snmplinBadVersions 1.3.6.1.2.1.11.3 Numero total de mensajes
que fueron pasados desde
la entidad a través del
protocolo snmp y que no
soportan la version del
protocolo snmp
snmplnBadCommunityNames | 1.3.6.1.2.1.11.4 Numero total de mensajes
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que fueron pasados desde
la entidad a través del
protocolo snmp y que
usan un nombre de
comunidad snmp erréneo
0 desconocido
snmpIinBadCommunityUse 1.3.6.1.2.1.115 Numero total de mensajes
que fueron pasados desde
la entidad a través del
protocolo  snmp  que
representan una operacion
que no estd permitida por
el nombre de comunidad
snmp en el mensaje.
snmplnAsnParseErrs 1.3.6.1.2.1.11.6 Numero de errores de
notacion ASN.1 o de
errores de reglas basicas
de codificacion(BER)
snmpEnableAuthenTraps 1.3.6.1.2.1.11.30 Indica que el proceso de
agente snmp estd en
capacidad de generar
trampas de autenticacion
de fallos.
snmpSilentDrops 1.3.6.1.2.1.11.31 Numero total de los 5
tipos de PDU recibidos
que fueron
silenciosamente
abandonados debido a las
excepciones en el campo
variable-bindings

snmpProxyDrops 1.3.6.1.2.1.11.32 Numero total de los 5
tipos de PDU recibidos
que fueron
silenciosamente
abandonados debido a la
imposibilidad de
responder a un proxy de
destino.

Fuente: RFC 3418. (2002). Management Information Base for the Simple Network Management Protocol

e Informacién para la notificaciéon en snmpv2

La informacién sobre trampas en snmpvl se ha re-estructurado en la version 2 para

ajustarse al resto de PDUs. La macro TRAP-TYPE usada en la version 1 y descrita en el
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RFC 1215, se ha hecho obsoleta en snmpv2. La informacion sobre las notificaciones se
define bajo snmp MIBObjects y una breve descripcién de los sub-nodos y objetos. Hay 2

maodulos bajo el nodo snmpMIBObjects: snmpTrap (4), snmpTraps (5), y snmpset (6).

Tabla A. 13 Grupo de objetos “snmpMIBObjects” en MIB-II

Objeto O.1.D. Descripcion

snmpTrap 1.3.6.1.6.3.1.1.4 Grupo de informacion que
contiene la ID de la
notificacion y la ID de la

empresa
snmpTrapOID 1.3.6.1.6.3.1.14.1 OBJECT IDENTIFIER de

la notificacion
snmpTrapEnterprise 1.3.6.1.6.3.1.1.4.2 OBJECT IDENTIFIER

asociada con la empresa
que envio la notificacion
snmpTraps 1.3.6.1.6.3.1.1.5 Coleccion de
notificaciones utilizados
en snmpvl

coldStart 1.3.6.1.6.3.1.1.5.1 Trampa informando de un
arranque en frio del objeto
warmStart 1.3.6.1.6.3.1.1.5.2 Trampa informando de un
arranque en caliente de un
objeto

linkDown 1.3.6.1.6.3.1.1.5.3 Agente detectando de un
fallo de un enlace de
comunicacion.

linkUp 1.3.6.1.6.3.1.1.54 Agente detectando que
esta subiendo un enlace de
comunicacion.
AuthentificationFailure 1.3.6.1.6.3.1.1.55 Agente reportando la
recepcion de informes de
un mensaje de protocolo
no autenticado.

snmpSet 1.3.6.1.6.3.1.1.5.6 Notificaciones de
mensajes gestor-gestor

snmpSetSerialNo 1.3.6.1.6.3.1.1.5.6.1 Blogueo consultivo entre
los administradores para
coordinar el

funcionamiento conjunto
Fuente: RFC 3418. (2002). Management Information Base for the Simple Network Management Protocol




e Tipos de PDU y campos “error-status” en snmpv2

Tabla A. 14 Valores para los tipos de PDU y campos “error-status” en snmpv2
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Campo Tipo Valor Descripcion
PDU 0 Get-Request
1 Get-Next-Request
2 Response
3 Set-Request
4 Obsolete
5 Get-Bulk-Request
6 Inform-Request
7 Snmpv2-Trap
8 Report
Error-Status 0 NoError No ha ocurrido
ningan error, este
cddigo también se
utiliza en todas las
PDU de peticion,
ya que no tienen
estado de error
para informar
1 tooBig El tamafio del
mensaje Response
es demasiado
grande para el
transporte
2 noSuchName No se encontr el
nombre de un
objeto solicitado
3 badValue Un valor en la
solicitud no
coincide con la
estructura que el
destinatario de la
solicitud tenia por
objeto
4 readOnly Se hizo un intento
para  establecer
una variable que
tiene un valor de
acceso que indica
que es de solo
lectura
5 genErr Ha ocurrido un
error distinto a
uno indicado en
esta tabla
6 nNoAccess Se denegd el
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acceso al objeto
por razones de
seguridad

7 wrongType El tipo de objeto
en una variable de
enlace es
incorrecto para el
objeto

8 wrongLength un campo
variable
especifica una
longitud
incorrecta para el
objeto

9 wrongEncoding Un campo
variable
especifica una
codificacion
incorrecta para el
objeto

10 wrongValue El valor dado en
un campo variable
no es posible para
el objeto

11 noCreation No existe una
variable
especificada y no
puede ser creada

12 inconsistentValue Un campo
variable
especifica un
valor que podria
realizarse por la
variable, pero no
puede asignarse a
la misma en este
momento

13 resourceUnavailable Un intento de
establecer una
variable requiere
un recurso que no
esta disponible

14 commitFailed Un intento de
configurar una
variable en
particular fallo

15 undoFailed Un intento de

configurar una
variable en
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particular  como
parte de un grupo
de variables fallo
y el intento de
deshacer luego las
configuraciones
de otras variables
no tuvo éxito

16 authorizationError Se produjo un
problema en la
autorizacion

17 noWritable La variable no
puede ser escrita 0
creada

Fuente: RFC 3416. (2002). Version 2 of the Protocol Operations for the Simple Network Management

Protocol
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Anexo B: Manual de instalaciones de los software instalados
B.1. Instalacion y de requisitos para Ocs-Inventory
El sistema operativo sobre el que se instalara el software de gestion es CENTOS, es

importante actualizar el sistema operativo completo, para ello emplearemos la herramienta

terminal y aplicaremos el comando: yum update

E GLPI-EMAPA@Ilocalhost:/home/GLPI-EMAPA - O %
Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost GLPI-EMAPA]# sudo yum updatel (~]

Figura B. 1 Actualizacién del sistema

Se empiezan a actualizar las librerias del sistema operativo, este proceso lleva tiempo y su

proceso seria similar al de la siguiente figura.

[ () GLPI-EMAPA@Ilocalhost:/home/GLPI-EMAPA - 0O x
Archivo Editar Ver Buscar Terminal Ayuda
---> Package glib-networking.x86 64 ©:2.28.6.1-2.2.el6 will be installed (=]

---> Package google-crosextra-caladea-fonts.noarch 8:1.002-8.3.20138214.e16.1 wi
11 be installed

---> Package google-crosextra-carlito-fonts.noarch ©:1.103-0.1.20130920.€16.1 wi!
11 be installed

---> Package json-c.x86 64 0:0.11-12.el6 will be installed

---> Package libbasicobjects.x86 64 0:0.1.1-11.el6 will be installed

---> Package libreport-filesystem.x86_64 0:2.8.9-24.el6.centos will be installed
---> Package libreport-plugin-ureport.x86_64 8:2.0.9-24.el6.centos will be insta
1led

---> Package python-argparse.noarch ©:1.2.1-2.1.el6 will be installed

---> Package python-sssdconfig.noarch ©:1.12.4-47.el6 will be installed

---> Package rp-pppoe.x86_64 ©:3.18-11.el6 will be installed

---> Package satyr.x86 64 0:0.16-2.el6 will be installed

---> Package sssd-ad.x86 64 ©:1.12.4-47.el6 will be installed

---> Package sssd-common-pac.x86 64 0:1.12.4-47.el6 will be installed

---> Package sssd-ipa.x86_64 ©:1.12.4-47.el6 will be installed

---> Package sssd-krb5.x86_64 0:1.12.4-47.el6 will be installed

---> Package sssd-krb5-common.x86 64 0:1.12.4-47.el6 will be installed

---> Package sssd-ldap.x86 64 0:1.12.4-47.el6 will be installed

---> Package sssd-proxy.x86_64 ©:1.12.4-47.el6 will be installed

---> Package syslinux-nonlinux.noarch 0:4.04-3.el6 will be installed

---> Package vim-filesystem.x86 64 2:7.4.629-5.el6 will be installed ﬂ
wase/fllellstsidb 61% [=—— 1 78 kB/s | 3.9 MB 00:31 ETA

Figura B. 1 Actualizacién de librerias

El programa necesita la instalacion de dependencias, que se lleva a cabo con el siguiente
comando: yum install httpd mod_perl php php-gd php-pear php-devel php-mysql php-
mbstring perl mysgl-server mysql make perl-XML-Simple perl-Compress-Zlib perl-DBI
perl-DBD-MySQL perl-Net-1P perl-SOAP-Lite perl-Digest-SHA1 lynx gcc zlib-devel pcre

pcre-devel mod_perl-devel

GLPI-EMAPA@localhost:/home/GLPI-EMAPA

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost GLPI-EMAPA]# yum install httpd mod_perl php php-gd php-pear php-[~
devel php-mysql php-mbstring perl mysql-server mysql make perl-XML-Simple perl-
Compress-Zlib perl-DBI perl-DBD-MySQL perl-Net-IP perl-SOAP-Lite perl-Digest-SHA
1 lynx gcc zlib-devel pcre pcre-devel mod perl-develll

Figura B. 2 Instalacion de librerias
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En el proceso de instalacion requerird la confirmacion de instalacion y reemplazo de los

antiguos paquetes por los nuevos, presione la letra “S” y presione la tecla “enter”.

GLPI-EMAPA@localhost:/home/GLPI-EMAPA

Archivo Editar Ver Buscar Terminal Ayuda

perl-ExtUtils-Embed %86 64 1.28-141.el6 base 32 k [~]
perl-HTML-Parser x86_64 3.64-2.el6 base 109 k
perl-HTML-Tagset noarch 3.20-4.el6 base 17 k
perl-I0-Compress-Base x86_64 2.021-141.el6 base 70 k
perl-I0-Compress-Zlib %86_64 2.021-141.el6 base 136 k
perl-MIME-Lite noarch 3.027-2.el6 base 82 k
perl-MIME-Types noarch 1.28-2.el6 base 32 k
perl-MailTools noarch 2.04-4.el6 base 101 k
perl-TimeDate noarch 1:1.16-13.el6 base 37 k
perl-URL noarch 1.40-2.el6 base 117 k
perl-XML-Parser x86_64 2.36-7.el6 base 224 k
perl-Llibwww-perl noarch 5.833-2.el6 base 387 k
php-cli %86_64 5.3.3-46.el6 6 updates 2.2 M
php-common x86_64 5.3.3-46.el6_6 updates 529 k
php-pdo %86_64 5.3.3-46.el6_6 updates 79 k
ppl x86_64 0.10.2-11.el6 base 1.3 M
Resumen de la transaccion

Instalar 47 Paquete(s)

Tamafio total de la descarga: 31 M

Tamafio instalado: 83 M

Estd de acuerdo [s/N]:sf| )

Figura B. 3 Confirmacién de reemplazo de paquetes.

Configuramos una libreria PHP

GLPI-EMAPA®@Ilocalhost:/home/GLPI-EMAPA

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost GLPI-EMAPA]# pecl channel-update pecl.php.net E
Updating channel "pecl.php.net"

Update of Channel "pecl.php.net" succeeded

[root@localhost GLPI-EMAPA]# l

Figura B. 4 Agregar una libreria PHP

Iniciamos MySQL.
= GLPI-EMAPA@Ilocalhost:/home/GLPI-EMAPA =8 ;1

Archive Editar Ver Buscar Terminal Ayuda
[root@localhost GLPI-EMAPA]# service mysqld startl ~

Figura B. 5 Iniciar MySQL

Una vez iniciado MySQL, le colocamos contrasefia al usuario root.

= GLPI-EMAPA@Ilocalhost:/home/GLPI-EMAPA - O x

Ar(hivo Editar Ver Buscar Terminal Ayuda
[root@localhost GLPI-EMAPA]# /usr/bin/mysgladmin -u root password 'new-password’ ~
[root@localhost GLPI-EMAPA]# i

Figura B. 6 Agregar contrasefia al usuario root

Activamos su ejecucién cada vez que iniciemos el servidor.

= GLPI-EMAPA@Ilocalhost:/home/GLPI-EMAPA - o x

Ar(hivo Editar Ver Buscar Terminal Ayuda
[root@localhost GLPI-EMAPA]# chkconfig mysqld unl ~

Figura B. 7 Iniciacion del servidor

Descargamos el modulo perl apache2.



GLPI-EMAPA®localhost:/tmp

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost GLPI-EMAPA]# cd /tmp A
[root@localhost tmp]# wget -c http://search.cpan.org/CPAN/authors/id/R/RK/RKOBES
/Apache2-S0AP-0.73.tar.gzf]

Figura B. 8 Descarga del mddulo perl

Lo desempaquetamos con el comando

GLPI-EMAPA®localhost:/tmp

Archive Editar Ver Buscar Terminal Ayuda
[root@localhost tmp]# tar xzvf ApachEZ-SDAP-G.73.tar.gzl ~

Figura B. 9 Desempaquetar médulo Perl

Lo compilamos e instalamos, conforme a lo mostrado en las figuras

GLPI-EMAPA@localhost:/tmp/Apache2-50AP-0.73

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost tmp]# cd Apache2-S0AP-0.73 A
[root@localhost Apache2-S0AP-8.73]# perl Makefile.PL

Argument "6.55 02" isn't numeric in numeric ge (>=) at Makefile.PL line 22.

[ info] generating script t/TEST

Checking if your kit is complete...

Looks good

Writing Makefile for Apache2::SOAP

[root@localhost Apache2-50AP-8.731# ||

Figura B. 10 Compilacién e instalacion

GLPI-EMAPA@Iocalhost:/tmp/Apache2-50AP-0.73
Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost 1ib]# cd .. [~}
[root@localhost Apache2-S0AP-8.73]# 1s
Changes Makefile Makefile.PL MANIFEST META.yml README

[root@localhost Apache?-S0AP-8.73]# cp lib/ blib/
cp: se omite el directorio «lib/»
[root@localhost Apache2-S0AP-8.73]# 1s
Changes Makefile Makefile.PL MANIFEST META.yml README
[root@localhost Apache?-S0AP-8.73]# cd lib
[root@localhost lib]# 1s

[root@localhost libl# cd ..
[root@localhost Apache2-S0AP-8.731# 1s

Changes Makefile Makefile.PL MANIFEST META.yml README
[root@localhost Apache2-S0AP-8.73]# cp lib /tmp/Apache2-S0AP-0.73/blib
cp: se omite el directorio «lib»
[root@localhost Apache2-S0AP-8.731# cp /tmp/Apache2-S0AP-0.73/1ib /tmp/Apache2-5
0AP-08.73/blib
cp: se omite el directorio «/tmp/Apache2-S0AP-0.73/1ib»
[root@localhost Apache2-S0AP-8.73]# sudo cp /tmp/Apache2-SO0AP-8.73/1ib /tmp/Apac
he2-50AP-0.73/blib
cp: se omite el directorio «/tmp/Apache2-S0AP-0.73/1ib»
[root@localhost Apache2-SO0AP-8.73]# sudo cp -r /tmp/Apache2-S0AP-8.73/1ib /tmp/A
pache2-S0AP-0.73/blib
[root@localhost Apache2-S0AP-8.73]# l

Figura B. 11 Compilacién e instalacion

Ingresamos a la carpeta cd /root dentro del archivo Apache

GLPI-EMAPA®@localhost:/tmp/Apache2-S0AP-0.73

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost Apache2-SOAP-0.73]# cd jrootl

Figura B. 12 Localizacion del directorio respectivo

152
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Descarga del ocs-inventory-server dentro del médulo perl-Apache.

GLPI-EMAPA@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
|[root@localhost Apache2-SO0AP-8.731# cd /root
|[[root@localhost ~]# wget -c https://launchpad.net/ocsinventory-server/stable
/2.1rcl/+download/0CSNG_UNIX_SERVER-2.1lrcl.tar.gz[l

Figura B. 13 Descarga ocsnventory-server

Descomprimimos el pagquete descargado.

GLPI-EMAPA@localhost:~

| Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# tar xzvf UCSNGiuNIXjERVER—Z.1rc1.tar.gz|

Figura B. 14 Descomprimir el paquete descargado

Iniciamos apache

GLPI-EMAPA®localhost:~/OCSNG_UNIX_SERVER-2.1rcl

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# cd OCSNG_UNIX SERVER-2.1rcl
[root@localhost OCSNG UNIX SERVER-2.1rcl]# service httpd startl

Figura B. 15 Inicio de servicio httpd

Ejecutamos apache, para que inicie por defecto al iniciar el sistema.

GLPI-EMAPA®@localhost:~/OCSNG_UNIX_SERVER-2.1rcl

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# cd OCSNG UNIX SERVER-2.1lrcl

[root@localhost OCSNG UNIX SERVER-2.1rcl]# service httpd start
Iniciando httpd: [ ok 1]
[root@localhost OCSNG_UNIX SERVER-2.1rcl]# chkconfig httpd onf]

Figura B. 16 Ejecutar apache

Configuramos ocsinventory-server. Por lo general la respuesta por default es el valor

correcto y ENTER es suficiente.

GLPI-EMAPA®localhost:~/OCSNG_UNIX_SERVER-2.1rcl

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# cd OCSNG_UNIX_SERVER-2.1rcl

[root@localhost OCSNG_UNIX SERVER-2.1rcl]# service httpd start
Iniciando httpd: [ 0K ]
[root@localhost OCSNG_UNIX SERVER-2.1rcl]# chkconfig httpd on
[root@localhost OCSNG UNIX SERVER-2.1rcl]# sh setup.shl

Figura B. 17 Configuracion de ocs-inventory

A continuacion, se presentardn una serie de requerimientos a los cuales debemos

confirmar con la tecla enter.
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Removing old communication server configuration to file /etc/httpd/
ventory.conf

Writing communication server configuration to file /etc/httpd/conf.
tory-server.conf

| 0K, Communication server setup sucessfully finished ;-) |

|
| Please, review /etc/httpd/conf.d//z-ocsinventory-server.conf
| to ensure all is good. Then restart Apache daemon.

Do you wish to setup Administration Server (Web Administration Cons
on this computer ([y]/n)?yll

Figura B. 18 Confirmacion de ajustes en las librerias de OCS Agent

Modificamos en php.ini, con el editor de texto gedit.

[root@localhost OCSNG_UNIX_SERVER-2.1rcl]# nano /etc/php.ini
[root@localhost OCSNG UNIX SERVER-2.1rcl]# geditll/etc/php.ini

Figura B. 19 Modificar el fichero php.ini

Ubicamos la linea post_max_size, el valor por defecto de 40 megas.

*php.ini (fetc) - gedit

Fichero Editar Wer Buscar Documentos Ayuda

[E Abrir ~ [ Guardar | Deshacer B | 4
=) *php.ini 3
; When enabled, the SERVER and ENV variables are created when they're fir|
; used (Just In Time) instead of when the script starts. If these variabl
; are not used within a script, having this directive on will result in 3
; performance gain. The PHP directives register globals,

register long_arrays,

; and register_argc_argv must be disabled for this directive to have any

affect.

; http://www.php.net/manual/en/ini.core.php#ini.auto-globals-jit
auto_globals_jit = On

; Maximum size of POST data that PHP will accept.
; http://www.php.net/manual/en/ini.core. php#ini.post-max-size
post_max_size = 46M

Figura B. 20 Edicion de fichero, linea post_max_size

Cambiamos el valor de la linea upload_max_size para que el valor sea de 100 megas,
este valor dependera del tamafio que necesitamos que los usuarios suban sus archivos.

=] *php.ini 3

;cgi.rfc2616 headers = 8

; File Uploads ;

PrErrRRRRRRIRRIRE

; Whether to allow HTTP file uploads.
; http://www.php.net/manual/en/ini.core.php#ini.file-uploads
file_uploads = On

; Temporary directory for HTTP uploaded files (will use system default iff
; specified).

; http://www.php.net/manual/en/ini.core.php#ini.upload-tmp-dir
;upload tmp dir =

; Maximum allowed size for uploaded files.
; http://www.php.net/manual/en/ini.core.php#ini.upload-max-filesize
upload_max_filesize = 166M

Figura B. 21 Edicidn de fichero php, linea upload_max_filesize
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Modificamos y colocamos la informacion del usuario root de mysql, el primer paso es

abrir el siguiente fichero con el editor gedit.

GLPI-EMAPA@Ilocalhost:~/OCSNG_UNIX_SERVER-2.1rcl

Archive Editar Ver Buscar Terminal Ayuda
[root@localhost OCSNG UNIX SERVER-2.1rcl]# geditl/etc/httpd/cnnf.d/z—ucsinventury—server:
.con

Figura B. 22 Fichero para agregar usuario de root de MySQL

Asociamos la base de datos de mysqgl con la base de datos de ocs inventory.

[ & *z-ocsinventory-server.conf (/etc/httpd/conf.d) - gedit

Fichero Editar Ver Buscar Documentos Ayuda

|| EAbir ~ [ Guardar | (= Deshacer A R

| *z-ocsinventory-server.conf 3¢ |
# Replace localhost by hostname or ip of MySQL server for WRITE =]
PerlSetEnv 0CS DB _HOST localhost
# Replace 3306 by port where running MySQL server, generally 3386 EI

PerlSetEnv 0CS DB PORT 3306

# Name of database

PerlSetEnv 0CS DB _NAME ocsweb
PerlSetEnv 0CS_DB_LOCAL ocsweb

# User allowed to connect to database
PerlSetEnv 0CS_DB_USER root

# Password for user

PerlSetVar 0CS DB PWD new-password|

Slave Database settings

Replace localhost by hostname or ip of MySQL server for READ
Useful if you handle mysql slave databases

PerlSetEnv 0CS DB SL_HOST localhost

Replace 3306 by port where running MySQL server, generally 3306
PerlSetEnv 0CS DB SL_PORT SLAVE 3306

User allowed to connect to database

PerlsetEnv 0CS DB SL USER ocs

Name of the database [~

@ D)

Texto plano v  Ancho de la tabulacién: 8 ¥ Ln 31, Col 37 INS

R

Figura B. 23 Agregar la password de MySQL en ocs-inventory

Instalamos los complementos de paquetes EPEL.

5] GLPI-EMAPA@Ilocalhost:~ - ox

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# yum install epel-release
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacién

Loading mirror speeds from cached hostfile

* base: mirror.uta.edu.ec

* extras: mirror.uta.edu.ec

* updates: mirror.uta.edu.ec

Resolviendo dependencias

--> Ejecutando prueba de transaccion

---> Package epel-release.noarch 0:6-8 will be instalado
--> Resolucién de dependencias finalizada

B

Dependencias resueltas

Paquete Arquitectura Version Repositorio Tamafio

Instalando:
epel-release noarch 6-8 extras 14 k

Figura B. 24 Instalacion de paquetes EPEL

A continuacion, instalar algunos paquetes de modulos Perl necesarios.

GLPI-EMAPA®@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[ root@localhost ~]# yum install perl-Apache-DBI perl-XML-Entities perl-Apache2-[~

Figura B. 25 Instalar algunos paquetes PERL
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Confirmamos la ejecucion de la instalacion.

= GLPI-EMAPA@localhost:~ — o] &

Archivo Editar Ver Buscar Terminal Ayuda

Resolviendo dependencias (]
--> Ejecutando prueba de transaccion

---> Package perl-Apache-DBI.noarch 0:1.89-1.el6 will be instalado

---> Package perl-Apache2-S0AP.noarch 8:0.73-3.el6 will be instalado

---> Package perl-XML-Entities.noarch ©:1.0008-1.el6 will be instalado

--> Resolucién de dependencias finalizada

Dependencias resueltas

Paguete Arquitectura Versién Repositorio Tamafio
Instalando:

perl-Apache-DBI noarch 1.89-1.el6 epel 50 k
perl-Apache2-S0AP noarch 8.73-3.elb6 epel 12 k
perl-XML-Entities noarch 1.0008-1.el6 epel 30 k

Resumen de la transaccién

Instalar 3 Paquete(s)

Tamafio total de la descarga: 91 k
Tamaflo instalado: 227 k
Estd de acuerdo [s/N]:sf] =

Figura B. 26 Confirmacion de instalacion

Reinicio del servicio httpd

GLPI-EMAPA®@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# service httpd restart

Parando httpd: [ ok 1
Iniciando httpd: [ ok 1
[root@localhost ~]# [}

Figura B. 27 Reinicio del servicio http
e CONFIGURACION DE OCS-INVENTORY AGENT

En un navegador web ingresamos la direccion: localhost/oscreports.

0CS-NG Inventary Installation

MySQL ogn [Foot
MySQLpassward: |
e ]

MySLHostNer: [localnost

send

Figura B. 28 Pagina inicial del OCS-Inventory Agent

Generalmente se produce un error con el enlace con la base de datos.
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0 ®%  mar2scescp 1520 GLPI-EMAPA

fa® Aplicaciones Lugares sistema @ o

Examine y ejecite aplicaciones instaladas
) Como instalar OCSIn... x | g OCS Inventory

€ 192.168.4.237

@

t write in directory (on dbeonfig.ine php), please s

Figura B. 29 Error en un fichero

Editamos el fichero db.config.inc.php, como se muestra, agregando el nombre de la
base de datos y la contrasefia de la base de datos.

GLPI-EMAPA®localhost:/home/GLPI-EMAPA

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost GLPI-EMAPA]# gedit /usr/share/ocsinventory—reports/ocsreports/db:
config.inc.phpl]

Figura B. 30 Edicidn del fichero db.config.inc.php

¢ *dbconfig.inc.php (/usr/share/ocsinventory-reports/ocsreports) - gedit — o x

Fichero Editar Ver Buscar Documentos Ayuda

|| EZAbrir v ) Guardar | Deshacer 4
| *dbconfig.inc.php X
<?php

$ SESSION["SERVEUR_SQL"
$ SESSION["COMPTE BASE"
$_SESSION["PSWD_BASE"]
7>

Figura B. 31 Edicion del fichero db.config.inc.php

Una vez editado ese fichero ya podemos ingresar al sistema

Rand

[Nl =] [OF =

[scmin

Fosmort.  [sree]

send

Figura B. 32 Pantalla inicial de OCS-Inventory

Ingresamos los usuarios que tendran privilegios de administrador.

Type: | Super administrators | < |
Group: \ZH}‘
e [Richard J

LASTNAME: [Ma\lamas ]

—_— |

Comments: [Defau\t administrator account ]

Figura B. 33 Agregar usuarios administradores
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En el proceso de configuracidn puede presentarse una alerta como la que se visualiza en

la figura, respecto a que se solicita que cambiemos la contrasefia de la base de datos para

que sea mas seguro el ingreso al sistema.

Ver. 2RCL

RGs ha 8

Figura B. 34 Alerta en la seguridad de la base de datos

Editamos la siguiente linea de comandos en el terminal.

Figura B. 35 Activar la base de datos OCS

Cambiamos la contrasefia de la base de datos y agregar los privilegios a la base de

datos.

mysql> flush privileges;
Query OK, 0 rows affected (8.00 sec)

mysql> update user set password=PASSWORD("casiopea$7711") where User='ocs';
Query 0K, 2 rows affected (0.00 sec)

Rows matched: 2 Changed: 2 Warnings: @

mysql> flush privileges

>3
Query OK, 0 rows affected (8.00 sec)

mysql> [

Figura B. 36 Agregar privilegios

La alerta que se mostraba, después de este proceso se ha solucionado.

Figura B. 37 Pantalla inicial del agente OCS
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Para agregar una red, para monitorear se debe llenar los requerimientos en la siguiente

pantalla.

Figura B. 38 Pardmetros necesarios para agregar la red a monitorear

Una vez agregada la red damos click en el boton agregar y comienza el proceso de

monitoreo de la auditoria.

I ﬂ Ver. 2.1RC1
s o
PEO B GBI ITGEFETEE?

Administer subnet | Manage TYPES | Manage SNMP communities

Show: | 20

1 Result(s) (Download)

NETID Name D MASK Update o
19216840 Subred-Datos Subred-Datos 255.255.255.0 I X

]

Figura B. 39 Configuracion de la red administradora

B.2 Instalacion y configuracion GLPI

Para la instalacion de GLPI, empezamos editando la primera linea de comandos en el

terminal.

Archivo Editar Ver Buscar Terminal Ayuda
[root@glpiemapai Escritoriol# yum install glpif] A

Figura B. 40 Instalacién GLPI

Confirmamos todas las peticiones por parte del sistema y reiniciamos el servicio httpd.
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[root@glpiemapai Escritorio]# service httpd reload
Cargando httpd:

[root@glpiemapai Escritoriol# service httpd restart
Parando httpd:

Iniciando httpd:
[root@glpiemapai Escritoriol# i

Figura B. 41 Reinicio del servicio httpd
Seleccion del idioma, en el proceso de instalacion GLPI.

Figura B. 42 Seleccion del idioma

Leemos la licencia, y aceptamos los términos

GNU GENERAL PUBLIC LICENSE
Version 2, June 1091

Copyright (€) 1989, 1991 Free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not allowed.
Preanble

The Licenses for most software are designed to take away your

Figura B. 43 Leer los términos y aceptar términos de licencia

Especificar que es una instalacion.

Figura B. 44 Especificar que es una instalacion

160
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En la ventana siguiente, selecciona la opcion, continuar.

Figura B. 45 Continuar con la instalacion y configuracion GLPI

Configuracion de la conexion a la base de datos.

Figura B. 46 Configuracion de la conexion a la base de datos

Seleccion de la base de datos, ocsweb.

Figura B. 47 Seleccion de la base de datos

Inicializacién de la base de datos.

Figura B. 48 Inicializar la base de datos

Senal de culminacion de la instalacion y usar GLPI.
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LZLPI

Etapa 4

Los logins y claves por defecto son:

« glpilglpi para la cuenta administrador
« techjtech para la cuenta de técnico

« normal para la cuenta normal

« post-only/post-only para la cuenta postonly

Puede borrar o modificar estas cuentas asi como las primeras entradas en la base de datos

Utilizar GLPT

3

Figura B. 49 Finalizacién de la instalacion GLPI

Para ingresar a la aplicacion GLPI ingresamos con la direccion web: localhost/glpi, las
modificaciones generales en el modo grafico de GLPI, empieza en la opcidn

configuracién/general.

Preferencias  Ayuda  Cerrar sesion (glpi)

P nventario Soporte 6 Utites én | cc 6 T —
Titulos  Compor ANS's  General Validaciones Acciones autom{  Titulos i6n  Servidores de correo
Eniacas extarnas "
Inicio > Configuracién >  Plugins A Componentel

Notificaciones

ANS's
General

Ningin plugin instalado e

{ Ver listado de plugins e

‘ Lista de Plugins Validaces ’

Servidores de
correo

it
Enlaces externos

Plugins

Figura B. 50 Configuracion GLPI

Activamos el modo OCSNG, que sirve para asociar OCS-Inventory con GLPI

ctivar el mado OCSNG Ny [n |
nformacin financiera ¥ administrativa - estion de -
5 [re |
e software borrada por las reglas de [rusion Jsw 2 estio [ 5|
12:31 E &= [Ne K|
tomaticos (marcada: ) Por entidad
de los con los (Gestior
Contacto Usuario Grupo Ubicacién Estado
Cuand ta 0 actual [com -] [copiar ~|  [copiar ~|  [cop | [mant tad -l
Cuando se d - No b | [Moberrar | [Noborrar | [Nob | [Mant tad
|Aceptar |

Figura B. 51 Activar el modo OCSNG

Configuramos el servidor GLPI para que se asocie con la base de datos de OCS-
Inventory, agregamos los campos como nombre, nombre de la BDD, usuario de la BDD, y

damos click en el boton actualizar.



Lista: K v

n
Servidor OCSNG |[ Histrico || Todo
Servidor OCSNG - ID 1

MNambre ocalhost Versian :

Servidor OCSNG ocalhost

Nombre de la Base de Datos OCSNG :  |ocsweb

Usuario de Base de datos OCSNG,
Comentarios

)i

Cantrasenia de usuario de OCSNG

T umpiar
Base de Datos OCSNG en UTF3
P R Ottima actuatizacion = Nunca

Conexion a la base de datos OCSNG

No se lagrd Ia conexidn con Ia base de datos OCSNG

Figura B. 52 Configuracion del servidor GLPI

software, sera escogida la opcidn importacion Unica.

Direccion Web de |a consela OCS-NG
Opciones de importacion

Limitar Ia importacion a los tags siguientes (separador $; nada, para todos)

|

Excluir las siguientes etiquetas (separador §. nada para todas)

Estado predeterminada —-ls®

Comportamiento durante Ia desconexion
Dispositivos
Monitores [importacion unica |
Unidades

Utilizar el diccionario de software de OCSNG

z
g
1

Registro de Windows
Maquinas virtuales
Cantidad de elementos a sincronizar mediante cron

Comportamiento al borrar un computador en OCSNG Enviar a Ia papelera =

z ]
e 4

No importar: GLPI no impartara estos elementos
Importacién global: todo se importa pero el material se gestiona de manera global (sin duplicados)
Importacion Gnica: todo se importa tal cual
| Aceptar|

Figura B. 53 Configuracion de opciones de importacion

opcién Importacién de computadores nuevos

Preferencias  Ayuda
LPI

Cerrar sesién (qipi)

Inventario Soporte Administracion Utiles Administracion  Configuracion Buscar 7]

Notas  Base de conocimiento  Reservas Reportes  OCSNG

Inicio > Utiles >  OCSNG ta i

ocs;
Inventario OCS NG : localhost
Importacion dwﬂmbulndﬂm nuevos

de vai
Enlazar computadores nuevos a computadores existentes

Limpieza de enlaces GLPI/OCS

Figura B. 54 Importacion de nuevos dispositivos

El proceso se inicia y tendremos una ventana como la siguiente.
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A continuacion las opciones importacion, en los dispositivos, monitores, impresoras,

Para realizar la importacion de dispositivos, ingresamos al men( Utiles y escogemos la
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Inikio > Utiles > OCSNG> Importacién de co... A il
Mostrar 500 | elementos desde 1 hasta 35 de 35
Modo de importacién manual
Activar la vista preliminar
de haber en OCSNG
Seleccionar todo / Desmarcar todo
[importar |
Importar computadores nuevos Fabricante / Modelo / Numera de serie Fecha TAG
ACTIVOFJOO1 Hewlett-Packard / HP Compaq Pro 6300 MT / MXL3111N1B 2015.10-01 11:09  administrative-activosfijos
AGUAPOTAOG Hewlett-Packard / HP ProDesk 400 G1 MT / MXL424156Q 2015-10-01 14:02  NA
ALCANTARILLADL Hewlett-Packard / HP Compaq 6005 Pro MT PC / MXLO310D66  2015-10-01 10:30 NA
ATCLIENTELOM Hewlett-Packard / HP Compaq Pro 6300 MT / MXL3111PCV 2015-10-01 10:57
ATCLIENTE1B Hewlett-Packard / HP Compaq 6200 Pro MT PC / MXL2072CBC  2015-10-01 11:01
BODEGAO4 Hewlett-Packard / HP Compaq Pro 6300 MT / MXL3111538 201510-01 15:03  NA
BODEGA2 R Hewlett-Packard / HP Compaq 6005 Pro SFF PC / MXLL251778  201510-01 11:25 financiero-badega
CATASTROS01 Hewlett-Packard / HP Compaq Pro 6300 MT / MXL311LNGN 201510-01 10:26  comercializacion-acom-catastras
CATASTROS02 Hewlett-Packard / HP ProDesk 400 G1 MT / MXL4290N39 2015-10-01 12:18
COMMERDL Hewlett-Packard / HP Compaq 6200 Pro MT PC / MXL2030NFS  2015-10-01 14:39 o
CoNTAD3 Hewlett-Packard / HP Compaq 6005 Pro SFF PC / MXL125176G  2015-10-01 10:41 fin
DESINSO1 Hewlett-Packard / HP ProDesk 400 G1 MT / MXL4290N49 201510-01 13:56 admin
DESINS02 Hewlett-Packard / HP Compaq 6200 Pro MT PC f MXL2030NDT  2015-10-01 14:45 admin
DIRADMINO2 Hewlett-Packard / HP ProDesk 400 G1 MT / MXL4290MKS 2015-10-01 14:12

Figura B. 55 Importacion en proceso.

B.3. Instalacion y configuracion CACTI
Descargar el repositorio EPEL que permite la instalacion de paquetes no oficiales en
CENTOS vy los cuales son necesarios por el software Cacti, ingresando el siguiente

comando:

#wget http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm

root@localhost ~]# wget http://dl.fedoraproject.org/pub/epel/6/1i386/epel-relea
-6-8.noarch.rpm
-2015-10-20 20:06:05-- http://dl.fedoraproject.org/pub/epel/6/1386/epel-relea
-6-8.noarch.rpm

Figura B. 56 Descargando el repositorio EPEL

Una vez descargado el repositorio EPEL, instalar el sistema de gestion de paquetes rpm.

# rpm -ivh epel-release-6-8.noarch.rpm

root@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# rpm -ivh epel-release-6-8.noarch.rpm (
advertencia:epel-release-6-8.noarch.rpm: CabeceraV3 RSA/SHA256 Signature, ID de

Figura B. 57 Instalando el sistema de gestion de paquetes que no son oficiales de Centos.

A continuacién instalar Apache el cual permitira visualizar las graficas creadas en la
red.
# yum install httpd httpd-devel -y
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root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# yum install httpd httpd-devel -y 4
Complementos cargados:fastestmirror, refresh-packagekit, security

Configurando el proceso de instalacidn

Figura B. 58 Instalacién de Apache HTTP

Instalar el paquete de la base de datos MYSQL en la cual se alojaran todos datos del
software Cacti.

# yum install mysgl mysql-server —y

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# yum install mysgl mysgl-server -yjj 4

Figura B. 59 Instalacidon de la base de Datos MYSQL

Después instalar el modulo PHP utilizando el siguiente comando:
# yum install php-mysql php-pear php-common php-gd php-devel php php-mbstring
php-cli php-mysgl -y

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# yum install php-mysql php-pear php-common php-gd php-devel php php-[(~
mbstring php-cli php-mysgl -yl

Figura B. 60 Instalacion de PHP para la visualizacién de las gréaficas de la red.

Instalar la extension SNMP para permitir el acceso a los datos y diagnostico de
problemas que se pueden originar en la red.

# yum install php-snmp —y

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# yum install php-snmp -yjj

Figura B. 61 Instalacién de la extension PHP SNMP

A continuacién se debe instalar los complementos de snmp para administracion y

gestién de la red.
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# yum install net-snmp-utils net-snmp-libs php-pear-Net-SMTP —y

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# yum install net-snmp-utils net-snmp-libs php-pear-Net-SMTP -y 4

Figura B. 62 Instalacién de complementos SNMP.

También es necesario instalar la herramienta RRDtool, la cual permite obtener y
recuperar datos como el espacio en el disco, el ancho de banda, las interfaces en estado up

y down, etc.

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# yum install rrdtool —yl ~

Figura B. 63 Instalacion de la herramienta RRDTool.

Una vez instalados todos estos paquetes adicionales es necesario iniciarlos tanto el
servicio httpd, mysqld como el snmpd respectivamente. Iniciar el paquete httpd, y
comprobar que el reporte esté en OK.

# [etc/init.d/httpd start

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# /fetc/init.d/httpd start fad
Iniciando httpd: [ 0K ]
i

Figura B. 64 Iniciando el servicio httpd

Iniciar el paquete mysqld, y comprobar que el servicio esté en OK.
# [etc/init.d/mysqld start

[root@localhost ~]# /etc/init.d/mysqld start

Iniciando base de datos MySQL: 1Installing MySQL system tables...
0K

Filling help tables...

0K

Figura B. 65 Iniciando el servicio mysqld

Iniciar el paquete snmpd, y comprobar que el reporte esté en OK.
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# [etc/init.d/snmpd start

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# fetc/init.d/snmpd start
Iniciando snmpd: [ oK 1]

Figura B. 66 Iniciando el servicio snmpd

Para iniciar cada uno automaticamente cada vez que reiniciamos nuestra PC debemos

ingresar los siguientes comandos:

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# chkconfig httpd on

[root@localhost ~]# chkconfig mysqld on

[root@localhost ~]# chkconfig snmpd on
=

Figura B. 67 Iniciar servicios automaticamente.

Una vez realizados todos los pasos anteriores se puede proceder a instalar el software
Cacti , usando el comando:

#yum install cacti -y

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# yum install cacti -yJj

Figura B. 68 Instalacién del software Cacti

Luego debemos crear una base de datos para el programa Cacti, en este caso debemos
agregar un nombre a la base de datos, una contrasefia y darle los privilegios para poder

acceder a ella.

Iniciar la base como root y a continuacion escribir la contrasefia del administrador.

#mysql -u root —p
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root@localhost:~
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[root@localhost ~]# mysgl -u root -p ~
Enter password:

Figura B. 69 Iniciar sesién como root en la Base de datos

Ingresamos los siguientes comandos para crear la base de datos del cacti, asignarle una
contrasefia y darle los privilegios:

o create database cacti;

o GRANT ALL ON cacti* TO cacti@localhost IDENTIFIED BY
*x*xcontrasefia***";

o flush privileges;

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> create database cacti;
Query OK, 1 row affected (0.89 sec)

mysql> GRANT ALL ON cacti.* TO root@localhost IDENTIFIED BY '<mspsmmmmm ' .
Query OK, @ rows affected (0.05 sec)

mysql> flush privileges;
Query OK, © rows affected (9.81 sec)

mysql> exit]]

Figura B. 70 Creacién de la base de datos que utilizara Cacti

Determinar la ubicacion del archivo cacti.sql a través del gestor de paquetes rpm.
#rpm -ql cacti | grep cacti.sql
/usr/share/doc/cacti-0.8.8b/cacti.sql

root@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda
root@localhost ~]# rpm -ql cacti | grep cacti.sql (A

usr/share/doc/cacti-0.8.8b/cacti.sql
root@localhost ~]# ||
__

Figura B. 71 Ubicacion del archivo de acceso a la base de datos del Cacti en los ficheros
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Una vez encontrada la ubicacion del archivo cacti.sql se debe importarlo a la base de

datos del Cacti que se cre6 anteriormente, en este caso esta en la ubicacion:

#mysql -u cacti -p cacti < /usr/share/doc/cacti-0.8.8b/cacti.sql

root@localhost:~
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[root@localhost ~]# mysql -u root -p cacti < /usr/share/doc/cacti-0.8.8b/cacti.sql [~
nter password: |

Figura B. 72 Importacion de archivos a la base de datos del Cacti

Después debemos dirigirnos a la siguiente ubicacion usando el siguiente comando.
#gedit /etc/cacti/db.php

root@localhost:~
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[root@localhost ~]# gedit /etc/cacti/db.php
[root@localhost ~]# |

Figura B. 73 Editando la base de datos del programa Cacti

Nos aparecera la siguiente ventana en la cual debemos actualizar los datos de la base de
datos del Cacti:

o El nombre de la base de datos del Cacti.
o El usuario de la base de datos del Cacti

o La contrasena de la base de datos del Cacti

/* make sure these values refect your actual database/host/user/passwnl
$database type = "mysql";

ddatabase default = "cacti”: i
$database hostname = "localhost";
$database userpame = "rootl': i
Sdatabase password = "casiopeas$7711":
$database port = "3306";
$database ssl = false;

Figura B. 74 Actualizacién de la base de datos de Cacti
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Para afiadir la direccion ip del servidor a la cual apuntaremos para acceder al programa
Cacti, se debe editar el siguiente archivo:

#gedit /etc/httpd/conf.d/cacti/cacti.conf

A continuacion nos mostrara el siguiente archivo e ingresamos la direccion IP definida o

un rango de direcciones.

El rango de red es de ejemplo para guardar datos de confidencialidad.

<Directory /usr/share/cacti/>
<IfModule mod authz core.c>
# httpd 2.4
Require host localhost
</IfModule>
<IfModule !'mod authz core.c>
# httpd 2.2
Order deny,allow
Deny from all
Mlow from
</IfModule>
</Directory>

Figura B. 75 Asignacién de una direccién IP para acceder a Cacti

Se debe reiniciar el servidor apache para para verificar que los cambios se efectuaron
correctamente.
# [etc/init.d/httpd restart

arando httpd: [ oK ]

[root@localhost ~]# /etc/init.d/httpd restart (A
niciando httpd: [ 0K ]
-

Figura B. 76 Reiniciando el servidor Apache

Antes de ingresar al Cacti se debe editar el archivo de cron, el cual permite recibir una
actualizacién de los datos de los hosts que se encuentren configurados en el Cacti.

# gedit /etc/cron.d/cacti
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[root@localhost ~]# gedit [Jetc/cron.d/cacti

Figura B. 77 Editando el archivo de cron para obtener datos de hosts automéaticamente.
Se debe descomentar la siguiente linea en el archivo cron.d (quitar este simbolo #)

*[5****  cacti /usr/bin/php /usr/share/cacti/poller.php > /dev/null 2>&1

cacti (/etc/cron.d) - gedit
Fichero Editar Ver Buscar Herramientas Documentos Ayuda
& Abrir v ) Guardar () Deshacer P 4 &

—

cacti X

/5 * % * x cacti  /usr/bin/php /usr/share/cacti/poller.php > /dev/null

Figura B. 78 Permitiendo actualizacion de datos en Cacti
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Ingresamos con la direccion: localhost/cacti en nuestro navegador web de preferencia y

aparecera la siguiente ventana de instalacion.

Make sure you have read and followed the required steps needed to install cacti before
continuing. Instail information can be found for Unix and Win32-based operating systems.

Also, if this s an upgrade, be sure 10 reading the Upgrade information file.

Cacti is licensed under the GNU General Public License, you must agree to its provisions
before continuing

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or (at
your option) any later version.

This program is distributed in the hope that it will be useful, but

WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU

General Public License for more details.

Figura B. 79 Accediendo a la instalacion de Cacti a través de la Web

A continuacién dar click en Siguiente para continuar con la instalacion del programa

Cacti.

Please select the type of installation
New Install =]

The following has been from Cacti's ¢ file. Wit is not
cormect. please edit include/config php’ belore contnuing.

Database User: root

Database Hostname: localhost
Database: cacti

Server Operating System Type: unix

Figura B. 80 Proceso de instalacion del software Cacti
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Después aparece la siguiente ventana con toda la informacion valida del programa y

para terminar el proceso dar click en Finalizar

[HUUNU] PHF BINATY PRINC 11 PAT 10 YOUT PHI DIATY THE (MAay FequIre & pnp recompie
1o get this file)

fusribin/php
[OK: FILE FOUND]
[FOUND] snmpwalk Binary Path: The path o your snmpwalk binary.
fusribinfsnmpwalk
[OK: FILE FOUND]
[FOUND] snmpget Binary Path: The path to your snmpget binary.
fusribinfsnmpget
[OK: FILE FOUND]
[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk binary.
fusribinfsnmpbulkwalk
[OK: FILE FOUND]
[FOUND] snmpgetnext Binary Path: The paih to your snmpgetnext binary.
fusribinfsnmpgetnext
[OK: FILE FOUND]
[FOUND] Cactl Log File Path: The path 1o your Cacti log file.
fusrfsharefcactiflogicacti.log
[OK: FILE FOUND)
SNMF ullny Version: The type of SNMP you have installed. Required if you are using
don't have embedded SNMP support in PHR.
NI:—I' SNMP 5.x |2

[RRDTool Utility Version: The version of RRDTool that you have installed.
RRDTool 1.3.x = |

NOTE: Once you elick “Finish™, all of you
upgraded if this is an upgraae You can cn e any of Lne sem ngs on Ln s screen ata Ialer
time by going to “Cacti Settings™ from withi -

Figura B. 81 Finalizacidn del proceso de instalacion de Cacti

Una vez culminada toda la instalacion iniciamos la sesion de Cacti ingresando el

usuario y la contrasefia en este caso ambas por defecto son admin.

User Login
Please enter your Cacti user name and password below:
User Name: |admin

Password: | #eess |

kogin

Figura B. 82 Iniciando sesion de Cacti como Administrador

Inmediatamente se puede visualizar la pagina principal de Cacti y a continuacién
seleccionar la pestafia Consola, escogemos en la opcion de Utilities la pestafia User

Management.

Se recomienda eliminar las cuentas que vienen instaladas por defecto y dejar

unicamente la cuenta que va a acceder el administrador de la red.
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nsole -> User Management

Geaph Management
Genph Trees

Data Queries
Data Input Methods

Genph Tempiates

Hast Templates

User Managemers

Logged in as admin (Logout)

Add

Search: | || @o || clear

<< Previous

admin Adminstrator ALLOW Tuesday, October 20, 2015 21:07:10

guest Guest Account Ko ALLOW A 1

<< Previous

G
I

Execute Actior|

Cnoase an action: | Delete <

Figura B. 83 Agregacién y eliminacion de cuentas instaladas por defecto

Para observar el estado de los dispositivos, seleccionar la pestafia Management y

escogemos la opcion Devices. En este caso el unico dispositivo agregado es el servidor

local.

Console -> Devices - Mozilla Firefox

@s Outlook.com - richar... x | A Install Cacti Network... x | [ Console -> Devices

&

Geaph Management
Graph Trees
Data Sources

Data Quenes
Data Input Methods

192.168.1.9/cact

wBe ¥+ @

Logged in as admin (Ld

< | Smms: | Any % | seasch: |

1i1of1[1]

ID Graphs Data Sources Swatss  InState  Hostname  Current {ms) Average (ms) Availability

ows 1io1of1[1]

Choose an action: | Delete

Figura B. 84 Estado del dispositivo localhost

En la pestafia Graphs podemos visualizar las gréficas de los datos del servidor local. Y

ademas si configuramos SNMP se puede monitorear los dispositivos que tenga SNMP

habilitado.

Graph Filters

Presets: | Last Day

Search: |

¢ |Fom:[2015-10-1921:32 | g7:[2015-10-2021:32  |ma4[1Day ¢ || Refresh | Cle

| Graphs per Page: 10 < Thumbealls: [ | | Go Clear

Showing All Graphs
Tree:Detault Tree-> Host:Localhost
Localhost - Memory Usage | A
| @
800 k | %
L ek ©
£
2 40k }
200 k
0 + - N
Tue 00:00 Tue 06:00 Tue 12:00 Tue 18:00
From 2015/10/19 21:32:51 To 2015/10/20 21:32:51
B Free Current: 54.37 k Average: 63.92 k Maximus: 73.12 k
O Swap Current: 874.10 k Average: 874.10 k Maxisus: 874.10 k

Figura B. 85 Grafica de la memoria usada en el servidor local
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B.4. Instalacion y configuraciéon de los requisitos para la instalacion de Net-SNMP

en Windows

e Como requisito previo se necesita instalar Visual C++ 2008, en caso que se desee

usar net snmp con SNMPV3.

Descargar el link de instalacion de la siguiente pégina: http://www.microsoft.com/en-
us/download/details.aspx?id=15336, Visual C++ 2008 redistributable installation.

Una vez que se abra el link, proceder a hacer clic en el boton download.

= Microsoft Visual C++ 2008 Redistributable Package (x64)

Figura B. 86 Ventana con link de descarga de Visual C++ 2008

Una vez completada la descarga, ir al lugar de ubicacion y doble clic en
vcredist_x64.exe, y se iniciard la instalacion, cuando se complete la instalacion clic en el

botdn finish.

s I T 1 al
¥ Microsoft Visual C+ « 2008 Redustributable Setup s —

Setup Complete

Microsoft Visual € + + 2008 Redntributable has been successtuly repaired.

1 ristal v latest seroce packs and

Figura B. 87 Iniciar la instalacion del programa.



175

e Como segundo requerimiento necesitamos la aplicacion Win64 OpenSSL v0.9.8zf,
si desea utilizar la funcionalidad de SNMPv3 con el servicio net-snmp necesitara
abrir SSL para los estandares de criptografia. Solamente 0.9.8.zf es la version

apoyada por net-snmp.

- Descargar el link de instalacion de la siguiente pagina:

https://slproweb.com/products/Win320penSSL.html, win64 openssl

R R N e e T 1 e Eal agreenie

WWind2 OpenSSLv0.9.8zh Light |2MB Installer |Installs the mast cammonly used essentials of ¥Win32 OpenSSLv0.9.8zh (Re

creatars of OpenS5L), Mote that this is a default build of OpenSSl and is s
information can be found in the legal agreement of the installation.

WWind2 OpenSil v0.9.8zh BMB Installer |Installs ¥in32 OpenSil v0.3.8zh (MOT recommended for software develo
that this is 2 default build of Open$SL and is subject to local and state laws
legal agreement of the installation,

Ving4 OpenSSl v0.9.8zh Light |2MB Installer |Installs the most commonly used essentials of ¥Wing4 OpenSSLv0,9.8zh (O
OpenssL for Windows, Only installs on é4-bir versions of Windows, More
and is subject to local and state laws, More infarmation can be found in the

WWing4 OpenSSLv0.9.87h BMB Installer |Installs ¥Wing4 OpenSSLv0.9.8zh (Only install this if you are a software de
— Windows. Only installs an &4-bit wersions of Windows. Note that this is a
t0 local and state laws, More information can be found in the legal agreeme

Figura B. 88 El enlace de descarga para OpenSSL

Una vez descargado el archivo se hace doble clic en el archivo descargado y comienza

la instalacion

- . o

Welcome to the OpenSSL (64-bit)
Setup Wizard

Figura B. 89 Instalacion de Open v0.9.8zf SSL.

Continuamos con el proceso de instalacion, en la mayoria damos siguiente para
continuar con la instalacién, en la ventana de adicionar tareas, damos click en: The

Windows system directory
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Select Additional Tasks

Figura B. 90 Seleccionamos Windows system directory.

Luego comienza el proceso de instalacion y por ultimo damos click en el boton
finalizar.
[lSetvp - OpensiL (o =)

Completing the OpenSSL (64-bit)
Setup Wizard

Figura B. 91 Proceso de instalacion finalizado

e Como tercer requerimiento instalamos el agente net-snmp-5.5.0.2.x64, cuando
inicie la instalacion de net-snmp, seleccione encryption support, de lo contrario

SNMPv3 no funcionara.

e Link de descarga: http://sourceforge.net/projects/net-snmp/files/net-

snmp%?20binaries/5.5-binaries/net-snmp-5.5.0-2.x64.exe/download

Cada vez se van actualizando las versiones de net-snmp por lo que se deberia

revisar cual es la versidon mas reciente.
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.. - 0 x

Wolcome 10 the Net- SNMP 550
Selup Wizard

rea

Figura B. 92 Proceso de instalacion de net-snmp

Aceptamos los términos y condiciones y damos click en siguiente

Figura B. 93 Aceptar términos y condiciones

Luego damos click en continuar y en la pantalla siguiente damos click en las opciones

de encriptacion que se encuentran por defecto sin marcar.
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(hoose Component s

el 20N Agent e

_—= =
3 )
3
a

et S
208 Mo

Figura B. 94 Seleccionar las opciones de encriptacion

Las demas opciones damos click en siguiente hasta que nos aparezca el botdén de
finalizar

Comploting the Nol-SNMP 5 50
Selup Wizand

nlabed o -

Fows

Figura B. 95 Finalizamos la instalacion de net-snmp

« Como cuarto y altimo requerimiento instalamos Active Perl, que se lo necesitara

para configurar net-snmp desde la linea de comandos.

- Link de descarga: http://www.activestate.com/activeperl, active perl.



Figura B. 96 Descargamos la version que necesitemos

Iniciamos la instalacion

v
{ Y ActivePert 5.20.2 Buid 2001 (64-bit) Setup

AUIISING | Dmecn i ue M e e

(64-bit) Setup Wizard

' ActivePerl

ancel

Figura B. 97 Inicio de instalacion de ActivePerl

Aceptamos los términos y condiciones de uso

B ActivePer! 5202 Build 2001 (64-bit) License Agreement

Please note: If you plan to redstribute A v
|afferent license. For more information please visit ActivePerl OFEM
ICeNsINg of contact us directly

ACTIVESTATE COMMUNITY EDITION SOFTWARE LICENSE
AGREEMENT

Version effective date: May 311, 2013
o1 the [ )
accept the te e eerment
Back Next Ca

Figura B. 98 Aceptamos los términos y condiciones
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En las demés ventanas dejamos las opciones que vienen por defecto y damos click en

continuar.
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Activestate

Figura B. 99 Dejamos las opciones que vienen por defecto

Finalmente damos click en el boton finish, terminando con la instalacion de requisitos

necesarios para configurar para SNMPv3 en un computador con plataforma Windows.

1Y ActivePert 5.20.2 Buikd 2001 (64-bit) Setup

AcliveState  Corsietns e scverer

tard

Using ActiveParl at work?

' ActivePerl

Figura B. 100 Fin de la instalacion

B.5. Instalacion y configuracion ZABBIX

Primeramente se debe instalar ciertos servicios que son necesarios por el software
Zabbix, en este caso para instalar la extension PHP, ingresar el siguiente comando:

# yum install php php-cli php-common php-devel php-pear php-gd php-mbstring php-
mysql php-xml
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root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# yum install php php-cli php-common php-devel php-pear php-gd
php-mbstring php-mysql php-xml

omplementos cargados:fastestmirror, refresh-packagekit, security

onfigurando el proceso de instalacidn

oading mirror speeds from cached hostfile

Figura B. 101 Instalando la extension PHP a su versién mas reciente

A continuacion instalar la extension SSH2 PHP con todas sus dependencias
disponibles.

# yum install gcc php-devel php-pear libssh2 libssh2-devel

root@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# yum install gcc php-devel php-pear libssh2 libssh2-devel
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacidn

Loading mirror speeds from cached hostfile

* base: mirror.cedia.org.ec

Figura B. 102 Instalando la extension SSH2 para el paquete PHP

También es necesario instalar la dependencia pecl, la cual nos permitird construir la
extension SSH2 de PHP.

# pecl install —f ssh2

root@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# pecl install -f ssh2 &
WARNING: failed to download pecl.php.net/ssh2 within preferred state “"stable”, w
ill instead download version .12, stability "beta"
WARNING: channel "pecl.php.net" has updated its protocols, use "pecl channel-upd
ate pecl.php.net" to update

o i

Figura B. 103 Instalando la dependencia pecl del paquete PHP ssh2

Después para instalar la herramienta IPMI en Centos, la cual afiade la caracteristica de
acceso remoto al servidor, se debe ingresar el siguiente comando.

# yum install OpenIPMI OpenlIPMI-tools
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root@localhost:~
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[root@localhost ~]# yum install OpenIPMI OpenIPMI-tools
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacidn

Loading mirror speeds from cached hostfile

Figura B. 104 Instalando e iniciando la herramienta IPMI en Centos

Una vez instalados los anteriores servicios se debe configurar la zona zabbix del
repositorio rpm en el sistema, con el siguiente comando:

#rpm -Uvh http://repo.zabbix.com/zabbix/2.2/rhel/6/x86_64/zabbix-release-2.2-
1.el6.noarch.rpm

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# rpm -Uvh http://repo.zabbix.com/zabbix/2.2/rhel/6/x86 64/zabl~
bix-release-2.2-1.el6.noarch.rpm

Recuperando http://repo.zabbix.com/zabbix/2.2/rhel/6/xB6_64/zabbix-release-2.2-1
.el6.noarch.rpm

advertencia:/var/tmp/rpm-tmp.hTNxcl: CabeceraVv4 DSA/SHAl Signature, ID de clave

Figura B. 105 Configurando el repositorio rpm de Zabbix

Instalar el paquete de la base de datos MYSQL en la cual se alojaran todos datos del

servidor Zabbix.

# yum install zabbix-server-mysqgl zabbix-web-mysql zabbix-agent zabbix-java-gateway

[root@localhost ~]# yum install zabbix-server-mysgl zabbix-web-mysql zabbix-agen
t zabbix-java-gateway

Complementos cargados:fastestmirror, refresh-packagekit, security

Configurando el proceso de instalacidn

Loading mirror speeds from cached hostfile

Figura B. 106 Instalando la base de datos MYSQL

Es necesario cambiar la zona horaria del servidor apache para esto, para esto se debe
editar el archivo zabbix.conf que se encuentra en el fichero /etc/httpd/conf.d
#gedit /etc/httpd/conf.d/zabbix.conf

Especificamente se debe descomentar la linea: php_value date.timezone

America/Guayaquil y agregar la zona horaria de nuestra localidad.
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php value max execution time 300

php_value memory limit 128M

php_value post max_size 16M

php value upload max filesize 2M

php value max input time 300

# php value date.timezone
</Directory> I

Figura B. 107 Configurando zona horaria del servidor apache en Zabbix.conf

Se debe reiniciar el servidor apache para verificar que los cambios se efectuaron
correctamente.
# [etc/init.d/httpd restart

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# /etc/init.d/httpd restart (4

[root@localhost ~]# |}

Figura B. 108 Reiniciando el servidor Apache

Luego se debe crear una base de datos para el programa Zabbix, en este caso debemos
agregar un nombre a la base de datos, una contrasefia y darle los privilegios para poder
acceder aella.

o Iniciar la base como root y a continuacion escribir la contrasefia del
administrador.

#mysql -u root —p

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# mysql -u root -p -
Enter password:

Welcome to the MySOL monitor. Commands end with ; or \g.

Your MySQL connection id is 2

Server version: 5.1.73 Source distribution

Figura B. 109 Iniciando sesién como root en la base de datos Mysql

Ingresar los siguientes comandos para crear la base de datos de Zabbix:
o create DATABASE zabbix CHARACTER SET UTFS;
o GRANT ALL PRIVILEGES on zabbix.* to 'zabbix'@'localhost' IDENTIFIED

BY 'contrasefia’;
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o flush privileges;

o quit

mysql> CREATE DATABASE zabbix CHARACTER SET UTF8;
Query OK, 1 row affected (0.07 sec)

mysql> GRANT ALL PRIVILEGES on zabbix.* to 'zabbix'@'localhost' IDENTIFIED BY ‘«eiemueyhitd’
Query OK, @ rows affected (0.11 sec)

mysql> FLUSH PRIVILEGES;
Query 0K, © rows affected (0.83 sec)

mysql> quitl]

Figura B. 110 Creando la base de datos que utilizara Zabbix

Una vez creada la base de datos para Zabbix es necesario restaurar la base de datos
mysql predeterminada, cuyos archivos se encuentran en los siguientes directorios:

# mysql -u zabbix -p zabbix < /usr/share/doc/zabbix-server-mysql-2.2.10/schema.sql

# mysgl -u zabbix -p zabbix < /usr/share/doc/zabbix-server-mysql-
2.2.10/create/images.sql

# mysql -u zabbix -p zabbix < /usr/share/doc/zabbix-server-mysgl-2.2.10/create/data.sql

roou@iocainosu~
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[root@localhost ~]# mysql -u zabbix -p zabbix < fusr/share/doc/zabbix-server-mysql-2.2.10/create//~

[root@localhost ~]# mysql -u zabbix -p zabbix < fusr/share/doc/zabbix-server-mysql-2.2.10/create/
images.sql

Enter password:

[root@localhost ~]# mysql -u zabbix -p zabbix < fusr/share/doc/zabbix-server-mysql-2.2.8/create/d

ata.sqgl

bash: fusr/share/doc/zabbix-server-mysql-2.2.8/create/data.sql: No existe el fichero o el directo
rio

[root@localhost ~]# mysql -u zabbix -p zabbix < /fusr/share/doc/zabbix-server-mysql-2.2.10/create/
data.sql

Figura B. 111 Restaurando los archivos de zabbix en la base de datos preestablecida

Agregar una direccién IP para el servidor de Zabbix en el fichero de configuracion que

se encuentra en la siguiente ubicacion: #gedit /etc/zabbix/zabbix_server.conf

zabbix_server.conf 3{

##¥ Uption: ListenPort -~
Listen port for trapper. !

)
# Mandatory: no
#Range: 1024-32767
#Default:
ListenPort=10651

### Option: SourcelIP

# Source IP address for outgoing connections
#

# Mandatory: no

# Default:

SourceIP=192.168.1.6|

Figura B. 112 Agregamos la direccién IP del servidor
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Iniciar el servidor Zabbix, y comprobar que el reporte esté en OK.

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# service zabbix-server start L
Starting Zabbix server: [ OK ]

[root@localhost ~]# l

Figura B. 113 Iniciando el servidor Zabbix en el sistema

A continuacion para continuar con el instalador Web de Zabbix, se debe ingresar la
direccion: localhost/zabbix en nuestro navegador web de preferencia y aparecerd la

siguiente ventana de instalacion y en la cual damos click en Siguiente.

Welcome to

Zabbix 2.2

Figura B. 114 Accediendo al instalador Web de Zabbix

Verificar que todos los paquetes requeridos estén instalados correctamente, dar click

ZABBIX

uuuuuuu

Figura B. 115 Chequeo de pre-requisitos del servidor Zabbix
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Configurar la base de datos con los datos del servidor y del usuario de la base de datos
que ingresamos cuando creamos la base de datos mysql y damos click en Testear la

conexion y si todo esta correcto click en Siguiente.

AABELX

preevpeey
Lcensed onder GEL 12

Figura B. 116 Verificacion de la base de datos de Zabbix

En el siguiente paso se necesita configurar el nombre, el puerto y la direccion del

servidor de Zabbix, si no se realiza ningin cambio dar click en Siguiente.

ki ion
Lcensed wnder GEL 12

Figura B. 117 Asignando el nombre y puerto al servidor Zabbix

Se desplegara una ventana con todos los parametros que se ha configurado si todos son
validos dar click en Siguiente.

ZABBIX

5. Pre-Installation summary

Figura B. 118 Verificacion de datos antes de instalar el servidor Zabbix Web
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Cumplidos todos los requisitos de instalacion y para culminar dicho proceso, dar en
click en el boton Finalizar.

ZABBIX

Figura B. 119 Finalizacion del proceso de instalacion de Zabbix

Una vez culminada toda la instalacion iniciamos la sesién de Zabbix ingresando el

usuario y la contrasefia en este caso el usuario es admin y la contrasefia es zabbix.

ZABBIX I

Figura B. 120 Iniciando sesién en el servidor de Zabbix

Iniciada la sesion en el servidor, aparece el siguiente aviso de que el servidor de Zabbix
no estad corriendo, para lo cual ser debe realizar las siguientes modificaciones que se

detallaran a continuacion.

ZA B B lx Zabbix server is not running: the information displayed may not be current. Help | Get suppan | Prnt | Protie | Logout
1 I | ~ Triggers Graphe ! 1 | i e
oy Dashboas
Iscovery rules Discovery e [l ]

Figura B. 121 Mensaje que avisa que el servidor Zabbix no esté corriendo

22. Se debe comprobar que el selinux este en modo prevencion para esto ejecutar el

siguiente comando: #tail -f /var/log/audit/audit.log |grep -i av



188

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# tail -f /var/log/audit/audit.log |grep -i a\.rcl

Figura B. 122 Verificacion de la conexion httpd

Como se puede observar se despliega una lista de denegacion de acceso, por lo que es

necesario crear una politica para tener privilegios de acceso.

ype=AVC msg=audit(1446262439.332:620): avc: denied { name connect } for pid=11475 comm="httpd
" dest=10051 scontext=unconfined u:system r:httpd t:s@ tcontext=system u:object r:zabbix port t:s

[root@localhost ~]# tail -f /var/leg/audit/audit.log |grep -i avc
tclass=tcp socket

Figura B. 123 Listado de denegacion de acceso

Luego el atributo que debemos verificar que este en estado de off es la conexion
network.

#getsebool httpd_can_network_connect

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# getsebool httpd can network connect A
ttpd can network connect --> off

Figura B. 124 Conexién Network en estado off

Para cambiar el estado a on de la conexion network, ejecutar los siguientes comandos.
#setsebool -P httpd_can_network_connect on

#getsebool httpd_can_network_connect

root@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# setsebool -P httpd can network connect on

[root@localhost ~]#
[root@localhost ~]# getsebool httpd can network connect
httpd can network connect --> on

i

Figura B. 125 Habilitando la conexién Network

También es necesario verificar los datos en el archivo zabbix_server.conf, para editarlo
ingresar a la ubicacion /etc/zabbix

#gedit /etc/zabbix/zabbix_server.conf
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En este archivo debemos verificar que la linea del nombre de usuario de zabbix este
descomentada asi como la linea en la que debemos ingresar la contrasefia de la base de

datos de zabbix que se ingresé en pasos anteriores

z |
### Option: DBUser
# Database user. Ignored for SQLite.
#
# Mandatory: no
# Default:
# DBUser=

DBUser=zabbix

### Option: DBPassword

# Database password. Ignored for SQLite.

# Comment this line if no password is used.
#

# Mandatory: no

# Default:

PEPas swo rd=sue—

Figura B. 126 Verificacién de datos en el archivo de configuracion del servidor Zabbix

Ya con los datos actualizados en el fichero de la base de datos se puede verificar que ya
se tiene acceso al fichero del servidor de zabbix, que se encuentra ubicado en:

#getdit /var/zabbix/zabbix_server.log

Zappix_Server.iog {/var/iog/zappix) - geait
Fichero Editar Ver Buscar Hemamientas Documentos Ayuda

I3 Abrir ~ 1) Guardar

zabbix_serverlog ¥

e
4486:20151031:141847.427 current database version (mandatory/optional):

02020000/02020001

4486:20151031:141847.427 required mandatory version: ©2020000

4490:20151031:141847.648 server #1 started [configuration syncer #1]

4491:20151031:141847.658 server #2 started [db watchdog #1]

4499:20151031:141847.728 server #9 started [trapper #1]

4501:20151031:141847.756 server #11 started [trapper #3]

4500 : 20 031:14184 9 ceryer #19 arted 3 #2]

Figura B. 127 Fichero del servidor Zabbix con acceso

Al iniciar nuevamente la sesion se observa que el servidor de Zabbix ya no tiene el error

y sale un aviso de que se ejecutando correctamente.

Figura B. 128 Servidor iniciado y ejecutdndose correctamente
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Para iniciar automéaticamente el Servidor de Zabbix cada vez que se reinicie la PC se
debe ingresar la siguiente linea en el terminal:

#chkconfig zabbix-server on

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

root@localhost ~]# chkconfig zabbix-server on
root@localhost ~]# |J

Figura B. 129 Configurando para que Zabbix se inicie automaticamente con el sistema

2.2.5.1 Instalacion y configuracién de POSTFIX

Para recibir alertas y avisos al correo electrénico es necesario instalar un servidor de

correo en este caso se asociara Postfix con Zabbix de la siguiente manera:

Instalar el paquete de postfix (este paquete en la mayoria de los casos ya se instala a la
version mas reciente cuando se ejecuta el comando yum update), en caso de ya tenerlo
instalado omitir este paso.

#yum install postfix

A continuacion se debe proceder a configurar el fichero de postfix, en el cual se debe
afiadir las siguientes lineas en el caso de asociar postfix con un servidor de correo en

gmail:

#gedit /etc/postfix/main.cf
o smtp_sasl_security_options = noanonymous
o relayhost = [smtp.gmail.com]:587
o smtp_use_tls =yes
o #smtp_tls_CAfile = /etc/postfix/cacert.pem
o smtp_sasl_auth_enable = yes

o smtp_sasl_password_maps = hash:/etc/postfix/googleapps/password
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smtpd relay restrictions = permit mynetworks, permit sasl authenticated,
reject unauth destination

smtp sasl security options = noanonymous

relayhost = [smtp.gmail.com]:587

smtp use tls = yes

#smtp tls CAfile = /etc/postfix/cacert.pem

smtp sasl auth enable = yes

smtp_sasl password maps = hash:/etc/postfix/password

Figura B. 130 Configurando el fichero de Postfix

Ademaés es necesario agregar la cuenta de correo electronico a la cual se quiere que
Ileguen los avisos en este caso se agrega una cuenta gmail y la contrasefia en el siguiente
fichero.

# gedit /etc/postfix/password

password (/etc/postfix) - gedit
Fichero Editar Ver Buscar Herramientas Documentos Ayuda

& Abrir v @ Guardar | () A &

password 3¢
[[smtp.gmail.com]:587 mayfric2k@gmail.com ek

Figura B. 131 Agregando una cuenta de correo electrénico con su contrasefia.

También es necesario asegurarse de que postfix tenga permisos de ejecucion agregando
el siguiente comando:

#sudo chown postfix /etc/postfix

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# sudo chown postfix /etc/postfix]]

Figura B. 132 Agregando permisos de ejecucién a postfix

Es necesario asociar tanto el correo como la contrasefia al fichero de postfix.

# sudo postmap /etc/postfix/password
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root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
root@localhost ~]# sudo postmap /etc/postfix/passwordl

Figura B. 133 Asociando la cuenta del correo electrénico al fichero de postfix

Realizar una prueba de envi6 de correo electronico para verificar que el correo llegé a
sus destinatario correctamente.

#echo “Prueba” | mail —s “Prueba postfix” correo del destinatario

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# echo "Prueba" | mail -s "Pruehalpostfix" ‘ennninsisle—" ©h 0|
tmail.com

Figura B. 134 Enviando un correo de prueba desde el terminal

Para iniciar automaticamente el servidor de correo postfix cada vez que se reinicie el
sistema, agregar esta linea en el terminal.

#chkconfig postfix on

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# chkconfig postfix on]]

Figura B. 135 Agregando permisos para que postfix se inicie automaticamente

Luego configurar el correo desde el cual se va a enviar las notificaciones y alertas que
generen los dispositivos, seleccionando la pestafia Administracion y la opcion de Tipos de

medios. Una vez llenados todos los campos dar click en Guardar.
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"tola ' Notificaciones | Instalacin

'11po de medio

Nombre [Email

Servidor SMTP | localhost
SMTP helo (rqmall,com |

SMTP email | mayfricck@amail.com |

Activado ¥

Guardar Eliminar | Cancelar

Figura B. 136 Configurando correo origen en el servidor de Zabbix

También se debe configurar el correo al cual va a llegar las notificaciones,
seleccionando la pestafia Administracion y la opcion de Usuarios. Una vez ingresado el

correo destino dar click en Guardar.

S
Monitorizacién Inventario Informes Configuracién Administracién
—— e Rl R—

Zabbix DM  Autenticacién = Usuarios | Tipos de medios | Scripts  Auditofa | Cola | Notificaciones  Instalacion
istorico: Configuracién de acciones » Configuracién de tipes de medios » Canfiguracién de grupes de usuarios ¥ Configuradién de wsuaries » Configuraciin de
CONFIGURACION DE USUARIOS

Madic . Email A 1-7,00:00-24:00

Agregar Eliminar lo selectionade

Cancelar

Zabbix 2.2.10 Copyright 2001-2015 by Zabbix SIA

Figura B. 137 Configurando correo destino en el servidor de Zabbix
Verificar que se encuentre activa la accion de envio de correo, cuya opcidn se encuentra

en la pestafia Administracion y la opcion Acciones.

#yuda | Obtendr soporte | Print | Pedfiles | Finakzar sesidn

Displaging 1 2 1 de 1 found

Figura B. 138 Verificacion del estado activo de la opcion Envio de correos en el servidor Zabbix
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Ahora el administrador de red podré analizar el estado de todos los dispositivos que se
encuentren siendo monitoreados, debido a que si se presenta cualquier tipo de alerta esta

Ilegara automaticamente a la bandeja de correos del administrador.

Red-Zahhbix Estado de alerta: PROBLEM: Free disk space is less than 20% on volume ...

Red-Zahhbix Estado de alerta: OK: Free disk space is less than 20% on volume Virtual ...

Figura B. 139 Prueba de envi6 de correo en la cuenta del administrador

El correo contendra la informacion de las alertas generadas, las cuales indicaran los
valores o umbrales que generd determinado parametro en el host lo que agiliza un proceso

de solucion més oportuno para el administrador y técnicos de la red.

p—
H Red-Zabbix (red.emapai@gmail.comn)  Agregara contactos 2150
Para: N

Alerta: Free disk space is less than 20% on volume H\
Estado de la alerta: PROBLEM
Severidad de la alerta: Warning

Informacion de la alerta

1. Used disk space on H:\ in units {casita windows:hrStorageUsed[HA\]): 24.19 Munits
2. Total disk space on H:\ in units (casita windows:hrStorageSize[H:\]): 476.02 Kunits

Figura B. 140 Prueba de envi6 de correo indicando la alarma que se registré en dicho equipo
Por motivos de seguridad en los servidores se habilito el puerto ssh, para que los

usuarios ingresen remotamente al equipo de forma segura.

Para instalar el paguete open-ssh utilizamos el siguiente comando:

I[mut@lncalhust ~]# yum install Dpensah—aeruerl I

Figura B. 141 Instalamos el paquete ssh

Una vez instalado procedemos a configurarlo, el fichero donde se encuentran las
configuraciones se encuentran en el directorio: /etc/ssh/sshd_config, para abrirlo lo

podemos hacer mediante cualquier editor de textos, en este caso lo haremos con “nano”.
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[root@localhost ~]# nano /etc/ssh/sshd config
[root@localhost ~]# |}

Figura B. 142 Abrimos el fichero ssh

Al ingresar al fichero tendremos varios textos, en primer lugar descomentaremos el

puerto por donde vamos a ingresar remotamente, en este caso es el puerto TCP: 22

# The strategy used for options in the default sshd config shipped with
# OpensSH 1s to specify options with their default value where

# possible, but leave them commented. Uncommented options change a

# default value.

Fort 22

Figura B. 143 Descomentamos el puerto tcp 22

Nos aseguramos que utilice la version 2 de este protocolo ya que por defecto se habilita
la version 1.

# installations. In future the default will change to require explicit
# activation of protocol 1

Figura B. 144 Activamos la version 2 del protocolo ssh

Guardamos los cambios en el editor de textos y finalmente reiniciamos el servicio ssh

con el siguiente comando.

[root@localhost ~]# service sshd restart

Parando sshd: [ OK ]
Iniciando sshd: [ 0K ]
[root@localhost ~]# |}

Figura B. 145 Reiniciamos el servicio SSH

Cabe recalcar que estos pasos son basicos para configurar ssh ya que existen mas pasos

si se desea mejorar la seguridad, una vez realizado estos pasos, realizaremos un ingreso de
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prueba por medio de la plataforma Putty al servidor. En esta plataforma debemos ingresar

la direccion IP de nuestro servidor, el puerto y especificar el tipo de conexion.

ﬁ PuTTY Configuration :

Category:

=I- Session

. Logging
%-Ten'ninal

i i Keyboard
Eell
Featurss
dow
Appearance
Behaviour
Translation

Selection
H Colours
—I- Connection
i Data
- Prowy
- Telnet
- Rlogin
- §SH
‘- Serial

[ ot |

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
it 22
Connection type
Raw Telnet Rlogin @) 55H Serial
———

Load, save or delete a stored session

Saved Sessions

Default Settings | Load |

Close window on ext:
Always Never @ Only on clean exit

Cpen ‘ Cancel

| e

Figura B. 146 Plataforma Putty para ingreso via ssh

Si todo esta bien, nos aparecera una pantalla similar a la siguiente, en la cual nos

solicitara el usuario y la contrasefia de nuestro servidor.

@ root@localhost:~

Figura B. 147 Ingreso via ssh en la plataforma Putty
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Anexo C: Manuales de usuario de las herramientas instaladas

C.1. MANUAL DE USUARIO OCS-INVENTORY

e Acceso al Sistema OCS-INVENTORY

Open Computer and Software Inventory Next Generation (OCS) es un software libre
que permite al departamento de recursos informaticos administrar el inventario de sus
recursos computacionales. OCS-NG recopila informacion sobre el hardware y software de
equipos que hay en la red que ejecutan el programa de agente OCS. OCS puede utilizarse

para visualizar el inventario de la red de datos a través de una interfaz web.

Una vez en la ventana de acceso a OCS-INVENTORY, por defecto se inicia con el
lenguaje en Ingles, para poder cambiarlo a espafiol, damos click en la bandera de la parte
superior derecha.

ver. 2.1RC1
TP = N[O - | T" Jc |

i)

Contrasefia;

Figura C. 1 Cambiar idioma OCS-INVENTORY

Posteriormente nos solicitara un usuario y contrasefia para acceder, por defecto el
usuario que tiene todos los privilegios viene dado inicialmente por admin Yy la contrasefia
admin, asi que ingresaremos al sistema con ese usuario para poder configurar y

administrar la aplicacion.

Hornbre usuaria: admin

Contrasefiai = |sewes

Figura C. 2 Ingreso a la aplicacion
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Aqui podemos ver los diferentes menus que tiene la aplicacion, como primer paso que
realizamos por motivos de seguridad es el de crear un usuario con privilegios totales o
editar el usuario admin y modificarlo, para que se pierdan los valores que vienen por
defecto. Para ello nos vamos al menu Usuario y luego a Super Administrador, y

finalmente damos click en la pestafia Edit, para agregar valores al usuario admin.

b Ao
S AL
2. g E
1.
teledeploy requesters Local administrators ‘ Super administrators ‘ Administrators

Adicionar un nuevo usuario Administer profiles

Mostrar: | 20 A
Restrict view: v Filter |
1 Resultado (Descargar) 3 G
E-mail .
TNAMEX Tipl:l>< Comentarios? b4 Grupux Borrar | Edit | Select
sadmin Default administrator account X 0

Figura C. 3 Edicion del usuario que viene por defecto

En la pantalla de edicion agregaremos los parametros que se solicitan en la pantalla

user 10: admin

Tipo: Super administrators ¥
Grupot v EG:'

Hombre: Richard

LASTNAME: Mallarmas

E-rnail: tichard_mallamas@hotenail. com
Comentarias: Default administrator account
Contrasefia: _

@1%)]

Figura C. 4 Agregamos valores que consideremos necesarios

Una vez cambiado los valores por defecto cerramos la sesion y volvemos a ingresar con

la nueva contrasefia agregada.
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Mombre usuario:

Contrasefia:

admin

Figura C. 5 Ingresar a la consola con el nuevo usuario

Para administrar una red o subred, la agregamos dando click en la pestafia Red y

elegimos la opcion Administer, esto desplegara un mend, elegimos la pestafia

Administer-Subred, finalmente escogemos la opcion Adicionar que se encuentra en la

parte inferior.

U

1.

Administer subnet Manage TYPES

Adrrinister )
Mostrar: | 20 v 2. i i

13
=
S

& = 1 A
A = A
=V =«

IpDiscover

Red{es) |
Snmp ‘

MINGUN RESULTADO

Adicionar
<3 s

Figura C. 6 Pasos para adicionar una red o subred para administrarla

En la pantalla de edicion agregaremos los parametros que se solicitan en la pantalla, y

damos click en el visto de color verde para que se apliquen los cambios.

Nombre de red:
ji=g
Direccidn IP:

méscara;

@0

Adicionar una subred

Datos

A
192.168.1.0

255 256 255 192

Data available New data

Identificador  |Subred-Datos

0O

Figura C. 7 Adicionar datos de la subred a administrar

Una vez creada la subred que deseamos administrar, buscamos el menid Red y

escogemos la opcion IPDiscover, finalmente damos click en el menu desplegable y

escogemos la Subred o red que hemos creado.
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i Red{es)
1. E:> IpDiscover

Snrmp

IpDiscover Adrninister

Redes que tienen uid: v

| - Show all my subnet---
42-9_ Subred-Datos

Figura C. 8 Elegir la Subred que vamos a administrar

Al acceder a IPDiscover y dar click en la subred a administrar, se nos mostrara esta

ventana, la cual esta vacia, pues ain no hemos introducido los ordenadores.

Redes que tienen uid: | Subred-Datos

ID Subred-Datos

(0 interfaces de red sin inventariar)

Mostrar: | 20

NINGN RESULTADO

Figura C. 9 Menu IPDiscover

e Instalacion del agente OCS-INVENTORY

Procedemos a instalar el agente en la pc que queremos gestionar. Para esto nos
descargamos el agente de la pagina oficial de OCS-INVENTORY
http://www.ocsinventory-ng.org/en/download/download-agent.html una vez descargado el
archivo procedemos con la instalacion del archivo “OCS-NG-Windows-Agent-Setup.exe”,

dando click en el boton Next.

™/ 0CS Inventory NG Agent 2.1.1.1 Setup 1 ] |

Welcome to the OCS Inventory NG
Agent 2.1.1.1 Setup Wizard

This wizard will guide wou through the installation of OCS
Inwentory NG Agent 2.1.1.1,

1t is recommended kthat you close all other applications
befare skarting Setup. This will make it possible to update
relewant system Files without having to reboot your
computer,

Click Mext to continue.

l Cancel

Figura C. 10 Instalacion del Agente OCS Inventory


http://www.ocsinventory-ng.org/en/download/download-agent.html

Aceptamos los términos de la licencia

®0CS Inventory NG Agent 2.1.1.1 Setup (=[]

CS _* License Agreement
d Please review the licanse terms before installing 005 Inventory

inventoryns nsageneziii

Press Page Down to see the rest of the aorsement.

-
OCS Irventory NG Licence A

OCS Inventory NG software is released under the GNU GPL version 2 license
lisee below),

Howewer, this product is also subardinate to the License Agreements of the
lsoftware components included in OCS Inventory WG Agent For Windows,
7lib, OpensaL, cURL, TinyXML and Ziparchive,

IF you accept the terms of the agreement;, cick T Agree to continue. You must accept the
agresment to install OCS Inventary NG Agent2.1.1.1.

OS5 Inventary NG

< Back I 1 Agree I Cancel |

Figura C. 11 Aceptamos los términos de licencia

Luego seleccionamos el tipo de instalacién que deseamos:

201

Network Inventory: EI computador puede alcanzar a OCS Inventory Server a traves de

la red, y por lo tanto, el agente se pondra en marcha utilizando un servicio de Windows, o
una secuencia de comandos de inicio de sesion.

Local Inventory: El equipo no esta conectado a una red, o nunca sera capaz de llegar a

OCS Inventory NG Server. Se puede generar un inventario de este equipo y guardar en el

archivo a importar més adelante en el servidor.

Para nuestro caso elegimos la opcion Network Inventory ya que estamos dentro de una

subred.

I *ocs Inventory NG Agent 2.1.1.1 Setup == jl

S ._*, Choose Components
Chosse which Features of OCS Inventary NG Agent 2.1.1.1 you

II‘IUEI‘ItOI’v MG want toinstall.

Check the components you want: to install and uncheck the companents you dor't want to
inskall. Click Next ko continue.

Select the type of install:

o, select the optional Working data falder
fﬂ”s’:aﬂﬁ”e”“ ¥ou wish b Upgrads from 1. Agent

. QCS Inventary Agent
Metwark inventary (server reachable)
[] Local inventary (no netwark connection)
Uninstallsr

~Description

Space required: 17.8ME Pasition your mause aver 5 component to se its

descrition,

OES InyEntary N

< Back. I Mext > I Cancel |

Figura C. 12 Elegimos el tipo de instalacion

En la siguiente ventana, apuntamos la direccion IP en la cual se encuentra nuestro

servidor OCS-Inventory, y agregamos el usuario que creamos previamente para este

computador.
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% 0Cs Inventory NG Agent 2.1.1.1 Setup —iof x|

0CS Inventory NG Server properties
Fil In OCS Inventory NG Server address and options...

inventoryns

Server URL ( httpls]:f/your_ocs_serverliocs_server_port]ijocsinwentory )

[ hietpiff192. 168. 1. 12focsventary

~Server credentials (optional). .

User ¢ [rmallamas

Passward:  [assassanseand I

[~ Server security (DISABLING THIS 15 NOT RECOMMENDED), ..

V¥ validate certificates (specify path to file cacert.pem below)

CA Certficate path | cacert pem

OCS Inventary MG

Figura C. 13 Agregamos la direccion IP de nuestro Servidor

En la siguiente ventana, si es necesario, seleccionamos el tipo de proxy que se utilizara
para conectarse al servidor de comunicacion, la direccion del proxy, el puerto, y las

credenciales del proxy, para nuestro caso no afiadimos nada a esta ventana.

¥ 0Cs Inventory NG Agent 2.1.1.1 S&tup
CS ..*: Proxy Server properties
IF needed, specify proxy server to use.

inventoryns
Praxy type : |NmE
Address : I
o

Figura C. 14 Si es necesario se edita datos del Proxy del servidor

Por defecto, el agente OCS Inventory solo se afiade pocos datos en los archivos de
registro, se puede aumentar habilitando “Verbose log”, también podemos afiadir una
etiqueta para reconocerlo de mejor manera a nuestro usuario, y habilitamos la casilla

“Immediatly lauch inventory” para que el agente comience a funcionar inmediatamente.

5 0CS Inventory NG Agent 2.1.1.1 Setup B [ S

S .+: 0CS Inventory NG Agent for Windows properties

IF nesded, specify OCS Inventory NG Agent options...

inventoryns

talled Software
I~ he

Specify TAG value : | dep.sistemas/tecnicojrichard_mallamas

sk For TAG

|- Setup opti
oo

I~ Do nat register Systray applet to automatically start (= /NO_SVSTRAY)

d manually (= /NO_SERVICE)

¥ Immediatly launch inventory (= /NOW)

GCS Inventary NG

Figura C. 15 Agregamos una etiqueta al computador gestionado
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Se escoge una carpeta para instalar el agente, por defecto se guarda en el directorio:
C:\Program Files (x86)\OCS Inventory Agent\

*'ocs Inventory NG Agent 2.1.1.1 Setup - |E| jl

S ._*, Choose Install Location
Choose the Folder in which to inskall OCS Inventory NG Agent

inventoryms 2111

Setup will nstall OC5 Inventory NG Agent 2.1.1.1 in the following Folder. To installin a
different Falder, click Browse and select another falder. Click Install ko start the installation.

Browse. .

"Dast\natiﬂr\ Fi
=\ Progra

Space required: 17.5MB
Space avalable: 19.568

DTS Inventory NG

<back [ il | canel |

Figura C. 16 Escogemos la carpeta de instalacion del agente

Hacemos clic en "Finalizar" para cerrar la instalacion del agente OCS-Inventory.

®0CS Inventory NG Agent 2.1.1.1 Setup o ] 5

Completing the OCS Inventory NG
Agent 2.1.1.1 Setup Wizard

OCS Inventory NG Agent 2.1.1.1 has bsen instaled on your
compter.

Click Finish to close this wizard,

[ Start OCS inventory NG Systray Applet

Figura C. 17 Finalizamos la instalacion del agente

e Revisién de los computadores inventariados

Una vez creado nuestro agente, en la sesion de administrador de OCS-Inventory,
buscamos el meni Red y escogemos la opcion IPDiscover, finalmente damos click en el
menU desplegable y escogemos la Subred o red que hemos creado y nos aparecera nuestro

primer computador agregado a nuestro sistema.
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Redes que tienen uid: | Subred-Datos

--Show all my subnet- 3
1D Sul Subred-Datos .

(0 interfaces de red sin inventariar)

Mostrar: | 20
3. 1 Resultado (Descargar)
fetwork: Sin
‘f‘;g““" Network: IP Address Inventariado?. Inver;( aaaaa IpDiscover? . Identificado?®,| Borvar Percentage?S
Datos 192.168.1.0 1 4 1 0 x [ 0% |

Figura C. 18 Pantalla del pc agregado a nuestro inventario.

Una vez dentro del pc inventariado nos mostrara la siguiente pantalla en la cual muestra

algunas caracteristicas del computador, para poder desplegar mas opciones damos click en
el nombre del PC.

Nombre Yersion| piceccign

Account info: TAGH Computadors/™ “5'5‘2”“ Sistema Dperativox de}l(Sl:l rral
dep.sistemasitecnicofrichard_mallamas SERVER-PC Server Microsoft Windows 7 Ultimate Edition E.1.7600| 192168.1.4

Figura C. 19 Caracteristicas basicas del PC gestionado

Una vez que damos click en el nombre del PC nos despliega un menu en el que nos
indica el nombre del dispositivo, el sistema operativo, el tamafio de la memoria RAM, etc
en la parte inferior, podemos encontrar estas opciones de manera especifica, en este caso

en la opcién Procesador, nos muestra datos del fabricante, el Tipo, arquitectura, etc.

SERVER.

-C WORKGROUP
eeeeeee PC

192.168.1.4 WOL
4077

6.1.7600

00426-0EM-5992662-00400
OCS-NG_WINDOWS_AGENT_v2.1.1.1
12/10/2015 02:39:18

Datos {192.166.1.0)

x86 64 bit

342DG-6YIRE-RI2GY-VTDE-PAK2T

2048

12/10/2015 02:39:18

RML

PROCESADOR(ES)
a
1 Resultado (pescargar)
7 2 Current|
. N [ Dat: Logical Current| Socket
Fabricante Tipo serial. |Freauencia numrber] i | P onith address ol veltage Crent Shec
Genuineintel] Intel(R) Celeron() CPU E3400 @ 260GHz | CPUENabled | 2615 2| 1024 | w8664 64 64 2 615 | CPU1

Figura C. 20 Visualizacién del procesador en OCS
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En la opcién Memoria RAM, nos muestra la descripcion, el niamero de ranuras y el

tamafio de memoria existente, etc.

. 4
c k I<] b

Ve —

J B
MEMORIA
4 Resultado (Descargar)
- Capacidad

Identificador Descril p(iﬂnx (MB))( Prnpﬁsilnx Tipnx
Systern Memory BANKD (No ECC) 2048 Systern Memory SDRAM
Systern Memory BANKI (ND ECC) 0 System Memory Empty slot
System Mermary BANKZ (Mo ECC) 0 System Memary Empty slot
Systern Memory BAMK3 (Mo ECC) 0 Systerm Memory Empty slot

(L
o= 5
Nimero|
VelocidadX |paaeras| Nimera serial 1%
rrrrrrr
x
0 1 Serklumid
i 2
i 3
i 4

Figura C. 21 Visualizacién de la Memoria RAM en OCS

En la opcion Almacenamiento, nos muestra el nombre de la unidad, el modelo, la

descripcion de cada unidad, el tamafio del disco, etc.

e
J B ]
ALMACENAMIENTO
Mostrar: | 20
Restrict view: Filter X
4 Resultado (Descargar)
Nombre FabricanteX Modelo? Descripcion TipoX.

(Unidades de disquets
estandar)
(Unidades de disco

Unidad ds distuste Unidad de disgusta Soadicy
discjuate

SAMBUNG HDS02H ATA Davice 1/PHYSICALDRIVED Unidad de disco| X0 Nard disk

esténdar) media
SMI Reader USB Device {Unidades de disco HIPHYSICALDRIVET Unidad de disco
estandan
TSSTearp CODVDW SH-5223C | (Unidades de CO-ROM | TSSTcom CODVDW SH-5223C ATA| Unidad de CD-
; A DVD Whiriter
ATA Device estandarn Device Ot

Tamafio
del Ni

disco
I Tal
0

476940 5208988119427 1AJ10001

]

o

1.00

Figura C. 22 Visualizacion de los periféricos de almacenamiento en OCS

En la opcion Disco, nos muestra el nombre de las particiones que tenemos en nuestro

disco, el tipo de sistema de archivos, el espacio total, el espacio usado y el espacio libre del

o los discos duros existentes.
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e o O f = | S
(= » = [ 1
2z B ] ] =] )
DISCO(S)
(m]
8 Resultado (Descargar)
e :
de Libre | Tota .
Letra Tipo?X Designacion? | o chivos T [ capacidad
x
A Removahle Drive 0 1]
93 Hard Drive NTFS 18956 | 50888 | 1% |
D, Hard Drive GLPI NTFS | 145288 | 149308 [ 3% |
E Hard Drive Imagenes NTFS 38481 | 49959 [ 23% |
F Hard Driva Tony NTFS 66414 | 83050 | 3% |
[ CD-Rom Drive 0 1]
I Hard Driva Richard NTFS 46938 | 126836 | 3% |
o Remavahle Drive 0 1]

Figura C. 23 Visualizacion de los discos de almacenamiento en OCS

En la opcion Video, nos muestra el nombre de la tarjeta de video, la marca, y la

resolucion de la pantalla en uso.

I
ST (113 - ] 1< s =)
25 r:l I v 2

TARIETA DE VIDED

1 Resultado (Descargar)

Memoria
Nombre Chipset¥< ()X Resolucicn X

Intel(R) G33/G31 Express Chipset Family Intel(R) GMA 3100 320 1280 % 768

Figura C. 24 Visualizacion de la tarjeta de video en OCS

En la opcion Sonido, nos muestra el nombre de la tarjeta de sonido, y su descripcion.

T (i} - [ = = J
= S\ £ 2 [ ] (1
J A 3eE = [=a| 0
SONIDO

1 Resultado (Descargar)

Nombre Fabricante % Descri Al
Dispositivo de High Definition Audio Microsoft Disposilivo de High Definition Audio

Figura C. 25 Visualizacion de la tarjeta de sonido en OCS

En la opcion red, nos muestra, la descripcién de la tarjeta de red, la direccion MAC, la

direccion IP, el estado de la interfaz, etc.
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o d d e
T L1 y & I e b!
(=T | (L
/ % Z L] L) = a=a )
RED(ES)
(=]
1 Resultado (Descargar)
Direccid Punto de | Namero | IP DHCP
S Tipo?$ velocidad?<| pireccién MACH |EstadodS | yp o ez x .
P al
salida? | de red?
baE “;E‘sfg%”;}fﬂégE(Ifljflz”é‘"fu?ea“k Ethemst| 100 Mbfs  |00-3067-60-0474 Up  192.1B61.4255 255.255182192.168.1 1 192.168.1.0/182.1681 1

Figura C. 26 Visualizacion de la tarjeta de red en OCS

C.2. MANUAL DE SOPORTE DE LA PLATAFORMA GLPI

C.2.1. Cambiar los usuarios y las contrasefias que vienen por defecto:

Una vez en la ventana de acceso a GLPI, se nos solicitara un usuario y contrasefia para
acceder, por defecto el usuario que tiene todos los privilegios viene dado inicialmente por
glpi vy la contrasefia glpi, asi que ingresaremos al sistema con ese usuario para poder

configurar y administrar la aplicacion.

Identificacion
Usuario :

Contrasefa :

Figura C. 27 Ventana de acceso GLPI

Pulsado el botdn de Aceptar, entramos en la aplicacion y se nos mostrara la pantalla de

la aplicacion que es la siguiente:



208

Preferencias Ayuda Cerrar sesion (glpi)

Inventario Soporte Administracién Utiles g A 5 Config 6 Buscar 7]

LPI

Inicio =

Vista personal " Vista de Grupo H \ista Global } Todo

N . . - .
I\',}' Por razones de seguridad, por favor cambie las contrasefias de los usuarios por defecto : glpi tech normal post-only
-

Sus incidencias por validar Su planeacién

Sus incidencias a cerrar

Notas personales

Sus incidencias rechazadas k

Sus incidencias en curso Notas publicas

s d

ias a ser pr

d

ias a ser pr (En espera)

Figura C. 28 Pantalla inicial del sistema GLPI

Aqui podemos ver los diferentes menus que tiene la aplicacién, como primer paso que
realizamos por motivos de seguridad es el de crear un usuario con privilegios totales o
editar el usuario glpi y modificarlo, para que se pierdan los valores que vienen por defecto.
Para ello nos vamos al ment Administracion y luego a Usuarios, entonces pulsamos

sobre el usuario glpi.

= Preferencias  Ayuda Cerrar sesién (glpi)
Inventario Soporte Administracién Utiles Plugins 6 Ce 6 Buscar )
Usuarios Grupos Entidades Reglas Diccionarios Perfiles Mantenimiento Logs
Inicio > Administracién > Usuarios » v v
ﬁ |Agregarusuano.‘.
& | Elementos mostrados =| [contiene | | | (Buscar| v ®
Mastrar elementos [Pagina actual en PDF Horizontal ] & desde 1 hasta 4 de 4
. “Usuario Apellido Direcciones de correo electronico Teléfono Ubicacion Activar
O alpi Si
[J normal Si
[0 post-only si
O tech Si
Seleccionar, Desmarcar
todo ! todo ‘ """ J
Mostrar (30__=] elementos desde 1 hasta 4.de &
6.21 Mia GLPI 0.83.91 Copyright (C) 2003-2015 by the INDEPNET Development Team

Figura C. 29 Menu de Edicion del usuario que viene por defecto

Aqui editamos los datos del usuario glpi y agregamos los que creamos convenientes, de

esta manera el usuario que tiene todos los privilegios sera administrador en lugar de glpi,
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asi mismo, también le cambiaremos la contrasefia, y actualizaremos algunos datos, como

son su direccidn de correo electrénico y su nimero de teléfono.

Lista 4 A
Autorizacionest®! } Grupos [ Preferencias ” Materiales utiizados ” Elementos administrados ” Incidencia creada ” D ” Reservas ” Sinc } H3
Usuario - ID 2
Usuario
Apellida [Maamas
Nombre [richard ase de da
Nimera de celular : [pses155075 | Activar
Direcciones de carrea
e [richard_ mail.com | categoria(ciase) BT
Teléfono : [ ] [Adninistrado dos los privilegios del
software GLPI|

Teléfono 2 [ |
Nimero administrativa : | | comentarios
Titul [— o=
Ubicacion [—]o=
Perfil predeterminado SuperAdmin_~ B Entidad Raiz_~| @&

Fecha de 6n : 2010-05-06 09:31 veara

J 2015-10-11 11:15
[Actualizar) (Borrar)
Agregar perfil de usuario
(e iz | S— (e

Entidades Perfil (D=Dinamico, R=Recursivo)

O Entidad Raiz Super-Admin (R)

Figura C. 30 Agregamos el usuario con todos los privilegios en GLPI

Una vez realizados los cambios pulsamos el botdn Actualizar para que se guarden. Ya

modificado o creado el usuario administrador, salimos de la aplicacion y volveremos a

iniciar con los datos creados recientemente.

|" \II
\ LEly
Autenticacion
¥
J

Figura C. 31 Pantalla de ingreso con el usuario administrador

C.2.2. Borrar usuarios que vienen por defecto

Seguidamente procedemos a borrar los demdas usuarios existentes, para que solo

tengamos una entrada Unica a nuestra aplicacion, con la finalidad de prevenir que personas

ajenas al sistema tengan un ingreso completo de todos los privilegios.
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Para borrar el usuario o los usuarios que no deseamos, vamos al menu Administracion

y luego a Usuarios, aqui marcamos la casilla a la izquierda del o los usuarios y en el
desplegable inferior seleccionamos la opcion Borrar, y por ultimo en el boton Aceptar.

Soporte 3 Utiles.
Usuarios  Grupos Reglas  Di i Perfiles Logs
>  Administracién > Usuarios A N

desde 1 hasta 4 de 4

GLPI 0.83.91 Copyright (C) 2003-2015 by the INDEPNET Development Team

Figura C. 32 Eliminar uno o varios usuarios de ingreso a la aplicacion

Una vez borrados los usuarios no deseados, solo apareceran en pantalla los usuarios que

confirmamos conservar.

Operacion realizada con exito

ﬁ |Agregar usuario...

;l contiene 'I

| Buscar | v,

= | Elementos mostrados

Mustrar elementos ‘ Pagina actual en PDF Horizontal j ] desde 1 hasta 1 de 1
Usuario Apellido Direcciones de correo electronico Telefono Ubicacion Activar
[0 administrador Mallamas richard_mallamas@hotmail.com Si
Seleccionar  Desmarcar
todo ' todo J
Mostrar elementos desde 1 hasta 1 de 1

Figura C. 33 Pantalla con la lista de usuarios de ingreso al sistema GLPI

C.2.3. Creacion de usuarios

Para crear un usuario que tenga funciones basicas como la de crear una incidencia, y
luego reportarla al administrador, vamos al mend Administracion, luego a Usuarios y por

ultimo damos click en Agregar usuario.
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Soporte Administracion iktiles Plugins Administracion Configuracion
idades Reqglas Diccionarios Perfiles Mantenimiento Logs Usuarios | @ 1
*  Usuarios e i Grupos
Entidades
Reglas

Diccionarios

ﬁ | Agregar usuario... | ‘ Perfiles

Mantenimiento

ﬁ |Elemerﬂos mostrados v | |corﬂiene ¥ | | | Logs

Mostrar elementos PAigina actual en POF Horizontal ¥

Figura C. 34 Agregar Usuario GLPI

Para afadir el usuario agregamos un nombre que para este caso, es la union de la
primera letra del nombre junto al primer apellido. Para lo cual se presenta el siguiente

ejemplo:

Nombre: Danilo Maldonado
Nombre de usuario: dmaldonado(la inicial del primer nombre junto al primer apellido)

Contrasefia: dmaldonado(la inicial del primer nombre junto al primer apellido)

En la mayoria de los casos se estableci6 el usuario de tal manera que sea el mismo con
el que ingresan al computador, para hacer mas facil el ingreso a la plataforma. Se agregan
datos como el teléfono o correo electrénico si se requiere. Por ultimo damos click en

agregar para guardar los cambios.

Usuario

HNueva tarjeta
Apelico : hﬂald\jﬂadn | Confirmar cortrasefia :
Mombre : banllo |
MOmera de celular : hSB 134 4366 | Activar Siov
Direcciones de corten electrénico: #  maidonadol@gmail.com | categoriagclase) a®
Tekétono : | |
Teléfono 2: | |
himera administrativo : [ | comentarios
Titulo : H 5L ]
Ubicacion : | ----- v ‘ s

e

Figura C. 35 Agregar datos del usuario
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Una vez creado el usuario damos click en su nombre, para otorgarle los permisos de

perfil Self-Service, el cual es solo para usuario final.

Mostrar[20 ¥ | elementos Fhgina actuzl en FOF Horizontal ¥ | P
Usuario Apellido Direcciones de correo electronico Teléfono Ubicacidn Activar
administrador Mallamas richard_mallamas@hotmail.com Si
dmaldonado ? Maldonacdo dmaldonadoli@gmail.com i
Seleccionar i Smarcar | _____ - ‘
todo todo

Figura C. 36 Ingresamos al usuario creado

En esta ventana, buscamos la opcion Perfil predeterminado, elegimos la opcion Self

Service, si tendriamos que actualizar algin dato mas lo podriamos agregar y para que se

guarden los cambios damos click en el boton Actualizar

I Autorizaciones(1) ” Frupos ” Preferencias ” Materiales utilizados “ Elementos administrados ” Incidencia creada ” Cocumentos ” Reservas l - |4
Usuario - ID 7
Apelicdo Ma\donado | Contirmar contraserfta l:l
Manire : bamlo | Auterticacitn : Base de datos interna de GLPI
Mmera de celular : b99 134 4366 | Activar
Direceiones de correa electrdnico : @ (@ hmaldnnadﬂl@gma\l com | Categoria(clase) : e
Teléfono I |
Teléfonm 21 ‘ |
Mmera acministrativo ‘ | Camentarios :
Thulo a®
Ubicacion [= v |we
Perfil predeterminaco © Enttictad por defecto 5 ]
Fecha de Gtima—r 1 veard

Figura C. 37 Damos permisos Self Service al usuario creado

Para afiadir un pc a un usuario nos dirigimos al menu Inventario, damos click en la

opcién Computadores, en esta ventana, buscamos la opcion Usuario, para agregar el

computador al usuario que deseemos, una vez realizado este procedimiento damos click en

actualizar para que se guarden los cambios.
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Lista : [ 1

Hombre
Ubicacitn

Técnica & cargo del
hardvware

Grupo & cargo del
hardware

Hiimero de cortacto

Contacto
Usuerio

Grupo

Dorminio

Sistema Operstivo
Service Pack
Versiin S.0

1. de producto del
S0

Neimero de serie del
50

uup :

Origen de
actuslizacion

Componente(11) ” Unidades™ | Software® || Conexionest™ || Fuerto de red(") || administracion || Gontratos || Documentos || Maguinas virt]# |
Computador - ID 39
EERVER-PC | Estado [ 7|
[ Direccién Administrativa/Teonologias de Ia Informacién y brirmallamas ¥ | g —|
% 3 [Desian_v]
T3
[T Wodelo GalMr T
Héimero de
‘ | ot ame |
== ] Niimero de ‘ ]
invertario
E— E—
W = LT
Wallamas Richarg Swap: 277
Maldonado Danilo - dmaldonado
Microsoft Windows 7 Ulimale (ET ]
Coment
617600 ¥ @
DD0425-0EM 8992562-00400 |
(342066 RE-HO2GV-WTDCV-PAKZT | enlace OCSNG
;3009200 3400-0500-0006-000700030008 | Fecha del Uimo invertario OCSNG :  2015-10-15 11:55
Fecha de impertacién 2 GLPI: 2015-10-15 1219
e Servidor localhost
Agente OCS-NG_AINDOS_AGENT_v2.1.1.1
Uima actusiizacién: 2015-10-1512:00 Actualizacion autométics OCSNG :

En este momento

incidencias.

Figura C. 38 Afadir un usuario a un Pc inventoriado

el usuario puede ingresar a su cuenta y enviar requerimientos o

C.2.4. Creacion de grupos

Para un control mejor de nuestros usuarios los podemos agrupar, en pequefias secciones,

para lograr esto procederemos a realizar los siguientes pasos:

Nos dirigimos al mend Administracién, y escogemos la opcion Grupos, una vez en

este mend buscamos el botén Agregar ubicado en la parte superior derecha.

Inventario Soporte Administracion Uitiles Plugins Administracion Configuracion
Grupos Entidades Reglas Diccionarios Perfiles Mantenimiento Logs | Usuarios |
Administracion >  Grupos v e Grupos
== ggregar Entidades

—

—

Reglas
Diccionarios
ﬁ Perfiles

Mantenimiento

Logs

Elementos mostrados ¥

caontiens '| | |

No se encontraron elementos

Figura C. 39 Men( administracion, opcién Grupos.
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Una vez en este mend, procederemos a agregar los datos que consideremos necesarios,
como el nombre del grupo, y un comentario en el cual explique una pequefia referencia del

contenido de este nuevo grupo a crearse, y por ultimo damos click en el boton agregar para
que se guarden los cambios.

& Grupos v B
Grupo
Mueva tarjeta
Mamre : Departamerto Financiero|
Debsjode | MG
Grupo en el que se encuentra solo personal del
Visible en una incidencia Departamento Financierao
Autor Sior Asignaco & : Siov
Comentarios :
Puede ser notificado : S —
Puede contener
Elementos s Usuarios
Agregado : 201510151337
Egregarl
I

Figura C. 40 Plantilla para agregar grupos

Al crear el grupo, lo confirmamos dirigiéndonos en el mend Administracion y

escogemos la opcion Grupos, y podremos visualizar el grupo que acabamos de crear.

Inventario Soporte Administracion iles Plugins Administracion Configuracién LIS Cs
rupos Entidades Reglas  Diccionarios  Perfiles  Mantenimiento  Logs ‘ Usuarios |
pministracién = Grupos v % Grupos

Entidades

} Reglas |
Diccionarios
Perfiles

Mantenimiento

Logs
Elementos mostrados " |cormena " | |

Buscar| Ve [

Mostiar 20 ¥ | elementos

Pégina actual en PDF Harizontal v |

desde 1 hasta 1de 1

Hombre Completo Comentarios
Departamentoe Financiero Grupo en el que se encuentra solo personal del Departamento Financiera

Seleccionar

P
todo todo
Wostrar[ 20 ¥ | elementos

desde 1 hasta 1 de 1

Figura C. 41 Grupos creados en GLPI

Para agregar usuarios, damos click en el nombre del Grupo que deseemos, y damos
click en la pestafia Usuarios, y en la parte inferior del mend nos saldrd un menu
desplegable de los usuarios que deseemos agregar al grupo, también nos mostrara la opcion
de que si es un usuario Supervisor o un usuario Delegado, escogemos la opcion que mas

se acople a lo que deseamos y damos click en el boton Agregar para guardar los cambios.
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Motificaciones

Incidencia creada

Todo

Lista: F 140
Grupos Materiales utilizados Elementos administrados Usuarios
Grupo - 1D 4

rombre: : Departamento Financiero

Debajode - v |

Visible en una incidencia
Avtor Sior Azignaco & Sior

Puede ser notificado : Siov

Puede contener
Elementos : Sior Usuarios . |Si ¥

Actualizar

Maldonado Danilo ¥ | &y

Maldonacio Danilo
walamas Fichard

Uitima actuslizacidn : 2015-10-15 13:42

Grupo en el que se encuentra solo personal del
Departamento Financiero

Comertarios :

Puriar
Agregar un usuario
Supervisor Mo * Delegado ST Agregar
Usuarios
Criterio : | ----- M

No se encontraron elementos

Figura C. 42 Agregar usuarios al grupo

Una vez afadido el usuario al grupo, regresamos al mend del grupo para confirmar su

creacion.

¥isible en una incidencia

Autar Siov
Puede ser notificado : Sior
Puede contener

Elemertos : Siov

Elernentos administrados

Grupos Materiales utilizadas
Grupo - ID 4
Mombre Departamento Financiera
Debajocde | eeeee LACT

Asignado & ©

Usuarios: |Si ¥

Uit actualizacion : 2015-10-15 1342

Actualizar, Purigsr
Agregar un usuario
----- v | Supervizor Mo ¥ Delegacio Mo ¥ A oregar
Usuarios
Criterio : | ----- v
Usuzrios [D=Dindmico)
Maostrar| 20 ¥ | elementos desde 1 hasta 1 de 1
Usuario Supervisor Delegado
Maldonado Danilo

Usuarios(1) Notificaciones || Incidencia creada || Todo

Grupo en el que se encuentra solo personal del
Departamento Financiero

ST
Comentarios :

La

informacion estadistica de

Figura C. 43 Grupo con usuarios

creacion de grupos nos ayuda en gran manera cuando se quiere sacar una

las incidencias, pues en vez de ver los problemas

individualmente, estariamos al tanto de uno o varios departamentos en especifico.
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C.2.5. Menu Computadores

Para acceder al inventario de los ordenadores, vamos al mend Inventario y luego a

Computadores.
Ly Inventario
Computadores
cio = Monitores
Software

Equipo de red
Dispositivos

rist
Impresoras

Figura C. 44 Menu Inventario-Computadores

Al acceder a la opcion Computadores dentro del menu Inventario, se nos mostrara esta
ventana, en el cual tenemos uno o varios pc en este mend, los cuales fueron previamente
sincronizados con OCS-INVENTORY.

Inicio > Inventario = Computadores . v N

T 17 |[Eemertos mostrados v| [cortiene ¥ | ] Buscar| v, ®

Wostiar elementos [Pagina actual en FOF Horizontal ¥ | desde 1 hasts 1de 1

Hombre Estado Fabricante Himero de serie Tipp  Modelo Sistema i icacio Ottima izacid! Contacto

SERVER-PC BIOSTAR Group Mone G3TM+ Microsoft Windows 7 Uimate 2015-10-08 00:30

[ v

Mostrar elementos desde 1 hasta 1 de 1

todo ! todo

Figura C. 45 Men( Computadores

Una vez realizado estos pasos regresamos al mend Inventario y luego a
Computadores y elegimos el computador que nos sale en esta ventana, en la cual aparecen
pestafias con varias opciones, las cuales son Componente, Utilidades, Software,
Conexiones, Puerto de red, etc. Y en las opciones descritas aparece informacion basica
como el nombre del PC, version del Windows, serie, modelo, fabricante, y dependiendo
del texto de la etiqueta TAG en OCS-Inventory, nos mostrara informacién como la
ubicacion, la red en que se encuentra, el nimero de contacto, etc. Para nuestro ejemplo
solo agregaremos informacion de ubicacion en nuestra etiqueta, quedando el informe de

nuestro computador gestionado de la siguiente manera.



Hombre
Ubicacién

Técrica a cargo del
herdware

Grupo a cargo del
hartiwate

Himero de cartacto

Contacto
Ususrio

Grupo

Domirio

Sisterna Operativo
Service Pack
Version 5.0

Id. de producto del
S0,
Nimero de serie del
i

Origen de
actusizaciin

companente(i)

UnidadesS! || Softwarel70!

Computatior -ID 39

Conexiones®)

Fuerta de redt) ||

o || Contratos || Documentos || Maguinas virt| | 3¢

[server-Pe Estado s®
| Direcein AdmiristrativarTecnologias de fa nformacién y Comunicaciénimeliamas ¥ | gy, [esktop |
Nimero de
[ bone I
= Nimero de I ]
invertario
= T —
o
wap: aa77
WORKGROUP v | &
Microsoft Windows 7 Utimate LT
Comertarios
[  v[e®

617800 ¥ |ms

|p0426-CEM-B8G2662-00400

42005 IR XY VTDCY-FilET

13000200-0400-0500-0008-000700080003

[=]sw

Ukima actualizacisn: 2015-10-15 12:00

(otuslizar]

Fecha el iltina invertario OCSNG

Fecha de importacién a GLPI

Servidor

Agerte

Actualizacién automalica OCSNG

enlace OCSNG

localhost
OCS-NG_WINDOWS _AGENT v24 1.4

Borrar|

20151015 11:55
201510151218

C.2.6. Menu Componente

Nos mostrara los dispositivos existentes en el pc, como el procesador,

RAM, el Disco Duro, la tarjeta de Red, Tarjeta Gréfica, etc.

Figura C. 46 Mend inicial del computador registrado

arjeta grifica

Intel(R) Geleron(R) GPU E3400 (@ 2.60GHz [2 core(s) x36_64]

SDRAM - BAHKD (Ho ECC)

SAMSUHG HDS02HJ ATA Device

Componerite

HIC de Fast Ethernet PCLE de la familia Realtek RTL8102E/RTLE103E (HDIS 6.20)

Unidad de disquete

SMI Reader USE Device

TSSTeorp CODVIW SH-S223C ATA Device

Intel(R) G33/G31 Express Chipset Family.

Tipo : SDRAM

Velocidad
Grabacion
Grahacion

Grabacion

Frecuencia: pe1s  |MHz
Capacidad: (176340 MB

100Mbfs  Direccin MAC : DO-30:67-80:8A.24

si

si

si

Memoria RAM WB

Figura C. 47 MenU componente GLPI

C.2.7. Menu Unidades
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la memoria

En el men( unidades tenemos todo lo referente al disco duro, su tamarfio, sus particiones

y el espacio libre que actualmente tiene.

Nombre Particitn Particidn Sistema de archivos
C: : NTFS
GLPI [x NTFS
Imagenes E NTFS

Tamafio global

50939 MB

149 995 MB

43999 MB

Espacio libre

13 956 MB

145 253 MB

35 451 MB

Porcentaje libre

5%

7T%

Figura C. 48 Menu Unidades GLPI
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C.2.8. Menu Software

En el menu software podemos monitorear los programas que se encuentran instalados

actualmente en este PC, también nos da la opcion de Desinstalar, si fuera necesario.

Softwares instalados
[ Software sin categoria
Mombre Estado Version Licencia
ActivePerl 5.20.2 Build 2002 (6:-bit) 5202002 - Desinstalar
Adobe Flash Player 10 Plugin 1031835 - Desinstalar
Adobe Reader X (10.1.0} - Espafizol 10.1.0 - Desinstalar
Apple Software Update 213127 - Desinstalar
CCleaner 4.08 - Desinstalar
Compatibilidad con Aplicaciones de Apple 236 - Desinstalar
Google Chrome 4502454101 - Desinstalar
Google Update Helper 132815 - Desinstalar
Intel(R) Graphics Media Accelerator Driver 615101930 - Desinstalar
istim 310 1000 - Desinstalar
Java 8 Update 45 80450 - Desinstalar
Java 8 Update 51 80510~ Desinstalar
Java Auto Updater 285116 - Desinstalar
Lexmark X1100 Series - Desinstalar
Magic DVD Ripper ¥7.1.2 - Desinstalar
Microsoft HET Framework 4 Client Profile 4030319 - Desinstalar
Microsoft HET Framework 4 Client Profile ESH Language Pack 4030319 - Desinstalar
Microsoft HET Framework d Extended 4030313 _ Desinstalar

Figura C. 49 Menu Software GLPI

C.2.9. Menu Puerto de red

En el mend puerto de red, podemos encontrar informacion como el nombre de la tarjeta

de red, la direccion MAC, la direccion IP, etc.

puerto de red encontrado : 1

Punto P Mascara / Subred VLAN Interfaz Conectado a: o

# Nombre dered MAC IP de enlace o

MIC de Fast Ethernet PCI-E

e de la familia Reaftek 19216814 255255255192 /1921681 0 Ethernst ho conectado
S RTLa102ERTLE103E (NDIS 00:30:67:80x94:24 19216811

6.20)

Figura C. 50 Men0 puerto de red

C.2.10. Menu Conexiones

En el menu conexiones podemos encontrar que dispositivos se encuentran conectados

al computador, en esta caso tenemos el mouse, el teclado, el monitos, la impresoras.
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Conexiones directas :
Monitor : Dispositivos :

Mejorado (101 A= 102 teclas) -

20EN33 - 402MOPHAF272 Desconectar
Coraia] Mouse PS.2 de Microsofi -
onectar  —
— IConectar|
Teléfono : Impresoras :

PDFCreator -
Microsoft XPS Document Writer -

Lexmark X1100 Series (Copiar 1) -
Mo hay teléfono conectado

Conectar|

Lexmark X1100 Series -
Fax -

Enviar a OneHote 2010 -

IConectar|

Desconectar

Desconectar

Desconectar
Desconectar
Desconectar
Desconectar
Desconectar

Desconectar

Figura C. 51 MenU conexiones

C.2.11. Menu Monitor

Si damos click en la opcion monitor, podemos observar la marca del monitor, la

ubicacion, el nimero de serie, ademas nos permite visualizar las opciones generales de este

monitor, etc.

Monitor - ID 37

] Estado [ rlas

das e Ia Informacidn v 6 ] Tioo: [=]ss
e —— L& Electronics Inc. (GoldStar Technology, Inc.)
T 3
vaw Modelo [ rls®

Jso2ropHaF2T2

Comertarios

Utime actuslizacion : 2015-10-1512.00

|Actualizar| Borrar|

Figura C. 52 Men( Monitor GLPI

C.2.12. Menu Impresoras

Si damos click en la opcién impresora, podemos observar la marca de la impresora, la

ubicacion, también observar las opciones que tiene esta impresora, que puertos utiliza para

enlazarse al pc, etc.
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Lista: W0 @ 26 & of
Cartuchos H Conexiones() ” Fuarto de red ” Administracian ” Contratos ” Documentos ” Incidencias ” Froblamas ” Enlacs } Notas Resar{» v
Impresora - ID 194
Mombre Lexmark %1100 Series ] Estado [~ r]a®
Ubicaciin | Direccian AdministrativaTecnologias d Ie Informacicn y Comunicacionimaliamas ¥ Tiga [ v @@
Técnico & cargo del N [— v
hardware : L] Fabricante s
Grupo & cargo el . . -
hardhware - [— MET) Modelo v |a®
Mimero de contacta : ‘ ‘ Namero de serie | ‘
Himero de
Contacto Server | i [ |
i S o
Usuiaria : [ s e — Geslion individual ¥
Grupa [— MET] Red: [— MET]
E—T
Memaria Ram : ‘ ‘
Cortaclor de pagina :l maxmar X188 Series
inicial : ——
S [
counter
Comentarios
Setial Paralelo
Puertos : use Ethernet
Von
(ttima actualizacién : 2015-10-15 12:00
\actualizar| Borrar|
I

Figura C. 53 Menu Impresora GLPI

C.2.13. Menu Incidencias

Normalmente las incidencias las hacen los usuarios finales, es decir los que tienen como
perfil Self-Service. Las opciones cuando entran con este perfil son entre otras las
necesarias para afiadir, consultar incidencias y la Base de Datos de Conocimiento para
poder encontrar solucion a algin problema conocido. Para este meni damos click en

Soporte, y escogemos la opcién Incidencias.

Inventario Soporte Admigistracion itiles
Problemas Incidencias Fencias recurrentes

porte = Inci Problemas iy .
Planificacion
Estadisticas
Incidencias
recurrentes v | |33 v |

Figura C. 54 Menu Incidencias

o Plantilla de mesa de ayuda defecto



221

En nuestro caso utilizaremos la opcion mesa de ayuda que viene por defecto. Para
obtener esto, nos dirigimos al mend Administracion, escogemos la pestafia Perfiles, en el

menu que visualizamos, buscamos la opcion Self-Service y le damos un click para que nos
muestre sus propiedades.

[0 Soporte Administracion itiles

Plugins Administracion
Entidades Reglas Diccionarios Perfiles Mantenimiento Logs | Usuarios
cion=  Perfiles W "' Entidad Raiz (es Grupos
Entidades
— -
Diccionarios
| Elementas mostracdos r | | contiens ¥ | | | Perfiles
Mantenimiento l
hdostrar elementos . Logs .
Hombre Update followups (author) Interfaz
Admin Si Intertaz estandar
Hotliner Si Intertaz estandar
Observer i Interfaz estandar
Self-Service Ma Intertsz estandar

Figura C. 55 Mend perfiles, opcion Self-Service

En la ventana que nos aparece, verificamos que la opcion de Interfaz se encuentre
establecida en Mesa de Ayuda, la cual nos da una plantilla solo con opciones béasicas que

el usuario debe ingresar, damos click en el boton actualizar para que los cambios se
realicen.

Lista : | 417

Perfil - ID 8

Mombre

Perfil pregeterminado :

Interfaz

Comentarios :
Update Password :

Ticket creation form on login

Ultima actualizacion :

Entua\izaﬂ

|Purgar]

Figura C. 56 Men del perfil de usuario Self-Service

A continuacion se describe cada campo de la plantilla mesa de ayuda:

e Tipo: Se debe escoger entre si es una Incidencia (comunicar la falla de un

servicio/equipo) o un Requerimiento (solicitar un equipo o un reporte al
administrador/técnico).
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Tipo :

Categoria (Clase) :

Elncidencia

~|

Requerimiento

Figura C. 57 Opci6n Tipo

e Categoria: Se debe escoger de la lista despegable, la categoria que mas se ajusta a

la necesidad que tenga el usuario.

ICatEgnrl’a (Clase) :

IS

Figura C. 58 Opcion Clase

e Urgencia: Si la incidencia debe atenderse muy rapidamente se escogera los niveles

altos, caso contrario se ubicaria un nivel medio/Bajo.

by atta
Prioridad : Alta
Titulo : * hdLry baja

Figura C. 59 Opcion Urgencia

e Tipo de Hardware: Podemos agregar el tipo de hardware con el que estamos

teniendo problemas para hacer mas facil la busqueda de solucion al problema

ocurrido.

Tipe de Hardware :
A

-— General -— ¥

0 bisgueda completa :| General

Computador
Manitor

Dis positive de Red
Diis positive
Teléfone
Impresora
Software

Figura C. 60 Opcion Elemento asociado
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e Titulo: Se debe especificar una idea general sobre su incidencia, para el ejemplo

hemos puesto de titulo Fallo de monitor.

Titulo : |Fa||0 en el monit0r| |

Figura C. 61 Opcion Titulo

e Descripcion: Aqui se realiza una descripcion detallada y clara sobre su

requerimiento/incidencia.

El monitor no enciende revise su conexion y sigue sin funcionar....Mecesito ayuda

Descripcién :*

Figura C. 62 Opcion Descripcion

e Archivo: Se puede adjuntar un archivo (maximo 100MB) con informacién sobre la
peticion, en el que podemos enviar una captura de pantalla de lo que esté

sucediendo, o algun documento referente a la situacion de la incidencia.

Archivo (100 MB maximos) : 5 @ Examinar... | Mo se ha seleccionado ningdn archivo.

Figura C. 63 Opci6n Archivo

Y estariamos listos recibir las incidencias o requerimientos que el usuario nos enviara a

través de la plataforma GLPI.
o Reuvision de Incidencias
Para revisar las incidencias recibidas, nos dirigimos al meni Soporte, y escogemos la

opcidén Incidencias. De esta manera podemos visualizar la primera incidencia enviada por

nuestro usuario.



Inventario So)

Admjgistracién Gtiles
i v

problemas | Inci

aporte>  Ingj  Prol >
Planificacion
Yom— —
Incidencias
-
n Thulo Apertura Prioridad

1 Fallo en el monitor

Autor Asignado a: - Técnico Categoria (Clase) Fecha de Vencimiento

Urgente  Maldonacio Dani &

Seleccionar | Desfiraruan
todo todo

desde 1 hasta 1de 1

Figura C. 64 Revision de Incidencias
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Para la revision de incidencias la ventana por defecto nos saldra con las incidencias mas

recientes sin resolver, si deseamos visualizar algunas incidencias en especifico ya sea por

usuario o por grupo, damos click en el menu desplegable:

GObservador - Grupo

& Fallaenel | Asignado a:
mouse Asgignado a: - Técnico

7 Falloenel Azignado & - Proveedor
AT A_s\gna?o & - Grupo

Seleccional  seguimierto por email
todo Corren para el seguimisnto

Soporte>  Incidencias ¥ i v N
= f [Elemertos mostrados v | [cortiene ¥ | s |
Autor o
v ementos Pagina 4
Observador
o] Titul{ Observador - Usuario Fechade |\ o Autor
n Apertura

AHS (Acuerdo de nivel de ser

" ementos
ANS (Acuerdo de nivel de ser
Mivel de escalamiento
Aprobacién
Aprobacidn
| Aprobacion - Comertario de | hd
o

uj 20151016 0311 Mediana  Maldonado Danilg
=]

2 20151016 02:27  Mediana  Maldonado Danilg
=

]

Figura C. 65 Buscar incidencias en especifico

Si escogemos la opcidn por grupo nos desplegara un mend con el nombre del grupo del

que queremos visualizar las incidencias, y por tltimo damos click en el botén buscar para

que se puedan observar todas las incidencias pertenecientes a este grupo.

= A [orupe | [es v | [Grupo Financiers v | Buscar| V. ®
Mostiar[20 ¥ |elementos mlPégma actual en POF Harizantal ¥ | @ P
- Ultima Fecha de T Asignado a: - Categoria Fecha de
n Titulo, Fetado actualizacion Apertura e futor Técnico (Clase) Vencimiento Grupo
——

8 Fallaenel Mugvo  2015-10-16 0530 2015-10-16 0311 Mediana  Maldonado Danilo Grupo

mouse L] Financiera
7 Falloenel 2] 2015-10-1604:42 2015-10-16 0227 Mediana  Maldonado Danilo Grupo

monitor Resueltto L] Financiero

todo todo [(— ]

Figura C. 66 Visualizar incidencias por grupo
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Al dar click en el titulo de la incidencia que deseemos revisar nos mostrara un mend
desplegable en el cual distinguiremos las opciones que tenemos a nuestra disposicién, entre
las cuales estan las de comunicarnos con el usuario que puso la incidencia, asi como afadir
la solucion en la Base De Datos de Conocimiento (esto permite en el caso de una

incidencia similar disponer de una ayuda para solventarla), coste de la intervencion, etc.

Lista: F 10
Seguimientos Validaciones Tareas Costas Soluciones Estadisticas Documentos Problermas Histarical?) Toda

Incidencia - ID 1

. Fecha de :
8 -10- 4 . w w
Abierta el : 2015-10-12 0845 Wencimiento | Asignar un ANS
Por : Maldonado Danio ¥ | & LIS 2015-10-12 0345 Por Maldonade Danilo
actualizacion :
Tipo : Incidencia A Categoria (Clase}: |- ML
. Origen de la
Estado : Mugvo A solicitud : Helpdesk ¥ | & &
Urgencia : Alta v Aprobacion ; Mo estd sujeto a una sprobacidn ¥
Impacto : Medio A

Elemerito asociado :
Prioridad : Urgerte v L

Autor & Observador # Asignado a: #
ﬁ hialdonado Danilo & @

Actores :

Titulo : Falla en el maritor

Descripcidn : * El monitar no enciende, revise su conexion y sigue sin funcionar ... necesito ayuda
A Incidencias
Documentos asociados : 0 A
asociadas : &

Actualizar Barrar|

Figura C. 67 MenU Seguimiento GLPI

Antes de proceder a dar una solucion agregamos en el menu Actores, el grupo al que
pertenece este usuario, con la finalidad de que esta incidencia se asocie tanto al usuario

como al grupo o departamento al que pertenece y establecer soluciones de forma individual
o grupal si es que la situacion lo amerita.

Para esto damos click en la ventana Autor y elegimos la opcién grupo:

Auto

Usuario do Carles £

Actores :

Figura C. 68 Afiadir un actor a la incidencia

Una vez en la opcion grupo, nos saldra un menu desplegable en cual podremos escoger
a que departamento pertenece nuestro usuario a gestionar.
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Prioridad comerciglizacion-embazadora Elameniumasucmau :
comerciglizac ion-fac tu-mic romedic ion =

comerciglizacion-matriz

. P | -
T - | Departamento Financiero - Usuarios perten

—

Figura C. 69 Escogemos el grupo al que pertenece nuestro usuario

Seguidamente, procedemos a dar una solucion a la incidencia, como primera solucién a
esta incidencia, nos dirigiremos al mend Inventario, luego a la opcion Monitores o al
dispositivo que haya asociado nuestro usuario, y verificar el estado de funcionamiento.
Como respuesta de ejemplo podemos agregar un mensaje con el cual, por ejemplo, el
usuario se acerque para revisar su dispositivo personalmente o algun mensaje que distinga
una solucion. Esto lo lograriamos dando click en la pestafia Soluciones del menu
Incidencias, y nos aparecera una plantilla de la siguiente manera.

Incidencia - ID 1

Plantilla Nr‘_-. Buscar una solucion
Tipo de solucién : L)

Grabar ¥ agregar & 13 Base de Conocimiento

B I U s Tamafio - Péarrafo

A-E-|—| @G H| \

= o oT o34 00

5] F |

= personalmente, ya que no s= pusde dar una

rquese a las 11am con el monitor para revisarl

Descripcion : solucidn de manera remata,

Ectuallzarl

Figura C. 70 Responder dando una solucidn textual a una incidencia

En esta plantilla podremos escoger:

Tipo de solucion, en este caso creamos el tipo de solucién Presencial, ya que este tipo
de problemas no se puede resolver remotamente. De esta forma el mensaje de respuesta se
dirigira al usuario que envid la incidencia.

Grabar y agregar a la base del conocimiento, esta opcién nos permite guardar esta
solucion para problemas similares que puedan presentarse y asi agilitar el proceso en una

préxima ocasion.

Descripcion, donde escribiremos la solucion que méas nos parezca conveniente.
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Para que se guarden los cambios daremos click en Actualizar, y esta solucion se nos
guardara en nuestra base de datos y de igual forma le llegara al usuario para que el la

revise.

C.2.14. Menu Planificacion

Entre las opciones que podemos asignar a una incidencia, la planificacion es una de las
mas importantes al momento de dar seguimiento a un problema, porque algunas soluciones
no las podemos dar directamente ya sea, por falta de materiales o actualizaciones del
sistema etc, entonces para activarla nos dirigimos a la plantilla de la incidencia que le
vamos a dar una solucion, en la pestafia tareas, buscamos la opcion Agregar una nueva

tarea.

Lista : [ 172 1

Seguimientos H Validaciones ” Tareas ” Zostos ” Soluciones ” Estadisticas ” Cocurmentos
L]

Agregar una nueva tarea

Figura C. 71 Asignacion de tareas

Nos saldra una plantilla para crear una tarea en la cual se encuentran los siguientes
campos:

Descripcion: Agregar una pequefia descripcion de la planificacion que se le va a
asignar a esta incidencia.

Estado: podremos agregar en qué estado se encuentra la tarea que vamos a asignar, la
tarea puede estar pendiente, terminada o solo para informacion.

Planificacion: en esta opcion podemos asignar una fecha en la cual vamos realizar esta

tarea.
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HNueva tarjeta

Categorfa (Clase) : v | mw

Estaclo - Pendierte ¥

Descripeitn ©
——— Privado : ko v
Durgcidn: [ v

Planificacion Planear esta tarea

Boregsr

Agregar una nueva tarea

Figura C. 72 Plantilla de asignacion de tareas

En la opcion Planificacion damos click en Planear esta tarea, para asignar una fecha a
nuestra en la cual realizaremos la tarea que solucionard la incidencia, en esta ventana nos
desplegara la opcion de asignar la tarea a un usuario, establecer la fecha y hora de
realizacion asi como el periodo de duracion de esta tarea. Llenamos estos datos, damos

click en el boton Agregar para guardar los cambios.

HNueva tarjeta
Categoria (Clage): | ----- v | @
Estado Pendierte ¥
Privado Mo ¥
Descripcion : Duracién: |- v
Par : Mallamas Richard ¥ |6
Planificacion Start date 2015-10-16 (L= 08:00 | ¥
Periado: [T] | 1h v
A gregar

Figura C. 73 Plantilla de creacion de tareas con fecha de ejecucion

Y se nos guardara con el siguiente formato, en donde se encuentra la fecha de creacion,

la descripcion, la duracidn, el autor, y la fecha en la que se realizara la tarea.

Tipo Fecha Descripcion Duracidn Autor Privado Planificacidn
Penclients
2015-10-16 08:00
-10- g L]
Tarea 2015-10-16 04:30 reservar cables voa para reslizar pruebas de funcionamiento 1 Horals) Mo 20151015 0900
1 A—————

Figura C. 74 Formato de la tarea creada

Para ver las planificaciones que hemos asignado nos dirigimos al mend Soporte, y
escogemos la opcién Planificacion, en la cual se nos desplegara una ventana que contiene
un calendario con las tareas que hemos asignado en un cierto intervalo de tiempo, el cual

podemos escoger en el menu de esta pantalla.
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Preferes
entario SuEur(e Administracion litiles Plugins Administracion Configuracion
roblemas | Incidenc: F" i Incidencias recurrentes
e= Plat Problemas A v

Planificacion

Estadisticas
Incidencias
® | ialansslickai. ¥ |©
recurrentes
v |@® 20151016 (B [Semena v | |actuslizar] 7
----- HRNZar| Weboal
Loz mios v los de miz grupos
Lunes 12 Martes 13 Miércoles 14 Jueves 15 viernes 16 Sahado 17
08:00 08:00 08:00 08:00 08:00 08:00
S p4 08:00:09:00:
- #f Fallo en el
monitor
- 20EN33
03:00 09:00 03:00 03:00 03:00 03:00
10:00 10:00 10:00 10:00 10:00 10:00
11:00 11:00 11:00 11:00 11:00 11:00
12:00 12:00 12:00 12:00 12:00 12:00
13:00 13:00 13:00 13:00 13:00 13:00
1400 1400 1400 1400 1400 1400
15:00 15:00 15:00 15:00 15:00 15:00
16:00 16:00 16:00 16:00 16:00 16:00
17:00 17:00 17:00 17:00 17:00 17:00

Figura C. 75 Men0 Planificacion

C.2.15. Estadisticas de las incidencias

Para mantener un control de nuestras incidencias, podemos entrar al ment Soporte en la
opcién Estadisticas, en este menu podemos seleccionar las estadisticas que deseamos
visualizar, agregando la fecha en la que ocurrieron, o el nombre de quien las realizo, para

tener un historial de lo ocurrido.

Praferencias Ay Cerrar s
Soporte Administracion (iles Plugins Administracion Configuracion Eus
as | lr it i ias recurrentes
Esti Problemas v -
Planificacion
Estadisticas |
Incidencias B s 5 B
| | Seleccione las estadisticas a visualizar :
recurremes
_____ v
Stert date:  |2014-10-12 4| Mostrar graficas :
Autor A Actualizar
End date . |2015-10-12 4 MNo ¥
Mastrar | 20 ¥ | elementas Pagina actual en POF Horizandal ¥ i desde 1 hasta 1 de 1

Figura C. 76 Menu Soporte con opcidn Estadisticas

Para el ejemplo elegiremos la opcion Por Incidencias en la cual nos despliega las
incidencias ya sea de forma individual o de manera grupal, dependiendo de la opcién que

escojamos en el menu desplegable, en esta opcion nos desplegara informacion relevante de
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las incidencias como: el nombre de quien la realizo la incidencia, la hora de llegada, la
hora en que se dio la solucidn, y si deseamos exportar esta informacion a formato PDF
damos click en el boton de luz verde ubicado en la parte central del mend. Esto nos ayuda
para llevar un registro de que usuarios nos presentan mas frecuentemente un problema o un
incidente, permitiéndonos asi detectar un problema a nivel personal o global para

posteriormente planificar alguna solucion.

Seleccione las estadisticas a visualizar :

Startdate: |2014-10-16 9 Mostrar graficas
[Autor ]
Autor Enddate: |2015-10-16 |2

sion Tiempo promedio

Atencion de la

incidencia Resuelta en Cerra:

Abierto Resuelta

@ 4 4(100%)
@ 1 1(100%)

as Promedio
ructura en rbol)
4 Minuto(s) 4 Minutols) 0 Segu

0 Sequ

Figura C. 77 Desplegar Incidencias

De esta manera nos saldra una inventario de los problemas resueltos, ya sea de forma o
individual o grupal dependiendo de la eleccién antes realizada, y nos desplegara
informacidn relacionada con los tiempos de solucion de problemas. También podemos ver
graficamente la evaluacion de soluciones, esto lo realizaremos dando click en icono de la

grafica.

Duracitn de la

Niimero Satisfaccion Tiempo promedio o y
incidencia {real)

abierto Resueltas M Cerrado Abierto Respuestas Promedio  “enciondela Resuetaen  Cerradaen Promedio  Total

espera incidencia

) p 1 (50%) a a a a 1 Hora(s) 33 Minuto(s) 2 Hora(s) 0 Segundos) 1 Hora(s) 1 Hora(s)
Danilo 15 Minutals)

Figura C. 78 Ver gréficos de las estadisticas de los problemas resueltos

En esta opcion nos grafica estadisticamente, el tiempo promedio de resolucién que se

les ha dado a las incidencias que han llegado en un determinado tiempo.



WCemada en
WRsusltaen
WDuracion real

W isteacien de I incidercia

‘Tiempo promedio - Hora(s)

PHG | CSY

Figura C. 79 Grafica de tiempo promedio de resolucién de incidencias

C.2.16. Agregar un enlace externo al inventario
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Para acceder a la configuracion vamos al mend Configuracion y luego a enlaces

externos. En los enlaces externos, se configuran enlaces a ficheros que estan asociados a

los distintos elementos del inventario, en estos enlaces, se pueden poner los drivers de las

impresoras, de esta manera si el técnico de soporte estd instalando una impresora, en la

aplicacion donde tiene la incidencia de dicha impresora también tendra los drivers para

Ilevar a cabo su trabajo.

Para afiadir un nuevo enlace pulsamos sobre el icono en agregar y se nos mostrara el

siguiente formulario donde se configuran los enlaces externos.

I[ Tipo de materiales asociados(D |

Enlace - ID 1

Tags vélidos
Mombre

Enlace o nombre de archivo

Contenida del archiva

Tipo
RS

[LOGIN], [ID], [MAME], [LOCATION], [LOCATIONID], [IP], IMAC], [NETWORK], [DOMAIN, [SERIAL], [OTHERSERIAL], [LSER], [GROUP]

HP Calor LaserJet 3600 |

hﬂp:fm2056=1.www2.hp.comlhpsctswdtpublicfde«a\\?spﬂts.oid:SUDﬂ97&swnemld=\j_5597?_1 &swEnvOid:aU‘

son los drivers de la impresora HP Color Laserdet 3ea0

Computacor
Cantacto

Cantrata
Dispositivo
Dizpositivo de Red

[8.ctualizar) Modielo de cartucho Purgar|

Modela de cansumible
5 onitar
Tipo de Mz prezypuesto
Proveedar
Saftware
Teléfono

Computacor * | |Aaregar|

Figura C. 80 Enlaces externos

En este formulario le daremos un nombre al enlace para saber cudl es, asi mismo

pondremos una direccion valida y por ultimo escribiremos el contenido del fichero o la

descripcion del enlace.
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Un enlace externo correcto seria el siguiente, que descarga de los Drivers Impresora HP
LaserJet Color 3600dn desde pagina Web del fabricante.

Una vez que hemos rellenado la tarjeta con los datos del enlace externo, pulsamos el
boton afadir, tras lo cual la tarjeta se cerrard, entonces para asociar el enlace que hemos
creado anteriormente y asociarla lo que queramos, deberemos entrar nuevamente a la

plantilla pulsando sobre el enlace que hemos creado

Este boton que hemos creado aparecera en todas las impresoras que tengamos en el
inventario, ya que el enlace se asocia al apartado Impresoras y no a una impresora en

particular, lo mismo sucederia si la asociamos a ordenadores, periféricos, clientes, etc.
C.2.17. Actualizar computadores gestionados con OCS-Inventory
Si se afladen mas usuarios y deseamos actualizar el inventario realizado en OCS-

Inventory con la plataforma GLPI, nos dirigimos al mend Inventario en la opcién

Computadores.

LPI )
Inventario
| Computadores |
Inicio = Monitores

Software

Equipo de red

Dispositivos I iot
Impresoras
Cartuchos
Consumibles
Teléfonos

Estado

Figura C. 81 Menu Inventario-Computadores

Una vez dentro de la ventana, nos dirigimos a la parte inferior izquierda, y pulsamos en
Seleccionar todo y en el menu desplegable, escogemos la opcion Forzar la
sincronizacion, de esta manera se actualizaran los datos que se estén inventariando en

OCS-Inventory.
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Administra
S Erika
MEDIOAMBO1 Actualizar Microsoft Direccidn
Activar los datos financieras Windows 7 Proyectos))
Bomar Professional  Ambiental!
Agregar un documento Gestion Al
Agregar un Cortrato Dayana
MEDIOAMBIENTEQ2 Conectar Microsoft Direccion [
Instalar Windows 7 Proyectos/)
Professional Ambiental
ESMarcar -Lampos bloqueados Gestion An
Desmarcar OCSMNG - Monitores blogueados WMarigla
PLANDSDT Desmarcar OCSNG - Dispositivo(s) bloqueado(s) Microsoft Direccion
Desmarcar OCSNG - Impresoras blogueadas Windows7  Proyectos/
Desmarcar OCSMNG - Software bloqueada Professional | fAsistente
Desmarcar OCSNG - IPs blogueadas 2Chicaiza
Desmarcar OCSNG - Discols) blogueadois)
seleccionar Desmarcar|_ El
todo todo
Mostrar elementos
I

Figura C. 82 Actualizacion de los datos de OCS-Inventory

C.2.18. Realizar copia de segu

ridad en GLPI

Para realizar una copia de seguridad de los datos almacenados en la plataforma, nos

dirigimos al mend Administracion

y elegimos la opcion Mantenimiento.

=l

ltiles Plugins Administracion Configuracion
Mantenimiento Logs Usuarios
A - Grupos
Entidades
Reglas
Comprobar si hay ul IIEA lnnihle

Copia de seguridad 1

Perfiles

Mantenimiento

1 L

Fguridad en XML

Logs

Archive Tamaio Fecha

Figura C. 83 Men( Administracion-Mantenimiento

En esta ventana escogemos la opcion Copia de seguridad en SQL, luego nos

desplegara una ventana en la cual nos pedird confirmacion para realizar la copia de

seguridad y damos click en Aceptar, para que se guarden los cambios.
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i Mersaje de la paging .o, woen e ac! |
e
Manty

éEstd seguro de querer guardar la base de datos?

Evita que esta pagina cree cuadros de didlogo adicionales,

H Copia de seguridad en $QL | | Copia de seguridad en XML

Archive Tamaiio Fecha

Figura C. 84 Guardar copia de seguridad

Seguidamente nos desplegara la siguiente ventana en la cual podremos observar la base
de datos que acabamos de realizar. Tenemos las opciones de borrar, reemplazar, o

descargar.

Progreso 100%

Comprobar si hay una nueva version disponible

H Copia de seguridad en SQL Copia de seguridad en XML

Archivo Tamatio Fecha
glpi-0.83.91-2015-10-16-08-22.201 28681 kB 2015-10-16 05:22 Borrar Reemplazar Ver/Descargar

Figura C. 85 Visualizacion de la copia de seguridad

C.2.19. Impresién de documentos

Podemos realizar la impresion tanto del inventario como de las incidencias, para la

impresion del inventario nos dirigimos al menu Inventario en la opcion Computadores.

LFI .
Inventario
Computadores
cio = Monitores
Software

Equipo de red
Dispositivos

t
Impresoras r

Figura C. 86 Menu Inventario-Computadores
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Al acceder a la opcion Computadores dentro del mend Inventario, se nos mostrara esta

ventana, en el cual tenemos uno o varios pc en este mend, elegimos el pc del cual

deseamos imprimir el inventario.

Inicio = Inventario > Computadores ™ M X

T | Elemertos mostrados v]  [contisne v | | | Buscar) v, ®
Mostrar[100 ¥ | elementos | Pagina actual en PDF Horizontal ¥ | ==ttn U= 7 62 4

Hombre | Estado Fabricante HGmero de serie  Tipo Modelo Sistema Operativo Ubicacién | UHima actualizacién | Contacto

SERVER-PC BIOSTAR Group Mone G3M+  Microsoft Windows T Utiimate 2015-10-08 00:30
: [ v
todo todo

Mostiar[100 ¥ | elementos desde 1 hasts 1 de 1

Figura C. 87 Meni Computadores

Una vez dentro del computador que deseamos imprimir el inventario escogemos la

pestafia Print to pdf, y escogemos las opciones que deseamos imprimir, en este caso solo

elegimos la opcion computador y damos click en el botén Print.

Lista : | 18 |
Tl)ocumentos H Maquinas virtuales ” Registro H Incidencias(2) ” Problemas ” Enlace H Motas H Reservas ” Historica#9) H QCEMNG I Print to pdf | |3

Choose the tables to print in pef : Computador

#| Computador Cumpnnerrta('z) Uniclarest®! SoftwareT0) Conexiones®)
Puetto de red(!) Administracion Contratos Documentos gouinas vituales
Registro Incidencias) Enlace Motas Reservas
Histdiricol4)

Seleccionar todo [ Desmarcar todo hastrar | 20 T |elementos | Wertical ¥ | Em\

—

Figura C. 88 Opcion Print to pdf

Nos mostrard la plantilla de impresion de la siguiente manera:

LPI Computador - SERVER-PC
1D 39 Ultima actualizacién : 2015-10-16 04:25 (Importado desde OCSNG)
Nombre : SERVER-PC Estado :
Ubicaeidn : Direccion Administrativa/Tecnologias de la Informacion y Tipa : Desktop
Técnico a cargo del hardware : Fabricante : BIOSTAR Group
Grupo a cargo del hardware : Modelo : G31M+
Niimero de contacto : Niimero de serie : None

Figura C. 89 Plantilla de impresion
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De igual forma para la impresion de incidencias nos dirigimos al mend Soporte en la

opcion Incidencias.

Inventario Soporte Admigistracion iHiles
Problemas Incidencias Fencias recurrentes
porte = Inci Problemas Wy E

Planificacion

Estadisticas

Figura C. 90 Menu Incidencias

Para la revision de incidencias la ventana por defecto nos saldra con las incidencias mas
recientes sin resolver, si deseamos visualizar algunas incidencias en especifico ya sea por

usuario o por grupo, damos click en el menu desplegable:

Soporte = |ncidencias he ' v "
ot ﬁ' |Elemerdos mostrados ‘l'| |u:ontiene ‘l'| Is |
Autor &
. [Figned
LU L I

Figura C. 91 Buscar incidencias en especifico

Una vez dentro de la incidencia que deseamos imprimir el inventario escogemos la
pestafia Print to pdf, y escogemos las opciones que deseamos imprimir, en este caso solo

elegimos la opcion incidencia y damos click en el boton Print.

Incidencias g 1 v "

Lista: | 1z ol
[ Sequimientos " Walidaciones ” Tareast) " Costos ” Soluciones " Estadisticas ” Docurmentos H Problernas ” Histaricol!®) ] Print to pdf m

Choose the tables to print in pdf : Incidencia

| Incicencia Seguimiertos “alidaciones Tareas() Costos
Soluciones Estadisticas Documentos Histéricall?) Privado
Seleccionar todo ! Desmarcar todo Mostrar | 20 ¥ |elemertos | Vertical ¥ | rirt

Figura C. 92 Opcion Print to pdf

Nos mostrara la plantilla de impresion de la siguiente manera:
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LPI Incidencia - ID 7

Fallo en el monitor
Abierta el : 2013-10-16 02:27, Por : Maldonado Danilo Ultima actualizacién : 2015-10-16 04:42
Estado : Solucionado el : 2015-10-16 04:42

Urgencia : Mediana

Tmpacte : Medio Tipo : Incidencia
Prioridad : Mediana Categoria (Clase)
Origen de la solicifud : Helpdesk Aprobacidn : No estd sujeto a una aprobacion

Elemento asociade - Monitor 20EN33, Niimera de serie - 402NDPHAF272
Ubicacidn - Direccion Ad va/Tecnol de la Infi on y Comuni

Autor : Maldonado Danilo
Grupo solicitante - Grupo Financiero

Descripcidn : El monitor no enciende, revise su conexion y sigue sin funcionar... Necesito ayuda

Figura C. 93 Plantilla de impresién

C.3.1. Acceso al Sistema de gestion de incidencias GLPI
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GLPI es una herramienta que permite registrar y administrar inventarios tanto de

hardware como de software de los equipos de EMAPA -1, lo que incluye también la

atencion de incidencias y solicitudes de servicio que necesiten soporte técnico inmediato.

Las ventajas de esta herramienta son:

v
v

Gestion de recursos informaticos

Soporte Técnico para ofrecer soluciones lo méas oportunamente posible.

continuacion nos mostraréa la siguiente pantalla:

EMAPA-1

IBARRA

EMPRESA PUBLICA MUNICIPAL DE
AGUA POTABLE ¥ ALCANTARILLADO

[ éHa olvidado la contrasena? ]

Figura C. 94 Ingreso al sistema GLPI

Para acceder al sistema, ingresamos la direccion glpiemapai.emapai.ec/glpi en

nuestro navegador de preferencia, el que puede ser Google Chrome o Firefox, y a
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e En la pantalla que nos muestra nos pedirad ingresar nuestros datos de usuario y

contrasefia, los cuales tienen el formato siguiente:

El nombre de usuario y contrasefia, se deben ingresar en minusculas, asociando la
inicial del primer nombre junto al primer apellido. Para lo cual se presenta el siguiente

ejemplo:
Nombre: Danilo Maldonado
Nombre de usuario: dmaldonado(la inicial del primer nombre junto al primer apellido)

Contrasefia: dmaldonado(la inicial del primer nombre junto al primer apellido)

e Una vez ingresados nuestros datos, hacemos click en el boton Aceptar.

EMPRESA PUBLICA MUNICIPAL DE
AGUA POTABLE Y ALCANTARILLADO
DE IBARRA

[ ¢Ha olvidado la contrasefia? ]

Figura C. 95 Ingreso del nombre de usuario y contrasefia

C.3.2. Edicidn de contrasefia y preferencias de usuario

e Como primer paso, editamos a conveniencia nuestros datos personales, para esto

escogemos la opcion Preferencias, que se encuentra en la parte superior derecha.

Preferencias _ Ayuda

principal || Personalizacién

Apelido |commp ] Contrasefia
Nombre. o | Confirmar contrasefia
Direcciones de correo electronico : o — \dioma

Niimero de ¢ elular

Tekfono2:

[

Tekfono [ |
[
[

Ubicacién

|Actualizar
I

Figura C. 96 Opcion-Preferencias
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e En esta ventana podemos editar nuestros datos personales y agregar informacion
adicional segun lo desee el usuario, entre las opciones que se pueden mencionar son

las siguientes:

v" Nombre y Apellido

v' Direccion de correo electrénico
v" Numero de celular/teléfono

v Agregar una nueva contrasefia

Si realizamos algin cambio en la informacion del usuario damos click en el botdn de
Actualizar, que esta en la parte inferior del mend, para que se guarden los cambios

realizados.
C.3.3. Creacion de una incidencia
e Para crear un requerimiento de recursos informéaticos o reportar un problema con

nuestro computador, hacemos click en la opcidn Crear una Incidencias, ubicada en

la parte superior izquierda del menu.

I Inicio Crear una incidencia I

Figura C. 97 Crear una incidencia

e Se nos mostrara la siguiente pantalla en la que se debe tomar en cuenta los

siguientes aspectos.

Describa el problemalaccién :

ncidencia
Categoria (Clase) — s
Mantenerme informado de l(s) accién(es) resizadas Sequimiento por cmal

Atehiva (100 MB méximos) : & @ Choose Fie | Nofie chosen

Figura C. 98 Plantilla para crear la incidencia
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A continuacion se describe cada campo de la plantilla:

e Tipo: Se debe escoger entre si es una Incidencia (comunicar la falla de un
servicio/equipo) o un Requerimiento (solicitar un equipo o un reporte al

administrador/técnico).

Tipo : Elncidencia LI
Categoria (Clase) : Requerimiento

Figura C. 99 Opci6n Tipo

e Categoria: Se debe escoger de la lista despegable, la categoria que mas se ajusta a

la necesidad que tenga el usuario.

Categoria (Clase)* | v |

Entidad Raiz
Pc-Computador
Pc-Impresora
Pe-Internet
Pc-Mantenimiento
Pc-Monitor
Pc-Programas
Sistema Compras

Integrade
-Biblioteca Emapa
-Zimbra

Teléfono

Z-Otros

Figura C. 100 Opcio6n Clase

e Mantenerme informado de las acciones realizadas: Esta opcidén nos permite
recibir avisos al correo electrénico acerca de como se encuentra la incidencia que
creamos.

o =

) L uimiento por emall.u

Mantenerme informade de la(s) accion(es ) realizadas : 250 P B - .
Corren elec tronic o - kg e

Figura C. 101 Recibir notificaciones al correo

e Descripcion: Aqui se realiza una descripcion detallada y clara sobre su

requerimiento/incidencia.



241

Descripcién :*

El monitor no enciende revise su conexion y sigue sin funcionar....Necesito ayuda

Figura C. 102 Opci6n Descripcion

e Archivo: Se puede adjuntar un archivo (maximo 100MB) con informacién sobre la

peticion, en el que podemos enviar una captura de pantalla de lo que esté

sucediendo, o algun documento referente a la situacion de la incidencia.

Archivo (100 MB maximos) : 5 &

Examinar... | No se ha seleccionado ningdan archivo.

Figura C. 103 Opcion Archivo

Y estariamos listos para enviar incidencias o requerimientos a través de la plataforma

GLPI. Una vez llenado todos los campos descritos anteriormente damos click en el boton

Enviar mensaje ubicado en la parte inferior de la pantalla, para guardar los cambios

realizados y se enviard la incidencia al administrador de la red.

Tipo :
Categoria (Clase)

Mantenerme informado de la(s) accion(es) realzadas

Descripcion =

Archivo (100 MB méximos) : & @&

Describa el problemalaccién :

Incidencia v
Pe-Meniter v (=

Seguimiento por email :
Correo electronico : isabelgxS1@gmail.com

El monitor no enciende, revise su conexion y sigue sin funcionar, mecesito ayuda

Choose File | No file chosen |

[Enviar mens. aﬁ

Figura C. 104 Enviar incidencia

Y nos saldra un aviso de que el mensaje fue enviado exitosamente.




()
N’
Elemento agregado satisfactoriamente : Fallo en el monitor
Su solicitud ha sido grabada correctamente. (Incidencia 9)
Gracias por utilizar nuestro sistema de mesa ayuda automatico.

Figura C. 105 Confirmacion del envio de la incidencia

C.3.4. Revisidon de una incidencia
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Una vez creada nuestra incidencia para visualizar las actividades y darle un seguimiento

hacemos click en la opcion Inicio y nos desplegara el mena de incidencias. En donde nos

mostrara las siguientes opciones:

o Nueva: nos mostrara la incidencia més reciente que hemos realizado

o En proceso: nos mostrard la incidencia que esta siendo procesada por el

administrador

o En espera: el personal de soporte puede dejar la incidencia en estado de espera

cuando no depende directamente del area de soporte. Por ejemplo: reserva de

materiales, actualizaciones del sistema, etc.

o Resuelto: aqui nos indicara la solucion que el personal encargado habria asignado a

nuestras incidencias.

o Cerrado: las incidencias que se resuelven se asignaran a estado de cerradas.

o Eliminado: el personal encargado puede determinar si elimina o no una incidencia,

dependiendo de la situacién que crea conveniente.

SIGIPEA Inicio Crear una incidencia

Inicio> v

5|
Crear una incidencia =
Incidencias

Nuevo
—

En proceso (asignado)

En proceso (planeado)

En espera

Resueltas

Cerrado

wl ofjolofiof o =

Borrado

Nimero

Figura C. 106 Vista de incidencias
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C.4. MANUAL DE USUARIO DE LA PLATAFORMA ZABBIX

C.4.1. Guia rapida de los menus existentes en Zabbix

El monitoreo y administracion de los equipos de la red con Zabbix se lo realiza
mediante la interfaz web, la cual nos permite organizar, agregar y configurar las opciones

disponibles en esta plataforma como las graficas y las alarmas que deseamos notificar.

En primer lugar luego de haber ingresado con nuestra cuenta de usuario tenemos la
pantalla principal en la cual nos muestra el estado general del sistema, indicAndonos por

ejemplo cuantos equipos tenemos agregados y cuantos de ellos presentan alguna falla.

Ayuda | Obener sopone | Print | Perfles | Finalizar sesion|

Histérico: Panel de convol » Personaizar gréficos » Panel de contol » Configuracion de grupos de equipas » Confguiacién de

Parémetra

1 servidor Zabibix se esti ejecutando

Number of ¥iggers (enabledilisabled) [problemiok]

Nismero de usuarios(en linea)

Figura C. 107 Pantalla principal Zabbix

Como se puede observar, las pestafias de inicio son cinco las cuales se presentan a

continuacion:

ZABBIX

Figura C. 108 Menu principal de Zabbix
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Monitorizacion: Esta categoria contiene enlaces relacionados con la
monitorizacion de los equipos que agregamos al software. En este mend se
presentan los datos, los problemas existentes y los gréaficos construidos en base a
la informacion recopilada. Los submenus que se encuentran esta pestafia son los
siguientes:
o Panel de control: Aqui veremos informacion como el nimero de
equipos monitorizados, el estado de cada equipo de la plataforma, los

ultimos eventos ocurridos, etc.

Iniciadores
Displaying 181 de 1 found

Figura C. 109 Menu Panel de control Zabbix

o Gréficos: Aqui podemos observar los gréaficos que se han creado para

cada equipo introducido en la plataforma.

ZABBIX T p—
[rr—e—

HistGrion: Estadods la morsbrizacn Wieb » (Bma fecha » Estado de los niciadores  URIMES evenios » Personalizar rificos

S/
Disk space usage / Grpo | wdo. > E b =] Grafoos| =1
‘odo L

[Zoom: 1h zh 3h gh 12h 1d 7d 14d Todo |25 Mow 2015 1625 - 25 Now 2015 17:25 (ahoral
Senidor.Zabbix

w70 1d 12 1h | 1h 12h 1d 74 we Senvidor Comea 1 Toed

[l Servidor-Zabbix: Total disk space on / [media)
Il Servidor-Zabbix: Used disk space on / [media]

Figura C. 110 Menu gréaficos Zabbix
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o Mapas: En esta pestafia podremos ver los mapas que previamente

hayamos creado.

Red Emapa-I

w,‘f?

SwCisco2010 48p tp
192 I§B.1 254

i >

Servidor Principal Sw-DIink-3120 48p Ap-Emapa-Mikrotik RB2011
192.168.4.83 192.168.110.23 192168.4.199
OK oK

OK

Servidor Active Directory / DNS ‘ 3
192 1;4 254 ﬂ‘~ 3
OK o L}

P N I
y \ Sw-DLink-3120 48p
.;\l ] 192.168.110.20
. oK
J

Servidor Zabbix

192.168.4.181

Capacidad del disco-40% disponible 4 =
El N 2 A

Figura C. 111 Men( mapas Zabbix

o Descubrimiento: Nos muestra aqui el estado de las reglas de
descubrimiento que se hayan definido para identificar nuevos equipos

conectados a la plataforma.

Inventario: Si agregamos datos de inventario a los equipos, esta opcion nos
permite la visualizacion de los datos de inventario que hayamos ingresado
Informes: En este men( podemos obtener un informe detallado de los datos que
se estén recopilando. Los submenls que se encuentran esta pestafia son los
siguientes:
o Estado de Zabbix: Aqui podemos visualizar el estado de la plataforma
con los siguientes datos: el niUmero de equipos monitorizados, niUmero de

parametros monitorizados, eventos generados y alarmas.
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14/0rs50

z881f0/318
Number of riggers (enablediisabled) [problemick] saloLis3]
Niimero de usuarios{en line) L

Required server performance, new values per second

Figura C. 112 Men0 Estado de Zabbix

Informe de disponibilidad: Podremos visualizar el porcentaje de
tiempo que las alarmas han estado activas o inactivas, nos informa

sobre la disponibilidad de cada equipo monitorizado.

ZABBIXH pep—————

1
Mosrar
Mosvar
Mosvar
Mosvar
Mostar

000004

Figura C. 113 Informe de disponibilidad Zabbix

o Trigger top 100: Aqui se muestra una lista con el nombre de los
100 iniciadores de alarmas que han registrado mas actividad en la

plataforma.

istrico: Hostinueniory » Host Inentory sveniew » Host inveniory » Esiado de Zabiics Informe de disponibisdad

Informe
Equipo Iniciadores Gravedad Niimero de cambios de estado.
Frevall-Viloik Anciho de banda de entrada con gravedad alta Al
Firevl g sha
AP-Mioik Zpiso Ancho de banda de entiada con gravedad alta Alia
o o e bt et -
AP-Mizosk 2piso Ancho de banda de salida con ravedad al Al

Figura C. 114 Menu Trigger top 100 Zabbix
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Configuracién: En este menu podremos agregar los dispositivos, los pardmetros
a monitorizar, los mensajes de notificacion en caso de alertas, la programacion
de, etc. Los submenus que se encuentran esta pestafia son los siguientes:

o Grupos de equipos: En esta seccion se podran crear grupos dentro de

los cuales organizar los equipos que ingresemos a la plataforma.

ZABBIX Ayuda | Oblener sopore | Print | Periles | Finakzar sesdd

Crear grupo de squpos

Figura C. 115 Men0 grupo de equipos Zabbix

o Plantillas: En este menu podremos observar las plantillas disponibles
para usar en los equipos que deseemos agregar, son plantillas de ayuda
donde se encuentran los pardmetros a monitorear para diferentes

equipos.

| | | | | | | | |
iistoricos Estado de ToDE o Informe de disponibilidad » Loz 100 iniciadores més voldtiles » Informe de baras » Configuracién de grupas de equipos
CONFIGURACION DE PLANTILLAS

Plantillas
Displaying 1 a 50 de 50 found

Plantillas Aplicaciones  Monitares ici afi rimiento  Web  Linked templateq
Mikrotik - RB1100 li (&) (11) nta (1) Web (0) -
Ternplsts App FTR Ssruics li (1) (1) nto (0) Web (0) -
Templats App HTTR Servics li (1) (1) nto (0) Web (0) -
Templats App HTTRS Servics li (1) (1) nto (0) Web (0) -
Templats App IMAR Service li (1) (1) nto (0) Web (0) -
Templats App LDAR Seruice li (1) (1) nto (0) Web (0) -
Template App MySOL li (1) (14) nto (0) Web (0) -
Template App HNTE Service li (1) (1) nto (0) Web (0) -
Ternplsts App NTP Service li (1) (1) nto (0) Web (0) -

Figura C. 116 Men plantillas Zabbix

o Equipos: Desde aqui se introducen los equipos que se vayan a

monitorizar en la plataforma.
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Wistirico: Infarms de dispanibilidad » Loz 100 inicadores msz uolstilas » Infamma de bamss » Canfiguracién da grupes da squipes » Canfigu
CONFIGURACION DE EQUIPOS

Equipos
Displaying 1 14 de 14 found

Figura C. 117 Men( Equipos Zabbix

o Acciones: en este menu podemos crear, borrar, activar y desactivar las
notificaciones por ejemplo: envio de e-mail, o0 mensaje de texto,
asociadas a una determinada alarma. En este mend podremos

personalizar las condiciones bajo las cuales se ejecutaran las alarmas.

Figura C. 118 Men( Acciones Zabbix

o Mapas: Aqui se pueden crear mapas con los que representar el estado

de la plataforma a traves de iconos e imégenes

Administracion: En este menu podemos personalizar los aspectos internos de
Zabbix tales como los métodos de autenticacion, los usuarios, los permisos. Los
submenus gue se encuentran esta pestafia son los siguientes:
o Usuarios: Aqui afiadiremos y configuraremos los usuarios o grupos de
usuarios de la herramienta Zabbix.
o Tipo de medios: En esta pestafia definimos los medios a través de los
cuales se comunica Zabbix con los usuarios cuando se produce un evento

en el sistema.



249

| | | | | | | | |
Histdrico: Configuracidn de mapas de red » Configuracen de regla de descubrimianto » Gonfiguraci
CONFIGURACION DE TIPOS DE MEDIDS

4n de proxys s Configuradién de autenticacién # Configuracién de grupos de usuarios

Tipos de medios
Displaying 1 a 3 de 3 found

Nombre Tipo Estado Used in actions Detalles
Email Email  Adivade - Servidor SMTP: "lacalhost”, SMTP helo: "gmail.com”, SMTP emaili "Red-2abbix <red,emapai@gmail.com"
Jabber Jabber  Activade - Identificador Jabber: 'jabber@campany.com”
SM3 Mg Adtivade = Modem GSM: "/ dewtiys0"
L

Figura C. 119 Men tipo de medios Zabhix

o Scripts: En este menu el usuario puede crear scripts a ejecutar sobre
los equipos de la plataforma.

o Auditoria: Refleja los cambios llevados a cabo en la configuracién
de Zabbix y un registro de los inicios de sesion a través de la
interfaz Web.

| | | 1 [l | | | | l
5 5 6n de an 5 de usuarias » Gonfigur ios # Gonfiguracisn de scripts

Displaying 1 3 8 de 8 found

Figura C. 120 Men( Auditoria de logs Zabbix

o Notificaciones: Este ment muestra los mensajes enviados a través

de los medios configurados previamente
C.4.2. Administrar cuentas y agregar un equipo para monitorear en Zabbix
En la pestafia Administracion opcion Usuarios se recomienda eliminar las cuentas que

vienen instaladas por defecto y dejar Unicamente la cuenta que va a acceder el

administrador de la red.
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ABBIX apuds | Obtanas sopore | i | Pakls

z Miembros Estado Frontend access Modo depuracién)

3
Disable DEBUG

Eliminar lo selecconado

Figura C. 121 Eliminando cuentas por defecto en el servidor de Zabbix

Ademas en la ventana de Administracion se puede editar los datos personales del

administrador, o agregar cierta informacion como:

*  Nombre Completo
+  Cambiar Idioma

+  Agregar una nueva contrasefia

Alias | Admin
MNombre | Z2abbix
Apellida | Adrinistrator

Grupoes | Administrador Zabbix Agregar

Eliminar lo seleccionado

Contrasafia | sesssssersses

Contrasefia (de nuevo)
Idiorna | Espafiol (es_ES)

Theme | Systemn default ¥

Figura C. 122 Editando campos en la cuenta del Administrador

Una vez realizada la configuracion inicial se visualiza el panel de control con el estado
del servidor de Zabbix, asi como estadisticas o acciones de monitoreo que al momento se

estan ejecutando en el servidor
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ZABBIX|
| I I I | I | I

Historico: Com figuracié de usual Configuracién de grupos de u nfiguracién de grupos de usuarios » C
Parametro Estado Detalles
El sarvidor Zabbix s& esté sjacutands localhast: 10051
Namero de equipos/plantillas (monitorizades/no monitorizados/plantillas) 42 2/0/ 40
Namero de monitores (monitorizadosfinactives/no soportados) 337 337/ 0/ 0
Humber of triggars (anablad/disablad) [problamy/ok] 44 44 /0 [1/43]
Numere de usuarios(en linea) 2 1
Required servar parformance, naw values per sacond 4.5

Figura C. 123 Panel de control del servidor Zabbix

Para empezar a configurar los equipos en el servidor de Zabbix es necesario agregarlos,
seleccionando la pestafia Configuracién y la opcion de Equipos Y dar click en el boton

Crear Equipos.

Histérica: Configu
Lrear equipo | |

Equipos Grups | Discovarad

Bisplaying I a Z de 2 Found
—

Figura C. 124 Agregando equipos al servidor Zabbix

A continuacion se desplegaré la siguiente ventana de Equipos en cuyos campos se debe
ingresar la informacion del dispositivo.

*  Nombre del Host

«  Direccion IP

e Puerto SNMP

Una vez afadida esta informacion dar click en el boton Guardar.

Figura C. 125 Ingresando informacién del host y especificando direccion IP y # puerto snmp
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En la misma ventana de configuracion de Equipos, seleccionar la pestafia Plantillas,
para especificar una plantila SNMP en los equipos que tengan sistema operativo

Windows/ Linux que vienen predefinidas y dar click en el botén Guardar.

Equipo Plantillas IPMI Macros Host inventory

Linked templates Nombre Accidn

Mo termplates linked.

Link new templates | | Template SNMP O Windows X Seleccionar

Agragar

Figura C. 126 Seleccionando una plantilla SNMP para los equipos con S.O Windows

El monitoreo de los dispositivos se realizara a través de protocolo SNMP por lo tanto es
necesario agregar la comunidad SNMP, escogiendo la pestafia Configuracion, Equipos y la
opcibn de Macros en cuyo Macro se debe ingresar esta condicion:
{$SNMP_COMMUNITY} y en Estado el nombre de la comunidad SNMP, hecho esto

Guardar los cambios.

ZABBIX .

Macro Estado

{$SNMP_COMMUNITY} = |snmp-financersl

Agregar

Guardar Cancelar

Figura C. 127 Especificando comunidad SNMP para los equipos

Si la configuracion de los equipos, se realizd correctamente esperar unos minutos y
verificar que el estado de la monitorizacion SNMP cambia a color verde (disponible)
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Wistérico: Configuracién da grupas de equwipos B Configuracin de aquipas i Importsr configuraciin W Configuracién de equiy

Honitores Grificos  Descubrimiento  Wel Interface Flantillas Dispanibi
Mombre ¥ L &f b b o lantill Estado il

Figura C. 128 Verificando el estado de la monitorizacion SNMP del equipo

Para observar los indicadores del equipo anteriormente agregado, escoger la pestafia
Monitorizacion y la opcion de Indicadores, se desplegara una lista con todos los

pardmetros indicando si alguno de estos tiene algin problema y necesita ser revisado.

Iniciadores

Displaying 1 3 3 de 3 found

Gravedad Estado  Info Ultimo cambio 4 Edad
Baja 02 Woy 16:00;34 14m 93

Baja

Bajs PROBLEM 2 Hov 15:20:40 ih4m 3 Acectads (14

Figura C. 129 Visualizacion de problemas en los indicadores de monitoreo del equipo

Si se quiere observar el registro historico de los indicadores escoger la opcion
Monitorizacién, en Eventos para verificar la fecha, el estado, los problemas y la gravedad
de cada incidencia registrada.

Export to C5V|

Figura C. 130 Registro historico de los indicadores generados en el host

En la pestafia Monitorizacion y en la opcion Graficos se puede visualizar las graficas

gue generan cada uno de los parametros que fueron configurados en el equipo.
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Figura C. 131 Grafico que indica el trafico Mbps en la interface Ethernet conectado al host
Ademas es posible agregar cada dispositivo registrado en el servidor Zabbix, de manera

que se pueda construir un mapa topoldgico con todos los dispositivos de la red que se

desee monitorear.

ZABBIX Pp—

Zabbix server

2oom: 1h 2h 3h £h 12h id 7d 144 im 3m ém 1y Todo 01
[d

Figura C. 132 Visualizacion grafica del dispositivo agregado en el servidor Zabbix

Los mapas nos ayudan a tener una vision centralizada de los equipos que se estan
monitoreando, dandonos la posibilidad de visualizar el estado de cada equipo de una
manera gréfica. Para elaborar los mapas topolégicos nos dirigimos al menu configuracion

en la opcién Mapas.
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ZABBIX
bl

Figura C. 133 Opcién Mapas en Zabbix

En primer lugar procedemos a darle un nombre y personalizar el tamafio en el que
deseemos que nos muestre el mapa.

Mapas

Displaying 1 & 1 d= 1 found

Nombre *

Anchura

Altura
Locsl network

Editar
793 1096 Editsr
I

Figura C. 134 Tamafio del mapa en Zabbix

Seguidamente nos mostrara un pequefio menu en la parte superior de esta opcion en
donde la opcion Icono nos indica si deseamos agregar o quitar un nuevo dispositivo al
mapa, y la opcion vinculo que nos da la opcion de enlazar 2 dispositivos

| S0x50 ¥ ||

Figura C. 135 Men0 de la configuracion de mapas

Al ingresar un nuevo icono al mapa, nos pedird una serie de opciones que nos ayudaran
a personalizarlo a nuestro gusto.

Aplicar | Eliminar

Figura C. 136 Opciones del icono en mapas
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En la opcion tipo podremos indicar si se trata de un nuevo equipo que deseamos

ingresar o si se trata de una imagen, 0 anexar un mapa sobre el mapa que estamos creando.
En la opcidn etiqueta podemos agregar una pequefia descripcion sobre el equipo que
estamos creando por ejemplo el nombre del equipo, la marca, o su direccion IP para

encontrarlo mas rapidamente.

En la opcion equipo podremos escoger uno de los dispositivos que estamos

monitoreando.
En la opcion icono podemos escoger la forma del icono que deseamos que nos aparezca
en pantalla, en los cuales puede ser una nube, un router encriptado, un firewall, servidor,

entre otros.

Como por ejemplo nos puede quedar de la siguiente manera:

___________________

Figura C. 137 Icono del mapa en Zabbix
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C.5. MANUAL DE USUARIO DE LA PLATAFORMA CACTI

C.5.1. Visualizar los equipos agregados en Cacti

Ingresamos al servidor Cacti y nos registramos para acceder.

graphs |

console

Cansole

= 'i You are now logged into Cacti. ¥ou can follow these basic steps to get started.

Hew Graphs
E

] * Create devices for network
Graph Managament

* Create graphs for your new devices
* Wiew your new graphs

Graph Trees
Data Sourcas
Devices
Thrasholds

k
Graph Ternplates
Host Templates
Data Tamplatas

Threshold Templates

|

Settings

Plugin Managamant

ettings

Systam U
Uzer Management
Router Canfigs
Hebwark Tools
Updates

Hast Info

Logout Uszer

Figura C. 138 Pantalla inicial Cacti

Para observar los elementos agregados en la plataforma Cacti, nos dirigimos a la

pestafia Console, en el titulo Management y la opcion Devices, de esta manera nos

aparecera una pantalla como esta:

console

fSnEole -> Devices

Mew Graphs

[Evarn Management
Graph Trees

Data Sources
Devices
[Fetrication Lists

Threshalds

Data Queries
Data Input Methods

Graph Templates

Qraphs

thold ,

¥ | statusi | Any ¥ | Search: Raws per Page: | 30 v || Go || Clear

<< Previous wing Raw

In State

1to6of6[1]

Description** ID Graphs  Data Sources Hostname Current (ms) Average (ms)

casa 25 3 3 up 0d oh Sm 192.168.1.5 3.9 .08 s8.08
Localhast 10 0 Up - 127.0.0.1 0,08 0.47 100
Servidor Firewall-DHCP 22 & 3 Down 1d 21h 45m 182.168.4.1 279 2.59 48,82

i ive Di ¥ i 2 s s Down 1d 21h 45m 182.162.4.254 2.07 136 43,31
Servidor-Principal 15 8 & Dawn 1d 21h 45m 132,168,483 1036 L83 60,63
SW-Capad 24 3 3 Dawn 1d 21h 45m 192.168.4.158 4.37 a.53 368
<< Previous to 6 of & [1]

Figura C. 139 Lista de equipos ingresados a Cacti
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Para ver detalladamente los parametros con los que cuenta por ejemplo: direccion IP,
comunidad, descripcion, etc. bastara con ingresar en el equipo correspondiente.

C.5.2. Ingresar nuevos equipos a la plataforma

Para agregar un nuevo equipo a la plataforma damos click en el boton “Add” y nos
aparecera una pantalla como la siguiente, donde se describen los parametros mas

importantes:

Description: Agregamos una descripcion para el nuevo dispositivo

Hostname: Agregamos el nombre del dispositivo o ingresamos la direccion IP.

Host Template: Aqui podemos seleccionar plantillas que vienen por defecto para obtener
los gréficos, por ejemplo podemos escoger “ucd/net SNMP”* en caso de que el dispositivo a
agregar sea un sistema UNIX/LINUX, en la opcion “Cisco Router” en el caso de tratarse
de un dispositivo Cisco como switch/router, o “Windows Host” en caso de tener equipos
con sistema operativo Windows.

SNMP Community: En el caso de no tener configurada la comunidad SNMP de forma
predeterminada, debemos agregarla en este campo.

SNMP Version: En este opcion debemos especificar si el equipo que deseamos ingresar al

sistema pertenece a una comunidad snmp en la version 1, 2 0 3

onzole - Dev

Data Queries

Data Input Methads

Graph Templates
Host Templates
Data Templatas

Threshold Templates

Import Templates
Export Temnplstes

Settings

Plugin Managemant

Systemn Utilities

ices - (Edit)

Devices [r

1

General Host Options

2 masningful description.
name or [P address for this device,

Host Ternplate to Use to define the default Graph Tamplstas snd Dats Queries
o5

s
urrent threads to use for polling this device. This applies to the Spine paller

Disable Host

determine if a host is available for palling.
. &t 2 minimum, SHMP alwaps be selacted.

SNMP Port
= nat wark with

- Get Request
mber of OID's that can be obtaine
Additional Options

d in 3 single SHMP Get request,

Mone A

1 Thread (default) v

Disable Host

Disabled A

SMMP Uptime v

ies (400

1

Wersion1 ¥
public
161

500

10

Figura C. 140 Plantilla para afiadir nuevos dispositivos Cacti
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Una vez que hemos llenado la plantilla con los datos correspondientes damos click en el

boton “create” ubicado en la parte inferior derecha de la plantilla.

Para verificar si se estan obteniendo datos por medio de SNMP en la parte inferior de la
plantilla, en el mend “Associated Data Queries” debe tener valores superiores a cero la

columna Status.

Associated Data Queries
Data Query Name

1) (Verbose Query) Uptire Goes Backwards
2) ucd/net - Get Monitored Partitions (Verbose Query) Uptime Goes Backwards  Success

Figura C. 141 Verificamos que existan valores SNMP en el equipo gestionado

Si existen datos procedemos a crear los graficos que deseemos monitorear en el boton

de la parte superior derecha

Servidor Firewall-DHCP ( isiwisgmiis)

. *Create Graphs for this Host
SNMP Information W

*Graph List

Devices [edit: Servidor Firewall-DHCR]

Figura C. 142 Boton para crear graficas Cacti

Seleccionamos las interfaces que deseemos monitorear en el dispositivo, asi como los
items “SNMP - Get Mounted Partitions”, “SNMP - Get Processor Information” y “SNMP -
Interface Statistics” para graficos de discos de almacenamiento, procesador, o ancho de

banda en las interfaces respectivamente.

Data Query [SNMP - Get Mounted Partitions]

Index Description Storage Allocation Units
1 =1 Labeli Serial Murmber 3f2266b0 409 Bytes

2 D: 0 Bytes

3 E: Label:KINGSTOM Serial Mumber FebS45es 16354 Bytes

4 wirkual Mernary 65536 Butes

5 Physical Memary E5536 Bytes

Figura C. 143 Items a graficar en Cacti
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Después de seleccionar los items que deseamos graficar hacemos click en el boton
“créate” ubicado en la parte inferior derecha de la plantilla.
C.5.3. Gréficas

Cacti nos permite visualizar gréficas asociadas a cada equipo ingresado, para lo cual se

toma como referencia las mas importantes como son:

o Tréafico de Red
o UsodelaCPU
o Uso de la memoria RAM

Para visualizar las graficas asociadas a los equipos ingresados nos dirigimos a la pestafia
“graphs” y podremos ver un menu desplegable con el nombre de los equipos que se
encuentran monitoreandose, para visualizar los graficos solo daremos click en el equipo

correspondiente.

zn\ N\ \_|

Graphs -> Tree TE———

i Default Tree Graph Filters

mocalhost i .
Presets: | Last Day v From: 2015-11-25 20:25 5 To: 2015-11-29 20:25 TH4/1Day v || Refres

~ Haost: Servidor-Principal
——
Search: Graphs per Page: |10 ¥ |Thumbnails: Go || Clear
Wi ol

Showing all Graphs

Tree:Default Tree

Showing All Graphs

Figura C. 144 Visualizacion del &rbol de gréaficas Cacti

Si damos click en algun equipo podremos visualizar sus graficas correspondientes

CEspinosa-DF - Traffic - ethernet_6

1.2 M
1.0 M
0.8 M
0.6 M
0.4 M
0.2 M
0.0 4%

bits per second

B Inbound Current: 120.31k Average: 128.63k Maximum: 1.25F
B Outbound Current: 11.28k Average: 10.36k Maximum: 70.66

Figura C. 145 Gréficas representadas en Cacti
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C.5.4. Notificaciones

Cacti nos da la opcion de enviar alertas a nuestra cuenta de correo electronico en caso

de que ocurra alguna irregularidad en nuestros equipos.

Para activarla nos dirigimos a la pestafia Console en el menu Configuration y la opcion

Settings, seguidamente damos click en la pestafia Mail/DNS y llenamos los campos con

informacidn perteneciente a nuestro servidor de correo.

Data Queries

Dsts Input Methods

sraph Templates
Host Templates
psts Templatas

[rhreshald Templates

Irmport Ternplates
Expart Templates

Isettings

Flugin Management
Systern Utilities

User Management

Logout uzer

.

General Poller visual Authentication Thresholds

Cacti Settings (Mail / DNS)

Graph Export Mail / DNS

Send a Test Email
il
mail account used for sending a test message to ensure euerything is warking B ————

PHP Mail() Function v

ice to use in arder to send mail

-
il addrass that the email will appear from. —————

From Name
This is the actusl name that the amail will appear from. Red-Cacti

any characters will be allowed before a line in the email is automatically word 120
able:

sendmail Path p
This is the path to sendmail on your server, (Only used if Sendmail is selected a5 the Mail fustisbinssendmail
Saruice ) [OK: FILE FGUND]

SMTP Dptions

SMTP Hostnamea
This is the hostname/1R of the SMTP Servar you will send the emsil ta localhost
SMTP Port 587
This is the port on the SMTP Server that SMTP uses,
ta authenticate with when sending via SMTP. (Leave blank if you do not strp.gmail.com

ermame
ire authentication.)

rd to authenticate with when sending via SMTP, (Leave blank if you do not

Primary DNS IP Address

A
Enter the primary DNS IP Address to utilize for reverse lookups., e
Secondary DNS 1P Address ———
Enter the secondary DNS IP Address ta utilize for reverse lookups,
DNs t =00
Plzase enter the DNS timecut in milliseconds, Cacti uses a PHP based DNS resclver,

| Rave

Figura C. 146 Configuracién de correo en Cacti

Luego establecemos los parametros, nos dirigimos a la pestafia Console en el mend

Configuration y la opcion Settings, seguidamente damos click en la pestafia Thresholds.

En esta opcidén podemos personalizar las opciones de alerta tales como el texto que nos

llegara en el mensaje del correo, elegimos la cuenta a la que deseamos que nos notifique,

etc. Si marcamos la opcion “Dead Hosts Notifications” recibiremos una notificacion al

correo electrénico cada vez que se pierda la conectividad con algun dispositivo que

estemos monitoreando.
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Syslog Facility
Tt the facility lavel that vour syslog messages will be sent as,

Daerman v

send with Urgent Priority

Allans you to set e-mails with urgent priority

Dead Hosts Notifications

Enable Dead/Recovering host notification

Dead Host Nnhﬁ(ahnns Email

Thi #ddress that the Dead Host Notifications will be sent to if the Global
Hotification List is selected,

Duwn Host Subject
This is the Email subject that will be used for Down Host Messages.

Down Host Message
This is the message that will be displayed s the message body of all UP / Dawn Host
Messages (255 Char MAX). HTML is allawed, but will be removed far text anly Emails,
There are sevaral descriptors that may be usad

<HOSTHAME> <DESCRIPTION> <UPTIME> <UPTIMETEXT> <DOWNTIME> <MESSAGE>
<SUBJECT> <DOWN/UP> <SHMP_HOSTHAME> <SNMP_LOCATION= <SHMP_CONTAGT>
<SNMP_SYSTEM> <LAST_FAIL> <AVAILABILITY> <TOT_POLL> <FAIL_POLL> <CUR_TIME>
<AVG_TIME> <NOTES>

Recovering Host Subject
This iz the Email subject that will be used for Recovering Hast Messages,

Recovering Host Message
This is the messags thst uill be displayed s the massage bady of all UP / Down Host
Messages (255 Char MAR) HTML is allowed, but will be removed for text only Emails,
There are several descriptors that may be used

<HOSTHAME> <DESCRIPTION> <URTIME> <UPTIMETENT> <DOWNTIME> <MESSAGE>
<SUBJECT> <DOWN/UP> <SHMP_HOSTMAME> <SNMP_LOCATION> <SHMP_CONTACT>
<SNMP_SYSTEM> <LAST_FAIL> <AVAILABILITY> <TOT_PGLL> <FAIL_PGLL> <GUR_TIME>
<AVE_TIME> <NOTES>

From Email Address
This is the Emmail address that the threshold will appear fram,

From Name
This is the actual name that the threshald will appear fram,

Threshold Alert Massage
This is the message that will be displayed st the top of all Threshald Alerts (255 Char
MAR), HTHL is allawed, but will be removed for text only Emails, There are several
descriptors that may be used,

<DESCRIPTION® <HOSTHAMES <TIME> <URL> <GRAPHID> <CURRENTVALUES
<THRESHOLDNAME=> <DSHAME> <SUBJECT> <GRAPH=>

Threshold Wamning Message
This I the messaga that sl be displayed at the top of all threshold warnings (255 Char
MAR). HTML iz allowed, but will be remoued for text only Emails. There are seversl
descriptors that may be used.

<DESCRIPTION> <HOSTHAME> <TIME> <URL> <GRAPHID® <CURRENTVALLIE>

¥ send Emails with Urgent Priority

¥ Dead Hosts Notifications

anbessisitisioi—"

Host Error: <DESCRIFTION> (<HOSTNAME=) is DOWN

System Error | <DESCRIPTION:> (<HOSTHAME:) is <DOWN/UP><br>Reason: <MESSAGE:>
<br=<br=Average system response : <AVG_TIME> ms<br=>System availability:
<AVAILABILITY><br=Total Checks Since Clear: <TOT_POLL=<br=Total Failed Checks:
<FAIL_POLL=<hr=Last Date Checked DOWN @ <LAST_FAIL=<hr=Host Previously UP for:
<DOWNTIME> <br>NOTE: <NOTES>

Host Motice: <DESCRIPTION> (<HOSTHAME=) retured fram DOV state

ms<hr=System availability: <AWAILABILITY><br>Total Checks Since Clear: <TOT_POLL>
«hr>Total Failed Checks: <FAIL_POLL><br>Last Date Checked UP: <LAST_FAIL>
<br=Host Previously DOWH for: <DOWMNTIME><br><br>Snmp Info:<br=Name -
<SMMP_HOSTNAME><br>Location - <SMMP_LOCATION><br>Uptime - <UPTIMETEXT>
(<UPTIME> ms}<br>System - <SNMP_SYSTEM><hbr><br>NOTE: <NOTES>

]
Red-Cacti

Una alerta requiere de su atencion. <brx<brs<strong=Host</strong>: <DESCRIPTION>
(<HOSTNAME)<br><strong>URL«/strong>: <URL=<br><strong>Message</strongs:
<SUBJECT> <br<br><GRAPH:

Una advertencia emitida requiere de su atencidn, <bre<bre=<strongzHost</strong=:
<DESCRIPTION=: (<HOSTNAME:)<br=<strong=URL</strongs=: <URL=<hr:
<strong=Message</strongs: <SUBJECT=<hr=<brs <GRAPH=

Figura C. 147 Pardmetros de envio al correo electronico en Cacti
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Anexo D: Configuraciones de los agentes SNMP en los equipos de Emapa-I

D.1. Activar agente SNMP en entorno Windows

Procedemos a crear la comunidad en la pc que vamos a monitorear, en este lo vamos a
hacer en una Pc con Windows versién 7, como primer paso activamos estas caracteristicas
en Windows dirigiéndonos al panel de control y buscar Activar o Desactivar

caracteristicas de Windows.

B Activar o desactivar caracteristicas de windows - Panel de control il =10 x|

é\_}’ '3 ~ Panel de control ~

b ‘lﬂaj l Activar o desactivar caracteristicas de winc €34

w3 Programas y caracteristicas
}‘. N l (%) Activar o desactivar las caracteristicas de Windows
 °

Figura D. 1 Activamos caracteristicas de Windows

En la ventana que nos despliega damos click en las casillas nombradas Protocolo
simple de administracion de redes, que por defecto vienen desactivas, para guardar los
cambios realizados damos click en aceptar y esperamos un momento para que se active

este servicio.

Activar o desactivar las caracteristicas de Windows (@)

Para activar una caracteristica, active la casilla correspondiente.
Para desactivarla, desactive la casilla, Una casilla rellena indica que
solo esta activada una parte de la caracteristica,

Juegos -
Microsoft .NET Framework 3.5.1

[0 . Microsoft Message Queue {MSMQ) Server

[0 . Micleo de web hospedable de Internet Information <
= 3

Platararm RisNnrsininis LI w1 LY

= Servicios de impresion v documentos

J (| Servirins de Tndex Server l _IL'
4 >

Aceptar Cancelar

Figura D. 2 Agregar caracteristicas SNMP en Windows 7
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Para poder configurarlo nos dirigimos al botén Inicio y buscamos Servicios, y damos
click en esta opcion

I servicios| B4 Apagar |»

£ TInicio

Figura D. 3 Entramos en el men0 Servicios

En el mend servicios, buscamos la opcién Servicio SNMP, y en la ventana que nos
despliega, elegimos en primer lugar la pestafia Agente, y procedemos a llenar datos de

administrador:

Contacto: proporciona una ubicacién para que escriba el nombre de la persona que
administra este equipo.
Ubicacién: proporciona una ubicacion para que escriba la ubicacién fisica del equipo

(por ejemplo, el nimero de edificio y oficina).

Propiedades de Servicio SNMP (Equipo local) i x|

Capturas ] Sequridad I Dependencias l
General | Iniciar sesidn l Recuperacién Agente

ombre  ~
Servicio de puerta de enlac
" Servicio de transferencia in
+, Servicio de uso compartido

; 3 : Los sistemas de administracidn de Internet pueden solicitar el nombre del
< Servicio de uso compartido contacto, la ubicacicn del sistema y los servicios de red de este equipo desde el
Servicio del iniciador iSCSI ¢ servicio SNMP.

. Servicio del médulo de copi.
Servicio enumerador de dis

 Servicio Informe de errores Contacto: I

: Servicio Interfaz de almace Ll
Servicio Programador de W Ubicacidn: |

.. Servicio Receptor de Windc R S ]

% Servicio SNMP o
m Servicio
ervicios de base TPM

& Servicios de cifrado " Fisico ¥ Aplicaciones ™ Winculo de datos v subred

: SEYV!CIOS de Escrtorio remd IV Intemet ¥ De un extremo a otro
Servidor
‘., Servidor de orden de subpr
. Sistema de cifrado de archi
+, Sistema de color de Windov
‘.. Sistema de eventos COM+
Superfetch
. Tarjeta inteligente
Telefonia
- Temas
% Ubicador de llamada a proc

Windows CardSpace Aceptar I Cancelar | Bplicar |

Windnws Defender

Obtener mas informacion acerca de SNMP

Figura D. 4 Agregamos el nombre y la ubicacién de la persona que administra este equipo



265

Una vez llenados estos datos, nos dirigimos a la pestafia Seguridad en la cual como

primer paso, en la opcion de agregar comunidad agregaremos la creada en nuestro servidor

llamada “ocs-inventory, las opciones a elegir vienen dadas de la siguiente manera:

¢ Ninguna: impide que este host procese cualquier peticion SNMP.

e Notificar: permite que este host envie unicamente capturas de SNMP a la

comunidad.

e Solo lectura: impide que este host procese peticiones SNMP SET. Los objetos

administrados SNMP disponen de valores predeterminados especificados por el

agente. Algunas aplicaciones pueden solicitar la modificacion de estos valores
con el comando SNMP SET.

e Lecturay escritura: permite que este host procese peticiones SNMP SET.

e Lectura y creacion: permite que este host cree nuevas entradas en las tablas

SNMP.

Para el ejemplo escogeremos la opcion de SOLO LECTURA, y le damos click en el

boton agregar.

l Propiedades de.

General

Capturas

Recuperacién I Agente
Dependencias

I Iniciar sesién |
Seguridad

X
l
l

v Enviar captura de autenticacion

~ Nombres de comunidad aceptados
Comunidad

| Derechos |

[uitar |

Agregar... | Editar |

Configuracion del servicio SNMP ) _5]

Cancelar

Derechos de comunidad:
SOLO LECTURA 4|

NINGUNO
NOTIFICAR

LECTURA Y CREACION

Obtener més informacién acerca de SNMP

Aceptar |

Cancelar |

Aplicar |

Figura D. 5 Agregar la comunidad SNMP con la opcion de SOLO LECTURA
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Luego, en la misma pestafia Seguridad, agregamos la direccion IP de nuestro servidor

SNMP, y damos click en el boton Agregar y por ultimo damos click en Aplicar.

x|

General | Iniciar sesién | Recuperacién I Agente I
Capturas Seguridad I Dependencias

kd entre los complementos de protocal...
pgundo plano mediante el uso de anch...
ompartir puertos TCP a través del pro...

[V Enviar captura de autenticacién
del Reproductor de Windows Media co... Ij

[~ Nombres de i d CSI de Internet (iSCSI) desde este eq...
| | Comunidad | Derechos indows usa el servicio WBENGINE par...
ocs-inventory SOLO LECTURA directivas de grupo para dispositivos e... ]
res cuando los programas dejan de fu...
tificaciones de red {por ejemplo, interf... 1|
i6n de programas de TV en Windows ...
‘ Agregar.. | Editar [ [uitar l Hia Center péva la recepci‘énj\ de d.\rusié. .
| protocolo simple de administracion de... ]

A SNMP & i {Médulo de plataforma segura), que p...
epiarpaguoiss o cusier host cios de administracidn: Servicio de cat...

T S configuracién del servicio SN =

Cancelar

Nombre, direccion IP o IPX del host:

‘ Agegor. | Edan. | Quier | e

rietas inteligentes leidas por el equipo...
Obtener més informacién acerca de SNMP I la APT de telefonia (TAPI) para progr...
1n de temas de experiencia de usuario. 1
iones anteriores de Windows, el servic...
Aceptar | Cancelar | Aplicar | nistracion v divulgacién de identidades. ..

Figura D. 6 Agregamos la direccion IP del servidor SNMP

Por ultimo, para que los cambios se realicen correctamente, damos click derecho en

Servicio SNMP, y escogemos la opcion Reiniciar.

Iriiciar

Detener

. Servicios de base TPM
- Servicios de cifrado
~. Servicios de Escritorio n
& Servidor i i
" Servidor de orden de st
.. Sistema de cifrado de @ Todas las kareas »
. Sistema de color de Wir

Sistema de eventos CO Actualizar
5 SupSHEch Propiedades
Tarjeta inteligente
- Telefonia Ayuda

Figura D. 7 Reiniciamos el servicio SNMP para que se activen los cambios realizados

Por Gltimo verificamos que las reglas del firewall permitan el trafico de protocolo snmp.

D.2. Activar agente SNMP en entorno Linux

En primer lugar instalamos el agente ejecutando el siguiente comando:

yum -y install net-snmp net-snmp-utils
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Luego revisamos el archivo /etc/snmp/snmpd.conf que se instala junto con el paquete.

Se recomienda hacer un respaldo del archivo original, para evitar algin percance.

) snmp Documentos
Archivo Editar Ver Lugares Ayuda

# Exa
#

# No
S

snmptrapd.conf

Figura D. 8 Realizamos una copia del archivo original snmpd.conf

Abrimos el archivo /etc/snmp/snmpd.conf con un editor de textos.

snmpd.conf (/etc/snmp) - gedit

Fichero Editar Ver Buscar Hemramientas Documentos Ayuda

| Bavir v & Guardar | =y A B AR

| snmpd.conf ¥ . Copia la seleccion |

B e -
#

# snmpd.conf:

# An example configuration file for configuring the ucd-snmp snmpd agent.

#
B G e s e S e
#

# This file is intended to only be as a starting point. Many more

# configuration directives exist than are mentioned in this file. For
el

Figura D. 9 Abrimos el archivo snmpd

En este fichero lo primero que hacemos es agregar la comunidad, y agregamos la
direccion IP del gestor SNMP.

snmpd.conf (fetc/snmp) - gedit

Fichero Editar Ver Buscar Herramientas Documentos Ayuda

=) Deshacer B #A &

2 Abir v [ Guardar

| snmpd.conf 3 |

HH#

# First, map the community name "public" into a "security name"
# sec.name source community

#com2sec notConfigUser default public

com2sec readonly 127.8.0.1 snmp-5SrvCacti

com2sec readonly 192.168 eemdds snmp-SrvCacti

Figura D. 10 Agregamos la comunidad y la ip de nuestro servidor
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Luego agregamos un grupo para la comunidad que creamos y especificamos la version

de la comunidad que deseamos, también la accion deseamos que realice, en este caso

escogemos la version 2 de snmp y con capacidad solo de lectura de los datos.

A
# Second, map the security name into a group name:

# grouphame securityModel securityMName
#group notConfigGroup vl notConfigUser
#group notConfigGroup vZc notConfigUser
group MyROGroup v2c readonly

Figura D. 11 Agregamos un grupo para nuestra comunidad

Escogemos el grupo de MIB que deseamos mostrar al gestor snmp.

HIHE
# Third, create a wview for us to let the group have rights to:

# Make at least

# name incl/excl subtree mask({optional)
view all included .1 &8
view systemview included .1.3.8.1.2.1

snimpwalk -v 1 Llocalhost -c public system fast again.

Figura D. 12 Incluimos el grupo de MIB que deseamos que el gestor visualice

Finalmente damos permisos de solo lectura al grupo al que pertenece nuestra

comunidad.

i
# Finally, grant the group read-only access to the systemview view.

# group context sec.model sec.level prefix read write notif
#access notConfigGroup " any noauth exact systemview none none
access MyROGroup "" any noauth ] all] none none

Figura D. 13 Damos permisos de lectura a nuestra comunidad snmp

Una vez editado el fichero reiniciamos el servicio snmpd para que se guarden los

cambios que realizamos
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root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# service snmpd restart
Parando snmpd: [ oK ]

Iniciando snmpd: [ oK ]
i

Figura D. 14 Reiniciamos el servicio snmp

Por altimo verificamos que las reglas del firewall permitan el trafico de protocolo snmp.
D.3. Activar agente SNMP en Switch Dlink

En primer lugar entramos a la plataforma web del switch al que vamos a habilitar
SNMP, en la pestafia Management escogemos la opcion SNMP y en el mend desplegable

escogemos la pestafia SnmpGlobalSetting, y habilitamos el servicio.

iV iV AV 4V & T AY AV AV &V ANRTSR &
VEEIED) ] B ) b R EE EN EXIER)  EEEX) ERE EREE] EE 0 BN CEE 5 T46T0 18T, 4sFaerarrain
T - T

“Refiesh Interval
=Tk T T,

RES Fan p I s e L] ] ) - --- ---- 10secs o
hiaster =0 | W W W W W W W) W W W p_rin iyt el " ey ——————
gk aa : ~_ETe

System Up Time: 82 Days 11:00:21 % Logged in as Administrator, Anonymous - 192.168

* DGS-3120-48TC
-fil System Configuration
FJi; Management
- ARP
[ Gratuitous ARP
[ 1P Interface
-~ = Management Settings
- & Session Table
- 8 Single IP Managemen

SNMP Global Settings
SNMP State ® Enabled O Disabled
Y

L}

[ Apply |

Figura D. 15 Habilitamos el servicio SNMP

Luego en el mend desplegable escogemos la opcion SNMP Community, en la cual
vamos a agregar nuestra comunidad, asignandole permisos de solo lectura, y para guardar
los cambios damos click en el boton Apply.



System Up Time: 82 Days 1170052 & Logged in as Administratar, Anonymous - 192.168.110.11 | By

-1 SNMP Global Sett

& ICommunity Name View Name Access Right
5| SNMP Traps Setti private read_write

=1 SNMP Linkchangg
- SNMP View Table|
=] SNMP Community|

public CommunityWiew read only
snmp-Sw48pD3120... CommunityView read_only

* DES-3120-48TC el NMP Co vV Table seting
3
- [ System Configuration ]
£} fi§ Management Add Community
-8 ARP COmMUNity NAMe e
-8 Gratuitous ARP View Name CommunityView
- IP Interface
- 2] Management Settings Access Right | Read Only [j__Apply |
- =] Session Table &
[)-[i# Single IP Managemen{
65 SHMP Sattings Total Eniries: 3

|__Delete

|__Delete |

|__Delete

Figura D. 16 Agregamos la comunidad al Swicth

D.4. Activar agente SNMP en equipos Mikrotik

270

En primer lugar ingresamos al equipo mikrotik por la plataforma winbox, logueandonos

con nuestros datos de administrador.

Connect To: | J Connect

Logir: |admin

Passward: ||
™ Keep Password

v Secure Mode
[v Load Previous Session Tools...

Save

b

Mote: |

Figura D. 17 Ingresamos al equipo mikrotik por winbox

En el panel izquierdo en la opcion IP nos aparecerd un men( desplegable del cual

escogeremos la opcion SNMP.

2551 [P [
= MPLS Accourting
j’v:’ Routing - |_Paddng
& System - Pool
Routes
g Queues
|| Files o
|| Log %
) DMS

Figura D. 18 Escogemos la opcion SNMP
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Nos mostrard un mend SNMP Communities en donde procederemos a agregar la

nuestra dando click en el boton azul “+”

SHMP Communities

MName Addresses Security Read Ac... |Wrt
S ———————iii— none yES no

Figura D. 19 Agregamos una comunidad snmp al equipo

Al dar click en agregar una comunidad nos solicitara el nombre y la direccion del gestor

snmp, agregamos estos datos y damos click en el boton Apply

SMMP Community =public

Name: |CE——
Addresses: |«EREG_G_G_—_—_— -
Securty: |none * Apply

v| Read Access
White Access Copy

Remove

Figura D. 20 Agregamos el nombre de la comunidad shmp

Por ultimo en la configuracion SNMP habilitamos el protocolo y especificamos la

version de la comunidad que agregamos

SNMP Settings
v itnabled oK
Contact Info: |root@netstorming
Location: |communications-room Aoply

Engine 1D:
Trap Target: S
TIEE Commun'ﬁ: M ¥
Bl == ¥
Trap Generators: =
Trap Interfaces: S

Figura D. 21 Habilitamos SNMP
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D.5. Activar agente SNMP en Switch Cisco 3750

Una vez ingresado al equipo ya sea por el puerto de consola o via telnet, nos logueamos
con nuestros datos, y en el modo de configuracion global, activamos las siguientes lineas:
snmp-server community xxxx ro, en donde especificamos la comunidad y con los

respectivos permisos de lectura.

=)
4]

=
F:

M|EEom

Figura D. 22 Agregamos la comunidad y permisos de lectura

Luego indicamos la direccion IP del gestor snmp y especificamos la version de la
comunidad que creamos anteriormente con las siguientes lineas: snmp-server host X.X.X.X

version 2 comunidad

EMAPAT {config) #snmp-server ho

Figura D. 23 Indicamos la version de la comunidad y la direccién IP del gestor

Finalmente habilitamos las operaciones traps en el switch con el comando: snmp-server

enable traps

EMAPAT (config) #snmp-server

Figura D. 24 Habilitamos las operaciones traps-snmp en el switch
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D.6. Activar agente SNMP en Switch CiscoSGE2010

En primer lugar entramos a la plataforma web del switch al que vamos a habilitar
SNMP, en la pestafia SNMP escogemos la opcion Communities y en el mena desplegable

escogemos la opcion agregar nueva comunidad.

atliarfee Smail

cisco SGE2010 48-port 10/100/1000 Ethernet Switch

¥ System
¥ System Management

System Information (SGE2010)
Stack Management
Health I Station C ity String A Mode View Name

Communities

Basic Table

Reset
TCAM Utilization
MEtima Advanced Table
» P Addressing !
» Domain Name System
v SNMP -
¥ Security = L
Engine ID
Views
Users
G

Station Ci ity String Group Name

Delete ] L Add ]

v Trap Management
Trap Settings
Station Management
Filter Settings

Figura D. 25 Agregar nueva comunidad snmp al switch

En el menu desplegable agregamos las opciones que nos pide entre ellas esta la version
IP con la que estamos trabajando, la direccion IP del gestor snmp, el nombre de la
comunidad, y el modo de acceso que tendré el gestor snmp, en este caso pondremos solo

lectura, llenamos los datos y damos click en el botén Apply.

Iu, Add SNMP Community - Mozilla Firefox =NREN X

192.168.1.254/snmpSecur/snmp_secur_communities_a.htm

Add SNMP Community

Supported IP Format Version 6 @ Version 4
IPv6 Address Type Link Local Global
Link Local Interface MNone ISATAP

@n
SHMP Management Station _
) All{0.0.0.0)

Community String

@ Basic Access Mode  Read Only + [0 ViewName |Default

Advanced  Group Name

Aoply | "I

Figura D. 26 Ingresamos el nombre de la comunidad snmp y el modo de acceso
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Una vez creada la comunidad en la pestafia comunidades de la plataforma web nos debe

desplegar la recién agregada.

e Communities
v System Management
System Information (SGE2010)
Stack Management
Health Management Station Community String Access Mode View Name
Reset —_———
TCAM Utilization SR Rcad Only DefaultSuper L Edit 1

Basic Table

> Time

Advanced Table

Management Station Community String Group Name

| Delete

Figura D. 27 Comunidad agregada al SWSGE2010

D.7. Activar agente SNMPv3 en plataformas Windows

Una vez instalado el agente, revisamos su instalacion, por defecto se instala en el disco
C, en la carpeta: usr, en primer lugar activamos el agente dando click en modo

administrador en el archivo registeragent.

IDiscn:n local f: = use = - lmJ I Buscat usr
mprimir  Grabar  Muewa carpeta

Mombre = Fecha de modificacion | Tipo Tam|
bin 15/11/2015 16:50 Carpeta de archivos
docs 15/11/2015 16:50 Carpeta de archivos
etc 15/11/2015 16:50 Carpeta de archivos
include 150112015 16:50 Carpeta de archivos
lib 15/11/2015 16:50 Carpeta de archivos
log 16/11J2015 11:36 Carpeta de archivos
perl 150112015 16:50 Carpeta de archivos
share 15/11/2015 16:50 Carpeta de archivos
SMmp 1501172015 16:50 Carpeta de archivos
temp 15/11/2015 16:50 Carpeta de archivos

__ README 2910972009 1830 Docurmento de bexto

A registeragent

15/11/2015 16:50

Archivo por lokes de...

Figura D. 28 Activamos el agente snmpv3

Luego revisamos si existe el archivo snmpd.conf en la direccion: C:\usr\etc\snmp, de no

existir, lo creamos.
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+ Disco local (2 » usr = etc = snmp -

ibliokeca »+  Comparkircon »*  Grabar MNuewva carpeta

= Mombre = Fecha de maodificacian
| 7| snmp 1501172015 16:50
|7 snrnpd 1501172015 16:51

Figura D. 29 Confirmamos que exista el fichero snmpd

Dentro del fichero snmpd.conf creamos nuestro usuario snmpv3, en donde se
agregaremos el nombre del usuario snmpva3, el tipo de autenticacion con su contrasefia y el
tipo de encriptacion con su contrasefia respectivamente, luego en la siguiente linea damos

los permisos de lectura al usuario creado.

I8l snmpd: Bloc de notas

Archiva  Edicion  Formato  Yer  Awuda

createlser snmp-DFcespinosasP SHA abcodel?34 AES 1234ahcde

rouser snmp-DFcespinosasP auth

Figura D. 30 Creacion del usuario snmpv3

Por ultimo iniciamos el servicio del agente con el comando net start "net-snmp agent”,
en el cmd de Windows

[es.| Administrador: C:\ Windows' System32' cmd.exe

Microsoft Yindows [Uersidn 6.1.76881
Copyright <(c» 2887 Microsoft Corporation. Reservados todos los derechos.

C:sMindowsssystemd2 net start “net—snmp agent"
El servicio solicitade va ha sido iniciado.

Puede ohtener mas ayuda con el comando MET HELPMSG 2182.

Figura D. 31 Activacion del servicio del agente snmpv3

Para que este agente se complemente con el agente que viene por defecto de Windows,
en primer lugar debemos detener el servicio snmp de Windows, luego activamos el agente

net-snmp, y finalmente activamos el servicio snmp de Windows nuevamente.
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D.8. Instalacién del agente ocs-inventory

Para instalar el agente, en primer lugar lo descargamos de la pagina oficial de OCS-
INVENTORY http://www.ocsinventory-ng.org/en/download/download-agent.html una vez

descargado el archivo procedemos con la instalacion del archivo “OCS-NG-Windows-

Agent-Setup.exe”, dando click en el boton Next.

.5_ 0CS Inventory NG Agent 2.1.1.1 Setup = |E||£|

Welcome to the OCS Inventory NG
Agent 2.1.1.1 Setup Wizard

This wizard will guide vou through the installation of OC3
Inwventory MG Agent 2,1.1.1,

It is recommended that you close all ather applications
before starting Setup. This will make it possible to update
relevant system Files without having to reboat vour
camputer,

Click Mext to conkinue,

Figura D. 32 Instalacion del Agente OCS Inventory

Aceptamos los términos de la licencia

-.-_'; 0CS Inventory NG Agent 2.1.1.1 Setup = |EI|5|
CS .'f, License Agreement
Please review the license terms before installing OCS Inventary

inventory s neager2.111.

Press Page Down to see the rest of the agreement.

e

QCS Inventory NG Licence

(OCS Inventory NG software is released under the GHU GPL version 2 license
(e below),

However, this product is also subordinate to the License Agreements of the
software components included in QCS Inventory MG Agent for Windows,
Zlib, Openssal, cJRL, TinwsML and Ziparchive,

l

If vou accept the terms of the agreement, click T Agree to continue. You must accept the
agreement ko install OCS Inventory NG Agent 2,1.1.1,

OCS Inventory G

= Back. I I Agree I Cancel

Figura D. 33 Aceptamos los términos de licencia
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Luego seleccionamos el tipo de instalacién que deseamos:

Network Inventory: EI computador puede alcanzar a OCS Inventory Server a traves de
la red, y por lo tanto, el agente se pondra en marcha utilizando un servicio de Windows, o
una secuencia de comandos de inicio de sesion.

Local Inventory: El equipo no esta conectado a una red, o nunca sera capaz de llegar a
OCS Inventory NG Server. Se puede generar un inventario de este equipo y guardar en el

archivo a importar mas adelante en el servidor.

Para nuestro caso elegimos la opcion Network Inventory ya que estamos dentro de una

subred.

® 0Cs Inventory NG Agent 2.1.1.1 Setup i ] 5

S If, Choose Components
Choose which features of OCS Inventory NE Agent 2,1.1.1 yau

inventory Ms  wanttoinstal.

Check the components you want to install and uncheck the components you don't want to
install, Click Next to continue.

Select the bype of install Mty tary.

Or, select the optional ‘Working data folder

FDTDIf”e”ts EelER Upgrade from 1.% Agent

netal O3 Inventary Agent

Wetwork inventary (server reachable)
[ Local inventory (no network connection)
Uninstaller

~Description
Space required: 17,818 Position yaur mouse over & component b see its
description,

Q5 Inventary NE

< Back. I Mest = I Cancel

Figura D. 34 Elegimos el tipo de instalacién

En la siguiente ventana, apuntamos la direccion IP en la cual se encuentra nuestro
servidor OCS-Inventory, y agregamos el usuario que creamos previamente para este

computador.

I ®ocs Inventory NG Agent 2.1.1.1 Setup =10 ﬂ
."f’ ocs w NG Server i
le Fillin DCS Inwentary NG Server address and options. ..

inventoryns

Server URL { http[s]:{/your_ocs_server[iocs_server_port]:facsinventory )

[ htpif192.168, 1. 12/ocsinventory

[~ Server credentials (optional)...

Uy [rmallamas

Password:  [essesssssssed |

~Server security (DISABLING THIS IS NOT RECOMMENDED). ..

¥ walidate cettificates (specify path to file cacert. pem below)

A Certificate path | cacert pem

QES Inventary NE

< Back I ext = I Cancel

Figura D. 35 Agregamos la direccion IP de nuestro Servidor
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En la siguiente ventana, si es necesario, seleccionamos el tipo de proxy que se utilizara
para conectarse al servidor de comunicacion, la direccion del proxy, el puerto, y las

credenciales del proxy, para nuestro caso no afiadimos nada a esta ventana.

.L; 0CS Inventory NG Agent 2.1.1.1 Setup _|EI ﬂ
:S .*, Proxy Server properties
IF needed, specify proxy server to use.. .
inventoryncs
Prowy type | INune ﬂ

Address @ I

Fort I

Proxy credentials (optional). .

User ! I

Password I

QES Inventory MiE

< Back I Mext » I Cancel

Figura D. 36 Si es necesario se edita datos del Proxy del servidor

Por defecto, el agente OCS Inventory solo se afiade pocos datos en los archivos de
registro, se puede aumentar habilitando “Verbose log”, también podemos afiadir una
etiqueta para reconocerlo de mejor manera a nuestro usuario, y habilitamos la casilla

“Immediatly lauch inventory” para que el agente comience a funcionar inmediatamente.

'5 0CS Inventory NG Agent 2.1.1.1 Setup - |E||5|
:S .*, 0CS Inventory NG Agent for Windows properties
If needed, specify OCS Inventory MG Agent options. ..
inventoryns

@eneral options...
£ !
I Do not scan for installed Software

I Mever ask For TAG

Specify TAG value ! |dep.sistamas,itecn\co;’richard_mallamas

[~ Setup options. ..
™ Do not registrer service - agent must be launched manually (= fNG_SERVICE)
I Do not register Systray applet ko automatically start (= fNO_SYSTRAY)

V¥ Immediatly launch inventary = JMOW)

QES Inventary NG

< Back, I Mext = I Cance| |

Figura D. 37 Agregamos una etiqueta al computador gestionado

Se escoge una carpeta para instalar el agente, por defecto se guarda en el directorio:
C:\Program Files (x86)\OCS Inventory Agent\
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i
CS .‘f’ Choose Install Location
“hoose the Folder in which to install OCS Inventory NG Agent

inventoryns 2.1

Setup will install OCS Inventory NG Agent 2,1.1.1 in the Following Folder, To install in a
different folder, click BErowse and select another folder. Click Install to start the installation.

Browse. .. |

"Destination Folder

Space required; 17.6ME
Space available: 19.5GE

DES Inventary [HE

< Back I Instal I Cancel |

Figura D. 38 Escogemos la carpeta de instalacion del agente

Hacemos clic en "Finalizar" para cerrar la instalacion del agente OCS-Inventory.

-5 0CS Inventory NG Agent 2.1.1.1 Setup =18 1[

Completing the OCS Inventory NG
Agent 2.1.1.1 Setup Wizard

OCS Inventory MG Agent 2.1.1,1 has been installed on your
computer.,

Click Finish to dose this wizard,

[ Start OCS inventory NG Systray Applett

= Back I Finish I Cancel

Figura D. 39 Finalizamos la instalacion del agente
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Anexo E: Seleccion de herramientas a utilizar

E.1. Seleccidn del sistema operativo para el sistema de gestion

La eleccion del software que se va a utilizar como sistema operativo es la primera y mas

importante tarea pues a partir de aqui se instalaran las siguientes herramientas de apoyo

para la gestion de red, tomando en cuenta los requerimientos antes establecidos por medio
de la norma ISO/IEC/IEEE 29148-2011, se realiz6 el estudio de diferentes alternativas, las

cuales estan basadas en aplicaciones de codigo abierto y se muestran a continuacion.

Debian: Destaca por ser un software de libre distribucion, este sistema
operativo no es aconsejable para aquellas personas procedentes de Windows,
pues se necesita un previo conocimiento en Linux para instalar y posteriormente
usar con comodidad el Sistema Operativo, aungue algunas versiones actuales
van encaminando a mejorar el proceso de instalacion. el soporte es realizado por
una comunidad creada por voluntarios o usuarios. Algunos dispositivos no estan
soportados debido a que el vendedor decidid no dejar las especificaciones
disponibles. Esta también es un area en la que se esta trabajando. Debian.
(2014).

CentOS: CentOS es una distribucion mantenida por la comunidad de
voluntarios y derivada de los paquetes fuentes liberados al publico por Red Hat
para Red Hat Enterprise Linux (RHEL). Destaca por ser una solucion
empresarial libre. Cada version de CentOS es mantenida por 10 afios. Las
versiones de CentOS son actualizadas periédicamente actualizada
aproximadamente cada seis meses para mejora de su rendimiento o incorporar
nuevo hardware. Esto resulta en un entorno Linux seguro, de bajo

mantenimiento, confiable. Centos. (2015).

Red Hat Linux Enterprise Distribucion comercial de Linux desarrollada por
Red Hat. Ofrece calidad, estabilidad y seguridad. Es una plataforma abierta que
ofrece flexibilidad, al tener contacto con la mayoria de proveedores de software

y hardware le hace mas capaz de ofrecer las innovaciones en hardware mas
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recientes de numerosos fabricantes; e incluye un ciclo de vida de soporte y
actualizaciones de siete afos. La diferencia entre esta opcion y las dos anteriores
es el costo en el soporte y actualizacion de este software. Red Hat Enterprise
Linux Server. (2015).

Se opta por la distribucion CentOS que cumple con los requisitos funcionales, legales y
econdmicos exigidos por la institucion, cuenta con un foro tanto de voluntarios como de
usuarios para un mantenimiento estable, destaca por su calidad, facil configuracion,
estabilidad y seguridad ya que las actualizaciones o parches se realizan en periodos de 6
meses. Ademas es un sistema operativo con caracteristicas optimizadas para correr
servicios web como Apache, base de datos como MySQL, y una variedad de otros
componentes necesarios para el funcionamiento de cualquier sistema de monitorizacion de

red.

E.2. Evaluacion de herramientas de gestion de red

Para la eleccién de herramientas, se tomo en cuenta las siguientes plataformas de codigo
abierto: Cacti, Zennos, Zabbix y Nagios, debido a su uso ampliamente difundido,
disponibilidad, estabilidad y ademas cuentan con documentacion de mantenimiento en sus

comunidades.

E.2.1. Cacti

Es una herramienta para sondear, almacenar y presentar graficos estadisticos de equipos
de red, recolecta datos via SNMP y las funciones pueden configurarse a través de su

interfaz web.

Es un software en cddigo abierto que permite monitorizar y visualizar resultados
estadisticas de dispositivos conectados a una red que tengan el protocolo SNMP activado y
configurado. Es una herramienta que nos permite visualizar graficos del estado de
parametros de red como: ancho de banda, deteccidn de congestiones o picos de traficos en
su interfaz. La comprension de estas graficas no es complicado si es que se tiene un

conocimiento basico en sistemas computacionales, que es con el cual cuentan todos los
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integrantes del departamento de informaética, el soporte se lo realiza por medio de una

comunidad de voluntarios y usuarios del mismo, que se encargan de actualizaciones o

ingreso de plugins del mismo, como es el caso del envio de correo electronico como parte

de notificacion si es que un parametro configurado como umbral es superado. (Comunidad
Cacti, 2013).

O

e \Ventajas

Medir disponibilidad y capacidad de parametros en la red
o Cacti puede monitorear el trafico de red en las interfaces de los rutadores,
conmutadores y computadores.
o Puede medir capacidad de disco duro, carga de CPU, y la capacidad de
memoria RAM.
Graficos
o Permite la creacion de grafico en base a los datos colectados y organizarlos
en arboles jerarquicos
Coleccion de datos
o Los datos se van actualizando via el protocolo SNMP
Plantillas
o Permite crear o editar las plantillas predeterminadas para usarlas en las
definiciones de graficos
Gestion de usuarios

o Permite definir distintos niveles de autorizacion de ingreso al sistema

e Desventajas

En comparacion a otras plataformas Cacti es de alguna manera limitada en
caracteristicas. No ofrece a primera vista un panel de control con estado de la
infraestructura tecnoldgica, ni tampoco tiene la capacidad de notificar alertas.
Aungue algunas de estas caracteristicas se pueden adicionar mediante el uso de

plugins.



283

E.2.2. Zenoss

Zenoss es una herramienta Open Source que mediante el monitoreo a los recursos de red
puede gestionar su rendimiento a través de la interfaz web, cuenta con la version de core y
la empresarial, la diferencia principal en estas dos versiones es que en la empresarial

cuenta con soporte profesional.

Cuenta con personalizacion de umbrales dindmicos, que permiten manejar valores
distintos dependiendo de la organizacion, los cuales pueden activarse para enviar
notificaciones al administrador de red si se sobrepasan los limites establecidos. (Zenoss.
Inc, 2012).

e Ventajas

o Puede ser utilizado para monitorizar dispositivos de red mediante el protocolo
SNMP

o Puede medir capacidad de disco duro, carga de CPU, y la capacidad de memoria
RAM.

o Descubrir automaticamente los recursos de la red y los cambios en la configuracion
de la red

o Sistema de alerta basado en las notificaciones de conjuntos de reglas y de atencion

ciclica.

e Desventajas

(@]

Necesita hardware de altas prestaciones

E.2.3. Zabbix

Zabbix es una herramienta Open Source creada por Alexei Vladishev, las actividades de
monitoreo se la realizan a través de su interfaz web, los datos se colectan via el protocolo
SNMP el cual nos permite conocer el estado de los dispositivos de red como su carga de

cpu, capacidad de disco duro, y estado de uso de la memoria RAM, cuenta con
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notificaciones personalizables las cuales permiten emitir una alerta al administrador de red

si se ha sobrepasado algin umbral establecido. (Zabbix, 2010)

e Ventajas

o Administracion via plataforma web.

o Escalabilidad en el nimero de dispositivos.

o Permite monitorizar redes internas y externas.

o Sistema de alertas via: email, SMS, Jabber

o Variedad de idiomas, incluido el espafiol

o Creacion de plantillas de configuracion exportables/importables.
o Autodescubrimiento de dispositivos.

o Permite monitorear varios parametros a la vez.

o Permite ver mapas de red por grupos

e Desventajas

o Al no disponer de una version enterprise ha provocado que no sea tan conocida en
referencia a las demas herramientas.
E.2.4. Nagios

Fue creado por Ethan Galstad, estd escrito en C y se trata de un software que
proporciona una gran versatilidad para consultar cualquier parametro de interés de un
sistema, y genera alertas, que pueden ser recibidas por los responsables correspondientes
mediante correo electronico y mensajes SMS, cuando estos parametros exceden de los

margenes definidos por el administrador de red. (Nagios, 2010).
e Ventajas
o Es un software popularmente conocido y posee variedad de informacién en su

comunidad

o Alertas de correo electrénico o SMS



o Permite monitorear varios pardmetros a la vez.

o Escalable

o Registro automatico de logs.
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o Interfaz web para visualizar el estado actual de la red y las gréficas de los

parametros que se estén monitoreando.

e Desventajas

o La version libre no cuenta con soporte oficial, solo con la documentacion que se

pueda encontrar en los foros de discusion y en general todo el material que se

pueda encontrar en internet.

o Su interfaz web es en su mayoria es de sélo lectura.

o La configuracion es realizada mediante la personalizacion de ficheros de texto

E.3. Cuadro de evaluacion de herramientas de monitoreo de red

La evaluacién de herramientas de monitoreo de red se lo realiz6 en base a la siguiente

tabla de valorizacion.

Tabla E. 1 Escala de valoracion

Escala Valor

0 No tiene/Mala
1 Regular

2 Bueno

3 Muy bueno

Fuente: Disefio personal

Tomando en cuenta la escala de valorizacion, el resultado de las pruebas realizadas es

el siguiente.

Tabla E. 2 Evaluacion de herramientas de monitoreo de red

Descripcion Zennos Cacti Nagios Zabbix
Facilidad de Instalacion 2 3 2 3
Facilidad de 2 3 2 3
Configuracion

Administracion de 2 2 3 3
Interfaz Web

Documentacién 3 3 3 3
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Integracion con Plugins 2 2 3 3
Facilidad de Uso 2 3 2 3
Alertas y Notificaciones 2 2 3 3
Creacion Personalizada 2 2 3 3
de Scripts

Soporte en Linea 3 3 3 3
Actualizaciones 2 2 3 3
Monitorear distintos 3 3 3 3
sistemas operativos

El servidor se instala en 3 3 3 3
ambiente Linux

Generacion de reportes 2 2 3 3

operativos y
estadisticos
Enviar Alarma si no 3 3 3 3
responde el equipo
computacional

Enviar Alarma si no 3 3 3 3
responde el equipo

de red

Enviar alarma si se llega 3 3 3 3

a determinados
umbrales de disco duro
Enviar alarma si se llega 3 3 3 3
a determinados

umbrales de memoria

RAM

Enviar alarma si se llega 3 3 3 3
a determinados

umbrales de CPU

Permitir el envio de 3 2 3 3

notificaciones via
Correo Electronico
Los datos se deben poder 3 3 3 3
exportar a una base de
datos Open Source

Graéficos 3 3 3 3
Compatible con SNMP 3 3 3 3
Mapas 3 2 3 3
Control de acceso 3 3 3 3
TOTAL 63 64 69 72

Fuente: Disefio personal

Se escogid la herramienta Zabbix por las caracteristicas que se evaluaron, una de las
necesidades principales que justificaron su uso fue que el departamento de informatica

solicito una plataforma que sea configurable en su totalidad por medio de una interfaz
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grafica. Ademas los equipos a monitorizar se encuentran en su totalidad con sistema

operativo Windows, y Zabbix da muchas opciones para obtener datos en esta plataforma.

Otra de las opciones que destaca esta plataforma son los graficos por defecto que se
realizan autométicamente, y la posibilidad de crear graficos a partir de las plantillas que

vienen incluidas.

También se escogio esta herramienta ya que poco a poco se va abriendo camino, y por
tanto la documentacion va creciendo, de igual forma las actualizaciones que se van
generando de forma estable en base a las recomendaciones que son aportadas por los

usuarios.

E.4. Requerimientos del sistema

Los requisitos de hardware son muy variables dependiendo de la configuracion (Zabbix
SIA, 2008):

Tabla E. 3 Requerimientos minimos del sistema Zabbix

Parametros Requerimientos

Hardware Pequefia hasta 20 host; 256 MB de
RAM, CPU Pentium Il 350 MHz y disco
duro de 40 GB.

Mediana hasta 500 host; 2 GB de
RAM, CPU AMD Athlon 3200 y disco
duro de 80 GB.

Grande hasta 1000 host; 4 GB de
RAM, CPU Intel Dual Core 6400 y Disco
Duro de 100 GB.

Muy Grande hasta 10000; 8 GB de
RAM, CPU Intel Xeon 2x y disco duro de
120 GB.

Sistemas Operativos Zabbix funciona con las siguientes
plataformas; SUSE Linux, CENTOS,
FreeBSD, Solaris, Open BSD, HP-UX.
Agentes Windows (2000, 2003, XP, Vista),
Linux, Solaris, FreeBSD, AlX., SNMP

Fuente: Disefio personal en base a las caracteristicas de la plataforma Zabbix
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Los requisitos utilizados para la implementacion del sistema de monitorizacion y

control fueron los siguientes.

Tabla E. 4 Requerimientos utilizados para la plataforma Zabbix

Pardmetros Requerimientos utilizados

Hardware Al ser una red mediana se virtualizd
dentro del servidor HP PROLIANT
DL380PGENS del cual se us6 2GB de
memoria RAM, una interfaz de red y un
disco duro de 50GB.

Sistemas Operativos El sistema operativo utilizado fue:
CENTOS ya que cumple con los requisitos
funcionales, legales y econdémicos
exigidos por la institucion

Agentes Los agentes por defecto se configuraron
mediante el protocolo SNMP por su facil
implementacion y gran compatibilidad con
los equipos de red.
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Anexo F: Constancia de la socializacion realizada de la plataforma GLPI a los

usuarios del segundo piso en la empresa EMAPA-I.

Se brindd una capacitacion a los funcionarios de la institucion sobre el uso, aplicacion y
beneficios que tiene tanto para ellos como para el departamento de informatica la
plataforma GLPI, misma que ayuda a procesar las incidencias informaticas dentro de la
empresa. Para constancia de la socializacion y explicacion impartida acerca de la
plataforma, las personas abajo firmantes ratifican la capacitacion impartida a los 16 dias
del mes de Noviembre del 2015.

Capacitacion de plataforma GLPI

PR
Nombre C.Identidad  |Unidad Firmg) )
D nich Foaw 1002239N4-8 [ . Adeinsa ot _%.Z/
l\‘qu SCACK 2090 | AMQuISteioNes - 74
Lol 0N L0013 63-2 b,\f\u@(?r,w 2\
Sadel Ok sc024siu-2 | Vesocecra e
Keheiine Ue)vu 10032382 | Corjabi li CC() /T J
CARLOS €SP .J,_) A joodi{ Fea ACTIv05 i Sy 4
7‘,7 Ton / v ONB IS Aur. contrd /.- Aetiva F ’ % 2
Oncihen Glindd L b 256 1U1- 9 Saprdy  Teghdreed v —
\Fu ‘s Vex e lovoIRIES A ROPEGA .
o a0 bsi Joead O 100 240209~ 0 | Tocorog o S, AL
Darigui b OF<. wividey-3 | Aot Serr y Jod A [T ] LB
*\mm_\w Nwosn \NUSWE® [Eswovier 4 Preiices 1 ).
Eson. Cap walan lav&i{} e == Y f‘b)‘s('aff /
“whola Yanez 1002603346 [Talends Hornang ¥
’z]:( ’:;ub o (009589306 oA [onlp il o
Jefdm Chidenal 3 [oolsi2en- 1T bewre Mok A NV i
\Wdede, Vo)\\&} reo) 838203 bpk wed e - et o =
A oa 1070 CAO\ZSA 355 T1CS k- =
Fw( él loo(fR1(3-5 | 7ics
F mEATD 1002s59%S4  |TtCS 2
o' 26l Floge, /00 (€8BS 4 FDO\‘\"' oo k]wu(@ 2 (-
. A 09(2 9350 30 | troyetos
ARMpnos FhRApnce 10052838 Poyscms 5
Cranonry Jigositce Jo0/i28(5-8 | comoe pa Gesrior
HWCENL AL/ 5S Ol ESGs | cornErpciALiZACioN
/-)-an /-'cwan]’ Joo w4 3)- © PecHiv O /
Ptbar (flecie O ITRY | [ 10 lop feb Jose e
Awato Avoeses Jo034696Z2 " Eiécitortcon) cm
Qlk/- L. Bunee S 5033907957 ELECTIROMECKHAs (A
,(par\\c A“dw._u.: 100 2235343 | FLEc TROMEcANCA
HeecePes svprevs> lo0i0/7232 | Az carvaRiA LD
pelk) Bedig 7. LNt SYA5Y [ ™ecdion TRoniQg
D bGe 132226420 3 | Dueccion (Gowe
Chllee MNP ra  [150033%89-5] Qotnersa l eahe”
(Resiar, & p Pk | e 00K (<o R Uk i 240i00
Rignld Brfo Puec? [o04243R] | Grvercichzaord

Tabla F. 1 Firmas de constancia en la capacitacion de la plataforma GLPI




290

A continuacion se detalla la informacion impartida.

F.1. Ejemplificacion del uso del software GLPI

La socializacion de los usuarios se detalld de acuerdo al anexo C en la seccion C.3.

El proceso de resolucion de incidencias que se presenta a continuacion se encuentra de

acuerdo al manual de procedimientos para la funcion de administracion.

En primer lugar se verifica que los funcionarios presenten sus incidencias por medio de

la plataforma GLPI, los cuales se encuentran clasificados de la siguiente manera:

Categoria (Clase):* v

Martenerme informado de lalz) accidn(es) realizadas : Entidad Raiz
Hwy-Computador
Huw-lmpresara
Huwe-Internet
Hwe-Mantenimiento
Huwe-hanitar
Hwy-Programas
Sistema Compraz
Sistema Integracdao
Sistema-Bibliocteca Emapa
Sistema- Zimbra
Tel&fono
F-Ctros

Figura F. 1 Clasificacion de los incidentes

El usuario presentara su incidencia de acuerdo a sus necesidades, por ejemplo si la

categoria es “computador” la descripcion podria ser la siguiente:

Describa el problemaraccion :
Tipao : Incidencia v
Categoria (Clase) * Huwe-Computador AL

Seguitniento por email - [ S ¥

Mantenerme informado de lals) accidnies) realizadas . ) ’
Correo electronico : izabelyg=91 @agmail.com

Tengo un problema con mi computador, no enciende

Descripeicn :*

Figura F. 2 Ejemplo de una incidencia de tipo computador



Una vez que el usuario realiza la incidencia por medio

administrador por su parte la verificara.

de la
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plataforma web, el

Titulo

58 Tengo un problema con mi computador, no enciende

instalaciones

indicacid

cronog

58 FAVOR CONECTAR EL TELEFONO HEGRO, EN COMUNICACIGH, YA
QUE SE CUENTA CO
57 Conexion de la computadora con la impresora debido a

53 Por favor revisar el teléfono no salen las llamadas sino una

47 Se necesita la instalacion de M5-Project para la elaboracion de

Cateqgoria . Oitima Fecha de L Asgignado a: -
(Clase) E=imil actualizacion Apertura O Sy Técnico

Hee- En curso 201512141218 20151214 Urgente  Guerron
CnmEutadnr asianadaj 1218 Lut:i-a &
Teléfono En curso 2015-12-04 14:39  2015-12-04 Urgerte  “egs Sofia

(asignac) 14:39 [
Hene- En curso 2015-12-04 08:25  2015-12-04 Urgente  “ega Sofia Paez Dario £
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Figura F. 3 Plataforma web del administrador de red

En la plantilla de incidencias del administrador, en primer lugar se cambiara el estado a

“en curso” y se asignara la incidencia a un técnico de la institucion, para que el usuario sea

notificado con informacion del proceso de solucién que se esta llevando a cabo por el

departamento de informatica.
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Figura F. 4 Plantilla de incidencias del administrador de red

Se analiza el incidente de forma que demos una solucién pronta, siguiendo pasos

organizados como son: dirigirse al lugar donde ocurrié el problema, verificar si el

problema es eléctrico tanto de la empresa o del equipo, comprobar el estado de los cables

de conexion, o examinar el estado de la tarjeta madre, todo esto con el fin de desarrollar

una solucioén.

La solucion que proporcionemos, se documentara en la plataforma web, esto nos

ayudara en caso de tener problemas similares para dar una respuesta mas rapida y también
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servird de guia para el departamento de informatica en caso de que un administrador de red

no se encuentre en la oficina.
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Figura F. 5 Agregamos la solucion a la plataforma web

Una vez que solucionamos el problema procedemos a cambiar en la plantilla de

incidencias el estado a “resuelto” y agregamos la fecha en la que terminamos de procesar
la solucion para mantener documentado cada evento realizado.
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Figura F. 6 Plantilla de incidencias de administrador de red
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«  Posibles fallos que pueden encontrarse en la categoria: Computadores

Segun los eventos recurrentes analizados en la empresa, las situaciones podrian ser las

siguientes:

e EIl computador no enciende
e EIl computador se queda colgado al iniciarse
e EIl computador se reinicia solo en vez de iniciarse

e No puedo ingresar con mi cuenta de usuario al computador

Para solventar este tipo de inconvenientes en primer lugar el administrador de red, debe
dirigirse al lugar donde ocurri6 el problema, verificar si el problema es eléctrico tanto de la
empresa o del equipo, comprobar el estado de los cables de conexion, o examinar el estado
de la tarjeta madre, en caso de revisar el software del computador primero sacar el
respectivo respaldo de la informacion y de ser necesario restablecer o reinstalar el sistema

operativo del computador, todo esto con el fin de desarrollar una solucion

Una vez que se decide una solucion a este incidente procedemos a documentarlo en la

plataforma GLPI.

» Posibles fallos que pueden encontrarse en la categoria: Internet

Segun los eventos recurrentes analizados en la empresa, las situaciones podrian ser las

siguientes:

e No tengo internet en mi computador

e El Internet de mi computador esta lento

En primer lugar verificamos la topologia de la red, de ser posible verificamos el estado
del servidor DNS, o servidor DHCP, mediante la plataforma Zabbix instalada en la

institucion.
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Luego verificamos la conexion con el computador que solicito la revision, esto se puede

realizar mediante una peticion “ping”.

Si la peticion ping no diera una respuesta, debemos revisar si los cables de conexion se
encuentran en perfecto estado y conectados al puerto correcto. Luego se debe verificar si
las direcciones IP y méscaras de red estan de acuerdo a la red a la que se encuentran.

Se verifica también si el firewall, o el antivirus no estén configurados para impedir un

puerto que impida la salida a internet al computador en cuestion.

Una vez que se decide una solucion a este incidente procedemos a documentarlo en la

plataforma GLPI.

« Posibles fallos que pueden encontrarse en la categoria: Impresoras

Segun los eventos recurrentes analizados en la empresa, las situaciones podrian ser las

siguientes:

e Las hojas salen dobladas y manchadas del lado derecho de tinta
e No puedo imprimir desde mi computadora

e Después del mantenimiento a mi computador, mi impresora no imprime

En primer lugar se debe verificar el estado fisico de la impresora, comprobar que ningin
componente se encuentre roto o algin objeto este dificulte el buen desenvolvimiento de

este dispositivo.

Luego se debe comprobar que la impresora se encuentre en red con el computador, al

igual que cuente con los drivers correspondientes.

Una vez que se decide una solucion a este incidente procedemos a documentarlo en la

plataforma GLPI.
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»  Posibles fallos que pueden encontrarse en la categoria: Mantenimiento

Segun los eventos recurrentes analizados en la empresa, las situaciones podrian ser las

siguientes:

e Mi computador esta lento

e Los programas no se me abren con normalidad

Para solventar este tipo de inconvenientes en primer lugar el administrador de red, debe
dirigirse al lugar donde ocurrié el problema para examinar el estado de la tarjeta madre y
sus componentes, en caso de revisar el software del computador primero sacar el
respectivo respaldo de la informacion y de ser necesario restablecer o reinstalar el sistema

operativo del computador, todo esto con el fin de desarrollar una solucion

Una vez que se decide una solucion a este incidente procedemos a documentarlo en la
plataforma GLPI.

* Posibles fallos que pueden encontrarse en la categoria: Monitor

Segun los eventos recurrentes analizados en la empresa, las situaciones podrian ser las

siguientes:

e El monitor tiene una linea que se va agrandando poco a poco

e EIl monitor presenta unas molestas lineas que se mueven constantemente

Para solventar este tipo de inconvenientes en primer lugar el administrador de red, debe
dirigirse al lugar donde ocurrié el problema, verificar si el problema es eléctrico tanto de la
empresa o del equipo, comprobar el estado de los cables de conexion. Probar si hay
problemas similares en computadores cercanos, examinar el lugar para descartar algun

elemento que este provocando interferencia electrostatica

Una vez que se decide una solucion a este incidente procedemos a documentarlo en la
plataforma GLPI.
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» Posibles fallos que pueden encontrarse en la categoria: Programas

Segun los eventos recurrentes analizados en la empresa, las situaciones podrian ser las

siguientes:

e Se necesita la instalacion de MS-Project para la elaboracion de cronogramas y
seguimiento
e Se necesita la instalacion del programa que reproduzca archivos con extension

flv para una exposicion que contiene un video con este formato.

En caso de ser necesario se debe revisar la urgencia y la relacion de importancia que
brinde a la empresa cualquier software que los funcionarios soliciten para proceder con la

instalacion de un programa

Una vez que se decide una solucion a este incidente procedemos a documentarlo en la

plataforma GLPI.

« Posibles fallos que pueden encontrarse en la categoria: Teléfono

Segun los eventos recurrentes analizados en la empresa, las situaciones podrian ser las

siguientes:

e No me puedo comunicar con ninguna extension

e El sonido de la llamada es ruidoso

Para solventar este tipo de inconvenientes en primer lugar el administrador de red, debe
dirigirse al lugar donde ocurrié el problema, verificar si el problema es eléctrico tanto de la
empresa o del equipo, comprobar el estado de los cables de conexion, en caso de ser

necesario reiniciar el servidor de telefonia, todo esto con el fin de desarrollar una solucién

Una vez que se decide una solucion a este incidente procedemos a documentarlo en la

plataforma GLPI.



