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RESUMEN

Este proyecto presenta un sistema de gestién de seguridad perimetral para la red de
distribucién y acceso de la cooperativa de ahorro y crédito Escencia Indigena Itda. Ibarra,
basado en la norma ISO 27002:2013.

Se inicié con la fundamentacion tedrica de los temas de seguridad de la informacion,
ataques informéticos, métodos y herramientas para combatirlos. Se visit6 la institucion
con el fin de identificar su infraestructura tecnolégica, identificar riesgos y vulnerabilidades

y encontrar una solucion.

Se realizé el manual de politicas y buenas préacticas de seguridad de la informacién en
base a los objetivos de control y controles de la norma ISO/IEC 27002:2013 aplicables a
los problemas y necesidades encontrados en la infraestructura tecnoldgica tanto a nivel

de usuarios finales y en la capa de distribucion de la institucion.

Se adquirié e instaloé un equipo gateprotect GPA 500 que relne todas las caracteristicas
para el disefio planteado y contempla un firewall, DMZ e IDS/IPS ademas de otras

caracteristicas como control de spam, virus y otros,

Finalmente se realiz6 el andlisis de costos de los equipos que se utiliza en el disefio
planteado con el fin de conocer la inversion del proyecto. También se redact6 las

conclusiones y recomendaciones obtenidas en el desarrollo del proyecto.
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SUMMARY

This project presents a management system for perimeter security and access distribution
network of the saving and credits Cooperative Escencia Indigena Ltda. Ibarra, based on
the 1ISO 27002:2013 norm.

It was started with the theoretical Foundation related with the themes about information
security, cyber-attacks, methods and tools to combat them. The institution was visited in
order to identify its technology infrastructure, identify risks and vulnerabilities, and find a

solution.

The handbook of policies and good practices of information security was made based on
Objectives controls and checkpoint of the ISO / IEC 27002: 2013 applicable to the
problems and needs found in the technological infrastructure at last users level and in the

distribution layer of the institution.

An equipment Gate Protect GPA 500 was purchased and installed because it has all the
features for the proposed design and includes a firewall, DMZ and IDS / IPS, moreover of

features such as spam controlling, viruses and others.

Finally, the analysis of the cost of equipment that used in the design was made in order
to know the project investment. Also, the conclusions and recommendations obtained in

the project was written.
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PRESENTACION

El presente proyecto permite resguardar la infraestructura tecnolégica de la Cooperativa
de Ahorro y Crédito Escencia Indigena mediante la implementacion de un sistema de
seguridad perimetral que incluye un firewall, una zona desmilitarizada, un detector de
intrusos configurados en el equipo Gateprotect GPA 500 el cual ademéas de estas
funciones ofrece otras bondades como el control de virus, spam, gestion de la red.
Completando con un manual de politicas y buenas practicas dirigido a todos los
funcionarios de la misma mejorando de esta manera la forma de actuar hacia los equipos

e infraestructura de la empresa.
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CAPITULO |

1 ANTECEDENTES

La Cooperativa de ahorro y crédito Escencia Indigena es una empresa financiera de
caracter privada creada por un grupo de personas emprendedoras de la provincia de
Imbabura y Tungurahua el 19 de mayo del 2007. Dispone de un grupo de servidores
(base de datos, ventanilla mévil, facilito, APP ventanillas, intranet, etc. Ubicados en la
agencia Ibarra la cual se desempefia como matriz y desde alli se distribuyen y controlan
los servicios y aplicaciones al resto de agencias ubicadas en las distintas ciudades del
pais. (Castafieda, 2013b).

1.1 PROBLEMA

Utiliza el proveedor CNT para brindar el servicio de internet y para la interconexién entre
la matriz y las sucursales en: Otavalo, Tulcan, Ambato, Cafar, Azogues, Salcedo y
Ambato Huachi; para Cuenca y Quito se trabaja con TELCONET. Existen diferentes
perfiles de usuarios con sus respectivas claves y niveles de acceso a las diferentes
aplicaciones lo cual evita la manipulacién de personas no autorizadas, sin embargo, este
proceso no es muy confiable ya que en varias ocasiones los usuarios olvidan su
contrasefia y bloquean su usuario o la configuracién de sus perfiles no contienen los
permisos a todas las actividades que deben realizar lo cual genera demora en la atencién
a los clientes. El acceso al cuarto de equipos de telecomunicaciones y su ambiente no
es el adecuado ya que no existe un control de acceso y alli se almacenan otros activos

diferentes a los de un cuarto de telecomunicaciones.

Por este motivo con el desarrollo de este trabajo, la aplicacion de la norma de seguridad
ISO/IEC 27002:2013 y concientizando a sus colaboradores al manejo de buenas
practicas de seguridad se quiere reducir la probabilidad de ocurrencia de los riegos a los
gue se ven expuestos y que estan afectando a los activos de la cooperativa. Se debera
tomar en cuenta que los servidores tengan instalados solamente el software necesario
para cumplir con su funcion evitando que se instale software malicioso cuyo objetivo es
dafiarlos o dar la oportunidad a los hackers que se apoderen de informacion confidencial

de la empresa.



Mediante su desarrollo se desea contribuir al crecimiento de la cooperativa al utilizar
mecanismos de proteccion de informacion y servicios mas robustos que beneficien a los
socios, personal administrativo y clientes, al garantizar la confiabilidad de la informacion
gque se maneja como saldos y transacciones evitando modificaciones y fraudes en las
cuentas de ahorro y cuentas corrientes.

1.2 OBJETIVOS DEL PROYECTO
1.2.1 OBJETIVO GENERAL

Disefar e implementar un sistema de gestion de seguridad perimetral para la cooperativa
Escencia Indigena, en base a politicas y buenas practicas de la norma ISO/IEC
27002:2013 y procedimientos de seguridad para evitar ataques internos y externos a la
red.

1.2.2 OBJETIVOS ESPECIFICOS

¢ Fundamentar teéricamente los temas relacionados a la seguridad de la informacién
y las soluciones existentes para comprender mejor y disefiar la soluciébn mas

adecuada.

o Identificar la infraestructura tecnoldgica actual de la cooperativa con el fin de detectar
y evaluar los riesgos y vulnerabilidades encontrados expresando los impactos que

estos ocasionan en el desempenio de las actividades y funciones de la empresa.

o Establecer politicas y procedimientos de seguridad de la informacién en base a los
riesgos encontrados en la infraestructura tecnoldgica de la cooperativa y la norma
ISO/IEC 27002:2013.

e Diseflar el sistema de aseguramiento perimetral aplicando la norma

ISO/IEC27002:2013, herramientas y procedimientos adecuados.

e Analizar diferentes plataformas de Hardware y Software en base al estandar IEEE
830 de especificaciones de requerimiento de software para elegir la alternativa que

mejor se ajuste a los requerimientos del disefio planteado.

e Implementar la DMZ, firewall e IDS con las respectivas politicas de seguridad

establecidas con anterioridad.

e Realizar pruebas de funcionamiento mediante procedimientos que simulen ataques

internos y externos a la red.

e Realizar un analisis de costos de los equipos que se usaran para el disefio planteado.
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1.3 JUSTIFICACION

El desarrollo de este proyecto mediante la investigaciéon de las mejores précticas y
procedimientos de seguridad de la informacion para la infraestructura tecnoldgica de la
cooperativa de ahorro y crédito Escencia Indigena cumple con los criterios de
incentivacion a la investigacion, sustentabilidad, desarrollo social y econémico del pais

como se menciona en la misiéon de la Universidad Técnica del Norte.

Se plantea el disefio de una solucion que satisfaga las expectativas de la cooperativa
mediante la prestacién de servicios financieros a los sectores productivos y comunidad
en general de una forma eficiente, transparente y con total credibilidad; asegurando que
solo personas autorizadas tengan acceso a la informacion, que la informacién y los
procesos son los reales y estén disponibles cuando los clientes lo necesiten lo cual da

mayor valor a su reputacion y continuidad del negocio (Castafieda, 2013).

Para el desarrollo de este proyecto se ha decidido utilizar las politicas de seguridad
descritas en los diferentes objetivos de control y controles de la norma ISO/IEC
27002:2013 las cuales son mas claras y se las aplicara en el &mbito de la seguridad a
nivel de red de distribucion y acceso debido a que la mayoria de modelos de seguridad
se enfocan a mantener solamente las amenazas externas lejos de la organizacion pero
muchas veces los riesgos mas potenciales se generan dentro de la red. Por esta razon

se consideraran los dos niveles.

Finalmente, aparte del aporte técnico y social, este proyecto tiene gran impacto personal
ya que me permite poner en practica la investigacion y aplicar los conocimientos
adquiridos durante la formacion de la carrera dandome la oportunidad de optar por la
titulacién al finalizar este proceso y de igual forma incentiva a seguir investigando y

encontrar nuevas y mejores formas para desarrollarlo en el campo profesional.
1.4 ALCANCE

El presente proyecto plantea proteger la infraestructura tecnologica de la cooperativa de
ahorro y crédito Escencia Indigena a nivel de distribucion y datos mediante la utilizacién
de herramientas detectoras de intrusos y la aplicacion de politicas y buenas préacticas de
seguridad tomando como referencia la norma ISO/IEC 27002:2013, ademas del
cumplimiento de la ley de la Superintendencia de Bancos y Seguros y la ley de

Cooperativas de Ahorro y Crédito en lo referente a seguridad de la informacion.



Para ello se empezara con la fundamentacion tedrica de los temas de seguridad de la
informacioén, ataques informaticos, métodos y herramientas para combatirlos, normas de
seguridad y demas temas afines con el fin de tener claro la problemética y la solucion a
desarrollar recurriendo a la investigacion en textos, revistas, internet, tesis afines y deméas

documentos validos.

Se visitara la institucion con el fin de identificar su infraestructura tecnoldgica,
determinando: su disefio, activos que posee con su debido grado de importancia y
utilidad, los servicios que ofrece a la ciudadania Ibarrefia y el pais en general en base a
las aplicaciones que dispone. Se identificaran los riesgos y vulnerabilidades que afronta
actualmente la cooperativa, se evaluara el impacto que estos generan en el desempefio

y cumplimiento de la funcién principal y se buscara la forma de solucionarlos.

Posteriormente se estableceran las politicas y buenas practicas de seguridad de la
informacién en base a los objetivos de control y controles de la norma ISO/IEC
27002:2013 aplicables a los problemas y necesidades encontrados en la infraestructura
tecnolégica tanto a nivel de usuarios finales como en la capa de distribucion de la
institucion; considerando también las exigencias de ley de la Superintendencia de
Bancos y Seguros y la ley de Cooperativas de Ahorro y Crédito en lo que se refiere a

seguridad de la informacidn y transparencia de sus servicios.

En base a los resultados obtenidos del analisis y evaluacién de los riesgos que se
desarrollara con anterioridad se procederd a disefiar el sistema de aseguramiento
perimetral que ayude a disminuir los principales riesgos contra los activos mas
importantes de la cooperativa, el cual contemplara la implementacion de un firewall a
nivel de hardware, una red DMZ, sistemas de deteccién de intrusos (IDS) y otros

procedimientos que se determinen necesarios al analizar los riegos de la empresa.

Se utilizara el estandar IEEE 830 para establecer los pardmetros y requerimientos con
los que debe cumplir el software que se empleara en el sistema de seguridad de igual
manera para el hardware se realizard una comparacion de al menos 2 fabricantes de

estas soluciones y de esa manera elegir los mas adecuados.

El firewall permitir4 el acceso desde el internet hacia la red local a los servicios web y
correo electronico, como también se controlara el acceso a través de la red local hacia el

internet dependiendo de los departamentos y sus funciones.



Se realizard una zona desmilitarizada DMZ que permitirA acceder solo personal
autorizado a los servidores como: servidores de correo electrénico, Web, DNS, Servidor
Facilito, servidor de base de datos, ventanillas moviles, servidor de aplicacion y demas
servidores con los que trabaja la empresa.

Se implementara el IDS para prevenir ataques de intrusos y como complemento del
firewall. Posterior a ello, se llevara a cabo las pruebas de funcionamiento mediante el
escaneo de puertos, denegacién de servicios en uno o varios recursos criticos para
descubrir las vulnerabilidades y fallos de la seguridad que se presenten. Finalmente se
realizara un andlisis de costos de los equipos que se van utilizar en el disefio planteado

con el fin de conocer la inversion que este tendra.



CAPITULO II

2 MARCO TEORICO

En este capitulo se presenta la fundamentacion tedrica necesaria para el entendimiento
del problema que se desea solucionar; se detallari los conceptos de seguridad de la
informacioén, ataques informaticos, métodos y herramientas para combatirlos ademas de

las normas de seguridad de la informacién dando mayor realce a la ISO/IEC 27002:2013
2.1 CONCEPTOS BASICOS DE SEGURIDAD EN REDES

Antes de plantear una solucion a este problema es necesario tener claro ciertos
conceptos que conlleva la seguridad en redes, tales como informacion, redes de datos,
amenazas, vulnerabilidades, politicas, métodos y herramientas para combatir ataques

indeseados. A continuacion, algunos de ellos.
2.1.1 INFORMACION

La informacién dentro de una institucion o empresa constituye uno de los activos mas
importantes que poseen, por lo que es necesario emplear diferentes controles de

seguridad que garanticen la operatividad y continuidad del negocio.
2.1.2 SEGURIDAD DE LA INFORMACION

Resguardar la informacion y la integridad de un sistema informatico es un factor muy
importante para una empresa u organizacion para evitar pérdidas econdémicas e

informacién confidencial.

Por lo indicado anteriormente se considera muy importante la seguridad informética, y se
define como un conjunto de procedimientos, dispositivos y herramientas encargadas de
asegurar la integridad, disponibilidad y privacidad de la informacién en un sistema
informatico e intentar reducir las amenazas que pueden afectar al mismo (Garcia,
Hurtado, & Alegre, 2011).

2.2 IDENTIFICACION DE RIEGOS

Proceso por el cual se identifica y cuantifica la probabilidad de que se produzcan

amenazas.



2.2.1 AMENAZAS EN LA SEGURIDAD DE LA INFORMACION

Las amenazas informaticas son acciones realizadas por programas maliciosos o
intrusiones de individuos no autorizados con el fin de alterar el correcto funcionamiento

de una red.

2.2.2 CLASIFICACION

Se puede encontrar diferentes clasificaciones dependiendo del autor que se considere,
en la FIGURA 2. 1: se muestra una de ellas.
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FIGURA 2. 1: Clasificacién de amenazas de la informacion.

Fuente: Desarrollo del proyecto

2.2.3 VULNERABILIDADES EN LA SEGURIDAD DE LA INFORMACION

Una vulnerabilidad es un punto débil que por si mismo no causa ningun dafio, pero al
ser explotado por amenazas afectan la confidencialidad, disponibilidad e integridad de la

informacion de una persona o una empresa.

Las vulnerabilidades se pueden clasificar de diferentes maneras tal como se muestran
enla FIGURA 2. 2



Vulnerabilidades en la seguridad de la informacion
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FIGURA 2. 2: Clasificacion de vulnerabilidades en la seguridad de la informacién.

Fuente: Desarrollo del proyecto

2.2.4 ATAQUES A LA SEGURIDAD DE LA INFORMACION

Un ataque informético es un método por el cual un individuo, mediante un sistema

informatico, intenta tomar el control, desestabilizar o darfiar otro sistema informaético.

Existen diferentes tipos de ataques informaticos en la FIGURA 2. 3 se presentan algunos

de ellos.
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FIGURA 2. 3: Tipos de ataques informaticos.

Fuente: Desarrollo del proyecto



2.2.5 REQUISITOS PARA LA SEGURIDAD INFORMATICA

Entre los requisitos necesarios para establecer seguridad en una red se encuentran:

Confidencialidad. - proteccién de la informacién ante accesos no autorizados.

¢ Integridad. enfocada a la exactitud de los datos; se los protege de alteraciones no
autorizadas, no controladas u ocasionadas accidentalmente no solo en su trayecto

sino también en el origen.

e Disponibilidad.- se refiere a que todos los elementos que componen el sistema

puedan recuperarse rapida y completamente ante una interrupcién inesperada.

e Autenticacion.- garantiza que un usuario es quien dice ser mediante su autenticacion

y registro.

2.3 SEGURIDAD PERIMETRAL

Las redes de comunicacion de cualquier empresa o entidad estan expuestas a ataques
cibernéticos debido a que estan conectados a internet; estos ataques son realizados con
la intencién de acceder a informacion confidencial, denegar servicios o definitivamente
paralizar la red ocasionando desprestigio y grandes pérdidas econémicas. Por esta razon
es importante utilizar métodos de seguridad para evitar estos ataques, tal es el caso de
la seguridad perimetral que se encarga de controlar y verificar el flujo entrante y saliente

de una red.
2.3.1 CONCEPTO DE SEGURIDAD PERIMETRAL

“La seguridad perimetral es uno de los métodos posibles de defensa de una red, basado
en el establecimiento de recursos de seguridad en el perimetro externo de la red y a
diferentes niveles” (Guijarro, 2012, pag. 7). La seguridad perimetral integra elementos y
sistemas, tanto electronicos como mecanicos, para detectar y proteger a la red de

intrusiones y/o amenazas.
2.3.2 OBJETIVOS DE LA SEGURIDAD PERIMETRAL

Entre los principales objetivos 0 metas que se tiene al aplicar seguridad perimetral en una

red se determina:



e Controlar de trafico de red desde y a hacia Internet.

e Controlar el acceso a internet de los usuarios con el fin de evitar que se visiten sitios

de ocio 0 que contengan virus.
e Permitir conexidn con equipos remotos (portétiles y dispositivos maéviles)
e Gestionar el ancho de banda de internet dependiendo de la actividad que realice.
¢ Disponer de un sistema de Deteccidn de Intrusos.
2.4 TECNOLOGIAS DE SEGURIDAD PERIMETRAL

En esta seccion se enlistan los métodos mas utilizados para hacer frente a las amenazas

mencionadas con anterioridad.
2.4.1 ENCRIPTACION

Encriptar es una manera de codificar la informacién y hacerla irreconocible a todos
aguellos usuarios no autorizados de un sistema informatico de tal manera que solo los
propietarios legitimos puedan recuperar la informacion original a través de un software o
una clave secreta; esto garantiza la confidencialidad, integridad y autenticidad de los

mensajes o archivos que viajan por la red.
2.4.1.1 ENCRIPTACION SIMETRICA

Es un sistema para encriptacion que utiliza una clave secreta, las partes que participan
en el intercambio de informacién comparten el mismo algoritmo y clave secreta. La misma
clave es utilizada para encriptar y des encriptar. En la FIGURA 2. 4 se presenta este

modelo.

. Clave secreta
Clave secreta compartida compartida por emisor

por emisor y receptor vy receptor

Transmision de
texto cifrado
I _’

Entrada de Salida de
texto claro Algoritmo de cifrado Algoritmo de descifrado  texto claro
(por ejemplo, DES) {inverso del de cifrado)

A

FIGURA 2. 4: Modelo simplificado del cifrado convencional
Fuente: https://morenojhonny.wordpress.com/2012/06/14/4-1-cifrado-simetrico-y-

confidencialidad-de-mensajes/
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2.4.1.2 ENCRIPTACION ASIMETRICA

Es un sistema para encriptacion que emplea una clave publica y una privada. Un
mensaje cifrado con la clave privada solo puede ser descifrado con la correspondiente
clave publica e inversamente un mensaje cifrado con la clave publica solo puede ser
descifrado con la respectiva clave privada. Una clave no se deriva de la otra lo que hace

mas lento el proceso que un cifrado simétrico.

2.4.2 FIREWALLS

Son dispositivos de software o hardware en el que pasa todo el trafico de entrada y salida
de la red, y dependiendo de las politicas de seguridad se encarga de denegar o permitir

el paso de la informacion.

2.4.3 ADMINISTRACION DE CUENTAS

Es el medio en que todos los usuarios seguros, tienen su usuario y contrasefia para
acceder a los recursos de la red, este tipo de seguridad es muy susceptible a la ingenieria

social por lo que es recomendable utilizar contrasefias robustas.

2.4.4 DETECCION Y PREVENCION DE INTRUSOS

El método de deteccién de intrusos es aquel que detecta al usuario o usuarios que
ingresan de forma no autorizada a la red, y los bloquea en caso que sea determinado

COomo un intruso.

2.45 ACCESO REMOTO

Este método sirve para poder acceder a hosts y servicios desde cualquier parte dentro y
fuera de la red, de manera segura debido a que solo quien conozca la contrasefia podra

ingresar al servidor de acceso remoto.

2.4.6 ANTIVIRUS

Programas informéticos especializados en la deteccion y eliminacibn de malware
existente dentro de un equipo o host, aunque son muy efectivos para determinados

malware, no todos los antivirus pueden eliminarlos por completo.
11



2.4.7 BIOMETRIA

Es un método de control de acceso de usuarios muy efectivo, debido a que las claves
para el ingreso generalmente son huellas dactilares, retina de los ojos o la voz, los cuales

son unicos de cada persona.
2.4.8 FIRMA DIGITAL

Esquemas mateméticos enviados junto a un archivo o documento, los cuales permiten

indicar la autenticidad del emisor.
2.5 COMPONENTES DEL SISTEMA DE GESTION DE SEGURIDAD PERIMETRAL

Entre los principales mecanismos utilizados para brindar seguridad perimetral se

encuentran.
2.5.1 FIREWALL

Es un conjunto de componentes hardware y software destinados a establecer controles
de seguridad en el punto o puntos de entrada a una red. Separando la red interna de la
red externa, esta ubicado en el limite entre el espacio protegido llamado perimetro de
seguridad y la red externa llamada zona de riesgo, permite o bloquea trafico de entrada
y salida en base a una serie de reglas. Su complejidad reside en las reglas que admite y

en como realizan la toma de decisiones en base a dichas reglas.

Configurados de manera correcta, se convierten en dispositivos de seguridad
indispensables. Sin embargo no evitara que un atacante utilice una conexion permitida
para atentar contra el sistema o de un usuario interno que hace uso de la red. En la
FIGURA 2. 5 se muestra su estructura.

FIGURA 2. 5: Firewall
Fuente: Recuperado de http://www.mmbfuture.tk/2015/03/blog-post_53.html
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2.5.1.1 DISENO Y CONFIGURACION

Entre las caracteristicas a tomar en cuenta al momento de implementar un firewall se

encuentran:

e Politicas de seguridad de la organizacion.
¢ Nivel de monitoreo, redundancia y control.
e Aspecto econémico.

2.5.1.2 COMPONENTES

A continuacién se describe los componentes que hacen posible o en los que se basa el

correcto funcionamiento de un Firewall.
2.5.1.2.1 FILTRADO DE PAQUETES

Se utiliza para implementar distintas politicas de seguridad, el objetivo es impedir el
acceso no autorizado entre dos redes y permitir los autorizados. El funcionamiento
consiste en analizar la cabecera de cada paquete generalmente en capa 3 y algunas
caracteristicas del trafico generado en las capas 1, 2 y/o 4 y en funcién de las reglas

establecidas la trama es bloqueada o se le permite continuar a su destino.

Los elementos que determinan si un paquete es valido o no son los siguientes:

Las direcciones fuente y destino (capa 3).

¢ El protocolo utilizado (capas 2 y 3).

e Eltipo de trafico: TCP, UDP, ICMP, etc. (capas 3y 4).

e El puerto destino (capa 4).

¢ Interfaz del router: arribo/reenvio (capa 1).

Las reglas se expresan como una tabla de condiciones y acciones que deben listarse en

orden ya que de eso influira en la toma de decisiones sobre el bloqueo o reenvio de la

trama, lo cual determinara la correcta funcionalidad del firewall.

13



2.5.1.2.2 SERVIDOR PROXY

El proxy es un software que se ejecuta en el firewall (también puede funcionar sin un
firewall) para permitir la comunicacion entre dos redes de manera controlada. Las
principales funciones de un proxy son: proxy- cache y proxy control parental.

Proxy cache. Permite mostrar rapidamente las paginas web, debido a los permisos de
guardada de web; esto hace que la préxima vez que se visiten las paginas web no se
extraerd informacién de la web si no que se recuperara informacién de la caché.

Control parental. Se encarga de permitir o no, la visualizacibn de paginas web
dependiendo de su direccion web o contenido.

Existen proxy a nivel de aplicacién y a nivel de circuito.

Proxy a nivel de aplicacién. Es un software utilizado para bloquear o reenviar
conexiones a servicios como telnet, http o ftp; el equipo donde se ejecutan las
aplicaciones se denomina pasarela de aplicacién.

Proxy a nivel circuito. Crea un circuito entre un cliente y un servidor sin interpretar el
origen de la peticibn pero requiere que el cliente ejecute una aplicacion especial
(SOCKSY).

2.5.1.2.3 MONITOREO DE LA ACTIVIDAD

Esta actividad es algo indispensable en la seguridad del perimetro protegido, ya que esto
mostrara informacién de los intentos de atagque o de tramas sospechosas. La informacion
gue se registra es:

Tipo de paquete recibido.

e Frecuencias.

¢ Direcciones fuente y destino.

e Nombre de usuario.

e Horay duracion.

¢ Intentos de uso de protocolos denegados.
¢ Intentos de falsificacion de direccion.

e Tramas recibidas desde routers desconocidos.

1 SOCKS.- es un protocolo de Internet que presenta un tipo de servidor proxy especial. Su puerto por
defecto es el 1080. Funciona como una puerta de entrada a nivel de circuito, cifra los datos que pasan
entre el cliente y el proxy.
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2.5.1.3 ARQUITECTURAS

Es importante conocer que existen diferentes formas de ubicacion del firewall, para ello

a continuacioén se describen algunas de sus arquitecturas.

2.5.1.3.1 SCREENED ROUTER (ROUTER APANTALLADO)

Se utiliza un router como filtro de paquetes aprovechando el enrutamiento selectivo para
bloquear o permitir el flujo de paguetes mediante listas de control de acceso en funcion

de ciertas caracteristicas de las tramas.

2.5.1.3.2 HOST BASTION (SERVIDOR BASTION O PASARELA DE APLICACIONES)

Es el sistema de red que se expone a la red externa y es usado para defender la red

interna, ya que su funcién es permitir o no permitir el paso de tréafico.

2.5.1.3.3 DUAL-HOMED HOST (SERVIDOR DE DOS BASES)

Consiste en emplear una maquina con al menos dos tarjetas de red en las que una de
ellas se conecta a la red interna y la otra a la externa. El sistema de la maquina ejecutara
servicios proxy para cada uno de los protocolos que se permita pasar a través del firewall,
véase la FIGURA 2. 6
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FIGURA 2. 6: Arquitectura Dual-Homed Host
Fuente: Guijarro, A. P. (2012). Seguridad Perimetral.
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2.5.1.3.4 SCREENED HOST (SERVIDOR APANTALLADOQO)

La arquitectura screened host o choke-gate, que combina un router con un host bastion,
y donde el principal nivel de seguridad proviene del filtrado de paquetes (es decir, el router
es la primera y mas importante linea de defensa).

En la maquina bastion, Unico sistema accesible desde el exterior, se ejecutan los proxies
de las aplicaciones, mientras que el choque se encarga de filtrar los paquetes que se
puedan considerar peligrosos para la seguridad de la red interna, permitiendo Unicamente
la comunicacién con un reducido numero de servicios (Guijarro, 2012). En esta
arquitectura se recomienda situar el router entre la red exterior y el host bastién con la

finalidad de que:

e EIl choke permita la salida de algunos servicios a todas o a parte de las maquinas

internas a través de un simple filtrado de paquetes.

e EIl choke prohiba todo el tréfico entre maquinas de la red interna y el exterior,
permitiendo sélo la salida de ciertos servicios que provienen de la maquina bastion y
gue han sido autorizados por la politica de seguridad de la organizacion. Véase la
FIGURA 2. 7
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FIGURA 2. 7: Estructura Screened Host
Fuente: Guijarro, A. P. (2012). Seguridad Perimetral.
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2.5.1.3.5 SCREENED SUBNET (RED PERIMETRICA)

Consiste en situar una subred (DMZ?) entre la red externa y la red interna con el objeto
de reducir los ataques exitosos al host bastion, éste es aislado en una red perimétrica de
forma que un intruso que accede a esta maquina no consiga tener acceso total a la subred

protegida.

La red perimétrica contiene al host bastion y también se puede incluir sistemas que
necesiten un acceso controlado, como médems, servidor web o servidor de correo, que

seran los Unicos elementos visibles desde fuera de la red.

El router exterior tiene como misién bloquear el trafico no deseado en ambos sentidos,
mientras que el interior hace lo mismo pero con el trafico entre la red interna y la

perimétrica. En la FIGURA 2. 8 se muestra la estructura de esta arquitectura.
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Dﬂ.ﬂw 10.0.;;@
200.222.111.101 209.205.213.234

FIGURA 2. 8: Estructura Screened subnet
Fuente: Guijarro, A. P. (2012). Seguridad Perimetral.

2.5.1.4 BENEFICIOS DE UN FIREWALL

e Ayuda a simplificar los trabajos de administracion, una vez que se consolida la
seguridad en el sistema firewall, es mejor que distribuirla en cada uno de los servidores

que integran la red privada.

e Ofrece un punto donde la seguridad puede ser monitoreada y alertar en caso de

presencia de intrusos.

2 DMZ.- Demilitarized Zone (Zona desmilitarizada) es una zona segura que se ubica entre la red interna de
una organizacion y una red externa, generalmente en Internet.
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2.5.1.5 LIMITANTES DE UN FIREWALL

No se debe olvidar que el firewall es el punto de entrada a la red a proteger, pero hay

amenazas contra las que un firewall no puede hacer nada y se detallan a continuacion:

e Un firewall no puede proteger contra amenazas que no pasan a través de él. Por tal
razon el firewall debe de ser el punto Unico e ineludible de acceso a la red interna. Si

esto no se cumple su efectividad es parcial.
¢ No puede proteger contra amenazas que se producen en el interior de la red interna.

¢ No dan proteccién contra clientes o servicios que se admiten como validos pero que

son vulnerables.

e No pueden ni deben suplantar otros mecanismos de seguridad que se empleen

dependiendo de la naturaleza y efectos de los datos y aplicaciones que se utilicen.
2.5.2 SISTEMAS DE DETECCION DE INTRUSOS (IDS)

Constituyen sistemas administradores competentes que auditan y monitorean
continuamente los sistemas en busca de intrusiones. La deteccién de intrusos es el arte
de detectar actividades no autorizadas, inapropiadas o extrafias. Son capaces de
detectar ataques en progreso, generar alarmas en tiempo real y contrarrestar un ataque

mediante el lanzamiento de un evento o reconfiguracion del router o firewall.
2.5.2.1 SISTEMA DE DETECCION DE INTRUSOS PARA HOST (HIDS)

Habita en el host y es capaz de monitorear y negar servicios automaticamente si una
actividad sospechosa es detectada; utilizan log y agentes de auditoria del sistema para

el monitoreo.

Verificadores de integridad del sistema (SIV). Es un mecanismo encargado de

monitorear archivos de una maquina en busca de posibles modificaciones no autorizadas.

Monitores de registro (LFM). Monitorean los archivos de log generados por los

programas de una maquina en busca de patrones que indiquen un ataque o intrusion.

Sistemas de decepcién. Son mecanismos encargados de simular servicios con
problemas de seguridad de forma que un pirata piense que realmente el problema se
puede aprovechar para acceder al sistema, cuando realmente se esta utilizando para

registrar todas sus actividades.

18



2.5.2.2 SISTEMA DE DETECCION DE INTRUSOS PARA RED (NIDS)

Monitoriza los paquetes que circulan por la red en busca de elementos que denoten un
ataque contra alguno de los sistemas. Puede situarse en cualquiera de los hosts 0 en un
elemento que analice todo el tréfico, entre estos:

e Campos de fragmentacion IP.

e Direccion origen y destino

e Puerto origen y destino

e Flags TCP

e Campo de datos

2.5.2.3 DETECCION DE ANOMALIAS

El principio de funcionamiento de estos sistemas es de admitir que una anomalia en el
sistema puede representar una intrusion. Se basa en la comparacion de eventos
suscitados en funcién de un conjunto de patrones almacenados y actualizados. Se puede
utilizar métodos estadisticos y especificaciones de reglas que determinan los perfiles de

comportamiento normal del sistema.

2.5.2.4 DETECCION DE USOS INDEBIDOS

Este tipo de IDS funciona en base del establecimiento de patrones de los diferentes
ataques que existen. De esta manera conociendo lo que es normal y permitido en una
red, todo lo diferente a esto sera detectado como una intrusion. Para ello se utiliza:

e Sistemas expertos.

e Transicion de estados.

e Comparacion y emparejamiento de patrones.

e Deteccion basada en modelos.
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2.5.3 DMz

Una zona desmilitarizada (DMZ, demilitarized zone) o red perimetral es una red local que
se ubica entre la red interna de una organizacion y una red externa, generalmente
Internet. El objetivo de una DMZ es que las conexiones desde la red interna y la externa
a la DMZ estén permitidas, mientras que las conexiones desde la DMZ sélo se permitan
a la red externa 2>los equipos (hosts) en la DMZ no pueden conectar con la red interna.
Esto permite que los equipos (hosts) de la DMZ puedan dar servicios a la red externa a
la vez que protegen la red interna en el caso de que intrusos comprometan la seguridad
de los equipos (host) situados en la zona desmilitarizada. Para cualquiera de la red
externa que quiera conectarse ilegalmente a la red interna, la zona desmilitarizada se
convierte en un callejon sin salida (Guijarro, 2012). Esta zona evita grandes riesgos a los
que se ve expuesta una red ya que trabaja conjuntamente con un firewall. En la FIGURA

2. 9 se muestra su diagrama.

-
é \=

Postes clients

DMZ

Firewall

Routeur Internet

FIGURA 2. 9: Zona DMZ
Fuente: http://www.pymesyautonomos.com/tecnologia/zona-dmz-la-red-a-salvo-de-curiosos-en-

la-empresa

2.5.4 POLITICAS DE SEGURIDAD

Las politicas de seguridad recogen las directrices u objetivos de una empresa u
organizacion con respecto a la seguridad de la informacién. Forma parte de su politica

general y, por lo tanto, ha de ser aprobada por la direccion o consejo directivo.
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El objetivo principal al redactar politicas de seguridad es de concienciar a todo el personal
de la organizacion, particularmente a los involucrados directos con el sistema de
informacién, en la necesidad de conocer los principios que rigen la seguridad en la
entidad y cudles son las normas para conseguir los objetivos planificados. Por tal motivo,
las politicas deberan redactarse de forma clara y concisa para que sea comprendida por
todo el personal de la organizacion.

No todas las politicas de seguridad son las mismas. El contenido depende de la realidad

y requerimientos de cada organizacién para la que se elabora.

Las politicas de seguridad se basan en los objetivos de la empresa en cuestion

englobados en los principales aspectos.

¢ Identificar las necesidades de seguridad y los riesgos que amenazan al sistema de

informacién, asi como evaluar los impactos ante un eventual ataque.

¢ Relacionar todas las medidas de seguridad que deben implementarse para afrontar

los riesgos de cada activo o grupos de activos de la organizacion.

e Proporcionar una perspectiva general de las reglas y los procedimientos que deben
aplicarse para afrontar los riesgos identificados en los diferentes departamentos de la

organizacion.

e Detectar todas las vulnerabilidades del sistema de informacion y controlar los fallos

que se producen en los activos, incluidas las aplicaciones instaladas.
e Definir un plan de contingencias.
2.6 NORMATIVAS

En la actualidad existen varios estandares que garantizan la proteccion de los Sistemas
Informéticos asi como un buen uso de la informacion. Contar con uno de ellos garantiza

que la tecnologia de la informacion dispondré de un valor agregado en seguridad.
2.6.1 ISO/IEC 27002:2013

La Serie ISO/IEC 27000 fue publicada en el afio 2000 y traducida al espafiol en 2006; es
un conjunto de estandares no certificables que proporcionan un marco de gestion de la
Seguridad de Informacion, aplicable a cualquier tipo de organizacién, es dirigida a los

responsables de iniciar, implantar o mantener la seguridad de una organizacion.
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Esta norma establece directrices y principios generales para iniciar, implementar,
mantener y mejorar la gestion de la seguridad de la informacion en una organizacion. Los
objetivos indicados en esta norma brindan una guia general sobre las metas aceptadas
comunmente para la gestion de la seguridad de la informacién. (NTE INEN-ISO/IEC
27002:2013)

2.6.1.1 ESTRUCTURA DE LA NORMA

“Esta norma contiene 14 secciones sobre controles de la seguridad que en conjunto
tienen un total de 35 categorias principales de la seguridad” (NTE INEN-ISO/IEC
27002:2013).

2.6.1.2 CLAUSULAS

“Cada clausula contiene una cantidad de categorias principales de la seguridad. Estas
14 clausulas (acompafiadas por la cantidad de categorias principales de la seguridad
incluida en cada numeral) son:” (NTE INEN-ISO/IEC 27002:2013).

» Politicas de seguridad.

» Aspectos organizativos de la seguridad de la informacion

» Seguridad ligada a los recursos humanos

» Gestion de activos.

» Control de accesos.

» Cifrado

» Seguridad fisica y Ambiental

» Seguridad en la operativa

» Seguridad en las telecomunicaciones

» Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.
» Relaciones con suministradores.

» Gestion de incidentes en la seguridad de la informacion.

» Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio.
» Cumplimiento
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Estos catorce dominios se dividen en 35 objetivos de control y 114 controles que
representan las préacticas, procedimientos o mecanismos para reducir el nivel de riesgo y
se detallan a continuacion [ISO/IEC 27002:2013]

2.6.1.2.1 POLITICAS DE SEGURIDAD
Su objetivo es dirigir y dar soporte a la gestion de la seguridad de la informacion; debe
ser redactada, documentada, aprobada y concientizada de tal manera que sea clara y

comprensible para todos los usuarios.

Cuenta con un objetivo de control y dos controles los que se muestran a continuacién en
la FIGURA 2. 10

5.1 Directrices de la
— Direccidn en seguridad
de lainformaciéon

5.1.1 Conjunto de politicas
» parala seguridad de la
informacion

5. POLITICAS DE
SEGURIDAD

5.1.2 Revision de las
» politicas para la seguridad
de la informacion

FIGURA 2. 10: Esquema del 1er dominio de la Norma ISO/IEC 27002:2013
Fuente: Adaptada de NTE INEN ISO/IEC 27002

2.6.1.2.2 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

Aqui se establece una estructura organizativa estableciendo las responsabilidades que
tiene cada usuario o area de trabajo relacionada con la seguridad de los sistemas de
informacion. Cuenta con dos objetivos de control y siete controles en total, los que se

muestran a continuacion en la FIGURA 2. 11
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6.2 Dispositivos 6. ASPECTOS

“ramovilidad | ke ORGANIZATIVOS DE LA _,-D 6.1 Organizacion interna
p o ottt SEGURIDAD DE LA
y | INFORMACION — 1

— 6.1.1 Asignacién de
6.2.1 Politica de uso i resp(_)nsabilidaqes para_l{i
seguridad de la informacién

v

de dispositivos
para movilidad

6.1.2 Segregacion de
tareas

>  6.2.2 Teletrabajo

6.1.3 Contacto con las
autoridades

Contacto con grupos
de interés especial

Seguridad de la
“» informacion en la
gestion de proyectos

FIGURA 2. 11: Esquema del 2do dominio de la Norma ISO/IEC 27002:2013
Fuente: Adaptada de NTE INEN ISO/IEC 27002

2.6.1.2.3 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

Se trata de concienciar a los empleados de la empresa sobre los riesgos que pueden
ocasionar al operar incorrectamente los sistemas de informacion o cualquier componente
de este. Esto se lleva a cabo mediante la evaluacion y asignacion de responsabilidades
de seguridad. Cuenta con tres objetivos de control y seis controles en total, los que se

muestran a continuacion en la FIGURA 2. 12

7.1Antesdela | |, 7.SEGURIDADLIGADAA | ]| 7.3 Cese o cambio de
contratacion LOS RECURSOS HUMANOS puesto de trabajo
I
i h 4
7.1.1 Investigacion 7.2 Durante la 7.3.1 Cese 0 cambio de
de antecedentes contratacion puesto de trabajo
I
7.1.2 Términos y
- 721
> condiciones de "
) P Responsabilidades
contratacion iy
de gestion
7.2.2 Concienciacion,
educacion y capacitacion
en segur. de la
informacion
7.2.3 Proceso
disciplinario

FIGURA 2. 12: Esquema del 3er dominio de la Norma ISO/IEC 27002:2013
Fuente: Adaptada de NTE INEN ISO/IEC 27002
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2.6.1.2.4 GESTION DE ACTIVOS

Su finalidad es proteger adecuadamente los activos de la organizacion, clasificandolos,
manteniendo un inventario actualizado, y proporcionando a cada uno el nivel de

proteccion que le corresponde.

Cuenta con tres objetivos de control y diez controles en total, los que se muestran en la
FIGURA 2. 13

8.1 8.3 Manejo de los
Responsabilidad | «——8. GESTION DE ACTIVOS > soportes de
sobre los activos almacenamiento

| [
\
8.1.1 Inventario de 8.2 Clasificacion 8.3.1 Gestion de soportes
activos de lainformacion extraibles
I
) 812 Propigdad de] |_,821 Di.rgctriges de | ,/8:3.2Elminacion de
los activos clasificacion soportes
8.1.3Uso 8.2.2 Etiquetado y 8.3.3 Soportes
¥ aceptable de los —»  manipulado de la —  fisicos en
activos informacion transito
) Devolucion N 8.2.3dMan|pu|aC|on
de activos e activos

FIGURA 2. 13: Esquema del 4to dominio de la Norma ISO/IEC 27002:2013.
Fuente: Adaptada de NTE INEN ISO/IEC 27002
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2.6.1.2.5 CONTROL DE ACCESOS

Su objetivo es evitar accesos no autorizados a la informacion, equipos y servicios de la
organizacion. Esta compuesto de cuatro objetivos de control y catorce controles en
total, los que se muestran a continuacion en la FIGURA 2. 14: Esquema del 5to dominio de
la Norma ISO/IEC 27002:2013

9. CONTROL DE ACCESOS

y ¥ v Y

9#5;;%'“;?2 3|e 9.2 Gestion de 9.3 Responsabilidades 9.4 Control de

gociop acceso de usuario del usuario acceso asistemasy
control de accesos aplicaciones
921 Ggsnon te 9.3.1 Uso de informacion 9.4.1 Restriccion
liticad ) alashaas ene confidencial para la » delaccesoala
9.L1 Poliica de registro de usuarios P |
control de accesos autenticacion informacion
9.2.2 Gestion de los —
912 Control e L derechos de acceso 9.4.2 Procedimientog
= - sesion
y Servicios _
asociados 9.2.3 Gestion de los
— derechos de acceso con 9.4.3 Gestion de
privilegios especiales —»  contrasefias de
| usuiario
9.2.4 Gestion de informacion
> confldenz;al de aqtenUcamon 9.4.4 Uso de herramientas
€ usuaros > de administracion de
— sistemas
9.2.5 Revision de los
¥ derechos de acceso de
los usuarios 9.4.5 Control de acceso al
—»  c0digo fuente de los
9.2.6 Retirada 0 adaptacion programas

—» de los derechos de acceso

FIGURA 2. 14: Esquema del 5to dominio de la Norma ISO/IEC 27002:2013
Fuente: Adaptada de NTE INEN ISO/IEC 27002
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2.6.1.2.6 CIFRADO

Su objetivo es establecer controles criptograficos y manejar adecuadamente las claves

de acceso a los diferentes aplicativos del sistema de informacion. Estd compuesto de un

objetivo de control y dos controles en total, los que se muestran a continuacion en la

FIGURA 2. 15

10. CIFRADO

10.1 Controles
criptograficos

10.1.1 Politica de uso de
los controles criptograficos

10.1.2 Gestion de claves

FIGURA 2. 15: Esquema del 6to dominio de la Norma ISO/IEC 27002:2013

Fuente: Adaptada de NTE INEN ISO/IEC 27002

2.6.1.2.7 SEGURIDAD FiSICA Y AMBIENTAL

Su objetivo es delimitar y controlar el acceso a las diferentes areas de trabajo, asi como

también dar proteccién contra amenazas externas y ambientales. Cuenta con dos

objetivos de control y quince controles en total, los que se muestran en la FIGURA 2. 16

11. SEGURIDAD FISICA Y

AMBIENTAL
I
v L 4
11.1 Areas seguras 11.2 Seguridad de los
equipos
—T —,

. |11.1.1 Perimetro de
seguridad fisica >

11.2.1 Emplazamiento y
proteccién de equipos

11.1.2 Controles fisicos

.| 11.2.2 Instalaciones

de entrada.

11.1.3 Seguridad de

de suministro

Y

J

11.2.6 Seguridad de los
equipos y activos fuera
de las instalaciones

. |11.2.3 Seguridad

—» oficinas, despachos y
recursos

11.1.4 Proteccion contra las

"|del cableado.

11.2.4 Mantenimiento

11.2.7 Reutilizaciéon o
retirada segura de
dispositivos de
almacenamiento

11.2.8 Equipo
informatico de

> amenazas externas y
ambientales

de los equipos

_|11.1.5 El trabajo en areas
o seguras

11.2.5 Salida de

A4

usuario desatendido

activos fuera de las

11.1.6 Areas de acceso
publico, carga y descarga

dependencias de la
empresa

\

11.2.9 Politica de puesto de
trabajo despejado y bloqueo

de pantalla

FIGURA 2. 16: Esquema del 7mo dominio de la Norma ISO/IEC 27002:2013
Fuente: Adaptada de NTE INEN ISO/IEC 27002
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2.6.1.2.8 SEGURIDAD EN LA OPERATIVA

Garantiza la correcta operacion de la informacion para lo cual se establece

procedimientos para proteger los documentos, medios informaticos, datos de entrada o

salida y documentacion del sistema, de dafio, modificacién, robo y acceso no autorizado.

Cuenta con siete objetivos de control y catorce controles en total, los que se muestran en

la FIGURA 2. 17
12. SEGURIDAD EN LA
OPERATIVA
I
h 4 ' v
12.1 Responsabilidades y ! 12.5 Control del
procedimientos de ' software en
operacion 12.3 Copias de explotacion
seguridad ¢
12.1.1 Documentacion ' i S()lffiérlelgfltzzzf;?r:]age;n
—» de procedimientos de Copias de segurlgad Locion
operacion de la informacion P
]
o e 12.6 Gestion de |
. . .6 Gestion de la
12.4 Registro d_e g{cnwdad y vulnerabilidad
supervision e
técnica
,|12.1.3 Gestion de
capacidades ]
) - 12.6.1 Gestion de
p 1241 ng'séfo v geslon de —>! las vulnerabilidades
12.1.4 Separacion de evenlos de activida técnicas
—»entornos de desarrollo,

prueba y produccion

12.2 Proteccion contra

c6digo malicioso

12.4.2 Proteccion de los
registros de informacion

12.4.3 Registros de
actividad del administrador
y operador del sistema

v

12.4.4 Sincronizacion de

12.2.1 Controles contra el
codigo malicioso

relojes

12.6.2 Restricciones
en la instalacion de
software

v

P

informacién

12.7 Consideraciones de las
auditorias de los sistemas de

p—

12.7.1 Controles de
auditoria de los sistemas
de informacién

FIGURA 2. 17: Esquema del 8vo dominio de la Norma ISO/IEC 27002:2013

Fuente: Adaptada de NTE INEN ISO/IEC 27002

28




2.6.1.2.9 SEGURIDAD EN LAS TELECOMUNICACIONES

Su funcién es mantener la integridad y disponibilidad de los servicios de informacién y
telecomunicacion, protegiendo la informacion en las redes y su infraestructura de apoyo.
Cuenta con dos objetivos de control y siete controles en total, los que se muestran en la
FIGURA 2. 18

13. SEGURIDAD EN LAS
TELECOMUNICACIONES

: v

13.1 Gestién de la 13.2 Intercambio de
informacién con
partes externas

seguridad en las redes

E——
|
N 13.1.1 —
Controles de red 13.2.1 Politicas y

P procedimientos de intercambio
de informacion

13.1.2 Mecanismos de
—» seguridad asociados a

servicios en red 13.2.2 Acuerdos de
intercambio

13.1.3 Segregacion de
redes

13.2.3 Mensajeria
electrénica

13.2.4 Acuerdos de
confidencialidad y secreto

FIGURA 2. 18: Esquema del 9no dominio de la Norma ISO/IEC 27002:2013

Fuente: Adaptada de NTE INEN ISO/IEC 27002

2.6.1.2.10 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION

Su principal objetivo es la administracion de la seguridad en el desarrollo, mantenimiento
y operacion exitosa del sistema de informacion, evitando pérdidas, modificaciones o mal
uso de los datos de usuario en las aplicaciones. Dispone de tres objetivos de control y

trece controles en total, los que se muestran en la FIGURA 2. 19
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14. ADQUISICION, DESARROLLO
Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

v

A

14.1.1 Andlisis y
especificacion de los requisitos
de seguridad

A

14.1.2 Seguridad de las
comunicaciones en servicios
accesibles por redes publicas

A 4

14.1.3 Proteccion de las
transacciones por redes
teleméticas

v v
14.1 Requisitos de 14.2 Seguridad en los 14.3 Datos de
seguridad de los procesos de desarrollo y prueba
sistemas de informacién soporte

v

A

14.2.1 Politica de desarrollo
seguro de software

v

14.2.2 Procedimientos de control
de cambios en los sistemas

v

14.2.3 Revision técnica de las
aplicaciones tras efectuar
cambios en el sistema operativo

v

14.2.4 Restricciones a los
cambios en los paquetes de
software

v

14.2.5 Uso de principios de
ingenieria en proteccion de
sistemas

v

14.2.6 Seguridad en entornos de
desarrollo

v

14.2.7 Externalizacion del
desarrollo de software

v

14.2.8 Pruebas de funcionalidad
durante el desarrollo de los
sistemas

v

14.2.9 Pruebas de aceptacion

14.3.1 Proteccién
de los datos
utilizados en

pruebas

FIGURA 2. 19: Esquema del 10mo dominio de la Norma ISO/IEC 27002:2013
Fuente: Adaptada de NTE INEN ISO/IEC 27002
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2.6.1.2.11 RELACIONES CON SUMINISTRADORES

Su fin es documentar los requisitos de seguridad de la informacion para contrarrestar los
riesgos a los que se ve expuesta la organizacion al permitir el acceso de proveedores a
los activos. Dispone de dos objetivos de control y cinco controles en total, los que se
muestran en la FIGURA 2. 20

15. RELACIONES CON
SUMINISTRADORES

I
Y Y

15.1 Seguridad de la 15.2 Gestion de la

informacion en las prestacion del servicio

relaciones con por suministradores
suministradores

7 v
15.1.1 Politica de seguridad de 1521 Superwsmn y
. » revision de los servicios
|a informacion para
. prestados por terceros
suministradores
; !
15.1.2 Tratamiento del riesgo 15.2.2 Gestion de cambios
dentro de acuerdos de en |os servicios prestados
suministradores. por terceros
v
15.1.3 Cadena de suministro
en tecnologias de la
informacion y comunicaciones

FIGURA 2. 20: Esquema del 11vo dominio de la Norma ISO/IEC 27002:2013

Fuente: Adaptada de NTE INEN ISO/IEC 27002
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2.6.1.2.12 GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

Asigna responsabilidades y procedimientos de gestion que notifiquen un evento

inapropiado que genere riesgo a la seguridad de la informacion, reuniendo la evidencia

necesaria para la adecuada toma de decisiones.

Dispone de un objetivo de control y siete controles, los que se muestran en la FIGURA

2.21

16. GESTION DE INCIDENTES EN

LA SEGURIDAD DE LA
INFORMACION

!

16.1 Gestion de incidentes
de seguridad de la
informacion y mejoras

16.1.7 Recopilacion de
evidencias

!

16.1.1 Responsabilidades y
procedimientos

i

!

16.1.6 Aprendizaje de los
incidentes de seguridad de la
informacion

16.1.2 Notificacion de los
eventos de seguridad de la

?

16.1.5 Respuesta a los
incidentes de seguridad

informacion

*

16.1.3 Notificacion de puntos |
débiles de la seguridad

16.1.4 Valoracion de eventos
de seguridad de la informacion
y toma de decisiones

FIGURA 2. 21: Esquema del 12vo dominio de la Norma ISO/IEC 27002:2013

Fuente: Adaptada de NTE INEN ISO/IEC 27002
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2.6.1.2.13 ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO

El objetivo es reaccionar inmediatamente ante interrupciones causadas por las
actividades del negocio o desastres naturales, evitando la perdida de informacion y

dinero.

Dispone de dos objetivos de control y cuatro controles en total, los que se muestran en
la FIGURA 2. 22

17. ASPECTOS DE SEGURIDAD DE
LA INFORMACION EN LA
GESTION DE LA CONTINUIDAD
DEL NEGOCIO

I
v v

17.1 Continuidad de la
seguridad de la informacion

17.2 Redundancias

v v
17.1.1 Planificacién de la 17.2.1 Disponibilidad de
continuidad de la seguridad de instalaciones para el
la informacién procesamiento de la
v informacion

17.1.2 Implantacion de la
continuidad de la seguridad de
la informacion.

v

17.1.3 Verificacion, revision y
evaluacion de la continuidad
de la seguridad de la
informacion

FIGURA 2. 22: Esquema del 13vo dominio de la Norma ISO/IEC 27002:2013

Fuente: Adaptada de NTE INEN ISO/IEC 27002
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2.6.1.2.14 CUMPLIMIENTO

Se encarga de evitar el incumplimiento de cualquier ley, estatuto, regulacién y de

cualquier requisito de seguridad de la organizacion. Dispone de dos objetivos de control

y ocho controles en total, mismos que se muestran en la FIGURA 2. 23

18. CUMPLIMIENTO

v

contractuales

18.1 Cumplimiento de los
requisitos legales y

Y

18.2 Revisiones de la
seguridad de la
informacion

18.1.1 Identificacion de la
legislacion aplicable

18.1.2 Identificacion de la

—> L )
legislacion aplicable
18.1.3 Proteccion de los
—> registros de la
organizacion
18.1.4 Proteccion de
—» datos y privacidad de la

informacién personal

N 18.1.5 Regulacion de los
controles criptogréaficos

|

P

18.2.1 Revision independiente

de la seguridad de la
informacion

18.2.2 Revision
independiente de la
seguridad de la informacién

18.2.3 Comprobacion del
cumplimiento

FIGURA 2. 23: Esquema del 14vo dominio de la Norma ISO/IEC 27002:2013
Fuente: Adaptada de NTE INEN ISO/IEC 27002
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2.7 INTRODUCCION AL ANALISIS DE RIESGOS

En la actualidad existen diferentes metodologias para el andlisis de riesgos de la
seguridad de la informacién de una entidad puablica o privada. En vista de que en la
ISO/IEC 27002:2013 no se especifica ninguna metodologia; para este estudio se
selecciond la metodologia OSSTMM (Manual de la metodologia abierta de testeo de
seguridad) la misma que se describira a lo largo de esta seccion.

2.7.1 OSSTMM

OSSTMM es un manual de metodologias para pruebas y andlisis de seguridad. El manual
se encuentra realizado por ISECOM (Institute for Security and Open Methodologies). Es
una organizacion dirigida por Pete Herzog, dedicada al desarrollo de metodologias de
libre utilizacién para la verificacion de la seguridad, programacién segura, verificacion de

software y concientizacion en seguridad.

e Este manual contempla el cumplimiento de normas y mejores practicas como la

ISO/IEC 27002; siendo asi el complemento para la realizacion de este trabajo.
e Expresa con un valor numérico el nivel de seguridad de una organizacion.

e Provee guias para el auditor de sistemas, destinadas a la certificacion de la

organizacion en cuanto a los requisitos del ISECOM

Permite obtener un test certificado de OSSTMM; el mismo que sirve como prueba de un
testeo de OSSTMM minucioso, ademas brinda una apropiada visién general, dandole al

cliente una declaracién precisa sobre el testeo.
2.7.1.1 PROPOSITO

El principal objetivo es proveer una metodologia cientifica para examinar la organizacion,
realizando pruebas de la seguridad de adentro hacia afuera. Otro objetivo es proporcionar
guias para el auditor de sistemas, destinadas a la certificacion de la organizacion en

cuanto a los requisitos del ISECOM.

El Documento provee una serie de descripciones especificas para el desarrollo de un test
de seguridad operacional sobre todos los canales incluyendo aspectos fisicos, humanos,
telecomunicaciones, medios inalambricos, redes de datos y cualquier otra descripcion de

una métrica real (Valdez Alvarado, 2013).
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2.7.1.2 AMBITO

El &mbito debe abarcar toda la seguridad operativa, y comprometerse en las diferentes

areas o canales como lo describe el manual, y se observa en la FIGURA 2. 24

AMBITOS DE
OSSTMM
i Y +
Sequridad Sequridad de las Sequridad del Espectro
Flsica comunicaciones electromagnético
[ I \j
/
Humano Fisico @edes le datos) (Telecomunicaiones) Comunicaciones
* * inalambricas
Todos aquelos Sistemas Comunicaciones Sefiales
comprometidos | | Objetos tangibles | | electronicos y digitalesy Electromagnéticas
conla dela organizacion | | redes de datos. analdgicas. empleadas.
organizacion
FIGURA 2. 24: Ambitos de OSSTMM
Fuente: (Valdez Alvarado, 2013)
2.7.1.3 FASES

OSSTMM esta conformada por cuatro fases:

2.7.1.3.1 FASE DE REGLAMENTACION

Cada viaje comienza con una direccién. En la fase de regulacion, el auditor comienza la
auditoria con una comprension de los requisitos de auditoria, el alcance y las limitaciones
a la auditoria de este alcance. A menudo, el tipo de prueba se determina mejor después
de esta fase (Herzog, OSSTMM 3.0, 2003).
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2.7.1.3.2 FASE DE DEFINICION

“El centro del test seguridad basica requiere conocer el alcance en relacion a las
interacciones con los objetivos transmitidos a las interacciones con los activos. En esta
fase se definiran los aspectos” (Herzog, OSSTMM 3.0, 2003).

2.7.1.3.3 FASE DE INFORMACION

El auditor va descubriendo informacion, donde la intencién es descubrir la mala gestion
de la informacion. En esta fase se considera la verificacion de procesos, de configuracion,
la validacion de propiedad, una revisién de segregacion y de exposicion, una exploracion

de la Inteligencia Competitiva (Valdez Alvarado, 2013).

2.7.1.3.4 FASE INTERACTIVA DE PRUEBAS DE CONTROLES

Estas se centran en la penetracidn y perturbacion. Es por lo regular la fase final de las
pruebas de seguridad, y esta no puede realizarse mientras las otras no se hayan
realizado. En esta fase se considera la verificacion de la cuarentena, la auditoria de
privilegios, la validacion de sobrevivencia, revisibn de alertas y registros (Valdez
Alvarado, 2013).

2.7.1.4 PROCESO

El proceso de un analisis de seguridad, se concentra en evaluar los items de la estructura
presentada en OSSTMM 3.0, basados en el célculo del RAVS3,

2.7.1.4.1 PROCESO DE CUATRO PUNTOS
El proceso de los cuatro puntos son las instrucciones especificas y los medios utilizados

para llegar a los informes; asegurando de esta manera una revision integral. Los cuatro

puntos que intervienen en dicho proceso se muestran y explican en la TABLA 2. 1

3 ElI RAV es una medicion de la escala de la superficie de ataque, la cantidad de interacciones no
controladas con un objetivo, que se calcula por el equilibrio cuantitativo entre las operaciones, limitaciones
y controles. (Herzog, OSSTMM 3.0, 2003)
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TABLA 2. 1: Proceso de 4 puntos OSSTMM.

PROCESO DE 4 PUNTOS

Fases Descripcion

Estudiar el
entorno donde
Induccién reside el

objetivo.

Interactuar
directamente
con el objetivo

L y observar las
Interaccion

respuestas

obtenidas

Fases Descripcién

Etapas
Revision del

entorno

Logistica

Verificacion de
deteccion

activa

Auditoria de
visibilidad

Verificacién de

accesos

Verificaciéon de

confianza

Verificacién de

controles

Etapas

Verificacién de

procesos.

Descripcién

Conocer las normas, leyes, politicas y
cultura organizacional que influyen en los

requerimientos de seguridad.

Obtener detalles del canal de analisis para

evitar falsos positivos o falsos negativos.

Averiguar si existen controles que
detecten intrusiones que puedan filtrar o

bloguear intentos de analisis.

Enumerar los objetivos visibles dentro del

alcance.

Determinar los puntos de acceso, la forma
de interaccibn y el propésito de su

existencia.

Verificar las relaciones de confianza entre
los objetivos, donde exista acceso a la
informacion sin necesidad de

autenticacion.

Verificar la efectividad de controles de

proceso

Descripcion

Comprobar el mantenimiento y efectividad

de los niveles de seguridad en los

procesos establecidos.
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Analizar  los

indicadores
Investigacion que
provengan del

objetivo.

Modificar los
recursos del
entorno que
., necesita el
Intervencion
objetivo y
observar
cémo

responde.

Verificacién de
la

configuracion.

Validacién de

propiedad.

Revision de

segregacion

Verificaciéon de

exposicion.

Exploracion de
inteligencia de

negocios.

Verificaciéon de

cuarentena.

Auditoria de

privilegios.

Continuidad de

negocio.

Alerta y
revision de

logs.

Revisar el funcionamiento de los procesos

en condiciones normales.

Revisar la procedencia de los datos,

informacion, sistemas, etc.

Revisar los controles que aseguran
separacion entre la informacién personal y

organizacional.

Buscar informacion, disponible de manera
abierta, que permita conocer detalles del

objetivo.

Verificar la existencia de fuentes de
informacion que contengan datos de

negocio que debieran ser confidenciales

Verificar la efectiva separacion de

elementos hostiles.

Analizar el correcto uso de los sistemas de

autenticacion y autorizacion.

Analizar la efectividad de los controles de

resistencia y continuidad.

Verificar si la relacion entre las actividades
realizadas y los registros almacenados es

correcta.

Fuente: Adaptada de (Herzog, OSSTMM 3.0, 2003).
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2.7.1.4.2 DIAGRAMA DE FLUJO

“Juntando los médulos que derivan del proceso de cuatro puntos se obtiene un diagrama
de flujo que define una metodologia aplicable a cualquier tipo de test y sobre cualquier
canal” (Toth & Sznek, 2014). El mismo que se muestra en la FIGURA 2. 25

Revisién del Logistica Variiicacidndx ﬁndlhff! de

entorno 4 de,t::i\c,?n ~——# visibilidad

FIGURA 2. 25: Diagrama de flujo OSSTMM
Fuente: Tomada de (Toth & Sznek, 2014)

El diagrama anterior permite obtener los datos requeridos como entrada para determinar
la seguridad de la informaciéon en un momento determinado.
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2.7.1.5 SEGURIDAD OPERACIONAL

El primer paso seré calcular el RAV en la seguridad operacional, la misma que se define
como “la medida de la visibilidad, accesos y confianza dentro del alcance.” (Toth & Sznek,
2014)

2.7.1.5.1 VISIBILIDAD

“Componentes de la presencia de seguridad que pueden ser remotamente identificados”
(Herzog, OSSTMM 2.1, 2003).

Por ejemplo para realizar una auditoria, en la seccién “Humana” se emplea a 60
personas; sin embargo, sélo 45 de ellos son interactivos a partir del vector de prueba y
canal. Esto haria una visibilidad de 45. (Herzog, OSSTMM 3.0, 2003)

2.7.1.5.2 ACCESOS

El acceso es el punto de entrada al nivel de seguridad. Un punto de acceso no requiere
ser una barrera fisica. Esto puede incluir, pero no se limita a, una pagina web, una
ventana, una conexion de red, ondas de radio, o cualquier cosa cuya ubicacién soporte
la definicién de casi-publico o donde un computador interactiia con otro por medio de una
red (Herzog, OSSTMM 2.1, 2003).

Por ejemplo en una auditoria fisica, si se tiene un edificio con 2 puertas y 12 ventanas
abiertas se trata de un Acceso de 14. Si se sierran todas las puertas y ventanas, a
continuacion, se trata de una Acceso de 0 ya que estos no son los puntos donde se puede
obtener la entrada (Herzog, OSSTMM 3.0, 2003).

2.7.1.5.3 CONFIANZA

“La confianza es una ruta especializada en relacién con el nivel de seguridad. La
confianza incluye la clase y cantidad de autenticacién, no-repudio, control de acceso,
contabilizacién, confidencialidad e integridad entre dos o mas factores dentro del nivel de
seguridad.” (Herzog, OSSTMM 2.1, 2003)

“Por ejemplo, un proxy que redirige todo el trafico de entrada a un equipo que procesa la

peticién sin verificar el origen, representaria una confianza” (Toth & Sznek, 2014)

1.7.1.6 CONTROLES

Definir los controles es un paso muy importante y necesario para el calculo del RAV ya

que constituyen mecanismos de seguridad y proteccidén durante interacciones.
41



2.7.1.6.1 AUTENTICACION

“La autenticacion es la medida por la cual cada interaccion en el proceso esta privilegiada”
(Toth & Sznek, 2014)

Por ejemplo en una auditoria en la Seccién Fisica, si se requiere tanto una tarjeta de
identificacion especial y un biométrico para acceder, a continuacion, se puede afadir 2
para la autenticaciéon. Sin embargo, si el acceso sélo requiere uno o el otro, entonces solo
se cuenta 1 a la autenticacion. (Herzog, OSSTMM 3.0, 2003)

2.7.1.6.2 INDEMNIZACION

Es un compromiso entre el propietario del activo y la parte que interactla. Puede ser un
aviso legal para el caso en que una de las partes no cumpla con las reglas prefijadas; o
puede ser un seguro contratado a terceros para el caso que se produzcan fallas o
pérdidas de algun tipo (Toth & Sznek, 2014).

Por ejemplo en un seguro de bienes, que tiene como alcance 200 computadoras, una
poéliza de seguro contra él se aplica a todas los 200 y por lo tanto se una cuenta de 200
(Herzog, OSSTMM 3.0, 2003).

2.7.1.6.3 SUBYUGACION

“Define las condiciones en las cuales ocurriran las interacciones. Esto quita libertad en la

forma de interaccion pero disminuye los riesgos” (Toth & Sznek, 2014)

Por ejemplo en una auditoria de secciébn Humana, Toth & Sznek recalcan en un proceso
de no repudio donde la persona debe firmar un registro y proporcionar un nimero de
identificacion para recibir un documento se encuentra bajo controles de subyugacion
cuando el proveedor del documento registra el nimero de identificacion, en lugar de que

lo haga el receptor para eliminar el registro de un nimero falso con un nombre falso.

2.7.1.6.4 CONTINUIDAD

“Permite mantener la interaccion con los activos aun en caso de fallas” (Toth & Sznek,
2014)
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Por ejemplo en una auditoria fisica, si se descubre que una puerta de entrada a una
tienda se bloquea de forma que no hay alternativa de entrada y los clientes no pueden
entrar, entonces este acceso no tiene continuidad. (Herzog, OSSTMM 3.0, 2003)

2.7.1.6.5 RESISTENCIA

“Es el mecanismo que brinda proteccion a los activos en caso que las interacciones sufran
alguna falla” (Toth & Sznek, 2014)

Por ejemplo en una auditoria de Seccion Fisica el control de 2 guardias de acceso a una
puerta, si uno se retira y la puerta no se puede abrir por el guardia restante, entonces
tiene la capacidad de resistencia.

2.7.1.6.6 NO REPUDIO

Herzog en el Manual de OSSTMM 2.1 define el no repudio como aquel que, “provee
garantia que ninguna persona o sistema responsable de la interaccién pueda negar
envolvimiento en la misma.”

2.7.1.6.7 CONFIDENCIALIDAD

Herzog, (OSSTMM 2.1) Sefala que la confidencialidad, “es la certeza que Unicamente
los sistemas o partes involucradas en la comunicacién de un proceso tengan acceso a la
informacion privilegiada del mismo.”

“Un ejemplo claro de confidencialidad es la encriptacion” (Herzog, OSSTMM 3.0, 2003)

2.7.1.6.8 PRIVACIDAD

Herzog, Sefiala que la privacidad, “implica que el proceso es conocido Unicamente por
los sistemas o partes involucradas.”

Un ejemplo claro puede ser “simplemente tomando la interaccion en un cuarto cerrado
lejos de otras personas” (Herzog, OSSTMM 3.0, 2003)

2.7.1.6.9 INTEGRIDAD

“Permite identificar cuando un activo ha sido modificado por alguien ajeno a la interaccion
en curso” (Toth & Sznek, 2014)

“En una auditoria en las redes de datos, el cifrado puede proporcionar el control de la

integridad sobre el cambio del archivo en la transmision” (Herzog, OSSTMM 3.0, 2003)
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2.7.1.6.10 ALARMA

“Es la notificacion apropiada y precisa de las actividades que violan o intentan violar
cualquiera de las dimensiones de la seguridad. En la mayoria de violaciones de
seguridad, la alarma es el Unico proceso que genera reaccion” (Herzog, OSSTMM 2.1,
2003)

“En una auditoria en las redes de datos, se cuenta cada servidor y el servicio que brinda:
cuenta como una alarma al ser monitoreado por el sistema de deteccién de intrusos”
(Herzog, OSSTMM 3.0, 2003)

2.7.1.6.11 LIMITACIONES

“Las limitaciones son aquellos inconvenientes que se presentan en los controles, con el

objetivo de separar los activos y las amenazas” (Toth & Sznek, 2014)
2.7.1.6.12 VULNERABILIDAD

“Es una falla que puede permitir el acceso no autorizado a un activo o puede denegar

dicho acceso a alguien que si este autorizado.

2.7.1.6.13 DEBILIDAD

“Es una falla que reduce o anula los efectos de los controles de interaccion”.
2.7.1.6.14 PREOCUPACION

“Es una falla que reduce los efectos de los controles de proceso.”

2.7.1.6.15 EXPOSICION

“Es una accioén injustificada que permite dejar visible, ya sea de forma directa o indirecta,

a un activo.”
2.7.1.6.16 ANOMALIA

“Es un elemento desconocido y no se encuentra dentro de las operaciones normales. Por

lo general es sintoma de algun fallo pero que todavia no se comprende.”
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CAPITULO 1l
3 SITUACION ACTUAL Y ANALISIS DE RIESGOS

En este capitulo se dard a conocer como esta formada la red, que equipos dispone, los
riegos a los que se ven expuestos y su impacto frente al desempefio de la empresa. Se
realizara también el andlisis de los riesgos mediante la aplicacion de la metodologia
OSSTMM.

3.1 SITUACION ACTUAL

Comprende en describir el estado actual de su infraestructura de red, equipos y servicios

en lo referente a la seguridad de los mismos.
3.1.1 HISTORIA DE LA EMPRESA

“Somos una Cooperativa de Ahorro y Crédito con 6 afios de vida institucional, siendo
considerada entre las mas exitosas y representativas de la Colectividad Ecuatoriana,
hecho que nos ha permitido congregar una gran familia mas de 10,000 asociados
ESCENCIA INDIGENA fue creada por un grupo de jovenes Indigenas visionarios,
emprendedores de la provincia de Tungurahua e Imbabura, fue entonces que esta
sociedad comenzd con reuniones semanales, como no se contaban con suficiente
recursos para emprender grandes proyectos, se empez6é con aportes econdémicos
mensuales con lo cual se reunié un capital, iniciAndose el otorgamiento de préstamos a
corto plazo y especialmente para los miembros del grupo. Para aquella época se habian

constituido en una asociacion de comerciantes informales.

En el 2006 surgieron muchas ideas orientadas a cémo ayudar al desarrollo de las
personas de escasos recursos econdmicos no solo del grupo ni de la comunidad sino de
toda la Provincia, entonces naci6 la Cooperativa de Ahorro y Crédito "Escencia Indigena"
con el acuerdo ministerial 0000111 el 16 de noviembre de 2006 emitida en la ciudad de
Quito por las autoridades de la Direccion Nacional de Cooperativas, también con un
objetivo de rescatar la interculturalidad de los pueblos indigenas Mestizas y Afro
Ecuatorianas del Ecuador La propuesta de constituir una Cooperativa de Ahorro y Crédito
con oficinas ubicadas en la ciudad de Ibarra en la calle Juana Atabalipa 2-46 y Rafael
Larrea (Parque German Grijalva) Fue entonces que el 19 de mayo del 2007 se abre las

puertas en la ciudadania de Ibarra y posteriormente nos expandimos en el Ecuador”.
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3.1.2 CRECIMIENTO PROYECTADO

El crecimiento de la red de la Cooperativa de Ahorro y crédito Escencia Indigena Ltda
ha sido progresivo de acuerdo a las necesidades econdmicas de los sectores que rodean

a esta empresa de tipo financiero.

En la actualidad la cooperativa cuenta con 10 agencias ubicadas a nivel nacional las
mismas que se encuentran interconectadas y forman parte de la red de la cooperativa
Escencia Indigena; en la FIGURA 3. 1 se detalla su ubicacion geogréfica.

nsscerunmmssnnl_rnn:
’; COOPERATIVA DE AHORRO Y CREDITO

; f"b‘.‘.‘f ﬁ

1 .- Tulcan

2 - Ibarra (Matriz)

3.- Otavalo

4 - Quito

'S { < 5.- Salcedo
6.- Ambato Centro
7 - Ambato Huachi
8- Canar

Cy 9 - Azogues
10 - Cuenca

FIGURA 3. 1: Ubicacién Geogréfica de las sucursales.

Fuente: Editada de http://www.escenciaindigena.com/cobertura/
3.1.3 POLITICAS DE OPERACION

La cooperativa cuenta con ciertas politicas relacionadas a las acciones vy
responsabilidades de los trabajadores dentro de la empresa mas no cuenta con un
manual sobre politicas y buenas practicas de seguridad de la informacién y de los activos

de la empresa.
3.1.4 PROCEDIMIENTOS ADMINISTRATIVOS

Aqui se muestra la como se encuentra organizada la empresa.
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3.1.4.1 ORGANIGRAMA INSTITUCIONAL

Se asignan las funciones de los diferentes cargos administrativos para un mejor

desempenfio y administracién de la empresa, como se ve en la FIGURA 3. 2

ASAMBLEA GENERAL
REPRESENTANTES
| SECRETARIA
I 1 1 GENERAL
CONSEJO DE CONSEJO DE

ADMINISTRACION

VIGILANCIA

GERENCIAL Asesoria Legal
GENERAL 9
| | | | |
CONTADOR JEFE DE JEFE DE JEFES DE
| CREDITO SISTEMAS MARKETING AGENCIA
I I I
AUXILIAR ASESOR ASISTENTE DE ATENCION
[ CONTABLE 1 CREDITO 1 SISTEMAS AL CLIENTE
Recibidor- | T
Pagador
il gy W
CONTABLE 2 T
I ITADOR
CONSERJE € -
MENSAJERO
[
GUARDIA

FIGURA 3. 2: Organigrama institucional

Fuente: COAC Escencia Indigena
3.2 SERVICIOS Y PRODUCTOS

Entre los principales productos que ofrece se encuentran: cuentas de ahorro, créditos,
deposito a plazo fijo, cajeros automaticos, pago del bono de desarrollo humano, pago
del bono de desnutricién cero, crédito de desarrollo humano, pago de servicios basicos,

transferencias internacionales, sistema nacional de pagos, pago SOAT latina seguros.
3.3 ACTIVOS TECNOLOGICOS DE LA EMPRESA

A continuacién se nombran los activos de mayor importancia para el correcto desempefio

de las funciones de la cooperativa.
3.3.1 CENTRO DE PROCESAMIENTO DE DATOS (DATA CENTER)

Actualmente la cooperativa Escencia Indigena no cuenta con un centro de procesamiento
de datos totalmente calificado, Unicamente dispone de un espacio en el tercer piso en el

cual se albergan los equipos servidores de aplicaciones y de servicio.
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El acceso a este lugar no cuenta con sistema robusto de control de acceso, Unicamente
se dispone de una chapa. El ambiente no es el adecuado ya que este sirve también de
bodega de archivos y dispositivos en desuso.

3.3.2 SERVIDOR DE APLICACIONES JBOSS

Este servidor provee el servicio de correo electronico y la pagina web de la empresa. En
el servicio de correo institucional se tiene configurado para que el acceso al mismo sea
a través de un usuario y contrasefia misma que por seguridad debe ser cambiada cada
15 dias.

El dominio de la pagina web es http://www.escenciaindigena.com por medio de la cual
la ciudadania en general puede conocer los productos, servicios, ofertas que se ofrece.
Esta pagina es muy interactiva con el usuario, en ella se puede conocer el estado de sus
préstamos, saldos de ahorros, movimientos de cuenta y depdsitos a plazo fijo mediante
el servicio “Escencia en Linea”, realizar cotizaciones, entre otros. A continuaciéon se
muestra la pagina en la FIGURA 3. 3

€ EscenciaIndigena LTDA. - Google Chrome ‘EH E IF=]
J % tscencialndigenaLIVA. X =

€« C A D www.escenciaindigena.com/principal.php =

n Espanol Inglés Kichwa
-

ESCETICIA INOIGENA LTOAR:

COOPERATIVA DE AHORRO Y CREDITO

Inicio La Cooperativa Productos Servicios Noticias Cotizacion Multimedia Cobertura

- - v -

Welicome__] | Alli Shamushka Kapay]

* Retiros

la primera y (inica * Transferencias
de cajeros autométicos * Pagos de servicios >

trllingue * Consultas de saldos

ESCENCIA INDIGENA LTOAR' ’ ‘ * Avances de efectivo
COOPERATIVA DE AHORRO Y CREDITO

www.escenciaindigena.com Ing. Serafin Maliza _

= , @
0, o

al i

Depésitos a Plazos Fijo Pago de Servicios

FIGURA 3. 3: Sitio Web de la institucién

Fuente: http://www.escenciaindigena.com/principal.php
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3.3.3 SERVIDOR PROXY

El servidor proxy controla el acceso de los usuarios a internet y a los servidores en
especial al de base de datos. El flujo es permitido o denegado en base a las reglas
establecidas como medida de seguridad.

3.3.4 ROUTER CNT (CORPORACION NACIONAL DE TELECOMUNICACIONES)

El proveedor de servicio de internet en la matriz de la cooperativa Escencia indigena es
la Corporacion Nacional de Telecomunicaciones el cual ha instalado un router ubicado

en el cuarto de equipos cuyo enlace fisico es mediante fibra éptica de Ultima milla.
3.3.5 CABLEADO ESTRUCTURADO

El cableado estructurado ha sido implementado con cable UTP categoria 6A de cuatro
pares cumpliendo con las caracteristicas eléctricas, fisicas y mecanicas de acuerdo a la
norma TIA/EIA 568-B.

El cableado horizontal del punto mas lejano de red no sobrepasa los 90 metros. El resto
de elementos como jacks, faceplaces, patch panels, conectores Rj-45 son compatibles

con la categoria 6A del cable UTP.
3.3.6 SISTEMA DE AIRE ACONDICIONADO

Las instalaciones de la cooperativa no cuenta con un sistema propiamente dicho de
acondicionamiento que incluya sensores de temperatura, salvo el caso del cuarto de
equipos que si dispone de un equipo de aire acondicionado marca LG; en las demas

oficinas se cuenta con ventiladores convencionales.
3.3.7 SISTEMA DE ALIMENTACION ININTERRUMPIDA (UPS)

En el caso de interrupcion de la energia eléctrica, el cuarto de equipos cuenta con un
equipo UPS de 8000VA y 6400 watts encargado de brindar soporte de energia a los

dispositivos de red, servidores y otros sistemas electrénicos de la cooperativa.
3.3.8 CONTROL DE ACCESO

El cuarto de equipos, espacio fisico de mayor importancia y el que mayor cuidados debe
tener no cuenta con un sistema robusto de control de acceso. El ingreso esta totalmente

libre exponiendo los servidores a manipulaciones indebidas.
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3.3.9 CAMARAS DE SEGURIDAD

Como parte del sistema de seguridad la cooperativa cuenta con 6 camaras de seguridad
las cuales estan ubicadas en los diferentes ambientes de la organizacion. Los videos se
almacenan por dos semanas, pasado este tiempo se borran automaticamente situacion
gue no es muy conveniente ya que se deberia realizar una copia de seguridad antes de

ser borrados definitivamente para aclarar cualquier imprevisto que pudiese presentarse.

3.3.10 SISTEMA DE CONTROL DE DETECCION Y EXTINCION DE INCENDIOS

Como parte de la deteccidén de incendios se cuenta con sensores detectores de humo,
ademas como requerimiento obligatorio se dispone de los extintores uno en cada area o
espacio de trabajo, los empleados se encuentran capacitados para reaccionar a la

brevedad posible en caso de presentarse un incendio.

3.3.11 INTERNET

Internet es un servicio disponible para todos los funcionarios de la empresa como
herramienta primordial en el desarrollo de sus actividades. Este se lo asigna
manualmente mediante Ips Estaticas y no por DHCP para un mejor control de los usuarios
conectados a la red; este servicio es proporcionado por el ISP de la Corporacién nacional

de telecomunicaciones CNT-Ep.

3.4 DETERMINACION DEL RIESGOS EN LA RED DE DATOS DE LA COOPERATIVA
SIGUIENDO LA METODOLOGIA DE OSSTMM

OSSTMM 3.0 especifica una metodologia de analisis de riesgos utilizando métricas
operacionales de seguridad; las mismas que permiten la realizacion de una prueba de
seguridad con mediciones exactas sobre el estado de la seguridad. Es asi que con la
ayuda de dichas métricas se cran los RAV, que no son mas que una descripcion imparcial

y objetiva de una superficie de ataque.
3.4.1 SEGURIDAD FiSICA

En el area de seguridad fisica interviene el medio humano vy fisico, en los cuales se
evallan los diferentes modulos de los 4 puntos de interaccidon que involucran al proceso
de OSSTMM.
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3.4.1.1 CANAL HUMANO

“El objetivo de realizar pruebas de seguridad en este canal es verificar la concienciacion
sobre la seguridad personal y medir la responsabilidad con el estandar de seguridad
requerido, incluye politicas de la empresa, regulaciones de la industria, o la legislacion
regional” (Herzog, OSSTMM 3.0, 2003). Los resultados obtenidos se presentan a
continuacion.

3.4.1.1.1 SEGURIDAD OPERACIONAL

Seguridad Operacional, también conocida como la porosidad del alcance, es el primero
de los tres factores de la seguridad real que deberian determinarse. Se mide inicialmente
como la suma de la visibilidad del alcance Py, de acceso P,, y la confianza P;. (Herzog,
2003)

El andlisis sera sobre la funcionalidad y la interaccion que tiene cada funcionario de
acuerdo al organigrama funcional de la cooperativa, con el departamento de sistemas y

la seguridad de la informacion dentro de la entidad.
El resultado obtenido es:
PH = PV + PA + PT

ECUACION 1: Seguridad Operacional
Fuente: Obtenida de (Herzog, OSSTMM 3.0)

P, =1+3+2
P, =6

A continuacion se detalla de donde se obtuvieron los resultados de la seguridad

operacional en el canal humano.

a. VISIBILIDAD

Enumerar el personal dentro del alcance tanto con acceso autorizado y no autorizado a
los procesos dentro del alcance, sin importar la hora o el canal de acceso, y el método
para la obtencion de esos datos (Herzog, 2003). En la TABLA 3. 1 se muestran los

resultados obtenidos en este canal.
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TABLA 3. 1: Resultados obtenidos en el segmento Visibilidad

Resultados Segmento Visibilidad

Metodologia utilizada Observacion Directa  Encuestas
Nombres delas personas Tarquino. M Verédnica. C
de entrada Pablo. R Janina. S
Wilson. P Fabian. C (Py)
Tipo de Acceso Autorizado Restringido

Fuente: Desarrollo del proyecto

El nivel de visibilidad en el canal “Humano” sera de: P,= 1; debido a que de las tres

personas que tienen restringido el acceso, una si puede acceder.
b. ACCESOS

Este es un método para evaluar los privilegios de acceso a una organizacién y a sus
bienes a través de puntos de acceso fisicos (Herzog, 2003). En la TABLA 3. 2 se

muestran los resultados obtenidos en este segmento.

TABLA 3. 2: Resultados obtenidos en el segmento accesos.

RESULTADOS SEGMENTO ACCESOS

Metodologia utilizada Observacion directa

Nombres de las personas Cecilia. |

de entrada.

Elizabeth.M
1. Aplicaciones de servidores.
Informacién o )
) 2. Ubicacién del cuarto de equipos.
Obtenida(Py,)
3. N° de extensiones Telefonicas.

Fuente: Desarrollo del proyecto
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El nivel de acceso en el canal “Humano” sera de: P, = 3 debido a que se ha encontrado
3 tipos de accesos disponibles para los operarios de la empresa los mismos que se
muestran en la TABLA 3. 3

CONFIANZA

Las pruebas de confianza al personal en el ambito de acceso a la informacién o a los
activos fisicos de otros objetivos dentro del alcance (Herzog, 2003). Como se muestran
enla TABLA 3.3

TABLA 3. 3: Resultados obtenidos en el segmento Confianza

Resultados del segmento Confianza

Observacion Directa
Metodologia utilizada

Eliza C

Nombres de las personas
Manuel M
de entrada

Tipo de Informacién Usuariosy contrasefias a host

Obtenida (Pr) Correos confidenciales.

Fuente: Desarrollo del proyecto
El nivel de acceso en el canal “Humano” sera de: P, = 2 ya que se considero:
1- El acceso al equipo
2- Acceso al correo institucional.
3.4.1.1.2 CONTROLES

El siguiente paso en el célculo de la RAV es definir los controles; los mecanismos de
seguridad puestos en marcha para proteger las operaciones. En primer lugar la suma de
la pérdida en los controles es LCs,,, debe ser determinada por la suma de las 10
categorias de las perdidas en los controles (Herzog, 2003). Tal como se muestra en la
TABLA 3.4
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TABLA 3. 4: Lista de Controles usados en OSSTMM 3.0

Controles

Autenticacion LCyy

Indemnizacion LCpy

Resistencia LCg,
Clase A

Subyugacién LCsy,

Continuidad LC¢¢

No Repudio LCyg

Confidencialidad LCcy
Clase B Privacidad LCp,

Integridad LCy;

Alarma LCy

Fuente: Desarrollo del proyecto, editada de (Herzog, OSSTMM 3.0)

Asi, la suma de los controles LCg,,,, Sse da asi:
LCsym =LCpy +LCpq +LCpe +*LCsy +LCc¢ +LCyg +LCcf +LCpy +LC +LCy,

ECUACION A.2: Suma de pérdida en los controles
Fuente: Obtenida de (Herzog, OSSTMM 3.0)

a. Autenticacion

Verificar y enumerar el uso de un sistema de alerta localizada o en todo el &mbito de
aplicacion, registro, 0 un mensaje para cada pasarela de acceso a través de cada canal
en el que una situacion sospechosa es observada por el personal en caso de sospecha
de intentos de elusion, la ingenieria social, o actividad fraudulenta. (Herzog, 2003). En la

TABLA 3. 5 se muestran los resultados obtenidos en este segmento.
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TABLA 3. 5: Resultados obtenidos en el control de Autenticacion

Resultados control Autenticacion

Ingreso al sistema de inicio en los host en

. L cada estacion.
Lista de aplicaciones que

necesitan autenticacion. Ingreso a las bases de datos.

Ingreso a las aplicaciones en todos los

servidores.

Bloqueo del sistema Luego de 2 intentos.
(LCAu)

Fuente: Desarrollo del proyecto

En este caso existen métodos adecuados de autenticacion en el canal humano ya que

un sistema se bloquea al segundo intento fallido. Por lo tanto: LC,,, =2
b. INDEMNIZACION

Documentar y enumerar el abuso o la elusién de la politica de los empleados, seguros,
confidencialidad, no competencia, contratos de responsabilidad civil, o el uso / renuncias
de los usuarios con todo el personal de acceso dentro del alcance sobre todos los canales

(Herzog, 2003). En la TABLA 3. 6 se muestran los resultados obtenidos en este control.

TABLA 3. 6: Resultados obtenidos en el control de Indemnizacion.

Resultados del control Indemnizacién

1. Actas entrega de equipos
Lista de contratos, informaticos.
seguros de los 2. Actas de responsabilidad de equipos

empleados, contratos informaticos.

de confidencialidad.

3. Actas de responsabilidad del buen
(LCra) uso de internet dentro de la entidad.
4, Acuerdo de confidencialidad de

informacién reservada de la entidad.

Lista de abuso o elucién

de pollita de empleados

Fuente: Desarrollo del proyecto
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En este caso no existe abuso o elusién de la indemnizacion en el canal humano por parte
de los empleados, pero si se tiene un control de indemnizacion representado por cuatro
parametros por lo tanto:

LCId = 4
C. RESISTENCIA

Enumerar y probar las insuficiencias en todos los canales del personal en el ambito el
cual la eliminacion del personal de puerta de enlace permita el acceso directo a los activos
(Herzog, 2003).

Enla TABLA 3. 7 se muestran los resultados obtenidos en este control.

TABLA 3. 7: Resultados obtenidos en el control de Resistencia.

Resultados Control de resistencia

Lista del personal que Tarquino. M

interactian en el ambito de Fabian. C

la seguridad de

informacién. Wilson. P

Canales Insuficiencias Aciertos (LCg)
. Fisico X

. Telecomunicaciones X

. Redes de datos X

. Inalambrico X

Fuente: Desarrollo del proyecto

De acuerdo al test, el control de resistencia, en todos los canales es de 1 ya que existe

un acierto en el canal inaldmbrico: LCg, =1
d. SUBYUGACION

Es un control que garantiza que las interacciones ocurran solamente de acuerdo con los

procesos definidos. (Herzog, 2003)

De acuerdo al test, el control de subyugacion es nulo ya que no se tiene establecido

procesos estrictos; por lo cual: LCg, =0
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e. CONTINUIDAD

Es un control sobre todas las interacciones para mantener la interactividad con los activos

en el caso de la corrupcién o el fracaso.

Contar cada caso de acceso de confianza en el &mbito de aplicacion lo que asegura que
ninguna interrupcion en la interaccion a través del canal y el vector pueden ser causados,
incluso en situaciones de fracaso total. La continuidad es el paraguas plazo para
caracteristicas como la capacidad de supervivencia, equilibrio de carga, y redundancia
(Herzog, 2003). En la TABLA 3. 8 se muestran los resultados obtenidos en este control.

TABLA 3. 8: Resultados obtenidos en el control de Continuidad

Resultados control de Continuidad

Tipo de Test Observacion Directa

Si el personal sale de vacaciones o por

motivos de salud, o personal necesita de

Acciones
permiso para ausentarse ya sea por horas o
dias.
Observaciones El desarrollo de las actividades cotidianas
(LCc,) dentro de la organizacién puede tener ciertas
t

fallas, ocasionando debilidades en Ila

continuidad.

Fuente: Desarrollo del proyecto

El control de continuidad en el canal humano es cero ya que si un empleado por cualquier
motivo tiene que ausentarse de su lugar de trabajo, éste genera conflictos en el correcto

desempenio de la empresa. En este caso
LCCt =0
f. NO REPUDIO

El no-repudio provee garantia que ninguna persona o0 sistema responsable de la

interaccion pueda negar participacion en la misma (Herzog, 2003).

Enumerar y probar al uso o las deficiencias del personal para identificar y registrar el
acceso o la interaccion con los activos de pruebas especificas para cuestionar el repudio
correctamente. Documentar la profundidad de la interaccion que se registra (Herzog,

2003).
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De acuerdo al test, el control de No-Repudio es nulo debido a que cada empleado cuenta
con un usuario el cual es registrado en toda actividad que realice por lo cual no podria
negar su participacion a menos que por descuido propio deje activada su cuenta y otra
persona pueda acceder a ella y realizar alguna actividad; en este caso: LCyg =0

g. CONFIDENCIALIDAD

“La confidencialidad es la certeza que Unicamente los sistemas o partes involucradas en
la comunicacién de un proceso tengan acceso a la informacion privilegiada del mismo”
(Herzog, 2003).

En esta seccidn, sin embargo, un método de confidencialidad puede incluir murmullo o el
uso de sefiales manuales (Herzog, 2003). En la TABLA 3. 9 se muestran los resultados

obtenidos en este control.

TABLA 3. 9: Resultados obtenidos en el control de Confidencialidad.

Resultados control de Confidencialidad

Tipo de Test Murmullo

En la COAC Escencia Indigena se realiza
envio de notificaciones o peticiones mediante
memorandos, u oficios, en los que se detallan

Acciones informacioén relevante para la empresa.

1. Existe falta de confidencialidad debido

a que ciertos documentos no son leidos
Observaciones

(LC¢r)

Unicamente por los interesados, sino también

por terceras personas.

Fuente: Desarrollo del proyecto

De acuerdo al test, el control de Confidencialidad en el canal humano es 1 ya personas

a las que no esté destinado un oficio puede leerlo; por esta razén:

LCCf =1
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h. PRIVACIDAD

Mapa de los guardianes de los activos de informacion privadas dentro del &mbito de
aplicacion, la informacién que se almacena, como y dénde se almacena la informacion,
y sobre las que los canales se comunica la informacion. En la TABLA 3. 10 se muestran
los resultados obtenidos en este control.

TABLA 3. 10: Resultados obtenidos en el control de Privacidad.

Resultados control de Privacidad

Tipo de Test Mapa de los guardianes de los activos de informacion
privados.
Qué se almacena, cémo 1. Parte de la informacion privada se almacena

y dénde se almacena la en bases de datos y discos duros.

informacion. (LCp,)

Fuente: Desarrollo del proyecto

De acuerdo al test, el control de Privacidad en el canal humano es uno ya que la

informacién importante se almacena en la base de datos y discos duros: LCp, =1
i INTEGRIDAD

En seguridad humana, la separacién de funciones y otros mecanismos de corrupcién de
reduccion proporcionan un control de integridad. Asegurar la integridad personal en que
dos 0 mas personas se necesitan para un Unico proceso para asegurar la supervision de
ese proceso. Esto incluye que no existe un maestro de acceso a todo el proceso. No
puede haber una persona con acceso completo y sin llave maestra para todas las puertas.

Enla TABLA 3. 11 se muestran los resultados obtenidos en este control.

TABLA 3. 11: Resultados obtenidos en el control de Integridad.

Resultados control de Integridad

Tipo de Test Observacion directa

Lista de personas que 1. En la cooperativa, la persona encargada de la
tienen acceso a todos limpieza, tiene acceso a todas las oficinas; pero no
los lugares. (LCy;) tiene acceso a lugares restringidos como el cuarto de

equipos.

Fuente: Desarrollo del proyecto
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De acuerdo al test, el control de Integridad es uno ya que la persona de limpieza puede
acceder a todas las oficinas menos al cuarto de equipos: LC;; =1

j. ALARMA

Verificar y enumerar el uso de un sistema de alerta localizada o en todo el &mbito de
aplicacion, registro, o un mensaje para cada pasarela de acceso a través de cada canal
en el que una situacion sospechosa es observada por el personal en caso de sospecha

de intentos de elusion, la ingenieria social, o actividad fraudulenta (Herzog, 2003).
Enla TABLA 3. 12 se muestran los resultados obtenidos en este control.

TABLA 3. 12: Resultados obtenidos en el control de Alarma.

Resultados control alarma

Tipo de Test Observacion directa

1. Cuando existen alarmas emitidas por el
antivirus de URLs sospechosas al acceder a ciertas
paginas de internet, el usuario responde de manera
Observaciones adecuada a este tipo de alarmas cerrando

(LCa) inmediatamente la conexion.

Fuente: Desarrollo del proyecto

De acuerdo al test, el control de Alarma en el canal humano es uno por que responde

adecuadamente a la notificacion del antivirus al detectar un URL sospechoso: LCy; =1
3.4.1.1.3 LIMITACIONES

El siguiente paso, es el calculo de las limitaciones; las mismas que estan consideradas
de forma individual. La ponderacion de las vulnerabilidades, debilidades vy

preocupaciones se basan en una relacion entre la suma OpSec, la pérdida de controles.
a. VULNERABILIDAD

Contar cada defecto o error que afrontan las protecciones por el que una persona o un
proceso acceden, negar el acceso a los demas, u ocultar activos dentro del alcance
(Herzog, 2003).

En la TABLA 3. 13 se muestran los resultados obtenidos en esta limitacién.
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TABLA 3. 13: Resultados obtenidos en la Limitacién de Vulnerabilidad.

Resultados Limitacién Vulnerabilidad

Tipo de Test Observacion directa

Observaciones 1. Debido a tendencias culturales y politicas no

(L,) se da informacion necesaria para ocupar los nuevos
puestos.

Fuente: Desarrollo del proyecto
De acuerdo al test, las vulnerabilidades son:L,, =1 por lo descrito en la tabla anterior.
b. DEBILIDAD

Es el defecto o error que interrumpe, reduce, obliga, o anula especificamente los efectos
de los cinco controles de interactividad: la autenticacion, la indemnizacion, la resistencia,
la subyugacioén y la continuidad (Herzog, 2003). En la TABLA 3. 14 se muestran los

resultados obtenidos en esta limitacion.

TABLA 3. 14: Resultados obtenidos en la limitacién de Debilidad.

Resultados Limitacion Debilidad

Tipo de Test Observacion directa.

Observaciones 1. El no haber una puerta con seguridad y

(L) control de acceso o un guardia en el acceso al cuarto
de equipos.

Fuente: Desarrollo del proyecto

De acuerdo al test, el célculo de las debilidades es:L,, =1 por la falta de seguridad en el

acceso al cuarto de equipos.
C. PREOCUPACION

Cuente cada defecto o error en los controles del proceso: no repudio, confidencialidad,

privacidad, integridad y alarma (Herzog, 2003).
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L¢= LCcp +LCyy +LCy +LCpr +LCyg > Suma de valores ya mencionados.
ECUACION A.3: Calculo de la Limitacion Preocupacion
Fuente: Herzog, OSSTMM 3.0
Le=1+1+14+1+0
Lc=4
d. EXPOSICION

Cuente cada accion injustificable, defecto o error que proporcione una visibilidad directa

o indirecta de los objetivos o bienes dentro del canal y ambito elegido (Herzog, 2003).

e. ANOMALIAS

Cuente cada elemento identificable o desconocido que no pueda tenerse en cuenta en
las operaciones normales, por lo general cuando la fuente o el destino del elemento no
se pueden entender. Una anomalia puede ser una sefial temprana de un problema de
seguridad. Dado que las incégnitas son los elementos que no pueden ser controlados,
una auditoria adecuada requiere ir observando y anotando todas las anomalias (Herzog,
2003).

No se observaron anomalias durante el tiempo que se realiz6 el test de penetracion, por

lo tanto: L,=0
3.4.1.1.4 CALCULO DE RAVS

La forma mas simple para hacer RAVs es usar las hojas de célculo creadas
especificamente para calcular el area de ataque y varias métricas requeridas a partir de
los datos de prueba. Esta hoja de célculo se encuentra disponible en el sitio web de
ISECOM. El analista solo necesita introducir los valores en las cajas blancas vacias, y el

resto de los calculos se manejara de forma automatica (Herzog, 2003).

De acuerdo a los valores obtenidos en la seguridad operacional, controles y limitaciones,

se ha realizado el calculo; el mismo que se muestra en la FIGURA 3. 4
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Human Secuvurity Testing

OSSTMM version 3.0

OPSEC
Wisibility
Access

MW

Trust CPSEC
7722143
COMNTROLS True Controls
Class A Missing | 4,183346 |
Avthentication 2 4
Indemnification 4 2 Full Controls
Resilience 1 5 4,183346
Subjugation o &
Confinuity (1] & True caverclge A
Class B Missing True Coverage B
Mon-Repudiation o & 13.33%
Confidentiality 1 5
Privacy 1 5 Total True Coverage
Integrity 1 5 18,33%
Alarm 1 5
Total Class B 4

All Controls Total

LIMITATIONS
Vulnerabilitfies

Limitations
12.722&651
Security A
-16.26
True Protection
83,74

Total # Limitations 36,8778

Actual Security: 83,865737 ravs

FIGURA 3. 4: Calculo del RAVS en Canal Humano.
Fuente: Obtenida de la Calculadora de RAVs de OSSTMM 3.0

3.4.1.1.5 INTERPRETACION DE RESULTADOS

La seguridad operacional es considerablemente baja, reflejada en la falta de manuales
de normas y buenas practicas del correcto uso de la informacién actualmente

implementadas por la administracion.

Se tiene un grado de prioridad alto en cuanto a la indemnizacion del personal, mas no

asi en otros controles que son totalmente nulos como la Subyugacion y la Continuidad.

Las limitaciones se consideran individualmente, pero éstas se relacionan directamente
con algunos controles y seguridad operacional, es asi que debido a ello se tiene
limitaciones nulas como en el no repudio; y casi hulas en cuanto a confidencialidad,

privacidad, integridad y alarma.
3.4.1.2 FISICO

El objetivo de realizar las pruebas de seguridad en este canal es intentar penetrar las

barreas fisicas y I6gicas de la organizacion.
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PHYSSEC (seguridad fisica) es una clasificacion para la seguridad material en el reino
fisico que esta dentro de los limites del espacio 3D humano-interactivo. Prueba de este
canal requiere la interaccion no-comunicativo con las barreras y los seres humanos en
posiciones controlador de acceso de los activos. Este canal cubre la interaccion del
analista dentro de la proximidad de los objetivos (Herzog, 2003).

3.4.1.2.1 SEGURIDAD OPERACIONAL

A continuacion se detalla como se obtuvieron los resultados de la seguridad operacional

en el canal de seguridad fisica.
a. Visibilidad

Este es un método para evaluar la seguridad fisica de una organizacién y sus bienes,
verificando las medidas de seguridad de su perimetro fisico. En la TABLA 3. 15 se

muestran los resultados obtenidos en este canal.

o Trazar mapa del perimetro fisico

o Trazar mapa de las medidas de proteccion fisicas (cercas, puertas, luces, etc.)
o Trazar mapa de las rutas de acceso y/o métodos fisicos

o Trazar mapa de las areas no monitoreadas (Herzog, 2003)

TABLA 3. 15: Resultados obtenidos en Seguridad Operacional: Visibilidad

Resultados de Visibilidad

Mapa del perimetro Tipos de medidas de Lista de areas
fisico. proteccion fisica. desprotegidas o]
insuficientemente

protegidas. ( Py)

Por motivos de Personal de guardiania.  Por motivos de
confidencialidad, el mapa confidencialidad, las
del perimetro fisico no areas insuficientemente
serd mostrado en este protegidas no seran
Alarma contra
documento. . . mostradas en este
incendios.
documento.

Fuente: Desarrollo del proyecto
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Después del andlisis realizado el resultado de visibilidad es: P,=3 debido a que existen

tres lugares desprotegidos.
b. Accesos

Este es un método para evaluar los privilegios de acceso a una organizacion y a sus
bienes a través de puntos de acceso fisicos. En la TABLA 3. 16 se muestran los

resultados obtenidos de este test.

e Enumerar areas de control de acceso.

e Examinar dispositivos y tipos de control de acceso.

e Examinar tipos de alarmas.

¢ Determinar el nivel de complejidad de un dispositivo de control de acceso.
¢ Determinar el nivel de privacidad en un dispositivo de control de acceso.

e Examinar los dispositivos de control de acceso en blsqueda de puntos débiles y

vulnerabilidades.

¢ Examinar posibles ataques de denegacién de servicio sobre los dispositivos de control

de acceso.

TABLA 3. 16: Resultados obtenidos en seguridad operacional Accesos

Seguridad operacional- Acceso ( Py)

Lista de puntos de acceso fisico. 1. Puertas
2. Ventanas
Tipos de autenticacion. 3. Biométrico
Tipos de sistemas de alarmas. 4. Alarma contra incendios.

Fuente: Desarrollo del proyecto

El nivel de acceso en el canal “Fisico” es de cuatro debido a que se considerd cuatro

factores los mismos que se enumeran en la tabla anterior:
Py:=4
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C. Confianza

Es un método para obtener acceso a una organizacion o a sus bienes, a través de puntos

débiles en su ubicacion y en su proteccién contra elementos externos (Herzog, 2003).
1. Enumerar las areas de la organizacion que son visibles.

Debido a que es una entidad financiera y esté al servicio de la ciudadania, existen 3 areas

visibles, ninguna compromete la seguridad de la informacion.

2. Enumerar las areas dentro de la organizacién que son audibles.

Existen 6 lugares audibles que son visibles, los 6 estan al servicio de la ciudadania.

3. Examinar las areas de la ubicacién referentes a las entradas por abastecimiento y

busqueda de puntos débiles y vulnerabilidades.

Existen puntos débiles y vulnerabilidades, por motivos de confidencialidad no se mostrara

su ubicacion; pero en este caso se tiene una confianza de 2.

4. Listar las empresas y empleados de abastecimiento.

Se dispone proveedores de soporte y servicios que representan una vulnerabilidad
debido al acceso que tienen a los activos dentro de la organizacién. Para este caso se
tiene una confianza de 3.

5. Listar las empresas y empleados de limpieza.

Unicamente existe una persona encargada de la limpieza la cual puede significar un
punto de vulnerabilidad debido al acceso que tiene a las diferentes areas de la empresa.

En este punto se tiene una confianza de 1.

El nivel de confianza en el canal “Fisico” sera la suma de todos los niveles de confianza

obtenidos anteriormente: Pr= 6.
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3.4.1.2.2 CONTROLES

El siguiente paso en el célculo de la RAV es definir los controles; los mecanismos de
seguridad puestos en marcha para proteger las operaciones.

a. Autenticacién

La medicion de la amplitud y profundidad de los puntos de acceso interactivos dentro de
la meta y la autenticacion requerida. El punto de acceso es el punto principal de cualquier
interaccion entre activos. La verificacion de un punto de acceso que existe es una parte

de la determinacién de su propésito (Herzog, 2003).

En este caso existe control de autenticacién es 1 debido a que se utiliza el control de

huella digital como registro mas no como acceso.
LCqy=1
b. Indemnizacion

Documentar y enumerar la capacidad de abusar o evadir la politica de los empleados,

de seguros, de no divulgacién, no competencia.

o Enumerar el uso de sefiales de advertencia de peligro, vigilancia o alarmas en efecto,

problemas de salud, y publicaciones de ninguna entrada.

o Verificar el alcance y la finalidad de la accion legal que se utiliza para mantener la

indemnizacion.
Enla TABLA 3. 17 se muestran los resultados obtenidos de este test.

TABLA 3. 17: Resultados obtenidos en Control Indemnizacion.

Resultados Control indemnizaciéon

Lista de sefiales de 1. Existen pocas sefiales de
advertencia de peligro, emergencia.
vigilancia o alarmas en

Existen garantias de activos fisicos
efecto, problemas de salud

como:
y publicaciones de ninguna
entrada 2. Servidores,
(LC1q) 3. Impresoras,
Id
4, Software.

Algunas de ellas ya han caducado.

Fuente: Desarrollo del proyecto
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En este caso el control de indemnizacién en el canal fisico es:
LC;4=4; por lo mencionado en la tabla anterior.
C. Resistencia

La determinacién y la medicion de la capacidad de resistencia de las barreras y guardias
en el &mbito de los cambios excesivos u hostiles disefiados para causar insuficiencia de

operaciones (Herzog, 2003).
Enla TABLA 3. 18 se muestran los resultados obtenidos de este test.

TABLA 3. 18: Resultados obtenidos en Control Resistencia.

Resultados Control Resistencia

Enumerar y verifigue que la distraccion, la Existe solo un guardia de seguridad a
eliminacién o aquietamiento de personal no la entrada del edificio.
permitiran el acceso directo a los activos u

operaciones.

Resultados Control Resistencia

Enumerar y verificar que la desactivacion o No permite
destruccion de las medidas de seguridad o
controles operacionales no permitiran el acceso

directo a los activos u operaciones.

Compruebe que el aislamiento del alcance delos No permite
recursos como, la energia, el agua, las
comunicaciones, etc. no permita el acceso

directo a los activos u operaciones.

Ejemplo: En una auditoria fisica cuando el
control de 2 guardias de acceso a una
puerta, si uno no esté presente el otro
no puede abrir la puerta, esto indica

gue existe resistencia.

Fuente: Desarrollo del proyecto
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De acuerdo al test, el control de resistencia de: LCr,=0 ya que no existe ningun

mecanismo que presente resistencia.

d.

Subyugacion

Enumerar y probar deficiencias en acceso a los bienes no controlados por la fuente que

proporciona el acceso (es decir, nimeros PIN, fotografias de identificacion, etc.

seleccionados por parte del actor, inicios de sesién con los niumeros de identificacion

escritas por parte del actor, etc) (Herzog, 2003).

De acuerdo al test, el control de subyugacién es uno:

LCs,=1

Ya que algunos operarios tienen expuestas sus claves en lugares visibles.

e.

Continuidad

En la TABLA 3. 19 se muestran los resultados obtenidos en el control de continuidad

realizado en la empresa.

TABLA 3. 19: Resultados obtenidos en Control Continuidad.

Resultados Control Continuidad

Enumerar y verificar las condiciones en que
los retrasos de acceso son abordados
adecuadamente a través del personal de
copia de seguridad o un medio automatizado
para el acceso oportuno a los servicios,

procesos y operaciones.

Verificar que el aislamiento del alcance a
de

eléctrica, alimentos, agua, comunicaciones,

partir recursos, tales como, energia
etc, no se detendrd o negard el acceso a los

servicios, procesos y operaciones.

Verificar que la incapacidad para eliminar los

residuos, contaminantes u otros
contaminantes del ambito de aplicacién no
detenga o deniegue el acceso alos servicios,

procesos y operaciones.

No se dispone de un sistema

automatizado de copias de
seguridad.
1. En este test, mediante

observacion directa se verificd el
control de continuidad a partir de
recursos importantes como el de

energia eléctrica.

2. En este test mediante
observacién directa se pudo verificar
el control de continuidad a partir de la

limpieza del cuarto de equipos.

Fuente: Desarrollo del proyecto
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Por lo mencionado en la tabla anterior el control de continuidad es dos: LC. = 2
f. No repudio

Enumerar y poner a prueba para su uso o insuficiencias de los monitores y sensores para
identificar y registrar el acceso o las interacciones con los activos de pruebas especificas
para desafiar repudio correctamente. Documentar la profundidad de la interaccién que se

registra (Herzog, 2003).
De acuerdo al test, el control de No-Repudio es nulo:

LCyg=0 ya gue no existe ningun control sobre esto.
g. Confidencialidad

Enumerar y probar el uso o deficiencias de todas las sefiales, la comunicacion fisica, los
elementos transportados internamente entre ambos, los procesos y el personal que
utilicen cddigos, lenguaje indescifrable, "tranquilizado” o "cerrado" las interacciones
personales para promover la confidencialidad de la comunicacién sélo a los que tienen el

correcto control de seguridad de esa comunicacion clasificada.
De acuerdo al test, el control de Confidencialidad es:
LCcr = 0 ya que no existe un control de confidencialidad en una comunicacion fisica.

h. Privacidad

Enumerar y probar el uso o insuficiencias de todas las interacciones dentro del alcance
utilizando etiquetado no evidente a las interacciones hacia el “cuarto cerrado”, y dentro
de cuartos elegidos al azar para ocultar o proteger la privacidad de la interaccion sélo a
los que tienen la habilitacién apropiada de seguridad para ese proceso o activo (Herzog,
2003).

El control de privacidad en este canal es LCp,=2 por los siguientes motivos:
1. Se utiliza etiquetado no evidente de los activos.

2. Los activos son almacenados en un lugar apartado para proteger la privacidad de los

mismos.
i Integridad
En la TABLA 3. 20 se muestran los resultados obtenidos en el control de integridad.
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TABLA 3. 20: Resultados obtenidos en Control Integridad.

RESULTADOS CONTROL INTEGRIDAD

Tipo de test

Enumerar y probar las deficiencias de todas
las sefiales y lacomunicacion entre procesos y
personal que utiliza un proceso documentado,
sellos, firmas digitales, o marcas cifradas para
proteger y asegurar que los activos no pueden
ser cambiados, redirigidos, o invierten sin que
sean conocidas las partes involucradas en el
acceso atodos los lugares. (LCyg)

Verificar que todos los medios de
almacenamiento de informacién no estén en
peligro de la descomposiciéon natural, tales
como dafios por el calor o la humedad,
decoloracidén por la exposiciéon directade laluz

solar, o la degradacion magnética.

Observacion directa

1. Todos los documentos que se
transmiten internamente en la
cooperativa, tienen sello y firma, por
parte de los emisores y receptores;
asi como de terceras personas que
intervengan en el proceso de
transporte de los mimos.

Sélo pocos medios de
almacenamiento cumplen con las
medidas de proteccién contra dafios
naturales.

Fuente: Desarrollo del proyecto

De acuerdo a los datos mostrados en la tabla anterior, el control de Integridad es: LCyzr=1

j. Alarma

Verificar y enumerar el uso de un sistema de alerta localizada o en todo el &mbito de

aplicacion, inicio de sesion o mensaje para cada pasarela de acceso cuando una

situacion sospechosa es observada por el personal en caso de sospecha de intentos de

elusién, la actividad fraudulenta, violaciébn o incumplimiento. Asegurese de que los

sensores / sistemas se instalan a las normas nacionales, regionales o internacionales y

probados con regularidad para cubrir todos los puntos accesibles (Herzog, 2003).

En la TABLA 3. 21 se muestran los resultados obtenidos en este control.

TABLA 3. 21: Resultados obtenidos en Control Alarma.

Resultados control alarma

Tipo de test

Observaciones

(LCyqy)

Observacion directa

No se dispone de un sistema de

alarmas contra intrusiones.

Fuente: Desarrollo del proyecto
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De acuerdo a los datos mostrados en la tabla anterior, el control de Alarma es: LC,4;=0
3.4.1.2.3 LIMITACIONES

El siguiente paso, es el calculo de las limitaciones; las mismas que estan consideradas

de forma individual.
a. Vulnerabilidad

En la seguridad fisica, una vulnerabilidad puede ser tan simple como una puerta de cristal,
una puerta de metal corroido por el tiempo, una puerta que se puede cerrar por acufiando
de monedas en la brecha entre él y su marco, los equipos electrénicos no sellada partir
plagas como las hormigas o ratones, una unidad de CD de arranque en un PC, 0 un
proceso que permite a un empleado para tomar un bote de basura lo suficientemente
grande como para ocultar o transporte activos fuera del @mbito de aplicacion (Herzog,
2003).

Por motivos de confidencialidad no se enumera las vulnerabilidades.

De acuerdo al test, las vulnerabilidades son:
L,=7
b. Debilidad

En seguridad fisica, una debilidad puede ser una cerradura de la puerta que se abre
cuando una tarjeta se acufia entre éste y el marco de la puerta, un generador eléctrico
de respaldo sin combustible, o un seguro que no cubre los dafios por inundaciones en
una zona de inundacion (Herzog, 2003). En la TABLA 3. 22 se muestran ejemplos de

algunas debilidades que se encontraron y que por motivos de seguridad no se muestran.

TABLA 3. 22: Resultados obtenidos en la limitacién debilidad.

Resultados Limitacién debilidad

Tipo de test Observacion directa
¢ Existen garantias de equipos caducadas.
L,=2
Observaciones (Ly) e Licencias de software caducadas. L,= 3

e Uso de sistemas operativos sin soporte
como XP. Ly,=1

Fuente: Desarrollo del proyecto
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De acuerdo al test, el calculo de las debilidades es la suma de los controles mostrados

en la tabla anterior: L,= 6
C. Preocupacion

En seguridad fisica, una preocupacion puede ser un mecanismo de bloqueo de la puerta
cuyos controles y tipos de operacidén son clave publica, un generador de respaldo sin
medidor de potencia o indicador de combustible, un proceso de equipo que no requiere
gue el empleado firme la salida de materiales cuando se reciben, o una alarma de fuego
no lo suficientemente fuerte para ser escuchado por los trabajadores de maquinaria que
deban usar tapones para los oidos (Herzog, 2003).

Cuente cada defecto o error en los controles del proceso: el no repudio, confidencialidad,
privacidad, integridad y alarma.

Le= LC+LCa+LC;+LCpy+LCyg

L= 0+0+1+2+0

L.=3

d. Exposicién

Cuente cada accion injustificable, defecto o error que proporciona una visibilidad directa

o indirecta de los objetivos o bienes dentro del canal ambito elegido.

Lg=Py=3

e. Anomalias

En seguridad fisica una anomalia puede ser pjaros muertos descubiertos en el techo de

un edificio en torno a los equipos de comunicaciones.

Ly=1
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3.4.1.2.4 CALCULO DE RAVS

Una manera directa y mas simple para hacer RAVs es usar las hojas de célculo creadas

especificamente calcular el area de ataque y varias métricas requeridas, populares a

partir de los datos de prueba. El analista s6lo necesita introducir los valores en las cajas

blancas vacias, y el resto de los céalculos se manejard de forma automética (Herzog,

2003). El mismo que se muestra en la FIGURA 3. 5

Physical Security Testing

QEETMM version 3.0

opsEC ISECOM
COMTROLS True Controls
Class & Mizsing | A TEEMSE |
Authensoofion 1 12
Indemnicotion - 9 Full Controls
Resdience o 12 | 4,183348 |
Subjugoticn 1 12
Cordinuiby ¥ 1 | True Coverage A |
i231%
Class B Mizsing True Coverage B
Man.Repudiotion o 13 | £ AT |
‘Confidenhicity ] 13
Priwacy 3 1 | Total True Coverage |
Inlegrity 1 12 BASS
Alarm o

13

Lirnifaticns
16, B55957
Socurity A

True Protection
7743

Actual Security: 78,1524605 ravs ‘

FIGURA 3. 5: Calculo del RAVS en Canal Seguridad Fisica

Fuente: Calculadora de RAVs OSSTMM
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3.4.1.2.5 INTERPRETACION DE RESULTADOS

Al realizar el test de seguridad fisica y analizar los controles existentes se determiné que
lamentablemente no se tiene implementados algunos controles de seguridad fisica los
mismos que resultan un blanco perfecto para los atacantes informaticos.

Las limitaciones se analizan individualmente, pero éstas estan relacionadas con algunos
controles, de tal forma como los valores en seguridad operacional son relativamente
altos, estos valores influyen para que el calculo de las limitaciones sea también
relativamente alto. Como resultado se obtiene una gran preocupacién debido a que se
tiene una limitacion de vulnerabilidad muy alta en relacion a los demas parametros.

3.4.2 SEGURIDAD DE COMUNICACIONES

En el canal de seguridad de comunicaciones interviene la seccién de telecomunicaciones
y la de redes de datos, en los cuales se tendran que evaluar los diferentes médulos de

los 4 puntos de interaccion que involucran al proceso de OSSTMM.
3.4.2.1 TELECOMUNICACIONES

Comprende todas las redes de telecomunicacion, digital o anal6gica, donde la interaccién
se lleva a cabo a través de los teléfonos vy las lineas telefonicas (Herzog, OSSTMM 3.0,
2003).

Tiene como objetivo monitorear las telecomunicaciones; mediante pruebas de controles
a nivel de red para bloquear actividades no autorizadas y las respuestas de registro y
tiempo de respuesta, como los filtros de acceso basados en llamadas de teléfono (CLID),
de direcciones de red de usuario (NUA), o grupo cerrado de usuarios (CUG) y mediante
pruebas de controles a nivel de aplicacién; verificando que estan en su lugar para
bloguear actividades no autorizadas y las respuestas de registro y tiempo de respuesta.

3.4.2.1.1 SEGURIDAD OPERACIONAL

A continuacion, se detalla como se obtuvieron los resultados de la seguridad operacional

en el canal de seguridad de las telecomunicaciones.
a. Visibilidad
1. Enumeracion e indexacion de los objetivos en el ambito de aplicacion a través de la

interaccion directa e indirecta incluso con entre los sistemas directo. P,= 1.

2. Realizar un mapa de los protocolos de comunicacion en uso dentro del ambito de
aplicacion.
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Utilizando el software Zenmap se realizé un escaneo de puertos, y en la FIGURA 3. 6 se
puede evidenciar un resumen de algunos de los puertos mas conocidos dentro del @mbito

de aplicacion. P,=1

Mmap Output| Ports / Hosts | Tupalugy] Host Det,a|l.:| Seans |
1 Port { Protocol 4 State 4 Service 1 Version
@ &0 tep open  http Microsoft IS httpd 6.0
® 8 tep cpen  kerberos-sec Windows 2003 Kerberos (server time: 2015-11-18 20:27.567)
@ 135  tep ocpen  msrpc Microscft Windows RPC
@ 139 tcp open  nethios-ssn Microsoft Windows 98 netbios-ssn
@ 389 tep open  Idap
@ W5 top open  microsoft-ds Microsoft Windows 2003 or 2008 microsoft-ds
@ 464  tep open  kpasswds
@ 93  top cpen  ncacn_http Microsoft Windows RPC over HTTP 1.0
@ 636 tcp cpen  tcpwrapped
@ 105 tep CpEn  MSTpC Microseft Windows RPC
@ 1027 tcp open  ncacn_http Microsoft Windows RPC over HTTP 1.0
@ 1037 tcp OpEn  MSIpC Microsoft Windows RPC
@ 1067 tep CpEn  mMsrpc Microsoft Windows RPC
@ 1433 tcp cpen  ms-sqls Microscft SQL Server 2005 9.00.1399,00; RTM
@ 173 tcp open  pptp Micreseft (Firmware: 3790)
@ 2002 tcp ocpen  globe
@ 2383 top open  ms-olapd
@ 3268 tcp open  ldap
@ 3269 tcp open  tcpwrapped
@ 3389 tcp cpen  ms-wht-server  Microsoft Terminal Service
@ 5300 tcp ocpen  vne-hitp WNC Server Enterprise Edition httpd 4.5.4 141964 [resolution: 480:250; VNC pert 5900)
@ 5900 tcp open  vnc RealVMC Enterprise (protocol 4.1)

FIGURA 3. 6: Mapa de los protocolos de comunicacion.

Fuente: Obtenida del software Zenmap
3. Esquema de la topologia de las redes de telecomunicaciones.

La topologia de red de la cooperativa es una topologia plana, es decir no esta
segmentada o jerarquizada, la misma cuenta con varios dispositivos de red, como

conmutadores, enrutadores y servidores; enlazados con cable UTP Cat 6. P,= 1.

La FIGURA 3. 7 que se presenta, es una representacion de la topologia de red de la
cooperativa, es importante aclarar que ha sido modificada de la original por motivos de

seguridad.
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4. ldentificar los tipos de sistemas operativos y versiones en uso en sistemas dentro del

ambito de aplicacion.

Con la utilizacién del software Zenmap, se pudo determinar los sistemas operativos

utilizados en host y servidores de la red de datos de la cooperativa.

En la FIGURA 3. 8 se puede observar un fragmento de los resultados obtenidos por dicho

software, recalcando que la imagen ha sido editada por motivos de seguridad. P,=1

= Addresses
Pl X XXX
IPvé: Mot available

MAC: (0-00:00:00:00:00
= Dperating System

Mame: Microsoft Windows Server 2003 5P2
-| Ports used

Port-Protocal-States 135 - tep - open
Port-Protocel-States 1 - tep - closed
Port-Protocol-State: 32499 - udp - closed

-1 05 Classes
Type Vendor 05 Family Q5 Generation Accuracy
general purpose  Microsoft Windows 2003 “

FIGURA 3. 8: Identificacion de sistemas operativos y aplicaciones.

Fuente: Obtenida del software Zenmap.

Después del analisis realizado el resultado de visibilidad es: P,= 4 debido a que han

sido evaluados 4 aspectos que representan visibilidad.
b. Accesos

Las pruebas para la medicion de la amplitud y profundidad de los puntos de acceso

interactivos lideres en el ambito y la autenticacién requerida.
1. Relacionar cada puerto abierto con un servicio y protocolo.

Con el mapa de puertos descrito en el area de Visibilidad, se puede relacionar los

servicios con dichos puertos. P,= 1

2. Verificar la aplicacion y su version en el sistema.
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Dicha informacién fue obtenida mediante observacién directa en la cooperativa y su

informacion no seré revelada por motivos de confidencialidad. P,= 1
3. Identificar los componentes de los servicios en escucha.
Mediante el snnifer Wireshark se identificé los componentes de los servicios.

El nivel de acceso en el canal “Telecomunicaciones” es de tres debido a que se realizaron

tres pruebas en las cuales todas representaron un acceso: P,= 1

P,=3
C. Confianza

Para una auditoria de Telecomunicaciones de redes de datos, el auditor cuenta cada tipo
de servicio abierto o puerto abierto como una Confianza (Herzog, 2003).

En este caso, se debe realizar un analisis de los puertos que estan abiertos y los que
estan cerrados, y el porqué de su estado. Ya que no es posible que todos los puertos se
encuentren cerrados debido a la necesidad de acceder a ciertas aplicaciones; y tampoco

que todos estén abiertos debido a las vulnerabilidades que se expone la red.

El nivel de confianza en el canal “Telecomunicaciones” es de 22 ya que se encontrd 22

puertos abiertos: Pp= 22.
3.4.2.1.2 CONTROLES

El siguiente paso en el célculo de la RAV es definir los controles; los mecanismos de

seguridad puestos en marcha para proteger las operaciones.
a. Autenticacion

1- Enumerar los recursos de telecomunicaciones que requieren autenticacion y verificar

todas las formas aceptables de privilegios para interactuar o recibir acceso.
Existen controles de autenticacion y privilegios de acceso. LCy, = 2

2- Asegurarse que las cuentas administrativas no tengan la contrasefia por defecto o

faciles de adivinar, para su acceso.

79



Las contrasefias de las cuentas administrativas no son por defecto y son muy robustas.
LCyy =2

3- Asegurarse que las cuentas de usuario no tengan la contrasefia por defecto o faciles

de adivinar, para su acceso.
Las contrasefias de las cuentas de usuario no son por defecto. LC4,, = 1

4- Verificar la informacion de autenticacion cuando se realiza un intento de acceso, si es

exitoso o fallido (Herzog, 2003).

Se tiene un naimero limitado de intentos de acceso, si se falla el sistema se bloquea

automaticamente. LCy4,, = 1

En este caso el control de autenticacién es la suma de los valores antes mostrados:
LCAu=6

b. Indemnizacién

7

x5 Verificar la legalidad y el lenguaje adecuado en las limitaciones de

responsabilidad.

Se verifico el lenguaje utilizado en todas las actas de responsabilidad que se entregan en

la empresa y result6 ser claro y adecuado.

1. Actas de entrega de equipos informaticos.

2. Actas de responsabilidad de equipos informéticos.

3. Acuerdo de responsabilidad de informacion reservada de la empresa. LCy4, = 3

< Examinar el lenguaje de la péliza de seguro para las limitaciones en los tipos de dafios

en los activos de la empresa.

1. Se firman contratos de garantia que cubren dafios y robos de los activos de

telecomunicaciones. LC4, = 1

En este caso el control de indemnizacion en el canal Telecomunicaciones es la suma de

todos los valores antes mencionados:LC,,=4
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C. Resistencia

Mapa y documentos en el proceso de porteros desconectando canales por
incumplimiento o dudas de seguridad como un andlisis de las carencias con

reglamentacion y politica de seguridad (Herzog, 2003).

De acuerdo al test, el control de resistencia es cero ya que no existe ningun control de
los antes mencionados: LCg,=0

d. Subyugacién

Enumerar y poner a prueba las insuficiencias de todos los canales a utilizar o permitir

controles de pérdida no habilitados de forma predeterminada (Herzog, 2003).
De acuerdo al test aplicado, el control de subyugacion es:LCg,=0
e. Continuidad

TABLA 3. 23: Resultados obtenidos en Control Continuidad.

Resultados control de Continuidad

Tipo de test Observacion directa

Enumerar y probar las deficiencias de En el test realizado se pudo evidenciar que
todos los objetivos en materia de retrasos existe un solo control de continuidad y es el
de acceso y los tiempos de respuesta de respaldo de energia eléctrica en el caso de
servicio a través de los sistemas de back- interrupcion.

up o el interruptor de canales alternos.

Fuente: Desarrollo del proyecto
Por lo tanto el control de continuidad es:
LCy=1
f. No repudio

« Enumerar y probar para su uso o insuficiencias de demonios y de los sistemas de
identificacion y registro de acceso o las interacciones con la propiedad para pruebas
especificas para desafiar repudio correctamente.
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% Documento de la profundidad de la interaccién grabada y el proceso de identificacion.

% Verifique que todos los métodos de interacciones se registran correctamente con la

identificacion apropiada.

+ ldentificar métodos de identificacién que derrota de repudio (Herzog, 2003).
De acuerdo al test, el control de No-Repudio es:
LCNR=O

Este control es cero debido a no encontrarse ningun resultado en ninguno de los test

realizados.

g. Confidencialidad

% Enumerar todas las interacciones con los servicios en el &mbito de las comunicaciones
o bienes transportados por el canal mediante lineas seguras, cifrado, interacciones
para proteger la confidencialidad de la propiedad de la informacion entre las partes

involucradas.

% Verificar los métodos aceptables utilizados para la confidencialidad.
¢ Prueba de la resistencia y el disefio del método de cifrado o la ofuscacion.

¢ Verificar los limites exteriores de la comunicacion que se pueden proteger a través de

los métodos aplicados o confidencialidad (Herzog, 2003).

De acuerdo al test, el control de Confidencialidad es:

LCcs=1 ya que se usa cifrado para las comunicaciones externas.
h. Privacidad

% Enumerar los servicios en el &mbito de las comunicaciones o bienes transportados
utilizando, firmas individuales especificos, identificacion personal, interacciones
personales para proteger la privacidad de la interaccion y el proceso de suministro de
bienes s6lo para aquellos dentro de la debida autorizacion de seguridad para ese

proceso, la comunicacion, o de activos.
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No existen servicios de firmas digitales para proteger la privacidad de las de las
comunicaciones, pero si se cuenta con privacidad por parte de 3 proveedores de servicios

y en la comunicacion entre agencias. LCp, = 4

+ Relacionar informacién con los puertos que no responden para determinar si la

disponibilidad depende de un tipo particular de contacto o protocolo.
Se encontro tres puertos que no responden adecuadamente. LCp,. = 3

De acuerdo al test, el control de Privacidad es la suma de los valores antes

mencionados LCp,. =7
i Integridad
En la TABLA 3. 24 se muestran los resultados obtenidos en el control de integridad.

TABLA 3. 24: Resultados obtenidos en Control Integridad.

Resultados Obtenidos en el control Integridad

Tipo de test

Enumerar y probar las deficiencias de
integridad donde utilizando un proceso
documentado, firmas, cifrado, hachis, o
marcas para asegurar que el activo no se
puede cambiar, redirigido, 0 se invierte sin

que se conoce a las partes involucradas.

Observacion directa

1. Los documentos, oficios o}
memorandos transmitidos internamente no se
transmiten  digitalmente; se lo hace
fisicamente y cada uno de ellos cuenta con
sello y firma, pero no cuenta como un control

de integridad.

(LCpe)

Fuente: Desarrollo del proyecto
De acuerdo a lo expuesto en la tabla anterior, el control de Integridad es:
LC=1
J. Alarma

Verificar y enumerar el uso de un sistema de alerta localizada o en todo el &mbito de
aplicacion, registro, 0 un mensaje para cada pasarela de acceso a través de cada canal
en una situacion sospechosa es observada por el personal en caso de sospecha de
intento de evasion, la ingenieria social, o la actividad fraudulenta (Herzog, 2003). Los
resultados se indican en la TABLA 3. 25
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TABLA 3. 25: Resultados obtenidos del control Alarma.

Resultados Obtenidos en el control Alarma

Tipo de test Observacion directa

Observaciones 1. Cuando existen alarmas emitidas por

(LCL) analizador de red, el administrador actta
Al
de la mejor manera ante dicha alarma.

Fuente: Desarrollo del proyecto
De acuerdo al test, el control de Alarma es: LCy;=1
3.4.2.1.3 LIMITACIONES

El siguiente paso, es el célculo de las limitaciones; las mismas que estan ponderadas de

forma individual.
a. Vulnerabilidad

En seguridad de las telecomunicaciones, una vulnerabilidad puede ser, una cabina
telefénica que permite a cualquier persona acceder a la linea de teléfono de otra persona,
un sistema de correo de voz que ofrece mensajes de cualquier teléfono en cualquier
lugar, o una maquina de fax que se pueden sondear de forma remota para volver a enviar

la dltima cosa en la memoria para el numero del llamante (Herzog, 2003).

De acuerdo al test, las vulnerabilidades son dos ya que se tiene dos aspectos que

representan vulnerabilidad pero no se describen por motivos de seguridad:
Ly=2
b. Debilidad

En seguridad de las telecomunicaciones, una debilidad puede ser un PBX que todavia
tiene las contrasefias administrativas por defecto o un banco de médem para el acceso
remoto de acceso telefénico en el que no registra el nimero de llamadas, hora y duracion
(Herzog, 2003).

En la TABLA 3. 26 se muestran los resultados obtenidos en esta limitacién.
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TABLA 3. 26: Resultados obtenidos en Limitacién Debilidad.

Resultados Obtenidos en la limitacién Debilidad

Tipo de test Observacion directa
1. Contrasefa por defecto
Observaciones 2. Existe una mini central telefénica la cual no esta
correctamente administrada.
3. No se lleva un control de nimero de llamadas, hora y
duracién.

Fuente: Desarrollo del proyecto

De acuerdo a los resultados mostrados en la tabla anterior, el calculo de las debilidades

es:Ly,=3
C. Preocupacion

En seguridad de las telecomunicaciones, una preocupacion puede ser el uso de una
maquina de FAX para el envio de informacion privada o un sistema de correo de voz que

utiliza tonos tactiles para la introduccién de un PIN o contrasefia (Herzog, 2003).

Cuente cada defecto o error en los controles del proceso: el no repudio, confidencialidad,

privacidad, integridad y alarma.
Le= LCos+LCy+LC;+LCp+LCyg
Le= 1+1+147+0
L:=10
d. Exposicion

En seguridad de las telecomunicaciones, una exposicion puede ser un directorio
automatizado empresa ordenada alfabéticamente, lo que permite que cualquiera pueda
desplazarse por todas las personas y nimeros, o una maquina de fax que almacena los

Gltimos nimeros marcados.

Cuente cada injustificable accion, defecto o error que proporciona una visibilidad directa

o indirecta de los objetivos o bienes dentro del canal &mbito elegido (Herzog, 2003).

Ly= P,=4
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e. Anomalias

En seguridad de las telecomunicaciones, una anomalia puede ser una respuesta del
modem desde un nimero que no tiene médem (Herzog, 2003).

LA=O
3.4.2.1.4 CALCULO DE RAVS

Como ya se mencion6 en apartados anteriores la manera mas sencilla de calcular los
RAVs es usando las hojas de calculo que ofrece la metodologia. Los resultados obtenidos
en este canal se presentan en la FIGURA 3. 9

Telecommunications Security testing

OSS5TMM version 3.0

Visibility
Access 3
Trust 22 OPSEC
Total (Porosity) 29 11,989237
CONTROLS True Controls
Class A Missing 5.40228%
Avthentication L] 23
Indemnification 4 25 Full Controls
Resilience 0 29 5.402289
Subjugation 0 29
Confinuity 1 28 True Coverage A
Total Class A 11 134 7.59%
Class B Missing True Coverage B
Non-Repudiafion 1} 29 6,90%
Confidentiality 1 28
Frivacy 7 72 Total True Coverage
Integrity 1 28 7.24%
Alarm 1 28
Total Class B
True Missing
All Controls Total 269
Whole Coverage $2.76%%

LIMITATIONS tem Value
Vulnerabilities 2 10,275862
Weaknesses 3 5,620690

Limitations
15892209

Concerns 10 5,655172 Security A
Exposures 4 0.,741141 -22.48
Anomalies 1220927

Total # Limitations

True Protection
77,52

Actual Security: 77,92 ravs

FIGURA 3. 9: Calculo del RAVS en Canal Telecomunicaciones.
Fuente: Obtenida de la Calculadora de RAVs de OSSTMM 3.0
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3.4.2.1.5 INTERPRETACION DE RESULTADOS

La seguridad operacional es alta, principalmente en el aspecto de confianza, en el que
se ha considerado todos los puertos que estan abiertos, analizando el porqué de su
estado.

Los controles son un mecanismo de seguridad puesto en marcha para proteger las
operaciones, de acuerdo al test realizado, se tienen Unicamente controles de
Indemnizacion, autenticacion y privacidad; los demas controles son nulos; abriendo una

brecha para la inseguridad de la informacién.

Las limitaciones se valoran individualmente pero estan relacionadas con algunos
controles y seguridad operacional, debido a que los valores en seguridad operacional son
altos, el calculo de las limitaciones también lo es. Por lo tanto resaltan limitaciones como
las Vulnerabilidades, debilidades y exposiciones las mismas que reflejan una

administracién no adecuada que expone a la red a ciertas amenazas informaticas.
3.4.2.2 REDES DE DATOS

Comprende todos los sistemas y redes de datos electrénicos donde la interaccion se lleva
a cabo a través de redes de datos cableados (Herzog, OSSTMM 3.0, 2003).

Tiene como objetivo monitorear los datos de entrada y salida de la red de comunicaciones
a través de web, mensajeria instantanea, chat, foros de discusién basados en la Web, o
por e-mail, con la finalidad de verificar si consigo traen codigos maliciosos, conductas

inapropiadas.
3.4.2.2.1 SEGURIDAD OPERACIONAL

Seguridad Operacional, también conocida como la porosidad del alcance, es el primero
de los tres factores de la seguridad real que deberian determinarse. Se mide inicialmente
como la suma de la visibilidad del alcance Py, de acceso Py, y la confianza P, (Herzog,
2003). A continuacion se detalla como se obtuvieron los resultados de la seguridad

operacional en el canal red de datos.
a. Visibilidad

Enumeracién e indexacion de los objetivos en el ambito de aplicacion a través de la

interaccion directa e indirecta entre los sistemas directos.
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« El uso de sniffing de red para identificar los protocolos que emanan respuesta de los
servicios de red o peticiones en su caso. Por ejemplo, Netbios, ARP, SAP, NFS, BGP,
OSPF, MPLS, RIPVv2, etc.

En la FIGURA 3. 10 se observa un extracto de uno de los escaneo, se ha editado tanto

la direccién IP y MAC utilizada por motivos de seguridad. Py=1

Hmap scan report for w w w w
Host is up (B.884ls latency).
Mokt shown: 992 filtered ports

PORT STATE SERVICE VERSIDMN
22/tcp closed ssh

23/t ecp rlosed telnmet

L1828/ tCp lozed poap3

443 /tcp closed https

G933/ /tcp closed imaps

995/tcp closed pop3s

S99a/tcp open tcpwrapped

BE38 /tcp losed sunm-answerb

MAL Address: AN AN AAAAAAAA X Company)

FIGURA 3. 10: Escaneo de red

Fuente: Obtenida del software Zenmap

+ Consulta todos los servidores de nombres y los servidores de nombres del ISP o
proveedor de alojamiento, asi como la capacidad para realizar las transferencias de
zona para determinar la existencia de todos los objetivos de la red y cualquier descuido
relacionado, balanceo de carga, almacenamiento en caché, proxies, y de hosting

virtual. Py=18. Los resultados se muestran en la FIGURA 3. 11

Starting Nmep 6.49BETAG ( https://nmap.org ) at 2815-11-18 16:49 Hora est. Pacifico, Sudamérica
Scanning iﬂt’anet‘Escenciaindigena.ccm ( x.x.x.x)[1888 ports]

Scanning 18 services on intranet.escenciaindigena.com ( x . x . x.x )

FIGURA 3. 11: Escaneo de servidores.

Fuente: Obtenida del software Zenmap

 Verificar y examinar el uso de protocolos de enrutamiento de tréfico y para todos los
destinos.

No estan configurados protocolos de enrutamiento.

% Verificar defecto y probables nombres de comunidad SNMP en uso estan de acuerdo

con la practica despliegues de todas las versiones de SNMP.
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% Buscar los grupos de noticias, foros, IRC, IM, P2P, VolP y comunicaciones basadas
en la web para la conexién de datos del objetivo para determinar los sistemas de
puerta de enlace de salida y direccionamiento interno.

La direccion Web de la pagina inicial de la empresa es:

http://www.escenciaindigena.com, la informacién proporcionada estd relacionada a

informacién de los productos, servicios y ofertas que presta en el sector financiero. Se
muestra en la FIGURA 3. 12

€ Escencia Indigena LTDA. - Google Chrome & @ ]=]

J & cicenciainaigena LIVA, - X [[aTjfE]s2
L cCn www.escenciaindigena.com/principal.php =
n Espaiol m m -
7>
ESCETCIA INOIGENA LTDHf
COOPERATIVA DE AHORRO Y CREDITO

La Cooperativa Productos Servicios Noticias Cotizacién Multimedia Cobertura

Wellcome ] | All Shamushka Kapay]

* Retiros

h Drimé m Unica * Transferencias
* Pagos de servicios
tﬂllngl‘B * Consultas de saldos

ESCETICIA INOIGETIA LTOA! — * Avances de efectivo
COOPERATIVA DE AHORRO Y CREDITO

wwwescenciaindigenacom

Ing. Soratin Maliza

~ : @
\ l

o 12 S
Depdsitos a Plazos Fijo Red de Cajeros Trilingiie Casa Comercial Escencia Indigena Pago de Servicios

FIGURA 3. 12: Pagina oficial de la empresa.

Fuente: Extraida de http://www.escenciaindigena.com

Se indago6 a la vez de la informacion proporcionada mediante los dominios de Internet

“escenciaindigena.com” en la base de datos Whois. Py=1. Los resultados se muestran
en la FIGURA 3. 13

89


http://www.escenciaindigena.com/
http://www.escenciaindigena.com/

Domain Name: ESCENCIATMDIGENML.COM

Registry Domain ID: 1646863540 DOMATN COM-VRESH
Begistrar WHOIS Server: whols.enom.Ccor
Eegistrar TURL: WWW.SNol. SO

Updated Date: 2015-03-23T11:14:48.00Z

Creaticn Date: 2011-03-22T21:50:00.00Z2

Registrar Begistration Expiration Date: 2016-03-22T21:50:56.

FEegistrar IANE ID: 435

Domain Status: clientTranaferProchikited
Eegistry Registrant ID:

Eegistrant Name: DAVID GUEVARA AULESTIA
Begistrant Organizaticn: DDLINUX

Registrant Street: CALLE LA NI?R 0l&6€& ¥ LOS SHYRIS
Eegistrant Citvy: AMBATO

Eegistrant State/Province: TUNGURAHITA
Begistrant Postal Code: 000000

Eegistrant Country: EC

FEegistrant Fhone: +533.2840827

Eegistrant Phone Ext:

Eegistrant Fax: +593.2840827

Begistrant Fax ExXtC:

Eegistrant Email: DAVIDADDLIMNUX.COM

REegistry Admin ID:

Zdmin Name: DAVID GUEVARAR RARULESTIA

Admin OCrganizaticn: DDLINUOX

Admin Street: CALLE L& NI?A& 0166 ¥ LOS SHYRIS
Bdmin Citvy: AMBATO

Bdmin State/Province: TUNGUELHIA

Bdmin Postal Code: 000000

Admin Country: EC

Zdmin Pheone: +593.2340827

Admin Phone Ext:

Admin Fax: +593.2840827

Admin Fax ExXt:

imin Email: DAVIDADDLINUX.COM

REegistry Tech ID:

Tech Name: DAWVID GFUEVARL RULESTIZ

Tech Organizaticn: DDLINUX

Tech Street: CALLE ILE HNI?R 016 ¥ LOS SHYRIS
Tech City: AMBATO

Tech State/Province: TUNGUERHITA

Tech Poatal Code: 000000

Tech Country: EC
Tech Phone: +533.25408
Tech Phone Ext:
Tech Fax: +593.2840827
Tech Fax Ext:
Tech Email: DRAVIDEDDLINUX.COM

Name Server: DNS1.HNAME-SERVICES.COM

Name Server: DNSZ.HNAME-SERVICES.COM

Mame Server: DNS3.HNAME-SERVICES.COM

Name Serwver: DNS4.HNAME-SERVICES.COM

Name Serwver: LDNSS5.HNAME-SERVICES.COM

DNSSEC: un3igned

Registrar Abuse Contact Email: abusefenom.com
Begistrar Abuse Contact Phone: +1.425298264&

TRL of the ICEMNHN WHOIS Data Procblem Reporting Svstem:
Last update of WHOIS database: 2015-03-23T11:14:45.00Z
Version 6.3 4/73/2002

4]

=)
[}

FIGURA 3. 13: Informacién del dominio escenciaindigena.com.

Fuente: Extraida de http://www.chatox.com/whois/whois.php
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El nivel de visibilidad en el canal “Redes de Datos” sera la suma de todos los valores
antes encontrados: P,=20

b. Accesos

++ Conocer solicitudes, servicios troyanos comunes que utilizan TCP para conexiones
desde todas las direcciones y puertos sin filtrar que han enviado respuesta a un SYN

TCP. La FIGURA 3. 14 muestra que existen 6 puertos tcp. P,=6

Nmap scan report for X . X . X . X

Host 15 up (.000885s latency).

Mot shown: 994 closed ports

PORT  STATE SERVICE  VERSION

22ftcp  open ssh OpenSSH 6.1 (protocol 2.9)

| ssh-hastkey:

| 1024 25:80:9b:38:34:bd:f0:40: 2d: 7a:d7:28:¢7:01:11: 38 (D54)

|_ 2048 ca:b3:97:44:7c:0b:33:b8:30:32:08:bd:87:de:ad: 03 (RSA)

23/tcp  open telnet [BM Blade(enter Advanced Management Module telnetd
B8/tcp open http Apache httpd

| http-methods:

|_ Supported Methods: GET HEAD POST

|_http-server-header: Apache

| http-title: Log In

| Requested resource was http:// yy y x  /shared/userlogin, pho?SESSID=e29f1ebBeddddfdeT5abddd3n2¢Bhce
427/tcp open topwrapped

1823/tcp open  telnet

1880/tcp open socks?

FIGURA 3. 14: SYN TCP.

Fuente: Obtenida del software Zenmap.

«» Verificar los servicios de VolP.

La cooperativa Escencia Indigena no cuenta con un sistema de Volp. P4=0

% Relacionar cada puerto abierto a un demonio (servicio), aplicacion (codigo especifico
0 un producto que utiliza el servicio), y el protocolo (el medio para interactuar con ese

servicio o aplicacion).

En la TABLA 3. 27 se puede observar los resultados de los escaneos realizados en la
red de datos de la cooperativa Escencia Indigena, en donde se hace un analisis de
algunos puertos y su relacion con las aplicaciones y servicios. P,=3
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TABLA 3. 27: Relacion puertos y servicios.

Puerto Anélisis

@ 5900 tep open Es necesario que esté abierto para que el
administrador pueda administrar el equipo
mediante VNC.

@ & tep open Lo ideal seria bloquear sélo cierto tipo de trafico

desde el puerto 80; permitiendo la salida de

datos.

0 43 top open Es lo correcto ya que es usado para la carga

segura de paginas web.

Fuente: Desarrollo del proyecto en base a los resultados del software Zenmap.

+»+ Verificar la disponibilidad del sistema operativo en comparaciéon con las Ultimas
vulnerabilidades y versiones de parches; tal como se observa en la FIGURA 3. 15
PA:]-

-/ Operating System
Microsoft Windows Vista SP1 - SP2,
Windows Server 2008 5P2, or Windows 7

Marme

FIGURA 3. 15: Verificacion de S.O

Fuente: Obtenida del software Zenmap.

El nivel total de acceso en el canal de Redes de Datos serd la suma de los valores

mostrados anteriormente dando como resultado: P,= 10
C. Confianza

Para una auditoria de seguridad de las redes de datos, el auditor cuenta cada tipo de

servicio abierto o puerto abierto como una confianza (Herzog, 2003).

En la FIGURA 3. 16 se puede observar los escaneos que se realizaron a diferentes

servidores, en donde sumando todos los puertos abiertos se tiene:

El nivel de confianza en el canal “Red de Datos” igual a Pr= 82 el cual representa el

namero total de puertos abiertos.
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- Host Status - Host Status - Host Status
State: up Ctate: up State: up
Open ports: 18 Open ports: 1 Open ports: 3
Filtered ports: 0 Filtered ports: 992 Filtered ports: 0
Closed ports: 982 Closed ports: 7 Closed ports: 997
canned ports: 1000 Scanned portss 1000 Scanned ports: 1000
- Host Status =| Host Status =I Host Status
State: up State: up State: up
Open ports: 6 Open ports: 3 Open ports: 9
Filtered ports: 0 Filtered ports: 0 Filtered ports: 0
Closed ports: 994 Closed ports: 997 Closed ports: 991
Scanned ports: 1000 Scanned portss 1000 Scanned ports: 1000
=I Host Status -1 Host Status -1 Host Status
State: up State: up State: up
Open ports: 11 Open ports: 22 Open ports: g
Filtered ports: 0 Filtered portss 0 Filtered ports: 0
Closed ports: 989 Closed ports: 978 Closed ports: 991
scanned ports: 1000 Scanned ports: 1000 Scanned ports: 1000

FIGURA 3. 16: Puertos abiertos en servidores.

Fuente: Elaborada en base a los resultados del software Zenmap.

3.4.2.2.2 CONTROLES

El siguiente paso en el célculo de la RAV es definir los controles; los mecanismos de

seguridad puestos en marcha para proteger las operaciones.
a. Autenticacion

% Enumerar los accesos que requiere autenticacion y documentar todos los privilegios

descubiertos que se pueden utilizar para proporcionar acceso. LCy,, = 1
Debido a que las aplicaciones requieren autenticacion.
% Verificar el método de obtencion de la autorizacion apropiada para la autenticacion.
Proporcionada por el administrador de sistemas. LCy4, = 1
% Verificar el método de ser identificados correctamente para contar la autenticacion.

o Asignacion de usuarios LC4, = 1
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% Verificar la fortaleza de la autenticacion a través de descifrado de contrasefias y volver

a aplicar contrasefias a todos los puntos de acceso que requieren autenticacion.

e Contrasefas robustas LC4, = 1

El nivel de autenticacion en el canal “Red de Datos” es la suma de todos los factores

considerados:
LCy,=4
b. Indemnizacién

1. Documentar y enumerar los objetivos y servicios que estan protegidos contra el abuso
o la elusién de la politica de los empleados, estan asegurados por robo o dafios, o
utilizan de responsabilidad y de permisos renuncias.

2. Verificar la legalidad y la conveniencia de la lengua en los descargos de
responsabilidad.

3. Verificar el efecto de las exenciones de responsabilidad sobre la seguridad o medidas

de seguridad.

4. Examinar el lenguaje de la pdliza de seguro para las limitaciones en los tipos de dafios

0 activos.
El nivel de indemnizacién en el canal “Redes de Datos” es de:
LCId:4

Debido a que se consideré cuatro aspectos resultando el valor de uno en cada uno para

indemnizacion.
C. Resistencia

La determinacion y la medicion de la resistencia de los objetivos en el &mbito de los
cambios excesivos u hostiles disefiados para causar un fallo o degradacion del servicio.
Denegacion de Servicio (DoS) es una situacién en la que una circunstancia, ya sea
intencional o accidentalmente, impide que el sistema funcione como esté previsto. En
ciertos casos, el sistema puede estar funcionando exactamente como se disefid sin
embargo, nunca fue pensado para manejar la carga, el alcance, o parametros que se le

impuso.
94



TABLA 3. 28: Resultados control Resistencia.

Resultados Control Resistencia

En este test se verific6 que existen areas del sistema que no estan

trabajando adecuadamente.

Fuente: Desarrollo del proyecto
El nivel de Resistencia en el canal “Redes de Datos” es: LCg,=0
d. Subyugacién

Enumerar y poner a prueba las insuficiencias de todos los canales a utilizar o permitir

controles de pérdida no habilitados de forma predeterminada (Herzog, 2003).

De acuerdo al test realizado se ha encontrado que el nivel de subyugacion es:
LCg,=0

e. Continuidad

Enumerar y probar las deficiencias de todos los objetivos en materia de retrasos de

acceso y los tiempos de respuesta de servicio a través de los sistemas de back-up.

Para dicho control se consideroé los sistemas de back-up con los que se cuenta; en base

a ello el control de continuidad es:
LCc=1

f. No Repudio

“ Enumerary probar para su uso o insuficiencias los sistemas de identificacion y registro

de acceso o las interacciones con la propiedad.

% ldentificar métodos de identificacién que la derrota repudio (Herzog, 2003).

El nivel de No Repudio para el canal “Redes de Datos” es:
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g. Confidencialidad

% Enumerar todas las interacciones con los servicios en el ambito de las comunicaciones
0 bienes transportados por el canal mediante lineas seguras, cifrado, interacciones
para proteger la confidencialidad de la propiedad de la informacién entre las partes

involucradas.
% Verificar los métodos aceptables utilizados para la confidencialidad.
¢ Prueba de la resistencia y el disefio del método de cifrado o la ofuscacion.

¢ Verificar los limites exteriores de la comunicacion que se pueden proteger a través de

los métodos aplicados de confidencialidad (Herzog, 2003).

1. Cifrado de informacién para la comunicacién con externos; lo cual aflade un valor de

1 al control de confidencialidad en este canal.
LCszl
h. Privacidad

Relacionar informacién con los puertos TCP y UDP que no responden, para determinar
si la disponibilidad depende de un tipo particular de contacto o protocolo (Herzog, 2003).
En la TABLA 3. 29 se puede observar el resumen de los puertos TCP vy el respectivo

andlisis del estado del puerto.

TABLA 3. 29: Puertos y servicios bloqueados.

Puerto Funcidn del puerto Anélisis

@ = Protocolo de transferencia Es importante que el puerto este cerrado para

de archivos. evitar la transferencia no autorizada de
informacion.

® = Protocolo de acceso remoto  El bloqueo es correcto ya que telnet no ofrece
sin seguridad. cifrado de claves.

@ 113 Protocolo de identificacion.  Seria importante mantenerlo abierto.

® 15 Servidor de dominio SMB El bloqueo es acertado ya que no es permitida
de Microsoft. la transferencia de archivos dentro de la red.

Fuente: Desarrollo del proyecto con resultados del software Zenmap.
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Debido a que se tienen cuatros puertos bloqueados el control de privacidad en este canal
es: LCp,=4

i Integridad

En las redes de datos, el cifrado o un hash del archivo pueden proporcionar el control de

integridad sobre el cambio del archivo en transito.

De acuerdo al test, el control de Integridad es: LC;,=1

Los datos son cifrados lo cual garantiza la integridad de los mismos.
j. Alarma

« En las redes de datos cuente cada servidor y el servicio en el que esta basado, y si

estan monitoreados por el sistema de deteccién de intrusos.
¢ No se cuenta con un sistema de deteccion de intrusos
¢+ Cuente cada servicio que mantiene un registro monitorizado de interaccion.
¢ No se tiene un registro de monitoreo

% Cuentan los registros de acceso, incluso si no se utilizan para enviar una notificacion

de alerta de inmediato.
¢ No se mantiene un registro de acceso

El control de alarma en este canal es:
LCAl=0
3.4.2.2.3 LIMITACIONES

El siguiente paso, es el célculo de las limitaciones; las mismas que estan consideradas
individualmente. La ponderacion de las vulnerabilidades, debilidades y preocupaciones

se basan en una relacién entre la suma OpSec, la pérdida de controles.
a. Vulnerabilidad

En la seguridad de los datos una vulnerabilidad puede ser un defecto en el software que
permite a un atacante tener acceso para sobrescribir el espacio de memoria, una falla de
calculo que permite a un atacante bloquear el 100% del uso de la CPU o un sistema
operativo que permite que los datos suficientes a se va a copiar en el disco hasta que no

puede funcionar més (Herzog, 2003).
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El tener sistemas operativos obsoletos representa vulnerabilidades, es por ello que de
acuerdo al test, las vulnerabilidades en el canal de redes es:

L,=6.
b.  Debilidad

En la seguridad de los datos, una debilidad puede ser que permite intentos ilimitados de

log-in a los servidores web (Herzog, 2003).

En la cooperativa Escencia Indigena se realiza un control de acceso a los servicios
mediante la activacién de dichos privilegios mediante la administraciéon de usuarios y

perfiles. Por este motivo el nivel de debilidad en este canal es:L;,=0
C. Preocupacion

Cuente cada defecto o error en los controles del proceso: el no repudio, confidencialidad,

privacidad, integridad y alarma (Herzog, 2003).
Le= LCos+LCy+LC+LCp+LCyg
L; =1+0+1+4+0=6
d. Exposicién

En la seguridad de los datos, una exposicién puede ser una bandera descriptiva y valida

acerca de un servicio o un ICMP echo reply desde un host (Herzog, 2003).
Lx=P, Lyx=20
e. Anomalias

Cuente cada elemento identificable o desconocido que no puede tenerse en cuenta en
las operaciones normales, por lo general cuando la fuente o el destino del elemento no
se pueden entender. Una anomalia puede ser una sefial temprana de un problema de
seguridad. Dado que las incognitas son los elementos que no pueden ser controlados,
una auditoria adecuada requiere ir observando y anotando todas las anomalias (Herzog,
2003).

Durante el tiempo en que se realiz6 el test no se encontraron anomalias, por lo que:L,=0
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3.4.2.2.4 CALCULO DE RAVS

Una manera directa y mas simple para hacer RAVs es usar las hojas de céalculo creadas
especificamente calcular el area de ataque y varias métricas requeridas, populares a
partir de los datos de prueba (Herzog, 2003). Los resultados se muestran en la FIGURA
3.17

Data Networks Security testing
OSSTMM version 3.0
Fill in the nite numiber fields for OPSEC,. Controls, and Limitations with the
= tz of the security test. Refer to O3S5ET 13 osstmim.org) for more
orsec ISEC
Wisibility 20 e e s e st i
Access 1o
Trust a8z OPSEC
16396401
COMNTROLS True Controls
Class A Missing 4. 747941
Avthentication 4 108
Indemnification 4 108 Full Controls
Resilience 1] 112 4. 747941
Subjugation o 112
Confinuity 1 111 True Coverage A
Loz
Class B Missing True Coverage B
MNon-Repudiation 1] 112 1.07%
Confidenfiality 1 111
Frivacy 4 108 Total True Coverage
Integrity 1 111 1.34%
Alarm 1] 112
True Missing
Al Controls Total 15 1105
Whole Cowerage 1.34%% 8,466
LIMITATIONS tem Value Limitations
Vulnerabilities & 10.866071 16278656
Weaknesses o S5.919443
Concerns & 5.945429 Security A
Exposures 20 0371413 -27.93
1] 0.82%480
True Protection
72,07
Actual Secuvurity: 73,12 ravs
SS5T Fuss Creative Co ons 3.0 A bution-NonCo ercia oDerivs 2011, ISECOM

FIGURA 3. 17: Calculo de RAVs canal Red de Datos.

Fuente: Obtenida de la Calculadora de RAVs de OSSTMM 3.0
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3.4.2.2.5 INTERPRETACION DE RESULTADOS

La seguridad operacional es muy alta, principalmente en el aspecto de confianza, en el
que se ha considerado todos los puertos que estan abiertos. Esto refleja la importancia
gue se le ha dado a la seguridad de las telecomunicaciones

De acuerdo al test realizado, se constatd que se tienen Unicamente controles de
Indemnizacion, autenticacion y privacidad; mientras tanto los demés controles son nulos;

dando lugar a la inseguridad de la informacién.

Las limitaciones se valoran individualmente, pero éstas se relacionan directamente con
algunos controles y seguridad operacional, por lo cual debido a que estos valores son
muy altos hacen que el calculo de las limitaciones también sea alto. Es asi que resaltan
limitaciones como las Vulnerabilidades, debilidades y exposiciones las mismas que
reflejan una administracién no adecuada que expone a la red a ciertas amenazas hacia

la seguridad de informacion.
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CAPITULO IV
4 DISENO DEL SISTEMA DE SEGURIDAD PERIMETRAL

En este capitulo se disefia el sistema de seguridad tanto a nivel de acceso como a nivel
de distribucion. A nivel de acceso se concientizara a los usuarios y administradores de
los activos informaticos de la empresa mediante la creacion de un manual de politicas de
seguridad basado en los controles de la norma ISO/IEC 27002. A nivel de distribucion se
aplicara la norma para seleccionar adecuadamente el hardware y software que cumpla

los requerimientos de la empresa.
4.1 POLITICAS DE SEGURIDAD

Una vez identificados los riegos de seguridad, se seleccionan controles que garanticen
su reduccién hasta un nivel aceptable; tomando en consideracidn que ningln conjunto
de controles puede lograr la seguridad completa. Se propone crear una guia de politicas
y buenas préacticas con el objetivo mejorar la gestion de la seguridad de la informacion,
asi como también concientizar a los funcionarios y administradores de los activos de

informacién en el buen uso de los mismos.
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I INTRODUCCION

i Seguridad de lainformacion

La informacién constituye uno de los activos més importantes para una institucion,
independientemente de la forma en que se la almacene o transmita necesita proteccién
contra la gran variedad de amenazas a las que se expone, todo con el fin de asegurar la

continuidad, minimizar el riego y maximizar las oportunidades de crecimiento del negocio.
a. Alcance

La politica incluye un conjunto apropiado de controles de gestion de la seguridad de la
informacion en donde se concentra el procesamiento, almacenamiento y prestacion de

servicios.
b. Importancia

La importancia de implementar politicas que garanticen la seguridad de la informacién es
mantener el correcto funcionamiento de las actividades de la empresa, cuidando la buena

imagen, prestigio y reputacion de la cooperativa Escencia Indigena.
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i. Marco referencial
a. Evaluacion de riesgos

Los resultados del andlisis de riesgos ayudan a proteger la informacion debido a que se
encarga de identificar, clasificar y evaluar las amenazas y vulnerabilidades que perjudican

la integridad y disponibilidad de la informacion.
b. Gestién del riesgo

El siguiente paso al analisis de riesgos es la aceptacion de los mismos y la adecuada
gestién que se aplique. Los controles a implementar se deben elegir de tal manera garantice

las falencias encontradas.

Los controles se obtienen de la norma ISO/IEC 27002:2013, guia de buenas préacticas que
describe los objetivos de control y controles recomendables en cuanto a seguridad de la

informacion.
ii. Politicas de seguridad

La politica de seguridad es un medio de comunicacion y soporte para la correcta
administracion de los activos de informacién. En ella se establece reglas y procedimientos
que regulan la forma en que una organizacion previene, protege y maneja los riesgos de

diferentes dafos.

La politica debe ser socializada al personal interno, socios, proveedores y terceros para

una mejor funcionalidad.
I. OBJETIVO

Concientizar el uso adecuado de los activos informaticos y de los servicios que presta la
Cooperativa de Ahorro y Crédito Escencia Indigena mediante un manual de politicas y

buenas practicas sobre la seguridad de la informacion.
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M. RESPONSABILIDADES

Es responsabilidad de la autoridad del departamento de sistemas desarrollar, mantener y
mejorar la gestion de la seguridad de la informacion en la institucion; asi como también de

capacitar a todos los funcionarios sobre las politicas y procedimientos en la jornada laboral.
Todos los funcionarios de la institucién tienen las siguientes responsabilidades:

. Respetar sus roles y funciones sin abusar de los privilegios de acceso que se le

asigne, actuar siempre con ética y moral.

. Conocer la politica de seguridad de la informacién y aplicarla en sus funciones
diarias.
. Reportar los incidentes de seguridad detectados a lo largo de la jornada laboral a

los miembros responsables de la seguridad de la informacion.
V. VIGENCIA

El manual de normas y procedimientos entrard en vigencia una vez aprobado por las
autoridades pertinentes de la cooperativa. Puede ser actualizado o modificado conforme
sucedan los eventos de seguridad o por implementacion de nuevos equipos, servicios o

sistemas, siempre que se cumplan los objetivos de la seguridad y de la empresa.
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. MARCO NORMATIVO

El presente documento se realizo en base a la Norma NTE INEN-ISO/IEC 27002:3013; la
misma que establece directrices y principios generales para iniciar, implementar, mantener
y mejorar la gestion de la seguridad de la informacion en una organizacion. Los objetivos
indicados en esta norma brindan una guia general sobre las metas aceptadas comiunmente

para la gestion de la seguridad de la informacion.

Es importante recordar que ningun conjunto de controles puede lograr la seguridad
completa y que se deben implementar acciones adicionales para mejorar la eficiencia y la

eficacia de la seguridad de la informacion.
Il. ESTRUCTURA

Este documento esta estructurado en base a los siguientes dominios y controles que se
tomados de la Norma NTE INEN-ISO/IEC 27002:2013.

1. Politicas de la seguridad

1.1. Directrices de la direccién en seguridad de la informacion.

1.1.1. Conjunto de politicas para la seguridad de la informacion.

1.1.2. Revision de la politica de la seguridad de la informacion.

2. Aspectos organizativos de la seguridad de la informacion

2.1. Organizacion interna

2.1.1. Asignacién de responsabilidades para la seguridad de la informacion.
2.2. Dispositivos para la movilidad y teletrabajo

2.2.1. Politicas de uso de dispositivos para movilidad

2.2.2. Teletrabajo
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3. Seguridad ligada a los recursos humanos

3.1. Antes de la contratacion

3.1.1. Investigacion de antecedentes

3.1.2. Términos y condiciones de contratacion

3.2. Durante la contratacion

3.2.1. Responsabilidades de gestion

3.2.2. Concienciacion, educacion y capacitacion en seguridad de la informacion
3.2.3. Proceso disciplinario

3.3. Cese 0 cambio de puesto de trabajo

3.3.1. Cese o0 cambio de puesto de trabajo

4. Gestion de activos

4.1. Responsabilidad sobre los activos

4.1.1. Inventario de activos

4.1.2. Devolucion de activos

4.2. Clasificacion de la informacion

4.2.1. Etiquetado y manipulado de la informacion

5. Control del acceso

5.1. Requisitos de negocio para el control de accesos
5.1.1. Politica de control de accesos

5.1.2. Control de acceso a las redes y servicios asociados
5.2. Gestién de acceso de usuario

5.2.1. Gestion de altas/bajas en el registro de usuarios
5.2.2. Gestién de los derechos de acceso asignados a usuarios

5.2.3. Gestion de los derechos de acceso con privilegios especiales
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5.3. Responsabilidades del usuario

5.3.1. Uso de informacién confidencial para la autenticacién
5.4. Control de acceso a sistemas y aplicaciones

5.4.1. Restriccion del acceso a la informacion

5.4.2. Gestion de contrasefias de usuario

5.4.3. Uso de herramientas de administracion de sistemas
6. Cifrado

6.1. Controles criptogréficos

6.1.1. Politica de uso de los controles criptograficos

6.1.2. Gestion de claves

7. Seguridad fisica y ambiental

7.1. Areas seguras

7.1.1. Perimetro de seguridad fisica

7.1.2. Controles fisicos de entrada

7.1.3. Seguridad de oficinas, despachos y recursos

7.1.4. Proteccién contra amenazas externas y ambientales.
7.2. Seguridad de los equipos

7.2.1. Emplazamiento y proteccion de equipos

7.2.2. Seguridad del cableado

7.2.3. Mantenimiento de los equipos

7.2.4. Salida de activos fuera de las dependencias de la empresa

7.2.5. Politica de puesto de trabajo despejado y bloqueo de pantalla
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8. Seguridad en la operativa

8.1. Responsabilidades y procedimientos de operacién

8.1.1. Documentacién de procedimientos de operacion

8.2. Proteccidn contra el codigo malicioso

8.2.1. Controles contra cddigos maliciosos

8.3. Copias de seguridad

8.3.1. Copias de seguridad de la informacion

8.4. Control del software en explotacion

8.4.1. Instalacién del software en sistemas en produccién

8.5. Gestidn de la vulnerabilidad técnica

8.5.1. Gestion de las vulnerabilidades técnicas

8.5.2. Restricciones en la instalacion de software

9. Seguridad en las telecomunicaciones

9.1. Gestién de la seguridad en las redes

9.1.1. Mecanismos de seguridad asociados a servicios en red
9.2. Intercambio de informacidn con partes externas

92.1 Politicas y procedimientos de intercambio de informacion
10. Adquisicion, desarrollo y mantenimiento de los sistemas de informacién
10.1. Requisitos de seguridad de los sistemas de informacion
10.1.1. Analisis y especificacion de los requisitos de seguridad
10.2. Seguridad en los procesos de desarrollo y soporte
10.2.1. Restricciones a los cambios en los paquetes de software
10.3. Datos de prueba

10.3.1. Proteccion de los datos utilizados en pruebas
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11. Relaciones con suministradores

11.1. Seguridad de la informacion en las relaciones con suministradores
11.1.1. Politica de seguridad de la informacion para suministradores

11.1.2. Tratamiento del riesgo dentro de acuerdos de suministradores

11.2. Gestion de la prestacion del servicio por suministradores

11.2.1. Supervision y revision de los servicios prestados por terceros

11.2.2. Gestion de cambios en los servicios prestados por terceros

12. Gestion de incidentes en la seguridad de la informacién

12.1. Gestion de incidentes de seguridad de la informacién y mejoras

12.1.1. Responsabilidades y procedimientos

12.1.2. Notificacién de puntos débiles de la seguridad

12.1.3. Valoracion de eventos de seguridad de la informacién y toma de decisiones
12.1.4. Respuesta a los incidentes de seguridad

12.1.5. Aprendizaje de los incidentes de seguridad de la informacion

13. Aspectos de seguridad de la informaciéon en la gestién de la continuidad del
negocio

13.1. Continuidad de la seguridad de la informacion

13.1.1. Planificacion de la continuidad de la seguridad de la informacion

13.2. Redundancias

13.2.1. Disponibilidad de instalaciones para el procesamiento de la informacion
14. Cumplimiento

14.1. Cumplimiento de los requisitos legales y contractuales

14.1.1. Derechos de propiedad intelectual

14.1.2. Proteccion de los registros de la organizacion

14.1.3. Proteccion de datos y privacidad de la informacién personal

14.2. Revisiones de la seguridad de la informacién
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14.2.1. Cumplimiento de las politicas y nhormas de seguridad

[l TERMINOS Y DEFINICIONES

Para el propésito de este documento se aplican los siguientes términos y definiciones.

Activo Es un componente o una parte de un sistema global al que la
organizacién asigna un valor y, por tanto, que requiere proteccion.

Amenaza Es un peligro posible que podria explotar una vulnerabilidad.

Ataque Es un asalto a la seguridad del sistema derivado de una amenaza

inteligente; es decir, un acto inteligente y deliberado para eludir los
servicios de seguridad y violar la politica de seguridad de un
sistema.

Autenticidad

Garantiza que un usuario es quien dice ser mediante su

autenticacion y registro.

Confiabilidad

Es el grado de garantias en que las practicas se han realizado tal

y como se tenia planeados.

Confidencialidad

Proteccién de la informacién ante accesos no autorizados.

Control Medios para (gestionar el riesgo, incluyendo politicas,
procedimientos, practicas o estructuras.

Disponibilidad Se refiere a que todos los elementos que componen el sistema
puedan recuperarse rdpida y completamente ante una
interrupcién inesperada.

Gusanos Son programas que realizan copias de si mismos, alojandolas en
diferentes ubicaciones del computador

Hardware Son todos los componentes fisicos, es decir, todo lo que se puede

ver y palpar.
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IEC Comisién Electrotécnica Internacional; participa en el desarrollo
de las Normas Internacionales.
Integridad Enfocada a la exactitud de los datos; se los protege de

alteraciones no autorizadas, no controladas u ocasionadas

accidentalmente no solo en su trayecto sino también en el origen.

Interceptacién

Se refiere interrumpir una via de comunicacion para apoderarse

de algo antes que llegue al destino.

ISO Organizacion Internacional para la Estandarizacion, que regula
una serie de normas para fabricacion, comercio y comunicacion,
en todas las ramas industriales.

No repudio Proporciona proteccién contra la interrupcion por parte de una de

las entidades implicadas en la comunicacién, de haber participado

en toda o parte de la comunicacion

Responsabilidad

Es el requisito que permite que pueda trazarse las acciones de

una entidad de forma Unica.

Seguridad de la

Prevencion de la confidencialidad, integridad y disponibilidad de la

informacion informacion, ademas, otras propiedades tales como autenticidad,
responsabilidad, no-repudio y confiabilidad pueden estar
involucradas.

Software Son todos los programas y/o aplicaciones que permiten realizar

tareas especificas; no existen fisicamente, es decir, no se pueden

ver ni palpar.
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Software antivirus

Es un programa que detecta, previene y toma medidas para

eliminar programas de software malintencionados, como virus y

gusanos.

UPS Dispositivo que proporciona energia temporal cuando se dé un
corte de energia en el suministro de la red eléctrica.

Usuario Es aquella persona que utiliza los recursos del sistema de
informacién y/o comunicacion.

Virus Son pequefios programas disefiados para propagarse de una

computadora a otra e interferir con el funcionamiento de las
mismas. Estos pueden propagarse a menudo a través de
documentos adjuntos en mensajes de correo electronico y en las

descargas de internet.

Vulnerabilidad

Es un punto débil que por si mismo no causa ningun dafio, pero al

ser explotado por amenazas afectan la confidencialidad,

disponibilidad e integridad de la informacion de una persona o una

empresa
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l. DESARROLLO DE LAS POLITICAS DE SEGURIDAD

Dominio 1. Politicas de la seguridad Destinatario

Objetivos de | 1.1 Directrices de la direccidon en seguridad de la | Equipo de trabajo

Control informacion del departamento
: - : de sistemas
Control 1.1.1 Conjunto de politicas para la seguridad de la
informacion

Art. 1. La Coordinacién de sistemas elaborara un Manual de Politicas de Seguridad de
la Informacién, en el que se explique el cumplimiento de los requisitos legales y
reglamentos, asi como también, los requisitos de educacion, formacién y concienciacion

sobre seguridad y las consecuencias de las violaciones de dichas politicas.

Art. 2. El Manual de Politicas de Seguridad de la Informacién se debera comunicar de

manera pertinente, accesible y compresible a todos los funcionarios de la institucion.

Dominio 1. Politicas de la seguridad Destinatario

Objetivos | 1.1 Directrices de la direccién en seguridad de la | Equipo de trabajo

de Control | informacién. del departamento de

. " . sistemas
Control 1.1.2 Revision de la politica de la seguridad de la

informacion.

Art.3. La Coordinacién de sistemas debera asumir la responsabilidad de la revisién
periddica de los lineamientos y del Manual de Politicas de Seguridad de la Informacion,

para garantizar que éste siga siendo adecuado, suficiente y eficaz.

Art.4. Se definiran procedimientos programados para la revisién del Manual de Politicas
de Seguridad de la Informacion, ademas se tomara en cuenta cambios significativos que
pudieran afectar el entorno de la organizacion, incidentes reportados por los usuarios,
recomendaciones de las autoridades y tendencias relacionadas con amenazas y

vulnerabilidades.
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Dominio 2. Aspectos organizativos de la seguridad de la | Destinatario
informacion
Objetivos de | 2.1 Organizacion interna Equipo de trabajo
Control del departamento
. - . de sistemas
Control 2.1.1 Asignacion de responsabilidades para la
seguridad de la informacion.

Art. 5. La Coordinacién de sistemas debera definir las responsabilidades de proteccion
de los activos y procesos de seguridad individuales para ejecutar procesos especificos

de seguridad.

Art. 6. De ser necesario aquellos individuos responsables de la seguridad, pueden
delegar las labores a otros. Sin embargo siguen siendo responsables y deben asegurarse

de la correcta ejecucion de las labores delegadas.

Dominio 2. Aspectos organizativos de la seguridad de la | Destinatario
informacion
Objetivos de | 2.2 Dispositivos para la movilidad y teletrabajo Equipo de
Control trabajo del
Control 2.2.1 Politicas de uso de dispositivos para movilidad departamento
de sistemas

Art. 7. El uso de los equipos portatiles fuera de las instalaciones de la cooperativa,
Unicamente se permitird a usuarios autorizados por la Direccién del departamento de

sistemas, previa solicitud de la dependencia respectiva.
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Dominio 2. Aspectos organizativos de la seguridad de la | Destinatario
informacion

Objetivos de | 2.2. Dispositivos para la movilidad y teletrabajo Equipo de

Control trabajo del

Control 2.2.2 Teletrabajo departamento

de sistemas

Art. 8. Cualquier funcionario de la cooperativa, autorizado por la direccién de sistemas,
que requiera tener acceso a la informacion de la Institucién desde redes externas, podra
acceder remotamente mediante un proceso de autenticacién; uso de conexiones

seguras.

Art. 9. Se determinaran diferentes medios de control utilizados para identificar, verificar
y confirmar la autenticidad de la persona u organizacion externa que se vaya involucrar

de manera directa con los activos de la institucion.

Dominio 3. Seguridad ligada a los recursos humanos Destinatario
Objetivos de | 3.1 Antes de la contratacion Equipo de
Control trabajo del
L departamento
Control 3.1.1 Investigacion de antecedentes P
de sistemas

Art. 10. El coordinador de Recursos Humanos tendra que verificar los antecedentes
judiciales, disciplinarios y seguimiento a la hoja de vida de todos los candidatos a emplear

de conformidad con el reglamento interno de la institucion.
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Dominio 3. Seguridad ligada a los recursos humanos Destinatario
Objetivos de | 3.1 Antes de la contratacion Equipo de
Control trabajo del
A - - departamento
Control 3.1.2 Términos y condiciones de contratacion P
de sistemas

Art. 11. Los acuerdos contractuales con los empleados y los contratistas deberan
establecer las responsabilidades establecidas por la cooperativa en el cumplimiento de

la presente Politica de Seguridad de la Informacién.

Dominio 3. Seguridad ligada a los recursos humanos Destinatario
Objetivos de | 3.2 Durante la contratacion Equipo de
Control trabajo del
. L, departamento
Control 3.2.1 Responsabilidades de gestion P
de sistemas

Art. 12. La administracion pedirda a todos los empleados y contratistas, aplicar la
seguridad de la informacion de acuerdo con las politicas y procedimientos establecidos.
Todos los empleados y/contratistas tendran acceso permanente a la politica y se obligan

a cumplirla.

Art. 13. El personal que ingrese de manera temporal y/o indefinida a la institucién, debera

firmar que conoce y acepta lo definido en la politica de Seguridad de manera obligatoria.
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Dominio 3. Seguridad ligada a los recursos humanos Destinatario
Objetivos de | 3.2 Durante la contratacion Equipo de
Control trabajo del
L L, o departamento
Control 3.2.2 Concienciacion, educacién y capacitacion en P
de sistemas

seguridad de la informacion

Art. 14. La Direccién Técnica de Informacion y Tecnologia realizara capacitaciones a

todos los empleados y contratistas de la organizacién de sensibilizacién, educacion y

formacién adecuada y actualizaciones periédicas en las politicas y procedimientos de la

organizacioén, que sea relevante para su funcién laboral.

Art. 15. Sera responsabilidad de cada usuario solicitar capacitacién al personal del

departamento de sistemas en el manejo de paquetes informaticos utilizados en los

equipos, con el fin de evitar fallas que pongan en riesgo la seguridad de la informacion.

Dominio

3. Seguridad ligada a los recursos humanos

Destinatario

Objetivos de | 3.2 Durante la contratacién Equipo de

Control trabajo del

Control 3.2.3 Proceso disciplinario departamento
de sistemas

Art. 16. Se solicitara proceso disciplinario formal y comunicado en

lugar de tomar

medidas contra los empleados que hayan cometido una violacién de la seguridad de la

informacion.
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Dominio 3. Seguridad ligada a los recursos humanos Destinatario
Objetivos de | 3.3 Cese o cambio de puesto de trabajo Equipo de
Control trabajo del
Control 3.3.1 Cese o cambio de puesto de trabajo departamento
de sistemas

Art. 17. Es obligacion de los funcionarios de la cooperativa definir y hacer cumplir las
responsabilidades de seguridad de la informacion y tareas que siguen vigentes después
de la terminacién o cambio de puesto de trabajo.

Art. 18. Una vez culminado el contrato de trabajo todos los empleados, contratistas o
usuarios de terceras partes estdn en la obligacién de devolver todos los activos

pertenecientes a la institucion que se encuentren en su poder.

Dominio 4. Gestion de activos Destinatario

Objetivos de | 4.1 Responsabilidad por los activos Equipo de

Control trabajo del

Control 4.1.1 Inventario de activos departamento
de sistemas

Art. 19. Se debera identificar todos los activos informéticos y relacionados con la
seguridad de la informacién; documentando toda la informacion necesaria que indique
su tipo, ubicacion, estado, etc.; obteniendo asi el inventario de los equipos tecnolégicos

de la cooperativa.
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Dominio 4. Gestion de activos Destinatario
Objetivos de | 4.1 Responsabilidad por los activos Equipo de
Control trabajo del
Control 4.1.2 Devolucion de activos departamento
de sistemas

Art. 20. Todos los empleados, contratistas o usuarios de terceras partes deberan
devolver todos los activos pertenecientes a la instituciéon que se encuentren en su poder

al finalizar su contratacién laboral.

Art. 21. Si un empleado, contratista o usuario de terceras partes utiliza su propio equipo,
se debera garantizar que toda la informacién sea transferida a la cooperativa y se elimine

en su totalidad de tal equipo, si se ha finalizado su contratacién laboral.

Dominio 4. Gestion de activos Destinatario

Objetivos de | 4.2 Clasificacion de la informacion Equipo de

Control trabajo del

Control 4.2.1 Etiquetado y manipulado de la informacion departamento
de sistemas

Art. 22. La informacion y los equipos informaticos deberan ser clasificados y etiquetados
dependiendo de su valor relativo, privacidad, sensibilidad, el nivel de riesgo a que esta

expuesta y/o requerimientos legales de retencion.
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Dominio 5. Control del acceso Destinatario

Objetivos de | 5.1 Requisitos de negocio para el control de | Equipo de trabajo

Control accesos del departamento

~ de sistemas
Control 5.1.1 Politica de control de accesos

Art. 23. Se debera garantizar entornos con controles de acceso idéneos, los cuales
aseguran el perimetro, tanto en oficinas, recintos, areas de carga y descarga, asi como

en entornos abiertos para evitar el acceso no autorizado a ellos.

Art. 24. El acceso a areas seguras donde se procesa o almacena informacion

confidencial y restringida, es limitado Unicamente a personas autorizadas.

Art. 25. El acceso a areas seguras debe requerir esquemas de control de acceso, como

tarjetas, llaves o candados.

Art. 26. Se restringe el acceso fisico a dispositivos como: puntos de acceso inalambricos,

puertas de enlace a redes y terminales de red que estén ubicadas en las areas seguras.

Dominio 5. Control de acceso Destinatario
Objetivos de | 5.1 Requisitos de negocio para el control de accesos | Equipo de
Control trabajo del
- departamento
Control 5.1.2 Control de acceso a las redes y servicios P
: de sistemas
asociados

Art. 27. Los usuarios que dispongan de acceso Yy servicios de la red son los que han sido

especificamente autorizados para su uso.

Art. 28. Cada usuario es responsable por sus acciones mientras usa cualquier recurso

de Informacién de la empresa.
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Dominio

5. Control del acceso

Destinatario

Objetivos de
Control

5.1 Requisitos de negocio para el control de

accesos

Equipo de trabajo
del departamento

Control

5.1.2 Control de acceso a las redes y servicios

asociados

de sistemas

Art. 29. Los niveles de acceso deben reflejar permanentemente una necesidad clara y

demostrada de negocio y no deben comprometer la segregacion de funciones y

responsabilidades.

Dominio 5. Control de acceso Destinatario
Objetivos de | 5.2 Gestidn de acceso de usuario Equipo de
Control trabajo del
L : . . departamento
Control 5.2.1 Gestion de altas/bajas en el registro de usuarios P
de sistemas

Art. 30. Todos los funcionarios de la red de la institucién deberan

contar con una

identificacién de usuario (ID), con la que se vinculara y se responsabilizara de sus

acciones con el uso de sistemas o servicios de informacion.

Art. 31. La eliminacién de un identificador de usuario debe ser realizada inmediatamente

haya finalizado su relacién contractual del usuario con la institucion.

Art. 32. La coordinacién de sistemas debera emitir a todos los usuarios una declaraciéon

escrita de sus derechos de acceso; misma que sera firmada por los funcionarios

indicando que entienden y aceptan las condiciones establecidas.
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Dominio 5. Control del acceso Destinatario
Objetivos de | 5.2 Gestion de acceso de usuario Equipo de trabajo
Control del departamento
Control 5.2.2 Gestidn de los derechos de acceso asignados de sistemas
a usuarios

Art. 33. EIl acceso a la informacion de la institucion es otorgado sé6lo a usuarios
autorizados, basados en los requerimientos para cumplir con las tareas relacionadas con

su responsabilidad o tipo de servicio.

Art. 34. Los eventos de ingreso y autenticacion de usuarios seran registrados y

monitoreados por los responsables de la informacién.

Dominio 5. Control de acceso Destinatario
Objetivos de | 5.2 Gestién de acceso de usuario Equipo de
Control trabajo del
. departamento
Control 5.2.3 Gestion de los derechos de acceso con P
. . de sistemas
privilegios especiales

Art. 35. Se debera restringir y controlar el uso de las claves de usuarios administradoras,

tales como: “root’, “adm” y “system”, entre otros, deben ser controladas acorde como lo

establece los lineamientos que hacen parte de esta politica.
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Dominio 5. Control del acceso Destinatario

Objetivos de | 5.3 Responsabilidades del usuario Equipo de trabajo

Control del departamento

Control 5.3.1 Uso de informacion confidencial para la de sistemas
autenticacion

Art. 36. El personal de trabajo de la Coordinacion de sistemas emitira una charla de las

buenas practicas de la seguridad en la seleccién y el uso adecuado de las contrasefas.

Art. 37. Evitar conservar registros de las contrasefias en papeles o archivos que estén a

la vista de cualquier usuario.

Art. 38. Es responsabilidad de cada usuario cambiar periddicamente su contrasefia,
evitando reutilizar contrasefias antiguas. En caso de no saber hacerlo pedir asesoria al

personal del departamento de sistemas de la institucion.

Dominio 5. Control de acceso Destinatario
Objetivos de | 5.4 Control de acceso a sistemas y aplicaciones Equipo de
Control trabajo del
L . L, departamento
Control 5.4.1 Restriccion del acceso a la informacion P
de sistemas

Art. 39. El acceso a la informacion de la institucion serd restringido y limitado Gnicamente

para los funcionarios que realmente la requiera en funcion de sus labores.
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Dominio 5. Control del acceso Destinatario
Objetivos de | 5.4 Control de acceso a sistemas y aplicaciones Equipo de trabajo
Control del departamento
Control 5.4.2 Gestién de contrasefias de usuario de sistemas

Art. 40. Se establecerd una contrasefia temporal a todos los usuarios para el ingreso a

sistemas, la misma que debera ser cambiada inmediatamente por cada usuario.

Art. 41. La longitud minima en una contrasefia se establece en 8 caracteres y un maximo
de 15; sean estos alfanuméricos y especiales; de preferencia que contenga una letra

mayuscula, un alfanumérico, un especial.

Art. 42. La contrasefia debera ser Ginica y no descifrable es decir no utilizar palabras muy

comunes.
Dominio 5. Control de acceso Destinatario
Objetivos de | 5.4 Control de acceso a sistemas y aplicaciones Equipo de
Control trabajo del
. L . departamento

Control 5.4.3 Uso de herramientas de administracion de P

. de sistemas

sistemas

Art. 43. Se restringe el uso de programas de utilidad que atenten contra el buen

funcionamiento del sistema y de aplicaciones de la empresa.
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Dominio 6. Cifrado Destinatario
Objetivos de | 6.1 Controles criptograficos Equipo de trabajo
Control del departamento
Control 6.1.1 Politica de uso de los controles criptograficos de sistemas

Art. 44. Las claves de acceso a sistemas, datos y servicios deberan ser encriptados.
Art. 45. Se deberé encriptar la transmision de informacion con destino externo a la
institucion.

Art. 46. Se encriptara también el resguardo de la informacion obtenida en una evaluacion

de riegos informaticos.

Dominio 6. Cifrado Destinatario

Objetivos de | 6.1 Controles criptograficos Equipo de

Control trabajo del

Control 6.1.2 Gestion de claves departamento
de sistemas

Art. 47. Se deberan establecer métodos criptograficos que generen claves que tengan

proteccidn contra modificacion, pérdida, destruccién y divulgaciéon no autorizada.

Art. 48. Se debera contar con un sistema de gestion de claves basado en un conjunto

de normas, procedimientos y métodos seguros para:

. Generar y obtener certificados de claves publicas
. Cambiar o actualizar las claves incluyendo reglas de cuando y como cambiarlas.
. Recuperar claves pérdidas como parte de la gestion de continuidad del negocio.
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Dominio 7. Seguridad fisica y ambiental Destinatario
Objetivos de | 7.1 Areas seguras Equipo de trabajo
Control del departamento
Control 7.1.1 Perimetro de seguridad fisica de sistemas

Art. 49. Se estableceran los perimetros de la seguridad y la ubicacién de cada lugar que
contenga servicios de procesamiento de informacion y protegerlos con paredes externas,
puertas con proteccion adecuada contra el acceso no autorizado con medidas de control

tales como barras, alarmas, relojes, biométricos, etc.

Art. 50. Se debera establecer un &rea de recepcion con personal u otro medio para

controlar el acceso fisico a los sitios con acceso restringido.

Dominio 7. Seguridad fisica y ambiental Destinatario

Objetivos de | 7.1 Areas seguras Equipo de

Control trabajo del

Control 7.1.2 Controles fisicos de entrada departamento
de sistemas

Art. 51. El ingreso al cuarto de equipos de la institucion sera, Unica y exclusivamente al

personal del departamento de sistemas.

Art. 52. Al personal de servicio de mantenimiento y/o soporte de terceras partes se le
debera dar acceso restringido al cuarto de equipos; es decir éste sera autorizado

previamente por el jefe del departamento de sistemas y sera supervisado por el mismo.
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Dominio

7. Seguridad fisica y ambiental

Destinatario

Objetivos de

Control

7.1 Areas seguras

Control

7.1.3 Seguridad de oficinas, despachos y recursos

Equipo de trabajo
del departamento

de sistemas

Art. 53. No se debera tener indicaciones, o sefiales visibles que identifiquen la presencia

de actividades de procesamiento de informacion.

Art. 54. Se debera redisefiar y/o reubicar las oficinas y recintos de procesamiento de

informacidn, evitando el acceso al publico a los mismos y considerando para ello los

reglamentos y las normas pertinentes de seguridad y salud.

Dominio 7. Seguridad fisica y ambiental Destinatario
Objetivos de | 7.1 Areas seguras Equipo de
Control trabajo del
L departamento
Control 7.1.4 Proteccion contra amenazas externas y P
de sistemas

ambientales.

Art. 55. El cuarto de equipo deberd contar con protecciones fisicas contra dafios por

incendio, inundacion, terremoto, explosién, manifestaciones sociales y otras formas de

desastre natural o artificial.
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Dominio 7. Seguridad fisica y ambiental Destinatario
Objetivos de | 7.2 Seguridad de los equipos Equipo de trabajo
Control del departamento
Control 7.2.1 Emplazamiento y proteccion de los equipos de sistemas

Art. 56. Los equipos inherentes al procesamiento de la informacion deberan ser
ubicados y protegidos contra amenazas ambientales y reducir la oportunidad de acceso
no autorizado.

Art. 57. La seleccién del lugar de los activos de informacién permitird otorgar un control
visual y supervision en todo momento. De necesario se debera separar los activos de
informacién de suma importancia a lugares mucho mas seguros y establecer el nivel de
seguridad requerida.

Art. 58. Se debera aplicar mecanismos de proteccién contra variaciones de voltaje, fallos
eléctricos, interrupciones de energia que afecten la disponibilidad y continuidad del
negocio.

Art.59. Se prohibe el consumo de alimentos y bebidas mientras se esté manipulando los

equipos informaticos, debido a que puede ocasionar dafios al equipo.

Dominio 7. Seguridad fisica y ambiental Destinatario

Objetivos de | 7.2 Seguridad de los equipos Equipo de

Control trabajo del

Control 7.2.2 Seguridad del cableado departamento
de sistemas

Art. 60. El cableado de energia y comunicaciones estardn protegidos contra
interceptaciones o dafios, ubicdndolos en zonas no disponibles al publico mediante la
utilizacion de conductos o canaletas, separar lineas de energia eléctrica del cable de

datos evitando interferencias.
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Dominio 7. Seguridad fisica y ambiental Destinatario
Objetivos de | 7.2 Seguridad de los equipos Equipo de trabajo
Control del departamento
Control 7.2.3 Mantenimiento de los equipos de sistemas

Art. 61. Todas las estaciones de trabajo que requieran mantenimiento por fallos en el
hardware y/o software deberan ser reparados Unicamente por los miembros del
departamento de sistemas.

Art. 62. El personal del departamento de sistemas debera realizar un informe que
contenga las fallas encontradas y de todo el mantenimiento preventivo y correctivo.

Art. 63. Se debera especificar un calendario para realizar mantenimiento preventivo de

las estaciones de trabajo de la institucion.

Dominio 7 .Seguridad fisica y ambiental Destinatario
Objetivos de | 7.2 Seguridad de los equipos Equipo de
Control trabajo del
Control 7.2.4 Salida de activos fuera de las dependencias de | departamento

Art. 64. Cualquier equipo de procesamiento de la informacion no debe salir de las
instalaciones de la institucion a menos que sea autorizado por el responsable del

departamento de sistemas y autoridad pertinente.

Art. 65. El funcionario que solicite la salida del activo fuera de las instalaciones de la

empresa se hace responsable del cuidado de la integridad del mismo.
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Dominio 7. Seguridad fisica y ambiental Destinatario
Objetivos de | 7.2 Seguridad de los equipos Equipo de trabajo
Control del departamento
Control 7.2.5 Politica de puesto de trabajo despejado y | de sistemas
blogueo de pantalla

Art. 66. Los puestos de trabajo deben estar limpios de papeles, soportes de
almacenamiento extraibles y cuando se tenga que ausentar se recomienda el uso de
llaves fisicas, contrasefas, bloqueo de pantalla u otro tipo de control.

Art. 67. Los dispositivos de almacenamiento no utilizados deberan incorporar por un
proceso de borrado o sobre escritura de los datos a fin de evitar fuga o sustraccion
informacion por personas no autorizadas.

Art. 68. Las fotocopiadoras deben estar protegidas del uso no autorizado mediante

cédigos de seguridad.

Dominio 8. Seguridad en la operativa Destinatario
Objetivos de | 8.1 Responsabilidades y procedimientos de | Equipo de
Control operacion trabajo del
departamento
Control 8.1.1 Documentacion de procedimientos de de sistemas
operacion

Art. 68. Los procedimientos de operacion deberan ser documentados y puestos a

disposicion de los usuarios que los necesiten.
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Seguridad de la

Informacién

Dominio 8. Seguridad en la operativa Destinatario

Objetivos de | 8.1 Responsabilidades y procedimientos de | Equipo de trabajo

Control operacion del departamento
L, _ de sistemas
Control 8.1.1 Documentacion de procedimientos de
operacion

Art. 69. Se deberd elaborar manuales de configuracién y operacion de los sistemas
operativos, servicios de red, bases de datos y sistemas de informacién, asi como todos
los componentes de la plataforma tecnolégica de la empresa; los mismos que deben

estar documentados y disponibles para los usuarios que los requieran.

Art. 70. Se debe garantizar la documentacion y actualizacién de los procedimientos
relacionados con la operacion y administracién de la plataforma tecnolégica que apoya

los procesos de negocio de la cooperativa.

Dominio 8. Seguridad en la operativa Destinatario
Objetivos de | 8.2 Proteccion contra el cédigo malicioso Equipo de
Control trabajo del
- - departamento
Control 8.2.1 Controles contra codigos maliciosos P
de sistemas

Art. 71. Se recomienda no descargar, adquirir o utilizar software cuya fuente no es

reconocida como una fuente confiable.

Art. 72. Todas las estaciones de trabajos, servidores y demas equipos informaticos

deberan tener instalado software antivirus activo con sus respectivas actualizaciones.
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Seguridad de la

Informacién

Dominio 8. Seguridad en la operativa Destinatario
Objetivos de | 8.3 Copias de seguridad Equipo de trabajo
Control del departamento
Control 8.3.1 Copias de seguridad de la informacién de sistemas

Art. 69. El responsable de software dentro del departamento de sistemas, realizara
copias de seguridad, considerando el tipo de informacion y la frecuencia con la que se

debe realizar los respaldos acorde al tipo. Se ha clasificado de la siguiente manera:

Tipo de informacion Frecuencia

BDD Diario

Cadigo fuente En cada cambio de version
Proyectos Mensual, o al realizarse

cambios importantes

Informes e Investigaciones Mensual

Actas, Memorandums, oficios. Trimestral

Art. 70. Los respaldos se deberan almacenar en servidores o discos duros externos.

Art. 71. Las copias de seguridad se realizaran al terminar la jornada de trabajo. En el
caso de realizarse automaticamente de igual forma al terminar la jornada laboral se

revisara que se hayan completado con éxito.

Art. 72. Los respaldos que se realicen trimestralmente seran copias por duplicado

entregados a la direccion administrativa.
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Dominio 8. Seguridad en la operativa Destinatario
Objetivos de | 8.4 Control del software en explotacién Equipo de trabajo
Control del departamento
Control 8.4.1 Instalacién del software en sistemas en | de sistemas
produccion

Art. 73. Ningun funcionario puede instalar cualquier software si no estd debidamente
autorizado o realizado por el responsable del departamento de sistemas.

Art. 74. El personal del departamento de sistemas sera el encargado del mantenimiento
del software, actualizar periddicamente el software antivirus de los equipos de los
usuarios, software utilitario y actualizaciones de sistemas operativos cuando exista una
necesidad para hacerlo, por ejemplo cuando la versién actual ya no de soporte a los
reguerimientos del negocio.

Art. 75. Si es necesario actualizar software suministrado externamente, dicha
actualizacion deberd ser monitoreada y controlada para evitar cambios no autorizados

que puedan introducir debilidades de seguridad.

Dominio 8 .Seguridad en la operativa Destinatario

Objetivos de | 8.5 Gestidn de la vulnerabilidad técnica Equipo de

Control trabajo del

Control 8.5.1 Gestion de las vulnerabilidades técnicas departamento
de sistemas

Art. 76. Analizar archivos digitales provenientes de redes externas en busca de virus o
software malicioso antes de proceder a trabajar en el archivo sospechoso.

Art. 77. Capacitar al personal el uso correcto del software antivirus al analizar archivos
digitales, dispositivos de almacenamiento masivo portatil, forma de operacién del cédigo

malicioso, ataques a través del correo electronico, entre otros.
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Informacién

Dominio 8. Seguridad en la operativa Destinatario
Objetivos de | 8.5 Gestidn de la vulnerabilidad técnica Equipo de trabajo
Control del departamento
Control 8.5.1 Restricciones en la instalacion de software de sistemas

Art. 78. Unicamente el personal del departamento de sistemas seran los encargados en
la instalacion de software importante para la empresa, asi como también de determinar

el tiempo maximo de almacenamiento.

Dominio 9. Seguridad en las telecomunicaciones Destinatario
Objetivos de | 9.1 Gestion de la seguridad en las redes Equipo de
Control trabajo del
. . . departamento
Control 9.1.1 Mecanismos de seguridad asociados a P
- de sistemas
servicios en red

Art. 79. Se identificara y realizaran acuerdos de servicios de red en el que consten los
métodos de seguridad, niveles de servicio y requisitos de gestion de los servicios que

presta la empresa.

Art. 80. Se debera implementar un sistema de cortafuegos para proteger a la red y sus

servicios de dafios externos.
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Seguridad de la

Informacién

Dominio 9. Seguridad en la operativa Destinatario

Objetivos de | 9.2 Intercambio de informacién con partes externas | Equipo de trabajo

Control del departamento

- . . . de sistemas
Control 9.2.1 Politicas y procedimientos de intercambio de !

informacién

Art. 81. Se deberan establecer politicas, procedimientos y controles de intercambio con
el fin de proteger la informacién mediante el uso de todo tipo de servicios de

comunicacion.

Art. 82. Para acceder a los servidores y aplicaciones de la empresa desde una sucursal,

se realizara previa autenticacion y autorizacién efectuada en el firewall.

Dominio 10. Adquisicién, desarrollo y mantenimiento de los | Destinatario
sistemas de informacion

Objetivos de | 10.1 Requisitos de seguridad de los sistemas de | Equipo de
Control informacion trabajo del
Control 10.1.1 Analisis y especificacion de los requisitos de departamento
. de sistemas
seguridad

Art. 83. La adquisicion de nuevo software debera ser justificado estableciendo las
necesidades reales de los usuarios considerando las politicas publicas, caso contrario la

maxima autoridad autorizara la adquisicion en base a la justificacion técnica.

Art. 84. El nuevo software debera adaptarse sin problemas a los equipos actuales de la

empresa.
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Dominio 10. Adquisicidn, desarrollo y mantenimiento de los | Destinatario

sistemas de informacion

Objetivos de | 10.1 Requisitos de seguridad de los sistemas de | Equipo de trabajo

Control informacion del departamento
Control 10.1.1 Andlisis y especificacion de los requisitos de | de sistemas
seguridad

Art. 85. Entre la documentacion requerida del nuevo software debe constar manuales
técnicos de instalacion, configuracion y de usuario.

Art. 86. Se debera archivar una copia de versiones antiguas de los sistemas
reemplazados junto con su documentacion técnica, la misma que servira de soporte ante

contingencias.

Dominio 10. Adquisicién, desarrollo y mantenimiento de los | Destinatario

sistemas de informacion

Objetivos de | 10.2 Seguridad en los procesos de desarrollo y | Equipo de

Control soporte trabajo del

Control 10.2.1 Restricciones a los cambios en los paguetes | departamento
de software de sistemas

Art. 87. Deberan existir programas que controlen los cambios en los sistemas por parte
de usuarios o terceras personas.

Art. 88. Controlar el acceso a codigo fuente de los programas y documentacion
relacionada con los sistemas de informacion, evitando su modificacion y eliminacion.
Art. 89. La actualizacion del software es restringida a los usuarios, sélo el administrador
podra efectuarlo siempre que sea necesario y no afecte el funcionamiento de las

aplicaciones de la empresa.
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Dominio 10. Adquisicién, desarrollo y mantenimiento de los | Destinatario

sistemas de informacion

Objetivos de | 10.3 Datos de prueba Equipo de trabajo
Control del departamento
. . istem
Control 10.3.1 Proteccibn de los datos utilizados en de sistemas
pruebas

Art. 90. En caso que se requiera realizar pruebas relacionadas con los sistemas de
informacion, se debe elegir cuidadosamente la informacién garantizando su control y

proteccion.

Art. 91. Los datos tomados seran utilizados Unicamente para pruebas de funcionamiento

y no para fines ajenos y que comprometan la funcionalidad de los sistemas.

Dominio 11. Relaciones con suministradores Destinatario
Objetivos de | 11.1 Seguridad de la informacién en las relaciones | Equipo de
Control con suministradores trabajo del
s . . L rtamen
Control 11.1.1 Politica de seguridad de la informacion para departamento
- de sistemas
suministradores

Art. 92. Se acordara con el proveedor y se documentaran los requisitos de seguridad

contra los riesgos asociados con el acceso del proveedor a los activos de la organizacion.

Art. 93. Se deberan firmar acuerdos o contratos de confidencialidad de la informacién

con todos los proveedores de servicios de la empresa.
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Dominio

11. Relaciones con suministradores

Destinatario

Objetivos de

11.1 Seguridad de la informacién en las relaciones

Equipo de trabajo

Control con suministradores del departamento
. . de sistemas
Control 11.1.2 Tratamiento del riesgo dentro de acuerdos
de suministradores
Art. 94. Todos los requisitos de seguridad de la informacién pertinentes seran

establecidos y acordados con cada proveedor que pueda acceder, procesar, almacenatr,

comunicar, o proporcionar los componentes de infraestructura de Tl para la informacion

de la empresa.

Destinatario

Dominio 11. Relaciones con suministradores

Objetivos de | 11.2 Gestion de la prestacién del servicio por
Control suministradores

Control 11.2.1 Supervision y revision de los servicios

prestados por terceros

de
del

departamento

Equipo
trabajo

de sistemas

Art. 95. Cada servicio con proveedor debera tener con un supervisor encargado de

revisar y auditar la prestacion de servicios de proveedores.
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Informacién

Dominio 11. Relaciones con suministradores | Destinatario

Objetivos  de | 11.2 Gestibn de la prestacion del | Equipo de trabajo del
Control servicio por suministradores departamento de sistemas

Control 11.2.2 Gestién de cambios en los

servicios prestados por terceros

Art. 96. Los cambios en la prestacién de servicios por parte de los proveedores,
incluyendo el mantenimiento y la mejora de las actuales politicas de seguridad de
informacidn, procedimientos y controles, se gestionaran, teniendo en cuenta la criticidad

de la informacién, sistemas y procesos que intervienen y re-evaluacién de los riesgos.

Dominio 12. Gestién de incidentes en la seguridad de la | Destinatario
informacion
Objetivos de | 12.1 Gestiobn de incidentes de seguridad de la | Equipo de
Control informacién y mejoras trabajo del
Control 12.1.1 Responsabilidades y procedimientos departamento
de sistemas

Art. 97. Todos los funcionarios, contratistas y terceros tienen la responsabilidad de
reportar cualquier evento en la seguridad de la informacion o debilidad sospechosa al

tiempo de deteccion del incidente.

Art. 98. La coordinacion de sistemas debera elaborar un procedimiento formal para el
reporte de eventos de seguridad de la informacion junto con un procedimiento de

respuesta ante el incidente
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Dominio 12. Gestion de incidentes en la seguridad de la | Destinatario

informacién

Objetivos de | 12.1 Gestion de incidentes de seguridad de la | Equipo de trabajo

Control informacién y mejoras del departamento
Control 12.1.2 Notificaciébn de puntos débiles de la de sistemas
seguridad

Art. 99. La notificacion debera ser documentada con detalle de la persona quién notifica,
cargo que desempefia, posible fallo, hora del incidente, mensaje en pantalla u otro detalle

relevante. Ejemplos de lo que se debe natificar.

. Perdida del servicio, del equipo o de las prestaciones de la empresa.

. Mal funcionamiento del hardware y software o sobrecarga del sistema.
o Errores humanos

. Incumplimiento de las politicas de directrices impuestas.

. Violacion de las disposiciones de seguridad en cualquier aspecto.

o Cambios no controlados en el sistema.

Art. 100. Por ningin motivo los individuos que detecten las fallas o los eventos de

seguridad deben tratar de explotar las debilidades o intentar solucionar los problemas.
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Dominio

12. Gestion de incidentes en la seguridad de la

informacion

Destinatario

Objetivos de
Control

12.1 Gestibn de incidentes de seguridad de la

informacion y mejoras

Equipo de trabajo

del departamento

Control

12.1.3 Valoracién de eventos de seguridad de la

informacién y toma de decisiones

de sistemas

Art. 101. Realizar un diagnéstico para determinar si se trata de un incidente aislado, mal

funcionamiento, negligencia o mal uso de los activos y poder dar una solucién adecuada.

Dominio

12. Gestién de incidentes en la seguridad de la

informacion

Destinatario

Objetivos de
Control

12.1 Gestion de incidentes de seguridad de la

informacién y mejoras

Equipo de trabajo

del departamento

Control

12.1.4 Respuesta a los incidentes de seguridad

de sistemas

de seguridad reportadas en las estaciones de trabajo.

seguimiento del punto de falla.

Art. 102. Debera darse soluciones rapidas, oportunas y eficientes a todos los incidentes

Art. 103. Capacitar al funcionario sobre el adecuado uso de los recursos y realizar el
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Dominio

12. Gestion de de la

informacion

incidentes en la seguridad

Destinatario

Objetivos de
Control

12.1 Gestibn de incidentes de seguridad de la

informacion y mejoras

Control

12.1.5 Aprendizaje de los incidentes de seguridad

Equipo de trabajo
del departamento

de sistemas

de la informacién

Art. 104. Todas las anomalias y su tratamiento deberdn ser documentadas con el fin de
gque sean un soporte para generar respuestas eficientes en el futuro.

Art. 105. Una vez solucionado los incidentes de seguridad es importante analizar las
causas que produjeron dichos acontecimientos, analizando las causas, consecuencias y

la forma de prepararse y evitar similares sucesos en el futuro.

Dominio 13. Aspectos de seguridad de la informacién en la | Destinatario

gestion de la continuidad del negocio

Objetivos de | 13.1 Continuidad de la seguridad de la informaciéon | Equipo de trabajo

Control del departamento

de sistemas

13.1.1 Planificacibn de la continuidad de la

seguridad de la informacion

Control

Art. 106. El comité de seguridad informético coordinara las acciones de administracion
de la continuidad de las operaciones de los activos de informacion ante interrupciones

imprevistas considerando los siguientes requisitos:

a) Identificar los activos de informacién criticos en los cuales se procesa la
informacion.

b) Realizar un andlisis de riesgos de los activos identificados anteriormente.

c) Evaluar y solucionar las fallas encontradas.

d) El plan debe ser socializado con todos los funcionarios de la empresa, explicando

sus responsabilidades y tareas a realizar ante un incidente de seguridad.
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Dominio

13. Aspectos de seguridad de la informacién en la

gestion de la continuidad del negocio

Destinatario

Objetivos de

Control

13.2 Redundancias

Equipo de trabajo

del departamento

Control

13.2.1 Disponibilidad de instalaciones para el

procesamiento de la informacion.

de sistemas

Art. 107. Debera existir un area para procedimientos de recuperacion, respaldo y

restauracién de la informacién en un tiempo aceptable.

Dominio

14. Cumplimiento

Destinatario

Objetivos de

Control

14.1 Cumplimiento de los requisitos legales y

contractuales

Equipo de trabajo

del departamento

Control

14.1.1 Derechos de propiedad intelectual

de sistemas

Art. 108. Se debera adquirir software Unicamente a través de fuentes conocidas y de

confianza para garantizar el uso de licencias originales.

Art. 109. Se debera guardar las pruebas y evidencias sobre la propiedad de licencias,

discos, manuales, etc.

Art. 110. Los derechos de propiedad intelectual debe ser un tema en las capacitaciones

al personal de la empresa como también la prohibicién de instalar cualquier software sin

autorizacion del responsable de sistemas.
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Dominio 14. Cumplimiento Destinatario

Objetivos de | 14.1 Cumplimiento de los requisitos legales y | Equipo de trabajo

Control contractuales del departamento

Control 14.1.2 Proteccion de los registros de la de sistemas

organizacién

Art. 111. Proteger los registros de bases de datos, contabilidad, transacciones y
configuracién de los activos y servicios ante modificaciones o destruccion. El cuidado y
almacenamiento de los registros debe asegurar su disponibilidad e integridad cuando

sea necesario.

Art. 112. Se deberd respaldar los registros mediante documentos impresos o

almacenados digitalmente mediante procedimientos de backup.

Art. 113. Se deberan implementar controles para proteger los registros contra pérdida,
destruccion vy falsificacion; si el almacenamiento es digital se debe usar contrasefa de

acceso.

Art. 114. El responsable del departamento de sistemas analizar4 si amerita 0 no
almacenar los registros por un periodo largo de tiempo, caso contrario si los registros no
aportan utilidad alguna a la instituciéon el comité autorizard la destruccién de la

informacidn tanto digital como fisica.

144



Pag. 45

Cooperativa de Ahorro y Crédito Escencia Indigena Ltda.
N° Revision: 1

Manual de Normas vy
—_— Procedimientos de b=
a Seguridad de la
ESCETCIA INOIGENA LTOA: | Informacion rx .
Dominio 14. Cumplimiento Destinatario

Objetivos de | 14.1 Cumplimiento de los requisitos legales y | Equipo de trabajo

Control contractuales del departamento

Control 14.1.3 Proteccion de datos y privacidad de la de sistemas

informacién personal

Art. 115. En todos los procesos de seguridad de la informacion debe asegurar la
privacidad de la informacion tanto del personal como de los usuarios, estableciendo
controles de acceso, verificacion de identidad con la cédula de identidad o credencial
respectiva y no revelar informacion personal de ninguna persona a individuos

desconocidos.

Dominio 14. Cumplimiento Destinatario

Objetivos de | 14.2 Revisiones de la seguridad de la informacién | Equipo de trabajo

Control del departamento

- iy de sistemas
Control 14.2.1 Cumplimiento de las politicas y normas de

seguridad

Art. 116. El coordinador de sistemas sera el responsable de verificar constantemente el

correcto cumplimiento de las normas de seguridad.

Art. 117. En caso de infracciones leves de la norma se capacitara al funcionario
responsable y documentara el incidente para posteriores revisiones o actualizaciones de

los procedimientos operativos.

Art. 118. En caso de infracciones graves de las normas se juzgara y sancionara por el
gerente previo al informe entregado por el responsable del departamento de sistemas de

acuerdo a la ley de la empresa.
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Art. 119. Se consideraran como infracciones graves, una vez analizado por el Director
Administrativo, personal Juridico y Administrador de Sistemas, el incumplimiento al

reglamento las siguientes:

a) Enviar mensajes para la difusion de noticias o correos electrénicos sin identificar

claramente su autor, o enviar anénimos.

b) Hacer uso irracional de los recursos de la empresa tales como: espacio en disco,

memoria, red informatica, entre otros.

c) Congestionar los enlaces de comunicacion o sistemas informéaticos mediante la
transferencia o ejecucién de archivos o programas que nos estan relacionados con sus

funciones laborales.

d) Acceder a cualquier tipo de comunicaciones entre usuarios, como los chat, news
group, Messenger, correo personal para fines ajenos a sus funciones laborales.

e) Descargar archivos o correo electronico sin la debida revision de virus
informaticos.
f) Intentar apoderarse de claves de acceso de otros usuarios para acceder y/o

modificar archivos.

0) Utilizar el servicio de internet para propésitos fraudulentos, comerciales,
publicitarios, para propagar mensajes destructivos u obscenos, descargar masica, visitar

paginas pornogréficas, juegos, etc.

h) Decodificar el trafico de informacién o cualquier intento de obtencion de

informacidon confidencial que se trasmite a través de la red.

i) Modificar la configuracion de los programas de comunicaciones de los

computadores o servidores de red sin autorizacion.

)] Ejecutar programas desconocidos en los computadores sin autorizacion de la

coordinacion de sistemas.
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k) Dispersar cualquier tipo de virus informatico que dafe los sistemas de

procesamiento de informacién.

) Transmitir cualquier tipo de informacion confidencial de la empresa bajo

cualquier medio sin la debida autorizacion.

m) No cumplir con los avisos de precaucién emitidos por el departamento de

sistemas.

Il DESARROLLO DE PROCEDIMIENTOS DE SEGURIDAD

En esta seccién se describen los procedimientos mas significativos para conservar la
seguridad de la informacién de la Cooperativa de Ahorro y Crédito Escencia Indigena, con
la finalidad de organizar todas las actividades ejecutadas por los usuarios de la cooperativa
gue conlleven consigo un manejo responsable de los activos informéticos, ya sean fisicos
o logicos, promoviendo de esta manera las buenas préacticas de seguridad de la

informacion.
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Procedimiento | Soporte técnico para usuarios de Sistemas de Informacion

Objetivo Brindar soluciones eficaces y eficientes a los problemas presentados
por los usuarios de sistemas de informacion, mediante asesoria
técnica por parte del personal del departamento de sistemas.

Frecuencia Imprevista Cbédigo | CSEG-PRO-01

1. Desarrollo de actividades

N° Accidn Descripcién

1 En caso de presentarse inconvenientes en la operacion de los sistemas
de informacion, el usuario mediante una llamada o de forma personal
solicitara al personal del departamento de sistemas asesoria técnica.

2 El usuario debera llenar una solicitud de soporte técnico en el formato
“SOLICITUD DE SOPORTE TECNICO EN SISTEMAS DE
INFORMACION”

3 El personal técnico del departamento de sistemas registrara y atendera
la solicitud.

4 El tipo de solucién dependera de la causa del solicitante:

Accién Reaccion

Falla por mal uso del operario Explicarle al usuario la forma
correcta de operacion, ya sea
personalmente o via telefonica.

Falla por mal funcionamiento | Trasladarse hasta la estacion de

fisico y/o logico trabajo y buscar la solucion al
problema.

Si no se puede dar solucidon | Se movilizara el equipo hasta el

directa en la estacion de trabajo | drea de mantenimiento y se dara
pronta solucion.

5 Una vez solucionado el problema se emitird un comunicado al
solicitante en el que se detallara la solucién dada al problema.

6 Se Registrara el problema y las actividades realizadas en su solucion.

7 Fin del procedimiento
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SOPORTE TECNICO PARA USUARIOS DE SISTEMAS DE INFORMACION

Inicio

El usuario solicita
soporte técnico al

personal de
sistemas
El personal de

sistemas registra y
atiende la solicitud

alla debida al mal
uso del usuario

El técnico
encargado asistira
La falla se debe al mal 9 -
. - . . |hasta la estacién
funcionamiento fisico y/o St

l6gico

El técnico encargado le
explica al usuario la
adecuada operacion del
sistema personalmente o
via telefonica.

No

Se emitira un
comunicado al

de trabajo y tratara
de solucionar el
problema

4

A

solicitante en el que
se detalle la solucion
dada al problema.

H

Se

registrara el

En caso de no dar
solucion se movilizara
el equipo al area de
mantenimiento y se
dara pronta solucion

problemay actividades
de solucibn en un
formulario de reporte

Fin
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Anexo Formato

“SOLICITUD DE SOPORTE TECNICO EN SISTEMAS DE

Con el formato que se presenta, todos los usuarios podran solicitar formalmente a la Coordinacién de

sistemas soporte técnico para los inconvenientes que se les presente, especificando sus

requerimientos, con el fin de que se atienda su solicitud eficaz y eficientemente.

SOLICITUD DE SOPORTE TECNICO EN SISTEMAS DE INFORMACION N° 0000
Fecha de solicitud Dia | Mes Afo Solicitante Dependencia:

Adquisicion Tutoria
Actualizacion Cambio
Mantenimiento Reparacion

Equipo Marca

Accesorio Caracteristicas N° de serie

Software Responsable

Tema tutoria tema

Descripcion breve de su solicitud:

Fecha de recepcion de Nombre de quien Hora:

solicitud recibe la solicitud

Para uso exclusivo del Coordinador del departamento de sistemas

Fecha de asignacion Dia | Mes Afio Hora Técnico responsable

Para uso exclusivo del técnico responsable

Fecha de entrega Dia Mes Hora Firma:

Descripcion breve del trabajo realizado

Para uso exclusivo del usuario solicitante. Puede entregarlo al Coordinador de sistemas

Fecha entrega Dia Mes Afio Hora Firma de Recibido:

El trabajo fue satisfactorio

Fueron resultas sus dudas e inconvenientes

RECOMENAACIONES: ... e
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Procedimiento Creacién de cuentas de usuario

Objetivo Asignar, modificar o eliminar un Id de usuario y contrasefia cuando el

usuario lo requiera.

Frecuencia Casual Cbédigo | CSEG-PRO-02

1. Desarrollo de actividades

N° Accidn Descripcién

1 Al iniciar operaciones como nuevo usuario de la cooperativa, teniendo
ya una estaciéon de trabajo, o al tener obligaciones asignadas para
determinada actividad; que requiera la asignacion de una cuenta de
usuario, ya sea para bases de datos institucionales, correo electrénico

y/o acceso a sistema operativo.

2 El usuario debera llenar y enviar a la coordinacion de sistemas la
solicitud de “CREACION, MODIFICACION O ELIMINACION DE
CUENTAS DE USUARIO”

3 El personal técnico del departamento de sistemas registrara y atendera
la solicitud.
4 El personal encargado, determinara si es viable la creacién de usuario

desentendiendo del cargo que ostente el solicitante, y del acceso que

segun este deba tener a los sistemas de bases de datos.

5 Si es viable, se procederd a la creacién de un usuario y/o contrasefia
para el debido acceso. Si no es viable se notificara al solicitante las

razones del porque no pudo ser atendida la solicitud.

6 Una vez creado el usuario y/o contrasefia se le notificara el solicitante
los mismos, previo a una explicacién de los términos y condiciones del

uso adecuado de los mismos.

7 Fin del procedimiento
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SOPORTE TECNICO PARA

CREACION, MODIFICACION O ELIMINACION DE CUENTAS DE USUARIO

Inicio

El usuario solicita
creacion, modificacion o
eliminacion al personal de
sistemas

v

El personal de
sistemas registra y
atiende la solicitud

Se determina la

viabilidad de la
solicitud

El  técnico encargado,
procedera a la creacion,
eliminacién o modificacion
de la cuenta y/o contrasefa
de usuario del solicitante

A

Se emitira un comunicado
al solicitante en el que se
detalle su ID/Contrasefia, y

No l

Se notificara al
solicitante las
razones del porque

no pudo ser
atendida la solicitud

]

los términos y condiciones
del uso adecuado de los
mismos.

Fin
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3. Anexo Formato “SOLICITUD CREACION, MODIFICACION O ELIMINACION DE

CUENTAS DE USUARIO”

Con el formato que se presenta, todos los usuarios podran solicitar formalmente a la Coordinacion de

sistemas la creacién, modificacion y eliminacion de cuentas de usuario, especificando sus

requerimientos, con el fin de que se atienda su solicitud eficaz y eficientemente.

Solicitud de Creacién de Cuentas de Usuario

N° 0000

De: Para: ..o
Jefe o Director de departamento Jefe del departamento de Sistemas
Fecha de solicitud Dia Mes Afo Hora
Creacion Correo electronico
Tipo de solicitud Modificacion Tipo de | Base de datos
Eliminacién servicio Sistema operativo

Datos del usuario beneficiario del ID y contrasefia

Nombres Completos C.L

Cargo

Para uso exclusivo del Coordinador del departamento de sistemas

Fecha de asignacion Dia Mes | Afio | Hora Técnico responsable

Para uso exclusivo del técnico responsable

Fecha de entrega | Dia Mes | Afio Hora Firma:

Nombre del Solicitante

Cargo
Para uso exclusivo del usuario solicitante.
Fecha entrega Dia | Mes Afo Hora Firma de Recibido:
ID de Usuario Contrasefia
Servicio
Id Usuario Contrasefia
Servicio
ID de Usuario Contrasefia
Servicio
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Procedimiento Instalacién de servicios de voz e internet

Objetivo Integrar a los servicios de comunicaciones de la cooperativa a los

usuarios acorde a las necesidades de las areas de la Institucion.

Frecuencia Casual Coédigo | CSEG-PRO-03

1. Desarrollo de actividades

N° Accidn Descripcién

1 Se enviara una solicitud a la coordinacion de sistemas de “SOLICITUD
DE SERVICIOS DE COMUNICACIONES”.

2 El personal técnico del departamento de sistemas registrara y atendera
la solicitud.
3 Evalla la solicitud y la viabilidad de la misma. ¢ Es viable la ubicacién

para la instalacién?

4 Sino es viable; se propone nueva ubicacion y/o se notifica otra solucion.

5 Si es viable; en caso de contar con los materiales requeridos se procede

a la instalacién/reparacion/eliminacion de los servicios.

6 Si es viable; y no se cuenta con los materiales requeridos; Se envia una
solicitud a la Direccion Administrativa pidiendo la adustion de los
mismos; y se notifica al solicitante que habra una demora en el servicio

debido a la falta de materiales.

Una vez que se tenga los materiales se procede a la

instalacidn/reparacién/eliminacién de los servicios.

7 Pruebas de instalacion

8 Si existen fallas, se realiza las correcciones necesarias. Caso contrario
se natifica al solicitante que el servicio ha sido instalado correctamente

y puede hacer uso del mismo.

9 Fin del procedimiento
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2. Diagrama de flujo SOPORTE TECNICO PARA SOLICITUD DE SERVICIOS DE
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Inicio

El usuario solicita la
instalacion, reubicacion o
eliminaciéon de servicios de
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datos al personal de sistemas
v
El personal de
sistemas registra y
atiende la solicitud
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solicitud : 2
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Si
El técnico
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trabajo
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No
h 4
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administrativa pidiendo la adquisiciébn de los
materiales y se notifica al solicitante que
habra una demora en su pedido por falta de
material.
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solicitante en el que se detalle su ID/
Contrasenfa, y los términos \%
condiciones del uso adecuado de los
mismos.

realizan
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\ 4
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Existen fallas

No
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necesarias
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3. Anexo Formato “SOLICITUD DE SERVICIOS DE COMUNICACIONES”
Con el formato que se presenta, todos los usuarios podran solicitar formalmente a la Coordinacién de
sistemas la instalacién, reubicacion o eliminacion de servicios de voz y datos, especificando sus

requerimientos, con el fin de que se atienda su solicitud eficaz y eficientemente

Solicitud de Instalacién de Servicios de Comunicaciones N° 0000
De: Para: ..o
Jefe o Director de departamento Jefe del departamento de Sistemas
Fecha de solicitud Dia Mes Afo Hora
Creacién Datos
Tipo de solicitud Re-ubicacion Tipo de | Voz
Eliminacion servicio

Datos del usuario beneficiario del servicio

Nombres Completos C.lL

Cargo

Para uso exclusivo del Coordinador del departamento de sistemas

Fecha de asignacion Dia Mes | Afio Hora Técnico responsable

Para uso exclusivo del técnico responsable

Fecha de entrega | Dia Mes Afio Hora Firma:
Nombre del Solicitante Trabajo Instalacion
N° Puntos de voz N° Punto de Datos realizado Reubicacion

Para uso exclusivo del usuario solicitante.

Fecha entrega Dia | Mes Afo Hora Firma de Recibido:

El trabajo fue satisfactorio

Fueron resueltas sus dudas e inconvenientes

RECOMEBNAACIONES: ...t e e et
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Procedimiento

Mantenimiento Correctivo

Objetivo

Cuidar de la funcionalidad de los equipos de computo de todas las
dependencias de la cooperativa, mediante un mantenimiento correctivo
y oportuno, con la finalidad de mantener operativos dichos equipos.

Frecuencia

Casual Cddigo CSEG-PRO-04

1. Desarrollo de actividades

N° Accién

Descripcioén

1

El usuario debera llenar una solicitud de soporte técnico en el formato
“SOLICITUD DE SOPORTE TECNICO EN SISTEMAS INFORMATICOS”

El personal técnico del departamento de sistemas registrara y atendera la
solicitud.

Se determinara si se puede dar solucion directamente en la estacion de
trabajo. Caso contrario se recomienda al usuario sacar respaldos de
informacion, y se trasladara el equipo hasta el departamento de sistemas o
area de mantenimiento.

Mientras se da una solucion se debera proporcionar al usuario un
computador momentaneo, con el fin de evitar interrupciones en el trabajo.

Al llevar el equipo hasta el departamento de sistemas, se determina si se
puede solucionar el problema mediante mantenimiento o cambio de
componentes. Si no es asi se debe dar de baja al equipo, y el técnico
debera llenar el formato de SOLICITUD TECNICA PARA DAR DE BAJA
UN BIEN INFORMATICO

En caso de tener solucién, se realizara el mantenimiento respectivo y/o el
cambio de componentes.

Se notifica al usuario el trabajo realizado y se le da las recomendaciones
necesarias para no volver a tener inconvenientes. Se retira el equipo
momentaneo que se le entrego y se vuelve a entregar el equipo,
demostrandole al usuario el correcto funcionamiento del mismo.

Fin del procedimiento
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2. Diagrama de flujo

SOLICITUD DE SOPORTE TECNICA EN SISTEMAS INFORMATICOS

Inicio

El usuario solicita el
mantenimiento correctivo de
su equipo al personal de
sistemas

v

El personal de sistemas registra y
atiende la solicitud

Se recomienda al
usuario sacar respaldos
No—»{de informacibn y se
traslada el equipo al area
de mantenimiento

Se puede dar solucion
en la estacion de trabajg

A

Se proporciona un
computador temporal al
Si usuario mientras dura

mantenimiento.

El técnico encargado se
dirige a la estacion de
trabajo y realiza el
mantenimiento

v

Se determina si
hay solucién

Se notifica al usuario el

trabajo realizado, se entrega No

el equipo reparado y se retira

el equipo asignado Se debe dar de baja al

temporalmente en caso de no equipo, llenando la

haber sido dado de baja. solicitud técnica para
dar de baja de bien

v informéatico
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3. Anexo
SOLICITUD TECNICA PARA DAR DE BAJA UN BIEN N° 0000
INFORMATICO
Fecha Dia Mes Afo Dependencia:
Responsable: Firma:
Caracteristicas del Equipo Informatico
Marca Modelo N° Serie Valor Dafado
estimado | Modo de Baja
Desuso
Irreparable
Observaciones y/o Descripcion
Jefe de sistemas Técnico Responsable
Solicitante
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4.2 DISENO DEL SISTEMA DE SEGURIDAD PERIMETRAL

Para el funcionamiento de un sistema de seguridad perimetral, es necesario la
implementacion de varios sistemas de control de los diferentes servicios que se prestan
en la red, firewalls, proxys, anti-spam, entre otros. Por ello que la administracion de todos
estos sistemas se las debe centralizar y la gestion de amenazas unificadas es una

excelente opcion.
4.2.1 COMPARATIVA ENTRE SOLUCION PROPIETARIA Y SOFTWARE LIBRE

TABLA 4. 1: Comparacion de Soluciones

Caracteristica Gateprotect GPA 500 Software Libre

Puertos GbE Dispone de 6 puertos Necesita al menos 3 tarjetas

Firewall, DMZ, IDP/IPS, Filtro de red

de virus, filtrado web,
deteccion de spam,
IPSec/SSL, VLANs, VPN,

QoS, Balanceo de carga.

. Requiere configurar
Prestaciones q 9

servidores por separado

Rendimiento de Firewall 2100 Dependiente del sistema
(MBiIt/s) operativo
Exposicion a Muy reducidas Propias del sistema
vulnerabilidades operativo y de

configuraciones incorrectas.

Costos Por licenciamiento con Costo de aprendizaje, de
soporte incluido. instalacion, de migracion, de
interoperabilidad.
» ) ) Complejo
Modo de operacion Amigable con el usuario o

administrador

Fuente: Desarrollo del proyecto

No se consideré optar por una solucion por software libre debido a la carga laboral que

dispone el &rea de sistemas.
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Debido a que una solucion por software libre no brinda la integracion de servicios y su
administracién, monitoreo y mantenimiento es mas complicado ya que en la mayoria de
los casos se tiene que realizar via consola y utilizar procesos mas complicados y que
implican mas tiempo hasta poder determinar fallas y errores en el sistema; por lo cual la
respuesta a errores tomaria mas tiempo reflejado en la paralizacion momentanea de las
actividades de la empresa lo cual genera pérdidas y descontento con sus socios Yy
clientes. Y como se mencion6 anteriormente se hubiera tenido que contratar una persona
gue se encargue del monitoreo y administracion de los servidores de seguridad perimetral

con lo cual representaria gastos.

Por ese motivo se consider6 como mejor opcion la adquisicion de un equipo que pueda
albergar todos los servicios necesarios para brindar la mayor seguridad a la empresa; es
decir un UTM.

422 UTM (UNIFIED THREAT MANAGEMENT/GESTOR DE AMENAZAS
UNIFICADAS)

Es un conjunto de caracteristicas disefiadas para proporcionar la inspeccion de capa de
aplicacion, del trafico que atraviesa una red. Al igual que en la deteccién y prevencion de
intrusiones (IDP por sus siglas en inglés), los dispositivos de seguridad que admiten
caracteristicas UTM descifran e inspeccionan los protocolos de capa superior para

detectar trafico malicioso o simplemente no reconocido.”

Las principales caracteristicas que debe tener y cumplir el Gestor de Amenazas

Unificadas son:

Cumplir con las funciones de un Firewall

o Filtrar correo, antispam

e Deteccion y bloqueo de malware

e Filtrar contenido WEB y URL

e Prevencién y Deteccion de Intrusos, IDS e IPS

e Soporte de VPN y SSL*

4 SSL: Secure Cockets Layer o Capa de conexién segura es un protocolo criptografico que proporciona
comunicaciones seguras.
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VENTAJAS DEL UTM

La implementacion de un sistema centralizado de seguridad como lo es el UTM, tiene

muchas ventajas descritas a continuacion:
e Complejidad reducida

Como UTM es una mescla de todos los productos, esto simplifica la seleccion de

productos, la integracion de los productos y el continuo apoyo hacia los mismos.
e Facilidad de implementacién

Los productos de la UTM pueden ser facilmente instalados y mantenidos. Todos estos

productos se pueden acceder a través de sistemas remotos.
e Flexibilidad

UTM es flexible, con grandes y centralizados firewalls basados en software.
¢ Minima interaccién del operador

UTM reduce los casos de llamadas de auxilio del sistema y mejora la seguridad. Se utiliza

un enfoque de caja negra para limitar el dafio relacionado con los dispositivos de red.
¢ Facilidad en la solucién de problemas

Cuando la caja negra deja de funcionar, UTM los envian fuera de su sistema para que
una persona solucione los problemas. Esto lo puede hacer incluso una persona no

técnica; este enfoque es mucho mas (util para sistemas remotos.

Existen variedad de equipos que pueden brindar estas caracteristicas pero para este
proyecto se determind que el equipo GPA 500 Gateprotect es el adecuado debido a su

bajo costo en comparacion a otros.
4.3.3 GATEPROTECT GPA 500

Las Amenazas de Seguridad son cada dia mas complejas y peligrosas, ademas, causan
pérdidas y altos costos a las empresas. Los productos que integran soluciones efectivas
contra esas amenazas son sistemas cuyo funcionamiento es dificil de entender y
administrar y requiere demasiada atencion y tiempo por parte de los encargados de TI,
lo cual se vuelve un problema ante el incremento constante de las labores de ese

departamento.
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Esto inevitablemente aumenta la posibilidad y el riesgo de errores por parte de los
usuarios, errores de configuracién y funcionamiento en los sistemas, errores que
actualmente representan mas del 90% de las vulnerabilidades y brechas en la seguridad

perimetral en las empresas. Sus caracteristicas se muestran en el Anexo 1.

GATE PROTECT le ha dado un nuevo enfoque a este tipo de soluciones, patentando su
exclusiva tecnologia eGUI que proveé a los administradores una interfaz gréafica clara y
sencilla, permitiendo una comprension total acerca de la forma en como funciona el
producto. El Enfoque de GATE PROTECT orientado al proceso permite esta facilidad de
manejo, dejando atras las complicadas sesiones de administraciébn que requieren otros

productos, mejorando de esta manera la seguridad implementada.

Con la implementacion de esta solucion se cumple también con lo establecido por la
Superintendencia de Economia Popular y Solidaria que es la entidad que controla este
tipo de empresas y se menciona en el Art. 97, en la Seccion Il del titulo Il de la ley

organica de la Economia Popular y solidaria mencionada a continuacion.

Art. 97.- Exclusividad.- Unicamente las organizaciones que integran el Sector Financiero
Popular y Solidario, reconocidas por la ley y debidamente autorizadas por la
Superintendencia, podran efectuar las operaciones financieras previstas en el articulo 83
de la ley. Las operaciones sefialadas en el presente articulo, podran efectuarse por
medios electronicos, O6pticos, magnéticos, inalambricos, electromagnéticos u otros
similares o de cualquier otra tecnologia, asi como de sistemas automatizados de
procesamiento de datos y redes de telecomunicaciones, que se implementaran bajo
O6ptimas medidas de seguridad y de conformidad con las regulaciones gue se
dicten para el efecto. (Superintendencia de Economia Popular y Solidaria, 2012). La
certificacion de regulacion por parte de la superintendencia de Economia Popular y

Solidaria se muestra en el Anexo 3.
4.2.4 DIAGRAMA DE RED ANTIGUO

Inicialmente la Cooperativa Escencia Indigena contaba con un equipo ClearOS y Zarafa
(proxy Linux), los cuales contaban con 2 interfaces de red para Internet y LAN. Los
enlaces de datos iban directamente conectados a la LAN. Estos equipos cumplian con la
funcion de firewall pero no ofrecian toda la seguridad necesaria y su administracion era

compleja. Tal como se muestra en la FIGURA 4. 1
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4.2.5 DIAGRAMA DE RED NUEVO

Con el GPA500 también se puede controlar el acceso a internet de cada usuario, teniendo
la posibilidad de asignar cuotas de navegacion, implementar control de aplicaciones y
blogueo de sitios web no seguros.

Los enlaces de datos se conectaran directamente al GPA500, solicitando el cambio a los
proveedores respectivos. El servidor de correo ZARAFA, antes estaba conectado
directamente hacia internet, con el GPA500, el equipo queda dentro de la LAN, con una
configuraciébn NAT. Se crea adicionalmente una red WiFi para invitados, con subred
192.168.X.0/24, esta red cuenta con permisos especiales para el personal administrativo

en caso de conectarse a ella.

m Datos
CNT

Internet CNT

Otavalo  Ambato
Caiiar Huachi
Salcedo  Tulcan

% Azogues

RTC Antiguo

Enlace de Datos

Agencias

Agencias

— Enlace de Datos
- T~ Telconet

Quito
Cuenca
RTC Nuevo

Telconet

(o)

Wifi
Invitados

( LAN Matriz Ibarra C

FIGURA 4. 1: Disefio de seguridad perimetral.

Fuente: Desarrollo del proyecto
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CAPITULO V
5 IMPLEMENTACION Y PRUEBAS DE FUNCIONAMIENTO

En este capitulo se describe la implementacion de la DMZ, Firewall e IDS de acuerdo al
disefio previo del sistema de seguridad perimetral, ademas se realizardn pruebas de
funcionamiento para comprobar la efectividad del disefio del sistema de seguridad.

5.1 IMPLEMENTACION

Como primer paso a realizar es la instalacion del firmware del equipo firewall para poder
acceder a todas las bondades que este equipo ofrece su instalacion y la del asistente de
configuracion modo gréfico se muestran en el Anexo 4 y 5 respectivamente.

5.1.1 FIREWALL

Una vez instalado el firmware y el asistente de configuracion modo grafico se procede a
las configuraciones del firewall.

1. Firewall-seguridad

Usando la barra de Seguridad en las Funciones de Servidor en la ventana de dialogo,
se pueden cambiar las instalaciones para acceder al Servidor de Firewall esde la red
externa o el Internet y expecificar como el Servidor de Firewall debe reaccionar a las
consultas de ICMP.

-

External chient access (via the internet)
Denied VPN only
@ Allowed (security risk)

External SSH (via the internet)
Denied @ VPN only
Allowed (security risk)

| Ping [ICMP)

‘i Ping (to the firewall)
{
Denied

@) Permitted

& [ en

FIGURA 5. 1: Configuracién del firewall
Fuente: Obtenido de administrador GPA500
En el area de Acceso esta especificado que se puede acceder al servidor mediante una

VPN y responde a los comandos ICMP (Ping).
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2. Configuracion firewall-fecha

El Servidor de Firewall gateprotect trabaja con reglas tiempo-dependientes. Por esta
razon se requiere instalaciones correctas de fecha y hora. Se pueden configurar las

funciones para usar un servidor de tiempo en la pestafia Fecha.

- Uso horario:
'l »_9 _(9" ~05:00_}_-\meru - Guav_a_ad v
Fecha: ~ Tempo: :
12/11/2018 v | 1327247 O

1. Por favor, compruebe of servidor de fecha y hora para
oivantizer Gue s regias se a0ican en o moments

(o ][ cocen |

FIGURA 5. 2: Configuracion de fecha del servidor

Fuente: Obtenido de administrador GPA500

e Seleccione una de las zonas de tiempo desde la lista Zonas de Tiempo.

¢ Revise el sistema de tiempo del Servidor de Firewall en los campos de Fecha y Hora.

3. Configuracion de las interfaces del firewall

En esta ventana se pueden modificar distintas funciones:

El estado de actividad de la interfaces.

La forma en que la interface recibe la direccion IP.

Agregar direcciones virtuales de IP.

Establecer el color para la configuracion de escritorio.
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Aqui se ve que las interfaces obtienen la direccion IP de manera estética se levantan o

activan Unicamente las que seran utilizadas, las demés mantendran su estado inactivo.

4.

Interfaces
| Irkertace.
= I Tarjetss deRed

™ ethi (192,163,
™ eh2 (192168,
™ eth3 (192,163,
W oehd (192,168,
™ ens (192.268.
T AN naldmbrica
1B VAN interfaces
i Bridges
P vPN-SSU-Interfaces

32332

=
]

Ev

1

W nfoomacién |
|

Nombre:

MAC: 00:10:f3:42:68:22

Teo:

Descrpadn: Ieked Corpoeation Device 150c

gSSSS

vl Activo
_ Asignar Ia dreccidn IP automéiicamente,
© Usar la siguente deeccidn IP:

Drecodn-IP:
[181.113.

.| [255 .255 .255 .248 |

Méscara de subred:

Dueocciones IP Vituales

Daeccitn IP
181113, |

Mécas de subred
255,255.255.248

“p Agregar 3§ Borrar [ Edtar

{1500

Conbguraciones avanzadas
MTU (Unidad Mixma de Transferenc) Color de ks objetos conectados 3 esta tarjeta de

%3 EEE

[ ][ oo [ s

FIGURA 5. 3: Habilitar interfaces

Fuente: Obtenido de administrador GPA500

Uso de Ip publica principal + Ip virtual para publicacion de servicios.

En esta seccién se designa a la interfaz ethO como IP publica y se configura una IP virtual

para la publicacion de servicios. Las IPs han sido modificadas por motivos de seguridad.

Interfaces

l = ethi (192,168,
™ eth2 (152168 f29)
)} eth3(192.168.  (/29)
W ethd (192.168. (29)
. eths (152.168. /29)
' S Wireless network

TP VPN-SSLIntesfaces

|

~ | Assign the P address sutomatically
) Use the following IP address:

IP-Address:
[181 .113 .

.| [255 255 .255 248

‘Subnet mask:

Virtual IP addresses

IP Address
181.113.20.26

Subnet mask
255.255.255.248

Gp Add J§ Cear [ Edit

MTU (Masximum Transfer Unit) Color of objects connected to this network card:
= | 10 ¢ [
[ o J[ sna J[ 2mn

Fuente

FIGURA 5. 4: Ip publica
: Obtenido de administrador GPA500
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En el costado izquierdo hay un arbol que muestra tarjetas de red, VLANs, VPN-SSL-
interfaces y bridges. Tras seleccionar una rama en el sitio izquierdo los detalles
apareceran en el costado derecho.

5. Definicion de rutas estaticas

Aqui se asignan las subredes para cada una de las sucursales y proveedores de servicios

de manera estética y asignando su puerta de enlace e interfaz que le corresponde.

| Staticoowtes

* Routes Destination address Protocel Type Gateway Interface *

181.113.20,29/29 kernel unicast stho

B 17250, 0024 static unicast 192.168. eth2
192.158. [f24 kernel unicast eths A
¥ 192158, 24 seatic unicast 192,158, athl 1

[ 192188 24 static unicast 192.168. ethi

[ 192188, 24 static unicast 192.168. ethl

@ 192.158. 249 static unicast 192,168, eth2

B 192188 24 static unicast 192, 168 ethl

[ 192158 24 static unicast 192,168 ethl

p’ 192. 168. 24 static unicast 192.168. ethl

P 192188, /24 static unicast 192. 168.. ethl

B 1921858, V24 static unicast 192.168.; eth2

192.168. f24 kernel unicast eth4

192. 168, 24 kernel unicast eth2

192, 168. [2% kernel unicast ethi

[ 12188 24 static unicast 192,168 eth2

192. 168. 24 kernel unicast eths

dhe Fault boot unicast 181.113. etho

»oED:1 Routing table used for Icadbatancing
» ID:2 Routing table used for loadbalandng

P I3 Fouting table used for loadbalancing s
T8 18| searchfor... | iy B cic=- [ edt

FIGURA 5. 5: Rutas estaticas
Fuente: Obtenido de administrador GPA500

6. Configuracion del proveedor de internet (router connection)

Se puede acceder a la configuracion del proveedor a través del Cliente de Administracion
Opciones > Proxy > HTTP pestafia Proxy.

Settings of CNT

-~ General | _Advanced |

= ethO - Intel Corporation Dewvice 150c

@ Enter router address manually
IP Address of the router:
181 .113 . -

() Getrouter address automatically

EELERTTIT T —_—_—_—————————————___————
1 Use the global DNS settings
(@ Specify a nameserver for this connection
1. Nameserver: 2. Namasearver:
|200 .107 . . | [200 107 . . |

Veryk':w [ a-eraga hd'l verv'l'id'i
‘Wl Higher weighted connections will be used more often when transferring
data.

[ Backup conmection

FIGURA 5. 6: Configuracion internet

Fuente: Obtenido de administrador GPA500
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Se configura la conexion para internet con el proveedor CNT en la cual se configura la

direccion IP y sus respectivos DNS.

7. Configuracion proxy modo transparente

Se puede acceder a las instalaciones de HTTP proxy a través del Cliente de

Administracion Opciones > Proxy > HTTP pestafia Proxy.

En esta ventana se activa el proxy en modo transparente para que el servidor firewall
opere automaticamente todas las consultas hechas por el puerto 80 (HTTP) a través de
proxy. También se puede configurar el caché completo de acuerdo con sus necesidades

y ajustar el tamafio del caché (en MB) y los tamafios minimos y maximos de los objetos.

HTTP proxy HTIPS proxy | VoIP proxy

Deactivate proxy
@ Transparent mode
~ Intransparent mode

(@)

v Activate
Maximum cache size (MB):
128 =
lfﬁimmobjects‘ze(l@): wwjectsizeom):
(1024 = [16384 =

o 1| gcenca |

FIGURA 5. 7: Proxy transparente
Fuente: Obtenido de administrador GPA500

8. Definicion de reglas de navegacion (filtro URL / contenido)

En la pestafia seguridad opcion Filtro URL afiadir las reglas aplicadas a sitios permitidos

y restringidos.
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En esta ventana se presenta la lista negra; es decir los sitios que estan restringidos para
los operarios garantizando el buen aprovechamiento de los recursos de la red. Como
ejemplo se tiene a: youtube, facebook, hotmail, entre otros.

® URL-/Content-Filter [==]=]

L] Anonimizar los registios La licencia del Filro de Contenido expirara in 222 dias [28/09/2016).
[] lgnorar usuario, enlaces y consultas de datos en URL

[ "] Forzar Satesearch [Bing. Google, Yahoo]

URL-Filter Filtros de contenidos
Black Blanco Categorias
Extension de archivo ‘ oA | i | B Pomography / Nudity =
Finanzas y servicios de informacion poutube - - [ Ordering
Tiempo libre [deporte. juegos y entr__ | N5 | [ Society ¢ Education / Religion
Sociedad f:géiongfm [ Criminal Activites
Técnicas IT hotmail.cam [ Extreme
Comunicacién & Estilo de vida gateway.dl Games / Gambling
MEsFEnger
Penal £4.4.55 45 [®] Entertainment / Culture
Medicina live. com [®] Information / Communication 1
MEn. com =
EiEks conduit-services. com g
profile v [ Drugs
Siios Permitidos Fiya,cam [ Lirestyle
ig:gdijngm [ Personal Homepages
meeho.com L [1 Job Search
WAL NEN&S. Com . Fi i b t
hittp:/fenan tagged. com o [ Finance / Invesimen
VWAL PUITEYSCan, Com [ Wehicles ¢ Transportation

v flashero.tk

[ weapans ¢ Military | |
WAL TOCKSU et

i [ Medicine
1 4 Pt v IS e

o5 Agregar S Eliminar S A =

% URL analyzer 0K Cancelar
[ J ]

FIGURA 5. 8: Definicién de reglas- Lista negra
Fuente: Obtenido de administrador GPA500

En la lista blanca en cambio se afiaden todos los sitios permitidos, es decir sitios
necesarios para el correcto desempefio de las labores de los operarios de la empresa.

Entre los mas importantes se tiene: www.conecta.com.ec, escencia.com, etc.

® URL-/Content-Filter (= [E@=]

L] nonimizar los registos La licencia del Filtro de Contenido expirard in 222 dias [28/09/2016).
[ lanorar usuario, enlaces v consultas de datos en LIRL

"] Forzar Safesearch [Bing. Google, ahoo]

URL-Filter Filtros de contenidos

Black Blanco Categorias
Extension de archivo | o) | i |- [ Pamography / Hudity =
Finanzas y servicios de informacién "o | [seer. coonecta. com. s = [ Ordering

Tiempo libre [deporte. juegos y entr.__ http: /dvnan be.finec/ [0 Society / Education / Fieligion
Sociedad hittps:/ ffacturacion. pichincha. com/cal O Ciiminal Activiies
ocieda https:/#zashbg bankguay. com/cashn]
Técnicas IT gob &c [ Estreme
Comunicacion & Estilo de vida col:agd\lrepurt - [ Games / Gambling
Penal ttps: /i, squifas com ec [J Entertainment # Culture
Medicina services. com O Infarmation / Communication L
werisign. com =
S elcamercio.com.ec g
Sitios Negados com.ec [0 Drugs
escencia.com [ Lifestyle
192168.0.247
perspeak, avira-update.com [ Personal Homepages
gov.ec [] Jab Search
geb.ec [ Finance ¢ Investment

s, potoals.com
bancavitual bankguay.com
bancoguayaquil.com
wwpT pichincha, com

[ wehicles / Transportation
[ weapons / Military |
B[ Medicine

14 1 i 2
oo Agegar &€ Eliminar a.'f’ *, ,,.',’ " -E-r -Ex

Fu  URL analyzer

ok ][ Lancelar ]

FIGURA 5. 9: Definicién de reglas- Lista blanca

Fuente: Obtenido de administrador GPA500
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http://www.conecta.com.ec/

0. Insertar objetos en el escritorio y armar la topologia

Configuracion de objeto @
Configuracion General
Mombre:
SRV, APP

[ ] Excluir este objeto de la autenticacion de usuarios

- —
B rotati | (8 vor |

Conectado a:
 eth3 - 192,168, /24 -
Direccion IP: 192 168 . .

Ik Cancelar

FIGURA 5. 10: Insertar objetos

Fuente: Obtenido de administrador GPA500

En la ventana anterior se ingresa el nombre del objeto y a continuacion se selecciona el
tipo para este caso la opcion servidor, en el casillero conectado a seleccionar la interfaz
ala que sera conectado, finalmente asignar una direccién IP y presionar el botén OK para
guardar la configuracion.

El siguiente paso después de haber ingresado al menos dos objetos es enlazarlos

mediante la herramienta de conexion. Posterior a ello se realiza doble click para definir

las reglas.
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10. Vista general de la configuracién del firewall

Una vez ingresado todos los objetos que conforman la red de la empresa se tiene una
topologia como se muestra a continuacion. Esta esta dividida en dos areas:

La primera (izquierda) permite el acceso a redes de agencias y proveedores de servicios
como: servidor de base de datos conectado mediante una VPN al servidor Fitbank,
también esté la VPN entre la red LAN (Ibarra) y el servidor Coonecta y la conexion wifi

conectado con la otra area.

DMINEETRAT Y

B

LAN [IBARRA)

AMBATO CARAR HUACH: ALCEDD TULCAN CLENCA

FIGURA 5. 11: Topologia

Fuente: Obtenido de administrador GPA500

La segunda area permite la navegacion y publicacion de servicios. Esta area contiene los
siguientes objetos: servidores (propios de la empresa), jefaturas, operarios, DMZ, Wifi

invitados.

5.1.2 DMZ

Para la DMZ se han considerado los servidores web, correo electrénico y servidor de

ventanillas. Los cuales se configuran a continuacion.
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1.

Configuracion de servidor WEB/MAIL

En esta ventana se ingresa el nombre del objeto y a continuacién se selecciona opcion

servidor, en el casillero conectado a seleccionar la interfaz a la que sera conectado,

finalmente asignar una direccion ip y presionar el botén OK para guardar la configuracion.

2.

Configuracion de objeto @
Conhguracion General
Mombre:
[wEB ( MATL |

[] Excluir este objeto de la autenticacidn de usuarios
Tipo de objeto:

EDrdenador g Impresora

B rortati | @ vor ‘

Conectado a:
| Jmeth3-192.168. . /24 |
Direceién IP: [192.188. . |

FIGURA 5. 12: Configuracion servidor
Fuente: Obtenido de administrador GPA500

Configuracion de reglas

Ingresar al editor de reglas presionando doble clic en el enlace que conecta el objeto y

aparecera la siguiente ventana en la cual se puede afiadir los diferentes tipos de servicios

y permisos que se le asigne lo cual se logra presionando el simbolo de una cruz de color

verde ubicada en la parte inferior izquierda de la ventana.

Editor de Reglas =]

General | URL-/Content Filter | Application Fiker |

Servicio Accidn Intervalo de ... | Otas opciones

W HTTRES E & « | Siempre on Log, DMZ
@ POP3 g @& <> sempeon | Log,DMZ
@ svTe E & «“D»| Siempre on Log, DMZ
@ sMTPs E & <~ Siempre on Log, DMZ

/1, Para configurar las distintas opciones, haga dic directamente en el centro de las columnas correspondient

WEB /MAIL g {2, -2 INTERNET

Lado derecho puede acceder a la parte izquierda
El lado Izquierdo sdlo puede responder a estos intentos de acceso

Color de lalinea: || 1]+] |5 Afiadr 3¢ Eiminar 7 Edicar

FIGURA 5. 13: Reglas del servidor Web/Mail
Fuente: Obtenido de administrador GPA500
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3. Configuracion servidor ventanillas

Realizar el mismo procedimiento para el servidor Web/Mail con la Unica diferencia de
cambio de nombre y direccion IP.

Configuracion de objeto @

Mombre:
[VENTANILLAS COMPARTIDAS |

[] Excluir este objeto de la autenticacion de usuarios

Conectado a:
| meth3-192.168.. /24 -]
S

| QK | | Cancelar

FIGURA 5. 14: Configuracion servidor ventanillas

Fuente: Obtenido de administrador GPA500

4, Reglas servidor ventanillas

En el editor de reglas de igual forma se procede como en el editor de reglas para el
servidor Web/Mail. En este caso el Unico servicio que esta permitido es tcp por el puerto
8046.

Editor de Reglas @
General | URL-/Content Filter | Application Filter |

Servicio Accidn Intervalo de ... | Otras opciones

/v Para configurar las distintas opciones, haga dic directamente en el centro de las columnas correspondient

VENTANILLAS COMPARTIDAS E (£, <2 INTERNET

Lado derecho puede acceder a la parte izquierda
El lado Izquierdo sdlo puede responder a estos intentos de acceso

Color de la linea: || 1[+] |db afadr 3¢ Eiminar [ Editar

| oK | | Cancelar |

FIGURA 5. 15: Reglas servidor ventanillas

Fuente: Obtenido de administrador GPA500
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5.1.3 IDS

Para acceder a la configuracién del IDS/IPS se selecciona la opcién IDS/IPS en el menu

de Seguridad.
1. Crear perfiles de usuarios
Para configurar el IDS/IPS el Firewall gateprotect usa perfiles. Cada perfil puede ser

ajustado y asignado a una interface de red. Las reglas de un perfil pueden ser ajustadas

a distintos estados.

|
Intrusion Prevention System Name: |deFault |
= Profile —
..... default Rules  Restrictions  Advanced
""" Interfaces
- Benutzerdefinierte Regeln
Intrusion Detection System = T = - E
= Profile [Sehr niedrig] Low Medium High Very High
----- default
_____ mepm—— T —
----- Benutzerdefinierte Regeln Mame Description State
Updates » attack-responses Status setzen L=
» backdoor Status setzen
» bad-traffic Status setzen
» blacklist Status setzen
» botnet-cnc Status setzen
» chat Status setzen
» content-replace Status setzen
» ddos Status setzen
» dns Status setzen
» dos Status setzen
» exploit Status setzen =
¥F

"] Active
1 Here you can deactivate the port scan detection function of IDS in order to increase
the petformance of the firewall,
I i

oK I Cancel Apply

FIGURA 5. 16: Crear perfiles de usuarios

Fuente: Obtenido de administrador GPA500

El IPS ofrece 5 estados diferentes, DISABLE, LOG, DROP, DROP_LOG y REJECT para
configurar reglas individualmente, el IDS tiene dos estados diferentes, LOG y DISABLE.
Los estados definen como se define el trafico que se apareja con las reglas.
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2. Configuracion de Red IDS/IPS Interna/Externa

El IDS/IPS solo produce reportes de alarma si se registran ataques en las direcciones de
IP de un grupo determinado de computadores. Un grupo de computadores puede estar
compuesto de computadores individuales o redes completas que estan ubicadas en el

area protegida de la red.

Intrusion Prevention System N ﬁl
Intrusion Prevention System Name: |defau|t ]
=~ Profile

Rules Restrictions ~ Adwanced

- default
Interfaces

Benutzerdefinierte Regeln
Service Address Subnet mask

Intrusion Detection System
= Profile

Interfaces

Benutzerdefinierte Regeln

Updates

op Add P4 Clear o7 Edit

/%, Moke: Here you can define, that attacks over certain ports should be registered
only For certain addresses. This setting can increase the performance of the
firewall drastically.

oK Cancel Apply I

FIGURA 5. 17: Configuracion de red Interna/Externa

Fuente: Obtenido de administrador GPA500

Se puede agregar o eliminar redes de computadores individuales o locales de la red
interna a un grupo de computadores, o editar los grupos de computadores usando este

casillero de didlogo el cual se abre al presionar el boton Agregar.
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3. Configuracion de Restricciones IDS/IPS

El Intrusion Detection System monitorea sistemas de computacion especiales o redes,

e.j. un servidor de red, un servidor de correo o un DMZ en particular. Se pueden ingresar

los servicios y direcciones IP para este tipo de sistema computacional o red en la ventana

de configuracion marcada Restricciones.

Ajustes de IPS/IDS (=]
Intrusion Prevention System Nombre: |default |
El- Perfiles —
. default Reglas Restricciones  Avanzado
- Interfaces
- Reglas definidas por el usuario
Intrusion Detection System ': - - - -
- Perfiles Muy bajo Bajo Medio Alta Muy Alto
" default
 Interfaces
- Reglas definidas por el usuario Nombre Descripcion Eztado
Actualizaciones } attack_response Fijar estado ~
» chat Fijar estado
» current_events Fijar estado
» deleted Fijar estado
b dos Fijar estado
» exploit Fijar estado
p ftp Fijar estado
» imap Fijar estado
» malware Fijar estado
» nethios Fijar estado
b p2p Fijar estado v
Bl
[] Activo
/v, Aguiusted puede desactivar la funcién de escaneo de puertos IDS, a fin de aumentar
39 el rendimiento del Firewall,
Cancelar Aplicar
FIGURA 5. 18: Reglas IDS/IPS
Fuente: Obtenido de administrador GPA500
4, Activacion del Sistema de deteccién y prevencién de intrusos

Se accede a la ventana de didlogo de configuracion de IDS/IPS seleccionando IDS/IPS

desde el menu principal opcién Seguridad.
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Para activar un perfil seleccionado asignelo a una interface.

1PS,/IDS settings 1 x|
Intrusion Prevention System
El Profiles Here you can assign existing interfaces to a previously configured profile, so that they can
i b defaulk be monitored for threats,
Interfaces Unassigned interfaces wil not be monitored

. User defined rules

Mame . Type Profile

Intrusion Detection System

Bl Profiles [* ] Route connectin CONNETION Inactive

L defau ] Inactive
Wi  ethi DEVICE ke

» User defined rules  eth2 DEVICE Inactive
Updates m eth3 DEVICE Inactive

|| | 96

oK | Cancel Apply

FIGURA 5. 19: Activacion IDS/IPS

Fuente: Obtenido de administrador GPA500
5. Actualizacion de patrones IDS/IPS

Para acceder a la configuracion de las actualizaciones abrir la ventana de dialogo en el

menu principal IDS/IPS en la pestafia Actualizaciones.

Como los métodos de ataque estan continuamente cambiando, las firmas del sistema de
deteccion y prevencion de intrusos deben ser regularmente actualizadas para reconocer

semejantes ataques.
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IPS/IDS settings X

Intrusion Prevention System

[51 Profiles http:ffipsupdate.gateprotect.com/basic
- default

- Interfaces

User defined rules

Intrusion Detection System

[=- Profiles
default
Interfaces e dd x Clear IT.) Edit
User defined rules
Update settings
Last successful update: 01.01.2000

Day Time Range
01,01.2000 ; ) - 00:00:00 i 1

=] add P4 Clear {2 Edit

‘1, Mote: Here you can define when the firewall will search for new pattern definitions.

1IPS license validity period: 01.01.2030 (6872 days)

Start updates |

FIGURA 5. 20: Actualizaciones IDS/IPS

Fuente: Obtenido de administrador GPA500
Actualizaciones manuales

Pulse el boton Actualizaciones manuales para actualizar inmediatamente las firmas de
IDS/IPS. El Servidor de Firewall se conecta a un servidor de firmas en Internet y carga

desde ahi las firmas recientes.
Actualizaciones automaticas

Se puede especificar una lista de actualizaciones regulares en la seccién
Actualizaciones Autométicas. Abra el casillero de didlogo Instalaciones de
Actualizaciones usando el boton Agregar. Desde ahi se pueden fijar la hora, fecha e

intervalos de actualizaciones automaticas.
5.2 PRUEBAS DE FUNCIONAMIENTO

1. Estadisticas de bloqueos
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En la barra de herramientas Se puede usar la barra de herramientas en las Estadisticas
de Cliente para:

Imprimir las estadisticas, Cambiar el idioma de Estadisticas de Cliente para menu y uso,
Obtener informacién sobre Estadisticas de cliente, Finalizar Estadisticas de Cliente.

—
| [ 192.168.0.253 - gateprotect EEE
Archivo Opciones Seguridad Configuracion VPN Network Windows Info
 Activar ‘ [ Esaritorio E] Vista de tabla | anfmmes‘g Estadisticas 2 Monttorzando
Estadisticas
a|
Top lists 2 'l
@ Stios de intemet Acceso Denegado
@ URL Boqusada Tio Hoy ayer 7 dias N dias
8 serviios Entrante | ouseds | 27s774 | euessay | gssaney
Salida [ 140238 | 209679 | 1400503 | 6310637
1PS A
E] Desorpcién generel Tipo Hoy aper 7diss Wiz
i Toplsts HTTPE) 9 4
FTP 0 0 0 0
5 & FOF3 0 0 0 0
E] Descipeien generdl SMTP v v v v
i Toplsts
Eventos IPS / IDS
Application Filter N Tipa Hay aper Tdias 30 diaz
IPS |0 |0 |0 |0
[E] Lista de blogueo DS ‘ 0 ‘ 0 ‘ 0 ‘ 0
Ul Estadistca de idfion
Usuarios A Tipo Hoy aper 7 dias 3 dias
— [ POF3 [0 [0 [0 [0
oplists
’ SMTP 0 0 0 0
5 Tidfieo
Defensa A
] Descipeien gererd |
1§ Defensa
Confiquscidn actuat ocal gt ) Servidor de tiewpo: 17151% | 5, adrin 1321680253 436 [fremall£1) 35 | GPABDD (Nimero fiitado de ususios

FIGURA 5. 21: Estadisticas de defensa

Fuente: Obtenido de administrador GPA500

Se pueden filtrar los resultados exhibidos dependiendo de la informacion de estadisticas
preparada en la parte superior de la ventana de estadisticas:

Escritorio: red completa, usuarios o computadores

Periodo: 6, 12 0 24 horas, 7 0 14 dias, 1, 3 0 12 meses

Periodo de auto-definicién con fecha y hora para inicio y término
Ventana de tiempo: cualquier hora del dia con inicio y fin

Acceso bloqueado: ingreso o salida
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E 192.168.0.253 - gateprotect
Archivo Opciones Seguridad Configuracion VPN Network Windows Info

| [E Escritorio [£] Vista de tabls ‘ 13 Lnfnrmeslﬂ Estadisticas 2% Monitorizando

Estadisticas Acceso Denegado: Intervalo de tiempa:
s el ds) =
[EETRS - (R

@ Sitios de intemet

© URL Bloqueads Acceso Denegado
) 01:00 en punto a 04:00 en punto
B Sewvicios el mismo dia

-

] Descripeién general
lld Toplists

50.000-f -

45,000 -
40,000 -
[E] Deseripeitn general
i Toplsts 35000 -
0
32 30000
Application Filter 2 £
i
[E] Lista de blogueo 25,000 -
i Estadistica de trafico
20,000
Usuarios E3
| | 15000
i Toplists
& Trsiico ey 'y
5000 -
Defensa E3

B Desorpritn genera 112 1212 1512, 1742,

' Defensa 1212, 1412 16.12.
Fecha

Configuracion actud: localgef %) Servidor de tiempo: 17:16.5¢ | &, admin 192.168.0.253. 343 (frewal £1) |95 |GPA-500 [Nimero fimitado de usuarios)
-

FIGURA 5. 22: Estadisticas

Fuente: Obtenido de administrador GPA500

Estadisticas por usuario, el usuario que mas trafico genera es Franz del castillo
conectado a la red LAN de Ibarra.

Iis 192.168.0.253 - gateprotect = =]

Archivo Opciones Seguridad Configuracidn VPN Network Windows Info
| [ Escrioro [£] vista de tabla ‘ 1 lnformeslﬂ Estadisticas 2% Monitorzando
Estadisticas Eseritorio: Intervalo de tiempo: Recuento:
@ Todalared - || |vidta deldiafdimassh) v o
jlonliste 8 [ -RWoneens - Wirnoe0s - @ Aciar
@ Sitios de intemet A
) URL Bloueads Usuario
& Servicios 12168052
(LAN (BARRA), Franz del Castillo) 668,44 MB
i 192.168.2.27
EJ Descripritn general (AMBATD, WILSON AHAGUANA)
i Toplists
192.168.0.29
e
Descripeitn general R
_E pan g (LAN (BARRA}, WEB / MAL, DNS/WEB, WEB Y CORRED) 121248 |
ali Toplsts
182.168.2.15
Application Filter % (ANBATO, Angel Sisalema) 63,56 M3
E] Lista de Hlogueo R
- S5.22MB
Ul Estadistica de bifico (LAN (BARRA), CRISTIAN DE LA TORRE) el
| N 19218871
Usuarios 2 S AT 51,228
i Tap lists P
A Tréfico (AMBATO, SANDRA JUON) 340708 |
Deifensa 2 192.168.0.245
(LAN (BARRA), SERVIDOR INTRANET} 301708 |
] Descripein general
T Defersa 192.168.10.30
¥ (CUENCA, ENONVDT) M
v
Configurasion actual localgo! ) Servidor de tiempo: 17130¢ 5, admin 1182168 0.253:3436 (rawal £1) |35 | GPAS00 (Wimerolimitado de usuarios
-

FIGURA 5. 23: Estadisticas de usuario

Fuente: Obtenido de administrador GPA500
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Estadisticas por tréfico.- se observa que el mayor trafico se genera por los servicios que
utilizan los protocolos: IP/TCP/HTTP

Is 192.168.0.253 - gateprotect (=] @I

Archivo Qpciones Seguridad Configuracién VPN Network Windows Info
ar ‘ [ Escritorio E] vista de tabla | [ lnfmmes‘g Estadisticas 24 Monttorzando

&

Intervalo de tiempo: Obijeto de esci

1012/2015 = B17A2/2015 = Todos los objetos
Top lists 2
(D URL Bloquesda ~

& sewvicios
PITCPHTTP 148118 MB

] Descipeian generdl
i Toplsts

PITCRHTTRPMINUPDAT

PITCRHTTRESET

IPITCPISSLISPDY/FACEBOOK.

] Descipcisn general

‘;‘ Teplts PITCPISSLUGOOGLE
PITCRISSLFACEBOOK
Application Filter %
) PUDP/SKYPE/SKYPROBE
E] Lista de bloquea
W Estadistcade idfico | PITCRISSL
. " IPITCPISHOUTCAS

Usuarios & v
Wi Top lists
§F Tidfca

Toplist de las direcciones IP de origen Toplist de los puertos de destino

Defensa A - 47 (177,19 HE) -E34,EH ME)
[E] Desciipcion general -mza 404731 MB) -[13453,7EIME]

N
¥ Defensa -158227 273583 MB) lmt 8386 (331535 MB]

Configuracitn actuaf localgel | ) Servidor d lismpo: 17:255¢ |, admin 192.168.0.253: 3436 [frewal €1) |95 | BPA-500 (Nimero iimitado de usuarios

FIGURA 5. 24: Estadisticas de trafico

Fuente: Obtenido de administrador GPA500

Intento de acceso a pagina bloqueada, acceso denegado correctamente.

E—
€ gateProtect URL Filter Message - Google Chrome =@ =]
€« C [} 192.168.0.253:1813/gpFilter-cgi.sh?317C7C536974696F 73204E656761646F 737C687474703A2F2F7777772E686F746D61696C2E636F6D2F ™ =
2 Aplicaciones  [{ amor B corazon [F] CCNA 3 Scaling Net.. [} CANAL [} Ver Canal Gamatv o.. gama2 aerobic 8 ENTRENAMIENTO 2. & Ver Pelicula (33 Otros marcadores

(‘)\ gateprotect

gateProtect protected network - URL FILTER MESSAGE

URL BLOCKED !

User (IP:192.168.0.21) is not allowed
to view following page

http://www.hotmail.com/
URL FILTERING:

URL or part of it is blacklisted in
Sitios Negados

FIGURA 5. 25: Pagina bloqueada al usuario

Fuente: Obtenido desde el equipo de un usuario
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Verificacion de puertos abiertos en el servidor.- se observa que solo estan abiertos los
puertos necesarios y no todos como inicialmente se tenia.

- Termap —ErE
Scan Tooks Brofile Help
Target X X . X_.X 3 Peofile:  Inbense scan 3 Scam| |Cancel
Command nmep-Td-A-v X X_X.X
: Sexnvices. ] Mwﬂﬂ.pﬂ‘ Poms / Hosts Twlmm]km
a5 4 Host - 1 Port 4 Protocsl 1 State 1 Serice 1 Version .
M 1021680253 & top open sk OpenS5H 51pl Debian 5 (protocol 2.0
[ ] tcp cpen  doman 150 BIND Mot disclosed
& 1723 wep cpen  pplp i (Fatrmeares 1)
Filter Howts

FIGURA 5. 26: Verificacion de puertos del servidor

Fuente: Obtenido del software Zenmap
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CAPITULO VI
6 ANALISIS DE COSTOS, CONCLUSIONES Y RECOMENDACIONES

En este capitulo se realizara el andlisis de costos de los equipos que se usaran en el
disefio planeado. A demas de las conclusiones y recomendaciones acordes a lo tratado.

6.1 ANALISIS DE COSTOS

En este Ultimo capitulo se realiza el analisis econdmico de los elementos utilizados en la
implementacién del Sistema de seguridad Perimetral en comparacién de dos soluciones
disponibles en el mercado.

6.1.1 COSTOS DE LA INVERSION

El presupuesto del proyecto es el documento en el que consta la cantidad de dinero que
se necesitara para llevar a cabo las actividades planificadas.

6.1.2 COSTO DE EQUIPAMIENTO

En este punto se detalla el valor de los equipos necesarios para la implementacion de
este disefio descritos en la TABLA 6. 1. El analisis se baso, en los equipos disponibles
en el mercado nacional, las marcas mas utilizadas y los precios referenciales de las

mismas.
TABLA 6. 1: Costos de equipos
COSTOS EQUIPAMIENTO
PRECIO
EQUIPAMIENTO CANTIDAD COSTO
UNITARIO SUBTOTAL

GATEPROTECT GPA 500 1 $ 4.032,00 $4.032,00
PC CLIENTE 1 $ 300.00 $ 300,00
TOTAL $ 4.332,00

Fuente: Proforma empresa SMART HELP SOLUCIONES ver ANEXO 2

6.1.3 COSTOS DE INGENIERIA

En los costos de ingenieria se considera el costo del servicio de instalacion y
configuracion del equipo mostrados en la TABLA 6. 2
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TABLA 6. 2: Costos de Ingenieria

COSTOS INGENIERIA

PRECIO
EQUIPAMIENTO CANTIDAD COSTO
SUBTOTAL
UNITARIO
Disefio del sistema de seguridad 1 $ 400,00 $ 400,00
Instalacién y configuracion 1 $ 100,00 $ 100,00
TOTAL $ 500,00

Fuente: Proforma empresa SMART HELP SOLUCIONES ver ANEXO 2
6.1.4 INVERSION TOTAL
En la TABLA 6. 3 se muestra el costo total para el sistema de seguridad de la empresa.

TABLA 6. 3: Inversion total.

COSTOS TOTALES DE SEGURIDAD

DESCRIPCION UNIDAD  CANT TOTAL
EQUIPAMIENTO u 1 $4.332,00
INGENIERIA u 1 $ 500,00
TOTAL $4.832,00

Fuente: desarrollo del proyecto

La implementacién de este proyecto tiene un valor 4032 délares debido a que la pc para
la administracion ya contaba la empresa y el valor de ingenieria fue parte del desarrollo

del proyecto.

El beneficio que obtiene la empresa ademas de los ya mencionados es que al adquirir
esta solucibn es que al no optar por esta solucion y haber optado por servidores
independientes sean estos de software libre era necesario contratar una persona
encargada de los servidores de seguridad perimetral ya que la carga para el
departamento de sistemas es demasiada. Con esto al contratar un empleado con un
sueldo minimo de 600 ddlares en los 12 meses que dura la licencia del equipo se tendria
una inversion de 7200 délares exponiéndose a fallos ya que los sistemas no resultan tan
robustos como lo es la solucion de gateprotect. Con la solucién planteada se tiene segura
la infraestructura tecnolégica de la empresa y aumenta su productividad basado en tres

puntos clave: reduccion de tiempo, reduccion de errores y reduccién de costos.
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6.2 CONCLUSIONES

e Seinvestigé la temética relacionada con el tema a desarrollar con el fin de no desviarse
del objetivo planteado y presentar la mejor solucion a través de diferentes fuentes
bibliogréaficas.

e Conocer la infraestructura tecnolégica de la empresa y las entrevistas con el
administrador de la infraestructura tecnolégica de la empresa fue el primer paso para

desarrollar el proyecto ya que esto permitié conocer los riesgos y debilidades.

e LanormalSO IEC/27002:2013 no establece una metodologia de andlisis y gestién de
riesgos informaticos, pero recomienda elegir una metodologia que mas se relacione

con las necesidades y caracteristicas de la entidad a analizar.

e El andlisis de riegos se realizdé en base a los canales y parametros descritos en el
manual de la metodologia abierta de testeo de seguridad (OSSTMM), mediante la cual
se determiné el nivel de riegos al que estaba expuesta la empresa.

¢ Se selecciond los controles adecuados de seguridad para realizar un correcto analisis
de riesgos de los activos de informacion e identificar las vulnerabilidades leves o
graves a las que estan expuestas servidores entes importantes en el desarrollo de las

funciones de la empresa.

¢ Uno de los procesos del andlisis de riesgos de los activos de la informacién es la
identificacidn de los activos mas importantes, debido a que si un activo de informacién
importante falla el impacto en la empresa seria grave, sin embargo, dicha apreciacion
es falsa ya que si un activo menor que presta servicios a otros de nivel superior falla,

el dafio seria igual o tal vez mayor.

e El andlisis de riesgos realizado en la COAC “Escencia Indigena” permitié mitigar,
eliminar o transferir el riesgo de las fallas que afectaban el rendimiento de la red; entre

las cuales se pudo destacar la inseguridad y mal estado de su cuarto de equipos.

¢ Elmanual de politicas de seguridad de la informacién es el documento mas importante
en el que se basa la toma de decisiones y acciones a emprender en temas de
seguridad, ninguna normativa interna o procedimiento esta sobre la politica y cualquier
violacidbn a la misma deberd ser sancionada conforme al reglamento interno
considerando el analisis que si el dafio es muy grave se debe adoptar medidas

severas.
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Los respaldos de configuraciones e informacion de equipos informéticos y servidores
es primordial de realizar antes de proceder una nueva configuracion ya que asi se

evita pérdida de informacion y posteriores problemas.

Se ubicaron los servidores web y mail en una zona desmilitarizada DMZ con el fin de
permitir las conexiones tanto desde la red interna como de la externa, mientras que

las conexiones que parten de la DMZ solo sean posibles con la red local.

El equipo gateProtect 500 integra varios servicios de seguridad como es: firewall,
DMZ, IDS/IPS ademas de control de spam, antivirus, proxy y otros lo cual le convierte

en una solucién integral al momento de proteger una red.

Mediante el analisis de costos realizado se determind que utilizar el equipo gateprotect
GPA 500 es lo mas conveniente para garantizar la estabilidad y continuidad del
negocio; ya que este equipo proporciona las mejores caracteristicas en cuanto

aseguramiento de redes perimetrales.

Después de realizar la comparacion entre una soluciéon con software libre y la del
equipo GPA 500 se observo que se tiene un mayor ahorro de costos en lo referente a

la capacitacion, instalacién y administracion que requiere la solucién por software libre.

Al implementar esta solucion la empresa tendra mayor estabilidad y control de su red;
es decir ya no existira tanta congestion y perdidas de conexién por lo que la atencién
a sus clientes o socios serA mas rapida y eficiente que anteriormente lo cual

representa un aumento en su productividad y desarrollo empresarial.

Se realizaron todas las pruebas necesarias para verificar la funcionalidad del firewall
y que cada usuario tenga los permisos que le corresponde de acuerdo a su funcion

laboral.
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6.3 RECOMENDACIONES

e Es importante documentar los procesos que intervienen en la implementacion del
SGSI ya que servirhd de respaldo y consulta para los funcionarios sepan como
proceder.

e Se recomienda contratar una persona que se encargue de la seguridad de la red a
tiempo completo ya que si se le asigna esta labor al encargado de sistemas, éste no
podra dedicarle la importancia ni el tiempo que se necesita para garantizar dicha

seguridad.

e Es necesario definir un método de reporte de incidentes de seguridad que sea
amigable con los usuarios que desean reportar fallas, debe incluir informacién

relevante sobre los activos fallidos, agilitando asi la solucién.

e Serecomienda que todos los funcionarios de la empresa tengan capacitacion continua
relacionada con la seguridad de la informacion para evitar incidentes e infiltraciones a

los sistemas.

e Serecomienda que al existir dificultades que impidan la implementacion de soluciones
a riegos y vulnerabilidades encontrados ya sea por falta de apoyo de la dirigencia,
recursos econémicos, disputas politicas, entre otras, la institucion asuma el riesgo y

responsabilidad si el activo ocasiona dafios a la institucién.

¢ Al instalar un equipo nuevo es necesario realizar el cambio de contrasefa a la cuenta
de administrador ya que los valores por defecto son conocidos y abren una brecha a

personas males intencionados.

e Se debe realizar continuamente pruebas de funcionamiento para determinar fallos en

el disefio realizado con el fin de poder corregirlos adecuadamente.
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INDICE DE ACRONIMOS

ACL: Access Control List. (Listas de Control de Acceso)

COAC: Cooperativa de Ahorro y crédito

DMZ: Demilitarized Zone (Zona Desmilitarizada)

DNS: Domain Name System (Sistema de Nombres de Dominio)

FTP: File Transfer Protocol (Protocolo de Transferencia de Archivos)

HTTP: Hypertext Transfer Protocol (Protocolo de Transferencia de Hipertexto).

ICMP: Internet Control Message Protocol (Protocolo de Mensajes de Control de Internet)
IDS: Intrusion Detection System (Sistema de deteccion de intrusiones)

IEC: Comision Electrotécnica Internacional.

IEEE: Institute of Electrical and Electronic Engineers (Instituto de Ingenieria Eléctrica y

Electrénica)

INEN: Instituto Ecuatoriano de Normalizacion

IP: Internet Protocol (Protocolo de Internet)

IPS: Intrusion Prevention System (Sistema de Prevencién de Intrusiones)

ISECOM: Federal Information Processing Standard (Estdndares Federales de

Procesamiento de la Informacion)

ISO: International Standard Organization (Organizacién Internacional para la

Estandarizacion)

MAC: Media Access Control (Control de Acceso al Medio)
NIC: Network Interface Card (Tarjeta de Interfaz de Red)
NTE: Norma Técnica Ecuatoriana

OSSTMM: Open Source Security Testing Methodology Manual (Manual de la
Metodologia Abierta de Testeo de Seguridad)
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RAV: Risk Assessment Values (Valores de la Evaluacion de Riesgos)

SMTP: Simple Mail Transfer Protocol (Protocolo Simple de Transmision de Correo)
SSH: Secure SHell.

TCP: Transmission Control Protocol (Protocolo de control de transmisién)

UDP: User Datagram Protocol (Protocolo de Datagrama de Usuario)

UPS: Uninterrupted Power Supply (Sistema de Alimentacion Ininterrumpida)

URL: Uniform Resource Identifier (Identificador uniforme de recurso)

VLAN: Virtual Local Area Network (Red de Area Local Virtual)

VPN: Virtual Private Network (Red privada virtual)
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ANEXOS

ANEXO 1: HOJA DE DATOS DEL EQUIPO GPA 500

O gateprotect®

A Rohde & Schwarz Company

GPA 500 — APLICACION UTM DE ULTIMA GENERACION

La aplicacion UTM de Ultima Generacién GPA 500 de gateprotect se ha adaptado para las medianas empresas que valoran la fiabilidad, el buen rendi-

mienlo y el allo nivel de seguridad. La Geslion Unilicada de Amenazas permile una relacion de coslo-eliciencia y una complela proleccion combinada con
el mejor rendimiento. Gracias a la aplicacion de la lecnologia eGUI, el GPA 500 puede ser adminisirado de lorma rapida y sencilla. Una mulliplicidad de
aclualizaciones y polenles caraclerislicas de seguridad en el area de anlivirus, prevencion de inlrusiones o conlrol de aplicaciones, olrecen una proleccién
fiable contra el malware, spam, troyanos, DoS, phishing y otros atagues. La combinacian de todos los mecanismos de defensa en un sélo dispositivo hacen

que sean innecesarias las inversiones de alto costo en varias soluciones independicntes.

Los dltimos avances en hardware lo adecuan para el monltaje en armarios de servidores, ademas de que incluye seis inlerfaces de red que se pueden

configurar individualmente. El consiguienle uso de los componenles de servidores de alla calidad en el GPA 500 permile allas velocidades de lranslerencia

superiores a la media, lo que proporciona una integral seguridad UTM combinada con un alto rendimiento,

La conexion de arcas externas a través de VPN, asi como la utilizacion como punto extremo para la conexion con otros lugares puede realizarse sin proble-
mas a través del GPA 500. Gracias a las flexibles posibilidades de aplicacion, el buen desempefio y a excelente relacion precio-calidad, ¢l GPA 500 es la
eleccion perfecta para las pequefas y medianas empresas que desean proteger su entorno de red de forma segura pero a un precio favorable.

Especificaciones A 500

Interfaces
Puertos GbE

Rendimiento del Sistema*

Rendimiento de Firewall (MBit/s)
Rendimienlo de VPN con IPSec (MBil/s)
Rendimiento de UTM (MBIl/s)
Rendimiento de IPS (MBit/s)

Sesiones simullaneas

Nuevas sesiones por segundo
Dimensiones

Altura x Ancho x Profundidad (mm)
Peso brulo (kg)

Energia
Voltaje de entrada (V)
Consumo de energia lolalmenle cargado (W)

Ambiente

Temperatura de funcionamiento (°C)
Temperatura de Aimacenamiento (°C)
Humedad Relaliva (sin condensacion)

Certificacion Hardware

made
in
Germany

SecurlTy

6xRJ45 (frontal)

2100
320
300
400

1000 000

7000

44 x 426 x 238
3

AC 100-240
41w

0-~40
-10- 70
20~-90 %

e € ®

El rendimiento del sistema depende del nivel de aplicacion y el numero de conexiones VPN activas. No ofrecemos una garantia expresa o implicita por la correccion/actualiza-

cion de la informacion contenida aqui (la cual se puede madificar en cualquier momento). Los futuros productos o funciones estaran disponibles en el momento adecuado.

() gateprotect

A Rohde & Schwarz Company

dor licler ) solucior:

TM de Ultima Gene

©2014 gateprotect GmbH, Todos los derechos reservados.

gateprotect GmbH
Valentinskamp 24

54 Har

Teléfono linea directa
+49

Internet

gateprote
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O

DESCRIPCION GENERAL DE LAS CARACTERISTICAS
APLICACIONES FIREWALL/UTM DE ULTIMA GENERACION

Las aplicaciones UTM de Ultima Generacion de gateprotect se caracterizan por una 6ptima escalabilidad, seguridad y rendimiento.

Gracias a una tecnologia cGUI® Unica y patentada, gateprotect establece estandares cuando se trata de la configuracion de los modernos sistemas de

seguridad.

La tecnologia eGUI® de gateprotect aumenta la seguridad operativa y de eficiencia a un nivel nunca antes alcanzado. Ademds, es el Unico fabricante
en todo el mundo para implementar la norma ISO 9241. gateprotect fue honrado recientemente con el Premio Mejores Précticas Frost & Sullivan 2011.

»gateprotect ofrece productos UTM que se destacan entre la competencia debido a su facilidad de uso y
efectividad de seguridad. La interfaz de usuario gréfica y ergonémica de gateprotect (eGUI) proporciona la
interfaz de gestién visual UTM mads intuitiva y eficaz disponible en el mercado®”.

Frost & Sullivan, Agosto 2011

ecificaciones de las Caracteristicas

GESTION

SOPORTE LAN/WAN

GESTION UNIFICADA DE AMENAZAS

Administracion de Firewall basado en roles
SSH-CLI

Conliguracion de escrilorio guardadafreesta
blecida por separado de la copia de scguridad
Conlfiguracion de Firewall orientada a objelos
Funcion de actualizacién de cliente directa

eGUr

technology
Interfaz de usuario grafica y

Elhernel 10/100 MBils/s
Gigabit Ethernet
MTU cambiable (Elhernet/DSL)
Autenticacion PPP PAP, PPP CHAP
liempo de espera de inaclividad/ liempo de
desconexion forzada

- xDsl
Soporle mulli WAN

- Conmutacion por error WAN
Balance de carga

- Compatible con ISO 9241
Retroalimentacion visual inmediata para
cada ajuste
Funciones auloaclaralorias
Descripcion general de todos los servicios
aclivos
Descripcion inmediata de toda la red
Funcién de capa y zoom

AUTENTICACION DEL USUARIO

- Directorio activo/ soporte OpenLDAP
- Base de datos de usuario local

- Autenticacion de la interfaz Web
Autenticacion de cliente Windows
Inicio de sesion tinica con Kerberos
Inicio de session tinica o multiple
Web Landing page

CONTROL DE TRAFICO DE RED/Q0S

Mulliples conexiones de internet modea-
bles por separado
- lodos los servicios modeables por separado
Ancho de banda ajuslable garanlizada y
maxima
QoS con soporle TOS-Il ags
QoS dentro de soporte de conexion VPN

ALTA DISPONIBILIDAD

HA activo/pasivo
- Sincronizacion de estado

Soporte de enlace dedicada multiple y solo
- Conmutacion por error por estado

COPIA DE SEGURIDAD Y RECUPERACION

Archivos de copia de seguridad pequefios
- Restauracion y copia de seguridad remcta
Copias de seguridad aulomalicas y basa
das en tiempo
Carga aulomalica de copias de seguridad
en servidor I'TP o SCP
- Opcion de recuperacion de unidad USB

= iGc s de internet con tiempo Controlado
Asignacion DNS manual y aulomalica
Soporte dynDNS muiltiple

Enrutamiento basado en la luenle

- Protocolos de enrutamiento RIP, OSPT

- DHCP

- DMZ

VLAN

- 4094 VI AN por interfaz

- [tiquetado de encabezado 802.1q ethernet
- Combinable con puente

Modo Puente
Funcién Firewall OSI-Layer 2

- Arbol de expansion (bride-1D, port-cost)
Interfaces ilimitadas por puente

- Combinable con VPN-SSL

REGISTROS, INFORMES, ESTAD[STICAS

Informes de correos electrénicos
- Inicio de sesion para varios servidores
syslog
- Inicio de sesion en admin-cliente (con filiro)
Exporlacion a archivos CSV
[Estadisticas de grupo IP e IP
Servicios por separado
- Usuario tnico/grupos
- lislas lop (surfcontrol)
- [stadisticas de trafico/IDS
- Fstadisticas de Irifico de Control de
Aplicaciones
Istadisticas Antispam/antivirus
Cstadisticas de defensa

MONITOREO

Informacion del Sislerma (CPU,HDD, RAM)
Red (Interfaces, enrutamiento, trafico
errores)
Procesos

- VPN
Aulenticacion de usuario

SNMP

- SNMPv2C
SNMP-lrampas

- HA*

Filtro Web

- Filtro de URI con aplicacion de blisqueda
segura

- Filtro de contenido

Reglas de bloqueo para nivel de usuario

listas Blanca/negra

Imporlacion/kxportracion de lislas URI

Bloqueo de extension de archivos

Blogueo de sitio web basado en categorias

Categorias auto definidas

- lecnologia de exploracion con base de
datos en linea

- Soporte proxy HTTP-no transparente

Control de aplicaciones

- Filtrado de paquetes capa 7 (DPI)

Filtrado de aplicaciones en lugar de puertos
Deteccion y Control de Skype, Bittorrent y
otros, asi como también aplicaciones de
Web 2.0 como Facebook

Antivirus
Kaspersky Anti-Virus Cngine
Completa Proteccion de todos los programas
maliciosos
HTTP, HTTPS
FTP, POP3, SMTP
Excepciones deflinibles
Actualizaciones automaticas y manuales

VPN

Asistente VPN
- Asistente de Certificado
Sitio a Sitio
- Cliente a Sitio (Road Warrior)
PPTP
Exportacion a conexion de un click

Certificados X.509
CRL
ocsP
Soporle CA mulliple
Suporte Host Cert multiple

IPSec
- Modo tunel
IKEV1, IKEV2
PSK/ Certificados
DPD (Deteccion de Exlremo Muerlo)
- NAIL-T
XAUTH, L2TP

SSL

- Modo de enrutamiento VPN

- Modao de Puente VPN

- TCPMUDP

- Servidores DNS y WINS especificas

Antispam
Nivel de escaneo ajustable

- Deteccion de Spam en tiempo real
Nube GlobalView utilizando Deteccion de
Patrones Recurrentes (RPD)
Filtrado de correo
Listas blanca/negra
Rechazofeliminacion automalica de
carreqs electronicos
Imporltacion de Direccion de correo
electronico AD

Prevencion de Intrusiones
- Reglas individuales personalizadas
Nivel de seguridad ajustable
- Grupos de reglas seleccionables
Excepeiones definibles
lis e todas las interfaces
n de Puerlo scan, DoS
n de paquetes de redes
maliciosas

Proxies
- HTTP (transparente o no transparente)
- HIIPS
Soporte para el servidor Radius, servidor
AD, base de datos de usuario local
- TP, POP3, SMTP, SIP
Controlada por tiempo

CENTRO DE COMANDO

Monitor y configuracion active de Firewalls
500+

Configuracion central y Monitoreo de
conexiones VPN

Copia de seguridad individual y grupal
Plan de copia de seguridad automatico en
grupos

licencia y aclualizacion grupal e individual
Creacion de plantillas de conliguracion y
aplicadas en multiples firewalls

Auloridad de Cerlificado

Certificado en base a conexiones cifradas
4096 bil a los lirewalls

Visualizacion de la configuracion de todos
los lirewalls

- Gestion de usuario basado en roles.

SE

made

in
Germ.

SecurlT)
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ANEXO 2: PROFORMA EQUIPO GATEPROTECT GPA 500
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soluciones

PROPUESTA DE FIREWALL

GATEPROTECT GPA500
Coop. Escencia Indigena

22 SEPTIEMBRE 2015
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SMART HELP SOLUCIONES

Somos una compania dedicada a brindar soluciones informaticas integrales con los
mads altos estdndares de servicio y calidad. Contamos con experimentado equipo de
profesionales en diferentes dreas de la tecnologia lo que nos permite brindar
soluciones integrales y de gran calidad. Somos integradores de los mejores
productos y servicios tecnoldgicos del mercado con el objetivo de satisfacer de forma
integral las necesidades de nuestros Clientes.

Mision

Ser un socio estratégico que brinde soluciones tecnoldgicas de gran calidad a sus
Clientes con un experimentado recurso humano, herramientas innovadoras y altos
niveles de seguridad. A fin de satisfacer las necesidades de organizacion,
administracion, soporte y mantenimiento tecnoldgico de nuestros Clientes.

Vision
Ser la Empresa pionera y lider en la provision de soluciones de gestion y seguridad
tecnoldgica con mejores estandares de calidad y satisfaccion al Cliente en el mercado

para el ano 2016; siendo reconocidos como una empresa que presta servicios de
gran valor agregado y alta calidad.

Principios Corporativos

Nuestros Clientes son nuestra mayor prioridad, de este modo estudiamos y
analizamos la estructura informdtica de las empresas para brindarle soluciones
optimas a todas sus necesidades tecnoldgicas, haciendole ahorrar tiempo y dinero.
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1. NUESTRAS SOLUCIONES

Gracias a la amplia experiencia de nuestros expertos brindamos excelentes
soluciones informadticas y respuestas efectivas a los nuevos requerimientos y
desafios de nuestros Clientes. Todas nuestras soluciones tienen como objetivo
reducir los costos de gestion y administracion tecnoldgica y aumentar
considerablemente la eficiencia de su negocio.

1.1. Consultoria

Gracias a la extensa trayectoria de nuestros consultores de TI brindamos
asesoramiento y auditorfas en todas las dreas de tecnologia de las empresas.
Permitiéndoles resolver problemas y planificar de forma adecuada su inversion
tecnoldgica con el objetivo de optimizar recursos y mejorar considerablemente el
rendimiento. Ademds del asesoramiento a nivel técnico, brindamos asesoramiento
en planificacion estratégica de Tl, implementacion de estdndares ITIL y COBIT.

1.2. Soporte de Infraestructuras

Nuestro multidisciplinario equipo de trabajo estudia las necesidades tecnoldgicas de
nuestros Clientes, cuidando todos los detalles de su infraestructura para brindarle
soluciones de implementacion y soporte de redes corporativas, servidores de mision
critica, directorio activo, seguridad de la informacion, entre otros.
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1.3. Mesas de Servicios — Service Tonic

Smart Help Soluciones ha sido escogido por Service Tonic como distribuidor
exclusivo en Ecuador por su amplia experiencia en la implementacion de soluciones
de Service Desk.

Service Tonic es un potente software para automatizar y gestionar servicios, mesas
de ayuda y gestion de incidencias en un esquema totalmente web, muy facil de
personalizar y administrar. Es totalmente versdtil y multi servicio cumpliendo de esta
forma con todos los requerimientos de nuestros Clientes.

1.4. Seguridad Informatica

Somos integradores de una gran cantidad de soluciones de seguridad informdtica
que le permite a su Empresa contar con toda la proteccion que su Negocio requiere.
Somos proveedores de sistemas de seguridad para redes, servidores y estaciones.
Nuestro experimentado equipo de consultores disefa e implementa soluciones
robustas y ajustadas a su presupuesto. Distribuimos e implementamos soluciones de
Firewall, Antimalware, Monitoreo de seguridades, Aseguramiento de servidores y
Ethical Hacking.

1.5. Respaldo y Recuperacion de Desastres

Smart Help Soluciones asesora, implementa y asegura los entornos IT, permitiendo
a los Clientes poder respaldar y salvaguardar sus datos criticos y asf proteger su
activo mds importante, la informacion. Con soluciones flexibles, que se ajustan a los
requerimientos de nuestros Clientes y que aportan eficiencia en el control y respaldo
de su informacion. Brindamos a nuestros Clientes todo el asesoramiento sobre
buenas prdcticas para la seguridad de su informacion, y una amplia gama de

soluciones tanto locales como en la nube.
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1.6. Soluciones de Cableado Estructurado

Contamos con personal especializado en disefio e instalacion de proyectos de
infraestructura para redes, cableado estructurado y enlaces inaldmbricos. Contamos
con productos certificados y garantizados para la implementacion de soluciones

convergentes de comunicaciones de datos, voz y video.

1.7. Soluciones de Virtualizacion

Nuestra amplia experiencia y compromiso con la innovacion nos ha permitido
convertirnos en uno de los principales distribuidores a nivel nacional de sistemas de
virtualizacion tanto a nivel de infraestructura, sistemas operativos y estaciones de
trabajo. Las soluciones de virtualizacion le ofrecen respuestas eficientes a los
constantes cambios tecnoldgicos y le permiten a su empresa reducir

significativamente costos de inversion y de administracion tecnoldgicos.

2. Introduccion

Smart Help Soluciones S.A. agradece a la Coop. Escencia Indigena. Por la
oportunidad que nos ha brindado para ofrecer nuestros productos y servicios

enfocados en incrementar la seguridad de la informacion de su Institucion.

3. Antecedentes del Proyecto

Coop. Escencia Indigena, requiere de una solucion de seguridad de la informacion
a nivel de su red local y perimetral que le permita gestionar de forma eficiente y
confiable el acceso a sus recursos informaticos, enfocados en asegurar el entorno
tecnoldgico, controlar servicios de navegacion, facilitar la implementacion de nuevos
servicios a futuro.
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4. Presentacion del Producto

gateProtect Aktiengesellschaft Germany es un fabricante lider de soluciones de
seqguridad IT en la gama de seguridad de redes. Su especialidad son las aplicaciones

xUTM, productos de cortafuegos y sistemas de encriptacion de clientes

Las soluciones de gateProtect combinan prestaciones modernas de seguridad y
redes, como cortafuegos, bridging, VLAN, single sign-on, catalogacion de trafico,
QoS, IPSec/SSL (X.509), IDS / IPS, filtro de web, filtro de virus, deteccicn de correo

basura en tiempo real y proxy HTTPs en un solo sistema.

Lo que hace especiales todos los productos de gateProtect, ademds de sus
prestaciones tecnicas, es la administracion ergonomica unica de los sistemas.

gateProtect es el unico fabricante del mundo que implementa las lineas maestras del
estandar 1ISO 9241.

Con su tecnologra unica y patentada eGUI® (ergonomic Graphic User Interface, o
Interfaz Grafica de Usuario ergonomica) y el nuevo Centro de Control, gateProtect ha
posibilitado un gigantesco avance en la configuracion y administracion de sistemas
de cortafuegos. La nueva tecnologfa eGUI® aumenta la seguridad IT efectiva de las
empresas y, al mismo tiempo, aumenta la eficiencia en el mantenimiento de rutina de
los sistemas. Esto implica un ahorro significativo en el coste operativo para nuestros
clientes.

IT Security made in Germany

gateProtect es miembro fundador de "'IT Security made in Germany“ (ITSMIG.e.v.),

que cuenta con el apoyo del Ministerio Federal de Economia y Tecnologia. La

iniciativa ""IT Security made in Germany"" es una asociacion de empresas alemanas
de seguridad IT que cuenta con el apoyo del Ministerio Federal de Economia y
Tecnologia. Otros miembros son empresas conocidas como Siemens, Avira,

Utimaco, Genua, gateProtect y otras. La intencicn de la iniciativa es expandir el
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conocimiento de las empresas alemanas de seguridad IT y la cooperacion entre los
miembros de la iniciativa y socios en paises extranjeros. La iniciativa cuenta con el
apoyo del Ministerio Federal de Economia y Tecnologia (BMWi) y funciona como una
Asociacion Publica-Privada (PPP). El Instituto Fraunhofer de Tecnologfa de la

Informacion Segura SIT es responsable de la organizacion y gestion de las redes.
Asistencia con Orientacion Sistematica Hacia el Usuario

Gracias a la tecnologia eGUI®, gateProtect tiene un 90% menos de necesidad de
asistencia que los productos de la competencia. Por ello, gateProtect puede asegurar
una asistencia de calidad sin igual en el mercado. La asistencia es proporcionada
directamente por los propios trabajadores de gateProtect. Para ello, administradores
de redes altamente cualificados y constantemente formados estéan disponibles para
nuestros clientes en todo momento. Solo asf se puede garantizar una alta calidad de
asistencia. El servicio de asistencia al cliente estard disponible telefohicamente,
dependiendo de la validez del contrato de mantenimiento, 7 dias a la semana, 24
horas al dia con tiempos de respuesta de 0-2 horas (24/7).

5. GPA 500

La gama de modelos GPA 500 estd disenada para empresas de gran tamano, de
hasta 130 equipos y que requieren gran cantidad de conexiones VPN.

"

Las "aplicaciones de nueva generacion UTM"" de gateprotect se caracterizan por una
excelente escalabilidad, seguridad y rendimiento. Gracias a una tecnologia eGUI"®
unica y patentada, gateprotect marca estdandares en lo que a la configuracion de

sistemas de seguridad modernos se refiere.

La tecnologia eGUI® de gateprotect eleva la seguridad y eficiencia operativas a un
nivel nunca antes alcanzado. Ademds, gateprotect es el unico fabricante en todo el
mundo en implementar el estandar NORMA SO 9241.
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Las aplicaciones UTM de proxima generacion de GPA 500 presentan amplias
prestaciones, entre ellas VLAN, tecnologia de 8 capas, single sign-on, bridging, VPN
SSL a traves de certificados x.509 & VPN IPSec, IDS/ IPS, catalogacion de trdfico,
antivirus, proteccion hora cero de correo electronico, filtrado web y la dltima
tecnologia eGUI® orientada al proceso. El rendimiento de la conexion VPN se ve

marcadamente reforzado por el chip acelerador especial ASIC Crypto.

5.1. Ventajas de la Tecnologia de 8 capas
5.1.1. Control de la politica de seguridad basada en el usuario

La "tecnologia de 8 capas™ de gateprotect trata la identidad del usuario como la
octava capa del modelo OSI."

"Todas las "aplicaciones UTM de nueva generacion™ de gateprotect ofrecen
seguridad y productividad a todos los niveles y en todos los servicios, desde la capa
2 a la capa 8 con politicas basadas en la identidad."

5.1.2. A prueba de futuros cambios con alta seguridad

La mayoria de los sistemas modernos de cortafuegos admiten autentificacion de
usuarios basada en proxy. Esto significa que solo los servicios que funcionan con
proxies, como HTTP o FTP, pueden ser otorgados a usuarios especificos.
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El cortafuegos de gateprotect tiene una Autentificacion Extendida de Usuario que

permite que un numero cualquiera de servicios se asignen a un usuario o un grupo

de usuarios. Estos servicios pueden proporcionarse con todas las opciones

adicionales conocidas, como proxies o filtros web.

Si un usuario inicia sesion en el cortafuegos desde un ordenador, todos los servicios

asignados al ordenador en cuestion estan habilitados.

5.1.3. Gateprotect le ofrece dos maneras de iniciar sesion en el cortafuegos:

Navegador web/Cliente UA: el inicio de sesion se realiza mediante conexion HTTPS.

Single sign-on: Kerberos automaticamente transfiere el inicio de sesion en el dominio

al cortafuegos.

(’

LAN

Active Directory

"

Firewall
= e -

User authentication

Active rules

ey, T

-~
Internet

5.1.4. La autentificacion de usuario extendida de gateprotect convence por

- La asignacion de tantos servicios como se desee a una persona

- Configuracion de los servicios para grupos

- Configuracion de los servicios para grupos de Active Directory

- Aprobacion de servicios tambien en la Intranet
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Futuro garantizado, porque los futuros servicios tambien seran configurables.
0 Single sign-on con Kerberos durante el registro en el dominio de Windows

Inicio de sesion en el navegador para interdependencia operativa del sistema

6. Propuesta de Implementacion

Gracias a nuestra amplia experiencia en la implementacion de soluciones de

seguridad y networking sugerimos a su Institucion seguir el siguiente plan de

implementacion que nuestra empresa ofrece:

v

v

Andlisis de la infraestructura actual.

Definicicn de alcance u objetivos a ser cumplidos con la implementacion del
nuevo equipo de seguridad.

Diseno de implementacion, en el que se establece la nueva estructura de la red
una vez que se implemente el nuevo equipo de seguridad.

Evaluacion de impacto y cambios sobre la red que tendrd la implementacion
del nuevo equipo de seguridad.

Documentacion de disefio y andlisis.

Configuracicn inicial del equipo de acuerdo al diseno.

Prueba de implementacion del equipo.

Paso a produccion del nuevo equipo de seguridad.

Pruebas y correccion de errores. v Monitoreo periodico del equipo.
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7. Propuesta Economica

7.1. Licenciamiento a 1 Afio

Valores a cancelar

1. Firewall GateProtect GPA500 + UTM Apliance

. Interface 100% gréfica (eGUI) con funcionalidad "Drag &
Drop".

. Firewall.

. LAN / WAN-support.

. User authentication. 0 DHCP.

. DMZ

. VLAN.

. Bridge-mode.

. Traffic shaping.

. PIORIES. 1 $2,100.00
. Antivirus.

. Web-filter.

. Antispam.

. High availability.

. IDS/IPS

. Statistics.

. VPN.

. Logging, Reporting.

. Solucién IPSec y SSL sitio-a-sitio con certificados X.509.
. GARANTIA EQUIPO 2 ANOS

2. Suscripcidon Premium por un Afio
Esto incluye: Actualizaciones y soporte por un afio.

Paquete UTM
+  GPA-500 - Spam- Filter (por 12 meses). 1 $1500.00

GPA-500 - Web- Filter (por 12 meses).
«  GPA 500 - Aplication Filter (por 12 meses).
«  GPA-500 - Virus- Filter (por 12 meses).

3. Servicio de disefio y Pre implementacion
Servicios descritos en el numeral 6 de la presente propuesta.
TOTAL A PAGAR $4,100.00

1 $500.00

8. Condiciones Comerciales

Para cualquier de las ofertas que constan en el presente documento, aplican las
siguientes condiciones comerciales:

- Los precios que constan en la tabla anterior no incluyen el IVA, el cual se debe
anadir a los valores expresados.
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smart help

Los precios que constan en la tabla anterior se encuentran expresados en
ddlares de los Estados Unidos de Norteamerica.

9. Forma de Pago
Nos permitimos proponer la siguiente forma de pago de los productos ofertados:

A la aceptacion de la presente propuesta se cancelard el 60% inicial del monto
total del equipo GateProtect, la Suscripcion Premium, Paquete UTM y los
servicios de disefno e implementacion.

Una vez que se haya instalado y configurado el Firewall a satisfaccion de su
Institucion, se cancelard el 40% restante.

Esperamos que los productos y servicios presentados sean de su interés y cubran
las necesidades de su Institucion. Cualquier inquietud no duden en contactarnos que
estaremos gustosos de satisfacerla.

Atentamente,

Patricio Starnfeld
Gerente General
Smart Help Soluciones S.A.
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ANEXO 3: COMPROBANTE DE EXISTENCIA LEGAL

SUPERINTENDENCIA FTC S{j,}

DE ECONOMIA POPULAR Y SOLIDARIA .
Funcidn do Trareparencia y Control Socsal

Fecha de Generacion de Documento: 23/febrero/2016
Validez de Documento: 30 dias a partir de la fecha de generacion

COMPROBANTE DE EXISTENCIA LEGAL DE ORGANIZACIONES DE LA
ECONOMIA POPULAR Y SOLIDARIA

Revisado el Catastro Digital de Organizaciones de esta Superintendencia, consta
la siguiente informacion de la COOPERATIVA DE AHORRO Y CREDITO
ESCENCIA INDIGENA LTDA

DATOS DE LA ORGANIZACION

No. RESOLUCION CONSTITUCION/ADECUACION: SEPS-ROEPS-2013-
000355
FECHA DE RESOLUCION CONSTITUCION/ADECUACION: 04/22/2013

RUC: 1091722425001

SECTOR: COOP-SFPS

RAZON SOCIAL: COOPERATIVA DE AHORRO Y CREDITO
ESCENCIA INDIGENA LTDA

PROVINCIA: TUNGURAHUA

CANTON: AMBATO

PARROQUIA: MATRIZ

SEGMENTO / NIVEL: SEGMENTO 3

ESTADO: ACTIVA

La informacion constante en el presente documento, corresponde a la recibida de
la orgamzacmm, quien asume cualquier tipo de responsabilidad por error o
falsedad de la misma. En caso de querer validar €sta informacion deberd ingresar

en la pdgina web: www.seps.qgob.ec

El presente comprobante carecerd de validez probatoria en un proceso judicial;
para el efecto, se solicitard la respectiva certificacion.

SUPERINTENDENCIA DE ECONOMIA POPULAR Y SOLIDARIA

AU RN RN
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ANEXO 4: INSTALACION DEL SERVIDOR FIREWALL CON VMWARE

Con VMware (Estacion de trabajo, Servidor-ESX) es posible montar la imagen ISO que

se utilice para quemar el CD. Se puede proceder de manera normal con la instalacion.

Requisitos del hardware para la maquina virtual:

HDD: 20 GB

RAM: 1GB

Estos requerimientos deben ser adaptados al objetivo que se espera lograr y al nimero

de usuarios.

1. Inserte el CD-Instalacién en el CD-drive del VMware-PC e inicie la maquina virtual.

Elegir el idioma y seleccionar Next.

gateProtect Firewall Server 9.5

Choose your keyboard layout

INSTALLATION

Danish (DR)
Dutch (HL)

English (UK)
English (US)
Finnish (SE)
French (FR)
German (DE)
[talian (IT)
Spanish (ES)

Swedish (SE)

[ Abort 1

< Prev | Hext >
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2.

3.

Aceptar los términos de la licencia seleccionando la opcién Yes y continuar.

gateProtect Firewall Server 9.5

License agreement
German version further down # Deutsche Versionm wWweiter unten

gateprotect End User License Agreement ("EULA™)

The installation and use of the gateprotect Firewall described below is
the subject matter of this agreement, which represents a legal licensing
agreement be

"gateprotect

(collectivel Do you accept the license agreement?

Firewall, yo

m 1. Softwar

(1) The gate

(collectivel

a. Server Software I (Linux operating system with basic firewall
functionality)

b. Server Software II (firewall specific modules developed by
gateprotect)

c. Client Software (graphical user interface)

INSTALLATION [ Abort 1 { Prev i Next >

Seleccionar el tipo de instalacion- New installation

gateProtect Firewall Server 9.5

Choose the installation type
New installation

Backup installation
If you have a firewall backup, you

can noW restore the old firewall
configuration

INSTALLATION [ Abort 1 { Prev i Hext >
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4, Instalar los dispositivos de red, asignar a cada tarjeta una ip y una mascara de
red asociada.

gateProtect Firewall Server 9.5

Hint: Leawve input fields blank to
Network interface card deactivate a card. Press F12 for default
onfiguration IP-Addresses.

ethd (Advanced Micro Devices) 1Ir: T e

INSTALLATION [ Abort 1 < Prev | Next >

5. Ingresar el nombre, dominio y contrasefa para el servidor. Se recomienda elegir

una contrasefia de al menos 8 digitos.

gateProtect Firewall Server 9.5

Configuration was successfully
coMpleted.

Enter the Hostwname and the Hostname
Domainname of the Firewall P-F3D371743DB4

Doma inname
LANS16B81CE. NET

Choose a password Password
|
Confirm
|
INSTALLATION [ Abort 1 < Prev | Hext >
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6. Seleccionar la opcioén Instalar.

gateProtect Firewall Server 9.5

Your hard disk will he
formatted. All files wWill be
lost irreparably after that.

Please press "Install” to start
the installation. Otherwuise
reboot the pc t

> Install

INSTALLATION [ Abort 1 { Prev i Hext >

7. La siguiente pantalla informa que el disco seleccionado serd formateado.

Presionar en Yes para continuar.

gateProtect Firewall Server 9.5

Your hard disk will he
formatted. All files wWwill be
lost irreparably after that.

Please press "Install” to start
the installa
reboot the p The hard disk will be formatted.
All files wWill be irreparably lost after that.
Are you sure you want to continue?

[ Yes 1 [ HNo 1

INSTALLATION [ Abort 1 < Prev | Hext >
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8. Si la instalacion se realiza correctamente se mostrara la siguiente pantalla.

gateProtect Firewall Server 9.5

Installation in progress

Partitioning the harddisk O
Formatting the harddisk O
Installing the firewall O
Configuring the firewall OK

Configuring the boot sector O

INSTALLATION PRERRRBRIRRY [ Abort 1 { Prev i Hext >

9. Al finalizar mostrara la pantalla mostrada la cual indica que el servidor esté listo
para ser administrado.
start notification daemon done
start irgbalance daemon done
[Gtarting laptop_mode.
ethB: 192.168.1.25-255.255.255.192
28 GB

1831 HMB

he gateProtect firewall is running properly now!

o Manage the firewall, you have to install the adMinistration client from the
ateProtect CD on a PC in your network.

For security reasons wWwe advise you not to login to the firewall via comsole.
If you wish to login anyway, you can get a decrypted login-password from gatePro
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ANEXO 5: INSTALACION DEL CLIENTE DE ADMINISTRACION.

1. Ejecutamos el instalador presionando click derecho y eleigiendo la opcion ejecutar

como administrador.

PDF l

PFCUAN_MA... aTube Catcher

INTERESANTE

2. Seleccionar el idioma de instalacion y presionar Ok para continuar

Inslalle?[anguage
Please select a language.

|Espaiiol v
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Se abre el asistente de instalacion, presionar siguiente para continuar.

- ——— - =
rE Instalacion de gateprotect Administration Client 9 Tl ——

Bienvenido al Asistente de
Instalacion de gateprotect
Administration Client 9.5

Este programa instalard gateprotect Administration Client
2.5 en su ordenador,

Se recomienda que cerre todas las demas aplicadones antes
de iniciar la instalacidn. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ardenador,

Presione Siguiente para continuar.

Administration Client

(‘) gateprotect

[ Siguiente = J [ Cancelar

Aceptar los términos de la licencia y presionar siguiente.

E‘_ Instalacidn de gateprotect Administration Client 8.5

{j gateprotect

Presione Avanzar Pagina para ver el resto del acuerdo.

zerman version further down / Deutsche Version weiter unten -

— English version —

lzateprotect End User License Agreement
This Agreement concerning installation and use of the gateprotect products _

Si acepta los términos del acuerdo, margue abajo |a casilla. Debe aceptar los términos para
instalar gateprotect Administration Client 9. 5. Presione Siguiente para continuar.

[¥]iacepto los términos de |a licencia;
Mullsaft Install Syskem vz, 46

= Atras ][ Siguiente = ] [ Cancelar
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5. En la siguiente pantalla mantener los datos como se muestra y presionar
siguiente.
(j gateprotect
Marque los componentes que desee instalar ¥ desmarque los componentes que no desee
instalar. Presione Siguiente para continuar.
Seleccione los componentes a Administration Client Stepscriplld&:? i d
: : itde el ratdn encima de
instalar: Add shortcut to desktop UN CoMmponente para
ver su descripcion.,
Espacio requerido: 26.6MB
Mullsoft Install System w2, 46
[ < Afras ][ Siguiente = ] [ Cancelar
6. La siguiente ventana muestra la direccion en la cual se instalara el software,

presionar en siguiente.

L® Instalacion de gateprotect Administration Client 9.5 =l =

{J gateprotect

El programa de instalacion instalara gateprotect Administration Client 9.5 en el siguiente
directorio. Para instalar en un directorio diferente, presione Examinar y selecdone otro
directorio. Presione Siguiente para continuar.

Directorio de Destino

ogram Files [ otectVAdministration Client\g.5

Espacio requerido: 26.6MB
Espacio disponible: 146, 4GB

Mullsoft Install System w2, 46

< Atras ][ Siguiente = ] [ Cancelar
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7. A continuacion elegir la carpeta en la cual se crearan los iconos de acceso directo,

presionar en siguiente.

k¥ Instalacidn de gateprotect Administration Client 9.5 |t

{J gateprotect

Seleccione una carpeta del Menl Inicio en la que guiera crear los accesos directos del
programa. También puede introdudr un nombre para crear una nueva carpeta.

gateprotect\Administration Client 9.5

Accesorios

Accessories

Acer Crystal Eye Webcam

Acer Crystal Eye Webcam Video Class Camera
Administrative Tools

Advanced IP Scanner v2 |
Advanced SystemCare 7

aTube Catcher

Autodesk

AVAST Software

ET Devices =7

|:| Mo crear accesos directos
Mullsaft Install Svstem «2. 46

[mn [ »

< Atrds ][ Instalar ] [ Cancelar |

8. Click en Terminar para completar la instalacion.

k¥ Instalacién de gateprotect Administration Client 9.5 | S e S

Completando el Asistente de
Instalacion de gateprotect
Administration Client 9.5

gateprotect Administration Client 9.5 ha sido instalado en su
sistema.

Presione Terminar para cerrar este asistente.

[¥|Ejecutar gateprotect Administration Client 9,5

Administration Client

T
2
O
Q.
@
o
o
O

< Afras Terminar Cancelar
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CONFIGURACION E INICIO DEL ASISTENTE

1. Ejecutar el icono de acceso directo del asistente. Al abrirse muestra la siguiente

ventana en la cual ingresamos el nombre y direccion Ip del servidor firewall.

Direccién Ip del servidor Firewall u

Si es necesario, por favor, verifigue y modifique el servidor de IP del
firewall v haga dic en "Aplicar™;

Si la direccién IP coincide con una de las anotadas
anteriormente, por favor, vaya a el firewall busgue el cable
de red que conecta el diente al firewall, v lo inserta en una
de las otras tarjetas de red,

Nombre: |

| |

Direcddn: Part:

| N .
Sugerencia:

i no conoce |3 direccidn IF del firewall |, la encontrara en la pantalla
de la consola del firewall,

[ Apicar H Salir

2. Si se han ingresado correctamente los datos anteriores aparecera la siguiente

ventana que indica que se esta conectando con el servidor.

{3 gateprotect

Estableciendo la conexidn con el servidor, Por favor espere ...
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3. Ingresar el usuario y contrasefa del servidor. Por defecto Usuario: admin Pass:

admin
Login Lﬁ
O gateprotect

Mombre de usuario:

|a|:|min |

Contrasefia:

| |

Login ] ’ Salir ] lﬂvanzadu == l
4, En la siguiente ventana dejar marcada la opcion por defecto y presionar Siguiente.
Asistente de configuracidn - Iﬁ

éNivel de conocimientos que usted posee?
Por favor, elija su nivel de conodmiento,

" Inicio Rapido

Seleccione este modo para obtener un rapido
funcionamiento del Firewall. Sin embargo usted debe realizar
una configuracion minuciosa con el fin de garantizar la
seguridad sufidente en su Firewall.

@ iPor defecto (recomendado):

En este modo, los gjustes se realizan a través de la configuracian
de escritorio.

Configuration Wizard

O gateprotect

= < Anterior Siguiente == ] [ Cancelar
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5. Cambiar la contrasefia por defecto del administrador.

Asistente de conﬁguM] [

Cambiar la contrasefia
Aqui tienes que cambiar la contrasenia del diente del Firewall.

Cambiar la contraseiia del cliente:

Mombre de usuario

|admir1 |

Mueva contrasefia

Confirmacidn de contrasena

— |

Configuration Wizard

(‘) gateprotect

<< Anterior ] [§iguiente == ] [ Cancelar

6. Seleccionar la fecha y hora correcta y presionar Siguiente.

Asistente de configuracién (Predeterminadeo) ﬁ

Servidor Fecha / Hora
Compruebe el reloj del servidor,

Uso horario:
1] (GMT-05:00) America - Guayaguil -

Fecha: Tiempa:
15/12/2015 ~ | [14:41:43 1|

Par favor, compruebe el servidor de tiempo ahora, para
azegurar que las reglas se aplican en el momento adecuado.

Configuration Wizard

C
o
o
o
Q
©
(@)
)

<< Anterior ] [giguiente = ] [ Cancelar
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7. Se ha completado la instalacién. Presionar en Hecho.

Asistente de cnnﬁguM] (et S

Completando el asistente
Guarda y activa la configuracion creada para el firewall.

iFelicidades!

Su nuevo Firewall gateprotect esta listo para ejecutarse.

Crear un grupo para cada tarjeta de red de seguridad en el escritorio.

Esta opcidn preconfigura su escritorio de modo que se crea un grupo |
para cada tarjeta de red del Firewall.

Configuration Wizard

g
o
o
Q
©
O
O

<< Anterior Siguiente == Hechao

8. Aparece el escritorio de administracion del servidor en el cual ya se puede

empezar a trabajar.

% 192.168.1.25 - gateprotect = ]
Archivo  Opciones Seguridad Configuracion VPN Network Windows Info
5 Actvar || 5] Escriorio E] Vista de tabia |  Informes [ Estaditicas 7% Monttorzando ‘
- = == | =
RO s RS S5 Ah O
Perfil de IPS/IDS = =

Nombre Estado Reglas Busqueda :3

M Mostrar todos

4234 uoneoyddy | sar / sat

E
[
g
:
i
&
;
:

Mas informacion

[ o [ po13p panbsna

]
Configuasion actual local gof %) Servidor de tiempor 15:131¢ | 5 admin 1921681, 25:3436 a5 Versién de prusha (30 dias) | martes, 15 de diciembre de 2015
—— — e — _ —
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ANEXO 6: SUMMARY
SUMMARY

This project presents a management system for perimeter security and access distribution
network of the saving and credits Cooperative Escencia Indigena Ltda. Ibarra, based on
the ISO 27002:2013 norm.

It was started with the theoretical Foundation related with the themes about information
security, cyber-attacks, methods and tools to combat them. The institution was visited in
order to identify its technology infrastructure, identify risks and vulnerabilities, and find a

solution.

The handbook of policies and good practices of information security was made based on
Objectives controls and checkpoint of the ISO / IEC 27002: 2013 applicable to the
problems and needs found in the technological infrastructure at last users level and in the

distribution layer of the institution.

An equipment Gate Protect GPA 500 was purchased and installed because it has all the
features for the proposed design and includes a firewall, DMZ and IDS / IPS, moreover of

features such as spam controlling, viruses and others.

Finally, the analysis of the cost of equipment that used in the design was made in order
to know the project investment. Also, the conclusions and recommendations obtained in

the project was written.
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