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RESUMEN

Por medio de esta investigacion se pretende presentar a la virtualizaciéon como
una alternativa tecnoldgica para empresas, instituciones u organizaciones que poseen
una infraestructura de datos, la misma que pueden optimizar explotando los recursos
de computacién al maximo, de manera rpida, sencilla y sobre todo amigable con el

medio ambiente.

La implementacion de la plataforma de virtualizacion se llevara a cabo en el
Centro de Datos de la empresa Cine Cable TV, la misma que facilitara para la
ejecucion del proyecto un servidor de rack el cual se virtualizara por medio del
software “VMware ESXi 5.5”, permitiendo asi ejecutar simultdneamente diferentes

sistemas operativos y servidores virtuales desde un entorno centralizado.

En la actualidad la mayoria de empresas tienen como reto utilizar herramientas
tecnoldgicas que permitan el desarrollo sostenible y escalabilidad en su area de TI,
por lo que la virtualizacion es ideal en estos casos porque reduce la subutilizacion de
hardware, permite el ahorro de energia, costos, mejora la eficiencia en la gestion y

produccién de nuevos servicios.
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ABSTRACT

This investigation pretends to introduce the virtualization like a technological
alternative for companies, institutions, and organizations which have data
infrastructure, the same which can optimize, exploiting a lot the computing resources

in a fast and easy way; furthermore, friendly with the environment.

The implementation of the platform of virtualization will be carried out in the
Centro de Datos de la Empresa Cinecable TV, the same will facilitate a rack server
for the execution of the project, which will be virtualized through the software
“VMware ESXi 5.5; allowing the simultaneous function of different operating

systems and virtual servers from a centralized environment.

Nowadays, the majority of companies have a challenge in the using of
technological tools, allowing the sustainable and scalability development in the TI
Area, so the virtualization is ideal in these cases because it reduces the
underutilization of hardware, allow the energy saving, costs, and improve the

efficiency in management and production of new services.
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PRESENTACION

Una nueva tendencia en los Centros de Datos, es desplegar aplicaciones y servicios
de manera rapida y equilibrada sin que las limitantes sean la arquitectura de
hardware o compatibilidad entre fabricantes, esto se puede lograr por medio de una
solucion de software, capaz de brindar la automatizacion, compatibilidad, agilidad y
facil gestion para la implementacion de servidores virtuales y asi acelerar el negocio

en centro de Datos Virtualizado.

La virtualizacion de servidores de red, es una tecnologia que en la actualidad esta
en auge, debido a que permite a personas, empresas y compafiias que administran o
poseen infraestructuras de red, tener una ahorro de costos al virtualizar servidores,
mejorar los tiempos de respuesta ante contingencias y aprovechar de mejor manera

los recursos de computacion en el entorno de T1.

Este proyecto de disefio e implementacion de una red de servicios bajo una
plataforma de virtualizacion, permitira que la empresa Cine Cable Tv pueda
incrementar sus servicios de manera flexible, mejorar la operatividad, disminuir
tiempos de parada del servicio por motivos de mantenimiento, todo gracias a la

virtualizacion.
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INTRODUCCION

En una empresa si se desea migrar a otras tecnologias o adquirir nuevos equipos
fisicos resulta costoso, ya que esto representa cambios en la infraestructura tanto
fisica como légica del centro de datos, motivo por el cual se ha buscado integrar
nuevas alternativas como es la virtualizacion la cual permite tener escalabilidad,
eficiencia y un ahorro cuantioso al momento de administrar e implementar

servidores.

Cinecable TV.- Es una empresa proveedora de Internet y television por cable,
fue fundada en el afio 1995 con el nombre de TELVICABLE, y a partir del afio 2000
se conformé la sociedad civil CINECABLE TV, que hasta la actualidad funciona

con el mismo nombre y brinda sus servicios de internet y television por cable.

Base Legal.- En el afio 2010 luego de la aprobacién del respectivo permiso
para brindar el servicio de doble play (Internet y Television) en el centro de la

ciudad de Ibarra y sus parroquias aledafas.” (Cine Cable Tv., s.f.).

Objetivo General de la Empresa.- Implementar nuevos servicios como es la
Television Digital en un formato HD de alta definicion, actualizar y ampliar la
red hasta poder llegar a los usuarios mediante la tecnologia de Gltima generacién

como es la fibra optica.
Objetivos especificos de la Empresa.-
- Mantener una infraestructura de red actualizada acorde a las ultimas tecnologias

disponibles.

- Proveer un servicio a costos accesibles para el usuario.
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- Ampliar la red para tener mayor cobertura de Internet y Television.
- Brindar un buen servicio y accesoria técnica, para que el usuario se sienta

conforme y a gusto con el servicio ofrecido por la empresa.
Mision de la Empresa.- “Somos una empresa dedicada a brindar servicios de

telecomunicaciones competitivos en términos de calidad, capacidad y costos, para

generar entusiasmo y lealtad de nuestros clientes” (Cine Cable Tv., s.f.).

Vision de la Empresa.- “Consolidar la rentabilidad y crecimiento de la empresa
aumentando la capacidad tecnoldgica instalada, mejorando la cobertura y

consecuentemente el numero de suscriptores a nivel nacional” (Cine Cable Tv., s.f.).

Valores institucionales de la Empresa

- Puntualidad

- Respeto

- Etica

- Liderazgo

- Responsabilidad
- Integridad

- Eficiencia

- Lealtad

- Honestidad

Organigrama Estructural.- Cinecable TV esta organizado estructuralmente de

la siguiente manera:

a) Gerente General y Representante legal.
b) Gerente Administrativo.
c) Gerente Técnico.

d) Gerente Comercial.



9)
h)

)
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Coordinador General del departamento Administracion y gestion de Datos.
Coordinador General de Marketing y Ventas.

Administradores de las Sucursales.

Secretarias Administrativas y Cajeras.

Técnicos Instaladores

Vendedores

Diseno Prgamco GERENTE
por Sistema GENERAL

Cajeras g . Vendedores

Sub
Administrador / Gerente

General

» Técnicos

] .3.1-74_ ::_-_éaﬂ_'

Secretarias

Figura 0-1. Organigrama estructural de la Empresa Cinecable TV.

Fuente: (Cine Cable Tv., s.f.)



CAPITULOI

1.1 ANTECEDENTES

A continuacion se describiran los antecedentes del proyecto, la problemaética a

abordar, los servicios y herramientas propuestas para el disefio e implementacion.

1.1.1 PROBLEMA

CINE CABLE TV, provee servicios de Internet y Television utilizando una red de
datos HFC, y requiere que su infraestructura de hardware y software se encuentre en
constante actualizacion acorde a las ultimas tecnologias disponibles en el mercado,
para asi brindar escalabilidad y estabilidad a la empresa, y asi prestar un 6ptimo

Servicio a sus usuarios.

La empresa en los Gltimos afios ha incrementado en un porcentaje considerable el
namero de usuarios, por lo tanto su infraestructura se ha repotenciado adquiriendo
algunas herramientas de software y hardware, algunos de estos programas o sistemas
operativos adquiridos normalmente requieren de un servidor fisico individual para su
instalacién, lo que implica que se tenga un exceso de servidores empotrados en los

racks del Centro de Datos.

La implementacion de cada servidor fisico, representa un cuantioso costo,
requiere de mucho tiempo en configuracién e implementacién, causa cierto aumento
en la produccion de calor, y consumo de energia eléctrica en el centro de datos. La
infraestructura es poco escalable y flexible por ello las tareas de mantenimiento,

reposicion o renovacion de los servidores de la empresa no resulta muy agil.



Por lo tanto, el presente proyecto tiene como enfoque el disefio de una plataforma
de virtualizacion, para ayudar a la situacion actual de la empresa aprovechando al
maximo los recursos de computacion sin que los servidores sean subutilizados,
brindando flexibilidad y escalabilidad en el manejo del hardware y servidores
virtuales a medida que la empresa lo requiera.

1.1.2 OBJETIVOS
1.1.2.1 OBJETIVO GENERAL
Disefiar e Implementar una Red de servicios mediante una plataforma de

virtualizacion para unificar servidores, tener una gestion centralizada y simplificada

de los recursos de computacion en la empresa CINE CABLE TV.

1.1.2.2 OBJETIVOS ESPECIFICOS

Realizar un estudio y andlisis de la tecnologia de virtualizacion.

- Hacer un levantamiento de informacion sobre la situacion actual de la
infraestructura de red de la empresa CINE CABLE TV.

- Determinar las caracteristicas y requerimientos para la solucién de Software y
Hardware para la virtualizacion.

- Implementar los servicios requeridos por la empresa, bajo la nueva plataforma de
virtualizacion, con herramientas propuestas.

- Hacer un estudio de costo beneficio para la puesta en marcha del proyecto en la

empresa CINE CABLE TV.



1.1.3 JUSTIFICACION

Cinecable TV, es lider en el mercado de soluciones de internet y television por
cable en el norte del pais, su mision es de unir y comunicar a mas ciudadanos con su
red de telecomunicaciones y siempre brindar nuevos servicios innovadores hacia
todos sus usuarios de acuerdo a su demanda, apegandose cada vez mas a los
objetivos del Plan Nacional del Buen Vivir, promovido por el Gobierno Nacional de

brindar a los ecuatorianos un acceso universal a las Telecomunicaciones.

La empresa al contar con una plataforma de virtualizacion, podra tener una
unificacion de plataformas heterogéneas en un mismo sistema centralizado, ahorro
de recursos (hardware, espacio fisico, energia). Ademas la virtualizacién ayudara a
agilizar las tareas de implementacion y renovacion de los servicios computacionales
teniendo el control y monitoreo de los servidores a traves de un solo software, lo que
permitira detectar y corregir posibles fallos de manera oportuna, ademas de realizar
backups o copias de seguridad desde la misma herramienta de software, garantizando
asi la integridad de la informacion de los servidores. Las principales ventajas y

beneficios del presente proyecto para la empresa son:

Reduccion de costos de administracion, mantenimiento y soporte de
componentes de hardware.

- Flexibilidad y agil adaptacion de nuevos recursos de hardware.

- Uso eficiente de la energia.

- Restauracion, renovacion de servicios automaticamente.

- Escalabilidad Automética.

- Incremento de la capacidad de respuesta.

- Control, estabilidad.



- Menor produccion de calor en el centro de datos.

- Facilidad para efectuar respaldos y copias de seguridad de los servidores.

Tomando en cuenta todo lo mencionado anteriormente, Cinecable TV por medio
de este disefio e implementacion, mejorara la administracion de los recursos de
computacion que actualmente tiene en su entorno de TI lo cual sustenta la ejecucion
del proyecto de tesis “DISENO E IMPLEMENTACION DE UNA RED DE
SERVICIOS BAJO UNA PLATAFORMA DE VIRTUALIZACION EN LA

EMPRESA CINECABLE TV”.

1.1.4 ALCANCE
Por medio de la virtualizacion, Cinecable Tv, podrd contar con maultiples
servidores virtuales que compartan los mismos recursos fisicos desde un entorno

centralizado sin que interfieran entre ellos.

En primer lugar se procederd a realizar un estudio teérico de la tecnologia de
virtualizacion, con el propoésito de conocer mas a fondo su funcionamiento,
aplicabilidad y eficiencia. Luego se realizard un levantamiento de informacion sobre
la situacion actual de la Empresa Cinecable TV, para determinar su topologia de red,

tipo de servidores que posee y los servicios que actualmente estan implementados.

Posteriormente se analizara los requerimientos de la empresa para determinar la
solucion de software virtualizador, que servidores se virtualizara y los
requerimientos de hardware y software para los mismos, también de haran pruebas
de rendimiento y monitoreo para prevenir eventuales fallas técnicas o saturacion de

los servidores virtuales.



1.1.5 RESUMEN DEL PROYECTO.

La empresa Cinecable TV, facilitard la infraestructura necesaria para la
implementacién de este proyecto; en el disefio se determinara la solucion més éptima
de Software Virtualizador, mientras que los servidores virtuales seran sugeridos y
supervisados por el Administrador del Departamento de Gestion de Datos de la
empresa. Las herramientas a utilizarse para la implementacion de los servidores

virtuales se describen a continuacion:

CentOS.- Es un Sistema Operativo basado en la plataforma Open Source de
Linux, y esta concebido bajo la distribucion de Red Hat Enterprise, este software
tiene como objetivo brindar a sus usuarios un potente servidor de Red de alto nivel
de clase empresarial, en donde se pueden ejecutar e instalar maltiples plataformas y
servicios de red de manera gratuita, como ejemplo: Servidores Web, Servidores Dns,

Servidores de Correo, Servidores FTP, etc.

OwnCloud.- Es un software multiplataforma que permite almacenar archivos en
la nube y compartirlos de manera rapida y sencilla siendo una alternativa a
soluciones similares como ejemplo Dropbox, SkyDrive, Box.net, las cuales son de
origen privado y para su uso comercial requieren ciertos pagos adicionales.
OwnCloud puede sincronizar todo tipo de documentos, imagenes, videos, canciones
con un ordenador de escritorio que posea sistemas operativos Windows, MacOS,

GNU Linux, o un dispositivo mdvil con sistema operativo Android, Iphone iOS.

FreeNAS.- Es un sistema operativo bajo la plataforma Open Source con
licenciamiento Free BSD, que tiene como objetivo el almacenamiento conectado en

red (NAS) “Network Attached Storange”. Puede ser instalado en un computador



personal de bajos recursos fisicos y convertirlo a este en un servidor de
almacenamiento en red, ademas permite compartir directorios con multiples sistemas
operativos como Windows, Mac OS, Unix y Linux GNU, admas incluye servicios

como iSCSI, FTP, TFTP, SSH, entre otros.

Apache Http Server.- Es el servidor Web mas utilizado por la mayoria de
paginas web que son publicadas en internet, debido a que es un software robusto y
brinda seguridad y alto rendimiento a sus usuarios. Apache es distribuido
gratuitamente, ya que esta disefiado bajo una plataforma Open Source y puede ser
implementado en mdltiples sistemas operativos siendo compatible con lenguajes de

programacion PHP, MySQL.

DNS Bind9.- Bind acronimo de (Berkeley Internet Name Domian), es un
software altamente utilizado por los servidores DNS de todo el mundo, y su disefio
esta dado bajo software libre para la implementacion de un robusto servidor DNS
(Domain Name Server), donde se incluyen el Servidor DNS, una biblioteca que
permite la resolucion de los nombres de dominio. Su ultima version estable es BIND
9, donde se corrigen algunas vulnerabilidades de seguridad de sus versiones

anteriores. Bind9 puede trabajar en tres formas:

PfSense.- Es una robusta herramienta de Software basada en una plataforma
Open Source bajo la distribucién FreeBSD, entre sus principales funciones esta que
puede ser configurada con un cortafuegos o (Firewall), para aplicar politicas de

seguridad, control de ancho de banda, realiza funciones de filtrado IP.



Una vez determinadas las herramientas para la virtualizacion se procedera a la
implementacion de los servidores virtuales, como se puede apreciar en la Tabla 1-1,

donde se especifica el tipo de software a utilizar.

Tabla 0-1. Servicios a implementar en Cine Cable TV

SERVICIO SOFTWARE PLATAFORMA
Almacenamiento On-Line (OwnCloud) Software Libre
Servidor NAS (FreeNAS) Software Libre
Servidor de DNS Bind9 Software Libre
Servidor FTP - TFTP (FreeNAS) Software Libre
Servidor Web (centOS Web Panel) Software Libre
Firewall (pfSense) Software Libre

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)



CAPITULO II.

FUNDAMENTO TEORICO

En este capitulo se hace un estudio tedrico de la tecnologia de Virtualizacion,
Redes de Almacenamiento, servidores de Red. También se describira el tipo de
tecnologia que utilizan, sus respectivas aplicaciones, ventajas y generalidades, todo
esto desde un enfoque comprensible para asi poder aplicar la teoria de la manera mas

idonea en el disefio e implementacion de este proyecto.

1.2 VIRTUALIZACION.

La virtualizacion de Servidores, es una tecnologia que permite ejecutar maltiples

sistemas operativos en un mismo host o servidor fisico.

1.2.1 DEFINICION
La tecnologia de virtualizacion es una combinacion de hardware y software que
permite a un recurso fisico funcionar como mdltiples recursos l6gicos para asi tener

un mejor aprovechamiento y utilizacién de los recursos de hardware de un host.

1.2.2 HISTORIA DE LA VIRTUALIZACION

La virtualizacién es una tecnologia que ha evolucionado en gran medida, por
cuanto en la actualidad se esta aplicando en varios Centros de Datos gracias a sus
maultiples ventajas, sin embrago no es una tecnologia nueva, ya que en la década de
los 60 empresas como IBM ya empez0 a incursionar en la virtualizacion al proponer
una particion légica de sus super-computadoras o “mainframes”, algo parecido a lo

que hoy se conoce como “maquinas virtuales” las cuales trabajaban



independientemente, pero compartian un mismo recurso fisico provisto por el
mainframe. En la década de los 70 la empresa IBM, lanzé al mercado algunos
sistemas como IBM System/360, IBM VM/370, los cuales ya contaban con un
soporte para la virtualizacion, por lo que se le acreditd mucha popularidad a la
virtualizacion para ese entonces. En la década de los 80 aparecieron las arquitecturas
de computacion Cliente / Servidor y por consiguiente se crearon los primeros
ordenadores o computadores personales, los cuales suplantan a las enormes cajas de
computacion o super-computadoras “mainframes” (véase en la Figura 2.1), lo que
determind que la virtualizacion pierda popularidad y quede temporalmente olvidada,
hasta que en la década de los 90 con la creacion de varios sistemas operativos y
aplicaciones  para los ordenadores personales, se pudo notar que estaban
subutilizando los recursos de hardware para ciertas aplicaciones o software de bajo
consumo, lo que caus6 que los conceptos Y técnicas de virtualizacién vuelvan con
mayor impulso a retomar el mercado de la Electronica y Telecomunicaciones, sobre
todo en los entornos de TI, para tener un mejor aprovechamiento de los recursos de

computacion

Figura 0-1. Computadores Mainframe IBM S/360 en 1964.

Fuente: (Juan JesUs Velasco, 2014)



10

1.2.3 ANTECEDENTES MODERNOS DE LA VIRTUALIZACION

En la actualidad la virtualizacion ha venido desarrollandose répidamente y ha
llegado a ser considerada de gran utilidad e importancia para ser aplicada en los
Centros de Datos, y gracias a la creacion de la arquitectura de computacion x86, a
finales de los afios 90, se ha hecho posible ejecutar la virtualizacion en
computadores personales o de escritorio, y a partir de esto han surgido grandes
empresas que ponen a disposicion un sin nimero de soluciones de software de
virtualizacion para pequefias, medianas y grandes empresas, entre las cuales
destacan las siguientes: VVMware que fue fundada a finales de la década de los 90,
Citrix fundada en 1989 por un ex colaborador de IBM, mientras que Microsoft
también incursiona en el mundo de la virtualizacion con su producto Hyper V.
También se desarrollaron y mejoraron algunas tecnologias de hardware para
virtualizacion por empresas de gran reconocimiento como Intel (Intel VT) y AMD

(AMD-V).

1.3 ASPECTOS FUNDAMENTALES PARA LA VIRTUALIZACION

La virtualizacion permite por medio de la utilizacion de un software poder crear
maltiples maquinas virtuales, pudiendo dichas maquinas tener su propio sistema
operativo independiente, ya que los recursos fisicos son compartidos entre las

maquinas creadas virtualmente sin que interfieran entre ellas.

Las maquinas virtuales se comportan igual que una maquina real ya que permiten
albergar aplicaciones, servidores de archivos, servidores de bases de datos,
servidores de correo electronico e incluso pueden usarse como servidores de

aplicaciones de alto rendimiento.
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Un sin ndmeros de empresas deciden utilizar la virtualizacion en sus Centros de
Datos, para poder centralizar sus servicios y ahorrar espacio fisico al instalar
multiples maquinas virtuales en un unico host fisico, en otros casos las
organizaciones utilizan la virtualizacion para aumentar la disponibilidad de sus
servicios de red, ya sea como proteccion ante contingencias de fallos del hardware
0 desastres totales en todo el centro de datos, ya que las maquinas virtuales son
faciles de copiar, mover y restaurar, simplificando asi las tareas de recuperacion de

los servicios ante contingencias.

Otras organizaciones recurren a la virtualizacion por la gran disminucién de
tiempo de implementacion y operatividad de los nuevos servidores gracias a la
facilidad de poder instalar y copiar las nuevas maquinas virtuales en cuestion de

minutos.

Cualquiera que sea la razon para acudir a la virtualizacion hay que comprender
que la virtualizacién no es un obstaculo para el rendimiento, sino que mejora las

tareas de funcionalidad, mantenimiento, seguridad y escalabilidad del entorno de TI.

“Al ofrecer un entorno con varias maquinas virtuales, este enfoque permite que
varios sistemas operativos corran simultdneamente en una Unica maquina fisica. En
lugar de utilizar varios servidores dedicados a funciones especificas que luego

estaran subutilizados ”, (Microsoft, 2012).

1.4 VENTAJAS DE LA VIRTUALIZACION

La virtualizacion de servidores, presenta las siguientes ventajas:
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- Permite disminuir la subutilizacion de los recursos de computacion, al poder
consolidar a multiples sistemas operativos en un unico host fisico.

- Disminuye considerablemente la utilizacion de espacio fisico en los racks de los
centro de datos.

- Mejora la agilidad en operaciones de mantenimiento.

- Reduce el consumo de energia.

- Es una tecnologia amigable con el medio ambiente, al reducir la produccién de
calor, por ende es necesario menos equipos de refrigeracion.

- Permite la restauracion rapida de un servidor a un estado anterior tras haber
sufrido un bloqueo o una falla inesperada.

- Se puede realizar una copia de seguridad de todo el Servidor Virtual.

- Las maquinas virtuales tienen una dependencia minima del hardware fisico por
lo que brindan la disponibilidad de realizar la restauracion y migracion en
diferentes hosts.

- Las méaquinas virtuales permiten agregar hardware virtual en caliente, pudiendo
aumentar las capacidades de nuestro servidor sin la necesidad de detener el
servicio.

- Ahorro de costos de produccion y operatividad.

1.5 CONCEPTOS BASICOS DE VIRTUALIZACION

A continuacion se mencionaran algunos conceptos basicos que ayudaran a

comprender de mejor manera el mundo de la virtualizacion de servidores.
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1.5.1 MAQUINA VIRTUAL
“La madquina virtual simula un hardware suficiente para poder permitir a un
sistema operativo invitado ejecutarse de forma aislada, pero a su vez utilizando los

recursos de computacion de la mdquina anfitriona” (Nazareno, 2011).

1.5.2 ANFITRION (HOST)
El anfitrion es el Sistema Operativo, aquel que se encuentra administrando o

controlando el servidor fisico o Host.

1.5.3 INVITADO (GUEST)

El software Invitado es aquel o aquellos Sistemas Operativos que se encuentran
corriendo bajo el sistema Operativo anfitrion (Hypervisor), el cual controla el
hardware, y hace posible que coexistan mdltiples sistemas operativos sin interferir

entre ellos mismos tal como lo muestra la Figura 2.2.

virtual machines

high availability, multiple OS
/ and application choices
el
.: ) ,3‘ e‘
44 v N @

hypervisor
state-of-the-art
processors, memory,
network access and
storage

Figura 0-2 Unificacion de servidores por medio de la virtualizacion

Fuente. (Nazareno, 2011)
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154 HIPERVISOR

El Hipervisor es el encargado de la gestion y comparticion de recursos reales de
hardware para poder crear y administrar multiples maquinas virtuales o hardware
virtualizado, teniendo como resultado un sistema robusto y estable en el cual
pueden consolidarse muchos sistemas operativos de manera independiente, y en caso
de desastre o colapso de uno de los sistemas operativos el resto se mantiene

trabajando ininterrumpidamente.

1.5.4.1 FUNCIONES DEL HIPERVISOR

Es el software encargado de monitorear, gestionar y administrar las maquinas
virtuales, su principal funcion es el control de las técnicas de virtualizacion para
consolidar diferentes servidores con la robustez y estabilidad para que si un sistema
falla, esto no afecte a los demas sistemas, logrando asi una administracion
simplificada del hardware del Host. Brinda la interfaz para la manipulacion del
hardware real y garantiza la asignacion de recursos para las maquinas virtuales y

sistemas operativos alojados o invitados.

1542 HIPERVISOR TIPO 1 (BARE-METAL)

El hipervisor Tipo 1 es un Software que se instala y ejecuta directamente en un
host fisico sin que haya la necesidad de instalarlo sobre otro sistema, este se encarga
de realizar las funciones de sistema operativo, ademas de la gestion de recursos y
sistemas invitados, tal como lo muestra en la Figura 2.3. Ejemplos: Citrix (Xen

Server), VMware (ESX/ESXi), Microsoft (Hyper-V).
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Aplicaciones Aplicaciones

| Sistema I | Sistema
| Hiﬂﬁwﬁoﬁ ‘

Figura 0-3. Virtualizacion Tipo 1

Fuente. (Nazareno, 2011)

1.5.4.3 HIPERVISOR TIPO 2 (ALOJADO)

El hipervisor Tipo 2, funciona como una aplicacion, ya que se instala sobre un
sistema operativo ya existente tal como lo indica la Figura 2.4. Esta separacién de
funciones puede ser atil cuando el hardware subyacente no tiene soporte como un
hipervisor del Tipo 1. Ejemplos: VMware (Workstation), Oracle (Virtual Box), los

cuales se instalan sobre sistemas operativos Windows, Linux, MacOS.

Aplicaciones Aplicaciones

’ Sisterpa I I Sistema l
Hardware | Hardware |

Software de virtualizacio,

Sistema Operativo

ey

Figura 0-4. Virtualizacion Tipo 2

Fuente. (Nazareno, 2011)

1.55 TIPOS DE VIRTUALIZACION

La virtualizacion puede ser desarrollada basicamente de tres maneras:
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- Virtualizacién de Hardware o Emulacion.
- Paravirtualizacion.

- Virtualizacién Completa.

1.5.5.1 Virtualizacion de Hardware (Emulacion)

Permite emular multiples componentes de hardware real como la CPU, RAM y
discos duros (véase en la Figura 2.5), para asi poder compartir el hardware de
manera virtual con varios sistemas operativos, pero resulta costosa y poco eficiente,
ya que implica que cada instruccion que este aplicada en esta plataforma sea

traducida al hardware real, por lo que sera lenta en su ejecucion.

Vigualizacion Asistida por Hardware

Virtializacion' solorpor. software Virtualizacién asistida por hardware

A A A A 7 e A
Y v . | :

_ VinualSever

A
¥

Procesador x86

Intel- VT

Figura 0-5. Virtualizacion de Hardware

Fuente: (David Cervigon Luna, 2005)
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1.5.5.2 Paravirtualizacion

En este tipo de virtualizacion existe un sistema operativo denominado Hipervisor,
el cual se encarga de administrar y monitorear las maquinas virtuales con sus
respectivos sistemas operativos modificados que se ejecutan sobre dichas maquinas
(vease en la Figura 2.6); de tal manera que resulta altamente eficiente, ya que existe
un solo sistema que controla el hardware del host y a los sistemas operativos
invitados (guests). Este tipo de virtualizacion esta soportada por casi todos los
procesadores actuales, las soluciones mas comunes que utilizan esta tecnologia de

hypervisores son: Xen Server, KVM, VMware, Windows Hyper-V Server

DISEnerdel Windows Hypervisor

Aislamiento
Seguridad
Rendimiento

Virtualizacion asistida por
hardware

Simplicidad

= Mas sencillo y mucho mas
pequeno que el driver de un
raton de dos botones

Figura 0-6. Paravirtualizacion

Fuente: (David Cervigon Luna, 2005)

1.5.5.3 Virtualizacion Completa.

Posee similares caracteristicas que la para virtualizacion, a excepcion que permite
ejecutar sistemas operativos invitados (guests), sin la necesidad de que estos sean
modificados por un Hypervisor para poder compartir con ellos los recursos del

hardware. Pero hay que tener en cuenta que no tiene el control de todo el hots como
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referencia su nombre, sino mas bien controla los recursos mas representativos del

host (vease en la Figura 2.7).

Entre sus ventajas esta que presenta una buena eficiencia en su ejecuciéon y no
existe la necesidad de modificar los sistemas Guests, pero en cuanto a sus
desventajas con la emulacion es que necesita de un hardware y sistema operativo con

soporte de virtualizacion.

Operating Operating Operating
system system system

Application Application Application

Hypervisor

Operating system

SMP server

Figura 0-7. Virtualizacion completa

Fuente: (David Cervigén Luna, 2005)

1.6 HARDWARE PARA VIRTUALIZACION

Desde que se crearon la arquitectura x86, grandes empresas empezaron a producir
hardware con soporte de virtualizacion como son: Intel VT y AMD V. Con
convenios con otros fabricantes de hardware como Toshiba, HP, IBM, han logrado
introducir en el mercado mdltiples gamas de ordenadores personales y servidores
que poseen tarjetas de video, mainboards, memorias y CPUs, que incorporan

técnicas de virtualizacion.
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1.6.1 TECNOLOGIA DE HARDWARE

La virtualizacion por hardware se ha utilizado desde los afios 60, y en la
actualidad se la ha retomado gracias a los avances desarrollados por fabricantes de
hardware como son: Intel-VT. / AMD-V., los cuales mejoran y optimizan las
técnicas de virtualizacion completa y para virtualizacion, las cuales son utilizadas

por empresas que desarrollan software virtualizador.

El fabricante “Intel” posee la gama de procesadores Vpro, Xeon y ltanium 2,
mientras que AMD V, tiene sus procesadores con socket AMD 2, de hasta 16
nucleos en su gama denominada AMD Opteron, los cuales llegan a prestar mejores
funcionalidades que Intel VT, en rendimiento y optimizacién de los recursos de

virtualizacién

“La tecnologia Intel VT, supone un apoyo para el software de virtualizacion,
reduciendo su tamafio, coste y complejidad. Busca ademés reducir los costes de

virtualizacion en caché, E/S y memoria” (Intel Corporation, 2012).

1.6.2 VIRTUALIZACION DEL CPU
“Todo el software de maquina virtual se puede ejecutar sin que afecte al
rendimiento o la compatibilidad, ya que se ejecuta de forma nativa en una CPU

dedicada”, (Intel Corporation, 2012).

1.6.3 VIRTUALIZACION DE LA MEMORIA

“Las funciones de virtualizacion de memoria permiten la abstraccion y el
aislamiento de memoria en maquinas virtuales. Estas caracteristicas posibilitan la
migracion en vivo de las maquinas virtuales y afiaden tolerancia a fallos” (Intel

Corporation, 2012).
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1.6.4 VIRTUALIZACION DE DISPOSITIVOS E/S
“Las funciones de virtualizacién de E/S facilitan la descarga de procesos multi-
nacleo en adaptadores de red, ademas de la asignacion directa de maquinas

virtuales en funciones virtuales, entre otras, E/S de disco” (Intel Corporation, 2012).

1.65 VIRTUALIZACION DE GRAFICOS

“Latecnologia (Intel® GVT), de virtualizacién de graficos permite que las
maquinas virtuales controlen en su totalidad o en parte las asignaciones de
unidades de procesos graficos, ademas de motores aceleradores integrados en los

productos que incluyen chips de Intel 7, (Intel Corporation, 2012).

1.7 SOFTWARE PARA VIRTUALIZACION

“Existen tres opciones de software para virtualizar: XenServer, que permite la
virtualizacion de servidores, aumenta la agilidad, flexibilidad y reduce costos. El
segundo es el Hiper V, producto por excelencia de Microsoft, es costoso y
normalmente las empresas se ahuyentan por su precio. El tercero Vmware, el
fabricante con mayor experiencia en el mercado en soluciones de virtualizacion”

(Galvis Ramirez & Cia S.A, 2014).

1.8 TIPOS DE MAQUINAS VIRTUALES.

Existen algunos tipos de maquinas virtuales, las cuales permiten ejecutar
diferentes instancias de sistemas operativos e incluso ciertos tipos de maquinas
vienen preinstalado un sistema operativo disminuyendo tiempos de instalacion y

configuracién.


https://01.org/blogs/skjain/2014/intel%C2%AE-graphics-virtualization-update
http://ark.intel.com/es-es/products/65732/intel-xeon-processor-e3-1230v2-8m-cache-3_30-ghz
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De fisica a virtual.- Es el tipo de maquina que nace a partir de una fisica, por
ejemplo VMware Converter transforma y consolida servidores fisicos en maquinas

virtuales lo que hace mas sencillo el paso a la virtualizacion.

Disefiadas desde cero.- Es la maquina virtual que nace con la asignacion de una
porcion de memoria, Cpu, disco duro e interfaces de red. Estos servidores virtuales
después son cargados con cualquier sistema operativo (Windows Server, Linux,

Unix, etc).

Virtual appliances.- Son maquinas virtuales listas para funcionar, cuentan con
una aplicacién de software y sistema operativo preinstalado. Facilitan la adquisicion
e implementacion de aplicaciones eliminando la instalacion de sistemas operativos y

aplicaciones de terceros.

1.9 BENEFICIOS DE LA VIRTUALIZACION

La virtualizacion se ha convertido en una excelente herramienta de optimizacién
de recursos de hardware dentro de un entorno de TI, ya que permite las siguientes

prestaciones:

Cambio en la administracion de los recursos informéticos, permite dar un gran

paso para migrar a la computacion en la nube “Cloud Computing”.
- Consolidacion, se logran ahorros gracias a la reduccion de servidores fisicos.
- Optimizacion de TI, se garantizan los niveles de servicio.
- Alta disponibilidad, se disminuye el tiempo fuera de servicio de infraestructura

de TI.
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- Seguridad, se respaldan las maquinas virtuales completas obteniendo mayor

eficiencia a la hora de recuperar informacion.

1.10 SISTEMAS DE ALMACENAMIENTO RAID

Un Sistema RAID (Redundant Array of Independent Disks), es una tecnologia
que permite el almacenamiento de datos en discos duros con un nivel de tolerancia
ante fallos, distribuyendo la informacion en los diferentes discos duros que

conformen el array.

Existen algunos niveles o tipos de RAID, y en cada nivel se define la tolerancia
ante fallos, el nimero minimo de discos y el tipo de tecnologia para distribuir los
datos. Algunos tipos de array de alta tolerancia ante fallos utilizan una técnica
Ilamada striping, que permite dividir los datos en diferentes bloques y almacenarlos

en los discos que conforman el RAID. (Véase en la Tabla 2-1).

Los sistemas RAID, pueden ser internos instados en propio servidor por medio de
una controladora RAID, y externos, instalado en un equipo externo STORAGE,

estan disefiados para soportar discos de tecnologia IDE o SATA, SAS.

Tabla 0-1. Niveles de RAID

RAID Level Tolerancia a Fallos Discos Necesarios
RAID 0 No 2
RAID 1 Yes 2
RAID 0+1 Yes 2
RAID 5 Yes 3

Fuente: (D-Link, 2015)
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Los tipos de RAID mas comunes, estan contemplados en niveles desde RAID 0 a
RAID 5, pero también existen tipos de array hibridos que son la union de dos
Niveles de raid, a continuacion se citan los Niveles de RAID mas comunes y

utilizados en produccion.

RAID 0 (array sin tolerancia a fallos).- Este tipo de array tiene el menor precio
por Megabyte y ofrece un dptimo rendimiento en tareas de lectura/escritura, pero a
cambio no ofrece ninguna tolerancia ante fallos. EI nimero minimo requerido es de 2

Discos, tal como se muestra en la Figura 2.8.

Figura 0-8. RAID 0 “sin tolerancia a fallos”

Fuente: (D-Link, 2015)

“RAID 0 es la mejor opcion cuando es primordial obtener un mayor rendimiento
del almacenamiento, cuando el presupuesto es muy limitado y cuando una posible

pérdida de los datos no supone mayor problema” (Staimer, 2008).

RAID 1 (array de Discos en Espejo).- Este tipo de array puede ser creado con un
minimo de 2 discos, (véase en la Figura 2.9), presenta un buen rendimiento en tareas
de lectura/escritura, aungue resulte un poco caro, ya que solo se podra usar el 50%
de la capacidad total del RAID, debido a que se crea una copia (espejo) de los datos

y se la distribuye en los otros discos que conforman el array.
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Figura 0-9. RAID 1 “array de Discos en Espejo”

Fuente: (D-Link, 2015)

“La desventaja de este tipo de RAID es que el costo de la unidad de
almacenamiento por byte usable se multiplica por dos, puesto que se necesitan dos

unidades para almacenar los mismos datos. ” (Staimer, 2008).

RAID 5 (array de Discos con Striping).- En este tipo de array es uno de los mas
utilizados en produccion, utiliza la tecnologia “striping” a nivel de bloques de datos,
distribuyendo la informacion en todos los discos que conforman el RAID por lo que
es considerado una de las mejores opciones en cuanto a la relacion entre costos,
rendimiento y tolerancia a fallos. Se necesita de minimo de 3 discos para la
implementacién de este array, aunque lo mas usual y recomendado es hacerlo con 5

discos (vease en la Figura 2.10).

RAID 5

S 9 69 63
o1 (] (g (&
e e e e

Figura 0-10. RAID 5 “Array de Discos con Striping”

Fuente: (D-Link, 2015)
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“Las ventajas de utilizar una RAID 5 consisten en poder realizar operaciones de
lectura y escritura de forma rapida y facilita una cantidad de almacenamiento
usable superior al de la RAID 1 o 10 (dado que la redundancia acarrea una
reduccion del almacenamiento de, aproximadamente, el 20%, en vez del 50%)”

(Staimer, 2008).

RAID 0+1 (Espejo de RAID 0).- Existen controladoras que permiten combinar
diferentes niveles de RAID, tal como este array donde primero se crea dos niveles
basicos de RAID 0 y luego estos seran reflejados en otro RAID 1 para tener la
funcionalidad de redundancia (espejo), tal como se muestra en la Figura 2.11. Una
ventaja de este array hibrido es que si un disco falla, los datos pueden ser

recuperados del otro nivel basico de RAID 0.

RAID 0+1
RAID 1

1
RAID O RAID 0

Disco 0 Discol

Figura 0-11. RAID 0+1 “Espejo de Raid 0”

Fuente: (D-Link, 2015)

RAID 1+0.- En este tipo de array hibrido, primero se crea un espejo con dos
niveles basicos de RAID 1, luego estos se sumaran o seran parte de un RAID 0,

(véase en la Figura 2.12).
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“La ventaja de utilizar una RAID 10 es disponer de la redundancia de la RAID 1
y del nivel de rendimiento de la RAID 0. El rendimiento del sistema durante la
reconstruccion de una unidad también es sensiblemente superior en comparacion

con los niveles RAID basados en paridad (es decir, la RAID 5)” (Staimer, 2008).

RAID 10 (1+0)
RAID O

1
RAID 1 RAID 1

GERSH
)

Disco 0 Disco 1

Figura 0-12. RAID 1+0 “Un RAID 0 de Espejos”

Fuente: (D-Link, 2015)

RAID 50 (RAID 5+0).- “La RAID 50 es la combinacion de una RAID 0 y una
RAID 5. Toma grupos RAID 5 y los distribuye como si fueran RAID 0, lo que
aumenta el nivel de rendimiento. La ventaja de la RAID 50 es su mayor rendimiento
en comparacién con la RAID 5 estandar” (Staimer, 2008). (Véase en la Figura
2.13)

RAID 50 (5+0)
RAID O

(o
S
-

Disco0
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Figura 0-13. RAID 5+0 “RAID con paridad distribuida”

Fuente: (D-Link, 2015)

1.11 REDES DE ALMACENAMIENTO

Pequefias y medianas empresas (Pymes), cuentan con servidores que comparten
gran cantidad de datos, los cuales son almacenados en sistemas RAIDs y equipos
externos denominados ‘“Storages” o ‘“DataStores” los mismos que pueden ser

interconectados a los servidores por medio de redes con tecnologia NAS, o SAN.

1.11.1 ALMACENAMIENTO COMPARTIDO EN RED (NAS).

Un dispositivo con almacenamiento centralizado como un “Storage”, puede
compartir datos e informacion con los demas equipos interconectados a la red LAN,
por medio de la tecnologia NAS, la cual utiliza el protocolo TCP/IP para
transferencia de datos a alta velocidad dentro de una nube privada con un bajo costo

de implementacion.

“El NAS es un sistema de discos que se conecta a la red como cualquier otro
dispositivo y se le asigna una direccion IP como un miembro mds de la red”

(Sebastian Suéarez, 2015). (Véase en la Figura 2.14)

Ventajas de Red NAS:

Facil de operar e Implementar.

- Comparticion de archivos a gran velocidad.

- Ideal para copias de seguridad por la red LAN.
- Permite Centralizar el almacenamiento.

- Escalabilidad a bajo costo.
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Dispositivo

Servidor B

(=

= switch — i
Ethernet =
Cabina de '

discos Servidor A

Figura 0-14. Red de Almacenamiento NAS

Fuente: (Sebastian Suérez, 2015)

1.11.2 RED DE AREA DE ALMACENAMIENTO (SAN).
Una SAN, es una tecnologia que permite el almacenamiento de informacion en la

red y consta basicamente de los siguientes elementos:

- Elementos de almacenamiento Array.
- Unared de alta velocidad (Canal de Fibra o iSCSI).

- Un equipo de interconexion, switch, puente, etc.

“Una Red SAN es un sistema de discos que se conecta a los servidores mediante
redes de altisima velocidad (generalmente fibre channel) ” (Sebastian Suarez, 2015).

(Vease en la Figura 2.15).
Ventajas de una SAN:

- Capacidad ilimitada para almacenamiento.
- Velocidades muy altas para trasferencia de datos, por canal de fibra.
- Acceso simultaneo de dos 0 mas servidores a los datos almacenados.

- Flexibilidad.
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- Escalabilidad para redes LAN, WAN.

Servidor B
(=
’7
Switch 1 =
Fibre Channel — | =
Cabina de
discos Servidor A

Figura 0-15. Red de Almacenamiento SAN

Fuente: (Sebastian Suérez, 2015)

1.11.3 DIFERENCIA ENTRE UNA RED SAN y NAS

La principal diferencia entre estas dos tecnologias de almacenamiento
compartido, es que la Red SAN se conecta directamente a los servidores a traves de
una red de alta velocidad o canal de fibra dptica, mientras que la Red NAS se
conecta como si fuera un equipo mas dentro de una red LAN, y su desempefio
dependera de la velocidad de la misma. En la Tabla 2.2, se puede apreciar las

principales caracteristicas de estas dos tecnologias de almacenamiento.

Tabla 0-2. Diferencias entre Redes NAS y SAN

Caracteristicas NAS SAN

Tipo de datos Archivos Datos a nivel de bloque, por ejemplo,
compartidos bases de datos.

Cableado utilizado Ethernet LAN Fibre Channel dedicado

Clientes principales  Usuarios finales Servidores de aplicaciones
Acceso a disco A traves del Acceso directo
dispositivo NAS

Fuente: (Sebastian Suarez, 2015)
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1.11.4 CLOUD COMPUTING

La tecnologia cloud computing (Computacion en la Nube), permite ofrecer
servicios bajo demanda como servidores virtuales, almacenamiento en la nube,
aplicaciones, bases de datos, etc. Todos estos servicios se encuentran en un Centro
de Datos, centralizado con un entorno virtualizado el cual permitird que los usuarios

puedan acceder a ellos a través de la Internet.

“Cloud Computing, hace que los recursos estén distribuidos por la nube y se
asignen de forma dinamica en funcion de las peticiones de los usuarios. Una vez
éstos dejan de ser utilizados se devuelven a la nube para ser asignados a nuevas

peticiones”. (D-Link, 2012).

Ventajas del Cloud Computing

- Servicios bajo demanda, con pagos mensuales por utilizacion.
- Bajo coste de implementacion.

- Agilidad.

- Escalabilidad y Flexibilidad para un crecimiento controlado.

- Movilidad, acceso desde cualquier lugar mediante una conexion a Internet.

1.12 ESTANDAR ISO/IEC/IEEE 29148

Esta norma indica un procedimiento acerca de los requerimientos de ingenieria
que deben cumplir sistemas, productos de software y aplicaciones en un respectivo
escenario, ademas de proporcionar la orientacion adecuada para la eleccion de la

solucion mas optima.
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“La especificacion de requerimientos de software obliga a los involucrados en el
desarrollo del software a considerar todos los requerimientos de forma rigurosa
antes de iniciar el disefio y codificacion del mismo, con la finalidad de evitar el

redisefio y validando la estimacion de tiempo y costo ”. (Aguilar, 2014).

En el disefio e implementacion del proyecto, se hara énfasis en obtener requisitos
de los interesados, tal como se expresa en la norma, ademas de identificar los actores

individuales y sus respectivos requisitos para la solucién de software.
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CAPITULO IlI

DISENO E IMPLEMENTACION DE LA SOLUCION

Anteriormente se tratd diferentes tematicas que son muy importantes, como el
fundamento teorico que sera la base para el desarrollo de este proyecto, mientras que
en este capitulo se realizara un analisis del estado actual de la empresa, y se
determinara las metodologia y herramientas a utilizar para la implementacion de los

servidores virtuales, utilizando una solucion de software virtualizador.

1.13 SITUACION ACTUAL DE LA EMPRESA

Cinecable Tv, al momento se encuentra en un periodo de crecimiento y mejoras
de su infraestructura fisica de Red, por cuanto ha incrementando sus usuarios
paulatinamente, esto implica la adquisicion de nuevos equipos de hardware y

software para la implementacién de nuevos servicios.

Actualmente la empresa brinda a sus usuarios el servicio de doble play (television
e Internet), su infrastructura de red usa la tecnologia HFC (Hybrid Fibre Coaxial),
gue combina dos medios de transmision que son fibra para extender la red y cable
coaxial para las troncales y acometidas hasta el usuario final, la cabecera o lugar
donde se encuentran los equipos de television y datos se denomina Head — End. Para
las tareas de enrutamiento y transmision de datos lo realiza un equipo denominado
CMTS (Cable Modem Termination System), el cual se encarga de enviar Yy recibir
las sefiales de RF (Radio Frecuencia) de los equipos instalados en los usuarios

finales Cable modems, tal como se muestra en la Figura 3.1.
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DIAGRAMA DE RED
CINECABLE TV.

Red Interna/
BBDD/Contabilidad INTERFAZ
Monitoreo ETHERNET

ROUTER CISCO

SW PRINCIPAL L3
CISCO 3500

Politicas de CMTS

Seguridad

INTERFAZ RF

Usuarios
Cable Modems

ROUTER CISCO

Red HFC

VIRTUALIZACION
VMuware ESXI HOST FiSICO

HP ProLiant DL120 G5

T

SERVIDOR NAS
Almacenamiento
Compartido

HOST Fisico
HP ProLiant DL380 G6

SERVIDOR SERVIDOR SERVIDOR SERVIDOR

Almacenamiento DNS ETP - TETP SERVIDOR Firewall
online WEB

Figura 0-1. Diagrama de Red Cinecable Tv.

Fuente. (Cinecable, s.f.)

1.13.1 TOPOLOGIA - FISICA

Cinecable Tv, cuenta con una infraestructura propia donde se encuentran los
equipos de red y television denominado Head End, lugar desde donde se emite la
sefial doble play (Television e Internet) a todos sus usuarios. En la Figura 3.2, se

puede apreciar de mejor manera la infraestructura fisica.
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Figura 0-2. Topologia Fisica Cinecable TV - Ibarra

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.13.1.1 Estructura de una red HFC

Una red HFC, basicamente esta conformada por tres elementos como son: Red de

fibra optica, un nodo conversor de sefiales opticas 0 RF y una red de cable coaxial,

(vease en la Figura 3.3).
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- Red de fibra dptica: Es la red principal destinada para la distribucion, inicia
desde el Head End o cabecera hasta los nodos 6pticos.

- El Nodo Optico: Este equipo estd destinado para realizar la conversion de
sefiales dpticas a RF, y por lo general se ubica en la red externa a pocas cuadras
del usuario.

- Red Coaxial: Esta es la red secundaria de distribucion la cual inicia en los

nodos oOpticos y llega hasta la Gltima milla o usuario final.

Figura 0-3. Estructura de la red HFC.

Fuente: (Cine Cable Tv., s.f)

1.13.2 INVENTARIO DE EQUIPOS.
A continuaciéon se mencionaran los principales equipos que conforman la red
HFC, para la trasmision de los servicios doble play (Television e Internet), por parte

de la empresa Cinecable TV.

1.13.2.1 CMTS.

CMTS (Cable Modem Termination System), es el principal equipo de la red HFC,

ya que se encarga de tareas de enrutamiento, control y monitoreo de los equipos
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terminales para los abonados “Cable Mddems”, este equipo posee interfaces de RF
(Radio frecuencia) para la transmisién de bajada y subida (Downstream / Upstream)
de las sefales RF hacia y desde el cable modem. Para la salida al Internet posee
interfaces Ethernet que le permite actuar como un enrutador y asi comunicarse
utilizando protocolos de internet TCP/IP, con un software denominado
aprovisionamiento “IPS”, el cual permite realizar el enrutamiento y control de los

Cable mddems, (véase en la Figura 3-4).

Transmisor
ptico
/ Nodo Optico
Rx

Downstream /

gz A/ oomern
cMTS B ¢ s@1 Q

Upstream

Nodo Optico
Tx

Figura 0-4. Equipo CMTS.

Fuente: (Cine Cable Tv., s.f.)

1.13.2.2 Cable Modem.

Un cable modem es un equipo destinado para el usuario de Gltima milla, el cual
se comunica con el CMTS, cuando logra conectarse dentro de la red HFC se lo
denomina como CPE (Customer Premises Equipment) ya que por medio del mismo

el usuario estara conectado a internet.

1.13.2.3 TRANSMISOR OPTICO.

Este equipo tiene como finalidad modular las sefiales de RF (Radio Frecuencia) a

sefiales Opticas para que estas sean trasmitidas a largas distancias por fibra Optica.
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En su chasis cuenta con interfaces BNC de entrada (In) para el cable coaxial y a su
salida (Out) interfaces SC/APC para generar sefiales dptica en ventanas de 1330 o

1550 nm.

Figura 0-5. Transmisor Optico RF/ FO

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.13.2.4 RECEPTOR OPTICO

Este equipo realiza el proceso contrario de un trasmisor optico, es decir en su
entrada recibe las sefiales opticas de 1310/1510 nm y las modula a sefiales de RF a su

salida.

Figura 0-6. Receptor Optico FO/RF

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.13.2.5 ROUTER CISCO 1800 SERIES

Para comunicarse con el proveedor de Internet, la empresa posee el router CISCO

1800, con el cual realiza las tareas de enrutamiento de los paquetes de Internet.
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Figura 0-7. Router CISCO 1800.

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.13.2.6 SWITCH CISCO CATALYST 3500

Todos los equipos de red que se encuentran en el Head End terminan
conectandose al Switch CISCO 3500. Este equipo de red trabaja en capa 3,
permitiendo el enrutamiento de las diferentes VLANS, ademas posee configuraciones
de segmentacion para brindar mayor seguridad en la red de datos, (Véase en la

Figura 3.8).

Figura 0-8. Switch L3 CISCO CATALYST 3500.

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.13.2.7 SERVIDOR DE APROVISIONAMIENTO DE CABLE MODEMS.

Este servidor contiene un sistema que permite registrar a todos los cable médems
pertenecientes a la red HFC por medio de su distintivo Unico denominado HFC-
MAC, su principal funcion es asignar una direccion IP, y pardmetros de
configuracion de frecuencia, enrutamiento por medio de un archivo de
configuracion denominado “SysConfg” a el Cable mdédem, el cual negocia la

conexion a la red HFC.



39

1.13.2.8 SERVIDOR PARA VIRTUALIZACION.

La empresa cuenta con un servidor tipo RACK de marca HP, modelo DL380 Gen

6, en la Tabla 3-1 se detallara sus caracteristicas principales.

Tabla 0-1 (Caracteristicas del Servidor)

SERVIDOR HP DL380 Gen6

Procesador Intel Xeon (Ocho Core)

Memoria Cache 10 MB de 2.4 Ghz (L3 Cache)
Memoria Ram 32 GB (max 384 GB) 2133 Mhz DDR3
Ranuras de memoria 24 x DIMM

Puerto video VGA Integrado

Chipset Intel C610

Puertos USB 5xUSB 3.0

Ranura PCI Express 1x PCI Express 3.0

Almacenamiento 5x HP 900 GB SAS

Tartjeta de Red 4 puertos Ethernet 10/100/1000 Mbps

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015).

Figura 0-9. Servidor HP DL380 G6

Fuente: (MR CONSULTING AND INFOSOLUTIONS CIiA LTDA., 2015)

La configuracion y generalidades del servidor HP DL380 G6 se encuentran en el
ANEXO A, mientras que la creacién del sistema de redundancia de discos “RAID”

de este mismo servidor puede verse en el ANEXO B.

1.14 REQUERIMIENTOS DEL SOFTWARE UTILIZANDO EL
ESTANDAR ISO/IEC/IEEE 29148.

Entre los estandares disponibles para especificacion de requerimientos de

ingenieria para software, esta la norma ISO/IEC/IEEE 29148, la cual es un
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documento que indica un modelo o proceso de cémo elegir un software que mas se
ajuste a las necesidades de los involucrados, en este caso la empresa Cine Cable TV.
Esta norma explica puntos clave y especificos sobre un software, el cual debe

cumplir los requerimientos establecidos directamente por la empresa.

A continuacion se realizara un analisis de las principales soluciones de software
virtualizador utilizando la norma ISO/IEC/IEEE 29148 para llegar a un consenso de
cual se ajusta de mejor manera a los requerimientos del principal involucrado que es

la empresa Cine Cable TV.

1.14.1 ANALISIS DE SOFTWARE PARA VIRTUALIZACION.

A continuacion se mencionaran las principales distribuciones de software
virtualizador entre las cuales se destacan sus caracteristicas de instalacion, interfaz
de usuario, soporte y robustez de la solucion. Con ayuda de la norma ISO/IEC/IEEE
29148 se llegara a un consenso de qué solucion se ajusta de mejor manera a los

requerimientos del principal involucrado que es la empresa Cine Cable TV.

1.14.1.1 VMWARE ESXi

VMware es la empresa lider en software de virtualizacion, por cuanto posee una
gran gama de productos que se ajustan a las necesidades de pequefias, medianas y
grandes empresas que requieran una plataforma virtual en sus centros de datos para

tener escalabilidad y eficiencia en el manejo de sus recursos de computacion.

Una de las principales ventajas de VMware, es que brinda un alto nivel de
confianza en la virtualizacion de aplicaciones o servidores a nivel de empresas, ya

que ofrece mdltiples servicios para suscripcién a entrenamientos, capacitaciones,
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certificaciones y soporte en varios idiomas, de tal manera que los clientes de
VMware tienen la garantia y sustento técnico de una red intensa de profesionales
certificados, para empezar la implementacion y puesta en marcha de la

virtualizacion. Entre sus caracteristicas innovadoras estan:

vSphere Web Client.

- vSphere vMotion.

- VMware vSphere Fault Tolerance Enhancements.
- vSphere High Availability Enhancements.

- VMware vSphere Replication Enhancements

“VMware vSphere permite a los usuarios virtualizar y escalar aplicaciones
vertical y horizontalmente con confianza, redefinir la disponibilidad y simplificar el

centro de datos virtual”. (VMware Latinoamérica, 2015).

1.14.1.2 CITRIX (XEN SERVER)

Citrix es una empresa que ofrece productos de software para virtualizacion, entre
las cuales destaca Xen Server el cual posee un hypervisor disefiado bajo software
libre que permite crear maquinas virtuales compatibles con la arquitectura de
hardware x86 y sistemas operativos Windows, Linux, Mac OS; ademéas puede
ejecutar una técnica llamada para virtualizacién, la cual es utilizada para obtener un
buen rendimiento con relacion a la virtualizacion tradicional o emulacion,
permitiendo modificar a los sistemas operativos, para que se adapten al API de Xen

y asi proporcionar un aislamiento seguro para el control de los recursos.
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“XenServer es una plataforma lider para administracion de hypervisor y
virtualizacion de servidores, que permite a Tl consolidar y contener un ndmero
significativo de servidores de centros de datos, lo que permite una mayor utilizacion

de los recursos de hardware existentes”. (Citrix Systems, 2015)

Entre sus principales caracteristicas esta la virtualizacion optimizada en la nube
de escritorios y aplicaciones (XenDesktop, XenApp), que permiten a empresas
ahorrar costos en hardware de almacenamiento y procesamiento, todo esto con un
alto rendimiento, ya que incluye una vGPU con NVIDIA para permitir virtualizar

aplicaciones en 3D con el software Citrix XenDesktop.

1.14.1.3 Microsoft (Hyper V)

Microsoft Hyper V, es un software de virtualizacion que tiene un Hipervisor
compatible con arquitecturas de hardware x86-64, las misma que cuentan con
procesadores que incluyen técnicas de virtualizacién asistida por hardware, como
(AMD-V, Intel VT) y puede soportar sistemas operativos invitados basados en 32-
bits y 64-bits. Este software en su instalacién incluye Windows Server 2008 R2, el
cual desempefia las funciones de servidor, por cuanto puede albergar multiples
sistemas operativos y administralos de tal manera que compartan los recursos de

computacién de un mismo host sin que interfieran entre si mismos.

Su instalacion es muy sencilla y posee una interfaz grafica muy intuitiva y
amigable con el usuario, pero a la vez muy completa, ya que incluye las ventajas de
Windows Server 2008 R2 y tiene la posibilidad de acceso remoto por medio de

software cliente Hyper-V Manager.
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“Hyper-V, junto con soluciones de gestion de sistemas como Microsoft System
Center, puede ayudarle a materializar el objetivo de los centros de datos dindmicos
de proporcionar sistemas dinamicos auto gestionados y agilidad operativa”.

(FUJITSU, 2015)

1.141.4 KVM

KVM (Kernel-based Virtual Machine), es un software de virtualizacién que esta
disefiado en su totalidad en codigo libre GNU/Linux, es compatible con arquitectura
de hardware x86-64 que tengan procesadores que soporten técnicas de virtualizacion
por hardware “AMD-V, Intel VT”. Esta solucion fue creada y soportada por
Qumranet quien realiz6 una variante del software QUEMU para utilizarlo como
Hipervisor y poder emular un sistema operativo huésped sobre otro sistema
operativo anfitrion. KVM puede crear maquinas virtuales y ejecutar varios sistemas
operativos en un mismo host o servidor fisico, lo que permite ahorrar costos y
disminuir tiempos de implementacion, pudiendo cada maquina ser independiente
cuando requiere un recurso de hardware del mismo host.

1.14.2 PARAMETROS DE SELECCION DEL SOFTWARE
VIRTUALIZADOR

Para la implementacion de la plataforma de virtualizacién en la empresa Cine
Cable TV, se establecieron en conjunto con la persona encargada del departamento
de Gestion de Datos de la empresa, ciertos parametros que ayudaran a realizar una
comparacion de las soluciones de virtualizacion anteriormente mencionadas; en base
a los resultados se elegira el software que mas se ajuste a los requerimientos de Cine

Cable Tv.
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1.14.2.1 DEFINICION DE PARAMETROS DE EVALUACION

Los parametros de evaluacion del software virtualizador fueron sugeridos

técnicamente por el tesista y supervisados por el encargado del Departamento de

Gestion de Datos de Cinecable TV, tomando en cuenta los requerimientos

especificos de la empresa. A continuacion se mencionaran los parametros escogidos

para la eleccion del software virtualizador:

Control de Usuarios, hace posible administrar el software desde distintos
niveles o jerarquias, para la gestion y administracion del software.
Licenciamiento, para poder contar con el uso legal del software de manera
legitima e ilimitada.

Robustez del software para que la solucion se ajuste a las necesidades de la
empresa, tenga un buen performance y brinde escalabilidad, estabilidad y
seguridad para la puesta en marcha del proyecto.

Compatibilidad, que ayuda a la hora de la implementacion a ser independiente
de las diferentes marcas y plataformas de hardware.

Escalabilidad para que la empresa pueda realizar cambios y se prevea un
crecimiento controlado a futuro, de tal manera que la infraestructura de software
y hardware cumpla a satisfaccién un ciclo de vida util.

Soporte Técnico, facilitara la pronta solucion de problemas y mantenimiento
preventivo y correctivo del software por parte de personal calificado. Ademas de
contar con accesos autorizados para realizar actualizaciones (upgrades — updates)
para mantener el software funcionando en éptimas condiciones durante su

periodo de produccién y ejecucion.
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1.14.3 PONDERACION DE LOS PARAMETROS DE EVALUACION

Para saber cuél es la mejor opcion de software virtualizador se ha establecido
parametros que permiten evaluar de forma cualitativa y cuantitativa todas las
soluciones de software virtualizador pre escogidas, para asi llegar a un consenso de

queé software se utilizara para la implementacion de la plataforma virtual.

En la Tabla 3-2, se puede observar los valores y porcentajes para la puntuacion.

Tabla 0-2 Ponderacion para Software Virtualizador.

Calificacion Cualitativa Puntaje Porcentaje %
Nada Pésimo 0 <20
Satisfactorio
Poco Satisfactorio Regular 1 >=20y <40
Limitado Bueno 2 >=40y <60
Medio
Satisfactorio Muy Bueno 3 >= 60y <80
Muy Satisfactorio Excelente 4 >=80y <=100

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.14.3.1 Evaluacion de parametro de Control de Usuarios

En la Tabla 3-3, se citan algunos parametros que permitan evidenciar que tan
facil o dificil resulta la creacién y gestion de usuarios para el control de la plataforma

virtual.
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Tabla 0-3. Puntuacién del Indicador Control de Usuarios

item VMware Citrix ~ Microsoft KVM
(vSphere)  (Xen)  (Hyper V)
Facilidad de Creacién de Usuarios 4 4 3 4
Gestion y Control de Usuarios 4 3 3 4
Accesos por (Consola, Web) 4 4 4 3
Total 12 11 10 11

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

Justificacion

En VMware ESXi la creacidn de cuentas de usuarios resulta sumamente facil, y
la gestion de la plataforma virtual se la puede realizar de dos maneras: por medio de
acceso de consola conectdndose directamente al servidor o remotamente
conectandose por medio de una aplicacion Cliente — Servidor denominada “vSphere

Cliente”.

1.14.3.2 Evaluacion de parametro de Licenciamiento

En la Tabla 3-4, se pueden observar las diferentes opciones de licenciamiento

para el software virtualizador.

Tabla 0-4. Puntuacién del Indicador Licenciamiento

item VMware  Citrix  Microsoft KVM
(vSphere)  (Xen)  (Hyper V)
Licenciamiento para uso ilimitado 4 4 3 4
Licenciamiento por Médulos. 4 4 3 2
Licenciamiento incluido soporte 4 3 4 1
Licenciamiento Gratuito 3 2 1 4
Total 15 13 11 11

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)
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Justificacion.

El licenciamiento si bien es cierto implica costos adicionales, pero a cambio
brinda la seguridad, funcionalidad y robustez en el software, parametros esenciales

para entornos de produccion.

1.14.3.3 Evaluacion de parametro Robustez

En la Tabla 3-5, se realiza una comparativa acerca de ciertos parametros

considerados importantes para la implementacion de la plataforma virtual.

Tabla 0-5. Puntuacién del Pardmetro Robustez

item VMware Citrix ~ Microsoft KVM
(vSphere)  (Xen)  (Hyper V)
Interfaz Gréfica - Consola 4 4 4 4
Updates online. 4 3 3 2
Seguridad 3 3 2 3
Disponibilidad 4 3 2 3
Flexibilidad 3 3 2 3
Soporte y Ayuda de Fabrica 4 3 3 2
Total 22 19 16 17

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

Justificacion.

El software entre mas robusto o completo sea, ofrece mejores cualidades, las cuales
seran de gran utilidad si se desea aprovechar al maximo los recursos de computacion

dentro de un centro de datos.
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En la Tabla 3-6 se hace una comparativa en cuanto a parametros de

compatibilidad de hardware y software necesarios en la implementacion de la

solucion.
Tabla 0-6. Puntaje del parametro Compatibilidad.
Item VMware  Citrix  Microsoft KVM
(vSphere)  (Xen)  (Hyper V)

Hardware de Virtualizacion 4 4 4 4
(Intel VT, AMD Virtualization).
Soporta arreglos de disco (RAID). 4 4 4 4
Almacenamiento NAS/SAN. 4 3 3 3
S.0. (Windows, Linux, MacQS). 4 3 2 2
Cloud Computing. 4 4 4 3
Compatible con Hosts (HP, IBM, 4 4 3 3
Hitachi).

Total 24 22 20 19

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

Justificacion.

VMware por ser una solucion muy madura con mucho tiempo en el mercado, ha

creado sociedades con grandes empresas fabricantes de hardware, por lo que es

compatible con la mayoria de hardware y se puede encontrar para todo tipo de

servidores.
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1.14.3.5 Evaluacion de parametro Escalabilidad.

En la Tabla 3-7 se compara los niveles de escalabilidad para el tiempo de vida
atil del software virtualizador, para que no exista problema alguno cuando se desee

incrementar maquinas virtuales, hardware o sistemas operativos.

Tabla 0-7. Puntuacion del parametro Escalabilidad.

Item VMware  Citrix  Microsoft KVM
(vSphere)  (Xen)  (Hyper V)
Multiplataforma. 4 4 3 4
Integracion de Hardware. 3 3 3 4
Integracion de Software. 4 3 3 3
Total 11 10 9 11

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

Justificacion.

VMware, es la solucion que se ajusta plenamente a los requerimientos de la
empresa que son tener un crecimiento controlado, flexible y que se ajuste a la

mayoria de sistemas operativos para servidores.

1.14.3.6 Evaluacién de parametro Soporte Técnico.

En la Tabla 3-8, se compara la ayuda o soporte técnico que se tiene al adquirir e

instalar la solucion de software virtualizador.
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Tabla 0-8. Puntaje del parametro Soporte Técnico.

Item VMware  Citrix  Microsoft KVM
(vSphere)  (Xen)  (Hyper V)
Soporte Técnico Online 4 3 3 2
Manuales / Documentacion de 4 4 4 2
Fébrica
Foros y ayuda inmediata por 4 4 4 3

personal certificado.

Total 12 11 11 7

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

Justificacion.

El soporte, sin duda es un parametro donde mas énfasis pone la empresa, ya que
al tener una solucion que asegure el buen funcionamiento, actualizaciones y soporte
técnico inmediato y garantizado, permite que la empresa se sienta segura y conforme
con el producto. VMware proporciona todas estas caracteristicas, por lo que
Cinecable Tv, la considera una de las mejores opciones de software virtualizador

para un entorno de produccion.

1.14.4 PROCESO DE CALIFICACION TOTAL

Para reconocer la mejor solucion, se realizara una sumatoria de cada uno de los
parametros de evaluacion y se determinara qué software es el que mejor se acopla a
las necesidades de la empresa. Para el procedimiento del céalculo se tomara en
cuenta los factores: Puntuacion del Pardmetro, Ponderacion, Valor Maximo,

Subtotal.

Puntuacion de Parametro: Es el valor o puntaje alcanzado en cada parametro a

evaluarse.
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Ponderacion: Es un porcentaje que se le ha asignado a cada parametro segin su

relevancia e importancia tal como se muestra a continuacion de la Tabla 3-9:

Tabla 0-9. Porcentajes de Ponderacion de los parametros de evaluacion.

Parédmetro Ponderacion %
Control de Usuarios 10 %
Licenciamiento 15%
Robustez 20 %
Compatibilidad 15%
Escalabilidad 20 %
Soporte técnico 20 %
TOTAL.: 100 %

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)
Maximo Valor: Este valor correspondiente a un puntaje excelente, que en este caso
se le asignado el valor de 4 rango (>= 80 y <=100), multiplicado por el nUmero de
items que se evalla en cada parametro (Control de usuarios, Licenciamiento,
Robustez, Compatibilidad, Escalabilidad, Soporte Técnico). Ejemplo si el pardmetro
control de usuarios tiene 3 items a evaluarse, su valor maximo sera 4 multiplicado

por 3.

Subtotal: Es el resultado de aplicar una regla de tres entre los factores: Puntuacion

del Parametro, Ponderacion, Valor Maximo.

Puntuacion del parametro x Ponderacion

Subtotal =
ubtota Maximo Valor

Ecuacion 0-1. Férmula para evaluacién del software
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1.14.4.1 PARAMETRO CONTROL DE USUARIOS.

A continuacién, en la Tabla 3-10, se puede evidenciar los resultados en
porcentajes totales en cuanto a la evaluacion del parametro Control de usuarios, para

todas las soluciones de software virtualizador.

Tabla 0-10. Porcentaje del parametro Control de Usuarios

Software Puntuacion del Ponderacion  Maximo  Subtotal
Virtualizador Parametro Valor %
VMware vSphere 12 10 % 12 10.00 %
Citrix — Xen 11 10 % 12 9.16 %
Microsoft Hyper V 10 10 % 12 8.33%
KVM 11 10 % 12 9.16 %

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.14.4.2 PARAMETRO LICENCIAMIENTO

A continuacién, en la Tabla 3-11, se puede evidenciar los resultados en
porcentajes totales en cuanto a la evaluacién del parametro Licenciamiento, para

todas las soluciones de software virtualizador.

Tabla 0-11. Porcentaje del parametro Licenciamiento.

Software Puntuacion del Ponderacion ~ Maximo  Subtotal
Virtualizador Parametro Valor %
VMware vSphere 15 15 % 16 14.06 %
Citrix — Xen 13 15 % 16 12.19 %
Microsoft Hyper V 11 15% 16 10.31 %
KVM 11 15 % 16 10.31 %

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)
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1.14.43 PARAMETRO ROBUSTEZ

A continuacién, en la Tabla 3-12, se puede evidenciar los resultados en
porcentajes totales en cuanto a la evaluacion del parametro Robustez, para todas las

soluciones de software virtualizador.

Tabla 0-12. Porcentaje del Parametro Robustez

Software Puntuacion del Ponderacion  Maximo  Subtotal
Virtualizador Parametro Valor %
VMware vSphere 22 20 % 24 18.33 %
Citrix — Xen 19 20 % 24 15.83 %
Microsoft Hyper V 16 20 % 24 13.33 %
KVM 17 20 % 24 14.16 %

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.14.4.4 PARAMETRO COMPATIBILIDAD

A continuacién, en la Tabla 3-13, se puede evidenciar los resultados en
porcentajes totales en cuanto a la evaluacion del parametro Compatibilidad, para

todas las soluciones de software virtualizador.

Tabla 0-13. Porcentaje del parametro Compatibilidad.

Software Puntuacion del Ponderacion ~ Maximo  Subtotal
Virtualizador Parametro Valor %
VMware vSphere 24 15 % 24 15.00 %
Citrix — Xen 22 15 % 24 13.75 %
Microsoft Hyper V 20 15% 24 12.50 %
KVM 19 15 % 24 11.88 %

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)
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1.14.45 PARAMETRO ESCALABILIDAD.

A continuacién, en la Tabla 3-14, se puede evidenciar los resultados en
porcentajes totales en cuanto a la evaluacién del pardmetro Escalabilidad, para todas

las soluciones de software virtualizador.

Tabla 0-14. Porcentaje del parametro Escalabilidad.

Software Puntuacion del Ponderacion  Maximo  Subtotal
Virtualizador Parametro Valor %
VMware vSphere 11 20 % 12 18.33 %
Citrix — Xen 10 20 % 12 16.66 %
Microsoft Hyper V 9 20 % 12 15.00 %
KVM 11 20 % 12 18.33 %

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.14.4.6 PARAMETRO SOPORTE TECNICO.

A continuacién, en la Tabla 3-15, se puede evidenciar los resultados en
porcentajes totales en cuanto a la evaluacion del parametro Soporte técnico, para

todas las soluciones de software virtualizador.

Tabla 0-15. Porcentaje del parametro Soporte Técnico.

Software Puntuacion del Ponderacion ~ Maximo  Subtotal
Virtualizador Parametro Valor %
VMware vSphere 12 20 % 12 20.00 %
Citrix — Xen 11 20 % 12 18.33 %
Microsoft Hyper V 11 20 % 12 18.33 %
KVM 7 20 % 12 11.67 %

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)
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1.14.5 SUMATORIA TOTAL DE LOS PARAMETROS DE EVALUACION
A continuacién, se muestra la Tabla 3-16, misma que contiene la sumatoria total
en porcentaje, para cada uno de los parametros de evaluacion, para todas las

soluciones de software virtualizador.

Tabla 0-16. Sumatoria total de los Parametros de Evaluacion.

Parametros VMware Citrix Microsoft KVM
vSphere Xen Hyper V

Control de Usuarios 10.00 % 9.16 % 8.33% 9.16 %
Licenciamiento 14.06 % 12.19 % 10.31 % 10.31 %
Robustez 18.33 % 15.83 % 13.33 % 14.16 %
Compatibilidad 15.00 % 13.75 % 12.50 % 11.88 %
Escalabilidad 18.33 % 16.66 % 15.00 % 18.33 %
Soporte Técnico 20.00 % 18.33 % 18.33 % 11.67 %
TOTAL: 95.72 % 85.92 % 77.80 % 75.51 %

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

Para tener una mejor vision de los resultados obtenidos, se puede observar la
Figura 3-10, donde se representa el resultado del porcentaje total de cada parametro

evaluado, para cada una de las soluciones de software virtualizador.
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Figura 0-10. Ponderacion Total de Soluciones de Software Virtualizador.

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.14.6 ANALISIS DE RESULTADOS

Por medio del anélisis comparativo de las distintas soluciones de Software
Virtualizador, se tiene como resultado que VMware es la mejor opcion, ya que se
adapta a los requerimientos de Cinecable TV, permitiendo que la empresa tenga
estabilidad, escalabilidad, ahorro en costos, soporte y ayuda técnica al momento de

implementar la plataforma virtual.

Este andlisis permite evidenciar que VMware vSphere es un software altamente
robusto y confiable, ya que se encuentra mucho tiempo en el mercado y se ha ganado
un gran prestigio, ademas cuenta con convenios con grandes empresas de hardware
como HP, IBM, Cisco, etc.; por lo que es altamente adaptable y compatible con
varios fabricantes de hardware para servidores. Al ser licenciado cuenta con soporte
técnico oportuno de fabrica que brindan la ayuda necesaria al momento de la
instalacion, actualizacién, puesta en marcha, mantenimiento y prevencion ante
posibles desastres, ademas de constantes foros y charlas sobre virtualizacién con

documentacién y herramientas de estudio.

Citrix Xen Server es una solucion de virtualizacién robusta disefiada bajo cddigo
libre, sin embargo su licenciamiento y soporte no es del todo gratis al igual que
Microsoft hyper-V, estas soluciones necesitan licencias adicionales de Windows
Server 2008 y no cuentan con mucha documentacion sobre actualizaciones,
certificaciones e incluso ayuda técnica, por lo que dejan de ser atractivas para la

empresa Cinecable TV.



57

KVM, es una herramienta disefiada en su totalidad sobre cddigo libre, presenta
buenas cualidades en su software para implementar servidores virtuales y su
descarga e instalacion es totalmente gratuita, por lo que es ideal para instituciones u
organizaciones de caracter comunitario. Cuenta con soporte y ayuda desde la
comunidad, no tiene licenciamiento pagado ni ayuda online constante e inmediata

por lo que no es una solucidn factible para Cinecable TV.

1.15 SOFTWARE VIRTUALIZADOR A IMPLEMENTARSE

VMware, es una corporacion que se dedica la virtualizacion de ordenadores
compatibles con la arquitectura x86, entre sus ventajas esta que reduce el costo de
implementacion, disminuye el tiempo de inactividad o fuera de servicio por
mantenimiento y ayudan a mejorar la eficiencia energética. Entre sus principales
productos incluyen software para Virtualizacion en el Centro de Datos denominado
“vSphere” y una serie de gama baja para virtualizacion de equipos de escritorio

“workstation”.

1.15.1 PRODUCTOS VMWARE PARA CENTRO DE DATOS
VMware tienen una gran gama de productos, entre los cuales destacan el software

dedicado para virtualizacién en Centros de Datos como:

1.15.1.1 VMware vSphere.

Este software es un sistema operativo que cuenta con el Hipervisor ESXIi,
encargado de administrar por completo el hardware de un host, utiliza la
virtualizacion Tipo 1 Bare Metal, tiene una licencia propietaria y es la herramienta

ideal para implementar en un centro de datos que quiera migrar sus servidores fisicos
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a maquinas virtuales y asi aprovechar al maximo los recursos de hardware. Puede
ejecutar 15 0 mas maquinas virtuales sin que se vea afectado el rendimiento del host,
ademas permite realizar un monitoreo manualmente (véase en la Figura 3.11),
ademas tiene una consola central que permite observar el estado de las maquinas

virtuales, su utilizacion de hardware y algunas alarmas.

Private vSwitch 10G
\*\\

g . E=5
W2K8R2 DC W2K8R2 DC \VT> W2K8R2 DC
y & (,Y § /‘ S

i ¢ 2
W2K8R2DC

1 : g 0 |
are vSphere 4.1 ES '

Ny F
—|

INTELNEHALEM
iSCSIRAID10SATA

Figura 0-11. Virtualizacién con VMware vSphere

Fuente: (VMware vSphere, 2015)

1.15.1.2 VMware vCenter Server.

Esta solucidn es el siguiente escaldn o capa de vSphere, es ideal para empresas o
centros de datos que cuenten con una gran cantidad de host y deseen virtualizarlos.
Entre sus principales caracteristicas a diferencia de vSphere es que posee un
monitoreo automatizado con diferentes alarmas para saber el estado en el que se
encuentra las maquinas virtuales tal como se muestra en la Figura 3.12; posee
herramientas como VMware High Availability (HA) que permite el reinicio de todas
las aplicaciones en otro host en caso de desastres de hardware o sistema operativo,
vMotion que permite realizar una copia de seguridad de los discos de las maquinas

virtuales en caliente, disminuyendo el tiempo de inactividad en la produccion.
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La nueva Evolucion de la Virtualizacion
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Figura 0-12. Virtualizacién con VMware vCenter Server

Fuente: (VMware vSphere, 2015)

1.15.1.3 VMware vSOM (vSphere Operations Management).

Este software en realidad es un componente adicional a vSphere y se podria decir
que es la capa superior 0 siguiente paso en automatizacion y monitoreo de maquinas
virtuales y se ejecuta sobre VMware vCenter, presentando como principales
caracteristicas un panel operativo donde se puede mirar brevemente el estado
integral de la infraestructura virtualizada., estudios de analisis de rendimiento y
posibles problemas o riesgos en la ejecucion normal de las méaquinas virtuales,
capacidad de gestion y optimizacion que permite conocer con exactitud si hay una
maquina virtual sobre dimensionada, realizar ciertas tareas para mejorar el

rendimiento y uso eficiente de los recursos de hardware del host.

A diferencia de VMware vCenter, en este software se puede no solo monitorear

las maquinas virtuales y descubrir fallos o alarmas, sino también recibir informacion
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de su respectiva solucién especifica, brindada por el centro de soporte técnico de

VMware incluido en el propio software (véase en la Figura 3.13)

vSphere con Operations Management — Panel de Control
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analisis patentado.

Figura 0-13. Virtualizacion con VMware vSOM

Fuente: (VMware vSphere, 2015)

1.15.1.4 VMware vCloud Director.

= Entiende la tendencia de performance a través de las

= Visibilidad integral del estado de la infraestructura virtual

= Niveles de servicio para los servicios de Tl garantizados

= Reduce las falsas alertas a través de un métodode

Este software posee una licencia propietaria y permite administrar y gestionar los

recursos de hardware desde la nube, compartiendo asi entre algunos usuarios la

misma infraestructura aunque estos se encuentre en diferentes lugares, combinando

la flexibilidad sin descuidar los estandares de seguridad al utilizar la herramienta

VMware vShield, lo que conlleva a tener una tecnologia segura y eficiente a la hora

de ahorrar costos de implementacion.
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1.15.2 PRODUCTOS VMWARE PARA EQUIPOS DE ESCRITORIO
VMware también posee productos home para virtualizar pequefios servidores o
realizar pruebas de nuevos sistemas operativos en maquinas virtuales, entre sus

soluciones de virtualizacion de escritorio destaca:

1.15.2.1 VMware Workstation.

Este producto estd orientado para proyectos de escritorio, se instala sobre un
sistema operativo ya existente como Windows, Linux, Mac OS, que ejecuten un
procesador con soporte de virtualizacion (INTEL VT), se aplica la virtualizacién tipo
2 “alojada”, es usado de manera masiva y muy popular para pruebas de laboratorio o

para incursionar en nuevos sistemas operativos de manera virtual.

1.15.2.2 VMware Fusion.

Esta es una solucion de VMware que se instala sobre el sistema principal Mac
OS, y permite albergar mdltiples maquinas virtuales compatibles con sistemas
operativos como Windows, Linux, Solaris y como requisito se tiene que el hardware

pertenezca a la arquitectura x86.

1.15.2.3 VMware Player.

Es una versién gratuita, y permite ejecutar varios sistemas operativos de manera
facil y sencilla en un solo computador que posea un procesador Intel con soporte de

virtualizacion.
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1.16 TIPO DE VIRTUALIZACION PARA EL PROYECTO

VMware vSphere, es un software que tiene un Hypervisor ESXi basado en la
arquitectura x86, el cual fue desarrollado por la empresa lider en virtualizacion
VMware. El tipo de virtualizacion que ofrece esta solucion es Bare-Metal o
virtualizacion Tipo 1, por lo que es ideal para entornos como pequefias 0 medianas
empresas que deseen optimizar los recursos de computacion de sus Centros de
Datos. Ademas es compatible con las plataformas de hardware Intel VT y AMD
Virtualization, las cuales incluyen soporte de virtualizacién, permitiendo asi tener
multiples sistemas operativos que aprovechan el hardware virtual gestionado
eficientemente por el hipervisor y creando una especie de capa intermedia entre las

aplicaciones y el Servidor fisico.

1.17 REQUERIMIENTOS DE HARDWARE

VMware ESXi, puede ser instalado en casi en cualquier servidor de gama baja,
ya que con esta nueva versién ESXi 5.5, tiene mayor compatibilidad con diversos
fabricantes de hardware como HP, IBM, HITACHI, etc. Siempre y cuando cuenten
con procesadores que soporten la virtualizacion asistida por hardware Intel VT y
AMD Virtualization. Para la correcta instalacion de VMware vSphere 5.5, es
necesario que el Host o Servidor Fisico cumpla con algunos requerimientos, tal

como se muestra en la Tabla 3-17.

Tabla 0-17. Requerimientos de hardware para VMware vSphere 5.5

Requerimientos: Hardware:

Procesador 64-bits, (Intel VT, AMD) / méximo (160 CPU o Cores)

Memoria RAM 4 GB de RAM minimo
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Red Una o més Tarjetas Gigabit Ethernet / 10 Gigabit Ethernet
Controladora de Disco SCDI, FC (Fibre Channel), iSCSI, RAID
Almacenamiento 10 GB de espacio minimo para la instalacién, mas espacio

necesario para instalacion de las maquinas virtuales/ Storange

Fuente: (VMware vSphere, 2015)

1.17.1 ARQUITECTURA DE SISTEMA

VMware vSphere5, cuenta con hipervisor ESXi ejecutando asi la virtualizacion
tipo 1 (Bare Metal), es decir se instala directamente sobre el host fisico sin necesidad
de un sistema Operativo Invitado, de manera que cada maquina virtual se manejara
en entornos separados unas de otras, pero compartiendo los mismos recursos fisicos

que le seran administrados y monitoreados por el hipervisor.

1.17.2 PLATAFORMA

El Hipervisor de VMware vSphere, necesita ser instalado en una arquitectura de
hardware de 64-bits, ya que su uso es de caracter empresarial y por tanto necesita las
bondades de esta arquitectura, pero una vez instalado puede crear maquinas virtuales

gue sean compatibles con sistemas operativos de 32-bits.

1.17.3 ALMACENAMIENTO.

Los requerimientos de almacenamiento son diferentes para cada servidor, ya que
dependen del tipo de servicio o aplicacion. Para tener un estimado de la capacidad de
almacenamiento requerida para el proyecto, se dimensionara el tamafio de disco duro
minimo acorde a los requerimientos de cada servidor virtual o aplicacion
previniendo una ampliacion o escalabilidad para un periodo de 4 o 5 afios de vida

atil del proyecto. Para el dimensionamiento se tomaran en cuenta los siguientes
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parametros: (nUmero de usuarios, base de datos o almacenamiento para cada usuario,

tipo de almacenamiento, tiempo de vida util del proyecto).

La empresa cuenta actualmente con 300 usuarios del servicio doble play (Internet
/ Televisién), y mantiene un margen de crecimiento de aproximadamente 100

usuarios/afio, (véase en la Tabla 3-18).

Tabla 0-18. Margen de crecimiento de usuarios en la empresa.
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Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

Tabla 0-19. Dimensionamiento del almacenamiento para servidores virtuales.

Aplicaciones Tipo de Almacenamiento/ Usuarios 5 Total
Almacenamiento Usuario Afios Almacenamiento
OWNCLOUD Dinamico 3GB 800 2400 GB
FTP—-TFTP Dinémico 2GB 800 1600 GB
WEB Dinémico 2GB 800 1600 GB
DNS Estatico - - 100 GB
FIREWALL Estatico - - 100 GB
TOTAL 5800 GB

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

En la Tabla 3-19, se puede observar que el estimado minimo de disco duro para
los servidores y aplicaciones es de 5.8 TB, tomando en cuenta una escalabilidad de

5 afios de vida Util del proyecto



65

1.18 IMPLEMENTACION.

La implementacién de este proyecto de tesis se realizara en dos etapas, la primera
serd la instalacion de la plataforma virtual y la segunda la implementacion de los
servidores virtuales, ademés se hara un analisis de requerimientos de hardware y las

respectivas pruebas de funcionamiento para cada servidor virtual.

1.18.1 METODOLOGIA PARA LA IMPLEMENTACION
Aqui se determina las actividades especificas a desarrollar, ademéas del escenario
y servicios que se pretende implementar en la infraestructura virtualizada, esto sera

detallado a continuacion:

- Tener un Plan de Trabajo en donde se detalle las actividades a desarrollar.

- Realizar el levantamiento de informacion.

- Hacer un anélisis de requisitos de hardware y software para cada servidor a
virtualizar.

- Configurar un sistema RAID en el Host a virtualizar a fin de salvaguardar la
informacion de los discos de almacenamiento.

- Proceder a la Instalacion del Software de Virtualizacion VMware sobre el
servidor HP DL380 G6.

- Realizar las configuraciones de red.

- Creacion de las respectivas maquinas virtuales con sus volumenes l6gicos y
requerimientos de hardware para cada servidor virtual.

- Implementacion de los servicios.

- Pruebas y monitoreo de los recursos de hardware.
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1.18.1.1 Escenario de Virtualizacion

Para proceder con la implementacion del software de virtualizacion y las
maquinas virtuales, primero se analiza los requerimientos de software y hardware
para cada servidor bajo la supervision de la persona encargada de Administrar la
Red de datos de la empresa, para conjuntamente definir los pardmetros y como se

Ilevara a cabo este proyecto, (véase en la Figura 3.14).

Servidor
ownCloud

IPv4:172.16.0.120/24
Numero de Cores: 4 e
Mermoria RAM:3 GB

Almacenamiento:500 GB

Servidor
FTP - TFTP

%5

Nombre Equipo:
IPV4:172.16.0.123/24
Numero de Cores: 4
Memoria RAM: 4 GB
Almacenamiento: 300 GB

1Pv4:172.16.0.121/24
Numero de Cores: 4 Servidor
Memoria RAM: 3 GB Firewall

Almacenamienta: 300 GB

Servidor
DNS

//7’0‘/’"

HP ProLiant DL380 G6

Procesador: Intel Xeon

(8 Cores) .
Nimeros de CPU: 2 Tra .
Memoria RAM: 32 GB aradre

Almacenamiento: 2.4 TB SAS
DataStorel: 1.2 TB
DataStore2: 500 GB

1Pv4:172.16.0.1/24
Numero de Cores: 8
Memaoria RAM: 8 GB
Almacenamiento: 100
GB

Servidor
WEB

SERVIDOR FiSICO

IPvd: 172.16.0.122/24

Numero de Cores: 4

Memoria RAM: 4GB ,\
Almacenamiento: 500 GB (

1PV4:10.10.0.115/24
Numero de Cores: 4

]W Memoria RAM: 3 GB
[ Almacenamiento: 2.5 TB
‘ (0

.

SATA
Datastore 31200078
DataStore 4 : 500 GB

Figura 0-14. Escenario para la Virtualizacion en CinecableTV.

Fuente. (Departamento de Gestion de Datos CinecableTV, 2015).
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1.18.1.2 Plan de Trabajo

A continuacién se detalla en plan de actividades a realizarse para la ejecucion del

proyecto, tal como se indica en el plan de instalacion en la Tabla 3-20.

Tabla 0-20. Plan de Instalacion de los servidores en CinecableTV.

Tareas Inicio Fin Duracion
Preparacion del Server HP DL380 G6 02/02/15 03/02/15 1 dias
Instalacion del SSOO VMware vSphere 03/02/15 06/02/15 3 dias
Instglacién servidor virtual Almacenamiento 09/02/15 11/02/15 2 dias
ﬁ\r;:;rl]gcién servidor almacenamiento NAS 16/02/15 19/02/15 3 dias
Instalacion servidor virtual WEB 20/02/15 20/02/15 1 dias
Instalacion servidor virtual Firewall 23/02/15 27/02/15 4 dias
Instalacion servidor virtual Dns 02/03/15 05/02/15 3dias
Instalacion servidor virtual Ftp 04/05/15 07/05/15 3 dias
Instalacion servidor virtual Tftp 11/05/15 14/05/15 3 dias

Total: 23 dias

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.18.2 INSTALACION DEL SOFTWARE VIRTUALIZADOR

Esta es la primera etapa de implementacion donde se realiza la instalacion de la
plataforma de virtualizacién, la cual se ejecutara sobre el servidor HP DL380g6,
utilizando la solucién de software VMware ESXi 5.5, donde posteriormente se

ejecutaran las respectivas maquinas virtuales.
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Al terminar la instalacion se pedira reiniciar el servidor, si todos los modulos del
hypervisor se ejecutaron normalmente, aparecera la pantalla de bienvenida, como se

muestra en la Figura 3-15.

Vhware ESKi 5.5.0 (Wernel Release Build 1331828)

Supermicro AISA

suapob | loaded successfully.

Figura 0-15. Pantalla de Bienvenida de VMware ESXi 5.5.

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

Para ingresar remotamente a la consola de administracién de las maquinas

virtuales, se lo puede realizar por medio de la aplicacion VVMware vSphere Cliente.

La instalacion de VMware ESXi, y la manera de gestion remota de los servidores
virtuales usando la aplicacion para sistemas windows “VVMware vSphere Cliente” se

detallan en el Anexo B.

1.18.3 IMPLEMENTACION DE LOS SERVIDORES VIRTUALES
Esta es la segunda etapa de implementacion, la cual consiste en la instalacion y

ejecucion de los servidores virtuales.
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1.18.3.1 Servidor Almacenamiento Online

Es un software multiplataforma que permite almacenar archivos en la nube y
compartirlos de manera rapida y sencilla, siendo una alternativa a soluciones
similares, como ejemplo Dropbox o Box.net, las cuales son de origen privado para
su uso comercial, en la Tabla 3-21 se puede ver los requerimientos para su

instalacion.

Tabla 0-21. (Requerimientos del Servidor Almacenamiento Online)

SERVIDOR ALMACENAMIENTO ONLINE

Sistema Operativo CentOS 6.6 0 Superior
Procesadores (cores) 4 cores

Memoria RAM 4 GB min.

Almacenamiento 1 volumen 500GB

Puertos de Red 2 X Ethernet 10/100/1000 Mbps

Fuente: (ownCloud, 2015)

Presentacion del software.

Para ingresar a la nube owncloud, se lo puede realizar desde cualquier navegador
Web, solo hay que ingresar la direcion IPv4 del servidor virtual de esta manera:

http://direccion 1Pv4/owncloud.

CINE CABLE TV

Figura 0-16. Pagina de Inicio de Almacenamiento Online


http://dirección_IPv4/owncloud

70

Fuente. (Departamento de Gestion de Datos CinecableTV, 2015)

Después de ingresar el usuario y contrasefia, se abrird la consola principal de la
nube, a continuacion ya se puede disfrutar de la plataforma privada para el
almacenamiento online donde también se puede compartir con otros usuarios de la
nube el contenido multimedia como imagenes, musica, videos, etc, (véase en la

Figura 3-17).

« ¢ B @ woaness v 0

Bienvenido a ownCloud

ar sus archivos

ogie piay .AbpStor‘é

Conecte sus aplicaciones de escritorio a ownCloud

{4 Conecte su Calendario | & Conecte sus Contactos [l Acceda a sus archivos via WebDAV

Hay mas Informacian en |a documentacion y en nuestro sitio web,

Figura 0-17. Panel de control del server Almacenamiento Online

Fuente. (Departamento de Gestion de Datos CinecableTV, 2015)

La instalacion y configuracion del servidor de almacenamiento Online, se

encuentra en el Anexo C.

1.18.3.2 Servicios FTP -TFTP

Para la ejecucion de los servicios FTP y TFTP se utilizara el software FreeNAS,
el cual es un sistema operativo disefiado bajo la plataforma Open Source con
licenciamiento Free BSD, puede ser usado como software para compartir archivos
en Red, crear dispositivos de almacenamiento masivo como un “storage” y también
puede ejecutar algunos servicios como: CIFS (Samba), FTP, TFTP, SSH, iSCSI,
RAID.
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En la Tabla 3-22, se puede observar los requerimientos para su instalacion

Tabla 0-22. Requerimientos del Servidor Almacenamiento Compartido

s“’ SERVICIO FTP-TFTP
FreoNAS: Sistema Operativo FreeNas
Procesadores (cores) 4 cores
Memoria RAM 4GB
Almacenamiento 1 Vol.x10GB, 2 Vol. x 250GB
Puertos de Red 2 x Ethernet 10/100/1000 Mbps

Fuente: (FreeNAS, 2015)

Para el acceso remoto se lo puede hacer mediante un navegador Web, ingresando
la direccion IPv4 del servidor (http://direccion_IPv4/). Inmediatamente se solicitara
ingresar un usuario y contrasefia de administrador, si el acceso es exitoso aparecera

la pantalla de administracion como muestra en la Figura 3-18.

&8 g == - @ ¢ e

Account System Tasks Metwork Storage Directory Sharing Services Plugins

expand all collapse all System
= Account Information| General Boot Advanced Email
i a Groups

o & Users System Information
+ @Sy;tem
+ |@ Tasks Hostname freenas.cinecabletv.com | Edit
+| i Network
+ -‘Stul'age Build FreeMAS-9.3-STABLE-201504100216
+ E Directory Service

| \ ccan @ oA
- L'?‘ Sharing Platform Intel(R) Xeon{R) CPU ES530 @ 2.40GHz

Figura 0-18. Administracién Web de FreeNAS.

Fuente: (FreeNAS, 2015)

La instalacion del software FreeNAS, se encuentran en el Anexo D.
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1.18.3.3 Configuracion del Servicio FTP — TFTP con FreeNAS

Para activar el servicio FTP, TFTP, dirigirse a la pestafia Services, pulsar sobre el
servicio FTP, TFTP respectivamente hasta que este se encuentre en modo ON,

(veéase en la Figura 3-19).

.‘:'ﬂ\—. .
/&’ FreeNAS

i = =@ ® ¢

System  Network  Storage  Sharing  Services

expand all cellapse all Services
+) [} Account AFP
+] ststem

Active Directory
+| ms Network

+| [l Storage CIFS
< ¢ Sharing

o gP services

Display System Processes FTP

Dynamic DNS

31 Reboot

(@ shutdown

P A B R

Figura 0-19. Activacion del Servicio FTP con FreeNAS.

Fuente. (FreeNAS, 2015)

El servidor contara con un volumen de datos explicitamente para los archivos que

serén transferidos usando el servicio FTP y TFTP. (Véase en la Figura 3.20).

Storage

| Volumes |Peri0dic Snapshot Tasks Replication Tasks Scrubs Snapshots

Volume Manager ‘ Import Disk ‘ Import Volume ‘ View Disks
MName Used Available
4 FreeMAS 6.2 MiB (0%) 296.0 GiB
4 FreeMAS 5.2 MiB (0%) 286.7 GiB
FTP_DATOS 140.0 KiB (0%) 150.0 GiB
TFTP_ARCHIVOS 216.0 KiB (0%) 150.0 GiB

Figura 0-20. Directorio para transferencia de archivos FTP con FreeNAS.

Fuente. (FreeNAS, 2015)


http://1.bp.blogspot.com/-6nuzjtXiWuU/VPG2dcqULkI/AAAAAAAABZw/qHtU2jaxHG8/s1600/freenas13.png
http://1.bp.blogspot.com/-6nuzjtXiWuU/VPG2dcqULkI/AAAAAAAABZw/qHtU2jaxHG8/s1600/freenas13.png
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Para tener un control de acceso para transferencia segura de los archivos, se crean

usuarios con sus respectivos permisos al directorio o volumen de datos donde se

almacenaran los archivos. (Véase en la Figura 3-21.)

Change Permissions %

Change permission

Change permission on /mnt/Raid1_DatosNAS/FTP_DATOS to:

Apply Owner (user):

Owner (user):

Apply Owner (group):

Owner (group):

Apply Mode:

Mode:

Permission Type:

¥

ccty

wheel

Owner Group Other
Read
Write
Execute
Unix

Mac
Windows

Figura 0-21. Permisos para acceso y Transferencia de archivos FTP

Fuente. (Departamento de Gestion de Datos CinecableTV, 2015)

Una vez configurado el usuario y el directorio para el servicio FTP y TFTP,

procedemos a hacer uso del servicio mediante la aplicacion cliente FTP “Filezilla”,

revisar el Anexo E.

1.18.3.4 SERVIDOR WEB

Este servidor Web permite albergar paginas web que son publicadas en internet,

debido a que es un software robusto y brinda seguridad y alto rendimiento a sus

usuarios, ademas de ofrecer un panel en donde se puede gestionar usuarios y accesos

para subir o modificar la pagina Web mediante una conexién FTP.

En la Tabla 3-23, se pueden ver los requerimientos para su instalacion.
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Tabla 0-23. Requerimientos del Servidor Web.

N SERVIDOR WEB
=

Igs

servidorigh> Sistema Operativo CentOS Web Panel
Procesadores (cores) 4 cores
Memoria RAM 4GB
Almacenamiento 1Volumen 1000GB
Puertos de Red 2 X Ethernet 10/100/1000 Mbps

Fuente: (centos-webpanel, 2015)

La instalacion completa del servidor Web, se encuentra en el Anexo E.

Para ingresar al servidor Web, se lo puede realizar utilizando cualquier navegador

Web, donde se ingresa la direccion 1Pv4 del servidor de la siguiente manera:

http:// direccién_IPv4:2030/

Inmediatamente aparecera la pantalla de Bienvenida, donde se solicitaran las

credenciales que se configuraron anteriormente en el servidor.

Login to CentOS WebPanel
root

Figura 0-22. Login del servidor Web “CentOS WebPanel”

Fuente. (Departamento de Gestion de Datos CinecableTV, 2015)
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Una vez que sean autenticadas las credenciales, se desplegara la consola de

administracion. Web, (véase la Figura 3-23).

CWP.itmin o o a & 2 B
£ w020 005 02 Dashboard Youare here: [ » Q
Navigation [
A Dashie
& o
B s
AL " Topsprocess (e o =
o v ® g
@ s
L
4 Disk Detail
@ oo System Stats ®
o Filesystam d d
s appe
H —

“

Figura 0-23. Consola de administracion del servidor web

Fuente. (Departamento de Gestion de Datos CinecableTV, 2015)

Desde esta consola se puede ver el estado del servidor Web, consumo de la CPU,
RAM, Almacenamiento, el estado de los modulos de CWP, administrar cuentas de

usuarios, y creacion de planes de hosting para los sitios web, revisar el Anexo F.

1.18.3.5 SERVIDOR DNS

DNS Bind9 (Berkeley Internet Name Domian), es un software altamente utilizado
por los servidores DNS de todo el mundo, su disefio estd dado bajo software libre
para la implementacion de un robusto servidor DNS (Domain Name Server), donde
se incluyen el Servidor DNS, una biblioteca que permite la resolucién de los
nombres de dominio y algunas herramientas para el control y monitoreo de la

resoluciéon de los dominios.
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Tipos de configuracion del servidor DNS

- DNS maestro: Atiende todas las peticiones de resolucion de dominios por su
propia cuenta de la red local, y se encarga de reenviar a servidores DNS, las
peticiones de direcciones de Internet que no sean locales.

- DNS esclavo: Este modo es utilizado para tener un espejo del DNS maestro con
el objetivo de que las peticiones de resolucion de dominio sean repartidas entre
varios servidores y asi aumentar la disponibilidad del servidor.

- Cache DNS: Permite almacenar localmente en el servidor las respuestas a
peticiones de resolucion de dominio realizadas con anterioridad y asi aumentar el
tiempo de respuesta y sin necesidad de volver a recurrir a otros servidores DNS

para resolver un dominio.

El tipo de configuracion del servidor DNS serd en modo Cache, (revisar el
ANEXO G). En la Tabla 3-24, se pueden ver los requerimientos de hardware y

software para su instalacion.

Tabla 0-24. Requerimientos del Servidor DNS

ﬁsg‘ _ _ SERVIDOR DNS
N?t, Sistema Operativo CentOS /BIND9
Procesadores (cores) 4 cores
Memoria RAM 4 GB
Almacenamiento 1Volumen 500GB
Puertos de Red 2 X Ethernet 10/100/1000 Mbps

Fuente: (Bind9, 2015)

La instalacion completa del servidor DNS, se encuentra en el Anexo F.
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Para verificar que el servidor se configur6 de manera correcta, introducir el

comando:

[ root@dns ~ # nslookup [direccion_IPv4] ]

Si esta ejecutdndose correctamente deberia haber una respuesta del servidor tal

como muestra la figura 3-24. Se recomienda revisar el ANEXO G.

[root@dn=s ~]# nslookup 190.111.78.171
Server: 190.111.78.171
Zddress: 190.111.78.171#53

171.78.111.190.in-addr.arpa name = nsl.cinecableiba.com.

[root@dns ~]1#%

Figura 0-24. Prueba de la resolucion de dominios.

Fuente. (Departamento de Gestion de Datos CinecableTV, 2015)

1.18.3.6 SERVIDOR FIREWALL

PfSense, es una robusta herramienta de Software basada en una plataforma Open
Source con una distribucién FreeBSD, que permite tener un Firewall para el control
de la red de datos, realiza funciones de filtro de paquetes TCP/IP y sobre todo

control del ancho de banda. Entre sus principales caracteristicas estan:

- Firewall de nivel comercial.
- NAT (Network Address Translation).

- Balanceo de carga, etc.

En la Tabla 3-25, se pueden observar los requerimientos para su instalacion.
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Tabla 0-25. Requerimientos del Servidor Firewall.

SERVIDOR FIREWALL

Sistema Operativo PfSense

Procesadores (cores) 8 cores

Memoria RAM 10 GB

Almacenamiento 1Volumen 500GB

Puertos de Red 2 X Ethernet 10/100/1000 Mbps

Fuente: (pfSense, 2015)

La instalacion completa del Firewall mas la configuracién de las reglas de acceso,

reglas de NAT, se encuentra en el Anexo G.

Para ingresar a la interfaz web del firewall, se lo puede realizar utilizando
cualquier navegador Web, donde se ingresa la direccion IPv4 del servidor de la
siguiente manera: http:/ direccion_IPv4/. Inmediatamente aparecera la pantalla de
bienvenida, donde se solicitaran las credenciales que se configuraron anteriormente

en el servidor, (revisar el ANEXO H).

Figura 0-25. Login del servidor Firewall “pfSense”

Fuente. (Departamento de Gestion de Datos CinecableTV, 2015)
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Una vez que sean autenticadas las credenciales del servidor, se desplegara la

consola de administracion. Web, (véase la Figura 3-26).

b Interfaces  » Firewall  »Services  » WPN

Name

ibarra,ccty com

Version

2.2-RELEASE {amdsd)
built on Thu Jan 22 14:03,54 C5T 2015
FreeBsD 10.1-RELEASE-p4

Update available. Click Hers to view update.

Platform

pfSense

CPU Type

Inkel{R) Xeon(R) CPUIESS30 @ 2,40GHz
Current; 300 MHz, Max: 2400 MHz
4 CPUs: 4 package(s) = 1 careis)

Uptime

63 Days 09 Hours 23 Minutes 09 Seconds

Current
date/ time

Mon Jun & 22:49:41 ECT 2015

DNS
server{s)

127.0.0.1
8883

Last config
change

Thu Jun 4 $:41:12 ECT 2015

State table
size

1
7% (37653 1839000)
Show states

MBUF Usage

|
17% (4560/26554)

Load

Avarana

Fuente. (Departamento de Gestion de Datos CinecableTV, 2015)

093, 0,68, 0.61

Figura 0-26. Interfaz Web del servidor Firewall “pfSense”

» Status » Diagnostics

Current ISP1 Traffic

In S3.18Mbops 9320
Out S48MEps T

Current LAN Traffic

In  8Mbps
Out 8373 Mops T
150 Wb

WM

50 Mbps

1.18.3.7 SERVIDOR DE ALMACENAMIENTO “NAS”

Un servidor de almacenamiento NAS, es un equipo destinado para ser usado

como almacenamiento masivo por medio de un software, y entre sus caracteristicas

esta que puede ser conectado a una red LAN como cualquier dispositivo mediante

una direccion IP y un identificativo Unico. Utiliza el estandar iSCSI (Internet SCSI),

que permite ejecutar el protocolo de almacenamiento SCSI (interfaz de sistema para

pequefias computadoras) sobre redes TCP/IP.
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vim vim vm vm

Figura 0-27. Almacenamiento de maquinas virtuales en un Servidor NAS.

Fuente. (Departamento de Gestion de Datos CinecableTV, 2015)

Para montar el sistema de almacenamiento NAS se utilizara el software libre
FreeNAS y un servidor, el cual posteriormente se conectara al host virtualizado con
VMware ESXi de tal manera que las maquinas virtuales puedan ser almacenadas en
un equipo externo “servidor NAS”, lo cual permitira tener mayor seguridad en caso
de un fallo del host ESXi. Tanto el software NAS en este caso “FreeNAS”, como el
software virtualizador “VMware ESXi” necesitan activar el servicio iSCSI para

poder interconectarse, (revisar el ANEXO 1).

1.19 PLAN DE PRUEBAS

El propésito de realizar un plan de pruebas es tener un pleno reconocimiento
acerca del rendimiento del hipervisor y los servidores virtuales en estado activo, los

pasos a seguir seran los siguientes:
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- Realizar pruebas de conectividad de cada servidor virtual usando el comando
ping.

- Verificar si se tiene gestion de las maquinas virtuales y sus respectivos servicios.

- Medir rendimiento del hipervisor verificar que los servidores virtuales se
ejecuten normalmente

- Conclusiones.

1.19.1 RENDIMIENTO DEL HYPERVISOR VMware ESXi

A continuacion se muestran los datos obtenidos desde la aplicacion vCenter
Server la cual fue instalada en su version de prueba para el monitoreo del hypervisor
VMware ESXi, (revisar el ANEXO C). Este software presenta una consola para
administracion web del host virtualizado y por medio de ella se puede obtener

informacion acerca del rendimiento del servidor y sus aplicaciones internas.

ietting Started | Summary | Monitor Manage Related Objects

190.90.188.14 H

Type: ESXi

Mode: HP ProLiant DL380 _
G6 B

Processor Type Intel(R) Xeon(R, g r 6
CPU E5530 @
2.40GHz £ 8

Log {2 8 :

MNICs

Virtua 1"

State Connected

Uptime 4 days

/]

Figura 0-28. Informacidn General del servidor virtualizado.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.
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Estado del Hardware.- Se puede visualizar el estado actual del hardware del

servidor, por medio la aplicacién vCenter Server la cual posee sensores que se

encargan de monitorear el host.

e | Log Browser | Tasks | Events | Hardware Status | Resource Reservation | Utilizat

Sensors

BIOS Manufacturer: HP, BIOS Version: P62

Model: ProLiant DL380 G&, Serial Number. 2UX00204UF, Tag: 23.0, AssetTag: ui

A\ 1 warning out of 250 sensars.
Update Resetsensors Exportdata *— -
v [d Processor
» Wl Memory
» |@ FClI
» F5 Fan
» £F Voltage
+ |4 Temperature
» G Power
» € Network

Battery

L
B

©0

eooe

Mormal

Mormal

Mormal
Mormal
Mormal

Mormal

Figura 0-29. Monitoreo del hardware del servidor.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

Consumo de Recursos de Hardware.- También es posible monitorear el

consumo de recursos de computacion como son: CPU, RAM, Almacenamiento, Red,

etc.



Uso del CPU

Tasks | Events | Hardware Status | Resource Reservation | Utilization

Time

rformance Chart Legend

| 190.90.188.14 Usage A S 3293 6245 3052 40.262

Figura 0-30. Uso de CPU del Hypervisor VMware ESXi.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

Uso de Memoria

@ | Tasks | Events | Hardware Stalus | Resource Resenation | Ulilization

r ' ' ' i
15 g40 848 1
Time
erformance Chart Legend
W 100.00.183.14 Consumed A K 27843556 28729392 27511504 2811479

Figura 0-31. Uso de RAM del Hypervisor VMware ESXi.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.
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vser | Tasks | Events | Hardware Status | Resource Reservation | Uﬁlizaﬁon]

30000

T 20000

10000
Q 1 I I I I I I I I I I I
10:11 1016 10:21 10:26 10031 10:36 10:41 10:46 10:51 10:56 11:01 11:08
Time

Perf ce Chart Legend
K.. Object Measurement Reollup  Units  Latest Maximum Minimum Awverage
I DataStore3 Storage V0 Controlnor... | Ave.. s 2395 T146 0 177878
B datastoret (1) Storage 0 Control nor...  Awe..  us 9084 28783 0 T921.25
B datastore2 (1) Storage 0O Control nor...  Awve..  us 11403 13027 0 8020

Figura 0-32. Lectura y Escritura del DataStore del servidor VMware ESXi.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

Trafico de red (Paquetes transmitidos)

ar | Tasks ‘ Events |= Status | R R i | umizaﬁun]

20000
18000
16000
14000
12000

g 10000
8000
6000
4000

2000

o

' ' ' ' i i
B:40 8:45 8:50 8:55 8:00 8:05 e:10 2:15 8:20 825 9:30 8:35

Time
Performance Chart Legend
|K.. Object Messuremeant Rallup Latest Unitz Maxim... Minimum  Average
|.| 190.00.188.14 ‘ Data transmit rats | Average | 18285 | KBps | 19470 | 16285 | 13256880

Figura 0-33. Datos transmitidos por el servidor VMware ESXi.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.
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- Trafico de red (Paquetes Recibidos)

user | Tasks | Events | Hardware Status | Resource Reservation | Utilization
28000 |-
24000
20000 -
=
& 18000 L
3
12000 |
8000 |

4000

5

Time
Performance Chart Legend
K. Object Mesasurement Rollup Latest Units  Maxim.. Minimum Average

Il 190.90.188.14 Data receive rate Average 17071 KBps | 21946 16159 18249.661

Figura 0-34. Datos recibidos por el servidor VMware ESXi.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

Los resultados obtenidos del monitoreo del Hypervisor utilizando la herramienta
VMware vCenter Server, muestran claramente que el hardware del servidor se
encuentra en Optimas condiciones, las pruebas de rendimiento y consumo de
recursos de hardware del hypervisor se realizaron con todos los servidores virtuales

en estado activo en un periodo de 24 horas durante una semana.

1.19.2 PRUEBAS DEL SERVIDOR OWNCLOUD

Aqui se realizara algunas pruebas de rendimiento, tiempos de respuesta del
servidor virtual, ademas se simulara una prueba de stress donde se realiza una
sobrecarga de peticiones hacia el servidor con la aplicacion Apache JMeter a fin de

conocer su comportamiento en estos posibles escenarios.

1.19.2.1 Conectividad

Antes de realizar cualquier tipo de prueba del servidor owncloud, es necesario

primero probar si hay conexién al servidor utilizando el comando ping.
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[C:sUserssmonitoreo>ping 172.16.8.128

Haciendo ping a 172.16.8.120 con 32 bytes de datos:
sta desde 172.16. B: bytes=32 tiempo<im ITL=64
sta desde 172.15. B: hytes—BZ tiempo{im TTL=64
sta desde 172.16.
sta desde 172.16. I 12. by £=32 tiempo<im TTL=64

[Estadisticas de ping para 172.16.8.128:
Pagquetes: enviados = 4. recibidos = 4, perdidos =
Z dides >,
iy Dxlmadno de ida v vuelta en milisegundos:
Minimo = Bms, Miximo = Bms, Media = @ms

[C:“\Users“monitoreo’r_

Figura 0-35. Conectividad con el servidor owncloud.

Fuente: Monitoreo de Servidores Virtuales.
Acceso por consola: El servidor virtual owncloud se ejecuta bajo el sistema
operativo centOS 6, en donde se ha habilitado el acceso remoto SSH, de donde se
puede acceder a configurar el servidor y verificar estado de los servicios usando los

comandos:

[root@ Cloud Server] # service mysqld status

[root@ Cloud Server ] # service httpd status

Acceso web: También es posible realizar cambios del servidor owncloud desde
su interfaz web, siempre en cuando se ingrese con la cuenta de super usuario o

administrador, (véase en el ANEXO D).

1.19.2.2 Tiempos de respuesta del servidor

Al realizar la prueba de tiempo de respuesta del servidor virtual, se tendra una
idea acerca de cuanto tiempo se demorara la maquina virtual para responder ante
posibles eventos como son: encendido, apagado del servidor y respuesta del servicio

ante las peticiones de usuario/configuracion, (véase en la Tabla 3-26).
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Tabla 0-26. Tiempo de respuesta del servidor OwnCloud.

SERVIDOR OWNCLOUD

Servidor Fisico Servidor Virtual
Tiempo de encendido e Inicio: 3 a5 min Menor a 1 min
Tiempo de Apagado: 2a3min 1a2min
Respuesta del Servicio: Menor a 1 min Menor a 1 min

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.19.2.3 Rendimiento

A continuacion se indica los datos obtenidos con la herramienta VMware vCenter

Server, sobre el rendimiento del servidor virtual owncloud.

- Uso de CPU

Figura 0-36. Uso de CPU del servidor virtual OwnCloud.
Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

- Uso de Memoria

::::::

::::::

""" A mﬂ.ﬂﬂ‘\f\vﬂn

Average | KB
Average KB 146800 3145 0 60115867
Avarage 68 | BER0RZA,

KB | 676484 | G877.. 52566

Figura 0-37. Uso de RAM del servidor virtual OwnCloud.
Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.
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Resumen de Rendimiento servidor OwnCloud

{5 Cloud Server | Actions ~

Getting Started  Summary | Monitor | Manage Related Objects

Issues | Performance | Policies | Tasks | Evenis | Utilization

~ \irtual Machine CPU O | = Virtual Machine Memory jm}

| \
|

0 GHz 5.8 GHz 0GB 2.00 GB
Consumed 0,00Hz VM Consumed 197,00 MB
Wl Active 0,00Hz I M Overhead Consumed 33,00MB
r Reseration 0,00 Hz r Resenvation 0,008
~ Limit Unlimited = Limit Unlimited
Shares MNormal (4000} Configured 2,00 GB
“ | Shares Normal (20480)
- ElELELD = Overhead Reservation 45,29 MB

Figura 0-38. Resumen de rendimiento del servidor OwnCloud.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

- Prueba de Stress

Para conocer mas a fondo el rendimiento del servidor, se utiliza la herramienta
Apache JMeter, con la cual se realizara pruebas de sobrecarga de peticiones http,
para medir el desempefio de owncloud. La prueba consiste en enviar 200 peticiones
simultaneas hacia el servidor, con la finalidad de observar su comportamiento y

tiempo de respuesta ante tal escenario.
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Aggregate Graph
Nombre: [SERVIDOR OWNCLOUD|

\Comentarios

Escribir todos los datos a Archive

Nombre de archivo |

| | Navegar... Log/Display Only: [_] Escribir en Log Sélo Errores || Successes

Label # Muestras Media

Mediana Linea de 90% Min Wax % Emor Rendimiento Kbisec
ocsp 200/ 174 136 30 117 658 0,00% 109 5/sec 5
TOTAL 200] 174 136 a0 117 658 0,00% 109 5/sec 5|
Statistical Graphs
Title for Graph | |
Max length of x-axis label |
Width | |
Helghl‘ |
Column |Méx ‘V‘ | Display Graph || Save Graph ‘ | Save Table Data [[] Save Table Header
Graph
1.000
5 500 g
1}
g
H
Mix

Figura 0-39. Prueba de stress en el servidor OwnCloud.
Fuente: Prueba de Rendimiento para aplicaciones y servicios web con Apache JMeter.
Los resultados de la prueba de stress, muestran que el servidor pudo resolver con
un tiempo promedio “media” de 174 ms las 200 peticiones simultaneas, con un
rendimiento de 109.5 peticiones/segundo, utilizando un ancho de banda de 0.5

Kb/segundo.

1.19.3 PRUEBAS DE SERVICIOS FTP -TFTP

A continuacion se realizaran algunas pruebas de rendimiento del servidor FTP -
TFTP, se analizaran tiempos de respuesta del servidor y se realizaran carga y

descarga de archivos utilizando los servicios FTP — TFTP.

1.19.3.1 Conectividad

De igual manera que en servidor anterior antes de empezar con las pruebas,

primero se tiene que comprobar la conectividad usando el comando ping.
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C:“Userssmonitoreoping 172.16.8.123

172.16.8.123 con 32 hytes de datos:
172.16.68.123: bytes=32 tiempo<{im TIL=64
172 16.8.123: bytes=32 tiempo<{im TTL=b4
172.16.68.123: bytes=32 tiempo{im TIL=6b4
Respuesta desde 172_.16_8.123: bhytes=32 tiempo{im TTL=64

Estadisticas de ping para 172.16.8.123:
Paguetes: enviados = 4. recibidos = 4. perdidos = A
LETLED N
imados de ida vy vuelta en milisegundos:
= Bms, Maximo = Bms, Media = Bms

C:“Userssmonitoreo’

Figura 0-40. Conectividad con el servidor FTP —TFTP.

Fuente: Monitoreo de Servidores Virtuales.

1.19.3.2 Gestion del Servidor

Si la conectividad resulto exitosa se puede proceder a gestionar el servidor FTP —

TFTP, (ver enel Anexo E).

1.19.3.3 Tiempos de respuesta del servidor

Al realizar la prueba de tiempo de respuesta del servidor, se tendrd una idea
acerca de cuanto tiempo se demoraran los servicios FTP — TFTP, para responder ante
posibles eventos como son: encendido, apagado del servidor y respuesta ante las

peticiones de usuario/configuracion, (véase en la Tabla 3-27).

Tabla 0-27. Tiempo de respuesta del servidor FTP - TFTP.

SERVIDOR FTP-TFTP

Servidor Fisico Servidor Virtual
Tiempo de encendido e Inicio: 4 a5 min 2a3min
Tiempo de Apagado: 2a3min 1a2min
Respuesta del Servicio: Menor a 1 min Menor a 1 min

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)



1.19.3.4 Rendimiento

A continuacion se indica los datos obtenidos con la herramienta de monitoreo

“Reporting” del servidor FreeNAS, donde se recolecta informacion sobre el

rendimiento de los servicios FTP - TFTP.

- Uso de CPU

Fuente: Monitoreo del Servidor “Reporting” con el software FreeNAS.

Fuente: Monitoreo del Servidor “Reporting” con el software FreeNAS.

Uso de RAM

Reporting
cPU Disk Memory  Metwork  Partition  System ZFs
CPU Usage
120
100
S a0
& &0
kS
40
20
o+ b
16:50 17: 00 17:10 17:20 17:30 17:40
O Idle 83.78% Min, 99.72% Avg, 99.98% Max, 99.7% Last
M Nice 0.00% Min, 0.00% Avg, 0.01% Max, 0.00% Last
M User 0.00% Min,  0.13% Avg, 15.23% Max, 0.06% Last
B System  0.01% Min,  0.09% Avg,  0.88% Max, 0.13% Last
B IRQ 0.00% Min,  0.06% Avg,  0.1%% Max,  0.03% Last
System Load
200 m
o
B 1sam
3
= eon
i
& sen
o 1IN N Em N
16:50 17:00 17:10 17:20 17:30 17:40
E 1 min 0.00 Min, 0.01 Avg, 0.13 Max, 0.00 Last

Figura 0-41. Uso de CPU del servidor FTP — TFTP.

Reporting
cpU Disk Memory | Network  Partition  System ZF5
Physical memory utilization
304
w 206G U
L
H
s
2 108
0.0
1730 17:40 17:50 18:00 18:10 18:20
B Free 791.4M Min, 2.1G Avg, 2.26 Max, 2.1G Last
B Active 340.2M Min, 3550.3M Avg, 359.1M Max, 352.7M Last
W Cache 3.9M Min, 4.6M Avg, 4.8M Max, 4.8M Last
B Inactive 88.3M Min, 100.5M Avg, 105.2M Max, 105.0M Last
B Wired 208.4M Min, S13.1M Avg, 317.4M Max, 317.4M Last
Swap Utilization
206
154
n
b
£ 106
&
0.56
0.0
1730 17:40 1750 18:00 18:10 18:20
W Free 2.0G Min. 2.0G Ava. 2.0G Max. 2.0G Last

Figura 0-42. Uso de RAM del servidor FTP — TFTP.
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- Uso del almacenamiento.

Reporting
cPU Disk Memory  Network | Partition | System ZFs
W Used 96.0kB Min, 96.0kB Avg,  95.0kS Max,  96.0kB Last

Diskspace (FreeNAS-FTP_DATOS)
208 G

150 6

100 G

Bytes

50 G

0

17: 40 17:50 18:00 18:10 1820 18:30

O Free 150.0GB Min, 150.0GB Awg, 150.0GB Max, 150.0GB Last
B Used 140.0kB Min, 140.0kB Avg, 140.0kB Max, 140,0kB Last

Diskspace (FreeNAS-TFTP_ARCHIVOS)
200 G

150 G

Bytes

100 G

50 6

]

17:40 17:50 1g8:00 18:10 18:20 18:30
H Free 150.0GB Min, 150.0GB Avg, 150.0GB Max, 150.0GB Last
W Used 132.0kB Min, 132.0kB Awg, 132.0kB Max, 132 .0kB Last

Figura 0-43. Uso de almacenamiento del servidor FTP — TFTP.

Fuente: Monitoreo del Servidor “Reporting” con el software FreeNAS.

1.19.4 PRUEBAS DEL SERVIDOR WEB

Se realizan algunas pruebas que permitan evidenciar conectividad y rendimiento
del servidor Web, ademas del consumo de recursos de hardware como del
rendimiento del servicio ante una prueba de sobrecarga de peticiones (http) usando la

herramienta Apache JMeter.

1.19.4.1 Conectividad

Antes de realizar cualquier tipo de prueba del servidor Web, es necesario primero

probar si hay conexion al servidor utilizando el comando ping.

C:\Usersimonitoreo?ping 172.16.8.122
Hacicnde ping a 172.16.8.122 con 32 hytes de datos:
esp sde 172.16.8.122: by tiempo<im T
s sde 172.16.8.122: b i =64
172.16.8 : =64

de ping para 172.16.0.122:
nuiados = 4, recihidos = 4. perdidos = 8

ados de ida y vuelta en milisegundos:
inimo = Ons, Méximo = Ons. Media = Oms

C:\Userssmonitoreo’

Figura 0-44. Conectividad con el servidor Web.

Fuente: Monitoreo de Servidores Virtuales.
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1.19.4.2 Tiempos de respuesta del servidor Web

Al realizar la prueba de tiempo de respuesta del servidor virtual, se tendra una
idea acerca de cuanto tiempo se demora el servidor Web, para responder ante
posibles eventos como son: encendido, apagado del servidor y respuesta del servicio

ante peticiones de usuario/configuracion, (véase en la Tabla 3-28).

Tabla 0-28. Tiempo de respuesta del servidor Web.

SERVIDOR WEB

Servidor Fisico Servidor Virtual
Tiempo de encendido e Inicio: 3 a4 min 1a2min
Tiempo de Apagado: 2a3min la2min
Respuesta del Servicio: Menor a 1 min Menor a 1 min

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.19.4.3 Rendimiento

A continuacion se realizaran pruebas de rendimiento y consumos de los recursos

de hardware del Servidor

- Uso de CPU

Figura 0-45. Uso de CPU del servidor Web.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.



- Uso de RAM

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

asks | Evenis | Uiilization
2400000
2000000

= 1600000

o
1200000
800000

400000

Performance Chart Legend

K. | Object Messurement Rollup Units | Lstest  Maximum | Minimum  Average

W WebSener Active Average KB 0 209712 0 333198
b Balloon Average KB 255, 2550540 25505 2550540
Vel Consumed Average KB 197. 203176 179544 192317
B WebSener Granted Average KB 321 322696 314388 3193202+

Figura 0-46. Uso de RAM del servidor Web.

Resumen de Rendimiento servidor Web

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

(35 Web Server | Actions +

Getting Started  Summary | Monitor | Manage Related Objects

Issues | Performance | Policies | Tasks | Events | Ulilization

~ Virtual Machine CPU O |~ Virtual Machine Memory
I J
I J
0 GHz €.88 GHz oce 400 GB
Consumed 0,00 Hz VM Consumed 223,00 MB
Il Active 0,00 Hz I VM Overhead Consumed 50,00 MB
r Reservation 0,00 Hz r Reservation 000B
~ Limit Unlimited ~ Limit Unlimited
Shares Mormal (8000) Configured 4,00 GB
Shares MNormal (40960)
0 CIESL T = Overhead Reservation 72,60 MB

Figura 0-47. Resumen de rendimiento del servidor Web.

- Prueba de Stress

[m]
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Para conocer el rendimiento del servidor WEB en un entorno de produccion, se

utiliza la herramienta Apache JMeter, la misma que fue disefiada para realizar

pruebas de sobrecarga, para medir el desempefio de todo tipo de aplicaciones web.
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Escribir todos los datos a Archivo

Nombre de archivo

| ‘ Navegar... Logisplay Only: [ | Escribir en Log Solo Errores | | Successes Configurar
Label # Muestras Media Mediana Linea de 90% Min I % Errar Rendirnienta Khisec r
Peticidn HTTP 200 21072 21036 21100 21002 21568 100,00% 8, 7/sec) 12,5
i 1400 14544 [aaf} F341 27 13433 0,00% B7 8sec 20,1
/ocsp 400 1270 859 2645 234 9577 50,00% 33, Xsec 23,2
Nogin php 200 785 181 456 76 8500 0,00% 12 Wisec! 73,5
0o 1 A 1 non LB Qg
Statistical Graphs
Title for Graph |
Max length of x-axis label
Width |
Height |
Column |Méx | - ‘ | Display Graph ‘ ‘ Save Graph ‘ ‘ Save Table Data [] Save Table Header
Graph
Il o
My & | — - - =
I a e i
| b o o o 2]
B - 2 = a
g £ P g
E;. £ 8 e & Z
H : g v
& g
k<]

Figura 0-48. Prueba de Stress del servidor Web con la Aplicacion JMeeter.
Fuente: Monitoreo de Servidores Virtuales.
El resultado de la prueba de sobrecarga de 200 peticiones al servidor Web usando

la aplicacion Apache JMeter, mostro que el servidor pudo resolver todas las

peticiones en un tiempo méximo de 21.568 ms, con un rendimiento de 8.7

peticiones/segundo, utilizando un ancho de banda de 12.5 Kb/segundo.

1.19.5 PRUEBAS DEL SERVIDOR DNS

A continuacion se realizara pruebas de conectividad y pruebas del rendimiento del

servidor DNS.

1.19.5.1 Conectividad

Antes de realizar cualquier tipo de prueba del servidor DNS, es necesario primero

probar si hay conexion al servidor utilizando el comando ping.
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[C:\Userssmonitoreo>ping 172.16.8.121

Haciendo ping a 172.16.8.121 con 32 bytes de datos:

[Respuesta desde 172.16.0.121: hytes=32 tiempo<{im TTL=64
[Respuesta desde 172.16.8.121: hytes=32 tiempo<{im TTL=64
Respuesta desde 172.16.0.121: hytes=32 tiempo{im ITL=64
Respuesta desde 172.16.0.121: hytes=32 tiempo<{im TTL=64

Estadisticas de plng pala 172.16.8.121:
Paguetes: iados 4, recibidos = 4, perdidos = 8
{8z perdi ),

Tiempos aprox dos de 1da y vuelta en mlll.,egundn.,:
inimo = - Mdximo = Bms, Media = Bms

[C:\Users\monitoreo>_

Figura 0-49. Conectividad con el servidor DNS.

Fuente: Monitoreo de Servidores Virtuales.

1.19.5.2 Tiempos de respuesta del servidor

Al realizar la prueba de tiempo de respuesta del servidor virtual, se tendrd una
idea acerca de cuanto tiempo se demora el servidor DNS, para responder ante
posibles eventos como son: encendido, apagado del servidor y respuesta del servicio

ante peticiones de usuario/configuracion, (véase en la Tabla 3-29).

Tabla 0-29. Tiempo de respuesta del servidor Dns.

SERVIDOR DNS

Servidor Fisico Servidor Virtual
Tiempo de encendido e Inicio: 3 a4 min la2min
Tiempo de Apagado: 2a3min 1a2min
Respuesta del Servicio: Menor a 1 min Menor a 1 min

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

1.19.5.3 Rendimiento

A continuacion se realizaran pruebas de rendimiento y consumo de los recursos

de hardware del Servidor.



Uso de CPU

1sks - utilization |
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Time
Performance Chart Legend
K. Object Measurement Rallup Units  Latest  Maximum  Minimum  Average
W dns Usage Average % 1.44 3.28 11 1521
[ IRl Usage in MHz Average  MHz 30 72 22 30.789
0 Usage in MHz Average  MHz 55 108 44 | 58072
[ ] Usage in MHz Average  MHz 22 60 16 | 23.061

Figura 0-50. Uso de CPU del servidor DNS.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

Uso de RAM

1sks - Utiization |
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®
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Time
Performance Chart Legend
v Rollup Units | Latest | Maximum  Minimum | Aversge
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Figura 0-51. Uso de RAM del servidor DNS.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.



- Resumen de Rendimiento servidor DNS

Getting Started  Summary | Monitor | Manage Related Objects

[1ssues | Performance [ Policies | Tasks | Events [Uiiizaton

=~ Virtual Machine CPU o| [+ Virtual Machine Memory o
r r
| ] | ]
|
I ]
. Jp— oes 0008
Consumed 168,00 MHz VM Consumed 1,04 GB
B Active 216,00 MHz Bl VM Overhead Consumed 34,00 MB
» Resenation 000Hz | | r Reseration 0008
~ Limit Unlimited ~ Limit Unlimited
Shares Normal (4000 Configured 4,00 GB
4 Shares Normal (40960
r G it M [}
uestiemory Overhead Resenvation 55,63 18

Figura 0-52. Resumen de rendimiento del servidor virtual DNS
Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

- Pruebas de DNS Query Cache
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Para ver si el servidor DNS estd funcionando como cache de dominios, se puede

comprobar por medio del comando:

root@dns ~ # dig @ [Direccion_ IPv4] [dominio]

Para realizar una prueba se usara el dominio: “www.sri.gob.ec”

Se ejecutara por primera vez el comando dig@190.111.78.171.

-3 root@dns:~ - N

[root@dns 111.78.171 sww.sri.geb.ec s
Hat-2.8.2-0.30.rcl.el6 6.2 <<>> @1890,111.78.171 www.sri.g

iz H cpcode: QUERY, status: NOERROR, id: £4507

r: flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIOMAL: 3

;: QUESTION SECTION:
FwWWW.sri.gob.ec. I E

:: ANSWER SECTION:
www . 8ri.geb. ec. s0 N A 186.42.213.5

:: AUTHORITY SECTION:

ns dns3.s7i.gob.es.

NS dnsl.szi.gob.es.
NS dns2.szi.gob.ec.
A
A
78.171)
[zeoc@ans ~1¢ ] -

Figura 0-53. Tiempo de resolucion de un dominio “Query Time”.


mailto:dig@190.111.78.171.
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Fuente: Monitoreo de Servidores Virtuales

Como se puede ver en la Figura 3-53, el Query time es de 10 msec, la primera

vez que se ejecuto el comando dig.

Si se vuelve a ingresar el mismo comando por segunda vez, el Query time deberia
disminuir demostrando que la consulta se la realiza localmente en el servidor por

medio de una retroalimentacién de cache DNS.

root@dns:~ - o IEN

[root@dns ~]$ dig www. sri.gob.ec ~

: <<>> DiG 9.8.2rcl-RedHat-9.8.2-0.30.rcl.el6_6.2 <<>> www.sri.gob.ec
;2 global options: +cmd

;; Got answer:

s 2 —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 20533

;; flags: qr xd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 3

22 QUESTION SECTION:
:www.sri.gob.ec. IN A

; ANSWER SECTION:
WWW.srl.geb.ec. 25 iN A 186.42.213.5

; AUTHORITY SECTION:

sri.gob.ec. 98564 IN NS dns2.sri.gob.ec.
sri.gob.ec. 98564 IN NS dns3.sri.gob.ec.
sri.gob.ec. 98564 IN NS dnsl.sri.gob.ec.
;; ADDITIONAL SECTION:

dns3.sri.gob.ec. 98564 IN A 186.42.213.36
dns2.sri.gob.ec. 98564 IN A 201.234.223.196
dnsi.sri.gob.ec. 98564 IN A 186.42.213.4

;;IQ‘.:c:',' time: 0 msec
I NSERVER:, 2FU.222.70.272953(190.111.78.171)

s> WHEN: Fri Dec ¢4 17:29:41 2015
;; MSG SIZE «zxevd: 1S3

[root@dns ~1% |} v

Figura 0-54. Tiempo de resolucion de un dominio “Query Time”.

Fuente: Monitoreo de Servidores Virtuales

Se puede evidenciar en la Figura 3-54, que el Query time se redujo a 0 msec, en
la segunda ejecucion del comando “dig”, comprobando que la consulta del dominio
fue guardada la primera vez y en la segunda fue resuelta desde la cache del servidor

DNS local.
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1.19.6 PRUEBAS DEL SERVIDOR FIREWALL

A continuacion se realizaran pruebas de rendimiento y consumos de los recursos

de hardware del Servidor.

1.19.6.1 Conectividad

Primero verificar que exista conectividad con el servidor usando el comando

ping.

C:\Users\nonitoreo>ping 172.16.8.1

iendo ping a 172.16.8.1 con 32 hytes de datos:
172.1 32 tiem 1

n TTL=64

32 tiem TTL=64

- im
172.16.8.1: hyt 32 tiempo{in TTL=64
172.16.8.1: hyt 32 tiempo{im TTL=64

de ping para 172.16.0
viades =

="4, vecibidos = 4, perdidos =

de ida vy wuelta en milisegundos:
edia = Bms

Figura 0-55. Prueba de conectividad con el servidor firewall.
Fuente: Monitoreo de Servidores Virtuales

1.19.6.2 Tiempos de respuesta del servidor

Al realizar la prueba de tiempo de respuesta del servidor virtual, se tendra una

idea acerca de cuanto tiempo se demora el servidor firewall, para responder ante

posibles eventos como son: encendido, apagado y respuesta del servidor ante

peticiones de usuario/configuracion, (véase en la Tabla 3-30).

Tabla 0-30. Tiempo de respuesta del servidor Firewall.

SERVIDOR FIREWALL

Tiempo de encendido e Inicio:

Tiempo de Apagado:
Respuesta del Servicio:

Servidor Fisico Servidor Virtual
3 a4 min 2a3 min

2 a3 min l1a2min
Menor a 1 min Menor a 1 min

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)



1.19.6.3 Rendimiento

A continuacién se muestran los
recursos de hardware del servidor.
- Usode CPU
asks - Utilization |
Performance Chart Legend
S e e
[ |l Usage in MHz
firewall 22 Usage in MHz
o Usage in MHz
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resultados del monitoreo y consumo de los
- 2400
H 2000
41600 =
z
7
< 1200
AAA 480
¥ Y oo
I I I 1 I I 1 o
@52 2:58 10:03 10:08 10:13 10:18 10:23
Time
Rellup Units  Latest Msximum  Minimum  Aversge
Average % 2287 2742 16.28 2289
Average MHz 571 664 385 5559
Average MHz 2177 2633 1863 2197
Average MHz 580 655 446 5807

Figura 0-56. Uso de CPU del servidor Firewall.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.
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Figura 0-57. Uso de RAM del servidor Firewall.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.
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- Resumen de Rendimiento servidor Firewall.

S firewall 2.2 | Actions v

Getting Started  Summary | Monitor | Manage Related Objects

[1ssues ‘ Performance | Policies |Tasks | Events | Utilization

~ Virtual Machine CPU O/ | = Vvirtual Machine Memory O
i | |
| |
0 GHz 8,88 GHz 0GB 18,00 GB
Consumed 1,92 GHz WM Consumed 577 GB
Wl Active 2,47 GHz B VM Overhead Consumed 136,00 MB
r Reservation 0,00 Hz r Reservation 0008
~ Limit Unlimited ~ Limit Unlimited
Shares Normal (4000) Caonfigured 18,00 GB
Shares Mormal (184320)
> GuestHemory = Overhead Reservation 150,35 MB

Figura 0-58. Resumen de rendimiento del servidor Firewall.

Fuente: Monitoreo de Servidores Virtuales con VMware vCenter Server.

1.19.7 CONCLUSIONES DEL PLAN DE PRUEBAS

Luego de haber recopilado informacion acerca del rendimiento de los servidores
virtuales, se concluye que todos los servicios cuentan con buenos margenes en sus
capacidades de procesamiento, memoria RAM y almacenamiento tal como se

resume en la Tabla 3.31.

Tabla 0-31. Recopilacién del rendimiento de los servidores virtuales.

Servidores CPU GHz RAM GB Capacidad. de Discos GB
Total Activo Disponible  Total Usado Libre Capacidad Usado Libre
OwnCloud 6.88 2.23 4.65 200 0186 1814 100.00 10.00  90.00
FTP - 6.88 0.24 6.64 3.00 1.27 1.73 350.00 50.00  300.00
TFTP
DNS 6.88 0.120 6.76 4.00 1.04 2.96 100.00 34.00 66.00
Web 6.88 0.200 6.68 400 0223 3.777 500.00 18.93  481.07
Firewall 6.88 2.21 4.67 8.00 5.78 2.22 100.00 34.13  65.87

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server
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El monitoreo se realizo utilizando el software VMware vCenter Server, el cual fue
instalado como una maquina virtual “appliance” bajo una licencia de prueba (ver en
el ANEXO C), ademas esta herramienta permite realizar tareas de administracion de
las méaquinas virtuales y hosts virtualizados todo desde una sola plataforma

centralizada.

Todos los resultados del analisis de rendimiento fueron desarrollados en un
periodo de 24 horas, y por cuanto no todos los servidores virtuales se encuentran
siendo usados masivamente se explica por qué estos presentan consumos

relativamente bajos.
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CAPITULO IV

ANALISIS DE COSTOS
En este capitulo se analizara el costo y beneficio del disefio e implementacion de
la plataforma virtual la cual permitird disminuir la subutilizacion de los recursos de

computacion en la empresa, ademas de ahorrar costos y tiempo en produccion.

1.20 CALCULO DEL COSTO DEL HARDWARE.

A continuacién se presenta una lista de los elementos de hardware necesarios
para la implementacién de la virtualizacion y algunos accesorios indispensables en la
operacion y potenciacion del servidor fisco; el calculo se realizara tomando en
cuenta los respectivos precios en el mercado. En la Tabla 4-1, se puede apreciar las

caracteristicas y costos del servidor en el cual se implementard la virtualizacion.

Tabla 0-1. Costo del Servidor Fisico (HP ProLiant DL380 G9).

Cant. Descripcion PVU Total

1 HP ProLiant DL380 G9 4320,99 4320,99

Procesador: Intel Xeon (8 Cores) E5 (2630 v3) 20 MB de 2,4
GHz (L3 Cache)
Procesadores (Max): (2)

VGA integrada: Si

HP 500w Flex Slot

Chipset: Intel C610

Red Integrada: Si

Ranura PCI Express: 1 x PCI Express 3.0

Memoria: 16 GB (max 384GB) 2133MHz DDR3
Ranuras de memoria: 24 x DIMM

Disco Duro Interfaz de la unidad: SAS

Numero de Procesadores:1

Bahias de expansion internas: 8 x 2,5 pulgadas (Hot Plug)

Controlador de almacenamiento:HP P440ar inteligente
Flexible Array /2GB FBWC

Tarjeta de red: Adaptador de Red 331i de cuatro puertos
Ethernet 10/100 / 1000Mbps Integrado

Tarjeta de interfaz de video: Integrado

Sistema Gestidn: Gestion de llo
Sistema de refrigeracion: Hot Plug redundante
Ventiladores de refrigeracion: 5
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Dimensiones: 43.47cm (W) x 69.85cm (D) x 4.32cm (H)
Fuente De Alimentacion: 500W Flex Slot Platinum

Subtotal 4320,99

IVA 518,51
Total: 4839,50

Fuente: (MR CONSULTING AND INFOSOLUTIONS CIiA LTDA., 2015)

Para la puesta en marcha del proyecto primero es necesario potenciar el servidor
fisico, es decir mejorar sus caracteristicas de computacion, como son: memoria
RAM, discos de almacenamiento, tarjetas de Red, etc. Esto se lo hace para que este
host tenga la robustez necesaria para la virtualizacién, en la Tabla 4-2 se puede ver

algunos elementos de hardware para potenciar el servidor.

Tabla 0-2. Costos de Accesorios e Implementos de Hardware.

Cant. Descripcion PVU Total
2 Memoria RAM HP - 16GB DDR3 330.00 660.00
7 Disco Duros HP x 900GB , 2.5 in SAS 10K 720.00 5040.00
1 Monitor Led 18.5 pulgadas 120.50 120.50
1 Instalacion y mano de obra 250.00 250.00

Total: 6070.50

Fuente: (MR CONSULTING AND INFOSOLUTIONS CiA LTDA., 2015)

COSTO TOTAL DE HARDWARE VALOR TOTAL USD
Costo de Servidor 4839,50

Implementos de Hardware 6070.50

TOTAL.: 10910.00

El costo total para el hardware es de $ 10 910.00, lo cual esta sujeto a cambios

segun la fluctuacion de precios de los equipos en el mercado.
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1.21 CALCULO DEL COSTO DEL SOFTWARE.

Una vez que se tiene la infraestructura fisica, es decir servidor, alimentacion
eléctrica, UPS y Banco de Baterias, el siguiente paso es la instalacion del software
Virtualizador; como se mostré en el capitulo anterior la solucion a utilizar sera

VMware. En la Tabla 4-3, se puede ver el costo del licenciamiento de VMware.

Tabla 0-3. Costos de Software Virtualizador.

Cant. Descripcion PVU [USD]  Total [USD]
1 VMware vSphere 5.5 Licencia Standard 894.50 894.50
Soporte Online anualmente 290.00 290.00

Total: 1184.50

Fuente: (Licencias Online, 2015)

El costo total de la licencia del software virtualizador, incluido el costo por
concepto de soporte, actualizaciones y documentacién brindadas por VMware, es

de $1184.50.

1.22 COSTOS DE IMPLEMENTACION Y OPERACION

Los costos de implementacion y operacion son aquellos gastos que se realizaran
para la puesta en marcha del proyecto y el respectivo mantenimiento preventivo y

correctivo del hardware y software utilizados.

1.22.1 COSTOS DE IMPLEMENTACION.
En la instalacion y configuracion del hardware y software es necesario algunas
herramientas que permiten la manipulacién, instalacion y gestion de la plataforma

virtual, tales como:
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Ordenador.- Para la configuracion del servidor, el sistema de RAID y monitoreo
se necesita de un computador de gama media que permita realizar todas las tareas de

configuracion.

Mano de Obra.- La mano de obra certificada, es fundamental para la puesta en
marcha del proyecto, ya que al realizar la instalacion del Servidor, UPS, Banco de
Baterias, por medio del personal calificado se garantizara el buen funcionamiento y

durabilidad de los equipos, de igual manera para las tareas de configuracion.

UPS y Banco de Baterias.- Para prevenir fallas por cortes de energia eléctrica, se
tendrd un UPS vy un Banco de baterias, los cuales se encargaran de proveer de

energia al servidor en caso de un corte de energia eléctrica. Véase en la Tabla 4-4.

Tabla 0-4. Costo de elementos para implementacion de la Virtualizacion.

Cant. Descripcion PVU [USD] Total [USD]
1 Ordenador 500.00 500.00
1 UPS Forza 2200 Va 1200 w 320.00 320.00
1 Banco de Baterias (1000W / 20 min) 1000.00 1000.00
1 Mano de Obra Configuracion 250.00 250.00
1 Mano de Obra Instalacion 150.00 150.00

Total: 2220.00

Fuente: (MR CONSULTING AND INFOSOLUTIONS CIiA LTDA., 2015)

El costo de implementacion de la plataforma virtual es de $2 220.00.

1.22.2 COSTOS DE OPERACION.
Los costos de operacion son aquellos gastos que la empresa debe solventar para
mantener operativo el servidor y la plataforma virtual, su célculo se lo ha realizado

para el tiempo de un mes.



108

Consumo de Energia Eléctrica.- Entre los principales gastos de operacion esta
el consumo de energia eléctrica para mantener el servidor funcionando las 24 horas
del dia, lo que significa un consumo de 900 wh, a un precio de 0.081 Kwh,

multiplicado por las 672 horas del mes se tiene como resultado $52.00 mensuales.

Conexidn a Internet.- Para realizar la configuracion del Servidor, es necesario de
un ordenador, el mismo que debe contar con una conexién de internet banda ancha

con un minimo de velocidad de 3Mbps Down / 1Mbps Up, (véase en la Tabla 4-5).

Tabla 0-5. Costos de Operacién para la Plataforma Virtual.

Cant. Descripcion PVU [USD] Total [USD]
1 Conexion de Internet 3Mbps /1 Mbps 34.00 34.00
1 Consumo mensual de Energia eléctrica 52.00 52.00
1 Salario Personal Técnico/ Monitoreo 600.00 600.00
Total: 686.00

Fuente: (MR CONSULTING AND INFOSOLUTIONS CiA LTDA., 2015)

El costo total para la operatividad de la plataforma virtual es de $686.00

mensuales.

1.23 COSTO TOTAL DEL PROYECTO

El costo total del proyecto es la suma de los siguientes costos: hardware, software,

implementacidn y operacidn, respectivamente, (véase Tabla 4-6).

Tabla 0-6. Costo Total para implementacion del Proyecto.

DESCRIPCION VALOR TOTAL USD
Costo de Hardware 10 910.00

Costo de Software y Soporte 1184.50

Costos de Implementacion 2220.00

Costos de Operacion 686.00

TOTAL.: 15 000.50

Fuente: (MR CONSULTING AND INFOSOLUTIONS CIiA LTDA., 2015)
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Como resultado final del analisis de costos, el proyecto tendra un costo total de

$15 000.50.

1.24 COSTO BENEFICIO DEL PROYECTO

Para un breve entendimiento de las ventajas que tendrd la plataforma virtual
utilizando el software de VMware, se hard una comparativa con otros sistemas

disponibles en el mercado.

1.24.1 COMPARACION Y LICENCIAMIENTOS.

La comparacion de precios para las soluciones de software virtualizador resulta
complicado de comparar, ya que cada empresa (VMware vSphere, Citrix XenSserver
y Microsoft Hyper V) tiene diferentes versiones para su software, donde lo que varia

son sus funcionalidades y costos segun su licenciamiento.

Existen versiones para pequefias, medianas y grandes empresas dependiendo de
la cantidad de host 0 maquinas virtuales que se requiere implementar, ademas de
requerimientos y necesidades especificas de cada empresa. VMware, Citrix y
Microsoft generalmente ofrecen soluciones Enterprise para entornos de produccion,

al igual que productos gratuitos, pero con funcionalidades limitadas.

1.24.1.1 Licenciamiento para VMware.

En el caso de VMware, posee un hipervisor gratuito el cual tiene funcionalidades
limitadas, por lo que es recomendable adquirir para ambientes de produccion la
siguiente gama de productos licenciados como: VMware vSphere, VMware

vCenter Server y VMware vSOM, los cuales posen caracteristicas avanzadas que
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son de gran utilidad a la hora de implementacion, monitoreo y administracion de las

maquinas virtuales.

1.24.1.1.1 Ediciones de VMware

VMware, tiene un conjunto de licencias que permiten aumentar o desbloquear las

limitaciones de vSphere enfocados para ciertos entornos de produccion.

Para pequefias empresas se tiene las siguientes ediciones:

VMware vSphere Essentials: Esta es una edicién licenciada que permite a una
pequefia empresa virtualizar hasta 3 CPUs.

VMware vSphere Essentials Plus: Esta version ademas de permitir la
virtualizacion para 3 CPUs, puede aplicar alta disponibilidad para el monitoreo
ante fallas del host o las aplicaciones y disminuir el tiempo de inactividad ante

fallos.

Para entornos de medianas y grandes empresas se recomienda las siguientes

licencias:

VMware vSphere Standard: Esta version disminuye tiempo y costes de
implementacién al consolidar una gestion centralizada de las maquinas virtuales.
Permite realizar la virtualizacién, con mayores funcionalidades para proteccion
de los datos y la infraestructura virtual con herramientas como: Data Protection,
High Availability, vMotion, vMotion Storange, etc.

VMware vSphere Enterprise: Permite hacer todo lo de la version Standard,
aumentando el control y monitoreo automatico de las maquinas virtuales para

evitar inactividad en los servicios y permite desplegar Storange APIs.



111

- VMware vSphere Enterprise Plus: Esta edicion es la mas completa para una
gestion y administracion total de la plataforma virtual, incluye Cloud API
Integration, que permite desplegar un entorno de cloud computing a partir de la
virtualizacion por medio de la APl OpenStack. Vease en la Tabla 4-7, las

versiones de VMware.

Tabla 0-7. Versiones de VMware vSphere

Compare vSphere Editions

Standard Enterprise Enterprise Plus
Server consolidation and business . Enhanced application availability and
Overview . Resource load balancing :
continuity - performance

License entitlement Per1CPU Per1CPU Per 1CPU

vCenter Server (sold separately) vCenter Server Standard vCenter Server Standard vCenter Server Standard

VMware Integrated OpenStack .
; OpensStack is sold separately

Fuente: (VMware vSphere, 2015)

Para medianas y grandes empresas la licencia vSphere Enterprise tiene algunas
funcionalidades que permiten gestionar la plataforma virtual, tal como indica la

Tabla 4-8.
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Tabla 0-8. Funcionalidades de vSphere Enterprise

Entitlements
*  vRAM Entitlement Unlimitec
= wCPU /WM B-way

Features
+  High Availability
. Data Protection

*  vMotion
+  wShield Endpoint

+  wSphere Replication

*  nHotaog
*  yShield Zanes
+  Fault Tolerance (1 wCPU)

*  Storage vMotion

NN NN NN N

*+  Virtual Serial Port Concentrator

+  Storage APIls for Array Integration, Multipathing
*  Distributed Resource Scheduler and Distributed
+  Distributed Switch

* 1O Controls (Network and Storage)

*  Host Profiles and Auto Deplov

»  Storage DRS and Profile-Driven Storage

+  SROV b

Fuente: (Fujitsu, 2015)

1.24.1.1.2 VMware - Soporte Latinoamerica.

VMware, cuenta con personal certificado por la propia empresa que se encarga de
dar el soporte técnico para usuarios que hayan adquirido el producto y cuenten con
su respectiva licencia, y en caso de asesoramiento, informacion y documentacion
sobre productos de VMware puede ser obtenido por agente locales “partners”
dentro de cada pais, para el caso de Ecuador se puede obtener mayor informacion

desde el sitio web oficial: http://www.licenciasonline.com/ec/es/marcas/vmware.

Ademas el soporte de VMware es sectorizado y esta dirigido en varios idiomas,
para paises de Latinoamérica como son: México, Venezuela, Colombia, Ecuador,

Per(, Argentina, Chile, Bolivia, Uruguay, etc. El soporte puede ser obtenido en los


http://www.licenciasonline.com/ec/es/marcas/vmware
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siguientes horarios dependiendo de la hora local de cada pais, tal como muestra la

Tabla 4-9.

Tabla 0-9. Soporte VMware Latinoamérica

Feature VMware VMware VMware VMware
Hypervisor Workstation vCenter Fusion,
(ESX), Converter Fusion Pro

VMware Standalone and Player
vSphere Plus
Essentials®

9am.to6 9am.to6 9am.to6
Latin America p.m. (local p.m. (local p.m. (local
time zone) time zone) time zone)

Fuente: (VMware Support, 2015)

1.24.1.2 Licenciamiento para Citrix XenServer.

XenServer, se instala directamente sobre el hardware del host utilizando la
virtualizacion tipo 1 (baremetal) y posee un hipervisor disefiado sobre Linux, al
igual que VMware tiene productos gratuitos, como su edicion Express que tiene

funcionalidades limitadas o bloqueadas.

Para entornos empresariales posee una gama de soluciones de alto rendimiento
con su respectivo licenciamiento como  XenServer Enterprise, el cual tiene
prestaciones muy similares a las que posee VMware Enterprise, sin embargo al no
tener mucha presencia en el mercado hace que no posea mucha informacion y
documentacién sobre este software. Véase en la Tabla 4-10, las caracteristicas y

licenciamiento.
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Tabla 0-10. Versiones de Citrix XenServer.

nced
XenServer hypervisor V V V V
XenMotion® live migration v (4 v v
= VM Disk Snapshotand Revert v v v v
Mh e treRKe XenGenter multi-server management v v v v
Resilient distributed management architecture V V V V
XenConvert V V V V
High availability 4 v v
Memory optimization V “ V
Performance alerting and reporting l/ V V
Automated workload balancing V “
Hostpower management l/ V
Advanced Provisioning services (virtual) v v
managementand
automation Role-based administration V V
Live memory snapshots and reverts V V
Citrix® StorageLink™ V V
Lifecycle management V
Provisioning services (physical) V
Site recovery v
Costperserver Free $1,000 $2,500 $5,000

Fuente: (Gonzales, 2015)

1.24.1.3 Licenciamiento para Microsoft Hyper V.

Microsoft Hyper V, se instala sobre un sistema operativo anfitrion el cual es
Windows Server, por lo que se requiere la licencia de Windows Server 2008
Estandar / Enterprise, la cual sera valida tanto para la maquina real como para la
virtualizada. Posee una interface grafica muy amigable con el usuario y permite una
gestion muy facil de las maquinas virtuales. Para mejorar el rendimiento y consumo
de recursos puede ser instalada en modo consola (server core), en la Tabla 4-11, se

puede ver las diferentes versiones de Citrix XenServer.
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Tabla 0-11. Versiones de Citrix XenServer

Virtualization Needs Microsoft Windows Server Windows Server Windows Server

Hyper-V Server 2008 Standard 2008 Enterprise 2008 Datacenter
| 2008

Server Consolidation <& (V] [ ] <

Test and Development & v & &

Mixed OS Virtualization (Linux and (V] & & []

Windows)

Local Graphical User Interface & & [ ]

High Availability—Clustering & [ V]

Quick Migration (V] [ V]

Large Memory Support (Host OS) > 32 [] [v]

GB RAM

Support for > 4 Processors (Host OS) & &

Abiity to Add Additional Server Roles & (V] V]

Guest Virtualization Rights Induded in None—Each 1Physical + 1VM* 1Physical + 4 VMs™ 1Physical +

Host Server License Windows Guest VM Unlimited YMs (Free)
Requires a License

Fuente: (Cervigén, 2015)

1.24.1.4 Licenciamiento para KVM / QEMU

KVM (Kernel-based Virtual Machine), es un robusto software virtualizador
disefiado en su totalidad en codigo libre Linux, permite ejecutar, administrar y
monitorear multiples maquinas virtuales, sin embargo para tener una interface
grafica y emular sistemas operativos como Windows, Linux, mac OS X utiliza la
herramienta de cddigo libre (QEMU), la cual es compatible con hypervisores como

XenServer.

Su implementacién se la puede realizar en el sistema operativo (Debian-Linux),
por lo que su licenciamiento resulta totalmente gratuito, aunque esto implique que no
tendra  muchas herramientas de soporte técnico inmediato ni la suficiente

documentacion necesaria en caso de mantenimiento, actualizaciones o desastres.
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1.24.1.5 Conclusion de la comparacion y licenciamiento

Después de analizar las posibles soluciones de software virtualizador (versiones,
costos, licenciamiento y soporte), se ha concluido que VMware es la mejor opcion
para la implementacion de la plataforma virtual en la empresa Cinecable TV, ya
que sus productos empresariales tienen gran robustez, estabilidad, madurez en el
mercado y varias herramientas de soporte técnico y documentacion en casos de
mantenimiento o actualizaciones, ajustandose asi a los requerimientos especificos
determinados por el Departamento de Gestion de Datos y Telecomunicaciones de la

empresa.

1.24.2 ANALISIS COSTO BENEFICIO.

Después de haber realizado un andlisis comparativo de las soluciones de software
virtualizador, caracteristicas y licenciamiento, se pudo concluir que VMware tienen
las mejores prestaciones las cuales resultan muy beneficiosas y se apegan a los
requerimientos de Cinecable TV, por cuanto a continuacion se citan las ventajas que

ofrece este software a la empresa.

Monitoreo.- Permite realizar un monitoreo de las maquinas virtuales, para
conocer el estado de los recursos de computacion como son: CPU, RAM,

Almacenamiento, Dispositivos Periféricos y Red.

Administracion.- La administracion de las maquinas virtuales se la puede
realizar remotamente a través de Internet, por medio de la aplicacion vSphere Client,
la cual permite tener una gestion de la plataforma virtual, de tal manera que el
usuario pueda crear maquinas virtuales, administrar los recursos de hardware y

realizar configuraciones de seguridad. Para aumentar las funcionalidades se lo puede
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hacer por medio del software VMware vCenter Server, el cual tiene licenciamiento
para una gestion centralizada de los entornos VMware vSphere, permite monitoreo
con alarmas, optimizacion de recursos, proteccion de los datos, creacion de clusters,

clonacion en caliente de la maquina virtual, etc.

Migracion.- VMware, posee una herramienta denominada vMotion que permite
migrar una maquina virtual de un host a otro en caliente sin interrupcion del servicio,
esta opcion esta disponible en todas las versiones que cuenten con licenciamiento
(vSphere Enterprise) y ademas tengan un Cluster con minimo dos Host y un
DataStore en comun que ha sido disefiado para medianas y grandes empresas. Entre

sus ventajas esta:

- Mover discos de las maquinas virtuales sin detener el servicio, facilitando el
mantenimiento o reconfiguracion en caliente.

- Permite Realizar actualizaciones del software de VMware, en caliente.

- Tener un balanceo adecuado del almacenamiento entre diferentes Host y

DataStores. Véase en la Figura 4-1.

o Jpmmsned ol of o] - Tl o

4 4 4 4 VMotionTechnology » P b P> 2

ESX server ESY.server

Hardware Hardware

Figura 0-1. Migracion de maquinas Virtuales en VMware

Fuente: (BlogVMware, 2015)
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Clonacién.- VMware vSphere, por medio de la clonacion crea una copia
completa de una maquina virtual, incluyendo su configuracion y almacenamiento, se
tiene algunas opciones para realizar la clonacion de una maquina virtual, la mas
recomendada es utilizar la herramienta vCenter Server, con su respectivo
licenciamiento para realizar una copia completa o clonacién de la maquina virtual sin
necesidad de parar el servicio o apagar la maquina virtual. También se puede
realizar una copia de la maquina virtual de manera manual, utilizando un acceso a
consola por medio de ssh y copiando los archivos (.vmdk y .vmx), no es muy
recomendada por cuanto tiene limitantes como desconexion de la sesion ssh en pleno

proceso de copia.

Otra opcidn, la mas recomendada es utilizar la herramienta vSphere Cliente en su
opcidn exportar, donde lo que hace es crear y guardar en nuestro equipo local una
copia de la maquina virtual en el formato OVF, su limitante es que requiere apagar la

maquina virtual para realizar la exportacion.

Alta Disponibilidad.- La edicién Enterprise de vSphere, por medio de la
herramienta vCenterServer, permite configurar un Cluster (minimo dos hosts) que
consiste en utilizar un host extra como backup, con la finalidad de brindar alta
disponibilidad (High Availability) y recuperacién ante desastres, disminuyendo asi el
tiempo de inactividad e interrupciones causadas por fallas del host principal. Su
desventaja es que resulta muy costoso, ya que es necesario tener como minimo un

host extra y un equipo Storage, para poder aplicar alta disponibilidad.

La alta disponibilidad funciona de la siguiente manera:
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- Si se produce un fallo del host principal, las méaquinas virtuales que se
encuentren almacenadas en un Storage individual, se reiniciaran en otro host que
se encuentre dentro del mismo cluster.

- Monitorea el funcionamiento correcto de las aplicaciones y sistemas operativos,

en caso de encontrar una falla realiza un reset de la méquina virtual.

A diferencia de otros sistemas de clusters VMware HA no necesita instalar
agentes en las aplicaciones o sistemas operativos para monitorear su estado actual,

tal como se puede apreciaen la Figura 4-2.

VM VM VM »VM VM VM
-« L

< b ! !
L\‘] o Resource Pool ""«.‘ L Q‘:‘

Operating Server Failed Server Operating Server

Figura 0-2. Alta Disponibilidad con VMware

Fuente: (vSphere HA, 2015)

1.24.3 RETORNO DE LA INVERSION.
A continuacion se presentara un breve andlisis para tener un estimado de en
cuanto tiempo se podré recuperar la inversion del proyecto, ademas se calculara el

VAN (Valor Anual Neto) y el TIR (Tasa Interna de Retorno).

1.24.3.1 Anélisis de VANY TIR

Para calcular la posible rentabilidad del proyecto, se utilizaran los conceptos del

VAN (Valor Actual Neto) y el TIR (Tasa Interna de Retorno), los mismos que
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dependen directamente de los flujos de caja de la empresa es decir ingresos menos

gastos, (véase en la Tabla 4-12).

Tabla 0-12. Flujo de caja, con proyeccion para 5 afios.

Periodo Flujo de Ingreso Flujo de Egreso Flujo Neto de Efectivo
Anual

1 330.000,0 310.000,00 20.000,00

2 350.000,0 315.000,00 35.000,00

3 355.000,0 310.000,00 45.000,00

4 388.000,0 325.000,00 63.000,00

5 399.000,0 328.000,00 71.000,00

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

Después de calcular los valores de Flujo Neto Efectivo para cada periodo, se

procederd a calcular el valor del VAN y el TIR, se tiene que tomar en cuenta la

Inversién Inicial, que es la suma del costo total del proyecto mas el costo de la

infraestructura de datos HFC, (véase en la Tabla 4-13).

Tabla 0-13. Inversion Inicial

Inversion Inicial Valor

Costo del Proyecto 15000.50
Costo de la Infraestructura HFC 65000.00
TOTAL 80 000,50

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

El resultado de los Flujos Netos de Efectivo, para un periodo de 5 afios puede

verse en la Tabla 4-14.
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Tabla 0-14. Flujo Neto de Efectivo.

Periodo Flujo Neto de
Anual Efectivo
Inversion -80.000,50
Flujo afio 1 20.000.00
Flujo afio 2 35.000,00
Fuente: (Departamento ~ Flujo afio3 45.000,00 de Gestion de Datos
Flujo afio 4 63.000,00
CinecableTV, 2015) Flujo afio 5 21.000.00

Para calcular el VAN y el TIR se utilizara la formula:

FNE
a+in

TIR=VAN = —[o + ¥

Ecuacion 0-1. Férmula para calcular VAN, TIR.

TIR: Tasa Interna de Retorno
VAN: Valor Anual Neto

lo: Inversion Inicial

FNE: Flujo Neto de Efectivo

i : Tasa de interés anual

Tabla 0-15. Datos para el calculo del VAN y TIR

Datos Valores
Numero de Periodos 5

Tipo de Periodo (n) Anual
Tasa de Descuento (i) 10%

Fuente: (Departamento de Gestion de Datos CinecableTV, 2015)

20 000,00 35000,00 45 000,00 63 000,00 71000,00

VAN = —80000.50 + (1+0.10)1 (1+0.10)2 (1+0.10)3 (1+0.10)% (1+0.10)5

=88031,37

TIR =38,89 %
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El resultado del VAN (Valor Anual Neto) con una tasa de descuento de 10%, es
de $ 88 031,37 para un periodo de 5 afios, y al ser un valor positivo muestra que el

proyecto es viable.

De la misma férmula se calculo el valor del TIR (Tasa Interna de Retorno) tiene
como resultado el porcentaje de 38,89% lo que quiere decir que el proyecto sera
factible siempre en cuando su tasa de descuento anual no supere este valor. Si el
Valor Anual Neto es de $ 88 031.37, entonces se estima que la inversion inicial

podra ser recuperada en un tiempo de 11 meses aproximadamente.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES.

1.25 CONCLUSIONES.

La virtualizacion permitira que Cinecable TV, pueda ahorrar costos en la
implementacion de nuevos servicios y optimizar el uso de los recursos de

hardware existentes en su infraestructura de datos.

El servidor VMware ESXi cuenta con un sistema RAID, que permite tener
redundancia de los discos duros en donde se almacenan las maquinas virtuales,

brindando asi cierta tolerancia ante contingencias.

La virtualizacién mejora el tiempo de implementacion de servicios, porque a
diferencia de un entorno fisico brinda flexibilidad para crear servidores
virtuales con las caracteristicas de CPU, RAM, Almacenamiento y Red que se
requiera, sin la necesidad de recurrir al método tradicional de “comprar” un

servidor fisico con esas caracteristicas.

El tiempo de repuesta de un servicio implementado sobre un entorno virtualizado
resulta igual de rapido que si se tratase de un servidor fisico con una minima
diferencia dependiendo de la robustez del hardware virtualizado, y el tipo de

hipervisor que se utilice.

Durante las pruebas de rendimiento se pudo verificar que en un servidor virtual

el tiempo de encendido, inicializacion y apagado es mucho mas rapido que en
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un servidor fisico mientras que el tiempo de respuesta del servicio ante peticiones

se mantiene en igualdad de condiciones para ambos casos.

La virtualizacién agiliza los procesos de operatividad y mantenimiento, ya que
permite realizar tareas de migracion y clonacién de los servidores virtuales sin la

necesidad de parar el servicio.

En el desarrollo de la investigacion, se realizd6 una comparacion de las mas
influentes soluciones de software virtualizador y los resultados arrojaron que el

software que mas se ajusta a los requerimientos de la empresa es VMware.

Después de culminar con la implementacion de cada servidor virtual, se procedi
a realizar pruebas de conectividad y funcionamiento, donde se pudo encontrar
errores de compatibilidad del servidor OwnCloud, los cuales se supo corregir

con la actualizacién de los servicios de PHP v5.4 y MySQL.

Por medio del servidor OwnCloud, los usuarios de la empresa contaran con un
servicio de valor agregado como es una nube privada para almacenamiento
online ilimitado fécil y flexible, permitiendo asi que Cinecable TV mejore sus

ventajas competitivas.

El acceso para cada servidor virtual es independiente y si la seguridad se ve

comprometida esto afectaria Unicamente al servidor en cuestion.

En el analisis de costo-beneficio se pudo concluir que VMware, al ser un
software con mucha madurez en el mercado ofrece los siguientes beneficios para
la empresa: estabilidad, seguridad, escalabilidad y soporte técnico, todo esto

indispensable para un entorno de produccion.
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Al contar el centro de datos con un respaldo energético como es un banco de
baterias y un dispositivo UPS se puede contrarrestar problemas causados por un

corte energético y asi asegurar la continuidad de los servicios.

1.26 RECOMENDACIONES.

Para asegurar la continuidad del proyecto y robustez de la plataforma de
virtualizacion, se recomienda migrar hacia una gamma actual como es el
servidor de rack “HP ProLiant DL380 Generacion 9”; debido a que por
motivos de pruebas en la implementacion se utilizé el servidor “HP ProLiant

DL380 Generacién 6 el cual actualmente se encuentra descontinuado.

Para asegurar la estabilidad del proyecto a largo plazo se recomienda
dimensionar la cantidad de almacenamiento para un periodo minimo de 4 0 5

anos.

Con el afan de ayudar a la empresa Cinecable TV, a mejorar su
competitividad y fomentar la fidelidad de los clientes actuales y futuros se
recomienda comercializar o hacer uso de la nube privada “OwnCloud”, y el
servicio de alojamiento de paginas “Web Hosting”, para beneficio de los

usuarios y la empresa.
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En el disefio se recomienda tener un plan de actividades para sincronizar
todas las tareas que se llevara a cabo en la implementacion para cumplir con

satisfaccion todos los tiempos propuestos en el desarrollo del proyecto.

Para elegir una solucion de software, se recomienda primero realizar una
comparacion con diferentes soluciones disponibles en el mercado,

evaluando la robustez, madurez, flexibilidad y soporte técnico.

En entornos de produccion se recomienda utilizar software que cuente con
soporte técnico, actualizaciones Yy la respectiva documentacion, lo cual sera

de gran ayuda para futuras consultas y continuidad del servicio.

Para un servidor virtual siempre es aconsejable realizar las respectivas
pruebas de funcionamiento, para poder determinar posibles fallas y su

respectiva solucion.

Para empresas pequefias o sin fines de lucro, una buena opcién es la
utilizacion de software libre, siempre y cuando se maneje con la respectiva

cautela y se disponga de herramientas de soporte para el caso de desastres.

Al adquirir un producto de VMware con su respectiva licencia, es
recomendable mantenerlo actualizado, ya que asi se podra explotar al

maximo las ventajas y mejoras de este robusto software.
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Para mayor seguridad de los datos, se recomienda crear un sistema RAID,
para tener un backup de la informacion y datos, para que las maquinas

virtuales tengan tolerancia ante posibles contingencias.

En entornos de produccion es necesario contar con un sistema de respaldo
energético como un Banco de Baterias y un dispositivo UPS para

contrarrestar problemas y garantizar la continuidad de los servicios.

Se recomienda en la empresa tener un servidor fisico extra para configurar un
Claster, con el proposito de ejecutar la herramienta HA (alta disponibilidad)
de VMware vSphere y asi disminuir el tiempo de restauracion o recuperacion

ante una posible falla del servidor VMware ESXi.

Una buena préctica de virtualizacion recomienda almacenar las méquinas
virtuales en un servidor de almacenamiento independiente (Storage) para lo

cual se puede usar tecnologia NAS/SAN.
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GLOSARIO DE TERMINOS
Arquitectura x86.- Es un nombre que se le dio a una familia de los procesadores
Intel lanzados al mercado en los afios 80, los cuales se encontraban instalados en las

primeras computadoras personales soportadas con sistemas operativos de 32-bits.

Array.- Medio para guardar un conjunto de datos.

Claster.- En términos de computacion se refiere a un conjunto de ordenadores,
servidores o discos de almacenamiento, los cuales por medio de un sistema actan

como si fuesen uno solo, ideal para tareas de alta disponibilidad.

Cloud Computing.- Esta tecnologia permite brindar servicios utilizando la red de
Internet, lo cual permite a sus usuarios acceder a sus servicios desde cualquier lugar

por medio de una conexion a la Internet.

DataStore.- Es un dispositivo encargado del almacenamiento de datos, los cuales

seran accedidos desde un ordenador o servidor en Red.

Dominio.- El propdésito de un Dominio de Internet, es traducir la direccion IP de un
hosts activo en la red a un nombre facil de recordar, y etse proceso de traduccion lo

realiza un servidor denominado Server Name Domain (DNS).

Emular.- Software que actGa como interprete para ejecutar un programa que

originalmente esta disefiado para otra plataforma distinta.

Firewall.- Es un software o hardware encargado de proteger un equipo o0 toda un

Red de Datos, permitiendo el trafico deseado y negando conexiones no autorizadas.
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FTP.- Protocolo de Transferencia de archivos, el cual permite transferir archivos
usando una arquitectura cliente servidor, donde el cliente al sincronizarse con el

servidor puede descargar o subir archivos.

Guests.- Se refiere a un software invitado instalado sobre otro sistema operativo

anfitrion.

Host.- Es un ordenador o Servidor el cual aloja un Sistema Operativo para ejecutar

ciertos servicios o datos para los ordenadores conectados en la red.

Hypervisor.- También denominado como Monitor de la Maquina Virtual, es el
software encargado del controlar y monitorear las maquinas virtuales con sus

respectivos Sistemas Operativos, ademas de gestionar el Hardware del Host Fisico.

iISCSI.- (Internet SCSI), este protocolo utiliza redes TCP/IP para interconectar

dispositivos de almacenamiento por medio de la red.

Kernel.- Es el médulo central de un programa o sistema operativo encargado del

controlar los recursos de software y hardware de un host.

.Mé&quina Virtual.- Es la emulaciéon de un ordenador por medio de un Software
Virtualizador, el cual hace que un Host o Servidor Fisico puede subdividirse en

servidores virtuales denominados maquinas virtuales.

NAT.-  (Traduccién de Direcciones de Red), permite interconectar redes
incompatibles al enmascarar una direccion Ip Privada a una direccion IP publica,

por medio de un Router o un servidor que cuente con un software apropiado.
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NAS.- (Almacenamiento conectado en Red), esta tecnologia permite que un
servidor pueda compartir con sus clientes su capacidad de almacenamiento a través

de unared TCP/IP.

Open Source.- Hace referencia al Software Distribuido libremente, también
denominado como Sotware Libre donde se puede acceder y modificar cédigo

fuente, por ejemplo GNU/Linux, OS Android.

Pyme.- Acrénimo para definir una pequefia y mediana empresa.

QEMU.- Es software emulador y virtualizador disefiado en Software Libre, el cual
permite emular sistemas GNU/Linux , Windows y demds sistemas que sean

compatibles con la arquitectura x86- 32bits y 86-64bits.

RAID.- Es una configuracion de discos denominada (Conjunto redundante de
discos Independientes), permite replicar la informacion ente discos que conforman el

raid permitiendo tener una alta tolerancia ante fallos.

SAN.- (Red de Area de Almacenamiento), esta tecnologia permite interconectar todo
una red de dispositivos de almacenamiento y servidores por medio de una red de alta

velocidad por lo general por medio de un canal de Fibra Optica.

Simular.- Software que se encarga de imitar, lo méas parecido posible ciertos

procesos o escenarios reales a un entorno virtual.

SS.00.- Acrénimo para “Sistema Operativo”.
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Tl.- La Tecnologia Informéatica (TI), se encarga de manejar los sistemas
informéticos computarizados con el objetivo de mejorar procesos y facilitar tareas

por medio de la digitalizacion.

TFTP.- Protocolo de transferencia de Archivos Trivial, es usado para transferir
archivos pequefios tales como archivos de configuracion, de routers, switchs, etc.

Usa el protocolo UDP, por tanto no es necesario autenticacion.

Virtualizacion Bare-metal.- En este tipo de Virtualizacion, el software virtualizador
no se instala sobe un Sistema Operativo sino que se instala directamente sobre el

Host aumentando el rendimiento y estabilidad de la plataforma virtual.

Web Hosting.- Es un servicio que permite a sus usuarios almacenar contenidos

multimedia tales como paginas web, y acceder a ellos desde la Internet.
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ANEXOS

Anexo A. Configuracion del Servidor HP ProLiant DL380 G6.
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Anexo . Instalacion del Servidor de almacenamiento compartido “Storage”.

Anexo J. Proformas
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1.27 ANEXO A: Guia de configuracion del servidor HP ProLiant DL380 G6

Sumario

Este manual es una guia rapida en donde se detallan las principales caracteristicas
del Servidor HP ProLiant DL380 G6, y se muestran las configuraciones basicas que
permitirdn en pocos minutos configurar el servidor sin que se requiera conocimientos

avanzados en computacién de servidores.

1.27.1 Descripcion del servidor (HP ProLiant DL380 G6)

El servidor DL380 G6, es un servidor de alto rendimiento construido por la
empresa HP, ideal para para entornos que requieran robustez y seguridad. Este
servidor cuenta principalmente con 2 procesadores Intel Xeon de 4 nucleos los
cuales se ejecutaran en paralelo llegando a tener hasta 8 nicleos como méaximo con
lo cual asegura un buen nivel de procesamiento de datos. En cuanto a la memoria
RAM, cuenta con 18 ranuras DIMM, para 18 modulos de hasta 8GB, llegando a un
méaximo de 144 GB de RAM, ademas tiene 2 puertos Giga Ethenet y slots modulares

para adaptadores de Red independientes, (véase en la Figura).

Figura 0-1. Chasis del Servidor HP DL 380 G6

Fuente: Datos extraidos del Head End de Cine Cable TV.
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1.27.2 Caracteristicas Técnicas
El HP - DL 380 gen 6, es un servidor de rack el cual cuenta con cuenta con un
buen rendimiento ideal para entornos empresariales gracias a sus buenas

caracteristicas computacionales, (véase en la Tabla 7-1).

Tabla 0-1. Puntuacién del Parametro Robustez

HP DL-380 — Gen 6

Forma:

Procesadores: 2 CPus x Hex-Core Intel Xeon

Memoria RAM: 32 GB

Almacenamiento: 5 discos x 500GB SAS,

Driver Controller: 2 x Smart Array P410i SAS/SATA
RAID

Fuente de Poder: 2 X Hot-Plug Redundant 80PLUS
Gold

Remote Management:  Integrated Lights-Out 2 (iLO 2)

Puertos de Red: 2 x Giga Ethernet, 4x Fast Ethernet

Fuente: (MR CONSULTING AND INFOSOLUTIONS CIA LTDA., 2015).

1.27.3 Requerimientos basicos de configuracion.
Una vez que el Servidor HP ProLiant DL380 G6 esté conectado a la energia
eléctrica e instalado en su respectivo Rack, se debe que configurar algunos
parametros basicos antes de instalar el Software Virtualizador (VMware

vSphere), las primeras configuraciones que debemos realizar son las siguientes:

- Activacion de Intel Virtualization Technology.
- Configuracion para el arranque del SS.00.
- Activacion de Sistema de Redundancia de discos (RAID).

- Configuracion de la Interfaz ILO.
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1.27.4 Compatibilidad de software.

El servidor HP DL 380 G6, es compatible con cualquier software que tenga
soporte con la arquitectura de hardware x86-64bits. Para entornos de virtualizacion
el servidor soporta soluciones como: VMware ESXi, Citrix XenServer, Microsoft
Hyper V, Solaris. Para mayor informacion se puede recurrir al sitio oficial de HP:

(http://www.hp.com/go/supportos).

1.27.5 Configuracién basica.

Para este caso se configurard el servidor de manera manual, ingresando
directamente a la BIOS del Servidor, se requiere: (pantalla y teclado conectados al
Servidor). Una vez conectados los periféricos de E/S, procedemos con la siguiente

secuencia de pasos para la configuracion:

Pasol: Energizar el servidor, presionar el boton de encendido en el panel frontal del

Servidor.

Figura 0-2. Panel Principal del server HP DL 380 G6

Fuente: (MR CONSULTING AND INFOSOLUTIONS CiA LTDA., 2015)

Paso 2: Presionar rapidamente la tecla F10 en (menos de 2 segundos), para poder
ingresar a la BIOS y se desplegara la herramienta Setup Ultility, (véase en la

Figura 3).


http://www.hp.com/go/supportos
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Main Advanced Security

Exit Saving changes
Exit Discarding Changes <Tab>, <Shift-Tab>, or
Load Setup Default <Enter> selects field
Discard Changes
Save Changes

1 N -1+ F3

ESC - Enter F10

Figura 0-3. BIOS del server HP DL 380 G6

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6

Paso 3: Dirigirse al submenu (Boot) y seleccionar el dispositivo (USB, CD-ROM,
Embedded NIC), para posteriormente instalar el software virtualizador VMware

ESXi desde un disco CD-ROM, (véase en la Figura 4).

Figura 0-4. Configuracion de arranque del server HP DL 380 G6

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6

Paso 4: Para volver al menu principal presionamos (ESC), para continuar con el

resto de configuraciones del servidor.

1.27.5.1 Activacion del sistema de redundancia (raid).

Para que el servidor tenga tolerancia ante algunos fallos de los discos duros, tiene
preinstalado una controladora para sistemas RAID, la cual se activara como se

detalla a continuacion: Ingresar al BIOS, submenu Advanced, luego escoger el
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Tipo de Discos que se encuentran instalados (IDE/ SATA) y a continuacion
selecionamos la opcién (RAID Mode), con lo cual se activa la controladora RAID

del servidor, (véase en la Figura 5).

Figura 0-5. Configuracién RAID, en el server HP DL 380 G6

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6

1.27.5.2 Configuracién del hardware de virtualizacion.

Para que el Software Virtualizador pueda instalarse y ejecutar el Hypervisor
correctamente es necesario que el Servidor tenga habilitado la opcion de hardware

virtualizador, para este caso “Intel VT”.

Acceder al Subment Advanced, -->> Intel (R) Virtualization Technology

seleccionar la opcion Enabled, (véase en la Figura 6).

Intel R Uirtualization Technology

Figura 0-6. Panel Principal del server HP DL 380 G6.

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6
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- Parasalir presionar la tecla ESC.
- Para Guardar todas las configuraciones realizadas y salir de la BIOS presionar la

tecla F10.

1.27.6 Configuracion de la tarjeta ILo (integrated lights-out).

La mayoria de servidores de gama alta de HP, poseen una tarjeta de red
denominada tarjeta ILO (Integrated Lights-Out), la cual permite tener un acceso
remoto al servidor, sin necesidad de que éste se encuentre encendido, solo necesita
que el Servidor se encuentre energizado. Es necesario disponer de una direccion IP

disponible y un cable de red para conectar la tarjeta ILO al switch o hub.

1.27.6.1 Procedimiento para la configuracion de ILO.

Paso 1: Conectar el cable de Red, un extremo en la tarjeta ILO y el otro a un

puerto del switch.

Paso 2: Reiniciar el servidor y en el momento que aparezca el mensaje "Press

any key to view Option ROM messages", pulsar rapidamente cualquier tecla.

Paso 3: Posteriormente presionar la tecla F8, para ingresar a la configuracion
de ILO, esto hacerlo rapidamente, ya que la opcion esta disponible 1 o 2 segundos.
Una vez dentro del mena de configuracién de ILo, se seleccionara el submenu User
y luego se dara clic en la opcion Edit, para ingresar el usuario para la gestion, (véase

en la Figura 7).
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Figura 0-7. Configuracion de la tarjeta ILO en el server HP DL 380 G6

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6

Seleccionar el usuario Administrador y para ejecutar los cambios pulsar la tecla

Enter, (véase en la Figura 8).

4 CENTER] = Select [ESC] = Cancel

Figura 0-8. Seleccion de usuario para la administracion remota.

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6

A continuacién es necesario ingresar las credenciales (User name, Login name
y Password) para posteriormente ingresar mediante una interfaz Web para la gestion

del servidor remotamente, (véase en la Figura 9).

Privileges

a o .
Uirtual Media

(FI8) ~ Save  (ESC] = Cancel

Figura 0-9. Configuracion del password de administracion remota.

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6
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Después de ingresar todos los parametros requeridos, pulsar F10 para guardar y
luego volver al menu principal. Es necesario seleccionar el subment Network y
deshabilitar la opcion DHCP Enable -->> (OFF) y en DNS Name (asignar un

nombre a latarjeta ILO), (véase en la Figura 10).

Figura 0-10. Configuracién del DNS para la administracion remota.

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6

Para guardar los cambios pulsar la tecla F10, y a continuacion es necesario
volver a reingresar al submenu network y apareceran los nuevos pardmetros para la
configuracién de la direccion manula de la direccion IP, la mascara de Red vy el

Gateway, (véase en la Figura 11).

Figura 0-11. Configuracién de Red para la administracion remota del server HP DL 380 G6

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6

Guardar los cambios pulsar la te F10 y selecionar el submenu File, luego escoger
la opcién Exit para salir de la configutacién de la tarjeta ILO, enseguida el servidor
se reiniciara automaticamente, con esto la tarjeta ILO estara configurada y lista para

usuarse.



144

1.28 ANEXO B: Configuracion del Sistema Raid.

RAID O RAID 1
striping mirraring

Sumario

En esta guia se presenta la configuracion del sistema RAID (Redundant Array of
Independent Disks) en el Servidor HP DL 380 G6, con lo cual se tendrda mayor
integridad en los datos, aumentando el nivel de tolerancia ante fallos de los discos de

almacenamiento del servidor.

1.28.1 Descripcion del raid

Un sistema RAID, permite almacenar datos en distintos discos de manera
redundante, evitando en lo posible la pérdida de la informacion almacenada en
dichos discos. Para la configuracion del RAID existen algunos niveles en donde se
especifica la tolerancia a fallos, la paridad y el nimero de discos necesarios para la

redundancia, (véase en la Tabla 1.1).

Tabla 0-2. Principales niveles de Redundancia para un Sistema RAID

RAID Level Tolerancia a Fallos Discos Necesarios
RAID 0 No 2
RAID 1 Yes 2
RAID 0+1 Yes 2
RAID 5 Yes 3

Fuente: Adaptado de datasheets de los equipos
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Existen dos maneras de configurar un sistema RAID en el Servidor HP DL380

G6:

- Configuracion manual, ingresando a la BIOS.

- Configuracion Automatica, utilizando el CD SmatStart.

1.28.2 Configuracién manual del sistema raid.
Para la configuracién manual del sistema RAID, es necesario ingresar a la BIOS del

servidor y seguir el siguiente procedimiento:

- Reiniciar el servidor e inmediatamente (en menos de 2 segundos) pulsar la tecla
F8, para ingresar al menu de configuracion de la controladora array.
- Para la creacion de la unidad légica array, se debe seleccionar la opcidon Create

Logical Drive, (véase en la Figura 1).

Controller: HP Smart Array 6i, slot @
Direct-fAttached Storage

exit
y Configuration Utility

Figura 0-12. Creacion del Sistema RAID en el server HP DL 380 G6

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6
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1.28.2.1 Seleccion de los Discos que conformaran el RAID.

Escoger los discos que conformaran el sistema RAID en la parte izquierda
usando la tecla Backspace , luego en el menu de la parte derecha seleccionar el tipo

de RAID (RAID 1+0/ RAID 0), (véase en la Figura 2).

Option Rom Configuration for Arrays, version 8.20.60.00
Copyright 2008 Hewlett-Packard Development Company, L.P.
Controller: HP Smart Array B110i SATA RAID Cont, slot @
Direct-Attached Storage

fivailable Physical Drives RAID Configurations
[X1 RAID 1+0
[ 1RaID O
ox 1, Bay 3,
ox 1, Bay 4, 18

Figura 0-13. Seleccion de los Discos para el Sistema RAID en el server HP DL 380 G6

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6

Para guardar los cambios realizados pulsar tecla Enter. Luego se puede observar
si se cred con éxito el sistema array, seleccionando la opcion view logical drives,
que permite visualizard el Sistema RAID que se ha creado, con sus respectivos
detalles de capacidad de almacenamiento, discos que lo conforman vy el tipo de raid

que se esta ejecutando, (véase en la Figura 3).

nfiguration Utility

Figura 0-14. Visualizacion del Sistema RAID que se ha creado.

Fuente: Captura propia extraida de la BIOS del servidor HP DL380 G6
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1.28.3 Configuracién automatica del sistema Raid

La configuracion automaética se la puede realizar utilizando el CD HP SmartStart

CD. Introducir el CD HP SmartStart CD en la unidad de CD-ROM del servidor, el cual debe
estar previamente configurado el arranque (Boot) desde la unidad CD-ROM. Reiniciar el

servidor y esperar que cargue el software desde el CD para continuar con la instalacion, (véase

en la Figura 4).

Figura 0-15. Inicio del asistente de configuracion HP SmartStart

Fuente: Captura propia extraida de HP SmartStart

1.28.3.1 Seleccion del idioma para la configuracion con SmartStart.

Existe la opcidn de elegir el idioma con el cual se desea configurar el asistente de

HP SmartStart, (véase en la Figura 5).

SmartStart 8.60 x64

 Selection

*lease choose the language to use for this application and the preferred langt

English (US) |

Please choose your current keyboard: -

US English =l

Figura 0-16. Seleccion del lenguaje para HP SmartStart

Fuente: Captura propia extraida de HP SmartStart
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1.28.3.2 Aceptacion de los Términos para el uso e instalacion de Software HP

Para continuar con la instalacion es necesario, aceptar los términos y condiciones
impuestas por HP, para el uso de este software, pulsar en el boton Agree (véase en la

Figura 7-17).

ﬁﬁ) SmartStart 8.60 x64

HP END USER LICENSE AGREEMENT

PLEASE READ CAREFULLY: THE USE OF THE SOFTWARE IS SUBJECT TO THE TERMS AND CONDITIONS THAT FOLLOW
("AGREEMENT®), UNLESS THE SOF TWARE IS SUBJECT TO A SEPARATE LICENSE AGREEMENT BETWEEN YOU AND HP OR ITS
SUPPLIERS. BY DOWNLOADING, INSTALLING, COPYING, ACCESSING, OR USING THE SOF TWARE, OR BY CHOOSING THE "I
ACCEPT" OPTION LOCATED ON OR ADJACENT TO THE SCREEN WHERE THIS AGREEMENT MAY BE DISPLAYED, YOU AGREE TO
THE TERMS OF THIS AGREEMENT, ANY APPLICABLE WARRANTY STATEMENT AND THE TERMS AND CONDITIONS CONTAINED
IN THE "ANCILLARY SOFTWARE" (as defined below). IF YOU ARE ACCEPTING THESE TERMS ON BEHALF OF ANOTHER
PERSON OR A COMPANY OR OTHER LEGAL ENTITY, YOU REPRESENT AND WARRANT THAT YOU HAVE FULL AUTHORITY TO
BIND THAT PERSON, COMPANY, OR LEGAL ENTITY TO THESE TERMS. IF YOU DO NOT AGREE TO THESE TERMS, DO NOT
DOWNLOAD, INSTALL, COPY, ACCESS, OR USE THE SOFTWARE, AND PROMPTLY RETURN THE SOFTWARE WITH PROOF OF
PURCHASE TO THE PARTY FROM WHOM YOU ACQUIRED IT AND OBTAIN A REFUND OF THE AMOUNT YOU PAID, IF ANY. IF
YOU DOWNLOADED THE SOFTWARE, CONTACT THE PARTY FROM WHOM YOU ACQUIRED IT.

QUANTITY OF DEVICES:
1. GENERAL TERMS

a. You and Your refer either to an individual person or to a single legal entity.

b. HP means Hewlett-Packard Company or one of Its subsidiaries.

Click Agree button to
acccept HP EULA

¢. HP Branded means Software products bearing a trademark or service max komewr
Company Affiliate, and embedded HP selected third party Software that is

g the “"Agree” button | am indicating that | have read and agree to the End-User Lic
X comparing th aparme ms.

se Agreement, the As-is Warranty/ #tement, and al

Figura 0-17. Acuerdo de Derechos y condiciones para HP SmartStart

Fuente: Captura propia extraida de HP SmartStart

1.28.3.3 Eleccion de la herramienta de Mantenimiento de HP SmartStart

A continuacion se desplegara un menu con varias opciones de configuracion. Para
configurar el array se escoge la opcion Maintinance en donde apareceran algunas

herramientas para administracion y configuracion servidor, (véase en la Figura 7).

Select the operation to begin

Install Run Saved Installation Maintenance System Erase Reboot

@ 7 | N~ .’ @

Figura 0-18. Seleccion de la operacion Mantenimiento para configurar el server.

Fuente: Captura propia extraida de HP SmartStart



149

1.28.3.4 Configuracion del sistema RAID

Para iniciar con la configuracion del sistema array, se escoge la opcion HP Array
Configuration and Diagnostics, en donde se mostraran una serie de menus que
permiten crear de manera rapida y dinamica un sistema de redundancia de discos de

almacenamiento array, (véase en la Figura 8).

Select the maintenance operation to begin X

HP Lights-Out HP Array Configuration and HP Insight Create a bootable USB  USB Punchout Creation
Configuration Diagnostics Diagnostics key Utility

S g S $L 4

> | | 4 | »
Click on HP Array Configuration ~ware inventory and diagnostics
and Diagnostics

Previous

Run the HP Insight DI

Figura 0-19. Seleccion de la operacion configuracion de Array.

Fuente: Captura propia extraida de HP SmartStart

1.28.3.5 Habilitacion de la controladora array del server HP dl 380 G6

Enseguida el software detectard automaticamente o solicitara que se seleccione
un dispositivo, lo cual permitird crear y administrar todos los sistemas RAID que

sean soportados por el servidor, (véase en la Figura 9).

Contisuration | INIILTTIEITENN LY

| =] select an avallable dewce.. ~

e
Figura 0-20. Seleccion de la controladora array.

Fuente: Captura propia extraida de HP SmartStart
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1.28.3.6 Creacion del sistema RAID.

Una vez seleccionado el dispositivo automéaticamente aparecera la controladora
array disponible, con la cual ya se puede crear y administrar un sistema RAID

pulsando en la opcion Create array, (véase en la Figura 10).

Coniawation T B

[;9 Smart Array P410i in Embedded Slot _!] & rescon system

Updated 20110208 07.33 7 Refresh /| Available Tasl
@ : L Smart Array |

System Status. o 0

meE Show _Logical View ¥
=) Smart Array P410i in Embedded Slet 7
B & unassigned Drives (11

O

View Status Alerts.

_Mon Information

Figura 0-21. Creacion del nuevo sistema array, en el servidor HP DL380 G6.

Fuente: Captura propia extraida de HP SmartStart

1.28.3.7 Seleccion de los drives para el RAID

El siguiente pasé dependiendo de los tipos de discos y la controladora instalada
en el servidor, es escoger los drivers compatibles con lo cual iniciara la creacion de
nuestro sistema RAID, se aconseja utilizar la opcion SAS Array, donde se puede
crear un driver légico para controlar y administrar nuestro sistema RAID de manera

flexible con mayor tolerancia a fallos, (véase en la Figura 12).

CLUCTELIR  Disgnostics | Wizads |
[ & smart array P410i In Embedded stot XJ ) Rescan system
-

System Status a

Updated 2011-02-08 07:35 oRefresh | 253  Available

- SAS Arra
DR }
System Status o 0 o View Status Alerts

o=

Show _Logical View v
B B SmertArray P410iin Embedded Slot 8
B 4% SAS Array A -0 Logical Drivels) m
§ Unused Space, 68.3 G8

Figura 0-22. Creacion del Logical driver SAS array.

Fuente: Captura propia extraida de HP SmartStart
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1.28.3.8 Seleccion del Tipo de RAID

Después de asignar los drivers logicos, se procede a escoger el tipo de RAID que

se desea crear y los discos qu el conformaran (véase en la Figura 13).

Contiguration TN MR

I &l smart Array P410i in Embedded Stot ﬂ xﬂemn System
Updated 2011-02-08 07:35 ZjRefresh =2  Crea
SAS
LX BRVER V)
System Status 0o o o View Status Alerts
|) Note: Certain ope
[ Systems And Devices _ HEgERLRC
v | -~ | Show Logical View v| i) Note: The sze ma

B g SmartArray P410iin Embedded Slot
B &8 SAS Array A - 0 Logical Drivels)
§ Unused Space, 68.3G8

Fault Tolerance

(ORI

Z1 Strip Size

Figura 0-23. Seleccion del Tipo de RAID.

Fuente: Captura propia extraida de HP SmartStart

Si estamos seguros de la configuracion realizada guardamos los cambios. Y para
finalizar, dirigirse al mend Systems and Devices observar el sistema de array que
se ha creado con sus respectivas caracteristicas si todos los parametros estan

correctos, hacer clic en la opcion Exit para abandonar el asistente de configuracién

HP SmartStart, (véase en la Figura 14)

Iﬁ Smart Array P4101 In Embedded Slot z_’

Updated 2011-02-08 07:36 o~ Refrosh

L X IRV

o Y

Systern Status 0 o o View Status Alerts
u n Show Logical View vl

- | % Smart Array P410i in Embedded Slot
B 88 SAS Array A -1 Logical Drivel(s)
) Logical Drive 1 (68.3 G8, RAID 0)

Figura 0-24. Caracteristicas del Sistema Array creado.

Fuente: Captura propia extraida de HP SmartStart
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El servidor se reiniciara automaticamente después de pulsar en la opcion Exit, e
inmediatamente empezara el proceso de configuracion del sistema raid esto pude
tardar algunos minutos y al terminar ya se tendran cierta redundancia en el
almacenamiento interno del servidor brindando asi mayor seguridad, ante desastres

o fallos de discos en el servidor.
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1.29 ANEXO C: Guia de configuracion de VMware ESXi 5.5.

Sumario

Aqui se indican los pasos necesarios para la instalacion y puesta en marcha del
software virtualizado, el cual utilizara como hypervisor “VMware ESXi 5.5” para
la plataforma virtual, ademas se describiran los pasos necesarios para la gestiéon y
administracion centralizada de las maquinas virtuales con la aplicacion “VMware
vSphere Client”.
1.29.1 Descripcion de VMware ESXi 5.5

VMware ESXi es un hypervisor tipo 1 (Bare Metal), que permite vitualizar un
host y compartir sus recursos de hardware sin la necesidad de instalar un sistema
operativo invitado. Permite tener una plataforma centralizada gracias a su interfaz

de administracion (VMware vSphere), desde donde se puede gestionar y manipular

las maquinas virtuales.

1.29.2 Requisitos para instalar VMware ESXi 5.5

Para la instalacion de este software son necesarios algunos requisitos:

- CPU de 64 bits de 2 cores (Intel-VT o AMD-V)
- Minimo 2GB de Memoria RAM

- Minimo 8 GB de Disco Duro

1.29.3 Descargar el software VMware vSphere ESXi 5.5

Para obtener el software, se lo puede descargar desde el sitio oficial de VMware:

https://my.vmware.com/web/vmware/downloads. El software es descargado en un
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formato ISO, el cual debe grabarse en un CD; para la instalacién hacemos arrancar el
servidor como boot-CD.

1.29.4 Instalar ESXi 5.5

Introducir el CD que contiene el hypervisor ESXi 5.5 en la unidad CD-ROM del
servidor o host que se desea virtualizar, reiniciar el host y enseguida aparecera la
opcion de iniciar la instalacion con ESXi 5.5, dar clic en la opcién Enter para

continuar con la instalacion, (véase en la Figura 7-25).

ESXi-5.5.8-28148982881-standard Boot Menu

ESXi-5.5.8-2014A89828A1-standard Installer

Boot from local disk

Figura 0-25. Inicio de la instalacién de VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5

1.29.5 Inicializacion de los Mddulos de VMware ESXi 5.5
En seguida se iniciardn todos los mddulos que requiere instalar el hypervisor,

(véase en la Figura 7-26).
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Figura 0-26. Inicio de los modulos para la instalacion de VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5

En seguida se mostraran los componentes de hardware que han sido reconocidos

por el hypervisor, (véase en la Figura 7.27).

plog loaded successful ly.

Figura 0-27. Reconocimiento del hardware para instalacion de VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5

1.29.6 Compatibilidad de VMware ESXi 5.5
Una vez cargados los mddulos y reconocido el hardware por parte del
hypervisor, se mostrara un asistente wizard, el cual indicara paso a paso el proceso

de instalacion, presionar Enter para continuar, (véase en la Figura 7-28).

Helcone to the VMuare ESXi 5.5.8 Installation

VYMuare ESXi 5.5.8 installs on most systems but only
systens on YMuare’s Compatibility Guide are supported.

Consult the VMware Compatibility Guide at:
http://uau.vnuare .con/resources/conpat ibility

Select the operation to perform.

Figura 0-28. Aviso de compatibilidad de VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5

1.29.7 Términos y Condiciones para el uso del software.

Después de realizar los pasos anteriores, aparecera un mensaje solicitando aceptar
los términos y condiciones del software, presionar la tecla F11 para aceptar y

continuar con la instalacion, (véase en la Figura 7-29).
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(ESC) Do not Accept (F11) Accept and Continue

Figura 0-29. Términos y condiciones para la instalacion de VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5

1.29.8 Seleccion del Disco Duro para la Instalacion.

En este paso, se escoge el disco duro donde se desea instalar el hypervisor, se
requiere como minimo 8 GB de capacidad de almacenamiento del disco para la
instalacién, por lo que se recomienda instalar en un dispositivo o0 memoria USB, ya
que el proceso borra todo el contenido del disco y utiliza toda su capacidad

Unicamente para guardar los archivos de sistema.

En caso de tener ya instalado un hypervisor de VMware, aparecera un mensaje de

sobrescribir 0 actualizar, (véase en la Figura 7-30).

VMuare Virtual disk (npx .vnhbal:CO:TO:LO)

(Esc) Cancel (F1) Details (F5) Refresh (Enter) Continue

Figura 0-30. Seleccion del disco para la instalacion de VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5
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1.29.9 Idioma para la Instalacion.

Aqui se escoge el idioma que se desea utilizar para el sistema de instalacion de
VMware Esxi 5.5, (Véase en la Figura 7-31).

Please select a keyboard layaut

Latin Anerican
Noruegian
Polish
Portuguese
Russian
Slovenian

Use the arrou keys to scroll.

Figura 0-31. Idioma para instalacion de VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5

1.29.10 Credenciales para el ingreso al Software VMware ESXi 5.5

En este paso se ingresard un password para ingreso al software, el usuario

predeterminado es root, (véase en la Figura 7-32).

Enter a root password

Root passuord:
Conf irn passuord:

Figura 0-32. Ingreso del password para VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5

1.29.11 Reconocimiento del Hardware
Enseguida el hypervisor empezara a realizar un proceso de reconocimiento del

hardware, lo cual puede tardar algunos minutos (véase en la Figura 7-33).

Scanning system...

Gathering additional system information. This may take a feuw monents.

Figura 0-33. Instalacién de los drivers para VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5
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1.29.12 Confirmacion para inicio de la Instalacion
Una vez finalizada la deteccion de hardware, si no se ha encontrado errores, el
asistente wizard solicitara confirmar la instalacién con tecla F11 (véase en la

Figura 7-34).

Confirm Install

The installer is conf

igured to ESKi 5.5.0 on:
npx.vnhbal:CO:TA:LA.

Marning: This disk will be repartitioned.

Figura 0-34. Confirmacion para la instalacién de VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5

Enseguida empezarad a instalarse ESXi 5.5, este proceso puede durar algunos

minutos dependiendo de las caracteristicas del servidor, (véase en la Figura 7-35).

Installing ESXi 5.5.0

Figura 0-35. Inicio de la copia de archivos de sistema de VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5

1.29.13 Fin de la Instalacién de VMware ESXi 5.5

Para finalizar con la instalacion se presiona la tecla Enter, con lo cual se
reiniciara el servidor y se procede a iniciar y cargar el Sistema Operativo con el

hypervisor ESXi 5.5, (véase en la Figura 7-36).

Installation Conplete
ESXi 5.5.8 has been installed.
ESXi 5.5.8 will operate in evaluation node for 68 days. To
use ESXi 5.5.8 after the evaluation period, you must
register for a VMuare product license. To adninister your
server, use the uSphere Client or the Direct Control User
Interface.

the installation disc before reboot ing.

Reboot the server to start using ESXi 5.5.0.

Figura 0-36. Confirmacion para reinicio del servidor ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5
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1.29.14 Pantalla de Bienvenida al Iniciar el servidor.

Al terminar de cargar todos los modulos el hypervisor ESXi 5.5 aparecera la
pantalla de bienvenida con las caracteristicas del servidor fisico, (véase en la Figura
7-37).

VYMuare ESXi 5.5.0 (VMKernel Release Build 2068190)

VMuare, Inc. VMuare Virtual Platforn

Intel(R) Xeon(R) CPU ES645 @ 2.40GHz
460

GIB Henory

Download tools to manage this host from:
http://192.168.0.144/ (DHCP)
http://[feBd: :20c:29ff :fe96:3d21/ (STATIC)

Figura 0-37. Pantalla principal de VMware ESXi 5.5

Fuente: Captura propia extraida de VMware ESXi 5.5

En la pantalla nos aparecera la direccién IPv4 que el servidor ESXi 5.5 tiene
configurado para acceso remoto. Para modificar los pardmetros de red, acceso, entre
otros, se lo puede hacer presionando la tecla F2, en donde se solicitard ingresar el

usuario (root) y el password que anteriormente se configuro.

1.29.15 Instalar vSphere Client 5.5 (acceso remoto al servidor ESXi)

Una vez listo y ejecutandose el hypervisor, es necesario instalar el software
vSphere Cliente, el cual tiene soporte para sistema operativo Windows 7/8, con el

cual se podra gestionar remotamente al servidor ESXi.

Para conseguir el software se lo puede descargar desde el sitio oficial de VMware:
https://my.vmware.com/web/vmware/downloads. Una vez descargado, se ejecuta el

instalador y aparecera un asistente que guiara paso a paso la instalacion, lo primero

que solicitara es la seleccion del idioma, (véase en la Figura 7-38).


https://my.vmware.com/web/vmware/downloads

ware vSphere Client 5.5 - InstallShield Wizard ==
. e =

Select the language for the inztallation from the choices below,

[Engish [United States)

7]

I oK I[ Cancel ]

Figura 0-38. Inicio de la instalacién de vSphere Client 5.5

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5
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Enseguida aparecerd el asistente wizard, con el cual iniciard la instalacion. de

VMware vSphere Client 5.5, (véase en la Figura 7-39).

‘_'@ VMware vSphere Client 5.5

(S

Welcome to the installation wizard for
VMware vSphere Client 5.5

your computer, To continue, dick Next.

in the United States and other countries as well as by

The installation wizard will install VMware vSphere Client 5.5 on

Copyright (C) 1998-2014 VMware, Inc. All rights reserved, This
product is protected by copyright and intellectual property laws

international treaties. YMware products are covered by one or
VMware Vsphere more patents listed at http:/jwww.vmware.com/go fpatents.

Client

l MNext > I [ Cancel

Figura 0-39. Pantalla de bienvenida de vSphere Client 5.5

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Para continuar con la instalacion, hacer clic en el boton Next y a continuacion

aceptar los términos y condiciones para el uso del software, (véase en la Figura 7-

40).
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) VMware vSphere Client 5.5 [

End User License Agreement
Please read the following license agreement carefully.

VMWARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
\AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE,
REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE
INSTALLATION OF THE SOFTWARE.

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR
USING THE SOFTWARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE

APPCERERT FS1 AR IE YAl DA MAT ACNEE TA TUS TENRMS NS TUie

@ 1 accept the terms in the license agresment.
() I do not accept the terms in the license agreement

Installshield

< Back ] [ Next > ] [ Cancel

Figura 0-40. Términos y condiciones para el uso de vSphere Client 5.5

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Enseguida aparecera una pantalla indicando el directorio donde se desea instalar

vSphere Client, también se puede dejar el directorio predeterminado haciendo clic en

Next, (véase en la Figura 7-41).

-
# VMware vSphere Client 5.5 Li_:hj
Destination Folder
Select the folder in which to install the product.

Install vSphere Client to:

C:\Program Files (x86)\WMware\Infrastructurel,

InstallShield

< Back ] [ MNext > ] [ Cancel

Figura 0-41. Seleccién de la carpeta destino para la instalacion de vSphere Client 5.5

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Posteriormente se abrird una ventana solicitando la confirmacién de la instalacion

en el botdn Install, (véase en la Figura 7-42).
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) VMware vSphere Client 5.5 &J

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

<Back ] l Install ] [ Cancel

Figura 0-42. Confirmacion para la instalacion de vSphere Client 5.5

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

El proceso de instalacion puede durar algunos minutos, al terminar hacer clic en

el botdn Finish, (véase en la Figura 7-43).

15! VMware vSphere Client 5.5

Installation Completed

VMware vSphere Client 5.5 has been installed successfully.
Click Finish to exit the wizard.

VMware vSphere®
Client

o
Iz
o

Figura 0-43. Pantalla de finalizacion de la instalacion de vSphere Client 5.5

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

1.29.16 Acceso a VMware ESXi, con vSphere Client

Para comenzar con la gestion del servidor ESXi y empezar a crear maquinas
virtuales, se ejecuta vSphere Client 5.5 que anteriormente fue instalado, se solicitara
que se ingrese las credenciales: usuario root y la contrasefia que se configuré en la

instalacion del servidor ESXi 5.5, (véase en la Figura 7-44).
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@ VMware vSphere Client E1
vmware

VMware vSphere”

(lient

All vSphere features introduced in vSphere 5.5 and beyond are
available only through the vSphere Web Client. The traditional
wSphere Client will continue to operate, supparting the same
feature set as vSphere 5.0,

To directly manage a single host, enter the IP address or host name,
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IF address [ Name: -
User name:
Password:

™ Use Windows session credentials

Figura 0-44. Pantalla de ingreso de credenciales con vSphere Client

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Cuando se ingresa por primera vez, aparece un mensaje de certificados SSL, aqui
se selecciona la opcion “Install this certificate and do not display any security

warnings for “ip-esxi”, luego hacemos clic en el boton Ignore, (véase en la Figura

Security Warning
Certificate Warnings

An untrusted S5L certificate is installed on "192.168.0. 144" and secure communication cannot be
guaranteed. Depending on your security policy, this issue might not represent a security concern.
You may need to install a trusted SSL certificate on your server to prevent this warning from

7-45).

appearing.
The certificate received from "192. 168.0. 144" was issued for localhost.localdomain®™. Secure
communication with "192. 168.0. 144" cannot be guaranteed. Ensure that the fully-qualified
domain name on the certificate matches the address of the server you are trying to connect to.

Click Ignore to continue using the current S5L certificate.

View Certificate Ignore Cancel

¥ Install this certificate and do not display any security warnings for "192.168.0.144".

—

Figura 0-45. Instalacién de certificados de seguridad SSL.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Mientras no se active una de las licencias de VMware vSphere 5.5, se podra usar
el software con todas las caracteristicas desbloqueadas por un periodo de 60 dias

que dura la licencia de prueba, (véase en la Figura 7-46).
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VMware Evaluation Notice Iﬁ

I _ Your evaluation license will expire within 60 days!

When the evaluation license expires, the ESXi host might stop
managing all virtual machines in its inventory. In order to manage
these machines you must obtain and assign a license to your ESXi
host.

Assign a license to the ESX host

Figura 0-46. Pantalla de expiracidn de la licencia de evaluacién.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

A continuacion, hacer clic en el boton ok y se desplegara el panel principal de
VMware vSphere 5.5, desde donde se tendra una robusta plataforma virtual, que
permitird centralizar el control y administracion de todas las maquinas virtuales,
(veéase en la Figura 7-47).

File Edit View Inoventory Administration Plug-ins Help

B D Q Home b gf] Inventory D@ Inventory

& &

£ [ [190.90.188.14 | vmIbarra VMware ESK, 5.5.0, 2068190
% j:;eso_ISP_C o BN summary | Virtual Machines | Resource Allocation | P
G Facturacion
@ firewall 22 What is a Host?
{3 FreehAs
{1 management-server A host is a computer that uses virtualization software, such
[ openstack-template as ESX or ESXI, to run virtual machines. Hosis provide the
{fy Storange_Online CPU and memory resources that virtual machines use and
{fy Syscache (1) give virtual machines access to storage and network
G Thp Server connectivity
T3 vCenterServer -
B w7 (1) You can add a virtual machine to a host by creating a new
{13 Web Server one or by deploying a virtual appliance

Figura 0-47. Panel principal de VMware vSphere 5.5.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

En caso de tener mas de un host virtualizado con el hypervisor VMware ESXi, se
puede crear un sistema cluster, con lo cual se tendra mayor tolerancia ante fallos y se
aprovechara al maximo todas las bondades y caracteristicas de la virtualizacion.
Ademas, si se desea contar con una plataforma mas avanzada para control,
monitoreo y gestion de las maquinas virtuales, se lo podria realizar desde un solo

sistema denominado vCenter Server.
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1.29.17 Creacion de Servidores Virtuales.

Para crear un servidor virtual en VMware ESXi, se ingresa al panel principal
mediante la aplicacion vSphere Client, tal como se ha indicado anteriormente. Una
vez dentro del panel principal, hacer clic derecho en la direccion IPv4 del servidor

ESXi y elegir la opcion New Virtual Machine, (véase en la Figura 7-48).

€Y Home b gF Inventory b [EJ Inventor

e R
& &
=0 %lﬁj New Virtual Machine... Ctrl+N |
) @& New Resource Pool.. Ctrl+0
% Enter Maintenance Mode
% Rescan for Datastores...
i} Add Permission... Ctrl+P
% @ Shut Down
I B Reboot

Figura 0-48. Creacién de una Maquina Virtual.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Luego aparecera una pantalla indicando el tipo de maquina virtual que se desea
crear, posteriormente se elige la opcion Typical y se presiona el botdn Next para

continuar, (véase en la Figura 7-49).

@ Create New Virtual Machine =

Configuration virtual Mach
Select the configuration for the virtual machine

Configuration
Mame and Location
Storage

Configuration

@ Typical

perating System Create a new virtual machine with the most common devices and configuration options.

Create a Disk " Custom

Creal
Ready to Complete Create a virtual machine with additional devices or spedific configuration options.

Figura 0-49. Configuracion de Maquina Virtual

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

A continuacidn se ingresa un nombre para el servidor virtual, en este caso , como

ejemplo se llamara “centOS”, (véase en la Figura 7-50).



166

Create New Virtual Machine - OE

Virtual Machine Versio
1 for this virtual machine

Name:
[centos]

Virtual machine (VM) names may contain up to 80 characters and they must be unique within each
vCenter Server VM folder.

VM folders are not viewable when connected directly to a host. To view YM folders and specify a location
for this VM, connect to the vCenter Server.

Figura 0-50. Nombre para la Maquina Virtual

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Enseguida se solicitara escoger un disco duro o datastore, en donde se crea y
almacena el servidor virtual, una vez elegido el datastore se pulsa en el boton Next

para continuar, (véase en la Figura 7-51).

Create New Virtual Machine

Storage
Select & destination storage for the virtual machine files

Configuration Select 3 destination storage for the virtual machine files:

Mame and Location - —
Storage N_arne Drive Type Capadity | Provisioned
Guest Operating System 5 date fibmll  Non-S®D 2,18T8 24318
Network @ datastorel Non-55D 279,25 GB 7,29 GB
Create a Disk [# datastore2 Non-55D 1,09TE 19,18 GB

Figura 0-51. Disco de almacenamiento para la Maquina Virtual.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

A continuacion se solicita escoger el tipo de Sistema Operativo que se ejecutara
en el Servidor Virtual. En este ejemplo se utiliza el sistema Operativo Linux
(centOS), (véase en la Figura 7-52).

@ Create New Virtual Machine

Guest Operating System
Spedfy the guest operating system to use with this virtual machine

Configuration

Mame and Location Eucsipa g S
Storage " Windows
Guest Operating System & Lo
MNetwork
Create a Disk " Other
Ready to Complete
Version:

|Red Hat Enterprise Linux 6 (54-bit)

Identifying the guest operating system here allows the wiz
the operating system installation.
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Figura 0-52. Tipo de sistema operativo, para usar en la Maquina Virtual

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Se elige cuantas tarjetas de red se necesita para el servidor virtual. En este

ejemplo se escogera una sola tarjeta de red NIC y el adaptador sera E1000 o Gigabit
Ethernet, (véase en la Figura 7-53).

@ Create New Virtual Machine = = .

Network

Virtual Machine Versi
Which network connections will be used by the virtual machine?

Configuration
Mame and Location

Storage How many NICs do you want to connect? 1 -

Guest Operating System

Hetwork Connect at
Create a Disk Network Adapter Power On

Ready to Complete
ady to Lamp NIC 1t [red-nan-sp1 -] [ -]

Create Network Connections

Figura 0-53. Conexion de Red para la Maquina Virtual.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Luego se elige cuantos discos duros son necesarios en el servidor virtual y la
capacidad de almacenamiento para cada uno de ellos. Se escoge la opcion Thin
Provision lazy Zeroed para que la capacidad de almacenamiento sea dindmica, de
acuerdo a los requerimientos de almacenamiento del servidor virtual, (véase en la
Figura 7-54).

@ Create New Virtual Machine

Create a Disk
Specify the virtual disk size and provisioning policy

Configuration Datastore: datastore 1 (1)
Name and Location
Storage .
Available space (GB): 166,9
Guest Operating System ==
Network X m
P Wirtual disk size: 3
Create a Disk 300 6 =

Y Ju N s
Ready to Complete & Thick Provision Lazy Zeroed

" Thick Provision Eager Zeroed
" Thin Provision

Figura 0-54. Capacidad de almacenamiento para la Maquina Virtual.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5
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Enseguida se muestran las caracteristicas principales con las que cuenta el
servidor virtual, para editar los parametros del servidor virtual antes de finalizar,

hacer clic en la pestafia Edit the virtuak machine settings before y luego clic en el
botdn Continue, (véase en la Figura 7-55).

] Create New Virtual Machine = &
Ready to Complete ~ Vrual | Machine Version:
Click Finish to start a task that wil create the new virtual machine
achine:
vmlbarra.
datastore1 (1)
RedHatEnterprise Linux s (6+-51)
!
Inal
w
Thick Provision Lazy Zeroed
st0Ge
letion
e VM after creating the VM.
Hep e |[(contme | oo |
V)

Figura 0-55. Caracteristicas de la maquina Virtual.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Es necesario editar los parametros para el tamafio de la memoria RAM, segun

sean los requerimientos, para este ejemplo se ha escogido 8 GB de RAM, (véase en
la Figura 7-56).

@ free_nas - Virtual Machine Properties - clEN
Herdare | optins | Resources |

Memory Configuration
™ show All Devices Add... R
1L Memary Siee: 8] [ce -]
Farduare Simmary el
| Hemory (adding) 8192 MB.
[ CPUs (addmg) 4 R
[ video card (adding) Video card 123 66
9 VMCI device (adding) Restricted |
[ wew co/oVD (adding) Chent Device:
& Mew Floppy (adding) Chient Device: 2y
(@ Mew SCSI Controller (add_.  Paravirtual 16l
B New NIC (adding) red-wan-isp 1
© MewHrd Disk (adding)  Virtual Disk ety
sasl]
266Ha
1684
sizieba
e
1zaml]
sarmt]
e
1wt
sreH]
el
ey fnsn Cance

Figura 0-56. Memoria Ram para la Maquina Virtual.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5
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Para finalizar se escoge el nimero de CPUs para el servidor virtual, la cantidad
méaxima de CPUs dependera del nimero de procesadores fisicos y los cores con que

cuenta el servidor Fisico que fue virtualizado con VMware ESXi, (véase en la
Figura 7-57).

2]

Harduare | Options | Resources |

I Show All Devices Add.. Number of virtual sockets:

Hardware

centOS - Virtual Machine Properties = B

Number of cores per socket:

A

WK Memory (adding) 2048 MB
0 CPUs (adding) &) Total number of cores:
& Video card (adding)

© VM device (adding)

&5 New CD/DVD (adding)
& New Floppy (adding)

@ New 5CSI Controller (add...
E§ New NIC (adding)

& MNew Hard Disk (adding) Virtual Disk

/& Changing the number of virtual CPUs after the guest
05 is Installed might make your virtual machine
nstable.

The virtual CPU configuration specified on this page
might violate the license of the guest OS.

Finish Cancel

Figura 0-57. CPUs, para la Maquina Virtual.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5
Para finalizar con la creacion del servidor virtual, pulsar en el botén Finish.

1.29.18 Ejemplo de Implementacion de un Servidor Virtual “centOS”

Para empezar a utilizar el servidor virtual, deben seguirse los siguientes pasos
para instalar un sistema operativo:

- Encender la maquina virtual.

Configurar el arranque desde la unidad de CD/DVD drive.

Escoger el directorio de Imagen ISO del Sistema Operativo que vamos a
instalar.

Encendido: Se selecciona la maquina, luego dirigirse al menu con el puntero
hacer clic en el icono play de color verde.
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m 0| =

Arranque: Para instalar un sistema operativo, primero se configura la maquina
virtual para que arranque desde la unidad de CD/DVD, (véase en la Figura 7-58).

Connectto E:

| Connect to 150 image on local disk...

Connect to host device...
What is a Virtual Machine? Connect to 150 image on a datastore...

Figura 0-58. Boot, para Instalacién del SS.0O0.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Para este ejemplo se seleciona la opcion Connect to 1SO on local disk y elegimos
la imagen ISO del sistema operativo “centOS” del computador o datastore local,

(veéase en la Figura 7-59).

) photos
1% This PC . PLANTILLAS WEB
& Desktop BLEX
Documents pruebs
§ Downloads REPORTES
& Music . respaldpo decos mux 2012
£ Pictures Subidasinstantincas
R Videos TEAM VEAWER
& Windows (C) TESIS-COSTOS,
s RECOVERY (0) WNMS-LIGOWAVE
R 5] Cent05-6.4-x86_64-bin-DVD1
S Network 0] FreeNAS-9.3-STABLE-201504100215

File name: | Cent0S-6.4-x86_64-bin-DVD1

Figura 0-59. Seleccidn de la imagen 1SO, para la instalacién del SS.0O.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

Se selecciona la imagen 1SO y luego se hace clic en Open y la configuracion de

arranque CD/DVD drive, queda lista.
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Para verificar el estado de la instalacion se puede acceder a la pantalla virtual o

consola de la méaquina virtual desde el ment principal dando clic en el icono de una
pantalla. (Launch Virtuak Machine Console) &, (véase en la Figura 7-60).

B
File Edit View Inventory Administration Plug-ins Help

@ = | €Y Home b gF Inventory P [ Inventory
mie & @GR ek s

Figura 0-60. Menu principal de VMware ESXi.

Fuente: Captura propia extraida de VMware vSphere Cliente 5.5

A continuacion se desplegard una ventana, la cual simula a una pantalla de
computador donde se puede visualizar el estado de instalacion del servidor virtual,
tal como si se tratase de una pantalla real.

Una vez reiniciado el servidor, su arranque sera desde la imagen ISO y empezara
la instalacion de centOS 6.4 x64-bits, luego aparecera una ventana indicando si se
desea instalar o actualizar el sistema operativo, se selecciona la opcion Install or
Upgrade an existing system. En caso de querer abandonar la pantalla virtual, se

pulsa las teclas “CTRL” +” ALT” simultaneamente, (véase en la Figura 7-61).

Helcome to CentOS 6.4!

[install or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6 @

Community ENTerprise Operating System

Figura 0-61. Instalacion del SS.00. CentOS 6

Fuente: Captura propia extraida de CentOS 6
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Enseguida aparecerd una pantalla solicitando realizar una comprobacion de los
medios de instalacion, esto puede requerir demasiado tiempo, se omite este paso

presionando en el boton Skip, (véase en la Figura 7-62).

Disc Found

Ta begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

e

Figura 0-62. Reconocimiento de Hardware.

Fuente: Captura propia extraida de CentOS 6

Automaticamente se iniciara el asistente de instalacion de centOS “anaconda” se

presiona el botdn Next, para continuar con la instalacion, (véase en la Figura 7-63).

Figura 0-63. Asistente de Instalacion de CentOS 6.

Fuente: Captura propia extraida de CentOS 6

Se selecciona el idioma de la instalacion y se pulsa el botén Next, (véase en la
Figura 7-64).
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‘léi ‘What language would you like to use during the
installation process?

Portuguese (Portugués) (]
Portuguese(Brazilian) (Portugués (Brasil))

Punjabi ()

Romanian (Romana)

Russian (Pycckuii)

Serbian (cpricku)

Serbian(Latin) (srpski(latinica))

sinhala (|
slo

slovenian (slovens¢inal

Swedish (Svenska)
Taiik (Tajik)

Tamil (56p)
Telugu (3ew)

| E—T—

Turkish (Tirkge)
Ukrainian (YkpaikceKa)

GT

qupack | | mpnext |

Figura 0-64. Seleccidn del idioma para CentOS 6.

Fuente: Captura propia extraida de CentOS 6

Se elige el tipo de almacenamiento (Dispositivos de almacenamiento basicos) y

para continuar se presiona el boton Siguiente, (véase en la Figura 7-65).

le dispositivos de almacenamiento. S usted no ests
es probablemente la correcta.

itivos de empresa tales como Redes de drea de almacenamienta (SAN). Esta
anadir discos FCOE / ISCSI / 2FCP v filtrar los dispositivos que el instalador debe

e

Figura 0-65. Tipo de instalacién de CentOS 6.

Fuente: Captura propia extraida de CentOS 6

A continuacion aparecerd un mensaje de advertencia, preguntando si se desea
conservar la informacion del disco o descartarla, para este ejemplo se selecciona la
opcidn Si, descarte todos los datos. Para continuar, presionar el boton Siguiente,

(véase en la Figura 7-66).



Figura 0-66. Deteccion de particiones para la instalacion de CentOS 6.

Advertencia del dispositivo de almacenamiento

,?‘ El di itivo de alma 1l puede datos.

7~ VMware, VMware Virtual S
et 102400.0 MB pci-0000:00:10.0-scsi-0:0:0:0

No pudimos detectar particiones o sistemas de archivos
en este dispositivo.

Esto pudo deberse a que el dispositivo esta en blanco,
no particionado, o virtual. 5i no, puede haber datos en
el dispositivo que no pueden recuperarse si o utiliza en
esta instalacion. Podemos retirar el dispositivo de esta
instalacién para proteger los datos.

¢Esta seguro de que este dispositivo no contiene datos
valiosos?

Aplicar mi eleccion a todos los dispositives con particiones no detectadas o sistemas de archivos

| 5i, descarte todos los datos | [ﬂo, mantenga todos los datos

| 4 Atras ‘ "Siguieﬂ(e‘

Fuente: Captura propia extraida de CentOS 6
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Ingresar el nombre para el servidor virtual y presionar el boton Siguiente, (véase

en la Figura 7-67).

~ [ Por favor, de un nombre a esta computadora. EI
["I559 nombre de host identifica al computador en una red.

Nombre del host: | localhost.localdomain

Configure la red

| dmavas | | o siguiente |

Figura 0-67. Nombre del Host para CentOS 6.

Fuente: Captura propia extraida de CentOS 6

Seleccionar el huso horario segun el paisy presionar Siguiente, (véase en la

Figura 7-68).
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Por favor, seleccione | dad mas cercana a su huse horario:

S e o
a

Ciudad seleccionada: Madrid, Europa (4rea principal)

Europa/Madrid

[ El reloj del sistema utiliza UTC

s

Figura 0-68. Zona Horaria para SS.00. centOS 6.

Fuente: Captura propia extraida de CentOS 6

Enseguida, se ingresa una contrasefia para el superusuario (root), se recomienda
usar una combinacion de nameros, letras y caracteres para la contrasefia. Presionar

Siguiente, (véase en la Figura 7-69).

La cuenta root se utiliza para la administracion del
& sistema. Introduzca una contrasefia para el usuario root.

Contrasefia deroot: [eeseses |

s

Figura 0-69. Contrasefia para el acceso al SS.00. centOS 6.

Fuente: Captura propia extraida de CentOS 6

Aparecerd una ventana, aqui se elige Usar todo el espacio. Presionar el boton

Siguiente para continuar con la instalacién, (véase en la Figura 7-70).
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2Qué tipo de instalacién desea?

Usar todo el espacio
Elimina todas las particiones en los dispositivos selecclonados. Esto Incluye las particiones creadas por
® otros sistemas operativos.
M ‘Consejo: Esta opcion eliminara Ios datos de los dispositivos seleccionados. Asegirese de hacer copias
de sequridad

Linux
Elimina 5610 las particiones Linux (creadas desde una instalacion previa de Linux). Esto no elimina otras
particiones que tenga en sus dispositivos de almacenamiento (tales como VFAT o FAT32)

Consejo: Esta opcion eliminara los datos de los dispositivos seleccionados. Asegiirese de hacer copias
de seguridad

Achicar el sistema Actual
Achica las particiones existentes para dar campo al disefio predeterminado

- Usar el espacio libre
) R R D ¢ (5 LS Gl S T G 7
dispositivos seleccionados, asumiendo que hay espacio libre suficiente

- Crear un disefio personalizado.
|| R 2 R S S G S e W e T £
particionamiento

[ Sistema de Encriptado

[] Revisar y modificar el disefio de particiones

| dmauis | | mpsiguiente |

Figura 0-70. Tipo de instalacion del SS.0O0. centOS 6.

Fuente: Captura propia extraida de CentOS 6

Se pedira confirmar permisos de escritura en el dispositivo de almacenamiento.
Se elige la opcion Escribir cambios al disco y se presiona el botdn Siguiente, (véase

en la Figura 7-71).

Escribiendo la configuracion de almacenamiento en el ¢

A\, Las opciones de particionamiento que ha seleccionado,

£33 se escribiran ahora en el disco. Cualquier dato en
particiones borradas o reformateadas se perderan.

Volver Atras l ‘ Escribir cambios al disco

‘ 4aAras | "Siguieﬂte|

Figura 0-71. Opciones de almacenamiento

Fuente: Captura propia extraida de CentOS 6

Inmediatamente se empezara con la instalacion de Centos 6.4, esto puede tardar
algunos minutos dependiendo de los recursos del servidor virtual, (vease en la
Figura 7-72).
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CentOS 6 &

Paquetes completados: 68 de 199

Instalando MAKEDEV-3.24-6.e16.x86_64 (221 KB)
A program used for creating device files In /dev

Figura 0-72. Instalacién de archivos de sistema de SS.0O. centOS 6.

Fuente: Captura propia extraida de CentOS 6

Cuando termine el proceso de instalacion, es necesario reiniciar el servidor.

Presionar el botdn Reiniciar y esperar que el sistema operativo centOS 6.4 reinicie
todos sus modulos, (véase en la Figura 7-73).

Felicitaciones, la instalacién de su CentOS esta completa.

Por favor, reinicie para usar el sistema instalado. Note que las
actualizaciones pueden estar disponibles para asegurar el funcionamiento

apropiado de su sistema y su instalacién es recomendada luego de reiniciar.

ﬂkeini[iar

Figura 0-73. Finalizacion de la instalacién de centOS 6.

Fuente: Captura propia extraida de CentOS 6

Después de reiniciar el servidor centOS, solicitara el ingreso de las credenciales,

el superusuario es “root” y la contrasefia es la que fue asignada durante la

instalacion, (véase en la Figura 7-74).

Cent03 release 6.4 (Final)
[Kernel Z2.6.32-358.el6.xB6_64 on an xB6_h4

localhost login: root
Password :
[root@localhost ~1f _

Figura 0-74. Consola Shell de centOS 6.

Fuente: Captura propia extraida de CentOS 6
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1.29.19 Instalacion de VMware vCenter Server 6.0

Para el monitoreo y administracion web de la plataforma virtual, se instalara el
appliance VMware vCenter Server 6.0 con licenciamiento en modo de prueba. El
instalador se lo puede descargar desde el sitio oficial de VMware:

https://my.vmware.com/web/vmware/downloads.

Una vez descargado el appliance vCenter Server en su version Linux se
recomienda grabar la imagen ISO en un disco DVD vy ejecutar el archivo Setup, a

continuacion se abrira un asistente de configuracién pulsar en el boton Install para

iniciar con la instalacion del appliance vCenter Server.

vCenter~ Server Appliance” 6.0

Install Upgrade

Figura 0-75. Inicio de la instalacion de vCenter Server

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0

Para continuar con la instalacion es necesario aceptar los términos y condiciones
en la pestafia | accept terms of the license agreement, para continuar pulsar en el

botdn Next.


https://my.vmware.com/web/vmware/downloads
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=f' vMware vCenter Server Appliance Deployment

1 End User License Agreement [ LTTECIIENEEY VIO E0

Please read the following license agreement before proceeding.

VMWARE END USER LICEN SE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICEN SE AGREEMENT SHALL GOVERN YOUR
USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE
INSTALLATION OF THE SOFTWARE.

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR USING THE SOFTWARE, YOU
(THE INDIVIDUAL OR LEGAL ENTITY) AGREE TO BE BOUND BY THE TERMS OF THIS END USER
LICENSE AGREEMENT ("EULA"). IF YOU DO NOT AGREE TO THE TERMS OF THIS EULA, YOU MUST NOT
DOWNLOAD, INSTALL, OR USE THE SOFTWARE, AND YQU MUST DELETE OR RETURN THE UNUSED
SOFTWARE TO THE VENDOR FROM WHICH YOU ACQUIRED ITWITHIN THIRTY (30) DAYS AND
REQUEST A REFUND OF THE LICENSE FEE, IF ANY, THAT YOU PAID FOR THE SOFTWARE

EVALUATION LICENSE. If You are licensing the Software for evaluation purposes, Your use of the Software is
only permitted in a non-production environment and for the period limited by the License Key. Notwithstanding
any other provision i this EULA, an Evaluation License of the Software is provided “AS-IS” without
indemnification, support o warranty efany kind, expressed or implied.

1. DEFINITIONS,

1.4 “Affiliate” means, with respectto a pary, an entity that s directly or indlirectly controlled by or is under

common control with such party, where “control” means an ownership, vofing or similar interest representing v

[ 1acceptthe terms ofthe license agreement Print

Next Finish /3 thoancel/ 11}

Figura 0-76. Términos y condiciones para Uso de vCenter Server.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0

Enseguida se abrira un ventana en donde se ingresa las credenciales: username,
password del servidor VMware ESXi, en donde se instalara el appliance VMware

vCenter Server, para continuar pulsar en el boton Next.

Figura 0-77. Host para la instalacion de vCenter Server.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0

Luego se solicitara ingresar un nombre y contrasefia del appliance, para continuar

pulsar en el botén Next.
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VMware vCenter Server Appliance Deployment

1 End User License Agreement  Setup virtual machine
Specify virtual machine setiings for the vCenter Server Appliance o be deployed.

08 user name: root

+ 2 Connectto target server

Back || Nedt Finish A I\canddl 1]

Figura 0-78. Nombre para el appliance vCenter Server

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0

Para administrar remotamente varias instancias o Hosts ESXi seleccionar la

plataforma Embedded Platform Services Controller, y pulsar en el boton Next para

continuar.

[ VMware vCenter Server Appliance Deployment

+/ 1 End User License Agreement  Select deployment type

I S Select the services to deploy onto this appliance

3 Setup virtual machine vCenter Server 6.0 requires a Platiorm Services Controller, which contains shared services sueh as Single Sign-On,
Licensing, and Certificate Management. An embedded Platform Services Controller is deployed on the same
4 Select deployment type Appliance VM as vGenter Server. An extemal Platform Services Controller is deployed in a separate Appliance VI

For smaller installations, consider vCenter Server with an embedded Platiorm Services Controller. For larger
installations with multiple vCenter Servers, consider one or more external Platiorm Services Controllers. Refer to the
vCenter Server documentation for more information.

Note: Once you install vGenter Server, you can only change from an embedded to an extemal Platiorm Services
Controller with a fresh install.

Embedded Platform Services Controller

VI or Host
. ; Platform Sorvicos
Install vCenter Server with an Embedded | Conroter
Platiorm Services Controller | =eee———e 3
VCentor Sorver

External Platform Services Controller =]
(" Platiorm Services |
Install Platform Services Controller ! !

| Controller |
Install vCenter Server (Requires External
Platiorm Services Controller) WHodHGE R lorEtost
VGentar Servar vGentar Servar
Back || Next Finis [t1\Gancel/ 1]

Figura 0-79. Tipo de plataforma para vCenter Server.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0

Para la administracion de la plataforma virtual con vCenter Server, es necesario

ingresar un dominio, nombre de host y contrasefia para el acceso web al appliance.
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El usuario que se crea por default es: administrator, pulsar en el boton Next para

continuar.

[ vMware vCenter Server Appliance Deployment

1 End User License Agreement  Setup Single Sign-on ($S0)
Create or join a SSO domain. An SSO configuration cannot be changed after deployment

) Create a new S50 domain
Join an SSO domain in an existing vCenter 6.0 platform services controller

+ 4 Select deploym

VCenter S50 User name: administrator
VCEnterSSOPASSWONd:  [evammesens o
Confirmpassword: [ eseesenee
$S0 Domain name cinetcom i}
$S0 Site name: cinecabletv o

Back Next Finis Cancel

Figura 0-80. Creacién de dominio y password para vCenter Server

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0

Ahora es necesario seleccionar cuantos servidores o hosts ESXi se desea
administrar con vCenter Server, para menos de 10 hosts virtualizados se recomienda

la opcion Tiny (up 10 hosts, 100VMs), luego pulsar en el botdn Next para continuar.

T VMware vCenter Server Appliance Deployment

Description:

Figura 0-81. Tamafio del appliance vCenter Server.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0
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Para la instalacion del appliance seleccionar un volumen de almacenamiento o

DataStore disponible dentro del host ESXi, pulsar en el boton Next para continuar.

[ VMware vCenter Server Appliance Deployment

+ 1 EndUser License Agreement  Select datastore

Select he storage location for this deployment
+ 2 Connect totarget server

w3 CHIPURIEITEE TR The following datastores are accessible. Selectihe destination datastore for the virtual machine configuration files

o () G T T and all o the virtual disks
5 Set up Single Sign-on
6 Select appliance size Name Type Capacity Free Provisioned Thin Provisioning
DataStore4 VIIFS 429.75 GB 9567 GB 33442 GB fue
datastore2 (1 VMFS 410 GB 22144 GB 247 GB true
DataStore3 VMFS 1699.75 GB 1442.09GB 2579GB true
datastoret (1) VMFS 117,568 3759 GB 21805668 | tue

Enable Thin Disk Mode )

Back Next Finis Gancel

Figura 0-82. Seleccidn de un DataStore para la instalacion del appliance vCenter Server.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0

Seleccionar el tipo de base de datos: Use an embedded database (vPostgres),

pulsar en el boton Next para continuar.

[=F vMware vCenter Server Appliance Deployment

1 End User License Agreement  Configure database
Configure the database for this deployment

+ 2 Connectto target server

< 9 CHT I %) Use an embedded database (vPostgres

+ 4 Select deployment type Use Oracle database

5 Setup Single Sign-on

6 Selectappliance size

W T Select datastore

8 Configure database

Back Next F Gancel

Figura 0-83 Seleccion de la base de datos.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0
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Enseguida se solicitara algunos parametros para configuracion de red como son:

una interfaz de red, protocolo de Red, direccionamiento IPv4, para sincronizar el

tiempo del appliance con el host seleccionar la opcion Synchronize appliance time

with ESXi host, pulsar en el boton Next para continuar.

[ VMware vCenter Server Appliance Deployment

+ 1 End User License Agreement Network Settings

Configure network seftings for this deployment.

+ 2 Connect to target server

3 Setupvirtual machine Choose a nefwork
+ 4 Select deployment type
5 Setup Single Sign-on IP address family
+ 6 Selectappliance size

+ T Select datastore Network type

+ 8 Configure database
9 Network Settings Network address:

System name [FQDN or IP
address

Subnet mask;
Network gateway:

Network DNS Servers
(separated by commas;

Configure time sync

1sP2 K]
Pv4 v
static v

19011178175

19011178175 (i ]

255.255.255.224

190.111.78.161

8888

*) Synchronize appliance time with ESXi host

Ilza NTP zarars f SQanara tad hv Fammas A

Back MNext Finis Cancel

Figura 0-84. Configuracion de Red para el appliance vCenter Server.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0

Antes de finalizar la configuracion del appliance se presenta un resumen de la

configuracién actuale de vCenter Server, si todos los parametros son correctas pulsar

en el botdn Finish, y enseguida empezara a crearse automaticamente la maquina

virtual vCenter Server dentro del host ESXi que se asign6 en la configuracion.
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H‘ VMware vCenter Server Appliance Deployment

+ 1 End User License Agreement Ready to complete

Please review your settings before starting the installation
+ 2 Connect to target server ¥ g g

« 3 Setup virtual machine ESXiserverinfo 190.90.188.14
Name: vCenterServer

RS E et eIy Y pe Installation type Install

+ 5 Setup Single Sign-on Deployment type Embedded Platform Services Controller

6 Select appliance size Deployment Tiny (up to 10 hosts, 100 VMs)
configuration

+ T Select datastore Datastore: DataStore3

+ B Configure database Disk mode: thick

N Network mapping Network 1to ISP2
w7 O WE i eaiine IP allacation IPvd | static
Time synchronization: Synchronize appliance time with ESXi host

Database: embedded
Properties SSH enabled = false

S50 User name = administrator

830 Domain name = cinet.com

S50 Site name = cinecablety

Network 1 IP address = 190.111.78.175
Host Name = 190.111.78.175

Network 1 netmask = 255.255.255.224
Default gateway = 190.111.78.161
DNS=888%8

Back Next Finish /| {1\Gahcel |1

Figura 0-85. Resumen de los parametros configurados.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0

La creacion del appliance vCenter Server en el host ESXi, puede tardar algunos
minutos dependiendo de la conexidn de internet y recursos de hardware del host.
Una vez que culmine la maquina vCenter Server se encendera automaticamente y

aparecera dentro del inventario de maquinas virtuales de VMware vShpere.

@

File Edit View Inventery Administration Plug-ins Help
E E E} Home b g Inventory Dﬁ Inventory
mwir & FREIE R

= [§ 190.90.188.14 e —

h Acceso_Servidores_CMTS

55 Cloud Server Rl Summary ' ResourceAllocation | Performance | Evel

( dns

(8 Facturacion What is a Virtual Machine?

B firewall 2.2

(3 Ftp - Tfp Server (1) A virtual machine is a software computer that, like a

(1 openstack-template physical computer, runs an operating system and

G Servidor FTP - TFTP - Back | applications. An operating system installed on a virtual

U Syscache (1) machine is called a guest operating system.

3 Web Server Because every virtual machine is an isolated computing

5 Windows environment, you can use virtual machines as desktop or
workstation environments, as testing environments, or to

Figura 0-86. Instalacién del appliance VMware vCenter Server.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0
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Para ingresar a la consola web de vCenter Server, introducir la direccion IPv4 que

se asignd vCenter Server: https://Direccion_IPv4/ /vsphere-client/. Se desplegara la

siguiente ventana donde se ingresan el nombre de usuario y la contrasefia. El usuario

default del appliance es administrator. Ejemplo administrator@midominio.com, y la

contrasefia que se configuro anteriormente en el appliance vCenter Server.

VMware*vCenter" Single Sign-On

Figura 0-87. Loggin del appliance vCenter Server.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0.

Si las credenciales fueron correctas, inmediatamente se mostrara la consola de

administracion y monitoreo de la plataforma virtual.

vmware® vSphere Web Client  #=

Navigator X (i} Home

4 Hosts Lo J Home |

EXED o

[F4 vCenter Inventory Lists > - >
[P Hosts and Clusters > = D;Q J % &é @
Ws and Templates > vCenter Hosts and W and Storage Networking Content
A Storage S Inventory Lists Clusters Templates Libraries
€3 Networking >
Monitoring
i Policies and Profiles >
() vRealize Orchestrator > - ‘3 @/ B j'_l =
: 2 | . = =] L
&%, Administration > I zali
Task Console  EventConsole vCenter Host Profiles M Storage Customization

- Operations Policies Specification
Tasks | Manager Manager

Figura 0-88. Consola de administracion y monitoreo de vCenter Server.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0.


https://direccion_ipv4/
mailto:administrator@midominio.com
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En la opcion vCenter Inventory Lists, se puede crear un Datacenter virtual

pulsando en la opcion Create Datacenter, en donde posteriormente se pueden

agregar hastal0 hosts ESXi para su respectiva administracion y monitoreo.

vmware® vSphere Web Client  #=

[# vCenter Servers [

= 190.111.78.175 >

Navigator b | 190.111.78175 | Actions ~
4 vCenter InventoryL.. D J Getting Started ‘ Summary  Monitor  Manage Related Objects

What is vCenter Server?

vCenter Server allows you to manage
multiple ESX/ESX hosts and the virtual
machines on them. Because these
environments can grow very large, vCenter
Server provides useful management tools
like the ability to organize the hosts and virtual
machines into clusters with vSphere DRS
and vSphere HA Multiple vCenter Server
systems can be managed by the vSphere
Web Client so that their individual inventories
can be presented and managed under one
“pane of glass”,

AnyvCenter Server systems for which you
have privileges and that have been registered
with the Lookup Senice, or added manually
with the vCenter Registration Tool in the
Administration section, will appear in your
inventory to the left.

Basic Tasks

=3 Create a folder
Create Datacenter

wCenter Server

Explore Further

Learn more about folders
Learn about datacenters

Figura 0-89. Agregacion de Datacenter y hosts en vCenter Server.

Fuente: Monitoreo de servidores virtuales con VMware vCenter Server 6.0.
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1.30 ANEXO D: Instalacion del Servidor “OwnCloud”

Cloud

YOUR CLOUD, YOUR DATA, YOUR WAY!

Sumario

Aqui se detallan los pasos para la instalacion de ownCloud, el cual es un robusto
software que permite desplegar una nube propia para el almacenamiento online de
archivos, carpetas, galeria de fotos, calendarios y mucho méas en nuestro propio
servidor. Ademas, permite sincronizar nuestros datos con computadores personales
con S.0O: Windows, Linux, Mac OS y dispositivos moviles con S.O Android y Apple

i0S .

1.30.1 OwnCloud.

OwnCloud, es un proyecto que se inicié en enero de 2010 con el propoésito de
crear una alternativa libre a algunos proveedores comerciales de cloud vy fue
disefiado a cargo del desarrollador de software libre “Frank Larlitscheck”. Una de
sus ventajas es que toda la informacion almacenada en esta nube se encuentra en un

servidor propio cosa que no sucede con otros proveedores de cloud.

1.30.2 Plataformasy servicios a utilizar

Tabla 0-3. Requisitos para Instalacion de Owncloud

Sistema Operativo: CentOS 6.4 x 64-bits
Software Cloud: ownCloud 8.0
Servidor Web Apache 2.2/ PHP 5.4
Base de Datos MySQL

Fuente: (centOS, 2015)
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1.30.3 Prerrequisitos

Instalar el Sistema Operativo centOS x32/64-bits

Para SS.00. de 32-bits, minimo 512 MB de RAM / 8GB Disco Duro.

- Para SS.00. de 64-bits, minimo 1024 MB de RAM / 8GB Disco Duro.

- Para la instalacion del servidor OwnCloud y algunos médulos externos, se
recomienda 4GB o méas de RAM. Ademas para almacenamiento se recomienda
con la cantidad considerable y suficiente de disco duro para almacenamiento de

archivos en la nube.

1.30.4 Actualizar el Servidor:
Antes de instalar el software ownCloud, primero se debe instalar y actualizar el
sistema operativo centOS 6. La instalacion completa de “centOS 6” se puede mirar

en el Anexo C. Para actualizar centOS, se utiliza el siguiente comando:

root@centos~# yum update

Una vez que estén instaladas todas las actualizaciones, se comenzara con la

instalacidn de todos los paquetes necesarios para ejecutar el servidor owncloud.

1.30.5 Pasos para la instalacion de Owncloud

Instalacion de base de datos MySQL.
- Instalacion de servidor web Apache.
- Instalacion de PHP.

- Descarga de ownCloud 8.0.0.

- Instalacion de ownCloud 8.0.0.

- Configuracion de la Nube.
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1.30.5.1 MYSQL

W
My
Para que funcione la nube, es necesario instalar una base de datos donde se
crearan las respectivas tablas que permitiran almacenar la informacion de manera
adecuada. Primero se descargan los paquetes necesarios para la instalacion de
MySQL en el S.0O. centOS 6.4, se ejecuta los siguientes comandos desde la consola

Shell:

root@centos~# yum install mysql mysql-server

Iniciar la base de datos con el siguiente comando:

[ root@centos~# /etc/init.d/mysqld start

Ahora es necesario acceder al MySQL via comandos CLI y configurar usuario y

password de la siguiente forma:

[ root@centos~# mysgl_secure_installation

Enseguida presionar la tecla Enter, para ingresar una clave para el acceso a la
base de datos con el usuario root, si ya se ingreso la clave se puede acceder a

configurar la base de datos con el siguiente comando:
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[ root@centos~# mysql -u root -p

Solicitara la clave de acceso a la base de datos, se el ingreso es exitoso aparecera el
simbolo (mysqgl>). Ahora se procedera a crear la base de datos Ilamada

“owncloud” con el siguiente comando:

mysql> CREATE DATABASE owncloud,;

A continuacion se debe crear el usuario llamado “owncloud” y un password, para

posteriormente poder sincronizar la base de datos con el servidor.

mysgl>  GRANT ALL ON owncloud.* TO owncloud@localhost

IDENTIFIED BY 'cctv';

Se asignan los permisos totales en la base de datos:

[ mysql> FLUSH PRIVILEGES;

Para salir de la configuracion de la base de datos se presiona:

mysqgl> quit;
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1.30.5.2 APACHE.

~—

Apache

Para que funcione la interfaz web de owncloud, descargar e instalar el servidor
web de preferencia, en este caso se instalara apache 2.2. En la Shell de S.O. centOS

se introducen los siguientes comandos:

root@centos~# yum install httpd

Se inicia el servidor web con el siguiente comando:

[ root@centos~# /etc/init.d/httpd start

Con esto quedara listo el servidor web, para posteriormente ser configurado para

operar con owncloud.

1.30.5.3 PHP.

Php

Para que funcionen todos los modulos de owncloud, , esto se lo hace ingresando

los siguientes comandos en la Shell:
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root@centos~# yum install php php-gd php-xml php-mysql php-intl

php-curl curl php-mbstring

Es necesario instalar o actualizar a la version PHP 5.4 o superior y reiniciar el
servidor web, para que se actualicen las Ultimas configuraciones realizadas por

medio del comando:

root@centos~# /etc/init.d/httpd restart

1.30.6 Descarga e Instalacion de owncloud
Ahora se procederd a descargar e instalar ownCloud, parar tener una nube
privada, crear usuarios, administrar grupos y compartir archivos. Seleccionar el

directorio donde se va a descargar el software.

root@centos~# cd /var/www/html

Se recomienda realizar la descarga desde el sitio oficial de owncloud:

root@centos~# wget http://download.owncloud.org/community/owncloud-

8.2.0.tar.bz2

El archivo descargado debe descomprimirse, con el siguiente comando:

root@centos~# tar xvf owncloud-8.2.0.tar.bz2
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Después de descomprimir se creara automaticamente una carpeta denominada

owncloud.

Acceder al directorio mediante el comando:

root@centos~# cd /var/www/html/owncloud

Es necesario crear una carpeta para guardar los datos de sistema del servidor

owncloud:

root@centos owncloud# mkdir data

Luego se asignan los permisos de lectura y escritura a la carpeta: “data”, esto se
lo hace para tener acceso a los archivos de sistema de Owncloud desde nuestro

servidor web.

root@centos~# chown -R apache:apache data/

root@centos~# chown -R apache:apache config/

[ root@centos~# chown -R apache:apache apps/ ]

Una vez ejecutados los permisos correspondientes, se debe editar el archivo de
configuracién del servidor web, para indicar la ruta donde se ejecuta owncloud. Se

recomienda usar el editor de texto GNU “vim”;
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[ root@centos~# vim /etc/httpd/conf/httpd.conf ]

Una vez dentro del archivo (/etc/httpd/conf/httpd.conf), se procede a insertar las
siguientes lineas de comandos, donde se indica el directorio y los permisos para

owncloud.

4 )

<Directory "*/var/www/html/owncloud/data/*">

AllowOverride All

</Directory>

- J

Guardar los cambios realizados el archivo de configuracion del servidor web con
el editor de texto vim.. Para finalizar se reinicia el servidor web para que se apliquen

los cambios realizados:

root@centos~# /etc/init.d/httpd restart

Antes de acceder al servidor mediante el acceso web, es necesario abrir los

puertos 80 y 443 del firewall en el sistema operativo centOS

1.30.7 Configuracién de la nube owncloud

A continuacion se muestra la configuracion basica del servidor owncloud:

- Ingreso remoto
- Personalizacién de la nube
- Subir archivos

- Compartir archivos
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- Sincronizacion con pc personales y dispositivos moéviles

1.30.7.1 Ingreso Remoto.

Para ingresar remotamente al servidor web, se introduce en el navegador la

direccién ipv4 del servidor con la siguiente sintaxis: http://Direccion_IPv4/owncloud

y a continuacion se abrird la ventana de bienvenida a nuestra nube. Si es la primera
vez que se inicia el servidor, este solicitara que se confirme el tipo de base de datos
que se va a utilizar, para finalizar pulsar en el boton Finish setup, (véase en la

Figura 6-2).

Finish setup

Figura 0-90. Sincronizacidn con la base de datos owncloud.

Fuente: Captura propia extraida de OwnCloud

Si todo esta bien enseguida se solicitara ingresar el usuario y contrasefia de

nuestro servidor de almacenamiento online.

CINE CABLE TV

Figura 0-91. Pantalla de Bienvenida a la nube

Fuente: Captura propia extraida de OwnCloud


http://direccion_ipv4/owncloud
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Después de ingresar correctamente las credenciales, se desplegara una interfaz
web desde la cual se podran administrar nuestros archivos y carpetas. Al ingresar con
el usuario y contrasefia establecidos en la configuracion, se tendran privilegios de
superusuario permitiendo crear cuentas de usuarios, configuraciones de seguridad,

etc.

Bienvenido a ownCloud

Conecte sus aplicaciones de escritcria a ownCloud

Conecte su Calendaria & BB Acceds

Figura 0-92. Pantalla de Bienvenida a la Nube.

Fuente: Captura propia extraida de OwnCloud

Para personalizar la nube, dirigirse a la parte superior derecha donde esta el
nombre de sUperusuario y se desplegara los submenus: Personal, Usuarios,

Aplicaciones, Administrador y Ayuda.

Figura 0-93. Personalizacion y administracion de la Nube.

Fuente: Captura propia extraida de OwnCloud
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Personal: Esta opcion permite saber la capacidad de almacenamiento (GB), que

se tiene disponible para el almacenamiento online, ademas, permite personalizar el

nombre de usuario y contrasefia.

ownClc

‘és‘., Aplicaciones ¥

Ha usado 3.9 GB de los 5 GB disponibles

Contrasefia

Cambiar contrasefia

Nombre completo

roserojorge

Figura 0-94. Nombre y Contrasefia para acceso a la nube.

Fuente: Captura propia extraida de OwnCloud

Usuarios: Aqui pueden crearse usuarios y grupos para acceder a la nube, cada

usuario tendra un nombre, password y cierta capacidad de almacenamiento en

Gigabytes.

R ownCloud (admin)

€« C | [1 localhost/owncloud/sett ngs/users.php

2,
d@h. ¢

4 Archivos Grupos - Ereer

I Masica

admin dmi
& Contactos admin
Calendario

B Imagenes

Figura 0-95. Creacion de usuarios en la nube.

Fuente: Captura propia extraida de OwnCloud
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Administracion.- Aqui puede realizrse configuraciones de seguridad, acceso web
de manera segura con (https), ademas se puede elegir el tipo de base de datos y

monitorear que en el servidor estén funcionando todos sus modulos.

Aplicaciones.- Se puede afadir/habilitar funcionalidades y aplicaciones al

servidor OwnCloud.

&; wnCloud

4 Archivos Aiiade tu aplicacion

~  LDAP user and group backend
Authenticate Users by LDAP

1 wmasica Archive support

4 Contactos Calendar

AGPL-auterizado por Dominik Schmidt and Arthur Schiwon

. Contacts
[@ Calendario Enable

Media
B Imagenes

ODF Viewer

PDF Viewer

Pictures

Share Files

Text Editor

User Account Migration

Versions

ownCloud Instance Migration

Bookmarks

Encryption

Futernal

Figura 0-96. Aplicaciones para owncloud.

Fuente: Captura propia extraida de OwnCloud

1.30.7.2 Como subir documentos

Para subir documentos, hay que seleccionar el botén Nuevo, para crear carpetas

y para subir un archivo se selecciona la flecha apuntando hacia arriba:

‘&. Archivos v

Todos los archivos # Nuevo 1

el

Compartido contigo v

Figura 0-97. Subir archivos a la nube.

Fuente: Captura propia extraida de OwnCloud
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1.30.7.3 Como compartir documentos

Podemos compartir rapidamente las carpetas o documentos, dando clic en la

-:.‘: Share
opcién (share) , en donde solicitara reingresar el nombre del usuario con

quien se desea compartir.

3 new | 1,

u}

ANTIVIRUS ¢ + o Share 153.3MB 26 days ago

— backup-lapto yesterday

Figura 0-98. Compartir archivos en la nube.

Fuente: Captura propia extraida de OwnCloud

1.30.7.4 Aplicaciones cliente para Sincronizacion de archivos.

OwnCloud posee aplicaciones cliente para varios sistemas operativos (Windows,
Mac OSX, Linux) con las cuales podemos sincronizar los archivos con la nube. Para
comenzar con la descarga se lo puede realizar desde el sitio oficial:

https://owncloud.org/install/#install-clients.

Obtener las apps para sincronizar sus archivos

Desktop a ANDROID AFE ON D ﬁvallab!e on the ™ Availableonthe
el Gooq[e play App Store

Figura 0-99. Descargar Apps para sincronizar archivos con el servidor owncloud.

Fuente: Captura propia extraida de OwnCloud
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Al descargar e instalar cualquiera de las aplicaciones clientes en un ordenador
personal, automdaticamente se creard una carpeta con el nombre “ownCloud” en
donde se podra copiar archivos, mismos que se trasferiran a la instancia owncloud.
Esto permitira tener actualizados todos los archivos y poder acceder a ellos desde

cualquier lugar sea por la interfaz web o desde la apps Desktop 0 mdviles.

1.30.8 Aplicacion Desktop para sincronizar archivos en Windows
A continuacion se describira los pasos para la instalacion de la aplicacién cliente
para S.O. Windows que nos permite sincronizar nuestro computador con la nube.

Primero se debe descargar e instalar desde: http://owncloud.org/sync-

clients/#windows y ejecutar el instalador hasta que aparezca el asistente wizard:

ﬁownCloudSetup EI =] @1

Welcome to the ownCloud Setup

O UJ r"| (\- Lo U This wizard will guide you through the installation of

ownCloud,

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue,

Next > ] I Cancel

Figura 0-100. Wizard para la instalacion de la app Desktop Windows Client.

Fuente: Captura propia extraida de OwnCloud

Pulsamos en el botdn (Next), para iniciar la instalacion.


http://owncloud.org/sync-clients/#windows
http://owncloud.org/sync-clients/#windows
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4 ownCloud Setup =@ || =

Installing
Please wait while ownCloud is being installed.

Installing ownCloud essentials.

Show details

Figura 0-101. Instalacién de la app Desktop Windows Client.

Fuente: Captura propia extraida de OwnCloud

Una vez que termine la instalacion, se busca en el ordenador la aplicacion
owncloud, se ejecuta e inmediatamente solicitara ingresar la direccion IPv4 del

servidor.

ownCloud Connection Wizard “
Connect to ownCloud =,
Update ownCloud server “.. 9
ownCloud
Server Address |http://190.111.78, 156/owncloud| | E

Figura 0-102. Sincronizacion de la app Desktop Windows Client con el servidor owncloud.

Fuente: Captura propia extraida de OwnCloud
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Si todo va bien, inmediatamente se debera ingresar el nombre de usuario y la

contrasefia.

Update user credentials

ownCloud Connection Wizard

Connect to ownCloud

Username | roserojorge

Password eeess

< Back

Figura 0-103. Usuario y contrasefia para sincronizar la app. Desktop Windows Client

Fuente: Captura propia extraida de OwnCloud

Si las credenciales que se ingresen son correctas, aparecera la pantalla indicando

la capacidad de almacenamiento que dispone y el directorio donde se sincronizaran

los archivos del ordenador.

p

Server

—

Local Folder

ownCloud Connection Wizard

Connect to ownCloud

(®) Sync everything from server (3,9 GiB)

() |Choose what to sync

g g C:\Users\Cinecable Gestion\ownCloud

(® Keep local data

() Start a dean sync (Erases the local folder!)

Warning: The local directory s not empty, Pick 2 resclution!

Skip folders configuration

< Back

Figura 0-104. Carpeta local para sincronizar la app. Desktop Windows Client

Fuente: Captura propia extraida de OwnCloud



203

Para finalizar la aplicacion se muestra un mensaje, para sincronizar la carpeta

local del ordenador o acceder mediante la interface web a la instancia owncloud.

ownCloud Connection Wizard H

Everything set up!

Open ownCloud in Browser

=—

—

Open Local Folder

Figura 0-105. Final de la sincronizacion de la app. Desktop Windows Client

Fuente: Captura propia extraida de OwnCloud

La aplicacion se sincroniza automaticamente al encender el ordenador con el
servidor owncloud, para mantener los archivos actualizados en todo momento. En la

parte inferior derecha de Windows se puede verificar si la aplicacion esta

correctamente sincronizada cuando nos muestra el icono de la nube de color
verde.

+* 7 9

8 £

Customize...

= £ sl

Figura 0-106. Icono de sincronizacidn exitosa de la app. Desktop Windows Client

Fuente: Captura propia extraida de OwnCloud
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1.30.9 Aplicacion Desktop para sincronizar archivos en Linux.

La instalaciéon del Desktop Sync Client para Linux, permite sincronizar al igual
que en Windows todos los archivos con la instancia owncloudcon un ordenador con
sistema operativo Open Source. Se inicia descargando la aplicacion, dependiendo de
la distribucion de Linux del ordenador, desde el sitio oficial:

https://software.opensuse.org/download/package?project=isv:ownCloud:desktop&pa

ckage=owncloud-client

a8 opensuse.org
R Downloads Support Community Development
Install package isviownCloud:desktop / owncloud-client
Select Your Operating System
‘E E’ SUSE SUSE
CentOS Debian Fedora openSUSE SLE Ubuntu

Figura 0-107. Descarga de la aplicacion. Desktop Sync Client (Linux)

Fuente: Captura propia extraida de OwnCloud

Por ejemplo, si se desea instalar Sync Cliente Linux en la version mas actual de

Ubuntu 15.04, los comandos serian;

root@ubuntu~#sudo sh -c "'echo 'deb

http://download.opensuse.org/repositories/isv:/ownCloud:/desktop/xUbuntu_15.04/ /' >>

[etc/apt/sources.list.d/owncloud-client.list™

. J

root@ubuntu~#sudo apt-get update

root@ubuntu~#sudo apt-get install owncloud-client



https://software.opensuse.org/download/package?project=isv:ownCloud:desktop&package=owncloud-client
https://software.opensuse.org/download/package?project=isv:ownCloud:desktop&package=owncloud-client
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Para ejecutar por primera vez owncloud, lo primero que se hace es buscar la

aplicacion OwnCloud en Ubuntu y proceder con la configuracion.

®) - ® owncloud

fii Aplicaciones

Figura 0-108. Ejecucién de la aplicacion. Desktop Sync Client (Linux) en Ubuntu 15.04

Fuente: Captura propia extraida de OwnCloud

Al iniciar por primera vez, se ejecuta la aplicacion y se ingresa a la direccion 1Pv4
del servidor OwnCloud y la configuracion es similar a la que se realizd

anteriormente para el sistema operativo Windows.

1.30.10 Aplicaciones Mdviles para sincronizacion con OwnCloud.

Para dispositivos moviles, se puede descargar la aplicacion owncloud, tanto para
sistemas operativos android y i0S, desde las tiendas Google Store o App Store, el
costo para la descarga de la aplicacién es de $ 0.99. Una vez que se cuente con la
aplicacion instalada en el dispositivo movil o Tablet, se procede a configurar. Los
parametros son similares a los requeridos en las aplicaciones desktop client. La
primera vez se debe ingresar la direccion Ipv4 del servidor OwnCloud y el nombre

de usuario y contrasefia.
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~ 2
.m‘mlﬁ!.:uu:
i 1] GENERAL
r—— Manage Accounts
I 37, S04 7O0 38 AN S W0
7 A N
[‘ [(-:] ‘--‘I"-{ Instantlplaad "p? F:‘.h ; v
Protect your client
hittpes: Y wranw. eltercera com. vefownclo
AT Enable mstant uploads v
ﬂ e nection established L 7, 3091 4 I stantly upload photos token by camera
Pandsigtcom -
T " s Upload pictures via WiFi only v
.............. ¥ i
R sorn  MORE
— ownCloud Android App
Connect T o WeENON 15

teaw to ownilowd?
Figura 24. Aplicacion. movil Sync Client, para sincronizar con la instancia owncloud.

Fuente: Captura propia extraida de OwnCloud


http://www.eltercera.com.ve/wp-content/uploads/2014/02/Screenshot_2014-02-02-13-48-39.png
http://www.eltercera.com.ve/wp-content/uploads/2014/02/Screenshot_2014-02-02-13-48-55.png
http://www.eltercera.com.ve/wp-content/uploads/2014/02/Screenshot_2014-02-02-13-49-12.png
http://www.eltercera.com.ve/wp-content/uploads/2014/02/Screenshot_2014-02-02-13-48-39.png
http://www.eltercera.com.ve/wp-content/uploads/2014/02/Screenshot_2014-02-02-13-48-55.png
http://www.eltercera.com.ve/wp-content/uploads/2014/02/Screenshot_2014-02-02-13-49-12.png
http://www.eltercera.com.ve/wp-content/uploads/2014/02/Screenshot_2014-02-02-13-48-39.png
http://www.eltercera.com.ve/wp-content/uploads/2014/02/Screenshot_2014-02-02-13-48-55.png
http://www.eltercera.com.ve/wp-content/uploads/2014/02/Screenshot_2014-02-02-13-49-12.png
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1.31 ANEXO E: Instalacion y Configuracion de los servicios FTP, TFTP

FreeNAS —

The free network attached storage

Sumario

En esta guia se mostraran los pasos para la instalacion y puesta en marcha de
FreeNAS en VMware, este software es un robusto sistema operativo disefiado bajo
FreeBSD que sirve para proporcionar servicios de almacenamiento en red a igual que
una NAS (Network Attached Storage) y en este manual se explicard como utilizarlo

como un storage para una instancia de virtualizacion VMware.

1.31.1 FreeNAS.

FreeNAS es un sistema operativo disefiado en su totalidad bajo software libre y
distribuido bajo licencia FreeBSD, su principal funcién es brindar un sistema que
permite convertir a un host en un dispositivo de almacenamiento en red (NAS), este

software utiliza el protocolo iSCSI para la transferencia de datos en redes TCP/IP.

1.31.2 Requisitos
Para la instalacion es necesario contar con dos o més discos, uno para instalar
FreeNAS 9.3, donde se requieren minimo 10 GB disponibles y los demés discos

podran ser usados para el almacenamiento NAS.
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Tabla 0-4. Requisitos para la Instalacion de FreeNAS

FreeNAS
Sistema Operativo: FreeNAS 9.3 x 64-bits
Disco Durol: 10 GB / Instalacion
Disco Duro2: 500 GB o0 mas para almacenamiento NAS
Memoria RAM 4 GB 0 més.
Procesador: 32-64 bits

Fuente: Captura propia extraida de OwnCloud

1.31.3 Descarga de FreeNAS
Para poder obtener la version mas reciente de FreeNAS, podemos descargarla en
formato ISO desde la pagina oficial: http://www.freenas.org/download-freenas-

release.html

1.31.4 Instalacion

Una vez ya descargado el software, generar un CD con el formato ISO y
empezar con la instalacion teniendo en modo Boot a la unidad de CD-ROM del
servidor. A continuacion aparecerd la pantalla de Bienvenida, presionar la tecla

Enter, para continuar con la instalacion.

Figura 0-109. Pantalla de bienvenida para la instalacion de FreeNAS.

Fuente: Captura propia extraida de FreeNAS

Para comenzar con la instalacion se selecciona la opcion 1 (Install/Upgrade).
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FreeNAS 9.3-STABLE Console Setup
{{MInstall Upgrade

Shell
Reboot System
Shutdown System

AWN

<Cancel>

Figura 0-110. Inicio de la instalacion de FreeNAS.

Fuente: Captura propia extraida de FreeNAS

Enseguida solicitara que se seleccione el disco en que se desea instalar
FreeNAS, se recomienda hacerlo en un disco de 10 GB o un dispositivo USB, ya que
este servira Unicamente para instalar el sistema operativo. Por medio de la barra
espaciadora, se selecciona la particion donde se desea instalar FreeNAS, confirmar

con en el botén ok.

Choose destination media
Select one or more drives where FreeNAS should be
installed (use arrow keys to navigate to the drive(s)
for installation; select a drive with the spacebar).

l[ 1 adad UMware Virtuwal IDE Hard Drive 88888861 —- 25

[=]] Muare Uirtual IDE Hard Drive 88888661 —— 1B
BB6% |

<Cancel>

Figura 0-111. Seleccion del Disco Duro para la instalacién de FreeNAS.

Fuente: Captura propia extraida de FreeNAS

FreeNAS inmediatamente enviard un aviso para utilizar una particion o
dispositivo USB indicado para instalar el sistema de archivos, de estar seguros

presionar en yes para continuar.

n the destination disk
aring data

Installing on USB key is the pref v
It saves you an INE, SATA or SCSI chamel for more hard drives.

Proceed with the installation onto ada8?
L s 1)

Ho

Figura 0-112. Confirmacion del disco duro para la instalacion de FreeNAS.

Fuente: Captura propia extraida de FreeNAS


http://4.bp.blogspot.com/-oN-aNAzJL-s/VPG2aQKm7XI/AAAAAAAABaA/9Ee4D9mjA5g/s1600/freenas04.png
http://4.bp.blogspot.com/-oN-aNAzJL-s/VPG2aQKm7XI/AAAAAAAABaA/9Ee4D9mjA5g/s1600/freenas04.png
http://4.bp.blogspot.com/-oN-aNAzJL-s/VPG2aQKm7XI/AAAAAAAABaA/9Ee4D9mjA5g/s1600/freenas04.png
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Automaticamente se creara el usuario root, se solicitard ingresar una contrasefia

para este usuario.

Enter your root passuword; cancel for no root
passHord

Password:
Confirm Password:

<Cancel>

Figura 0-113. Usuario y contrasefia para el acceso web al servidor FreeNAS.

Fuente: Captura propia extraida de FreeNAS

Inmediatamente empezara el proceso de copia de archivos del sistema FreeNAS,
al finalizar enviard un mensaje para indicar si el proceso de instalacion se realiz6 con

éxito.

FreeNAS has been successfully installed on ada#®.
Please remove the CDROM and reboot this machine.

Figura 0-114. Finalizacion de la instalacién de FreeNAS.

Fuente: Captura propia extraida de FreeNAS

Luego presionamos la tecla ok y se volvera al menu principal donde esta vez se
selecciona la opcién 3 (Reboot System), para reiniciar el sistema es necesario retirar

el CD de instalacion.

Install/Upgrade to hard drivesflash device, ete.
Shell

utdown Systen

Cancal

Figura 0-115. Reinicio del servidor FreeNAS.

Fuente: Captura propia extraida de FreeNAS


http://4.bp.blogspot.com/-wNOJwIwy0Eg/VPG2afxFrhI/AAAAAAAABYU/vHSiHkEIc3Q/s1600/freenas05.png
http://2.bp.blogspot.com/-2T7c4Deb-Jw/VPG2a0pSyOI/AAAAAAAABZ8/TczGS4qO6HQ/s1600/freenas06.png
http://4.bp.blogspot.com/-wNOJwIwy0Eg/VPG2afxFrhI/AAAAAAAABYU/vHSiHkEIc3Q/s1600/freenas05.png
http://2.bp.blogspot.com/-2T7c4Deb-Jw/VPG2a0pSyOI/AAAAAAAABZ8/TczGS4qO6HQ/s1600/freenas06.png
http://4.bp.blogspot.com/-wNOJwIwy0Eg/VPG2afxFrhI/AAAAAAAABYU/vHSiHkEIc3Q/s1600/freenas05.png
http://2.bp.blogspot.com/-2T7c4Deb-Jw/VPG2a0pSyOI/AAAAAAAABZ8/TczGS4qO6HQ/s1600/freenas06.png
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Después de que el servidor se haya reiniciado y se termine de cargar todos los
modulos, se presentara la consola principal de FreeNAS desde donde se puede
configurar algunos parametros de red, seguridad y administracion web. ES necesario
configurar una direccion IPv4 autométicamente por (DHCP) o una direccion IPv4
estatica con la cual se puede gestionar el servidor mediante una interfaz web. Para
configurar los parametros basicos de red, acceder desde la consola de FreeNAS y
seleccionar la opcién 1 (Configure Network Interfaces) y a continuacion se procede

a configurar la interfaz de red de la siguiente manera:

- Resetear la configuracién de red: no

- Configurar interfaz por DHCP: no

- Configurar IPv4: yes

- IPv4 ADDRESS: IP que asignemos a la interfaz (ejemplo 192.168.2.220)

- IPv4d NETMASK: Mascarade red que asignemos a la interfaz (ejemplo
255.255.255.0)

- Configurar IPv6: no

Presionamos la tecla Enter, para guardar los cambios, y en la pantalla de consola se

podran observar los parametros que se configuro anteriormente.

http://192.168.2.228~
Enter an opti from 1-11: ||

Figura 0-116. Consola principal para configuracion de FreeNAS.

Fuente: Captura propia extraida de FreeNAS


http://1.bp.blogspot.com/-b2gD-TslCsY/VPG2bqOepgI/AAAAAAAABYk/CTPOgTevI5U/s1600/freenas08.png
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1.31.5 Configuracién
Para gestionar el servidor mediante la interfaz web basta con ingresar en un

navegador la direccion IPv4 (http://direccion-1Pv4) configurada en el servidor

FreeNAS e ingresar las credenciales de usuario y contrasefa.

Welcome to FreeNAS® 9.3 %8

Username: || |

Password:

| LogInl

Figura 0-117. Acceso web para la administracion de FreeNAS

Fuente: Captura propia extraida de FreeNAS

ey e
V& FreeNAS

System Information
Hostname  freenas.cinecal bletv.com | Edit |
Build FreeNAS-S.3-STABLE-20150410C

Platform Intel(R) Xeon(R) CPU ESS30 © 2

Memory 4070MB

Figura 0-118. Pantalla de administracion (web) de FreeNAS.

Fuente: Captura propia extraida de FreeNAS

1.31.6 Configuracion de discos en Raid
Antes de continuar con la creacion del raid, se procede a ver los discos que se

encuentran disponibles. Seleccionar la pestafia Storage.


http://dirección/
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| @ o 123

Storage  Directory  Sharing  Services  Plugins

Storage

Volumes | Periodic Snapshot Tasks Replication Tasks ~ Scrubs

Volume Manager | | ImportDisk | | Import Volume | | View Disks

Figura 0-119. Gestion de los discos de almacenamiento de FreeNAS

Fuente: Captura propia extraida de FreeNAS

Luego seleccionamos la opcion View Disks y apareceran los discos duros que se

tiene a disposicion.

01000000000000000001  268.4 GB
11000000000000000001  268.4 GB

Figura 0-120. Visualizacion de los discos duros del servidor FreeNAS

Fuente: Captura propia extraida de FreeNAS

FreeNAS, permite crear dos tipos de Raid:

- Raid0: Sin redundancia en los discos (stripe).

- Raidl: Se necesita dos discos minimos para crear la redundancia o espejo
(mirror).

Para este caso se creara un Raidl el cual tiene redundancia en espejo, con los dos

discos disponibles. Volver a la pestafia Storage y pulsar en la pestafia Volume

Manager.

Volumes | Periodic Snapshot Tasks Replication Tasks ~ Scrubs ¢

Volume Manager | | Import Disk | | Import Volume | | View Disks

Figura 0-121. Creacién de un nuevo volumen de almacenamiento en FreeNAS.

Fuente: Captura propia extraida de FreeNAS
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A continuacion se indicara la configuracion de algunos parametros para el Raidl:

- Volumen Name: El nombre del volumen que se desea crear.
- Available disks: Discos disponibles.
- Volume layout: Escoger la opcion RaidO (Stripe) / Raidl (Mirror).

Para la creacion de un nuevo volumen se asigna un nombre, se marca los discos
disponibles a utilizar y el tipo de raid. Se selecciona la opcion mirror que vienen a
significar redundancia o Espejo para crear el Raidl, en caso de no querer

redundancia, se escogeria la opcion stripe que vendria a ser igual al RaidO0.

Volume Manager .

1 2
adal  adaz

Drag and drop this to resize

Add Extra Device

Add Volume

Existing data will be cleared || ©*"°

Figura 0-122. Creacidn de sistema RAID1 (mirror), en el servidor FreeNAS.

Fuente: Captura propia extraida de FreeNAS

Para confirmar la creacion del Raidl, presionar en la pestafia add Volume, tal
como se puede observar en la siguiente imagen, donde se muestra el resultado del

volumen creado.

Figura 0-123. Visualizacion del volumen creado con redundancia RAID1 (mirror).

Fuente: Captura propia extraida de FreeNAS
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1.31.7 Configuracion del Servicio FTP en FreeNAS

Acceder a la pestafia Services y activar el servicio ETP hasta que su estado se

encuentre en “ON”’.

+ @l Storage cIFs

splay System Processes

31¢ Reboot

@ shutdown

£
i
EL
2
1=
H
PR r R R R

Figura 0-124. Activacién del servicio FTP en el servidor FreeNAS.

Fuente: Captura propia extraida de FreeNAS

Una vez activo, pulsar en la pestafia que aparece el icono de la llave inglesa y a
continuacion dirigirse a la opcién: Configurar los parametros del servicio, aqui se
observa la configuracion actual del servicio FTP. Por defecto se utiliza el puerto 21,
permiso para 5 usuarios, 2 conexiones simultaneas, tiempo maximo sin actividad 10

minutos (600 segundos), autenticacidn de usuarios locales.

FTP Setlings

Allow Root Login
Allow Anonymous Login
Path Browse

Allow Local User Login =

Figura 0-125. Configuracion de pardmetros de credenciales para el servicio FTP.

Fuente: Captura propia extraida de FreeNAS


http://1.bp.blogspot.com/-6nuzjtXiWuU/VPG2dcqULkI/AAAAAAAABZw/qHtU2jaxHG8/s1600/freenas13.png
http://3.bp.blogspot.com/-AOTbTIyZEEA/VPG2dtgm4sI/AAAAAAAABZs/utiq3L2GhCY/s1600/freenas14.png
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En configuracion avanzada, estan los parametros de permisos de lectura, escritura,

ejecucion para usuarios y grupos, para finalizar pulsar en el boton Ok.

Owner Group Other
Read ¥ ¥ ¥

File Permission:

Write <] & Ed

Execute

Cwner Group Other

Directory Permission:
Read ¥ ¥ 7|

Write A | |

Execute &4 ) 7|

Figura 0-126. Configuracién de Permisos para el acceso al servicio FTP.

Fuente: Captura propia extraida de FreeNAS

1.31.8 Creacidn del directorio para los archivos FTP
Para crear un directorio que permita guardar los archivos FTP, seleccionar la
pestafia Storage ---> Volumes, aqui elegir una unidad de volumen o raid, luego

pulsar en la opcion Créate Dataset.

2 Storage Name Used Available
4 Raid1_DatosNAS 4.3 MiB (0%) 246.0 GiB
4 Raidl_DatosNAS 3.6 MiB (0%) 238.3 GiE:
dataset 112.0 KiB (0%) 238.3 GiB

Create Dataset
of odic Snapshot Tasks

+ &1 Replication Tasks v o= - -
& mr =] a |[=*

Figura 0-127. Seleccién del Raid, para del servicio FTP.

Fuente: Captura propia extraida de FreeNAS

Configurar los parametros:

- Dataset Name: Nombre para el directorio.
- Compression Level: Compresion de los archivos se recomienda 1z4.

- Share Type: Sistemas Operativos Windows, Unix, MAC.
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- Quota for this dataset: Aqui se configura la capacidad de almacenamniento
para el directorio, esta opcion se encuentra en advanced Mode
Los demas pardmetros son opcionales se recomienda dejarlos por default, como
ejemplo se creara un directorio denominado FTP_DATOS, (véase en la Figura 7-

113).

Create Dataset

Create ZFS dataset in Raid1_DatosNAS

Dataset Name: FTP_DATOS
Compression level: Inherit (z4) | =
Share type: Windows
Case Sensitivity: Sensitive
Enable atime: . Inherit (on)
on
Off

e Enabling dedup may have dra

ZFS Deduplication: as well as impact your ability |
Consider using compression ir
Inherit (off)

Figura 0-128. Creacidn del Directorio para el servicio FTP.

Fuente: Captura propia extraida de FreeNAS

Para terminar con la configuracién del directorio, pulsar en la pestafia Add

Dataset, enseguida ya se puede verificar que se creé el directorio (FTP_DATOS).

expand all collapse all Storage
[ Account Volumes | Periodic Snapshot Tasks Replication Tasks ~ Scrubs ~ Snap
+ [ Svstem
Volume Manager | | ImportDisk | | Import Volume | | View Disks
= [ Task
w3 Network
@l Storage Name Used Available
5 Vo 4 Raid1_DatosNAS 4.5 MiB (0%) 246.0 GiB
& /mny/Raid1_DatoshiAs 4 Raid1_DatosNAS 3.6 MiB (0%) 238.3 GiB
) @ /mnt/Raid1_DatosNAS/FTP FTP_DATOS 96.0 KiB (0%) 238.3 Gie

Figura 0-129. Visualizacidon del directorio que se cre6 para el servicio FTP.

Fuente: Captura propia extraida de FreeNAS
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1.31.9 Creacion de usuario FTP
Ubicarse en el menl de la parte izquierda y pulsar en la pestafia Account -->

Users, aqui seleccionar la opcion Add User para crear un nuevo usuario.

Yy .
y_¢/FreeNAS
W = = e ¢

System Metwork Storage Sharing Services

expand zll collapse all

B Account
+| i@ My Account
+ &4 Groups
A Users
ot
4 Add User

iy
& Vview All Users

Figura 0-130. Creacidn de usuario FTP, en FreeNAS.

Fuente: Captura propia extraida de FreeNAS

Configurar los siguientes parametros:

- EI'ID: Se recomienda dejar el ID asignado por defecto.

- Nombre del usuario: Asignar un nombre al usuario.

- Grupo al que pertenece el usuario: Seleccionar el grupo FTP.

- Directorio Home: Seleccionar un directorio que se haya creado para servicio
FTP.

- Full name: Nombre completo del usuario.

- Auxiliary groups: Aqui es importante seleccionar el grupo ftp, para poder

acceder al servicio desde un cliente ftp.

Los demas parametros son opcionales, se recomienda dejarlos en su

configuracién por defecto, para finalizar pulsar en el botén OK.


http://1.bp.blogspot.com/-yZDY1MFG6Jk/VPG2eRqsBAI/AAAAAAAABZY/DhvF3g-5cpA/s1600/freenas16.png
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e
User ID: 1003
Username: ccky
Primary Group: cetv
Home Directory: Raidl_DatosNAS/FTP_DATO! Browse
Shell: esh
Full Name: ccty
E-mail: jrosero@cinecabletv.com
Password:
Password B \D

confirmation:

Figura 0-131. Configuracion de pardmetros para el usuario FTP.

Fuente: Captura propia extraida de FreeNAS

1.31.10 Permisos para que el usuario FTP
Para que el usuario FTP, pueda tener permisos de lectura y escritura habilitar los
permisos en la pestafia Storage --> Volumes, seleccionar el directorio, luego pulsar

en la opcién Change permissions.

= Storag Name Used
= Volum, 4 Raid1_DatoshAS 4.1 MiB (0%)
*
& /mnt/Raid]_DatosNAS 4 Raid1_DatosNAS 3.8 MiB (0%)
& /mnt/Raidi_DatosNAS/FTP_DATOS FTP_DATOS 96.0 KiB (0%)
vl .
14 volume Manager
¥ Import Disk
& Change Permissions
¥ Import Volume
£ view Disks o= + -
e o [ | |

Figura 0-132. Configuracién de permisos para el usuario FTP.

Fuente: Captura propia extraida de FreeNAS

A continuacion configurar los siguientes parametros:

- Owner (User): Aqui, seleccionar el usuario que se cred para el acceso ftp.
- Apply Owner (group): Habilitar esta opcién para autorizar al un grupo acceder

al directorio ftp.



220

- Owner (group): Seleccionar el grupo de usuarios.
- Permission Type: Seleccionar formato para sistema operativo Windows.

El resto de parametros son opcionales.

‘Change Permissions %

Change permission

Change permission on /mnt/Raid1_DatosNAS/FTP_DATOS to:
Apply Owner (user): 7
Owner (user): cetv
Apply Owner (group): [
owner (group): wheel
Apply Mode: =

Mode:

Permission Type: . Unix

Figura 0-133. Configuracién de permisos para el usuario FTP.

Fuente: Captura propia extraida de FreeNAS

Para finalizar y guardar los cambios, dar clic en el boton Change.

1.31.11 Prueba de conectividad al servicio FTP

Para comprobar el funcionamiento se puede utilizar un cliente FTP, en este caso
como ejemplo se usara la aplicacion Filezilla. Para empezar configurar una sesién
FTP, ejecutar aplicacion Filezilla y en el menu principal dirigirse a la opcion
Servidor, aqui se introduce la direccion IPv4 del servidor FTP, también se ingresa

el nombre de usuario y la contrasefia.

Archivo Edicion Ver Transferencia Servidor Marcadores  Ayuda  {Nueva versién
YL TIEEEY)

ri | 190.111.78.174 Nombre de usuario: |cctv Contrasefia:

B 200Typesettol
g Passive Mode (190, 111,78, 174,148, 123)
ode data connection for MLSD

comectamente

Figura 0-134. Acceso al servicio FTP, con la aplicacidn Filezilla.
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Fuente: Captura propia extraida de FreeNAS

1.31.12 Configuracion de Servicio TFTP con FreeNAS.
Para configurar el servicio TFTP, acceder a la pestafia Services y activar el

servicio hasta que aparezca en estado On, (véase en la Figura 7-120).

Guide
:‘ Wizard SNHP m %
Display System Processes SS5H m a,
Shell
3 Log out Rl o R
31 Rebaot uPS EE A
@ Shutdown
WebDAV EE -,

Figura 0-135. Activacion del servicio TFTP en el servidor FreeNAS.

Fuente: Captura propia extraida de FreeNAS

Una vez activo el servicio, pulsar en la pestafia que aparece el icono de la llave

. . . . . TFTP
inglesa y configurar los siguientes pardmetros: cCn -

Por defecto el puerto de escucha seré el 69, luego se escoge el usuario para el

servicio TFTP y se selecciona el directorio para los archivos TFTP.

- Directory: Selecionamos el volumen especifico para almacenar los archivos
TFTP.

- Allow New Files: Activar esta opcion para permitir todos los archivos nuevos.

- Port: El puerto 69 es predeterminado para el servicio Tftp.

- Username: Seleccionar un usuario para el diretorio Tftp.

Los demés parametros son opcionales, para finalizar pulsar en el botén OK.
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TFTP Settings v
Directory: /mnt/Raidl_DatosMAS Browse
Allow New Files: 4
Port: 69 \E)
Username: cinecabletv
Umask: 022 @

Extra options: \!)

Figura 0-136. Configuracion de usuario y directorio para el servicio TFTP.

Fuente: Captura propia extraida de FreeNAS

1.31.13 Creacion del directorio para los archivos TFTP
Para crear un directorio donde guardar los archivos TFTP, presionar en la pestafia
Storage ---> Volumes, aqui seleccionar un volumen de datos y a continuacion

pulsar en la opcion Créate Dataset.

Name Used Available

a Raidi_DatosNAS 324.3 MIB (0%) 245.7 GiB
4 Raidl_DatosMAS 323.5 MiB (0%) 238.0 GiB
FTP_DATOS 96.0 KiB (0%) 238.0 GiB
Create Dataset
o= - o]
& m - a, - .

Figura 0-137. Seleccion del Raid, para del servicio TFTP.

Fuente: Captura propia extraida de FreeNAS

A continuacion configurar los siguientes parametros:

- Dataset Name: Nombre para el directorio.
- Compression Level: Compresion de los archivos se recomienda 1z4.

- Share Type: Sistemas Operativos Windows, Unix, MAC.
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Los deméas pardmetros son opcionales, se sugiere dejaros por default, para

terminar, pulsar en la pestafia Add Dataset.

Create Dataset

Create ZFS dataset in Raidl_DatosNAS

Dataset Name: TFTP_DATOS
Compression level: Inherit (Iz4)
Share type: -
Case Sensitivity: Sensitive
Enable atime: . Inherit (on)
on
Off
o Enabling dedup may have dra:
ZFS Deduplication: as well as impact your ability £
Consider using compression in
Inherit [off)

Add Dataset | | Cancel | ‘ Advanced Mode

Figura 0-138. Creacidn del Directorio para el servicio TFTP.

Fuente: Captura propia extraida de FreeNAS

Luego se puede verificar que se creo el directorio como ejemplo TFTP_DATOS,

dentro del volumen Raidl (véase en la Figura 7-124).

- BH @ & « [

Storage Directory Sharing Services Plugins Jails

Storage

| Volumes |Peri0dic Snapshot Tasks Replication Tasks Scrubs Snajp

Volume Manager ‘ Import Disk ‘ Import Volume ‘ View Disks
Name Used Available
4 Raid1l_DatosMNAS 325.2 MiB (0%) 245.7 GiB
4 Raidl_DatosNAS 324.0 MIB (0%) 238.0 GIB
FTP_DATOS 96.0 KiB (0%) 238.0 GiB
TFTP_DATOS 96.0 KIiB (0%) 238.0 GIB

Figura 0-139. Visualizacidon del directorio que se cre6 para el servicio TFTP.

Fuente: Captura propia extraida de FreeNAS
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1.31.14 Creacion de usuario TFTP
Para crear un nuevo usuario, dirigirse al menu de la parte izquierda y pulsar en
Account --> Users, seleccionar la opcion Add User para configurar y crear un nuevo

usuario.

Figura 0-140. Creacién de usuario TFTP, en FreeNAS.

Fuente: Captura propia extraida de FreeNAS

Introducir los siguientes parametros principales:

- EI'ID: EIl ID de usuario puede ser asignado por defecto.

- Nombre del usuario: Asignar un nombre al usuario.

- Grupo al que pertenece el usuario: Seleccionar el grupo para el usuario.

- Directorio Home: Seleccionar un volumen para almacednar los archivos Tftp.
- Full name: Nombre completo del usuario.

- Password: La contrasefia para el usuario.

Los demas parametros se pueden dejar configurados por default.

Figura 0-141. Configuracion de parametros para el usuario TFTP.

Fuente: Captura propia extraida de FreeNAS
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1.31.15 Permisos para que el usuario TFTP

Para que el usuario pueda tener permisos de escritura y lectura, dirigirse a la
pestafia Storage --> Voumes, aqui seleccionar el volumen de datos que se cero
anteriormente para los archivos Tftp y cambiar los permisos para este directorio en

la opcién Change permissions (véase en la Figura 7-127).

Name Used Available

4 Raidl_DatosNAS 324.0 MiB (0%) 245.7 GIiB
4 Raidl_DatosNAS 323.6 MiB (0%) 238.0 GIiB
FTP_DATOS 96.0 KiB (0%) 238.0 GIiB
TFTP_DATOS 96.0 KiB (0%) 238.0 GIiB

Change Permissions

£ ||| =

Figura 0-142. Cambio de permisos para el usuario TFTP.

Fuente: Captura propia extraida de FreeNAS

A continuacion configurar los parametros:

- Owner (User): Aqui seleccionar el usuario para el servivio tftp.

- Permission Type: Seleccionar el sistema de archivos Windows.

El resto de opciones son opcionales pueden quedar por defecto, para finalizar

pulsar en el boton Change..
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Change Permissions

Change permission

Change permission on /mnt/Raid1_DatosNAS/TFTP_DATOS to

Apply Owner (user): &

Owner (user): cinecabletv

Apply Owner (group): [

Owner (group): wheel

Apply Made: 7|

Mode: wner Group Other

Permission Type:

Figura 0-143. Configuracion de parametros de permisos para el usuario FTP.

Fuente: Captura propia extraida de FreeNAS

1.31.16 Prueba de conectividad al servicio TFTP
Para tener un acceso a los archivos TFTP, se crea un directorio compartido en red,
para empezar seleccionar la pestafia Sharing, luego la opcion Windows CIFS para

compartir un directorio, con el sistema de archivos Windows.

) "2 &
7 FreeNAS®
V s/rree

e’

T =2 . _

B il @ = @ H @ &
Account  System  Tasks  Network  Storage  Directory  Sharing  Services Pl
expand all collapse all Sharing
+ £ Accaunt Apple (AFP) UNIX (NFS) WebDAV |Windows (CIFS)
+| i System Add Windows (CIF5) Share

) Tasks

+ s Network
< [ Storage Path Name

41 [ Oirectory Service /mnt/Raid1_DatosNAS/TFTP_E TFTP_DATOS

Figura 0-144. Configuracion del directorio compartido para windows.

Fuente: Captura propia extraida de FreeNAS

Para crear el directorio compartido en Windows, Seleccionar la opcion Add

Windows CIFS share y llenar los siguientes parametros:

- Path: Ruta para el directorio de los archivos TFTP.

- Use as Home Share: Habilitar es opcion en caso de querer el directorio home.



227

- Apply Default Permissions: Habilitar esta opcion para solicitar usuario y
contrasefa.
- Allow Guest Access: Se recomeinda no habilitar esta opcion para que al abrir el

direcytorio se solicite el usuario y contrasefia.

Path: Voont/Raidi_DatosNAS/TETE. Browse
Use as home share:
Name: TFTP_DATOS

Apply Default Permissions: [ &
Allow Guest Access: [

oK Cancel Delete Advance: d Mode

Figura 0-145. Pardmetros para directorio compartido.

Fuente: Captura propia extraida de FreeNAS

Para verificar que el directorio compartido esté funcionando, utilizar la
herramienta del sistema operativo Windows “Ejecutar”, e ingresar la direccion ip

del servidor de la siguiente manera: \\192.168.2.220.

= Run

Type the name of a program, folder, document, or Intemet

&/ esource, and Windows will open it for you.

Open: | W192.163.2.220) M

) This task will be created with administrative privileges.

Concd || Bromse.

Figura 0-146. Ingreso al directorio compartido desde cliente Windows.

Fuente: Fuente: Captura propia extraida de Windows 7

Pulsar ok y enseguida aparecera la carpeta compartida en red.


file://192.168.2.220
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T ™ » Network » 190.111.78.174 »

¢ Favorites

B Deskto ttp_datos
- P -
& Downloads

Recent places
ownCloud

Figura 0-147. Visualizacidn del directorio compartido TFTP en FreeNAS.

Fuente: Captura propia extraida de Windows 7

Como ejemplo se realizard una copia de seguridad de un router cisco usando el

servicio TFTP.

190.111.75.174

Route r_Il:n#I

Figura 0-148. Configuracién de permisos para el usuario FTP.

Fuente: Captura propia extraida de Consola Router CISCO

La copia es exitosa, por tanto el servicio TFTP se encuentra funcionando

correctamente, para ver el archivo que se copié por medio de TFTP, basta con

ingresar en la carpeta compartida en Windows.

Figura 0-149. Configuracion de permisos para el usuario FTP.

Fuente: Captura propia extraida de Windows 7
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Después de ingresar a las credenciales del usuario TFTP, se puede acceder al
directorio y observar el archivo de configuracion del router que se pudo copiar

exitosamnete usando el servicio TFTP.

“ = ¢ ¥ ¢ Network » R + thp datos
I Favontes e S
B Desktop rauter_ib-confg
& Downloads

. Recent places

ownCloud

Figura 0-150. Archivo obtenido de un Router Cisco, por medio del servicio TFTP.

Fuente: Captura propia extraida de Windows 7



230

1.32 ANEXO F: Instalacion y Configuracion del Servidor Web.

MR

Apachemysaol

Sumario

A continuacion se mostrard una guia rapida para la instalacion y puesta en
marcha de un servidor Web, el cual permitira almacenar y administrar paginas web.
Para la implementacion se utilizara la solucion de software libre “Apache”, mientras
que para el control y gestion de las paginas Web se lo hara mediante el software
centOS Web Panel “CWP”, el cual permite tener un panel principal para la

administracion de sitios Web.

1.32.1 Web Server “Apache”.

Apache, es un proyecto que se inicidé en 1995, con el propdsito de crear una
alternativa libre para servidores Web, inicialmente el proyecto en codigo abierto se
llam6 “NCSA”, para luego ser reescrito casi en su totalidad con un conjunto de
parches, de ahi resulta su nombre “Apache” y en 1996 comienza a ser distribuido y
supervisado por Apache Software Foundation, llegando asi a tener una gran
aceptacion en el mercado de Internet por lo que hasta la actualidad es el software

mas utilizado para servidores web alrededor de todo el mundo.
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1.32.2 Panel de control Web “CWP”

CentOS Web Panel “CWP”, es una herramienta de software libre que permite
desplegar un completo panel de control para la gestién de paginas web, pudiendo
tener varios usuarios con diferentes dominios alojados en el mismo servidor web.
Entre sus principales herramientas de software se encuentra: “Apache server”, PHP y
bases de Datos MySQL, Firewall, entre otros, por lo que hace de CWP una excelente

solucion para administracion y alojamiento de paginas Web.

1.32.3 Plataformasy servicios a utilizar:

Tabla 0-5. Requisitos para la Instalacion de “CWP”.

SERVIDOR WEB

Sistema Operativo CentOS Web Panel
Procesadores (cores) 4 cores

Memoria RAM 4 GB

Almacenamiento 1Volumen 500GB

Puertos de Red 2 x Ethernet 10/100/1000 Mbps

Fuente: (CWP, 2015)

1.32.4 Prerrequisitos:

Instalar el Sistema Operativo centOS x32/64-bits

Para sistemas operativos 32-bits necesita minimo 512 MB de RAM

Para sistemas operativos 64-bits necesita minimo 1024 MB de RAM

Para instalar el servidor Web, se recomienda 4GB o0 mas de RAM.

Se recomienda 500 GB o0 mas de Disco Duro.



232

1.32.5 Actualizar el Servidor:

Apache y centOS web panel “CWP” se instalaran sobre el sistema operativo
centOS, el cual debe estar correactamente instalado y actualizado. La instalacion
completa de “centOS 6.4” se puede mirar en el Anexo C. Para actualizar centOS, se

utiliza el siguiente comando:

root@centos~# yum update

Una vez que estén instaladas todas las actualizaciones se comenzara con la
instalacion de todos los paquetes necesarios para ejecutar el servidor Web. Al
instalar CWP, en centOS 6.4, se incluiran algunos paquetes extras como servidor
web “Apache”, PHP, MySQL, Firewall, entre otros, por lo que no es necesario
volver a instalar ninguno de estos programas, tampoco otro software extra, ya que
CWP incluye todos los paquetes y programas necesarios para que el servidor web

funcione correctamente.

1.32.6 Descarga de CWP
Acceder al directorio “cd /usr/local/src” dentro del sistema operativo centOS 6.4,

en el cual se realizara la descarga de CWP:

root@centos~# cd /usr/local/src

Proceder con la descarga de CWP:

root@centos~# wget http://centos-webpanel.com/cwp-latest




1.32.7 Instalacién de CWP

Para la instalacion de CWP, ejecutar el comando
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root@centos~# sh cwp-latest

A continuacion aparecerd una pantalla como esta:

E Cent0S Web Panel (CWP) Installer
ERREERNNRRURBARRBRBBARBABBRABRBARBUBBABBRABBABBRABRBRBARDABARLRY

pHuRRNNRRRRBRRRRURNNY
on detected
nuNRBUBRRARNNRNNRRANRARRBHREY

Figura 0-151. Inicio de Instalacion de CWP.

Fuente: Captura propia extraida de centOS Web Panel.

Después de aproximadamente 30 minutos dependiendo de la velocidad de la

conexiéon a Internet, CWP terminara de instalar todos sus modulos. Luego es

necesario reiniciar el sistema para que se puedan inicializar dichos modulos.

Figura 0-152. Reinicio de los médulos de CWP.

Fuente: Captura propia extraida de centOS Web Panel.
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Luego de reiniciarse el sistema de CWP se mostrara la pantalla de bienvenida al

servidor por medio de consola del S.O. centOS.

entD3 release 6.6 (Final)
[Kernel 2.6.32-584.12.2.el6.xB6_64 on an xB6_64

lserver login: root
[Password:
Last login: Mon Apr 6 12:55:13 from 192.168.1.2688

elcome to CWP (CentDS WebPanel) server
[Restart CWP using: service cupsrv restart

if you can not access CWP try this command: service iptables stop

14:16:31 up 3 min, 1 user, load average: 8.83, @.85, B.82
SER TTY FROM LOGINR IDLE JCPU PCPU WHAT
root ttyl - 14:16 8.88s B.81s B6.81s -bash

[Filesystem Size Used Avail Usex Mounted on
dev/mapper-vy_server-lv_root

8.36 2.36 5.76 29z -
mpfs 389M a8 389M B2 sdevsshm
devssdal 47?M  4?M 486M 11X -boot

[rootBserver ~1# _

Figura 0-153. Pantalla de Bienvenida de CWP.

Fuente: Captura propia extraida de centOS Web Panel.

1.32.8 Configuracion Basica de CWP.
Configuracion de iptables en centOS para habilitar los puertos de acceso ha
CWP. Para modifica reglas de acceso del firewall hay que editar el archivo de

configuracion de iptables:

root@centos~# vi /etc/sysconfig/iptables

Después de abrir el archivo de configuracion de iptables con el editor de texto

GNU Linux “vi”, afnadir las siguientes lineas:

-A INPUT -p tcp -m state --state NEW -m tcp --dport 2030 -j ACCEPT

-A INPUT -p tcp -m state --state NEW -m tcp --dport 2031 -j ACCEPT

Ingreso a CWP por la consola Web
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Abrir el navegador e ingresar la direccion IPv4 con el puerto de CWP:

http://IP-Address:2030/

Inmediatamente se mostrara la pantalla de Bienvenida de CWP, donde solicitara

las credenciales:

- Username: root

- Password: El password que se configuré en centOS.

Figura 0-154. Ingreso al servidor Web

Fuente: Captura propia extraida de centOS Web Panel.

Después de ingresar las credenciales correctamente, se desplegara la consola de

administracion Web de CWP:

0]
CWP.irin Dosbors  Clemnd  Eluesss
& 1oac-020 005 02 Dashboard
Navigation I
A Dashboard
&& CWP Settings 7
B server settings —
£ Mpde el i Top 5 Process [live monitor]
@ PHP Settings
& servicesss

B services Config

Figura 0-155. Panel principal de “CWP”.

Fuente: Captura propia extraida de centOS Web Panel.
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Desde el mena o pantalla principal de CWP, se puede ver el estado actual del
servidor Web, consumo de la CPU, RAM, Almacenmaiento y el estado de los

modulos.

1.32.9 Configuracion Avanzada de CWP

A continuacion se configuraran algunos parametros principales para CWP:

1. Configuracion de Nameservers
2. Configuracion de IP Publica
3. Configuracion de Hosting

4. Configuracion de la cuenta de root email.

1.32.9.1 Configuracion de Nameservers

Los nameservers son los servidores DNS, quienes seran capaces de resolver los
nombres de dominios de las paginas web; para configurar dirigirse al panel principal
en la parte izquierda y seleccionar DNS Fuctions -> Edit nameservers IPs e
ingresar la direccion IPv4 del servidor Web “CWP”, ya que sera el mismo el que se

encargue de resolver los dominios de las paginas web almacenadas.

= DNS FUNCHIONS = /dev/sdal arm a

»  FreeDNS Manager

.ul  Services Status (chkconfig auto start up)
b EditDNS config

»  Add DNS Zone Apache Webserver hitpd (pid 1282) is running...

FTP Server pure-ftpd (pid 1296) is running

»  ListDNS Zones
MySQL Database Server mysqld (pid 1147) is running..

b EditZone Templates
BIND DNS Server

»  EditNameservers IPs SSH Server

Postfix Mail Server

named (pid 947} is runniny 2.

openssh-daemon (pid 1010)is

@ @ @ @6 e

@ searly 2 master (pid 1261) is running

Figura 0-156. Configuracion de los Nameserver IPs.

Fuente: Captura propia extraida de centOS Web Panel.
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Una vez ingresados las direcciones IP nameservers, guardar los cambios con el

botdn Save Changes.

NS1

NS1 SubDomain:
o ; P:

NS2

NS2 SubDomain: Ns2.unixmen.com
“ : IP:

Overwrite DNS Zone

i (this will overwrite ns1 and ns2 zone files)
ne:

Restart DNS Server:

Figura 0-157. Ingreso de los Nameserver IPs

Fuente: Captura propia extraida de centOS Web Panel.

1.32.9.2 Configuration de Ipv4 Management / Root mail 1D

Para poder acceder a la consola de administracion de CWP, se fija una direccion

IPv4 dirigiéndose a: CWP Settings -> Edit settings.

CWP,admi" [ Dashboard L Terminal B3 Messages

£ Load: 008 002 001 Dashboard

Navigation I=

Top 5 Process [live monitor]
A Dashboard

A& CWP Settings  mmms—

»  Editsettings

»  SELinux

Figura 0-158. Configuracion de IPv4 Management.

Fuente: Captura propia extraida de centOS Web Panel.

Después se ingresa la direccion Ipv4 y el e-mail, para guardar los cambios

presionar en el boton Save Settings.
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1.32.9.3 Configuracién de Hosting

El hosting es el almacenamiento de las paginas Web, se puede crear planes que
consisten en el espacio de almacenamiento, ancho de banda, usuario FTP, bases de
datos, etc. Para configurar el hosting dirigirse al menu de la parte izquierda de CWP

: Packages -> Add a Package.

Serlce 31 % Filesystem Size Used Avail

Services Cunﬂg > Jdev/imapper/vg server-iv_root

tmpfs 309M 309M

Domains =

=
-
[ ] =
aw User Accounts
Jdev/sdal 4TIM 4TM 406M
Y

¥ Packages — ef—

b Add a Package .l Services Status (chkconfig auto start up)

Figura 0-159. Creacidn de planes de hosting en el servidor Web.

Fuente: Captura propia extraida de centOS Web Panel.

A continuacion se completan todos los parametros necesarios para la creacion de
un plan: (Nombre del Plan, espacio de almacenamiento, ancho de banda, usuario
FTP, email del usuario, Base de Datos, subdominio, etc.) Para guardar los cambios,

dar clic en el botén Create.

& 103¢:000 000 001 Dashboard

B
-

Add New Package

S 9B go© NgR>

Figura 0-160. Creacién de plan de hosting para sitios Web.

Fuente: Captura propia extraida de centOS Web Panel.
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1.32.9.4 Anadir Dominios

Para crear un nuevo dominio de un sitio web, primero se afiade una cuenta con un
usuario y un password con lo cual se podra administrar dicho sitio web, para esto
dirigirse al menu de la parte izquierda de CWP: User Accounts -> New Account.
Aqui ingresar los parametros requeridos como: dominio, usuario, password, e-mail,

entre otros y para guardar los cambios damos clic en el boton Create.

Create a New Account

4l Create a New Account

e E g0 N\ g2 ?

O

Figura 0-161. Creacion de un nuevo usuario /dominio.

Fuente: Captura propia extraida de centOS Web Panel.

Para afadir nuevos dominios a un usuario, dirigirse a: Domains -> Add Domain.

Guardar los cambios haciendo clic en el boton Create.

Dashboard

Add Domain

Figura 0-162. Creacion de uno 0 mas dominios para un usuario.

Fuente: Captura propia extraida de centOS Web Panel.
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1.33 ANEXO G: Instalacion y Configuracion del Servidor DNS.

Sumario

En esta guia se presenta la instalacion y configuracion de un servidor Dns en
modo cache, bajo software libre “centOS 6.4” y la plataforma que se utilizara sera
DNS - BIND9 el cual permitira “cachar” y almacenar nombres de dominios, para
que luego las peticiones y consultas a dichos dominios se realicen de manera mucho
mas répida, optimizando notablemente los tiempos de espera (query) en la

resolucion.

1.33.1 DNS “Bind9”

La plataforma BIND (Berkeley Internet Name Domain), es una herramienta de
software libre que permite implementar un completo servidor DNS (Domain Name
Service), el cual permite resolver dominio asociados a una direccion IP. BIND fue
creado y distribuido en los afios 80 y auspiciado por la DARPA y en la actualidad se
distribuye la versién BIND 9 que es una actualizacién que mejora el servicio de DNS

a nivel Enterprise.
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Tabla 0-6. Requisitos para la Instalacion del servidor DNS “BIND9”.

&k SERVIDOR DNS
& Sistema Operativo CentOS /BIND9
Procesadores (cores) 4 cores
Memoria RAM 4 GB
Almacenamiento 1Volumen 500GB
Puertos de Red 2 X Ethernet 10/100/1000 Mbps

Fuente: (Bind9, 2015)

1.33.2 Prerrequisitos:
- Instalar el Sistema Operativo centOS 6.4 x 64-bits
- Para instalar el servidor DNS Bind9, se recomienda 4GB o0 mas de RAM.

- Bind-libs (bind-libs-9.8.2-0.23.rl1.el6_5.1.x86_64)
- Bind-utils (bind-utils-9.8.2-0.23.rl1.el6_5.1.x86_64)

1.33.3 Actualizar el Servidor:

El software BIND9 se instalara sobre el sistema operativo centOS el cual debe
estar correctamente instalado y actualizado. La instalacion completa de “centOS 6.4”
se puede observar en el Anexo C. Para actualizar centOS, se utiliza el siguiente

comando:

root@dns~# yum update

Una vez que estén instaladas todas las actualizaciones, iniciara la instalacion de

todos los paquetes necesarios para ejecutar el servidor DNS.
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1.33.4 Descarga e Instalacion del servidor DNS BIND9
Para iniciar con la descarga e instalacion del servidor DNS BIND9, ingresar en la
shell del servidor centOS el siguiente comando que permite descargar e instalar

BIND9 con todas sus librerias:

root@dns~# yum install bind-libs bind-utils -y

Para configurar el inicio automatico de BIND9, que permite que se auto inicie el

servicio después de reiniciar o apagar el sistema operativo centOS. Ingresar el

comando:

root@dns~# chkconfig named on

Para inicializar el servicio de BIND9 en centOS ingresar el comando:

root@dns~# service named start

Una vez que se encuentren inicializados todos los modulos del servicio BIND?9, el

servidor DNS estara listo para ser configurado segun los requerimientos.

1.33.5 Configuracion del servidor DNS BIND9
A continuacion se presentara la configuracion del servidor DNS en centOS, para

lo cual se editaran algunos archivos de configuracién utilizando el editor de texto

GNU de linux (vi).
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1.33.6 Configuracién de Nameservers
El primer paso para poner en marcha el servidor DNS es editar el archivo de
configuracién (/etc/resolv.conf) donde se ingresara el dominio y la direccién ipv4 del

servidor DNS. En la Shell de centOS ingresar el comando:

root@dns~# vi /etc/resolv.conf

Una vez dentro del archivo por medio del editor de texto “vi”, ingresar los

siguientes parametros:

Search: dominio para el servidor DNS

Nameserver: IPv4 del servidor DNS primario, y secunadario.

e root@dns:~

search nsl.cinecableiba.com
nameserver 190.111.78.171
nameserver 3.8.8.8

Figura 0-163. Configuracion del Nameservers.

Fuente: Captura propia extraida de centOS 6.6

1.33.7 Configuracion de DNS-BIND9
Para configurar los pardmetros principales de dns-bind9, editar el archivo

(/etc/named.conf).

root@dns~# vi /etc/named.conf
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Una vez dentro del archivo por medio del editor de texto “vi”, ingresar los

siguientes parametros:

Listen-on port 53: Ingresar la direccion IPv4 del servidor.

Allow-query-cache: Ingresar la direccion IPv4 del servidor para cachar las

peticiones de resolucion de dominios.

Zone: Declarar las zonas para el dominio principal y el modo de funcionamiento

del servidor dns “master”.

S

zone

zone

root@dns:/

options {

listen-on port 53 { 190.111.78.171:;anv:;};
lizten-on-vé port 53 { ::1; }:

directory "/var/named";

dump-file "/var/named/data/cache dump.db";
statisties-file "/var/named/data/named_stats.txt":

memstatistics-file "/var/named/data/named mem Stats.txL":

allow-query { 190.111.78.171anvr};
allow-query-cache {190.111.78.171:any:}:

recursion yes;
dnssec-enable yes;
dnssec-validation yes;

dnssec-lookaside auto;

/% Path to ISC DLV key */
bindkeys-file "/etc/mamed.iscdlv.key";

managed-keys-directory "/var/named/dynamic";

logging {

channel default debug {
file "data/named.run";
severity dynamic:

"cinecableiba.com™ IN {

type master;
file "cinecable.lab.com":

"78.111.190.in-addr.arpa” {

type master;
file “cinecable.inv.com";

Figura 0-164. Configuracion principal del servidor DNS.

Fuente: Captura propia extraida de centOS 6.6
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1.33.8 Declaracion de las zonas para el servidor DNS
Un servidor DNS, necesita tener declarada una o varias zonas con sus respectivos

dominios y direcciones IPs. Las zonas se dividen en dos tipos:

- Zona Directa: Asocia un dominio a una direccién IP, este tipo de zona es la
principal la encargada de la resolucién de los dominios. Utiliza los registros: A,
CNAME, MX, SOA, NS.

- Zona Inversa: Asocia una direccion IP a un Dominio y utiliza registros PTR, es
utilizada por los Mail Servers, para asegurarse que los mensajes son enviados

desde un origen determinado y conocido.

Cada zona posee un conjunto de registros con su propia nomenclatura dentro del
servidor DNS.

1.33.9 Lista de Registros
Tipo A (Address): Con este registro se le asigna una direccion IP en el servidor

DNS para un Host.

Tipo CNAME (Canonical Name): Con este registro se crea un alias de un Host.

Tipo MX (Mail eXchanger): Con este registro se le asigna un Mail eXchanger al

Host, es decir, un intercambiador de correos.

Tipo NS (Name Server): Con este registro se indica cual es el Servidor DNS de

un host en especifico.

PTR: Son registros que asocian direcciones IPs a Nombres de Host.

SOA (Start of Authority): Este registro asigna permisos para el uso de un

dominio especifico y Unico, el cual no puede repetirse.
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1.33.10 Creacion de las Zonas

Una vez configurados los parametros principales del servidor DNS, se procede a
crear las zonas, por lo general BIND incluye las zonas en el directorio default:
(/var/named). Acceder al directorio (/var/named) y crear los archivos para la zona
directa e inversa. Acceso al directorio de configuracion DNS ‘“named”, para

configuracion de zonas:

root@dns~# cd /var/named

Creacion del archivo de configuracion para la zona directa:

root@dns named# touch cinecable.lab.com

Creacion del archivo de configuracion para la zona inversa:

[ root@dns named# touch cinecable.inv.com ]

Por medio del comando “Is”, es posible listar y visualizar los archivos de las

zonas del servidor DNS:

e root@dns:/var/named = =

[root@dns named]# 1= -
cinecable.inv.com data named.ca named. localhost slaves
cinecable.lab.com dynamic named.empty named.loopback

[root@dns named] #

Figura 0-165. Lista de Archivos para la configuracidn de Zonas del Servidor DNS

Fuente: Captura propia extraida de centOS 6.6
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1.33.11 Configuracion Zona Directa

Editar el archivo de zona directa”cinecable.lab.com” utilizando el comando:

root@dns~# vi cinecable.lab.com

En este archivo de “zona directa”, se asocia un dominio a una direcion IP con los

siguientes parametros y registros para que el servidor DNS se encargue de

resolverlos.
P root@dns:/var/named = B
S0RIGIN cinecableiba.com. ~
£TTL 3D
@ S0 nzl.cinecableiba.com. root.cinecableiba.com. (12 4h 1h 1w 1h)
@ IN NS nsl.cinecableiba.com.
n=l IN L 180.111.78.171
Figura 0-166. Configuracién de la zona directa para el servidor DNS
Fuente: Captura propia extraida de centOS 6.6
1.33.12 Configuracion Zona Inversa

Editar el archivo de zona inversa ”cinecable.inv.com” utilizando el comando:

[ root@dns~# vi cinecable.inv.com ]

En este archivo de “zona inversa”, se realiza el proceso contrario al de zona
directa, ya que se asocia direcciones IPs a un dominio con los siguientes parametros

y registros.
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P root@dns:/var/named - b
SORIGIN 78.111.190.in-addr.arpa. ~
STTL 3D

@ S5CAR nsl.cinecableiba.inv. root.dnscinecable.com. (12 4h 1h 1w 1h)

@ IN W5 n=l.cinecableiba.com.inv.

171 IN FTR nsl.cinecableiba.com.

Figura 0-167. Configuracién de la zona directa para el servidor DNS.

Fuente: Captura propia extraida de centOS 6.6

Configuracion del archive Hosts en centOS

Para que el servidor DNS pueda ejecutarse correctamente, el sistema operativo

debe hacer una relacion de la direccién IPv4 del servidor con un dominio asignado

anteriormente, para lo cual se edita el archivo (/etc/hosts) con el siguiente comando:

root@dns~# vi /etc/hosts

2

127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomaind ~
1

190.111.78.171 nsl.cinecableiba.com ns@

root@dns:;/ = =

localhost localhost.localdomain localhosté localhosté.localdomaing

Figura 0-168. Configuracion del archivo hosts para el servidor DNS.

Fuente: Captura propia extraida de centOS 6.6

Para finalizar y ejecutar los cambios y configuraciones realizadas, se procese a

reiniciar el servicio DNS, con el siguiente comando:

root@dns~# service named restart
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B root@dns:/ = =

[root@dns /]# service named restart A
Deteniendo named: . [ DK ]

Iniciando named: [ oK ]

[rootl@dns /1#

Figura 0-169. Reinicio del servicio DNS.

Fuente: Captura propia extraida de centOS 6.6

1.33.14 Activacién del puerto para el servidor DNS
Por defecto en centOS el servicio DNS funciona localmente “localhost”, por lo
que es necesario habilitar el puerto 53 para aceptar las peticiones entrantes al

servidor DNS.

[ root@dns~# sudo iptables -1 INPUT -p udp --dport 53 -m state --state NEW -j ACCEPT ]

1.33.15 Pruebas de funcionamiento del servidor DNS como “cache”.

root@dns~# nslookup nsl.dnscinecableiba.com
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1.34 ANEXO H: Instalacion y Configuracion del Servidor Firewall.

¥ Sense

v/ R

- LAN ﬁgf:’: - . -
myfd
II;”’.- -

wwwww

Sumario

Esta guia muestra la instalacion y configuracion de un firewall implementado bajo
software “pfSense”, el cual permitira bloquear el acceso a host no autorizados y de
igual manera permitird las comunicaciones con equipos que Si cuenten con la
autorizacion respectiva, todo esto mediante un conjunto de reglas y filtros

establecidos en el firewall.

1.34.1 PfSense.

PfSense es una potente herramienta de software libre que es distribuida bajo
licenciamiento FreeBSD, lo que asegura que es un producto seguro y estable; su
principal uso es como firewall y routing, aunque puede ejecutar muchas mas
funciones, ya que cuenta con varios médulos y una gran variedad de paqueteria que
puede ser instalada en linea desde el propio servidor y gracias a su sencilla interfaz

web la administracion es bastante amigable con el usuario.

1.34.2 Plataformasy servicios a utilizar:
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Tabla 0-7. Requisitos para la Instalacion del Firewall.

sense ' _ SERVIDOR FIREWALL
Sistema Operativo pfSense
Procesadores (cores) 4 cores
Memoria RAM 8 GB
Almacenamiento 1Volumen 80GB
Puertos de Red 4 x Ethernet 10/100/1000 Mbps

Fuente: (pfSense, 2015)

1.34.3 Prerrequisitos:

- pfSense puede ser instalado en host con arquitectura de 32/ 64-bits

- Parasu uso con firewall, se recomienda 8GB 0 mas de memoria RAM.

- Disco duro puede ejecutarse en un disco con capacidad de 16 GB de

almacenamiento.

1.34.4 Instalacion del Servidor:

Antes de instalar el software pfSense, primero se escoge la unidad correcta de
almacenamiento, ya que la instalacion utilizara toda la capacidad del disco escogido.
Ademas, es necesario minimo dos tarjetas de red, para la red WAN y LAN

respectivamente.

1.34.5 Descarga de pfSense

La descarga de pfSense se realiza desde el sitio oficial ( https://www.pfsense.org),

una vez descargada la imagen ISO, se ejecuta en un servidor virtual que cuente con

las caracteristicas y requerimientos de hardware antes indicados.

1.1.1 Instalacion de pfSense
Es necesario configurar el servidor virtual para que inicie desde la unidad CD—

DVD, luego se escoge la imagen ISO que contiene el sistema operativo pfSense. Si


https://www.pfsense.org/
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se tiene la imagen 1SO de PfSense en el datastore del servidor, se puede escoger la

opcioén CD/DVD drive 1, luego seleccionar Connect to 1SO image on a datastore.

= Firewall on localhost.localdomain = =
File View VM

N 28GRSR

(D CD/DVDdrivel * | ConnecttoE:
etwork boot from Intel E1888
opyright (C) 2803-2814 UMware, Inc. Connect te 150 image on local disk...
opyright (C) 1997-2888 Intel Corporation

Connect te host device...

LIENT MAC ADDR: B8 BC 29 CA 39 29 GUID: 56407 pMSEailNNuE Lo
PXE-E53: No boot filename received

PXE-MBF: Exiting Intel PXE ROM.

etwork boot from Intel E1888 #2

opyright (C) 2883-2814 UMuare, Inc.
opyright (C) 1997-2888 Intel Corporation

LIENT MAC ADDR: @@ BC 29 CA 39 33 GUID: 564D7B6C-G6E53-7575-382E-D38384CA3929
IPXE-ES51: Mo DHCP or proxyDHCP offers wWere received.

IPXE-MBF: Exiting Intel PXE ROM.
Dperating SysteM not found

Figura 0-170. Boot CD/DVD drive, para instalacién de pfSense

Fuente: Captura propia extraida de pfSense 2.2

A continuacion, escoger la imagen ISO de pfSense y hacer clic en el boton OK.

& Browse Datastores = =
Look in: |SSOO j
Name File Size LastModified
@ pfSense-LiveCD.. 225 MB 09/06/2015 11:28:26 |

| pfSense-LiveCD-2.2-RELEASE-amdb4-20150122-1403.is0 |

=]

File type: 150 Tmage (*.is0) j Cancel

Figura 0-171. Seleccion de la imagen ISO de pfSense.

Fuente: Captura propia extraida de pfSense 2.2

Esperar unos segundos y presionar la tecla del nimero 1, para instalacion

multiusuario (Boot Multi User).



lelcome to pfSense

1. Boot Multi User [Enterl
2. Boot [Slingle User
3. [Esclape to loader prompt

4. Reboot
Options:

5. [Klernel: kermel (1 of 2)
6. Configure Boot [0lptions...

Autoboot in 1 seconds. [Spacel to pause

Figura 0-172. Opciones de instalacion de pfSense.

Fuente: Captura propia extraida de pfSense 2.2

Luego aparecera una ventana con las siguientes opciones:
R: recovery

I: Installer

C: Continue the live CD.

Para comenzar con la instalacion, presionar la tecla I.

lelcome to pfSense 2.2-RELEASE

jounting unionfs directories...done.
i i ELF ldconfig path: #lib susr/1ib sus

Starting device r (devd)...done.

[ Press R to enter recovery mode or 1
[ press I to launch the installer 1

(R)ecovery mode can assist by rescuing config.xml
froM a broken hard disk installation, etc.

(I)nstaller May be invoked now if you do
not Wish to boot into the liveCD environment at this time.

(C) continues the LiveCD bootup without further pause.

imeout before auto boot continues (seconds): Gfj

Figura 0-173. Instalacién de pfSense

Fuente: Captura propia extraida de pfSense 2.2

Aparecera la siguiente pantalla, donde se selecciona Quick/Easy Install.
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| | Select Task |———— |

< QuicksEasy Install >

Figura 0-174. Instalacion rapida de pfSense.

Fuente: Captura propia extraida de pfSense 2.2

Después se solicita la confirmacidn para continuar con la instalacién, dar clic en

OK.

[ I Are you SURE?

Figura 0-175. Confirmacion para instalacion de pfSense.

Fuente: Captura propia extraida de pfSense 2.2

Automaticamente se empezaran a copiar los archivos, del sistema operativo

pfSense.

< Cancel >

Figura 0-176. Instalacion de pfSense.

Fuente: Captura propia extraida de pfSense 2.2

Cuando solicite el modo de pantalla VGA, seleccionar Standard Kernel.
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You may noW Wiszh to install a custom Bernel configuration.

< Standard Kernel >

< Embedded kermnel (no UGA console, keyboard >

Figura 0-177. Confirmacién Uso de para el standard kernel.

Fuente: Captura propia extraida de pfSense 2.2

Después de pocos minutos, terminara el proceso de instalacion y se solicitard
reiniciar el servidor. Antes de reiniciar el servidor es necesario retirar el disco de la

unidad de CD/DVD drive, para que pfSense se ejecute desde el disco duro.

This machine is about to be shut dowun
After the Machine has reached its
shutdown state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

ST < Return to Select Task >

Figura 0-178. Reinicio del servidor pfSense

Fuente: Captura propia extraida de pfSense 2.2

Al encender el servidor e iniciar todos sus modulos, aparecer la consola principal
para configuracién de pfSense, desde la cual se puede modificar las direcciones IPs
de la interfaces de red, configurar un password, habilitar parametros de seguridad,

etc.

Figura 0-179. Consola de configuracion de pfSense.

Fuente: Captura propia extraida de pfSense 2.2
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Para gestionar pfSense, mediante su interfaz web se ingresa la direccion Ip
default la interfaz LAN (192.168.1.1/24); en el navegador web de preferencia,

ejemplo: http://192.168.1.1; las credenciales por defecto son:

- Username: (admin)

- Contraserfia: (pfsense).

Figura 0-180. Inicio de Sesion en pfSense.

Fuente: Captura propia extraida de pfSense 2.2

Si es la primera vez que se inicia pfSense, se mostrard un asistente en donde se

configuran los parametros generales:

- Hostname: Introducir un Nombre para el servidor.

- Domain: EL nombre de dominio para el servidor.

- Primary DNS Server: Aqui se introduce la direccion IPv4 del Servername de
preferencia.

- Secondary DNS Server: Servername secundario o backup.

Para continuar pulsar en el boton Next.


http://192.168.1.1/
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‘General Information

Hostname: "%, Cinecable
EXAMPLE: myserver

", cinecabletv.com
EXAMPLE: mydomain.com

Domain:

The default behavior of the DNS Resolver wil ignore manually configured DNS servers for client q
the manually configured DNS servers below for client queries, visit Services > DNS Resol nd e
wizard.

Primary DNS Server: |4, 8.8.8.8
Secondary DNS Server: |\, 8.8.4.4
Override DNS: Allow DNS servers to be overridden by DHCF/PPP on WaN

Next

Figura 0-181. Configuracion de Nombre de Host y DNS servidor pfSense

Fuente: Captura propia extraida de pfSense 2.2

A continuacion se solicitara el ingreso de la zona horaria de la localidad,

seleccionar la pestafia Timezone, escoger la region local y pulsar en el boton Next.

Please enter the time, date and time zone.

Time Server Information

"%, 0.pfsense.pool.ntp.org
Enter the hostname (FQDN) of the tims s=rver.

Time server hostname:

Timezone: AmericafGuayaquil v

Next

Figura 0-182. Configuracion de Zona Horaria (TimeZone).

Fuente: Captura propia extraida de pfSense 2.2

Después solicitard la configuracion de Red, donde es necesario ingresar una
direccion IP, de preferencia se sugiere utilizar IPs estacticas para la interface de la

red WAN, seleccionar Static IP Configuration.

IP Address: |3, 10.10.0.105 [z [=
Upstream Gateway: K 10.10.0.10

Figura 0-183. Configuracion de la IPv4, para la Interfaz WAN.

Fuente: Captura propia extraida de pfSense 2.2
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De igual manera se debe configurar una direccion IP para la interface LAN, del

servidor.

On this screen we will configure the Local Area Network information.

%, 192.168.1.1
Type dhep  this interface usas DHCP to obtain s IP addrass,

LAN IP Address:

Subnet Mask: 24 [w

Figura 0-184. Configuracién de la IPv4, para la Interfaz LAN.

Fuente: Captura propia extraida de pfSense 2.2

Para finalizar con la configuracién rapida de pfSense, pulsar en el boton Next, y

esperar que se apliquen los cambios realizados.

» System  » Interfaces  » Frewall » Services » VPN » Status  » Diagnostics » Gold  » Help

Status: Dashboard

@
m— E
Name Cinecable.cinecabletv.com 1000baseT <fu
O WAN +

Version 2.2-RELEASE (amd64) 10.10.0.105
built on Thu Jan 22 14:03:54 CST 2015 baceT <f
FreeBSD 10,1-RELEASE-p4 I LAN + 1000baseT <fu

192.168.1.1

Update available. Click Here to view update.

Platform pfSense
Intel(R) ¥eon(R) CPU X3430 @ 2.40GHz

CPU Type Current: 299 MHz, Max: 2393 MHz
4 CPUs: 2 package(s) x 2 core(s)

Uptime 00 Hour 24 Minutes 40 Seconds

Current S

" Tue Jun 9 17:27:16 ECT 2015
date/time HESun = 2

Figura 0-185. Consola de administracion web de pfSense.

Fuente: Captura propia extraida de pfSense 2.2

1.34.6 Configuracion de Enrutamiento en pfSense.
En la opcion Routing, definir los pardmetros necesarios para el enrutamiento de
las diferentes subredes que transmiten el trafico de datos TCP/IP a traves del

firewall.
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~System  » Interfaces  » Frewall  » Services
Advanced

Cert Manager

Firmvare

General Setup

High Avail. Sync

Logout

fadascs S erver.cinecabletv.com
Routing

. 4-RELEASE (amdé4)

b t on Sat Jul 25 19:57:37 CDT 2015
User Manager eESD) 10.1-RELEASE-pi5

Figura 0-186. Configuracion para el enrutamiento para trafico de E/S por el firewall.

Fuente: Captura propia extraida de pfSense 2.2

El Gateway por defecto, es la direccion IP de la red WAN, ya que por esta

interfaz se trasmitira el trafico de datos a la Internet.

System: Gateways

RO <. | e
Name Interface Gateway Monitor IP Description

O] cw_wan WAN 10.10.0.10 10.10.0.10 Gateway Red WAN
(default)

Figura 0-187. Gateways habilitados en el firewall.

Fuente: Captura propia extraida de pfSense 2.2

Para agregar un nuevo Gateway, que permita comunicar el trafico de la red LAN
hacia la Internet primero se selecciona en la parte derecha el icono & y se mostrara

enseguida algunas opciones para crear el nuevo gateway:

- Disabled: En esta opcion deshabilitar la interfaz de Gateway.

- Interface: Escoger una tarjeta de red fisica (NIC) del servidor.

- Address Family: Seleccionar protocolo de enrutamiento IPv4 / IPv6.

- Name: Nombre para el nuevo Gateway.

- Gateway: Direccién IP para el nuevo Gateway.

- Default Gateway: Habilitar esta opcion solo en caso de que el nuevo Gateway
sea escogido como default para salida de trafico hacia la Internet.

- Disable Gateway Monitoring: Habilitar esta opcion, para no monitorear el

trafico saliente por la interfaz de Gateway.



Description: Introducir un Alias o nombre para la interfaz de Gateway.

System: Gateways: Edit gateway

Edit gateway

Disabled Disable this gateway
Set this option to disable this gateway without removing it from the list.
Interface LAN ¥
Choose which interface this gateway applies to.
Address Family Pvg v
Choose the Internet Protocol this gateway uses.
Name . lan
Gateway name
Gateway I 192.168.1.1
Gateway IP address
Default Gateway Default Gateway
This will select the above gateway as the default gateway
Disable Gateway Disable Gateway Monitoring
Monitoring This will consider this gateway as always being up
Monitor IP Alternative monitor IP

Mark Gateway as Down

Advanced

Drescription

Figura 0-188. Parametros para la configuracion de un nuevo Gateway.

Enter an altemnative address here to be used to monitor the link. Thi
as the load balancer entries. Use this if the gateway does not respon

Mark Gateway as Down
This will force this gateway to be considered Down

Advanced | - Show advanced option

., Gateway Red LAN
‘You may enter a description here for your reference {not parsed).

Save || Cancel |

Fuente: Captura propia extraida de pfSense 2.2
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Una vez terminados de llenar todos los parametros del nuevo Gateway, guardar

los cambios dando clic en el botén Save, e inmediatamente se podra visualizar todos

los gateways creados.

System: Gateways

O ... | o

Name Interface Gateway Monitor IP Description

O ew wan WAN 10.10.0.10 10.10.0.10 Gateway Red WAN
(default)

3 lan LAMN 192.168.1.1 192.168.1.1

Gateway Red LAN

Figura 0-189. Gateways creados en firewall.

Fuente: Captura propia extraida de pfSense 2.2
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1.34.7 Configuracién de Reglas de acceso en pfSense.

Por defecto el firewall cuando se instala por primera vez bloquea todas las
comunicaciones y puertos, por lo que es necesario crear reglas de acceso las cuales
habilitardn las conexiones de datos permitidas. Para llevar a cabo un control de
acceso a hosts o subredes se crea un conjunto de reglas con las cuales se podran

permitir la transmisién de datos con equipos autorizados en el firewall.

» System » Interfaces  ~ Firewall » Services
Aliases

NAT

Status: Dashboar@ii"™

Schedules
L‘L) Lﬁ Traffic Shaper

Figura 0-190. Reglas de acceso para el firewall.

Fuente: Captura propia extraida de pfSense 2.2

Las reglas de acceso pueden ser aplicadas al trafico de datos interno de la red

LAN y de igual manera al tréfico saliente para la interfaz de red WAN.

1.34.8 Reglas de acceso para la interfaz de red Wan.
Aqui se configuran los parametros necesarios para que la red interna LAN, pueda
comunicarse con la red exterior o WAN. Los parametros que se configuran en

pfSense son los siguientes:

- Action: Seleccionar la opcion (Pass), para permitir la conexion y trasmision del
trafico de datos.

- Disabled: Esta opcion deshabilita la regla de acceso que se esta configurando.

- Interface: Seleccionar la interfaz a la cual se aplicara esta regla de acceso
“WAN”.

- TCP/IP Version: Seleccionar el protocolo de Internet IPv4/IPv6.

- Protocol: Seleccionar el tipo de trafico de datos (TCP, UDP u otro), o para todo

tipo tréfico seleccionar any.
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- Source: En esta opcion se puede crear un filtro para que la regla se aplique a
una subred, o un host especifico que coincida “match” como la fuente de la
transmision de datos.

- Destination: Aqui la regla se aplicard a una subred o host especifico que
coincida “match” como el destino de la transmision de datos.

- Log: Habilitar esta opcion para guardar un registro de los paquetes de datos que
se trasmiten aplicados a esta regla de acceso.

- Description: Ingresar un nombre o alias para la descripcion de la regla.

Firewall: Rules: Edit

Action Pass ¥
Choose what to do with packets that match the criter
Hint: the difference between block and reject is that
returned to the sender, whereas with block the packe

discarded.
Disabled Disable this rule

Set this option to disable this rule without removing i
Interface WAN ¥

Choose which interface packets must be sourced on t
TCP/IP Version IPv4 ¥ | Select the Internet Protocol ve
Protocol any L

Choose which IP protocel this rule should match.
Hint: in most cases, you should specify TCF here.

Source not
Use this option to invert the sense of the match.

Type: any A
Addrass: v

Destination not
Use this option to invert the sense of the match.

Type: any v
Addrass: v

Log Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't tu
consider using a remote syslog server (see the Diagne

Description .‘\‘Red wan
You may enter a description here for your reference.

Figura 0-191. Regla de acceso para la interfaz Wan.

Fuente: Captura propia extraida de pfSense 2.2

Gateway: Ingresar un Gateway para que se puedan enrutar todos los paquetes

provenientes de la LAN, hacia la Internet a traves de la interfaz WAN.
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Gateway

default

GW_WAN - 10,10.0,10 the system routing ta
In/Out Advanced | - Show advanced option
Ackqueue/Queue Advanced | - Show advanced option
Layer? Advanced |- Show advanced option
Created 9/28/15 10:49:29 by admin@192.168.1.10
Updated 9/28/15 11:21:29 by admin@192.168.1.10

Save || Cancel

Figura 0-192. Gateway para enrutar una subred interna a la red exterior Wan.

Fuente: Captura propia extraida de pfSense 2.2

Para guardar los cambios de la regla dar clic en el botdn Save y enseguida se

puede mirar la regla de acceso que se cre6 para la interfaz Wan.

Firewall: Rules

wn 2]
ID Prote  Source Port = Destination Port Gateway Queue @ Schedule
>} Pud ™ | * * * * lan none
(2]

Figura 0-193. Regla de acceso para la interfaz Wan.

Fuente: Captura propia extraida de pfSense 2.2

1.34.9 Reglas de acceso en la interfaz de red LAN.
De igual manera se puede crear reglas de acceso para la red Lan, con los

siguientes pardmetros:

- Action: Seleccionar la opcion Pass, para permitir la conexion y trasmision del
trafico de datos.

- Disabled: Deshabilita la regla de acceso que se esta configurando.

- Interface: Seleccionar la interfaz a la cual se aplicara esta regla de acceso
“LAN”.
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TCP/IP Version: Seleccionar el protocolo de Internet IPv4/1Pv6.

Protocol: Seleccionar el tipo de tréfico de datos (TCP, UDP u otros), o para todo
tipo de trafico seleccionamos any.

Source: En esta opcion se define un host o una subred dentro de la red lan “Lan
net”, la misma que serd la fuente de la trasmision de datos hacia la internet
(Wan).

Destination: Aqui se define el destino de la transmision de datos de nuestra red
Lan, el destino puede ser la Internet o interfaz (Wan) del firewall o para
cualquier red exterior seleccionar any.

Log: Habilitar esta opcion para guardar un registro de los paquetes de datos que
se trasmiten aplicados a esta regla de acceso.

Description: Ingresar un nombre o alias para la descripcion de la regla.

Action [e—
Choose what to do with packets that match the criterii
Hint: the difference between block and reject is that v
retumed to the sender, whereas with block the packet

discarded.
Disabled Disable this rule

Set this option to disable this rule without removing it
Interface LAN v

Choose which interface packets must be sourced on to
TCP/IP Version Pv4 ¥ | Select the Internet Protocol ver
Protocol ay v

ch this rule should match.

in should specify 7CP here.

Source: not
Use this option to invert the sense of the match.

Typs: | LANnst
Address:

Destination not
Use this option to invert the sense of the match.

Type:  [any
Address:

Log Log packets that are handled by this rule
: og space. Don't tur
sider (see the Diagno

Description

u may enter a description here for your refer

Save || Cancel

Figura 0-194. Configuracion de una regla de acceso para una subred Lan.

Fuente: Captura propia extraida de pfSense 2.2

s [ wen JUY

ID Proto Source Port  Destination Port  Gateway Queue Schedule Description
o * - - LAN Address 80 * * Anti-Lockout

o IPv3 * | LAN net * * * * none Red LAN

Figura 0-195. Regla de acceso para la interfaz Lan.

Fuente: Captura propia extraida de pfSense 2.2
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1.34.10 Configuracion de Pools de Subredes Lan en pfSense.

Esta opcion es ideal en caso de tener varias subredes con diferente
direccionamiento TCP/IP, por cuanto se puede crear una sola regla que aplique a
todo este pool o conjunto de subredes en vez de aplicar una regla individualmente a
cada una de estas subredes. Para poder crear un conjunto o Pool de subredes,

seleccionar las pestafias: Firewall -> Aliases.

} System v Interfaces Firewall » Serviceq

Status: Dashboar@™=

Figura 0-196. Creacion de un pool de subredes Lan.

Fuente: Captura propia extraida de pfSense 2.2

Enseguida configurar algunos parametros como los siguientes:

- Name: Aqui ingresar el nombre para el pool.

- Description: Ingresar una descripcion rapida para identificar al pool.

- Type: Aqui seleccionar la opcion Networks, para poder definir subredes para el
aliases.

- Networks: Ingresar las direcciones TCP/IP de las subredes que se desea formen
parte del pool o aliases, para que segun la regla de acceso sean permitidas o
negadas (permit, deny).

- CIDR: Ingresar la méscara de subred.

Para guardar los cambios realizados pulsar en el botén Save.
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Firewall: Aliases: Edit

Name \ Redes LAN

The name of the alias may only consist of the characters "a-z, A-Z

Description ", Trafico de Salida por Red WAN1

You may enter a description here for your reference (not parsed).
Type Network(s) A
Network(s)

_____________________________________________________
E Networks are specified in CIDR format. Select the CIDR mask tha
: specifies a single IPv6 host, /24 specifies 255.255.255.0, (64 spec
1 also be specffied, using a /32 mask for IPv4 or /128 for IPVE. You
! 192.168.1.254 and a list of CIDR networks will be derived to fill th

Hetwork or FQDN CIDR  Description
192.168.2.0 22 v % Pool 1

Save || Cancel

Figura 0-197. Creacion de un pool de subredes LAN.

Fuente: Captura propia extraida de pfSense 2.2

1.34.11 Configuracion de Pools de Puertos en pfSense.

También se puede crear un pool de puertos, lo cual es util en caso de tener que
activar varios puertos para una o varias subredes, por cuanto resulta mas facil crear
un pool donde definimos todos los puertos los cuales se aplicaran a una regla de

acceso. Para empezar dirigirse a las pestafias: Firewall -> Aliases.

» System  » Interfaces  ~ Firewall » Serviced

Figura 0-198. Creacion de un pool de puertos.

Fuente: Captura propia extraida de pfSense 2.2
A continuacion configurar los siguientes parametros:

- Name: Ingresar un nombre para el pool de puertos.

- Description: Definir una descripcion rapida para el pool.
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- Type: Seleccionar la opcion Ports, para ingresar los respectivos puertos que se
desea abrir en el firewall.

- Port: Ingresar el nimero de todos los puertos que se desea abrir en el firewall.

Para guardar los cambios realizados pulsar en el botdn Save.

Firewall: Aliases: Edit

Name "\, Puertos_Open

The name of the alias may only consist of the characters "a-z, A-Z, 0-8 and _

Description ‘\.Puertu Abiertos accesos SSH, Https, etc
‘You may enter a description here for your reference (not parsed).

Type Port(s) v

Port(s)

Part Descriptio
| N
> |Ema)N
e IR
I | [\
P - N
TR
= [ExAN

Figura 0-199. Configuracién de un pool de puertos.

Fuente: Captura propia extraida de pfSense 2.2

1.34.12 Filtrado de paginas Web en pfSense.
Si deseamos bloguear todo un pool de direcciones IP, se puede hacer por medio
de una regla de acceso que aplique a un alias que contenga todas las IPs que se van a

bloquear. Para crear el pool, dirigirse a la pestafias: Firewall -> Aliases y configurar

los siguientes parametros:

- Name: Aqui ingresar el nombre para el pool.
- Description: Ingresar una descripcion rapida para identificar al pool.

- Type: Aqui seleccionar la opcién Networks, para poder definir el pool de
subredes.
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- Networks: Ingresar las direcciones IPs, de las subredes que se desea formen
parte del pool o aliases para ser permitidas o blogueadas segun la regla de
acceso (permit, deny).

- CIDR: Ingresar la mascara de subred.

Para guardar los cambios realizados dar clic en el botdn Save.

Name ", Pool_IPv4_Bloqueadas
The name of the alias may enly consist of the characters "a-z, A-Z, 0-9 and _".

Description "%, Bloqueo de Redes Sociales
You may enter a description here for your reference (not parsed).

Type Network(s) v

Netviorks are specified in CIDR format, Select the CIDR mask that pertains to e
specifies a single TPV host, /24 specifies 255.255,255.0, /&4 speciies a normal
also be specified, using a /32 mask for 1Pv4 or [128 for IP6. You may also ente
192,168.1.254 and a list of CIDR networks wil be derived to fi the range.

Hetwork or FQDN CIDR  Description
66.220.0.0 22 v |[%, Facebaok

1.13.73.0 24 v ||%, Facebook

.110.0 24 v ||, Facebook
69.171.239.0 22 v |[%, Facebaok
05.134.253.0 24 v ||%, Facebook
24 v ||, Facebook
24 v |[%, Facebook
69.171.255.0 24 v ||, Facebook
1.13.73.113 24 v |[%, Facebaok
24 v |, WhatsApp
24 v ||, Whatsapp
02.155.212.202 24 v |[%, Whatsapp
0 24 v |, WhatsApp

HHE 5] ]
b B ] |4 g

]
N
&8
9
B

Figura 0-200. Pool de direcciones IPs bloqueadas.

Fuente: Captura propia extraida de pfSense 2.2

También se puede bloquear un pool de paginas Web, donde se especifican las

direcciones URL de cada pagina que se desea bloquear.

Name ", Paginas_Bloqueadas
The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and ",

Description ", Paginas Bloqueadas
iEn Ty Cr s 0 e e e
Type URL Table (IPs) ¥
URL Table
(00 L

! Enter a single URL containing a large number of IPs andfor Subnets. After saving
! table file containing these addresses. This will work vith large numbers of addre

Update
URL Table (IPs) Freq.
(days)
52 |[%, Bloquea de Google

Save || Cancel

Figura 0-201. Blogqueo de paginas Web.

Fuente: Captura propia extraida de pfSense 2.2
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Una vez que se ha creado los pools (Aliases), solo falta relacionarlo con una regla
de acceso en el firewall donde se permite o se niega el acceso a dichos pools. Para

guardar los cambios realizados pulsar en el boton Save.

1.34.13 Configuracion de NAT en pfSense.

PfSense, también permite realizar la funcion de NAT (Network Address
Translation) de manera bésica denominada NAT una a una (1:1), aqui se puede
realizar la translacion de un direccion IP privada a una direccion IP pablica. Para

crear un NAT (1:1), dirigirse a las pestafias: Firewall -> NAT.

» System  » Interfaces  ~ Firewall } Services

Aliases

Firewall: Aliases

» EEME

Figura 0-202. NAT de direcciones IPs.

Fuente: Captura propia extraida de pfSense 2.2

A continuacion configurar los siguientes parametros:

- Disabled: Deshabilita la regla de NAT.

- Interface: Seleccionar la interface de salida al exterior Wan.

- External subnet IP: Ingresar la direccién IP externa o IP publica para el NAT
(1:2).

- Internal IP: Seleccionar la opcion Single host e ingresar la direccion IP interna
de nuestra red LAN.

- Destination: Esta opcion solo se usa si hay varias subredes o hosts a donde
direccionar el NAT.

- Description: Ingresar un alias o descripcién rapida para esta regla de NAT.

- NAT reflection: Seleccionar el modo default para el NAT (Use system default).

Para guardar los cambios realizados dar clic en el boton Save.
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Firewall: NAT: 1:1: Edit

Disabled Disable this rule
Set this option to disable this rule without removing it fr

Interface WAN ¥
Choose which interface this rule applies to.

Hint: in most cases, you'll want to use WAN here,
External subnet IP K 10.10.0.10

Enter the external {usually on a WAN) subnet's starting &

address below will be applied to this IP address,

Hint: this is generally an address owned by the router its
Internal IP not

Use this option to invert the sense of the match.

Type: Single host v
Address: 192.168.1.10 v

Enter the internal {LAN) subnet for the 1:1 mapping. The
the external subnet.

Destination not
Use this option to invert the sense of the match.
Type: any v
Address: v

The 1:1 mapping will enly be used for connections to or i
Hint: this is usually 'any'".

Description |\ DMZ
You may enter a description here for your reference (not

NAT reflection use system default ¥

Save || Cancel
| RSNTSIUI ) WSS

Figura 0-203. . NAT una a una (1:1), con pfSense.

Fuente: Captura propia extraida de pfSense 2.2

Nota: para aplicar los cambios a la configuracion actual, después de haber
guardado los cambios con el boton Save, es necesario dar clic en el boton Apply

changes, para que los cambios sean aplicados al instante.

v D

Interface External IP Internal IP Destination IP Description

O | wan 10.10.0.10 192.168.1.10 * “

Figura 0-204. Regla NAT (1:1), con pfSense.

Fuente: Captura propia extraida de pfSense 2.2
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1.35 ANEXO I: Sincronizacion del Servidor NAS con VMware ESXi

2ANssvd j
18vie2 2AU 9911 ol T <Ml

Sumario

En esta guia rapida, se muestra los pasos a seguir para crear un servidor de
almacenamiento en red NAS (Network Attached Storage), el software que se
utilizara serd FreeNAS el cual convertird a un host cualquiera en un servidor de
discos en red, el cual se sincronizara con el servidor “VMware ESXi”, de tal
manera que las maquinas virtuales puedan ser almacenadas en el nuevo servidor

NAS.

1.35.1 Almacenamiento en Red (NAS).

Un servidor NAS, permite tener un sitio centralizado para el almacenamiento de
datos (STORAGE), donde todos los dispositivos y equipos de una misma red,
pueden acceder al servidor por medio de la red LAN para almacenar su informacion.
Para implementar el servidor NAS, se lo hara a través de un robusto software open
source “FreeNAS”,, el mismo que es distribuido bajo licenciamiento FreeBSD y se

puede descargar desde su sitio web oficial: http://www.freenas.org/.

1.35.2 VMware ESXi.
VMware ESXi, es un software disefiado para virtualizar un host o servidor fisico

y compartir sus recursos de computacion (procesador, RAM, almacenamiento, etc.)
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de forma eficiente con todos los servidores virtuales, aumentando la disponibilidad y

ahorro en costes de implementacion.

1.35.3 Sincronizacion de VMware ESXi con el servidor NAS.

Para poder lograr que VMware ESXi, se sincronice con el servidor NAS es
necesario realizar algunos pasos: Ingresar en el servidor ESXi, por medio de la
aplicacion “VMware vSphere Client”, seleccionar la pestafia Configuration luego
seleccionar la opcion Networking y aqui dar clic en la opcion Add Networking para

agregar una nueva conexion de red.

wmIbarra VMware ESXj, 5.5.0, 2068190

Getting Started ' Summary  Virtual Machines ' Resource Allocation | Performance  JeTeNe W)

Hardware View:  vSphere Standard Switch
Health Status Networking
Processors
Memory Standard Switch: vSwitch0 Remove... Propertie
Storage Virtual Machine Port Group Physical Adaprers
v Networking 3 /15P1 QH o) vmnic7 1000 Full

Figura 0-205. Configuracién de red en VMware ESXi

Fuente: Captura propia extraida de VMware ESXi 5.5

Luego es necesario seleccionar el tipo de conexion (VMkernel), la cual es
compatible con el protocolo iSCSI, lo que permitira la sincronizacién con el servidor
de almacenamiento en Red NAS mediante la red LAN, para continuar presionar en

el botdn Next.

Connection Type
Networking hardware can be partitioned to accommodate each service that requires connectivity,

Connection Types

" virtual Machine

Add a labeled network to handle virtual machine network traffic.

' vMkernel

The VMkernel TCP/IP stack handles traffic for the following ESXi s
and host management.

Figura 0-206. Creacion de una Interfaz virtual.

Fuente: Captura propia extraida de VMware ESXi 5.5
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A continuacion se seleccionara la interfaz virtual (vmnicO0), para la transferencia
de datos con el servidor NAS, se recomienda usar una interfaz explicitamente para la

conexion iSCSI.

Select which vSphere standard switch will handle the network traffic for this connection. You may also create a
wSphere standard switch using the undaimed network adapters listed below.

¥ Create a vSphere standard switch
Broadcom Corporation NC382i Integrated Multi Port PCI Express Gigabit Server Adapter

v BB vmnico Down None
I~ E@ vmnict Down MNone
- B vmnic2 Down MNone
~ B vmnic3 Down None

" use vSwitcho
NetXen HP NC375T PCI Express Quad Port Gigabit Server Adapter
I~ BB vmnic7 1000Ful  MNone

Preview:

VMkernel gﬂ « B vmnico

Figura 0-207. Creacion de un switch virtual.

Fuente: Captura propia extraida de VMware ESXi 5.5

Se pondra un nombre a la interfaz de red antes seleccionada, por ejemplo

LAN_ISCSI, para continuar pulsar en el botdn Next:

Port Group Properties

Network Label: [Lan_tscst
VLAN ID (Optional): [More (o) |

[ Use this port group for vMotion
[ Use this port group for Fault Tolerance logging
[™ Use this port group for management traffic

Network Type: IP {Default) -
review:
LAN_ISCSI (22 D o BB vmnico

Figura 0-208. Nombre para la nueva Interfaz virtual iSCSI.

Fuente: Captura propia extraida de VMware ESXi 5.5

Seleccionar la opcion Use the following IP settings e introducir los siguientes

parametros:
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- IP Address: Se ingresa la direccion IPv4, para la interfaz iSCSI.

- Subnet Mask: Mascara de subred.

- VMKkernel Default Gateway: Ingresar la direccion IPv4 del Gateway de red.
Para entornos de produccion, se recomienda que la interfaz iSCSI esté conectada

en una red o Vlan diferente a la red Lan de datos para no afectar el rendimiento del

flujo de trafico normal.

@ Add Network Wizard

VMkemnel - IP Connection Settings
Specify VMkernel [P settings

(" Obtain IP settings automatically
& Use the following IP settings:

IP Address: 0,10 .0 150
Subnet Mask: 255 , 255 ,255 , O

VMkerne! Defauit Gateway: 0,10 .0 1

LAN_ISCS]

10.10.0.150

Figura 0-209. Direccién IP para la interfaz iSCSI.

Fuente: Captura propia extraida de VMware ESXi 5.5

Después de ingresar la direccion IPv4 para la interfaz iSCSI con la cual se podran
comunicar los servidores VMware ESXi y servidor NAS, para continuar pulsar en

el botdn Next y enseguida aparecera la nueva interfaz iSCSI.

@ Add Network Wizard

Ready to Complete
Verify that allnew and modified vSphere standard switches are configured appropriately.

d standard switches:

a will include the following new and me

LAN_ISCST

10.10.0.150

Figura 0-210. Nueva interfaz iSCSI.

Fuente: Captura propia extraida de VMware ESXi 5.5
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1.35.4 Activacion del servicio iSCSI en VMware ESXi

Para que el servidor NAS pueda conectarse con VMware ESXi, es necesario
activar el servicio iSCSI, dirigirse a la pestaiia: Configuration, luego seleccionar
Storage Adapter y en la parte derecha pulsar la opcién Add para afadir el nuevo

adaptador iSCSI.

Ibarra VMware ESKi, 5.5.0, 2068190
etting Started | Summary ' Virtual Machines ' Resource Allocation ' Performance  [QeShigteliiElataln

Hardware Storage Adapters

Health Status Device Type
) ] ICH10 4 port SATA IDE Controller
Processors
(5 vmhbao Block 5CSI
Memary
(3 vmhba37 Block 5CSI
Storage ~
Network Broadcom iSCSI Adapter
snering (& vmhba33 iscst
v Storage Adapters M~ LL_na .

Figura 0-211. Creacidn del nuevo adaptador iSCSI

Fuente: Captura propia extraida de VMware ESXi 5.5

Luego se mostrara una ventana con los tipos de adaptadores, seleccionar (Add

Software iSCSI Adapter) y presionar en el boton OK.

(&) Add Storage Adapter ==
¢ Add Software iSCSI Adapter
€ Add Software FCoE Adapt

oK | Cancel Help

Figura 0-212. Tipos de adaptadores iSCSI.

Fuente: Captura propia extraida de VMware ESXi 5.5

Para finalizar con la creacion del adaptador iSCSI, aceptar el mensaje de

confirmacion pulsando el boton OK.



Software iSCSI Adapter “

A new software i5C5| adapter will be added to the Storage Adapters list.
l . Afterit has been added, select the software iSC5| adapter in the list and
click on Properties to complete the configuration,

0K | Cancel

Figura 0-213. Finalizacion de la creacion del adaptador iSCSI.

Fuente: Captura propia extraida de VMware ESXi 5.5
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Finalmente ya se puede visualizar el adaptador iSCSI que se cred, el cual contiene

el WWN (World Wide Name) que serd el identificador Gnico que se usara

posteriormente para afiadirlo como iniciador en el servidor NAS.

Storage Adapters

Device

& vmhba3s
3 vmhbai4
{3 vmhba3s
{3 wvmhbals

Smart Array P410i

@ vmhbat

i5CS1 Software Adapter

Type
i5CSI
iSCSI
iSCSI
i5CSI

Block 5CST

WWN

ign.1998-01.com.vmware:localhost: 1062597486:3..
ign.1988-01.com.vmware:localhost: 1062597486:3.
ign.1988-01.com.vmware:localhost:1839573559:3.
ign.1988-01.com.vmware:localhost:1839573559:3..

{3 vmhba3s

I5CSI

ign.1998-01.com.vmware:vmIbarra-7b89dffe:

Figura 0-214. Visualizacion del adaptador iSCSI.

Fuente: Captura propia extraida de VMware ESXi 5.5

1.35.5 Configuracién del adaptador iSCSI.

Ahora se procederd con la configuracién del nuevo adaptador

para iniciar:

presionar clic derecho sobre el adaptador iISCSI y elegir la opcion Properties.

Storage Adapters

0000 3|

Semart ArreyPa101
BSOS Software Adapter
[© wmhbas

Detads

vmhbiad8

sl

N

R e ]

Properties.

Figura 0-215. Configuracion del adaptador iSCSI.

Fuente: Captura propia extraida de VMware ESXi 5.5
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Luego seleccionar la pestafia: Network Configuration y presionar en el boton
Add. Aparecera una lista con todos los adaptadores disponibles en el servidor,
seleccionar el adaptador “iSCSI”, para este ejemplo se escogera el adaptador que
anteriormente se cred con ¢l nombre de “LAN_ISCSI”, con lo cual quedara
correctamente configurado el servicio iSCSI para funcionar con la interfaz virtual
del servidor: vnicO que este caso se la llamo “LAN ISCSI”, para finalmente
terminar con la configuracion del adaptador seleccionar la pestafia Static Discovery

e introducir la direccion IPv4 y el identificativo WWN del servidor FreeNAs.

@ iSCSI Initiator (vmhba38) Properties = =
General Network Configuration IDy nnnnn Discover: v | static Discovery |
VMkernel Port Bindings:
Port Group - | VMkernel Adapter | Port Group Policy | Path Status
®  LAN_ISCSI(vSwitchd) vmk1 & Compliant Not Used
< >

vMkernel Part Binding Details:

Virtual Network Adapter
YMkemel: vmk1
Switch: vSwitchs
Port Group: LAN_ISCST
Port Group Pelicy: @ compliant
1P Address: 10.10.0.150
Subnet Mask: 255.255.255.0
TPvs Address: feB01:250:56 T feber49ce/54

Physical Network Adapter

Figura 0-216. Configuracién del adaptador iSCSI en VMware ESXi.

Fuente: Captura propia extraida de VMware ESXi 5.5

1.35.6 Como encontrar el identificativo WWN en VMware ESXi

El identificativo WWN (World Wide Name) para el servicio iSCSI, se puede
visualizar en la pestafia: Configuration, seleccionar la opcion Storage Adapters y a
continuacion pulsar sobre el adaptador iSCSI que se cred anteriormente como

ejemplo: iISCSI Name: ign.1998-01.com.vmware:vmlbarra-7b89dffe



WWN

ign.1998-01.com.vmware:localhost: 106259748
ign.1998-01.com.vmware:localhost: 106259748
ign.1998-01.com.vmware:localhost: 183957355
ign.1998-01.com.vmware:localhost: 183957355

Storage Adapters

Device Type

{3 vmhba3z iSCSI
{& vmhba34 iSCSI
{3 vmhba3ds iSCSI
{2 vmhba3s iSCSI
Smart Array P410i

{3 vmhbai Block SCSI
ISCsI Software Adapter

{2 vmhba3s iSCSI

ign.1998-01.com.vmware:wmIbarra-7b8sdffe:

Figura 0-217. Identificativo WWN, para el adaptador iSCSI.

Fuente: Captura propia extraida de VMware ESXi 5.5

1.35.7 Configuracion del servidor NAS

2178

Para implementar el servidor NAS, se utilizara el software FreeNAS su

instalacion puede ser vista en el ANEXO E; una vez que se encuentre instalado y

funcionando ya se puede empezar con la configuracion del servidor NAS.

1.35.7.1 Configuracion de discos en Raid

Antes de proceder con la configuracién del servicio iSCSI, es necesario la

creacion del raid para evitar la pérdida de datos por cualquier percance o fallo que

sufran los discos del servidor NAS, para empezar hay que determinar los discos

disponibles, seleccionando la pestafia Storage.

= 5 -
&8 g == [ 5] @ & e
Account  System Tasks Network  Storage  Directory  Sharing  Services  Plugins

expand all collapse all
+| (4§ Account

| [ig System

+| [ Tasks

Figura 0-218. Gestion de los discos de almacenamiento del servidor FreeNAS.

Storage

Volumes | Periodic Snapshot Tasks Replication Tasks  Scrubs

Volume Manager

Import Disk | | ImportVolume | | View Disks

Fuente: Captura propia extraida de FreeNAS 9.3
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Luego seleccionar la opcion View Disks, apareceran los discos que estan

disponibles para la creacién del raid.

- BH @® & « O . @

Storage Directory Sharing Services Plugins Jails Reporting Wizard
View Disks
Mame Serial Disk Size Description Transfer Mode
adal 01000000000000000001 268.4 GB Auto
ada2 11000000000000000001 268.4 GB Auto

Figura 0-219. Visualizacion de los discos disponibles en el servidor FreeNAS.

Fuente: Captura propia extraida de FreeNAS 9.3

Una vez determinado todos los discos que estan a disposicion en el servidor, hay
que establecer el tipo de raid, teniendo en cuenta que FreeNAS solo permite crear

dos tipos de Raid:

- Raid0: Sin redundancia en los discos (stripe).
- Raidl: Se necesita dos discos minimos para crear la redundancia o espejo

(mirror).
Para este caso se creara como ejemplo un Raidl, el cual tiene redundancia en
“espejo”. Para hacerlo volver a la pestafia Storage y pulsar en la opcion Volume

Manager, aqui se puede visualizar los discos disponibles y su capacidad de

almacenamiento.

- B © & « I

Storage  Directory  Sharing  Services  Plugins 3

Storage

Volumes | Periodic Snapshot Tasks Replication Tasks ~ Scrubs ¢

Volume Manager Import Disk | | Import Volume | | View Disks

Figura 0-220. Creacién de un nuevo volumen de almacenamiento en FreeNAS.

Fuente: Captura propia extraida de FreeNAS 9.3
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Para la creacién de un nuevo volumen, asignar un nombre, marcar los discos
disponibles que se utilizaran y el tipo de raid. A continuacién se muestra los

parametros de configuracién para el Raid1:

- Volumen Name: El nombre del volumen que se desea crear.
- Available disks: Discos disponibles.

- Volume layout: Escoger la opcion Raid0 “Stripe” / Raidl “Mirror”.

En la opcion Volumen Layout, seleccionar mirror para tener los discos en
redundancia o espejo “Raid1”, en caso de no querer redundancia escoger la opcion

stripe que vendria a ser igual al “Raid0”.

Volume Manager s

Volume MName
Raidl_DatosMNAS
Volume to extend

Encryption

Available disks

+ 1- 268.4 GB (no more drives)

Volume layout (Estimated capacity: 248.00 GIB)

Mirrar 1 2
2x1x268.4 GB adal |ada2
Capacity: 2458.00 GiB Drag and drop this to resize

Add Extra Device

d Volume

Adi
e e (i

Manual setup

Figura 0-221. Creacidn de sistema RAID1 (mirror), en el servidor FreeNAS.

Fuente: Captura propia extraida de FreeNAS 9.3

Finalmente para confirmar la creacion del Raidl, presionar en la pestafia Add

Volumes, de inmediato se creara el nuevo volumen y estar listo para ser usado.
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r @ & e« [ .

Storage Directory Sharing Services Plugins Jails Reporting

Storage

Volumes | Periodic Snapshot Tasks Replication Tasks  Scrubs  Snapshots VMware

Volume Manager Import Disk Import Volume View Disks

Name Used Available

4 Raidl_DatosMAS 1.5 MiB (0%) 246.0 GIB
Raid1_DatosMAS 1.1 MiB (0%) 238.3 GiB

Figura 0-222. Visualizacion del volumen creado con redundancia RAID1.

Fuente: Captura propia extraida de FreeNAS 9.3

1.35.8 Activacion de servicio iSCSI en FreeNAS

En la parte izquierda del menu de FreeNAS, elegir la pestafia Servicios, luego
seleccionar el servicio iSCSI, la opcion Extents, aqui afiadir todos los discos que se
van a utilizar para almacenar las maquinas virtuales de VMware ESXi, se sugiere

afiadir el volumen credo con redundancia raidl, para empezar pulsar en: Add Extent.

- B @ ¢ «» O . @

Storage Directory Sharing Services Plugins Jails Reporting Wizard
Sharing
Apple (AFP) UNIX (NFS) WebDAV Windows (CIFS) |Block (iSCSI)
Target Global Configuration Portals Initiators Authorized Access  Targets Extents | Associated Targets
Add Extent

Figura 0-223. Creacion de extensiones de discos en el servidor FreeNAS.

Fuente: Captura propia extraida de FreeNAS 9.3

Enseguida se abrira una ventana donde se configura los siguientes parametros:

- Extent Name: Aqui se pondra un nombre identificativo para el disco extent.
- Extent Type: Seleccionar "Device".
- Device: Afadir un disco duro.

- Comment: Una descripcion para el Disco.
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Extent Name: |ext2_S00GB
€]
Extent Type: Device
Device: adal (465.8 GiB)
Logical Black Size: sz | @
Disable Physical Block Size @
@
Reporting:
Comment: |Disco Duro 500G
1
Enable TPC: g®
Xen initiater compat mode: @
LUN RPM: sso| -] @

‘?| | cancel | | Delets |

Figura 0-224. Configuracién de extensiones de almacenamiento.

Fuente: Captura propia extraida de FreeNAS 9.3

El siguiente paso es seleccionar la pestafia Portals y presionar en el botén Add

Portal.

- BH @ ¢ « [

Storage Directory Sharing Services Plugins Jails
Sharing
Apple (AFP) UNIX (NFS) WebDAV Windows (CIFS) ‘Block (isc51)|

Target Global Configuratinn| Portals | Initiators Authorized Access

Add Portal |

Figura 0-225. Creacién de portals para el servicio iSCSI.

Fuente: Captura propia extraida de FreeNAS 9.3

A continuaciéon se abrirda una ventana donde se configuran los siguientes

parametros:

- Comment: Descripcion para el nuevo portal.
- IP Address: La Direccion IPv4, de la interfaz de FreeNAS.
- Port: Puerto default para el servicio iSCSI es 3260.
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Comment: |portal_1 Q)
Portal TP

IP Address: |10.10.0.119

Port: 3260

Delete:

Add extra Portal IP

oK Cancel Delete

Figura 0-226. Configuracién de portal.

Fuente: Captura propia extraida de FreeNAS 9.3

Ahora es momento de configurar el Target Global Configuration, el cual
contiene el identificativo “WWN” del adaptador iSCSI del servidor FreeNAS el cual
servird para sincronizar el servidor NAS con el servidor VMware ESXi. Se
recomienda usar el identificativo (Base Name) por defecto del servidor FreeNAS,

para este caso:

- Base Name: iqn.2005-10.org.freenas.ctl

- H @ & « [

Storage Directory Sharing Services Plugins Jails
Sharing
Apple (AFP) UNIX (NFS) WebDAV Windows (CIFS) |Block (iSCSI)
Target Global Configuration| Portals Initiators Authorized Access
Base Name: ign.2005-10.org.freenas.ctl

Figura 0-227. Identificativo WWN para el servicio iSCSI de FreeNAS

Fuente: Captura propia extraida de FreeNAS 9.3

Nota: Para que el servidor FreeNAS, pueda encontrar y sincronizarse con el servidor
VMware ESXIi, seleccionar la pestafia Initiators, donde se ingresa el WWN de la

interfaz iSCSI del servidor VMware ESXi.
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- BH © & e« [0

Storage Directary Sharing Services Plugins Jails
Sharing
Apple (AFP) UNIX (NFS) WebDaV  Windows (CIFS) |Block (iSCSI)
Target Global Configuration  Portals Initiators | Authorized Access

Add Initiator

Figura 0-228. Creacion de Initiators para el servicio iSCSI.

Fuente: Captura propia extraida de FreeNAS 9.3
Presionar el botén Add Initiator y llenar los siguientes parametros:

Initiators: Aqui se ingresarda el WWN del adaptador iSCSI del servidor

VMware ESXi.
Authorized network: Ingresar la direccion IPV4 del adaptador iSCSI del

servidor VMware ESXi.
Comment: Ingresar un nombre o identificativo para el iniciador de VMware

Esxi.

ign.1998-@1.com.vmware:554a3d6l-0c80-

Initiat: =
nitiators 65b6-cd29-b49%baSceSad-62d418ce

Authorized network: |1©-1€.2.150
Comment: VMware vSphere _ Ibarra L:)
oK Cancel Delete

Figura 0-229. Configuracién de Initiators.

Fuente: Captura propia extraida de FreeNAS 9.3

Ahora es momento de configurar la opcién Target, para seleccionar el host con el
cual se desea sincronizar el servidor FreeNAS, en este caso seré el host virtualizado
con VMware ESXi el cual fue anteriormente afiadido en la opcién Initiators. Para

agregar un nuevo target pulsar el botén Add Target.



285

- @ ¢ w [0 P

Storage Directory Sharing Services Plugins Jails Reportin
Sharing
Apple (AFP) UNIX (NFS) WebDAY Windows (CIFS) |Block (iSCSI)
Target Global Configuration Portals Initiators Authorized Access | Targets
Add Target

Figura 0-230. Creacion de Target para el servicio iSCSI.

Fuente: Captura propia extraida de FreeNAS 9.3

A continuaciéon se abrira una ventana donde se configuran los siguientes

parametros:

- Target Name: Se usara el WWN default del servidor FreeNAS.

- Target Alias: Un Identificativo del target, se puede dejar el default.

- Serial: Se dejara el serial por default.

- Portal Group ID: Seleccionar el portal creado anteriormente.

- Initiator Group ID: Seleccionar el iniciador creado anteriormente.

- Auth Method: Es opcional puede quedar por default “None”.

- Authentication Group number Es opcional puede quedar como ninguno

“None”.

I
Target Name: iqn.2005-10.o0rg.freenas.ctl @
Target Alias: target_iscsi_ajpdsoft @
Serial: 00241d3e009400 @
Portal Group ID: 1 (portal_1)

Initiator Group ID: 1 (VMware vSphere 5.5)| =
Auth Method: None @

Authentication Group number: |None

0K Cancel Delete

Figura 0-231. Configuracion de Target.

Fuente: Captura propia extraida de FreeNAS 9.3
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Para finalizar, seleccionar la pestafia Associated Targets, aqui se determina los
volumenes de almacenamiento que se desea sincronizar con el host remoto VMware
ESXi mediante el protocolo iSCSI. Para empezar pulsar en el boton Add Target /

Extent.

- BH @ ¢ « [0 .

Storage Directary Sharing Services Plugins Jails Reporting Wizard
Sharing
Apple (AFP) UNIX (NFS) WebDAV Windows (CIFS) |Block (iSCSI)

Target Global Configuration Portals Initiators Authorized &ccess  Targets Extents |Associated Targets

Add Target / Extent

Figura 0-232. Creacion de Associated Targets.

Fuente: Captura propia extraida de FreeNAS 9.3

En seguida aparecera una ventana donde se configuran los siguientes parametros:

- LUN ID: Se configura en modo “Auto”.
- Target: Seleccionar el global targets o WWN del servidor FreeNAS.

- Extent: Elegir un volumen de almacenamiento “extent”” creado anteriormente.

LUN ID: |Auto| x

Target: |ign.2005-10.org.freenas. h’)
Extent: |extent_hdS00gb

oK Cancel Delete

Figura 0-233. Configuracién de Associated Targets.

Fuente: Captura propia extraida de FreeNAS 9.3
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Con todos los pasos realizados anteriormente quedara listo y configurado el
servicio iSCSi en el servidor FreeNAS, ahora solo basta activar el servicio que por
default esta en “OFF”. Dirigirse al menu de la parte superior de FreeNAS, y
seleccionar la pestafia Services, buscar el servicio iSCSI, y activarlo presionando en

el icono "ON" y con esto quedara habilitado el servicio.

B W & = = B e ¢

&P services

@9 Control Services

Account System Tasks Network Storage Directory Sharing Services
expand all collapse all Services
+| (4 Account AFP m a,
+| [ System

i o Y
+ | Tasks
+| we Netwark Domain Controller m LY
+ ”_Storage

. . D ic DNS
+ E Cirectory Service ynamic m ""
) @ sharing e D
[ on ___JCN

iISCSI

Figura 0-234. Activacion del servicio iSCSI en FreeNAS.

Fuente: Captura propia extraida de FreeNAS 9.3

1.35.9 Sincronizacion de VMware ESXi con el servidor “FreeNAS”

Si ya se encuentra el servicio iSCSI habilitado, tanto en el servidor de VMware
ESXi y en el servidor FreeNAS, se realizara la sincronizacion para que VMware
pueda descubrir todos los volumenes de almacenamiento creados en el servidor
NAS. Para esto es necesario contar con WWN de servidor “FreeNAS” y la direccion

IPv4 de su adaptador iSCSI.

Para iniciar con el proceso de sincronizacion, primero acceder al servidor

VMware ESXi, con la aplicaciébn vSphere Client, seleccionar la pestafia
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Configuration, luego Storange Adapters y apareceran todos los adaptadores

disponibles, escoger el adaptador iSCSI Software Adapter.

Ibarra VMware ESXij, 5.5.0, 2068190
etting Started | Summary | Virtual Machines ' ResourceAllocation ' Performance  [Jeliifs[Ng bl

Hardware Storage Adapters
Health Status Device L
Processors e vmhba33 o
vemory & vmhbai4 15CST
Sorace & wvmhbais iSCSL

. & vmhbais iSCSL

Networking Smart Array PA10i

v Storage Adapters (® vmhbat Block SCSI
Metwork Adapters isCsI Software Adapter
Advanced Settings {3 vmhba3s iSCSI
Power Management

Figura 0-235. Adaptador iSCSI de VMware ESXi.

Fuente: Captura propia extraida de VMware ESXi 5.5

Seleccionar el adaptador iSCSI que se cre6 anteriormente, y sobre el presionar

clic derecho y escoger la opcion Properties:

Awppszg
| Hewione

DepsiE ‘ probeipiez

pgescau
O awppszg - o 8-0T"COUALIMSLEI AL TP SLLS- AP S3gUE:
RC2T204MILE Wqabrer
~

Figura 0-236. Configuracion del adaptador iSCSI de VMware ESXi

Fuente: Captura propia extraida de VMware ESXi 5.5

A continuacion se abrird una ventana, en la cual se escoge la opcién Static
Discovery, aqui ingresar los pardmetros necesarios para que VMware ESXi pueda
descubrir o asociarse con el servidor FreeNAS y asi poder usar todos sus volimenes

de almacenamiento, para continuar pulsar en la opcion Add:
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@ iSCSI Initiator (vmhba38) Properties
General ] Network Configuration ] Dynamic Discovery  Static Discovery l

Discovered or manually entered iSCSI targets:

15CSI Server Location Target Name

Figura 0-237. Sincronizacion de VMware ESXi con FreeNAS.

Fuente: Captura propia extraida de VMware ESXi 5.5

Es necesario configurar los siguientes parametros para la sincronizacion:

- iISCSI Server: Direccion IPv4 del adaptador iSCSI del servidor FreeNAS.
- Port: puerto para servicio iSCSI, por default 3260.
- iSCSI Target Name: Identificativo WWN del servidor FreeNAS.

- CHAP: Es opcional en caso de haber establecido método de autenticacion.

Para guardar los cambios dar clic en el botén OK:

@ Add Static Target Server H
ISCS1 Server: [10.10.0.118
Port: 3250
I5CS] Target Name:  [ign. 2005-10.org.freenas. ct]
Parent:
il authentication may need to be configured before a session can
be established with the specified target.
CHAP. ..
oK cancd | bl |

Figura 0-238. Configuracién del iSCSI server.

Fuente: Captura propia extraida de VMware ESXi 5.5

Si el proceso fue exitoso, enseguida apareceran el nuevo servidor iSCSI
“FreeNAS”, al cual VMware va a conectarse mediante la red LAN usando el

servicio iSCSI.
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General ] Metwork Configuration ] Dynamic Discovery  Static Discovery

Discovered or manually entered iSCSI targets:

ISCSI Server Location Target Name
10.10.0.119:3260 ign.2005-10.0rg.freenas.d

Figura 0-239. Sincronizacion con el servidor iSCSI.

Fuente: Captura propia extraida de VMware ESXi 5.5

Para salir, presiona en el boton Close, inmediatamente se realizard la conexién
entre VMware ESXi vy el servidor FreeNAS, aparecera una pantalla indicando una
advertencia para buscar al nuevo controlador del servidor NAS, para continuar

presionar en el botdn Yes.

Rescan

Arescan of the host bus adapter is recommended for this configuration
L\ change. Rescan the adapter?

Figura 0-240. Confirmacion de blsqueda de adaptadores iSCSI.

Fuente: Captura propia extraida de VMware ESXi 5.5

Si la conexion iSCSI entre los servidores se realizé con éxito, se puede constatar
en VMware ESXi , seleccionando la pestafia Configuration; en la opcion Storage
Adapters, luego pulsar en la opcion Paths, aqui se mostrard la nueva controladora

del servidor FreeNAS.
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etting Started | Summary | Virtual Machines |Resource Allocation | Performance [ TIE TN Loc:
ST STETS

& vmhba33 1SCs1

& vmhbas4 1SCS1

@ vmhba3s iscs1 iqn. 1998 05t:1839573559:3..
@ vmhbass iscs ian.1998-01L. 05t:1839573559 3
Smart Array P410i

@ vmhbat Block SCST

i5CS Software Adapter
© vmhbads iscst ign.1898-01.com.vmware:vmIbarra-7basdfe:

Details

wvmhba38
Mode! i5CSI Software Adapter
15CSI Name iqn. 1898-01.com .vmware:vmibarra-7hasdfie
1SCST Allas:
Connected Targets: 1 Devices: 2 Paths: 2

View: Devices | [Paths

Runtime Name Target LUN Status
hba38:C0:T0:L1  ign.2005-10.0rg.fr t1:10.10.0.119:3260 1 & Adive (1/0) |

Figura 0-241. Descubrimiento de la controladora iSCSI del servidor FreeNAS

Fuente: Captura propia extraida de VMware ESXi 5.5

Para finalizar y poder usar en VMware todos los volumenes de almacenamiento
creados en FreeNAS, dirigirse a la pestafia Configuration, seleccionar la opcion
Storage, aqui se podra observar los volimenes o datastores disponibles en el host

virtualizado con VMware ESXi.

Nota: En caso de no aparecer automaticamente los volimenes creados en FreeNAS,
abra que afiadirlos manualmente, en la pestaiia Configuration, seleccionar la opcion
Storage, luego pulsar en Add Storage, aparecera un asistente para continuar marcar
la opcion Disk/LUN, luego apareceran todos los volimenes creados en FreeNAS, los
cuales estan conectados mediante el servicio “iSCSI, Fibre Channel, o VMFS), para
continuar pulsar en el botén Next, es posible cambiar los nombres a los volimenes
de almacenamiento, formatearlos, para finalizar pulsar en el boton Finish, entonces

ya estaradn a disposicion de VVMware ESXi los volimenes creados en FreeNAS.

Figura 0-242. Descubrimiento de los volimenes de almacenamiento de FreeNAS.

Fuente: Captura propia extraida de VMware ESXi 5.5



292

1.36 ANEXO J: Proformas



