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RESUMEN

El crecimiento de la Internet ocasiona que la cantidad de direcciones IP del protocolo
IPv4, llegue a su limite 0 a una situacion de una posible escasez. Por esta razdn se impulsa
a las Instituciones Publicas de nuestro pais para que adopten el protocolo IPv6, ya que
existe el acuerdo ministerial 007-2012, titulado “Medidas Sobre IPv6”, para implementar
politicas publicas e incorporar el nuevo protocolo, ademas de la coexistencia con el

anterior sistema.

El proyecto que se presenta a continuacion consiste en el desarrollo de una
metodologia que permita la transicién del Protocolo de internet version 4 a version 6 para
la Prefectura de Imbabura, para lo cual, inicialmente se realizo una investigacion de los
dos protocolos para compararlos, analizar sus ventajas y desventajas, con la finalidad de
establecer una base para la futura implementacion de una red integrada al protocolo IPv6.

Para cumplir con este objetivo se realiz6 un analisis comparativo entre los mecanismos
existentes para ejecutar la transicion de IPv4 a IPv6. Luego del analisis de la
infraestructura de red de la Prefectura de Imbabura se logré identificar el método mas
idoneo en cuanto a robustez y adaptabilidad para establecer una comunicacion entre los

equipos y aplicaciones de la red.

Finalmente, luego de haber obtenido todos los datos previos, se inicia la configuracién
de equipos mediante una simulacion de la red de la institucién, ademéas de dos
aplicaciones para demostrar la funcionalidad de la coexistencia entre los protocolos IPv4

e IPv6 en la red de la Prefectura de Imbabura.
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ABSTRACT

The rise in usage of the Internet has caused the numbers of IP addresses in IPv4
protocol to come close to its end and for this reason all Public Institutions in our country
are adopting the IPv6 protocol. In Ecuador, there is the 007-2012 ministerial agreement,
which is called “Measures about IPv6”, to implement public policies and incorporate the

new protocol, keeping in mind the coexistence with the previous system.

The project consists of developing a methodology which allows the transition from
IPv4 protocol to IPv6 protocol for the Imbabura Prefecture Network. Firstly, an
investigation between the two protocols, IPv4 and IPv6, has been realized to compare
them with each other and analyze their advantages and disadvantages, establishing a base

to the future implementation of an integrated network.

To carry out this goal, a comparative analysis between the three transition mechanisms
from IPv4 to IPv6 has been realized. After an analysis of the Imbabura Prefecture’s
Network Infrastructure, the most suitable transition mechanism in sturdiness and
adaptability was identified, to establish communication between network devices and

network applications.

Finally, after obtaining the previous information, an equipment’s configuration has
been started through a simulation of institution’s network and also two applications have
been installed to show the coexistence between IPv4 and IPv6 protocols in the Imbabura

Prefecture network.
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PRESENTACION

El proyecto de titulacion “METODOLOGIA DE TRANSICION DEL PROTOCOLO
DE INTERNET VERSION 4 A VERSION 6 EN EL GOBIERNO PROVINCIAL DE
IMBABURA”, permitid establecer una base para la futura implementacion de una red
integrada a este protocolo en la institucion. Se encuentra compuesto por los capitulos

descritos a continuacion.

Capitulo 1, en el cuél se presenta el modelo del anteproyecto aprobado.

Capitulo 2, donde se realiz6 un analisis del protocolo de internet 4 y 6 para realizar

una comparacion técnica de sus respectivos beneficios.

Capitulo 3, en el cual se analizé la Infraestructura de Red del Gobierno Provincial de
Imbabura, luego se realizé las fichas técnicas de cada uno de los equipos, servicios y
aplicaciones que conforman esta red, con lo cual se obtuvo un inventario de la

informacion recolectada.

Capitulo 4, donde se ejecuto el analisis comparativo de los diferentes métodos para la
transicion de este protocolo, y se define cual de ellos se debera utilizar para garantizar la
fluidez de la misma entre los dos protocolos. Ademas, se elabord el manual de

procedimientos para la transicion.

Capitulo 5, en este capitulo se desarroll6 el analisis de factibilidad de la transicion
hacia el Protocolo de Internet Version 6 en el Gobierno Provincial de Imbabura, para la
posterior implementacion de la tecnologia y la implementacion de tres aplicaciones que

soporten el protocolo.



CAPITULO 1

1. Antecedentes

En este capitulo se presenta el modelo de anteproyecto aprobado, el cual contiene la

propuesta realizada para la implementacion del plan de titulacion.
1.1Problema

Con el transcurso de los afios Internet ha tenido un gran crecimiento debido al avance de
la tecnologia, el desarrollo de las telecomunicaciones esto ha ocasionado una escasez de
direcciones IPv4; razon por la cual se ha desarrollado el protocolo IPv6 para solventar
este problema.

El Gobierno Provincial de Imbabura cuenta con una red basada en el Protocolo de
Internet version 4 pero debido al incremento del uso de nuevos portales para la
adjudicacion de contratos, administracion y fiscalizacion de obras; ademés de la
ampliacién de su estructura fisica, ha visto necesario tener direcciones Unicas para sus

usuarios.

Al no tener una infraestructura comdn para estos protocolos la Institucion esta
disminuyendo el abanico de prestaciones que podria brindar una transicion de los
protocolos IPv4 e IPv6, y de esta manera estaria atrasada en cuanto a las politicas del
Gobierno Nacional para la implementacion del Protocolo de Internet Version 6 en las

Instituciones publicas de nuestro pais.

1.2 Objetivos

1.2.1 Objetivo General

Desarrollar una metodologia que permita la transicion de IPv4 a IPv6 en el Gobierno
Provincial de Imbabura, mediante la utilizacion de diferentes mecanismos, con la

finalidad de establecer una base para la implementacion de una red integrada a este

protocolo.



1.2.2 Objetivos Especificos

e Analizar los protocolos de Internet version 4 y version 6, para realizar una

comparacion técnica de los mismos.

e Describir la situacion actual de la red del Gobierno Provincial de Imbabura,

con la finalidad de tener una visualizacion clara de su estructura.

e Determinar la compatibilidad de los equipos, servicios y aplicaciones
utilizados en el Gobierno Provincial de Imbabura, mediante la realizacion de

fichas técnicas de cada uno de ellos

e Desarrollar el analisis comparativo de los mecanismos de transicion entre las

versiones de los protocolos mencionados.

e Elaborar un manual de procedimientos para la transicion hacia el protocolo de

internet version 6.

e Indicar la factibilidad de una futura implementacion de IPv6 en el Gobierno

Provincial de Imbabura en base a este proyecto.

1.3 Alcance

Este proyecto esta enfocado en el estudio del Protocolo de Internet version 6 para el
Gobierno Provincial de Imbabura, de tal manera que este pueda tener una metodologia

de transicidn con el protocolo de internet version 4 utilizado actualmente en la Institucion.

Como parte inicial en la elaboracion del proyecto, se procedera a realizar una
comparacion entre los protocolos de internet en su version 4 y version 6, esto servira
como un informe detallado de los requerimientos técnicos y parametros para la utilizacion
de estas tecnologias, asi como permitira identificar las ventajas y desventajas que brindara

la transicidn de este protocolo, en su posterior implementacion.



Se procedera a definir la situacion actual del entorno de la red del Gobierno Provincial
de Imbabura para analizar la metodologia de implementacion del Protocolo de Internet
version 6. Mediante el desarrollo de fichas técnicas se identificara los equipos, servicios
y aplicaciones compatibles con IPv6, asi se podra realizar un inventario de cada uno de

los dispositivos de la red de la Institucion.

Para la transicion del Protocolo de Internet Version 4 hacia Version 6 existen
diferentes métodos, los cuales se dividen en 3 grupos: método de doble pila que permite
un soporte para los dos protocolos tanto en los hosts como en los routers, método de
tlneles, estan basados en la encapsulacion de paquetes IPv6 dentro de paquetes IPv4 para
proporcionar un mecanismo para usar la infraestructura de la red IPv4 durante el tiempo
que se implemente la red IPv6 y por Gltimo los métodos de traduccidn cuya solucion se
basa en asignar de manera temporal direcciones IPv4 a nodos IPv6, para que de esta
manera todos los nodos logren acceder tanto a la red de IPv6 como a la de IPv4. Se
escogera uno de estos mecanismos de transicion mediante un analisis comparativo de sus
ventajas y desventajas al momento de una futura implementacion. Ademas se planteara
la utilizacién de NAT64 el cual permite que los hosts que solo tienen conectividad IPv4
puedan comunicarse con los hosts que solamente tienen conectividad IPv6 y DNS64 que
realiza el mapeo de los nombres de dominio de direcciones IPv6, de esta manera si el
host necesita un DNS y recibe como respuesta una direccion de 32 bits utilizard IPv4, y
si recibe una de 128 bits utilizara IPv6.

Para el desarrollo de la metodologia se empleara un manual de procedimientos que
constara de las siguientes etapas: Realizacion de cuestionarios y entrevistas al personal
del Departamento de Informatica de la Institucion para determinar los conocimientos y
expectativas que poseen sobre esta nueva tecnologia, ademas servira para informar de
forma breve el funcionamiento del protocolo y sus beneficios. Definicidn de un plan que
vaya de acuerdo a la vision y objetivos del Gobierno Provincial de Imbabura. Estudio de
la Intranet del Gobierno Provincial de Imbabura, para esto se tomara en cuenta: el nimero
de PC’s que ocuparan IPv6 asi como la cantidad de PC’s que usaran IPv4. Analisis del
software que soporte la utilizacion del protocolo IPv6, el cual debera ser empleado tanto

en los clientes como en los servidores. Elaboracion del plan de direccionamiento segln



las politicas para la distribucion y asignacién de direcciones IPv6 que propone LACNIC.

Eleccion del mecanismo de comunicacion entre el protocolo IPv4 e IPv6.

Se realizard un analisis de factibilidad del proceso de transicion, esto permitird
determinar el beneficio de la implementacion a futuro de esta tecnologia, ademas se
implementara dos aplicaciones para demostrar la funcionalidad del protocolo en el

Gobierno Provincial de Imbabura.

Para terminar el proyecto de titulacién, se dara a conocer las conclusiones y

recomendaciones obtenidas en el transcurso de la investigacion y realizacién del trabajo.

1.4 Justificacion

El crecimiento indetenible del Internet ocasiona que la cantidad de direcciones IP del
protocolo IPv4, llegue a su limite o a una situacion de una posible escasez. Por esta razon
el Ministerio de Telecomunicaciones y de la Sociedad de Informacion MINTEL se
encuentra impulsando la adopcion del protocolo IPv6 en instituciones publicas de nuestro
pais, mediante el acuerdo ministerial 007-2012, titulado “Medidas Sobre IPv6”, para
implementar politicas publicas e incorporar el nuevo protocolo, ademas de la coexistencia

con el anterior sistema.

El Gobierno Provincial de Imbabura al ser una entidad del Sector Publico tiene un
plazo de un afio a partir de Junio de 2012, para comenzar con la implementacién, de

manera obligatoria, del protocolo IPv6 en sus sitios Web y plataformas de servicio.

Un disefio de una estructura de red que permita la transicién de IPv4 hacia IPv6 en el
Gobierno Provincial de Imbabura dara la solucion del problema de agotamiento de

direcciones, una mayor seguridad en la red y sus comunicaciones extremo a extremo.

La realizacion de este proyecto serd una oportunidad para iniciar un anélisis de la
factibilidad de la implementacion del protocolo IPv6 y la compatibilidad de los equipos
existentes en la institucion, ademas sentara las bases para la implementacion de un

modelo de red que utilice el Protocolo de Internet Version 6.



En este capitulo se realiza un analisis del Protocolo de Internet en sus versiones 4 y 6

para realizar una comparacion técnica de sus respectivos beneficios.



CAPITULO 2

2. Marco Teodrico

En este capitulo se realiza un analisis del Protocolo de Internet en sus versiones 4 y 6

para realizar una comparacion técnica de sus respectivos beneficios.

2.1 Breve Historia Protocolo TCP/IP

A inicios de los afios 60, varios investigadores intentaban encontrar una forma de
compartir recursos informaticos de una manera mas eficiente. En 1961, Leonard
Klienrock implemento la idea de que la comunicacion entre ordenadores estuviese
dividida en paquetes, cada paquete habria de contener la direccion de destino y lograria

encontrar su camino a través de la red.

En 1969 la Agencia de Proyectos de Investigacion Avanzada (Defense Advanced
Research Projects Agency o DARPA) del Ejército de los EEUU desarrollé la ARPANET,
cuya finalidad era resistir un ataque nuclear de la URSS, para lo que se pens6 en una
administracion descentralizada. Asi, si algunos ordenadores eran destruidos, la red
seguiria funcionando. A pesar de que la red funcionaba bien, sufria de caidas habituales
en el sistema. Esto desencadené a que la expansion a largo plazo de esta red resultaria
dificil y costosa. Por lo que se inici6 una busqueda de un conjunto de protocolos mas

fiables, la cual finaliz6, a mediados de los 70, con el desarrollo de TCP/IP.

En 1983, TCP/IP se integro en la version 4.2 del sistema operativo UNIX de Berkeley
y la integracion en versiones comerciales de UNIX vino pronto. Asi TCP/IP se convirtio
en el estandar de Internet.

En la actualidad, TCP/IP es usado para varios propésitos. Por ejemplo, a menudo se
disefian intranets usando TCP/IP. En estos medios, TCP/IP brinda ventajas sobre otros
protocolos. Una de sus ventajas es que trabaja sobre una gran variedad de hardware y

sistemas operativos. (Urefia Poirier & Rodriguez Martin, 2010)



2.2 Protocolo TCP/IP
TCP / IP es un conjunto de reglas que define como dos equipos se dirigen y envian datos
entre si. Este conjunto de reglas se llama un protocolo. Multiples protocolos que se
agrupan juntos forman un conjunto de protocolos y trabajan juntos como una pila de
protocolos.

TCP /1P es un conjunto fuerte, rapido y eficiente de protocolos. Esta pila de protocolos
es el protocolo de facto de Internet. Como el intercambio de informacion a través de
Internet se hace mas generalizado, mas individuos y empresas tendran que entender TCP
/1P.

2.2.1 Arquitectura de Protocolos TCP/IP

La Arquitectura TCP/IP, es un conjunto de protocolos, estos a su vez se dividen en

cuatro capas, las cuales se describen a continuacion:

2.2.1.1 Capa de Aplicacién

Es aquella que permite la comunicacion entre procesos de ordenadores separados.

2.2.1.2 Capa de Transporte o extremo a extremo

Brinda los datos de enrutamiento y ofrece mecanismos para conocer el estado de la

transmision.
2.2.1.3 Capa Internet
Permite seleccionar la mejor ruta y realizar la conmutacion de paquetes. El protocolo

mas significativo de esta capa es el IP. Este protocolo proporciona los servicios basicos

de transmision de paquetes.



2.2.1.4 Capa de Acceso a la Red

Esta capa utiliza todos los aspectos que un paquete necesita para realizar un enlace

fisico real con los medios de la red. (Stallings, 2011)

En la Figura 1 se compara los modelos OSI y el modelo no oficial de los protocolos

TCP/IP y se muestra como este abarca varias capas del modelo OSI.

[ Aplicacion
Aplicacion [Prese ntacion | . ¢ de
Protocolos [ Sesion aplicacion
Transporte Transporte
Internet Red
rEnlav.:le de datos, Capas de
Acceso a Redes X fujo de
= Fisica datos

Figura 1. Comparacién entre TCP/IP y OSI
Fuente: Recuperado de http://txdatos.files.wordpress.com/2011/02/13.png

2.3 Protocolo de Internet Version 4 (IPv4)

IPv4 es el protocolo de nivel de red usado en Internet. Junto con otros protocolos
auxiliares es responsable de transferir la informacion del usuario por la red. Este
protocolo esta definido en el RFC 791. (Alvarez, 2009)

IPv4 es un protocolo no orientado a conexion, no confiable. Entre sus funciones

principales se pude mencionar:

e Establecer direccionamiento ldgico de una red, para que los equipos puedan
establecer el proceso de comunicacion entre ellos.
e Entrega de datagramas a través de la red en la modalidad de mejor esfuerzo.

e Encapsulado y desencapsulado de datagramas.


http://txdatos.files.wordpress.com/2011/02/13.png

IPv4 es un protocolo de “mejor esfuerzo” ya que no garantiza que un paquete que sea
enviado realmente llegue a su destino, ni que los datagramas sean recibidos en el mismo

orden en el cual fueron enviados.

2.3.1 Cabecera IPv4

}7 Byte 1 —’— Byte 2 —’7 Byte 3 4’7 Byte 4 4{

Version | HLEN D Longitud total
servicio
Identificacion Sefialadores L S N 2
fragmento
Tzé:mp © E:jg Protocolo Checksum de encabezado
existencla
Direccion IP origen
Direccion IF destino
Opciones IP (51 existen) | Relleno

Figura 2. Formato de Cabecera IPv4
Fuente: Recuperado de http://tools.ietf.org/html/rfc791#page-11

La estructura de la cabecera IPv4 se muestra en la Figura 2, a continuacion, se describe

cada uno de sus campos.

Version: 4 bits.

El campo version indica el formato de la cabecera internet.

HLEN: 4 bits

El campo HLEN indica la longitud de la cabecera internet, en palabras de 32 bits sin

incluir el campo de datos.
Tipo de Servicio: 8 bits
Indica los parametros de calidad de servicio solicitada por el datagrama IP, los cuales

son utilizados como una guia cuando se transmite un datagrama a través de una red en

particular.


http://tools.ietf.org/html/rfc791#page-11
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Varias redes ofrecen prioridad de servicio, generalmente aceptando solo el trafico por

encima de una cierta prioridad en el momento de sobrecarga.

Longitud Total: 16 bits

Contiene la longitud total del datagrama medida en octetos, incluyendo la cabecera
internet y datos. El tamafio minimo de los datagramas usados normalmente es de 576
octetos. Es recomendable que un host solamente envie datagramas mayores a 576 octetos
si tiene la seguridad que el host de destino se encuentre preparado para aceptar este tipo

de datagramas mas largos.

En caso de fragmentacion este campo contendra el tamafio del fragmento, no el del

datagrama original.

Identificacion: 16 bits

Es un valor unico asignado al datagrama por el emisor que permite identificar a que

datagrama pertenece el fragmento.

Sefialadores: 3 bits

Especifican valores relativos a la fragmentacion de paquetes. Contiene los valores (0,
DF, MF)

e 0 —Reservado no se utiliza.

e DF-Dont_Fragment, si es 0 indica que se permite la fragmentacion, si es 1 indica
que no se permite.

e MF - More_Fragments, si es 0 indica que es el ultimo fragmento del datagrama,

si es 1 indica que hay mas fragmentos.
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Desplazamiento del Fragmento: 13 bits

Indica el desplazamiento medido en unidades de 8 bytes (64 bits). Se utiliza para
facilitar el re ensamblaje del datagrama completo. Si es el primer o Unico fragmento el

valor es 0.

Tiempo de Existencia: 8 bits

Indica el tiempo en segundos que un datagrama puede permanecer en la red. Si este
campo contiene el valor 0, entonces el datagrama debe ser destruido, cada vez que algun

nodo procesa este paquete disminuye su valor en 1 como minimo.

Protocolo: 8 bits

Este campo indica el protocolo de alto nivel al que debe entregarse un paquete. Entre

algunos de los valores que puede tomar este campo tenemos:

: ICMP (Internet Control Message Protocol)

: IGMP (Internet Group Management Protocol)
: GGP (Gateway-to-Gateway)

- IP (IP in IP (encapsulation)

: ST (Stream)

: TCP (Transmission Control Protocol)

: CBT (Core Based Trees)

: EGP (Exterior Gateway Protocol)

[ ]
© 00 N oo o B~ wWw N e

: IGP (Interior Gateway Protocol)

: BBN-RCC-MON (BBN RCC Monitoring)
: UDP (User Datagram Protocol)

: MUX (Multiplexing Protocol)

: RDP (Reliable Data Protocol)

. IRTP (Internet Reliable Transaction Protocol)

e o o o o o
AN N B R
O 0 N o N O

. IDRP (Inter-Domain Routing Protocol)

[ ]
SN
(o]

: RSVP (Reservation Protocol)



o A7:
o 48:
e 50:
e 5I:
e 54:
e 055
e 88:
e 89:
o 94:
e 095
o O7:
e 08:

e 103:
o 112:
o 113:
o 115:
o 118:
o 121:
o 131:
o 132:
o 133:
o 137:
e 139:

Checks

GRE (Generic Routing Encapsulation)

MHRP (Mobile Host Routing Protocol)

ESP (Encapsulating Security Payload)

AH (Authentication Header)

NARP (NBMA Address Resolution Protocol)
MOBILE (IP Mobility)

EIGRP (Enhanced Interior Gateway Routing Protocol)
OSPF (Open Shortest Path First)

IPIP (IP-within-IP Encapsulation Protocol)
MICP (Mobile Internetworking Control Protocol)
ETHERIP (Ethernet-within-IP Encapsulation)
ENCAP (Encapsulation Header)

PIM (Protocol Independent Multicast)

VRRP (Virtual Router Redundancy Protocol)
PGM (PGM Reliable Transport Protocol)

L2TP (Layer Two Tunneling Protocol)

STP (Schedule Transfer Protocol)

SMP (Simple Message Protocol)

PIPE (Private IP Encapsulation within IP)
SCTP (Stream Control Transmission Protocol)
FC (Fiber Channel)

MPLS-in-IP (Multiprotocol Label Switching in IP)
HIP (Host Identity Protocol)

um de Encabezado: 16 bits
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Este campo permite el control de la informacién incluida en la cabecera. Si el

checksum de la cabecera no concuerda se descarta el datagrama. Se recalcula cada vez

que cierto

Direcci

Es la di

nodo cambia alguno de sus campos.

on IP origen: 32 bits

reccion IP del host que envia el datagrama.
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Direccion IP destino: 32 bits

Es la direccion IP del host destino del datagrama.

Opciones IP: Variable

La utilizacion de este campo no es obligatoria. Las opciones pueden aparecer o no en

los datagramas, pero cualquier nodo debe ser capaz de interpretarlas.

Relleno: Variable

Este campo es utilizado para asegurar que el tamafio de la cabecera IP sea un maltiplo
de 32. El relleno es cero. ( Defense Advanced Research Projects Agency, 1981)

2.3.2 Direccionamiento IPv4

Las redes IPv4 deben contar con:

e Un numero de red exclusivo asignado por un ISP o, para las redes mas antiguas,
registrado por la IANA. Si se tiene previsto utilizar direcciones privadas, los
numeros de red creados deben ser exclusivos para su organizacion.

e Direcciones IPv4 exclusivas para las interfaces de cada sistema en la red.

e Una mascara de red.

La direccion IPv4 es un numero de 32 bits que identifica de forma exclusiva una
interfaz de red en un sistema. Una direccion IPv4 se escribe en digitos decimales, y se
divide en cuatro campos de 8 bits separados por puntos. Cada campo de 8 bits representa
un byte de la direccion IPv4. Este modo de representar los bytes de una direccion IPv4

se denomina normalmente formato de decimales con puntos.

La Figura 3, muestra los componentes de una direccion IPv4, 172.16.90.6
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172.16.90.6
\_'_H_'_l

Parte Parte
COTTESOMI - COTTesfOf-
dientza  diente al
la red host

Figura 3. Formato de direcciones IPv4
Fuente: Recuperado de http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html

e 172.16: Numero de red IPv4 registrada. En la notacion IPv4 basada en clases, este
numero también define la clase de red IP (la clase B en este ejemplo), que registra
la IANA.

e 90.6: Parte del host de la direccién IPv4. La parte del host identifica de forma
exclusiva una interfaz en un sistema de una red. Para cada interfaz de una red
local, la parte de la red de la direccién es la misma, pero la parte del host debe ser

diferente.

Para crear una subred de una red IPv4 basada en clases, se debe definir una méascara
de subred o méascara de red. La Figura 4 muestra la direccion de formato CIDR
192.168.10.1/24

192.168.10.1/24

Prafijo
Parta Parta de rad
COTIEsp0n- COTTEspoa-
dientea  diente al
1z r=d host

Figura 4. Direccion IPv4 de formato CIDR
Fuente: Recuperado de http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html

e 192.168.10: Parte de la red, que se compone del nimero de red IPv4 que se recibe
de un ISP.

e 1: Parte del host, que se asigna a una interfaz de un sistema.
e /24: Prefijo de la red, que define cuantos bits de la direccion componen el nimero

de red. EIl prefijo de la red también proporciona la mascara de subred para la

direccion IP. Los prefijos de red también los asigna el ISP. (Oracle, 2010)


http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html
http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html
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2.3.2.1 Esquema de direcciones IPv4

Esta seccion describe las clases en las que se organizan las direcciones IPv4 estandar.
Aunque la IANA ya no proporciona nimeros de red basados en clases, estos numeros
siguen utilizandose en muchas redes. Es posible que sea necesario administrar el espacio

de direccidn de un sitio con nimeros de red basados en clases.

La Tabla 1 muestra la division de la direccién IPv4 estandar en espacios de direcciones
de red y de host. Para cada clase, el rango especifica el intervalo de valores decimales del
primer byte del numero de red. La direccion de red indica el numero de bytes de la
direccién IPv4 que se dedican a la parte de red de la direccion. Cada byte se representa
con xxx. La direccion de host indica el nimero de bytes que se dedican a la parte del host
de la direccion. Por ejemplo, en una direccion de red de clase A, el primer byte esta

dedicado a la red y los tres ultimos bytes al host.

Tabla 1. Divisién de las Clases IPv4

Clase Intervalo de bytes NUmero de red Direccién de host
A 0-127 XXX XXX XXX XXX
B 128-191 XXX XXX XXX XXX
C 192-223 XXX XXX XXX XXX

Fuente: Recuperado de http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html

Los nimeros del primer byte de la direccion IPv4 definen si la red es de clase A, B o
C. Los tres bytes restantes comprenden el intervalo 0-255. Los nimeros 0 y 255 estan
reservados. Se puede asignar los nimeros del 1 al 254 a cada byte, dependiendo de la

Clase que la IANA haya asignado a la red.

La Tabla 2 muestra qué bytes de la direccion IPv4 tiene asignados. La tabla también
muestra el intervalo de nimeros de cada byte que tiene a su disposicién para asignarlos a
los hosts. (Oracle, 2010)


http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html
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Tabla 2. Intervalo de Clases IPv4 Disponibles

Clase de Intervalo de bytes  Intervalo de bytes Intervalo de bytes Intervalo de bytes
Red 1 2 3 4
A 0-127 1-254 1-254 1-254
B 128-191 Preasignado por la 1-254 1-254
IANA
C 192-223 Preasignado por la  Preasignado por la 1-254
IANA IANA

Fuente: Recuperado de http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html

2.3.2.2 Subredes IPv4

Las redes locales con varios hosts a veces se dividen en subredes. Si se divide el
namero de red IPv4 en subredes, se debe asignar un identificador de red a cada subred.
Se puede alcanzar mayor eficacia del espacio de direccién IPv4 usando algunos de los
bits de la parte de host de la direccion IPv4 como identificador de red. Cuando se utiliza
como identificador de red, la parte especificada de la direccion pasa a ser el nimero de
subred. Un nimero de subred se crea usando una mascara de red, que es una mascara de

bits que selecciona las partes de red y subred de una direccion IPv4.

2.3.2.3 CIDR

Las clases de red que constituian IPv4 ya no se utilizan en Internet. En la actualidad,
la IANA distribuye direcciones CIDR sin clase a sus registros de todo el mundo.
Cualquier direccion IPv4 que se adquiera de un ISP tendra el formato CIDR, como se

muestra en la Figura 4.

El prefijo de red de la direccion CIDR indica la cantidad de direcciones IPv4 que se
encuentran disponibles para los hosts de una red como se muestra en la Tabla 3. Estas
direcciones se asignan a las interfaces de un host. Si un host tiene mas de una interfaz
fisica, se debe asignar una direccion de host para cada interfaz que se utilice. (Oracle,
2010). El prefijo de red de una direccion CIDR también define la longitud de la méascara

de subred.


http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html

Tabla 3. Prefijos CIDR y su equivalente decimal

Prefijo de red CIDR Direcciones IP disponibles

Equivalente de subred decimal con punto

119 8,192 255.255.224.0
120 4,096 255.255.240.0
121 2,048 255.255.248.0
122 1024 255.255.252.0
123 512 255.255.254.0
124 256 255.255.255.0
125 128 255.255.255.128
126 64 255.255.255.192
127 32 255.255.255.224

Fuente: Recuperado de http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html

2.3.2.4 Direcciones IPv4 privadas
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La IANA ha reservado tres bloques de direcciones IPv4 para que las compafiias las

utilicen en sus redes privadas. Estas direcciones estan definidas en el RFC 1918, Address

Allocation for Private Internets. Se puede utilizar este tipo de direcciones para los

sistemas de las redes locales de una intranet corporativa, pero estas no son validas cuando

deban comunicarse fuera de la red local.

La Tabla 4 muestra los intervalos de direcciones IPv4 privadas y sus correspondientes

mascaras de red. (Oracle, 2010)

Tabla 4. Direcciones IPv4 privadas

Intervalo de direcciones IPv4

Mascara de red

10.0.0.0 - 10.255.255.255

10.0.0.0

172.16.0.0 - 172.31.255.255

172.16.0.0

192.168.0.0 - 192.168.255.255

192.168.0.0

Fuente: Recuperado de http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html

2.4 Problemas con el Protocolo de Internet Version 4

Las limitaciones de IPv4 fueron apareciendo con el crecimiento de las redes e Internet,

entre las principales se puede mencionar:


http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html
http://docs.oracle.com/cd/E19957-01/820-2981/ipplan-5/index.html
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e Gran dimension de las tablas de enrutamiento en la red troncal de Internet, lo
que hace que IPv4 sea ineficaz y perjudica considerablemente los tiempos de

respuesta.

e Agotamiento de direcciones, derivada del crecimiento dela red Internet, “lo
cual fue agravado ademas por la falta de coordinacion en la delegacion de
direcciones durante los afios 1980s, dejando incluso grandes espacios
discontinuos. (Mandiola, 2012).

La escasez de direcciones no es igual en todos los puntos de la red; por ejemplo, es
casi inapreciable por el momento en Norteamérica, pero en zonas como en Europay Asia,
la situacion es critica. Este problema es creciente, debido principalmente al tremendo
avance de la telefonia mavil celular y la inminente aparicion de la tercera generacion de
comunicaciones méviles o UMTS. Los mdviles se convertiran en dispositivos siempre
conectados a Internet y serd necesario asignarlos una direccion IP fija y unica. (Mandiola,
2012)

En la Figura 5 se puede observar las fechas aproximadas para el agotamiento de

direcciones proyectada por el RIR.

FECHAS APROXTMADAS DE AGOTAMIENTO DE DIRECCIONES IPwv4 PROYECTADA POR RIR

RIR: Registro Regional de Internet

AMERICA

da
ASIA Y [ 2011
OCEANIA

AFRICA

Figura 5. Proyeccién de Fechas de Agotamiento de Direcciones IPv4 a nivel mundial

Fuente: Recuperado de http://ipvénow.hk/en/WhatisIPv6.php


http://ipv6now.hk/en/WhatisIPv6.php
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e IPv4 presenta otras dificultades entre las cuales se puede mencionar que no
esta preparado para soportar nuevos tipos de aplicaciones en tiempo real, ni

mecanismos de seguridad avanzada sobre los datos transmitidos.

2.5 Historia del Protocolo de Internet Versién 6

A partir de la deteccidn temprana de los problemas que presenta IPv4, el requerimiento
de nuevas funcionalidades dado por el desarrollo de Internet y el avance tanto de
aplicaciones como dispositivos que no fueron originalmente considerados, se acordo el

desarrollo de un nuevo protocolo de direccionamiento.

Este nuevo protocolo no sélo debia dar la posibilidad de un mayor nimero de
dispositivos conectados a la red global, sino que también se requeria que solucionara las
falencias detectadas en su predecesor y que diera lugar a los requerimientos de varias
areas de la industria que ahora estaban comprometidas en su utilizacion. (Gerometta,
2011)

Entre las fases mas importantes en el desarrollo de IPv6 se puede mencionar:

e “En 1993 se publica el RFC 1550 con el propdsito de reunir requerimientos y
propuestas para el nuevo direccionamiento, por el momento denominado IPng.

e En 1995 se adopta la propuesta del proyecto SIPP que propone el mayor espacio
de direccionamiento (RFC 1752).

e En 1995 se publican las especificaciones del ahora llamado IPv6 en el RFC 1883.

e En 1996 se inician las pruebas de IPv6 sobre Internet en el llamado 6bone. Cisco
en este momento da soporte a IPv6 en un nimero limitado de plataformas de
hardware.

e En 1997 se hacen los primeros avances en lo que hace a un formato de direcciones
basado en la asignacion a los ISPs.

e En 1998 se renuevan las especificaciones para IPv6 en el RFC 2460.

e En 1999 se comienza la asignacion de prefijos IPv6 a los ISPs, al mismo tiempo

que se forma el IPv6 Forum.
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e En 2000/2001 los principales fabricantes incluyen IPv6 en sus principales lineas
de productos.

e En 2001 Cisco hace disponible IPv6 de modo genérico en Cisco 10S release
12.2(1)T.

e En 2006 se concluye el periodo de pruebas sobre 6bone.” (Gerometta, 2011)

e “El 6 de Junio de 2012, The Internet Society (Asociacion de internet) organizo el
evento World IPv6 Launch Day (el dia del lanzamiento mundial del sistema

IPv6), para fomentar la transicién al sistema IPv6.” (Edmond & Whitney, 2012)

Las mas grandes compaiiias de internet como Google, Cisco, Microsoft, AT&T etc.
han hecho que sus paginas de Internet sean accesibles a través de un sistema de
direccionamiento IPv6 mediante el ajuste y apoyo de su sistema operativo al protocolo y

asi han posibilitado de forma permanentemente el sistema IPv6 en sus servicios.

Como pasa en cualquier periodo de transicion apareceran dificultades, pero la
necesidad es la madre de los inventos y el sistema IPv6 es el futuro de internet. (Edmond
& Whitney, 2012)

2.6 Protocolo de Internet Version 6

2.6.1 Introduccion

Cuando se utiliza Internet para cualquier actividad, como correo electrénico,
navegacion web, o cualquier aplicacion o servicio, la comunicacién entre los diferentes
elementos de la red y nuestro computador o teléfono, utiliza un protocolo que

denominamos Protocolo de Internet.

En los dltimos afos, desde que Internet tiene un uso comercial, la version de este

protocolo es IPv4.

Para que los dispositivos se conecten a la red, es necesaria una direccién IP. Cuando
se disefi6 IPv4, no se pensd que pudiera tener tanto éxito comercial, y dado que sélo
dispone de 2% direcciones, junto con el imparable crecimiento de usuarios y dispositivos,

implica que en poco tiempo estas direcciones se agotaran.
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Por este motivo, el organismo que se encarga de la estandarizacién de los protocolos
de Internet (IETF), ha trabajado en los Ultimos afios en una nueva version del Protocolo
de Internet, concretamente la version 6, que posee direcciones con una longitud de 128
bits, es decir 2128 posibles direcciones
(340.282.366.920.938.463.463.374.607.431.768.211.456).

Con una coexistencia ordenada entre IPv4 e IPv6 el despliegue se ird realizando
gradualmente, ya que ira desplazandolo a medida que los dispositivos de cliente, equipos
de red, aplicaciones, contenidos y servicios se vayan adaptando a la nueva versién del
protocolo de Internet. (Gobierno de Espafia, 2010)

2.6.2 Caracteristicas de IPv6

IPv6 cuenta con las siguientes caracteristicas:

2.6.2.1 Calidad de servicio (QoS)

IPv6 agrega en su cabecera un nuevo campo denominado etiqueta de flujo, el cual
permite que los enrutadores sean identificados y estos a su vez proporcionen un control
especial de los paquetes que pertenecen a un mismo flujo. La creacion de este nuevo
campo permite el desarrollo de nuevos modelos de clasificacion de flujos de trafico. Un
flujo es un grupo de paquetes entre un origen y un destino. Dado que el trafico esta
identificado en el encabezado IPv6, la compatibilidad con QoS se puede obtener de una
forma mas sencilla. (Gobierno de Espafia: MIET, s.f.)

2.6.2.2 Nodos vecinos

El protocolo Descubrimiento de neighbors (vecinos) en IPv6 es semejante al protocolo
ARP en IPv4, es el mecanismo por el cual un nodo nuevo que se incorpore a la red,
descubre la presencia de otros nodos en su mismo enlace, ademas es capaz de localizar a

routers y mantiene la informacion de conectividad a los vecinos activos. (Sandoval, 2008)



22
2.6.2.3 Capacidad de ampliacién

El tamafio de direcciones cambia de 32 bits en IPv4 a 128 bits en IPv6, ademas se
agregan encabezados de extension a continuacion del encabezado IPv6. El tamafio de los
encabezados de extension IPv6 sdlo estd limitado por el tamafio del paquete IPv6.

(ORACLE, 2010)
2.6.3 Cabecera IPv6

2.6.3.1 Formato de la cabecera IPv6

0 4 12 16 24
VETEION dase de frafico etigueta del flujo
longitud del paguete siguiente cabecera limite de saltos .
=)
3
w
direccion origen "
£
o
Q
a
1]
; o
direccion desting &

Figura 6. Formato de Cabecera IPv6

Fuente: Recuperado de http://www.ramonmillan.com/tutoriales/ipv6_partel.php

La cabecera béasica de IPv6, mostrada en la Figura 6, tiene una longitud fija de 40

octetos, consistiendo en los siguientes campos:
Versién (4 bits): Es el nimero de version de IP, es decir, 6.

Clase de trafico (8 bits): El valor de este campo especifica la clase de trafico. Los
valores de 0-7 estan definidos para trafico de datos con control de la congestion, y de 8-

15 para trafico de video y audio sin control de la congestion.

Etiqueta del flujo (20 bits): Se crea para permitir traficos con requisitos de tiempo
real. Tiene una longitud de 20 bits. IPv6 define un flujo como una secuencia de paquetes

enviados desde un origen a un destino especifico. De este modo, la fuente asigna la misma


http://www.ramonmillan.com/tutoriales/ipv6_parte1.php
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etiqueta a todos los paquetes que forman parte del mismo flujo. Su uso viene descrito en
la RFC 1809.

Longitud del paquete (16 bits): Especifica el tamafio total del paquete, incluyendo la
cabecera y los datos, en bytes. Es necesario porque también hay campos opcionales en la

cabecera.

Siguiente cabecera (8 bits): Indica el tipo de cabecera que sigue a la cabecera fija de
IPv6, por ejemplo, una cabecera TCP/UDP, ICMPV6 o una cabecera IPv6 opcional.

Limite de saltos (8 bits): Es el niUmero de saltos maximo que le queda al paquete. El
limite de saltos es establecido a un valor maximo por el origen y disminuye en 1 cada vez
que un nodo encamina el paquete. Si el limite de saltos toma el valor 0, el paquete es

descartado.

Direccion origen (128 bits): Es la direccion del origen del paquete.

Direccion destino (128 bits): Es la direccién del destino del paquete. (Palet, 2011)

2.6.3.2 Cabeceras de Extension IPv6

En IPv6 la cabecera es de tamafio fijo, pero existen ocasiones en los que la cabecera
estandar de IPv6 no es suficiente, en esos casos es necesario ampliar la cabecera con las
denominadas (cabeceras de extensidn de IPv6), las cuales son cabeceras opcionales que

se codifican aparte.

Estas cabeceras estan situadas entre la cabecera de IPv6 y las cabeceras de nivel
superior utilizando el campo (siguiente cabecera) de la cabecera de IPv6 para indicar su

existencia a los nodos.

Las cabeceras de extension no son examinadas tampoco procesadas a lo largo de la
ruta, salvo en el nodo de destino, al no ser procesadas por los nodos intermedios, los
libera de la necesidad de procesar informacion que no es necesaria para los mismos, de

esta manera optimizando el funcionamiento de routers y nodos intermedios.
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La arquitectura general es la siguiente:

Cabecera Cabecera TCP +
IPvG Datos
Cabecera
siguiente —
TCP
Cabecera Cabecera Cabecera TCP +
IPv6 Encamina- Datos
miento
Cabecera Cabecera
siguiente siguiente
Encamina- TCP
miento
Cabecera Cabecera Cabecera Cabecera TCP
IPv6 Encamina- Fragmento Datos
miento
Cabecera Cabecera Cabecera
siguiente siguiente siguiente
Encamina- Fragmento TCP
miento

Figura 7. Arquitectura Cabeceras de Extension IPv6

Fuente: Recuperado de http://eduangi.com/blog/2009/05/25/cabeceras-de-extension-de-ipv6/

Las cabeceras de extension, a excepcion de las (opciones de salto a salto) son
procesadas por el nodo destino, hay que tener en cuenta que el nodo destino va a procesar
las cabeceras de extension en el orden estricto en el que hayan sido introducidas en el
paquete, esto se conoce al leer la cabecera, la cual siempre tendra un campo indicando la

siguiente cabecera.

En el caso que el campo (cabecera siguiente) sea desconocido o tenga valor 0, el
destinatario respondera al emisor con un mensaje ICMP de problema de parametro, con
un cédigo ICMP 1 (encontrado tipo de cabecera siguiente desconocido) y el campo
Puntero ICMP conteniendo el desplazamiento del valor desconocido dentro del paquete

original.

El tamafio de las cabeceras de extension para poder ser alineadas con la cabecera IPv6
debera ser un multiplo de 8 octetos.

Las cabeceras de extension pueden ser del siguiente tipo:

e Opciones de salto a salto.
e Enrutamiento.
e Fragmentacion.

e Opciones de destino.


http://eduangi.com/blog/2009/05/25/cabeceras-de-extension-de-ipv6/
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e Autenticacion.

e Seguridad del encapsulado de la carga util. (Collado, 2009)
2.6.3.2.1 Cabecera de Opciones Salto a Salto
Se utiliza para llevar informacidn opcional a los nodos que componen el camino y que
se encuentran en cada salto, este tipo de cabecera se encuentra en aquellos paquetes de

IPv6 que indican en el campo (cabecera siguiente) un 0.

El formato seria el que se muestra en la Figura 8:

Cabecera Longitud
siguiente cabecera de

extension

Opciones

Figura 8. Formato de Cabecera Salto a Salto
Fuente: Recuperado de http://eduangi.com/blog/2009/05/26/cabecera-de-opciones-salto-a-salto/

e Cabecera siguiente (8 bits): Indica la siguiente cabecera.

e Longitud cabecera de extension (8 bits): Longitud de la cabecera en octetos, no
incluye el primer octeto.

e Opciones (Tamafio variable): Debe de tener un tamafio que permita la alineacion

del paquete, para ello se podra utilizar Pad1 y PadN. (Collado, 2009)
2.6.3.2.2 Cabecera de Enrutamiento

Se utiliza en el enrutamiento de origen, contiene una lista de direcciones de todas o de
algunas pasarelas a lo largo de la ruta deseada. Asi, la direccion de destino contenida en
la cabecera basica se modifica conforme el datagrama que se enruta de una puerta a la
siguiente.

“Esta cabecera es muy Util ya que permite al origen establecer por donde va a pasar la

informacion que envia. (Lahera Pérez & Gonzalez Rodriguez).


http://eduangi.com/blog/2009/05/26/cabecera-de-opciones-salto-a-salto/

26

Su formato se muestra en la Figura 9.

0 8 16 24 31
Cabec.sigu] 0jNum.direcc. [Direcc.sigu. |
Reservado Mascara de bit estricto /indefirent

Direccion [1]

Direccion [2]

Direccion [Nam. De direcciones-1]

Figura 9. Formato de Cabecera de enrutamiento
Fuente: Manual Seminario IPv6. Vision general y comparativa con el actual IPv4

e Cabecera siguiente: Como todas las cabeceras indica cuél es la que prosigue.

e Tipo de enrutamiento: Se fija todo a 0.

e Numero de direcciones: Es el nUmero de direcciones a ser procesadas en la ruta,
tiene un maximo de 20.

e Siguiente direccién: Indica la siguiente direccion a ser procesada.

e Reservado: Sin definir.

e Mascara: Indica saltos en el procesamiento secuencial de las direcciones, si la

siguiente tiene el bit 1 en la méascara, hay procesamiento. 0 si es al contrario
2.6.3.2.3 Cabecera de Fragmentacion
Se utiliza cuando los datos originales no caben en la unidad de transferencia maxima
de cualquiera de las redes de la ruta. En estos casos el origen es el que fragmenta la
informacion y los routers no intervienen en esta tarea. (Lahera Pérez & Gonzalez

Rodriguez).

Su formato se muestra en la Figura 10.
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0 8 16 29 31

Despl. Del ResIM
fragmento

Identificacion

lCabec.sigu. Reservado

Figura 10. Formato Cabecera de Fragmentacion

Fuente: Manual Seminario IPv6. Vision general y comparativa con el actual IPv4

e Cabecera Siguiente: Como todas las cabeceras indica cudl es la que prosigue.

e Reservado: Sin definir.

e Desplazamiento del fragmento: Indica la posicion del contenido del datagrama
en relacion con el mensaje de datos de usuario inicial.

e Flag M: Indica si hay més fragmentos (1) o si no existen (0).

e ldentificador: Ordena por nimero los fragmentos que corresponden al mismo

mensaje.

2.6.3.2.4 Cabecera de Opciones de Destino

Sirve para llevar la informacion que solo serd examinada por el destino deseado.

(Lahera Pérez & Gonzélez Rodriguez).

Su formato es igual al de la cabecera de salto a salto y se muestra en la Figura 11.

0 3 16 31

Cabec.
Siqu.

Long.cabec

Una o mas opciones

Figura 11. Formato Cabecera opciones de destino

Fuente: Manual Seminario IPv6. Vision general y comparativa con el actual IPv4

2.6.3.2.5 Cabecera de Autenticacién

Define quien fue el que envid la informacion, es decir, la autenticidad del origen, asi

poder saber quién es el host sin cometer errores (Lahera Pérez & Gonzalez Rodriguez)

Su formato se muestra en la Figura 12.
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0 b 16 31

Cabec sigu. | Longitud]  Reservado
Indice de parametros de seguridad

Datos de autenticacién
{(numero variable de palabras de 32-bits)

Figura 12. Formato Cabecera de Autenticacion
Fuente: Manual Seminario IPv6. Vision general y comparativa con el actual 1Pv4

e Cabecera Siguiente: Como todas las cabeceras indica cuél es la que prosigue.

e Longitud: Indica la longitud del campo datos de autenticacion en palabras de 32
bits.

e Reservado: Sin definir.

e Indice de parametros de seguridad: Indica una asociacion de seguridad.

e Datos de autenticacion: Palabras de 32 bits que mediante la aplicacion de un

algoritmo nos ofrecen la autenticacion.

Para realizar la autenticacion se utiliza toda la trama y se quitan los campos que pueden
variar, si se fragmenta la trama la autenticacion se realizara extremo a extremo después
del re-ensamblaje. Se aplica una clave de al menos 128 bits. (Lahera Pérez & Gonzalez
Rodriguez)

2.6.3.2.6 Cabecera de seguridad del encapsulado de la carga util

Se presenta cuando los datos no se leen a su paso por la internet. El origen cifra los

datos en dos modos:

e Modo Transporte: Se encripta una parte de la cabecera de seguridad del
encapsulado de la carga util ademas del segmento de transporte como se muestra

en la Figura 13.
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No encriptado Encriptado

Cabecera IP|Otras cabeceras IFJCabecera ESP Segmento de nivel de transporte

Figura 13.Encriptacién en modo transporte
Fuente: Manual Seminario IPv6. Vision general y comparativa con el actual IPv4

e Modo Tunel: Como la cabecera IP ya tiene suficiente informacion para el
encaminamiento, ésta se mantiene, pero se codifica todo el paquete IP y parte de
la cabecera de seguridad como se muestra en la Figura 14. (Lahera Pérez &

Gonzéalez Rodriguez).

MNo encriptado Encriptado

Cabecera IP|Otras cabeceras IPJCabecera ESP] Paquete IP completo

Figura 14. Encriptacion en modo tdnel
Fuente: Manual Seminario IPv6. Vision general y comparativa con el actual IPv4

El formato de la cabecera de seguridad del encapsulado de la carga Gtil se muestra en

la Figura 15.

0 8 16 31

Indice deparametros de seguridad (SPI)
Vector de inicializacion

Datos de la carga qtil

Tipo de
Relleno Long. de carga
relleno il

Figura 15. Formato Cabecera de seguridad del encapsulado de la carga util

Fuente: Manual Seminario IPv6. Vision general y comparativa con el actual IPv4

e Indice de parametros de seguridad: Asociacion de seguridad.

e Vector de inicializacidn: Asociado al algoritmo DES-CBC de encriptacion.
e Datos de carga util: Datos que se van a encriptar.

e Relleno: Sin utilidad especifica.

e Longitud de relleno

e Tipo de carga til: Protocolo de los datos de carga.
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2.6.3.2.7 Orden de Cabeceras de Extension en IPv6

Es importante tomar en cuenta el orden para las cabeceras de extension y de las

cabeceras de los paquetes, como se muestra en la Tabla 5.

Tabla 5. Orden de Cabeceras de Extension IPv6

Cabecera de Extension Tipo Tamafo Descripcion RFC
Opciones salto a salto (Hop- 0 variable Contiene datos que deben ser RFC 2460
By-Hop Options) examinados por cada nodo a

través de la ruta de envio de un

paquete.
Enrutamiento (Routing) 43  variable Métodos para especificar la RFC 2460,
forma de rutear un datagrama. RFC 6275,
(Usado con IPv6 movil) RFC 5095
Cabecera de fragmentacion 44 64 bits Contiene parametros para la RFC 2460
(Fragment) fragmentacion de los datagramas.
Cabecera de autenticacion 51  variable Contiene informacion para RFC 4302
(Authentication Header (AH)) verificar la autenticacion de la

mayor parte de los datos del
paquete

Encapsulado de seguridad de 50 variable Lleva la informacidn cifrada para  RFC 4303

la carga util (Encapsulating comunicacion segura
Security Payload (ESP))
Opciones para el destino 60  variable Informacion que necesita ser RFC 2460
(Destination Options) examinada solamente por los

nodos de destino del paquete.

No Next Header 59 vacio Indica que no hay mas cabeceras  RFC 2460

Fuente: Recuperado de http://www.ictea.com/cs/knowledgebase.php?action=displayarticle&id=214

“Las cabeceras de extension sélo apareceran una vez excepto la (cabecera opciones de
destino) que aparecera justo antes de la (cabecera de enrutamiento) y antes de la (cabecera

de capa superior).

También puede darse el caso debido a una tunelizacién o a un doble encapsulado que
el protocolo de capa superior fuera IPv6, en ese caso se volveria a repetir el proceso
completo.” (Collado, 2009)


http://www.ictea.com/cs/knowledgebase.php?action=displayarticle&id=214
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2.6.4 Direccionamiento IPv6

Los cambios dados por IPv6 no sélo se reflejan en la cantidad de direcciones, sino

también incluyen nuevos tipos.

2.6.4.1 Tipos de direcciones IPv6

Una direccion IPv6 puede ser clasificada en tres tipos:

2.6.4.1.1 Unicast.

Se utiliza Gnicamente para identificar una interfaz de un nodo IPv6. Un paquete
enviado a una direccidn unicast es entregado a la interfaz identificada por esa direccion.

A su vez este tipo de direcciones se subdividen en:

a. Direcciones Globales

Son las direcciones IPv6 utilizadas para el trafico de IPv6 genéricos en el Internet de
IPv6 y son similares a las direcciones unicast usadas para comunicarse a traves de la
Internet de IPv4. Representan la parte mas importante de la arquitectura de
direccionamiento de IPv6 y su estructura permite una agregacion muy estricta de prefijos

de enrutamiento para limitar el tamafio de la tabla de enrutamiento global de la Internet.

Cada Direccion global consta de tres partes:

e Prefijo recibido del proveedor: el prefijo asignado a una organizacién por un
proveedor debe ser al menos de 48 bits (RFC 3177). El prefijo asignado a la
organizacion es parte del prefijo del proveedor.

e Sitio: con un prefijo de 48 bits distribuido a una organizacion por medio de un
proveedor, se abre la posibilidad para esa organizacion de tener 65,535 subredes
(asignando un prefijo de 64 bits a cada una de las subredes). La organizacién puede

usar los bits 49 a 64 (16 bits) del prefijo recibido para subredes.
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e Computadora: utiliza cada Identificador de interfaz del nodo. Esta parte de la
direccién IPv6, que representa los 64 bits de méas bajo orden de la direccién, es

llamada Identificador de Interfaz.

La Figura 16 muestra como ejemplo al prefijo 2001:0410:0110::/48 que es asignado
por un proveedor a una organizacion. Dentro de la organizacion el prefijo
2001:0410:0110:0002::/64 es habilitado en una subred. Finalmente, un nodo en esta
subred tiene la direccion 2001:0410:0110:0002:0200:CBCF:1234:4402. (Network
Information Center México S.C., 2013)

i 128 bits i
Proveedor Sitio Computadora
43 bhits 16 hits B4 bits
2001:0410:0110: aooz: 0200:CBCF:1234:4402

Figura 16. Ejemplo de formato de direccion global Unicast

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

b. Direcciones Link-Local

Se utilizan en enlaces sencillos, para mecanismos de autoconfiguracion,
descubrimiento de neighbors y en redes sin ruteadores. Es Util para crear redes
temporales. Puede ser utilizada sin un prefijo global. Su formato se muestra en la Figura
17.

c. Direcciones Site-Local
Contiene informacion de subred dentro de la direccion. Son enrutadas dentro de un

mismo sitio, pero los ruteadores no deben enviarlas fuera de éste. Ademas, es utilizada

sin un prefijo global. Su formato se muestra en la Figura 17.


http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6
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Direccion de Enlace Local

11 1110 10 0 IDentificador de Interfase
10 Bits o4 Bits E4 Bits
hesx: FEBD

Direccion de Sitio Local

111 1110 11 0 IDentificador IDentificador de Interfase
de Subred
10 Bit 38 Bits 16 Bits B4 Bits
hex: FECOD

Figura 17. Formato de direcciones de Enlace Local y Sitio Local

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

El prefijo FE80 identifica a una direccion de Enlace Local y el prefijo FECO identifica

a un Sitio local, ambos en hexadecimal.

d. Direcciones IPv6 especiales

Este tipo de direcciones se dividen en dos:

e Loopback.
Al igual que en IPv4, cada dispositivo tiene una direccion loopback, que es usada por
el nodo. En IPv6 se representa en el formato hexadecimal por el prefijo
0000:0000:0000:0000:0000:0000:0000:0001 y en el formato comprimido por ::1.

e Sin-Especificar.
Es una direccion unicast sin asignar a alguna interfaz. Indica la ausencia de una
direccion y es usada para propositos especiales. Es representada en el formato
hexadecimal con el prefijo 0000:0000:0000:0000:0000:0000:0000:0000 y con :: en el

formato comprimido. (Network Information Center México S.C., 2013)

e. Direcciones Compatibles

Es utilizada por los mecanismos de transicion en computadoras y routers para crear

automaticamente taneles IPv4. De esa forma se entregan paquetes IPv6 sobre redes IPv4.


http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6
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En la Figura 18 se muestra el formato descriptivo de una direccién IPv6 compatible
con IPv4. En éste el prefijo se crea con el bit puesto a cero del de mas alto nivel de los 96

bits, y los restantes 32 bits de menor nivel representan la direccion en formato decimal.

M
¥

128 bits

a Dir. [Prwd

W
&

= 95 hits 32 bits

Figura 18. Formato de una direccién IPv6 compatible con IPv4

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

2.6.4.1.2 Multicast.

Se utiliza para identificar a un grupo de interfaces IPv6. Un paquete enviado a una
direccion multicast es procesado por todos los miembros del grupo multicast. Este tipo
de direcciones se subdividen en:

a. Direcciones Asignadas

Esta definida y reservada por el RFC 2373 para la operacién del protocolo IPv6.
Dichas direcciones asignadas son usadas en el contexto de mecanismos especificos del
protocolo. En la Tabla 6 se presentan las Direcciones Asignadas Multicast y su area de

funcionamiento.

Tabla 6. Direcciones Asignadas Multicast

Direccion Area de Significado Descripcion
Multicast Funcionamiento
FFO1::1 Nodo Todos los nodos Todos los nodos en la interfaz
local
FF01::2 Nodo Todos los Todos los enrutadores en la
enrutadores interfaz local
FF02::1 Enlace Local Todos los nodos Todos los nodos en el enlace
local
FF02::2 Enlace Local Todos los Todos los enrutadores en el

enrutadores enlace local
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FFO05::2 Sitio Todos los Todos los enrutadores en un sitio
enrutadores

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

b. Direcciones Nodo Solicitado

Es una direccion a la que se debe unir cada nodo por cada direccion unicast y anycast
asignada. La direccion esta formada tomando los 24 bits de bajo nivel de una direccion
IPv6 (es la Gltima parte del identificador de la computadora). La direccion se une con el
prefijo FF02:0:0:0:0:1:FF00::/104, de esa manera el rango de direcciones Multicast de
Nodo Solicitado va de FF02:0:0:0:0:1:FF00:0000 a
FF02:0:0:0:0:1:FFFF:FFFF. (Network Information Center México S.C., 2013)

2.6.4.1.3 Anycast.

Se asigna a mudltiples interfaces. Un paquete enviado a una direccion anycast es

entregado a una de estas interfaces, usualmente la mas cercana.

2.6.4.2 Reglas de Utilizacion

Las direcciones IPv6 son asignadas a interfaces, no a nodos, por lo que cada interfaz
de un nodo necesita al menos una direccion unicast. A una sola interfaz se le pueden
asignar mdaltiples direcciones IPv6 de cualquier tipo (unicast, anycast, multicast). Por lo

cual un nodo puede ser identificado por la direccion de cualquiera de sus interfaces.

Existe la posibilidad de asignar una direccion unicast a multiples interfaces para

balanceo de cargas.
Una direccion tipica de IPv6 consiste de tres partes como se muestra en la Figura 19.
a. El prefijo de enrutamiento global

b. El IDentificador de subred

c. El IDentificador de interfase
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Prefijo de Enrutamiento Global | IDentificador de Subred

IDentificador de Interfase

asignadas a un sitio.

fohgityd = n bits Bt 128-h-m bits
e AN A J
v T '
Se utiliza para identificar direcciones Ltilizado para identificar un Utilizado para identificar una
especiales o rango de direcciones enlace dertro de un sitio. interfaze en un enlace. MNecesita

ZEr Unico en ese enlace.

Figura 19. Partes de una direccion IPv6

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

2.6.4.3 Notacion de Direcciones

Como lo define el RFC 2373 Arquitectura del Direccionamiento del Protocolo de

Internet version 6, existen tres formatos para representar direcciones IPv6.

e EI primer formato es el método mas largo. Este representa los 32 caracteres

hexadecimales que forman la direccion. Es el mas cercano a la forma en que la

computadora procesa la direccion.

e Mediante una representacion comprimida que se utiliza para simplificar la

escritura de la direccion.

e El tercer método es el relacionado con los mecanismos de transicién donde una

direccion IPv4 esta incluida dentro de una direccién IPv6. Este método es el menos

importante de los tres, y solo es util si se utiliza algin mecanismo de transicion
como NAT-PT. (Network Information Center México S.C., 2013)

2.6.4.3.1 Formato Hexadecimal

Conocido también como formato completo y se compone de los ocho campos de 16

bits hexadecimales separados por dos puntos. Cada campo de 16 bits representa cuatro
caracteres hexadecimales y los valores que puede tomar el campo de 16 bit van de 0x0000
a OXFFFF. En la Figura 20 se presentan ejemplos de direcciones IPv6 en el formato

hexadecimal.
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Eiemplos de direcciones IPvi
Q000:0000:0000:0000:0000:0000:0000:0000

0000:0000:0000:0000:0000:0000:0000:0001
2001:0410:0000:1234: FBO0: 1400:5000:45FF
3FFE:0B00:0C18:0001:0000:1234: AB34:0002
FFFF.FFFF:FFFF:FFFF.FFFF:FFFF.FFFF:FFFF

Figura 20. Formato hexadecimal de direccion IPv6

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

2.6.4.3.2 Formato Comprimido

En IPv6 es comun que se presenten grandes cadenas de ceros dentro de las direcciones.
Para simplificar su escritura es conveniente utilizar una sintaxis especial en donde se
suprimen los valores consecutivos de ceros ante dos situaciones: campos sucesivos de

ceros y campos con ceros al inicio.

e Campos sucesivos de ceros

Para simplificar la longitud de una direccion IPv6, cuando se presentan de uno a
multiples campos de ceros, es legal representar estos como ceros 0 :: (doble dos puntos).
Sin embargo, es permitido usarlo una sola vez en la escritura de la direccion. En la Tabla
7, se presenta del lado izquierdo las direcciones en formato hexadecimal y del lado

derecho se presenta la direccion en su formato comprimido.

Tabla 7. Ejemplos de uso de formato hexadecimal con campos sucesivos de cero

Formato Hexadecimal Formato comprimido utilizando ::
0000:0000:0000:0000:0000:0000:0000:0000
0000:0000:0000:0000:0000:0000:0000:0001 ::0001
2001:0410:0000:1234:FB00:1400:5000:45FF 2001:0410::1234:FB00:1400:5000:45FF
3FFE:0B00:0C18:0001:0000:1234:AB34:0002 3FFE:0B00:0C18:0001::1234:AB34:0002

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6
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e Campos con ceros al inicio

El segundo método para comprimir direcciones se aplica a cada uno de los campos
hexadecimales de 16 bits que tienen uno o mas ceros al inicio. Esto significa que, si hay
uno o mas ceros al inicio de cada campo, estos pueden ser suprimidos para simplificar su
longitud y facilitar su lectura y escritura. No obstante, si cada caracter del campo es cero
al menos uno debe de ser mantenido. La Tabla 8 muestra del lado izquierdo las
direcciones en su Formato Hexadecimal y del lado derecho estan las direcciones en su

Formato comprimido con los ceros suprimidos.

Tabla 8. Ejemplos de uso de formato hexadecimal con campos con ceros al inicio

Formato Preferido Formato comprimido
0000:0000:0000:0000:0000:0000:206.123.31.2 0:0:0:0:0:0:206.123.31.2 0 ::206.123.31.2
0000:0000:0000:0000:0000:0000:ce7b:1f01 0:0:0:0:0:0:ce7b:1f01 o ::ce7h:1f01
0000:0000:0000:0000:0000:FFFF:206.123.31.2 0:0:0:0:0:FFFF:206.123.31.2 0 ::

FFFF:206.123.31.2
0000:0000:0000:0000:0000:FFFF:CE7B:1F01 0:0:0:0:0:FFFF: ce7b:1f01 o ::FFFF: ce7b:1f01

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

e Combinacion de ambos métodos de compresion

Se pueden combinar la compresion de campos sucesivos de ceros con la compresion
de campos con ceros al inicio para simplificar la longitud de la direccion IPv6. En la

Tabla 9 se muestra un ejemplo de la aplicacién con ambos métodos de compresion.

Tabla 9. Ejemplo de aplicacion de ambos métodos de compresion

Formato Hexadecimal Formato comprimido
0000:0000:0000:0000:0000:0000:0000:0000
0000:0000:0000:0000:0000:0000:0000:0001 a1
2001:0410:0000:1234:FB00:1400:5000:45FF 2001:410::1234:FB00:1400:5000:45FF
3FFE:0B00:0C18:0001:0000:1234:AB34:0002 3FFE:B00:C18:0001::1234:AB34:2
FE80:0000:0000:0000:0000:0000:0000:0009 FES80::9

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6
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2.6.4.3.3 Formato Compatible

Este tipo de representacion es utilizado en una direccion IPv4 incrustada dentro de una
direccion IPv6. La primera parte de la direccion IPv6 utiliza la representacion
hexadecimal y el otro segmento de IPv4 estd en formato decimal. Esto representa

especificamente una direccion usada por mecanismos de transicion.

La direccion se divide en dos niveles, superior e inferior, y estos a su vez se
subdividen. El nivel superior se fragmenta en seis campos con valores hexadecimales de
16 bits seguidos del nivel inferior compuesto de 4 campos con valores decimales de 8
bits. La Figura 21 muestra la distribucion de la direccion IPv6 con una direccion IPv4

incrustada.

Cada campo es de 16 hit Cada Campo es
de 8 bit
—A— .A.

i i i i i I
HEX | HEX | HEX | HEX | HEX | HEX !dec!dec!dec!dec!

. o A
i

- 1 | | | | _-A | | | j
—v— Y
“alores validos de cada campo “alores validos
de 0000 & FFFF de 0 a 255

Figura 21. Direccion IPv6 con una direccion IPv4 incrustada
Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipvé

Existen dos tipos de direcciones IPv6 que tienen direcciones IPv4 incrustadas:

e Direccion IPv6 compatible con IPvA4.

Es utilizada para establecer un tinel automatico que lleva paquetes IPv6 sobre redes

IPv4. Esta direccion esta vinculada con un mecanismo de transicion del protocolo IPv6.
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e Direccion IPv6 mapeada a IPv4.

Se utiliza s6lo en el &ambito local de nodos que tienen las direcciones IPv4 e IPv6. Los
nodos usan direcciones IPv6 mapeadas a IPv4 de forma interna solamente. Estas
direcciones no son conocidas afuera del nodo y no llegan al cable de comunicacién como

direcciones IPv6. (Network Information Center México S.C., 2013)

2.6.4.4 Subredes IPv6

En IPv6 la Unica forma de representar una mascara de red es mediante notacion CIDR.
Aunque las direcciones estén en formato hexadecimal, el valor de la méscara de red se
mantiene como un valor decimal. La Tabla 10 muestra ejemplos de direcciones IPv6 y

prefijos de red utilizando el valor de red en notacion CIDR.

Tabla 10. Direcciones IPv6 y prefijos de red utilizando el valor de red con CIDR

Prefijo IPv6 Descripcion

2001:410:0:1:0:0:0:45FF/128 Representa una subred con una sola direccion IPv6

2001:410:0:1::/64 El prefijo de red 2001:410:0:1::/64 puede manejar 2%* nodos. Esta es la
longitud por defecto de un prefijo para una subred.

2001:410:0::/48 El prefijo de red 2001:410:0::/48 puede manejar 216 prefijos de red de

64 bit. Esta es la longitud por defecto de un prefijo para un sitio.

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

Las partes mas importantes a tomar en cuenta en las subredes IPv6 son las siguientes:

e El nimero de bits puestos a 1 en la méascara de red define la longitud del prefijo
de red y la parte restante es para el direccionamiento del nodo. Esto es importante,
ya que define cuando los paquetes van a ser enviados al enrutador por defecto o a

un nodo especifico en la misma subred.

e Sesuprime el concepto de direccion reservada en un rango de red. A diferencia de
IPv4 donde se reservaba la primera y la Gltima direccion de difusion de un rango,

en IPv6 no existen estos conceptos.
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e El nimero de bits para el direccionamiento del nodo dentro de un prefijo de sitio
(48 bits) en IPv6 resulta ser tan grande que no es necesario hacer un plan de
direccionamiento para un sitio utilizando diferentes valores de mascara de red. De
tal manera que el calculo de méascara de red para cada subred y el uso de VLSM

no son requeridos. (Network Information Center México S.C., 2013)

2.6.4.5 Plan de Direccionamiento

Desarrollar un plan de direccionamiento es de gran importancia en la transicion de

IPv4 a IPv6, para lo cual es necesario realizar los siguientes pasos previos:

2.6.4.5.1 Obtencion de un prefijo de sitio

Debe obtenerse un prefijo de sitio antes de configurar IPv6. El prefijo de sitio se utiliza

en la derivacién de direcciones IPv6 para todos los nodos de la implementacion de IPv6.

Un ISP que admita IPv6 puede brindar a las empresas prefijos de sitio de IPv6 de 48
bits. Si el ISP sblo acepta IPv4, se puede buscar otro que sea compatible con IPv6 y
mantener el ISP actual para IPv4.

a. Creacion del esquema de numeracion de IPv6

A menos que la red IPv6 que se proponga sea totalmente nueva, la topologia de IPv4

ya configurada es utilizada como base para el esquema de numeracién de IPv6.
b. Creacion de un esquema de numeracion para subredes
Se debe iniciar el esguema de numeracion asignando las subredes IPv4 ya
configuradas a subredes IPv6 equivalentes. Como ejemplo, supongamos que el prefijo de

IPv6 2001:db8:3c4d/48 se ha asignado al sitio.

La tabla 11 muestra la asignacién de prefijos de IPv4 privados a prefijos de IPv6.
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Tabla 11. Representacion de prefijos IPv4 privados a prefijos IPv6

Prefijo de subred IPv4 Prefijo de subred IPv6 equivalente
192.168.1.0/24 2001:db8:3c4d:1::/64
192.168.2.0/24 2001:db8:3c4d:2::/64
192.168.3.0/24 2001:db8:3c4d:3::/64
192.168.4.0/24 2001:db8:3c4d:4::/64

Fuente: Recuperado de http://docs.oracle.com/cd/E19957-01/820-2981/ipv6-planning-9/index.html

c. Creacion de un plan de direcciones IPv6 para nodos

En la mayoria de los hosts, la configuracidén automatica sin estado de direcciones IPv6
para sus interfaces es una estrategia valida. Cuando el host recibe el prefijo de sitio del
enrutador mas cercano, el protocolo ND (Neighbor Discovery) genera de forma
automatica direcciones IPv6 para cada interfaz del host.

Los servidores necesitan direcciones IPv6 estaticas. Si no se configura manualmente
las direcciones IPv6 de un servidor, siempre que se reemplaza una tarjeta NIC del
servidor se configura automaticamente una direccion IPv6. Al crear direcciones para

servidores debe tenerse en cuenta lo siguiente:

e Proporcionar a los servidores ID’s de interfaz descriptivos y estables. Un método

consiste en aplicar un sistema de numeracion sucesiva a los ID de interfaz.

e Sino se cambia la numeracion de la red IPv4, se debe utilizar como ID de interfaz
las direcciones IPv4 ya creadas de los enrutadores y servidores. La direccion IPv4

puede convertirse a hexadecimal y aplicar el resultado como ID de interfaz.

Este solamente se utiliza si se es el propietario de la direccion IPv4 registrada, en lugar
de haber obtenido la direccion de un ISP. Si se usa una direccion 1Pv4 brindada por un

ISP, se crea una dependencia que puede causar problemas en caso de cambiar de ISP.

Anteriormente un disefiador de red debido al numero limitado de direcciones IPv4,
debia tener en cuenta si iba a utilizar direcciones registradas globales y direcciones
privadas. El concepto de direcciones IPv4 globales y privadas no existe en cuanto a

direcciones IPv6, por lo que se utiliza direcciones unicast globales, que incluyen el prefijo
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de sitio, en todos los vinculos de la red, incluida la DMZ publica. (Oracle Corporation,
2010)

2.7 Enrutamiento con IPv6

IPv6 no cambid los fundamentos del enrutamiento del protocolo IP, el cual se basa en:

e La coincidencia del mayor prefijo.
e El uso de enrutamiento fuente.
e Re direcciona con ICMP.

e Utiliza los mismos protocolos de enrutamiento: RIP, OSPF, I1S-IS y BGP.

No existen muchos cambios en el enrutamiento, por lo cual el cambio a IPv6 es
transparente para el administrador de red. Unicamente se realizan modificaciones a la
manera en que se maneja el enrutamiento para hacerlo mas eficiente o para usar las

caracteristicas de IPv6.

2.7.1 RIPng

Es un protocolo para redes de tamarfio pequefio a mediano. La version mejorada para
IPv6 conocida como RIP Siguiente Generacion (RIPng, RIP next generation) (RFC 2080
y 2081) esta basado en RIP version 2 (RFC 1723) y hereda sus mismas caracteristicas:

« Algoritmo vector-distancia Bellman-Ford.

« Actualizaciones cada 30 segundos.

« Tiempo de expiracion de 180 segundos para rutas desconectadas.
o Métricas fijas.

o Diametro de red de 15 saltos.

e Horizonte dividido y envenenamiento en reversa de trayectoria.
 Etiquetas de ruta.

La Tabla 12 muestra los cambios realizados al protocolo RIP:
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Tabla 12. Cambios y Nuevas Caracteristicas de RIPng

Caracteristicas Descripcion
Rutas Anunciadas RIPng anuncia rutas IPv6 compuestas de prefijos IPv6 con longitud y
métrica.
Siguiente Salto La direccion de Siguiente Salto es la direccion de enlace local IPv6 de la

interfaz del ruteador que anuncia el prefijo.

Transporte de Protocolo IPV6 es utilizado para llevar datagramas RIP usando UDP como
IP protocolo de transporte.
Direccion IPv6 Fuente La actualizacion RIP de la direccién fuente IPv6 es la direccion de

enlace-local de la interfaz del ruteador fuente. Con excepcion de cuando
se contesta un Mensaje de Solicitud unicast desde un puerto distinto al
puerto RIPng, en este caso, la direccion fuente es una direccidn global

valida).

Direccion IPv6 Destino La direccion destino de la actualizacion RIP es FF02::9, que es la
direccion multidifusién de todos los ruteadores RIP. Solamente los
ruteadores RIPng atienden esta direccidn multidifusion. Es una direccion
multidifusion con alcance de enlace-local, la cual no es retransmitida a

otros enlaces.

Limite de Salto = 255 Las actualizaciones RIP tienen el Limite de Salto de paquete IPv6
configurado en 255. Esto permite a los involucrados verificar si las
actualizaciones vienen de ruteadores externos falsos.
Ndmero de Puerto = 521 El puerto UDP es 521, en lugar de 520 para RIPv1y 2.

RIPng version = 1 El nimero de version RIPng en el paquete RIP es 1, lo que representa que
es la primera version de RIPng. Se utiliza un puerto de transporte distinto.

Los involucrados pueden diferenciar entre paquetes RIPv1, RIPvV2 y

RIPng.

Tabla de Enrutamiento La tabla de enrutamiento de IPv6 es distinta de la tabla de enrutamiento
de IPv4 para RIPv1 o RIPv 2. La ruta por omision es anunciada como
/0.

Autenticacion La autenticacion RIPng se basa en la seguridad suministrada por IPSec.

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

2.7.2 OSPFv3

OSPFv3 (RFC 2740) es un protocolo de red independiente, parecido a IS-IS, por lo

cual puede incluir rutas IPv6. OSPFv3 comparte los fundamentos de OSPFv2:

« Inundacion (flooding).

o Eleccion de ruteador designado.
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o Caélculos de Djikstra para abrir la trayectoria mas corta primero.

« Soporte de circuito en demanda.

« Areas Stub y NSSA.

o Extensiones multidifusion (MOSPF).

La Tabla 13 muestra los cambios realizados al protocolo OSPFv3 (Network
Information Center México S.C., 2013)

Tabla 13. Cambios y Nuevas Caracteristicas de OSPFv3

Caracteristicas

Descripcion

LSAs de ruteador y red

No tienen semantica de direccionamiento y s6lo llevan

informacion de topologia.

Nuevo LSA-con-Prefijo-Intra-

Area

Este lleva direcciones y prefijos IPv6.

Direcciones en LSA

Son descritas como prefijo con una longitud de prefijo. La ruta por

omisién es ::/0.

Identificacion de Ruteador

ID del Ruteador es un valor de 32 bit sin importar si es direccion
IPv4 o IPv6. Se usa en DR, BDR, LSAs, base de datos.

Alcance de la Inundacién

Enlace, Area 0 AS.

Siguiente-Salto

La direccion de Siguiente-Salto es la direccion de enlace-local

IPv6 de la interfase de ruteador que anuncia el prefijo.

Nuevo LSA de Enlace-Local

Lleva la direccion de enlace local de la interfaz de ruteador, los

prefijos del enlace y las opciones.

Ejecucion por cada enlace, en

lugar de cada IP de subred

Interfaz OSPF que se puede conectar a un enlace en lugar de una
subred IP. Estan soportadas multiples instancias en un enlace

sencillo.

Usa IPv6 para el transporte de

paquetes OSPF

Encabezado Siguiente = 89 para identificar un paquete IPv6
OSPFv3.

Paquetes OSPF con direccion
IPv6 fuente

La direccion fuente del paquete OSPF es la direccion enlace-local

de la interfaz del ruteador origen.

Paguetes OSPF con direccion
IPv6 destino

Todos los ruteadores OSPF envian paquetes Hello y atienden a
FF02::/5, que es la direccion multidifusion con enlace a todos los
ruteadores OSPF.

Limite de Salto =1 de
paquetes OSPF

1 significa de enlace local.

OSPF version =3

Versiones previas son igualesa 1 o 2.
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La Autenticacion es realizada  Se quitaron todos los datos de autenticacion interna OSPF y ahora
con IPSec se provee seguridad con IPSec para proteger la integridad y ofrecer

autenticacion.

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

2.8 ICMPV6

Es un estandar definido en el documento RFC 4443, "Internet Control Message Protocol
(ICMPv6) for the Internet Protocol Version 6 (IPv6) Specification” [Especificacion del
Protocolo de control de mensajes de Internet (ICMP) para el Protocolo Internet version 6
(IPv6)]. ICMPV6 es la implementacion en IPv6 del protocolo ICMP originalmente
disefiado para IPv4. Es utilizado por nodos IPv6 para reportar errores encontrados durante
el procesamiento de paquetes, asi como para realizar funciones relativas a niveles de

interconexidn de redes, tales como ping.

Este protocolo es uno de los pilares fundamentales de la arquitectura IPv6, sus
mensajes y funcionalidad tienen que ser implementados en cada nodo. (Portal IPv6 Cuba,
s.f.)

El protocolo ICMPvV6 proporciona un espacio para los protocolos siguientes:

e Descubrimiento de escucha de multidifusion (MLD)
Consiste en una serie de tres mensajes ICMPV6, permite que los routers IPv6
aprendan direcciones multicast de los nodos que se encuentran en enlaces al que
se encuentra unido el router, en resumen, es usado por hosts para reportar

pertenencia a un grupo. (Tapia Cajas, 2014)

e Descubrimiento de vecinos (ND)
Son una serie de cinco mensajes ICMPV6 que gestionan la comunicacién de un
nodo a otro en un vinculo. Ademas, realiza la resolucion de direcciones IPv6 y
MAC, y mantiene informacion actualizada acerca del estado en que se encuentran

los caminos hacia otros nodos. (Tapia Cajas, 2014)
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2.8.1 Encapsulamiento de Mensajes ICMPVv6

Los mensajes ICMPV6 se envian de manera automatica cuando un paquete IPv6 no

puede llegar a su destino.

Estos mensajes se encapsulan y envian como carga dentro de los paquetes IPv6, como

se muestra en la Figura 22.

Paquete [Pv6
Cabecera T
Pvé Carga util IPv§
MMensaje ICMPvE
k J ¥
Cabecera .
b Mensaje

Figura 22. Encapsulamiento Mensajes IPv6
Fuente: Recuperado de http://msdn.microsoft.com/es-es/library/cc757063%28v=ws.10%29.aspx

2.8.2 Tipos de Mensajes ICMPv6

En el encabezado ICMPV6 se identifican diferentes tipos de mensajes ICMPV6. Estos

se agrupan en dos tipos o clases:

e Mensajes de Error: Los mensajes de error tienen cero en el bit de mayor peso del

campo “tipo”, por lo que sus valores se sitian entre 0 y 127.

e Mensajes de Informacion: Los valores de los mensajes informativos oscilan entre
128 y 255, de los cuales 130,131 y 132 estan definidos para funciones multicast, y

los codigos 133 hasta 137 son utilizados en el protocolo de ND.

En la Tabla 13 se muestran y describen los mensajes ICMPv6 que no estan
relacionados con MLD o ND. (Tapia Cajas, 2014)


http://msdn.microsoft.com/es-es/library/cc757063%28v=ws.10%29.aspx
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Tabla 14. Tipos de mensaje ICMPv6

Mensajes de Error ICMPV6

Tipo Descripcion y Cédigos

1 Destination Unreachable (Destino inaccesible): informa al host remitente de que un

paguete no se puede entregar.

Cadigo Descripcion
0 Sin ruta hacia el destino
1 Comunicacién prohibida administrativamente
2 Sin asignar
3 Direccién no alcanzable
4 Puerto no alcanzable
2 Packet Too Big (Paquete demasiado grande): informa al host remitente de que el

paquete es demasiado grande para el reenvio.

3 Time Exceeded (Tiempo agotado): informa al host remitente de que el limite de saltos

de un paquete IPv6 ha caducado.

Cadigo Descripcion
0 Limite de saltos excedido
1 Tiempo de desfragmentacion excedido
4 Parameter Problem (Problemas de pardmetros): informa al host remitente que se

produjo un error al procesar el encabezado IPv6 o un encabezado de extension IPv6.

Cadigo Descripcion
0 Campo erréneo en cabecera
1 Tipo de “cabecera siguiente” desconocida
2 Opcidn IPv6 desconocida

Mensajes Informativos ICMPv6

Tipo Descripcion

128 Echo Request (Solicitud de eco): se utiliza para determinar si un nodo IPv6 esté

disponible en la red.

129 Echo Reply (Respuesta de eco): se emplea para responder al mensaje de solicitud de eco
ICMPvV6.

Fuente: Libreria MSDN

2.9 Resolucion de Nombres en IPv6

IPv6 fue disefiado para trabajar con direcciones de 128 bits de los hosts de origen y
destino, lo cual resulta dificil para los usuarios utilizar y recordar direcciones de 32
digitos hexadecimales para intentar acceder a los recursos de la red. Para esto, se puede

utilizar nombres Unicos, que son mas sencillos de recordar.
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Al utilizar un nombre para una direccion IPv6, es necesario asegurarse de que este sea

anico y que pueda resolverse en la direccion IPv6 correcta.

La resolucion de nombres de host permite asignar correctamente un nombre de host a
una direcciéon IPv6. Un nombre de host es un alias que se da a un nodo IPv6 para
identificarlo como host IPv6. El nombre de un host puede tener un maximo de 255
caracteres e incluir caracteres alfabéticos y numéricos, guiones y puntos. Ademas, es

posible asignar varios nombres al mismo host.

Los nombres de dominio se resuelven enviando consultas de nombres DNS a un
servidor DNS configurado, este servidor resuelve el nombre de dominio consultado en

una direccion IPv6 y devuelve el resultado. (Nufiez Lara, 2009) (Microsoft, 2005)

2.9.1 Resolucion de direccién a nombres

El RFC 1886 define un nuevo tipo de registro de recursos para DNS denominado
“AAAA” el cual es utilizado para resolver el nombre de un dominio completo para una

direccion IPv6.

Estos registros obtienen este nombre porque las direcciones IPv6 de 128 bits de
longitud son cuatro veces mas grandes que las direcciones de 32 bits que se usan en IPv4,
Un registro DNS tiene la siguiente estructura: Nombre, Tipo de Registro y Direccion,
donde el nombre es el nombre del dominio completo, el tipo de registro corresponde al
registro que se esta usando sea en IPv4 (A) o IPv6 (AAAA) vy la direccion es la direccion

que esta asociada con el nombre.

La figura 23 muestra un ejemplo de la estructura de un registro DNS para IPVv6.

Tipo de
registro Direccion

host1.microsoft.com FECO:1:2AAFF:FE3F:2A1C

Figura 23. Estructura del Registro DNS para IPv6
Fuente: Nufiez, D. (2009). Estudio para la Migracion de IPv4 a IPv6 para la Empresa Proveedora de Internet
MILLTEC. S. A. Recuperado de http://bibdigital.epn.edu.ec/bitstream/15000/1871/1/CD-2447 .pdf


http://bibdigital.epn.edu.ec/bitstream/15000/1871/1/CD-2447.pdf
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En DNS la asignacién de una direccién IP a un nombre a menudo se denomina mapeo
reverso, el RFC 1886 describe el IP6.INT, un dominio creado para responder
inversamente a consultas de direcciones IPv6; a este dominio también se lo denomina

como puntero (PTR).

DNS usa siempre un nombre como una etiqueta, por lo que las direcciones IP se
convierten en un pseudo nombre con un domino de nivel superior. En IPv4 el dominio
de nivel superior es “in-addr.arpa” y la direccion esta escrita en cuatro etiquetas en orden
inverso; por ejemplo, si el mapeo inverso para la direccion 192.0.1.2 es

host1l.example.org entonces el registro DNS es como se describe en la figura 24:

Tipo de
registro Valor

2.1.0.192.in-addr.arpa PTR host1.ejemplo.org

Figura 24. Ejemplo de PTR en IPv4
Fuente: Nufiez, D. (2009). Estudio para la Migracion de IPv4 a IPv6 para la Empresa Proveedora de Internet
MILLTEC. S. A. Recuperado de http://bibdigital.epn.edu.ec/bitstream/15000/1871/1/CD-2447.pdf

El nombre en la parte izquierda del registro se construye invirtiendo la direccién IPv4
y afadiendo puntos entre cada digito decimal y ademas anadiendo el sufijo “in-

addr.arpa”. La parte derecha del registro es el nombre del host asociado con la direccion

IP.

IPv6 usa el mismo registro PTR pero construye la parte izquierda del registro
afiadiendo puntos entre cada digito hexadecimal de la direccion IPv6 totalmente ampliada
y con un diferente y alto nivel de nombre de dominios (“ip6.arpa’). Por ejemplo, si el
mapeo inverso para la direccion 3FFE:B00:0:1::1 es host2.ejemplo.org, entonces el

registro DNS es como se describe en la figura 25:

Tpo de
Nombre reg istro Valor

-l host2.ejemplo.org

Figura 25. Ejemplo de PTR en IPv6

1.0.0.0.0.0.0_0.0_0.0_0.0.0.0.0.1 .0.0.0.0.0.0.0.0.0.b.0.e.f.f.3.ip6.arpa

Fuente: Nufiez, D. (2009). Estudio para la Migracion de IPv4 a IPv6 para la Empresa Proveedora de Internet
MILLTEC. S. A. Recuperado de http://bibdigital.epn.edu.ec/bitstream/15000/1871/1/CD-2447.pdf


http://bibdigital.epn.edu.ec/bitstream/15000/1871/1/CD-2447.pdf
http://bibdigital.epn.edu.ec/bitstream/15000/1871/1/CD-2447.pdf
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En la parte izquierda del registro de la direccion IPv6 (3FFE:B00:0:1::1) es ampliada
con todos los ceros, y luego es invertida y se insertan los puntos entre cada digito
hexadecimal. Si una persona tuviera que escribir manualmente digitos, existe una
posibilidad muy grande de cometer errores; por esta razon las herramientas de

configuracién e interfaces de usuario son necesarias para gestionar IPv6 en DNS.

El mapeo inverso (PTR) es usado con menor frecuencia que el mapeo normal (A 6
AAAA).

Es principalmente utilizado en los servidores para obtener un nombre de una direccion
IP que solicite iniciar una comunicacién; esto ayuda en la recopilacion de estadisticas,

basqueda de problemas y en la seguridad basica. (Nufiez Lara, 2009)

2.10 Seguridad en IPv6

2.10.1 IPSec

La seguridad dentro del protocolo IPv6 estd basada en el protocolo IPSec. Utiliza
servicios de seguridad cripotogréafica, para proteger comunicaciones sobre la red del
protocolo IP. Una implementacion de IPv6 incluye inserciones de Encabezados de
Autenticacion (AH, Authentication Headers) y extension de encabezados de Carga de
Seguridad Encapsulada (ESP, Encapsulating Security Payload). El tener IPSec en
cualquier nodo debe permitir sesiones de seguridad de extremo a extremo. IPSec puede

ser usado en diferentes areas como se indica a continuacion. (Microsoft, s.f.)

e OSPFv3
Utiliza AH, la extension de encabezados maneja ESP como un mecanismo de
autenticacion reemplazando la variedad de esquemas de autenticacién y

procedimientos definidos en OSPFv2.

e Tuneles
Los taneles IPSec pueden ser configurados entre ruteadores IPv6, en lugar de que
cada computadora utilice IPSec.
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e Administracion de Red
IPSec se puede utilizar para garantizar el acceso del ruteador para la gestién de la

red.

IPSec esta definido en dos extensiones de encabezado separados de IPv6 que pueden
ser puestas juntas dentro del mismo paquete IPv6. Las dos extensiones son Autenticacién
de Encabezado IPSec (AH) y extension de encabezados de Carga de Seguridad
Encapsulada (ESP). (Chamba, 2015)

2.10.1.1 Servicios de Seguridad

IPSec utiliza dos tipos de servicios de seguridad, los cuales se describen a

continuacion:

2.10.1.2 Autenticacion de Encabezado IPSec (AH)

El primer encabezado provee integridad, autenticacion del nodo fuente y proteccion
contra repeticion. AH protege la integridad de la mayoria de los campos de encabezado
de IPv6, con excepcidn de aquellos que cambian sobre la trayectoria, tal como lo hacen
el campo Limite de Salto. Ademas, autentica la fuente a través de un algoritmo basado

en una firma.

IPSec es obligatorio para IPv6 tal como lo indica el RFC 2460, el cual indica que todas
las comunicaciones IP extremo-a-extremo deben ser seguras si existe suficiente

infraestructura para hacerlo en una gran escala.
2.10.1.3 Carga de Seguridad Encapsulada IPSec (ESP)
Es el segundo encabezado IPSec, éste provee confidencialidad, autenticacion del nodo

fuente, integridad interna del paquete y proteccion contra repeticion. (Network
Information Center México S.C., 2013)
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211 IPv6 en el Mundo y Latinoamérica

El despliegue de IPv6 en el mundo, tiene lugar, sin cambios rapidos, pero dependiendo

del punto de vista de la red se puede observar su desarrollo.

En cuanto a las redes académicas, en Japdn, Europa y Norteamérica se ha producido
un despliegue muy importante, debido a las grandes inversiones publicas para fomentar
el mismo. En el caso europeo, la Comision Europea ha cofinanciado, junto con el sector
privado, un gran nimero de proyectos de investigacion y desarrollo, que a su vez han
posibilitado a la industria, la adquisicion de conocimientos y la culminacién del

desarrollo y la estandarizacion de IPv6.

“Muchos paises y regiones han adoptado politicas publicas, y recalcan que el
despliegue de IPv6 no es caro si se planifica adecuadamente, es decir, con cierta
anticipacion, la cual depende del caso especifico de cada red, y por tanto asegurandose
que las adquisiciones de equipamiento, aplicaciones y servicios, tengan soporte de IPv6,
de tal modo que no sea necesario realizar nuevas adquisiciones cuando se desee

implementar IPV6.

Como consecuencia de este tipo de politicas publicas, en varios paises y regiones de
todo el mundo, hay fechas especificas para la activacion obligatoria de IPv6 en las redes
de la administracion publica y otras redes relacionadas como educacion, defensa, entre

otras.

Desde el punto de vista de los grandes operadores de redes (carriers), que en su
mayoria tienen redes intercontinentales, hace ya varios afios han dado grandes pasos y

tienen un soporte muy completo de IPv6.

La situacion es muy diferente en la “tltima milla” ya que no han logrado explotar en
su totalidad la implementacion de IPv6, salvo excepciones notables sobre todo en Japon,
algunos otros paises asidticos, y un reducido numero de casos en Europa y Norteamérica.”

(Cicileo, y otros, 2009)
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Combinando datos de Google y APNIC, es posible notar que las areas con mayor
visibilidad en cuanto a penetracion de IPv6 son Bélgica, Suiza, Luxemburgo, Alemania,
Estonia, Estados Unidos, Noruega, Francia, Alemania, Republica Checa, Rumania, Peru
(principal representante de la region latinoamericana en la lista) y Ecuador, como se
indica en la Figura 26. Resulta interesante, que areas con trabajo estable en cuanto a
IPv6, como Brasil y paises asiaticos (entre los que destacan China y la India) aun no

aparezcan en posiciones destacadas en la estadistica. (Villa, 2015)
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Figura 26. Cuadro estadistico de Transicion a IPv6 en el mundo
Fuente: Recuperado de http://6lab.cisco.com/stats/index.php?option=all


http://6lab.cisco.com/stats/index.php?option=all
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“En el caso particular de la regidn de Latinoamérica y El Caribe, el mayor porcentaje
de asignaciones IPv6 que ha realizado LACNIC han sido a Proveedores de Servicios de
Internet (ISPs) y Registros Locales de Internet (LIRs); ubicandose en segundo lugar a
nivel mundial en esta modalidad (después de Europa). En cuanto a asignaciones para
organizaciones que no revenden servicios a terceros (conceptualizados como usuarios
finales en este contexto), nuestra region Unicamente supera a Africa. A pesar de estas
cifras, LACNIC ostenta el mayor porcentaje de usuarios con bloques de direcciones IPv4
e IPv6.

El hecho de que la mayoria de quienes poseen prefijos IPv6 en Latinoamérica y el
Caribe sean LIRs/ISPs hace presagiar que la regién se encuentra actualmente en
condiciones favorables para un crecimiento en el empleo de este protocolo. Brasil lidera
ampliamente el total de asignaciones, seguidos a distancia por Argentina; mientras que

Colombia, México y Chile les siguen los pasos, un poco mas retirados.” (Villa, 2015)

2.12 IPv6 en Ecuador

En la actualidad en Ecuador esta tecnologia no se ha desarrollado en su totalidad, debido
a la falta de informacion, conocimiento, o porque ain no es necesario que sea aplicada,

pero esta tecnologia avanza rapidamente y eventualmente se necesitara hacer uso de ella.

Las Instituciones de Educacion Superior deben ser la base de informacion para que

Ecuador adopte IPv6 como parte de su tecnologia.

“IPv6 no resuelve todos los problemas de su antecesor, pero es la alternativa técnica y
econdémica méas adecuada a la realidad de nuestro pais para afrontar el crecimiento futuro
de la Internet. La transicion a IPv6 en Ecuador se esta iniciando y se requiere mayor
difusion y capacitacion, para esto es muy importante impulsar las actividades que podria
ofrecer el IPV6TF-EC.” (Mejia, 2012)

2.12.1 Resumen del estado de la implementacion de IPv6 en Ecuador:

Bloques IPv6 asignados y utilizados (al 20 de agosto de 2012):
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e 31 bloques IPv6 asignados/distribuidos por LACNIC a organizaciones

ecuatorianas
e 19 bloques utilizados (vistos en el Internet Global)

e 16 organizaciones diferentes utilizan prefijos IPv6

Oferta de servicios son soporte de IPVv6:

e El punto de intercambio de trafico local de Internet (NAP.EC) tiene IPv6 nativo
habilitado.
e Proveedores (ISP) que pueden proveer transito IPv6 nativo: 4

e Proveedores (ISP) que proveen servicio HOME con soporte IPv6 nativo: 0

El dominio .EC tiene servidores con IPv6 habilitado (uno de estos servidores esta
alojado en NAP.EC) y al adquirir un dominio es posible delegar la autoridad a servidores
DNS con direccion IPv4 o IPv6 (glue Ay AAAA). Una estadistica de los dominios .EC
con "glue AAAA" (delegados a servidores con direccion IPv6) es la siguiente (al 23 de
agosto de 2012):

e Dominios de entidades sin fines de lucro (org.ec):1
e Dominios de entidades gubernamentales (gob.ec): 2
e Dominios de entidades educativas (edu.ec): 3

e Dominios de segundo nivel directo (.ec): 2

Péginas locales que se pueden acceder sobre IPv6:

e WWW.3eprovi.org.ec

e  WwWW.ipv6tf.ec
e www.cedia.org.ec

e www.mintel.gob.ec

e www.conatel.gob.ec

e WWW.Nic.ec

e Paginas de algunas universidades ecuatorianas (Mejia, 2012)


http://www.aeprovi.org.ec/
http://www.ipv6tf.ec/
http://www.cedia.org.ec/
http://www.mintel.gob.ec/
http://www.conatel.gob.ec/
http://www.nic.ec/
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2.13 Mecanismos de Transicion de IPv4 a IPv6

Debido a que el protocolo més utilizado en la actualidad en Internet es el IPv4, no es
posible su sustitucion, es decir, no se puede apagar la red, ni siquiera por unos instantes

y cambiar a IPv6. (Gobierno de Espafia . Ministerio de Industria, Energia'y Turismo., s.f.)

Una de las principales razones para el disefio de IPv6, fue que pudiera realizarse una
transicion suave hacia la nueva version del protocolo IP, sin que fuera necesario pasar de

una version a otra en forma abrupta. (Guillermo, s.f.)

Se estan desarrollando mecanismos que facilitan la realizacidn y entendimiento de la
transicion de IPv4 a IPv6. Entre dichos mecanismos que permitiran esta convivenciay la
migracion progresiva tanto de las redes como de los equipos de usuario se pueden

destacar los siguientes: (Boronat Segui & Montagud Climent, 2013)

e Dual Stack o Doble Pila
e Tuneles

e Mecanismos de Traduccion

2.13.1 Dual Stack o Doble Pila

La doble pila hace referencia a una solucion de nivel IP con doble pila de protocolos
(RFC 4213: Mecanismos basicos de transicion para hosts y ruteadores de IPv6),
incluyendo de forma simultanea, tanto la pila de protocolos de IPv4 como la de IPv6 en
cada dispositivo conectado a la red. Por tanto, cada dispositivo tendra dos direcciones IP,
una IPv4 y otra IPv6. Esto permite a los dispositivos establecer sesiones utilizando
cualquiera de los dos protocolos segun sus necesidades. Se trata de una solucién facil de
implementar y ampliamente soportada, lo cual facilita el despliegue de IPv6. (Boronat
Segui & Montagud Climent, 2013)

De esta forma, cuando se establece una conexidon hacia un destino solo IPv4, se
utilizara la conectividad IPv4 y si el destino es una direccion IPv6, se utilizara la red IPv6.

En caso que el destino tenga los dos protocolos, normalmente se preferira intentar
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conectar primero por IPv6 y en segunda instancia por IPv4, como se muestra en la Figura
27. (Guillermo, s.f.)

Doble Pila

1Pv4 'i'IPVG

Subred T =

\Z \ IP,v4,/IP v |
X —l S |
IPv4,/TPV6, IPv4,/IPV6,

Figura 27.Dable Pila o Dual Stack
Fuente: Boronat, F. (2013). Direccionamiento e Interconexién de Redes basada en TCP/IP (IPV4/IPV6, DHCP,
NAT, Encaminamiento RIP y OSPF)

2.13.2 Tulneles

Esta técnica permite interconectar las nubes IPv6 a traves de un servicio IPv4 nativo
por medio de un tanel. Los paquetes IPv6 son encapsulados por un router de extremo

antes de ser transportado a través de la red IPv4, siendo desencapsulados en el extremo

de la red IPv6 receptora, como se muestra en la Figura 28.

Se trata de una medida temporal, ya que, en el futuro, IPv4 ira desapareciendo

paulatinamente y todos los dispositivos implementaran IPv6 de forma nativa.

Hipys | Datosipg
Datagrama IPvé

I Hipys Datospp,
Datagrama IPv4

Router de
Doble Pila

Router de
Doble Pila

Red 1 IPv6 IPV6y, Rofiter 0 Red 2 IPv6
R2
- I =
N | N | N | Q |
IPv6, IPv6, IPv6, IPv6,

Figura 28.Tunneling IPv6
Fuente: Boronat, F. (2013). Direccionamiento e Interconexion de Redes basada en TCP/IP (IPV4/IPV6, DHCP,
NAT, Encaminamiento RIP y OSPF)
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2.13.2.1 Tipos de Taneles

Se pueden encontrar diferentes tipos de tuneles:

2.13.2.1.1 6to4

6to4 es un mecanismo de tanel utilizado para transferir paquetes del Protocolo de
Internet Version 6 encapsulados dentro de paquetes IPv4, para atravesar redes solo IPv4.

6to4 es una técnica de creacion de tuneles automaticos que proporciona comunicacion
entre islas IPv6 de manera transparente al usuario IPv6. 6to4 ofrece conectividad unicast
entre sites IPv6 a través de una red IPv4, utilizando a ésta Ultima como conexion punto a
punto entre los dos routers que forman el tunel (routers dual-stack en la frontera entre
sites IPv4 e IPv6). (Sanchez, 2014)

El mecanismo 6to4 se creo para apoyar la coexistencia de las dos versiones durante la

transicion a IPv6, que se espera llevara afos.

2.13.2.1.2 60OVER4

60VER4 es similar a 6to4 con la diferencia de que se utiliza en los dispositivos finales.
Es un proceso simple y de facil configuracion. Los dispositivos finales deben soportar
IPv4 e IPVG.

60VER4 también es conocido como el tunneling multicast IPv4, es una tecnologia de
tuneles automaticos ya sea de equipo a equipo, de equipo a router o de router a equipo,
que provee conectividad unicast y multicast IPv6 entre nodos IPv6 a través de una intranet
IPv4. Esta técnica se encuentra definida en el (RFC 2529: Transmision de dominios IPv6

sobre IPv4 sin tuneles explicitos). (Ahuatzin Sanchez, 2005)

2.13.2.1.3 Teredo

Los tuneles Teredo encapsulan datagramas IPv6 en segmentos UDP sobre IPv4 y

trabajan de manera similar a los mecanismos anteriores, con la ventaja de que pueden
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atravesar redes que estén utilizando NAT (como los routers domésticos). Existen nodos
denominados Teredo relays, que tienen acceso a la red IPv6, reciben los datagramas IPv4
por su conexion a la red IPv4, los desencapsulan y reenvian por la red IPv6. (Boronat
Segui & Montagud Climent, 2013)

Teredo se compone de tres elementos: un servidor Teredo, un retransmisor Teredo y

un cliente Teredo.

El servidor provee la direccion IPv4 al cliente; una vez que el cliente aprende la
direccion IPv4, automaticamente construird la direccion IPv6 del servidor donde la
direccidn de IPv4 esta incrustada. El retransmisor ayuda a los clientes a conectarse a hosts
de solo IPv6. Las comunicaciones de hosts solo IPv6 en el “backbone” no estan

soportadas de forma inmediata.

En lugar de eso, el servidor Teredo mediara entre los clientes Teredo y los
retransmisores Teredo y seleccionara el apropiado, el cual es seleccionado por la distancia
entre el cliente y el retransmisor, asi como el nimero de clientes a los cuales les provee

servicio el retransmisor.

El cliente Teredo es un nodo que reside detras de un NAT y que desea tener
conectividad IPv6. Para la configuracion de la direccion, el cliente obtiene el prefijo del
servidor; especialmente, se requiere que el cliente tenga una direccion IPv4 antes del
proceso de calificacion con el fin de mantener el mapeo de direccidén y numero de puerto
asociado con el puerto de servicio Teredo. (Network Information Center México S.C.,
2013)

2.13.2.1.4 Tunnel Broker

Consiste en un tunel IPv6 dentro de la red IPv4, creado en el propio computador o red
hasta el proveedor que va a brindar la conectividad IPv6. El procedimiento consiste en
registrarse en un proveedor de acceso Tunnel Broker y descargar un software o script de

configuracion que permita establecer este tinel.
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La conexion del tanel se realiza a través de una solicitud en el servidor web del
proveedor que ofrece este servicio, es indicado para redes pequefias o para un host Unico
independiente. (Alonso, 2008)

2.13.2.1.5 ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)

Permite conectar dispositivos con doble pila a través de redes IPv4. Los dispositivos
con doble pila utilizan ISATAP para encapsular datagramas IPv6 en datagramas IPv4,
utilizando la red IPv4 como un nivel de enlace o subred subyacente para IPv6. A
diferencia de 6to4, ISATAP utiliza IPv4 como un nivel de enlace de una red de acceso
multiple sin broadcast, por lo que no requiere que la red IPv4 subyacente soporte
multicast. ISATAP esta implementado en los Ultimos sistemas operativos de Microsoft,
incluso para dispositivos moviles, asi como en algunas versiones de Cisco 10S*. (Boronat
Segui & Montagud Climent, 2013)

2.13.3 Mecanismos de Traduccion
Consiste en utilizar un dispositivo en la red que convierta los paquetes de IPv4 a IPv6
y viceversa. Ese dispositivo tiene que ser capaz de realizar la traduccion en los dos

sentidos deco el fin de permitir la comunicacion, como se muestra en la Figura 29.
(Cicileo, Portal IPv6, 2012)

Internet

IPv6 nativo

Internet

IPv6

Cliente sélo Red IPv6
IPv6

Figura 29. Mecanismos de Traduccion
Fuente: Recuperado de http://www2.lacnic.net/newportalipvé/wp-content/uploads/2013/06/mec_red_sp.png

1 10S: sistema operativo de los dispositivos de Cisco, es un paquete de funciones de enrutamiento,
conmutacion, que se integra estrechamente con un sistema operativo multitarea.


http://www2.lacnic.net/newportalipv6/wp-content/uploads/2013/06/mec_red_sp.png
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La traduccion sera necesaria, cuando un dispositivo que sélo soporta IPv4 intente
comunicarse con otro dispositivo que solo soporte IPv6, es considerada una estrategia a
corto plazo pero que permite coexistir a los dos protocolos para facilitar su transicion a
la red IPv6.

Las aplicaciones que utilizan protocolos que incluyen informacion IP en la porcion de
datos (como FTP o SIP) requieren la implementacion de gateways de capa de aplicacion

para soportar la traduccion. (Gerometta, Mis Libros de Networking, 2015)

Hay varias tecnologias disponibles para realizar estas traducciones tales como:

e NAT-PT: Network Address Translation — Protocol Translation
e SIIT: Stateless IP/ICMP Translation

e BIS: Bump In the Stack

e TRT: Transport Relay Translator

2.13.3.1 NAT-PT

Es un mecanismo de traduccion IPv6-IPv4, que fue disefiado para permitir que los
dispositivos que soportan solo IPv6 se comuniquen con los dispositivos que sélo soporten

IPv4 y viceversa.

El funcionamiento del mecanismo NAT-PT consiste en:

a. Las direcciones IPv6 a IPv4 definen direcciones falsas IPv6 empleando una
direccién IPv4 de destino y anteponiendo el prefijo NAT. Para poder
establecer comunicaciones de datos se debe configurar en el NAT-PT con un
prefijo de 96 bits. En consecuencia, el NAT-PT examina los paquetes para

identificar direcciones falsas, y finalmente traduciendo el paquete a IPv4.

b. Las direcciones IPv4 a IPv6 funcionan como un NAT bidireccional, donde la
traduccion es semejante al inciso a), generando un paquete IPv6 con direccion

origen, mientras que la direccion falsa IPv6 contiene internamente una
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direccién IPv4 de tal manera se inicia la comunicacion. (Coellar Sol6rzano &
Cedefio Mendoza, 2013)

Una de las propuestas iniciales de mecanismos de traduccion fue NAT-PT (RFC
2766), que al dia de hoy ha sido desaconsejado debido a sus fallas (RFC 4966) y ha sido
reclasificado como “historico” por la IETF. (Cicileo, Portal IPv6, 2012)

21332 SIT

La traduccion IP/ICMP sin estado (asincrona) es un algoritmo que traduce entre
encabezados de paquetes IPv4 e IPv6 (incluyendo los encabezados ICMP), puede usarse
como la parte de una solucion que permite hosts IPv6 qué no tiene una direccion IPv4
permanentemente asignada, se comuniquen con hosts solo IPv4. Es decir, permite a PCs

que poseen IPv6 comunicarse con PCs que tienen IPv4.

Con la aplicacién de un traductor de protocolo, es posible adaptar la nueva red solo
IPv6 internamente y tener clientes IPv6 que accedan mediante la Internet IPv4 normal o

cualquier otro nodo IPv4. (Sanchez Pinos, 2006)

2.13.3.3 BIS

El mecanismo BIS (Bump in the Stack) permite a hosts que utilizan Dual Stack
comunicarse con hosts IPv6 utilizando aplicaciones IPv4. Puede resultar muy til para
aquellas aplicaciones que no han migrado a IPv6 para asi establecer comunicacion entre
hosts IPv6. En consecuencia, cuando las aplicaciones IPv4 buscan comunicarse con

aplicaciones IPv6, éste realiza el mapeo entre una direccion IPv6 y una direccion IPv4.

Se encarga de traducir aplicaciones IPV4 y redes situadas por debajo de IPV6, es decir
el controlador de interfaz de red. Basicamente el disefio del stack consta de una pila dual
stack, en el cual afiade tres mddulos, un traductor, un nombre de la extension de la

resolucion y la direccion de un mapeado.

Admite que los hosts se conviertan en traductores autbnomos, para lo cual ya no es

necesario un traductor externo. Esta ubicado en el area de seguridad del protocolo de
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internet (IP), y posteriormente es el encargado de verificar los datos que pasan entre

TCP/IPv4 y una interface de red, ademas de traducirlos a IPv6 y viceversa.

Permite la comunicacion de hosts IPv4 a IPv6, pero no existe comunicacion IPv6 a
IPv4. Es imposible enviar o recibir algin paquete IPv4 para la red, por lo que, si una
aplicacion IPv4 pretende comunicarse con otra aplicaciéon IPv4 a través del BIS, se
produce un error si no hay mecanismos de traduccién adicionales en algun lugar de la

ruta de comunicacion. (Coellar Solérzano & Cedefio Mendoza, 2013)

21334 TRT

El mecanismo TRT (Traduccion en capa de Transporte) especificado por el RFC3142,
establece que los hosts IPv6 intercambien el trafico TCP o UDP con hosts IPv4. Es decir,
que permite comunicarse directamente entre aplicaciones IPv6 e IPv4. Actla a nivel de
la capa de transporte, y a diferencia del BIS, actia como una pasarela entre ambos
protocolos, estableciendo una conexidn para IPv6 y otra para IPv4 permitiendo el reenvio

de paquetes entre ambas direcciones.

Ninguna modificacion de los hosts es necesaria, el sistema TRT puede ser muy facil
de instalar en las redes con capacidades de IPv6. EI mecanismo TRT es traducido y
ejecutado en un nodo dual stack para asi establecer la comunicacion con un host o con el

servidor. (Coellar Solorzano & Cedefio Mendoza, 2013)

2.14 NATG64

NAT64 es un mecanismo que permite a hosts con conectividad solo IPv6 comunicarse

con hosts con conectividad solo IPv4.

La estructura para el NAT64 esta definida en el RFC 6144, alli se define el marco para

la traduccidn IPv4/IPv6. Dicha estructura debe tener los siguientes componentes:

e Traduccién de direcciones
e Traduccion de IPy ICMP

e Mantenimiento de estado de traduccion
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e DNS64

e ALG para protocolos de capa de aplicacion

Un traductor de IP/ICMP tiene dos modos posibles de operacion: stateles y stateful
(RFC 6144). De esta forma NAT64 puede implementarse en modo stateless (RFC 6145)
0 modo stateful (RFC 6146).

Para lograr este objetivo se debe contar con un equipo de red que sea capaz de realizar
una traslacion de protocolos IPv4 a IPv6 y viceversa como se muestra en la Figura 30.
Entre otras cosas, en este mapeo se debe incluir el mapeo de las direcciones de capa de
red de los dos protocolos.

=
|Pv6-NodoA

J
IPv6-NodoB

Figura 30. NAT64
Fuente: Recuperado de http://what-when-how.com/wp-content/uploads/2011/09/tmp1929_thumb.jpg

Del lado de la red solo IPv6, las direcciones IPv4 se mapean dentro de un prefijo IPv6
el cual debe tener suficientes bits de host para mapear todo el espacio IPv4. Normalmente
se utiliza el prefijo 64::ff9b/96. (Universidad de la Republica de Uruguay, 2014)

2.14.1 Diferencias entre Stateless y Stateful NAT64

Tabla 15. Cuadro de diferencias Stateless y Stateful en NAT64

Stateless Stateful

Traduccion 1:1 (utiliza una direccién IPv4 por Traduccion 1:N
cada host IPv6)

Los sistemas IPv6 deben tener direcciones IPv4- Los sistemas IPv6 pueden usar cualquier tipo de
traducibles. No preserva las direcciones IPv4 direcciones IPv6. Mantiene las direcciones IPv4.



http://what-when-how.com/wp-content/uploads/2011/09/tmp1929_thumb.jpg
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El flujo no crea estado en el traductor, se aplica Cada flujo crea un estado en el traductor, basado

algoritmo a los encabezados. en el nimero de traducciones.

Asegura transparencia de direcciones de extremo  Usa sobrecarga de direcciones, debido a que

a extremo Yy escalabilidad. carece de transparencia de extremo a extremo.

Fuente: Recuperado de http://prueba.rau.edu.uy/index.php/introduccion/84-nat64

2.15 DNS64

Para que los hosts solo IPv6, puedan comunicarse con los hosts solo IPv4 hace falta un
componente adicional que hace la traduccion a nivel de DNS. Este es el rol del DNS64,
el cual se encarga de recibir las consultas DNS de los hosts solo IPv6 y modificar las
respuestas de tal manera de incluir registros AAAA que mapean las direcciones IPv4
dentro del prefijo NAT64 (RFC 61472).

Ambos mecanismos permiten a un cliente IPv6 iniciar una comunicacion con un
servidor solo IPv4. También permiten la comunicacion peer-to-peer entre un nodo IPv4
y uno IPv6, donde la comunicacién puede haber sido inicializada por un extremo que usa

NAT o técnicas de comunicaciones peer-to-peer, como se muestra en la Figura 31.

IPv6
o IPv4
4 \\\ P
— .u./} _)_‘_\“ 7// i >
g X NAT64 e .. 3
/ y SYN 192.02.1 X R
/ == R SERVIDOR
‘VU ————— WEB
( SYN 64:ff9b::c00:201 £ = ,f /
y .- { ‘ 192.0.2.1 /
LR \ =
f — ST }
{ -
t E_—; Z h2.ejemplo.com ?? / ‘

e

Figura 31. Esquema DNS64 y NAT64
Fuente: Recuperado de http://prueba.rau.edu.uy/index.php/joomlaspanishorg/proyecto-ipv6/mecanismos-de-

transicion/60-dns64

2 RFC 6147: DNS64. Extensiones DNS para la traduccion de direcciones de red de clientes IPv6 a
servidores IPv4


http://prueba.rau.edu.uy/index.php/introduccion/84-nat64
http://prueba.rau.edu.uy/index.php/joomlaspanishorg/proyecto-ipv6/mecanismos-de-transicion/60-dns64
http://prueba.rau.edu.uy/index.php/joomlaspanishorg/proyecto-ipv6/mecanismos-de-transicion/60-dns64
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Para permitir a un nodo IPv6 que inicia una comunicacién con un nodo IPv4, hacer
consultas al DNS acerca del nodo IPv4 con el cual se quiere comunicar, se usa el DNS64.
El DNS64 se utiliza para resumir los registros AAAA a partir de los registros A. La
direccion IPv6 contenida en el registro AAAA contiene un prefijo Pref64::/n. EIl NAT64
debe procesar solamente paquetes entrantes que contenga una direccion destino que
pertenezcan al pool de direcciones IPv4 asignadas al NAT64. (Universidad de la
Republica de Uruguay, 2014)



69

Capitulo 3

3. Situacion Actual
En este capitulo se analiza la Infraestructura de Red del Gobierno Provincial de Imbabura,
luego se realizaran las fichas técnicas de cada uno de los equipos, servicios y aplicaciones
que conforman esta red para finalizar realizando un inventario de la informacion
recolectada.

3.1 Contexto de la Institucion

3.1.1 Prefectura de Imbabura

3.1.1.1 Ubicacion

La Prefectura de Imbabura se encuentra ubicada en la ciudad Ibarra, entre las calles

Simén Bolivar y Miguel Oviedo, tal como se muestra en la Figura 32,

Prefectura de Imbabura, Simén Bolivar, San Miguel de |

Prefectura de Imbabura, Siman Bolivar (06) 295-5225

State Government Office - Puedes ser |a primera persona en opinar.

Figura 32. Ubicacion Prefectura de Imbabura
Fuente: Recuperado de https://www.google.com.ec/maps/place/Prefectura+de+Imbabura/@0.3497107,-
78.1174803,381m/data=13m1!1e3!4m213m1!1s0x8e2a3ch64702d561:0xfh2189edff787elb?hl=es-419


https://www.google.com.ec/maps/place/Prefectura+de+Imbabura/@0.3497107,-78.1174803,381m/data=!3m1!1e3!4m2!3m1!1s0x8e2a3cb64702d561:0xfb2189edff787e1b?hl=es-419
https://www.google.com.ec/maps/place/Prefectura+de+Imbabura/@0.3497107,-78.1174803,381m/data=!3m1!1e3!4m2!3m1!1s0x8e2a3cb64702d561:0xfb2189edff787e1b?hl=es-419
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3.1.1.2 Objetivos Estratégicos

e “Fomentar el desarrollo econémico provincial

e Consolidar el sistema de transporte y movilidad provincial

e Implementar el sistema de gestion ambiental provincial con enfoque
intercultural y vision de cuenca hidrogréfica

e Disefar politicas, planes y programas, tendientes a fortalecer la inclusion
social, el desarrollo cultural que permitan hacer de Imbabura una provincia
equitativa, solidaria e intercultural.

e Generar mecanismos de articulaciéon y lineamientos para la coordinacion
enddgena institucional e interinstitucional.

e Tecnificar los procesos de administracion y gestion institucional.” (Prefectura

de Imbabura, 2015)

3.1.1.3 Misién

“La Prefectura de Imbabura se consolida como una institucion de derecho publico,
autonoma, descentralizada, transparente, eficiente, equitativa, incluyente y solidaria;

lider del desarrollo econémico, social y ambiental provincial.” (Prefectura de Imbabura,
2015)

3.1.1.4 Vision

“La Prefectura de Imbabura es la institucion encargada de coordinar, planificar,
ejecutar y evaluar el Plan de Desarrollo Provincial Participativo; fortaleciendo la
productividad, la vialidad, el manejo adecuado de sus recursos naturales y promoviendo
la participacion ciudadana; a fin de mejorar la calidad de vida de sus habitantes.”
(Prefectura de Imbabura, 2015)

3.1.2 Direccién de Tecnologias de la Informacion y Comunicaciones (TICs)

3.1.2.1 Objetivos

e Garantizar el buen funcionamiento de toda la red informatica.
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e Mantener y evaluar de manera continua los procesos que se operan en las
unidades administrativas, financieras y operacionales de la Prefectura de

Imbabura.

e Ofrecer asesoria y asistencia técnica en el area de redes y sistemas de

informacion.

e Gestionar las mejoras tecnoldgicas para el buen funcionamiento de los

recursos computacionales con que cuenta la Institucion.

3.1.3 Topologia Fisica de la Red

La Prefectura de Imbabura cuenta con un cuarto de equipos de comunicacién ubicado
en la planta alta 1 del edificio principal, al cual esta conectado las diferentes dependencias
y pisos del ya mencionado edificio principal. La Figura 33 indica la Topologia Fisica de
la Red.
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Figura 33. Topologia Fisica de la Red
Fuente: Prefectura de Imbabura
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3.1.4 Cuarto de Equipos de Comunicacion

El Cuarto de Equipos de comunicacion estd ubicado en la Direccidn de Tecnologias

de la Informacion del edificio principal, éste cuenta con los siguientes elementos, como

se muestra en la Figura 34.

e CISCO ASA 5520

e Switch CISCO 4503E (CORE)
e 3 Switch CISCO Catalyst 2960S
e Switch CISCO Catalyst 2960X

e Armario de Servidores

ARMARIO DE SERVIDORES

PDU

Bandeja de F.O. (CNT)

Bandeja de F.O. a PAS

Bandeja de F.O. a Planta Baja
Bandeja de F.O. a Planta Alta 2

Router CNT (CISCO 881)

Patch Panel
Organizador

Patch Panel Switch Cisco Catalyst 2960S

Modular .

Organizador Srgauizaton

Switch Cisco Patch Panel

Catalyst 20608 Patch Panel

Organizador Organizador

Patch Panel Switch Cisco Catalyst 29608

Switch Cisco
Catalyst 2060X

CISCO ASA 5520 (Firewall)

Packet Shaper
Sistema de
Monitoren Switch CISCO 4503E
Patch Panel (CORE)

Conexion de Servidores
PDU

Organizador

18anpeoansn

PDU

Figura 34. Distribucion de Equipos Activos

Fuente: Prefectura de Imbabura

3.1.4.1 Distribucidn de equipos de la Planta baja y Planta alta 2

Estos equipos permiten la interconexion con el cuarto de comunicacion principal, y

cuenta con:
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e 4 Switch CISCO 2960S
e Switch MAIPU MyPower S3152

Las figuras 35 y 36 indican la distribucion de equipos de Planta baja y Planta alta 2

respectivamente.

Bandeja de Fibra Optica

Patch Panel

Organizador

Switch Cisco Catalyst 2960S

Organizador

Patch Panel

Patch Panel

Organizador

Switch Cisco Catalyst 2960S

1866866668886 PDU

Figura 35. Distribucion de equipos Planta baja

Fuente: Prefectura de Imbabura
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Bandeja de Fibra Optica

Patch Panel

Organizador

Switch CISCO Catalyst 29608

Organizador

Patch Panel

Patch Panel
Organizador

gl Switch CISCO Catalyst 29605

Organizador

Patch Panel
Patch Panel

Organizador

m Switch MAIPU
|88 888886¢8 PDU

Figura 36. Distribucion de equipos Planta alta 2

Fuente: Prefectura de Imbabura

3.1.4.2 Armario de Servidores

El cuarto de comunicaciones alberga varios servidores, los cuales se listan a

continuacion:

e Servidor de Telefonia IP

e Servidor de Streaming de Video
e Servidor Sistema Financiero Contable
e Servidor Geolocalizacion

e Servidor Ambiente de Desarrollo
e Servidor de Relojes Biométricos
e Servidor de Camaras

e Servidor DNS

e Servidor Proxy

e Servidor Cloud

e Servidor de Gestion Documental

e Servidor de Desarrollo de Software
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e Servidor de Licenciamiento
e Servidor de Archivos
e Servidor Web

Para este proyecto se realizara la coexistencia del Servidor Web y Servidor DNS. Estos
se encuentran alojados en distintos equipos, los cuales se muestran en las Fichas Técnicas
del Anexo A. El Servidor Blade Alberga la mayoria de Servidores, este cuenta con una
distribucion de 12 cuchillas divididas en 3 partes:

e 2 Servidores HP Proliant BL460c Generacion 7
e 1 Servidor HP Proliant BL460c Generacién 8

Dentro del Armario de servidores se ubica un dispositivo para almacenamiento y
ademas varios equipos que se utilizan como servidores, que de igual manera se muestran
en al Anexo A.

DELL POWER EDGE 2900

HP PROLIANT BL460c G7
HP PROLIANT BL460c G7
HP PROLIANT BL460c G8

SERVIDOR BLADE

|| R "*.""' HP PROLLANT ML370

PDU 188 8psnsen

Figura 37. Armario de Servidores
Fuente: Prefectura de Imbabura
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3.2 Red Interna de la Prefectura de Imbabura

3.2.1 Conexién a la Internet

La Red de la Prefectura de Imbabura se encuentra conectada hacia Internet mediante
el proveedor de servicios CNT el cual brinda un ancho de banda de 30 [Mbps], con el

limite de que la Red Inaldmbrica del Edificio Principal es de 3 [Mbps].

3.2.2 Estructura Fisica

3.2.2.1 Cableado Estructurado

Desde el cuarto de comunicaciones, parte la interconexion de los enlaces de Fibra
Optica entre pisos y también el enlace con las oficinas del PAS (Patronato de Accidn
Social), y a su vez, todas las instalaciones de cableado estructurado horizontal de las areas

cercanas a éste.

El cable instalado en cada uno de los puntos de datos es de cobre, tipo UTP cat6A
marca HUBBELL, y cumple con parametros y todas las caracteristicas TIA/EIA 568-

B.2-1, todo con su respectivo sistema de etiquetado.

El sistema de ducteria se encuentra instalado sobre el cielo falso de cada una de las

oficinas de edificio, con un fin estético para la ubicacién de puntos.

3.2.2.2 Backbone de Fibra Optica

El Sistema de Cableado de Fibra Optica corresponde a un mismo fabricante, la Fibra
Optica instalada entre pisos del edificio es de tipo OM3 con una velocidad de transmision

de 10Gbps, ademas posee proteccion para defensa contra roedores.

La conexion entre el edificio de la Prefectura de Imbabura y el Patronato (PAS), se

encuentra via subterranea, con sus respectivas normas y estandares.
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3.2.2.3 Equipos de Red

El proveedor de servicios se conecta a la red a través de un Router CISCO 881 el cual
se enlaza a un Switch CISCO ASA 5520 el cual cumple las funciones de Firewall, a
continuacién, se conecta el Switch de CORE, este equipo tiene caracteristicas y funciones
de Capa 3, y es el encargado de recibir todos los enlaces de Conexion de Fibra Optica

Entre Edificios y entre pisos del mismo edificio donde esta ubicado.

Los Switchs CISCO 2960, tienen caracteristicas y funciones de capa 2, son
administrables y permiten la interconexion de todos los usuarios a la Red de la Prefectura
de Imbabura, que actualmente son alrededor de 250, los cuales utilizan diferentes tipos

de aplicaciones y servicios.

Las Caracteristicas y Especificaciones, se muestran en el Anexo A, de las Fichas

Técnicas de los Equipos.

3.3 Anadlisis de Fichas Técnicas

Después de haber analizado las caracteristicas y especificaciones de los equipos en las
fichas técnicas se puede observar, que todos los equipos de red son compatibles con IPv6,
por tal razén se determina que la infraestructura de red no presentara inconvenientes para

una futura implementacion.

Es importante sefialar que cada uno de los equipos brinda distintas funcionalidades de

IPv6, por lo tanto, facilitaran la coexistencia entre protocolos.
3.4 Distribucion de Direcciones IPv4 de la Prefectura de Imbabura
La red se encuentra conectada mediante IPv4 con la direccion publica X.X.X.X/X la cual

permite un direccionamiento IP privado dividido en 24 VLANS con direccion 172.X.X.X

/X, el cual esta mostrado en la tabla 16



Tabla 16. Distribucion de VLANS
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NOMBRE VLAN ID RED GATEWAY  INTERVALOS BROADCAST
VLAN

ADMIN_EQUIPOS 2 172X XXIX  172.X.X.X 172X XX — 172.X X.X
172.XX.X

SERVIDORES 3 172X XXX 172 XXX 172. XXX~ 172.X X.X
172.X.X.X

GESTION_TECNOLOGICA 4 172X XXX 172X XX 172. XXX — 172.X.X.X
172.XX.X

PREFECTURA 5 172X XXIX  172.XX.X 172X XX — 172.X X.X
172.XX.X

PROCURADURIA 6 172X XXIX  172.X.X.X 172X XX — 172.X X.X
172.X X.X

PLANIFICACION 7 172X XXIX  172.X.X.X 172X XX — 172.X.X.X
172.X.X.X

GESTION_TECNICA 8 172X XXX 172X XX 172X XX - 172.X X.X
172.X X.X

RELACIONES_PUBLICAS 9 172X XXIX  172.XX.X 172X XX — 172.X X.X
172.X.X.X

ADMIN_GENERAL 10 172X XXIX  172.X.X.X 172X XX — 172.XX.X
172.XX.X

INFRAESTRUCT_FISICA 11 172X XXX 172.X.X.X 172X XX - 172.X X.X
172.X.X.X

DESARROLLO_ECONOM 12 172X XXX 172.X.X.X 172. XXX - 172.XX.X
172.XX.X

PAS 13 172X XXIX  172.X.X.X 172X XX — 172.X X.X
172.XX.X

WIFI 20 172X XXIX  172.X.X.X 172.X.X.X - 172.X X.X
172.X.X.X

WIFI_EXTERNA 15 172X XXIX 172 XXX 172.X.X.X - 172.X.X.X
172.XX.X

BODEGA 16 172X XXIX  172.XX.X 172X XX — 172.XX.X
172.XX.X

FAUSTO-GIS 17 172.XXIX  172.X.X.X 172X XX — 172.XX.X
172.XX.X

FISCALIZACION 18 172X XXIX  172.X.X.X 172X XX — 172.X.X.X
172.X.X.X

CONTRATACION 19 172X XXIX 172 XXX 172. XXX — 172.X X.X
PUBLICA 172.X.X.X

INVITADOS 30 172X XXIX  172.XX.X 172X XX — 172.XX.X
172.X X.X

RELOJES_BIOM 31 172X XXIX  172.X.X.X 172.X.X.X - 172.XX.X

172 X.X.X
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CAMARAS 32 172X XXX 172X XX 172 XXX - 172 X.X.X
172 X.X.X

TELEFONIA 40 172 XX XIX 172X XX 172 X XX - 172 X X.X
172. X.X.X

MUTUALISTA 50 172X XXIX 172X X.X 172 X X.X - 172 X.X.X
172 X.X.X

ENLACE_EQUIPOS 101 172X XXX 172X X.X 172 XXX - 172 X.X.X
172 X.X.X

Fuente: Prefectura de Imbabura
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Capitulo 4

4. Metodologia de Transicion de IPv4 a IPv6 en la Prefectura de

Imbabura

En éste capitulo se realizara el analisis comparativo de los diferentes métodos para la
transicion de este protocolo, y se definira cual de ellos se debera utilizar para garantizar
la robustez y adaptabilidad de la red. Ademas, se elaborara el Manual de procedimientos

para la transicion.
4.1 Implementacion de la Metodologia
4.1.1 Etapa de Informacion

Esta etapa se ha dividido en dos fases, la realizacion de encuestas acerca del protocolo
IPv6, y la tabulacion de los datos obtenidos. Con esto se aporta para que los encargados
de la administracion y soporte de la Direccion de Tecnologias de la Informacion de la
Prefectura de Imbabura, estén informados acerca de la adopcién a futuro de este

protocolo.

Las encuestas iran dirigidas a todo el personal de TIC’s, ya que tienen mayor
conocimiento dentro del area de sistemas y redes de comunicacion, el total de personal
dentro de este departamento es de Nueve personas.

4.1.1.1 Encuestas

El objetivo de las encuestas, es saber qué conocimiento e interés posee el grupo sobre

el protocolo IPv6.

La encuesta esta dividida en cuatro partes y cada una de ellas se refiere a un tema en

especifico:
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e Parte I: Conocimientos Generales de IPv6
e Parte Il; Distribucién de Informacion del Protocolo
e Parte I1l: Uso de Redes Nuevas

e Parte IV: Factor de Desventajas del Protocolo

El Departamento de Tecnologia de la Prefectura de Imbabura, consta de 9 personas,

de los cuales se encuesto a Seis, todos de género masculino.

En el Anexo B, se adjunta el formato de la encuesta revisada por el Director del
Departamento de Tecnologias de la Informacion y Comunicacién, y las encuestas

realizadas.

4.1.1.2 Tabulacion y Resultados obtenidos

A continuacién, se muestran los resultados obtenidos de las encuestas realizadas. Para
llevar a cabo un analisis de forma eficiente, se cred un archivo en Microsoft Excel, en
donde se realizd la recoleccion de todos los datos obtenidos para posteriormente ser

analizados mediante tablas y graficas, lo cual se muestra en el anexo C

Al analizar a los encuestados se puede observar que la mayoria oscila entre los 30 y
45 afos, todos ellos cuentan con un titulo de Tercer Nivel relacionado con software o
tecnologia, lo que resulta beneficioso para el estudio del proyecto ya que la mayoria tiene
nocion sobre el tema de las preguntas realizadas.

% PARTE I: Conocimientos Generales de IPv6

En la primera parte de la encuesta realizada, se puede observar que en general la
mayoria del personal conoce acerca del protocolo IPv6, pero no a profundidad y también
se sienten optimistas acerca de conocer mas sobre el mismo, es necesario sugerir una

capacitacion previa con relacion al tema para que el personal adquiera conocimiento

sobre esta tecnologia para su uso futuro.

Dentro de esta encuesta se realizd las siguientes preguntas de los cuales se obtuvo los

resultados mencionados a continuacion:
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Se preguntd al personal que Sefiale el nivel de conocimiento que tiene acerca de IPv6,
y se obtuvo como resultado que el 16.7% conoce bien IPv6 o lo ha utilizado, mientras

que el 83.3% conoce poco acerca de IPv6.

En cuanto al conocimiento acerca del contenido que existe actualmente en IPv6, se
pudo observar que el 33.3% ha escuchado algo, pero no concreto, mientras que el 66.7%

conoce algo acerca del contenido existente en IPVv6.

De la misma manera se pregunt6 el Como se enteraron de que es IPv6, y los resultados
dieron a conocer que, el 50% se enter6 por medio de cursos o fuentes oficiales, y el otro

50% por medio de la red de Internet.

La consideracion del uso de IPv6 como prioridad para el usuario dio a conocer que el
33.3% si lo considera, pero no les preocupa, el 50% si lo considera y siempre estan
pendientes del tema, el 16.7% optd por otra opcion y supo manifestar que considera
deberia abrirse méas espacio o velocidad en una red.

< PARTE II: Distribucién de Informacién del Protocolo

La parte dos, permitid observar que la mayoria de encuestados considera que la
implementacion de este protocolo es importante, pero en una medida de largo plazo, ya
gue segun su opinion no existe la informacién o recursos necesarios para realizar la
transicion, ademas es posible resaltar que en su totalidad los usuarios desean probar el
funcionamiento del protocolo de internet version 6. Nuevamente se presenta la necesidad
de obtener mayor conocimiento sobre hardware, software y sitios de Internet que

permitan la utilizacion del protocolo IPv6.

La consideracion del uso de IPv6 como prioridad para las comunicaciones a nivel
Global obtuvo como respuesta del 50% si lo considera, pero a largo plazo, el 33.3% lo

considera como prioridad, y el 16.7% considera que se debe buscar una solucion ahora.
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En cuanto a la necesidad de adoptar el Protocolo IPv6, el 16.7% considera que después
de un afo seria necesario y el 83.3% considera la necesidad a corto plazo (menos de un

ano).

En relacion a la navegacion en IPv6, al 16.7% No le gustaria y al 83.3% Si le gustaria

ser pionero en dicha navegacion.

Acerca del Hardware y Software estéa preparado para IPv6, el 33.3% no lo tiene, pero
podria tenerlo a largo plazo, mientras que el 66.7% si lo tiene, pero necesitaria de unos

cuantos cambios.

<+ PARTE IlI;: Uso de Redes Nuevas

La Parte Ill, permite identificar que los encuestados tienen apreciaciones distintas
hacia el protocolo, entre las cuales se presentan la falta de acceso a los servicios ya que
para la mayoria es una tecnologia nueva y complicada, se pudo observar el interés de
adquirir conocimiento sobre la forma de conectividad del protocolo IPv6. Luego de esta
etapa de preguntas, es necesario realizar sugerencias para que el personal inicie un

periodo de informacion sobre el tema analizado.

Indicando si se ha accedido por algin medio a la red IPv6, el 66.7% de los encuestados
no ha accedido a la red IPv6, mientras que el 16.7% lo ha hecho en el trabajo y el 16.7%

en algun sitio en internet que ya cuenta con este servicio.

Preguntando la razon por la que le atrae 0 no un servicio de conectividad IPv6, el 20%
manifiesta que es complicado, otro 20% dice que puede ser inseguro, y el 60% brinda
diferentes opiniones al respecto tales como: una percepcion de que el protocolo brindara
una velocidad mayor en el momento de la conectividad, falta de interés al no existir
muchas instituciones publicas conectadas, o una atraccion por conocer mucho mas de

esta tecnologia.
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s PARTE IV: Factor de Desventajas del Protocolo

En esta parte de la encuesta, se puede observar que las principales dificultades que
presenta el Protocolo IPv6 se basan en la falta de interés por parte de las instituciones
publicas y sectores productivos del pais, ademas se percibe que existe una falta de
regulacion para su implementacion, a pesar de que en el afio 2012 se establecié un
acuerdo ministerial que impulsa la adopcién del protocolo, aun asi, no se ha difundido de

manera extensa para una implementacion de la tecnologia

La falta de promocion y capacitaciones sobre la tecnologia permite que la mayoria de
usuarios piense que no existe mucha disponibilidad de servicios brindados con este
protocolo, a pesar de que la Academia ha hecho grandes avances con el soporte de esta

tecnologia, la mayoria de personas no estan familiarizadas con estos progresos.

4.1.2 Etapa de Elaboracion del Plan de Transicion

4.1.2.1 Manual de Peticién de Recursos IPv6 a LACNIC

El proveedor de servicios de internet CNT al cual se encuentra conectada la red de
datos la Prefectura de Imbabura, actualmente no brinda el servicio compartido de IPv4 a
IPV6 por lo g se hizo necesario investigar como obtener un recurso de direcciones para
una futura implementacion del protocolo. Para esto existe la organizacion LACNIC que
permite obtener un registro y asignacion de direcciones IPv6 para organizaciones y

usuarios finales ubicadas en América Latina y Caribe

LACNIC contribuye al desarrollo de internet en la regién mediante una politica activa
de cooperacién. Para solicitar un bloque IPv6 como Usuario Final, LACNIC ofrece una
asignacion de direcciones IPv6, para poder encontrar sus politicas y formularios, es

necesario entrar a su pagina oficial.

A pesar de que hoy en dia no se exige la aplicacion de este protocolo, ni en el mercado
corporativo, residencial y mucho menos en el estatal, es necesario mantenerse preparado
para una futura migracion. El siguiente manual tiene como objetivo brindar informacion

sobre los pasos a seguir para la obtencion de un bloque de direcciones IPv6.
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4.1.2.1.1 Para Un Cliente Nuevo

e Ingresar al portal IPv6 de LACNIC a la direccidn http://portalipvé.lacnic.net/,

como se muestra en la Figura 38

) Portal IPv6 - LACNIC

/AR = .
0 AR oortalipys. acnic.ne N

implementando
HOOER -

MyScoop. (71 Profile

Anuncios & Novedades

« [Pv6, un muy buen negocio para ampliar clientes

« “La unica tecnologia posible para construir Internet de las Cosas es |Pv6”
o La “killer application” para el despliegue de IPv6

« Migrar hacia IPv6 es mas facil de lo pensado

« Falta capacitacion para desplegar IPv6 en la region

Figura 38. Portal IPv6 de LACNIC
Fuente: Recuperado de http://portalipvé.lacnic.net/

e Hacer click en la pestafia IPv6 y escoger la opcion ;Como obtener un bloque

de direcciones IPv6?, mostrado en la Figura 39.

& Portal IPv6 - LACNIC x

s - _ _ . . . - -
(€ % C [ portalipvlacnicnet - B - - - - - — = ) 5"3‘5

% p o rtal Portugués Espafiol English

i & i R . quiénesestan
" de direcciones IPv6 implementando

HOCEa -

MyScoop.[[1] Profile

Anuncios & Novedades

« [Pv6, un muy buen negocio para ampliar clientes

« “La Unica tecnologia posible para construir Internet de las Cosas es |IPv6”
« La “killer application” para el despliegue de IPv6

« Migrar hacia IPv6 es mas facil de lo pensado

R e e e 0 e 12 region -
Figura 39. Cémo obtener un bloque de direcciones IPv6
Fuente: Recuperado de http://portalipv6.lacnic.net/
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En la ventana que se indica en la Figura 40 elegir la opcién IPv6 para usuarios

finales.

Portugués  Espafiol English

portal

¢Como obtener un bloque de direcciones IPv6?
Para quienes estén en obtener una on de IPv6, podran encontrar politicas y quiénes estin
formularios en implementando

o IPV6 Para usuarios finales: htip:/wvw.lacnic d-user

o IPV6 para : hitp:/www Jacnic. P n E u 0

Ademas, ayudara en su tarea de solicitud de direcciones, informarse acerca de los servicios de registro:

o hitp/Awww lacnic netiweb/lacnic/servicios-registro m

Tabla de Categoria y Costos

o http/www lacnic netweb/Aacnic/categoria-de-membresia

Twitter @portalipv6lac
Suscribirse a la lista de discusion sobre IPv6

Figura 40. IPv6 para usuarios finales
Fuente: Recuperado de http://portalipvé.lacnic.net/

Hacer click en la opcion Formulario, mostrado en la Figura 41.

sugerencias / suggestions  portugués

Solicitando bloques IPv6 Usuario Final

Politicas

Para solicitar un bloque IPv6 la organizacion debe llenar el formulario indicado arriba y enviarlo después para
hostmaster@Iacnic.net. Una vez verificado el formulario sin encontrar ningin error, un niimero de “ticket” que identifica
Ia solicitud es generado.

Una vez aprobada la solicitud de asignacion inicial, un e-mail sera enviado con informacion sobre el pago y sobre
acuerdo de que deber ser firmado. La asignacion solamente sera hecha después de la recepcion del pago y del
acuerdo firmado.

Solicitudes de asignacion adicional solamente seran completadas en los casos que no hayan pagos ni
documentaciones pendientes,

El bloque mo asignado por LACNIC es un /48 y el maximo un /32y para calificar para la
asignacio cial, la organizacion debe:

Usuarios Finales sin asi i IPv4 previas i por LACNIC

© NoserunLIR o ISP.
© En caso de anunciar el bloque designado en el sistema de rutas inter-dominio de Internet, la organizacion
receptora deberd anunciar el bloque designado con la minima desagregacion posible para quien esté
publicando los bloques IP.
© Proveer informacion detallada mostrando como el blogue solicitado sera utilizado dentro de tres, seis y doce
meses.
© Entregar planes de direccionamiento por al menos un afio, y nimeros de terminales sobre cada subred.
© Entregar una descripcion detallada de la topologia de la red
© Realizar una descripcion detallada de los planes de encaminamiento de Ia red, incluyendo los protocolos de
ancaminamiania 2 sarusadas 2sitambien como cualquier limitacion existente. Contactenos. Contate-nos. Contact us!

Figura 41. Opcién Formulario

Fuente: Recuperado de http://portalipvé.lacnic.net/

En el caso de tener una cuenta de usuario, ingresar los datos pertinentes, caso
contrario hacer click en lacnic.net/newid, para crear una cuenta nueva. Como

se muestra en la Figura 42.
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LACNIC

2 i
&8 €' G https//solicitudes.lacnic.net/sol-user-web/login/language/sp

LACNIC
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"y [ Solicitud de Recursos x

Solicitud - ' ' ~
de recursos ¢
lacnic®

Bienvenido al sistema de solicitud de recursos

En nuestra constante busqueda por mejorar el servicio ofrecido y satisfacer las necesidades de nuestros asociados, hemos implementado este sistema para realizar
solicitudes, devoluciones y transferencias de IPv4, IPv6 y ASN

El usuario habilitado para ingresar a este sistema es el mismo que se utiliza en el sistema administrativo de recursos de LACNIC. Si desea recuperar o cambiar su clave de
acceso establezca contacto con el Hostmaster de LACNIC a través del email: hostmaster@lacnic.net

Si usted esta solicitando recursos por primera vez y no tiene un usuario del sistema administrativo de recursos de LACNIC ingrese enlacnic netnewidjpara crear uno nuevo,

Usuario | |

Clave

|

Figura 42. Ventana para acceder a la cuenta
Fuente: Recuperado de http://portalipvé.lacnic.net/

En la ventana mostrada en la Figura 43, llenar los datos solicitados por
LACNIC para crear la cuenta

Solicitud de Rec 3 © Registration Services - Use X

; o : p
&% €' 8 https:;//lacnic.net/cgi-bin/lacnic/

ng?lg=EN Wi

e Registration

acC [ilu 3’ " Registration Services - UéVé @ :

User Registration

E-mail:

£

g

Address:

Complement:

Country. v =

Country -
o o B
2l

® Password

Figura 43. Ventana para crear Usuario Nuevo
Fuente: Recuperado de http://portalipv6.lacnic.net/

Verificar en el correo electronico un mensaje en donde se encuentran las
instrucciones para ingresar al sistema. Una vez dentro del sistema de
LACNIC, se debe ingresar los datos de la Institucion que requiera de los

recursos IPv6, este formulario se muestra en la Figura 44.
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[E 1acnic oy [ Solicitud de Recursas

€ =2 C @ httpsy/solicitudes.lacnic.net/s:

Soliciudes Ingresadas  Ingresar Solicitud  Confrato  Salir

‘ [ seteccions una

Nueva organizacion

Figura 44. Ingreso de datos de la Institucion

Fuente: Recuperado de http://portalipv6.lacnic.net/

e Unavez completada la informacion se debe realizar el envio de la solicitud de

recursos y esperar a que LACNIC envie su respuesta.

e LACNIC se contactara para dar seguimiento a su requerimiento. La respuesta
contendra el estatus de su solicitud: “Informacion Completa o Se Requiere de

Informacién Adicional”

e EI proceso no dara paso a la siguiente etapa mientras no se envie toda la

informacion necesaria para procesar la solicitud.

e Una vez que se tenga la informacidn necesaria, se recibird un mensaje con el

resultado de la evaluacion:

¢+ Solicitud Aprobada: El solicitante recibe el aviso de que la solicitud fue
aprobada, y las instrucciones pasa seguir con el proceso.

+«+ Solicitud Rechazada: El solicitante recibe el aviso de que su solicitud fue
rechazada, con la informacion de los requerimientos que no fueron
cubiertos para ser apto para la asignacion de recursos.

«+ Solicitud vencida: Las solicitudes de recursos tienen una vigencia de 3

meses, en caso de que en este tiempo siga pendiente se procedera a su


http://portalipv6.lacnic.net/
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cancelacion. Una vez que cuente con la informacidn o requerimientos se

podra acceder a una nueva solicitud.

4.1.2.1.2 Firma de Contrato de Prestacién de Servicios (CPS)

e Una vez aprobada la solicitud, se procede a elaborar el CPS, para el cual se

solicitara enviar la documentacién requerida para firmar el contrato.

e Lista toda la documentacién, se hara llegar el Contrato en formato PDF para

proceder a la respectiva revision, impresion y firmas.

4.1.2.1.3 Proceso de Pago

e Con el Contrato firmado, verificado y aprobado por el area legal, se hara llegar
el Contrato Administrativo y de Pago de la Organizacion, ademas el recibo de
pago con la cantidad a cancelar.

4.1.2.1.4 Asignacion del Recurso

e Finalmente, una vez que la institucion bancaria haya reportado su deposito, se
le haré llegar a los contactos administrativo y de pago de la organizacion una
notificacion de la liberacién del recibo, y la confirmacion de generacion de la
factura electrdnica, para asi ser consultada en el sistema de LACNIC, y se
realizara la asignacion automatica de los recursos aprobados en la solicitud, y
desde ese momento se puede comenzar a hacer uso de dichos recursos ya

asignados.

e Podra verificar la asignacion en WHOIS de LACNIC, mostrado en la Figura
45. (IAR México, 2010)



.o
la Cnlc g Servicios de Registro - W
e

Whois

BUSCAR

‘ Como buscar:

IDs: Liene el User ID. Los ID's se hacen con tres letras seguido o no por un cierto nimero.

Organi Llene el OrgiD id) de Ia organizacion. El formato de los OrgiDs se componen con el codigo del pais inicial de la organizacion y LACNIC.
ASN: Liene el niimero del sistema autonomo: 1251 0 AS1251

IP 0 blogue CIDR: Llene una direccion IP (200.200.200.200) o uno blogue CIDR (200.200/16).

Figura 45. Whois de LACNIC
Fuente: Recuperado de http://lacnic.net/cgi-bin/lacnic/whois?lg=SP

91



4.1.2.2 Plan de Direccionamiento IPv6

En la Tabla 17 se describe el direccionamiento IPv6 en base a las VLAN’s reales de la Prefectura de Imbabura.

Tabla 17. Direccionamiento IPv6 en base a VLANS

NOMBRE VLAN GATEWAY IPv4DIR IPv4 DIR IPv6 GATEWAY VLAN IPv6
ADMIN_EQUIPOS 2 192.16.2.1 2001:DB8:3000:2::/64 2001:DB8:3000:2::1/64
SERVIDORES 3 192.16.3.1 2001:DB8:3000:3::/64 2001:DB8:3000:3::1/64
GESTION_TECNOLOGICA 4 192.16.4.1 2001:DB8:3000:4::/64 2001:DB8:3000:4::1/64
PREFECTURA 5 192.16.5.1/64 2001:DB8:3000:5::/64 2001:DB8:3000:5::/64
PROCURADURIA 6 192.16.6.1/64 2001:DB8:3000:6::/64 2001:DB8:3000:6::/64
PLANIFICACION 7 192.16.7.1/64 2001:DB8:3000:7::/64 2001:DB8:3000:7::/64
GESTION_TECNICA 8 192.16.8.1/64 2001:DB8:3000:8::/64 2001:DB8:3000:8::/64
RELACIONES_PUBLICAS 9 192.16.9.1/64 2001:DB8:3000:9::/64 2001:DB8:3000:9::/64
ADMIN_GENERAL 10 192.16.10.1/64 2001:DB8:3000:A::/64 2001:DB8:3000:A::/64
INFRAESTRUCT_FISICA 11 192.16.11.1/64 2001:DB8:3000:B::/64 2001:DB8:3000:B::/64
DESARROLLO_ECONOM 12 192.16.12.1/64 2001:DB8:3000:C::/64 2001:DB8:3000:C::/64
PAS 13 192.16.13.1/64 2001:DB8:3000:D::/64 2001:DB8:3000:D::/64
WIFI 20 192.16.14.1/64 2001:DB8:3000:E::/64 2001:DB8:3000:E::/64
WIFI_EXTERNA 15 192.16.15.1/64 2001:DB8:3000:F::/64 2001:DB8:3000:F::/64
BODEGA 16 192.16.16.1/64 2001:DB8:3000:10::/64 2001:DB8:3000:10::/64
FAUSTO-GIS 17 192.16.17.1/64 2001:DB8:3000:11::/64 2001:DB8:3000:11::/64
FISCALIZACION 18 192.16.18.1/64 2001:DB8:3000:12::/64 2001:DB8:3000:12::/64
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CONTRATACION PUBLICA

192.16.19.1/64

2001:DB8:3000:13::/64

2001:DB8:3000:13::/64

INVITADOS

30

192.16.30.1/64

2001:DB8:3000:1E::/64

2001:DB8:3000:1E::/64

RELOJES_BIOM

31

192.16.31.1/64

2001:DB8:3000:1F::/64

2001:DB8:3000:1F::/64

CAMARAS

32

192.16.32.1/64

2001:DB8:3000:20::/64

2001:DB8:3000:20::/64

TELEFONIA

40

192.16.40.1/64

2001:DB8:3000:28::/64

2001:DB8:3000:28::/64

MUTUALISTA

50

192.16.50.1/64

2001:DB8:3000:32::/64

2001:DB8:3000:32::/64

ENLACE_EQUIPOS

101

192.16.101.1/64

2001:DB8:3000:65::/64

2001:DB8:3000:65::/64

Fuente: Prefectura de Imbabura
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La Tabla 18 muestra el direccionamiento para la WAN y LAN de la Prefectura de

Imbabura.

Tabla 18. Direccionamiento IPv4 e IPv6

NOMBRE DIR IPv4 DIR IPVv6
OUTSIDE (WAN) ASA 192.168.0.150/24 2001:DB8:3000::150/64
INSIDE (LAN) ASA 192.16.2.2 2001:DB8:3000:2::2/64
IP PUBLICA CNT 192.168.0.225/24 2001:DB8:3000::225/64
CORE 192.16.2.1/24 2001:DB8:3000:2::1/64
Red Local Sumarizada 192.16.0.0/16

Fuente: Prefectura de Imbabura

4.1.2.3 Plan de Transicién de acuerdo a los objetivos de la Prefectura de Imbabura

Es conveniente que las instituciones publicas comiencen a prepararse, ya que, es

posible empezar a adoptar esta tecnologia, de tal manera, tomando en cuenta el objetivo

institucional de “Tecnificar los procesos de administracion y Gestion Institucional” se ha

determinado seguir los siguientes pasos que pueden guiar a realizar la transicion.

e Hoy en dia existen proveedores de servicios de internet que ofrecen conectividad

IPv6. Se debe consultar al ISP sobre cémo va a brindar el servicio, sea

compartiendo protocolos o solo acceso IPv6.

e Controlar los equipos IPv4, especificamente los Switchs, servidores, PCs y

dispositivos maviles de usuarios, para determinar los que admiten IPv6.

o Realizar unaauditoria de los Servicios y Aplicaciones para identificar los que estan

habilitados el protocolo IPv6.

Para hacer uso de la informacion investigada, hay que identificar las partes de red de

la institucion que deberdn cambiarse para adoptar IPv6, y para implementar esta

tecnologia es necesario tomar en consideracion la probabilidad de necesitar recursos

especializados en IPV6.
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e Utilizar Dual Stack (Doble Pila), para coexistir entre protocolos IPv4 e IPv6 en la
red, ya que éstos pueden ser ejecutado en paralelo e independientemente, sin
necesidad de tdneles ni servicios de traduccién, y asi salir de forma gradual de
IPv4.

e Es necesario utilizar servicios de traduccion para brindar la conectividad a los
usuarios IPv6 que necesitan tener acceso a servicios y aplicaciones en IPv4. Este

proceso se consigue llevar a cabo con el levantamiento de NAT64 y DNS64.

e Supervisar el proceso y efectos de la transicion de IPv6 mediante pruebas (en redes
simuladas) que representen el funcionamiento de los dispositivos que conforman
la red sobre el protocolo de internet version 6 en la institucion con la finalidad de

observar ventajas y desventajas del proceso.

4.1.2.4 Seleccion del Mecanismo de Transicion

4.1.2.4.1 Analisis comparativo entre Mecanismos de Transicion

Tomando en cuenta las caracteristicas de la red de la Prefectura de Imbabura, donde
se plantea las metodologias de transicidn para su posterior implementacion, y luego de
haber analizado los dispositivos de red y servidores, se hace necesario utilizar una
comparacion técnica para escoger el método que mejor se adapte a la institucion. En la
tabla 19, se realiza una descripcion de cada uno de los mecanismos de transicion tomando

en cuenta su forma de operacion, configuracion, ventajas y desventajas.



Tabla 19. Andlisis comparativo de los Mecanismos de Transicion
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METODOS Dual Stack

Tuneles

Traduccién

Forma de Operacion Utiliza de forma simultanea IPv4 e
IPv6 en cada nodo de la red, lo que
permite que los dos protocolos puedan
interactuar entre si de manera

transparente.

Envia paquetes IPv6 dentro de
paquetes IPv4 y viceversa, para
transportarlos sobre el enrutamiento
IPv4.

Traduce cabeceras IPv4 en cabeceras
IPV6 vy viceversa, realiza conversiones
de direcciones o actta en el
intercambio de trafico TCP a UDP.

Configuracion Router, Switchs y host se configuran
para admitir ambos protocolos. Cada
uno de los nodos posee los dos stacks

de protocolos.

Son configurados de forma
automatica, ya que los extremos del
tunel estan determinados por las
direcciones IPv4 encapsuladas dentro
de direcciones IPv6

Requiere tener habilitados los
mecanismos de traduccion IPv4 e IPv6

en los routers de las dos redes.

Ventajas Administracion conjunta de ambos Permite transmitir paquetes IPv6 Opera de distintas formas, traduciendo
Protocolos de internet. mediante la infraestructura IPv4, sin cabeceras IPv4 en cabeceras IPv6 y
necesidad de cambios a los viceversa
mecanismos de enrutamiento.
Desventajas Requiere que todo el equipamiento El uso de tlneles genera retardo en No es una técnica deseable a largo

soporte los dos protocolos.

una transmision de datos.

plazo.

Fuente: Recuperado de http://dspace.utpl.edu.ec/bitstream/123456789/12614/1/Soto_Velasco_Gissella_Patricia.pdf , http://www.cu.ipv6tf.org/transicionipv6.htm



http://dspace.utpl.edu.ec/bitstream/123456789/12614/1/Soto_Velasco_Gissella_Patricia.pdf
http://www.cu.ipv6tf.org/transicionipv6.htm
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4.1.2.4.2 Mecanismo de Transicién Seleccionado

La transicion de IPv4 a IPv6 no es una tarea sencilla, por lo que debe realizarse de una
manera progresiva mientras sea posible la coexistencia entre los dos protocolos, teniendo

en cuenta que los servicios que la institucion presta no deben afectarse.

Luego de haber estudiado cada uno de los métodos y el analisis efectuado a la
infraestructura de la red de la Prefectura de Imbabura, se pudo determinar que esta tiene
compatibilidad con el protocolo IPv6, por lo que se escogio el método de coexistencia

que se adapta de mejor manera a esta situacion.

Por lo tanto, se utilizard el mecanismo de Dual Stack ya que este al ser una
metodologia de transicidn que trabaja sobre una red nativa IPv6, garantiza la conectividad
de los dos protocolos desde el Firewall ASA hacia el Switch de CORE el cual realiza la
distribucion a cada uno de los Switchs de acceso para llegar a los host alojados en la red
interna de la Prefectura de Imbabura, este método es adecuado debido a que todos los
dispositivos de red son compatibles con el Protocolo IPv6.

Para el manejo de aplicaciones se vio la necesidad de utilizar métodos de traduccion
como son el NAT64 y DNS64, ya que estos no trabajan en una red basada en ipv4, sino
en una red basada en ipv6, permitiendo la interconexion mediante el envio de paquetes
IPv6 dentro de la red IPv4.

Debido a que no todas las aplicaciones de la red soportan el manejo de IPv6, se
desarrolla la simulacion de las aplicaciones DHCP, WEB y DNS, con la finalidad de
probar el funcionamiento de los traductores de red, estos servicios fueron sugeridos por

el administrador de la red.

Por tal razdn se realizara el uso de estas metodologias para la simulacion de la
transicion, tomando en cuenta que el proyecto al ser implementado no afecte a la

estructura de red.
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4.1.3 Etapa de Implementacion y Configuracion de la Metodologia

Tomando en cuenta que la topologia de la red de la Prefectura de Imbabura tiene un
modelo jerarquico, las configuraciones han sido realizadas de manera descendente,
partiendo desde el Nivel de acceso, que en el caso de esta red esta formado por el Switch
de CORE y el Switch ASA (Firewall), atravesando por los Switchs de distribucion los
cuales estan representados por los Switch 2960 de cada planta del edificio, llegando asi a

los servicios y aplicaciones que brinda la Institucion.

4.1.3.1 Configuracion Router 881 (CNT)

En este equipo de red no se puede realizar ninguna configuracion, debido a que el
proveedor de Internet no permite la manipulacion del mismo, este router solamente
cuenta con servicio sobre IPv4, ya que en la actualidad el proveedor de servicios CNT no

ofrece la utilizacion compartida de 1Pv4 e IPv6

4.1.3.2 Configuraciones en Firewall CISCO ASA5520

La configuracion del Firewall estd basada en el control del trafico de red y
enrutamiento, es decir, se establecen las reglas que permiten o deniegan la comunicacion
entre las zonas INSIDE y OUTSIDE.

A continuacion, hacer doble click sobre el dispositivo ASA para abrir la consola de
comandos. Para configurar el ASA a través de la consola de comandos se debe seguir los

siguientes pasos:

e Se puede activar el Firewall (ASA) mediante el comando, como se muestra en

la Figura 46.

ciscoasa# activation-key 0x4a3ec071 0x0d86fbfé 0x7cblbc48 0x8b48b8h0
0xf317c0b
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ASA-1 - o IEN

Figura 46. Activacion del Firewall
Fuente: GNS3

e Luego se debe reiniciar el Firewall para seguir con las configuraciones con el
comando:

ciscoasa#t reboot.

e Para cargar la imagen del programa ASDM del firewall se utiliza el siguiente

comando, lo cual se indica en la Figura 47.

ciscoasa# copy tftp flash:asdm-641.bin
Address or name of remote host [ ]? <direccion IP>
Source filename [ ]? Asdm-641.bin

Destination filename [asdm-641.bin]? <Enter>



ASA-1

Figura 47. Carga de la imagen (10S) del Firewall
Fuente: GNS3

e Una vez que se termina el proceso anterior se procede a asignar una direccién

IP al firewall ASA, para esto se debe utilizar los comandos:

ciscoasa# configure terminal

ciscoasa(config)# int gigabitEthernet O

ciscoasa(config-if)# ip address 192.168.0.150 255.255.255.0
ciscoasa(config-if)# security-level 90

ciscoasa(config-if)# nameif management

ciscoasa(config-if)# no shutdown

e Comandos para habilitar el acceso SSH, este se realiza para tener acceso al
Switch con seguridad ya que las contrasefias para la autenticacion estan

encriptadas.

ciscoasa(config-if)# enable password cisco

ciscoasa(config)# aaa authentication ssh console LOCAL
ciscoasa(config)# crypto key generate rsa modulus 1024
ciscoasa(config)# ssh 192.168.0.0 255.255.255.0 management

e Comandos para habilitar la interfaz http (web)
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ciscoasa(config)# asdm image flash:asdm-641.bin
ciscoasa(config)# http server enable
ciscoasa(config)# http 192.168.0.0 255.255.255.0 management

e Definir el usuario y contrasefia, sin olvidar asignar el nivel 15 de privilegios para

este usuario, como se observa en la Figura 48.

ciscoasa(config)# username cisco password cisco privilege 15

ASA-1 - o lEN

Asignacion de IP al

— ASA

‘l:l Habilitacion de la
interfaz http

Figura 48. Asignacion de direccion IP al ASA, Acceso SSH y habilitacion de la interfaz http
Fuente: GNS3

Para descargar el programa para entrar a la interfaz grafica del ASA 5520

e Abrir el navegador y en la barra de direccidn poner https:// <direccion asignada
al ASA>
e Pulsar “Install ASDM Launcher and RUN ASDM”. Se instala y ejecuta el

ASDM, como se muestra en la Figura 49.
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Figura 49. Descarga del ASDM (Interfaz Gréfica del ASA)
Fuente: CISCO ASA

Una vez completado todos estos pasos se puede administrar el ASA de Cisco mediante
la interfaz grafica, mostrada en la Figura 50.

e Ingresar al ASDM, para ello se debe poner un nombre de usuario y

contrasena.

% Cisco ASDM-IDM Launcher v1.5(50)

&L, Cisco ASDM-IDM Launcher i\t
Device IPF Address [ Name: Em ;I
Lisername: |-|:i5-co
Password! |
] Run in Demo Mode
| ok | [ close |
m L &

Figura 50. Launcher ASDM
Fuente: ASDM

e En el botdn Configuracion se encuentran las interfaces.

Para empezar a definir cada interfaz que se va a utilizar INSIDE (LAN) y
OUTSIDE (WAN) con el boton Edit. Este se indica en la Figura 51.



% Cisco ASDM 6.4 for ASA - 192.168.0.150
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File View Tools Wizards Window Help Look For: | el
@ rome [, Contiguration] [ monitorion | (i save (G Refresh | €3 ack ) | Do) J cisco
Dewvice List o B X s Device Setup. o
4 Ada [ Delete  F Connect
Securty Subret Masic
o intertace [ T g crown Tvpe
= iz Enabicd D
Y1 02.168.0.150 ] GigabitEthernet1 Disabled
ettt et Oisaled ‘
" Diatled
Devicasctup o
@7 Startup Wizard
[ Yinterfaces
T
£ Frewai
T P— < ‘ £
[] Enable traffic between two or more interfaces which are configured with same security levels
G steto-sie ven
[] Enable traffic batwesn twa or mers hosts connectsd Eo the same interface
[£-J, Device Management
z Ao ==
lcisco 15 & 14/02/16 4:24:54 UTC

Figura 51. Edicién de Interfaces
Fuente: ASDM

e Elegir la interfaz que se va a editar, como se muestra en la Figura 52, en este

caso OUTSIDE.

B Edit Interface

[ Advanced | 1Pv6

Hardware Port:  GigabitEtharnett Canfigure Hardware Froperties....

Interface Name: [managsment
Security Level: (30|

[[] Dedicats this interface ta management only

Channel Group: |

Enable Interface

1P Address
(@ Use static IP () Obtain Address via DHCP () Use PPPoE

P Address:  |192,168.0.150

Subnet Mask: |255.255.255.0 ~

Description: |

= (e ) [ e ]

Figura 52. Eleccién de la Interfaz a editarse
Fuente: ASDM

e Configuracion OUTSIDE IPv4

Llenar y cambiar los datos de la interfaz, como se indica en la Figura 53.



& Edit Interface
General | Advanced | 1Pve

Hardware Port:  GigabitEthernet0 Configure Hardware Properties. ..

Intarface Name! |OUTSIDE_vAN

Security Level: [0

[[] Dedicate this interface to management onky

Channel Group:

Enable Interface

1P Address
() Use Static IP () Obkain Address via DHCP (O Use PPPoE

1P Address:  |192.168.0.150
Subnet Mask: |255.255.255.0 -

Description:

o ][ comes J[ 1o

[Fanel de control L

®

Figura 53. Configuracién OUTSIDE IPv4
Fuente: ASDM

e Configuracion OUTSIDE IPv6
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En la pestafia IPv6 se puede encontrar opciones para configurar el Protocolo IPv6, esto

se indica en la Figura 54.

Mediante el boton Add, se puede afiadir la direccion IPv6 para la interfaz.

| General | Advanced | TPvé |
Enable IPvé  [] Enforce EUI-64

DAD Attempts: |1 | n5 interval: (1000 miliseconds
Reachable Time: [0 | milliseconds

RA Lifetime: | 1800 | seconds [ Suppress RA

RA Interval: z00 seconds  [] RA Interval in Millseconds

Interface Pv6 Addresses

Linkclocal address: =

[ Enable address autoconfiguration

Address Eues
@ Add IPv6 Address for Interface
Length: [2001 10764 |
[ EDTes

T T

Interface TPs Prefixes
address Froferred ListimefDate Velld LFstimeiDate dd
[

Figura 54. Configuracion OUTSIDE IPv6
Fuente: ASDM



e Configuracién INSIDE IPv4

Llenar y cambiar los datos de la interfaz, como se muestra en la Figura 55.

B Edit Interface
Goneral | Advanced | Pve

Hardware Port:  GigabitEthernetl
Interfac

Configure Hardware Properties...

me: |INSIDE_LAN

el [100 |

this interface to management only
Channel Group: ]

[ Enable Interface

1P Address
@ Use Static 1P () Obkain Address via DHCP () Uise PPPoE

1P Address:  [192.16.2.2

Description:

o= J [ comm ][ mee ]

Figura 55. Configuracion INSIDE IPv4
Fuente: ASDM

e Configuracion INSIDE IPv6

En la pestaiia IPv6 se puede encontrar opciones para configurar el Protocolo IPv6.

Mediante el botdn Add, se puede afiadir la direccion IPv6 para la interfaz, lo cual se indica
en la Figura 56.

[ General | Advanced | TPv6 |
bis Pve »

[ Enable address autacarfiguration
Address Eules

Figura 56. Configuracion INSIDE IPv6
Fuente: ASDM

105
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e Interfaces definidas en IPv4 e IPv6

% Cisco ASDM 6.4 for ASA - 192.168.0.150

File View Took Wizards _indow _Help Look For: i l
@mmls@cmwuml@ monitoring | [ o) save @ refresh | vack (| P vew | CciIsSco

Dewvice List = x [= Device Setup o
@ add [ Delete 387 Connect
Security Subnet Mask add -~
o — Interface Name State I 1P Address =S Group Type
& 1720612 SigabitEtherneto OUTSID...  Enabled o 192.168.0.150 255.255.255.0 Hardware
Exlio2.165.0.150 ] 2001:008:3000::150 o+
INSIDE ... m = 255.0 Dolote
Disabled Hardware
GigabitEtharnet Disablad Hardware.

ice Name/Password

. ng
& Sy e

= EtherChannel

4%, Device Setup
%, Firewall

= < >
@ Remote Access VPN I
[ Enable traffic between two or more Interfaces which are configured with same security levels
5] steo-see very
[ Enable traffic between two ar mare hests connected to the same interface
[7_, Device Mansgement
= Apply Reset
Em is @B 14102116 414104 UTC
—_— —

Figura 57. Interfaces definidas IPv4 e IPv6
Fuente: ASDM

e Aplicar los cambios realizados con el boton Apply

e  Guardar los cambios con el botdn Save, como se muestra en la Figura 58.

0= Cisco ASDM 6.4 for ASA - 192.168.0.150

File view Tools wizards Window Help Look For ' l et l .
5 ome [52y configuration| [ ) monitoring ||, Save| @@ Refresh €D Back )| D e cisco
Device List 51 = [= Device Setup o
@ add [ Delete 8 Connect
Securky Subnet Mask. Add -
b Interfoce Nome  State Y 1P Address e S e Type
= izieaz GigabitFtherneto CUTSID... Enabled o152.163.0.150 255.255.255.0 Hardware
tio2 166.0.150] 2001:0b8:3000::150__ &4
Disabied Hardwara
= = GigabitEthernets Disabled Hardware
@57 Startup Wizard
I Jirterfaces
41 <3 Roting
32 Dovice Name{Passuord
. System Time @ Unapplied Changes
== Etherchannel
There are changes to the configuration that have not been applied to the device.
& Please choose to sither apply or discard these changes before exiting from ASDM.
[ Appiy éhanoesJ [ Discord chonges |
o, Device sewp
%, Firewall
v < >
% Remote Access PN [
[] Enable traffic between two or more interfaces which are configured with same security levels
£7 sretosee ven
[] Enable traffic betweaen two or more hosts connected to the same interface
e
> Apply =
- 15 @ 3 14/02/16 4:42:24 UTC

Figura 58. Guardado de los cambios efectuados
Fuente: ASDM

e En el botén Configuracion, Routing, Static Routes, afiadimos el
enrutamiento de acuerdo a la conveniencia.

e Permitir el trafico en la red OUTSIDE IPv4, como se indica en la Figura 59.



4 Add [l Delete 8 Comnect Specify static routes.
Find: e Fiter: () Bath (O IPvaonly  C) IPVe only
M ivzaenz = "
- — —
iterface | Paddress | NAMRS Gatewaye | 8T opons
o
o= Add Route [E3 Delete

Interface: OUTSIDE_WAN hd
& e —
= +3+ Routing
B s Gateway IP: | 192.168.0.225 : Metric: |1

o options
G
L
=3 EIGRP (@I
43, Multicast © Tunnsied (Default tunnal gataway for VPN traffic)

- (38 Proxy ARPs
2 Device Name/Password
€D System Time
=2 EtherChannel

E—

NSIDE_LAN

oo P —

== i

14/02/16 4:49:44 UTC

Running configuration successfully saved to flash memary.

Figura 59. Tréafico OUTSIDE IPv4
Fuente: ASDM

e  Permitir trafico en la red INSIDE IPv4, mostrado en la Figura 60.

4 add [ Delete 5 Connect Speciy static routss,
Find: Filter: (3 Both (o) IPvd only () IPv6 only

o
= 172.16.1.2 T 7
Natmas Mtri
- Tnterface 1P Address B Gateway T e Options.
o.ooo—— |

Route

Interface: | INSIDE_Lan ~
Network: TNSTDE_LAN-networki2+ (-]
Gateway IP: |192.16.2.1 ) meric: [1

Options

EIGRP
Multicast @ one

3
S
L
B
(@8 Proxy ARPs

g Device MName/Password
£ System Time

== EtherChannel (@t

rack I Track IP Ad

siat: [ | Terget Interfs

© Tunnaled (Defauit tunnel gatewsay For VPN Erafficy

1

INSIDE_LAN

[Eer——

= Apply

Running configuration successfully saved to Flash memory. |eisco |18

Figura 60. Trafico INSIDE IPv4
Fuente: ASDM

e EnlaFigura 61 se muestra el enrutamiento de cada VLAN IPv4



= Cisco ASDM 6.4

File  View

| €2 e oy contpwten] () rerneres | o seve ¥ netrest) €D meck )

Tooks  Wizards

—

 Devicelist o & > | Configuration > Device Setup > Routing > Static Routes
4 add [ oelete 8 Connect

Specify static routes.
Fiter: (O Both (3 IPvdonly (O IPVE only

et e
Interface IF Address e, Gatevay TP B Options
OUTSIDE_... 0.0.0.0 0.0.0.0 192.168.0.225 1 None Edit
INSIDE_LAN  192,16.2.0  255.255.255.0  192.16.2.1 1 Mone e
= Add Rou
Interface: | INSIDE_LAN -~
H Metworks |132.16.3.0/24
S
& Gateway IP; |192.16.2.1 Metric: [1
o EIGRP
o, Multicast Prcos
L3 Proxy ARPS @ None
gy Device Name/Password
81-€ System Time € Tunneled (Default tunnel gateway For YPH traffic)

e EtherChannel
== EtherChann: O Tracked

- oy ) (e ) Iy

Running configuration successfully saved to flash memory. cisco 15

(5 14/02/18 4:55:04 UTC

Figura 61. Enrutamiento de cada VLAN IPv4
Fuente: ASDM

e EnlaFigura 62 se indica el enrutamiento de todas las VLANS IPv4

Cisco ASDM 6.4 for ASA

File View Tools wizards Look For @
2 e o8 contowaten| (] e Lo seve Qbreret| © «
=1 E Configuration > Device Setup > Routing > Static Routes

4 add [ Delete 8 Connect e
Fnd [ ] = Fiter: (O Both (3 IPvd only (O IPv6 only

n=
s
8:
D -

1721612
terface TP Address | o NETMOSN L Gateway e SR opnons
OUTSIDE_... 0.0.0.0 0.0.0.0 192.168.0.225 1 None
192.16.2.0  255.255.255.0  192.16.2.1 1 None =

T T = 192.16.3.0  255.255.255.0 1 Mone

@52 Startup Wizard  — s —
Tntecfocas 192.16.50.0  255.255.255.0 1 1 Hore
@ +3+ Rauting 192.16.40.0  255.255.255.0  192.16.2.1 1 Mone
* e CETTT 192.16.32.0  255.255.255.0  192.16.2.1 1 Mone
Route Maps 192.16.31.0  255.255.255.0  192.16.2.1 1 Hone
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(3 Proxy ARPS 102.16.10.0  255.255.285.0  192.16.2.1 1 None
g Device Name/Password 192.16.15.0  255.255.255.0  192.16.2.1 1 Mone
4 System Time 192.16.20.0  255.255.255.0  192.16.2.1 1 Nene
== EtherChannel 192.16.13.0  255.255.255.0  192.16.2.1 1 Hone
192.16.12.0  255.255.255.0  192.16.2.1 1 Hone
INSIDE_LAN 192.16.11.0  255.255.255.0  192.16.2,1 1 Hone
INSIDE_LAN 192.16.10.0  255.255.255.0  192.16.2.1 1 None
INSIDE_LAN 192.16.9.0  255.255.255.0  182.16.2.1 1 Hone
INSIDE_LAN 192.16.6.0  255.255.255.0  192.16.2.1 1 Hore
INSIDE_LAN 192.16.7.0  255.255.255.0  192.16.2.1 1 Nore
INSIDE_LAN 192.16.6.0  255.255.255.0  192.16.2.1 1 None
INSIDE_LAN 192.16.5.0  255.255. 192.16.2.1 1 None
INSIDE_LAN 192.16.4.0  255.255. 192.16.2.1 1 Mone

-

Running configur ation successfully saved to Flash memary. cisco 15

14/02/16 5:00:04 UTC

Figura 62. Enrutamiento de todas las VLANS IPv4
Fuente: ASDM

e La figura 63 muestra la forma de permitir trafico en la red INSIDE IPv6
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Figura 63. Tréfico en la red INSIDE IPv6

Fuente: ASDM

e La figura 64, muestra como permitir trafico en la red OUTSIDE IPv6
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O —
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Specify static routes.
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d
d
d
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t
i}

Configuration changes saved successfully.

@) 14702118 s7esa u1c
—_—

Fi

gura 64. Tréafico en la red OUTSIDE IPv6
Fuente: ASDM

e El enrutamiento de cada VLAN IPv6 se muestra en la Figura 65.
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Figura 65. Enrutamiento de cada VLAN IPv6
Fuente: ASDM

e El enrutamiento de todas las VLANS IPv6, esta indicaco en la Figura 66
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Configuration changes saved successfully.

ciscor

15

14/02/16 5:17:54 UTC

Figura 66. Enrutamiento de todas las VLANS IPv6

Fuente: ASDM

e Enelboton de Configuracion, Firewall, Access Rules, afiadir reglas de acceso

para permitir trafico a la red local IPv4 (INSIDE), tal como se indica en la

Figura 67.
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Figura 67. Reglas de acceso para permitir el trafico a la red INSIDE IPv4
Fuente: ASDM

La regla implicita para denegar el trafico en el resto de las otras redes I1Pv4,
se indica en la Figura 68.
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Figura 68. Reglas para denegar el trafico en el resto de redes IPv4
Fuente: ASDM

La Figura 69, muestra las reglas de acceso para permitir trafico en la red local
IPv6 (INSIDE)
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Figura 69. Reglas de acceso para permitir trafico en la red INSIDE IPv6

Fuente: ASDM

las otras redes IPv6.
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Running configuration successfully saved to flash memory.
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La figura 70, indica la regla implicita para denegar el trafico en el resto de

Fuente: ASDM

mostradas en la Figura 71.

Figura 70. Reglas para denegar el trafico en el resto de redes IPv6

Las reglas de acceso para permitir el trafico de la red OUTSIDE IPv4, estan
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Figura 71. Reglas de acceso para permitir trafico en la red OUTSIDE IPv4

Fuente: ASDM

e Lasreglas para denegar el trafico de la red OUTSIDE IPv4, se muestran en

la Figura 72.
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Figura 72. Reglas para denegar trafico en la red OUTSIDE IPv4

Fuente: ASDM

e La Figura 73, indica como denegar el trafico en la red OUTSIDE IPv6
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Figura 73. Reglas para denegar trafico en la red OUTSIDE IPv6

Fuente: ASDM

4.1.3.3 Configuraciones en Switch CISCO 4503 (CORE)

La configuracion de las VLANS de la red local y la comunicacion de ellas hacia el

ASA 5520 se realizan en el Switch CORE, se mostrara la configuracion de una de ellas,

pero el proceso es el mismo para cada una de las VLANS.
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Figura 74. Topologia de la Red
Fuente: GNS3

Hacer doble click sobre el Switch de CORE que se muestra en la Figura 74, para abrir

la consola de configuracion.
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Dentro de la consola para colocar en modo acceso al puerto o interfaz de la VLAN se

deben escribir los siguientes comandos, como se muestra en la Figura 75.

CORE-GPI#configure terminal
CORE-GPI(config)# interface fastEthernet 0/0
CORE-GPI(config-if)# switchport mode access
CORE-GPI(config-if)# switchport access vlan 2
CORE-GPI(config-if)# no shutdown

r CORE-GPI - olEl

Figura 75. Interfaz de VLAN en modo acceso
Fuente: GNS3

Para crear una VLAN se debe introducir las siguientes lineas de comandos, lo cual se

muestra en la Figura 76.

CORE-GPI# vlan database

CORE-GPI(vlan)# vlan <nimero de la vlan> name <nombre de la vlan>

Esto se debe hacer para cada VLAN ¢ se necesite de acuerdo al direccionamiento que

se tenga.
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2 CORE-GPI - s EH

Figura 76. Creacién de VLAN's
Fuente: GNS3

Para que las VLAN’s se propaguen por el resto de la red es necesario habilitar vtp
server, como se muestra en la Figura 77, ya que esto reduce la necesidad de configurar la
misma VLAN en todos los Switchs. Con los siguientes comandos se habilita VTP.

CORE-GPI(vlan)# vtp server

CORE-GPI(vlan)# vtp domain <nombre de dominio>
CORE-GPI(vlan)# vtp password <asignar una contrasefia>
CORE-GPI(vlan)# exit



CORE-GPI

Figura 77. Habilitacién de vtp server
Fuente: GNS3

En la Figura 78, se observa el comando para la verificacion el estado de las VLAN’s.

CORE-GPI# show vlan-switch

2 CORE-GPI - B

Figura 78. Estado de VLAN’s
Fuente: GNS3
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Para que los dispositivos de la red que se encuentren conectados en diferentes Switchs
se puedan comunicar donde existan VLANS’s, se debe configurar Trunk ya que es un

enlace entre dos Switchs en el cual se canaliza el trafico que pertenece a las VLAN’s.

El puerto Trunk debe ser configurado en los dos extremos del enlace, en este caso, en
los Switchs que estdn conectados directamente al Switch de CORE mediante los

comandos, lo cual se indica en la Figura 79.

CORE-GPI# configure terminal
CORE-GPI(config)# interface fastEthernet 0/3
CORE-GPI(config-if)# switchport mode trunk
CORE-GPI(config-if)# exit

P CORE-GPI - oiIEN

Figura 79. Puerto modo troncal
Fuente: GNS3

En la Figura 80 se muestran los comandos que se debe configurar en el equipo para

que tenga los dos protocolos de internet.

CORE-GPI# configure terminal

CORE-GPI(config)# interface vlan <nimero de la vlan>
CORE-GPI(config-if)# ip address <direccion IP> <mascara de subred>
CORE-GPI(config-if)# ipv6 address <direccion IPv6>/<prefijo>
CORE-GPI(config-if)# ipv6 enable
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CORE-GPI(config-if)# no shutdown

i CORE-GPI = =

Figura 80.Habilitacion de doble pila
Fuente: GNS3

Para habilitar IPv6 se utiliza los siguientes comandos, mostrados en la Figura 81.
SW1# configure terminal
SW1(config)# IPv6 unicast-routing

Esto se debe realizar en cada Switch de la Red

P CORE-GPI = &

Figura 81. Habilitacion de 1Pv6 en los Switchs
Fuente: GNS3
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4.1.3.4 Configuracion en Switch CISCO 2960

En una red conmutada, las VLAN separan a los dispositivos en diferentes dominios
de colision y subredes de Capa 3. Los dispositivos dentro de una VLAN pueden

comunicarse entre si sin necesidad de ruteo.

El disefio de la topologia segmenta la red segun el grupo o la funcion a la que
corresponde el dispositivo. Por ejemplo, la VLAN del departamento de Tecnologias de
la Informacion sélo tendré dispositivos asociados con el departamento de Tecnologia,
mientras que en el departamento de Fiscalizacion la VLAN s6lo tendra dispositivos
relacionados con Fiscalizacion. Si se habilita el ruteo, los dispositivos de cada VLAN
pueden comunicarse entre si, sin necesidad de que estén todos en el mismo dominio de

transmision.

Dicho asi, para que se propaguen las VLANS previamente configuradas en el Swiths
de CORE se debe habilitar en cada Switch de la topologia el cliente VTP y el puerto en
modo troncal mediante los siguientes comandos para asi recibir las actualizaciones de las
VLANS.

SW2# configure terminal
SW2(config)# interface fastEthernet 0/0
SW2(config-if)# switch mode trunk
SW2(config-if)# exit

Si existen mas interfaces conectadas, se deben habilitar de acuerdo al requerimiento

de la topologia como se muestra en la Figura 82.



ford SW2 - DR

Figura 82. Configuracion Switch en modo trunk
Fuente: GNS3

Verificar que las VLAN’s estén propagadas mediante el comando, como se muestra
en la Figura 83.

SW2# show vlan-switch = comando para simulacién

SW2# show vlan = comando switch 2960
fi-d SW1 = =

Figura 83. Comando para verificar la ropagacion de VLAN’s
Fuente: GNS3
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Para habilitar un puerto del Switch en modo acceso para dar conectividad a la VLAN
pertinente, se debe digitar los siguientes comandos, los cuales se muestran en la Figura
84.

SW1# configure terminal

SW1(config)# interface fastEthernet 0/2
SW1(config-if)# switchport mode Access
SW1(config-if)# switchport access vlan 2
SW1(config-if)# no shutdown
SW1(config-if)# exit

2 SW1 - oIEl

Figura 84. Habilitacion del Switch en modo acceso
Fuente: GNS3

En el caso de los Switchs se debe digitar el comando ipv6 unicast-routing, para la

habilitacion del reenvio de paquetes IPv6, como se indica en la Figura 85.

2 SW1 - o IEl

Figura 85. Habilitacidn de reenvio de paquetes en los Switchs
Fuente: GNS3
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Agregar una direccion IP en sus versiones IPv4 e IPv6 para administrar el Switch 1,

como indica la Figura 86.

SW1# configure terminal

SW1(config)# ipv6 unicast-routing

SW1(config)# interface vlan 2

SW1(config-if)# ip address <dir IPv4> <méscara>
SW1(config-if)# ipv6 address <dir IPv6> <prefijo>
SW1(config-if)# ipv6 enable

SW1(config-if)# no shutdown

SW1(config-if)#exit

EP SW1

Figura 86. Direcciones IP para administrar el Switch 1
Fuente: GNS3

Agregar una direccion IP en sus versiones IPv4 e IPv6 para administrar el Switch 1,

como se muestra en la Figura 87.

SW1# configure terminal

SW1(config)# ipv6 unicast-routing

SW1(config)# interface vlan 2

SW1(config-if)# ip address <dir IPv4> <méascara>
SW1(config-if)# ipv6 address <dir IPv6> <prefijo>
SW1(config-if)# ipv6 enable



124

SW1(config-if)# no shutdown
SWi1(config-if)#exit

i Sw4 - o IEl

Figura 87. Direcciones IP para administrar el Switch 4
Fuente: GNS3

En la Figura 88 se muestra la prueba de conectividad en IPv4 e IPv6, para esto se debe

utilizar los siguientes comandos

SWi4# ping <dir IPv4 del SW1>
SW4# ping ipv6 <IPv6 del SW1>

EP SwW4

Figura 88. Pruebas de conectividad entre Switchs con los protocolos 1Pv4 e IPv6
Fuente: GNS3

4.1.3.5 Configuracion de Aplicaciones Seleccionadas

Los servicios y aplicaciones se van a levantar sobre la plataforma de software libre
CentOS 6.4, con la finalidad de solventar la funcionalidad de la red en doble pila. El

Sistema Operativo debe estar previamente instalado (la instalacién CentOS se encuentra
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en el Anexo D). El desarrollo de las aplicaciones sirve como base demostrativa en el

desarrollo del proceso de transicion de los protocolos de internet IPv4 e IPV6.

4.1.3.5.1 Servidor WEB

En el levantamiento del Servidor WEB se establecera que los servicios funcionen con
los dos protocolos de internet (IPv4 / IPv6), inicialmente se debe instalar el paquete de

Web server utilizando el comando, como se muestra en la Figura 89.

yum -y group install “Web server”

rooti@localhost:~

[root@localhost ~]# yum groupinstall "Web server” A
Loaded plugins: fastestmirror, refresh-packagekit, security
Loading mirror speeds from cached hestfile
* base: mirror.cedia.org.ec
* extras: mirror.cedia.org.ec
* ypdates: centoscS.centos.org
Setting up Group Process
Checking for new repos for mirrors
Resolving Dependencies
--= Running transaction check
---» Package crypto-utils.xB86 64 8:2.4.1-24.2 216 will be installed
--= Processing Dependency: perl(Newt) for package: crypto-utils-2.4.1-24.2.el6.x
B6 64
---> Package httpd,x86 64 ©:2.2.15-29,elé.centos will be updated
---> Package httpd,x86 64 ©:2.2.15-47,.elé.centos will be an update
-=» Processing Dependency: httpd-toels = 2.2.15-47.elé,centos for package: httpd
-2.2,15-47 . el6.centos, xB6 64
---» Package httpd-manual.noarch 8:2.2.15-47.el6.centos will be installed
---» Package mod perl.xB6 64 ©:2.8.4-11.el6 5 will be installed
-=» Processing Dependency: perl(BSD::Resource) for package: mod perl-2.8.4-11.el

6 5.x86 64 F
««-> Package mod ssl.x86 64 1:2.2.15-47.el6.centos will be installed 1
««-> Package mod wsgl.xB6 64 0:3.2-7.el6 will be installed

««-> Package webalizer. x86 64 08:2.21 02-3.3.el6 will be installed [~

Figura 89. Instalacién de Web server
Fuente: CentOS

El Servidor debe estar configurado en la interfaz tanto en IPv4 como en IPv6, con esto
podré recibir peticiones de los usuarios de ambos protocolos. Se debe ingresar con el
siguiente comando al fichero de configuracion de interfaces. El cual se muestra en la

Figura 90.

vi/etc/sysconfig/network-scripts/ifcfg-ethO



root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# vi Jr’e‘cc,-f*:\)r*:\com‘ig,-’network—script*:\,-fifcfg—ethal

Figura 90. Comando para configuracién de interfaces

Fuente: CentOS
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Dentro del fichero agregar y editar las lineas con los parametros correspondientes tanto

en IPv4 como en IPv6, como se muestra en la Figura 91.

root@localhost: ~

File Edit View Search Terminal Help

DEVICE=eth®
#HWADDR=00:8C:29:54:71:B9
TYPE=Ethernet
UUID=cclfe72d-2676-4ecc-82el-c8fT476397e5
ONBOOT=yes

NM_CONTROLLED=no
BOOTPROTO=static
IPADDR=192.16.3.20
NETWORK=192.16.3.8
NETMASK=255.255.255.0
IPVGINIT=yes
IPV6ADDR=2001:db8:3000:3::20/64
DNS1=192.16.3.21
DNS2=2001:db8:3000:3::21

-- INSERT --

Figura 91. Agregar los pardmetros en IPv4 e IPv6

Fuente: CentOS

Otro de los ficheros a editar para que el servidor trabaje en ambos protocolos de

internet es el archivo de red que se encuentra en vi/etc/sysconfig/network como se

muestra en la Figura 92.
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El root@localhost:~ - O x
File Edit View Search Terminal Help

[root@localhost ~]# vi /etc/sysconfig/network-scripts/ifcfg-ethe [~]
[root@localhost ~]# wi /etc[syscnnfig/netwnrkl

Figura 92. Comando para ingresar al fichero de red
Fuente: CentOS

Las lineas que se afiaden sirven para que el equipo servidor trabaje sobre IPv6 y para
que sea estable al no auto-configurarse en el Protocolo de Internet version 6, como se

indica en la Figura 93.

root@localhost:~

File Edit View Search Terminal Help

METWORKING=yes 2]
HOSTNAME=localhost.localdomain
NETWORKING IPVE=yes
IPV6_AUTOCONFIG=no
IPV6_AUTOTUNNEL=nO
IPVEFORWARDING=Yyes

"/etc/sysconfig/network” 6L, 123C

Figura 93. Archivo Network
Fuente: CentOS

Se debe reiniciar el servicio para que surtan efecto los cambios realizados en los

ficheros mediante el comando, lo cual se muestra en la Figura 94.

#service network restart



128

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# service network restart

Shutting down interface ethe: [ oK 1
Shutting down loopback interface: [ 0K ]
[ oK ]

Bringing up loopback interface:
Bringing up interface eth®: Determining if ip address 192.16.3.28 is already in

use for device eth@...
[ ok 1]

[root@localhost ~]# [

Figura 94. Reinicio de servicios
Fuente: CentOS

Para el direccionamiento del servidor web para que se escuche por el puerto 80, digitar

el siguiente comando, como se muestra en la Figura 95.

vi /etc/httpd/conf/httpd.conf

root@localhost: ~

File Edit View Search Terminal Help
[root@localhost ~]# vi /etc/httpd/conf/httpd.conf l [A]

Figura 95. Direccionamiento de escucha por el puerto 80
Fuente: CentOS

Dentro del fichero, editar la linea 136 y cambiar por Listen *:80, con el fin de que

todas las peticiones que se realicen en el servidor web sean escuchadas por este puerto,

esto se indica en la Figura 96.
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& root@localhost:~ - 0 x

File Edit View Search Terminal Help

MaxSpareThreads 75 |
ThreadsPerChild 25
MaxReguestsPerchild @
</IfModule>

#
# Listen: Allows you to bind Apache to specific IP addresses and/or
# ports, in addition to the default. See also the <VirtualHost=

# directive.

#

# Change this to Listen on specific IP addresses as shown below to
# prevent Apache from glomming onto all bound IP addresses (0.08.0.8) 3
#

#Listen 12.34.56.783:80

# Dynamic Shared Object (DSO) Support

#

# To be able to use the functionality of a module which was built as a D
S0 you

# have to place corresponding "LoadModule' lines at this location so the
B directives contained in it are actually available before they are us
ed.

(<]

Figura 96. Archivo del puerto 80
Fuente: CentOS

Reiniciar el servicio http para que los cambios realizados hagan efecto con el comando

service httpd restart, tal como se muestra en la Figura 97.

root@localhost: ~

File Edit View Search Terminal Help

[root@localhost ~]# service httpd restart (2]
Stopping httpd: [FAILED]
Starting httpd: httpd: Could not reliably determine the server's fully gualified
domain name, using localhost.localdomain for ServerName

[ oK ]
[root@localhost ~]# ]

Figura 97. Reinicio del servicio http
Fuente: CentOS

Al finalizar el anterior proceso se puede observar que ingresando las direcciones tanto
en IPv4 como IPVv6 en el navegador se verifica el funcionamiento del servidor web, esto

se muestra en la Figura 98.
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e GPI - Mozilla Firefox - 0O x [Es] GPI - Mozilla Firefox - O X

g GPI x \4,‘: | GPl x | 9

€ 192.16.3.20 v » = € [2001:db8:3000:3::20] v » =
PREFECTURA DE IMBABURA PREFECTURA DE IMBABURA

Figura 98. Prueba de funcionamiento del servidor Web
Fuente: CentOS

4.1.3.5.2 Servidor DNS
Para el funcionamiento del DNS64 es necesario instalar uno de los paquetes
desarrollado para el servidor de nombre de dominios, en CentOS este paquete se Ilama

bind y se instala mediante el comando, como se indica en la Figura 99.

#yum install bind* -y

root@localhost: ~

File Edit View Search Terminal Help
[root@localhost ~]# yum install bind* -yl

Figura 99. Instalacién de bind
Fuente: CentOS

Las configuraciones de interfaces del servidor DNS64 se realiza digitando el siguiente

comando #vi /etc/sysconfig/network-scripts/ifcfg-ethl, como indica la Figura 100.
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root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# vi /etc/syscunfig/netuurk—scripts/ifcfg—ethll [~]

Figura 100. Comando de Configuracion de Interfaces
Fuente: CentOS

Dentro del script agregar las direcciones de red correspondientes, tanto IPv4 como

IPv6, como indica la Figura 101.

root@localhost:~

File Edit View Search Terminal Help

MEVICE=ethl
#HWADDR=00:0C:29:54:71:B9
TYPE=Ethernet
#UUID=cclfe72d-2676-4ecc-82el-c8fT476397e5
DNBOOT=yes

NM_CONTROLLED=no
#BOOTPROTO=dhcp

BOOTPROTO=none
IPADDR=192.16.3.21
NETWORK=192.16.3.0
NETMASK=255.255.255.0
IPVEINIT=yes
IPVEADDR=2001:db8:3000:3::21/64
DNS1=192.16.3.21
DNS2=2001:db8:3660:3::21

"Jetc/sysconfig/network-scripts/ifcfg-ethl" 16L, 302C [~]

Figura 101.Configuracion de Interfaces
Fuente: CentOS

El siguiente paso para iniciar la configuracion del servidor DNS64 se debe editar el

fichero named.conf, mediante el comando:

#vi letc/named.conf

En el archivo de configuracion modificar la linea 12 cambiando de {::1;} a {any;}

para que resuelva a todos los usuarios que se encuentran con IPv6.
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Agregar las lineas 19, 20 y 21 de los reenviadores (forwarders) a internet, estos sirven
para enviar consultas de nombres DNS externos a los usuarios locales dentro del dominio

de la red.

Se edita la linea 24 reemplazando el contenido por {any;} para que el servidor escuche

consultas desde cualquier servidor IP.

Las lineas 25, 26 y 27 indican aquellas consultas DNS de los usuarios que solo tienen
registro A 'y no AAAA, para estos se entregan a los clientes afiadiendo
2001:db8:3000:3::21/96, como se muestra en el figura 102.

root@localhost:~

File Edit View Search Terminal Help
/1 (]
// named.conf
I
/# Provided by Red Hat bind package to configure the ISC BIND named(8) DNS
// server as a caching only nameserver (as a localhost DNS resolver only).
I
/f See Jusr/share/doc/bind*/sample/ for example named configuration files.
/"
options {
listen-on port 53 { 127.0.8.1; };
listen-on-v6 port 53 { any; };
directory "/var/named";
dump-file “/var/named/data/cache_dump.db";
statistics-file "/var/named/data/named_stats.txt"; 3
memstatistics-file "/var/named/data/named mem stats.txt";
forward first;
forwarders {8.8.8.8;
8.8.4.4;
192.16.3.21;
H
allow-query { any; };
dnsb4 2001:db8:3000:3::/96{
clients{
any;};
i
-- INSERT -- (=)

Figura 102. Archivo de configuracion named.conf
Fuente: CentOS

Luego de cambiar y agregar contenido en el archivo, se debe reiniciar bind mediante

el comando que se muestra en la Figura 103.

#service named restart



root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# service named restart

Stopping named: [ oK ]
Starting named: [ oK ]
[root@localhost ~]# I

Figura 103. Reinicio de bind
Fuente: CentOS

e CREACION DE ZONAS DNS64
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La primera zona que se debe definir es la zona directa, en el fichero de configuracion

named.conf, las 4 lineas editadas se describen como, esto se muestra en la Figura 104.

La primera linea es el nombre de la zona

La segunda linea indica el tipo de zona master o directa

zona directa

root@localhost:~

File Edit View Search Terminal Help

};
logging {
channel default_debug {
file "data/named.run";
severity dynamic;
I
};
zone "." IN {
type hint;
file "named.ca";
b5

zone"imbabura.gob.ec" IN {
type master;
file "dir.imbabura.gob.ecff;
allow-update { none; };

-- INSERT --

La tercera linea muestra el lugar donde esta el archivo de configuracion de la

La cuarta linea indica que no recibe actualizaciones de otros DNS

[<I

Figura 104. Definicién de zona primaria
Fuente: CentOS

En la Figura 105, se muestra la definicion de las zonas inversas en IPv6 e IPv4
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La zona inversa IPv6 se definen nibbles

La zona inversa IPv4 se definen nimeros decimales

root@localhost:~
File Edit View Search Terminal Help

"3.0.0.0.0.0.0.3.8.b.d.0.1.0.8.2.ip6.arpa." IN {
type master;

file "revé.imbabura.gob.ec";

allow-update { none; };

ZI IPv6

one"3.16.192.in-addr.arpa" IN {
ZI IPv4 type master;

file "rev.imbabura.gob.ec";
allow-update { none; };

- INSERT --

1

Figura 105. Definicion de zonas inversas IPv6 e IPv4
Fuente: CentOS

Crear los archivos de cada una de las zonas

e Empezando por modificar la zona directa, con el comando:

#vi Ivar/named/dir.imbabura.gob.ec, y cambiar las lineas como se muestra en la Figura
106.

root@localhost:~

File Edit View Search Terminal Help
STTL 86400 =
@ IN SOA dns.imbabura.gob.ec. root.imbabura.gob.ec.(
2015071022 ;Serial
3668 ;Refresh
1860 ;Retry
604800 ;Expire
86400 ;Minimun TTL
)
@ IN NS dns.imbabura.gob.ec. E
@ IN A 192.16.3.21
@ IN AAAA 2001:db8:3000:3::21
dns IN A 192.16.3.21
dnsé IN AAAA 2991:db8:3@%:3:!21
W IN A 192.16.3.28
voip IN A 192.16.3.22
-- INSERT -- =

Figura 106. Archivo de zona directa
Fuente: CentOS

e Como segundo paso modificar la zona inversa IPv4 con el comando:
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#vi /var/named/rev.imbabura.gob.ec, y cambiar las lineas como se muestra en la
Figura 107.

root@localhost:~

File Edit View Search Terminal Help
STTL 86460 (4l
@ IN S0A dns.imbabura.gob.ec. root.imbabura.gob.ec.(
2015071822 ;Serial
3600 ;Refresh
1800 ;Retry
604808 ;Expire
86400 ;Minimun TTL
]
@ IN NS dns.imbabura.gob.ec. 3
@ IN PTR 192.16.3.21
7 IN PTR dns.imbabura.gob.ec.
20 IN PTR wWew . imbabura.gob.ec
22 IN PTR voip.imbabura.gob.ec]]
- INSERT -- 1]

Figura 107. Archivo de zona inversa IPv4
Fuente: CentOS

e Como tercer paso modificar la zona inversa IPv6 con el comando:

#vi Ivar/named/rev6.imbabura.gob.ec, y cambiar las lineas como se muestra en la
Figura 108.

root@localhost:~

File Edit View Search Terminal Help

STTL 86400 ke |
@ IN S0A dns.imbabura.gob.ec. root.imbabura.gob.ec.(
2015071022 ;serial
3600 iRefresh
1800 ;Retry
604800 ;Expire
86400 ;Minimun TTL
)
@ IN NS dns.imbabura.gob.ec. 3
@ IN PTR 192.16.3.21
7 IN PTR dns. imbabura.gob.ec.
1.2.0.0.0.6.0.0.0.6.0.0.0.6.0.F IN PTR dns6.imbabura.gob.ec.
- INSERT -- [~]

Figura 108. Archivo de zona inversa IPv6
Fuente: CentOS

Con el comando #dig dns.imbabura.gob.ec, se puede ver diagnosticos por zonas, esto
se muestra en la Figura 109.
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E root@localhost:~ - 0 x
File Edit View Search Terminal Help
[root@localhost ~]# dig dns.imbabura.gob.ec [~]

; <<>> DiG 9.8.2rcl-RedHat-9.8.2-8.37.rcl.el6é 7.5 <<>> dns.imbabura.go
b.ec

;; global options: +cmd

;3 Got answer:

i+ ->>HEADER=<<- opcode: QUERY, status: NOERROR, id: 36793

;; Tlags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL:
(6]

;7 QUESTION SECTION:
;dns.imbabura.gob.ec. IN A

+: ANSWER SECTION:
dns.imbabura.gob.ec. 86408 IN A 192.16.3.21

;+ AUTHORITY SECTION:
imbabura.gob.ec. 86488  IN NS dns.imbabura.gob.ec.

;3 Query time: 1 msec

;; SERVER: 127.0.0.1#53(127.8.0.1)

;7 WHEN: Sun Feb 28 81:22:29 2016

i3 MSG SIZE rcvd: 67 =

[root@localhost ~]# I

Figura 109. Diagn6stico de cada zona
Fuente: CentOS

Revisar que la resolucion de nombres con registros AAAA si se esta realizando, con

el comando, como se indica en la Figura 110.

#dig dns.imbabura.gob.ec aaaa

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# dig dns.imbabura.gob.ec aaaa [~]
; <<>> DiG 9.8.2rcl-RedHat-9.8.2-0.37.rcl.el6_7.5 <<>> dns.imbabura.go
b.ec aaaa

;: global options: +cmd

;; Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 47117
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL:

0

;1 QUESTION SECTION:

;dns.imbabura.gob.ec. IN AAAA

;1 ANSWER SECTION:

dns.imbabura.gob.ec. 86408 IN AAAA 2001:db8:30608:3: :cOll:
315

;; AUTHORITY SECTION:

imbabura.gob.ec. 86400  IN NS dns.imbabura.gob.ec.

;7 Query time: 1 msec
;: SERVER: 127.0.8.1#53(127.0.08.1)
;: WHEN: Sun Feb 28 ©81:25:39 20816
;3 MS5G SIZE rcvd: 79

[root@localhost ~1# ]

Figura 110. Resolucion de nombres AAAA
Fuente: CentOS

Mostrar la resolucidn de zonas inversas, con el comando, como se muestra en la Figura
111.

#dig -x 2001:db8:3000:3::21
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root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# dig -x 2001:db8&:3000:3::21

; <<>> DiG 9.8.2rcl-RedHat-9.8.2-0.37.rcl.el6 7.5 <<>> -x 2001:db8:3000:3::21
i+ global options: +cmd

;3 GOT answer:

i+ ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 1875

;i flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: @

7+ QUESTION SECTION:
;1.2.0.0.0.0.0.0.0.9.0.0.0.0.0.9.3.0.0.0.0.0.0.3.8.b.d.0.1.0.0.2.ip6.arpa. IN P
TR

;i ANSWER SECTION:
1.2.0.0.0.0.0.0.0.8.0.9.0.0.0.0.3.0.0.0.0.0.0.3.8.b.d.9.1.9.0.2.ipb.arpa. 600 I
N CHAME 33.0.0.0.in-addr.arpa.

;3 AUTHORITY SECTION:
0.in-addr.arpa. 10800 IN SOA 8.in-addr.arpa. rname.invalid.
0 86408 3600 604808 10800

i3 Query time: 8 msec
;; SERVER: 127.0.0.1#53(127.0.8.1)
i WHEN: Sun Feb 28 81:29:13 20816
7 MSG SIZE rcvd: 170

[root@localhost ~]# [

Figura 111. Resolucion de zonas inversas
Fuente: CentOS

Para el funcionamiento del NAT64 es necesario instalar uno de los paquetes
desarrollado para la traduccion de direcciones de red, en CentOS este paquete se llama
tayga, es necesario entrar al siguiente link y descargar desde el enlace FTP, como se

muestra en la Figura 112.

http://rpom.pbone.net/index.php3/stat/4/idpl/30376782/dir/opensuse/com/tayga-0.9.2-

6.51.x86 64.rpm.html

€ % € [ rpmpbonenet a ) =

This page is using cookles. Read more m

tayga rpm build for : OpenSuSE. For other distributions lick tavaa.

Source RPM : tava

AT64 implementation for Linux that uses
o packets with the kernel. It is
intended to provide prody 764 service for networks where

YUM REPOSITORY dedicated NAT64 hardwa i,

RPM found in directory: /mirror/RtpS.gwdg.de/pubj/opensuse/repositories/home:/-

i ~ J; miska-:/arm/openSUSE_Factory/x86_64
0se g

ontent of RPM Changelog Provides Requires

Download

ftp.pbone.net 1ava-0.9.2

6.51.486 64.r0m

Provides :
configtayga)
tayga
tayga(x86-64

Requires :

Figura 112. Péagina para descargar tayga
Fuente: RPM OpenSuSE


http://rpm.pbone.net/index.php3/stat/4/idpl/30376782/dir/opensuse/com/tayga-0.9.2-6.51.x86_64.rpm.html
http://rpm.pbone.net/index.php3/stat/4/idpl/30376782/dir/opensuse/com/tayga-0.9.2-6.51.x86_64.rpm.html
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En la consola, entrar a la carpeta Download e instalar el paquete tayga, como se indica

en la Figura 113.

root@localhost:~/Downloads

File Edit View Search Terminal Help

[root@localhost Downloads]# wget ftp://ftp.pbone.net/mirror/ftp5.gwdg.de/pub/ope(~]
nsuse/repositories/home: /-miska-:/arm/opensUSE Factory/x86 64/tayga-8.9.2-6.51.x
86 64.rpm
--2016-82-27 12:59:49-- ftp://ftp.pbone.net/mirror/ftp5.gwdg.de/pub/opensuse/re
positories/home:/-miska-:/arm/openSUSE_Factory/x86 64/tayga-0.9.2-6.51.x86 64.rp
m

=> “tayga-0.9.2-6.51.x86 64.rpm”
Resolving ftp.pbone.net... 85.14.85.4
Connecting to ftp.pbone.net|85.14.85.4|:21... connected.
Logging in as anonymous ... Logged in!
==> SYST ... done. ==> PWD ... done.
==> TYPE I ... done. ==> CWD (1) /mirror/ftp5.gwdg.de/pub/opensuse/repositories
/home: /-miska-:/arm/openSUSE_Factory/x86 64 ... done.
==> SIZE tayga-0.9.2-6.51.x86_64.rpm ... 40844
=== PASV ... done. ==> RETR tayga-0.9.2-6.51.x86 64.rpm ... done.
Length: 48844 (46K) (unauthoritative)

100%[ =] 40,844 50.6K/s in 0.8s

2816-082-27 12:59:53 (58.6 KB/s) - “tayga-8.9.2-6.51.x86_64.rpm" saved [48844]

[root@localhost Downloads]# 1s

tayga-8.9.2-6.51.x86_64.rpm.html
tayga-0.9.2-6.51.x86 _64.rpm tayga-0.9.2.tar.bz2
[root@localhost Downloads]# rmp -i tayga-8.9.2-6.51.x86 64.rpnf|

Figura 113.Instalacion del paquete tayga
Fuente: CentOS

Estos comandos crean la interfaz nat64 con las direcciones IP, (192.16.3.21) IPv4 y
(2001:db8:3000:3::21) IPv6, ademas las rutas y la habilitacion de los reenviadores

(forwarders) seteados en 1

e Sijse setea en 1 se activan los reenviadores

e Sise setea en 0 se deshabilitan los reenviadores

También se agrega las reglas de nat y se da permisos de trafico en el firewall del

servidor, como se muestra en la Figura 114.



nat64.sh (~/Desktop) - gedit

File Edit View Search Tools Documents Help
| BEopen v Fsave | Undo [
#| naté4.sh 3

#### NATES #ai

#!/bin/bash

tayga --mktun

ip link set naté4 up

ip addr add 192.16.3.21 dev nat64

ip addr add 2001:db8:3000:3::21 dev nat64d

ip route add 192.16.255.0/24 dev nat64

ip route add 2001:db8:3000:3:ffff::/96 dev nat64
echo "1" > /proc/sys/net/ipv4/conf/all/forwarding
echo "1" > /proc/sys/net/ipve/conf/all/forwarding
iptables -F

iptables -t nat -F

iptables -t nat —N POSTROUTING -0 ethl -j MASQUERADE
iptables -A FORWARD -i ethl -o nat64 -m state --state RELATED,ESTABLISHED -]
ACCEPT

iptables -A FORWARD -i nat64 -o ethl -j ACCEPT

tayga

shv Tab Width: 8 v Ln 14, Col 19 INS

Figura 114. Comandos para crear la interfaz NAT64 y permisos de trafico
Fuente: CentOS
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Configurar el fichero tayga.conf, y asignar los valores de NAT y rangos con los que

va a traducir las direcciones de IPv4 a IPv6, como indica la Figura 115.

root@localhost:~

File Edit View Search Terminal Help

#

# Sample configuration file for TAYGA 8.9.2
#

# Modify this to use your own addresses!!
#

#

# TUN device that TAYGA will use to exchange IPv4 and IPvé packets with
the

# kernel. You may use any name you like, but "nat64' is recommended.
#

# "tayga --mktun’. This allows routing and firewall rules to be set up
prior

# to commencement of packet translation.

#

# Mandatory.

#

tun-device nat64

ipv4-addr 192.16.255.1

prefix 26001:db8

dynamic-pool 19
data-dir /var/db/tayga
-- INSERT --

# This device may be created before starting the tayga daemon by running|_

| «

Figura 115. Fichero tayga.conf
Fuente: CentOS

Para saber si la traduccion de IPs se ha realizado con éxito, hacer ping a la interfaz en

IPv6, con su respectiva extension de IPv4. Como muestra la Figura 116.
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root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# pingé 20081:db8:3@@@:3:ffff::192.16.3.21

PING 2001:db8:3008:3: ffff::192.16.3.21(2001:db8:3000:3:ffff:0:c018:315) 56 data
bytes

64 bytes from 2001:db8:3000:
64 bytes from 2081:db8:3800:
64 bytes from 2001:db8:3000:
64 bytes from 2081:db8:3800:
64 bytes from 2001:db8:3000:

[>]

fEff:
FEFfF:
fTff:
FEFfF:
fEff:

3 0:c010:315: icmp seqg=1 ttl=63 time=0.131 ms
3 0:c010:315: icmp_seq=2 ttl=63 time=0.133 ms
3 0:c010:315: icmp seq=3 ttl=63 time=0.153 ms
3 0:c010:315: icmp_seq=4 tt1=63 time=0.137 ms
3 0:c010:315: icmp _seq=5 tt1=63 time=0.136 ms
64 bytes from 2001:db8:3060:3:ffff:0:c010:315: icmp seq=6 tt1=63 time=0.193 ms
64 bytes from 2001:db8:3000:3:ffff:0:c010:315: icmp_seg=7 tt1=63 time=0.181 ms
64 bytes from 2001:db8:3060:3:ffff:0:c010:315: icmp _seq=8 tt1=63 time=0.141 ms
64 bytes from 2001:db8:3000:3:ffff:0:c010:315: icmp_seg=9 tt1=63 time=0.148 ms
64 bytes from 2001:db8:3060:3:ffff:0:c010:315: icmp_seq=10 tt1=63 time=0.142 ms
64 bytes from 2001:db8:3000:3:ffff:0:c010:315: icmp_seg=11 tt1=63 time=0.143 ms
64 bytes from 2001:db8:3060:3:ffff:0:c010:315: icmp seq=12 tt1=63 time=0.142 ms [
64 bytes from 2001:db8:3000:3:ffff:0:c010:315: icmp_seg=13 ttl=63 time=0.180 ms
64 bytes from 2001:db8:3060:3:ffff:0:c010:315: icmp_seq=14 tt1=63 time=0.175 ms

Figura 116. Ping en IPv6
Fuente: CentOS
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Capitulo 5

5. Andlisis de Factibilidad Técnica

En este capitulo se desarrollara el analisis de factibilidad de la transicién hacia el
Protocolo de Internet Version 6 en el Gobierno Provincial de Imbabura, para la posterior
implementacion de la tecnologia y la implementacion de dos aplicaciones que soporten

el protocolo.

5.1 Andlisis de Factibilidad Técnica de la transiciéon hacia el Protocolo de

Internet Version 6

Para determinar si el proyecto es factible técnicamente, se debe realizar una serie de
evaluaciones las cuales permitan establecer si el hardware, software y recurso humano
con el que cuenta la Direccion de Tecnologias de Informacion de la Prefectura de
Imbabura, posee las capacidades técnicas necesarias para garantizar una futura transicion

del protocolo IPv4 a IPV6.
5.1.1 Recurso Tecnoldgico

El recurso tecnologico se valorard en términos generales tomando en cuenta el

hardware y software utilizado para la transicion de los protocolos mencionados.
5.1.1.1 Hardware Necesario

Luego de haber identificado los métodos de transicion adecuados para la
infraestructura de red, se pudo determinar que los dispositivos son compatibles con IPv6,
tal como se indica en el Anexo A de las fichas técnicas, esto facilitaria una futura

implementacion de la tecnologia.
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5.1.1.2 Software Necesario

Para demostrar que la transicion entre IPv4 e IPv6 es viable en la Prefectura de

Imbabura, se utilizo el siguiente software, el cual cuenta con licensiamiento libre:

e CentOS

e WebServer
e PostFix

e FTP

e Elastix

En la Tabla 20 se sefialan los requerimientos de cada una de las aplicaciones que
fueron utilizadas para las pruebas de funcionamiento de la coexistencia de protocolos.

Tabla 20. Requerimientos de Aplicaciones

Aplicacion Procesador Memoria RAM Disco
CentOS 1 GHz (minimo) 1GB 20GB (minimo)
1,5 GHz (6ptimo) 40GB (6ptimo)

Web 700 MHz 64 MB 50 MB

FTP 450 MHz 256 MB 15 MB

SMTP 1GHz 2a4GB 170 GB

Elastix 600 MHz 512 MB 40 GB

Fuente: Recuperado de http://elastixtech.com/elastix-requisitos-para-usarlo/

Para este proyecto se escogio utilizar Software Libre en este caso el Sistema Operativo
CentOS que es la mejor alternativa en cuanto a seguridad para el manejo de servidores,
ademas la Prefectura de Imbabura utiliza este sistema en la mayoria de sus aplicaciones

instaladas.

5.1.2 Recurso Humano

En cuanto al personal que maneja la red, la Direccion de TIC’s de la Prefectura de

Imbabura esta estructurada de manera jeraquica como se muestra a continuacion.
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e Director del Departamento: Es el jefe de la Direccion de Tecnologias de la
Informacion, bajo su jurisdiccidn esta el manejo de las areas de infraestructura y

de software.

e Jefe de Operaciones: Es la persona encargada de ver el estado de la red, y asegurar
su disponibilidad, mantenimiento y rendimiento, tiene bajo su dirigencia dos

Ingenieros en Infraestructura.

¢ Ingeniero de Infraestructura: Se encarga del correcto funcionamiento del Cuarto

de Comunicaciones.

Luego de haber descrito la estructura administrativa y en base a las encuestas
realizadas al personal lo cual se muestra en el Anexo B se puede determinar que es
necesario que exista mayor conocimiento en cuanto al Protocolo IPv6, para lo cual se
sugirid al Director de TIC’s que en el momento que se decida realizar la transicioén se
realice una capacitacién para que todo el personal este al tanto sobre el manejo y
beneficios de la utilizacion de esta tecnologia.

5.1.3 Evaluacion Final

Al culminar el estudio de factibilidad técnica se establece que la Prefectura de
Imbabura podra realizar una transicién de protocolos de internet siempre y cuando cuente
con la asignacién de recursos IPv6 necesarios.

5.2 Pruebas de funcionamiento

5.2.1 DNS64, NAT64 y WEB

En la Figura 129, se muestra la prueba de conectividad desde un usuario IPv4 al
servidor WEB.
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Figura 117. Prueba de conectividad desde un usuario 1Pv4

Fuente: Aplicaciones de Windows

19216320

En la Figura 130 mostrada a continuacion, se indica la prueba de conectividad desde

un usuario IPv6 hacia el servidor WEB.

‘ Detalles de la conexidn de red:

Propiedad

Sufijo DMNS especifico p...
Descripcion

|| Direccidn fisica

| | Habiltado para DHCP

| Direccién |Pvd de config...
| | Méscara de subred IPv4
Puerta de enlace predet...
Servidor DNS Pv4
Servidor WINS |Pv4
Habiltado para MetBios ...
Direccidn [Pv6

Vinculo: direccidn IPvEl...
Puerta de enlace predet...
‘ Servidor DNS IPv6

| <

Valor

Intel{R) PRO/100 VE Metwork Connectiol
00-16-36CF-44-13

Si

169.254.137.22

255.255.0.0

Si

2001:db8:3000:3::100
fel0:41df.c225:563c:8916%12
2001:db8:3000:3::1
2001:db8:3000:3:21

Cemar

(&

x

1 www.imbabura.gob.ec

PREFECTURA DE IMBABURA

Figura 118. Prueba de conectividad desde un usuario IPv6

Fuente: Aplicaciones de Windows

O *
192.16.3.20
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CONCLUSIONES

Una de las principales razones de la creacion del protocolo IPv6, fue la escasez de
direcciones disponibles IPv4, es decir que la capacidad de asignacion de direcciones
se extiende a un rango mucho mayor, en comparacién con el Protocolo de Internet
version 4, dando una solucién a la necesidad de conectar una gran cantidad de

dispositivos a la red.

Cada dia es mas importante que las instituciones tanto publicas como privadas
conozcan sobre el protocolo IPv6, para que puedan planificar su uso en la
infraestructura de red, de tal manera que en el momento que sea necesaria una

transicion completa, estas redes puedan adaptarse de manera efectiva al protocolo.

Luego de haber realizado el analisis de la red de datos de la Prefectura de Imbabura
se pudo observar que todos los equipos que funcionan en la red son compatibles con
el protocolo IPv6, con la realizacion de las encuestas se pudo determinar que a pesar
del interés sobre la adopcidn de este protocolo la mayoria de personal principalmente
de la Direccién de TIC’s no conocen a profundidad sobre el temay les gustaria recibir

capacitaciones sobre el mismo.

Al realizar un andlisis comparativo de los métodos de transicion se pudo determinar
que utilizar el método de doble pila era el mas idoneo para los equipos de red de la
Prefectura de Imbabura, ya que permite que cada uno de los protocolos trabajen de
manera independiente, y a la vez todos los usuarios puedan acceder de manera

continua a la red, sin causar interrupciones o caidas.

En cuanto a la implementacion de aplicaciones se determind el uso de mecanismos
de traduccion DNS64 y NAT64, siendo asi, los usuarios que se encuentren solo en
IPv6 deberan acceder a los diferentes servicios que aun trabajen especificamente en

IPv4, lo cual garantiza una coexistencia de los protocolos.
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Se realizé un plan de direccionamiento basado en la distribucidn existente en IPv4,
se utilizd direcciones de acuerdo al RFC 4291, dejando asi un modelo a seguir para

al momento de realizar la implementacién en la Prefectura de Imbabura.

Se utilizo el software GNS3 para la simulacion, permitiendo la comprobacién del
funcionamiento del mecanismo de transicion planteado, para esto se configuro de
manera jerarquica cada uno de los dispositivos de red partiendo desde el Firewall
Cisco ASA, pasando por el Switch de CORE y los Switch de acceso que permiten

llegar al usuario final.

El analisis de factibilidad mostré que la implementacidn en un futuro de este proyecto
es de suma importancia ya que permitird que la Prefectura de Imbabura este a la
vanguardia de la tecnologia, pero para realizar este proceso se debe capacitar a cada

miembro del personal para que conozcan mas sobre la utilizacion de este protocolo.
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RECOMENDACIONES

Se sugiere que el personal del Departamento de Tecnologias de Informacion realice
diversas capacitaciones sobre el protocolo IPv6 para que puedan estar informados
sobre las ventajas que este proporciona.

El proveedor de servicios de la Prefectura de Imbabura informo que no pueden
asignar un recurso de IPv6 para la institucién, por tanto, para una futura
implementacion se debera solicitar directamente LACNIC, tal como se indica en el

manual de peticion de recursos IPv6.

Es importante identificar qué servicios trabajaran con cada protocolo, ya que no todas
las versiones de los sistemas soportan IPv6, por lo que se debe tomar mucha atencion

al momento de realizar las fichas técnicas tanto de los equipos como de los servidores.

Es necesario crear un plan de transicion para poder en forma ordenada realizar cada
uno de los pasos para que la institucion pueda adoptar de a poco este protocolo. Por
lo que toda la documentacion de configuraciones de este proyecto se entregé al
Director de TIC’s

En la implementacion de IPv6 se podra hacer uso de los mismos equipos utilizados
para IPv4. Por tal motivo se recomienda el uso del método transicién de doble pila ya

gue este permite una coexistencia entre ambos protocolos.

Las configuraciones para los Switch de acceso y distribucion, asi como de los equipos
involucrados en el mecanismo de transicion deben realizarse solo por personal
autorizado y con los conocimientos apropiados para la manipulacion de las

aplicaciones que hacen posible todo el proceso de traduccion entre IPv6 e IPv4.
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GLOSARIO DE TERMINOS

6bone
red IPv6 de caracter experimental creada para
ayudar a los vendedores y usuarios a participar
en la evolucién y transicion a IPv6, 24

A
ARPANET

Advanced Research Projects Agency Network,
Red de la Agencia de Proyectos de

Investigacion Avanzada, 7
B

Berkeley
Universidad de California en Berkeley, 7

C

Carriers
Empresa de Telecomunicaciones que habilitan el
trafico de datos a otras empresas proveedoras
de servicios de red., 67
Checksum
Suma de control, es una funcion que tiene como
propdsito principal detectar cambios
accidentales en una secuencia de datos para
proteger la integridad de los mismos., 15
CIDR
Classless Inter-Domain Routing, Enrutamiento
entre dominios sin clases, consiste en la
capacidad de que un enrutador utilice
protocolos que no consideran las clases como
los limites naturales de las subredes., 18
Cisco
es una empresa global con sede en San José,
(California, Estados Unidos), principalmente
dedicada a la fabricacion, venta,
mantenimiento y consultoria de equipos de
telecomunicaciones., 24

IANA
Internet Assigned Numbers Authority, Autoridad
de Asignacion de Numeros de Internet, entidad

que supervisa la asignacion global de Direccion
IP, la asignacion de NUmeros de Sistemas
Auténomos, la gestion de la zona radicular en
el Domain Name System (DNS), los tipos de
medios, y otros simbolos y nimeros

relacionados con el Protocolo de Internet., 16

IPng

IP next generation, nombre con el cual se
nombro a la versidn 6 del protocolo de
Internet, es una red basada en la transmision
de paquetes capaz de proveer servicios
integrados, y capaz de explotar al maximo el
Ancho de Banda del canal haciendo uso de
las tecnologias de calidad de serviciode tal
modo que el transporte sea totalmente
independiente a la infraestructura de red
utilizada., 24

ISP

Service Provider, Proveedor de Servicios de
Internet, 16

M

Multicast

es un método de envio de paquetes a nivel IP que
solo seran recibidos por un determinado grupo
de hosts., 76

Q

QoS

Quality of Service, Calidad de Servicio, es un
conjunto de tecnologias que garantiza la
transmisidn de cierta cantidad de
informacion en un tiempo determinado a

uno o varios dispositivos., 26

R

RFC

Request for Comments, serie de publicaciones del
IETF que describen diversos aspectos del
funcionamiento de Internet, redes de
computadoras, protocolos, procedimientos,
etc., 10

RIR



Regional Internet registry, Registro Regional de
Internet, 22

S
SIPP

Simple Internet Protocol Plus, esta disefiada para

ser un paso de evolucion de IPv4., 24

T

TCP/IP
Transmission Control Protocol, Protocolo de
Control de Transmisién / Internet Protocolo,

Protocolo de Internet, 7
U

Ultima milla
Es el tramo final de una linea de comunicacion, ya
sea telefénica o un cable 6ptico, que llega al
usuario final., 67
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UMTS
Universal Mobile Telecommunications System,
Sistema Universal de Telecomunicaciones
Moviles, 22
Unicast
Es el envio de informacion desde un tnico emisor
a un Unico receptor. Este método envia por
separado el trafico de datos a cada equipo que
los haya solicitado, a su vez esto provoca
inundacion (flooding) en la red por la cantidad
de trafico que se genera., 76
UNIX
Sistema operativo multiplataforma, multitarea y
multiusuario desarrollado originalmente por
empleados de Bell de AT&T., 7
URSS
Unioén de Republicas Socialistas Soviéticas, 7
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Anexo A. Fichas Técnicas de

Equipos y Aplicaciones



179

Anexo B. Formato de la Encuesta

IPv6 en la Prefectura de Imbabura

Cargo:
Fecha:

Instrucciones

Edad:

Esta encuesta esta realizada para conocer el interés sobre el nuevo estandar IPv6.

La encuesta no le llevard mas de [5] minutos.

Gracias por su colaboracion.

Parte I: Conocimientos Generales de IPVv6.

1)

2)

3)

®© 2 o T o e o o o

T 2 0 T o

Sefiale el nivel de conocimiento que tiene acerca de IPV6.

Conozco bien IPv6 o lo he utilizado.

Conozco poco acerca de IPv6.

He escuchado el término, pero no sé lo que significa.
No tengo ningun conocimiento acerca de IPv6.

¢ Conoce el contenido que existe actualmente en IPv6?
No tengo ningun conocimiento acerca del contenido de IPv6.
He escuchado algo, pero no concreto.

Conozco algo acerca del contenido existente en IPv6.
Conozco el contenido existente en IPv6.

Conozco y he utilizado el contenido de IPv6.

¢ Como se entero de queé es IPv6?
No lo conozco.

Por medio de un amigo.

Por medio de cursos, fuentes oficiales.
Por medio de la red de internet.

Otro, por favor especifique




180

4) ¢ Considera el uso de IPv6 como prioridad para usted como usuario?
No lo considero importante.
No, pero podria llegar a serlo.
Si, pero no me preocupa.

a
b

c

d. Si, estoy pendiente siempre del tema.

e. Si, estoy buscando siempre una solucién.
f

Otro, por favor especifique

Parte I1: Distribucion de informacién del Protocolo.

¢Considera el uso de IPv6 como prioridad para las comunicaciones a nivel
1) Global?

No lo considero importante.

No, pero puede llegar a ser importante.
Si, pero a largo plazo.

Si, es una prioridad.

® 2 o U

Si, se debe buscar una solucién ahora.

2) ¢ Considera necesario la adopcion de IPv6?
No, de ninguna manera.

No, pero después de unos afios si.

Si, a corto plazo (menos de un afio)

Q o o @

Si, de inmediato.

3) ¢Le gustaria ser pionero en la navegacion IPv6?
No me gustaria.

No, pero siento curiosidades.

Si, pero no me parece muy prioritario.

Q o o o

Si me gustaria serlo.

4) ¢ Tiene su Hardware y Software preparado para IPv6?

a. No, para nada.



b.
C.
d.
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No, pero podria a largo plazo tenerlo.
Si, pero tendria que realizar unos pequefios cambios.
Si, tengo todo lo necesario.

Parte 111: Uso de Redes Nuevas

1)

2)

T 2 o T o

® 2 6o T o

Indique si ha accedido por alguno de los siguientes medios a la red IPv6
No he accedido.

En el trabajo, o donde algin amigo

Por tlneles de acceso gratuito.

Desde algun sitio en internet.

Desde mi propia conexion a IPv6

¢Por qué razén o razones no le atrae un servicio de conectividad IPv6?
Es innecesario.

Es aburrido.

Es complicado.

Es inseguro.

Otro, por favor especifique

Parte IV: Factor de Desventajas del Protocolo

1)

2)

3)

a.
b.

a.

a.

¢ IPV6 no esta estandarizado y aun no es una tecnologia madura?

Sl
NO

¢ Falta de regulacién para la adopcion de 1Pv6?
Sl
NO

¢El retorno de inversion es elevado, en el caso de implementar?
Sl



4)

5)

6)

7)

8)

9)
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NO

¢ IPv4 es suficiente, IPv6 no brinda el soporte adecuado?
Sl
NO

¢ Falta de aplicaciones con soporte para IPv6?
Sl
NO

¢ Falta de disponibilidad de servicios IPv6?
Sl
NO

¢Escasez de promocion del protocolo IPv6?
Sl
NO

¢ Falta de capacitacion acerca de IPv6?
Sl
NO

¢Falta de interés por parte de Organismos publicos, privados, la Industria, las
Instituciones educativas y diferentes Sectores Productivos del pais?

Sl
NO
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Anexo C. Tabulacidén de Encuestas
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Anexo D. Instalacidn de Software

D1. INSTALACION DE GNS3

e Ingresar a la pagina oficial de GNS3, y clic en download.

http:// www.gns3.com

Figura D1 1. P4gina Oficial GNS3
Fuente: www.gns3.com

e Seleccionar el Sistema Operativo para el cual se requiere instalar GNS3. En

este caso seleccionaremos para Windows.

Espacic: Download | GNS3 - Google Chrome:

DOWNLOAD | ACADEMY
fYy @in O

» ot
‘\i Download

Vista general

GNS3. THE WARE THAT EMPOWERS NETWORK PROS.

INSTALL GUIDE INSTALL GUIDE INSTALL GUIDE
FOR WINDOWS FOR LINUX FOR MAC

Figura D1 2. Seleccidn del S.O.
Fuente: www.gns3.com


http://www.gns3.com/
http://www.gns3.com/
http://www.gns3.com/
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Luego esperar a que se realice la descarga del programa

Thank You Note

Vstageneral  Contenido  Personas  Subes

If your download doesn't start immediately: Click Here

A quick note from the GNS3 team while you wait on your download:

Thank you for downloading the GNS3 software. The software has been built with passion
over the past 6 years by a small and loyal group of people. Each download is a badge of
honor for us!

GNS3 is a Free and Open Source software under GPLv3 licensing. Take it, use it, learn it!

We have partnered with Solarwinds to offer GNS3 users exclusive access to their Standard
oolset®. It is normally $200, but only for GNS3 users, you get it for FREE

eel free to download Stz et “with GNS3 and enjoy two great pieces of software

Figura D1 3. Descarga del Programa

M Este equipo
4 Descargas '::.," GMS3-1.3.11-all-in-one

Figura D1 4. Ubicacién del archivo
Fuente: Equipo de Windows

En la ventana, dar click en siguiente para continuar con la instalacion.

GNS3 1.3.11 Setup - B

Welcome to GNS3 1.3.11 Setup

Setup will guide you through the installation of GMS3 1.3.11.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.,

Click Mext to continue,

Cancel

Figura D1 5. GNS3 Setup
Fuente: GNS3
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Esta ventana es la de aceptacion de las condiciones de uso de GNS3, dar click

en | Agree para continuar.

License Agreement
Please review the license terms before installing GNS3 1.3.11.

Press Page Down to see the rest of the agreement.

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <htip://fsf org/>
Ewveryone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not allowed.
Preamble

The GMU General Public License is a free, copyleft license for
software and other kinds of works.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GNS3 1.3.11.

Tullsoft Install System +3.0b1

Figura D1 6. Aceptacion de condiciones
Fuente: GNS3

Elegir que herramientas se desea instalar junto a GNS3, todas son de gran
ayuda para una experiencia completa en el uso de este software. Click en

siguiente para continuar.

Choose which features of GNS3 1.3.11 you want to install. %

Check the components you want to install and uncheck the components you don't want to
install. Click Mext to continue.

Select components to install: WIinPCAP 4.1.3 Description
Position your mouse

Wireshark 1.12.1 over a component ko
Solarwinds Response see its description,
Dynamips 0.2.14
QEMU 2.4.0 &0.11.0
VPCS 0.6.1

Cpulimit

W
Space required: 252, IMB t_;NSS

<

Mullsoft Install System v3.0b1

Figura D1 7. Herramientas adicionales
Fuente: GNS3



201

Seleccionar la ubicacion donde se quiere instalar el programa, click en Install.

Choose Install Location
Choose the folder in which to install GNS3 1.3.11, %

Setup will install GNS3 1.3. 11 in the following folder. To install in a different folder, dick
Browse and select another folder, Click Install to start the installation.

Destination Folder

Space required: 252, 1MB
Space available: 25.3GB

rullsaft Install Systern w3, 0b1

| <Back | Instal | | Cancel

Figura D1 8. Carpeta de destino
Fuente: GNS3

Esperar a que instale y seguir los pasos en el transcurso, por Gltimo, finalizar.

Installing
Please wait while GMN53 1.3. 11 is being installed.

Extract: SOL.dIl... 23%

Extract: gemu.mo

Cutput folder: C:\Program Files\GNS3\gemu-2.4.0\sharelocale\tr

Qutput folder: C:'\Program Files\GMNS3\gemu-2, 4.0'shareocale\irLC_MESSAGES
Extract: gemu.mo

Output folder: C:\Program Files\GMNS3\gemu-2. 4.0\shareYocale'zh_CN

Cutput folder: C:\Program Files\GMS3\gemu-2.4.0\shareocale\zh_CN\LC_MESSAGES
Extract: gemu.mo

Output folder: C:'\Program Files\GMN53\gemu-2.4.0

Cutput folder: C:\Program Files\GNS3\gemu-0. 11.0

Extract: SDL.dl... 23%

Hullsoft Install System +3.0b1

Cancel

Figura D1 9. Progreso de Instalacion
Fuente: GNS3
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e Buscar el icono de GNS3 para iniciar del programa.

Figura D1 10. Icono GNS3

Fuente: Equipo Windows

e En la siguiente ventana empezar dando un nombre al Proyecto que se va a
iniciar y asi empieza a disfrutar de GNS3.

a Unsaved project — GNS3 - o

E=2 OH> > BHC Fmilicocaam

e P ax A meml. 8%

UiOH &

i Hewaterd [

THE DHILY RESCURCE P04 HEED
Tha Jungls han evarpitung you wi
uumﬂna&:‘-u’

Figura D1 11. Proyecto Nuevo
Fuente: GNS3

e Para cargar el 10S de un router nos dirigimos a Edit = Preferences
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File | Bt | View Conirel Device Annoiste Tools Help

B e Culea P".c EE[ZZJCDQQ

Salect none Carl+ Shif+ &

@ﬂ Preferences [ | &%
Vg
=
o
s
(=1 ]
S
g Tensdeed a“‘ e ’

Thes Jurgie b ivaryfiarg vou wil e
‘e o G Corre chch  ut

Figura D1 12. Preferencias
Fuente: GNS3

e En lasiguiente ventana se elige Dynamips = 10S routers = New

General [10S router pl |
Server
4 General
Packet capture e €2691 Name: <2691
VPCS &) 7200 Server: local
4 Dynamips Platform: 2691
Image: C:\Users\Femando\GNS3images\I05\C2691-1
105 routers | Startup-config:  C:\Users\Fernando\AppData\ Roaming\GNS3\K
410s on UNIX 4 Memories and disks
10U devices RAM: 192 Mig
+VirtualBox NVRAM: 256 KiB
VirtualBox VMs yomemery 0%
PCMCIAdiskl:  OMiB
< QEMU PCMCIA diskl: 0 MiB
QEMU VMs Auto delete True
4 Adapters
Slat 0: GT6100-FE
Slot 1: NM-16ESW

Figura D1 13. Plantillas 10S router
Fuente: GNS3

e Para seleccionar del 10S del router o dispositivo se da Click en Browse



204

I0Simage
Please choose an I0S image.

105 image:

Figura D1 14. Buscar el 10S
Fuente: GNS3

Seleccionar el 10S que se desee utilizar, click en abrir.

t 1) <« GNS3 » images » 105 v | & Buscar en 105
Organizar = Nueva carpeta B=

S ErareD ~ Mombre Fechader

& Descargas | C2691-IP.BIN 24/10/201!
B Escriterio | c3725-ADBIN 22/11/201!

‘il Sitios recientes | €7200-advipserviceskd-mz.124-4.T1.image ~ 22/11/201!

£ OneDrive
MNe hay ninguna vista

revia disponible.
ﬁ Grupo en el hogar F F

18 Este equipo
4§ Descargas
| Documentos
m Escritorio

2l Imaaenes . *

Mombre: | C3725-ADBIN 105 image (".bin ".image) ] |

Figura D1 15. Seleccion del 10S
Fuente: GNS3

Luego de haber seleccionado el 10S, dar click en siguiente.
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10S image
Please choose an I0S image.

10S image: | C:\Users\GNS3ymages\[0S\C3725-AD.8IN]

Figura D1 16. Imagen del 10S
Fuente: GNS3

Escribir la descripcion del nombre, click en siguiente.

Name and platform
Please choose a descriptive name for this new I0S router and verify the platform and chassis.

MName: | c3725|

Platform: |6?25

Chassis: |

[] This is an EtherSwitch router

Figura D1 17. Descripcién del nombre
Fuente: GNS3

Seleccionar la memoria RAM que utilizara el equipo, click en siguiente.
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Memory
Please check the amount of memory (RAM) that you allocate to I0S. Too much or not enough
RAM could prevent 105 to start.

Default RAM: | 128 M &

Check for minimum and maximum RAM requiremeant

Figura D1 18. Seleccion de Memoria RAM
Fuente: GNS3

e Elegir las interfaces con las que dispone el equipo, click en siguiente.

Metwork adapters
Please choose the default network adapters that should be inserted into every new instance of
this router,

slot 0: | GT96100-FE

slot 1:

slot 2: | y-1FETX
NM-4T
slot 3: [EET==

slot 4

slot 5:

slot &:

Figura D1 19. Eleccion de interfaces
Fuente: GNS3
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La eleccion del modulo WIC es opcional, depende del usuario si desea utilizar

o no. Click en siguiente.

WIC medules
Fleaze choose the default WIC modules that should be inserted into every new instance of this
router,

wic 0 |

wic 1: |

wic 2: |

Figura D1 20. Eleccion de WIC
Fuente: GNS3

En la siguiente ventana dar click en finalizar, y se puede observar al router o

equipo agregado, dar click en aplicar = ok.

General | 10S router templates |
Server
a 4 General
Packet capture 2691 Name: 1725
7200 ame: C:
VPCS a c Server: local
4 Dynamips ﬁ 3725 Platform: 3725
Image: C:\Users\Fernando\GNS3\images\|0S\C3725-4
[OS[rosters Startup-config: C\Users\Fernando'AppData\Roaming\GNS3\|
<105 on UNIX 4 Memories and disks
10U devices RAM: 128 MiB
4 VirtualBox MNYRAM: 236 KiB
) 1/Q memory: 5%
VirtualBox VMs PCMCIA diskl:  OMiB
4 QEMU PCMCIA diskl: 0 MiB
QEMU VMs Auto delete: True
4 Adapters
Slot 0: GT96100-FE
Slot 1: NM-TBESW
< >
‘ New | | Decompress | ‘ Edit | ‘ Delete ‘
Lo [[ cancel ([ ey |

Figura D1 21. Plantillas 10S router con el equipo nuevo agregado

Fuente: GNS3
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e Paratrabajar con el dispositivo afiadido, dirigirse a la barra lateral y selecionar

buscar Routers, escoger el equipo y ubicarlo en el area de trabajo.

Fle Edt Yew Control Device Annctaste Jook Help

el ON> > HC Emlicaam

Routers & x | Tepol.. & X
@
LETa .

| B.‘.—. it Risuters
€S-

Vet O]

Jungle Newsfoed -]
GNS3
et

THE ONLY RESOQURCE YOU NEED

Tha Jurghs has sverything you wil s
Mlﬂl’mmﬁmﬂ
now

Ercwie Routers

Figura D1 22. Eleccidn del equipo para trabajar
Fuente: GNS3
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D2. INSTALACION DE CENTOS EN LA MAQUINA VIRTUAL

e Como primer paso se debe crear una nueva maquina virtual

e Haciendo click en File (Archivo) y luego en New Virtual Machine (Nueva

Maquina Virtual)

Edit View WM Tabs H

Mew Virtual Machine...
Mew Window

Open... Ctrl+ 0
Close Tab Ctrl+W

&l &

Connect to Server... Ctrl+L

Connect to VMware vCloud Air...

B O

Yirtualize a Physical Machine...
Export to OVF...
Map Virtual Disks...

[

Exit

Figura D2 1. Primer paso para crear la maquina virtual
Fuente: VMware

e En la ventana siguiente hacer click en Custom para elegir una instalacion

personalizada, y luego Next (siguiente)

New Virtual Machine Wizard

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

() Typical {recommended)

Create a Workstation 11.0 virtual machine
in a few easy steps,

VMWARE stom (advanced)
WORKSTAT iun Create a virtual machine with advanced

options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help Cancel

Figura D2 2. Eleccidn de instalacion personalizada
Fuente: VMware
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e Escoger la versién de Workstation que se quiere instalar, por lo general se lo

deja por defecto, click en siguiente.

New Virtual Machine Wizard

Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility

Hardware compatibility: | Workstation 11.0 ]
Compatible with: | ESX Server
Compatible products: Limitations:
Fusion 7.0 64 GB memory
Workstation 11,0 16 processors
10 network adapters
8 TB digk size

Figura D2 3. Version de Workstation
Fuente: VMware

o Elegir la dltima opcion para instalar manualmente, click en siguiente.

New Virtual Machine Wizard
Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:

() Installer disc:

b Unidad de DVD RW (E2)

() Installer discimage file (iso):

C:\Users\StalinAndres\Documents\Instaladores\CentC Browse. ..

@ wil nstal the operating system later.;

The virtual machine will be created with a blank hard disk.

Figura D2 4. Instalacion manual
Fuente: VMware

o Elegir el Sistema Operativo y su Version, click en siguiente.
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New Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

(_)Microsoft Windows
) Linux

) Novell NetWare

) Solaris

) VMware ESX

(_) Other

Version

CentOS 64-bit W

Figura D2 5. Eleccién de S.O. y Version
Fuente: VMware

Agregar el nombre y el lugar para que se instale el Sistema Operativo Virtual,
click en siguiente.

New Virtual Machine Wizard
Name the Virtual Machine

What name would you like to use for this virtual machine?

virtual machine name:
Centos 64-bit

Location:

C:\Users\StalinAndres\Documents\Virtual Machines

The default location can be changed at Edit = Preferences.

Figura D2 6. Nombre y lugar de instalacion del S.O.
Fuente: VMware

Elegir el nimero de procesadores a utilizar, por lo general se mantienen las

opciones dadas por defecto, click en siguiente.
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Mew Virtual Machine Wizard

Processor Configuration
Spedify the number of processors for this virtual machine.

Processors

Number of processors: i W
Number of cores per processor: i W
Total processor cores: 1

Figura D2 7. NUmero de procesadores a utilizar

Fuente: VMware

Dependiendo de la capacidad de memoria RAM que disponga la maquina

real seleccionar la cantidad de memoria RAM a utilizar en la maquina virtual,
click en siguiente.

New Virtual Machine Wizard

Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?

Specify the amount of memory allocated to this virtual machine. The memary size
must be a multiple of 4 MB.

&4 GB Memory for this virtual machine: 2048 = MB
32GE
16 GE
322 4 @ Maximum recommended memory:
1cE 6324 MB
1GE <
513 MB <] [@ Recommended memoary:
256 MB 1024 MB
128 ME
&4 MB [ Guest OS recommended minimum:
32 MB 512 MB
16 ME
&MB
4 ME

Figura D2 8. Memoria RAM a utilizar
Fuente: VMware

Escoger el tipo de red “Bridged networking”, para utilizar las interfaces
reales, click en siguiente.
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New Virtual Machine Wizard

Network Type
What type of network do you want to add?

Network connection
(®) Use bridged networking
Give the guest operating system direct access to an external Ethernet
network. The guest must have its own IP address on the external network.
() Use network address translation (NAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.
(") Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer.

() Do not use a network connection

Figura D2 9. Seleccion del tipo de red
Fuente: VMware

e En el tipo de kernel del sistema operativo, se recomienda dejarlo por defecto,

click en siguiente.

New Virtual Machine Wizard

select 1/0 Controller Types
Which 5CSI controller type would you like to use?

IO controller types
SCSI Controller: BusLogic (Mot available for 64-bit guests)

(®)L5I Logic (Recommended)

Figura D2 10.Tipo de Kernel
Fuente: VMware

e Tipo de periférico q utiliza el disco duro virtual, se mantiene por defecto,

click en siguiente.
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New Virtual Machine Wizard

Select a Disk Type
What kind of disk do you want to create?

Virtual digk type

(®)5cs1 (Recommended)

[@FTr

‘ x> || conce

Figura D2 11. Tipo de periférico que utiliza el disco duro

Fuente: VMware

Para crear un disco duro virtual, elegir la primera opcion y dar click en

siguiente.

New Virtual Machine Wizard
Select a Disk

‘Which digk do you want to use?

Disk:

(®) Create a new virtual disk

A virtual disk is composed of one or more files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts,

(7 Use an existing virtual disk
Choose this option to reuse a previously configured disk.

(") Use a physical disk {for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk,

Figura D2 12. Creacion de nuevo disco duro viertual
Fuente: VMware

Especificar la capacidad del disco que se quiera dar a la maquina virtual y
click en siguiente.
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New Virtual Machine Wizard

Specify Disk Capacity
How large do you want this disk to be?

Maximum dick size (GB): 200 5
Recommended size for CentOS 64-bit: 20 GB

[ Allocate all disk space now.

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.

() 5tore virtual disk as a single file

(@) Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

‘ > | [ s

Figura D2 13. Capacidad del disco duro
Fuente: VMware

e Archivo de inicio de la maquina Virtual, mantener por defecto, click en

siguiente.

New Virtual Machine Wizard

Specify Disk File
Where would you like to store the disk file?

Disk File

One disk file will be created for each 2 GB of virtual disk capacity. File names for
each file beyond the first will be automatically generated using the file name
provided here as a basis.

Centos 64-bit.wmdk Browse...

Figura D2 14. Archivo de Inicio

Fuente: Vmware

e Esta ventana muestra un registro de todo lo escogido anteriormente

(funcionamiento de la maquina). Click en Finalizar.
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New Virtual Machine Wizard
Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install Cent0Ss
64-bit.

The virtual machine will be created with the following settings:

Name: Centos 64-bit ~
Lacation: C:\Jsers\StalinAndres\Documents\Virtual Machines
Version: Workstation 11.0

Operating System: CentOS 64-bit

Hard Disk: 20 GB, Split

Memory: 1024 MB

Metwork Adapter:  Bridged {(Automatic)

Other Devices: CD/DVD, USB Contraller, Printer, Sound Card hd

Customize Hardware...

<o

Figura D2 15. Registro de lo escogido
Fuente: VMware

e Se puede observar que ya esté creada la maquina virtual, en la parte superior
izquierda en el nombre especificado para la maquina virtual en este caso

Centos 64-bit, dar click derecho y luego en Preferencias.

[ ] Contios. db-bit - Wivheare Woriatation - -‘F“
B i o= W Lees el | e
— = L Fatinn &8 4t
[T -
v
N s Cousa Tk
Lok o4 F g
s
[P 1 !

Suate Fomderd o8

Comligan pimn ;s sk Doamant' Virbiasl Mastoran Cimbos bbbt v
s o gl it | | bl e P

Figura D2 16. Muestra de la maquina virtual creada
Fuente: VMware

e En esta ventana en la opcion CD/DVD, se debe cargar el archivo de imagen
ISO para que la maquina virtual arranque con el Sistema Operativo que se
desea, click en OK
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Virtual Machine Settings
Hardware | Options
Device status
Device Summary
W emory 168 Connected
[ Processors 1 Connect at power on
(\Hard Disk (SCST)  20GB
') CD/DVD (IDE) Auto detect C‘?nnemm
TElNetwork Adapter  Bridged (Automatic) (O Use physical drive:
usa Controller  Present P
@) sound card Auto detect o -
(=hprinter Present ®)tse 150 made fle:
Spisplay Auto detect Cr\Users\Stainandres\Documents| v| | Browse
Adyanced...
Badd... Remove

Cancel rep

Figura D2 17. Carga del Archivo de imagen ISO
Fuente: VMware

e Y como ultimo paso dar Play en la Maquina Virtual

e Luego de dar Play en la Maquina Virtual, en la pantalla inicial de CentOS

escoger la opcion que mejor convenga al usuario

Helcome to CentOS 6.5!

[Install or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6 %

Community ENTerprise Operating System

Figura D2 18. Pantalla Inicial de CentOS
Fuente: CentOS

e En la opcién Disco encontrado se debe escoger Skip
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llelcome to CentD3 for i3B6

Disc Found

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{Tab>s<nlt-Tab> between elements i <{(Space> selects i <F1Z> next screen

Figura D2 19. Opcidn Disco encontrado
Fuente: CentOS

e Aparece la pantalla de inicio de instalacién de CentOS, dar click en siguiente.

CentOS 6 @

Community ENTerprise Operating System

| mpnext |

Figura D2 20. Inicio de Instalacion de CentOS
Fuente: CentOS

e Escoger el idioma del sistema operativo, click en siguiente.



‘E What language would you like to use during the
installation process?

Punjabi ({7=)

Romanian (Romana)

Russian (Pycckuit)

Serbian (cpncku)
Serbian(Latin) (srpski(latinica))
Sinhala

Slovak (Slovencina)
Slovenian (slovenicina)

D)

Swedish (Svenska)
Tajik (Tajik)

Tamil (sup)

Telugu (Bears)

Turkish (Tarkce)
Ukrainian (YkpaiHcbka)
Vietnamese (ti€ng Viét)
Welsh (Cymraeg)

4EBack

&

‘ B Next |

Figura D2 21. Eleccién del Idioma del S.O.
Fuente: CentOS

e Escoger el idioma del teclado

Seleccione el teclade apropiado para
el sistema.

Checo (qwerty)
Coreano

Croata

Danés

Danés (latinl)
Dvorak

Eslovaco (qwerty)
Esloveno

Bj

Estonio
Finlandés
Finlandés (latinl)
Francés

Francés (latinl)
Francés (latin9)
Francés (pc)

4aAtras

Figura D2 22. Eleccion del Idioma del teclado
Fuente: CentOS
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e Escoger la opcidn dispositivos de almacenamiento basicos, click en siguiente.



£Qué tipo de dispositivos involucra su instalacion?

ivos de i basicos

@ Instalaciones o actualizaciones para tipos comunes de dispositivos de almacenamiento. SI usted no esta
seguro de |a opcion apropiada para usted, ésta es probablemente |a correcta

ivos de

 Instala o actualiza dispositivos de empresa tales como Redes de drea de almacenamiento (SAN). Esta
" opcion le permitira afiadir discos FCoE / ISCSI / zFCP y filtrar los dispositivos que el instalador debe
ignorar.

daAtras

Figura D2 23. Almacenamiento basico
Fuente: CentOS
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e Escoger la opcién para el dispositivo de almacenamiento y dar click en

siguiente.

Advertencia del dispositive de almacenamiento

El dispositivo de almacenamiento puede contener datos.

VMware, VMware Virtual 5
‘s 20480.0 MB pci-0000:00:10.0-5csi-0:

No pudimos detectar particiones o sistemas de archivos
en este dispositivo.

Esto pudo deberse a que el dispositivo esta en blanco,
no particionado, o virtual. Si no, puede haber datos en
el dispositivo gue no pueden recuperarse si lo utiliza en
esta instalacion. Pademos retirar el dispositivo de esta
instalacion para proteger los datos.

2Esta seguro de que este dispositivo no contiene datos
valiosos?

Aplicar mi eleccion a todos los dispositivos con particiones no detectadas o sistemas de archivos

Si, descarte todos los datos No, mantenga todos los datos

Figura D2 24. Opciones para el dispositivo de almacenamiento

Fuente: CentOS

e Asignar el nombre del host, por lo general se mantiene el nombre q sale por

defecto. Click en siguiente.
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- Por favor, de un nombre a esta computadora. El
|’7|*E nombre de host identifica al computador en una red.

Nombre del host: [

Configure la red

4aAtras ‘ = Siguiente |

Figura D2 25. Nombre del Host
Fuente: CeontOS

e Se debe escoger la region en que se encuentra la PC para establecer la zona

horaria, click en siguiente.

Por favor, seleccione |a ciudad més cercana a su huso horario:

Ciudad seleccionada: Guayaquil, América (drea principal)

América/Guayaquil 2

El reloj del sistema utiliza UTC

dmatras =) Siguiente

Figura D2 26. Zona Horaria
Fuente: CentOS

e Digitar una contrasefia para root, debe ser una contrasefia que recuerde

siempre, ya que al iniciar el sistema requiere de ella. Click en siguiente.
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B La cuenta root se utiliza para la administracion del
b sistema. Introduzca una contrasefia para el usuario root.

Contrasefia de root:

Confirmar:

4aptras

Figura D2 27. Contrasefia de root
Fuente: CentOS

e Elegir la opcion de la forma en que se desee instalar, click en siguiente.

¢Qué tipo de instalacion desea?

Usar todo el espacio
Elimina todas las particiones en los dispositivos seleccionades. Esto incluye Ias particiones creadas por
~ otros sistemas operativos.
M Consejo: Esta opcion eliminard los datos de los dispositivos seleccionados. Asegurese de hacer copias
de seguridad

I i Linux
Elimina solo las particiones Linux (creadas desde una instalacion previa de Linux). Esto no elimina otras
particiones que tenga en sus dispositivos de almacenamiento (tales como VFAT o FAT32)

Consejo: Esta opcion eliminaré los datos de los dispositivos seleccionados. Asegurese de hacer copias
de seguridad

P Achicar el sistema Actual
= E! Achica las particiones existentes para dar campo al disefio predeterminado.

. Usar el espacio libre
® "V Ol e S i PR 0 S ) G o A o 57
dispositivas seleccionados, asumiendo que hay espacio libre suficiente.

Crear un disefic personalizado.

S : | Crear manualmente su propio disefio en los dispositivos seleccionados usando nuestra herramienta de
particionamiento,

[ sistema de Encriptado
[ Revisar y modificar el disefio de particiones

4matras

Figura D2 28. Tipo de Instalacion
Fuente: CentOS

e Escoger la opcion para escribir cambios al disco, click en siguiente.
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Escribiendo la configuracién de almacenamiento en el

', . Las opciones de particionamiento que ha seleccionado,
£53  se escribiran ahora en el disco. Cualquier dato en
particiones borradas o reformateadas se perderan.

Volver Atras Escribir cambios al disco

4aAtrés ‘ =) Siguiente ‘
e

Figura D2 29. Opcidn para escribir cambios al disco
Fuente: CentOS

e Escoger la opcion de escritorio, click en siguiente.

La instalacion predeterminada de CentOS es una instalacion minima. También puede
seleccionar un conjunto diferente de software ahora.

@ Desktop

C Minimal Desktop
Minimal
Basic Server
Database Server
Web Server

(o Virtual Host

|

Por favor, seleccione cualquier repositorio adicional que quiera usar para la instalacion de

software.
Cent0s
k
=k Agregar repositorios de software adicional = Modificar repositorio

Puede personalizar |a seleccion de software ahora o después de la instalacién a través de
la aplicacién de administracién de software.

@ Personalizar mas adelante ) Personalizar ahora

4matras

Figura D2 30. Instalacion predeterminada
Fuente: CentOS

e Esperar a que se descarguen todos los paquetes necesarios para la instalacion.
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CentOS 6 %

Community ENTerprise Operating System

Iniciando la instalacion

Iniciando el proceso de instalacion

I |

Figura D2 31. Inicio de instalacién
Fuente: CentOS

CentOS 6 %

Community ENTerprise Operating System

's: 722 de 1107

Instalando httpd-2.2.15-29.el6.centos.i686 (2 MB)
Apache HTTP Server

Figura D2 32. Paquetes de Instalacion
Fuente: CentOS

e Finalizar la instalacion.
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Felicitaciones, la instalacién de su CentOS esta completa.

Por favor, reinicie para usar el sistema instalado. Note que las
actualizaciones pueden estar disponibles para asegurar el funcionamiento
> apropiado de su sistema y su instalacion es recomendada luego de reiniciar.
=

sy Reiniciar

Figura D2 33. Fin de instalacion
Fuente: CentOS

e Configurar el inicio de sesion CentOS.

* Bienvenido " .
Informacion de Blenvenldo
Licencia
Hay algunos pasos mas que debe realizar antes de que su sistema esté
listo para ser utilizado. El Agente del configuracion lo guiara a través de
Fechay Hora una configuracion basica. Pulse "Adelante" en la esquina inferior derecha
Kdump para continuar

Crear Usuario

CentOS6 &%

Community ENTerprise Operating System

Figura D2 34. Bienvenida a CentOS
Fuente: CentOS

e Aceptar el acuerdo de licencia
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Licencia
Crear Usuario CentOS-6 EULA
Fechay Hora
Kdump

Cent0S-6 comes with no guarantees or warranties of any sorts,
either written or implied

[The Distribution is released as GPLv2. Individual packages in the

distribution come with their own licences. A copy of the GPLv2 license
is included with the distribution media.

® Si, Estoy de acuerdo con el Acuerdo de Licencia

O No, no estoy de acuerdo
Figura D2 35. Acuerdo de Licencia
Fuente: CentOS

e Si se desea se debe crear el usuario para inicio de sesion

Bienvenido .

informacién de Crear Usuario

Licencia

Se recomienda crear un 'nombre_de_usuario' para uso normal (no
administrativo) de su sistema. Para crear un sistema 'nombre_de_usuario’,
Fechay Hora por favor, provea la informacion que se pide mas abajo.

Kdump ‘

*» Crear Usuario

Nombre de Usuario: \
Nombre Completo: \ |
Contrasefia: \7\

\ |

Confirme la Contrasefia:

Si necesita usar autenticacion de red, tal como Kerberos o NIS, por favor
haga clic en el boton Usar Ingreso por Red.

Usar el Ingreso por Red...

Si necesita mas control en la creacion de usuario (especificando el
directorio principal y o el UID), por favor haga clic en el boton Avanzado.

Avanzado...

Figura D2 36. Usuario para inicio de sesion
Fuente: CentOS

e Configurar la fecha y hora del sistema
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Bienvenido

Informacion de FeCha y Hora

Licencia

Crear Usuario
» Fechay Hora

Por favor, ingrese la fecha y hora del sistema.

Kdum, e
£ [ Fechay Hora

Fecha y Hora Actual: jue 26 nov 2015 11:02:19 ECT
[ |Sincronizar fecha y hora por la red

Poner manualmente la fecha y hora de su sistema:

Fecha Hora
< noviembre > <2015 > Hora : \10 ‘;
Minuto : (57 |2
1 g |1~
2 3 4 5 6 7 8 Segundo: (28 |2

9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 [ 27 28 29
30

Figura D2 37. Fecha y Hora del Sistema
Fuente: CentOS

e Al finalizar la configuracion ya se puede ingresar al sistema operativo e
iniciar sesion.

o
v
CentOS release 6.5 (Final)

Otro...

Usuario: [rood

| cancelar | | Iniciar sesion |

Figura D2 38. Inicio de Sesion
Fuente: CentOS
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D3. INSTALACION DE ELASTIX

e Una vez cargado el software nos aparecerd la inicializacion del ELASTIX, yen

la opcion de boot dar enter o espacio para iniciar la instalacion.

elastix’

FREEDOM TO COMMUNICATE

- To install or upgrade in graphical mode, press the <{ENTER> key.

- To install or upgrade in text mode, type: linux text <ENTER>

- Use the function keys listed below for more information.

[F1-Mainl [F2-Options] [F3-Generall [F4-Kernell [F5-Rescuel
boot: _

Figura D3 1. Inicio de ELASTIX
Fuente: ELASTIX

e Escoger el idioma Spanish y dar enter en aceptar para continuar.

Welcome to Elastix
Choose a Language

What language would you like to use
during the installation process?

Russian
Serbian
Serbian(Latin)
Sinhala

Slovak
Slovenian
[Spanish
Swedish

<Tab>s<A1t-Tab> between elements | <Space> selects | <F1Z> next screen

Figura D3 2. Eleccién de idioma
Fuente: ELASTIX
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En esta ventana seleccionar el tipo de teclado, escoger “es” para espafiol y dar

un enter en aceptar para continuar.

[Bienvenido a Elastix

Tipo de teclado

&Qué tipo de teclado tiene?

cz-us-quertz

de

de-latinl
de-latinl-nodeadkeys
dk

dk-latinl

dvorak

{Tab><<Alt-Tabh> entre elementos | <(Espacio> seleccionar | <F12> siguiente
Figura D3 3. Idioma de teclado
Fuente: ELASTIX

Inicializar los datos para la instalacién escogiendo la opcién Sl

Bienvenido a Elastix

| Avisos |

No se pudo leer la tabla de particiones
del dispositivo sda (UMware, UMware
Uirtual S Z8473 MB).

Para crear nuevaz particionez debe =zer
inicializada, provocando la pérdida de
TODDS LOS DATOS de esta unidad.

Esta operacion ignorara cualquier
seleccion previa de instalacidn sobre
las unidades gque se deben ignorar.

éDesea inicializar esta unidad y
eliminar TODOS LOS DATOS?

<Tab>~#<Alt-Tab> entre elementos | <Espacio> seleccionar | <F12> siguiente

Figura D3 4. Inicializar datos de instalacién
Fuente: ELASTIX

Luego realizar una particion para el servidor, de acuerdo al espacio libre

disponible.
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Bienvenido a Elastix

1 Tipo de particionamiento |

La instalacion requiere la particion de su disco duro. El disefio
por defecto es razonable para la mayoria de los usuarios. Puede
elegir éste o crear su disefio propio.

ir particiones en dispositivos seleccionados y crear disefio predeterminado.
nir particiones de Linux en dispositivos seleccionados y crear disefio predetermi
espacio disponible en dispositivos seleccionados y crear disefio predeterminado.

diseiio personalizado.

éué unidades desea utilizar para esta instalacidn?
[=] sda 28473 MB (UMware, UMware Uirtual S) []
[]

<Espacio>,<+>,<-> selecc <FZ> afiadir dispositive i <F12> siguiente pantalla

Figura D3 5. Particionamiento para el servidor
Fuente: ELASTIX

e Visualizacidn de las particiones que tiene el disco y el tamafio que ocupa cada
una.

Bienvenido a Elastix

| Particionamiento |

Dispositivo Inicio Fin Tamaiio Tipo Punto de Mon
G UolGroupBB 28352M UolGroup (]
LV LogUolB1l 2848M swap
LV LogUolB88 183684M ext3 -
rdevssda
sdal 1 13 181M ext3 #boot
sdaZ 14 2618 Z8371M physical v

Fi-Ayuda FZ-Nuevo F3-Modif icar F4-Eliminar FS-Reiniciar FiZ-Aceptar|

Figura D3 6. Visualizacion de particiones
Fuente: ELASTIX

e A continuacion, configurar la interfaz de red ethO en el sistema, seleccionando
Sl
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Bienvenido a Elastix

Configurar interfaz de red

&Desea configurar la interfaz de red
ethd en su sistema?

= l!!!!!i

<Tab>~#<Alt-Tab> entre elementos | <Espacio> selecciomar | <F12> siguiente

Figura D3 7. Configurar interfaz de red
Fuente: ELASTIX

e Ahora se configura la interfaz ethO de forma manual y con IPv4.

Bienvenido a Elastix

Configuracion de red para ethd

Intel Corporation B2545EM Gigabit Ethermet Controller (Copper)
BA:BC:Z9:B6:88:2C

[#] Activar al inicig

[*] Activar soporte IPu4
[=] Activar soporte IPuh

IIIIIIII

<Tab><<Alt-Tab> entre elementos | <Espacio> seleccionar i <F12> siguiente

Figura D3 8. Configuracion de red para ethO
Fuente: ELASTIX

e Seleccionamos la configuracion DHCP para el direccionamiento IPv4 de ethO

recordando que este es la IP del servidor de voz.
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Configuracion IPu4 para ethd

Intel Corporation 82545EM Gigabit Ethernet Controller (Copper)
@B:BC:29:B6:808:2C

(%) Configuracion de IP dinamica (DHCP)
( ) Configuracidm manual TCE/IP

Direccion IP Prefijo (Mascara de red)
I

<Tab>~s<alt-Tab> entre elementos | <Espacio> seleccionar | <F12> siguiente

Figura D3 9. Configuracién IPv4 para ethO
Fuente: ELASTIX

e Seleccionar descubrimiento automatico de vecino para el direccionamiento IPv6
de ethO

[Bienvenido a Elastix

Conf iguracion IPv6 para ethd

Intel Corporation B2Z545EM Gigabit Ethernet Controller (Copper)
B@:AC:29:B6:88:2C

Descubrimiento automatico de vecino|
Utilizar la configuracion de IP dinamica (DHCPuv6)
Conf iguracion manual TCP-IP|

Direccidon IP Prefijo
’

<Tab>s<Alt-Tab> entre elementos | <Espacio> seleccionar | <F12> siguiente

Figura D3 10. Configuracion IPv6 para eth0
Fuente: ELASTIX

e En la ventana de configuracién de un nombre para el host seleccionar la opcion

Automaticamente a través de DHCP.
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Bienvenido a Elastix

Conf iguracién del nombre del host

S8i su sistema es parte de una red mas grande donde
los nombres de las maguinas son asignados por DHCP,
seleccione automaticamente a través de DHCP. De lo
contrario, seleccione manualmente e ingrese un
nombre de maguina para su sistema. Si no hace esto,
su méquina serd conocida como ‘localhost.’

(x) automaticamente a través de DHCP
( ) manualmente

<Tab>~<nlt-Tab> entre elementos | <Espacio> seleccionar | <F12> siguiente

Figura D3 11. Configuracion del nombre del host
Fuente: ELASTIX

En uso horario escoger el reloj del sistema y buscar América/Guayaquil y dar

enter en aceptar.

Bienvenido a Elastix

Seleccidn del huso horario

&En qué huso horario se encuentra?

[ 1 El reloj del sistema utiliza UTC|

fimerica-Grenada
America-Guade loupe
fAmericasGuatemala

fimerica/Guayaquil

America-/Guyana

<Tab>s<Alt-Tab> entre elementos i <(Espacio> seleccionar | <F1Z> siguiente

Figura D3 12. Seleccidn del uso horario
Fuente: ELASTIX

Luego pide que se ingrese la contrasefia para root, en este caso es elastix1234,

confirmar la contrasefia y dar un enter en aceptar para continuar.
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Bienvenido a Elastix

Contrasefia de root

Eli ja una contrasefia de root. Debe
teclearla dos veces para asegurarse
de que conoce cual es y no comete un
error al teclearla. Recuerde gue la
contrasefia de root es muy importante
para la seguridad del sistema.

Contrasefia:
Contrasefia (confirmar):

{Tab>~<<Alt-Tab> entre elementos | <Espacio> seleccionar i <F12> siguiente

Figura D3 13. Contrasefia de root
Fuente: ELASTIX

Finalmente se inicia la instalacion, esperar porque esto tarda algunos minutos.

Bienvenido a Elastix

Instalacion del paguete

Nombre : ncurses-5.5-24.Z8868715-1i386
Tamaiio : 2762k
Sumario: A terminal handling library

Paguetes Bytes Tiempo
Total: 476 1264M @:15:18
Completado: 127M A:91:31
Restante: 1137M BA:13:38

Figura D3 14. Instalacion de paquetes
Fuente: ELASTIX

Se observa una inicializacion del servicio en modo consola.

filternatively you can run:
lYusrsbinsmysgl_secure_installation

which will also give you the option of removing the test
jdatabases and anonymous user created by default. This is
lstrongly recommended for production servers.

[See the manual for more instructions.

[You can start the My3SQL daemon with:
cd susr : susrsbinsmysgld_safe &

fYou can test the MyS(L daemon with mysgql-test-run.pl
cd mysql-test : perl mysgl-test-run.pl

[Please report any problems with the susr/binsmysqlbug scriptt

The latest information about MySL is available on the web at
http://wue.mysqgl.com
[Support MySQL by buying support-licenses at http:/sshop.mysql.com

[ 1

Figura D3 15. Inicio de servicio en modo consola
Fuente: ELASTIX
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e A continuacion, se solicitara una contrasefia para la base de datos MySQL en

este caso serd elastix1234

The Elastix system uses the open-source database engine MySQL for
storage of important telephony information. In order to protect
your data, a master password must be set up for the database.

This screen will now ask for a password for the ‘root’ account of
MySQL.

Please enter your new MySL root password:

-

Figura D3 16. Contrasefia de MySQL
Fuente: ELASTIX

e Confirmar la clave de root, dar un Enter en aceptar para continuar.

Please (re)confirm your new My3QL root password:

[**"***

Figura D3 17. Confirmacién de contrasefia de MySQL
Fuente: ELASTIX

e Para el ingreso por via web se debe colocar una contrasefia para admin que en

este caso sera elastix1234.
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Several Elastix components have administrative interfaces that can
be used through the Web. A web login password must be set for
these components in order to prevent unauthorized access to these
administration interfaces.

This screen will now ask for a password for user 'admin’ that will
be used for: Elastix Web Login, FreePBX, UTiger, AZBilling and
FOP.

Please enter your new password for freePBX ’admin’:

l***********

Figura D3 18. Contrasefia de admin
Fuente: ELASTIX

e Confirmar la contrasefia para admin

Please (relconfirm your new password for freePBX 'admin’:

l;;;x;uuuuuus

Figura D3 19. Confirmacién de contrasefia de admin
Fuente: ELASTIX

e En la consola del servidor en modo root escribir el comando setup para realizar

la configuracion de la red.
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localhost login: root
Password:
Login incorrect

login: root
Password:
Login incorrect

login: root
Password:

Welcome to Elastix

Elastix is a product meant to be configured through a web browser.
finy changes made from within the command line may corrupt the system
conf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

To access your Elastix System, using a separate workstation (PC-/MAC-Linux)
Open the Interwnet Browser using the following URL:
http:rs192.168.1.32

[root@localhost ~1# setup_

Figura D3 20. Consola del servidor en modo root
Fuente: ELASTIX

e Escoger la herramienta de configuracion de red y dar Enter en aceptar para

continuar.

tilidad de configuracidom en modo texto 1.19.2 (c) 1999-2

Eli ja una Herramienta

Conf iguraci de la autentificaciom
Conf iguracion de la zona horaria
Conf iguraciém del firewall

Conf iguracion del teclado

Servicios del sistema

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar una

Figura D3 21. Herramienta de configuracion de red
Fuente: ELASTIX

e En la ventana de seleccién de accion escoger la opcion Editar dispositivos,

guardar y cerrar.
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Seleccione una Accian

[Editar dispositivos

Editar la configuracién DNS

Guardar y Cerrar -

<Tab>~<Alt-Tab> between elements i  <3pace> selects i <F12> next screen
Figura D3 22. Seleccidn de accion
Fuente: ELASTIX

e Escoger la interfaz de red ethO y guardar para continuar con la configuracion.

1 Seleccione Un Dispositivo |

ethd (ethB) - Intel Corporation B2545EM Gigabit Ethermet Controller (Coppe
<New Device>

Guardar Cancelar

<Tab>~<Alt-Tab> between elements i  <8pace> selects i <F12> next screen

Figura D3 23. Seleccion de dispositivo
Fuente: ELASTIX

e Luego afiadir una direccién IP estatica al servidor Elastix, con su respectiva

maéscara y puerta de enlace.
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Conf iguracion Devernet

Nombre
Dispositivo
Utilizar DHCP
1P Estatica
Mascara de red

<Tab>-<Alt-Tab> between elements i <Space> selects i <F12> next screen

Figura D3 24. Asignacion de direccion IP del servidor
Fuente: ELASTIX

e Guardar los cambios que se realiza en la configuracion de red y cerrar.

Seleccione una fAiccion

[Editar dispositivos

Editar la configuracion DNS

Guardar y Cerrar -

<Tab>s<Alt-Tab> between elements i <Space> selects i <F12> next screen

Figura D3 25. Guardar cambios
Fuente: ELASTIX

e Se debe realizar un reinicio de las interfaces, para esto ingresar el siguiente

comando =» service network restart
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[rootPlocalhost “1# service network restart
Interrupcion de la interfaz ethB:
Interrupcion de la interfaz de loopback:
fictivacion de la interfaz de loopback:
Activando interfaz ethB:

[root@localhost “1#

Figura D3 26. Reinicio de interfaces
Fuente: ELASTIX

e Para verificar que la direccion IP se asigno a la interfaz ethO correctamente,

ingresar el comando ifconfig

[root@localhost "1# service network restart

Interrupcidom de la interfaz ethB:

Interrupcion de la interfaz de loopback:

Activacidn de la interfaz de loopback:

Activando interfaz ethB:

[root@localhost "1# ifconfig

ethd Link encap:Ethernet HWaddr BA:BC:29:B6:88:2C
inet addr:192.16.3.22 Bcast:192.16.3.255 Mask:255.255.255.8
inet6 addr: fe8B::20c:291f :febb:882c 64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:493 errors:8 dropped:8 overruns:8 frame:d
TX packets:1ZB errors:B8 dropped:d overruns:B carrier:f
collisions:B txqueuelen:1868
RX bytes:64857 (6Z.5 KiB) TX bytes:9566 (9.3 RiB)

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.8.8.8

inet6 addr: ::1-/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:l

RX packets:16 errors:@ dropped:8 overruns:@ frame:@
TX packets:16 errors:B8 dropped:8 overruns:@ carrier:8
collisions:8 txqueuelen:@

RX bytes:1236 (1.2 KiB) TX bytes:1236 (1.2 KiB)

[root@localhost ~1#

Figura D3 27. Verificacion de IP en la interfaz ethO
Fuente: ELASTIX
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Anexo E. Manual de Procedimientos

El presente manual de procedimientos esta estructurado en base a los procedimientos
para realizar una coexistencia entre el protocolo IPv4 e IPv6 en la Prefectura de Imbabura,
el cual debera ser utilizado por el administrador de red en una futura implementacion del

proyecto.

PREFECTURA DE IMBABURA

PREFECTURA PROCEDIMIENTOS PARA LA ETAPA DE ELABORACION
@ DE IMBABURA DEL PLAN DE TRANSICION

Version: 1.0 Revisado por: Ing. Fernando Mifio / Director de Departamento de
Tecnologias de la Informacion
Elaborado por: Stalin Andrés Hidrobo Mafla
Cadigo: MP-PI-001

GAD PROVINCIAL
;—«;je* DE IMBABURA

N° Actividad Descripcion Responsable
1 Peticién de - Ingresar al portal IPv6 Director de
Recursos de LACNIC. TIC’s
- Crear un usuario en
LACNIC

- Llenar el formulario
de peticion de
recursos

- Esperar contacto de
funcionarios de
LACNIC

- Firmar contrato de
asignacion de recursos

2 Elaboracion del - Registrar las Administrador
plan de direcciones IPv4 de la de lared

direccionamiento red.



Plan de transicién
de acuerdo a los
objetivos de la
Prefectura de
Imbabura

Plan de transicion

Tomar como base
direcciones IPv4 para
realizar el
direccionamiento 1Pv6
Utilizar Dual Stack,
para coexistir entre
protocolos IPv4 e
IPv6 en la red

Utilizar servicios de
traduccion para
brindar la
conectividad a los
usuarios IPv6 que
necesitan tener acceso
a servicios y
aplicaciones en IPv4.
Este proceso se
consigue llevar a cabo
con el levantamiento
de NAT64 y DNS64.
Supervisar el proceso
y efectos de la
transicion de IPv6
mediante pruebas.
Controlar los equipos
IPv4: switchs,
servidores, PCs y
dispositivos mdviles
de usuarios, para
determinar los que
admiten IPv6.
Realizar una auditoria
de los Servicios y
Aplicaciones para
identificar los que
estan habilitados el

protocolo IPV6.
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FLUJOGRAMA

INICIO

Peticién de

Recursosa LACNIC

| Ingresar al portal

Crear Usuario

|

Elaborar plan de

> di

direccionamiento

Registrar
irecciones IPv4 de
la red

l

Plan de transicion

Enbase a
direcciones IPv4
realizar las
direcciones IPv6

Plan de transicién
deacuerdoa los
objetivosdela
Prefectura

Controlar equipos
IPv4 para
determinar si
soportan IPv6

y

Realizar auditoria de
servicios y
aplicaciones

y

Utilizar Dual Stack
para garantizar

coexistencia

!

Configurar DNS64 y
NAT64 para
garantizar

conectividad entre

dispositivos dered y

Llenar Formulario

funcionario LACNIC

Firmar contrato de

Contacto N i
—»  asignacion de

recursos

Soporte de IPV6 S|

Habilitar IPv6

NO—————b

Realizar pruebas de

Garantizar
coexistencia

fur

ito de
servicios

h

servicios
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PREFECTURA DE IMBABURA

PREFECTURA
DE IMBABURA

Version: 1.0

Cadigo: MP-P1-002

NO

PROCEDIMIENTOS PARA LA ETAPA DE
IMPLEMENTACION Y CONFIGURACION

Revisado por: Ing. Fernando Mifio / Director de Departamento de

Tecnologias de la Informacion

Elaborado por: Stalin Andrés Hidrobo Mafla

ﬁ{“ﬂ}
Sad

Actividad
Configuracion -
Firewall ASA

Configuracion -

Switch de CORE

Configuracion -

Switch 2960

Configuracionde | -

aplicaciones

GAD PROVINCIAL
DE IMBABURA

Descripcion Responsable
Configurar interfaces Administrador
INSIDE y OUTSIDE
Ingresar VLAN’s

utilizando los dos

de la red

protocolos.
Configurar permisos
y restricciones para
los clientes.
Configurar VLAN’s
en IPv4 e IPv6

Activar interfaces

Administrador

de la red

troncales

Habilitar IPv6

Activar VTP cliente

para que se

propaguen las

VLAN?’s configurada.

Habilitar puertos en

modo acceso

Asignar direcciones

IPv4 a IPV6.

Activar IPv6

Administrador
de red

Habilitacion de
Servidor Web
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- Habilitacion de
Servidor FTP

- Habilitacion de

Servidor SMTP
FLUJOGRAMA
INICIO
A4
Configuracién P Configurar | Ingresar VLAN’s con R Conflgl.Jra'r permisos
Firewall ASA interfaces INSIDE y los dos brotocolos y restricciones para
OUTSIDE P clientes
A4
Configuracion .| Configurar VLAN’s | Activarinterfaces N -
Switch de CORE en IPv4 e IPV6 troncales Habilitar IPv6
A4
Configuracion - . . | Habilitar puertos en o| Asignar direccién - .
Switch 2960 Activar VTP dliente modo acceso IPv4 e IPv6 Activar IPV6
h 4 o| Habilitar servidor
g Web
Configuracion de
Aplicaciones
FIN
o | Habilitar servidor Habilitar Servidor
" FTP SMTP
A




Anexo F. Aplicaciones Adicionales

F1. Instalacion de PostFix

Instalar el paquete de PostFix con el siguiente comando #yum install postfix

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

Iniciando mysqld: [ 0K ]
[root@localhost ~]# service pandora server start

Pandora FMS Server 5.8SP3 Build 140128 Copyright (c) 2804-2814 ArticaST
This program is OpenSource, licensed under the terms of GPL License version 2.
You can download latest versions and documentation at http://www.pandoratms.org

[#] Backgrounding Pandora FMS Server process.

Pandora Server is now running with PID 3517
[root@localhost ~]# /etc/init.d/tentacle serverd start
Tentacle Server is now running with PID 3578
[root@localhost ~]# yud install postfix
Complementos cargados:fastestmirror, refresh-packagekit, security

Configurando el proceso de instalacién

Loading mirror speeds from cached hostfile

# base: mirror.espoch.edu.ec

# extras: mirror.espoch.edu.ec

# updates: mirror.espoch.edu.ec

El paguete 2:postfix-2.6.6-6.el6 7.1.1686 ya se encuentra instalado con su versi
6n mas reciente

Nada para hacer
Tiene correo nuevo en /var/spool/mail/root

[root@localhost ~1# ]

Figura F1 1. Instalacion de PostFix

Fuente: Consola CentOS

Se procede a modificar la configuracion de PostFix en el siguiente

#/etc/postfix/main.cf
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root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

Iniciando mysgld:
[root@localhost ~]# service pandora server start

Pandora FMS Server 5.05P3 Build 140128 Copyright (c) 2804-2014 ArticaST
This program is OpenSource, licensed under the terms of GPL License version 2.
You can download latest versions and documentation at http://www.pandorafms.org

[*] Backgrounding Pandora FMS Server process.

Pandora Server is now running with PID 3517
[root@localhost ~]# fetc/init.d/tentacle serverd start

Tentacle Server is mow running with PID 3578
[root@localhost ~]# yum install postfix
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacidn
Loading mirror speeds from cached hostfile
* base: mirror.espoch.edu.ec
extras: mirror.espoch.edu.ec
updates: mirror.espoch.edu.ec
paguete 2:postfix-2.6.6-6.el6 7.1.1686 ya se encuentra instalado con su versi
on mas reciente
Nada para hacer
Tiene correo nuevo en /u:arf«:pnn'l /mail froot
[root@localhost ~]# vi fletc/postfix/main.cf

Figura F1 2. Comando para configurar archivo de PostFix
Fuente: Consola CentOS

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

Global Postfix configuration file. This file lists only a subset
of all parameters. For the syntax, and for a complete parameter
list, see the postconf(5) manual page (command: "man 5 postconf").

#

#

#

#

# For common configuration examples, see BASIC CONFIGURATION README
# and STANDARD CONFIGURATION README. To find these documents, use
# the command "postconf html directory readme directory", or go to
# http://www.postfix.org/.

#
#
#

For best results, change no more than 2-3 parameters at a time,
and test if Postfix still works after every change.

SOFT BOUNCE

#
#
# The soft bounce parameter provides a limited safety net for

# testing. When soft bounce is enabled, mail will remain queued that
# would otherwise bounce. This parameter disables locally-generated

# bounces, and prevents the SMTP server from rejecting mail permanently
# (by changing 5xx replies into 4xx replies). However, soft bounce

# 1s no cure for address rewriting mistakes or mail routing mistakes.

#
#

soft_bounce = no

"/etc/postfix/main.cf" 676L, 27821C

Figura F1 3. Archivo de Configuracion de PostFix

Fuente: Consola CentOS
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e Dentro de este archivo se debe editar las siguientes lineas
inet_interfaces = all
mydomain = midominio.org
myorigin = $mydomain

mydestination = $mydomain, $myhostname, localhost

home_mailbox = Maildir/

¢ Afadir el servicio al inicio del sistema con el siguiente comando

#chkconfig postfix on

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

* base: mirror.espoch.edu.ec [l
* extras: mirror.espoch.edu.ec

H * updates: mirror.espoch.edu.ec

El paquete 2:postfix-2.6.6-6.el6 7.1.1686 ya se encuentra instalado con su versi
6n mas reciente

Nada para hacer

Tiene correo nuevo en fvar/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# cat fetc/hostname

cat: /etc/hostname: No existe el fichero o el directorio
[root@localhost ~]# cat fetc/hostname

cat: /etc/hostname: No existe el fichero o el directorio
[root@localhost ~]# nslookup

> "7

[1]+ Detenido nslookup

[root@localhost ~]# vi fetc/sysconfig/network

Tiene correo nuevo en fvar/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /Jvar/spoal/mail/root
[root@localhost ~]# chiconfig postfix on

[root@localhost ~1# || E

Figura F1 4. Inicio de Servicio PostFix al iniciar el Sistema Operativo

Fuente: Consola CentOS

e Reiniciar el servicio con el comando

#service postfix restart
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root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

on mas reciente

Nada para hacer

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]1# cat /etc/hostname

cat: /etc/hostname: No existe el fichero o el directorio
[root@localhost ~]# cat /etc/hostname

cat: /etc/hostname: No existe el fichero o el directorio
[root@localhost ~]# nslookup

> 7

[1]+ Detenido nslookup

[root@localhost ~]# vi /etc/sysconfig/network

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf

{Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# chkconfig postfix on

[root@localhost ~]# sequice postfix restart

Apagando postfix:
Iniciando postfix:
Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~1# ]

Figura F1 5. Reinicio del Servicio PostFix
Fuente: Consola CentOS

Por defecto todos los usuarios definidos en el sistema tienen su cuenta de correo de

la siguiente manera: usuario@midominio.org

Crear la carpeta Maildir en el directorio mostrado para que se guarden en ella
automaticamente los usuarios afadidos al sistema y los correos electronicos

recibidos.

# mkdir /etc/skel/Maildir


mailto:usuario@midominio.org

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

Nada para hacer [~]
Tiene correo nuevo en /fvar/spool/mail/root
[root@localhost ~]# wvi /fetc/postfix/main.cf

Tiene correo nuevo en /fvar/spool/mail/root
[root@localhost ~]# cat /etc/hostname

cat: /etc/hostname: No existe el fichero o el directorio
[root@localhost ~]# cat /etc/hostname

cat: /etc/hostname: No existe el fichero o el directorio
[root@localhost ~]# nslookup

> ~Z

[1]+ Detenido nslookup

[root@localhost ~]# vi /etc/sysconfig/network

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /fvar/spool/mail/root
[root@localhost ~]# chkconfig postfix on

[root@localhost ~]# service postfix restart

Apagando postfix:

Iniciando postfix:

Tiene correo nuevo en _Jfyar/spool/mail/root
[root@localhost ~]# mkdir /etc/skel/Maildir

[root@localhost ~1# ] Il

oo
- =

Figura F1 6. Creacion de carpeta Maildir

Fuente: Consola CentOS

Crear el archivo para leer el contenido de la carpeta creada con el siguiente comando

# touch /etc/skel/.muttrc

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# nslookup

=~z

[1]+ Detenido nslookup
[root@localhost ~]# vi /etc/sysconfig/network
Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf
Tiene correo nuevo en /fvar/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf
Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# chkconfig postfix on
[root@localhost ~]# service postfix restart

Apagando postfix:

Iniciando postfix:

Tiene correo nuevo en /fvar/spool/mail/root
[root@localhost ~]# mkdir /etc/skel/Maildir
[root@localhost ~]# vi /etc/skel.muttrc

[2]+ Detenido vi /etc/skel.muttrc
[root@localhost ~]# fetc/skel/.muttrc

bash: fetc/skel/.muttrc: No existe el fichero o el directorio
[root@localhost ~]# touc /fetc/skel/.muttrc

bash: touc: no se encontré la orden

[root@localhost ~]# to#ch fetc/skel/ . muttrc

[root@localhost ~1# ||

Figura F1 7. Creacion de archivo para lectura de correos
Fuente: Consola CentOS
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o Editar el archivo con las configuraciones mostradas en la figura

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

mbox type=Maildir
folder="~/Maildir"
mask "IN\ [~ ]
mbox="~/Maildir"
record="+.5ent"
postponed="+Drafts"
spoolfile="~/Maildir"[]

Figura F1 8. Configuracion de archivo para recibir correos

Fuente: Consola CentOS

e Crear usuarios para probar el envio de correos

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# for usuario in user 1 user2 -
> do

> useradd Susuario

> passwd $usuario

> done

Cambiando la contrasefia del usuario user.

Nueva contrasefia:

CONTRASENA INCORRECTA: Es demasiado simple/sistematica.

CONTRASENA INCORRECTA: es demasiado sencilla

Vuelva a escribir la nueva contrasefia:

passwd: todos los tokens de autenticacidn se actualizaron exitosamente.
Cambiando la contrasefia del usuario 1.

Nueva contrasefia:

CONTRASENA INCORRECTA: Es demasiado simple/sistemdtica.

Vuelva a escribir la nueva contrasefia:

Las contrasefias no coinciden.

Nueva contrasefia:

CONTRASENA INCORRECTA: Es demasiado simple/sistematica.

CONTRASENA INCORRECTA: es demasiado sencilla

Vuelva a escribir la nueva contrasefia:

passwd: todos los tokens de autenticacion se actualizaron exitosamente.
Cambiando la contrasefia del usuarioc user2.

Nueva contrasefia:

CONTRASENA INCORRECTA: Es demasiado simple/sistematica. [~]

Figura F1 9. Creacion de Usuario para prueba

Fuente: Consola CentOS
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Para comprobar el envio de correo es necesario tener instalado telnet para esto se debe

instalar el paquete con los siguiente comandos.

# yum —y install telnet

#yum install telnet-server

root@localhost:~

Archive Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# yhm -y install telnet

Complementos cargados:Tastestmirror, refresh-packagekit, security
Configurando el proceso de instalacion

Loading mirror speeds from cached hostfile

# base: mirror.espoch.edu.ec

# extras: mirror.espoch.edu.ec

* ypdates: mirror.espoch.edu.ec

Resolviendo dependencias

--» Ejecutando prueba de transaccién

---> Package telnet.if86 1:0.17-48.elb will be instalado
--> Resolucidn de dependencias finalizada

Dependencias resueltas

Paguete Arquitectura  Version Repositorio Tamafio

Instalando:
telnet 1686 1:0.17-48.el6 base 57 k

Resumen de la transaccion

Instalar 1 Paguete(s)

Figura F1 10. Comando para instalar Telnet

Fuente: Consola CentOS

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

i[root@Localhost ~]# 4um install telnet-server I

Complementos cargados:iastestmirror, refresnh-packagekit, security
Configurando el proceso de instalacidn

Loading mirror speeds from cached hostfile

* base: mirror.espoch.edu.ec

* extras: mirror.espoch.edu.ec

* updates: mirror.espoch.edu.ec

Resolviendo dependencias

--> Ejecutando prueba de transaccidn

---> Package telnet-server.i686 1:0.17-48.el6 will be instalado
--> Procesando dependencias: xinetd para el paguete: 1l:telnet-server-0.17-48.el6
.1686

--> Ejecutando prueba de transaccidn

---> Package xinetd.i686 2:2.3.14-39.el6_4 will be instalado

--> Resolucion de dependencias finalizada

Dependencias resueltas

Paguete Arquitectura
Version Repositorio Tamafio

m

Instalando:
telnet-server 1686 1:0.17-48.el6 base 37 k [+

Figura F1 11. Comando para instalacion de Telnet

Fuente: Consola CentOS
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e Acceder al archivo /etc/xineted.d/telnet

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

Tamafio instalado: 311 k

Estd de acuerdo [s/N]:s

|Descargando paguetes:

1(1/2): telnet-server-0.17-48.e16.1686.rpm | 37 kB 00:00
(2/2): xinetd-2.3.14-39.el6_4.1686.rpm | 122 kB 0e:00

Total 134 kB/s | 159 kB 06:01
Ejecutando el rpm_check debug

Ejecutando prueba de transaccion

La prueba de transaccion ha sido exitosa

Ejecutando transaccion

Instalando : 2:xinetd-2.3.14-39.el6 4.1686 1/2

Instalando : l:telnet-server-0.17-48.el6.1686 2/2

Verifying : l:telnet-server-8.17-48.el6.1686 1/2

Verifying : 2:xinetd-2.3.14-39.el6_4.1686 2/2
Instalado:

telnet-server.i686 1:0.17-48.el6

Dependencia(s) instalada(s):
xinetd.i686 2:2.3.14-39.el6 4

iListo!

[root@localhost ~]# vilfetcjxinetd.dftelnet éi

Figura F1 12. Ingreso al archivo de configuracion de Telnet

Fuente: Consola CentOS

o Dentro de este archivo cambiar la linea disable=yes por disable=no

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
# default: on 4
# description: The telnet server serves telnet sessions; it uses \
| # unencrypted username/password pairs for authentication.
[|service telnet
{
flags = REUSE
socket type = stream
wait = no
user = root
server = Jusr/sbin/in.telnetd
log on failure += USERID
dfsable = noff |
}
-- INSERT -- ]

Figura F1 13. Archivo de configuracion de Telnet

Fuente: Consola CentOS
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A continuacidn abrir el puerto 23 del firewall para permitir el acceso Telnet, esto se realiza

en el mend sistema, escoger administracion y luego cortafuegos.

Preferencias
= ACtualizacion de software

B Aladr WALAr S0
Ayuda o AhaarQutar software

Atenticacion

e Conafuegos

ACerca de esta Computadorna

Carrar I sesion de oot
Fecha y Homa
Apagar

Imgeesion

2 Serncios
Usuanios y grupos

1.7 Vacados de dafos de kemne

Figura F1 14. Men( Sistema
Fuente: CentOS

En la opcidn otros puertos escoger afiadir y escoger el puerto 23 de Telnet, luego hacer clic

en aceptar y el puerto se afiade.

= Configuracion del cortafuegos
Archivo Opciones Ayuda

B &) o

Asistente Recargar Desactivar

Servicios confiables | | afadir puertos adicionales o rangos de puertos, que necesiten ser accesibles desde
todos los equipos o redes.

Interfaces confiadas Puerto v | Protocolo | Servicio Afiadir

Enmascarado

Reenvio de puerto

Filtro ICMP

Archivos de reglas per

i\, Permitir el acceso tnicamente a los puertos o rango de puertos necesarios.

(< I—— 3 B

Figura F1 15. Afadir el Puerto para Telnet
Fuente: CentOS
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Puerto y protocolo

Seleccione uno de la lista o introduzca un puerto y
protocolo mas abajo.

Puerto v Protocolo Servicio

22 tcp ssh

22 udp ssh

23 udp telnet

24 tcp Imtp

24 udp Imtp

25 tcn smin v

[] Definido por el usuario

Cancelar | Aceptar |

Figura F1 16. Puerto 23 de Telnet
Fuente: CentOS

=) Configuracion del cortafuegos

Archivo Opciones Ayuda

B ) @

Asistente Aplicar Recargar Desactivar

Servicios confiables Afiadir puertos adicionales o rangos de puertos, que necesiten ser accesibles desde

todos los equipos o redes.
Interfaces confiadas Puerto v | Protocolo | Servicio Afiadir
Enmascarado 23 tcp telnet
Reenvio de puerto
Filtro ICMP
Archivos de reglas pel

, Permitir el acceso Unicamente a los puertos o rango de puertos necesarios.

(< []

El cortafuegos esta activado. (modificado)

Figura F1 17. Puerto Telnet afiadido
Fuente: CentOS



Probar Telnet con el protocolo SMTP

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

Instalando : 2:xinetd-2.3.14-39.el6 4.1686
Instalando : l:telnet-server-9.17-48.el6.1686
Verifying : l:telnet-server-8.17-48.el6.1686
Verifying : 2:xinetd-2.3.14-39.el6 4.1686

Instalado:
telnet-server.i686 1:0.17-48.el6

Dependencia(s) instalada(s):
xinetd.i686 2:2.3.14-39.el6 4

iListo!

[root@localhost ~]# vi /etc/xinetd.d/telnet &
[3] 5884

[root@localhost ~]# vi /etc/xinetd.d/telnet

[3]+ Detenido vi fetc/xinetd.d/telnet
[root@localhost ~]# vi /etc/xinetd.d/telnet
[root@localhost ~]# telnet localhost smtp

Trying ::1...

Connected to localhost.

Escape character is '~]".

220 localhost.localdomain ESMTP Postfix

Figura F1 18. Telnet al protocolo SMTP

Fuente: Consola CentOS

Afadir las siguientes lineas para envid de correo.

220 mail.midominio.org ESMTP Postfix
ehlo local

250-mail.midominio.org
250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN

mail from: test@test.org

2502.1.0 Ok

256
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rcpt to: userl@midominio.org

250 2.1.5 Ok

data

354 End data with <CR><LF>.<CR><LF>
subject: hola

primer correo de prueba.

250 2.0.0 Ok: queued as 0E32477

Comprobar en el log que se haya enviado el correo esto permite identificar si el servidor

PostFix estara funcionando correctamente.

maillog (/var/log) - gedit

Fichero Editar Ver Buscar Herramientas Documentos Ayuda
|| &= Abir v [ Guardar | B &4 &
|| maillog-20160214 3¢ ||| maillog

Feb 14 87:28:26 localhost postfix/pickup[5488]: 7B118608D6: uid=0 from=<root=
Feb 14 07:28:26 localhost postfix/cleanup[2282]: 7B118680D6: message-
id=<20160214122826.7B118600D6@Localhost. Llocaldomain=

Feb 14 07:28:26 localhost postfix/qmgr[2088]: 7B118608D6:
from=<root@localhost.localdomain=, size=787, nrcpt=1 (queue active)

Feb 14 07:28:26 localhost postfix/local[2285]: 7B1186868D6:
to=<root@localhost.localdomain>, orig to=<root>, relay=local, delay=0.02,
delays=0.82/0/8/8, dsn=2.8.8, status=sent (delivered to mailbox)

Feb 14 ©7:28:26 localhost postfix/qmgr[2080]: 7B1186060D6: removed

Feb 14 ©7:29:01 localhost postfix/pickup[5408]: ABDEAGEOD6: uid=0 from=<root=>
Feb 14 ©7:29:01 localhost postfix/cleanup[2202]: ABDEAGOOD6: message-
id=<201602141229081.ABDEAGRODE@Localhost. Llocaldomain=

Feb 14 ©7:29:01 localhost postfix/qmgr[208@]: ABDEAGBODG:
from=<root@localhost.localdomain>, size=647, nrcpt=1 (queue active)

Feb 14 ©7:29:01 localhost postfix/local[2285]: ABDEA6BODG:
to=<root@localhost.localdomain>, orig to=<root>, relay=local, delay=0.82,
delays=0.82/0/08/8, dsn=2.08.8, status=sent (delivered to mailbox)

Feb 14 ©7:29:01 localhost postfix/qmgr[2088]: ABDEAGOED6: removed

Feb 14 07:30:01 localhost postfix/pickup[5408]: BBCB666OD3: uid=0 from=<root>
Feb 14 07:30:01 localhost postfix/cleanup[22082]: BBCBE6GOD3: message-
id=<20160214123001.BBCB66AOD3@Localhost. localdomain=

Feb 14 07:30:01 localhost postfix/qmgr[2088]: BBCB66AOD3: [~]

Texto plano v Ancho de la tabulaciéon: 8% Ln1, Col 1 INS

Figura F1 19. Comprobacién de Correo enviado
Fuente: Consola CentOS

Para enviar y recibir correo electrénico se debe crear una cuenta de correo electrénico para

vincular a Postfix, en este caso se utilizd Outlook.
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Bienvenido a Microsoft Outlook 2013

Bienvenido a Outlook 2013

Outlook es su asistente personal que le ayuda a organizarse en su vida
real con herramientas Gtiles de correo electronico, calendario, contactos y
tareas.

Vamos a empezar. En los proximos pasos, se agregara su cuenta de correo.

« Atras Cancelar

Figura F1 20. Pantalla de Inicio de Outlook
Fuente: Aplicacion Outlook

e Para agregar la cuenta escoger la opcion si

Configuracion de la cuenta de Microsoft Outlook

Agregar una cuenta de correo electrénico

Use OQutlook para conectarse a las cuentas de correo electronico como, por ejemplo, las cuentas de Microsoft Exchange
Server o una cuenta de Exchange Online como parte de Microsoft Office 365, Qutlook también funciona con cuentas POF,
IMAP y Exchange ActiveSync,

:Desea configurar Outlook para que se conecte a una cuenta de correa?

Ong

< Atras Cancelar

Figura F1 21. Configuracién de Outlook
Fuente: Aplicacion Outlook

e Escoger la opcion Configuracién manual o tipos de servidores adicionales.



Agregar cuenta

Configuracion automatica de la cuenta
Configuracién manual de una cuenta o conexidn a otros tipos de servidores.

(C) Cuenta de correo electrénico

Sunombre:

Ejemplo: ¥olanda Sanchez

Direccian de corren electrdnica:

Ejemplo: yolanda@contoso.com

Cantrasefia

Repita la contrasefia:

Escriba la contrasefia proparcionada por su proveedar de acceso a Internet,

< Atras Cancelar

Figura F1 22. Opci6n configuracién manual
Fuente: Aplicacion Outlook

e Escoger el servicio POP o IMAP

Agregar cuenta

Elegir servicio

O Microsoft Exchange Server o servicio compatible
Conectarse a una cuenta de Exchange para tener acceso al correo electronico, calendario, contactos, tareas y
mensajes de correo de voz

() Servicio compatible con Outlook.com o Exchange ActiveSync

Conectarse a servicios como Outlook.com para obtener acceso al correo electrdnico, el calendario, los contactos y las
tareas

@5«-.

Conectarse a una cuenta de correo electronico de POP o IMAP

< Atras ente > Cancelar

Figura F1 23. Eleccion del Tipo de Servicio a configurar
Fuente: Aplicacion Outlook

e Configurar la cuenta con los datos de usuario creado en el servidor PostFix

259



260

Agregar cuenta

Configuracion de cuenta IMAP y POP
Especifique la configuracidn de servidor de correo para su cuenta.

Informacién sobre el usuario Configuracién de la cuenta de prueba

5u nombre: |usuari03 | Le recomendamos que pruebe su cuenta para garantizar
que las entradas son correctas.

Direccion de correo glectrnico |usuario3@imbabura.gob.ec|

Informacion del servidor
| Probar configuracion de la cuenta ...

Tipo de cuenta: |p0p3 |

. . — Probar automaticamente la configuracion de

SEIECD (R e Gl |ma|l.|mbabura.gob.ec | la cuenta al hacer clic en Siguiente

Servidor de correo saliente [SMTF): |mai|.imbabura.gob.ec | Entregar nuevos mensajes a:

Informacion de inicio de sesion (® Nuevo archivo de datos de Outlook

Mombre de usuario: |usuari03 | (O Archivo de datos de Outlook existente

Contrasefia: |mmnm | | Examinar

[ Recordar contrasefia

|:| Requerir inicio de sesidn utilizando Autenticacion de

RS S Mas configuraciones

| <« Atras ||5iguien§e:| | Cancelar |

Figura F1 24. Configuracion de cuenta
Fuente: Aplicacion Outlook

e Realizar prueba de conexion de la cuenta con el Servidor Postfix.

de la cuenta de pru

Pruebas completadas correctamente. Haga clic en Cerrar para continuar, Detener

Cerrar

Tareas  Errores

Tareas Estado
\/Iniciar sesion en el servidor de correo entr.., Completado
\/Emriar mensaje de correo electranico de p... Completado

Figura F1 25. Prueba de conexion con Postfix
Fuente: Aplicacion Outlook



Agregar cuenta

iHemos terminado!

Tenemos toda la informacion necesaria para configurar la cuenta.

Agregar otra cuenta...

Figura F1 26. Finalizacion de configuracion de correo

Fuente: Aplicacion Outlook
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F2. Instalacion de Servidor FTP

Ingresar al terminal e instalar el paquete de ftp mediante el comando

#yum install vsftpd

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# yum install wsftp*

Setting up Install Process

Loading mirror speeds from cached hostfile
# base: mirror.uta.edu.ec

# extras: mirror.uta.edu.ec

# updates: mirror.uta.edu.ec

Resolving Dependencies

--> Running transaction check

--> Finished Dependency Resolution

Dependencies Resolved

Loaded plugins: fastestmirror, refresh-packagekit, security

---> Package vsftpd.i686 0:2.2.2-14.el6 will be installed

Transaction Summary

Package Arch Version Size
Installing:
vsftpd 1686 2.2.2-14.elb 157 k

Install 1 Package(s)

Total download size: 157 k
Installed size: 344 k
Is this ok [y/N]:

[>]

Tl

Figura F2 1. Instalacion paquete FTP

Fuente: Consola CentOS
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Ingresar el comando mostrado a continuacién para ingresar al archivo de configuracion

de FTP.

#nano /etc/vsftpd/vsftpd.conf

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# nano Jfetc/vsftpd/vsftpd. conf

Figura F2 2. Ingreso al archivo de Configuraciéon FTP

Fuente: Consola CentOS

Verificar que las siguientes lineas estén activadas, de esta manera se garantiza

que FTP esta funcionando correctamente.
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*vsftpd.conf (/etc/vsftpd) - gedit
File Edit View Search Tools Documents Help

[\ Eopen v Fsave (= 5 Undo ERN:C W

|- #vsftpd.conf 3¢

anonymous_enable=N0 !
local _enable=YES

write enable=YES

local umask=022

listen=YES
anon_root=/var/ftp/pub)
#anon_upload enable=YES
#anon_mkdir write enable=YES
dirmessage enable=YES
xferlog_enable=YES
connect_from port 28=YES
#chown_uploads=YES
#chown_username=whoever
#xferlog file=/var/log/xferlog
xferlog std format=YES

#1idle session timeout=600
#nopriv_user=ftpsecure
#async_abor_enable=YES

#ascil upload enable=YES

#ascii download enable=YES

ftpd banner=FERNANDO OBANDO FTP.
#deny email enable=YES

Plain Text ¥ Tab Width: 8 v Ln 6, Col 23 INS

Figura F2 3. Archivo de Configuracion FTP
Fuente: Consola CentOS
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