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Resumen— EI crecimiento de la Internet ocasiona que la
cantidad de direcciones IP del protocolo IPv4, llegue a su limite o
a una situacion de una posible escasez. Por esta razén se impulsa a
las Instituciones Publicas de nuestro pais para que adopten el
protocolo IPv6, ya que existe el acuerdo ministerial 007-2012,
titulado “Medidas Sobre IPv6”, para implementar politicas
publicas e incorporar el nuevo protocolo, ademas de la
coexistencia con el anterior sistema.

El proyecto que se presenta a continuacion consiste en el
desarrollo de una metodologia que permita la transicion del
Protocolo de internet version 4 a version 6 para la Prefectura de
Imbabura, para lo cual, inicialmente se realizé una investigacion
de los dos protocolos para compararlos, analizar sus ventajas y
desventajas, con la finalidad de establecer una base para la futura
implementacion de una red integrada al protocolo IPv6.

Terminos Indexados—TCP, IPv6, Dual Stack, DNS64, NAT64.

. INTRODUCCION

Este proyecto esta enfocado en el estudio del Protocolo de Internet
version 6 para el Gobierno Provincial de Imbabura, de tal manera

que este pueda tener una metodologia de transicion con el
protocolo de internet version 4 utilizado actualmente en la Institucion.

Para la transicion del Protocolo de Internet Version 4 hacia Version
6 existen diferentes métodos, los cuales se dividen en 3 grupos: método
de doble pila que permite un soporte para los dos protocolos tanto en
los hosts como en los routers, método de tlneles, estan basados en la
encapsulacién de paquetes IPv6 dentro de paquetes IPv4 para
proporcionar un mecanismo para usar la infraestructura de la red IPv4
durante el tiempo que se implemente la red IPv6 y por Gltimo los
métodos de traduccién cuya solucién se basa en asignar de manera
temporal direcciones IPv4 a nodos IPv6, para que de esta manera todos
los nodos logren acceder tanto a la red de IPv6 como a la de IPv4. Se
escogera uno de estos mecanismos de transicion mediante un analisis
comparativo de sus ventajas y desventajas al momento de una futura
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implementacion. Ademas se planteard la utilizacion de NAT64 el cual
permite que los hosts que solo tienen conectividad IPv4 puedan
comunicarse con los hosts que solamente tienen conectividad 1Pv6 y
DNS64 que realiza el mapeo de los nombres de dominio de direcciones
IPv6, de esta manera si el host necesita un DNS y recibe como
respuesta una direccion de 32 bits utilizard IPv4, y si recibe una de 128
bits utilizara IPv6.

Il. FUNDAMENTOS DE IPV6

Cuando se utiliza Internet para cualquier actividad, como correo
electrénico, navegacion web, o cualquier aplicacion o servicio, la
comunicacion entre los diferentes elementos de la red y nuestro
computador o teléfono, utiliza un protocolo que denominamos
Protocolo de Internet.

En los Gltimos afios, desde que Internet tiene un uso comercial, la
version de este protocolo es IPv4.

Para que los dispositivos se conecten a la red, es necesaria una
direccion IP. Cuando se disefid IPv4, no se pensd que pudiera tener
tanto éxito comercial, y dado que sdlo dispone de 232 direcciones,
junto con el imparable crecimiento de usuarios y dispositivos, implica
que en poco tiempo estas direcciones se agotaran.

Por este motivo, el organismo que se encarga de la estandarizacion
de los protocolos de Internet (IETF), ha trabajado en los Gltimos afios
en una nueva version del Protocolo de Internet, concretamente la
version 6, que posee direcciones con una longitud de 128 bits, es decir
2128 posibles direcciones
(340.282.366.920.938.463.463.374.607.431.768.211.456).

Con una coexistencia ordenada entre 1Pv4 e IPv6 el despliegue se
ira realizando gradualmente, ya que ird desplazandolo a medida que
los dispositivos de cliente, equipos de red, aplicaciones, contenidos y
servicios se vayan adaptando a la nueva version del protocolo de
Internet.
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A. Caracteristicas de IPv6

1) Calidad de servicio (QoS): IPv6 agrega en su cabecera un
nuevo campo denominado etiqueta de flujo, el cual permite que los
enrutadores sean identificados y estos a su vez proporcionen un control
especial de los paquetes que pertenecen a un mismo flujo. La creacion
de este nuevo campo permite el desarrollo de nuevos modelos de
clasificacion de flujos de trafico. Un flujo es un grupo de paquetes
entre un origen y un destino. Dado que el trafico esta identificado en
el encabezado IPv6, la compatibilidad con QoS se puede obtener de
una forma mas sencilla.

2) Nodos vecinos: El protocolo Descubrimiento de neighbors
(vecinos) en IPv6 es semejante al protocolo ARP en IPv4, es el
mecanismo por el cual un nodo nuevo que se incorpore a la red,
descubre la presencia de otros nodos en su mismo enlace, ademas es
capaz de localizar a routers y mantiene la informacion de conectividad
a los vecinos activos.

3) Capacidad de ampliacién: El tamafio de direcciones cambia de
32 bits en IPv4 a 128 bits en IPv6, ademas se agregan encabezados de
extension a continuacion del encabezado IPv6. El tamafio de los
encabezados de extension IPv6 solo esté limitado por el tamafio del
paquete IPv6.

B. Cabecera IPv6
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Fig.1. Formato de Cabecera IPv6

La cabecera basica de IPv6, mostrada en la Figura 1, tiene una
longitud fija de 40 octetos, consistiendo en los siguientes campos:

e Version (4 bits): Es el nimero de version de IP, es decir, 6.

e Clase de trafico (8 bits): El valor de este campo especifica
la clase de trafico. Los valores de 0-7 estan definidos para
trafico de datos con control de la congestion, y de 8-15 para
tréfico de video y audio sin control de la congestion.

e Etiqueta del flujo (20 bits): Se crea para permitir traficos
con requisitos de tiempo real. Tiene una longitud de 20 bits.
IPv6 define un flujo como una secuencia de paquetes
enviados desde un origen a un destino especifico. De este
modo, la fuente asigna la misma etiqueta a todos los paquetes
que forman parte del mismo flujo. Su uso viene descrito en
la RFC 1809.

e Longitud del paquete (16 bits): Especifica el tamafio total
del paquete, incluyendo la cabecera y los datos, en bytes. Es
necesario porque también hay campos opcionales en la
cabecera.

e Siguiente cabecera (8 bits): Indica el tipo de cabecera que
sigue a la cabecera fija de IPv6, por ejemplo, una cabecera
TCP/UDP, ICMPV6 0 una cabecera IPv6 opcional.

e Limite de saltos (8 bits): Es el nmero de saltos maximo que
le queda al paquete. El limite de saltos es establecido a un
valor méaximo por el origen y disminuye en 1 cada vez que

un nodo encamina el paquete. Si el limite de saltos toma el
valor 0, el paquete es descartado.

e Direccion origen (128 bits): Es la direccion del origen del
paquete.

e  Direccion destino (128 bits): Es la direccion del destino del
paquete.

1) Cabeceras de Extension IPv6:En IPv6 la cabecera es de
tamafio fijo, pero existen ocasiones en los que la cabecera estandar de
IPv6 no es suficiente, en esos casos es necesario ampliar la cabecera
con las denominadas (cabeceras de extension de IPv6), las cuales son
cabeceras opcionales que se codifican aparte.

Estas cabeceras estdn situadas entre la cabecera de IPv6 y las
cabeceras de nivel superior utilizando el campo (siguiente cabecera)
de la cabecera de IPv6 para indicar su existencia a los nodos.

Las cabeceras de extensién no son examinadas tampoco procesadas
a lo largo de la ruta, salvo en el nodo de destino, al no ser procesadas
por los nodos intermedios, los libera de la necesidad de procesar
informacion que no es necesaria para los mismos, de esta manera
optimizando el funcionamiento de routers y nodos intermedios.

La arquitectura general es la siguiente:
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Fig.2. Arquitectura de Cabeceras de extension IPv6

C. Direccionamiento IPv6

Los cambios dados por IPv6 no sélo se reflejan en la cantidad de
direcciones, sino también incluyen nuevos tipos.

1) Tipos de Direcciones IPv6: Una direccion IPv6 puede ser
clasificada en tres tipos:

e Unicast: Se utiliza Gnicamente para identificar una interfaz
de un nodo IPv6. Un paquete enviado a una direccion unicast
es entregado a la interfaz identificada por esa direccion.

e  Multicast: Se utiliza para identificar a un grupo de interfaces
IPv6. Un paquete enviado a una direccién multicast es
procesado por todos los miembros del grupo multicast.

e Anycast: Se asigna a multiples interfaces. Un paquete
enviado a una direccidn anycast es entregado a una de estas
interfaces, usualmente la mas cercana.



D. Resolucion de nombres en IPv6

IPv6 fue disefiado para trabajar con direcciones de 128 bits de los
hosts de origen y destino, lo cual resulta dificil para los usuarios utilizar
y recordar direcciones de 32 digitos hexadecimales para intentar
acceder a los recursos de la red. Para esto, se puede utilizar nombres
Unicos, que son mas sencillos de recordar.

Al utilizar un nombre para una direccion IPv6, es necesario
asegurarse de que este sea Unico y que pueda resolverse en la direccién
IPV6 correcta.

La resolucion de nombres de host permite asignar correctamente un
nombre de host a una direccion IPv6. Un nombre de host es un alias
que se da a un nodo IPv6 para identificarlo como host IPv6. El nombre
de un host puede tener un maximo de 255 caracteres e incluir
caracteres alfabéticos y numéricos, guiones y puntos. Ademas, es
posible asignar varios nombres al mismo host.

Los nombres de dominio se resuelven enviando consultas de
nombres DNS a un servidor DNS configurado, este servidor resuelve
el nombre de dominio consultado en una direccién IPv6 y devuelve el
resultado.

E. IPv6 en el mundo y Latinoamérica

El despliegue de IPv6 en el mundo, tiene lugar, sin cambios rapidos,
pero dependiendo del punto de vista de la red se puede observar su
desarrollo.

En cuanto a las redes académicas, en Japén, Europa y Norteamérica
se ha producido un despliegue muy importante, debido a las grandes
inversiones publicas para fomentar el mismo. En el caso europeo, la
Comision Europea ha cofinanciado, junto con el sector privado, un
gran nimero de proyectos de investigacion y desarrollo, que a su vez
han posibilitado a la industria, la adquisicion de conocimientos y la
culminacion del desarrollo y la estandarizacion de IPv6.

Muchos paises y regiones han adoptado politicas publicas, y recalcan
que el despliegue de IPv6 no es caro si se planifica adecuadamente, es
decir, con cierta anticipacion, la cual depende del caso especifico de
cada red, y por tanto asegurandose que las adquisiciones de
equipamiento, aplicaciones y servicios, tengan soporte de IPv6, de tal
modo que no sea necesario realizar nuevas adquisiciones cuando se
desee implementar IPv6.

Como consecuencia de este tipo de politicas publicas, en varios
paises y regiones de todo el mundo, hay fechas especificas para la
activacion obligatoria de IPv6 en las redes de la administracion publica
y otras redes relacionadas como educacion, defensa, entre otras.

Desde el punto de vista de los grandes operadores de redes (carriers),
gue en su mayoria tienen redes intercontinentales, hace ya varios afios
han dado grandes pasos y tienen un soporte muy completo de IPv6.

La situacion es muy diferente en la “ultima milla” ya que no han
logrado explotar en su totalidad la implementacion de IPv6, salvo
excepciones notables sobre todo en Japon, algunos otros paises
asiaticos, y un reducido nimero de casos en Europa y Norteamérica.

Combinando datos de Google y APNIC, es posible notar que las
areas con mayor visibilidad en cuanto a penetracion de IPv6 son
Bélgica, Suiza, Luxemburgo, Alemania, Estonia, Estados Unidos,
Noruega, Francia, Alemania, Republica Checa, Rumania, Perl

(principal representante de la region latinoamericana en la lista) y
Ecuador, como se indica en la Figura 26. Resulta interesante, que areas
con trabajo estable en cuanto a IPv6, como Brasil y paises asiaticos
(entre los que destacan China y la India) aun no aparezcan en
posiciones destacadas en la estadistica.

F. 1Pv6 en Ecuador

En la actualidad en Ecuador esta tecnologia no se ha desarrollado en
su totalidad, debido a la falta de informacién, conocimiento, o porque
aun no es necesario que sea aplicada, pero esta tecnologia avanza
rapidamente y eventualmente se necesitara hacer uso de ella.

Las Instituciones de Educacion Superior deben ser la base de
informacion para que Ecuador adopte IPv6 como parte de su
tecnologia.

IPv6 no resuelve todos los problemas de su antecesor, pero es la
alternativa técnica y econdmica mas adecuada a la realidad de nuestro
pais para afrontar el crecimiento futuro de la Internet. La transicion a
IPv6 en Ecuador se esta iniciando y se requiere mayor difusion y
capacitacion, para esto es muy importante impulsar las actividades que
podria ofrecer el IPv6TF-EC.

G. Mecanismos de transicion

Debido a que el protocolo més utilizado en la actualidad en Internet es
el IPv4, no es posible su sustitucion, es decir, no se puede apagar la
red, ni siquiera por unos instantes y cambiar a IPv6.

Una de las principales razones para el disefio de IPv6, fue que
pudiera realizarse una transicion suave hacia la nueva version del
protocolo IP, sin que fuera necesario pasar de una version a otra en
forma abrupta.

Se estan desarrollando mecanismos que facilitan la realizacion y
entendimiento de la transicion de IPv4 a IPv6. Entre dichos
mecanismos que permitiran esta convivencia y la migracion progresiva
tanto de las redes como de los equipos de usuario se pueden destacar
los siguientes:

. Dual Stack o Doble Pila
e  Tuneles
e  Mecanismos de Traduccion

1) Dual Stack: La doble pila hace referencia a una solucién de nivel
IP con doble pila de protocolos (RFC 4213: Mecanismos bésicos de
transicion para hosts y ruteadores de IPv6), incluyendo de forma
simulténea, tanto la pila de protocolos de IPv4 como la de IPv6 en cada
dispositivo conectado a la red. Por tanto, cada dispositivo tendra dos
direcciones IP, una IPv4 y otra IPv6. Esto permite a los dispositivos
establecer sesiones utilizando cualquiera de los dos protocolos segin
sus necesidades. Se trata de una solucién facil de implementar y
ampliamente soportada, lo cual facilita el despliegue de IPv6.

De esta forma, cuando se establece una conexién hacia un destino
sblo IPv4, se utilizara la conectividad IPv4 y si el destino es una
direccion IPv6, se utilizara la red IPv6. En caso que el destino tenga
los dos protocolos, normalmente se preferira intentar conectar primero
por IPv6 y en segunda instancia por IPv4, como se muestra en la Figura
3.
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2) Tuneles: Esta técnica permite interconectar las nubes IPv6 a
través de un servicio IPv4 nativo por medio de un tdnel. Los paquetes
IPv6 son encapsulados por un router de extremo antes de ser
transportado a través de la red IPv4, siendo desencapsulados en el
extremo de la red IPv6 receptora, como se muestra en la Figura 4.

Se trata de una medida temporal, ya que, en el futuro, IPv4 ird
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3) Mecanismos de traduccion: Consiste en utilizar un dispositivo
en la red que convierta los paquetes de IPv4 a IPv6 y viceversa. Ese
dispositivo tiene que ser capaz de realizar la traduccion en los dos
sentidos deco el fin de permitir la comunicacién, como se muestra en
la Figura 5.
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Fig.5. Mecanismos de traduccion
F. NAT64

NAT64 es un mecanismo que permite a hosts con conectividad solo
IPv6 comunicarse con hosts con conectividad solo IPv4.

La estructura para el NAT64 esta definida en el RFC 6144, alli se
define el marco para la traduccion IPv4/IPv6. Dicha estructura debe
tener los siguientes componentes:

1 RFC 6147: DNS64. Extensiones DNS para la traduccion de direcciones de
red de clientes IPv6 a servidores IPv4

e  Traduccién de direcciones

e  Traduccion de IPy ICMP

e  Mantenimiento de estado de traduccion

e DNS64

e  ALG para protocolos de capa de aplicacion

Un traductor de IP/ICMP tiene dos modos posibles de operacion:
stateles y stateful (RFC 6144). De esta forma NAT64 puede
implementarse en modo stateless (RFC 6145) o modo stateful (RFC
6146).

Para lograr este objetivo se debe contar con un equipo de red que
sea capaz de realizar una traslacion de protocolos IPv4 a IPv6 y
viceversa como se muestra en la Figura 6. Entre otras cosas, en este
mapeo se debe incluir el mapeo de las direcciones de capa de red de
los dos protocolos.
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Fig.6. NAT64

G. DNS64

Para que los hosts solo IPv6, puedan comunicarse con los hosts solo
IPv4 hace falta un componente adicional que hace la traduccién a nivel
de DNS. Este es el rol del DNS64, el cual se encarga de recibir las
consultas DNS de los hosts solo IPv6 y modificar las respuestas de tal
manera de incluir registros AAAA que mapean las direcciones IPv4
dentro del prefijo NAT64 (RFC 61471).

Ambos mecanismos permiten a un cliente IPv6 iniciar una
comunicacion con un servidor solo IPv4. También permiten la
comunicacion peer-to-peer entre un nodo IPv4 y uno IPv6, donde la
comunicacion puede haber sido inicializada por un extremo que usa
NAT o técnicas de comunicaciones peer-to-peer, Como se muestra en
la Figura 7.
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Fig.7. Esquema DNS64 y NAT64

Para permitir a un nodo IPv6 que inicia una comunicacién con un



nodo IPv4, hacer consultas al DNS acerca del nodo IPv4 con el cual se
quiere comunicar, se usa el DNS64. EI DNS64 se utiliza para resumir
los registros AAAA a partir de los registros A. La direccion IPv6
contenida en el registro AAAA contiene un prefijo Prefé4::/n. El
NAT64 debe procesar solamente paquetes entrantes que contenga una
direccién destino que pertenezcan al pool de direcciones IPv4
asignadas al NAT64.

I1l. SITUACION ACTUAL DE LA RED DE LA PREFECTURA DE
IMBABURA

La Prefectura de Imbabura es la institucién encargada de coordinar,
planificar, ejecutar y evaluar el Plan de Desarrollo Provincial
Participativo; fortaleciendo la productividad, la vialidad, el manejo
adecuado de sus recursos naturales y promoviendo la participacion
ciudadana; a fin de mejorar la calidad de vida de sus habitantes.

La Prefectura de Imbabura cuenta con un cuarto de equipos de
comunicacion ubicado en la planta alta 1 del edificio principal, al cual
esta conectado las diferentes dependencias y pisos del ya mencionado
edificio principal. La Figura 8 indica la Topologia Fisica de la Red.
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Fig. 8. Topologia de la Red del Gobierno Provincial de Imbabura

El proveedor de servicios mediante un router CISCO 881 se conecta
a la red pasando por el Switch CISCO ASA 5520 el cual cumple las
funciones de Firewall, a continuacion se conecta el Switch principal el
mismo que cumple las funciones de CORE, este equipo tiene
caracteristicas y funciones de Capa 3, y es el encargado de recibir todas
los enlaces de Conexion de Fibra Optica entre edificios y entre pisos
como se muestra en la Figura 2.

Los switch de acceso, tienen caracteristicas y funciones de capa 2,
son administrables y permiten la interconexion de todos los usuarios a
la red de la Prefectura de Imbabura. La Figura 7 muestra la topologia
fisica de la red.

A. Cuarto de Comunicaciones

El Cuarto de Equipos de comunicacion esta ubicado en la Direccion
de Tecnologias de la Informacion del edificio principal, éste cuenta
con los siguientes elementos, como se muestra en la Figura 9.
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Fig. 9. Distribucién de Equipos en el Cuarto de Comunicaciones

B. Armario de Servidores

El cuarto de comunicaciones alberga varios servidores, los cuales
se listan a continuacion:

Servidor de Archivos (Alfresco)

Servidor Web (Joomla)

Servidor de Desarrollo de Software (Mantis)
Servidor de Obtencion de Licencias (Arcgis)
Servidor de Gestion Documental (Quipux)
Servidor Cloud (OwnCloud)

Servidor de Camaras

Servidor de Relojes Biometricos

Servidor Proxy (Squid)

Servidor DNS (OpenDNS)

Servidor Ambiente de Desarrollo

Servidor Geolocalizacion

Servidor Sistema Financiero Contable

Servidor de Streaming de Video

S N N N N T N N N N N NN

Servidor de Telefonia IP
Servidor DNS (OpenDNS)

Para este proyecto se realizara la coexistencia del Servidor Web y
Servidor DNS. Estos se encuentran alojados en distintos equipos, los
cuales se muestran en las Fichas Técnicas. El Servidor Blade Alberga
la mayoria de Servidores, este cuenta con una distribucion de 12
cuchillas divididas en 3 partes:

\

v" 2 Servidores HP Proliant BL460c Generacion 7
v" 1 Servidor HP Proliant BL460c Generacion 8



Dentro del Armario de servidores se ubica un dispositivo para
almacenamiento y ademas varios equipos que se utilizan como
servidores como se muestra en la Figura 10.
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Fig. 10. Armario de Servidores

IV. METODOLOGIA DE TRANSICION DE IPv4 A IPV6 EN LA
PREFECTURA DE IMBABURA

A. Implementacion de la metodologia

1) Etapa de informacion: Esta etapa se ha dividido en dos fases, la
realizacion de encuestas acerca del protocolo IPv6, y la tabulacion de
los datos obtenidos. Con esto se aporta para que los encargados de la
administracion y soporte de la Direccion de Tecnologias de la
Informacién de la Prefectura de Imbabura, estén informados acerca de
la adopcién a futuro de este protocolo.

Las encuestas iran dirigidas a todo el personal de TIC’s, ya que
tienen mayor conocimiento dentro del area de sistemas y redes de
comunicacion, el total de personal dentro de este departamento es de
Nueve personas.

Encuestas: El objetivo de las encuestas, es saber qué conocimiento e
interés posee el grupo sobre el protocolo IPv6.

La encuesta estd dividida en cuatro partes y cada una de ellas se
refiere a un tema en especifico:

e  Parte I: Conocimientos Generales de IPv6

e  Parte II: Distribucién de Informacién del Protocolo
o Parte I11: Uso de Redes Nuevas

e Parte IV: Factor de Desventajas del Protocolo

2) Etapa de elaboracion del plan de transicién

e Manual de Peticion de Recursos IPv6 a LACNIC: El
proveedor de servicios de internet CNT al cual se encuentra
conectada la red de datos la Prefectura de Imbabura,
actualmente no brinda el servicio compartido de IPv4 a IPv6
por lo g se hizo necesario investigar como obtener un recurso
de direcciones para una futura implementacion del

protocolo. Para esto existe la organizacion LACNIC que
permite obtener un registro y asignacion de direcciones IPv6
para organizaciones y usuarios finales ubicadas en América
Latina y Caribe

LACNIC contribuye al desarrollo de internet en la regién
mediante una politica activa de cooperacion. Para solicitar
un blogue IPv6 como Usuario Final, LACNIC ofrece una
asignacion de direcciones IPv6, para poder encontrar sus
politicas y formularios, es necesario entrar a su pagina
oficial.

A pesar de que hoy en dia no se exige la aplicacién de este
protocolo, ni en el mercado corporativo, residencial y mucho
menos en el estatal, es necesario mantenerse preparado para
una futura migracion. Para realizar esta peticion de recursos
se deben seguir los siguientes pasos:

Ingresar al portal IPv6 de LACNIC a la direccion
http://portalipv6,lacnic.net

Click en la pestafia IPv6 y escoger la opcion ;Como
obtener un bloque de direcciones IPv6?

Llenar el formulario correspondiente a usuarios finales
Finalmente luego de haber llenado la informacién se debe
realizar el envio de la solicitud de recursos y esperar a que
LACNIC envie su respuesta.

Plan de direccionamiento IPv6: En la Tabla | se describe
el direccionamiento IPv6 en base a las VLAN’s reales de la
Prefectura de Imbabura.

TABLA|
DIRECCIONAMIENTO IPV6 EN BASE A VLANS

NOMBRE VLAN GATEWAY DIR IPV6 GATEWAY
IPVADIR VLAN IPV6
1Pv4
ADMIN_EQUIP 2 192.16.2.1 2001:DB8:300  2001:DB8:300
6] 0:2::/64 0:2::1/64
SERVIDORES 3 192.16.3.1 2001:DB8:300  2001:DB8:300
0:3::/64 0:3::1/64
GESTION_TECN 4 192.16.4.1 2001:DB8:300  2001:DB8:300
OLOGICA 0:4::/64 0:4::1/64
PREFECTURA 5 192.16.5.1/6 2001:DB8:300  2001:DB8:300
4 0:5::/64 0:5::/64
PROCURADURI 6 192.16.6.1/6 2001:DB8:300  2001:DB8:300
A 4 0:6::/64 0:6::/64
PLANIFICACIO 7 192.16.7.1/6 2001:DB8:300  2001:DB8:300
N 4 0:7::/64 0:7::/64
GESTION_TECN 8 192.16.8.1/6 2001:DB8:300  2001:DB8:300
ICA 4 0:8::/64 0:8::/64
RELACIONES_P 9 192.16.9.1/6 2001:DB8:300  2001:DB8:300
UBLICAS 4 0:9::/64 0:9::/64
ADMIN_GENER 10 192.16.10.1/ 2001:DB8:300  2001:DB8:300
AL 64 0:A::/64 0:A::/64
INFRAESTRUC 11 192.16.11.1/ 2001:DB8:300  2001:DB8:300
T_FISICA 64 0:B::/64 0:B::/64
DESARROLLO_ 12 192.16.12.1/ 2001:DB8:300  2001:DB8:300
ECONOM 64 0:C::/64 0:C::/64
PAS 13 192.16.13.1/  2001:DB8:300  2001:DB8:300
64 0:D::/64 0:D::/64
WIFI 20 192.16.14.1/ 2001:DB8:300  2001:DB8:300
64 0:E::/64 0:E::/64



http://portalipv6,lacnic.net/

WIFI_EXTERNA 15  192.16.15.1/  2001:DB8:300  2001:DB8:300 cambiarse para adoptar IPv6, y para implementar esta
64 0:F::/64 0:F::/64 tecnologia es necesario tomar en consideracion la
BODEGA 16 19216161/  2001-DB8:300  2001.DB8300 probabilidad de necesitar recursos especializados en IPv6.
o 0:10:/64 0:10:/64 v Utilizar Dual Stack (Doble Pila), para coexistir entre
FAUSTO-GIS 17 192.16.17.1/  2001:DB8:300  2001:DB8:300 protocolos IPv4 e IPV6 en la red, ya que éstos pueden
64 0:11::/64 0:11::/64 ser ejecutado en paralelo e independientemente, sin
FISCALIZACIO 18 192.16.18.1/  2001:DB8:300  2001:DB8:300 necesidad de tlneles ni servicios de traduccion, y asi
N 64 0:12::/64 0:12::/64 salir de forma gradual de IPv4.
CONTRATACIO 19 19216191/ 2001:DB8:300  2001:DB8:300 v Es necesario utilizar servicios de trgducci()n para
i brindar la conectividad a los usuarios IPv6 que
NPUBLICA o4 0:13:/64 0:13:/64 necesitan tener acceso a servicios y aplicaciones en
INVITADOS 30 192.16.30.1/ 2001:DB8:300  2001:DB8:300 IPv4. Este proceso se consigue llevar a cabo con el
64 0:1E::/64 0:1E::/64 levantamiento de NAT64 y DNS64.
RELOJES BIOM 31  192.16.31.1/  2001:DB8:300  2001:DB8:300 v Supervisar el proceso y efectos de la transicion de IPv6
64 0-1F-/64 0-1F:/64 mediante pruebas (en redes simuladas) que representen
el funcionamiento de los dispositivos que conforman
CAMARAS 32 19216.32.1/  2001:DB8:300  2001:DB8:300 la red sobre el protocolo de internet version 6 en la
64 0:20::/64 0:20::/64 institucion con la finalidad de observar ventajas y
TELEFONIA 40  192.16.40.1/  2001:DB8:300  2001:DB8:300 desventajas del proceso.
64 0:28::/64 0:28::/64
MUTUALISTA 50 19216501/  2001:DB8:300 2001:DB8:300 e Seleccion del mecanismo de transicion: Tomando
64 0:32::/64 0:32:/64 en cuenta las caracteristicas de la red de la Prefectura de
ENLACE EQUIP 10 192161011  2001.DB8:300  2001:DB8:300 Imbabura, donde se plantea las metodologias de
0s - 06564 065164 transicion para su posterior implementacion, y luego de

haber analizado los dispositivos de red y servidores, se
hace necesario utilizar una comparacion técnica para
escoger el método que mejor se adapte a la institucién. En
la Tabla Il1, se realiza una descripcién de cada uno de los
mecanismos de transicién tomando en cuenta su forma de
operacion, configuracion, ventajas y desventajas.

La Tabla Il muestra el direccionamiento para la WAN y LAN de la
Prefectura de Imbabura.

TABLA I
DIRECCIONAMIENTO IPV4 E IPV6

NOMBRE DIR IPv4 DIR IPV6 TABLAIN ]
ANALISIS COMPARATIVO DE LOS MECANISMOS DE TRANSICION
OUTSIDE (WAN) ASA  192.168.0.150/24  2001:DB8:3000::150/64
INSIDE (LAN) ASA 192.16.2.2 2001:DB8:3000:2::2/64 METODOS  Dual Stack Tdneles Traduccion
Forma de Utiliza de forma Envia paquetes Traduce
IP PUBLICA CNT 192.168.0.225/24  2001:DB8:3000::225/64 Operacion simultnea IPvA 1PV dentro de cabeceras IPvd
CORE 192.16.2.1/24 2001:DB8:3000:2::1/64 e IPV6 en cada paquetes IPv4y  en cabeceras
Red Local Sumarizada  192.16.0.0/16 nododelared,  viceversa para  IPVBy
lo que permite transportarlos viceversa,
que los dos sobre el realiza
Plan de transicién de acuerdo a los objetivos de la protocolos enrutamiento conversiones de
Prefectura de Imbabura: Es conveniente que las puedan 1PV4, direcciones o

instituciones publicas comiencen a prepararse, ya que, es
posible empezar a adoptar esta tecnologia, de tal manera,
tomando en cuenta el objetivo institucional de “Tecnificar
los procesos de administracion y Gestion Institucional” se ha
determinado seguir los siguientes pasos que pueden guiar a
realizar la transicion.

v" Hoy en dia existen proveedores de servicios de internet
que ofrecen conectividad IPv6. Se debe consultar al
ISP sobre cémo va a brindar el servicio, sea
compartiendo protocolos o solo acceso IPv6.

v' Controlar los equipos IPv4, especificamente los
Switchs, servidores, PCs y dispositivos moéviles de
usuarios, para determinar los que admiten IPv6.

v" Realizar una auditoria de los Servicios y Aplicaciones
para identificar los que estan habilitados el protocolo
IPV6.

Para hacer uso de la informacién investigada, hay que
identificar las partes de red de la institucion que deberan

interactuar entre
si de manera

transparente.

acttia en el
intercambio de
trafico TCP a
UDP.

Configuracion

Router, Switchs
y host se
configuran para
admitir ambos
protocolos. Cada
uno de los nodos
posee los dos
stacks de

protocolos.

Son
configurados de
forma
automatica, ya
que los extremos
del ttnel estan
determinados
por las
direcciones IPv4
encapsuladas
dentro de
direcciones IPv6

Requiere tener
habilitados los
mecanismos de
traduccion IPv4
e IPv6 en los
routers de las
dos redes.




Ventajas Administracion Permite Opera de
conjunta de transmitir distintas formas,
ambos paquetes IPv6 traduciendo
Protocolos de mediante la cabeceras IPv4
internet. infraestructura en cabeceras

IPV4, sin IPV6 y viceversa
necesidad de
cambios a los
mecanismos de
enrutamiento.
Desventajas Requiere que El uso de tineles  No es una

todo el genera retardo técnica deseable

equipamiento en una a largo plazo.

soporte los dos transmision de

protocolos. datos.

La transicion de IPv4 a IPv6 no es una tarea sencilla, por lo
que debe realizarse de una manera progresiva mientras sea
posible la coexistencia entre los dos protocolos, teniendo en
cuenta que los servicios que la institucion presta no deben
afectarse.

Luego de haber estudiado cada uno de los métodos y el
analisis efectuado a la infraestructura de la red de la
Prefectura de Imbabura, se pudo determinar que esta tiene
compatibilidad con el protocolo IPv6, por lo que se escogio
el método de coexistencia que se adapta de mejor manera a
esta situacion.

Por lo tanto, se utilizara el mecanismo de Dual Stack ya que
este al ser una metodologia de transicion que trabaja sobre
una red nativa IPv6, garantiza la conectividad de los dos
protocolos desde el Firewall ASA hacia el Switch de CORE
el cual realiza la distribucion a cada uno de los Switchs de
acceso para llegar a los host alojados en la red interna de la
Prefectura de Imbabura, este método es adecuado debido a
que todos los dispositivos de red son compatibles con el
Protocolo IPV6.

Para el manejo de aplicaciones se vio la necesidad de
utilizar métodos de traduccion como son el NAT64 y
DNS64, ya que estos no trabajan en una red basada en ipv4,
sino en una red basada en ipv6, permitiendo la
interconexion mediante el envio de paquetes IPv6 dentro de
lared IPv4.

Debido a que no todas las aplicaciones de la red soportan el
manejo de IPv6, se desarrolla la simulacion de las
aplicaciones DHCP, WEB y DNS, con la finalidad de
probar el funcionamiento de los traductores de red, estos
servicios fueron sugeridos por el administrador de la red.

Por tal razon se realizard el uso de estas metodologias para
la simulacién de la transicidn, tomando en cuenta que el
proyecto al ser implementado no afecte a la estructura de
red.

3) Etapa de implementacion y configuracion de la
metodologia: Tomando en cuenta que la topologia de la red de la
Prefectura de Imbabura tiene un modelo jerarquico, las
configuraciones han sido realizadas de manera descendente, partiendo
desde el Nivel de acceso, que en el caso de esta red esta formado por
el Switch de CORE vy el Switch ASA (Firewall), atravesando por los

Switchs de distribucion los cuales estan representados por los Switch
2960 de cada planta del edificio, llegando asi a los servicios y
aplicaciones que brinda la Institucion.

e Configuracion de Router 881:En este equipo de red no
se puede realizar ninguna configuracion, debido a que el
proveedor de Internet no permite la manipulacion del mismo,
este router solamente cuenta con servicio sobre IPv4, ya que
en la actualidad el proveedor de servicios CNT no ofrece la
utilizacion compartida de IPv4 e IPv6.

e Configuraciones en Firewall CISCO ASA5520: La
configuracién del Firewall estd basada en el control del
tréfico de red y enrutamiento, es decir, se establecen las
reglas que permiten o deniegan la comunicacion entre las
zonas INSIDE y OUTSIDE.

e Configuraciones de Switch CISCO 4503 (CORE):
La configuracion de las VLANS de la red local y la
comunicacion de ellas hacia el ASA 5520 se realizan en el
Switch CORE. A continuacion se activa VTP cliente para
que se realice la propagacion hacia los switch de
distribucidn, ademas se activa el direccionamiento IPv4 e
IPv6 para facilitar la coexistencia.

e Configuracién Switch CISCO 2960: En una red
conmutada, las VLAN separan a los dispositivos en
diferentes dominios de colision y subredes de Capa 3. Los
dispositivos dentro de una VLAN pueden comunicarse entre
si sin necesidad de ruteo.

El disefio de la topologia segmenta la red que se muestra en
laFigura 11, segun el grupo o la funcion a la que corresponde
el dispositivo. Por ejemplo, la VLAN del departamento de
Tecnologias de la Informaciéon s6lo tendrd dispositivos
asociados con el departamento de Tecnologia, mientras que
en el departamento de Fiscalizacion la VLAN s6lo tendré
dispositivos relacionados con Fiscalizacion. Si se habilita el
ruteo, los dispositivos de cada VLAN pueden comunicarse
entre si, sin necesidad de que estén todos en el mismo
dominio de transmision.

Dicho asi, para que se propaguen las VLANSs previamente
configuradas en el Swiths de CORE se debe habilitar en cada
Switch de la topologia el cliente VTP y el puerto en modo
troncal mediante los siguientes comandos para asi recibir las
actualizaciones de las VLANS.

==

Fig. 11. Topologia de la red

e Configuracion de aplicaciones seleccionadas: Los
servicios y aplicaciones se van a levantar sobre la plataforma



de software libre CentOS 6.4, con la finalidad de solventar
lafuncionalidad de la red en doble pila. El Sistema Operativo
debe estar previamente instalado (la instalacion CentOS se
encuentra en el Anexo D). El desarrollo de las aplicaciones
sirve como base demostrativa en el desarrollo del proceso de
transicion de los protocolos de internet IPv4 e IPv6.

v Servidor Web: En el levantamiento del Servidor

WERB se establecera que los servicios funcionen con los
dos protocolos de internet (IPv4 / IPv6).
El Servidor debe estar configurado en la interfaz tanto
en IPv4 como en IPv6, con esto podrd recibir
peticiones de los usuarios de ambos protocolos. En la
Figura 12 se puede observar el funcionamiento de esta
aplicacion.

GPI - Mozilla Firefox

e GPI - Mozilla Firefox -ox
GPl 3

€ @192163.20 ~ »

1]
*

[2001:db8:3000:3::20] - » =

PREFECTURA DE IMBABURA PREFECTURA DE IMBABURA

Fig. 12. Prueba de funcionamiento del servidor Web

v Servidor DNS: Para el funcionamiento del DNS64 es

necesario instalar uno de los paquetes desarrollado
para el servidor de nombre de dominios, en CentOS
este paquete se llama bind.
Para el funcionamiento del NAT64 es necesario
instalar uno de los paquetes desarrollado para la
traduccion de direcciones de red, en CentOS este
paquete se llama tayga.

V. CONCLUSIONES

Una de las principales razones de la creacion del protocolo IPv6,
fue la escasez de direcciones disponibles IPv4, es decir que la
capacidad de asignacion de direcciones se extiende a un rango mucho
mayor, en comparacién con el Protocolo de Internet version 4, dando
una solucion a la necesidad de conectar una gran cantidad de
dispositivos a la red.

Cada dia es mas importante que las instituciones tanto publicas
como privadas conozcan sobre el protocolo IPv6, para que puedan
planificar su uso en la infraestructura de red, de tal manera que en el
momento que sea necesaria una transicion completa, estas redes
puedan adaptarse de manera efectiva al protocolo.

Luego de haber realizado el analisis de la red de datos de la
Prefectura de Imbabura se pudo observar que todos los equipos que
funcionan en la red son compatibles con el protocolo IPv6, con la
realizacion de las encuestas se pudo determinar que a pesar del interés
sobre la adopcion de este protocolo la mayoria de personal
principalmente de la Direccion de TIC’s no conocen a profundidad
sobre el tema y les gustaria recibir capacitaciones sobre el mismo.

Al realizar un analisis comparativo de los métodos de transicion se
pudo determinar que utilizar el método de doble pila era el mas idoneo
para los equipos de red de la Prefectura de Imbabura, ya que permite
que cada uno de los protocolos trabajen de manera independiente, y a
la vez todos los usuarios puedan acceder de manera continua a la red,
sin causar interrupciones o caidas.

En cuanto a la implementacion de aplicaciones se determind el uso
de mecanismos de traduccion DNS64 y NATG64, siendo asi, los
usuarios que se encuentren solo en IPv6 deberdn acceder a los
diferentes servicios que aun trabajen especificamente en IPv4, lo cual
garantiza una coexistencia de los protocolos.

Se realizé un plan de direccionamiento basado en la distribucion
existente en IPv4, se utilizd direcciones de acuerdo al RFC 4291,
dejando asi un modelo a seguir para al momento de realizar la
implementacion en la Prefectura de Imbabura.

Se utilizd el software GNS3 para la simulacién, permitiendo la
comprobacion del funcionamiento del mecanismo de transicion
planteado, para esto se configuro de manera jerarquica cada uno de los
dispositivos de red partiendo desde el Firewall Cisco ASA, pasando
por el Switch de CORE y los Switch de acceso que permiten llegar al
usuario final.

El analisis de factibilidad mostr6 que la implementacion en un
futuro de este proyecto es de suma importancia ya que permitira que la
Prefectura de Imbabura este a la vanguardia de la tecnologia, pero para
realizar este proceso se debe capacitar a cada miembro del personal
para que conozcan mas sobre la utilizacion de este protocolo.
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