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RESUMEN

La administracion de redes es un conjunto de técnicas tendientes a mantener una red operativa,
eficiente, segura, constantemente monitoreada y con una planeacion adecuada y debidamente
documentada. Tiene como objetivo mejorar la continuidad en la operacion de la red con
mecanismos adecuados de control y monitoreo, asi como hacer uso eficiente de la red y utilizar
mejor los recursos de la misma. Hoy en dia las instituciones publicas dependen més que nunca de
su infraestructura informatica. La disponibilidad constante, sin interrupciones, y el rendimiento
optimo de la red, se han convertido en factores fundamentales ya que el mas pequefio problema

con la red puede tener efectos negativos.

La red interna del Edificio Central de la Universidad Técnica del Norte, al tener una gran
cantidad de usuarios es una red que estd sujeta a cambios e inconvenientes frecuentes. La
complejidad de la red hace que la tarea de mantener el correcto funcionamiento de la misma sea
dificil. Al suscitarse un problema en alguno de los componentes de la red, éste no se notifica de
manera automaticamente, ademas es necesario que el administrador de red y su equipo de trabajo
verifiquen personalmente el funcionamiento de los equipos para encontrar la falla. Otro
inconveniente es que al no tener registros que acerca de los eventos que se producen en la red no

se pueden aplicar medidas preventivas.

Se implementa un modelo de gestion de red en el Edificio Central de la Universidad Técnica
del Norte en base a las areas funcionales que contempla el modelo de gestion de red 1ISO/OSI,
siendo estas: Gestion de configuraciones, gestion de fallos, gestion de contabilidad, gestion de
prestaciones y gestion de seguridad. Mediante la implementacion de software de distribucion libre

se consigue un sistema de gestion de red que cubre las cinco areas funcionales mencionadas,


http://www.monografias.com/Computacion/Redes/
http://www.monografias.com/trabajos14/control/control.shtml
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brindando una red continuamente monitoreada, en donde los problemas que se pueden suscitar son
detectados a brevedad. Se establecen politicas y manuales de procedimientos en concordancia con
las cinco areas funcionales que propone el modelo de gestion de red 1SO/OSI, para que sirvan

como guia para la adecuada utilizacion del sistema de gestion de red y sus componentes.
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ABSTRACT

Network management is a set of techniques aimed at maintaining an operational network,
efficient, secure, constant monitored and with adequate and properly documented planning. It aims
to improve the continuity in the operation of the network with the proper use of control and
monitoring, as well as to make efficient use of the network and to make better use of its resources.
Today, public institutions depend more than ever on their IT infrastructure. Constant uninterrupted
availability and optimal network performance have become critical factors and the smallest

problem with the network can have negative effects.

The internal network of the Central building of Universidad Técnica del Norte, which has a
large number of users, is a network that is subject to frequent changes and drawbacks. The
complexity of red makes the task of keeping the correct operation of the sea difficult. When a
problem arises in the network components, this is not the notification automatically, it is also
necessary that the administrator of red and his work team personally verified the operation of the
equipment to find the fault. Another drawback is that there are no records that on the events that

occur in the red cannot apply preventive measures.

A network management model is implemented in the Central building of the Technical
University of North in the base of the functional areas that contemplate the management model of
the 1ISO / OSI network, being these: Configuration management, fault management, management
Accounting, performance management and security management. By implementing the
distribution software freely, a red management system is achieved that covers the five functional
areas mentioned, providing a continuously monitored network, where problems that can be created

are detected briefly. Policies and procedures manuals are established in accordance with the five
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functional areas proposed by the ISO / OSI red management model, for which they serve as a guide

for the convenient application of the red management system and its components.
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PRESENTACION

El presente proyecto se desarrollé con el fin de mejorar la disponibilidad de la red de datos del
Edificio Central de la Universidad Técnica del Norte, mediante la implementacion del modelo de

gestion de red 1SO/OSI abarcando todas sus areas funcionales.

Durante el desarrollo de este proyecto, se analizé la informacion referente a la gestion de redes,
protocolo SNMP, modelo de gestion de red 1SO/OSI y sus areas funcionales. Se realizd un
levantamiento de informacion acerca de la red de datos del Edificio Central de la UTN, para

conocer su situacion actual.

Una vez analizada la situacion actual de la red, se procede a implementar un software de gestion
de red, en base a los requerimientos de la misma y en concordancia con las cinco areas funcionales

del modelo de gestion de red ISO/OSI.

Se establecen politicas y manuales de procedimientos para que sirvan como guia para la

adecuada utilizacion del sistema de gestion de red y sus componentes.
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1. ANTECEDENTES
En este capitulo se presenta el modelo de anteproyecto previamente aprobado, el cual contiene

la propuesta realizada para la implementacién del proyecto.

1.1. Tema
Disefio e implementacion de un modelo de gestion de red para la red de area local del Edificio
Central de la Universidad Técnica del Norte en base al modelo de gestion OSI con el protocolo

SNMP.

1.2. Problema

Las instituciones educativas por lo general manejan redes de datos complejas debido al gran
nimero de usuarios que tienen que soportar. Estas redes estan sujetas a constantes problemas y
cambios, lo cual dificulta al administrador mantener la red en correcto funcionamiento. En la
actualidad existen herramientas, modelos y protocolos que pueden ser implementados en una red

para lograr una administracion eficiente aun cuando se susciten problemas en la misma.

La red de datos alambrica del Edificio Central de la Universidad Técnica del Norte cuenta con
una numerosa cantidad de usuarios, quienes diariamente hacen uso de dispositivos conectados a la
red para desempefiar actividades administrativas, adicionalmente este Edificio cuenta con los
equipos de core y de distribucion que permiten tanto la conexidn hacia la nube de Internet como
la conexion de la red de datos de toda la institucion. Al presentarse un problema dentro de la red
éste no se notifica de manera automatica e inmediata, ademas es necesario que el o los encargados
de administrar la misma verifiquen personalmente el funcionamiento de los equipos para encontrar

la falla. Otro inconveniente es que no se pueden aplicar medidas preventivas puesto que no se



generan registros que detallen la informaciéon acerca de configuraciones, fallas, seguridad,

contabilidad y rendimiento de los dispositivos que participan en la red.

Por los antecedentes citados es necesario implementar un modelo que permita administrar y
gestionar eficientemente la red de area local del Edificio Central de la Universidad Técnica del
Norte y sus recursos para solucionar los problemas en menor tiempo, mejorando asi el servicio

que se presta a los usuarios de la red.

1.3.  Objetivos

Se detalla el objetivo general y los objetivos especificos

1.3.1. Objetivo General
Plantear un modelo de administracion y gestion de la red de area local del Edificio Central de
la Universidad Técnica del Norte, a través de la implementacion de una herramienta de gestion, en

base al modelo de gestion OSI con el protocolo SNMP, para mejorar el rendimiento de la red.

1.3.2. Objetivos Especificos
Analizar el modelo de gestion de red OSI y del protocolo SNMP para aplicarlo en la red de area

local del Edificio Central de la Universidad Técnica del Norte.

Realizar el levantamiento de la situacién actual de la red de area local del Edificio Central de

la Universidad Técnica del Norte, para conocer los requerimientos de administracion de la red.

Determinar politicas de gestion que se ajusten a las necesidades de la red para cumplir con las

areas que se definen en el modelo de gestion de red OSI.

Analizar herramientas de administracién y gestion Open Source para definir cual es la idonea

para realizar la administracion de la red segun los requerimientos que ésta tenga.



Realizar la implementacion de una herramienta de administracion en la red aldmbrica del

Edificio Central para realizar el monitoreo de sus recursos.

Realizar un analisis Costo-beneficio para determinar qué tan factible es la implementacién de

la herramienta de gestion.

1.4.  Alcance

Se propone un modelo de administracion y gestion en la red de area local del Edificio Central
de la Universidad Técnica del Norte con una herramienta Open Source utilizando como base el
modelo de gestion 1ISO/OSI y el protocolo SNMP que permita monitorear la red para conocer su

estado mediante el intercambio de informacion entre gestor y agente.

Inicialmente se realiza una investigacion acerca del modelo de gestion ISO/OSI. De esta manera
se conoce el papel que cumple cada una de sus areas funcionales. También se investiga acerca del

protocolo SNMP.

Se recopila informacion acerca del estado fisico y l6gico actual de la red alambrica del Edificio
Central de la Universidad Técnica del Norte, dentro de lo que se destaca la ubicacién y modo de
interconexidén de los equipos de red, asi como su direccionamiento IP. Los datos encontrados se

utilizan para definir los requerimientos de la red en cuanto a la administracion.

Se determina las politicas de gestion necesarias respecto a la administracion de la red y de los
procedimientos que se deben seguir para cumplir con los requerimientos de la red. Estas politicas
se definen tambien en base al modelo ISO/OSI y sus areas funcionales: gestion de fallos, gestion

de configuraciones, gestion de contabilidad, gestion de rendimiento y gestion de seguridad.



Se analizan diferentes herramientas de gestion de redes, en base a sus caracteristicas se elige a
la herramienta que cumple en el mayor grado con las necesidades de la red y con las &reas
funcionales del modelo ISO/OSI. La comparativa se realiza entre herramientas Open Source

porgue como institucion pablica se promueve el uso de este tipo de plataformas.

Se realizan las respectivas configuraciones para poner en funcionamiento la herramienta de
administracion en el Edificio de Central de la Universidad Técnica del Norte, con el fin de empezar
con el proceso de administracion y que sea un punto de partida para la implementacion en otras
facultades y dependencias de la institucidn. La gestion se realiza sobre los dispositivos de acceso
y de distribucién, mediante la habilitacion de los protocolos correspondientes para permitir la
comunicacion entre el gestor y los agentes. A continuacion, se detallan las areas funcionales que

cubre el modelo de gestion:

En la gestion de fallos se realizan los procesos adecuados para detectar, aislar y corregir
problemas que pueden suscitarse en los equipos de la red. La notificacion de fallas se hace en
tiempo real mediante alarmas y el envio de un correo electronico al administrador de la red para

que se pueda dar con una solucién lo mas pronto posible.

Con respecto a la gestion de configuracion, se realiza el levantamiento de informacion de la red
para conocer su estado fisico y ldgico. En base a las politicas de gestién se realizan los
procedimientos de reconfiguracién, cambios y adicion de elementos de red dentro del sistema de

gestion.

En gestion de contabilidad se ejecuta el proceso de medicién del grado de utilizacién de los
recursos de la red por parte de los usuarios para comprobar que haya una distribucion adecuada de

los mismos. Esta area incluye el inventario de los equipos sujetos a la monitorizacion.



En la gestion de prestaciones se realiza la medicion del rendimiento de la red mediante el
monitoreo de indicadores de prestaciones, los cuales se orientan al grado de satisfaccion de
usuarios y al grado de utilizacion de recursos y servicios. Se establecen los niveles minimos a los

que debe llegar el rendimiento de la red.

La gestion de seguridad se realiza mediante la proteccion del sistema de administracion y
gestion contra ingresos no autorizados lo cual sirve para garantizar confidencialidad. Unicamente
quien administre de la red tiene acceso a este sistema, recibe las alertas y puede realizar las

configuraciones necesarias.

Cada una de las areas funcionales descritas anteriormente tiene su respectivo manual de

procedimientos, el mismo que se entrega al administrador de la red.

Tomando en cuenta los resultados obtenidos tras la implementacién del software de
administracion, se realiza un andlisis costo-beneficio con el fin de conocer la factibilidad del

proyecto.

1.5.  Justificacion

En nuestro pais el Gobierno Nacional ha contribuido al desarrollo de los proyectos tecnoldgicos
a través del cumplimiento del objetivo 11 del Plan Nacional del Buen Vivir 2013-2017, en el cual
se promueve el uso intensivo de las tecnologias de la informacion y comunicacién en beneficio de
la ciudadania. La Universidad Técnica del Norte al ser una entidad educativa publica requiere de
la implementacion de un modelo de gestion de red, especialmente en su Edificio Central ya que es
aqui donde se realizan las actividades administrativas de la institucion y ademas se alojan los
equipos de core y de distribucion cuyo funcionamiento es critico para garantizar la disponibilidad

de toda la red de la Universidad Técnica del Norte.



Actualmente las politicas de Estado establecen que en todas las entidades de administracion
publica utilicen herramientas Open Source en sus sistemas, segun el decreto 1014 firmado en el
afio 2008. Este por este motivo que la propuesta de administracion se realiza con este tipo de

herramientas.

En una red es importante conocer constantemente el estado de los recursos que la conforman,
con la finalidad de prevenir problemas y anticiparse a los efectos que produce una falla en la red
y que perjudican las actividades de los usuarios. Al implementar una herramienta de
administracion el administrador de la red es capaz de encontrar una solucién a tiempo, en caso de
que suceda un fallo o en el mejor de los casos una solucion proactiva. Una vez implementada la
herramienta de gestion de red se lograra prestar un mejor servicio lo cual beneficiara tanto a los
usuarios como al administrador de la red de datos del Edificio Central de la Universidad técnica

del Norte.

La importancia de este proyecto radica en la aplicacion de los conocimientos adquiridos durante
el transcurso de mi carrera universitaria con énfasis en el area de las redes de comunicacion. La
implementacién de este proyecto esta enfocada en dejar un trabajo que beneficie a la Universidad
Técnica del Norte, siendo mas especifico a la red de datos que maneja el area administrativa de

esta institucion



CAPITULO Il

2. Marco teorico
En este capitulo se presentan los conceptos generales sobre administracion y gestion de red, se

analizan los modelos y protocolos de gestion de red. Adicionalmente se analizan algunas

herramientas que se utilizan para monitorear una red.

2.1.  Conceptos generales

En este apartado se presentan los conceptos de: administrar, gestionar y gestion de red.

2.1.1. Administrar

El término administrar se refiere a una serie de acciones que se ejecutan por una organizacion
para conseguir fines determinados. ""La administracién es el conjunto de las funciones o procesos
basicos (planificar, organizar, dirigir, coordinar y controlar) que, realizados convenientemente,
repercuten de forma positiva en la eficacia y eficiencia de la actividad realizada en la organizacion”
(Diez de Castro, Garcia del Junco, Martin Jiménez, & Periafiez Cristébal, 2000, pag. 4). Los
objetivos que persigue la administracion se enfocan en obtener el mejor rendimiento de

determinado recurso.

2.1.2. Gestionar

De acuerdo a Villamayor y Lamas (1998), “Gestionar es una accion integral, entendida como
un proceso de trabajo y organizacién en el que se coordinan diferentes miradas, perspectivas y
esfuerzos, para avanzar eficazmente hacia objetivos asumidos institucionalmente” (Villamayor &
Lamas, 1998). Por lo tanto, la gestion hace referencia a los procesos realizados conjuntamente por

los miembros de una organizacion para alcanzar determinados objetivos.



2.1.3. Gestion de red

La gestion de red, segun Barba Marti (1999) engloba diferentes aspectos como la planificacién
organizacion, supervision y control de los elementos de un sistema de comunicaciones con el
objetivo de dar un determinado nivel de servicio bajo cierto costo. La gestion de red se enfoca

basicamente en proveer una mejor disponibilidad y rendimiento del sistema.

A medida que una red de datos crece y se hace mas compleja requiere aun mas de un adecuado
sistema de gestidn que permita dar el mejor servicio posible. Por lo general en redes de gran tamafio
se presenta el problema de la heterogeneidad provocado por la implementacidn de equipos de
distintos fabricantes. Este tipo de empresas no pueden optar por soluciones propietarias de gestion,
sino méas bien deben buscar soluciones de estandares abiertos que les permitan asegurar la
compatibilidad dentro del sistema de gestion (Barba, 1999). Para dar solucién a este problema se
crearon los protocolos de gestion SNMP (Simple Network Management Protocol) y CMIP

(Common Management Information Protocol).

La gestion de redes parte de los recursos humanos, quienes para lograr obtener una red eficiente
emplean una seria de herramientas disefiadas para ello y también se basan en metodologias.
Organismos internacionales de estandarizacion como la ITU-T son los encargados de proporcionar
estas recomendaciones, en este sentido para la gestion de telecomunicaciones, se definié el

estandar TMN (por sus siglas en inglés Telecomunications Management Network). (Barba, 1999)

En la organizacion de la gestion se tiene el control operacional, en el cual todas las operaciones
realizadas deben ser registradas para que posteriormente las analice el administrador de la red. De
acuerdo a Barba (1999), estas operaciones incluyen la recoleccion de datos referentes a las

prestaciones, contabilidad, evaluacion de alarmas, diagnostico de fallos, la puesta a punto de los



elementos de la red, ejecucién de pruebas preventivas y configuraciones de software. El
seguimiento y la elaboracion de informes acerca de las tareas de control operacional se realizan
con el fin de garantizar la calidad de servicio pues se llevan registros acerca de los problemas que
ocurren en la red, mantenimiento de inventario, mantenimiento de configuraciones, evaluacion de

trafico control de ° y contabilidad.

2.2.  Elementos de la gestion de red

La gestion de red consta de tres elementos: Agentes, Gestores y Dispositivos Administrado.

2.2.1. Gestor

También se le denomina Sistema de gestion de redes o por sus siglas en Ingles Network
Management Station (NMS). EI Gestor, se encarga de realizar la supervision y control permanente
de los dispositivos gestionados. En una red puede haber uno o méas gestores segin sus

requerimientos.

2.2.2. Agente

El agente es el software de administracion de red que se encuentra en el dispositivo para que
pueda ser gestionado. El agente alberga a las MIB (base de datos local de informacién de
administracion), las cuales se organizan en jerarquias y se traducen al formato adecuado segun el

protocolo de administracion que se esté ejecutando.

2.2.3. Dispositivo administrado
Es el dispositivo que posee un agente SNMP para poder ser administrado. Estos dispositivos

pueden ser: routers, servidores, switches, bridges, hubs, computadoras e impresoras.

2.3.  Procesos de gestion de red

Dentro de la gestidn de red se lleva a cabo dos procesos: Monitoreo y Control.
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2.3.1. Monitoreo
El proceso de monitoreo se basa en funciones de lectura que se encargan de mantener la

informacion del comportamiento de la red.

La monitorizacion es usada para obtener informacidn acerca de las gestiones de prestaciones,

fallos, contabilidad y a veces de la gestion de configuraciones.

La monitorizacion es un proceso que se compone de varios pasos. En primer lugar, se define la
informacidén que sera monitorizada, un método de acceso a esta informacion, un disefio de
mecanismos para monitorizacion y por ultimo el procesamiento de la informacion de gestion

obtenida durante la monitorizacion (Barba, 1999).

En la monitorizacion la informacién puede clasificarse en estatica, dinamica y estadistica. De
acuerdo con Barba (1999), la informacion estética es aquella que se almacena en el dispositivo
monitorizado, mientras que la informacion dindmica es almacenada en el dispositivo o en otros
equipos especializados. Por otra parte, la informacién estadistica se obtiene a partir de la

informacidn dinamica y se encuentra en el mismo lugar.

La monitorizacion se realiza cuando el gestor efectta un sondeo o polling accediendo de manera
periddica a la informacién de gestion que almacenan los dispositivos gestionados, es decir que
estos simplemente deberan responder al gestor cuando lo necesite. Otro mecanismo consiste en
que el dispositivo gestionado envie notificaciones bajo ciertas circunstancias, se denomina event
reporting y su ventaja es que genera menos trafico en la red comparado con el mecanismo de
sondeo (Barba, 1999). Es posible obtener un método mixto mediante la combinacion de los dos

mecanismos anteriores.



11

2.3.2. Control
Luego de realizar el monitoreo de la red y obtener datos relevantes de administracion, el
siguiente paso es utilizar el proceso de control para analizar el comportamiento de la red y definir

las directrices adecuadas para asegurar su buen desemperio.

El control tiene su funcidn en la gestion de configuracion y gestion de seguridad. En el proceso
de control se definen funciones de escritura, es decir que se modifican parametros en los equipos

gestionados.

2.4.  Modelos de gestion de red

La gestion de red esta basada en modelos, Varela (2003) sefiala tres modelos:

e Arquitectura TMN
e Gestion de red OSI

e Gestidn de Internet

2.4.1. Modelo de gestion TMN

TMN (Telecommunications Managed Network) es el modelo de administracion de red
desarrollado por la Unidn Internacional de Telecomunicaciones (ITU). Esta infraestructura esta
disefiada para lograr la comunicacion e interconectividad entre sistemas de telecomunicaciones
heterogéneos. TMN se limita Gnicamente a soluciones de gestidn de red que cumplen estrictamente

con los estandares fijados por la ITU.

Varela (2003), define las siguientes funciones del modelo de gestion TMN:

e Administracion remota de los elementos del sistema.

e Proveer al cliente una interfaz amigable y de facil interaccion.
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e Incrementar la automatizacion al momento de solucionar problemas que involucren a los
clientes y servicios.

e Brindar integracion e interoperabilidad entre diferentes protocolos y tecnologias.

El modelo TMN tiene una estructura jerarquica dividida en niveles definidos para brindar
escalabilidad, eficiencia y operacion 6ptima en la administracion y gestion de empresas y redes de
telecomunicaciones (Varela, 2003). La Figura 2 muestra los niveles l6gicos de administracion
definidos por el modelo TMN. Cada uno de estos niveles tiene sus determinadas funciones y reglas.
Los niveles mas bajos desempefian funciones especificas mientras que los niveles superiores se

encargan de una serie de funciones mucho mas amplia.

~,

Bussiness Management

~,
|

Service Management |

-~

Network Management ‘

Element Management |

Network Elements ‘

Figura 1. Niveles funcionales del modelo TMN

Fuente: (Varela, 2003)
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2.4.2. Modelo de gestion 1SO
La International Organization for Standarization (ISO) desarrollé un modelo de gestion de red,

el cual consta de cinco areas funcionales:

e Gestion de configuraciones
e Gestidn de rendimiento

e Gestion de fallos

e Gestion de contabilidad

e Gestion de seguridad

2.4.2.1.  Gestidn de configuraciones

La gestion de configuraciones se encarga de mantener la informacién acerca de la configuracién
actual de los equipos de la red. La informacién de la gestion de configuraciones indica que esta
instalado, donde esta instalado, como esta conectado, quien es el responsable de cada cosa y como
comunicarse con él (Alarcon, 2007). La importancia de esta gestion radica en que una mala
configuracién de los elementos de la red puede causar que ésta tenga un mal desempefio o en el

peor de los casos no funcione.

Millan Tejedor (1999) afirma que la gestion de configuracion consiste en la realizacion de tres

tareas fundamentales:

e Recoleccion automatizada de datos sobre el inventario y estado de la red, tales como
versiones software y hardware de los distintos componentes.
e Cambio en la configuracién de los recursos.

e Almacenamiento de los datos de configuracion.
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2.4.2.2.  Gestion de rendimiento

También puede ser Ilamada gestion de prestaciones, se enfoca en garantizar niveles adecuados
de rendimiento de la red. La gestion de rendimiento requiere informacion acerca del tréafico, tasas
de errores, utilizacion, esto se obtiene a través del monitoreo constante de la red. Tras recolectar
los datos se pueden generar informes cuya informacion es Gtil para mejorar el funcionamiento de
la red (Alarcén, 2007). Para garantizar los niveles de rendimiento requeridos se deben tomar las

siguientes medidas:

e Disponibilidad: es el porcentaje de tiempo que una red, dispositivo o aplicacion se
encuentra disponible para el usuario.

e Tiempo de respuesta: indica el tiempo que tarda en aparecer la respuesta en el terminal

del usuario cuando éste realiza una accion.
e Fiabilidad: porcentaje de tiempo en el que no se presentan errores en la transmision de

informacion.

Por otra parte, la gestion de prestaciones segin Millan Tejedor (1999), se basa en cuatro tareas:

e Recogida de datos o variables indicadoras de rendimiento, tales como el troughput® de
la red, los tiempos de respuesta o latencia, la utilizacion de la linea, etc.

e Anélisis de los datos para determinar los niveles normales de rendimiento.

e Establecimiento de umbrales, como indicadores que fijan los niveles minimos de

rendimiento que pueden ser tolerados.

! Througpuht: Velocidad real de transporte de datos a través de una red telemética, el cual normalmente se mide
en Mbit/s y siempre serd inferior al ancho de banda.
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e Determinacion de un sistema de procesado periodico de los datos de prestacion de los

distintos equipos, para su estudio continuado.

2.4.2.3.  Gestion de fallos
La gestion de fallos conlleva identificar, aislar y resolver la falla que pueda presentarse en la
red. Esta gestion aporta mayor fiabilidad a la red debido a que un fallo puede comprometer el buen

funcionamiento de una parte o a toda la red.

De acuerdo a Millan (1999), la gestion de problemas de red implica las siguientes tareas:

e Determinacion de los sintomas del problema.

e Aislamiento del fallo.

e Resolucion del fallo.

e Comprobacion de la validez de la solucion en todos los subsistemas importantes de la
red.

e Almacenamiento de la deteccion y resolucion del problema.

2.4.2.4.  Gestidn de contabilidad
Se refiere a la contabilidad de la utilizacién de la red y sus servicios (Facturacién). En esta
gestion es posible monitorear la carga de usuarios, el tipo y nivel de trafico que circula

habitualmente por un puerto.

Alarcon (2007), afirma que las tareas que se deben realizar en la gestion de contabilidad son:

e Recoleccién de datos sobre la utilizacion de los recursos.
e Establecimiento de cuotas.

e Cobro a los usuarios con las tarifas derivadas de la utilizacién de los recursos.
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2.4.25. Gestion de seguridad

Se enfoca en proporcionar un grado de seguridad a la red. Esta area engloba distintos servicios

como: autenticacion, confidencialidad, control de acceso e integridad.

Segun Millan (1999), entre las funciones realizadas por los sistemas de gestion de seguridad,

estan:

e Identificacion de recursos sensibles en la red, tales como ficheros o dispositivos de
comunicaciones.

e Determinacion de las relaciones entre los recursos sensibles de la red y los grupos de
usuarios.

e Monitorizacion de los puntos de acceso a los recursos sensibles de red.

e Almacenamiento de los intentos de acceso no autorizados a estos recursos, para su

posterior analisis.

2.4.3. Modelo de gestion Internet
Los fabricantes, en su mayoria, son capaces de soportar estandares de gestion SNMP. En el
modelo TCP/IP el protocolo de gestion de red es SNMP, el cual utiliza los servicios que ofrece

TCP/IP.

2.5.  Protocolos de gestion
De acuerdo con Millan (2004), los protocolos de gestion mas importantes son SNMP y CMIP.
La utilizacion de mas de un protocolo de gestion simultdneamente no es recomendable, ya que tal

combinacion incrementaria la complejidad de la red.
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2.5.1. CMIP

El protocolo de gestion CMIP se desarroll6 en base al protocolo SNMP corrigiendo sus
falencias, por lo que se considera un protocolo mas eficiente. Sin embargo, segun afirma Millan
(2004), el protocolo CMIP no ha tenido mucho uso en las redes empresariales pues no todas tienen
la capacidad de realizar una implementacion completa debido a su complejidad, la cual conlleva

altos costes. En contraste CMIP tiene mayor uso en redes de operadoras de telecomunicacion.

El protocolo CMIP permite desarrollar tareas mas complejas con respecto a SNMP, pero
también puede presentar ciertos inconvenientes. La desventaja de usar CMIP para el usuario es
que se utiliza diez veces mas recursos de red respecto a SNMP (Millan, 2004). Esto quiere decir
que se requiere mayor capacidad de procesamiento y de memoria en los routers y servidores. En
cuanto al desarrollo de nuevas aplicaciones, CMIP resulta un protocolo muy complejo por lo que

se requieren programadores mas experimentados.

2.5.2. SNMP

SNMP fue el primer protocolo de gestion creado en 1988. Se trata de un protocolo de capa
aplicacion cuyo origen fue provisional, sin embargo, llegd a convertirse en el estandar de facto
debido a su masiva utilizacion en redes empresariales (Millan, 2004). SNMP al ser un protocolo
sencillo ayuda a reducir tiempo y costos al momento de desarrollar nuevas aplicaciones y

actualizaciones.

SNMP trabaja comunmente sobre el protocolo UDP vy tiene la ventaja de soportar otros
protocolos como OSI CLNS, DDP, AppleTalk, entre otros. De acuerdo a Millan (2004), una
desventaja que presenta SNMP es su alto consumo de ancho de banda en entornos de red

extendidos, lo cual dificulta la optimizacion del trafico de la red.



18

En términos de seguridad el protocolo SNMP inicialmente presentaba un alto grado de
vulnerabilidad frente a ataques debido a mecanismos de autenticacion demasiado débiles y falta
de cifrado (Millan, 2004). Sin embargo, estas y otras falencias se solucionaron en la tercera version

del protocolo.

2.5.2.1.  Versiones SNMP

e SNMPv1: Disefiado a mediados de los 80. Fue una solucién temporal hasta la llegada
de protocolos de gestion de red mas completos.

e SNMPV2: Es la evolucion del protocolo SNMP que aparecio en el afio 1993. A
diferencia de la primera version SNMPV2 cuenta con un mayor nimero de colecciones
de datos, codigos de error y operaciones.

e SNMPv3: Es la tltima versién del protocolo SNMP creada en 1997. Esta version no es
un reemplazo de sus antecesoras SNMPv1 y SNPv2, sino que debe ser usada en conjunto

con éstas para proveer mejores prestaciones en cuanto a seguridad y administracion.

Las principales diferencias entre las versiones SNMP se muestran en la Tabla 1.

Tabla 1 Diferencias SNMP v1,v2y v3

SNMPv1 SNMPv2 SNMPv3
Estandares RFC- RFC-1441,1452 RFC-1902 a 1908,
1155.1157.1212 RFC-1909.1910 RFC-2271 a 2275

RFC- 1901 a 1908

Version Fue la  primera SNMPv2 actualmente Es la version mas

version de SNMP existe en al menos tres nueva




variantes, SNMPv2c,

SNMPv2u y SNMPv2
Seguridad Ninguna seguridad No mejoro la seguridad Su principal
caracteristica es la
mejora  en la
seguridad
Complejidad  Limitaciones en Maéas potente pero més Se centra  en
rendimiento y complejo que en la primera mejorar el aspecto
seguridad version de la seguridad
Tipos de o Get-Request e Get-Request Las funciones
e Get-Next- e Get-Bulk-Request o
paquetes Request e Get-Next-Request ~ basicas de v3 son de
e Set Request e Set Request .
e Get Response e Inform-Response vl y v2. La version
e SNMP V2 Trap .
3 tiene un nuevo
formato de mensaje
SNMP
Secuencias de  Si Si No
comunidad
en texto plano
Encripcion No Si Si

de tréafico

Fuente: (SolarWinds, 2013) y (Ques10, 2014)
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2.5.2.2.  Arquitectura SNMP

Segln el RFC 1157 la arquitectura SNMP es un conjunto de estaciones gestionadas y elementos
de red. Las estaciones de gestion de red ejecutan aplicaciones que se encargan de monitorear y
controlar los elementos de la red. Los elementos de red son dispositivos tales como hosts,
gateways, servidores, y dispositivos similares, los cuales poseen agentes de gestion responsables
de desempefiar las funciones de gestion de red solicitadas por las estaciones de gestion de red. El
protocolo SNMP se utiliza para intercambiar informacion entre las estaciones de gestion y los

agentes instalados en los elementos de red.

Case, Fedor, Schoffstall, & Davin (1990), afirman que los objetivos de la arquitectura SNMP

son:

e Minimizar la cantidad y complejidad de las funciones de gestion ejecutadas por el agente
de administracion. Se reduce el costo de desarrollo de software para el agente. El grado
de funcion de gestion se incrementa, permitiendo el uso dptimo de los recursos de
Internet e imponiendo el menor nimero de restricciones sobre la sofisticacion y forma
de las herramientas de administracion. Y se facilitan las funciones de administracion
para los desarrolladores de herramientas de gestion.

e Hacer que el paradigma funcional para control y monitoreo sea lo suficientemente
extensible como para acomodar aspectos adicionales, posiblemente aspectos no
anticipados de funcionamiento de la red y administracion.

e Lograr que la arquitectura sea lo mas independiente posible de la arquitectura y

mecanismos de hosts y gateways particulares.
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2.5.2.3.  Funcionamiento SNMP

SNMP opera con el protocolo de transporte TCP/IP. Basicamente el funcionamiento de SNMP
se basa en obtener y almacenar. La informacion se obtiene mediante la coleccién de MIB (por sus
siglas en inglés, Management Information Base), este proceso consiste preguntar a cada
dispositivo su estado actual y realizar una copia de esta informacién en el dispositivo gestionado

y en su MIB local (Millan , 2004). De esta manera el gestor obtiene la informacién del agente.

El esquema y funcionamiento de la arquitectura SNMP se muestran en la Figura 2. El agente
mantiene informacion del elemento gestionado referente a su estado y configuracion. Utilizando
el protocolo de gestion SNMP el gestor ordena al agente realizar operaciones en base a los datos
obtenidos en la gestidn. Si un dispositivo gestionado presenta alguna anomalia, su agente enviara
notificaciones al gestor sin gue este lo haya solicitado permitiendo asi que el sistema de gestion

actlie en consecuencia.
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Figura 2. Esquema de una red gestionada con SNMP

Fuente: Recuperado de: http://www.ramonmillan.com/tutoriales/snmpv3.php

25.2.4. Elementos de SNMP

Stallings (2004), afirma que los elementos fundamentales del modelo de gestion SNMP son:

e Estacidn de gestion
e Agente de gestion
e Base de informacion de gestion

e Protocolo de gestion de red

2.5.2.4.1. Estacidn de gestion

NMS (Network Management System) también denominado Administrador SNMP es la entidad
encargada de enviar peticiones al agente para poder obtener su informacion. EI NMS ejecuta el
monitoreo de la red mediante la recuperacion del valor de las MIBs, responde a las peticiones del

usuario y puede cambiar o modificar la configuracién de un agente o hacer que este ejecute una
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determinada accion (Stallings, 2004). La informacidn que recoge la estacion de gestion se registra

y analiza de tal forma que sea de utilidad para el administrador de la red.

Segun los requerimientos, una red puede necesitar mas de una aplicacion de gestion. De acuerdo
con Stallings (2004), es necesario que el nodo que desempefia la funcién de NMS sea una estacion
con suficiente memoria RAM para que se puedan ejecutar todas las aplicaciones de administracion
que deben correr al momento. Las aplicaciones de administracion de red se denominan NMA (por
sus siglas en inglés, Network Management Station), este es el software alojado en el NMS que

presenta una interfaz de usuario al administrador de la red.

2.5.2.4.2. Agente de gestion
El agente es el encargado de responder a las peticiones de monitorizacién y control que
provienen desde una estacion gestora. También es posible que éste provea informacion importante

al NMS sin que dicha accién haya sido solicitada.

2.5.2.4.3. Protocolo de gestion de red
Para que exista comunicacion entre la estacion gestora y el agente se necesita un protocolo de
gestion de red. Para las redes TCP/IP se utiliza el protocolo SNMP. Stallings (2004), afirma que

las funciones fundamentales del protocolo de gestion de red SNMP son: get, set y notify.

2.5.2.4.4. Base de informacion de gestion
La MIB (Management Information Base) permite tener acceso a la informacion de gestion que
se encuentra almacenada en la memoria interna del dispositivo gestionado. Las MIB tienen

estructura en arbol, lo cual permite manejar diferentes grupos de objetos. (Huidrobo, 2005)

Los dispositivos gestionados mantienen valores para un numero de variables y los reportan

cuando el NMS los solicita, el agente puede reportar datos como, por ejemplo, el nUmero de bytes
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y paquetes que entran y salen del dispositivo (Cisco, 2007). Cada variable se conoce como un

objeto gestionado, el cual es todo lo que un agente puede tener acceso e informar al NMS.

Todos los objetos gestionados estan contenidos en la MIB. Estos pueden ser modificados o
leidos para proporcionar informacidn sobre los dispositivos e interfaces de red. De acuerdo a Cisco
(2007), el NMS es capaz de controlar un dispositivo gestionado mediante el envio de un mensaje
al agente de dicho dispositivo, en cual se ordene que el dispositivo modifique el valor de sus

variables.

Las MIB pueden ser estdndar o de empresa. Las MIB estandar estan definidas por IETF
(Internet Engineering Task Force) y publicadas como RFC. Las MIB de empresa estan definidas

por otras organizaciones.

El estdindar MIB es MIB-II, es decir, la segunda version de SNMP MIB.

Segun CISCO (2007), la MIB es un arbol en el cual las hojas representan items individuales de
datos denominados objetos o variables. Un ejemplo de objeto puede ser un contador o estado de

protocolo. Un MIB object esta compuesto de los siguientes valores:

e Object type: Identifica el tipo de MIB object.
e Sintax: Identifica el tipo de dato del objeto.

e Access: Identifica el maximo nivel de acceso.
e Status: El estado del objeto administrado.

e Description: Provee una descripcion textual del objeto administrado.

Cada objeto en la MIB tiene un Object Identifier (OID), el cual es usado por el NMS para

solicitar al agente el valor de un objeto. Un OID estd compuesto por una secuencia de nimeros
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enteros que identifica de forma Gnica a un objeto gestionado por la definicidon de una ruta de acceso
al mismo mediante una estructura de arbol conocido como arbol de registro o arbol OID (SNMP
agent MIB Reference, 2007). Si un agente requiere acceder a un determinado objeto, se recorre el

arbol OID para encontrarlo.

2.5.25. Mensajes SNMP

Los mensajes en SNMP pueden clasificarse en tres tipos: lectura, escritura y notificacion.

Los mensajes de lectura son informacion recuperada desde los objetos gestionados por un
agente, indican la situacién actual del dispositivo obtenida mediante el monitoreo. En este grupo

estan los mensajes Get.

Los mensajes de escritura son aquellos en los que el administrador ordena crear o cambiar la

configuracidn de las instancias de un objeto administrado. En este grupo estan los mensajes Set.

Las notificaciones son mensajes enviados por un agente hacia el administrador para informar

la aparicion de una anomalia en el dispositivo gestionado. Estos son los Traps.

La Figura 3 muestra como se ejecuta la comunicacion entre el gestor y el agente. El intercambio
de los mensajes SNMP se realiza desde el gestor hacia al agente y viceversa dependiendo del tipo

de mensaje.



Entidad
SNMPv1
(Manager)

GetRequest
GetNextReguest
SetRequest

GetResponse
Trap

Entidad
SNMPv1
(Agente)

Figura 3. Intercambio de mensajes en SNMPv1

Fuente: Recuperado de: http://www.tamps.cinvestav.mx/~vjsosa/clases/redes/SNMP.pdf

Mensajes desde el nodo de gestion:

GetRequest: Obtener el valor de objetos MIBs

GetNextRequest: Obtener el valor de un objeto MIB y puede moverse en la tabla MIB.

SetRequest: Escribe el valor de las instancias de un objeto.
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GetBulkRequest: Similar a la operacién GetNext, obtiene el valor de un blogue grande de

datos

InformRequest: El gestor proporciona valores MIB a otro gestor.

Mensajes desde el agente:

GetResponse: Respuestas de los agentes a los NMS, cuyo contenido es el valor solicitado.

Trap: Mensaje o notificacion enviada desde el agente hacia el NMS para informar sobre un

evento.
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PDU de los mensajes SNMP
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De acuerdo a Garcia (1998), el mensaje SNMP consta de los campos: version, comunidad y

PDU. La estructura del mensaje se muestra en la Figura 4:

Mensaje
SNMP

Datos

Datagrama
UDP IP

SNMP

Version | Comunity

Protocol Data Unit

PDU

Figura 4. Mensaje SNMP

Fuente: (Garcia Yague, 1998)

Version: Version del protocolo SNMP

Comunity: Este campo cumple la funcién de enviar la identificacion basica del usuario.

Se usa para controlar el acceso no autorizado a un elemento SNMP.

Protocol Data Unit (PDU): En este campo se envian las peticiones que el usuario desea

realizar sobre un determinado dispositivo y los mensajes que envia el agente hacia el

usuario.

El PDU de los mensajes GetRequest, GetNextRequest, SetRequest, GetResponse se

muestran en la Tabla 2. Segun IBM (2014), estan compuestos de los siguientes campos:

Tabla 2. PDU de GetRequest, GetNextRequest, SetRequest, GetResponse

Version

Community name PDU type

Request ID

Error status

Error index Variable binding list

Fuente: (IBM, 2014)

Version: La version de SNMP.
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e Community name: Nombre de la comunidad en donde se generé el PDU. Este valor
puede sobrepasar los 255 caracteres.

e PDU type: Tipo de PDU contenido en el mensaje SNMP, puede ser: GETREQUEST,
GETNEXTREQUEST, SETREQUEST y GETRESPONSE.

e Request ID: Un nimero usado para distinguir diferentes peticiones y asociarles con su
repuesta correspondiente.

e Error status: Indica si un error a ocurrido mientras el agente estaba procesando una
peticion.

e Error index: Usado para proveer informacion adicional identificando qué variable de
la lista causo el error.

e Variable binding list: Una simple lista de asignaciones de variables, que son los

emparejamientos de los nombres de las variables MIB con sus valores correspondientes.

25.2.6. Comunidades SNMP

Se denomina comunidad (community) a un conjunto de gestores y a los objetos gestionados.
A las comunidades se les asignan nombres, de tal forma que este nombre junto con cierta
informacidn adicional sirva para validar un mensaje SNMP y al emisor del mismo. Por ejemplo,
si se tienen dos identificadores de comunidad "total" y "parcial”, se podria definir que el gestor
que use el identificador "total" tenga acceso de lectura y escritura a todas las variables de la base
de administracion de informacion, MIB (Management Information Base), mientras que el gestor

con nombre de comunidad "parcial” so6lo pueda acceder para lectura a ciertas variables del MIB.
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2.5.3. RMON

RMON (Remote Monitor) es una especificacion realizada por IETF para la monitorizacion
remota en redes de &rea local. Funciona en base al modelo cliente/servidor, en donde el cliente es
el software ejecutado en la estacion gestora y el servidor es el agente, encargado de generar la
informacion en base al tréfico de la red (Garzon Villar, Leyva Cortés, Prieto Tinoco, & Sampalo

de la Torre, 2007).

RMON se encarga de definir las funciones necesarias para la supervision de la red y las
interfaces de comunicacion entre la plataforma de gestion SNMP y los agentes que se encuentran
en los dispositivos gestionados (Huidrobo, 2005). RMON le da la posibilidad al administrador de

vigilar el trafico y generar datos estadisticos.

El RFC 1271 define la siguiente clasificacion de objetos:

e Alarmas: Los usuarios pueden configurar alarmas para un objeto gestionado,
cualquiera que sea.

e Estadisticas: Mantener utilizacion de bajo nivel y estadisticas de error.

e Historias: Andlisis de tendencias en base a las instrucciones de usuarios tomando en
cuenta la informacion contenida en las estadisticas.

e Filtros: Memoria para paquetes entrantes y un namero cualquiera de filtros que son
definidos por los usuarios.

e Ordenadores: Tabla estadistica que contiene informacion acerca de los datos
transmitidos y recibidos, se basa en las direcciones MAC.

e Principales Hosts: Estadisticas de los ordenadores que designa el usuario, para que solo

se reciba informacién til.
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e Matriz de trafico: Informacion acerca de errores y utilizacion de la red.
e Captura de paquetes: Definicion de buffers en la captura de paquetes.
e Sucesos: Define objetos de umbral ascendente, descendente y acoplamiento de

paquetes, para los cuales se puede realizar interrupciones.

2.6. Herramientas de gestion
Actualmente existe una gran variedad de herramientas de gestion, las cuales tienen diferentes

caracteristicas y funcionalidades. Pueden encontrarse soluciones libres y propietarias.

2.6.1. Pandora FMS

Pandora FMS es una herramienta de monitorizacion para todo tipo de empresas, especialmente
para grandes entornos, en los cuales ayuda a detectar tempranamente los problemas que pueden
presentarse en la red a través de la gestion de servidores, comunicaciones y aplicaciones. Pandora
FMS posee ademas un sistema de informes que permite evaluar el nivel de cumplimiento del
sistema y reportar la informacion a los clientes (PandoraFMS, 2016). Las caracteristicas

principales de Pandora FMS son:

e Autodescubrimiento de la topologia de la red.

e Agentes multiplataforma para Windows, HP-UX, Solaris, BSD, AIX 'y Linux
e Monitorizacion de disponibilidad y rendimiento.

e Consola visual personalizable

e Monitorizacion de red (SNMP,WMI,TCP,ICMP) IPV5 e IPv6.

e Monitorizacion de SNMP a través de polling y traps.

e Conexion SSH/Telnet a equipos desde una interfaz web.
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2.6.2. CiscoWorks

CiscoWorks LAN Management Solution (LMS) es un conjunto integrado de funciones de
administracion disefiadas para simplificar la configuracién, administracion, monitoreo y solucién
de problemas desarrollado por Cisco networks. CiscoWorks LMS permite al operador de la red
realizar la gestion a través de una interfaz basada en navegador, a la cual se puede acceder en
cualquier momento desde cualquier lugar que se encuentre dentro de la red (Cisco, 2014). Las

principales areas funcionales son:

e Supervision y solucion de problemas
e Gestidn de auditoria

e Generacion de reportes

e Generacion de inventarios

e Centros de trabajo

e Administracion centralizada

2.6.3. HP Openview

HP Openview es un conjunto de software de administracion de equipos empresariales o
servicios electronicos desarrollado por Hewlett-Packard (HP). Generalmente los programas de HP
Openview se venden a clientes de servidores empresariales HP 9000 y €3000. Openview es
utilizado para administrar aplicaciones, disponibilidad de dispositivos, estado de la red,
rendimiento, mantenimiento de servicios, programas y recursos de almacenamiento (TechTarget,

2006). Algunas de las caracteristicas de HP Openview son:

e Una funcion Grafica de monitoreo de rendimiento en tiempo real.
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Funcién de acercamiento que provee una visualizacion més detallada de métricas o
graficos en un periodo de tiempo especifico.

Multiples opciones de gréaficos, incluyendo linear y exponencial, todos con niveles de
confianza.

Generacion de reportes flexible, permitiendo la exportacion de datos a formatos

comunes.

PRTG Network Monitor

PRTG Network Monitor es una solucion unificada para la gestién y monitorizaciéon de red

desarrollada por Paessler AG. PRTG se ejecuta en una maguina con Windows, recolectando las

estadisticas de las estaciones, software entre otros equipos que se hayan designado o autodetectado.

También permite recolectar y visualizar datos histéricos. Incluye gréaficas en tiempo real y reportes

costumizados (Paessler, 2014). Algunas de las caracteristicas de PRTG son:

2.6.5.

Monitorizacién de ancho de banda, uso, tiempo de actividad y de SLA.
Adecuado para redes de distintos tamafios.

Monitorizacién de redes/ubicaciones multiples con solo una licencia.
API basada en HTTP para comunicacidn con otras aplicaciones.

Descubrimiento automatico de la red y configuracion de sensores (IPv4 e IPv6).

Nagios

Nagios es un software de codigo abierto disefiado para la supervision continua y automatica en

sistemas informaticos o Tecnologias de Infraestructura de Comunicaciones. Esta escrito bajo

General Public License (GNU) y se enfoca principalmente en vigilar el comportamiento de hosts

y servicios de red (Nagios, 2012). Las caracteristicas principales de Nagios son:
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e Monitoreo de servicios de red.

e Monitoreo de recursos como CPU, Memoria, Discos, etc.
e Permite definir contactos para el envio de notificaciones.
e Permite el manejo de eventos de manera proactiva.

e Log de eventos.

e Visualizacion a través de una interfaz web.

e Multiplataforma.

2.6.6. Zabbix

Zabbix es un software de cddigo abierto disefiado para la monitorizacion de red. Con esta
herramienta es posible recopilar una amplia gama de datos de miles de servidores, maquinas
virtuales y dispositivos de red simultdneamente. Cuenta con almacenamiento de datos,
caracteristicas flexibles de visualizacion (vistas panoramicas, mapas, graficos, pantallas, etc), asi
como formas muy variadas de analizar los datos con el fin de alertar los problemas que aparecen

(Zabbix, 2016). Algunas de las caracteristicas de Zabbix son:

e Deteccion automatica de servidores y dispositivos de red

e Software de servidores para Linux, Solaris, HP-UX, AlX, Free BSD, Open BSD, OS X
e Monitorizacion sin agentes

e Autenticacion de usuario

e Permisos de usuario flexibles

e Interfaz web

e Notificacion por correo electronico.
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2.6.7. Cacti

Cacti es una solucion gréfica que permite monitorizar dispositivos conectados a una red que
tengan activado el protocolo SNMP. Cacti provee un modelo avanzado de plantillas, multiples
métodos de adquisicion de datos y funciones de gestion de usuarios (Cacti, 2015). Puede
monitorear redes complejas con miles de dispositivos y se distribuye bajo licencia GPL. Algunas

de sus caracteristicas son:

e Usa RRDtool, PHP, y MySQL.

e Permite agregar ilimitado nimero de elementos para cada grafico.
e Permite definir scripts personalizados.

e Permite organizar la informacion en estructuras jerarquicas

e Construido en soporte SNMP

e Permite crear usuarios y afiadir permisos

2.6.8. Zenoss

Zenoss una herramienta de monitoreo de red que proporciona las funcionalidades necesarias
para gestionar eficazmente la configuracion, estabilidad, rendimiento de redes, servidores y
aplicaciones a través de un unico paquete de software integrado. Cuenta con una version libre y

dos versiones comerciales. Sus principales caracteristicas son:

e Deteccion automatica de dispositivos
e Tiene una interfaz web.

e Generacion automatica de eventos

e Envio de correos electronicos y SMS.

e Dashboard personalizado
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e Genera informes multigréafico

2.7.  Herramientas complementarias al software de gestion
Ademas de los sistemas de monitorizacion y control que se mencionaron en el apartado anterior,
existe un sinnimero de herramientas que complementan la administracion de red ejecutando tareas

mas simples como la gestion de logs, analisis de paquetes, analisis de vulnerabilidades, etc.

2.7.1. Ping

Ping (Packet Internet Groper) es un comando que se utiliza generalmente para detectar
problemas en la accesibilidad de dispositivo. Usa dos mensajes, solicitudes de eco ICMP y
respuestas de eco ICMP para determinar si un host remoto se encuentra activo. Este comando

también calcula el tiempo necesario para recibir la respuesta de eco.

2.7.2. Traceroute

El comando traceroute se usa con el objetivo de detectar los trayectos que toman los paquetes
hacia un destino remoto y también, indica donde deja de funcionar el ruteo. Traceroute se encarga
de registrar la fuente de cada mensaje “tiempo excedido” ICMP para indicar una traza de la

trayectoria que el paquete tomd para llegar a su destino (CISCO, 2016).

2.7.3. Nessus

Nessus es una plataforma de andlisis de vulnerabilidades. Nessus permite a los usuarios
programar exploraciones a través de varios escaneres, utilizar asistentes para crear politicas,
programar escaneos Yy enviar resultados mediante correo electronico (Tenable Network Security,

2016). Las caracteristicas de Nessus incluyen:

e Descubrimiento de activos de alta velocidad

e Evaluacién de vulnerabilidad
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e Deteccion de malware / botnet
e Auditoria de Configuracién y Cumplimiento

e Escaneo y auditoria de plataformas virtualizadas.

2.7.4. Wireshark

Wireshark es un software analizador de paquetes de codigo abierto que permite al usuario
capturar y leer informacién de aplicaciones como Sniffer, Snoop y Microsoft network monitor.
Tanto la descarga como la instalacién de Wireshark se realizan de manera gratuita, ademas puede
usarse para la solucion de problemas de red, comunicaciones y analisis de red. La herramienta fue
lanzada en mayo de 2006 con el nombre Ethereal, sin embargo, tuvo que ser renombrado a
Wireshark poco después debido a un problema de marcas registradas (Wireshark, 2015). Este

software tiene las siguientes caracteristicas principales:

e Capacidad para escribir y leer en varios formatos de captura.
e Exporta informes en texto plano, CSV, PostScript y XML.

e Puede analizar VoIP.

e Captura datos en vivo de muchos tipos de red e interfaces.

e Dispone de un sistema de filtrado

2.7.5. Tripwire

Es una herramienta Open Source de seguridad e integridad de datos, es utilizado para
monitorizar cambios en los ficheros de un sistema y alertar sobre ello. Este software monitorea
rutinariamente la integridad de una gran cantidad de archivos utilizando la firma digital de los
archivos y directorios contra una base de datos de éstos en un momento previo (TripWire, 2016).

Este es un proceso pesado que por lo general se ejecuta en intervalos.
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2.7.6. Swatch

Es un programa para gestion de logs en sistemas UNIX. Swatch monitorea los archivos de
registro y actla para filtrar los datos no deseados y toma una o més acciones especificadas por el
usuario (SecuriTeam, 2001). Esta herramienta puede monitorear la informacion a medida que se
anexa al archivo de registro y alertar a los administradores del sistema inmediatamente acerca de

problemas graves del sistema en el momento que aparecen.

2.8.  Politicas de administracion

Para la implementacion de un sistema de gestion de red es necesario establecer politicas de
acuerdo a los objetivos de la organizacion. En la actualidad no existe un documento oficial en
donde se definan las politicas de gestion necesarias en la red de datos de una institucion de

educacion superior.

Barba y Guerrero (2008), definen que una politica es un conjunto de directivas o reglas
especificadas por el administrador para gestionar ciertos aspectos de los resultados deseados de las

interacciones entre usuarios, entre aplicaciones, y entre usuarios y aplicaciones.

Nufiez y Caicedo (2005), definen las siguientes directrices para la implementacion de politicas
en las areas: Gestion de fallos, gestion de configuraciones, gestion de rendimiento y gestion de

seguridad.

Gestion de fallos:

e EIl sistema de administracion debe recolectar la informacion de los dispositivos
administrados cada cinco minutos.
e Los componentes principales de la red deben estar configurados para enviar alertas al

administrador de la red.
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Al encontrarse una falla es necesario definir procedimientos que permitan solucionarla,
por lo cual es necesario catalogar las fallas, indicando su hombre y su causa.
Las fallas deben reportarse en la interfaz del sistema de administracion junto con un

sonido para poder alertar al administrador de red.

Una vez notificada la falla se debe seguir un procedimiento para manejarla siguiendo

los siguientes pasos:

Notificacion: El administrador es notificado de la falla.

Asignacién: El administrador asigna el caso a una persona, la cual debera revisar

la falla y determinar su origen.

Resolucion: La persona encargada del caso soluciona la falla.

Finalizacion: La persona encargada del caso realiza la documentacion del proceso

que se hizo para resolver la falla.

Gestion de configuraciones:

Se deben tener pautas para estandarizar:

Compra de equipos de comunicaciones. - Para facilitar la recoleccidn y procesamiento

de datos, los equipos deben tener una misma (MIB).

Direccionamiento de red y nombre de equipos. - Establecer un direccionamiento de red
comun para todos los equipos de red usando distintos rangos de direcciones. En cuanto
a los nombres de los dispositivos se debe establecer la nomenclatura para cada tipo de

dispositivo.
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e Configuracioén béasica del dispositivo. - La configuracion basica comprende: nombre del
dispositivo, direccion de red, clave de acceso y protocolo de administracion. Si se usa

SNMP se debe definir la comunidad de lectura, escritura y el servidor.

Gestion de prestaciones

Se debe recolectar de cada equipo:

e Dispositivos de comunicaciones. - Uso de procesador, uso de memoria, uso de las
interfaces de comunicacion.
e Servidores. - Uso del procesador, uso de memoria, uso de interfaces de comunicacion,

porcentaje de uso de cada particién del servidor.
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CAPITULO 11l

3. Situacion actual
En este apartado se realiza el levantamiento de informacion de la red de datos del Edificio

Central de la UTN, mediante la inspeccion del lugar, entrevista al administrador de red y encuesta

a los usuarios de la misma. Se realiza la eleccion del software de monitoreo de acuerdo a los

requerimientos de la red.

3.1. Universidad Técnica del Norte

La Universidad Técnica del Norte es una institucion de educacion superior cuya labor se enfoca

en el desarrollo académico e investigativo del pais, en especial en la zona UNO, correspondiente
a las provincias: Imbabura, Carchi, Esmeraldas y Sucumbios.
3.1.1. Ubicacion

La institucion estd domiciliada en la ciudad de Ibarra, ubicada en la Avenida 17 de Julio 5-21

y General José Maria Cordova sector “EL Olivo™. Esta direccion se visualiza en la Figura 5.
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Figura 5. Ubicacion de la UTN

Fuente: Recuperado de Google Maps
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3.1.2. Estructura Organizacional

Para el cumplimiento de sus actividades académicas, administrativas, de investigacion y de
vinculacion con la sociedad, la Universidad Técnica del Norte se encuentra estructurado por el
Honorable Consejo Universitario, quien es la méxima autoridad normativa y administrativa de la
institucion; Rectorado, méxima autoridad ejecutiva y representante legal; Vicerrectorado
Académico, encargado de las diferentes unidades y centros educativos; Vicerrectorado
Administrativo, encargado del adecuado funcionamiento de la universidad en sus aspectos
administrativos y otras areas de apoyo. La Figura 6 muestra el organigrama estructural de la UTN

en base a estatuto organico disponible en el portal web de la institucion.

ORGANIGRAMA ESTRUCTURAL DE LA UTN HONORABLE CONSEIQ
BASE LEGAL (ESTATUTO ORGANICO 2013) UNIVERSITARIO
CONSEIO ACADEMICO CONSEJO ADMINISTRATIVO
COMISION DE EVALUACION INTERNA COMISION DE VINCULACION CON LA COLECTIVIDAD
TG UNIVERSIDAD TECNICA DEL NORTE
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—

Figura 6. Organigrama Estructural de la UTN.

Fuente: recuperado de http://www.utn.edu.ec/web/uniportal/wp-content/uplods/2016/06/al_organigrama_estructural_utn.pdf
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3.1.3. Mision y vision

La Universidad Técnica del Norte ha definido la siguiente mision y vision.

Misién

“La Universidad Técnica del Norte es una institucion de educacion superior, publica y
acreditada, forma profesionales de excelencia, criticos, humanistas lideres y emprendedores con
responsabilidad social; genera, fomenta y ejecuta procesos de investigacion, de transferencia de
saberes, de conocimientos cientificos, tecnoldgicos y de innovacion; se vincula con la comunidad,
con criterios de sustentabilidad para contribuir al desarrollo social, econdmico, cultural y ecologico

de la region y del pais.” (UTN, s.f.)

Vision

“La Universidad Técnica del Norte, en el afio 2020, serd un referente regional y nacional en la
formacion de profesionales, en el desarrollo de pensamiento, ciencia, tecnologia, investigacion,
innovacion y vinculacion, con estandares de calidad Internacional en todos sus procesos; sera la
respuesta académica a la demanda social y productiva que aporta para la transformacién y la

sustentabilidad” (UTN, s.f.)

3.14. Red de datos interna

La Universidad Técnica del Norte cuenta con una red de datos desplegada hacia todas las
dependencias de la institucion, provee un servicio de Internet con un ancho de banda simétrico de
600Mbps. Para las instalaciones externas al campus universitario, el servicio se distribuye desde los
enlaces de radio, que parten desde el core principal hasta los switches ubicados en cada dependencia.

(DDTI, 2016). La red de la UTN tiene un disefio l6gico basado en una red jerarquica de tres capas.
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El proveedor de Internet proporciona un router de borde marca cisco de la serie 7604 que se conecta

internamente a la red de la institucion.

El router de borde a su vez se conecta a un Cisco ASA 5520, equipo que desempefia la funcion
de firewall y es el encargado de la seguridad de la red, garantizando confidencialidad, autenticidad,

integridad de los datos y prevencion de intrusos.

La capa de core de la red de datos de la UTN esta conformada por dos switches de Core Catalyst
4506-E, los cuales permiten administrar las comunicaciones y garantizan el correcto
funcionamiento de la red. Uno de estos equipos se encuentra ubicado en el cuarto de equipos de la
Direccion de Desarrollo Tecnologico e Informético (DDTI), en la planta baja del Edificio Central

y otro dentro del cuarto de equipos de la Facultad de Ingenieria en Ciencias Aplicadas (FICA).

Las diferentes dependencias del campus universitario se conectan con el Edificio Central
mediante enlaces de fibra Optica para tener conectividad a Internet. Adicionalmente se tienen

enlaces redundantes con el equipo de core ubicado en la FICA.

En la institucién se encuentran instalados enlaces de radio punto a punto desde la torre ubicada
en el Edificio Central hacia cada una de las dependencias externas al campus universitario tales
como: Granjas Yuyucocha y La Pradera, Colegio Universitario, Guarderia, Facultad de Ciencias

de la Salud (Antiguo Hospital) y la Planta Textil.

La Figura 7 muestra el disefio fisico de la red de datos de la institucion.
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Figura 7. Disefio fisico de la red UTN

Fuente: DDTI
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3.2.  Edificio Central de la UTN
El Edificio Central de la Universidad Técnica del Norte concentra la mayor parte de las
actividades administrativas de la institucién. Su ubicacién, dentro del campus universitario se

presenta en la Figura 7.

Figura 8. Campus UTN "EI Olivo"

Fuente: Recuperado de http://www.utn.edu.ec/web/uniportal/?page_id=2015

El Edificio Central consta de las siguientes dependencias:

Planta baja

e Oficina del estudiante
e Direccion de Desarrollo Tecnoldgico e Informatico

e Dpto. Vinculacion con la Colectividad



e Transporte
e Instituto de altos estudios

e Almacén bodega

Planta alta 1

e Rectorado
e Vicerrectorado Académico
e Vicerrectorado Administrativo

e Relaciones publicas y coordinacion cultural

Planta alta 2

e Sala José Marti

e Sala Francisco de Orellana

e Planeamiento integral

e Cubiculos de investigacion

e Sala de reuniones

e Comisién General de Evaluacion

o CUICYT

Planta alta 3

e Direccion de Coordinacion Internacional
e Procuraduria
e Televisién universitaria UTN

e Radio Universitaria

46
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e Sala Simén Bolivar

e Departamento de Mantenimiento y Construcciones

Planta alta 4

e Departamento Financiero

e Departamento de Relaciones Humanas

3.2.1. Equipos de telecomunicaciones
En este apartado se presenta la disposicion fisica de los equipos y sus principales caracteristicas.
La descripcion se realiza por cada planta del Edificio, empezando por el cuarto de equipos o data

center.

3.2.1.1.  Cuarto de Equipos

De acuerdo a la informacion proporcionada en (DDTI, 2016), se detalla que dentro del Edificio
Central de la UTN se encuentra el data center que es el espacio para los equipos de
telecomunicaciones, aqui se encuentra un switch de core principal CISCO Catalyst 4510, switches

de distribucion, servidores, racks etc. La topologia fisica del data center se muestra en la Figura 9.
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Figura 9. Topologia fisica del Data Center

Fuente: DDTI

A continuacion, en la Tabla 3, se muestra el detalle de los equipos, caracteristicas y funcion que

desempefian dentro del Data Center.

Tabla 3. Equipos del Data center

EQUIPOS CARACTERISTICAS FUNCION

Router Cisco 7604 - 4slots Es el equipo de borde que permite la
- Alto rendimiento de salidaa Internet.
conmutacion de etiquetas
IP (MPLS) para redes

MAN y WAN
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Switch Cisco 3750

Administrable

Capa2y3

Equipo donde estan configuradas

las direcciones IP publicas.

Cisco Asa 5520

Proteccién firewall
Equilibrio de carga
Soporte VLAN

Alta disponibilidad

Desempefia la funcion de firewall en
la red. Provee servicios de
seguridad, con alta disponibilidad y

conectividad Gigabit Ethernet.

Exinda 4761

Disefiado para oficinas
centrales.

Capacidad de 1Gbps
Almacenamiento de

datos de 385 GB

Equipo administrador de ancho
de banda. Asigna dinamicamente el
ancho de banda a las aplicaciones

que mas lo necesitan.

Switch Cisco 4510

Administrable
10 slots

Capa2y4

Equipo de core primario, desde
donde se conectan los enlaces a
todas las dependencias internas de la

universidad.

Switch Cisco 4503

Administrable
3 slots

Capa2y4

Equipo de core secundario cuya
configuracién es similar a la del
switch de core primario dando

redundancia.

Switch Nexus 5548

Administrable
32 puertos SFP

Capa2y3

Switch de alta disponibilidad donde
se conectan todos los servidores de

laDMZ.
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Servidor Elastix

Soporte para hardware de
telefonia
Modulo de centro de

llamadas

Servidor de telefonia encargado de
establecer las conexiones entre las
terminales de la institucion, o de hacer

que se cursen las llamadas al exterior.

Chasis Blade C7000

Capacidad de hasta 16

blades de
almacenamiento y/o
servidores.

Modulos opcionales de
interconexion de
almacenamiento y de red
redundantes.

Puede administrarse
como un entorno

unificado.

Equipo donde se encuentran todos

los aplicativos de la institucion.

Cisco Prime

Ofrece  soporte  para
802.11ac

Capacidades de gestion
de ciclos de vida de redes
fijas e inalambricas
convergentes.

Gestion convergente para

facilitar la supervision,

Equipo que permite administrar la

red inaldmbrica




o1

resolucion de problemas

y generacion de informes

Wireless LAN

controller 5508

Soporta més de 500
Access points y 7000
clientes.
Disefiado para 802.11ac
y 802.11n
Méaximo throughput de

8Gbps

Equipo en él que se configura la red
inaldmbrica de la institucion. Se

encuentra en estado activo

Wireless LAN

controller 5508 HA

Soporta més de 500
Access points y 7000
clientes.

Disefiado para 802.11ac
y 802.11n

Maximo throughput de
8Gbps

Una fuente de
alimentacion redundante
para  garantizar la

méaxima disponibilidad

Equipo de alta disponibilidad en él
que se configura la red inalambrica
de la institucién. Se encuentra en

estado pasivo

Fuente: DDTI
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En la planta baja se encuentran las dependencias: Oficina del estudiante, Direccion de

Desarrollo Tecnoldgico e Informatico, Dpto. Vinculacion con la Colectividad, Transporte,

Instituto de altos estudios, Almacen bodega.

El rack de este piso se ubica en una bodega de la parte izquierda del Edificio, contiene un switch

que se especifica en la Tabla 4.

Tabla 4. Switches Planta baja

ELEMENTO NOMBRE CARACTERISTICAS

DESCRIPCION

Switch Cisco SW-ATENEA Administrable

- 48 puertos fast

46 puertos Fast Ethernet se utilizan
para conectar usuarios finales dentro del
Edificio Central.

1 puerto fast ethernet se usa para
proveer conectividad a la copiadora que

se encuentra fuera del Edificio.

1 puerto fast ethernet se usa para

conectar una camara de seguridad

Se utiliza una interfaz Gigabit
Ethernet para conectarse al switch de

core principal mediante fibra Optica.

WS-C2960-
4STC-L ethernet
- Capa?2
Fuente: DDTI

3.2.1.3. Planta alta 1

En la Planta 1 se encuentran: Rectorado, Vicerrectorado Académico, Vicerrectorado

Administrativo, Relaciones publicas y coordinacion cultural.
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El rack de ese piso se ubica dentro del Rectorado y aloja a dos switches que se especifican en

la Tabla 5.

Tabla 5. Switches planta alta 1

ELEMENTO NOMBRE CARACTERISTICAS DESCRIPCION

Switch Cisco SW-CRATOS - Administrable 47 puertos Fast Ethernet se utilizan

WS-C2960- - 48 puertos fast paraconectar usuarios finales dentro del
48TC-L ethernet Edificio.

- Capaz Un puerto Fast Ethernet para
conectar al Access point ubicado en el
vicerrectorado administrativo.

Se usa una interfaz Gigabit Ethernet
para conectarse al switch de core
principal mediante fibra optica.

Se usa una interfaz Gigabit Ethernet
para conectarse al SW-CRONOS.

Switch Cisco  SW- - Administrable Se usa 20 puertos Fast Ethernet para
WS-C2960- CRONOS - 24 puertos fast conectar a usuarios finales.
24TC-L
hern
ethernet Se usa 3 puertos Fast Ethernet para
- Capaz2

conectar camaras de vigilancia.

Un puerto Fast Ethernet para
conectar al Access point ubicado en el
rectorado.

Se usa una interfaz Gigabit Ethernet

para conectarse al SW-CRATOS.

Fuente: DDTI
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3.2.1.4. Plantaalta 2
Sala José Marti, Sala Francisco de Orellana, Planeamiento integral, Cubiculos de investigacion,

Sala de reuniones, Comision General de Evaluacion, CUICYT.

El rack de este piso esta ubicado en la sala José Marti, en €l se ubican dos switches, cuyos

detalles se muestran en la Tabla 6.

Tabla 6. Switches planta alta 2

ELEMENTO NOMBRE CARACTERISTICAS  DESCRIPCION

Switch Cisco  SW-ERIS - Administrable Los 48 puertos Fast Ethernet se
WS-C2960- - 48 puertos fast utilizan para conectar usuarios finales.
48TC-L
ethernet : N
Se usa una interfaz Gigabit Ethernet
- Capa?2 .
P para conectarse al switch de core
principal mediante fibra optica.
Se usa una interfaz Gigabit Ethernet
para conectarse hacia el SW-EROS
Switch Cisco  SW-EROS - Administrable Se usa 47 puertos Fast Ethernet para
WS-C2960- - 48 puertos fast conectar a usuarios finales.
48TC-L
ethernet
Un puerto Fast Ethernet para
- Capa?2

conectar un Access Point.

Se usa una interfaz Gigabit Ethernet
para conectarse al SW-ERIS.

Fuente: DDTI
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3.2.15. Plantaalta3
Direccion de Coordinacién Internacional, Procuraduria, Television universitaria UTN, Radio

Universitaria, Sala Simon Bolivar, Departamento de Mantenimiento y Construcciones.

El rack de este piso se encuentra ubicado dentro del departamento Television universitaria. La

Tabla 7 muestra las caracteristicas de los switches de acceso de la planta alta 3

Tabla 7. Switches planta alta 3

ELEMENTO NOMBRE CARACTERISTICAS  DESCRIPCION

Switch Cisco SW-HADES - Administrable 47 puertos Fast Ethernet se utilizan
WS-C2960- - 48 puertos fast para conectar usuarios finales.
48TC-L
h
ethernet 1 puerto fast ethernet se conecta a la
- 2
Capa DMZ.
Se usa una interfaz Gigabit Ethernet
para conectarse hacia el SW-
ANDROMEDA
Fuente: DDTI

3.2.1.6. Plantaalta4
En esta planta se encuentran las siguientes dependencias: Departamento Financiero,

Departamento de Relaciones Humanas.

El rack de este piso se ubica en una bodega y contiene 3 switches que se especifican en la Tabla
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ELEMENTO

NOMBRE

CARACTERISTICAS

DESCRIPCION

Switch Cisco

WS-C3850-
48T

SW-
ANDROMEDA

Administrable
48 puertos Gigabit
ethernet

Capa2y3

20 puertos Gigabit ethernet para

usuarios finales.

3 puertos Gigabit ethernet para
camaras de seguridad.

2 puertos Gigabit ethernet para la

conexion de Access Points.

5 puertos Gigabit ethernet para
enlaces con las dependencias
externas: Centro infantil, planta textil,
antiguo hospital, granja La Pradera y
Colegio universitario.

Puertos Gigabit ethernet para
enlaces con los switches: SW-
ARTEMISA, SW-HERA y SW-
HADES mediante cable UTP
categoria 6.

1 puerto Gigabit ethernet para el
enlace con el switch de core central

mediante fibra dptica.

Switch Cisco

WS-C2960X-
48TS-L

SW-
ARTEMISA

Administrable

42 interfaces Gigabit ethernet para

48 puertos fast usuarios finales.

ethernet
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- Capa?2 1 interfaz Gigabit ethernet para la
conexion con el switch SW-
ANDROMEDA.

5 puertos Gigabit Ethernet libres.

Switch Cisco SW-HERA - Administrable 47 puertos Fast Ethernet para
WS-C2960- - 48 puertos fast usuarios finales
48TC-L
hern
ethernet 1 puerto Fast Ethernet para
- 2 .
Capa conectarse con el switch SW-
ANDROMEDA.
Fuente: DDTI

3.3.  Entrevista
Con la finalidad de obtener informacién acerca de la administracion de la red de datos del
Edificio Central se realiza una entrevista al Ingeniero Vinicio Guerra, quien desempefia el puesto

de Administrador de red en la Direccién de Desarrollo Tecnoldgico e Informatico.

En la entrevista se realizaron las siguientes preguntas abiertas enfocadas a las areas funcionales

del modelo de gestion de red 1ISO/OSI:

Gestion de configuraciones

e ;Se sigue un procedimiento establecido para solventar una falla en la red, adicionar
equipos, realizar configuraciones, etc?
e ;Se realiza algun tipo de documentacién de los distintos eventos que se presentan en la

red y de las configuraciones que se realizan sobre los dispositivos?
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Gestion de fallos

e ;Qué tipo de problemas son los més frecuentes dentro de la red de datos del Edificio
Central?
e ;Qué mecanismos utiliza para la deteccién de fallos en la red?

e ;Cuanto tiempo demora en detectar una falla en la red y solucionarla?

Gestion de contabilidad

e ;Se realizan inventarios periddicamente de los equipos de red del Edificio Central?

Gestidn de prestaciones

e ;Se generan periodicamente registros acerca del rendimiento de los dispositivos de red?
e Cdmo califica usted la disponibilidad de los servicios que provee la red de datos de la

UTN?

Gestion de seguridad

e En cuanto a la seguridad, ;Como se maneja el acceso a los dispositivos de red del

Edificio Central?

e ;Qué equipos considera usted, tienen mayor necesidad de ser monitoreados?

Las respuestas a la entrevista realizada se encuentran en el ANEXO C.

3.4. Encuesta
Se realizan encuestas con el objetivo de conocer la satisfaccion de los usuarios sobre la red
interna de datos de la UTN. Los usuarios encuestados fueron en su mayoria de la planta

administrativa de la institucion que se encuentra en el Edificio Central.



59

Para determinar el tamafio de la muestra, es decir, el niUmero de sujetos necesarios para que los

datos obtenidos de la encuesta sean representativos de la poblacion se utiliza la ecuacion 1:

_ NZ’p(1-p)
T Nez + Z2p(1 —p)

Donde:

n= muestra nimero de personas a ser encuestadas

N= Poblacion total (950)

Z= Nivel de confianza de los encuestados (1,64)

e= Margen de error maximo (10%)

p= Probabilidad de ocurrir el evento, recomendado 50%

Para la realizacion de esta encuesta se toma en cuenta al personal docente y administrativo de
la institucion puesto que son quienes dependen del buen funcionamiento de la red de datos para
desempefiar sus actividades laborales. De acuerdo al Departamento de Recursos Humanos de la
UTN, entre la planta administrativa y planta docente se tiene un total de 950 empleados, siendo

ésta la poblacion total.

El nivel de confianza es el valor obtenido mediante niveles de confianza. Su valor es una
constante, el valor minimo aceptado para considerar la investigacion como confiable es de 1.96,

equivalente al 95%. (Ochoa, 2013)
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El margen de error es una estadistica que expresa la cantidad de error de muestreo aleatorio en
los resultados de una encuesta, se puede elegir un margen de error del 1 % al 10 % segun la

encuesta (Ochoa, 2013). No es recomendable incrementar el margen de error por encima del 10 %.

La probabilidad de ocurrir el evento es la proporcion de individuos que poseen en la poblacién
la caracteristica de estudio. Este dato es generalmente desconocido y se suele suponer que p=0.5

que es la opcion més segura. (Ochoa, 2013)

Reemplazando valores en la Ec. 1, el valor de la muestra (nimero de encuestas a realizar) es de
64.

950 - (1,64)2 - 0,5 (1 — 0,5)

950 - 0,12 + (1,64)2 - 0,5 (1 — 0.5) encuestas

n

Al estar en constante uso de la red, los usuarios perciben con mayor facilidad las deficiencias
de la misma, es por ello que las preguntas de la encuesta se enfocan en dos areas del modelo de
gestion de red FCAPS: Gestion de fallos y gestion de rendimiento. El formato de la encuesta

realizada se encuentra en el ANEXO B.

3.4.1. Criterios de encuesta para la gestion de fallos:

En el &rea de gestion de fallos las preguntas se realizaron en torno a la frecuencia con la que se
presentan problemas en la red, atencién a problemas notificados por el personal y tiempo de
solucion de dichos problemas, en concordancia con las actividades que abarcan esta gestion segun

el modelo ISO/OSI. Por lo tanto, las preguntas son las siguientes:

e ;Con qué frecuencia, usted considera que ocurre un problema en la red de datos de la

UTN?
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e Cuando reporta un problema en la red de datos, ¢ Cual es el tiempo aproximado de espera
antes de ser atendido por el personal de la DDTI?
e ;Cual es el tiempo aproximado que tarda el personal de la DDTI en solucionar un

problema en la red de datos de la UTN?
Criterios de encuesta para la gestion de rendimiento:

En cuanto a la gestion de rendimiento, las preguntas se realizaron en torno a la satisfaccién con
el servicio de Internet, grado de funcionalidad de los servicios de red que provee la UTN.

Finalmente se evalUa el grado de satisfaccion con la labor que desempefia la DDTI.

e Escoja el grado de funcionalidad del servicio de E-mail que provee la UTN.

e Escoja el grado de funcionalidad de la Pagina web que provee la UTN.

e Escoja el grado de funcionalidad de su Portafolio virtual al que accede.

e ;Como califica usted el servicio de Internet?

e En general ¢cual es su nivel de satisfaccion con el servicio recibido por parte de la

DDTI?

3.4.2. Resultados
A continuacion, se analizan los datos recopilados en las encuestas realizadas a los usuarios de

la red.

Pregunta 1: ;Con qué frecuencia, usted considera que ocurre un problema en la

red de datos de la UTN?

Acerca de la frecuencia con la que ocurren problemas en la red, se presentaron cuatro

alternativas cuyos porcentajes se visualizan en la Figura 10. El 39% de los encuestados
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respondieron que ocurre un problema mas de una vez al dia; por otra parte, el 33% contestaron

que los problemas se presentan tan sélo una vez a la semana.

¢Con qué frecuencia ocurre un problema en la
red de datos?

16% 12%

B Una vez al dia
B Mas de una vez al dia
® Unavez ala semana

B Mas de una vez a la semana

Figura 10. Frecuencia de problemas en la red

Fuente: Encuestas realizadas a usuarios de la red interna de la UTN

Esta pregunta evidencia que la aparicién de problemas en la red es bastante frecuente dia a dia,
lo cual causa molestias a los usuarios de la red, pues sus actividades se ven interrumpidas. En base
a este resultado es necesario que se realicen acciones proactivas para evitar fallos en la red en la

medida que sea posible.

Pregunta 2: Cuando reporta un problema en la red de datos, ¢(Cual es el tiempo

aproximado de espera antes de ser atendido por el personal de la DDTI?
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Segun se muestra en la Figura 11, el 41% de los usuarios considera que la atencion a problemas
se realiza en 10 minutos, el 33% respondid que el tiempo de espera es de 30 minutos. El 20% de

los encuestados manifestd que la atencion se da en 1 horay el 6% en un dia.

Cuando reporta un problema en la red de
datos, éCual es el tiempo aproximado de
espera antes de ser atendido por el personal
de la DDTI?de la DDTI

B 10 minutos
H 30 minutos
1 hora

H 1dia

Figura 11. Atencion a problemas

Fuente: Encuestas realizadas a usuarios de la red interna de la UTN

En base al resultado de esta pregunta se determina que la mayoria de los usuarios deben esperar
entre 10 a 30 minutos a ser atendidas cuando reportan un problema, indicando que la atencion es
lo méas inmediata posible.

Pregunta 3: ;Cudl es el tiempo aproximado que tarda el personal de la DDTI en
solucionar un problema en la red de datos de la UTN?

La Figura 12 muestra que el 33% de los encuestados, expresan que la resolucién de problemas

se realiza en 30 minutos, mientras que el 25% contestd que el tiempo es de una hora
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aproximadamente. El 22% de los encuestados respondio que la solucion de problemas tarda un dia
y otro 17% sefialé que dicha solucién se realiza en tan solo 10 minutos. Un reducido porcentaje de

3% de encuestados indic6 que en una semana se da la solucion a los problemas.

¢Cual es el tiempo aproximado que tarda el
personal de la DDTI en solucionar un
problema en la red de datos de la UTN?

® 10 minutos

M 30 minutos
1 hora

m1dia

B 1 semana o mas

Figura 12. Tiempo de solucion del problema

Fuente: Encuestas realizadas a usuarios de la red interna de la UTN

El anélisis de los resultados obtenidos de este item indica que la mayor parte de los problemas
son resueltos en tiempos de treinta minutos a una hora. Cabe recalcar que el tiempo de solucion
depende del tipo de problema con el que se esté tratando, por lo que los periodos de tiempo mas
reducidos corresponden a problemas pequefios mientas que los periodos de tiempos méas grandes
corresponden a problemas de mayor complejidad que se resuelven en un dia, una semana 0 mas.
Para mejorar estos resultados se requiere establecer procedimientos que permitan minimizar el
tiempo en que se soluciona el inconveniente, ademas de registros que detallen cdmo se solucionan

los problemas mas recurrentes de la red.
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Pregunta 4: Escoja el grado de funcionalidad del servicio de E-mail que provee la

UTN

Respecto a los servicios que ofrece la red interna de la UTN se preguntd si éstos funcionan
correctamente, presentan fallas o definitivamente no funcionan. La mayor parte de los encuestados
con un porcentaje de 58% expresaron que el servicio funciona correctamente, como se evidencia
en la Figura 13. El 37% de los encuestados sefial6 que los servicios fallan muy rara vez y el 5%

expresé que fallan con mucha frecuencia.

Escoja el grado de funcionalidad del servicio
de E-mail que provee la UTN

H No funcionan
M Falla con mucha frecuencia
M Falla muy rara vez

M Funciona correctamente

Figura 13. Servicios de la red interna UTN

Fuente: Encuestas realizadas a usuarios de la red interna de la UTN

En general se puede decir que el funcionamiento del servicio de E-mail es aceptable, ya que la
mayor parte de las personas encuestadas sefialé que este funciona correctamente o falla muy rara

VEZ.
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Pregunta 5: Escoja el grado de funcionalidad de la Pagina web que provee la UTN

El 56% de los encuestados expresaron que el Portal Web de la UTN falla muy rara vez,
como se muestra en la Figura 14. El 38% de los encuestados sefialaron que el Portal Web

funciona correctamente, mientras el 6% de ellos expresé que falla con mucha frecuencia.

Escoja el grado de funcionalidad del Portal
web que provee la UTN

H No funciona
M Falla con mucha frecuencia
M Falla muy rara vez

B Funciona correctamente

Figura 14. Pagina Web de la red interna UTN

Fuente: Encuestas realizadas a usuarios de la red interna de la UTN

De acuerdo a los datos obtenidos en este item, la gran mayoria de usuarios encuestados
percibe que el funcionamiento del Portal Web es aceptable pues no se presentan fallas de

manera frecuente.
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Pregunta 6: Escoja el grado de funcionalidad de su Portafolio virtual al que accede

La mayor parte de los encuestados y con un porcentaje de 59%, expresaron que este servicio
falla muy rara vez, como se evidencia en la Figura 15. El 28% de los encuestados sefialé que los

servicios funcionan correctamente y el 13% expresé que fallan con mucha frecuencia.

Escoja el grado de funcionalidad de su
Portafolio virtual al que accede

B No funcionan

M Fallan con mucha frecuencia

Fallan muy rara vez

W Funcionan correctamente

Figura 15. Portafolio virtual de la red interna UTN

Fuente: Encuestas realizadas a usuarios de la red interna de la UTN

Los resultados de esta pregunta indican que el servicio de Portafolio virtual, segin los usuarios,

tiene un funcionamiento aceptable la mayoria de tiempo.

Pregunta 7: ; Como califica usted el servicio de Internet?

El servicio de Internet fue calificado como Bueno por la mayor parte de los encuestados con el

porcentaje de 55%, esto se evidencia en la Figura 16. EI 26% de las personas a las que se les aplicd
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la encuesta calificaron el servicio de Internet como Regular, el 11% lo calificaron como Ineficiente

y con menor cantidad el 8% lo calificé como Muy bueno.

¢Como califica usted el servicio de Internet?

11% 8%

B Muy bueno
W Bueno
 Regular

H Ineficiente

Figura 16. Servicio de Internet

Fuente: Encuestas realizadas a usuarios de la red interna de la UTN

El servicio de Internet en general ha sido calificado como Bueno, a pesar de no ser excelente,

para la mayoria de usuarios este servicio no presenta muchos inconvenientes.

Pregunta 8: En general ¢ cudl es su nivel de satisfaccidn con el servicio recibido por

parte de la DDTI?

Respecto al grado de satisfaccion de los usuarios acerca del desempefio de quienes conforman
la DDTI, el 69% expresaron que estan satisfechos como se muestra en Figura 17. El 22%
expresaron que estan Poco satisfechos con la labor de la DDTI y el 9% sefiald que se estan muy

satisfechos.
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¢Cual es su grado de satisfaccion con la labor
gue desempeiia la Direccion de Desarrollo
Tecnoldgico e Informatico?

B Muy satisfecho
B Satisfecho
1 Poco satisfecho

B No satisfecho

Figura 17. Grado de satisfaccion con la labor de la DDTI

Fuente: Encuestas realizadas a usuarios de la red interna de la UTN

El resultado de este item demuestra que la gran mayoria de personas encuestadas estan

satisfechas con la labor que realiza la DDTI.

Anélisis general

Para el analisis general de los resultados obtenidos tanto en la entrevista como en la encuesta,
se tomo en cuenta los aspectos mas relevantes, determinando cuéles son las &reas que requieren

mas atencion.

La atencion que se da a los usuarios al momento de notificar una falla, generalmente toma pocos
minutos. En cuanto al tiempo de solucion de problemas, difiere dependiendo del problema y por

lo tanto de la complejidad del mismo.
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Los problemas més comunes son los referentes al servicio de Internet, ya sea por la falta de
acceso o baja calidad. La percepcion de los usuarios acerca de este servicio en su mayoria es buena,

sin embargo, hay usuarios que no se encuentran conformes.

La disponibilidad de los aplicativos que provee la red de la UTN es buena la mayor parte del
tiempo, salvo ciertas incidencias que se presentan en periodos donde la cantidad de usuarios

intentando acceder al servicio es muy grande.

No se maneja ningun tipo de reportes acerca del rendimiento y usabilidad de la red, los cuales
son necesarios para realizar diagndsticos y planificaciones futuras para mejorar el desempefio de

la red.

No se realizan registros acerca de las configuraciones que se ejecutan en los equipos de la red,

tampoco se documentan los fallos y procedimientos de solucion.

3.5.  Requerimientos del software de gestion
En base a la informacion obtenida en los apartados anteriores (Site survey, encuesta y

entrevista) se obtienen los siguientes requerimientos para el sistema de gestion de red:

Autodescubrimiento de la red. Es muy importante que el software de monitoreo sea capaz de

descubrir de forma automatica las redes y los elementos que las forman.

Monitorizacién remota. Es fundamental que la herramienta de monitoreo de red de la
posibilidad de acceder a equipos de forma remota, para no tener que desplazarse al sitio fisico

donde se encuentra el equipo.
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Notificaciones y alertas. En caso de encontrarse una falla, el software debe notificarla
inmediatamente, ya sea desde la interfaz de usuario o en el mejor de los casos enviando un correo

electronico al administrador de la red.

Generacion de reportes. El software debe ser capaz de emitir reportes (informes, historiales y

datos estadisticos) acerca de los dispositivos gestionados, para su posterior andlisis.

Visualizacion en forma gréafica. Ver la informacion de la red de manera grafica para un mejor
entendimiento e interpretacion. Esta caracteristica es esencial para conocer el estado en tiempo

real de los dispositivos gestionados.

Seguridad. La seguridad es vital, ya que la informacion que va a gestionar la herramienta de
monitoreo serd muy importante y en muchos casos confidencial. Por esta razon, el sistema de
monitoreo de red debe tener una buena seguridad para que no se pueda acceder a los datos que

almacena.

Disponibilidad. El sistema debera estar en funcionamiento las 24 horas del dia todos los dias

para emitir alertas en cualquier momento que se produzca un fallo.

Escalabilidad. Se debe poder afiadir mas elementos al sistema de gestion de red en caso de que
sea necesario. El ingresar nuevos dispositivos no debe afectar el desempefio del sistema de gestion

de red.

3.6.  Seleccion del software de monitoreo
Actualmente existen varias opciones para el control y monitoreo de una red. Es fundamental
seleccionar el software que brinde las prestaciones necesarias y cumpla los requerimientos de la

red, para esta seleccion se utiliza el estandar IEEE 29148.
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3.6.1. Estandar ISO/IEC/IEEE 29148:2011
Es un estandar internacional creado en 2011 que define disposiciones para procesos y productos
en relacion a la ingenieria de requerimientos para sistemas, productos y servicios a través del ciclo

de vida. Este estandar es el reemplazo de la norma IEEE 830-1998.

ISO/IEC/IEEE 29148:2011 provee caracteristicas y atributos de los requerimientos,
proporciona ademas guias para la aplicacion de requerimientos y procesos de gestion. Puede

utilizarse independientemente o en conjunto con otras normas.

De acuerdo con la ISO/IEC/IEEE 29148:2011 la especificacion de los requisitos debe realizarse
segun la parte del sistema para la que el requisito estd definido. Para este trabajo se utilizé la

Especificacion de Requerimientos de Software (por su acronimo en inglés SRS).

El SRS es una especificacion para un programa o set de programas que desempefia ciertas
funciones en un determinado ambiente. ISO/IEC/IEEE 29148:2011 propone el siguiente ejemplo

de SRS:

1. Introduccion

1.1.Propdsito

1.2.Alcance

1.3.Vision general del producto
1.3.1. Perspectiva del producto
1.3.2. Funciones del product
1.3.3. Caracteristicas del usuario
1.3.4. Limitaciones

1.4.Definiciones
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2. Referencias

3. Requisitos especificos
3.1.Interfaces externas
3.2.Funciones
3.3.Requisitos de usabilidad
3.4.Requisitos de rendimiento
3.5.Requisitos de base de datos
3.6.Atributos del Sistema de software
3.7.Informacion de soporte

4. Verificacion

5. Apéndices
5.1.Dependencias

5.2.Acrénimos y abreviaturas

Introduccion: Es la introduccién del documento, contiene el propdésito del SRS y su alcance.

Descripcion general: En esta seccion se establecen los lineamientos en las subsecciones de:

perspectiva del software, funciones del software, caracteristicas de usuario y limitaciones.

Referencias: Se mencionan las referencias usadas para la realizacion del documento.

Requerimientos del software: En esta seccion se detalla las interfaces externas, requisitos

funcionales, requisitos de usabilidad, requisitos de rendimiento y atributos del software.

3.6.2. Comparacion y eleccién de software
La Tabla 9 muestra la comparacién de software de gestion en base a los requisitos obtenidos

en el SRS, el cual se detalla en el ANEXO D.
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Para la comparacion se tomd en cuenta cinco herramientas de gestion de red. De acuerdo a
PandoraFMS (2016), algunas de las mejores herramientas de monitoreo de redes (gratis y de pago)

que existen actualmente en el mercado son:

e Nagios
e Zabbix
e Zenoss
e Pandora FMS

e Cacti



Tabla 9. Comparacion de software en base al SRS
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REQUISITOS CODIGO DESCRIPCION NAGIOS ZABBIX ZENOSS PANDORA CACTI
FMS
Requisitos RQ1 Monitorizacién de manera remota Si Si Si Si Si
funcionales
RQ2 Autodescubrimiento de la red No Si Si Si No
RQ3 Notificaciones y alertas Si Si Si Si Si
RQ4 Generacion de Reportes Si Si Si Si No
RQ5 Visualizacidn grafica Si Si Si Si Si
Requisitos de RQ6 Facil instalacidn, configuracién y uso No Si No Si Si
Usabilidad
Atributos del RQ7 Ingreso al sistema con usuario y contrasefia Si Si Si Si Si
sistema
RQ8 Funcionamiento del sistema las 24h del dia Si Si Si Si Si
RQ9 Afadir mas componentes al sistema Si Si Si Si Si
Cumplimiento total de requisitos 77.7% 100% 88.8% 100% 77.7%

Fuente: Autora
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De acuerdo a la Tabla 9 tanto el software Zabbix como Pandora FMS cumplen con los
requerimientos establecidos en el SRS. Para la realizacion de este proyecto se ha optado por utilizar
la herramienta Zabbix, debido a que es una plataforma 100% libre y no requiere de actualizaciones

a versiones Enterprise como Pandora FMS.

3.6.3. Software Zabbix

Zabbix es un software basado en cddigo abierto que permite a las empresas tomar control de la
disponibilidad y uso de recursos de los servicios de informacidn para atender incidencias y mitigar
en la medida posible la aparicion de problemas, a traves del monitoreo de servidores, aplicaciones
y servicios de red, generando alertas ante situaciones que requieren atencion (Alkaid, 2015). De

acuerdo a (Alkaid, 2015), Zabbix cuenta entre otras con las siguientes funcionalidades:

e Recoleccién de Datos

Zabbix ofrece diferentes métodos para la recoleccion de datos de los items monitoreados:
Agente Zabbix, SNMP, Prueba Remota, Monitoreo a la Medida, Maquinas Virtuales, Escenarios

Web, Aplicaciones Java, Motores de Bases de Datos, Rendimiento de Recursos.

e Deteccion de Incidencias

Luego de recibir los datos, se realiza una evaluacion para determinar la aparicion de incidencias
en base a una serie de criterios configurados. Posteriormente se clasifica la incidencia dependiendo

de su nivel de criticidad, y generando notificaciones.

e Visualizacién de Datos

Zabbix cuenta con una interfaz de usuario en la Web en la cual se puede realizar la

configuracion de los dispositivos monitoreados e items recolectados. También permite visualizar
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incidencias, eventos y el historico de comportamiento, presentando la informacion en forma de

gréaficos o listas detalladas. La pantalla principal de Zabbix se puede observar en la Figura 18.

e Plantillas Avanzadas

Zabbix incorpora una serie de plantillas en las que cada una posee items, eventos, disparadores,
notificaciones, dashboards, facilitando la configuracion. El usuario también puede definir sus

propias plantillas

e Auto Descubrimiento

Zabbix puede encontrar elementos que conforman la red de manera automatica y tomar acciones
como agregar hosts, enviar notificaciones, ejecutar scripts remotos, etc. También puede detectar

sistemas de archivos, interfaces de red, etc.

ZABBIX 8 2 I
Dashboard 25
Favourite maps Last 20 issues Status of Zabbix
Wrsicn uf Zacon: Sgerd) was
changed on Zabbo: sert 1
Favourite graphs LACK of e SWaD 3400 O
1atu
F e n
0 0 0 1 o

Web monitonn
Host status 9

Figura 18. Pantalla principal de Zabbix

Fuente: Recuperado de: http://www.zabbix.com/screenshots
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Zabbix es soportado en las siguientes plataformas:

e Linux

e IBMAIX
e FreeBSD
e NetBSD

e OpenBSD
e HP-UX

e MacOSX
e Solaris

e Windows (Zabbix agent)

3.6.3.1.  Requerimientos de hardware
El software de monitoreo serd instalado en el sistema operativo CentOS 7. Los requerimientos

de hardware de este S.O. con la arquitectura x86 se muestran en la Tabla 10.

Tabla 10. Requerimientos de hardware para CentOS 7

Requerimiento Minimo Recomendado
Memoria 1GB 2GB

Espacio de disco 20 GB 40GB
Procesador 226Mhz 226Mhz

Fuente: https://documentation.cpanel.net/display/ALD/Installation+Guide+-+System-+Requirements
Zabbix y especialmente la base de datos Zabbix pueden requerir recursos significativos de la

CPU dependiendo del nimero de parametros supervisados y del motor de base de datos elegido.

La Tabla 11 proporciona los requerimientos minimos de hardware en base al tamafio de la

empresa para Zabbix.
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Tabla 11. Requerimientos de hardware de Zabbix

Nombre Plataforma CPU/Memoria Disco duro Hosts
monitoreados
Pequefio CentOS Dispositivo virtual 40GB 100
Mediana CentOS 2 CPU cores/2GB 80GB 500
Grande RedHat Enterprise 4 CPU cores/8GB 100GB >1000
Linux
Muy RedHat Enterprise 8 CPU cores/16GB 120GB >10000
grande Linux

Fuente: https://www.zabbix.com/documentation/3.0/manual/installation/requirements

De acuerdo al nimero de hosts a monitorear, que en este caso es menor a 500, el nivel de

configuracién recomendada para el entorno en donde se desarrolla este proyecto es mediano

3.7.  Seleccion del hardware de gestion de red
Se definen los requerimientos para el hardware de gestion de red y se determina el equipo méas

factible.

3.7.1. Anélisis de crecimiento de equipos de conmutacion.

Actualmente se tienen 101 equipos de conmutacion, entre switches de core y acceso, no
obstante, considerando el crecimiento que tendrd la infraestructura de la red, se procede a
determinar la tasa de crecimiento aplicando la ecuacion (2). La Tabla 12 muestra el incremento de

equipos de conmutacion en los Gltimos cinco afios.

Tabla 12. Incremento de equipos de conmutacion anual

Afo Equipos de
conmutacion
2012 79
2013 81
2014 81
2015 93
2016 101

Fuente: DDTI
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Aplicando la férmula:

o Presente — Pasado 2)
Tasa de crecimiento = x100%
Pasado
o 101 - 79
Tasa de crecimiento 5 afos = TxlOO%

Tasa de crecimiento 5 aios = 27,84%

Se obtiene que, hubo un crecimiento del 27,84% de equipos de conmutacién durante un periodo
de cinco afos. Por lo tanto, se prevee que la cantidad de equipos de conmutacion para los proximos

cinco afios sera de 129.

3.7.2. Requerimientos del servidor de gestion de red
Una vez identificados los requerimientos de la herramienta Zabbix, se determind que el sistema
requiere de un dispositivo fisico, el equipo adecuado para alojar el software debe presentar las

siguientes caracteristicas minimas:

e CPU de 2 cores.

e Tamafio minimo de memoria de 2GB

e Contar con una interfaz GigabitEthernet.
e Disco duro de 80GB

e Permitir la instalacién de distribuciones Linux.

En la Tabla 13, se muestra una comparativa entre varios servidores existentes en el mercado de
diferentes fabricantes, tomando en cuenta que cubran los requerimientos antes mencionados. Esto
se realiza con el fin de determinar el equipo adecuado para la instalacién del software de gestion

Zabbix.
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Tabla 13. Comparacion de equipos

HP ProLiant ML110 IBM System x3100 M5 Dell PowerEdge T20
G5

Fabricante HP IBM DELL

CPU Intel Xeon 3065/ 2.33 Intel Xeon 3.10GHz Intel Xeon E3-1225
GHz v3 3.2 GHz

Numero de Dual-Core Dual-Core Quad-Core

cores

Maximo 8GB 8GB 32GB

tamano de

memoria

Memoria 2GB 8GB 4GB

instalada

Memoria L2 cache - 4 MB L2 cache - 4 MB L3 Cache 8MB L3

Cache Cache

Disco duro 1 TB HDD 7200 rpm 1 TB HDD 7200 rpm 1TB HDD 7200 rpm

Protocolo de Ethernet, Fast Ethernet, Ethernet, Fast Ethernet,  Ethernet, Fast

enlace de datos  Gigabit Ethernet Gigabit Ethernet Ethernet, Gigabit

Ethernet
Precio $1392,38 $1223,60 $862,31

Fuente: Adaptado de: https://www.cnet.com/products/hp-proliant-ml110-g5-xeon-3065-2-33-ghz-monitor-none-series/,
https://www.amazon.com/System-E3-1220-3-10GHz-Mini-tower-5457ECU/dp/BOOMOVRJ8S y
https://www.amazon.com/gp/offer-listing/B011ZB45LM/ref=dp_olp_new_mbc?ie=UTF8&condition=new,
https://harddrivesdirect.com/product_info.php?products_id=200171

De acuerdo a las caracteristicas que se presentan en Tabla 13, el equipo mas éptimo es el

servidor Dell PowerEdge T20 debido a que cumple y supera los requerimientos minimos de CPU,


https://www.amazon.com/System-E3-1220-3-10GHz-Mini-tower-5457ECU/dp/B00M0VRJ8S
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disco duro y memoria, lo cual asegura la escalabilidad del sistema de gestién de red. Esto da la
posibilidad de que se adicionen nuevos dispositivos en el futuro sin que esto afecte al rendimiento

del gestor.
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CAPITULO IV

4. Implementacion
En este capitulo se establecen las politicas de gestion de red y manuales de procedimientos. Se

detalla la implementacién del modelo y se realiza un analisis costo-beneficio.

4.1.  Establecimiento de Politicas

Las politicas de gestion de red se basan en las cinco areas funcionales del modelo de gestion
ISO/OSI que se describen en el apartado 2.4.2. A continuacidn, se presenta un manual que contiene
cada una de las politicas de gestion de red para la Universidad Técnica del Norte, cuya funcién es
la de definir las reglas pertinentes para asegurar el buen uso del sistema de gestion de red. El acta
de entrega de Politicas de gestion de red y manual de procedimientos se encuentra en el ANEXO

N.

UNIVERSIDAD TECNICA DEL NORTE
POLITICAS DE GESTION PARA LA RED DE DATOS DEL EDIFICIO CENTRAL
DE LAUTN
Elaborado por: Jessica Baez
° 1ECSNIQ4
CNICUS IN - R R
\ov.ém ’N fE”%% Revisado por: Ing. Vinicio Guerra,
Administrador de red
Aprobado por: Ing. Juan Carlos Garcia,
Director de DDTI
Version: 1.0
Fecha: 16/02/2017
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I. PROPOSITO
El presente documento permitird definir las politicas de gestion de red que deben ser
cumplidas por el encargado de la administracion de red de la institucion para garantizar el buen
uso y funcionamiento del sistema de gestion de red.
1. CONCEPTOS PREVIOS
e Gestion de red
La gestion de red consiste en monitorizar y controlar los recursos de una red con el fin de
evitar que esta llegue a funcionar incorrectamente degradando su funcionamiento.
e Politicas de gestion de red
Consiste en un manual que permite al administrador de la red manejar de forma ordenada

cualquier suceso que pueda presentarse en la red.

1. NIVELES ORGANIZACIONALES

a) Director. - Autoridad de nivel superior de la Direccion de Desarrollo Tecnoldgico e
informatico de la UTN.

b) Administrador de red. - Persona encargada de administrar los recursos de red de la
institucion. Bajo su administracion corresponde la aceptacion de las politicas de gestion
de red.

V. GENERALIDADES

a) El administrador de la red de datos debera cumplir las politicas definidas en este

documento, en cuanto al uso del sistema de gestion de red.
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b) Las politicas definidas en este documento podrén ser actualizadas en caso de requerirlo,
siempre y cuando se ajusten a las areas funcionales del modelo de gestion de red
ISO/OSI.

V. VIGENCIA

Las politicas expuestas en el presente documento entraran en vigencia desde el momento

en que tenga la aprobacion del Administrador de red de la UTN. Estas reglas estaran sujetas a
las modificaciones que el Administrador de red considere pertinentes.

VI. REFERENCIA

Debido a que actualmente no existe un formato para las politicas de gestién de red, se ha

tomado como referencia la tesis realizada en el GAD de Ibarra por Viviana Ayala, en el afio
2015.

VII. ESTRUCTURA DE LAS POLITICAS DE GESTION

1. Politicas de gestion de red
1.1.0bjetivo de las politicas de gestion de red
1.2.Compromiso de las autoridades

2. Gestion de configuraciones
2.1.Ingreso de dispositivos a la red de datos
2.2.Configuracion de dispositivos

3. Gestion de fallos
3.1.Manejo de fallos
3.2.Documentacion de fallos

4. Gestion de contabilidad

4.1.Inventario de los dispositivos gestionados
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5. Gestion de prestaciones
5.1.Reportes de rendimiento
6. Gestion de seguridad
6.1.Acceso al sistema de gestién de red

6.2.Acceso a los dispositivos gestionados

VIII. TERMINOS Y DEFINICIONES

DDTI: Direccion de Desarrollo Tecnolégico e Informatico, Departamento encargado de las
TIC’s en la UTN.

Dispositivo de red: Es el hardware que hace posible la comunicacién entre las
computadoras que hay en una red.

Fallo: Circunstancia de fallar o no funcionar una cosa como debia o se esperaba.

Red de datos: Es un conjunto de ordenadores que estan conectados entre si, y comparten
recursos, informacion, y servicios.

Reporte: Un reporte es un escrito que se desarrolla con el objetivo de dar a conocer algo.
Estos documentos permiten la difusion de diferentes clases de datos con distintos fines u
objetivos.

SNMP: Simple Network Management Protocol. Es un protocolo de la capa de aplicacion
perteneciente a la familia de protocolos TCP/IP que facilita el intercambio de informacion
de administracion entre dispositivos de red.

Gestor: Es el dispositivo encargado de realizar la supervision y control permanente de los

dispositivos gestionados.
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pueda ser gestionado.

Agente: Es el software de administracion de red que se encuentra en el dispositivo para que

POLITICAS DE GESTION DE RED

UNIVERSIDAD TECNICA DEL NORTE
1ECNIc4

Ov'oz Qoo 1CUS IN sg,; o " -7
g? S 2 Dominio 1. Politica de gestion de red
& L. \
> '.__I'_. .. [=)
2 o4 |Fii 5 Control 1.1. Objetivo de las politicas de gestion de red

Dl Encargado Administrador de red

con la mayor brevedad posible.

Art. 1. Brindar la informacion necesaria acerca del sistema de gestion de red a las personas
encargadas de la administracion de red, quienes deben cumplir con las politicas propuestas para

mejorar la disponibilidad de la red identificando los problemas que se suscitan en los dispositivos

UNIVERSIDAD TECNICA DEL NORTE
TECNiC cq
o’o T, Qe — — —
S5 LA ‘g_‘ Dominio 1. Politica de gestion de red
&7 4 \
> '._I_. .. [=)
5 o8 |l ,3 Control 1.2.Compromiso de las autoridades
DRt Encargado Administrador de red

Art. 2. El administrador de red, como responsable de la elaboracion de Politicas de gestion de

red para el Edificio Central de la UTN, toma el compromiso de revision y socializacion de las

politicas definidas en el presente documento.
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UNIVERSIDAD TECNICA DEL NORTE
TECNIQ4

Sl o — - S—
OF L ‘@(z Dominio 2. Gestion de configuraciones
& \
> _.—.. .. o
5 o |7 3 Control 2.1.Ingreso de equipos a la red

Gpeumt Encargado Administrador de red

importantes del equipo.

(siempre y cuando lo soporten) y configurar la comunidad de gestion, para que éstos puedan ser
monitoreados.

Art. 3. La DDTI debera tener un inventario propio de equipos de red. Al ingresar un nuevo

dispositivo se deberd documentar su informacion, tomando en cuenta las caracteristicas méas

Art. 4. A todos los dispositivos que se adicionen se les debe activar el protocolo SNMP

UNIVERSIDAD TECNICA DEL NORTE
TECNIQ4
St o — - _
OF L ‘@(z Dominio 2. Gestion de configuraciones
&7 4 \
> _.—.. .. o
5 &8 i 3 Control 2.2.Configuracion de equipos
Gpeumt Encargado Administrador de red

Art. 5. Unicamente el administrador de la red y quienes estén previamente autorizados podran

realizar configuraciones sobre los dispositivos de red.

Art. 6. Se debera mantener respaldos de las configuraciones realizadas en los dispositivos de

red, en caso de que haya pérdida de informacion o desconfiguraciones accidentales.

Art. 7. Antes de realizar una configuracion sobre un elemento de la red, la persona encargada

de ello deberé realizar un respaldo de la Gltima configuracion correcta del dispositivo.
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Art. 8. Toda configuracion de los equipos de red debera ser documentada, para que haya un

registro de los cambios que se realizan.

El formato correspondiente al registro y configuracion de equipos se encuentran en el manual

de gestion de configuraciones, en el ANEXO M.

POLITICAS DE GESTION DE FALLOS

UNIVERSIDAD TECNICA DEL NORTE
<ECNIc
Voﬂ‘“@mws & SE}?’/O 0
\0&\& 7 o & ] -7
07 LA %fz Dominio 3. Gestion de fallos
&7 4 y
> .._I_.. [=)
3 . 3 Hl ,3 Control 3.1. Manejo de fallos
Gl Encargado Administrador de red

Art. 9. El equipo de tecnologia de la DDTI hara uso de la interfaz del software de
administracion de red para verificar si se ha detectado un fallo en la red y proceder al aislamiento
y solucién del mismo.

Art. 10. El administrador de red podra asignar a otra persona del equipo de tecnologia de la
DDTI para que se encargue del aislamiento y solucion de la falla.

Art. 11. La persona designada a un determinado fallo debera dar solucion al problema en el
menor tiempo posible y de acuerdo a las caracteristicas del problema que se presente, para evitar
inconvenientes en las labores que desempefian los usuarios de la red.

Tomando como base el tipo de fallo reportado y del diagnostico de la bdsqueda y resolucion
de problemas, se establece un sistema de asignacion de prioridades segun el estado del servicio.

e Prioridad 1 (Critico): El equipo esta fuera de servicio, inestable o con interrupciones

repetitivas durante breves periodos de tiempo. Requiere accion inmediata por parte del
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administrador para restablecer el servicio a condiciones operativas normales de
funcionamiento.

e Prioridad 2 (Error): El servicio presenta degradacion en la calidad. Requiere de
accion inmediata del administrador de red siempre y cuando no haya alertas de
Prioridad 1.

e Prioridad 3 (Aviso): No requiere inmediata atencidn por parte del administrador de
red. Notificacion de algun tipo de impacto en el servicio a causa de actividades
programadas como: mantenimiento, cambios y adicion de equipos.

e Prioridad 4 (Notificacion, Informacion): Informacion referente al servicio. No
genera ningln impacto sobre el servicio, por lo que no requiere de ninguna accién por

parte del administrador de red.

Prioridad Fallo Tiempo de solucion

Caida total del servicio Se permitira la solucién
del problemadeOal

hora.

2lerror Alerta del dispositivo Se permitira la solucion
Desconocido del problema de 2 a 4
horas.
3/aviso Alerta del Servicio Se permitira la solucion

Parcialmente Caido

del problema dentro de
24 horas.

4/informacion

Dispositivo Funcionando

Se permitira la solucion
del problema dentro de
48 horas.
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UNIVERSIDAD TECNICA DEL NORTE
TECN’C‘4
Q) oé‘“m\ws i SEW/%OQ T

OF L "%%(z Dominio 3. Gestion de fallos
&7 4 s
> _I_. . .. =]
£ o & |l 3 Control 3.2.Documentacion de fallos

%Z’;Nj\”f";f\fiooe Encargado Administrador de red

Art. 12. Se deberan documentar tanto los fallos ocurridos como la solucién de los mismos,

para que la préxima vez que ocurran se tenga un proceso ya establecido que permita dar con la

solucion con mayor prontitud.

POLITICAS DE GESTION DE CONTABILIDAD

UNIVERSIDAD TECNICA DEL NORTE
TECNIC,
\o % (éwem* ssel//,»%o %, — — _
07 LA 2 Dominio 4. Gestion de Contabilidad
w
> o
£ &8 i S Control 4.1.Inventario de los dispositivos gestionados
P Destinatario Administrador de red

Art. 13. La herramienta de gestion de red se utilizara para generar registros sobre la utilizacion
de los recursos de red como: disco duro, memoria y CPU de los dispositivos monitoreados,
estadisticas de interfaces y estadisticas de protocolos.

Art. 14. El administrador de red podrd obtener reportes del uso de recursos de red
monitoreados mediante la herramienta de gestion de red, de forma mensual y anual, en el

momento que él lo requiera.

Art. 15. No se realizard ningun tipo de tarificacion a los usuarios.
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UNIVERSIDAD TECNICA DEL NORTE
TECNIC,

™, O — — _

87 S ‘@(z Dominio 5. Gestion de Prestaciones

& \

> _I_.. .. =]

Z &8 i 3 Control 5.1.Reportes de rendimientos
%Z’;”;%ﬁﬁ & Destinatario

Administrador de red

correctamente.

Art. 16. El administrador de red podré generar reportes en el momento que considere necesario

para obtener informacion acerca de los recursos monitoreados: trafico de interfaces, tiempos de
respuesta y disponibilidad.

Art. 17. Se establecera umbrales de aceptacién, bajo los cuales los equipos de red trabajen

Art. 18. Los reportes deberan ser analizados para futuras mediciones y pronostico acerca de
los dispositivos de red.

POLITICAS DE GESTION DE SEGURIDAD

S “ronoun DESDE\E* OQ~
ARR, A- EC\JP‘

UNIVERSIDAD TECNICA DEL NORTE
° TECNIc, %
i R — -
g?:@““ °(7_ Dominio 6. Gestion de Seguridad
w - -
; . 5 Control
2 - Q ? u m

Destinatario

6.1.Acceso al sistema de gestion de red

Administrador de red

Art. 19. El administrador de red tendra la potestad de crear nuevas cuentas de usuario para

ingresar al sistema de gestion con los privilegios que considere prudentes.
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Art. 20. Unicamente los responsables del componente tecnoldgico podran acceder a sistema
de gestion de red a traves de un usuario y contrasefia.
Art. 21. En caso de haber notificaciones via correo electronico, estas s6lo se enviaran al

administrador de la red.

Art. 22. El administrador de red podra realizar las configuraciones que crea convenientes en

el sistema de gestion.

El ingreso al sistema de gestion de red se muestra en el manual de gestion de seguridad en el

apartado 4.2.5.

UNIVERSIDAD TECNICA DEL NORTE
TECNIQ4
Gt o — > :
OF ”@z Dominio 6.Gestion de Seguridad
&7 4 \
> _I_.. .. o
E & |7 3 Control 6.2.Acceso a los dispositivos gestionados
DNt Destinatario Administrador de red

Art. 23. El acceso a los dispositivos gestionados debe ser realizado mediante el uso de

contrasefias asignadas previamente por el responsable de la red.

Art. 24. Unicamente los usuarios autorizados tendran las claves de acceso para ingresar a los

dispositivos gestionados.
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4.2.  Manual de Procedimientos

El presente manual de procedimientos esta estructurado en base a cada &rea funcional del estandar
de gestién red 1ISO/OSI, el cual deberé ser utilizado por el personal encargado de la administracion de
red para diagnosticar y corregir problemas de manera oportuna. El acta de entrega de Politicas y

Manual de procedimientos se encuentra en el ANEXO N.

4.2.1. Manual de procedimientos para la gestion de configuraciones

UNIVERSIDAD TECNICA DEL NORTE

PROCEDIMIENTOS PARA LA GESTION DE CONFIGURACIONES

Elaborado por: Jessica Baez
<ECN) _ ——
v,omecmws wsgf o Revisado por: Ing. Vinicio Guerra,
& Ry \ 2 Administrador de red
= _I_ o
% “ “ 3 Aprobado por: Ing. Juan Carlos Garcia,
o m

Director de DDTI
7S 4UTONOMADES‘)E\®% OQ-
“RRA - gcOP

Version: 1.0

Fecha: 16/02/2017

Objetivo. - Presentar el procedimiento a seguir cuando se requiere adicionar un nuevo
dispositivo a la red y realizar sus respectivas configuraciones para que desempefie sus funciones

dentro de la red.

Alcance. - Este manual esta realizado para ingresar nuevos dispositivos en la red de datos del
Edificio Central, este procedimiento se aplica a todos los dispositivos de red que se agreguen desde
que el presente manual entre en vigencia. Adicionalmente se presentaran los formatos para

documentar tanto el ingreso de nuevos dispositivos como la configuracion de los mismos.
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N° | ACTIVIDAD DESCRIPCION RESPONSABLE
1 Ingreso de 1) Verificar que el equipo funcione | Administrador de
equipos correctamente. red
2) Registrar el dispositivo en el inventario
que provee la herramienta Zabbix
teniendo en cuenta la siguiente
informacion:
e Tipo de equipo
e Nombre del Equipo
e Direccion IP y mascara de Red
e Marcay modelo
e Numero de Serie
e Ubicacion del Equipo
e Fechade Ingreso
e Responsable del equipo
e Proveedor
e Fabricante
e Soporte y garantia
2 Configuracion de 1) Realizar la configuracion del equipo | Administrador de

equipos

incluyendo:

e Configuraciones basicas de
seguridad.

e Configuraciones de adaptacion a
la red en base a la funcion que

cumplird el dispositivo.

red
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2)

Habilitar el protocolo SNMP vy
configurar la comunidad de gestion para

que pueda ser monitoreado.

Documentacién
de

configuraciones

1)

2)

3)

4)

Obtener respaldos de las
configuraciones de los equipos
gestionados.

Almacenar los respaldos en el cloud
institucional del administrador de red.
Registrar los detalles de la configuracion
realizada en la plantilla que se propone
en el ANEXO.

En caso de desconfiguracion de los
equipos  gestionados, cargar  sus

respectivos respaldos.

Administrador de

red
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4.2.2. Manual de procedimientos para la gestion de fallos
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UNIVERSIDAD TECNICA DEL NORTE

PROCEDIMIENTOS PARA LA GESTION DE FALLOS

Elaborado por:

Jessica Béez

o’oé gﬁﬁﬁ'!g;g% ° Revisado por: Ing. Vinicio Guerra,
3 ® Administrador de red
Aprobado por: Ing. Juan Carlos Garcia,
Director de DDTI
Version: 1.0
Fecha: 16/02/2017

Objetivo. - Presentar el proceso a seguir para la deteccion, aislamiento y solucidon de fallos que

se susciten dentro de la red, para mejorar el tiempo de respuesta ante este tipo de eventualidades

Alcance. - Este manual esta realizado para ser aplicado en todos los dispositivos gestionados,

cubriendo éreas estratégicas; este procedimiento se aplica a los fallos en general que se presenten

en la red.

En caso de existir un fallo, este se documentara junto con su respectiva solucion para que en

caso de que vuelva a presentarse se conozca el procedimiento para solucionarlo eficazmente.
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establecida en el ANEXO E.

N° | ACTIVIDAD DESCRIPCION RESPONSABLE
1 Deteccion del 1) Planificar y crear ambientes de prueba. | Encargado del
fallo 2) Usar la interfaz del software de gestion | componente

para verificar el estado de los equipos. | tecnoldgico
3) Permanecer alerta a las notificaciones
que envia el sistema de gestion.
4) Crear un ticket en la aplicacion OTRS.
2 Aislamiento y 1) Identificar el origen del fallo. Encargado del
diagnéstico  del 2) Diagnosticar el problema. componente
fallo tecnoldgico
3 | Correccion  del 1) Realizar un respaldo de la configuracion | Encargado del
fallo del equipo. componente
2) ldentificar la solucion del problema. tecnoldgico
3) Corregir el problema.
4) Cerrar el ticket que corresponde a la
incidencia solucionada.
4 Documentacion 1) Documentar el problema ocurrido Encargado del
de fallos 2) Detallar el proceso realizado para la | componente
solucion del problema segun la plantilla | tecnologico
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Manual de procedimientos para la gestion de contabilidad

UNIVERSIDAD TECNICA DEL NORTE

PROCEDIMIENTOS PARA LA GESTION DE CONTABILIDAD

<ECN)

Cq

© _coneus iv
\2 <& il SE‘?V/”% 9,

Elaborado por:

Jessica Béez

Revisado por:

Administrador de red

Ing. Vinicio Guerra,

Aprobado por: Ing. Juan Carlos Garcia,

Director de DDTI

Version:

1.0

Fecha:

16/02/2017

Objetivo. - Presentar el procedimiento a seguir para recolectar la informacion acerca de la

utilizacion de recursos de la red y la obtencion de reportes presentados por el software de gestion, para

conocer de manera constante el desempefio de la red.

2. Alcance. — En este manual se presentan los procesos a seguir para medir la utilizacion de los

recursos de la red y generacion de reportes acerca de los dispositivos ingresados en el sistema de

gestion de red.

Descripcion del procedimiento

NO

ACTIVIDAD

DESCRIPCION

RESPONSABLE

Obtencion de

reportes

1) Monitoreo de los recursos de la red:

e Memoria

e CPU

Encargado del
componente

tecnoldgico
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2)

3)

4)

5)

e Estadisticas del trafico en
interfaces

Determina el reporte o historial en base
al tiempo de funcionamiento que se
quiera adquirir, ya sea semanal o
mensual.
Generar los reportes en formato PDF e
imprimirlos en caso de ser necesario.
Analizar los reportes.
Si se determina que debe hacerse un
cambio, pasar al proceso de gestion de

configuraciones.
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Flujograma
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4.2.4, Manual de procedimientos para la gestion de prestaciones

UNIVERSIDAD TECNICA DEL NORTE

PROCEDIMIENTOS PARA LA GESTION DE PRESTACIONES

Elaborado por: Jessica Baez
<ECNj - —
o’oé GEONCUS N ss%,?% PN Revisado por: Ing. Vinicio Guerra,
L

Administrador de red

Aprobado por: Ing. Juan Carlos Garcia,

Director de DDTI

Version: 1.0

Fecha: 16/02/2017

Objetivo. - Presentar el procedimiento a seguir para recolectar la informacién del trafico generado
en la red y la obtencion de reportes presentados por el software de gestion, para conocer de manera

constante el desempefio de la red.

2. Alcance. — En este manual se presentan los procesos a seguir para el escaneo del tréafico y

generacion de reportes acerca de los dispositivos ingresados en el sistema de gestion de red.

Descripcion del procedimiento

N° | ACTIVIDAD DESCRIPCION RESPONSABLE
1 Recoleccion de 1) Usar la interfaz del software de gestion | Encargado del
datos para visualizar de manera gréfica el | componente
desempefio de los dispositivos de la red. | tecnoldgico




105

2)

Se tomaran en cuenta los siguientes
indicadores:

e Tréfico de interfaces

e Tiempos de respuesta

e Disponibilidad porcentual
Establecer umbrales bajo los cuales se
considere un rendimiento de la red

aceptable.

Generacion

reportes

de

1)

2)

3)

4)

5)

Se generaran reportes de manera
semanal o mensual, segun lo requiera el
director de DDTI.

Los reportes se mantendrdn de manera
digital y se imprimiran solo en el caso de
Ser necesario.

Los reportes deberan ser evaluados para
su posterior prondstico.

De acuerdo al prondstico obtenido se
realizara la planificacion de capacidad e
instalaciones.

Si se determina que debe hacerse un
cambio, pasar al proceso de gestion de

configuraciones.

Encargado
componente

tecnoldgico

del
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4.2.5. Manual de procedimientos para la gestion de seguridad

UNIVERSIDAD TECNICA DEL NORTE

PROCEDIMIENTOS PARA LA GESTION DE SEGURIDAD

Elaborado por: Jessica Baez

<ECN/ . S—
v° {WECNICUS IV ss,,S‘q o Revisado por: Ing. Vinicio Guerra,
& "y,

Administrador de red

Aprobado por: Ing. Juan Carlos Garcia,

Director de DDTI

Version: 1.0

Fecha: 16/02/2017

Objetivo. - Presentar el procedimiento a seguir para el acceso al sistema de gestion y

dispositivos gestionados.

Alcance. - Este manual es la guia de procesos para el acceso al sistema de gestion de red y

dispositivos monitoreados.

Descripcion del procedimiento

N° | ACTIVIDAD DESCRIPCION RESPONSABLE
1 Acceso al 1) EIl administrador de red creara nuevas | Administrador de
software de cuentas de usuario en caso de requerirlo, | red
gestion previo a la autorizacion del Director de la
DDTI.
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2)

3)

4)

El nombre de usuario se creara a partir
del primer nombre y primer apellido
Unicamente quienes tengan cuentas de
usuario podran acceder al sistema de
gestion de red.

El  administrador  podrd  realizar
configuraciones dentro del sistema de

gestion de red.

Acceso a
dispositivos

gestionados

los

1)

El administrador de red podra acceder a
los dispositivos gestionados mediante el
uso de contrasefias que se manejan

actualmente en los equipos.

Administrador de

red
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4.3.  Implementacion del modelo de gestion de red
Se detalla la implementacion del modelo de gestion de red, conformado por el gestor, agentes
y protocolo de gestion. Se desarrolla la implementacion para cada una de las areas funcionales del

sistema de gestion de red 1ISO/OSI.

La Figura 19 muestra un esquema del sistema de gestion de red implementado en este proyecto,
identificando a la estacion gestora y a los dispositivos inicialmente gestionados. Los dispositivos

representados con “OK”, son los que forman parte del sistema de gestion.

&,

!“

|
SW-ARTEMISA
OK

\", !
PYA
SW-HERA SW-ANDROMEDA
OK 0K T
Serwdor DHCP Servidor Web (Pruebas)
&, \ &,
. . .
i W B ‘I
SW-HADES : Nexus 5548
OK
» > -,
SW-EROS SW-ERIS —~SW-ZEUS-PRIMARIO i
oK oK /oK Clsco ASK
/
A
b
5
S L™ 7
LRy L
SW-CRONOS SW-CRATOS
oK OK
o
/
/
3
SWITCH-ATENEA
OK
Servnd%rKZabblx Data center

Figura 19. Diagrama de gestion

Fuente: Captura de Zabbix
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Configuracion del gestor

En vista de que la institucion dispone de un servidor IBM 3200 M2 con las caracteristicas
descritas en la Tabla 14, se realizara la implementacion de la estacion gestora en dicho equipo, sin
embargo, en el mercado existen otros equipos con mejores prestaciones, que cumplen con todos

los requerimientos de hardware definidos para el funcionamiento del software Zabbix.

Tabla 14. Especificaciones técnicas de IBM 3200

Procesador e Core 2 Duo E4600 3 GHz.
e Optimizado para EM64T para soportar aplicaciones de 32 ¢ 64
bits
Memoria e 2 GB de memoria RAM
Tamarnio L2 e 6144 KB
cache
CDyDVD e DVD-ROM
drives
Slots « Cinco slots de expansion:
o 2 32-bit/33 MHz PCI
o 2 PCI-Express
o Opcional, 64-bit/133 MHz PCI-X
Networking e Full-duplex integrado 10/100/1000 Mbps Ethernet
Video o Controlador gréafico ATl ES1000 integrado con memoria de video
de 16 MB.
Fuente de « Una Fuente de alimentacion fija de 400 W.
alimentacion
Puertos 1) 6USB
2) Gigabit Ethernet con RJ-45
3) 2 puertos seriales

Configuracién

Minitorre para pequefias y medianas empresas (opcionalmente
montable en rack)

Fuente: https://www-947.ibm.com/support/entry/portal/docdisplay?Indocid=migr-5074147



112

De acuerdo a los requerimientos del software Zabbix descritos en la Tabla 11, se procede a la
instalacion de dicha herramienta en el equipo IBM 3200 asignado por el Administrador de red. El
SO establecido como estandar por la DDTI dentro de sus politicas es CentOS7, por lo tanto, para

el servidor de gestion se tendra como software base el sistema operativo CentOS?7.

La instalacion del servidor de gestion de Red basado en Zabbix 3.0 implementado en el presente

proyecto, se detalla en el ANEXO F describiendo los siguientes pasos:

1. Afadir los repositorios oficiales de Zabbix 3.0

2. Instalacion de Zabbix 3.0 Server, agente y web front-end

3. Instalar MariaDB Server, habilitarlo e iniciarlo

4. Crear la base de datos y usuarios de Zabbix

5. Importar esquema inicial y datos

6. Configurar Zabbix Server

7. Configuracién de PHP

8. Agregar reglas de Firewall y Selinux

9. Habilitar e iniciar el servidor Zabbix, agente y servicio HTTPD

10. Terminar la instalacion a través de la interfaz web

Configuracidn de los dispositivos gestionados

En los dispositivos de red es necesario habilitar el protocolo SNMP para que puedan ser

monitoreados por el software de gestion de red.

El software Zabbix permite monitorear la red mediante SNMPv1, SNMPv2 y SNMPv3. La
version del protocolo de gestion de red a implementarse es la SNMPv2c, la cual es una sub-version

de SNMPv2. Se eligio esta version debido a que es ampliamente usada en los sistemas de gestion
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de red, tiene mejores caracteristicas que la primera version y su configuracion es simple. No se
considerd la implementacion de SNMPv3 debido a que, a pesar de agregar mecanismos de
seguridad més robustos, los célculos criptograficos causan un incremento de carga de CPU

provocando que el software de gestion corra més lento (SNMP Research International, Inc., 2003).
e Switches serie Catalyst

El primer paso es establecer conexion con el dispositivo, para esto se usé la aplicacion Putty.
Se requiere Unicamente establecer la direccion IP del equipo y el puerto de comunicacion que en

este caso es el 23 para poder acceder via Telnet.

Es necesario saber si el dispositivo tiene habilitado el protocolo SNMP. EI comando show snmp

indica si el protocolo de gestion esta habilitado, asi como la comunidad.

En caso de que el protocolo no esté habilitado es necesario configurar la cadena comunidad con
el comando, en donde RO corresponde a la funcion Read-Only. La cadena public corresponde al
nombre de la comunidad de gestion, por motivos de seguridad es recomendable cambiarla por otra

cadena.
snmp-server community public RO

Estas configuraciones sirven tanto para switches como para routers de la serie Catalyst

e Cisco Asa 5500
- Verificar si el protocolo SNMP esta habilitado. De forma predeterminada, el servidor SNMP

esta habilitado.

snmp-server enable

- Especifica el destinatario de una notificacion SNMP.
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snmp-server host interface name ip address [trap | poll] [community text]
[version 1 | 2c¢] [udp-port port]

Identifica el nombre y la direccion IP del administrador NMS. La palabra clave trap limita el

NMS a recibir traps solamente. La palabra clave de poll limita el NMS a las solicitudes de sondeo.

-Configurar la comunidad

snmp-server community community-string

e Servidores

En el caso del servidor Web y DHCP, éstos se encuentran instalados sobre el sistema operativo
CentOS 6.8. Para monitorear este tipo de servicios se requiere de la instalacion de una agente de

gestion para que éste recoja informacion y se la envie a la estacion gestora.

Inicialmente se intentd instalar un agente de la version 3.0 de Zabbix para que esté acorde con
la versién implementada en la estacion gestora, sin embargo, esta version no fue soportada por el
sistema operativo. Para solucionar este inconveniente se procedi6 a instalar una version la Gltima

version compatible con CentOS 6.8, que es el agente 2.2.

El procedimiento para instalar el agente Zabbix en CentOS 6.8 se resume en los siguientes

pasos:

1. Afadir el repositorio de Zabbix
2. Instalar el agente Zabbix
3. Editar el archivo de configuracion del agente para, principalmente, definir la direccion

IP de la estacién gestora
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4. Reiniciar el agente
5. Configurar las iptables para que permita la entrada y salida de informacion de gestion.

6. Reiniciar las iptables

La instalacion detallada del agente se muestra en el ANEXO 1.

4.3.1. Implementacion de Gestion de configuraciones
Dentro de la gestion de configuraciones se tiene el registro de las configuraciones e inventario

de los equipos monitoreados.

4.3.1.1. Registro de configuraciones
Se propone una plantilla en formato Excel para registrar todas las configuraciones realizadas

sobre los dispositivos gestionados.

La plantilla permite el ingreso de la siguiente informacion:

e Informacion general

Consta del numero de configuracién, asignado desde el 1 en adelante. Fecha y hora de la

configuracién con el formato dd/mm/aa y 00h0O0 respectivamente.

e Informacion del dispositivo

Se debe identificar el tipo de dispositivo, ya sea switch de core, switch de acceso, servidor o
firewall. También debe constar el nombre asignado al equipo y su ubicacion teniendo en cuenta la

dependencia a la que pertenece y la planta donde se encuentra el rack.

e Responsable de la configuracion

Registrar el nombre de la persona responsable de la configuracion.
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e Justificacion

Se debe redactar la justificacion para realizar la configuracion, es decir, el porqué es importante

ejecutar dicha tarea.

e Configuracion realizada

Se menciona brevemente la configuracion realizada como, por ejemplo: cambio de direccion

IP, creacion de Access lists, cambio de contrasefia, creacion de iptables, etc.

e Observaciones

Se detalla de manera amplia la configuracion realizada y se mencionan cualquier otra

informacidn gue sea importante.

La plantilla para el registro de configuraciones se encuentra en el ANEXO M.

4.3.1.2. Inventarios

Zabbix da la facilidad de realizar inventarios de los equipos, al afiadir un nuevo dispositivo al
sistema de gestion de red se debe ingresar toda la informacion conocida del dispositivo. De esta
manera el dispositivo quedara registrado en el sistema como se muestra en la Figura 20 y se puede

acceder a dicha informacion en cualquier momento.
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P4 \2121p 4 wonitoring  Inventory Reports  Configuration  Administration O Mshare 7

Host inventory

Overnview  Details

Type Switch Cisco
Type (Full details) Switch Cisco WS-C4510R+E
MName SW-ZEUS-PRIMARIO
Alias SW-ZEUS-PRIMARIO
DS CiscolOS XE
0OS (Full details) C2960-LANBASEKI-M
0S (Short) Version 12.2(50)SE4
Contact Administrador de red
Location Data Center - Edificio Central
Chassis 10 Slots
Model W3-C4510R+E

Date HW installed Compiled Fri 26-Mar-10 09:14

Figura 20. Inventario de equipos

Fuente: Captura Zabbix

4.3.2. Implementacion de Gestion de fallos

La gestion de fallos puede ser proactiva o reactiva.

4.3.2.1. Gestion proactiva
La gestion proactiva consiste en anticiparse a un fallo antes de que suceda. Una forma de
realizar gestion proactiva es a traves de pruebas preventivas. Algunas herramientas que se pueden

utilizar son:

e Ping: Comando utilizado para comprobar la conectividad punto a punto mediante el
protocolo ICMP.

e Traceroute: Comando utilizado para comprobar la conectividad salto a salto.
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e Snmpwalk: Sirve para verificar la conexion hacia los dispositivos gestionados desde el

servidor Zabbix.

4.3.2.2.  Gestion reactiva
La gestion de fallos reactiva se realiza a través del monitoreo constante de los recursos de la red
con el fin de detectar los fallos que se producen. Esta gestién cumple con un proceso de ciclo de

vida de incidencias de fallo, el cual se muestra en Figura 21.

. Solucién

Deteccidn . Aislamiento . Diagndstico

Figura 21. Ciclo de vida de incidencia de fallos

Fuente: Autora

4.3.2.2.1. Deteccion de fallos
La interfaz web del software Zabbix presenta alarmas visuales cada vez que se superen los
umbrales de rendimiento definidos para los dispositivos de la red, como se muestra en la Figura

22.
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Host Trigger Severity Mumber of status changes
Operational status was changed on interface FasiEthernet0/19 - 2
SW-ZEUS-PRIMARIO Operational status was changed on SW-ZEUS-PRIMARIO interface GigabitEthernet8/3 - 2
SW-ZEUS-PRIMARID Operational status was changed on SW-ZEUS-PRIMARIO interface GigabitEthernet8/17 - 2
SW-ZEUS-PRIMARIO Operational status was changed on SW-ZEUS-PRIMARIO interface GigabitEthernet8i28 - 2
SW-ZEUS-PRIMARID Operational status was changed on SW-ZEUS-PRIMARIO interface GigabitEthernet10/16 - 2
SW-ZEUS-PRIMARIO Operational status was changed on SW-ZEUS-PRIMARIO interface GigabitEthernet10/16—Controlled - 2
SW-ZEUS-PRIMARID Operational status was changed on SW-ZEUS-PRIMARIO interface GigabitEthernet10/16-Uncontrolled - 2
SW-ZEUS-PRIMARIO SW-ZEUS-PRIMARIO Interface Operational Status change Warning 2
SW-ZEUS-PRIMARID SW-ZEUS-PRIMARIO Interface Operational Status change Warning 2
SW-ZEUS-PRIMARIO SW-ZEUS-PRIMARIO Interface Operational Status change Warning 2
SW-ZEUS-PRIMARID SW-ZEUS-PRIMARIO Interface Operational Status change Warning 2
SW-ZEUS-PRIMARIO SW-ZEUS-PRIMARIC Interface Operational Status change Warning 2
SW-ZEUS-PRIMARIO SW-ZEUS-PRIMARIO Interface Operational Status change Waming 2
SW-ZEUS-PRIMARIO SW-ZEUS-PRIMARIC Interface Speed Change Warning 2
SW-ZEUS-PRIMARID SW-ZEUS-PRIMARIO Interface Speed Change Warmning 2

SW-ZEUS-PRIMARIO

Operational status was changed on SW-ZEUS-PRIMARIO interface GigabitEthernet10/14—Controlled

SW-ZEUS-PRIMARIO

SW-ZEUS-PRIMARIO - CPLU utilization too high

SW-ZEUS-PRIMARIO

SW-ZEUS-PRIMARIO - Spanning Tree Topology Changed

SW-ZEUS-PRIMARIO

SW-ZEUS-PRIMARIO Interface Speed Change

Figura 22. Alarmas visuales

Fuente: Captura de Zabbix

-

Average 1

-

Waming 1

Adicionalmente se ha creado un mapa en la herramienta Zabbix que permite monitorizar la

infraestructura de la red que se encuentra gestionada. Los iconos estan enlazados a los dispositivos
sujetos a monitorizacion, por lo que, si ocurre un problema, éste se muestra con la palabra
“Problem” tal y como lo indica la Figura 23. Si el dispositivo no tiene problema alguno se visualiza
la palabra “OK”. En caso de fallar un enlace, éste cambia de color verde a rojo, indicando la

desconexion de los dispositivos.
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SW-ERIS _~SW-ZEUS-PRIMARIO
oK

SWITCH-ATEMEA
QK

Bervidor Zabbix
1 Problem

""u.: /“T Exinda ﬁ

Cisco ASA
1 Problem

Figura 23. Mapa del sistema de gestion

Fuente: Captura de Zabbix

Alerta via e-mail

El software Zabbix permite configurar alertas via e-mail que se envian automéaticamente cuando

ocurre un evento en cualquiera de los dispositivos gestionados. Para el envio de correos se ha

configurado en Zabbix una cuenta de Gmail, desde la cual se envian todas las alertas. La Figura

24 muestra la configuracion del SMTP email para Zabbix.
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General Proxies  Authentication

Media types
Name | [3Mail
Type Email ~
SMTP server | smip.gmail.com
SMTP server port 587

SMTP helo | gmail.com
SMTP email | zabbixutn@amail com
Connection security None STARTTLS SSUTLS
SSL verify peer
SSL verify host

Authentication | None

Username | zabbixutn@gmail.com

Password RS C]

Enabled

Figura 24. Configuracion de alertas via e-mail

Fuente: Captura de Zabbix

Las alertas se envian desde la cuenta zabbixutn@gmail.com hacia el correo institucional del
Administrador de red. La Figura 25 muestra distintas alertas que se han enviado, el correo mas

reciente indica que una interfaz del SWITCH CRATOS ha cambiado su estado operacional a

13 2
down
Prioritarios Otros Filtrar PROBLEM: Operational status was changed on
Siguiente: Mo hay eventos para los proximos dos dias. % Agenda SW-CRATOS interface FaStEthernEto/1 9
A
zabbixutn@gmail.com e zabbixutn@gmail.com ® 5 Responderatodos | v
PROBLEM: Operational status was changed on SW-CRATOS interface FastEthernet0 16:33 [
=tus was changed on SW-CRATOS interface FastEthernet0/10 Trigger ... .

zabbixutn@gmail.com

PROBLEM: Disk 170 is overloaded on Zabhix server 31 Trigger: Operational status was changed on SW-CRATOS interface FastEthernet/19

Trigger status: PROBLEM
Trigger severity: Information
Trigger URL:

zabbixutn@gmail.com
Operational status

Item values:

gge
R R 1. Operational status of interface FastEthernetd/19

zabbixutn@gmail.com —tmfmmm

fF.{OB_EM: Operational status was changed on SW-ERIS interface FastEthernet0/25 19 2. “UNKNOWN* (“UNKNOWN=*UNKNOWN: “UNKNOWN=

nag stetus 3, *UNKNOWN* (*UNKNOWN**UNKNOWN®): *UNKNOWN*

zabbixutn@gmail.com Original event ID: 60932

Operational status was changed on SW-HERA interface FastEthernet(/1 il

Trigger: tatus was changed on SW-HERA inte astEthernetd/1 Trigger stat...

Figura 25. Alertas via e-mail

Fuente:Captura de www.outlook.com
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Cuando se notifica un fallo se propone utilizar la aplicacion OTRS (Open-source Ticket Request

System) como sistema de tickets. OTRS es un sistema libre que cualquier institucion puede utilizar

para asignar identificadores Unicos llamados tickets a solicitudes de servicio o de informacion, de

forma de facilitar el seguimiento y manejo de dichas solicitudes, asi como cualquier otra

interaccion con sus clientes o usuarios. Se distribuye bajo la licencia GNU. La Figura 26 muestra

el panel principal de la aplicacion OTRS, se puede observar los tickets generados con sus

respectivos detalles.

j— 3 -
Panel principal
Tickets Recordatorio

Mis tickets blogqueados (0)

TICKET# ANTIGUEDAD TTULO
ninguno
Tickets Escalados

Todos los tickets (0)

TICKET# ANTIGUEDAD TiTuLo
ninguno
Tickets Nuevos

Todos los tickets (1)

TICKET# ANTIGUEDAD TiTULD
631d21h Welcome to OTRS!

Tickets Abiertos / Que necesitan de una respuesta

Todos los tickets (2)

Resumen de Tickets por Cola

» Ajustes

Estadisticas semanales

Creado

0
Sab Dom Lun  Mar  Mie

Praximos eventos

ninguno

Noticias de OTRS

TICKET# ANTIGUEDAD TITULO
20717040741000023 om Sin senvicio de Internet
45 m Falla del semnvicio Web

Cerrado

Jue

Vie

Figura 26. Dashboard de OTRS

Fuente: Captura de OTRS

Adicionalmente, la aplicacion OTRS permite exportar reportes en formato csv acerca de los

tickets generados, en donde se detalla toda la informacion de los mismos.
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Enel ANEXO L se detallan los pasos para la instalacion y configuracion de la aplicacion OTRS.

4.3.2.2.2. Aislamiento y diagndstico del fallo
Dependiendo de la gravedad del problema, se tienen diferentes grados de severidad
representados por colores, los cuales se muestran en la Tabla 15. El nivel de severidad se puede

asignar libremente de acuerdo al criterio del administrador de red.

Tabla 15. Clasificacion de fallos en Zabbix

N° Severidad Color Descripcion

2 Informacion El dispositivo estd funcionando
3 Aviso Alerta del dispositivo.

4 Error Aviso de error en el dispositivo
5 Critico Caida total del servicio

Fuente: Elaboracion propia basada en la herramienta Zabbix

4.3.2.2.3. Solucién de la falla

Cuando ya se conoce el diagnostico de la falla que se ha suscitado en un equipo el siguiente
paso es solucionarlo en el menor tiempo posible. En este paso es fundamental utilizar la plantilla
de notificacion de fallos que se encuentra en el ANEXO E, en donde se debe detallar tanto el

problema como la solucion para que en eventos futuros se siga dicho procedimiento.

4.3.3. Implementacion de Gestion de prestaciones

En la gestion de prestaciones se tienen distintos reportes acerca del rendimiento de la red,

mediante graficas y estadisticas.
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4.3.3.1. Monitoreo de interfaces de red
Mediante la utilizacion de las plantillas SNMP incluidas en el servidor Zabbix es posible
descubrir las interfaces de los dispositivos de red. Se indica el estado de la interfaz, trafico y

errores.

En la seccidn de graficos es posible observar tanto el trafico entrante como el saliente de una
interfaz de un switch de acceso, como se observa en la Figura 27. Este pardmetro estd medido en

bps.

SW-ATENEA: Traffic on interface FastEthernet0/33 (1h)

6 Mbps
5 Mbps
4 Mbps
3 Mbps
2 Mbps

1 Mbps

0 bps
e m T mE R 2 8 S SN MSmEN BN S D DTN ELmEmE - NmEmERER NS o 83w SN 8RB M ImErC ®oe oo oo

o

last min avg max
W Incoming traffic on interface FastEthernet0/33  [avg] 68,11 Kbps 1,49 Kbps 38,43 kbps 189,98 Kbps
M Outgoing traffic on interface FastEthernet0/33  [avg] 390.51 kbps  24.2Kbps 727,79 kbps 5.28 Mbps

Figura 27. Tréfico entrante y saliente de interfaces del switch

Fuente: Captura de Zabbix

De manera similar se monitorea el trafico de las interfaces del Firewall ASA 5520. La Figura
28 muestra el trafico entrante y saliente medido en bps de la interfaz del firewall que se conecta a
la DMZ. Se puede observar que el trafico entrante, representado con el color verde, es superior a

la cantidad de trafico saliente.
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Cisco ASA: Adaptive Security Appliance 'DMZ' interface Traffic (1h)

15:55
15:58
15:57

02-14 15:53

last min avg max
II Adaptive Security Appliance 'DMZ' interface InOctets [avg] 5.24 Mbps 2,31 Mbps 623 Mbps  11.53 Mbps

W Adaptive Security Appliance 'DMZ' interface OutOctets  [avg] 576,94 Kbps 553,97 kbps  1.18 Mbps 4,76 Mbps
W Adaptive Security Appliance 'DMZ' interface InErrors [avg] 0 4] 0.05 1
[0 Adaptive Security Appliance 'DMZ' interface OutErrors  [avg] 0 [4] 0 Q

Figura 28. Tréfico entrante y salientes de interfaz "DMZ" de firewall ASA.

Fuente: Captura de Zabbix

Es fundamental monitorear también el trafico del servidor de monitoreo, ya que esto permite
conocer qué cantidad de trafico se adiciona a la red cuando el sistema de gestion de red esta en
funcionamiento. En la Figura 29 se presenta el trafico entrante y saliente durante una hora, se
puede observar que la cantidad de trafico que envia el servidor y el que recibe por parte de los
dispositivos gestionados es similar la mayoria del tiempo, aunque se puede llegar a tener picos

superiores a los 50Kbps.

Zabbix server: Network traffic on enp3s0 (1h)
60 Kbps

50 Kbps
40 Kbps
30 Kbps

20 Kbps

10 Kbps

0 bps

last min a
W Incoming network traffic on enp3s0  [avg] 11.38Kbps 10.11 Kbps 11.47 Kbps  16.36 Kbps
W Outgoing network traffic on enp3s0  [avg] 20,33 Kbps 6.48 Kbps  21.19 Kbps 54.33 Kbps

Figura 29. Tréfico en la interfaz del servidor Zabbix

Fuente: Captura de Zabbix
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La herramienta Zabbix permite visualizar la disponibilidad de los dispositivos monitoreados en

la red. Como se evidencia en la Figura 30, la interfaz muestra de manera porcentual la

disponibilidad y los problemas de cada interfaz de los equipos de red.

SW-ATENEA

SW-ATENEA

SW-ATEMNEA

SW-ATENEA

SW-ATENEA

SW-ATENEA

SW-ATEMNEA

SW-ATENEA

SW-ATENEA

SW-ATENEA

SW-ATEMNEA

SW-ATENEA

SW-ATENEA

Incoming traffic sw atenea

Operatio
Operatio
Operatio
Operatio
Operatio
Operatio
Operatio
Operatio
Operatio
Operatio
Operatio

Operatio

nal status was

nal status w

nal status w

nal status w

nal status was
as cl
nal status was
nal status was cl
nal status was
as cl
nal status was
nal status was

nal status was c

as

nal status was cl

changed on SW-

changed on SW-

changed on SW-

changed o

changed on SW-

hanged on SW-

ATEMNEA interface FastEthernet(/2

-ATEMEA interface FastEthernet0/3
hanged on SW-ATEMEA interface FastEthernet0/4
-ATEMEA interface FastEthermet0/5
hanged on SW-ATENEA interface FastEthernet0/g
W-ATEMEA interface FastEthernetd/7

-ATEMEA interface FastEthernet0/g

ATEMEA interface FastEthernet0/9

changed

changed on SW-

hanged

hanged on SW-

W-ATEMEA interface FastEthernet0M0

ATEMEA interface FastEthernetdi11

-ATEMEA interface FastEthernet0n2

VW-ATEMEA interface FastEthernet0M3

SW-ATEMNEA Operational status was changed W-ATENEA interface FastEthernet0i14
SW-ATEMEA Operational status was changed on SW-ATEMEA interface FastEthernetdi15
SW-ATEMNEA Operational status was changed on SW-ATENEA interface FastEthernet0i16 0.1520%
SW-ATEMEA Operational status was changed on SW-ATEMEA interface FastEthernet0M7

SW-ATEMNEA Operational status was changed on SW-ATENEA interface FastEthernetDi18

2T el oo oanon

Figura 30. Reportes de disponibilidad

Fuente: Captura de Zabbix

4.3.3.2.1. Monitoreo del Portal Web de la UTN

Zabbix tiene la opcion de crear escenarios web para monitorear aplicaciones HTTP y HTTPS.
Se cred un escenario para el portal web de la UTN con su respectiva direccion:
http://www.utn.edu.ec/web/uniportal/. Este tipo de monitorizacién se realiza externamente sin la

instalacion de un agente o la activacion del protocolo SNMP.

La Figura 31 muestra los items que se monitorean en el escenario web asignado al portal web

de la institucion. Los items con mayor relevancia corresponden al estado del servicio, velocidad
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de descarga y tiempo de respuesta, de los cuales se puede obtener la ultima revision, valor mas

reciente, cambio respecto al valor anterior y un grafico.

Name Last checkw Lastvalue Change

HTTP (5 ltems)

Download speed for scenario “hitp:fiwww.utn edu.eciwebluniportal/™ 2017-02-13 01:27:09 47 89 KBps +4.69 KBps Graph
Download speed for step “www.utn.edu.ec” of scenario “hitp:/fwww.utn. edu.eciwebfuniportal ™. 2017-02-13 01:27:09 47.89 KBps +4.69 KBps Graph
Failed step of scenario “hitp:/fwww.utn.edu.eciwebiuniportal”. 2017-02-13 01:27:09 ] Graph
Response code for step "www utn_edu ec” of scenario “hitp fiwww utn_edu eciwebluniportal/”. 2017-02-13 01:27:09 200 Graph
Response time for step "www.utn.edu.ec” of scenario “hitp:/mww.utn.edu.eciwebluniportal™ 2017-02-13 01:27:09 15 632ms -170ms Graph

Figura 31.items del escenario web

Fuente: Captura de Zabbix

e Estado del servicio HTTP

Este item es fundamental para conocer la disponibilidad del portal web. Si el servicio HTTP
esta corriendo, es decir en estado up, el valor del item serd 1 como se muestra en la Figura 32. En

caso de que el servicio se desactive se tendra el valor 0.

Uniportal: ltem values (35m 36s)

02-13 01:18
01:20
0L:21
0122
0123
01:24
0125
0L:26
0L:27
0L:28
0L:29
0L:30
0131
01:32
01:33
01:34
0L:35
0136
0L:37
0L:38
01:39
0L:40
0141
0L42
0143
0l:44
0L:45
0L:46
01:47
01:48
01:49
0L50
oL51
0L52
0L53
0154

02-13 01:54

last  min  awvg max
W HTTP service is running  [avg] 1 1 1 1

Figura 32. Estado de HTTP service

Fuente: Captura de Zabbix

e Velocidad de descarga

Mediante este item es posible conocer la velocidad de descarga del portal web en bytes por
segundo Yy evaluar su rendimiento. En la Figura 33 se presentan las velocidades de carga obtenidas

durante 25 minutos.
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Uniportal: Download speed for scenario "Uniportal UTN". Graph ~ . E

Uniportal: Download speed for scenario "Uniportal UTN". (25m)
56 KBps
54 KBps B

52 KBps AN

50 KBps
48 KBps
46 KBps
44 KBps
42 KBps

40 KBps

last min avg max
B Download speed for scenario "Uniportal UTN".  [all] 50.18 KBps  41.26 KBps  49.84 KBps ~ 55.25 KBps

Figura 33. Velocidad de carga del portal web UTN

Fuente: Captura de Zabbix

Tiempo de respuesta

El tiempo que tarda cada pagina Web en cargarse se denomina tiempo de respuesta, el cual se
cuenta desde el comienzo de la solicitud hasta que se ha transferido toda la informacion. De

acuerdo a Hernandez (2015), los periodos razonables de carga de un sitio web son:

e Carga rapida, en menos de 2 segundos.
e Carga normal, entre 2 y 4 segundos.

e Carga lenta, mas de 5 segundos.

La Figura 34 presenta los tiempos de carga del portal UTN durante 26 minutos. En la gréafica
se puede apreciar que el tiempo de respuesta no sobrepasa los 2 segundos, lo que significa que en

ese lapso de tiempo la carga fue rapida.
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Uniportal: Response time for step "www.utn.edu.ec” of scenario "Uniportal UTN". Graph 2+l

Uniportal: Response time for step "www.utn.edu.ec" of scenario "Uniportal UTN". (26m 59s)

last min avg max
M Response time for step "www.utn.edu.ec” of scenario "Uniportal UTN".  [all] 1s442.9ms 1s414.5ms 1s 571.85ms 1s 894.2ms

Figura 34. Tiempo de respuesta del portal web UTN

Fuente: Captura de Zabbix

Cuando no se tiene respuesta desde el sitio web, el software de monitoreo muestra un mensaje
de error como se muestra en la Figura 35. En este caso también se envia una alerta via e-mail al

encargado del sitio web.

P4 \21=1p4q onitoring Inventory Reports Configuration  Administration O Hshare
Dashboard Owerview Web  Latestdata Triggers Events  Graphs  Screens Maps  Discovery T services

Web monitoring Group Escenario |~ | Host all
Host Name a Number of steps  Last chec

2017-06-16 Step "Uniportal UTN" [1 of 1] failed: Couldnt connect to server: Failed connect to

Uniportal www.utn.edu.ec 1
P 16:311 www.utn.edu.ec:80; Connection refused

Figura 35. Fallo en la conexion hacia www.utn.edu.ec

Fuente: Captura de Zabbix

4.3.3.3. Limites de rendimiento

Se establecen los limites de rendimiento para cada tipo de dispositivo monitoreado en la red

4.3.3.3.1 Switches
Se considera que por debajo del 70% de utilizacién de la CPU es aceptable en un switch (Cisco,

2016). Una utilizacion sostenida de la CPU de mas del 70% es potencialmente problematica.


http://www.utn.edu.ec/

130

Mientras que el switch puede parecer que funciona bien en este nivel de utilizacion de la CPU, su
capacidad de reaccionar a los eventos dinamicos de la red se ve comprometida. En base a esto se

define 70% como umbral de advertencia y 80% como umbral de criticidad.

En algunas implementaciones de red, una CPU con alto nivel de usabilidad es normal. En
general, cuanto mayor es la red de Capa 2 o Capa 3, mayor es la demanda en la CPU para procesar
trafico relacionado con la red. Estos son ejemplos de operaciones que tienen el potencial de causar

una alta utilizacién de la CPU:

e Spanning Tree
e Actualizaciones de la tabla de enrutamiento IP
e Comandos de Cisco 10S

e Otros eventos que causan alta utilizacion de CPU

En las operaciones mencionadas, la alta utilizacion de la CPU es normal y no causa problemas
de red. La alta utilizacion de la CPU se convierte en un problema cuando el conmutador no

funciona como se esperaba.

En cuanto al uso de memoria, de acuerdo a Cisco (2016) debe estar libre por lo menos el 20%
de memoria. En base a este criterio se definen los umbrales de 70% y 80% de uso de memoria para

la notificacion de advertencia y criticidad respectivamente.

4.3.3.3.2. Firewall
Una vez que el ASA alcanza el 70% de uso de la CPU, la latencia a través del ASA aumenta
lentamente. Cuando el uso de la CPU es mas del 80%, el ASA comienza a soltar paquetes (Cisco,

2016). Por lo tanto, los umbrales son 70% y 80% para advertencia y criticidad respectivamente.
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Para el uso de memoria se toma en cuenta el criterio expuesto para los switches, siendo un uso

de 70% advertencia y 80% criticidad.

4.3.3.3.3. Servidores
De acuerdo a Microsoft (2005), la utilizacion de CPU de un servidor en horas de actividad
méaxima debe mantener una carga del 60%. Si la utilizacién de CPU sobrepasa el 75% de forma

continua, se considera que el rendimiento del procesador es un cuello de botella.

Algunos de los factores por los cuales la utilizacion de CPU de un servidor afecta al rendimiento

son:

e La velocidad de reloj del procesador, medida en megahercios (MHz) o gigahercios
(GHz2).
e El nimero de procesadores.

e Eltipo de procesador.

Respecto a la utilizacion de memoria, cuando ésta se acerca al 100%, el servidor no aceptara
aplicaciones que consuman memoria y adicionalmente se tardard mas tiempo en ejecutar las
aplicaciones que ya estén solicitadas por esta razén el umbral de memoria no debe sobrepasar del
70% de ser utilizada (Microsoft, 2011). En base a este criterio se definird un umbral del 60% en

modo de advertencia antes de llegar al 70%.

4.3.3.3.4. Resumen de limites de rendimiento
La Tabla 16 muestra un resumen de los umbrales establecidos para cada tipo de dispositivo

monitoreado en la red.
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Tabla 16. Limites de rendimiento

Dispositivo Paradmetro Umbral de Umbral de
advertencia criticidad
Switches Uso de CPU 70% 80%
Uso Memoria 70% 80%
Firewall Uso de CPU 70% 80%
Uso Memoria 70% 80%
Servidor Uso de CPU 60% 75%
Uso Memoria 60% 70%

Fuente: Autora

4.3.4. Implementacion de Gestion de contabilidad
En esta area funcional se recolecta informacion acerca de la utilizaciéon de la red, para que

posteriormente se puedan obtener registros acerca de los recursos utilizados.

4.3.4.1. Monitoreo de uso de memoria

El uso de memoria es un recurso muy importante que se debe monitorear, ya que un excesivo
consumo de memoria puede perjudicar el rendimiento del dispositivo. Zabbix permite visualizar
de manera grafica este recurso, mostrando tanto la memoria disponible como la memoria utilizada.
La Figura 36 muestra el uso de memoria de un Switch Cisco, la porcion verde indica la cantidad

de memoria utilizada y la porcién roja muestra la cantidad de memoria disponible medida en Mb.
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SW-CROMNOS: Memory Usage (1h)

35 Mb

30 Mb

25 Mb

20 Mb

15 Mb

10 Mb

5 Mb

ob

l4:06
14:08
14:14
14:20
la:22
14:24
14:26
14:28
14:30
la:32
14:34
14:36
14:38
14:40
la:42
14:44
14:46
14:48
14:50
la:52
14:54
14:56
14:58
15:02

14:10
14:12
14:16
14:18

02-08 14:04

last min avg max
M ciscoMemoryPoolUsed  [avg] 9.89 Mb 9.89 Mb 9.9Mb 991 Mb
M ciscoMemoryPoolFree [evg] 20.2Mb 20.18Mb 20.19Mb 20.2 Mb

02-08 15:04

Figura 36. Monitoreo del uso de memoria de un switch

Fuente: Captura de Zabbix

4.3.4.2. Monitoreo de uso de CPU
Zabbix muestra de manera gréafica el porcentaje de CPU que esta utilizando el dispositivo en
tiempo real. La Figura 37 muestra el monitoreo del uso de CPU de un dispositivo, se puede

observar que el consumo es practicamente bajo por lo que no se genera ningun tipo de alerta.

SW-CRATOS: Uso de CPU (36m 15s)

SN
= VAL \/

16 % Y - S

1031
1032
1033
1034
1035
1036
1037
1038
1039
10:40
1041
1042
1043
10:44
1045
10:46
1047
10:48
1049
1050
1081
1082
1053
1054
1055
1056
1057
los8
1059
1101
1102
1103
1104
1105

0209 11:05

last  min i max
M avgBusyCPU  [avg] 17% 16% 17% 18%

Figura 37. Monitoreo del uso de CPU

Fuente: Captura de Zabbix

4.3.4.3.  Monitoreo del espacio de disco

e Espacio de disco total

El espacio de disco utilizado y disponible se monitorea en los servidores DHCP y Web. La Figura
38 presenta el uso de disco en el servidor DHCP medido en GB, también se muestra de manera

porcentual indicando que el 88% del disco esté libre
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DHCP: Disk space usage / (1h)

MW value: 142.46 GE (100%)
M value: 125.36 GB (88%)

MW Total disk space on /  [avg]
[ Free disk space on/  [avg]

Figura 38. Utilizacion de disco en el servidor DHCP

Fuente: Captura de Zabbix
e Espacio de disco en la particion /boot

De acuerdo a la informacion obtenida por Zabbix, en el servidor DHCP se tiene una particion

/boot, la Figura 39 muestra la utilizacion de disco de dicha particion.

DHCP: Disk space usage /boot (1h)

W value: 189.69 ME (100%)
W value: 69.97 ME (36.89%)

B Total disk space on /boot  [ava]
_. Free disk space on fboot  [avg]

Figura 39. Utilizacion de disco en la particién /boot del servidor DHCP

Fuente: Captura de Zabbix
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e Espacio de disco en la particion /home

Dentro del servidor DHCP se tiene una particion de disco /home. La utilizacion de disco de esta

particion se muestra en la Figura 40. Se puede observar que el 94% de la particion esta libre.

DHCP: Disk space usage /home (1h)

M value: 146.58 GB (100%)
M valus: 139.07 GB (94.88%)

M Total disk space on fhome  [ava)
M Free disk space on fhome  [avg]

Figura 40. Utilizacion de disco de la particion /home del servidor DHCP

Fuente: Captura de Zabbix

4.3.5. Implementacion de Gestion de seguridad
La gestion de seguridad es la encargada de manejar el acceso al sistema de gestion de red y a

los dispositivos gestionados.

4.35.1.  Acceso al servidor de gestion
El acceso a la interfaz frontend de Zabbix se hace mediante una PC conectada a la red local,

ingresando en el navegador la direccion IP del servidor seguida de *“/zabbix”.
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El primer paso para dar seguridad al frontend del sistema de gestion de red es cambiar la
contrasefia por defecto del usuario Admin, ya que ésta sera la cuenta para el Administrador de la

red de la UTN. La Figura 41 muestra los usuarios que aparecen por defecto en el servidor Zabbix

P4 \=121p4d onitoring Inventory Reports  Configuration  Administration Q MHshare ? 2 O
General Proxies  Authentication  User groups Users Mediatypes  Scripts Queue

Users User group | All ~
[ Aliasa MName Surmame Usertype Groups s online? ogin  Frontend access D

[ Admin Zabbix Administrator Zabbix Super Admin  Zabbix administrators  Yes (2017-02-01 11:06:26 Ok System default Disabled Enabled

[ guest Zabbix User Guests Mo Ok System default Disabled Enabled

Figura 41. Usuarios de Zabbix

Fuente: Captura de Zabbix

Como se muestra en la Figura 42, es posible realizar el cambio de contrasefia del usuario Admin

ya que por defecto esta es “zabbix”.

Users

User Media Permissions

Alias | Admin
Name | Zabbix
Surname | Administrator

Groups | Zabbix administrators Add

Delete selected
Password | ssssssssss
Password (once again)
Language English (en_GB) ~
Theme | System default |~
Auto-legin

Auto-logout {min 90 seconds) []

Figura 42. Configuracion de la cuenta de usuario Admin

Fuente: Captura de Zabbix
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El usuario Admin tiene todos los permisos de lectura y escritura sobre los hosts como se
evidencia en la Figura 43. Estos permisos no pueden ser cambiados para el usuario Admin, pero

para el resto de usuarios si.

Users
User Media Permissions

Usertype User cant change type for himself

Host groups  Read-write

Discovered hosts
Hypenisors
Linux servers
Switches Cisco
Templates
Virtual machines
Zabbix servers

Hosts
SW-CROMOS
SW-Zeus-Primario

Template App FTP Service
Template App HTTP Service
Template App HTTPS Senvice
Template App IMAP Service
Template App LDAP Service
Template App MySQL
Tamnlat: nn hKTE i

v

Info Permissions can be assigned for user groups only

Figura 43. Permisos de usuario

Fuente: Captura de Zabbix

Unicamente el usuario Admin podra crear nuevos usuarios para accedan al sistema de gestion con
determinados permisos. La creacién de usuarios se detalla en el Manual de Administrador

(ANEXO K).

En la seccion Reportes, los usuarios pueden ver los registros de los cambios realizados en el

frontend.

En la Figura 44 se puede ver el registro de auditoria de varios cambios realizados en el frontend.
Se puede usar el filtro, situado debajo de la barra de registro de auditoria, para restringir los

registros por usuario, tipo de actividad, recurso afectado y el periodo de tiempo.
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JAudit log
Filter &
User | Admin Select
Action | All ~
Resource | All ~

Zoom: 5m 15m 30m 1h 2h 3h 6h 12h 1d 3d 7d 14d 1m 3m Al
4
<« 1M 7d 1d 120 1h 2m | 3m 10 120 1d 7d 1m es

2017-06-19 151059 Admin 172 Web scenario Updated 0 Web scenario [www.utn.edu.ec] [1] Host [Uniportal]
2017-06-19 151012 Admin 172 Web scenario Updated 0 Web scenario [Nube] [2] Host [Cloud portal]
2017-06-16 16:50:33 Admin 172 Screen Updated 25 www.utn.edu.ec Cell changed screen itemid 91" resource type ™1
2017-06-16 16:49:58 Admin 172 Screen Updated 25 www.utn.edu.ec Cell changed screen itemid 90" resource type ™1
2017-06-16 16:48:24 Admin 172 Screen Updated 25 www.utn.edu.ec Cell changed screen itemid 90" resource type ™1
2017-06-16 15:09:06 Admin 172 Host Added 10142 Wireless Lan Controller

2017-06-16 15:09:05 Admin 172 Trigger Added 24467 Utilizacién de CPU superior a 70%

2017-06-16 15:09:05 Admin 172 Trigger Added 24468 Utilizacién de CPU superior a 80%

Figura 44. Registro de auditoria

Fuente: Captura de Zabbix

El acceso al backend del servidor Zabbix se realiza mediante ssh, generalmente usando la
aplicacién Putty. Es necesario poner una contrasefia segura en el usuario root de CentOS, ya que

alli se encuentran las configuraciones del servidor.

4.3.5.2.  Dispositivos gestionados

Para la seguridad en los dispositivos gestionados se propone utilizar la herramienta Nessus, que
es una plataforma de andlisis de vulnerabilidades. Paticularmente la versién Nessus home es una
distribucidn sin costo que permite escanear una red a través de la utilizacion de distintas plantillas,
las cuales pueden verse en la Figura 45, Gnicamente las plantillas etiquetadas con el texto UPDATE

no estan disponibles en la versién libre.
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Audit Cloud Infrastructure

%,

Advanced Scan

10

Credentialed Patch Audit

M

Basic Network Scan

O

go

Badlock Detection

U

DROWN Detection

0

Bash Shellshock Detection

©

Host Discovery

k
Internal PCl Network Scan

0N\

Malware Scan MDM Config Audit Mobile Device Scan

Figura 45. Plantillas Nessus

Fuente: Captura de Nessus

Para realizar un escaneo es necesario seleccionar una de las plantillas y configurar ciertos

parametros como el rango de direcciones IP que se quiere escanear. El escaneo puede programarse

0 ejecutarse manualmente. La Figura 46 muestra un escaneo basico de la red, las vulnerabilidades

encontradas estan representadas por los colores que se ven en la imagen.

e e Scan Details
Name: basic network scan switches

Status: Completed
Scanner: Local Scanner
Start: Today at 4:44 PM

3 24 End: Today at 4:50 PM
Elapsed: 6 minutes
Targets:

Vulnerabilities

Medium
@® Low
@ Info

Figura 46. Escaneo basico de la red

Fuente: Captura de Nessus
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Dentro de cada vulnerabilidad encontrada, Nessus presenta una descripcion detalla de la
misma junto con una solucion. En el caso del escaneo de la Figura 47, se tiene el reporte de los

puertos abiertos en un switch de acceso siendo estos: 22, 80 y 443.

Description

This plugin is a SYN 'half-open’ port scanner. It shall be reasonably quick even against a firewalled target.

Mote that 5YM scans are less intrusive than TCP (full connect) scans against broken services, but they might cause problems for less robust
firewalls and also leave unclosed connections on the remote target, if the network is loaded.

Solution

Protect your target with an [P filter,

OQutput
Port 22/tcp was found to be open
Port = Hosts

172,

Port 80/tcp was found to be open
Port = Hosts

172

Port 443/tcp was found to be open
Port = Hosts

443 / top / wawn 172,

Figura 47. Detalles de la vulnerabilidad en Nessus

Fuente: Captura de Nessus

4.4.  Anélisis Costo-Beneficio
En esta seccion se realizé un analisis costo-beneficio con el fin de conocer los gastos y
beneficios que se obtiene por la realizacién de este proyecto. Se analizaron tantos los costos de

hardware como de software.

44.1. Software
El costo de software se determina tomando en cuenta las tres herramientas implementadas, con

Zabbix como el software principal de gestion de red y OTRS y Nessus como software
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complementario para la gestion de fallos y gestidn de seguridad respectivamente. Adicionalmente
se toma en cuenta el costo de implementacion del software, para esto se ha tomado como referencia
la capacitacion en software libre, la cual tiene un costo de $300 de acuerdo a la empresa ecuatoriana

de capacitacion Saslibre (2017). La Tabla 17 muestra el total de costos de software.

Tabla 17. Costos de Software

Software Costo
Licencia Zabbix 0,00
Licencia OTRS 0,00
Licencia Nessus 0,00
Capacitacién en Software libre 300,00
Total 300,00

Fuente: Autora

4.4.2. Hardware
El costo de hardware se obtiene tomando en cuenta el servidor elegido en el apartado 3.7.2,

cuyo valor es de $862,31.

4.4.3. Presupuesto total
Se determina el presupuesto total que corresponde a los costos de implementacion de este
proyecto, teniendo en cuenta los costos totales de hardware y de software detallados en los

apartados anteriores, esto se muestra en la Tabla 18.

Tabla 18. Presupuesto total

Descripcion Presupuesto

Costos de Software $300,00
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Costos de Hardware $862,31

Total $1162,31

Fuente: Autora

4.4.4, Beneficios
La encuesta que se muestra en el ANEXO B, se realiz6 antes y después de la implementacion
del sistema de gestion de red para verificar la obtencion de beneficios tras la implementacion del

proyecto. Los resultados de ambas encuestas fueron comparados obteniendo lo siguiente:

El 47% de usuarios expresaba que la solucion a problemas se realizaba entre 1 hora y un dia,
dicha cifra se redujo en 15%, denotando que los problemas se resuelven en lapsos de entre 10 a 30

minutos.

El 39% de los usuarios manifestaba que ocurrian fallos mas de una vez al dia, esté nimero se

redujo en un 12%, indicando que los problemas ocurren con menor frecuencia.

La valoracion del servicio de Internet como “Muy bueno” se incrementd de 8% a 17%, Lo cual

indica la mejora del servicio.

La valoracion de la labor de la DDTI como “Muy satisfactoria” se incrementd de 9% a 19%.

Indicando cierta mejora en la satisfaccion del usuario.

La implementacion de este proyecto presenta multiples beneficios para el administrador de red,

usuarios y para la infraestructura de red.

Beneficios para el administrador:

e Puede detectar fallos en la red con mayor prontitud.

e Puede llevar un inventario de equipos de manera mas facil.
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e Puede obtener reportes acerca del rendimiento de la red para realizar pronosticos y

planificar futuras configuraciones.

e Mejora la disponibilidad del sistema.

Beneficios para el usuario:

e Tienen una red mas estable con mayor disponibilidad.
e Se solucionan los problemas en menor tiempo, por lo que aumenta su tiempo de

productividad.

Beneficios para la infraestructura de red:

e Se tiene una infraestructura con recursos mas eficientes.

e Se puede dimensionar mejor la capacidad de procesamiento de los equipos de red.

La implementacién de este proyecto con herramientas de distribucion libre representa un
considerable beneficio para la red de datos del Edificio Central de la UTN, para el personal
encargado de la administracion de dicha red y para los usuarios, quienes obtienen una red
constantemente monitoreada. EI mayor beneficio es para el personal técnico encargado de la
administracion de la red de datos de la UTN pues se les permite agilitar la deteccién y solucion de

fallos, reduciendo el uso de los recursos.
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CONCLUSIONES

La gestion de red en la red de datos del Edificio Central de la Universidad Técnica del Norte es
fundamental, ya que permite al administrador de la red supervisar el rendimiento de la misma, de
manera que se detecte con prontitud los problemas que se presentan y puedan ser resueltos a

tiempo.

El analisis de la informacion referente a la gestion de red y en especial al modelo de gestion
ISO/OSI es Util para conocer los criterios que deben tomarse en cuenta para la implementacion del
modelo basado en las cinco areas funcionales: Gestion de configuraciones, gestion de fallos,

gestion de rendimiento, gestién de contabilidad y gestion de seguridad.

A través del levantamiento de informacion de la red de datos interna del Edificio Central de la
Universidad Técnica del Norte, es posible conocer los requerimientos relacionados con la
administracion y gestion de red, como autodescubrimiento de la red, generacion de alertas,
generacion de reportes y visualizacion gréfica, entre otros. Dichos requerimientos se toman en

cuenta para la implementacion del modelo.

Las politicas de gestion de red y manuales de procedimientos para cada una de las areas

funcionales del modelo 1SO/OSI constituyen una guia para una gestion de red organizada.

El analisis costo-beneficio evidencia la factibilidad del proyecto, se destaca el gasto ahorrado
al utilizar herramientas de distribucion libre y los beneficios que genera este proyecto tanto para

el administrador de red como para los usuarios.

Se comprobo el funcionamiento del sistema de gestion de red en todas las areas funcionales

comprendidas en el modelo ISO/OSI, con lo cual se determino que la implementacion del proyecto
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se desempefia correctamente, permitiendo tener una red continuamente monitoreada, en la que

ademas se presentan alarmas ante diferentes eventualidades.
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RECOMENDACIONES

Al momento de adquirir un nuevo dispositivo de red, es aconsejable asegurarse que el equipo
tenga soporte SNMP en por lo menos la versién 2, para que éste pueda ser integrado al sistema de

gestion de red y por lo tanto esté sujeto a la monitorizacion constante de sus recursos.

Asignar los recursos necesarios de memoria en el servidor Zabbix, para que el sistema de
gestion de red mantenga un nivel de rendimiento adecuado a pesar de gque se adicionen nuevos

dispositivos.

El encargado de la monitorizacion de red debe revisar de manera constante los fallos que puedan
producirse y no ignorar las alertas generadas por el software de gestion, para que los problemas no

avancen a niveles criticos.

Es necesario utilizar las plantillas propuestas tanto para la notificacion de fallos como para el
control de configuraciones para obtener registros acerca de estas actividades que puedan ayudar a

identificar y solucionar problemas futuros.

Implementar herramientas complementarias al software de gestion, que permitan cubrir de
manera mas amplia determinadas &reas funcionales del modelo de gestién de red ISO/OSI, en caso

de que el software principal no lo haga.

El presente modelo de gestion no debe quedar como una propuesta, se recomienda al personal
encargado de la administracion de red utilizar el software implementado, asi como acatarse a las

politicas y manual de procedimientos que se detallan en este proyecto.
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Se sugiere al personal encargado de la administracion y gestion de red capacitarse en nuevas
herramientas que se presenten a futuro, para que se actualice el sistema implementado

aprovechando los beneficios del desarrollo tecnolégico.

Se recomienda a futuro, volver a analizar las politicas y manual de procedimientos con el fin
de realizar cambios que contribuyan a la mejora y actualizacion del sistema de gestion de red

propuesto inicialmente.

Verificar de manera continua que el nodo de gestidn esté disponible, en caso de que se presente
un evento fortuito que pueda interrumpir su funcionamiento, como por ejemplo, una interrupcion

de energia eléctrica.
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GLOSARIO
C

Cisco: Empresa dedicada a la fabricacion, mantenimiento, comercializacion y consultoria de

equipos de telecomunicaciones.

CMIP: Common Management Information Protocol es el Protocolo de administracion de red

basado en el modelo OSI y definido por las recomendaciones la ITU-T.

ICMP: Internet Control Message Protocol es el protocolo de control y notificacion de errores

de Internet.

IP: Internet Protocol, protocolo para la comunicacién de datos digitales, cuya funcionalidad se

ubica en la capa de red del modelo OSI.

ISO: Es la Organizacion Internacional para la Estandarizacion, encarga de regular normas para

la fabricacion, comercio y comunicacion en los sectores industriales.

ITU: Union Internacional de Telecomunicaciones es el organismo especializado en
telecomunicaciones de la Organizacion de las Naciones Unidas (ONU), su labor es la de regular
las telecomunicaciones entre las distintas administraciones y empresas operadoras a nivel

internacional.

ITU-T: Es uno de los tres sectores de la ITU; que coordina las normas de telecomunicaciones.

M
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MIB: Management Information Base o en espafiol Base de datos local de informacion de

gestion

N

NMA: Network Management Application es el software que se instala en el NMS.

NMS: Network Management Station es la estacion encargada de la monitorizacion en un

sistema de gestion.

O

OID: Obiject Identifier es una cadena de tamafio variable de nimeros.

OSI: Open system interconnection es un modelo de referencia para los protocolos de la red de

arquitectura en capas.

P

PDU: Unidad de datos de protocolo, usado para el intercambio de datos entre las mismas capas

de dos computadores.

Polling: Consulta constante hacia un dispositivo sin el uso de interrupciones.

R

RAM: Random Access Memory
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RFC: Request for Comment, son una serie de publicaciones que contienen notas técnicas y
organizativas sobre Internet. Abarcan varios aspectos de la creacion de redes de computadoras,

como protocolos, procedimientos, programas y conceptos.

RMON: Estandar utilizado para la monitorizacion remota de redes.

S

SNMP: Simple Network Management Protocol. es un protocolo de la capa de aplicacion
perteneciente a la familia de protocolos TCP/IP que facilita el intercambio de informacién de

administracion entre dispositivos de red.

SRS: Especificacion de Requisitos Software.

T

TCP/IP: Transmission Control Protocol/Internet Protocol es un sistema de protocolos que
hacen posibles servicios Telnet, FTP, E-mail, y otros entre ordenadores que no pertenecen a la

misma red.

U

UDP: User Datagram Protocol es un protocolo de la capa de transporte no orientado a conexién

basado en el intercambio de datagramas.
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ANEXO A. Caracteristicas técnicas de los equipos
e SWITCHES

WS-C4510R+E

Figura A 1. Switch WS-C4510R+E

Fuente: Recuperado de: http://www.cisco.com/c/en/us/support/switches/catalyst-4510r-e-switch/model.html

Slots 10
Slots para tarjetas de linea 8
Supervisor engine slots 2
Ancho de banda por slot 48Gbps
PoE Universal (UPOE) Si
PoE+(30W) Si
Rendimiento Conmutacion IPv4: 250 Mpps
Conmutacion IPv6: 125 Mpps
Procesador 1.5GHz
Autenticacion (SSH), RADIUS, TACACS+, Secure Shell v.2 (SSH2)
Cumplimiento de normas IEEE 802.3af, IEEE 802.3x, IEEE 802.1ae, IEEE
802.3at
Dimensiones (h,a,p) 61.84x43.97x31.70cm

Unidades de rack 14

Soporte SNMP SNMPV1, v2c y v3



http://www.cisco.com/c/en/us/support/switches/catalyst-4510r-e-switch/model.html
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Switch WS-C4503-E L3

Figura A 2. Switch WS-C4503-E L3

Fuente: Recuperado de: http://www.cisco.com/c/en/us/support/switches/catalyst-4503-e-switch/model.html

Slots 3
Slots para tarjetas de linea 2
Supervisor engine slots 1
Ancho de banda por slot 48Gbps
PoE Universal (UPOE) Si
PoE+(30W) Si
Rendimiento Conmutacion I1Pv4: 250 Mpps
Conmutacion IPv6: 125 Mpps
Procesador 1.5GHz
Autenticacion (SSH), RADIUS, TACACS+, Secure Shell v.2 (SSH2)
Cumplimiento de normas IEEE 802.3af, IEEE 802.3x, IEEE 802.1ae, IEEE
802.3at
Dimensiones (h,w,d) 31.12 x 43.97 x 31.70 cm
Unidades de rack 7U
Soporte SNMP SNMPvV1, v2c y v3

Fuente: http://www.almacen-informatico.com/CISCO_Catalyst-4510R-E-WS-C4510RE-S7-96V-_1090897_p.htm
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Switch WS-CBS3020-HPQ

Figura A 3. Switch WS-CBS3020-HPQ

Fuente: Recuperado de: http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-blade-switch-3020-
hp/product_data_sheet0900aecd804a3d81.html

Slots de expansién 4
NUmero de puertos de red (RJ-45) 4
Tecnologia de red 10/100/1000Base-T
Tecnologia Ethernet Gigabit
Tecnologia de almacenamiento DDR SDRAM
Memoria RAM 128 MB
Memoria Flash 32MB
Puerto de administracion Si
Rendimiento Conmutacidn a 48Gbps
Autenticacion RADIUS, TACACS+, Secure Shell v.2 (SSH2)
Dimensiones (h,w,d) 1.17x7.67x10.5”
Gestion remota CLI,RMON 1,RMON 2, SNMP 1, SNMP 2c,

SNMP 3, Telnet

Fuente: http://www.manucomp.com/cisco_catalogue/Switches/WS-CBS3020-HPQ.html

Switch WS-C2960-48TC-L

Figura A 4. Switch WS-C2960-48TC-L

Fuente: Recuperado de: http://www.cisco.com/c/en/us/support/switches/catalyst-2960-48tc-I-switch/model.html

Modelo LAN Base Layer 2

Puertos 48 puertos Ethernet 10/100



http://www.cisco.com/c/en/us/support/switches/catalyst-2960-48tc-l-switch/model.html
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Ancho de banda de conmutacion 32Gbps
Paquetes por segundo (Mpps) 10.1
PoE No
VLAN IDs 4000
Direcciones MAC Unicast 8000
Rendimiento Capacidad switching 16 Gbps
Memoria flash 32MB
Memoria DRAM 64MB
Memoria RAM 128MB
MTU Sobre los 9000 bytes

Auenticacion

RADIUS , TACACS+

Dimensiones (h,w,d)

4.4x445x23.6cm.

Gestion remota

CLI,RMON 1,RMON 2, SNMP 1, SNMP 2c,

SNMP 3, Telnet

Fuente: http://www.cisco.com/c/en/us/support/switches/catalyst-2960-48tc-I-switch/model.html

Switch WS-C2960-24TC-L

Figura A 5. Switch WS-C2960-24TC-L

Fuente: Recuperado de: http://www.cisco.com/c/en/us/support/switches/catalyst-2960-24tc-I-switch/model.html

Modelo

LAN Base Layer 2

Puertos

24 puertos Ethernet 10/100

Interfaces uplink

2 (SFP 0 1000BASE-T)

Ancho de banda de conmutacion 32Gbps
Paquetes por segundo (Mpps) 6.5
PoE No
VLAN IDs 4000
Direcciones MAC Unicast 8000
Rendimiento Capacidad switching 16 Gbps
Memoria flash 64MB
Memoria DRAM 64MB
Memoria RAM 128MB



http://www.cisco.com/c/en/us/support/switches/catalyst-2960-24tc-l-switch/model.html
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MTU Sobre los 9000 bytes
Auenticacion RADIUS , TACACS+
Dimensiones (h,w,d) 4.4cm x 45.0 cm x 24.2 cm.
Gestion remota CLI,RMON 1,RMON 2, SNMP 1, SNMP 2c,

SNMP 3, Telnet

Fuente: http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-plus-series-switches/data_sheet_c78-
728003.html

Switch WS-C3850-48T

Figura A 6. Switch WS-C3850-48T

Fuente: Recuperado de: http://www.cisco.com/c/en/us/support/switches/catalyst-3850-48t-e-switch/model.html

Tipo Switch capa 3
Puertos 48
Tecnologia Ethernet Gigabit Ethernet
Tecnologia de red 10/100/1000Base-T
PoE Si
Rendimiento Capacidad switching 176 Gbps
Memoria flash 2GB
Memoria RAM 4GB
Memoria DRAM 8GB
Autenticacion Kerberos , RADIUS , Secure Shell (SSH) , TACACS+
Dimensiones (h,w,d) 4,57x44,45x44.95cm
Unidades de Rack 1uU
Gestién remota CLI,RMON1,RMON 2, SNMP 1, SNMP 2c,

SNMP 3, SSH , Telnet

Fuente: http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-
720918.html
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Switch WS-C2960X-48TS-L

Figura A 7. Switch WS-C2960X-48TS-L

Fuente: http://www.cisco.com/c/en/us/support/switches/catalyst-2960x-48ts-1-switch/model.html

Modelo LAN Base Layer 2
Puertos 48 x 10/100/1000 + 4 x Gigabit SFP
Interfaces uplink 4 x1G SFP
VLAN IDs 4000
MTU 9198 Bytes
Rendimiento Capacidad switching 216 Gbps
Memoria flash 128MB
Memoria RAM 512MB
Procesador 600 MHz Dual Core
Autenticacion Kerberos, Secure Shell (SSH), RADIUS, TACACS+
Dimensiones (h,w,d) 45cmx445cmx27.9cm
Gestion remota SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP

2¢, HTTP, TFTP, SSH, CLI

Fuente: http://www.cisco.com/c/en/us/support/switches/catalyst-2960x-48ts-I-switch/model.html

Switch Nexus 5548

Figura A 8. Switch Nexus 5548

Fuente: Recuperado de: http://www.cisco.com/c/en/us/support/switches/nexus-5548up-switch/model.html

Tréfico soportado Capa2yCapa3
Puertos 32 x SFP+
Tamario de tabla de direccion MAC 32K de entradas
DRAM 8GB
NVRAM 6MB
Procesador 1.7 GHz (dual core)

Autenticacion MS-CHAP , RADIUS , TACACS+
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Algoritmo de encripcidn AES
Dimensiones (h,w,d) 4.32cm x 43.9cm x 74.93cm
Unidades de rack U
Gestion remota CLI,RMON, SNMP 1, SNMP 2, SNMP 3, SSH-2,
Telnet

Fuente: http://www.cisco.com/c/en/us/products/collateral/switches/nexus-5548p-switch/white_paper_c11-622479.html

Switch WS-C2960S-24PS-S

Figura A 9. Switch WS-C2960S-24PS-S

Fuente: Recuperado de: http://www.cisco.com/c/en/us/support/switches/catalyst-2960s-24ts-s-switch/model.html

Puertos 24 x 10/100/1000 + 4 x SFP
Paquetes por segundo 6.5 Mpps
PoE Si
Rendimiento Capacidad de switching de 176Gps
Memoria Flash 64MB
RAM 128MB
Autenticacion Secure Shell (SSH), RADIUS, TACACS+
Algoritmo de encripcion SSL
Dimensiones (h,w,d) 45x445x29.9cm.
Gestidn remota SNMP 1, SNMP 2, RMON 1, RMON 2, RMON 3,
RMON 9, Telnet, SNMP 3, SNMP 2¢, HTTP, HTTPS,
TFTP, SSH

Fuente:http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-s-series-switches/data_sheet_c78-
726680.html
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e FIREWALL

Cisco ASA 5520

Figura A 10. Cisco ASA 5520

Fuente: Recuperado de: http://www.cisco.com/c/en/us/support/security/asa-5520-adaptive-security-appliance/model.html

Puertos 4 Gigabit Ethernet y 1 Fast Ethernet

Rendimiento Capacidad del cortafuegos: 450 Mbps
Capacidad de VPN (3DES/AES): 225 Mbps

Tasa de conexiones: 12.000 conexiones por segundo

Memoria Flash 256MB
RAM 2GB
Autenticacion Secure Shell (SSH), RADIUS, TACACS+
Algoritmo de cifrado DES, Triple DES, AES
Dimensiones (h,w,d) 4.45 cm x 36.2 cmx 20.04 cm.
Protocolo de Gestion SNMP 1, SNMP 2, SNMP 3, SNMP 2c

Fuente: http://www.cisco.com/c/en/us/support/security/asa-5520-adaptive-security-appliance/model.html
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ANEXO B. Encuesta
Formato de encuesta

UNIVERSIDAD TECNICA DEL NORTE

ENCUESTA DIRIGIDA A LOS USUARIOS DE LA RED DE DATOS DEL EDIFICIO CENTRAL DE LA
UTN

Fecha: Dpto. o drea:

La presente encuesta se elabord con el objetivo de determinar el nivel de satisfaccion de los
usuarios de la red interna del Edificio Central y evaluar el trabajo de la Direcciéon de Desarrollo
Tecnolégico e Informativo (DDTI).

La encuesta consta de 9 preguntas, emita su criterio marcando con una X en la opcion que
usted considere correcta.

{Con qué frecuencia, usted considera que ocurre un problema en la red de
datos de la UTN?

O Una vez al dia
O Mas de una vez al dia
O Una vez a la semana

O Mas de una vez a la semana

Cuando reporta un problema en la red de datos, ;Cual es el tiempo
aproximado de espera antes de ser atendido por el personal del DDTI?

O 10 minutos
O 30 minutos

O 1 hora
O 1 dia

¢ Cual es el tiempo aproximado que tarda el personal del DDTI en solucionar
un problema en la red de datos de la UTN?

10 minutos
30 minutos
1 hora

1 dia

1 semana

QOC00



Escoja el grado de funcionalidad del servicio de E-mail que provee la UTN
()  No funciona
O Falla con mucha frecuencia
O Falla muy rara vez

O Funciona correctamente

Escoja el grado de funcionalidad de la Pagina web que provee la UTN
(O  No funciona
O Falla con mucha frecuencia
O Falla muy rara vez

O Funciona correctamente

Escoja el grado de funcionalidad de su Portafolio virtual al que accede

No funciona
Falla con mucha frecuencia

O
O
O Falla muy rara vez
O

Funciona correctamente

O Ineficiente
En general jcuil es su nivel de satisfaccion con el servicio recibido por parte
del DDTI?
Muy Satisfecho
Satisfecho

Poco Satisfecho

O00O0

No satisfecho

—
=
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UNIVERSIDAD TECNICA DEL NORTE

ENCUESTA DIRIGIDA A LOS USUARIOS DE LA RED DE DATOS DEL EDIFICIO CENTRAL DE LA
UTN

Fecha: 2O[ 12 | 2. 0\6 Dpto. 0 drea: ' ©50< LAl

La presente encuesta se elaboré con el objetivo de determinar el nivel de satisfaccion de los
usuarios de la red interna del Edificio Central y evaluar el trabajo de la Direccion de Desarrollo
Tecnolégico e Informativo (DDTI).

La encuesta consta de 8 preguntas, emita su criterio marcando con una X en la opcion que
usted considere correcta.

-Con qué frecuencia, usted considera que ocurre un problema en la red de
datos de la UTN?

O Una vez al dia
@ * Mas de una vez al dia
O Una vez a la semana

O Mas de una vez a la semana

Cuando reporta un problema en la red de datos, ;Cu4l es el tiempo
aproximado de espera antes de ser atendido por el personal del DDTI?

O 10 minutos
@ 30 minutos

(O 1hora

O 1 dia
(Cuadl es el tiempo aproximado que tarda el personal del DDTI en solucionar
un problema en la red de datos de la UTN?

10 minutos
30 minutos
1 hora

1 dia

] semana

O®0O OO
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Escoja el grado de funcionalidad del servicio de E-mail que provee la UTN

©0OO0O0

No funciona
Falla con mucha frecuencia
Falla muy rara vez

Funciona correctamente

Escoja el grado de funcionalidad de la Pigina web que provee la UTN

®O 00

No funciona
Falla con mucha frecuencia
Falla muy rara vez

Funciona correctamente

Escoja el grado de funcionalidad de su Portafolio virtual al que accede

OO0

No funciona
Falla con mucha frecuencia
Falla muy rara vez

Funciona correctamente

. Como califica usted el servicio de Internet?

OO0

Muy bueno
Bueno
Regular

Ineficiente

En general /cudl es su nivel de satisfaccion con el servicio recibido por parte
del DDTI? %

OC0OB0

Muy Satisfecho
Satisfecho
Poco Satisfecho

No satisfecho
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ANEXO C. Entrevista
UNIVERSIDAD TECNICA DEL NORTE

Entrevista dirigida al administrador de red de la UTN

Fecha de la entrevista: 15 de febrero de 2017

La presente entrevista se elabor6 con el objetivo de conocer la situacion actual de la
red de datos del Edificio Central de la UTN, con respecto a la administracion de red.
Las siguientes preguntas se realizan en concordancia con las cinco areas del modelo de
gestion de red ISO/OSI: gestion de configuraciones, gestion de fallos, gestion de

contabilidad, gestion de prestaciones y gestion de seguridad.

GESTION DE CONFIGURACIONES

e ;Se sigue un procedimiento establecido para solventar una falla en la

red, adicionar equipos, realizar configuraciones, etc?

Se siguen ciertos procedimientos, pero actualmente no existe un manual de

procedimientos debidamente aprobado por el Honorable Consejo Universitario.

e /Se realiza algiin tipo de documentacién de los distintos eventos que se
presentan en la red y de las configuraciones que se realizan sobre los

dispositivos?

No se realiza ningun tipo de documentacion, sin embargo, cuando se suscita un fallo

considerable €ste se notifica via quipux.

GESTION DE FALLOS

e ;Qué tipo de problemas son los més frecuentes dentro de la red de datos

del Edificio Central?



Las paginas web a los que acceden los usuarios cargan lentamente debido al namero
de peticiones que se generan. Ademas, se presentan ocasionalmente problemas con el

servidor DNS que tiene la institucion.

Otro problema comun es la manipulacion de los cables de red por parte de los

usuarios.

e Qué mecanismos utiliza para la deteccion de fallos en la red?

Se utiliza el Firewall Cisco ASA, para detectar fallos generados por ataques
cibernéticos. Otra forma de detectar fallos es a través de la notificacion de los usuarios

de la red.

e Cudnto tiempo demora en detectar una falla en la red y solucionarla?

No hay un tiempo estimado, porque dependeria del problema que se haya generado.
Cuando es un fallo menor puede ser solucionado inmediatamente de manera remota,
mientras que, si €l problema es mas grave, es necesario desplazarse hacia el sitio donde

se ha reportado el fallo.

GESTION DE CONTABILIDAD

e ;Se realizan inventarios periédicamente de los equipos de red del

Edificio Central?

Si se tienen inventarios de los equipos, se maneja informaciéon como: direccion IP

mascara de red, gateway, usuario, contrasefia, ubicacion, marca, modelo y nombre.

GESTION DE PRESTACIONES

e ;Se generan periédicamente registros acerca del rendimiento de los

dispositivos de red?
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Actualmente no se realizan ese tipo de registros.

e ;Coémo califica usted la disponibilidad de los servicios que provee la red

de datos de la UTN?
Se considera que la disponibilidad a dichos servicios es muy buena.

GESTION DE SEGURIDAD

e En cuanto a la seguridad, ;Como se maneja el acceso a los dispositivos de

red del Edificio Central?

El acceso es a través de un usuario y contraseiia, estas credenciales solo se manejan

por el equipo de trabajo del area de redes y comunicaciones de la DDTI.

e ;Cuenta actualmente con un mecanismo de monitoreo de red?

Con respecto a la seguridad, se utiliza el dispositivo Cisco ASA para detectar ciertos
ataques, aunque no es suficiente. Se utiliza el equipo Cisco Prime para monitorizar la

red Inalambrica.

e ;Qué equipos considera usted, tienen mayor necesidad de ser

monitoreados?

Los equipos que tienen mas necesidad de ser monitoreados son: Switch de core,

Firewall y Exinda.

e ;Qué caracteristicas fundamentales considera usted, que deberia tener el

software de gestion de red a implementarse?



Es fundamental que el software de gestion de red tenga una interfaz facii de usar, que
CHVIC HUUTICACIVICS PUL LULICU CleCoICy Yy Yue ictga cscalabiiidad y cotupativiidad

con diferentes tecnologias.

e

Srta. Jessica Baez Ing. Vinicio Guerra

Estudiante Administrador de red
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ANEXO D. Especificacion de Requerimientos de software

ESPECIFICACION DE REQUERIMIENTOS DE SOFTWARE

PARA LA GESTION DE RED EN EL EDIFICIO CENTRAL DE LA

UTN

p 7 — o OQ‘

UNIVERSIDAD TECNICA DEL NORTE

JESSICA BAEZ

IBARRA, 2017
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1. Introduccién

Este documento ha sido estructurado de acuerdo a las especificaciones definidas por
ISO/IEC/IEEE 29148:2011 para la Especificacion de Requisitos de Software con el fin definir de
forma clara los requerimientos para la implementacion de un software de gestion de red en el

Edificio Central de la Universidad Técnica del Norte.

1.1.Proposito

El software a especificarse tiene el proposito de realizar la monitorizacion y control de los

equipos de red del Edificio Central de la Universidad Técnica del Norte.

1.2. Alcance

El software de gestion de red debe tener las funciones necesarias para poder cubrir las cinco areas
funcionales del modelo de gestion de red ISO/OSI: Gestidn de configuraciones, gestion de fallos,

gestion de contabilidad, gestion de prestaciones y gestion de seguridad.

2. Descripcién General

En esta seccion se describe la perspectiva del producto, funciones del producto, caracteristicas del

usuario, limitaciones del producto y definiciones.

2.1.1. Perspectiva

El software a especificarse debe ser compatible con los modelos de equipos de red existentes en el
Edificio Central de la UTN, que en su mayoria son de marca Cisco. Ademas, debe tener una

interfaz de usuario amigable e intuitiva.



177

2.1.2. Funciones
e Autodescubrimiento de la red
e Monitorizacion
¢ Notificaciones y alertas
e Inventariar componentes
e Visualizacion en forma grafica
2.1.3. Caracteristicas del usuario
e Administrador de red: Ingeniero en Electronica y redes de Comunicacion,
Responsable Infraestructura Tecnologica | Desarrollo Tecnologico e
Informatico
2.1.4. Limitaciones
e El software debe ser Open Source.
e El software debe soportar el protocolo de gestion de red SNMP.
e Debe ser compatible con los equipos de red presentes en la misma.
2.2. Definiciones
e Especificacion de Requisitos Software: Conjunto de requerimientos que describen la
funcionalidad que el software debe tener para cumplir con los objetivos de
implementacion.

e Open Source: Open Source o cddigo abierto es el software distribuido y desarrollado

libremente.

3. Referencias
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e Systems and software engineering — Life cycle processes — Requirements
engineering. ISO/IEC/IEEE 29148
4. Requisitos Especificos

4.1.Interfaces externas

El administrador de la red podré acceder al sistema remotamente desde un PC o computador
portatil utilizando su cuenta de usuario. Desde alli podra visualizar el estado de la red, asi como

ejecutar las acciones relacionadas al control de red.

4.2. Requisitos Funcionales

e RQ1: Autodescubrimiento de la red. El software debe ser capaz de encontrar los
dispositivos conectados en la red.

e RQ2: Monitorizacién y control. El software debe recuperar la informacion de
los agentes en tiempo real. Ademas, debe tener la posibilidad de realizarlo de
manera remota.

e RQ3: Notificacionesy alertas. En caso de encontrarse una falla, el software debe
notificarla inmediatamente, ya sea desde la interfaz de usuario o en el mejor de
los casos enviando un correo electrénico al administrador de la red.

e RQ4: Generacion de reportes. El software debe ser capaz de emitir reportes
(informes, historiales y datos estadisticos) acerca de los dispositivos
gestionados.

e RQ5: Visualizacion en forma gréafica. Ver la informacion de la red de manera

gréafica para un mejor entendimiento e interpretacion.
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4.3.Requisitos de usabilidad
e RQG6: El software deberé ser de facil instalacion, configuracion y uso.

4.4.Requisitos de rendimiento

El funcionamiento de los dispositivos monitoreados no debe ser afectado por nuevas funciones

instaladas en los mismos.

4.5. Atributos del sistema

e RQ7: Seguridad. EI administrador de la red estara autorizado para acceder al
sistema de gestion, mediante un login y password.

e RQ8: Disponibilidad. El sistema debera estar en funcionamiento las 24 horas del
dia todos los dias para emitir alertas en cualquier momento que se produzca un
fallo.

e RQO9: Escalabilidad. Se debe poder afiadir mas elementos al sistema de gestion
de red en caso de que sea necesario.

5. Acronimos
e |EEE: Institute of Electrical and Electronic Engineers 6 Instituto de Ingenieros
Eléctricos y Electronicos.
e ERS: Especificacion de Requisitos Software.

e SNMP: Protocolo simple de administracion de red.



ANEXO E. Formulario de reportes de fallos
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SO o UNIVERSIDAD TECNICA DEL NORTE
f Anlne FORMATO UNICO DE REPORTES DE FALLOS

L DIRECCION DE DESARROLLO TECNOLOGICO E

Ay, e
g, ovoumoes=
“RRA . gCOP

INFORMATICO

NuUmero de reporte:

Fecha del reporte:

Area/
Departamento:

Fecha de solucion:

Reportado por:

Tiempo empleado:

Solucionado por:

Tipo de fallo: Red Servicios Otros

Nivel de prioridad: Critico Error Aviso Notificacion
Detalle del dispositivo:

T_|po d_e_ Descripcion Marca Modelo
dispositivo

Detalle del problema:

Detalle de la solucion:




ANEXO F. Instalacion de CentOS 7
1) Entrar a la primera opcion: Install CentOs 7

CentDS 7

Install CentOS 7
Test this media & install CentDS 7

Troubleshoot ing

Figura F 1. Instalacion de CentOS 7

Fuente: Captura de CentOS

2) Elegir el idioma y dar clic en Continuar

g’ a ON DE CENTOS 7

CentOS BIENVENIDO A CENTOS 7.

ma le gustarfa utilizar durante el proceso de instalaciér

Figura F 2. Seleccién de idioma

Fuente: Captura de CentOS
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3) En la pantalla de Resumen de Instalacion dar clic en Destino de la instalacion

RESUMEN DE LA INSTALACION NSTALACION DE CENTOS 7
ER atam
L L R EGIONALIZACION

FECHA & HORA TECLADO
huso horario Am érica/Bogota Espariol; Castellanc (E...fel {latinoamericano))
SOPORTE DE IDIOMA
Espafiol (Colomibia)

ISOFTWARE
FUENTE DE INSTALACION SELECCIGN DE SOFTWARE
Meadlos locales Instalacién minima

ISISTEMA
DESTING DE LA INSTALACION RED Y NOMBRE DE HOST
Se selecclond particlonado automatico No conectado

Salir

Figura F 3. Destino de instalacion

Fuente: Captura de CentOS

4) Se podréan ver los discos en los que es posible instalar, generalmente serd un unico disco,

debe estar seleccionado. Hacer clic en el boton Listo

DESTING DE LA INSTALACI SN

Saleccién de dispositivos
Seleccione los dispositivos en que Le gustaria instalar. Se mantendran sin tocar hasta que pulse el botan sComenzar instalacidne del mend
principal

Discos estandares locales

20.48 GB

ATA VBOX HARDDISK
sda / 20.48 GB libre

Discos especalizadas y de red

Afadir un disco...

Otras opciones de almacenamiento

Particionado

@ Configurar el particionado sutométicaments WVay & configurar Las particiones

Me gustaria crear espacio disponible adicional

Cifrado

Cifrar mis datos.

Figura F 4. Seleccidn de dispositivos

Fuente: Captura de CentOS



5) En la pantalla de Resumen de instalacion,
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dar clic en Red y nombre de host

RESUMEN DE LA INSTALACION

REGIONALIZACION

FECHA & HORA
huso horario Ameérica/Bogota

SOPORTE DE IDIOMA

Espariol {Colombia)

ISOFTWARE

FUENTE DE INSTALACION

Medios locales
ISISTEMA

DESTINO DE LA INSTALACION
Se selecciol

nd particlonado automatico No

INSTALACION DE CENTOS 7
B atom

TECLADO

Espariol; Castellano (E ..ol {latnoamericano))

SELECCION DE SOFTWARE

stalacion minima

RED Y NOMBRE DE HOST
mmusses

Figura F 5. Resumen de instalacion

Fuente: Captura de CentOS

6) Escribir el nombre del host de la forma host.dominio y hacer clic en Configurar. En la

ventana que sale a continuacion se debe activar la opcién Conectarse automaticamente a

esta red cuando esté disponible. Hacer clic al botén Guardar

RED Y NOMBRE DE HOST

P Ethernet (enp0s3)
Irtwl Corporst ion PROVICO0 MT Deskicp Adapter

ethe|

Editando ethO

guridad 802.1x | DCB | Ajustas da Bvé | Ajustes de

5 | Ethernet (enp0s3)

ge==9 Desconectado

=2

Cancalar Guardar. .

Figura F 6. Red y nombre de host

Fuente: Captura de CentOS
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7) El equipo se conectara a la red y mostrara los datos obtenidos por DHCP. Hacer clic en

Listo

RED Y NOMBRE DE HOST

P2 Ethernet (enp0s3)
Irtel Corperstion PROV1000 MT Dushacy Adsyenr

DNS 88888844

Confiqurar

Figura F 7. Reconocimiento de la interfaz de red

Fuente: Captura de CentOS

8) Clic al boton Comenzar instalacion.

RESUMEN DE LA INSTALACION

(=100 G G IONALIZACION

FECHA & HORA
huso horarie América/Bogotd

SOPORTE DE IDIOMA

Espafiol (Colombia)
[SOFTWARE

FUENTE DE INSTALACI SN
Medios locales

INSTALACION DE CENTOS 7
ER latam

TECLADO
Espariol; Castellano (E..fol {latinoamericana))

SELECCION DE SOFTWARE
Instalacidn mikma

SISTEMA
DESTING DE LA INSTALACION RED ¥ NOMBRE DE HOST
Sa selecclond particlonado automatico Conexién cableada (enp0s3) conectada
5 alir ger

Figura F 8. Comenzar instalacion

Fuente: Captura de CentOS
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9) Durante la instalacion, se realiza la configuracion de usuario. Hacer clic en Contrasefia

de root

CONFIGURACION NSTALACION DE CENTOS 7
B2 latam
AJUSTES DE USUARIO
CONTRASENA DE ROOT CREACION DE USUARIO
,0/"‘. No se ha J,‘ﬁ'?"u':_‘f‘ e admyvstrador (root K }\ No se creara ningun usuario

Figura F 9. Ajustes de usuario

Fuente: Captura de CentOS

10) La contrasefia debe escribirse dos veces

CONTRASERNA ROOT

mrasella de roor sesssssnsens

Apenas

Figura F 10. Configuracion de contrasefia root

Fuente: Captura de CentOS
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11) Cuando se acabe la instalacion dar clic en reiniciar

CONFIGURACION INSTALACION DE CENTOS 7
B latam

CentOS

jCompletado

Cemt0S estd shora instalads en su sistema y preparade para usarla! Siga adelante y reinicie para empezar s wilizarla!

Figura F 11. Finalizacion de instalacion

Fuente: Captura de CentOS

12) Una vez se reinicie la maquina sera posible ingresar con la contrasefia de root
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ANEXO G. Instalacion del servidor Zabbix
1) Afadir los repositorios oficiales de Zabbix 3.0 CentOS 7

# rpm -ivh http://repo.zabbix.com/zabbix/3.0/rhel/7/x86 64/zabbix-release-
3.0-1.el7.nocarch.rpm

2) Desactivar SELinux

SELinux es un modulo de seguridad del kernel de Linux que forma parte de las instalaciones
estdndar de CentOS. Lo siguiente solo debe realizarse en un entorno de prueba, ya que

normalmente se desea que SELinux esté configurado correctamente.

# setenforce 0
# sed -i 's/"SELINUX=.*/SELINUX=disabled/g' /etc/selinux/config

3) Instalacion de Zabbix 3.0 Server, agente y web front-end

# yum -y install zabbix-server-mysqgl zabbix-web-mysqgl zabbix-agent

4) Instalar MariaDB Server, habilitarlo e iniciarlo

yum -y install mariadb-server mariadb
systemctl enable mariadb.service
systemctl start mariadb.service

+ e

5) Asegure su instalacion de MariaDB

# mysql_secure_installation

El script preguntara si desea cambiar la contrasefia de root del servidor MariaDB, puede

cambiarse mas tarde. Responda "Si" a las 4 preguntas restantes.
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6) Crear la base de datos y usuarios de Zabbix

Esto creara su base de datos Zabbix y un usuario llamado ‘zabbix' con la <contrasefia> que

especifique. Este usuario sera el utilizado por su servidor Zabbix y el web front-end.

# mysgl -uroot -p

MariaDB> create database zabbix character set utf8 collate utf8 bin;
MariaDB> grant all privileges on zabbix.* to zabbix@localhost identified by
'<password>"';

MariaDB> quit;

7) Importar esquema inicial y datos

Zabbix necesita configurar correctamente su base de datos 'zabbix' y también crear tablas para

Su uso.

# /usr/share/doc/zabbix-server-mysql-*/
# gunzip create.sql.gz
#mysgl -u root -p zabbix < create.sqgl

8) Configurar Zabbix Server

# vi /etc/zabbix/zabbix server.conf
DBHost=localhost

DBName=zabbix

DBUser=zabbix

DBPassword=zabbix

9) Especifique el huso horario de su web front-end

# vi /etc/httpd/conf.d/zabbix.conf

10) Configuracion de PHP

# vi /etc/php.ini

max execution time = 600
max_ input time = 600
memory limit = 256M ->512M
post max size = 32M

upload max filesize = 16M



date.timezone = Asia/Kolkata

S o 3 S 4R

S o S S o

Compruebe que puede acceder a su web front-end abriendo un navegador y sefialandolo a:

11) Permitir los puertos en el Firewall

firewall-cmd --permanent --add-port=10050/tcp
firewall-cmd --permanent --add-port=10051/tcp
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --reload

firewall-cmd --permanent --add-service=http

systemctl

restart firewalld

12) Establezca la regla de Selinux a continuacion.

setsebool

-P httpd can connect zabbix=1l

13) Habilite e inicie su servidor Zabbix, agente y servicio HTTPD

systemctl
systemctl
systemctl
systemctl
systemctl
systemctl

enable zabbix-server
enable zabbix-agent
enable httpd

start zabbix-server
start zabbix-agent
start httpd

http://<your-server-ip>/zabbix/

ZABBIX

elcome
Check of pre-requisites

Configure DB connection
A
Zabbix server details Welcome to

Pre-installation summary

Zabbix 3.0

Cancel

Figura G 1. Instalacién de Zabbix

Fuente: Captura de Zabbix
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14) Compruebe los requisitos previos

Compruebe si su sistema tiene todos los paquetes necesarios, si todo esta bien haga clic en

Siguiente.

ZABBIX

Configure DB connection
Zabhix server details
Pre-installation summary

Install

Check of pre-requisites

PHP version 5.5.9-1ubuntu4.16 540
PHP option "memory_limit" 128M 128M
PHP option "post_max_size" 16M 16M
PHP option "upload_max_filesize" 2M 2M
PHP option "max_execution_time" 300 300
PHP option "max_input_time" 300 300
PHP option "date timezone” Asia/Kolkata

PHP databases support MySQL

PHP bcmath on

BLID mibntrinm ~n

=] - |

Figura G 2. Comprobacidn de requisitos previos

Fuente: Captura de Zabbix

15) Configurar la conexién de DB

Introduzca los detalles de la base de datos

Zabbix server details

Install

Cancel

Pre-installation summary

Configure DB connection

Please create database manually, and set the configuration parameters for connection to this
database. Press "Next step” button when done.

Database type MySQL v
Database host | localhost
Database port | 0 0 - use default port
Database name | zabbixdb

User zabbix

Back Next step

Figura G 3. Detalles de la base de datos

Fuente: Captura de Zabbix
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16) Detalles del servidor Zabbix

Pre-installation summary

Install

Cancel

Zabbix server details

Please enter the host name or host IP address and port number of the Zabhix server, as well as the
name of the installation (optional)

Host localhost
Port 10051

Name | Zabbix Server

o ) I

Figura G 4. Detalles del servidor

Fuente: Captura de Zabbix

17) Resumen de la preinstalacion

En este paso se mostrara el resumen que ha introducido los pasos anteriores, por lo que

simplemente haga clic en Siguiente.

ZABBIX

Install

Cancel

Pre-installation summary

Flease check configuration parameters. If all is correct, press "Next step” bution, or "Back” button to
change configuration parameters

MySQL
localhost
default
zahbixdh

root

Zabbix server localhost
Zabbix server port 10051

Zabbix servername Zabbix Server

Figura G 5. Resumen de la pre-instalacion

Fuente: Captura de Zabbix
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18) Instalacion

ZABBIX Install

Congratulations! You have successfully installed Zabbix
frontend.

Configuration file “Jusr/share/zabbix/confizabbix.confphp” created.

Figura G 6. Instalacion frontend

Fuente: Captura de Zabbix

19) Inicio de sesion

Inicie sesion en Zabbix utilizando las credenciales por defecto.

Username: Admin
Password: zabbix

ZABBIX

Username

‘Admin ‘

Password

« Remember me for 30 days

or sign in as guest

Figura G 7. Inicio de sesion

Fuente: Captura de Zabbix

Después de iniciar sesion con éxito, obtendra el panel de zabbix como a continuacion.
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F4\2121p 4 wonitoring Inventory Reports  Configuration  Administration

Dashboard Owverview Web  Latestdata Triggers Events Graphs  Screens Maps  Discovery T senvices
Dashboard
Favourite graphs Status of Zabbix

Graphs Zabbix server is running Yes localhost 10051
Mumber of hosts (enabled/disablediemplates) 39 07138
Favourite screens
Mumber ofitems (enabled/disabled/not supported) V] 0roia
Mumber of triggers (enabled/disabled [problemiok]) \] o/ofo/0]
Screens  Slide shows
Number of users (online) 2 1
Required server performance, new values per second 1]

Favourite maps

Waps
System status

Host status

Figura G 8. Panel de Zabbix

Fuente: Captura de Zabbix

Habilitar SNMP en Zabbix

1) Instalar snmp en CentOS 7 con el siguiente comando

Yum -y install net-snmp net-snmp-utils

2) Configurar el archive snmp.conf con la comunidad que se va a monitorear y la

direccion IP del servidor

Vi letc/snmp/snmpd.conf
rocommunity public 192.168.20.3
rocommunity public 127.0.0.1

3) Reiniciar el servicio
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Systemctl restart snmpd.service

4) Comprobar conexion y reciniciar los servicios

Snmpwalk -v 2¢ -c public ipswitch
Systemctl restart httpd.service

Systemctl restart Zabbix-server.service
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ANEXO H. Configuracion del protocolo SNMP
e Equipos Cisco Catalyst

Este procedimiento es el mismo para los routers y los conmutadores Cisco Catalyst de Cisco

I0S.

Habilitar las comunidades SNMP

1)

2)

3)

4)

5)

6)

Establecer conexidn via telnet con el Switch o router. Puede usarse la aplicacion Putty.

Ingresar al modo enable ingresando la contrasefia respectiva.

Router>enable
Password:
Router#

Mostrar la configuracion en ejecucion y buscar la informacion SNMP:

Router#show running-config
Building configuration...

Ingresar al modo de configuracion

Router#configure terminal

Enter configuration commands, one per line. End
with CNTL/Z.

Router (config) #

Utilice los siguientes comandos para habilitar la comunidad public Read-Only (RO) y la

comunidad private Read-write (RW):

Router (config) #snmp-server community public RO
Router (config) #snmp-server community private RW

Salir del modo de configuracion y guarde la configuracion modificada en la memoria

RAM no volatil (NVRAM):

Router (config) #exit
Routerf#write memory
Building configuration...
[OK]

Router#
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Verificar las comunidades SNMP

7) Compruebe que hay conectividad TCP / IP entre el servidor administracion de red (NMS)

y el router o switch:
ping <IP adress>

8) Ingresar nuevamente al modo enable del dispositivo y mostrar la configuracion en

ejecucion para buscar la informacion SNMP:
Router#show running-config

snmp-server community public RO
snmp-server community private RW

e Configuracion del protocolo SNMP en equipos Cisco Asa 5500
1) Utilizar el siguiente comando para verificar si el protocolo SNMP esta habilitado. De forma

predeterminada, el servidor SNMP esta habilitado.

snmp-server enable

2) Especificar el destinatario de una notificacion SNMP.

snmp-server host interface name ip address [trap | poll] [community text]
[version 1 | 2c] [udp-port port]

3) Indicar la interfaz desde la que se envian los traps. Identifica el nombre y la direccion IP
del administrador NMS o SNMP que puede conectarse al ASA. La palabra clave trap limita
el NMS a recibir traps solamente. La palabra clave de poll limita el NMS a las solicitudes
de envio (sondeo) solamente. De forma predeterminada, los traps SNMP estan habilitados.

De forma predeterminada, el puerto UDP es 162. La cadena de comunidad es una clave
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secreta compartida entre el ASA y el NMS. La comunidad predeterminada es "publica". El
ASA utiliza esta clave para determinar si la peticibn SNMP entrante es véalida.

4) Configurar la comunidad

snmp-server community community-string

5) Habilitar traps

Snmp-server enable traps [all | syslog | snmp [trap] [...] | entity [trap]
[...] | ipsec [trap] [...] | remote-access |[trap]]
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ANEXO I. Instalacion del agente en CentOS 6.8
1) Agregar Repositorio Requerido

Antes de instalar Zabbix Agent configure el repositorio zabbix yum utilizando los siguientes

comandos de acuerdo a la version requerida y el sistema operativo.

rpm -ivh http://repo.zabbix.com/zabbix/2.2/rhel/6/x86_64/zabbix-release-2.2-1.el6.noarch.rpm

2) Instalar el Agente de Zabbix

Usar el siguiente comando para instalar el agente Zabbix en su sistema Linux.

yum install zabbix-agent

3) Editar la configuracion del agente de Zabbix

Como el agente zabbix se ha instalado correctamente en nuestro sistema remoto. Ahora solo
necesitamos configurar el agente zabbix agregando el servidor IP zabbix en su archivo de

configuracién /etc/zabbix/zabbix_agentd.conf

vi /etc/zabbix/zabbix_agentd.conf

Server=[zabbix server ip]
Hostname=[ Hostname of client system ]

4) Reiniciar el Agente de Zabbix

Después de agregar el servidor IP de Zabbix en el archivo de configuracion, reinicie el servicio

del agente utilizando el comando:

/etc/init.d/zabbix-agent restart
/etc/init.d/zabbix-agent start
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Para que el servicio se inicie automéaticamente al encender el dispositivo utilizar el siguiente

comando

chkconfig zabbix-agent on

5) Configurar iptables

Se deben afiadir las siguientes reglas al firewall para que permite el paso de informacion de

gestion.

vi /etc/sysconfig/iptables

-A INPUT -m state --state NEW -m tcp -p tcp --dport 10050 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 10051 -j ACCEPT

6) Reiniciar iptables

Reiniciar las iptables para que entren en funcionamiento las nuevas reglas

service iptables restart
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ANEXO J. Instalacion de Nessus
1) Descargar el paquete de instalacion correspondiente segun el sistema operativo en el

siguiente link.

https://www.tenable.com/products/nessus/select-your-operating-system

Download Nessus

Market Defining Vulnerability Scanning
Nessus is the most trusted vulnerability scanning platform for auditors

and security analysts. Users can schedule scans across multiple scanners,
* macos use wizards to easily and quickly create policies, schedule scans and send

Please Select Your Operating System

* Microsoft Windows

results via email. Nessus supports more technologies than any other
vendor, including operating systems, network devices, hypervisors,
* FreeBSD databases, tablets/phones, web servers and critical infrastructure.

» Linux

* GPG Keys Key features include:

Figura J 1. Descarga de Nessus

Fuente: Recuperado de: https://www.tenable.com/products/nessus/select-your-operating-system

2) Luego de descargar y ejecutar el instalador entrar a la direccion: https://localhost:8834/

Welcome to Nessus® {DNessus

Thank you for installing Nessus, the industry leader in vulnerability scanning. This application allows you to:

* Run high-speed vulnerability and discovery scans on your network

® Conduct agentless auditing on hosts to confirm they are running up-to-date software
# perform compliance checks on hosts to verify they are adhering to your security policy
# Schedule scans to launch automatically at the frequency you select

* And much more!

Press continue to perform account setup, register or link this scanner, and download the latest plugins.

Figura J 2. Pantalla principal de instalacidn de Nessus

Fuente: Captura de Nessus

3) Acceder a la siguiente ventana, donde hay que configurar la cuenta de administrador.


https://www.tenable.com/products/nessus/select-your-operating-system
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Account Setup Nessus

In order to use this scanner, an administrative account must be created. This user has full control of the scanner—with
the ability to create/delete users, stop running scans, and change the scanner configuration

Username admin
Password sssne
Confirm Password oo

Figura J 3. Configuraciones de cuenta de Nessus

Fuente: Captura de Nessus

4) Se solicita elegir el tipo de activacion, en este caso es Nessus Home

Products + Support & Services Company + Try/Buy
Nessus Home Nessus Professional Nessus Manager

Free

Nessus® Home allows you to scan your
personal home network with the same
powerful scanner enjoyed by Nessus
subscribers.

For Home Users

Scan 16 IPs
Nessus Home features:

High-speed, accurate assessment with
thousands of checks

Agentless scanning of home networks

$2190/Year

With more than 20,000 users, Nessus®
Professional is the world's most widely-
deployed vulnerability, configuration and
compliance assessment product.

For Individuals
Scans Unlimited IPs

Nessus Professional features:

Accurate, high-speed asset discovery and
broad coverage and profiling

World’s largest continuously-updated
library of vulnerability and configuration

on $2,920/ Year

Nessus® Manager combines the powerful
detection, scanning, and auditing features
of Nessus with extensive vulnerability
management and collaboration functions.

For Enterprise Teams
Scans IPs and Hosts with Nessus Agents

Nessus Manager features:

Enables the sharing of multiple Nessus
scanners, schedules, policies and results

Integrates with patch management,
mobile device management and other

checks systems

Regisler Now

Figura J 4. Activacion del producto Nessus

Fuente: Recuperado de:https://www.tenable.com/products/nessus/nessus-plugins/obtain-an-activation-code

5) El paso siguiente es entrar al programa en modo administrador.

Nessus

scanner

A admin
ﬂ LITYT)

Figura J 5. Log en Nessus

Fuente: Captura de Nessus



6) Se podra acceder a la interfaz y comenzar a hacer escaneos en la red

O Nessus

Scans @ Policies

202

Scans

My Scans
Trash
All Seans

New Folder

My Scans
Name
Drown scan
basic network scan switches
Switches

otro

Schedule

On Demand

On Demand

On Demand

On Demand

Upload

Last Modified...

February 15

February 15

February 15

February 15

Figura J 6. Pantalla principal de Nessus

Fuente: Captura de Nessus
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ANEXO K. Manual del administrador
1. Creacion de grupos de usuarios y usuarios:

1) Antes de crear un usuario se debe crear un Grupo de Usuarios o usar uno de los grupos ya
existentes. Para el caso de que se requiera crear un nuevo grupo ingresar en la interfaz Web

a Administracién ->User Groups - Create User group

Scripts

F4:\2{21p 4 wonitoring Inventory Reports  Configuration

General  Proxies  Authentication  Usergroups Users  Mediatypes Queue

User groups

[ Name a

[] Disabled Users

[ Enabled debug mode Users

[ Guests Users guest

[] Mo access tothe frontend Users

[] Zabbix administrators Users Admin (Zabbix Administrator]

Figura K 1. Grupos de usuarios

Fuente: Captura de Zabbix

2) Enlasiguiente ventana se podra configurar el nombre del grupo, activar el acceso al fronted
del servidor y habilitar al grupo. En la pestafia Permissions se podran afiadir los permisos

de lectura y escritura.

User groups

Usergroup  Permissions

Group name
Users | group Other groups | All ~

Admin (Zabbix Administrator)
guest

Frontend access | System default

Enabled

Debug mode []

Figura K 2. Users groups

Fuente: Captura de Zabbix
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User groups
Usergroup  Permissions

Composing permissions Read-wrile

Add || Delete selected Add || Delete selected Add || Delete selected
Calculated permissions

Hostgroups Read-write

Discovered hosts
Hypenvisors
Linux servers
Switches Cisco
Templates

Virual machines
Zabbix servers

Hosts pruebita

SW-CRONOS
e

B —

Figura K 3. Priviliegios de grupos

Fuente: Captura de Zabbix

3) Una vez creado el grupo se prosigue a crear un nuevo usuario que pertenezca a cualquiera
de los grupos y por lo tanto goce de los permisos otorgados a dicho grupo de usuarios.

Para esto acceder a Administracién = Users = Create User

F4\2121p 4 wonioring Inventory Reporis  Configuration | Adminisiration Q Hshae 7 2L Y
General  Proxies  Authenfication  Usergroups Users Mediatypes  Scripts  Queue

Users User group | All ~ Create user |
[0 Aliasa Name Surname User type Groups s online? Login Frontend access  Debug mode

[] Admin Zabbix Administrator Zabbix Super Admin  Zabbix administrators  Yes (2017-02-01 11:37:55 Ok System default Disabled Enabled
O guest Zabbix User Guests Mo Ok System default Disabled Enabled

Figura K 4. Creacion de usuario

Fuente: Captura de Zabbix

4) En la siguiente ventana se deben configurar principalmente: alias, nombre, apellido,

grupo, contrasefia del usuario. Una vez ingresada toda la informacion pulsar el boton

Add.
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Users

User Media Permissions

Alias | ECarridn
Name | Edison
Surname | Carrign

Groups | Zabbix administrators Add

Delste selected
Password | ssssss
Password (once agan)
Language | English (en_GB) ~

Theme | System default v

Auto-ogin []

Refresh (in seconds)

Auto-logout (min 90 seconds) []

30

2. Creacion de hosts

Figura K 5. Detalles de usuario

Fuente: Captura de Zabbix

El host son los dispositivos que van a ser monitoreados, antes de crear el host es necesario que

el dispositivo ya tenga activado al protocolo SNMP y configurada la comunidad de gestion.

1) Para crear un nuevo host ingresar en la interfaz web a: Configuracién = Hosts = Create

host

ZABBIX

Monitoring  Inventory  Reporis

Configuratior

Administration Q  Hshare

be

Hostgroups Templates Hosls Maintenance Aclions Discovery [T services
Hosts Group | all
Filter a
MName like DNS like IP like Port
Reset
[0 Name a Graphs Status
O sw-cRONOS Applications 2 ltems 230 Triggers 28 Graphs2s  Discovery 1 Web Enabled [ o |
[ Sw-Zeus-Primario Applications 2 ltems 4342 Triggers 542 Graphs 542 Discovery 1 Web Enapled [ nonE |
O zabbix server Applicaions 11 ltems &3 Triggers 42 Graphs 10 Discovery2 Web Disabled  rioNE |

I Create host

Figura K 6. Hosts

Fuente: Captura de Zabbix
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2) En la pestafia Host se podra configurar el nombre del dispositivo, en este ejemplo se trata
del SWITCH-ATENEA. Se debe afiadir al host a un determinado grupo, en este caso el
grupo es Switches Cisco sin embargo se puede afiadir a otro grupo ya existente o crear uno
nuevo en el campo New group.

Si se trata de un dispositivo de red se debe remover el campo Agent Interfaces. Luego dirigirse

a SNMP interfaces y configurar la direccion IP del dispositivo. El puerto 161 esta configurado

por defecto.

Si se trata de otro tipo de dispositivos que requieren la instalacién de un agente, la

configuracidn se realiza en Agent interfaces, en donde se configura la direccion IP.

Hosts

Host Templates IPMI  Macros  Hostinventory — Encryption

Hostname | SWITCH-ATENEA

Visible name | SW-ATENEA

Groups |n groups Other groups
Discovered hosts
Hypenisors
Linux servers
4 || Templates
Virtual machines
» || Zabbix servers
New group
Agentinterfaces
SNMP interfaces
182 & ons | e @ Remove
Use bulk requests

Figura K 7. Configuracion de host

Fuente: Captura de Zabbix

3) Dirigirse a la pestafia Macros. En el campo Macro ingresar: {$SNMP_COMMUNITY}.
En el campo Value se debe ingresar el nombre de la comunidad de gestion que esta

configurada en el dispositivo a monitorear.



207

Hosts

Host  Templates  IPMI -:slm-:enlcr,- Encryption
Inherited and host macros

|{$3Nru|P_ccuum1Uva}| = [value Remove I

Figura K 8. Ingreso de la comunidad SNMP

Fuente: Captura de Zabbix

4) Dirigirse a la pestafia Templates, en donde se pueden afadir plantillas ya configuradas

para los distintos tipos de host que se pueden monitorear con Zabbix. Al tratarse de un

dispositivo que se monitorea mediante el protocolo SNMP se seleccionaré la plantilla

Template SNMP Device. Una vez seleccionadas las plantillas necesarias pulsar Add.

Hosts

Linked templates  pjame

Host  Templates IPMI Macros Hostinventory Encryption

Link new templates
‘ snmp|

| setect

Template
Template

Template

Interfaces
Generic
Device ]

Template
Template
Template

Template

02 Windows
Disks
08 Linux

Processors

Figura K 9. Adicion de plantillas

Fuente: Captura de Zabbix

5) Cuando se haya afiadido el host aparecera la siguiente ventana en donde se podra constatar

que el host ha sido creado.
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ZABBlX Monitoring  Inventory  Reports  Configuration

Administration

Q  HEshare

[AN-S U

Hostgroups  Templates Hosis  Maintenance  Actions  Discovery

Lamiz
Hosts
Name like
O Namea Applications tems Triggers
[0 SW-ATENEA Applications 2 ltems 6 Triggers

IT services

Host added
Filter a
DNS like IP like
o e, 172
Graphs Discovery eb 151

Group | all

Status

- I

Figura K 10. Host afiadido

Fuente: Captura de Zabbix

6) Inmediatamente no se tendran informacién del dispositivo ya que le toma al software

alrededor de una hora para reconocer todas las interfaces. Cuando haya terminado el

reconocimiento ingresar a Monitoring = Latest Data. Al seleccionar al host se desplegara

la siguiente informacion.

O

Device Uptime

I Interfaces (4337 ltems)

Admin status of interface FastEthemnet1

Admin status of interface GigabitEthernet1/1

Admin status of interface GigabitEthemet1/1-Controlled
Admin status of interface GigabitEthernet1/1—-Uncontrolled
Admin status of interface GigabitEthernet1/2

Admin status of interface GigabitEthernet1/2—Controlled
Admin status of interface GigabitEthernet1/2—Uncontrolled
Admin status of interface GigabitEthernet1/3

Admin status of interface GigabitEthernet1/3—Controlled
Admin status of interface GigabitEthernet1/3—-Uncontrolled
Admin status of interface GigabitEthernet1/4

‘Admin status of interface GigabitEthernet1/4—Controlled

Admin status of interface GigabitEthernet1/4—Uncontrolled

Oooooooooooogoao

Admin status of interface GigabitEthernet1/5

2017-02-0112:24:03

2017-02-01 12:24.03

2017-02-0112:24.02

2017-02-0112:24.02

2017-02-0112:24.03

2017-02-0112:24.023

2017-02-01 12:24:02

2017-02-01 12:24:02

2017-02-01 12:24.02

2017-02-01 12:24:02

2017-02-01 12:24:02

2017-02-01 12:24.02

2017-02-0112:24.023

2017-02-01 12:24.02

2017-02-0112:24.02

2 days, 04:31:12

up (1)
up (1)
up (1)
up (1)
up (1)
up (1)
up (1)
up (1)
up (1)
up (1)
up (1)
up (1)
up (1)

up (1)

+00:01:00

Graph

Graph
Graph
Graph
Graph
Graph
Graph
Graph
Graph
Graph
Graph
Graph
Graph
Graph

Graph

3. Creacion de items

Figura K 11. Latest data

Fuente: Captura de Zabbix

Los items se pueden crear para un host en especifico o para una plantilla. Es recomendable crear

el item dentro de una plantilla, para que éste pueda ser usado en multiples usuarios similares.
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1) Para crear un item dentro de una plantilla es necesario dirigirse a Configuration >

Templates y seleccionar la plantilla en donde se va a crear el item

ZABBIX

Host groups

Monitoring

Hosts

Templates

Inventory  Reports

Maintenance

Configuration | Administration

Actions Discaovery IT services

2 s

Templates

[] Templates a

[ Template App FTP Service
[ Template App HTTP Senvice
[ Template App HTTPS Senice
[1 Template App IMAP Service
[J Template App LDAP Service

[0 Template App MySQL

Group | all

Applications 1 ltems 1 Triggers Graphs Screens  Discovery  Web
Applications 1 ltems 1 Triggers 1 Graphs  Screens  Discovery
Applications ltems Triggers Graphs Screens  Discovery
Applications Items Triggers Graphs Screens  Discovery  Web
Applications ltems Triggers Graphs Screens  Discovery
Applications 1 tems 14 Triggers 1 Graphs2 Screens 1 Discovery Web

Figura K 12. Plantillas

Fuente: Captura de Zabbix

2) Ubicarse en la pestafia Items y presionar el boton Create item

ltems

All templates / Template SNMP Generic 2

Host group | type here to search
Host
Application
Name like
Key like

I
Items & Inggers Graphs2  Screens Discoveryrules  Web scenarios
L

Applications 1
Filter &
Select Type | all v Type ofinformation | all
Select Update interval (in sec) Histaory (in days)

Select

Trends (in days)

-

Figura K 13. Crear item

Fuente: Captura de Zabbix

3) Se desplegara una pantalla para configurar los parametros del item. En este ejemplo se ven

los parametros para crear un item que recoja informacion acerca de la memoria del

dispositivo. El parametro méas importante es el SNMP OID.
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e
Name | ciscoMemoryPoolFree|

Type  SMMPv2 agent ~

Key | CISCO-MEMORY-POOL-MIB-ciscoMemoryPoolFree
SNMPOID | 136141994811181
SNMP community | utn
Port | 181
Type ofinformation  Numeric (unsigned) |~
Datatype Decimal ~
Units | b
Use custom multiplier []
Update interval (in sec) 300

Custom intervals  Type nterval Period

Scheduling 50 | [ +-7,00:00-24:0 Remove

History storage period (in days) 30
Trend storage period (in days) 365
Storevalue |Asis ~
Showvalue Asis ~ | show value mappings

Figura K 14. Parametros del item

Fuente: Captura de Zabbix

4. Creacion de graficos
1) Dentro de un host o una plantilla seleccionar la pestafia Graphs y presionar el boton Create

graph

p4N2{2{pd ronioring nventory Reports  Configuration  Administration Q Hshre ? 2 O

Hostgroups  Templates Hosts  Maintenance  Actions  Discovery [T se

Graphs Group | all ~ | Host| Template SNMP Generic 2 ~ Create graph
Alltemplates [ Template SNMP Generic2  Applications 1 ltems 2 Triggers Screens  Discovery rules  Web scenarios

[ Name th Height Graph type a

[ UsodeCPU 450 200 Normal

[0 Memory-Usage 450 200 Stacked

Figura K 15. Gréficos

Fuente: Captura de Zabbix
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2) Configurar los parametros del grafico. Este ejemplo es la creacion de un grafico de la
memoria de un dispositivo, por lo que para generar el grafico se afiadieron los items de

memoria utilizada y de memoria libre.

Graph  Preview

Name | Memary Usage|

Width 450
Height 200
Graphtype Stacked |v
Show legend
Show working time
Show triggers
Y axis MINvalue | Calculated |~
Y axis MAX value | Calculated |v

ltems

avg |~ et [v| [ cso000 Remave

2. Template_Cisco_3560_all_dynamic33333 avg |~ Left |w .nncann Remove
ciscoMemonyPaolUsed

Figura K 16. Pardmetros del gréafico

Fuente: Captura de Zabbix

5. Creacion de escenarios web

Los escenarios web sirven para monitorear sitios web de manera externa sin la necesidad de

instalar un agente o activar el protocolo SNMP en el servidor.

1) Primero se debe crear un nuevo host, Gnicamente hay que configurar el nombre y grupo.

No se afiade ninguna direccion IP.



|Hosts

Host Templates IPMI  Macros  Hostinventory  Encryption

Hostname | Uniportal

Visible name
Groups  In groups Other groups
Escenario Discovered hosts
Firewall
Hypervisors

4 | Linuxserers
Switches Cisco
» | Templates
Templates
Virtual machines
Zabbix servers
ZAX-CISAN-TEMPI ATES

Allhosts { Uniportal  Enabled ELSCIIGINIPET Applications  Items Triggers  Graphs  Discovery rules

Web scenarios

Figura K 17. Creacion de host para web escenario

Fuente: Captura de Zabbix
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2) Enlazar el host a la plantilla de monitoreo HTTP. También puede afiadirse una plantilla

para HTTPS.

I—|osts

Allhosts | Uniportal  Enabled [EELSEIIGIEMEN Applications ltems Triggers  Graphs

Host  Templates IPMI Macros  Hostinventory  Encryption

Discovery rules

Linked templates FTiame
Template App HTTP Service

Unlink

Link new templates

| Clone | | Full clone | | Delete | | Cancel |

Select

Web scenarios

Figura K 18. Adicion de plantilla HTTP

Fuente: Captura de Zabbix

3) Se procede a crear un escenario web dentro del host
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Web monitoring

Group | all ~ | Host Uniportal ~ pate web

All hosts / Uniportal

Enabled

pn RV Applications  ltems  Trigpgers  Graphs  Discoveryrules  Web scenarios

O Mamea

Mumber of steps

Filter &

Status ﬂ Enabled

Attempts

Disabled

Update interval Authentication Application Status Info

HTTP proxy
No data found.

Displaying 0 of 0 found

Figura K 19. Creacion de escenario

Fuente: Captura de Zabbix

4) Configurar los parametros del escenario. Es necesario que se seleccione la aplicacion

HTTP service
Web monitoring
All hosts / Uniportal  Enabled [EEEQETTENIVNEN]  Applications 1 Items 1 Triggers 1 Graphs  Discoveryrules  Web scenarios
Scenario  Steps  Authentication
Mame | www.utn.edu.ec
Application
Mew application
Lpdate interval (in sec) G0
Attempts 1
Agent | Chrome 38.0 (Windows) w~

Figura K 20. Configuracion del escenario

Fuente: Captura de Zabbix

Crear los pasos del escenario ubicandose en Steps 2Add
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\Web monitoring

Scenario  Steps  Authentication

Steps Name Timeout UR Required

Alhosts / Uniportal  Enabled [EEISEIRICMIGN] Applications 1 ltems 1 Triggers 1 Graphs  Discoveryrules  Web scenarios

Figura K 21. Steps

Fuente: Zabbix

6) Parecera otra ventana en donde se configura principalmente el URL del sitio Web.

También es necesario fijar un valor de 200 en Required status codes.

Mame | Uniportal UTN

URL | hitp:ifwww utn. edu eciwebfuniportall

Paost

“ariables

Figura K 22. Pardmetros del step

Fuente: Captura de Zabbix

7) Al pulsar Add, el step se habra creado con los parametros configurados.
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[Web monitoring

Allhosts / Uniportal  Enabled [EEEQEITNIVENN  Applications 1 Items 1 Triggers 1 Graphs  Discoveryrules  Web scenarios
Scenario Steps Authentication
Steps Name Timeout URL Required Status ¢ Action

1. Uniportal UTH 15 sec  hitpdwwwutn.edu.eciwebluniportal/ 200

Figura K 23. Adicion del step

Fuente: Zabbix

8) El escenario se habra creado

Web scenario added

~ Create web scenario

Group | all ~| Host| Uniportal

Web monitoring

All hosts f Uniportal  Enabled Applications 1 ltems 1  Triggers1  Graphs Discoveryrules  Web scenarios
Filter &
Status n Enabled Disabled
[ Name a Number of steps Update interval Afte Authentication HTTP prox Application Status Info
I O www.utn.edu.ec 1 im 1 Mone Mo HTTP senice

Figura K 24. Escenarios activados

Fuente: Zabbix

Dentro de la ventana Latest Data sera posible ver los datos recogidos del sitio Web

O

MName a

HTTP service (G ltems)

Download speed for scenario "www.utn.edu.ec”.

Download speed for step "Uniportal UTH™ of scenario "www.utn.edu.ec™
Failed step of scenario "www.utn.edu.ec”™.

HTTP semvice is running

Response code for step "Uniportal UTN™ of scenario “www.utn.edu.ec™.

Oooooad

Response time for step "Uniportal UTH" of scenario “www utn edu_ ec”

Last check

2017-02-16 12:44:46
2017-02-16 12:44:46
2017-02-16 12:44:46
2017-02-16 12:45:23
20717-02-16 12:44:46

2017-02-16 12:44:46

Lastvalue

61.57 KBps
61.57 KBps
0

Up (1)

200

15 269.6ms

-500 Bps

-500 Bps

+10ms

Graph
Graph
Graph
Graph
Graph

Graph

Figura K 25. Datos obtenidos en el escenario

Fuente: Zabbix




ANEXO L. Instalacion de OTRS
1) Actualizar el Sistema Operativo

yum -y update

2) Instalar Apache

yum -y install epel-release
yum -y install httpd mod perl

3) Configurar la autoiniciacion de Apache

/sbin/chkconfig httpd on

service httpd start

firewall-cmd --zone=public --add-port=80/tcp --permanent
firewall-cmd --reload

4) Instalar MariaDB

yum -y install mariadb mariadb-server
/sbin/chkconfig mariadb on

service mariadb start

mysgl secure installation

5) Editar el archivo /etc/my.cnf

vi /etc/my.cnf
max_ allowed packet = 20M
query cache size = 32M
innodb log file size = 256M

6) Resetear MariaDB con los siguientes comandos

service mariadb stop
rm /var/lib/mysql/ib logfileO
rm /var/lib/mysql/ib logfilel
service mariadb start

7) Instalar SEMANAGE

yum install policycoreutils-python

8) Descargar OTRS
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yum -y install wget bzip2

9) Acceder a la carpeta /opt y descargar los paquetes

cd /opt
wget https://ftp.otrs.org/pub/otrs/otrs-5.0.18.tar.bz2

10) Descomprimir con los siguientes comandos

tar jxvpf otrs-5.0.18.tar.bz2
mv otrs-5.0.18 otrs

11) Crear un usuario OTRS

useradd -d /opt/otrs/ -c 'OTRS user' otrs
usermod -G apache otrs

12) Instalar lo médulos Perl con los siguientes comandos

cd /opt/otrs

sudo yum -y install “perl(ExtUtils::MakeMaker)” “perl(Sys::Syslog)” “perl(Archive::Tar)”
“perl(Archive::Zip)” “perl(Crypt::Eksblowfish::Bcrypt)” “perl(Crypt::SSLeay)”
“perl(Date::Format)” “perl(DBD::Pg)” “perl(Encode::HanExtra)” “perl(10::Socket::SSL)”
“perl(JSON::XS)” “perl(Mail::IMAPClient)” “perl(I0::Socket::SSL)” “perl(ModPerl::Util)”
“perl(Net::DNS)” “perl(Net::LDAP)” “perl(Template)” “perl(Template::Stash::XS)”
“perl(Text::CSV_XS)” “perl(Time::Piece)” “perl(XML::LibXML)” “perl( XML::LibXSLT)”
“perl(XML::Parser)” “perl(YAML::XS)”

13) Realizar la configuracion y asignacion de permisos

sudo -1
cd /opt/otrs/
cp Kernel/Config.pm.dist Kernel/Config.pm

In -s /opt/otrs/scripts/apache2-httpd.include.conf
/etc/httpd/conf.d/zzz otrs.conf
/opt/otrs/bin/otrs.SetPermissions.pl --web-group=apache
systemctl restart httpd.service

14) Deshabilitar SELINUX



vi /etc/selinux/config

SELINUX=disabled

15) Instalar OTRS via Web

Digitar la direccion IP del servidor OTRS seguido de /otrs/installer.pl

Seleccionar Next
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Step 1

Welcoma to OTRS &

UsA

OTRS Inc

19925 Stevens Creek Biwd
Cupertino, CA 95014-2358
Fhaone

Maxico
OTRSSA. daC.V

03810 Mexico, DF.
Phome

Malaysia
OTRS Solution Shd Bdn

Salangor
Fhone

Wab site
Email:

Al Insurgentes Sur 863, Col. Napoles

Step 2

No 17-1B, Jalan Puted 217, Bandar Puteri, 47 100 Puchong

Step 3

Genmany

OTRS AG
Norsk-Data-Sar. 1
61352 Bad Homburg
Phane

The Netherlands
OTRSB.V.
Schiphohweg 103
2316 XC Leiden
Phone:

Hong Kong

OTRS Ltd

Rm 406, 4F, Boss Commercial Centre
28 Feary Streed, Jordon

Phone

Step 4

Hext

Hacer Clic en “Accept license and continue”

Figura L 1. Inicio de la instalacion OTRS

Fuente: Captura de OTRS


https://www.server-world.info/en/command/html/vi.html
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l Step 1 S

License |

ep 2 Step 3 Step 4

License (1/4)

ran your
make sure it rema

Dentaccepticense Of  Accept license and continue

Figura L 2. Licencia OTRS

Fuente: Captura de OTRS

Seleccionar MySQL y marcar la opcion “Create a new database for OTRS”

Step 1 Step 2 Step 3 Step 4
License Database Settings

Database Sele

ion (2/4)

Oracle

PostgraSaL

Hext

Figura L 3. Configuracion de base de datos

Fuente: Captura de OTRS

Digitar la contrasefia de root y seleccionar “Check database settings”



Step 1
Licenss

Configure MySQL

V)

Database Setings

Check database settings

Figura L 4. Configuracion MySQL

Fuente: Captura de OTRS

Ingresar la contrasefia del usuario otrs y seleccionar Next.

Step 1
Lcense

Step 2 Step 3
Datsbase Setings

Result of database check

v Database check successful

Database User (New)

Database

otrs

Next

Figura L 5. Verificacion de configuracion de la base de datos

Fuente: Captura de OTRS

Si la instalacién es exitosa se tendra la siguiente imagen
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+ CREATE DATABASE “otrs’

+ GRANT ALL PRIVILEGES

+ FLUSH PRIVILEGES

< Processing otrs-schema

« Processing ofrs-initial_insert

« Processing post statements
Database setup successful!

Next

Figura L 6. Revision de requerimientos

Fuente: Captura de OTRS

Al finalizar se presentara la pagina de inicio, usuario y contrasefia

Licencia Ajustes de la base de datos Indicaciones generales y ajustes del correo Finalizar

m Paso 1 Paso 2 Paso 3 Paso 4

Finalizado (4/4)

((enjoy))
Su equipo OTRS

Figura L 7. Final de la instalacion.

Fuente: Captura de OTRS

Ingreso a OTRS a través del usuario y contrasefia presentados en el paso anterior

Welcome to OTRS &

= Username: ||

= Password;

Login

Figura L 8. Ingreso a la aplicacion OTRS

Fuente: OTRS

Al acceder se puede visualizar el Dashboard del servidor
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Dashboard

—

Figura L 9. Dashboard de OTRS
Fuente: OTRS

Configuracion del Daemon

sudo cp /opt/otrs/var/cron/otrs_daemon.dist /opt/otrs/var/cron/otrs_daemon

sudo /opt/otrs/bin/Cron.sh start otrs

Creacion de usuarios clientes
Seleccionar la pestafia Clientes y la opcion Afiadir usuario cliente

a & O
1

Panel principal Clientes Tickets e Bs5 Admin Q

E— ]

Gestion de Usuarios Cliente

Acciones Listar (1 total)

| Q ‘ NOMBRE DE USUARIO NOMBRE CORRED

ID DEL CLIENTE (LTIMA. SESION WALIDEZ

miten caracleres comodin como

I ‘ Afiadir un usuario diente

Database Backend

Consejo

Los usuarios cliente necesitan tenerun
historial de cliente e iniciar sesidn por medio
del panel de cliente.

Figura L 1. Clientes

Fuente: Captura de OTRS



Llenar los campos referentes a la informacion del cliente

Gestion de Usuarios Cliente

Acciones Afiadir Usuario Cliente
4 ralavistagensrasl | 0 Tiyo o salude
4 Volver a los resultados de la bisqueda * Nombre:
* Apellido:
Consejo

* Nombre de usuario:

Los usuarios cliente necesitan tener un
historial de cliente e iniciar sesidn por medio

del panel de cliente = Correo:

* ID del cliente:
S ———————————————————————————
e

Figura L 2. Informacién del cliente

Fuente: OTRS

Creacion de tickets

Para crear un Nuevo ticket es necesario ubicarse en la pestafia Tickets ?Nuevo Ticket por

correo.

a & O
1

Panel principal Clientes i eportes | Admin Q

Panel principal

Tickets Recordatorio N por correo —

Estadisticas semanales

TICKET# ANTIGUEDAD TiTuLO

ninguno Creado @ Cerrado

2|
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Figura L 3. Creacion de Tickets

Fuente: OTRS

Se deben llenar los campos necesarios para proporcionar informacion del ticket, como el

usuario, asunto y descripcion.
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Crear un nuevo ticket por correo electrénico

* Delacola Informacidn del cliente

= Al Usuario cliente: ninguno

[¢]

# Asunto:

BIUS ;= tEE=E = W = Q

Formato ~  Fuente ~ Tam.. ~ A~ B~ T, [dFuenteHTML Q) 9y 92 22

Figura L 4. Detalles del ticket

Fuente: Captura de OTRS

El usuario puede encontrarse en [Usuario del cliente], en donde se proporciona una lista de

todos los usuarios que se han agregado hasta el momento.

Gestion de Usuarios Cliente

Acciones Listar (1 total)
lE‘ NOMBRE DE USUARIO NOMBRE CORREQ ID DEL CLIENTE LT

Afiadir un usuario diente

Database Backend

Consejo

Los usuarios cliente necesitan tener un
historial de cliente e iniciar sesién por medio
del panel de cliente.

Figura L 5. Seleccion del usuario cliente

Fuente: Captura de OTRS



Creacion de Reportes
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Al seleccionar la pestafia Reportes se accede a las estadisticas acerca de los tickets generados.

Al seleccionar el botdn Ejecutar ahora, es posible obtener las estadisticas con todos los detalles

en formato csv.

)

1

Estadisticas » Vista general

Acciones

Estadisticas

TiTuLo

List of tickets closed last month

New Tickets

List of open tickets, sorted by time left until
response deadline expires

List of tickets closed, sorted by response
time

List of tickets created last month

List of the most time-consuming fickets

List of open tickets, sorted by time left until
escalation deadline expires

List of tickets closed, sorted by solution time

Overview about all tickets in the system

List of open tickets, sorted by time left until
solution deadline expires

OBJETO EXPORTAR = BORRAR

Ticketlist

TicketAccumulation

Ticketlist

Ticketlist

Ticketlist

Ticketlist

Ticketlist & o

Ticketlist

TicketAccumulation

Ticketlist

1-11 de 11
EJECUTAR

® Ejecutar
ahora

Figura L 6. Creacion de reportes

Fuente: OTRS



ANEXO M. Plantilla de registro de configuraciones
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. T

el g -

L TR 7 UNIVERSIDAD TECNICA DEL NORTE

DIRECCION DE DESARROLLO TECNOLOGICO E INFORMATICO
REGISTRO DE CONFIGURACIONES
NE Fecha Hora :;:dEdls':MItlm Nombre del D iti u:'lml?:dEI Respansable de fa Justificacio Confi i lizada Obse i
* | {dd/mm/aa} | (hhzmm) { e-r,i.'Sm ch/Serv mbre ispositivo isposi Imf configuracion cacion guracicn reali rvaciones
idor) (Dependencia)




ANEXO N. Acta de entrega de Manual de politicas y procedimientos

Ibarra, 20 de junio del 2017

Sefor
Ing. Juan Carlos Garcia

DIRECTOR DDTI

De mis consideraciones:

Yo, JESSICA ESTEFANIA BAEZ CHEZA estudiante de la Carrera de Ingenieria en Electrénica
y Redes de Comunicacién, en calidad de autora del proyecto de grado “DISENO E
IMPLEMENTACION DE UN MODELO DE GESTION DE RED PARA LA RED DE AREA LOCAL
DEL EDIFICIO CENTRAL DE LA UNIVERSIDAD TECNICA DEL NORTE EN BASE AL MODELO
DE GESTION OSI CON EL PROTOCOLO SNMP”, actualmente tesista en la Direccién de
Desarrollo Tecnolégico e Informatico cordialmente solicito, me permita hacer la entrega
de las Politicas y Manuales de Procedimientos de Administracion y gestion de red
realizado en beneficio de la red Universitaria, con la finalidad de que esta informacion
sea divulgada hacia los encargados en las areas de infraestructura de red y aplicaciones,
para que sea revisado y aplicado.

Atentamente,
);/g;,«xc& R L‘/
Jessica Estefania Baez Cheza B \
S
C.I: 1003601182 o S ZQQ.
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