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RESUMEN

El presente proyecto de titulacién, se ha realizado con la finalidad de brindar un mejor
servicio a la ciudadania garantizando la disponibilidad de la red de la Prefectura de Imbabura,
utilizando el modelo de gestion de redes OSI/ISO con sus cinco areas funcionales:

configuracion, fallos, contabilidad, prestaciones y seguridad.

Durante la elaboracion de este proyecto, se analizé las definiciones de gestion de red, asi
como el protocolo SNMP y sus funcionalidades, se realiz6 una auditoria I6gica y de
comunicaciones para determinar el estado actual de la red, asi como sus componentes y

Servicios.

A partir de la informacion recolectada se inici6 la implementacion de las areas funcionales
del estandar 1SO, en cuanto a la gestion de configuracion se utilizo el estandar IEEE 29148
para definir los requerimientos del software a implementarse en la red de la Prefectura de
Imbabura, se escogio el Software Pandora FMS, el cual permite gestionar y monitorear los

dispositivos de la red.

Para la gestion de fallos se elabor6 un proceso de solucidn para los problemas que puedan
aparecer en la red, y una plantilla para documentar los errores y forma de solucién que se
presenten. El software Pandora FMS permite crear alertas de advertencia y criticas, las cuales
son enviadas al correo electronico del administrador de la red, para que este pueda reconocer

los errores que pueden ocasionarse y hallar una solucion de manera efectiva.

Dentro de la gestion de prestaciones se realizé el monitoreo del rendimiento de la red,
mediante la utilizacion del software el cual permite la visualizacion de eventos suscitados en
la red mediante graficas y reportes, los cuales se generan de acuerdo a la necesidad de

informacion del responsable del manejo de la red de datos.
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En cuanto a la gestion de contabilidad se visualizd los pardmetros de los equipos, tales
como numero de usuarios conectados, estado de las interfaces de la red, capacidad de disco,

uso de memoria, uso de procesador, estado de conexion entre otros.

En la gestion de seguridad se establecid una contrasefia Unica para el usuario

administrador y se establecio politicas de seguridad para el acceso a los equipos.

Finalmente se establece las politicas de gestion, un manual de procedimientos para el
manejo correcto de las areas funcionales del modelo ISO y un manual de administrador con
las configuraciones realizadas, los cuales son entregados al Director del Departamento de

Tecnologias de la Informacién de la Prefectura de Imbabura.
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ABSTRACT

This titling project has been realized with the goal of offering a better network service for
the citizens, ensuring the availability of Imbabura Prefecture’s network. It’s using ISO
standard with its five functional areas: configuration, failures, accounting, performance and

security.

During this project, network management has been defined and the SNMP protocol and
its features as well. A logic and communication audit has been realized to determine the

actual status, components and services network.

From the collected information, the implementation of functional areas of ISO standard
was initiated. For configuration management, IEEE 29148 standard had been used to define
the software requirements to be implemented in the Imbabura Prefecture’s network. Pandora

FMS, which manages and monitors network devices, has been selected.

For failure management, a process of solution for the problems which could appear in the
network was elaborated, and a template to keep a record of the errors and its solutions as
well. Warning and critical events are created in the Pandora FMS software. These alerts are
sent to the network administrator’s email, who can recognise the errors and find a solution

in an effective time.

In network features management, a monitoring of network performance has been realized.
Pandora FMS allows the visualization of raised events in the network through graphs and
reports, which are generated in accordance with the necessity of the data network

administrator.

In regards to accounting management, the equipment features such as number of online
users, network interfaces status, disk capacity, used memory, used processor, connection

status and others were visualized.
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In security management, a unique password for the admin user and security policies for

access to the equipment were stablished.

Finally, the management policies have been established. A process manual for the proper
management of functional areas of ISO model and an admin manual with the realized

configurations have been delivered to the IT Department Director of Imbabura Prefecture.



CAPITULO 1

1. ANTECEDENTES

En este capitulo se presenta el modelo de anteproyecto aprobado, el cual contiene la

propuesta realizada para la implementacion del plan de titulacion.

1.1 Problema

Actualmente, el volumen de informacién que gestiona el Gobierno Provincial de Imbabura
ha crecido exponencialmente de tal manera que la necesidad, ya no es solamente contar con
una infraestructura de comunicaciones, sino mas bien buscar mecanismos que permitan la
deteccion, mitigacion de problemas en la red y obtencion de mejores tiempos de repuestas

en el acceso a aplicaciones.

El Gobierno Provincial de Imbabura cuenta con una red en la cual no se ha determinado
un manejo adecuado en cuanto a la gestion y monitoreo, lo que no ha permitido que el
administrador pueda solucionar oportunamente los problemas que se presentan, tales como

sobrecarga o falla de los servidores, fallos en la conexion, entre otros.

La Direccion de Tecnologias de la Informacion del Gobierno Provincial de Imbabura debe
tener una constante evolucion tecnoldgica, y ofrecer mayor disponibilidad, mejores tiempos
de respuesta y funciones en la red, para esto es necesario generar informes detallados de su
funcionamiento y mitigar los problemas que pueden aparecer, por lo cual es primordial

aplicar un modelo para la gestion y monitoreo eficiente.

La red del Gobierno Provincial de Imbabura resguarda datos e informacion de gran
importancia, debido al aumento de servicios prestados a los usuarios se han presentado
problemas que perjudican su funcionamiento, los mismos que no han podido ser resueltos de

manera eficiente y eficaz, por lo tanto el trabajo de grado busca implementar un modelo que



se acople a las necesidades de la institucion para facilitar el trabajo del administrador en

cuanto a monitoreo y gestion, lo cual permitira prestar un mejor servicio a la ciudadania.

1.2 Objetivos

1.2.1 Objetivo General

Implementar el modelo de gestion ISO en la red interna del Gobierno Provincial de
Imbabura, mediante la gestion y monitoreo con software libre, con la finalidad de ayudar al
administrador en la supervisién y mantenimiento del sistema, de tal manera que se pueda

brindar un mejor servicio a la ciudadania.

1.2.2 Obijetivos Especificos

e Analizar el modelo de gestion ISO y el protocolo SNMP, para establecer los criterios

que se deben aplicar y adecuar a las distintas necesidades de la red de la institucion.

e Realizar una auditoria a la red del Gobierno Provincial de Imbabura para determinar
los requerimientos del sistema para la implementacién del protocolo SNMP.

o Determinar los requisitos del sistema mediante la utilizacion el estandar IEEE 29148

para la utilizacion de software libre en la implementacion del modelo en la red local.

e Establecer jerarquias de red dependiendo de los equipos de mayor prioridad,
mediante la utilizacion del estandar RMON de SNMP, para tener una clasificacion
de las fallas que puedan existir y realizar una distincion adecuada al momento del

envio de las notificaciones.

e Realizar un manual de procedimientos de los parametros de las areas funcionales del

modelo de gestion I1SO para el uso del administrador de la red.



e Ejecutar pruebas del comportamiento de la red, de manera que se pueda mostrar el

funcionamiento del modelo ISO implementado.

e Realizar un analisis de factibilidad técnico del proyecto, para determinar los

beneficios obtenidos con la implementacion del modelo de gestion y monitoreo.

1.3 Alcance

Este proyecto consiste en la Gestion y Monitoreo de la red interna del Gobierno Provincial

de Imbabura utilizando el modelo ISO y software libre.

Inicialmente se realizard un analisis del protocolo SNMP y del modelo ISO, con sus
fundamentos para la gestion y monitoreo de la red, a través de los recursos de software y
hardware con los que cuenta el Gobierno Provincial de Imbabura se procedera a implementar
el modelo para el monitoreo y gestion de la red, utilizando sus cinco areas funcionales para

los sistemas de gestion (FCAPS), las cuales se detallan a continuacion:

1. En el area de gestion de configuracion se procedera a efectuar un estudio de la
infraestructura de Red del Gobierno Provincial de Imbabura, se determinara la
situacion actual, fortalezas y debilidades del entorno de la red, para lo que se utilizara
una auditoria I6gica y de comunicaciones de la red, lo cual determinaré los diferentes
requerimientos para la implementacion del protocolo SNMP (Simple Network

Management Protocol).

A continuacion se realizara un estudio de los requisitos del sistema para la utilizacion
de software libre, el cual estard basado en el estdndar IEEE 29148 (Systems and
software engineering — Life cycle processes — Requirements engineering), de esta
manera se podra tener un analisis previo de las funcionalidades y caracteristicas del
sistema, los cuales deben cumplir con las necesidades de la red entre las que se puede
mencionar el monitoreo de los recursos de hardware (espacio en el disco, memoria

fisica y virtual, interfaces de red, carga del procesador) y él envio de notificaciones



de mayor prioridad via correo electronico para realizar la configuracion del software
de gestion, el cual brindara la informacién al administrador para diagnosticar, aislar
y resolver de manera oportuna los incidentes que se produzcan en la red, mediante

inventarios, registro de topologia de red de los equipos que se van a monitorear.

2. Parala gestion de fallos se utilizara un proceso para localizar, diagnosticar y corregir
problemas en los equipos de la red, lo cual permitira determinar una jerarquia de
alarmas dependiendo de los dispositivos de mayor prioridad, a través del estandar
RMON de SNMP el cual permite capturar la informacion de la red en tiempo real,
estas notificaciones seran enviadas al administrador mediante el uso de correo

electronico, para que puedan ser identificadas y gestionadas oportunamente.

3. Encuanto a la gestion de prestaciones, se realizard una medicion del rendimiento de
los recursos de la red, informes, recopilacion de datos estadisticos e historiales, los
cuales permitiran el constante monitoreo de los equipos, asi como también se
elaborara manuales de las configuraciones realizadas tanto en hardware como en
software, para facilitar la informacion para el administrador de la red, el cual podra

hacer uso en cualquier instante para la solucion de problemas.

4. La gestion de contabilidad sera realizada mediante el registro de la utilizacion de los

recursos de la red.

5. La gestion de seguridad estard enfocada en proteger de ingresos no deseados a la
administracion de la red mediante el acceso, autorizacion y confidencialidad
exclusivamente para el administrador, al sistema de gestion de dispositivos. De la
misma manera los manuales seran entregados de manera especifica al administrador

asi como las notificaciones seran dirigidas solo para él.

Se realizaran pruebas para verificar la implementacion del modelo 1SO en la red de la

Institucion utilizando el software escogido mediante el estdndar IEEE 29148, como



sobrecargas a la red y a los procesadores , entre otras, lo que permitird determinar que las

notificaciones de mayor prioridad son enviadas directa y oportunamente al administrador.

Para terminar se realizara un andlisis de factibilidad técnico de la implementacion de las

politicas de monitoreo y gestién de la red.

1.4 Justificacién

Es de vital importancia conocer el estado de los diferentes recursos con los que cuenta la red
tales como switch, routers, host y servidores, con la finalidad de prevenir fallos y detectar

diferentes problemas al momento de la prestacion de servicios a los usuarios de la red.

Es necesario implementar un modelo de gestion y monitoreo de los sistemas de
informacion para la red del Gobierno Provincial de Imbabura de tal manera que el
administrador logre detectar las fallas que puedan aparecer en los distintos equipos y

servicios de la red.

En el afio 2008, se firmo el decreto 1014 con el cual el Software Libre pasé a ser una
politica de Estado para ser adoptado por todas las entidades publicas, de esta manera la

Institucion cuenta con servidores basados en esta plataforma.

Mediante el uso de un sistema de gestion de red se conseguira prestar un mejor servicio a
los diferentes usuarios de la red del Gobierno Provincial de Imbabura y facilitar la gestion
para el administrador de la red de datos de tal manera que exista mayor eficiencia en su
trabajo, y por ende se brindard un mejor servicio a la ciudadania.

1.5 Contexto de la Institucién

1.5.1 Prefectura de Imbabura



En la pagina web de la Prefectura de Imbabura se encuentran descritos los pilares

fundamentales de la institucién los cuales se indican a continuacion.

1.5.1.1 Misién

La Prefectura de Imbabura se consolida como una institucién de derecho publico,
autonoma, descentralizada, transparente, eficiente, equitativa, incluyente y solidaria; lider

del desarrollo econémico, social y ambiental provincial.

1.5.1.2 Visién

La Prefectura de Imbabura es la institucion encargada de coordinar, planificar, ejecutar y
evaluar el Plan de Desarrollo Provincial Participativo; fortaleciendo la productividad, la
vialidad, el manejo adecuado de sus recursos naturales y promoviendo la participacion

ciudadana; a fin de mejorar la calidad de vida de sus habitantes.

1.5.1.3 Objetivos Estratégicos

e Fomentar el desarrollo econémico provincial

e Consolidar el sistema de transporte y movilidad provincial

o Implementar el sistema de gestion ambiental provincial con enfoque intercultural
y vision de cuenca hidrografica

o Disefiar politicas, planes y programas, tendientes a fortalecer la inclusién social,
el desarrollo cultural que permitan hacer de Imbabura una provincia equitativa,
solidaria e intercultural.

e Generar mecanismos de articulacion y lineamientos para la coordinacion
enddgena institucional e interinstitucional.

e Tecnificar los procesos de administracién y gestion institucional.

1.5.1.4 Ubicacién



La Prefectura de Imbabura se encuentra ubicada en la ciudad Ibarra, entre las calles Simén

Bolivar y Miguel Oviedo, como se muestra en la Figura 1.

Prefectura de Imbabura, Simén Bolivar, San Miguel de |

Prefectura de Imbabura, Siman Bolivar (06) 295-5225

State Govemment Office - Puedes ser |a primera persona en opinar.

Figura 1. Ubicacion Prefectura de Imbabura
Fuente: Recuperado de https://www.google.com.ec/maps/place/Prefectura+de+Imbabura/@0.3497107 .-
78.1174803,381m/data=!3m1!1e3!4m2!3m1!1s0x8e2a3ch64702d561:0xfh2189edff787elb?hl=es-419



https://www.google.com.ec/maps/place/Prefectura+de+Imbabura/@0.3497107,-78.1174803,381m/data=!3m1!1e3!4m2!3m1!1s0x8e2a3cb64702d561:0xfb2189edff787e1b?hl=es-419
https://www.google.com.ec/maps/place/Prefectura+de+Imbabura/@0.3497107,-78.1174803,381m/data=!3m1!1e3!4m2!3m1!1s0x8e2a3cb64702d561:0xfb2189edff787e1b?hl=es-419

CAPITULO 2

2. Analisis del modelo ISO, Protocolo SNMP vy situacion actual de la

red del Gobierno Provincial de Imbabura.

En este capitulo se estudia el modelo ISO y el protocolo SNMP en su version actual. También
se realiza el estudio de la situacién actual de la Infraestructura de Red del Gobierno

Provincial de Imbabura utilizando una auditoria l6gica y de comunicaciones de la red.

2.1 Introduccion a la gestion de redes

De acuerdo con Barba Marti (1999), la gestién de red trata sobre la planificacion, la
organizacion, la supervision y el control de elementos de comunicaciones para garantizar un
adecuado nivel de servicio, y de acuerdo con un determinado coste. Los objetivos principales
de la gestion de red consisten en mejorar la disponibilidad y el rendimiento de los elementos

del sistema, asi como incrementar su efectividad.

Desde el momento en que las redes se consideran cada vez méas una parte esencial y
estratégica de las empresas, industrias u otros tipos de instituciones y como resultado de las
cada vez mayores dimensiones que estan adoptando, resulta mas importante su control y

gestion con el fin de obtener la mejor calidad de servicio posible.

Tradicionalmente, en la gestion de las redes se ha partido de soluciones propietarias y
cerradas con un &mbito de actuacion limitado a la propia empresa o dominio de la institucion.
Con el tiempo, la evolucion tecnoldgica ha permitido la entrada de multiples fabricantes de
equipos, por tanto, bien sea porque ha ocurrido la absorcion de empresas o bien por
diversificacion de las fuentes de los equipos, las redes actuales son cada vez mas

heterogéneas.



Uno de los problemas mas graves que tienen estas redes es que los equipos que las
constituyen son de fabricantes distintos, con lo cual la Gnica forma de gestionarlas es a partir
de sistemas de gestion que utilicen estandares abiertos con el fin de compatibilizar protocolos
e informacion. De esta forma, durante la década de los noventa, se han ido desarrollando
diversas iniciativas con el objetivo de ofrecer recomendaciones y estandares abiertos para
tratar de dar solucion a estas nuevas problematicas, como por ejemplo mediante el protocolo
de gestion SNMP o el CMIP.

Las recomendaciones sobre esta tematica provienen de diversos grupos de
estandarizacion. La mas importante, la ITU-T, ha definido la red de gestion de las
telecomunicaciones (TMN). Estas recomendaciones definen cinco areas funcionales para la
gestion de red, las de supervisién y fallos, configuracion, tarificacion, prestaciones y
seguridad.

La organizacion de la gestion puede estructurarse también segun un criterio temporal. De
esta forma, se puede hablar de un control operacional que opera a muy corto plazo y a bajo
nivel, una administracion que opera a corto plazo y a bajo-medio nivel, un analisis de la
gestion que opera a medio plazo y a medio-alto nivel y finalmente una planificacion a largo

plazo y a més alto nivel.

En el control operacional, las operaciones realizadas a este nivel deben quedar registradas,
para su posterior andlisis por el administrador de red. Es el caso de operaciones tales como
la recogida de datos sobre prestaciones y utilizacién de la red, la evaluacién de alarmas, la
diagnosis de problemas, el arranque y la parada de los componentes de la red, la ejecucion
programada de pruebas preventivas, la modificacion de configuraciones o la carga de nuevas

versiones de software.

Las funciones principales de la administracion consisten en seguir las tareas de control
operacional y en elaborar informes periodicos para su posterior analisis. Por ello se ocupa de
tareas como la evaluacion de la calidad de servicio, la evaluacion de tréfico, el mantenimiento

de registro historico de problemas, el mantenimiento de inventario, el mantenimiento de
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configuraciones, la contabilidad de red y de control de acceso. El objetivo del analisis es
garantizar la calidad de servicio y, finalmente, la planificacion se encarga de las decisiones

dependientes del negocio al que se dedica la empresa. Barba Marti (1999)

2.1.1 Gestién de redes

En el articulo de Millan Tejedor (1999), sostiene que la gestion de red se suele centralizar
en un centro de gestion, donde se controla y vigila el correcto funcionamiento de todos los
equipos integrados en las distintas redes de la empresa en cuestion. Un centro de gestion de

red dispone de tres tipos principales de recursos:

e Métodos de gestion: Definen las pautas de comportamiento de los demas

componentes del centro de gestion de red ante determinadas circunstancias.

e Recursos humanos: Personal encargado del correcto funcionamiento del centro de

gestion de red.

e Herramientas de apoyo: Herramientas que facilitan las tareas de gestion a los

operadores humanos y posibilitan minimizar el nimero de éstos.
2.1.2 Arquitectura de gestion de redes
De acuerdo a Millan Tejedor (1999), los sistemas de gestion gque existen actualmente,
utilizan una estructura basica, conocida como paradigma gestor-agente, cuyo esquema queda
reflejado en la Figura 2.

Los sistemas de apoyo a la gestion se componen, por lo general:

e Interfaz con el operador o el responsable de la red. Es la interfaz a la informacion de

gestion, a traves de la cual el operador puede invocar la realizacion de operaciones de
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control y vigilancia de los recursos que estan bajo su responsabilidad, es una pieza
fundamental en la consecucion de un sistema de gestion que tenga éxito. Se puede
componer de alarmas y alertas en tiempo real, analisis graficos y reportes de

actividad.

e Elementos hardware y software repartidos entre los diferentes componentes de la red.

Los elementos del sistema de gestion de red, bajo el paradigma gestor-agente, se clasifican

en dos grandes grupos:

e Los gestores son los elementos del sistema de gestion que interaccionan con los

operadores humanos y desencadenan acciones necesarias para llevar a cabo las tareas

por ellos invocadas.

e Los agentes, son los componentes del sistema de gestion invocados por el gestor o

gestores de la red.

ADMINISTRADOR DE
LA RED

INTERFAZ

GESTOR

Eventos Eventos

Figura 2. Arquitectura de Gestion de Redes

Fuente: Recuperado de http://www.ramonmillan.com/tutoriales/gestionred.php#Arquitectura



http://www.ramonmillan.com/tutoriales/gestionred.php#Arquitectura
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El principio de funcionamiento reside en el intercambio de informacién de gestion entre
nodos gestores y nodos gestionados. Habitualmente, los agentes mantienen en cada nodo
gestionado informacion acerca del estado y las caracteristicas de funcionamiento de un
determinado recurso de la red. El gestor pide al agente, a través de un protocolo de gestion
de red, que realice determinadas operaciones con estos datos de gestién, gracias a las cuales
podra conocer el estado del recurso y podra influir en su comportamiento.

Cuando se produce alguna situacion anomala en un recurso gestionado, los agentes, sin
necesidad de ser invocados por el gestor, emiten los denominados eventos o notificaciones
que son enviados a un gestor para que el sistema de gestion pueda actuar en consecuencia.
Millan Tejedor (1999)

2.1.3 Modelo de gestion FCAPS

La I1SO clasifica las tareas de los sistemas de gestion en cinco areas funcionales:

e Gestion de configuracion.
e Gestion de prestaciones.
e Gestion de seguridad.

e (Gestion de fallos.

e Gestion de contabilidad.

En el informe de Bastidas, y otros (2011), se especifican las caracteristicas de cada una

de estas areas.
2.1.3.1 Gestidn de configuracion
Es el proceso de obtencion de datos de la red y utilizacion de los mismos para incorporar,

mantener y retirar los diferentes componentes y recursos que la integran. Consiste en la

realizacion de tres tareas fundamentales:
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e Recoleccion de datos sobre el estado de la red. Para ello generalmente se emplean
dos tipos de herramientas que funcionan de forma automatica: las herramientas de

autodescubrimiento (auto-discovery) y las herramientas de auto-topologia (auto-

mapping).

La primera lleva a cabo un sondeo periddico de la red para averiguar qué elementos
estan activos y con qué caracteristicas; la segunda averigua de qué forma estan
interconectados los distintos elementos de la red.

e Cambio en la configuracién de los recursos. Todas las configuraciones nuevas

realizadas en los dispositivos deben ser documentadas de manera oportuna.

e Almacenamiento de los datos de configuracion. Todos los datos obtenidos han de ser

almacenados para obtener el inventario de red. Bastidas, y otros (2011)

2.1.3.2 Gestion de prestaciones

Tiene como principal objetivo el mantenimiento del nivel de servicio de la red. La gestion
de prestaciones basa sus tareas en la definicién de unos indicadores de funcionamiento. Es
decir, es necesario fijar una serie de criterios que permitan conocer cual es el grado de

utilizacion de un recurso. Los indicadores mas utilizados se clasifican en dos grandes grupos:

e Parametros de funcionamiento orientados al servicio. Miden el grado de satisfaccion
del usuario al acceder a los recursos. Los mas importantes son la disponibilidad, el

tiempo de respuesta y la tasa de error.
e Parametros de funcionamiento orientados a la eficiencia. Miden el grado de
utilizacion de los recursos. Basicamente son la productividad (throughput) y la

utilizacion.

La gestion de prestaciones consiste en realizar cuatro tareas basicas:
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e Recopilacién de datos. Inventario de dispositivos y equipos que pertenecen a la red.

e Andlisis de datos. Se analizan los datos obtenidos en el inventario.

e Establecimiento de umbrales. Cuando se supera un determinado grado de utilizacion

de un recurso se dispara una alarma.

e Modelado de la red. Se crea un modelo tedrico para simular el comportamiento de la
red bajo determinadas circunstancias.
2.1.3.3 Gestion de fallos

Permite la localizacion y recuperacion de los problemas de la red. Abarca dos tareas

principales:

e Deteccidn e identificacion de los fallos. Al aparecer un fallo en la red este debe

detectarse y ubicarse de manera eficaz.

e Correccion del problema. Luego de haber detectado el fallo el responsable de la red
debe encontrar una solucion para el problema de manera rapida, de esta manera se

garantiza la disponibilidad de la red.

2.1.3.4 Gestion de seguridad

Ofrece mecanismos que faciliten el mantenimiento de politicas de seguridad. La gestion

de seguridad se ocupa de los siguientes puntos:

e Identificacion de la informacion a proteger y donde se encuentra.
e Identificacion de los puntos de acceso a la informacion.
e Proteccion de los puntos de acceso.

e Mantenimiento de los puntos de acceso protegidos.
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2.1.3.5 Gestion de contabilidad

Tiene como mision la recoleccion de estadisticas que permitan generar informes de
tarificacion que reflejen la utilizacion de los recursos por parte de los usuarios. Requiere la

realizacién de las siguientes tareas:

e Recoleccion de datos sobre la utilizacién de los recursos.
e Establecimiento de cuotas.

e Cobro a los usuarios por la utilizacion de los recursos.

2.1.4 Monitoreo de red

2.1.4.1 Monitoreo

Bastidas y otros (2011), sostienen que el monitoreo de red es la parte de la gestién de red
que se ocupa de la observacion y analisis del estado y el comportamiento de los recursos

gestionados. Abarca cuatro fases:

1. Definicion de la informacion de gestion que se va a monitorizar.

2. Acceso a la informacion de monitorizacion. Las aplicaciones de monitoreo utilizan
los servicios ofrecidos por un gestor para acceder a los datos de monitorizacion
mantenidos por un agente. Las comunicaciones entre gestores y agentes se realizan

gracias a los protocolos de gestion.

3. Disefio de politicas de monitorizacion. Se distinguen dos tipos de comportamiento.

e Sondeo. En este caso el gestor pregunta periddicamente a los agentes por los
datos de monitorizacion.
e Informe de Eventos. Los agentes, por su propia iniciativa, informan a los

gestores.
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4. Procesado de la informacién de monitorizacion.

2.1.4.2 Control

La parte de control dentro de la gestion de redes es la encargada de modificar parametros

e invocar acciones en los recursos gestionados.

2.2 Protocolo SNMP

De acuerdo con Hillar (2004), “para monitorear las redes complejas, con todos sus nodos y
dispositivos, y poder realizar diagnosticos precisos, se necesita reunir informacion
proveniente de diferentes fuentes. Para facilitar la administracion de la red a través del
intercambio de informacidn de gestion y el desarrollo de aplicaciones especificas para tal fin,
existe el protocolo SNMP (Simple Network Management Protocol — Protocolo simple de

administracion de la red) utilizado en las redes TCP/IP.”

SNMP tiene como objetivos posibilitar las siguientes tareas, las cuales son fundamentales

para la administracién y el monitoreo de las redes:

e Conseguir informacion sobre los dispositivos de red.

e Consultar el estado y la configuracion de los dispositivos de red.

e Monitorear la actividad de los nodos que conforman la red.

e Analizar el tréfico en los diferentes segmentos de la red y a través de los distintos
dispositivos de red.

e Detectar los cuellos de botella en la red y quiénes son los causantes.

e Analizar el rendimiento de la red.

e Generar informes sobre los dispositivos de la red.

e Monitorear variables criticas del funcionamiento de la red.
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2.2.1 Versiones SNMP

Segun Zerga (2011) SNMP determina versiones para satisfacer distintas necesidades que

se presentan en el manejo de redes.

2.2.1.1 SNMPv1

El protocolo simple de administracion de red, fue disefiado a mediados de los afios 80,
principalmente fue desarrollado para la gestion de dispositivos (servidores, estaciones de
trabajo, enrutadores, conmutadores) sobre una red IP. Se encuentra definido en los siguientes
RFCs: RFC 1115%, RFC 11572, RFC 12123 Y RFC 1213%,

2.2.1.2 SNMPv2

Es una evolucion de SNMPv1, se encuentra documentado en el RFC 1901°. Agrega y
mejora algunas operaciones del protocolo. La operacion trap de SNMP v2, tiene la misma
funcién que la utilizada en SNMPv1, pero emplea un formato de mensaje diferente y esta

disefiado para sustituir las trap de SNMPvL1.

Brinda mejoras en los aspectos de gestion tales como: funcionalidad (define las mejoras
en cuanto a la estructura de la MIB, puede operar tanto como agente como gestores),
eficiencia de operacion (ofrece mayor eficiencia en la transferencia de informacién entre
sistemas). El rendimiento se ve un poco afectado en funcién de que aumenta la seguridad

con funciones de autenticacion y encriptacion.

! RFC 1115: Mejoramiento de Privacidad de Internet de correo electronico: Parte Il - Algoritmos , Modos y
Identificadores

2 RFC 1157: Protocolo Simple de Administracion de Red (SNMP)

3 RFC 1212: Definiciones concisas de MIB

4 RFC 1213: Base de informacion de gestion para la administracion de red basadas en TCP/IP

> RFC 1901: Introduccidn a comunidades basadas en SNMPv2
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2.2.1.3 SNMPv3

Es un protocolo de interoperabilidad basado en estandares para la gestion de red se
encuentra documentado en el RFC 3410°. Proporciona acceso seguro a los dispositivos
mediante una combinacidn de autenticacion y encriptacion de los paquetes a través de la red,
entre sus principales caracteristicas se tiene: seguridad del mensaje, autenticacion y

encriptado.

Proporciona tanto modelos como niveles de seguridad, lo cual determina que mecanismo

serd empleado en el envio de un paquete SNMP.

Incorpora caracteristicas de seguridad tales como: autenticacion y control de la
privacidad. La autenticacion de SNMPv3, se lleva a cabo utilizando el Cddigo de
Autenticacion de Mensaje Hash (HMAC), que se calcula mediante una funcion de Hash

criptografica en combinacion con una clave secreta.

2.2.2 Componentes de SNMP

Una red administrada con SNMP consiste en tres elementos fundamentales: sistema

administrador de red, dispositivos administrados y agentes.
2.2.2.1 Sistema administrador de red (NMS — Network Management System)
NMS ejecuta aplicaciones que monitorean y controlan los Managed Devices. Los NMS’s

proporcionan la mayor parte de recursos de procesamiento y memoria requeridos para la

gestion de la red. Uno 0 m&s NMS’s deben existir en cualquier red administrada.

8 RFC 3410: Introduccion y aplicabilidad de reglas para el marco de gestidn de internet.
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2.2.2.2 Dispositivos administrados (Managed Devices MD)

Un dispositivo administrado, es un nodo de red que contiene un agente SNMP y que reside
en una red administrada, los cuales colectan, almacenan y hacen que la informacion esté
disponible al NMS’s utilizando SNMP. Los Managed Devices, también pueden ser llamados
elementos de red, pueden ser routers, servidores de acceso, switch, bridges, hubs,

computadoras anfitrionas o impresoras.
2.2.2.3 Agente

Un agente es un modulo de gestion de red que se encuentra en un Manage Device, el cual
tiene conocimiento local de la informacion (memoria, nimero de paquetes recibidos

enviados, direcciones IP, rutas, etc.) y traduce esa informacion en un formato compatible con
SNMP.

2.2.3 Comandos basicos

Los dispositivos administrados son supervisados y controlados utilizando 4 comandos

SNMP basicos: read, write, trap y operaciones de recorrido.

2.2.3.1 Read

Es utilizado por un NMS para supervisar los dispositivos administrados. EI NMS examina

diferentes variables que son mantenidas por los MD.

2.2.3.2 Write

Es utilizado por un NMS para controlar los MD. EI NMS cambia los valores de las

variables almacenadas dentro de los dispositivos administrados.
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2.2.3.3Trap

Es utilizado por los dispositivos administrados para reportar eventos de forma asincrona
a los Network Management Systems (NMS). Cuando cierto tipo de eventos ocurren, un MD
envia un TRAP hacia el NMS.

2.2.3.4 Operaciones de recorrido (Traversal Operations)

Son utilizadas por los NMS para determinar cuéles variables son soportadas por los MD
y obtener secuencialmente informacion en una tabla de variables, parecida a una tabla de

enrutamiento.

2.2.4 MIB (Management Information Base)

La Base de Informacion para Gestion, es un tipo de base de datos que contiene
informacion jerarquica de todos los dispositivos gestionados en una red, se encuentra
estructura en forma de arbol. Es parte de la gestion de red definida en el modelo OSI, define
las variables usadas por el protocolo SNMP para supervisar y controlar los componentes de

una red.

Cada objeto manejado en una MIB tiene un identificador de objeto unico e incluye el tipo,

nivel de acceso, restricciones de tamarfio y la informacién del rango del objeto.

Los objetos de la MIB se definen usando un subconjunto de ASN.1, las MIB tienen un
formato comudn de modo que aun cuando los dispositivos sean de fabricantes distintos puedan
ser administrados con un solo protocolo.

2.2.4.1 MIB-I

Constituye la primera MIB normalizada. Estd formada con objetos de la torre de
protocolos de TCP/IP.
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2242MIB 11

Es la base de datos comun para la gestion de equipos en Internet; ha sido actualizada
varias veces por lo que actualmente se encuentra dividida en varios RFCs: RFC 42937, RFC
40228 RFC 4113° RFC 2863'° y RFC 3418, (Sosa, 2013)

2.2.4.3 Estructura

Cada tipo de objeto de una MIB tiene asociado un identificador de objeto (object
identifier) que lo nombra y su organizacion es jerarquica (forma de arbol), este valor consiste

en una secuencia de enteros no negativos.

El subarbol 1.3.6.1 es una sub rama de internet que define cuatro tipos de nodos internet

0 grupos:

e Directory: reservado para OSI directory (X.500).
e mgmt: destinado a objetos definidos por la IAB.
e Experimental: objetos usados en temas experimentales.

e Private: objetos definidos por empresas.

La estructura de estas MIBs esta definida utilizando la sintaxis ASN.1. La MIB Il se

compone de los siguientes nodos estructurales:

e System: proporciona informacion generica del sistema gestionado, por ejemplo

donde se encuentra el sistema, quien lo administra, etc.

" RFC 4293: Base de informacion de gestion para el Protocolo de Internet (IP)

8 RFC 4022 Base de informacion de gestion para el Protocolo de Control de Transmision (TCP)

9 RFC 4113: Base de informacion de gestion para el Protocolo de Datagramas de Usuario (UDP)

10 RFC 2863: El grupo de interfaces MIB

1 RFC 3418: Base de Informacion de Gestion (MIB) para el Protocolo Simple de Administracion de Red
(SNMP)
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Interfaces: posee la informacion de las interfaces de red presentes en el sistema,

incorpora estadisticas de los eventos ocurridos en el grupo.

Address Traslation (At): es obsoleto, pero es mantenido para preservar
compatibilidad con la MIB-I. En él se almacenan las direcciones de nivel de enlace

correspondientes a una direccion IP.

IP: en este grupo se almacena la informacion referente a la capa IP, tanto de

configuracién como de estadisticas.

ICMP: se almacenan contadores de los paquetes ICMP entrantes y salientes.

TCP: posee la informacion relativa a la configuracion, estadisticas y estado del

protocolo TCP.

UDP: en este nodo esta la informacion correspondiente a la configuracion y
estadisticas del protocolo UDP.
EGP: se encuentra agrupada la informacion de la configuracion y operacion del

protocolo EGP.

Transmission: contiene grupos referidos a las distintas tecnologias del nivel de

enlace implementadas en las interfaces de red del sistema gestionado. (Sosa, 2013)

2.2.4.4 Sintaxis

El RFC 1155% define los siguientes tipos de objetos: primitivos y constructores. Estos

son una clase de dato, los cuales definen la estructura de datos que el equipo necesita para

entender y procesar informacion.

12 RFC 1155: Estructura e identificacion de informacion de gestion para redes basada en TCP/IP
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2.2.4.4.1 Primitivos o Simples

Son aquellos que definen una instancia simple de objeto.

e Integer: representa objetos con un nimero entero.
e Octet String: utilizado para texto.

e Null: objeto que carece de valor.

e Object Identifier: utilizado por nodos estructurales

e Sequence y Sequence of: utilizado para arrays.

2.2.4.4.2 Constructores o Estructurados

Es una secuencia que permite generar listas o tablas para el lenguaje de programacion

utilizado por la MIB.

e IpAddress: utilizado para direcciones IP

e Counter: contadores

e Gauge: representa un entero no negativo que puede incrementar o decrementar.
e Timeticks: usado para medir tiempos

e Opaque: para cualquier otra sintaxis ASN.1.

2.2.5 Funcionamiento de SNMP

Segun Hillar (2004), el funcionamiento de SNMP es muy sencillo. Desde la estacion de
administracion se solicita la informacion a los agentes. Con toda esa informacion, se realizan
el monitoreo y diagnosticos correspondientes y, si fuera necesario, se pueden administrar y
configurar determinados parametros de funcionamiento de los dispositivos de redes
(agentes). En tal caso, desde la estacion de administracion se modifican valores de la MIB

de un agente como se muestra en la Figura 3.
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También, un agente puede notificar determinados eventos de importancia a la estacion de
administracion, por ejemplo, cuando esta teniendo problemas en su funcionamiento normal.

Este comportamiento generalmente se puede configurar.

Al adquirir dispositivos para redes, es conveniente que ofrezcan soporte a SNMP, pues
nos va a permitir utilizar estaciones de administracion y muchas de las herramientas
disefiadas para trabajar con este protocolo. Sin lugar a dudas, esto facilitara la administracion

y el monitoreo de la red.

central de
administracion
SNMP de la red

{ Agente SNMP H Agents SNMP b{ Agente SNMP b

( Agente SNMP H: Agente SNMP i

Figura 3. Esquema de los agentes y de la estacion de administracion SNMP en una LAN
Fuente: Redes: Disefio, Actualizacion y Reparacion. Hillar, Gaston Carlos.
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2.2.6 Tipos de mensajes

Cuando los programas de administracién de SNMP envian solicitudes a un dispositivo de
red, el software del agente de ese dispositivo recibe las solicitudes y recupera la informacion
de las MIB. A continuacidn, el agente vuelve a enviar la informacién solicitada al programa

de administracion SNMP que lo inici6.

Los paquetes utilizados para enviar consultas y respuestas SNMP poseen el formato

mostrado en la Figura 4. A continuacion se describe cada uno de sus campos.

Version | Comunidad | SNMP PDU

Figura 4. Formato mensajes SNMP
Fuente: Recuperado de http://www.ebah.com.br/content/ ABAAAfctoAG/snmp

e Version: version de protocolo que se esta utilizando (1 SNMPv1, 2 SNMPv2, 3
SNMPV3)

e Comunidad: utilizado para la autenticacion, existe una comunidad de lectura
llamada “public” y una de escritura llamada “private”.

e SNMP PDU: contiene los datos del protocolo y depende de la operacion que se

ejecute.

Segun (Zerga, SNMP, 2011), Para realizar estas tareas, el agente utiliza los siguientes

tipos de mensaje:
2.2.6.1 GetRequest
A través de este mensaje el NMS solicita al agente retornar el valor de un objeto de interés

mediante su nombre. En respuesta el agente envia una respuesta indicando el éxito o fracaso

de la peticion.


http://www.ebah.com.br/content/ABAAAfctoAG/snmp
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2.2.6.2 GetNextRequest

Utilizado para recorrer una tabla de objetos. Una vez que se ha usado un mensaje
GetRequest para recoger el valor del objeto, este tipo de mensaje se utiliza para repetir la
operacion con el siguiente objeto de la tabla.
2.2.6.3 SetRequest

Usado por el NMS para solicitar a un agente modificar valores de objetos. Para realizar
esta operacion el NMS envia al agente una lista de nombres de objetos con sus
correspondientes valores.

2.2.6.4 GetResponse

Este mensaje es usado por el agente para responder un mensaje GetRequest,

GetNextRequest 0 SetRequest.

2.2.6.5 GetBulkRequest

Utilizado por un NMS que usa la version 2 o 3 del protocolo SNMP generalmente cuando

es requerida una transmision larga de datos.

2.2.6.6 InformRequest

Un NMS que utiliza la version 2 o 3 de SNMP transmite este tipo de mensaje a otro NMS

con las mismas caracteristicas, para notificar informacion sobre objetos administrados.

Estos mensajes utilizan la estructura en el campo SNMP PDU mostrada en la Figura 5.
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_ _ Estado de | indicede |Enlazado de
Tipo | Identificador _
ror error variables

Figura 5. Estructura SNMP PDU
Fuente: Recuperado de http://www.ebah.com.br/content/ ABAAAfctoAG/snmp

Donde:

e Identificador: nimero utilizado por el NMS y el agente para enviar solicitudes y

respuestas diferentes en forma simultanea.

e Estado de error: utilizado en los mensaje GetResponse, proporciona informacion
adicional sobre la causa del problema, este campo puede tener los siguiente valores:
- 0:no hay error
: demasiado grande
> no existe la variable

1
2

- 3:valor incorrecto
4: valor de solo lectura
5

> error genérico

e Enlazado de variables: nombres de variables con sus valores correspondientes.
2.2.6.7 Trap

Son los mensajes no solicitados enviados por los agentes al administrador, en caso de que

ocurra algun evento inesperado, el formato de SNMP PDU es el mostrado en la Figura 6, y

cada uno de sus campos se describen a continuacion.

Tipo Tipo Enlazado
geneérico  especifico Timestamp de
de trap de trap variables

Direccion
del agente

Tipo Enterprise

Figura 6. SNMP PDU Mensaje Trap
Fuente: Recuperado de http://protocolo-snmp.blogspot.com/2011/06/tipos-de-mensaje.html



http://www.ebah.com.br/content/ABAAAfctoAG/snmp
http://protocolo-snmp.blogspot.com/2011/06/tipos-de-mensaje.html
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Enterprise: identificacidn del subsistema de gestion que ha emitido el trap.

Direccion del agente: direccion IP del agente que emitio el trap.

Tipo genérico de trap

Cold start (0): indica que el agente ha sido inicializado o reinicializado.
Warm start (1): indica que la configuracion del agente ha cambiado.
Link down (2): indica que una interfaz de comunicacion se encuentra
inactiva.

Link up (3): indica que una interfaz de comunicacion se encuentra
activa.

Authentication failure (4): indica que el agente ha recibido un
requerimiento de un NMS no autorizado.

EGP neighbor loss (5): indica cuando un equipo vecino se encuentra
fuera de servicio.

Enterprise (6): son todos los nuevos trap incluidos por los vendedores.

Tipo especifico de trap: usado por los trap privados, asi como para precisar la

informacion de un determinado trap genérico.

Timestamp: indica el tiempo que ha transcurrido entre el reinicio del agente y la

generacion del trap.

Enlazado de variables: utilizado para proporcionar informacion adicional sobre la

causa del mensaje.
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2.3 Situacion actual

2.3.1 Direccion de Tecnologias de la Informacion y Comunicaciones (TI1Cs)

Luego de haber asistido a la Direccion de TIC’s durante el proceso de implementacion

del proyecto de titulacion se pudo identificar que ésta tiene los siguientes objetivos.

2.3.1.1 Objetivos

e Garantizar el buen funcionamiento de toda la red informética.

e Mantener y evaluar de manera continua los procesos que se operan en las unidades
administrativas, financieras y operacionales de la Prefectura de Imbabura.

e Ofrecer asesoria y asistencia técnica en el area de redes y sistemas de informacion.

e Gestionar las mejoras tecnoldgicas para el buen funcionamiento de los recursos

computacionales con que cuenta la Institucion.
2.3.2 Red Interna de la Prefectura de Imbabura
Para determinar las caracteristicas de la Infraestructura de red de la Prefectura de
Imbabura, se realizd una auditoria l6gica y de comunicaciones, esta informacion permitira
conocer el estado actual de la red.
2.3.2.1 Acceso a internet
La Red de la Prefectura de Imbabura esta conectada a Internet mediante el proveedor de

servicios CNT el cual brinda un ancho de banda de 30 [Mbps], con un limite de 3 [Mbps]

para la red inalambrica del edificio.
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2.3.2.2 Estructura fisica

El proveedor de servicios mediante un router CISCO 881 se conecta a la red pasando por
el Switch CISCO ASA 5520 el cual cumple las funciones de Firewall, a continuacion se
conecta el Switch principal el mismo que cumple las funciones de CORE, este equipo tiene
caracteristicas y funciones de Capa 3, y es el encargado de recibir todas los enlaces de

Conexion de Fibra Optica entre edificios y entre pisos como se muestra en la Figura 7.

Los switch de acceso, tienen caracteristicas y funciones de capa 2, son administrables y
permiten la interconexion de todos los usuarios a la red de la Prefectura de Imbabura. La

Figura 7 muestra la topologia fisica de la red.

2.3.2.3 Backbone de fibra éptica

La Prefectura de Imbabura cuenta con fibra Optica, la cual se encuentra instalada entre
pisos del edificio, es de tipo OM3 y brinda una velocidad de trasmision de 10 Gbps, posee

proteccion tipo armada para defensa contra roedores.

Para la conexién de la fibra Optica entre el edificio de la Prefectura de Imbabura y el
Patronato de Accién Social (PAS) se realizd una instalacion subterranea aplicando las

normas y estandares de instalacion.

Todos los conectores de fibra Optica son Tipo SC Multiple, las bandejas son de 24 puertos
e incluyen adaptadores tipo SC duplex. Los Patch Cord de fibra son de tipo SC Full Duplex
de 3 metros.

2.3.2.4 Cableado estructurado

Todos los elementos del sistema de cableado estructurado instalado en la Prefectura de

Imbabura son de Cat-6A. El paso de cable se encuentra realizado a través del sistema de
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bandeja y escalerilla, instalados sobre el cielo falso de las oficinas de cada uno de los pisos

del edificio.

Los Patch Panel poseen espacios para 24 salidas, los jack instalados son categoria 6A y
cumplen el estdindar ANSI/TIA 568-B2.10.

El cable que se conecta en cada uno de los puntos de datos es de cobre, tipo UTP categoria
6A, soporta aplicaciones 10 Gigabit Ethernet / 1000BASE-T / IEEE 802.3ab, cumple con los
parametros y todas las caracteristicas eléctricas para el estandar TIA/EIA 568-B.2-1 e
ISO/IEC 11801 Categoria 6.
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Figura 7. Topologia Fisica de la Red
Fuente: Prefectura de Imbabura
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2.3.2.5 Cuarto de comunicaciones

En cuanto al cuarto de comunicaciones se encuentra ubicado en el primer piso del edificio
dentro del Departamento de Tecnologias de la Informacion, desde este punto parten la
interconexién de los enlaces de fibra Optica entre pisos y también el enlace con las oficina
del Patronato de Accidn Social, y a su vez todas las instalaciones de cableado horizontal. En
la Figura 8 se muestra la distribucién de equipos activos en el cuarto de comunicaciones de

la Prefectura de Imbabura.

Bandeja de F.O CNT

Bandeja de F.O PAS

3 : Bandeja de F.O Planta Baja
Armario,deServidores Bandeja de F.O Planta Alta 2

i~ > Router CISCO 881 (CNT)

Patch Panel

Organizador

Patch Panel 88 Switch Cisco Catalyst 2960 S
Modular

Organizador

Organizador

Patch Panel
Patch Panel

Switch Cisco
Catalyst 2960S

Organizador Organizador

Patch Panel Switch Cisco Catalyst 2960 S
Switch Cisco CISCO ASA 5520 (Firewall)
liIIIIII Catalyst 2960X

Packet Shaper
Sistema de
Monitoreo 3

Switch de CORE {CISCO 4503E)
Patch Panel

Conexion de Servidores

1006660608066 PDU
Organizador

1888808 anes I} roU

Figura 8. Distribucién de Equipos en el Cuarto de Comunicaciones

Fuente: Prefectura de Imbabura

En la planta baja se encuentra ubicado un rack que se conecta al cuarto de comunicaciones

y esta distribuido como se indica en la Figura 9.
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Bandeja de Fibra Optica

Patch Panel

Organizador

Switch Cisco Catalyst 29605

Crganizadaor

Patch Panel
Patch Panel
l Organizador
Y e —
ovoBEREll Switch Cisco Catalyst 29605
€8 B88EB88886 POU

Figura 9. Distribucién de equipos en el Rack de Planta baja de la Prefectura de Imbabura
Fuente: Prefectura de Imbabura

En la planta alta 2 se ubica un rack que se conecta al cuarto de comunicaciones y esta

distribuido como se indica en la Figura 10.
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Bandeja de Fibra Optica

Patch Panel

Organizador

Switch CISCO Catalyst 29605

Organizador

Patch Panel

Patch Panel

Organizador

Switch CISCO Catalyst 29605

Organizador

Fatch Panel

Patch Panel

Organizador

o ol il S8
hdild = Switch MAIPL
EENENERER RN FOU

Figura 10. Distribucion de equipos en el rack Planta alta 2 en la Prefectura de Imbabura

Fuente: Prefectura de Imbabura

2.3.2.6 Armario de servidores

Actualmente en el cuarto de comunicaciones se albergan lo siguientes servidores:

Servidor de Archivos (Alfresco)

Servidor Web (Joomla)

Servidor de Desarrollo de Software (Mantis)
Servidor de Obtencion de Licencias (Arcgis)

Servidor de Gestion Documental (Quipux)
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e Servidor Cloud (OwnCloud)

e Servidor de Camaras

e Servidor de Relojes Biometricos

e Servidor Proxy (Squid)

e Servidor DNS (OpenDNS)

e Servidor Ambiente de Desarrollo

e Servidor Geolocalizacion

e Servidor Sistema Financiero Contable
e Servidor de Streaming de Video

e Servidor de Telefonia IP

Estos servidores se encuentran alojados en distintos equipos, siendo el Chasis HP C3000
Blade System el que alberga a la mayoria de ellos. En la tabla 1 se muestran las caracteristicas

de este equipo.

Tabla 1. Caracteristicas Servidor BLADE
SERVIDOR BLADE

CARACTERISTICAS DESCRIPCION
Marca HP
Modelo C3000
Procesador Intel Xeon, Itanium, AMD Opteron
Memoria Intercalable DDR ECC 2 a 1, ampliable a 12 GB (8GB con redundancia)
Tarjeta de Video ATI Rage XL con memoria de video integrada de 8 MB
Tarjeta de Red NC7781 10/100/1000 con funcion Wake On LAN (WOL)
Puertos 2 puertos SCSI g admiten un maximo de 8 unidades de disco internas
Disco Duro 8 cuchillas divididas entre 300GB y 500GB
Sistema Operativo Windows Server, Windows 7, CentOS

Fuente: Recuperado de http://www8.hp.com/h20195/v2/GetPDF.aspx/c04128340.pdf

El Servidor BLADE se encuentra dividido en tres partes con cuchillas HP Proliant
BL460c, dos son Generacion 7, y sus caracteristicas se muestran en la Tabla 2 y una

Generaciéon 8 mostrada en la Tabla 3.


http://www8.hp.com/h20195/v2/GetPDF.aspx/c04128340.pdf
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Tabla 2. Caracteristicas HP Proliant BL460c G7
HP PROLIANT BL460c G7 ‘

CARACTERISTICAS DESCRIPCION
Marca HP
Modelo Proliant BL460
Generacion Siete
Procesador Intel Xeon 5500, Intel 5520 Chipset
Memoria 12 slots DIM, hasta 48GB usando PC3-10600 DDR3
Tarjeta de Video ATI Rage XL con memoria de video integrada de 8 MB
Tarjeta de Red NC553i Dual Port FlexFabric 10GB
Puertos USB 2.0, SD-HC Card Slot
Disco Duro 4 cuchillas de 300GB
Sistema Operativo Windows Server, Windows 7, CentOS

Fuente: Recuperado de http://www8.hp.com/h20195/v2/getpdf.aspx/c04123266.pdf?ver=1

Tabla 3. Caracteristicas HP Proliant BL460c G8
HP PROLIANT BL460c G7

CARACTERISTICAS DESCRIPCION
Marca HP

Modelo Proliant BL460

Generacion Ocho

Procesador Intel Xeon E5-2670 v2
Memoria 64 GB PC3-14900R DDR3

Tarjeta de Red 2 Puertos, cada uno de 30 Gbps Full Duplex

Puertos USB 2.0, SD-HC Card Slot

Disco Duro 4 cuchillas: 3 de 500GB y 1 de 300GB

Sistema Operativo Windows Server, Windows 7, CentOS

Fuente: Recuperado de http://h20195.www2.hp.com/v2/GetPDF.aspx/4AA3-9690ENW.pdf

Otros equipos que son utilizados como servidores se muestran en las tablas 4, 5,6 y 7

presentadas a continuacion.


http://www8.hp.com/h20195/v2/getpdf.aspx/c04123266.pdf?ver=1
http://h20195.www2.hp.com/v2/GetPDF.aspx/4AA3-9690ENW.pdf
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Tabla 4. Caracteristicas HP PROLIANT ML370
‘ SERVIDOR PROLIANT (CORREO ELECTRONICO) ‘

CARACTERISTICAS DESCRIPCION
Marca HP
Modelo Proliant ML370
Generacion Tres
Procesador Bidireccional Intel Xeon con tecnologia Hyper-Threading
. Intercalable DDR ECC 2 a 1,
Memoria . .
Ampliable a 12 GB (8GB con redundancia)
Tarjeta de Video ATI Rage XL con memoria de video integrada de 8 MB
Tarjeta de Red NC7781 10/100/1000 con funcion Wake On LAN (WOL)
2 puertos SCSI g admiten un maximo de 6 unidades de disco
Puertos .
internas
Sistema Operativo CentOS

Fuente: Recuperado de http://h10032.www1.hp.com/ctg/Manual/c00690216.pdf

Tabla 5. Caracteristicas DELL Power Edge 2900
‘ SERVIDOR Dell Power Edge 2900 (Gestién Documental) ‘

CARACTERISTICAS DESCRIPCION
Marca DELL
Modelo Power Edge 2900
Procesador Intel Xeon 5000 con 3.0GHz de frecuencia
- Modulos DIMM 256MB/512MB/1GB/2GB/4AGB con memoria
intermedia completa
Tarjeta de Red NIC Gigabit Ethernet Broadcom NetXtrem |1
Tarjeta de Video ATI ES1000 integrada con memoria de 16MB
Puertos USB 2.0, SD-HC Card Slot
Disco Duro SATA 250GB
Sistema Operativo CentOS

Fuente: Recuperado de

http://www.dell.com/downloads/emea/products/pedge/es/PE2900 Spec Sheet Quad.pdf



http://h10032.www1.hp.com/ctg/Manual/c00690216.pdf
http://www.dell.com/downloads/emea/products/pedge/es/PE2900_Spec_Sheet_Quad.pdf
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Tabla 6. Caracteristicas HP PROLIANT DL360 G6
SERVIDOR HP PROLIANT DL360 G6 (Geolocalizacion) ‘

CARACTERISTICAS DESCRIPCION
Marca HP
Modelo Proliant BL460
Generacion Seis
Procesador Intel Xeon X5550
Memoria 12 GB PC3-1600R DIMM
Tarjeta de Red HP NC 382i, Adaptador multifuncién, puerto dual Gigabit
Tarjeta de Video ATI ES1000, 32MB
Puertos USB 2.0
Sistema Operativo CentOS

Fuente: Recuperado de http://www.nts.nl/site/html/modules/pdf/Server/HP%20Proliant%20DL360G6.pdf

Ademas de estos equipos dentro del armario de servidores se encuentra ubicado un

dispositivo para almacenamiento el cual presenta las caracteristicas mostradas en la Tabla 7.

Tabla 7. Caracteristicas HP Storage Works p2000

‘ HP Storage Works p2000

CARACTERISTICAS DESCRIPCION
Marca HP
Modelo Storage Works p2000
Puertos Mini USB, Puerto Ethernet, Puerto de Expansion
Disco Duro 24TB
Sistema Operativo Windows Server, Windows 7, CentOS

Fuente: Recuperado de http://www8.hp.com/h20195/v2/GetPDF.aspx/c04168365.pdf

2.3.2.7 Equipos y dispositivos de red

El edificio de la Prefectura de Imbabura esta dividido en tres plantas, teniendo cada una
diferentes departamentos con distintos nimeros de usuarios, mediante la realizacion de un
inventario se registrd en detalle los equipos y dispositivos de red que se encuentran en cada

una de las mismas.


http://www.nts.nl/site/html/modules/pdf/Server/HP%20Proliant%20DL360G6.pdf
http://www8.hp.com/h20195/v2/GetPDF.aspx/c04168365.pdf
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2.3.2.7.1 Planta baja

En la planta baja del edificio se encuentran ubicadas las siguientes direcciones:
Administrativa, Desarrollo Econémico y Gestién Ambiental , Fiscalizacion, Infraestructura
Fisica, Secretaria General y Talento Humano, lo cual se muestra en el Anexo E en los planos

de la infraestrutura fisica del edificio.

En la tabla 8. se muestran los dispositivos de red ubicados en el rack de la planta baja con

sus respectivas especificaciones técnicas.

Tabla 8. Caracteristicas Switch CISCO 2960-S

SWITCH CISCO 2960-S ‘

CARACTERISTICA

5 DESCRIPCION
Marca CISCO
Cantidad 2
Modelo 2960-S

Protocolo de .
. » RSPAN (Remote Switch Port Analyzer)
Administracion remota

NUmero de Puertos 48 Gigabit Ethernet

o Defensa de amenazas (MAC, IP, ARP spoofing).

e TrustSec: permite al usuario asegurar la red, datos y recursos con

Seguridad » o
politicas basadas en control de accesos e identidad.
e Otras caracteristicas de seguridad avanzada.
Estandares PoE 802.3af/at

Fuente: Recuperado de http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-series-
switches/product_data_sheet0900aecd80322c0c.html

En la tabla 9. se determinan los equipos de computo utilizados en cada una de las
direcciones, mostrando sus especificaciones técnicas y la VLAN a la que pertenece
cada uno.


http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-series-switches/product_data_sheet0900aecd80322c0c.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-series-switches/product_data_sheet0900aecd80322c0c.html
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Tabla 9. Inventario Equipos de Computo Planta Baja

Velocidad Disco duro Ram Sistema

procesador (Ghz) (GB) (MB)

Tipo de

Direccion Subdireccién

operativo

DUO
2 ESCRITORIO Administrativa Mecanica INTEL CORE 2 3 298 2 Windows Vista
DUO
3 ESCRITORIO Administrativa Bodega INTEL CORE i7 2,93 932 8 Windows 7 10
4 ESCRITORIO Administrativa Bodega INTEL CORE 2 2,66 300 1,98 Windows XP 10
DUO
5 ESCRITORIO Administrativa Bodega INTEL 34 149 1 Windows XP T
PENTIUM 4
6 ESCRITORIO Administrativa Bodega INTEL 3 112 0,47 Windows XP
PENTIUM 4 10
7 ESCRITORIO Administrativa Bodega INTEL CORE i7 8 466 4 Windows 7 10
8 ESCRITORIO Administrativa Bodega INTEL CORE 2 2,8 298 1 Windows XP 10
DUO
9 ESCRITORIO  Desarrollo Econdmico y Gestion Turismo INTEL CORE 2 3 298 1 Windows 7 1
Ambiental DUO
10 ESCRITORIO  Desarrollo Econémico y Gestién Turismo INTEL CORE i7 2,8 466 3 Windows XP 12
Ambiental
11 ESCRITORIO  Desarrollo Econémico y Gestion Turismo INTEL CORE 2 1,86 298 2 Windows XP 12
Ambiental DUO
12 PORTATIL Desarrollo Econémico y Gestion Turismo INTEL CORE i7 1,73 466 6 Windows 7 12

Ambiental
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13 ESCRITORIO  Desarrollo Econdmico y Gestion Turismo INTEL 3,2 75 0,48 Windows XP 12
Ambiental PENTIUM 4
14  ESCRITORIO Fiscalizacion Fiscalizacion Windows 7 18
15 ESCRITORIO Fiscalizacion Fiscalizacion ~ INTEL CORE i5 2,93 932 8 Windows 7 18
16  ESCRITORIO Fiscalizacion Fiscalizacion INTEL CORE 2 2,2 300 1 Windows 7
DUO 8
17 ESCRITORIO Fiscalizacion Fiscalizacion INTEL CORE i5 2,93 932 8 Windows 7 18
18  ESCRITORIO Fiscalizacion Fiscalizacion INTEL CORE 2 2,56 150 1 Windows XP 18
DUO
19 ESCRITORIO Fiscalizacion Fiscalizacion ~ INTEL CORE i7 34 466 4 Windows 7 18
20 ESCRITORIO Fiscalizacion Fiscalizacion INTEL CORE i7 3,4 465 Windows 7 18
21  ESCRITORIO Fiscalizacion Fiscalizacion INTEL CORE 2 2,93 300 4 Windows 7 0
DUO
22 PORTATIL Fiscalizacion Fiscalizacion ~ INTEL CORE i7 2,9 466 4 Windows 7 18

Fuente: Prefectura de Imbabura



2.3.2.7.2 Plantaaltal

En la planta alta 1 del edificio se encuentran ubicadas las oficinas de la Prefectura y la
Viceprefectura, ademas de las siguientes direcciones: Administrativa, Coordinacion General,
Financiera, PAS, Procuraduria Sindica, Secretaria General, Talento Humano, Tecnologias
de la Informacion, lo cual se muestra en el Anexo E en los planos de la infraestrutura fisica

del edificio.

A continuacién se detalla los dispositivos de red ubicados en el cuarto de comunicaciones,

con sus respectivas especificaciones técnicas como se muestra en la Tabla 10.

Tabla 10. Caracteristicas Router CISCO 881

Cantidad 1

Marca CISCO

Modelo 881

Memoria RAM 256 MB (Instalados) / 768 MB (max)

Memoria Flash 128 MB

Protocolo de Direccionamiento OSPF, RIP-1, RIP-2, BGP, EIGRP, HSRP, VRRP, NHRP, GRE
Protocolo de Interconexion de Datos Ethernet, Fast Ethernet

Protocolo de Transporte L2TP, IPSec

Protocolo de Administracion Remota Telnet, SNMPv3, HTTP, HTTPS, SSH

Fuente: Recuperado de http://www.cisco.com/c/en/us/products/collateral/routers/887 -integrated-services-router-
isr/data_sheet_c78_459542.html



http://www.cisco.com/c/en/us/products/collateral/routers/887-integrated-services-router-isr/data_sheet_c78_459542.html
http://www.cisco.com/c/en/us/products/collateral/routers/887-integrated-services-router-isr/data_sheet_c78_459542.html
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Tabla 11. Caracteristicas CISCO ASA 5520

FIREWALL ASA

CARACTERISTICAS DESCRIPCION
Marca CISCO
Modelo ASA 5520
Namero de Usuarios 750
Maximo Rendimiento (Mbps) 225 [Mbps]
Seguridad Define las interfaces de Red y sus ajustes, maneja la entrada y salida del

proveedor de servicios de nube, configura los protocolos de seguridad que

soportan los dispositivos, configura los servidores de autenticacion, filtros

y listas de acceso para interfaces y usuarios.

Puertos

Puertos Ethernet, Puertos MGMT, Puerto de Consola

Fuente: http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140sp/140sp1932.pdf

Tabla 12. Caracteristicas Switch CISCO 4503 - E

SWITCH DE CORE

CARACTERISTICAS DESCRIPCION
Marca CISCO
Modelo 4503-E Supervisor (CORE)

Nlmero de Puertos

12 puertos de alta velocidad, 8 puertos SFP

Interfaces e WS- X45 - Sup6bL -E
e WS - X4306 -GB (1000 BASE X)
Seguridad IPSec, SSH, TLS

Protocolo de Administracién Remota

SSH, SNMP, TELNET, TFTP

Estandar FIPS (Federal Infomation Processing Standards) 140-2 (Security
Requirements for Cryptographic Modules)
Software 10S 12.2 (37) SG

Fuente: http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140sp/140sp1982.pdf



http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140sp/140sp1932.pdf
http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140sp/140sp1982.pdf
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Tabla 13. Caracteristicas SWITCH CISCO 2960-S
SWITCH 2960-S ‘

CARACTERISTICAS DESCRIPCION
Cantidad 3
Marca CISCO
Modelo 2960-S
Numero de Puertos 48 Gigabit Ethernet
Protocolo de Administracién Remota RSPAN (Remote Switch Port Analyzer)
Seguridad e Defensa de amenazas (MAC, IP, ARP spoofing)

e TrustSec: permite al usuario asegurar la red, datos y recursos
e Otras caracteristicas de seguridad avanzada
Estandares PoE 802.3af/at

Fuente: http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-series-
switches/product _data_sheet0900aecd80322c0c.html

Tabla 14. Caracteristicas SWITCH CISCO 2960-X
SWITCH 2960-X

CARACTERISTICAS DESCRIPCION
Cantidad 1
Marca CISCO
Modelo 2960-X
Numero d Puertos 48 Gigabit Ethernet
Seguridad Provee un rango de caracteristicas de seguridad, para limitar el acceso a la

red y mitigar amenazas

Protocolo de Administracién remota RSPAN (Remote Switch Port Analyzer)
Estandares IEEE 802.1D Spanning Tree Protocol, IEEE 802.3af/ad/at/ah
Fuente: http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-x-series-switches/data_sheet c78-
728232.html

En la tabla 15 se muestra los equipos de computo correspondientes a esta planta, con sus

respectivas caracteristicas y la VLAN a la que pertenecen.


http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-series-switches/product_data_sheet0900aecd80322c0c.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-series-switches/product_data_sheet0900aecd80322c0c.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-x-series-switches/data_sheet_c78-728232.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-x-series-switches/data_sheet_c78-728232.html

Tabla 15. Inventario de Equipos de Computo Planta Alta 1

- D Tipo de Velocidad Sistema
Direccion Subdireccion .
Procesador (GH2z) Operativo
INTEL CORE 2
1 ESCRITORIO Administrativa Adquisiciones . 2.2 232 1 Windows 7 10
INTEL CORE 2
2 PORTATIL Administrativa Administrativo bUO 2.2 500 3 Windows 7 10
INTEL CORE 2
3 ESCRITORIO Administrativa Compras Publicas BU 2.93 290 3.24 Windows XP 10
INTEL CORE 2
4 ESCRITORIO Administrativa Compras Publicas DUO 2.2 232 1 Windows 7 10
S o INTEL _
5 ESCRITORIO Administrativa Compras Publicas 2.6 1000 6 Windows 7 10
CELERON
6 ESCRITORIO Administrativa Compras Publicas INTEL CORE i7 34 500 4 Windows 7 10
INTEL CORE 2
7 ESCRITORIO Administrativa Administrativo BUS 3 298 2 Windows XP 10
L L INTEL i
8 ESCRITORIO Administrativa Administrativo 2.6 1000 2 Windows 7 10
CELERON
9 ESCRITORIO Administrativa Transportes INTEL CORE i7 2.93 1000 8 Windows 7 10
10 ESCRITORIO Administrativa Transportes INTEL CORE 2 2.93 298 4 Windows 7 10
DUO
11 ESCRITORIO Administrativa Transportes INTEL CORE 2 24 298 2.39 Windows XP 10
DUO
12 PORTATIL Coordinacion Coordinacion INTEL CORE i3 2.96 500 4 Windows 7 10

General

General
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13 ESCRITORIO Coordinacion Secretaria INTEL 34 160 1 Windows XP 10
General Coordinacion PENTIUM R
General
14 ESCRITORIO Financiero Contabilidad INTEL CORE 2 3 300 2 Windows Vista 10
DUO
15 ESCRITORIO Financiero Contabilidad INTEL 2.6 1000 6 Windows 7 10
CELERON
16 ESCRITORIO Financiero Contabilidad INTEL 2.6 1000 6 Windows 7 10
CELERON
17 ESCRITORIO Financiero Contabilidad INTEL CORE 2 3.6 300 1 Windows XP 10
DUO
18 ESCRITORIO Financiero Contabilidad INTEL CORE 2 2.93 320 4 Windows 7 10
DUO
19 ESCRITORIO Financiero Direccion INTEL CORE i7 3.4 500 4 Windows 7 10
Financiera
20 ESCRITORIO Financiero Tesoreria INTEL 3.2 112 0.49 Windows XP 10
PENTIUM 4
21 ESCRITORIO Financiero Tesoreria INTEL CORE 2 3 300 2 Windows XP 10
DUO
22 ESCRITORIO Financiero Tesoreria INTEL 3.2 112 0.48 Windows XP 10
PENTIUM 4
23 ESCRITORIO Financiero Secretaria INTEL CORE i7 2.8 466 4 Windows 7 10
Financiera
24 PORTATIL Financiero Direccion INTEL CORE 2 2.2 466 3 Windows 7 10
Financiera DUO
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25 ESCRITORIO Financiero Presupuesto INTEL CORE 2 2.2 233 1 Windows XP 10
DUO
26 ESCRITORIO Financiero Presupuesto INTEL 34 186 0.49 Windows XP 10
PENTIUM 4
27 ESCRITORIO Financiero Presupuesto INTEL CORE 2 3 300 1 Windows XP 10
DUO

28 ESCRITORIO PAS (Patronato de Ciclos de Vida INTEL CORE i7 34 466 4 Windows 7 13
Accion Social)

29 ESCRITORIO PAS (Patronato de Directora INTEL CORE i7 34 466 4 Windows 7 13
Accioén Social) Professional

30 ESCRITORIO PAS (Patronato de Contabilidad INTEL CORE 2 & 300 3 Windows 7 13
Accidn Social) DUO

31 ESCRITORIO PAS (Patronato de Violencia INTEL 2 149 1 Windows 7 13
Accion Social) Intrafamiliar PENTIUM R Professional

32 ESCRITORIO PAS (Patronato de  Analista Desarrollo INTEL CORE 2 293 300 4 Windows Vista 13
Accion Social) Social DUO

33 ESCRITORIO PAS (Patronato de Unidad Médica INTEL 16 230 0.55 Windows XP 13
Accion Social) PAS PENTIUM R

34 ESCRITORIO PAS (Patronato de Compras Publicas INTEL CORE i7 34 500 4 Windows 7 13
Accion Social)

35 ESCRITORIO PAS (Patronato de Violencia INTEL CORE 2 2.93 300 4 Windows Vista 13
Accion Social) Intrafamiliar DUO

36 ESCRITORIO PAS (Patronato de  Unidad Médica PAS  INTEL CORE 2 2.93 300 4 Windows 7 13
Accion Social) DUO




49

Tabla 15. Inventario de Equipos de CoOmputo Planta Alta 1

37 ESCRITORIO PAS (Patronato de Unidad de Sordos INTEL CORE i3 34 466 Windows 7 13
Accibn Social)

38 PORTATIL PAS (Patronato de ~ Movilidad Humana INTEL CORE i5 25 466 Windows 8 13
Accidn Social)

39 ESCRITORIO PAS (Patronato de ~ Movilidad Humana INTEL CORE i5 3.16 932 Windows 7 13
Accidn Social) Professional

40 PORTATIL PAS (Patronato de  Movilidad Humana INTEL CORE i7 2.16 600 Windows 7 13
Accion Social) Home Premium

41 ESCRITORIO PAS (Patronato de  Movilidad Humana INTEL CORE i5 3.16 300 Windows 7 13
Accion Social)

42 ESCRITORIO PAS (Patronato de Unidad de Sordos 13
Accion Social)

43 ESCRITORIO PAS (Patronato de Unidad de Sordos 13
Accidn Social)

44 ESCRITORIO PAS (Patronato de Unidad de Sordos INTEL CORE i3 3.16 47 Windows 7 13
Acciobn Social)

45 ESCRITORIO PAS (Patronato de Unidad de Sordos 13
Accibn Social)

46 ESCRITORIO PAS (Patronato de Unidad de Sordos INTEL CORE i3 3.16 466 Windows 7 13
Accidn Social) Professional

47 ESCRITORIO PAS (Patronato de Unidad de Sordos 13
Accidn Social)

48 ESCRITORIO PAS (Patronato de Unidad de Sordos INTEL CORE i3 3.3 466 Windows 7 13

Accion Social)
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49 ESCRITORIO PAS (Patronato de Unidad de Sordos 13
Accion Social)
50 ESCRITORIO PAS (Patronato de Unidad de Sordos 13
Accion Social)
51 ESCRITORIO PAS (Patronato de  Movilidad Humana INTEL CORE i5 34 200 Windows 7 13
Accion Social)
52 ESCRITORIO Prefectura Asesoria de INTEL CORE i7 2.8 466 Windows 7 5
Prefectura
53 ESCRITORIO Prefectura Asesoria de INTEL CORE 2 3 Windows 7 5
Prefectura DUO
54 ESCRITORIO Prefectura Secretaria de INTEL CORE 2 3 300 Windows 7 5
Prefectura DUO
55 ESCRITORIO Procuraduria Juridico INTEL CORE 2 2.36 300 Windows 7 6
Sindica DUO
56 ESCRITORIO Procuraduria Juridico INTEL CORE 2 2.33 300 Windows 7 6
Sindica DUO
57 ESCRITORIO Procuraduria Juridico INTEL CORE i7 34 466 Windows 7 6
Sindica
58 ESCRITORIO Procuraduria Juridico INTEL CORE i5 32 466 Windows 7 6
Sindica
59 ESCRITORIO Procuraduria Juridico INTEL CORE i5 3.2 466 Windows 7 6
Sindica
60 ESCRITORIO Procuraduria Juridico INTEL CORE 2 2.66 149 Windows 7 6

Sindica

DUO
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61 PORTATIL Procuraduria Juridico INTEL CORE i5 2.56 466 4 Windows 7 6
Sindica
62 ESCRITORIO Secretaria General Secretaria General INTEL 2.86 150 0.5 Windows XP 5
PENTIUM 4

63 ESCRITORIO Secretaria General Secretaria General INTEL CORE 2 3 300 1 Windows XP 5
DUO

64 ESCRITORIO Secretaria General Pro Secretaria INTEL CORE i5 2.53 466 4 Windows 7 5

General

65 ESCRITORIO Secretaria General Secretario General INTEL CORE 2 3 466 1 Windows 7 5
DUO

66 ESCRITORIO Talento Humano Talento Humano INTEL CORE 2 36 300 1 Windows XP 10
DUO

67 ESCRITORIO Talento Humano Talento Humano INTEL CORE 2 3 300 1 Windows XP 10
DUO

68 ESCRITORIO Talento Humano Talento Humano INTEL CORE i7 2.8 466 4 Windows 7 10

69 ESCRITORIO Talento Humano Talento Humano INTEL CORE 2 2.66 300 1 Windows 7 10
DUO

70 ESCRITORIO Talento Humano Talento Humano INTEL CORE 2 3 300 0.98 Windows XP 10
DUO

71 ESCRITORIO Talento Humano Talento Humano INTEL CORE 2 2.66 300 1 Windows 7 10
DUO

72 ESCRITORIO TIC’s Direccion de INTEL CORE i7 2.93 932 8 Windows 8 4

Tecnologias de la
Informacion




52

Tabla 15. Inventario de Equipos de CoOmputo Planta Alta 1

73 ESCRITORIO TIC’s Desarrollo de XEON CPU E3- 3.16 1000 16 Windows 7 4
Software 12220 V2

74 PORTATIL TIC’s Desarrollo de INTEL CORE i5 1.7 300 4 Windows 8 4
Software

75 ESCRITORIO TIC’s Desarrollo de INTEL CORE i5 3.2 466 4 Windows 7 4
Software

76 PORTATIL TIC’s Desarrollo de INTEL CORE i7 2 730 6 Windows 7 4
Software

77 PORTATIL TIC’s Redes de Datos 17 PRIMERA 2 500 6 Linux 4

GENERACION

78 PORTATIL TIC’s Soporte y Control INTEL CORE i7 2 500 6 Windows 8 4

79 ESCRITORIO TIC’s Desarrollo Web INTEL CORE i7 2.93 1000 8 Windows 7 4

80 PORTATIL TIC’s Desarrollo Web INTEL CORE i7 2 250 6 Windows 7 4

81 PORTATIL TIC’s Desarrollo Web INTEL CORE i7 25 500 16 oSy 4

YOSEMITE

82 ESCRITORIO TIC’s Soporte y Control INTEL CORE i7 2.93 1000 8 Windows 7 4

83 PORTATIL TIC’s Desarrollo de INTEL CORE i7 2 250 6 Windows 8 4
Software

84 PORTATIL TIC’s Soporte y Control INTEL CORE i7 2.93 450 4 Windows 7 4

85 ESCRITORIO Viceprefectura Secretaria de INTEL CORE 2 2.33 300 3.23 Windows XP 5

Viceprefectura DUO
86 ESCRITORIO Viceprefectura Asesoria de INTEL CORE i7 34 500 4 5

Viceprefectura

Fuente: Prefectura de Imbabura



2.3.2.7.3 Plantaalta?2

En la planta alta 2 del edificio se encuentran ubicadas las siguientes direcciones:
Cooperacion Internacional, Desarrollo Econdmico y Gestion Ambiental, Planificacion y
Relaciones Publicas, lo cual se muestra en el Anexo E en los planos de la infraestrutura fisica

del edificio.

En la tabla 16 y 17, se muestran los dispositivos de red ubicados en el rack de la planta

alta 2 con sus respectivas especificaciones técnicas.

Tabla 16. Caracteristicas SWITCH CISCO 2960-S
SWITCH 2960-S

CARACTERISTICAS DESCRIPCION
Cantidad 3
Marca CISCO
Modelo 2960-s
Numero de Puertos 48 Gigabit Ethernet
Protocolo de Administracién Remota RSPAN (Remote Switch Port Analyzer)
Seguridad e Defensa de amenazas (MAC, IP, ARP spoofing)

e TrustSec: permite al usuario asegurar la red, datos y recursos
e Otras caracteristicas de seguridad avanzada
Estandares PoE 802.3af/at

Fuente: Recuperado de http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-series-
switches/product_data_sheet0900aecd80322c0c.html



http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-series-switches/product_data_sheet0900aecd80322c0c.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-series-switches/product_data_sheet0900aecd80322c0c.html
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Tabla 17. Caracteristicas Switch MAIPU

CARACTERISTICAS DESCRIPCION

Marca MAIPU

Modelo My Power S3152

Ndmero de Puertos 48

Seguridad Seguridad e puertos, ACL's, filtros de direccion global,

Anti-ARP spoofing, Anti-ARP scan

Estandares IEEE 802.1q VLAN
IEEE 802.1x

IEEE 802.3u/z/ad/X

Software 10S 6.1.22 (RL08-hq)

Fuente: Recuperado de
http://www.intelek.cz/db/repository.nsf/v/FBB689D5416D4292C125774400257B9C/$file/Datasheet Maipu_Switch S31

00_Series.pdf

En la tabla 18 se muestran los equipos de computo pertenecientes a esta planta, con sus

respectivas caracteristicas y la VLAN a la que pertenecen.


http://www.intelek.cz/db/repository.nsf/v/FBB689D5416D4292C125774400257B9C/$file/Datasheet_Maipu_Switch_S3100_Series.pdf
http://www.intelek.cz/db/repository.nsf/v/FBB689D5416D4292C125774400257B9C/$file/Datasheet_Maipu_Switch_S3100_Series.pdf
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Tabla 18. Inventario de Equipos de Computo Planta Alta 2
Velocidad Disco RAM Sistema VLAN

Operativo

Direccion Subdireccidon Tipo de

Procesador (GHz) Duro (MB)

(GB)

1 ESCRITORIO Contraloria Contraloria INTEL CORE 3 300 Windows XP 10
2 DUO
2 PORTATIL Cooperacion Cooperacion INTEL CORE 2.53 400 Windows 7 9
Internacional Internacional i5
3 PORTATIL Cooperacion Cooperacion INTEL CORE 2.2 466 Windows 7 9
Internacional Internacional i3
4  ESCRITORIO Cooperacion Cooperacion INTEL CORE 3 300 Windows XP 9
Internacional Internacional 2 DbUO
5 ESCRITORIO Cooperacion Cooperacion INTEL CORE 3 320 Windows 7 9
Internacional Internacional 2 DUO
6 ESCRITORIO Cooperacion Cooperacion INTEL CORE 2.2 250 Windows XP 9
Internacional Internacional 2 DbUO
7 ESCRITORIO  Desarrollo Econémico  Gestion Ambiental INTEL 3.4 149 Windows 7 12
y Gestion Ambiental PENTIUM 4
8 ESCRITORIO  Desarrollo Econdémico Produccion INTEL CORE 2.8 112 Windows 7 12
y Gestion Ambiental i7
9 ESCRITORIO  Desarrollo Econémico Produccion INTEL 3.4 149 Windows XP 12
y Gestion Ambiental PENTIUM 4
10 ESCRITORIO  Desarrollo Econdmico  Gestion Ambiental INTEL 34 149 Windows XP 12
y Gestion Ambiental PENTIUM 4
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11 ESCRITORIO Desarrollo Econémico y Gestion Ambiental INTEL CORE i7 293 932 8 Windows 7 12
Gestion Ambiental

12 ESCRITORIO Desarrollo Econémico y Gestién Ambiental INTEL PENTIUM 4 34 149 1 Windows XP 12
Gestion Ambiental

13 ESCRITORIO Desarrollo Econémico y Gestion Ambiental INTEL PENTIUM 4 3.46 149 1 Windows XP 12
Gestion Ambiental

14 ESCRITORIO Desarrollo Econémico y Gestion Ambiental INTEL PENTIUM 4 3.2 49 0.49 Windows XP 12
Gestion Ambiental

15 ESCRITORIO Desarrollo Econdmico y Desarrollo Econdmico INTEL CORE 2 3 298 1 Windows 7 12
Gestion Ambiental DUO

16 ESCRITORIO Desarrollo Econdmico y Desarrollo Econdmico INTEL CORE 2 2.2 233 1 Windows XP 12
Gestion Ambiental DUO

17 ESCRITORIO Desarrollo Econémico y Desarrollo Econémico INTEL PENTIUM 4 34 233 049 Windows XP 12
Gestion Ambiental

18 ESCRITORIO Desarrollo Econdmico y Subdireccion de Desarrollo  INTEL PENTIUM 4 3.2 112 0.48 Windows XP 12
Gestion Ambiental Econdémico

19 ESCRITORIO Desarrollo Econémico y Desarrollo Econémico INTEL PENTIUM 2.8 186 0.5 Windows 7 12
Gestion Ambiental R

20 ESCRITORIO Desarrollo Econémico y Desarrollo Econémico INTEL CORE 2 3 300 1 Windows 7 12
Gestion Ambiental DUO

21 ESCRITORIO Desarrollo Econdmico y Desarrollo Econdmico INTEL CORE 2 213 233 198 Windows XP 12
Gestion Ambiental DUO

22 ESCRITORIO Desarrollo Econémico y Desarrollo Econémico INTEL PENTIUM 3.4 233 049 Windows XP 12
Gestion Ambiental R
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23 ESCRITORIO Desarrollo Econdmico y Gestién Ambiental INTEL CORE i7 2,8 500 4 Windows 7 12
Desarrollo Econdmico

24 PORTATIL Desarrollo Econémico y Gestion Ambiental 12
Gestion Ambiental

25 ESCRITORIO Desarrollo Econémico y Gestion Ambiental INTEL CORE 2 3.6 320 1 Windows 7 12
Gestion Ambiental DUO

26 PORTATIL Desarrollo Econémico y Desarrollo Econémico INTEL CORE 2 1.83 300 3 Windows 7 12
Gestion Ambiental DUO

27 PORTATIL Desarrollo Econémico y Desarrollo Econémico INTEL CORE i5 253 500 4 Windows 7 12
Gestion Ambiental

28 ESCRITORIO Desarrollo Econdmico y Desarrollo Econémico INTEL CORE 2 3 160 1 Windows XP 12
Gestion Ambiental DUO

29 ESCRITORIO Desarrollo Econémico y Gestion Ambiental INTEL CORE i7 3.4 466 4 Windows 7 12
Gestion Ambiental

30 ESCRITORIO Desarrollo Econémico y Proyecto CTB INTEL PENTIUM 4 2.8 20 0.5 Windows XP 12
Gestion Ambiental

31 ESCRITORIO Desarrollo Econdmico y Proyecto CEBADA INTEL CORE 2 3 300 1 Windows XP 12
Gestién Ambiental DUO

32 ESCRITORIO Desarrollo Econdmico y Proyecto CEBADA INTEL CORE 2 3 300 4 Windows XP 12
Gestién Ambiental DUO

33 ESCRITORIO Desarrollo Econdmico y Produccidn INTEL CORE i7 2.8 699 4 Windows 7 12
Gestion Ambiental Professional

34 ESCRITORIO Desarrollo Econdmico y Recursos Hidricos INTEL CORE i7 293 932 8 Windows 7 12

Gestion Ambiental
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35 ESCRITORIO Desarrollo Econémico y Recursos Hidricos INTEL CORE i7 293 932 8 Windows 7 12
Gestion Ambiental

36 ESCRITORIO Desarrollo Econdmico y Recursos Hidricos INTEL CORE i7 2.8 466 4 Windows 7 12
Gestion Ambiental

37 ESCRITORIO Desarrollo Econdmico y Recursos Hidricos INTEL CORE i7 3.4 500 4 Windows 7 12
Gestién Ambiental

38 ESCRITORIO Desarrollo Econdmico y Recursos Hidricos INTEL XEON ® 3.1 1000 16 Windows 7 12
Gestién Ambiental

39 ESCRITORIO Desarrollo Econdmico y Recursos Hidricos INTEL PENTIUM 4 3.2 59 043 Windows XP 12
Gestion Ambiental

40 ESCRITORIO Desarrollo Econdmico y Recursos Hidricos INTEL XEON ® 31 932 8 Windows 7 12
Gestion Ambiental Professional

41 ESCRITORIO Desarrollo Econdmico y Recursos Hidricos INTEL PENTIUM 4 3.1 310 4 Windows XP 12
Gestion Ambiental

42 ESCRITORIO Desarrollo Econémico y Recursos Hidricos INTEL XEON ® 3.1 932 16 Windows 7 12
Gestion Ambiental Professional

43 ESCRITORIO Planificacion Participacion Ciudadana INTEL CORE i7 2.8 500 4 Windows 7 11

44 ESCRITORIO Planificacion Planificacion INTEL CORE i7 293 932 8 Windows 7 11

45 PORTATIL Planificacion Proyecto Unién Europea INTEL CORE i5 1.6 6 Windows 7 11

46 ESCRITORIO Planificacion Proyecto Unién Europea INTEL CORE i5 3.1 466 4 Windows 7 11

47 ESCRITORIO Planificacion Proyecto Unidn Europea INTEL CORE i5 3.1 466 4 Windows 7 11

48 ESCRITORIO Planificacion Participacion Ciudadana INTEL PENTIUM 4 2.8 186  0.49 Windows XP 11
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Tabla 18. Inventario de Equipos de Cémputo Planta Alta 2

49 ESCRITORIO Planificacion Participacion Ciudadana INTEL CORE i7 2.8 466 4 Windows 7 11
50 ESCRITORIO Planificacion Participacion Ciudadana INTEL PENTIUM 4 3.2 112 0.49 Windows XP 11
51 ESCRITORIO Planificacion Planificacion INTEL CORE 2 3 298 2 Windows 7 11
DUO Professional
52 ESCRITORIO Planificacion Participacion Ciudadana AMD ATHION Il 3 699 2 Windows 7 11
Professional
53 ESCRITORIO Planificacion Participacion Ciudadana INTEL CORE 2 3 298 1 Windows XP 11
DUO
54 PORTATIL Planificacion Planificacion INTEL CORE i7 2.9 466 4 Windows 7 11
Professional
55 PORTATIL Planificacion Participacién Ciudadana INTEL CORE 2 2.2 466 3 Windows 7 11
DUO
56 ESCRITORIO Planificacion Planificacion INTEL CORE i7 293 932 8 Windows 7 11
57 PORTATIL Planificacion Proyecto Unidn Europea INTEL CORE i7 1.8 1000 8 Windows 8 11
58 PORTATIL Planificacion Proyecto Unién Europea INTEL CORE i5 1.6 1000 6 Windows 8 11
59 ESCRITORIO Planificacion Planificacion INTEL CORE i7 3.4 500 4 Windows 7 11
60 ESCRITORIO Planificacion Planificacion INTEL CORE 2 3 299 1 Windows 7 11
DUO Professional
61 PORTATIL Planificacion Planificacion INTEL CORE i7 293 1000 8 Windows 7 11
62 ESCRITORIO Planificacion Planificacion INTEL CORE i7 2.93 1000 8 Windows 7 11
63 ESCRITORIO Planificacion Secretaria de Planificacion INTEL CELERON 2.6 1000 6 Windows 7 11
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Tabla 18. Inventario de Equipos de Computo Planta Alta 2

64 PORTATIL Planificacion Subdireccion de INTEL CORE i7 2 700 Windows 7 11
Planificacion
65 ESCRITORIO Relaciones Publicas Comunicacién INTEL CORE 2 2.6 149 Windows XP 9
DUO
66 ESCRITORIO Relaciones Publicas Comunicacién AMD EI-2500 1.4 500 Windows 8.1 9
PRO
67 ESCRITORIO Relaciones Publicas Comunicacion AMD EI-2500 1.4 500 Windows 8.1 9
PRO
68 ESCRITORIO Relaciones Publicas Comunicacion QUAD CORE 2.8 1000 0OS X 9
INTEL XEON
69 ESCRITORIO Relaciones Publicas Comunicacion INTEL CORE 2 3 299 Windows 7 9
DUO
70 ESCRITORIO Relaciones Publicas Comunicacién iIMAC CORE i7 3.4 1000 OS X 9
71 ESCRITORIO Relaciones Publicas Comunicacion AMD EI-2500 1.4 500 Windows 8.1 9
PRO
72 ESCRITORIO Relaciones Publicas Comunicacién INTEL CORE 2 2.6 160 Windows XP 9
DUO
73 ESCRITORIO Relaciones Publicas Comunicacion INTEL CORE 2 3 300 Windows 7 9
DUO
74 PORTATIL Relaciones Publicas Comunicacion INTEL CORE i5 253 500 Windows 7 9

Fuente: Prefectura de Imbabura
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2.3.2.8 Direccionamiento IP

La red se encuentra conectada mediante la direccion pablica 181.113.x.x /X, y tiene un
direccionamiento IP privado previamente configurado, dividido en 24 VLANSs con direccion
172.16.x.x /X, el cual esta mostrado en la tabla 19.

Tabla 19. Distribuciéon de VLANSs de la Prefectura de Imbabura

NOMBRE VLAN ID RED GATEWAY INTERVALOS BROADCAST
VLAN

ADMINISTRACION DE 2 172.16.x.x/24  172.16.x.X 172.16.X.X — 172.16.x.x

EQUIPOS 172.16.x.x

SERVIDORES 3 172.16.x.x/24  172.16.x.X 172.16.x.X — 172.16.x.x
172.16.X.X

GESTION TECNOLOGICA 4 172.16.x.x/24  172.16.x.x 172.16.X.X — 172.16.x.x
172.16.X.X

PREFECTURA 5 172.16.x.x/24  172.16.x.x 172.16.x.X — 172.16.x.x
172.16.xX.X

PROCURADURIA 6 172.16.x.x/24  172.16.x.x 172.16.X.X — 172.16.x.x
172.16.x.X

PLANIFICACION 7 172.16.x.x/24  172.16.x.x 172.16.x.X — 172.16.x.x
172.16.x.X

GESTION TECNICA 8 172.16.x.x/24  172.16.x.X 172.16.x.X — 172.16.x.x
172.16.x.X

RELACIONES PUBLICAS 9 172.16.x.x/24  172.16.x.x 172.16.x.X — 172.16.x.x
172.16.x.X

ADMINISTRACION 10 172.16.x.x/24  172.16.x.X 172.16.X.X — 172.16.x.x

GENERAL 172.16.x.x

INFRAESTRUCTURA FiSICA 11 172.16.x.x/24  172.16.x.X 172.16.x.X — 172.16.x.x
172.16.X.X

DESARROLLO ECONOMICO 12 172.16.x.x/24  172.16.x.X 172.16.X.X — 172.16.x.x
172.16.X.X

PAS 13 172.16.x.x/24  172.16.x.x 172.16.X.X — 172.16.x.x
172.16.x.X

WIFI 14 172.16.x.x/24  172.16.x.x 172.16.x.X — 172.16.x.x

172.16.x.X
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Tabla 19. Distribucion de VLANS de la Prefectura de Imbabura

WIFI EXTERNA 15 172.16.x.x/24  172.16.x.X 172.16.X.X — 172.16.x.x
172.16.x.X

BODEGA 16 172.16.x.x/24 ~ 172.16.x.X 172.16.x.X — 172.16.x.x
172.16.X.X

FAUSTO-GIS 17 172.16.x.x/24  172.16.x.X 172.16.X.X — 172.16.x.x
172.16.X.X

FISCALIZACION 18 172.16.x.x/24  172.16.X.X 172.16.X.X — 172.16.x.X
172.16.X.X

CONTRATACION PUBLICA 19 172.16.x.x/24  172.16.x.X 172.16.x.X — 172.16.x.x
172.16.X.X

INVITADOS 30 172.16.x.x/24  172.16.X.X 172.16.x.x — 172.16.x.x
172.16.X.X

RELOJES BIOMETRICOS 31 172.16.x.x/24  172.16.x.x 172.16.x.X — 172.16.x.x
172.16.x.X

CAMARAS 32 172.16.x.x/24  172.16.x.x 172.16.x.X — 172.16.x.x
172.16.x.X

TELEFONIA 40 172.16.x.x/24  172.16.x.X 172.16.X.X — 172.16.x.x
172.16.X.X

MUTUALISTA 50 172.16.x.x/24  172.16.x.X 172.16.x.X — 172.16.x.x
172.16.X.X

ENLACE DE EQUIPOS 101 172.16.x.x/24  172.16.X.X 172.16.X.X — 172.16.X.X
172.16.X.X

Fuente: Prefectura de Imbabura

2.3.2.9 Distribucidn de IP publicas hacia los servidores

La distribucion de IPs publicas para los distintos servidores que maneja la Prefectura de

Imbabura se muestra en la Tabla 20.
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Tabla 20. Distribucion de IP Pablicas Prefectura de Imbabura

IP PUBLICA SERVIDOR IP PRIVADA
181.113.x.x Red
181.113.x.X Router CNT
181.113.x.x ASA
181.113.x.x www.imbabura.gob.ec 172.16.x.X
181.113.x.x mail.imbabura.gob.ec
181.113.x.X www.imbabura.travel 172.16.X.X

181.113.x.x  documentacion.imbabura.gob.ec

181.113.x.x www.gisimbabura.gob.ec 172.16.x.X

181.113.x.x Servidor GIS

181.113.x.x Estacion base GIS

181.113.x.x intranet.imbabura.gob.ec 172.16.x.X

Www.gpi.gob.ec

181.113.x.x gestion.imbabura.gob.ec 172.16.x.X
www.gpigestion.gob.ec

181.113.x.x build.imbabura.gob.ec

181.113.x.x live.imbabura.gob.ec 172.16.x.X

181.113.x.x www.imbaburaturismo.gob.ec 172.16.x.x

181.113.x.X www.chachimbiroep.gob.ec

181.113.x.x  www.patronatoimbabura.gob.ec

181.113.x.x www.imbavial.gob.ec 172.16.X.X

181.113.x.x  Seguimiento vehiculos Imbavial

Fuente: Prefectura de Imbabura

2.3.2.10 Mapeo de la red

El mapeo de la red esta dado por los puertos del Switch de acceso, esta informacion se
obtuvo luego de realizar el estudio de la situacion actual de la Prefectura de Imbabura, y no
es susceptible a modificaciones ya que fue previamente revisada por el Director de TIC’s.

La nomenclatura que se utiliza es la siguiente:

PB: Planta Baja


http://www.imbabura.gob.ec/
http://www.imbabura.travel/
http://www.gisimbabura.gob.ec/
http://www.gpi.gob.ec/
http://www.gpigestion.gob.ec/
http://www.imbaburaturismo.gob.ec/
http://www.chachimbiroep.gob.ec/
http://www.patronatoimbabura.gob.ec/
http://www.imbavial.gob.ec/
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PAL: Planta Alta 1

PA2: Planta Alta 2

D: Punto (Datos, Video, Telefonia)
A: Rack (Identifica el rack)

En latabla 21 se muestra la distribucion dada para los puntos de red de los departamentos
que conforman la institucion, se indica a que VLAN pertenece cada uno y a que puerto del

Switch 1 de la planta baja estan conectados.

Tabla 21. Distribucion de Puntos de Cableado Planta Baja Switch 1
GPI-PLANTA BAJA

PUNTOS VLAN PUERTOS SWITCH NOMBRE
PB-D1 11 172.16.x.x (PUERTO 1) INFRAESTRUCTURA FISICA
PB-D2 11 PUERTO 2 INFRAESTRUCTURA FISICA
PB-D3 17 PUERTO 3 GIS
PB-D4 11 PUERTO 4 INFRAESTRUCTURA FiSICA
PB-D5 11 PUERTO 5 INFRAESTRUCTURA FiSICA
PB-D6 11 PUERTO 6 INFRAESTRUCTURA FISICA
PB-D7 11 PUERTO 7 INFRAESTRUCTURA FISICA
PB-D8 11 PUERTO 8 INFRAESTRUCTURA FISICA
PB-D9 11 PUERTO 9 INFRAESTRUCTURA FiSICA
PB-D10 14 PUERTO 10 WIFI
PB-D11 11 PUERTO 11 INFRAESTRUCTURA FISICA
PB-D12 11 PUERTO 12 INFRAESTRUCTURA FISICA
PB-D13 11 PUERTO 13 INFRAESTRUCTURA FiSICA
PB-D14 11 PUERTO 14 INFRAESTRUCTURA FiSICA
PB-D15 18 PUERTO 15 FISCALIZACION
PB-D16 18 PUERTO 16 FISCALIZACION
PB-D17 18 PUERTO 17 FISCALIZACION
PB-D18 12 PUERTO 18 DESARROLLO ECONOMICO
PB-D19 12 PUERTO 19 DESARROLLO ECONOMICO
PB-D20 12 PUERTO 20 DESARROLLO ECONOMICO
PB-D21 12 PUERTO 21 DESARROLLO ECONOMICO
PB-D22 32 PUERTO 22 CAMARAS HALL
PB-D23 32 PUERTO 23 INFORMACION
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Tabla 21. Distribucién de Puntos de Cableado Planta Baja Switch 1

PB-D24 5 PUERTO 24 INFORMACION
PB-D25 5 PUERTO 25 INFORMACION
PB-D26 14 PUERTO 26 AP

PB-D27 11 PUERTO 27 SALA DE REUNIONES
PB-D28 11 PUERTO 28 SALA DE REUNIONES
PB-D29 32 PUERTO 29 CAMARA BIOMETRICOS
PB-D30 31 PUERTO 30 RELOJES BIOMETRICOS
PB-D31 31 PUERTO 31 RELOJES BIOMETRICOS
PB-D32 11 PUERTO 32 INFRAESTRUCTURA FiSICA
PB-D33 11 PUERTO 33 INFRAESTRUCTURA FISICA
PB-D34 17 PUERTO 34 GIS

PB-D35 11 PUERTO 35 INFRAESTRUCTURA FiSICA
PB-D36 14 PUERTO 36 WIFI INFRAESTRUCTURA
PB-D37 11 PUERTO 37 INFRAESTRUCTURA FiSICA
PB-D38 11 PUERTO 38 INFRAESTRUCTURA FISICA
PB-D39 11 PUERTO 39 INFRAESTRUCTURA FiSICA
PB-D40 11 PUERTO 40 INFRAESTRUCTURA FiSICA
PB-D41 11 PUERTO 41 INFRAESTRUCTURA FiSICA
PB-D42 18 PUERTO 42 INFRAESTRUCTURA FISICA
PB-D43 11 PUERTO 43 INFRAESTRUCTURA FISICA
PB-D44 11 PUERTO 44 INFRAESTRUCTURA FiSICA
PB-D45 11 PUERTO 45 INFRAESTRUCTURA FiSICA
PB-D46 18 PUERTO 46 FISCALIZACION
PB-D47 ENLACE PB-PA1l ENLACE PB-PA1

Fuente: Prefectura de Imbabura

La tabla 22 muestra la distribucion dada para los puntos de red de los departamentos que
conforman la institucion, se indica a que VLAN pertenece cada unoy a que puerto del Switch

2 de la planta baja estan conectados.
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Tabla 22. Distribucién de Puntos de Cableado Planta Baja Switch 2
GPI-PLANTA BAJA

PUNTOS VLAN PUERTOS SWITCH NOMBRE
PB-D48 ENLACE PB-PAl ENLACE PB-PAL
PB-D49 12 172.16.x.x (PUERTO 1) DESARROLLO ECONOMICO
PB-D50 12 PUERTO 2 DESARROLLO ECONOMICO
PB-D51 12 PUERTO 3 DESARROLLO ECONOMICO
PB-D52 18 PUERTO 4 FISCALIZACION
PB-D53 18 PUERTO 5 FISCALIZACION
PB-D54 10 PUERTO 6 ADMINISTRACION GENERAL
PB-D55 10 PUERTO 7 TRABAJO SOCIAL
PB-D56 10 PUERTO 8 ARCHIVO
PB-D57 10 PUERTO 9 ARCHIVO
PB-D58 10 PUERTO 10 ARCHIVO
PB-D59 10 PUERTO 11 ODONTOLOGO
PB-D60 32 PUERTO 12 CAMARA HALL PASILLO
PB-D61 31 PUERTO 13 CAMARA FRENTE GARITA
PB-D62 40 PUERTO 14 GUARDIA
PB-D63 18 PUERTO 15 FISCALIZACION
PB-D64 18 PUERTO 16 FISCALIZACION

Fuente: Prefectura de Imbabura

En la tabla 23 se muestra la distribucion dada para los puntos de red de los departamentos
que conforman la institucion, se indica a que VLAN pertenece cada uno y a que puerto del

Switch 1 ubicado en el cuarto de comunicaciones de la planta alta 1, estdn conectados.

Tabla 23. Distribucién de Puntos de Cableado Planta Alta 1 Switch 1
‘ GPI-PLANTA ALTA 1

PUNTOS VLAN PUERTOS SWITCH NOMBRE
PA1-D1 5 172.16.x.x (PUERTO 1) PREFECTURA
PA1-D2 5 PUERTO 2 PREFECTURA
PA1-D3 5 PUERTO 3 PREFECTURA
PA1-D4 5 PUERTO 4 PREFECTURA
PA1-D5 5 PUERTO 5 PREFECTURA
PA1-D6 5 PUERTO 6 PREFECTURA
PA1-D7 5 PUERTO 7 PREFECTURA
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Tabla 23. Distribucién de Puntos de Cableado Planta Alta 1 Switch 1

PA1-D8 5 PUERTO 8 PREFECTURA

PA1-D9 5 PUERTO 9 PREFECTURA
PA1-D10 5 PUERTO 10 PREFECTURA
PAl1-D11 5 PUERTO 11 PREFECTURA
PA1-D12 9 PUERTO 12 RELACIONES PUBLICAS
PA1-D13 9 PUERTO 13 RELACIONES PUBLICAS
PAl1-D14 5 PUERTO 14 PREFECTURA
PA1-D15 5 PUERTO 15 PREFECTURA
PA1-D16 5 PUERTO 16 PREFECTURA
PAl1-D17 5 PUERTO 17 AP

PA1-D18 5 PUERTO 18 PREFECTURA
PA1-D19 5 PUERTO 19 PREFECTURA
PA1-D20 5 PUERTO 20 PREFECTURA
PAl-D21 5 PUERTO 21 PREFECTURA
PA1-D22 5 PUERTO 22 PREFECTURA
PA1-D23 5 PUERTO 23 PREFECTURA
PA1-D24 5 PUERTO 24 PREFECTURA
PA1-D25 6 PUERTO 25 PROCURADURIA
PA1-D26 6 PUERTO 26 PROCURADURIA
PAl-D27 6 PUERTO 27 PROCURADURIA
PA1-D28 6 PUERTO 28 PROCURADURIA
PA1-D29 6 PUERTO 29 PROCURADURIA
PA1-D30 6 PUERTO 30 PROCURADURIA
PA1-D31 6 PUERTO 31 PROCURADURIA
PA1-D32 10 PUERTO 32 ADMINISTRACION GENERAL
PA1-D33 10 PUERTO 33 ADMINISTRACION GENERAL
PA1-D34 10 PUERTO 34 ADMINISTRACION GENERAL
PA1-D35 10 PUERTO 35 ADMINISTRACION GENERAL
PA1-D36 10 PUERTO 36 ADMINISTRACION GENERAL
PA1-D37 10 PUERTO 37 ADMINISTRACION GENERAL
PA1-D38 10 PUERTO 38 ADMINISTRACION GENERAL
PA1-D39 10 PUERTO 39 ADMINISTRACION GENERAL
PA1-D40 9 PUERTO 40 RELACIONES PUBLICAS
PA1-D41 9 PUERTO 41 RELACIONES PUBLICAS
PA1-D42 4 PUERTO 42 GESTION TECNOLOGICA
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Tabla 23. Distribucién de Puntos de Cableado Planta Alta 1 Switch 1

PA1-D43 4 PUERTO 43 GESTION TECNOLOGICA
PA1-D44 4 PUERTO 44 GESTION TECNOLOGICA
PA1-D45 4 PUERTO 45 GESTION TECNOLOGICA
PA1-D46 4 PUERTO 46 GESTION TECNOLOGICA

Fuente: Prefectura de Imbabura

En la tabla 24 se muestra la distribucion dada para los puntos de red de los
departamentos que conforman la institucion, se indica a que VLAN pertenece cada uno y a
que puerto del Switch 2 ubicado en el cuarto de comunicaciones de la planta alta 1, estan

conectados.

Tabla 24. Distribucién de Puntos de Cableado Planta Alta 1 Switch 2
GPI-PLANTA ALTA 1
PUERTOS SWITCH

PUNTOS VLAN NOMBRE

PA1-D47 4 172.16.xx (PUERTO1)  GESTION TECNOLOGICA
PA1-D48 4 PUERTO 2 GESTION TECNOLOGICA
PA1-D49 10 PUERTO 3 ADMINISTRACION GENERAL
PA1-D50 10 PUERTO 4 ADMINISTRACION GENERAL
PA1-D51 10 PUERTO 5 ADMINISTRACION GENERAL
PA1-D52 4 PUERTO 6 GESTION TECNOLOGICA
PA1-D53 10 PUERTO 7 ADMINISTRACION GENERAL
PA1-D54 10 PUERTO 8 ADMINISTRACION GENERAL
PA1-D55 10 PUERTO 9 ADMINISTRACION GENERAL
PA1-D56 4 PUERTO 10 GESTION TECNOLOGICA
PA1-D57 4 PUERTO 11 GESTION TECNOLOGICA
PA1-D58 4 PUERTO 12 GESTION TECNOLOGICA
PA1-D59 10 PUERTO 13 ADMINISTRACION GENERAL
PA1-D60 4 PUERTO 14 GESTION TECNOLOGICA
PA1-D61 10 PUERTO 15 ADMINISTRACION GENERAL
PA1-D62 10 PUERTO 16 ADMINISTRACION GENERAL
PA1-D63 10 PUERTO 17 ADMINISTRACION GENERAL
PA1-D64 10 PUERTO 18 ADMINISTRACION GENERAL
PA1-D65 10 PUERTO 19 ADMINISTRACION GENERAL
PA1-D66 10 PUERTO 20 ADMINISTRACION GENERAL
PA1-D67 10 PUERTO 21 ADMINISTRACION GENERAL
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Tabla 24. Distribucién de Puntos de Cableado Planta Alta 1 Switch 2

PA1-D68 10 PUERTO 22 ADMINISTRACION GENERAL
PA1-D69 10 PUERTO 23 ADMINISTRACION GENERAL
PA1-D70 10 PUERTO 24 ADMINISTRACION GENERAL
PA1-D71 10 PUERTO 25 ADMINISTRACION GENERAL
PA1-D72 10 PUERTO 26 ADMINISTRACION GENERAL

Fuente: Prefectura de Imbabura

En la tabla 25 se muestra la distribucion dada para los puntos de red de los

departamentos que conforman la institucion, se indica a que VLAN pertenece cada uno y a

que puerto del Switch 3 de la planta alta 1 ubicado en el cuarto de comunicaciones de la

planta alta 1, estan conectados.

Tabla 25. Distribucién de Puntos de Cableado Planta Alta 1 Switch 3
GPI-PLANTA ALTA 1 ‘

PUNTOS VLAN PUERTOS SWITCH NOMBRE

PA1-D73 5 172.16.x.x (PUERTO 1) PREFECTURA
PA1-D74 5 PUERTO 2 PREFECTURA
PA1-D75 5 PUERTO 3 PREFECTURA
PA1-D76 6 PUERTO 4 AP PROCURADURIA
PA1-D77 5 PUERTO 5 PREFECTURA
PA1-D78 5 PUERTO 6 PREFECTURA
PA1-D79 10 PUERTO 7 ADMINISTRACION GENERAL
PA1-D80 5 PUERTO 8 PREFECTURA
PA1-D81 5 PUERTO 9 PREFECTURA
PA1-D82 5 PUERTO 10 PREFECTURA
PA1-D83 5 PUERTO 11 PREFECTURA
PA1-D84 9 PUERTO 12 RELACIONES PUBLICAS
PA1-D85 4 PUERTO 37 PROYECTOR GESTION TECNOLOGICA
PA1-D86 9 PUERTO 36 RELACIONES PUBLICAS
PA1-D87 5 PUERTO 35 PREFECTURA
PA1-D88 10 PUERTO 34 ADMINISTRACION GENERAL
PA1-D89 10 PUERTO 33 ADMINISTRACION GENERAL
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Tabla 25. Distribucién de Puntos de Cableado Planta Alta 1 Switch 2

PA1-D90 9 PUERTO 32 RELACIONES PUBLICAS
PA1-D91 9 PUERTO 31 RELACIONES PUBLICAS
PA1-D92 10 PUERTO 30 ADMINISTRACION GENERAL
PA1-D93 10 PUERTO 29 ADMINISTRACION GENERAL
PA1-D94 10 PUERTO 28 ADMINISTRACION GENERAL
PA1-D95 10 PUERTO 27 ADMINISTRACION GENERAL
PA1-D96 10 PUERTO 26 ADMINISTRACION GENERAL
PA1-D97 10 PUERTO 25 ADMINISTRACION GENERAL
PA1-D98 10 PUERTO 24 ADMINISTRACION GENERAL
PA1-D99 10 PUERTO 23 ADMINISTRACION GENERAL
PA1-D100 10 PUERTO 22 ADMINISTRACION GENERAL
PA1-D101 10 PUERTO 21 ADMINISTRACION GENERAL
PA1-D102 4 PUERTO 20 GESTION TECNOLOGICA
PA1-D103 4 PUERTO 19 GESTION TECNOLOGICA
PA1-D104 4 PUERTO 18 GESTION TECNOLOGICA
PA1-D105 6 PUERTO 17 PROCURADURIA
PA1-D106 10 PUERTO 16 ADMINISTRACION GENERAL
PA1-D107 4 PUERTO 15 GESTION TECNOLOGICA
PA1-D108 10 PUERTO 14 ADMINISTRACION GENERAL
PA1-D109 4 PUERTO 13 CAMARA GESTION TECNOLOGICA
PA1-D110 4 PUERTO 38 CAMARA GESTION TECNOLOGICA

Fuente: Prefectura de Imbabura

En la tabla 26 se muestra la distribucién dada para los puntos de red de los
departamentos que conforman la institucion, se indica a que VLAN pertenece cada uno y a

que puerto del Switch 1 de la planta alta 2, estan conectados.

Tabla 26. Distribucion de Puntos de Cableado Planta Alta 2 Switch 1
‘ GPI-PLANTA ALTA 2

PUNTOS  VLAN PUERTOS SWITCH NOMBRE
PA2-D1 7 172.16.x.x (PUERTO 1) PLANIFICACION (AP)
PA2-D2 7 PUERTO 2 PLANIFICACION
PA2-D3 7 PUERTO 3 PLANIFICACION
PA2-D4 7 PUERTO 4 PLANIFICACION
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Tabla 26. Distribucion de Puntos de Cableado Planta Alta 2 Switch 1

PA2-D5 7 PUERTO 5 PLANIFICACION

PA2-D6 7 PUERTO 6 PLANIFICACION

PA2-D7 7 PUERTO 7 PLANIFICACION

PA2-D8 7 PUERTO 8 PLANIFICACION

PA2-D9 7 PUERTO 9 PLANIFICACION

PA2-D10 7 PUERTO 10 PLANIFICACION

PA2-D11 7 PUERTO 11 PLANIFICACION

PA2-D12 7 PUERTO 12 PLANIFICACION

PA2-D13 7 PUERTO 13 PLANIFICACION

PA2-D14 7 PUERTO 14 PLANIFICACION

PA2-D15 7 PUERTO 15 PLANIFICACION

PA2-D16 17 PUERTO 16 FAUSTO GIS

PA2-D17 7 PUERTO 17 PLANIFICACION

PA2-D18 7 PUERTO 18 PLANIFICACION

PA2-D19 17 PUERTO 19 FAUSTO GIS

PA2-D20 17 PUERTO 20 FAUSTO GIS

PA2-D21 7 PUERTO 21 PLANIFICACION

PA2-D22 7 PUERTO 22 PLANIFICACION

PA2-D23 7 PUERTO 23 PLANIFICACION

PA2-D24 7 PUERTO 24 PLANIFICACION (AP)
PA2-D25 17 PUERTO 25 FAUSTO GIS

PA2-D26 8 PUERTO 26 GESTION TECNICA
PA2-D27 8 PUERTO 27 GESTION TECNICA
PA2-D28 8 PUERTO 28 GESTION TECNICA
PA2-D29 PUERTO 29 SALA DE REUNIONES
PA2-D30 PUERTO 30 SALA DE REUNIONES
PA2-D31 PUERTO 31 TURISMO

PA2-D32 PUERTO 32 TURISMO

PA2-D33 PUERTO 33 TURISMO

PA2-D34 PUERTO 34 TURISMO

PA2-D35 PUERTO 35 FORESTACION Y BIODEVERSIDAD
PA2-D36 PUERTO 36 FORESTACION Y BIODEVERSIDAD
PA2-D37 PUERTO 37 FORESTACION Y BIODEVERSIDAD
PA2-D38 PUERTO 38 FORESTACION Y BIODEVERSIDAD
PA2-D39 PUERTO 39 FORESTACION Y BIODEVERSIDAD
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Tabla 26. Distribucion de Puntos de Cableado Planta Alta 2 Switch 1

PA2-D40 PUERTO 40 CUENCAS HIDROGRAFICAS
PA2-D41 PUERTO 41 CUENCAS HIDROGRAFICAS
PA2-D42 PUERTO 42 CUENCAS HIDROGRAFICAS
PA2-D109 13 PUERTO 43 RADIO PAS
PA2-D110 50 PUERTO 44 RADIO BODEGA
PA2-D111 50 PUERTO 45 RADIO UBIQUITI
PA2-D113 50 PUERTO 46 RADIO UBIQUITI
PA2-D112 TRUNK PUERTO 47 RADIO MUTUALISTA

En la tabla 27 se muestra la distribucién dada para los puntos de red de los

departamentos que conforman la institucion, se indica a que VLAN pertenece cada uno y a

Fuente: Prefectura de Imbabu

ra

que puerto del Switch 2 de la planta alta 2, estan conectados.

Tabla 27. Distribucién de Puntos de Cableado Planta Alta 2 Switch 2

GPI-PLANTA ALTA 2

PUNTOS  VLAN PUERTOS SWITCH NOMBRE

PA2-D48 172.16.x.x (PUERTO 1)

PA2-D49 12 PUERTO 2 DESARROLLO ECONOMICO
PA2-D50 12 PUERTO 3 DESARROLLO ECONOMICO
PA2-D51 12 PUERTO 4 DESARROLLO ECONOMICO
PA2-D52 12 PUERTO 5 DESARROLLO ECONOMICO
PA2-D53 12 PUERTO 6 DESARROLLO ECONOMICO
PA2-D54 12 PUERTO 7 DESARROLLO ECONOMICO
PA2-D55 12 PUERTO 8 DESARROLLO ECONOMICO
PA2-D56 12 PUERTO 9 DESARROLLO ECONOMICO
PA2-D57 12 PUERTO 10 DESARROLLO ECONOMICO
PA2-D58 12 PUERTO 11 DESARROLLO ECONOMICO
PA2-D59 PUERTO 12 EDUCACION Y GESTION AMBIENTAL
PA2-D60 12 PUERTO 13 DESARROLLO ECONOMICO
PA2-D61 12 PUERTO 14 DESARROLLO ECONOMICO
PA2-D62 12 PUERTO 15 DESARROLLO ECONOMICO
PA2-D63 12 PUERTO 16 DESARROLLO ECONOMICO
PA2-D64 9 PUERTO 17 RELACIONES PUBLICAS
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Tabla 27. Distribucion de Puntos de Cableado Planta Alta 2 Switch 2

PA2-D65 9 PUERTO 18 RELACIONES PUBLICAS
PA2-D66 9 PUERTO 19 RELACIONES PUBLICAS
PA2-D67 9 PUERTO 20 RELACIONES PUBLICAS
PA2-D68 12 PUERTO 21 DESARROLLO ECONOMICO
PA2-D69 12 PUERTO 22 DESARROLLO ECONOMICO
PA2-D70 12 PUERTO 23 DESARROLLO ECONOMICO
PA2-D71 12 PUERTO 24 DESARROLLO ECONOMICO
PA2-D72 12 PUERTO 25 DESARROLLO ECONOMICO
PA2-D73 12 PUERTO 26 DESARROLLO ECONOMICO
PA2-D74 12 PUERTO 27 DESARROLLO ECONOMICO
PA2-D75 12 PUERTO 28 DESARROLLO ECONOMICO
PA2-D76 12 PUERTO 29 DESARROLLO ECONOMICO
PA2-D77 12 PUERTO 30 DESARROLLO ECONOMICO
PA2-D78 12 PUERTO 31 DESARROLLO ECONOMICO
PA2-D79 12 PUERTO 32 DESARROLLO ECONOMICO
PA2-D80 12 PUERTO 33 DESARROLLO ECONOMICO
PA2-D81 12 PUERTO 34 DESARROLLO ECONOMICO
PA2-D82 12 PUERTO 35 DESARROLLO ECONOMICO
PA2-D83 12 PUERTO 36 DESARROLLO ECONOMICO
PA2-D84 12 PUERTO 37 DESARROLLO ECONOMICO
PA2-D85 12 PUERTO 38 DESARROLLO ECONOMICO
PA2-D86 12 PUERTO 39 DESARROLLO ECONOMICO
PA2-D87 12 PUERTO 40 DESARROLLO ECONOMICO
PA2-D88 12 PUERTO 41 DESARROLLO ECONOMICO
PA2-D89 12 PUERTO 42 DESARROLLO ECONOMICO
PA2-D90 PUERTO 43 EDUCACION Y GESTION AMBIENTAL
PA2-D91 12 PUERTO 44 DESARROLLO ECONOMICO
PA2-D92 12 PUERTO 45 DESARROLLO ECONOMICO
PA2-D93 12 PUERTO 46 DESARROLLO ECONOMICO

PUERTO 47

OBS: PUERTO 47-48 TRUNK

Fuente: Prefectura de Imbabura
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En la tabla 28 se muestra la distribucion dada para los puntos de red de los departamentos
que conforman la institucion, se indica a que VLAN pertenece cada uno y a que puerto del

Switch 3 de la planta alta 2, estan conectados.

Tabla 28. Distribucion de Puntos de Cableado Planta Alta 2 Switch 3 (MAIPU)

GPI-PLANTA ALTA 2

PUNTOS VLAN PUERTOS SWTICH NOMBRE

PA2-D9%4 12 172.16.x.x (PUERTO 1) DESARROLLO ECONOMICO
PA2-D95 12 PUERTO 2 DESARROLLO ECONOMICO
PA2-D96 12 PUERTO 3 DESARROLLO ECONOMICO
PA2-D97 12 PUERTO 4 DESARROLLO ECONOMICO
PA2-D98 12 PUERTO 5 DESARROLLO ECONOMICO
PA2-D99 12 PUERTO 6 DESARROLLO ECONOMICO
PA2-D100 9 PUERTO 7 RELACIONES PUBLICAS
PA2-D101 9 PUERTO 8 RELACIONES PUBLICAS
PA2-D102 9 PUERTO 9 RELACIONES PUBLICAS
PA2-D103 9 PUERTO 10 RELACIONES PUBLICAS
PA2-D104 9 PUERTO 11 RELACIONES PUBLICAS
PA2-D105 9 PUERTO 12 RELACIONES PUBLICAS
PA2-D106 PUERTO 13 CONTRALORIA
PA2-D107 PUERTO 14 CONTRALORIA
PA2-D108 9 PUERTO 15 RELACIONES PUBLICAS

Fuente: Prefectura de Imbabura

2.3.2.11 Definicion de equipos monitoreados

Con el objetivo de analizar el rendimiento de la red de la Prefectura de Imbabura, se
realizara un monitoreo de los diferentes equipos que posee la institucidn, tanto de la capa de
acceso como de la capa de distribucion, para esto se consider6 los equipos que al tener un

mal funcionamiento podrian ocasionar fallas en la red y consumo excesivo de recursos.

Para la capa de distribucion se considera al Switch de CORE CISCO 4503-E como el
principal elemento a ser monitoreado ya que este permite la conectividad a todos los

dispositivos y host que se encuentran alojados en la red, las caracteristicas de este equipo se
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muestran en la Tabla 12 y se puede observar su conexion en la red en la topologia mostrada

en la Figura 7.

Para conocer el estado de la capa de acceso se monitoreara los Switch CISCO 2960-S que
permiten la conexién entre pisos del edificio, y realizan la propagacion de VLAN’s en la red
interna de la Prefectura de Imbabura. Las caracteristicas de estos equipos se muestran en la

Tabla 13 y su conexion en la red en la Figura 7.

Los servidores se encuentran especificados en el apartado 2.3.2.6 de la situacion actual,
se realizara el monitoreo de los servicios descritos a continuacién, los cuales fueron

solicitados por la Direccion de TIC’s.

e Servidor de Archivos (Alfresco)

e Servidor Web (Joomla)

El Servidor Alfresco fue solicitado para ser monitoreado debido a que este necesita
constantemente un vaciado de memoria ya que maneja todos los archivos escaneados de

obras y contratos que maneja la Prefectura de Imbabura.

En cuanto al Servidor Web, fue escogido ya que es necesario que la pagina del GPI este
constantemente actualizada y en linea, por lo cual debe ser monitoreada, de tal manera que
si existe algun problema este pueda ser identificado rapidamente por el administrador de la

red.

Luego de haber realizado el analisis de la situacién actual de la red de la Prefectura de
Imbabura , se procede a la implementacion del modelo de gestion ISO en conjunto con la

eleccion del software de monitoreo.
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Capitulo 3.

3. Implementacion del modelo de gestion, monitoreo de la red y

establecimiento de politicas.

En este capitulo se realizé del SRS (Software Requirements Specifications) planteado por el
estandar IEEE 29148, el cual consiste de un informe detallado sobre los requerimientos del
sistema para escoger la mejor alternativa de software libre, también se efectud la
implementacion del modelo 1SO, utilizando el modelo de gestion FCAPS con sus pasos
correspondientes. Se especifica las politicas de gestion y el manual de procedimientos que

se implementaran de acuerdo a las necesidades de la institucion.
3.1 Implementacion del modelo de gestion

Para la implementacion del modelo de gestion propuesto por la 1SO se aplican sus cinco

areas funcionales las cuales fueron descritas en el apartado 2.1.3.
3.1.1 Gestidn de configuracion

La gestion de configuracion puede realizarse luego de haber analizado la situacion actual
de la red interna de la Prefectura de Imbabura, esta contiene, la eleccion del servidor a
implementarse y la configuracion del software de gestion, lo que permitira documentar y

registrar los cambios realizados en los elemento de la red.
3.1.1.1 Elecciodn del software de monitoreo

Actualmente en el mercado existen varios tipos de software para la gestion y monitoreo
muchos de ellos son gratuitos y otros tienen versiones de pago. Es necesario distinguir cuales
de ellos brindan las mejores prestaciones de acuerdo a los requerimientos que la empresa o

institucién necesite.
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En la tabla 29 se muestran varios tipos de software de monitoreo identificando las

prestaciones que estos brindan.

Tabla 29. Comparacion de Software de Monitoreo

OP PANDORA FPRIC
NOMBRE ZENOSS NMAP NAGIOS  NETWORK
MANAGER FMS
MONITOR
ESTADISTICAS Si No No Si Si Si Si
GRAFICAS Si No No Si Si Si Si
BASE DE RRDtools RRDtools  RRDtools MySQL MySQL
MySQL MySQL
DATOS MySQL MySQL MySQL MSSL MSSL
AGENTES No No Si Si Si Si Si
. ) . . ) Usando _
SNMP Si Si Si Si Si . Si
Plugins
PLUGINS Si Si No Si Si Si Si
ALERTAS Si Si Si Si Si Si Si
APLICACION Control Control Control Control Control Solo Control
WEB Total Total Total Total Total Visualiza Total
SEGURIDAD No No No No Acceso No No
Regulado

Fuente: Recuperado de http://gestoresdered.blogspot.com/2012/05/monitoreo-de-red.html

3.1.1.1.1 Estandar IEEE 29148

IEEE (2011), define el estandar 29148 (Systems and software engineering -- Life cycle
processes --Requirements engineering), como aquel que “permite manejar los procesos y
dentro de éstos las actividades que se deben llevar a cabo para una buena obtencion de

requerimientos, que es precisamente una de las ventajas de utilizar la metodologia.”

Este estandar fue creado en el 2011 en sustitucion al IEEE 830. Contiene provisiones para
los procesos relacionados con la ingenieria de requerimientos para sistemas, productos de

software y servicios.


http://gestoresdered.blogspot.com/2012/05/monitoreo-de-red.html
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Su objetivo principal es definir la construccion de requerimientos de un sistema,
analizando sus atributos y caracteristicas, con la finalidad de estudiar las aplicaciones

recursivas de los requisitos a lo largo de un ciclo de vida.

“Proporciona orientacion adicional en la aplicaciéon de procesos de ingenieria y gestion
de requerimientos para las actividades relacionados con otras normas. Puede ser utilizado de

forma independiente para analizar el software a instalarse.” IEEE (2011)

3.1.1.1.2 SRS (Software Requirements Specifications)

En el caso particular de este proyecto se utilizd el SRS por su acronimo en ingles
(Software Requirements Specification), para identificar los requerimientos que la Prefectura
de Imbabura necesita para la implementacion de un software de gestion. Este se muestra en

el documento presentado a continuacion:

DOCUMENTO DE ESPECIFICACION DE REQUERIMIENTOS

[I: Ié |E|: gig%g‘: CASO: Prefectura de Imbabura
Realizado por Sara Carolina Cuchala Véasquez
Revisado por Ing. Fernando Mifio / Director de TIC’s
CONTENIDOS

1. Introduccion
1.1 Proposito del sistema
1.2 Alcance del sistema

2. Descripcién general del producto
2.1 Perspectiva del producto
2.2 Funciones del producto
2.3 Caracteristicas del usuario
2.4 Limitaciones
Referencias

4. Requerimientos del Sistema
4.1 Requerimientos funcionales

4.2 Requerimientos minimos

4.3 Estructura del sistema
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4.4 Requerimientos de la base de datos
4.5 Atributos del sistema de software
5. Apéndice

4.1 Siglas y abreviatura

11

1.2

2.1

INTRODUCCION

Propdsito del Sistema

La Prefectura de Imbabura ha visto la necesidad de la implementacién de un software de monitorizacion
orientado a todo tipo de entornos y que sea suficientemente flexible como para gestionar y controlar

toda la infraestructura de red.

La Direccién de Tecnologia de Informacién de la entidad tiene como propésito que este sistema debe
ser capaz de monitorear en la misma plataforma; herramientas, sistemas de Ultima generacion,

dispositivos de red antiguos, de dificil acceso y poca compatibilidad.

Alcance del Sistema

El software de gestion y monitoreo debe soportar dispositivos de red, servidores y equipos de computo,
con sistemas operativos de software libre como CentOS y sistemas operativos que no tienen licencia
gratuita como Windows o Mac OS.

El software debera poder emplearse con éxito no sdlo para el monitoreo del sistema, sino para todo tipo
de dispositivos de red, ya sea usando SNMP (versiones 1,2,3), 0 mediante los protocolos TCP, SMP,
FTP, DNS, HTTP, ICMP o0 UDP.

DESCRIPCION GENERAL DEL PRODUCTO

Perspectiva del Producto

Se solicita que el software inicialmente sea 100% de codigo abierto, pero con su implementacion y
pruebas correspondientes de su correcto funcionamiento, si este tiene una versién pagada se considerara

adquirirla en un futuro.

El sistema de gestion y monitoreo debe poder procesar grandes volimenes de informacién y trabajar

con varios dispositivos a la vez.
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2.2 Funciones del Producto

2.3

24

Auto descubrimiento: el software debe permitir detectar los discos duros, las particiones o las bases
de datos en un servidor.

Auto exploracién: En remoto, y usando la red, debe detectar los sistemas activos, catalogarlos segin
su sistema operativo, y empezar a monitorizarlos, ademas debe realizar la topologia de red de lo
servicios monitoreados

Monitorizar: el sistema debe obtener informacion de los dispositvos conectados, permitir afiadir
equipos, generar reportes y brindar una interfaz gréafica para su manejo.

Controlar: Es necesario que el software permita realizar tareas como levantar servicios, borrar
ficheros temporales o ejecutar procesos, arrancar servicios, etc de manera remota

Alertar y notificar: Tan importante como detectar un fallo es avisar de él. El sistema debe brindar
una variedad de formas y formatos de notificacién. Se solicita que estos informes puedan ser
enviados al correo electronico del administrador de la red.

Visualizar y analizar: Monitorizar no s6lo es recibir un trap o visualizar un servicio caido, es
presentar informes de tendencias, graficas resumen de datos, generar portales de usuarios, delegar
informes a terceros o definir sus propias gréaficas y tablas. Por lo que el software escogido debe
brindar todas estas funciones.

Inventariar: Debe permitir realizar inventarios flexibles y dindmicos, notificar cambios los cuales

podréan ser usados para elaborar listados.

Caracteristicas del Usuario

Administrador de red con conocimiento técnico.

Operadores con conocimientos técnicos de la situacion, o conocimiento puntual de algln servicio.
La estructura administrativa de la Direccion de Tecnologias de Informacién de la Prefectura de
Imbabura permite que una persona, o varias, encargadas del funcionamiento de la red miren
constantemente el sistema.

Limitaciones

La falta de informacion sobre sistemas de monitoreo han hecho que no se implemente un software que

realice esta funcién a pesar de la necesidad que existe de conocer constantemente el estado de la red

REFERENCIAS

e www.imbabura.gob.ec



http://www.imbabura.gob.ec/
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e Ing. Fernando Mifio / Director de Departamento de Tecnologias de Informacién de la Prefectura de
Imbabura
e Ing. Jaime Chuga/ Ingeniero de Infraestructura de Departamento de Tecnologias de Informacion

de la Prefectura de Imbabura

4. REQUERIMIENTOS DEL SISTEMA

4.1 Requerimientos Funcionales
e  Gestion y monitoreo de dispositivos de red
e  Monitoreo de servidores Windows y Linux
e Generacion de informes
e Reconocimiento automatico de la red
e Manejo de varios dispositivos de red a la vez
e Fécil instalacion
e Interfaz gréafica

e Envio de notificaciones por correo electronico

4.2 Requerimientos de usabilidad
El software debe permitir que el ingreso al sistema sea mediante un solo usuario y contrasefia para que

el jefe de recursos quien es el responsable de la red, designe a una persona para que utilice el servidor

4.3 Requerimientos de rendimiento
El sistema debe funcionar 24/7, de tal manera que si existe alguna falla el administrador de

la red sea informado inmediatamente.

4.4 Requerimientos de bases de datos
El servidor debera funcionar con MySQL, el cual esté instalado en el mismo equipo en el cuél se

implementaré el software escogido. En resumen el software debera tener:

e Direccién IP de su MySQL Server.
e Usuario con privilegios para crear bases de datos y usuarios.

e Password del usuario con privilegios.

4.5 Atributos del sistema de software

e Version libre capaz de monitorizar varios nodos
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e Cubrir sin limitaciones una monitorizacion de red, de servidores y de aplicaciones. Con
funcionalidades completas de informes, alertas, integraciones con terceros, etc.

e Tener su propia arquitectura

e Poseer auto descubrimiento de redes es decir debe ser capaz de encontrar automéaticamente todos
los elementos que componen una red.

e Poseer informacion oficial y tutoriales sobre su uso

3.1.1.2 Software elegido

El monitoreo de una red es un proceso complejo y por parte de la institucion se solicitd
una herramienta que sea amigable con el usuario, que permita una instalacion sin demasiadas
complicaciones y que cuente con informacion suficiente para solucionar cualquier problema

que se pueda presentar en el sistema.

Tomando en cuenta las caracteristicas solicitadas por el administrador de la red de la
Prefectura de Imbabura mostradas en el apartado 3.1.1.1, y la Tabla 29, que realiza una
comparacion entre varios software de acceso gratuito que brinda el mercado, como indica la
Tabla 30.
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Tabla 30. Comparacion de Software en base a SRS

PRTG
PANDORA

NOMBRE CACTI NAGIOS | ZENOSS NMAP OPMANAGER NETWORK

FMS
MONITOR

Gestion y monitoreo de

L Si Si Si Si Si Si No
dispositivos de red
Monitoreo de Servidores ) ) ] . . )
. . Si Si Si Si Si Si Si
Windows y Linux
Generacion de informes No Si Si Si No Si No
Reconocimiento . . .
REQUERIMIENTOS » Si Si No No Si No No
Automatico de la red
FUNCIONALES _ _
Manejo de varios .
) . No Si No No No No Si
dispositivos a la vez
Facil instalacion Si Si No No Si Si Si
Interfaz grafica Si Si Si Si Si Si Si
Envio de notificaciones por . . . . .
. Si Si Si Si No Si No
correo electrénico
REQUERIMIENTOS DE Ingreso al sistema con un . . ) ) )
i Si Si Si Si No Si Si
USABILIDAD solo usuario y contrasefia
REQUERIMIENTOS DE . . ) . . . .
Funcionamiento 24/7 Si Si Si Si No Si Si
RENDIMIENTO
REQUERIMIENTOS DE MySQL i . . i
Si Si No Si No Si Si
BASE DE DATOS

Fuente: Autor
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Se escoge el software Pandora FMS, porque su instalacion es sencilla en referencia a otros
software, ademas posee una interfaz Web que no tan solo permite visualizar los eventos de
la red, sino tambien manejar y configurar de manera gréfica la mayoria de sucesos y alertas

gue puedan suceder.

También permite manejar de manera eficiente el protocolo SNMP, ya que posee un
conjunto de herramientas para crear modulos de forma remota y reconoce automéaticamente

los dispositivos y equipos que tienen activado este protocolo.

Con este software el administrador sera capaz de crear reportes y graficos sobre el estado
de la red, ademas podra filtrar los tipos de notificaciones, para poder solucionar las mas

criticas de manera rapida.

3.1.1.3 Arquitectura de Pandora FMS

Pandora FMS tiene varios elementos, los servidores se encargan de recolectar y procesar
los datos. Estos, introducen los datos recolectados y procesados en la base de datos. La
consola es la parte encargada de mostrar los datos presentes en la base de datos y de

interactuar con el usuario final.

Los agentes son aplicaciones que corren en los sistemas monitorizados (servidores o
dispositivos de red), y recolectan la informacion para enviarla a los servidores de Pandora
FMS.

Los servidores de Pandora FMS son los elementos encargados de realizar las
cmprobaciones existentes. Ellos las verifican y cambian el estado de las mismas en funcién
de los resultados obtenidos. También son los encargados de disparar alertas que se

establezcan para controlar el estado de los datos.
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Los servidores de Pandora FMS estan siempre en funcionamiento y verifican
permanentemente si algin elemento tiene algin problema vy si esta definido como alerta. Si
ocurre esto, éste ejecuta la accion definida en la alarma, tal como enviar un SMS, un correo

electronico, o activar la ejecucion de un script.

Pueden existir servidores simultaneos, uno de ellos es el servidor principal y el resto de
los servidores son servidores esclavos. Aunque exista un servidor esclavo y uno maestro,
todos trabajan simultdneamente. La diferencia entre ambos es que cuando un servidor del
mismo tipo se cae el servidor maestro se encarga de procesar todos los datos que tenia

asociado el servidor que se ha caido.

Pandora FMS gestiona automéaticamente el estado de cada servidor, su nivel de carga y
otros pardmetros. El usuario puede monitorizar el estado de cada servidor, a través de la

seccion de estado de servidores de la consola web.

La consola web de Pandora FMS es la interfaz de usuario de Pandora FMS. Esta consola
de administracién y operacion permite a diferentes usuarios, con diferentes privilegios,
controlar el estado de los agentes, ver informacion estadistica, generar graficas y tablas de
datos asi como gestionar incidencias con su sistema integrado. También es capaz de generar
informes y definir de forma centralizada nuevos maddulos, agentes, alertas y crear otros

usuarios y perfiles.

Pandora FMS utiliza una base de datos MySQL. Mantiene una base de datos asincrona
con todos los datos recibidos, realizando una unién temporal de todo lo que recibe y
normalizando todos los datos de las diversas fuentes de origen. Estos datos se gestionan
automaticamente desde Pandora FMS, llevando a cabo un mantenimiento periddico y
automatico de la base de datos, esto permite que Pandora FMS no requiera ningun tipo de

administracion de base de datos ni proceso manual asistido por un operador o administrador.

En la Figura 11 se muestra el modelo de la arquitectura del software.
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Figura 11. Arquitectura Pandora FMS

http://wiki.pandorafms.com/index.php?title=Pandora:Documentation_es:Arquitectura#Arquitectura_de Pandora FMS

Fuente: Recuperado de

3.1.1.4 Instalacion del software

Para la utilizacion de Pandora FMS en una red como la que posee la Prefectura de

Imbabura es necesario que el equipo en el cual se instale el software tenga las siguientes

caracteristicas:

e 3GB de RAM

e CPU de un sélo nucleo a 2GHz de reloj.

e Disco duro rapido, 7200rpm o equivalente.

ov.\‘.'g‘



http://wiki.pandorafms.com/index.php?title=Pandora:Documentation_es:Arquitectura#Arquitectura_de_Pandora_FMS
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De acuerdo a los requerimientos del software el administrador de la red de la Prefectura
de Imbabura permitié la instalacion del mismo en el Equipo HP PROLIANT DL360 cuyas

especificaciones técnicas fueron descritas en la Tabla 6.

Este equipo tenia previamente instalado el Sistema Operativo CentOS 6.7 ya que en el se
encuentra el servidor de geolocalizacion. En el Anexo A se muestra los pasos para instalar

este sistema operativo.

Para iniciar con la instalacion se debe tener previamente los siguientes paquetes activos

en el sistema operativo, este proceso se describe paso a paso en el Anexo B.

e Apache
e MySQL
e Postfix

3.1.1.5 Configuracion consola Pandora FMS

La configuracion de la Consola de Pandora FMS se realiza de forma grafica en cualquier
navegador Web, para esto se debe colocar la direccion IP del servidor Pandora que es la que
por defecto nos otorga la red de esta manera http://ipdelhost.pandora_console.

Dentro del navegador se configura los detalles de la base de datos de MySQL, de tal
manera que Pandora FMS se instale automaticamente con todos los datos proporcionados.
Los pasos a seguir para esta configuracion se muestran en el Anexo C.

3.1.1.6 Configuracion agente Pandora FMS
La configuracion del agente Pandora es necesaria en los equipos de servidores,

dependiendo del Sistema Operativo que estos posean, en servidores Linux la configuracion

se realiza por medio de la consola y en Servidores Windows esta es de manera gréafica.


http://ipdelhost.pandora_console/
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Los paquetes para la instalacién en Linux y los archivos .exe para la instalacion en
Windows del agente se los puede encontrar en el Sitio Oficial de Descargas para Pandora

FMS http://pandorafms.com/Community/download/es.

El proceso de instalacion de los agentes en los servidores se detalla en el Anexo C.

3.1.1.7 Configuracion Switch de CORE

La primera tarea a realizar para iniciar la configuracion de este equipo es conocer si el
protocolo SNMP esta instalado en el equipo para esto se realizd una conexion Telnet
utilizando el Software PUTTY13 como se muestra en la Figura 12.

& PuTTY Configuration

Category:

B Sgssion Basic aptions for your PuTTY session

- Temingl Specify the destination you want to connect to
Tn}';;:bnard Host Mame {or IP address) Port
- Bell 17216.XX | |23

- Features Connection type:

=) Window O Rew  ®Tenett ORlogin (JSSH () Sepal
- Appearance
- Behaviour
.. Translation Saved Sessions
- Selection |

- Colours Default Settings
- Connection
- Data
- Proxy
- Telnet
- Rlogin
H- 55H

- Serial

Load, save or delete a stored session

Close window on exit:
(O Mways (_JNever () Only on clean exit

Cpen Cancel

Figura 12. Conexion Telnet con Switch de CORE
Fuente: Consola PuTTY

8 PUTTY: es un cliente SSH, Telnet, login, y TCP raw con licencia libre


http://pandorafms.com/Community/download/es
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Luego de iniciar la sesion Telnet utilizar el comando para mostrar si SNMP esta
habilitado, como se muestra en la Figura 13 el Switch de CORE ya tiene habilitado el

protocolo.

>show snmp

Figura 13. Comando para mostrar Habilitacion de SNMPv2c
Fuente: Consola PuTTY

En este caso a pesar de haber habilitado el protocolo este no tenia configurado el envio de
traps. Para esto primero se debe configurar el servidor al cual se van enviar utilizando el

comando:

>snmp-server host <IP Address> version <v1 or 2c> <RO community string>

En este caso en el campo IP Address se refiere a la IP del Servidor Pandora, ademas se
utilizara la version 2c del protocolo y la comunidad Read-Only, esta configuracién se

muestra en la Figura 14.
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Figura 14. Configuracion del Servidor al que se dirigen las traps
Fuente: Consola PuTTY

Por Gltimo se habilitan los Traps SNMP con el comando que se muestra a continuacion:

>snmp-server enable traps [tipo de notificacion][opcion de notificacion]

Para saber que tipo de traps se pueden activar, se utiliza un signo de incognita (?) al final

del comando como se muestra en la Figura 15.
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£ 17216 B - PuTTY

Figura 15. Tipos de Traps
Fuente: Consola PuTTY

Debido a una solicitud del administrador de la red se habilito todas las Traps en el Switch

de CORE tal como se muestra en la Figura 16.

< 17296 0 - PuTTY

Figura 16. Habilitacion Traps SNMP
Fuente: Consola PuTTY
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Los tipos de traps que se pueden habilitar en el Switch de CORE se describen a

continuacion en la Tabla 31.

Tabla 31. Tipos de Trap a activarse
TIPO DE TRAP TIPO DE NOTIFICACION ‘
Envia las notificaciones de CISCO-AUTH-
FRAMEWORK-MIB

auth-framework

bridge Envia las notificaciones de puente STP de la MIB
Envia notificaciones CEF (Cisco Express
cef Forwarding)
config Envia las notificaciones de la configuracion
Envia las notificaciones de copia de la
config_copy ) )
configuracion
config_ctid Envia las notificaciones de rastreo de configuracion
Envia las notificaciones de copia de la
copy-config ) )
configuracion
cpu Permite notificaciones relativas al CPU
energywise Notificaciones de nivel de energia
) Notificaciones de modificaciones del Management
entity Information Base de la Manda entidad (MIB).
entity-diag Notificaciones de CISCO-ENTITY-DIAG-MIB
envmon Notificaciones del monitor de ambiente
ether-oam Notificaciones Ethernet oam
ethernet Envia notificaciones Ethernet
flash Notificaciones FLASH
fru-ctrl Envia notificaciones Control FRU
ipmulticast Notificaciones de multicast
mac-notification Notificaciones de la MAC del equipo
Pim Envia notificaciones PIM
port-security Envia notificaciones de seguridad del puerto
power-ethernet Envia notificaciones de power — Ethernet
Rep Envia notificaciones de Resilient Ethernet Protocol
- Permite el envio de todas las notificaciones

definidas en CISCO-RF-MIB
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Tabla 30. Tipos de Trap a activarse

Envia las notificaciones del Simple Network

snmp
Management Protocol (SNMP)

Envia notificaciones de parametros de storm —
storm-control
control

Stpx Notificaciones STPX MIB

Envia las notificaciones de mensajes de error

syslog .
(Syslog MIB de Cisco).

transceiver Envia notificaciones del transceiver

Tty Envia notificaciones de conexion TCP

vlan-membership Permite notificaciones de autenticacion de VLAN

vlancreate Permite notificaciones de creacion de VLAN
vlandelete Permite notificaciones de borrado de VLAN

Vip Notificaciones VTP

Fuente: Consola PuTTY

Después de haber configurado SNMP es necesario realizar las configuraciones de
monitoreo en la consola de Pandora FMS las cuales estan presentadas en el Anexo C.

3.1.1.8 Configuracién Switch 2960
Para realizar la configuracion de los Switch de acceso 2960 se realizan 1os mismos pasos
que en el Switch de CORE, teniendo en cuenta que SNMP debe estar habilitado

correctamente en cada uno de estos equipos, para de esta manera poder crear los médulos

para el monitoreo.

3.1.1.9 Configuracién Equipos Servidores Linux

Para iniciar la configuracion del servidor en Linux es necesario que el agente este

instalado correctamente en el equipo.

El acceso a este servidor se realiz6 mediante una conexion SSH para lo que se utilizo el

programa PuTTY para establecer esta conexion como se muestra en la Figura 17.
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R

Cateqary:

—|- Session

- Teminal

.- Keyboard
- Bell

- Features

= Window

- Appearance
- Behaviour
- Tranglation
- Selection
- Colours

- Connection

Basic options for your PUTTY session

Specify the destination you want to connect to
Host Mame {or IF address) Port
[172.162x |[22
Connection type:

(OJRaw () Telnet () Flogin @ 55H () Sedal

Load, save or delete a stored session

Saved Sessions

Default Settings

Close window on exit:
(O Aways (O Never  (® Only on clean exit

Cpen

Figura 17. Conexion SSH con Servidor Web

Fuente: Consola PuTTY

Una vez dentro de la consola de servidor se debe editar el archivo del agente de pandora,

para lo que se ingreso al directorio donde este se encuentra, utilizando los comandos que se

muestran en la Figura 18.

#cd /etc/pandora

#vi pandora_agent.conf
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£ root@localhost:/ete/pandora

Figura 18. Ingreso archivo de Configuraciéon Agente Pandora FMS
Fuente: Consola PuTTY

Dentro de este archivo se debe colocar de IP del Servidor Pandora FMS como se muestra

en la Figura 19.

£* root@localhost:/etc/pandora

Figura 19. Archivo de Configuracion Agente Pandora FMS
Fuente: Consola PuTTY
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En este archivo vienen predeterminados ciertos servicios para monitorear pero también se
puede afiadir mas de acuerdo a las necesidades de monitoreo de la red, algunos ejemplos de

servicios se nombran a continuacion.

e Monitorear WEB: para el monitoreo del protocolo htttp se incluyen los parametros
mostrados a continuacion:
module_begin
module_name_webDaemon
module_type generic proc
module_exec ps —Af | grep httpd |grep —v “grep” |wc I
module_descripTion Check WEB service

module_end

e Monitorear FTP: para el monitoreo del protocolo ftp se incluyen los parametros
mostrados a continuacion:
module_begin
module_name_ftpDaemon
module_type generic proc
module_exec ps —Af | grep vsftpd |grep —v “grep” [wc —|
module_descripTion Check VSFTPD service

module_end

e Monitorear DNS: para monitorear el estado de la reoslucion de nombres se
incluyen los parametros mostrados a continuacion:
module_begin
module_name_namedDaemon
module_type generic proc
module_exec ps —Af | grep named |grep —v “grep” [wc —I
module_descripTion Check named service

module_end
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Monitorear DHCP: para el monitoreo de la asignacion de direcciones se incluyen
los parametros mostrados a continuacion:

module_begin

module_name_dhcpDaemon

module_type generic proc

module_exec ps —Af | grep dhcpd |grep —v “grep” [wc —I

module_descripTion Check dhcpd service

module_end

Monitorear CORREO: para el monitoreo del envio de correo electronico
mediante PostFix se incluyen los parametros mostrados a continuacion:
module_begin

module_name_postfixDaemon

module_type generic proc

module_exec ps —Af | grep postfix |grep —v “grep” |wc —|
module_descripTion Check postfix service

module_end

A continuacion se debe regresar al directorio root y reiniciar el agente pandora con el

comando que se muestra en la Figura 20.

# /etc/init.d/pandora_agent_daemon restart
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Figura 20. Reinicio Agente Pandora
Fuente: Consola PUTTY

Luego de reiniciar se comprueba conectividad entre el servicio monitoreado y el servidor

Pandora, si no existen errores el ping debera ser exitoso como se muestra en la Figura 21.

£ root@localhost:~

Figura 21. Ping entre Servidor Pandora y Servidor Web
Fuente: Consola PuTTY
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Despues de haber realizado estas configuraciones en el servidor se debe dirigir a la
Consola de Pandora FMS en donde se puede observar que el servidor se afiade
automaticamente debido a la opcidn recontask de Pandora que permite realizar un barrido
automatico de todos lo equipos que tienen el agente en la red. Este proceso se encuentra
descrito en el Anexo C.

3.1.1.10 Configuracion Equipos Servidores Windows

La configuracion del agente en Windows es sumamente sencilla ya que tan solo se debe
descargar el mismo de la web oficial de Pandora FMS, e instalar el archivo ejecutable, esto

pasos se encuentran descritos en el Anexo C.

3.1.2 Gestién de fallos

Este tipo de gestion permite mantener un funcionamiento méas 6ptimo de los elementos
gue conforman la red, trata de proteger que la red sufra de fallas que afecten un equipo o un
servicio. Dentro de esta area se determina como localizar, diagnosticar y corregir problemas

en los equipos de la red.

También se muestra la configuracion de las alertas en el software Pandora FMS las cuales
permiten el envio de notificaciones de fallos por correo electronico al administrador de la

red.

3.1.2.1 Proceso de solucion de fallos

3.1.2.1.1 Identificacion

La consola de Pandora FMS muestra de manera clara los problemas que afecten a
cualquier dispositivo o equipo de la red, de la misma forma alerta al administrador sobre
algun fallo que se produzca. De esta manera para identificar cualquier suceso se deben seguir

los siguientes pasos:
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¢ Monitoreo de la consola de Pandora FMS, para detectar los equipos que se encuentren

activos o sin fallas (color verde)

e Cuando aparezca una alerta en el dispositivo, sea de advertencia ( )o

critica (color rojo), se debe identificar el evento, nombre del agente y la fecha.

El servidor de Pandora FMS se configurd para realizar un reconocimiento de red cada 10
minutos como se observa en la Figura 22, lo que permite mantener una adecuada vigilancia

de los dispositivos.

» | SUCCESS

Successfully updated recon task

Windows_Hest 172.16.0.0/24 Basic DMZ Server monitoring '. Yes m 10 minutes
Linux_Host 172.16.0.0/24 Linux Server with SNMP & Yes /:\ 10 minu tes 22
CISCO_Switch 172.16.0.0/24 Basic Network Monitoring "i“ Yes v 10 minutes 23
Deteccion de Dispositivos SNMP /A SNMP Recon Script - Yes - 10 minutes

Create

Figura 22. Reconocimiento de Red

Fuente: Consola Pandora FMS

3.1.2.1.2 Aislamiento de la falla

Se debe aislar el dispositivo que provoca el problema, obtener la informacion del usuario
sobre las actividades que realiz6 antes y durante la falla, ademas es necesario que los usuarios

informen al administrador de red y no traten de arreglar ellos solos la falla producida.

3.1.2.1.3 Reaccion ante la falla

El personal encargado de la administracion de red debe seguir los siguientes pasos al

producirse una falla:
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e Asignacion de recursos humanos y tecnoldgicos para resolver la falla.
e Determinacion de areas y niveles criticos

e Determinar la incidencia de los fallos

3.1.2.1.4 Solucion de la falla

Luego de haber detectado, aislado y reaccionado de una manera efectiva cuando aparecio
la falla, se procede a hallar su solucién partiendo desde la opcién mas sencilla hasta la méas
compleja. Los procesos que se realizaron para la resolucion de fallos deben documentarse de
manera adecuada. Para esto, se presenta la plantilla mostrada a continuaciéon en donde el

administrador de red o los responsables de mitigar las fallas puedan describir lo sucedido.

PREFECTURA | REPORTE DE FALLAS - DIRECCION DE TECNOLOGIAS

DE IMBABURA DE INFORMACION
Reportado por: Nimero de Reporte:
Avrea / Departamento: Fecha: | Hora:

Descripcion del Problema :

Posibles Causas:

Tipo de Fallo Red PC Impresora Otros

Nivel de Criticidad Poco Algo Critico Muy Critico

Medidas de aislamiento tomadas:

Solucién:

Solucionado por: Tiempo Empleado:

Observaciones:
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En el Anexo D se muestra la forma en que se llené esta plantilla luego de una falla en el
servidor WEB.

3.1.2.2 Alertas de Pandora FMS

Una alerta es la reaccion del servidor de Pandora FMS a un valor «fuera de rango» de un
maodulo, la cual es configurable y puede consistir en enviar un correo electronico o un SMS
al administrador, enviar un trap SNMP, redactar el incidente en el registro del sistema, etc.
En el caso de la Prefectura de Imbabura se realizara el envio de correo electronico al

administrador.

Una alerta es, basicamente, cualquier accion que pueda ser desencadenada por un script
configurado en el sistema operativo donde corre el servidor de Pandora FMS que procesa el
modulo. (Pandora FMS)

3.1.2.2.1 Estructura de las alertas de Pandora FMS

Las alertas de Pandora FMS estan formadas como se observa en la Figura 23.

| ]
| |
||
L I
[

COMANDO ACCION PLANTILLA ALERTA

Figura 23. Estructura de Alertas Pandora FMS
Fuente: Recuperado de

http://wiki.pandorafms.com/index.php?title=Pandora:Documentation_es:Alertas#Introducci.C3.B3n_al sistema de_alerta

s_actual

Donde:

e Comando: define la operacién a realizar cuando se dispara la alerta.


http://wiki.pandorafms.com/index.php?title=Pandora:Documentation_es:Alertas#Introducci.C3.B3n_al_sistema_de_alertas_actual
http://wiki.pandorafms.com/index.php?title=Pandora:Documentation_es:Alertas#Introducci.C3.B3n_al_sistema_de_alertas_actual
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e Accion: relaciona un comando con una plantilla y permite personalizar la ejecucion
del comando usando tres parametros genéricos Field 1, Field 2 y Field 3. Estos
parametros permiten personalizar la ejecucion del comando, ya que son los que se

pasaran en el momento de la ejecucion como parametros de entrada.

e Plantilla: se definen parametros genéricos de la alertas que son: las condiciones de

disparo, acciones de disparo y recuperacion de la alerta.

- Condiciones de disparo: son las condiciones bajo las que se disparara la alerta,
por ejemplo: superar cierto umbral, estar en estado critico, etc.

- Acciones de disparo: es la configuracion de las acciones que se realizaran al
disparar la alerta.

- Recuperacion de alerta: es la configuracion de las acciones que se realizaran

cuando el sistema se recupere de la alerta. (Pandora FMS)

3.1.2.2.2 Tipos de alertas

Pandora FMS maneja varios tipos de alertas: las alertas simples, las alertas sobre eventos,

y las alertas sobre traps SNMP.

Las alertas simples se dividen en dos condiciones: de advertencia y critica.
3.1.2.2.3 Configuracién de alertas por correo electronico

Para realizar esta configuracion es necesario tener instalado en el sistema el paquete
Postfix y ademas tener una cuenta de correo electrénico de Gmail, ya que Pandora FMS
utiliza el smtp de este servidor de correo para evitar que se realicen negociaciones extras

durante el envio de las alertas.

Para iniciar la definicion y envio de alertas en el archivo de configuracion de Pandora se

debe tener comentadas las lineas que se muestran en la Figura 24.
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root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

mta address localhost

# mta_port, this is the mail server port (default 25)
#mta_port 25

# mta_user MTA User (if needed for auth, FQD or simple user, depending on your s
lerver)

#mta_user myuser@mydomain.com
# mta_pass MTA Pass (if needed for auth)
#mta_pass mypassword

# mta_auth MTA Auth system (if needed, it supports LOGIN, PLAIM, CRAM-MD5, DIGES
T-MD)

#mta_auth LOGIN

# mta_from Email address that sends the mail, by default is pandora@localhost
probably you need to change it to avoid problems with your antispam

Figura 24. Archivo de Configuracion Pandora FMS
Fuente: Consola CentOS

Luego de haber comprobado que estas lineas estén comentadas dirigirse a la consola de
Pandora y en la pestafia Administration escoger Manage Alerts y la opcion Action como se
muestra en la Figura 25.

i Administration ::
Manage monitoring
Massive operations
Manage modules

Manage alerts

Templates

Actions
Commands

List of special days

Figura 25. Pestafia de Configuracion de Alertas
Fuente: Consola Pandora FMS

Dentro de este menu se debe editar la alerta por defecto Mail to XXX que se muestra en
la figura 26, de esta manera se afiade el destinatario de correo al que le llegaran las alertas.
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HName Mail to }GC
Group Al j
eMall J Create Command

This alert send an email using internal Pandora FMS Server SMTP capabilities (defined in each server,
Command using:

_fieldl as destination email address, and

_field2_as subject for message

_field3_as text of message.
Threshold o seconds

Internal type

Command preview

Destination address yourmail@domain.es
Field 1

. [PANDORA] Alert from agent _agent_on module _module
Subject - - - -

Field 2

Text
Field 3

Figura 26. Configuracion de e-mail
Fuente: Consola Pandora FMS

A continuacion se crean las alertas en cada dispositivo de red y equipos monitoreados, en
la Figura 27 se muestra la configuracion de una alerta de condicion de advertencia para el
Switch de CORE.

» Alert control filter

Total items: 0

Mo alerts defined

Module Comprobacion de Conexion jLarssrva-‘uE:Z.DD

Template Warning condition j Create Template
Correo para Administrador j

Actions Number of alerts match from 0 to 1

Create Action

Threshold 0 seconds j

Add alert

Figura 27. Definicion de Alerta
Fuente: Consola Pandora FMS

Una vez que la alerta se dispare esta sera enviada al correo del administrador de la manera
que se indica en la Figura 28.
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Pandora FMS <pandora@mydomain.com>
[PANDORA] Alert from agent 2003 on module Host Alive
mi
Hello, this is an automated email coming fros Pandora FMS
This alert has been fired because a CRITICAL condition in one of your monmitored 1tess
Agent : 2003
Module: Host Alive
Module description: Check if host is alive using IO® ping check
Timestanp 2015-02-10 12:52:13
Current value: 0.00

Thanks for your time.

Best regards
Pandora FMS

&

Figura 28. Correo de Alerta Critica
Fuente: Consola Pandora FMS

3.1.3 Gestidn de prestaciones

En esta area se realiza una medicion del rendimiento de los recursos de la red, mediante
el constante monitoreo de los equipos, ademas se entregé el manual de administrador
mostrado en el Anexo C, al responsable de la red, este contiene todas las configuraciones

realizadas para el funcionamiento del Servidor Pandora FMS.

3.1.3.1 Monitoreo Switch de CORE

Con las configuraciones de los parametros definidos se puede observar que el SWITCH

comienza a enviar los datos sobre los servicios solicitados como se muestra en la Figura 29.
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Pandora FMS - the Flexible Monitering System - Mozilla Firefox
Fz Pandora FMS - th... & Module Library s | & install IPTraf coll... x= | # Module Library x | PandoraFMS 5.0 Ad... x | &

& @17216 , ? ella Tt B 4 & =

B e

T Switch de CORE 4503-E

@

Pl lind of monion
b Farss Riter

Figura 29. Vista General del Monitoreo Switch de CORE

Fuente: Consola Pandora FMS

Por parte del administrador de la red se pidié el monitoreo de dos mddulos en especial la

comprobacion de conexion y latencia del equipo.

Para la comprobacion de la conexion se cred un modulo con la opcion Host Alive como

se muestra en la Figura 30, esta representa un ping hacia el equipo.
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Pandora FMS - the Flexible Monitoring System - Mozilla Firefox
s Pandora ... x | §F Module Libr., [ = pandora nol... | Always "not ini... | ¥ Module Libr,, IPalmlaFMS_'S.. G check pand...

|
& 217216 x ; w0 T e &+ #

A PANDORAFMS 0000 a s NI

FF Rhawshadd

Target IP

» Kdvanced optiom

b Madule madis

Figura 30. Creacién del Mddulo Comprobacién de Conexion

Fuente: Consola Pandora FMS

Para la latencia del equipo se utilizo la opcion Host Latency indicado en la Figura 31, este

devuelve el tiempo en milisegundos que se tarda el equipo en hacer contacto con el servidor.

Si se han configurado correctamente los mddulos estos apareceran sin ningdn error o

advertencia dentro de la consola como se muestra en la Figura 32.
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Pandera FMS - the Flexible Meonitoring System - Mezilla Firefox
Module Libr... | & pandora not... [ Always "not ini... Module Libr... | PandoraFM5_5.... [ & check pand... | &
1 1 |

172.16 —
© 00004 0w I -
e BEOROMAGS

Using madule campansnl

Hame

Type

Wrning stabus

FF threahakd

Target IF

® Kdvanced opiiony

B Hadule maires

Figura 31. Creacion del Modulo Latencia
Fuente: Consola Pandora FMS

O
Comprobacion de Conexidn ot 2 minutes 470 - ama
Host Latency [~ 3 minutes ama. ama

Figura 32. Mddulos creados en SWITCH de CORE
Fuente: Consola Pandora FMS

Para conocer el detalle de este monitoreo se ingresé a los gréaficos generados por cada uno
de ellos en distintas horas del dia. En cuanto a la comprobacion de conexién se puede
observar que no hubo ningin cambio critico, pero si hubo un pico que pudo haber generado

una advertencia, como se muestra en la Figura 33.
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7 Pandora FMS Graph (Switch de CORE 4503-E - Comprobacion de Conex
172.16 pandora r efoperat tat_win.php?typs parsef =864

I Uik roewin —
M Lust O A 097 ; Maw : 853 ; Mn: 1L79

I A Last O Awg s 005 Max 29,09 Min 1.72

B M Lagd: O Mg 022 Mas: 347 ; M 1,55

Pico generado por el Switch de CORE —

en cuanto a la comprobacién de
conexién

e

Figura 33. Grafico Generado de Comprobacién de Conexion
Fuente: Consola Pandora FMS

En cuanto al médulo de Latencia se pudo observar que nunca hubo un estado critico que

motivara una alerta del equipo, esto se indica en la Figura 34.

) Pandora FMS Graph (Switch de CORE 4503-E - Host Latency) - Mozillal - o x

172.16

B Unknown

Max; Last: 0 Awg: 036 Max ; B35 ; Min: 185
B Avg.: Last O Awg: 0.3 ; Max: 6.1 ; W §&F
B M Last O Awg: 00230 Max: 3,56 Min; 153

Figura 34. Gréafico Generado de la Latencia

Fuente: Consola Pandora FMS
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3.1.3.2 Monitoreo Switch 2960

Para realizar el monitoreo de los Switch de acceso 2960 se realizan los mismos pasos que
en el Switch de CORE, teniendo en cuenta que SNMP debe estar habilitado correctamente

en cada uno de estos equipos, para de esta manera poder crear los médulos para el monitoreo.

Con objeto de la documentacion se tomo en cuenta los 2 switch de acceso principales que
se encuentran en el cuarto de equipos, los cuales se conectan a los dos pisos del edificio
indistintamente. En cada uno se creo distintos modulos de monitoreo a continuacion se

observa los resultados obtenidos en los graficos generados por Pandora FMS.

3.1.3.2.1 Switch de cuarto de comunicaciones #1

En la Figura 35 se observa que este Switch esta configurado correctamente y recibiendo

todas las sefiales de monitoreo creadas en el Servidor Pandora.

E—
._J_._l._‘;_._J._‘mu

T SWITCH CUARTO DE COMUNICACIONES »1

= ' v Latevval

Lant contact / Ramots

v.ky < "
U
\ .

Parent

Figura 35. Vista General monitoreo Switch 1
Fuente: Consola Pandora FMS
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En este Switch se configuro el monitoreo de accesos Telnet y de Host Alive para
comprobar la conexién de este a la red, en cuanto a los resultados de este monitoreo se
observa en las Figuras 36 y 37 respectivamnete que se realiz una conexion por Telnety la
conexién estuvo normal la mayoria del dia excepto por picos pero los cuales no fueron

criticos ya que no generaron alertas.

O Pandora FMS Graph (SWITCH DE ACCESO CUARTO DE COMUNICACIONE -

172,16

3 Awgs OS] Mo S0A3  Mec T8)

Figura 36. Monitoreo Host Alive Switch 1
Fuente: Consola Pandora FMS

0 Pandora FMS Graph (SWITCH DE ACCESD CUARTO DE COMUNICACIONE o X

Figura 37. Monitoreo Telnet Switch 1
Fuente: Consola Pandora FMS
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3.1.3.2.2 Switch de cuarto de comunicaciones #2

En la Figura 38 se observa que este Switch esta configurado correctamente y recibiendo

todas las sefales de monitoreo creadas en el Servidor Pandora.

T SWITCH DE ACCESO CUARTO DE COMUNICACIONES o2
sl ul s Ml laberes

Parent

Figura 38. Vista general monitoreo Switch 2

Fuente: Consola Pandora FMS

El monitoreo de la velocidad a la que se conecta la interfaz FastEthernetO del Switch se

muestra En la Figura 39.

[

Figura 39. Velocidad de interfaz
Fuente: Consola Pandora FMS
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3.1.3.3 Monitoreo de servidores

Como se explico en el Capitulo 2, se realizé el monitoreo de 2 servidores que son

considerados como los que mas cargas producen a la red en horas de funcionamiento.

3.1.3.3.1 Monitoreo servidor web (Linux)

En las Figuras 40 y 41 se puede observar que el Servidor se encuentra afiadido
correctamente y el monitoreo de servicios para diferentes aspectos como memoria
disponible, uso del cpu, memoria libre, uso de bytes, numero de procesos activados entre
otros esta activado. Estos modulos se afiaden mediante una plantilla que brinda Pandora FMS

para el monitoreo de servidores.

Pandora FMS - the Flexible Monitoring System - Maozilla Firefox

F3 Pandora FMS-... = Module Library x| G pandara notini,., x I.Alw«y:. “nod initiali... x Moxdule Library = | PandoraFMS 5.0 A.. x | G check pandara .., = | 4
€ 217216 ¢ T8 4+ #

A7 PANDORARMS © V8O O & mmi

11 Eperatian 11 ] |__.|a_L._.J._|_i..._.Elh.ul

@ Honorng

% WEBGPI

degant detail

Figura 40. Servidor Web Activo en Consola Pandora FMS
Fuente: Consola Pandora FMS
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]
B/  AvailableMemory Avatabie Prysical Memany % {Fros+ Cacheds Cacecmag [ ] e - 10 50 % 1] 5 minutes 13 seconds
B & Connectedusers [ ] i o B 5 minutes 14 seconds
B & couowi [ ] ana. a1 0% = 5 minutes 14 seconds
B/ cruoad e R Leage (51 [ ] e 0% 101 5 minutes 14 seconds
B / o o of o space n this wakme [ ] . 50 83 % < & 5 mirutes 13 seconds
B ./  Disk oot e of o space n this wakme [ ] 5. 50 83 % < & 5 minutes 14 seconds
B ./ DDisk_devishim % of fros sgace inthis vome [ ] s 50 100 % [ 101] 5 minutes 14 seconds
B ./ Disk_mome ot on sgace inths varma [ ] s 50 99 % < = 5 minutes 14 seconds
B FeeMemory From ey % Mot st B s S99 of avcialie sy [ ] ot - 20 12 % o] 5 minutes 14 seconds
= FreaSwap Free Swan % [ ] N - 50 100 % = 5 minutes 14 seconds
B . 10WaitCPU 01 mch MO s K0 btienack s perfarmanca e [ ] un - 1.5 ticksfsec B 5 minutes 15 seconds
B / astiogin RS [ ] T raot pts W o] 5 minutes 15 seconds
B Load Average Average process in CAU {Last mimez! [ ] Nk - N, 0 [01] 5 minutes 15 seconds
B . Network_Usage_Bytes orat mytes s transtered in this system [ ] - R 3.316.1 bytesfsec < B 5 minutes 14 seconds
B &  Humber processes i [ ] T 116 processes [0} 5 minutes 15 seconds
B  webDaemon Check wea Senvice [ ] - 21 < = 5 minutes 14 seconds

Figura 41. Servicios monitoreados del Servidor Web
Fuente: Consola Pandora FMS

Para conocer el detalle de este monitoreo se ingreso a los gréaficos generados por cada uno

de ellos en distintas horas del dia.

En la Figura 42 se puede observar el total de memoria libre del servidor y muestra que
tiene el 52% de memoria libre por lo que no genera ninguna alerta.

Pandora FMS Graph (WEBGFI - AvailableMemaory) - Mozilla Firefox
@ 17216 pandora stion/agentes /stat_winphp?

. Usdrowen

B! L 0% [ A BTV W M AN M AT
I Aoy Last D% Awg: 07T % Man 49% ) Minc- 4T %
N M Lt 0% A TN Max 49N M 1T %

Figura 42. Memoria Libre Servidor Web

Fuente: Consola Pandora FMS
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En la Figura 43 se puede observar la carga del CPU la cual en su mayor pico del dia se

encuentra en un 20% por lo tanto es estable.

Pandora FMS Graph (WEBGPI - CPU Load) - Mozilla Firefox

@ 17216 {pandora_consolefoperation/agentes/stat_win.php?type=sparse&period=8640

. Urkrows

M st 0% - Awge: 20 %) M 2% M 0%
B Avg Last 0% 1 Avgs 0.20% ; Max: 20 % Min: 1%
B Mir st 0% ; Ao 0070 % ; Manc: 21 % ; Min: 0%

Feb 16 13:32

Figura 43. Carga del CPU del Servidor Web
Fuente: Consola Pandora FMS

En cuanto al uso de la red en bytes se puede observar que el pico méximo de uso es de 75
Kbps lo cual no afecta el rendimiento de la red y no genera ninguna alerta, esto se muestra

en la Figura 44.

) Pandora FMS Graph (WEBGPI - Network_Usage_Bytes) - Mozilla Firefor _ o x
& 172.16. ipandora_consolefoperationfagentes/stat_win phpitype=sparsefperiod=8640

[ Usnirien
Max : Last: 0 Byteainne | Avg: JLDE B0 bytes/ser | b SE341 .03 bytestvee | Min: F210.73
e
9 Last 0 iytesiuec | ey 0B 13 yiesiser | Man: SEMILD3 bybesisec | Min: 271022
e
M- Lacst: 0 Byheaine: | Awg: 373957 bytesioer | Max. SE341.03 bytewtser : Min: 3210.22
T seiar

<
B Kteuiiee - : : —

0 Eyteainac
Feb 16 02:16 Folb 16 0604 Fab 16 10:51 Fab 16 1519 Fab 16 2026

Figura 44. Uso de la Red en Bytes del Servidor web
Fuente: Consola Pandora FMS
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De esta manera se puede revisar todas las estadisticas de los distintos servicios
monitoreados, tomando en cuenta estos datos se puede ver que el servidor esta funcionando

correctamente y no tiene sobrecargas de ningun tipo.

3.1.3.3.2 Monitoreo servidor de gestion de archivos (Linux)

Para realizar el monitoreo de este servidor se realizan los mismos pasos que en el Servidor
Web, ya que ambos trabajan con el Sistema Operativo CentOS, se debe tener en cuenta que
se debe realizar la comprobacién de conexion entre el Servidor Pandora y el Servidor de

Gestion de Archivos, en la Figura 45 se muestra la prueba de conectividad.

Figura 45. Ping entre Servidor de Archivos y Servidor Pandora FMS
Fuente: Consola Pandora FMS

Luego de la configuraciones necesarias En las Figuras 46 y 47 se puede observar que el
servidor se encuentra afiadido correctamente y el monitoreo de servicios para diferentes
aspectos como memoria disponible, uso del cpu, memoria libre, uso de bytes, numero de

procesos activados entre otros esta activado.
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HOHEEOSE

% servidor_alfresco

Parwat

Figura 46. Servidor Gestién de Archivos Activo en Consola Pandora FMS
Fuente: Consola Pandora FMS

Figura 47. Servicios Monitoreados del Servidor de Gestion de Archivos
Fuente: Consola Pandora FMS

En las figura 48, 49, 50 y 51 se muestran algunos gréaficos del monitoreo de este equipo,
el cual llega a tener muy poca memoria libre, ya que este almacena toda la informacién de
procesos Yy contratos de la Prefectura de Imbabura, debido a la seguridad que debe tener el
manejo de este servidor solo una persona maneja el sistema lo cual se denota en el nimero

de usuarios conectados.
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| Unknown

| Max.: Last: 79 % ; Avg.: 13.3 % ; Max.: 79 % ; Min.: 77 %
I Avg.: Last: 79 % ; Awg.: 13.3 % ; Max.: 79 % ; Min.: 77 %
I Min.: Last: 79% ; Avg.: 13.3 % ; Max.: 70 % ; Min.: 77 %

100

0%
Feb 16 O0:2B Feb 16 05:26 Feb 16 10:12 Feb 16 15:01 Feb 16 15:4B

Feb 16 00:38 Feb 16 03:26 Feb 16 10:13 Feb 16 15:01 Feb 16 19:48

Figura 48. Memoria Disponible Servidor de Gestion de Archivos

Fuente: Consola Pandora FMS

| Uniknown

00 Mase: Last: O Avg.: 0 Mas: 0 Min: O
B Avg.: Last: O Awg.: O Max.: 0 Min: ©
B Min.: Last: 0; Avg.: 0; Max.: O ; Min.: 0

35

3

5

2

15

MM B

1

BHI

05

]
b 16 00:30 Feb 16 05:27 Feb 16 10:14 Feb 16 15:02 Feb 16 19:49

Figura 49. Usuarios Conectados Servidor de Gestion de Archivos
Fuente: Consola Pandora FMS
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| Unknowm

0 Max: Last: 0% ; Avg: 0% Max.: 0% ; Min.: 0%
B Avwg.: Last: 0% ; Avg.: 0% ; Max.: 0% ; Min.: 0%
B Min.: Last: 0% ; Avg.: 0% ; Max.: 0% ; Min: 0%

25 %

2%

L%

1%

0.5 %

0%
Feb 16 00:40 Feb 16 05:27 Feb 16 10:15 Feb 16 15:02 Feb 16 19:30

Figura 50. Memoria Libre Servidor de Gestion de Archivos

Fuente: Consola Pandora FMS

B Unknown

Max.: Last: 0 processes ; Avg.: 22.48 processes ; Max.: 145 processes ; Min.: 144
processes

Awg.: Last: 0 processes ; Avg.: 22.48 processes ; Max.: 145 processes ; Min.: 144
processes =
Min.: Last: 0 processes ; Avg.: 22.48 processes ; Max.: 145 processes ; Min.: 149 ==
processes

200 processes

150 processes

100 processes

50 processes

0 processes
Feb 16 00:40 Feb 16 05:28 Feb 16 10:15 Feb 16 15:03 Feb 16 19:30

Figura 51. NUmero de Procesos Servidor de Gestion de Archivos
Fuente: Consola Pandora FMS
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3.1.4 Gestién de contabilidad

Dentro de esta area se realiza el registro de todos los dispositivos que ingresan tanto a la
red como al sistema de monitoreo los cuales deben cumplir con las configuraciones

necesarias para evitar fallos imprevistos en la red.

Esto sera documentado en el documento de Excel que la Direccion de Tecnologias de

informacion ya poseia anteriormente, su formato se muestra en la Figura 53.

Pandora FMS permite que se registren todos los dispositivos en su seccion de agentes
monitoreados, aqui se guarda un registro de cada uno de los equipo que se encuentran

ingresados en el software. Esto se indica en la Figura 52.

Pandora FMS - the Fl... % | 4k
€ | @ 172.16.4.203/pandora_console/index.php?sec=estado&sec2=operation/agente v ¢ Busca wa ¥ A =
J— P =

nnnnnnn

POeP P PP

Figura 52. Agentes monitoreados en consola Pandora FMS
Fuente: Consola Pandora FMS
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Figura 53. Inventario Parque Informatico
Fuente: Prefectura de Imbabura



123

3.1.5 Gestion de seguridad
En cuanto a la parte del modelo FCAPS que concierne a la seguridad se determino que

solo el administrador de la red pueda tener acceso al Servidor de Pandora FMS, para esto se
realiz6 el cambio de la contrasefia por defecto que brinda Pandora al instalar el sistema.

Figura 54. Entrada al Servidor de Pandora FMS
Fuente: Consola Pandora FMS

3.1.5.1 Cambio de Contraseia por defecto del Sistema

Este cambio es muy sencillo simplemente se debe dirigir a la opcion Workspace — Edit

my User, esta opcidn se muestra en la Figura 55.

Workspace
Edit my user

WebChat

Incidents

Messages

Users connected

Figura 55. Pestafia Workspace
Fuente: Consola Pandora FMS
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En la pantalla mostrada en la Figura 56 se edita la nueva contrasefia la cual sera brindada
solo al administrador de la red, hacer clic en el boton Update y la contrasefia sera cambiada

automaticamente.

User ID Full (display) name
admin

E-mail Phone number Py

admin@example.com 555-555-5555 A

New Password Password confirmation

Block size for pagination
Interactive charts Language

Default J Default j

20

k| Default (20)

Shortcut bar Home screen

Default j

Comments

Admin Pandora

Update

Figura 56. Pantalla para editar la contrasefia del Usuario

Fuente: Consola Pandora FMS

3.1.5.2 Politicas de Seguridad

Para garantizar gque tanto los dispositivos de red, equipos e informacion de la red de la
Prefectura de Imbabura sean precautelados, en conjunto con el administrador de la red se

definio las siguientes politicas de seguridad:

e Elacceso a los dispositivos de red debe ser posible solo bajo una contrasefia asignada
al administrador de la red, para que el permita el acceso y administracién remota

cuando lo crea necesario.

e El establecimiento de politicas de gestion permiten asegurar un accionar de manera
eficiente cuando exista algun cambio o violacion de seguridad dentro de la

infraestructura de red.
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e Es necesario definir acuerdos de confidencialidad para salvaguardar la informacion

critica que maneja la red de la Prefectura de Imbabura.

e Es fundamental seguir de manera ordenada el manual de procedimientos para evitar

vulnerabilidades en la red.

3.2 Politicas de gestion para el monitoreo de la red

Las politicas de gestion, estdn fundamentadas en las areas funcionales del modelo de gestion
del estandar ISO y son dirigidas, en el caso de la Prefectura de Imbabura al Jefe de Procesos
quien es el responsable del manejo de la red, el cual tiene el compromiso de cumplirlas, para

asegurar la disponibilidad y buen manejo de los equipos.

A continuacion se presenta un manual con cada una de las politicas de gestion para la red
de datos de la Prefectura de Imbabura, su principal funcidn es crear reglas para que exista un
buen uso del software de gestion instalado, y se pueda facilitar la deteccidn y solucion de

errores que puedan presentarse.

3.2.1 Introduccién

Las politicas de gestion presentadas a continuacion fueron establecidas luego de haber
realizado el estudio de las areas funcionales del estandar 1SO y la auditoria I6gica y de

comunicaciones de la red interna de la Prefectura de Imbabura.

Estas politicas cumplen la funcion de generar reglas para el buen funcionamiento del
modelo de gestion, de tal manera que el encargado del manejo de la red pueda actuar de
forma ordenada e imediata frente a cualqueir inconveniente que presente el entorno de los
dispositivos de red, garantizando asi la disponibilidad de la red y los servicios prestados a la

ciudadania.
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Las politicas de gestion también se relacionan directamente con la implementacién del
software de gestion mostrado en el apartado 3.1.1.5, y el manual de procedimientos que se

muestra en la seccion 3.3 del documento.

PREFECTURA DE IMBABURA

Politicas de Gestion para la Red Interna
Elaborado

Sara Cuchala

PREFECTURA Por
DE IMBABURA Revisado

por:

Ing. Fernando Mifio / Director

de Departamento de

Tecnologias de la Informacion

l. PROPOSITO

Este documento permitird dar a conocer las politicas de gestion que deberdn cumplirse por el
responsable de la administracion de la red, de tal manera que se pueda garantizar su disponibilidad y

rendimiento.

1. CONCEPTOS PREVIOS

e Gestidn De Red: mediante la integracion de hardware, software y elementos humanos,
la gestion de red permite configurar, analizar y evaluar los recursos de red de manera
eficaz, para poder garantizar la disponibilidad de la red hacia los usuarios.

e Politicas de Gestion: es una manual que permite al administrador de la red manejar de
forma ordenada cualquier suceso que pueda presentarse en la red

e Monitoreo de Red: permite de manera oportuna detectar, diagnosticar y hallar una

forma de resolver rapidamente los problemas de desempefio de la red.

1. GENERALIDADES

a) Las politicas de gestion mostradas en este documento, podran ser susceptibles a cambios, siempre
y cuando se cumplan las reglas establecidas por el modelo.
b) El personal de la Direccidon de Tecnologias que utilice las politicas de gestion, debera tratar de

cumplir el orden de las mismas, para la solucion de errores que se susciten en la red.
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c) Este documento esta realizado como una guia para el personal encargado del sistema de monitoreo

de red implementado.

Iv. ESTRUCTURA ADMINISTRATIVA

a) Director
Es el jefe de la Direccidn de Tecnologias de la Informacion, bajo su jurisdiccion esta la
aceptacion de las politicas de gestién, en conformidad con el Jefe de Operaciones.

b) Jefe de Operaciones
Es la persona encargada de ver el estado de la red, y asegurar su disponibilidad, mantenimiento y
rendimiento, tiene bajo su dirigencia dos ingenieros en infraestructura que se encargan del correcto
funcionamiento del cuarto de comunicaciones.

V. VALIDEZ

Este documento tendrd validez desde el momento de su aceptacién por el personal correspondiente de

la Direccion de Tecnologias de la Informacion de la Prefectura de Imbabura. Este manual para las politicas
de gestién podra ser actualizado conforme a las necesidades de la infraestructura de red de la institucién.

VI. REFERENCIA

En la actualidad no existe un formato para la presentacién de las politicas de gestién por lo que este

documento se realiza en base a las configuraciones realizadas en el sistema de gestion y monitoreo.

Este documento toma como referencia la tesis realizada en el GAD de Ibarra (Ayala Viviana, 2015,
pags. 101-113)

VII. ESTRUCTURA DE LAS POLITICAS DE GESTION

Las politicas de Gestion se realizaran de acuerdo al modelo ISO utilizando sus cinco areas funcionales.

7.1 Politicas para la gestién de la red interna

Estas politicas permitiran que la Prefectura de Imbabura acepte este documento, y se comprometa

a seguirlo de manera ordenada.
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7.2

o ~ w0 D E

7.3

7.4

7.5

7.6

Politicas para la gestion de configuracion
En cuanto a la gestion de configuracion se indican las politicas para la configuracion de software,

equipos y dispositivos de red.

Ingreso de dispositivos de red al software de gestion
Configuracion de dispositivos de red

Configuracion de equipos de servidores Linux
Configuracién de equipos de servidores Windows

Documentacién de configuraciones

Politicas para la gestion de fallos
Las politicas de la gestion de fallos muestran los pasos a seguir cuando exista algin problema en

lared.

Manejo de fallos
Manejo de umbrales

Notificacién de eventos

Politicas para la gestion de contabilidad
Dentro de la gestion de contabilidad las politicas determinan como debe realizarse el inventario de

equipos Yy dispositivos de red.

Parametros de Monitoreo

Politicas para la gestion de prestaciones
Dentro de esta parte del modelo 1SO las politicas determinan la forma de monitoreo y los reportes

a recoger de la red.

Recoleccion de datos de rendimiento de la red

Generacion de reportes

Politicas para la gestion de seguridad
Estas politicas permiten definir la manera de acceder tanto al software, como a los dispositivos

gestionados. Ademas de normas para el control de acceso a usuarios

Control de acceso al software

Control de acceso a los dispositivos gestionados
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Control de acceso a usuarios

VIII.  TERMINOS Y DEFINICIONES

Prefectura de Imbabura: entidad encargada de brindar obras y servicios a la ciudania
de la provincia de Imbabura.

Direccion de TIC’s: Departamento de Tecnologias de Informacion de la Prefectura de
Imbabura, encargado de manejar el software y hardware de la red de la institucion.
Hardware: componentes fisicos que funcionan dentro de un sistema informatico.
Software: componentes logicos que hacen posible la realizacion de tareas informaticas.
Dispositivos de red: equipos que permiten la interconexién y comunicacion entre
distintas dependencias.

Disponibilidad: este término indica que los equipos y servicios siempre deben estar
activos en la red.

ISO: Organizacion Internacional de Estandares, se encarga de la evaluacion, gestion y
puesta en practica de procedimientos, normas de fabricacion, comercio y comunicacion,
aceptadas y legalmente reconocidas.

SNMP: Protocolo simple de administracién de red, permite supervisar, analizar y
comunicar informacién del estado de una gran variedad de equipos de red.

Reporte: informe que puede obtenerse en forma impresa o digital, contiene informacién
del estado de los dispositivos gestionados.

Notificacion: es un aviso por correo electronico cuando algin dispositivo de la red este
fallando.

Alertas: Permiten avisar al administrador de red cuando un médulo ha pasado a un estado

de advertencia o critico.

IX. DESARROLLO DE LAS POLITICAS DE GESTION

PREFECTURA DE IMBABURA

@ PREFECTURA | CODIGO POL-PI-001
DE IMBABURA DOMINIO 1. Politicas para la gestion de la red interna

ENCARGADO | Director y Jefe de Operaciones

Art 1. Dar a conocer el funcionamiento del

sistema de gestidn al personal responsable de la

1.1 Objetivos de las politicas de gestion administracion de red, mediante la entrega de

informaci6n sobre los lineamientos que se deben

cumplir, para garantizar la disponibilidad de la red
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identificando los problemas que puedan apareces

en los dispositivos gestionados

Art 2. Se elaborard un manual de politicas y

y procedimientos para la gestion de la red interna,
1.2 Elaboracion de documento o ) i )
siguiendo las &reas funcionales del estandar de

gestion 1SO.

Art 3. El manual de politicas y procedimientos
debera ser revisado por el jefe de Direccion de
L " y TIC’s de la Prefectura de Imbabura, para que tome
1.3 Revisién politicas de gestion ) o )
el compromiso de la utilizacion de los mismos
para garantizar el buen funcionamiento del

sistema de gestion

PREFECTURA DE IMBABURA

@ PREFECTURA CODIGO POL-PI-002
DE IMBABURA DOMINIO 2. Politicas para la gestion de configuracion

ENCARGADO | Jefe de Operaciones

Art 4. El jefe de operaciones debe garantizar se
mantenga actualizado el inventario de equipos
activos que mantiene la red de la Prefectura de

Imbabura.

Art 5. Para ingresar un dispositivo de red al
software de gestion el Jefe de Operaciones debera
2.1 Ingreso de dispositivos de red al software de | documentar el equipo con toda su informacién y

gestion caracteristicas en un documento de Excel.

Art 6. Se debe analizar el estado de la red antes de

ingresar cualquier dispositivo.

Art 7. Luego de agregar el dispositivo debera
verificar que este se encuentre activo luego de la
realizacidn del barrido de la red en el software de

gestion.

Art 8. Habilitar el protocolo SNMPv2 en el
equipo indicando la comunidad de administracion
y los permisos que pueden ser de lectura o

2.2 Configuracién de Dispositivos de Red .
escritura.

Art 9. Configurar los médulos en la consola Web
de Pandora FMS.
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Art 10. Definir los equipos y los servicios a
monitorear desde la Consola de Pandora FMS

Art 11. Seleccionar los grupos a los que
pertenecera cada equipo en la red y configurar las
condiciones en las que se recibiran notificaciones

de cada uno de los dispositivos.

Art 12. Configurar las cuentas de correo que
recibiran las notificaciones emitidas por Pandora
FMS.

Art 13. Realizar una comprobacién y recoleccion
de informacion sobre las configuraciones

realizadas.

2.3 Configuracién de Equipos Servidores Linux

Art 14. Instalar el agente de monitoreo
pandora_agent en el equipo LINUX.

Art 15. Configurar el archivo
/etc/pandora/pandora_agent.conf indicando la IP
del servidor PANDORA FMS al cual se
devolvera la informacion de los recursos del

equipo.

Art 16. Configurar el agente remoto en la
Consola de Pandora FMS.

Art 17. Configurar los modulos (servicios) que

van a ser monitoreados en la consola.

Art 18. Seleccionar el grupo al que pertenecera
cada equipo en la red y configurar las

notificaciones del dispositivo.

Art 19. Configurar las cuentas de correo que
recibiran las notificaciones emitidas por
PANDORA FMS.

Art 20. Realizar una comprobacidn y recoleccion
de informacidn sobre las configuraciones

realizadas.

2.4 Configuracibn de Equipos  Servidores

Windows

Art 21. Instalar el agente de monitoreo Pandora
FMS Windows Agent en el equipo WINDOWS.

Art 22. Configurar el agente indicando la IP del
servidor PANDORA FMS al cual se devolvera la

informacion de los recursos del equipo.
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Art 23. Configurar el agente remoto en la Consola
de Pandora FMS.

Art 24. Configurar los modulos (servicios) que

van a ser monitoreados en la consola

Art 25. Seleccionar el grupo al que pertenecera
cada equipo en la red y configurar las

notificaciones del dispositivo.

Art 26. Configurar las cuentas de correo que
recibiran las notificaciones emitidas por
PANDORA FMS.

Art 27. Realizar una comprobacidén y recoleccion
de informacidn sobre las configuraciones

realizadas.

Art 28. Antes de realizar cualquier cambio a las
configuraciones de los equipos o servidores el jefe
de operaciones debe asegurarse que se haya
realizado un respaldo con la configuracién anterior

2.5 Documentacion de configuraciones .
del equipo

Art 29. El administrador de la red debera
documentar todos los cambios en cuanto a

configuracion realizados en la red.

PREFECTURA DE IMBABURA

@ PREFECTURA CODIGO POL-PI-003
DE IMBABURA DOMINIO 3. Politicas para la gestion de fallos

ENCARGADO | Jefe de Operaciones

Art 30. Las fallas que pueda presentar la red
deberan ser visualizadas en el sistema de
monitoreo de la Consola de Pandora FMS o
mediante las notificaciones de correo electrénico

que el software de monitoreo envia.

3.1 Manejo de Fallos Art 31. El jefe de operaciones deberd designar a la
persona responsable para poder diagnosticar y

corregir cualquier error de la red.

Art 32. El responsable de la red debera encontrar
la solucién para el problema que se presente en la

red de la manera mas eficiente, es decir en un
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corto tiempo, de esta manera se asegura la

disponibilidad de servicios en la red.

Art 33. Se sugiere tomar en cuanto los estados de
advertencia que muestra el software de monitoreo
para evitar que surjan problemas serios en la red.

Art 34. El responsable del manejo de la red
deberé revisar los umbrales establecidos por el
) software de gestidn, los cuales se dividen en
3.2 Manejo de Umbrales . .
normal, advertencia y critico, para estar alerta
cuando se dispare una alarma indicado un estado

critico de cualquier dispositivo de la red.

Art 35. Gracias al envio de notificaciones por
correo electrénico que brinda Pandora FMS el
3.3 Manejo de eventos administrador de la red, debera ubicar de manera
oportuna el fallo ocurrido y solucionarlo de la

manera mas eficiente posible.

PREFECTURA DE IMBABURA

@ PREFECTURA CODIGO POL-PI-004
DE IMBABURA DOMINIO 4. Politicas para la gestion de contabilidad

ENCARGADO | Jefe de Operaciones

Art 36. Todos los dispositivos que se ingresen al
software de monitoreo deben cumplir con las
configuraciones necesarias para evitar fallos

. ) improvistos en la red.
4.1 Parametros de Monitoreo

Art 37. El jefe de operaciones debera conocer el
funcionamiento de cada uno de los dispositivos de
la red, para poder identificar los parametros que

muestra el software de gestion.

PREFECTURA DE IMBABURA

@ PREFECTURA CODIGO POL-PI-005
DE IMBABURA DOMINIO 5. Politicas para la gestion de prestaciones

ENCARGADO | Jefe de Operaciones

5.1 Recoleccién de datos de rendimiento de la Art 38. Gracias a la Consola de Pandora FMS el

red responsable de la red podra observar mediante
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gréficos y topologias el rendimiento y activacion de
los equipos ingresados al sistema.

Art 39. El responsable de la red podra visualizar
el consumo de ancho de banda de las interfaces de
los equipos monitoreados mediante gréaficos,
gracias a la utilizacion de SNMP dentro del

software de monitoreo.

5.2 Generacion de Reportes

Art 40. El responsable de la red podra generar
reportes en la Consola de Pandora FMS de

acuerdo a los requerimientos de la Direccion.

Art 41. Los reportes serviran como informacion
acerca de los recursos monitoreados, podran
obtenerse en el momento requerido. Se sugiere
que se utilice medios digitales para visualizar los
informes, de esta manera se evitara el consumo

innecesario de papel que generan las impresiones.

PREFECTURA DE IMBABURA

POL-PI1-006

6. Politicas para la gestion de seguridad

@ PREFECTURA | CODIGO
DE IMBABURA | GOMINIO
ENCARGADO

Jefe de Operaciones

6.1 Control de Acceso al Software

Art 42. Como se indic6 en el documento el
acceso sera Unicamente para el responsable de la
red, el cual tendrda la potestad de crear el acceso
para usuarios con los privilegios que considere

necesarios.

Art 43. Las notificaciones generadas en el
Software por los dispositivos gestionados seran

enviadas Gnicamente al administrador de la red.

6.2 Control de Acceso a los dispositivos

gestionados

Art 44. El sistema instalado puede estar sujeto a
modificaciones, actualizaciones o ingreso de
nuevos equipos, esto serd de Unica

responsabilidad del responsable de la red.

Art 45. El acceso a cada uno de los dispositivos
debe tener contrasefas las cuales deben ser
asignadas Gnicamente por el responsable de la
red.
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Art 46. El responsable de la red serd el Gnico con

6.3 Control de Acceso a usuarios la potestad de agregar o quitar usuarios tanto a la

red, como al sistema de monitoreo.

3.3 Manual de procedimientos

La Direccion de TIC’s de la Prefectura de Imbabura tiene la obligacion de mantener

funcionales las tareas informéticas que se realizan dentro de sus diferentes dependencias,

para brindar un buen servicio d a la ciudadania, por esta razén los equipos y dispositivos de

red deben mantener altos niveles de funcionamiento y disponibilidad.

El presente manual de procedimientos esta estructurado en base a cada area de gestion de

red determinadas por el estandar 1SO, el cual debera ser utilizado por el administrador de red

para diagnosticar y corregir problems de manera oportuna.

3.3.1 Manual de procedimientos para la gestion de configuracién

PREFECTURA DE IMBABURA

@ PREFECTURA
DE IMBABURA

PROCEDIMIENTOS PARA LA GESTION DE
CONFIGURACION

Version: 1.0

Revisado por: Ing. Fernando Mifio / Director de Departamento de

Tecnologias de la Informacion

Elaborado por: Sara Carolina Cuchala Vasquez

Codigo: MP-PI-001

‘@, GAD PROVINCIAL
\*/ DE IMBABURA

e
ol

#

N° Actividad Descripcién Responsable
Para ingresar un equipo
Ingreso de
o nuevo a la red se debe:
dispositivos de red - Jefe de

1 - Verificar su )

al software de ] ] operaciones

y funcionamietno y que
gestion

no existan fallas
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- Registrarlo en el
inventario

- Integrarlo ala red

Configuracion de

dispositivos de red

Para ingresar un equipo al

software de gestion se debe:

- Verificar las
configuraciones
iniciales del equipo.

- Verificar si el protocolo
SNMP esta activo

- Afadir el equipo a la
consola de Pandora
FMS, como se muestra
enel Anexo C

- Realizar las
configuraciones de

modulos y alertas

Jefe de

operaciones

Configuracion de
equipos servidores

Linux

Para ingresar un equipo
Linux al software de gestion
se debe:

- Instalar el agente en el
equipo, como se
muestra en el anexo C.

- Afadir el equipo a la
consola de Pandora
FMS.

- Realizar las
configuraciones de

modulos vy alertas.

Jefe de

operaciones

Configuracion de
equipos servidores

Windows

- Instalar el agente en el
equipo, como se
muestra en el anexo C.

- Afadir el equipo a la
consola de Pandora
FMS.

Realizar las configuraciones

de modulos y alertas.

Jefe de

operaciones
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La documentacion de

configuraciones se encuentra

almacenada en el Anexo C

(Manual de Administrador)

este contiene:

- Configuracion de

y consola de Pandora

Documentacion de Jefe de

5 ) . FMS ]

configuraciones ] . operaciones

- Configuracion agente
Linux

- Configuracién de agente
Windows

- Creacién de mddulos de
monitoreo

- Generacion de reportes

FLUJOGRAMA:

INICIO

Verificar

Ingreso de Comunicarse con el

. - funcionamiento equipo
dispositivosdered ™, Sl nuevo para identificar si Sk——Pp| vendedor el

al software de existen fallas producto
gestion
NO
NO > Configuracién de ¢
dispositivos de red
Registrar el equipo
en elinventario
Configuracion de Configuracion de *
Dispositivos y Equipos Servidores [—
equipos de red Linux Integrar el equipo a
la red
Configuracion de

| Equipos Servidores
Windows

Documentacion de
las configuraciones
realizadas

—> FIN j—
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3.3.2 Manual de procedimientos para la gestion de fallos

PREFECTURA DE IMBABURA

PREFECTURA ]
DE IMBABURA PROCEDIMIENTOS PARA LA GESTION DE FALLOS

Revisado por: Ing. Fernando Mifio / Director de Departamento de

Version: 1.0 Tecnologias de la Informacién

Elaborado por: Sara Carolina Cuchala Vésquez

(P
I '@m: GAD PROVINCIAL
Cédigo: MP-PI-002 ﬂ%?‘?} DE IMBABUR A

N° Actividad Descripcion Responsable

- Monitorear mediante la
Consola Web de
Pandora FMS el estado

y de los dispositivos Jefe de

1 Deteccion de Fallo . )

- ldentificar la operaciones
notificacién del fallo
enviada por correo

electrénico

- Determinar la
ubicacion donde se
produce el problema en
lared

- Pandora FMS divide en

Aislamiento del estados los umbrales Jefe de

Fallo para verificar los fallos. operaciones
Azul: No iniciado
Verde: Normal

Advertencia
Rojo: Estado critico

Desconocido

Diagnostico y - Realiza un seguimiento Jefe de
correccion del fallo y control del prblema operaciones
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desde que se lo detectas
hasta hallar la solucién

- Determinacion de la
solucién para el
problema de la red

- Realizar un respaldo de
las configuraciones del
equipo o dispositivo de
red.

- Corregir el fallo con la

solucién planteada

Se debe documentar todas

B las fallas producidas en la Jefe de
Documentacion . ]
red en COﬂjuntO consu operaciones
solucion.
FLUJOGRAMA:
IMICIC
Detaccion de Fallos =l Nc:'rfi-:a-:ién'pn_:r
correa electronico
MO Determinar la
ubicacien del fallo
Continuar el
monitoreo de los
dispaositivos de red
Observar el estada
del umnbral
Tipos de Umbrales
Diggndstico y . AZUL: No Iniciada . ROMC - Critico
detaccion del falle
B veroe ok GRIS: Mo
identificado

FIMN

Documentacion del
fallo y soducion

AMARILLO: Advertencia
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3.3.3 Manual de procedimientos para la gestion de contabilidad

PREFECTURA DE IMBABURA

PREFECTURA PROCEDIMIENTOS PARA LA GESTION DE
DE IMBABURA CONTABILIDAD

Revisado por: Ing. Fernando Mifio / Director de Departamento de

Version: 1.0 Tecnologias de la Informacién

Elaborado por: Sara Carolina Cuchala Véasquez

. ‘@mm: OAD PROVINCIAL
Cédigo: MP-PI-003 ﬁ%gﬁ DE IMBABURA

N° Actividad Descripcién Responsable

- Todos los equipos y
dispositivos deben estar
ingresados en el
inventario de la red.

Inventario de - Para monitorear un Jefe de
recursos de la red equipo se debe operaciones
documentar en el
inventario si este a sido
ingresado al Servidor

Pandora.

- Verificar si el equipo ha
ser gestionado tiene
habilitado SNMP

. - Siun dispositivo no tiene

Carateristicas de ] Jefe de

2 . . activado SNMP el .

los dispositivos o operaciones

administrador debe
hacerlo siguiendo los
pasos mostrados en el

apartado 3.1.1.5

) - Eldispositivo puede ser
Ingreso al sistema ) ) Jefe de
3 - ingresado al Servidor ]
de gestion operaciones
Pandora FMS luego de
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haber sido registrado en

inventario de equipos.

FLUJOGRAMA:

INICIO

Equipos ingresados

. ) Sl
en elinventario

NO

Ingresar datos del
equipo en el
inventario

Documentar el
ingreso del equipo
al Servidor Pandora

Ingreso del
Verificacion de SNMP S dispositivo al
activado en el dispositivo Servidor Pandora
FMS
NO
Habilitar SNMP en
todos los FIN

dispositivos

3.3.4 Manual de procedimientos para la gestion de prestaciones

PREFECTURA DE IMBABURA

@ PREFECTURA
DE IMBABURA

PROCEDIMIENTOS PARA LA GESTION DE
PRESTACIONES

Versién: 1.0

Revisado por: Ing. Fernando Mifio / Director de Departamento de

Tecnologias de la Informacién

Elaborado por: Sara Carolina Cuchala Véasquez

Cddigo: MP-PI-004

T GAD PROVINCIAL
\"/ DE IMBABURA

e

No

Actividad Descripcion Responsable
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Recoleccion de
datos de
rendimiento de la

red

Mediante la Consola Web de

Pandora se pueden visualizar:

gréficos, topologias, equipos

activos ingresados al sistema

Obtener graficos para
medir el rendimiento de
la red.

Crear topologias para
observar los equipos
activos y modulos
monitoreados

Jefe de

operaciones

Generacion de

Reportes

Generar reportes de
forma mensual para
visualizar los estados que
ha presentado la red.

Los reportes solo deberan
ser impresos si asi lo
solicita el Director caso
contrario deberan ser
entregados en forma
digital para evitar el
consumo excesivo de
papel.

Los informes deberén ser
entregados al Director de

TIC’s para su evaluacion.

Jefe de

operaciones

Entrega de

manuales

Al finalizar el proyecto
se entreg6 el manual de
administrador del
Sistema de gestion y
Monitoreo

Jefe de

operaciones

FLUJOGRAMA:
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INICIO

A

Recoleccion de
datosde
reconocimiento de
la red

A

Generacion de
reportes de forma
mensual

Solicitud de S—| Imprimir Reportes

Impresion

yManual al

Reportes Digitales

red

Entrega de Reportes

administrador de la

A

Recoleccion de
datosde

reconocimiento de
la red

Obtener graficos
para medir el
rendimiento

Crear Topologias

v .

Equipos Activos

Médulos

monitoreados

FIN
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3.3.5 Manual de procedimientos para la gestion de seguridad

PREFECTURA DE IMBABURA

PREFECTURA )
DE IMBABURA | PROCEDIMIENTOS PARA LA GESTION DE SEGURIDAD

Revisado por: Ing. Fernando Mifio / Director de Departamento de

Version: 1.0 Tecnologias de la Informacion

Elaborado por: Sara Carolina Cuchala VVasquez

GAD PROVINCIAL

Codigo: MP-PI-005 | - s‘l
*%“;;? DE IMBABURA
N Actividad Descripcion Responsable

- Al servidor de monitoreo
solo puede tener acceso el
administrador de la red o
el Director de TIC's
usando el mismo usuario y
contrasefia Unicas
otorgadas al responsable
de la red.

- Los usuarios que no tengan
los permisos necesarios

podran observar la

Control de
Consola de Pandora FMS Jefe de
1 Acceso al ) L )
bajo la supervision del operaciones
Software

responsable de la red.

- Las notificaciones
enviadas por correo
electrénico sran dirigidas
directamente al correo del
administrador de la red.

- Las modificaciones,
actualizaciones, o ingreso
de nuevos equipos son
reponsabilidad del

administrador de la red.
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Control de

acceso a los

El administrador de la red

es el tnico que puede

Jefe de

2 o acceder a los equipos con )
dispositivos . operaciones
) las contrasefias creadas de
gestionados
forma local o remota.
- Solo el administrador de la
3 Control de red puede agregar o quitar Jefe de

acceso a usuarios

usuarios, a la red o al
sistema de gestion

operaciones

INICIO

Acceso al software

Accesoa
dispositivos
gestionados

FLUJOGRAMA:

Ingreso al sistema
demonitoreo

Administrador de
red

Notificaciones de
alertas por correo

electronico

Modificaciones o

actualizacion de
software

Control de acceso a

usuarios

FIN
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Ingreso al sistema
de monitoreo

Administrador de la
red

Director TIC's

Usuarioy
contrasefia Unicas

Usuarios con
permiso de
visualizacion de
consola

Supervision de
administrador de
red

FIN
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Capitulo 4

4, Analisis de factibilidad de la implementacion del proyecto

En este capitulo se desarrollaron diferentes pruebas de funcionamiento y desempefio de la
red. Ademas un analisis de factibilidad para determinar las ventajas obtenidas luego de la

aplicacion del proyecto.
4.1 Pruebas de funcionamiento

Con la finalidad de realizar las pruebas de funcionamiento se evalud los resultados del
monitoreo de la red en diferentes dias y horarios del uso de la misma, asi como las alertas
que podrian enviarse cuando uno de los dispositivos entraban en un estado de advertencia o

critico.
4.1.1 Topologias del monitoreo de la red

Esta es una herramienta brindada por el Software Pandora FMS la cual permite observar
la topologia de los equipos y servicios que estdn siendo monitoreados, esto es de suma

importancia ya que permite ver el estado en que se encuentran los mismos.

Para hacer uso de esta herramienta se debe escoger en el Meni Monitoring la opcion

Network View en la Consola de Pandora como se muestra en la Figura 57.
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@ Monitoring

;!; Network View

Network map
m Reporting
View events
Weorkspace
SNMP

Extensions

Figura 57. Opcion Network View
Fuente: Consola Pandora FMS

Como se observa en la Figura 58 dentro de esta opcion se puede crear la topologia de

acuerdo a las necesidades que se necesite visualizar.

Group All j Type All j Filter

dinamic dinamic @
groups goups €
topology topoloay @
(1) topology topology @

Create a new topology map j Create networkmap

Figura 58. Ventana para crear Topologias de la Red
Fuente: Consola Pandora FMS

Para el caso de la Prefectura de la red se realizé la topologia de la red principal con los
equipos monitoreados como se observa en la Figura 59, aqui se puede observar cada uno de

los dispositivos de red y servidores que estan siendo monitoreados.
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SWITCH CUA...NES #SWITCH CUA...NES #2

SWITCH DE ... A 2 #] SWITC‘H@.NES #l

== .
(]
SWITCHDE .. A2#2 v &= SARITA-PC
XN
% {2

Pandora FMS

' ; @
‘&’
SWITCH DE ... AJA #I localho$t=—"domain

> 0

SWITCH DE ...AJA #2 WEBGPI

}
g @
Servidor_A... fresco Switch . 4503-E

Figura 59. Topologia General de la Red

R

Fuente: Consola Pandora FMS

En la Figura 60 se muestra la topologia de equipos y servicios monitoreados en toda la
red. Dentro de esta imagen se puede observar el estado de los mddulos creados para el
monitoreo, los cuales estan definidos por colores como se indicé en el manual de

procedimientos en la seccion 3.3.2.
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Para poder observar los servicios monitoreados se cred una topologia en grupos, en la
Figura 61, 62, 63 y 64 se muestran los equipos de red monitoreados por cada planta del

edificio, con cada uno de los modulos activados para el monitoreo.

SWITCH DE ... AJA #]

7 |
Network

Pandora FMS

SWITCH DE ... AJA #2

Figura 61. Equipos de Red Monitoreados Planta Baja
Fuente: Consola Pandora FMS
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En la Figura 65 se indica la topologia del monitoreo de los servidores. Dentro de la cual
se puede ver los moédulos creados para el monitoreo, al momento de la captura el Servidor
Web tenia todos sus modulos en estado normal, pero el servidor Alfresco genero una alerta
critica debido a que la cantidad de memoria libre llegd a un umbral del 90% esto debido a
que este servidor maneja todos los archivos ingresados a la Prefectura de Imbabura, para esto

el administrador realiz6 un respaldo de la informacién almacenada.
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4.1.2 Andlisis de monitoreo switch de CORE

Pandora FMS permite al administrador visualizar en su consola el nombre del dispositivo
gestionado, servicio que esta monitoreando, estado, tiempo de chequeo, duracion y la

informacion del servicio en tiempo real, como se muestra en la Figura 66.

HOBHEEORE

T Switch de CORE 4503-2

-

PR ot e el
'../‘_:\ . et
(,_'.. .‘\ v 4
L N\ 23
S eat coneacs T —

N

\

S T EERIEIEEE D)

Figura 66. Estado en tiempo real del Switch de CORE
Fuente: Consola Pandora FMS

La comprobacion de conexion, latencia y host alive del Switch CORE no superan el pico
de utilizacion durante el periodo de monitoreo por lo que se deduce que el dimensionamiento
de los equipos de la red se ajustan a las necesidades que presenta la infraestructura de red,

esto se muestra en las Figuras 67, 68 y 609.
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Figura 67. Comprobacion de Conexion Switch de CORE
Fuente: Consola Pandora FMS
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Figura 68. Host Alive Switch de CORE
Fuente: Consola Pandora FMS
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Host Latency
B g st TO2 0 Awgs 422 ) b0 1403 ; Bn: 156
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Figura 69. Latencia Switch de CORE
Fuente: Consola Pandora FMS

Ademas Pandora FMS permite visualizar mediante gréficos el rendimiento de cada
interfaz de los enlaces criticos de la red local de datos de la Prefectura de Imbabura. En la
Figura 70 se puede observar el ancho de banda consumido y el estado de conexién de una

interfaz de red.

ifAdminstatus_FastEthernetl
B g Last: 1; Avg: 1 ; M 1 ; Min: 1

122556 123736 124916 130056 1312:36

ifSpeed_FastEthernetl
B g Lt 100000000 ; Avg.: 100000000 : Max : 100000000 ; Min : 100000000

120M

100M

M

sM

am

20M

Figura 70. Estado de Interfaz de red del Switch de CORE
Fuente: Consola Pandora FMS
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La velocidad de transmision que manejan los enlaces de la red de la institucion son de

tipo Gigabit-Ethernet para la capa de distribucion por esta razon el ancho de banda que ocupe

la red no provoca una saturacion de enlaces o cuellos de botella, a pesar de esto Pandora

FMS permite configurar alertas en caso de que se sobrepase el consumo de ancho de banda

normal.

4.1.3 Andlisis de monitoreo switch de acceso 2960

4.1.3.1 Switch de acceso #1

En la Figura 71 se muestra el estado del monitoreo del Switch de Acceso #1 ubicado en

el cuarto de comunicaciones.

I

B85

=

SWITCH DE ACCESO CUARTO DE COMUNICACIONES 71

Figura 71. Estado en tiempo real del Switch de Acceso #1
Fuente: Consola Pandora FMS

La comprobacion de conexion, host alive y latencia del Switch de Acceso #1 no superan

el pico de utilizacion durante el periodo de monitoreo por lo que estos parametros se ajustan

a las necesidades que presenta la infraestructura de red, esto se muestra en las Figuras 72 y

73.
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Figura 72. Comprobacion de Conexién y Host Alive Switch de Acceso #1
Fuente: Consola Pandora FMS
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Figura 73. Latencia Switch de Acceso #1

Fuente: Consola Pandora FMS

En cuanto a los graficos el rendimiento de cada interfaz de los enlaces criticos de la red,.
en la Figura 74 y 75 se puede observar el ancho de banda consumido y el estado de conexién

de una interfaz de red.
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Figura 74. Estado de Interfaz de red del Switch de Acceso #1
Fuente: Consola Pandora FMS
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Figura 75. Estado de Interfaz de red del Switch de Acceso #1
Fuente: Consola Pandora FMS

4.1.3.2 Switch de acceso #2

En la Figura 76 se muestra el estado del monitoreo del Switch de Acceso #2 ubicado en
el cuarto de comunicaciones.
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Figura 76. Estado en tiempo real del Switch de Acceso #2

Fuente: Consola Pandora FMS

La comprobacion de host alive y latencia del Switch de Acceso #2 no superan el pico de

utilizacion durante el periodo de monitoreo por lo que estos parametros se ajustan a las

necesidades que presenta la infraestructura de red, esto se muestra en las Figuras 77 y 78.
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Figura 77. Comprobacién Host Alive Switch de Acceso #2

Fuente: Consola Pandora FMS
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Host Latency
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Figura 78. Latencia Switch de Acceso #2
Fuente: Consola Pandora FMS

En cuanto a los graficos el rendimiento de cada interfaz de los enlaces criticos de la red,.

en la Figura 79 se puede observar el ancho de banda consumido de una interfaz de red.

ifSpeed_FastEthernetd
B avg Lt N o R H E

120 -

100 b
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a
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Figura 79. Estado de Interfaz de red del Switch de Acceso #1
Fuente: Consola Pandora FMS

4.1.4 Anadlisis de monitoreo servidor web

En la Figura 80 se muestra el estado del monitoreo del Servidor Web, ademas se puede
observar todos los modulos configurados en la Figura 81.
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Figura 80. Estado en tiempo real del Servidor Web

Fuente: Consola Pandora FMS
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Modulos de monitoreo configurados en el Servidor Web
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4.1.5 Anadlisis de monitoreo servidor de gestion de archivos

En la Figura 81 se muestra el estado del monitoreo del Servidor de Gestion de Archivos

(Alfresco), ademas se puede observar todos los modulos configurados en la Figura 82.
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Z2ae ssa e e

Figura 82. Estado en tiempo real del Servidor de Gestion de Archivos
Fuente: Consola Pandora FMS
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Figura 83. Mddulos de monitoreo configurados en el Servidor de Gestion de Archivos
Fuente: Consola Pandora FMS
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En este servidor se puede observar que se gener6 un estado critico el cual se presenta en
rojo y se refiere a la memoria libre del equipo, se advirtié al administrador de la red sobre
este problema y libero el espacio en disco realizando un respaldo de los archivos subidos
durante 3 meses, de esta manera se soluciona el problema de memoria disponible en el

dispositivo.

4.2 Analisis de factibilidad técnico

Para determinar si el proyecto es factible, se debe realiz6 una serie de evaluaciones las
cuales permiten establecer si el hardware, software y recurso humano con el que se cuenta,
posee las capacidades técnicas necesarias para garantizar la viabilidad de la implementacion

del modelo de gestion ISO y el software Pandora FMS.

4.2.1 Recurso tecnoldgico y humano

El recurso tecnoldgico se evalud en términos generales tomando en cuenta el hardware y

software utilizado para la instalacion del sistema de gestion.

Luego, el recurso humano se evaluado tomando en cuenta que el personal de la Prefectura
de Imbabura, principalmente el administrador de la red cuenta con los conocimientos

técnicos necesarios para desarrollar el proyecto propuesto.

4.2.1.1 Software necesario

En base al estudio realizado para el Software Pandora FMS, se pudo determinar que a
pesar de existir las instalaciones del servidor tanto en tecnologias de licenciamiento libre y
pagado, la mejor alternativa fue escoger el Software Libre en este caso el Sistema Operativo
CentOS que es la mejor opcidn en cuanto a seguridad para el manejo de servidores, ademas
la Prefectura de Imbabura utiliza este sistema en la mayoria de sus aplicaciones instaladas,
después de una evaluacion de los recursos requeridos por Pandora FMS se determin6 que los

programas a utilizar para un manejo correcto del programa son los siguientes:
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e Gestor de base de datos (MySQL)

Este software proporciona un servidor de base de datos SQL (Structures Query Language)
veloz, multihilo, multiusuario y robusto. El servidor estd proyectado tanto para sistemas
criticos en produccion soportando cargas intensas de trabajo como para sistemas de
desarrollo masivo de software. Tiene una licencia dual, es decir se puede utilizar de forma

gratuita bajo licencia GNU, o con licencias comerciales. (Master Magazine, 2015)

Este software es importante para el servidor de monitoreo ya que Pandora FMS utiliza
una base de datos MySQL, la cual se mantiene de forma asincrona con todos los datos
recogidos, realizando un enlace temporal de todo lo que recibe y normalizando todos los

datos de las diversas fuentes origen.

Estos datos se gestionan automéaticamente desde Pandora FMS, llevando a cabo un
mantenimiento periddico y automatico de la base de datos, esto permite que el servidor no
requiera ningun tipo de administracion de base de datos ni proceso manual asistido por un
operador o administrador. Esto se realiza por medio de una purga periédica de los datos
pasada una fecha (90 dias de forma predeterminada), asi como una compactacién de los datos
que tienen mas de un nimero determinado y configurable de dias de antigliedad (30 dias de

forma predeterminada). (Pandora FMS Enterprise, 2015)

e Servidor web (Apache)

Debido a que Pandora FMS es un sistema orientado a Web, se procedio a instalar el
servidor Apache el cual es altamente configurable, admite bases de datos de autenticacién y
negociado de contenido, ademas permite montar un servidor web en cualquier equipo y casi

cualquier sistema operativo.
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4.2.1.2 Hardware necesario

Se determind los requerimientos minimos en hardware con los que deberia contar el
equipo para lograr un ambiente 6ptimo de desarrollo. Para esto el Director de la Direccién
de Tecnologias de la Informacion de la Prefectura de Imbabura determind que el Servidor
Pandora FMS sea instalado en el equipo HP Proliant BL360 G6, las caracteristicas del mismo
fueron descritas en el Capitulo 2 del proyecto en la Tabla 6.

4.2.1.3 Recurso humano técnico

En cuanto al personal que maneja la red, la Direccion de TIC’s de la Prefectura de

Imbabura se encuentra organizada de la siguiente manera:

4.2.1.3.1 Director del departamento

Es el jefe de la Direccion de Tecnologias de la Informacion, bajo su jurisdiccion esta el

manejo de las areas de infraestructura y de software.

4.2.1.3.2 Jefe de operaciones

Es la persona encargada de ver el estado de la red, y asegurar su disponibilidad,

mantenimiento y rendimiento, tiene bajo su dirigencia dos Ingenieros en Infraestructura.
4.2.1.3.3 Ingeniero de infraestructura

Se encarga del correcto funcionamiento del cuarto de comunicaciones.

Luego de haber descrito la estructura organizacional del area de Infraestructura se puede
determinar que cada una de las personas que lo conforman tienen el conocimiento adecuado

para realizar el manejo del sistema de gestion, ademés debido a esta estructura administrativa

cada uno tiene funciones a cumplir, es decir todo se realiza de manera organizada.
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4.2.2 Evaluacién final

Al culminar el estudio de factibilidad técnica se establece que la Prefectura de Imbabura
cuenta con todos los parametros necesarios para la utilizacion del software de gestion
propuesto, ademas este cumple a cabalidad las expectativas planteadas por el personal de la
Direccion de Tecnologias de las Informacion tal como se pudo mostrar en las pruebas de

funcionamiento realizadas al sistema.
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Capitulo 5

5.1 Conclusiones

La implementacion de un modelo de gestion ISO en la red interna de la Prefectura de
Imbabura, es de gran importancia ya que debido a la disponibilidad que deben mantener los
equipos de la misma, el administrador sintio la necesidad de un software que le permitiera la
supervision y mantenimiento del sistema, de esta manera se puede brindar un mejor servicio

tanto a los usuarios internos como a la ciudadania en general.

Gracias al analisis del modelo de gestion 1SO vy el protocolo SNMP se logré identificar
las 5 areas de gestion indispensables para un correcto manejo de equipos y servicios, esto
permitio utilizarlas en la implementacion del software de acuerdo a las necesidades que

presento la infraestructura de red de la Prefectura de Imababura.

Gracias a la ayuda del personal de la Direccion de Tecnologias de la Informacion se pudo
identificar la areas criticas que debian tener prioridad al ser monitoreadas, ademas se brindo
acceso a cada uno de los equipos para determinar si estaba habilitado el protocolo SNMP,

para esto se identifico las caracteristicas y funciones de cada uno.

A través del formato establecido por el estandar IEEE 29148 se determino que el software
a utilizarse es Pandora FMS, herramienta que proporciona soluciones para un manejo 6ptimo
de las partes que componen la infraestructura red, brindando al administrador las funciones

necesarias en tiempo real y con un interfaz grafica de las opciones para gestion y monitoreo.

En cuanto a las jerarquias de red se tomo en cuenta que las notificaciones que tienen
mayor prioridad son las de el switch de acceso, para luego tomar en cuenta los switch de
distribucion y las alertas que puedan generar los servidores serdn importantes pero no tienen
la mayor prioridad, para esto se utilizd la opcién de Pandora para el envié de correo

eletronico al administrador de la red, en cuanto se generen alertas de advertencia y criticas.
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Luego de la implementacion del servidor Pandora FMS se elaboré un manual de
procedimientos de las areas funcionales del modelo de gestion ISO, utilizando politicas de
gestion que permiten al administrador de la red utilizar estos procesos de manera adecuada,
este documento fue revisado por el Director del Departamento de Tecnologias de la
informacion, y tuvo aceptacion ya que permitird manejar de forma mas ordenada el

funcionamiento de los recursos de la red.

Se realizaron pruebas de funcionamiento en los equipos solicitados por el administrador
de la red y se pudo identificar como se comporta el Software Pandora FMS en cuanto al
envio de alertas y generacion de reportes, lo cual ayuda al administrador en la supervision y

mantenimiento de los servicios y equipos de red.

En cuanto al analisis de factibilidad técnica se pudo valorar el recurso de hardware,
software y humano de la Prefectura de Imbabura y se lleg a la conclusion que la
implementacion del proyecto es de suma importancia para un manejo adecuado de la red,

garantizando su disponibilidad en momentos criticos.
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5.2 Recomendaciones

La Prefectura de Imbabura al ser una entidad publica que brinda servicios a la ciudadania,
debe mantener una alta disponibilidad en cuanto a su conexion a internet, por lo que se
recomienda utilizar el sistema de monitoreo y gestion para garantizar que este servicio no se

pierda y si existe algin error solucionarlo de la manera mas eficaz.

Para la gestion de configuraciones, es importante mantener actualizados los sistemas
operativos que se manejan en los dispositivos de la institucién de esta manera se garantizara

que el Software instalado no genere errores por falta de actualizacion de ciertos paquetes.

La gestion de fallos es de suma importancia para el manejo correcto de una red, por lo
que se recomienda al personal que administra la red, revise de manera constante los fallos

que puedan producirse y no ignore los correos electronicos de notificacion de los problemas.

En cuanto a la gestion de contabilidad, se recomienda que cualquier modificacion al
software o incremento de equipos en el mismo sean documentados y guardados para tener

un historial de los cambios que se puedan producir a futuro en la red.

Para un correcto manejo de la gestion de prestaciones, es necesario que las personas
responsables de la red utilicen el manual de administrador y las politicas de gestion
entregadas en la Direccion de TIC’s, ya que este permitird manejar de manera adecuada tanto

los equipos como el software de gestion.

Pandora FMS tambien brinda una plataforma de monitoreo para dispositivos moviles,
tales como teléfonos o tablets, por lo que se recomienda que si el administrador de la red cree
necesario utilizar este servicio este sea ocupado solamente por el y que ninguna otra persona
tenga acceso a este dispositivo, esto por motivos de seguridady confidencialidad para el

manejo de la red.
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GLOSARIO DE TERMINOS

A

ANSI
American National Standards Institute. Es una
organizacion sin &nimo de lucro que supervisa
el desarrollo de estandares para productos,
servicios, procesos y sistemas en los Estados
Unidos., 39
ASN.1
Abstract Syntax Notation One, fue desarrollado
como parte de la capa 6 del modelo de
referencia OSI. Esta notacion proporciona un
nivel de abstraccion similar al ofrecido por

lenguajes de programacion de alto nivel., 27

C

CISCO
Es una empresa global con sede en San José
(California, Estados Unidos), principalmente
dedicada a la fabricacion, venta,
mantenimiento y consultoria de equipos de
telecomunicaciones., 37
CMIP
Protocolo de administracion de informacion
comun, es un protocolo de administracion de
red que define la comunicacion entre las
aplicaciones de administracion de red y la
gerencia de los agentes., 12
CNT
Corporacién Nacional de Telecomunicaciones
CNT EP es la empresa publica de

telecomunicaciones del Ecuador., 37

E

EGP
Es un protocolo estandar usado para intercambiar
informacion de encaminamiento entre
sistemas auténomos. Las puertas de enlace o

pasarelas EGP solamente pueden retransmitir

informacion de accesibilidad para las redes de
su sistema auténomo (AS)., 29

EIA

Electronics Industry Alliance. Es una

organizacion formada por la asociacion de las
compaifiias electrdnicas y de alta tecnologia de
los Estados Unidos, cuya mision es promover
el desarrollo de mercado y la competitividad
de la industria de alta tecnologia de los
Estados Unidos con esfuerzos locales e
internacionales de la politica., 39

H

HMAC
Cadigo de autentificacion de mensajes en clave-
hash, es una construccion especifica para
calcular un codigo de autentificacion de
mensaje que implica una funcion hash
criptografica en combinacion con una llave
criptografica secreta., 24

ICMP
Protocolo de mensajes de control de Internet, es
un protocolo que permite administrar
informacion relacionada con errores de los
equipos enred., 28
IEEE
Es una organizacion sin animo de lucro, la mayor
asociacion del mundo para el desarrollo
tecnolégico. Su nombre completo es el
Instituto de Ingenieros Eléctricos y

Electronicos, 4

Protocolo de Internet. Se trata de un estandar que
se emplea para el envio y recepcion de
informacion mediante una red que retine

paquetes conmutados. El IP no cuenta con la
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posibilidad de confirmar si un paquete de
datos llego a su destino., 28
ISO

Es la Organizacion Internacional para la
Estandarizacion, que regula una serie de
normas para fabricacion, comercio y
comunicacion, en todas las ramas industriales.,
3

M

MIB
Management Information Base — Base de
informacion de gestion, es una base de datos
estandar formada por diferentes variables
SNMP, las cuales se definen en un idioma
independiente del sistema destino., 23

P

PDU
Las unidades de datos de protocolo, se utilizan
para el intercambio de datos entre unidades
disparejas, dentro de una capa del modelo
0sl, 34

R

RFC

Request for Comments son una serie de
publicaciones del grupo de trabajo de
ingenieria de internet que describen diversos
aspectos del funcionamiento de Internet y
otras redes de computadoras, como protocolos,
procedimientos, etc. y comentarios e ideas
sobre estos., 22

RMON
Estandar para la monitorizacion remota de redes,
3
S
SNMP

Protocolo simple de administracién de red . Es un

protocolo que les permite a los

administradores de red administrar
dispositivos de red y diagnosticar problemas
enlared., 4

T
TCP

Protocolo de Control de Transmision, es uno de

los protocolos fundamentales en Internet., 29

TCP/IP
Son las siglas de Protocolo de Control de
Transmision/Protocolo de Internet (en inglés
Transmission Control Protocol/Internet
Protocol), un sistema de protocolos que hacen
posibles servicios Telnet, FTP, E-mail, y otros
entre ordenadores que no pertenecen a la
mismared., 21
TIA
Asociacion de la Industria de
Telecomunicaciones. Es la principal
asociacion comercial que representa el
mundial de la informacién y la comunicacion
(TIC) a través de la elaboracion de normas, los
asuntos de gobierno, oportunidades de
negocios, inteligencia de mercado, la
certificacién y en todo el mundo el
cumplimiento de la normativa ambiental., 39
TIC
Tecnologias de la informacién y la comunicacion,
36

U

UDP
Son las siglas de Protocolo de Datagrama de
Usuario, proporciona muy pocos servicios de
recuperacion de errores, ofreciendo en su lugar
una manera directa de enviar y recibir
datagramas a través unared IP., 29
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ANEXO A. INSTALACION DE CENTOS

e Ingresar en la pagina oficial de CentOS y descargar la version que se necesite

cH

& CentOS

Download Cent0S

Need a Cloud or Container Image?

Figura A 1. Pagina Oficial para descarga de CentOS

Fuente: https://www.centos.org/download/

e Luego de haber descargado el instalador, en la pantalla inicial de CentOS escoger la

opcion que mejor convenga al usuario

Helcome to Cent0S 6.5!

ﬂnstall or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6 @

Community ENTerprise Operating System

Figura A 2. Pantalla Inicial de CentOS

Fuente: CentOS


https://www.centos.org/download/
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e En laopcion Disco encontrado se debe escoger Skip

Welcome to Cent0S for i36B6

Disc Found

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{Tab>-<Alt-Tab> between elements | <Space> selects | <F1Z2> next screen

Figura A 3. Opcidn Disco Encontrado

Fuente: CentOS

e Aparece la pantalla de inicio de instalacion de CentOS

Community ENTerprise Operating System %

Figura A 4. Inicio de Instalacion de CentOS

Fuente: CentOS
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e Escoger el idioma del sistema operativo

ﬂ What language would you like to use during the
f===! installation process?

Punjabi (=) [~]
Romanian (Romana)

Russian (Pycckuin)

Serbian (cpncku)

Serbian(Latin) (srpski(latinica))

sinhala (FEZIEEIEEIEED

Slovak (Slovencina)

slovenian (slovenscina)

Swedish (Svenska)
Tajik (Tajik)

Tamil (580)

Telugu (Dewits)

Turkish (Tlrkge)
Ukrainian (YkpaiHcbka)
Vietnamese (tiéng Viét)
Welsh (Cymraeqg)

@

4mBack | B Next |

Figura A 5. Seleccion de Idioma

Fuente: CentOS

e Escoger el idioma del teclado

Seleccione el teclado apropiado para
el sistema.

Checo (qwerty)
Coreano

Croata

Danés

Danés (latin1)
Dvorak

Eslovaco (qwerty)
Esloveno

Estonio

Finlandés

Finlandes (latinl)
Francés

Francés (latin1)
Frances (latin9)
Francés (pc)
Francés Canadiense

4aAtras B Siguiente

Figura A 6. Seleccion de Idioma del Teclado

Fuente: CentOS
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e Escoger la opcidn para el dispositivos de almacenamiento basicos

£Qué tipo de dispositivos involucra su instalacion?

) itivos de
® Instalaciones o actualizaciones para tipos comunes de dispositivos de almacenamiento. S usted no esta
seguro de Ia opcion aproplada para usted, ésta es probablements la Correcta

itivos de almac i [ lrl_l- li
( Instala o actualiza dispositivos de empresa tales como Redes de area de almacenamiento (SAN). Esta
" opcion le permitia anadir discos FCoE / iSCSI / zFCP y filtrar los dispositivos que el instalador debe
lgnorar.

4aAras ‘ =) Siguiente

Figura A 7. Dispositivos de almacenamiento

Fuente: CentOS

e Asignar el nombre del host

Por favor, de un nombre a esta computadora. El
=B nombre de host identifica al computador en una red.

Nombre del host: [ |

Configure la red

4@ ntras | B Siguiente |

Figura A 8. Configuracion Nombre del Host

Fuente: CentOS
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e Se debe escoger la region en que se encuentra la PC para establecer la zona horaria

Por favor, seleccione la ciudad mas cercana a su huso horario:

Ciudad seleccionada: Guayaquil, América (area principal)

América/Guayaquil

El reloj del sistema utiliza UTC

4 Atras

Figura A 9. Configuracion de Region

Fuente: CentOS

e Escoger la contrasefia para root

= La cuenta root se utiliza para la administracién del
&+ sistema. Introduzca una contrasena para el usuario root.

Contrasefia de rook: [ssss++ ‘

Confirmar: ]

‘ B Siguiente ‘

Figura A 10. Configuracién de contrasefia

Fuente: CentOS
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e Escoger la opcidn de la forma en que se desee instalar

£Qué tipo de instalacion desea?

Usar todo el espacio
Elimina todas las particiones en los dispositivos seleccionados. Esto incluye Ias particiones creadas por
otros sistemas operativos

Consejo: Esta apcion eliminara los datos de los dispositivos seleccionados. Aseglrese de hacer copias
de seguridad

Remplazar sistema(s) Linux existente(s)
Elimina sélo las particiones Linux (creadas desde una instalacién previa de Linux). Esto no elimina otras
particiones que tenga en sus dispositivos de almacenamiento (tales como VFAT o FAT32)

Consejo: Esta opcién eliminard los datos de los dispositivos seleccionados. Asegurese de hacer coplas

de seguridad

Achicar el sistema Actual
Achica las particiones existentes para dar campo al disefo predeterminado

Usar el espacio libre
Mantiene sus datos actuales y particiones, y usa solamente el espacio no particionado en los
dispositivos seleccionados, asumiendo que hay espacio libre suficiente

Crear un disefio personalizado.

Crear manualmente su propio disefio en los dispositivos seleccionados usando nuestra herramienta de
particionamiento.

[ Sistema de Encriptado
[ Revisary modificar el disefio de particiones

4a Atras ‘ = Siguiente |

Figura A 11. Forma de Instalacién

Fuente: CentOS

e Escoger la opcion para cambiar los discos

Escribiendo la configuracién de almacenamiento en el
A\ Las opciones de particionamiento que ha seleccionado,

£23  se escribiran ahora en el disco. Cualquier dato en
particiones borradas o reformateadas se perderan.

Volver Atras Escribir cambios al disco

4aatras ‘ =) Siguiente

Figura A 12. Particion de Discos

Fuente: CentOS
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e Escoger la opcion de escritorio

La instalacién predeterminada de CentOS es una instalacion minima. También puede
seleccionar un conjunto diferente de software ahora.

@ Desktop

O Minimal Desktop
) Minimal

() Basic Server

() Database Server
7 Web Server

O Virtual Host

Por favor, seleccione cualquier repositorio adicional que quiera usar para la instalacion de

software.
CentOS

.3
<k Agregar repositorios de software adicional = Modificar repositorio
Puede personalizar la seleccidn de software ahora o después de la instalacion a través de

la aplicacién de administracion de software.
@ Personalizar mas adelante () Personalizar ahora

4 Atrés

Figura A 13. Seleccion de software extra

Fuente: CentOS

e Esperar a que se descarguen todo los paquetes necesarios para la instalacion

CentOS 6

Community ENTerprise Operating System

s: 722 de 1107

Instalando httpd-2.2.15-29.el6.centos.i686 (2 MB)
Apache HTTP Server

Figura A 14. Descarga e Instalacion de Paquetes

Fuente: CentOS
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e Finalizar la instalacion

Felicitaciones, la instalacién de su CentOS esta completa.

Por favor, reinicie para usar el sistema instalado. Note que las

actualizaciones pueden estar disponibles para asegurar el funcienamiento
apropiado de su sistema y su instalacion es recomendada luego de reiniciar.

ﬂRe‘midar

Figura A 15. Finalizacion de Instalacion

Fuente: CentOS

e Configurar el inicio de sesion CentOS

*» Bienvenido = "
informacidn de Bienvenido
Licencia
Crear Usuario Hay algunos pasos mas que debe realizar antes de que su sistema estée
listo para ser utilizado. El Agente del configuracion lo guiaré a través de
Fechay Hora una configuracion basica. Pulse "Adelante® en la esquina inferior derecha
Kdump para continuar

CentOS6 %

Community ENTerprise Operating System

Figura A 16. Configuracion Inicio de Sesion

Fuente: CentOS
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e Aceptar el acuerdo de licencia

Licencia
Crear Usuario

Fechay Hora
Kdump

Cent0S-6 EULA

Cent0OS-6 comes with no guarantees or warranties of any sorts,
either written or implied.

[The Distribution is released as GPLv2. Individual packages in the
distribution come with their own licences. A copy of the GPLv2 license
is included with the distribution media.

® Si, Estoy de acuerdo con el Acuerdo de Licencia

) No, no estoy de acuerdo

Figura A 17. Acuerdo de Licencia

Fuente: CentOS

e Si se desea se debe crear el usuario para inicio de sesion

Bienvenido

Informacion de
Licencia

*» Crear Usuario
Fecha y Hora
Kdump

Crear Usuario

Se recomienda crear un 'nombre_de_usuario' para uso normal (no
administrativo) de su sistema. Para crear un sistema 'nombre_de_usuario’,
por favor, provea la informacion que se pide mas abajo.

Nombre de Usuario: I |

Nombre Completo: ( |
Contrasefia: ‘ |

Confirme la Contrasefia:

Si necesita usar autenticacion de red, tal como Kerberos o NIS, por favor
haga clic en el boton Usar Ingreso por Red.

Usar el Ingreso por Red...

Si necesita mas control en la creacion de usuario (especificando el
directorio principal y o el UID), por favor haga clic en el boton Avanzado.

Avanzado...

Figura A 18. Creacion de Usuario

Fuente: CentOS
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e Configurar la fecha y hora del sistema

oW Fecha y Hora

Crear Usuario
Por favor, ingrese la fecha y hora del sistema.

» Fechay Hora
Kdump

[ Fecha y Hora |

Fecha y Hora Actual: jue 26 nov 2015 11:02:19 ECT
(] |Sincronizar fecha y hora por la red

Poner manualmente la fecha y hora de su sistema:

Fecha Hora
< noviembre > <2015 > Hora: [10 |
A0R) Minuto : [57 |2
1 T

2 3 4 5 6 7 8 Segundo:\zs

9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 PN 27 28 29

Figura A 19. Configuracion de Fecha y Hora del Sistema

Fuente: CentOS

e Al finalizar la configuracion, se puede ingresar al sistema operativo

=

&
%

CentOs release 6.5 (Final)

Otro...

Usuario: |roof]

Cancelar Iniciar sesion

Figura A 20. Pantalla de Inicio de sesion de CentOS

Fuente: CentOS
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e Dentro del sistema operativo se debe configurar de la tarjeta de red en el siguiente

archivo

[etc/sysconfig/network-scripts/ifcfg-ethO

root@localhost:~ |
Archivo Editar Ver Buscar Terminal Ayuda ‘
[root@localhost ~]# r‘|an0 fetc/sysconfig/network-scripts/ifcfg-ethof] | _

Figura A 21. Comando para ingresar al archivo de configuracion de red

Fuente: Consola CentOS

e En el archivo configurar las opciones de la red para estabilizar el servidor y que no

pierda conectividad.

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.0.9 Fichero: ...c/sysconfig/network-scripts/ifcfg-ethe® Modificado

DEVICE=eth@

HWADDR=00:0C:29:74:9F: 23

TYPE=Ethernet
UUID=7d25e8be-8cA8-4b5c-b16d-5e2ccb4aiany
ONBOOT=yes

NM_CONTROLLED=no

BOOTPROTO=none

IPADDR=10.10.16.25

NETMASK=255.255.255.0

GATEWAY=10.10.10.1

We ver ayuda g Guardar i Leer Fich Pag Ant @ CortarTxt g Pos actual
@ salir g0 Justificargl Buscar Pag Sig @gll| PegarTxt @ Ortografia

Figura A 22. Archivo de configuracion de red

Fuente: Consola CentOS
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e Por ultimo para que los cambios realizados se guarden se debe reiniciar el servicio

#service network restart

root@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda

Running rpm_check debug

Running Transaction Test

Transaction Test Succeeded

Running Transaction
Erasing : 1:NetworkManager-gnome-8.8.1-66.el6.1686
Erasing : 1:NetworkManager-8.8.1-66.el6.1686
Verifying : l:NetworkManager-8.8.1-66.el6.1686
Verifying : l:NetworkManager-gnome-8.8.1-66.el6.1686

Removed:
NetworkManager.i686 1:0.8.1-66.el6

Dependency Removed:
NetworkManager-gnome.i686 1:0.8.1-66.el6

Complete!

[root@localhost ~]# nano /e onfig/nety -scripts/ifcfg-ethe
[rootelocalhost ~1¢ se

Interrupcion de la interfaz ethd: [ oK ]

Interrupcion de la interfaz de loopback: [ 0K ]

Activacion de la interfaz de loopback: [ 0K

Activando interfaz eth®: Determining if ip address 10.10.10.25 is already in us
e for device eth@...

Figura A 23. Reinicio del servicio

Fuente: Consola CentOS
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ANEXO B. INSTALACION DE REQUERIMIENTOS PARA

PANDORA FMS

B1. Instalacién Servidor Apache

e Instalar el paquete httpd mediante el comando

#yum install httpd

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# yhm install httpd | ~
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalaciodn
Loading mirror speeds from cached hostfile
* pbase: mirror.espoch.edu.ec
* extras: mirror.espoch.edu.ec
# ypdates: mirror.espoch.edu.ec
Resolviendo dependencias
--> Ejecutando prueba de transaccion
---> Package httpd.i686 0:2.2.15-47.el6.centos will be actualizado
--> Procesando dependencias: httpd = 2.2.15-47.el6.centos para el paquete: 1:mod
551-2.2.15-47.el6.centos. 1686
--> Procesando dependencias: httpd = 2.2.15-47.el6.centos para el paquete: httpd
-manual-2.2.15-47.el6.centos.noarch
---> Package httpd.i686 8:2.2.15-47.el6.centos.3 will be an update
--> Procesando dependencias: httpd-tools = 2.2.15-47.el6.centos.3 para el paguet
e: httpd-2.2.15-47.el6.centos.3.1686
--> Ejecutando prueba de transaccion
---> Package httpd-manual.noarch 8:2.2.15-47.el6.centos will be actualizado
---> Package httpd-manual.noarch 8:2.2.15-47.el6.centos.3 will be an update [:
---> Package httpd-tools.i686 0:2.2.15-47.el6.centos will be actualizado
---> Package httpd-tools.i686 0:2.2.15-47.el6.centos.3 will be an update
---> Package mod ss1.1686 1:2.2.15-47.el6.centos will be actualizado
---> Package mod ss1.1i686 1:2.2.15-47.el6.centos.3 will be an update [+]

Figura B 1. Instalacion de Apache

Fuente: Consola CentOS

e Iniciar el servicio httpd con el siguiente comando

#service httpd start
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El root@localhost:~
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Limpieza : httpd-tools-2.2.15-47.el6.centos. 1686
Verifying : httpd-manual-2.2.15-47.el6.centos.3.noarch
Verifying : 1:mod_ss1-2.2.15-47.el6.centos.3.1686
Verifying : httpd-tools-2.2.15-47.el6.centos.3.1686
Verifying : httpd-2.2.15-47.el6.centos.3.1686
Verifying : httpd-manual-2.2.15-47.el6.centos.noarch
Verifying : httpd-2.2.15-47.el6.centos.i686
Verifying : httpd-tools-2.2.15-47.el6.centos. 1686
Verifying 1:mod ss1-2.2.15-47.el6.centos.1686
[Actualizado:

httpd.i686 ©:2.2.15-47.el6.centos.3

PJ0ependencia(s) actualizada(s):
httpd-manual.noarch 8:2.2.15-47.el6.centos.3
httpd-tools.i686 0:2.2.15-47.el6.centos.3
mod_ss1.1686 1:2.2.15-47.el6.centos.3

iListo!

Tiene correc nuevo en /var/spool/mail/root
[root@localhost ~]# sdrvice httpd start |
Iniciando httpd:
Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~1# [

Figura B 2. Reinicio del Servicio http

Fuente: Consola CentOS

e Para comprobar que se ha instalado correctamente en el navegador se inserta la

direccion IP y aparecer la pagina mostrada.

Apache HTTP Server Test Page powered by CentOS - Mozilla Firefox

| Apache HTTP Server Tes... x | Install Pandora fms mon... x | [z] Pandora FMS - Install... x How To Install Linux,...

€ @172.16.4.203

v €| | Buscar

Apache 2 Test Page
powered by CENTOS

This page is used to test the proper operation of the Apache HTTP server after it has been installed. If you can
read this page it means that the Apache HTTP server installed at this site is working properly.

If you are a member of the general public:

The fact that you are seeing this page indicates that
the website you just visited is either experiencing
problems or is undergoing routine maintenance.

If you would like to let the administrators of this
website know that you've seen this page instead of
the page you expected, you should send them
e-mail. In general, mail sent to the name
"webmaster" and directed to the website’'s domain
should reach the appropriate person.

For example, if you experienced problems while
visiting www.example.com, you should send e-mail
to "webmaster@example.com".

If you are the website administrator:

You may now add content to the directory /var/ww
#ntmi/. Note that until you do so, people visiting your
website will see this page and not your content. To
prevent this page from ever being used, follow the
instructions in the file etc/httpd/conf.d/welcome. conf.

You are free to use the images below on Apache and
CentOS Linux powered HTTP servers. Thanks for
using Apache and CentOS!

wered by
-APACH E

About CentOS:

The Community ENTerprise Operating System (CentOS) Linux is a community-supported enterprise
distribution derived from sources freely provided to the public by Red Hat. As such, CentOS Linux aims to be
functionally compatible with Red Hat Enterprise Linux. The CentOS Project is the organization that builds CentOS.
We mainly change packages to remove upstream vendor branding and artwork.

Figura B 3. Pantalla de Apache luego de instalacion

Fuente: Apache
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e Por altimo el servicio debe iniciar por default al encender la maquina con el

comando

#chkconfig httpd on

root@localhost:~
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Verifying : l:mod ss1-2.2.15-47.el6.centos.3.1686
Verifying : httpd-tools-2.2.15-47.el6.centos.3.1686
Verifying : httpd-2.2.15-47.el6.centos.3.1686
Verifying : httpd-manual-2.2.15-47.el6.centos.noarch
Verifying : httpd-2.2.15-47.el6.centos.i686
Verifying : httpd-tools-2.2.15-47.el6.centos.i686
Verifying : l:mod ss1-2.2.15-47.el6.centos.i686

Actualizado:
httpd.i686 ©:2.2.15-47.el6.centos.3

Dependencials) actualizada(s):
httpd-manual.noarch 8:2.2.15-47.el6.centos.3
httpd-tools.i686 0:2.2.15-47.el6.centos.3
mod_ss1.1686 1:2.2.15-47.el6.centos.3

iListo!

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# service httpd start

Iniciando httpd:

Tiene correo nuevo en_/var/spool/mail/root
[root@localhost ~]# dhkconfig httpd on |

Tiene correo nuevo en /var/spool/mail/root
root@localhost ~]#

Figura B 4. Inicio al encender la maquina

Fuente: Consola CentOS
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B2. Instalacion de MySQL

e Instalar el paquete mysql-server

#yum install mysgl-server

root@localhost:~
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[root@localhost ~]# yum|insta11 mysql-server |
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacion
Loading mirror speeds from cached hostfile
* base: mirror.espoch.edu.ec
# extras: mirror.espoch.edu.ec
*# ypdates: mirror.espoch.edu.ec
Resolviendo dependencias
--> Ejecutando prueba de transaccion
---> Package mysql-server.i686 8:5.1.73-5.el6 6 will be instalado
--> Procesando dependencias: mysql = 5.1.73-5.el6 6 para el paquete: mysgl-serve
r-5.1.73-5.el6_6.1686
--> Ejecutando prueba de transaccion
---> Package mysql.i686 ©:5.1.73-5.el6 6 will be instalado
--> Resolucidon de dependencias finalizada

Dependencias resueltas

Instalando:
mysql-server 5.1.73-5.el6 6
Instalando para las dependencias:

Figura B 5. Instalacion paquete MySQL

Fuente: Consola CentOS

¢ Iniciar el servicio mysgld

#service mysqld start
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root@localhost:~
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[root@localhost ~]#|seruice mysgld start

Iniciando base de datos MySQL: Installing MySQL system tables...
0K

Filling help tables...

0K

To start mysgld at boot time you have to copy
support-files/mysql.server to the right place for your system

PLEASE REMEMBER TO SET A PASSWORD FOR THE MySQL root USER !
To do so, start the server, then issue the following commands:

Jusr/bin/mysgladmin -u root password 'new-password’
Jusr/bin/mysgladmin -u root -h localhost.localdomain password ‘new-password’

Alternatively you can run:
fusr/bin/mysgl_secure installation

which will also give you the option of removing the test
databases and anonymous user created by default. This is
strongly recommended for production servers.

See the manual for more instructions.

E

Figura B 6. Inicio del servicio MySQL

Fuente: Consola CentOS

Ingresar la contrasefia root del equipo

root@localhost:~
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You can test the MySQL daemon with mysql-test-run.pl
cd fusr/mysql-test ; perl mysgl-test-run.pl

Please report any problems with the /fusr/bin/mysglbug script!

[ 0K 1]
Iniciando mysqgld: [ ok ]
Tiene correo nuevo en fvar/spool/mail/root
[root@localhost ~]# sudo /fusr/bin/mysgl secure installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MySQL
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MySQL to secure it, we'll need the current
password for the root user. If you've just installed MySQL, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Entkr_current password for root (enter for none): l |

Figura B 7. Ingreso de contrasefia root

Fuente: Consola CentOS
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e Colocar Enter en la opcion mostrada y luego escribimos la contrasefia para root de

MySQL

root@localhost:~
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Enter current password for root (enter for none):

ERROR 1045 (28000): Access denied for user 'root'@'localhost’ (using password: Y
ES)

Enter current password for root (enter for none):

0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MySQL
root user without the proper authorisation.

Set|r00t password? [Y/n] y |
New Password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..

. Success!

By default, a MySQL installation has an anonymous user, allowing anyone
to log into MySOL without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] l

Figura B 8. Configuracion de contrasefia MySQL

Fuente: Consola CentOS

e A continuacion colocar si a todas las opciones que presente la aplicacion.

e Para que el servicio de MySQL se inicia por default al encender el sistema colocar

el siguiente comando

#chkconfig —level 2345 mysqld on
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root@localhost:~
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[root@localhost ~]# chkconfig pandora_server

[root@localhost ~]# chkconfig tentacle serverd

chkconfig versién 1.3.49.3 - Copyright (C) 1997-2000 Red Hat, Inc.
feste programa se distribuirad libremente distribuido con la
licencia piblica de GNU.

Juso:  chkconfig [--1ist] [--type <tipo=] [nombre]
chkconfig --add <nombre=

chkconfig --del <nombre=

chkconfig --override <nombre>

chkconfig [--level =niveles=] [--type <tipo=] <nombre> <on|off|reset|re
setpriorities>

[root@localhost ~]# chkconfig --level 2345 tentacle serverd
solo un nivel de ejecucién puede ser especificado para

una consulta de chkconfig

[root@localhost ~]# chkconfig --add tentacle serverd
[root@localhost ~]# chkconfig --level 2345 mysgld on |
[root@localhost ~]# |J

Figura B 9. Inicio por default de MySQL

Fuente: Consola CentOS
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B3. Instalacién de Postfix

e Instalar el paquete de postfix con el siguiente comando

#yum install postfix

root@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda
Iniciando mysgld: [ oK 1]
[root@localhost ~]# service pandora server start

Pandora FMS Server 5.0SP3 Build 148128 Copyright (c) 2004-2014 ArticaST
This program is OpenSource, licensed under the terms of GPL License version 2.
You can download latest versions and documentation at http://www.pandorafms.org

[#] Backgrounding Pandora FMS Server process.

Pandora Server is now running with PID 3517
[root@localhost ~]# /etc/init.d/tentacle serverd start

Tentacle Server is now
[root@localhost ~]# yup install postfix
Complementos cargados:Tastestmirror, refresh-packagekit, security

Configurando el proceso de instalacion

Loading mirror speeds from cached hostfile

* base: mirror.espoch.edu.ec
extras: mirror.espoch.edu.ec
updates: mirror.espoch.edu.ec
paquete 2:postfix-2.6.6-6.el6 7.1.1686 ya se encuentra instalado con su versi
mas reciente

Nada para hacer

Tiene correo nuevo en /var/spool/mail/root

[root@localhost ~1# ]

Figura B 10. Instalacién de PostFix

Fuente: Consola CentOS

e En este caso ya se encuentra instalado entonces se procede a modificar la

configuracién de PostFix en el siguiente archivo

#/etc/postfix/main.cf
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root@localhost:~
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Iniciando mysqld: [ oK 1]
[root@localhost ~]# service pandora_server start

Pandora FMS Server 5.8SP3 Build 140128 Copyright (c) 2004-2814 ArticaST
This program is OpenSource, licensed under the terms of GPL License version 2.
You can download latest versions and documentation at http://www.pandorafms.org

[#] Backgrounding Pandora FMS Server process.

Pandora Server is now running with PID 3517
[root@localhost ~]# /etc/init.d/tentacle serverd start
Tentacle Server 1s now running with PID 3578
[root@localhost ~]# yum install postfix
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacidn
Loading mirror speeds from cached hostfile
* base: mirror.espoch.edu.ec
# extras: mirror.espoch.edu.ec
* updates: mirror.espoch.edu.ec
El paguete 2:postfix-2.6.6-6.el6 7.1.1686 ya se encuentra instalado con su versi
on mas reciente
Nada para hacer
Tiene correo nuevo en fuar/sponl/mail/root

[root@localhost ~]# vilﬂetc/postfix/main.cf |
e

Figura B 11. Comando para configurar archivo de PostFix

Fuente: Consola CentOS

root@localhost:~
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7 Global Postfix configuration file. This file lists only a subset
of all parameters. For the syntax, and for a complete parameter
list, see the postconf(5) manual page (command: "man 5 postconf").

#

#

#

#

# For common configuration examples, see BASIC CONFIGURATION README
# and STANDARD CONFIGURATION README. To find these documents, use
# the command "postconf html directory readme directory", or go to
# http://www.postfix.org/.

#
#
#

For best results, change no more than 2-3 parameters at a time,
and test if Postfix still works after every change.

SOFT BOUNCE

The soft bounce parameter provides a limited safety net for

testing. When soft bounce is enabled, mail will remain gueued that
would otherwise bounce. This parameter disables locally-generated
bounces, and prevents the SMTP server from rejecting mail permanently
(by changing 5xx replies into 4xx replies). However, soft bounce

is no cure for address rewriting mistakes or mail routing mistakes.

soft _bounce = no

"/etc/postfix/main.cf" &76L, 27821C

Figura B 12. Archivo de Configuracion de PostFix

Fuente: Consola CentOS
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e Dentro de este archivo se debe editar las siguientes lineas

inet_interfaces = all

mydomain = midominio.org

myorigin = $mydomain

mydestination = $mydomain, $myhostname, localhost

home_mailbox = Maildir/

¢ Afadir el servicio al inicio del sistema con el siguiente comando

#chkconfig postfix on

root@localhost:~
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* base: mirror.espoch.edu.ec £

# extras: mirror.espoch.edu.ec

H * updates: mirror.espoch.edu.ec

El paquete 2:postfix-2.6.6-6.el6 7.1.1686 ya se encuentra instalado con su versi

on mas reciente

Nada para hacer

Tiene correo nuevo en fvar/spool/mail/root

[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root

[root@localhost ~]# cat /etc/hostname

cat: /etc/hostname: Mo existe el fichero o el directorio

[root@localhost ~]# cat /etc/hostname

cat: /etc/hostname: No existe el fichero o el directorio

[root@localhost ~]# nslookup

> "7

[1]+ Detenido nslookup

[root@localhost ~]# vi /etc/sysconfig/network

Tiene correo nuevo en /var/spool/mail/root E
[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf
Tiene correo nuevo en /var/spool/mail/root

I[root@localhost ~]# chlconfig postfix on

[root@localhost ~1# |

Figura B 13. Inicio por default de Servicio PostFix

Fuente: Consola CentOS
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e Reiniciar el servicio con el comando

#service postfix restart

root@localhost:~
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on mas reciente

Nada para hacer

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi fetc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# cat fetc/hostname

cat: /etc/hostname: No existe el fichero o el directorio
[root@localhost ~]# cat /etc/hostname

cat: /etc/hostname: No existe el fichero o el directoric
[root@localhost ~]# nslookup

= "L

[1]+ Detenido nslookup

[root@localhost ~]# vi /etc/sysconfig/network

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi fetc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi fetc/postfix/main.cf

{Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# chkconfig postfix on

[root@localhost ~]# sequice postfix restart

Apagando postfix:
Iniciando postfix:
Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~1# ||

Figura B 14. Reinicio del Servicio PostFix

Fuente: Consola CentOS

e Por defecto todos los usuarios definidos en el sistema tienen su cuenta de correo del
tipo usuario@midominio.org

e Crear la carpeta Maildir en el directorio mostrado para que se guarden en ella
automaticamente los usuarios afadidos al sistema y los correos electronicos

recibidos.

# mkdir /etc/skel/Maildir
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root@localhost:~
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Nada para hacer (4]
Tiene correo nuevo en /fvar/spool/mail/root
[root@localhost ~]# vi /fetc/postfix/main.cf

Tiene correo nuevo en /fvar/spool/mail/root
[root@localhost ~]# cat /etc/hostname

cat: /etc/hostname: No existe el fichero o el directorio
[root@localhost ~]# cat /etc/hostname

cat: /etc/hostname: No existe el fichero o el directorio
[root@localhost ~]# nslookup

= "L

[1]+ Detenido nslookup

[root@localhost ~]# vi /etc/sysconfig/network

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# vi /etc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root
[root@localhost ~]# chkconfig postfix on

[root@localhost ~]# service postfix restart

Apagando postfix:

Iniciando postfix:

Tiene correo nuevo en i
[root@localhost ~]# mkdir /etc/skel/Maildir
[root@localhost ~]# [+l

Figura B 15. Creacion de carpeta Maildir

(=N =)
- =

Fuente: Consola CentOS

Crear el archivo para leer el contenido de la carpeta creada anteriormente con el

siguiente comando

# touch /etc/skel/.muttrc

root@localhost:~
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[root@localhost ~]# nslookup

> ~Z

[1]+ Detenido nslookup
[root@localhost ~]# vi fetc/sysconfig/network

Tiene correo nuevo en /var/spool/mail/root

[root@localhost ~]# vi fetc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root

[root@localhost ~]# vi fetc/postfix/main.cf

Tiene correo nuevo en /var/spool/mail/root

[root@localhost ~]# chkconfig postfix on

[root@localhost ~]# service postfix restart

Apagando postfix: [ 0K ]
Iniciando postfix: [ oK ]
Tiene correc nuevo en /fvar/spool/mail/root

[root@localhost ~]# mkdir fetc/skel/Maildir

[root@localhost ~]# vi fetc/skel.muttrc

[2]+ Detenido vi fetc/skel.muttrc
[root@localhost ~]# Jetc/skel/.muttrc

bash: /etc/skel/.muttrc: No existe el fichero o el directorie
[root@localhost ~]# touc fetc/skel/.muttrc

bash: touc: no se encphatrd-la-orden

[root@localhost ~]# tpuch /etc/skel/.muttrec

[root@localhost ~]# |

Figura B 16. Creacion de archivo para lectura de correos

Fuente: Consola CentOS
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e Se procede a editar el archivo con las configuraciones mostradas en la figura

root@localhost:~
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mbox_type=Maildir
folder="~/Maildir"
mask "1\ [~L]"
mbox="~/Maildir"
record="+.5ent"
postponed="+Drafts"
spoolfile="~/Maildir"[]

-- INSERT --

Figura B 17. Configuracion de archivo para recibir correos

Fuente: Consola CentOS

e A continuacion se crea usuarios para probar el envio de correos

root@localhost:~
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[root@localhost ~]# for usuario in user 1 user2 -4
> do

> useradd $usuario

> passwd Susuario

> done

Cambiando la contrasefia del usuario user

Nueva contrasefia:

CONTRASENA INCORRECTA: Es demasiado simple/sistematica.

CONTRASENA INCORRECTA: es demasiado sencilla

Vuelva a escribir la nueva contrasefia:

passwd: todos los tokens de autenticacion se actualizaron exitosamente.
Cambiando la contrasefia del usuario 1.

Nueva contrasefia:

CONTRASENA INCORRECTA: Es demasiado simple/sistematica.

Vuelva a escribir la nueva contrasefia:

Las contrasefias no coinciden.

Nueva contrasefia:

CONTRASENA INCORRECTA: Es demasiado simple/sistematica.

CONTRASENA INCORRECTA: es demasiado sencilla

Vuelva a escribir la nueva contrasefia:

passwd: todos los tokens de autenticacidn se actualizaron exitosamente.
Cambiando la contrasefia del usuario user2.

Nueva contrasefia:

CONTRASENA INCORRECTA: Es demasiado simple/sistemdtica. [~]

Figura B 18. Creacion de Usuario para prueba

Fuente: Consola CentOS
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e Para poder comprobar el envio de correo es necesario tener instalado telnet para lo

cual se debe instalar el paquete con los siguiente comandos.

# yum —y install telnet

#yum install telnet-server

root@localhost:~
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[root@localhost ~]# yup -y install telnet

Complementos cargados:Tastestmirror, refresh-packagekit, security
Configurando el proceso de instalacion

Loading mirror speeds from cached hostfile

# base: mirror.espoch.edu.ec

* extras: mirror.espoch.edu.ec

# updates: mirror.espoch.edu.ec

Resolviendo dependencias

--> Ejecutando prueba de transaccion

---> Package telnet.if86 1:0.17-48.el6 will be instalado
--> Resolucion de dependencias finalizada

Dependencias resueltas

Tamafio

Instalando:
telnet 57 k

Resumen de la transaccion

Instalar 1 Paquete(s)

Figura B 19. Comando para instalar Telnet

Fuente: Consola CentOS
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root@localhost:~
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i[root@localhost ~# yu! install telnet-server |

Complementos cargados:Tastestimirror, reiresn-packagekit, security
Configurando el proceso de instalacidn

Loading mirror speeds from cached hostfile

* base: mirror.espoch.edu.ec

* extras: mirror.espoch.edu.ec

* updates: mirror.espoch.edu.ec

Resolviendo dependencias

--> Ejecutando prueba de transaccidn

---> Package telnet-server.i686 1:0.17-48.el6 will be instalado
--> Procesando dependencias: xinetd para el paquete: l:telnet-server-0.17-48.el6
.1686

--> Ejecutando prueba de transaccion

---> Package xinetd.i686 2:2.3.14-39.el6_4 will be instalado

--> Resolucion de dependencias finalizada

Dependencias resueltas

Pagquete Arquitectura

Version Repositorio Tamafio|”

Instalando:
telnet-server

1:0.17-48.el6 base

37 k [+

Figura B 20. Comando para instalacion de Telnet

Fuente: Consola CentOS

e A continuacion se debe acceder al archivo

[etc/xineted.d/telnet

root@localhost:~
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Tamafio instalado: 311 k

Estd de acuerdo [s/N]:s

|Descargando paquetes:

1(1/2): telnet-server-0.17-48.el6.1686.rpm | 37 kB 80:80
(2/2): xinetd-2.3.14-39.el6 4.1686.rpm | 122 kB 00:00
Total 134 kB/s | 159 kB 00:01
Ejecutando el rpm_check debug

Ejecutando prueba de transaccion

La prueba de transaccion ha sido exitosa

Ejecutando transaccion

Instalando : 2:xinetd-2.3.14-39.el6 4.1686 1/2

Instalando : 1l:telnet-server-0.17-48.e16.1686 2/2

Verifying : 1:telnet-server-0.17-48.el6.1686 1/2

Verifying 1 2:xinetd-2.3.14-39.el6_4.1686 2/2
Instalado:

telnet-server.i686 1:0.17-48.el6

Dependencia(s) instalada(s):
xinetd.i686 2:2.3.14-39.el6 4

iListo!
[root@localhost ~]# ui|fetcfxinetd.dftelnet QI I

Figura B 21. Ingreso al archivo de configuracion de Telnet

Fuente: Consola CentOS
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e Dentro de este archivo cambiar la linea disable=yes por disable=no

root@localhost:~
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# default: on

# description: The telnet server serves telnet sessions; it uses %
|# unencrypted username/password pairs for authentication.
[lservice telnet

{

flags = REUSE

socket type = stream

wait = no

user = root

SErver = Jusr/sbin/in.telnetd

log_on_failure += USERID
dj|sab1e = nof] |

-- INSERT -- i
Figura B 22. Archivo de configuracion de Telnet

Fuente: Consola CentOS

e A continuacion se debe abrir el puerto 23 del firewall para esto se debe dirigir al

menu sistema, escoger administracion y luego cortafuegos.

Preferencias

= ACtualizacion de soltware
=

AN rOuUtar s0
Ayuda AfadrQutar software

Atenticacion

i Conafuegos

) Fecha y Hom

ACerca de esta Computadorns

Carrar s sesion de oot

Apagar

Imgeesion
LA Serncos
Usuanios y grupos

1.7 Vaciados de dafos de kemed

Figura B 23. Menu Sistema

Fuente: CentOS
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e En la opcidn otros puertos escoger afadir y escoger el puerto 23 de Telnet, luego se

debe hacer clic en aceptar y el puerto se afiade.

= Configuracion del cortafuegos
Archivo Opciones Ayuda

B £ (<]

Asistente Recargar Desactivar

Servicios confiables || Afadir puertos adicionales o rangos de puertos, que necesiten ser accesibles desde
todos los equipos o redes.

Interfaces confiadas Puerto v | Protocolo  Servicio Afadir

Enmascarado

Reenvio de puerto

Filtro ICMP

Archivos de reglas pe|

i\, Permitir el acceso (nicamente a los puertos o rango de puertos necesarios.

[ — [2)

Figura B 24. Afiadir el Puerto para Telnet

Fuente: CentOS

Puerto y protocolo

1| Seleccione uno de la lista o introduzca un puerto y
protocolo mas abajo.

Puerto ~ Protocolo Servicio

22 tcp ssh

22 udp ssh

23 udp telnet

24 tcp Imtp

24 udp Imtp

25 tcn smin (v

[ Definido por el usuario

Cancelar Aceptar

Figura B 25. Puerto 23 de Telnet

Fuente: CentOS
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= Configuracion del cortafuegos
Archivo Opciones Ayuda

B V4 S L

Asistente Aplicar Recargar Desactivar

Servicios confiables ARadir puertos adicionales o rangos de puertos, que necesiten ser accesibles desde
todos los equipos o redes.

Interfaces confiacas Puerto v  Protocolo Servicio Afadir
Enmascarado 23 tcp telnet

Reenvio de puerto

Filtro ICMP

Archivos de reglas per

i\ Permitir el acceso (nicamente a los puertos o rango de puertos necesarios.

(<« I—— 3} Bt

El cortafuegos esta activado. (modificado)

Figura B 26. Puerto de Telnet afiadido

Fuente: CentOS

e A continuacion probar Telnet con el protocolo SMTP

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

Instalando 1 2:xinetd-2.3.14-39.el6_4.1686
Instalando : l:telnet-server-0.17-48.el6.1686
Verifying : 1:telnet-server-8.17-48.el6.1686
Verifying : 2:xinetd-2.3.14-39.el6 4.1686

Instalado:
telnet-server.i686 1:0.17-48.el6

Dependencia(s) instalada(s):
xinetd.i686 2:2.3.14-39.el6 4

iListo!

[root@localhost ~]# vi /etc/xinetd.d/telnet &
[3] 5884

[root@localhost ~]# vi Jetc/xinetd.d/telnet

[3]+ Detenido vi /etc/xinetd.d/telnet
[root@localhost ~]# vi Jetc/xinetd.d/telnet
[root@localhost ~]# telnet localhost smtp

Trying ::1...

Connected to localhost.

Escape character is '~]'.

220 localhost.localdomain ESMTP Postfix

Figura B 27. Telnet al protocolo SMTP

Fuente: Consola CentOS
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e Afadir las siguientes lineas para envio de correo.

220 mail.midominio.org ESMTP Postfix
ehlo local

250-mail.midominio.org
250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN

mail from: test@test.org

250 2.1.0 Ok

rcpt to: userl@midominio.org

250 2.1.5 Ok

data

354 End data with <CR><LF>.<CR><LF>
subject: hola

primer correo de prueba

250 2.0.0 Ok: queued as OE32477

e Comprobar en el log que se haya enviado el correo y el servidor PostFix estara

funcionando
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3 maillog (/var/log) - gedit — _[g]
Fichero Editar Ver Buscar Herramientas Documentos Ayuda

|| & Abir v & Guardar | 24 &
|| maillog-20160214 3¢ | [-| maillog 3

Feb 14 087:28:26 localhost postfix/pickup[5408]: 7B118600D6: uid=0 from=<root>
Feb 14 87:28:26 localhost postfix/cleanup[2202]: 7B118606D6: message-
id=<20160214122826.7B118600D6@1ocalhost.localdomain>

Feb 14 87:28:26 localhost postfix/qmgr[2088]: 7B118600D6:
from=<root@localhost.localdomain=, size=787, nrcpt=1 (queue active)

Feb 14 ©7:28:26 localhost postfix/local[2205]: 7B118600D6:
to=<root@localhost.localdomain=, orig to=<root=, relay=local, delay=8.82,
delays=0.02/0/0/0, dsn=2.0.0, status=sent (delivered to mailbox)

Feb 14 ©7:28:26 localhost postfix/qmgr[2080]: 7B118606D6: removed

Feb 14 87:29:01 localhost postfix/pickup[5408]: ABDEA6OOD6: uid=0 from=<root>
Feb 14 87:29:01 localhost postfix/cleanup[2202]: ABDEAGOBD6: message-
id=<20160214122901.ABDEAGOADGE1ocalhost. localdomain>

Feb 14 87:29:01 localhost postfix/qmgr[2088]: ABDEAGBODG:
from=<root@localhost.localdomain>, size=647, nrcpt=1 (queue active)

Feb 14 87:29:01 localhost postfix/local[2205]: ABDEAGRODG:
to=<root@localhost.localdomain=, orig to=<root>, relay=local, delay=8.82,
delays=0.02/0/0/0, dsn=2.0.0, status=sent (delivered to mailbox)

Feb 14 87:29:01 localhost postfix/qmgr[2080]: ABDEA6GED6: removed

Feb 14 87:30:01 localhost postfix/pickup[5408]: BBCB6606D3: uid=0 from=<root>
Feb 14 87:30:01 localhost postfix/cleanup[2202]: BBCB660OD3: message-
id=<20160214123001.BBCB660AD3E1localhost. localdomain>

Feb 14 87:30:01 localhost postfix/qmgr[2088]: BBCB66OOD3:

Texto plano v Ancho de la tabulacion: 8~ Ln1, Col 1 INS

x

i

Figura B 28. Comprobacién de Correo enviado

Fuente: Consola CentOS
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ANEXO C: MANUAL DE ADMINISTRADOR DE PANDORA

FMS

C1.Instalacién Pandora FMS

e Descargar los archivos .rpm de la consola, el agente, servidor y wmic!* de Pandora
FMS desde las siguientes direcciones web. Para esto se utiliza el comando wget en

la consola de CentOS.

https://sourceforge.net/projects/pandora/files/Pandora%20FMS%205.0/FinalSP3/RHEL CentOS/pa

ndorafms_agent unix-5.0SP3-

1.noarch.rpm/download?use mirror=heanet&r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fp

andora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL CentOS%2F&use mir

ror=heanet

http://downloads.sourceforge.net/project/pandora/Pandora%20FMS%205.0/FinalSP3/RHEL _CentO

S/pandorafms_server-5.0SP3-

1.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%

2520FMS%25205.0%2FFinalSP3%2FRHEL CentOS%2F&ts=1395336686&use_mirror=freefr

http://downloads.sourceforge.net/project/pandora/Pandora%20FMS%205.0/FinalSP3/RHEL _CentO

S/pandorafms_console-5.0SP3-

1.noarch.rpom?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles¥%2FPandora%

2520FMS%25205.0%2FFinalSP3%2FRHEL CentOS%2F&ts=1395336727 &use _mirror=skylink

14 WMIC: Windows Management Instrumentation Command-line


https://sourceforge.net/projects/pandora/files/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_agent_unix-5.0SP3-1.noarch.rpm/download?use_mirror=heanet&r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&use_mirror=heanet
https://sourceforge.net/projects/pandora/files/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_agent_unix-5.0SP3-1.noarch.rpm/download?use_mirror=heanet&r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&use_mirror=heanet
https://sourceforge.net/projects/pandora/files/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_agent_unix-5.0SP3-1.noarch.rpm/download?use_mirror=heanet&r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&use_mirror=heanet
https://sourceforge.net/projects/pandora/files/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_agent_unix-5.0SP3-1.noarch.rpm/download?use_mirror=heanet&r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&use_mirror=heanet
https://sourceforge.net/projects/pandora/files/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_agent_unix-5.0SP3-1.noarch.rpm/download?use_mirror=heanet&r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&use_mirror=heanet
http://downloads.sourceforge.net/project/pandora/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_server-5.0SP3-1.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&ts=1395336686&use_mirror=freefr
http://downloads.sourceforge.net/project/pandora/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_server-5.0SP3-1.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&ts=1395336686&use_mirror=freefr
http://downloads.sourceforge.net/project/pandora/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_server-5.0SP3-1.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&ts=1395336686&use_mirror=freefr
http://downloads.sourceforge.net/project/pandora/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_server-5.0SP3-1.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&ts=1395336686&use_mirror=freefr
http://downloads.sourceforge.net/project/pandora/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_console-5.0SP3-1.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&ts=1395336727&use_mirror=skylink
http://downloads.sourceforge.net/project/pandora/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_console-5.0SP3-1.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&ts=1395336727&use_mirror=skylink
http://downloads.sourceforge.net/project/pandora/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_console-5.0SP3-1.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&ts=1395336727&use_mirror=skylink
http://downloads.sourceforge.net/project/pandora/Pandora%20FMS%205.0/FinalSP3/RHEL_CentOS/pandorafms_console-5.0SP3-1.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%2520FMS%25205.0%2FFinalSP3%2FRHEL_CentOS%2F&ts=1395336727&use_mirror=skylink
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http://downloads.sourceforge.net/project/pandora/Tools%20and%20dependencies%20%28Al1%20v

ersions%29/RPM%20Cent0S%2C%20RHEL /wmic-4.0.0SVN-

2.1.el5.centos.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%?2 Ffiles%

2FTo0ls%2520and%2520dependencies%2520%28Al11%2520versions%29%2FRPM%2520CentOS

%2C%2520RHEL %2F&ts=1395337829&use_mirror=garr

[ root@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda

g86.rpm from updates: [Errno 256] No more mirrors to try. |
nss-3.19.1-8.el6_7.i686: failure: Packages/nss-3.19.1-8.el6 7.1686.rpm from up
dates: [Errno 256] No more mirrors to try.
1:libreoffice-opensymbol-fonts-4.2.8.2-11.el6 7.1.noarch: failure: Packages/li
breoffice-opensymbol-fonts-4.2.8.2-11.el6 7.1.noarch.rpm from updates: [Errno 25
6] No more mirrors to try.
libxml2-python-2.7.6-20.el6 7.1.1686: failure: Packages/libxml2-python-2.7.6-2
B.elé 7.1.1686.rpm from wpdates: [Errno 256] No more mirrors to try.

Tiene correo nuevo en fvar/fspool/mail/root
[root@localhost ~]# wget http://downloads.sourceforge.net/project/pandora/Pandor

a~C
Tiene correo nuevo en fvar/spool/mail/root
[root@localhost ~]# service network restart
Interrupcidn de la interfaz ethe:
Interrupcion de la interfaz de loopback:
Activacidn de la interfaz de loopback:
Activando interfaz etha:
Determinando la informacidm IP para eth@... hecho.

oK 1
[root@localhost ~)# wget http://downloads.sourceforge.net/project/pandora/Pandor
a%2OFM5%205.0/Final5P3/RHEL Cent0S/pandorafms agent unix-5.085P3-1.noarch.rpm?r=h
ttp%EA%ZF%EFsourcefurgE.net%ZFprﬂjEcts%ZFpandDra%ZFfiles%EFPandora%ESEBFHS%Z5295[]
.B%2FFinalSP3%2FRHEL Cent05%2F&ts5=13953366525use mirror=heanet]]

Figura C 1. Descarga Agente Pandora FMS

Fuente: Consola de CentOS



http://downloads.sourceforge.net/project/pandora/Tools%20and%20dependencies%20%28All%20versions%29/RPM%20CentOS%2C%20RHEL/wmic-4.0.0SVN-2.1.el5.centos.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FTools%2520and%2520dependencies%2520%28All%2520versions%29%2FRPM%2520CentOS%2C%2520RHEL%2F&ts=1395337829&use_mirror=garr
http://downloads.sourceforge.net/project/pandora/Tools%20and%20dependencies%20%28All%20versions%29/RPM%20CentOS%2C%20RHEL/wmic-4.0.0SVN-2.1.el5.centos.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FTools%2520and%2520dependencies%2520%28All%2520versions%29%2FRPM%2520CentOS%2C%2520RHEL%2F&ts=1395337829&use_mirror=garr
http://downloads.sourceforge.net/project/pandora/Tools%20and%20dependencies%20%28All%20versions%29/RPM%20CentOS%2C%20RHEL/wmic-4.0.0SVN-2.1.el5.centos.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FTools%2520and%2520dependencies%2520%28All%2520versions%29%2FRPM%2520CentOS%2C%2520RHEL%2F&ts=1395337829&use_mirror=garr
http://downloads.sourceforge.net/project/pandora/Tools%20and%20dependencies%20%28All%20versions%29/RPM%20CentOS%2C%20RHEL/wmic-4.0.0SVN-2.1.el5.centos.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FTools%2520and%2520dependencies%2520%28All%2520versions%29%2FRPM%2520CentOS%2C%2520RHEL%2F&ts=1395337829&use_mirror=garr
http://downloads.sourceforge.net/project/pandora/Tools%20and%20dependencies%20%28All%20versions%29/RPM%20CentOS%2C%20RHEL/wmic-4.0.0SVN-2.1.el5.centos.noarch.rpm?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FTools%2520and%2520dependencies%2520%28All%2520versions%29%2FRPM%2520CentOS%2C%2520RHEL%2F&ts=1395337829&use_mirror=garr
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Connecting to iweb.dl.sourceforge.net|78.38.0.134|:80... conectado. £
Peticidn HTTP enviada, esperando respuesta... 200 0K

Longitud: 111824 (109K) [application/octet-stream]

Saving to: pandorafms agent unix-3.05P3-1.noarch. rpa?r=http:%2FE2Fsourceforge.n

etyIFprojectsi2Fpandorak2Ffilesk2FPandorak2oFMsh205. 0% 2FFinalSPI%ZFRHEL Cent05%2
Fr

160% [ = ====>] 111.824 151K/ in 9,75

2816-92-18 89:05:37 (131 KB/fs) - “pandorafms agent unix-3.85P3-1.noarch.rpm?r=ht
tp:%2Fe2Fsourceforge. neth2Fproject sx2Fpandora%2Ffiles%2FPandora%20FMS%205. 0%2FF1
|nalSP3%2FRHEL CentOS%2F' saved [111824/111824]

Tiene correo nuevo en fvar/spool/mail/root

[1]- Hecho wget http://downloads.sourceforge.net/project/pand
ora/Pandora%26FMs%205.0/Final 5P3/RHEL Cent05/pandorafms agent unix-5.85P3-1.noar
ch.rpa? r=ht tph3AN2FR2Fsourceforge. netk2Fproject sk2Fpandora%2Ffilesk2FPandorak2s2
BFMS%25205  D%2FFinalSPIN2FRHEL CentOS%2F

[2]+ Hecho t5=1395336652

[root@localhost ~)# wget hitp://downloads.sourceforge.net/project/pandora/Pandor
A%20FMS%205.0/FinalSP3/RHEL Cent0S/pandorafms server-5.85P3-1.noarch. rpa?r=http%: g

IAN2FR2Fsourceforge. netd2Fprojectsi2Fpandoras2Ffilesy2FPandora%?S20FMs¥25205. 052 ﬂ
FFinalSP3%2FRHEL CentOS%2F&ts=13053366868use mirror=freefrl]

Figura C 2. Descarga Servidor Pandora FMS

Fuente: Consola de CentOS

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

20FM5%285.0/FinalSP3/RHEL Cent05/pandorafms server-5.85P3-1,noarch. rpm
Resolviendo iweb.dl.sourceforge.net... 78.38.0.134, 2607:f748:10:12::5f:2
Connecting to iweb.dl.sourceforge.net|78.38.8.134|:88... conectado.

Peticidn HTTP enviada, esperande respuesta... 200 0K

Longitud: 364611 (356K) [application/octet-stream]

Saving to: “pandorafms server-5.85P3-1.noarch.rpm?r=http:%2F%2Fsourceforge.net%2
Fprojectsk2Fpandora%2Ffiless2FPandora%20FM5%205 . 0%2FFinal SP3%2FRHEL Cent0S%2F'

248Kfs  in 1,45

2016-82-10 09:87:38 (248 KB/s) - "pandorafms server-5.85P3-1.noarch.rpa?r=http:%
2F%2Fsourceforge. neti2Fprojectsi2Fpandora%2Ffiless2FPandora%20FM5%205. 0%2FFinals
P3%2FRHEL CentOS%2F° saved [364611/364611)

[1]- Hecho wget http://downloads.sourceforge.net/project/pand
ora/Pandora%2@FMs%205.08/Final SP3/RHEL Cent0S/pandorafms server-5.85P3-1.noarch.r
pa? r=http%3A%2FE2Fsourceforge.net%2Fprojectsi2Fpandora%2Ffiles%s2FPandora%2528FMs
%25285.0%2FFinalSP3%2FRHEL Cent0S%2F

121+ Hechno ts=1395336R8A

[root@localhost ~]# wget http://downloads.sourceforge.net/project/pandora/Pandor
A%20FMS%2085 .8,/ FinalSP3/RHEL Cent0S/pandorafms console-5.85P3-1,.noarch. rpm?r=shttp
%3A%2F%2Fsourceforge. neti2Fprojects%2Fpandora%2Ffiless2FPandoras2S20FMs%25265.0% =
2FFinalSP3%2FRHEL Cent0S%2F&ts=13953367274use mirror=skylink]]

Figura C 3. Descarga Consola Pandora FMS

Fuente: Consola de CentOS
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root@localhost:~
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Connecting to iweb.dl.sourceforge.net|70.38.0.134|:80... conectado. B
Peticidon HTTP enviada, esperando respuesta... 200 0K

Longitud: 23638239 (23M) [application/octet-stream]

Saving to: “pandorafms console-5.85F3-1.noarch. rpm?r=http:%2F%2Fsourceforge.nets
2Fprojectsk2Fpandora%2Ffiles%2FPandora%20FMS%205. 0%2FFinalSPI%2FRHEL CentDS%2F’

100% [============ S —— ===»] 23.638.239 245K/s in 1m 425

2016-02-10 09:18:30 (226 KBfs) - "pandorafms console-5.85P3-1.noarch.rpm?r=http:
%2F%2Fsourceforge. net&2Fprojects%2Fpandora%2Ffilesk2FPandora%20FM5s%2085. 8%2FFinal
SP3%2FRHEL CentOS%2F' saved [23638239/23638239)

Tiene correc nuevo en /var/spool/mail/root

[1]- Hecho wget http://downloads.sourceforge.net/project/pand
ora/Pandora%28FMs%2085.0/FinalSP3/RHEL Cent0S/pandorafms console-5.85P3-1.noarch.
rpm?r=http%3A%2Fs2Fsourceforge. net%2Fprojectsk2Fpandora%2Ffiles%2FPandora%2520FM
5%25205.0%2FFinal 5P3%2FRHEL_Cent0S5%2F

[21+ Hecho t5=1395336727

[root@localhost ~]# wget http://downloads.sourceforge.net/project/pandora/Tools%
20and%20dependenciesk20%28A11%20versions%29/RPH%E20Cent 0S%2CH20RHEL /wmic - 4.0 . @SVN
-2.1.el5.centos.noarch. rpm?r=http%3A%2F%2Fsourceforge. neti2Fprojectsi2Fpandoras2
Ffi'Lcs?stTnnl5%2529and%252ﬂdcpennencics?szszakzﬂﬂll%zszaversmnsi‘az'nzFRPH‘?szszal:cn;‘
L05%2C%2520RHELS2FAT5=13953378.295LuU5¢ mi.rror=garr|

Figura C 4. Descarga Herramienta WSDI Pandora FMS

Fuente: Consola de CentOS

Mover los archivos para que todos los paquetes .rpm se encuentren en una misma

carpeta, utilizando el comando mv en la Consola de CentOS.

# mv pandorafms_console-5.0SP3-
1.noarch.rpm\?r\=http\:%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%:2

0FMS%205.0%2FFinalSP3%2FRHEL_CentOS%2F pandorafms_console-5.0SP3-1.noarch.rpm

#mv pandorafms_server-5.0SP3-
1.noarch.rpm\?r\=http\:%2F%?2Fsourceforge.net%2Fprojects%2Fpandora%?2Ffiles%2FPandora%?2

O0FMS%205.0%2FFinalSP3%2FRHEL_CentOS%2F pandorafms_server-5.0SP3-1.noarch.rpm

#mv pandorafms_agent_unix-5.0SP3-
1.noarch.rpm\?r\=http\:%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2FPandora%?2

0FMS%205.0%2FFinalSP3%2FRHEL_CentOS%2F pandorafms_agent_unix-5.0SP3-1.noarch.rpm
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#mv wmic-4.0.0SVN-
2.1.el5.centos.noarch.rpm\?r\=http\:%2F%2Fsourceforge.net%2Fprojects%2Fpandora%2Ffiles%2F
Tools%20and%20dependencies%20\(All%20versions\)%2FRPM%20CentOS\,%20RHEL %2F

wmic-4.0.0SVN-2.1.el5.centos.noarch.rpm

reot@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

Longitud: 2185325 (2,1M) [applicationfoctet-stream]

Saving to: “wmic-4.0.085VN-2.1.el5.centos.noarch. rpm?r=http:%2Fs2Fsourceforge. net
wZFprojectsk2Fpandora%2Ffilesk2fToolsk28and%2@dependenciesk2@(All%20versions ) %2F
RPMEEZECent0s, %20RHEL%2F

69, BESS in 17s

2816-82-16 89:12:83 (127 KBfs) - “wmic-4.8.85VN-2.1.el5.centos.noarch. rpm?r=http
SR2FR2Fsourceforge. nets2Fprojectsk2fpandora%2Ffilesk2FTool sk20ands20dependencies
%20(AL1%20versions |%2FRPMY26Cent0S, %20RHEL%2F " saved [2185325/2185325]

Tiene correo nuevo en JSvar/spool/mailfroot

[1]- Hecho wget http://downloads.sourceforge.net/project/pand
ora/Toolsk2Bands28dependenc ieshs20%2BAL1%20versions%29/RPMY28Cent05%2CR2BRHEL Swmi
c-4.0.85VN-2.1.el5. centos .noarch. rpm?r=https3A%2 Fa2Fsourceforge . neti2Fprojectsk?
Fpandoras2Ffiles%s2FTools%2520and%2520dependenc Les%2520%28A11%2520vers1ons%29%2FR
PM%2528Cent0S%2CR2520RHELSZF

{21+ Hecho te=1395337829

[root@localhest <]# mv pandorafms console-5.85P3-1.noarch. rpm\?ri=htiph %2F%2Fs0
urceforge.neth2Fprojectshifpandorak2FfileskeFPandora%20FM5%205, 0%2FFinal SP3%2FRH
EL Cent05%2F pandorafms console-5.085P3-1.noarch. rpa

I1ene correéo NUevVo en fvar/spool/mallsreot

[reot@localhost ~1e |

Figura C 5. Cambio de carpeta archivo rpm de Consola Pandora FMS

Fuente: Consola de CentOS
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root@localhost: ~
Archivo Editar Ver Buscar Terminal Ayuda

180% | =================s===s====s===========>] 2,185.325 69,.8K/s 1in 175

2016-82-10 ©9:12:03 (127 KB/s) - “wmic-4.0.05VN-2.1.el5.centos.noarch.rpm?r=http
1%2F%2Fsourceforge.net%2Fprojectsk2Fpandora%2Ffiles%2FTools%20and%20dependencies
%20 (All%20versions )%2FRPME20Cent0S, %20RHEL%2F ' saved [2185325/21853325]

Tiene correo nuevo en fvar/spool/mail/root

[1]- Hecho wget http://downloads.sourceforge. net/project/pand
ora/Tools%k20and%20dependenciesk20%28A11%20versions:29/RPME20Cent05%2C%20RHEL fwmi
c-4.0.85VN-2.1.el5.centos.noarch. rpm?r=http%3A%2Fk2Fsourceforge. netk2Fprojectsy2
Fpandora%2Ffiles%2FTools%2520and%2520dependencies%2520%28A1 1%2520versions%29%2FR
PME2520Cent05%2C%2520RHEL%2F

[2]+ Hecho t5=1395337829

[root@localhost ~]# mv pandorafms console-5.85P3-1.noarch. rpmy?riy=http\:%2F%2Fso
urceforge.net%2Fprojectsk2Fpandora%2Ffiles%s2FPandora%s20FMs%205 . 0%2FFinalSP3%2FRH
EL_Cent05%2F pandorafms_console-5.85P3-1.noarch.rpm

Tisns FAFFEH NHBWA AR Iuar.\'q_nnn.] fmafl frant

[root@localhost ~)# mv pandorafms server-5.05P3-1.noarch.rpm\?ri=http\ :%2F%2Fsou
rceforge.netk2Fprojects%2Fpandora%2ffiles%2FPandora%20FMS%205 . 0%2FFinalSP3%2FRHE
L Cent05%2F pandorafms server-5.85P3-1.noarch.rpm

I1ene Carreg nuevo en Jvar/spoolysmall/root |;J
[root@localhost ~]1# ||

Figura C 6. Cambio de carpeta archivo rpm de Pandora FMS Server

Fuente: Consola de CentOS

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

1%2F%2Fsourceforge. net%2Fprojects%2Fpandora%2Ffiles%2FTools%20and%20dependencies(~
%20(Al1%20versions )%2FRPM%20Cent05, %20RHEL%2F saved [2185325/2185325]

Tiene correo nuevo en Svar/spool/mail/root

[1]- Hecho wget http://downloads.sourceforge.net/project/pand
ora/Toolss20ands20dependenciess20528A11%20versions%29,/RPM%20Cent05%2 C%20RHEL /wmi
c-4.0.85VN-2.1.el5. centos. . noarch. rpm?r=http%3A%2F%2Fsourceforge. net%2Fprojectss2
Fpandora%2Ffiles%2FTools%2520and%2520dependenciest2520%28A11%2520versionss29%2FR
PH%2520Cent05%20%2520RHEL%2F

[2]+ Hecho 15=1395337829

[root@localhost ~]# mv pandorafms console-5.85P3-1.noarch. rpm\?riy=http\:%2F%2Fs0
urceforge.net%2Fprojectsk2Fpandoras2Ffiless2FPandora%2oFMs%205.0%2FFinal5P3%2FRH
EL Cent05%2F pandorafms console-5.085P3-1.noarch.rpm

Tiene correo nuevo en fvar/spool/mail/root

[root@localhost ~]# mv pandorafms server-5.85P3-1.noarch.rpmi\?ri=http :%2F%2Fsou
rceforge.net%2Fprojectsk2Fpandora%2Ffiles%2FPandora%20FMs%205.0%2FFinalSP3%2FRHE
L Cent0S%2F pandorafms server-5.85P3-1.noarch.rpm

Tiene correo nuevo en fvar/spool/mail/root

[root@localhost ~]# mv pandorafms agent unix-5.05P3-1.noarch.rpmy?riy=http\ %2F%2
Fsourceforge.net%2Fprojectsi2Fpandora%2fFfilesk2FPandora%20FM5%205.0%2FFinalsP3%2
FRHEL Cent0S%2F pandorafms agent unix-5.85P3-1.noarch.rpm

Tiene correo nuevo en fvar/spool/mail/root

[root@localhost ~]# ]

Figura C 7. Cambio de carpeta archivo rpm de Agente Pandora FMS

Fuente: Consola de CentOS
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root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

ora/Tools%208ands28dependencies%20%28A1 1%20versionss29,/RPME20Cent0S%2C%20RHEL fwmi | ~
c-4.0.85VN-2.1.el5. centos.noarch. rpm? r=httpk3A%2F%2Fsourceforge. net%2Fprojectsi2
Fpandora%2Ffiles%2FTools%2520and%2520dependenciess2520%28A11%2520vers1ons%29%2FR
PM%2520Cent05%20%2520RHEL%:2F

[2]+ Hecho ts5=1395337829

[root@localhost ~]# mv pandorafms console-5.85P3-1.noarch.rpm\?ry=http\ :%2F%2Fs0
urceforge.net%2Fprojectsi2Fpandora%2Ffiless2FPandora%20FMS%205 . 0%2FFinalSP3%2FRH
EL Cent05%2F pandorafms console-5.85P3-1.noarch.rpm

Tiene correo nuevo en /fvar/spool/mail/root

[root@localhost ~]# mv pandorafms server-5.85P3-1.noarch.rpmy?ry=htip\ :%2F%2Fsou
rceforge.nets2Fprojectsi2Fpandora%2Friles%s2FPandora%2oFMs%205 . 0%2FFinalSP3%2FRHE
L Cent05%2F pandorafms server-5.85P3-1.noarch.rpm

Tiene correo nuevo en Jfvar/spool/mail/root

[rooti@localhost ~]# mv pandorafms agent unix-5.85P3-1.noarch.rpmy?ri=http :%2F%2
Fsourceforge.net%s2Fprojectss2Fpandora%2Ffilesk2FPandora%20FMS%205.0%2FFinal SP3%2
FRHEL Cent05%2F pandorafms agent unix-5.85P3-1.noarch.rpm

Tiene correo nuevo en fvar/spool/mail/root

[root@localhost ~]# vi jetc/crontab

Tiene correo nuevo en fvar/spool/mail/root

[root@localhost ~1# vi script.sh

[root@localhost ~]# mv wmic-4.8.05VN-2.1.el5.centos.noarch, rpmy?ri=http\ :%2F%2Fs
nurcefnrge.net%ZFprnject5%2Fpandnra%zFf1Les%zFTaoL5%293nd%zadependencies%zax[nll-]l

k20versions’, ) %2FRPM%28Cent 05y , %20RHEL%2F wmic-4.8.65VN-2.1.el5.centos.noarch. rpm
L

Figura C 8. Cambio de carpeta archivo rpm de Herramienta WSDI de Pandora

Fuente: Consola de CentOS

e Instalar los cuatro paquetes descargados utilizando el comando yum en el orden

indicado a continuacion.

#sudo yum localinstall pandorafms_console-5.0SP3-1.noarch.rpm

#sudo yum localinstall wmic-4.0.0SVN-2.1.el5.centos.noarch.rpm

#sudo yum localinstall pandorafms_server-5.0SP3-1.noarch.rpm

#sudo yum localinstall pandorafms_agent_unix-5.0SP3-1.noarch.rpm
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3] root@localhost:~ —

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# sudo yum localinstall pandorafms_console-5.8SP3-1.noarch.rpm _
LUBPLEMENILOS CAaryauus i TasLESLmLITor ,, reliresn-pdiRagerll, SECUrLLy
configurando el proceso de instalacidn local de paquetes
Examinando pandorafms comsole-5.05P3-1.noarch.rpm: pandorafms console-5.85P3-1.n
aarch
Marcande pandorafms console-5.05P3-1.noarch.rpm para ser instalado
Loading mirror speeds from cached hostfile
* base: mirror.espoch.edu.ec
* extras: mirror.espoch.edu.ec
* updates: mirror.espoch.edu.ec
Resolviendo dependencias
-=» Ejecutando prueba de transaccidn |
---» Package pandorafms console.noarch ©:5.85P3-1 will be instalado
-=» Procesandoe dependencias: xorg-x11-fonts-75dpi para el paguete: pandorafms co
nsole-5.85P3-1.noarch
--» Procesando dependencias: graphviz para el paguete: pandorafms console-5.85P3
-l.noarch
-=» Ejecutando prueba de transaccidn
---» Package graphviz.i686 0:2.26.0-10.el6 will be instalado
-=» Procesando dependencias: libXaw.so.7 para el paguete: graphviz-2.26.8-19.el6
1686
---> Package xorg-x1l-fonts-75dpi.noarch 8:7.2-11.el6 will be instalado
--» Ejecutando prueba de transaccion
=== Package libXaw.i686 8:1.8.11-2.e16 will be instalado |~

Figura C 9. Instalacion Consola Pandora FMS

Fuente: Consola de CentOS

root@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda

Instalado:
pandorafms console.noarch 8:5.85P3-1

Dependencia(s) instalada(s):
graphviz.i686 ©:2.26.0-10.el6 libXaw.1686 6:1.6.11-2.el6

xorg-x11-fonts-75dpi.noarch 8:7.2-11.el6

iListo!
Tiene corren nuevn en fvarsonnl fmail front
[[root@localhost ~)# sudo yum localinstall wmic-4.8.85VN-2.1.el5.centos.noarch.rp
m
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurando el proceso de instalacidn local de paguetes
Examinando wmic-4.8.85VN-2.1.el5.centos.noarch. rpm: wmic-4.8.05WN-2.1.noarch
Marcando wmic-4.8,85VN-2.1.el5.centos.noarch.rpm para ser instalado
Loading mirror speeds from cached hostfile
* base: mirror.espoch.edu.ec
* extras: mirror.espoch.edu.ec
* updates: mirror.espoch.edu.ec
Resolviendo dependencias
--» Ejecutando prueba de transaccion
---> Package wmic.moarch 9:4.8.05VN-2.1 will be instalado

Figura C 10. Instalacion Herramienta WSDI

Fuente: Consola de CentOS
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& root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~])# sudo yum localinstall pandorafms server-5.85P3-1.noarch.rpm =
Complementos cargados:fTastestmirror, retresh-packagekit, security
Configurando el proceso de instalacidn local de paguetes
Examinando pandorafms server-5.05P3-1.noarch.rpm: pandorafms server-5.05P3-1.noa
rch
Marcando pandorafms_server-5.05P3-1.noarch.rpm para ser instalado
Loading mirror speeds from cached hostfile

* base: mirror.espoch.edu.ec

* extras: mirror.espoch.edu.ec

* ypdates: mirror.espoch.edu.ec
Resolviendo dependencias

--= Ejecutando prueba de transacciom

---» Package pandorafms server.noarch €:5.85P3-1 will be instalado :I
--> Procesando dependencias: perl-DBI para el paquete: pandorafms server-5.85P3-[7)
1.noarch

--» Procesando dependencias: perl-DBD-mysql para el paquete: pandorafms server-5
.B5P3-1.noarch

--» Procesando dependencias: perl-libwww-perl para el paguete: pandorafms server
-5.85P3-1.noarch

--= Procesando dependencias: perl-XML-Simple para el paquete: pandorafms server-
5.85P3-1.noarch

--» Procesando dependencias: perl-XML-Twig para el pagquete: pandorafms server-5.
85P3-1.noarch

--» Procesando dependencias: net-snmp-utils para el paquete: pandorafms server-5[~

Figura C 11. Instalacion Pandora FMS Server

Fuente: Consola de CentOS

rooti@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# sudo yum localinstall pandorafms agent unix-5.85P3-1.noarch. =
rpm
Complementos cargados:fastestmirror, refresh-packagekit, security
Configurande el proceso de instalacidn local de paguetes
Examinando pandorafms agent unix-5.85P3-1.noarch.rpm: panderafms agent unix-5.85
P3-1.noarch
Marcando pandorafms agent unix-5.85P3-1.noarch.rpm para ser instalado
Loading mirror speeds from cached hostfile
* base: mirror.espoch.edu.ec
* gxtras: mirror.espoch.edu.ec
* ypdates: mirror.espoch.edu.ec
Resolviendo dependencias
--> Ejecutando prueba de transaccidn
---> Package pandorafms agent unix.noarch ©:5.85P3-1 will be instalado
--> Resolucidn de dependencias fimalizada

Dependencias resueltas

Arquitectura
Version Repositorio

Instalando:
panderafms_agent_unix

Figura C 12. Instalacion Agente Pandora FMS

Fuente: Consola de CentOS
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C2.Configuracion servidor de Pandora FMS

¢ Iniciar abriendo el archivo de configuracion de consola de Pandora FMS en un editor

de archivos con el comando.

# vi /var/www/html/pandora_console/include/config.php

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
verifying : php-intl-5.3.3-46.el6 6.1686
verifying : php-odbc-5.3.3-46.216 6,1686

Actualizado:
php.i686 8:5.3.3-46.el6 7.1 php-mysql.i686 ©9:5.3.3-46.el6 7.1

Dependencials) actualizada(s):
php-bcmath. 1686 9:5.3.3-46.e16 7.1 php-cli.i686 8:5.
php-common ., 1686 8:5.3.3-46.el6 7.1 php-dba.i686 ©:5.
php-devel . i686 8 46.el6 7.1 php-embedded. 1686 0:5.3.3-46.el6

3-46.el6 7.1

3.
3.3-46.el6 7.1

5.3.3-
php-enchant.i686 0:5.3.3-46.el6 7.1 php-fpm.i686 ©:5.3.3-46.el6 7.1
6.

php-qd.i686 0:5.3.3-46.el6 7.1 php-imap.i686 ©:5.3.3-46.el6 7.1
php-intl.i686 ©:5.3.3-46.el6 7.1 php-ldap.i686 ©:5.3.3-46.el6 7.1
php-mbstring.i686 ©:5.3.3-46.el6 7.1 php-odbc.i686 0:5.3.3-46.el6 7.1
php-pdo.i686 ©:5.3.3-46.el6 7.1 php-pgsql.i686 0:5.3.3-46.e16 7.1
php-process.i686 0:5.3.3-46.el6 7.1 php-pspell.i686 0:5.3.3-46.e1l6 7.1
php-recode. 1686 8:5.3.3-46.el6 7.1 php-snmp.i686 ©:5.3.3-46.el6 7.1
php-soap.i686 0:5.3.3-46.e16 7.1 php-tidy.i686 0:5.3.3-46.el6 7.1
php-xml.i686 ©:5.3.3-46.el6 7.1 php-xmlrpc.i686 0:5.3.3-46.el6 7.1
php-zts.i686 0:5.3.3-46.el6 7.1

iListo!
Tiene correg nuevo en fvar/spool/mail/root
[root@localhost ~]# vi /var/www/html/pandora console/include/config.phplil

Figura C 13. Comando para abrir archivo de Configuracion de Configuracion de Consola Pandora FMS

Fuente: Consola de CentOS
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e Copiar la contrasefia MySQL que se encuentra dentro de este archivo

& root@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda

// Begin of automatic co

sconfig[~dbtype=] = “mys
ql"; //DB type (mysql, postgresql...in future others)
sconfig[“dbname*]="pando
// MySQL DataBase name
sconfig[“dbuser=]="pando
/f DB User
sconfig[~dbpass " |="[EiIE
xgr"; // DB Password
scontlg|“dohost™ |="local|]
host™; // DB Host 1
sconfig[“homedir”]="/var
Fennifhtml/pandora console®; /¢ Config homedir

Please note that in cert
ain installations:
= MeVerse proxy.
- web server in
other ports.

Figura C 14. Archivo de Configuracién de Configuracion de Consola Pandora FMS

Fuente: Consola de CentOS

e Abrir el archivo de configuracion de Pandora Server con un editor de archivos con

el comando.

#vi /etc/pandora/pandora_server.conf
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rooti@localhost:~

Archive Editar Ver Buscar Terminal Ayuda

php-common.i686 ©:5.3.3-46.el6 7.1 php-dba.i686 8:5.3.3-46.el6 7.1
3-46.el6 7.1 php-embedded. i686 6:5.3.3-46.el6 7.1
3.3-46.el6 7.1 php-fpm.i686 ©:5.3.3-46.el6 7.1
6.

php-devel .i686 8:5.
php-enchant.i686 @:
php-gd.i686 8:5.3.3-46.el6 7.1 php-imap.i686 8:5.3.3-46.el6 7.1

php-intl.1686 8:5.3.3-46.el6 7.1 php-ldap.i686 8:5.3.3-46.el6 7.1

php-mbstring.i686 0:5.3.3-46.e16 7.1 php-odbc.i686 0:5.3.3-46.el6 7.1

php-pdo.i686 0:5.3.3-46.el6 7.1 php-pgsql.i686 8:5.3.3-46.el6 7.1
php-process.i686 8:5.3.3-46.el6 7.1 php-pspell.i686 6:5.3.3-46.el6 7.1
php-recode.i686 ©:5.3.3-46.el6 7.1 php-snmp.i686 ©:5.3.3-46.el6 7.1
5.3.3-
B8:5.3.

3.
5.

php-soap.i686 8:5.3.3-46.el6 7.1 php-tidy.i686 @: 46.el6 7.1
php-xml.1686 0:5.3.3-46.el6 7.1 php-xmlrpc.1686 3-46.el6 7.1
php-zts.i686 0:5.3.3-46.el6 7.1

iListo!
Tiene correo nuevo en fvar/spool/mail/root
[root@localhost ~]# vi /varfwww/html/pandora console/include/config.php

[1]+ Detenido vi fwar/fwww/html/pandora console/finclude/config.ph
P

Tiene correo nuevo en fvar/spool/mail/root

[root@localhost ~]# vi fvar/www/html/pandora console/include/config.php

Tiene correo nuevo en fvar/spool/mail/root

[root@lacalhost ~1# vi /varfwew/html /oandora_consaledinclude/config. php
[root@localhost ~])# vi fetc/pandora/pandora server.conf]]

Figura C 15. Comando para abrir archivo de Configuracién de Configuracion del Servidor Pandora FMS

Fuente: Consola de CentOS

e Dentro del archivo de Configuracion Pegar la contrasefia MySQL en el lugar

mostrado.

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
# dbengine: mysql, postgresql or oracle (mysql by default)

dbengine mysgl

# Database credentials. A VERY important configuration.

# This must be the same credentials used by your Pandora FMS Console

# but could be different if your console is not running in the same

# host than the server. Check your console setup in finclude/config.php

# dbname: Database name (pandora by default)

dbname pandora

# dbuser: Database user name (pandora by default)

dbuser pandora
# dbpass: Database password
# dbhost: Database hostname or IP address

-~ INSERT --

Figura C 16. Archivo de Configuracion Servidor Pandora FMS

Fuente: Consola de CentOS
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e Luego de realizar este cambio se debe reiniciar el Servidor Pandora con los

comandos indicados..

# /etc/init.d/pandora_server restart

# [etc/init.d/tentacle_serverd restart

root@localhost:~
Archive Editar Ver Buscar Terminal Ayuda

iListo!
Tiene correo nuevo en fvarfspool/mail/root
[root@localhost ~)# vi fvar/www/htal/pandora consolesincludesconfig. php

[1]+ Detenido vi SvarSwew/html/pandora console/includesconfig.ph
p

Tiene corres nuevo en fvar/spool/mail/root

[root@localhost ~)& vi fvarSwww/html/pandora consolesincludescontig. php

Tiene corres nuevo en /var/spool/mail/root

[root@localhost =]# vi fvarSwww/htel/pandora console/include/config.php
[root@localhost ~)# vi fetc/pandora/pandora server,conf

Tiene corres nuevo en /var/spool/mail/root

[root@localhost ~]#@ fetcsinit.dfpandora server restart

Fandora FMh SErver 1s not running, cannot stop 1T.

Pandora FMS Server 5,05P3 Build 148128 Copyright (c) 2004-2014 ArticasT
This program is OpeénSource, licensed under the terms of GPL License versiom 2.
You can download latest wversions and documentation at http://www.pandorafms.org

[*] Backgrounding Pandora FMS Server process.
Pandora Server is now running with PID 5754

Tiene correo nuevo en fvarfspool/mail/sroot
[rost@lecalhost ~]# (]

Figura C 17. Reinicio Servidor Pandora FMS

Fuente: Consola de CentOS
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i root@localhost:-

Archivo Editar Ver Buscar Terminal Ayuda

[1]+ Detenido vi fvar/wee/htal/pandora console/includesconfig.phl~
IF
Tiene correo nuevo en fvarSspool/mail/root

[root@localhost ~)# wi svar/www/html/pandora console/includesconfig.php
Tiene correo nueve en fvar/spool/mail/root

[root@localhost ~)#& vi svar/www/html/pandora console/includesconfig.php
[root@localhest ~)# vi jetc/pandoraspandora server.conf

Tiene correo nuwevo en fvarSspool/mail/root

[root@lecalhost -)# sete/init.d/pandora server restart

Pandora FMS Server is not running, cannot stop it.

Pandora FMS Server 5.85P3 Build 148128 Copyright (c) 2804-2014 ArticasT
This program is OpenSource, licensed under the terms of GPL License versiom 2.
You can download latest versions and documentation at http:.-‘fm.pannnrafr:s.a-rg

[*] Backgrounding Pandora FMS Server process.

Pandora Server is now running with PID 5754

Tipne carren nipevn en fvarfenosl fsail /oot
[root@localhost ~]# fetc/init.d/tentacle serverd restart
Téntacle Sérver does nol Séém 10 D& running

Tentacle Server is now running with PID 5867

Tiene correo nuevo en fvarSspool/mail/root
[root@localhost ~]# ]

i

Figura C 18. Reinicio Tentacle Server

Fuente: Consola de CentOS

C3.Configuracion Consola de Pandora FMS
e Ingresar en el navegador web la direccion del servidor como se indica en la Figura

D1

ipdelhost/pandora_console/
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Pandora FMS - Ins

Install Pandora frms mon... ® | 3 Pandora FMS - Install...

€ &172.186

47 PANDORAR S

WELCOME TO PANDORA FMS INSTALLATION WIZARD

Thiss. wizarnd helps you 1o guick install Pandora FMS console and main daiabase in your sysem
I Four SIeps. T inssaller will chaci A dependencies and will rest your conbquraton, ready
o use

Fost oot inBoimibon, please feled 1 doumantabon
Pandora FME Deveplopmant Toam

B Creciking if Anciute i weitable

Warning: T L overaTie and destroy v
1 Database Bt 2
Pandora FMS data in your Databass

B Bure Thal you have i vakiasble

) Upgrade: I you want 0 upgeade o Pandon FLES 4. 10 5.0 version. please w5 he
migraton tool inside fexras direcony in TS selup

Figura C 19. Pantalla inicial de la Consola de Pandora FMS

Fuente: Consola Pandora FMS

Nota: Para empezar a configurar la consola es necesario que se encuentre instalado

los paquetes de Apache y MySQL

e Aceptar las Condiciones de Uso
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,¢ PANDORAFMS Install step 2 of 6

N s o umRCE

GPL2 LICENCE TERMS AGREEMENT

Pandora FMS is an OpenSource sofware project licensed under the GPL2 licence. Pandora
FMS includes, as well, another software also licensed under LGPL and BSD licenses. Before
continue, you must accept the licence terms.

For more information, please refer to our website at http:/ipandorafms.org and contact us if you
have any kind of gquestion about the usage of Pandora FMS

I you dont accept the licence terms, please, close your browser and delete Pandora FMS files.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 59 Temple
Place - Suite 330, Boston, MA 82111-1387, USA.

Everyone is permitted to copy and distribute verbatim copies of this
license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your freedom
to share and change it. By contrast, the GNU General Public License is
intended to guarantee your freedom to share and change free
software--to make sure the software is free for all its users. This
General Public License applies to most of the Free Software

|' Yes, | accept licence terms \

Figura C 20. Condiciones de Uso

Fuente: Consola Pandora FMS

e A continuacion el sistema verifica las instalaciones necesarias

(75 PANDORAFMS Install step 3 of &
FENBOURCEE

CHECKING SOFTWARE DEPENDENCIES

¥ PHP version >= 5.2

PHP GD extension

PHP LDAP extension

¥ PHP SNMP extension

F PHP session extension

* PHP getiext extension

PHP Multibyte String

* PHP Zip

PHP Zlib extension

CURL (Client URL Library)

® ® & & 0 & 0 000

» Graphviz Binary
DB Engines
* PHP MySQL extension

» PHP PosigreSQL extension

L ]

* PHP Oracle extension o

MNext %

Figura C 21. Verificacion de paquetes instalados

Fuente: Consola Pandora FMS
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e Colocar los datos de la base de datos

ENVIRONMENT AND DATABASE SETUP

This wizard will create your Pandora FMS database, and populate it with all the data needed to
run for the first time.

You need a privileged user 1o create database schema, this is usually root user. Information
about root user will not be used or stored anymare.

You can also deploy the scheme into an existing Database. In this case you need a privileged
Database user and password of thatinstance.

Now, please, complete all details to configure your database and environment setup.
Warning: This installer will overwrite and destroy

configuration and Database. Before continue, pl
Pandora FMS data in your Database.

existing Pandora FMS
be sure that you have no valuable

DB Engine Installation in

| MmysaL 3| | A new Database s |

DB User with privileges DE Password for this user

[root | [ |
DB Hostname DB Name (pandora by defaulf)
llu(a\hnst ] lpandnra ]
Drop Database if exists Full path to HTTP publication directory

For example Ivarfwwipandora_console!

lfvar}www;htmljpandura_(unsule ]

URL path to Pandora FMS Console

For example “Ipandora_console’

lfpandura_mnsnle ]

Figura C 22. Ingreso de informacion de la base de datos

Fuente: Consola Pandora FMS

e A continuacion se visualiza la informacion de la base de datos creada

Install step 5 of 6

CREATING DATABASE AND DEFAULT CONFIGURATION FILE

Connection with Database
Creating database ‘pandora’
Opening database ‘pandora’
Creating schema
Populating database

Estahlished privileges for user pandora. A new random password has been generated: smirzxgr

Ple setup your Pandora FMS server, editing the

Write permissions to save config file in "Jfinclude'

Created new config file at ‘include/config.php’

Next 2

Figura C 23. Visualizacion de la base de datos creada

Fuente: Consola Pandora FMS
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e Finalizada la instalacion hacer clic para entrar a la consola de pandora

Install step 6 of 6

INSTALLATION COMPLETE

For security, you now must manually delete this installer (install,php’) file before trying to access
to your Pandora FMS console.

You should also install Pandora FMS Servers before trying to monitor anything; please read
documentation on how to install it

Default user is ‘admin’ with password 'pandora’, please change it both as soon as possible

Don't forget to check hitpJ/ipandorafms.com for updates.

Click here to access to your Pandora FMS console.

Figura C 24. Instalacidn finalizada de la Consola

Fuente: Consola Pandora FMS

INSTALLER ACTIVE

o e

Figura C 25. Instalacion Activa de la Consola de Pandora FMS

Fuente: Consola Pandora FMS

Nota: Luego de finalizada la instalacion para iniciar la consola Pandora FMS es
necesario borrar el archivo install.php caso contrario no se podra acceder a la consola

y saldra el mensaje de advertencia mostrado en la Figura C25.
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Installer active

For security reasons, normal operation is not possible until you delete installer file
Please delete the Jinstallphp file before running Pandora FMS Console.

Figura C 26. Advertencia de Inicio de la Consola de Pandora FMS

Fuente: Consola Pandora FMS

e Este archivo esta ubicado en la carpeta mostrada a continuacion, se debe entrar en

la carpeta y borrar el archivo mencionado

Ivarlwww/html/pandora_console

root@localhost:/var/www/html/pandora_console

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# grep install.php [~

~L
[2]+ Detenido grep install.php

Tiene correo nuevo en /var/spool/mail/root

[root@localhost ~]# grep install.php

~Z

[3]+ Detenido grep install.php

Tiene correo nuevo en /var/spool/mail/root

[root@localhost ~]# grep |install.php

bash: install.php: no se encontré la orden

Modo de empleo: grep [OPCION]... PATRON [FICHERO]...

Pruebe 'grep --help' para mas informacidn.

[root@localhost ~]# /var/www/htdocs/pandora_console

bash: /var/www/htdocs/pandora_console: No existe el fichero o el directorio
Tiene correo nuevo en /var/spool/mail/root

[root@localhost ~]# cd /var/www/htdocs/pandora console

bash: cd: /var/www/htdocs/pandora_console: No existe el fichero o el directorio
[root@localhost ~]# cd /var/www/html/pandora console

Tiene correo nuevo en /var/spool/mail/root

[root@localhost pandora_console]# rm install.php

rm: iborrar el fichero regular «install.php»? (s/n) s

Tiene correo nuevo en /var/spool/mail/root

[root@localhost pandora console]# l

Figura C 27. Borrar archivo install.php

Fuente: Consola Pandora FMS
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e Paraingresar a la consola en el navegador web se debe ingresar la siguiente direccion

ipdelhost/pandora_console/index.php

Pandora FMS - the Flexible Monitoring System - Mozilla Firefox

Apache HTTP Server | Install Pandora fms x 3 Pandora FMS -Th, . x How To install U * 2 PndoR FNS-th.. x | &
I |

€ 017210 ve * 8 3 n

Figura C 28. Pantalla inicial de la Consola de Pandora FMS

Fuente: Consola Pandora FMS

e Ingresar el nombre de usuario y contrasefia por defecto que brinda pandora

Usuario: admin

Password: pandora
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Login

Figura C 29. Ingreso a la Consola de Pandora FMS

Fuente: Consola Pandora FMS

e A continuacion se abre la consola de pandora para iniciar el monitoreo

b AL © 0o o awmn CERIEEEEEE

:: Operation ::

l" Manitoring Welcome to Pandora FMS

K Network View

[E] Reporting If this is your first time with Pandora FMS, we offer you a few links to
learn more about Pandora FMS. Monitoring could be overwhelming, but
take your time to learn how to use the power of Pandora!

Online help Suppert/ Forums

4D Ext

:: Administration ::

a, Manage monitoring

Eh Mas perations Enterprise version

@ Manage modules
4‘, Manage alerts

a, Manage users

Documentation

[ Click here to not show this message again

Manag

n audit log

al

Figura C 30. Pantalla Inicial Consola Pandora FMS

Fuente: Consola Pandora FMS
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C4.Configuracion Agente Linux

e En el caso de la Prefectura de Imbabura todos los servidores se encuentran en modo
consola por lo tanto para descargar un archivo se debe buscar la direccion en los

repositorio de Pandora el cual nos va a permitir obtener el paquete para el agente.

€ © C fi [ pandorafmscom

A PANDORAFMS PRODUCTO SOPORTE CLIENTES FPARTNERS coMuNIDAD | LIERERIA | Bloc [JERGBAR] B

Download

Pandora FMS 6.0 SP1

Documentacién oficial
Guias rapidas

Appliance CD basado en
o Gran via 62
Cent0S
28013 Madrid (Espafa)
Tel.: (+34) 91 559 72 22

WM re image

(ESX Workstation)

$a o

Microsoft Windows

SLES / OpenSUSE

Debian / Ubuntu (.DEB)

RHEL / Cent0S / Fedora Nombre
(RPM)

®]o

Figura C 31. Pagina para descarga del Agente de Pandora FMS

Fuente: Consola Pandora FMS

e En este caso se escoge el paquete RPM para CentOS y de esta manera se obtiene la

direccion para descargar el agente
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sourceforge.net, t ! ndor F D1F e

* %k k7

(44) Read Reviews | Last Updated 14 hours ago

3,182

Downloads (this week)

Download

Mac Linux BSD Android

Summary

Files

Reviews  Support  External Link ~ News Aailing Lists

Looking for th

ersion? Download PandoraFMS$6.0.x86_64.iso (928.0 MB)

Recommended Projects
3

Home / P 5 6.0 / SP1Final / RHEL_CentO B
Name ¢ Modified ¢ Size * Downloads | Week ¢ bandwidthd
4 Parentfolder
2016-01-19  108.1 kB s0 M ©
2016-0119  350.0 kB 4% dnl O
2016-01-19 28.8 MB 2 4 O
Totals: 3 Items 293 MB 120
Please note that current STABLE version is 6.9, released 21th October 2015

,_ready to
chapm/download

Figura C 32. Link para la descarga del archivo rpm

Fuente: Consola Pandora FMS

Con el comando wget se obtiene el paquete en la consola de CentOS

@ root@lecalhost:~

Figura C 33. Descarga de archivo rpm

Fuente: Consola Pandora FMS
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C5.Configuracion Agente Windows

e Descargar el agente para el Sistema Operativo Windows desde la pagina oficial de

Pandora FMS

APPANDORAFMS PRODUCTO SOPORTE CLIENTES PARTNERS COMUNIDAD | LIBRERA | BLOG

Pandora FMS 6.0 SP1

Documentacidn oficial

Guias rapidas

Appliance CD basado en 5 )
Cent0S ranvia 6
o

28013 Madrid (Espafia)
ware image Tel.: (+34) 91 559 72 22
(ESX,Workstation)

ll" Microsoft Windows

SLES / OpenSUSE

@ Debian / Ubuntu (.DEB)

RHEL / Cen10S / Fedora
(.RPM)

Nombre

Figura C 34. Pagina para descarga del Agente de Pandora FMS

Fuente: Consola Pandora FMS

e Ejecutar el archivo .exe descargado

Figura C 35. Icono de archivo .exe de agente de Pandora FMS

Fuente: Escritorio Windows 10
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e Escoger el idioma para la instalacion

Installer Language

@ Please select a language.

Espaiol

Figura C 36. Idioma para la instalacion

Fuente: Agente Pandora FMS

e Presionar siguiente en la pantalla inicial de la instalacion de Pandora FMS

Pandora FMS Agent 6.0SP1
~F PANDORAFMS windows

Este programa instalara Pandora FMS Agent 6.05P 1 en su
ordenadar.

Se recomienda que derre todas las deméas aplicadones antes
de iniciar la instalacidn. Esto hara posible actualizar archivos
reladionados con el sistema sin tener que reiniciar su
ordenadar.

Presione Siguiente para continuar,

Figura C 37. Pantalla Inicial Instalacion Agente Pandora

Fuente: Agente Pandora FMS
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e Aceptar el Acuerdo de Licencia

3 Instalacion de Pandora FMS Agent 6.05P1

Acuerdo de licencia

Por favor revise los términos de la licendia antes de instalar Pandora FMS Agent
6.05P1,

Presione Avanzar Paging para ver el resto del acuerdo.

GML GEMER.AL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place - Suite 330, Boston, MA 02111-1307, USA

Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble W

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar Pandora FMS Agent 6.05P 1.

Mullsaft Install System w30-1an-2015,cvs

< Afras Cancelar

Figura C 38. Acuerdo de Licencia Pandora FMS

Fuente: Agente Pandora FMS

e Escoger el directorio en el cual se va a guardar el agente.

Hegir lugar de instalacion
Elija el directorio para instalar Pandora FMS Agent 6.05P 1. @

El programa de instalacién instalard Pandora FMS Agent 6.05P 1 en el siguiente directorio.
Para instalar en un directorio diferente, presione Examinar y seleccone otro directorio,
Presione Instalar para comenzar la instaladan.

Directorio de Destino

C:\Program Files\pandora_agent! Examinar. ..

Espacio requerido: 25.3MB
Espadio disponible: 226.0GB

Mullsoft Install System v30-Jan-2015,cvs

< Atras Cancelar

Figura C 39. Escoger directorio para guardar el agente Pandora

Fuente: Agente Pandora FMS



235

e Esperar mientras se instalan los componentes del agente

Instalando
Por favor espere mientras Pandora FMS Agent 6.05P1 se instala.

appended to PATH

Extraer: productkey.vbs... 100% -
Extraer: productlD.vbs... 100%:

Extraer: architecture.vbs... 100%

Extraer: domain.vbs... 100%

Extraer: osversion.vbs.., 100%

Directorio de salida: C:\Program Files‘\pandora_agent

Extraer: pandora_agent.conf... 100%

Ejecutar: cmd.exe fc Pandorafgent.exe —install

Target is already presentin PATH, It will be removed and

appended to PATH >

< Afras Siguiente = Cancelar

Figura C 40. Instalacién de componentes agente Pandora FMS

Fuente: Agente Pandora FMS

e Escribir los datos del Servidor Pandora FMS

nstalacién de Pandora FMS Ag

Configuracion del agente de Pandora FMS para Windows
Configuradion del fichero pandora_agent.conf del agente

Escriba a continuacion la direccion IF o el nombre del servidor de Pandora FMS al que
enviara datos este agente.

IP Servidor Pandora FMS:

Introduzca el nombre del grupo para este agente. El nombre del grupo debe existir en el
servidor Pandora FMS de destino

Grupo del agente: | | |

< Atras Siguiente > Cancelar

Figura C 41. Ingreso de Datos Servidor Pandora FMS

Fuente: Agente Pandora FMS
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e Finalizar la instalacion

Completando el Asistente de

~F PANDORAFMS

Pandora FMS Agent 6.05P 1 ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

@ Ejecutar Pandora FMS Agent 6.05P 1

Figura C 42. Instalacion finalizada del agente Pandora FMS

Fuente: Agente Pandora FMS

C6.Creacion del Barrido de la Red

e Para que aparezcan los servidores que se van a monitorear en la red es necesario crear
un barrido de la red para esto se debe dirigir al Ment Administration, escoger el menu

Manage Servers y la opcion Manage recontask.
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it Administration
Manzge monitoring
Massive operations
Manage modules
Manzge alerts
Manzge users
G15 Maps builder
Manzge events
Manage servers

Manage recontask

Register plug-in

Resour wportation

Figura C 43. Escoger Recontask

Fuente: Consola Pandora FMS

Crear las opciones para el barrido de la red de los diferentes tipos de equipos que se

van a monitorear, haciendo clic en el boton Create

Create

Figura C 44. Botdn Create de Recontask

Fuente: Consola Pandora FMS
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e Dentro de esta ventana se crea las diferentes tareas de barrido.

Tank name
Recon server
M-ty

Metwork
Inferyal

Mcsuis templats
a5

Parts

e

nssdeet

SMMP Default community

Cammants
05 detaction o
Mame rescdution oy
Parent detection &

Parent recursion

Figura C 45. Creacion de barrido equipos Windows

Fuente: Consola Pandora FMS

Task name

Rt sarves

Bt (e =

Intwrval

[T —— [ 2

Irsticimnd

SHMP Dafault commanity

Commants
[ o
Wams reschetan vy
Parsnt detection -

Pareat resurian

Figura C 46. Creacidn de barrido equipos Linux

Fuente: Consola Pandora FMS
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Metwark

Ity sl

Maduls templats

o%

Porms

Group

Incident

SNMP Dulaslt community

Commanty

B8 datection

Mame revolution

Parent recersion

<

Figura C 47. Creacion de barrido equipos CISCO

Fuente: Consola Pandora FMS

Task name
Racan saroar
Hode
Irteraal
Redan sript
Gaviap

incident

Explanation

Scrigh fald #1
Borigh feld #2
Sirigh Rald 23
Script feld #4

Padent returilon

Figura C 48. Creacion de barrido equipos CISCO

Fuente: Consola Pandora FMS
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Nota: En el caso de la red de la Prefectura de Imbabura se ha creado tres opciones de

barrido para los tipos de equipos que son Windows, Linux y CISCO. Y un

reconocimiento de dispositivos que tengan activado SNMP.

el I 0ce0o0a men EEEE. [

Windows_Host 172160004 Basic DMZ Server monitoring

Linux_Host 172160.024 Linue Server with SKMP

CISCO_Switch 172160004 Basic Network Maritoring

Deteccion de Dispositivas SHMP WA SNMP Recon Script

Figura C 49. Tareas de barrido creadas

Fuente: Consola Pandora FMS

C7.Creacion de un agente

e Siluego de haber creado las tareas de barrido de red ciertos dispositivos ain no

aparecen Pandora FMS brinda la posibilidad de crear agentes directamente para

esto es necesario dirigirse al Menu Administration, Manage Monitorins
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it Administration @

& Manage monitoring _

Manage agents
Manage groups
Scheduled downtinme
Module groups
Manazge custom fields

Insert Data

Figura C 50. Escoger Manage agents

Fuente: Consola Pandora FMS

Como ejemplo de esta creacion se afiadio el agente Servidor Web

SUCCESS
IE &L

utcessiully cresbed

Agent hane

Gl p GErers A
Inkerval P ta .

o5 Linux =| "1

Lerver alha il bes aldsma :l 7
Dresori plien el

» Advanced options

» Custom felds

P Address 15304 172.16 =| Debete selecte

Parent = Caifads prote

[Pt 58]« | o]

Figura C 51. Creacion de Agente Servidor Web

Fuente: Consola Pandora FMS
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e En lafigura se pueden observar los agentes creados o los afiadidos mediante el

barrido de la red.

e ————— =

Group | A ;| Recursion Search Search

Total items: 12 =

O
lacalhazt.localdomain A a Crasted by lacaihast lacaidomain
SARITA-PC - a
] z

Sarvidor_Alfrasca {\ a
SWITCH CUARTO DE COMUNICACIONES #1 [ = #1
SWITCH CUARTO DE COMUNICACIONES #2 [ = #2
SWITCH CUARTO DE COMUNICACIONES #3 [ =
SWITCH DE ACCESO PLANTA ALTAZ #1 [ =
SWITCH DE ACCESO PLANTA ALTAZ #2 [ =
SWITCH DE ACCESO PLANTA BAJA #1 [ =
SWITCH DE ACCESO PLANTA BAJA #2 [ = e Ace .
Switch de CORE 8503-E . = e O
WEBGPI '.r-\ a iy locainost Jocaidk

Total tems: 12

Create agent

Figura C 52. Agentes que aparecen en la Consola de Pandora FMS

Fuente: Consola Pandora FMS

C8.Creacion de Modulos de Monitoreo

e Paraasignar los valores a monitorizar se debe acceder al menti Manage Monitoring

y escoger el agente a gestionar, a continuacion se utiliza la opcion modules



243

& Manage monitoring .

Manage agents
Manzge groups
Scheduled downtinme
Module groups
Manage custom fields

Insert Data

Figura C 53. Escoger Manage agents

Fuente: Consola Pandora FMS

e Escoger la opcidn crear a new data server module

47 PANDORAEMS 00000 CEEEEE [

Filter

Get more modules in Pandora FMS Library

1 Administration i

@ Manage monitoring

Manage agents

Figura C 54. Tipo de Modulo a crearse

Fuente: Consola Pandora FMS
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e Entipo se debe seleccionar el tipo de dato a obtener

Using module component —Manual setup-

Name Disabled

Type Module group

Critical status

Warning status

FF thrashold Historical data h

Port

Target IP

» Advanced options

» Module macros

Create

Figura C 55. Tipo de dato a obtener

Fuente: Consola Pandora FMS

e Las posibilidades para SNMP son:

- Remote SNMP network agent, alphanumeric data: texto

- Remote SNMP network agent, Boolean data: si/no, true/false, 1/0

- Remote SNMP network agent, incremental data: nimero incremental que
siempre va creciendo. Por ejemplo, para un Switch en el caso del monitor o
modulo para obtener los bytes enviados y bytes recibidos en una boca.

- Remote SNMP network agent, numeric data: nimero
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e Introducir los demas datos para el agente.

- Nombre: nombre descriptivo del agente a monitorearse.

- IP objetivo: debe aparecer la IP utilizada al crear el agente, si no aqui se debe
ingresar la IP del equipo a monitorear.

- Umbral Warning, Umbral Critico: en este lugar se establece los valores que
se consideren harian cambiar el estado del mddulo sea este de advertencia o
critico, segun estos niveles se disparan las alarmas.

- Comunidad SNMP: nombre de la comunidad a la que se tiene acceso, por
defecto suele ser “public”.

- SNMP OID: introducir el MIB OID del valor SNMP del que se desee obtener
los datos.

- SNMP version: version del protocolo SNMP soportada por el dispositivo del

cual se quieren obtener los datos.

C9.Tipos de Vistas para el Monitoreo

e Vista de agente / modulo: Esta seccién muestra una tabla con los médulos y los
agentes y el estado de cada modulo. Se accede desde el MenU Monitoring - Views -

Agents/Modules view.
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e Monitoring

Agents/Modules view I

Figura C 56. Menu Vista de agente/modulo

Fuente: Consola Pandora FMS

Figura C 57. Vista agente/modulo

Fuente: Consola Pandora FMS

e Vista de grupos de modulos: Esta seccion permite tener una vision total en una tabla
de los mddulos por su estado, en funcion del module group y el grupo. Se accede a

esta opcidn desde Monitoring - Module groups como se muestra en la Figura D38.
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Figura C 58. Vista de grupos de médulos

Fuente: Consola Pandora FMS

Como se observa en la Figura, se ve una matriz con el namero de médulos por grupo
de agentes y con diferentes colores segun haya médulos en estado Critical, Warning

o OK.

Vista de arbol: Esta vista permite la visualizacion de los monitores de los agentes
en forma de arbol. Se accede a través de Monitoring - Tree view como se muestra en

la Figura D38.
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ECCER

Agent status | Al ~| search agent Show

=5 Network (8:2:2:4)
SWITCH CUARTO DE COMUNICACIONES #1 (41 1: 3)
SWITCH CUARTO DE COMUNICACIONES #2 (22 2)
SWITCH CUARTO DE COMUNICACIONES #3 (3:2: 1)
SWITCH DE ACCESO PLANTA ALTA 2 #1 (0)

SWITCH DE ACCESO PLANTA ALTA 2 #2 (0)

SWITCH DE ACCESO PLANTA BAJA #

SWITCH DE ACCESO PLANTA BAJA #2 (0)

Switch de CORE 4503-E(13:0:3: 1)

WEBGPI (16 : 15 : 1)

Figura C 59. Vista de arbol

Fuente: Consola Pandora FMS

Es posible ordenar los agentes por: Médulos, Politicas, Grupo de Mddulos, Grupo y
Sistema Operativo. La vista por defecto es la ordenada por grupos. En este nivel, se
muestra un recuento del nimero de agentes en estado normal (color verde), critical
(color rojo), warning (color amarillo) y unknown (color gris). Pinchando sobre el
nombre del agente, aparece a la derecha informacién sobre el mismo: nombre, ip,
fecha de la Gltima actualizacion, sistema operativo, etc; asi como una grafica de

eventos y otra de accesos.

Se puede filtrar por estado del médulo (Critical, Normal, Warning y Unknown) y

realizar basquedas por nombre de agente.
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C10. Generacion de Reportes

Con Pandora FMS es posible crear informes personalizados con informacion de los agentes,
se puede seleccionar, igual que con las gréficas de usuario, diferentes médulos de diferentes
agentes. Los datos se visualizan de diferentes formas en funcion del tipo de elemento de

informe que se desee afiadir.

e Creacion de un reporte: Para afiadir un reporte se va a Reporting - Custom
reporting. Aparece una lista con todos los informes creados, para crear un informe se

debe hacer click en “Create Report”

Group All v Free text for search: Search

Servidores Reporte de los Servidores en |a red Mo ’1

Servidores No (=

Create report

Figura C 60. Creacion de Reportes

Fuente: Consola Pandora FMS

e A continuacién aparece un formulario donde se puede poner el nombre del informe
y seleccionar el grupo al que pertenece, también si el informe es privado o no y la

descripcion del mismo. Cuando los campos estén llenos pulsar en el boton Save.



250

Name

Group

Description

Writing Access

Equipos de Red
Network -
Only the user and admin user can edit the report +

Reparte de los equipos de red|

Figura C 61. Formulario para creacion de reporte

Fuente: Consola Pandora FMS

e Edicion de un informe: Para editar un Informe se va a Reporting - Custom

Reporting. Aparece una lista con todos los informes creados, para editar un informe

se pulsa en el nombre del informe, y para crear los items a mostrar se escoge la

pestafia List Items y aqui se puede crear los reportes que se necesita de acuerdo a las

necesidades del administrador de la red

WEBGP| CPU Load 1days

Delete above to = 1

= FAE [F) ()

Figura C 62. tem List de reports

Fuente: Consola Pandora FMS
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e Siesuninforme extenso es decir tiene demasiados items, dispone en la parte de arriba
un formulario para filtrar por distintos criterios. Para la documentacion se muestra el
item de Carga de CPU del Servidor Web de la Prefectura de Imbabura en diferentes

fechas de monitoreo.

Items period before; 2016/02/24 04:25:51 Update
Avg. Last: 20 % : Avg: 1507 % ; Max.: 34 % Min: 1%
w1l
| |
- nokedoioofio
. WeEW!
] 3 & ] 3 v & & v v &
ng e“ i f-'f/m( ql"ﬂ.‘ k.ﬂN .«1? ,-"';’ i »° .v?,;'b’ # p? t” i
Figura C 63. Carga de CPU del Servidor Web
Fuente: Consola Pandora FMS
o] ATEIR]E]

Set initial date

fug.: Last: 0 % : Aug.: 4.29 % ; Max.: 39 % ; Min: 0 %

Figura C 64. Carga de CPU del Servidor Web

Fuente: Consola Pandora FMS
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ANEXO D. PLANTILLA DE DOCUMENTACION DE

FALLAS

@ PREFECTURA
DE IMBABURA

REPORTE DE FALLAS - DIRECCION DE

TECNOLOGIAS DE INFORMACION

Reportado por: Edgar Martinez

NUmero de Reporte: 1

Area / Departamento: TIC’s

Fecha:23/02/2015 Hora: 14:20

Prefectura de Imbabura

Descripcion del Problema : Se notifico a la Direccion que no se podia accedder a la pagina Web de la

Posibles Causas:

Tipo de Fallo

Red

PC Impresora Otros

Nivel de Criticidad

Poco

Algo Critico Muy Critico

la falla

Medidas de aislamiento tomadas: se verifico en el software de monitoreo todos los mddulos para identificar

Solucién: Se encontr6 que se habia excedido el nimero de procesos en el servidor, para lo cual se reinicio

el mismo, de esta manera se logro ingresar nuevamente a la pagina web de la institucién

Solucionado por: Edgar Martinez

Tiempo Empleado: 2 horas

Observaciones:
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ANEXO E. PLANOS DE INFRAESTRUCTURA FISICA

PREFECTURA DE IMBABURA
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Ibarra, D2 de marzo del 2016

Ing. Fernando Mifo Ortega, Director de Tecnologias de la Informacidn del Gobiemo Provincial
de Imbabura.

CERTIFICADO:

La Direccion de Tecnologias de Ia Informacion del Gobierno Provincial de Imbabura certifica
que ¢l proyecto de Tesis "GESTION Y MONITOREQ DE LA RED INTERNA DEI
GOBIERNO PROVINCIAL DE IMBABURA MEDIANTE EL MODELO DE GESTION SO
Y SOFTWARE LIBRE™ propuesto por ta Sita. Cuchala Vasquez Sara Carolini, con namero e
cedula 1003155973, estudiante de ln Carrera de Ingenierin en Electronica ) Redes de
Comunicacion de b Facultad de Ingenieria en Ciencias Aplicadas de la Universidad Tecnica del
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Alentamente.
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GOBIERNO PROVINCIAL DE IMBABURA



