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RESUMEN

El presente trabajo de titulacion consiste en la implementacidon de un mecanismo de
transicion de IPv4 a IPv6 utilizando una traduccién que permita el acceso de los servicios

Web y FTP de usuarios en la red Universitaria.

Para el desarrollo del mecanismo de transicion se definio cuatro etapas de trabajo,
investigacion, instalacion, configuracion y pruebas de funcionamiento. Mediante la
investigacion se supo que no todos los equipos de red tienen un sistema que permita la
utilizacion de IPv6, como fue el caso del Switch 3750, se realiz6 un direccionamiento de red

correcto basado en las especificaciones del RFC 1884.

Durante el proceso de instalacion fue necesario actualizar el 1SO del Switch cisco
3750 para tener soporte de IPv6 en el equipo, la instalacion de Linux Centos 6.5 y sus
respectivas actualizaciones, asi como tambien de los paquetes HTTP, APACHE y MySQL
para el levantamiento del portal universitario; DHCP que permite la asignacion de
direcciones a usuarios de la red, VSFTPD el cual sirve para tener un servicio de transferencia
de archivos el cual se asignara a dependencias universitarias y BIND para el funcionamiento
del servicio DNS (servidor de nombres de dominio) quien se encargara de traducir las

peticiones de registros Ay AAAA en lared de la UTN.

El equipo de borde de la red Universitaria es de la empresa proveedora de servicios
de internet TELCONET y estd configurado con el mecanismo de doble pila. Esta
configuracién utiliza el recurso IPv6 asignado a la UTN por parte de CEDIA. Por ello, se
realiza la configuracion del mecanismo de doble pila a cada uno de los dispositivos de red y
los paquetes instalados en Linux Centos, con los parametros necesarios para su correcto
funcionamiento. Finalmente se realizd las pruebas de funcionamiento en los equipos de

laboratorio de la Facultad de Ingenieria en Ciencias Aplicadas.
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ABSTRACT

This titling project consists of implementing a transition mechanism from 1Pv4 to
IPv6 protocol, using a translation which allows the access of the WEB and FTP servers from

students in the university network.

Four working steps has been defined, for the development of transition mechanism
such as: investigation, installation, configuration and functionality tests. Through the
investigation, it has become known that not all of the network devices have a system which
allows the use of the IPv6 protocol, for example: Cisco Switch 3750. Also a network

addressing scheme based on RFC 1884 specifications has been realized.

During the installation process, it has been necessary to update the ISO of Cisco
Switch 3750 to support the IPv6 protocol. Also, Linux Centos 6.5 and its updates have been
installed and HTTP, MYSQL and APACHE packages as well, all of these for the university

portal web.

Other packages have been installed on the server such as: DHCP, which assigns the
IP address to the network users; VSFTPD, which allows the transference of archives between
the university departments and BIND, which offers the DNS service (Domain Name Server).
The DNS service is that which translate the requests from A and AAAA registers in the UTN

network.

The network university’s edge equipment is from TELCONET internet service
provider company and it is configured with dual stack mechanism. This configuration uses
the UTN IPv6 resource, which is assigned from CEDIA. Thus, dual stack mechanism has
been configured in each network device and Linux Centos installed packages as well.

Finally, the functionality tests have been realized in the devices from FICA’s network.
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PRESENTACION

El presente trabajo titulado “TRANSICION DE SERVICIOS WEB Y FTP DE IPV4 A IPV6
MEDIANTE EL USO DE DS-LITE (DUAL-STACK) PARA LA RED DE LA
UNIVERSIDAD TECNICA DEL NORTE”, se encuentra compuesto de los capitulos

siguientes:

CAPITULO I: Antecedentes, Planteamiento del Problema (Antecedentes - Situacion
Actual — Prospectiva — Resumen), Objetivos (General y Especificos), Alcance del Proyecto

y Justificacion.

CAPITULO II: Fundamento Tedrico, En este capitulo se detalla la informacion
referente a los protocolos de internet IPv4/IPv6, DNS64, DHCP y el mecanismo DS-lite, asi

como también de los servicios WEB y FTP.

CAPITULO I1I: Desarrollo de la tecnologia de transicion, En este capitulo se
presenta el analisis de equipos y servidores que soporten el mecanismo de transicion DS-
lite, DNS64 para la traduccion de nombres de IPv6 a IPv4 y el servicio de asignacion de IP

a través de DHCP, ademas del levantamiento de servidores WEB y FTP.

CAPITULO IV: Implantacion de Mecanismo y Pruebas de funcionamiento, En este
capitulo se desarrollara la Implementacion del mecanismo de transicién DS-lite, mediante la
utilizacion de equipos de laboratorios en donde se realiza las pruebas de funcionamiento, en
las cuales se demuestra la confiabilidad del mecanismo de transiciébn DS-lite en la

Universidad Técnica del Norte.

CAPITULO V: Anélisis de costo, En este capitulo se efecttia el anélisis del costo de

implementacion de la tecnologia aplicada.



CAPITULO 1

ANTECEDENTES

El presente capitulo manifiesta de manera breve la necesidad de tener un
mecanismo de transicion IPv4 a IPv6 en la Universidad Técnica del Norte, con la
finalidad de poder aprovechar las prestaciones de la red avanzada CEDIA, reconociendo
el problema y brindado una solucién detallada para la coexistencia de ambos protocolos
de Internet, tambiéen se especifica las areas y campos en la UTN donde se desarrollara el

presente proyecto.

1.1 PROBLEMA

Una de las principales redes de investigacion en Ecuador es CEDIA (Consorcio
Ecuatoriano para el Desarrollo de Internet Avanzado), cuenta con una red avanzada de
numerosas prestaciones permitiendo gran volumen en transferencias de informacion a
altas velocidades, a la cual estan asociadas diferentes instituciones entre ellas las de
educacion superior; siendo la Universidad Técnica del Norte parte de dicha entidad,
brindando servicios y aplicaciones institucionales basados en el protocolo de internet

version 4 (IPv4).

En laactualidad debido al agotamiento de direcciones IPv4 el protocolo que regira
como estandar en los proximos afios serd IPv6, CEDIA tiene desplegado en toda la red
nacional el servicio de IPv6 y actualmente universidades y organismos miembros de
CEDIA se encuentran adaptandose para dar uso a esta tecnologia, existe un pequefio
grupo de instituciones que ya forman parte de ella estando un paso delante de aquellas
instituciones que aun no cuentan con mecanismos que permitan la conectividad mediante
IPv6. La red avanzada de CEDIA permite a estudiantes, profesores e investigadores de
las instituciones miembro, utilizar recursos y aplicaciones de red avanzada que son
dificilmente accesibles por medio de internet comercial debido a su saturacion y baja

disponibilidad.



1.2 OBJETIVOS

1.2.1

Objetivo General:

Emplear el mecanismo de transicion DS-lite (dual-stack) IPv4 a IPv6, utilizando

una traduccién que permita el acceso de los servicios WEB y FTP, de usuarios en la red

de la Universidad Técnica del Norte

1.2.2 Objetivos Especificos:

e Recopilar la base tedérica mediante una investigacion bibliografica y documental,
con la cual se sustente el proyecto en las areas de redes avanzadas para el
protocolo Ds-lite (dual-stack).

e Analizar la situacion actual de red en la Universidad Técnica del Norte, de los
requerimientos para la implementacion del mecanismo de transicion Ipv4 a IPv6
y el enrutamiento de paquetes de datos.

e Implementar mecanismo DS-lite y DNS64 para la traduccion de servicios Web,
Ftp y DHCP de IPv4 a IPV6.

e Ejecutar las pruebas respectivas para la verificacion del correcto funcionamiento
del mecanismo de traduccion IPv4 a IPv6.

e Elaborar un analisis del costo que permitan justificar la implementacion del
mecanismo de transicion tecnoldgica entre los protocolos IPv4 e IPV6.

1.3 ALCANCE

El presente proyecto se enfoca en el estudio de un mecanismo que permita el

proceso de transicion entre ambos protocolos, es decir, tener usuarios, aplicaciones y



servicios con direcciones IPv4 como con direcciones en IPv6 en la red actual de la UTN;
al adoptar DS-lite (dual stack) como mecanismo de transicion se cumple con el requisito
que solicita CEDIA para poder utilizar las diferentes y nuevas prestaciones de la red

avanzada.

La UTN al no disponer del medio para una transicion de direccionamiento IPv4 a
IPv6 que es inminente, se ve en la necesidad de analizar los recursos con los que cuenta
la casona universitaria y asi determinar cual es la situacion actual de la red en cuanto al
recurso disponible, para que la implementacion de DS-lite en la institucion sea

satisfactoria.

Se implantara el mecanismo DS-lite que esta construido en tuneles IPv4 en IPv6
para asegurar la coexistencia de los protocolos IP, los dispositivos IPv6 nativos se
conectaran directamente de internet mediante enrutamiento IPv6 y no requieren ninguna
traduccion, es decir que no pasaran por el tunel proporcionado por este mecanismo.
Ademas, presta cualquier tipo de combinaciones entre aplicaciones IPv4/IPv6; cabe
sefialar que al levantar un servidor DNS64 permitira que DS-lite envié peticiones tanto
de nombres como de direcciones en IPv6. Para conectar los usuarios nativos IPv6 en la
red de la UTN es necesario habilitar el servicio DHCP, con la finalidad de conectar los
dispositivos con el servicio WEB mediante el portal universitario y FTP a través de las

carpetas de usuario de la Universidad Técnica del Norte.

Las pruebas de funcionamiento se realizaran en tres laboratorios de la UTN,
organizados de la siguiente manera: El primer laboratorio dispondra solamente
direccionamiento IPv4, el segundo laboratorio en IPv6 y el tercer laboratorio una
combinacion de ambos protocolos IP, a través de estos se podra acceder a los servicios
WEB y FTP previamente levantados en IPv6, demostrando la coexistencia de protocolos

IPv4 e IPv6 mediante el mecanismo DS-lite (dual-stack).



Finalmente se realizard un analisis en cuanto a costos de implementacion que
permita justificar la inversion empleada para la habilitacion del mecanismo de transicion
DS-lite.

1.4 JUSTIFICACION

El aporte que este proyecto tendria para con la sociedad es cumplir con el derecho
al “el acceso universal a las tecnologias de informacion y comunicacion” (Constitucion
del Ecuador, 2008), debido al agotamiento del protocolo IPv4 esto no es posible, ya que
el protocolo IPv6 se ha planteado por parte de la IETF como solucion al proporcionar un
recurso relativamente infinito de direcciones. Ademas de contribuir con el propésito de
la universidad técnica del Norte en cuanto a la formacion de profesionales lideres, criticos,

emprendedores y humanistas.

Al contar con DS-lite como mecanismo de transicion IPv4 a IPv6 en la red de la
Universidad Técnica del Norte se dara inicio a un proceso de renovacion de la tecnologia
vigente actualmente en las redes de comunicacion. Es aplicable la implementacion de
dual stack lite en la UTN ya que dispone de los recursos y herramientas necesarias para

servicios y aplicaciones usando el protocolo IPv6.

El estandar que rige actualmente las redes de comunicacion es el protocolo IPv6
y el cual se recomienda que su transicion sea de manera progresiva mediante el uso de
mecanismos. DS-lite es una solucion factible para la coexistencia de los protocolos
IPv4/IPv6 que garantice la conectividad e interaccién de usuarios que utilizan
dispositivos en ambos protocolos IP en la Universidad Técnica del Norte, siendo el
mecanismo que va a permitir aportar y aprovechar las aplicaciones y recursos de la red
avanzada de CEDIA.



Este tipo de proyectos permite aumentar el conocimiento en la formacién como
futuros profesionales de la carrera en Ingenieria Electrénica y redes de comunicacion, asi

como también la experiencia en la implementacion de nuevas tecnologias.

1.5 METODOLOGIA

La metodologia de investigacion que se determina para el desarrollo del proyecto
esta basada en el método deductivo, haciendo énfasis en un proceso analitico sintético
que presenta afirmaciones generales y particulares en los protocolos de internet version

cuatro y version seis.






CAPITULO 2

2 FUNDAMENTO TEORICO

2.1 INTRODUCCION

CEDIA fue oficialmente creado el 18 de septiembre del 2002, inicialmente
conformada por 7 instituciones de educacion superior, 2 organismos publicos y 2
instituciones. El estatuto de CEDIA es aprobado y registrado el 6 de enero de 2003 por el
subsecretario de educacion; ya para junio de 2003 Ecuador forma parte de la Cooperacién
Latinoamericana de Redes Avanzadas (red CLARA) y después de un afio contrata internet

comercial.

La red avanzada de CEDIA en el transcurso del tiempo ha tenido diferentes
inconvenientes que se han venido superando, en un inicio existian dos inconvenientes:
baja capacidad de las ultimas millas de los miembros y la falta de transparencia de la red
avanzada al interior de las instituciones, la solucion a la transparencia se realizé mediante
la implementacion de BGP en los equipos de ruteo de CEDIA y asi también se aumentd
de la capacidad de ultimas millas de conexién de la red avanzada.

CEDIA fue la primera red ecuatoriana en ocupar IPv6 nativo y a partir del afio 2013,
el consorcio cuenta con 155 Mbps en la Red Avanzada para vinculaciéon con la Red
CLARA 'y 22 STM-1! de capacidad de Internet Comercial,

1 STM-1 Médulo de Transporte Sincrono, correspondiente al primer nivel béasico y es una trama de
2430 bytes, distribuidos en 9 filas y 270 columnas.


https://es.wikipedia.org/wiki/Byte

211 CEDIA

Es el Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado, es la Red
Nacional de Investigacion y Educacion Ecuatoriana (NRENs National research and
Education Networks). Su creacion fue para estimular, promover y coordinar el desarrollo
de las tecnologias de informacion y las redes de telecomunicaciones e informaética,
enfocandose en areas de caracter cientifico, tecnologico, innovador y educativo en el

Ecuador.

CEDIA ofrece una gran variedad de servicios para investigadores y fines
académicos, siendo una herramienta que ayuda a la ensefianza e investigacion, brindando
una gran conectividad, capacitaciones, infraestructura, repositorios, proyectos,

colaboracién, eventos, financiamiento y publicacion de resultados.

La misién del consorcio se centra en “Promover, coordinar y desarrollar redes
avanzadas de informatica y telecomunicaciones para impulsar, en forma innovadora, la
investigacion cientifica, tecnologica y la educacion en el Ecuador.” (CEDIA, s.f.) Ademés
de trabajar por ser referente nacional en servicios de redes avanzadas con el fin de

fomentar la investigacion y educacion en el Ecuador.

Los beneficios de formar parte de CEDIA son muchos entre los cuales se puede
sefialar: Acceso a publicaciones cientificas y bibliotecas digitales, uso de recursos de
computacion avanzada de altas prestaciones, servicios en la nube, entre otros. (Figura 1)

c2aiQ

RED NACIONAL DE INVESTIGACION Y EDUCACION DEL ECUADOR
Figura 1. Imagen institucional CEDIA

Fuente: Recuperado de http://www.cedia.org.ec/inicio/imagen-institucional



2.1.2 Red avanzada

CEDIA tiene desplegado en toda la red nacional el servicio de IPv6 y actualmente
universidades y organismos miembros de CEDIA se encuentran adaptandose para dar uso
a esta tecnologia, existe un pequefio grupo de instituciones que ya forman parte de ella e
interactlan sobre esta red, estando un paso delante de aquellas instituciones que ain no
cuentan con mecanismos que permitan la conectividad mediante IPv6 o estan en el
proceso de empezar la adaptacion de este protocolo de internet. La red avanzada de
CEDIA permite a estudiantes, profesores e investigadores de las instituciones miembro,
utilizar recursos y aplicaciones de red avanzada que son dificilmente accesibles por medio

de internet comercial debido a su saturacion y baja disponibilidad.

Un anillo de fibra dptica con capacidad de 1Gbps forma RACE (Red Avanzada
de CEDIA) que esta integrado por las diferentes instituciones en todo el pais garantizando

su calidad.

CEDIA al formar parte de la RedCLARA que esta constituida por catorce paises
de Centro y Sudameérica, esta interconecta con redes avanzadas internacionales en las que
se puede mencionar a Norte América, Europa, Asia y Africa. Entre estas redes se cuenta
Internet2, GEANT2, CANARIA, APAN y TERNA. (Figura 2)

Figura 2. Mapa de red avanzada

Fuente: Recuperado de http://www.cedia.org.ec/conectividad/red-avanzada
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2.1.3 Internet

Red mundial que genera un intercambio de intereses intercomunitarios y entre
grupos en temas especificos alrededor de todo el planeta, en la que se tiene acceso a todo
tipo de informacion, a su vez transferencia y visualizacion de documentos,
conversaciones en tiempo real, envid de correo electronico y muchos mas servicios y
aplicaciones. El Internet de CEDIA permite tener acceso a todos los servicios y
aplicaciones como también a: Google, Youtube, Facebook, Twitter, portales

universitarios, entre otros, a muy alta velocidad.

Con el esquema de Internet de CEDIA el beneficio se encuentra en la reduccion
de costos muy por debajo de la media del mercado, ademas entrega a las instituciones
miembros en capacidades de acuerdo a la necesidad de cada uno. (Figura 3)

capacidad del Internet de CEDIA
Il capacidad del Internet en el mercado

4417 veces mas que un
enlace domiciliar de
buenas prestaciones.

2 8835 CAPACIDAD EN Mbps

Figura 3. Internet CEDIA

Fuente: Recuperado de http://www.cedia.org.ec/conectividad/internet

2.1.4 Miembros IPv4 e IPv6

La Red Académica Avanzada de Ecuador - Red CEDIA en la que se encuentran
interconectadas las principales universidades, escuelas politécnicas, institutos de
tecnologia y desarrollo del Pais, para esta red quienes cuentan con infraestructura de

acceso a la red avanzada se mencionan en la tabla 1.



Tabla 1. Miembros de CEDIA

11

Miembro CEDIA IPv4 IPv6
Escuela Politécnica Nacional - EPN v 4
Universidad Catolica Santiago de Guayaquil - UCSG v v
Universidad Politécnica Estatal del Carchi — UPEC v
Universidad de las Fuerzas Armadas — ESPE v 4
Universidad Estatal de Bolivar — UEB 4 v
Universidad Politécnica Salesiana — UPS v 4
Escuela Superior Politécnica del Chimborazo — ESPOCH v 4
Universidad Internacional del Ecuador — UIDE 4 4
Universidad San Francisco de Quito — USFQ v 4
Escuela Superior Politécnica del Litoral - ESPOL 4 v
Universidad Nacional del Chimborazo — UNACH 4 v
Universidad Técnica Particular de Loja — UTPL v 4
Instituto de Altos Estudios Nacionales — IAEN v v
Universidad Estatal de Milagro — UNEMI v v
Universidad Central del Ecuador v

Instituto Oceanogréafico de la Armada — INOCAR 4 v
Universidad Regional Auténoma de los Andes — UNIANDES v 4
Universidad de las Américas v
Pontificia Universidad Catolica del Ecuador Sede Quito — PUCE 4 v
Universidad Técnica Equinoccial — UTE v 4
Universidad Catdlica de Cuenca v
Pontificia Universidad Catélica del Ecuador Santo Domingo — 4 v
PECESD

Universidad Tecnoldgica Indoamérica — UIT v
Universidad del Azuay

Pontificia Universidad Catolica del Ecuador Ibarra — PUCESI v
Universidad Técnica del Norte — UTN v
Universidad Nacional de Loja — UNL 4

Pontificia Universidad Catolica del Ecuador Ambato

Universidad Estatal Amazonica

NN N NI NI N R

Universidad Técnica de Machala
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Universidad Técnica de Ambato — UTA

Universidad de Cuenca — UC

Instituto Tecnoldgico Superior "José Chiriboga Grijalva™

ANERNEENERN

Instituto Superior Tecnoldgico Bolivariano de Tecnologia
SENESCYT

Fuente: Recuperado de http://www.redclara.net/index.php/somos/miembros/asociados-plenos/ecuador,

http://www.cedia.org.ec

2.1.5 NUBE (CEDIA)

La nube privada de CEDIA brinda servicios de computo en servidores virtuales,
de esta manera facilita el trabajo a investigadores de las instituciones miembros del
consorcio, ademdas posibilita la instalacion y servicios informaticos de diferente

naturaleza.

El funcionamiento se basa en un servicio llamado laaS (Infraestructura como un
Servicio); La red avanzada de CEDIA brinda gran conectividad y velocidad de acceso a
las aplicaciones y servicios que se encuentren en esta infraestructura e interactuando con
la misma; la disponibilidad esta respaldada con un mecanismo de proteccién de diferentes
tipos de redundancia como energia eléctrica, almacenamiento, backups, y sitios de

contingencia.

Es destacable la cantidad de servicios y aplicaciones con las que se dispone y con
las cuales investigadores, profesores y estudiantes de las instituciones asociadas pueden
acceder y con esto aumentar en colaboracién y comunicacién. Cuenta con correo
electronico, Web, intranet corporativa, repositorios Web, documentales, gestion de

proyectos, comparticion de archivos, entre otros.
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2.1.5.1 Repositorio Multimedia

Mediante el portal Web de CEDIA se puede publicar contenidos audiovisuales
tales como conferencias, cursos y capacitaciones, la principal ventaja de este portal es que
permite vinculacion entre las instituciones miembros, permitiendo la sociabilizacion entre
los investigadores y académicos miembros de la red CEDIA, siendo una ayuda para un

mejor manejo de informacion aprovechada por quienes se interesen.

2.1.5.2 Comparticion de Archivos

La comparticién de archivos es de gran utilidad para los miembros que deseen
compartir la informacién ya que por medio de cualquier correo no brinda una capacidad
de envié mayor a treinta megas, para los miembros de CEDIA presenta la herramienta
“filesender” en la cual permite hasta 100 GB y para poder tener acceso a esta informacion

la podra hacer mediante su correo electrénico (correo institucional).

2.1.6  Universidad Técnica Del Norte En Ipv6

La Universidad técnica del Norte tiene disponible el recurso de direcciones IPv6
pero aun no se esta utilizando, porque no se cuenta con el mecanismo de traduccién de
IPv4 a IPv6 que garantice la coexistencia entre usuarios de ambos protocolos IP, siendo
una desventaja ya que no se aprovecha todas las prestaciones y aplicaciones que ofrece la
red avanzada de CEDIA, entre las que se encuentran publicaciones cientificas, bibliotecas
digitales, vinculacién con investigadores que trabajen en diferentes temas afines de
diferentes partes del mundo, y otros servicios; razon por la cual se determina la necesidad

de contar con el medio necesario para lograr la transicion en dichos protocolos.
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2.1.6.1 Aplicaciones con direccionamiento IPv6

En la UTN no existe servicios y aplicaciones usando el protocolo Ipv6, el presente
proyecto pretende levantar un servidor Web con el portal universitario y el servidor FTP
mediante el uso de carpetas de usuario con direccionamiento IPv6; el mecanismo DS-lite

permitira interactuar con la red avanzada de CEDIA.

2.2 PROTOCOLO DE INTERNET VERSION 4 (IPV4)

El protocolo de internet en un principio fue disefiado para la interconexion en
sistemas de redes de comunicacion entre ordenadores a través de un intercambio de
paquetes, proporcionando los medios necesarios para transmitir bloques de datos
(datagramas) entre un punto de origen y uno de destino, es decir entre host identificados
con direcciones de longitud fija. El protocolo también realiza la fragmentacion y el
ensamblaje de datagramas de gran tamafio si es necesario para su transmision.
(Boulevard, 1981)

El protocolo de internet version cuatro se utilizan por protocolos host a host en
internet, utilizando protocolos de redes locales para asi llevar los datagramas a la puerta
de enlace (gateway) y llegar al host destino. El protocolo de internet version cuatro (IPv4)
esta definido en el RFC 791.

2.2.1 Estructura del protocolo

El protocolo de internet presenta dos funciones béasicas de operacion,
direccionamiento y fragmentacion; Se usan las direcciones ubicadas en las cabeceras de
internet para la transmision de datagramas a cada uno de sus destinos por medio de la
funcién de encaminamiento, la cual hace la seleccion de un camino para realizar la

transmision. (Boulevard, 1981)
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Los modulos de internet no solo utilizan la cabecera internet para el

encaminamiento sino también para realizar fragmentar y re ensamblar los datagramas de

ser necesario cuando la transmision es de trama pequefia.

La operacion en el protocolo de internet version cuatro depende de cada uno de

los hosts involucrados en la comunicacion internet y cada Gateway que interconecta las

redes,

ya que existen reglas comunes para la interpretacion de campos de

direccionamiento, fragmentacion y ensamblaje de datagramas, ya que estos son tomados

como una identidad independiente que no se relaciona con ningun otro. (Marcelo, 2013)

cuatro:

v

v

Los mecanismos que utiliza el protocolo de internet para brindar su servicio son

Tiempo de servicio, el cual se utiliza para indicar la calidad de servicio y el tipo
de servicio.

Tiempo de vida, indica el maximo periodo de vida de un datagrama internet, se
reduce a lo largo de la ruta donde es procesado, si este tiempo llega a cero antes
de llegar a su destino el datagrama es eliminado.

Opciones, son las funciones de control necesarias para realizar comunicaciones
comunes entre la cuales incluyen marcas de tiempo, seguridad y encaminamiento
especial.

Suma de control de cabeceras, se utiliza para la verificacion de que el datagrama
de internet fue transmitido correctamente, si falla la suma de control el datagrama

es descartado porque se detecta como error.

La relacion con otros protocolos se puede presentar en una representacion

jerarquica de protocolos. (Figura 4)
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Protocolo Internet & ICMP

v
Figura 4 Relacién entre Protocolos

Fuente: Recuperado de https://tools.ietf.org/html/rfc791

IPv4 es un protocolo no orientado a conexion, es decir no confiable a nivel de red,
no corrige errores si los datos se envian en desorden y no da garantia sobre el tréafico,

ademas utiliza el método del mejor esfuerzo para asegurarse que los datos lleguen a su
destino.

La cabecera que se utiliza en IPv4 tiene una longitud variable, la cual se compone

por una parte obligatoria de 20 bytes y una serie de opciones con longitud de maltiplo de
4 bytes. (Figura 5)

92 1 2 3
01234567889 01234567¢901234567¢89%01
B e e

OPCIONES

Figura 5. Cabecera de un datagrama Internet

Fuente: Recuperado de https://tools.ietf.org/html/rfc791
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e Version (4 bits): Numero de version del protocolo IP. Para el protocolo version 4
se utiliza la constante “4”. Permite la interaccion en redes similares.

e Cabecera (4 bits): Es la longitud de la cabecera IPv4. El valor oscila de 0 a 15, en
bloques de 32 bits.

e Tipo de servicio (TOS) (8 bhits): indica como se relacionan los paquetes en
cuestion, priorizando unos sobre otros.

e Longitud Total (16 bits): La longitud maxima de un paquete IPv4 no debe ser
mayor a 64 KB.

e Identificador: Campos usados para la fragmentacion de paquetes IPv4.

e Desplazamiento de fragmentacion: mecanismo para la fragmentacion de paquetes.

e Tiempode vida (TTL) (8 bits): Determina el tiempo que un paquete puede circular
en lared y los saltos que puede realizar. EI paquete es descartado su este campo
llega a 0.

e Protocolo (8 bits): Indica el protocolo de capa superior.

e Suma de control de cabecera (8 bits): Es un control (checksum) para proteger la
cabecera. Se utiliza para evitar la propagacion de paquetes innecesariamente y no
se protege a los datos.

e Direccion de Origen (32 bits): Indican la direccion del host origen

e Direccion destino (32 bits) Indica la direccion del host al cual va dirigido el

paquete.

La anatomia de una direccion de red en IPv4 esta formada por la parte de red y la
parte de host, la cual se indica mas calara mente por la mascara de red que esta compuesta
por una serie en 1 seguida por una serie en 0 con un tamario de 32 bits; los unos indican

la parte de red usada y los ceros muestran la parte de host.

La division se efectla para evitar el costo de enrutar individualmente cada uno de
los hosts para luego asi poder hacer el ruteo a distintas redes. La méascara de red también
indica los valores de la direccion de red y la direccion de broadcast que son el inicio y el
fin de un segmento de red respectivamente. Ademas, la direccion de broadcast sirve para

enviar un mensaje a todos los nodos de la red (Tabla 2). (Boulevard, 1981)
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Tabla 2. Direcciones de red con mascara de red, direccion de red y broadcast

DIRECCION IP MASCARADERED  MASCARA DIRECCIONDE DIRECCION  DE
RESUMIDA RED BROADCAST
192.16.63.1 255.255.255.252 /30 192.16.63.0 192.16.63.3
10.0.0.64 255.0.0.0 /8 10.0.0.0 10.255.255.255
64.16.10.1 255.255.240.0 120 64.16.0.0 64.16.15.255
201.16.96.47 255.255.255.192 /26 201.16.96.0 201.16.96.63
42.16.172.1 255.255.255.0 124 42.26.172.0  42.16.172.255
172.16.174.129  255.255.0.0 /16 172.16.0.0 172.16.255.255

Fuente: Recuperado de https://tools.ietf.org/html/rfc791

2.2.2 Limitaciones

Con el paso de los afios IPv4 ha tenido diferentes actualizaciones para nuevos retos,
pero los problemas que presenta son importantes y el protocolo de internet no los ha

superado.

Uno de los problemas que presenta es la expansion de la tabla de enrutamiento de
internet, ya que cada vez aumenta la cantidad de servidores conectados a internet también
aumenta la cantidad de rutas y asi el uso de mas recursos de memoria y procesamiento al
momento de elegir el mejor camino, haciendo que sea mas lento en los tiempos de

respuesta.

Otras de las dificultades que presenta IPv4 es que no se preparo para adoptar nuevas
aplicaciones de red siendo la transmision de video y audio en tiempo real, aun menos

mecanismos de seguridad avanzada en la transmision de datos.

El sorprendente nimero de direcciones IP requeridas en la actualidad superan la
disponibilidad de direcciones que IPv4 dispone. A este problema se le ha dominado
agotamiento de direcciones IP. (LACNIC, fases de agotamiento ipv4, 2015)
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El agotamiento de direcciones IPv4, quiere decir que LACNIC, no tiene suficientes
direcciones IPv4 para cubrir las necesidades de todos sus miembros. Por lo cual se entro
a una etapa de reserva con miras a solventar los problemas presentados por la escasez de

direcciones de internet del protocolo versién 4. (Castillo, 2014)

Para que el recurso en IPv4 sea gradual y no inmediato se sigue cuatro etapas (fase
0, fase 1, fase 2, fase 3), en las cuales primero se hizo una reserva de direcciones con
prefijo /11. El 20 de junio de 2014 (figura 6) se paso a la segunda fase en donde ya se
alcanzo los dos altimos bloques de la reserva del pool de direcciones IPv4 de LACNIC y
segun el comportamiento desde esta fecha se ha hecho una proyeccion con la posible

fecha de agotamiento. (LACNIC, fases de agotamiento ipv4, 2015)
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/11 (2.094.152 IPs)
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-500000
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Figura 6. Proyeccion de agotamiento lineal -Fase 2

Fuente. Recuperado de http://www.lacnic.net/web/lacnic/agotamiento-ipv4

La etapa o fase 3 se alcanzara cuando el ultimo bloque /11 se agote, el cual es la
reserva final de la que dispone LACNIC. Y de este espacio solo seran asignados entre /22
y /124 con lo cual cada miembro solo podré recibir una asignacion inicial de este espacio.
(LACNIC, fases de agotamiento ipv4, 2015)
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2.3 PROTOCOLO DE INTERNET VERSION 6 (IPV6)

Actualmente las direcciones que utilizan el protocolo de internet version 4 se ha
reducido drasticamente y su finalizacion se acerca rapidamente, lo que significa que el

sistema de direcciones mundialmente se esta agotando.

La gran demanda de dispositivos que requieren sus propias direcciones IP para
conectarse a internet y en algunos casos mas de una direccion, ha desvanecido la idea de
que por medio de tecnologias tipo NAT (Network Address Translation) resuelvan este
tipo de inconveniente, y se ha determinado la necesidad de adoptar una nueva versién del

protocolo de internet. (LACNIC, fases de agotamiento ipv4, 2015)

El protocolo de internet version 6 (IPv6) con una longitud de 128 bits, tiene una
disponibilidad de 340 sixtillones de direcciones aproximadamente, ademas este
protocolo maneja términos de mayor estabilidad, flexibilidad y simplicidad en la
administracion de la red, conectividad extremo a extremo ya que no hay la necesidad de
direcciones compartidas debido a la gran cantidad de direcciones que ofrece el protocolo
IPv6 teniendo en cuenta que las direcciones se asigna por interfaz y no por nodo, un nodo

puede tener mas de una interfaz por lo tanto méas de una direccion de internet.

El protocolo de internet version seis esta disefiado para que sea escalado conforme
a las necesidades de aplicacion o servicios vayan solicitando, aunque conserva la mayor
parte de las caracteristicas y conceptos de operacion de IPv4, entre las caracteristicas

basicas de IPv6 se encuentra:

Formato de encabezado: El formato de encabezado de IPv6 esta disefiado con la
finalidad de reducir la sobrecarga en el mismo, permitiendo un procesamiento mas eficaz
en los enrutadores intermedio, cabe recalcar que un encabezado IPv4 no es interoperable
con un encabezado IPv6 y se necesita un mecanismo que soporte ambos protocolos para

poder reconocer y procesar los encabezados de ambos protocolos.
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Espacio de direcciones: El protocolo IPv6 dispone de un amplio espacio de
direcciones con el proposito de permitir multiples niveles de division para subredes y en

la asignacion de direcciones a organizaciones que disponen de una red troncal de Internet.

Infraestructura, enrutamiento: Las direcciones IPv6 que se utilizan en Internet
utilizan una infraestructura eficaz y a la vez jerarquica, las cuales se pueden resumir y
usar en diferentes niveles de servicios de internet, con lo que las tablas de enrutamiento

en los equipos de la red troncal sean mas pequenias.

Configuracién de direcciones: IPv6 puede simplificar la configuracion en los
hosts, permite el uso de un servidor DHCP para las direcciones con estado, y también

admite las direcciones sin estado que son las que no utilizan un servidor DHCP.

Seguridad Integrada: uno de los requisitos en los protocolos de IPv6 es la
compatibilidad con IPSec, esto se basa en una solucién estandarizada para las necesidades

de seguridad de red.

Protocolo de interaccion con nodos vecinos: Consiste en el envio de paquetes
ICMPvV6 para encontrar nodos que se encuentren en el mismo vinculo, este protocolo
remplaza a ARP de IPv4. (Palet, 2011)

2.3.1 Estructura del protocolo

Principalmente un paquete IPv6 esté compuesto por dos partes: cabecera y datos,
un paquete IPv6 es la unidad de datos del protocolo y tiene la siguiente estructura. (Figura
7)
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Cabecera
Opcional

2

Figura 7. Estructura paquete IPv6

Fuente: Recuperado de http://www.6s0s.org/documentos/6SOS_EI_Protocolo_IPv6_v4_0.pdf

La cabecera de IPv6 es mas simple que la cabecera de IPv4 y se encuentra en los
primeros 40 bytes (tamafio fijo) del paquete, en el que estan las direcciones de origen y

destino con 128 bits cada una. ( Figura 8)

Version Clase de Trafico Etiqueta de Flujo

-

Y
Longitud de carga dtil Siguiente cabecera Limite de saltos 1
-

Direccion origen de 128 bits

Direccion destino de 128 bits

Figura 8. Cabecera IPv6

Fuente: Recuperado de http://www.6s0s.org/documentos/6SOS_EI_Protocolo_IPv6_v4_0.pdf

e Version (4 bits): Numero de version del protocolo IP. Para el protocolo version 6
se utiliza la constante “6”.

e Clase de Tréfico (8 bits): En este campo se puede especificar un identificador para
diferenciar el tréfico.

e Etiqueta de Flujo (20 bits): La informacidn que contiene este campo se usa por
los enrutadores para asociar una determinada prioridad a los datagramas segun sea
su aplicacion en las cuales se necesite de ciertos requerimientos como es el caso
del establecimiento de una videoconferencia.

e Longitud de carga util (16 bits): Es en si la longitud de los datos (informacién) la
cual puede ser maximo de 65.536 bytes o 2”16 posibilidades, aproximadamente
son 64000 octetos.
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e Siguiente Cabecera (8 bits): No emplea cabeceras de longitudes variables sino
sucesivas cabeceras encadenadas y analizadas por los enrutadores, en algunos
casos solo se procesa extremo a extremo y no por los encaminadores.

e Limite de saltos (8 bits): En este campo se determina la cantidad de saltos que un
paquete puede tener, a nivel de capa de red, lo cual es importante para evitar ciclos
infinitos en caso de presentarse problemas de enrutamiento.

e Direccidn Fuente (128 bits): Es la direccion de donde se origina un paquete.

e Direccidn destino (128 bits): Puede ser la direccion destino hacia donde se dirige
el paquete, pero no necesariamente ya que también puede ser una direccion

intermedia que va de acuerdo a los encabezados extendidos usando.

Las cabeceras extendidas estan definidas en campo de “siguiente cabecera”, este
mecanismo usa el concepto de encadenar las cabeceras al siguiente y al anterior si ya
existe (Figura 9). (Cabellos, 2004)

Cabecera IPv6
Cabecera TCP DATOS
Siguiente=TCP
Cabecera IPv6 C. Routing
i Cabecera TCP DATOS
S:=Routing S=TCP
Cabecera IPv6 C. Fragmentacién
Cabecera TCP DATOS
S.=Seguridad S.=TCP

il ]

Figura 9. Extension de cabeceras

Fuente: Recuperado de http://www.6s0s.org/documentos/6SOS_EI_Protocolo_IPv6_v4 _0.pdf
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2.3.2 Direccionamiento IPv6

Las direcciones IPv6 tienen una longitud de 128 bits, existen tres tipos de

direcciones:

v Unicast: direccion para identificar una Unica interfaz, los paquetes enviados se
entregan solo por la direccién adquirida.

v Anycast: Es un identificador para un conjunto de interfaces, los paquetes enviados
se entregan a una de las direcciones asociadas, de acuerdo al protocolo de media
distancia se entrega a la mas cercana.

v' Multicast: Es un identificador para un conjunto de interfaces, los paquetes

enviados se entregan a todas las interfaces asociadas a la direccion.

Para cada tipo se subdivide en direcciones para resolver casos especificos de
direccionamiento (Tabla 3). (ACOSTA, y otros, 2014)

Tabla 3. Subdivicio de tipo de direcciones IPv6

Tipo de direccion Subtipos de direcciones

Unicast Enlace local (Link-Local)
Sitio Local (site-Local)
Agragable Global (Aggregatable Global)
Loopback
Sin Especificar (Unspecified)
Compatible con IPv4

Anycast Agragable Global (Aggregatable Global)
Sitio Local (Site-Local)
Enlace Local (Link-Local)

Multicast Asignada (Assigned)
Nodo Solitario (Solicited Node)

Fuente: Recuperado de http://www.ipv6.mx/index.php/informacion/fundamentos/ipvé
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Las direcciones en IPv6 se pueden presentar en tres diferentes formas.

La primera es la manera que en general se encuentra, es en ocho partes de 16 bits
de la direccion con valores hexadecimales en cada campo: X: X: X: X: X: X: X: X (en cada X

se remplaza por un nimero hexadecimal), por ejemplo:

v' EFCD: AB87:8765:4320: EFCD: AB87:8765:4320
v"1090:0:0:0:9:900:300C:528B

El segundo caso se tiene en cuenta que para las cadenas largas de cero bits se
dispone una sintaxis con el fin de hacer mas facil la escritura de cero bits, consiste en el
€6, .9

uso de “::” que indica uno o varios grupos de ceros de 16 bits y solo puede aparecer una

vez en la direccion. (Tabla 4)

Tabla 4. Sintaxis de direcciones IPv6

Direccion Forma comprimida Tipo
1080:0:0:0:8:800:200C:4172 1080::8:800:200C:417A Unicast
FF01:0:0: 0:0:0: 0:101 FF01::101 Multicast
0:0:0:0:0:0:0:1 1 Loopback

0:0:0:0:0:0:0:0 :: Direccion no especificada

Fuente: Recuperado de https://tools.ietf.org/html/rfc3513

Una tercera opcion se trata cuando existe un entorno donde se encuentran nodos
IPv4 e IPV6, la presentacion de este tipo alternativo donde las seis primeras partes de alto
orden de la direccion son en valores hexadecimales y las dos ultimas partes con los 4
valores de bajo orden, es decir, con la direccion en IPv4 (Tabla 5). (R. Hiden, S. Deering,
2003)
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Tabla 5. Forma alternativa en entornos mixtos de nodos IPv4 e IPv6

Direccion Forma comprimida
0:0:0:0:0:0:192.168.1.10 ::192.168.1.10
0:0:0:0:0:FECD: 172.16.18.24 FECD:172.16.18.24

Fuente:Recuperado de https://tools.ietf.org/html/rfc3513

2.3.2.1 Plan de direccionamiento

La asignacion de direcciones IPv6 estd formado en un sistema de arbol invertido,
es decir de arriba abajo, y el organismo principal ubicado en la parte mas alta es IANA
(Internet Assigned Numbers Authority) que dispone del pool Global de direcciones y se
encarga de asignar a los Registros Regionales (RISRs) los cuales en sus politicas delegan

los recursos a sus clientes como ISPs y estos a sus usuarios finales. (Figura 10)

Es importante tener en cuenta de no asignar bloques de direcciones consecutivos
ya que se dispone de un gran espacio de direccion mediante IPv6 y se puede realizar

implementaciones adicionales de manera segura.

W N/ WV N N
Member Member  NIR Member Member  NIR Member

Figura 10. Modelo IANA - RIR

Fuente: IPv6 para Operadores de red
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En un proceso de transicidn de IPv4 a IPv6 es necesario un plan direccionamiento
en los que se debe de tener en cuenta la obtencion del prefijo de sitio y la creacion de
numeracion de IPv6, teniendo en cuenta que en este proceso la topologia de IPv4 ya
configurada es la base del esquema de red para el nuevo protocolo a implementarse.
(ACOSTA, y otros, 2014)

Para la obtencién del prefijo del sitio es importante consultar el soporte del
protocolo por parte del proveedor de servicio de internet, ya que antes de configurar IPv6
es la red debe estar disponible dicho prefijo. Pasar de un esquema de numeracion que
existe para las subredes IPv4 a subredes IPv6 equivalentes teniendo en cuenta los

identificadores de red y subredes, por ejemplo: (Tabla 6)

Tabla 6. Subred IPv4 a IPv6 equivalente

Prefijo de subred Ipv4 Prefijo de subred Ipv6 equivalente
192.168.1.0/24 2001:db8:3c4d:1::/64
192.168.2.0/24 2001:db8:3c4d:2::/64
192.168.3.0/24 2001:db8:3c4d:3::/64
192.168.4.0/24 2001:db8:3c4d:4::/64

Fuente: Recuperado de http://docs.oracle.com/cd/E19957-01/820-2981/ipv6-planning-9/index.html

Para la asignacion de host se puede utilizar la configuracién sin estado automética
de IPv6 la cual consiste en recibir el prefijo del sitio desde el enrutador mas préximo,
generando de forma automatica direcciones IPv6 para cada interfaz de host. Las
direcciones IPv6 para los servidores deben ser estables (estaticas) ya que si hay un cambio
de NIC se asignara otra direccion automaticamente.

En la creacion de direcciones para cada servidor se debe de tener en cuenta la
asignacion de identificadores de interfaz que deben ser descriptivos y estables, entre los
métodos a utilizar es un sistema de numeracion consecutiva a los ID de interfaz, otra

forma de dar las direcciones en el caso de que la numeracion ya creada de los ID de IPv4
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en los enrutadores y servidores, con lo que las direcciones en IPv4 se pueden transformar

en hexadecimal y el resultado aplicarlo como ID de interfaz. (Oracle, 2010)

2.3.2.2 Nomenclatura de las direcciones

Las direcciones unicast se pueden distinguir entre link local, Site local y globales

de la siguiente manera:

Link local: empiezan por “FE80:” y sirven para el ID de interfaces de un mismo

enlace.

Site Local: Estas direcciones empiezan por “FECO0:” sirven para identificar
interfaces en la misma area de red, es decir, del mismo sitio como puede ser el campus

universitario.

Global: Las direcciones de este ambito empiezan por “2001:” o “3FFE:” y se
utilizan para identificar interfaces en Internet. (Verdejo, 2000)

2.3.2.3 Enrutamiento

El uso de los protocolos de enrutamiento es para que en los router se mantenga las

tablas de encaminamiento y para definir el mejor camino de un extremo a otro.

Enrutamiento Estatico:

Este tipo de enrutamiento se realiza de forma manual, y no cambia su

comportamiento en la red a menos que se cambien de la misma manera los parametros,
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aunque para redes grandes no es muy recomendable ya que es dificil mantener las tablas
de enrutamiento si sucede algin cambio en la red, se recomienda y es eficiente en redes

pequerfias. (Cabellos, 2004)
Enrutamiento Dinamico

Los protocolos de enrutamiento a través de rutas dinamicas se realizan por medio
de mensajes de actualizacion, dicha informacion se procesa en las tablas de enrutamiento.

En este tipo de enrutamiento los protocolos puedes ser IGP y EGP.

e IGP:esel protocolo de pasarla interna y se usa dentro de un sistema
autonomo.

e EGP: protocolo de pasarla externa, se utiliza para realizar el
intercambio en la informacion de enrutamiento, brindando

informacion de acceso a redes internas a través de los gateways.
Enrutamiento interno (IGP)

Los protocolos de enrutamiento utilizados para IPv4 se modificaron para poder
soportar IPv6, a pesar de los cambios varias de las caracteristicas son las mismas de los

dos protocolos de internet. Los protocolos que soportan IPv6 son:

v RIP Next Generation (RIPng)
v EIGRP para IPv6

v" OSPF version 3

v' 1S-1S para IPv6
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RIP Next Generation (RIPng)

RIPng es un protocolo que utiliza el algoritmo de vector distancia y fue disefiado
para trabajar como IGP en entornos de red moderados internos de un sistema auténomo
(AS), el limite de saltos de este protocolo es de 15 saltos con un coste de 1 para cada red
y utiliza métricas fijas para realizar la comparacién de rutas alternativas el cual es un
problema cuando las rutas necesitan ser elegidas en tiempo real, retraso controlado y
fiabilidad. La métrica en RIPng de una red es un nimero entre 1 y 15, ademas cada red
tendra un prefijo de su direccién IPv6 en el destino asociado a la métrica los cuales son

establecidos por el administrador del sistema de forma especifica. (Malkin, 1997)

En cada una de las tablas de enrutamiento que se establece cuando un router
implementa RIPng contiene informacion sobre la entrada para cada destino al que se
puede llegar. Ademas, contiene el prefijo IPv6 de destino, una métrica, la direccion de
router al siguiente salto, una bandera para indicar los cambios de ruta y temporizadores.
Para que la informacion de enrutamiento se pueda proporcionar todos los routers deben
utilizar el protocolo RIPng o si existen diferentes protocolos IGP al menos un router en
la red debe estar programado para brindar la informacion entre los diferentes protocolos
implementados. (Malkin, 1997)

Formato del Mensaje RIPng

Es un protocolo basado en UDP y envia y recibe datagramas a través del puerto
521 por el que se envia toda la informacion de enrutamiento de RIPng (Figura 11). Los
mensajes de actualizacion se envian automaticamente y contienen el puerto de origen,

destino y el puerto RIPng.
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8 bits 8 bits 16 bits

Comando H Version ’[ Reservado ]

l Entrada 1 de la tabla de rutas (RTE) ’

‘ Entrada n de la tabla de rutas ’

Figura 11. Mensajes Request y Response RIPng

Fuente: Recuperado de https://tools.ietf.org/html/rfc2080

La entrada definida para la tabla de enrutamiento tiene el siguiente formato:
(Figura 12)

16 its 8bits 8bits

Prefiio IPv6

Figura 12. Formato RTE

Fuente: Recuperado de https://tools.ietf.org/html/rfc2080

El prefijo de destino, nimero significativos en el prefijo y el costo para llegar a

un destino (métrica) se encuentra en la lista de cada RTE.

El prefijo de destino es de 128 bits y se ha definido en 16 octetos en el orden de
bytes de la red.

La identificacion de ruta sirve para proporcionar un método que separe las rutas
internas RIPng de las rutas externas RIPng que pueden haber sido importadas de un EGP
u otra red IGP.

El campo Tamafio del prefijo es la longitud en bits del prefijo IPv6 y su valor se

encuentra entre 0 y 128.
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En campo Métrica se marca con el valor de un destino al que se puede llegar, se
encuentra entre 0 y 15 y para un destino que no se puede alcanzar se marca con infinito

asignando el nimero 16.

Siguiente Salto: RIPng permite especificar la siguiente direccion hop IPv6
destino a la que los paquetes se pueden enviarse, especificando en la tabla de enrutamiento
de cada router. El siguiente salto RTE (Figura 13) esta dado por un valor de OxFF en el
campo de la métrica y en campo del prefijo se especifica la direccion IPv6 del siguiente
salto. Los valores de identificacion de ruta y tamafio del prefijo deberan ser cero en el
siguiente salto. (Malkin, 1997)

16 its 8bits 8bits

IPv6 direccion siguiente salto
Debe estar en 0 (2) Debe estar en 0 (1) “

Figura 13. RTE del siguiente salto

Fuente: Recuperado de https://tools.ietf.org/html/rfc2080

Temporizadores

Los temporizadores tiene la finalidad de enviar los mensajes de actualizacion de
las tablas de enrutamiento completas a cada router vecino en un periodo de 30 segundos,
en una red que usa como protocolo de enrutamiento RIPng estos tiempos tienden a
sincronizarse para que todos los routers envien la informacidn al mismo tiempo, pero esto
recae en un problema que puede generar colisiones innecesarias para evitar dicho
problema el temporizador de 30 segundos se compensa con un tiempo aleatorio cada vez
que se establece, este tiempo se da por la multiplicacion de 0,5 por el periodo de

actualizacion (30 segundos).

Los temporizadores que se asocian a cada ruta son dos, timeout (tiempo de espera)
y garbage-colletion time (tiempo de recoleccion de basura). De esta manera se determina
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gue una vez se termina el tiempo de espera la ruta se tacha como no valida, mas sin
embargo no se elimina de la tabla de enrutamiento esperando si algun router vecino
verifique la ruta, cuando el tiempo de recoleccion de basura se acaba se elimina la ruta

definitivamente.

La eliminacion de las rutas puede ocurrir ya sea porque el tiempo de espera expira
0 porque la métrica se marca como infinito (16), para que la eliminacion sea definitiva

tiene que suceder los siguientes procesos:

e Expira tiempo de espera 180 segundos

e Métrica se marca como infinita (16)

e La bandera cambia indicando que la entrada ha cambiado
e El proceso de salida para generar una respuesta

e Expira tiempo de recoleccién de basura 120 segundos.

Seguridad

No especifica ningn mecanismo de seguridad y se basa en la autenticacién de IP
de cabecera ademas de la seguridad encapsulada en la direccion de carga util. (Guillermo
Cicileo, 2009)

EIGRP para IPv6

El protocolo de enrutamiento EIGRP es de propiedad de Cisco Systems, se trabaja
con la misma base que con IPv4 solo que se agreg6 otro protocolo de capa 3 para poder
utilizar IPv6 sin necesidad de hacer cambios significativos para poder tener soporte en

dicho protocolo. Entre las caracteristicas de EIGRP para IPv6 se pueden mencionar:

o Establecimiento de adyacencias
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e Tablas de topologia y de vecinos

e Ancho de banda definido en 1544 Kbps

¢ Distancia administrativa interna 90 y 170 externa
e Uso de algoritmo DUAL

e Actualizaciones parciales generadas por eventos.

Mensajes EIGRP: los mensajes de EIGRP se componen del siguiente contenido:

e Saludo — Hello: Sirve para detectar vecinos y formar adyacencias.

e Paquete de actualizacion: Difunden la informacién de enrutamiento.

e Paquete de reconocimiento: Identifica la recepcion paquetes de
actualizacidn, consulta y respuesta.

e Paquete de consulta: Utilizados por DUAL para buscar redes y otras tareas.

e Paquete de respuesta: respuestas automaticas para el paquete consulta.

Este protocolo solo manda actualizaciones cuando existe un cambio de ruta,
ademas las actualizaciones parciales solo se envia la informacién de la ruta y no toda la
tabla de enrutamiento; cuando ocurre un cambio de ruta solo se notifica a los dispositivos

afectados generando menor consumo de ancho de banda. (CISCO)

Open Shortest Path First Version 3 (OSPFv3)

El protocolo de enrutamiento OSPFv3 conserva la mayoria de los algoritmos
usados en OSPFv2, realizando los cambios necesarios para tener soporte con el protocolo
de internet version 6. Este protocolo usa el término “link” indicado la facilidad de
comunicacion o el medio donde los nodos se comunican a la capa enlace; varias subredes
IPv6 se pueden asignar a un solo enlace, a su vez dos nodos pueden interactuar doble un

Unico enlace asi no compartan la misma subred IPv6.
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Las direcciones IPv6 no se encuentran en los paquetes OSPF, pero si en LSA de
los paquetes de actualizacion, la inundacion por LSAs esta explicitamente codificado en

el campo de LS y son tres diferentes &mbitos para la inundacion de LSA. (Flores, 2014)

e Alcance de enlace local. LSA solo se inundan solamente en un vinculo local

e Alcance de la Zona. La inundacion de LSA solamente se realiza a través de una
sola area de OSPF.

e Alcance de Sistema Auténomo (AS). La inundacién de LSA ocurre en todo el
dominio de enrutamiento, considerando el router de frontera y estableciendo su

E-bit Router-LSAs en las areas regulares.

En OSPFv3 se elimino los campos “AuType” y “Autenticacion” de la cabecera
del paquete OSPF, los campos relacionados con los mismos se han retirado del area OSPF
y de las estructuras de datos de la interfaz. La ejecucion de OSPF se basa en la cabecera
de autenticacién y de la seguridad de encapsulamiento en la carga util. Solo se envia las
actualizaciones cuando se produce un cambio en la topologia de red y se crea un anuncio
de estado de enlace (LSA) y se envia a todos los dispositivos vecinos mediante una
direccion multicast, esta informacion se actualiza en la base de datos de estado de enlace
(LSDB). Se utiliza el puerto 89 UDP para su comunicacion. (Sanches, 2006)

OSPF es un protocolo de preferencia en el uso de redes IGP, ya que no tiene
desventajas considerables con respecto a otros protocolos para implementaciones a gran
escala, teniendo en cuenta que las redes pequefias son aproximadamente hasta 99 routers
y medianas hasta 300 routers, para las cuales OSPF se razona adecuado. OSPF delimita
la cantidad de routers y enlaces que pueden existir en una red debido a que requiere
procesamiento y ancho de banda, para que esto no sea un problema el protocolo permite
dividir la red en areas, pero si la red es pequefia puede definirse en una sola area sin

restricciones en la topologia.
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Si OSPFv2 y OSPFv3 estan configurados en un mismo router cada protocolo

trabaja independientemente el uno del otro, de mismo modo el algoritmo shortest path

first (SPF) se ejecuta independiente. OSPFv3 tiene sus propias caracteristicas ya que esta

disefiado para trabajar con IPv6:

AN N NN

Direcciones IPv6 de 128 bits

Direcciones de origen Link-local

Diferentes direcciones por interfaz e instancias OSPF
Soporte de IPsec (seguridad)

Funciona sobre un enlace y no una subred

En OSPF para IPv6 para cada interfaz se asigna un identificador nico con el

router, ademas de un ID de instancia que por defecto es cero (0) y que para que existan

multiples comunidades separadas en el router solo se debe cambiar esta instancia. La

métrica marcada para cada interfaz en el router es una sola y representa el costo de envio

de paquetes a dicha interfaz.

Estructura de datos Vecinos (Neighbor): la funcion en IPv6 es la misma que en

IPv4, hace la recoleccidn de informacion necesaria para formar adyacencias. La estructura

de Neighbor esta formada por:

ID de interfaz vecino- anuncio mediante el paquete saldo para solicitar el
registro

Direccion IP de vecino- direccion de origen en OSPF de paquetes IPv6
Router designado de vecino- eleccion de router vecino y codificacion de
ID de router.

BDR del vecino- a diferencia de IPv4 la direccion de BDR se encuentra

codificada como ID del router y no como una direccién IP.
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Paquetes de OSPFv3

v Hello: Identificacion del tipo de paquete es 1, se envian peridocamente
para establecer y mantener enlaces vecinos.

v Data Base Description DBD: identificacion del tipo de paquete es 2, es
donde esta la base de datos de la topologia y se utiliza cuando las
adyacencias se encuentran establecidas.

v' Link State Request LSR: identificacion del tipo de paquete es 3, los
paquetes LSR son intercambiados para mantener actualizada la
informacion de las rutas.

v Linl State Update LUS: el tipo de estos paquetes es 4, cada LSU lleva a

un grupo de paquetes LSR a un salto mas alla de su origen.

OSPFv3 para el transporte utiliza IPv6 y la direccion Link-local como
direccion de origen, la cabecera de OSPFv3 tiene un tamarfio de 16 bytes. (Figura 14)

Versidn Tipo Tamafio de Paquete
|. Router ID |
|I Area ID |
Checksum Instancia ID 4]

Figura 14. Cabecera de OSPFv3

Fuente: Recuperado de https://tools.ietf.org/html/rfc53404#section-2.6

Con el uso del campo Instancia ID, OSPFv3 puede establecer varias instancias por
enlace lo que permite tener separado los dominios de enrutamiento y asi mismo utilizar
el mismo enlace. Ahora en cuanto a la autenticacion no forma parte del protocolo ya que
el nivel de seguridad de la integridad de la informacion es trabajo de IPv6. (N. Sheth, L.
Wang, J. Zhang, 2013)
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IS-1S para IPv6

El protocolo de IS-IS es de intra-dominio donde cada router que se encuentra en
el dominio de enrutamiento emite su informacion relativa mediante el uso de LSP
(protocolo de estado de enlace). IS-IS permite enrutar tanto IP como OSl y utiliza NLPID
para la identificacion del protocolo de red en uso. Son dos los niveles en los que trabaja,
L1 (stub), L2 (Backbone) y la interconexién de los mismos L2/L1.

Para poder trabajar sobre IPv6 no se desarrolld una nueva version, pero si se
agregaron algunos cambios que son dos nuevos TLV, “capacidad IPv6” y “direccion de

interfaz IPV6”, ademas de un nuevo identificador de protocolo IPv6 (NLPID).

Capacidad IPv6: se describe la accesibilidad a la red a través de un prefijo
especificado de enrutamiento, informacion de la métrica, un bit para indicar si el prefijo
estd por debajo un nivel superior y otro para saber si el prefijo esta siendo distribuido de
otro protocolo de enrutamiento y un sub-TLV que permite una posterior extension.
(Figura 15)

0 1 2 3
©012345678901234567890123456789¢01

Tipo =236 H Longitud H Métrica...

..Métrica HUHXHS“ Reserva H Long. Pref...

Prefijo.... ’

Sub-TLV longitud H Sub-TLV (*)...

Figura 15. Estructura mensaje 1S-1S

Fuente: Recuperado de https://tools.ietf.org/html/rfc5308
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Direccidn de Interfaz IPV6 TLV

Se modifico solo el contenido necesario y en lugar de tener de 0-63 en 4 octetos
de direcciones de interfaz en IPv4 paso a ser de 0 — 15 en 16 octetos de interfaz en
direcciones IPv6. Para el PDU hola, la direccion de interfaz TLV DEBE contener sélo las

direcciones locales IPv6 de vinculo asignado a la interfaz que envia el Hola. (Figura 16)

(%) 1 2 3
©1234567890123456789012345678901

Tipo =232 H Longitud Direccion de Interfaz 1 (*)...

‘ ... Direccion de Interfaz 1 (*)... \

‘ ... Direccion de Interfaz 1 (*)... ’

‘ ... Direccion de Interfaz 1 (*)... ’

Direccion de Interfaz 1 (¥)... Direccion de Interfaz 2 (*)...

Figura 16. IPv6 Interface Address TLV

Fuente: Recuperado de https://tools.ietf.org/html/rfc5308

Identificador de protocolo IPv6 NLPID

El valor en IPv6 asignado para el identificador de protocolo de capa es de Ox8E,
142 en decimal. (Hopps, 2008)

Enrutamiento externo

Para los sistemas autonomos fuera de su ambito local se debe tener una
estandarizacion que permita alcanzar a todos, para esto se utiliza BGP como estandar de

“facto”.
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Multiprotocolo BGP-4

BGP es un estandar de facto que se basa en el PVP (Path Vector Protocol) el cual
es similar a el vector distancia, cada router de borde o frontera envia a sus vecinos la ruta
completa a un destino y no solamente la distancia, siendo asi que el camino es una
secuencia de sistemas autdnomos hasta el destino. BGP utiliza el puerto TCP 179 para

establecer sus conexiones.

Formato de cabecera BGP

Cada mensaje tiene una cabecera de tamafio fijo, no necesariamente debe de

existir una porcion de datos después de la cabecera. (Figura 17)

2 1 2 3
21234567890 12345067898123456789%81

MARKER

Length Type

Figura 17. Formato de cabecera

Fuente: Recuperado de http://www.rfc-editor.org/rfc/rfc1771.txt

Marker- campo de 16 objetos en que el receptor pueda saber si el mensaje es
abierto o si el mensaje no lleva ninguna informacién de autenticacion, el marcador puede
ser utilizado para detectar la pérdida de sincronizacion y para autenticar mensajes BGP

entrantes.

Length- nimero entero sin signo de dos octetos, sirve para indicar la longitud total
del mensaje, con el fin de permitir la ubicacion en el nivel de transporte y transmitir los

mensajes siguientes. (Sanches, 2006)
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Para el intercambio de mensajes BGP utiliza TCP, entre los cuales se encuentran:

e OPEN- abre la conexion TCP. (Figura 18)

2] 1 2 3
2123456789212 3456789@123456789@1

versidn |

i Sistema Autonomo ‘

|J Tiempo de espera |

| Identificador BGP

| Opt parm len

Parametros Opcionales

Figura 18. Mensaje OPEN

Fuente: Recuperado de https://wwuw.ietf.org/rfc/rfc1771.txt

e UPDATE- mensaje de confirmacion o aviso de un nuevo camino, comparticion

de informacion entre compafieros BGP. (Figura 19)

Longitud de rutas irrealizable (2 octetos)

Rutas Retiradas (variable)

Longitud total de atributo PATH (2 octetos)

Atributos de PATH (variable)

Informacién de accesibilidad de capa de red

Figura 19. Mensaje de Actualizacion

Fuente: Recuperado de http://www.rfc-editor.org/rfc/rfc1771.txt

e KEEPALIVE- Mantiene la conexion abierta con TCP y como respuesta de un
mensaje OPEN en la ausencia de UPDATES.
e NOTIFICATION- sirve para informar sobre errores en mensajes y para cerrar las

conexiones.
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Negociacion BGP

Para abrir una conexion BGP los speakers pueden negociar la version del
protocolo haciendo multiples intentos, comenzando con el mas alto nimero de version de
soporte, si los compafieros o vecinos soportan uno 0 mas versiones en comun de soporte
permitira que se determine con mayor rapidez la version comun que debe de utilizar, con
el fin de que en futuras negociaciones se conserve el formato de los mensajes de OPEN

y de Notificaciones. (Flores, 2014)

Estados de BGP

El protocolo tiene diferentes estados en realiza sus diferentes operaciones, en los

cuales se encuentra:

Idle State- el estado en reposo en BGP niega todas las conexiones entrantes BGP,
en respuesta a un inicio de evento el sistema inicia todos los recursos BGP, también se
inicial el temporizador connectRetry, se inicia una conexion de transporte de pares BGP
y a su vez se puede escuchar una conexion iniciada por el mando a distancia de pares
BGP. Dado el caso de que un transmisor detecte un error, se desconecta y cambia su

estado a libre.

Connect State- es el estado en donde BGP espera a que el protocolo transporte
complete la conexidn, si existe se completa dicha conexion el sistema local limpia el
temporizador ConnectRetry, envia un mensaje de abierto y cambia su estado a OpenSent,
pero si la conexion no tiene éxito entonces se reinicia el temporizador y espera que se

inicie una conexion por el par remoto de BGP y permanecer en estado conectado.

Active State- Es el estado donde BGP establece conexién con uno de los

dispositivos que también estan usando un sistema en comun del protocolo de transporte,



43

si la conexion tienes éxito se limpia el temporizador ConnectRetry, escucha la conexion
que fue iniciada por el par remoto de BGP y cambia su estado a Connect. Si la direccién
IP del par remoto no es el pardmetro esperado el sistema reinicia el temporizador y

rechaza el intento de conexion, quedando en un estado activo.

OpenSent State- en este estado BGP espera un mensaje OPEN, si se recibe este
mensaje todos los campos son revisados y corregidos, si se detecta un error en el
encabezado o mensaje OPEN o una colision de conexion en sistema local envia una
notificacion y cambia a estado libre, al no haber errores en el mensaje open BGP envia el
mensaje KEEPALIVE vy se establece el temporizador Keeplive. Si el valor en la espera
de negociacidn es cero entonces los temporizadores no se inician, si el valor es igual que
el del sistema autonomo local, es un sistema interno y si es diferente, es un sistema

externo y se cambia al estado de OpenConfirm.

Established State- En el estado de establecimiento se pueden intercambiar
mensajes de actualizacion, notificacion y keepalive con sus pares BGP. El temporizador
de espera en este estado se reinicia si recibe mensajes de actualizacion o keepalive, si el
valor del tiempo de negociacion de espera es diferente de cero. Si el sistema local recibe
un mensaje de notificacion cambia su estado a reposo (ldle). Si se agota el tiempo se envia

una notificacion y el sistema cambia su estado a libre. (P. Marques, F. Dupont, 1999)

Seleccion de Ruta

El proceso de seleccion de rutas se define por la aplicacion de la base local de
politicas de informacion (PIB) de las rutas almacenadas en Adj-RIB-IN. El resultado de
este proceso de decision es un conjunto de rutas que se anuncian a todos los pares
conectados. EIl proceso de decision se define en tres fases distintas. (Adriana Morales,
2010)
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Fase 1- se calcula el nivel de preferencia de cada ruta recibida de un vecino del
sistema auténomo y se utiliza speakers en el sistema autéonomo local de rutas que tiene

mayor grado de preferencia para cada destino.

Fase 2- responsable de elegir el mejor camino de los diferentes destinos
disponibles, asi también se realiza la instalacion de cada ruta elegida en el loc-RIB
indicado.

Fase 3- una vez establecido la loc-RIB se hace la difusion entre pares de sistemas
autébnomos vecinos, en esta fase tambien se puede realizar la reduccion opcional de

informacioén.

El criterio de seleccion de ruta en el encaminamiento debe tener en cuenta las
normas que se aplican a cada prefijo IP o al conjunto de prefijos IP destino, los pasos a

seguir en una eleccion de ruta son:

1- Descartar la ruta si no existe NET-HOP

2- Eliminacién de rutas con menor preferencia local (LOCAL-PREF)

3- Eliminacion de rutas con AS-PATH mas extenso

4- Las rutas con ORIGIN més alto se deben eliminar

5- Las rutas con mayor MED se eliminan

6- Al existir rutas aprendidas por EBGP se eliminan las rutas aprendidas por
IBGP

7- Las rutas con mayor coste de NET-HOP se eliminan

8- Las rutas anunciadas por el router con el menor identificador BGP son de
mayor preferencia

9- La interfaz que tiene la menor direccion para el vecino tiene mayor

preferencia.
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2.3.3 Beneficios de IPv6

IPv6 tiene una gran cantidad de beneficios desde diferentes aspectos, la
consideracion del uso de este protocolo podria reducir gastos de operacion de red y en la
T, ademas brinda la oportunidad de expansion de dispositivos debido a la gran cantidad

de direcciones disponibles. (Gerometta, 2011)

El protocolo con el que las redes de comunicacién trabajan con una proyeccion
futura es IPv6, todos los recursos he inversiones que se realizan basados en IPv6 tienen
una vigencia y justificacion en gastos con mayor preferencia que sistemas implementados
sobre IPv4. (Awduche, 2010)

Entre los beneficios se puede destacar la flexibilidad y simplicidad de gestion de
este protocolo, la eliminacién de las direcciones publicas y privadas que se manejan en
IPv4 elimina gastos en operaciones de dispositivos NAT, proporcionando un espacio
mucho mayor de direcciones posibilita que se elimine este tipo de direcciones y dando
cabida a nuevas funciones conjuntamente con la ampliable estructura de encabezamiento
IPV6.

Los beneficios que proporciona IPv6 son muchos de los limitantes que tenia IPv4
y que con el tiempo pudo superar algunos, IPv6 no solo resuelve el problema del
agotamiento de direcciones IP sino también proporciona los siguientes aportes en su

implementacion: (Guillermo Cicileo, 2009)

v’ Gran espacio direccionamiento

<

Direcciones IP Unicas en todos los dispositivos.

v Mudiltiples niveles de direccionamiento en la jerarquia que permite una facil
sumarizacion de rutas.

v Sumarizacién de rutas que permite la asignacion de multiples prefijos en

la misma red.
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v Autoconfiguracion Stataless donde los dispositivos pueden estar en modo
plug and play sin necesidad de que exista un servidor DHCP

v Autoconfiguracion Stateful, permitiendo una configuracion IP completa
incluyendo servidores NTP o SIP, entre otros.

v Uso multicast ya que no existe direcciéon de broadcast, se configura una
direccién reservada para definir todos los nodos.

v Simplicidad de encabezado.

<

Eliminacion de campo Checksum
v" Inclusién de etiqueta de flujo para evitar que los dispositivos intermediaros

accedan a la capa transporte.

2.3.4 Seguridad en IPv6

La seguridad no fue tomada en cuenta en un principio de la creacion de internet,
debido al crecimiento y la adopcion en diferentes campos se determind que la seguridad
es una necesidad en las redes de comunicacion, siendo asi se optd una serie de
especificaciones que garanticen la seguridad las cuales se conocen como IP Security o
IPSec; en IPv6 se especifica que para evitar duplicidades y cerciorase de un sistema
seguro y autentico en cada una de las capas se incluye las especificaciones en el nivel méas

bajo de la pila de protocolos.

Especificaciones IPSec

En los protocolos TCP.IP las especificaciones IPSec estan definidas en la capa
inferior de la pila, al trabajar con datagramas y siendo independiente de capas superiores

IPSec se proporciona mediante los siguientes aspectos:

v Cabecera de autenticacion- es la encargada de proporcionar autenticidad
a los datos que se reciben tanto como el origen especifico del datagrama

como también que los datagramas no han sido modificados.
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v Cifrado de seguridad- la encriptacion es la forma en que se garantiza que

solo el destinatario legitimo al que va dirigida la informacion pueda

descifrar el contenido del datagrama.

En IPSec la autenticidad y seguridad estd dada por un algoritmo de

cifrado/descifrado en una serie de parametros que diferencian una comunicacion de otra

y conforman la asociacion de seguridad. Cuando existe en un mismo ordenador diferentes

asociaciones de seguridad se diferencian mediante el uso de un indice de parametros de

seguridad, esto permite identificar la asociacion de seguridad del datagrama al que hace

referencia y asi poder autenticarlo o descifrarlo. (ACOSTA, y otros, 2014)

Cabecera de autenticacion

Esta cabecera solo en IPv6 es designada con el nimero 51 y esté por lo general

antes de los datos con el fin de proteger la informacion, aunque también puede situarse

antes de otras cabeceras para asegurar que todo el datagrama sea correcto, sin alterar el

funcionamiento de los protocolos a nivel superior ni de routers intermedios que sirven

para enrutar los datagramas a su destino. (Figura 20)
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Fuente: Recuperado de http://www.redes-linux.com/manuales/ipv6/Memoria_del_proyecto_IPv6.pdf

Figura 20. Cabecera de Autenticacion
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v' Tamario de datos- en este campo se especifica longitud de datos en palabras de 32
bits

v' Indice de parametros de seguridad (SP1)- nimero (32bits) de conexiones con
IPSec en un mismo ordenador.

v" NUmero de secuencia- resuelve el nimero de datagrama de comunicacion, en este
campo que establece el orden y evita problemas de entrega de datagramas fuera
de orden o de ataques externos.

v Datos autenticados- son el resultado de diversas operaciones entre algunos
campos de cabecera IP, clave entre emisor, receptor y los datos enviados, ademas

se utiliza MD5 para realizar el calculo de datos autenticados.

Cabecera de cifrado

Se utiliza una cabecera de cifrado de seguridad para informacién que debe de tener
acceso terceras personas, es decir informacion privada, esta cabecera se ubica al final de
la cadena de cabeceras ya que a partir de ella se cifra todos los datos y los router

intermedios seran incapaces de procesar las capas posteriores. (Figura 21)

Cabecera IP version & (IPv6 Header)

Cabecera |
Texcto en clars

{Cllear Texty

Cabecera N

Cabecera de cifrado de seguridad (ESP)

Datos cifrados (Encrypted Data)

Texto cifrado

Diates Autenticades (Authentication Data)

Figura 21. Escenario Cabecera de cifrado de seguridad

Fuente: Recuperado de http://www.redes-linux.com/manuales/ipv6/Memoria_del_proyecto_IPv6.pdf

Se propone DES-CBC como el algoritmo que se utiliza para la negociacion con el

receptor de la informacion, esto se hace antes de enviar un datagrama cifrado. No se
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necesita especificar el tamafio de los datos cifrados a diferencia de la cabecera de

autenticacion. (Figura 22)

0 T8 15 1& 23 M il

Indice de parametros de seguridad

{Security Parameters [ndex, SPI)

Nimern de secuencia

{Sequence Mumber)

Daatos v parametros cifrados

{Encrypted Data Parameters)

Datos autenticados

(Authentecation Diata)

Figura 22. Cabecera de cifrado de seguridad

Fuente: Recuperado de http://www.redes-linux.com/manuales/ipv6/Memoria_del_proyecto_IPv6.pdf

IPSec brinda autenticidad y la confidencialidad de datagramas IP a través de un
conjunto de algoritmos, se utiliza el protocolo IKE para el intercambio de claves, donde
se aprovecha el intercambio de mensajes de ISAKMP para proporcionar un canal entre
los usuarios gque sea autentico y seguro. Ademas, IPSec facilita y mejora la seguridad en

caso de existir Firewalls 0 VPN en un esquema de redes privadas. (Verdejo, 2000)

2.3.5 Adopcién de IPv6

A partir del afio 2002 empezo6 el despliegue de IPv6, los desarrolladores de
sistemas operativos y fabricantes de equipos y dispositivos de redes ofrecian IPv6 en sus
productos; ahora bien desde el afio 2012 fue cuando si se empieza a operar en todo el
mundo bajo el protocolo de internet IPv6, su despliegue avanza lento aungue seguro,
debido a que la implantacion no es tan sencilla como parece, en si practicamente es
empezar de cero si solo se quiere trabajar como protocolo de internet nativo a IPv6 y ain
més complicado si se desea que tanto IPv6 como IPv4 funcionen en paralelo, un proceso
de transicion y coexistencia de ambos protocolos de internet es lo mas apropiado hasta

que IPv4 deje de utilizarse. (Guillermo Cicileo, 2009)
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Entre las empresas que tienen activo sus servicios permanentes en IPv6 se
encuentra Google, Yahoo! y Facebook de las mas populares, en América latina la
adopcion es mas lenta que en otras regios, pero se destaca a Ecuador con un 2% de
adopcion de IPv6. Actualmente la adopcién mundial de IPv6 aproximadamente es del
8.65% seguln el seguimiento de Google al protocolo como se puede ver en la Figura23.
(Cerf, 2012)

Native: 8.65% | 19 sept. 2015
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Figura 23. Porcentaje de usuarios que acceden a Google a través de IPv6

Fuente: Recuperado de http://www.google.com/intl/es/ipv6/statistics.html#tab=ipv6-adoption&tab=ipv6-adoption

Una adopcion total de IPv6 llevara tiempo (Figura 24), para que esto suceda;
servidores, sitios web y proveedores de internet deben realizar los cambios necesarios en
sus instalaciones e infraestructuras, por lo tanto, ambos protocolos de internet IPv4 e IPv6

deberan estar funcionando hasta cuando sea necesario. (Cerf, 2012)
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2.3.6 Actualidad LACNIC

Desde la aparicion de IPv6 sus creadores sabian que este protocolo iba a ser la
base de las comunicaciones, la realidad no es del todo cierto, debido a que existen
diferentes aspectos por los que no se ha podido hacer una transicion rapida, estos aspectos
van desde el ambito econdmico hasta la comprension basica de funcionamiento de IPv6

en la actual y futura Internet.

A finales del 2014 segun los datos proporcionados por Google el trafico sobre
IPv6 llego a un 5% y para el afio 2015 en base a la misma fuente la tendencia de
crecimiento es de forma ascendente, sabiendo que desde septiembre del 2014 las politicas
restrictivas sobre la asignacién de direcciones IPv4 entraron en vigor en los cinco
registros regionales de internet, con lo que proponer crecimientos basados en IPv4 es cada

vez mas dificil y poco recomendable.

En laactualidad LACNIC tiene el mayor porcentaje con bloques de direccion IPv4
e IPv6 y ha realizado asignaciones de IPv6 donde la mayor parte ha sido a proveedores
de servicio de internet, asi como a Registros locales de internet, solo superado por Europa

en este aspecto, en el caso de asignacion de direcciones a organizaciones que no revenden
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el servicio a terceros como los ISPs es muy diferente la situacién, la region de

Latinoamérica y el Caribe solo supera a la zona de Africa.

Teniendo en cuenta la cantidad de prefijos IPv6 en Latinoamérica y Caribe
asignados, el crecimiento del empleo de este protocolo es favorable, pero también se sabe
que para la integracion de IPv6 a gran escala la infraestructura actual no puede realizarse
Unicamente con la asignacion de ndmeros en internet, sino también deben colaborar
diferentes sectores sociales y gubernamentales, asi como también operadores de red,
desarrolladores de aplicacion y todos los que intervienen en la red de redes. (LACNIC,
Portal Ipv6, s.f.)

LACNIC da a conocer las estadisticas de asignaciones de recursos numéricos de

internet mediante las siguientes graficas: (Figura 25,26)

Total de ASN asignados (16 y 32 bits) Todal de asignaciones de bloques IPvd

B0g [

Fuente: Recuperado de http://portalipv6.lacnic.net/reporte-de-terminacion-de-direcciones-ipv4/
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Figura 26. Total bloques asignados IPv6

Fuente: Recuperado de http://portalipv6.lacnic.net/reporte-de-terminacion-de-direcciones-ipv4/

2.3.7 Proveedores IPv6 en Ecuador

En Ecuador es AEPROVI (Asociacion ecuatoriana de proveedores de valor

agregado e Internet) el cual tiene como mision “Promover, proteger, masificar y

desarrollar el Internet, como medio para el progreso social, econdmico, politico y cultural

en el Ecuador” (AEPROVI, s.f.). Este organismo es donde se encuentran asociados

personas naturales o juridicas en territorio ecuatoriano, entre las empresas que poseen una

infraestructura que de soporte de IPv6 nativo estan: (Tabla 7)

Tabla 7. Empresas con implementacion IPv6

EMPRESA / SOPORTE DE COMENTARIOS

INFRAESTRUCTURA IPv6 NATIVO

1 NAP.EC J Punto de intercambio de trafico local de
Internet (IXP) del Ecuador.
Administrado por AEPROVI.

2 Transnexa J Proveedor de servicios portadores

incluyendo transito internacional de

Internet.
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3 Telconet J Proveedor de servicios portadores
incluyendo transito internacional de

Internet.

Fuente: Recuperado de http://ipv6tf.ec/quienes-estan-implementando-ipv6-en-ecuador

En la actualidad existen dos nodos Quito y Guayaquil, permitiendo la conexion

entre los proveedores de internet y NAP.EC. (Figura 27)
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Figura 27. Topoloia de red NAP.EC

Fuente: Recuperado de http://aeprovi.org.ec/napec/topologia

Las redes ipv6 que existen en el Ecuador que han sido asignadas por LACNIC se
encuentran diferenciadas en dos estados, “asignadas” son las que LACNIC asigno a
ciertas entidades y “Allocated” rangos de direcciones IPv6 que se encuentran presentes

en la tabla de direcciones global (Tabla 8). (AEPROVI, s.f.)

Tabla 8. Redes IPv6 Asignadas por LACNIC

Red IPv6 Institucion/Empresa Fecha de Estado
asignacion
2001:13c7:6006::/48 AEPROVI 20081205 assigned
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2001:13c7:6f00::/40 AEPROVI 20091009 assigned
2800:68::/32 CEDIA 20060719 allocated
2800:130::/32 UTPL 20070607 assigned
2800:2a0::/32 TELCONET 20080908 allocated
2800:2f0::/32 ETAPATELECOM 20090116 allocated
2800:370::/32 CNT CP 20090604 allocated
2800:400::/32 ETAPA 20091116 allocated
2800:430::/32 CONECEL 20100112 allocated
2800:440::/32 ECUADORTELECOM 20100121 allocated
2800:4f0::/32 EASYNET 20100803 allocated
2801:0:20::/48 ESPOL 20090102 assigned
2801:0:60::/48 NIC.EC 20100819 assigned

Fuente: Recuperado de http://ipv6.cedia.org.ec/index.php/la-realidad

En cuanto a TELCONET posee una infraestructura para manejo de IPv6 e Internet

2, en la cual la red académica avanzada del ecuador (CEDIA) opera sobre esta red

nacional de nueva generacion. (Figura 28)

- cedia

RED NACIONAL DE INVESTIGACION
YEDUCACION DEL ECUADOR

Figura 28. Red NGN académica CEDIA sobre TELCONET

Fuente: Recuperado de http://www.telconet.net/servicios/internet2
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2.3.8 Actualidad de IPv6 en la Universidad Técnica del Norte

La Universidad Técnica del Norte dispone de un pool de direcciones asignado por
CEDIA, el cual comprende la red 2800:68:19::/48 y utiliza la infraestructura del
proveedor de servicio de internet a la institucion (Telconet) para el establecimiento de

conexioén con la institucién.

IPv6 en la UTN es una tecnologia que aun no se esta utilizando, debido a que la
disposicion de servicios e infraestructura de red solo se encuentra disponible sobre el
protocolo de internet version 4. Ademas, no se ha realizado un direccionamiento del

recurso y las configuraciones para el uso del protocolo son nulas.

Técnicamente el recurso IPv4 de la institucion satisface la necesidad de
direcciones que se utilizan en servicios y aplicaciones locales como de internet, pero la
importancia que tiene la implementacion de aplicaciones sobre el protocolo IPv6 y aln
maés de que la infraestructura de red soporte esta tecnologia, ayudaran al desarrollo y
crecimiento de la red, como también de aplicaciones y servicios como lo es la privacidad,
VolIP, velocidad, multimedia, Internet de las cosas (IOT), transferencia de archivos,
correo electronico, videoconferencias entre otras, por tal razon es preciso que el proceso

de transicion IPv4 a IPv6 esté en marcha.

2.4 Transicion de IPv4 a IPv6

Como ya es de conocimiento las direcciones IPv4 estan agotadas y realizar una
transicion de protocolo de internet es inminente, debido a la incompatibilidad de paquetes

entre IPv6 e IPv4 ambos protocolos deben de estar presentes hasta que sea necesario.

Existen diferentes tipos de métodos para empezar la transicién de la version 4 a la
version 6 del protocolo de internet, entre los cuales encontramos los mecanismos que se

basan en encapsular paquetes IPv6 en paquetes IPv4 o de forma contraria y también estan
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los mecanismos de traduccidn, es decir, pasar paquetes de un formato a otro basandose

en traducir los elementos de red.

2.5 MECANISMO DE TRANSICION

Los mecanismos de transicion considerados son los que se consideran de mayor
utilidad para los operadores de red, se puede realizar una clasificacién de acuerdo el tipo

de técnica que se utiliza: Dual stack, tineles y traduccion.

2.5.1 DS-Lite (dual-stack)

Esta técnica utiliza un tunel que encapsula IPv4 en IPv6 y no una doble traduccion
de protocolos, siendo asi, el usuario se conecta con IPv6 nativo, pero también recibe una

direccion 1Pv4 privada.

DS-Lite también es una clase de CGNAT, es decir, depende de NAT44 stateful
en el proveedor de acceso. En esta técnica, el equipo responsable por el CGNAT recibe
el nombre de AFTR (Address Family Transition Router). En la red del usuario, el CPE
recibe el nombre de B4 (Basic Bridge BroadBand) y actiia como un bridge para el 1Pv4,
en la terminacién del tanel. (Operadores IPv6), En si DS-lite permite la asignacion de
direcciones IPv6 de forma nativa, pero sin dejar de dar soporte a los clientes IPv4 (Figura
29). (ACOSTA, y otros, 2014)
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Una red en donde se encuentra implementado DS-lite se dispone de un dispositivo

con funciones de B4 (bridge), el cual asigna las direcciones privadas IPv4 en la red local

del cliente, mediante B4 el AFTR tiene un puerto directamente conectado entre la red del

proveedor de servicio y el

establecimiento el tdnel.

usuario/cliente utilizando una direcciéon

IPVv6 en

Cabe mencionar que en el borde del proveedor de servicios de la red IPv6

generalmente se encuentra el AFTR y termina el tanel creado con el elemento B4 del

usuario, AFTR también proporciona NAT44 para la traduccion de direcciones privadas a
publicas en el caso de IPv4. (DOYLE, 2009)

1)

2)
3)

4)

Procedimiento para el establecimiento de la conexion DS-lite:

publica

El trafico se envia a B4, que es la puerta de enlace predeterminada

configurado o puede ser descubierto usando DHCPv6

Host con direccion IPv4 privada inicia una conexion a un recurso en la Internet

B4, utilizando su red de proveedores de servicios frente a las direcciones IPv6

establece el tunel con de AFTR. Direccion del de AFTR puede ser pre-

B4 encapsula los paquetes IPv4 en el transporte IPv6 y lo envia a traves a de
AFTR
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6)
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De AFTR termina el tunel y de-encapsular el paquete IPv4

Dispositivo de AFTR realiza NAT44 antes de enviar trafico a la red 1Pv4 destino

Los beneficios que brinda la utilizacion de DS-lite son muchos, entre los cuales

Se encuentran:

1)
2)
3)

4)
5)
6)

Una solucién ligera para permitir la conectividad IPv4 sobre red IPv6

Evita la necesidad de multiples niveles de NAT como en el caso de LSN

Permite a los proveedores de servicios para mover sus redes basicas y de acceso
a IPv6 lo que les permite beneficiarse de las ventajas de IPv6

Permite la coexistencia de IPv4 e IPv6

Ayuda a IPv4 determinacion problema la escasez de direcciones

Permite la migracién gradual de ambiente nativo IPv6

Por otra parte, los retos a vencer por parte de DS-lite son: (Digani, 2012)

1)
2)

3)

4)

2.5.2

DS Lite no proporciona IPv6 y IPv4 acoge a hablar entre si

Aumenta el tamafio del trafico debido a las cabeceras de tuneles - requiere la
gestion de MTU para evitar la fragmentacion

Necesidad de gestionar y mantener enlaces entre las direcciones y direcciones de
clientes publicos utilizados para la traduccion en el dispositivo de AFTR

Trae en desafios adicionales para los DPI en la red de proveedores de servicios

Tuneles

Existe gran variedad de técnicas que usan tuneles para la transicion de una red

IPv4 a IPv6, aun que fueron creados en otro contexto pero que en la actualidad siguen

siendo muy utiles en determinadas situaciones, en esta parte solo se consideran los que

son adecuados para este proyecto. (Ralli, 2012)
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Los tineles como mecanismos solo se usan donde se quiere desplegar una red
IPv6 y no se tiene una infraestructura para la misma, y la base de la red es aun IPv4 la

cual no podra ser modificada a corto plazo.

El funcionamiento general es crear un paquete IPv4 que encapsule a otro paquete
con IPv6, la cabecera del protocolo transportador (IPv4) contiene la direccién de fuente
destino y como cuerpo o contenido el encabezado IPv6 seguido por los datos, en el nodo
a la salida del tunel se elimina el encabezado IPv4 y se actualiza el encabezado IPv6,

luego de esto se procesa el paquete IPv6. (Adriana Morales, 2010)

2.5.2.1 Tulneles 6to4

Este mecanismo solo se incluye para comprender de mejor manera la técnica 6rd,
comprendiendo los problemas de seguridad de 6to4 para los administradores de red, asi
como también saber que esta técnica actualmente no se utiliza mucho. Los elementos

principales son:

v Clientes 6t4: computadores/host conectados a la red que utilizan el tanel
para obtener conectividad IPv6

v" Routers 6to4: Es aquel que sirve como extremo del tinel en la red y tiene
una direccién IPv4 valida, a partir de esto utilizando un prefijo /16 mas los
32 bits de la direccién IPv4, se forma un prefijo /48 de IPv6 para poder ser
usado en la red. (Figura 30)

v Relays 6to4: son routers con conectividad nativa en ambos protocolos de
internet y proveen el otro extremo del tunel, en Internet IPV6 estos routers

se anuncian para el prefijo 2002::/16
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Fuente: IPv6 Para Operadores De Red, pag 131.

El encapsulamiento se hace utilizando 6in4, donde el router encuentra el relay mas
cercano para el envio de la direccion IPv4 anycast, el cual desencapasula el paquete y lo
envia a internet IPv6, el cual es enviado al relay mas cercano al destino y se encapsula
nuevamente para que en el paquete la direccion IPv4 forme parte de la direccion IPv6 del
destino (Figura 31). Los tuneles no son necesariamente simétricos y también se pueden
configurar manualmente y es imposible para el usuario controlar en camino inverso.
(Guillermo Cicileo, 2009)

Paguete
IPv4
Paguete Pagquete Paguete
IPvE IPvE IPvE

Figura 31. Diagrama de bloques de encapsulamiento

Fuente: IPv6 Para Operadores De Red, pag 131.

Entre los problemas que afectan a 6to esta que los relays son publicos y no
garantizan un servicio de calidad y seguridad, en sistemas operativos como Windows
desde la version XP en adelante, una vez obtiene una direccién en IPv4 valida, el

ordenador pasa a actuar como cliente y router 6to4, lo cual no es conveniente en una red
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empresarial ya que los tineles pueden saltarse algunas medidas de seguridad como
firewalls, asi como también la iteracion con otros servicios en internet de doble pila de

menor calidad que la se obtiene con servicios nativos en IPv6 e IPv4. (Flores, 2014)

2.5.2.2 Tulneles 6RD

Es una técnica derivada de 6to4 pero que resuelve los problemas que presenta en
asimetria y control en los relays sobre los que trabaja, ademas presenta la ventaja de poder
implementar IPv6 sin modificar el nicleo basado en MPLS IPv4. La infraestructura de
que se utiliza para el acceso IPv4 sirve para poder realizar una implementacion de 1Pv6

para llegar hasta el usuario final sin necesidad de realizar modificaciones en la misma.

Principalmente los elementos que son indispensables son el equipo local 6rd (CPE
6rd) y el relay 6rd, la diferencia entre un CPE 6rd y un router 6to4 es que utiliza un prefijo
del blogue de direcciones de acceso. Generalmente se usa un prefijo de 32 bits, pero no
es regla y puede utilizarse otro prefijo de mayor longitud. El relay 6rd esté alojado en el
proveedor de servicios y el encapsulamiento que se usa es 6ind ademas de tener

conectividad nativa en ambos protocolos de internet. (Ralli, 2012)

Para la resolucion de los problemas de 6to4 no solo se cambia el prefijo como se
menciond anteriormente, sino también se reemplaza la direccion anycast por defecto
(192.168.99.1) con una direccion escogida por el proveedor de servicios, este también
actualiza o provee el Gateway 6rd utilizando uno o varios relays 6rd ya desplegados.
(Figura 32)
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Figura 32. Tunel 6rd

Fuente: IPv6 Para Operadores De Red, pag 132.

Optar por usar tunel 6rd resuelve los problemas de falta de control de trafico y
disminuye el riesgo de ataques de seguridad, ademas que para los usuarios es transparente
un despliegue de este tipo ya que lo hace plenamente el proveedor de servicio; pero para
poder tener una implementacion sin problemas solo se debe hacer en redes en las cuales
el proveedor de servicios tiene direcciones IPv4 disponibles y no se van a ver afectados
por el agotamiento de direcciones durante un tiempo prudencial, es decir, solo utilizar
esta técnica hasta antes que el agotamiento afecte al proveedor, luego de esto se debera

utilizar otra técnica. (Guillermo Cicileo, 2009)

2.5.3 DNS64y NAT64

NAT64 es un mecanismo que permite el uso compartido de direcciones IPv4, asi
como también se usa para la traduccion de paquetes y puertos de IPv6 a IPv4, junto con
DNS64 como técnica auxiliar de mapeo para nombres de dominio. Con el uso de ambas
técnicas los usuarios posiblemente recibirdn unicamente direcciones IPv6 como también
acceder a servicios en IPv4, accion que para el usuario debe ser transparente y para los
equipos parecera que todos los sitios y servicios son en IPv6 nativo, en cuanto a los sitios

0 servicios en internet recibiran una peticion de una direccién IPv4. (Figura 33)



64

AARR DNS 64 Registro A
traducide eriginal
—_—

Red del utuario
1P native
{sin IPwa)

minis
CPE 1Pv6 native Traduecion Stateful

Figura 33. DNS64 y NAT64

Internet

1PV + IPv4

Fuente: IPv6 Para Operadores De Red, pag 138.

Existe un bloque que se ha definido con el fin de que las direcciones IPv4 se
mapeen a un prefijo IPv6, el cual se encuentra en el RFC 6052 y es 64:ff9b::/96. El primer
paso para acceder a los recursos IPv4 en internet es una consulta de dominio, DNS64 se
encarga de las peticiones que no tienen como un registro AAAA de origen y si de registro
A, direccionar a esta peticion utilizando la misma regla de mapeo de NAT64, los paquetes
son encaminados a el dispositivo que realiza la traduccién stateful hacia I1Pv4, este
paquete ya traducido se dirige a internet y su direccion de origen forma parte de un pool
de uso compartido, teniendo en cuenta que la traduccion inversa se hace en la respuesta.
(ACOSTA, y otros, 2014)

En el uso de DNS64 y NAT64 es importante saber que la desventaja esta en que
no todos los servicios y aplicaciones soportan IPv6, lo cual con el tiempo seré irrelevante
o0 se dé solucion en un lapso corto de tiempo. Ahora bien, puede ser que el uso de este
mecanismo sea el mas apto para una transicion de protocolos de internet, pues es la Unica
técnica en la que los usuarios trabajan con IPv6 a diferencia de los demas mecanismos de
transicion, entonces si toda la red de internet y los proveedores de servicios y aplicaciones
trabajen solo utilizando IPv6 todo el trafico migra automaticamente a IPv6. (Alonso J,
Martines C. , 2012)
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2.5.4 Consideraciones sobre los mecanismos de transicion

Hay que tener en cuenta que toda la red de internet esta migrando hacia IPv6,
debido al agotamiento de direcciones IPv4 y hay que considerar la importancia de elegir
un mecanismo de transicion adecuado teniendo en cuenta esto. (Cabellos, 2004)

Existen redes que no crecen rapidamente como son las corporativas y otras que Si
lo hacen como son las residenciales, mas sin embargo conviene empezar con la transicion
y saber cualquier mecanismo que se use deben estar orientado a la utilizacion solamente
de IPv6. Entre las opciones que se pueden elegir se encuentran técnicas de tanel, doble
pila y traduccién, no hay que olvidar sobre que protocolo base se quiere que la red en la

que se realiza la transicion trabajara. (DOYLE, 2009)

2.6 SERVIDORES

Se puede definir un servidor como un equipo capacitado y adecuado como
infraestructura de hardware y software, que brinden el soporte necesario para albergar
una o méas aplicaciones que seran utilizadas por otras maquinas que se encuentren
conectadas en un entorno de red que puede ser local o global dependiendo de la

disponibilidad requerida o autorizada por los operadores de red.

En términos informaticos el servidor es el software que ofrece diferentes servicios
con el propdsito de que accedan diferentes usuarios/clientes y existe una gran cantidad de

recursos o servicios que se pueden habilitar. (Barrios, 2015)

2.6.1 Tipos

Dependiendo de la exigencia de la red pueden existir servidores dedicados o de

multiservicios, es decir, equipos que por la gran cantidad de trafico solo realicen procesos
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de una aplicacion especifica, o bien un sOper equipo que pueda trabajar en

multiplataforma dando soporte de varias aplicaciones.

En este trabajo solo se detallaran los servicios que seran utilizados, no obstante,

existen diferentes tipos de servicios como: (ACOSTA, y otros, 2014)

Telnet

SSH

FTP

Mail (Correo/mensajeria)
Transmision Multimedia
Web

DNS

DHCP

Base de Datos (BBD)
Proxy

SRR N N N N N N N

2.6.2 Servidor DHCP en IPv4/IPv6

Un servidor DHCP (Protocolo de configuracion dindmica de Host) cumple la
funcién de simplificar la administracion de configuracién de direcciones en la red, este
servicio se utiliza en arquitecturas sin habilitar la configuracion automética de direcciones
en el caso de IPv6, en entornos de red IPv4 se realiza para la configuracion automatica de

dispositivos en la red.

Con la disposicion de un servidor DHCP se evita la configuracion manual de las
computadoras o diferentes dispositivos de uno en uno, este recibe las peticiones de
clientes que solicitan una direccién de red y en respuesta envia los parametros que

permitiran auto configurarse. Entre los parametros que envia estan:
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DHCP en IPv4, cumple con la funcion de asignar direcciones que estan en un
rango prefijado, evitando que estas generen un conflicto de IP por estar asignadas a otro
equipo, cuando un cliente/usuario estd configurado para acoplarse a la red mediante
DHCP busca un servidor de este tipo para ser parte de la red, si no encuentra uno entonces
no podra disponer de una direccion IP que le permita comunicarse con toda la red. (Figura
34)

1.- Mo tengo direccién IP. jAlguien me proporciona una?

-

I:I 2-Toema, tedejo la 152.168.0.101 durante 20 horaz
-+

L
> Servidor DHCP

PC cliente 3.- Graciag, me la quedo

Figura 34. DHCP sobre ipv4

Fuente: Recuperado de http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m2/servidor_dhcp.html

DHCP sobre IPv6 presenta significativas diferencias con respecto a su
funcionamiento con IPv4, este tipo de servicio es stateful y es el encargado de distribuir
direcciones e informacion de red en forma dindmica, como se sabe ambos protocolos son
incompatibles y por lo ya dicho un servidor de doble pila presentaria muchos problemas
de funcionamiento, por tal razén es mejor tener un servidor DHCP en IPv4 y otro

diferente en IPv6.

DHCPV6 traba sobre UDP utiliza multicast en lugar de broadcast y la arquitectura
empleada es cliente servidor. En IPv6 la configuracion automatica esta por defecto, este
proceso asigna direcciones automaticamente al host cuando se conectan a la red, la

direccion que utiliza se deriva desde los gatsways pero no asignan todos los parametros
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que con un servidor de direccionamiento dindmico si se puede, tales como son DNS, NTP
entre otros. Los mensajes que se intercambian entre el servidor DHCPV6 y los usuarios

son:

Solicit: envio de direccion multicast reservada, con el fin de encontrar un servidor

DHCP, tanto agentes como servidores DHCPv6 son de tipo multicast.

Advertise: es un mensaje que se envia a todos los clientes indicando la

disponibilidad del servidor para asignar una direccion.

Request: Mensaje que envia un cliente a un servidor para solicitar los parametros

de configuracién de red.

Reply: mensaje enviado desde el servidor hacia la direccién de enlace local con la

respuesta del mensaje request.

2.6.3 Servidor WEB en IPv4/IPv6

Cuando se habla de web se asocia a internet, a través de los navegadores
disponibles en los diferentes dispositivos con acceso a la red para acceder a sitios web,
que ofrecen diferentes tipos de informacién, archivos, enlaces a méas aplicaciones, musica,

videos, entre otras.

Entonces un servidor web es un programa que actlla como un gestor de uno o mas
sitios web al que los usuarios pueden acceder por medio de un navegador que realiza el
intercambio de informacion entre el usuario y el servidor mediante HTTP que
generalmente en la navegacion web usa el puerto 80 y se basa en el modelo cliente

servidor. (Figura 35)
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Figura 35. Esquema de Funcionamiento de servidor web

Fuente: Recuperado de http://www.fdi.ucm.es/profesor/jpavon/web/31-ServidoresWeb-Apache.pdf

Los programas mas utilizados para ofrecer este servicio son Apache e IS, donde
apache es el mas extendido de los servidores web y opera bajo las plataformas Linux,
para tener soporto sobre IPv6 se debe utilizar versiones des de la 2.x. en adelante. IIS se
usa en entornos de Microsoft Windows y para trabajar sobre IPv6 hay que habilitar y

configurar la opcidon en el administrador I1S.

2.6.4 Servidor FTP en IPv4/IPv6

Un servidor FTP es un programa que se instala con el fin de permitir la
transferencia de datos entre servidores/usuarios, proporciona movilidad de archivos entre
distintos ordenadores brindado seguridad y organizacion de archivos, FTP usa los puertos

20y 21 generalmente, el modelo base es cliente-servidor

Uno de los problemas de ftp era la seguridad porque su creacion fue pensada en
ofrecer la méxima velocidad de conexién, aunque actualmente se ha solucionado

parcialmente ya que soporta diferentes protocolos de seguridad.
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FTP funciona tanto en IPv4 como en IPv6 pero no al mismo tiempo bajo un mismo
dominio, si se quiere trabajar bajo un mismo programa solo se debe activar un protocolo
de internet, o generar dos programas que trabajen separados pero bajo el mismo

ordenador. (Figura 36)

Cliente
TP

Carpelas
y archivos

o

Internet

-

eI [E——
Clierte Cliente Cliente
FTF FTF FTP

Figura 36. Funcionamiento de FTP

Fuente: Recuperado de https://serviciosenredabs8185.wordpress.com/category/ftp/

2.7 SISTEMA DE SEGURIDAD

La seguridad en la red de la Universidad Técnica del Norte se encuentra organizada
bajo ciertos parametros y con equipos en un orden determinado y con tareas especificas,

se cuenta con firewall como base de la seguridad.

2.7.1 Zona Desmilitarizada (DMZ)

Mediante el uso de firewalls se puede establecer reglas entre dos redes, pero en
una arquitectura de red mayor donde existen varias subredes con diferentes politicas de
seguridad es necesario implementar un sistema de firewall para poder aislar las diferentes

redes que existen en una institucion/empresa.
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Por lo general existen servidores que forman parte de la red local de una
institucion y que también deben ser accesibles desde el exterior, entra las cuales estan
servidor web, servidor de mensajeria, servidor FTP, entre otros. La implementacion de
una DMZ de una zona aislada que alberga aplicaciones de acceso publico se sintetiza en
la generacion de una nueva politica de seguridad que permita el acceso tanto local como
externo y que no comprometa la seguridad de toda la red, es decir, una DMZ es una zona
intermedia entre la red interna a proteger y la red de poca seguridad propensa a ataques.
(Figura 37)

The
INTERNET

Internat

Notwork
Internal
Network

Figura 37. Representacion de una DMZ

Fuente: Recuperado de http://www.informatica-hoy.com.ar/aprender-informatica/Que-es-DMZ.php

2.7.2 Seguridad a nivel de Hardware y Software

La seguridad a nivel de hardware cuenta con equipos que posibilitan la

administracion segura de la red, entre los cuales se tiene:

e Cisco ASA 5520 Series
e Nexus 5548
e Swicht The Core Catalys 4510R + E
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El software que provee cada uno de estos equipos sirve para monitorear el estado
de la red y gestionar la misma, con lo cual se tiene control del acceso de entrada y salida

como también del trafico que existe en el entorno de red de la UTN.

2.8 SISTEMAS OPERATIVOS

Un sistema operativo es un conjunto de programas con el fin de ejecutar varias
tareas para la interaccion usuario maquina, asi como también manejan el hardware de un
dispositivo o equipo electrdnico. Otra de las tareas que cumple es la administracion de

los periféricos de una computadora y mantiene la integridad del sistema.

Entre las tareas del sistema operativo (SSOO) estéan las de iniciar los procesos que
se utilizaran para funcionar correctamente, ademas de cargar en memoria y la ejecucion
de los programas elegidos por el usuario, este también realiza la administracion de

recursos y se preocupa de que todos los componentes estén funcionando adecuadamente.

Un sistema operativo se compone de un conjunto de médulos, donde cada uno es

responsable de ejecutar una funcion especifica, entre los cuales estan comunmente:

v" Nucleo
v' Administrador de procesos
v Schduler

v" Administrador de archivos

La lista de sistemas operativos que existen actualmente es muy extensa, pero entre

los mas conocidos estan: (Figura 38)

v Microsoft Windows

v" Windows Server (servidores)
v’ Linux (ordenadores/servidores)
v" Mac OS
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v" Chrome OS (ordenadores)

v" Android (SmartPhones)

v" Windows Phone (para SmartPhones)
v i0S (SmartPhones)

v BlackBerry OS (SmartPhones)

Figura 38. Sistemas Operativos

Fuente: Recuperado de http://www.informatica-hoy.com.ar/aprender-informatica/Que-es-el-sistema-operativo.php

2.8.1 Software libre

El software libre se fundamenta en la libertad y conocimiento abierto, asi como
también en principios éticos y la solidaridad sin dejar de lado un modelo que permita
sostenibilidad econémica, por tanto, hablar de software libre es referirse a libertad de

elegir, compartir, utilizar las herramientas que se necesiten.

Este tipo de software no tiene tipo de restricciones politicas, geogréficas o
ideoldgicas, se puede distribuir sin problemas, generalmente el software es gratuito, pero
no es obligatorio serlo, entre las condiciones principales para que sea libre, es que debe
cumplir con todas las libertades y se debe entregar el codigo fuente e instrucciones que

indican como funciona el programa.
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2.8.1.1 Centos 6.5

Centos es un sistema operativo comunitario en base de Linux, s un programa de
uso gratuito, pero se deriva de un sistema operativo comercial Ilamado Red Hat Enterprise
Server y por su similitud en disefio es mucho mas estable que otros sistemas de Linux
distribuidos libremente, Centos solo ejecuta la parte mas basica de los programas para
evitar el bloque del sistema, por esta razon también opera con mayor velocidad que sus

similares. (Figura 39)

La confiabilidad de Centos como sistema operativo es realmente buena, ya que
puede ejecutar un ordenador por un largo tiempo sin la necesidad de actualizaciones
adicionales, pero dado el caso las actualizaciones de hardware no hay problema ya que
estas son desarrolladas para tener concurrencia con Red Hat, y el tiempo de estas es
aproximadamente de 5 afios mucho mas de lo que otros sistemas operativos basados en

Linux ofrecen, los cuales oscilan de 18 meces hasta maximo tres afios.

Figura 39. Centos 6.5

Fuente: Recuperado de http://www.comoinstalarlinux.com/centos-6-5-disponible-para-descargar

Centos como requisitos de operacién no es muy exigente y proporciona un buen
rendimiento del ordenador o servidor, para lograr un funcionamiento correcto el minimo

que solicita es:

Entorno basico
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= Memoria RAM 64MB (minimo)
= De 1GB - 2GB de espacio en disco duro
= Procesador de 86x 0 64x (32bits, 64bits)

Entorno Grafico

= Memoria RAM 2GB (minimo)
= De 20GB - 40GB de espacio en disco duro
= Procesador de 86x 0 64x (32bits, 64bits)

2.8.1.1.1 Requerimientos IPv6

Centos 6.5 tiene un soporte total sobre IPv6, los requerimientos para el uso del
protocolo solo se derivan al conocimiento de implementacion ya que esta habilitado por
defecto. Para empezar a utilizar IPv6 hay que editar los ficheros de configuracién de red
y adicionar la informacién para el uso y direccionamiento del protocolo de internet a

utilizar.

Los archivos que se deben de modificar son los que contienen la informacion que
el sistema operativo utiliza para la configuracion de interfaces y direccionamiento, estos
ficheros estan ubicados en directorio de /etc/sysconfig/network y /etc/sysconfig/network-

scripts/ifcfg-ethx respectivamente.

2.8.1.1.2 Arquitecturas

El soporte de Centos es igual al de Red Hat Enterprise Linux, y agrega dos mas que

no soporta su original, estas son:

= Intel x86-compatible (32 bit) (Intel Pentium I/1I/111/1V/Celeron/Xeon, AMD
K6/11/111, AMD Duron, Athlon/XP/MP).
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= Intel Itanium (64 bit).

= Advanced Micro Devices AMDG64(Athlon 64, etc) e Intel EM64T (64 bit).

=  PowerPC/32 (Apple Macintosh PowerMac corriendo sobre procesadores G3 o0 G4
PowerPC).

= |BM Mainframe (eServer zSeries y S/390).

Arquitecturas adicionales

= Alpha procesador (DEC_Alpha)
= SPARC
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CAPITULO 3

3 DESARROLLO DE LA TECNOLOGIA DE TRANSICION

3.1 LEVANTAMIENTO DE INFORMACION (SITUACION
ACTUAL)

La Universidad Tecnica del Norte tiene a disposicion el recurso desde CEDIA
2800:68:19::/48 en IPv6 y 190.95.216.x/26 1Pv4, el cual llega a la red de la institucion
por medio de la infraestructura del proveedor de servicios Telconet. Esta empresa

suministra un equipo para el borde de red de la UTN.

El equipo de borde de red dispone de una configuracién de doble pila, es decir,
funciona en ambos protocolos de internet (ipv4/ipv6); cabe resaltar que sobre este

dispositivo de red no se tiene injerencia, pero si acceso directo como usuario.

Es por lo ya mencionado que existe otro equipo entre el borde de red y el dispositivo
de administracion y control de la red universitaria (ASA 5520), el switch cisco 3750 esta
configurado en doble pila y utiliza enrutamiento esttico para permitir la conectividad

entre ambos extremos de red.

(config)#ip route 190.95.196.x 255.255.x.x 190.95.196.x

3.1.1 Topologia légica de red de datos UTN

La Universidad técnica del Norte posee un cuarto de equipos ubicado en el edificio
central de la institucién, al cual esta conectado cada una de las facultades y dependencias

universitarias. (Figura 40)
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Figura 40. Topologia de Red UTN

Fuente: Recuperado de Direccion de Desarrollo tecnolégico e informatico

3.1.2 Cuarto de Equipos

El cuarto de equipos principal en la Universidad Técnica de Norte se encuentra
ubicado en el interior de la Direccién de Desarrollo tecnoldgico e informatico, en cual se

cuenta con:

e Cisco ASA 5520 Series

e Exinda 4761

e Nexus 5548

e Swicht The Core Catalys 4510R + E / 4500 +E Series
e Switch Cisco 4503 Series
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e Cisco 3800 Series

e Switch Cisco 3750

e Cisco Media 7800

e Proliant BL460c G1
e Cisco Lan Controller
e Servidor Elastix

e Otros servidores

3.1.3 Caracteristicas de Equipo Servidor

Hp Proliant BL460c G1 es el quipo servidor que albergara el servidor IPv6,
teniendo en cuenta que también funcionan otro tipo de servicios en las diferentes cuchillas
disponibles, este equipo tiene soporte para poder operar sobre Windows, Linux y
NetWare. (Figura 41)

Figura 41. Servidor Blade Hp Proliant BL460c G1

Fuente: Recuperado de http://www.ebay.com/itm/HP-Proliant-C7000-Chassis-16x-BL460C-G1-Blade-Server-
Barebone-/350891719510
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Tabla 9. Informacion general de Servidor Blade Hp Proliant BL460c G1

Caracteristica

Descripcion

Procesador

® 5300 procesadores de secuencia Hasta dos Quad-Core
Intel® Xeon, tolera maximo dos procesadores de doble
nacleo Intel ® Xeon ® 5100 o 5000.

Soporta hasta 1.86 GHz 1066 MHz FSB-2x4 MB de caché de
nivel 2, 3,0 GHz 1333 MHz 0 1066 MHz

FSB-4 MB Nivel 2 la memoria caché o 3.2MV GHz Nivel 1
066 MHz

FSB-2x2MB memoria caché de 2 Chipset Intel 5000P soporta
hasta un Frente MHz Bus 1333

Memoria

Hasta 32 GB de memoria, con el apoyo de los modulos
DIMM (8) ranuras de PC2-5300 bufer completo a 667 MHz
Soporte de memoria ECC avanzada

Apoya el intercalado de memoria (2x1); la duplicacion de

memoria y la capacidad de reserva en linea.

Controlador de

almacenamiento

Soporte de

controlador interno

Tiene integrado HP Smart Array E200i controlador RAID con
64 MB de caché (con bateria opcional para respaldo caché de
escritura con un actualizar a 128 MB de caché (BBWC)).
Soporta RAID 0,1

Hasta 2 unidades de disco duro de conexion en caliente (SFF)
SAS 0 SATA pequefio factor de forma Controlador de red:
Dos puertos Unicos (2) integrado NC373i multifuncion
adaptadores Gigabit Server Un (1) adicional 10/100 NIC
dedicada a iLO 2 Gestion

Soporte Mezzanine

Dos (2) ranuras de expansion de E / S adicionales a través de
tarjeta intermedia. Soporta hasta (2) tarjetas intermedias
Doble puerto de canal de fibra Mezzanine (4 Gb) opciones
para conectividad SAN (Eleccion de Emulex o QLogic).
Ethernet opciones NIC Mezzanine para los puertos de red
adicionales Adaptador de servidor Gigabit HP NC325m PCI

Express de cuatro puertos para BladeSystem clase C

Adaptador de servidor HP 1Gb NC326m PCI Express de
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doble puerto para BladeSystem clase C Adaptador de servidor
Gigabit multifuncion HP NC373m PCI Express de doble
puerto 4X DDR InfiniBand (IB) Mezzanine (20 Gb / s)

opciones para baja interconectividad servidor de latencia.

Soporte USB interno  Un (1) conector interno USB 2.0 para dispositivos clave de
seguridad y llaves de unidad USB
Administracion Integrated Lights-Out 2 (iLO 2) Standard Hoja Edicion

(incluye KVM virtual y consola remota gréfica).

Fuente: Recuperado de http://www8.hp.com/h20195/v2/getpdf.aspx/c04110908.pdf?ver=7

3.1.4 Servicios WEB Y FTP

La Universidad Técnica del Norte utiliza un portal web para brindar diferentes
servicios a la comunidad, este esté alojado en un servidor con sistema operativo Windows
Server 2012 R2, el servidor no posee en encaminamiento nativo, y se encuentra ubicado

en la zona desmilitarizada (DMZ).

El servidor es Unicamente Web, no brinda ninguna otra aplicacién para evitar
saturaciones o carga innecesaria, ademas es muy similar con respecto a software libre en
la forma de manejo de los componentes, ya que son independientes, es decir uno no

depende de otro para su ejecucion.

Los componentes que estan instalados y configurados son: Apache, MySQL, PHP,
WAF, Antivirus (proporcionado por el servidor de proteccion universitario), y solo tiene
acceso a través de los puertos http y el puerto utilizado para la base de datos.

El gestor del portal Web es Wordpress, elegido por el administrador del mismo y
justificado por el tipo de documentacion existente en la comunidad y las herramientas de

mantenimiento.
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El direccionamiento utilizado es Unicamente IPv4, aclarando que el sistema y
servidor si soportan IPv6, pero los componentes con los que se encuentra el sistema
operativo no soportan IPv6, con lo que parte la necesidad de actualizar el software

utilizado para el levantamiento y funcionamiento del portal sobre IPv6.

Cada una de las herramientas para establecer el servidor web son desarrolladas con
mayores prestaciones sobre Linux, por tal razén se decide utilizar este tipo de sistema
operativo y dejar de usar Windows Server, asi como también la escalabilidad de sistemas
distribuidos y componentes independientes que son caracteristicos de este tipo de

sistemas.

El servidor FTP es un servicio adicional que se pretende brindar a la comunidad
universitaria, por tal razon un equipo o servicio dedicado a esta actividad no existe en la

institucion y ain menos sobre IPV6.

3.1.5 Seleccion de mecanismo de transicion para la UTN

La red de la Universidad Técnica de Norte trabaja localmente sobre una red basada
en una infraestructura IPv4, con lo que se determina necesario empezar la transicion de
la misma al protocolo de internet con el cual se trabaja y sera el que se utilice en la red de

redes.

Teniendo en cuenta cual es la mejor opcion para la implementacién de IPv6 en la
red de la UTN, se considera los mecanismos con los que la red no sea afectada
drasticamente y cuando llegue el momento trabaje nativamente sobre IPv6. El uso de DS-
lite, NAT64 y DN64 tienen la ventaja de que toda la red de acceso trabaja utilizando
Gnicamente IPv6, siendo los mecanismos a elegir para la transicion de IPv4 a IPv6 en la

red universitaria.
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3.2 INSTALACION DEL SERVIDOR

3.2.1 Instalacion de Centos 6.5

La instalacion de Centos 6.5 se puede realizar a través de una unidad de disco,
USB booteable o por medio de la red, al disponer al menos una de las tres opciones con
el sistema operativo se puede dar inicio a la instalacion, con la finalidad de tener una
plataforma en donde levantar los servicios Web, FTP y los Mecanismos de
NAT64/DNS64.

Entre los requisitos de instalacion se necesita el DVD de Centos o el ISO del
sistema operativo el cual tiene el nombre de Centos-6.5-x86-64-binDVD1.iso, la descarga

esta disponible en el siguiente enlace:

https://mega.nz/#!CsAFnQzb!d8CiYxvbVhPvGTDhObg_-jNJ1Th5phiH3I9Ipcza-5¢

Para seguir paso a paso el proceso de instalacion de Linux Centos 6.5 revisar

Anexo 1.

El equipo servidor cumple con las caracteristicas que requiere Centos 6.5 para ser
instalado como se revisé anteriormente (pagina 74,75) ya que tiene un procesador Quad-
Core Intel® Xeon de 1,83 GHz, Memoria RAM de 16GB y un almacenamiento de 250
GB.

3.2.2 Configuracion de red IPv4/IPv6

Para realizar la configuracion utilizando IPv4/IPv6 ingresamos a un terminal.



Figura 42. Ingreso a terminal/consola

Fuente: Linux Centos 6.5

Para configurar la interface de red ingresamos al fichero siguiente:

#nano /etc/sysconfig/network-scripts/ifcfg-ethO

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# nano /etc/sysconfig/network-scripts/ifcfg-etho [ [~

Figura 43.Comando de edicidon de interfaz de red

Fuente: Consola Linux Centos 6.5
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El contenido de la interfaz de red esta configurado de la siguiente manera, tanto con

IPv4 como con IPv6, no es necesario que IPv4 este configurado, en este caso se hace

debido al tipo de servicios que se brinda.

Es importante saber que el orden en que se escribe las direcciones de nombres DNS

en el servidor, determinan la prioridad del protocolo de internet (IPv4/IPv6), DNS1

establece el DNS primario y DNS2 el secundario o alternativo.



root@localhost:~
File Edit View Search Terminal Help
GNU nano 2.8.9 Fil c/sysconfig/network

ipts/ifcfg-ethe

DEVICE=ethO

HWADDR=00:1E:0B:C5:F7:74

TYPE=Ethernet
UUID=5813fd2a-0f7d-4b58-alc6-1228128ee291
ONBOOT=yes

NM_CONTROLLED=no

BOOTPROTO=none

ETWORK=16..24 . X. -
ETMASK=255 255 255 x 4—| Parametros de RED IPv4/IPv6 |
IPVEINIT=yes

PV6ADDR=2800:68:19:x;::10
DNS1=2800:68:19:x::10 |

DNS2=16.24.%.X DNS1/DNS2

g¢ Get Help g WriteOut @& Read File Prev Page @ Cut Text g Cur Pos
R Exit @ Justify gl Where Is Next Page gl UnCut Textgl] To Spell
Figura 44. Configuracion interfaz de red

Fuente: Archivo de configuracion network-scripts Linux Centos 6.5

RA se debe modificar el fichero /etc/sysconfig/network,

Modified |G

E root@localhost:~ - x
File Edit View Search Terminal Help
GNU nano 2.0.9 File: /etc/sysconfig/network Modified r

NETWORKING=yes

NETWORKING IPV6=yes
HOSTNAME=1localhost. localdomain
IPVE6 AUTOCONF=no
IPV6_AUTOTUNMEL=no
GATEWAY=10.24.X.X

IPVE DEFAULTGW=2800:68:19:x::1
IPVGFORWARDING=yes

g¢ Get Help @Y WriteOut @il Read File Prev Page gt Cut Text @4 Cur Pos
B Exit @ Justify g Where Is Next Page gl UnCut Textgl] To Spell

Figura 45. Habilitacion de 1Pv6

Fuente: Archivo de configuracion network Linux Centos 6.5

#service network restart

85

Para habilitar el protocolo en la red y evitar que la direccion IPv6 sea asignada por

Guardar la configuracion, cerrar del editor y luego se debe de reiniciar el servicio.



reot@localhost: ~

File Edit View Search Terminal Help

[root@localhost -|# nano fetc/iyicont ig/network

[root@localhost -]# nano fetc/sysconfiginetwork-scripts/ifcig-ethe
[root@localhost ~-]# seérvice nétwork restart

Shutting down interface ethd: 1
Shutting down loopback interface: 1
Bringing up loopback interface: | oK
Bringing up interface ¢th@: ODetermining if ip address 16.24.
use for device ethd, ..

is already in

[root@localhost =] ]

Figura 46. Reinicio de interfaz

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT

visualizacion de los parametros de red y ping6 a la interfaz.

#ifconfig ethO && ping6 2800:68:19:x::10

root@localhost:~
File Edit View Search Terminal Melp

[root@srvett ~]@ ifconfig ethd &b pingt 2800:68:19: H3L] [
e thi Link encap:Ethernet HWaddr 88:1E:88:(5:F7:74
inet addr:10.24. Boast:10.24. Mask: 255, 255,255,
inets addr: 2800:68:19: ::10/64 Scope:Global

imeté addr: fedd::2le:bff:fec5:1774/64 Scope:Link

UP BROADCAST RURMING MULTICAST MTU:1368 Metric:1

RX packets:388767 errors:0 dropped:@ overruns:0 frame:@

T packets:I26404 errors:0 dropped:@ overruns:0 carrier:@
collisions:0 tmgueuelen: 1608

RX bytes: 138998677 (130.7 MAB) TX bytes:24641723 (32.1 MiB)

PING 2800:68:19: 111002800 :68:19: ::10) 36 data bytes

64 bytes from 2500:68:19: :18: icmp seg=1 til=£4 time=8.025 a3

84 bytes Trom 2800:68:19: :10: icmp seqel ttledd time=d.025 ms

64 bytes from 2800:68:19: :18: icmp seq=3 ttl=64 time=0.013 ms

64 bytes from 2800:68:19: :18: icmp seqed tilegd time=d.031 ms

64 bytes from 2800:68:19: :18: icmp seqeS ttl=64 time=0.032 ns

64 bytes from 2800:68:19: :18: lemp seqeb ttls6d Timesd.B22 ms

<=+ 2800168:19: 1110 ping statistics ---

6 packets transmitted, & received, 0% packet loss, time 5666ms

rtt minfavg/max/mdev = 8.022,/0,028/0.033/0.004 ms q

| root@s rveeh <)@

Figura 47. Comprobacidn de configuracidon de Interfaz

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT
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Para comprobar que la configuracién si esta funcionando se puede realizar una
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3.3 DISENO Y CONFIGURACION DE SERVICIOS

Para empezar con el levantamiento de cada uno de los servicios se debe actualizar
los repositorios del sistema, por lo que es necesario tener acceso a internet o un servidor

gue nos permite realizar este proceso, para ello ejecutamos el siguiente comando.

#yum update

rooti#localhost: — X root@localhost=—- - B x
File Edit View Search Terminal Help File Edit View Search Terminal Help
pesc-lite-1ibs 168& 1.5.2-1%5.elé base Tk morg-ull-drv-wacom 1686 9:0,23.9-4.216
python-argparse noarch 1.2.1-2.1.¢ele base 48 k xorg-xll-dry-xgi. 1686 B:1.6.8-28.20021114git el
ython -deidecods i6B6  3.18.13-3.el6 4 base 5k morg-xll-fonts-100dpi noarch ©:7.2-11.el8
sssdcontig noarch 1,12.4-47. el base 132 &k marg-x11- fonts- ISOERS - 1- 108dpd .noarch B:7.2-11.&18
1686  8,16-2.el6 Base 95k worg-xll-fonts-Typel.noarch §:7.2-11.e16

sssd-ad 6BE 1 base 199 k worg-x11-fonts-misc.noarch 0:7.2-11.el6
5550~ Common - pac isgs 1 bas 133 k worg-xll-glamor, 1686 0:9.6,0.5, 2014050601t #70900e, 16
sssd-ipa ifge 1 base  2%2 k xarg-A11-SErVEr-Xorg, 1686 8:1.15.8-36,016. centos
sssd-krks i68s 1,12 base 133 k morg-all-s comman, 1686 B:1.15.8-36.el8. centos
$550 -« KrbS- commn 1686 1.12. base 157 k marg-all- wtils, i6886 B:7.7-2. 8l8
sssd- ldap iGes 1 baze 213 k xr. Q686 @ .9-0.5 . bata, 20091007500 . 16
ssad-proxy ites 1 ez 8 k nz-11bs. 1685 0:4,999,9-0.5, beta, 2009100 7gL1. 016
vim-Tilesysten i6es 2 base 15k wz-lzma- compat, 1686 0:4.999,9-0.5, beta, 2009100751t . 616
_ wpbind. 1686 3:1.20.4-31.¢16
TranFaction Sumsary yum.noarch 8:3.2.29-69.e16, centos
I — M— yum-plegin-fastestmirror.noarch 8:1.1.38-38.el6
Install & Package(s] yul-plegin-security. noarch 6:1.1.36-30. 616
Upgrade 514 Package(s) yus-utils.nearch #:1.1.39-30.el8
Total downmload Size: B39 M Repiaced

ing Packages: i . firefox. 1686 8:17.8.18-1.&16. centos libsss autofs. 16B6 9:1.9.2-129.&16

MetworkManager-glib-8.8.1-99. &10. 1086, rpa | 238 kB B0 : 88

BitZ-2. 14, 17-5.e16. i6B6, rpe | 16k kB O 61 Mcoapiere
Packagekit-f. (%] 20% [==- ] 80 kiss | 118 kB B0: 05 ETA [ §|roorglocalhost ~]a il

Figura 48. Actualizacion de repositorios paquetes de aplicaciones

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT

3.3.1 Enrutamiento y Direccionamiento IPv6

La red de la UTN se encuentra segmentada por VLANS, cada una de las subredes
en IPv4 esté identificada con una descripcion de acuerdo a la dependencia que pertenece
en la institucién, con esto el direccionamiento en IPv6 es acorde a la distribucidn

existente.

Esta informacion es confidencial y solo la debe conocer el administrador de red
de la casona universitaria, por tanto, la tabla de distribucion de sub redes (vlan) IPv6 no
revela la informacion real, pero si demuestra un correcto direccionamiento en el protocolo

de internet version 6. (tabla 10)



Tabla 10. Direccionamiento VLANs UTN IPv6
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DISTRIBUCION DE SUBREDES (VLANS) IPv6

N° DESCRIPCION VLAN DIRECCION IP Prefijo GATEWAY
1 EQUIPOS-ACTIVOS 1 2800:68:19:x:x:: /XX 2800:68:19:x:x::1
2 DMZ 2 2800:68:19:x:: /XX 2800:68:19:x::1
3 EQUIPOS-ACTIVOS-WIRELESS 3 2800:68:19:x:2:: /XX 2800:68:19:x:2::1
4 CCTV 4 2800:68:19:x:3:: /XX 2800:68:19:x:3::1
5 RELOJES-BIOMETRICOS 5 2800:68:19:x:4:: /XX 2800:68:19:x:4::1
6 TELEFONIA-IP-ELASTIX 6 2800:68:19:x:5:: /XX 2800:68:19:x:5::1
7 TELEFONIA-IP-CISCO 7 2800:68:19:x:6:: /XX 2800:68:19:x:6::1
8 AUTORIDADES 8 2800:68:19:x:7:: /XX 2800:68:19:x:7::1
9 DDTI 9 2800:68:19:x:8:: /XX 2800:68:19:x:8::1
10 FINANCIERO 10 2800:68:19:x:9:: /XX 2800:68:19:x:9::1
11 COMUNICACION- 11 2800:68:19:x:10:: /xx 2800:68:19:x:10::1
ORGANIZACIONAL
12 ADMINISTRATIVOS 12 2800:68:19:x:11:: /xx 2800:68:19:x:11::1
13 ADQUISICIONES 13 2800:68:19:x:12:: /xx 2800:68:19:x:12::1
14 U-EMPRENDE 14 2800:68:19:x:13:: /XX 2800:68:19:x:13::1
15 AGUSTIN-CUEVA 15 2800:68:19:x:14:: /Xx 2800:68:19:x:14::1
16 BIENESTAR-DOCENTES 16 2800:68:19:x:15:: /XX 2800:68:19:x:15::1
17 BIENESTAR-ADMINISTRATIVOS 17 2800:68:19:x:16:: /XX 2800:68:19:x:16::1
18 PROYECTO-INDIA 18 2800:68:19:x:17:: /XX 2800:68:19:x:17::1
19 NATIVA 19 0 - ——— -
20 FICA-LABORATORIOS 20 2800:68:19:x:18:: /XX 2800:68:19:x:18::1
21 FICA-WIRELESS 21 2800:68:19:x:19:: /xx 2800:68:19:x:19::1
22 FICA-ADMINISTRATIVOS 22 2800:68:19:x:20:: /XX 2800:68:19:x:20::1
23 FICAYA-LABORATORIOS 23 2800:68:19:x:21:: /XX 2800:68:19:x:21::1
24 FICAYA-ADMINISTRATIVOS 24 2800:68:19:x:22:: /XX 2800:68:19:x:22::1
25 FECYT-LABORATORIOS 25 2800:68:19:x:23:: /XX 2800:68:19:x:23::1
26 FECYT-ADMINISTRATIVOS 26 2800:68:19:x:24:: /XX 2800:68:19:x:24::1
27 FACAE-LABORATORIOS 27 2800:68:19:x:25:: /XX 2800:68:19:x:25::1
28 FACAE-ADMINISTRATIVOS 28 2800:68:19:x:26:: /XX 2800:68:19:x:26::1
29 FCCSS-LABORATORIOS 29 2800:68:19:x:27:: /XX 2800:68:19:x:27::1
30 FCCSS-ADMINISTRATIVOS 30 2800:68:19:x:28:: /XX 2800:68:19:x:28::1
31 POSTGRADO-LABORATORIOS 31 2800:68:19:x:29:: /XX 2800:68:19:x:29::1
32 POSTGRADO-ADMINISTRATIVOS 32 2800:68:19:x:30:: /XX 2800:68:19:x:30::1
33 CAI-LABORATORIOS 33 2800:68:19:x:31:: /xx 2800:68:19:x:31::1
34 CAI-ADMINISTRATIVOS 34  2800:68:19:x:32:: /Xx 2800:68:19:x:32::1
35 BIBLIOTECA-LABORATORIOS 35 2800:68:19:x:33:: /xx 2800:68:19:x:33::1
36 BIBLIOTECA-ADMINISTRATIVOS 36 2800:68:19:x:34:: /Xx 2800:68:19:x:34::1
37 COLEGIO-LABORATORIOS 37 2800:68:19:x:35:: /xx 2800:68:19:x:35::1
38 COLEGIO-ADMINISTRATIVOS 38 2800:68:19:x:36:: /Xx 2800:68:19:x:36::1
39 WIRELESS-DOCENTES 39 2800:68:19:x:37:: /xx 2800:68:19:x:37::1
40 WIRELESS-ADMINISTRATIVOS 40  2800:68:19:x:38:: /Xx 2800:68:19:x:38::1
41 EDUROAM 41 2800:68:19:x:39:: /XX 2800:68:19:x:39::1
42 WIRELESS-EVENTOS1 42 2800:68:19:x:40:: /xx 2800:68:19:x:40::1
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43 WIRELESS-EVENTOS2 43 2800:68:19:x:41::

/XX

2800:68:19:x:41::1

44 WIRELESS-ESTUDIANTES 44  2800:68:19:x:42::

/XX

2800:68:19:x:42::1

45 COPIADORA 45  2800:68:19:x:43::

/XX

2800:68:19:x:43::1

46 BANCO-PACIFICO 46  2800:68:19:x:44::

/XX

2800:68:19:x:44::1

Fuente: Direccion de Desarrollo tecnoldgico e informatico

3.3.2 Levantamiento de servicio DHCP en IPv6

Primero se instala el paquete que nos permitird configurar el servicio de

direccionamiento dindmico.

#yum install dhcp

root@localhost:~

File Edit View Search Terminal Help

[root@localhost *]# (=]
Loaded plugins: fastestmirror, refresh-packagekit, security

Setting up Install Process

Loading mirror speeds from cached hostfile

# base: mirror.uta.edu.ec

* extras: mirror.uta.edu.ec

* updates: mirror.uta.edu.ec

Package 12:dhcp-common-4.1.1-49.P1.el6.centos.1686 already installed and latest
version

Resolving Dependencies

--> Running transaction check

---> Package dhcp.i686 12:4.1.1-49.P1.el6.centos will be installed

---> Package dhcp-devel.if86 12:4.1.1-49.P1.el6.centos will be installed

Figura 49. Instalacion Paquete dhcp

Fuente: https://www.isc.org/wp-content/uploads/2014/08/DHCP-4.3.1-Distribution-Documentation-Aug-4-14.pdf

Colocamos Y para continuar con la Instalacién

. roat@fercho: ~
Archive Editar Ver Buscar Terminal Ayuda

--= Running transaction check

---= Package dhclient.i686 12:4.1.1-3B.Pl.el6.centos will be updated
---= Package dhclient.i686 12:4.1.1-49.P1.el6.centos will be an update
-» Finished Dependency Resolution

Dependencies Resalved

version Repository

Installing:

dhop SLEL) 12:4.1.1-49,FPl. 216, centos base 823 k
Updating for dependencies

dhclient SLEL] 12:4.1.1-49,Pl.el6. centos base 318 k
dhcp- common i686 12:4,1,1-49, P1,&16, centos base 143
Transaction Summary

Install 1 Package(s)

Upgrade 2 Package(s)

Total size: 1.3 M

! downlo -_f23 k
Is this ok [y/N]: v

Figura 50. Aceptar instalacion del paquete dhcp

Fuente: https://www.isc.org/wp-content/uploads/2014/08/DHCP-4.3.1-Distribution-Documentation-Aug-4-14.pdf
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Una vez finalizada la instalacion se precede a configurar los ficheros necesarios,
en el archivo dhcpd.conf se encuentra la configuracion para IPv4 pero para que coexistan

los dos ficheros se debe crear en la misma ubicacion un fichero llamado dhcpd6.conf

root@localhost:~
File Edit View Search Terminal Help
[root@localhost ~]# nano /etc/dhcp/dhcpd6. conf l [~]

Figura 51. Comando para edicion de fichero dhcpd6.conf

Fuente: https://www.isc.org/wp-content/uploads/2014/08/DHCP-4.3.1-Distribution-Documentation-Aug-4-14.pdf

El contenido del fichero dhcpd6.conf con los parametros de la red asignada queda
de la siguiente manera.

root@localhost:~

File Edit View Search Terminal Help

GNU nano 2.0.9 File: /etc/dhcp/dhcpd6.conf Modified

#
# DHCP for IPv6 Server Configuration file.

# see /usr/share/doc/dhcp*/dhcpd6.conf.sample

# see 'man 5 dhcpd.conf'

# run 'service dhcpd6 start’ or 'dhcpd -6 -cf /etc/dhcp/dhcpd6.conf’
#

default-lease-time 600;

max-lease-time 7200;

authoritative;

subnet6 2880:68:19:x::/64 {

ranget 2800:68:19:x::0100 2800:68:19:x::FFFF;

option dhcp6.name-servers 2800:68:19:x::10;

optien dhcp6.domain-search “"utn.edu.ec”;

#option dhcpé.routers 2800:68:19:x::1;

}

g¢ Get Help [V WriteOut @il Read File Prev Page Cut Text g Cur Pos
B Exit B Justify g Where Is Next Page UnCut Textgl] To Spell

Figura 52. Fichero dhcpd6.conf

Fuente: https://www.isc.org/wp-content/uploads/2014/08/DHCP-4.3.1-Distribution-Documentation-Aug-4-14.pdf
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Luego de configurar con los pardmetros de red con los que se quiere asignar

direcciones IPv6 a los dispositivos asociados a la red se debe reiniciar el servicio.

#service dhcpd6 restart

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# service dhcpdé restart [~]
Shutting down dhcpd (DHCPv6): [ 0K 1]
Starting dhcpd (DHCPw6G): [ 0K 1]

[root@localhost ~]# [

Figura 53. Reinicio de servicio dhcpd6

Fuente: https://www.isc.org/wp-content/uploads/2014/08/DHCP-4.3.1-Distribution-Documentation-Aug-4-14.pdf

Luego de hacer la configuracion del fichero dhcpd6.conf se debe crear un archivo
donde guarde los registros de las direcciones que se esten asignando, este archovo se debe
crear en el directrio /var/run con el nombre de dhcpd6.leases al cual se debe de dar los
permisos necesarios para que pueda ser modificado.

root@localhost:/var/run

File Edit Wiew Search Terminal Help
starting dhcpd (DHCPWE): [ ok ] [+]
[root@localhost ~]# cd /var/run/ L
[root@localhost run]# 1s

cupsd.pid
abrtd.pid restorecond. pid
acpid.pid dhcpd6.pid rpcbind. lock
acpid.socket rpcbind. pid
atd.pid rpcbind. sock
auditd.pid gdm.pid rpc.statd.pid

aute i
autofs.pi
autofs-running sm-notify.pid

haldaemon.pid

certmonger.pid messagebus.pid  sshd.pid
syslogd.pid

console-kit-daemon.pid
crond.pid utmp
cron.reboot

portreserve.pid
[root@localhost runl# nano dhcpd6.leases
[root@localhost run]# chmod 777 dhcpd6.leases
[root@localhost runl# [l (s

Figura 54. Creacion de fichero de almacenamiento de direcciones

Fuete: https://www.isc.org/wp-content/uploads/2014/08/DHCP-4.3.1-Distribution-Documentation-Aug-4-14.pdf

Ahora lo que resta es iniciar el servicio y especificar el archivo de configuracion

y porque interfaz se escuchara las peticiones, esto se realiza mediante el comando:
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# /usr/sbin/dhcpd -6 -cf /etc/dhcp/dhcpd6.conf ethO

File Edit View Search Terminal Help

[root@localhost run]# cheod PTT dhopdt. leases -
[root@localhost run]® Fusrisbinddhopd 6 «f fetc/dhiprdhcpdd ., conf &Thi

Intermst Systems Congertiios DRCF Server 4.1, [-F]

Copyright J4-hl0 Iaternett Systess (onsertius

ALl FEghts rederned

For info, please visdt hUlpd:/fwew, 152, 0ng/software fidheps

Mot searching LOWP since ldap-server. ldap-port and ldap-base-ds were not specif
fed im the config file

Wrote 8 lesses to lexses file.

Bound to *:54T

Listening oa Socket/S/ethby/I800-68: 19: i/ &4

dending oh  SochersSSethby 00080 1 84

[roat@localboss run]e There s already & DMOP erver reaning,

This weriien of ISC DHCP is based on the release available

on ftp.isc.org. Festwres Pave been sdded and other changes

have Been made to the base softesre releass in order to maie

it work better with this distribetion. |

Fleass repart for this software wia the Ceatls Bugs Databass:
SCTR: FIBUGE . CEnTEE, OFQs

exiting,

Figura 55. Iniciar el servicio dhcp en 1Pv6

Fuente: https://www.isc.org/wp-content/uploads/2014/08/DHCP-4.3.1-Distribution-Documentation-Aug-4-14.pdf

3.3.3 Levantamiento de servidor WEB

Para el levantamiento del servidor WEB se deben de instalar tanto el paquete de
httpd como el de apache, los cuales permiten la configuracion y direccionamiento del

servidor.

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# yum install httpd* apache®
Loaded plugins: fastestmirror, refresh-packagekit, security
Setting up Install Process
Loading mirror speeds from cached hostfile
* base: mirror.uta.edu.ec
* extras: mirror.uta.edu.ec
* ypdates: mirror.uta.edu.ec
Package httpd-2.2.15-47.el6.centos.i686 already installed and latest version
Package httpd-tools-2.2.15-47.el6.centos.i686 already installed and latest versi
on
Resolving Dependencies
--> Running transaction check
---> Package apache-jasper.noarch ©:5.5.28-3.el6 will be installed
--> Processing Dependency: jakarta-commons-logging »>= 1.0.4 for package: apache-
jasper-5.5.28-3.el6.noarch
--> Processing Dependency: jakarta-commons-el >= 1.@ for package: apache-jasper-
5.5.28-3.el6.noarch
--> Processing Dependency: ecj == 3.3.1.1 for package: apache-jasper-5.5.28-3.el
6.noarch
--> Processing Dependency: java-1.6.8-devel for package: apache-jasper-5.5.28-3.
el6.noarch
---= Package apache-jasper-javadoc.noarch 8:5.5.28-3.el6 will be installed
---> Package apache-tomcat-apis.noarch 9:0.1-1.el6 will be installed
---> Package httpd-devel.if86 ©:2.2.15-47.el6.centos will be installed

[

[

Figura 56. Instalacion de httpd y Apache

Fuente: Paquete de instalacion servidor web Linux Centos 6.5
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Con la instalacion de estos paquetes el servidor web por defecto esté activo, se

debe de modificar el archivo welcome.conf como se indica en la siguiente figura:

#nano /etc/httpd/conf.d/welcome.conf

root@localhost:~

File Edit View Search Terminal Help

GNU nano 2.0.9 File: /etc/httpd/conf.d/welcome.conf Modified

#

# This configuration file enables the default "Welcome"
# page if there is no default index page present for

# the root URL. To disable the Welcome page, comment
# out all the lines below.

#

#<LocationMatch "~/+3%"=>

# Options -Indexes

# ErrorDocument 403 /error/noindex.html
#f/LocationMatch=>

Figura 57. Archivo welcome.conf

Fuente: Archivo de configuracion welcome.conf Linux Centos

Luego crear el index.html o index.php, en si el archivo que contenga la estructura
del sitio web.

#nano /var/www/html/index.html

root@localhost:~
File Edit View Search Terminal Help
GNU nano 2.60.9 File: /var/www/html/index.html
Bhtml>

<title=UTN</title=

<body=<center= "SERVIDOR IPv6 UTN"</center=</body>
</html=

[ Read 4 lines ]

BE Get Help [ writeOut @G Read File g Prev Page @§ Cut Text [ Cur Pos
R Exit @ Justify gl Where Is [gf] Next Page gl UnCut Textigg] To Spell

Figura 58. Ejemplo de un index.html

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT
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Se reinicia el servicio y se realiza la prueba de funcionamiento mediante el ingreso

al navegador y apuntando a la direccion local.

root@localhost:~ =]
File Edit View Search Terminal Help

[root@localhost ~]# service httpd restart

Stopping httpd: [ ok ]

Starting httpd: httpd: Could not reliably determine the server's fully qualified
domain name, using localhest.localdomain for ServerName

Figura 59. Prueba de funcionamiento servidor Web

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT

3.3.3.1 Direccionamiento de servidor WEB en IPv6

[ ok ]
 [root@localhost ~]# []
@ UTN - Mozilla Firefox - o x | UTN - Mozilla Firefox
Ut %\ & Jun x| &
€ @ localhost ve| » | = | € @ ~ve|l » | =
"SERVIDOR IPv6 UTN" "SERVIDOR IPv6 UTN"

El direccionamiento del servidor Web se realiza mediante la modificacion del

archivo httpd.conf, donde se especifica a que direccién se quiere asignar al portal Web.

#nano /etc/httpd/conf/httpd.conf

root@localhost:~
File Edit Vview Search Terminal Help
GNU nano 2.8.9 File: /etc/httpd/conf/httpd.conf Modified

Listen 18.24.x.x:80
Listen [2800:68:19:x::10]:8@

i
#
#
#
#
|#
#
#
#
#
#
#

Dynamic Shared Object (DS0) Support

To be able to use the functionality of a module which was built as a DSO you
have to place corresponding 'LoadModule' lines at this location so the
directives contained in it are actually available before they are used.
Statically compiled modules (those listed by "httpd -1') do not need

to be loaded here.

Example:
LoadModule foo module modules/mod foo.so

LoadModule auth basic_module modules/mod auth basic.so
LoadModule auth_digest module modules/mod auth_digest.so
LoadModule authn_file_module modules/mod_authn_file.so
LoadModule authn alias module medules/mod authn alias.so
LoadModule authn anon module medules/mod authn aneon.so

BE Get Help Q] writeout R Read File @ Prev Page fI§ Cut Text @ Cur Pos
@y Exit R Justify gl where Is gj Next Page gl UnCut Textgl] To Spell

Figura 60. Direccionamiento IPv6 de servidor Web

Fuente: Archivo de configuracion Web Server - Linux Centos
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Se debe salir del editor y se procede a reiniciar el servicio

#service httpd restart

= root@localhost:~ - ox
File Edit View Search Terminal Help

[root@localhost ~]# service httpd restart (=]
Stopping httpd: [ oK

1
Starting httpd: httpd: Could not reliably determine the server's fully qualified
domain name, using localhost.localdomain for ServerName

[ oK 1]
[root@localhost ~1# [

Figura 61. Reinicio de servicio httpd

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT

Para verificar si estd trabajando correctamente bajo el puerto 80 y el
direccionamiento asignado se ejecuta el comando:

#netstat -tulpn | grep :80

File Edt WView Search Terminal Help

[root@srveelh ~]# netstat -tulpsm | grep 80 e
1op -] 9 9.9.0.0:5050 8.8.9.8:"
LISTEN 4332/ python
top ] | 10,24, -] 0.8.8.8:*
LISTEN 2427wt pd
1cp -] 9 2698:63:19: L
LISTEN 2427 wetpd

[reat@srveeh ~]1# ]

-

Figura 62. Verificacion de puerto escuchado

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT
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'Q UTN - Mozilla Firefox - O X Tq, UTN - Mozilla Firefox _ o x
UTN x | dh UTN x | &=

& 10.24.%.X vel » | = [2800:68:19:x::10] v o»

UNIVERSIDADECNICA | UNIVERSIDADECNICA
DEL NORTE DEL NORTE

SERVIDOR IPV6 SERVIDOR IPV6

Figura 63. Prueba de funcionamiento por IP de servidor Web

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT

3.3.3.2 Portal web Universidad Técnica del Norte

Entre los componentes necesarios para realizar la migracion del portal
universitario a Linux es muy importante la base de datos (MySQL) y otros servicios que
se usa para interconectar la base de datos de un portal web, se utiliza PHP el cual tiene

una gran variedad de componentes, pero solo se instala los necesarios para este proyecto.

En el Anexo 2 se puede revisar la instalacion de MySQL, MySQL-Workbench
(gestor de base de datos) y la especificacion de los paquetes de PHP a utilizarse, como
también la configuracion necesaria para el funcionamiento de estos componentes de
forma individual, para garantizar la escalabilidad de software utilizado en la

implementacion del portal universitario.

3.3.3.3 Seguridad a nivel de software WAF (APACHE)

WAF es una herramienta de proteccidn a nivel de desarrollador de aplicacién, pero
cabe resaltar que no remplaza a los firewall o0 medidas de seguridad en la capa de red, este
tipo de sequridad puede ser hardware o software, y analiza el trafico web entre el servidor

y la red que realiza las peticiones, la intencion es proteger al servidor de ataques como
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SQL Injection, cross Site scripting, entre otros. WAF no se encarga de enrutar trafico ni
tampoco realizar NAT, en si funciona haciendo dos peticiones, una que realiza el cliente

al WAF y otra que hace el WAF al servidor web.

Mod_segurity es el plugin WAF que utiliza apache para brindar seguridad de este
tipo, para su instalacién se la puede realizar de dos maneras sobre Centos, utilizando el
comando yum install mod_ssl o bien en la instalacién completa de los componentes del
servidor web al ejecutar yum groupinstall “Web server”, como ya se instalo usando la
segunda opcion podemos verificar que el modulo se encuentre instalado, debe estar en el

directorio /etc/httpd/modules, como se muestra en la figura 65.

@ pass @ Aboutthese Buttons @ Send "exit<enter=" @ Call Host from Host Directory =

Last login: Sun Dec 28 13:42:28 2815 from 181.39.76.18 "
[rootBlocalhost ™]#

[root@localhost ™]#

[rootElocalhost ~]1# nano fetc/httpd/

confys conf.d/ logs/ modules/ run/

[rootElocalhost ™]1# nano fetc/httpd/moduless

libphp%.so mod_cgi.so
mod_actions.so mod_dav_fs.so
mod_alias.so mod_dav.so
mod_asis.so mod_dbd.so
mod_auth_basic.so mod_deflate.so
mod_auth_digest.so mod_dir.so
mod_authn_alias.so mod_disk_cache.so
mod_authn_anon.so mod_dnssd.so
mod_authn_dbd.so
mod_authn_dbm.so
mod_authn_default.so
mod_authn_file.so
mod_authnz_ldap.so
mod_authz_dbm.so
mod_authz_default.so mod_ident._so
mod_authz_groupfile.so mod_include.so
mod_authz_host.so mod_info.so
mod_authz_owner.so mod_ldap.so
mod_log_config.so
mod_log_forensic.so

mod_dumpio.so
mod_env.so
mod_expires.so
mod_ext_ filter.so
mod_filter.so
mod_headers.so

mod_authz_user.so
mod_autoindex.so
mod_cache.so mod_logio.so
mod_cern_meta.so mod_mime_magic.so
mod_cgid.so mod_mime.so
[Foot@localhost ~]1# nano fetc/httpd/modules/_

VT220 Zmodem

mod_negotiation.so
mod_perl.so
mod_proxy_ajp.so
mod_proxy_balancer.so
mod_proxy_connect.so
mod_proxy_ftp.so
mod_proxy_http.so
mod_proxy_scgi.so
mod_proxy.so
mod_reqtimeout.so
mod_rewrite.so
mod_setenvif.so
FedmspelbRgToE
mod_ss1.s50
mog_5tdLus .50
mod_substitute.so
mod_suexec.so
mod_unique_id.so
mod_userdir.so
mod_usertrack.so
mod_version.so
mod_vhost_alias.so
mod_wsgi.so

00:04:17

@ Secure Shell

Z0C1512_190.95.196.221_221001.log

Figura 64. Modulo ssl de apache

Fuente: Contenido de directorio Web Server - Linux Centos

La configuracion de Mod_segurity al instalar se encuentra en un fichero
individual, el cual se debe editar para realizar el encaminamiento del portal web y que
cumpla con la tarea de proteccion al servidor. Digitando el comando nano
[etc/httpd/conf.d/ssl.conf



[SSH] Server Uersion OpenSSH_ 5.3
[3SH] INFO: Host Banner

Cent0S release 6.7 (Final)
Kernel Yr on an ym

98

3636 3696 3 3636 36 96 36 363 36 R £ HEE
3636 369636 3636 3696 3 3633 W ER W W
3636 3696 3 3636 36 96 36 363 36 R MR I
3636 369636 3636 3696 3 3633 W ER KR RN
3636 3696 3 3636 36 96 36 363 36 R MR I
3636 369636 3636 3696 3 363 K 363 93X RN

EX 12 6369636 3636 36 96 3636 36 36 6 6

HHE 363636363636 36 3636363636 M
E 6369636 3636 36 96 3636 36 36 6 6
®% ¥ 363636363636 36 3636363636 M
W 6369636 3636 36 96 3636 36 36 6 6

SERUVIDOR WEB-DMNS-FTP-IPué

[SSH] Logged in {password)

Last login: Sun Dec 28 23:54:15 2815 from 181.29.76.14@
[root@localhost ™~]# nano fetc/htipd/conf.d/ssl.conf

Figura 65. Fichero configuracion ssl

Fuente: Elaborado por el Autor,

Curso avanzado Linux IECEIT

En el fichero de configuracion se agrega las direcciones IP del servidor web, lugar

donde se encuentra almacenado el portal y el nombre de dominio del servidor.

root@localhost:~

File Edit View Search Terminal
GNU nano

Help

nf Modified

- O x|

[ root@localhost:~

File Edit View Search Terminal

Help
GNU nano 2.60.9 File N

/hitpd/conf.d/ssl

<VirtualHost 10.24.x.x:x>

# General setup for the virtual host, inherited from global$
DocumentRoot “/var/www/html/web/uniportal®
ServerName utn.Edu.ec:H

# Use separate log files for the SSL virtual host; note tha$
# is not inherited from httpd.conf.

ErrorLog logs/ssl_error log

TransferLog logs/ssl_access_log

LogLevel warn

#  SSL Engine Switch:
# Enable/Disable SSL for this virtual host.
SSLEngine on
§ Get Helfl WriteOufl Read Figlj Prev Pad Cut Tex@d Cur Pos
¥ Exit g Justifygl where Igl Next Paglll UnCut To Spel|-|

CustomLog logs/ssl request log \
"%t %h %{5SL_PROTOCOL}x %{S5L CIPHER}x \"%r\" %b"

</VirtualHost>
<VirtualHost [2800:68:19:x::10]:x>

# General setup for the virtual host, inherited from globals

_lIDocumentRoot “/var/wew/html/web/uniportal®
“|lservername utn.edu.ec:x

# Use separate log files for the SSL virtual host; note thag
# is not inherited from httpd.conf.

ErrorLog logs/ssl error log

TransferLog logs/ssl _access_log

LogLevel warn

Cur Pos|

Get Helf] writeOu@R Read Flm

Prev Pagl
gl Exit ] Justif Where Il Next Pagl]

Cut Te
UnCut

To Spel[.]

Figura 66. Configuracion ssl servidor web

Fuente: Archivo de configuracion modulo ssl Linux Centos
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3.3.4 Levantamiento de servidor FTP

Un servidor FTP en Centos Linux tiene varias formas de configuracion, y para
empezar se debe instalar uno de los paquetes disponibles para poder implementar la

aplicacion. Se instalara vsftpd con el siguiente comando:

#yum install vsftpd

El root@localhost:~ - 0 x
File Edit View Search Terminal Help

[root@localhost ~ # yum install vsftp*

Loaded plugins: fastesuiliiui, Teiiesii-packagekit, security
Setting up Install Process

Loading mirror speeds from cached hostfile

* base: mirror.uta.edu.ec

* extras: mirror.uta.edu.ec

* updates: mirror.uta.edu.ec

Resolving Dependencies

--> Running transaction check

---= Package vsftpd.i686 ©:2.2.2-14.el6 will be installed =
--> Finished Dependency Resolution

B

Dependencies Resolved

Package Arch Version Repository Size

Installing: 3
vsftpd i686 2.2.2-14.el6 base 157 k

Transaction Summary

Install 1 Package(s)

Total download size: 157 k
Installed size: 344 k |
Is this ok [y/N]: ] [~

Figura 67. Instalacion servidor FTP

Fuente: Paquete de servidor de transferencia de archivos Linux Centos

Inicializacion del servicio ftp se hace mediante el comando

root@localhost:~

File Edit Vview Search Terminal Help

Transaction Summary

Install 1 Package(s)

Total download size: 157 k

Installed size: 344 k

Is this ok [y/N]: ¥y

Downloading Packages:

vsftpd-2.2.2-14.e16.1686.rpm | 157 kB 00:00
Running rpm check debug

Running Transaction Test

Transaction Test Succeeded

Running Transactien

Installing : wsftpd-2.2.2-14.el6.1686 1/1 | |
Verifying : vsftpd-2.2.2-14.el6.1686 1/1
Installed:
vsftpd.i686 8:2.2.2-14.el6
Complete! =
[root@localhost ~]# service vsftpd start
Sstarting vsftpd for wsttpa: [ OK

[root@localhost ~]#
[root@localhost ~]#
[root@localhost ~]#
[root@localhost ~1# [l [~]

Figura 68. Inicio de servicio Ftp

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT
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Para el correcto funcionamiento del servicio se debe deshabilitar la linea de

Selinux que se encuentra ubicada en el archivo /etc/selinux/config.

root@localhost:~

File Edit View Search Terminal Help

GNU nano 2.8.9 File: /etc/selinux/config Modified

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.
# disahled - Mo SELinux policy is loaded.

SELINUX=disabledll

# SELINUXTYPE= can take one of these two values:

# targeted - Targeted processes are protected,

# mls - Multi Level Security protection.
SELINUXTYPE=targeted

Get Help @Y WriteOut @3 Read File Prev Page g Cut Text @8 Cur Pos
Exit g Justify gl Where Is Next Page gl UnCut Textgl] To Spell =

Figura 69. Archivo de configuracion Selinux

Fuente: Archivo de configuracion Selinux - Linux Centos

Para que las configuraciones tengan efecto se reinicia el servicio como también se

puede revisar el puerto por el que esta trabajando el servicio de Ftp.

root@localhost:~
File Edit View Search Terminal Help

[root@localhost ~]# nano /etc/selinux/config [~]
[root@localhost ~]# service vsftpd restart && netstat -a | qrep ftp

Shutting down vsftpd: [ OK ]

Starting vsftpd for vsftpd: [ oK 1]

tcp e 0 *:ftp *o¥ LIS

[root@localhost ~]#

[root@localhost ~1# ||

Figura 70. Reinicio y chequeo de puerto Ftp

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT
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Para verificar que el servicio esta funcionando se puede ingresar al navegador y

escribir ftp://localhost

Index of ftp://localhost/ - Mozilla Firefox

H Index of ftp:/flocalhosty x | &k

€ fip:/localhost vel » | =

Index of ftp://localhost/

4 Up to higher level directory

Name Size Last Modified
& pub 07/24/2015 12:48:00 AM

Figura 71. Acceso por ftp

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT

3.3.4.1 Direccionamiento de servidor FTP en IPv6

VSFTPD es un paquete que brinda la configuracion del servicio de manera muy

practica, donde hay que modificar las siguientes lineas:

anonymous_enable=NO
Borrar o comentar listen=YES
ftpd_banne= “Mensaje a la entrada al servidor”

anon_root=/var/ftp/pub

SN N N

listen_ipv6=Yes



root@localhost:~
File Edit View Search Terminal Help
[root@localhost ~]# gedit /etc/vsftpd/vsftpd.conf

B vsftpd.conf (/etc/vsftpd) - gedit
File Edit View Search Tools Documents Help

|| Eopen v [ save

| vsftpd.conf 3¢

anonymous_enable=N0
local_enable=YES

write enable=YES

local umask=0822
dirmessage_enable=YES
xferlog_enable=YES
connect from port 28=YES
#listen=YES

listen ipve=YES
ftpd_banner=SERVIDOR FTP UTHN.
pam_service name=vsftpd
userlist enable=YES
tcp_wrappers=YES
xferlog std format=YES
anuniruut=/vaertpfpub

= Undo

. Plain Text v Tab Width: 8 v Ln 15, Col 15

Figura 72. Configuracion de archivo vsftpd.conf

Fuente: Archivo de configuracion vsftpd Linux Centos
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Hay que tener en cuenta de que VSFTPD Unicamente trabaja con un protocolo de

internet a la vez no con ambos, listen_ipv6=Yes indica cual va a ser el protocolo con el

cual funcionara el servidor Ftp, en esta linea se direcciona el servidor a que utilice la

direccion IPv6 configurada en el servidor para escuchar las peticiones de quienes quieran

acceder al servicio.

Para que los cambios tengan efecto y sean ejecutados se debe guardar y luego reiniciar

el servicio.

=

Window Menu v Search Terminal Help

[root@localhost ~]# gedit setc/vsftpd/vsftpd.conf [~]
[root@localhost ~]# service vsftpd restart

Shutting down vsftpd: [ oK ]

Starting vsftpd for vsftpd: [ oK ]
[root@localhost ~]# [

root@localhost:~ - O x

Figura 73. Reinicio de servidor vsftpd.conf

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT
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3.3.4.2 Asignacion de dependencias universitarias

Para asignar un espacio en cual usuarios pertenecientes o asociados a la
Universidad Técnica del Norte, el cual puede ser utilizado a gusto personal, se debe
asignar un identificador y protegerlo con una contrasefia. La creacion de usuarios y
asignacion de contrasefia se realiza mediante el comando adduser y passwd, como se mira

en la figura.

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# gedit /etc/vsftpd/vsftpd.conf [~
[root@localhost ~]# service vsftpd restart

Shutting down vsftpd: [ oK ]

Starting vsftpd for vsftpd: [ oK ]

[root@localhost ~]# adduser DOCENTE

[root@localhost ~]# passwd DOCENTE

Changing password for user DOCENTE.

New password:

BAD PASSWORD: it is too simplistic/systematic

BAD PASSWORD: is too simple

Retype new password:

passwd: all authentication tokens updated successfully.
[root@localhost ~]# [

Figura 74. Creacidn de usuarios y asignacion de contrasefia

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT

Uno de los métodos que se puede utilizar para acceder a la dependencia asignada
es usando el navegador web o usando un programa cliente FTP. Los parametros a ingresar

son la direccion del servidor ftp, usuario y contrasefia existentes en el servidor.
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== - o I - o
/280068 % | Nueva pestaia X fepif/1024 8,100/ no
€ & C A [ ftpy/[2800:68:19:1:7) B =E| e fDhpyo2asin =
Se requiere autenticacion
Bl servidor Rpe//[2800:8818:1:7}21 requiere un nombre de @
o: DOCENTE Esta pagina web no esta disponible
Acceder | | Concel
Local Mark Files Commands Session Options Remote Help
BB & (3 synchrenize B g [F @ [0 (3 Queve v | Transfer Settings Defauit - il
& DOCENTE@2200:68:19:1:7 G Mew Session
My documents -E=m BRA& % DOCENTE - (=[] BB & @ Findfies 5
MR B E =i
C\Users\Femando' Documents /home/DOCENTE
Name Sae Type Changed Hame Size Changed Fights
[ 51072018 1832 | 191072018 200700 morarx
Plantilas pessonaiiza.. < dvos  TI/OB/2015 1127
Virtusl Machines Car 1810/2015 1832
ZOCE Files c 11/08/2015 11:16&

Figura 75. Acceso a servidor FTP

Fuente: Elaborado por el Autor, Curso avanzado Linux IECEIT

3.3.5 Configuracion DNS64

Para la implementacion del servidor de nombres de dominio sobre Centos se
recurrird a una herramienta que es muy utilizada porque es una solucion robusta y estable,
siendo asi se procede a instalar BIND (Berkeley Internet Name Domain) mediante el

siguiente comando:

#yum —y install bind

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# yum -y install bind#*
Loaded plugins: fastestmirror, refresh-packagekit, security
Setting up Install Process

Loading mirror speeds from cached hostfile
* base: mirror.uta.edu.ec

* extras: mirror.uta.edu.ec

* updates: mirror.uta.edu.ec

base

[>]

| 3.7 kB 00:08

Figura 76. Instalacion de Bind

Fuente: Paquete de servidor de nombres de dominio Linux Centos
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3.3.5.1 Configuracion de fichero principal DNS

Para empezar a configurar el DNS64 primero se edita el fichero con nano
/etc/named.conf, este archivo contiene los parametros por los cuales el servidor se va a
regir. Teniendo en cuenta que el puerto que usa un servidor de este tipo es el 53 se edita
las direcciones por las cuales va a escuchar las peticiones, mismas que después seran

traducidas y encaminadas a la aplicacion destino.

El primer paso es el direccionamiento del puerto, estas lineas de cddigo se
encuentran en el campo de options, y se agrega las direcciones que el servidor tendra,
tanto IPv4 como IPv6 en el lugar asignado respectivamente, asi como también se asignan
los renviadores (Forwarders) del proveedor de internet, mismos que se encargan de

reenviar las consultas a los servidores DNS externos.

root@localhost:~

Window Menu i Search Terminal Help

GNU nano 2.0.9 File: setc/named.conf Modified
[
// named.conf
//

// Provided by Red Hat bind package to configure the ISC BIND named(8) DNS
// server as a caching only nameserver (as a localhost DNS resolver only).

1
// See jusr/share/doc/bind*/sample/ for example named configuration files.
/7
options { l ‘
listen-on port 53V{ 127.0.0.1;10.24.x.x; }; #IPv4 y puerto DNS
listen-on-vé port 53 { ::1;2800:68:19:x::10; };  #IPv6 v puerto DNS
directory "/var/named"; #directorios de archivos de configuracion
dump-file */war/named/data/cache_dump.db"; =

statistics-file "/var/named/data/named stats.txt"; #Direcciones 1Pv4 — 1pv6

data/named mem stats.txt™;

forward first; #busca primero en zona directa(NS Forward
forwarders {172.16.x.x; #servidores DNS que se va enrutar las
8.8.8.8; #peticiones del servidor de nombres de
2001:4860:4860: :8888; #dominio
200.93.x.%;
8.8.4.4;
. —
|allow-query { localhost;10.24.x.x/24:2800:68:19:x::/64; }:| [#redes de quien se ecucha
recursion yes; #peticioes DNS

a8 Get Help gy WriteOut Read File gl Prev Page B Cut Text Cur Pos
R Exit & Justify Where Is il Next Page i) UnCut Text To Spell [~]

Figura 77. Direccionamiento servidor DNS64

Fuente: http://rdns6.com/zone
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El siguiente paso a seguir es la creacion de las zonas donde se encuentran los
registros a los cuales se va a traducir, es decir, se crea una zona de reenvid por cada

dominio que se tenga autoridad y una zona inversa por cada red que también se tenga un

control total, estas zonas se crean con el fin de resolver el dominio.

3.3.5.2 Definicién de Zona directa DNS64

En el fichero /etc/named.conf se define el nombre de la zona directa y el archivo

que contendra la informacion de la misma, ademés del tipo, es decir si es primario

(master) o secundario (slave).

Si es primario quiere decir que puede recibir la transferencia de las zonas de otros

servidores DNS, un DNS secundario se utiliza para tener mas direcciones de un dominio.

root@localhost:~

File Edit View Search Terminal Help
File: /Jetc/named.conf

GHU nano 2.8.9

Nombre de zona de dominio

zone"utn. edu,ec"| IN {
type master; <— R . . )
Tile "forwar TR Tipo de Servidor Primario

allow-undate { none: b:
Nombre de archivo de zona directa

Listas de host que estan autorizados a enviar actualizaciones dindmicas

Figura 78. Zona directa en named.conf

Fuente: http://rdns6.com/zone

Después de haber definido la zona se guarda el archivo y se cierra el fichero de
zonas, el siguiente paso es crear dicha zona, debe de estar en el directorio de archivos de
configuracion y con el nombre que se han especificado para que el funcionamiento sea el

correcto. Para el célculo de los pardmetros de zona revisar Anexo 3.

La zona directa tiene el siguiente contenido y se crea utilizando el siguiente

comando: nano /var/named/forwad.utn.edu.ec



File Edit View Search

root@localhost:~

Terminal Help

GNU nano 2.6.9 File: /var/named/forward.utn.edu.ec Modified

STTL 86400

@ IN SDA srvweb.utn.edu.ec. root.utn.edu.ec. (
2015671622 :Serial . e .
3600 ;Refresh Nuero de identificacion y tiempo en segundos
1800 ;Retry
604800 ;Expire . . .
26400 'Migimum T Tiempo en segundo de acciones del servidor

)

[¢] IN NS srvweb.utn.edu.ec. . .,

K N A 10.24.%.% Direccion IPv4

@ N AAAA  2800:68:19:x::10

W IN CNAME  srvweb i -

srvweb IN A 10,24, %.% Direccion IPv6

srvéweb IN 2800:68:19:x::10

ipv4 IN 10.24.x.y

Especifica toda la direccién IPv6 en un Unico registro
AAAA

Especifica toda la direccion IPv4 en un Unico registro A

Remplaza al nombre de zona de dominio

| Nombre de host o Servicio |

@¢ Get Help gt WriteOut Read File Prev Page gy Cut Text Cur Pos
B Exit g Justify Where Is Next Page il unCut Text To Spell

Figura 79. Zona directa DNS64

Fuente: http://rdns6.com/zone0

3.3.5.3 Definicién de zonas inversas DNS64

en el archivo principal de configuracion /etc/named.conf

(3] root@localhost:~ - o x
File Edit View Search Terminal Help
GNU na .0, B3 amed. conf Modified ﬁ
b
I
zone "." IN {

type hint;
file "named.ca"; #fichero dondo se encuentran diferntes servidores de nombres
}; #de dominio de todo el internet; se puede actulizar

zone"ufin.edu.ec” IN {
type master;
file "forward.utn.edu.ec";
allow-update { none; };

#fichero de zona directa

};

zone"x.x.x.x.9.1.0.0.8.6.0.0.0.0.8.2/ip6.arpa." IN { habilitacion formato nibble

type master;
file "reverseﬁ.utn.edu.ec";ﬁ—[ #fichero de zona inversa 1pvé ]

allow-update { none; J;

h
Seamento de red IPv6 en Nibble
zone"x.24.10.in-addr.arpa" IN {
tvoe master:
file "reverse.utn.edu.ec";
allow-update { none; };

#fichero de zona inversa 1pvd

b

B Get Help Y writeout Qi Read File (@] Prev Page [ Cut Text B Cur Pos
R Exit B Justify Wy Where Is W] Mext Page gl UnCut Text @I To Spell [~

Figura 80. Zonas Inversas en named.conf

Fuente: http://rdns6.com/zone
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De la misma manera que la zona directa las zonas inversas deben de ser definidas
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Se guarda y se cierra sale del editor, lo siguiente es crear las zonas inversas,
primero es configurar la zona inversa para ipv4 mediante el siguiente comando, sin
olvidar que el nombre de esta zona ya estaba definido anteriormente. Para el célculo de

la zona inversa revisar Anexo 3.

#nano /var/named/reverse.utn.edu.ec

root@localhost:~

File Edit View Search Terminal Help
GNU nano 2.6.9 File: /var/named/reverse.utn.edu.ec

@ IN SOA srvweb.utn.edu.ec. root.utn.edu.ec.(

2015071022 ;Serial

3600 ;Refresh

1800 iRetry

604800 ;Expire

86400 sMinimum TTL
)
@ IN NS srvweb.utn.edu.ec.
@ IN PTR utn.edu.ec. 1
100 IN PTR sryweb.utn.edu.ec. 1
101 IN PTR ipw4.utn.edu.ec.

Nombre de dominio de host o servicio

Puntero a otra parte de espacio del DNS

Ultimo cuarteto de direccién IPv4

B Get Help g¥ WriteOut @il Read Filegi Prev Pagegd Cut Text Cur Pos
B Exit B Justify g Where Is @] Next Pagegl UnCut Texjg] To Spell

Figura 81. Zona inversa DNS64

Fuente: http://rdns6.com/zone

Guardar y salir del editor, ahora se procede a crear la zona inversa para ipv6
usando el comando: nano /var/named/reverse6.utn.edu.ec y utilizando el valor de la zona

inversa calculada con anterioridad (Anexo 3).



El

GNU nano 2

File Edit View Search Terminal

BrTL se4e0
@ N S0A
2015071022
3600
1800
604800
86400
)
@ N NS
@ N PTR
loe IN PTR
0.1

root@localhost:~
Help
File: /var/named/reverse6.utn.edu.ec

sryweb.utn.edu.ec. root.utn.edu.ec.(
;Serial

;Refresh

;Retry

;Expire

;Minimum TTL

srvweb.utn.edu.ec.
utn.edu.ec.
srvweb.utn.edu.ec.

.0.0.0.0.0,0.0.0,0,0.0.0,0.0 IN PTR sry6web.utn.edu.ec,

4&

Nombre de dominio de host o servicio

Puntero a otra parte de espacio del DNS

Bf Get Help
By Exit

Segmento de host de direccién IPv6

g wWriteOut [§ Read File Prev Page gl Cut Text ¥ Cur Pos
g Justify Y Where Is Next Page @il UnCut Textgg] To Spell

Figura 82. Zona inversa6 DNS64

Fuente: http://rdns6.com/zone
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Una vez finalizado esta configuracion se guarda y cierra el editor, al tener listo

todos estos archivos para que los cambios tomen efecto se debe reiniciar el servicio.

#service named restart

root@localhost:~

File Edit view Search Terminal Help

[root@localhost ~]# nano /var/named/forward.utn.edu.ec
root@localhost ~]# nano /etc/named.

named. conf

named. iscdlv.key

root@localhost
root@localhost
[root@localhost
ec

[root@localhost
[root@localhost
.ec

[root@localhost
[root@localhost
[root@localhost
Stopping named:

Generating /etc/rndc.key: [ oK 1]

Starting named:

[root@localhost ~1# I

~1#
~1#
~1#

~1#
~1#

~1#
~1#
~1#

named. rfcl912.zones
named. root. key
nano /etc/named.conf
nano /var/named/reverse.utn.edu.ec
cp /var/mamed/forward.utn.edu.ec /var/named/reverse.utn.edu.

nano /Jvar/named/reverse.utn.edu.ec
cp /var/named/reverse.utn.edu.ec /var/named/reverse6.utn.edu

nano /var/named/reverse6.utn.edu.ec
nano /var/named/forward.utn.edu.ec
service named restart

Figura 83. Reinicio de servicio DNS

Fuente: https://www.isc.org/downloads/bind/doc/bind-9-10/
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3.3.5.4 Verificacion de resolucion de nombres I1Pv4/IPv6

Para verificar el funcionamiento del servidor de dominio se hace mediante los
siguientes comandos, con los cuales se observa la resolucion del nombre de dominio a las

direcciones correspondientes.
#dig any utn.edu.ec

En lugar de especificar el tipo de registro a mostrar (A, MX, CNAME, AAAA...)
con el pardmetro any se puede pedir en una misma consulta todos los registros que se

encuentren en la zona DNS del dominio

root@localhost: ~

File Edit View Search Terminal Help

; <<>> DiG 9.8.2rcl-RedHat-9.8.2-0.37.rcl.el6 7.5 <<>> any utn.edu.ec
;3 global options: +cmd

i+ Got answer:

;i ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 37981

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 4, AUTHORITY: O, ADDITIONAL: 1

;i QUESTION SECTION:

jutn.edu.ec. IN ANY

i+ ANSWER SECTION:

utn.edu.ec. 86480 IN SDA srvweb.utn.edu.ec. root.utn.edu
.eC. 2015071022 3600 1800 604800 86400

utn.edu.ec. 86400 IN NS srvweb.utn.edu.ec

utn.edu.ec. 86400 IN A 18.24.%X.X

utn.edu.ec. 86400 IN ABAA 2800:68:19: X X ::108

;i ADDITIONAL SECTION:
srvweb.utn.edu.ec. 86400 IN A 10.24.X.X

;i Query time: @ msec

;: SERVER: 2800:68:19:X X ::10#53(2800:68:19: X X ::18)
i+ WHEN: Sun Jan 18 11:48:08 20816

;i MSG SIZE rcvd: 150

[root@srvweb ~1# [ (

Figura 84. Diagnostico any DNS

Fuente: https://www.isc.org/downloads/bind/doc/bind-9-10/

Cuando se quiere realizar una consulta especifica de registros en IPv6 a la zona
de dominios DNS se digita:

#dig AAAA utn.edu.ec



= root@localhost:~

File Edit view Search Terminal Help
[root@srvweb ~]# dig AAAA utn.edu.ec

; <<>> DiG 9.8.2rcl-RedHat-9.8.2-0.37.rcl.el6_7.5 <<>> AAAA utn.edu.ec
;+ global options: +cmd

;; Got answer:
;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 11862
;3 flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

;3 QUESTION SECTION:

;utn.edu.ec. IN AAAA

i+ ANSWER SECTION:

utn.edu.ec. 86400 IN AAAA 2800:68:19: X X ::10
;3 AUTHORITY SECTION:

utn.edu.ec. 86400 IN NS srvweb.utn.edu.ec.
;+ ADDITIOMAL SECTION:

srvweb.utn.edu.ec. 86400 IN A 10.24.X.X

;3 Query time: @ msec

++ WHEN: Sun Jan 10 11:41:01 2016
;3 MSG SIZE rcvd: 93

:; SERVER: 2800:68:19: X X ::10#53(2800:68:19: X X ::10) ”

[root@srvweb ~1# [ )

Figura 85. Diagnostico AAAA DNS

Fuente: https://www.isc.org/downloads/bind/doc/bind-9-10/
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Nslookup es un comando que hace consultas dindmicamente al servidor DNS, con

el cual se puede obtener la IP conociendo el nombre o traducir el dominio sabiendo la

direccion IP.

#nslookup utn.edu.ec

-
root@localhost:~ -
File Edit View Search Terminal Help

[root@srvweb ~]# nslookup utn.edu.ec
Server: 2800:68:19: x x ::10
Address: 2800:68:19: X X ::10#53

Name : utn.edu.ec
Address: 10.24 X.X

[root@srvweb ~]# |:|
Figura 86. nslookup utn.edu.ec

Fuente: https://www.isc.org/downloads/bind/doc/bind-9-10/

(< I

Prueba de servidor de nombres dominio desde un cliente en Windows utilizando

el comando nslookup en el simbolo de sistema.
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B Administrador: Simbolo del sistema - nslookup = B -

IC=“Windouwsssystem3d2>ipconfig ~flushdns

Configuracidon IP de Windows

Se vacid correctamente la caché de resolucién de DNS.

CosWindowsssystemf2 >nzs lookup
Servidor predete bweb.utn.edu.ec
Nddre=z=s= 28860

> utn.edu.ec
Servidor: srvbweb.utn.edu.ec
Address 2800:68:19: X X =:18

Mombre: utn.edu.ec
Addresses: 2888:68:19:X X :=:18
18.24.X.X

Figura 87. nslookup desde cliente

Fuente: https://technet.microsoft.com/en-us/library/cc725991.aspx

La comprobacion del acceso por domino al servidor web mediante los nombres

de IPv4, IPv6 y utn.edu.ec.

Universidad Técnica del ... x | d&

eb.utn.edu.ec/we

ooOEEEE - y

ACREDITADA “ INICIO < LAUTN Y — ACADEMIA
PORTADA QUIENES SOMOS UNCION Y CALIDAD
= INVESTIGACION _, 2= VINCULACION _,
CIENCIA Y TECNOLOGI, CON LA COMUNIDAD

Técnica del Norte EElwa | Universid EalwE | Unive
Técnica del Norte ’ Técnica del Norte

¢Estas buscando AHORRAR La UTN adopto la Platoforma de
tu décimo y mensualizarlo? Productividad Empresarial en la !
Nube Microsoft Office 365 para v

Figura 88. Acceso web por dominio IPv4

Fuente: Servidor Web Universidad Tecnica del Norte
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NOTICIAS Y EVENTOS

ACADEMIA

MODELO EDUCATIVO
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Figura 89. Acceso web por dominio IPv6

Fuente: Servidor Web Universidad Tecnica del Norte
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Figura 90. Acceso web por dominio universitario

Fuente: Servidor Web Universidad Tecnica del Norte
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Acceso al servidor FTP usando el nombre de dominio utilizando el navegador

web.

[ ftpi//srvbwebutneduec  x

€ - C A [ ftpy//srveweb.utn.eduec iy h, =

Se requiere autenticacion

El servidor ftp://srvbweb.utn.edu.ec:21 requiere un nombre
de usuario y una contrasefia.

Nombre de usuario: |DOCENTE

Contrasefia:

Acceder Cancelar

Figura 91. Acceso a FTP por dominio

Fuente: Servidor de Transferncia de Archivos de la UTN



115

CAPITULO 4

4 IMPLANTACION DE MECANISMO Y PRUEBAS DE
FUNCIONAMIENTO

4.1 CONFIGURACION DE MECANISMO DS-LITE

El modelo DS lite (dual stack lite) que se utiliza en este proyecto consiste en la
implementacion de un sistema final que maneja doble pila, es decir, puede recibir y enviar

paquetes IPv4 como también paquetes IPV6.

IPv6 Internet IPvd Internet

Service Provider

1Pv6 Link

Customer

Figura 92. Modelo DS-L.ite

Fuente: Recuperado de http://www.networkworld.com/article/2232181/cisco-subnet/understanding-dual-stack-
lite.html

Para que el dispositivo final tenga la capacidad de recibir y enviar paquetes en

ambos protocolos se debe agregar las siguientes lineas en el fichero “/etc/named.conf™.

nano /etc/named.conf
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5 root@localhost:~
File Edit View Search Terminal Help

GNU nano 2.0.9 File: /etc/named.conf Modified (I
8.8.8.8; #peticiones del servid$
2001:4860:4860: :8888; #dominio
200.93.x.x%;
8.8.4.4;

b
allow-query { localhost;10.24.x.0/24;2800:68:19:xx::/64;}; #redes §

recursion yes; #peticis
dns64 2800:68:19:x::/96 { H i A H
Clients any: }. Direccion y rango para realizar

Iy la traduccion a host IPv4

dnssec-enable yes;
dnssec-validation yes;
dnssec-lookaside auto;

/* Path to ISC DLV key */
bindkeys-file "/etc/named.iscdlv.key";

g¢ Get Help @ WriteOut Read File @8 Prev Page Cut Text g Cur Pos
B Exit B Justify wWhere Is gl Next Page UnCut Textg] To Spell

Figura 93. Configuracion consultas ipv4 - ipv6

Fuente: Fichero de configuracién named.conf

Con la configuracion anterior se permite consultas de usuarios que no tienen

registros AAAA (solo registros A), y sean entregadas a los usuarios afiadiendo:

2800:68:19:x::/96

Para que los cambios tomen efecto después de salir y guardar la configuracion del

fichero se debe reiniciar el servicio de resolucién de nombres.

#service named restart

=) root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# nano fetc/named.conf [~]
[root@localhost ~1# nano /etc/named.conf

[root@localhost ~]# service named restart

Stopping named: . [ ok 1]
Starting named: [
[root@localhost ~]# ]

T

Figura 94. Reinicio de servidor de nombres

Fuente: Recuperado de http://blog.acostasite.com/2013/01/dns64-y-nat64-paso-paso-con-explicacion.html
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Para comprobar que se utiliza el comando “dig ipv4.google.com aaaa
@2800:68:19:x::10”, lo importante a destacar son las direcciones que empiezan con

2800:68:19:x:: lo que indica las consultas IPv4 sobre IPV6.

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# dig ipv4.google.com aaaa @2800:68:19:X X ::10 E]
;3 Truncated, retrying in TCP mode.

; <<>» DiG 9.8.2rcl-RedHat-9.8.2-0.37.rcl.el6_7.5 <<>> ipv4.google.com aaaa @280 il
0:68:19:2408::186
; global options: +cmd
;3 Got answer:
i+ ->>HEADER<=<- opcode: QUERY, status: NOERROR, id: 37990
;+ flags: qr rd ra; QUERY: 1, ANSWER: 13, AUTHORITY: 13, ADDITIONAL: ©

i+ QUESTION SECTION:
;ipv4.google. com. IN AAAR

i+ ANSWER SECTION:
ipv4.google.com. 57221 IN CNAME  ipv4.l.google.com.

ipv4.1.google. com. 299 IN AAAA 2800:68:19: ::b5c6:5639
ipvé4.l.google. com. 299 IN AARA 2800:68:19: ::bSc6:505f
ipv4.l.google, com. 299 IN AAAA 2800:68:19: ::b5¢6:5060
ipv4.l.google. com. 299 IN AARA 2800:68:19: ::b5¢6:5086 14
ipv4.1l.google. com. 299 IN ABAA 2800:68:19: ::b5c6:5087
ipv4.1l.google. com. 299 IN AAAR 2800:68:19: ::b5c6:50ad
ipv4.1.google. com. 299 IN AAAR 2800:68:19: ::b5c6:50ae
ipv4.1l.google. com. 299 IN AAAA 2800:68:19: ::b5cH:50d4
ipv4.1.google.com. 299 IN AAAA 2800:68:19: ::b5c6:50d5
ipv4.1l.google.com. 299 IN ABAA 2800:68:19: ::b5¢6:50Th
ipv4.1.google. com. 299 N AAAA  2800:68:19: ::b5¢6:5012
ipv4.1l.qgooqle. com. 299 IN LLLY) 2800:68:19: ::b5¢6:5038

7+ AUTHORITY SECTION:
11983 IN NS b.root-servers.net. -

Figura 95. Consultas ipv4 sobre ipv6

Fuente: Comando de dianostico en servidor NAT64/DNS64

En este proyecto se utiliza un equipo configurado en Dual-Stack Lite, el cual
realiza el proceso de NAT64 y evitara al mismo tiempo la implementacion de tuneles, ya
que solo utiliza vinculos IPv6, es decir, todas las peticiones que hacen los usuarios IPv6
a servicios IPv4 se entregan al servicio correspondiente entre el proveedor y los usuarios.
Cuando un dispositivo en la red local envia un paquete IPv6 se encapsula en un paquete
IPv4 para el transporte en la red universitaria hacia el exterior obteniendo respuesta a las

consultas sobre este protocolo.

Para lograr lo anteriormente dicho se usa el paquete tayga compatible con Centos
6.7. El fichero de configuracidn se encuentra en /etc/tayga/default, pero se debe de copiar

de la siguiente manera:

#cp /etc/tayga/default.conf /etc/tayga.conf
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Como resultado de esta operacién se obtendra un fichero de configuracion con el

nombre de tayga.conf.

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# nano_fetc/tayga [~}
tayga/ tayga.conf tayga.conf.rpmsave

[root@localhost ~]# nano fetcftaygal

Figura 96. Ubicacion de fichero taiga.conf

Fuente: Recuperado de http://blog.acostasite.com/2013/01/dns64-y-nat64-paso-paso-con-explicacion.html

La configuracién del fichero tayga.conf para funcionamiento de NAT64, se realiza

mediante el comando y editando la siguiente informacion:

#nano /etc/tayga.conf

3 root@localhost:~
File Edit View Search Terminal Help

GNU nano 2.6.9

# This device may be created before starting the tayga daemon by running
# 'tayga --mktun'. This allows routing and firewall rules to be set up prior
# to commencement of packet translation.

# -
# Mandatory. Interfaz para realizar el Nat64
#
IPv4 de la interfaz
tun-device nat64 A
ipv4-addr 18.24.X.X IPv6 de la interfaz
prefix 2008:68:19:XX ::/96 . .. ..
dynamic-pool 10.24.X.0/24 Rango de asignacion Ipv4 para traduccion |-

data-dir /var/log/tayga . . . .
0/t8Y9" 94— Directorio de reportes de funcionamiento

#

# TAYGA's IPv4 address. This is NOT your router's IPv4 address! TAYGA

# requires its own address because it acts as an IPv4 and IPv6é router, and
# needs to be able to send ICMP messages. TAYGA will also respond to ICMP
# echo requests (ping) at this address.

#

# This address can safely be located inside the dynamic-pool prefix.

K Get Help 'n‘riteOut Read File

@ Prev Page g Cut Text ¥ Cur Pos
R Exit @ Justify g Where Is

Wl Next Page KU UnCut Text g To Spell
Figura 97. Configuracion tayga.conf

Fuente: Fichero de confiuracion tayga.conf Centos 6.5
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Tayga es stateless y realiza un nat 1:1 entre IPv6 e IPv4. La configuracion de la
figura 96 a cada usuario IPv6 sera asignado una IP del pool 10.24.x.0/24. Prefix indica el
prefijo que Tayga usara para identificar los 32 bits de IPv4, es decir, cuando el destino
IPv6 sea: 2800:68:19:x::/96, Tayga tomara los ultimos 32 bits para reconocer que ese es
el destino IPv4. Después de guardar y cerrar el editor se debe de reiniciar el servicio para

que los cambios realizados tomen efecto.

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~1# nano /etc/tayga 4
tayga/ tayga.conf tayga.conf.rpmsave

[root@localhost ~]# nano /etc/tayga.conf

[root@localhost ~]#

[root@localhost ~1# service tayga restart

Stopping Tayga NAT64 daemon: [FAILED]

Starting tayga nat64: [ oK ]

[root@localhost ~1# [l

Figura 98. Rinicio de servicio nat64

Fuente: Recuperado de http://blog.acostasite.com/2013/01/dns64-y-nat64-paso-paso-con-explicacion.html

Evitar que cada vez que se reinicie el servidor tayga no se levante

automaticamente con en el inicio, se ingresa:

#chkconfig tayga on

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# nano /etc/tayga E
tayga/ tayga.conf tayga.conf.rpmsave

[root@localhost ~]# nano /etc/tayga.conf

[root@localhost ~]#

[root@localhost ~]# service tayga restart

Stopping Tayga NAT64 daemon: [FAILED]

Starting tayga nat64: [ 0K ]

[root@localhost ~]# chkconfia tavaa on

[root@localhost ~]# I

Figura 99. Inicio automatico de tayga

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT
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El siguiente paso a realizar es la habilitacion de enrutamiento ipv6 e ipv4 en el

servidor, con lo que agregamos las siguientes lineas en el terminal de Centos.
#echo "1" > /proc/sys/net/ipv6/conf/all/forwarding

#echo "1" > /proc/sys/net/ipva/ip_forward

El root@localhost:~

File Edit View Search Terminal Help
root@localhost ~]# #echo "1" = /proc/sys/net/ipvé/conf/all/forwarding [~}

[
[root@localhost ~]#
[root@localhost ~]# #echo "1" > /proc/sys/net/ipv4/ip forward

[root@localhost ~]# |

Figura 100. Habilitacion de enrutamiento ipv4 e ipv6 en servidor

Fuente: Recuperado de http://blog.acostasite.com/2013/01/dns64-y-nat64-paso-paso-con-explicacion.html

Se debe crear una interface para el NAT64 y configurar con los parametros

establecidos anteriormente con tayga, para realizar eso se agrega una interface:

#nano /etc/sysconfig/network-scripts/ifcfg-nat64

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# #echo "1" > /proc/sys/net/ipv6/conf/all/forwarding (4]
[root@localhost ~]#

[root@localhost ~]# #echo "1" = /proc/sys/net/ipv4/ip forward

[root@localhost ~]# nano /etc/sysconfig/network-scripts/ifcfg-nat64]

Figura 101. Creacidn de interface nat64

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT
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Una vez creado el fichero de la interface NAT64 hay que configurar de acuerdo a

lo establecido anteriormente.

root@localhost:~

DEVICE=nat64

ONBOOT=yes

NM_CONTROLLED=no

BOOTPROTO=none
IPADDR=10.24.X.1061
NETWORK=10.24.X.0
NETMASK=255.255.255.0
IPVEINIT=yes
IPV6ADDR=2800:68:19: X X ::11/128

BE Get Help [ WriteOut E Read File

R Exit ) Justify

Where Is

B Cut Text Cur Pos
R UnCut Text g To Spell [

Figura 102. Interface NAT64

Fuente Elaborado por el Autor, Curso Linux Avanzado IECEIT

La configuracion realizada en el fichero ifcfg-nat64 debe ser conforme con la

realizada en tayga para su correcto funcionamiento. Para que los cambios tomen efecto

se debe reiniciar las interfaces de red.

#service netwok restart

Si la interface NAT64 fue creada con éxito, se puede visualizar sus detalles

utilizando el comando ifconfig.



122

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]#& service network restart ~
Shutting down interface ethe: [ oK ]
Shutting down interface nat64: [ oK ]
Shutting down loopback interface: [ ok ]
Bringing up loopback interface: [ oK ]
Bringing up interface eth0: Determining if ip address 10.24.8.100 is already in
use for device ethe...
WARN : [ipv6_add route] 'No route to host' adding route '::/8' via gateway '
2800:68:19:2408::1" through device ''

ok 1
Bringing up interface nat64: Determining if ip address 10.24.8.101 is already 1
n use for device naté4...
WARN . |1pvVb_aad_route] "NO route 1o nost’ adalng route 1ifU7 Vla gateway
2800:68:19:2408::1' through device '’

[ ok ]
[root@localhost ~]# |

Figura 103. Reinicio de interfaces

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT

Por ultimo hay que crear las rutas con las que va a trabajar el servidor e iniciar
tayga, la prueba de conectividad de una consulta desde ipv4 a ipv6 se puede realizar

mediante un ping.

#ip route add 10.24.x.0/24 dev nat64

#ip route add 2800:68:19:xx::/96 dev nat64
#tayga

#ping6 2800:68:19:x::10.24.x.101

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# ninaf 2800:68:19:2408::16.24 8 101 B
PING 2800:68:19:2408::16.24.8.101(2800:68:19:2408::a18:865) 56 data bytes
64 bytes from 2800:68:19:2408::218:865: icmp seq=1 ttl=64 time=0.858 ms
64 bytes from 2800:68:19:2408::218:865: icmp seq=2 ttl=64 time=0.048 ms
64 bytes from 2800:68:19:2408::418:865: icmp seq=3 ttl=64 time=0.034 ms
64 bytes from 2800:68:19:2408::318:865: icmp seq=4 ttl=64 time=0.038 ms
64 bytes from 2800:68:19:2408::318:865: icmp seq=5 ttl=64 time=0.831 ms
64 bytes from 2800:68:19:2408::218:865: lcmp_seq=6 ttl=64 time=0.022 ms
64 bytes from 2800:68:19:2408::318:865: icmp seq=7 ttl=64 time=0.030 ms
64 bytes from 2808:68:19:2408::218:865: 1cmp seq=8 ttl=64 time=0.847 ms
64 bytes from 2800:68:19:2408::818:865: lcmp_seq=9 ttl=64 time=0.640 ms
64 bytes from 2800:68:19:2408::318:865: icmp_seq=10 ttl=64 time=0.034 ms
64 bytes from 2800:68:19:2408::218:865: icmp seq=11 ttl=64 time=0.836 ms
64 bytes from 2800:68:19:2408::518:865: icmp_seq=12 ttl=64 time=0.035 ms
~C

--- 2800:68:19:2408::10,24.8.1081 ping statistics ---

12 packets transmitted, 12 received, 0% packet loss, time 11447ms

rtt min/avg/max/mdev = €.022/8.037/0.050/0.008 ms

[root@localhost ~1# ]

Figura 104. Ping de ipv4 a ipv6

Fuente: Recuperado de http://blog.acostasite.com/2013/01/dns64-y-nat64-paso-paso-con-explicacion.html
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4.1.1 Switch cisco 3750

Las configuraciones sobre el switch cisco 3750 son el direccionamiento y
encaminamiento de las direcciones del proveedor de internet hacia la el ASA 5520. El
dispositivo se encontraba con una version del sistema que no soportaba IPv6, para

solucionar este problema se realiz6 una actualizacion del sistema operativo del switch.

Digitando los siguientes comandos se establece la configuracion y enrutamiento
en doble pila:

FxFF AR IIRRxxAAAE Habilitacion de ipyGrrEEAAkkkkkk ke
Switch# configure terminal

Switch(confg)# sdm prefer dual-ipv4-and-ipv6 default
Switch(confg)# end

Switch# reload

e e e ek e ek ek e e
Switch# configure terminal

Switch(confg)#ipv6 unicast-routing

Switch(confg)#interface vlan 400

Switch(confg-if)#ipv6 address 2800:68:19::x/y
Switch(confg-if)#enable ipv6

Switch(confg-if)#no shutdown

Switch(confg-if)#exit

Switch(confg)#ipv6 route ::/0 2800:68:19::x

Switch(confg)#ipv6 route 2800:68:19::/48 2800:68:19::x =» proximo salto IPv6 ASA, la
ruta estatica se realiza con un /48 debido a que el recurso IPv6 de la UTN se asigno con
ese prefijo, si se realizara con un /64 se estaria enrutando sobre la subred 0 y no habria
trafico de internet.
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4.1.2 Configuracion de Firewall CISCO ASA 5520

La configuracién del CISCO ASA 5520 consiste en el enrutamiento y el control
de tréfico que transita en la red, es decir, se establecen las reglas de encaminamiento para

la comunicacion entre las diferentes zonas de la red ouside, inside y DMZ.

El ingreso a la interfaz de configuracion se realiza por medio del software
proporcionado por el mismo equipo, en cual se solicitan los parametros de la direccion IP

del dispositivo como también un usuario y contrasefa.

L, Cisco ASDM-IDM Launcher ;1%

Device IP Address [ Name: LI
Username:
Password:

["] Run in Demo Mode

Figura 105. Cisco ASDM-IDM launcher

Fuente: Recuperado de http://www.allcustomdesign.com/cisco/

Lo primero que se debe realizar es la definicion de las direcciones IPv4/IPv6 que

se utilizaran en las distintas interfaces.
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Tabla 11. Configuracion interfaces firewall ASA csico 5520

Paso 1: definicion de interfaces, Home |52, configuraton| | Morston
}vipeSehm o B
INSIDE, OUISIDE y DMZ, se entra en e

= ¢:$- Routing -
el menu configuration =» Device Setup | Routeape

=>» Interfaces =» Add =» interfaces P :% Patenst

[5# Proxy ARPs
@~ Device Mame fPassword
& ) System Time

Paso 2: ingreso de direcciones por cada
interface, 2800:68:19::x/y OUSIDE,
2800:68:19:x::/y INSIDE,
2800:68:19:x::/y DMZ. Menu IPv6 =
Add =» 2800...=» Ok... la misma

secuencia para cada una de las — 1 B

interfaces.

Fuente: Departamento de desarrollo tecnolégico e informatico UTN

Teniendo las interfaces habilitadas con sus respectivas direcciones IPv4 e IPv6 se
procede a realizar el encaminamiento de las diferentes redes, para permitir el trafico entre

la entrada del proveedor de internet hacia la red local y la zona desmilitarizada (DMZ).

[ Edit Static Route ==
P Address Type: ) IPv4 @ IPv6
Interface: outside -
Network: any [
Gateway IP: 2800:68:19::x ( Distance: 1
Options
©) None

Tunneled (Defauit tunnel gateway for VPN traffic)

oKk || cancel || Heb

Figura 106. Direccions IPv6 OUTSIDE — INSIDE - DMZ

Fuente: Departamento de desarrollo tecnolégico e informatico UTN
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Configuracion del enrutamiento entre las diferentes VLANSs de la Universidad
Técnica del Norte, Donde Network es la red de acceso y Gateway ip la direccion IPv6 del
switch The Core.

S Add Static Route |-
IP Address Type: () IPv4 @ IPv6
Interface: linside -
Network: 2800:68:19:x:: fy 7{
Gateway IP: 2800:68:19:x::x &) Distance: 1
Options
@ None

' Tunneled (Default tunnel gateway for VPN traffic)

Tracked
Track ID: Track IP Address:
SLA ID: Target Interface: |DMZ
Monitoring Options

Figura 107. Enrutamiento VLANs UTN

Fuente: Departamento de desarrollo tecnolégico e informatico UTN

Ingreso de regla de trafico que permiten la resolucion de nombres desde el servidor

DNS64 que se encuentra en la zona desmilitarizada.

75) Home | 5% Configuration Dm‘@m Q3 refresn | Q) Back () Forward | D ke

. Firewall o 2 ion > Firewall > > ACL Manager
= © Time Ranges B 4 Add - [ Edt [ Delete | + & | X Bz W
z @ Unified Communications
a i CTL File ‘ = Enabled  Source Destination Service Action
fa] - CTL Provider
7oy Termination Addres [T Edit ACE
i Proxy S
iy LS Proxy Action: @ Permit () Deny
B3 Advanced
Anti-Spoofing Source: 2800:68:19:x}:/64 [
& (@, Enarypted Traffic Inspect _
+ [ Certificate Management Destnation |2y [
- @ Fragment Pr— | ®)
1R, 1P Audit
115} 1P Audit Policy
1R IP Audit Signatures | = Description:
+J) SUNRPC Server
TCP Options
Giobal Timeouts [¥7] Enable Logging
o3 virtual Access Logging Level: Default -
= s | Standa-m d ACL - ——— -
g%gz\nmsgmp
] o ) [ ) [ )

Figura 108. Reglas de trafico de resolucion de nombres

Fuente: Departamento de desarrollo tecnolégico e informatico UTN
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4.1.3 Configuracion de Switch

En la red universitaria el proveedor de servicio a internet es Telconet el cual
también proporciona la conectividad directa con CEDIA, estos servicios estan pre
configurados en el switch de borde, el cual tiene conectividad sobre IPv4, asi como
también IPv6. Seguido al switch de borde se encuentra otro switch cisco 3750 en el que
se definen las direcciones IP publicas de la institucién y es un equipo intermedio entre el

switch del proveedor y el asa 5520 de la UTN.

La red local es controlada por el switch The Core principal de cuarto de equipos,
mismo que se encuentra conectado hacia el aza por medio de un control de ancho de
banda (exinda), de la misma forma la zona desmilitarizada se conecta al ASA 5520
utilizando como puente al switch Nexus 5548 que también es un equipo cisco con

funciones especificas.

4.1.3.1 Switch Core

La configuracion de las distintas Vlans de la red local y la comunicacion de las
mismas hacia el ASA 5520 se realiza en el Swith The Core principal, se configurara solo
las necesarias para probar el funcionamiento de este proyecto, pero el proceso es el mismo

para cada una de las Vlans correspondientes.

Configuracion VLAN Equipos Activos

Esta VLAN 1 esta definida para equipos activos, es por interface que se realiza la
administracion de los equipos y para agregar funcionalidad y direccionamiento en IPv6

se digita:
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SW-ZEUS-PRIMARIO# configure terminal
SW-ZEUS-PRIMARIO(confg)#ipv6 unicast-routing
SW-ZEUS-PRIMARIO(confg)#interface vlan 1
SW-ZEUS-PRIMARIO(confg-if)#ipv6 address 2800:68:19:x::1/y
SW-ZEUS-PRIMARIO(confg-if)#enable ipv6
SW-ZEUS-PRIMARIO(confg-if)#no shutdown

SW-ZEUS-PRIMARIO(confg-if)#exit

Configuracion VLAN DMZ

La comunicacién hacia la zona desmilitarizada de la UTN estd en la VLAN 2,

para agregar funcionalidad y direccionamiento en IPv6 se digita:

SW-ZEUS-PRIMARIO# configure terminal
SW-ZEUS-PRIMARIO(confg)#interface vlan 2
SW-ZEUS-PRIMARIO(confg-if)#ipv6 address 2800:68:19:x::1/y
SW-ZEUS-PRIMARIO(confg-if)#enable ipv6
SW-ZEUS-PRIMARIO(confg-if)#no shutdown

SW-ZEUS-PRIMARIO(confg-if)#exit

Configuracion VLAN DDTI

El departamento de desarrollo tecnolégico he informatico basados en la tabla de
direccionamiento definida anterior mente corresponde la VLAN 10, en la cual también se

realiza los cambios para el funcionamiento de doble pila.
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SW-ZEUS-PRIMARIO(confg)#interface vlan 10
SW-ZEUS-PRIMARIO(confg-if)#ipv6 address 2800:68:19:x::1/y
SW-ZEUS-PRIMARIO(confg-if)#enable ipv6
SW-ZEUS-PRIMARIO(confg-if)#no shutdown

SW-ZEUS-PRIMARIO(confg-if)#exit

Configuracion VLAN FICA laboratorios

Para que los laboratorios en las facultades de la UTN tengan conectividad en doble
pila se debe realizar la configuracion en la VLAN correspondiente, como ejemplo de
configuracion se realiza en la VLAN 20 de los laboratorios FICA especificado en la tabla

de direccionamiento.

SW-ZEUS-PRIMARIO(confg)#interface vlan 20
SW-ZEUS-PRIMARIO(confg-if)#ipv6 address 2800:68:19:x::1/y
SW-ZEUS-PRIMARIO(confg-if)#enable ipv6
SW-ZEUS-PRIMARIO(confg-if)#no shutdown

SW-ZEUS-PRIMARIO(confg-if)#exit

4.1.3.2 Nexus

Como se menciond anteriormente este equipo tiene sus funciones especificas en

lared de la UTN, por tanto, es necesario hacer la configuracion de IPv6.

Nexus# configure terminal

Nexus(confg)#ipv6 unicast-routing
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Nexus(confg)#interface g0/0
Nexus(confg-if)#ipv6 address 2800:68:19:x::3/y
Nexus(confg-if)#ipv6 enable
Nexus(confg-if)#no shutdown
Nexus(confg-if)#exit

Nexus(confg)#ipv6 route ::/0 2800:68:19:x::2

4.1.3.3 Switch Fica

La comunicacion desde la facultad de ingenieria en ciencias aplicadas FICA sobre
la red universitaria esta establecida mediante el switch the CORE de la misma, el cual es
el vinculo principal hacia los laboratorios de esta y se debe configurar para tener

conectividad sobre IPv6.

SW-ARISTOTELES# configure terminal

SW-ARISTOTELES (confg)#ipv6 unicast-routing
SW-ARISTOTELES (confg)#interface vlan 1
SW-ARISTOTELES (confg-if)#ipv6 address 2800:68:19:x::31/y
SW-ARISTOTELES (confg-if)#ipv6 enable
SW-ARISTOTELES (confg-if)#no shutdown

SW-ARISTOTELES (confg-if)#exit

4.1.4 Configuracion de equipos de laboratorios

El acceso para los usuarios en los laboratorios posee switch cisco 2960 de 48

puertos, los cuales también deben de configurarse con doble pila, de la siguiente manera:
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Paso 1  configure terminal Modo de configuracion global.

Paso2 sdm prefer dual-ipv4-and- Seleccién de SDM para tener soporte de
ipv6default IPv4 e IPV6.

Paso3 end Regresar a modo privilegiado EXEC.

Paso 4  reload Reiniciar el sistema operativo.

Paso5  configure terminal Entrar al modo global de configuraciones.

Paso 6 interfaceinterface-id Ingresar a la interface a configurar.

Paso7  ipv6 addressipv6- Especificar una direccion global IPv6 con
address/prefixlength el prefijo correspondiente.
ipv6 enable Habilitacion del procesamiento en la

interface por IPv6.

Paso 8  exit Retorno a la configuracion global.

Paso9 end Retorno al modo privilegiado EXEC.

Paso 10 show ipv6 Verificacion de entrada de direcciones
interfaceinterface-id IPV6.

Paso 11 copy running-config startup- Guardar las configuraciones realizadas.

config

Fuente:  Recuperado de http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst2960/software/release/15-

0_2_se/configuration/guide/scg2960/swipv6.html

Los equipos de laboratorio deben contener la siguiente configuracion en sus

respectivas tarjetas de red, tanto los equipos que solo usan IPv4, IPv6 y ambos protocolos.



Propiedades: Protocolo de Internet versian 4 (TCP/IPv4)

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradion IP
apropiada.

(O) Obtener una direccién IP automaticamente

(®) Usar la siguiente direcddn IP:

Direccién IP: 172, 17 . 40 . 10
Méascara de subred: 255,255 .255. 0
Puerta de enlace predeterminada: 172, 17 .40 . 1

Obtener la direcdén del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 72, 25

o
b

Servidor DNS alternativo: 172, 16 . 3 . 100

[ validar configuracidn al salir Opciones avanzadas...

oo

Figura 109. Configuracién equipo nativo IPv4 de laboratorio

Fuente: Equipo de Laboratorio 4 — FICA

Propiedades: Protocelo de Internet versién & (TCP/IPvE)

General

Puede hacer que |a configuracidn IPv6 se asigne automaticamente si la red es compatible con esta

funcionalidad. De lo contrario, debera consultar con el administrador de red cudl es la

configuradon IPvE apropiada.

(@ Obtener una direcdon IPvE automaticamente

(") Usar la siguiente direccién IPvé:

(C)Obtener la direccdn del servidor DNS autométicamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DONS preferido:

Servidor ONS alternativo: |

| 2800:68:19:2408:: 10

[Jvalidar configuracién al salir

Opcones avanzadas. ..

Cancelar

Figura 110. Configuracion DNS equipo nativo IPv4 de laboratorio

Fuente: Equipo de Laboratorio 4 — FICA
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General

Direccién IPve:
Longitud del prefijo de subred:

Puerta de enlace predeterminada:

Servidor DMS preferido:

Servidor DNS alternativo: |

[ validar configuracidn al sali

Propiedades: Protocolo de Internet version 6 (TCP/IPwE)

(C) Obtener una direccién IPv6 automaticaments
(@) Usar la siguiente direccisn IPve:

Puede hacer que la configuracidon IPv6 se asigne automaticamente sila red es compatible con esta
funcionalidad. De lo contrario, deberd consultar con el administrador de red cudl es la
configuracion IPv6 apropiada.

[ 2800:88: 19: 1:20::10

[ 2800:68:19: 1:20::1

Cbtener la direccién del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

[ 2800:68:19:2408::10]

Opdiones avanzadas. ..

Cancelar

Figura 111. Configuracion equipo nativo IPv6 laboratorio

Fuente: Equipo de Laboratorio 4 — FICA
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En las redes actuales es necesario que ambos protocolos de internet coexistan, por

tanto, los equipos y dispositivos deben de estar en la capacidad de trabajar en los mismos,

debido a que no todas las aplicaciones trabajan aun sobre IPv6 como ya se menciond

anteriormente. A continuacion, se configura los equipos utilizando doble pila.

Propeedades: Protocolo de intemet version 4 (TCP/APWE X

Goneral

Puede hacer que b configuracdn 1P se asgne automdticamente o

f
| Propiedades Protocole de Intemet version & (TCP/IPvE

| Gererad

G- : | Puede hacer que la configurandn [P se asgre o slaredes s con esta

red es compatble con esta funcionaldad. De fo contrano, deberd | funcionabdad, De 10 contrario, deber conmitar con of administy ader de red sl o4 [
consitar con ef adminstyador de red aull es ls configuracdn @ | configuracin 16 apropiads,

_) Obtener una drecoidn IP automascamente 1 ") Gbtener una dreccidn 1PvE automatcamente

@) Uz ls squeente drecocn | (@) Usar s sguente dreccidn Pvi:

Drecodn P 172.17 .49 . 10 Dirsccidn IV6: | 2800-63; 16:1: 20::10

Mascara oo subred: 255.255.355. 0 Longtud del orefio de subred: (80

Puerts de enlace predeterminads: n.i7 .90 1 Puerts de erlace predetermnads | SM0068:19:3: 20::1

®) Lsar las sigUentes drecoones Ce servdor DNS: (@) Usar las sgusentes drecoones de servidor DS:

Servor ONS prefesco: 7. % 254 Servidor DS preferco 280069 19:2408:: 1 |

Servdor DNS sternative: m. 3 .00 Servdor DS altemmativo:

[ vader confguracdn o sale Opconns avanzadss. [ vabder configraciin of ssir Opcres syanzadss. ..

[Chcsotar ] | concele

Cancelsr

Figura 112. Configuracion de equipos de laboratorios en doble pila

Fuente: Equipo de Laboratorio 4 — FICA
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4.2 PRUEBAS DE FUNCIONAMIENTO

4.2.1 Pruebas de funcionamiento de mecanismo DS-Lite

Como referencia de funcionamiento del mecanismo de transicion se toma en
cuenta las solicitudes en ambos protocolos de internet, al servidor web de la Universidad
Técnica del Norte, mediante el uso de wireshark filtramos sobre la ethO del servidor y se

observa si un usuario IPv6 o IPv4 esta generando trafico al servidor web.

4.2.1.1 Pruebas en red local

El equipo del usuario tiene una direccion fisica (MAC) 00:0e:c6:f0:2b:6b y realiza

una consulta hacia el servidor web como usuario nativo IPv6.

842 12.055658767 Tesd: 49de:a3dl:2rlo:iecq rTu2::c S5DP 268 M-SEARCH = HITP/1.1 EI
884 13.772574053 2800:68:19:2408:992a:7e82800:68:19:2408::10 HTTP 1028 GET /web/uniportal/ HTTP/1.1

990 14.719401779 2800:68:19:2408::16 2800:68:19:2408:992a : TeBHTTP 1514 Continuation or non-HTTP traffic

991 14.719410716 2800:68:19:2408::10 2800:68:19:2408:992a: TeBHTTP 1514 Continuation or non-HTTP traffic

995 14.728783482 2800:68:19:2408::10 2800:68:19:2408:992a: 7e8HTTP 1514 Continuation or non-HTTP traffic

996 14.728790325 2800:68:19:2408::10 2800:68:19:2408:9923: Te8HTTP 1431 Continuation or mon-HTTP traffic

1004 14.734149078 2800:68:19:2408::10 2800:68:19:2408:992a: Te8HTTP 79 Continuation or mon-HTTP traffic

1084 16.621962116 fe80::49de:a3d1:2f18:ec4 ffe2::c SSDP 208 M-SEARCH * HTTP/1.1

1229 19.689687174 fe80::49de:a3d1:2f10:ecd ffO2::c SSDP 208 M-SEARCH * HTTP/1.1

1319 21.647181375 10.24.8.102 10.24.8.100 HTTP 933 GET /web/uniportal/wp-content/themes/rt_

1321 21.647786486 10.24.8.100 10.24.8.102 HTTP 582 HTTP/1.1 404 Not Found (text/html) =
. [2)

[Coloring Rule Name: HTTP] |
[Coloring Rule String: http || tcp.port == 80)]
= Ethernet IT, Src: AsixElec f@:2d:6b (86:8e:c6:f0:2d:6b), Dst: IPvbmcast 00:00:00:6¢c (33:33:00:00:00:0¢)
< Destination: IPvémcast_00:00:00:0c (33:33:00:00:00:0¢)
Address: IPvémcast 00:00:80:0c (33:33:00:00:00:0c)
cove li siis eie oo ool = LG bit: Locally administered address (this is NOT the factory default)
....... 1.... .oov vvur ou.. = IG bit: Group address (multicast/broadcast)
=

Address: AsixElec f@:2d:6b (00:0e:c6:f0:2d:6b)
@, ... sive vee. .... = LG bit: Globally unique address (factory default)

0606 33 33 00 00 00 OC 86 dd 60 6@ 33... P
0010 ©0 00 00 93 11 01 fe 8@ 0O 6O 00 00 0O 0O 49 de ........ ...... I.
0020 a3 dl 2f 10 Ge ¢4 ff 02 ©0 00 00 00 00 G0 0B 0O  ../..... ........

7y @

0030 00 08 00 80 00 Oc d4 50 07 6c 00 9a 97 Ba 4d 2d aeaM-
O ® Source Hardware Address (eth.src... = Packets: 12987 Displayed: 112 Marked: 0 Profile: Default

Figura 113. Visualizacion de MAC de usuario en wireshark

Fuente: Departamento de desarrollo tecnolégico e informatico

Para comprobar los datos anteriormente mencionados en la terminal del usuario
se digita el comando ipconfig para revisar los pardmetros de las tarjetas de red del equipo,
donde se puede notar que el usuario no tiene asignado un direccionamiento estatico sobre

ipv6, sino que es asignado por el servidor DHCPVG6 con la finalidad de que equipos en la
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red local que no tengan una configuracion en ipv6 puedan acceder a los servicios en este

protocolo de internet.

i} Administrador: Simbolo del sistema = = “

Adaptador de Ethernet Ethernet 4:

Sufijo DNS especifico para la conexidn.

Descripcidon . . . . . . . .

ASIX AXB8772A

Direccidn fisica. . . .

DHCP habilitado . . .

Conflgulaclon automatlca hahllltada -

Direccidén IPv6 . . . . . .
rido

Direccién IPu6 temporal. . . . . :68:19:2488:922a:7eba:d3a4:87h2(Pref
erido>

Uinculo: direccidén IPv6 local. . Fdezaddl:2f1B:ec4x1@(Preferidol

Diveccidon IPwd. . . . . . . . . . . 18.24.8.182(Preferidol

Mascara de subred . . . . . 255.255.255.8

Puerta de enlace predetermlnada .- . 21f:9eff:febc:dBchx1B

f:fe3d?:52hcxi@

8.1
IAID DHCPuG . . 167775942
DUID de cliente DHCPuG. . . . : BP-81-88-81-1D-61-8F-AD-B0-16—36-
CF-44-13
Servidores DNS. - . 18.24.8.188
NetBIOS sobre T - - - : hahilitado

Figura 114. Informacion tarjeta de red usuario local

Fuente: Equipo de Laboratorio 4 — FICA

Con lo ya mencionado cuando el usuario ingresa al portal universitario a través de
IPv6 la respuesta serd desde este mismo protocolo, pero si la solicitud proviene de un
usuario que utiliza IPv4 entonces quien respondera seré el servidor que se encuentra

operando sobre el protocolo de internet version cuatro.

Capturing from etho [Wireshark 1.8.10 (SVN Rev Unknown from unknown)]
File Edit View Go Capture Analyze Stati

s Telephony Tools Internals Help

=T -
=1 o @ & nesaTsEBE RO @EBE -
Filter: |http % | Expression.. Clear Save Filter
No. Time DES H\ihcl\ Protocol Length Info )
16766 448.99869126]1 feb! Mde a3d1:2f18: E(ﬁl"ﬂl {3 SSDP 208 M-SEARCH * HTTP/1.1
16877 451.41440559: 24.8.102 10.24.8.100 HTTP 933 GET Nen,’unwnnaltuo'cunlen(ltnemes,'rt_
16879 451,41482666210.24.8.100 10.24.8.102 HTTP 582 HTTP/1.1 484 Not Found (text/html)
16892 451,44402935310.24.8.100 10.24.8.1082 HTTP 585 HTTP/1.1 484 Not Found (text/html)
170842 452.857506931fedi S5DP 208 M-SEARCH * HTTP/1.1
17292 455.86024799< febi S5DP 208 M-SEARCH * HTTP/1.1
17468 459001876025 feki 49de:a3dl:2f18: =c4|lEl H3 S5DP 208 M-SEARCH * HTTP/1.1
17619 462. E}lBﬂ!S'llf!E 49de:a3d1:2f18:ecd f182: :c S5DP 208 M-SEARCH * HTTP/1.1
18.24.8.100 HTTP 581 OPTTIONS /web/uniportal /wp-admin/admin-aj
lﬂ,!l 8.1082 HTTP 595 HTTP/1.1 483 Farhlddtn

B

2d:6b), Dst: Hewlett- c5:7:74 (B0:le:8b:c5:f7:74)

< Destination: Heule
Address: Hewlet
]

1ly unique address (factory default
b: Individual address (unicast)
< source: AsixElec fa:2d:6b (00:0erco:1a:2d:6b)

(factory default)
(unicast)

T: Globally uniqu
t: Individual address

B e TS
B =16

Tune: 1P (GrAanal
loaca B8 1e Ob <5 f7 74 08 60 45 68
lbola 63 9a 63 la 40 68 % 86 6f 18 68 66 6a 18
lba26 B8 64 49 a4 68 56 t 9d 95 58 18
loa3 a1 80 85 53 00 00 7 4 65 62 2f 75

e or 20568 Displayed: 196 Marked: 0 Profile: Default

]
0

Figura 115. Visualizacién de trafico IPv4 hacia servidor WEB

Fuente: Departamento de desarrollo tecnolégico e informatico
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4.2.1.2 Pruebas de funcionamiento red externa

En la ejecucion de pruebas fuera de la red universitaria se accede al servidor web
desde un host en la red de doble pila del proveedor de internet CNT EP. que actualmente
hay en algunos hogares.

Deshabilitando el protocolo IPv4 en el equipo del usuario conectado a la red del
proveedor de internet, se realiza consultas desde usuarios nativos IPv6 hacia el dominio

de la UTN (www.utn.edu.ec) obteniendo como resultado el portal universitario.

' [ Universidad Técnica del 11 x { O Universidad Técnica del N X ¥ g IPv6 Survey [ mrpinet X V[ Universidad Técnica del N X V[ () Facebook MW Femando x
L €' | [ www.utn.edu.ec W B =
2 Aplicaciones &5 Google B Iniciar sesion (] Nueva carpeta (] detector de rostros (] Nueva carpeta (] tesi 2 La sopa de profesor cisco.com/cisc... » (] Otros marcadores

Ilﬂﬂﬂﬂ
ACREDITADA & INICIO =AU . = ACADEMIA 4 INVESTIGACION i VINCULACION
uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu
& ADMISIONES & EX ALUMNOS @ VIDA UNIVERSITARIA 22 ACADEMIA B LEGISLACION 9 CONTACTOS
SE PARIE DE LA UIN UNIVERSTTARIOS NOTICIAS Y EVENTOS MODELO EDUCATIVO NORMATIVA UTH DONDE EsTAMOS
Emlma | Universidad Emlma | Universidad _I_ Universidad
acrenitapa | Técnica del Norte acreoiapa | Técnica del Norte ackeoiaa | Técnica del

Vil

L= el bienestar hu

N /’. AR \\
7 HOMIN! S ﬁ'ﬂ‘i‘-lll'l-l-ﬁl'l-lri
i 2016 ) .
/ - / Palusie da O Sp088:19 24081
“La Psicologia I I —
potenciando potenciando poten
el bienestar humano” el bienestar humano” el bienestarhu
Del 9 al 13 de mayo del 2016 Del 9 al 13 de mayo del 2016 Del 9 al 13 de m:
Palacie de Convenciones, La Habana, Suba Palacie de Convenciones, La Habana, Suba Patacie de €or 550160:10:2408:10

1201

O og0zr2016

Figura 116. Acceso desde red CNT EP a portal universitario

Fuente: Recuperado de http://www.utn.edu.ec

4.2.1.3 Pruebas de coexistencia de protocolos IPv6/IPv4 en internet

Se puede realizar un test de conectividad para la verificacion de la coexistencia y
funcionamiento de IPv6 e IPv4 en la red de la Universidad Técnica del Norte desde el

enlace: http://www.mrp.net/ipv6_survey/


http://www.utn.edu.ec/
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| E¥ Prueba tu IPv6. * |\ &
€ @ test-ipv6.com/index. html.es_ES ~ || Q Search B @
| Pruebaipve | [ Fag | [ mirrors | [ estadistic
C&¢
Probar tu conectividad IPv6. “
| Sumario | | Pruebas ejecutadas | [ Compartir Resultados / Contactar | | Otros Sitios IPv6 Para el Servicio de Asistencia

Su direccion IPv4 en la Internet parece ser 190.95.196.194
Su direccién IPv6 en la Internet parece ser 2800:68:19:2408::10
Su Proveedor de Internet (ISP) parece ser Telconet S.AEC

Puesto que tienes IPv6, estamos incluyendo una ficha que muestra otros sitios IPv6 y cuan bien puede
alcanzarlos. [més infoermacion

Buena noticia! Tu configuracién actual segruiréd funcionando cuando los sitios web activen IPv6.

00Qeee

Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6.

Tu puntuacion de preparacion
0/1 O para su estabilidad y preparacion de IPv6, cuando editores estén obligados a usar sélo IPv6

=

Figura 117. Pruebas de conexistencia IPv4 — IPv6 sobre internet

Fuente: Recuperado de http://test-ipv6.com/index.html.es_ES

[ E% Prueba tu IPV6. x ';\4}

[ € ) @ test-ipv6.com/index html.es_ES v & | |Q search ra ¥+ @
J Prueba IPvé W | Mirrors | ’m
Probar tu conectividad IPv6.

| Sumaric ] Pruebas ej di I Compartir Resultados / Contactar ‘ Otros Sitios IPv6 ‘ Para el Servicio de Asistencia

Cémo funciona esta prueba: Su navegador recibird instrucciones para llegar a una serie de URLs. La
combinacién de éxitos y fracasos cuenta una historia sobre lo listo que estd para cuando editores comiencen a
ofrecer sus sitios web sobre IPv6.

Click para ver Informacién Técnica

Prueba con registro DNS IPv4 Ok (0.329s) usando ipv4
Prueba con registro DNS IPv6 Ok (0.343s) usando ipv6
Prueba con registro de doble pila DNS Ok (0.332s) usando ipv6
Prueha de doble pila DNS y paquete grande 0Ok (0.333s) usando ipv6
Prueba IPv4 sin DNS Ok (0.336s) usando ipv4
Prueba IPv6 sin DNS 0Ok (0.337s) usando ipvé
Prueha paquete grande de IPv6 0k (0.947s) usando ipv6
Prueba si el servidor DNS de su ISP utiliza IPv6 Ok (0.321s) usando ipvé
Encontrar proveedor de servicios IPv4 Ok (0.185s) usando ipv4 ASN 27947
Encontrar proveedor de servicios IPv6 0Ok (0.199s) usando ipv6 ASN 27947

Click para ver Compartir Resultados / Contactar

Figura 118. Pruebas ejecutadas de conexistencia IPv4 — IPv6 sobre internet

Fuente: Recuperado de http://test-ipv6.com/index.html.es_ES

4.2.2 Pruebas de acceso a aplicacién WEB desde usuarios IPv4 e IPv6

Como ya se menciond anteriormente los usuarios que estén configurados con el

mecanismo de doble pila pueden interactuar con los servicios tanto en ipv4 como en ipv6.
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Figura 119. Portal Universitario UTN

Fuente: Departamento de desarrollo tecnolégico e informatico
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En la actualidad se tiene conocimiento de que la mayoria de usuarios trabajan

ya sea nativa IPv6, asi como IPv4 o0 ambos protocolos al mismo tiempo.

sobre el protocolo de internet version cuatro, por tanto, es a quien toca dar prioridad de

funcionamiento, no obstante, el servidor de nombres esté preparado para brindar conexion

BEaaaaan -

¢ Universidad Técnica del Norte / UniPortal Web UTN | Vive la Ciencia, Vive tus Suefios - Google Chrome [o[@ ] =]
€« ¥ [4 srvéweb.utn.edu.ec/web/uniportal %l =
% Aplicaciones 5 GoOgle . Iniciar sesion | NUeva carpeta || detector de rostros (] Nueva carpeta [ tesis i3 La sopade profesor.. i www.cisco.com/cisc... » (] Otros marcadores
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Figura 120. Acceso servidor Web UTN sobre IPv6

Fuente: Departamento de desarrollo tecnolégico e informatico
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1 office 365

Figura 121. Acceso servidor Web UTN sobre 1Pv4

Fuente: Departamento de desarrollo tecnoldgico e informatico

El sitio web mrp.net ha creado un algoritmo de encuesta IPv6 que se actualiza
cada 24 horas, consiste en saber qué servicios estan activos actualmente sobre este
protocolo de quienes ya cuentan con un recurso asignado, con la finalidad informar sobre

el crecimiento y desarrollo del protocolo de internet version 6.

La Universidad Técnica del Norte al tener habilitado un portal web utilizando una
direccion IPv6 de el rango designado por CEDIA, aporta al desarrollo e implementacion

de aplicaciones sobre IPv6, esto se puede comprobar en el sitio web mrp.net.
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Ecuatorian Universities

Organisation (domain) Web NTP XMPP SIP Access Submit
Escuela Politéenica del Chimborazo (espoch.edu.ec) PROBLEM FAIL PROBLEM
Escuela Politécnica del Ejército (espe.edu.ec) FAIL 0/10/3
Escuela Politécnica Nacional (epn.edu.ec) FAILL FAILL 0/10/3
Escuela Superior Politécnica del Litoral (espoledu.ec) FAIL FAIL 0/10/3
Instituto Oceanografico de la Armada (inocar.mil.ec) FAIL FAIL 0/00/2
Pontificia Universidad Catélica del Ecuador Sede Ibarra (pucesi.edu.ec) o/00/2
Pontificia Universidad Catélica del Ecuador Sede Quito (puce.edu.ec) FAIL 0/10/3
Secretaria Nacional de Ciencia y Tecnologia (senescyt.gob.ec) FAIL FAIL
Universidad Catolica i de il (ucsg.edu.ec) FAIL FAIL 0/o0/2
Universidad Central del Ecuador (uce.edu.ec) FAIL FAIL
Universidad de Cuenca (ucuenca.eduec) YA | PROBLEM
Universidad Estatal de Bolivar (ueb.edu.ec) FAIL FAIL 0/20/2
Universidad Estatal de Milagro (unemi.edu.ec) FAIL 0/00/2
Universidad Internacional del Ecuador (uide.edu.ec) FAIL FAIL 0/o0/2
Universidad Nacional de Chimborazo (unach.edu.ec) FALL
Universidad Nacional de Loja (unledu.ec) FAIL 0/00/2
Universidad Politécnica i {ups.edu.ec) FAIL FAIL 0/o0/2
Universidad Regional 6 delos Andes - Ambato (uniandes.edu.ec) FAIL o/o0/2
Universidad San Francisco de Quito (usfg.edu.ec) PROBLEM | PROBLEM [WKVZLVZN PROBLEM
Universidad Tecnolagica Equinoccial (ute.edu.ec) PROBLEM FAIL 0/o0/2
Universidad Tecnolégica Indoamérica (utiedu.ec) FAIL o/o0/2
Universidad Técnica de Ambato (uta.edu.ec) FAIL 0/10/2
Universidad Técnica del Norte (111 edu ec) FAIL 0/00/2
Universidad Técnica Particular de Loja (utpledu.ec) FAIL 0/10/3 | ran |

Figura 122. Prueba de servicio Web IPv6 de la UTN en Produccion

Fuente: Recuperado de http://www.mrp.net/ipv6_survey/

4.2.3 Pruebas de acceso a servicio FTP desde usuarios IPv4 e IPv6

Todos los Usuarios también podran entrar al servidor de transferencia de archivos,
que esta operando en el protocolo de internet version 6, mediante la direccion de dominio
ftp://srvéweb.utn.edu.ec, luego se ingresa el usuario y contrasefia que provee el

administrador del servicio.

¢ ftpy//srvéweb.utn.edu.ec - Google Chrome S | @) =
<« Te) ftpe//srvbweb.utn.edu.ec B =
E aghcsciones G Googie B Iniciorsesién (] Nueva carpeta (] detector x|k wemeises com/cine » [ Otros marcadores

Se requiere autenticacion

nedu.ec requiere un nombre de

Acceder Cancelar

Figura 123. Ingreso a servidor FTP ipv6

Fuente: Departamento de desarrollo tecnolégico e informatico
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CAPITULO 5

5 Analisis de costo

El analisis de costo de los elementos utilizados en la implementacién de un
mecanismo de transicion de servicios WEB y FTP de IPv4 a IPv6 mediante el uso de DS-

lite (dual-stack) con el uso de los equipos que se encuentran en la red universitaria.

Se utilizo la segmentacion de red y el nuevo direccionamiento IPv6 se lo ejecuta
en los equipos de red existentes, El servidor que se utiliza para la transicion utiliza
software libre, mismo que no tiene costo alguno para su implementacion, el analisis se

centra en el software y hardware necesario para lograr este proyecto.

5.1 Presupuesto

La implementacién del mecanismo de transicion se realiza mediante la
configuracién en los distintos equipos de la red universitaria, se utiliza los dispositivos

detallados en la tabla 13.

Tabla 13. Presupuesto de Hardware

PRESUPUESTO DE HARDWARE Y SOFTWARE

Unidad Descripcion Valor(USD)
1 Cisco Switch 3750 $ 4,086.96
1 Cisco ASA 5520 Series $ 2,227.53
1 Exinda 4761 $ 49 225.00
1 Nexus 5548 $13,864.81
1 Swicht The Core Catalys 4510R + E / 4500 +E Series $ 5,150.00
1 Switch The Core Catalys FICA $ 5,150,00
1 Blade Hp Proliant BL460c G1 $ 1218.00

TOTAL $80,922.30

Fuente: Basado en cotizaciones de empresas de telecomunicaciones (Anexo 6)
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Entre las posibilidades de software se puede presentar dos soluciones, software

propietario y Open Sourse (software libre).

Tabla 14. Costos de Software

Software Valor (USD)
Linux Centos 6.5 $0.00
Microsoft Windows Server 2012 R2 Essentials $501.00
Total $501.00

Fuente: Recuperado de https://www.microsoft.com/es-es/server-cloud/products/windows-server-2012-
r2/purchasing.aspx, https://www.redhat.com/es/technologies/linux-platforms/enterprise-linux

Todos los equipos mencionados en la tabla 13, fueron adquiridos con anterioridad,
actualmente son elementos funcionales y forman parte de los activos fijos de la
universidad, por tal razon no es necesario realizar ninguna compra de hardware, en

consideracién de software se utiliza Open Sourse para la implementacién del proyecto.

5.2 Costo - Beneficio

Este proyecto es con fines educativos, orientado a la optimizacion de los recursos
existentes en la red universitaria, ademas de la actualizacion del protocolo de internet que
se utilizara como estandar a nivel mundial en un futuro no muy lejano, de tal forma la
universidad permaneceria a la vanguardia en este tipo de tecnologia y con acceso a la red
avanzada disponible de CEDIA.

Tabla 15. Costo / Beneficio

Costos Beneficios
Descripcion Valor (USD)  Descripcion Valor (USD)
Hardware $80,922.30  Optimizacion de $80,922.30
hardware

Software $0.00 Ahorro / software $501.00
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Asesoramiento /  $4000.00 Conectividad red $4000.00

Ejecucion Avanzada (IPv6)

Total $81,423.30 Total $85,423.30
B/C 105

Fuente: Recuperado de

http://agesic.gub.uy/innovaportal/file/3284/1/modelo_para_el_analisis_de_costos_y_beneficios_v20130822.pdf

(Anexo 6)

La relacion costo - beneficio (B/C) se define del valor total de beneficio dividido
por el valor total de los costos, obteniendo como resultado un numero > 1, tabla 15. Esto
quiere decir que el proyecto no generara gastos a la institucion, pero si sera beneficioso

en el &mbito tecnoldgico y educativo.
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CONCLUSIONES

Al terminar el presente proyecto de titulacion se han obtenido las siguientes conclusiones:

v Lared de la Universidad Técnica del Norte trabaja en doble pila, es decir trabaja
con ambos protocolos de internet y tiene servicios tanto en IPv4 como en IPV6, la
coexistencia entre estos protocolos de internet sobre la red de la UTN permite a la
casona universitaria interactuar en la red avanzada que propone CEDIA, de esta
forma se pueden realizar practicas, estudios y tener acceso a bibliotecas virtuales
y documentacion para trabajos de investigacion que solo se encuentran disponible

para usuarios que tienen conectividad en dicha red.

v El despliegue en Ecuador de IPv6 no es muy alto, pero si tiene una gran
importancia en las instituciones educativas de nivel superior, tanto publicas como
privadas que pertenecen a CEDIA, quien a su vez proporciona el recurso en este
protocolo para las distintas universidades en el pais con la finalidad de que se
desarrollen mecanismos de transicion, pruebas de funcionamiento e interaccion

de diferentes servicios y aplicaciones utilizando IPv6.

v Con el tiempo se tendra a ambos protocolos de internet en coexistencia, la mayor
parte del trabajo es para los proveedores de servicios y los usuarios finales seran
los Gltimos en percibir el cambio, debido a que no todas las aplicaciones con las

que se cuenta en internet fueron desarrolladas para funcionar con IPve6.

v El uso de un traductor de direcciones a nombres de dominio facilita el acceso a
las aplicaciones para los usuarios, por tal razén en este proyecto se implemento
un servidor DNS64 el cual sintetiza los registros AAAA partiendo de la
informacion de registros A, pero también el levantamiento del servicio DHCP en
IPv6 ayuda a que la implantacion del mecanismo de transicion sea aln mas rapida
en los dispositivos que se asocien a la red de la UTN haciendo trasparente el

proceso de transicion para los usuarios.



146

v El protocolo IPv6 tiene mucha informacion que se puede estudiar e investigar con
mayor profundidad, en este proyecto el objetivo era brindar un mecanismo de
transicion que garantice la coexistencia de ambos protocolos de internet, asi como
también aplicaciones que estén sobre IPv6, siendo el servidor web con el portal
universitario la principal prueba de funcionamiento y el cual sea una pauta de
inicio que permita a la UTN desarrollar otros servicios en el protocolo de internet

version seis.

v’ La utilizacion de Linux Centos y los diferentes paquetes que brinda la plataforma
fueron esenciales en la preparacion y configuracién de los pardmetros necesarios
para el funcionamiento de DS-lite, DNS64 y DHCPv6 como parte en el proceso
de transicion de IPv4 a IPv6, del mismo modo se uso este sistema para levantar
las aplicaciones Web y FTP sobre IPv6, Centos nos permite que cada uno de estos
servicios se manejen de forma independiente, siendo una solucion escalable en la

implementacion del mecanismo de transicion.

v' La Universidad Técnica del Norte al poseer equipos que soportan IPv6 y con la
utilizacion de software libre no genera gastos a la institucion, pero si un beneficio
en la actualizacion y utilizacion de los equipos de red con el protocolo de internet
version 6, dando soporte para el aprendizaje y el desarrollo académico en el
ambito tecnoldgico.

v" El periodo de propagacion de un dominio oscila de 24 a 72 horas, debido a que
deben de actualizarse los distintos servidores. En el proceso de actualizacion de
la direccidn de dominio en IPv6 de la UTN se realizé la peticion al proveedor de
servicio, dado el caso de realizar un cambio de direccion de servicios se debe de
tener en cuenta el tiempo de cambio o propagacion del dominio y direccion

asociada al mismao.
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RECOMENDACIONES

Al terminar el presente proyecto de titulaciéon se han obtenido las siguientes

recomendaciones:

v Si bien Linux Centos permite que el manejo de cada uno de los servicios sea
independiente se recomienda que servicios como DNS y WEB se instalen y
funciones en diferentes equipos, ya que son dos aplicaciones que reciben un gran
namero de peticiones en la red universitaria, el proposito es que los equipos solo
se dediquen a una tarea especifica permitiendo que la respuesta a los usuarios sea

mas rapida.

v" No todos los equipos cisco se configuran de la misma manera para habilitar y
utilizar IPv6, se recomienda revisar antes de deducir que el sistema operativo o el

equipo no soportan este protocolo de internet version seis.

v La manipulacion de los equipos servidores no deben estar expuestos para el uso
de personal no autorizando y menos aun sin los conocimientos necesarios de
administracion y gestién de las aplicaciones instaladas que componen el

mecanismo de transicion, con lo que se evita que la red quede inoperable.

v Se recomienda el desarrollo de mas aplicaciones y servicios que se encuentren en
IPv4 de la red universitaria para que puedan ser usados sobre IPv6, ya que este
protocolo seré el que se use como base de funcionamiento de los proveedores de

internet.

v El mecanismo de transicién debe de tener una metodologia establecida, donde los
usuarios no sufran el cambio tecnoldgico, es decir, el proceso debe ser
transparente ya que no todos los dispositivos, aplicaciones y servicios estan

preparados para realizar una migracion inmediata de IPv4 a IPV6.
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v" En el proceso de generar un mecanismo de transicion para una institucion como
la Universidad Técnica del Norte, requiere de tiempo ya que existe una gran
variedad de servicios que brinda a la comunidad universitaria, tanto para usuarios

en el interior de la casona universitaria como afuera de la misma.

v' Es importante contar con todas las herramientas, equipos, software y mas adn el
personal adecuado para realizar el proceso de transicion en una red en produccion,

con la finalidad de no generar fallas de conexién o una pérdida total de la misma.

v Para un proceso de transicién es importante que los equipos inmersos en dicha
actividad tengan el soporte para operar sobre el protocolo de internet version seis;

en el caso de la adquisicién de nuevos equipos para la red universitaria.
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A
AAAA
AEPROVI

AFTR
BGP
CEDIA
CGNAT
CNAME
CPE
DHCP

DMZ
DNS64

DS-lite
FTP

Gbps
HTTP

IANA

ID
IETF

IPSec
IPv4
IPv6

ISP
LACNIC

LSN

Mbps
MTU
NAT

NIC
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GLOSARIO DE TERMINOS

DESCRIPCION

Host (registro de dominio 1Pv4)

Host Ipv6 (registro de dominio IPv6)

Asociacién ecuatoriana de proveedores de valor agregado de
internet

Address Family Transition Router

Border Gateway Protocol

Consorcio ecuatoriano para el desarrollo de internet avanzado
Carrier Grade Network Address Translation

Canonical Name

Customer Premises Equipment (Equipo Local del Cliente)
Dynamic Host Configuration Protocol (Protocolo de
Configuracion Dinamica de Host)

Demilitarized Zone (Zona desmilitarizada)

Domine Name Systemr 64 (Sistema de nombres de dominio
64)

Dual stack lite (doble pila)

File Transfer Protocol (protocolo de transferencia de
archivos)

Gigabit por segundo

Hypertext Transfer Protocol o HTTP (Protocolo de
Transferencia de Hipertexto)

Internet Assigned Numbers Authority (Autoridad de
Asignacion de NUmeros de Internet)

Identificador

Internet Engineering Task Force (Grupo de Trabajo de
Ingenieria de Internet)

Internet Protocol Security

Protocolo de Internet version 4 (Internet protocol version 4)
Protocolo de Internet version 6 (Internet protocol version 6)
Internet Service Provider (proveedor de servicios de Internet)
Latin America & Caribbean Network Information Centre
(Registros de Direcciones de Internet para Latinoamérica y el
Caribe)

Local System Network

Megabits por segundo

Maximum Transmission Unit (Unidad Maxima de
Transferencia)

Network Address Translation (traduccion de direcciones de
red)

Network Interface Card (Tarjeta de Interfaz de Red)



NRENSs

NS

NTP

RACE
redCLARA
RFC

RISRs

SIP

SSH
STM-1

TCP
UTN

WAF
WEB
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National Research and Education Networks (Red Nacional de
Investigacion y Educacidn)

Name Server

Network Time Protocol

Red Avanzada de CEDIA

Cooperacion Latinoamericana de redes Avanzadas

Request for Comments

Registros Regionales

Session Initiation Protocol (SIP o Protocolo de Inicio de
Sesiones)

Secure Shell (Intérprete de 6rdenes seguro)

Maodulo de Transporte Sincrono correspondiente al primer
nivel basico

Transmission Control Protocol (Protocolo de Control de
Transmision)

Universidad Técnica de Norte

Web Application Firewall

Conjunto de informacion que se encuentra en una direccion
determinada de internet.
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ANEXOS

Anexo 1 — Instalacion Linux

1. Instalacién Linux Centos 6.5

Para empezar con la instalacién se elige la primera opcion del menu que ofrece

Centos una vez se inicie el asistente.

Helcome to Cent0S 6.5?

[install or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6 %

Community ENTerprise Operating System

Figura 124. MenU de opciones Centos

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

En la siguiente pantalla se elige la opcidn de skip para continuar con la instalacién

personalizada, si se desea hacer una evaluacion de los medios de comunicacion.
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Welcome to CentDS for i386

Disc Found

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{<Tab>/<Alt-Tab> between elements | <{Space> selects | <F12> next screen
Figura 125. Eleccidn de evaluacion de medios de comunicacion

Fuete: Elaborado por Autor, Curso Linux Basico IECEIT

El inicio de la instalacion personalizada empieza desde la siguiente pantalla clic

en Next.

CentOS 6 %

Community ENTerprise Operating System

‘ =) Next ‘

Figura 126. Portada de bienvenida a la Instalacion

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Seleccion del idioma, en este caso se elegira Ingles debido a que todos los
comandos a utilizar funcionan correctamente sobre este idioma, teniendo en cuenta que

algunos de los comandos varian dependiendo el idioma en el que este el sistema operativo.
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What language would you like to use during the
installation process?

Bulgarian (Bbnrapcku) ml
Catalan (Catala)
Chinese(simplified) (37 (&4 )
Chinese(Traditional) (37 (B8 )
Croatian (Hrvatski)

Czech (Cestina)

Danish (Dansk)

Dutch (Nederlands)

Estonian {eesti keel)
Finnish {suomi)
French (Frangais)
German (Deutsch)
Greek (EAANuLKG)
Gujarati (aps21dl)
Hebrew (naw)
Hindi (&=

~

[ 4mBack ] [ »Next]

Figura 127. Seleccion de idioma de instalacion

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Se elige la distribucion del idioma del teclado que se tiene en el equipo servidor

Select the appropriate keyboard for
the system.

D)

Portuguese
Romanian
Russian
Serbian

Serbian (latin)
Slovak (gwerty)
Slovenian
Spanish
Swedish

Swiss French
Swiss French (latinl)
Swiss German

Swiss German (latinl)
Turkish

U.S. International

Ukrainian

United Kingdom ©

[ 4 Back ] I = Next I

Figura 128. Seleccion de idioma de teclado

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

La opcidn del tipo de almacenamiento a elegir es basico debido a que toda la

informacion se ubica en un disco local como lo es la unidad de disco (DVD).
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What type of devices will your installation involve?

_ Basic Storage Devices
@ Installs or upgrades to typical types of storage devices. If you're not sure which option is right for you,
this is probably it.

_ Specialized Storage Devices
) Installs or upgrades to enterprise devices such as Storage Area Networks (SANs). This option will allow
you to add FCoE [ iSCSI / zFCP disks and to filter out devices the installer should ignore.

£

Figura 129. Tipo de dispositivo de instalacion

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

En la siguiente ventana se coloca que si descarte todos los datos de la unidad para
proceder con la instalacion.

Storage Device Warning

?\ The storage device below may contain data.

= VMware, VMware Virtual S
== 10240.0 MB pci-0000:00:10.0-5csi-0:0:0:0

We could not detect partitions or filesystems on this device.
This could be because the device is blank, unpartitioned,
or virtual. If not, there may be data on the device that can
not be recovered if you use it in this installation. We can
remove the device from this installation to protect the data.

Are you sure this device does not contain valuable data?

Apply my choice to all devices with undetected partitions or filesystems

[ Yes, discard any data l | No, keep any data

Figura 130. Descarte de datos en unidad de disco duro

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Se puede dejar por defecto el nombre de localhost y si se desea después se podria
cambiar, la configuracion de red se realizara una vez Centos esté instalado, por lo tanto,

solo se da clic en siguiente.



Please name this computer. The

|7 | hostname identifies the computer on a
— = network.

Hostname: [

Configure Network

4mBack

Figura 131. Introduccion de nombre del servidor

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Seleccion de ubicacion Geografica, siguiente.

Please select the nearest city in your time zone:
_ZE

= < { -......\2

u - 2 Gayaquil,Amn’ca
Bl J T
O

- A .
.
%
L,

Selected city: Guayaquil, America (mainland)

<

America/Guayaquil 2

] System clock uses UTC

4aBack
Figura 132. Ubicacion Geogréafica

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

‘ B Next |

‘ =) Next ‘
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Escribir la contrasefia de administrador, el nombre de usuario de este es root y la

contrasefia que se elija es muy importante ya que es con el Unico usuario que dé inicio se

puede modificar las configuraciones del sistema.
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1 The root account is used for administering
+ A the system. Enter a password for the root
user.

Root Password: [ -------- l

Confirm: [ ........ l

‘ 4mBack ‘ | Bp Next |
Figura 133. Contrasefia de Administrador

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Seleccionamos la forma en que queremos configurar o crear las particiones de
disco en las que va a estar ubicado Centos.

Which type of installation would you like?
Use All Space
Remove:

all partitions on the selected davicats). This Includes partitions
‘e

Tip: This option will remove data fram the selected device(s). Make st

created by other operating

ire you have backups
Linux

Installation). This does not remave other
FAT or FAT32)

Tig: This option will

elected devicets). Make sure you have backups

Shrink Current System
Shrinks existing partitions ta

create free space for the default layout.

Use Free Space

Retains your current data and partitio uses anly the unpartitioned space on the selected device
(=), assuming you have enough free space avallable

Create Custom Layout

' BEM| tierually ereate your awn

custam layout on the selected device(s) using aur partitioning teol

(1 Encrypt system
1 Review and modify partitioning layout
| dmBack | [ mpnext |

Figura 134. Seleccién del tipo de instalacion

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Clic en escribir los cambios sobre el disco para continuar la instalacion.
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Writing storage configuration to disk

& The partitioning options you have selected
£=5  will now be written to disk. Any data on
deleted or reformatted partitions will be lost.

| Go back | [ Write changes to disk

Figura 135. Escribir los cambios en el disco duro

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

En esta parte se elige cual es el tipo de entorno Linux se quiere utilizar, puede ser

con escritorio 0 modo basico entre otras opciones, en este caso se utilizara con escritorio.

The default installation of CentOS is a minimum install. You can optionally select a
different set of software now.

@® Desktop

© Minimal Desktop
© Minimal

© Basic Server

© Database Server
© Web Server

© Virtual Host

£ Coftmnra Desalonmaant Warctatinn

(T )

Please select any additional repositories that you want to use for software installation.
Centos

‘ =F Add additional software repositories | ‘ 54 Modify repository

You can further customize the software selection now, or after install via the software
management application.

@ Customize later ) Customize now

Lo |
Figura 136. Tipos de instalacion de servidor

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Instalacion de Centos 6.5 en progreso.

Packages compieted: 39 of 1300

imstalling karnel-firmmware-2.6,32-431.alé.noarch (2) MO} Installing crash-trace-command-1.0-4.016.1606 {63 K8)
Firmmse fes used by the Limix kerme! trace extension madude for the crash wtility

Figura 137. Instalacion en progreso

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT



Reiniciar el servidor para culminar la instalacion.

Congratulations, your CentOs installation is complete.

Please reboot to use the installed system. Note that updates may be
available to ensure the proper functioning of your system and installation of

these updates is recommended after the reboot.

sl Reboot

Figura 138. Reinicio de ordenador

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Pantalla de bienvenida cuando se inicia por primera vez el Centos.

Welcome

here we
The senp

CentOS6 %

Figura 139. Bienvenida Centos Linux

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Aceptacion del contrato de uso del Sistema Operativo.
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Welcome

License Information

Centas-6 EULA

License
Information
Create User
Date and Time

Kdump

5 comes with i guarantees o wamanties of any sorts,
itten ar impied.

The Distr as GPLu2. Individual packages in the

distributi own licences. A copy of the GPL2 icense
s inclused with the distribution meda.

@ Yes, | agree Lo the License Agreement.
© to, 1da not agree

Back Forward

Figura 140. Informacidn de Licencia

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Si se desea se puede crear un usuario o solo utilizar el usuario administrador dando

clic en forward.

» Create User u

Welcome

Create User

Information

¢ create a usemame: for r
te a system s

r (non-administrat
! please provide

Date and Time
Kdump

syst reate a
requested below.

Usemame [usuaria
Al Name:
Password:
Confim Password: [+

if you need to use
please click the U

Use Network Login

I you need more control when creating the user (spe
diractory. andfor UID), please click the Advanced butt

cifying home
on,

Advanced,

Back Forward

Figura 141. Creacion de Usuario

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Seleccionar la configuracion de Fecha y hora
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Date and Time

Figura 142. Hora y fecha del Sistema

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

Finalizacion de pardmetros de inicio de sesion.

Figura 143. Finalizacion de configuracion de inicio de sesion

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT

3. Inicio de sesion, se puede realizar con el usuario o con el administrador

Figura 144. Inicio de sesién

Fuente: Elaborado por Autor, Curso Linux Basico IECEIT
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Anexo 2 - Instalacion y configuracion MySQL

Para instalar MySQL se utiliza el siguiente comando:

yum -y install mysgl mysql-server

root@localhost:~

File Edit View Search Terminal Help

|[r00t@10calhost ~]# yum -y install mysql mysqgl-server [~]
Loaded plugins: fastestmirror, refresh-packagekit, security
Setting up Install Process
Loading mirror speeds from cached hostfile
* base: mirror.espoch.edu.ec
* extras: mirror.espoch.edu.ec
* updates: mirror.espoch.edu.ec
Resolving Dependencies
--> Running transaction check
---> Package mysql.i686 0:5.1.73-5.el6_6 will be installed
---> Package mysql-server.i686 0:5.1.73-5.el6_6 will be installed
--> Processing Dependency: perl-DBI for package: mysql-server-5.1.73-5.el6 6.168
6
--> Processing Dependency: perl-DBD-MysSQL for package: mysql-server-5.1.73-5.el6
6.1686
--> Processing Dependency: perl(DBI) for package: mysql-server-5.1.73-5.el6 6.16
86
--> Running transaction check
---> Package perl-DBD-MySQL.1686 ©:4.013-3.el6 will be installed
---> Package perl-DBI.i686 0:1.609-4.el6 will be installed
--» Finished Dependency Resolution

Dependencies Resolved

(<]

Figura 145. Instalacion MySQL server

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT

Instalacion de componentes PHP necesarios para este proyecto.

yum -y install php-mysql php-devel php-pecl-memcache php-pspell php-snmp
php-xmlrpc php-xml
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root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# yum install php-mysql php-devel php-gd php-pecl-memcache php[~
-pspell php-snmp php-xmlrpc php-xml

Loaded plugins: fastestmirror, refresh-packagekit, security

Setting up Install Process

Determining fastest mirrors

* base: mirror.espoch.edu.ec

*# extras: mirror.espoch.edu.ec

* updates: mirror.espoch.edu.ec

base | 3.7 kB 80:80
extras | 3.4 kB 80:80
extras/primary_db | 38 kB 80:82
updates | 3.4 kB 00:00
updates/primary db | 2.5 MB 80:58

Resolving Dependencies

--> Running transaction check

---> Package php-devel.i686 0:5.3.3-46.el6_6 will be installed

--= Processing Dependency: php(x86-32) = 5.3.3-46.el6 6 for package: php-devel-5
.3.3-46.el6 6.1686

--= Processing Dependency: automake for package: php-devel-5.3.3-46.el6 6.1686
--» Processing Dependency: autoconf for package: php-devel-5.3.3-46.el6 6.1686
---> Package php-gd.i686 ©:5.3.3-46.el6 6 will be installed

--= Processing Dependency: php-common(x86-32) = 5.3.3-46.el6 6 for package: php-
gd-5.3.3-46.e16 6.1686

--> Processing Dependency: libXpm.so.4 for package: php-gd-5.3.3-46.el6_6.1686 [-]

Figura 146. Instalacién PHP

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT

Al terminar la instalacion de estos componentes se inicia el servicio de MySQL

ejecutando el comando service mysqld start.

root@localhost:~

File Edit View Search Temminal Help

Jusr/bin/mysgladmin -u root password ‘new-password’
Jusr/bin/mysqladmin -u root -h localhost.localdomain password 'new-password’

Alternatively you can run:
Jusr/bin/mysql_secure_installation

which will also give you the option of removing the test
databases and anonymous user created by default. This is
strongly recommended for production servers.

See the manual for more instructions.

You can start the MySQL daemon with:
cd /usr ; Jusr/bin/mysgld_safe &

You can test the MysQL daemon with mysgl-test-run.pl
cd Jusr/mysql-test ; perl mysgl-test-run.pl

Please report any problems with the /usr/bin/mysqglbug script!
[ oK ]

Starting mysqld: [ ok ]
[root@localhost ~1# ]

Figura 147. Reinicio de MySQL server

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT

Configuracion de servidor de base de datos se inicia mediante el comando

Jusr/bin/mysql_secure_installation, Enter para empezar con la configuracion, si se desea
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agregar una contrasefia para el servidor de la base de datos colocamos Y. y escribimos el

password.

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# Jusr/bin/mysql secure installation ~

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MysQL
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MySQL to secure it, we'll need the current
password for the root wser. If you've just installed MysQL, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MySQL
root user without the proper authorisation.

Set root password? [Y/n] Y
New password:

Re-enter new password:
Password updated successfully!

(<o

Figura 148. Confiuracion de MySQL

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT

Después siguen las siguientes configuraciones.

= root@localhost:~ 5
File Edit View Search Terminal Help

them. This is intended only for testing, and to make the installation (4]
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y
. Success!

Normally, root should only be allowed to connect from *localhost®. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y¥/n] n
. skipping.

By default, MySQL comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] n
. skipping.

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately. [1

Reload privilege tables now? [Y/n] yl

Figura 149. configuraciones de Inicio MySQL

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT

El ingreso a MySQL mediante Comando se realiza por:



mysql -u root —p

root@localhost:~

File Edit View Search Terminal Help

ALl done! If you've completed all of the above steps, your MySQL
installation should now be secure.

Thanks for using MysQL!

[root@localhost ~]# mysgl -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 21

Server version: 5.1.73 Source distribution

Copyright (c) 2000, 2013, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective
owWners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> [

Figura 150. Ingreso a MySQL

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT
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Adentro de MySQL se puede realizar la creacion de bases de datos, se necesita al

menos una, para iniciar el servidor el portal universitario. Para crear una base de datos se

sigue la secuencia de los siguientes comandos

create database utnwebdb;

grant all privileges on utnwebdb. * to utnwebuser@Ilocalhost ;

grant usage on *.* to utnwebuser@localhost identified by ‘utnwebpasswd’;
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El root@localhost:~ - 0O x
File Edit View Search Terminal Help

B

Copyright (c) 2808, 2013, Oracle and/or its affiliates. ALl rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> create database utnweb;
Query 0K, 1 row affected (0.00 sec)

mysql> create database utnwebdb;
Query 0K, 1 row affected (0.00 sec)

mysql> grant usage on *.* to utnwebuser@localhost identified by 'utnwebpasswd®
->

-
Query 0K, ® rows affected (0.26 sec)

mysql= grant all privileges on utnwebdb.* to utnwebuser@localhost;
Query 0K, 0 rows affected (0.83 sec) IEI

mysql> [l
Figura 151. Creacion de base de datos en MySQL

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT

Para realizar la prueba del correcto funcionamiento de la base de datos creada se escribe

el siguiente comando:

mysql -u utnwebuser -p’utnwebpasswd’ utnwebdb

mysql> exit

Bye

[root@localhost ~]# mysql -u utnuwebuser -p'utnuwebpasswd' utnwebdb

Welcome to the HySQL monitor. Commands end with ; or \g.

Your HMySOL connection id is 12

Server version: 5.1.73 Source distribution

Copyright (c) 2888, 2813, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

ouners.

Type '"help;" or '\h" for help. Type "‘c' to clear the current input statement.

mysql>
Figura 152. Comprobacién de funcionamiento Base de datos

Fuente: Elaborado por el Autor, Curso Linux Avanzado IECEIT

Para asignar todos los privilegios al usuario root se escribe el comando: GRANT
ALL PRIVILEGES ON *.* TO 'root'@'localhost’;

Para que MySQL se ejecute automaticamente con el inicio del sistema se escribe

chkconfig --level 2345 mysqld on en el terminal de administrador (root).
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Activacion de ssl para MySQL

Para empezar la activacion de ssl se entra al fichero /etc/my.cnf y se edita

agregando las lineas:

Old_passwords=1

ssl

= root@localhost:~ ==
File Edit View Search Terminal Help

GNU nano 2.6.9 File: /etc/my.cnf

[inysqld]

datadir=/var/lib/mysql

socket=/var/lib/mysql/mysql.sock

user=mysql

# Disabling symbolic-links is recommended to prevent assorted security risks
# clients (those using the mysqlclientl® compatibility package).

old passwords=1

ssl

#symbolic-1links=0

[mysqld_safe]
log-error=/var/log/mysqld.log
pid-file=/var/run/mysqld/mysqld.pid

BE Get Help @B WriteOut @& Read File @ Prev Page g§ Cut Text Q@ Cur Pos |
B Exit Rl Justify g where Ts g Next Page gl UnCut Textgg] To Spell [
Figura 153. Edicion de fichero my.cnf

Fuente: Recuperado de https://www.howtoforge.com/how-to-set-up-mysql-database-replication-with-ssl-encryption-

on-centos-5.4

El siguiente paso es reiniciar el servicio de MySQL usando “service mysqld
restart”, al finalizar se realiza la comprobacion del servicio entrando a MySQL y

ejecutando el comando:

show variables like %ss|%';
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File Edit View Search Terminal Help
[root@srvweb ~1# mysql -u root -p [~
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySOL connection id is 3

Server version: 5.1.73 Source distribution

Copyright (c) 2800, 2013, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h* for help. Type '\c' to clear the current input statement.

mysql> show variables like '%ssl%’';
R B +
| variable_name | Value |
rahhd b LI LI ELL L heereene +
| have openssl | YES |
| have ssl | YES |
| ssl_ca | |
| ssl _capath | |
| | |
| | |
| |

ssl_cert
ssl_cipher
ssl_key |

7 rows in set (0.80 sec)

mysql> [ v
Figura 154. Comprobacion de activacion ssl MySQL

Fuente: Recuperado de https://www.howtoforge.com/how-to-set-up-mysql-database-replication-with-ssl-encryption-
on-centos-5.4
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Anexo 3 — Calculo y Generacién de zonas de DNS en IPv6

Para generar un archivo de zona Bind se puede utilizar una herramienta disponible
en internet en el enlace http://rdns6.com/zone, entre los parametros que se debe de tener
disponibles son: un rango asignado o disponible en IPv6 y el nombre de dominio al cual

se quiere realizar la traduccion.

Paso 1. Entrar al navegador web preferido e ingresar http://rdns6.com/zone en la barra de
navegacion en la aplicacion.

Nueva pestafia *

C | [4 http://rdns6.com/zone

i Aplicaciones Para acceder apidamente, coloca tus marcadores aqui en la barra de marcadores. Importar marcadore! ahora...

L aun
Gmail Imagenes | ==z o G

., . Barra de Navegacion
Enlace de generacion de zonas bind 9

Google

Ecuador

{=

Ed Facebook B Iniciar sesion D YouTube

- .
— N s [ [ 3= L NN

Figura 155. Ingreso a enlace de generacion de zonas bind

Fuente: Navegador Google Chrome

Paso 2: Cuando ya se carga el enlace, lo siguiente es llenar los datos de los parametros
necesarios para la generacion de la zona, entre los cuales esta la direccion de red donde
se encuentra el servicio de resolucion de nombres (DNS), nombre del dominio, host o

servicios que se desea resolver y tiempo de referencia para las acciones del servidor.
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[ Build BIND rDNS Zone Re: X

€« C' | [ rdns6.com/zone Q Hy

IPvé to Nibble

Build BIND rDNS Zone
IPvé to PTR Record

This tool will generate a BIND Zone file for a reverse DN5 delegation from a list of
Build BIND rDNS Zone IPv6 addresses and a list of matching host names. The other information for the
Zone header (Start of Authority - 504) has intelligent defaults. The reverse DN5
zone will use nibble format. Nibble format is a dot-separated reversal of all the hex
digits in the expanded IPvt address and allows greatly improved delesation of
Reverse DNS at the expense of human usability of zone files - hence this tool.

Enter IPv6 Addresses and FQDNs Below

Direccién de red IPv6

IPv6 Delegation (optional) 2800:68:19:2000::/64
First Name Server dns.utn.edu.ec. Nombre de dominio
Administrative Contact root.utn.edu.ec.
About - Contacto de administrador
Zone Header Fields I
Contact

IPv6 Addresses

2808:68:19:2089: :5 ) ., )
2890:68:10:2009: :18 Direccién de Servidor

DNS

Fully Qualified Domain Names

dnsd.utn.edu.ec <
Nombre de host o
servicios
Tiempo referencia
Botdn de generacion
Record TTL (optional) 1h « g
Generate | de 70na

Figura 156. Parametros para generacion de zonas bind

Fuente: Recuperado de http://rdns6.com/zone

Al finalizar el ingreso de todos los parametros solicitados en el formulario de

generacion de zona se debe presionar el boton “Generate”

VLA W 0 l

Generate |

Figura 157. Boton generacion de zonas bind

Fuente: Recuperado de http://rdns6.com/zone
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La respuesta a la solicitud de generacidn de zona indica los parametros de: nimero

de identificacion y tiempo de acciones del servidor, direccion IPv6, registro AAAA,

Nombre de host o servicio.

Zone file for this delegation:

R S ST TS

2B300:68:19:200@: : /64

Zone file built with the IPv6 Rewverse DNS zone

http://rdnsé.com/

builder

TTL 86482 3 Default TTL
@ IN S04 dns.utn.edu.ec. root.utn.edu.ec. (
ML £ 3sriad . Nuero de identificacion
1h ; slave refresh interval
15m ; slave retry interval
1w ; slave copy expire time Tiempo en segundo de acciones del servidor
1h 3 NXDOMAIN cache time
)
Remplaza al nombre de zona de dominio
H
; domain name servers
H . .
@ ™ NS dns. utn.edu. ec. Parametros Generales para zona directa e
inversa
; 1Pve PIR entries
5.9.9.6.0.0.9.0.0.92.9.0.0.0.9.9.0.9.9.2.9.1.9.0.8.65.9.9.0.6.8.2.ip6.arpa. IN PTR dns6.utn.edu.ec.
8.1.4.0.0.0.9.9.0.9.0.0.0.0.9.9.0.8.8.2.9.1.8.0.5.6.0.8.0.8.8.2.ipb.arpa. IN PTR srvweb.utn.edu.ec.

Parametros para zona inversa IPv6Direccion IPv6

Figura 158. Parametros de Zonas Bind

Fuente: Recuperado de http://rdns6.com/zone
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Anexo 4 — Instalacion de Wireshark en Centos.

Para instalar wireshark desde la consola de Centos primero se ejecuta el comando
yum install wireshark.x86_64, de esta manera se instalaran los componentes necesarios

para que el software funcione correctamente.

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# yum install ﬁireshark.x86_64 [~]

Figura 159. Instalacién Wireshark

Fuente: Recuperado de http://centoshowtos.org/network-and-security/wireshark/

Luego se acepta la descarga y la instalacion de las dependencias necesarias para
wireshark escribiendo la letra .

root@localhost:~
File Edit View Search Terminal Help

---> Package wireshark.x86_64 0:1.8.10-17.el6 will be installed A
--> Processing Dependency: libsmi.so.2() (64bit) for package: wireshark-1.8.10-17
.el6.x86 64

--> Running transaction check
---> Package libsmi.x86 64 0:0.4.8-4.el6 will be installed
--> Finished Dependency Resolution

Dependencies Resolved

Package Arch Version Repository Size
Installing:

wireshark x86_64 1.8.18-17.el6 base 11 M
Installing for dependencies:

libsmi x86_64 0.4.8-4.elé base 2.4 M

Transaction Summary

Install 2 Package(s)

Total download size: 14 M =
Installed size: 79 M
Is this ok [y/N]: v}

Figura 160. Aceptar instalacion wireshark

Fuente: Recuperado de http://centoshowtos.org/network-and-security/wireshark/
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Después de instalar los componentes necesarios para el funcionamiento de
wireshark se instalara la parte grafica del sniffer introduciendo el comando:

#yum install ethereal-gnome

E] root@localhost:~ - O x

File Edit View Search Terminal Help
[root@localhost ~]# yum install ethereal—gnomel

B

Figura 161. Instalacion interface grafica wireshark

Fuente: Recuperado de http://www.enlinux.org/instalar-wireshark-en-gnulinux-centos-6-de-64-bits/

Luego se acepta la descarga y la instalacion de las dependencias necesarias para

el entorno grafico de wireshark escribiendo la letra Y.

root@localhost:~

File Edit View Search Terminal Help

Installing:
wireshark-gnome %86 64 1.8.18-17.el6 base 857 k

Transaction Summary

Install 1 Package(s)

Total download size: 857 k

Installed size: 2.5 M

Is this ok [y/N]: ¥

Downloading Packages:

wireshark-gnome-1.8.10-17.e16.x86 64.rpm | 857 kB 00:80
Running rpm check debug

Running Transaction Test

Transaction Test Succeeded

Running Transaction

Installing : wireshark-gnome-1.8.10-17.el6.x86 64 1/1
Verifying : wireshark-gnome-1.8.18-17.el6.x86_64 1/1
Installed:

wireshark-gnome.x86 64 0:1.8.10-17.el6

Complete!
[root@localhost ~]# ]

Figura 162. Aceptar instalacion de dependecias entorno grafico wireshark

Fuente: Recuperado de http://www.enlinux.org/instalar-wireshark-en-gnulinux-centos-6-de-64-bits/
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El ingreso al analizado de redes wireshark es necesario dirigirse a Aplications =»

internet =» wireshark Network Anayzer

Sunjan 24, 8:33AM  root

Hiz 4)

[..\'u [Places system @ (&
S® Accessories

Graphics
@ Firefox Web Browser

] office
T Programming > @& Pidgin Internet Messenger

[ sound & Video >/ @B putty

> [ Teamviewer 11

- Wireshark Network Analyzer

> (@) Ip Telephony, VoIP and Video Conferencing

{_} system Tools
1

Trash

Terminal

WebUni -07
11.2015

[TeamViewer] [ [root@localhost:~] |

Figura 163. Ingreso a wireshark

Fuente: Recuperado de http://www.enlinux.org/instalar-wireshark-en-gnulinux-centos-6-de-64-bits/

Una vez en el entorno de wireshark se puede escoger la interfaz que se desea

analizar, luego de elegir la interfaz se da clic en start (inicio).

R

4% Applications Places System @ (¢ @ [T #i2vd Sunjan 24, 8:34 AM  root

The Wireshark Network Analyzer [Wireshark 1.8.10 (SVN Rev Unknown from unknown)] = EPX
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEa = [E][E] @ME -

Filter: | Expression...

The World's Most Popular Network Protocol Analyzer
Version 1.8.10 (SVN Rev Unknown from unknown)

B :r:terface List 1 Open & Website

the capture interfaces Open a previously captured file Visit the project's website

(cor oming packets)

i i Open Recent: | User's Guide
@ Sta " The User's Guide (online \ |
Choose one offnare tetaces to capure from. ten Sare || gy Sample Captures 1

= A rih assortmen of example capure fles onthe whi g Security
o mmeneaher log (NFLOG) interface: nflog

&) Linux netfilter queue (NFQUEUE) interface: nfqueue
# USB bus number 1: usbmon1

Work with Wireshark as se

il Capture Options

Start a capture with detalled options

Capture Help

@ How to Capture

Step by step to a successful capture setup >
Ready to load or capture No Packets Profile: Default
[TeamViewer] @ [root@localhost:~] [l The Wireshark Networ... [] | |

Figura 164. Inicio de analisis con wireshark

Fuente: Recuperado de http://www.enlinux.org/instalar-wireshark-en-gnulinux-centos-6-de-64-bits/
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El anélisis se puede realizar utilizando varios filtros o visualizar todo el tréfico

que se da por la interfaz seleccionada, un ejemplo es utilizar el filtro http para poder

analizar el trafico del servidor web.

=

Capturing from eth0 [Wireshark 1.8.10 (SVN Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e & S I B A 3. 4

@.,:."i]., a@ M

Filter: [http | ¢ | Expression... Clear
No. Time Source Destination Protocol Length Info (4]
22163 286.62708468216.24.8.100 201.218.56.230 0CsP 495 Request
22171 286.715943595201.218.56.230 10.24.8.100 0CsP 812 Response 1
22270 287.31508227¢10.24.8,100 192.16.58.8 0CSP 497 Request 1
22272 287.32468585£192.16.58.8 10.24.8.100 0CsP 854 Response
23248 300.10769701¢2800: 68:19:2408:eebl:d7f ff85: :c SSDP 408 NOTIFY * HTTP/1.1
23249 300.1210197842800: 68:19:2408:eebl :d7f ff05: :c SSDP 556 NOTIFY * HTTP/1.1
23250 300.13513873¢2800: 68:19:2408:eebl:d7f ff05: :c SSDP 472 NOTIFY * HTTP/1.1
24292 308.04635805¢10.24.8.100 201.218.56.230 0CSP 495 Request
24305 308.13513518¢201.218.56.230 10.24.8.100 0CsP 812 Response
24365 308.479835866 10.24.8.100 104.16.16.35 HTTP 719 GET /js/250/addthis widget.js?ver=3.8.11
24369 308.555481197104.16.16.35 10.24.8.100 HTTP 418 HTTP/1.1 304 Not Modified (¥
a I [2]
b Frame 23247: 360 bytes on wire (2880 bits), 368 bytes captured (2880 bits) on interface ©
P Ethernet II, Src: ec:bl:d7:8d:2e:b4 (ec:bl:d7:8d:2e:b4), Dst: IPvémcast 00:00:00:0c (33:33:00:00:00:0¢)
b Internet Protocol Version 6, Src: 2800:68:19:2488:eebl:d7ff:fe8d:2eb4 (2800:68:19:2408:eebl:d7ff:fe8d:2eb4), Dst: ffO5::c (ff
b User Datagram Protocol, Src Port: ssdp (1900), Dst Port: ssdp (1900)
» Hypertext Transfer Protocol

0000 33 33 00 00 00 Oc ec bl d7 8d 2e b4 86 dd 60 00
0010 00 80 ©1 32 11 01 28 60 00 68 00 19 24 08 ee bl
0020 d7 ff fe 8d 2e b4 ff 85 00 00 00 PO 9O 00 0O 0O - .
0030 00 00 GO @0 00 Oc O7 6Cc B7 6C 01 32 21 3a 4e 4f  ....... B

0 Veb UTN |

@ & etho: <live capture in progress> Fi... Packets: 32636 Displayed: 28 Marked: 0 profileFirefox |

1 [TeamViewer] =] ruut@lﬁcalhost:‘- ][E Capturing from eth0 ... | @ [Universidad Técnicad...

Figura 165. Tréafico http de interfaz seleccionada.

Fuente: Wireshark
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Anexo 5 - Configuracién de equipos de laboratorio (usuarios)

Los equipos de laboratorio tienen instalado el sistema operativo Windows 10, el
cual, si tiene soporte para el funcionamiento del protocolo de internet version 6, la

configuracion se realizara de la siguiente manera.

Usuarios IPv4/1Pv6

En la parte inferior derecha de la pantalla situar el mause en la seccién de

configuraciones de red.

3 12:39
AT B 0006

Figura 166. Seccion de configuraciones de red

Fuente: Equipo de laboratorio 4 — FICA

Aparece un menu con las opciones de solucionar problemas y abrir el centro de
redes y recursos compartidos, clic en la segunda opcion.
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Solucionar problemas

Abrir el Centro de redes y recursos compartidos

Figura 167. Abrir el Centro de redes y recursos compartidos

Fuente: Equipo de laboratorio 4 — FICA

En la siguiente ventana se elige el adaptador de red en cual se tiene la conexion a

la red universitaria.

5 Centro de redes y recursos compartidos - [m] X
A XX > Paneldecontrol > Redeselnternet > Centro de redes y recursos compartidos v & | Buscaren el Panel de control 0

’ r informaci asi lar nfigurar ion
Ventina principal del Panel de Ver informacién bésica de la red y configurar conexiones

Santrol Ver las redes activas

Cambiar configuracion del
adaptador Red Tipo de acceso:  Internet

Red publi U Ethemnet
Cambiar configuracién de uso ed pilblica Conexiones:  § Etheme
compartido avanzado

Cambiar I configuracion de red

diGu Configurar una nueva conexion o red

Configurar una conexién de banda ancha, de acceso telefonico o VPN; o bien configurar un
enrutador o punto de acceso.

[S9 Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

3 también
Firewall de Windows
Grupo Hogar

Opciones de Intemet

Figura 168. Seleccion de adaptador de red

Fuente: Equipo de laboratorio 4 — FICA



Para configurar cada uno de los protocolos de internet seleccionar propiedades

U Estado de Ethernet

General
Conexion
Conectividad IPv4: Internet
Conectividad IPv6: Sin acceso a la red
Estado del medio: Habilitado
Duracidn: 02:41:10
Velocidad: 100,0 Mbps
Detalles...
Actividad
Enviados —— l.g ——  Redbidos
\.'ﬁ;t?f
Byt 1.001,177.419 | 24.317,327.328
&Prwiedades | QDeshabiita | | Diagnosticar
Cerrar

Figura 169. Estado de ethernet

Fuente: Equipo de laboratorio 4 — FICA

En las diferentes opciones gque se presentan a continuacion se selecciona
protocolo de internet vesion 4 (TCP/IPv4) y clic en propiedades.

U propiedades de Ethemnet x

Funciones dered  Lso compartido

Conectar con:
(3 Realtek PCle GBE Family Cortroller

Esta conexidn usa los siguientes elementos:

| ¥ J&) Programador de paquetes GoS

!
7
vl
O
[
v

-4 Regpondedor de deteccidn de topologias de nivel de 1
& Protocolo de Intemet versién 4 (TCP/1Pv4)

& Cortrolador de E/S del asignador de deteccidn de topc
4. Protocolo de multiplexor de adaptador de red de Micros
. Cortrolador de protocsls LLDP de Microsoft

i Protocodo de Intemet versidn 6 (TCP/IPvE)

Y

w

<

Descripcian
Permite a tu equipo acceder a los recursos de una red
Microsoft,

Aceplar

Figura 170. Propiedades Ethernet seleccion Ipv4

>

Instalar... | [ Desinstalr | Propledades

Cancelar

Fuente: Equipo de laboratorio 4 — FICA
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Los campos de la siguiente ventana se ingresan los pardmetros de red

correspondientes a la red universitaria correspondiente de laboratorios FICA vy clic en

aceptar para que se realicen los cambios.

propiedades.

Propiedades: Protocolo de Internet version 4 (TCP/IPw4) x

General

Puede hacer que |z configuradidn IP se asigne automaticamente sila
red es compatble con esta fundonalidad. De lo contrario, deberd
consultar con el administrader de red cudl es la configuracién IP
apropiada.

(C) Obtener una direccién IP automaticamente
(®) Usar la siguiente direccdn IP:

Direccidn IP: 2. 17 . .10

]
o

Mascara de subred: 255 . 255 . 255 .

Puerta de enlace predeterminada: 172 .17 .40 . 1

Obtener la direccidn del servidor DNS automaticamente

(®) Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido: 172 . 16 . 1 . 254
Servidor DNS alternativo: 172. 16 . 3 . 100|
[ validar configuracisn al salir Opciones avanzadas...

cancels

Figura 171. Parametros de red IPv4

Fuente: Departamento de desarrollo tecnolégico e informatico UTN

Ahora se selecciona protocolo de internet vesion 6 (TCP/IPv6) y clic

% Propiedades de Ethernet X
Funciones dered  Uso compariido

Conectar con:
3 Realtek PCle GBE Family Cortroller

Esta conexidn Usa los siguientes elementos:

B Programador de paqustes GoS

4. Respondedor de deteccidn de topologias de nivel de
i Protocolo de Intemet versidn 4 (TCP/1Pv4)

& Corttrolador de E/S del asignador de deteccitn de topc
i Protocolo de multiplexor de adaptador de red de Micros
i Controlador de protocolo LLOP de Microsoft

4. Protocolo de Intemet versidn 6 (TCP/IPvE)

>

<

>

ARRORERR

Instalar... Desinstalar Propiedades
Descripcidn
Pemmite 3 tu equipo acceder a los recursos de una red
Microsoft.

Aceptar Cancelar

Figura 172. Propiedades Ethernet seleccion IPv6

Fuente: Equipo de laboratorio 4 — FICA

en



185

Los campos de la siguiente ventana se ingresan los pardmetros de red
correspondientes a la red universitaria en ipv6 correspondiente de laboratorios FICA y

clic en aceptar para que se realicen los cambios.

Propiedades: Protocolo de Internet versign 6 (TCP/IPvE) >
General

Puede hacer que la configuracidn IPvé se asigne automaticamente si la red es compatible con esta
fundonalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuracién IPve apropiada.

(C) Obtener una direccidn IPv6 automaticamente

(@) Usar la siguiente direccidn IPve:

Direccién IPv6: | 2800:68:19:1:20::10 |
Longitud del prefijo de subred:
Puerta de enlace predeterminada: | 2800:68:19:1:20::1 |

Obtener la direcddn del servidor DMS automaticamente

(®) Usar las siguientes direccones de servidor DMS:

Servidor DNS preferido: | 2800:68:19:2408:: 10| |

Servidor DNS alternativo: | |

[ validar configuracién al salir Opdiones avanzadas

Cancelar

Figura 173. Parametros de red IPv6

Fuente: Departamento de desarrollo tecnolégico e informatico UTN
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Anexo 6 — Cotizaciones de Servicios & equipos

Costo de implementacion de mecanismo de transicién IPv4 / IPv6

& nprise BRR.inprisE.ec

wih T A5 M

Srlnprise

Soluciones Tecnoldgicas Empresariales
EXPERTOS EN SOFTWARE LIBRE

PROFORMA P-0454
Ibarra, 7 de Abril del 2016
5r. Fernado Obando Villada

Recban wn cordial saludo por parte de la empresa Inprise Soluciones Tecnolbgices
Empresariales, lider en la regin en sistermas de informacion y telecomunicaciones,
adjunio & ustedes la propuesta de implementacidn un mecantismo de transicion 1PVY -
IFWE. Tomando en cuenta los reguenimientos del cliente y previa revision técnica de los

equipes & ser configurados,

DETALLES DEL PROYECTO
Implementacion v condigumacion doble pilal TPETPyG)
Implementacson N ATERUTINSA]

Implementacn ¥ Comguracson srvidor web, tramsferencia de archives v DHCP

PRESUPUESTO

|IN'-.-'ER5IIf:IH TOTAL DEL PROYECTO |$ 4000 |

Se deberd cancelar el 50% de anticipo para iniciar el proyecto.
Este valor ng incluye Iva,

Validez de la propuesta

La presente propussta tiene una validaz de 10 dias calendario.

Santiago Burbano AL
INFRISE

Direccicn: joss H_:.Eunl Lasoircs T-18  Samchez y Ciiussntes
léfonos D62 610751

E-mail: nfoingrise g
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Costo de equipo Switch CISCO 3750

f § ) mercado i
% Q Registrate Ingresa Vender
libre il g (2]

También puede interesarte: flash memory, monitor, samsung galaxy tab 4, tablets.

Volver al listado | Computacién > Redes y Redes Inaldmbricas > Otros Publicacién #408630235 Denunciar | Vender uno igual

Switch De Fibra Catalyst 3750x 12 Puertos Ge Sfp Ip Base

Nuevo

U$S 4.500™

=== Pago a acordar con ¢l vendedor
Mas informacion

WS'C3750X' 1 ZS'S Entrega a acordar con el vendedor

Quito, Pichincha ( Quito )
Mas informacion

{Unico disponible!

WWW.XLEY 0LLCOm

Figura 174. Switch 3750 12S-S

Fuente: Recuperado de http://articulo.mercadolibre.com.ec/MEC-408630235-switch-de-fibra-catalyst-3750x-12-
puertos-ge-sfp-ip-base-_JM

Home = Cisco Switches = Cisco Switch Catalyst 3750 :g View Cart | HH US Dollar USD$
WS-C3750X-12S-S _ Buyer Guide
B Model: WS-C3750X-125-5 Catalyst 3750-X Switch
g . EIESESE3E (Zcustomer reviews ) + Why Buy from Us?
Product detail: Cisco Catalyst Switch 3750X-12S Layer3- 12 GE
SFP ports - IP Base - Managed - Stackable «  How to Buy?
Conditions: Brand New Sealed
Payment
List Price: H8B&+4+-506-60 +  Free CCIE Support
price: USD $3,910.OD
Warranty
You save: §7,590.00 (66% OFF)
— Available: |n Stock Now
= Quantity: | {1 == Unit{s) @ Chatwith Us

L +1-626-239-8066

" Add to Cart ‘ @ Requesta Quote i Clsco@router-switch.com

|| — R
Shipping cost:| Ecuador T

= Print <7 Add to Wishlist Shipping Company Total ltems ~ Weight Shipping Cost

G| o FedEx. 1 175KG  USDS$27839

—L, 1 175KG  USDS345.84

Figura 175. Switch 3750 12S-S

Fuente: Recuperado de http://www.router-switch.com/ws-c3750x-12s-s-p-4381.html
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Costo de equipo CISCO ASA 5520 Series

Home = Cisco Firewalls Security > Cisco ASA 5500 Series Wy View Cart | HE US Dollar USD$
ASA5520-BUN-K9 _ Buyer Guide
Model: ASA5520-BUN-K9 Cisco ASA 5520 Firewall
E3EIEIEIET ( 3 customer reviews ) + Why Buy from Us?
Product detail: ASA 5520 Security Appliance with SW, HA,
4GE+1FE, 3DES/AES, Cisco ASA 5500 Series Firewall Edition «  How to Buy?
Bundles

Conditions: Brand Mew Sealed Payment

Free CCIE Support
List Price: 4SB$7.995.60 =

price: USD $3,198_00 « Warranty
You save: $4 797.00 | G0% OFF )

) @ Chatwith Us
i . +1-626-239-8066
i Cisco@router-switch.com
=
. - = R Shipping cost:| Ecuador A
-
Shipping Company  Total ltems  Weight  Shipping Cost
& Print < Add to Wishist , 1 148KG  USD325137
= I o | -
(K7 coce SRR o e GH = 1 148KG  USD531261

Figura 176. CISCO ASA 5520 Series

Fuente: Recuperado de http://www.router-switch.com/asa5520-bun-k9-p-626.html

i Track your spending -
a@.azgonbusmess With POs and multi-user accounts. »Leammore

Electronics » Computers & Accessories » Networking Products
Cisco ASA5520-BUN-K9 ASA 5520 Security Appliance

by Cisco
Be the first to review this item

Il

List Price: $3:860-00
Price: $3 037 .35 & FREE Shipping
You Save: $762.65 (20%)

In Stock.
Estimated Delivery Date: April 11 - 14 when you choose Expedited at checkout
Ships from and sold by NetworkGear.

750 VPN Peers
Ethemet 10Base-T/100Base-TX
4 pin USB Type A

7 new from $3,037.00 12 used from $338.99 2 refurbished from $971.00

Figura 177. CISCO ASA 5520 Series

Fuente: Recuperado de http://www.amazon.com/Cisco-ASA5520-BUN-K9-5520-Security-
Appliance/dp/B006VYY7HG/ref=pd_sim_sbs_147 1?ie=UTF8&dpID=41dLL0ZReRL&dpSrc=sims&preST=_AC_
UL160_SR160%2C160_&refRID=1ZVPINY5PCKZKQNO7KPM
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Costo de equipo CISCO NEXUS 5548

amazonbusiness | Save money with business-only yLsgmmore
~—" prices and quantity discounts.

Electronics » Computers & Accessories » Networking Products » Switches

B Cisco Nexus 5548UP Modular Switch N5K-C5548UP-
FA

by Cisco
Be the first to review this item

List Price: $25-6060-00
Price: $6,835.56 & FREE Shipping
You Save: $18,764.44 (73%)

In stock.

Estimated Delivery Date: April 18 - 22 when you choose Economy Shipping at
checkout.

Ships from and sold by My office innovations.

» Device Type: Switch Chassis
« Form Factor: Rack-mountable

25 new from $6,835.56 7 used from $3,213.25 5 refurbished from $5,265.00

Figura 178. Costo de equipo CISCO NEXUS 5548

http://www.amazon.com/Cisco-5548UP-Modular-Switch-N5K-C5548UP-FA/dp/B004YWLDVU

- Comprar por Buscar.. Todas las cal
categoria ¥

€ | Volver a los resultados de bisqueda | Anunciado en la categoria:  Computadoras, tablets y redes > Otras computadoras y redes

Nexus 5548 up chasis cisco n5k-c5548up-fa - mostrar titulo original

Estado del articulo: Nuevo
Cantidad: ‘ 1 | 2 disponible(s)

e 1989542 EUR

Aproximadamente
US $22 456.14

© Agregar a Lista de favoritos

* Agregar a coleccion

Nuevo Usuario antiguo

Envio: Es posible que no se hagan envios a Ecuador - Para conocer las
opciones de envio, lee la descripcion del articulo o contacta al vendedor.
| ver detalles
Ubicacion del articulo: 63477 Maintal, Alemania
Resliza envios a: Unidn Europea

Entrega: Varia

Pagos: PayPal| visa @B et v

Procesado por PayPal

Figura 179. Costo de equipo CISCO NEXUS 5548

http://www.ebay.com/itm/NEXUS-5548-UP-CHASSIS-Cisco-N5K-C5548UP-FA-
/301905834982?hash=item464afd73e6
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Costo de equipo Switch The Core Catalys 4510R+E/4500 + E Series

Home = Cisco Switches = Cisco Switch Catalyst 4500

(3

WS-C4510R-E

Model: WS-C4510R-E Cisco 4500 Switch

E3ESEIEIEY (1 customer reviews )

Product detail: Cat4500 E-Series 10-Slot Chassis, fan, no ps,Red
Sup Capable

Conditions: Brand New Sealed

List Price: BSbB&12405:00
price: USD $4,?49.OD
You save: §7,746.00 (62% OFF)
Available: |n Stock Now

Quantity: 1 = Unit{s)

" Add to Cart | [ Request a Quote
& Print 2 Add to Wishlist .
EI G+ 0 Shipping cost:| Ecuador v |

Shipping Company Total ltems  Weight  Shipping Cost

FedEx. 1 BSKG  USD$829.80
Expross
—Ers, 1 68KG  USD$990.08

Figura 180. Costo de equipo Switch The Core Catalys 4510R+E/4500 + E Series

http://www.router-switch.com/ws-c4510r-e-p-517.html

amazonbusiness nge money with bus‘lness—only S liani bte
~— prices and quantity discounts. SRS

« Back to search results for "Switch Catalys 4510R™

Cisco Catalyst 4510R+E - Switch - Rack-Mountable

"Product Type: Networking/Lan Hubs & Switches"
by OEM
Be the first to review this item

Price: $4,792 .25 + $125 87 shipping

Only 1 left in stock.
Estimated Delivery Date: April 12 - 15 when you choose Expedited at checkout
Ships from and sold by LANstreet

» Networking
« LAN Hubs & Switches

..... STAA R 10 new from $4,792.25

. 2 Upgrade Your Gadgets.
Shop the t-have new p prod Leam more
597977 37ves vreve:

Click to open expanded view

Figura 181. Costo de equipo Switch The Core Catalys 4510R+E/4500 + E Series

http://www.amazon.com/Cisco-Catalyst-4510R-Rack-Mountable-
Networking/dp/BO0VQQKREQ/ref=sr_1_fkmrl_2?s=pc&ie=UTF8&qid=1460303703&sr=1-2-
fkmrl&keywords=Switch+Catalys+4510R
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Costo Equipo servidor Blade hp proliant BL460c Gl

m Comprar por Buscar
categoria ¥ e

<

Todas las categorias - Buscar Busqueda avanzada

Volver 3 los resultados de busgueda | Anunciado en |a categoria:

Computadoras, tablets y redes > Redes y servidores empresariales > Servidores, clientes y terminales > Servidores

Hp Proliant C7000 Chasis 16x BL460C G1 Blade Servidor
Barebone - mostrar titulo original

B | Agregar a Lista de favoritos

Vendedor: esisoinc (20225

) 99,7% Comentarios positivos & acme
+ Sequira este vendedor |

Ver otros articulos | Visitar tiends: ESISOdotCOM

Estado del articulo: Usado

Cantidad: | 1 ‘

Més de 10 disponibles / 2 vendido(s)

9 favorito(s) © Agregar a Lista de favoritos

% Agregar a coleccion

30 dias para devoluciones Vendedor experimentado Acepta Mejor oferta

Figura 182. Costo Equipo servidor Blade hp proliant BL460c Gl

http://www.ebay.com/itm/HP-Proliant-C7000-Chassis-16x-BL460C-G1-Blade-Server-Barebone-
/350891719510?hash=item51b2c6bb56:9:gMEAAOSWB4NWON~J

% Comprar por Buscar
categoria ¥

€ | Volver a los resultados de busqueda

Todas las categorias v Buscar Busqueda avanzada

| Anunciado en la categoria:  Computadoras, tablets y redes > Redes y servi

< empresariales > Servidores, clientes y terminales > Servidores

Hp Proliant C7000 Chasis 8x BI460c G8 Blade 8 Core E5-2660 16 Gb Ssd de 256

GB - mostrar titulo original
2 | Agregar a Lista de favoritos

Vendedor esisoinc (20225 # ) 99,7% Comentarios positivos § Saoser
+ | Seguira este vendedor | Verotros articulos | Vistar tienda: ESISOdotCOM

Estado del articulo: Usado

_mgm' al carro de compras

1 favorito(s) © Agregar a Lista de favoritos

% Agregar a coleccion

30 dias para devoluciones Vendedor experimentado Acepta Mejor oferta

Figura 183. Costo Equipo servidor Blade hp proliant BL460c Gl

http://www.ebay.com/itm/HP-Proliant-C7000-Chassis-8x-BL460C-G8-Blade-8-CORE-E5-2660-16GB-256GB-SSD-
/131578140432?hash=item1ea2ab1710:9:5UQAAOSwWzgRW11ru



