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Resumen. Este proyecto tiene como finalidad el disefio de
un sistema de registro de acceso electrénico para el
personal administrativo y técnico de la empresa
AIRMAXTELECOM S.A., mediante el empleo de la
tecnologia NFC tecnologia que permitird enviar y recibir
informacion en el dispositivo movil, para lo cual se
realizard una revision de las caracteristicas de las
tecnologias  por  proximidad para  definir  su
funcionamiento.

Se disefiara el sistema electrénico de registro de acceso
gue comprendera la interconexion entre el lector NFC y el
servidor donde sera alojada la base de datos quien registre
el acceso, dicha conexion se la realizard mediante el
protocolo Ethernet para hacer posible en envio y recepcién
de la informacioén

Por ultimo se realizara la transmisién y recepcién de
informacion entre el lector NFC y el dispositivo movil.

Palabras Claves

Sistema electrénico, NFC, Control de Acceso

1. Introduccion

La atencién a los clientes en una determinada empresa
es sin duda la mejor carta de presentacion de ésta, ya que
cuando se brinda una atencién eficiente hacia los usuarios
la empresa adquiere reconocimiento en el mercado
competitivo.

Muchas de las empresas tratan de fomentar el orden y
principalmente la puntualidad de sus trabajadores, es por
esta razén que optan por llevar registros de control de
acceso para sus empleados. Desde hace varios afios las
entidades publicas y privadas llevan el control de asistencia
mediante firmas de entrada y salida de su personal, el
avance de la tecnologia apunta a que esta metodologia de

registro se lleve a cabo mediante sistemas electrénicos,
como por ejemplo los sistemas biométricos, los cuales
almacenan la hora de entrada y de salida de su personal de
trabajo.

Los diferentes tipos de tecnologia conllevan a que
sistemas electronicos cubran estas necesidades. En este
caso, la tecnologia NFC es la solucion méas optima ya que
estd presente en varios dispositivos electrénicos como
ejemplo los Smartphone, lo que hace posible el envio y
recepcion de importante informacién para todo el personal
de la empresa.

2. Materiales y Métodos

Las tecnologias inalambricas de corto alcance tienen
una gran aceptacién en la actualidad y estan tan inmersas
en nuestra sociedad que casi pasan desapercibidas aunque
sean tan (tiles. La importancia que tienen se la han ganado
por la ayuda y por la manera en que facilitan la vida
cotidiana de las personas que es casi imposible
imaginarnos, por ejemplo, un teléfono madvil sin Bluetooth
con el que podamos transferir y receptar archivos inclusive
a las PCs u otros dispositivos como cémaras digitales
haciendo que nos olvidemos de los molestosos cables.

Asi es como se presenta el escenario de las
tecnologias inaldmbricas de corto alcance, un ambiente que
cada vez presenta mas aplicaciones en las que puedan
encajar, con innovaciones llamativas que las diferencian y
que las hacen competir entre ellas para ganar mas
popularidad pero también brindando compatibilidad con las
ya existentes.

2.1 Tecnologia NFC

La tecnologia inaldmbrica NFC, por sus siglas en
inglés Near Field Communication, aparece como un
progreso en la convergencia de aplicaciones dentro del
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teléfono movil al ofrecer los servicios de las tarjetas
inteligentes y las ventajas de las tecnologias inalambricas
de corto alcance mediante su uso.

NFC fue aprobado como un estandar ISO/IEC el 08
de diciembre del 2003 y posteriormente como un estandar
ECMA. Al igual que la ISO/IEC 14443 (Estandar
internacional relacionado con tarjetas de identificacion
electrénicas), se comunica via induccién de campo
magnético, donde dos lazos de antena son localizados
dentro de cada campo cercano del otro, formando
efectivamente un transformador ndcleo de aire.

NFC opera dentro de la banda de radio frecuencia de
los 13.56 MHz en ISM que esta disponible en bandas no
licenciadas es decir que no se requiere pagar para su
utilizacién, ademés posee un ancho de banda de 2MHz.

La comunicacion NFC consta de cinco fases las
cuales son importantes ya que tienen una funcién especifica
y siempre estan presentes en el establecimiento de esta.

Para que se realice con éxito el establecimiento de la
conexiébn es necesario establecer parametros de
autenticacion, velocidades de transmision, tipo de datos a
ser enviados.

En la siguiente figura se realiza el proceso grafico del
establecimiento de la comunicacion.

DISPOSITIVO NFC “A™ DISPOSITIVO NFC “B*
Dispositivo NFC Rac.
activado “eo
Dispositivo NFC
activado
Tipd *®
Dispositivo NFC
autorizado
NEGOCIACION P
‘!-’zum,&,o_\
Dispositiva NFC
define velocidad, tipo
de datos
gzt TRANSFERENCIA
W jeac ™
o
Dispositivo NFC
intercambia datos
Dl
Dispositiva NFC
confirma el
establecimiento de la
conexidn
Figura. 1. Establecimiento de comunicacion NFC.

A continuacién se describe cada una de las etapas de
establecimiento de la comunicacion.

*Descubrimiento: En esta fase los dispositivos inician
la etapa de rastrearse el uno al otro y posteriormente su
reconocimiento.

Autenticacion: En esta parte los dispositivos
verifican si el otro dispositivo estd autorizado o si deben
establecer algun tipo de cifrado para la comunicacion.

*Negociacion: En esta parte del establecimiento, los
dispositivos definen pardmetros como la velocidad de
transmision, la identificacion del dispositivo, el tipo de
aplicacion, su tamafio, y si es el caso también definen la
accion a ser solicitada.

Transferencia: Una vez negociados los pardmetros
para la comunicacion, se puede decir que ya esta realizada
exitosamente la comunicacion y ya se puede realizar el
intercambio de datos.

+Confirmacién: El dispositivo receptor confirma el
establecimiento de la comunicacion y la transferencia de
datos.

2.2 Caracteristicas de funcionamiento

El funcionamiento de NFC se basa en el de las
tecnologias sin contacto e Identificacion por Radio
frecuencia. Su alcance maximo es de aproximadamente 10
cm, por lo que la convierte en una tecnologia
inherentemente segura.

Dado que el fundamento de su comunicacion es la
identificacion por radio frecuencia, evidentemente se
requieren dos tipos de dispositivos para su establecimiento
El dispositivo que inicia la conversacion es el encargado de
monitorizar la misma y este rol es intercambiable entre las
dos partes implicadas.

En la estandarizacién de la comunicacion NFC
esencialmente se han definido dos protocolos, NFCIP-1
(Near Field Communication Interface and Protocol-1)
estandarizado en ISO/IEC 18092 / ECMA — 340 y NFCIP-
2 (Near Field Communication and Protocol-2)
estandarizado en ISO/IEC 21481 / ECMA — 352.

Dentro del protocolo NFCIP-1 se define el enlace de
Radio Frecuencia con la que NFC trabaja que es de 13,56
MHz y los modos de operacion activo y pasivo con sus
rangos de velocidad desde 106 kbits/s hasta 424 kbits/s.
También define las caracteristicas que tienen estos modos
de operacion, por ejemplo la iniciacion y seleccion del
objetivo en el modo pasivo y el evitar colisiones de radio
frecuencia en su modo activo.

A su vez, el protocolo NFCIP-2 especifica
mecanismos de seleccion de los modos de comunicacion
para que no interfiera otras comunicaciones en curso en la
frecuencia de 13,56 MHz. Los modos de comunicacion que
se especifican en este protocolo son:

Modo NFC.
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Modo PCD (Proximity Coupling Devices),
especificado en la ISO/IEC 14443.
Modo VCD  (Vicinity  Coupling  Devices),

especificado en la ISO/IEC 15693.

2.3 Modos de funcionamiento
Existen dos modos de funcionamiento de NFC:

Modo de comunicacion Pasiva: En este modo solo el
dispositivo que inicia la conexién es el encargado de
generar el campo electromagnético y el dispositivo de
destino aprovecha de la modulacidn de la carga para poder
transferir los datos. El dispositivo de destino podria dibujar
su poder de operacion desde el campo electromagnético
que provee el dispositivo que inicia la comunicacion,
convirtiendo asi al dispositivo de destino en un
transponder.

Modo de comunicacién Activa: Tanto el dispositivo
iniciador de la comunicacion como el de destino, se
comunican alternadamente generando sus propios campos,
es decir, un dispositivo desactiva su campo de RF mientras
esta esperando por una respuesta. En este modo, ambos
dispositivos necesitan tener una fuente de energia para su
funcionamiento.

2.4 Placa electronica Arduino

Arduino es una plataforma de hardware de codigo
abierto, basada en una sencilla placa de circuito impreso
que contiene un micro controlador de la marca “ATMEL”
gue cuenta con entradas y salidas, analdgicas y digitales, en
un entorno de desarrollo que esta basado en el lenguaje de
programacion processing. El dispositivo conecta el mundo
fisico con el mundo virtual, o el mundo analégico con el
digital controlando, sensores, alarmas, sistemas de luces,
motores, sistemas comunicaciones y actuadores fisicos.

El software de Arduino funciona en los sistemas
operativos Windows, Macintosh OSX y Linux. La mayoria
de los entornos para micro controladores estan limitados a
Windows.

El software Arduino esta publicado bajo una licencia
libre y preparada para ser ampliado por programadores y
desarrolladores experimentados. El lenguaje puede ampliar
se a través de librerias de C++ y modificarlo a través del
lenguaje de programacion AVR C en el que esta disefiado.

El Arduino Yun es una placa electronica basada en el
ATmega32u4 y el Atheros AR9331. El procesador Atheros
es compatible con una distribucién Linux basada en
OpenWrt llamado OpenWrt -Yun. La junta se ha
incorporado en Ethernet y soporte Wi-Fi, un puerto USB-
A, ranura para tarjeta micro-SD, 20 entradas digitales /
pines de salida (de los cuales 7 se pueden utilizar como
salidas PWM y 12 como entradas analégicas), un cristal de
16 MHz oscilador, una conexién micro USB, una cabecera
ICSP, y un 3 botones de reposicion.

El Yun se distingue de otras placas Arduino en que se
puede comunicar con la distribucion de Linux a bordo, que
ofrece un equipo en red de gran alcance con la facilidad de
Arduino. Ademas de los comandos de Linux como cURL,
puede escribir sus propios guiones shell y Python para las
interacciones fuertes.

mmm

Figura. 2. Placa Arduino Yun.

2.5 Modulo NFC

La placa NFC utiliza el PN532 chip set (el chip NFC
mas popular en el mercado), este chipset es muy potente, y
puede hacer casi todo, como leer y escribir en las etiquetas
y tarjetas, comunicarse con los teléfonos, y actuar como
una etiqueta NFC.

La placa NFC esta disefiada para utilizar protocolos
12C o SPI comunicacién. 12C es el valor por defecto, ya
que utiliza menos pines: analdgica de 4 y 5 se utilizan para
12C.

Médulo NFC.

Figura. 3.

2.6 Software de Administracion

XAMPP es un servidor independiente de plataforma,
software libre, que consiste principalmente en el sistema de
gestion de bases de datos MySQL, el servidor web Apache
y los intérpretes para lenguajes de script: PHP.

Permite instalar de forma sencilla Apache en un
propio ordenador, sin importar tu sistema operativo (Linux,
Windows, MAC o Solaris). Y lo mejor de todo es que su
uso es gratuito.
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XAMPP incluye ademas servidores de bases de datos
como MySQL y SQLite con sus respectivos gestores
phpMyAdmin y phpSQLiteAdmin. Incorpora también el
intérprete de PHP, el intérprete de Perl, servidores de FTP
como ProFTPD o FileZilla FTP Serve, etc. entre muchas
cosas mas.

Una de las ventajas de usar XAMPP es que su
instalacion es de lo mas sencilla, basta descargarlo,
extraerlo y comenzar a usarlo.

MySQL es un sistema de administracién de bases de
datos (Database Management System, DBMS) para bases
de datos relacionales. Asi, MySQL no es mas que una
aplicacion que permite gestionar archivos llamados de
bases de datos.

Existen muchos tipos de bases de datos, desde un
simple archivo hasta sistemas relacionales orientados a
objetos. MySQL, como base de datos relacional, utiliza
maltiples tablas para almacenar y organizar la informacion.
MySQL fue escrito en C y C++ y destaca por su gran
adaptacion a diferentes entornos de desarrollo, permitiendo
su interactuacion con los lenguajes de programacion mas
utilizados como PHP, Perl y Java y su integracién en
distintos sistemas operativos.

Una base de datos es una coleccion estructurada de
datos. La informacién que puede almacenar una base de
datos puede ser tan simple como la de una agenda, un
contador, o un libro de visitas, o tan vasta como la de una
tienda en linea, un sistema de noticias, un portal, o la
informacién generada en una red corporativa. Para agregar,
y procesar los datos almacenados en una base de datos, se
necesita un sistema de administracion de bases de datos, tal
como MySQL.

Una base de datos relacional almacena los datos en
tablas separadas en lugar de poner todos los datos en un
solo lugar. Esto agrega velocidad y flexibilidad. Las tablas
son enlazadas al definir relaciones que hacen posible
combinar datos de varias tablas cuando se necesitan
consultar datos.

El servidor Apache HTTP, también Ilamado Apache,
es un servidor web HTTP de codigo abierto para la
creacion de péaginas y servicios web. Es un servidor
multiplataforma, gratuito, muy robusto y que destaca por su
seguridad y rendimiento.

Apache es utilizado principalmente, para realizar
servicio a paginas web, ya sean estaticas o dinamicas. Este
estupendo servidor se integra a la perfeccion con otras
aplicaciones, creando el famoso paquete XAMP con Perl,
Python, MySQL y PHP, junto a cualquier sistema
operativo, que por lo general es Linux, Windows o Mac
Os.

«Instalacion/Configuracion.
abierto.

Software de cddigo

+Coste. El servidor web Apache es completamente
gratuito.

Funcional y Soporte. Alta aceptacion en la red y muy
popular, esto hace que muchos programadores de todo el
mundo contribuyen constantemente con mejoras, que estan
disponibles

*Multi-plataforma. Se puede instalar en muchos
sistemas operativos, es compatible con Windows, Linux y
MacOS.

*Rendimiento. Capacidad de manejar mas de un
mill6n de visitas/dia.

*Soporte de seguridad SSL y TLS.

PHP es un lenguaje de programacién de uso general
de cddigo del lado del servidor originalmente disefiado para
el desarrollo web de contenido dindmico. Fue uno de los
primeros lenguajes de programacion del lado del servidor
que se podian incorporar directamente en el documento
HTML en lugar de llamar a un archivo externo que procese
los datos. El codigo es interpretado por un servidor web
con un modulo de procesador de PHP que genera la pagina
web resultante. PHP ha evolucionado por lo que ahora
incluye también una interfaz de linea de comandos que
puede ser usada en aplicaciones graficas independientes.
Puede ser usado en la mayoria de los servidores web al
igual que en casi todos los sistemas operativos y
plataformas sin ningln costo.

Python es un lenguaje de programacion interpretado
cuya filosofia hace hincapié en una sintaxis que favorezca
un cédigo legible.

Se trata de un lenguaje de programacion
multiparadigma, ya que soporta orientacién a objetos,
programacion imperativa 'y, en menor medida,
programacion funcional. Es un lenguaje interpretado, usa
tipado dindmico y es multiplataforma.

Es administrado por la Python Software Foundation.
Posee una licencia de cddigo abierto, denominada Python
Software Foundation License, que es compatible con la
Licencia publica general de GNU a partir de la versién
2.1.1, e incompatible en ciertas versiones anteriores.

Caracteristicas del lenguaje
*Proposito general

Se pueden crear todo tipo de programas. No es un
lenguaje creado especificamente para la web, aunque entre
sus posibilidades si se encuentra el desarrollo de paginas.

*Interpretado

Quiere decir que no se debe compilar el cédigo antes
de su ejecucion. En realidad si que se realiza una
compilacion, pero esta se realiza de manera transparente
para el programador. En ciertos casos, cuando se ejecuta
por primera vez un cédigo, se producen unos bytecodes que
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se guardan en el sistema y que sirven para acelerar la
compilacion implicita que realiza el intérprete cada vez que
se ejecuta el mismo codigo.

«Interactivo

Python dispone de un intérprete por linea de
comandos en el que se pueden introducir sentencias. Cada
sentencia se ejecuta y produce un resultado visible, que
puede ayudarnos a entender mejor el lenguaje y probar los
resultados de la ejecucion de porciones de codigo
rapidamente.

*Orientado a Objetos

La programacién orientada a objetos esta soportada en
Python y ofrece en muchos casos una manera sencilla de
crear programas con componentes reutilizables.

*Funciones y librerias

Dispone de muchas funciones incorporadas en el
propio lenguaje, para el tratamiento de strings, ndmeros,
archivos, etc. Ademaés, existen muchas librerias que
podemos importar en los programas para tratar temas
especificos como la programacion de ventanas o sistemas
en red 0 cosas tan interesantes como crear archivos
comprimidos en .zip.

2.7 Disefo del Sistema Electrénico NFC

El disefio de la parte electronica, consta de la placa
Arduino Yun y el médulo NFC con sus respectivos
elementos que conforman un circuito electrénico.

Estos elementos que conforman el circuito electronico
suelen estar encapsulados generalmente de material
ceramico, metalico o plastico y estan disefiados para ser
conectados entre ellos normalmente por soldadura.

Una vez elegido el componente principal para el
desarrollo del sistema electronico NFC, se procede a
realizar la interconexién entre la placa Arduino Yun vy el
maédulo NFC donde se realiza lo siguiente:

Establecer la comunicacion SPI entre los dos médulos
electronicos

El SPI es un protocolo sincrono que trabaja en modo
full daplex para recibir y transmitir informacion,
permitiendo que dos dispositivos pueden comunicarse entre
si al mismo tiempo utilizando canales diferentes o lineas
diferentes en el mismo cable. ()

Dentro de este protocolo se define un maestro que
sera aquel dispositivo encargado de transmitir informacion
a sus esclavos. Los esclavos serén aquellos dispositivos que
se encarguen de recibir y enviar informacion al maestro.

SCLE » SCLKE
SPI MOS] 3 MOS| SPI
Master MISO |« MISO Slave

55 —————— W 55

Figura. 4. Protocolo SPI.

*MOSI (Master Out Slave In): Linea utilizada para
Ilevar los bits que provienen del maestro hacia el esclavo.

*MISO (Master In Slave Out): Linea utilizada para
Ilevar los bits que provienen del esclavo hacia el maestro.

«CLK (Clock): Linea proveniente del maestro encarga
de enviar la sefial de reloj para sincronizar los dispositivos.

+SS (Slave Select): Linea encargada de seleccionar y
a su vez, habilitar un esclavo.
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Figura.5. Conexidn Placa Arduino Yuny NFC.

2.8 Politicas de la Empresa

La empresa AIRMAXTELECOM S.A., fundada el
07 de Julio de 2010 y ubicada en la ciudad de Ibarra, ofrece
servicios de Internet a sus seiscientos clientes, en diferentes
coberturas. En la actualidad la empresa
AIRMAXTELECOM S. A., pone a disposicion el servicio
de transmision de datos (Internet) a los habitantes del
Canton Ibarra (Alpachaca, Caranqui, El Sagrario, La
dolorosa de Priorato, San Francisco, La Esperanza, San
Antonio), Otavalo (Peguche, Gonzalez Suarez, San Juan de
lluman, San Pablo, San Rafael), Cotacachi (El Sagrario,
San Francisco, Apuela, Garcia Moreno, Quiroga), Antonio
Ante (Andrade Marin, Atuntaqui, Imbaya, Natabuela),
Pablo Arenas, San Blas.

Este servicio se ofrece mediante la red de acceso
inaldmbrica. Segun estadisticas obtenidas de la empresa
AIRMAXTELECOM S.A. demuestra que el acceso al
servicio de Internet en el transcurso de los afios se ha
incrementado, por lo que también aumenta la cantidad de
reportes de llamadas telefonicas para que se brinde el
soporte técnico por alguna falencia en el servicio de la red
de telecomunicaciones. Por lo expuesto, se ha considerado
la necesidad de proponer un sistema electronico para el
registro y envio de informacion a los empleados de la
empresa para asi poder solventar la gran demanda de
usuarios que reportan incidencias en el servicio.

Proceso de adquisicion del servicio de internet: El
servicio de internet se lo puede adquirir en las oficinas de
AIRMAXTECOM S.A,, el cliente debe presentar su cédula
de ciudadania y proporcionar todos sus datos al personal de
atencion al cliente.

Cuando se haya firmado el contrato de prestacion del
servicio de internet, se procede a registrar el dia y la hora
de instalacion del servicio.
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Proceso de instalacion del servicio de internet: El
personal técnico de la empresa revisa en el registro de
instalaciones y procede a recolectar los materiales y a
disponer de los técnicos que fuesen necesarios para la
instalacion, en dicho momento salen de la empresa a
realizar la instalacion al domicilio del usuario.

Proceso de atencion al cliente: El wusuario de
AIRMAXTELECOM S.A. realiza una llamada a la
empresa reportando un dafio en su servicio, el personal de
atencion al cliente toma la Ilamada y procede a reportar el
dafio con un miembro del departamento técnico disponible,
el usuario aguarda en la linea telefénica mientras el técnico
revisa el estado del servicio de dicho cliente. Si el dafio se
lo puede resolver en el transcurso de la llamada telefénica
el técnico habra terminado una incidencia sin problemas. Si
el problema no se lo puede solucionar en el transcurso de la
Ilamada se ingresara como una incidencia la cual debera ser
atendida en el domicilio del cliente en un lapso de 48 horas.
Si en el momento en que se registro la incidencia no existe
el personal para asistir a cubrir dicho dafio entonces se
deberd esperar a que lleguen los técnicos para que sean
designados a reparar el dafio en el domicilio del cliente.

Proceso de atencidn al cliente en el domicilio: Cuando
exista el técnico disponible para trasladarse al domicilio del
usuario deberd revisar la direccion de la incidencia y el
dafio que esta surgiendo en el usuario. Al terminar la
revision del servicio en el domicilio del usuario el técnico
debe regresar a la oficina y dar de baja esa incidencia ya
que fue cumplida con éxito.

2.9 Diseno final de la Placa NFC

Una de las consideraciones a tomar en cuenta en el
disefio del sistema electronico es de reemplazar las
conexiones del protoboard por el disefio de una pequefia
placa hecha en baquelita, con el fin de reducir el espacio de
conexion de componentes electrénicos.

Placa NFC terminada.

Figura. 6.

Una baquelita de cobre, permite adaptar los
componentes electronicos de mejor manera en cuanto a
postura y fijacion de los mismos, ademas permite
interconectarlos mediante el disefio de una pista de cobre y
ayudados del estafio para fijar cada terminal de los
componentes electrénicos usados.

2.10 Software de gestion del Sistema NFC

El software de gestion del sistema de control de
acceso NFC contiene una pagina WEB, mediante la cual el
administrador podra agregar nuevos empleados, registrar
actividades para cada uno de ellos, verificar los horarios de
entrada y salida del personal y realizar una gestion en
general de cada empleado.

AIRMAXTELECOM SOLUCIONES
TECNOLOGICAS S.A
Control de Acceso y Agenda Electronica

~ Agrogw Epiasda. v Asigra Actnidutne

Figura. 7. Pé&gina principal del Sistema NFC.

Cada uno de los enlaces que contiene la pagina
principal del sistema de control de acceso NFC, ayuda al
administrador a llevar un registro de gestion de usuario en
la empresa.

2.11 Aplicacion Android

Para realizar el registro de acceso en el sistema es
necesario tener instalada la aplicacion agenda
electrénica.apk, la cual esta codificada en cédigo QR
en la pagina principal del sistema.

Figura. 8. Aplicacion agenda electrénica en QR.

Esta aplicacion se encuentra alojada en el servidor
web, la cual puede ser descargada mediante el lector de
cddigos QR.

Para realizar el registro de acceso en el sistema, es
necesario validar la direccion MAC del Smartphone, es
decir mediante la aplicacion de Android se podré realizar la
validacion de un dnico usuario en el sistema NFC.
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3. Resultados

Mediante el sistema electrénico de control de acceso
NFC ya implementado en la empresa
AIRMAXTELECOM, se obtienen los siguientes resultados
después de una semana de funcionamiento.

En la figura 100 se indica todos los empleados de la
empresa AIRMAXTELECOM que han sido asignados en
el sistema de control de acceso NFC.

|[L1STA DE EMPLEADOS REGISTRADOS||

‘ID [NOMBRE ICEDULA |CORREO [DIRECCION MAC |[NICKNAME

‘11 SANTIAGO VASQUEZ [1003542170|jsantymana201]1 @hotmail.com ||94:d8:59:¢4:d9:16 ||santiagovas

‘12 IGEOVANNY ALMEIDA |[1207567286| geovannyalmeida@hotmail com [E8:50:8B:C8:AB-2C ||geovannyalmeida
‘13 RENAN ARIAS 1001789811 |jrenanarias @hotmail.com #0:40:27:37:30:01 [renanarias

‘14 [RODRIGO QUISTIAL  ||]1000931798||redrigoquistial @hotmail.com  ||40:40-a7:37:3b:02  |rodri;
‘15 MARCOS AGUIRRE  ||1003562191|marcosaguirre@hotmail.com  |de:cb:f5:0:22:6f irre
‘16 SANDRA ALMEDIA 1000611458 ||sandraalmeida@hommail.com  ||00:37:6d:b%:ec:2f draalmerd;
‘17 [FERNANDO PAEZ 1723676571 | fernandopacz@hotmail com [08:00:28:63:5ac1
‘18 [ELIZABETH MEJIA 1001453622 elymejia@hotmail com |88:32:9B:62:DA:CA | [elizabetk

Figura. 9. Lista de empleados Registrados.

Con el sistema de control de acceso NFC en la
empresa AIRMAXTELECOM se llega a determinar lo
siguiente.

*Los empleados de la empresa AIRMAXTELECOM
si cumplen con el horario establecido en las nuevas
politicas de la empresa descritos anteriormente. La hora de
entrada a la empresa en a las 08h00 de la mafiana.

Esto se verifica en el reporte semanal que se
encuentra en base de datos por medio de la pagina WEB
del sistema de control de acceso.

Se procede a verificar el reporte de horarios de
entrada y salida de cada uno de los empleados de la
empresa AIRMAXTELECOM.

Los horarios a verificarse son de la semana del 18 de
abril al 22 de abril como se indica en las siguientes figuras.

[D|NOMBRE  |FECHA |HORA DE INGRESO|[HORA DE SALIDA]
L |[SANTIAGO VASQUEZ][2016-0418]07:57:13 18:04:05
2 [[sANTIAGO VASQUEZ]|[2016-04-19]07:59:50 18:05:17
3 |[sANTIAGO VASQUEZ|[2016-04-20[07:56:28 18:01:00
[+ [[SANTIAGO VASQUEZ|[2016-04-21[07:57:39 18:12:15
5_|[SANTIAGO VASQUEZ|[2016-04-22[07:58:24 18:10.00
6_||[SANTIAGO VASQUEZ|[2016-04-25]07-48:03 18:13.53
46[[SANTIA GO VASQUEZ|[2016-04-25[19:31:38 [p0-00-00
47|[SANTIA GO VASQUEZ|[2016-04-25(19:32:36 19.33.33
48[[SANTIAGO VASQUEZ|[2016-04-25[19:33:57 193431
[49][SANTIAGO VASQUEZ|[2016-04-25]19:34:55 193524

@lSANTLAGO VASQUEZ|2016-04-25 21:25:48 21:26:12

Figura. 10. Empleado Santiago Vasquez.

[LISTA DE REGISTROS DE ACCESO

ID|[NOMBRE [FECHA |[HORA DE INGRESO|[HORA DE SALIDA
51|GEOVANNY ALMEIDA [2016-04-18][07:39:59 18-42:00
52| GEOVANNY ALMEIDA [2016-04-19][07:40:12 18-23:00
53] GEOVANNY ALMEIDA [2016-04-20[[08:10:25 18:15:00
54| GEOVANNY ALMEIDA[2016-04-21][07:49:32 18:32:00
55| GEOVANNY ALMEIDA|[2016-04-22][07-10:40 18-21:00
56| GEOVANNY ALMEIDA [2016-04-25][07:50:48 18-12:07

Figura. 11. Empleado Geovanny Almeida.

LISTA DE REGISTROS DE ACCESO|

[D[NOMBRE __ |FECHA |HORA DE INGRESO|[HORA DE SALIDA|
[57|RENAN ARI1AS|[2016-04-18[07:56:14 18:21:00
[38RENAN ARIAS|[2016-04-19][07:55:21 18:13:09
[59]RENAN ARIAS)|[2016-04-20/[07-58:30 18:17:01
[60]RENAN ARIAS)|[2016-04-21/[07:52:37 18:16:40
[61|RENAN ARI1AS|[2016-04-22][07:58:46 18:06:27
[62RENAN ARIAS|[2016-04-25[07:52:53 18:09:00

Figura. 12. Empleado Renan Arias.

Mediante los resultados obtenidos tras una semana de
uso del sistema de control de acceso NFC, se determina
que la empresa AIRMAXTELECOM S.A. lleva registros
de cada uno de sus empleados, asi como los registros de las
agendas electrdnicas enviadas a cada usuario.

4. Conclusiones

Se disefid el sistema electronico NFC que permite
llevar un control de asistencia de entrada a los trabajadores
de la empresa AIRMAXTELECOM S.A. el cual ayuda a
identificar la hora de llegada y salida de los técnicos
quienes también a través de la agenda -electronica
reenviadas a su Smartphone, conocen sus actividades
diarias lo que facilita la atencion al cliente.

Se realiz6 una nueva alternativa de control de
asistencia y envio de informacion para la empresa, el cual
permite guardar los datos de la hora de entrada de los
trabajadores a la institucién, presentando una ventaja con
respecto a los tiempos que necesita cada empleado para
realizar su trabajo fuera de la empresa mediante el uso de la
agenda electronica.

Se efectud la investigacion tedrica y técnica de las
caracteristicas de la placa Arduino Yun y del médulo NFC,
donde cada mddulo fue adaptado de manera correcta
mediante el protocolo SPI el cual permite que exista una
comunicacion Full Duplex haciendo que la placa Arduino
Yun actue como Maestro y el médulo NFC como esclavo.

Se realizd la comunicacion entre la base de datos y la
pagina WEB para que los datos recibidos por el lector
NFC, horas de entrada y salida, sean almacenados en cada
usuario para asi poder llevar un registro de control de
acceso.

Se disefio el software del sistema de control de acceso
NFC, el cual permite que haya una gestion de cada uno de
los empleados que trabajan en la empresa, mediante el
registro de horas de entrada y salida del personal,
generando asi reportes de horarios semanales o mensuales
de los trabajadores.

Se llevo a cabo las pruebas de funcionamiento del
sistema NFC concluyendo, que los empleados de la
empresa respetan los horarios de entrada y salida mediante
el monitoreo de control de acceso que se lleva a cabo a
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cada usuario, dando asi alcance a la atencién de incidencias
y reportes de todos los clientes que la empresa posee.

Se ha verificado que la tecnologia NFC se encuentra
en gran crecimiento, esto puede llegar a extenderse y
consolidarse en el mercado, ya que al principio era solo
para dispositivos moéviles Smartphone y se ha extendido en
el mercado a otros dispositivos como Smart Tv,
comunicacion entre terminales moviles y parlantes y otras
diversidades de productos mas.

El mayor obstaculo en la realizacion de este proyecto
fue el desarrollo de las aplicaciones ya que se requiere por
lo menos un conocimiento basico de los lenguajes de
programacion para entender los comandos y las
instrucciones que se utilizan para lograr la comunicacién y
la posterior recepcion.

El costo de la implementacion del proyecto si es
accesible para cualquier empresa ya que los beneficios que
este sistema ofrece, permite generar gestion en los usuarios,
lo cual lleva a tener un mayor rendimiento en las horas de
trabajo del personal, para asi mejorar la calidad de atencion
al cliente en la empresa mediante el uso de la agenda
electronica.
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