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Resumen

Los delitos informaticos cada vez son mas elaborados y peligrosos ya sea en el ambito
empresarial o personal, por lo tanto, es necesario tomar medidas proactivas para proteger

adecuadamente los activos tecnoldgicos que se posee.

La presente investigacion se desarroll6 con la finalidad de solventar las sospechas y
preocupaciones de ataques e intrusiones no autorizadas a varios servicios tecnoldgicos en
una organizacién, ademas, fue disefiada para promover la proteccién proactiva de sus activos

tecnoldgicos, evaluando su nivel de seguridad mediante una serie de pruebas especificas.

El Pentesting llevado a cabo hace uso de una metodologia sintetizada, pero a la vez muy
completa, adecuada completamente al escenario empresarial. Su desarrollo se ejecuté en
cinco fases secuenciales, con diferentes objetivos especificos, pero con un mismo objetivo

final.

Al finalizar el trabajo se obtuvieron los resultados esperados, mismos que se enfocan
principalmente en la identificacion de vulnerabilidades y la emisién de recomendaciones utiles

para la correccion anticipada de las mismas, antes de su explotacion con fines maliciosos.

Palabras claves

Seguridad informética, Pentesting, Test de intrusion, Hacker, Vulnerabilidades, Auditoria

informatica, Riesgos informéaticos.
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Abstract

Computer crimes are becoming more elaborate and dangerous in the business or personal,
therefore, it is necessary to take proactive measures to adequately protect the technological

assets that are owned.

The present investigation was developed with the purpose of solving the suspicions and
concerns of unauthorized attacks and intrusions to several technological services in an
organization. In addition, it was designed to promote the proactive protection of its

technological assets, evaluating its level of security through a series of specific tests.

The Pentesting carried out uses a methodology synthesized, but at the same time very
complete, completely adequate to the business scenario. Its development was executed in

five sequential phases, with different specific objectives, but with the same final objective.

At the end of the work, the expected results were obtained, which are mainly focused on
the identification of vulnerabilities and the issuance of useful recommendations for the early

correction of the vulnerabilities, prior to their exploitation for malicious purposes.

Keywords

Computer security, Pentesting, Intrusion test, Hacker, Vulnerabilities, Computer audit,

Computer risks.
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Introduccion

Antecedentes

Desde el afio 1980 el mundo ha venido escuchando temas relacionados con la Seguridad
Informatica, y es uno de sus pioneros, James P. Anderson quien, en el mismo afio, escribid
uno de los documentos mas acertados en cuanto a seguridad informatica se refiere, en el
cual define la gran importancia del comportamiento enfocado hacia la seguridad en materia

de informatica (Pérez, 2015).

Posteriormente en el afio 1983 aparece el primer virus experimental capaz de modificar el
cddigo de un programa con el objetivo de realizar una copia de si mismo e incluirse en el

software atacado, todo esto para incrementar su propagacion y expansion (Weidman, 2014).

En el afio 1998 debido a los problemas causados por el gusano informético llamado Morris,
fue necesaria la creacién de un organismo de control en temas relacionados a la seguridad
informética, desde entonces el CERT (Computer Emergency Response Team) Coordination
Center, se ha convertido en un centro de coordinacién mundial sobre problemas de seguridad

informatica, receptando vulnerabilidades de investigadores a nivel mundial (SoftDoit, 2016).

Por lo tanto, este campo de la informéatica se ha venido desarrollando considerablemente,
al punto que en la actualidad se encuentra carreras de estudio netamente enfocadas en la

seguridad informética.

Situacion actual

La seguridad informatica se considera como uno de los aspectos mas criticos dentro de
una empresa o institucién, debido a que, gracias a esta sus datos e informacion entera se
mantendrian seguros y resguardados, sin embargo, en la mayoria de instituciones del
Ecuador este aspecto no ha sido tomado muy en cuenta, lo cual, pone en riesgo la informacion

manejada por medios tecnolégicos de las mismas.

Actualmente, los ataques informéticos han crecido exponencialmente debido a la
digitalizacion de la informacion en las empresas, por lo tanto, existen muchos casos de
atagues a organizaciones, las cuales sufren incidentes que podrian haberse evitado si los
mecanismos de proteccion a la informacion hubiesen sido proactivos. Uno de estos

mecanismos es el Pentesting o Test de penetracion, el cual consiste en la realizacién de
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pruebas ofensivas en contra de los mecanismos de defensa existentes en el entorno

analizado.

Prospectiva

Con esta investigaciéon se logrard identificar los puntos débiles o vulnerabilidades
existentes en los servicios tecnoldgicos de una institucion, simulando posibles ataques de un
cibercriminal en un ambiente controlado, para posteriormente corregir proactivamente dichas

fallas y evitar poner en riesgo informacion de una institucién.

El aporte que proveerd esta investigacibn a la Carrera de Ingenieria en Sistemas
Computacionales (CISIC) de la Facultad de Ingenieria en Ciencias Aplicadas (FICA)
perteneciente a la Universidad Técnica del Norte (UTN), sera el desarrollo de un test de
penetracidn en un determinado servicio tecnoldgico, explicando las diferentes técnicas que

implica realizarlo y de esta forma impulsar el estudio sobre la rama de Seguridad informatica.

Descripcion del problema

¢ Cémo identificar las vulnerabilidades informaticas en los servicios tecnolégicos de

la Union de Cooperativas de Ahorro y Crédito del Norte?

La infraestructura tecnoldgica dentro de una empresa, asi como sus sistemas informaticos
han comenzado a ser un objetivo muy llamativo para los cibercriminales debido a la
importancia de la informacion manejada por estas vias, por lo tanto, en la actualidad las
amenazas a nivel digital son demasiado criticas, pudiendo comprometer el sigilo y privacidad

de la organizacion o inclusive de sus trabajadores.

Los robos de informacion digital y en general el cibercrimen son negocios muy lucrativos
hoy por hoy, inclusive se ha llegado a comprobar que estos producen mas dinero que el
narcotrafico, por lo tanto, es de vital importancia un estudio que contribuya a la proteccion

tecnoldgica tanto en los pasivos, como activos de una empresa.

La Unidad de Tecnologias de la Informacion y Comunicacién (TICs) de la Unién de
Cooperativas de Ahorro y Crédito del Norte (UCACNOR), ha visto muy necesaria la
realizacién de un Pentesting a sus medios tecnoldgicos, debido a la creciente preocupacion
de esta entidad a varias sospechas de ataques e intromisiones, pudiendo comprometer

informacion critica perteneciente a la organizacion y sus intereses.

Cualquier medio o equipo tecnoldgico conectado a internet siempre sufrird ataques

informaticos, la diferencia se marca en si este estd o no preparado para defenderse
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eficazmente, por lo tanto la practica de Pentesting a desarrollarse ayudara a comprobar y
mejorar el nivel de seguridad de los servicios tecnoldgicos de la UCACNOR, por medio de
ataques informéticos controlados identificando las vulnerabilidades por las que un
cibercriminal podria acceder y dafiar la informacion contenida en los equipos informaticos de

la organizacion.

Justificacion

Actualmente los servicios e infraestructuras tecnolégicas son las mas atacadas en una
organizacion, esto se debe a la informacidn vital que contienen, por tal motivo, es sumamente
necesario proteger y controlar de una manera 6ptima los procesos que manejen dicha

informacion.

Uno de los pardmetros principales al momento de proteger la informacién es la
identificacion de vulnerabilidades en la mayoria de medios tecnoldgicos presentes en la
organizacion, por lo tanto, ejecutar la practica de pentesting constantemente deberia ser una

prioridad alta en la politica de una empresa.

Este trabajo busca determinar y aplicar las principales lineas de defensa en sistemas
informéticos por medio de la exploracién e identificacion de fallas o vulnerabilidades que
pueden estar presentes en los medios tecnoldgicos de una organizacioén, para posteriormente
presentar dos informes donde se detallen los problemas encontrados y las recomendaciones
para solucionarlos; de esta manera, se incrementara notablemente la seguridad informatica
dentro de la organizacion, evitando accesos no autorizados, robos, alteracion, espionaje o

borrado de informacién confidencial.

La presente investigacion corresponde a una justificaciébn tecnolégica debido a que
resuelve problemas relacionados a fallos y vulnerabilidades presentes en medios
tecnoldgicos. Ademas, propone las posibles soluciones a los errores de seguridad
encontrados, intentando proteger proactivamente la informacion en medios digitales de la
Union de Cooperativas de Ahorro y Crédito, adicionalmente, este trabajo fortalecera el know
how de la Unidad de TICs de la organizacion, la cual se encarga de garantizar el correcto
funcionamiento de los equipos informaticos internos, en base a los requerimientos
tecnoldgicos de las demas unidades, asi como también proteger la informacion digital de las

mismas.

Tanto las técnicas y/o herramientas mostradas en esta investigacion tienen propositos
estrictamente educativos e investigativos, no es responsabilidad del autor de esta

investigacion el mal uso de las mismas.
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Objetivos

Objetivo General

Identificar las vulnerabilidades de los servicios tecnolégicos para mejorar la seguridad
informatica de la Unién de Cooperativas de Ahorro y Crédito del Norte aplicando la practica

de Pentesting.

Objetivos Especificos

¢ Identificar y determinar con los responsables de la Uni6on de Cooperativas de Ahorro y
Crédito los servicios tecnolégicos que seran analizados.

o Verificar las seguridades informéticas actuales de los servicios tecnologicos a evaluarse.

e Aplicar el Pentesting para identificar las vulnerabilidades existentes, y de esta forma
proteger proactivamente la informacion almacenada en medios tecnoldgicos en la Unién
de Cooperativas de Ahorro y Crédito.

o Presentar el informe de resultados del Pentesting realizado con las vulnerabilidades

encontradas.

Alcance

Esta investigacion ayudara a identificar los fallos y problemas de seguridad en el aspecto
tecnolégico de la Union de Cooperativas de Ahorro y Crédito, asi como las respectivas
recomendaciones para solucionarlos, por lo tanto, esta investigacién generara un Informe de

Pentesting.

Para realizar el examen de penetracién planteado en esta institucién, se realizaran las

siguientes fases:

Recoleccion de Enumeracion Analisis Explotacion Documentacion

informacion

llustracion 0.1 Fases del Pentesting.
Fuente: https://www.dragonjar.education/leccion/introduccion-al-pentesting-metodologia/
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Fase de Recolecciéon de informacion: también es conocida como “reconocimiento” y es
una de las etapas mas importantes del Pentesting. En esta se definiran los medios
tecnoldgicos objetivo de la organizacion y se recopilard la mayor cantidad de informacion
publica posible, misma que sera de gran ayuda en las etapas posteriores. La informacion que
se buscara abarca principalmente desde nombres y direcciones de correo de los empleados

de la organizacién, hasta la busqueda de metadatos en su sitio web.

Fase de Enumeracion: es complementaria a la etapa anterior debido a que se seguira
recopilando informacion sobre el objetivo, pero con la gran diferencia de que en esta ya se
interactla directamente con los activos tecnoldgicos de la organizacion auditada. Esta fase
buscara principalmente la deteccibn de direcciones IP, equipos, puertos y servicios
pertenecientes a UCACNOR.

Fase de Analisis: esta etapa se caracteriza por efectuar un contacto directo y
posiblemente agresivo con los activos tecnoldgicos de la organizacion, por lo tanto, es de vital
importancia contar con la autorizacién y los permisos adecuados por parte de la organizacién
auditada para efectuar los procedimientos de andlisis. En esta etapa se utilizara la informacion
antes obtenida para ejecutar varios escaneres de vulnerabilidades y posteriormente se
expondra las posibles fallas encontradas en los medios analizados, mismas que permitiran

definir los vectores de ataque a explotar en la siguiente fase.

Fase de Explotaciéon: en esta etapa se realizaran ataques intrusivos y directos a un
objetivo en especifico, esta tarea se consigue a partir del aprovechamiento de las
vulnerabilidades encontradas en etapas anteriores, mismas que seran utilizadas por el auditor

para comprometer varios activos tecnoldgicos de la organizacion.

Fase de Documentacion: finalmente, a partir de los resultados obtenidos se generara la
documentacidn correspondiente con los detalles que comprendieron la auditoria, en los
cuales es importante indicar las medidas necesarias para evitar que la organizacion sufra
atagues e incidentes por parte de cibercriminales reales. Se generaran dos informes
(ejecutivo y técnico) sobre los resultados del Pentesting; ademas se realizardn dos
capacitaciones sobre seguridad informatica al personal de UCACNOR, con el objetivo de

fortalecer la parte mas susceptible a ataques cibernéticos en una organizacion.

Cabe destacar que la seguridad debe ser gestionada proactivamente, contemplando la

necesidad de la realizacion de auditorias de este tipo constantemente.
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CAPITULO 1

Revision Bibliogréafica

1.1 Seguridad Informatica

La Seguridad informatica (SI) es un conjunto de técnicas y herramientas enfocadas en la
proteccion de la infraestructura computacional y la informacion que esta contiene, es decir,
todos los activos tecnoldgicos y afines de la empresa como por ejemplo equipos de

computacion, impresoras, servidores, routers, firewalls y sistemas de deteccion de intrusos.

Para cumplir con su objetivo la S| cuenta con una serie de estandares, protocolos,
métodos, reglas, herramientas y leyes para minimizar los posibles riesgos a los cuales dichos
activos estarian expuestos. Ademas, la seguridad informéatica engloba tanto el software como
hardware de los dispositivos tecnoldgicos, por lo tanto, la Sl se encarga de velar por la
integridad fisica y l6gica del activo (DAIT Seguridad Informatica, 2015).

La seguridad informatica estd concebida especificamente para proteger los activos

informaticos, descritos a continuacion:

La informacién: es el activo con mayor importancia dentro de una empresa, la cual se
almacena y maneja en la infraestructura computacional utilizada por los usuarios, por lo tanto,
la Sl tiene como objetivo prioritario velar y cuidar de esta. La informacién por proteger puede
estar presente en varios escenarios como, por ejemplo: credenciales de autentificacién de
usuarios, informacion bancaria, bases de datos y archivos. Por lo tanto, si la informacion
confidencial llegara a manos de personas no autorizadas, se convertiria en un riesgo potencial

para la organizacion (DAIT Seguridad Informatica, 2015).

La infraestructura tecnoldgica: son todos los dispositivos tecnolégicos con los que
cuenta la organizacién, la Sl tiene como objetivo custodiar el correcto funcionamiento de los
mismos, asi como también prevenir, mediante planes de contingencia, las fallas, atagues
informaticos, sabotajes o cualquier otro factor que atente en contra de la integridad de estos
(DAIT Seguridad Informatica, 2015).

Los usuarios: son las personas que utilizan la plataforma tecnoldgica de una organizacion
para gestionar la informacion. Los usuarios son una de las principales causas de inseguridad
dentro de una empresa, ya que la tecnologia en muchos de los casos fue construida sin
pensar en el usuario sin conocimientos técnicos en el campo de la informética, por lo que,
debido a esto es sumamente necesaria la educacion en seguridad informatica a todo el

personal dentro de una organizacion. Ademas, todos los sistemas deben protegerse para que
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el uso por parte de ellos no pueda comprometer la seguridad de la informacion (DAIT

Seguridad Informética, 2015).

En resumen, la Seguridad Informética se encarga de las implementaciones técnicas para
la proteccién de la informacion; y de esta manera prevenir, detectar y corregir, anomalias e
incidentes que puedan comprometer la integridad, disponibilidad, confidencialidad y

autenticidad de la informacion. La familia de normas ISO/IEC 27000 es la mas relacionada

Disponibilidad Confidencialidad

1
\

Integridad Autenticidad

con la seguridad informatica.

llustracion 1.1 Pilares principales de la seguridad informatica.
Fuente: Propia.

1.2 Ethical Hacking

En la actualidad no existe empresa que pueda prescindir del internet, medio que se ha
vuelto indispensable en la mayoria de procesos y acciones criticas realizadas a menudo por
estas, pero ademas de ser un canal de comunicacién muy Uutil, el internet también puede
convertirse en uno de los mayores peligros, ya que si no se aplica una correcta politica de
seguridad informatica empresarial y no se aplica una configuracién adecuada a los elementos
de proteccion, todos sus activos podrian quedar expuestos a innumerables amenazas

presentes en dicho medio.

El Ethical Hacking o Hacking ético nacioé con la finalidad de ayudar en la defensa y
proteccién de los activos tecnolégicos de gobiernos, empresas y organizaciones, velando por
la confidencialidad, integridad y disponibilidad de dichos activos, para lo cual, el Hacking ético
realiza varias pruebas bajo el consentimiento y conocimiento del cliente, con el objetivo de
descubrir vulnerabilidades o fallos de seguridad que puedan llegar a significar hasta el mas

minimo riesgo para la empresa y sus operaciones (Gonzalez Pérez, 2014).

Un hacker ético procura utilizar las mismas herramientas o metodologias que un
cibercriminal, realizando simulaciones de un ataque real; con el objetivo de descubrir y

corregir posibles vulnerabilidades en la infraestructura tecnoldgica de una empresa, antes de

2



que sean utilizadas por usuarios maliciosos. Por ultimo, el hacker ético debe realizar un
informe minucioso de los resultados obtenidos, para que los directivos de la organizacion
entiendan la necesidad de mejorar la seguridad informatica y los peligros que conllevaria no

hacerlo (Gonzalez Pérez, 2014).

Dentro del Ethical Hacking el Pentesting es el encargado de comprobar y evaluar la
seguridad fisica y l6gica de los activos empresariales, desde los equipos de computacion, la
red, los sistemas de informacion, aplicaciones, bases de datos, equipos de mitigacion de
amenazas, hasta la educacién en seguridad informética a su personal (Gonzélez Pérez,
2014).

1.3 Analisis Forense

El Andlisis Forense marca una gran diferencia entre los demas conceptos relacionados
con Seguridad Informatica, debido a que este no busca evaluar o encontrar fallos de
seguridad en una organizacién o empresa, sino que intenta demostrar una serie de sucesos
en un escenario especifico; es decir, un analizador forense mediante técnicas de recopilaciéon
y peritaje de datos, puede recuperar y tratar la informacién después de que un incidente de
seguridad haya ocurrido, por ejemplo: corromper las politicas de seguridad de un sistema,
para lo cual el analizador forense tratara de deducir la naturaleza del ataque (Gonzalez Pérez,
Sanchez Garcés, & Soriano de la Camara, 2015).

En conclusion, el analisis forense de cualquier tipo tiene como objetivo principal contestar

tres preguntas esenciales al momento de aclarar un incidente de seguridad:

¢ Qué ha
sucedido?

¢Como ha
sucedido?

¢Cuando ha
sucedido?

llustracion 1.2 Interrogantes principales solventadas por el analisis forense.
Fuente: Pentesting con Kali 2.0, pag. 21.

El proceso de un andlisis forense requiere una serie de herramientas especializadas, por
lo tanto, Kali es la distribucién de Linux por excelencia para esta tarea, ya que ademas de

contar con una completa gama de herramientas, también cuenta con el Modo Forense,



importantisimo para evitar la pérdida de evidencias (Gonzélez Pérez, Sanchez Garcés, &
Soriano de la Camara, 2015).

Las caracteristicas principales que permite el Modo Forense en Kali son las siguientes:

e Los discos duros internos no seran utilizados, ni montados automaticamente incluyendo la
particion “swap” o intercambio.

¢ El soporte automatico de cualquier medio externo esta desactivado, es decir, si un disco
compacto, una unidad USB o un disco duro externo es insertado en el equipo, Kali no lo
montara automaticamente, sino que esperara a que el usuario bajo su responsabilidad de

la orden de ejecutar esta accion.

KALI

“the quieter you become, the more you are able to hear’

"

Boot menu

Live (686-pae)

Live (686-pae failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options

llustracién 1.3 Inicio a modo forense en Kali Linux.
Fuente: http://docs.kali.org/general-use/kali-linux-forensics-mode

1.4 Hacker

Un hacker es una persona con conocimientos profundos en diversas ramas relacionadas
a la informatica, el cual es capaz de encontrar fallos de seguridad, reportarlos y corregirlos;
protegiendo asi los activos tecnoldgicos de una empresa. Ademas, se lo puede definir como
un investigador con la habilidad de superar los limites de alguna tecnologia que sus propios

creadores impusieron.

A menudo se suele confundir un hacker con un cibercriminal o cracker, pero lo cierto es
gue un hacker no utiliza sus conocimientos para dafiar ningln activo tecnolégico, es decir, un

hacker construye cosas mientras que un cracker las destruye (Raymond, 2015).
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llustracién 1.4 The Glider - Emblema universal de la cultura hacker.
Fuente: http://www.catb.org/hacker-emblem/

1.4.1 Tipos de hacker

Existen varios términos para las personas en el mundo de la seguridad informatica, pero

los tres tipos de hackers a continuacion son los qgue mas sobresalen:

a) White hats o sombreros blancos

Son personas que utilizan sus conocimientos con fines beneficiosos y éticos, se encargan
de proteger los activos tecnoldgicos de una empresa asegurando la integridad, disponibilidad
y confidencialidad de la informacion. Se considera a los White hats como hackers éticos
(Gonzalez Pérez, 2014).

b) Black hats o sombreros negros

Son personas que usan sus conocimientos en informatica con fines maliciosos o solo para
su beneficio personal. Son también considerados crackers o cibercriminales, los cuales
cometen actividades ilegales con repercusiones juridicas muy graves. Los hackers de sobrero
negro se caracterizan por realizar atagues con un impacto negativo muy fuerte para la
organizacion, por ejemplo: denegacién de servicios, violacién de sistemas de seguridad,
intrusién a zonas privadas sin autorizacién, secuestro de informacién e infeccion de redes
(Gonzalez Pérez, 2014).

c) Grey hats o sombreros grises

Es un hibrido entre White y Black hats, son personas que utilizan sus conocimientos de
informatica para irrumpir en sistemas o adquirir informacion simplemente por curiosidad o
para demostrar sus conocimientos, pero en la mayoria de los casos, aunque actle

ilegalmente, no tiene como objetivo principal destruir (Gonzéalez Pérez, 2014).

Ademas, cabe destacar varios términos adicionales muy utilizados para clasificar personas

dentro del mundo del Hacking:
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Samurai: son personas contratadas por empresas para investigar y encontrar fallos de
seguridad, su especialidad es investigar casos sobre los derechos de privacidad, se oponen

completamente a los crackers o cibercriminales.

Phreaker: son personas con avanzados conocimientos en telefonia modular, tecnologias
de telecomunicaciones, dispositivos méviles, que podrian llegar a realizar acciones no

autorizadas.

Wannabe: se define a las personas interesadas por el fascinante mundo del hacking ético

y las cuales se encuentren estudiandolo.

Lammer: se atribuye este término a personas que presumen conocimientos y habilidades
de hacking que en realidad no poseen, es decir aparentan ser hackers, pero no lo son. Este
tipo de personas también llamadas script-kiddie buscan aplicaciones y herramientas de
hacking para ejecutarlas sin entender su funcionamiento e ignorando las consecuencias que

esto podria conllevar.

Carder: es una persona dedicada a clonar, utilizar o realizar cualquier otra actividad

fraudulenta relacionada con tarjetas de crédito que no son de su propiedad.

Newbie: son personas novatas en el mundo de la seguridad informatica, los cuales no

disponen de mucho conocimiento sobre esta.
15 Tipos de auditoria

Existen varios tipos de auditorias base en un proceso de Hacking Etico, algunas de ellas

pueden dividirse en auditorias méas especificas, como se indica en la siguiente ilustracion:

llustracion 1.5 Tipos de auditorias.
Fuente: Pentesting con Kali 2.0, pag.18 a 20.



1.5.1 Auditoria Externa

También conocida como auditoria de caja negra, en esta el auditor simula un ataque muy
parecido al que seria realizado por un cibercriminal real, sin accesos o conocimientos previos
sobre la empresa objetivo. El auditor comenzara realizando una investigacion y recopilacion
de informacion publica referente a su objetivo, para después asociarla con los servicios y

sistemas publicos con los que la empresa a evaluar cuente.
Existen dos fases primordiales en una auditoria externa denominadas:

a) Footprinting: es la exploracion y recopilacion de informacién publica del objetivo.
b) Fingerprinting: con la informacién antes obtenida se realiza la enumeracién e interaccion

con los servicios y sistemas publicos del objetivo.

El objetivo de este tipo de auditoria es evaluar la seguridad de una empresa mediante un
atague externo simulado, y de esta forma encontrar el mayor nimero de posibles
vulnerabilidades presentes en servicios tecnologicos publicos, relacionados directa o
indirectamente con la empresa evaluada. Este tipo de auditoria es una de las mas costosas
debido a que toma mas tiempo realizarla (Gonzéalez Pérez, SAnchez Garcés, & Soriano de la
Camara, 2015).

1.5.2 Auditoria Interna

En esta el auditor poseera ciertos permisos, informacién y privilegios de la empresa a
evaluar, y de acuerdo con estos se podra determinar si la auditoria es de caja blanca o de

caja gris.

a) Auditoria de caja blanca: el auditor asume el rol de un usuario interno de la organizacion
el cual cuenta con privilegios especiales en los sistemas internos y acceso a la informacién
critica total o parcial de la organizacién. Generalmente este tipo de auditoria es realizada
por el personal de seguridad informatica de la organizacion, o un pentester contratado por
dicha empresa, el cual trabajara en conjunto con el departamento de tecnologia interno.
Es de vital importancia realizar este tipo de auditorias constantemente, ya que muchas
empresas creen que sus sistemas no presentan vulnerabilidades y descuidan su seguridad
informatica, por lo tanto, esta investigacion permite identificar los puntos débiles en la
plataforma tecnoldgica organizacional y ademas comprobar lo que un usuario con ciertos

permisos puede llegar a lograr (Gonzalez Pérez, 2014).



Los aspectos fundamentales por revisar en este tipo de auditoria son:

e Politicas que se relacionen directa o indirectamente con la plataforma tecnolégica
empresarial.

¢ Servicios tecnoldgicos.

e Redes empresariales.

e Coddigo de aplicativos utilizados en la organizacion.

e Software implementado.

e Configuraciones de equipos informaticos.

e Educacion en seguridad informatica al personal en general.

b) Auditoria de caja gris: es un tipo de auditoria hibrida entre la de caja blanca y caja negra,
ya que el auditor toma el rol de un cliente o0 empleado interno de la organizacién con pocos
0 ningun privilegio sobre la plataforma tecnoldgica empresarial. El auditor no cuenta con
el mismo nivel de acceso e informacién que en la de caja blanca, por lo tanto, se le facilita
informacién basica sobre la plataforma tecnoldgica organizativa, con el objetivo de intentar
obtener mayores privilegios y acceder a informacion confidencial a la que no tiene acceso,
simulando un ataque interno a la organizacién. Es muy comun iniciar esta auditoria
ingresando a la red interna a través del acceso inaldmbrico (Wi-Fi) o una terminal de un

empleado (Gonzalez Pérez, 2014).

1.5.3 Auditoria Web

Este tipo de auditoria es muy popular dentro del mundo de la seguridad informatica, debido
a que las empresas siempre han tenido una gran preocupacion sobre las vulnerabilidades
gue un sitio web expuesto a internet puede presentar, por lo tanto, actualmente las
organizaciones toman mayores medidas de seguridad para controlar sus sistemas web, como
por ejemplo la utilizacion de frameworks y gestores de contenido (Gonzélez Pérez, Sanchez

Garcés, & Soriano de la Camara, 2015).

Un sitio web independientemente de la herramienta o tecnologia utilizada puede presentar
vulnerabilidades debido a: falla en el disefio o implementacién del sistema web, desarrollo de
software descuidado sin estandares, control de acceso inadecuado y sin proteccion

(Gonzélez Pérez, Sanchez Garceés, & Soriano de la Camara, 2015).



Aplicacion o
Servicio WEB

Recogida y
andlisis de
informacion

Revision temporal
o periodica

Generacion del Deteccion y
informe y las explotacion de las
recomendaciones { vulnerabilidades

llustracion 1.6 Auditoria de Seguridad Web.
Fuente: Pentesting con Kali 2.0, pag. 20.

1.5.4 Auditoria Wireless

Se la relaciona con la auditoria interna, sin embargo, debido al gran nimero de aspectos
a considerar cuando se la realiza, es necesario estudiarla a detalle e independientemente de
las auditorias antes mencionadas. En esta, el auditor se enfoca principalmente a verificar
varios aspectos relacionados con la red inalambrica de una organizacion como: intensidad de
la sefal, interferencias, descubrimiento de puntos de acceso, configuraciones adecuadas de
los puntos de acceso, protocolos, cifrado de conectividad inalambrica y monitoreo
permanente de la red inalambrica (Gonzalez Pérez, Sanchez Garcés, & Soriano de la
Camara, 2015).

La suite de herramientas mas conocida para realizar este tipo de auditoria es Aircrack, la
cual encontramos de manera nativa en la distribucién de Linux, Kali. Adicionalmente, la
metodologia mas recomendable a utilizarse es la OWISAM (Open Wireless Security
Assessment Methodology), la cual indica al auditor los controles de seguridad mas comunes
a ser verificados en las redes inaldmbricas (Gonzalez Pérez, Sanchez Garcés, & Soriano de
la Camara, 2015).



1.5.5 Auditoria de Aplicacién

Este tipo de auditoria tiene por objetivo evaluar la integridad de una aplicacion, para
conocer si esta presenta errores o vulnerabilidades de seguridad. Las fases secuenciales

recomendadas para realizar esta auditoria son:

a) Realizar un andlisis funcional del aplicativo.
b) Efectuar un analisis técnico del aplicativo.
c¢) Disefiar las pruebas a utilizar.

d) Desarrollar las pruebas disefiadas.

e) Ejecutar las pruebas preparadas.

1.5.6 Auditoria Movil

Se enfoca en el andlisis de un dispositivo o grupo de dispositivos méviles en una
organizacion, por lo general es necesario disponer de permisos de super usuario en el equipo,
por lo tanto, si el dispositivo cuenta con el sistema operativo iOS de Apple, sera necesario
realizar un jailbreak; y si el dispositivo cuenta con el sistema operativo Android de Google,

sera necesario realizar un rooting.

1.6 Software malicioso (Malware)

El software malicioso o0 mas conocido como Malware; se define como todo codigo o
software desarrollado con fines dafiinos y destructivos, los cuales atentan contra la integridad,
confidencialidad y disponibilidad de equipos informaticos, redes, sistemas o informacion.
Todo tipo de software malicioso es creado a partir de una vulnerabilidad explotada por un
cibercriminal (CISCO Systems, 2015).

Segun (CISCO Systems, 2015) el malware tiene varias formas de infectar sistemas y

propagarse, como, por ejemplo:

a) Ocultando su codigo en otros programas o adjuntandose como macros en los archivos.

b) Explotando vulnerabilidades en el sistema operativo, dispositivo de red u otro software.

c) Aprovechando huecos de seguridad en los navegadores web por medio de visitas a
paginas web corruptas.

d) Escondiéndose en archivos adjuntos de correo electrénico o descargados de internet.

En el caso de este Ultimo generalmente las acciones para que se produzca una infeccion
son realizadas por el usuario, el cual, por desconocimiento o malicia, ejecuta o descarga

archivos de origen desconocido o inseguro.
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El malware se encuentra en constante crecimiento y evolucion; volviéndose més complejo
de detectar y consecuentemente mas rentable para quienes lo usan con fines maliciosos.
Segun (Ponemon Institute, 2014) se calcula que mas de 300.000 nuevos archivos maliciosos
son creados cada dia y liberados en internet, el impacto econémico de una brecha de
seguridad informatica en una organizacion es de alrededor $3,5 millones por afio, con un
incremento anual del 15% aproximadamente. Adicionalmente, cabe destacar que la mayor
amenaza dentro de una organizacion son los empleados sin educacion o concientizacion en
seguridad informatica, ya que podrian ejecutar cdédigos maliciosos, generando un vector de

atague potencial para un cibercriminal.

1.6.1 Clasificacion del software malicioso

Generalmente se ha catalogado a todo software malicioso como “virus”, pero en realidad
este es solo una pequefia parte de un gran abanico de tipos de malware, de hecho, las
variantes de este van desde amenazas leves como molestos anuncios publicitarios, hasta
amenazas criticas como robo de informacién confidencial o cuentas bancarias, destruccién

de informacion e inhabilitacion de equipos informaticos o redes (CISCO Systems, 2015).

Las variantes de malware se diferencian, de acuerdo con las formas de infeccion y
propagacion que utilizan; por lo tanto, se las puede clasificar como se muestra a continuacion:
Virus
Gusano
Troyano
Spyware
Adware
Scareware
Ransomware

Rootkits

llustracion 1.7 Tipos de amenazas informaticas.
Fuente: Propia.

=
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a) Virus

Este tipo de malware se propaga mediante otro programa externo en el cual se aloja, tiene
por objetivo alterar el funcionamiento normal de un equipo computacional y necesariamente
el usuario tiene que ejecutarlo para que se active, es decir cuando el usuario inicie el cédigo
del programa original, también ejecutara el cédigo del virus; generalmente no afectan al
software en donde se alojan, sin embargo, en ocasiones pueden sobrescribirlo con copias de
si mismos, o inclusive difundirse a través de la red (CISCO Systems, 2015).

BBN-TENEX 1.25, BBN EXEC 130
@FULL

@LOGIN RT

JOB 3 ON 7TY12 @8-APR-72

YOU HAVE A MESSAGE

@SYSTAT

UP 85:33:19 3 JOBS

LOAD AV 387 2.95 2.14

JOB TTY USER SUBSYS

1 DET SYSTEM NETSER

2 DET SYSTEM TIPSER

3 12 RT EXEC

e

I'M THE CREEPER ¢ CATCH ME IF YOU CAN

llustracion 1.8 Codigo de “Creeper”, el primer virus informético creado.
Fuente: https://www.xataka.com/historia-tecnologica/la-historia-de-creeper-el-primer-virus-informatico-jamas-

programado

b) Gusano

Son muy similares a los virus ya que replican copias de si mismos y el dafio que causan
es muy parecido. La diferencia de los gusanos frente a los virus es que estos no necesitan
de un programa o archivo donde alojarse o de acciones del usuario para propagarse, sino lo
realiza mediante la explotacién de vulnerabilidades en los sistemas objetivos. Una vez que el
gusano haya ingresado a un equipo computacional, este toma control sobre las
caracteristicas de transporte de archivos o informacién para poder replicarse a través de la
red (CISCO Systems, 2015).

¢) Troyano

Este tipo de malware hace referencia al caballo de Troya en la mitologia griega, y tiene por
objetivo engafiar al usuario haciéndose pasar por software legitimo, para que este lo ejecute
en sus sistemas. Los ataques de los troyanos son muy variados y van desde la visualizacion
no consentida de publicidad molesta al usuario hasta la destruccién de informacién critica del
usuario. Ademas, pueden complementar sus ataques con la ejecucién de otros tipos de
malware como virus o adware, y también son capaces de crear puertas traseras (back doors)
en los sistemas informaticos para asegurar la mantenencia del acceso no autorizado a los
mismos (CISCO Systems, 2015).
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Los troyanos no son capaces de propagarse por si mismos como los virus o gusanos, por
lo que necesitan de la accion del usuario para conseguirlo, las vias de infeccion tipicas son a
través de adjuntos de correo electrénico o descargas de archivos desde internet (CISCO
Systems, 2015).

La variante mas peligrosa es conocida como Remote Access Trojan (RAT) la cual permite
tomar el control remoto total del equipo infectado, pudiendo robar informacién confidencial y

ademas atentando en contra de la privacidad de la victima.

“ontrol : [l
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llustracion 1.9 Remote Access Trojan (RAT) en funcionamiento.
Fuente: https://blog.malwarebytes.com/threats/remote-access-trojan-rat/

d) Spyware

Se dedican a espiar y recopilar informacion de una persona u organizacién sin su permiso
0 conocimiento, para posteriormente utilizar los datos robados en publicidad (mineria de
datos), extorciones o cualquier accién ilegal que beneficie econémicamente al cibercriminal
espia.

Generalmente este tipo de malware se propaga mediante las descargas de software
gratuito de sitios web o redes P2P, la instalacion de un spyware es completamente silenciosa,
encubriéndose con la ejecucién de otro software diferente. En la mayoria de programas
gratuitos (freeware) se puede encontrar una clausula en los términos y condiciones, la cual
advierte al usuario que su informacién puede ser recolectada para diferentes fines, ya sean

maliciosos, comerciales o para la mejora del software (Panda Security, 2017).

13


https://blog.malwarebytes.com/threats/remote-access-trojan-rat/

@ Arestod 223

Library Saeen
R cancel > Playpreview [J Locate fie [il] Clear ide Show queve
Download: 84,2448 received
Fie Type  User Status Progress Speed Remaining Dowf
7 01 emotions.mp3 Audo Completed NN 93.999
+ . beethoven - moonight sonata.mp3 Audo  73Users Connecting OKB of
+ L -vals de strauss(2).mp3 Audo  82Users Connecting OKB of
+ L. mozart,bach,beethoven,chopin,brahms,handel,vi...  Audo 77 Users Connecting KB of
+ JL bethoven - 7th symphony158.mp3 Audo  51Users Connecting | OKB of 1
+ A wolfgang amadeus mozart - amadeus soundtrack ... Audo 67 Users Connecting | 0B of 1}
+ W mozart - ave maria136.mp3 Audo  2Users Downloading [N 14 46KB/sec 0:28  5.46068
(&% beethoven for e hudo 2Users Dovrloodng | ] [“is5o0kee %12 2010]
o/ chopin- noctume227.mp3 Audo Completed | INNENEEENENENN 43926
7 bethoveen - Sth symphony.mp3 Audo compieted NN 11.05]
« il y
Upload: OKB sent
File Type User Status Progress Speed Remaining u
i y

llustraciéon 1.10 Ares, cliente de red P2P.
Fuente: https://sourceforge.net/projects/aresgalaxy/

e) Adware

Este malware es mayormente como software publicitario, ya que su Unico objetivo es llenar
el dispositivo infectado con publicidad mediante una gran cantidad de ventanas emergentes
o barras de herramientas llenas de publicidad “toolbars”. Generalmente, el adware solo se
dedica a mostrar publicidad molesta, pero existen variantes con la capacidad de robar
informacién, monitorizar los habitos de navegacién web o inclusive registrar las pulsaciones

del teclado que se realicen. Se encuentran presentes en software gratuito “freeware” (AVAST
Software s.r.o., 2015).
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llustracion 1.11 Toolbars de publicidad instaladas en Internet Explorer.
Fuente: http://www.pandasecurity.com/mediacenter/tips/next-next-next/
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f) Ransomware

También conocido como scareware, es el tipo de software malicioso mas peligroso en la
actualidad, ya que tiene por objetivo principal engafar al usuario para que lo descargue
haciéndose pasar por software legitimo, adjunto de correo electrénico, o mediante
navegacion web, el cual una vez descargado se ejecuta y cifra los archivos mas importantes
del equipo mediante procedimientos criptogréaficos, y posteriormente demandar un pago de
rescate para descifrarlos a la normalidad (Cluley, 2014).

La mejor manera de protegerse contra el ransomware es comprobar que se encuentren
instaladas las ultimas actualizaciones del sistema operativo y aplicaciones adicionales
utilizadas, contar con un producto integral de seguridad informatica, evitar divulgar la direccion
de correo electrénico, revisar el remitente y adjuntos de correos electronicos recibidos, educar
al personal de la organizacion en seguridad informatica y finalmente contar con una politica

de respaldos adecuada (Cluley, 2014).
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llustracion 1.12 Ventana principal del ransoware Wannacry 2,0.
Fuente: http://www.elladodelmal.com/2017/05/el-atague-del-ransomware-wannacry.html
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El ciclo de operacion de un ransomware ha sido resumido en la siguiente ilustracion:

Entrega de claves
de descifrado

Nada asegura que el
atacante entregue las
claves o vuelva a tomar
el control del equipo
infectado.

Espera por el pago
Los métodos de pago
aceptados van desde
tarjetas pre-pago hasta
bitcoins, todos
anonimamente y dificiles
de rastrear.

Explotacion del
sistema
Propagacion por correo

electrénico, pendrive,
navegacion web.

Instalacion

Mayormente tras abrir
un archivo adjunto
infectado en un correo
electrénico.

Identificacion de
archivos a cifrar

Las extensiones de
archivos mas
perjudicadas son de
ofimatica, multimedia y
base de datos.

Notificaciéon a
usuario

Muestra mensajes Cifrado de datos

intimidantes y en Las dltimas variantes
ocaciones puede utilizan RSA de 2048
hacerse pasar por la bits.
policia para asustar a la
victima.

llustracion 1.13 Ciclo de funcionamiento del ransomware.
Fuente: https://www.welivesecurity.com/la-es/2014/06/10/todo-sobre-ransomware-guia-basica-prequntas-
frecuentes/

Anteriormente este tipo de malware no era tan peligroso ya que simplemente mostraba
mensajes falsos sobre un gran numero de “virus” encontrados, y la Unica manera de
eliminarlos era comprando la version completa de este supuesto “antivirus”, de manera
evidente no era mas que un codigo malicioso de intimidacion y estafa, que en muchos casos
no se lo podia desinstalar o cerrar para utilizar con normalidad el equipo, hasta que se pague

la cantidad demandada o sea exterminado con una solucién de seguridad.
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llustracion 1.14 Scareware, Internet Security 2010 mostrando mensajes intimidantes.
Fuente: http://www.malwarehelp.org/internet-security-2010-removal-2010.html

g) Rootkits

Son herramientas utilizadas por los cibercriminales para conseguir y mantener el acceso
administrativo a un equipo o sistema informatico sin el conocimiento del usuario propietario.
Por lo general este tipo de codigo malicioso encubre sus procesos de ejecucién, archivos y
datos haciéndolo muy dificil de detectar. Un equipo infectado con rootkits se lo conoce

comunmente como rooteado (AVAST Software s.r.0., 2015).

Existen tres tipos de rootkits, los cuales seran descritos a continuacion:

e Kernel Rootkits: ocultan una puerta trasera en los sistemas computacionales de un
equipo mediante el uso de un cédigo modificado para afiadir o reemplazar una porcién del
cbdigo existente del nacleo (kernel) del sistema, generalmente son los rootkits mas
peligrosos y dificiles de detectar.

e Library Rootkits: esconden la informacion sobre la intrusién por medio de la manipulacién
de las llamadas del sistema utilizando parches, hooks o reemplazos de cadigo.

o Application Rootkits: modifican o reemplazan la informacion binaria de una aplicaciéon

regular mediante parches, inyeccion de cédigo y hacks.
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h) Bot

Su nombre proviene de la palabra “robot” y se lo puede definir como un proceso automatico
dedicado a interactuar con varios servicios de red. Su objetivo principal es automatizar tareas
y proveer servicios o informacion, los cuales habitualmente serian realizados por un humano.
En el mundo del cibercrimen, los bots son utilizados con fines maliciosos, los cuales son
capaces de auto propagarse infectando a una gran cantidad de equipos informaticos, los
mismos que posteriormente se reportaran a un servidor o servidores centralizados (C&C) que
actuaran como centro de control para la red completa de equipos zombie a su mando, mas
conocida como “botnet” (CISCO Systems, 2015).

En una botnet el equipo comprometido es conocido como “zombie”, mientras que la
persona encargada de dar 6rdenes y duefia de los bots se llama “bot herder”. Mediante una

botnet los atacantes son capaces de:

e Tomar control remoto total o parcial del equipo infectado.

¢ Realizar ataques de denegacion de servicio (DoS).

e Adquisicion de las pulsaciones de teclas en el equipo infectado (log keystrokes).
e Obtencion de contrasefias.

e Captura y andlisis de paquetes enviados a través de la red.

e Adquisicion de informacion financiera.

e Reenviar spam.

e Abrir puertas traseras en los equipos infectados.

e Descargar y ejecutar malware adicional en su objetivo.

> $350.00Awe ekly - $1.000/monthly (USD)
> Type of service: Exclusive (One slot only)
> Always Online: 5,000 - 6,000

> Updated every: 10 minutes

Traders $ Herder —
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Web mafia ‘ . ‘ Bt
Botnet Worms, Vulne, P2P, download, etc
T I T T T T T T T T 17T 11
o o e Y Q9

I T

Spam DDoS Phishing Spyware Malware Launchpad

)

llustracion 1.15 llustracion de la operacion de una Botnet.
Fuente: http://www.pandasecurity.com/homeusers/security-info/cybercrime/others/
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1.7 Vulnerabilidades

El proceso de auditoria ética tiene por objetivo principal evaluar la seguridad tecnoldgica
en una organizacion, descubriendo los fallos que esta podria tener, para posteriormente
recomendar procedimientos de control y contramedida necesarios en la correccién de los
mismos. Por lo tanto, se puede definir a una vulnerabilidad como el punto débil de un software,
hardware, usuario (ingenieria social) o procedimiento que permita a un cibercriminal llevar a
cabo acciones ilegales y no autorizadas en contra de un usuario u organizacion (Gonzalez
Pérez, 2014).

No todas son iguales, unas atentan directamente en contra de los activos de la
organizacién suponiendo pérdidas econémicas graves; mientras que otras con el mismo nivel
de importancia, involucran a los activos de la empresa indirectamente. También, existen
vulnerabilidades netamente informativas, las mismas que pueden proporcionar datos
confidenciales al cibercriminal, atentando en contra de la privacidad del usuario u

organizacion.

Por lo tanto, en un proceso de auditoria las vulnerabilidades pueden ser caracterizadas en

base a su estado y riesgo segun las siguientes tablas:

Tabla 1.1
Clasificacion de estados de vulnerabilidades
ESTADO
v Realizado
X No Aplicable
\C= Documentado

2 En Ejecucion

Fuente: Ethical Hacking teoria y practica para la realizacion de un Pentesting, pag. 23

Tabla 1.2
Clasificacion de criticidad de vulnerabilidades

RIESGO

0/] Correcto

0 Baja
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Fuente: Ethical Hacking teoria y practica para la realizaciéon de un Pentesting, pag. 23.

Cabe destacar que en un proceso de Ethical Hacking, la identificacion y clasificacion de
una vulnerabilidad debe seguir una serie de estdndares que permitan homogeneizarlas; por
lo tanto, en una auditoria se pueden utilizar los siguientes estandares de clasificacion de
vulnerabilidades: CWE (Common Weakness Enumeration), CVE (Common Vulnerabilities

Exposures), CVSS (Common Vulnerability Scoring System) (Gonzalez Pérez, 2014).

1.8 Riesgos criticos en aplicaciones Web

El proyecto OWASP (Open Web Application Security Project) se encarga del mejoramiento
de la seguridad de las aplicaciones web, el cual dentro de su plan de iniciativas esta la emisiéon
del proyecto llamado “OWASP Top 10” en donde se indican los diez mayores riesgos de

seguridad para aplicaciones web a nivel global (Alonso, 2017).

A continuacion, se enlistan y describen cada uno de los riesgos expuestos en el OWASP
Top 10 - 2017:

1.8.1 Inyeccioén

Este tipo de fallas se presentan cuando informacion no verificada e insegura es enviada a
un intérprete como parte de una consulta o un comando, encontramos los siguientes: SQL
Injetcion, LDAP Injection, XPath Injection y Command Injection (The OWASP Foundation,
2017).

Cabe destacar que la inyeccion SQL publicada en diciembre del afio 1998, actualmente

sigue siendo la mas utilizada para atacar sistemas informéaticos.
1.8.2 Pérdida de Autenticacién y Gestién de sesiones

La gestion incorrecta de autentificacion de usuarios o de sesiones en las aplicaciones,
permiten a los cibercriminales comprometer contrasefias, keys, tokens de sesion, o explotar
otras vulnerabilidades relacionadas para asumir identidades de otros usuarios temporal o
permanentemente. Generalmente, este problema es causado por aplicaciones que no
caducan sus sesiones enviadas por GET y quedan indexadas en buscadores o proxies, 0 en

casos donde la aplicacién tiene un método de autentificacion de sesion ineficiente. Los
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ataques mas conocidos son: Pass-the-hash, Session Hijacking y Session Fixation (The
OWASP Foundation, 2017).

1.8.3 Secuencia de Comandos en Sitios Cruzados (XSS)

Los ataques de XSS son muy conocidos dentro del mundo del hacking, éstos a menudo
ocurren cuando una aplicacion envia informacion sin verificar e insegura a una pagina web
en un navegador, es decir permite a un cibercriminal inyectar o ejecutar cédigo malicioso en
paginas web consultadas por su victima. Las principales repercusiones de este tipo de fallas
son: paginas web manipuladas, robo de informacion (sesiones de usuario, usuarios,
contrasefias), destruccién de sitios web y redirecciones a sitios web maliciosos (The OWASP
Foundation, 2017).

1.8.4 Control de acceso desprotegido

En muchas aplicaciones web el control de autentificaciones de usuarios, asi como sus
respectivos roles y restricciones no estan aseguradas correctamente; permitiendo a un
usuario convencional o un atacante no autenticado acceder a zonas de una aplicacion a la
cual no tiene permisos. Los objetivos mas susceptibles a este tipo de atagues son los
servidores de aplicaciones, servidores web y entornos de aplicaciones web (The OWASP
Foundation, 2017).

1.8.5 Configuracion de seguridad incorrecta

Una de las principales brechas de seguridad en las empresas u organizaciones, es la
incorrecta configuracion de seguridad en sus equipos informéaticos o aplicaciones, como por
ejemplo la utilizacion de contrasefias por defecto o la asignacién inadecuada de los privilegios
de un usuario. Por lo tanto, es de vital importancia contar con una configuracion de seguridad
bien definida e implementada en las aplicaciones, equipos, frameworks y servidores. Ademas,
cabe destacar que dentro de una politica de configuracién de seguridad adecuada debe
exigirse que todo el software se mantenga actualizado, y de esta forma evitar ataques ya
conocidos (The OWASP Foundation, 2017).

1.8.6  Exposicién de datos sensibles

La mayoria de aplicaciones web no cuentan con métodos de proteccion adecuados para
el manejo y almacenamiento de datos criticos (datos financieros, médicos), por lo que estos
pueden ser facilmente robados, modificados o borrados por atacantes, con el objetivo de
efectuar fraudes, robos de identidad o extorciones. Las aplicaciones que vayan a manejar
datos sensibles deben utilizar mecanismos de proteccion especiales como por ejemplo un
cifrado de informacion robusto o la utilizacion de un segundo factor de autentificacion “2FA”
(The OWASP Foundation, 2017).
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1.8.7 Proteccion insuficiente frente a ataques

Generalmente las aplicaciones web, asi como también las APIs, no cuentan con la
habilidad esencial de detectar, prevenir y responder ataques; por lo tanto, una aplicacién web
tiene que ir mas alla que las tipicas validaciones en los formularios de ingreso de datos, y
tratar de que sea capaz de detectar, documentar, responder e incluso detener ataques hacia
si misma (The OWASP Foundation, 2017).

La siguiente ilustracibn muestra algunos de los mecanismos de seguridad recomendados

en los diferentes ambitos a proteger en una aplicacion web:

s Deteccion

(« Sistemas WAF (-Backups de la
* Sistemas Anti-DDOS i - informacion
« Pentesting periodico o + Sistema de gestion de « Cifrado de datos
persistente la informacion y sensibles en la Base de
eventos de datos

seguridad(SIEM)
* Sistemas de deteccion
de intrusos (IDS)

- b Respuesta

e Prevencion

llustracion 1.16 Mecanismos de proteccion de aplicaciones web.
Fuente: Blog El lado del mal (http://www.elladodelmal.com/2017/04/publicada-owasp-top-ten-2017-release.html)

1.8.8  Falsificacién de Peticiones en Sitios Cruzados (CSRF)

Este tipo de ataques fuerzan al explorador web de un usuario autenticado al envio de
peticiones HTTP falsificadas a una aplicacién web vulnerable, la cual puede incurrir en el robo
de sesiones de usuario (cookies) o cualquier informacion relacionada con la autentificacion
del usuario atacado. Las aplicaciones web vulnerables a este tipo de ataques son las que no
cuentan con ninguna proteccion anti-CSRF en sus enlaces internos, por lo tanto, las
organizaciones con este fallo pueden sufrir un gran impacto debido a ataques de APTs
(Advance Persistent Thereats) como el “Spear-phishing” (The OWASP Foundation, 2017).

1.8.9  Utilizacion de componentes con vulnerabilidades conocidas

En este apartado se indica el riesgo del uso de herramientas, frameworks, librerias y
maodulos de software en general que en la mayoria de los casos necesitan obligatoriamente
todos los privilegios para funcionar. Por lo tanto, si uno de los componentes vulnerables
poseedor de privilegios en la aplicacion es atacado, se facilitara la intrusion del cibercriminal

en el equipo o inclusive la destruccion de datos. La utilizacion de componentes vulnerables
22


http://www.elladodelmal.com/2017/04/publicada-owasp-top-ten-2017-release.html

conocidos en aplicaciones web disminuye considerablemente la seguridad de esta, ya que
aumentan los posibles vectores de ataque utilizados por un cibercriminal (The OWASP
Foundation, 2017).

1.8.10 APIs desprotegidas

Las aplicaciones web y moviles actuales utilizan aplicaciones de clientes enriquecidas
como JavaScript en el lado del navegador cliente, la cual se conecta a una APl como SOAP
(XML), REST (JSON), RPC y GWT; las cuales mayormente se encuentran desprotegidas y
presentan varias vulnerabilidades (The OWASP Foundation, 2017).

Este tipo de falla se la puede evidenciar mayormente en las Apps Mdéviles, las cuales

pueden presentar back-ends con APIs muy vulnerables y expuestas a amenazas externas.

1.9 Penetration Test

Es un método mediante el cual un hacker ético busca atacar y comprometer de manera
controlada un sistema informatico, equipo de computacién, red o cualquier otro medio
tecnoldgico utilizado en una organizacién, con el objetivo de identificar y corregir
proactivamente las vulnerabilidades encontradas. Es decir, en una prueba de penetracion,
las técnicas y procedimientos utilizados son iguales o muy similares a las que emplearia un

cibercriminal en un ataque real (Gonzalez Pérez, 2014).

La diferencia entre un pentester y un cibercriminal es la finalidad que persiguen al vulnerar
un medio tecnolégico. Mientras que el atacante real busca conseguir beneficio econémico
mediante el robo, destruccién o modificacién de informacién o cualquier medio tecnolégico
de la empresa; el pentester busca demostrar las vulnerabilidades en dichos medios, y tratar

de corregirlas a tiempo para prevenir futuros ataques.

El pentester tiene la responsabilidad y obligatoriedad de reportar todas las fallas o bugs

gue posea un sistema y que puedan representar un peligro para la organizacion.

Ademas, el Pentesting evalla el nivel de madurez de la empresa auditada, contribuyendo
al mejoramiento de politicas relacionadas con la seguridad informatica corporativa; por lo
tanto, si una empresa piensa que puede prevenir y estar completamente inmune a cualquier
atague su nivel de madurez es muy bajo. Al contrario, las empresas con un mayor nivel de
madurez balancean la inversion entre prevenir y detectar (intrusiones, monitorizar, realizar
andlisis continuos de cédigo y vulnerabilidades). Por ultimo, las empresas con un nivel de
madurez muy alto ya piensan en planes de contingencia cuando un incidente de seguridad
comprometa su infraestructura tecnolégica, ya sea exteriormente (ataque informatico) o

interiormente (empleado descontento) (Alonso, 2015).
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Q Responder

C Detectar

cPrevenir

llustracion 1.17 Nivel de Madurez de una Empresa en Seguridad Informatica.
Fuente: Low Hanging Fruit — Chema Alonso (https://www.slideshare.net/chemai64/cybercamp-2015-low-hanging-
fruit?ref=http://www.elladodelmal.com/2015/11/do-basics-elimina-el-low-hanging-fruit.html)

19.1 Fases del Penetration Test

En un Penetration Test existen etapas diferenciadas, con objetivos especificos distintos y
un objetivo final comun. El objetivo que comparten todas las fases es realizar el testeo en
materia de seguridad dentro de la organizacién, mientras que los objetivos especificos de
cada etapa son aportar informaciéon y pruebas sobre el estado de la seguridad informatica del

objetivo auditado (Gonzalez Pérez, 2014).

Para realizar un test de penetraciéon es sumamente necesario elegir la metodologia que
mas se ajuste al escenario a auditar, se puede utilizar una metodologia establecida o una
propia siempre y cuando se mantenga el objetivo principal de un Pentesting. El presente test
de penetracién de caja blanca sera realizado segin la metodologia desarrollada por la
empresa DragonJAR Soluciones y Seguridad Informatica S.A.S. la cual fue basada en las
siguientes metodologias: a) OSSTMM (Open Source Security Testing Methodology Manual)
del instituto para la seguridad y las metodologias abiertas ISECOM, b) Guia de pruebas
OWASP (Open Web Application Security Project), que esta enfocada a la auditoria de
aplicaciones web, c¢) ISSAF (Information Systems Security Assassment Framework), d)
Penetration Testing Framework de Vulnerability Assessment que ademas de mostrarnos la
metodologia a seguir, nos sugieren herramientas para realizar cada una de las etapas del

Pentest (DragonJAR Soluciones y Seguridad Informatica S.A.S., 2015).

En la siguiente ilustracién se exponen las fases comprendidas en la metodologia usada, y

posterior se describen cada una de ellas:
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Recoleccién de
Informacion

Documentacion Enumeracion

Explotacion Andlisis

¢JlInfraestructura, Servicios,
Apps y Sistema Operativo,
tienen metodologia propia?

Aplicar metodologia
especifica

llustracion 1.18 Diagrama de la metodologia a utilizar.
Fuente: https://www.dragonjar.education/leccion/introduccion-al-pentesting-metodologia/

a) Fase de Recoleccién de Informacion

Es una de las fases mas importantes de la investigacion en la cual el pentester debe
recoger la mayor cantidad de informacién sobre la empresa a auditar, para después crear un
perfil del objetivo sin interactuar con el mismo; principalmente se debe identificar datos
basicos como, por ejemplo: a qué se dedica, cual es su core de negocio y como esta
conformada la empresa. Esta fase se caracteriza por ser una recopilaciéon de informacion de
una manera pasiva, es decir, no se genera un contacto directo a los activos tecnologicos de
la empresa a auditar, sino que regularmente se realizan consultas publicas en internet sobre

el objetivo (DragonJAR Soluciones y Seguridad Informética S.A.S., 2015).
Las actividades recomendadas para realizar en esta fase son:

e Hacking con buscadores (Google Hacking).

e Busqueda de informacion publica de la empresa empleado la técnica OSINT (Open Source
Intelligence o Inteligencia de fuentes abiertas).

¢ Revisién versiones de la pagina web en Archive.org.

e Bulsqueda inversa de imagenes y logos de la empresa.

¢ Andlisis de DNS, dominio y hospedaje de la pagina web/correo.

¢ Reverse IP.
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e Extraccion y analisis de Metadatos.

b) Fase de Enumeracion

Esta etapa del Pentesting es complementaria a la anterior, debido a que se continda
recogiendo informacion del objetivo, pero ya es posible interactuar directamente con los
activos tecnoldgicos de la organizacién auditada, es decir ya es posible realizar pruebas
intrusivas con herramientas especializadas en Pentesting a los servidores, equipos, sitios
web, redes y demas medios tecnoldgicos pertenecientes a esta. En esta fase se centrard en
la identificacién activa de los objetivos, mediante escaneos de puertos, identificacion de
servicios y sistemas operativos (DragonJAR Soluciones y Seguridad Informética S.A.S.,
2015).

Las actividades recomendadas para realizar en esta fase son:

¢ Deteccion de direcciones IP.

e Deteccion de equipos activos.

e Deteccion de DNS (Transferencia de zona).
e Deteccion de Sistemas operativos.

e Deteccion de Servicios y sus versiones.

e Deteccion de IDS, IPS, Firewall, WAFs.

c) Fase de Andlisis

En esta etapa ya se tiene contacto directo y en ocasiones agresivo con los activos
tecnolégicos de la organizacion, es decir, las pruebas efectuadas ya comprometen
directamente a servidores, equipos terminales de usuario, sitios web y redes; causando que
sea posible la deteccién del pentester, por lo cual es de vital importancia tener la autorizaciéon
y los permisos adecuados por parte de la organizacion auditada para efectuar los procesos

de analisis.

Tiene por objetivo principal utilizar toda la informacion antes obtenida para ejecutar
escaneres de vulnerabilidades y posteriormente exponer las posibles fallas en los medios

analizados.

En la presente etapa si algin activo tecnolégico auditado ya cuenta con una metodologia
propia, se la aplica directamente en vez de continuar con la Fase de Explotacion del

Pentesting (DragonJAR Soluciones y Seguridad Informética S.A.S., 2015).

Las actividades recomendadas a ejecutar son:
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e Modelado de la infraestructura, servicios, aplicaciones y sistemas operativos.

¢ |dentificacion de fallos conocidos, mediante escaneres de vulnerabilidades.

d) Fase de Explotacion

En esta etapa se realizan ataques intrusivos y directos a un objetivo en especifico, las
técnicas para llevar acabo la explotacion son muy diversas pero la mas comun es la utilizacion
de exploits a través de frameworks (DragonJAR Soluciones y Seguridad Informética S.A.S.,
2015).

Las actividades mas comunes en esta etapa son:

e Fuerza bruta.

e Cracking Passwords.

e Captura de informacion de red.

¢ Ingenieria social.

e Bulsqueda y ejecucion de exploits conocidos.
e Ataques de DoS.

¢ Pivoting.

e Escala de privilegios.

e) Fase de Documentacion

Una vez completadas las etapas anteriores y a partir de los resultados obtenidos se genera
la documentacion correspondiente con los detalles que comprendio la auditoria, en los cuales
es importante indicar las medidas necesarias a tomar para evitar que la organizacion sufra
ataques e incidentes por parte de cibercriminales reales (DragonJAR Soluciones y Seguridad
Informatica S.A.S., 2015).

El objetivo principal de esta etapa es exponer a los responsables de la organizacion
auditada todos los resultados logrados, por lo tanto, la documentacion generada debe
contemplar la explicacién del trabajo que se ha realizado en la organizacion y sobre todo las
vulnerabilidades descubiertas en el transcurso del Pentesting. Como minimo se deben

generar dos tipos de informes, como son el ejecutivo y el técnico (Gonzalez Pérez, 2014).
(Gonzalez Pérez, 2014) en su obra (Metasploit para Pentesters) afirma lo siguiente:

El informe técnico es un documento con gran nivel de detalle en el que se especifican
todas las acciones, con las herramientas, que se han ido utilizando y los resultados que se
han ido obteniendo. Ademas, debe acomparfarse de una lista que indique como subsanar

eso0s riesgos y unas recomendaciones del autor (pag. 29).
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(Gonzélez Pérez, 2014) en su obra (Metasploit para Pentesters) afirma lo siguiente:

El informe ejecutivo es un documento mas ameno y liviano en el que se deben especificar
las vulnerabilidades encontradas, pero sin ningun nivel técnico. Todo debe estar explicado de
tal manera que cualquier persona sin capacidades técnicas entienda que riesgos existen en
la organizacion. Ademas, el propietario de la organizacion esperara sus recomendaciones

como profesional de la seguridad, por lo que en este informe debe existir dicha lista (pag. 29).

1.9.2 Herramientas utiles para realizar un Penetration Test
Foca

Fingerprinting Organizations with Collected Archives (FOCA) es una herramienta orientada
principalmente al andlisis de metadatos e informacion oculta de archivos, los mismos que

pueden encontrarse en dominios o infraestructuras internas de organizaciones.

Los formatos de archivos que es capaz de analizar son muy variados, siendo los mas
comunes los de Microsoft Office, Open Office, o PDF, aunque también analiza ficheros de

Adobe InDesign, graficos vectoriales o imagenes de mapa de bits.

Este software se encarga principalmente de la automatizacion del proceso de basqueda
de servidores usando técnicas enlazadas recursivamente tales como: Web Search, DNS
Search, Resolucién IP, PTR Scanning, Bing IP, Common names, DNS Prediction y Robtex.
En la actualidad es un referente en el ambito de la seguridad informética, gracias a las
numerosas opciones que incorpora, por lo cual es posible realizar multiples ataques y técnicas
de analisis como: extraccion de metadatos, analisis de red, DNS Snooping, blsqueda de
ficheros comunes, juicy files, busqueda de proxys, reconocimiento de tecnologias,
fingerprinting, leaks, busqueda de backups, forzado de errores y busqueda de directorios

abiertos (Telefénica Digital Espafia, 2015).

Maltego

Es una herramienta encargada de realizar el proceso de recoleccion de informacion de
una manera sencilla, rapida y visual. Se basa en entidades, las cuales son objetos sobre los
gue se aplicaran determinadas acciones que se conocen como transformadas. Estas
entidades estan divididas en dos categorias: las relacionadas con las infraestructuras y las

relacionadas con personas.

Al igual que FOCA, esta es capaz de enlazar informacion de diversas fuentes y obtener

asi un mapa de infraestructura que hay detras de un determinado dominio; ademéas mantiene
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una compatibilidad con compafias como Facebook y Twitter (Gonzélez Pérez, Sanchez

Garcés, & Soriano de la Cadmara, 2015).

Nessus

Es un escaner de vulnerabilidades disponible en diversos sistemas operativos, es gratuito
para su uso personal y entornos no corporativos; tiene una gran cantidad de datos
relacionados con las diferentes vulnerabilidades presentes en software comercial, libre y
sistemas operativos. Esta herramienta cuenta con tres componentes principales para su
funcionamiento: (a) un demonio o componente principal, el cual es el encargado de los
chequeos de vulnerabilidades en un host; (b) un cliente que se conecta al servicio o0 demonio
Nessus, mediante el cual se pueden dar directrices o politicas de escaneo de
vulnerabilidades, ademas de permitir la visualizacion de reportes de escaneos ejecutados
anteriormente; (c) Script de Nessus, los cuales son llevados a la practica en lenguaje de

programacion NASL (Tenable Inc., 2017).
Caracteristicas Generales de Nessus:

e Evaluacion de vulnerabilidades automatizado.

¢ Interface de usuario basada en Web.

e Escaneos de vulnerabilidades basado en host y en red.
e Auditoria de Parches.

e Auditoria de Cumplimiento.

¢ Informes y Reportes.

Wireshark

Se considera uno de los mejores analizadores de trafico de red y es indispensable al
momento de realizar auditorias informaticas en un proceso de Ethical Hacking. Su objetivo
principal es mostrar al usuario todo el tréfico que esté circulando a través de su interfaz de
red. Ademas, permite elegir por cual interfaz o por cuales se desea llevar a cabo el analisis
de tréfico, para después realizar un filtro de los paquetes si es necesario (Gonzalez Pérez,
2014).

Caracteristicas principales:

e Se ejecuta en varios sistemas operativos como Windows, macOS o Linux.
e Intercepta y captura paquetes en tiempo real.

e Provee informacion detallada de los paquetes capturados.
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e Soporta importacion y exportacion de paquetes.

¢ Cuenta con un control de sniffing remoto para capturar paquetes de equipos externos.

Acunetix

Es un escaner de vulnerabilidades orientado a Aplicaciones Web; actualmente solo se
ejecuta en Microsoft Windows, pero es capaz de analizar sistemas operativos multiplataforma
(Linux, Windows, Solaris). Su objetivo principal es analizar vulnerabilidades orientadas al XSS
(Cross-site scripting), SQL Injection, XXE (XML External Entity), SSRF (Server Side Request
Forgery) y Host Header Injection (Acunetix, 2017).

Sus principales caracteristicas son:

Realiza exploraciones y andlisis en profundidad de todos los sitios web objetivo.

Cuenta con una tasa de deteccion de vulnerabilidades falsas positivas muy baja.

e Integra un gestor de vulnerabilidades para priorizar y controlar las amenazas
encontradas.

e Soporta compatibilidad con WAFs populares y Sistemas de seguimiento de incidentes.

¢ Ejecuta andlisis de seguridad de red y posee herramientas de prueba manual.

Hashcat

Es una aplicacion multiplataforma la cual permite recuperar contrasefas a partir del valor
del hash para cada una de ellas, es decir toma como entrada un conjunto de palabras en
texto plano y calcula el hash para cada una de ellas, comparando contra otro archivo que
almacena los hashes de las contrasefias originales; si existen coincidencias las contrasefias
seran encontradas. La principal caracteristica de esta herramienta es su capacidad de
acelerar notablemente los calculos mediante la utilizacion de varios hilos ejecutandose en
paralelo. Ademas, no solo realiza los calculos utilizando la CPU, sino que también aprovecha
el mayor poder de procesamiento de las GPU actuales, pudiendo analizar miles de millones

de hashes por segundo (Porolli, 2013).

Nmap

Network mapper o mejor conocido como Nmap es una herramienta multiplataforma,
gratuita y de cdédigo abierto utilizada para la deteccion y andlisis de redes en una auditoria de

seguridad. Utiliza paquetes IP sin procesar para determinar qué hosts estan presentes en una
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red, qué servicios (nombre y version) ofrecen, qué sistemas operativos estan corriendo y qué

tipo de mecanismos de defensa utilizan (Lyon, 2015).

Esta herramienta puede ser utilizada mediante su cliente grafico Zenmap o por su linea de
comandos; la cual generalmente maneja la siguiente sintaxis: “nmap <tipo de scan>
<opciones>". La ejecucion del comando por defecto de nmap es la siguiente: “nmap
<direccion IP>”, misma que retorna informacion del equipo con dicha direccion IP donde se
expone los puertos abiertos, servicios encontrados o el estado de la maquina analizada
(Gonzalez Pérez, 2014).

Metasploit framework

Es un marco de trabajo mas conocido como Metasploit, el cual originalmente fue
desarrollado en el lenguaje de programacion Perl, pero posteriormente fue migrado a lenguaje
Ruby. Este framework es un compendio de herramientas con las que el pentester podra
desarrollar y ejecutar exploits, lanzandolos en contra de equipos para comprobar su nivel de
seguridad. Ademas, cuenta con funcionalidades adicionales muy utiles en una auditoria
como: el archivo de “shellcodes”, herramientas para recolectar informacion y escaner de

vulnerabilidades (Gonzélez Pérez, 2014).

Este framework esta compuesto por médulos, lo cual aumenta considerablemente sus
funcionalidades al momento de llevar a cabo una auditoria. Segun (Gonzéalez Pérez,
Metasploit para Pentesters, 2014): “Un moddulo es una pieza o bloque de cédigo que
implementa una o varias funcionalidades, como puede ser la ejecucion de un exploit concreto

o la realizacion de un escaneo sobre maquinas remotas” (pag. 17).

Ademads, los médulos de este framework componen el corazén de Metasploit y gracias a
ellos es tan poderoso. Cabe destacar que estos pueden ser desarrollados por usuarios que

necesiten crear funcionalidades personalizadas para su necesidad (Gonzélez Pérez, 2014).

1.10 Distribuciones Linux mas utilizadas en Sl

Generalmente, cuando se realizan trabajos relacionados a seguridad informatica las
opciones por excelencia en cuanto a sistema operativo se refieren, seran las diferentes
distribuciones Linux enfocadas a este campo, sin embargo, en Microsoft Windows también
encontramos varias buenas herramientas para realizar una auditoria. En este caso, se

analizaran las distros de Linux mas utilizadas en seguridad informatica.
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Kali: es la distribucién de Linux preferida por ethical hackers al momento de realizar
auditorias, est4 basada en Debian y fue creada por el equipo de Offensive Security para
reemplazar a BackTrack; Kali contiene un amplio abanico de herramientas para la realizacion
de un Pentesting o auditoria, entre las funcionalidades de Kali destacan las enfocadas a
seguridad informatica como el gathering, la explotacion, el reversing y el analisis forense

(Gonzélez Pérez, Sanchez Garceés, & Soriano de la Camara, 2015).

BlackArch Linux: es una distribucion derivada de Arch-Linux, con un alto grado de
rendimiento debido a que es muy simple, minimalista y liviana, cuenta con alrededor de 1800

herramientas actualizables desde sus repositorios oficiales (Paus, 2016).

BackBox Linux: esta distribucion basada en Ubuntu se encuentra en constante
actualizacién por parte de sus desarrolladores, a mediados del afio 2017 fue liberada su
version BackBox Linux 5, la cual contiene mas de 70 herramientas enfocadas al penetration

test y al aseguramiento de la seguridad informatica (Paus, 2016).

Pentoo: esta distribucion de Linux se encuentra basada en Gentoo Linux, la misma que
se encuentra en arquitecturas de 32 y 64 bits. Fue desarrollado por Pentoo Team y esta
disefiado para consumir la minima cantidad de recursos posible; se puede ejecutarlo en modo
Live o instalarlo en el disco duro. Las aplicaciones preinstaladas son suficientes para llevar

acabo un Pentesting de manera eficiente (Paus, 2016).
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CAPITULO 2

Desarrollo del Test de Intrusidén o Pentesting

En este capitulo se desarrollan cada una de las fases que comprende el Pentesting,
mismas que han sido basadas en la metodologia creada por la empresa DragonJAR
Soluciones y Seguridad Informatica S.A.S., este trabajo es realizado en la Union de
Cooperativas de Ahorro y Crédito del Norte (UCACNOR), organizacién en la cual se ha
conseguido los permisos necesarios y el consentimiento por parte de las autoridades
administrativas. Los responsables encargados por parte de la organizacion son: Gerente y
Coordinador de la Unidad de Tecnologias de la Informacién y Comunicacion (TICs); y los
servicios tecnolégicos autorizados para el Pentesting son: servidor local, Access point,

terminales de usuario y sitio web (con limitante de evitar pruebas agresivas).

Las etapas que se ejecutan en este capitulo consisten en una serie de pruebas especificas
denominadas “Pruebas de concepto (PoC)”, destinadas a evaluar un aspecto determinado de
la organizacion. Ademas, todas las fases son secuenciales, por lo tanto, es estrictamente

necesario que se desarrollen en el siguiente orden:

Fase de Recoleccion de
Informacion

Fase de Enumeracioén

Fase de Andlisis

Fase de Explotacion

Fase de Documentacion

llustracion 2.1 Orden de ejecucion de las fases del Pentesting.
Fuente: Propia.
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2.1 Fase de Recoleccion de Informacién

Se inicia con la busqueda y recoleccion pasiva de informacién publica acerca de
UCACNOR; principalmente se identifican datos basicos de la organizacién como: a qué se
dedica, cudl es su core de negocio y como esta conformada. No se interactud directamente
con los activos tecnolégicos del objetivo, por lo tanto, en esta etapa no se corre el riesgo de

detecciones.
Las actividades efectuadas en esta etapa fueron:

¢ Bulsqueda de informacion publica de la empresa empleado la técnica OSINT (Open Source
Intelligence o Inteligencia de fuentes abiertas).

¢ Revisién de versiones de la pagina web en Archive.org.

e Busqueda de direcciones de correo electronico expuestos.

¢ Analisis de DNS, dominio y hospedaje de la pagina web y correo.

e Extraccion y analisis de Metadatos.

2.1.1 PoC: Busqueda de informacion relevante en pagina web

El presente trabajo se define como una auditoria de caja blanca por lo tanto el cliente
facilitd la direccion URL de su pagina web “www.ucacnor.org”, misma que al navegar se

encontré informacién relevante acerca de la organizacion, por lo tanto, se define lo siguiente:

La Unién de Cooperativas de Ahorro y Crédito del Norte (UCACNOR) es un organismo
integrador sin fines de lucro de Cooperativas de ahorro y crédito en la Zona 1 de la Republica
del Ecuador; sus actividades principales incluyen: la representacion a sus siete Cooperativas
Asociadas, la capacitaciéon y desarrollo de proyectos dirigidos a Cooperativas socias y afines
a UCACNOR, la utilizaciéon de red cooperativista por aseguradoras externas, y alianzas
estratégicas con proveedores de productos y servicios tecnoldgicos. Ademas, mediante su
pagina web se ha podido adquirir informaciéon sobre su ubicacion fisica, el personal de

UCACNOR, y su estructura organizacional.
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Contactos UCACNOR

Ing. Rommel Alarcon
Gerente General UCACNOR

Ing. Cecilia Yacelga
Coordinadora Unidad de Asistencia Técnica

Ing. Paulina Benavides
Asistente Unidad de Asistencia Técnica

Ing. Marina Moreira
Coordinador Unidad Administrativa Financiera Contable

Tnlgo. Julio Loza
Asistente Unidad Investigacion y Desarrollo

Ing. Marili Guaman
Coordinadora Unidad Servicios Estratégicos

Ing. Katy Palacios
Coordinadora Unidad de Capacitacion

Fijo: 06 2611 389 / 06 2611 809 -

Movil: 0987380231

Fijo: 06 2611 389 / 06 2611 809 -

Mavil: 0984488379

Fijo: 06 2611 389 / 06 2611 809 -

Fijo: 06 2611 389/ 06 2611 809 -

Mavil: 0994964993

Fijo: 06 2611 389 / 06 2611 809 -

Movil: 0987436029

Fijo: 06 2611 389/ 06 2611 809 -

Mévil: 0990796763

Fijo: 06 2611 389 / 06 2611 809 -

Movil: 0984434388

Ext. 101

Ext. 102

Ext. 103

Ext. 104

Ext. 105

Ext. 106

Ext. 107

Sr. Carlos Erazo Ext. 108

Coordinador Unidad de TIC's

Fijo: 06 2611 389/ 06 2611 809 -
Mavil: 0981991456

llustracion 2.2 Lista empleados mostrados en sitio web.
Fuente: Propia

La informacién encontrada incluye datos que nos serviran para explotarlos en proximas
etapas, asi como también explorar nuevos vectores de ataque al objetivo. En cada empleado

se expone la siguiente informacion:

Ing. Katy Palacios

Contacto

Coordinadora Unidad de Capacitacion

Ibarra

Imbabura

Ecuador
capacitaciones(@ucacnor.org
062611 389 /06 2611 809 - Ext. 107
0984434388
http://www.ucacnor.org

@

- 5[

Formulario de contacto

llustracion 2.3 Datos sobre empleado mostrados en sitio web.
Fuente: Propia.

En la ilustracion anterior se obtiene facilmente la direccion de correo electronico de cada
uno de los empleados que conforman la empresa objetivo, esto abre un gran abanico de
posibles vectores de ataque como ingenieria social, phising o envio de malware via correo
electrénico, ademas en la parte inferior existe un botén llamado “Formulario de contacto”, el
cual al presionarlo despliega un formulario para realizar envios al correo del empleado
directamente; esto puede significar una potencial amenaza, ya que no se controla la identidad,

ni el contenido enviado por correo.
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Enviar un correo electrénico

* Campo requerido
Nombre *

Correo electronico *
Asunto *

Mensaje *

Envieme una copia

(opcional)

llustracion 2.4 Formulario de envio de correo electrénico a empleados.

Fuente: Propia.

Otro aspecto fundamental en la recoleccién de informacién en la pagina web de

UCACNOR es el andlisis del fichero “robots.txt”, el cual en la mayoria de casos es encontrado

en la raiz del directorio del sitio web y muchas de las veces provee informacion valiosa para

el Pentesting e inclusive podria llegar a dirigirlo (Rando, Gonzéalez, Aparicio, Martin, & Alonso,

2016).

Para verificar el directorio raiz del sitio web se ingreso la siguiente URL en el navegador:

“‘www.ucacnor.org/web/” y posteriormente se busco el fichero “robots.txt”:

= Intro X

&«

-+ Aplicaciones

[CEEAM (O ucacnor.org/web/robots.txt

W Bookmarks ©% Traductor de Google

User-agent: #*

Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:

Jadministrator/
Jcache/
/components/
/images/
/includes/
Jinstallation/
/language/
/libraries/
/media/
/modules/
/plugins/
/templates/
[tmp/

[/xmlrpc/

llustraciéon 2.5 Fichero “robots.txt” en sitio web auditado.

Fuente: Propia.
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El archivo analizado anteriormente expone directorios deshabilitados pero existentes en el
sitio web, por lo tanto, un cibercriminal podria tratar de acceder a ellos conociendo su nombre;

es muy recomendable que se elimine la informacién mostrada por este archivo.

Finalmente, en el proceso de recoleccion de informacion, se encontrd una evidencia que
da grandes indicios para afirmar que el sitio web ha sido comprometido anteriormente, lo cual
puede significar una potencial amenaza en contra de la privacidad, veracidad e integridad de
los datos del sitio web, debido a que tomando en cuenta las evidencias encontradas, se puede

sospechar que el sitio web posee una puerta trasera facilitando posibles ataques a futuro.

SN ERRAl (O ucacnor.org/web/
.: Aplicaciones Yk Bookmarks ©§ Traductor de Google Speed

Index of /web

Name Last modified Size Description

Parent Directory -

502.shtml 2011-11-13 23:00 784

504.shtml 2011-11-13 23:00 763

508.shtml 2011-11-13 23:00 [.1K

CHANGELOG.php 2012-03-26 17:40 76K 0 ucacr x ¥ [3 deler x
COPYRIGHT.php 2011-08-01 17:21 1.IK . /delete-megif v IEIECIRONE 2K )
—LQCR-EDITS- h 2011-09-29 22:59 15K W Bookmarks 3 Traductor de Google Speedtest.net by Qo
INSTALL.php 2011-08-01 17:21 4.2K

LICENSE.php 2011-08-01 17:21 17K

LICENSES.php 2011-08-01 17:21 27K hacked by Hmei?
administrator/ 2011-09-06 11:50 -

assets/ 2012-03-19 16:00 -

cache/ 2011-08-01 18:22 -

cgi-bin/ 2012-06-20 13:32 -

components/ 2011-08-01 18:22 -

configuration.php 2016-06-10 10:17 1.8K
configuration php-dist 2011-08-01 17:21 33K

css/ 2011-11-1322:44 -
2014-12-13 15:08 J1.3K]
error_log 2016-06-08 01:23 183K

finder/ 2016-04-09 22:46 -

llustracion 2.6 Evidencia de sitio web vulnerado.
Fuente: Propia.

2.1.2 PoC: Busqueda de informacion pasiva

Existen varias paginas en linea y software offline para recoger informacién de un objetivo
de forma pasiva, en este caso se  utilizé la pagina “Netcraft’

(http://toolbar.netcraft.com/site_report?url=http://ucacnor.orq) en la cual se obtuvo datos muy

interesantes y completos sobre el dominio a auditar, la siguiente ilustracién muestra los

resultados obtenidos:
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http://toolbar.netcraft.com/site_report?url=http://ucacnor.org

Site report for ucacnor.org

Lookup another URL: E Share: o o @ @ o
\Enter a URL here \

= Background

Site title Bienvenidos a UCACNOR Date first seen August 2016
Site rank Primary language Spanish
Description La Uni\303\263n de Cooperativas de Ahorro y Cr\303\251dito del Norte busca representar y promover la integraci\303\263n de las Cooperativas de
Ahorro y Cr\303\251dito de la Regi\303\263n Norte del Ecuador.
Keywords Not Present
= Network
Site http://ucacnor.org Netblock Owner InMotion Hosting, Inc.
Domain ucacnor.org Nameserver nsi.servconfig.com
IP address 192.249.122.194 DNS admin machinemessages@forum.inmotionhosting.com
IPv6 address Not Present Reverse DNS unknown
Domain registrar unknown Nameserver unknown
organisation
Organisation unknown Hosting company InMotion Hosting
Top Level Domain Organization entities (.org) DNS Security unknown
Extensions
Hosting country B us

= Hosting History

Netblock owner IP address 0s Web server Last seen Refresh

InMotion Hosting, Inc. 6100 Center Drive Suite 1190 Los Angeles CA US 90045 192.249.122.194 Linux  Apache 28-Aug-2017

F Site Technology

Server-Side

Includes all the main technologies that Netcraft detects as running on the server such as PHP.

Technology Description Popular sites using this technology

PHP Enabled & Server supports PHP www.cnbe.com, www.jesusninoc.com,
www.bom.gov.au

PHP 7 PHP is supported and/or running www.w3schools.com, www.gongye360.com,
www.lefigaro.fr

Content Management System
A content management system (CMS) is a computer program that allows publishing, editing and modifying content as well as maintenance from a central interface.

Technology Description Popular sites using this technology

Joomla & A free and open source content management system writen in PHP. www.extendoffice.com, www.livescorehunter.com,
www.notretemps.com

llustracion 2.7 Resultados pasivos obtenidos en Netcraft.
Fuente: Propia.

En esta prueba se logré descubrir varios datos interesantes acerca del dominio

“ucacnor.org’, pero los mas relevantes para el Pentesting son los siguientes:

Protocolo: HTTP.

IP de la pagina web: 192.249.122.194.

Sistema operativo: Linux.

Servidor web: Apache.

Pais: Estados Unidos.

Proveedor de hospedaje: InMotion Hosting, Inc.
Tecnologia usada en la pagina web: PHP.

Gestor de contenidos: Joomla.

Con la informacién encontrada anteriormente, se puede aprovechar vulnerabilidades

conocidas sobre el tipo de gestor de contenidos utilizado o sobre el servidor web identificado.
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Otra herramienta online que ayuda bastante al realizar un reconocimiento pasivo es
GoDaddy, la cual al realizar una busqueda WHOIS sobre el dominio deseado, se obtiene la

siguiente informacion:

©GoDaddy”

Resultados de la busqueda de
WHOIS

Domain Name: UCACNOR.ORG

Registry Domain ID: D153955701-LROR
Registrar WHOIS Server:

Registrar URL: http://www.enom.com
Updated Date: 2017-08-23T14:08:05Z
Creation Date: 2008-08-28T23:20:07Z
Registry Expiry Date: 2018-08-28T23:20:07Z
Registrar Registration Expiration Date:
Registrar: eNom, Inc.

Registrar IANA ID: 48

Registrar Abuse Contact Email:

Registrar Abuse Contact Phone:

Reseller:

Domain Status: clientTransferProhibited https:/ficann.org
lepp#clientTransferProhibited

Registry Registrant ID: C153997646-LROR
Registrant Name: Paul Barahona

Registrant Organization: Inforsoft

Registrant Street: Olmedo 11-66 y Perez Guerrero
Registrant City: Ibarra

Registrant State/Province:

Registrant Postal Code: EC100150
Registrant Country: EC

Registrant Phone: +593.62640195
Registrant Phone Ext:

Registrant Email: gerencia@inforsoft.ec
Registry Admin ID: C153997646-LROR
Admin Name: Paul Barahona

Admin Organization: Inforsoft

Admin Street: Olmedo 11-66 y Perez Guerrero
Admin City: Ibarra

Admin State/Province:

Admin Postal Code: EC100150

Admin Country: EC

Admin Phone: +593.62640195

llustracion 2.8 Informacion obtenida en la busqueda WHOIS.
Fuente: Propia.
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En la informaciéon obtenida anteriormente, se evidencia que la organizaciéon auditada
“‘UCACNOR?, utiliza los servicios de una empresa externa para su pagina web y correo
electronico; por lo tanto, no es posible realizar pruebas agresivas que puedan afectar directa
o indirectamente a la entidad encargada del hospedaje; ademas solo se cuenta con la

autorizacion por parte de UCACNOR, mas no de la otra empresa.

2.1.3 PoC: Versiones de pagina web en Internet Archive

Internet Archive o mejor conocido como “archive.org”, es un sitio de internet dedicado al
almacenaje de distintos tipos de archivos a través del tiempo, uno de ellos son las paginas
web, siendo posible conocer los cambios histéricos que estas han tenido; para esta prueba
de concepto se ha consultado la URL de la empresa auditada obteniendo como resultado
mas relevante, los indicios de otra posible intrusién de seguridad a su pagina web el 19 de

marzo del 2011, la cual se muestra a continuacion:

( * = v aw

T T T R W - —— ]

Hacked By HackBloody - The GhOst

Albanian Hackerz

llustracion 2.9 Captura de pantalla del registro de la pagina web del objetivo vulnerada.
Fuente: Propia.

2.1.4 PoC: Busqueda de direcciones de correo con “The Harvester”

Es una herramienta muy utilizada en un test de intrusion, se ejecuta a través de un script
en Linux y permite realizar una blsqueda en internet de las direcciones de correo con mayor
exposicion de un dominio en especifico, para esta prueba se buscé las direcciones del
dominio “ucacnor.org” que se encuentren muy expuestas a los principales motores de
busqueda. Se ejecutd la herramienta antes mencionada en la distribucion Kali Linux como se

muestra en la siguiente ilustracion:
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root@kali: ~ e e 0

File Edit View Search Terminal Help
:~# theharvester -d ucacnor.org -1 560 -b all

e R e

| /N

NN F LR DTN,
| o o 53 el AT

O I VY VA 07 . O | \/\

|
[
[
[

TheHarvester Ver. 2.7
Coded by Christian Martorella
Edge-Security Research

cmartorella@edge-security.com
R e e

Full harvest..

[-] Searching in Google..
Searching @ results...
Searching 100 results...
Searching 200 results...
Searching 300 results...
Searching 400 results...

Show Applications ing 500 results...

[-] Searching in PGP Key server..

[-] Searching in Bing..
Searching 50 results...
Searching 100 results...

llustracion 2.10 Ejecucion inicial de herramienta “The Harvester”.
Fuente: Propia.

root@kali: ~ (- IO <]

File Edit View Search Terminal Help
Searching 500 results...

[-] Searching in Exalead..
Searching 50 results...
Searching 100 results...
Searching 150 results...
Searching 200 results...
Searching 250 results...
Searching 300 results
Searching 350 results
Searching 4600
Searching 450 r
Searching 500
Searching 550 results...

[+] Emails found:

gerencia@ucacnor.org
pixel-1499662512967476-web-@ucacnor.org
pixel-1499662514203564-web-@ucacnor.org

[+] Hosts found in search engines:

[-] Resolving hostnames IPs...
192.249.122.194:www.ucacnor.org
[+] Virtual hosts:

llustracién 2.11 Resultado de herramienta “The Harvester” sobre dominio auditado.
Fuente: Propia.

Como se evidencia en la imagen anterior, la Gnica cuenta de correo con un mayor nivel de
exposicion es la de “gerencia@ucacnor.org”, por lo tanto, esta posiblemente sera la mas
atacada con spam o malware por cibercriminales, el problema principal radica en que al ser
una cuenta prioritaria es casi imposible reemplazarla con otro nombre de usuario, por lo tanto,

se debera implementar mecanismos robustos de proteccidn al servicio de correo electronico.
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2.1.5 PoC: Extracciéon y andlisis de metadatos en sitio web

Un aspecto clave a revisar en la fase de recoleccion de informacion son los metadatos
presentes en un sitio web, para lo cual se utilizo la herramienta FOCA para comprobar este

aspecto en el dominio auditado.

Se inici6 la prueba de concepto con la creacién del proyecto en el software FOCA y

posteriormente se inicid el escaneo al dominio “ucacnor.org” como se muestra en la siguiente

ilustracion:
@ UCACNOR Pentesting - FOCA (final version) 34 - o ®
[= Broject [ Beport ¥Took (FOptions (o Tasklist S Pluging & About
@ UCACNOR Pertesting
4) o Metwork
Domans
@ servconty com
& vcacrororg
8w ucacnor g
-~ Feloied Domaina
&-(3 Roles Froject name UCACNOR Pertesting
3 @ Vomerabities .
Metadata Domain website
Alternative domains servearfi com
Folder where save documents C "Users'cario Desikiop FOCA Ucacr
Project date 10/02/2017 0:0313
Froject notes Fase de Recrieccon de iomacin
Autosave project each minides.
¢4 Updste: © Cancel
Tme  Soums Sevedty  Message
Conf o5 Deactivate AutoScroll | | %5 Clear =) Save log ta File

llustracion 2.12 Creacién y ejecucion del proyecto en FOCA.
Fuente: Propia.

Una vez la herramienta haya terminado el escaneo, se observa en el apartado “Metadata”
todos los archivos encontrados, los cuales seran analizados en busca de metadatos para

posteriormente ordenar y clasificar esa informacion.

@ UCACNOR Pentesting - FOCA (final version) 3.4
|= Project  |= Report Tools 3 Options (3 Tasklist @ Plugins &~ About

= g UCAﬁ:S:kPeme!mg P i B -
é‘?Dmm \ [ Google Mdoc [xs [Appsx [ sxc
(B2 Dot ‘ & Bing Meet [docx (xisx [ sxi
L e s [ M sxw [ odt
- @ Vulnerabilties [ Exalead ? e AOfe = "
Metadata Al None
Documents (0/0)
g.:"ud“ (58‘)’“’“’7 Custom search i
sers @
\g Eeid d Type URL Download  Download Date '~
D Software (0) o Wsx  http://www ucacnor.org/documentos/FORMULARIO D... 10/07/20170:1557 11,
(=3 Emails (0) @ Msx  http://www ucacnor.org/documentos/FORMULARIO D... 10/07/20170:1557 12,
£ Operating Systems (0) =2 pdf  hitp://www.ucacnor.org/documentos/VETO_TOTAL E... 10/07/20170:1558 129,
), Passwords (0) o3 pdf  http://www ucacnor.org/documentos/codigo_organico_.. 10/07/20170:1600 923,
B Servers (0) T4 pdf  http://www ucacnor.org/documentos/Infom_Activ_U_I... 10/07/20170:1558 113,
=s pdf  hitp://www ucacnor.org/documentos/Inform_Activ_U_A.. 10/07/20170:16:01 116,
jpis [ pdt Lo /vy ucacnorora/documentos consutoriapdt [ e[ 10/07/20170:16:03
o7 pd| | Download lentos/Resolucion-344-2... « 10/07/20170:16:03 857,
xs pd| (5 Download Al lentos/INFORME ACTIVL... 10/07/20170:16:03 215,
X9 pdf| letos/Ley Organica LO...  » 10/07/20170:1604 451,
L0 pdi[g Delete lentos/PROYECTO FOR... 10/07/20170:1607 381,
'('! 1 ek 5 Delete All rﬁnq/(-ﬂm-ﬂtwl{'\n o la 10/07/207 H-1R-NR 7,-;; v
18 Bxract Metadata
Time Source Seveity  Message W Gmd AN ]
, Analyze Metadata
o Addfile
& Addfolder
« Add URLs from file
Con 53 Deactivate AutoScroll | |4 Clear @ Link » =] Save log to File

llustracién 2.13 Documentos encontrados en el dominio auditado.
Fuente: Propia.
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El analisis realizado por FOCA se encarga de ordenar y agrupar los metadatos

encontrados, para posteriormente mostrarlos al usuario de la siguiente manera:

Metadata Summary
&
) Folders (0)
(=) Printers (1)
L) Software (5)
{=7] Emails (0)
£ Operating Systems (0)
&, Passwords (0)
3 Servers (0)

llustracion 2.14 Resumen de los metadatos encontrados en www.ucacnor.org.
Fuente: Propia.

La extraccion y analisis de metadatos presentes en el sitio web auditado muestran una

cantidad considerable de informacion de diferentes tipos como: usuarios, software utilizado e

impresoras.

All users found (10) - Times found
Emesto
user
Julio Cesar Loza
Mar?a Veer™nica V7sconez N77%z
Usuario
dbuendia
ucacnor
UCACNOR_INVESTIGACI?
Diego
Cris

M R R = = = R = )

All printers found (1) - Times found
Lanier MP C4500/1.D445¢c PCL5¢c 1

All software found (3) - Times found

Microsoft Office 5
Canon 2
Microsoft Office XP 15

GPL Ghostscript 9.07 1
PDFCreator 1.7.1 Windows XP 1

llustracion 2.15 Usuarios, impresoras y software encontrado en metadatos.
Fuente: Propia.

2.2 Fase de Enumeracioén

En esta etapa se continud recogiendo informacion del objetivo, pero se utiliz técnicas y

herramientas mas intrusivas y agresivas con los activos tecnolégicos de UCACNOR. Esta

fase se enfoco en la identificacion activa de los objetivos, mediante escaneos de puertos,

identificacién de servicios y sistemas operativos.

Las actividades efectuadas en esta etapa fueron:

e Busqueda automatizada de informacion en sitio web.

e Acceso a la red interna.

e Deteccion de direcciones IP y equipos.

e Deteccion de DNS (Transferencia de zona).
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e Deteccion de Servicios y sus versiones.

e Detecciéon de WAFs en sitio web.

2.2.1 PoC: Extraccion de informacion general con Maltego

Maltego es una herramienta grafica multiplataforma la cual escanea todo tipo de

informacion a un objetivo en especifico, para esta prueba se utilizé la version “Community

Edition” la cual es gratuita para fines investigativos, misma que buscé informacion acerca del

dominio auditado “ucacnor.org”.

Cabe destacar que se ejecut6 todo tipo de busquedas, las cuales el Maltego son conocidas

como “transformadas”, por lo tanto, el andlisis fue muy completo y consistié en la obtencion

de informacién sobre: DNS, detalles del proveedor, cuentas de correo electrénico, archivos y

documentos del dominio auditado.

)

ucacnor org

+ All Transforms
+ DNS from Domain
+ Domain owner detail

+ Emall addresses from Domain

SLwIojsues |

+ Files and Documents from Domain

BXBXE=0C

llustracion 2.16 Menu de transformaciones ejecutadas en Maltego.
Fuente: Propia.

®.
= 3 o B BB
@ ¢ = B
e m m B ——/"7 L AN
=

£ 'I

llustracion 2.17 Informacién obtenida sobre el dominio objetivo.
Fuente: Propia.
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La informacion recogida por Maltego ha sido estructurada con un diagrama de flechas, las
cuales indican informacion muy variada como: varios correos electronicos, el nombre de un
posible servidor FTP, correos electronicos, servidores DNS, varios documentos, una
ubicacién fisica, nombres de usuarios, nimeros de teléfono y finalmente varios sitios web

enlazados al dominio investigado.

2.2.2 PoC: Acceso alared interna a través de router inaldmbrico

Para continuar con la fase de enumeracién y tomando en cuenta el acceso fisico al
objetivo, se vio la necesidad de vulnerar la red interna de la organizacion, ingresando a ella a

través de sus puntos de acceso inalambricos; para lo cual se siguio el siguiente proceso:

a) En Kali Linux, se ejecuto la terminal y se coloco la interfaz inalambrica del equipo en modo

“Monitor”.

root@Akali: ~ @060

File Edit View Search Terminal Help

them!

wlan@mon

llustracién 2.18 Inicio modo monitor.
Fuente: Propia.

b) Se escaneo las redes inalambricas cercanas, se observé el ESSID “UCACNOR” con una
direccion fisica y potencia muy similares al ESSID “CAPACITACIONES”, por lo tanto, se
concluyé que pertenecen al mismo equipo objetivo. Ademas, en la tabla posterior se

visualizé los dispositivos conectados en ese momento a cada equipo antes listado.
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root@kali: ~ e 06 90
File Edit View Search Terminal Help

7:14

#Data, #/: M ENC CIPHER AUTH

] (@) (@)

o

Frames

138
14
1

llustracién 2.19 Escaneo de redes.
Fuente: Propia.

c) Se monitoreod la autentificacion de un dispositivo con el router a vulnerar, para después
capturar el handshake y generar el archivo de dicha captura.

root@kali: ~ e 0 0

File Edit View Search Terminal Help

/0 --channel 11 -

llustracion 2.20 Monitoreo de objetivo.
Fuente: Propia.

d) Se realizé un atague de des autentificacién a cualquier dispositivo conectado al router a

vulnerar, con el objetivo de obtener su handshake mediante el monitoreo del literal anterior.

root@kali: ~ e e 0

File Edit View Search Terminal Help

llustracion 2.21 Ataque de des autentificacion.
Fuente: Propia.
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e) Posteriormente se obtuvo el WPA handshake, el cual es escrito en un archivo en formato

“.cap”, el cual posteriormente serd analizado.

root@kali: ~

File Edit Wiew Search Terminal Help

CH 11 ][ Elap: 5 mins ][ 2

PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

2802 37120 0 1 S54e. WP/ MP  PSK UCACNOR

STATION WR Lost Frames Probe

llustracion 2.22 Obtencién de handshake.
Fuente: Propia.

f) Una vez terminados los procesos anteriores, fue necesario utilizar un software que permita

descifrar el archivo de captura del handshake antes obtenido; en este caso se utilizé la

herramienta HashCat con el diccionario “rockyou”. Cabe destacar que fue necesario

convertir el archivo de captura del handshake a un formato entendible por HasCat, por lo

tanto, el archivo “.cap” fue transformado a un archivo “.hccapx”, como se muestra a

continuacion:

PARNC R

B Otros marcadores

@ Esseguro | httpsi//hashcat.net/cap2hccapx/ bl + B @ ®* 8 ®
Bookmarks 3 Traductor de Google Speedtest.net by Qo f Facebook [ Ficha del Estudiante @ Exa 93.9 »
hashcat _
Upload and convert a WPA / WPA2 pcap capture file to a hashcat capture file

advanced
password
recovery

Capture / Dump file: | Seleccionar archivo | capac-01.cap ESSID (optional)

Convert

This site is using cap2hccapx from hashcai-ufi

Maximum size for upload is 20MB.

ATTENTIONI You need hashcat v3.5.0 or higher in order to work with hccapx files,

s for converting. It is intended for users who dont want te struggle with compiling from sources.

llustracién 2.23 Conversion de formatos.
Fuente: Propia.
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g) Finalmente se ejecutd la herramienta HashCat con los pardmetros indicados en los

puntos anteriores.

CAWindows\System32\cmd.exe — (] X

3 capac-hash.hccapx rockyou.txt

Intel(R) HD G
* Device #2: Intel( Cor M) i 0 BGHz, skipped.

6 MB allocatable, 5MCU

unique unique salts
entr fff mask, 262144 bytes,

Temperature et to 90@c
Temperature retain disabled.

he built:

llustracion 2.24 Ejecucion de HashCat.
Fuente: Propia.

Acabado el proceso, la contrasefia ha sido encontrada en el diccionario, misma que se
guardara en los registros de Hashcat. Este proceso fue repetido aplicando los mismos

parametros para obtener la contrasefia de la red “UCACNOR”.

2.2.3 PoC: Deteccién de equipos y direcciones IP.

Una vez vulnerado el acceso inalambrico de la red interna, se ejecutd la herramienta
“Wireless Network Watcher” la cual permite descubrir todos los equipos dentro de la

organizacién con su respectiva direccion IP, MAC, nombre y compaiiia del adaptador de red.
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@,

= Wireless Network Watcher

File Edit View Options Help

> u| = a) A

IP Address Device Name MAC Address Network Adapter Company
4 192.168.3.97 DESKTOP-2HODJUM C0-38-96-0D-06-E1 Hon Hai Precision Ind. Co. Ltd.
=l 192,168.3.254 CISCO Router 00-1E-BE-F4-67-20 Cisco Systems, Inc
45192.168.3.54 LP-Aseg F4-8E-38-A3-15-93 Dell Inc.

%5 192.168.3.10 RNPESAS87 00-00-74-E9-A5-87 RICOH COMPANY LTD.

%5 192.168.3.51 LP-AsistAseg F4-8E-38-A2-CB-27 Dell Inc.

%5192.168.3.3 PC-ServEstr FC-AA-14-08-F8-A8 GIGA-BYTE TECHNOLOGY CO, LTD.
45 192.168.3.65 PC-AsistOp F4-8E-38-A3-15-96 Dell Inc.

%5 192.168.3.73 LP-Cont F4-8E-38-A3-15-64 Dell Inc.

%% 192.168.3.100 EPSONA64BOD AC-18-26-A6-4B-0D Seiko Epson Corporation
45192.168.3.34 LP-Capac 48-4D-7E-BD-11-AB Dell Inc.

%5 192.168.3.96 Flash FC-E9-98-C0-66-B0 Apple, Inc.

%5 192.168.3.80 uCo110801P 48-4D-7€-BD-11-02 Dell Inc.

%5 192.168.3.97 DESKTOP-2HODJUM C0-38-96-0D-06-E1 Hon Hai Precision
45192.168.3.7 UCACNORServer.UCACNOR.local 50-65-F3-79-E1-DO Hewlett Packard

©192.168.3.95
4192.168.3.101

LP-Gerencia

llustracion 2.25 Deteccién de equipos.

30-10-B3-5F-40-44
E0-C7-67-C0-6A-2D

Fuente: Propia.

Liteon Technology Corporation
Apple, Inc.

Con esta prueba se obtuvieron los diferentes equipos y dispositivos que han sido

conectados a la red interna; ademas, la imagen anterior expone el nombre de cada equipo
encontrado, por lo que utilizando la informacién sobre las Unidades de UCACNOR obtenida
en la primera etapa del Pentesting, se pudo asociar qué area especifica posee determinado
equipo; esto puede abrir la posibilidad para que un cibercriminal ejecute ataques dirigidos a
personal determinado en la organizacién o inclusive seleccione a un empleado susceptible a

ingenieria social o phishing.

2.2.4 PoC: Analisis de puertos, servicios y SO al servidor local

Uno de los activos mas importantes por auditar en una organizacién es su servidor local,
el cual alberga gran cantidad de informacién y servicios criticos, por lo tanto, una vez
identificada la direccion IP del servidor local de UCACNOR, se efectud el escaneo de puertos,

servicios y sistema operativo con la herramienta “NMAP”.
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o) Administrador: Simbolo del sistema
:N>nmap —sT —sU 192.168.3.7

~ta1t1ng Nmap 7.68 ¢ https://nmap.org > at 2017-02-87 12:50 Hora est. Pac%fico.

an report for 192.168.3.7
s up (1.8s latency>.
hown: 972 closed ports
STATE SERUICE UERSION
domain Microsoft DNS
http Microsoft IIS httpd 8.5
kerberos—sec Microsoft Windows Kerberos (server time: 2017-89-80

open g icw Windows RPC
open i i Windows nethios—ssn
ope ap i Windows Active Directory LDAP <(Domain: U
ACNOR. local. S Default-Firs *Slte Name >
443 /tcp open SSl/http Microsoft IIS httpd 8.5
445 /tcp open microsoft—ds Microsoft Windows Server 2008 R2 - 2012 microsoft-—
s C(workgroup: UCACNOR)>
464/tcp open kpasswd5?
open ncacn_httyp Microsoft Windows RPC over HTTP 1.8
pe ssl/1ldap Microsoft Windows Active Directory LDAP (Domain:
» Site: Default-First-Site—Name>
open ssl Microsoft SChannel TLS
open http CompagHTTPServer 9.9 (HP System Management?
open http CompagHTTPServer 9.9 (HP System Management)>
http Apache httpd 2.4.16 <(<{Win32)>
Microsoft Windows Active Directory LDAP (Domain:

pe ldap
Site: Defaulc First-Site—Name>
ssl/1da Microsoft lgndows Active Directory LDAP (Domain:
» Site: Default -First-Site—Name>
3306/tcp open mysgl MySQL 5.6.26-log
5808/tcp open wvnc—http TightUNC <user: ucacnorserver; UNC TCP port: 5988)

open wvnc UNC <{protocol 3.8)>
open ssl/https—alt OtherlebhServer
open msrpc Microsoft Windows
open msPrpc NICIDgOft Windouws
open msrpc Windows C
open ncacn_http i Windows over HTTP 1.0
open msPrpc Mi Windows C
open msSPpc i Windows
open msrpc i Windows
i i . If you know the service/version.
please squit the following fingerprints at https://nmap.org/cgi—bin/submnit.cgi
?new—service :
NEXT SERVICE FINGERPRINT <(SUBMIT INDIVIDUALLY)>=
CP:U=?.60x£1=7%xD=9/2xTime=59AAFB2A%P=1686—-pc—windows—windo
: (88LSessionReq, 800, "\G\O\B\O\B\O\G\G\O\G\B\O\BN\B\ O\ B\ BN\ B\ B\ B\ B\B\ BN\
Service Info: Host: UCACNORSERUVER; 08: Windows; CPE: cpe:/o:microsoft:windous

Service detection performed. Please report any incorrect results at https://nmap
.orgssubnit/ .
map done: 1 IP address (1 host up)> scanned in 265.15 seconds

llustracion 2.26 Escaneo con NMAP.
Fuente: Propia.

Como se observa en la imagen anterior, existe una gran cantidad de puertos abiertos en
el servidor local, lo cual puede significar un potencial vector de ataque si no se cierran los
puertos innecesarios o no se actualizan los servicios vinculados a estos. Ademas, la prueba
revel6 que se esta ejecutando el sistema operativo “Microsoft Windows Server” con servicios
sobresalientes como: base de datos “MySQL 5.6.26", web “Apache 2.4.16 x32” y VNC
“TightVNC”.

2.25 PoC: Transferencia de Zona

La exposicion de datos sensibles es una vulnerabilidad incluida en el informe de la OWASP
TOP TEN 2017 el cual se lo describe en el Capitulo 2 de esta investigacion, el cual a primera
vista puede parecer con poca relevancia al momento de llevar acabo un Pentesting, pero lo
cierto es que la exposicion de datos sensibles puede exponer otros vectores de ataque por

los cuales un atacante puede obtener informacion critica de una organizacion.
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La siguiente prueba de concepto, comprobd si el servidor primario de resolucion de
nombres detras del dominio “ucacnor.org” esta bien configurado, impidiendo la exposicion de

datos relevantes como nombres y direcciones IP de equipos de la misma zona que el servidor.

Primeramente, se detectd el equipo que aparezca en el registro SOA, la misma que
poseera el conocimiento de los nombres y direcciones IP de la zona (Aparicio de la Fuente,
2017).

Simbolo del sistema - nslookup - O *

los derechos reservados.

orum.inmotionhosting.com

com internet address = 7 146.23

llustracion 2.27 Comandos para prueba de concepto sobre transferencia zona.
Fuente: Propia.

Una vez que se ha expuesto el servidor primario de nombres en esta zona, se procede a
configurarlo como servidor predeterminado de nombres del equipo donde se ejecuta la
prueba, para posteriormente ejecutar la peticion de transferencia de zona, consultandole por
todos los equipos configurados con el nombre de dominio principal donde este se encuentra
(Aparicio de la Fuente, 2017).

llustracion 2.28 Rechazo del servidor DNS a prueba de transferencia de zona.
Fuente: Propia.
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Si el servidor de nombres primario de la zona no esté bien configurado, arrojaria todos los
hostnames y las direcciones IP de las maquinas que forman la zona que él controla; en este
caso se puede evidenciar que este rechazo la transferencia de zona y no expuso ninguna

informacién, por lo tanto, se encuentra mayormente seguro.

2.2.6 PoC: Comprobacion de Firewall o IDS detras de una pagina web

Para verificar si existe algun equipo de seguridad protegiendo la pagina web de la
organizacién que estamos auditando, se utilizé la herramienta Wafwoof de Kali, la cual envia
una serie de peticiones sospechosas a un servidor web, para posteriormente analizar las
respuestas obtenidas y determinar si ha existido algun tipo de bloqueo, rechazo o deteccion
por mecanismos de defensa comunmente conocidos como WAF (Web Application Firewall)
(Najera-Gutiérrez, 2016).

root@kali: ~ O N

ti

The site http://www.ucacnor.org seems to be behind a WAF or some sort of security sclution

R T a dif a strir trig the ist.

llustracion 2.29 Resultado de andlisis a la URL de la pagina web del objetivo.
Fuente: Propia.

Luego de realizar la prueba anterior, se evidencia que la pagina web del objetivo si cuenta
con un mecanismo de seguridad, sin embargo, la herramienta ha generado resultados

genéricos imposibilitando la identificacion exacta del tipo de proteccion utilizado.

2.3 Fase de Analisis

En esta etapa se tuvo contacto directo y agresivo con los activos tecnoldgicos de
UCACNOR, es decir, las pruebas efectuadas ya involucraron directamente a servidores,
terminales de usuario, sitios web y redes; causando que sea posible la deteccion del proceso

efectuado. Gracias a toda la informacion antes obtenida se ejecutd dos escaneres de
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vulnerabilidades, uno enfocado en sitios web y otro en infraestructura tecnolégica interna,

ademas fue posible esquematizar la infraestructura tecnoldgica interna de la organizacion.

Cabe destacar que debido a que ningun servicio tecnoldgico auditado contaba con una
metodologia de auditoria propia, se continué normalmente con las etapas indicadas en la

metodologia empleada.
Las actividades efectuadas en esta etapa fueron:

¢ Modelado de la infraestructura interna.

¢ |dentificacion de fallos conocidos, mediante escaneres de vulnerabilidades.

2.3.1 Modelado de la infraestructura interna

Gracias a la informacidn obtenida en etapas anteriores, fue posible esquematizar la posible
estructura tecnolégica interna de UCACNOR, la cual desempefiara un papel complementario

al momento del escaneo de vulnerabilidades.

El modelo expuesto en la siguiente ilustraciéon muestra de forma consolidada los equipos

y su distribucién presente en la infraestructura interna, hasta llegar a internet.

Puntos de
{ acceso

<+—>

Internet Modem Router Switch ﬂ Impresoras

ﬁ Servidor

llustracion 2.30 Esquema de la infraestructura interna de UCACNOR.
Fuente: Propia.

2.3.2 PoC: Analisis de vulnerabilidades a sitio web

Para efectuar el andlisis de vulnerabilidades en el sitio web de la organizacion auditada,
se utiliz6 el software “Acunetix”, el cual de una forma automatizada se encargé de comprobar
si existen fallos conocidos y su respectivo nivel de criticidad; para lo cual se inicié afiadiendo

el dominio objetivo, como se muestra en la siguiente ilustracion:
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Add Target

Address

http://ucacnor.org/

Description

Pégina Web de UCACNOR ‘

Add Target Close

llustracion 2.31 Ingreso de objetivo a escanear en Acunetix.
Fuente: Propia.

Posterior al ingreso inicial del escaner se procedi6é a ejecutarlo, el cual después de un
tiempo considerable finaliz6 mostrando informacién complementaria sobre el objetivo como:
datos sobre el servidor web, sitio web y direcciones web relacionadas; en la siguiente
ilustracién se muestran los resultados obtenidos:

acunetix

llustracién 2.32 Resultados informativos del escaneo al sitio web.
Fuente: Propia.

En la pestafa “Vulnerabilidades” en cambio se obtuvieron los posibles fallos presentes en
el sitio web, para lo cual sera necesario revisarlas en la etapa de Explotacién para corroborar

la informacion obtenida. Las posibles vulnerabilidades encontradas son las siguientes:

Tabla 2.1
Posibles vulnerabilidades en sitio web

Descripcion Severidad
Mensaje de error de aplicacion Media
Credenciales de usuario enviadas en texto plano Media
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Formulario HTML sin proteccion CSRF Media

La cabecera no posee proteccidon X-Frame-Options anti Baja

Clickjacking

Fuente: Propia.

acunetix e

llustracion 2.33 Posibles vulnerabilidades encontradas por Acunetix.
Fuente: Propia.

2.3.3 PoC: Analisis de vulnerabilidades a infraestructura tecnoldgica interna

Para complementar la Fase de Analisis del Pentesting, se ejecut6 un escaner de
vulnerabilidades enfocado a la infraestructura interna de una organizacion, en este caso se

utilizd el software “Nessus Home Edition” en la distribucion Kali Linux.

Una vez finalizada la instalacion, se ejecutd el software y se cred una nueva Politica de
escaneo avanzada, como se muestra en la siguiente ilustracion:

Applications = Places ~ @ Firefox ESR ~ Tue 18:27

Wwo-
Nessus Home / Policies / Editor - Mozilla Firefox @ e 0

) Nessus Home /Polici.. x | #

€ ) 2 @ | https://kali:8834/4#/policies/new/ad62¢ @ Search W B ¥+ @

[E Most Visited v [ll Offensive Security S Kali Linux % Kali Docs & Kali Tools EBExploit-DB W Aircrack-ng

New Policy / Advanced Scan

Policy Library > Settings Credentials Compliance Plugins

BASIC N General
General
Permissions Name Test UCACNOR
DISCOVERY
Deecripian Test de Intrusion UCAGNOR 2017]
ASSESSMENT
REPORT

| .
llustracion 2.34 Creacion de nueva politica de escaneo avanzada.
Fuente: Propia.
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Posterior a la creacion y personalizacion de acuerdo con las necesidades propias para

esta auditoria, se ejecuto el escane6 varias veces como se muestra a continuacion:

Applications = Places ~ @ Firefox ESR Tue 18:42

Nessus Home / Scans - Mozilla Firefox (- -]
/ 9 Nessus Home /Scans % | #
€D @ | https://kali:8834/4/scans/5/history <] Search 8 9 3+ & =

[E Most Visited v [l Offensive Security & Kali Linux " Kali Docs " Kali Tools EBExploit-DB Wy Aircrack-ng

sistemas@ucacnor.org ¥ -3 .

Test UCACNOR Configure
Scans > Hosis History n
Start Time End Time Status Scan Details
Today at 6:... Today at 6:42 PM < Running Name: Test UCACNOR
Status: Running
Policy: Test UCACNOR
Scanner: Local Scanner
Folder: My Scans
Start: Today at 6:41 PM
Ena: Invalid date
Elapsed: afew seconds

e e
llustracion 2.35 Ejecucion del escaneo en Nessus.
Fuente: Propia.

Como se menciond al inicio de esta fase, este escaneo fue configurado para que sea
agresivo, lo cual causd que la solucion de seguridad ESET Smart Security instalada en
nuestro equipo mostrara varias alertas cuando el escaner estaba funcionando, por lo tanto,
es muy probable que haya ocurrido lo mismo con varios usuarios dentro de UCACNOR,

abriendo la posibilidad que se detecte al pentester.

@S SMART SECURITY EZENTR v X

Se bloquedé una amenaza de red
A Explotacion de la vulnerabilidad de la
seguridad

Una aplicacion (nessusd.exe) en su equipo intento
explotar una vulnerabilidad de la seguridad. Puede ser
una sefial de malware en el equipo

Se bloqued la amenaza.

cambiar el manejo de esta amenaza.

Obtenga més informacién sobre este mensaje

llustracion 2.36 Alerta mostrada por solucién de seguridad.
Fuente: Propia.

Una vez el escaneo finalizo, el software mostré las posibles vulnerabilidades presentes en
la infraestructura interna de UCACNOR, mismas que seran aprovechadas en la siguiente fase

del Pentesting. Las posibles vulnerabilidades encontradas son las siguientes:
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Tabla 2.2
Posibles vulnerabilidades en infraestructura interna

Descripcion Severidad

MS17-010 Vulnerabilidad de ejecucién de cédigo remoto Critica
(EternalBlue - DoublePulsar)
Firmas SMB deshabilitadas Media

Deteccion del servidor DHCP Baja

Fuente: Propia.

Anélisis Pentesting UCACNOR ot
< Back to My Scans
Hosts 5 Vulnerabilities 56 History 1
Filter ¥
Scan Details
Sev Name Family Count Name: Andlisis Pentesting UCACNOR
Status: Running
MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ET...  Windows 2 .
Policy: Advanced Scan
Scanner: Local Scanner
SIMB Signing Disabled Misc 5 Start Today at 123 PM
(S DHCP Server Detection Service detection 1
Vulnerabilities
EEE  wetstot Portscanner (SSH) Port scanners 22 -
’ ® Critical
/ High
B ot senvices cnumenstion Windows . o
® lLow
BRI 0-bugaing Log Report Settings 5 ® info
=

llustracién 2.37 Posibles vulnerabilidades en infraestructura encontradas.
Fuente: Propia.

Finalizada la deteccion de posibles vulnerabilidades tanto en el sitio web, como en la
infraestructura interna de UCACNOR, la siguiente fase del Pentesting se encargara de

explotar los fallos que puedan significar una potencial amenaza para la organizacion.

2.4 Fase de Explotaciéon de vulnerabilidades

En base a las posibles vulnerabilidades obtenidas en la Fase de Andlisis, en esta etapa se
ejecutaron ataques intrusivos y directos a un objetivo en especifico, las herramientas
utilizadas para llevar acabo la explotaciéon fueron EvilFoca, Wireshark y Metasploit

Framework.
Las actividades efectuadas en esta etapa fueron:

e Fuerza bruta.
e Captura de informacion de red.

e Bulsqueda y ejecuciéon de exploits conocidos.
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e Escala de privilegios.

2.4.1 PoC: Explotacion de vulnerabilidad de ejecucion de cddigo remoto

El objetivo de esta prueba es demostrar que uno de los equipos pertenecientes a la
organizacion auditada es susceptible a la explotacién de la vulnerabilidad (MS17-010) la cual
permite acceder y manipular completamente el equipo. Esta debilidad es causada por un fallo
de Microsoft Server Message Block 1.0 (SMBv1) de Windows. Cabe destacar que para
realizar esta prueba es necesario contar con el software “WINE” instalado y configurado en
Kali Linux, ademas la herramienta Metasploit Framework debe poseer el exploit “Eternalblue-

Doublepulsar-Metasploit” encontrado en el repositorio GitHub de la empresa Eleven Paths.
El procedimiento efectuado para explotar esta vulnerabilidad fue:

a) Se inicio la prueba ejecutando la consola de Metasploit Framework en Kali Linux.

root : ruby — Konsole

File Edit View Bookmarks Settings Help

rootgkali:~#

MMMMM MMMMM
MMMMMMMN NMMMMMMN
MMMMMMAMAMNmmmNMMAMMMMAN
MMMMMMAMMMMMMMMMAMMMMIAN
MMMMMMARMMMMMMMMAMMMMMN
MMMMM  MMMMMMM  MMMMN
MMMMM MMMMMMM MMMMN
MMMNM  MMMMMMM  MMMMN
WMMMM - MMMMMMM MMMME
TMMNM MMMHM
S MMM MMMM
MM MM?

http://metasploit.com

root: ruby

llustracion 2.38 Consola de Metasploit Framework.
Fuente: Propia.

b) Se inici6 el exploit auxiliar para verificar si el equipo por atacar es realmente vulnerable a

“MS17-010". Después de haberlo iniciado, fue necesario asignar la IP (RHOSTS) de la

maquina por auditar.
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root : ruby — Konsole

Edit View Bookmarks Settings Help

root: ruby

llustracion 2.39 Ejecucion de exploit auxiliar verificador.
Fuente: Propia.

c) Una vez comprobado que el equipo es vulnerable a “MS17-010", se ejecutd el exploit

“EternalBlue - DoublePulsar”, el cual es el indicado para esta vulnerabilidad especifica.

Las opciones que se configuraron para dicho exploit fueron:

a.

b
C.
d

Direccion IP del objetivo: RHOST 192.168.3.3

Arquitectura del objetivo: TARGETARCHITECTURE x64

Proceso para inyectar al objetivo: PROCESSINJECT explorer.exe
Direccion IP de escucha: LHOST 192.168.3.97

root : ruby — Konsole

File  Edit

root : ruby

llustracion 2.40 Configuracién de opciones del exploit EternalBlue — DoublePulsar.
Fuente: Propia.
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d) Se selecciond el payload adecuado para este ataque en especifico, se utilizé el payload
para 64 bits que nos dio acceso al intérprete (shell) de Microsoft Windows, también se
puede utilizar un payload para ejecutar meterpreter el cual se lo invocaria con el siguiente

comando: “SET PAYLOAD windows/x64/meterpreter/reverse tcp”.

root : ruby — Konsole

File Edit View Bookmarks Settin

root: ruby

llustracion 2.41 Ejecucion del exploit EternalBlue — DoublePulsar.
Fuente: Propia.

e) Finalmente, luego de ejecutar el exploit se tuvo acceso al intérprete del sistema operativo
de la maquina atacada, demostrando que la vulnerabilidad critica detectada en la Fase de
Andlisis es real y explotable. Ademas, como se observa en las siguientes ilustraciones el
exploit nos da acceso total a archivos de todos los usuarios. Para proteger los equipos de

este fallo se recomienda actualizar o desactivar el protocolo Server Message Block (SMB).

root: ruby — Konsole

File Edit View Bookmark

root : ruby

llustracion 2.42 Visualizacion de carpetas de usuarios en equipo vulnerado.
Fuente: Propia.
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root: ruby — Konsole

File  Edit 3 Ttin Help

root: ruby

llustracion 2.43 Visualizacion de archivos de usuario en equipo vulnerado.
Fuente: Propia.

2.4.2 PoC: Explotacién de vulnerabilidad de captura de datos en red local

Para la siguiente prueba se utilizaron las herramientas EvilFoca y WireShark la cual tiene
por objetivo ejecutar un ataque de ARP Spoofing para después interceptar los paquetes a
través de la red local y de esta forma capturar credenciales enviadas en texto plano y sin

encriptar al sitio web de la organizacion.
El procedimiento efectuado para explotar esta vulnerabilidad fue:

a) Se ejecuto el software EvilFoca el cual nos permitié realizar un ataqgue ARP Spoofing o

envenenamiento ARP y de esta manera obtener los paquetes de red que el objetivo envia.

& evil FOcA - 0.1.40

[l Program & Configuration [ About

Lo MITM IPvE MITM IPv4 DoS IPvé DoS IPv4 DNS Hijacking
o ARP Porsoning
ARP spocfing  DHCP ACK Injection  WPAD
G Targets

00 Tme © ~The attacker sends to their
S victims fake ARP packets in order
192.168.3.76 fo cause that any traffic goes

through your P address.

> Stat
Aitack type Atack Active
_ Target 1:  192.168.3.254 Route: None
ARPSpocfing %]

Target 22 192.168.3.76

[Fiter]

Module

NesghborSpooing
NeighborSpoofing
NesghborSpooling
NesghborSpesing
NesghborSpooling

NesghborSpooling

Message

New neighbor detected we

New neighbor detected wi F5 s physical address
Perfoming a MITM (ARP) attack between 192.168.3.254 and 192.168.3.76

llustracion 2.44 Ataque ARP Spoofing.
Fuente: Propia.
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b) Mientras el ataque ARP Spoofing esta activo, se comenzo a analizar el tréfico con la misma
interfaz del ataque anterior, para después monitorear con el software Wireshark hasta que
otro usuario ingrese sus credenciales institucionales, en este caso se realiz6 un filtro con
la web a auditar “ucacnor.org”. Posterior al filtro, se buscé la palabra “administrator”, ya
gue en este caso se pretende interceptar las credenciales del sitio web de administracién

de la organizacion “http://ucacnor.org/administrator”.

o wiFi
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
e X E ] == ~Eaaaf
[ http contains ucacnor.org
He. Time Source Destination Protocol Length Info

6842 60.653729 192.168.
6843 6@.653752 192.168.
6844 60654054 192.168.
6847 60.657064 192.168.

76 192.249.122.194 HTTP 516 GET /fadministrator/templates/isis/css/template.css HTTP/1.1
7% 192.249.122.194 HTTP 479 GET /media/system/js/core.js HTTP/1.1

76 192.249.122.194 HTTP 482 GET /media/jui/js/jquery.min.js HTTP/1.1

76 192.249.122.194 HTTP 489 GET /media/jui/is/jquery-noconflict.js HTTR/1.1

bW W W w W W
N
=

6850 68.671417 192.168. 192.249.122.194 HTTP 490 GET /media/jui/js/jquery-migrate.min.js HTTP/1.1

6866 6@.712573 192.168.3.76 192.249.122.194 HTTP 485 GET /media/jui/js/bootstrap.min.js HTTP/1.1

6897 60.802237 192.168.3.76 192.249.122.194 HTTP 489 GET /media/jui/js/chosen.jquery.min.js HTTP/1.1

7161 61.395659 192.168.3.76 192.249.122.194 HTTP 527 GET /administrator/templates/isis/images/joomla.png HTTP/1.1

7252 61.783227 192.168.3.76 192.249.122.194 HTTP 543 GET /media/jui/fonts/IcoMoon.woff HTTP/1.1

7252 61805085 102 162 2 76 182248122 104 uTTR 522 GET.fmadia/3uilccs [ohosanasprite png MITR/ 1

7601 87.988526 192.168.3.76 192.249.122.194 HTTP 858 POST /administrator/index.php HTTP/1.1 (application/x-www-form-urlencoded)
N 7615785, 415936 192 S T122719% 192.168.5.76 HiTP SZ8HTTP/ 1.1 385 See otier

7614 88.419412 192.168.3.76 192.249.122.194 HTTP 686 GET /administrator/index.php HTTP/1.1

7627 B8.844135 192.249.122.194 192.168.3.76 HTTP 6@ HTTP/1.1 200 OK (text/html)

Frame 7601: 850 bytes on wire (6800 bits), 850 bytes captured (6880 bits) on interface @
Ethernet II, Src: HonHaiPr_8d:86:el (c@:38:96:0d:06:e1), Dst: CiscoInc_f4:67:20 (@0:le:be:f4:67:20)
Internet Protocol Version 4, Src: 192.168.3.76, Dst: 192.249.122.194
Transmission Control Protocol, Src Port: 65186, Dst Port: 88, Seq: 1, Ack: 1, Len: 796
~ Hypertext Transfer Protocol
POST /administrator/index.php HTTP/1.1\r\n
Host: ucacnor.orgrin

98 le be f4 67 20 c@ 38 96 0d 06 el 08 00 45 00
@3 44 79 49 40 0@ BO @6 e c3 c@ a8 @3 4c @ f9
Fa c2 fe 52 @8 5@ c9 88 40 ed 32 4b 3b 9d 50 18 .
00 40 64 94 00 0@ 50 4f 53 54 20 2f 61 64 6d 69 .@d... PO ST Jadmi
be 69 73 74 72 61 74 6f 72 2f 69 be 64 65 78 2e nistrato r/index.
70 €8 70 20 48 54 54 50 2f 31 2e 31 @d @a 48 6f  php HTTP /1.1..Ho
73 74 3a 30 75 63 61 63 6e 6f 72 2e 6f 72 67 @d  st: ucac nor.ore.

llustracion 2.45 Filtro de paquetes capturados.
Fuente: Propia.

c) Como se observa en la siguiente imagen, el administrador de la pagina web ingreso al
portal de la misma, dejando rastro de las credenciales de acceso utilizadas, por lo tanto,
se procedio a probar las credenciales obtenidas.

M Wireshark - Packet 7601 - wireshark_0C16C5CD-073E-409C-AD56-75A114D359A5_20170119145214_a11588

Cookie: c857a4c189F443f4c3c9715d1d68Fcbe=4bf57110548176475F25fc46d4854398\r\n

\rin

Full r : http: nor.org/adninistrator/in h
[HTTP request 1/2)

Response in frame: 7

r in frame: 4
File Data: 151 bytes
0 lencoded

: "username” =
“passwd”
secretkey”

= "com_login"
: = "login®
"return” = "alSkZXgucGhw"

6e 67 3a 20 67 7a €9 70 2c 20 64 65 66 6¢ 61 74 ng: gzip , deflat
65 @d @a 41 63 63 65 7@ 74 2d 4c 61 6e 67 75 61  e..Accep t-Langua
67 65 3a 20 65 73 2d 34 31 39 2¢ 65 73 3b 71 3d  ge: es-4 19,es;q=
30 2e 38 2c 65 6e 3b 71 3d 30 2e 36 @d 0a 43 6f ©.8,en;q =0.6..Co
6f 6b 69 65 3a 20 63 38 35 37 61 34 63 31 38 39 okie: c8 57a4c189
66 34 34 33 66 34 63 33 63 39 37 31 35 64 31 64  fa43fac3 9715d1d
36 38 66 63 62 63 3d 34 62 66 35 37 31 31 30 35  68fcbc=4 bf571105
34 38 31 37 36 34 37 35 66 32 35 66 63 34 36 64 48176475 f25fcd6d

200 38 35 34 33 39 33 od od 0a 4854398.
02c0 [ a
02do
T
ecretkey =&lang=&
6f 70 74 69 6f 6e 3d 63 6f 6d 5f 6¢c 6f 67 69 Ge option=c om_login
26 74 61 73 6b 3d 6c 6f 67 69 6e 26 72 65 74 75 &task=lo gin&retu
72 6e 3d 61 57 35 6b 5Sa 58 67 75 63 47 68 77 26 rn=aW5kZ XgucGhw&
37 62 31 36 36 39 38 64 33 34 62 37 63 62 66 37  7b16698d 34b7cbf7
32 30 37 65 31 33 63 3@ 38 63 32 34 65 64 64 64 207e13c@ 8c24eddd
3d 31 =1
Now: 7601 + Time: 87598525  Source: 152.168.3.75 + Destnaton: 152048123154 - Profocolt HTTP - Langth: 850 - Info: FOST /a HTTRLI

llustracion 2.46 Credenciales en texto plano visibles.
Fuente: Propia.
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d) Efectivamente se consiguio el acceso a la web de administracion de la institucion utilizando
las credenciales obtenidas, esto demuestra la vulnerabilidad de envié de credenciales en
texto plano en la pagina web, para proteger el sitio web de este fallo se recomienda activar

el doble factor de autentificacion de la plataforma.

AR TP ..... . [0 chtzaconesdo st st dspo

Tiene mensajes de posinstalacién

F at los mensajes en cuaiquier momento seleccionando el
sdministracion. Dicha drea de Informacion no se mostrars
Revisar mensajes

@B Cooperativa de Ahorro y Crédito San Gabriel
La ONU declara 2012 como Ao Internacional del Cooperativismo

D) TECNICAS Y HERRAMIENTAS DE ENSERANZA APRENDIZAJE

5 85 5 8

IIID METODOLOGIA DE PLANIFICACION ESTRATEGICA CON EL ENFOQUE DE BALANCED SCORE CARD PARA COOPE
RATIVAS DE AHORRO Y CREDITO.

L]

D) REVISTA: ENLACE COOPERATIVO

llustracion 2.47 Ingreso a pagina de administracion.
Fuente: Propia.

Adicionalmente, se pudo evidenciar que la pagina de administracion del sitio web cuenta
con autocompletado automético para el ingreso de usuario en el formulario de “Inicio de

sesién”. También se pudo observar que el sitio web muestra informacion sobre su servidor y

version al momento de producirse un error.

€ co R v 6 e e

.1 Aplicaciones Y Bookmarks @3 Traductor de Google » l Otros marcadores

cpane’ Database Error: Unable to connect to the database:Could not connect to MySQL
‘Warning: Cannot modify header information - headers already sent by (output started at
/home/ucacnoro/public_html/web/libraries/loader.php:175) in

. /home/ucacnoro/public_html/web/libraries/joomla/factory.php on line 566
Nombre de usuario Database Error: Unable to connect to the database:Could not connect to MySQL

4

ucacnoro

Contrasefia

Escriba la contrasefia de su cuenta.

llustracion 2.48 Vulnerabilidades de nivel bajo en sitio web.
Fuente: Propia.
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25 Fase de Documentacién

En base a las etapas anteriores y a partir de los resultados obtenidos se gener6 la
documentacion correspondiente con los detalles que comprendié la auditoria, es muy
importante destacar las medidas necesarias a tomar para evitar que la organizacion sufra
atagues reales. En esta etapa se crearon dos informes, como son el ejecutivo y el técnico;

mismos que siguieron la estructura y modelo de informe propios de la organizacion auditada.
La estructura establecida en los informes es la siguiente:

e Portada.

e Tabla de contenido.

e Resumen.

e Justificacion de la investigacion.

e Objetivos
o General.
o Especificos.

¢ Desarrollo de la investigacion.
o Primera fase: Recoleccion de informacion.
o Segunda fase: Enumeracion.
o Tercera fase: Analisis.
o Cuarta fase: Explotacion.

e Conclusiones.

e Recomendaciones.

e Firmas de responsabilidad.

Los dos informes antes mencionados cuentan con la misma estructura, con la diferencia
de su contenido orientado a personas técnicas en el informe técnico y cualquier tipo de

persona en el informe ejecutivo.
Los dos informes originales pueden ser encontrados en los siguientes anexos:

a) Anexo 1: Informe ejecutivo.

b) Anexo 2: Informe técnico.
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CAPITULO 3

Resultados del Test de Intrusion o Pentesting

El Pentesting efectuado en la Unién de Cooperativas de Ahorro y Crédito del norte tuvo
como objetivo principal verificar la seguridad informatica en varios de sus servicios
tecnologicos, para después aplicar medidas correctivas y proactivas en base a las
recomendaciones que esta investigacion genere; por lo tanto, una vez finalizadas todas las
etapas que comprenden el Pentesting, es necesario ordenar y clasificar las vulnerabilidades

encontradas.

Este capitulo expondra las vulnerabilidades, su nivel y riesgo correspondiente encontradas
en cada servicio tecnolégico de la organizacion auditada. Posteriormente, se mostraran varias
recomendaciones para mejorar la seguridad en cada uno de los activos tecnolégicos antes

mencionados.

A continuacién, se enlistan los activos tecnolégicos auditados con su respectiva tabla de

vulnerabilidades:

3.1 Vulnerabilidades en access point

Tabla 3.1
Vulnerabilidades presentes en access point.

Vulnerabilidad Nivel de riesgo Riesgo
Acceso no autorizado e
ingreso a la red interna
Alto de intrusos por ataques
de diccionario y fuerza
bruta

Contraseflas de acceso
débiles

Fuente: Propia.

3.2 Vulnerabilidades en terminales de usuario

Tabla 3.2
Vulnerabilidades presentes en terminales de usuario

Vulnerabilidad Nivel de riesgo Riesgo
Ejecuciébn de cdbdigo
malicioso remoto por
medio de protocolo
SMBv1

Protocolos de Windows
desactualizados y  Critico
vulnerables
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Nombres de los equipos

identificables para cada Informativo
usuario
Privilegios de
administracion en todos  Alto
los usuarios
Sistemas operativos

P Alto

desactualizados

Fuente: Propia.

3.3 Vulnerabilidades en servidor local

Tabla 3.3
Vulnerabilidades presentes en servidor local

Identificacion de equipos
por usuarios inmediata
en un ataque dirigido
Ejecucidn, instalacion o
configuracion de
aplicaciones a usuarios
no autorizados
Desproteccién del
sistema operativo a
nuevas amenazas

Vulnerabilidad Nivel de riesgo

Riesgo

Base de datos MySql
desactualizada

Puertos abiertos

. . Bajo
innecesarios

Fuente: Propia.

3.4 Vulnerabilidades en sitio web

Tabla 3.4
Vulnerabilidades presentes en sitio web

Desproteccién a fallos
del fabricante

Exploracion y utilizacién
no autorizada  para
posible acceso a
informacion del servidor

Vulnerabilidad Nivel de riesgo

Riesgo

Autocompletados en

paginas de inicio de Bajo

sesion

Fichero “robots.txt”

muestra informacién .
Bajo

utilizable para realizar
ataques en sitio web

Mensaje de error de
aplicacion web
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Acceso no autorizado a
administracion de la

pagina web
Exposicion de
informacion sobre

directorios desactivados
utilizable pararealizar un
ataque de fuzzing en sitio
web.

Visualizacién de
mensajes de error o
advertencia con posible
informacion sensible al
atacante



Estructura web completa

Rastros forenses de
. .. L. puede contener puertas
ataque e intrusion  Critico .
. . traseras para posibles
anterior exitosa
nuevos ataques
Utilizacion de
, . ) ., vulnerabilidades CSRF o
Pagina sin protecciéon a
XSRF por atacantes para
ataques CSRF ~
dafar 0 robar
informacioén
Robo de usuarios vy
. . contrasenfas or un
Credenciales de usuario P
) atacante que se
enviadas por texto plano .
. ) ., encuentre monitoreando
visibles a interceptacion .
o, la actividad de
de comunicacioén o .,
administracion de la
paginaweb y correo
. ., Posibilidad de ejecucidn
Exceso de informacién de L
de ataques dirigidos o
contacto sobre ) ., .
) ) ingenieria social a
empleados publicada en  Informativo :
. determinados
sitio web de la ) .
funcionarios de la

organizacion

Envio de correos a
cuentas de UCACNOR
sin verificacion de

organizacién

Engafios o fraudes por
correo electronico a
funcionarios que

. . manejen cuentas de
identidad real o
correo institucional
Extraccién de

Metadatos presentes en
documentos alojados en
sitio web

informacién importante
sobre la organizacion
presente en archivos en

sitio web
Fuente: Propia.

Una vez expuestas las vulnerabilidades presentes en cada activo tecnolégico, se emitié
varias recomendaciones de mitigacion con el objetivo de que la Unidad de TICs de
UCACNOR sea capaz de sanearlas proactivamente y conseguir un nivel de seguridad

adecuado.

3.5 Recomendaciones de mitigacién

A continuacion, se realizan las recomendaciones de buenas practicas y correcciones para

las vulnerabilidades encontradas en la presente investigacion:
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3.5.1 Red Inalambrica (Access Point)

VI.

VII.
VIII.

Ocultar el broadcast SSID de la red inalambrica FUNCIONARIOS.

Filtrar por MAC Address cada equipo.

Monitoreo de nuevas conexiones en la red FUNCIONARIOS, avisé mediante
correo electronico o app movil.

Deshabilitar el Protocolo DHCP en la red FUNCIONARIOS.

Desactivar estandar obsoleto WPS en routers inalambricos.

Fijar a la red de INVITADOS limites en ancho de banda, horario, y efectuar el
cambio constante de la clave de acceso a la red.

Adquisiciéon y proteccion mediante reglas en el firewall a toda la red.

Realizar filtros por URL dentro de todas las redes de UCACNOR.

Proteger y filtrar el correo electrénico malicioso (spam).

Utilizar claves robustas para el acceso a la red inaldmbrica.

3.5.2 Equipos computacionales o terminales de usuario

Parchar las vulnerabilidades conocidas lo antes posible.
Mantener las actualizaciones automaticas del sistema operativo y aplicaciones
siempre encendidas.

Seccionar el manejo de usuarios de acuerdo con sus privilegios.

3.5.3 Servidor local

Cerrar los puertos y recursos no utilizados.
Mantener actualizada la base de datos.
Ejecutar una politica adecuada sobre generacion y utilizacion de claves

robustas en la base de datos.

3.5.4 Sitio web y correo

Realizar un cambio de proveedor de hospedaje de pagina web y flujo de correo
interno, se recomienda Amazon Web y Microsoft Exchange.

Purgado y migracion de informacion de la pagina web a nuevo proveedor de
hospedaje.

Verificar la informacién publica en la pagina web y definir si es conveniente
tenerla.

Eliminar los metadatos de todo documento o archivo.
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Finalmente, se puede concluir indicando que el problema y los objetivos planteados al
inicio de la investigacion han sido cumplidos, ya que se logré identificar las vulnerabilidades
presentes en los activos pertenecientes a la organizacion auditada y emitir recomendaciones

proactivas para la correccion de las fallas encontradas.
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Conclusiones

Se realiz6 el estudio sobre seguridad informatica en el cual se llegd a identificar las
vulnerabilidades presentes en una organizacion, asi como sus potenciales riesgos
destructivos en un ambiente hostil verdadero y de esta manera tomar acciones proactivas

para reducir la brecha de seguridad presente en toda empresa.

Previo al inicio de la auditoria se explicd y solicitd los permisos adecuados a las
autoridades principales de la organizacion, con el fin de realizar un trabajo altamente ético y

moral, salvaguardando el concepto de “Ethical Hacking”.

Para iniciar el Pentesting y una vez adquirido el consentimiento por parte de las
autoridades gerenciales de la organizacion, se coordiné con la Unidad de Tecnhologias de la
Informacion y Comunicacion (TICs) de dicha entidad, los servicios tecnolégicos posibles para

auditar, asi como también las limitaciones y precauciones a tomarse.

Se evalud el nivel de seguridad actual de los activos tecnoldgicos pertenecientes a la
organizacion, lo cual permitié contar con una idea clara sobre el estado de los servicios

tecnoldgicos en UCACNOR vy si pueden perjudicar los intereses de la misma.

Al término de la investigacién se gener6 la documentacion adecuada para dar a conocer
los resultados obtenidos a las partes interesadas en la organizacion; mismos que deberan
tomar las acciones correctivas en base a las recomendaciones indicadas en dicha

documentacion.
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Recomendaciones

Para realizar una investigacion sobre seguridad informatica de cualquier tipo y que esta
impligue la utilizacién de varios sistemas operativos, es recomendable utilizar instalaciones
nativas en maquinas reales, debido a que las maquinas virtuales en la mayoria de los casos
generan problemas o imprevistos al momento de ejecutar sistemas operativos invitados,

reduciendo el tiempo valioso en una auditoria.

Se recomienda utilizar una metodologia que evite borrar los rastros de la auditoria
efectuada, debido a que las metodologias empleadas por cibercriminales reales se basan
principalmente en la ocultacién de huellas e indicios, por lo tanto, se convierte en un trabajo

poco ético y muchas de las veces ilegal.

Se recomienda efectuar Tests de Penetracion con frecuencia, debido a que las amenazas
y vulnerabilidades de seguridad estan en constante mutacion y descubrimiento, obligando a

las empresas a fijarse cada vez mas en una de las areas mas descuidadas durante décadas.
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