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RESUMEN

Con el crecimiento de dispositivos electrénicos, equipos de comunicacion, entre otros,
aumenta la necesidad de que estos dispongan de una direccion IP propia, pero por el
agotamiento de direcciones IPv4 a nivel mundial, los proveedores de servicios de
Internet, instituciones, empresas y otras organizaciones han empezado un proceso de
transicion a un nuevo protocolo IPv6 sin que este afecte su coexistencia con el anterior

protocolo.

Una vez identificado el problema, la Universidad Técnica del Norte ha empezado en
sus plataformas y servicios, una transicion que le permita coexistir ambos protocolos,
entre los principales servicios se encuentra la red Inalambrica EDUROAM, la cual
mediante un levantamiento de informacidn nos permitira realizar las configuraciones y

cambios necesarios para dicha coexistencia.

El Departamento de Desarrollo Tecnoldgico e Informatico de la Universidad, segun lo
establecido por CEDIA, sugiere que se realice una migracion del Sistema Operativo en el
que estaba instalado el Servicio de EDUROAM para una mayor integracién de los
Dispositivos de Red, con la migracion de Debian a CentOS7, se procede a realizar las
pruebas de conectividad de los usuarios al servicio en IPv4, con diferentes dispositivos

electrénicos.

Una vez en funcionamiento EDUROAM en CentOS7, se procede a realizar las
configuraciones necesarias para su coexistencia con IPv6, para ello se configuraron, el
switch de core, el LAN controller, las interfaces del Servidor EDUROAM en lo que
respecta a la parte fisica, y los servicios como, firewalld, OpenLDAP, FreeRadius,

PhpLdapAdmin, y varios ficheros de configuracién en lo que respecta a la parte I6gica.
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Una vez realizadas las configuraciones, se realizaron las pruebas de funcionamiento y
conectividad con usuarios locales, de otras instituciones educativas nacionales,
regionales e internacionales, corroborando asi la factibilidad del trabajo realizado,
ademas se realiz6 un estudio costo beneficio en el cual se detallan aspectos importantes

del servicio EDUROAM.
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ABSTRACT

With the growth of electronic devices, communication among, and others, increases
the need for these have an own IP address, but by the exhaustion of 1Pv4 global
addresses, providers of Internet services, institutions, companies and other organizations
they have begun a process of transition to a new IPv6 protocol without this affecting its

coexistence with the previous protocol.

Having identified the problem, the Technical University Northern started their
platforms and services, a transition that allows coexist both protocols, the main services
is eduroam wireless network, which through a collection of information will allow us to

perform configurations and changes necessary for such coexistence.

The Department of Technology and Information Technology Development at the
University, as established by CEDIA, suggests that a migration of the operating system
which was installed Service EDUROAM for further integration of Network Devices with
migration Debian to be performed CentOS7, proceed to perform tests user connectivity

to service in IPv4, with different electronic devices.

Once operational EDUROAM in CentOS7, proceed to make the necessary
configurations for coexistence with IPv6, for it were configured, the switch core, the
LAN controller, interfaces EDUROAM Server with respect to the physical part, and
services as firewalld, OpenLDAP, FreeRadius, phpLDAPadmin, and several

configuration files with respect to the logic part.
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After completing the configurations, performance testing and connectivity to local
users, other national, regional and international educational institutions, thus
corroborating the feasibility of the work performed, plus a study was conducted cost-

benefit in which important aspects are detailed the EDUROAM service.
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CAPITULO | INTRODUCCION

1.1 PROBLEMA

En la actualidad con el aumento de dispositivos electrénicos (teléfonos, computadoras,
tablets, etc.) aumenta la necesidad de que méas equipos de comunicacion dispongan de
una direccion IP propia, pero por el agotamiento de direcciones IPv4 a nivel mundial
tanto como para Latinoamérica y Ecuador, se ha visto factible la transicion de estos
servicios a IPv6 para que los usuarios tengan un acceso de alta velocidad y la red tenga
una vision de crecimiento.

A nivel mundial desde el afio 2010 la Agencia Internacional de asignacion de nimeros
de internet (IANA) entregd su Gltimo boque de direcciones disponibles, por esta razon
ahora el cambio de IPv4 a IPv6 es inminente, lo que implica que redes internacionales y
redes nacionales como CEDIA y la Universidad Técnica del Norte deben empezar el
proceso de cambio en sus servicios.

El incremento de usuarios en la red inalambrica Education Roaming (Eduroam) de la
Universidad Técnica del Norte desemboca en la dificultad de conectividad, debido a que
el protocolo IPv4 es limitado a un cierto nimero de direcciones. Haciendo que menos
usuarios ingresen a la red provocando inconformidad en ellos al querer acceder a la red,;
por lo que se presenta la necesidad de realizar la transicion de este protocolo en version 4

a IPv6



1.2 OBJETIVOS

1.2.1 OBJETIVO GENERAL

» Implementar la transicion de protocolo IPv4 a protocolo IPv6 en la red

inalambrica Eduroam dentro de la Universidad Técnica del Norte.

1.2.2 OBJETIVOS ESPECIFICOS

» Describir la metodologia en redes inalambricas para la transicion de Ipv4 a Ipvé
en la red Eduroam como base para el desarrollo del presente proyecto dentro de la
Universidad Técnica del Norte.

» Realizar el levantamiento de informacion de la situacion actual de la red Eduroam
descrito por CEDIA y por ende en la Universidad Técnica del Norte analizando
sus antecedentes y pardmetros necesarios para su transicion.

» Realizar el disefio de la red inaldmbrica Eduroam en protocolo Ipv6, aplicando la
coexistencia con el protocolo Ipv4 dentro de la Universidad Técnica del Norte.

» Realizar pruebas de funcionamiento en la red Eduroam en IPv6, con la finalidad
de determinar la interconectividad de diferentes dispositivos electrénicos que
manejan sistemas operativos como Android e 10S (IPHONE, MAC) dentro de la

Universidad Técnica del Norte.

1.3 JUSTIFICACION

A nivel mundial varios entes y organismos de investigacion han desarrollado un
servicio de movilidad segura para la comunidad académica, llamado Education Roaming
(Eduroam), al ser un proyecto educacional destinado a entes internacionales y nacionales,

en algunos paises ya se encuentra en funcionamiento como en el proyecto Redlris
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encargada de coordinar a nivel nacional los esfuerzos de instituciones académicas con el
fin de conseguir un espacio unico de movilidad, ademas de ser operada por varios redes
académicas europeas en forma global mediante Eduroam Europa , y tiende puentes con
Eduroam Canada, Eduroam US, y Eduroam APAN (Asia y Pacifico).

En Ecuador también se maneja esta red federada mediante las universidades que
tienen convenio con la Red Nacional de Investigacion y Educacion (RNIE).

La Universidad Técnica del Norte mediante este convenio, esta desarrollando este
entorno inalambrico para todos los usuarios, mediante servidores de Autentificacion
Remota Dial-In (RADIUS).

La Universidad Técnica del Norte, es una institucién de educacién superior, publica y
acreditada, encargada de formar profesionales de excelencia, criticos, humanistas, lideres
y emprendedores con responsabilidad social; genera, fomenta y ejecuta procesos de
investigacion, de transferencia de saberes, de conocimientos cientificos, tecnoldgicos y
de innovacién, ademas cuenta con varias facultades y un edificio central, el cual maneja
la parte administrativa de la misma.

Actualmente la Universidad Técnica del Norte se encuentra dentro del convenio de la
Red Nacional de Investigacion y Educacion (CEDIA), e internamente se desarrolla un
servicio de movilidad segura para la comunidad académica, llamado Education Roaming
(Eduroam) aplicado en muchos paises a nivel mundial, dentro de la Universidad existe en
uso este servicio implementado en IPv4 el cual por el aumento de usuarios y teniendo en
cuenta el internet de las cosas (1oT), que a nivel mundial crece en forma gradual y por
ende dentro del pais también se lo esta adaptando, hace que el numero de direcciones
disponibles para esta version se esté acabando y posiblemente en algunos afos se

terminen, ademas que en otros paises ya se ha migrado de protocolos a IPv6 y es posible



que en algunas Universidades no haya coexistencia de protocolos para el uso de este
servicio.

Al realizarse la migracion del protocolo IPv4 a IPv6 en Eduroam perteneciente a la
Red Nacional de Investigacion y Educacion (CEDIA), no existira problemas en la
asignacion de direcciones IP a cada usuario de la red, esto provocara que estos tengan
libre acceso al servicio previo a una autentificacion necesaria para la habilitacion de

entrada en la red federada.

1.4 ALCANCE

De acuerdo al planteamiento de Jordi Palet que argumenta “que no debe existir una
ruptura del protocolo 1Pv4 sino que tanto el protocolo en version 4 como en version 6,
deberian coexistir por algun tiempo”, el presente proyecto estd encaminado a lograr dicha
coexistencia, aplicando uno de los mecanismos de transicion (Dual Stack, Tunelling,
Traduccidn), dentro de la red inaldmbrica Eduroam de la Universidad Técnica del Norte
(Palet, 2011).

Para la realizacion de la transicion de los protocolos IPv4 a IPv6 primero se realizara
el levantamiento de informacion de la situacion actual de la red inaldmbrica Eduroam en
la Universidad Técnica del Norte, ademas revisar los parametros establecidos por la Red
Nacional de Investigacion y Educacion (CEDIA) en cuanto a limitaciones y
autentificaciones de los dispositivos mdviles de acuerdo al sistema operativo que estos
usen (Android, Windows, 10S, entre otros).

Una vez realizado el levantamiento de informacién y haber determinado la

metodologia adecuada para la respectiva transicion en base a lo propuesto por Palet, se
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realizara el disefio de la red Eduroam en protocolo IPv6, permitiendo su coexistencia con
IPv4 (Palet, 2011).

Cuando la red Eduroam se encuentre trabajando en IPv6 se realizaran pruebas de
funcionamiento para determinar la compatibilidad de los sistemas operativos descritos
anteriormente, que podrian interactuar dentro de la red federada, como también la
realizacion de manuales orientados a los usuarios para que puedan acceder a este
servicio.

Por ultimo se realizard un estudio socio econémico para garantizar la factibilidad del
servicio, dado por la red inalambrica Eduroam a los usuarios de la Universidad Técnica
del Norte, ademas de concluir y recomendar propuestas para un futuro mejoramiento del

proyecto presentado.






CAPITULO II: MARCO TEORICO

2.1 Protocolos de Internet

Protocolo de Internet (Internet Protocol) o ip, es un protocolo no orientado a
conexion de capa de red tomando como referencia al modelo OSI y de capa internet
tomando como referencia al modelo TCP/IP, el cual es usado para la comunicacion de

datos dentro de una red, desde un punto origen hacia un punto destino (EcuRed, 2016).

Este protocolo utiliza cuatro mecanismos clave para la prestacion de sus servicios en

redes directamente conectadas:

» Tipo de Servicio
» Tiempo de Vida
» Opciones

» Suma de Control de Cabecera

El tipo de servicio es un conjunto de pardmetros utilizados para indicar la calidad del
servicio deseado en redes interconectadas, ademas usa 0 muestra mecanismos para una
transmision efectiva de datos de un salto a otro, encaminando estos paquetes o

datagramas desde un punto origen a un destino dentro de la red (RFC, 1981).

Segun el RFC 791 el tiempo de vida se define como “una indicacion de un limite
superior en el periodo de vida de un datagrama internet” (RFC, 1981). El tiempo de vida
es especificado por el remitente del paquete y se va reduciendo a lo largo de la red hasta
que estos datos lleguen a su destino, en caso de que este parametro llegue a cero antes

de su llegada sera destruido.



Las opciones proporcionan opciones de control dentro de un entorno de
comunicacion, estos pueden ser el tiempo, seguridad de los paquetes, y

encaminamientos especiales (RFC, 1981).

La suma de control de cabecera verifica la informacion procesada en un datagrama
para que exista una transmision correcta, sin errores, si esta falla o se detecta algun error

en ella, los paquetes son descartados (RFC, 1981).

2.2  Protocolo de Internet VVersion 4

2.2.1 Caracteristicas

El protocolo de internet en version 4 (IPv4), esta formado por cuatro octetos de 8 bits
cada uno, separados por un punto, es decir consta de 32 bits, esto nos da un limitante de
direcciones de 2 elevado a la 32 (4°294.967.296 direcciones), estas direcciones se

dividen en dos porciones, una para host y otra para red (Sanchez G. L., 2010).

La porcion de red nos permite identificar a los dispositivos que estan trabajando en
una misma red, es decir los que comparten servicios en comun, en cambio la porcion de
host es para poder designar un nombre Idgico a los dispositivos en particular (Alvarez,

2009).

Existen varias formas de notacion para este tipo de protocolo, siendo las principales

las siguientes:

» La notacion binaria, la cual utiliza cuatro octetos separados por un punto cada
uno de ellos y representando los 8 bits de cada una de las porciones,

11000000.10101000.00000001.00000001.



» La notacion hexadecimal, utiliza el mismo criterio de la notacion binaria pero
con la diferencia que esta agrupa 4 bits de cada octeto y lo transforma a un
numero hexadecimal, C0.A8.1.1.

» La notacion decimal, siendo para todos la méas conocida, esta transforma los 8

bits de cada uno de los octetos a un nimero decimal, 192.168.1.1

Ademas de las notaciones, estas direcciones estan divididas en 5 clases diferentes y

cada una de ellas con una funcion en especial:

> Clase A, el primer octeto de la direccion es asignada para red y las otras
porciones para host, la manera de identificar esta clase es mediante el primer
bit del primer octeto el cual es 0, en forma decimal el rango de estas
direcciones es desde el 1.0.0.0 hasta 127.255.255.255, siendo el rango

127.x.x.x una de las direcciones reservadas para direcciones de loopback.

00000001 - 01111111
1127

Figura 1. Clase A del Protocolo IPv4
Fuente: http://www.tutorialspoint.com/es/ipv4/images/class_a_addresses.jpg

» Clase B, los dos primeros octetos son asignados para red y los otros dos
octetos son reservados para host, esta clase se identifica mediante los 2
primeros bits del primer octeto, estos son 10, en forma decimal el rango de

direcciones es desde el 128.0.0.0 hasta 191.255.255.255.

10000000 - 10111111
128 - 191

Figura 2. Clase B del Protocolo IPv4
Fuente: http://www.tutorialspoint.com/es/ipv4/images/class_b_addresses.jpg
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» Clase C, los tres primeros octetos son para red y la Gltima porcion es para
host, esta clase se identifica por los 3 primeros bits del primer octeto, estos
son 110, en forma decimal el rango de direcciones es desde 192.0.0.0 hasta

223.255.255.255.

11000000 - 11011111
192 - 223

Figura 3. Clase C del Protocolo IPv4
Fuente: http://www.tutorialspoint.com/es/ipv4/images/class_c_addresses.jpg

» Clase D, las direcciones de esta clase tienen sus bits mas significativos de la
siguiente manera 1110, siendo en forma decimal desde 224.0.0.0 hasta
239.255.255.255, estas direcciones son multicast, son indispensables en el

envio de informacion a multiples destinos al mismo tiempo.

11100000 - 11101111
224 - 239

Figura 4. Clase D del Protocolo IPv4
Fuente: http://www.tutorialspoint.com/es/ipv4/images/class_d_addresses.jpg

> Clase E, estas direcciones estan reservadas para fines experimentales o de
estudio y tienen su rango desde 240.0.0.0 hasta 255.255.255.254, esta es la

Unica clase gue no tiene una mascara de subred.

Cada direccién ip va acompafiada con una mascara, la cual identifica subred
pertenecen los dispositivos finales dentro de una red, la estructura de esta direccién
es similar a la direccién ip normal, esta formada por 32 bits separados en cuatro
octetos, con la diferencia de que esta mascara muestra en valor 1 las porciones de red

y en valor 0 a las porciones de host (NAVA, 2011).
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Para cada una de las clases de las direcciones ip, existe una méascara representativa
a excepcion de la clase E, asi:

> Clase A, en forma binaria se la representa como
11111111.00000000.00000000.00000000 de los cuales los estados de valor 1
representan la porcion de red y el valor O representa los valores de host, en
forma decimal se lo expresa asi 255.0.0.0.

> Clase B, en forma binaria se la representa como
11111111.11111111.00000000.00000000 de los cuales los estados de valor 1
representan la porcion de red y el valor O representa los valores de host, en
forma decimal se lo expresa asi 255.255.0.0.

> Clase C, en forma binaria se la representa como
11111111.11111111.11111111.00000000 de los cuales los estados de valor 1
representan la porcion de red y el valor O representa los valores de host, en

forma decimal se lo expresa asi 255.255.255.0.

Classes IPv4 e Mascara de Rede

| e — Msiscara de Notagiio N°de Enderegos
Rede Padriio CIDR por Rede
1.0.0.0 |126.255.255.255| 255.0.0.0 16 777 216
127.0.0.0 [127.255.255.255 | 255.0.0.0 Localhost
128.0.0.0 |191.255.255.255 | 255.255.0.0 65 536
192.0.0.0 | 223.255.255.225 | 255.255.255.0 256

224.0.0.0 | 239.255.255.255 Multicast

Uso futuro; atualmente
reservada a testes pela IETF

240.0.0.0 | 255.255.255.255

Figura 5. Resumen de las Clases del Protocolo IPv4
Fuente: http://wiki.brazilfw.com.br/_media/wiki:ipv4-lan-mask.png

2.2.2 Limitaciones de IPv4

Con el avance de la tecnologia y con el incremento de usuarios en la Internet, IPv4

ha estado en una actualizacion constante en cuanto a sus caracteristicas, sin embargo, a
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pesar de todos estos cambios este protocolo enfrenta tres problemas los cuales se

describe a continuacion:

e Direcciones IPv4 Agotadas. El protocolo de internet version cuatro, cuenta con
una cantidad limitada de direcciones, las cuales estan alrededor de 4000 millones,
que por el aumento de dispositivos que requieren una IP habilitada, el incremento
de conexiones permanentes, el crecimiento de paises y regiones no tan
avanzadas, han creado la necesidad de buscar otros medios para que cada vez
mas usuarios puedan accedes a la Internet (Ecovi, 2016).

Este agotamiento de direcciones no es apreciable en algunas regiones del mundo,
como es el caso de Norteamérica, Latinoamérica, entre otros, sin embargo, en
Europa y Asia el entorno es agravante, todo esto se debe al desarrollo de nuevas
tecnologias, asi como también el aumento de dispositivos moviles y la aparicion
comercial de la UMTS (Universal Mobile Telecommunications System), que se
destaca por su propuesta que describe el Internet de las Cosas (1oT), en donde
todos los dispositivos necesitaran conectarse a Internet, por esta razon necesitaran
una direccién IP fija y unica (Blogger, 2012).

e Enrutamiento. IPv4 es un protocolo que consume muchos recursos en cada uno
de los routers en una red, mientras més nodos existan, estos verifican sus tablas
de enrutamiento en busca de un mejor camino para llevar la informacion a su
destino deseado, dichas rutas hacen que se llene la capacidad de memoria en cada
uno de los dispositivos presentes en la dicha red, haciendo mas lento el
procesamiento de los datos (Ecovi, 2016).

e Conectividad Extremo a extremo. Este protocolo utiliza un sistema para
traducir direcciones privadas a publicas Ilamado NAT, esta tecnologia hace que

muchos dispositivos puedan utilizar una misma direccién pablica al salir de sus
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redes, pero hace que las IP locales o internas se escondan, provocando un
problema para las tecnologias que requieran una conexion extremo a extremo

(Ecovi, 2016).

A pesar de estas limitaciones IPv4 también presenta otro tipo de dificultades, este
protocolo no soporta algunas aplicaciones de nueva generacion, como son la capacidad
de transmitir audio y video en tiempo real, ademas de mantener una apropiada seguridad

en los datos transmitidos entre redes (Blogger, 2012).

2.3 Protocolo de Internet Versiéon 6

El protocolo de internet version 6 (IPv6), es un protocolo creado principalmente para
mejorar algunas de las caracteristicas de la anterior version (IPv4), no solo tiene un
mayor direccionamiento, sino que es mas eficiente al interactuar con nuevas tecnologias

como son el Internet de las cosas, el crecimiento de la telefonia movil, entre otros.

2.3.1 Nacimiento

En Julio de 1991, el grupo de trabajo de ingenieria de Internet, conocido por sus
siglas en ingles IETF (Internet Engineering Task Force), al ver el problema de
agotamiento de direcciones IPv4, comenzo a desarrollar un nuevo protocolo de internet,
que ayudaria a corregir dicho inconveniente y a mejorar algunas caracteristicas que el

anterior protocolo no tenia (Bermejo, 2008).

Un afio después en 1992, aparecié un nuevo grupo de trabajo llamado protocolo de
internet de nueva generacion, conocido por sus siglas en ingles IPng (Internet Protocol
Next Generation), el cual en conjunto con el IETF estudiaron las varias opciones y

caracteristicas que tenia que tener el nuevo protocolo de internet (Bermejo, 2008).

En 1993, fue creado el RFC 1550, en el cuél se dio una pequefia introduccion a lo

que seria el nuevo protocolo y en él se llamaba a participar con propuestas y
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comentarios de los nuevos requerimientos que debian incluir en el proceso de desarrollo

para el protocolo de nueva generacion (Bermejo, 2008).

En 1994, se lanz¢é oficialmente una recomendacion de IPng para luego en 1995 crear
el RFC 1952, en el cudl se describia los requisitos de este protocolo en cuando al
formato de su PDU y caracteristicas sobre su direccionamiento, seguridad, y

enrutamiento.

Luego de varias investigaciones y de un continuo trabajo le asignaron un numero de
version a IPng, llaméndose asi protocolo de internet version 6, conocido por sus siglas
en inglés como IPv6, y con la aparicién de este, se integraron nuevos grupos de trabajo

para crear asi normas y estandares para lograr una transicion de IPv4 a IPv6.

2.3.2 Caracteristicas

Entre las principales caracteristicas que presenta el protocolo de nueva generacion o

IPv6, estan las siguientes:

e Aumento en el direccionamiento. A diferencia de IPv4 gque constaba de 32 bit,
el protocolo de versién 6 presenta 128 bits que soportan un mayor nimero de
jerarquias de direccionamiento, dichos bits representan a 340 cuatrillones de
direcciones, por lo que con esto se espera que muchos mas dispositivos de red
puedan conectarse a la Internet.

e Header y procesamiento de informacion. Algunos campos del formato de
encabezado de IPv6 se tornan en opcionales, pese a un gran tamafo en su
estructura, su procesamiento en mucho mas rapido que en IPv4, esto se debe a
gue ocupa un menor ancho de banda y la manera como codifica cada uno de los
campos de su cabecera permiten un reenvio de informacion mas eficaz, seguro y

flexible.
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e Carga Util. Los paquetes ip poseen una capacidad de carga Util de las de 65.536
bytes.

¢ Flujo de Etiquetado. Este es agregado habilitando el etiquetado en paquetes
para clasificar los traficos relacionados con la transmision y recepcién de echos,
diferenciadndole de la calidad de servicio o clase de servicio en tiempo real.

e Autenticacion. Una de las mejoras que presenta IPv6 es la autenticacion de
paquetes que permite también la integridad de la informacion.

e IPsec. A parte de la autenticacion, este nuevo protocolo presenta una seguridad
de extremo a extremo, asegurando asi las comunicaciones de los paquetes ip,
utilizando claves de cifrado para el envio6 y arribo de la informacion.

e Multi-Homing. Permite a los dispositivos conectarse a varias redes de internet a
la vez, lo que permite que un usuario puede acceder a varios proveedores o ISP.

¢ Movilidad. Una de las caracteristicas principales de IPv6 y de las redes de
nueva generacion es el IP Mobile, el cual es un estandar creado por el IETF,
permitiendo a los dispositivos conectarse de una red a otra manteniendo
direcciones permanentes, esta movilidad funciona para redes homogéneas y

heterogéneas.

2.3.3 Nomenclatura

Una direccion IPv6 consta de 128 bits a diferencia de una direccion IPv4 que solo
constaba de 32 bits, lo que conlleva a tener muchas mas direcciones que el anterior
protocolo, es decir, una direccion de ip en version 6 tiene 22128 que da un total de

340.282.366.920.938.463.374.607.431.768.211.456 direcciones disponibles.



16

Estas direcciones se dividen en 8 grupos de 16 bits cada uno y estan separados
mediante dos puntos (:), esta representada a diferencia de una direccién IPv4 por letras

y numeros, las letras puedes ser mayudsculas o minasculas de la siguiente manera:

2001: acad:0db8: fe01:1111:2222: 0000:1101

2.3.3.1 Reglas de abreviacion de las direcciones IPv6

Existen 2 reglas para una mejor abreviatura de una direccion ip:

e Omision de ceros. Este permite omitir los ceros a la izquierda en cada uno de
los grupos de una direccion.

e Ceros Continuos. Permite representar un conjunto de ceros continuos por
medio de cuatro puntos (: :), utilizando este simbolo una sola vez en una

direccion.

FF01:0000:0000:0000:0000:0000:0000:1
= FF01:0:0:0:0:0:0:1
= FF01l::1

E3D7:0000:0000:0000:51F4:00C8:COA8: 6420
= E3D7::51F4:C8:C0ARB:6420

3FFE:0501:0008:0000:0260:97FF: FE40: EFAB
= 3FFE:501:8:0:260: 97FF: FE40:EFAB

= 3FFE:501:8::260:97FF:FE40:EFAB

Figura 6. Reglas de abreviacion IPv6
Fuente: http://ecovi.uagro.mx/ccnal/course/files/8.2.5.4%20Lab%20-
%201dentifying%201Pv6%20Addresses.pdf

2.3.4 Direccionamiento

Al igual que en IPv4, el protocolo en version 6 tienen nueva representaciones,

sintaxis y tipos, existen tres tipos de direcciones IPv6:
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2.3.4.1 Direcciones Unicast

Las direcciones unicast se utilizan como identificadores para una sola interfaz, son
direcciones de unidifusion y se diferencian de otras por el coste de octeto de alto nivel,

existen varias direcciones IPv6 unicast, entre estas tenemos:

» Enlace Local (Link-Local). Estas direcciones no pueden ser enrutadas, se
las utilizan para enlaces sencillos, poseen el formato FE80::Interface 1D, se

utilizan para mecanismos de autoconfiguracion.

128 bits >
0 | Interface ID
64 bits

1111111010

FE80::/10

10 bits

Figura 7. Direccion Link-Local
Fuente: http://images.techhive.com/images/idge/imported/article/nww/2007/04/10fig08-
100299970-orig.jpg
> Sitio local (Site-Local). Estas direcciones perteneces a un mismo nodo en la
red, contienen datos de subred dentro de su direccionamiento, no tienen un

prefijo global, tienen un enrutamiento local pero su informacion no puede

salir de este, poseen el formato FECO :: Interface ID.

Direccidn de Sitio Local

111 1110 11 0 Dentificador IDentificador de Interfase
de Subred
10 Bit 38 Bits 16 Bits B4 Bits
hex: FECO

Figura 8. Direccion Site-Local
Fuente: http://www.ipv6.mx/images/M_images/ipv6_1.png
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» Global IPv6 unicast addresses. Son utilizadas mediante internet para
verificar el trafico de la informacion, son consideradas fundamentales en la

arquitectura de IPv6.

48 bits

F 3
¥

45 bits 16 bits 54 bits

a P
e Ll ]

F Y
h 4
h 4

00

—_

Global Routing Prefix Subnet ID Interface 1D

Figura 9. Direccion Global IPv6 Unicast
Fuente: goo.gl/yHCI9e

» Loopback. Como en IPv4 las direcciones de loopback, son usadas en un
mismo nodo, estas estan formadas por el prefijo 0000:0000:0000:0000:
0000:0000:0000:0001 o representado también por su abreviatura ::1.

> Sin Especificar. Existe también una direccion que no puede ser asignada a
ninguna interfaz, al utilizarse significa que no existe una direccion
configurable en los nodos, solamente es utilizada para designios en especial,
el formato es el siguiente 0000:0000:0000:0000: 0000:0000:0000:0000 o

segun su abreviatura (: 3).

2.3.4.2 Direcciones Anycast

Estas direcciones se les puede establecer en diferentes interfaces, al enviar paquetes a
una direccion anycast, estos son entregados a las interfaces méas cercanas al origen,
determinado por la distancia que tengan de acuerdo a las métricas, por lo general son
direcciones utilizadas para una comunicacion de uno a uno de muchos, repartiendo asi

el trafico o la carga entre algunos dispositivos o servidores.
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Anycast

Destino

&/

Origen

apuntesdenetworking.blogspot.com

Destino

Figura 10. Direcciones Anycast
Fuente: https://goo.gl/5T8rNW

2.3.4.3 Direcciones Multicast

Estas direcciones son utilizadas al identificar varias interfaces, al enviar un paguete a
una de estas direcciones, este se envia al conjunto de interfaces o a un grupo de host
(host group), que estan asociadas a la direccién, estas son utilizadas en la comunicacion

de uno a muchos, llamadas también direcciones de multidifusion.

Multicast

Destino

Wt

Origen Destino

apuntesdenetworking.blogspot.com

Destino

Figura 11. Direcciones Mulcast
Fuente: https://goo.gl/65LT1H

2.3.5 Cabecera IPv6

El formato de la cabecera del protocolo de internet versién 6 (IPv6), consta de 8

campos, cada uno de estos campos cumplen con una funcién especifica.
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bits: 4 12 16 24 32
Version | Clase de Trifico | ' Etiqueta de Flujo
Longitud de la Carga Util | siguiente Cabecera | Limite de Saitos
Direccion
Fuente
De
128 bits
Direccion
Destino
De
128 bits

Figura 12. Cabecera IPv6
Fuente: https://protocoloip6.wikispaces.com/file/view/Ip6.jpg/135960077/627x272/1p6.jpg

Como observamos en la Figura 12, a continuacion, detallaremos cada uno de los
campos de este nuevo protocolo:

» Version. Este campo tiene un tamafio de 4 bits, se agrega el nimero de
version del protocolo, a diferencia de IPv4 en el cual se afiadia el nimero 4,
para este nuevo protocolo utilizamos el nimero 6.

» Clase de Trafico. Este campo tiene un tamafio o longitud igual a 1 byte (8
bits), el cual se encarga de dar prioridades a los paquetes segun el servicio
que estos presten, especificando como la informacion debe ser manejada
(GUARNIZO, 2015).

» Etiqueta de Flujo. Este tiene un tamafio de 20 bits, se encarga de identificar
y realizar un control en el flujo de los paquetes IPv6, facilitando su revision
en tiempo continuo (Serrato, 2009).

> Longitud de Carga Util. Este campo tiene un tamafio igual a 2 bytes (16
bits), el cual es el encargado de indicar la longitud de los datos a enviarse
(Serrato, 2009).

» Siguiente Cabecera. Este campo de tamario igual a 8 bits se encarga de
identificar la siguiente cabecera, inmediata, después de la cabecera principal

(GUARNIZO, 2015).
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» Limite de Saltos. En este campo se limita el nimero de saltos que un paquete
puede dar, disminuyendo una unidad cada vez que realiza un salto, si este
numero llega a ser cero, este paquete simplemente es descartado
(GUARNIZO, 2015).

» Direccion de Origen. Este campo tiene un tamafio de 128 bits, en el cual va
indicado la direccion IPv6 origen, es decir, la direccion donde se origind el
paquete a ser enviado (Serrato, 2009).

» Direccion Destino. Este campo tiene un tamario de 128 bits, en el cual va
indicado la direccion IPv6 destino, el cual se encarga de recibir toda la

informacién del origen al destino (GUARNIZO, 2015).

2.3.6 Caracteristicas de Seguridad

Una de las caracteristicas que brinda el protocolo IPv6 es el soporte de IPseg, el cual
no es mas que un conjunto de normas y estandares que definen politicas de seguridad en

el envio y recepcion de la informacion (Bier, 2010).

IPseg provee las siguientes caracteristicas:

» Confidencialidad. El tréfico que se genere el en envio y recepcion de la
informacion viene cifrado por los algoritmos Data Encryption Standard
(DES) y Triple Data Encryption Stardard (TDES o 3DES) (Bier, 2010).

> Autenticacion del Origen. Se afiaden bits de comprobacién en los paquetes al
ser enviados, el cual sirve como una contrasefia compartida tnicamente entre
origen y destino (Bier, 2010).

» Integridad. A los paquetes enviados se les asigna un grupo o conjunto de bits
de comprobacion, que sirve para verificar que la informacién no haya sido

alterada en su recorrido (Bier, 2010).



22

2.4 Mecanismos de Transicién

Con el agotamiento de direcciones IPv4 y la llegada del nuevo protocolo de internet
IPng o IPv6, se ha comenzado a ver varios mecanismos para la transicion de estos, pero
el cambio depende de un proceso progresivo por lo que estas dos versiones deberan

funcionar juntas durante algin tiempo (Landy, 2013).

No se puede saber con exactitud cuando terminara el proceso de migrar IPv4 a IPv6,
debido a que los costos para realizar estos cambios son muy elevados, los equipos deben
ser muy robustos para enfrentar las nuevas tecnologias y por ende las empresas e
instituciones tendran que cambiar sus infraestructuras actuales ya que existen muchos

nodos IPv4 lo que desmotiva el cambio de este protocolo (Coellar, 2013).

En los paises mas desarrollados como en Estados Unidos y la mayoria del continente
europeo se ha visto la necesidad de implementar estos cambios en el protocolo por lo
que han desarrollado varios mecanismos de transicion, entre los principales tenemos:

» Dual Stack
» Tunneling

» Traduccion

2.4.1 Dual Stack

Este mecanismo de transicion definido en el RFC 4213 se basa en la implementacién
completa de los dos protocolos tanto como IPv4 e IPv6 en una sola infraestructura de
red, todas las peticiones y aplicaciones del protocolo de version 4 utilizaran la pila IPv4
y de la misma manera lo hara los entornos que utilicen el nuevo protocolo IPv6 (Landy,

2013).

Este método de transicién es el mas basico, establece conexiones de acuerdo al tipo

de paquetes recibidos, el proceso de verificacion de estos se encuentra en las capas
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inferiores, el cual verifica la version y da paso a la informacion a capas superiores,

desplegando las dos versiones en una misma red (Portalipv6, 2012).

IPvé-only node IPv4-only node Dual-stack node
I Client | | Client | | Server (0::0, port) |
B S 3
TCP / UDP TCP / UDP TeP4 UDF
A 7 ! r
i ::FFFF:a.b.c.d |
N Y
[ IPve | | 1Pv4 | IPv4 || IPve |
]
a.b.c.d  TPy4 packets
IPv6 packets

Figura 13. Dual Stack o Doble Pila
Fuente: http://bit.ly/2eTt6k5

2.4.2 Tunneling

Este mecanismo de transicion llamado también como tanel es utilizado para el envio
de paquetes IPv6 encapsulados dentro de los encabezados (headers) de IPv4 de un nodo

a otro nodo en redes con infraestructura completa en IPv4 (Landy, 2013).

Una de las complicaciones que tiene este mecanismo de transicion es el retardo
existente en el envio de la informacion, el cual es producido por el encapsulamiento y
desencapsulamiento de los paquetes IPv6 dentro de los paquetes IPv4, ademas de la

disminucion del espacio en los datos de la cabecera IPv4.

IPvé |Pv4 IPv6

Dual-stack: . ./flual-atack
node ,\ / node
A AR 4 -/

IPV6 H ~ IPviH  IPV6H ~ IPVGH

Figura 14. Tunneling
Fuente: http://bit.ly/2elZJ6J
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2.4.2.1 Tuneles Manuales

Los tuneles manuales son configurados manualmente como una ruta estatica, en
donde cuando se requiere enviar informacion de un nodo IPv6 a otro del mismo
protocolo por un medio netamente IPv4, toda esta informacion se encapsula dentro de la

cabecera IPv4 para poder ser transportada por dicho tunel (IPv6, 2015).

2.4.2.2 Tuneles Automaticos

Estos tineles como su nombre lo dicen, se configuran automéaticamente de forma
dindmica, el empaquetado IPv6 debe poder transportarse sobre un entorno IPv4 (Landy,

2013).
Esta configuracion se la puede realizar de la siguiente manera:

» Router a Router. Esta configuracion se la realiza en forma automatica en
donde routers IPv6 al estar apartados por un entorno IPv4 pueden realizar el
encapsulamiento de paquetes entre ellos sin necesidad de utilizar alguna
configuracidn extra en la infraestructura IPv4 (Landy, 2013).

» Host a Router. En este caso un host que se encuentra trabajando netamente
en IPv6 puede realizar el encapsulamiento de paquetes, para poder enviar
estos a un router intermedio que trabaje en ambos protocolos y que permita
hacer el ruteo en IPv4 (Landy, 2013).

» Host a Host. EI método para poder enviar paquetes desde un host a otro host
es utilizando una configuracion manual que permitan interconectar los
entornos IPv4 e IPv6 entre ellos (Landy, 2013).

» Router a Host. Para ellos se permite una configuracion manual donde los
router deberan ser configurados para poder encapsular los paquetes IPv6 y

poder ser enviados a su destino final (Landy, 2013).
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2.4.2.2.1 Tunel 6to4
El tunel 6to4 se maneja como una técnica de configuracion que permite la
interconexidn dinamica y transparente entre islas completamente con infraestructuras
IPv6, esta comunicacion es punto a punto y utiliza routers de frontera que manejen

protocolos Dual-Stack (Sanchez J. , 2010).

& B

(2001 :0101:0101::/48

(ﬂ/\\,

2001 0101:0102::/48

( IPv4 f’%
(1111\) &

( 6to4

\/

\1112)
\\

Figura 15. Tunel 6to4
Fuente: http://bit.ly/2f5Jsnw

2.4.2.2.2 Tunel 6over4d

En la realizacion de pruebas de interconexion entre de nueva generacion utilizando
protocolos IPv6, el mecanismo mas habitual en la utilizacion de tineles 6over4, estos se
encargan de realizar el encapsulamiento de los paquetes IPv6 sobre redes IPv4 nativas,
formando asi una red interna punto a punto para el envio de la informacién entre estos

protocolos (Nicanet, 2011).
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Figura 16. Tunel 6over4
Fuente: http://ipv6.br/media/noticias/transicao-15.png

2.4.3 Traduccion

Este método es conocido también como Address Family Traslation (AFT), el cual

permite el envio de la informacion entre nodos IPv6 nativos a nodos IPv4, esta técnica

facilita la transicidn de estos protocolos y se basa en dos tecnologias como son el NAT-

PT (Network Address Traslation — Protocol Traslation) y NAT64 (Network Address

Traslation IPv6 to IPv4) (Gerometta, 2015).

» NAT-PT. Su funcionamiento se basa en la captura, traduccion y envio de la

informacion en redes IPv6 a IPv4 y viceversa, este tipo de configuracién trabaja

sola, es decir, no es recomendable utilizar otros métodos de traduccién cuando

este método esta activo, NAT-PT también se disefié para que pueda ejecutarse

en gama baja, ya que puede trabajar con equipos o sistemas que solo tengan una

sola tarjeta de red (Tomicki, 2012).

Este método de traduccion puede trabajar de manera transparente con varios

protocolos como son: HTTP, IMAP, POP3, SMTP, MMS, SSH, FTP, DNS,

telnet, silbido.

» NATG64. Este modelo o tecnologia de traduccion puede trabajar en dos estados,

uno de ellos es Sin Estado NAT64, el cual se define en el RFC 6145, este
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mecanismo se encarga de realizar un mapeo de direcciones IPv6 a IPv4 y

viceversa, no mantiene enlaces ni estados de sesion en las redes (CISCO, 2012).

El otro mecanismo se llama Con Estado NAT64, el cual se define en el RFC

6146, este tiene la funcidn de traducir direcciones IPv6 a IPv4 y viceversa, al

contrario del anterior mecanismo, modifica el estado de la sesidon mientras se

realiza la traduccion, su compatibilidad reside en el uso de comunicaciones

estaticas 0 manuales (CISCO, 2012).

2.5 Anélisis Comparativo entre IPv4 e IPv6

En la Tabla 1 que esta a continuacion se mostrara un andlisis comparativo entre el
protocolo de internet en version 4 y el protocolo de nueva generacion IPv6:

Tabla 1. Analisis comparativo entre IPv4 e IPv6

Descripcion IPv4 IPv6

Direccion

El tamafio de las direcciones IPv4 es
de 32 bits (4 bytes). Esta direccion
posee dos partes importantes en su
uso, una es la parte para designar
redes y la otra para determinar o para
el uso de host, estos dependen de
varias clases, las cuales son A, B, C,
D o E. El nimero total de direcciones
IPv4 es de 4 294 967 296

Las direcciones IPv4 se representan
por 4 octetos separados por un punto
de la siguiente manera:

XX XX

El tamafio de las de las direcciones IPv6 es de
128 bits (16 bytes). Poseen 64 bits para la
porcién de red y 64 bits para la porcion de host,
dependiendo del requerimiento que se necesite
en su uso. El nimero total de direcciones IPv6
es de 340 cuatrillones aproximadamente.

La representacion de las direcciones es de la
siguiente manera:

XXX XXX XXKKEXXXKE XXX XXX XXXKEXXXX,
donde cada x es un digito hexadecimal que
representa 4 bits.

Asignacion de

Para la asignacion de direcciones se

Al existir mayor cantidad de direcciones IPv6

direcciones utiliza dos técnicas importantes las la IETF (Internet Engineering Task Force) ha
cuales son CIDR y VLSM las cuales recomendado el uso de /48 para dejando asi 16
permiten utilizar de mejor manera bits para la distribucidn o creacién de subredes.
los recursos de una red.
Mascara de Es utilizada para especificar la red o No utiliza
direccion subred en la cual se esta trabajando.
Prefijo de Es representado como /n, es utilizado ~ Similar a IPv4, pero con una mayor cantidad de
direccién para designar las porciones de red y  prefijos por su gran cantidad de direcciones.

las porciones de host.
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ARP
(protocolo de
resolucion de

El uso de ARP es indispensable para
el envié de paquetes dentro y fuera
de una red, se utiliza para encontrar

IPv6 utiliza diferentes algoritmos para poder
enviar sus paquetes al destino como son la
autoconfiguracién  sin  estado y el

direccién) la direccidn fisica de los dispositivos descubrimiento de vecino, con el uso de
del siguiente salto. ICMPV6 (Internet Control Message Protocol
version 6).
Tipos de Poseen tres tipos de direcciones, Las direcciones IPv6 poseen tres tipos de
direccion direcciones anycast, direcciones direcciones como son las direcciones unicast,
multicast y direcciones de difusion. anycast y multicast.
DHCP Este es utilizado para la asignacion Es similar a IPv4 solo que para la asignacion
dindmica de direcciones IPv4 en dinamica de direcciones utiliza el protocolo
una red. DHCPV6.

FTP Es utilizado para el envio y Utiliza el mismo soporte que el de IPv4

recepcion de archivos dentro de una
red
Fragmentos Cuando al envio de paquetesesmuy IPv6 es similar a IPv4 en cuanto a su
grande este puede ser fragmentado fragmentacion, cuando los paquetes son
por el sistema o nodo principal. demasiado grandes en nodo de envio
descompone y la desfragmentacién o unién de
los paquetes se realiza en el nodo de recepcion.

ICMP Es un protocolo encargado de enviar
informacion del estado de la red. Es similar a IPv4, pero al utilizarse nuevos

sistemas como la autoconfiguracion y
deteccion del vecino se afiaden c6digos nuevos
para dar soporte a las funciones mencionadas.

Cabecera IP Varia de 20 a 60 bytes. Tiene un tamafio de 40 bytes y a pesar de ser
una direccion més grande su cabecera es mucho
mas sencilla.

LAN La conexion IPv4 se realiza por una  IPv6 puede utilizar las mismas interfaces que
interfaz  LAN, esta puede ser en IPv4 a pesar de que el envio recepcién de
Ethernet el cual permite la paquetes es mucho méas veloz.
conectividad con otros dispositivos.

NAT El NAT en IPv4 se lo utiliza con el ~ No existe NAT en IPv6, ya que la estructura
fin de proteger las redes internas de hace que sea un poco mas robusto que en
un ataque, NAT permita disfrazar las IPV4
redes privadas en redes publicas.

OSPF OSPF es un protocolo de ParalPv6 se utiliza la versién mejorada de este
enrutamiento que soporta IPv4. protocolo como es OSPFv3

Calidad de Nos permite administrar de mejor En IPv6 se da un soporte robusto en lo que

servicio (QoS)

manera los recursos de la red como
son el ancho de banda y la prioridad
de envi6 de paquetes.

respecta a esta caracteristica.

RIP Es un protocolo de enrutamiento IPv6 cuenta también con este protocolo, pero
basico que utiliza direccionamiento mejorado este protocolo se llama RIPng.
IPv4
SNMP Permite administrar los diferentes Si es utilizable en IPv6
dispositivos de la red en cuanto a su
estado y caracteristicas.
Telnet Permite el acceso remoto a Este es similar a IPv4

diferentes dispositivos de la red.
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Redes privadas Mediante el protocolo IPseg las Si soporta IPv6.
virtuales redes privadas o VPN permite
(VPN) ampliar una red interna a lo largo de

una red publica o externa.

Fuente. http://www.ibm.com/support/knowledgecenter/es/ssw_ibm_i_72/rzai2/rzai2compipv4ipv6.htm

2.6 IPv6 en Ecuador

El protocolo de nueva generacion o IPv6, en Ecuador se ha venido desarrollando
desde su lanzamiento realizado en enero del 2012, segln el Registro Regional de
Internet para América Latina y el Caribe (LACNIC), nuestro pais es uno de los
principales referentes para el uso e implementacion de nuevos protocolos de internet en

América Latina (Informacion, 2014).

El Ministerio de Telecomunicaciones y Sociedad de la Informacion en el pais ha
estado trabajando en forma ordenada la migracién del protocolo IPv4 a IPv6 y asi poder
coexistir con los diferentes proveedores o prestadores de servicios de internet (ISP),

ademas con entidades publicas y privadas del pais (Informacion, 2014).

La figura 17 muestra la evolucion del protocolo IPv6 contra IPv4 desde que empez6
su crecimiento, la parte azul representa a la evolucion del protocolo version 4 y la parte

gris representa el protocolo de nueva generacion (Test, 2016).

2011 2012 2013 2014 2015 2016

IPvd @ IPv6

Figura 17. Evolucion del Protocolo IPv6 vs IPv4 en Ecuador
Fuente: http://ipv6-test.com/stats/country/EC
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2.7 CEDIA

El Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado (CEDIA), es la
Red Nacional de Investigacion y Educacion Ecuatoriana (RNIE), esta red propone un
modelo de Redes Avanzadas creadas para la estimulacion, y coordinacion del desarrollo

tecnoldgico e innovador del modelo educativo en el Ecuador (CEDIA, 2016).

Este consorcio impulsa a docentes, alumnos e investigadores de las Instituciones
Educativas a mejorar y facilitar sus mecanismos de ensefianza — aprendizaje, mediante
varios servicios que esta presenta, entre los principales estan la conectividad a internet,
capacitaciones, eventos, financiamiento a proyectos de investigacién entre otros

(CEDIA, 2016).

rebcebla

Figura 18. Red CEDIA
Fuente: https://www.cedia.org.ec/

En la Tabla 2 se puede apreciar los beneficios y el link de acceso a estos, que esa red

brinda ademas de los ya mencionados anteriormente:

Tabla 2. Beneficios CEDIA

Beneficio Link de Acceso

Acceso a publicaciones cientificas y bibliotecas http://gtrepositorios.cedia.org.ec/

digitales
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Uso de recursos de computacién avanzada de https://www.cedia.org.ec/infraestructura/cluster

altas prestaciones

Servicios en la nube https://www.cedia.org.ec/infraestructura/nube
Acceso a videoconferencias multipunto en https://www.cedia.org.ec/infraestructura/video-
alta definicion conferencia-hd

Transmisiones en vivo y grabacion de eventos  https://www.cedia.org.ec/infraestructura/grabacion-

de-eventos
Ambientes de aprendizaje https://www.cedia.org.ec/infraestructura/campus-
virtual-cedia
Concursos para financiar proyectos de https://www.cedia.org.ec/cepra/
investigacion y capacitaciones https://www.cedia.org.ec/cecira/

Fuente: https://www.cedia.org.ec/inicio/cuales-son-los-beneficios

2.7.1 Instituciones que conforman CEDIA
En la Tabla 3 se muestra todas las Instituciones que formas parte de la Red Nacional

CEDIA:

Tabla 3. Instituciones Pertenecientes a CEDIA

Logo Institucion Institucion

Escuela Superior Politécnica

Escuela Politécnica Nacional - EPN
g del Chimborazo - ESPOCH

Instituto Oceanografico de la Armada -
INOCAR

Escuela Superior Politécnica del

@ Litoral - ESPOL

o Pontificia Universidad Catdlica del . Pontificia Universidad Catdlica del Ecuador
[J;\} Ecuador - PUCE (i', ' Ambato - PUCESA
T R
Pontificia Universidad Catolica del Pontificia Universidad Catolica del Ecuador
(‘E\; Ecuador lbarra - PUCESI (fa Santo Domingo - PUCESD
-

B
L —
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Secretaria de Educacion Superior,
Ciencia,

Tecnologia e Innovacion -
SENESCYT

Universidad Cat6lica de Cuenca -
UCACUE

Universidad Catélica Santiago de
Guayaquil - UCSG

Universidad Central del Ecuador - UCE

Q@ T

Universidad de Cuenca -
UCUENCA

Universidad de las Américas - UDLA

Universidad de las Fuerzas Armadas

Universidad del Azuay - UDA

@ESPE -ESPE __.,;1 )
— Universidad Estatal Amazonica - Universidad Estatal de Bolivar - UEB
. UEA
-— {-‘r ==
Universidad Internacional del Universidad Nacional de Eduacion - UNAE
uvin Ecuador - UIDE

|

Universidad Nacional de Loja -
UNL

Universidad Nacional de Milagro - UNEMI

Universidad Nacional del
Chimborazo - UNACH

Universidad Politécnica Estatal del Carchi
- UPEC

Universidad Politécnica Salesiana -
UPS

Universidad Regional Auténoma de los
Andes - UNIANDES

e
i
iz

S © O

Universidad San Francisco de Quito
- USFQ

Universidad Técnica de Ambato - UTA

el
@

Universidad Técnica de Babahoyo -
uTB

Universidad Técnica de Machala -
UTMACH

O

-
e

4

Universidad Técnica del Norte -
UTN

Universidad Técnica Equinoccial - UTE

,._‘

&

Universidad Tecnol6gica
Indoamérica - UTI

Universidad Técnica Particular de Loja -
UTPL

o

Universidad San Gregorio de
Portoviejo - USGP

Universidad Laica Eloy Alfaro de Manabi

Universidad de las Artes —
UARTES

Fuente: https://www.cedia.org.ec/instituciones-miembros


http://www2.ucsg.edu.ec/
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2.8 IPv6 CEDIA

El protocolo de nueva generacion o IPv6 es una version que se ha disefiado y se ha
estructurado para en un futuro reemplazar a Ipv4 que actualmente se encuentra

funcionando en la mayoria de redes a nivel mundial (Ticec, 2014).

IPv6 esta sujeto a normas para sustituir a su predecesora version que tenia
limitaciones en direcciones que limita el crecimiento del internet, actualmente se trabaja
en el mejoramiento de las redes en forma global y la transicion de protocolos es
fundamental, a nivel mundial el protocolo de nueva generacion tiene una adopcion del
50.32%, CEDIA se encuentra en el puesto nimero 37 y primero en el Ecuador con sus

trabajos continuos en esta actualizacion (Ticec, 2014).

Show |19 » | ealries Search:
Parbcapating . IPwE
Netwark - deployment
University of New
Hampshira

Alhambra Eidos 15450 50.77%
RaL - UdslaR 179y a0, B0
Hanke 57309 50, 54%
PREGINET 9321 50.38%
LE__ Grid Services 254 50.33%
CEDIA 27841 50.32%

CICA/Iunta de
nasiucla

15ED096 50.05%

Fluidata 39545 50.02%
AMS-TX 1200 49.82%

Showing 31 1o 40 of 243 enries

Figura 19. Posiciones a nivel Mundial (Transiciones)
Fuente: https://ticec2016.cedia.org.ec/images/recordipvé.png

2.9 IPv6 Universidad Técnica del Norte

Actualmente La Universidad Técnica del Norte a través del Consorcio Ecuatoriano
para el Desarrollo de Internet Avanzado (CEDIA), tiene asignado un pool de
direcciones en IPv6, ademas cuenta con un mecanismo de traduccién IPv4 a IPv6, el

cual garantiza la coexistencia de estos protocolos de internet, mediante este mecanismo
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se pueden utilizar varias aplicaciones y recursos para poder acceder a los beneficios que
CEDIA nos brinda como son, publicaciones, investigaciones, libros, capacitaciones,
cursos, talleres, entre otros no solo nacionales sino también en el &mbito internacional

(Villada, 2016).

2.10 EDUROAM

EDUROAM (Education-Roaming), es un servicio que permite la movilidad segura,
desarrollado para fines académicos y de investigacion, permite conectarse a Internet a
través de una Red Avanzada en cualquier campus académico a nivel nacional e

internacional (REDCEDIA, 2014).

Education-Roaming es una red federada que se encuentra disponible en mas de 74
paises y en mas de 15000 instituciones a nivel mundial, los servidores y access point
poseen una configuracidn que permite que cualquier persona perteneciente a alguna
institucion en la que esté activo el servicio de EDUROAM, mediante un dispositivo
movil o computadora portéatil pueda conectarse en otras instituciones a través de un

tunel de autenticacion (REDCEDIA, 2014).

e(i uroam

Figura 20. Education-Roaming
Fuente: http://www.uma.es/media/tinyimages/img/image_681.gif
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2.10.1 EDUROAM EC
Actualmente en Ecuador el servicio de EDUROAM se encuentra funcionando en la
mayoria de instituciones pertenecientes a la red CEDIA, permitiendo a investigadores,
docentes y estudiantes poder hacer uso de Internet con su usuario y contrasefia
perteneciente a su propia institucion en cualquier otra con el servicio activo (Alba,

2014).

Las redes EDUROAM pertenecientes a las instituciones en el Ecuador son:

e EDUROAM ESPE
e EDUROAM UNL
e EDUROAM EPN

e EDUROAM USFQ
e EDUROAM ESPOCH
e EDUROAM UTN
e EDUROAM PUCESI
e EDUROAM UC

e EDUROAM UTA
e EDUROAM UTPL
e EDUROAM UPS

e EDUROAM UNEMI
e EDUROAM UPEC
e EDUROAM UTE

e EDUROAM FIEC.ESPOL
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Figura 21. Ubicacion del servicio EDUROAM en Ecuador
Fuente: goo.gl/MXM3uH

2.11 Wireless LAN Controller

En la actualidad el uso de redes inaldmbricas es muy utilizado por todos y hace que
esta tecnologia crezca cada diariamente y esta en constante mejoramiento, CISCO en
funcién a esto ha desarrollado un concepto conocido como Red Inalambrica Unificada
(CUWN), que permite administrar y unificar redes inalambricas a gran escala. El
Controlador de Redes LAN conocido por sus siglas en inglés como WLC (Wireless
LAN Controler), es la fuente central para el desarrollo de CUWN, permitiendo

administrar estas redes desde un nodo centralizado (Cisco, 2015).

Todos los puntos de acceso o dispositivos inalambricos en la red Ilamados
Lighweight Access Point (LAPS), se registran en un nodo centralizado (WLC), y este

hace un tunnel entre los paquetes de datos y administracion WLCs, todas las
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configuraciones se las realiza en su estacion central y desde ahi se pueden observar

todos los dispositivos conectados en la red (Cisco, 2015).

La Universidad Técnica del Norte cuenta actualmente con dos dispositivos WLC
cisco 5508 y un software de gestion llamado Cisco Prime Infraestructure, detallados a

continuacion:

e WLC Cisco 5508. Este controlador posee un rendimiento fiable, es flexible y
presenta servicios para una mejor gestion de los dispositivos inalambricos en
la red, ademas presenta caracteristicas como voz y video para su interaccion
con el administrador (WLC, 2106).

Presenta un méximo rendimiento y escalabilidad por soportar hasta 500
puntos de accesibilidad y alrededor de 7000 conexiones, esta disefiado para
soportar 802.1n y 802.1ac.

Permite conectarse a la red desde entornos muy exigentes gracias a su alta
intensidad y paso de obstaculos que este presenta, permite el paso para

streaming de video constante y fiable.

Figura 22. WLC Cisco 5508
Fuente: goo.gl/OnfCeD

e Cisco Prime Infraestructure. Es una herramienta que permite administrar

todos los nodos inalambricos en la red, haciendo que esta trabaje de manera
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mas eficiente y eficaz, logrando asi niveles altos de rendimiento y
disponibilidad (Prime, 2015).

Ofrece una plataforma grafica que permite monitorear, asegurar y gestionar
los servicios en la red, ayuda ademas a resolver problemas que puedan tener

en el acceso los usuarios finales, maximizando el uso de los dispositivos.

One Network
From the Campus/Branch,
| over the WAN, 10 the Datacenter

One Management — One Assurance
Converged Wired and Wireless r m| End-1o-End Agpication Expenence
management for Day O to Day N | Visibilty and Optimization
I Campus Branch 10 Data Center l Day 010 Day N l Application -Centric I

Figura 23. Cisco Prime Infraestructure
Fuente: goo.gl/UyvJOL

2.12 Dispositivos Inalambricos

Estos dispositivos permiten ampliar la cobertura para la conexion de una red
inalambrica (WLAN), para ello existen varios dispositivos que ayudan a que esto

suceda entre ellos estan:

e NIC Inaldmbricos. Este adaptador de red inalambrico permite comunicarse
con varios dispositivos entre si, ademas de compartir informacion entre ellos.

e Puntos de Acceso. Los Access Point (AP), son dispositivos gque se
encuentran conectados es un area o en una red inalambrica, estos se encargan
de autorizar a uno o a un grupo de usuarios la conexion en base a su

configuracidn, con esto permite el acceso hacia el Internet.
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Router Inalambrico. Este dispositivo permite la interconexién de varias
redes inalambricas, haciendo que la informacion viaje a través de estos de una
manera correcta determinando segun los datos que cada uno posee el mejor
camino para que los paguetes lleguen a su destino.

Bridge Inalambrico. Permiten o son disefiados para conectar dos 0 mas
redes inalambricas juntas, esta conexion se puede hacer punto a punto o desde
un punto a maltiples puntos.

Antenas. Estas permiten difundir una o varias redes inalambricas a largas

distancias a través de ondas electromagnéticas (Angel, 2013).

A continuacion, se describen algunas caracteristicas de los equipos actualmente

utilizados dentro de la Universidad Técnica del Norte:

CISCO 3700. Estos AP utilizan una onda 801.11ac, ofrece hasta 1,3 Gbps de
velocidad, son utilizados principalmente para redes empresariales por el
rendimiento que estos ofrecen, posee caracteristicas como alta densidad y
gran escalabilidad, brinda a los usuarios una cruz AP que reduce el ruido a la
hora de acceder a este dispositivo, AP roaming que permite una conexion
transparente entre varios dispositivos de la red, ademas permite en
conexiones unificadas tener un maximo de 18000 puntos de acceso

(AIRONET, 2017).
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Figura 24. CISCO 3700
Fuente: goo.gl/OXaUPa

CISCO 1200. Son utilizados para entornos de radiofrecuencia muy
complicados, ofrecen versatilidad, alta capacidad, seguridad y muchas
funciones de tipo empresarial, utiliza 802.g de una sola banda, permite
ademas actualizar a 802.a /g, este producto posee una version ligera o
autonoma para permitir actualizaciones por parte del administrador (Series,

2014).

o)
')

a)

Figura 25. CISCO 1200
Fuente: goo.gl/702scC

CISCO 1600. La serie 1600 posee un gran rendimiento a bajo costo, posee
una gran cobertura para redes que en su nivel de entrada tienen clientes
mixtos, su tecnologia esta basado en 802.11n de entrada multiple y salida

multiple (MIMO), es ideal para pequefias y medianas empresas, ademas
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posee una gestion de recursos de radio (RRM), es escalable y permite una

configuracién rapida y sencilla en todos sus puntos de acceso (Series, 2014).

4

Figura 26. CISCO Aironet 1600
Fuente: goo.gl/S3TIxB

CISCO 1500. Este AP funciona de forma outdoor, es decir es un dispositivo
que trabaja al aire libre, para exteriores, se basa en la tecnologia 802.11ny
crea un punto de auto-curacién con optimizacién en el impacto de una red
inaldmbrica, es flexible, escalable y un alto rendimiento creado para trabajar
en areas metropolitanas de gran tamarfio, es compatible con multiples
servicios entre ellos movilidad a tiempo real, videovigilancia, generaciones

4G de acceso Wi-Fi entre otros (Outdoor, 2016).

Figura 27. CISCO Aironet 1500
Fuente: goo.gl/cq7jdX
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CAPITULO I11: SITUACION ACTUAL DE LA RED EDUROAM EN LA
UNIVERSIDAD TECNICA DEL NORTE Y MIGRACION DE ESTA A IPV6

3.1 Situacién Actual CEDIA

Para poder describir la situacion actual de la Red CEDIA se analiz6 los siguientes

parametros:

Estructura Internacional de la Red. Red CEDIA se encuentra dentro de la
Red CLARA (Cooperacion Latinoamericana de Redes Avanzadas), y ésta a
su vez esta conectada con el resto de redes avanzadas en el mundo como son
Internet2 (12) o UCAID (University Corporation for Advanced Internet
Development), Canarie(Canadian Network for the Advancement of Research,
Industry and Education), GEANT2(Europa), TEIN2(Trans-Eurasia
Information Network), EUMEDconect y otras conexiones a redes académicas

de paises aun no adscritos a Redes Avanzadas.

W intemet2

™ Canarie

B RodCLARA EUMEDconnet

W GEANT2 B Conexiones a redes académcas de palses adn no adscritos a Redes Avanzadas
TEN2 3 Paises no conectados

Figura 28. Redes Avanzadas a nivel mundial
Fuente:
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Estructura Nacional de la Red CEDIA. Esta red en el Ecuador parte de dos
puntos o nodos principales uno se encuentra ubicado en la ciudad de Quito y
el otro en la ciudad de Guayaquil, estos puntos fueron situados de forma
estratégica para poder comunicar a todas las universidades del pais.

El proveedor de servicios contratado por CEDIA para la interconexion de las

instituciones afines a esta es TELCONET.

NSTITUCIONES MIEMBROS

GUAYAQUIL 7 QUITO GUARANDA

1.INOCAR 7.EPN 20.UEB

2.€5POL 8.€SPE RIOBAMBA

3.UCSG 9.PUCE

MILAGRO 10, SENACYT

ILAGRO 1

A UNEMS L U"f;( CUENCA

BARRA 13. UNITA

S. PUCE! 14.UTE

6.UTN 15.USFQ
AMBATO

17.un

18. UNIANDES

19. UTA
STO. D = SANTO DOMINGO DE LOS TSACHILAS
16. PUCESD

GUAYAS

IMBABURA

PICHINCHA

STO. DOMINGO DE LOS TSACHILAS
TUNGURAHUA

BOUIVAR

CHIMBORAZO

AZUAY

LOJA

Figura 29. Conexion Miembros CEDIA
Fuente: goo.gl/ALfSKS

Analisis de la Estructura Fisica y Légica. Para mayor confiabilidad en la
transicion de informacion y disponibilidad de los recursos y servicios que
brinda la Red CEDIA a nivel nacional, el equipamiento de alto rendimiento
que ésta utiliza es de marca CISCO, su enlace principal a la RedClara esta
conectado en un switch de borde Catalyst 6500T, en la provincia de Loja.
El 99.9% de la interconexién de las instituciones del pais son a través de dos
enlaces o arterias principales Quito-Guayaquil, una es via Costa y la otra Via

Sierra.

La Figura 30 muestra la topologia Légica y Fisica de la red CEDIA.
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e Analisis de la Estructura EDUROAM Nacional. En el capitulo 11 del
presente proyecto, se hizo un andlisis de las instituciones que ya tienen en
funcionamiento la red EDUROAM, en la Figura 31 se muestra como es la

conexidn de estas instituciones y el medio de comunicacion entre ellos.

Pl & oS UTN
‘ Do
UTE s

Enlaces a contratar e =S ‘ :—:._:“‘E
Ultima milla de los miembros e TELCONET 558 usra
Enlaces entre equipos de TRANSEL ECTRIG} m
interconexion de la red PUCESD & :‘:: e
avanzada TRONCAL NACIONAL — 45 Mops = B g B2

_ Fibra Optica Transelectric SENACYT &

e r[:] Enrutadores

10 MBPS

IPFHU

Figura 31. Interconexion EDUROAM a nivel Nacional
Fuente: goo.gl/yHF97T

e Anadlisis de la Estructura EDUROAM-UTN. El servidor EDUROAM se
encuentra ubicado en el datacenter principal de la Universidad Técnica del
norte, este se encuentra en el Departamento de Informatica (DDTI), en el
Edificio Central, este a su vez estd conectado a un Wireless LAN Controler
para ofrecer el servicio a todos los usuarios dentro del campus universitario.
En la Figura 33 podremos observar en la topologia fisica de la Universidad

Técnica del Norte la Ubicacion del servidor EDUROAM.
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3.2 Analisis de la Red Inalambrica

3.2.1

Infraestructura

El campus principal de la Universidad Técnica del Norte consta de varios edificios

como son.

FICA (Facultad de Ingenieria en Ciencias Aplicadas)

FICAYA (Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales)
FACAE (Facultad de Ciencias Administrativas y Econémicas)
FECYT (Facultad de Educacién Ciencia y Tecnologia)
FCSALUD (Facultad de Ciencias de la Salud)

CAI (Centro Académico de Idiomas)

Biblioteca

Edificio Central

Instituto de Postgrado

Bienestar Universitario

Mantenimiento Eléctrico

Polideportivo

Complejo Acuatico

Auditorio Agustin Cueva

Gimnasio

Los edificios anteriormente mencionados y su distribucion dentro del Campus

Universitario se muestran en la Figura 32.
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Figura 32. Infraestructura del Campus de la Universidad Técnica del Norte

Fuente: Direccion de Desarrollo Tecnolégico e Informatico (2017)
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En lo que respecta a la red de la Universidad Técnica del Norte, esta se centraliza en

el Edificio Central, todos los equipos estan ubicados en el Data Center del

Departamento de Tecnologias, donde de modo jerarquico se distribuye la red al resto de

edificios dentro y fuera del Campus universitario.

La Figura 33 muestra la topologia de red de la Universidad, en ella se observa su

distribucion dentro y fuera de la misma.
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En la Figura 34 se observa la distribucion fisica de Equipos desde el Centro de Datos

principal hacia los racks de las diferentes facultados dentro del Campus Universitario.
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Figura 34. Distribucidon Fisica Red UTN
Fuente: Direccion de Desarrollo Tecnol6gico e Informético (2017)
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La Universidad Técnica del Norte para difundir sus redes inalambricas, actualmente
cuenta con 99 puntos de acceso interiores y 16 exteriores, de los cuales 61 APs
interiores son CISCO 3700, 32 son CISCO 1200, 6 son CISCO 1600 y para los puntos

exteriores se estan utilizando CISCO 1500.

En la Figura 35 podemos ver la distribucion fisica y l6gica de la red Inalambrica de

la Universidad Técnica del Norte.
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Figura 35. Topologia Fisica y I6gica de la Red Inalambrica
Fuente: Direccion de Desarrollo Tecnoldgico e Informético (2017)

Por la distribucion de los AP la distribucién del servicio EDUROAM se realizard
dentro del Campus Principal de la Universidad Técnica del Norte, que consta de los
edificios Central, FACAE, FICA, FECYT, FICAYA, FFCCSS, Postgrados, Bienestar

Universitario, Auditorio, Gimnasio, Piscina, Polideportivo.

Las tablas 4 a la 19, muestran como es la distribucion de los puntos de acceso

inaldmbricos dentro de la universidad:



e Edificio Central

Tabla 4. Distribucion Access Point Edificio Central

# AP Edificio Nombre AP

1 Central AP-CENTRAL-PB-DDTI
2 Central AP-CENTRAL-PB-I-AB
3 Central AP-CENTRAL-PB-1-V
4 Central AP-CENTRAL-PA1-D
5 Central AP-CENTRAL-PAL-I
6 Central AP-CENTRAL-PA2-D
7 Central AP-CENTRAL-PA2-D-P
8 Central AP-CENTRAL-PA2-I
9 Central AP-CENTRAL-PA3-D
10 Central AP-CENTRAL-PA3-I
11 Central AP-CENTRAL-PA4-D
12 Central AP-CENTRAL-PA4-|

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico (2017)

e FACAE

Tabla 5. Distribucién Access Point FACAE

# AP Edificio Nombre AP
13 FACAE AP-FACAE-PB-I
14 FACAE AP-FACAE-PB-D
15 FACAE AP-FACAE-PB-C
16 FACAE AP-FACAE-PA1-D
17 FACAE AP-FACAE-PAL-I
18 FACAE AP-FACAE-PA2-D
19 FACAE AP-FACAE-PA2-1
20 FACAE AP-FACAE-PA3-D
21 FACAE AP-FACAE-PA3-|
22 FACAE AP-FACAE-PA4

Fuente: Direccion de Desarrollo Tecnolégico e Informatico (2017)

o FECYT

Tabla 6. Distribucion Access Point FECYT

# AP Edificio Nombre AP
23 FECYT AP-FECYT-PB-D
24 FECYT AP-FECYT-PB-I
25 FECYT AP-FECYT-PA1-D
26 FECYT AP-FECYT-PA1-1
27 FECYT AP-FECYT-PA2-D
28 FECYT AP-FECYT-PA2-1

29 FECYT AP-FECYT-PA3-D
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30

FECYT

AP-FECYT-PA3-I

31

FECYT

AP-FECYT-PA4

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico (2017)

e FICAYA

Tabla 7. Distribucién Access Point FYCAYA

# AP Edificio Nombre AP
32 FICAYA AP-FICAYA-PB-I
33 FICAYA AP-FICAYA-PAL-D
34 FICAYA AP-FICAYA-PAL-I
35 FICAYA AP-FICAYA-PA2-D
36 FICAYA AP-FICAYA-PA2-1
37 FICAYA AP-FICAYA-PA3-D
38 FICAYA AP-FICAYA-PA3-I
39 FICAYA AP-FICAYA-PA4

Fuente: Direccion de Desarrollo Tecnolégico e Informatico (2017)

e FICA

Tabla 8. Distribuciéon Access Point FICA

# AP Edificio Nombre AP
40 FICA AP-FICA-PB-D
41 FICA AP-FICA-PA1-I
42 FICA AP-FICA-PA2-D
43 FICA AP-FICA-PA3-I
44 FICA AP-FICA-PA4-D
45 FICA AP-FICA-PA4-1

Fuente: Direccion de Desarrollo Tecnolégico e Informatico (2017)

e FCCSS

Tabla 9. Distribucién Access Point FCCSS

# AP Edificio Nombre AP

46 FCCSS AP-FCCSS-PB-D
a7 FCCSS AP-FCCSS-PB-I

48 FCCSS AP-FCCSS-PAL-D
49 FCCSS AP-FCCSS-PA1-I
50 FCCSS AP-FCCSS-PA2-D
51 FCCSS AP-FCCSS-PA2-I
52 FCCSS AP-FCCSS-PA3-D
53 FCCSS AP-FCCSS-PA3-I
54 FCCSS AP-FCCSS-PA4-D

Fuente: Direccion de Desarrollo Tecnologico e Informatico (2017)
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e Postgrados

Tabla 10. Distribucion Access Point Edificio Postgrados

# AP Edificio Nombre AP
55 Postgrados AP-POSTGRADO-AU-D
56 Postgrados AP-POSTGRADO-AU-I
57 Postgrados AP-POSTGRADO-PB-CUBI
58 Postgrados AP-POSTGRADO-PB-PASILLO
59 Postgrados AP-POSTGRADO-PAL-D
60 Postgrados AP-POSTGRADO-PAL1-I
61 Postgrados AP-POSTGRADO-PA2-D
62 Postgrados AP-POSTGRADO-PA2-I

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico (2017)

e Centro Académico de Idiomas

Tabla 11. Distribucion Access Point CAl

# AP Edificio Nombre AP
63 CAl AP-CAI-PB-I
64 CAl AP-CAI-PB-D
65 CAl AP-CAI-PAL1-D
66 CAl AP-CAI-PA1-
67 CAl AP-CAI-PA2-D
68 CAl AP-CAI-PA2-]
69 CAl AP-CAI-PA3-D
70 CAl AP-CAI-PA3-I
71 CAl AP-CAI-PA4-D
72 CAl AP-CAI-PA4-

Fuente: Direccion de Desarrollo Tecnolégico e Informatico (2017)

e Bienestar Universitario

Tabla 12. Distribucién Access Point Bienestar Universitario

# AP Edificio Nombre AP
73 Bienestar AP-BIENESTAR-PB-D
74 Bienestar AP-BIENESTAR-PB-I
75 Bienestar AP-BIENESTAR-PAL1-D
76 Bienestar AP-BIENESTAR-PAL-I
7 Bienestar AP-BIENESTAR-PA2-D
78 Bienestar AP-BIENESTAR-PA2-I
79 Bienestar AP-BIENESTAR-PA3-D
80 Bienestar AP-BIENESTAR-PA3-I

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico (2017)



e Mantenimiento Eléctrico

Tabla 13. Distribucién Access Point Mantenimiento Eléctrico

# AP Edificio Nombre AP
81 Mantenimiento AP-ELECTRICIDAD-MECANICA
82 Mantenimiento AP-ELECTRICIDAD-PASILLO

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico (2017)

e Auditorio

Tabla 14. Distribucion Access Point Auditorio

# AP Edificio Nombre AP

83 Auditorio AP-AUDITORIO-I

Fuente: Direccion de Desarrollo Tecnolégico e Informatico (2017)

e Polideportivo

Tabla 15. Distribucién Access Point Polideportivo

# AP Edificio Nombre AP
84 Polideportivo AP-POLIDEPORTIVO-CB-D
85 Polideportivo AP-POLIDEORTIVO-DANZA
86 Polideportivo AP-POLIDEPORTIVO-PB
87 Polideportivo AP-POLIDEPORTIVO-SNNA
88 Polideportivo AP-POLIDEPORTIVO-PAL

Fuente: Direccion de Desarrollo Tecnolégico e Informatico (2017)

e Piscina

Tabla 16. Distribucion Access Point Edificio Piscina

# AP Edificio Nombre AP

89 Piscina AP-PISCINA-INTERIOR

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico (2017)

e Biblioteca

Tabla 17. Distribucién Access Point Biblioteca

# AP Edificio Nombre AP

90 Biblioteca AP-BIBLIOTECA-PB
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91 Biblioteca AP-BIBLIOTECA-PAL-I
92 Biblioteca AP-BIBLIOTECA-PA1-D
93 Biblioteca AP-BIBLIOTECA-PAL-H
94 Biblioteca AP-BIBLIOTECA-PA2-R
95 Biblioteca AP-BIBLIOTECA-PA2
96 Biblioteca AP-AUDITORIO-D

97 Biblioteca AP-POLIDEPORTIVO-CB-I
98 Biblioteca AP-FICAYA-PB-D

Fuente: Direccion de Desarrollo Tecnolégico e Informatico (2017)

e Gimnasio

Tabla 18. Distribucién Access Point Gimnasio

# AP Edificio Nombre AP

99 Gimnasio AP-GIMNASIO-PA1
Fuente: Direccion de Desarrollo Tecnolégico e Informatico (2017)

e Puntos de Acceso Exteriores

Tabla 19. Distribucion Access Point Exteriores

# AP Edificio Nombre AP

100 Exterior AP-EXTERIOR-POST-PISCINA
101 Exterior AP-EXTERIOR-FACAE-PARQUE
102 Exterior AP-EXTERIOR-FICA-FICAYA
103 Exterior AP-EXTERIOR-FICA

104 Exterior AP-EXTERIOR-FACAE-

PARQUEADERO

105 Exterior AP-EXTERIOR-AUDITORIO CANCHAS
106 Exterior AP-EXTERIOR-FACAE-GRADAS
107 Exterior AP-EXTERIOR-AUDITORIO-PLAZA
108 Exterior AP-EXTERIOR-POST-PARQUE
109 Exterior AP-EXTERIOR-FICA/FCCSS

110 Exterior AP-EXTERIOR-ENTRADA-NORTE-D
111 Exterior AP-EXTERIOR-ENTRADA-NORTE-I
112 Exterior AP-EXTERIOR-CENTRAL

113 Exterior AP-EXTERIOR-FECYT

114 Exterior AP-EXTERIOR-CAI/FICAYA

115 Exterior AP-EXTERIOR-PISCINA

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico (2017)
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3.2.2 Cobertura

A continuacion, se detallan un estudio de la cobertura y del nivel de potencia, de los
dispositivos inalambricos dentro de la Universidad, tanto en Access point internos como

externos:

e Facultad de ingenieria en Ciencias Aplicadas (FICA)
La Figura 36, muestra la cobertura del primer piso de la Facultad y el nivel de
potencia de los equipos, los siguientes pisos de la facultan se podrén observar

en el Anexo A

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > FICA > PLANTA BAJA
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Figura 36. Cobertura Planta Baja Edificio FICA
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

e Facultad de Ciencias Administrativas y Econdmicas (FACAE)
La Figura 37, muestra la cobertura del primer piso de la Facultad y el nivel de
potencia de los equipos, los siguientes pisos de la facultan se podran observar

en el Anexo A
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Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > FACAE > PLANTA BAJA
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Figura 37. Cobertura Planta Baja Edificio FACAE
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Facultad de Educacion Ciencia y Tecnologia (FECYT)

La Figura 38, muestra la cobertura del primer piso de la Facultad y el nivel de

potencia de los equipos, los siguientes pisos de la facultan se podran observar

en el Anexo A
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Floor View
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Figura 38. Cobertura Planta Baja Edificio FECYT
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

e Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales
(FICAYA)
La Figura 39, muestra la cobertura del primer piso de la Facultad y el nivel de
potencia de los equipos, los siguientes pisos de la facultan se podran observar

en el Anexo A
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Floor View
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Figura 39. Cobertura Planta Baja Edificio FICAYA
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

e Facultad de Ciencias de la Salud (FCSALUD)

La Figura 40, muestra la cobertura del primer piso de la Facultad y el nivel de

potencia de los equipos, los siguientes pisos de la facultan se podran observar

en el Anexo A
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Figura 40. Cobertura Planta Baja Edificio FCSALUD
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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e Centro Académico de Idiomas (CAl)
La Figura 41, muestra la cobertura del primer piso del Edificio y el nivel de
potencia de los equipos, los siguientes pisos de la facultan se podran observar

en el Anexo A
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Figura 41. Cobertura Planta Baja Edificio CAI
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

o Edificio de Postgrados
La Figura 42, muestra la cobertura del primer piso del Edificio y el nivel de
potencia de los equipos, los siguientes pisos de la facultan se podran observar

en el Anexo A
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Figura 42. Cobertura Planta Baja Edificio POSTGRADO

Edificio de Bienestar Universitario

La Figura 43, muestra la cobertura del primer piso del Edificio y el nivel de
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potencia de los equipos, los siguientes pisos de la facultan se podran observar

en el Anexo A

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > BIENESTAR > PLANTA BAJA
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Figura 43. Cobertura Planta Baja Edificio BIENESTAR
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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o Edificio Central
La Figura 44, muestra la cobertura del primer piso del Edificio y el nivel de
potencia de los equipos, los siguientes pisos de la facultan se podran observar

en el Anexo A

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > EDIFICIO CENTRAL > PLANTA BAJA
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Figura 44. Cobertura Planta Baja Edificio Central
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

e Auditorio Agustin Cueva
La Figura 45, muestra la cobertura del Auditorio Agustin Cueva y el nivel de

potencia de los equipos.
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Floor View
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Figura 45. Cobertura Planta Baja Edificio AUDITORIO
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

e Piscina
En la figura 46, se muestra la cobertura de los puntos de acceso en la piscina

y el nivel de potencia de sus equipos.
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Figura 46. Cobertura Edificio PISCINA
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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e Polideportivo
La Figura 47, muestra la cobertura del primer piso del Edificio y el nivel de

potencia de los equipos, los siguientes pisos de la facultan se podran observar

en el Anexo A

Floor View
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Figura 47. Cobertura Cancha Edificio POLIDEPORTIVO
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

e Biblioteca
La Figura 48, muestra la cobertura del primer piso del Edificio y el nivel de

potencia de los equipos, los siguientes pisos de la facultan se podran observar

en el Anexo A
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Figura 48. Cobertura Planta Baja BIBLIOTECA
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

e Edificio de Electricidad
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En la Figura 49, se muestra la cobertura y el nivel de potencia de los puntos

de acceso en el Edificio.

AP-ELECTRICIDAD-PASILLO

Floor View

Site Maps > UNIVERSIDAD TECNICA DEL NORTE > ELECTRICIDAD > PLANTA BAJA - Seley
© Data may be delayed up to 15 minutes or more depending on background polling interval |:

- Auto Refresh v y P
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Figura 49. Cobertura Planta Baja Electricidad
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2



Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Gimnasio
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En la Figura 50, se muestra la cobertura y el nivel de potencia de los puntos

de acceso en el gimnasio.
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Figura 50. Cobertura Edificio GIMNASIO

Puntos Exteriores

En la Figura 51, se muestra la cobertura y el nivel de potencia de los puntos

de acceso externos.




67

Floor View
Ste Mags > System C S

@ Data may be delayad up to 15 minutes or more depending on background polling interval

Unpositioned Access Points are not shown on map. Click here to see Access Points added but not yet positionad.
e : : e g i -
g aseen (NI OO 5o o B Gl ® s

m. S0m E xorm 1S0m 200 m. :SY m. 300 m

POLIDEPORTIVQ
¢ a2
E
: F—————
B -EXTERIOR-POST-PARQUEP -P1SCI uA] i

s 0
A\
T W =
5 ”‘E‘\‘écxw‘ 2

L <
J

H o —
QS

rrrrr R
3 ) 1
LY F{AP-EXTERIOR FACAE-PARQUEADERO

| | k—ﬂ PLANTA

CENTRAL 4

FACAE I %F )= minsgaannunanannn i)l = %K [ AD-EXTERIOR-ENTRADA-NORTE]
Mm AP-EXTERIOR-CENTRAL

™ IERAERRRRRRNRNN) “

AP-EXTERIOR-FACAE-PARQUE] = +—]
|55
F AP-EXTERIOR-ENTRADA-NORTE-D)

o [POSTGRADO

=
®

e
1

|

200

18

r

! | (]~ ==n}

Figura 51. Cobertura de APs exteriores

Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

3.2.3 Conectividad

3.23.1 SSID

Dentro del campus Universitarios se manejan varias redes inalambricas que tiene

cada uno, un uso especifico, a continuacion, se detallas estas:

Wireless Administrativos. Esta red es para uso exclusivo del personal
administrativo de la universidad, su nombre o SSID es “WUTN Admin”, esta
red esta protegido con autenticacion MAC y una contrasefia para su uso.
Wireless Docentes. Esta red inalambrica es para uso exclusivo del personal
docente de la universidad, su nombre propagado o SSID es “WUTN
Docentes”, esta al igual que la red de Administrativos también tiene un nivel

de seguridad empleando autenticacion MAC y una contrasefia para poder

hacer uso de la misma.
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o Wireless Eventos. Esta red es exclusiva para eventos que se realicen dentro
del campus universitarios, estos pueden ser conferencias, charlas
informativas, encuentro de semilleros entre otros realizados por la
universidad y por los diferentes clubes que hay en la misma, su nombre o
SSID es “WUTN Eventos”, para poder acceder a esta red solamente se
necesita saber su contrasefia, ademas esta red solo se propaga en los
diferentes auditorios y en lugares donde se realice el evento.

e Wireless Estudiantes. El uso exclusivo de esta red es para los estudiantes
dentro del campus universitario, para poder acceder a esta red es necesario
saber su contrasefia, el nombre que se propaga o SSID es “WUTN
Estudiantes”.

e Wireless Eduroam. Esta red es para uso exclusivo de todo el personal de la
Universidad Técnica del Norte, tanto administrativos, docentes y estudiantes,
para poder autenticarse en esta red necesita conocer su correo institucional y

su contrasefia, el nombre o SSID es “EDUROAM”

Las distribuciones de los SSID se muestran en las siguientes Figuras:

Ap Groups > Edit 'EDIFICIO-CENTRAL'

General WLANs RF Profile APs 802.11u

WLAN ID WLAN SSIDZ Interface/ Interface Group(G)
1 WUTN.Docentes wireless.docentes

2 WUTN.Admin wireless.administrativos

5 DOTI wireless.ddti

3 WUTN.Estudiantes wireless.estudiantes

6 eduroam eduroam

4 WUTN.Eventas wireless.eventosl

Figura 52. SSID Edificio Central
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller



Ap Groups > Edit 'CAI'

| General | WLANs |' RF Profile '|' APs '|' 802.11u '|

WLAN ID WLAN SSIDZ Interface/Interface Group(G)
1 WUTN.Docentes wireless.docentes

2 WUTN.Admin wireless.administrativos

3 WUTN.Estudiantes wireless.estudiantes

5 DDTI wireless.ddti

6 eduroam eduroam

Figura 53. SSID CAI
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controler

Ap Groups > Edit 'ELECTRICIDAD’

| General | WLANs |' RF Profile '|' APs '|' 802.11u '|

WLAN ID WLAN SSIDZ Interface/ Interface Group(G)
3 WUTN.Estudiantes wireless.estudiantes

1 WUTN.Docentes wireless.docentes

6 eduroam eduroam

Figura 54. SSID Electricidad
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller

Ap Groups > Edit 'EXTERIORES'

| General | WLANs |' RF Profile '|' APs '|' 802.11u '|

WLAN ID WLAN SSIDZ Interface/Interface Group(G)
3 WUTN.Estudiantes wireless.estudiantes

6 eduroam eduroam

1 WUTN.Docentes wireless.docentes

2 WUTHN.Admin wireless.administrativos

4 WUTN.Eventos wireless.eventos1

Figura 55. SSID Exteriores
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller
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Ap Groups > Edit 'FACAE'

| General | WLANs |' RF Profile '|' APs '|' 802.11u '|

WLAN ID WLAN SS5ID2 Interface/Interface Group(G)
3 WUTN.Estudiantes wireless.estudiantes

1 WUTN.Docentes wireless.docentes

2 WUTN.Admin wireless.administrativos

5 DOTI wireless.ddti

6 edurcam eduroam

10 WUTN wireless.eventos2

Figura 56. SSID FACAE
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller

Ap Groups > Edit 'FCCS%’

| General | WLANs |' RF Profile '|' APs '|' 802.11u '|

WLAN ID WLAN SSIDZ Interface/Interface Group(G)
5 DOTI wireless.ddti

1 WUTHN.Docentes wireless.docentes

2 WUTN.Admin wireless.administrativos

3 WUTN.Estudiantes wireless.estudiantes

6 eduroam edurcam

Figura 57. SSID FCCSS
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller

Ap Groups > Edit 'FECYT

| General | WLANs |' RF Profile '|' APs '|' 802.11u '|

WLAN ID WLAN SSIDZ Interface/ Interface Group(G)
5 DDTI wireless.ddti

1 WUTN.Docentes wireless.docentes

2 WUTN.Admin wireless.administrativos

3 WUTHN.Estudiantes wireless.estudiantes

& edurcam edurcam

Figura 58. SSID FECYT
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller
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Ap Groups > Edit 'FICA'

| General | WLANs |' RF Profile '|' APs '|' 802.11u '|

WLAN ID WLAN SSIDZ

2 WUTN.Estudiantes
1 | WUTN.Docentes

2 WUTHN.Admin

6 eduroam

Interface/Interface Group(G)
wireless.estudiantes
wireless.docentes
wireless.administrativos

edurcam

Figura 59. SSID FICA
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller

Ap Groups > Edit 'FICAYA'

| General | WLANs |' RF Profile '|' APs '|' 802.11u '|

WLAN ID WLAN S5ID2

3 WUTN.Estudiantes
1 WUTN.Docentes

6 eduroam

2 WUTN.Admin

Interface/Interface Group(G)
wireless.estudiantes
wireless.docentes

eduroam

wireless.administrativos

Figura 60

. SSID FICAYA

Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller

Ap Groups > Edit "GIMNASIO"

| General | WLANs |' RF Profile '|' APs '|' 802.11u '|

WLAN ID WLAN S5ID2

1 WUTN.Docentes
2 WUTN.Admin

6 eduroam

Interface/ Interface Group(G)
wireless.docentes
wireless.administrativos

eduroam

Figura 61. SSID Gimnasio
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller
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Ap Groups > Edit '"MECANICA'

( General | WLANs |" RF Profile "|" APs "|" 802.11u

WLAN ID WLAN SSID2 Interface/Interface Group(G)
1 WUTN.Docentes wireless.docentes
6 eduroam eduroam

Figura 62. SSID Mecénica
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller

Ap Groups > Edit "PISCINA’

| General | WLANs |" RF Profile "|" APs "|" 802.11u

WLAN ID WLAN SSIDZ2 Interface/ Interface Group(G)
1 WUTN.Docentes wireless.docentes

3 WUTN.Estudiantes wireless.estudiantes

2 WUTN.Admin wireless.administrativos

6 edurcam eduroam

Figura 63. SSID Piscina
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller

Ap Groups > Edit 'POLIDEPORTIVO'

 General | WLANs |" RF Profile "|" APs "|" 802.11u "|

WLAN ID WLAN S5ID2 Interface/ Interface Group(G)
1 WUTN.Docentes wireless.docentes

3 WUTHN.Estudiantes wireless.estudiantes

B eduroam eduroam

2 WUTHN.Admin wireless.administrativos

Figura 64. SSID Polideportivo
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller
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Ap Groups > Edit 'POSTGRADO"

| General | WLANs |" RF Profile "|" APs "|" 802.11u

WLAN ID WLAN SSIDZ
10 WUTN

1 WUTN.Docentes
5 DDTI

6 eduroam

2 WUTN.Admin

Interface/Interface Group(G)

wireless.eventos2

wireless.docentes

wireless.ddti

eduroam

wireless.administrativos

Figura 65. SSID Postgrado
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller

3.2.3.2 Usuarios
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A continuacion, se detallan un estudio del nimero de usuarios que se conectan a cada

uno de los dispositivos inalambricos dentro de la universidad, tanto en Access point

internos como externos en horas donde hay usuarios conectados a la red.

La Tabla 20 muestra el nimero de usuarios conectados en los equipos inalambricos

instalados en la Facultad de Ingenieria en Ciencias Aplicadas (FICA), en ella se puede

observar que el nimero promedio de conexiones a la semana es de 329 usuarios.

Tabla 20. Usuarios conectados (FICA)

EDIFICIO UBICACION L M X J V  Promedio a
la Semana

FICA Planta Baja Derecha 48 55 50 34 51 48

Primer Piso 36 42 70 55 45 50

Segundo Piso 73 46 72 80 45 63

Tercer Piso 75 62 70 83 55 69

Cuarto Piso Derecha 42 71 60 45 36 51

Cuarto Piso Izquierda 61 47 65 32 35 48

335 323 387 329 267 329

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informética



La Tabla 21 muestra el nimero de usuarios conectados en la Facultad de Ciencias

Administrativas y Econdmicas (FACAE), en ella se puede observar que el nimero

promedio de conexiones a la semana es de 331 usuarios.

Tabla 21. Usuarios conectados (FACAE)

EDIFICIO UBICACION L M X J \Y Promedio a
la Semana

FACAE PLANTA BAJA CENTRO 32 27 36 40 19 31

PLANTA BAJA DERECHA 18 23 27 28 14 22

PLANTA BAJA IZQUIERDA 19 21 20 14 20 19

PRIMER PISO IZQUIERDA 31 35 28 12 20 25

PRIMER PISO DERECHA 41 42 34 19 37 35

SEGUNDO PISO IZQUIERDA 41 40 45 12 40 36

SEGUNDO PISO DERECHA 75 110 87 33 65 74

TERCER PISO 1IZQUIERDA 45 59 35 17 26 36

TERCER PISO DERECHA 7 64 70 16 43 54

380 420 382 191 283 331

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

La Tabla 22 muestra los usuarios conectados en horas pico en la Facultad de

Educacién Ciencia y Tecnologia (FECYT), en ella se puede observar que el nimero

promedio de conexiones a la semana es de 239 usuarios.

Tabla 22. Usuarios conectados (FECYT)

EDIFICIO UBICACION L M X J \Y Promedio a
la Semana

FECYT PLANTA BAJA IZQUIERDA 31 40 33 29 20 31

PLANTA BAJA DERECHA 23 24 22 30 21 24

PRIMER PISO IZQUIERDA 20 30 26 21 12 22

PRIMER PISO DERECHA 21 46 37 35 21 32

SEGUNDO PISO IZQUIERDA 23 30 29 15 19 23

SEGUNDO PISO DERECHA 46 64 52 27 28 44

TERCER PISO IZQUIERDA 41 29 29 14 13 25

TERCER PISO DERECHA 37 56 46 20 34 39

243 318 275 191 167 239

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica
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La Tabla 23 muestra los usuarios conectados en la Facultad de Ingenieria en Ciencias

Agropecuarias y Ambientales (FICAYA), en ella se puede observar que el nimero

promedio de conexiones a la semana es de 168 usuarios.

Tabla 23. Usuarios conectados FICAY A

EDIFICIO UBICACION L M X J V Promedio a
la Semana

FICAYA PLANTA BAJA IZQUIERDA 17 24 24 20 17 21

PLANTA BAJA DERECHA 2 3 4 1 1 2

PRIMER PISO IZQUIERDA 11 17 14 9 17 14

PRIMER PISO DERECHA 18 31 22 21 30 24

SEGUNDO PISO IZQUIERDA 26 29 47 28 34 33

SEGUNDO PISO DERECHA 27 41 29 17 34 30

TERCER PISO IZQUIERDA 12 9 10 12 15 12

TERCER PISO DERECHA 38 44 32 17 37 34

152 196 182 125 187 168

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

La Tabla 24 muestra los usuarios conectados en la Facultad de Ciencias de la Salud

(FCSALUD), en ella se puede observar que el nimero promedio de conexiones a la

semana es de 216 usuarios.

Tabla 24. Usuarios conectados FCSALUD

EDIFICIO UBICACION L M X J V  Promedio a
la Semana

FCSALUD PLANTA BAJA IZQUIERDA 16 12 12 22 13 15

PLANTA BAJA DERECHA 23 13 14 36 13 20

PRIMER PISO IZQUIERDA 49 34 19 15 35 30

PRIMER PISO DERECHA 59 50 36 21 37 41

SEGUNDO PISO IZQUIERDA 51 35 27 21 27 32

SEGUNDO PISO DERECHA 3 2 3 2 3 2

TERCER PISO IZQUIERDA 48 37 6 11 14 23

TERCER PISO DERECHA 41 27 5 31 15 24

CUARTO PISO DERECHA 36 28 27 21 34 29

325 237 150 179 192 216

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica
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La Tabla 25 muestra los usuarios conectados en el Centro Académico de Idiomas
(CAl), en ella se puede observar que el nimero promedio de conexiones a la semana es

de 168 usuarios.

Tabla 25. Usuarios conectados CAl

EDIFICIO UBICACION L M X J \Y Promedio a
la Semana
CAlI PLANTA BAJA IZQUIERDA 38 30 37 20 33 32
PLANTA BAJA DERECHA 9 16 11 11 3 10
PRIMER PISO IZQUIERDA 7 14 11 2 7 8
PRIMER PISO DERECHA 10 20 24 8 9 14
SEGUNDO PISO IZQUIERDA 6 9 8 1 8 6
SEGUNDO PISO DERECHA 35 26 24 7 32 25
TERCER PISO IZQUIERDA 6 3 7 6 3 5
TERCER PISO DERECHA 71 29 22 3 32 31
CUARTO PISO 1IZQUIERDA 16 31 20 10 14 18
CUARTO PISO DERECHA 24 19 27 8 12 18
222 198 191 75 153 168

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

La Tabla 26 muestra el nimero de usuarios conectados en el Edificio de Postgrados,
en ella se puede observar que el namero promedio de conexiones a la semana es de 68

usuarios.

Tabla 26. Usuarios conectados en Postgrados

EDIFICIO UBICACION L M X J V  Promedio a
la Semana
POSTGRADOS PLANTA BAJA AUDITORIO 1ZQ 1 0 0 3 25 12
PLANTA BAJA AUDITORIO DER 10 2 2 16 22 10
PLANTA BAJA CUBICULOS 6 6 5 12 13 8
PLANTA BAJA PASILLO 8 7 8 10 2 7
PRIMER PISO IZQUIERDA 3 3 4 11 5 5
PRIMER PISO DERECHA 14 18 12 7 6 11
SEGUNDO PISO IZQUIERDA 15 21 19 1 2 12
SEGUNDO PISO DERECHA 2 1 3 2 0 2

TERCER PISO IZQUIERDA 0 0 0 0 0 0
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TERCER PISO DERECHA 0 0 0 0 0 0

58 59 53 95 75 68

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

En la Tabla 27 se muestra los usuarios conectados en el Edificio de Bienestar
Universitario, en ella se puede observar que el nimero promedio de conexiones a la

semana es de 25 usuarios.

Tabla 27. Usuarios conectados en Bienestar Universitario

EDIFICIO UBICACION L M X J V  Promedio a
la
Semana
BIENESTAR PLANTA BAJA IZQUIERDA 3 4 4 6 3 4
UNIVERSITARIO
PLANTA BAJA DERECHA 6 4 5 4 4 5
PRIMER PISO IZQUIERDA 4 4 4 2 1 3
PRIMER PISO DERECHA 3 2 3 2 2 2
SEGUNDO PISO 2 3 1 3 1 2
1IZQUIERDA
SEGUNDO PISO DERECHA 1 1 0 1 1 1
TERCER PISO IZQUIERDA 5 3 5 6 3 5
TERCER PISO DERECHA 3 2 1 6 3 3
280 23 25 30 17 25

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

La Tabla 28 muestra los usuarios conectados en el Edificio Central, en ella se puede

observar que el nimero promedio de conexiones a la semana es de 83 usuarios.

Tabla 28. Usuarios conectados Edificio Central

EDIFICIO UBICACION L M X J \Y Promedio a
la Semana

EDIFICIO PLANTA BAJA IZQUIERDA 12 12 18 15 17 15

CENTRAL

PLANTA BAJA DERECHA 12 3 5 7 6 7

PRIMER PISO IZQUIERDA 7 6 6 7 7 6

PRIMER PISO DERECHA 3 5 5 1 4 4

SEGUNDO PISO IZQUIERDA 4 5 0 2 1 2

SEGUNDO PISO DERECHA 4 5 4 7 6 5

TERCER PISO IZQUIERDA 8 7 6 10 5 7

TERCER PISO DERECHA 9 8 9 13 9 10

CUARTO PISO IZQUIERDA 18 8 15 21 16 16
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CUARTO PISO DERECHA 4 5 0 0 0 2
DDTI 1 27 26 0 0 0 10

DDTI 2 0 0 0 0 0 0

106 90 68 83 70 83

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

En la Tabla 29 se muestra los usuarios conectados en el Auditorio Agustin Cueva, en

ella se puede observar que el nimero promedio de conexiones a la semana es de 57

usuarios.

Tabla 29. Usuarios conectados en el Auditorio Agustin Cueva

EDIFICIO UBICACION L M X J \Y Promedio a

la Semana
AUDITORIO AUDITORIO IZQUIERDA 4 3 2 23 41 15
AUDITORIO DERECHA 1 4 1 1 1 2
57 50 52 61 65 57

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

La Tabla 30 se muestran los usuarios conectados en punto de acceso ubicado dentro
de la piscina, en ella se puede observar que el nimero promedio de conexiones a la

semana es de 24 usuarios.

Tabla 30. Usuarios conectados en la Piscina

EDIFICIO UBICACION L M X J \Y Promedio a
la Semana
PISCINA INTERIOR 23 24 25 18 29 24

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

En la Tabla 31 se muestran los usuarios conectados en el polideportivo, en ella se

puede observar que el niumero promedio de conexiones a la semana es de 151 usuarios.

Tabla 31. Usuarios conectados en el Polideportivo

EDIFICIO UBICACION L M X J \Y Promedio a
la

Semana
POLIDEPORTIVO CANCHA IZQUIERDA 1 1 0 1 15 4




CANCHA DERECHA 31 34 471 45 11 34
OFICINAS PRIMER PISO 8 11 10 24 10 12
POLIDEPORTIVO PLANTA 20 16 15 32 16 20
BAJA
POLIDEPORTIVO AULA 26 21 27 23 14 22
DANZA
OFICINAS SNNA 25 23 21 24 34 25
143 141 157 178 138 151

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica
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La Tabla 32 muestra los usuarios conectados dentro de la Biblioteca, en ella se puede

observar que el numero promedio de conexiones a la semana es de 148 usuarios.

Tabla 32. Usuarios conectados en la Biblioteca

EDIFICIO UBICACION L M X J \Y Promedio a
la Semana
BIBLIOTECA PLANTA BAJA 57 44 52 22 45 44
PRIMER PISO IZQUIERDA 36 29 30 15 35 29
PRIMER PISO DERECHA 48 42 31 7 26 31
SEGUNDO PISO 55 63 47 20 35 44
196 178 161 65 140 148

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

La Tabla 33 muestra los usuarios conectados en el Edificio de Electricidad, en ella se

puede observar que el nimero promedio de conexiones a la semana es de 40 usuarios.

Tabla 33. Usuarios conectados en el Edificio de Electricidad

EDIFICIO UBICACION L M X J \Y Promedio a
la Semana
ELECTRICIDAD AULAS PASILLO 49 40 44 34 21 38
GALPON 3 2 4 2 2 3
52 42 48 36 23 40

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

La Tabla 34 muestra los usuarios conectados en el Gimnasio, en ella se puede

observar que el nimero promedio de conexiones a la semana es de 10 usuarios.
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Tabla 34. Usuarios conectados en el Gimnasio

EDIFICIO UBICACION L M X J V  Promedio a
la Semana
GIMNASIO PRIMER PISO 8 11 12 11 9 10

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

La Tabla 35 nos muestra los usuarios conectados en los Puntos de Acceso exteriores,
en ella se puede observar que el namero promedio de conexiones a la semana es de 518

usuarios.

Tabla 35. Usuarios conectados en los AP Externos

EDIFICIO UBICACION L M X J V  Promedio a
la Semana
FACAE FACAE EXTERIOR BAR FACAE 41 48 59 56 40 49
EXTERIOR GRADAS 19 28 27 45 17 27
FACAE EXTERIOR PARQUE 18 22 19 32 20 22
FECYT FECYT EXTERIOR PARQUE 40 21 29 55 35 36
AUDITORIO AUDITORIO EXTERIOR PLAZA 4 3 3 0 1 2
AUDITORIO EXTERIOR CANCHAS 2 4 2 4 2 3
PLANTA PLANTA CENTRAL EXTERIOR 18 27 30 34 30 28
CENTRAL
POSTGRADO POSTGRADO EXTERIOR PARQUE 10 10 5 36 11 15
POSTGRADO EXTERIOR PISCINA 11 14 14 31 13 17
CAI/FICAYA CAI/FICAYA EXTERIOR 29 26 22 43 27 29
FICA/FICAYA FICA/FICAYA EXTERIOR 68 66 66 81 91 74
FICA/FCCSS FICA/FCCSS EXTERIOR 25 31 27 53 43 36
PISCINA PISCINA EXTERIOR 9 6 3 9 5 6
FICA FICA EXTERIOR 109 105 107 176 146 128
ENTRADA ENTRADA NORTE CANCHAS 14 30 18 46 57 33
NORTE ENTRADA NORTE BIENESTAR 13 11 9 23 9 13

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

3.2.4 Distribucion de Canales de Trabajo

Ademas, la red inaldmbrica para permitir una buena conectividad hacia los usuarios
posee una distribucion de canales para que la comunicacion y accesos permitan una

mayor disponibilidad de la red inaldambrica, para dicha distribucién se ha utilizado tres
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colores para identifica los canales en los que actualmente se esté trabajando, estos son

verde, azul y naranja que representan a los canales 1 ,6y 11 respectivamente.

A continuacion, se realizard un analisis de la distribucion de canales y su cobertura

por facultades y edificios:

e FACAE
En la Figura 66 se muestra la cobertura con su canal especifico de acuerdo

con lo mencionado para cada punto de acceso en la Facultad.
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Figura 66. Cobertura de canales FACAE
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica



e FECYT
En la Figura 67 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.

PLANTA BAIA

Figura 67. Cobertura de canales FECYT
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica



e FICAYA
En la Figura 68 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.

PLANTA BAIA

Figura 68. Cobertura de canales FICAYA
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica
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e FICA

En la Figura 69 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.
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Figura 69. Cobertura de canales FICA
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica



e Postgrado

En la Figura 70 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.
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Figura 70. Cobertura de canales Postgrados
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informética




o CAI
En la Figura 71 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.

PLANTA BALA

Figura 71. Cobertura de canales CAI
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informética
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e Bienestar Universitario
En la Figura 72 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.
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Figura 72. Cobertura de canales Bienestar Universitario
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica



e Edificio Central
En la Figura 73 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.
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Figura 73. Cobertura de canales Edificio Central
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica




e Mantenimiento Eléctrico

En la Figura 74 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.
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Figura 74. Cobertura de canales Mantenimiento Eléctrico
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

e Auditorio Agustin Cueva

En la Figura 75 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.

PLANTA BAIS

Figura 75. Cobertura de canales Agustin Cueva

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica



e Polideportivo

En la Figura 76 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.
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Figura 76. Cobertura de canales Polideportivo

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informética

e Piscina
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En la Figura 77 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.
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Figura 77. Cobertura de canales Piscina

Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informética



e Biblioteca
En la Figura 78 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.

PLANTA BAIA

Figura 78. Cobertura de canales Biblioteca
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica
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e Gimnasio
En la Figura 79 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.
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Figura 79. Cobertura de canales Gimnasio
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica

e Puntos de Acceso Externos
En la Figura 80 se muestra la cobertura con su canal especifico, de acuerdo

con lo mencionado para cada punto de acceso.
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Figura 80. Cobertura de canales Puntos de Acceso Externos
Fuente: Universidad Técnica del Norte. (2017). Obtenido del Departamento de Informatica
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93

Los Puntos de Acceso trabajan en dos Frecuencias de Banda o de trabajo, para los

puntos de acceso interiores estan configurados por defecto para trabajar a 5GHz y a

2.4GHz, en cambio para todos los puntos Externos para poder alcanzar mayores

distancias estan trabajando a 2.4 GHz.

Las Figuras 81 y 82 muestran la configuracion realizada en cuanto a frecuencias de

trabajo en un AP interior y en un AP exterior respectivamente.

AP-FICA-PA1I
Configuration

General CDP Neighbors

Interface Admin Status
GigabitEthernetd Up Up
Protocal Admin Status Cleanair Capable
802.1 Enabled No

Enabled No

Current Associzted Clients

Operational Status

Clients Qver Time

Rox Unicast Packets

433022106

Channel Number

T Unicast Packets R Non-Unicast Packets

150818775 28647426

Extension Channel Power Level Channel Width (MHz)
N/& i bl

N/A e 2

Tx Non-Unicast Packets

......

Antenna
Internal-3700-2.4GHz

Internal-3700-56Hz

Figura 81. Frecuencias de Trabajo en AP interno
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller

AP-EXTERIOR-FACAE-GRADAS

Configuration

General COP Neighbars

Interface Admin Status
Gigabitethernatd Up Up
Gigabitethernat Up Dawn
Protocol Admin Status CleanAir Capable
802.11b/g/n  Enabled No

802.11a/n Enabled No

* Global assignment

Current Associated Clients

Operational Status

Clients Over Time

Rx Unicast Packets

260153848

Channel Number
11
149%

Tx Unicast Packets Rx Non-Unicast Packets

1172339 33809528
Extension Channe Power Leve! Channel Width (MHz)
N/A ik bl
N/A 1 bl

Tx Non-Unicast Packets

wwwww

Antenna
AIR-ANT2588F3M-N-2 4GHz
AIR-ANTS180V-N

Figura 82. Frecuencias de Trabajo AP externo
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Wireless LAN Controller
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El ancho de banda de la Universidad Técnica del norte esta distribuido como muestra

la tabla 36, en ella podemos observar el nimero de usuarios frecuentes por cada

distribucidn, asi como también la VLAN y el porcentaje del ancho de banda que ocupa

del total.

Tabla 36. Distribucién Vlans y Ancho de Banda

N° DESCRIPCION # DE USUARIOS AB PORCENTAJE VLAN
CONCURRENTES (Mbps)

1 AUTORIDADES 11 24 4% 12

2 DDTI 14 24 4% 14

3 FINANCIERO 20 18 3% 16

4 COMUNICACION- 32 24 4% 18
ORGANIZACIONAL

5 ADMINISTRATIVOS 300 18 3% 20

6 ADQUISICIONES 6 18 3% 22

7 U-EMPRENDE 30 6 1% 24

8 AGUSTIN-CUEVA 10 12 2% 26

9  BIENESTAR-DOCENTES 171 18 3% 28

10 BIENESTAR- 4 12 2% 30
ADMINISTRATIVOS

11 PROYECTO-INDIA 60 12 2% 32

12 CLUBES-UTN 30 12 2% 34

13 FICA-LABORATORIOS 163 24 4% 40

14 FICA-WIRELESS 500 18 3% 42

15  FICA-ADMINISTRATIVOS 18 12 2% 44

16 FICAYA-LABORATORIOS 92 24 4% 48

17 FICAYA- 21 12 2% 52
ADMINISTRATIVOS

18 FECYT-LABORATORIOS 132 24 4% 56

19 FECYT- 14 12 2% 60
ADMINISTRATIVOS

20  FACAE-LABORATORIOS 129 24 4% 64

21 FACAE- 14 12 2% 68
ADMINISTRATIVOS

22 FCCSS-LABORATORIOS 72 24 4% 72

23 FCCSS- 17 12 2% 76
ADMINISTRATIVOS

24 POSTGRADO- 57 12 2% 80

LABORATORIOS

25 POSTGRADO- 4 6 1% 84
ADMINISTRATIVOS

26 CAI-LABORATORIOS 50 6 1% 88

27 CAI-ADMINISTRATIVOS 5 6 1% 92

28 BIBLIOTECA- 43 12 2% 96

LABORATORIOS
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29 BIBLIOTECA-DOCENTES 20 12 2% 98

30 BIBLIOTECA- 15 12 2% 100
ADMINISTRATIVOS

31 COLEGIO- 50 12 2% 104

LABORATORIOS

32 COLEGIO- 3 6 1% 108
ADMINISTRATIVOS

33 WIRELESS-DOCENTES 388 24 4% 112

34 WIRELESS- 50 24 4% 120
ADMINISTRATIVOS

35 EDUROAM - 30 5% 128

36 WIRELESS-EVENTOS 350 24 4% 160/168

37  WIRELESS-ESTUDIANTES 2000 12 2% 192

38 COPIADORA 10 6 1% 201

TOTAL 4905 600 100%

Fuente: Universidad Técnica del Norte. (2017). Obtenido: Exinda

3.3 EDUROAMUTN

En la actualidad en la Universidad Técnica del Norte se encuentra habilitado y en
funcionamiento el servicio federado EDUROAM, este permite la conectividad de los
usuarios internos como son personal administrativo, personal docente y estudiantes, asi
como la conexidn para usuarios externos siempre y cuando pertenezcan a Instituciones
Educativas dentro de la red CEDIA en el Ecuador u otros organismos en el exterior con

el mismo servicio.

3.3.1 Plataforma

El Servicio Federado EDUROAM en la Universidad Técnica del Norte, se encuentra
desplegado sobre una distribucion “CentOS 7, compatible con el WLC de la

Universidad.

Esta distribucion o sistema operativo, es libre y muy utilizado a nivel empresarial,
CentOS posee una gran estabilidad operacional comparado con otros sistemas que
también son parte de la misma distribucion, reduce el riesgo de blogueos o perdidas de

datos o informacioén.
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Ademas, CentOS tiene una operatividad mucho mayor a otros sistemas Linux porque

en su entorno se ejecutan operaciones basicas e importantes de software, haciendo que

el procesador analice menos datos con mayor velocidad

Con lo descrito anteriormente, en la actualidad el desarrollo de EDUROAM se

realizd en CentOS y cuenta con las siguientes caracteristicas:

La clasificacion de jerarquias de usuarios dentro del servicio EDUROAM
estd desplegado sobre un servidor FreeRadius.

El servidor FreeRadius posee un enlace hacia un directorio LDAP que
permite clasificar y administrar en forma ordenada a los usuarios dentro de la
red (Administrativos, Facultades, Docentes y Estudiantes por Facultad y
Carrera).

El servicio federado posee una alta seguridad gracias a que éste utiliza
certificados digitales al momento de establecer una conexién.

FreeRadius al ser un servidor AAA, permite la autenticacion por medio del
correo institucional y contrasefia, la autorizacion permitiendo acceder a una
direccion IP del servicio, y la contabilidad cuando el servicio responde a la
peticion realizada por el usuario.

El servicio EDUROAM se encuentra dentro de la DMZ de la Universidad
Técnica del Norte, permitiendo aislar a éste del resto de la red evitando

ataques, tener accesibilidad de servicios desde el exterior, entre otras.

3.3.2 Migracién

El Departamento de Desarrollo y Tecnologias de Informacion de la Universidad

Técnica del Norte, ha solicitado que la presente implementacion del servidor para la red
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EDUROAM se realice sobre la distribucion de Centos 7 de acuerdo con los siguientes

parametros:

e Centos 7, es una distribucién creada para trabajar con muchos servidores en
entornos profesionales, gracias a la robustez de sus funciones y su gran
interaccion con los usuarios finales.

e Centos 7, en sus repositorios tiene la version de FreeRadius més actual.

e El personal Técnico y de Tl de lared CEDIA, ha solicitado que la red
EDUROAM este instalada sobre una distribucion de Centos, de preferencia

Centos 7.

Por lo descrito en esta seccion a continuacion se muestra el proceso de migracion del
servicio EDUROAM dentro del campus principal de la Universidad Técnica del Norte

sobre la distribucién de Centos 7.

3.3.2.1 Configuracion Inicial

El primer paso es la instalacion de esta distribucion Linux, el ANEXO B muestra

paso a paso su instalacion y su configuracion inicial para empezar con la configuracion.

Una vez realizada la instalacion y configuracion basica con el comando yum install
epel-release, procedemos la descarga del repositorio EPEL el cual es indispensable para

la descarga de algunos paquetes necesarios en el proceso de EDUROAM.

Fuente: Desarrollo Eduroam en CentOS 7

Una vez concluida la instalacion de los repositorios Epel, se procede con la
actualizacién de todos los paquetes cargados en todos los repositorios con los comandos

yum upgrade y yum update.
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[rootiElocalho=st ~]#% yvum upgrade
Figura 84. Actualizacion de paquetes
Fuente: Desarrollo Eduroam en CentOS 7

Con los repositorios actualizados se procede a la instalacion de los paquetes
necesarios para el desarrollo de EDUROAM, mediante el comando yum install
firewalld, se instala el firewall para Centos 7, el cual ayuda a la proteccion de los

servicios trabajando por niveles de seguridad llamadas zonas.

alhost ~]1# yvuam install firewalld
Figura 85. Instalacion Firewalld
Fuente: Desarrollo Eduroam en CentOS 7

Para la instalacion de freeradius, se utiliza el siguiente comando, yum install

freeradius freeradius-utils freeradius-ldap.

Figura 86. Instalacion Freeradius
Fuente: Desarrollo Eduroam en CentOS 7

Una vez instalado el freeradius, se procede a la instalacion de openldap con el

siguiente comando, yum install openldap-servers openldap-clients.

am utn]# vum install openl ervers openldap-cl

Figura 87. Instalacién Open-Ldap
Fuente: Desarrollo Eduroam en CentOS 7

Con esto se concluye con la instalacion de los paquetes necesarios para la

configuracién de EDUROAM en Centos 7.

3.3.2.2 Configuracion Firewall

CentOS 7, posee un manejo diferente en el modelo de seguridad, las versiones

anteriores manejaban comandos de configuracion y reglas basadas en iptables, la nueva
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version utiliza una seguridad distribuida en zonas para los diferentes tipos de servicios

que se desee brindar.

En el Anexo C se encuentra la configuracion paso a paso de todo el firewall, sus

reglas, zonas y niveles de seguridad.

3.3.2.3 Configuracion Basica freeradius

Para la configuracion de freeradius se debe modificar los archivos clients.conf y
proxy.conf, en ellos se cambian y agregan varios parametros incluyendo clientes como
CEDIA, localhost, Wirelles Lan Controler asi como también el proxy para dichos

clientes.

En el Anexo C se encuentra la configuracion basica paso a paso del servicio

freeradius.

3.3.2.4 Configuracion servidor OpenLDAP

El servicio OpenLDAP, como nos muestra el Anexo C, permite poder administrar
contrasefas en las bases de datos de los usuarios, crear dominios DNS en el directorio
LDAP, identificar la organizacion a la que pertenecen dichos usuarios y asi poder

definir una estructura jerarquica de estos.

3.3.2.5 Configuracion Phpldapadmin

Phpldapadmin es una herramienta que brinda una interfaz web basada en codigo PHP
que facilita la administracion del servidor OpenLDAP, en este se podréa visualizar la
jerarquia de los usuarios del directorio creado en el punto anterior, en el Anexo C se
encuentra la configuracion paso a paso de esta herramienta, asi como también la

conexion de esta a nuestro servidor.
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3.3.3 Disponibilidad Eduroam

El servicio de EDUROAM UTN se encuentra disponible dentro del campus
universitario, esta distribuido en todos los puntos de acceso tanto internos como

externos en todos los edificios.

En los puntos 3.2.2 y 3.2.3 se puede observar la cobertura y conectividad de la red
inalambrica de la Universidad y en ella la distribuciéon de EDUROAM en todo el
campus Universitario, dando a esta red una alta disponibilidad de acceso para los

estudiantes, docentes y personal administrativo.

3.3.4 Conexioén con el servidor

EDUROAM UTN se encuentra conectado al servidor principal de CEDIA mediante
una red virtual o VPN punto a punto permitiendo que el servicio de la universidad

pueda acceder al servicio principal.

En primer lugar, se realizo la instalacion del servicio openvpn en el servidor

EDUROAM, la Figura 88 nos muestra los comandos utilizados para dicha instalacion.

yum install epel-release
yvum install openvpn easy-rsa
rpm -g openvpn

Figura 88. Instalacién openvpn
Fuente: Desarrollo Eduroam en CentOS 7

Una vez realizada la instalacion se da permisos en el firewall para que el servicio
quede configurado como interno y pueda salir a comunicarse con otras redes sin que
este afecte a otros servicios configurados ya en el servidor, la Figura 89 muestra los

comandos a utilizarse para lo descrito en este parrafo.
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1s Jusr/lib/firewalld/services/

firewall-cmd --permanent --zone=internal --add-service=openvpn
firewall-cmd --reload

firewall-cmd --zone=internal --list-all

Figura 89. Configuracién del Firewall para openvpn
Fuente: Desarrollo Eduroam en CentOS 7

El siguiente paso en el enrutamiento entre las interfaces para permitir que las redes
internas puedan pasar de una interfaz a otra y asi salir para la utilizacion del servicio, la

Figura 90 muestra la configuracion.

vi fetc/sysctl.conf
net.ipvd.ip forward = 1

Figura 90. Enrutamiento de Interfaces
Fuente: Desarrollo Eduroam en CentOS 7

Por altimo, en el archivo hosts configuramos la ip publica de CEDIA para por

acceder al servicio federado.

vi fetc/hosts
192.168.200.222 ftlr.cedia.org.ec

Figura 91. Configuracion red externa
Fuente: Desarrollo Eduroam en CentOS 7

3.3.5 Seguridad

Para garantizar un alto nivel de seguridad en el servicio EDUROAM se emplean
certificados digitales los mismos que poseen las credenciales necesarias para la

autenticacion de los usuarios de cada institucion.

La red CEDIA emite estos certificados a cada una de las instituciones pertenecientes
a esta red, estos tienen dos formatos, el uno es un “.crt” y otro “.key”, los cuales

garantizan la seguridad de los usuarios conectados.
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Para el uso de estos certificados en el servidor, se debe realizar una copia en la
carpeta /etc/raddb/certs/, una vez copiados les damos permisos de lectura y escritura

para poder usarlos en nuestro servicio.

La Figura 92 muestra los certificados emitidos por CEDIA y la Figura 93 los

permisos mencionados en el parrafo anterior.

| ca_edurocam_ec.pem
_EJ radius_edurcam_utn_edu_ec

| radius_eduream_utn_edu_ec.key

Figura 92. Emisién de Certificados por CEDIA
Fuente: Universidad Técnica del Norte (2017) Obtenido: DDTI

cd fetc/raddb/certs/

1s -1

chown root:root radius_eduroam_utn_edu_ec.*
chmod 644 radius_eduroam_utn_edu_ec.crt

chmod 648 radius_eduroam_utn_edu_ec.key

1s -1

chown root:radiusd radius_eduroam_utn_edu_ec.*
1s -17Z

chcon --reference=client.crt radius_edurcam_utn_edu_ec.*
chcon --reference=client.crt ca_eduroam_ec.pem
chown root:radiusd ca_eduroam_ec.pem

chmod 648 ca eduroam_ec.pem

1s -17

Figura 93. Configuracion de Permisos para los certificados emitidos
Fuente: Desarrollo Eduroam en CentOS 7

3.3.6 Bases de Datos
El departamento de Desarrollo en Tecnologias de las Informacion (DDTI) de la
Universidad Técnica del Norte tiene generado una base de datos en la cual se muestra
toda la informacién como nombres, facultades a la que pertenecen, carrera o profesion
en la que desarrollan, correos electronicos de estudiantes, docentes y personal

administrativo.
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Esta base de datos fue modificada y se adapto en ella las autenticaciones necesarias
para la utilizacién del servidor FreeRadius en el servicio de EDUROAM, con esto al
cargar esta informacion al servidor se ha dado un mayor orden para poder administrar

dicha informacion.

La Figura 94 muestra la jerarquizacion de la informacion ya cargada en la base de

datos en el servidor EDUROAM.

=ph
ELlbap
Ea0min

Inicio | Borrar cachés | Ver cache

M UTN Local LDAP Server O

E Q@ @« 0Ff @ & 4

esquema buscar refrescar info monitor importar exportar salir
Logeade coma: cn=Manager
=+ # de=utn, de=edu, de=ec (5)
= cn=Manager
@8 ou=ADMINISTRATIVOS {50+)
w8 ou=AUTORIDADES (15)
w8 ou=DOCENTES (7)
w8 ou=ESTUDIANTES (6)
Crear nuavo objeto

Figura 94. Base de Datos Cargada en EDUROAM
Fuente: Desarrollo Eduroam en CentOS 7

3.4 Estructura IPv6 de la Universidad Técnica del Norte

Telconet ha asignado a la Universidad Técnica del Norte un pool de direcciones ipv6
/48 para el cual el departamento de desarrollo de tecnologias de la informacion (DDTI),
ha realizado un plan de direccionamiento acorde a las necesidades en las redes y

equipos de trabajo.

La Tabla 37 muestra las redes ipv6 asignadas a cada una de las redes de la

Universidad.



Tabla 37. Plan de Direccionamiento IPv6 UTN
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DISTRIBUCION DE SUBREDES (VLANS) IPv6

N° DESCRIPCION VLAN DIRECCION IP Prefijo GATEWAY

1 EQUIPOS-ACTIVOS 1 ooexexxxx:xxxx:1:: /64 XXXXEXXXXXXxx: 1221

2 DMz 2 XXXXXXXXIXXXX:2408:: /64 XXXXXXXXXXXX: 2408::1

3 EQUIPOS-ACTIVOS-WIRELESS S XXXXIXXXXIXXXX:5:: /64 XXXXEXXXXXXXX:5::1

4 CCTV B XXXXXXXXIXXXX:6:: /64 XXX XXXXXXXX: 601

5 RELOJES-BIOMETRICOS T XXXKEXXXCXXXX: T /64 XXXXXXXXEXXXX: 7501

6 TELEFONIA-IP-ELASTIX 8 XXX IXXXX:8:: /64 XXXXXXXXXXXX:8:: 1

7 AUTORIDADES 12 e xxex:xxxx:12:: /64 XXXXXXXXGXXXX:12::1

8 DDTI 14 xxxx:xxxx:xxxx:14:: /64 XXXXXXXX:XXXX:14::1

9 FINANCIERO 16 xxxx:XXXX:XXXX:16:: /64 XXXXXXXXXXXX: 16::1
10 COMUNICACION- 18 XXXX:XXXX:XXXX:18:: /64 XXXXIXXXX:XXXX:18::1

ORGANIZACIONAL

11 ADMINISTRATIVOS 20 xo0exxXXX:xxxx:20:: /64 XXXXXXXXXXX:20::1
12 ADQUISICIONES 22 XXXXIXXXXIXXXX:22:: /64 XXXXXXXXXXXX:22::1
13 U-EMPRENDE 24 XXOOCXXXXXXXX: 24 /64 XXX XXXXEXXXX: 24121
14 AGUSTIN-CUEVA 26 XXOOCXXXXIXXXX: 26 /64 XXXXXXXXEXXXX:26::1
15 BIENESTAR-DOCENTES 28 XXXXIXXXXIXXXX:28:: /64 XXXXXXXXXXXX:28::1
16 BIENESTAR-ADMINISTRATIVOS 30 xooexxxx:xxxx:30:: /64 XXOCXXXX:XXXX:30::1
17 PROYECTO-INDIA 32 XXXXXXXKXXXX:32:: /64 XXXXXXXXXXXX:32::1
18 CLUBES-UTN 34 XOOCXXXXXXXX: 34 /64 XXXXXXXXXXX:34::1
19 NATIVA 39 e e
20 FICA-LABORATORIOS 40 XXXX:XXXX:XXXX:40:: /64 XXXXXXXX:XXXX:40::1
21 FICA-WIRELESS 42 XXXXIXXXXIXXXX:42:: /64 XXXXXXXXXXXX:42::1
22 FICA-ADMINISTRATIVOS A4 XXXXXXXXXXXX: 44 0 /64 XXXXXXXXXXXX:44::1
23 FICAYA-LABORATORIOS 48 XXXX:XXXX:XXXX:48:: /64 XXXXXXXXXXXX:48::1
24 FICAYA-ADMINISTRATIVOS 52 XXXXIXXXXIXXXX:52:: /64 XXXXIXXXXXXXX:52::1
25 FECYT-LABORATORIOS 96 XXXXIXXXXXXXX:56:: /64 XXXXXXXXXXXX:56::1
26 FECYT-ADMINISTRATIVOS 60 xo00xxxXX:xxxx:60:: /64 XXOCXXXXXXXX:60::1
27 FACAE-LABORATORIOS B4 XXXXIXXXXIXXXX:64:: /64 XXXXIXXXX:XXXX:64::1
28 FACAE-ADMINISTRATIVOS 68 X00CXXXXXXXX:68:: /64 XXXXXXXXXXXX:68::1
29 FCCSS-LABORATORIOS T2 XXXXIXXXXIXXXX: 721 /64 XXXXIXXXXXXXX:72::1
30 FCCSS-ADMINISTRATIVOS 76 XO0CXXXXXXXX: 76 /64 XXXOCXXXXEXXXX: 76::1
31 POSTGRADO-LABORATORIOS 80 XxXX:IXXXX:XXXX:80:: /64 XXXXXXXX:XXXX:80::1
32 POSTGRADO-ADMINISTRATIVOS 84 XXXXIXXXXIXXXX:84:: /64 XXXXIXXXXXXXX:84::1
33 CAI-LABORATORIOS 88 X00CXXXXXXXX:88:: /64 XXOCXXXXXXXX:88::1
34 CAI-ADMINISTRATIVOS 92 XXXXIXXXXIXXXX:92:: /64 XXXXXXXXEXXXX:92::1
35 BIBLIOTECA-LABORATORIOS 96 X00CXXXXXXXX:96:: /64 XXOCXXXXXXXX:96::1
36 BIBLIOTECA-ADMINISTRATIVOS 100 xxxxixxxx:xxxx:100:: /64 XXXOXXXX:XXXX:100::1
37 COLEGIO-LABORATORIOS 104 xxxxoxxxx:xxxx:104:: /64 XXXXXXXX:XXXX:104::1
38 COLEGIO-ADMINISTRATIVOS 108 xxxxooo:xxxx:108:: /64 XXOOCXXXX:XXXX:108::1
39  WIRELESS-DOCENTES 112 wxxxoxoxoocxxxx:112:: /64 XXXXXXXKCEXXXX: 112331
40 WIRELESS-ADMINISTRATIVOS 120 xxxxooooexxxx:120:: /64 XXOOCXXXX:XXxX:120::1
41 EDUROAM 128 wxxxixxxx:xxxx:128:: /64 XXXOCXXXXXXXX: 128111
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42 WIRELESS-EVENTOS1 160 xxxx:ixxxx:xxxx:160:: /64 XXXXXXX:XXXX:160::1
43 WIRELESS-EVENTOS2 168  xxxx:ixxxx:xxxx:168:: /64 XXXOCXXXXXXXX: 168111
44  WIRELESS-ESTUDIANTES 192 xxxxoxxxx:xxxx:192:: /64 XXXOCXXXX:XXXX:192::1
45 COPIADORA 201 xxxxoxxxx:xxxx:201:: /64 XXXCXXXXXXXX:201::1

Fuente: Universidad Técnica del Norte (2017) Obtenido: DDTI

3.5 Configuracion IPv6 en los equipos de Red

Una vez realizado el plan de direccionamiento se utilizara la red IPv6 perteneciente a

la red de EQUIPOS-ACTIVOS de la Universidad para configurar las interfaces de cada

uno de los equipos de red.

La Figura 95 muestra la asignacion de ip en los equipos de red que se encuentran en

el datacenter principal de la Universidad.

WAN Telconet

2800:68:19.448

WAN Telconet Backup

SW 3750 - IPs PUBLICAS

EXINDA 4761

A
LAN Telconet UTN 1
Red 2800:68:19:0:64

Vian 300

R
LAN Telconet UTN 2
Red 2800:68:19.1M-/54

SW 4503 - CORE SECUNDARIO

SERVIDOR DE TELEFONIA ELASTIX
ELX-50008

Figura 95. Direccionamiento IPv6 en Equipos de la UTN

Fuente: Universidad Técnica del Norte (2017) Obtenido: DDTI
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3.6 Configuracion EDUROAM en IPv6

3.6.1 Configuracion de Equipos de Red
3.6.1.1 Habilitacién IPv6 en SW-Core

El servicio EDUROAM en el plan de direccionamiento IPv6 de la Universidad
Técnica del Norte se encuentra en la Vlan 128, por esta razon se debe habilitar la
propagacion de direcciones IPv6 en esta red. La siguiente figura muestra la

configuracioén.

SW-ZEUS-PRIMARICHsh run interface wlan 128
Building configuration...

Current configuration 344 bytes

!

interface Vl1anlZg

descript

i -

m W w3 o4
O S o O S Ay Y S S o T W R T o

BEE
o, g =

-

Figura 96. Habilitacion IPv6 en la Vlan EDUROAM
Fuente: Desarrollo Eduroam en IPv6

3.6.1.2 Configuracion IPv6 en el WLC

Para lograr la conectividad del servidor EDUROAM con el Wireless LAN Controller
(WLC), se debe configurar en este la interfaz en IPv6, La Figura 97 muestra dicha

configuracioén.
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alvale
CISCO MONITOR ~ WIANs [0 :e/1'50 WIRELESS SECURITY MANAGEMENT COMMANDS
Controller NAT Address
General Enable NAT Address
Invento!
b Interface Address
Interface Groups VLAN Identifier <
Multicast IP Address 172.16.5.10
Network Routes MNetmask 255.255.255.0
IPv4 Routes Gateway 172.16.5.1
IPvE Routes
IPv6 Address 2800:68:19:5::10

Redundancy )
Global Configuration Prefix Length 64
Peer Network Route

IPvE Gateway feB0::8ald:fcff:feeg:d53f
vzl B Link Local IPvS Address fe80::523d:e5ff:fe19:ac8f/64
Server

E._E:- q”ii

Figura 97. Configuracién de Interfaces del WLC en IPv6
Fuente: Desarrollo Eduroam en IPv6 Obtenido: Wireless LAN Controller

3.7 Configuracion Servidor EDUROAM en IPv6

3.7.1 Interfaces
En el Servidor EDUROAM se configura una direccion IPv6 que esté dentro del
rango de direcciones disponibles en la DMZ de la Universidad Técnica del Norte, con el
afan de brindar una mayor seguridad a la hora de trabajar en este servicio, la Figura 98

muestra la configuracion de la interfaz de dicho servidor.

Figura 98. Configuracién de la Interfaz de EDUROAM en IPv6
Fuente: Desarrollo Eduroam en IPv6 Obtenido: Servidor EDUROAM
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3.7.2 Configuracion de Archivos

Una vez hecha la configuracion de las Interfaces en el Servidor EDUROAM, se
procede a realizar la configuracion en dos archivos los cuales se explican a

continuacion:

e Clients.conf
Este archivo contiene la informacion de los clientes alojados dentro del
servidor EDUROAM para su conexion, en este se encuentran configurados el
Servidor Federado, cliente local y el cliente WLC.
A parte de dichos clientes se debe configurar un nuevo cliente local y un
cliente WLC para su trabajo y conexion en IPv6, la Figura 99 muestra esta

configuracioén.

Figura 99. Configuracién clients.conf en IPv6
Fuente: Desarrollo Eduroam en IPv6 Obtenido: Servidor EDUROAM

e Default
En este archivo se debe realizar la activacion de los protocolos IP en los
cuales va a trabajar el servidor EDUROAM, para esto, ingresar al archivo en
la direccion /etc/raddb/sites-enabled/default y habilitar los protocolos en las

lineas 101, 175, 217, 229 como se muestra a continuacion.
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Figura 100. Habilitacion de protocolos en archivo default.
Fuente: Desarrollo Eduroam en IPv6 Obtenido: Servidor EDUROAM

3.7.3 Enrutamiento

Una vez realizada la configuracion de las interfaces y de algunos archivos
especificos en IPv6, se debe permitir el enrutamiento entre interfaces para el nuevo
protocolo, la Figura 101 muestra el cddigo de comandos que se debe configurar en la

direccion /etc/sysctl.conf.

Figura 101. Enrutamiento entre interfaces en IPv6
Fuente: Desarrollo Eduroam en IPv6 Obtenido: Servidor EDUROAM
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3.8 Autenticacién en IPv6

Una vez configurado el servidor EDUROAM, se debe habilitar la autenticacion IPv6

en el WLC de la Universidad Técnica del Norte, en este se configura la direccion del

servidor radius como también sus credenciales, puerto de emparejamiento entre otras, la

Figura 102 muestra la configuracion dicha en este parrafo.

CIsco MONITOR  WLANs °© WIRELESS  SECURITY  MANAGEMENT COMMANDS HELP FEEDBACK
Security RADIUS Authentication Servers > Edit
A Server Index 2
General
¥ RADIUS Server Address(Ipv4/Ipvs) 2800:68:19:2408::6
Authentication
Accounting Shared Secret Format ASCIT ¥
Fallback
DNS Shared Secret
Downloaded AVP Confirm Shared Secret
» TACACS+
LDAP
Ln:a Net Users Key Wrap (Designed for FIPS custemers and requires a key wrap compliant RADIUS server)
MAC Filtering Port Number 1812
Disabled Clients
User Login Policies Server Status Enabled T
AP Policies f bied
Password Policies Support for RFC 3576 Enable:
» Local EAP Server Timeout 2 seconds
Advanced EAP Network User + Enable
¥ Priority Order Management ¥ Enable
b Certificate R
IPSec Enable

¥ Access Control Lists

— .

Figura 102. Autenticacion IPv6 en WLC
Fuente: Desarrollo Eduroam en IPv6 Obtenido: Wireless LAN Controller

Por Gltimo, habilitar la autenticacion creada para que podamos utilizar nuestro

servicio EDUROAM.

RADIUS Authentication Servers Apply
Auth Called Station ID Type AP MAC Address:SSID M
Use AES Key Wrap (Designed for FIPS customers and requires & key wrap compliant RADIUS server)
MAC Delimiter Hyphen r
Network Server
User Management Index Server Address(Ipv4/Ipv6) Port IPSec Admin Status
v /| 1 172.16.3.6 1812 Disabled Enabled a
7| | 2 2800:68:19:2408::6 1812 Disabled Enabled ]

Figura 103. Habilitacion de la Autenticacion IPv6 creada
Fuente: Desarrollo Eduroam en IPv6 Obtenido: Servidor EDUROAM
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CAPITULO IV: PRUEBAS DE FUNCIONAMIENTO DEL SERVICIO Y
ESTUDIO ECONOMICO

4.1 Pruebas de Funcionamiento del Servicio EDUROAM

A continuacion, se detallan las pruebas realizadas para garantizar el funcionamiento
del presente trabajo de titulacion, su conectividad en la red local, externa nacional,

externa regional y su conexion con servicios IPv6.

4.1.1 Pruebas de Conectividad en la Red EDUROAM
4.1.1.1 Prueba de Autenticacion en IPv6

Para realizar las pruebas de Autenticacion de los usuarios en la red EDUROAM en
IPV6, se realiz6 un analisis de la estructura de los paquetes recibidos mediante wireshark
en el cual se puede observar como un usuario realiza la peticion al servidor Radius

(EDUROAM), para obtener la autorizacion del acceso y poder conectarse a esta red.

Las Figuras 104 a la 106, muestran lo descrito en el parrafo anterior.
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4.1.1.2 Conectividad Usuario Local

Para realizar las pruebas de conectividad de un usuario local se utilizé el modo
Debug 0 modo de trabajo a tiempo real en el servidor y mediante la conexién del

usuario, se puede observar como autoriza el acceso del usuario a la red.

La Figura 107 muestra como se realiz6 una conexion de un usuario local, para esta
prueba, el estudiante Pedro Alexander Alquedan Heredia y gracias a la jerarquizacion
mencionada en el punto 3.3.6 se puede observar que pertenece a la Carrera de

Licenciatura en Disefio y Publicidad en la Facultad FECYT.

nel) Usuario Aceptado :) paalgued:

1.edu.ec] (from client WLC 2 rt 13 cli -18-f9-41-65) Usuario Aceptado :) paalguedanhfutn.edu.ec
fi

Figura 107. Conexion de un Usuario local a EDUROAM modo Debug
Fuente: Pruebas Eduroam en IPv6 Obtenido: Servidor EDUROAM

Ademas de una conexion en modo de trabajo en tiempo real (Debug), se puede
realizar una prueba de radtest que permite la conectividad del usuario en modo consola,

la Figura 108 muestra esta conexion con un usuario local.
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#* edurcam-utn@eduroam:/home/eduroam-utn

Figura 108. Conexion de un usuario Local via radtest
Fuente: Pruebas Eduroam en IPv6 Obtenido: Servidor EDUROAM

4.1.1.3 Conectividad Usuario Externo

Para esta prueba se realizd una conexidn con un usuario externo via radtest con las
credenciales de un usuario perteneciente a CEDIA, en la Figura 109 se puede visualizar

como se realizé dicha conexion en el servidor EDUROAM.

Figura 109. Conexion de un usuario Externo via radtest
Fuente: Pruebas Eduroam en IPv6 Obtenido: Servidor EDUROAM

4.1.1.4 Conectividad Usuario Regional

Para esta prueba se realizé una conexion con un usuario de la Universidad Politécnica
de Madrid, en la Figura 110 se muestra la que la autenticacion con las credenciales dadas

ha podido acceder al servidor EDUROAM para su havegacion por internet.

Figura 110. Conexion de Usuario Regional
Fuente: Pruebas Eduroam en IPv6 Obtenido: Servidor EDUROAM
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4.1.2 Conectividad con Servicios IPv6

A continuacion, se muestra las pruebas de conectividad del servicio EDUROAM en
IPv6 con otros servicios que operan con este protocolo, la Figura 111 muestra la
asignacion de las direcciones en IPv4 e IPv6 de la Vlan 128 del switch de core, una vez
autorizada su conectividad en el servidor EDUROAM, permitiendo la coexistencia de

estos protocolos en la red.

ol Detalles de la conexion de red
General Detalles de la conexidén de red:
. Propiedad Valor 2
Conexion "
Conectividad IPv4: Internet gufijo DNS especifico p.. I.Brtn.e;lu.ecac M43142 802 11 ban Wi
- . esCrpcicn roadcom .11 ban Wi
E:;Z?::an‘j:::s H:b?:;;: Direccidn fisica 14-2D-27-CF-DC-E5
Habiltade para DHCP Si
SSID: eduroam Direccién IPv4 17220.156.154
Duradon: 00:13:58 Msscara de subred IPv4 255 255 224 0
Velodidad: 72,0 Mbps Concesion obtenida martes, 25 de julio de 2017 11:36:51
Calidad de sefial: ::ﬂj La concesitn expira martes, 25 de julio de 2017 12:36:51
Puerta de enlace predet... 172201281
Detalles... Propiedades inalambricas Servidor DHCP [Pw4 1111
Actividad Servidor DNS [Pvd ggas
- Servidor WINS IPv4 172.20.1281
Enviados L! Recibidos Habiltado para NetBios ... Si
“.dﬂﬂ Direccidn |Pve 2800:68:19:128194d :2064:29bc: 6hez
Bytes: 3.305.072 51.132.748 Direccidn IPv6temporal  2800:68:19:128:2dac:d0a3:6be: 123k
Vinculo: direccidn IPvG .. fed0:f34d:e064:23bc:65ea%i v
F L . L N
& Propiedades ® Deshabilitar | | Diagnosticar

Figura 111. Asignacion de direcciones
Fuente: Pruebas Eduroam en IPv6

Al existir coexistencia entre ambos protocolos se puede tener una conexion hacia
internet 0 a un servicio en especifico por cualquiera de dichos protocolos, pero se da

preferencia la conectividad con el protocolo IPv6.

Las Figuras 112 y 113 muestra la conexion hacia Google y hacia el Mirror de
CEDIA y mediante una extension habilitada en el navegador se puede observar la

direccion IPv6 de la pagina.
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Jeferjefito

& C | & Esseguro | hitps//www.google.com.ec/?gfe_rd=crétei=TXFuWfiFOcadX2Fo7gG @ o
o

i Aplicaciones 3 (1) Facebook [ W Ken-V - Princesa [OF
Gmail Imagenes =31 o o

Google

Ecuador

{=

Buscar con Google Me siento con suerte

Publicidad Negocios Acerca de Privacidad Condiciones Preferencias 2607-1860-4002 00556
o] = %) 2 e

@ atm sy,

Figura 112. Conexion a Google
Fuente: Pruebas Eduroam en IPv6 Obtenido: Servidor EDUROAM

Jeferjefitc
[ mirror.cedia.org.ec: / x % X
< C | & Esseguro hTtpS:_-“'_f"mirror.cedia.org.ec| w @ O
=i Aplicaciones g (1) Facebook [ BB Ken-Y - Princesa [OF
Espejo Publico de CEDIA
Distres
E Fedora Debian CD Ubunto

Figura 113. Conexion al Mirror de CEDIA
Fuente: Pruebas Eduroam en IPv6 Obtenido: Servidor EDUROAM

Ademas de la conexién via https, las Figuras 114 a 116 muestran un ping realizado a

estas paginas donde se puede apreciar la preferencia del protocolo IPv6.
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Figura 114. Ping a Google
Fuente: Pruebas Eduroam en IPv6 Obtenido: Servidor EDUROAM

Figura 115. Ping a CEIDA
Fuente: Pruebas Eduroam en IPv6 Obtenido: Servidor EDUROAM

Figura 116. Ping a Mirror de CEDIA
Fuente: Pruebas Eduroam en IPv6 Obtenido: Servidor EDUROAM

4.2 Estudio Econ6mico

A continuacion, se muestra un estudio econémico de lo utilizado para la migracién

del servicio EDUROAM a IPv6 en la Universidad Técnica del Norte.
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Este servicio se encuentra instalado en un software libre, por esta razon el costo para
su implementacion es nulo, para ello se debera hacer un analisis del hardware y

software utilizados para complementar esta implementacion.

4.2.1 Equipos

La Tabla 38 muestra el detalle de los equipos que se utilizaron en la implementacion

del servicio EDUROAM.

PRESUPUESTO DE HARDWARE
Unidad Descripcion Valor(USD)
1 Swicht The Core Catalys 4510R + E / 4500 +E Series | 5,150.00
1 WIRELESS LAN CONTROLLER 11 082,05
1 Exinda 4761 49 225.00
61 CISCO series 3700 IN-DOOR 92438,18
16 CISCO series 1500 OUT-DOOR 24226,56
32 CISCO series 1200 31840
CISCO series 1600 3000
1 HP PROLIANT ML110 G5 799.00
TOTAL | 217760,79

Tabla 38. Presupuesto Hardware
Fuente: Direccion de Desarrollo Tecnoldgico e Informatico (2017)

La Tabla 39 muestra el detalle del software Utilizado en el presente Trabajo de

Titulacion.
PRESUPUESTO DE SOFTWARE
Unidad Descripcion Valor(USD)
1 CISCO PRIME INFRAESTRUCTURE 20 256,41
1 Linux CENTOS 7 0
TOTAL 20 256,41

Tabla 39. Presupuesto Software
Fuente: Direccion de Desarrollo Tecnoldgico e Informético (2017)

Los equipos mencionados en la Tabla 39 son activos fijos de la Universidad, estan en
funcionamiento y han sido adquiridos con anterioridad, por esta razon no es necesaria la

compra de nuevos equipos para la implementacion de EDUROAM-UTN.
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El costo de implementacion de un servidor dedicado basado en Linux de acuerdo a

cotizaciones en varias empresas como Servicom o NodoVIP, genera un valor

aproximado de 75USD la hora. Al tener los recursos fisicos necesarios, el beneficio

econdémico para la Universidad oscila alrededor de 2000USD de ahorro en la instalacion

del presente servicio Federado (NodoVIP, 2017).

El beneficio que posee la Universidad Tecnica del Norte por el servicio EDUROAM

se detalla a continuacioén:

e Autenticacion Unica por parte del personal administrativo, docentes y

estudiantes para acceso a la red EDUROAM.

e Conectividad a la Red CEDIA, que hace que se este ligado a toda la

informacion y repositorios que se manejan en las Instituciones Educativas a

nivel Nacional e Internacional.

e Mayor ancho de banda para la navegacion por Internet, éste es propio de
CEDIA que brinda a la Universidad por tener la red EDUROAM activa.
e Mayor velocidad en la descarga de repositorios y distintos aplicativos y

software que brinda CEDIA a través de su mirror (mirror.cedia.org.ec).

e Gestion eficiente de paquetes y mayor calidad de conectividad con servicios

web que trabajen en IPv6.

e Al poseer un certificado institucional con usuario y contrasefia personal

ligado a los servicios de CEDIA, permitira tener el acceso a EDUROAM en

cualquier lugar donde éste servicio este habilitado a nivel nacional e

internacional.
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CAPITULO V: CONLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Se realiz6 la implementacién de la transicidn de protocolo IPv4 a protocolo IPv6 en
la red inaldmbrica Eduroam dentro de la Universidad Técnica del Norte a través del
desarrollo de ciertos pardmetros de software y configuraciones fisicas de equipos que

permiten la factibilidad y disponibilidad del nuevo servicio.

Dual Stack fue la metodologia utilizada en el desarrollo de la transicion de protocolo
IPv4 a Ipv6 en la red EDUROAM de la Universidad Técnica del Norte, permitiendo la
coexistencia de dichos protocolos sin afectacion de su uso con ambiguas y nuevas

tecnologias.

La Universidad Técnica del Norte cuenta con la tecnologia necesaria para tener
coexistencia de ambos protocolos de internet en cuanto a equipos fisicos y aplicativos,
los cuales en su gran mayoria se encuentran trabajando con el protocolo de internet

version 4 (IPv4) y con el protocolo de nueva generacion (IPv6), en conjunto.

Con la migracion del protocolo IPv4 a IPv6 en el servicio EDUROAM brindado por
CEDIA, se garantiza la conexion de més dispositivos a la red de manera segura con
usuarios locales y de otras instituciones pertenecientes a dicho organismo de desarrollo
tecnoldgico dentro del campus Universitario, los archivos de configuracién Freeradius,
Open Ldap y Phpldapadmin, permiten sin problemas el despliegue de protocolos, los

cuales hacen factibles el desarrollo y actualizacién de dicho servicio.

En las pruebas de funcionamiento se observo como se realiza las peticiones para la
autenticacion y asignacion de direccion IP a los usuarios que realizan su conexion en

IPv6 al servidor de EDUROAM.
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La conexidn he interaccion del usuario final con los protocolos al navegar por
internet y conectarse con varios servicios brindados por CEDIA es de manera
transparente, garantizando la facilidad y vialidad de este servicio dentro y fuera de la

institucion.
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5.2 Recomendaciones

Indistinto del tipo de metodologia que se utilice para la transicion de protocolos 1Pv4
a IPv6, es recomendable que las instituciones y empresas destinada a brindar servicios
de internet comiencen el desarrollo tecnoldgico dentro de sus infraestructuras de red
para poder en un futuro no muy lejano interactuar con dichos protocolos de manera

interna como también con los usuarios finales a los cuales prestan sus servicios.

Al ser un servidor fisico, por el consumo de energia y espacio que ocupa dentro del
Data Center principal de la Universidad, su futuro desarrollo puede ser implementado

dentro de una plataforma de virtualizacion.

CEDIA es un organismo y un referente de desarrollo tecnoldgico en el Ecuador, por
lo que es recomendable que todas las instituciones educativas del pais pertenezcan a
este ente, ya que proporciona recursos para que dichas instituciones educativas
fomenten el desarrollo del nuevo protocolo IPv6, mejorando el proceso de adaptacion
de nuevas tecnologias y cumpliendo asi, el despliegue de protocolos, que en los tltimos

afios no ha sido muy alto.

La disponibilidad del servicio es 24/7 pero para garantizar el servicio y no presentar
fallos o errores en el sistema en el acceso a este, se debera reiniciar los equipos cada
determinado tiempo por parte del administrador de Red de la Universidad, el cual

brindara ayuda y soporte en caso de existir problemas en los usuarios finales.

Las bases de datos ingresadas en el servidor deberan actualizarse cada semestre para
el ingreso de nuevos usuarios los cuales al pertenecer a la Universidad pueden disponer

del servicio de EDUROAM.
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GLOSARIO DE TERMINOS

Direccién IP (Internet Protocol): Direccion Unica de un dispositivo en una red.

Consiste en cuatro numeros hexadecimales entre 0 y 255 separados por un punto

(ejemplo: 198.168.0.1).

IPng (IP Next Generation): Abreviatura escogida en IETF con la que también se

denomina la version 6 del protocolo IP.

IPV6 (IP version 6): Abreviatura escogida en IETF con la que se denomina la version

6 del protocolo IP.

DNS (Domain Name Server): Equipo encargado de la administracion de la base de

datos del sistema de nombres de dominio.

EAP (Extensible Authentication Protocol): Protocolo de autenticacion de usuarios en

RADIUS.

Gateway: Compuerta de intercomunicacion que opera en las tres capas superiores
del modelo OSI. Se selecciona un Gateway cuando se tienen que interconectar sistemas

construidos con bases en diferentes arquitecturas de comunicacion.

DHCP (Dynamic Host Configuration Protocol - Protocolo Configuracion Dindmica
de Anfitrion) Protocolo de red de computadoras que permite a los clientes obtener
Parametros de configuraciones especificas asi como un mecanismo para la asignacion

de direcciones IP, se encuentra definido en el RFC 2131.

Enrutamiento Proceso mediante el cual se busca el mejor camino entre dos puntos,

el mejor camino se calcula usando algoritmos de encaminamiento.
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ESP (Carga Util de Seguridad Encapsulada). Protocolo de seguridad que pertenece a
la suite de IPsec, proporciona confidencialidad de los datos y de manera opcional la

autenticacion, integridad y seguridad contra la reproduccién de la informacion.

FLAG (Bandera) Campo que puede contener los valores DF (Don't Fragment), MF
(More Fragments) y ZERO que es reservado para indicar si un paquete esta
fragmentado o no, se utiliza cuando un paquete IPv6 esta encapsulado en un paquete

IPv4.

IANA (Internet Assigned Number Autority - Autoridad de asignacion de nimeros en
Internet) Es la entidad encargada de coordinar algunos elementos de Internet,
especificamente almacena codigos y los sistemas de numeracion Gnicos que se utilizan

en los estandares técnicos (“protocolos”) http://www.iana.org/about/

ICMP (Internet Control Message Protocol — Protocolo de Mensajes de Control de
Internet) Subprotocolo de diagndstico y notificacion de errores del protocolo de
Internet, es utilizado para enviar mensajes de errores cuando un servicio no esta

disponible o un host no puede ser encontrado.

IETF (Internet Engineering Task Force, en espafiol Grupo de Trabajo en Ingenieria
de Internet) Es una organizacion internacional abierta de normalizacion que tiene como
objetivos el contribuir a la ingenieria de Internet, actuando en diversas areas, tales como

transporte, encaminamiento, seguridad. Fue creada en Estados Unidos en 1986.

IPsec (Internet Protocol security). Conjunto de protocolos cuya finalidad es ofrecer
servicios de seguridad en las comunicaciones sobre el protocolo de Internet ofreciendo

autenticacion, confiabilidad e integridad de los paquetes.

MAC (Media Access Control — Control de Acceso al Medio) es un identificador de

48 bits que es asignado a los adaptadores de red o a las tarjetas de interface de red, su
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configuracion esta dada por el fabricante (los primeros 24 bits) y por el IEEE (los

ultimos 24 bits), trabaja en la capa 2 del modelo OSI y son Unicas a nivel mundial.

MTU (Maximum Transmission Unit) Establece el tamafio m&ximo en bytes que

puede enviarse en un paquete a través del Protocolo de Internet.

MULTICAST (Multidifusion) Es una tecnologia de red para el envio de
informacidn a un grupo de destinos de manera simultanea, utilizando la estrategia mas

eficiente para el envio de mensajes sobre cada enlace s6lo una vez.

NAT (Network Address Translation - Traduccidn de Direccion de Red). Es un
mecanismo que forma parte de una red el cual traduce una direccion IP privada a una IP
publica y viceversa, es una de las soluciones que se dio ante el agotamiento de

direcciones de la tecnologia IPv4, se encuentra definida en el RFC 2663

VPN (Virtual Private Network): Redes Privadas Virtuales.

TELCONET: Empresa privada operadora de comunicaciones corporativas y

proveedora de servicios de Internet en Ecuador.

LACNIC: (Latin American and Caribbean Internet Addresses Registry) Registro de
Direcciones de Internet para América Latina y el Caribe. Organizacion responsable de

asignar y administrar direcciones IP.

ARPAnet: Proyecto de la Agencia de Programas Avanzados de Investigacion
(Advanced Research Projects Agency, ARPA) del Departamento de Defensa de los
Estados Unidos, con el proposito de interconectar computadoras de distintas

universidades e institutos de investigacion.

DHCPv6: Protocolo de configuracion dindmica de host para IPv6.

ICMPV6: Protocolo de mensajes de control de Internet para IPv6.
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Manual para ver la Cobertura de los Puntos de Acceso de la Universidad Técnica

del Norte

1.- En el navegador (Google Chrome, Mozilla Firefox, Internet Explorer, otros),

ventana.

@B For best results use Minimum Tested Browser Versions ¥
w Requires Adobe Flash Player 10.2.2 or greater

# . Cisco Prime
@8 Infrastructure
™

S Version: 2.2 8

Username |

Password |

& 2014 Cisco Systems, Inc.
affiliates in the U.5 and ce

Systems and Gisco Systems kga are registered trademarks of Cisco Systems, Inc.andar its
unisies

sl
cisco

Figura 117. Pagina de Inicio para acceder CISCO PRIME
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

2.- En esta ingresar el usuario y contrasefia para poder acceder al sistema de

configuracién de CISCO PRIME, luego abrira la siguiente ventana.

ingresar la direccion ip que utiliza el sistema CISCO PRIME vy se abrira la siguiente

_-— Vtusl Domsin ROOT-DOMATH | cootw | O, search Menu/Prime Data )
il Clscoprime
e recture S —
> ) Dashboard | ¥ Monitor v Configuration ¥  Inventory ¥  Maps v Sevices ¥ Reports v Administiation ¥ BPFS @ B
=) wicless  Peformance  Data Center
Incidents  Client  Network Devices  Network Interface
Filters (%) *Time Frame [Past 1 Hour  +] [ Go_
Network Device Summary Top N CPU Utilization @
Totel Reachable Device Count: 1 Total Unreachable Device Count: 0 Operational AP: 116
Device Name | Device IP Last Polled Average | Maximum
I . WLC-UTN 172.16.5.10 as [ 4% [ 4
N o
NoDuta Avaable |
Il Wireless Gontroller
=
= W 0%-50% M 51%-70% M 71%-90% M 91%-100%
v =
2017 June 20, 04:38:05 ECT
Top N Memory Utilization & °
DeviceName | Device IP Instance | Last Polled Average | Maimum Minimum Client Count By Association/Authentication
WLC-UTN 172.16.5.10 System 6 56% 6% =

Associated | Authenticated
Zoomsth | 6h | 16 | 1w | 2w | 4w | 3m | 6m | 1y | View History |
From: | 6/20/2017 11:08 AM BB | To: [ 6/20/2017 12:08 PM_ EH

Figura 118. P4gina Inicial CISCO PRIME
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Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

3.- A continuacion, hacer clic en la barra principal de configuraciones en la pestafia

Maps y se abrira el siguiente cuadro de opciones.

Maps ¥ Services ¥ Feports

ﬁf;* Network Topology

| Wireless Maps
Site Maps
Automatic Hierarchy Creation
Google Earth

Figura 119. Maps CISCO PRIME
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

4.- Hacer clic en Site Maps y se mostrara lo siguiente.

bl Ceoime Virtual Domsin sl O Search Menu/Prime Data ]
70" Dashboard | ¥ Monitor ¥ Configurstion ¥ Inventory ¥  Maps ¥  Sewices ¥  Reports ¥ Administration ¥ BPFrS @
Maps > Wireless Maps > Site Maps
Site Maps
I v = S
T ey —— Stowi Tpe[alv]  suws(Av] O poomplee® (G2 e sosre
" sysem Camous Name Type & Incomplete | Total APs | 3/n/ac Radios | bfg/n Radios gzd‘ﬂfw‘fh Wireless Clients ® | Status
@ Unsssigned ritical Alarms
. System Campus Campus/Site 16 1 16 2 389 ]
] UNIVERSIDAD TECNICA DEL N Unassigned campus/site 0 0 0 l 0 a
UNIVERSIDAD TECNICA DEL NORTE Campus/Site 97 9 97 0 2244
System Campus > UTNext Building 16 16 16 2 380 L)
UNIVERSIDAD TECNICA DEL NORTE > AUDITORIO A.CUEVA Building 1 1 1 0 6
UNIVERSIDAD TECNICA DEL NORTE > BIBLIOTECA Building 9 9 9 0 283
UNIVERSIDAD TECNICA DEL NORTE > BIENESTAR Building 8 8 8 0 41
UNIVERSIDAD TECNICA DEL NORTE > CAI Building 10 10 10 0 185
UNIVERSIDAD TECNICA DEL NORTE > EDIFICIO CENTRAL Building 13 13 13 0 185
UNIVERSIDAD TECNICA DEL NORTE > ELECTRICIDAD Building 2 2 2 0 40
UNIVERSIDAD TECNICA DEL NORTE > FACAE Building 9 9 9 0 3
UNIVERSIDAD TECNICA DEL NORTE > FCCSS Building 9 9 9 0 3
ERSIDAD TECNICA DEL NORTE > FECYT Building 8 8 8 0 33
Building 6 6 6 0 215
Building 7 7 0
Building 1 1 1 0 2
ECNICA DEL NORTE > PISCINA Building 1 1 1 0 13
UNIVERSIDAD TECNICA DEL NORTE > POLIDEPORTIVO Building 3 3 3 0 193
Workflow Status BH 0 & 0 @ 0 | &2 SupportCases | Alarm Browser | Alarm Summary @ 1057 ¥ 5 4 12234 v

Figura 120. Ventana Principal de los Mapas de CISCO PRIME
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

5.- En la parte izquierda de la ventana ingresar en Universidad Técnica del Norte y se
desplegara el listado de Edificios y en ellos la distribucion de los puntos de acceso

dentro del todo el campus universitario.
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. show: 7 . ; > (&) it s
i Root Ares Type[Lall staus[Alv] O meomplete (2 [60 sy
)
System Ca 2
g ystem Campus Name Type &4 Incomplete | Total APs | a/nac Radios | bjg/n Radios oaos M wiretecs Clents @ status
Unassigned ==
System Campus Campus/Site 16 16 16 2 388 [-J
dll UNIVERSIDAD TECNICA DEL | Unassigned Campus/Site 0 0 0 0 0
»
B8 AUDITORIO A.CUEVA UNIVERSIDAD TECNICA DEL NORTE Campus/Site 97 o7 o7 0 2194 i
* "B BIBLIOTECA ystem Campus > UTNext Building 16 16 16 2 388 -]
> UNIVERSIDAD TECNICA DEL NORTE > AUDITORIO A.CUEVA Building 1 1 1 0 5 -]
BIENESTAR
YR SIDAD TECNICA DEL NORTE > BIBLIOTECA Building 9 9 9 0 279 Ah
A SIDAD TECNICA DEL NORTE > BIENESTAR Building 8 8 8 0 4 A
EDIFICIO CENTRAL SIDAD TECNICA DEL NORTE > CAI Building 10 10 10 0 172 4h
>
ELECTRICIDAD UNIVERSIDAD TECNICA DEL NORTE > EDIFICIO CENTRAL Building 13 13 13 0 205 fh
W ENTRADA NORTE CANCHY UNIVERSIDAD TECNICA DEL NORTE > ELECTRICIDAD Building 2 2 2 0 42 Y
ENTRADA NORTE PARGUE UNIVERSIDAD TECNICA DEL NORTE > FACAE Building 9 9 9 0 122 1y
Q
UNIVERSIDAD TECNICA DEL NORTE > FCCSS Building 9 9 9 0 341 Y
%y EXT_AUD-CANCHAS
W o A UNIVERSIDAD TECNICA DEL NORTE > FECYT Building 8 8 8 0 326 fh
- UNIVERSIDAD TECNICA DEL NORTE > FICA Building 6 6 6 0 204 r'y
% e cuacva UNIVERSIDAD TECNICA DEL NORTE > FICAYA Building 7 7 7 0 164 ih
W EXT_CENTRAL SIDAD TECNICA DEL NORTE > GIMNASIO Building 1 1 1 0 5 A
W EXT_FACAE-GRADAS SIDAD TECNICA DEL NORTE > PISCINA Building 1 1 1 0 15 ih
b 3 SIDAD TECNICA DEL NORTE > POLIDEPORTIVO Building 3 3 3 0 186 ry
B EXT_FACAE-PARQUEADER
SIDAD TECNICA DEL NORTE > POLIDEPORTIVO ADMINITRATIVO ~ Building 2 2 2 0 29 1Y
@y EXT_FACAESE
w - UNIVERSIDAD TECNICA DEL NORTE > POSTGRADO Building 8 8 8 0 57 r'y
EXT_FECYT
- System Campus > UTNext > ext Floor Area 16 16 16 2 388 [-J
B e SIDAD TECNICA DEL NORTE > AUDITORIO A.CUEVA > PLANTA BAJA Floor Area 1 1 1 0 5
W BXT_FICAFCCSS SIDAD TECNICA DEL NORTE > BIBLIOTECA > PISO 1 Floor Area 3 3 3 0 143 A
By EXT_FICAFICAYA VERSIDAD TECNICA DEL NORTE > BIBLIOTECA > PISO 2 Floor Area 2 2 2 0 50 A
E——

Figura 121. Distribucién de Puntos de Acceso
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

A continuacion, se puede observar la cobertura de cada uno de los puntos de acceso de

la Universidad Técnica del Norte.

e EDIFICIO CENTRAL

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > EDIFI

O CENTRAL > PLANTA BAJA

© Data may be delayed up to 15 minutes or more depending on background polling interval

. 2 fresh
i1 =sanI]l TN o oo B Gl

om?© Sm 10m 15m 20m 25 m 30m 3
% \ - .
= = i
o
5m — = =
‘ T “.,
l :
10m 1
i5m
] §
ne )
20m - - E
8 1 |
+ - a
[ AP-CENTRAL- o e “
25m = : !

Figura 122. Edificio Central (Planta Baja)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > EDIFICIO CENTRAL > PISO 1

©® Data may be delayed up to 15 minutes or more depending on background polling interval

" .t ’ fresh v 4
i sennl] N 52 IR

om Sm 10m 15 m _20m 25 m 30m 35m

Vi sed| Pela
r ,_—T s
|| sec coven. | seonerpoua|

a

+ 8 [aP-CENTRAL-PAI-D
v
L
0m
o] b
=, £
15m

Figura 123. Edificio Central (Primer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > EDIFICIO CENTRAL > PISO 2

@ Data may be delayed up to 15 minutes or more depending on background polling interval

Auto Refresh
i sennllll] T T RN
% omOom Sm 10m i5m 20m‘ 25m 30m 35m
dha
5m - —
ISR
- t - K[ ApP-CENTRAL-PA2-D)
0m - 1 Y r 25 :
- ~Kap-cenTrALPAZ] :
15m ! - -

20m @AP-CENTRAL-PA:-D-PI P &5

Figura 124. Edificio Central (Segundo Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > EDIFICIO CENTRAL > PISO 3
@ Data may be delayed up to 15 minutes or more depending on background polling interval
A
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Figura 125. Edificio Central (Tercer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Floor View
Ste Maps > UNIVERSIDAD TECNICA DEL NORTE > EDIFICIO CENTRAL > PISO 4

@ Data may be delayed up to 15 minutes or more depending on background polling interval

i -ssaem[I11] Il HETTRERCRERNOIER -so e R SRS o]
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Figura 126. Edificio Central (Cuarto Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

e FACAE
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Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > FACAE > PLANTA BAJA
© Data may be delayed up to 15 minutes or more depending on background polling interval

Auto Refresh wx
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m i0m 15m 20 m 25 m 3

YR BT
| L oroen] | | 1]
L

P L i "
|

e 4
|

"  “I\|AP-FACAE-PB-C i
v

Figura 127. FACAE (Planta Baja)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

@ Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 128. FACAE (Primer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
Ste Maps > UNIVERSIDAD TECNICA DEL NORTE > FACAE > PISO 2

be delayed up to 15 minutes or more depending on background polling interval
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Figura 129. FACAE (Segundo Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > FACAE > PISO 3

© Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 130. FACAE (Tercer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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e FECYT

Floor View
Ste v > VBRI A5 NORTE > 7ECYT > PLANTA BAJA
© Dats may be delsyed up to 15 minutes or more depending on background poling interval
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Figura 131. FECYT (Planta Baja)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > FECYT > PISO 1

@ Data may be delayed up to 15 minutes or more depending on backaround polling interval
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Figura 132. FECYT (Primer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
Site Maps > UNIVERSIDAD TECHICA DEL NORTE > FECYT > PISO 2

@ Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 133. FECYT (Segundo Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > FECYT > PISO3

© Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 134. FECYT (Tercer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 135. FICAYA (Planta Baja)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 136. FICAY A (Primer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 137. FICAYA (Segundo Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 138. FICAYA (Tercer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

e FICA

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > FICA > PLANTA BAJA
@ Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 139. FICA (Planta Baja)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View

Site Maps > UNIVERSIDAD TECNICA DEL NORTE > FICA > PISO1

@ Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 140. FICA (Primer Piso)

Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Floor View

Site Maps > UNIVERSIDAD TECNICA DEL NORTE > FICA > PISO 2
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Figura 141. FICA (Segundo Piso)

Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 142. FICA (Tercer Piso)

Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > FICA > PISO4
© Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 143. FICA (Cuarto Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 144. FCCSS (Planta Baja)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 145. FCCSS (Primer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 146. FCCSS (Segundo Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 147. FCCSS (Tercer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 148. FCCSS (Cuarto Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
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Figura 149. Edificio de Postgrado (Planta Baja)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
Site Maps > UNIVERSIDAD TECNICA DELNORTE > POSTGRADO > PISO 2

@ Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 151. Edificio de Postgrado (Segundo Piso)
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Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Floor View

Site Maps > UNIVERSIDAD TECNICA DEL NORTE > CAI > PISO 2

© Data may be delayed up to 15 minutes or more depending on background polling interval

TN R

et -3 aam|[|

Auto Refresh

5min_ ¥

SRR 4

4

m

10 m

15 m

20 m

25 m

30m 35m

&
3

%P»CAI-PAZ-I

[
" TINJAP-CAI-PA2-D
A

|

Figura 154. CAl (Segundo Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
Site Maps > UNIVERSIDAD TECNICA DELNORTE > CAI > PISO 3

© Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 155. CAI (Tercer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Floor View
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Figura 156. CAl (Cuarto Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 157. Bienestar Universitario (Planta Baja)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > BIENESTAR > PISO 1
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Figura 158. Bienestar Universitario (Primer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > BIENESTAR > PISO 2
@ Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 159. Bienestar Universitario (Segundo Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > BIENESTAR > PISO 3
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Figura 160. Bienestar Universitario (Tercer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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e MANTENIMIENTO ELECTRICO

Floor View
Site Maps > UNIVERSIDAD TECNICA DEL NORTE > ELECTRICIDAD > PLANTA BAJA - Selef
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Figura 161. Mantenimiento Eléctrico
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
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Figura 162. Auditorio Agustin Cueva
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
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Figura 163. Polideportivo (Canchas)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 164. Polideportivo (Graderio)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 165. Polideportivo (Planta Baja)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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e PISCINA
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Figura 166. Piscina
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Figura 167. Biblioteca (Planta Baja)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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T ahay

Figura 168. Biblioteca (Primer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2

Figura 169. Biblioteca (Segundo Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Floor View
Ste Mags > UNIVER TECNICA DEL NORTE > BIBLIOTECA > PISO 3
0 Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 170. Biblioteca (Tercer Piso)
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2
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e EXTERIORES
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Figura 172. Puntos de Acceso Exteriores
Fuente: Universidad Técnica del Norte. (2017). Obtenido: Cisco Prime Infrastructure 2.2



ANEXO B

INSTALACION CENTOS 7

Una vez inicializado el Sistema Operativo CENTOS 7, en la primera pantalla que

aparece seleccionar Install CentOS 7.

Cent0S 7

Install CentOS 7
Test this media & install Cent0S 7

Troubleshoot ing

Figura 173. Pagina Inicial CentOS 7
Fuente: Desarrollo Eduroam en IPv6

A continuacion, se muestra una pantalla en la que se debe configurar el idioma,

seleccionar espaiiol y Espafiol (Ecuador) y hacer clic en continuar.

INSTALACION DE CENTOS 7

% BB us Help! (F1)

BIENVENIDO A CENTOS 7.

¢Qué idioma le gustaria utilizar durante el proceso de instalacion?

o

- Espafiol (Espafia)
ST i (Esp )
Espafiol (Venezuela)
Asturi
Asturianu Espafiol (Uruguay)
Benapyckas Espafiol (Estados Unidos)
Bwnrapcku Bt ] Espafiol (El Salvador)
JreEt ) Espafiol (Paraguay)
Bassrin Espafiol (Puerto Rico)
Cotala Espafiol (Per()
. Espafiol (Panama)
Cestina
Espafiol (Nicaragua)
Cymraeg Espafiol (México)
Dansk Espafiol (Honduras)
Deutsch 7 a Espafiol (Guatemala)

EAANVIKG&

Espafiol (Repablica Dominicana)

Espafiol (Cuba)

Eesti

Figura 174. Configuracion Idioma del Sistema en CentOS 7
Fuente: Desarrollo de Eduroam en IPv6
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Una vez configurado el idioma, se precede a configurar idioma del teclado, fecha 'y

hora, tipo de software a instalarse entre otras.

RESUMEN DE LA INSTALACION

REGIONALIZACION

FECHA & HORA E TECLADO
huso horario América/Guayag Espafiol: Castellano (E

SOPORTE DE IDIOMA
Espafiol (Ecuado:

SECURITY POLICY
ORIGEN DE INSTALACION ﬁ SELECCION DE SOFTWARE
Med: cale talacién minima

DESTINO DE LA INSTALACION KDUMP

RED & NOMBRE DE EQUIPO
N nectad

Figura 175. Configuracion Hora, Fecha, Teclado CentOS 7
Fuente: Desarrollo Eduroam en IPv6

Seleccionar Destino de la Instalacion para proceder a configurar las particiones
necesarias dependiente de los servicios que se deseen instalar. Seleccionar el Disco y
activar el campo Voy a Configurar las Particiones, concluido lo mencionado clic en

Listo.

W
DESTINO DE LA INSTALACION INSTALACION DE CENTOS 7

Seleccién de dispositivos

QEMU QEMU HARDDISK
sda 992,5KIB libre

Discos e spe cislizados y de red

ARadir un disco.

Otras opciones de almacenamiento

Particionade

Cifrado

Figura 176. Configuracién de Particiones CentOS 7
Fuente: Desarrollo Eduroam en IPv6
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Seleccionar Configuracion de Red y configurar el nombre de dominio de la maquina
a crearse, y la configuracion de red la cual es opcional ya que al iniciar el sistema se

puede configurar esta via consola.

-RED & NOMEBRE DE EQUIPO INSTALACION DE CENTOS 7

S

A Ethernet (eth0) )| Ethemet (ethO) °

;
~— Red Hat. Inc Virtio network device /

&> Desconectado

Direccién de hardware 2E:EB:CD:86:4A:66
Velocidad

Mascara de subred 127.0.0.1

+ | - Configurar.

Nombre de host: | localhost.localdomain

Figura 177. Configuracién de Red en CentOS 7
Fuente: Desarrollo de Eduroam en IPv6

Una vez realizadas las configuraciones seleccionar continuar, seleccionar Contrasefia
ROQOT configurarla y esperar hasta que termine la instalacion. Al terminarse la
instalacion dar clic en Reiniciar el Sistema y asi se concluye la instalacion de la

Distribucién de CentOS 7.



rs

CentOS

CONFIGURACION

AJUSTES DE USUARIO

@ CONTRASENA DE ROOT . CREACION DE USUARIO

Contraseiia de root establecida - No se creara ningn usuario

© Instalando linux-firmware (8/285)

CentOS Virtualization SIG

Virtualization in CentOS, virtualization of CentOS:

wiki.centos.org/SpeciallnterestGroup;

INSTALACION DE CENTOS 7

B latam

Figura 178. Instalacion del Sistema Operativo CentOS 7

Fuente: Desarrollo de Eduroam en IPv6

Help! (F1)
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ANEXO C

Migracion de Eduroam a CentOS 7

Una vez realizada la instalacion y configuracién basica con el comando yum install
epel-release, se procede la descarga del repositorio EPEL el cual es indispensable para

la descarga de algunos paquetes necesarios en el proceso de EDUROAM.

Fuente: Desarrollo Eduroam en CentOS 7

Una vez concluida la instalacion de los repositorios Epel, se procede con la
actualizacion de todos los paquetes cargados en todos los repositorios con los comandos

yum upgrade y yum update.

Figura 180. Actualizacién de paquetes
Fuente: Desarrollo Eduroam en CentOS 7

Con los repositorios actualizados se procede a la instalacion de los paquetes
necesarios para el desarrollo de EDUROAM, mediante el comando yum install
firewalld, se instala el firewall para Centos 7, el cual ayuda a la proteccion de servicios

trabajando por niveles de seguridad llamadas zonas.

Figura 181. Instalacion Firewalld
Fuente: Desarrollo Eduroam en CentOS 7

Para la instalacion de freeradius, se utiliza el siguiente comando, yum install

freeradius freeradius-utils freeradius-ldap.

Figura 182. Instalacion Freeradius
Fuente: Desarrollo Eduroam en CentOS 7
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Una vez instalado el freeradius, se procede a la instalaciéon de openldap con el

siguiente comando, yum install openldap-servers openldap-clients.

Fuente: Desarrollo Eduroam en CentOS 7

Con esto concluye la instalacion de los paquetes necesarios para la configuracién de

EDUROAM en Centos 7.

Configuracién Firewall

CentOS 7, posee un manejo diferente en el modelo de seguridad, las versiones
anteriores manejaban comandos de configuracion y reglas basadas en iptables, la nueva
version utiliza una seguridad distribuida en zonas para los diferentes tipos de servicios

que se desee brindar.

Para empezar la configuracion del firewall utilizaremos los siguientes comandos:

e systemctl start firewalld
e systemctl enable firewalld

e systemctl status firewalld

Los comandos indicados anteriormente permiten iniciar, habilitar y darnos el estado
de funcionamiento del firewall, a continuacién, con el comando firewall-cmd --list-all-

zones, se puede obtener la lista de todas las zonas disponibles asi:
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(ad dt en 1
Figura 184. Lista de Zonas Disponibles
Fuente: Desarrollo Eduroam en CentOS 7

ndrn

Con el comando firewall-cmd --get-active-zones, se verifica las zonas que estan

activas y que servicios se estan ejecutando en esa zona.

Para darle mayor seguridad a nuestra tarjeta de red se utiliza el comando, firewall-

cmd --zone=internal --change-interface=enp14s0, asi nuestra tarjeta de red pasa a tener

una seguridad interna para el control del administrador.

Figura 185. Cambio de zonas de la Tarjeta de red
Fuente: Desarrollo Eduroam en CentOS 7

A continuacioén, se afiade los servicios a la zona interna asi:

Figura 186. Cambio de zonas de los servicios
Fuente: Desarrollo Eduroam en CentOS 7
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La configuracion realizada permite un control por parte del administrador de los

servicios e interfaz utilizada para EDUROAM.

Configuracion Basica freeradius

Para la configuracion de freeradius primero se ingresa al archivo clients.conf a través

del siguiente comando vi /etc/raddb/clients.conf de la siguiente manera:

Figura 187. Acceso al archivo clients.conf
Fuente: Desarrollo Eduroam en CentOS 7

Una vez dentro de este archivo se configura los clientes necesarios para el
funcionamiento de EDUROAM, los clientes que se configura son: Uno para la

federacion de CEDIA, el localhost o servidor local y el Wireless Lan Controller.

M S SERVIDOR FEDERADQ S

client cedia_federado_ftlr {

ipaddr ftlr.cedia.org.ec

secret FtlrUtn@Eduroam

netmask =32
require_message_authenticator=no
shortname = org-federado.cedia.org.ec

............... SERVIDOR | OCAL - bbb S S

client localhost {
ipaddr = 127.8.08.1
secret = Adminldap@Eduroam
shortname = localserver:
nas_type = other

SHEHHEEHEHEEE WIRELESS LAN CONTROLLER $HHHHHHHHHEHHHHHHHR
client 172.16.5.18 {

secret = RadiusWlc@Eduroam

shortname = WLC-UTN

nas_type = cisco

Figura 188. Configuracién archivo clients.conf
Fuente: Desarrollo Eduroam en CentOS 7

Una vez configurados los clientes se procede a configurar el proxy en el archivo de
configuracion proxy.conf con el comando vi /etc/raddb/proxy.conf, de la siguiente

manera:
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fproxy.conf

Figura 189. Acceso archivo proxy.conf
Fuente: Desarrollo Eduroam en CentOS 7

En este archivo se procede a realizar la siguiente configuracion:

FHHEHERERRREREREERERE PROXY #4

proxy server {
default_fallback = yes

h

home_server ftlr {
type = auth+acct
ipaddr = ftlr.cedia.org.ec
port = 1812, 1813
secret = Proxy@Edurcam
response_windows = 2@
zombie_period = 4@
revive interval = 68
status_check = status-server
check_interval = 38
num_answers_to_alive = 3

h

fhome_server_pool EDUROAM-FTLR {
type = fail-over
home_server = ftlr

¥

realm utn.edu.ec {
type = radius
authhost = LOCAL
accthost = LOCAL

¥
realm LOCAL {
nostrip
h
realm null {
nostrip

h
realm DEFAULT {

pool = EDUROAM-FTLR
nostrip

Figura 190. Configuracidn archivo proxy.conf
Fuente: Desarrollo Eduroam en CentOS 7

Configuracion servidor OpenLDAP

Para la configuracion del servidor OpenLDAP primero se crea una copia del archivo
DB_CONFIG.example en el archivo DB_CONFIG que se encuentra en la carpeta de la
Idap, para esto se utiliza el comando cp /usr/share/openldap-

servers/DB_CONFIG.example /var/lib/ldap/DB_CONFIG.

Figura 191. Respaldo del archivo DB_CONFIG.example
Fuente: Desarrollo Eduroam en CentOS 7



172

Para poder manipular el archivo se cambia de propietario y se afiade los permisos

con el comando chown Idap. /var/lib/Idap/DB_CONFIG.

it@localhost edurcam utn]# chown ldap. /fvar/lib/ldap/DE CONFIG
Figura 192. Permisos de lectura y escritura en el archivo DB_CONFIG
Fuente: Desarrollo Eduroam en CentOS 7

Una vez realizado el cambio de propietario se reinicia OpenLDAP para que se

guarden los cambios realizados.

Para la configuracion de las contrasefias de administrador de la Idap se ingresa con el
comando slappasswd, este pedira la contrasefia y nos devolvera una encriptacion de la

misma, la cual se debera guardar para unas configuraciones que se realiza mas adelante.

IDk=x1C+Hbi9xZ00P

Figura 193. Creacion de la contrasefia para la Idap
Fuente: Desarrollo Eduroam en CentOS 7

Ahora con el comando vi chrootpw.Idif, se crea un archivo en el cual se guarda las

Ilaves de acceso y contrasefia de administrador creados anteriormente.

C+Hb
Figura 194. Respaldo de contrasefias Idap
Fuente: Desarrollo Eduroam en CentOS 7

Una vez creado este archivo, importar los schemas basicos para continuar con su
configuracion, un schema es aquel que contiene la informacion de la estructura de la

base de datos.
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Figura 195. Importacion de schemas béasicos
Fuente: Desarrollo Eduroam en CentOS 7

Una vez instalados los schemas ingresar al directorio vi
/tmp/UsuariosLdap.d/cn\=config/cn\=schema/cn\=\{O\}radius.ldif , en donde se debe

realizar los siguientes cambios:
Modificar:

dn: cn={0}radius
objectClass: olcSchemaConfig
cn: {O}radius

Por:

dn: cn=radius,cn=schema,cn=config
objectClass: olcSchemaConfig

cn: radius

Deben ser eliminadas estas ultimas lineas:

structuralObjectClass: olcSchemaConfig

entryUUID: 7f0915e8-31a3-1036-8d0c-85e01a31a502
creatorsName: cn=config

createTimestamp: 20161028214449Z

entryCSN: 20161028214449.8027332#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 20161028214449Z
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Una vez realizado estos cambios se aplica la configuracién y se da permisos a los

ficheros en la integracion de la Idap y freeradius con los siguientes comandos:

Idapadd -Y EXTERNAL -H Idapi:/// -f /etc/openldap/schema/cosine.ldif
Idapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/nis.|dif

Idapadd -Y EXTERNAL -H Idapi:/// -f /etc/openldap/schema/inetorgperson.Idif
Idapadd -Y EXTERNAL -H Idapi:/// -f /etc/openldap/schema/radius.Idif

fic

Figura 196. Aplicacion de schemas
Fuente: Desarrollo Eduroam en CentOS 7

Configuracion de Phpldapadmin

Para la configuracion de phpldapadmin primero instalar el servicio httpd en nuestro
servidor con el comando yum install httpd, una vez instalado iniciar el servicio y
habilitar con los comandos systemctl start httpd y systemctl enable httpd

respectivamente.

Figura 197. Isntalacion, inicializado y habilitacion del servicio http
Fuente: Desarrollo Eduroam en CentOS 7



175

Se afade el servicio http a nuestro firewalld para brindar seguridad en los directorios
con los siguientes comandos:

firewall-cmd --permanent --zone=internal --add-service=http
firewall-cmd —reload

Figura 198. Httpd en el firewall
Fuente: Desarrollo Eduroam en CentOS 7

Con esto se procede a instalar phpldapadmin desde el repositorio epel-release de la
siguiente manera:

yum install epel-release

yum install phpldapadmin

Figura 199. Instalacion de Phpldapadmin
Fuente: Desarrollo Eduroam en CentOS 7



