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Resumen
El presente proyecto describe el proceso de elaboracion de un modelo de gestion de seguridad
de la informacion basado en la norma ISO/IEC 27001 para el Data-Center de la facultad de
ingenieria y ciencias aplicadas, de esta manera estructurar politicas y controles basados en los
lineamientos y objetivos de control presentados y orientados a la parte I6gica de la arquitectura

de red.

Se utilizo una caracterizacién de los equipos mediante la utilizacion de la metodologia
MAGERIT, la cual indica de forma cada fase de la recoleccion de informacion centrando su
atencion a la identificacion de las caracteristicas de los activos, la estructura organizacional,
las amenazas y las salvaguardas que se encuentran implementadas en el centro de datos. Una
vez realizado el proceso de caracterizar el escenario inicial se realiza un célculo del riesgo

potencial que indica si es necesario tomar acciones.

En la parte de disefio se procede a seleccionar las politicas y objetivos de control previstos en
la norma ISO/IEC 27001 que mejor se adapten a la infraestructura, para responder de manera
especifica a cada objetivo se elaboraron manuales, procesos y se selecciond Endian Firewall

como el software a implementar.

Se puede constatar por medio de la aplicacion de la metodologia MAGERIT que los parametros
iniciales de riesgo para amenazas humanas accidentales y deliberadas se encontraban entre 8,6
y 9,3 respectivamente. Al implementar las politicas seleccionadas este riesgo se puede obtener
que el riesgo disminuyera a rangos de 4,6 y 41 tanto en origen humano accidental y deliberado,
lo que implica una mejora, pero no descarta que se elabore una planificacién constante para

mantener los niveles de riesgo bajos.
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Capitulo |

Antecedentes
1.1. Planteamiento del Problema

La Facultad de Ingenieria en Ciencias Aplicadas acaba de implementar dentro de su
infraestructura un Data-Center para alojar servidores y una red de servicios basados en el
servidor de cloud computing privado.

El proyecto centrara su atencion en lo que se refiere a la seguridad l6gica de los servidores
del Data-Center, entre los cuales se encuentran los servidores de cloud computing, un concepto
nuevo dentro de las tecnologias de la informacion y que permite utilizar la virtualizacion de
servidores para optimizar los recursos de la red de datos.

Se debe tener en cuenta que la topologia de red en su disefio actual no contempla ningun
tipo de seguridad ademas del firewall basico integrado en cada servidor, para los accesos LAN,
WAN e internet hacia los servidores del Data-Center, permitiendo que se presenten los
siguientes escenarios por accion de agentes internos o externos: ataques de denegacion de
servicio que incide en la disponibilidad de la informacion; ataques de suplantacion de identidad
afectando la confidencialidad de la informacion; infecciones de malware que incide en la
integridad de la informacion.

Alojados dentro del Data-Center se encuentran servidores independientes y virtualizados
que ofrecen aplicativos para interactuar con los usuarios finales de la red de datos, pero no se
han realizado pruebas de monitorizacion que determinen la capacidad de flujo de datos
soportado, ni de los puertos utilizados por cada uno de los servidores.

Las politicas de seguridad en el Data-Center no estan establecidas, lo cual genera que los

cambios realizados en la topologia de la red para agregar, eliminar y modificar no cumplan con
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un procedimiento estandarizado en base a normativas internacionales de seguridad, las que

establecen ademas plan de accidn en caso de existir vulnerabilidades en la seguridad logica.

1.2. Objetivos

1.2.1. Objetivo General

Realizar el disefio de un modelo de gestion de seguridad de la informacion basado en la

norma ISO 27001 para el Data-Center de la Facultad de Ingenieria en Ciencias Aplicadas.

1.2.2. Objetivos Especificos

Investigar las normas utilizadas para la implementacion de sistemas de gestion de
seguridad de la informacion en relacion a la norma ISO 27001 y su evolucion en relacion a las
TICs.

Evaluar las condiciones de los servidores del Data-Center para encontrar amenazas en la
seguridad mediante la aplicacién de los parametros de control especificados dentro de la norma
ISO 27001.

Establecer la metodologia del sistema de gestion que permita el planteamiento de
politicas en base a formatos de control, administracion y auditoria en los servidores del Data-
Center de manera ldgica.

Implementar un sistema de gestion de seguridad de la informacion para los servidores
integrados en el Data-Center evaluando los equipos disponibles que posee en referencia a la

norma ISO 27001, especificando las pruebas de funcionamiento del software seleccionado.

1.3. Alcance

El presente proyecto plantea el disefio de un modelo de gestion de seguridad de la

informacion para los servidores integrados en el Data-Center, se aplica la norma ISO 27001
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pero centrando sus objetivos de control en la parte l6gica de la red, para esto se realizara una
monitorizacion del flujo de datos identificando el tipo de informacion, el tipo de usuario y las
posibles vulnerabilidades en los servidores alojados que podran afectar la confidencialidad,
integridad y disponibilidad de la informacion.

Se realizara el desarrollo del marco tedrico acerca de la seguridad en redes, antecedentes,
evolucion y métodos utilizados para cumplir con los objetivos centrales de la seguridad de la
informacidn que se enfocan en mejorar la disponibilidad, confidencialidad e integridad de los
datos, ademas de investigar las normas utilizadas comparandolas en base a la norma utilizada
para el desarrollo del presente proyecto.

El proceso a realizarse para comprobar las caracteristicas de los servidores es un
levantamiento de informacion para caracterizar las condiciones iniciales del Data-Center.
Ademas, se realizara una verificacion de los equipos disponibles de manera fisica, sus
interfaces de comunicacion y su capacidad de almacenamiento mediante las hojas técnicas de
cada uno de los servidores si aun se encuentran disponibles, caso contrario se procedera a
evaluar directamente los equipos.

Se disefiard un manual completo de politicas en base a la norma ISO 27001 teniendo en
cuenta que todo cambio en la seguridad logica del Data-Center seguird un proceso de
desarrollo, planificacion, aprobacion e implementacion. Estas politicas generan formatos de
procedimiento para las personas encargadas de cada uno de los servidores.

Dentro del disefio del SGSI en base a las condiciones actuales de la red se implementara
un software que permita gestionar la red indicando por medio de un interfaz la interaccion
I6gica de cada uno de los servidores, el flujo de datos que recibe y transmite, los puertos que
esta utilizando y las peticiones a la informacion realizados.

Se implementa en base a la situacion actual las reglas para mantener un sistema de

seguridad perimetral mediante un firewall ubicado de manera fisica externamente a los switch
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de distribucion del Data-Center que proteja puertos vulnerables utilizados por las aplicaciones
alojadas en cada uno de sus servidores, asi como el sistema de control de acceso l6gico de los
usuarios, se tramitara el auspicio de la institucion de educacion superior para el costo del
firewall, en caso de no conseguirlo se lo asumira mediante una inversion personal.

Se realizaran pruebas de funcionamiento para comprobar la utilidad del sistema
implementado verificando las politicas implementadas por medio de software en la
infraestructura y se presentaran los resultados obtenidos.

Segun el manual de politicas y procedimientos se establece pardmetros y buenas practicas
a realizar en caso de: existir amenazas en la seguridad de la informacion dentro de los
servidores integrados en el Data-Center; realizar procesos de control, supervision,
configuracién y modificacion de servidores.

El analisis costo/beneficio sera desarrollado en base al software o hardware utilizado en
el desarrollo del proyecto y se resaltaran los beneficios que ofrece la implementacion de la

herramienta a la infraestructura del Data-Center.

1.4. Justificacion

Los aplicativos implementados en los servidores del Data-Center de la facultad de
ingenieria en ciencias aplicadas, presentan alternativas a los estudiantes docentes y
administrativos para interactuar con las TICs, presentando entornos didacticos y modernos para
la realizacion de actividades de aprendizaje, investigacion, desarrollo, evaluacion y
socializacion de informacién relacionada con la educacion impartida en las aulas de clase. La
seguridad dentro de la informacion compartida por este tipo de plataformas es un pilar
importante para su correcto funcionamiento debido a que se debe garantizar por medio de
cumplimiento de normativas los datos recibidos y transmitidos, mientras mayor seguridad

mejor sera el rendimiento de la red lo que se reflejara en la satisfaccion del usuario
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Segun la norma ISO 27001 existen pardmetros para garantizar la seguridad de
informacién que esta detallado en los objetivos de control de la normativa para que un SGSI
pueda garantizar la confidencialidad, integridad y la disponibilidad de los datos.

Al afrontar la seguridad del Data-Center esta norma permite que cada incidente que
atente a la integridad de los datos sea afrontado por medio de un proceso estructurado en base
al manual de politicas y procedimientos. Incidiendo directamente en mejorar las prestaciones
de los servicios brindados al usuario final, ademas de reducir costos de mantenimiento y
perdidas de informacion.

El enfoque actual de las tecnologias plantea integrar todo tipo de servicios dentro de
plataformas digitales, servidores virtualizados que permiten abaratar costos de implementacion
y costos de mantenimiento, asi como brindar mas servicios con una infraestructura de menor
tamafo y menor cantidad de equipos. Al tratarse de servidores que interactian con el usuario
final, es importante definir normativas que regulen la seguridad de la informacion transmitida
dentro de la intranet como internet, eventualmente al escalar la red en base a normativas se

lograra una 6ptima utilizacion del recurso ofrecido por parte del administrador del Data-Center.
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Capitulo 11

Fundamentos Teoricos

2.1. Normativas de seguridad de la Informacion

En lo que a seguridad de la informacidn se refiere existen normativas que permiten
solucionar problemas de fondo en nuestras redes de datos y asegurar la confidencialidad,
integridad y la disponibilidad. Teniendo en cuenta los avances tecnoldgicos los procesos de
seguridad deben constantemente evolucionar para prevenir incidentes, dentro de las normativas

mas utilizadas se encuentra COBIT, ISO 27001, e ITIL.

2.1.1. COBIT

2.1.1.1.Antecedentes

Se constituy6 por primera vez en el afio 1995 como un estandar global que pudiese tener
un amplio alcance en los negocios y sus controles de los sistemas de informacion, su primera

edicién fue publicada en 1996 y alcanzo 98 paises de todo el mundo.

Su segunda edicion se publico en 1998 con varias mejoras fundamentales, agregados y
revistas detalladas acerca de los objetivos de control de alto nivel, vino junto con un CD-ROM

con la totalidad de su contenido.

2.1.1.2.Descripcion
Es un conjunto de herramientas de gobierno de TI que permite a los administradores de
una empresa encontrar una armonia entre los requerimientos de control, aspectos, técnicas y

riesgos de negocios.
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Brinda un modelo para la auditoria de gestion y control de los sistemas de informacion,
ademas de todos los sectores relacionados con los administradores de las tecnologias de la

informacion.

Segin ISACF en su publicacion oficial de Marco referencial COBIT (COBIT
FrameWork) su mision es: "Investigar, desarrollar, publicar y promover un conjunto de
objetivos de control en tecnologia de informacion con autoridad, actualizados, de caracter
internacional y generalmente aceptados para el uso cotidiano de gerentes de empresas y
auditores”. El beneficio directo para los auditores y administradores de red se basa en el
entendimiento de las caracteristicas y procesos que de su propio entorno relacionado a las

tecnologias de la informacion, ademas de una constante monitorizacion y desarrollo.

2.1.2. 1SO 27001
2.1.2.1. Antecedentes

e Se publicé como estandar internacional por la Organitation for Standarization y
la comisién internacional Electrotechnical Commission en octubre del afio 2005.

e Este estdndar o norma es el resultado de la evolucion de varios estandares de
seguridad de la informacion, los cuales son:

e Normas “BS” (1901) publicadas por el British Standards Institution con caracter
de internacional.

e BS 7799-1 (1995) Mejores practicas para ayudar a las empresas a administrar la
seguridad de la informacion, no se agreg6 una certificacion ni una manera de
conseguirla.

e BS 7799-2 (1999) Agrega los parametros para conseguir una certificacion.

e [SO/IEC 17799 (2000) La Organizacion Internacional para la Estandarizacion

(1SO) utiliza los parametros de la BS 7799-1.
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e BS 7799-2 (2002) Se agrega la acreditacion internacional.

e |ISO/IEC 27001 (2005) Aparece la normativa como estdndar internacional
certificable.

e [SO/IEC 27001 (2007) Nueva version.

e [SO/IEC 27001 (2009) Documento adicional con modificaciones leves a la
norma.

e |ISO/IEC 27001 (2013) Evolucién de la norma en estructura, evaluacion y

tratamiento de riesgos.

2.1.2.2.Descripcion
La norma se refiere a garantizar la seguridad de la informacidn en todos los aspectos que
abarca la misma, es decir la seguridad tanto fisica como ldgica de los datos, para esto la
normativa plantea varios objetivos de control los cuales deben ser establecidos e
implementados siguiendo un plan de desarrollo constante y evolutivo, ademas de ser necesario

contar con politicas de seguridad de la informacion.

El objetivo principal de esta normativa es garantizar las propiedades de la informacion
que son confidencialidad, integridad, disponibilidad de los datos para de esta manera asegurar
el activo mas importante de una empresa o institucién que son los servicios e informacién de

la base de datos.

2.1.3. ITIL
2.1.3.1.Antecedentes
Se desarrollé en 1980 por la Agencia Central de Telecomunicaciones y Computacion,
actualmente Ministerio de Comercio en Reino Unido, dentro de este proyecto se involucraron
varias firmas de consultoria para documentar las mejores practicas para la infraestructura de

TI, mientas el proyecto iba evolucionando tomo el nombre de ITIL.
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Desde su origen fue puesta a disposicion en modo de varios libros para de esta manera
permitir que cualquier organizacion del mundo pudiera adoptarla, su primera version consistia
de 10 libros principales y varios complementarios, en 2001 se junto 19 libros principales en 2
y los demas temas se mantuvieron separados para completar un total de 7 libros en su segunda

version.

En 2007 se revelo su tercera version que consta solo de 5 libros que estan estructurados

en base al ciclo de vida de un servicio.

2.1.3.2.Descripcion
ITIL o Biblioteca de Infraestructura de Tecnologias de Informacion es un marco de
mejores practicas para facilitar la entrega de servicios de tecnologias de la informacién de alta

calidad, son una guia para toda la infraestructura, desarrollo y operaciones de TI.

Estd basado en proceso-modelo de control y gestién de las operaciones, se cred para
solucionar problemas de implementacion de TI en organizaciones que a menudo salian méas

costosas, Y tiene un glosario de términos completo.

El objetivo es lograr adaptacion con los procesos y temas organizacionales de los
servicios de TI, con un glosario estandarizado para describir los procesos de administracion de

servicios y llegar a una certificacion.

2.1.4. Comparacion COBIT, ITIL e ISO 27001
Tomando en cuenta el ciclo PDCA (Plan, Do, Check, Act) se encuentra las caracteristicas
y objetivos definidos por cada normativa para cada uno de los parametros establecidos, esta

caracterizacion se presenta en la Tabla 1.
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Tabla 1.

Caracteristicas y objetivos segin PDCA para ISO, ITIL y COBIT

CICLO PDCA 1ISO 27001 ITIL COBIT
Planificar Contexto de la Estrategia del servicio.  Marcos especificos de
informacion. Disefio del servicio controles /estandares
Liderazgo
Planificacion
Soporte
Hacer Funcionamiento Transicion del servicio.  Administrar Tl
Operacidn del servicio ~ Administrar la
estrategia.
Administracion de
presupuestos y costos.
Administrar la
seguridad
Verificar Evaluacion del desempefio ~ Servicio de mejora Evaluacion, monitoreo
continua y cumplimiento
Evaluacion, monitoreo,
sistema de control
interno
Evaluacion, monitoreo,
requisitos externos.
Actuar Clausula 10.- Mejora Servicio de mejora Ambiente externo,

continua

continua

estandares y seguridad

Fuente: Realizado por el autor

En un comparativo general de las normativas se define las caracteristicas en la Tabla 2.

Tabla 2.
Comparativa entre la norma ISO, ITIL y COBIT
ISO 27001 ITIL COBIT5S
Version ISO 27001-2013 ITIL edicién 2011  COBIT 5 2012
Implementacion La implementacion  La implementacion  Sistema de
y certificacion son  no esta sujeta a la auditoria de
opcionales certificacion Informacion
Certificacion Opcional Opcional Obligatoria
Aplicacion Se aplicar en Se aplica en casi Cualquier tipo de
cualquier tipo de todos los entornos  organizacion Tl
organizacion TI
Funcion Marco de seguridad Mapeo de TI, nivel  Mapeo de procesos
de informacion de servicio de TI
Informacion
Consultoria Consultoria T, Consultoria Tl Contabilidad,
seguridad, consulta consultoria Tl
de red
Area 10 dominios 9 procesos 4 procesos y 34
dominios

Fuente: Realizado por el autor
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En base al analisis general de las normativas se puede sacar las siguientes conclusiones:
e Cobit es una normativa que abarca todas las areas relacionadas directa o
indirectamente con las TI dentro de una organizacion, no se puede aplicar a una
parte focalizada de la empresa 0 a un centro de datos especifico al momento de
implementarla se debe aplicar todos sus controles o principios fundamentales y

es requisito obligatorio una certificacion.

e ITIL e ISO 27001 se pueden complementar entre ellas en algunos aspectos, ITIL
se enfoca en los procesos para implementacion y auditoria, en su lugar ISO 27001
centra la mayoria de sus objetivos de control en mejorar la gestion en seguridad
de la informacion, se enfoca en ciertos parametros que inciden en mejorar la
integridad, disponibilidad y confiabilidad de los datos.

e En el proyecto se aplica la normativa ISO 27001 por la flexibilidad al momento
de seleccionar los objetivos de control de manera focalizada que incluyen la
implementacién de politicas de seguridad dentro del Data-Center y mejoramiento
de los parametros de seguridad de la informacion.

e Hay que hacer énfasis que las tres normas pueden coexistir entre ellas pero para
aplicarlas hay que pensar en la estructura de la red de datos universitaria, a cada
centro de datos se le puede aplicar la normativa ISO 27001 o ITIL de manera
independiente, pero al momento de generar politicas generales que regulen todos
los centros de datos y al personal humano encargado del soporte, mantenimiento
y control de la red e infraestructura se aplicara COBIT como un gestor de todas
las Tl dentro de la organizacion.

e Las tres normas pueden coexistir entre ellas, pero para aplicarlas hay que pensar
en la estructura de la organizacion comenzando por implementar ITIL e 1SO-

27001 para los niveles inferiores.
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2.2.Norma ISO 27001

2.2.1. Descripcion
Este estandar es un conjunto de requerimientos y procesos necesarios para establecer,

implementar y mejorar continuamente un sistema de gestion de seguridad de la informacién.

Se puede destacar que la normativa no limita el software que se debe implementar, pero
si identifica los requisitos necesarios para su seleccion u optimizacion, se puede aplicar del
mismo modo para el hardware, y el desarrollo de politicas las cuales son indicadas de manera
general en la norma 1SO 27002 permitiendo adaptarse al sistema integrado en cada una de las

organizaciones sin importar su tamafio o funcion.

Como principio fundamental se encuentra mejorar la disponibilidad integridad y
confidencialidad de la informacion mediante un proceso de administracion de riesgos y planes

de accion y evaluacion.

El orden con que se presentan los dominios u objetivos a cumplirse no definen su
importancia, cada item esta relacionado a una parte de la organizacion, el administrador de la

red tiene la libertad de seleccionar los dominios aplicables segun su organizacion.

Dentro de los beneficios que ofrece la normativa son los siguientes:

e Identificar los riesgos y establecer controles para gestionarlos o eliminarlos

e Confidencialidad, asegurando que sélo quienes estén autorizados puedan acceder
a la informacion

e Flexibilidad para adaptar los controles a todas las areas de su empresa o solo a
algunas seleccionadas

e Conseguir que las partes interesadas y los clientes confien en la proteccion de los

datos
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e Demostrar conformidad y conseguir el estatus de proveedor preferente

e Alcanzar las expectativas demostrando conformidad

2.2.2. Objetivos de control y controles
“En la normativa para la implementacion de un sistema de gestion de seguridad de la
informacidn se encuentran los siguientes objetivos y controles orientados a la parte Idgica de
la seguridad de la informacion (Ver objetivos de control y controles de la norma 1SO 27001

orientados a la seguridad I6gica de la red en el Anexo A)”

Para la implementacion de la normativa los objetivos de control se encuentran detallados
en lanorma ISO 27002, la cual consiste de 15 dominios encargados de separar y organizar todo
lo relacionado a la seguridad de una infraestructura de red tanto en su parte de recursos

humanos y los lineamientos légicos y fisicos de la red.

2.2.3. Modelo PDCA
Para mejorar la seguridad de la informacion la organizacion debe plantearse un modelo
de gestion de seguridad de la informacion, lo que se busca con este modelo es proteger la

informacién identificando todos los activos que deben ser resguardados y a que niveles.

Conforme a esto se debe aplicar el plan PDCA (Plan, Do, Check, Act), planificar, hacer,
verificar y actuar para realizar un ciclo continuo mediante el cual se puede seguir mejorando,
esto se comprende porque los riesgos nunca desaparecen en una red de datos y las relativas
seguridades deben seguir mejorando en referencia a las amenazas, en la Figura 1 se observa el

ciclo.
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p
¢ Planificar

Establecer las
politicas de
seguridad, se hace el
analisis de riesgos, se
hace la seleccién de
controles y el estadg

Implementar el
sistema de gestion
de seguridad de la

informacion,
implementar el plan
de riesgos e
implementar los

de aplicabilidad -

Ejecutar tareas
de mantenimiento,
propuestas de
mejora, acciones
preventivas y
acciones correctivas

Monitorear las
actividades y hacer
auditorias internas.

—

e Verificar

\ )

Figura 1. Modelo PDCA
Fuente: Elaborada por el autor

2.2.4. Politicas de Seguridad
Las politicas son instrucciones documentadas que indican cémo se llevara a cabo
determinados procesos dentro de una organizacion, dentro de la misma también tiene su

formato de elaboracion de actividades, ademas de un organigrama de tareas a realizarse.

Se puede considerar las politicas como un documento obligatorio para las personas que
trabajen dentro de la organizacion, ademas de incidir indirectamente con las personas externas
que utilizan los servicios de la organizacion, ademas regulan los procesos que permitan

proteger la informacion de los centros de datos de la organizacion.

2.1.Seguridad de la informacién
Es el conjunto de métodos organizativos y legales que permiten a una organizacion

garantizar la confidencialidad, integridad y disponibilidad de sus sistemas de informacién.

En el pasado las organizaciones almacenaban la informacion por medio de documentos
y se generaban archivos fisicos extensos que ocupaban cuartos enteros, hoy en dia con la

digitalizacion de la informacién se puede reducir el espacio fisico de almacenamiento, pero
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aumentando los riesgos de seguridad por lo cual las técnicas han evolucionado constantemente

para impedir perdida, robo o alteracion de los datos.

En base a esto la norma 1SO 27001, en su version 2013 entrega el siguiente concepto.

“La seguridad informatica consiste en la implantacion de un conjunto de medidas
técnicas destinadas a preservar la confidencialidad, la integridad y la disponibilidad de la
informacion, pudiendo, ademas, abarcar otras propiedades, como la autenticidad, la
responsabilidad, la fiabilidad y el no repudio.”

Como se puede notar para asegurar la informacion existen parametros que no solo se
enfocan en una parte de la organizacién, ademéas engloba todos los ambitos y actores

relacionados con los centros de datos.

2.1.1. Metodologia de analisis de riesgos
La gestion de riesgos es una piedra angular en las guias de buen gobierno, publico o
privado, donde se considera un principio fundamental que las decisiones de gobierno se

fundamenten en el conocimiento de los riegos que implican.
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explota

Amenazas Vulnerabilidades
protege contra incrementa incrementa afecta
Salvaguardas Riesgos Activos
satisfecho por indica incrementa tiene
Requisitos de Valor de activos
Seguridad (impacto potencial)

Figura 2. Elementos para analisis de riesgos.
Fuente: Recuperado de

http://www.isaca.org/chapters7/Monterrey/Events/Documents/20100302%20Metodolog%C3%ADas%20de%20

Riesgos%20T|.pdf

Como se puede observar en la Figura 2 existen varios elementos a tomar en cuenta para

realizar un proceso de andlisis de riesgos, destacando tres pilares fundamentales que son:

salvaguardas, activos y amenazas. Para el calculo oportuno de un valor de activos que

representa un impacto potencial a la infraestructura.

Figura 3. Proceso de andlisis de riesgos
Fuente: IT Governance Institute
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Para el proceso de elaboracion de amenazas se identifican los activos las amenazas y de
las cuales de puede destacar vulnerabilidades que afectan a los servicios y servidores
implementados en una organizacion, con estos valores se puede obtener un estado inicial de la
infraestructura.

En base al valor inicial de la organizacion o su estado de madurez se genera un plan de
accion lo que puede derivar en implementacion de politicas por medio de una normativa. Todo
este proceso esta descrito en la Figura 3.

Existen varias metodologias de andlisis de riesgos de las cuales se destacan las siguientes:

OCTAVE apunta a dos aspectos diferentes: riesgos operativos y practicas de seguridad.
La tecnologia es examinada en relacion a las practicas de seguridad, permitiendo a las
compafiias tomar decisiones de proteccion de informacién basados en los riesgos de
confidencialidad, integridad y disponibilidad de los bienes relacionados a la informacion
critica. El método OCTAVE permite la comprension del manejo de los recursos, identificacion
y evaluacion de riesgos que afectan la seguridad dentro de una organizacion. Exige llevar la
evaluacion de la organizacion y del personal de la tecnologia de la informacion por parte del
equipo de analisis mediante el apoyo de un patrocinador interesado en la seguridad. EI método
OCTAVE se enfoca en tres fases para examinar los problemas organizacionales y tecnolégicos:

e ldentificacién de la informacion a nivel gerencial.
e Identificacion de la informacion a nivel operacional.
e Identificacion de la informacién a nivel de usuario final.

MAGERIT es la metodologia de andlisis y gestion de riesgos elaborada por el Consejo
Superior de Administracion Electronica, como respuesta a la percepcion de que la
Administracion, y, en general, toda la sociedad, dependen de forma creciente de las tecnologias
de la informacion para el cumplimiento de su mision. La razon de ser de MAGERIT esta

directamente relacionada con la generalizacion del uso de las tecnologias de la informacion,
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que supone unos beneficios evidentes para los usuarios; pero también da lugar a ciertos riesgos
que deben minimizarse con medidas de seguridad que generen confianza. Interesa a todos
aquellos que trabajan con informacion digital y sistemas informaticos para tratarla. Si dicha
informacidn, o los servicios que se prestan gracias a ella, son valiosos, MAGERIT les permitira
saber cuanto valor esta en juego y les ayudara a protegerlo. Conocer el riesgo al que estan
sometidos los elementos de trabajo es, simplemente, imprescindible para poder gestionarlos.
Con MAGERIT se persigue una aproximacion metodica que no deje lugar a la improvisacion,

ni dependa de la arbitrariedad del analista.

2.1.2. Defensa en Profundidad
Se entiende cuando en un sistema se integran varias lineas de defensa continuas
aumentando los niveles de proteccion, se puede intuir que el atacante al traspasar las
protecciones perderé la intensidad en sus intentos y permitira al administrador de la red mejorar
y blindar la seguridad por etapas. Este conjunto de seguridades se puede observar en la Figura

4.

Controles Fisicos: Control de acceso fisico, Camaras
de vigilancia, Controles ambientales, Sistemas
de deteccion y supresion de incendios, etc.

Controles Ldgicos o Técnicos: Control de acceso logico,
Cifrado de datos y enlaces, Autenticacion, Sistemas
Antomalware, Sistemas de Monitoreo, etc.

Controles Administratives: Politica, Normas, Procesos,
Procedimientos, Estindares, Guias, Programas
de Entrenamiento y Concientizacion, etc.

Datos y Activos de informacion
la Organizacion

Figura 4. Representacion de la defensa en profundidad.
Fuente: Elaborada por el autor
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2.1.3. Fiabilidad
Hay que comprender que la seguridad de la informacion absoluta es un término
imposible, por esta razén se utiliza el concepto de fiabilidad que representa la seguridad al
maximo posible alcanzable mediante las técnicas de seguridad actuales. Para decir que un

sistema es fiable se debe tomar en cuenta tres aspectos:

e Confidencialidad: Acceso a la informacién solo para los usuarios autorizados.
e Integridad: La informacion debe ser exacta y completa cuando se la requiera.
e Disponibilidad: Los usuarios autorizados deben tener acceso a los servicios

cuando lo soliciten

2.1.4. Ataques Informaticos

En un comienzo los centros de datos se utilizaban por informaticos para realizar todo tipo
de investigaciones y ataques lI6gicos a los equipos de manera controlada, con el avance de la
tecnologia y globalizacion del internet, surgieron personas que aplicaban sus conocimientos
para sustraer informacion importante y ademas vulnerar sistemas, este tipo de sofisticadas
técnicas se denominan ataques informaticos los cuales buscan aperturas en la seguridad de los
sistemas de informacion, ademas de intentar obtener acceso a través de cualquier miembro de
las organizaciones, por tal razon las organizaciones deben generar pruebas controladas de

ataques informaticas y asi dar con los errores antes que agentes externos a la organizacion.

En un ataque informatico hay que analizar todo como un conjunto de etapas a realizar,
generalmente en base a las siguientes fases se procede la mayoria de altercados o fallos en la

seguridad:

e Fase 1 Reconocimiento: Consiste en conseguir informacion de acceso a un
potencial objetivo sea este una persona u organizacion. Dentro de los métodos
utilizados se pueden observar los siguientes:
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e Fase 2 Escaneo: En esta etapa se utiliza los métodos anteriores para de esta
manera conocer las caracteristicas del sistema como direccionamiento, nombres
y tipos de equipos, claves de acceso, etc.

e Fase 3 Obtener Acceso: En esta etapa se utilizan los procesos anteriores para
explotar las vulnerabilidades del sistema.

e Fase 4 Mantener el Acceso: Al lograr el acceso es importante mantenerlo después
mediante la implementacién de puertas traseras y programas que permitan el
acceso remoto mediante un acceso a internet.

e Fase 5 Borrar Huellas: Después se eliminar el rastro de acceso que se almacena

en los logs o sistemas de alarma del sistema de seguridad implementado.

2.1.5. Debilidades comunes en seguridad:
Los mecanismos de seguridad se actualizan y suelen ser muy eficaces, pero es importante
conocer las debilidades comunes gue suelen ser explotadas de manera potencial por cualquier

agente externo:

Ingenieria Social: Es un método que se aplica en todos los &mbitos consiste en aprovechar
el factor humano de cualquier organizacién, haciendo uso del carisma o en otros caso de
investigacién de un factor humano vulnerable dentro de una organizacion para conseguir

acceso a su informacion privada y de la empresa.

“Usted puede tener implementada la mejor tecnologia, Firewalls, sistemas de deteccion
de intrusos o complejos sistemas de autenticacion biométricos... Pero lo Gnico que se necesita
es una llamada telefénica a un empleado desprevenido y acceden al sistema sin mas. Tienen

todo en sus manos” Kevin Mitnick, The Art of Intrusion.

e (Cadigos Maliciosos: Mejor conocidos como malware son programas que se
introducen en un sistema por medio el usuario mediante usb, correo, aplicaciones,
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etc. Suelen existir varios como troyanos, gusanos, virus informaticos, spyware,
backdoors, rootkits, keyloggers, entre otros.

De los anteriores los mas utilizados son los troyanos generalmente son archivos
con un payload que debe ser ejecutado por el usuario que tiene instrucciones
especificas para eliminar archivos o crear accesos remotos, capturas del teclado
y funciones que atentan contra la seguridad de la informacion, al conseguir el
acceso el atacante inserta rootkits o backdoors para mantener acceso remoto en
toda ocasion.

Contrasefias: Aunque en la actualidad no es muy recomendable su uso en la
seguridad los atacantes siempre buscan acceder por medio de obtener un usuario
y su contrasefia mediante ataques de fuerza bruta, la debilidad viene dada por el
factor humano ya que las contrasefias que una persona puede recordar no son
complejas y se tiende a usar la misma contrasefia para varios lugares como correo,
redes sociales, aplicaciones interactivas, etc.

Configuraciones por defecto: Se refiere a que la mayoria de administradores de
red al implementar equipos y servidores por ahorrarse un poco de tiempo
mantiene las configuraciones por defecto, lo que permite al atacante acceder por
medio de telnet o ssh como usuario con privilegios.

OSINT (Open Source Intelligence): Inteligencia de fuentes abiertas se refiere a
que cada atacante realiza un proceso de investigacion que parece complejo pero
resulta ser muy simple, inician una exploracion para recopilar informacion del
objetivo por medio de lugares publicos de acceso es decir paginas publicas de
informacién dentro de google o directamente por el navegador para de esta
manera tener claro el ambiente con el que se enfrentara y las posibles

vulnerabilidades e informacion que podria estar resguardando.
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2.1.6. Pentesting
Sirve para evaluar los niveles de seguridad en un sistema informatico o red de datos
mediante un proceso de simulacion controlad, que podria ser realizado por personas con

conocimientos de informatica denominados hacker.

La intencion de este proceso es encontrar vulnerabilidades en los sistemas y servidores
que se pueden encontrar por fallas en la configuracion de seguridades por parte del
administrador o encargado de un Data-Center, para su realizacion la persona encargada de
realizar las pruebas de penetracion se pone en la posicion del atacante y realiza un informe

detallado de los procesos realizados y las vulnerabilidades o fallos encontrados.

Tienen conjuntos de programas que permiten realizar estas pruebas de penetracion las
cuales facilitan la tarea y muchas veces se las puede obtener en un archivo 1ISO como sistema
operativo ejecutable.

Fases del pentesting

Dentro de la realizacion de un test de intrusion se pueden ver diferentes fases o etapas,
que se realizaran en un orden estructurado para resguardar la seguridad de los sistemas
integrados, ademas se delimitara objetivos particulares y un objetivo general que es preservar
la seguridad.

Estas fases de intrusién son las siguientes:

e Reglas del juego: Alcance y términos del test de intrusion
e Recoleccion de informacion

e Analisis de vulnerabilidades

e Explotacion de vulnerabilidades

e Postexplotacion de vulnerabilidades

e Generacion de informes
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Reglas del juego: Alcance y términos del test de intrusién

Al inicio de cualquier auditoria es necesario definir los objetivos que se quiere alcanzar,
el ambito de accion, los peligros a los que esta expuesta la organizacion al realizar la auditoria,
ademas de las restricciones que impone el administrador o encargado de la red de datos.

Recoleccion de informacion

En esta etapa se recolecta toda la informacion concerniente al objetivo de ataque
utilizando técnicas como Footprinnting, Fingerprinting, Google Hacking, entre otras.

Ademas, se utiliza ingenieria social con los trabajadores de la organizacion mediante
revision de sus redes sociales, todo este proceso permite al auditor tener un panorama completo
en base a los objetivos planteados.

Analisis de vulnerabilidades

Una vez recolectada toda la informacion se realiza un informe de todas las
vulnerabilidades posibles encontradas, mediante el cual se empezara a planificar el método de
accion que mejor se adapte a la infraestructura.

Explotacién de vulnerabilidades

En esta etapa se procede a realizar las pruebas de intrusion delimitadas posteriormente
en el plan de accion, la mayoria de auditores por economizar tiempo proceden a la utilizacion
de exploits, lo cual no es recomendable porque a veces se realiza mucho dafio en el sistema,
por este motivo es mejor seguir procesos estandarizados de manera manual que permitan
observar las vulnerabilidades de manera organizada.

Postexplotacion

En esta etapa ya se posee el control de un equipo en la red de datos, pero el atacante no
se detendra, intentara tomar el control de todos los equipos para obtener informacion delicada,
el auditor tiene como responsabilidad pensar como lo hace un atacante es decir pensar el

alcance que un atacante le podria dar a este acceso.
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Generacion de informes
Esta etapa es la documentacion de todo el proceso realizado y las vulnerabilidades
encontradas, sirve como una guia en caso de necesitar la realizacion de un plan de contingencia

y mejora.

2.1.6.1.Kali-Linux

Es una reestructuracion completa de BackTrack 5, pero en lugar de desarrollarse sobre
Ubuntu, este sistema operativo estd construido sobre las bases de Debian aumentando su
compatibilidad con 300 herramientas més de pentesting.

Las caracteristicas destacables de Kali-Linux son:

e Soporte para dispositivos inalambricos

e Se utiliza Git como software para el desarrollo y construccion de soluciones de
las distintas herramientas.

e Todas las herramientas son de codigo abierto, permitiendo su modificacién o
personalizacion.

e Las herramientas estan desarrolladas en varios idiomas para mejorar su
interaccion.

e Sus paquetes estan disponibles en los repositorios de Debian.

e Suinterfaz se puede modificar segun la comodidad del usuario.

e El sistema es cddigo abierto y totalmente gratuito.

Se puede utilizar este software para auditorias internas, externas y web, mediante una
cantidad enorme de herramientas dedicadas para cada una de las tareas, que permiten realizar

pruebas de intrusion y busqueda de vulnerabilidades para Utiles en todo tipo de organizacion.
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2.1.7. Medidas de Control
Hay que tener en consideracion que ningun sistema es totalmente seguro, pero mediante
cierto tipo de acciones y medidas se puede mantener una relativa seguridad controlada, existen

varias maneras de mejorar los niveles de seguridad:

2.1.7.1.Seguridad perimetral

La globalizacién de la internet y el acceso a todo tipo de informacidn de parte del usuario,
permite que el sistema de informacion se convierta en un ente vulnerable a todo tipo de
amenazas que pueden perjudicar a la confidencialidad, disponibilidad, integridad del sistema o
equipos que lo conformen que contengan en sus bases de datos informacion de sus servicios y

usuarios.

La seguridad perimetral confiere a la organizacion métodos para asegurar su red
basado en nieles de acceso por usuario y servicio sea de forma externa o interna, se enfoca en
sectores de la organizacion segun el tipo de informacion, su objetivo es proteger los sistemas
de informacion de manera estructurada y focalizada segun el perimetro, prioridad y la

importancia de los datos almacenados.

Es la integracion de sistemas y elementos para la proteccion de perimetros internos y

externos, ademas detecta, disuade y frena al intruso con mucha mas antelacion.

Estos elementos son:

e Proxy
e Honeypot

e Cortafuegos (firewall)
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2.1.7.1.1. Proxy
Un proxy es un programa o dispositivo que realiza una tarea acceso a Internet en lugar
de otro ordenador. Un proxy es un punto intermedio entre un ordenador conectado a Internet y
el servidor que esta accediendo, se encarga de redirigir el trafico de acceso mediante un puerto
seguro que se encarga de descartar peticiones no autorizadas y bloguear sitios almacenados en
sus black list, ademas de regular el trafico de datos y generar prioridad segun sectores de red o

usuario con niveles de acceso y tiempos de uso.

2.1.7.1.2. Honeypot
Es un sistema operativo que se encarga de simular un servidor con la mayoria de puertos
y servicios vulnerables para atraer los atacantes, una vez que el atacante accede toda la
informacion y procedimiento realizado se almacena en sus logs privados ayudando al
administrador de la red a prevenir las fallas en base al procedimiento realizado por el agente

externo.

Dos tipos principales de honeypots:

e De baja interaccion: aplicacion que simula vulnerabilidad y sistema operativo.

e De alta interaccion: el sistema operativo no es simulado.

2.1.7.1.3. Cortafuegos (firewall)
El firewall se ha convertido en un dispositivo indispensable dentro de cualquier
arquitectura de red, servidores que tengan acceso a Internet. Estos dones dispositivos o sistemas
que controlan el trafico de lared, en las cual aplica ciertas politicas de seguridad, la complejidad

de estos se basa en las reglas que admiten o bloguean los accesos.

El cortafuego va interactuando en cada una de las capas del modelo OSI como se observa

en la Figura 5.
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Capa 7 - Aplicadié

Capa 6 - Presentadon

Capa 5 - Sesion

-

Capa4 - Tra

Capa 3 - Red

Capa 2 - Enlace deDatos

Capa - Fisica

il

Figura 5. Servicios de protocolos mas usados en las capas del modelo
Rescatado de: http://www.moratalaz.jazztel.es/pdfs/cortafuegos.pdf

Los cortafuegos se dividen en dos tipos:

e Cortafuegos a nivel de red. - trabaja en la capa 2,3 y 4 del modelo OSI.

e Cortafuegos a nivel aplicacion. - trabajan en la capa 5,6 y 7 del modelo OSI
Cortafuegos a nivel de red

Se encarga de la administracion de la seguridad de las direcciones fisicas (MAC), légicas
(IP), los puertos de comunicacién y protocolos, es importante denotar que esta seguridad se la
aplica de manera perimetral al sistema de red y procesa todas las peticiones de los usuarios

mediante aplicaciones al internet e intranet.
Cortafuegos a nivel aplicacion

Se lo denomina antivirus y su principal funcion es la de proteger al equipo de interaccion
con el usuario y las solicitudes de red, resguarda la funcionalidad del sistema operativo y los

archivos personales y datos de acceso del cliente.

Ventajas
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e Restriccidn de accesos no deseados a una red

e Creacion de reglas de entrada o salida en una red

e Reconocimiento y control de aplicaciones para ver y bloquear las aplicaciones
peligrosas.

e Proteccién de los datos. Base de datos de los usuarios de la red

e Técnica para abordar las amenazas de seguridad en evolucion

Limitaciones

e El firewall no puede prohibir que se copien datos corporativos en disquetes o
memorias portatiles y que estas se substraigan del edificio.

e Un cortafuego o firewall no puede protegerse contra aquellos ataques que se
efectlen fuera de su punto de operacion.

e El cortafuegos no puede proteger contra los ataques de “Ingenieria Social”

e El cortafuego no puede protegerse contra los ataques posibles a la red interna por
virus informaticos a través de archivos y software. La solucidn real esta en que la
organizacion debe ser consciente en instalar software antivirus en cada maquina
para protegerse de los virus que llegan por medio de disquetes o cualquier otra
fuente.

e El cortafuego no protege de los fallos de seguridad de los servicios y protocolos
de los cuales se permita el trafico. Hay que configurar correctamente y cuidar la

seguridad de los servicios que se publiquen a internet.
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Capitulo 111

Situacion Actual

Para cumplir con los requerimientos del desarrollo e implementacion de un SGSI es
necesario detallar las condiciones actuales de los equipos integrados en el Data-Center, la
documentacion de las politicas, responsabilidades de los encargados, las caracteristicas fisicas
de los servidores y los servicios presentes en la infraestructura.

La Universidad Técnica del Norte en su infraestructura cuenta con un Data-Center
principal ubicado en el edificio central, conformado por varios equipos de red, y servidores
entre los que se puede destacar el servidor de telefonia IP, servidor web, servidor DHCP,
Firewall CISCO ASA 5520, y el switch core primario y secundario (respaldo) que comunica
con cada facultad ademas de las dependencias externas por medio de enlaces inalambricos. La
topologia fisica general de la Universidad Técnica del Norte la podemos observar en la Figura

6.
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Figura 6.Figura. Diagrama Fisico UTN
Fuente: Direccion de Desarrollo Tecnoldgico e Informatico-UTN

3.1. Topologia FICA
Para delimitar el alcance del proyecto es indispensable realizar una topologia tanto fisica

como ldgica que permita delimitar el campo de accién.

3.1.1. Topologia Fisica
En la facultad de ingenieria y ciencias aplicadas de la universidad técnica del norte se
realizo la implementacion de un Data-Center para ubicacion de equipos de red encargados de
la interconexion de los laboratorios y el centro de datos del edificio central y su posterior enlace
con la red externa o Internet, ademas de los servidores integrados. La topologia Fisica se

observa en la Figura 7.
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Red Inalémbrica FICA
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Figura 7. Topologia Data-Center
Fuente: Centro de Datos FICA

Como se puede observar en la Figura 5 el acceso a internet esta proporcionado por un enlace

de fibra Optica desde el DDTI hasta el switch de core.

La red inalambrica FICA esta conectada por medio de un cable utp categoria 5E desde el
puerto 30 del switch de core hasta el puerto ETH15 del Switch de capa 3 administrable de
marca Mikrotik, el cual se encarga de realizar un bridge de acceso hacia el puerto ETH6 que
se interconecta con el Switch de capa 2 QPCOM, el cual por medio de una conexion en su
puerto 18 se encarga de replicar el enlace proporcionado por el Mikrotik a los distintos Access

point ubicados en la Facultad.

El sistema de servidores cloud esta conectado desde el switch de Core por medio del puerto
29 del catalyst hacia el puerto Gibabit Ethernet 1 del switch linksys que a su vez replica la
conexion recibida hacia cada uno de los servidores que se encuentran conectados al mismo, los
cuales son: eucaliptus; openstack; open nebula, como servidores de virtualizacion y a dos
servidores de torre los cuales se pueden definir como: SDN que se encuentra fuera de
funcionamiento; un servidor radius que trabaja para negociacion de acceso a la red inalambrica,
ademas se manejan dos puertos del switch antes mencionado para la conexion de los sensores

de temperatura implementados en los paneles del rack.
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Por ultimo, se debe destacar un enlace desde el switch de core en el puerto 27 que se enlaza
con un switch 3com, el que se encuentra replicando la conexion hacia 4 servidores de torre los
cuales son: servidor de reactivos de la facultad, servidor de los paneles de acceso biométrico,

servidor opina y el servidor Dspace.

El posicionamiento fisico de los equipos en base a los 3 rack que se encuentran en el

Data-Center viene representado por la Figura 8.

RACK 1 RACK 2 RACK 3
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Switch Core 1 Monitor
e —
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Patch Panel T wm

Repositorio

Reactivos
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Servidor Open Nébul;
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Stack opina
Servidor Redes SDN
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Administracion
Biométricos
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Regleta Eléctrica m Router Mikrotic
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 vesevssvsees susuTe seTIEE
I B Regleta

Eléctrica

Figura 8. Ubicacion Fisica equipos Data-Center
Fuente: Data-Center FICA

3.1.2. Topologia Légica
La distribucién a nivel 16gico de los servidores es uno de los procesos fundamentales al
momento de recopilar la informacidn, debido a que la idea central de este proceso es realizar
una adaptacion menos intrusiva posible e intentar utilizar el direccionamiento o red l6gica
implementada, solo se procede a su modificacion en caso de encontrar deficiencias que lo

ameriten.
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10.24.8.0/24

Figura 9. Topologia légica
Fuente: Realizado por el autor

Como se puede observar en la Figura 9, la red es plana con un solo rango de direcciones
para los servidores destinados cloud ubicados en el rack 2 y los servidores de torre ubicados en
el rack 3, ademas la red inaldmbrica es independiente de los servicios integrados en el Data-

Center.

3.2. Estructura Organizacional del Data-Center

En la investigacion realizada se puede destacar que el Data-Center cuenta con una
estructura organizacional descentralizada, por lo cual existe una persona a cargo denominada
administrador de red, y el resto de servidores cuenta con un encargado o responsable, que se
encarga del mantenimiento independiente de cada servidor.

Los equipos se encuentran asignados de manera independiente por cada docente a cargo

del proyecto como se muestra en la Tabla 3.
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Tabla 3.
Caracteristicas de los equipos y los responsables a cargo

Modelo Ubicacion Funcion o Uso Encargado
IBM System x 3200 M2 Rack 2 Radius Ing. Hernan Dominguez
ProLiant DL360 Gen 9 Rack 2 Servidor Open Nebula Ing. Edgar Jaramillo
HP Proliant DL 150 G9 Rack 2 Redes SDN Ing. Edgar Jaramillo

. i | .
HP Proliant DL 360 G9 RACK 3 Serv'dorStCa:k”d Open g, Edgar Jaramillo
HP Proliant ML 150 G5 RACK3 ~ Seviciodeencuestasy o oq o saramillo

evaluacién Opina

IBM System x3500 M4 RACK 3 Reactivos Ing. Fernando Garrido
IBM System x3500 M4 RACK 3 Repositorio o DSpace Ing. Fernando Garrido

Administracion

PC tipo "CLON” H81M-S1 biométricos FICA

Ing. Carlos Véasquez

Fuente: Creado por el autor

3.2.1. Politicas de Seguridad
De la recopilacion de la informacion podemos destacar que existen politicas

implementadas dentro del Data-Center las cuales se encuentran recopiladas en el Anexo 3.

Ademas, se encontraron los siguientes manuales de procedimiento el primero para el
ingreso de personas al Data-Center que se puede encontrar en el Anexo 4 y el segundo para

Entrada/Salida de equipos del Data-Center disponible en el Anexo 6.

3.2.1.1. Formatos

Se encuentran disponibles los siguientes formatos respectivamente:
e Entrada/Salida de equipamiento en el Centro de Datos FICA (Anexo 6)
e Solicitud de ingreso al Centro de Datos FICA (Anexo 7)
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e Control de ingreso de Personas al Centro de Datos FICA (Anexo 4)

3.3. Equipos Servidores
Cada uno de los servidores integrados en el Data-Center posee ciertas caracteristicas que
interesa destacar en base a su aplicacion y por lo cual permite delimitar el campo de accidn

para el disefio de la solucién propuesta.

3.3.1. Detalles Técnicos
Los servidores cuentan con caracteristicas especificas que permiten realizar un

diagnostico rapido en caso de producirse un incidente.

Dentro del Anexo 2 se encuentra detallado cada equipo servidor con sus caracteristicas

de hardware que sirven para delimitar sus capacidades y posibles funcionalidades.

3.4. Analisis de riesgos

Para la determinacion de los riesgos presentes en el Data-Center se realizara un proceso
en base a la metodologia de analisis y gestion de riesgos de los sistemas de informacion por
sus siglas MAGERIT, el cual es un modelo libre y orientado a la administracién publica por lo
que permite su utilizacion para el entorno actual.

Dentro de la metodologia se comprende la estructura de analisis de riesgo en base a las
siguientes definiciones y clasificaciones de los equipos que integran un sistema de gestion de
la informacion que son:

e Determinar los activos relevantes para la organizacion, su interaccion y
su valor, en el sentido del perjuicio supondra su degradacion. (Amutio
Gomez, 2012)

e Determinar a qué amenazas estan expuestos aquellos activos. (Amutio

Gomez, 2012)
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e Determinar a qué salvaguardas hay dispuestas y que tan eficaces son
frente al tipo de riesgo. (Amutio Gomez, 2012)

e Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza. (Amutio Gomez, 2012)

e Estimar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia o expectativa de la amenaza. (Amutio Gomez, 2012)

Meétodo de analisis de riesgos

Se debe destacar que la informacion recolectada en la situacion actual del Data-Center es
un punto de inicio para la elaboracion de las matrices de riesgos, dentro de la valoracion del
entorno inicial de esta metodologia que sostiene como procesos estandarizados lo siguiente:

e Facilitar la labor de las personas mediante una estandarizacion del sistema objeto
de analisis.

e Homogeneizar los resultados de los analisis, para comparar distintos equipos
presentes en la infraestructura.

El proceso de categorizacion de los componentes de una organizacion esta definido en el
libro Il de MAGERIT, y contempla lo siguiente para estructurar el analisis y la matriz de
riesgos:

e Activos
e Amenazas
e Salvaguardas
Dentro de los activos se procedera a especificar cada uno de ellos, esta caracterizacion se

encuentra descrita a continuacion.
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Activos

Componente o funcionalidad de un sistema de informacion susceptible de ser atacado
deliberadamente o accidentalmente con consecuencias para la organizacion. Incluye:
informacion, datos, servicios, aplicaciones (Software), equipos (hardware), comunicaciones,
recursos administrativos, recursos fisicos y humanos. (UNE 71504:2008, 2008)

Activos Esenciales: La importancia de un activo es la informacion que maneja y los
servicios que prestan, dentro de la definicion para su clasificacion hay que destacar los equipos
del Data-Center que entran en esta clasificacion segin MAGERIT estan representados en la

Tabla 4.

Tabla 4.
Activos esenciales del Data-Center

Activos Esenciales

Equipo Informacion  Datos Datos Clasificados —

[info] Personales [classified] 5 @
[per] <3

[adm] [vr] [A] [M] [B] [C] [R] [UC] [pub] 2.8

IBM Systemx3200 M2 X

(Radius)

HP Proliant DL360 G9 X X X

(Openstack)

HP Proliant ML150 G5 X X X

(Opina)

IBM Systemx3500 M4 X X X X

(Reactivos 0 moodle)

IBM Systemx3500 M4 X X X

(DSpace)

PC tipo Clon H8M-S1 X X X

Fuente: Elaborada por el autor. [info]: informacion, [adm]: datos de interés para la administracién publica,
[vr]: registros de la organizacién, [per]: datos de caracter personal, [classified]: datos clasificados, [A]: nivel
alto, [M]: nivel medio, [B]: nivel bajo, [service]: servicio, [C]: nivel confidencial, [R]: difusion limitada, [UC]:
sin clasificar, [pub]: publico..

Arquitectura del sistema: Son los elementos que permiten estructurar el sistema
definiendo arquitectura interna, los equipos disponibles dentro del Data-Center que entran en

la clasificacion estan descritos en la Tabla 5.
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Tabla 5.
Activos de Arquitectura del sistema del Data-Center

Arquitectura del Sistema

Equipo Punto de Accesoal Punto de Proporcionado
Servicio [sap] interconexion  por terceros
[ip] [ext]

Switch de Core Catalyst 4506-E X X

RouterBoard 1100 Mikrotik X X

Switch de Distribucién 3Com X

Switch de Distribucién Linsys X

Switch Distribucién inaldmbrica QPCOM X

Fuente: Elaborada por el autor. [sap]: punto de acceso al servicio, [ip]: punto de interconexion, [ext]:
proporcionado por terceros.

Por sus caracteristicas desglosadas se puede subdividir a los activos en base a 4 parametros que
abarcan o afectan a las funcionalidades l6gicas de los activos presentados en la Tabla 4 y Tabla
5, esta clasificacion viene dada por lo siguiente:

Datos / Informacion: Los datos son la parte esencial de una organizacion, esta se
almacena en equipos o seran transferidos por medios de transmision. Dentro de este apartado
existen equipos que almacenan informacion y seran descritos en la Tabla 6.

Tabla 6.
Equipos Datos / Informacién del Data-Center FICA

Datos / Informacién

Equipo 2 2 2 8 8 8 & 8
3 3
S 5 8 8 & 8 8 2
2‘ 8 (=] « gx (=] (o8 EI
1) —_ o @D [ le] @D @
©, o = a 1z = @ =}
7] —h = — = o =4
S =] S T 3 =, i
Yy c =] QD — < by
I 3 5 8 o = <]
2 8 = = ® D s
o = =] 2 s (=]
5 S 3 8 = o

— ) = @ <)

g = 3 <

=] 2 —
S = g8

IBM Systemx3200 M2 (Radius) X X X X X X X
HP Proliant DL360 G9 (Openstack) X X X X X X X
HP Proliant ML150 G5 (Opina) X X X
IBM Systemx3500 M4 (Reactivos 0 moodle) X X X X X X
IBM Systemx3500 M4 (DSpace) X X X
PC tipo Clon H8M-S1 (Biométricos) X X X X

Fuente: Elaborada por el autor. [files]: ficheros, [backup]: copias de respaldo, [conf]: datos de configuracion,
[int]: datos de gestion interna, [password]: credenciales, [acl]: datos de control de acceso, [log]: registro de
actividad, [source]: cddigo fuente.
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Servicios: Es una funcidn que satisface las necesidades de los usuarios, en la Tabla 7 se
encuentran los equipos del Data-Center que cumplen con el objetivo de brindar un servicio a

usuarios finales.

Tabla 7.
Equipos Datos / Informacion del Data-Center FICA
Servicios
> e C = Q > = ()] s
= § 32 3 £ & 8 3 g 2
3 5 3 8 § 3 g8 ¥ 3 o
Equipo =z 2 ¢ 3 2 § & s 8 3
quip 2 S X 3 g e 3 3 = o
3 =2 8 = s 3 2 5 g &
5 3 S 3 = o = @
— o — = o ) = o
2 % 8 o o g =4
@ o @ a o =,
2 = 3 73 =2 8 2
& ZT 5 = =)
— = Z =3 i
8 =z 32
= S
3,
IBM Systemx3200 M2 (Radius) X X X
HP Proliant DL360 G9 (Openstack) X X X X X X X X
HP Proliant ML150 G5 (Opina) X X X X
IBM Systemx3500 M4 (Reactivos o moodle) X X X X X
IBM Systemx3500 M4 (DSpace) X X
PC tipo Clon H8M-S1 (Biométricos) X X

Fuente: Elaborada por el autor. [anon]: anénimo, [pub]: publico en general, [ext]: usuarios externos, [int]:
interno, [www]: world wide web, [email]: correo electronico, [file]: almacenamiento de ficheros, [ftp]:
transferencia de ficheros, [ftp]: transferencia de ficheros, [dir]: servicio de directorio.

Software-Aplicaciones informaticas: Se denominan programas, aplicativos, etc. Pero
este apartado se centra en los sistemas que permiten interactuar con el usuario final y brindar
una plataforma que permita obtener informacion y brindar soluciones de manera logica. En la

Tabla 8 se puede observar los equipos del Data-Center que entran en esta clasificacion.
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Tabla 8.
Equipos con software o aplicaciones informaticas del Data-Center FICA

Software o Aplicaciones informaticas

U z © O W Z O 9
3 Q % aQ aQ =1 = 3
e o 5 g e = 3 &
S 5 8 g8 2 F & g
2 2 » o 88 88 € o
(=} o =l =} —_ 7} > Y
T, o = 3 =) < D Q
> — o @ o (=] 7} ray
: T 3 & 2 3 & S °
g 2 & 3 =
Equipo 3 3 s =g 8 £ g
1) = — = o
! ER
S 8 2 =
T g
B g
|$ 3
5
3
IBM Systemx3200 M2 (Radius) X X
HP Proliant DL360 G9 (Openstack) X X X
HP Proliant ML150 G5 (Opina) X X
IBM Systemx3500 M4 (Reactivos o0 moodle) X X X X
IBM Systemx3500 M4 (DSpace) X
PC tipo Clon H8M-S1 (Biométricos) X

Fuente: Elaborada por el autor. [prp]: desarrollo propio, [browser]: navegador web, [app]: servidor de
aplicaciones, [email_server]: servidor de correo electronico, [dbms]: sistema de gestion de base de datos, [tm]:
monitor transaccional, [hypervisor]: gestor de maquinas virtuales, [backup]: sistema de backup.

Equipamiento informatico (HW): Son los materiales fisicos destinados a soportar
directa o indirectamente los servicios que brinda la organizacion, los equipos que cumplen con
esta clasificacion estan descritos en la Tabla 9.

Tabla 9.
Equipamiento informatico (Hardware) del Data-Center FICA

Equipamiento informatico

Equipo e T T @z 92 92 9
2 =) =) < 2 3 E
= g § B 2 &8 3
3 @ < a = = g
o 3 5 @ S 2 o
<. 2 g 3 2 53 S
T § 2 g & 3§ ZB
2 — = 2 = = =
= 3 = g S 2 =)
2 = A g g g g
o L =
x —
5 =
IBM Systemx3200 M2 (Radius) X
HP Proliant DL360 G9 (Openstack) X X
HP Proliant ML150 G5 (Opina) X
IBM Systemx3500 M4 (Reactivos 0 moodle) X X
IBM Systemx3500 M4 (DSpace) X
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PC tipo Clon H8M-S1 (Biométricos) X
Switch de Core Catalyst 4506-E X
RouterBoard 1100 Mikrotik X

Switch de Distribucién 3Com

X
Switch de Distribucion Linsys X
Switch Distribucién inalambrica QPCOM X

Fuente: Elaborada por el autor. [host]: grandes equipos, [mid]: equipos medios, [vhost]: equipo virtual,
[backup]: equipamiento de respaldo, [bp]: dispositivos de frontera, [hub]: concentradores, [switch]:
conmutadores.

Todas las notaciones, los parametros de clasificacion de activos se encuentran
referenciadas en el Anexo 9, Es importante destacar que los activos tienen varias caracteristicas
contempladas en MAGERIT, la Tabla 10 indica la clasificacion general de cada activo que

integra el Data-Center.

Tabla 10.
Clasificacion General de Equipos del Data-Center FICA
Clasificacion
. Datos | Servicios [S] Sotware- Equipos
EQUIpO Informacion [di] Aplicaciones Informéticos
informaticas [SW] [HW]
IBM Systemx3200 M2 (Radius) X X X X
HP Proliant DL360 G9 (Openstack) X X X X
HP Proliant ML150 G5 (Opina) X X X X
IBM Systemx3500 M4 (Reactivos o moodle) X X X X
IBM Systemx3500 M4 (DSpace) X X X X
PC tipo Clon H8M-S1 (Biométricos) X X X X
Switch de Core Catalyst 4506-E X
RouterBoard 1100 Mikrotik X X X
Switch de Distribucion 3Com X
Switch de Distribucion Linsys X
Switch Distribucién inalambrica QPCOM X

Fuente: Elaborada por el autor. [di]: datos e informacion, [S]: Servicios, [SW]: Software- aplicaciones
informaticas, [HW]: Equipos informaticos..

Valoracion de los Activos:

Para la valoracion de los activos se tomara en cuenta la triada de la informatica que son
Disponibilidad, Integridad y Confiabilidad. Dentro de los pardmetros se descarta trazabilidad
y autenticidad porque se encuentran incluidos, se generara una estadistica independiente por
activo que dara a conocer el valor que tiene para la organizacion, segin MAGERIT es
importante generar una escala que se encuentra representada en la Tabla 11.
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Tabla 11.
Valor del Activo/Criterio

Valor Criterio
Muy Bajo
Bajo
Medio
Alto

AW IN|F-

Fuente: Recuperado de MAGERIT versién 3.0 Libro Il — Catalogo de Elementos

Disponibilidad: Para la asignacion de este valor se realiza la pregunta de cuél seria la
afectacion al centro de datos ocasionaria si el activo no esta disponible, para lo cual se puede
usar como indicadores lo descrito en la Tabla 12.

Tabla 12.
Valor del Activo segin la disponibilidad

Valor Criterio
No Aplica/No es relevante
Debe estar disponible al menos el 10%
Debe estar disponible al menos el 50%
Debe estar disponible al menos el 99%

AlWIN (-

Fuente: realizado por el autor

Integridad: Para encontrar este valor la pregunta qué importancia tendria el activo si es
alterado sin autorizacion ni control, En la Tabla 13 se encuentra la valoracion y el criterio

establecido.

Tabla 13.
Valor del Activo segln la integridad

Valor Criterio
No Aplica/No es relevante
No es relevante los errores que tenga o la informacién que falte
Tiene que estar correcto y completo al menos en un 50%
Tiene que estar correcto y completo al menos en un 95%

AlWIN (-

Fuente: realizado por el autor

Confidencialidad: En esta situacion la pregunta a responder es cual es la importancia

que tendria al activo un acceso no autorizado, para esto se utiliza la Tabla 14.
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Tabla 14.
Valor del Activo segun la confiabilidad

Valor

Criterio

No Aplica/No es relevante

Dafios muy bajos, el incidente no trascenderia del area afectada

Serian relevantes, el incidente implicaria a otras areas

AWIN|F-

organizacion se verian comprometidas

Los dafios serian catastroficos, la reputacion y la imagen de la

Fuente: realizado por el autor

De la informacion descrita en las tablas anteriores se puede realizar una valoracion de

cada uno de los activos en base a los tres parametros descritos y los activos que se encuentran

en la infraestructura. Esta recopilacion se encuentra en la Tabla 15.

Tabla 15.

Valor del Total del activo
Equipo Valorizacion Magnitud

Disponibilidad Integridad Confiabilidad del dafno

IBM Systemx3200 M2 (Radius) 4 3 2 3
HP Proliant DL360 G9 (Openstack) 3 4 4 3,6
HP Proliant ML150 G5 (Opina) 4 4 4 4
IBM Systemx3500 M4 (Reactivos o moodle) | 4 4 4 4
IBM Systemx3500 M4 (DSpace) 3 3 3 3
PC tipo Clon H8M-S1 (Biométricos) 4 3 3 3,3
Switch de Core Catalyst 4506-E 4 2 3 3
RouterBoard 1100 Mikrotik 4 2 2 2,6
Switch de Distribucion 3Com 2 1 1 1,3
Switch de Distribucion Linsys 2 1 1 1,3
Switch Distribucién inalambrica QPCOM 3 1 1 1,6

Fuente: realizado por el autor

De la Tabla 15 se puede observar los valores de los activos por medio de un promedio de

los tres pardmetros se procede a realizar el calculo del valor total del activo, en caso de tener

valores decimales se aproximara al inmediato superior. Para la obtencion de estos parametros

se tomo en cuenta el libro Il de MAGERIT catalogo de elementos de donde se procede a

realizar una valoracion en base a la informacion que maneja cada uno de los activos, lo que se

puede encontrar en el Anexo 9.
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Hay que destacar que por ser la primera vez que se realiza un andlisis de riesgos para la
infraestructura lo que se obtendra es el estado inicial de la organizacién y de los activos

existentes.

Amenazas
Causa potencial de un incidente que puede causar dafios a un sistema de informacion o a

una organizacion. (UNE 71504:2008, 2008).

Las amenazas que se pueden encontrar en un sistema de informacién estan contempladas

en la metodologia MAGERIT en su libro Il y resefiadas en el Anexo 10.

En la Tabla 16 se puede observar el desglose de todas las amenazas segun los tipos de
activos, y la incidencia que tienen en la triada informaética que son confidencialidad, integridad

y disponibilidad.

Tabla 16.
Tabla de amenazas del Data-Center

Tipos de Activos

Amenaza Datos / Servicios [S] Software- Equipos
Informacién Aplicaciones Informaticos
[di] informaticas [HW]
[SW]
Cod Des DI C D1 C D1 C D I C
Origen Natural
N.1 Fuego X
N.2 Dafios por agua X
N.* Desastres Naturales X
Origen Industrial
L1 Fuego X
L.2 Dafios por agua X
L.* Desastres industriales X
L.3 Contaminacién mecanica X
L4 Contaminacion electromagnética X
L.5 Averia Fisca/Ldgica X
L.6 Corte eléctrico X
L7 Condiciones inadecuadas X
L8 Fallo servicios comunicacion X
L.9 Interrupcion servicios X
L.10 Degradacion soportes almacenamiento X
L.11 Emanaciones electromagnéticas X
Origen Humano (Accidental)
E.1 Errores de los usuarios X X X X X X X X X
E.2 Errores del administrador X X X X X X X X X X X X
E.3 Errores de monitorizacion X X
E.4 Errores de configuracion X X
E.8 Difusién de software dafiino X X X
E.9 Errores de encaminamiento X X X X X X
E.10 Errores de secuencia X
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E.14 Escapes de informacién X
E.15 Alteracidn accidental de la informacién X X X
E.18 Destruccién de la informacién X
E.19 Fugas de informacion X X X
E.20 Vulnerabilidades de los programas X X X
E.21 Errores de mantenimiento/actualizacion de X X
programas
E.23 Errores de mantenimiento/actualizacién de X
equipos
E.24 Caida del sistema por agotamiento de recursos X
E.25 Perdida de equipos X
Origen Humano (Deliberado)
A3 Manipulacién de los registros de actividad X
A4 Manipulacién de la configuracién X X
A5 Suplantacién de la identidad del usuario X X X X X X
A.6 Abuso de privilegios de acceso X X X X X X X X
A7 Uso no previsto X X X X X X
A8 Difusién de software dafiino X X X
A9 Re-encaminamiento de mensajes X X
A.10 Alteracién de secuencia X X
All Acceso no autorizado X X X X X X
Al3 Repudio X
A.15 Modificacién deliberada de la informacién X X X
A.18 Destruccion de la informacion X
A.l19 Divulgacion de informacion X X X
A.22 Manipulacién de programas X X X
A.23 Manipulacién de los equipos X
A24 Denegacién de servicio X
A.25 Robo X
A.26 Atague destructivo X

Fuente: Basado en MAGERIT

Salvaguardas

El Data-Center cuenta con las salvaguardas que se encargaran de proteger a los equipos
de las amenazas al hardware, dentro de las cuales se debe destacar las siguientes:

e Control de acceso biométrico: Solo el personal autorizado puede acceder al Data-

Center

e Sistema de alimentacién ininterrumpida: En caso de fallos o desconexion del

sistema eléctrico principal, se encarga de brindar respaldo y mantener operativos

los activos que integran el Data-Center

e Sistema de control de temperatura: Existe una infraestructura formada por
sensores y sistemas de alerta que permiten controlar que la temperatura se

mantenga en rangos adecuados de funcionamiento, asi como un equipo de

enfriamiento.
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Dentro de la parte légica de la red el Data-Center solo posee una salvaguarda para control
de accesos a la red inalambrica de los estudiantes que integran la FICA, el cual consta de dos
equipos que interactdan entre si:

e RouterBoard 1100 Mikrotik
e Servidor Radius

Estos dos equipos complementan todas las seguridades logicas para el segmento de red

inaldambrico que estd conectado directamente al switch de core para su posterior salida a

internet.

Determinacion del riesgo

Para el proceso de determinacion de riesgo se utiliza la formula

Riesgo = Probabilidad de Amenaza x Magnitud de Dafio

Tanto la probabilidad como la magnitud pueden tomar los siguientes valores:

o 1 = Insignificante (Incluido ninguno)

o 2 = Baja
. 3 = Medio
° 4 = Alto

Probabilidad de Amenaza: Para la estimacion de este parametro se utiliza las siguientes

consideraciones

e Interes o atraccion por parte de individuos externos
¢ Nivel de vulnerabilidad

e Frecuencia que ocurren los incidentes

Para la estimacion de los valores se utiliza la escala descrita en la Tabla 17.
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Tabla 17.
Probabilidad de amenaza

Valor Criterio
1 No Aplica/No es relevante
2 Existen condiciones que hacen muy lejana la posibilidad del
ataque
3 Existen condiciones que hacen poco probable un ataque en corto
plazo, pero no son suficientes para evitarlo a largo plazo
4 Ataque es inminente, No existen condiciones internas o externa

gue impidan el desarrollo del ataque

Fuente: realizado por el autor

Segun esta valoracion se puede organizar los activos dentro del Data-Center en base a las
amenazas de la Tabla 16 segun su valoracion por la probabilidad de ocurrencia en caso de
presentarse las condiciones descritas anteriormente. En la tabla 18 se puede encontrar la

probabilidad de las amenazas en la infraestructura.

Tabla 18.
Probabilidad segun la amenaza

Valor Amenaza
Origen Natural

Fuego
Dafios por agua
Desastres Naturales
Fuego

NN NN

Origen Industrial

Fuego
Darios por agua
Desastres industriales

Contaminacién mecanica
Contaminacion electromagnética
Auveria Fisca/Légica

Corte eléctrico

Condiciones inadecuadas

Fallo servicios comunicacion
Interrupcion servicios
Degradacion soportes almacenamiento

Origen Humano (Accidental)
Errores de los usuarios

NININININININININININ

Errores del administrador

Errores de monitorizacion
Errores de configuracién
Difusién de software dafiino

Errores de encaminamiento

Errores de secuencia
Escapes de informacién
Alteracion accidental de la informacién

Destruccion de la informacion

Fugas de informacion

Vulnerabilidades de los programas

Errores de mantenimiento/actualizacion de programas

AlWWWRARWWWWW WA~
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N

Errores de mantenimiento/actualizacion de equipos

N

Caida del sistema por agotamiento de recursos

w

Perdida de equipos

Origen Humano Deliberado

Manipulacion de la configuracion

Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Uso no previsto

Difusién de software dafiino

Re-encaminamiento de mensajes

Alteracién de secuencia

Acceso no autorizado

Repudio

Modificacion deliberada de la informacion

Destruccion de la informacion

Divulgacion de informacion

Manipulacién de programas

Manipulacién de los equipos

Denegacion de servicio

Robo

WW[AWWWIN|A B lWWW(A (DWW

Ataque destructivo

Fuente: Elaborada por el autor

Al momento de calcular el riesgo es imperativo generar una matriz de riesgos como se

puede observar en la Figura 8.

Magnitud de Dafno

Figura 10. Matriz de Riesgos

w

N

—

1 2 3 4
Probabilidad de Amenaza

Recuperado: https://protejete.wordpress.com/gdr_principal/matriz_riesgo/
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Donde se puede entender segun el color el riesgo que representa quedando de la siguiente

manera:
Bajo=1-6
Medio =8 -9
Alto =12 - 16

En base la figura 8 se realiza una matriz de riesgos para todas las amenazas y los activos
lo que se encuentra referenciado en el Anexo 11. Donde se puede observar los niveles de cada

activo segun la coloracion que indica los niveles de amenaza.

Del Anexo 11 se puede encontrar los resultados con los que se puede calcular el riesgo
promedio de todos los valores en base a la probabilidad y magnitud del dafio representada en

la Tabla 19, que sirve para dar una idea de la condicién actual del Data-Center en riesgos.

Tabla 19.
Probabilidad promedio inicial de riesgo del Data-Center

Probabilidad de Amenaza

Origen Origen Origen Origen
Natural Industrial Humano Humano
(Accidental)  (Deliberado)
Magnitud Data-Center 5,6 5,6 8,6 9,3

del Dafio

Fuente: Elaborada por el autor

Con la obtencion de los resultados en base a célculos de matriz realizados en Excel y
documentados en el Anexo 11 del riesgo que cada activo posee segiin su amenaza es justificado
realizar una implementacion de salvaguardas que vienen establecidas en la norma ISO/IEC

27001.
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Capitulo IV

Disefio e Implementacion del Modelo de Gestion de Seguridad de la Informacion

En base al analisis de riesgo observado en el capitulo anterior se puede obtener que es
importante establecer un modelo de seguridad, para esto se basara el proceso de levantamiento
del modelo en la norma 1SO 27001 en donde se proveen los objetivos de control necesarios
para enfrentar de manera organizada cualquier riesgo que se presente.

Segun ISO se sugiere seguir un proceso PDCA (Plan do check act) lo que implica planear,

hacer, revisar y actuar.

PLAN

Establecer el SGSI

HACER : ACTUAR
Implementar y operar el Desarrollar, Mantener y mejorar el
SGS| mantener y mejorar SGSI

el ciclo

Monitoriar y revizar el ‘
SGSI ’

CHEQUEAR

Figura 11. Sistema PDCA
Fuente: realizada por el autor

En la figura 11 se puede observar las fases a realizar en el modelo los cuales son:

e Planear (Establecer el Modelo de gestion de seguridad de la informacion).

67



e Hacer (Implementar y operar el modelo de gestion de seguridad de la
informacion)

e Chequear (Monitorizar y revisar el modelo de gestion de seguridad de la
informacién)

e Actuar (Mantener y mejorar el modelo de gestion de seguridad de la
informacion)

4.1.Establecer el Modelo de Gestién de Seguridad de la Informacion
En este apartado es importante establecer las politicas, objetivos, procesos y
procedimientos del modelo de seguridad de la informacion para manejar el riesgo, mejorar la

seguridad del Data-Center y entregar resultados en concordancia con las politicas

4.1.1. Disefio de Politicas y Procedimientos de seguridad de la informacion

Se procede a la elaboracion de las herramientas para el cumplimiento de cada una de las
politicas encontradas en la norma ISO/IEC 27001 hay que destacar que dentro de cada una se
cuenta con un objetivo de control y controles los cuales indican que acciones se pueden tomar
y pueden presentar soluciones tanto manuales, administrativas, procedimentales y por
aplicacion de software para la implementacion de un modelo de gestion de seguridad de la
informacion.

Se plantea un modelo que servira para mejorar las condiciones iniciales del Data-Center

las cuales se presentaron en la Tabla 19.

Disefio de objetivos de control segun la norma ISO/IEC 27001

Para la elaboracion de politicas se sigue los lineamientos de la norma ISO/IEC 27001 en
donde nos indica el establecimiento del modelo de gestién de seguridad de la informacién,
dentro de este apartado se procede a identificar los objetivos de control tomados en cuenta para

la realizacion del manual de procedimientos y las herramientas implementadas para el
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cumplimiento de cada una, los objetivos de control se los selecciono de la norma ISO/IEC
27001 en base a los riesgos que necesitan ser abordados inmediatamente los cuales son
amenazas de origen humano tanto accidental como deliberado enfocados a la seguridad l6gica
del Data-Center.
Los objetivos de control seleccionados son:

1. Politica de Seguridad de la Informacién

2. Organizacion de seguridad de la informacién

3. Gestion de los Activos

4. Gestion de Comunicaciones y Operaciones

5. Control de Acceso

6. Gestion de incidentes en la seguridad de la informacién

7. Cumplimiento

El manual de politicas de seguridad para el Data-Center se elaboraron en base a la norma
ISO/IEC 27002, tomando en cuenta los objetivos de control mencionados para de esta manera
darle una presentacién formal a todos los objetivos de control que se tomara en cuenta para el

establecimiento del modelo de seguridad de la informacion.

Politicas de seguridad de la informacion

Dentro del primer parametro politicas de seguridad de la informacion se tomara en
cuenta los objetivos y controles los cuales estan determinados en la normativa ISO/IEC
27001 los cuales se desglosaran en la Tabla 20 y se adaptaron al documento global de

politicas que se encuentra referenciado en el Anexo 12.
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Tabla 20.
Objetivo de control Politica de seguridad de la informacién

Politica de seguridad de la informacién

Obijetivo de control Control

Documentar la politica de seguridad de informacién  La administracion debe aprobar un documento de
politica, este se debe publicar y comunicar a todos los
empleados y entidades externas relevantes.

Revisién de la politica de seguridad de la La politica de seguridad de la informacién debe ser

informacion revisada regularmente a intervalos planeados o si
ocurren cambios significativos para asegurar la
continua idoneidad, eficiencia y efectividad.

Fuente: Elaborada por el autor

Para el cumplimiento de este objetivo de control se procede a la elaboracion del documento de
las politicas de seguridad de la informacion que se encuentra en el Anexo 12 y se procedera a

la entrega a los encargados del Data-Center para su revision y aprobacion.

Organizacion de seguridad de la informacion

Dentro de este pardmetro presentado en la normativa se encuentran definidos los
objetivos de control y controles presentados en la Tabla 21, se tomaron en cuenta los objetivos
aplicables a la organizacion, en el momento que se evolucione la prestacion de servicios y

usuarios finales se procedera a implementar los objetivos descartados.

Tabla 21.
Obijetivo de control Organizacion de Seguridad de la Informacion

Organizacion de Seguridad de la informacion

Obijetivo de control Control
Compromiso de la administracién con la seguridad ~ La administracion debe apoyar activamente la
de la informacion seguridad dentro de la organizacion a través de una

direccion clara, compromiso demostrado, asignacion
explicita y reconocimiento de las responsabilidades de
la seguridad de la informacién.

Coordinacion de la seguridad de la informacion Las actividades de seguridad de la informacion deben
ser coordinadas por representantes de las diferentes
partes de la organizacion con las funciones y roles
laborales relevantes.

Asignacion de responsabilidades de la seguridad de  Se deben definir claramente las responsabilidades de

la informacion la seguridad de la informacién.
Proceso de autorizacion para los medios de Se deben definir e implementar un proceso de
procesamiento de informacion autorizacion administrativa para los nuevos medios de

procesamiento de informacién.
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Contacto con autoridades

Se debe mantener los contactos apropiados con las
autoridades.

Contacto con grupos de interés

Se deben mantener contactos apropiados con los
grupos de interés especial u otros foros de seguridad
especializados y asociaciones profesionales.

Revisién independiente de la seguridad de la
informacion

Se deben mantener contactos apropiados con los
grupos de interés especial u otros foros de seguridad
especializados y asociaciones profesionales.

Fuente: Elaborada por el autor

Compromiso de la administracion con la seguridad de la informacion: Al momento

de entregar el manual de politicas se acepta el compromiso de realizar cualquier actividad que

contemple la seguridad de la informacion

Coordinacién de la seguridad de la informacion: Cada actividad sera organizada y

elaborada conforme al diagrama de procedimiento descrito en la Figural2.

Se elabora un informe de errores
cometidos

e la organizacidn? /~

Se realiza una reunion para T . i - -
h - P Mo g . Si Se realiza un informe de
sugerir actividades entre los 7 iSeplaneauna - T b N ———
= e ]
administradores del data-center ~ actividad? 2y g
. ~ tiempo necesario
v los encargados de los activas “\\ l
{ Si <A e
_¢El administrador y lgs._
Se procede a realizar la " encargados de cada = .
o  — ) i
actividad “~._activo afectado estan de
l "~ acuerdo?
PNy Mo
- T
- e
e .
MNo i

~" ¢La actividad beneficio a . o descotalla actvidad

N ~

——

Si

Se documenta [a actividad o

proceso y se lo agrega a los

casos de exito para futuras
realizaciones

Figura 12. Proceso de coordinacion de seguridad de la informacion

Fuente: realizada por el autor
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Asignacion de responsabilidades de la seguridad de la informacion: La asignacion
de responsabilidades es competencia de el o los administradores de red los cuales se encargaran
de asignar los responsables de el o los activos que se encuentran en el Data-Center, en la
actualidad los responsables de cada activo se encuentran definidos en la Tabla 3

Proceso de autorizacion para los medios de procesamiento de informacion: Para la

autorizacion de procesos se realizard un procedimiento establecido en la Figura 11.

[ Inicio |

.

WEDIOS
PROCESAMIENTO
DE INFORMACION

! - I )

— —
(1 \—b UTILIZACION [ 2 \—b ADQUISICION ELIMINACION
N R
J\ ’,LH Si ,l\
e O G (D >
S - / e . Ry . /
1 Si Si MNo
LLENAR FORMATQ
UTILIZAR EL MEDIO JUSTIFICAR COMPRA DE ELIMINACION

l l i
" )

-
LLENAR FORMATO (

(%]

)

-

I.-""-1H\ :’ ¢ Se aprobo la ““-\\
/s - compra? /’

-

Mo

.;"/-3 \—» FIN

S

Figura 13. Procedimiento de medios de procesamiento de informacion.
Fuente: realizada por el autor
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Contacto con autoridades: Cada suceso o incidente sera informado a las autoridades
por medio de un formato predeterminado de reporte de incidencias que se encuentra
referenciados en el Anexo 13.

Contacto con grupos de interés: Como administradores de red o personas encargadas
de los servicios y servidores es imperativo la realizacion de convenios con asociaciones
especializadas en seguridad, cada acuerdo debe ser formalizado renovado en calidad de
beneficio mutuo.

Revision independiente de la seguridad de la informacidon: El proceso de evaluacion
independiente puede ser realizado por los grupos con los que se tiene acuerdos 0 compromisos
y se realizara previa autorizacion y planificacion de las personas que conforman el

departamento encargado del Data-Center.

Gestion de los Activos
Como organizacion lo méas importante es la identificacion de los activos para lo cual se
establecen unas politicas basadas en la norma ISO/IEC 27001 donde se especifican los

controles y objetivos de control los cuales se referencian en la Tabla 22.

Tabla 22.
Gestion de Activos del Data-Center

Gestion de Activos

Obijetivo de control Control

Inventario de Activos Todos los activos deben estar claramente
identificados; y se debe elaborar y mantener un
inventario de activos importantes.

Propiedad de los activos Toda la informacién y los activos asociados con los
medios de procesamiento de la informacion deben ser
propiedad de una parte designada de la organizacion.

Uso aceptable de los activos Se deben identificar, documentar e implementar las
reglas para el uso aceptable con los medios de
procesamiento de la informacién.

Lineamientos de clasificacion La informacion debe ser clasificada en términos de su
valor, requerimientos legales, confidencialidad y grado
critico para la organizacion.

Etiquetado y manejo de informacion Se debe desarrollar e implementar un apropiado
conjunto de procedimientos para etiquetar y manejar la
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informacién en concordancia con el esquema de
clasificacion adoptado por la organizacion.

Fuente: Elaborada por el autor

Para el cumplimiento de los controles especificados se procede a realizar una politica que
se encuentre referenciada en el Anexo 12, ademas de un inventario de los activos mediante
fichas técnicas las cuales cuentan con una propuesta de elaboracion y se encuentran

referenciadas en el Anexo 2.

Gestion de las comunicaciones y operaciones
Hay que tener asegurados la operacion correcta y segura de los medios de procesamiento
de la informacién dentro de este apartado es necesario identificar los objetivos y controles

establecidos por la normativa los cuales estan descritos en la Tabla 23.

Tabla 23.
Gestion de Comunicaciones y Operaciones

Gestion de comunicaciones y operaciones
Obijetivo de control Control
Procedimientos de operacién documentados Se deben documentar y mantener los
procedimientos de operacion; y se deben poner a
disposicion de todos los usuarios que los necesiten.

Gestion del cambio Se deben controlar los cambios en los medios y
sistemas de procedimiento de la informacién.
Segregacion de deberes Se deben segregar los deberes y areas de

responsabilidad para reducir las oportunidades de
una modificacion no-autorizada o no-intencionada
o un mal uso de los activos de la organizacion

Separacién de los medios de desarrollo y Se deben separar los medios de desarrollo, prueba y

operacionales operacionales para reducir los riesgos de accesos
no-autorizados o cambios en el sistema de
informacion

Gestién de capacidad Se deben monitorear, afinar y realizar proyecciones

del uso de los recursos para asegurar el desempefio
del sistema requerido

Aceptacion del sistema Se deben establecer los criterios de aceptacion para
los sistemas de informacion nuevos,
actualizaciones versiones nuevas y se deben llevar
a cabo pruebas adecuadas.

Controles contra software malicioso Se deben implementar controles de deteccion,
prevencion y recuperacion para protegerse de los
ataques maliciosos y se deben aplicar
procedimientos de conciencia apropiados.
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Back-up Se deben realizar copias de back-up o respaldo de
la informacion comercial y software esencial y se
deben probar regularmente.

Controles de red Las redes deben ser adecuadamente manejadas y
controladas para poderlas proteger de amenazas, y
para mantener la seguridad y aplicaciones
utilizando la red, incluyendo la informacion de
transito.

Seguridad de los servicios de red Se deben identificar los dispositivos de seguridad,
niveles de servicio y los requerimientos e incluirlos
en cualquier contrato de servicio de red, ya sea que
estos servicios sean provistos en-casa o sean
abastecidos externamente

Gestion de los medios removibles Deben existir procedimientos para la gestion de
medios removibles
Eliminacién de medios Los medios deben ser eliminados usando

procedimientos formales y de una manera segura
cuando ya no se les requiere.

Seguridad de la documentacion del sistema Se debe proteger la documentacién de un acceso no
autorizado

Fuente: Elaborada por el autor

Para el cumplimiento de los siguientes objetivos de control:
e Procedimientos de operacion documentados
e Gestion del cambio
e Segregacion de deberes
e Separacion de los medios de desarrollo y operacionales
e Aceptacion del sistema
Se elaboro un formato de procedimientos que se encuentra en el Anexo 14 en donde se
considera los controles establecidos en los objetivos para de esta manera documentar las

actividades realizadas, a su vez se elabord un procedimiento que se describe en la Figura 14.
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Figura 14. Procedimiento para la realizacion de un proceso
Fuente: realizada por el autor

Se implementara un software que permita cumplir con los siguientes objetivos de control:
e Gestion de capacidad
e Back-up
e Controles de red
e Seguridad de los servicios de red
Cada uno de los que sera tomado en cuenta para la seleccion de software asegurando que

entre dentro de sus caracteristicas funcionales.
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Para el siguiente grupo de objetivos de control que estan descritos a continuacion:
e Gestion de los medios removibles
e Eliminacion de medios
e Seguridad de la documentacion del sistema
En la figura 15 se procede a identificar los procesos que se realizaran y los formatos que
se solicitan se encuentran en el Anexo 15y Anexo 16, ademas es importante destacar que para

el objetivo central se gener6 una politica referenciada en el Anexo 12.
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Figura 15. Procedimiento de medios extraibles
Fuente: realizada por el autor
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Control de Acceso
En la Tabla 24 se identifican los objetivos de control especificados en la normativa para
este apartado, los cuales se deberan revisar y cumplir con los controles necesarios para el disefio

del modelo de gestion de seguridad de la informacién.

Tabla 24.
Gestion de Comunicaciones y Operaciones

Control de acceso

Objetivo de control Control

Gestion de privilegios Se debe restringir y controlar la asignacion y uso de
los privilegios

Gestion de la clave del usuario La asignacién de claves se debe controlar a través de

un proceso de gestion formal.

Revisién de los derechos de acceso del usuario La gerencia debe revisar los derechos de acceso de
los usuarios a intervalos reguladores utilizando un
proceso formal.

Uso de clave Se debe requerir que los usuarios sigan buenas
practicas de seguridad de la selecciéon y uso de
claves.

Politica sobre el uso de servicios en red Los usuarios solo deben tener acceso a los servicios
para los cuales han sido especificamente autorizados
a usar.

Autenticacion del usuario para conexiones Se debe utilizar métodos de autenticacién para

externas controlar el acceso de usuarios remotos.

Identificacién del equipo en red Se debe considerar la autenticacion automatica del

equipo como medio para autenticar las conexiones
desde equipos y ubicaciones especificas.

Proteccion del puerto de diagndstico remoto Se debe controlar el acceso fisico y légico a los
puertos de diagnéstico y configuracion.

Segregacion en redes Los servicios de informacion, usuarios y sistemas de
informacion se deben segregar en las redes.

Control de conexion Se deben restringir la capacidad de conexidn de los

usuarios en las redes compartidas, especialmente
aquellas que se extienden a través de los limites
organizacionales, en concordancia con la politica de
control de acceso y los requerimientos de las
aflicciones comerciales.

Control de ‘routing’ de redes Se deben implementar controles routing para las
redes para asegurar que las conexiones de computo
y los flujos de informacion no infrinjan la politica de
control de acceso de las aplicaciones comerciales

Procedimiento de registro en el terminal Se debe controlar el acceso los servicios operativos
mediante un procedimiento de registro seguro
Identificacidn y autenticacion del usuario Todos los usuarios deben tener un identificador

singular para su uso personal y exclusivo, se debe
elegir una técnica de autenticacién adecuada para
verificar la identidad del usuario
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Sistema de gestion de claves Los sistemas de manejo de claves deben ser
interactivos y deben asegurar la calidad de claves

Limitacion de tiempo de conexién Se debe utilizar restricciones sobre los tiempos de
conexion para proporcionar seguridad adicional a
las aplicaciones de alto riesgo

Restriccion al acceso a la informacion Se debe restringir el acceso de los usuarios y
personal de soporte al sistema de informacion y
aplicacion en concordancia con la politica de control
de acceso definida

Aislamiento del sistema sensible Los sistemas sensibles deben tener un ambiente de
computo dedicado

Fuente: Elaborada por el autor

Para cumplir con los objetivos de control especificados se realiza una identificacion de
los controles requeridos donde se alineara los objetivos de control que pueden resolverse en
conjunto.

Gestion de privilegios: Este objetivo de control es el responsable de asignar a un usuario
el tipo de privilegio gque tiene dentro de un determinado servidor, dentro de lo que es privilegio
en manejo de ficheros e informacion se encuentran los de lectura y escritura, el primero permite
que un usuario pueda revisar los archivos que contiene el servidor pero no permite su
modificacion o eliminacién, el segundo permite un acceso total al sistema por lo cual el
administrador de la red o el encargado del servidor debe autorizar el acceso por el riesgo que
conlleva. Dentro del Data-Center actualmente solo los administradores de red y el encargado
tienen el acceso fisico o l16gico a los equipos por lo cual solo se procede a generar una politica
gue se encuentra referenciada en el Anexo 12.

Gestion de clave de usuario y revision de los derechos de acceso del usuario: Dentro
de cada uno de los servidores implementados actualmente se encuentran bases de datos propias
para el manejo de claves, en los servidores mas importantes solo existe un acceso de root que
lo maneja el encargado del servidor y lo conoce a su vez el administrador de red.

Uso de claves: Para la utilizacién de claves de cada usuario y administrador se genera

una politica que esta descrita en el Anexo 12.
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Control de routing de redes: En base al levantamiento de informacion documentado en
el capitulo 111, en base a esto se puede definir una nueva propuesta de arquitectura de red que

permita separar los servidores del resto de la infraestructura como se puede observar en la

Figura 16.
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Fed inatsmbrica FICA
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Identificacion y autenticacion del usuario: Existe un sistema implementado en cada

Figura 16. Procedimiento de medios extraibles
Fuente: realizada por el autor

uno de los servidores que interacttan con el usuario final para su identificacién, dentro de los
cuales se puede destacar los sistemas que actualmente manejan autenticacion e identificacion
del usuario:

e Opina: Este sistema cuenta con su propia base de datos y su identificacion de
usuarios, la encriptacion que utiliza es md5, ademas el administrador puede
mantener un registro de accesos y privilegios en base al diagrama general
manejado en la Figura 16.

e Mikrotik y Servidor Radius: Estos equipos se encargan de la gestion de usuarios
con acceso a internet manejados de manera independiente por el encargado del
sistema y permite asignar un direccionamiento, un acceso, un control de ancho de
banda y un identificador para cada usuario final de la red inalambrica de la

facultad.
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Los demas servidores manejan un sistema independiente gestionado por el encargado del
activo el cual tiene acceso root y cualquier tipo de acceso como invitado esta restringido.
El resto de objetivos de control que se encuentran en la Tabla 24 son los siguientes:
e Autenticacion del usuario para conexiones externas
e Identificacion del equipo en red
e Proteccidn del puerto de diagnostico remoto
e Segregacion en redes
e Control de conexion
e Limitacion de tiempo de conexién
e Restriccion al acceso a la informacion
e Aislamiento del sistema sensible
Para cumplir con todos los controles de cada objetivo de control se propone la
implementacién de un software firewall que estara ubicado como se puede observar en la
Figura 16, es importante destacar que el sistema seleccionado debe cumplir con lo antes

expuesto.

Gestion de incidentes en la seguridad de la informacion

En base al modelo encontrado en el Data-Center se puede seleccionar los siguientes
objetivos de control, los cuales se centran en la gestion de la seguridad de la informacion.

El proceso de gestion viene de la mano con la seguridad informatica porque permite
llevar un control de los incidentes que se ocasionan la parte légica de la red y que ocasionan

fallos que afectan las funcionalidades de los servidores y servicios alojados en el Data-Center.
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Tabla 25.

Gestion de incidentes en la seguridad de la informacion

Gestioén de incidentes en la seguridad de la informacién

Objetivo de control

Control

Reporte de eventos en la seguridad de la

Los eventos de seguridad de la informacién deben

informacién reportarse a través de los canales gerenciales
apropiados.
Reporte de debilidades en la seguridad Se deben requerir que todos los empleados

contratistas y terceros usuarios de los sistemas y
servicios de la informacion tomen nota y reporten
cualquier debilidad observada o sospechosa en la
seguridad de los sistemas o servicios.

Responsabilidad y procedimientos

Se deben establecer las responsabilidades y
procedimientos generales para asegurar una
respuesta rapida, efectiva y ordenada a los
incidentes de seguridad de informacién.

Aprendizaje de los incidentes en la seguridad de
la informacion

Deben existir mecanismos para permitir cuantificar
y monitorear los tipos, volimenes y costos de los
incidentes en la seguridad de la informacién

Recoleccidn de evidencia

Cuando la accién de seguimiento contra una persona
u organizacion después de un incidente en la
seguridad e la informacién involucra una accion
legal (sea civil o criminal), se de recolectar,
mantener y presentar evidencia para cumplir las
reglas de evidencia establecidas en la(s)
jurisdiccion(es) relevantes.

Fuente: Elaborada por el autor

Para el cumplimiento de los objetivos de control expuestos en la Tabla 25 es importante

destacar que se utilizara un software firewall que tenga las caracteristicas funcionales

necesarias.

Cumplimiento

Hay que destacar que como parte de los controles toda la normativa contempla una
normativa con los parametros y responsabilidades de los administradores de red y encargados
de los servicios o activos que integran el Data-Center la politica. Cada uno no de los controles
ha sido descrito en su totalidad y el plan de contingencia se realizara con sugerencias de

sistemas que se pueden implementar para mejorar la funcionalidad de las politicas y la

normativa.
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4.2.Firewall
La implementacion del firewall se plantea como una solucion tanto a la arquitectura de red
como a los objetivos de control de la normativa que se mencionaron serian solucionados por
medio de un software, para la elaboracion de este redisefio se plantea el aislamiento de los
servidores por medio de un equipo de caracteristicas minimas per funcionales que permitan
generar un DMZ entre el switch de core y los servidores tanto fisicos como virtualizado que se
encontraban en la infraestructura.

Como se puede observar en la figura 16, la propuesta de arquitectura de red elimina un
switch y se mantiene el switch linksys que posee 2 puertos gigabit Ethernet y 22 puertos fast
Ethernet para manejar los 6 servidores activos que se encuentran actualmente en
funcionamiento. En la figura 17 se puede observar de manera aislada como se encontrara

ubicado el firewall y los servidores una vez realizada su implementacion.

Switch de Gore

Figura 17. Procedimiento de medios extraibles
Fuente: realizada por el autor
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Para el cumplimiento de estos objetivos de control y seleccion de software se realizé una
investigacion de 2 software que se pueden implementar en un servidor fisico con las

caracteristicas que se asignd al proyecto, estos sistemas se describen a continuacion.

4.2.1. ClearOs
Es una plataforma de software de cddigo abierto que simplifica la utilizacion en redes

considerdndose una de los sistemas hibridos de bajo costo para mejorar las TICs de empresas
PYMES. EI valor de esta herramienta consiste en la integracion de tecnologias de codigo
abierto haciendo facil de utilizar.
Las caracteristicas que se pueden destacar son:

e Firewall IPtables.

e Escaneo de virus y spam a través de la pasarela de paso para trafico http

e Sistema de deteccion de intrusos SNORT

e Red Privada Virtual (PPPT,IPSec,OpenVpn)

e Proxy con filtrado de contenidos (Squid, DansGuardian)

e Servicios e-mail (Webmail, Postfix, SMTP, POP3/s, IMAP/s)

e Groupware (Kolab)

e Base de Datos y Web Server (LAMP)

e Servidor de archivos y servicios de impresion (Samba and CUPS)

e Flexshares (almacenamiento unificado multiprotocolo que

emplea CIFS, HTTP/S, FTP/S, and SMTP)
e MultiwAN (Disefio Internet tolerante a fallos)

e Informes de estadisticas de Sistema y servicios (MRTG y otros)
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4.2.2. Endian Firewall
Es una distribucion de codigo abierto basada en Linux, que no solo se especializa en
cortafuegos, ademas es una solucién integral para proteger una red de amenazas externar,

ofreciendo todos los servicios que brinda un UTM, ademas es facil de utilizar e instalar.

Sus caracteristicas a destacar son las siguientes:

e Establecimiento de reglas de firewall de entrada y salida

e Nat (traduccion de direcciones de red)

e Soporte para dns dindmicos

e Soporte para dmz

e Interfaz de administracion web mediante protocolo https

e Graéficos detallados de las interfaces de red

e Detalle de todas las conexiones activas

e Log detallado de todos los procesos del sistema

e Servidor dhcp

e Permite implementar comunicaciones seguras con otras sedes o clientes remotos
a través de vpn

e Antivirus y filtrado de contenido para un acceso a internet mas seguro

e Manejo de proxy

e Enrutamiento

e Antivirus y anti spam para el correo electrénico

e Alta disponibilidad

e Manejo de redes inalambricas seguras
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Interfaz de usuario
En la Tabla 26 se puede observar si los sistemas seleccionados poseen un acceso tanto
de interfaz web como SSH para la configuracion del sistema por parte del administrador de la

red.

Tabla 26. Interfaz administrador comparacion
Interfaz administrador comparacion.

Software Interfaz Web SSH
ClearOs Si Si
Endian Firewall Si Si

Fuente: realizado por el autor
Hardware

Para la seleccion de la plataforma a implementar es importante tener una optimizacion
de las caracteristicas del equipo asignado para el proyecto y por eso de cada una de las paginas
de los sistemas seleccionados se puede destacar las caracteristicas minimas para su

funcionamiento especificadas en la Tabla 27.

Tabla 27. Caracteristicas minimas de hardware
Caracteristicas minimas de hardware

Caracteristicas ClearOS Endian Software
5 usuarios 500MHz Pentium 111 1GHz
10 usuarios 1GHz

Procesador/CPU 50 usuarios 2GHz

200 usuarios 3GHz

5 usuarios 512GB 512MB hasta 1GB
: 10 usuarios 1GB
Memoria/RAM 50 usuarios 1.5GB
200 usuarios 2GB
Disco Duro 1GB para instalacion y logs, Recomendado 8GB

mas memoria es opcional

Fuente: realizado por el autor
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Actualizaciones y Soporte

La plataforma que se seleccione tiene que contar con actualizaciones constantes debido
a que los atacantes informaticos y las amenazas estan en constante evolucion, en tal virtud es
necesario saber el periodo que se actualiza el software y sus herramientas ademas de si un
centro de soporte en caso de necesitar ayuda por posibles fallos o errores en su configuracion,
en la Tabla 28 se encuentran descritos los periodos de actualizacion de la base de datos de cada

herramienta.

Tabla 28.
Caracteristicas Firewall

Caracteristicas ClearOS Endian Firewall
Actualizaciones Mensual Mensual
Soporte Si Si

Fuente: realizado por el autor

4.2.3. Seleccion Del Software Firewall Mediante La Norma ISO/IEC/IEEE
29148:2011
En el apartado anterior se describi6 una breve determinacion de caracteristicas, pero para
la implementacion de un software que permita cumplir con los objetivos de control de la norma
ISO/IEC 27001 es importante realizar una comparacion por medio de caracteristicas

funcionales y no funcionales de un software y de esta manera seleccionar la mejor opcién.

Proposito:
En base a la norma ISO/IEC 27001 es necesario seleccionar un software que permite
cumplir con los objetivos de control mencionados en el apartado anterior y que se definieron

como posibles soluciones mediante una implementacion de un software.

Alcance:
e Proteger la informacion en servidores y servicios.

e Segregar las redes en funcién de sus servicios y puertos de comunicacion.
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e Seguridad de las comunicaciones en servidores accesibles por redes pablicas.
e Proteccidn de las transacciones que requieran acceso al Data-Center.

e Proteccidn ante malware y ataques informaticos.

Perspectivas del Producto

Se requiere que la plataforma seleccionada permita una integracion de sus herramientas
a la red de forma amigable con el usuario final que permita separar los servicios y generar una
DMZ para proteger la informacion, a su vez que se cumplan los objetivos de control

presentados por la norma ISO/IEC 27001.

Funciones del Producto
El presente proyecto al encontrarse integrado en la Facultad de Ingenieria y Ciencias

Aplicadas es necesario que cumpla las siguientes funcionalidades:

e Resguardar la informacion contenida en los servidores alojados en el centro de
datos.

e Proteger de los ataques informéticos que provengan de la intranet e internet

e Generar un sistema transparente para el usuario final y que brinde las
seguridades necesarias ante posibles eventos

e Recopilar los ataques realizados al centro de datos mediante logs y alertas en su
interfaz web

e El administrador del centro de datos sera el encargado de revisar los informes de

alerta y tomar las acciones adecuadas para gestionar las reglas de acceso.
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Caracteristicas del usuario
Este software debe mantenerse transparente para el usuario final, pero a su vez presentar
las herramientas necesarias para alcanzar la mejora de los niveles de confidencialidad,

integridad y disponibilidad de la informacion.

Limitaciones
Las limitaciones que puede encontrar el software firewall seleccionado pueden ser las
siguientes:
e Capacidad de los equipos enrutadores.
e Capacidad del equipo manejado por el usuario final.
e Errores ldgicos debido a fallos en la configuracion en los servidores.

e Errores fisicos por parte de la infraestructura del Data-Center.

Suposiciones y Dependencias

Se tendra en cuenta las siguientes suposiciones:

e Elequipo donde se procedera a la instalacion del software cumplird con todos los
requisitos minimos de hardware.

e Cada uno de los usuarios finales es un posible atacante.

e La informacién transmitida entre servidor y usuario final es prioridad maxima
que requiere resguardo constante para evitar posibles alteraciones.

e Todos los servidores estdn expuestos a ataques informaticos en cualquier
momento.

e El administrador de red estara constantemente verificando mediante un interfaz

web por posibles alertas en la seguridad.
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Requisitos Especificos
En este apartado se procede a detallar las caracteristicas necesarias para la
implementacion de un firewall que nos permita cumplir con la mayor cantidad de politicas de

seguridad.

e Gestion de incidentes en la seguridad de la informacion
e Gestion de comunicaciones y operaciones

e Control de acceso

Requisitos comunes de las interfaces
Es necesario identificar los requisitos comunes que se requiere en las interfaces, en este
apartado se destaca que es necesario contar en el equipo dos NIC con capacidad gigabit

Ethernet.

Interfaces de usuario

Al ser un entorno orientado a la seguridad de la red el interfaz de usuario solo sera
habilitado para el administrador de la red y personas que previamente soliciten acceso, ya que
la informacion que maneja es de muy alta importancia porque permite conocer el tipo se

informacion que manejan los servidores.

Interfaces de Hardware

Es necesario basar las caracteristicas en las especificaciones de los dos sistemas para
funcionar de manera Optima, en la Tabla 27 se observa que lo minino para desempefiar un
funcionamiento 6ptimo es un procesador de 1GHz, 1Gb en memoria RAM y 10 Gb de Disco
duro para el almacenamiento de ficheros de reportes, procesamiento de datos enrutados y logs

generados por el sistema.
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Interfaces de software

El interfaz que manejara la plataforma seleccionada debe ser amigable con el
administrador de la red ademas de brindar todas las facilidades para el control de reportes,
estados del firewall y la informacidn que pasa a través de el en todo momento, asegurando que

las reglas de acceso establecidas se estén cumpliendo.

Restriccion de memoria
No existen restricciones de memoria en el software, pero es importante dimensionar las

caracteristicas para no desperdiciar los recursos del equipo que se asigné para el proyecto.

Requisitos funcionales
En la Tabla 29 se resumen los requisitos funcionales necesarios en base a los objetivos
de control a cumplir, y se utilizara una escala del 1 a 3 para identificar la priorizacion de cada

herramienta segun el software de la siguiente forma:

3 Alta, 2 Media, 1 Baja

Tabla 29.
Requisitos y caracteristicas

Requisito Caracteristicas Prioridad

SOJes|O
[lemali4
uerpus

Gestién de incidentes en la _ Reporte de eventos en la seguridad de la informacion

seguridad de la Reporte de debilidades en la seguridad

informacion Recoleccién de evidencia

Reporte de eventos en la seguridad de la informacion

Gestion de comunicaciones  Gestion de capacidad

y operaciones Control contra software malicioso

Controles de red

Seguridad de los servicios de red

Control de acceso Aprendizaje de los incidentes en la seguridad de la informacion

Autenticacion del usuario para conexiones externas

Identificacion del equipo en red

Proteccion del puerto de diagnéstico remoto

RPWRIRPIRPWWWIN[RFRPIWINN
WWINIFPWWWW W Www|w(w

Segregacion en redes
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Control de conexién 3 2
Limitacion de tiempo de conexién 2 3
Restriccion al acceso a la informacion 3 3
Aislamiento del sistema sensible 3 3
TOTAL 37 47

Fuente: realizado por el autor
Requisitos no funcionales

Dentro de la Tabla 30 se encuentran los requisitos que el software tiene incluidos pero
que no son indispensables para el cumplimiento de los objetivos de control, y algunas

caracteristicas extra que vienen integradas en firewall.

Tabla 30.
Requisitos y descripcion

Requisito Descripcion Prioridad
g 1D
@
o 58
wn =
Gestion del ancho de Asignar ancho de banda basado en Usuarios 3 2
banda Asignar ancho de banda basado en Aplicaciones 2 2
Asignacion de ancho de banda basada en reglas para el 2 2
trafico web
Administracién de red Configuracién de red rapida y sencilla 1 3
Servidor DHCP 2 3
Servicio de DNS directo compatible con almacenamiento 3 3
en caché
Soporte para multiples LAN dentro de la misma red 2 3
Conectividad Remota OpenVPN Server con una interfaz web rapida y sencilla 1 2
para la gestion de clientes VPN
Soporte de cliente VPN de sitio a sitio 1 2
TOTAL 17 20

Fuente: realizado por el autor
Requisitos de Rendimiento

Segun el sistema implementado en el Data-Center es necesario proteger los servicios y
servidores implementados en los dos switch de distribucion que estan descritos en la situacion
actual, al referirse a una proteccion de las DMZ es necesario escoger una plataforma con las

mejores caracteristicas.
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Justificacion

En base al comparativo realizado por medio de la Tabla 29 y Tabla 30 se puede concluir
que Endian Firewall tiene mayor prioridad en los objetivos de control requeridos segun
ISO/IEC 27001.

La plataforma Endian firewall posee varias distribuciones, entre ellas se tiene community
que cuenta con la mayoria de sus herramientas gratuitas y las siguientes versiones que

implementan ciertas ventajas como soporte continuo para las versiones de pago.

4.2.4. Implementacion de Endian Firewall
La topologia que se presenta en la Figura 13, es la que se implementara en el Data-Center
con el software Endian, que cumple con todos los objetivos de control de manera eficiente,
para el procedimiento de instalacion se utilizara el equipo designado y se realizara el

procedimiento referenciado en el Anexo 18.

Para la implementacién del software y el direccionamiento es importante destacar el
direccionamiento actual de la topologia l6gica la cual se puede observar en la tabla 31, hay que
denotar que se presentara un direccionamiento propio para generar la DMZ de cada uno de los

servidores alojados, la propuesta de direccionamiento se encuentra determinada en la Tabla 31.

Tabla 31.

Direccionamiento servidores Data-Center
RED Subred IP Gateway
INTERNA DATA-CENTER | 10.24.8.0/24 10.14.8.1
OPINA 10.24.8.0/24 10.24.8.X 10.14.8.1
VOZ/IP 10.24.8.0/24 10.24.8.X 10.24.8.1
REACTIVOS 10.24.8.0/24 10.24.8.X 10.24.8.1

Fuente: realizado por el autor

Se implementara la arquitectura légica presentada en la Figura 18 y se utilizara el
direccionamiento presentado en la Tabla 32.
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T
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T

p 4

WAN
IP: 10.24.8.50
Gateway: 10.24.8.1

DMZ
172.16.1.0/24

Figura 18. Topologia Logica con DMZ
Fuente: realizado por el autor

Tabla 32.

Direccionamiento servidores Data-Center
RED Subred IP Gateway
IP ENDIAN 10.24.8.0/24 10.24.8.50 10.14.8.1
DMZ 172.16.2.0/24 172.16.2.1 172.16.2.1
OPINA 172.16.2.0/24 172.16.2.15 172.16.2.1
VOZ/IP 172.16.2.3/24 172.16.2.3 172.16.2.1
REACTIVOS 172.16.2.7/24 172.16.2.7 172.16.2.1

Fuente: realizado por el autor

Para la configuracion del software hay que acceder por medio del interfaz web por medio
de la direccion ip asignada al interfaz Verde o LAN temporal que se utilizara para

configuracion de las interfaces, la direccion asignada es https://172.16.1.1:10443, en la primera

ocasion de acceso se requiere un usuario y contrasefia que por defecto son admin y endian

respectivamente.

Una vez dentro del sistema como se puede observar en la Figura 19 se solicita que se

cambie las contrasefias de root para el acceso ssh y la de admin para el acceso al interfaz web.
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https://172.16.1.1:10443/

ro | hitps://172.16.1.1:10443/cgi-bin/changepw.cg

Gerrar sesion IR Ayuda ]
endian firewall
Sistema Estado Red Senvicios Firewall Proxy VPN Registros & informes
Control principal Contrasefias
Confgurcin e red [ r—
Notificacionss de sventos
Updales Contrasefia (admin) de la interfaz Web| Conirasefia SSH (root)
Contrasefias
Consela web Contrasefia Contrasefia *
Acceso S5H
Configuracion del interfaz Confirmar contrasefia * Confirmar contrasefia *
Backup
Apagar Cambiar contraseia Cambiar contrasefia
Status: Conactado: main (0d Oh 7m 14s) Uptime: 02:38:52 up 7 min, 0 usars, load average: 0.00, 0.13. 0.1
Endian Firewall Community release 3.2.4 (c) Endian

Figura 19. Cambo de contrasefia Endian Firewall
Fuente: Realizado por el autor

Luego de aceptar el cambio de contrasefia se reiniciara el navegador, pidiendo las nuevas
credenciales de acceso, y presenta la configuracion de los interfaces de red donde se asignara
el direccionamiento segun la Tabla 32, dentro de Endian existen cuatro tipos de redes que se
pueden configurar por defecto:

e Naranja.- Se utiliza para designar la porcién de red para los servidores accesibles
desde la internet o DMZ.
e Azul.- Utilizada para los usuarios de la red inalambrica
e Verde.- Para los usuarios de la red LAN
e Roja.- Esta designacion es para el enlace WAN.
Dentro de la configuracidn se procede a asignar el direccionamiento de la red naranja o

DMZ cono se observa en la Figura 20.
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NARANJA (segmento de red para servidores accesibles desde Internet (DMZ)):
Direccion IP: 1721621 mascara de red: |/24-2552552550 v |

Afiadir direcciones adicionales (una IP/Mascara o IPICIDR por linea) :

Interfaces:
Puerto Link Descripcidn MAC Dispositivo
1 & Realtek?  18dRcT04fael sthd

u 2 o Realtek?  00:30:67:40:06:73 eth
u 3 & Accton?  00:10:b5:5512:5¢ eth?

Mombre del host:  |efw-33b37dcfas5 |

Nombre del

dominio: |In|:ak:|c:main |

| e | | Cancelar | | i |

Figura 20. Asignacion direccionamiento DMZ
Fuente: Realizado por el autor

Previo esto es necesario la configuracion de la red roja o WAN con el direccionamiento
asignado previamente como se observa en la figura 21, hay que destacar que el mismo software

permite ocultar la direccion MAC de la NIC gue se enlaza a la internet.

n Asistente de configuracion de red
Paso 4/8: Preferencias de acceso a Internet

ROJO (Conexion a Internet no confiable (VWAN)):

Direccion IP: 10.24.3.50 mascara de red: | {24 -2552552550 v |

Anadir direcciones adicionales (una IP/Mascara o IP/CIDR por linea) :

e

Interfaces:
Puerto Link Descripcion MAC Dispositive
- 1 " Realtek 7 18:d6:c7:04:fae1 ethd
m 2 " Realtek 2 00:30:67:40:06:73 ethi
- 3 " Accton ? 00:10:b5:55:12:5¢ eth2

Puerta de enlace predeterminada: 10.24.8.1
MU I
Ocultar la direccion MAC con: 4@ 00:00:00:00-00:00

@ FEste campo puede dejarse en blanco.

| EEEs | | Cancelar | | BEE |

Figura 21. Asignacion direccionamiento WAN
Fuente: Realizada por el autor
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Una vez confirmada la configuracion cabe aclarar que al asignar la DMZ en la red naranja
se asigna una politica de Denegar Todo que asegura que los servidores detras del firewall no
estén al alcance de atacantes externos y que puertos abiertos en servidores por descuido de
algun encargado se encuentre vulnerable.

Para cumplir con las politicas basicas de firewall se describe los requerimientos

necesarios y las herramientas utilizadas del software para cumplir con cada una de ellas:

Gestidn de incidentes en la seguridad de la informacion

Para esta porcidn el software endian seleccionado tiene las siguientes herramientas que
permiten presentar un informe detallado en tiempo real de las amenazas o incidentes en la
seguridad como se observa en la Figura 22, esta seccion se encuentra en la porcion de registros

e informes y permite visualizar en tiempo real el funcionamiento del firewall.

! https://172.16.1.1:10443/cqi-bin/logs_live.cgi?show=single&showfields=clamav,firewall,openvpn,smtp,snort,squid,system - Google .. — &

A No es seguro | bitps://172.16.1.1:10443/cgi-bin/logs_live.cgi?show=single&showfields=clamav.firewall,openvpn,smtp,snort,squid,system

ﬁ Configuracién

| @ Antivirus ClamAV; @ Servidor web: :‘:;EE?S:%;’L?E\;
2 i —
v 6_\3 y=— rn SP .
TEVENCion 1 IS08
Cerrar Sistema
Cerrar
ﬁ Registros en tiempo real Disminuir altura Aumentar altura
Bl 2017-12-14 02:33:57  INPUTFW:DROP UDP (br1) 172.16.2.6:63454 -» 256.266.256.266:1211 ¥ -
1402:34:01 OUTGOINGFW:ALLOW:2 TCP (br0) 172.46.1.2:33767 -> 186.42.100.141:443 (eth1) »
2-14 02:34.01 OUTGOINGFW:ALLOW:2 TCP [brd) 172.16.1.2:33766 - 186.42.100.141:443 (cth1) »
12-14 02:34:01 OUTGOINGFW:ALLOW:2 TCP (br) 172.16.1.2:33760 -> 173.194.164.124:443 (eth1) *
14023401 OUTGOINGFW:ALLOW:2 TCP (br) 172.16.1.2:33770 - 173.194.164.124:443 (eth1) ¥
71214023402 OUTGOINGFW:ALLOW:2 TCP (br) 172.16.1.2:33772 -> 216.58.219.174:443 (eth1) »
[l 20 17-12-14 023402 OUTGOINGFW:ALLOW:Z TCP (br0) 172.16.1.2:33773 - 216.58.219.174:443 (cth1) »
1214023402 OUTGOINGFW:ALLOW:A TCP (br0) 172.16.1.2:33774 > 173.195.213.92:80 (eth1) »
12-14023405  OUTGOINGFW:ALLOW:2 TCP [br) 172.16.1.2:33775 - 186.42.100.141:443 (eth1) *
1214023405  OUTGOINGFW:ALLOW:2 TCP (br0} 172.16.1.2:33776 -> 186.42.100.141:443 (eth1) *
12-1402.3407  OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.2:33777 —» 216.58.219.66:443 (eth1) *
7-12-14023407  OUTGOINGFW:ALLOW:2 TCP [brD) 172.16.1.2:33778 -> 216.58.219.66:443 (eth1) *
[l 20 17-12-14 023407 OUTGOINGFW:ALLOW:Z TCP (br0) 172.16.1.2:33779 - 216.58.219.130:443 (cth1) »

el 2017-12-14 023407  OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.2:33780 -> 216.58.219.130:443 (eth1) *
[l o0 17-12-14 023408 OUTGOINGFW:ALLOW:2 TCP (br) 172.16.1.2:33781 > 172.217.8.68:443 (eth1)
ol 2017-12-14 023413 OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.2:33785 -> 173.195.213.92:443 (eth1) *
[l 20 17-12-14 023417 INPUTFW:DROP UDP (br1) 172.16.2.6:63454 -> 255.255.256.256:1211 ¢
T 2017-12-14 02:34:21 OUTGOINGFW:ALLOW:2 TCP (br0) 172.46.1.2:33798 -> 173.195.213.91:443 [eth1)
1214023423 OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.2:33802 -> 173.195.213.92:443 [etht)
1214023423 INPUT:DROP UDP (eth1) 10.24.8.1:36610 -> 255.255.255.256:5678

1214023425 OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.2:33808 > 173.195.213.91:443 (etht)
1214023425  OUTGOINGFW:ALLOW:2 TCP (brl) 172.16.1.2:33810 -» 173.195.213.91:443 (eth1) »
[l 20 17-12-14 023433 OUTGOINGFW:ALLOW:1 TCP (brl) 172.16.1.2:33622 > 173.195.213.92:80 {eth1) *
Tl 0171214 023437 INPUTFW:DROP UDP (br1) 172.16.2.6:63484 - 256.266.265.265:1211 ¢

Figura 22. Reporte de incidentes en tiempo real
Fuente: Realizado por el autor
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Como se puede observar en funcionalidad del software se pasa a comprobar la existencia
de los reportes de eventos, reporte de debilidades, recoleccion de evidencia que son los
parametros que se dejaron mencionados para previamente comprobar su control por medio de
la utilizacion de Endian.

Aprendizaje de los incidentes en la seguridad de la informacion: El software tiene un
sistema de autoaprendizaje de Spam en caso de contar con un servidor de correo integrado en

la infraestructura como se puede observar en la Figura 23.

Aprendizaje de spam

Fuentes actuales de aprendizaje de spam

&) Editar configuracion predeterminada Verificar fodas las conexiones Iniciar aprendizaje ahora

&) Anadir fuente de aprendizaje de spam para IMAP

Host IMAP Nembre de usuaric Carpeta HAM Carpeta spam Observacion Conexion Acciones

Leyenda: g Activade (clic para desactivar) [] Desactivado (clic para activar) &~ Editar ?r Eliminar vﬂ Conexion de prueba

Actualizaciones de reglas de SpamAssassin

Actualizaciones de reglas de SpamAssassin

Cada hora ? ®' Diariamente ? Semanalmente 7 Mensualmente 7
Guardar

Status: Conectade: main (0d 2h 37m 11=) Uptime: 13:00:10 up 2:37, 0 users, load average: 0.13, 0.03, 0.01

Figura 23. Autoaprendizaje spam
Fuente: Elaborado por el autor

Gestion de comunicaciones y operaciones

Para el cumplimiento de este objetivo de control en los parametros mencionados como
caracteristicas funcionales a cumplir con el firewall se destaca lo siguiente:

Gestion de capacidad: Se deben controlar los cambios en los medios, por medio del
sistema de monitorizacion NTOP integrado en Endian es posible controlar los cambios que se

producen en la red de datos, como se puede observar en la Figura 24.
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@ 172.16.1.1:3000/?page=TopHosts 3] {%‘

sl e Flows Hosts »+  Interfaces ~  Admin Search Host

Top: Talkers Hosts  Applications ASNs Senders

Top Hosts (Send+Receive)

1.1%

realm198.c3.godfather. rykaiiu.éum‘.omer.

8.8%
c2.godfather.rykaiju.com .

19.5% -
172.16.1.1

" 63.0%
172.16.1.2

© 1998-2017 - ntop.org s\ 97.16 Kbps [33 pps]
\ © Uptime: 24 min, 49 sec

Figura 24. Sistema de monitorizacion NTOP
Fuente: Realizado por el autor

Controles de software malicioso: Para el cumplimiento de este objetivo de control el
software Endian presenta un sistema antivirus integrado en las comunicaciones con una base
de firmas de deteccién que se configura para su funcionamiento como se puede observar en la

Figura 25.

Motor antivirus: configuracion de antivirus ClamAV

ﬁ Antivirus ClamAV

Configuracion antivirus ClamAV

Anti archivos bomba programacion de actualizacion de firmas ClamAY
. - . I

Tamano maximo del archivo comprimido ® Cadahora?

[50 | N .

Nimero maximo de archivos comprimidos anidados * - Diariamente 2

|5 | '~ Semanalmente ?

. - ; . o '~ Mensualmente ?
Numero maximo de archivos en archivo comprimido * -

[1000 |
Rango maximo de compresion *
1000 |

Manejar archivos comuptos *

| Bloguee cuando haya virus A

) Bloquee archivos cifrados

Figura 25. Configuracion Antivirus en Endian
Figura: Realizada por el autor
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Controles de red: Para este apartado es importante destacar que Endian se encarga de
separar las redes de manera eficiente, al asignar redes y reglas de acceso por defecto entre
WAN, DMZ, LAN y red Wireless.

El software integra todos los controles necesarios para separar las redes y controladas por
medio del sistema de reportes en tiempo real y el sistema de monitorizacion detallados en la
Figura 21 y Figura 22 respectivamente.

Seguridad de los servicios de red: Para este control es necesario establecer politicas
que permitan restringir los niveles de acceso a los servidores integrados en el Data-Center,
actualmente se puede encontrar los servidores y servicios integrados en la red con los puertos

necesarios para su acceso como se puede observar en la Tabla 33.

Tabla 33.
Direccion y Puertos en la DMZ
Servicio Direccion IP Puerto
Openstack 172.16.2.17 http 80
Modle/ Repositorios 172.17.2.7 http 80
Opina/Reactivos 172.17.2.15 http 80
Voz/lp 172.17.2.3 SIP 5060
RTP 10000:20000

Fuente: Realizados por el autor

Para generar el acceso a los servidores integrados es necesario realizar la redireccion de

puertos como se observa en la Figura 26.
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Regisiros e informes

Redireccion de puertos / NAT de destino

Redireccion de puertos / NAT de destino | MNAT fuente Trafico enrutado de entrada

Reglas actuales

Editor de regla de reenvio de puerto / NAT de destino Modo simple | Modo avanzado
Direccion IP de entrada Servicio/Puerto de entrada

- ’—|
s i ZW_WFN"]E"I_E“ active ¥ i Servicio * Puertoirango de entrada (uno por linea, por
Seleccionar interfaces (mantenga presionado CTRL para ejemplo 30, 50:58)
seleccionar varias) Sose
<CUALQUIER Enlace acfivas - Protocolo *

Enlace Enlace principal - IP:Todos los conocidc
Enlace Enlace principal - IP:10.24.3.50

Zona VERDE - IP:Todos los conocidos

Zona VERDE - IP:172.16.1.1

Zona NARAMJA - IP:Todos los conocidos -

Traducir a *

Insertar IP Puerto/rango (gj. 80, 50:55) MAT
172.16.2.3 | 5060 | [naT v
7} O Observacion Posicidn *

Activado  Log  |Sewidor Voz/P] |
Actualizar regla | o Cancelar * Este campo es obligatorio.

Figura 26. Configuracion NAT acceso DMZ
Fuente: Realizado por el autor

Al final se integraran los servidores que actualmente se encuentran activos generando las
politicas de acceso como se puede ver en la Figura 27, el procedimiento se repite y se asigna
uno a uno los servidores al enlace red para su visualizacion por la internet por medio de la ip

publica provista por el DDTI.

ﬂ Reglas actuales

@ Agreqar nueva regla de reenvio de puerto / NAT de desting

Direccicon IP de

3 o Servicio Politica Traducir a Observacion Acciones
1 10.24.3.50 (Enlace  UDP/5060 3%9 172.16.2.3 - 5060 Servidor Voz/lP LR W |
Enlace principal)
PERMITIR con IP desde: =CUALQUIERA> & F
2 1024850 (Enlace TCP/3031 -=,'_-;‘P 172.162.7 - 80 Moodle PPFOIT
Enlace principal)
PERMITIR con IF desde: <CUALQUIERA= e |
3 10.24.3.50 (Enlace  TCP+UDP/3034 3‘4‘5 172.16.2.17 : 30 Openstack ) 8 @ 5,? ﬁ
Enlace principal)
4 1024350 (Enlace TCPr20 3 172.16.2.7 - 20:21 Repositorios @ @ §
Enlace principal) TCP21 E’ @ 6'; ﬁ
PERMITIR con IP desde: <CUALCUIERA= a/ﬂ ﬁ
5 10.24.3.50 (Enlace TCP+UDP/1024 3‘9‘5 172.16.2.15 : 30 Opina o O ﬁ
Enlace principal)
PERMITIR con IP desde: <CUALQUIERA> |

Leyenda: E’ Acfivado (clic para desactivar) [| Desactivado (clic para acfivar) é/') Editar ﬁ Eliminar

Mostrar reglaz del sistema

Figura 27. Reglas NAT DMZ acceso externo
Fuente: Realizado por el autor.
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En caso de ser necesario agregar un servicio nuevo en el Data-Center el encargado debera
realizar una solicitud al administrador del Data-Center indicando la direccion IP dentro de la

DMZ y el puerto o puertos utilizados por el servidor.

Control de acceso

Autenticacion del usuario para conexiones internas: Cada servidor cuenta con un
proceso de autenticacion del servicio al menos para la parte administrable que se encarga de
modificar los servicios, ademas que se puede generar una regla mediante firewall para que solo
el administrador de red por medio de autenticacion MAC como se ve en la figura 28 pueda

acceder al interfaz de Endian por medio de la regla establecida en la Figura 29.

Redireccion de puertos / NAT de destino

ﬁ Redireccion de puertos /| NAT de destino | NAT fuente Trafico enrutado de entrada

ﬁ Reglas actuales

Editor de regla de reenvio de puerto /| NAT de destino Modo simple | Modo avanzado

Direccion IP de entrada Servicio/Puerto de entrada

Tipo® | Zona/VPM/Enlace active ¥ | Servicio * Puertoirango de entrada (uno por linea, por
Seleccionar interfaces (mantenga presionado CTRL para Definido por &l usuario ¥ | siemplo 80, 50:38)

seleccionar varias)

<CUALQUIER Enlace aciivo> Protocolo * leses
Enlace Enlace principal - IP: Todos los conocide TCR + UDP v
Enlace Enlace principal - 1P:10.24 3 50 Eed
Zona VERDE - IP. Todos los conocidos

Zona VERDE - IP:172.16.1.1

Zona MARAMJA - IP-Todes los conocidos -

Traducir a *

Insertar IP Puerte/rango (gj. 80, 80:33) MAT
1721621 10443 MAT v

7 Observacion Paosicion *
Activado Log Acceso a Firswall Ultirno v

Crear regla |o Cancelar * Este campo es obligaterio

Figura 28. Acceso externo a Endian
Fuente: Elaborado por el autor
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ﬁ Reglas actuales

Regisirar paquetes | Guardar

Editar regla de acceso al sistema

Direccion de origen Interfaz de origen
Inzertar red/IPs/MACs {uno por linea) Seleccionar interfaces (mantenga presionado CTRL para seleccionar varias)
G FT 1 2Ll CUALQUIERA
WVERDE
MNARAMJA
ROJO
Enlace Enlace principal - IP: Todos los conocidc
Enlace Enlace principal - IP:10.24.5.50 -
y B,
Servicio/Puerto
Senvicio: @ Protocolo: Puerto de destino {uno por linea): @
<CUALQUIERA= ¥ || <CUALQUIERA= ¥
o
Politica
Accion Observacion: @ Pogicion:
PERMITIR A Primero ¥
¥ Activado Regisirar fodos los paguetes aceplados
Aclualizar regla | o Cancelar * Este campo es obligatorio

Figura 29. Configuracién MAC para acceso a Endian
Fuente: Elaborado por el autor

Identificacion de equipo en la red: En base al sistema integrado dentro de Endian por
medio de su puerto 3000 se puede acceder a NTOP en donde cada usuario que accede a la red
o la integra esta monitorizado, ademas se crearon las fichas técnicas referenciadas en el Anexo

2 que identifican a los servidores integrados en el Data-Center.

En la Figura 30 se puede observar los hosts que se conectan por medio del firewall y el

sistema de monitorizacion.
‘ Home ~ Hosts = nterfaces ~  Admin ~ Search Host

Active Flows

@ 10~ "  Applicationsv

Info Application L4 Proto  Client Server Duration Breakdown Throughput Total Bytes
m DNS ubpP 172.16.2.3:34776 weathernoaa.gov 53 1sec 0 bps = 164 Bytes
m|m DNS uDP 172.16.2.3:29663 weather.noaa.gov:53 1sec 0bps = 164 Bytes
m DNS ubp 172.16.2.3:53077 weather.noaa.gov.53 1sec 0 bps = 164 Bytes

Showing 11 to 13 of 13 rows — First Prey 1 2 MNext Last —

Figura 30. Estado de los hosts en la red
Fuente: Elaborado por el autor

103



Segregacion de la red: En base a lo expuesto en las caracteristicas del software la red se
mantiene segregada por medio de la utilizacion de las propias caracteristicas de Endian por la

cual delimita cada una de las redes creadas en este caso la DMZ de la WAN.

Aislamiento de la informacion sensible: Los servidores con informacion sensible se
encuentran detras del firewall en la DMZ con una regla de acceso restringido solo habilitado
los puertos para brindar los servicios necesarios a los usuarios finales pero el acceso a las
plataformas como administrador esta restringida por medio contrasefias propias de cada
servidor y un bloqueo por parte del firewall solo habilitado en caso de requerirse el acceso

externo.

e Autenticacion del usuario para conexiones externas
e Identificacién del equipo en red

e Proteccién del puerto de diagndstico remoto

e Segregacion en redes

e Control de conexion

e Limitacion de tiempo de conexién

e Restriccion al acceso a la informacion

e Aislamiento del sistema sensible

4.3. Resumen de politicas implementadas
Para desglosar toda la informacion expuesta se realiza un resumen de cada una de las politicas
con su respectiva herramienta implementada. Todo se encuentra en la Tabla 34, Tabla 35, Tabla

36, Tabla 37, Tabla 38 y Tabla 39 respectivamente.
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Tabla 34.
Politicas de seguridad de la informacién con su herramienta

POLITICAS DE SEGURIDAD DE LA INFORMACION

Politica Procedimiento

Herramienta

Documentar la politica de seguridad Manual
de informacién

Se elaboro unas politicas documentadas
en el Anexo 12

Fuente: Elaborada por el autor

Tabla 35.

Organizacién de seguridad de la informacion con sus herramientas

ORGANIZACION DE SEGURIDAD DE LA INFORMACION

Herramienta

Politica Procedimiento
Coordinacion de la seguridad de la Procedimental
informacion

Se tiene la elaboracion de un diagrama de
procedimiento para su cumplimiento
referenciado en la Figura 12

Asignacion de responsabilidades de Procedimental
la seguridad de la informacion

La estructura  organizacional es
descentralizada, mantiene un
administrador de red y encargados
directos de cada servidor, por lo cual las
responsabilidades son asignadas por el
administrador de red

Proceso de autorizacién para los Procedimental Procedimiento Figura 13

medios de procesamiento de

informacion

Contacto con autoridades Administrativo El contacto se realizard por parte de los
encargados de cada servidor con el
administrador de red

Contacto con grupos de interés Administrativo El administrador de red debe incentivar
las relaciones con grupos externos.

Revisién independiente de la Administrativo El  administrador identificara las

seguridad de la informacion

necesidades que no se pueden
complementar de manera interna y se
procede a utilizar los convenios
realizados para solicitar colaboracién en
auditorias independientes.

Fuente: Elaborada por el autor

Tabla 36.
Gestidn de Activos con su herramienta

GESTION DE ACTIVOS

Politica Procedimiento

Herramienta

Inventario de Activos Manual
Propiedad de los activos

Uso aceptable de los activos

Lineamientos de clasificacion

Etiquetado y manejo de informacion

Es importante destacar que para el
cumplimiento de este objetivo de control
se encuentran las fichas técnicas de los
servidores referenciadas en el Anexo 2

Fuente: Elaborada por el autor
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Tabla 37.
Gestion de comunicaciones y operaciones

GESTION DE COMUNICACIONES Y OPERACIONES

Politica Procedimiento Herramienta
Procedimientos de operacion Procedimental Formato de procedimientos Anexo 14.
documentados Procedimiento en la Figura 14

Gestién del cambio
Segregacion de deberes
Separacién de los medios de
desarrollo y operacionales
Aceptacion del sistema

Gestion de los medios removibles Procedimental
Eliminacion de medios

Seguridad de la documentacion del

Procedimiento medios extraibles Figura
15.
Generacion Formal Politicas Anexo 12

sistema

Gestion de capacidad Software Endian Firewall por medio de su
herramienta NTOP

Controles de software malicioso Software Endian Firewall sistema integrado
antivirus ClamAV

Controles de red Software Endian Firewall con puente para
separacion de WAN y DMZ

Seguridad de los servicios de red Software Endian  Firewall con todas las

funcionalidades que presenta en la
porcién de firewall.

Fuente: Elaborada por el autor

Tabla 38.
Control de acceso con sus herramientas

CONTROL DE ACCESO

Politica Procedimiento

Herramienta

Gestion de privilegios Procedimental

Politica generada Anexo 12

Gestion de la clave del usuario Manual

Cada encargado se encarga de gestionar
los usuarios y las claves que se manejaran
por el servicio brindado.

Revision de los derechos de acceso Procedimental

Para cumplir con estos controles se
generaron las politicas que estan
referenciadas en el Anexo 12.

Para este proceso se implementara Endian
Firewall que permite realizar
redireccionamiento NAT para acceder a
los servidores que se encuentran en la
DMZ permitiendo el acceso remoto,
previo a esto cada servidor cuenta con una
base de datos en mysql que controla los
usuarios por medio de un interfaz propio
independiente

del usuario

Uso de clave

Politica sobre el uso de servicios en

red

Autenticacion del usuario para Software
conexiones externas

Identificacion del equipo en red Software

Se utilizara una herramienta integrada en
Endian Firewall que se denomina NTOP
y permite visualizar los host o servidores
con actividad en la red.
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Proteccion del puerto de diagndstico
remoto

Software

Para el acceso remoto tanto a los
servidores como el entorno Firewall se
utilizard una autenticacion por MAC.

Segregacion en redes

Software

Endian Firewall se encargara de separar la
red WAN de la DMZ para de esta forma
proteger los servidores y la informacién
gue almacena.

Control de conexion

Software

Se utilizara NTOP que permite visualizar
las conexiones activas ademas del
monitoreo del firewall y conexiones en
tiempo real que Endian integra.

Control de ‘routing’ de redes

Software

Endian Firewall se encarga de enrutar los
paquetes y revisarlos mediante sus
gestores de monitorizacion en tiempo
real.

Procedimiento de registro en el
terminal

Identificacidn y autenticacion del
usuario

Procedimental

Administrativo

El encargado de cada uno de los
servidores tiene como obligacién realizar
la agregacion de nuevos usuarios para el
acceso y sus privilegios.

Cada servidor maneja su sistema
autenticador propio por medio de una
base de datos mysgl encriptada.

Ademas de la red inalambrica posee un
sistema de LDAP por medio de mikrotik
y un switch de distribucion que
interconecta a unos AP que autentican e
identifican cada usuario que accede por
medio de la red inalambrica

Sistema de gestion de claves

Manual

El sistema de claves se lo manejara por
cada uno de los encargados, pero a su vez
existe un formato manual para su
elaboracion

Limitacion de tiempo de conexién

Software

Mediante la utilizacion de las seguridades
presentadas por medio de Endian Firewall
también integra el software o proxy squid
para manejo de tiempos de acceso, pero al
definirse como un sistema de red WAN y
DMZ no se lo implemento por ser
requerido para los servicios presentados.

Restriccion al acceso a la
informacion

Manual

Por medio de la politica implementada los
usuarios se manejan bajo estricto
cumplimiento, ademés el administrador
de la red debe encargarse de generar los
acuerdos de confidencialidad.

Aislamiento del sistema sensible

Software

Se utiliza Endian Firewall para proteger la
informacién de cada uno de los servidores
que integran la infraestructura por medio
de la creacién de la DMZ

Fuente: Elaborada por el autor
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Tabla 39.

Gestion de incidentes en la seguridad de la informacién con sus herramientas

GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

Politica Procedimiento

Herramienta

Reporte de eventos en la seguridad de ~ Software
la informacion

Reporte de debilidades en la

seguridad

Responsabilidad y procedimientos

Recoleccidn de evidencia

Para el cumplimiento de esta politica se
utilizara Endian  Firewall y su
funcionalidad de reportes e informes.

Aprendizaje de los incidentes en la Software
seguridad de la informacion

Se utilizara Endian Firewall con sus dos
funcionalidades las cuales son:
Aprendizaje de Spam

SNORT

Fuente: Elaborada por el autor
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Capitulo V

Pruebas de Funcionamiento
Para cada uno de las herramientas implementadas se procede a realizar las pruebas de
funcionamiento para el software implementado las cuales se resumiran en verificar el

funcionamiento de los siguientes objetivos de control presentados en la Tabla 40.

Tabla 40.
Obijetivos de Control Pruebas de Funcionamiento

Gestion de capacidad Software Endian Firewall por medio de su
herramienta NTOP

Controles de software malicioso Software Endian Firewall sistema integrado
antivirus ClamAV

Controles de red Software Endian Firewall con puente para
separacion de WAN y DMZ

Seguridad de los servicios de red Software Endian Firewall con todas las

funcionalidades que presenta en la
porcién de firewall.

Fuente: Elaborada por el autor

Gestion de Capacidad: Para probar el funcionamiento de esta herramienta se procede a
observar cada uno de los interfaces que permiten monitorizar las condiciones de la red
implementada, como se puede observar en la parte de monitorizacién cada vez que un servidor
esta activo se puede observar su interaccion en la red por medio de NTOP un software integrado
en Endian. En la Figura 31 se puede observar un interfaz bastante amigable que permite

observar las interacciones del software con los hosts que la conforman.
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l I I 8o Home ~ Hosts - Interfaces +  Admin ~ Search Host

ACtlve FIOWS & 10~ ,*  Applicationsv
Info Application L4 Proto  Client Server Duration Breakdown Throughput Total Bytes
HTTP TCP | 172.16.1.263826 10.24.8.50:3000 2 sec Server 0bps — 3262 KB
HTTP TGP 172.16.1.2:63831 10.24.8.50:3000 1sec JELERN 0bps = 21.04 KB
HTTP TCP  172.16.1.2:63832 10.24.8.50:3000 EEC Server | 0Obps = 19.14 KB
HTTP TCP 172161263828 10.24.8 50:3000 1sec Server 0bps = 1776 KB
HTTP TCP 172.16.1.2:63825 10.24.8.50:3000 1sec SHEETEE 0bps = 17.3KB
HTTP TCP  172.16.1.2:63829 10.24.8.50:3000 1sec Server 0bps = 14.88 KB
HTTP TCP  172.16.1.2:63855 10.24.8.50:3000 1sec JIEEEE 11.26 KB
HTTP TCP  172.16.1.2:63845 10.24.8.50:3000 1sec JEEEEN 0bps = 9.69 KB
HTTP TCP 172.16.1.2:63840 10.24.8.50:3000 1sec  IEEEEE 0bps = 8.63 KB
HTTP TCP  172.16.1.2:63830 10.24.8.50:3000 L Server 0bps = 6.55 KB

Showing 1 to 10 of 54 rows + First Prev 1

na

3 4 9 Next Last —

Figura 31. Monitorizacion de host y server activos NTOP
Fuente: Elaborada por el autor

Para visualizar de una manera mas especifica se selecciona un servidor dentro de la red,
en la Figura 32 se puede visualizar los protocolos que maneja el servidor de voz ip que integra

el centro de datos y que se asigné con la IP 172.16.2.3.

HOme FIOWS w TMEMACES « Admimn = SEAILITTIOST

Host: 172.16.2.3 Overview Traffic Packets Protocols Flows Talkers Contacts Historical

Protocol Overview
%
en

0.4
QOth

99.6%

SIP
Application Protocol Sent Received Breakdown Total
Total 5.89 KB IZCYGHl  Sest | Rod | 13.38 KB
RTP 0 Bytes ss ytes | (D 55 Bytes 0.4%
sIP 5.89 KB 743KB sent 1332 KB 996 %

Figura 32. Visualizacion protocolos servidor voz/IP
Fuente: Elaborada por el autor
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Ademas, es posible tener un conjunto de estadisticas diarias de la actividad del servidor
y el tipo de datos que generay recibe, en la Figura 33 se puede observar la actividad del servidor

Moodle integrado en el Data-Center.

‘ Home - Flows Interfaces - Admin -

Host: 172.16.2.7 Overview Traffic Packets Protocols Flows Talkers Geomap Contacts Historical
Timeseries = Timeframe: 5m 10m 1 3h 6h 12h 1d 1w 2w 1m 6m 1y
) B TCP Rovd
B TCP Sent

TCP Time Value
Min 1242617 01:35:00 0 bps
Max 12/26/17 01:30:00 3.99 Kbit
Last 12/26/M17 01:35:10 0.27 bps
Average  50.46 bps
Total 2402 KB
Traffic
Selection Tue Dec 26 2017 00:45:00 GMT-0500 (Hora est.
Time Pacifico, Sudamérica)
Minute
Top

Talkers

Figura 33. Revision de Flujo de Paquetes en servidor Moodle
Fuente: Elaborada por el autor

Controles de software malicioso: Dentro del interfaz se puede encontrar la opcion de
utilizar un sistema antimalware Ilamado ClamAV el cual permite que los correos enviados a
través de la infraestructura sean analizados en busca de spam, solo es cuestion de haberlos
habilitado previamente. En la Figura 34 se puede observar el interfaz en su funcionamiento en

caso de encontrar amenazas se tiene un reporte en tiempo real.
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! hitps://172.16.1.1:10443/cgi-bin/logs_live.cgi?show=single&showfields=clamav,firewall,openvpn,smtp snort,squid,system - Google .. — =

A No es sequro

ﬁ Configuracién

Filtror
Filtro adicional:

Pausa en la Salida:

ﬁ Registros en tiel

Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..

Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Antiviru..
Prevenci..

Bitps)//172.16.1.1:10443/

mpo real

02:05:14

6 02:05:14
6 02:05:14
6 02:05:14
6 02:05:14
02:05:14
02:05:14
02:05:14
02:05:14
02:05:14
02:05:14
02:05:14
02:05:14
02:05:14
02:05:14
02:05:14
02:05:14
02:05:14
02:05:13
01:50:56

6

]
]
6

]
6

R R R R A ey N Far e ]

6

ji-bin/logs_live.cgi?s

Resaltado
Color de resaltado:

Pausar ahora

clamd {10301) Self checking every 600 seconds.
clamd (10301) Heurisfic: precedence enabled
clamd (10301) HTML support enabled

clamd (10301) SWF support enabled.

clamd (10301) PDF support enabled

clamd (10301) OLEZ2 suppert enabled.

clamd (10301) Mail: RFC1341 handling enabled
clamd (10301) Mail files support enabled.

clamd (10301) ELF support enabled

clamd (10301) Portable Executable support enabled
clamd (10301) Algerithmic detection enabled
clamd (10301) Archive support enabled

clamd (10301) Limits: MaxlconsPE limit set to 100.
clamd (10301) Limits: MaxPartitions limit set to 50.

gle&showfields=clamav,

clamd (10301) Limits: MaxZipTypeRcg limit set to 1048576 bytes.

clamd (10301) Limits: MaxScriptMormalize limit sef t

o 5242550 bytes

clamd (10301) Limits: MaxHTMLNoTags limit set to 2097152 bytes.
clamd (10301) Limits: MaxHTMLNormalize limit set to 10485760 bytes.

clamd (10301) Limits: MaxEmbeddedPE limit set fo
clamd (10301) Limits: Files limit st to 1000

clamd (10301) Limits: Recursion level limit set fo 5
clamd (10301) Limits: File size limit set to 31457280

10485760 bytes.

bytes.

clamd (10301) Limits: Global size limit set to 52423800 bytes.

clamd (9315) TCP: Sefting connection queue length
clamd (9315) TCP: Bound to [127.0.0.1]:3310
clamd (9315) Loaded 6363784 signatures.

to 30

all.openvpn,smtp,snort,squid,system

Mostrando ahora:
Antivirus ClamAV
Firewall

OpenVPN
Proxy SMTP
Prevencion de infrusos

Sistema
Mostrar mas

Disminuir altura Aumentar altura

snori{4225]: [1:2012287-1] ET VOIP Possible Inbound VOIP Scan/Misuse With User-Agent Zoiper [Classification: Attempted Informafion Leak] [Priority- 2]

Figura 34. Visualizacién en tiempo real del software ClamAV
Fuente: Elaborada por el autor

-

Seguridad de los servicios de red: Dentro de las funcionalidades de Endian existe la

separacion de redes permitiendo que la DMZ, encargada de alojar los servidores y servicios se

mantenga aislada de intrusion externa no permitida, por medio de la implementacion de una

politica de denegar todo, de esta manera solo se habilita el acceso al puerto y direccion IP

especifica del servicio. Asi se rechaza o deniega el resto de puertos y protocolos que se puedan

encontrar activos por fallas de configuracion. En la Figura 35 se puede observar las reglas de

acceso del firewall, mientras en la Figura 36 se puede visualizar en tiempo real el bloqueo de

accesos no deseados a la infraestructura.
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Reglas aciuales

@ Agreqar nueva regla de reenvio de puerto / MAT de destino

# Direccidn IP de

et Servicio Politica Traducir a Observacion Acciones
1 1024350 (Enlace  UDP/5060 3?& 172.16.2.3 - 5060 Senvidor Voz/IP YOS T
main}
PERMITIR con IP desde: <CUALQUIERA= o |
2 10.24.8.50 (Enlace  TCP/8081 <= 1721627 - 80 Moodle PPF O F
mainj
3 1024850 (Enlace  TCP+UDP/8084 32-49 172.16.2.15 : 80 Openstack P FOSTF
main)
PERMITIR con IP desde: <CUALQUIERA> & &
4 1024850 (Enlace TCP/20 3 172.16.2.7 - 20:21 Repositorios "
main) TGP/ / *eg0IH
5 10.24850 (Enlace TCP+UDP/1024 =3  172.16.2.15:80 Opina P OSF
main}
& 10.24.350 (Enlace TCP+UDP/35 3%» 1721627 - 22 Moodle Acceso S5H P eF OIS TF
main)
7 1024850 (Enlace  TCP+UDP443 =<3 172.16.2.1 : 10443 Acceso a Firewall *» FOSF
main}

Figura 35. Reglas de acceso en el Firewall
Fuente: Elaborada por el autor

=3
A No es seguro | hitps://172.16.1.1:10443/cgi-bin/logs_live.cgi?show=single&showfields=firewall&nosave=on

Configuracién

Filiro adicional l:l Color de resaltado: |:|

Pausa en la Salida: Pausar ahora

Registros en tiempo real

T >0 7-12-26 02:05:11 QUTGOINGFW:ALLOW:S UDP (br1) 172.16.2.6:57976 -> 8.8.8.8:53 (eth1) »
Tl >0 17-12-26 020507 INPUTFW:DROP UDP (br) 172.16.2.6:63456 -» 265.265.265.265:1211 »
Tl >0 17-12-26 020502 OUTGOINGFW:ALLOW:S UDP (br1) 172.16.2.6:64920 -> 8.8.8.8:53 (eth1) *
[l 0171225020447 INPUTFW:DROP br1 (br1) 192.168.1.1: -> 224.0.0.1:01:00:5€:00:00:01:00:e0:4d:9a:71:18:08:00 ¢
Bl >0 17-12-26 020447 INPUTFW:DROP UDP (br1) 172.16.2.6:63456 - 255.265.265.266:1211 »
[l -0 171225020435 OUTGOINGFW:ALLOW:1 TCP (br0) 172.16.1.2:1 740 -> 23.47.68.94:80 (eth1) ¥
-0 171226 020434 OUTGOINGFW:ALLOW:1 TCP (br0) 172.16.1.2:1738 —> 23.197.74.138:80 (sth) *
[l -0 171225020434 OUTGOINGFW:ALLOW:A TCP (br0) 172.16.1.2:4 737 -> 23.47.69.402:80 (etht) *
-0 171226020434 OUTGOINGFW:ALLOW:1 TC P (bro) 172.16.1.2:1736 - 23.47.70.206:80 (eth1) »
[l -0 171225020434 OUTGOINGFW:ALLOW:A TCP (br0) 172.16.1.2:1 735 -> 23.47.70.205:80 (etht) *
T -0 17-12-26 02:04:31 QUTGOINGFW:ALLOW:S LIDP (br1) 172.16.2.6:57804 -> 8.8.8.8:53 (eth1) *
=l -0 17-12-26 020429 OUTGOINGFW:ALLOW:S UDF (brd) 172.16.2.6:53786 -> 8.8.8.8:53 (eth1) *
>0 17-12-26 020427 INPUTFW:DROP UDP (br) 172.16.2.6:63456 -» 255.265.265.265:1211 »
Tl >0 17-12-26 02:0423  INPUT:DROP UDP (gth1) 10.24.8.1:42445 > 256.256.256.265:5678 ¢
-0 17-12-26 020423 OUTGOINGFW:ALLOW:S UDP (brd) 172.16.2.6:64263 - 8.8.8.8:53 (eth1) *
Bl o0 17-12-26 02:04:06  OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.2:1689 -> 157.240.14.36:443 (eth1) *
>0 17-12-26 020406 INPUTFW:DROP UDP (br) 172.16.2.6:63456 -» 255.265.265.265:1211 »
Tl >0 17-12-26 020406 OUTGOINGFW:ALLOW:S UDP (br1) 172.16.2.6:56560 -> 8.8.8.8:53 (eth1) *
-0 171226020403 OUTGOINGFW:ALLOW:2 TCF (brD) 172.46.1.2:1682 -> 157.240.14.15:443 (eth1) *
-0 171225 02:03:57  OUTGOINGFW:ALLOW:2 TCP (br0) 172.46.1.2:1671 -> 167.240.14.19:443 (sth1) *
[l -0 171225020357  OUTGOINGFW:ALLOW:2 TCP (br0) 172.46.1.2:1670 -> 157.240.14.19:443 (eth1) *
Tl -0 17-12-26 020356 OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.2:1669 > 186.46.76.17:443 (sth) ¥
017122602035  OUTGOINGFW:ALLOW:2 TCP (brD) 172.16.1.2:1665 -> 157.240.14.19:443 (eth1) »
Tl -0 17-12-26 0203556 OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.2:1664 -> 31.13.67.36:443 (eth1)
Tl >0 17-12-26 020355 OUTGOINGFW:ALLOW:2 1CP (br0) 172.16.1.2:1662 -> 157.240.14.35:443 (eth1) »

Figura 36. Visualizacién Reglas Firewall en tiempo real
Fuente: Elaborada por el autor

Como se puede observar en las pruebas se realizé una solicitud por medio de ICMP que
indica que el acceso para puertos que no se encuentran habilitados y estan blogueados por
medio de Endian, se blogue6 tanto el acceso de los servidores para la realizacion de peticiones

ICMP tanto a la WAN como a la DMZ.
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En la Figura 37 se puede observar la solicitud de ICMP hacia la WAN, y se puede

observar que por medio de firewall se puede bloquear.

B Simbolo del sistema - ping 8.88.8 -t

[1empn de ezpera agotado pava es golicitud.
iempo de era agotado para licitud.
iempo de eszpera agotado pava es golicitwd.

de ping para 172.16.2.7:
Pa enviados 4, recibidos B, perdidos
C188x perdidos),.

CisUzeps~CRISTIAM PERUGACHI >ping 172.16.2.7

ztadisticas de ping parva 172.16.2.7:
Paguetesz: enviados = 4, recibidos = B. perdidos = ¢
188 perdidos?.

de datos:
licitud.

Figura 37. ICMP desde DMZ hacia WAN
Fuente: Elaborada por el autor

En la Figura 38 se puede observar la solicitud de ICMP hacia la DMZ, y se puede

observar que por medio de firewall se esta rechazando la solicitud al servidor moodle.

=X Simbolo del sistema - 0O n

lo para
q ado para
ra agotado para es
% de ping para 172.16.2.7:
: los = 4, vecibidos = B, perdidos =
C1A8: perdidos ),

C:nwlUsers~CRISTIAN PERUGACHI *ping 172.

laciendo
in;enpl_l d
ienpo ; a
ienpo de era agot para e
ienpo de es ER.1: para &

recibidoz = 8. perdidos = 4

C:wlsers~CRISTIAN PERUGACHI >
Figura 38. ICMP hacia la DMZ
Fuente: Elaborada por el autor

Autenticacion del usuario para conexiones externas: Para probar el funcionamiento es
necesario acceder mediante las reglas implementadas en endian firewall la porcion de NAT

que permite redireccionar la red WAN hacia la DMZ para acceso externo de los equipos, todas
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las reglas implementadas en esa porcion estan referenciadas en la Figura 33, dentro de las
pruebas a realizar se procede a probar el acceso a Moodle por medio de la DMZ como se puede

observar en la Figura 39.

Navigation Available courses Calendar

Home

) . -« December 2017 -
By Seguridad de Ia informacion

Sun Mon Tue Wed Thu Fri Sat
Taller de seguridad en redes 12

3 04 5 8 7T 8 9

0 M o1 13 o1 15 e
718 18 20 21 2 23
24 25 2® 27 28 W N

*You are not logged in. (Log in)

Figura 39. Acceso por medio WAN a servidor Moodle
Fuente: Elaborada por el autor

En la Figura 40 se puede observar el acceso al servidor Openstack implementado en el
servidor HP Proliant y el acceso por medio del puerto 8084 redireccionado en el NAT de

Endian Firewall.

&« c | ® No es seguro | SEc 054,/ horizon

openstack

Iniciar sesion

Usuario:

Contraseiia:

Iniciar sesién

Figura 40. Acceso por medio de WAN a openstack
Fuente: Elaborada por el autor
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En la Figura 41 se puede observar como se enlaza desde la WAN los usuarios de

VOZ/IP y permiten el establecimiento de una llamada.

= ol . - T i |

<4 Zoiper5
e
i
Q i
Mute Speaker
Calls
s a—
= o O

Figura 41. Acceso por medio de WAN a servidor VOZ/IP
Fuente: Elaborada por el autor

Identificacidon del equipo en la red: Para asegurar el funcionamiento es cuestion de

revisar en el monitorizador de cada host que se encuentra como funcionalidad de Endian

Firewall y se denomina NTOP, para lo cual es imperativo visualizar el servidor de VOZ/IP,

servidor moodle y servidor openstack que se encuentran visualizados en la Figura 42, Figura

43y Figura 44 respectivamente.
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Host: 172.16.2.3 Ovenview Traffic Packets Protocols Flows Talkers Contacis Historical

(Router) MAC Address 00:10:B5:55:12:5C
IP Address 1721623
Name |§,‘. 172.16.2.3 () AR |
First Seen 3112/2017 15:50:49 [1 min, 57 sec ago]
Last Seen 311272017 15:52:45 [1 sec ago]
Sent vs Received Traffic Breakdown i
Traffic Sent 22 Pkts / 10.05 KB
Traffic Received 20 Pkts / 11.14 KB
JSON ® Download
Activity Map = =
10:00 11:00 12:00 12:00 14:00 15:00
e

Figura 42. Servidor VOZ/IP visualizado en NTOP
Fuente: Elaborada por el autor

Host: 172.16.2.7 Overview Traffic Packets Protocols Flows Talkers Contacts Historical

(Router) MAC Address 00:10:B5:55:12:5C

IP Address 172.16.2.7

Name |-+,,‘;172152,7 |

First Seen 31/12/2017 15:46:41 [2 min, 42 sec ago]

Last Seen 31/12/2017 15:48:39 [44 sec ago]

Sent vs Received Traffic Breakdown T —;

Traffic Sent 77 Pkis / 54.3 KB

Traffic Received S Pkis / 582 Bytes

JSON @ Download

Activity Map < R
10:00 11:00 12:00 13:00 14:00 15:00

Figura 43. Servidor Moodle visualizado en NTOP
Fuente: Elaborada por el autor
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e Home ~ Flows Interfaces « Admin ~ Search

Host: 172.16.2.15 Overview Traffic Packets Protocols Flows Talkers Contacts Historical

(Router) MAC Address 00:10:B5:55:12:5C

IP Address 17216215

Name ER bR (3R | ocal | Private 1P |

First Seen 31/12/2017 15:46:53 [1 min, 21 sec ago]
Last Seen 311212017 15:47:45 [29 sec ago]

Sent vs Received Traffic Breakdown

Traffic Sent 17 Pkis / 11.66 KB
Traffic Received 15 Pkis / 970 Bytes
JSON ® Download
Activity Ma
y ap < >
L ||

Figura 44. Servidor Openstack visualizado en NTOP
Fuente: Elaborada por el autor

Proteccion del puerto de diagnostico remoto: El software Endian Firewall permite

crear reglas personalizadas para que cada uno de los servidores integrados aseguren su

conexion remota por SSH, como se puede observar en la Figura 45 que se ha realizado el NAT

del servidor Moodle para su puerto remoto y acceso WAN.

Configuracidn del firewall de entrada

kel Redireccion de puertos / NAT de destino  MAT fuente | Trafico enrutado de entrada

el Reglas actuales

Editor de reglas de enrutamiento de trafico entrante del firewall

Origen Destino
Tipo * |ReddP ¥ Tipo * | RedP v

ika 13 red o direccion o rango (uno por linea) Escriba |a red o direccion o rango (uno por linea)
172.16.1.7

Servicio/Puerto
Servicio * Protocolo * Puerto de destino {uno por linea)
SSH ¥ || TCP Y2z

Politica *
Accion Observacion Posicidn *

PERMITIR con IP ¥ Primero v

#| Activado Registrar todos los paguetes aceptados

Actualizar regla | o Cancelar * Este campo es obligatorio

Figura 45. Permitir Acceso SSH por IP
Fuente: Elaborada por el autor
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Con estaregla se asegura que solo la persona que se ubique la IP especifica pueda acceder

a SSH para el servidor Moodle que para la situacidn expuesta se trata del encargado del equipo,

ademas es imperativo la negacion del resto de direcciones IP para que nadie excepto el tenga

permiso de acceso como se observa en la Figura 46.

ﬁ Redireccion de puertos / NAT de destino  MAT fuente | Trafico enrutado de entrada

ﬁ Reglas actuales

Editor de reglas de enrutamiento de trafico entrante del firewall

Origen Destino
Tipo* |Red1P ¥ Tipo * | RedfIP v

Escriba la red o direccion o rango (uno por linea) Escri
I'L:-‘z.:ls.l.&,“zq I 172.16.2.7

Servicio/Puerto
Servicio * Protocolo * Puerto de destino (uno por linga)
SSH ¥ || TCP ¥ ||22

Politica *
Accién Observacion Posicidn *
DEMEGAR v Después de laregla#i v

#| pctivado Registrar fodos los paquetes aceptados
Figura 46. Denegacion toda la porcién de red para SSH
Fuente: Elaborada por el autor

Una vez realizado las configuraciones es importante elaborar las pruebas de funcionamiento

por medio de Putty se procede a usar cualquier direccion IP como se observa en la Figura 47

para acceder por medio de SSH y el resultado se puede visualizar en la Figura 48.
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R PUTTY Configuration ?
Category:
Sgssion Basic options for your PuTTY session
: TE"" I_.oglging Specify the destination you wart to connect to
= Temina
. Keyboard Host Name (or IP address) Port
Bl 1721627 27 |
- Featunes C_onnection type:
= Window (O Raw () Telnet Rlogin Serial
Appea@nce Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection
Cololurs Default Settings Load
=I- Connection
.. Data Save
. Telnet Delete
- Rlogin
-55H
""" Seal Close window on exit:
() Always Newver COnly on clean exit
About Help Cancel

Detalles de la conexién de red

Detalles de la conexion de red:

Fropiedad

Valor

Sufijo DMNS especficop...

Descripcian Realtek PCle GBE Family Contraoller
Direccidn fisica 68-F7-28-C1-32-FC

Habilitado para DHCP Mo

Direccidn [Pvd 172.16.1.15 |

Mascara de subred [Pv4  255.255.255.0

Puerta de enlace predet... 172.16.1.1

Servidor DNS IPv4 2888

Servidor WINS IPvd
Habiltade para MetBios ... Si

Direccidn IPvE
Vinculo: direccidn IPvE]...
Puerta de enlace predet...

2001 .dbB:cafe:42::2
fe80:f0c59:8413:af9d: Tac 7%
2001:db8:cafe:42:1

Servidor DNS IPvE

Cermar

Figura 47. Configuracion IP para acceso SSH por medio de Putty servidor Moodle
Fuente: Elaborada por el autor

E Registros &n tiempo real

Firewall 201

OUTGOINGFW:ALLOW:2
INPUTFW:DROP (br0) 172.16.1.15:137 > 172.16.1.265:137 ¥
INPUTFW:DROP (bro) 172.16.1.15:137 -> 172.16.1.255:137 b
INPUTFW:DROP (bro) 172.16.1.15:137 -> 172.16.1.255:137 b
OUTGOINGFW:ALLOW:2
INPUTFW:DROP (br) 172.16.2.6:53295 -> 256.255.256,256:1211 ¥
OUTGOINGFW:ALLOW:2 TCP (br0) 472.16.1.15:12378 -> 172.217.3.67:443 (eth1)
OUTGOINGFW:ALLOW:2 TCP (br0) 472.16.4,15:12377 -> 172,217.3.67:443 (eth1)
OUTGOINGFW:ALLOW:9 (br0) 172.16.1.15:53130 -> 8.8.8.8:53 (eth1) *
OUTGOINGFW:ALLOW:9 (br0) 172.16.1.15:51725 > 8.8.8.8:53 (eth1) »
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:9
OUTGOINGFW:ALLOW:9
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:3 (br0) 172.46.1.15:56259 -> 8.8.8.8:53 (eth1) »
OUTGOINGFW:ALLOW:9 (br0) 172.16.1.15:50264 _> 8.8.8.8:53 (eth1) *

(br0) 172.16.1.15:50810 > 8.8.8.8:53 (eth1) P
(br0) 172.16.1.15:49590 > 8.8.8.8:53 (eth1) P

ZONEFW:DROP | CF 172.16.1.16:12363 > 172.16.2.7:22 (br1) +

O

OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.16:12371 > 172.217.1.97:443 (eth1)
OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.15:12370 -> 172.217.1.97:443 (eth1)
OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.15:12369 -> 172.217.1.97:443 (eth1)

(br0) 172.16.1.16:12361 > 173.195.213.92:443 (eth1) *

(br0) 172.16.1.15:12379 -> 173.195.213.92:443 (eth) b

(br0) 172.16.1.15:12376 -> 172.217.15.194:443 (eth1) *
(br0) 172.16.1.15:12375 > 172.217.15.194:443 (etn1) b

(brd) 472.16.1.15:12374 > 172.217.0.162:443 (eth1)
(br0) 172.16.1.15:12373 > 172.217.0.162:443 (eth) »

3
3

3

»
»
»

172.16.2.7 - PuTTY -

PUTTY Fatal Error

‘8‘ Network error. Connection timed out

Figura 48. Denegacion de acceso a SSH dentro del Firewall y bloqueo en Putty
Fuente: Elaborada por el autor

Para comprobar que se encuentra funcionando se procede con la asignacion de la direccion IP

permitida como se observa en la Figura 49, y el resultado o acceso se puede visualizar en la

Figura 50.
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2 |

PuTTY Configuration

Detalles de la conexion de red

Detalles de la conexidn de red:

Basic options for your PUTTY session

: A
I_.ogging Specify the destination you want to connect to Pro[:ledad - Valor
=1 Teminal Host Name {or IP address) Part Sufijio DNS especifico p...
- Keyboard — = Descripcion Realtek: PCle GBE Famity Controller
- Bel (721621 z | Direccién fisica BEFT-28C1-824C
- Features Connection type: Habilitade para DHCP Si
= Window (_JRaw () Telnet (_)FRlogin (®55H () Seral [ Dirsccion 1Pva 172.16.1.2 |
P-ppea@nce Load. save or delete a stored session Mascara de subred IPvd 2552552550
Behawo.ur Sa\u'eld Sessions Concesién obtenida miércoles, 27 de diciembre de 2017 2°
gz;iia;:n La concesidn expia miércoles, 27 de diciembre de 2017 2
. Colowrs 5 Puerta de enlace predet... 172.16.1.1
© Connadtion Default Seftings Load Servidor DHCP 1Pv4 172.16.1.1
. Data - Servidor DNS IPv4 172.16.1.1
.. Proxy Servidor WINS |Pvd
- Telnet Delete Habiltado para MetBios ... Si
- Rlogin Direccion [Pvé 2001:db8:cafe:42::2
+- 55H Winculo: direccign IPvE ... fed80:f0c9:8413:af5d:7TacTid
Serial Close window on exit If‘uertaf de_?l.'nla_c_e |?redet... 2001:db8 cafe:42::1 w
() Mways (JNever (@) Onlyon clean exit < >
About Help Open Cancel Cerer

Figura 49. Asignacion IP de administrador de servidor para acceso SSH mediante Putty
Fuente: Elaborada por el autor

root@localhost:~

Figura 50. Acceso SSH aceptado
Fuente: Elaborada por el autor

Segregacion de redes: El software Endian Firewall permite separar las redes en WAN,
DMZ, LAN e Inalambrica, cada una viene predeterminada con sus protecciones por defecto.
En el caso presentado solo se requiere separar la WAN de la red DMZ donde se alojan los
servidores, en la Figura 51 se puede encontrar las redes que se encuentran funcionando

actualmente en el firewall.
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n Interfaces de red

Dispositivo Tipo Link Entrantes 35alientes
|| ethemet Activo 0.1 KB/s 0.1 KB/s
] ethernet Activo 0.1 KB/s 0.1 KB/s
Il eth1 ethernet Activo 0.0KB/s 0.0KB/s
[l bl ethernet Activo 1.8 KB/= 26.8KE/s
] eth? ethermet Activo 2.0KB/s 376 KB/s

Trafico entrante en KB/s (max. de interfaces 6)

4.0 .

3.0 Il =thi
W o

2.0 AY

1.0

0.0
Trafico saliente en KB/s (max. de interfaces f)
50
br
40 B =i
10 W b0
Y]
20
10
0 _.'l"‘b_

Figura 51. Redes Activas en el software firewall Endian
Fuente: Elaborada por el autor

Control de conexion: Dentro de la funcionalidad de NTOP implementada en Endian Firewall
es posible visualizar en tiempo real todas las conexiones como se puede observar en la Figura

52.

122



Top Hosts Interaction

O 230 255255250
O mial9s16-in-f14.12100.nat
O 186.42.100.152

O 104.17.102.175
O 104.202.21.113
O 172.18.26

10.24.2.50¢ T %
—\ O 1.-2.16.1\.1) 40,80 136.1
analytics22 techsmith.com

O 172.16.1.15
172.18! 1%5_/
O vwr-in-f188.1e100.net
O stun.sipgste.net r‘ '\] 104.18.00 158
72.52.161.233 O 1846.42:100.158

172.16.2.2

O 224.0.0.252 O 8.23.224*125
U 2288
o 131.253.61.68

O 1721827

Figura 52. Visualizacién de Host activos en tiempo real de la Red
Fuente: Elaborada por el autor

Control de routing de redes: Endian permite enrutar y crear sus propias tablas de
routing como se puede observar en la Figura 53, cada regla de enrutamiento agregada en el

firewall se agrega automaticamente, ademas que se actualiza constantemente.

ﬁ Entradas de la tabla de enrutamiento
Kernel IP routing table
Destinaticn Gateway Genmask Flags Metric ref Use Iface
g.8.8.a 18.24.8.1 8.0.8.8 UG a a @ ethi
1a.24.8.8 a.8.a.8 u a a @ ethi
172.16.1.8@ a.8.a.8 u a a @ bre
172.16.2.8 a.8.a.8 u a a @ bri
ﬁ Entradas de la tabla ARP
Address HWtype HWaddress Flags Mask Iface
172.16.2.17 ether 28 C bri
172.16.1.2 ether B8: 17128 C bra
172.16.2.7 ether @a: c bri
172.16.2.3 ether @a: c bri
172.16.2.15 ether 28 C brl
172.16.2.6 ether 6o c bri
172.16.1.15 {incomplete) bra
168.24.8.1 ether G4:d1:54:59:37:87 ethl

Figura 53. Tablas de enrutamiento
Fuente: Elaborada por el autor
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Gestion de incidentes en la seguridad de la informacion: Mediante la funcionalidad
de reportes e informes integrada en Endian Firewall se puede cubrir varios objetivos de control

que se pueden visualizar en la Figura 54, los cuales son:

e Reporte de eventos en la seguridad de la informacion
e Reporte de debilidades en la seguridad

e Recoleccioén de evidencia

oF https://10.24.8.50:10443/cgi-bin/logs_live.cgi?show=single&showfields=clamav,firewall,openvpn,smtp,snort,squid,system - Google .. = =

A No es seguro | Bitps://10.24.8.50:10443/cgi-bin/logs_live.cgi?show=single&showfields=clamav.firewall,openvpn,smtp,snort squid,system

ﬁ Configuracion

Mostrando ahora:

Filiro. Resaltado 172.16.2.7 Antivirus ClamAY
Firewall

Filtro adicional: Coolor de resaltado: OpenVPN

Pausa en la Salida: Pausar ahora [y = T
Sistema

Mostrar mas

ﬁ Repgistros en tiempo real Disminuir altura Aumentar altura

=Tl >07-12-31 163832 INPUTFW:DROP UDP (br1) 172.16.2.6:57662 > 255.255.255.255:1211 b
Errl z017-12-31 183812 INPUTFW:DROP UDP (br1) 172.16.2.6:57662 - 255.265.265.255:1211 #
=l 2071231163752 INPUTFW:DROP UDP (br1) 172.16.2.6:57662 > 255.265.255.255:1211
Tl 20171231 163752 OUTGOINGFW:ALLOW:2 TCP (brl) 172.46.1.2:10272 -> 65.55.44.109:443 [eth1) ¥
Tl 0 17-12-31163752  OUTGOINGFW:ALLOW:S UDP (br0) 172.16.1.2:55436 -> 8.8.8.8:53 (th1) *

2017-12-31 163752 OUTGOINGFW:ALLOW:S UDF (br0) 172.16.1.2:53916 - 8.8.5.8:53 (eth1) ¥
071231163752 OUTGOINGFW:ALLOW:9 UDP (br0) 172.16.1.2:55436 -> 8.8.8.8:63 (sth1)

=Tl >0 171231163749 INPUTFW:DROP br1 (br1) 192.168.1.1: > 224.0.0.1:01:00:58:00:00:01:00:e0:4d:93:71:18:08:00 »
[l 20171231 1637:47  INPUT:DROP UDF (eth1) 10.24.8.1:46020 -> 255.255.255.255:5675 *

Tl 2017-12-31 16:37:44  INPUTPW:DROP UDP (br1) 172.16.2.6:138 > 172.16.2.265:138 »

Bl -017-12-31 163732 INPUTFW:DROP UDF (br1) 172.16.2.6:57662 -> 255.265.255.255:1211 ¥

Firewall 2017-12-31 16:37:12 INPUTFW:DROP (bri) 172.16.2.6:57662 -> 256.255.255.255:1211 ¥

2017.12.31 16:37:00 httpd: [Sun Dec 31 16:37:08.971137 2017] [access_compat:error] [pid 3190:tid 140304527107840] [client 172.16.2.6:27988] AH01797: client
denied by server configuration proxy:http:[f127 .0.0.1:3131/manage/commands/commands.proxy.p roxypac*ilename=wpad.dat

Firewall 2017-12-31 16:36:52 INPUTFW:DROP U0 (br1) 172.16.2.6:57662 > 256,255.256,256:1211

BTl 20 17-12-31 1636148 postfix/smitpd[13614]- disconnect from localhost localhosi[127 0.0.1]

Al 20 17-12-31 16:36:48 postfix/smitpd[13614]: connect from localhost.localhost[127.0.0.1]

Tl 2017-12-31 16:36:47  INPUT:DROP UDF (eth1) 10.24.8.1:46020 > 265.255.255.265:5678 ¥

2017-12-3116:36:32 INPUTFW:DROP UDP (br1) 172.16.2.6:57662 -> 265.256.265.256:1211

2017-12-3116:36:12  INPUTFW:DROP UDP (br1) 172.16.2.6:57662 - 256.265.265.255:1211 »

2017-12-31 183552 INPUTFW:DROP UDP (br1) 172.16.2.6:57662 - 265.265.255.255:1211 ¥

2017-12-3116:3547  INPUT:DROP UDP (cth1) 10.24.8.1:46020 > 256.265.255.265:5678

2017-12-3116:35:44  INPUTFW:DROP br1 (br1) 192.168.1.1: > 224.0.0.1:01:00:5¢:00:00:01:00:¢0:4d: 9a:71:18:08:00 »

Bl 2017-12-31 16:35:44  OUTGOINGFW:ALLOW:3 1CF (br0) 172.16.1.2:10137 -> 172.16.1.1:18080 ¥

Tl 20171231 16:35:32 INPUTFW:DROP UDF {br1) 172.16.2.6:57662 - 256.255.255.255:1211 »

T 2017-12-31 16:35:12 INPUTFW:DROP UDP (br0) 172.16.1.2:138 > 172.16.1.265:138 » M

Figura 54. Sistema de reportes e informes Endian Firewall
Fuente: Elaborada por el autor

Ademas, la Figura 55 permite visualizar el funcionamiento de SNORT una herramienta
integrada en el software Endian Firewall el cual se encarga de cumplir con el aprendizaje de

los incidentes en la seguridad de la informacién y bloquearlos en futuros intentos de acceso.
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! https;//10.24.8.50:10443/cgi-bin/logs_live.cgi?show=single&showfields=clamav,firewall,openvpn,smtp,snortsquid,system - Google .. - ©

A No es seguro | Bitps://10.24.8.50:10443/cgi-bin/logs_live.cgi?show=single&showfields=clamav.firewall,openvpn,smtp,snort,squid,system

ﬁ Configuracién

Mostrando ahora:

Filiro Resaltado 17216.2.7 Antivirus ClamAV
Prevencion de intrusos
Filiro adicional: Color de resaltado Mostrar mas
Pausa en la Salida Pausar ahora
ﬁ Registros en tiempo real Disminuir altura Aumentar altura
Antiviru.. 2017-12-31 16:11:32 clamd (4916) SelfCheck: Database status OK.
Prevenci.. 2017-12-31 16:35.07 snori[4247]: [1:2009700:2] ET VOIP Multiple Unauthorized SIP Responses UDP [Classification: Attempted Denial of Service] [Priority: 2] {UDP}
172.16.2.3:5060 -= 192.168.1.100:32356
Prevenci.. 2017-12-31 16:38:07 snort[4247]: [1:2012297:1] ET VOIP Possible Inbound VOIP Scan/Misuse With User-Agent Zoiper [Classification: Attempied Information Leak] [Priority: 2]
{UDP} 192 168 1 100:32356 -= 172162 3:5060
Prevenci.. 2017-12-31 16:37:07 snori[4247]: [1:2012297:1] ET VCIP Possible Inbound VCQIP Scan/Misuse With User-Agent Zoiper [Classification: Attempted Information Leak] [Priority: 2]
{UDP} 192.168.1.100:32356 -= 172.16.2.3:5060
Prevenci.. 2017-12-31 16:35:12 snor[4247]: [1:2012297-1] ET VOIP Possible Inbound VOIP /1 With User-Agent Zoiper [C n- Attempted Information Leak] [Priority: 2]
{UDP} 192.1658.1.100:32356 -= 172.16.2.3:5060
Prevenci.. 2017-12-31 16:33:13 snort[4247]: [1:2012297:1] ET VCIP Possible Inbound VCIP Scan/Misuse With User-Agent Zoiper [Classification: Attempled Information Leak] [Priority: 2]
{UDP} 192.168.1.100:32356 -= 172.16.2.3:5060
Antiviru.. 2017-12-31 16:32:32 clamd (4916) SelfCheck: Database status OK
Prevenci.. 2017-12-31 16:31:24 snort[4247]: [1:2009700:2] ET VCIP Multiple Unauthorized SIP Responses UDP [Classification: Attempted Denial of Service] [Priority: 2] {UDP}
172.16.2.3:5060 = 192.162.1.100:32356
Prevenci.. 2017-12-31 16:31:24 snori[4247]: [1:2012297-1] ET VOIP Possible Inbound VCIP /i With User-Agent Zoiper [C ] ion- Attempted Information Leak] [Priority- 2]
{UDP} 192.1658.1.100:32356 -= 172.16.2.3:5060
Prevenci.. 2017-12-31 16:08:20 snort[4247]: [1:2012297:1] ET VCIP Possible Inbound VCIP Scan/Misuse With User-Agent Zoiper [Classification: Attempled Information Leak] [Priority: 2]
{UDP} 192.168.1.109:41623 -= 172.16.2.3:5060
Prevenci.. 2017-12-31 16:06:32 snori[4247]: [1:2009700:2] ET VOIP Multiple Unauthorized SIP Responses UDP [Classification: Attempted Denial of Service] [Priority: 2] {UDP}
172.16.2.3:5060 -~ 192.168.1.109:41623
Prevenci.. 2017-12-31 16:06:32 snort[4247]: [1:2012297:1] ET VCIP Possible Inbound VOIP Scan/Misuse With User-Agent Zoiper [Classification: Attempled Information Leak] [Priority: 2]

{UDP} 192 168.1.109:41623 -= 172.16.2.3:5060
Antiviru.. 2017-12-31 16:05:46 freshclam (7704) bytecode cvd is up to date (version: 319, sigs: 75, f-level: 63, builder: neo)
Antiviru.. 2017-12-31 16:05:46 freshclam (7704) daily.cvd is up fo date
Antiviru.. 2017-12-31 16:05:46 freshclam (7704) main.cvd is up to date
Antiviru.. 2017-12-31 16:05:46 freshclam (7704) DON'T PANIC! Read hitp:/www.clamav.net’supportffag
Antiviru.. 2017-12-31 16:05:46 freshclam (7704) Local version: 0.98 .5 Recommended version: 0.99.2
Antiviru.. 2017-12-31 16:05:46 freshclam (7704) Your ClamAY installation is OUTDATED!
Antiviru.. 2017-12-31 16:05:46 freshclam (7704) ClamA&V update process started at Sun Dec 31 16:05:46 2017
Prevenci.. 2017-12-31 16:04:44 snomi42471; [1:2012297:11 ET VOIP Possible Inbound VOIP Scan/Misuse With User-Agent Zoiper IClassification: Attemoted Information Leak] [Priority: 2

Figura 55. Visualizacion de alertas SNORT en Endian Firewall
Fuente: Elaborada por el autor

5.1. Fichas de Prueba de Funcionamiento
Se elaboro un formato de pruebas de funcionamiento que describe de manera resumida
todo el proceso realizado para demostrar el funcionamiento del interfaz Endian Firewall, lo que
se encuentra descrito en la Tabla 41, Tabla 42, Tabla 43, Tabla 44, Tabla 45, Tabla 46, Tabla
47, Tabla 48, Tabla 49, Tabla 50, Tabla 51, Tabla 52, Tabla 53, Tabla 54, Tabla 55, Tabla 56

y Tabla 57.

Tabla 41.
Prueba de Funcionamiento #1

Prueba de Funcionamiento

Cddigo PRF.1

Objetivo de Control a Evaluar | Gestion de comunicacién
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Descripcion Probar el funcionamiento de esta herramienta se
procede a observar cada uno de los interfaces que
permiten monitorizar las condiciones de la red
implementada

Desarrollo: Se procede a observar en la parte de monitorizacion

cada vez que un servidor esta activo y la interaccion
en la red utilizando NTOP la herramienta integrada en

Endian

Active Flows

Info Application L4 Proto  Client

HTTP TCP 172.16.1.2:63826
HTTP TCP 172.16.1.2:63831
m HTTP TCP 172.16.1.2:63832
HTTP TCP 172.16.1.2:63828
HTTP TCP 172.16.1.2:63825
m HTTP TCP 172.16.1.2:63829
m HTTP TCP 172.16.1.2:63855
HTTP TCP 172.16.1.2:63845
HTTP TCP 172.16.1.2:63840
m HTTP TCP 172.16.1.2:63830

Showing 1 to 10 of 54 rows

Home ~ Hosts ~ Interfaces ~  Admin ~

# 10~ " | Applications~

Server Duration Breakdown Throughput Total Bytes

1

o

=

a

=

=

=

o

-

=

24.8.50:3000 2sec  EETEE 0bps = 32.62 KB

0.24.8.50:3000 1sec 0 Sever | 0bps = 21.04 KB
0.24.8.50:3000 1sec ﬂh 0bps = 19.14 KB
0.24.8.50:3000 13sec m 0bps = 17.76 KB
0.24.8.50:3000 1sec ( server | 0bps = 17.3 KB
0.24.8.50:3000 1sec m 0bps = 14.88 KB
0.24.8.50:3000 1sec W 11.26 KB
0.24.8.50:3000 13sec ﬂ_ 0bps = 9.69 KB
0.24.8.50:3000 15sec C  Server | 0bps = 8.63 KB
0.24.8.50:3000 1sec m— 0bps = 6.55 KB

2 3 4 5 Next Last—

Resultado:

Se puede observar toda la informacién de los
servidores por medio de direccion IP y el desglose de
cuanto dura la conexion y el trafico de Bytes que pasa

por el mismo

Fuente: Elaborado por el autor

Tabla 42.
Prueba de Funcionamiento #2

Prueba de Funcionamiento

Cddigo

PRF.2
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Objetivo de Control a Evaluar | Gestion de comunicacion

Descripcion Probar el funcionamiento de esta herramienta se
procede a observar cada uno de los interfaces que
permiten monitorizar las condiciones de la red

implementada

Desarrollo: Seleccionar un servidor dentro de la red para visualizar

en tiempo real sus interacciones.

HOMmE ~ FIOWS w INEMACcEeS ~ Admin ~

Host: 172.16.2.3 Overview Traffic Packets Protocols Flows Talkers Contacts Historical

Protocol Overview

0.4%
Other,

99.6%
sIP

Application Protocol Sent Received Breakdown Total

Total 5.89 KB IEEYCM Sent | Rovd | 13.38 KB
RTP 0 Bytes 55 Bytes | (G 55 Bytes 0.4%
sIP 589 KB (VG Set . Rovd | 13.32 KB 996 %
Resultado: Se puede observar la informacion de los protocolos y

el trafico de Bytes de cada protocolo que utiliza el

servidor

Fuente: Elaborado por el autor

Tabla 43.
Prueba de Funcionamiento #3

Prueba de Funcionamiento
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Cadigo PRF.3
Objetivo de Control a Evaluar Gestion de comunicacion
Descripcion Probar el funcionamiento de esta herramienta se
procede a observar cada uno de los interfaces que
permiten monitorizar las condiciones de la red
implementada
Desarrollo: Revision de conjunto de estadisticas diarias de la
actividad del servidor y el tipo de datos que genera
y recibe
Home - Flows Interfaces - Admin -
Host: 172.16.2.7 Overview Traffic Packets Protocols Flows Talkers Geomap Contacts Historical
Timeseries +  Timeframe: 5m  10m 1h  3h 6h 12h 1d v 2w 1m  6m 1y
) B TCP Revd
B TCP Sent
TCP Time Value
Min 12/26/17 01:35:00 0 bps
Max 12/26/17 01:30:00 3.99 Kbit
Last 12/26M17 01:35:10 0.27 bps
Average  50.46 bps
Total 2402 KB
Traffic
Selection Tue Dec 26 2017 00:45:00 GMT-0500 (Hora est
Time Pacifice, Sudamérica)
Minute
Top
Talkers

Resultado:

Se puede observar la informacion del flujo de Bytes
que un servidor revise de manera grafica en base a

estadisticas diarias y de tiempo real.

Fuente: Elaborado por el autor
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Tabla 44.
Prueba de Funcionamiento #4

Prueba de Funcionamiento

Cadigo

PRF.4

Objetivo de Control a Evaluar

Seguridad de los servicios de red

Descripcion

Endian existe la separacion de redes permitiendo que
laDMZ, encargada de alojar los servidores y servicios
se mantenga aislada de intrusion externa no permitida,
por medio de la implementacion de una politica de
denegar todo, de esta manera solo se habilita el acceso

al puerto y direccion IP especifica del servicio.

Desarrollo:

Utilizar la funcionalidad de reportes para revisar en

tiempo real las peticiones aceptadas o rechazadas por

el firewall.

o

A No es seguro

ﬁ Configuracion

Filtra:

Filtro adicional

Pausa en la Salida

2017-12-26 02-05:07
2017-12-26 02:05:02
20 02:04:47
2017-12-26 02:04:47
02:04:35
26 02:04:34
04:34

2-26 02:03:57
2-26 02-03:57
02:03:56
2017-12-26 02:03:56

7-12-26 02:03:56

[Ficwan N
T 20 17-12-26 02:03:55
e

Bips//172.16.1.1:10443

Resaltado:

I

https://172.16.1.1:10443/cgi-bin/logs_live.cgi?show=single&showfields=firewall&nosave=on - Google Ch

=firewall&nosav

on

Color de resaliado

Pausar ahora

OUTGOINGFW:ALLOW:9
INPUTFW:DROP
OUTGOINGFW:ALLOW:9
INPUTFW:DROP
INPUTFW:DROP
OUTGOINGFW:ALLOW:1
OUTGOINGFW:ALLOW:1
OUTGOINGFW:ALLOW:1
QUTGOINGFW:ALLOW:1
OUTGOINGFW:ALLOW:1
OUTGOINGFW:ALLOW:9
OUTGOINGFW:ALLOW:9
INPUTFW:DROP
INPUT:DROP

OUTGOINGFW:ALLOW:9
OUTGOINGFW:ALLOW:2
INPUTFW:DROP
OUTGOINGFW:ALLOW:9
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2

(br) 172.16.2.6:57076 -> 8.8.8.8:53 (eth1) *

(br1) 172.16.2.6:63456 -» 255,255.256.266:1211

(br1) 172.16.2.6:64920 -> 8.8.8.8:53 [sth1) *

(bri) 192.168.1.1; > 224.0.0.1:01:00:5¢:00:00:01:00:e0:4d:9a:71:18:08:00 ¥
(br1) 172.16.2.6:63456 -> 255.255.255.255:1211 »

(brl) 172.16.1.2:1740 > 23.47.68.94:80 [eth1) ¥
(br0) 172.16.1.2:1738 -> 23.197.74.138:80 (eth1) *
(br0) 172.16.1.2:1737 > 23.47.69.102:80 [sth1) *
(br0) 172.16.1.2:1736 > 23.47.70.206:50 [sth1) *
(br0) 172.16.1.2:1735 -> 23.47.70.205:30 eth1) ¥
(br1) 172.16.2.6:57804 - 8.8.8.8:53 [eth1) »

(br1} 172.16.2.6:53786 -> 8.8.8.8:53 [eth1) ¥

{br1) 172.16.2.6:63456 -> 255.255.255.265:1211
(eth1) 10.24.8.1:42445 > 255.255.255.255:5676 ¥

(br) 172.16.2.6:64263 -> 8.8.8.8:53 (eth1) »
(br0) 172.16.1.2:1689 -> 157.240.14.36:443 (eth1) ¥

(br1) 172.16.2.6:63456 -» 255.255.255.265:1211

(br1) 172.16.2.6:56560 > 8.8.8.8:53 (eth1) »

(br0) 172.16.1.2:1682 -> 157.240.14.15:443 (eth1) ¥
(br0) 172.16.1.2:1671 -> 157.240.14.19:443 (eth1) ¥
(brl) 172.16.1.2:1670 -> 157.240.14.19:443 (eth1) »
(br) 172.16.1.2:1669 -> 186.46.75.17:443 (eth1) ¥
(br0) 172.16.1.2:1665 -> 157.240.14.19:443 (eth1) ¥
(br0) 172.16.1.2:1664 -> 31.13.67.35:443 (eth1) P
(br0) 172.16.1.2:1662 -> 157.240.14.35:443 (eth1) ¥
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Resultado:

Se pudo observar en tiempo real los accesos

permitidos y negados en el firewall en tiempo real.

Fuente: Elaborado por el autor

Tabla 45.

Prueba de Funcionamiento #5

P

rueba de Funcionamiento

Cddigo

PRF.5

Objetivo de Control a Evaluar

Seguridad de los servicios de red

 1empo
iempo
iemnpo

iempo
ienpo

de es

de

ienpo d
[ienpo d

pera agotado pa
era agotado p
ra agotado para

de ping para 172,

Descripcion Realizacién de solicitudes ICMP
Desarrollo: solicitud de ICMP hacia la WAN
Se

B

16.2.7:

b2

-]

Haciendo ping a 8.8.8.8 con 3
Tiempo de espera agotado para e

cibidosz = B, pewdidos

Cosllzers~CRISTIAN PERUGACHI *>ping 8.8.8.8 —t

s de datos:z
zolicitud.

Resultado:

Se observa que la solicitud no se concreto debido a

las reglas implementadas en el firewall

Fuente: Elaborado por el autor

Tabla 46.

Prueba de Funcionamiento #6
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Prueba de Funcionamiento

Cadigo

PRF.6

Objetivo de Control a Evaluar

Seguridad de los servicios de red

]
iempo de

iempo de pa agotado
iempo de e A ntado para
0 ' ntado para

Tiempo
iempo @
iempo «

j.l.'!l'l'l.l'El e ke a gotado para ¢s

aciendo ping a 172.16.2.% con :
) =

ta

agta
agta

Descripcion Realizacion de solicitudes ICMP
Desarrollo: Solicitud ICMP hacia la DMZ
-1} Simbolo del sistema

CwllzerssCRISTIAN PERUGACHI >ping 172.16.2.7

l:llfl"‘d :I II-II!: -

c ||1_:|.:

solicitud.

ca 172.16.2.7:
» recibid

Resultado:

Se observa que la solicitud no se concret6 debido a

las reglas implementadas en el firewall

Fuente: Elaborado por el autor

Tabla 47.
Prueba de Funcionamiento #7

Prueba de Funcionamiento

Cddigo

PRF.7
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Objetivo de Control a Evaluar

Autenticacion del wusuario para conexiones

externas
Descripcion Acceso por interfaz Web a servidores DMZ
Desarrollo: Se peticionara por medio del NAT implementado

para conexiones externas apuntando al puerto

asignado al servidor de moodle

Navigation Available courses
Home

Cotas Seguridad de la informacion

Calendar

- December 2017 >

Sun Mon Tue Wed Thu Fri Sat
Taller de seguridad en redes 12

You are not logged in. (Log in)

fhoodle

Resultado:

Se puede observar que la regla implementada en 'y

que se observa en la figura 35 esta operativa

Fuente: Elaborado por el autor

Tabla 48.
Prueba de Funcionamiento #8

Prueba de Funcionamiento

Cédigo

PRF.8

Objetivo de Control a Evaluar

Autenticacion del wusuario para conexiones

externas

Descripcion

Acceso por interfaz Web a servidores DMZ

132



Desarrollo:

Se peticionara por medio del NAT implementado
para conexiones externas apuntando al puerto

asignado al servidor de openstack

&« C | @ No es seguro | .

.............

openstack

Iniciar sesion

Usuario:

Contrasefia:

Iniciar sesién

Resultado:

Se puede observar que la regla implementada en 'y

que se observa en la figura 35 esta operativa

Fuente: Elaborado por el autor

Tabla 49.
Prueba de Funcionamiento #9

Prueba de Funcionamiento

Cédigo

PRF.9

Objetivo de Control a Evaluar

Autenticacion del usuario para conexiones

externas
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Descripcion Acceso por interfaz Web a servidores DMZ

Desarrollo: Se peticionara por medio del NAT implementado
para conexiones externas apuntando al puerto

asignado al servidor de voz/IP

s == 7 -

o Zoiper5 = =
33@ TR .
Q i -«
Mute Speaker
Calls
_.-."_
——— =Hang up
Resultado: Se puede observar que la regla implementada en 'y

que se observa en la figura 35 esta operativa

Fuente: Elaborado por el autor

Tabla 50.
Prueba de Funcionamiento #10

Prueba de Funcionamiento

Cadigo PRF.10

Objetivo de Control a Evaluar Identificacién del equipo en la red
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Descripcion visualizar los protocolos y paquetes que maneja cada
uno de los servidores
Desarrollo: Se utilizara la herramienta NTOP para verificar el flujo

de datos que maneja el servidor VVoz/IP

Host: 172.16.2.3 Ovenview Traffic

(Router) MAC Address
IP Address

Name

First Seen

Last Seen

Sent vs Received Traffic Breakdown
Traffic Sent

Traffic Received

Packets Protocols Flows Talkers

00:10:B5:55:12:5C
172.16.2.3
31721625 (EE) QR |

31/12/2017 15:50:49 [1 min, 57 sec ago]

31/12/2017 15'52'45 [1 sec ago]

Contacts

Historical

22 Pkts / 10.05 KB

20 Pkis/ 11.14 KB

servidor

JSON ® Download
Activity Map 7 R
L ]|
Resultado: Se puede observar el flujo de datos que peticiona el

Fuente: Elaborado por el autor

Tabla 51.
Prueba de Funcionamiento #11

Prueba de Funcionamiento

Cédigo

PRF.11

Objetivo de Control a Evaluar

Identificacion del equipo en la red

Descripcion

visualizar los protocolos y paquetes que maneja cada

uno de los servidores
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Desarrollo: Se utilizara la herramienta NTOP para verificar el flujo
de datos que maneja el servidor moodle
Host: 172.16.2.7 Qverview Packets Protocols Fi Talkers Contacls Historical

(Router) MAC Address
IP Address

Name

First Seen

Last Seen

Sent vs Received Traffic Breakdown
Traffic Sent

Traffic Received

00:10:B5:55:12:5C
172.16.2.7
= 1721627 (20 Gl |

31/12/2017 15:46:41 [2 min, 42 sec ago]

31/12/2017 15:48:39 [44 sec ago]

77 Pkts/ 54.3 KB

9 Pkis / 582 Bytes

JSON @ Download
Activity Map = =
L1 1]
Resultado: Se puede observar el flujo de datos que peticiona el

servidor

Fuente: Elaborado por el autor

Tabla 52.

Prueba de Funcionamiento #12

Prueba de Funcionamiento

Cadigo PRF.12

Objetivo de Control a Evaluar Identificacién del equipo en la red

Descripcion visualizar los protocolos y paquetes que maneja
cada uno de los servidores
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Desarrollo: Se utilizara la herramienta NTOP para verificar el
flujo de datos que maneja el servidor openstack
Home - Flows Interfaces - Admin -
Host: 172.16.2.15 Overview Traffic Packets Protocols Flows Talkers Contacts Historica

(Router) MAC Address

IP Address

Name

First Seen

Last Seen

Sent vs Received Traffic Breakdown
Traffic Sent

Traffic Received

00:10:B5:55:12:5C

172.16.2.15

% 172.16.2.15 [FE0) GRED

31/12/2017 15:46:53 [1 min, 21 sec ago]

31/12/2017 15:47:45 [29 sec aga]

17 Pkts / 11.66 KB

15 Pkis / 970 Bytes

JSON ® Download
Activity Map >
EEE
Resultado: Se puede observar el flujo de datos que peticiona

el servidor

Fuente: Elaborado por el autor

Tabla 53.
Prueba de Funcionamiento #13

Prueba de Funcionamiento

Cddigo

PRF.13

Objetivo de Control a Evaluar

Proteccion del puerto de diagndstico remoto

Descripcion

Reglas de acceso SSH para los servidores por medio

de IP de administrador
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Desarrollo:

permitida.

Se implemento una regla de acceso para el puerto
remoto SSH que permita acceso solo por medio de

una IP de administrador. Si se utiliza una ip no

]

Registros en tiempo real

OUTGOINGFW:ALLOW:2
INPUTFW:DROP
INPUTFW:DROP
INPUTFW:DROP
OUTGOINGFW:ALLOW:2
INPUTFW:DROP
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:®
OUTGOINGFW:ALLOW:®
OUTGOINGFW:ALLOW:2
24:00 OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:9
OUTGOINGFW:ALLOW:9
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:S
OUTGOINGFW:ALLOW:®

(br0) 172.16.1.16:437 > 172.16.1.265:137 ¥
(bro) 172.16.1.15:137 -> 172.16.1.255:137 b
(br0) 172.16.1.151137 > 172.16.1.255:137 b

(br) 172.16.2.6:53295 -> 256,255.256.265:1211 »

(br0) 172.16.1.16:12381 > 173,195,213.92:443 (eth1) *

(br0) 172.16.1.15:12379 > 173.195.213.92:443 (etn1) b

(br0) 172.16.1.15:12378 -> 172.217.3.67:443 (eth1) »
(br0) 172.46.1.15:12377 -> 172.217.3.67:443 (eth1) »
(br0) 172.16.1.15:53130 -> 8.8.8.8:53 (eth1) *

(br0) 172.16.1.15:51725 -> 8.8.8.8:53 (eth1) »

(br0) 172.16.1.15:12376 -> 172.217.15.194:443 (eth1) *
(br0) 172.96.1.15:12375 > 172.217.15.194:443 (etn1) b
(br0) 172.16.1.15:50810 > 8.8.8.8:53 (eth) P

(br0) 172.16.1.15:49590 > B.8.8.8:53 (eth) P

(br0) 172.16.1.15:12374 -> 172.217.0.162:443 (eth1) ¥
(br0) 172.16.1.15:12373 -> 172.217.0.162:443 (eth1) ¥
(br0) 172.16.1.15:56259 > 8.8.8.8:53 (eth1) »

(br0) 172.16.1.15:50264 > 8.8.8.8:53 (eth1) *

ZONEFW:DROP 1CF 172.16.1

16112363 > 172.16.2.7:22 (br1) *

OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2
OUTGOINGFW:ALLOW:2

B

(br0) 172.16.1.16:12371 -> 172.217.1.97:443 (eth1) »
(bro) 172.16.1.15:12370 -> 172.217.1.97:443 (etn1) »
(Dro) 172.16.1.15:12369 -» 172.217.1.97:443 (etn1) »

PUTTY Fatal Error

‘8‘ Network ermor. Connection timed out

I |
1721627 - PuTTY - =

A
D
[72]
c
=
Q@
Q
)

Se puede observar que el firewall deniega el acceso

a la IP no permitida para acceso remoto.

Fuente: Elaborado por el autor

Tabla 54.

Prueba de Funcionamiento #14

Prueba de Funcionamiento

Cddigo

PRF.14

Objetivo de Control a Evaluar

Segregacion de redes

Descripcion

rojo.

Endian Firewall separa las redes en LAN, DMZ y

WAN con sus respectivos colores verde, naranja y

Desarrollo:

Se verifica mediante el interfaz grafico que las redes

estén activas y la interaccion que realizan.
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_ﬁ Interfaces de red
Dispositivo Tipo Link Entrantes Salientes
+ ethernet Activo 0.1 KB/s 0.1 KB/s
ethernet Activo 0.1 KB/s 0.1 KB/s
¥ eth1 ethernet Activo 0.0 KB/s 0.0KB/s
i bl ethernet Activo 1.8 KE/s 26,8 KB/s
eth? ethernet Activo 2.0KB/s 27.6 KB/s
Trafico entrante en KB/s (max. de interfaces 6)
4.0
bri
3.0 | =th1
W o
2.0 \
1.0
0.0
Trafico saliente en KB/s (max. de interfaces 6)
50
bri
40 B =t
g W tro
A
20
10
|:| e, T
Resultado: Se puede observar en tiempo real el flujo de datos que
maneja cada interfaz tanto saliente como entrante.

Fuente: Elaborado por el autor

Tabla 55.
Prueba de Funcionamiento #15

Prueba de Funcionamiento

Cddigo

PRF.15

Objetivo de Control a Evaluar

Control de conexidén

Descripcion

Se visualiza todas las interacciones y conexiones a

través de Endian Firewall
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Desarrollo: Se utiliza la herramienta NTOP para visualizar el

diagrama de interacciones ldgicas de la red.

Top Hosts Interaction

O 238.255.255.250
O mial8s18-in-f14.1e100.net
O 188.42.100.152

O 104.17.102.175

O 104.208.21.112
O 172.16.26

‘C'-24-3-5'3'\ O 172.18.11 ) 40.00.138.1
gnalytics22. techsmith.com

o 172.16.1.15
172.18! 1&55—/
O wr-in-f188.1e100.net
O stun.sipgate.net r '\] 104.16.00.188
T72.52.161.233 O 186.42:100.152

172116.2.3

O 224.0.0.252 O 323 204125
U BEEE

O 131.252.61.868
O 1721627

Resultado: Se puede observar en tiempo real todas las

interacciones de los servidores y host en la red.

Fuente: Elaborado por el autor

Tabla 56. Prueba de Funcionamiento #16
Prueba de Funcionamiento #16

Prueba de Funcionamiento

Cadigo PRF.16

Objetivo de Control a Evaluar | Control de routing de redes

Descripcion Visualizar todas las rutas de routing implementadas
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Desarrollo: Mediante el interfaz grafico de Endian Firewall se

procede a visualizar la tabla de enrutamiento.

telll Entradas de la tabla de enrutamiento
Kernel IP rcuting table
Destination Gateway GENMask Flags Metric Ref Use Iface
8.8.8.e 18.24.8.1 UG =] 2] 2 ethl
18.24.8.8 9.8.8.8 U =] 2] 2 ethl
172.16.1.8 9.8.8.8 U =] 2] 2 bra
172.16.2.8 9.8.8.8 U =] 2] 2 bri
b2l Entradas de la tabla ARP
Address HWtype HWaddress Flags Mask Iface
172.16.2.17 ether e@ 3 C bri
172 .2 ether &8 C bre
172.16.2.7 ether e@:ec C bri
172. ether @@:ed C bri
172. 15 ether e@:ec C bri
172.16.2.6 ether 6C: C bri
172.156.1.15 (incomplete) bra
18.24.8.1 ether e4:d1:54:53:37:87 ethl
Resultado: Se puede observar la tabla de enrutamiento y la tabla
ARP.

Fuente: Elaborado por el autor

Tabla 57.
Prueba de Funcionamiento #17

Prueba de Funcionamiento

Cadigo PRF.17

Objetivo de Control a Evaluar Gestion de incidentes en la seguridad de la
informacion

Descripcion Visualizar los reportes de cada herramienta
integrada en endian Firewall

141



Desarrollo: Utilizar el interfaz web de Endian firewall para
visualizar los reportes de las herramientas

implementadas.

)" https://10.24.8.50:10443/cgi-bin/logs_live.cgi?show=single&showfields=clamav,firewall,openvpn,smtp,snort,squid,system - Google .. = &

A No es seguro | bitpsy//10.24.8.50:10443/cgi-bin/logs_live.cgi?show=single&showfields=clamavfirewall,openvpn,smtp,snort,squid,system

ﬁ Configuracién

Mostrando ahora:

Filiro: Resaltado: 1721627 Antivirus ClamAV
Firewall

Filtro adicional: Color de resaltado: OpenVPN

Pausa en la Salida: Pausar ahora IR
Sistema

Mostrar mas

ﬁ Registros en tiempo real Disminuir altura Aumentar altura

-0 17-12-31 163832 INPUTFW:DROP UDP (brd) 172.16.2.6:57662 -> 265.266.255.266:1211 ¥ ~
-0 17-12-31 163812 INPUTFW:DROP UDF (br1) 172.16.2.6:57662 -> 265.256.255.256:1211 ¥
0171231163752 INPUTFW:DROP UDP (bri) 172.16.2.6:57662 -> 255.255.255.256:1211 b

ol -017-12-31 163752 OUTGOINGFW:ALLOW:2 TCP (br0) 172.16.1.2:10272 > 65.55.44.100:443 (eth1) *
Tl >017-12-31 163752 OUTGOINGFW:ALLOW:S UDP (bro) 172.16.1.2:55436 -> 8.8.8.8:53 (eth1) *
0171231163752 OUTGOINGFW:ALLOW:S UDP (br0} 172.16.1.2:53018 -> 8.8.8.8:53 (th1)

ol -017-12-31 163752 OUTGOINGFW:ALLOW:S UDP (br) 172.16.1.2:55436 > 8.8.8.8:53 (eth1) *

[l =017-12-31 163749 INPUTFW:DROP br [br) 192.168.1.1: - 224.0.0.1:01:00:5¢:00:00:01:00:e0:4d:9a:71:18:08:00 ¥
Bl >017-12-311637:47  INPUT:DROP UDP (eth1) 10.24.8.1:46020 -> 255.255.255.255:5678 b

ol -017-12-311637:44  INPUTFW:DROP UDP (br1) 172.46.2.6:138 -» 172.16.2.256:138 »
0171231163732 INPUTFW:DROP UDP (bri) 172.16.2.6:57662 -» 255.255.255.256:1211 ¢

[l 2017-12-31 163712 INPUTFW:DROP UDP (bri) 172.16.2.6:57662 - 255.255.255.265:1211 b

istema 2017-12-31 16:37:09 httpd: [Sun Dec 31 16:37:08.971137 2017] [access_compat:error] [pid 3190:tid 140304527107840] [client 172.16.2.6:27988] AH01797: client
denied by server configuration proxy:http:/f127.0.0.1:3131/manage/commandsicommands._proxy.p roxypac?ilename=wpad.dat

ol o017-12-31 163652 INPUTFW:DROP UDP (brd) 172.16.2.6:57662 -> 265.266.255.266:1211 ¥

el 2017-12-31 16:36:48 postfix/smipd[13614]: disconnect from localhost localhost[127.0.0.1]

Al 20 17-12-31 16:36:48 postfixismtpd[13614]: connect from localhost.localhost[127.0.0.1]

Bl o0 17-12-31 163647 INPUT:DROP UDP (eth1) 10.24.8.1:46020 -> 255.265.256.265:5678 #
0171231163632 INPUTFW:DROP UDP (bri) 172.16.2.6:57662 -> 255.255.255.256:1241 b

ol o017-12-31 1636:12  INPUTFW:DROP UDP (brd) 172.16.2.6:57662 -> 265.266.255.266:1211 »

Bl -017-12-31 163552 INPUTFW:DROP UDP (br) 172.16.2.6:57662 -> 255.256.255.256:1211 ¥

[l >017-12-31163547  INPUT:DROP UDF (eth1) 10.24.8.1:46020 -> 256.955.256.255:5678 ¢

[l o0 17-12-31 163544 INPUTFW:DROP br1 (br1) 192.468.1.4: -> 224.0.0.1:01:00:52:00:00:01:00:60:4d:9a:71:18:08:00 ¥
Bl -017-12-31 163544 OUTGOINGFW:ALLOW:13 TCP (bro) 172.16.1.2:10137 > 172.16.1.1:18080

[l >0i7-12-31163532  INPUTFW:DROP UDP (bri) 172.16.2.6:57662 -> 255.255.255.256:1241 b

ST 2017-12-31 163512 INPUTFW:DROP UDP (br0) 172.46.1.2:138 -» 172.16.1.255:138 » g

Resultado: Se puede observar las herramientas implementadas
y su reporte en tiempo real de la interaccion que

procede con la red.

Fuente: Elaborado por el autor

Una vez realizadas todas las pruebas de funcionamiento se procede a elaborar un resumen
de todas las pruebas elaboradas conglomerado en la Tabla 58. En donde se puede observar que

pruebas se realizaron y que resultado se obtuvo.
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Tabla 58.
Resumen pruebas de funcionamiento

Pruebas de Funcionamiento
Cddigo Correcto Incorrecto
PRF.1 X
PRF.2
PRF.3
PRF.4
PRF.5
PRF.6
PRF.7
PRF.8
PRF.9
PRF.10
PRF.11
PRF.12
PRF.13
PRF.14
PRF.15
PRF.16
PRF.17

XXX XXX XXX XXX XXX X

Fuente: Elaborado por el autor

En la tabla 58 se puede observar que todos los objetivos de control implementados se
pueden verificar con la funcionalidad de las herramientas y las pruebas de funcionamiento
realizado.

Analisis de riesgo

En base a las politicas y objetivos de control implementados se procede a la revaloracion
de las amenazas restando en base a MAGERIT las amenazas se disminuyen si existen
salvaguardas, el desglosado de la nueva valoracion se encuentra realizada en Excel y capturada
con su respectivo calculo en el Anexo 19.

De este analisis con la misma herramienta se obtiene un promedio de resultados en Excel
que nos presenta el riesgo potencial después de implementar las politicas y salvaguardas por
medio del software detallado en la Tabla 59.

Ademas se utilizé una herramienta que se llama GFI Languar que es un escaner de

vulnerabilidades que realiza mas 10000 pruebas de seguridad informatica y expresa en una
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escala de Bajo, Medio y Alto el riesgo potencial al que esta expuesta la organizacion y los
resultados son similares a los obtenidos por medio de la aplicacion de la metodologia de
valoracion que se encuentra en el Libro 1l de MAGERIT, estos resultados se encuentran en el

Anexo 20.

Tabla 59.
Riesgo Potencial con politicas y salvaguardas implementadas

Probabilidad de Amenaza

Origen Origen Origen Origen
Natural Industrial Humano Humano
(Accidental)  (Deliberado)
Magnitud Data-Center 5,6 5,6 4,6 4,1

del Dafo

Fuente: Elaborada por el autor

De lo que se puede observar que el riesgo por origen humano tanto accidental como deliberado
disminuye 4,6 y 4,1 lo que implica un nivel bajo que es aceptable para una organizacién segin

el Libro | de MAGERIT.

5.2. Estudio Econdmico

Para definir el costo directo de cada proceso es necesario repasar las etapas del proyecto,
las cuales son:
e Auditoria y Disefio
e Implementacion y Pruebas de Funcionamiento
Auditoria y Disefio: Para este proceso utilizo un tiempo promedio de 128 horas que se
dividieron en el transcurso de dos meses, cada una de las actividades contaron con la utilizacion
de materiales y cada costo esta detallado en la Tabla 60. Los precios expuestos se ajustan al
mercado actual.
“Lo primero —sefiala Daniel Suarez, director de Contigo— es ponerte un sueldo. ¢Cuanto vas a

ganar? Por ejemplo, 2.000 euros al mes. A ese sueldo, le sumas la parte correspondiente de
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Seguridad Social, gasolina, renting del coche, la oficina... y todos aquellos costes que quieras

imputar. Ya tienes 4.000 euros de gastos al mes” (Escudero, 2017)

Lo que implica que en base a valores del mercado se considera que un empleado publico de

noveno nivel percibe 2034 dolares mensuales mas un total de 1000 en gastos adicionales suma

un total de 3034 dividido para las 160 horas al mes, resulta en un total de 18,96 dolares por

hora.
Tabla 60.
Costo Directo Auditoria Data-Center
UNIDAD DE |DESCRIPCION | CANTIDAD |vALOR VALOR
MEDIDA UNITARIO |TOTAL
auditor de redes
TALENTO | Horas de datos 128/ $ 18,96 | $ 2.426,00
HUMANO
Total $ 2.426,00
Unidades hojas 200 $ 001]% 2,00
i Unidades Esferos 5/ $ 050 | $ 2,50
UTILES DE -
COSTOS OFICINA Unidades Carpetas 21 $ 1,00 | $ 2,00
DIRECTOS Unidades cuadernos 2| $ 1,00 | $ 2,00
Unidades varios 119 10,00 | $ 10,00
Total $ 18,50
DEPRECIACIONES
EQUIPO DE meses Lenovo core 17 11 9% 4000 | $ 400,00
COMPUTACION Total $ 400,00
Total $ 2.45,38

Fuente: Elaborada por el autor

Implementacion y pruebas de funcionamiento: Para esta etapa del proceso se utilizo

un total de 32 horas que se dividieron en un periodo de dos semanas, los costos directos se

pueden observar en la Tabla 61.

Tabla 61.
Costo Directo Implementacion y Pruebas de funcionamiento Firewall
UNIDAD DE VALOR VALOR
MEDIDA DESCRIPCION CANTIDAD UNITRIO TOTAL
Ingeniero en
COSTOS TALENTO Horas electronica y redes 32| $ 1896 | $ 606,72
DIRECTOS HUMANO
Total $ 606,72
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HP Proliant DL
Unidades 150 G9 1] $ 1.987,00 $1.987,00
Tarjeta de Red
MATERIALES | Unidades Gigabit HP 1/$ 150,00 |$ 150,00
Licencia Endian
Unidades Firewall 1/$ 58800 |$ 588,00
Total $2.725,00
DEPRECIACIONES
EQUIPO DE
COMPUTACION | meses Lenovo core 17 | 1| $ 400,00 $ 400,00
Total $ 400,00
Total $3.731,72

Fuente: Elaborada por el autor

5.3. Costo/Beneficio
El costo de implementacion de un firewall dedicado con todas las licencias de
funcionamiento en base a varias cotizaciones obtenidas de un servidor dedicado en la
pagina OVH que brinda servicios donde se genera un costo de instalacion del equipo de
1290 USD y un costo aproximado de 325 USD por mes lo que implicaria un gasto de 3900
USD anual en caso de arrendamiento para un cisco ASA, mientras que comprar un cisco
ASA tiene un costo de 1800 USD. El ahorro al contar con un equipo fisico disponible para
instalar el software Endian Firewall que cumple con los objetivos de control planteados es

de 1800 USD. (OVH, 2017).

El beneficio que obtiene la facultad con la implementacion de Endian Firewall es el

siguiente:

e Segregacion de redes para mejorar la interaccion de los usuarios finales con los
servidores a los que se envia a la DMZ con una politica de denegar todo.

e Control de acceso mediante un sistema de firewall basado en debian, ademas de un
servidor vpn que permite realizar accesos remotos punto a punto de forma segura.
Tambien es posible controlar tiempos de acceso en base a su herramienta squid

implementada y control de acceso radius mediante su autenticador integrado.
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e Sistema de monitorizacion basado en NTOP que permite ver los paquetes que
transitan por la red y elaborar diagrama de interaccion entre host y servidores,
ademés permite revisar el ancho de banda de cada interfaz y todo lo antes
mencionado en tiempo real con un interfaz amigable con el administrador

e Proteccion de la informacion en cada uno de los servidores mediante cada una de
las herramientas integradas en el software que permiten autoaprendizaje y
prevencion de intrusos.

e Sistema de reportes de incidentes diarios que permiten evaluar las condiciones de
la infraestructura.

e Bloqueo de péaginas mediante un proceso de listas negras, a su vez también permite
blogueo de correo con cadenas reconocidas como spam o por insercion en la lista

negra de correos para su rechazo automatico.

Ademas de los beneficios que presenta el establecimiento de politicas y procedimientos es el

siguiente:

e Mejorar los tiempos de respuesta ante amenazas por medio de procesos claros en caso
de presentarse cualquier amenaza.

e Mantener una constante documentacion de los incidentes que afecten la infraestructura

e Planificacion periodica de mejoras en la infraestructura y sus controles para prevenir

futuras amenazas.
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Conclusiones

La norma ISO/IEC 27001 permite adaptar sus objetivos de control a la
organizacion conformada por los activos que integran el Data-Center de la
Facultad de ingenieria y ciencias aplicadas en lo que respecta a los objetivos de
control referente a la seguridad de la informacion y a su vez mediante los procesos
para la elaboracion de un manual de politicas que regula la parte administrativa
del personal a cargo de los servidores y equipos que procesan los datos y los
servidores.

Con la estandarizacion de los procesos en el Data-Center por medio de los
manuales de politicas, manuales de procedimientos y los formatos para la
elaboracion de los procesos se reduce los tiempos de respuesta ante amenazas en
la seguridad de la informacion, ademas de permitir una documentacion de cada
actividad realizada, reducir las amenazas de origen humado accidental y
deliberado las cuales se encontraban inicialmente en parametros de 8,6 y 9,3
respectivamente indicando un riesgo potencial medio, y al finalizar la
implementacion se redujeron a 4,6 y 4,1 indicando nivel bajo.

La facultad de ingenieria y ciencias aplicadas mantiene una infraestructura
interna de servidores y equipos de procesamiento de informacidn con crecimiento
y desarrollo constante, al tratarse de una organizacion publica para el anélisis de
riesgos inicial se utiliz6 MAGERIT que es un método desarrollado por el
gobierno espafiol que permite de una manera estructurada identificar las
condiciones del Data-Center.

Seleccionar MAGERIT como el método para analizar los riesgos permitio
simplificar el proceso de identificar los activos que posee el Data-Center, su

clasificacion, la importancia para la organizacion, las amenazas a las que se
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expone y también si existen salvaguardas que protejan cada elemento y proceso;
a su vez permite elaborar mediante un método de calculo de tablas las condiciones
iniciales de la infraestructura.

Debido a las condiciones de la organizacion tanto en materia de infraestructura
I6gica como en estructura organizacional los objetivos de control seleccionados
permiten mejorar las caracteristicas iniciales del Data-Center, ademas de permitir
una constante evolucion y mejora continua de las herramientas y procesos
seleccionados.

Endian Firewall es la herramienta de cddigo abierto que actualmente permite
cumplir con la mayoria de objetivos de control presentados en el disefio de la
metodologia de gestion de seguridad de la informacion, ademas permite utilizar
sus herramientas de manera libre y solo se ve limitado por las caracteristicas
fisicas del equipo seleccionado para su implementacion.

No existen sistemas de seguridad de la informacion perfectos, porque los equipos
de procesamiento de datos, asi como los equipos donde se implementan los
servidores dependen de condiciones tanto fisicas como légicas, por lo que
cualquier proceso implementado debe estar en constante evaluacion,
planificacién y desarrollo para reducir los riesgos de ataques o vulnerabilidades

que se puedan presentar por evolucion de la tecnologia.
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Recomendaciones

e Para optimizar los procesos es recomendable modificar la estructura
organizacional actual que presenta un modelo descentralizado, por un sistema
centralizado con departamentos técnicos que se encarguen de los procesos
establecidos en la normativa de manera independiente.

e Es recomendable generar un proceso de induccion para todas las personas que
conforman el Data-Center en donde se informe acerca de las politicas existentes
y los procesos establecidos.

e Paralaimplementacion de cualquier servidor o equipo de red en la infraestructura
y topologia tanto fisica como Idgica del Data-Center, es mejor realizarla en
horarios no laborales o de baja ocupacion de los servicios integrados para no
afectar el funcionamiento de las prestaciones de la red.

e Al momento de implementar un nuevo servicio o equipo de comunicacion es
importante ser lo menos intrusivo posible y evitar afectar la disponibilidad de los
sistemas de informacion, ademas se sugiere para implementaciones utilizar
horarios no laborales.

e Se recomendable utilizar la red inalambrica mediante un enlace hacia el firewall
implementado que permita generar un entorno de pruebas para los servidores
implementados y la interaccién con los estudiantes, docentes y administrativos
que conforman la Facultad de ingenieria y ciencias aplicadas.

e En caso de realizar pruebas de funcionamiento, mantenimiento o instalacion de
nuevos equipos, se recomienda identificar el area de trabajo para de esta manera
aislar el entorno y afectar en menor medida las prestaciones que la infraestructura

ofrece a los usuarios finales.
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e Es recomendable realizar una planificacion constante trimestral donde se evalué
los informes del sistema implementado y de las salvaguardas existentes para

proponer soluciones de mejora en caso de ser necesario.
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AnNexos

Anexo 1: Objetivos De Control Y Controles De La Norma I1SO 27001 Orientados A La
Seguridad Logica De La Red

A.5 Politicas de seguridad de la informacién

A.5.1 Directrices de la direccion en la seguridad de la informacion

Obijetivo: Proporciona las directrices de la direccion y el soporte para la informacion de la
seguridad en acuerdo con los requerimientos del negocio en base a las leyes y regulaciones

Ab5.1.1 Politicas para la seguridad de la informacion | Control

Se deberia definir un conjunto
de politicas para la seguridad
de la informacién, aprobado
por la direccion, publicado y
comunicado a los empleados
asi como a todas las partes
externas relevantes.

Ab5.1.2 Revision de las politicas de la seguridad de la | Control
informacion
Las politicas para la seguridad
de la informacion se deberian
planificar y revisar con
regularidad o si ocurren
cambios significativos para
garantizar su idoneidad,
adecuacion y efectividad

A.6 Organizacion de seguridad de la informacion

A.6.1 Organizacion interna

Obijetivo: Establecer la administracion de la seguridad de la informacién, como parte
fundamental de los objetivos y actividades de la organizacion.

A6.1.1 Asignacion de responsabilidades para la Sl Se deberian definir y asignar
claramente todas las
responsabilidades para la
seguridad de la informacion.

A6.1.2 Segregacion de tareas Se deberian segregar tareas y
las areas de responsabilidad
ante posibles conflictos de
interés con el fin de reducir
las oportunidades de una
modificacion no autorizada o
no intencionada, o el de un
mal uso de los activos de la
organizacion

A.6.1.3 Contacto con las autoridades Deben ser establecidos los
contactos apropiados con las
autoridades.

A6.1.4 Contacto con grupos de interés especial Mantener contacto con grupos
de interés especial en
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seguridad y asociaciones
profesionales.

A6.15

Seguridad de la informacion para la gestion

de proyectos

La seguridad de la
informacion debe ser
direccionada en la gestion de
proyectos, dependiendo del
tipo de proyecto

A.6.2 Dispositivos moviles y tele-trabajo

Objetivo: Asegurar la seguridad en el tele-trabajo y el uso de dispositivos moviles.

Ab6.21

Politica de dispositivos moviles

Una politica que permita dar
soporte para las fallas en la
seguridad generadas por
adoptar el uso de dispositivos
moviles

A6.2.2

Tele-trabajo

Una politica debe ser
implementada para proteger la
informacion de acceso,
procesamiento y
almacenamiento en tele-
trabajo

A.7 Seguridad en recursos humanos

A.7.1 Antes de la contratacion

Objetivo: Las responsabilidades de la seguridad se deberian definir antes de la contratacion
laboral mediante la descripcion adecuada del trabajo y los términos y condiciones del

empleo.

AT711

Investigacidn de antecedentes

Se deberian realizar revisiones
de verificacion de
antecedentes de los candidatos
al empleo en concordancia
con las regulaciones, ética 'y
leyes relevantes y deben ser
proporcionales a los
requerimientos del negocio, la
clasificacion de la
informacion a la cual se va a
tener acceso y los riesgos
percibidos.

AT7.12

Términos y condiciones
contratacion

de

Como parte de su obligacion
contractual, empleados,
contratistas y terceros
deberian aceptar y firmar los
términos y condiciones del
contrato de empleo, el cual
establecera sus obligaciones y
las obligaciones de la
organizacion para la seguridad
de informacion.

A.7.2 Durante la contratacion

Objetivo: Se deberia definir las responsabilidades de la Direccién para garantizar que la
seguridad se aplica en todos los puestos de trabajo de las personas de la organizacion.
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AT721

Responsabilidades de gestion

La Direccion deberia requerir
a empleados, contratistas y
usuarios de terceras partes
aplicar la seguridad en
concordancia con las politicas
y los procedimientos.

AT7.22

Concienciacion, educacion y capacitacion en

Sl

Todos los empleados de la
organizacion y donde sea
relevante, contratistas y
usuarios de terceros deberian
recibir entrenamiento
apropiado del conocimiento y
actualizaciones regulares en
politicas y procedimientos
organizacionales como sean
relevantes para la funcion de
su trabajo.

A7.23

Proceso disciplinario

Deberia existir un proceso
formal disciplinario
comunicado a empleados que
produzcan brechas en la
seguridad.

A.8 Gestion de Activos

A.8.1 Responsabilidad sobre los activos

Objetivo: Todos los activos deberian ser justificados y tener asignado un propietario y se
deberian identificar a los propietarios para todos los activos y asignarles la responsabilidad
del mantenimiento de los controles adecuados.

AB8.11

Inventario de activos

Todos los activos deberian
estar claramente identificados,
confeccionando y
manteniendo un inventario
con los mas importantes.

AB8.12

Propiedad de los activos

Toda la informacion y activos
del inventario asociados a los
recursos para el tratamiento
de la informacién deberian
pertenecer a una parte
designada de la Organizacion.

A8.13

Uso aceptable de los activos

Se deberian identificar,
documentar e implantar
regulaciones para el uso
adecuado de la informacion y
los activos asociados a
recursos de tratamiento de la
informacion.

AB8.14

Devolucioén de activos

Todos los empleados y
usuarios de terceras partes
deberian devolver todos los
activos de la organizacién que
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estén en su
posesion/responsabilidad una
vez finalizado el acuerdo,
contrato de prestacion de
servicios o actividades
relacionadas con su contrato
de empleo.

A.8.2 Clasificacion de la informacion

Obijetivos: Se deberia clasificar la informacion para indicar la necesidad, prioridades y

nivel de proteccidn previsto para su tratamiento.

AB8.21

Directrices de clasificacion

La informacién deberia
clasificarse en relacion a su
valor, requisitos legales,
sensibilidad y criticidad para
la Organizacion.

A8.2.2

Etiquetado y manipulado de la informacidn

Se deberia desarrollar e
implantar un conjunto
apropiado de procedimientos
para el etiquetado y
tratamiento de la informacion,
de acuerdo con el esquema de
clasificacion adoptado por la
organizacion.

A8.2.3

Manipulacion de activos

Se deberian desarrollar e
implantar procedimientos para
la manipulaciéon de los activos
acordes con el esquema de
clasificacion de la
informacion adoptado por la
organizacion.

A.8.3 Manejo de medios de almacenamiento

Obijetivo: Se deberian establecer los procedimientos operativos adecuados para proteger los
documentos, medios informaticos (discos, cintas, etc.), datos de entrada o salida y
documentacién del sistema contra la divulgacion, modificacion, retirada o destruccion de
activos no autorizadas.

A8.3.1

Gestion de soportes extraibles

Se deberian establecer
procedimientos para la gestion
de los medios informaticos
removibles acordes con el
esquema de clasificacion
adoptado por la organizacion.

A.8.3.2

Eliminacion de soportes

Se deberian eliminar los
medios de forma segura y sin
riesgo cuando ya no sean
requeridos, utilizando
procedimientos formales.

A.8.3.3

Soportes fisicos en transito

Se deberian proteger los
medios que contienen
informacidn contra acceso no
autorizado, mal uso o
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corrupcion durante el
transporte fuera de los limites
fisicos de la organizacion.

A.9 Control de Acceso

A.9.1 Requisitos de negocio para el control de Accesos

Obijetivo: Se deberian controlar los accesos a la informacién, los recursos de tratamiento de
la informacion y los procesos de negocio en base a las necesidades de seguridad y de
negocio de la Organizacion.

A9.11

Politica de control de accesos:

Se deberia establecer,
documentar y revisar una
politica de control de accesos
en base a las necesidades de
seguridad y de negocio de la
Organizacion.

A9.12

Control de acceso a las redes y servicios
asociados

Se deberia proveer a los
usuarios de los accesos a
redes y los servicios de red
para los que han sido
expresamente autorizados a
utilizar.

A.9.2 Gestién de Acceso de Usuario

Obijetivo: Se deberian establecer procedimientos formales para controlar la asignacién de
los permisos de acceso a los sistemas y servicios de informacion.

A9.21

Gestion de altas/bajas en el registro de
usuarios

Deberia existir un
procedimiento formal de alta
y baja de usuarios con objeto
de habilitar la asignacion de
derechos de acceso.

A9.22

Gestion de los derechos de acceso asignados
a usuarios

Se deberia de implantar un
proceso formal de
aprovisionamiento de accesos
a los usuarios para asignar o
revocar derechos de acceso a
todos los tipos de usuarios y
para todos los sistemas y
Servicios.

A9.23

Gestion de los derechos de acceso con
privilegios especiales

La asignacion y uso de
derechos de acceso con
privilegios especiales deberia
ser restringido y controlado.

A9.24

Gestion de informacion confidencial de
autenticacion de usuarios

La asignacion de informacion
confidencial para la
autenticacion deberia ser
controlada mediante un
proceso de gestion controlado.

A9.25

Revision de los derechos de acceso de los
usuarios

Los propietarios de los activos
deberian revisar con
regularidad los derechos de
acceso de los usuarios.
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A9.2.6

Retirada o adaptacion de los derechos de
acceso

Se deberian retirar los
derechos de acceso para todos
los empleados, contratistas o
usuarios de terceros a la
informacién y a las
instalaciones del
procesamiento de informacion
a la finalizacién del empleo,
contrato o acuerdo, 0 ser
revisados en caso de cambio.

A.9.3 Responsabilidades de usuario

Objetivo: Asegurar las cuentas de usuarios para proteger su informacién de autenticacion.

A93.1

Uso de informacion confidencial para la
autenticacion

Se deberia exigir a los
usuarios el uso de las buenas
practicas de seguridad de la
organizacion en el uso de
informacion confidencial para
la autenticacion.

A.9.4 Control de acceso para sistemas y aplicaciones

Obijetivo: P

revenir el acceso no autorizado a las aplicaciones y sistemas

A94.1

Restriccién del acceso a la informacion

Se deberia restringir el acceso
de los usuarios y el personal
de mantenimiento a la
informacion y funciones de
los sistemas de aplicaciones,
en relacion a la politica de
control de accesos definida.

A94.72

Procedimientos seguros de inicio de sesion

Cuando sea requerido por la
politica de control de accesos
se deberia controlar el acceso
a los sistemas y aplicaciones
mediante un procedimiento
seguro de log-on

A9.4.3

Gestion de contrasefas de usuario

Los sistemas de gestién de
contrasefias deberian ser
interactivos y asegurar
contrasefas de calidad.

A9.4.4

Uso de herramientas de administracion de
sistemas

El uso de utilidades software
que podrian ser capaces de
anular o evitar controles en
aplicaciones y sistemas
deberian estar restringidos y
estrechamente controlados.

A9.45

Control de acceso al codigo fuente de los
programas

Se deberia restringir el acceso
al codigo fuente de las
aplicaciones software.

A.10 Cifrado

A.10.1 Controles de cifrado

Objetivo: Prevenir un uso efectivo de cifrado para asegurar la confidencialidad,
disponibilidad e integridad de la informacion.
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A.10.1.1 | Politica de uso de los controles criptograficos | Se deberia desarrollar e
implementar una politica que
regule el uso de controles
criptograficos para la
proteccion de la informacion.

A.10.1.2 | Gestion de claves Se deberia desarrollar e
implementar una politica
sobre el uso, la proteccion y el
ciclo de vida de las claves
criptogréficas a través de todo
su ciclo de vida.

A.11 Seguridad fisica y ambiental

A.11.1 Areas Seguras

Obijetivo: Evitar el acceso fisico no autorizado, dafio e interferencia con la informacion y
los locales de la organizacion.

Alll Perimetro de seguridad fisica Se deberian definir y utilizar
perimetros de seguridad para
la proteccion de las areas que
contienen informacion y las
instalaciones de
procesamiento de informacion
sensible o critica.

All2 Controles fisicos de entrada Las &reas seguras deberian
estar protegidas mediante
controles de entrada
adecuados para garantizar que
solo el personal autorizado
dispone de permiso de acceso.

A.113 Seguridad de oficinas, despachos y recursos | Se deberia disefiar y aplicar
un sistema de seguridad fisica
a las oficinas, salas e
instalaciones de la
organizacion.

All4 Proteccion contra las amenazas externas y Se deberia disefiar y aplicar
ambientales una proteccion fisica contra
desastres naturales, ataques
maliciosos 0 accidentes.

A.1l15 El trabajo en areas seguras Se deberian disefar y aplicar
procedimientos para el
desarrollo de trabajos y
actividades en areas seguras.

A1l1.6 Areas de acceso publico, carga y descarga Se deberian controlar puntos
de acceso a la organizacion
como las areas de entrega y
carga/descarga (entre otros)
para evitar el ingreso de
personas no autorizadas a las
dependencias aislando estos
puntos, en la medida de lo
posible, de las instalaciones
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de procesamiento de
informacion.

A.11.2 Equipos

Objetivo: Deberian protegerse los equipos contra las amenazas fisicas y ambientales. La
proteccidn del equipo es necesaria para reducir el riesgo de acceso no autorizado a la
informacion y su proteccion contra pérdida o robo.

All21

Emplazamiento y proteccion de equipos

Los equipos se deberian
emplazar y proteger para
reducir los riesgos de las
amenazas Yy peligros
ambientales y de
oportunidades de acceso no
autorizado.

Al1122

Instalaciones de suministro

Los equipos deberian estar
protegidos contra cortes de
luz y otras interrupciones
provocadas por fallas en los
suministros basicos de apoyo.

A11.23

Seguridad del cableado

Los cables eléctricos y de
telecomunicaciones que
transportan datos o apoyan a
los servicios de informacion
se deberian proteger contra la
intercepcion, interferencia o
posibles dafios.

All24

Mantenimiento de los equipos

Los equipos deberian
mantenerse de forma correcta
con el objeto de garantizar su
disponibilidad e integridad
continuas.

Al11.25

Salida de activos fuera de las dependencias de
la empresa

Los equipos, la informacién o
el software no se deberian
retirar del sitio sin previa
autorizacion.

A11.2.6

Seguridad de los equipos y activos fuera de
las instalaciones

Se deberia aplicar la
seguridad a los activos
requeridos para actividades
fuera de las dependencias de
la organizacion y en
consideracion de los distintos
riesgos.

Al11.2.7

Reutilizacién o retirada segura de dispositivos
de almacenamiento

Se deberian verificar todos los
equipos que contengan
medios de almacenamiento
para garantizar que cualquier
tipo de datos sensibles y
software con licencia se hayan
extraido o se hayan
sobrescrito de manera segura
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antes de su eliminacion o
reutilizacion.

A.11.2.8 | Equipo informatico de usuario desatendido

Los usuarios se deberian
asegurar de que los equipos
no supervisados cuentan con
la proteccion adecuada.

A.11.2.9 | Politica de puesto de trabajo despejado y
bloqueo de pantalla

Se deberia adoptar una
politica de puesto de trabajo
despejado para
documentacion en papel y
para medios de
almacenamiento extraibles y
una politica de monitores sin
informacion para las
instalaciones de
procesamiento de
informacion.

A.12 Seguridades Operativas

A.12.1 Responsabilidades y Seguridad operacional

Obijetivo: Asegurar la operacion correcta y segura de los medios de procesamiento de la
informacion mediante el desarrollo de los procedimientos de operacion apropiados.

A.12.1.1 | Documentacion de procedimientos de
operacion

Se deberian documentar los
procedimientos operativos y
dejar a disposicion de todos
los usuarios que los necesiten.

A.12.1.2 | Gestidn de cambios

Se deberian controlar los
cambios que afectan a la
seguridad de la informacion
en la organizacion y procesos
de negocio, las instalaciones y
sistemas de procesamiento de
informacion.

A.12.1.3 | Gestion de capacidades

Se deberia monitorear y
ajustar el uso de los recursos
junto a proyecciones
necesarias de requisitos de
capacidad en el futuro con el
objetivo de garantizar el
rendimiento adecuado en los
sistemas.

A.12.1.4 | Separacion de entornos de desarrollo, prueba
y produccién

Los entornos de desarrollo,
pruebas y operacionales
deberian permanecer
separados para reducir los
riesgos de acceso o de
cambios no autorizados en el
entorno operacional.

A.12.2 Proteccién anti malware

Obijetivo: Asegurar la informacion y las fallas de procesamiento debidas al malware
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A.12.2.1 | Controles contra malware Controles de deteccion,
prevencion y recuperacion
para proteger de malware que
sea implementado, combinado
con debidas advertencias al
usuario

A.12.3 Respaldo

Objetivo: Proteccion contra la perdida de datos

A.12.3.1 | Respaldo de informacién Respaldar copias de la

informacion, software e
imagenes del sistema, las
cuales deben ser usadas y
evaluadas regularmente segln
los acuerdos de las politicas.

A.12.4 Monitoreo y Actividad de Usuario

Obijetivo: Grabar eventos y generar evidencia.

Al241

Registro y gestion de eventos de actividad

Se deberian producir,
mantener y revisar
periddicamente los registros
relacionados con eventos de
actividad del usuario,
excepciones, fallas y eventos
de seguridad de la
informacion.

Al12.4.2

Proteccion de los registros de informacion

Se deberia proteger contra
posibles alteraciones y
accesos no autorizados la
informacion de los registros.

A12.43

Registros de actividad del administrador y
operador del sistema

Se deberian registrar las
actividades del administrador
y del operador del sistema y
los registros asociados se
deberian proteger y revisar de
manera regular.

Al2.44

Sincronizacion de relojes

Se deberian sincronizar los
relojes de todos los sistemas
de procesamiento de
informacion pertinentes
dentro de una organizacion o
de un dominio de seguridad y
en relacion a una fuente de
sincronizacion unica de
referencia.

A.12.5 Control de software en ejecucion

Obijetivo: Asegurar la integridad de los sistemas en ejecucio

Al1251

Instalacion del software en sistemas en
produccion

Se deberian implementar
procedimientos para controlar
la instalacion de software en
sistemas operacionales.
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A.12.6 Gestién de vulnerabilidades técnicas

Objetivo: Prevenir técnicas de explotacion de vulnerabilidades

A126.1

Gestion de las vulnerabilidades técnicas

Se deberia obtener
informacion sobre las
vulnerabilidades técnicas de
los sistemas de informacion
de manera oportuna para
evaluar el grado de exposicion
de la organizacion y tomar las
medidas necesarias para
abordar los riesgos asociados.

A.12.6.2

Restricciones en la instalacién de software

Se deberian establecer e
implementar las reglas que
rigen la instalacion de
software por parte de los
usuarios.

A.12.7 Consideraciones de la auditoria de los sistemas de informacién

Obijetivo: Minimizar el impacto de las actividades de auditoria en los sistemas de

informacion

Al2.7.1

Controles de auditoria de los sistemas de
informacion

Se deberian planificar y
acordar los requisitos y las
actividades de auditoria que
involucran la verificacion de
los sistemas operacionales con
el objetivo de minimizar las
interrupciones en los procesos
relacionados con el negocio.

A.13 Seguridad de las telecomunicaciones

A.13.1 Gestién de seguridad en las redes

Obijetivo: Asegurar la proteccion de la informacidn en las redes y generar facilidades de
procesamiento de la informacién

Al1311

Controles de red

Se deberian administrar y
controlar las redes para
proteger la informacion en
sistemas y aplicaciones.

A.13.1.2

Mecanismos de seguridad asociados a
servicios en red

Se deberian identificar e
incluir en los acuerdos de
servicio (SLA) los
mecanismos de seguridad, los
niveles de servicio y los
requisitos de administracién
de todos los servicios de red,
independientemente de si
estos servicios se entregan de
manera interna o estan
externalizados.

A.13.1.3

Segregacion de redes

Se deberian segregar las redes
en funcion de los grupos de
servicios, usuarios y sistemas
de informacion
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A.13.2 Transmision de informacion

Objetivo: Mantener la seguridad en la transmision de la informacion entre la organizacion
y una externa.

Al1321

Politicas y procedimientos de intercambio de

informacion

Deberian existir politicas,
procedimientos y controles
formales de transferencia para
proteger la informacion que
viaja a través del uso de todo
tipo de instalaciones de
comunicacion.

A13.2.2

Acuerdos de intercambio

Los acuerdos deberian
abordar la transferencia
segura de informacion
comercial entre la
organizacion y las partes
externas.

A.13.2.3

Mensajeria electronica

Se deberia proteger
adecuadamente la
informacion referida en la
mensajeria electronica.

Al13.2.4

Acuerdos de confidencialidad y secreto

se deberian identificar, revisar
y documentar de manera
regular los requisitos para los
acuerdos de confidencialidad
y "no divulgacién" que
reflejan las necesidades de la
organizacion para la
proteccién de informacion.

A.14 Adquisicion, desarrollo y mantenimiento de sistemas de informacion

A.14.1 Requisitos de seguridad de los sistemas de informacion

Objetivo: El disefio e implantacion de los sistemas de informacion que sustentan los
procesos de negocio pueden ser cruciales para la seguridad. Los requisitos de seguridad
deberian ser identificados y consensuados previamente al desarrollo y/o implantacion de
los sistemas de informacion.

Al411

Andlisis y especificacion de los requisitos de

seguridad

Los requisitos relacionados
con la seguridad de la
informacion se deberian
incluir en los requisitos para
los nuevos sistemas o en las
mejoras a los sistemas de
informacion ya existentes.

A1412

Seguridad de las comunicaciones en servicios

accesibles por redes publicas

La informacion de los
servicios de aplicacion que
pasan a través de redes
publicas se deberian proteger
contra actividades
fraudulentas, de disputa de
contratos y/o de modificacion
no autorizada.

163




A.14.1.3 | Proteccion de las transacciones por redes La informacion en
teleméticas transacciones de servicios de
aplicacion se deberia proteger
para evitar la transmision y
enrutamiento incorrecto y la
alteracion, divulgacion y/o
duplicacion no autorizada de
mensajes 0 su reproduccion.

A.14.2 Seguridad en los procesos de desarrollo y soporte

Objetivo: Asegurar la seguridad de la informacion designada e implementada durante el
ciclo de vida del desarrollo de los sistemas de informacion

A.14.2.1 | Politica de desarrollo seguro de software Se deberian establecer y
aplicar reglas para el
desarrollo de software y
sistemas dentro de la
organizacion.

A.14.2.2 | Procedimientos de control de cambios en los | En el ciclo de vida de
sistemas desarrollo se deberian hacer
uso de procedimientos
formales de control de

cambios.
A.14.2.3 | Revision técnica de las aplicaciones tras Las aplicaciones criticas para
efectuar cambios en el sistema operativo el negocio se deberian revisar

y probar para garantizar que
no se han generado impactos
adversos en las operaciones o
en la seguridad de la
organizacion.

A.14.2.4 | Restricciones a los cambios en los paquetes Se deberian evitar

de software modificaciones en los
paquetes de software
suministrados por terceros,
limitdndose a cambios
realmente necesarios. Todos
los cambios se deberian
controlar estrictamente.

A.14.2.5 | Uso de principios de ingenieria en proteccion | Se deberian establecer,

de sistemas documentar, mantener y
aplicar los principios de
seguridad en ingenieria de
sistemas para cualquier labor
de implementacion en el
sistema de informacion.

A.14.2.6 | Seguridad en entornos de desarrollo Las organizaciones deberian
establecer y proteger
adecuadamente los entornos
para las labores de desarrollo
e integracion de sistemas que
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abarcan todo el ciclo de vida
de desarrollo del sistema.

A14.2.7

Externalizacion del desarrollo de software

La organizacion deberia
supervisar y monitorear las
actividades de desarrollo del
sistema que se hayan
externalizado.

A1428

Pruebas de funcionalidad durante el
desarrollo de los sistemas

Se deberian realizar pruebas
de funcionalidad en aspectos
de seguridad durante las
etapas del desarrollo.

A1429

Pruebas de aceptacion

Se deberian establecer
programas de prueba y
criterios relacionados para la
aceptacion de nuevos sistemas
de informacion,
actualizaciones y/o nuevas
Versiones.

A.14.3 Dat

os de Prueba

Objetivo: Asegurar la proteccion de los datos usados para pruebas

Al143.1

Proteccién de los datos utilizados en prueba

Los datos de pruebas se
deberian seleccionar
cuidadosamente y se deberian
proteger y controlar.

A.15 Relacién con los proveedores

A.15.1 Seguridad de la informacion en la relacidn con los proveedores

Objetivo: Asegurar la proteccién de los acuerdos de la organizacién sean accesibles a los
proveedores

A1511

Politica de seguridad de la informacién para
proveedores

Se deberian acordar y
documentar adecuadamente
los requisitos de seguridad de
la informacion requeridos por
los activos de la organizacion
con el objetivo de mitigar los
riesgos asociados al acceso
por parte de proveedores y
terceras personas.

A.151.2

Tratamiento del riesgo dentro de acuerdos de
proveedores

Se deberian establecer y
acordar todos los requisitos de
seguridad de la informacion
pertinentes a cada proveedor
que puede acceder, procesar,
almacenar, comunicar o
proporcionar componentes de
infraestructura de Tl que dan
soporte a la informacion de la
organizacion.

A.15.1.3

Cadena de suministro en tecnologias de la
informacion y comunicaciones

Los acuerdos con los
proveedores deberian incluir
los requisitos para abordar los
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riesgos de seguridad de la
informacion asociados con la
cadena de suministro de los
servicios y productos de
tecnologia de informacién y
comunicaciones.

A.15.2 Gestion de la prestacion de servicios de los proveedores

Objetivo: La organizacion deberia verificar la implementacién de acuerdos, el monitoreo
de su cumplimiento y gestion de los cambios con el fin de asegurar que los servicios que se
ser prestan cumplen con todos los requerimientos acordados con los terceros.

A.15.2.1 | Supervision y revision de los servicios Las organizaciones deberian
prestados por terceros monitorear, revisar y auditar

la presentacion de servicios

del proveedor regularmente.

A.15.2.2 | Gestion de cambios en los servicios prestados | Se deberian administrar los

por terceros

cambios a la provision de
servicios que realizan los
proveedores manteniendo y
mejorando: las politicas de
seguridad de la informacion,
los procedimientos y controles
especificos. Se deberia
considerar la criticidad de la
informacion comercial, los
sistemas y procesos
involucrados en el proceso de
reevaluacion de riesgos.

A.16 Gestidn de incidentes de seguridad de la informacién

A.16.1 Gestidn de incidentes de seguridad de la informacion e incidentes

Objetivo: Asegurar una persistente y efectivo aprovechamiento de la gestion de incidentes
de seguridad de informacidn, incluyendo comunicacion de las debilidades y sucesién de

seguridad

A.16.1.1

Responsabilidades y procedimientos

Se deberian establecer las
responsabilidades y
procedimientos de gestion
para garantizar una respuesta
rapida, eficaz y ordenada a los
incidentes de seguridad de la
informacion.

A.16.1.2

Notificacion de los eventos de seguridad de la
informacion

Los eventos de seguridad de
la informacién se deberian
informar lo antes posible
utilizando los canales de
administracion adecuados.

A.16.1.3

Notificacion de puntos débiles de la seguridad

Se deberia requerir anotar e
informar sobre cualquier
debilidad sospechosa en la
seguridad de la informacion
en los sistemas o servicios
tanto a los empleados como a
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contratistas que utilizan los
sistemas y servicios de
informacion de la
organizacion.

A.l6.1.4

Valoracién de eventos de seguridad de la
informacion y toma de decisiones

Se deberian evaluar los
eventos de seguridad de la
informacion y decidir su
clasificacion como incidentes.

A.16.1.5

Respuesta a los incidentes de seguridad

Se deberia responder ante los
incidentes de seguridad de la
informacion en atencién a los
procedimientos
documentados.

A.16.1.6

Aprendizaje de los incidentes de seguridad de
la informacion

Se deberia utilizar el
conocimiento obtenido del
analisis y la resolucién de
incidentes de seguridad de la
informacion para reducir la
probabilidad y/o impacto de
incidentes en el futuro

A.16.1.7

Recopilacion de evidencias

La organizacion deberia
definir y aplicar los
procedimientos necesarios
para la identificacion,
recopilacion, adquisicion y
preservacion de la
informacion que puede servir
de evidencia.

A.17 Aspectos de la seguridad de la informacién en la Gestion de la Continuidad de

Negocio

A.17.1 Continuidad de la seguridad de la informacién

Obijetivo: Determinar los requisitos de seguridad de la informacion al planificar la
continuidad de los procesos de negocio y la recuperacién ante desastres.

Al711

Planificacion de la continuidad de la
seguridad de la informacion

La organizacién deberia
determinar los requisitos para
la seguridad de la informacion
y su gestion durante
situaciones adversas como
situaciones de crisis o de
desastre.

Al7.1.2

Implantacion de la continuidad de la
seguridad de la informacion

La organizacion deberia
establecer, documentar,
implementar y mantener los
procesos, procedimientos y
controles para garantizar el
mantenimiento del nivel
necesario de seguridad de la
informacion durante
situaciones adversas.
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A17.1.3

Verificacion, revision y evaluacion de la
continuidad de la seguridad de la informacion

La organizacion deberia
verificar regularmente los
controles de continuidad de
seguridad de la informacion
establecidos e implementados
para poder garantizar su
validez y eficacia ante
situaciones adversas.

A.17.2 Redundancia

Objetivo: Garantizar la disponibilidad de las instalaciones de procesamiento de

informacion

Al7.21

Disponibilidad de instalaciones para el
procesamiento de la informacién

Se deberia implementar la
suficiente redundancia en las
instalaciones de
procesamiento de la
informacion y en
correspondencia con los
requisitos de disponibilidad.

A.18 Cump

limiento

A.18.1 Cumplimiento de los requisitos legales y contractuales

Objetivo: Evitar infracciones de las obligaciones legales, legales, reglamentarias o
contractuales relacionadas con la seguridad de la informacién y de cualquier requisito de

seguridad.

A18.1.1

Identificacién de la legislacion aplicable

Se deberian identificar,
documentar y mantener al dia
de manera explicita para cada
sistema de informacion y para
la organizacion todos los
requisitos estatutarios,
normativos y contractuales
legislativos junto al enfoque
de la organizacién para
cumplir con estos requisitos.

A.18.1.2

Derechos de propiedad intelectual (DPI)

Se deberian implementar
procedimientos adecuados
para garantizar el
cumplimiento con los
requisitos legislativos,
normativos y contractuales
relacionados con los derechos
de propiedad intelectual y
utilizar productos software
originales.

A.18.1.3

Proteccion de los registros de la organizacién

Los registros se deberian
proteger contra pérdidas,
destruccion, falsificacion,
accesos y publicacion no
autorizados de acuerdo con
los requisitos legislativos,
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normativos, contractuales y
comerciales.

A.18.1.4

Proteccion de datos y privacidad de la
informacion personal

Se deberia garantizar la
privacidad y la proteccion de
la informacion personal
identificable segln requiere la
legislacion y las normativas
pertinentes aplicables que
correspondan.

A.18.1.5

Regulacion de los controles criptograficos

Se deberian utilizar controles
de cifrado de la informacion
en cumplimiento con todos
los acuerdos, la legislacion y
las normativas pertinentes.

A.18.2 Revisiones de la seguridad de la informacion

Objetivo: Se deberian realizar revisiones regulares de la seguridad de los sistemas de
informacién en base a las politicas.

A.18.2.1

Revision independiente de la seguridad de la
informacion

Se deberia revisar el enfoque
de la organizacion para la
implementacién (los objetivos
de control, los controles, las
politicas, los procesos y
procedimientos para la
seguridad de la informacion)
y gestion de la seguridad de la
informacion en base a
revisiones independientes e
intervalos planificados o
cuando tengan lugar cambios
significativos en la
organizacion.

A.18.2.2

Cumplimiento de las politicas y normas de
seguridad

Los gerentes deberian revisar
regularmente el cumplimiento
del procesamiento y los
procedimientos de
informacion dentro de su area
de responsabilidad respecto a
las politicas, normas y
cualquier otro tipo de
requisito de seguridad
correspondiente.

A.18.2.3

Comprobacion del cumplimiento

Los sistemas de informacion
se deberian revisar
regularmente para verificar su
cumplimiento con las politicas
y normas de seguridad
dispuestas por la informacién
de la organizacion.
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Anexo 2: Fichas Técnicas Servidores
UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsable Ing. Fernando Garrido
Modelo IBM System x3500 M4
Memoria RAM 7.6 GB
Disco Duro 610 GB
Interfaces de Comunicacion
Ubicacidn Fisica RACK 3
Funcién Repositorio o DSpace
Procesador Intel Xeon ® CPU E5405 2.0GH x 12
Numero de Serie/ldentificador KQ5M81T/1410103.327.0079
UTN
Activo D
Estado
Inactivo D
Sistema Operativo Centos 6.5
Estudiantes D
Profesores D

1]

Usuarios Finales
Administrativos

Observaciones
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UNIVERSIDAD TECNICA DEL NORTE ‘

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsable Ing. Fernando Garrido
Modelo IBM System x3500 M4
Memoria RAM 7.6 GB
Disco Duro 135 GB
Interfaces de Comunicacion
Ubicacidn Fisica RACK 3
Funcién Reactivos
Procesador Intel Xeon ® CPU E5405 2.0GH x 12
KQ6M81V/110103.327.0078

NuUmero de Serie o Identificador

Activo D

Estado

[

Inactivo

Centos 6.5

Sistema Operativo

Estudiantes D

Usuarios Finales

Profesores D
]

Administrativos

Observaciones
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS

DESCRIPCION

Responsable

Modelo IBM System x3200 M2
Memoria RAM 2 GB
Disco Duro 1TB

Interfaces de Comunicacion

1 Gigabit Ethernet

Ubicacion Fisica RACK 2
Funcion Radius
Procesador Dual-core Xeon E3110 3.0

Numero de Serie/ldentificador
UTN

103QCPYOF560/1410107.001.5050

Estado

Activo

[ ]
[ ]

Inactivo

Sistema Operativo

Usuarios Finales

Estudiantes D

Profesores D
]

Administrativos

Observaciones

Se asigné el servidor inactivo DHCP para utilizacion
de Radius
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UNIVERSIDAD TECNICA DEL NORTE \\
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION
FICHA TECNICA DE SERVIDORES

DESCRIPCION

CARACTERISTICAS

Ing. Edgar Jaramillo

Responsable
Modelo HP Proliant DL 360 G9
Memoria RAM 32 GB
Disco Duro 3x 450 GB
Interfaces de Comunicacion 4 x GB
Ubicacidn Fisica RACK 3
Funcién Servidor Cloud Open Stack
Procesador Intel Xeon ® CPU E5-2620 V3
MXQ51704F7/1410107.018.02017

Numero de Serie/ldentificador
UTN

Activo D

Estado

[

Inactivo

Ubuntu Server 14.04 LTS

Sistema Operativo

Estudiantes D

Usuarios Finales

Profesores D
]

Administrativos

Observaciones
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UNIVERSIDAD TECNICA DEL NORTE \\
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION
FICHA TECNICA DE SERVIDORES

DESCRIPCION

CARACTERISTICAS

Ing. Edgar Jaramillo

Responsable
Modelo ProLiant DL360 Gen 9
Memoria RAM 32 GB
Disco Duro 3x450 GB
Interfaces de Comunicacion 4 x 1GBE
Ubicacidn Fisica RACK 2
Funcién Servidor Open Nebula
Procesador Intel Xeon ® CPU E5-2620 V3
MXQ51500L9/1410107.018.02015

Numero de Serie/ldentificador
UTN

Activo D

Estado

[

Inactivo

Ubuntu Server 14.04 LTS

Sistema Operativo

Estudiantes D

Usuarios Finales

Profesores D
]

Administrativos

Observaciones
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UNIVERSIDAD TECNICA DEL NORTE ‘

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsable Ing. Edgar Jaramillo
Modelo HP Proliant DL 150 G9
Memoria RAM 4 GB (max)
Disco Duro 160 GB
Interfaces de Comunicacion 2 x Gigabit Ethernet
Ubicacidn Fisica RACK 2
Funcién Redes SDN
Procesador Intel Xeon ® CPU E5405 Quad Core
MXS8460A5)/1410107.001.728

Numero de Serie/ldentificador

UTN
Activo D
]

Estado
Inactivo

Ubuntu Server 14.04 LTS

Sistema Operativo
Estudiantes D

Usuarios Finales Profesores D

Administrativos

Observaciones
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UNIVERSIDAD TECNICA DEL NORTE :

TR

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION

FICHA TECNICA DE SERVIDORES

DESCRIPCION

CARACTERISTICAS

Ing. Edgar Jaramillo

Responsable
Modelo HP Proliant ML 150 G5
Memoria RAM 4.8 GB
Disco Duro 150 GB
Interfaces de Comunicacion
Ubicacidn Fisica RACK 3
Funcidn Servicio de encuestas y evaluacion Opina
Procesador Intel Xeon ® CPU E54405 GHz x 4
MXS8460A5P/1410107.001.727

Numero de Serie/ldentificador
UTN

Activo D

Estado

[

Inactivo

Ubuntu 12.10

Sistema Operativo

Estudiantes D

Usuarios Finales

Profesores D
]

Administrativos

Observaciones

parte de los servidores virtualizados cloud

computing

Se plantea la migracidn del servidor para formar
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Anexo 3: Politicas De Seguridad Actuales Data-Center

Politicas para Ingreso y Comportamiento de personas al interior del Centro de Datos

El ingreso a un Centro de Datos se considera como restringido, y en la redaccién de Politicas

de Acceso al mismo, se recomienda incluir los puntos que a continuacion se detallan:

o Todo acceso al CDP deberé ser autorizado previamente. El personal encargado debera

estar al tanto de toda solicitud de ingreso al Centro de Datos para su aprobacion.

o La(s) personas(s), cuyo acceso al CDP haya sido autorizado, deberé llenar y firmar un
formulario donde especifique como minimo: nombre completo del ingresante, fecha de

ingreso, hora de ingreso y salida, actividad realizada dentro del Centro de Datos.

o Cadigos, tarjetas de acceso y demas unicamente seran aportados por el personal

administrativo encargado del Centro de Datos.

o Esta prohibido el ingreso de alimentos o bebidas al interior del CDP. Existen casos

donde éstos han provocado, aunque no graves, inconvenientes en el equipamiento TIC.

o No se debera arrojar ningun tipo de basura en racks, pasillos o piso técnico. La

mantencién limpia del CDP evitara la emanacion de polvo al equipamiento y permitira el

normal flujo del aire en el sistema de refrigeracion por todas las dependencias.
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o Esta terminantemente prohibido fumar o realizar cualquier actividad que provoque la
emanacion de humo al interior del CDP debido a una posible activacion accidental de los

sistemas de deteccion de humo y demas sistemas de seguridad.

o Para visitas técnicas (académicas, inspecciones, o de soporte) se permite el ingreso de
grupos de hasta maximo tres personas. Esto debido a que el espacio fisico del CDP no es el
suficiente y al dimensionamiento del aire acondicionado.

o La puerta de seguridad de ingreso al Data-Center debera estar cerrada todo el tiempo.
No se admite por ningun concepto que se mantenga la puerta ya que esto afecta directamente

al funcionamiento del sistema de aire acondicionado.

o Esta prohibido apagar el sistema de aire acondicionado cuando ingresen personas al

CDRP. Las personas deberan conocer, antes de ingresar, las condiciones ambientales en las que

trabaja el CDP para evitar cualquier afeccion que ésta le puede causar.

o Las personas que ingresen al CDP no podran almacenar ningun tipo de elemento

peligroso considerado inflamable como cajas, cartones, papeles o cualquier material similar.
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Anexo4: Manual Actual De Procedimiento Para E Ingreso De Personas Al Centro De
Datos

1. Realizar una solicitud dirigida al Administrador encargado del CDP en la que se
especifique el motivo de la visita, la fecha en la que se la hara y el nimero de personas que

asistiran. Una plantilla valida de la solicitud se muestra en la pag. 211 de este documento.

2. Entrega y lugar

3. Con la solicitud ya en su poder, el Administrador debera dar aprobacion a la misma
del(los) solicitante(s). Si la respuesta es negativa, debera entregarse un comunicado al
remitente(s) explicando el motivo de la no aceptacidn de su ingreso. En caso de una respuesta
afirmativa, el Administrador facilitara el formulario de ingreso (Pagina 212) a la(s)

persona(s) para que llenen sus datos personales, teniendo en cuenta siempre lo siguiente:

a. Para visitas académicas se permite el ingreso méaximo grupos de 4 personas, incluido
el Docente guia o delegado similar. En caso de ser varios los grupos que haran el ingreso,
deberan esperar el turno en los pasillos de la Facultad y no en los alrededores de la puerta de

acceso del CDP.

b. Para personal técnico que ejecute trabajos de mantenimiento o reparacion de la

infraestructura, maximo un grupo de 3 personas por tema de manejo de herramientas o

procesos similares.
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C. Para ingreso de personal de administracion y gestion de los equipos TIC, maximo

grupos de 3 personas.

4. Al momento de ingresar al Centro de Datos, las personas lo haran en orden, estando

siempre atentos a las disposiciones del guia.

a. Para visitas técnicas, no se permitira el ingreso de: mochilas o bolsos, botellas de

bebidas y/o alimentos.

b. Para tareas de mantenimiento fisico, al personal no se le permitira el ingreso de
herramientas pesadas que puedan afectar las condiciones fisicas del piso técnico o el
cableado. En el caso de empleo de herramientas eléctricas, se deberda utilizar el circuito

derivado interno, destinado para este fin.

5. Mientras dure la estadia al interior del CDP, esta prohibido para las personas:
manipular el cableado, presionar botones, abrir puertas de gabinetes, arrojar basura, apoyarse
en las estructuras y/o irrumpir en el desempefio normal de los componentes que alli se tiene.

La puerta de seguridad debera estar cerrada todo el tiempo, evitando las fugas de aire.

6. Una vez terminada la visita la(s) persona(s) deberan de igual manera salir en orden,

entregando al personal administrador del Data-Center el formulario que recibieron al ingreso,

llenando y cumpliendo con toda la informacion requerida.
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Anexo 5: Manual Actual De Procedimiento Actual Para Ingreso De Nuevo
Equipamiento TIC

Para instalar nuevo equipamiento TIC en las inmediaciones del Data-Center debera tomarse

en cuenta:

o Justificativo redactado de la necesidad de ingresar el equipamiento a las instalaciones

del CDP vy las funciones que éste desempefiara.

o Aprobacién de la instalacion del nuevo equipamiento TIC por parte de la

administracién del Data-Center, confirmando la disponibilidad y asignacién del espacio fisico

que éste ocupara.

o Autorizacion de ingreso al personal que realizara la instalacion, por parte de la

administracion del CDP.

o Presentacion de garantias del equipamiento y la legalidad del mismo.

o Reporte del funcionamiento, caracteristicas, configuraciones y estado en el que se

encuentra el equipo(s) a ingresar.

o Entrega de los complementos necesarios (cables, tornillos, rieles de soporte, etc.) para

la instalacion del equipamiento en el CDP.
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o En el caso de tener que apagar equipamiento TIC o servidor del CDP, debera seguir

las politicas de “Mantenimiento y Apagado de equipamiento TIC”.

o Registro de actividades realizadas por el personal de instalacion que ingreso al CDP

en la ficha de control de acceso que se le facilite, completando con todos los datos que en ella

se soliciten.
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Anexo 6: Manual Actual De Procedimientos De Entrada/Salida De Equipos Del Data-
Center Fica

1. Realizar y entregar una solicitud dirigida al Administrador encargado del CDP en la
que se justifique el ingreso o salida de equipamiento a la infraestructura del Centro de Datos.

Una plantilla valida de la solicitud se muestra en la pag. XXX de este documento.

2. Con la solicitud ya en su poder, el Administrador debera aprobar o no la solicitud. Si
la respuesta es negativa, debera entregarse un comunicado al remitente(s) explicando el
motivo de la no aceptacion. En caso de una respuesta afirmativa, el Administrador facilitara
el formulario de ingreso o salida de equipos para que sea completado (Formulario de la

pagina XXX). Antes de aceptar la peticion, el administrador debera considerar lo siguiente:

a. EN EL INGRESO DE EQUIPOS: Espacio fisico disponible, ubicacion que se le
asignaré al equipo, compatibilidad con las condiciones ambientales y eléctricas de la

inmediacion.

b. EN LA SALIDA DE EQUIPOS: Nivel en el que afectaria la no presencia del equipo

en el CDP y sus posibles consecuencias.

3. Para el ingreso fisico y/o salida de equipos se debera seguir las “politicas de
mantenimiento y apagado de equipamiento TIC” y su correspondiente manual de

procedimiento.
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Anexo 7: Formato Solicitud De Acceso Al Data-Center

mene,

.
| o
UNIVERSIDAD TECNICA DEL NOETE e i

Famltad de Ingenienia en Cienmas Apheadas

N |

SOLICTTUD DE INGEESO AL CENTRO DE DATOS FICA

Fecha: Fecha de Entrega de bx solicind

Dirigdo a: Admimisrader responsable del CDP

Solicitamte: MNombres) de tedes reliciantes del meraso
Facultad: Facuited @ la gue pertenecen &lflos molicirantays)
Carmera: Crrera @ la gue pertenecen olas soliciintels)
Azmta: Motive de la molicifud para e ingrese

MOTIVO ¥ FECHA DE L4 FTSITA

FIRMA DELTOS SOLICITANTES
Cr LAY Y
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Anexo 8: Manual De Administrador Firewall

Endian Firewall es un software relativamente completo que lo integran varias
herramientas y funcionalidades que se pueden utilizar para implementar politicas en una

organizacion de medio o bajo en su version community.

Para detallar cada uno de las caracteristicas se procede a revisar el interfaz web que
permite interactuar con la plataforma de manera amigable, en la Figura 54 se puede observar

los elementos del panel principal denotados con un cuadro de color rojo y los cuales son:

e Sistema
e Estado
e Red

e Servicios

e Firewall
e Proxy
e VPN

e Registros e informes

Cerrar sesion ‘F Ayuda E‘
+ endian firewall
seee.: COMMuNIty
Sistema Estado Red Senvicios Firewall Proxy VPN Reqgistros e informes
G Control principal
Configuracién de red Configuracion del control principal
Motificaciones de eventos Mosirar confiquracion
Updates ﬁ efw-dac2dct84b.localdomain ﬁ Interfaces de red
Contrazefias
Dispositive Community Dispositivo Tipo Link Entrantes Salientes
Consola web .
Versién 3.24 v ethernet Activo 0.0KB/s 0.0 KB/s
Acceso S5H :
‘ IT.‘E“"’C' " 3h23m cthernet Activo 0.0KB/s 0.0 KB/s
Configuracion del interfaz nea
Community . .. . i i eth ethernet Activo 0.0 KEfs 0.0 KB/s
Backup Account cristianperugachi@hotmail.es
v brd ethernet Activo 0.4KB/s 0.5KB/s
Apagar
eth( ethernet Activo 0.4KB/s 0.5 KB/s
ﬁ Actualizaciones de firmas Trafico entrante en KB/s (max. de interfaces 6)
0.8
- ot
Firma Ultima :
actualizacién 04 =
. W &0
Clamay virus 018.11.77 05:50

Figura 56. Panel de configuracion Endian Firewall
Fuente: Elaborado por el autor
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Sistema

Se encuentra en el panel de control y es la porcion del software que permite configurar y
controlar la parte de funcionalidad de sistemay la parte grafica. En la figura se puede destacar

cada sub-panel o herramientas que integran esta funcionalidad.

Control principal i
Configuracion de red

Motificaciones de evenfos

Updates

Contrazefias

Consola web

Acceso SSH

Configuracion del interfaz i
Eackup

Apagar

Figura 57. Panel secundario de Sistema
Fuente: Elaborada por el autor

Control Principal: Este panel permite observar ciertas cualidades encontradas en el
sistema las que estan identificadas en la Figura 56 mediante una numeracion que empieza desde

el 1 al 5, detallandolas de la siguiente forma:

1) Ventana que indica la version del software, el tiempo de funcionamiento y el
correo con el que se registro.

2) Indica los interfaces de red habilitados, en este caso se puede observar que existe
una red WAN (roja), LAN (verde) y DMZ (naranja).

3) Indica el estado y ultima actualizacién de la base de datos del antivirus ClamAV

4) Se puede visualizar la informacion del hardware y el porcentaje de utilizacion

5) En esta ventana se visualizan los interfaces de red que se encuentran conectados
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6) Se puede observar los servicios que se encuentran habilitados de manera

resumida.
[ <f~-daczdcessb localdomain 1 B interfacesdered 3
Dispositive Community Dispositivo Tipo Link Entrantes Salientes
Versién  3.2.4 B bt sthermet Activo 0.0KE/s 0.0 KB/s
E‘HE'E";F'” &M 3h 41m | eth? sthernet Activo 0.0 KB/s 0.0 KB/s
Eummrl.:tmty cristianpenugachi@hotmailes i =thi ethernet Activo 0.0KB/s 0.0KB/s
crou IFd brl etharnet Activi 0.4KB/s 0.5HKBE/s
[ ethi sthernet Activo 04 KE/s 0.5HKE/s
ﬂ sctualizaciones de Brmas 3 Irtéﬁce entrante an KB/s (max. de interfaces &)
B bl
. Ultima M -
Firma actualizacion 0.4 M=
Clama virus 2018.11.22 05:50
signatures
Firmnaz IPS 2047 1117 02-48 -
ﬂinfnrmacién del hardware il 2 - . N

Trafico salients en KE/3 (max. de interfaces 6)
CPU 1 1 5% 0.8
Memoria — T O =t
" ue s M =
- Y¥RET P P P |t
Swiap 0% VE y
Particicn - 9% 2.6G -
principal
Particicn de . 0.2
datas 1 6% 22.80
Discode 8% 120M 20
configuracion
Disco de I 5% 15.16
registro
ﬂ Enlaces §
ﬂs-enriu'cﬁ (Live Log) A Nembre Direccicn IP Estade Tiempo en linea Activo Administrado
Enlace principal 10.24.8.178 UP  Od 3h #1m 9= T§ W 9

Deteccion @edistroses tiempo real) O — = Backup uplink

Hora Dia
ataques registrados 0 ]
Proxy SMTP OFF
Proxy HTTF OFF
Proxy POP3 O

Figura 58. Control principal panel Sistema
Fuente: Elaborado por el autor

Configuracién de red: este apartado permite configurar de manera interactiva los

interfaces de red disponibles
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Configuracion de red

ﬁ Asistente de configuracion de red

Paso 1/3: Seleccione el modo de red ¥ un tipo de enlace

Modos de red

Enrutamiento

Este es el modo de funcionamiento estandar. Agui se pueden configurar enlaces de
Con puente los tipos siguientes: Ethemet por DHCP, Ethemnet estatico, Banda ancha mévil
(3G/4G), PPPoE, Modem ANALOGICO

®) Enrutamiento
Sin enlace
Tipo de enlace (zona ROJA)

Ethemet por DHCP Informacion del hardware

. estiti .
Ethemet estafico Nimero de interfaces 3

Banda ancha mavil {3G/4G)
PPPoE
Médem ANALOGICO

Cancelar R

Figura 59. Configuracién de red panel sistema
Fuente: Elaborado por el autor

Como se puede observar en la Figura 57, para la configuracion de la red existe un
asistente que permite realizar una configuracion amigable con el administrador o encargado de

la red.

En la figura 58 se puede observar los modos de red que se puede seleccionar, los cuales
son: Enrutamiento que permite manejar una segmentacion de la red y que el firewall trabaje
como un Gateway entre las redes externas e internas; Con puente que permite introducir el
software sin modificar la estructura de red y el direccionamiento; Sin enlace que permite que

el sistema forme parte de la red local pero no actla como Gateway.

Configuracion de red
ﬁ Asistente de configuracion de red

Paso 1/8: Seleccione el modo de red y un tipo de enlace

Modos de red

Enrutamiento

Este es el modo de funcionamiento estandar. Aqui se pueden configurar enlaces de
Con puente los tipos siguientes: Ethemet por DHCP, Ethemnet estatico, Banda ancha mavil
(3G/4G), PPPoE, Modem ANALOGICO

®) Enrutamiento

Sin enlace

Figura 60. Tipos de enlace configuracion red
Fuente: Elaborado por el autor

En el caso de la infraestructura propuesta se seleccionara Ethernet Estatico y es necesario

definir el tipo de asignacion de direccionamiento en la WAN (roja), como se puede ver en la
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figura 59 se selecciona Ethernet Estatico, pero existen varias opciones entre ellas se encuentran

ethernet por DHCP, Banda ancha maévil, PPPoE y modem analogico.
Una vez seleccionada la opcion de direccionamiento estatico se selecciona siguiente.

Configuracion de red

ﬁ Asistente de configuracion de red
Paso 1/8: Seleccione el modo de red y un tipo de enlace
Modos de red

Enrutamiento

Este es el modo de funcionamiento estandar. Aqui se pueden configurar enlaces de
Con puente los tipos siguientes: Ethemet por DHCF, Ethemet estatico, Banda ancha mavil
(3G/4G), PPPoE, Madem ANALOGICD

®) Enrutamiento

Sin enlace

Tipo de enlace (zona ROJA)

Ethemet por DHCP Informacion del hardware
. estafi .
Ethemet estafico Nimero de interfaces 3
Banda ancha movil (3G/4G)
PPPOE
Médem ANALOGICO

Cancelar E5 5

Figura 61. Seleccion tipo de enlace panel Sistema
Fuente: Elaborada por el autor

En la Figura 60, se encuentran detallados los tipos de redes que se pueden configurar en
el sistema, para el caso propuesto se configurara la DMZ que representa la red naranja se marca

la opcidn y siguiente.

Configuracién de red

[ » Asistente de configuracion de red
Paso 2/&: Seleccione la zona de red
. segmento de red para servidores accesibles desde Internet (DMZ)
AZUL segmenio de red para clientes inalambricos (WIFT)
NINGUNO
) NARANJA
AZUL
MARANJA & AZUL

| === | | Cancelar | | ===

Status: Conectado: main (0d 2h 59m 49s) Uptime: 01:13:41 up 4:00, 0 users, load average: 0000, 0.01, 0.04

Endian Firewall Community release 3.2.4 {c) Endian

Figura 62. Tipos de redes Naranja o Azul panel sistema
Fuente: Elaborada por el autor

En la figura 61 se procede a configurar las dos redes que son necesarias en la plataforma

red LAN(verde) y DMZ (naranja), en cada una se asigna la direccion IP y su méascara de red
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ademas del interfaz fisico que se utilizara, una vez completada esta informacion se selecciona

siguiente.

VERDE (Red interna de confianza (LAN)):
#| Activar servidor DHCP en esta zona

Direccion IP: == mascara de red: e

Afiadir direcciones adicionales (una IP/Mascara o IP/CIDR por linea) :

Interfaces:
Puerto Link Descripcion MAC Dispositive
D 2 4 Intel? 00:0c:29:ba:31:47 ethi
1 «F AMDZ 00:0c:29:ba:31:51 ath0
3 o AMD?Z 00:0e:29:ba:31:5b eth2

(segmento de red para servidores accesibles desde Internet (DMZ)):
mascara dered: | ————

Afiadir direcciones adicionales (una IP/Mascara o IP/CIDR por linea) :

Direccion IP:

Ped
Interfaces:
Puerto Link Descripcion MAC Dispositive
u 2 " Intel 7 00:0c:29:ba;31:47 ethi
u 1 & AMDZ 00:0c:29:ba:31:51 ethd
' 3 & AMDZ 00:0c:29:ba:31:5b eth2

Mombre del host efw-dac2dcts4h

Mombre del

. localdomain
dominio:

Figura 63. Asignacion de interfaz y direccionamiento DMZ y LAN panel sistema
Fuente: Elaborado por el autor

Se procede a configurar la red WAN que tiene el enlace a la red externa para salida a
internet y acceso a los servicios desde la internet, como se puede observar en la figura 62 se
asigna una direccion IP y su mascara, ademas de seleccionar el interfaz fisico que funcionara

como enlace externo.
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Configuracion de red

Asistente de configuracidn de red
Paso 4/5: Preferencias de acceso a Internet

ROJO {Conexion a Internet no confiable (VWAN)):

Direccion IP: L ] mascara dered: (— Y

Afiadir direcciones adicienales (una IP/Mascara ¢ IP/CIDR por linea)
P
Interfaces:
Puerto Link Descripcion MAC Dispositivo
(O] o Intel 2 00:0c:28:ba:31:47 etht

2
B ' « avD2 00:0c29ba3151 eth
3 o AMDZ  00:0c:29:ba315b eth?

Puerta de enlace predeterminada: [ ]
MTU: @

Ocuttar la direccién MAG con: @

@ Este campo puede dejarse en blanco

| === | | Cancelar | | === |

Figura 64. Configuracién direccionamiento y Gateway interfaz WAN
Fuente: Elaborada por el autor

Una vez seleccionado siguiente se procede a configurar el DNS de la red WAN (roja)

como se puede observar en la Figura 63.

Configuracion de red

Asistente de configuracion de red

Paso 5/8: configurar resolucion DNS

configuracion manual DNS:

DHE 1 ——
DHE 2- | S
| === | | Cancelar | | mEE |

Figura 65. Configuracién Gateway interfaz WAN
Fuente: Elaborado por el autor

En caso de tener un servidor de correos interno configurado en la infraestructura se

procede a rellenar los campos solicitados en la figura 64.
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Configuracion de red

ﬁ Asistente de configuracion de red
Paso 6/8: Configurar correo electrdnico administrativo por defecto

Direccion de comeo electronico del
administrador: @

Direccion de comeo electronico del
remitente: @

Direccion del smarthost: @

@ Este campo puede dejarse en blanco.

| === | | Cancelar | | === |

Figura 66. Configuracion servidor de correo
Fuente: Elaborado por el autor

Una vez finalizado la configuracion se da click en aceptar la configuracion para que se

actualicen los interfaces como se puede observar en la figura 65.

Configuracion de red

ﬁ Asistente de configuracion de red

Paso 778 Aplicar configuracion

iFelicidades! ) )
Finalizo la configuracion de |a red. Haga clic en Aceptar para aplicar la nueva configuracion

| === | | Cancelar | I Aceptar, aplicar configuracion I

Figura 67. Finalizacion de configuracién de interfaces
Fuente: Elaborado por el autor

Notificacion de eventos: Permite que el software informe de los eventos en la seguridad

presentados por medio de correo electrénico.

En este apartado se procede a activar la notificacion de eventos por medio de un
interruptor que se puede observar en la figura 66, en caso de existir un servidor de correo

interno se utilizara la configuracion previamente ingresada en la figura.

Notificacion de eventos: configuracion

> Configuracién | Eventos
Activar notificaciones de eventos EX
Caonfiguracién de correo electrénico

Usar configuracion de correo electronico predeterminada
rd

Guardar * Este campo es obligatorio.

Figura 68. Notificacion de eventos
Fuente: Elaborado por el autor
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Una vez realizado esta activacion se procede a la pestafia de eventos que se puede
observar en la figura 67 de donde seleccionar los eventos que se notificaran al administrador
de la red teniendo en cuenta varias notificaciones las cuales estan activadas en su totalidad para

que si existe un fallo fisico o l6gico se notifique por mail al encargado.

Notificaciones de eventos: eventos

ﬁ Configuracion | Eventos

D de evento ~ (¥)| Descripcién (¥) Correo electronico (¥) Acciones
10100011 Error en el disposifiva RAID & o
10100026 Reconstruir conjunto RAID @; o
10100035 niciando recuperacion de RAID IE’ o
20100016 El enlace esta conectado & o
20100024 Se desconectd el enlace IE’ o
20100036 Se inicio el sistema & [
20100044 Se esta apagando el sistema @; o
20100054 Reinicio del sistema IE’ s
20110030 Todos los enlaces estan =4 p
desconectados
20110048 Los enlaces estan conectados & o
20110054 El enlace esta inactivo IE’ s
201100686 Reaclivacion del enlace & [
20200018 nicio de sesion con exito de 3SH @; e
P —l El inicio de sesion de SSH ha = y

Figura 69. Eventos configurados para notificar
Fuente: Elaborado por el autor

Updates: este apartado permite actualizar las herramientas integradas en Endian firewall
por medio del registro de un correo como se puede observar en la figura 68, una vez realizado

se conecta al interfaz por medio de ssh y se introduce el comando efw-upgrade.
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ﬁ Endian Firewall Community Registration

Register your Endian Firewall Community to get Free Updates

By registering to Endian Firewall Community updates you get access to the Iatest features and bug fixes for free

Introduzea la direccion de comeo electronico que empled para suscribirse o cree una nueva cuenta agu

crigtianperugachif@hotmail es Registrarse
Status: Conectado: main (0d Oh 27m 9s) Uptime: 02:15:00 up 28 min, 0 users, load average: 0.11, 0.45, 0.53

Endian Firewall Community release 3.2 4 (c) Endian

Figura 70. Registro del software
Fuente: Elaborado por el autor

Contrasefias: Esta seccion permite modificar la contrasefia que viene por defecto en
interfaz web y root que viene establecida como endian. En la figura 69 se puede observar el
apartado una vez cambiada la contrasefia se hace click en cambiar contrasefia, la pagina se

reinicia y solicita las nuevas credenciales.

Contrasenas
Cambiar contraseiias

Confrasefia (admin) de 1a interfaz Web  Contrasefia SSH (root)

Contrasefia * Contrasefia *
Confirmar contrasefia * Confirmar contrageiia *
Cambiar confrasefia Cambiar confrasefia

Status: Consctade: main (0d Oh 29m 13s) Uptime: 02:17:03 up 30 min, 0 users, load average: 0.17, 0.33, 0.5

Endian Firewall Community release 3.2 4 {c) Endian

Figura 71. Cambio de contrasefias
Fuente: Elaborado por el autor

Consola web: Como se puede observar en la figura 70 es un terminar en la plataforma

web que permite acceder al sistema de forma remota por medio del promt.
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Consola web

ype "help® for help

ping 8.8.8.8
8) bytes of data.
g=1 Destination Host Unreachable
.165 icmp_seq=2 Destination Host Unreachable
65 icmp_seq=3 Destination Host Unreachable
55 icmp_seq=4 Destination Hest Unreachable

Habilitar teclado virtual Deshabilitar eniada

Figura 72. Consola web al promt

Fuente: Elaborado por el autor

Acceso SSH: Se debe configurar el acceso SSH por medio de la pestafia observada en la

figura 71, ademas se puede permitir el acceso tanto como por contrasefia de root o por medio

de clave publica para darle mayor seguridad.

Acceso SSH
Habilitar acceso SSH

Opciones de Conzola Segura

Permitir Autenticacion Basada en Contrasena Permitir reenvio de trafico TCP

|#| |}

Permitir autenticacion basada en clave pablica
|«

Guardar

Claves de host SSH

Clave Huella dactilar

lete/sshissh_host_ecdsa_key pub (ECDSA) Td:b0-bd:el:65:a7:3e:d8:d3:3d:3b:33:01:4d:0...
fete/sshissh_host_rsa_key pub (RSA2) 03:c2:c6eae2:c0:3bcd5:27:00:62 ed:a0: 1d:f0:ad
letc/sshissh_host dsa_key.pub (DSA) Oa:al:4f6e:81:ca:a9:38:57:fb:d1:39:a0:02:71:0c

* Este campo es obligatorio.

Tamario (bitg)
256 -
2043
1024

1-3de3delementos &

Figura 73. Configuracion Gateway interfaz WAN

Fuente: Elaborado por el autor

Configuracién del interfaz: Este segmento permite configurar el idioma del sistema

como se puede observar en la figura 72, para este caso se selecciona espafiol y se da click en

guardar.
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Configuracion del interfaz

Configuracion
Seleccione su idioma *

Spanish (Espariol) v o

Guardar

Ayuda a fraducir este proyecto

Mostrar el nombre del host en el titulo de la ventana

* Este campo es obligatorio.

Figura 74. Configuracion idioma del interfaz
Fuente: Elaborado por el autor

Backup: Se puede crear un respaldo de la configuracion del firewall dentro de este

apartado como se puede observar en la figura 73 existen dos pestafias que son backup y backup

programado.

Ll Eackup | Backups programados

n Conjunto de backup

& Srear un nuevo soporte

Fecha de creacion

Contenido

Observacion
Mon, 08 Jan 2018 02:25:18 ECT

SDLAH FEcha
Leyenda: 5: Configuracidn D Descargar base de datos
L: Archivos de registro A: Registros archivados
C: Creado automdticaments con un horario H: Datos de hardware
H: Exportar archivo

3 : Eliminar archivo
n Cifrar los archivos de soporte con una clave pablica GPG

Cifrar los archivos de backup:

Importar clave piblics GPG: | Seleccionar archive | Mingln archive seleccionado

‘Guardar

n Importar archive de backup
Archivo:

Seleccionar archive | Mingun archivo ssleccionado
Obszarvacion:

Imposrtar

n Ajustar la configuracion por defecto de fabrica y reiniciar

| ‘Valores de fabrica predeterminados |

Figura 75. Configuracién Backup
Fuente: Elaborado por el autor

Acciones
- -
=)
E: El anchivo esta cifrado
I: Error al enviar backup
U Bl respaldo esté en un disco USE

& Restaurar archivo

Dentro de backup estan dividas en segmentos que son: conjunto de backup, cifrar los

archivos de soporte con clave publica e importar archivo de backup.
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En la figura 73 se puede observar que para crear un nuevo soporte o respaldo hay un texto

en letra verde, se hace click y se accede a las opciones de respaldo que se observan en la figura

74.

n Conjunto de backup

Crear un nuevo soporte

L
L

neluir configuracicn:
ncluir bases de datos
ncluir ficheros de registro actuales |«
ncluir ficheros de registro antiguos [+
ncluir datos de hardware

Observacion
Crear backup |0 Cancelar

Fecha de creacion

Mon, 08 Jan 2018 02:25:18 ECT

* Este campo es obligatorio.

Contenido Observacion Acciones

= = = b
SDLAH Echa BY =
E: El archiva esta cifrade
I: Emror al enviar backup
U El respalde esta en un disco USB

: Descargar base de datos
: Registros archivados
: Datos de hardware

Leyenda: S: Configuracian
L: Archivos de registro
C: Creado automaticamente con un horaria

L0

9 =
¥ : Eliminar archivo =¥ Restaurar archivo

Figura 76. Crear backup
Fuente: Elaborado por el autor

= Exportar archivo

Una vez seleccionado las opciones con un visto en el casillero donde se puede incluir

configuracion, bases de datos, ficheros de registro y datos de hardware se selecciona crear,

esperamos un momento como se puede observar en la figura 75 mientras se aplican los

cambios.

I
Haciendo backup de los datos. Por favor, espere...

e,

Figura 77. Pantalla espera elaboracién backup
Fuente: Elaborado por el autor

En la figura 76 se puede visualizar el backup creado con las opciones permitidas que son:

exportar, eliminar y restaurar.
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Fecha de creacion Contenido Observacion Acciones

Jon. 0@ Jan 2012 02:25:18 ECT SDLAH FEcha aie |
Leyenda: S: Configuracian O Descargar base de datos E: El archivo esta cifrado
L: Archivos de registro A: Registros archivados I: Ernor 2l enviar backup
C: Creado automaticamente con un horario H: Datos de hardware U Bl respaldo estd en un disco USB
= =]
I H: Expartar archivo I X : Eliminar archivo I & Restaurar archivo I

Figura 78. Visualizacion de backup creado
Fuente: Elaborado por el autor

Para importar solo damos click seleccionar archivo, una vez seleccionado en importar

como se puede observar en la figura 77.

ﬁ Importar archivo de backup

Archivo || Seleccionar archivo | backup-20120.. wdata targz |

Observacion:

Importar

Figura 79. Importar backup
Fuente: Elaborado por el autor

Una vez finalizado la importacién los valores se configuraran en base al respaldo creado

permitiendo migrar de un equipo a otro la configuracion de manera rapida y eficiente.

Dentro de la opcidn de backup programado se puede seleccionar cada cuanto se realizara
un backup automatico y las opciones que se respaldaran, ademas también se puede enviar el
respaldo al correo del administrador en caso de contar con un servidor de correos configurado.

Todo lo descrito se puede observar en la figura 78.
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ﬁ Backup | Backups programados

ﬁ Programar backups automaticos
—_

Activada: o nicluir configuracion: o

Mantener N? de archivos:| 10 ¥ |Incluir bases de datos: '
neluir ficheros de registro actuales: (¢
ncluir ficheros de registro antiguos: [
neluir datos de hardware: '

Programar backups automaticos

Cada hora 7 2 Diaramente ? Semanzalmenta 7 Mensualmeante
Guardar

ﬁ Enviar backups via correo electronico

Activado

direccion de correo del destinatario reccion de correo del remitents

[=1

Direccion del Smarthost a utilizar
Mota: Si el envio de comeo esta habilitado, los archivos de registro seran excluidos

Guardar Enviar backup ahora * Este campo es obligatorio

Status: Conactaga: main (0d 0h 52m 405) Wplime: 02:40:30 up 53 min, 0 wsare, load awerage: 0.00, 001, 012

Endian Firewsall Community releass 3.2.4 (c) Endian
Figura 80. Programacion de backup
Fuente: Elaborado por el autor

Apagar: La ultima opcidn de esta seccion es apagar en donde se puede seleccionar

apagar el sistema o reiniciarlo como se puede observar en la figura.

Apagar/reiniciar

ﬁ Apagar

Reboot Shutdown

Figura 81. Apagar o reinicia Endian Firewall
Fuente: Elaborado por el autor

Estado

En la porcion del panel principal se puede encontrar este item que nos permite visualizar
el estado del sistema por medio de monitores que se presentan de manera organizada en este

apartado.

Informacion del estado del sistema: Este sub-panel permite visualizar las
funcionalidades del sistema que son: Servicios (Figura 80), memoria (Figura 81), uso de disco
(Figura 82), Tiempo de acceso host (Figura 83), Mddulos cargados (Figura 84) y version kernel

(Figura 85).
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ﬂ Servicios
Analizador de virus (clamd)
Analizador de virus FTP
Email scanner (POP3)
NTP server
Proscy web:
Pyzor spam filter
Servidor CRON
Servidor DHCP
Servidor ICAP (c-icap)
Servidor Open'WPN
Servidor Secure Shell
Servidor d= registros
Servidor proxy DNS
Servidor web
Sistema de Prevencion de Intrusocs
Spam filter for POP3 (spamd)
Spam filter for SMTP (amavis)
WPN {IPsec)

Figura 82. Estado servicios
Fuente: Elaborado por el autor

ﬂ Memoria
Tamafio Usado Libre Porcentaje

RAM  20427521081772 S00S0 MESSSSS—— 5% S0mPartido &

0 Ta320
-+ buffersicache 1574472 485250 NN TT% ::;‘:::a o 3::253%
Swap 4033708 2724083436 0%

Figura 83. Memoria Endian Firewall
Fuente: Elaborado por el autor

ﬂ Uso de disco

Dispositivo Montado en Tamano Usade Libre Porcentaje

devimpfs fdev B93M oM 293M 0%
impf= idewishm BoEM 1M B9EM 1%
impf= frun BasM aM 895M 1%
fdew'sdal Particion principal 25310 G34M 13220 N 26%
idevimapper/ocal-var  Particion de datos 233500 35EM21733M 2%
{dewimapper/ocal-config Disco de configuracion  120M 2M  110m 2%
{dew'mapperiocallog  Disco de registro 15618M  44M 14685M 1%
impf= fwarfvolatile Ba8M  21M 87TMI 3%

Figura 84. Uso de disco Endian firewall

Fuente: Elaborado por el autor

ﬂ Tiempo de servicio y usuarios

18:46:15 up B:589, @ users; load average: #.44, 8.13, B.B8
USER Iy LOGING IDLE JCPU PCPU WHAT

Figura 85. Tiempo de servicio y usuarios
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Ejecutando
Ejecutando

Detenida

Ejecutando



n Madulos cargasos

Madule

it NFQUEUE
xt_lprange

tun

*t_hashimit
In_get

efit_Ip

xt_nat
ninetink_gueus
xfrm_user
xfrmd_punmnes
tunneld

lpcomp
xfrm_lpcomg
ggnd

ah4

at_lay
xt_physdes
ebit_mark_m
xt_mark

xt_palizy

xt TCPMSS
Ipt_REJECT
ni_rejact_pwvd
xt_connmark
eit_nfiag
*t_NFLOG
xt_Bemit
xt_conmiraci
xt_tepudp
ninetink_lcg
ninetink
IpGlabie_fitar
InG_tables

ebtable nat
eitabla_fiter
ebtabies
Ipftable_mangle
Intable_nat
ni_nat_lpvd
ni_conntrack_netbke_ns
ni_nal_snmp_basic
ni_canmtrack_snmp
ni_conntrack_brogdeast
ni_nat_sip
ni_conntrack_sip
ni_nal_ppip
ni_nal_prata_gre
ni_conntrack_pptp
ni_conmtrack_prodo_gre
ni_nat_mp
ni_conntrack_thp

nf_nat_irc

nif_coinmbrack e

ﬁ Version del Kernel

4.1.35.e14.1

Slze
a0

21184
8541
2TTE
1745
1985
11673
2TTTE
2123
2754
2322
A777
B5z2
B3T3
31330
173
1465
1323
2580
3600
1453
3043
1963
1245
1233
2055
3342
2515
5213
6920
1735
156200
211
213
23853
773
2013
5T0a
1207
8209
1574
1415
a7e2
22825
2381

Fuente: Elaborado por el autor

ninetink_log,|p_set.ninetlink_gueaus

Liged by
3

1

2a

z

1 *frmd_bunne
1 lpcomp

[

g

25

1 |pt_REJECT
4z

g

29

220

3 it_NFLOG
-

P R

&£ P

IpGiabie_fitar

gbtabbe_nat,ebiable filter

lptabie_nat

nf_nat_snmp_bazls
nf_copntrack_natblae_ns,nf_connirack_snmp

nf_nat_sip

ni_nail_ppip
ni_nail_ppip

ni_camntrack_ppip

nf_nat_tp

nf_nai_Ire

Figura 86. Mddulos cargados
Fuente: Elaborado por el autor

Figura 87. Version Kernel
Fuente: Elaborado por el autor

Cada una de estas funcionalidades permiten revisar de manera permanente la situacion

del sistema de forma generalizada.

Estado de la red: En este segmento es posible visualizar la situacién de la red,

direccionamiento, direcciones fisicas, asignaciones dinamicas, estado de la NIC, tabla de
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enrutamiento y tabla arp es decir todo lo referente a la parte fisica como logica de los interfaces

de red como se puede observar en la Figura 86 y la Figura 87.

Interfaces

1: lo: <LOOPBACK,UP,LOWER_UP> mtu ©5536 gdisc noqueue state UNKNOWN
link/loopback @8:8@:82:22:80:80 brd 06:88:22:20:88:88
inet 127.8.8.1/8 scope host lo
valid_1ft forever preferred_lft forever
2: ethe: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1580 gdisc pfifo_fast master bre state UMKNOWN glen leee
link/ether e@:@c:29:ba:31:51 brd ffiffiff:ffffiff
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP glen 1leea
link/ether @@:08c:29:ba:31:47 brd FF:FF:fF:FF:FF:FF
inet 192.168.8.165/24 brd 192.168.8.255 scope global ethl
valid_1ft forever preferred_lft forever
4: eth2: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast master brl state UP glen leea
link/ether e@:ec:29:ba:31:5b brd FFiffiffiffiffiff
&: bri: <BROADCAST,MULTICAST,UP,LOWER_UP:> miu 1588 gdisc nogueus state up
link/ether e@:@c:29:ba:31:5b brd ffiffiff:ffiffiff
inet 172.16.1.65/26 brd 172.16.1.127 scope global brl
valid_1ft forever preferred_lft forever
7: bre: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1528 gdisc nogueus state UP
link/ether e@:@c:29:ba:31:51 brd ffiffiffiffiffff
inet 172.16.1.1/26 brd 172.16.1.63 scope global bré
valid_1ft forever preferred_lft forever
2: tape: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1589 gdisc pfifo_fast master bre state UP glen loe
link/ether es:ca:57:62:81:8@ brd ffiffiff:ff:ff:ff

Figura 88. Estado interfaces de red de Endian Firewall
Fuente: Elaborado por el autor

ﬂ Asignaciones dinamicas actuales

. " . " Caducidad de asignacion (local
# Direccion [P Direccion MAC Nombre del host tfime dim
1 172.16.1.3 000028 babies —

lIII[ Estado de NIC

2) ethl: Intel Corporation #2545EM Gigabit Ethernet Controller (Copper) (rev 81} - #0:8c:29:ba:31:47 [Enlace correcto]
Welocidad: 1888Mb/s Completo Doble
Soporte para negociacidn automdtica: 51 Publicitade Activado
Modos de enlaces publicitados: 1@baseT/Half 18baseT/Full 188baseT Half 18@baszeT/Full 18d8basel/Full
Modos de enlaces compatibles: 1#baseT/Half 1obaseT/Full 1edbaseT/Half 1edbaseT/Full 1edebazeT/Full

1) ethe: AMD [Advanced Micro Devices, Imc.] F9c978 [PCnet32 LANCE] (rev 18) - ©8:8c:29:ba:31:51 [Enlace correcto]
Modos de enlaces publicitados:
Modos de enlaces compatibles:

3) ethz: AMD [Advanced Micro Devices, Inc.] 79c978 [PCnet32 LANCE] (rev 18] - @8:8c:29:ba:31:5b [Emnlace correcto]

Modos de enlaces publicitados:
Modos de enlaces compatibles:

ﬂ Entradas de la tabla de enrutamiento

Kernel IPF routing table

Destination Gatewsy Genmask Flags Metric Ref Use Iface
H.8.0.8 192.168.6.1 H.6.0.8 L] e e B ethl
172.16.1.8 9.8.8.8 455.255.255.192 U e g 8 bra
172.16.1.64 d9.e.0.8 255.255.255.192 U B8 8 B brl
192,168 .8.4 8.8.8.8 255.255.255.4 u 8 8 B ethl

ﬂ Entradas de la tabla ARP

Address Hatype HWaddress Flags Mask Iface
192.168.8.1 {incomplete) ethl
172.16.1.2 ether @@:58:56:c@:e@:e2 C brg

Figura 89. Estado NIC, tabla de enrutamiento, tabla ARP
Fuente: Elaborado por el autor
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Graficos del sistema: como se observa en la Figura 88 permite visualizar de manera
grafica como estan trabajando el CPU, la memoria ram y el swap permitiendo que se controle

en tiempo real el procesamiento de cada uno de ellos.
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Figura 90. Configuracion Gateway interfaz WAN
Fuente: Elaborado por el autor

Gréficos del trafico: como se observa en la figura 89 se puede visualizar el trafico en
tiempo real que atraviesa cada uno de los interfaces o redes creadas en el software Endian

Firewall.
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Trafico en VERDE (Grafico por Dia)

|

Bits/s

S 1200 Sun 180 Man 00° 00 Mas 0500

B Trafico ge salida 3.1k Average 1.00 MAxino 981.3 Current (-~ 38.8m8 Tatal)
B 1ncoming traffic 10K Avaraga 9.9k WAKING  IRA.1 current (= 11 mMe total)

n Grafioo naranjs

Trafico en NARANIA (Grafico por Dia)

Bits/s
-
=
-

i 22T | 1

Ser 12:00 Sun 100 LITE R Man 0600

@ tratico de salida 0.0 Average 9.0 MAxiwe 8.0 Current (- 0.0 § Total)
B 1ncoming traffic M1 Average 3%, 4K NAcime 1873 currant (- 2.9 total)

o |

- Grafioo ROJO pera snisse main

Trafico en ROJO (main) (Grafico por Dia)
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L ﬂ |

Figura 91. Grafio trafico redes activas Endian Firewall
Fuente: Elaborado por el autor

Bils/s
-
-
»

Conexiones: Permite visualizar la aplicacion de las IPtables o reglas de enrutamiento

asignadas en el Firewall como se observa en la Figura 90.
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ﬁ Seguimiento de las conexiones de IPTables

ECACCI LAN | INTERNET |

IP de origen Puerto origen IP destino Puerto destino Protocolo Estado Caduca
[ wtei2 | ome | iteit | ESTABLISHED 1185659
B R p TIME_WAIT 00159
_en ks [ T o SR TIME_WAIT 00155
— wa 00153
T 7 ) IR XX K TIME_WAIT 00150
——— p TIME_WAIT 00147
S EOnaaa. TIME_WAIT 00148
Errraa—— a0 00028
[ roon | st | izroor | udp 00027
ieeotes |  asss | Gees | ssoowam [ 00022

192 165 0165 udp 00022
udp 00022
m- udp 0:00:11

Figura 92. Visualizacion aplicacion IPtables
Fuente: Elaborado por el autor

Servicios

En este segmento del panel principal se puede configurar los principales servicios que

integran el software Endian firewall.

Servidor DHCP: Se puede configurar un servidor DHCP para cada uno de los interfaces
tanto LAN, DMZ o red inaldmbrica. Para realizarlo lo primero que se realiza como se puede

observar en la figura 91 es seleccionar el interfaz.
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Configuracion del servidor DHCP

ﬂ Configuracion del servidor | Asignaciones fijas  Asignaciones dinamicas

Activar servidor DHCP en la interfaz VERDE
]

» Configuracion

Activar servidor DHCP en la interfaz NARANJA
O

Activar servidor DHCP en la interfaz AZUL

Lineas de configuracion personalizadas

Pl

* Este campo &5 obligatorio.

Figura 93. Seleccion de interface configuracion DHCP
Fuente: Elaborado por el autor

Una vez seleccionada y habilitada la pestafia del interfaz se procede a hacer click en
configuracion presentandose la siguiente ventana como se observa en la Figura 92, en donde
se asignaréa tanto la direccidn de inicio y fin para asignacién del DHCP o mejor conocido como

rango, ademas de los servidores DNS.

Activar servidor DHCP en la interfaz VERDE

[l
Direccidn inicial Direccidn final
[172.16.1.2 | [172.16.1.61 | Rango
Permitir solo asignaciones fijas
[
Tiempo de asignacion por defecto (min.) * Tiempo maximo de asignacién (min.) * o)
6o | [120 |
Sufijo del nombre de dominio Puerta de enlace predeterminada
| | m2aea | [eateway
DHS primario DHS secundario DNS
[172.16.1.1 | | |
Servidor NTP primario Servidor NTP secundario
| || |
Direccion del servidor WINS primario Direccion del servidor WINS secundario

- Figura 94. Configuracién DHCP
Fuente: Elaborado por el autor
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Motor antivirus: Esta seccion permite habilitar el antivirus integrado para control de

trafico en los servidores internos de correo o ftp en caso de existir, su configuracion se puede

observar en la figura 93.

Motor antivirus: configuracion de antivirus ClamAV

el Antivirus ClamAW

S Configuracion antivirus ClamAV

Anti archivos bomba programacion de actualizacion de firmas ClamAv
Tamano maximo del archivo comprimido *
50 o B
Nimero maximo de archivos comprimidos anidados * Diariamente 2
3

* Cadahora 7

Semanalmente ?

. - . . . Mensualmente 7
Nimero maxime de archivos en archive comprimido *

1000

Rango maximo de compresion *

1000
Manejar archivos cormuptos *
Mo escanee pero continde v
Bloquee archivos cifrados

Guardar
==

Firmas ClamAV

Ultima firma actualizada el Nov 22 05:50:52 desde db.local.clamav.net que cargd un total de 6353566 firmas.

Control de dltima sincronizacién Tipo Version

Cuenta Ultima actualizacién
Firmas principales MNov 20 13:05:03
MNov 22 23:42:41 Firmas volatiles 24065 1787242 MNov 22 05:50:26

Figura 95. Configuracién ClamAV
Fuente: Elaborado por el autor

Al configurar hay que tener en cuenta los pardmetros de revision que permitan manejar

el traéfico de datos en base a las condiciones de la organizacion.

Servidor NTP: Dentro de las funcionalidades de Endian Firewall es posible configurar
un servidor que ajusta la hora de los servidores enlazados a la infraestructura de red de la
organizacion, para configurar solo es necesario habilitar las opciones presentadas en la figura

94, en donde se puede sobrescribir los servidores NTP de cada uno de los equipos controlados.
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Servidor de fecha y hora

Usar un servidor de hora de red
Configuracion

Sobrescribir los servidores NTP predeterminados *
Zona horaria *

America/Guayaquil v

| Guardar | o | Sincronizar ahora |

el Ajustar manualmente

Afio: 2018 Mes: [1 Dia: |8 Horas: |11 Minutos: (18 Establecer hora

Figura 96. Configuracién servidor NTP
Fuente: Elaborado por el autor

Aprendizaje de spam: Este apartado permite de forma automatica configurar un

servidor de autoaprendizaje de spam, cada uno de los procesos que afecten como spam en la

red serd aprendido y bloqueado en futuros incidentes ocasionados. En la figura 95 se puede

observar las opciones para configurar todas las funcionalidades necesarias, aunque la

configuracidén por defecto es la éptima para una organizacion de tamafio medio.

Aprendizaje de spam

Fuentes actuales de aprendizaje de spam

Q Editar configuracion predeterminada | Verificar fodas las conexiones | | Iniciar aprendizaje ahora |
@ Afiadir fuente de aprendizaje de spam para IMAP

Host IMAP Nombre de usuario Carpeta HAM Carpeta spam Observacion Conexion Acciones

Leyenda: E Activado (clic para desactivar) ] Desaclivado (clic para activar) g~ Editar ? Eliminar v&‘ Conexion de prueba

bl Actualizaciones de reglag de SpamAssassin

Actualizaciones de reglas de SpamAssassin

Cada hora ? ® Diariamente ? Semanalmente 7 Mensualmente ?
Guardar
=

Figura 97. Configuracion Aprendizaje SPAM
Fuente: Elaborado por el autor

Prevencion de intrusos: Se activa el servidor de prevencion de intrusos que es

controlado por la herramienta SNORT la cual por defecto viene enlazada a las bases de datos

de la herramienta permitiendo mantener de manera constante actualizaciones de reglas de

acceso Y listas negras de todas las organizaciones en el mundo que utilizan este paquete de

prevencion de intrusos. Esta utilidad se habilita solo seleccionando el interruptor que se
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encuentra en la figura 96 y es utilizado para evitar riesgos reportados con anterioridad y
actualizacion constante de repositorios de reglas de acceso y bloqueo de paginas reportadas

como amenazas lo que se puede ver en la figura 97.

Sistema de Prevencion de Intrusos

bl Sisterna de Prevencion de Intrusos | Reglas
Activar IPS Ex

Configuracion del Sistema de Prevencion de Intrusiones

Obtener regla de SNORT automaticamente Programacion de actualizaciones de las reglas de SNORT
Ld Daily v

* Este campo es obligatorio

Guardar

Reglas de Amenazas Emergentes de SNORT

Ultimas reglas actualizadas: 2017-11-17 02:43:46

Actualizar reglas ahora

Reglas de SNORT perzonalizadas

Reglas de SNORT*: Seleccionar archive | Ningln archivo selectionado | Subir reglas perscnalizadas |

Usted pueds usar un archivo targz, Zip, o tnico que contenga las reglas

Figura 98. Configuracién IPS con motor de reglas SNORT
Fuente: Elaborado por el autor
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el Siztema de Prevencion de Infrusos | Reglas

Filtro...

Mombre del archivo de reglas Recuento de reglas Acciones

auto/emerging-activex.rules 217 & A c/ ﬁ
auto/emerging-attack_responsze rules 63 M A cf E
auto/emerging-botce. portgrouped.rules 150 @; Ay c,) E
auto/emerging-botce rules ag0 [0 /A a/) E
auto/emerging-chat rules 75 B A c/ E
auto/emerging-ciarmy.rules 200 B Ay cj E
auto/emerging-compromised rules 166 O Ay cj E
auto/emerging-current_events rules 2553 O Ay cj E
auto/emerging-deleted rules 0 @; LY 6) E
auto/emerging-dns.rules 62 M Ay c/ ﬁ
auto/emerging-dos.rules 73 B A cf ﬁ
auto/emerging-drop.rules 33 [ A cf Ia
auto/emerging-dshield.rules 2 @; iy a/) I:
auto/emerging-exploit rules 07 [0 /A c/ I:

Figura 99. Reglas Activas SNORT
Fuente: Elaborado por el autor

Monitorizacion del Trafico: Permite habilitar la herramienta NTOP para visualizar el
trafico y las interacciones de los hosts en la infraestructura controlada por Endian Firewall,

como se puede observar en la Figura 98.

Analizador del Trafico de Red

hctivar monitorizacion del trafico EX

El médule del Analizador de trafico esta activo: acceso a inferfaz de adminisiracicn

Conservar historial para los hosts
bl

Guardar * Este campo es obligatoric.

Figura 100. Habilitar NTOP
Fuente: Elaborado por el autor

En caso de querer utilizar un servidor SNMP para el control y monitorizacién de la red

de manera especifica para cada uno de los servidores integrados las opciones vienen
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configuradas por defecto y solo es necesario habilitar el servicio como se observa en la figura

99.

Servidor SNMP

Eell  Servidor SNMP

Habilitar servidor SNMP
Use el selector de arriba para habilitar el servidor SMNMP.
Figura 101. Configuracion servidor SNMP
Fuente: Elaborado por el autor

Calidad de servicio: Permite configurar host o servidores para asignacion de prioridades
en la infraestructura en caso de requerir ciertos servidores se procederd a darles prioridad
méaxima, media o0 baja y de esta manera optimizar el peticiona miento y evitar caidas criticas

de servicios importantes.

Calidad de servicio - QoS: Dispositivos

ﬁ Dispogitivos | Clases Reglas

& Anadir dispositivo de calidad de servicio

Buscar:

Dispositivo Ancho de banda de bajada (kbit/s) Ancho de banda de subida (kbit/s) Acciones

Figura 102. Configuracion Gateway interfaz WAN
Fuente: Elaborado por el autor

Como se puede observar en la Figura 100 se agrega el host en la porcién de dispositivos,
la clase que permite asignar una prioridad desde el 1 al 10 siendo 10 la maxima prioridad y
luego las reglas de acceso que vendria a ser una IPtable que especifica el funcionamiento del

servicio dependiendo de la prioridad asignada.

Firewall

Esta porcion del software es la base de todo el sistema porque se encarga de crear las
reglas de acceso y reglas de NAT para el acceso externo e interno a los servidores y servicios

en la figura 101 se puede observar las funcionalidades que presenta este elemento.
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Redireccion de puertos /a7 REAIFECCION de puertos / NAT de destino

Trafico de salida

ﬁ Redireccién de puertos | NAT de destino | NAT fuente  Trafico enrutado de enfrada

ﬁ Reglas actuales

@ Agreqar nueva reqla de reenvio de puerto [ NAT de destino

Trafico enfre zonas
Trafico VPN

Acceso al sistema

Diagramas de firawall

Direccion IP de - e - s .

# i Servicio Politica Traducir a Observacion Acciones

1 10248178 TCP/M0443 359 AT216.1.1 : 10443 =i @ 6/) ﬁ
PERMITIR con IP desde: <CUALQUIERA> ra |

Leyenda: @ Activado (clic para desactivar) [] Desacfivado (clic para activar) (/) Editar ﬁ Eliminar
Mostrar reglas del sistema

Status: Conectado: main (04 Oh 51m 22s) Uptime: 11:3%:12 up 0:52, 0 users, load average: 0.00, 0.07, 0.09

Endian Firewall Community release 3.2.4 (c) Endian

Figura 103. Interfaz panel firewall
Fuente: Elaborado por el autor

Redireccidn de puertos NAT: en esta seccidn como se puede apreciar en la figura 102
se encuentran detallados las reglas para permitir el acceso a los servidores alojados en la DMZ

desde internet.

Redireccion de puertos / NAT de destino

Redireccion de puertos | NAT de destino | MAT fuente Trafico enrutado de entrada

Reglas actuales

@ Aaregar nueva regla de reenvio de puerto / NAT de desfing

# eD;rt?gSLdn FE= Servicio Politica Traducira Observacion Acciones

1 :r?a.iin;.S.SU {Enlace  UDP/5060 =}=? 172.16.2.3 : 5060 Servidor Voz/IP @ @7 @ 6/) E
2 :r?a.iZnﬂ;S.SO (Enlace  TCFR/80&1 5.#9 172.16.2.7 : 60 Moodle & & [ @ (‘/’ E
3 :r?éi?;;.&sﬂ (Enlace  TCP+UDP/a034 '=/-_:9 172.16.2.15 : 80 Openstack @ @ g @ 6) E?
4 :r?a.iin;.S.SU {Enlace Igggg 53? 172.16.2.7 - 20:21 Repositorios @ @ @7 @ 6/) E
3 :r?a.iQnﬂ;.S.SO (Enlace  TCP+UDP/1024 5.59 172.16.2.15 : 80 Opina & & (=4 @ (‘/’ E
[ :r?éi?;;.&sﬂ (Enlace  TCP+UDP/35 '=/f‘r?‘ 172.16.2.7 - 22 Moodle Acceso SSH @ @ g @ 6) E?
T :r?a.iin;.S.SU {(Enlace  TCP+UDP/443 =}=? 172.16.2.1 - 10443 Acceso a Firewall @ @7 @ 6/) E
Leyenda: @; Activado (clic para desactivar) [] Desactivado (clic para activar) 6/7 Editar [ Eliminar

Mostrar reglas del sistema

Figura 104. Configuracion redireccion de puertos NAT
Fuente: Elaborado por el autor

Para agregar un nuevo servidor solo es necesario hacer click en Agregar nueva regla y

llenar los pardmetros solicitados en la ventana que se muestra en la figura 103, en donde se
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solicita la direccion de entrada o IP de WAN, el servicio o puerto asignado y la traduccion al

puerto y direccion IP del servidor en la DMZ.

Reglas actuales

Editor de regla de reenvio de puerto / NAT de destino

Modo simple | Modo avanzado

Direccion IP de entrada SErviCioPIeTTo ¢ Entrans
= , ZD”_E'NFN’.E"I.ECE activo ¥ ) Servicio * Puerto/rango de entrada (uno por linea, por
Seleccionar interfaces (mantenga presionado CTRL para Sip v | ejemplo 80, §0:88)

seleccionar varias) — -

=CUALQUIER Enlace aclivo= Protocolo *

Enlace main - IP:Todos los conocidos UDP v

ce man P10 24550 ] Z

Zona VERDE - IP:Todos los conocidos

Zona VERDE - IP:172.16.1.1

Zona HARANJA - IP:Todos los conocidos -

Traducir a *

Insertar |IP Puerto/rango (e, 80_80:88) MAT
I 172.16.2.3 2080 I MAT v

7 Observacion Posicidn *
Activado Log Servidor Voz/IP Primero v

Actualizar regla | o Cancelar

* Este campo es obligatorio

Figura 105. Configuracion NAT
Fuente: Elaborado por el autor

Ademas, como se observa en la figura 104 existe la pestafia de NAT de fuente que permite

enmascarar las redes internas para que no sean accesibles desde la red externa, y que permitan

el acceso solo en caso de ser autorizado por el administrador.

Traduccion de direccion de red de origen

Eell Redireccion de puertos [ NAT de destino | NAT fuente | Trafico enrutado de entrada

Reglas actuales

@ Anadir una nueva regla de MAT origen

# Origen Destino Servicio NAT a Observacion Acciones

1 172.16.2.0/24 0.0.0.0 <CUALQUIERA> Auto LA |
2 1721620024 Enlace main <CUALQUIERA= Aulo LR AT |
3 172.16.2.0/24 0.0.0.0 <CUALQUIERA> Auto » ST

Leyenda g Activado (clic para desacfivar) [] Desactivado (clic para activar) cj Editar ﬁ Eliminar

Mostrar reglas del sistema | ==

Figura 106. Configuracion NAT de fuente
Fuente: Elaborado por el autor
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En este apartado se encuentra también la opcién de trafico de enrutado en la figura 105
se puede observar como se aplican reglas de acceso remoto para limitar el acceso a puertos solo

por medio de una IP que se asignara al administrador.

Configuracién del firewall de entrada

ﬁ Redireccidn de puertos / MAT de destine  MAT fuente | Trifico enrutado de entrada

ﬁ Reglas actuales
&) Afadir una nueva reqgla al firewall
# Origen Destine Servicio Politica Observacion Acciones
1 172.16.1.2 172.18.1.7 TCPR22 r;ﬂ =n” g’ & ‘?rr
2 172.16.1.0/24 1721627 TCP22 =] g & ?rr

Leyenda @’ Activado (clic para desactivar) [] Desacfivado (clic para activar) & Editar ;f' Eliminar
Mosfrar reglas del sistema | ==

Figura 107. Configuracion trafico enrutado de entrada
Fuente: Elaborado por el autor

Firewall de salida: Son todas las reglas que se pueden configurar para acceso desde la
red interna hacia la externa, por defecto todos los puertos protocolos y servicios estan
blogueados desde DMZ y LAN hacia la WAN, pero para la navegacién de internet y manejo
de ciertos servicios de descarga correo y resolucion de nombres es necesario habilitar reglas
que permitan actualizar los servidores o aceptar la navegacion de los usuarios de redes LAN.
En la figura 106 se puede observar las reglas que se implementan para habilitar la navegacion

de la red LAN.
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Configuracion del firewall de salida

E Reglag actuales

@ Afiadir una nueva reqgla al firewall

# Origen Destino Servicio Politica Observacion Acciones

1 VERDE ROJO TCR/E0 =3  allowHTTP L AT |
AZUL

2 VERDE ROJO TCPI443 g3  allowHTTPS L BT e |
AZUL

3 VERDE ROJO TCP21 g3 allowFTP L BT |

4 VERDE ROJO TCPi25 =5 allow SMTP L XN e |

5 VERDE ROJO TCPI10 =2 allow POP LK A g |

6 VERDE ROJO TCPI43 =5 allow IMAP L XN |

7 VERDE ROJO TCP/g95 =3 allow POP3s L g |

& VERDE ROJO TCPI993 <3 allow IMAPs L BT e |

9 VERDE ROJO TCP+UDP/53 <3  allow DNS LR AT |
AZUL

10 VERDE ROJO g =  allowPING L g |

Leyenda @’ Activado (clic para desactivar) [] Desactivado (clic para activar) (,./7 Editar [ Eliminar

Maostrar reglas del sistema

Figura 108. Configuracion firewall de salida
Fuente: Elaborado por el autor

Para afadir nuevas reglas se selecciona afiadir nueva regla al firewall y se desplegara una
pestafia de configuracion como se observa en la figura 107 la cual solicita la red interna de
origen, la red destino, el puerto o protocolo permitido, el tipo de politica si es de aceptacién o

denegacion y una observacion para detallar la regla implementada.

ﬁ Reglas actuales

Editor de reglas de zalida del firewall

Origen Destino
Tipo * | Red/IP v Tipo * | =ROJO= ¥
Exzcriba las redes/IP {una por linea) Es=ta regla se aplicara a toda la red ROJA

Servicio/Puerto
Servicio * Protocolo * Puerto de destino {uno por linea)
=CUALQUIERA> ¥ || <CUALQUIERA= v
g
Politica *
Accion Observacion Pasicidn *
PEEMITIR con IP ¥ Ultimo v
#| Activado Registrar fodos los paguetes aceptados
Crear regla |o Cancelar * Este campo es cbligatorio.
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Figura 109. Configuracion regla en firewall de salida
Fuente: Elaborado por el autor

Tréfico entre zonas: Con esta opcion se puede aceptar o denegar los accesos entre las
redes que administra el software Endian Firewall, como se puede observar en la figura 108 la
presentacion de cada una de las reglas esta destinada a permitir el acceso a ciertos servicios y

puertos de la DMZ ya que por defecto la politica general es denegar todo.

Configuracion del firewall Inter-Zona

Reglas actuales

@ Aiiadir una nueva regla de firewall Inter-zona

# | Origen Desting Servicio Politica Observacion Acciones

1 172.16.16 :gmggo <= Ping desde admin L e
2 Interfaz 3 1721627 TCPR/ED l=/;(> @ @ @ 6-) ‘ﬁ"
3 1721612 TCP/22 12/;() @ @ @ 6-) ‘ﬁ"
4 Interfaz 3 172.162.3 UDPR/5060 l:/;f) Servidor Voz/IP L @ @ g 6) ‘.ﬁ"-r
5 Interfaz 3 172.16.2.15 TCR/s0 == Acceso Openstack L N e |
6 Interfaz 3 <CUALQUIERA> =3 G |

Leyenda: @’ Activado (clic para desactivar) [] Desactivado (clic para acfivar) c/\ Editar ﬁ" Eliminar

Mostrar las reglas de los servicios del sistema | =>

Figura 110. Reglas firewall inter-zona
Fuente: Elaborado por el autor

Acceso al sistema: dentro de este parametro como se observa en la figura 109 se puede
configurar tanto una direccién IP de acceso o una direccion MAC para que solo el

administrador o un encargado temporal pueda acceder.

Configuracion de acceso al sistema

ﬁ Reglas actuales

Reqgistrar pagueies | Guardar
@ ARadir una nueva reqla de acceso de sistema

# Direccion de origen Interfaz de origen Servicio Politica A Observacion Acciones

1 172.16.1.8 =CUALQUIERA=> =CUALQUIERA> = = 6/\ ﬁ'-r
Leyenda: @Activado (clic para desactivar) [_] Desaclivado (clic para activar) 6/\Edit.3r ﬁ" Eliminar

Mostrar las reglas de los servicios del sistema | ==

Figura 111. Configuracion acceso al sistema
Fuente: Elaborado por el autor
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Reportes e informes

Esta funcionalidad permite recopilar la informacion de cada uno de los servicios
integrados en el software Endian firewall y los procesos de las herramientas y presentarlos de

manera detallada por medio de un interfaz grafico.

En la figura 110 se puede observar los servicios que se pueden visualizar como reportes

en tiempo real.

Registros en tiempo real

el Visor de registros en tiempo real

Anfivirus ClamAy L Maostrar sdlo este registro
Firewall Ld Mostrar solo este registro
Servidor web Mostrar solo este regisiro
OpenVPN Ld Maostrar sdlo este registro
Proxy SMTP bd Mostrar solo este regisiro
Prevencion de intrusos L Mostrar sélo este reqgistro
Proxy HTTP d Mostrar solo este regisiro
Sistema bd Mostrar solo este regisiro

Seleccionar todos

Mostrar registros seleccionados

Status: Conectado: main (0d 1h 39m 28s) Uptime: 01:58:43 wp 1:40, 0 users, load average: 0.00, 0.00, 0.00
Endian Firewall Community release 3.2 4 {c) Endian

Figura 112. Panel de seleccion registros en tiempo real
Fuente: Elaborado por el autor

Para acceder se selecciona los casilleros del servicio que se desea visualizar y luego se
da click sobre el boton de mostrar registros seleccionados, lo que despliega una ventana del
navegador en la cual se puede observar en tiempo real los servicios cada uno identificado con
un color que lo caracteriza para mejorar su interpretacion y el proceso realizado como se

observa en la Figura 111.
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Configuracion

Filiro:
Filtro adicional:

Pausa en la Salida:

Registros en tiempo real
Antiviru.. 2018-01-10 02:07:50

Tl -0 1=-01-10 020713
Ml >0 15-01-10 02.06:51
Tl 2015-01-10 02:06:51
Al 20 15-01-10 02:06:51
Al =0 15-01-10 02:06:51
Al 20 15-01-10 02:06:51
Ml >0 15-01-10 02.06:51
Tl 20 15-01-10 02:06:51
[Tl =0 15-01-10 02.06:51
el -0 12-01-10 02:06:38
el -0 15-01-10 02:06:21
[Tl -0 15-01-10 02:06:21
il o0 15-01-10 02:06:13
Tl -0 15-01-10 02.05:13
[l -0 15-01-10 02.04:54
el -0 15-01-10 02:04:52
[Tl =0 15-01-10 02:04:50
el 20 15-01-10 02:04:50
Al 20 15-01-10 02:04:49
Tl 20 15-01-10 02:04:49
Tl 2015-01-10 02:04:49
Al 20 16-01-10 02:04:49
e =0 15-01-10 02:04:49

Al 20 15-01-10 02:04:49
PP -0 12-01-10 019 0449

Pausar ahora

Mostrando ahora:
Antivirus ClamAV

Resaltado
Firewall
OpenVPN
Proxy SMTP

Color de resaltado:

Proxy
Sistema

Mostrar mas

Disminuir altura

clamd (4543) SelfCheck: Database status OK

INPUT:DROP (eth1) 10.24.8.1:55955 -> 255.255.255,255:5675 ¥

postfix/smipd[6410]: disconnect from lecalhost localhost[127.0.0.1]

postfix/smipd[6410]: connect from localhest localhost[127.0.0.1)

postfix/smipd[6410]: warning: database /etc/postfixrecipient_whitelist_rules.db is older than source file /efc/postiix/recipient_whitelist_nules
postfix/smipd[6410]: warning: database /etc/postfiixsender_whitelist_rules.db i older than source file fetc/postixisender_whitelist_rules
postfi</smipd[6410]: warning: database /etc/postfivrecipient_blacklist_rules.db is older than source file /efc/postfiv/recipient_blacklist_nules
postfix/smipd[6410]: warning: database /etc/postfixisender_blacklist_rules db is older than source file /fetc/postfixisender_blacklist_rules
postfix/smipd[6410]: warning: database /etc/postfivrelay_domains.db is older than source file fetc/postivrelay_domains

INPUTFW:DROP {br1) 192.168.1.1: - 224.0.0.1:01:00:5e:00:00:01:00:e0:4d:9a:71:18:08:00 ¢

OUTGOINGFW:ALLOW:2 (brD) 172.46.1.2:18335 -> 131.253.61.70:443 (eth1) »

OUTGOINGFW:ALLOW:2 (br0) 172.16.1.2:18334 > 104.208.31.113:443 (eth1) ¥

OUTGOINGFW:ALLOW:2 {br0) 172.16.1.2:18333 -> 104.208.31.113:443 (eth1) ¥

INPUT:DROP (eth1) 10.24,8.1:565955 > 265.255.265,256:5675 ¥

INPUT:DROP (eth1) 10.24.8.1:55955 -> 255.255.255.255:5678 b

OUTGOINGFW:ALLOW:2 (brD) 172.46.1.2:18331 - 186.46.75.18:443 (eth1) *

INPUTFW:DROP (bro) 172.16.1.2:137 -> 172.16.1.256:137 ¥

INPUTFW:DROP (br0) 172.16.1.2:137 -> 172.16.1.255:137 »

INPUTFW:DROP (Br0) 172.16.1.2:137 > 172,16,1.256:137 »

postfix/smipd[6389]: disconnect from lecalhost localhost[127.0.0.1]

postfix/smipd[6339]: connect from localhest localhost[127.0.0.1]

postfix/smipd[6389]: warning: database /etc/postiivrecipient_whitelist_rules.db is older than source file /efc/postiixirecipient_whitelist_rules
postfix/smipd[6383]: warning: database /etc/postfix'sender_whitelist_rules.db is older than source file fetc/postii/sender_whitelist_rules
postfix/smipd[6339]: warning: database /etc/postfixirecipient_blacklist_rules.db is older than source file /efc/postiixirecipient_blacklist_rules
postfi</smipd[6389]: warning: database /etc/postfiv'sender_blacklist_rules.db is older than source file fetc/postfiz/sender_blacklist_rules

3R91 warnina

domains dh iz nlder than snurce file fetcinnstixirelay domains

Figura 113. Reporte en tiempo real servicios Endian Firewall
Fuente: Elaborado por el autor

nostfisr

Prevencion de intrusos
HTTP

Aumentar altura

Ademas, se puede manejar etiquetas que permiten filtrar la busqueda por medio de

parametros como IP, MAC, puerto o tipo de acceso.

Resumen del registro: Permite revisar por medio de fechas el informe resumido de la
actividad del software y hardware donde se implementd Endian Firewall y ademas exportarlo
en un archivo para presentacion de reportes diarios. Este reporte se puede visualizar en la figura

112 y el archivo exportado del mismo en la figura 113.
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Resumen del registro

n Configuracion

Mes: Dia: | Actualizacion | | Exportar |

n Clamav

Daemon check 1ist:
Database status OK: 3@ Time(s)

**Unmatched Entries**

Mot loading PUA signatures.

Bytecode: security mode set to "Trustsigned".

TCP: Bound to [127.8.@.1]:231@

TCP: setting conmection gueue length to 2@

Limits: Glebal size limit set to 5242228@ bytes.
Limits: File size limit set to 31457238 bytes.
Limits: Recursion level limit set to 5.

Limits: Files limit set to 1@ee.

Limits: MaxEmbeddedPE limit set to 18485758 bytes.
Limits: MaxHTMLNormalize limit set to 18485768 bytes.
Limits: MaxHTMLNoTags limit set to 2837152 bytes.
Limits: maxscriptnormalize limit set to 5232882 bytes.
Limits: MaxZipTypeRcg limit set to 1848576 bytes.
Limits: MaxPartitions limit set to sSe.

Limits: MaxIconsPE limit set to 1@e.

Mail: RFC1341 handling enabled.

Heuristic: precedence enabled

nNot loading PUA signatures.

Bytecode: security mode set to "Trustsigned".

TCP: Bound to [127.8.8.1]:3318

TCP: setting conmection gueue length to 2@

Limits: Glebal size limit set to 524238380 bytes.
Limits: File size limit set to 21457230 bytes.
Limits: Recursion level limit set to s.

Limits: Files limit set to 1eee.

Limits: MaxEmbeddedPE limit set to 18485758 bytes.
Limits: MaxHTMLNormalize limit set to 18485768 bytes.
Limits: MaxHTMLNoTags limit set to 2897152 bytes.
Limits: MaxScriptNormalize limit set to 5242288 bytes.
Limits: MaxZipTypeRcg limit set to 1848575 bytes.
Limits: MaxPartitions limit set to 58.

Figura 114. Reporte resumen de servicios activos diario
Fuente: Elaborado por el autor
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Logwatch 7.3.6 (@5/19/07) ##
Processing Initiated: Tue Dec 26 21:25:82 2@17
Date Range Processed: yesterday

{ 2817-Dec-25 )
Period is day.
Detail Level of Output: 5

Type of Output: unformatted

Logfiles for Host: endian.localhost.com

Mo updates detected in the log for the freshclam daemon (the
ClamAV update process). If the freshclam daemon is not running,

you may need to restart it. Other options:

A. If you no longer wish to run freshclam, deleting the log file

(default is freshclam.leg) will suppress this error message.

B. If you use a different log file, update the appropriate

Figura 115. Reporte exportado
Fuente: Elaborado por el autor

Sistema: Permite revisar el reporte diario de las caracteristicas y funcionamiento del
sistema y los procesos que se habilitan constantemente o se dan de baja para encontrar fallos
de inicializacion o terminacion de procesos como se observa en la figura 114 se puede
seleccionar una fecha y permite exportarlo en un archivo que puede ser presentado como

reporte de incidencias de forma diaria.
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Visor del registro del sistema

Configuracion
Seccion: [an v | Filtro: Actualizacién

Ir a la fecha: 2015-01-10 Ir a la pagina: 1 Exporiar

registro

Mamero total de lineas que coinciden con el criterio seleccionado para el dia 2018-01-10: 9945 - Pagina 1 de 67

Mas antiguos Mas nuevos

Jan 10 02:01:03 feron[6349] Job [ -« /binfrun-parts ] && run-parts —report fetcicron hourly terminated (exit status: 1)

Jan 10 02:01:01 feron[6349] Job [ -x /infrun-parts | && run-pans —report fetc/cron hourly started for user root {pid 6350)
Jan 10 02;00:02 fcron[6179] Job fusrflocalbindsync_collectd_rrd.sh completed

Jan 10 02:00:00 feron[6179] Job fusilocal’binfsyne_collectd_rrd sh started for user root (pid 6130)

Jan 10 01:56:49 sudo nobody - TTY=unknown ; PWD=/home/hitpdfcgi-bin | USER=root ; COMMAND=/usr/sbin/ifplugstatus
Jan 10 01:56:47 sudo nobody - TTY=unknown ; PWWD=/home/hitpdfcgi-bin ; USER=root ; COMMAND=/usr/binfopenvpn-user list
Jan 10 01:56:47 sudo mobody - TTY=unknown ; PWD=/home/httpdfcgi-bin ; USER=root ; COMMAND=/usr/sbinfifplugstatus
Jan 10 01:54:14 dhepd DHCPACK on 172.16.1.2 to 68:7:28:c1:82:fc (Lenovoe-PC) via br

Jan 10 01:54:14 dhcpd DHCPREQUEST for 172.16.1.2 from 68:f7:28:¢1:82:fc (Lenovo-PC) via brd

Jan 10 01:29:11 kernel mce: [Hardware Emor]: Machine check evenis logged

Jan 10 01:27:46 kernel CPU3: Core temperature/speed normal

Jan 10 01:27:46 kernel CPU3: Core temperature above threshold, cpu clock throtiled (total events = 1)

Jan 10 01:25:31 feron[5560] Job [ -« /binfrun-parts ] && run-parts —report fetc/fanacren. hourly completed

Jan 10 01:25:12 feron[5596] Job [ -« /binfrun-parts ] && run-parts —report fetc/cron. daily completed

Jan 10 01:25:00 feron[5596] Job [ -x /binfrun-parts | && run-parts —report fetcicron. daily started for user root (pid 5597)

Jan 10 01:24:13 dhcpd DHCPACK on 172.16.1.2 to 6847:28:c1:82:fc (Lenove-PC) via br)
Figura 116. Reporte modulos activos sistema

Fuente: Elaborado por el autor

En la seccién All se puede seleccionar varias opciones para delimitar la presentacion del
informe, de esta manera se permite independizar el reporte segun servicios y aislar incidencias

para posteriores analisis y auto aprendizaje de parte de quienes conforman el Data-Center.

Servicio: Este panel permite visualizar los reportes diarios de cada uno de los servicios
que lo conforman que son IDS, OpenVPN y ClamAYV los cuales se habilitan de ser requeridos

por la organizacion, a su vez se pueden exportar y visualizar como se observa en la figura 115.
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ﬁm OpenVPN  ClamAY

Filtro: | Ir a la fecha: Ir a la pagina: |1 || Actualizacion | | Exportar
ﬁ regisiro

Namero total de hits (o bloqueos) en el firewall para el dia Dec 31: 276 - Pagina 1 de 2

Mas antiguos Mas nuevos

Fecha: Dec 31 17:07:14 Nombre: ET VOIP Possible Inbound VOIP Scan/Misuse With User-Agent Zaiper

Prioridad: 2 Tipo: Attempted Information Leak

Informacion 495 165.1.100:32356 -> 172.16.2.3:5060

Referencias: no encontrados SID: 2012297
Fecha: Dec 31 17:05:20 Nombre: ET VOIP Possible Inbound VOIP Scan/Misuse With User-Agent Zoiper
Prioridad: 2 Tipo: Attempted Information Leak

[TTTEET 192 165.1.100:32356 -> 172.16.2.3:5060

Pafaranrcias- nn ancnntradne SN 17207

Figura 117. Visualizacion reporte de servicios de prevencion
Fuente: Elaborado por el autor

Firewall: Permite visualizar y sacar reportes diarios de la actividad importante de
rechazo o acceso segun las politicas implementadas en el firewall como se observa en la figura

116, una vez seleccionado el dia también permite exportar el reporte.

Visor del registro del firewall

ﬁ Configuracion

Filtro: | Ir a la fecha: Ir a la pagina: |1 || Actualizacion | | Exportar

ﬁ regisiro

Numero total de hits (o blogqueos) en el firewall para el dia 2018-01-10: 3614 - Pagina 1 de 25

Mas antiguos Mas nueves

Hora Cadena Imterfaz | Protc  Origen Eﬁ;:’: Direccién MAC Destino s::tri?o
Jan 1002:22:20 OUTGOINGPWALLOW-:2  br TCP 172.16.1.2 18577 00:10:b5:55:12:5c 65.55.44 108 443
Jan 10 02:22:18 OUTGOINGFW.ALLOW.2Z bl TCP 172.16.1.2 18576 00:10:b5:55:12:5c 52.109.120.18 443
Jan 10 02:22:13 INPUT:DROP ethi UDP 10.24.8 1 55055 AT 255 255 255 255 5678
Jan 1002:21:32 INPUTFW-DROP bri 2 192.188.1.1 2 01:00:5e:00:00:01 2340.0.1 2
Jan 10 02:21:21 COUTGOINGPWALLOW:2  brl TCP 172.18.1.2 18575  00:10:b5:55:12:5c 104.208 31.113 443
Jan 1002:21:21 OUTGOINGPWEALLOW:2  br TCP 172.16.1.2 18574  00:10:b5:55:12:5c 104.208.31.113 443
Jan 1002:21:13 INPUT:DROP ethi UDP 10.24.8.1 55055 fRfEFAER 255.255.255.255 5672
Jan 10 02:20:57 OUTGOINGPWALLOW:2  br TCP 172.16.1.2 18573  00:10:b5:55:12:5c 131.253 61.70 443
Jan 10 02:20:13 INFUT:DROP ethi UDP 10.24.8.1 55055 EFAER 255.255.255.255 5678
Jan 10 02:19:18 INPUTFW:DROP bri 2 102 188.1.1 2 01:00:5e:00:00:01 22400.1 2
Jan 1002:19:13 INPUT:DROP ethi UDP 10.24.5.1 55055 fRF-FATR 255255255 255 5678

Figura 118. Visualizacion reporte de accesos y rechazos firewall
Fuente: Elaborado por el autor
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Anexo 9: Criterios De Valorizacion

Escalas estandar

[pi] Informacion de caracter personal

6  6.pil Probablemente afecte gravemente a un grupo de individuos

6.pi2 Probablemente quebrante seriamente la ley o algin reglamento de
proteccion de informacidn personal

5 5.pil Probablemente afecte gravemente a un individuo

5.pi2 Probablemente quebrante seriamente leyes o regulaciones

4  4.pi1l Probablemente afecte a un grupo de individuos

4.pi2 Probablemente quebrante leyes o regulaciones

3 3.pil Probablemente afecte a un individuo

3.pi2 Probablemente suponga el incumplimiento de una ley o regulacién

2 2.pil Pudiera causar molestias a un individuo

2.pi2  Pudiera quebrantar de forma leve leyes o regulaciones

1 1.pil Pudiera causar molestias a un individuo

[Ipo] Obligaciones legales

9 9.ro Probablemente cause un incumplimiento excepcionalmente grave de una ley
o regulacién

7 7.Iro  Probablemente cause un incumplimiento grave de una ley o regulacion

5 5.Iro Probablemente sea un incumplimiento grave de una ley o regulacion

3 3.Iro Probablemente sea un incumplimiento leve o técnico de una ley o regulacién

1 1l.lro Pudiera causar el incumplimiento leve o técnico de una ley o regulacion

[si] Seguridad

10 10.si  Probablemente sea causa de un incidente excepcionalmente serio de
seguridad o dificulte la investigacion de incidentes excepcionalmente serios
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9 9.si  Probablemente sea causa de un serio incidente de seguridad o dificulte la
investigacion de incidentes serios

7 7.si  Probablemente sea causa de un grave incidente de seguridad o dificulte la
investigacion de incidentes graves

3 3.si  Probablemente sea a causa de una merma en la seguridad o dificulte Ia
investigacion de incidentes graves

1 1.si  Pudiera causar una merma en la seguridad o dificultar la investigacién de un

incidente

[cei] Intereses comerciales o econdmicos

9 9-cei-a  De enorme interés para la competencia
9-cei-b  De muy elevado valor comercial
9-cei-c  Causa de pérdida econdmica excepcionalmente elevadas
9-cei-d  Causa de muy significativas ganancias o ventajas para individuos u
organizaciones
9-cei-e
Contribuye un incumplimiento excepcionalmente grave de las obligaciones
contractuales relativas a la seguridad de la informacién proporcionada por
terceros
7 7.cei-a  De alto interés para la competencia
7.cei-b  De elevado valor comercial
7.cei-c  Causa de graves pérdidas econdmicas
7.cei-d  Proporciona ganancias o ventajas desmedidas a individuos u
organizaciones
7.cei-e  Contribuye un serio incumplimiento de obligaciones contractuales
relativas a la seguridad de la informacién proporcionada por terceros
3 3.cei-a  De cierto interés para la competencia
3.cei-b  De cierto valor comercial
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3.cei-c  Causa de perdidas financieras o merma de ingresos
3.cei-d  Facilitas ventajas desproporcionadas a individuos u organizaciones
3.cei-e  Contribuye un incumplimiento leve de obligaciones contractuales para
mantener la seguridad de la informacién proporcionada por terceros
2 2.cei-a  De bajo interés para la competencia
2.cei-b  De bajo valor comercial
1 l.cei-a De pequefio interés para la competencia
l.cei-b  De pequeiio valor comercial
0 0.3 Supondria perdidas econdmicas minimas

[da] Interrupcidn del servicio

9 9.da Probablemente cause una interrupcién excepcionalmente seria de las
actividades propias de la Organizacién con un serio impacto en otras
organizaciones

9.da2  Probablemente tenga un serio impacto en otras organizaciones

7 7.da Probablemente cause una interrupcion seria de las actividades propias de
la Organizacion con un impacto significativo en otras organizaciones

7.da2 Probablemente tenga un impacto en otras organizaciones

5 5.da Probablemente cause la interrupcidn de actividades propias de la
Organizacion con impacto en otras organizaciones

5.da2 Probablemente cause un cierto impacto en otras organizaciones

3 3.da Probablemente cause la interrupcidn de actividades propias de la
Organizacion

1 1.da Pudiera causar la Interrupcion de actividades propias de la Organizacion

[po] Orden publico

9

9.po

Alteracién seria del orden publico

6.po

Probablemente cause manifestaciones, o presiones significativas
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3 3.po Causa de protestas puntuales

1 1.po Pudiera causar protestas puntuales

[olm] Operaciones

10 10.oml Probablemente cause un dafio excepcionalmente serio a la eficiencia o
seguridad de la misidn operativa o logistica

9 9.oml Probablemente cause dafio serio a la eficacia o seguridad de la misidn
operativa o logistica

7 7.oml Probablemente perjudique la eficiencia o seguridad de la misién operativa o
logistica

5 5.oml  Probablemente merme la eficiencia o seguridad de la misién operativa o
logistica

3 3.oml Probablemente merme la eficiencia o seguridad de la misidn operativa o
logistica (alcance local)

1 l.oml Pudiera mermar la eficiencia o seguridad de la misién operativa o logistica
(alcance local)

[adm] Administracidn y gestion

9 9.adm Probablemente impediria seriamente la operacion efectiva de la
Organizacion pudiendo llegar a su cierre

7 7.adm  Probablemente impediria la operacion efectiva de la organizacion

5 5.adm Probablemente impediria la operacion efectiva de mas de una parte de la
organizacién

3 3.adm Probablemente impediria la operacion efectiva de una parte de la
organizacién

1 l.adm Pudiera impedir la operacién efectva de uan parte de la organizacién

[Ig] Perdida de confianza(reputacion)

9 9.lg.a  Probablemente causaria una publicidad negativa generalizada por afectar de
forma excepcionalmente grave a las relaciones con otras organizaciones
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9.lg.b  Probablemente causaria una publicidad negativa generalizada por afectar de
forma excepcionalmente grave a las relaciones con el publico en general
7 7.1g.a  Probablemente causaria una publicidad negativa generalizada por afectar
gravemente a las relaciones con otras organizaciones
7.1g.b  Probablemente causaria una publicidad negativa generalizada por afectar
gravemente las relaciones con el publico en general
5 5.lg.a  Probablemente sea causa una cierta publicidad negativamente a las
relaciones con otras organizaciones
5.lg.b  Probablemente se causa una cierta publicidad negativamente a las
relaciones con el publico
3 3.lg Probablemente afecte negativamente a las relaciones internas de la
Organizacion
2 2.lg Probablemente cause una perdida menor de la confianza dentro de la
Organizacion
1 1.lg Pudiera causar una perdida menor de la confianza dentro de la Organizacién
0 0.lg No supondria dafio a la reputacién o buena imagen de las personas u

organizaciones

[crm] Persecucion de delitos

8 8.crm

Impida la investigacion de delitos graves o facilite u comision

4 4.crm

Dificulte la investigacion o facilite la comisidn de delitos

[rto] Tiempo de recuperacion dl servicio

7 7.rto RTO< 4 hora
4 4.rto 4 horas< RTO< 1 dia
1 l.rto 1 dia <RTO < 5 dias
0 0.rto 5 dias < RTO

[Ibl.nat] Informacidn clasificada (nacional)

10 10.1bl Secreto

227



9 9.lbl Reservado

8 8.1bl Confidencial
7 7.1bl Confidencial
6 6.1bl Difusidn limitada
5 5.Ibl Difusidn limitada
4 4.1bl Difusion limitada
3 3.1bl Difusién limitada
2 2.1bl Sin Clasificar
1 1.1bl Sin Clasificar

[Ibl.ue] Informacidn clasificada (Unién Europea)

10 10.ue TRES SECRET UE
9 9.ue SECRET UE

8 8.ue CONDIFENTIEL UE
7 7.ue CONDIFENTIEL UE
6 6.ue RETREINT UE

5 5.ue RETREINT UE

4 4.ue RETREINT UE

3 3.ue RETREINT UE
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Anexo 11: Matrices De Riesgo Situacion Inicial

Matriz de riesgos para los activos con amenazas de origen natural e industrial

Matriz de Analisis de Ries.go Probabilidad de Amenaza [1= Insignificante, 2 = Baja, ¥= Mediana, 4 = Alta]
Clasificacion Origen Natural Origen Industrial
- 3
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2D H 2 - ] s =i @i cio® » 0 oime E ®wEE
g; = = o =] Lioi0igi0e €0 OiLdm0®RW
aig = !
2 "E o 2 2 2 2;2:2;2:2;2:2;2i2 2 2 2
[~ L5
IBM Systema3200 M2 [Radioz) 4 |3 |2 3
HF Froliant OLIE0 G (Openstack) 3 |4 |4 4 8 8i8:8:8 3 8
HF Froliant ML150 G5 [Opina) 4 |4 |4 4 g 8 8i8:8i8 8 8 8
it i T P P 8 8 8 |s: sis: s 8:i8 8:8:8 8 8 8
IEM Systemz3500 M4 [DSpace] 3 3 13 3
FC tipo Clon HEM-51 [Biométricos) 4 |3 |3 3
Switch de Core Catalyst 4506-E 4 |2 |3 3
FouterBoard 100 Mikratik, 4 ]2 ]2 3
Switch de Distribucidn 3Cam 2 1 1 1
Switch de Distribucidn Linsys 2 1 |1 1
Switeh Distribugidn inalambrica QPCOM |3 1 |1 2
Figura 119. Matriz de riesgos con amenazas de origen natural e industrial
Fuente: Elaborada por el autor
Matriz de riesgos para los activos con amenazas de origen humano accidental o
deliberado
Matriz de Analisis de Riesqo Probabilidad de Amenaza [1 - Insignificante, 2 = Baja, 3= Mediana, 4 = Alta]
Clasificacion Origen Humano (Accid 7] ‘Origen Humano (Deliberado)
505 c e Tz
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81 5%, £= =2 3 358 LB B E 2
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33 % g g SEE R 2 €525 % =
E'E:g w w U o =moowTxe Ea:a Q. SEeoirE
b
-gl ‘E E 4 3 3 3 3 4 3 314 3 3 3,413 3
BN Systernu3200 M2 (Fadius) 4 3 |2 3 9 9 9
HP Pralisnt DL360 G (Openstack] E EO Y 4
HF Froliant MLIS0 G5 (Opina) 4 4 |4 - |16:16-132-12:12:12: 13
R an 4
BN Systema3S00 M4 [OSpace) 3 El Kl 3
PC tipo Clon HEM-51 (Bieméticas) 4 3 |3 3
Switch de Core Catalyst 4506-E 4+ |2 |3 3
FiouterBioard 100 Mikrotik. 4 |2 |2 3
Switch de Distribucidn 3Com 2 1 1 1
Switch de Distribucién Linsys 2 |1 |1 r 0 J|Aia-3:3:3:3°3 :
Switch Distribuciéninalmbrica GFCOM 3 |1 |1 2 & & g :8 8

Figura 120. Matriz de rieégos con amenazas de origen humano accidental o deliberado
Fuente: Elaborada por el autor
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Anexo 12: Politicas Generadas En El Data-Center

UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA Y CIENCIAS APLICADAS

MANUAL DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD DE LA
INFORMACION PARA EL DATACENTER

Version 1.0.1
Realizado por: Sr. Cristian Alfonso
Perugachi

Msc. Carlos Vasquez

Aprobado por:

I.PROPOSITO

En el marco de normativa de seguridad es indispensable la adopcidon de politicas y
procedimientos para el control de la seguridad de la informacién y el cumplimiento por
parte de los encargados y usuarios que tengan relacion con el centro de datos de la facultad
de ingenieria y ciencias aplicadas, ubicado en la universidad técnica del norte de la ciudad
de Ibarra, a su vez es necesario para resguardar el valor de los datos que maneja y los

activos que los manipulan en su transmision recepcion procesamiento y almacenamiento.

I.GENERALIDADES
a. El documento detalla las politicas referentes a resguardar la seguridad l6gica de
los servicios y servidores que integran el Data-Center.
b. Este documento detalla las responsabilidades tanto de las personas encargadas
del Data-Center asi como los usuarios que interactian con su infraestructura.
C. La persona tanto privada como particular que requiera acceso para

mantenimiento, instalacién o remocidon de algun activo del centro de datos debera conocer
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el documento presente y actuar de acuerdo a la misma en caso de afectacion se prevé tomar
los correctivos adecuados establecidos.

IL.VIGENCIA

El presente documento entrara en vigencia en el momento de su aprobacion por las
personas encargadas de la administracidn del centro de datos de la Facultad de Ingenieria
y Ciencias Aplicadas, la misma que seré revisada y actualizada conforme a las leyes o

normativas actuales.

IV.REFERENCIA

Para su desarrollo se tomara en referencia la norma ISO/IEC 27002, la cual se encuentran
desarrollados en forma de politicas los objetivos de control y controles presentados en el
Anexo A de la norma ISO/IEC 27001, de los cuales se tomaran en cuenta los siguientes

gue abarcan la parte Idgica de la red actual del Data-Center.

1. Politica de Seguridad de la Informacion
1.1. Documento de politicas de seguridad de la informacion.
1.2. Revisién de las politicas de seguridad de la informacion.
2. Organizacion de seguridad de la informacion
2.1. Compromiso de gestién de seguridad de la informacién.
2.2. Coordinacion de seguridad de la informacién
2.3. Asignacion de responsabilidades de seguridad de la informacion
2.4. Proceso de autorizacion para instalaciones de procesamiento de
informacion
2.5. Contacto con las autoridades
2.6. Contacto con grupos especiales de interés
2.7. Revision independiente de la seguridad de la informacion

3. Gestidén de los Activos
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3.1. Responsabilidad sobre los activos

3.2. Clasificacion de la informacion
4. Gestion de Comunicaciones y Operaciones

4.1. Responsabilidades y procedimientos operacionales.

4.2. Aceptacion y planificacion del sistema

4.3. Proteccion contra cddigo malicioso y descargable.

4.4. Respaldo de la informacién

4.5. Gestion de la seguridad de Red

4.6. Manipulacidn de dispositivos de almacenamiento externo
5. Control de Acceso

5.1. Gestion de acceso de usuario

5.2. Responsabilidades del usuario

5.3. Control de acceso a la red

5.4. Control de acceso al sistema operativo

5.5. Control de acceso a la informacién y aplicaciones
6. Gestion de incidentes en la seguridad de la informacion

6.1. Gestion de incidentes en la seguridad de la informacion
7. Cumplimiento

7.1. Cumplimiento de las politicas y normas de seguridad

V. TERMINOS Y DEFINICIONES

Aceptacion del riesgo Decisién informada a favor de tomar un riesgo.
[UNE-ISO Guia 73:2010]

Acreditacion Accién de facultar a un sistema o red de
informacion para que procese da- tos sensibles,
determinando el grado en el que el disefio y la
materializa- cién de dicho sistema cumple los
requerimientos de seguridad técnica
preestablecidos. [CESID:1997]

Activo Recursos del sistema de informacion o
relacionados con éste, necesarios para que la
Organizacidn funcione correctamente y alcance los
objetivos propuestos por su direccion. [Magerit:
2006]
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Amenaza

Causa potencial de un incidente que puede causar
dafios a un sistema de informacién o a una
organizacion. [UNE 71504:2008]

Andlisis de impacto

Estudio de las consecuencias que tendria una
parada de X tiempo sobre la Organizacion.

Analisis de riesgos

Proceso sistematico para estimar la magnitud de
los riesgos a que esta expuesta una Organizacion.

Ataque

Intento de destruir, exponer, alterar o inhabilitar un
sistema de informacion o la informacion que el
sistema maneja, o violar alguna politica de
seguridad de alguna otra manera. [ISO/IEC
18043:2006]

Cualquier accién deliberada encaminada a violar
los mecanismos de seguridad de un sistema de
informacién. [CESID:1997]

Auditoria de seguridad

Estudio y examen independiente del historial y
actividades de un sistema de informacién, con la
finalidad de comprobar la idoneidad de los
controles del sistema, asegurar su conformidad con
la estructura de seguridad y procedimientos
operativos establecidos, a fin de detectar brechas
en la seguridad y recomendar cambios en los
procedimientos, controles y estructuras de
seguridad.

Autenticidad

Propiedad o caracteristica consistente en que una
entidad es quien dice ser 0 bien que garantiza la
fuente de la que proceden los datos. [UNE
71504:2008]

Aseguramiento de la identidad u origen.
[Magerit:2006]

Certificacion

Confirmacion del resultado de una evaluacion, y
que los criterios de evaluacién utilizados fueron
correctamente aplicados.

Confidencialidad

Propiedad o caracteristica consistente en que la
informacion ni se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.
[UNE 71504:2008]

Aseguramiento de que la informacién es accesible
solo para aquellos autorizados a tener acceso.
[Magerit:2006]

Caracteristica que previene contra la divulgacion no
autorizada de activos del dominio. [Magerit:1997]

Declaracién de aplicabilidad

Documento formal en el que, para un conjunto de
salvaguardas, se indica sin son de aplicacion en el
sistema de informacién bajo estudio o si, por el
contrario, carecen de sentido.

Degradacion

Pérdida de valor de un activo como consecuencia
de la materializacion de una amenaza.

Dimension de seguridad

Un aspecto, diferenciado de otros posibles
aspectos, respecto del que se puede medir el valor
de un activo en el sentido del perjuicio que
causaria su pérdida de valor.

Disponibilidad

Aseguramiento de que los usuarios autorizados
tienen acceso cuando lo requieran a la informacion
y sus activos asociados. [UNE 71504:2008]
Caracteristica que previene contra la denegacion
no autorizada de acceso a activos del dominio.
[Magerit:1997]
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Estado de riesgo

Informe: Caracterizacion de los activos por su riesgo
residual; es decir lo que puede pasar tomando en
consideracion las salvaguardas desplegadas.

Evaluacion de salvaguardas

Informe: Evaluacion de la eficacia de las
salvaguardas existentes en rela- cién al riesgo que
afrontan.

Frecuencia

Tasa de ocurrencia de una amenaza.
Numero de sucesos o de efectos en una unidad de
tiempo 1SO Guia 73:2010]

Gestion de riesgos

Seleccién e implantacion de salvaguardas para
conocer, prevenir, impedir, reducir o controlar los
riesgos identificados. [Magerit:2006]

Seleccion e implantacion de las medidas o
‘salvaguardas’ de seguridad adecuadas para
conocer, prevenir, impedir, reducir o controlar los
riesgos identificados y asi reducir al minimo su
potencialidad o sus posibles perjuicios. La gestion
de riesgos se basa en los resultados obtenidos en el
analisis de los riesgos. [Magerit:1997]

Impacto

Consecuencia que sobre un activo tiene la
materializacion de una amenaza.

Consecuencia — Resultado de un suceso que afecta
a los objetivos. [UNE- ISO Guia 73:2010]

Impacto residual

Impacto remanente en el sistema tras la
implantacion de las salvaguardas determinadas en
el plan de seguridad de la informacion.

Incidente de seguridad

Suceso (inesperado o no deseado) con
consecuencias en detrimento de la seguridad del
sistema de informacién. [UNE 71504:2008]
Evento con consecuencias en detrimento de la
seguridad del sistema de informacion.
[Magerit:2006]

Informe de insuficiencias

Informe: Ausencia o debilidad de las salvaguardas
que aparecen como oportunas para reducir el
riesgo sobre el sistema.

Integridad

Propiedad o caracteristica consistente en que el
activo no ha sido alterado de manera no
autorizada. [UNE 71504:2008]

Mapa de riesgos

Informe: Relacion de las amenazas a que estan
expuestos los activos.

Medida de seguridad

Véase salvaguarda.

Modelo de valor

Informe: Caracterizacion del valor que representan
los activos para la Organizacion, asi como de las
dependencias entre los diferentes activos.

Plan de seguridad

Conjunto de proyectos de seguridad que permiten
materializar las decisiones de gestion de riesgos.

Probabilidad

Posibilidad de que un hecho se produzca. [UNE-
ISO Guia 73:2010]

Proyecto de seguridad

Agrupacion de tareas orientadas a tratar el riesgo
del sistema. La agrupacion se realiza por
conveniencia, bien porque se trata de tareas que en
singular carecerian de eficacia, bien porque se trata
de tareas con un objetivo comun, bien porque se
trata de tareas que competen a una Unica unidad de
accion.
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Riesgo

Estimacion del grado de exposicion a que una
amenaza se materialice sobre uno o mas activos
causando dafios o perjuicios a la Organizacion.

Riesgo acumulado

Dicese del calculado tomando en consideracion el
valor propio de un activo y el valor de los activos
que depende de él. Este valor se combina con la
degradacion causada por una amenazay la
frecuencia estimada de la misma.

Riesgo potencial

Riesgos potenciales. Los riesgos del sistema de
informacién en la hipdtesis de que no hubiera
salvaguardas presentes. [UNE 71504:2008]

Riesgo repercutido

Dicese del calculado tomando en consideracion
Unicamente el valor propio de un activo. Este valor
se combina con la degradacion causada por una
amenaza y la frecuencia estimada de la misma,
medidas ambas sobre activos de los que depende.

Riesgo residual

Riesgo remanente en el sistema después del
tratamiento del riesgo. [UNE- ISO Guia 73:2010]
Riesgo remanente en el sistema tras la
implantacion de las salvaguardas determinadas en
el plan de seguridad de la informacion.
[Magerit:2006]

Riesgo que se da tras la aplicacién de salvaguardas
dispuestas en un escenario de simulacién o en el
mundo real. [Magerit:1997]

Salvaguarda

Procedimiento o mecanismo tecnoldgico que
reduce el riesgo. Control: Medida que modifica un
riesgo. [UNE-ISO Guia 73:2010]

Seguridad

La capacidad de las redes o de los sistemas de
informacién de resistir, con un determinado nivel
de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la
disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y
sistemas ofrecen o hacen accesibles. [Reglamento
(CE) n 460/2004 del Parlamento Europeo y del
Consejo, de 10 de marzo de 2004, por el que se
crea la Agencia Europea de Seguridad de las
Redes y de la Informacion].

Seguridad de la informacion

Confianza en que los sistemas de informacion
estan libres y exentos de todo peligro o dafio
inaceptables. [UNE 71504:2008]

Sistema de informacion

Los ordenadores y redes de comunicaciones
electrdnicas, asi como los datos electronicos
almacenados, procesados, recuperados o
transmitidos por los mismos para su operacion,
uso, proteccion y mantenimiento.

Conjunto organizado de recursos para que la
informacién se pueda recoger, almacenar, procesar
(tratar), mantener, usar, compartir, distribuir, poner
a disposicion, presentar o transmitir. [UNE
71504:2008]

Conjunto de elementos fisicos, 16gicos, elementos
de comunicacion, datos y personal que permiten el
almacenamiento, transmisién y proceso de la
informacién. [Magerit:1997]

Cualquier sistema o producto destinado a
almacenar, procesar o transmitir informacion.
[CESID:1997]
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Tratamiento de riesgos Proceso destinado a modificar el riesgo. [UNE-
ISO Guia 73:2010]

Trazabilidad Aseguramiento de que en todo momento se podra
determinar quién hizo qué y en qué momento.
[UNE 71504:2008]

Valor De un activo. Es una estimacion del coste inducido
por la materializacién de una amenaza.

Cualidad que poseen algunas realidades,
consideradas bienes, por lo cual son estimables.
[DRAE]

Valor acumulado Considera tanto el valor propio de un activo como
el valor de los activos que dependen de él.

Bienes de abolengo: Los heredados de los abuelos.
[DRAE]

Vulnerabilidad Defecto o debilidad en el disefio, implementacion
u operacion de un sistema que habilita o facilita la
materializacion de una amenaza.

VI.DESARROLLO DE POLITICAS DE SEGURIDAD

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

( % Dominio: 1. Politicas de seguridad de | Destinatarios: Todos los usuarios
la informacion

ViR

NIV

\\(. ‘:‘, J/ ol
\Aﬂ"”—'a’ i
SRaso Fecha de

Control: 1.1. Documento de
politicas de seguridad de la | Elaboracion:
informacién

Art. 1. Proporcionar las directrices de la direccion y el soporte para la seguridad de la informacion
en acuerdo con los requerimientos de la FICA, de esta manera proteger los activos que conforman

el Data-Center tanto hardware como software en base al estandar 1SO 27001.

a) Las politicas deben presentarse a toda la organizacion que conforma el centro de datos
FICA de manera comprensible al lector, se puede anexar a un documento general de
politicas de la organizacion.

b) En caso de distribucién externa se debe resguardar la informacién confidencial de las

politicas.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 1. Politicas de seguridad de | Destinatarios: | Todos los usuarios
la informacion
Seali” Control: 1.2. Revision de las Fecha de
politicas de la seguridad de | Elaboracion:

la informacién

Art. 2. Los administradores de la seguridad del Data-Center deben revisar las politicas de la

seguridad de informacién en intervalos planificados ademas en caso de realizarse cambios

significativos para asegurar su actualizacién, idoneidad y continuidad.

Ve,
I8y

%%

¢ g

UNIVE

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 2. Organizaciones de Destinatarios: | Todos los usuarios
seguridad de la
informacion

Control: 2.1. Compromiso de Fecha de
gestion de seguridad de la | Elaboracién:

informacion

Art. 3. La administracién apoyara activamente la seguridad de la informacion dentro del Data-

Center por medio de politicas claras, compromiso adecuado y asignacion clara de

responsabilidades.

Las responsabilidades de la administracion son:

a) Identificar los objetivos de seguridad de la informacion

b) Revisar las politicas de la informacién y su aprobacion.

c) Proporcionar un apoyo permanente en los proyectos de seguridad de la informacion

d) Proporcionar los recursos necesarios

e) Aprobar la asignacion de funciones y responsabilidades de las personas relacionadas con

el Data-Center.
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f) Socializar los planes de seguridad de la informacion

Art. 4. La administracion debe identificar las necesidades de asesoramiento especializado interno

0 externo, ademas de su documentacion.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio:

2. Organizaciones de
seguridad de la
informacion

Destinatarios:

Todos los usuarios

Control:

2.2. Coordinacion de
seguridad de la
informacion

Fecha de
Elaboracion:

Art. 5. Los administradores del Data-Center FICA deben implicar la coordinacion y colaboracion

de los usuarios, disefiadores de aplicaciones, auditores, personal de seguridad, personal

administrativo y docente, de esta manera asignar sus roles y responsabilidades.

a) ldentificar penalizaciones por exceder los roles o funciones asignadas.

b) Establecer los procesos para la seguridad de la informacion.

¢) Identificar los cambios significativos en el Data-Center.

d) Promover la formacion en materia de seguridad de la informacion.

Art. 6. Las responsabilidades y tareas asignadas no podran ser excedidas para de esta manera

evitar modificaciones no autorizadas o el mal uso de los activos del Data-Center de la FICA.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 2. Organizaciones de Destinatarios: | Todos los usuarios

seguridad de la

informacion
Control: 2.3. Asignacion de Fecha de

responsabilidades de Elaboracion:

seguridad de la

informacion

Art. 7. Laadministracion realizara la asignacion de responsabilidades en acuerdo con las politicas

de la informacion.

Art. 8. Las areas de responsabilidad deben estar claramente definidas y se debe realizar lo

siguiente:

a) Los activos y procesos de seguridad deben estar claramente definidos
b) Se debe asignar responsabilidades particulares segun el activo y el proceso.

c) Los niveles de autorizacion deben ser definidos y documentados.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

| Dominio: 2. Organizaciones de Destinatarios: | Todos los usuarios
H N 2 seguridad de la
sl / informacion
N ! !
Control: 2.4. Proceso de Fecha de
autorizacion para Elaboracion:

instalaciones de
procesamiento de
informacion

Art. 9. Se debe tomar en cuenta las siguientes indicaciones para la autorizacion de procesos:

a) Instalaciones nuevas deben tener previa autorizacion del administrador de la red,

junto con un documento que indique su propdésito y el cumplimiento de las politicas

de seguridad de la informacién.

b) Verificar la compatibilidad del hardware y software con el sistema a implementar

c) La utilizacion de equipos externos para la configuracion o mantenimiento de los

activos dentro del Data-Center.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 2. Organizaciones de Destinatarios: | Todos los usuarios
seguridad de la
informacion

Control: 2.5. Contacto con las Fecha de
autoridades Elaboracion:

Art. 10. Los administradores del Data-Center deben tener el contacto adecuado con las

autoridades superiores de la Universidad Técnica del Norte para informar de cualquier incidente

en la seguridad de la informacion que afecte al funcionamiento de los servicios implementados.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 2. Organizaciones de Destinatarios: | Todos los usuarios
seguridad de la
informacion

Control: 2.6. Contacto con grupos Fecha de
especiales de interés Elaboracion:

Art. 11. Los administradores del Data-Center tienen que mantener contactos adecuados con

grupos de interés especial, foros de seguridad y grupos profesionales.

Art. 12. El mantener el contacto con grupos de interés presenta las siguientes ventajas:

a) Mejores practicas y actualizacién permanente en la seguridad de la informacién.

b) Recibir alertas tempranas antes amenazas y vulnerabilidades.

c) Acceso a asesoria especializada.

d) Compartir e intercambiar informacion.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS
‘ | Dominio: 2. Organizaciones de Destinatarios: | Todos los usuarios
) N 3 seguridad de la
\dli[«?@? informacion
Control: 2.7. Revision Fecha de
independiente de la Elaboracion:
seguridad de la
informacion

Art. 13. Los administradores deben implementar una revision independiente en intervalos

planificados para revision de cambios significativos en la seguridad de la informacion.

Art. 14. Larevision deberia ser llevada por personal independiente del area cercana al Data-Center

de la FICA, con habilidades y experiencia relacionada con el area de seguridad del a informacion.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 3. Gestion de activos Destinatarios: Todos los usuarios
v QHI/ —
\Mﬂf@& Control: 3.1. Responsabilidad de Fecha de
o activos Elaboracion:

Art. 15. Los administradores se encargaran de que los activos sean identificados, tengan un

propietario, estén asignadas sus funciones, e integren controles apropiados.

Art. 16. Los administradores del Data-Center de la FICA deben encargarse de tener claramente

identificados los activos.
Existen varios tipos de activos los cuales son:

a) Informacion: bases de datos y archivos, acuerdos, documentacién de sistemas,
investigaciones, manuales de usuario, procedimientos de soporte, planes de continuidad,

informacion archivada, etc.
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b) Activos de Software: aplicaciones, sistemas y herramientas de desarrollo.
¢) Activos Fisicos: equipos de computacion, equipos de comunicacion, dispositivos
portatiles y otros equipos.

d) Servicios: Servicios de comunicacion y computacion.

Art. 17. Toda la informacion de los activos y su procesamiento debe ser asignado a un propietario

que sea parte de la FICA

El propietario del activo es responsable por:

a) Asegurarse de que la informacion del activo sea procesada y clasificada de manera
apropiada.

b) Definir un periodo para la revision de permisos de acceso.

Art. 18. El administrador del Data-Center FICA y el propietario del activo deben definir las reglas

y la documentacidn pertinente para su uso.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 3. Gestion de activos Destinatarios: Todos los usuarios
Control: 3.2. Clasificacién de la Fecha de
informacion Elaboracion:

Art. 19. La informacién debe clasificarse para indicar la necesidad, las prioridades y su grado de

proteccion.

Art. 20. Las clasificaciones y los controles de proteccion deben tomar en cuenta las necesidades

del usuario final del Data-Center FICA.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 4., Gestion de Destinatarios: Todos los usuarios
Comunicaciones y
Operaciones

Control: 4.1. Responsabilidades y Fecha de
procedimientos Elaboracion:
operacionales

Art. 21. Los administradores tienen la tarea de establecer responsabilidades y procedimientos

para la gestion de todos los activos encargados del procesamiento de informacion.

Art. 22. Se deberan establecer los procedimientos de inicio, terminacion, respaldo, mantenimiento

del equipo.

Estos procedimientos deben contar con los siguientes parametros:

a) Tratamiento de la informacion

b) Tiempos de realizacion de un trabajo

¢) Contacto de apoyo técnico

d) Instrucciones especiales para el manejo del activo

e) Procedimiento de reinicio y recuperacion del sistema

f) Gestidn de la informacidn de registro.

Art. 23. Los cambios en los sistemas de procesamiento de la informacién deben ser controlados.

Los siguientes parametros deben ser considerados en particular:

a) ldentificacion de cambios significativos.
b) Planificacion y comprobacion de cambios.
c) Evaluacion de posibles impactos

d) Aprobacion de cambios propuestos.
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Art. 24. Se debe separar las funciones y responsabilidades para reducir las posibilidades de

cambios no autorizados o mala utilizacion de los activos del Data-Center FICA.

En una organizacion pequefia como se puede considerar al Data-Center FICA se lo aplicara en la

medida de lo posible.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 4. Gestion de Destinatarios: Todos los usuarios
Comunicaciones y
Operaciones

Control: 4.2. Aceptacion 'y Fecha de
planificacién del sistema Elaboracion:

Art. 25. Los administradores deben planificar de manera anticipada los recursos necesarios del
sistema que se implementara para evitar sobrecargas que incidan en el funcionamiento de los

servicios integrados en el Data-Center FICA.

Art. 26. Los administradores del Data-Center FICA tienen que identificar las condiciones de los
recursos del sistema mediante un sistema de monitorizacion para identificar posibles cuellos de

botella y tomar las medidas adecuadas para evitar pérdidas de informacién.

Art. 27. Los administradores del Data-Center FICA tienen que asegurar que se cumplan los

requisitos de adaptacion para la implementacion de sistemas y actualizaciones.

Para poder integrar un sistema es necesario cumplir con lo siguiente:

a) Requerimientos de sistema
b) Procedimiento de recuperacion, reinicio y planes de contingencia.
¢) Procedimientos manuales

d) Pruebas de funcionamiento
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 4., Gestion de Destinatarios: Todos los usuarios
Comunicaciones y
Operaciones

Control: 4.3. Proteccién contra Fecha de
coédigo malicioso y Elaboracion:
descargable.

Art. 28. Se debe tener en cuenta las precauciones para prevenir y detectar la introduccion de

coédigo malicioso.

Art. 29. Los administradores deben implementar los controles de detecccion, prevencion y

recuperacioén para proteger contra codigo malicioso.

Se debe implementar un software de deteccion de codigo malicioso para el cual se debe considerar

lo siguiente:

a) Evitar uso no autorizado de software en los activos que integran el Data-Center

b) Realizar revisiones periddicas de los activos que manejan informacién sensible de la
organizacion.

¢) Instalacion y actualizacion de software de deteccion de cddigo malicioso.

d) Comprobacion de cualquier medio extraible que ingrese al Data-Center

e) Definir procedimientos para enfrentar una infeccion

f) Preparacion de planes de continuidad
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FACULTAD DE INGENIERIAY CIENCIAS APLICADAS
& Dominio: 4., Gestion de Destinatarios: Todos los usuarios
z AmEm Comunicaciones y
wie 5 Operaciones
Control: 4.4. Respaldo de la Fecha de
informacion Elaboracion:

Art. 30. Los administradores del Data-Center FICA estableceran los procedimientos de rutina y

la estrategia de respaldo de la informacion.
Art. 31. Se debe realizar instalaciones de respaldo de la informacion importante y el software en

caso de existir un desastre o fallo generalizado

Hay que considerar lo siguiente para la informacidn de respaldo:

Registro de la informacion de respaldo y los procedimientos a realizar para su

a)

restauracion
La frecuencia de realizacion de respaldos de estar documentada

Las copias de seguridad deben almacenarse en una ubicacion externa.

Se debe probar periddicamente la informacion de respaldo

Los respaldos pueden ser protegidos mediante cifrado
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FACULTAD DE INGENIERIAY CIENCIAS APLICADAS
& Dominio: 4., Gestion de Destinatarios: Todos los usuarios
z AmEm Comunicaciones y
wie 5 Operaciones
Control: 4.5. Gestion de la Fecha de
seguridad de red Elaboracion:

Art. 32. Los administradores de la red deben proteger la informacion mediante sistemas de

seguridad aplicados en la infraestructura de red.

Art. 33. Las redes deben estar gestionadas y controladas para protegerlas de amenazas externas e

internas que ponen en riesgo la seguridad de los sistemas, para esto los administradores del Data-

Center FICA deben considerar lo siguiente:
Deben establecerse responsabilidades y procedimientos para la gestion de equipos

a)
remotos.
b) Se deben establecer controles especiales para proteger la confidencialidad e integridad de
los datos que se transportan por redes publicas e inalambricas.
c) Se debe implementar el monitoreo en la red para registrar acciones relevantes de

seguridad.
Art. 34. Se debe implementar controles de seguridad que le den un valor agregado como

separacion de redes privadas, implementacion de un firewall y sistema de deteccion de

intrusiones.

Las caracteristicas a tomar en cuenta son las siguientes:

a) Autenticacion, cifrado y controles de conexién a red.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

N Dominio: 4., Gestion de Destinatarios: Todos los usuarios
H N 3 Comunicaciones y
\2\_\\&‘ Q F,u/rm O .
\Mﬂw peraciones
Control: 4.6. Manipulacion de Fecha de
dispositivos de Elaboracion:
almacenamiento externo

Art. 35. Los administradores del Data-Center FICA deben establecer los procedimientos para la

entrada o salida de medios externos.

Art. 36. Se debe tomar en cuenta las siguientes directrices para el manejo de medios externos:

a) Siel contenido del medio extraible ya no es necesario se debe destruir la informacion que
contenga.

b) Se debe requerir autorizacién para la utilizacion de los medios extraibles removidos del
Data-Center FICA.

c) Todos los medios extraibles deben almacenarse en un entorno seguro.

d) Se debe registrar los medios extraibles que ingresan o salen del Data-Center.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 5. Control de accesos Destinatarios: Todos los usuarios
Control: 5.1. Gestion de acceso de Fecha de
usuario Elaboracion:

Art. 37. Los administradores del Data-Center FICA deben generar los procedimientos para todos
los ciclos de vida de acceso de usuario desde el registro inicial de nuevos usuarios hasta su
eliminacion, ademas de contar con un control que permita asignar Se deberan tomar en cuenta los

niveles de acceso establecidos segun el usuario.
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Art. 38. El procedimiento para el registro y cancelacion de acceso para cada usuario debe incluir:

2)

f)
9)
h)

Usar identificadores Unicos para asignar responsabilidades directas al usuario.
Autorizacion del propietario del sistema o servicio de informacion.

Nivel de acceso concedido.

Declaracion escrita de sus derechos de acceso.

Firma de responsabilidad del usuario

Registro formal de las personas autorizadas.

Eliminar el acceso a los usuarios que finalizaron su trabajo en el Data-Center FICA

Revisar periddicamente los derechos de acceso.

Art. 39. Los sistemas que requieran proteccion contra accesos no autorizados deben tener un

control basado en un proceso formal de autorizacion, que contempla los siguientes pasos:

a)
b)
c)
d)

Los privilegios de acceso segun el sistema y las aplicaciones.
Privilegios asignados segun el evento que se presento
Registro de todos los privilegios asignados segun el usuario

Se debe asignar un ID independiente por usuario.

Art. 40. La asignacion de contrasefias para el acceso a los sistemas u servicios debe incluir los

siguientes requisitos:

a)
b)

Firma de responsabilidad del usuario.

En caso de que todos los usuarios requieran una contrasefia para el uso de un servicio se
les asignara una temporal, que deberan cambiar inmediatamente por una de su
preferencia.

Establecer los procedimientos para verificar la identidad de un usuario antes de
restablecer una contrasefia.

Las contrasefias temporales deben entregarse a los usuarios de manera segura.

Las contrasefias deben almacenarse en sistemas con las seguridades necesarias.
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f) Se debe reemplazar las contrasefias predeterminadas de un sistema después de su

instalacion.

Art. 41. Los administradores del Data-Center FICA deben revisar los derechos de acceso a los

usuarios en intervalos regulares, tomando en cuenta los siguientes pardmetros:

a) Los derechos de acceso de usuario deben revisarse cada 6 meses y después de cualquier
cambio en los privilegios o posicién del usuario.

b) Los derechos deben ser revisados y reasignados cuando un usuario cambia de posicion
laboral dentro de la Universidad Técnica del Norte.

¢) Los accesos con privilegios especiales deben ser revisados cada 3 meses.

d) Los cambios en accesos privilegiados deben registrarse de manera mensual.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

ECN
/fgﬁ; Dominio: 5. Control de accesos Destinatarios: | Todos los usuarios
\l:‘l;ul )
\(:wﬁoce Control: 5.2. Responsabilidades del | Fecha de
o usuario Elaboracion:

Art. 42, Los usuarios deben ser conscientes de sus responsabilidades en lo que se refiere a uso de

contrasefias y seguridad de su equipo de trabajo.

Art. 43. Los usuarios deben realizar buenas practicas de seguridad en la seleccion y uso de las

contrasefias, por medio de los siguientes pasos:

a) Mantener la confidencialidad de las contrasefas

b) No almacenar la contrasefia en un registro de facil acceso.

¢) Cambiar la contrasefia en caso de vulnerabilidades en el sistema
d) Contrasefia con longitud aceptable:

1. Fé&cil de recordar
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2. No relacionada con aspectos directamente relacionados a la persona
3. No vulnerables a ataques de diccionario
4. Sin caracteres consecutivos o repetitivos.

e) Cambiar la contrasefia en intervalos regulares

f) No almacenar las contrasefias en la cache de los navegadores

g) Cambiar contrasefias temporales en el primer inicio de sesion

h) No compartir contrasefias individuales de los usuarios.

i) No usar la misma contrasefia en todas las cuentas.

Art. 44, El usuario debe estar consciente de los procedimientos y requisitos para proteger un

equipo del Data-Center FICA, la recomendacion general es:

a) Cerrar sesiones activas al terminar.

b) Asegurar los terminales mediante contrasefia en caso de no utilizarlo.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 5. Control de accesos Destinatarios: Todos los usuarios
Control: 5.3. Control de acceso ala | Fecha de
red Elaboracion:

Art. 45. Los administradores del Data-Center FICA regularan el acceso de los usuarios a las redes

y servicios para no comprometer su seguridad y garantizar:

a) Interfaces apropiadas de comunicacion entre la red del Data-Center FICA, las redes
publicas y la intranet de la Universidad Técnica del Norte.
b) Mecanismos de autenticacion entre los usuarios y el equipo.

c) Control de acceso del usuario a los servicios.

Art. 46. La politica abarca lo siguiente:
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a) Redesy servicios que se puede acceder
b) Procedimientos para la autorizacién a redes y servicios.

c) Proteccion de conexiones de red.

Art. 47. La autenticacion de usuarios remotos con privilegios se realizara mediante controles
criptogréficos y la utilizacion de técnicas como VPN, o doble autenticacion utilizando la direccion

MAC.

Art. 48. Es recomendable dividir en dominios la red l6gica, y separar la red pablica de la intranet
y la DMZ de los Data-Center, se puede aplicar un Gateway o firewall que se encargue de separar

y proteger los sistemas y servicios.

Art. 49. Para todas las redes externas que soliciten acceso a los servicios de la organizacion se
debe restringir a través de pasarelas, firewall o proxy de red que filtren el trafico. Para aplicaciones

como:

a) Correo electrénico
b) Transferencia de archivos
c) Acceso interactivo

d) Acceso a la aplicacion

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 5. Control de accesos Destinatarios: Todos los usuarios
Control: 5.4. Control de acceso al Fecha de
sistema operativo Elaboracion:

Art. 50. Las instalaciones de seguridad deben usarse para restringir el acceso a los sistemas

operativos a los usuarios no autorizados, considerando que las instalaciones deben ser capaces de:

a) Autenticar usuarios no autorizados.
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f)

Registrar intentos de autenticacion exitosos o fallidos.
Registrar el uso de privilegios especiales del sistema.
Emitir alarmas cuando se rompan las seguridades.
Proporcionar medios adecuados para la autenticacion

Regular tiempos de conexion

Art. 51. Se deben establecer procedimientos para minimizar posibilidades no autorizados, para

esto debe cumplir los siguientes requisitos:

a)
b)

f)

9)

No mostrar identificadores de sistema hasta que no se complete el inicio de sesion.
Advertencia general de que solo los usuarios autorizados deben tener acceso a la
computadora

No mostrar mensajes de ayuda para inicio de sesion

Limitar nimero de intentos para autenticacion y registrarlos

Registrar login exitoso

No mostrar la contrasefia introducida.

No transmitir contrasefias en texto plano a través de una red

Art. 52. Los sistemas de contrasefias deben ser interactivos y deben garantizar contrasefias de

calidad realizando lo siguiente:

a)

f)

9)

Imponer el uso de identificadores de usuario y contrasefias individuales
Permitir al usuario seleccionar y cambiar su contrasefia mediante confirmacién
Imponer pardmetros para la seleccion de contrasefias

Obligar al cambio de contrasefia temporal en el primer inicio de sesion

Evitar reutilizacion de contrasefas

Almacenar las contrasefias de manera independiente

Almacenar y transmitir contrasefias de forma protegida
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Art. 53. Los administradores deben integrar medidas de seguridad que permitan controlar los
tiempos en pantalla de sesién, ademas de cierre de conexiones inactivas que exceden cierta

cantidad de tiempo.

Art. 54. Los controles de conexion por tiempo deben ser implementados en aplicaciones

informaticas sensibles y en conexiones desde una red publica.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS
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Art. 55. El acceso l6gico al software de la aplicaciéon y la informacion debe limitarse a los usuarios

autorizados.

Los sistemas de aplicacion deben:

a) Proteger de accesos no autorizados y software malintencionado.

b) Aislar los sistemas en caso de una infeccién que comprometa recursos

Art. 56. Los administradores del Data-Center FICA deben implementar los siguientes requisitos

de restriccion:

a) Proporcionar menus para controlar las funciones del sistema.
b) Controlar permisos del usuario para lectura y escritura.
c) Asegurar la informacion sensible para su envid y comparticion solo a servidores y

usuarios autorizados.

Art. 57. Se debe tomar en cuenta las siguientes consideraciones para los sistemas informaticos

sensibles:
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a) El propietario del sistema debe documentar la sensibilidad del sistema.
b) EIl propietario debe identificar los sistemas con los que interactuara la informacion

sensible contenida.

FACULTAD DE INGENIERIAY CIENCIAS APLICADAS
Dominio: 6. Gestion de incidentes de | Destinatarios: Todos los usuarios
seguridad de la
informacion
Control: 6.1. Gestion de incidentes Fecha de
en la seguridad de la Elaboracion:
informacion

Art. 58. Todo usuario y empleado que se relacione con el Data-Center FICA debe reportar

cualquier tipo de evento o vulnerabilidad que incide directamente en la seguridad de los activos.

Art. 59. Se seguira el procedimiento para presentacion de informes sobre los sucesos de la

seguridad de la informacién, ademas de respuesta y escalamiento de incidentes.

Estos procesos deberan incluir:

1. Retroalimentacion para asegurar que no se repitan las mismas fallas.

2. Formularios de informacién de eventos.

3. Comportamiento correcto en caso de vulnerabilidades siguiendo el proceso descrito
3.1. Anotar todos los detalles importantes

3.2. Informar a los administradores del Data-Center FICA

Art. 60. Los documentos de resolucion de incidentes deberan ser del conocimiento de todos los
usuarios que accedan al Data-Center y de esta manera reducir la probabilidad de incidentes

futuros.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS
*, | Dominio: 7. Cumplimiento Destinatarios: | Todos los usuarios
)iy 3 —
e Control: 7.1. Cumplimiento de las Fecha de
politicas y normas de Elaboracion:
seguridad

Art. 53. Los encargados del Data-Center FICA tienen la responsabilidad de verificar el

cumplimiento de las politicas de seguridad.

Art. 54. Las sanciones que se pueden presentar por el incumplimiento de las politicas son las

siguientes:

a) Llamado de atencion de manera escrita y verbal

b) Suspensién temporal del acceso a los activos del Data-Center

c) Suspensidn permanente del acceso a los activos del Data-Center

d) Reposicion del costo de los activos dafiados, sustraidos o extraviados que se den por

accion directa del usuario o encargado.
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Anexo 13: Formato Reporte De Incidencias

UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Reporte de incidencias de seguridad en el Data-Center

Datos Personales

Nombre Completo:

Cl:

Responsabilidad Asignada:

Firma:

Informacién sobre el incidente

Fecha de deteccion:

Codigo del incidente:

Activo afectado (directamente):

Servicios afectados:

Activos afectados (Indirectamente):

Duracién del incidente:

¢Colmo se detectd el incidente?

Ubicacion Fisica:

Valoracion del incidente

Disponibilidad:
Muy Bajo No Aplica/No es relevante
Bajo Debe estar disponible al menos el 10%
Medio Debe estar disponible al menos el 50%
Alto Debe estar disponible al menos el 99%
Integridad:
Muy Bajo No Aplica/No es relevante
Bajo No es relevante los errores que tenga o la informacion que falte
Medio Tiene que estar correcto y completo al menos en un 50%
Alto Tiene que estar correcto y completo al menos en un 95%

Confidencialidad:

Muy Bajo No Aplica/No es relevante

Bajo Dafios muy bajos, el incidente no trascenderia del area afectada
Medio Serian relevantes, el incidente implicaria a otras areas
Alto Los dafios serian catastroficos, la reputacién y la imagen de la organizacion se verian

comprometidas
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Anexo 14: Formato Procedimiento Realizado

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Procedimiento en un activo del Data-Center

Datos Personales

Nombre Completo:

Cl:

Responsabilidad Asignada:

Firma:

Tipo de procedimiento:

Desarrollo D

D Operacional: D

Informacion del Activo o Activos (Antes de procedimiento)

Identificador:

Encargado:

Funcién desempefiada o Servicio brindado:

Ubicacion Fisica:

¢ Descripcion del procedimiento realizado?

Fecha de realizacion:

Duracién de la Actividad:

Observaciones/Resultados:

Informacion del Activo (Después de procedimiento)

Funcién desempefiada o Servicio brindado:

Ubicacion Fisica:

Nota: Llenar esta seccidn solo si se modificé la configuracion o funcion del activo en la red
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Anexo 15: Formato Eliminacion De Activo O Medio Removible

UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Formato eliminacion de activo o medio removible

Datos Personales

Nombre Completo:

Cl:

Responsabilidad Asignada:

Firma:

Informacidn del activo

No.

Descripcion del activo

ldentificador

Responsable

Disco Duro Funciona | Ubicacién Fisica
RAM Si No
Procesador Si No
Fuente Si No
Monitor Si No
Procesador Si No
Memoria extraible Si No
Tarjeta de Red Si No
Tarjeta de Video Si No

Observaciones

Firma Administrador del Data-Center

Cl:
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Anexo 16: Solicitud Para Procedimientos En El Data-Center

UNIVERSIDAD TECNICA DEL NORTE
Facultad de Ingenieria en Ciencias Aplicadas

SOLICITUD DE INGRESO AL CENTRO DE DATOS FICA

Fecha: Fecha de Entrega de la solicitud

Dirigido a: Administrador responsable del Data-Center

Solicitante: Nombre(s) del solicitante

Responsabilidad: Ocupacion que desempefia dentro del Data-Center
Asunto: Motivo de la solicitud

MOTIVO DE LA SOLICITUD Y DESCRIPCION
SOLICITUD DE ACCESO

SOLICITUD DE COMPRA DE UN ACTIVO
SOLICITUD DE MANTENIMIENTO
SOLICITUD DE INTEGRACION DE UN ACTIVO

Este documento puede detallar las caracteristicas de los activos en caso de ser necesario y
cronogramas

Atentamente,
FIRMA DEL/LOS SOLICITANTES
Cl: XXXXXXXX X
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Anexo 17: Manual de Procedimientos
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Procedimiento: | Solicitud de acceso al Destinatarios: Todos los usuarios
Data-Center

Identificador: PR-1.0.1 Fecha de
Elaboracion:

1. Objetivo: Habilitar el acceso al Data-Center a usuarios externos al entorno de

administracion tanto para revision, instalacién o remocion de equipos.

2. Alcance: Se aplica a los usuarios que soliciten acceso al Data-Center

3. Definiciones:

Data-Center: Es el centro de equipos donde se centraliza todos los recursos de
la red, servidores, equipos de red, cableado estructurado, racks, sistema de
enfriamiento.

Administrador de red: Persona encargada del Data-Center, mejor conocido como
jefe de TICs.

Usuario solicitante: Persona particular que tiene relacion directa o indirecta con
la universidad técnica del norte entre los cuales se pueden encontrar personal
docente, administrativo o estudiantil.

TICs: Tecnologias de informacion y comunicacion.

Diagrama de Flujo:
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Inicio
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Si

¢Se cumplio el
periodo de espera?

¢ Se justifico el tipo
de acceso?

No ¢ Existe
disponibilidad de los

equipos?

Fin

Figura 121. Diagrama de flujo.

Fuente: realizado por el autor

Administrador [

Usuario -
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Desarrollo de Actividades:

NO

Actividad

Descripcion

Responsable

Usuario redacta la
solicitud

El usuario debe delimitar en su oficio
dirigido a los administradores de lared y el
director de carrera las actividades a realizar
dentro del Data-Center, ademas de los
horarios sugeridos para el acceso.

Usuario solicitante

2 Recepcion y | Tanto el director de carrera como el | Director de carrera
revision de la | administrador del Data-Center reciben la .
solicitud solicitud, revisan si se cumplen los | Administrador  del

formatos y parametros Data-Center

3 ¢Se justifico el tipo | Si la solicitud justifica el acceso se | Administrador  del
de acceso? realizara la Actividad 4, caso contrario | Data-Center

Actividad 5.

4 Verificar segin la | Se revisa la justificacion escrita por el | Administrador  del
justificacion la | usuario, la cual debe contener las | Data-Center
disponibilidad  de | actividades a realizar y los horarios
los equipos tentativos. Seguimos a la Actividad 6.

5 No se justifico el | Se remite el oficio al usuario solicitando | Administrador  del
acceso justifiqgue las actividades y horarios | Data-Center

tentativos, regresando a la Actividad 1 ) o
Usuario solicitante

6 ¢Existe Segun la justificacion se verifica a que | Administrador  del
disponibilidad  de | equipos o recursos se solicita acceso segin | Data-Center
equipos? su factibilidad, si existe disponibilidad se

realiza la actividad 10, caso contrario la
actividad 7.

7 Indicar que no | Se remite el oficio al usuario solicitante e | Administrador  del
existe indica la razon por la cual no se concedi6 | Data-Center
disponibilidad e | el acceso y se indica el tiempo en que
indicar un tiempo | estard disponible el recurso para que se
de espera reenvié la solicitud

8 Esperar El usuario espera el tiempo indicado Usuario solicitante

9 ¢Se cumplié el | En caso de cumplirse se realiza Actividad | Usuario solicitante

periodo de espera?

1, caso contrarios se desiste o se realiza la
Actividad 8
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10

Se concede el | Sitodos losrequisitos se cumplen se asigna | Administrador  del
acceso segun los | los horarios de acceso segun la actividad | Data-Center

horarios de | justificada en el oficio
disponibilidad

Tabla 62. Desarrollo de actividades.
Fuente: realizado por el autor

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

i — — - - -
/g‘g- ,‘ Procedimiento: | Mantenimiento y Destinatarios: | Todos los usuarios
) “.g:u. solucién de fallos

\(.: .dE/ A
o Identificador: | PR-1.0.2 Fecha de

Elaboracion:

1. Objetivo: Indicar los procesos para la realizacion de un mantenimiento preventivo y
solucion de fallos en el Data-Center

2. Alcance: Este procedimiento abarca a los administradores de red del Data-Center que
prevean realizar un tipo de mantenimiento o reparacién de errores en los equipos.

3. Definiciones:

e Data-Center: Es el centro de equipos donde se centraliza todos los recursos de
la red, servidores, equipos de red, cableado estructurado, racks, sistema de
enfriamiento.

o Administrador de red: Persona encargada del Data-Center, mejor conocido como
jefe de TICs.

e TICs: Tecnologias de informacion y comunicacion.
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Diagrama de Flujo:

( | Inicio

:

Mantenimiento planificado

A

No o

Si

problema?

Fin Realizar informe del ¢ Se encontro algtn
mantenimiento /\

Realizar documentacion del fallo

Procedimiento para fallo por
hardware

No

Si

¢Es un fallo de
software?

Procedimiento para fallo por
software

Figura 122. Mantenimiento y solucion de fallos.

Desarrollo de actividades:

Fuente: realizado por el autor

N° Actividad

Descripcion

Responsable

1 Mantenimiento
planificado

Se realiza la revision y mantenimiento
programado para asegurar el correcto
funcionamiento de los equipos

Administrador
Data-Center
técnico encargado

del
0

2 :Se encontré
problema?

algin

En caso de encontrarlo se procede a la
actividad 3, caso contrario A la actividad
7.

Administrador
Data-Center
técnico encargado

del
0
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Realizar Se realiza un informe técnico con el fallo | Administrador  del

documentacion del fallo | encontrado Data-Center 0
técnico encargado

¢Es un fallo de | En caso de ser fallo de software se | Administrador  del

software? procede a la Actividad 5, caso contrario | Data-Center 0
a la Actividad 6. técnico encargado

Procedimiento para fallo | Se encamina mediante el procedimiento | Administrador  del

por software de fallo por software Data-Center 0
técnico encargado

Procedimiento para | Se encamina mediante el procedimiento | Administrador  del

fallo por hardware de fallo por hardware Data-Center 0
técnico encargado

Realizar  informe  del | Se realiza un informe del mantenimiento | Administrador  del

mantenimiento y se finaliza el proceso Data-Center 0

técnico encargado

Tabla 63. Mantenimiento y solucién de fallos

Fuente: realizado por el autor
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PROCEDIMIENTO FALLO POR SOFTWARE

TN

( j Inicio
"T,//
Verificacion manual de
instalacién y administracién

No
¢ Existe un procedir
i de solucién de fa

Si

Realizar procedimiento

Y

documentado
v
e No 57
Delimitar el fallo y buscar ¢ Se soluciong el
soporte externo fallo?
Si
Fin
Si B 34
¢ Existe informacion 4

externa del fallo?

Respaldar toda la informacion
posible y restablecer el
software

i Se recuperd 3
del fallo?

No

documentar y dar de baja al
equipo

Figura 123. Procedimiento fallo por software
Fuente: realizado por el autor
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N° Actividad Descripcién Responsable
1 Verificacion manual de | Se revisara el manual de isntalacion y | Usuario solicitante
instalacién y | adminsitracion del equipo de red o
administracion servidor
2 ¢Existe un | En caso de existir un procedimiento se | Director de carrera
procedimiento de | procede a la Actividad 3, caso contrario .
solucion de fallo? a la Actividad 5. Administrador  del
Data-Center
3 Realizar procedimiento | Se procede a seguir los pasos del manual | Administrador  del
documentado de administrador o el de instalacion. Data-Center
4 ¢Se soluciond el fallo? | En caso que se solucionara el fallo se | Administrador  del
procede a finalizar el proceso. Data-Center
Usuario solicitante
5 Delimitar el fallo y buscar | Se delimita el fallo mediante cddigo de
soporte externo error y se procede a buscar informacion
externa por medio de la compafiia
proveedora o bibliotecas digitales
6 ¢Existe informacion | En caso de encontrar informacion del | Administrador  del
externa del fallo? fallo procedemos a la Actiidad 3, caso | Data-Center
contrario a la Actividad 7.
7 Respaldar  toda la | Identificar la informacion importante
informacién  posible y | dentro del activo para proceder a
restablecer el software respaldarla para luego restablecer el
software afectado.
8 ¢Se recuperd del fallo? | En caso de resultar finaliza el proceso, | Administrador  del
caso contrario se procede a la Altividad | Data-Center
9.
9 Documentar y dar de | Se documenta el proceso realizado en el

baja al equipo

activo para justificar su eliminacion.

Tabla 64. Procedimiento fallo por software

Fuente: realizado por el autor
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PROCEDIMIENTO POR HARDWARE

| Inicio

( I

Identificar elemento afectado

Extraer el elemento

.

Y

>

/ ¢ Se puede reparar?
il

lSi

Realizar informe técnico

v .

Reparar el elemento afectado

v

Solicitar repuesto

</l B Si

<

¢ Se recibid el
repuesto?

No

Remplazar el activo por completo

¢Existe un
repuesto?

Remplazar elemento

(E
L

o removerlo

Figura 124. Procedimiento por hardware
Fuente: realizado por el autor

N° Actividad Descripcién Responsable
1 Identificar elemento | Se procederd a delimitar el equipo | Técnico encargado
afectado afectado y a su vez el elemento que esta
defectuoso
2 ¢Se puede reparar? En caso que el elemento se pueda reparar | Técnico encargado
se procede a la Actividad 3, caso
contrario a la Actividad 4.
3 | Reparar el elemento | Se realiza la reparacion del elemento de | Técnico encargado o
afectado manera cuidadosa, evitando poner en | administrador del
riesgo la integridad del activo Data-Center
4 Extraer el elemento Se extrae el elemento afectado sin | Tecnico encargado
afectar la integridad del activo

271




5 Realizar informe técnico | Se realiza un informe técnico del | Técnico encargado o
elemento extraido administrador del
Data-Center
6 ¢Existe un En caso de existir se procede a la | Administrador  del
repuesto? Actividad 7, caso contrario se procede a | Data-Center
la Actividad 8
7 Remplazar el elemento | Se remplazara el activo en caso de tener | Técnico encargado
disponible y se finaliza el proceso.
8 Solicitar repuesto Si no se tiene disponibilidad del repuesto | Técnico encargado
se procede a solicitarlo
9 ¢Se recibio el repuesto? En caso de recibirlo procedemos a la | Administrador  del
Actividad 7, caso contrario se procede a | Data-Center
la actividad 10
10 | Remplazar el activo por | Se pretende cambiar todo el activo o | Técnico encargado o

completo o removerlo

removerlo del Data-Center junto con
todas sus actividades realizando un plan
de contingencia

administrador del

Data-Center

Tabla 65. Procedimiento por hardware
Fuente: realizado por el autor

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Procedimiento:

Remocion de activo Destinatarios:

Todos los usuarios

Identificador:

PR-1.0.4 Fecha de

Elaboracion:

Objetivo: Definir los procesos para la remocién de un activo dentro del Data-Center

Alcance: Este procedimiento sera realizado por el técnico encargado mediante la

supervision del administrador del Data-Center para la remocion de equipos obsoletos o

defectuosos.

Definiciones:
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Data-Center: Es el centro de equipos donde se centraliza todos los recursos de
la red, servidores, equipos de red, cableado estructurado, racks, sistema de
enfriamiento.
Administrador de red: Persona encargada del Data-Center, mejor conocido como
jefe de TICs.

TICs: Tecnologias de informacién y comunicacion.
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¢ El activo puede

( | Inicio

Realizar informe técnico
del activo

i

No

| Levantar informacion

reutilizarse?

Determinar en un
informe posibles usos

Realizar documento

No

y dar de baja

¢ Existe una aplicacion

reutilizarse?

pasamos a la Actividad 4, caso contrario
a la Actividad 3.

para S . :
: para uso inmediato?
almacenamiento
Si
Realizar solicitud de
implementacion
v
» Fin |«
Figura 125.Remocion de activo
Fuente: realizado por el autor
N° Actividad Descripcién Responsable
1 Realizar informe | Se procede a realizar un informe que | Administrador  del
técnico del activo detalle todas las caracteristicas con las | Data-Center
gue cuenta el activo.
2 ¢El  activo  puede | En caso de que el activo pueda utilizarse | Administrador  del

Data-Center
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dar de baja

constate que el activo sera removido
permanentemente 'y no se puede
reutilizar.

3 Determinar en un | En base a las caracteristicas del activo se | Administrador  del
informe posibles usos busca posibles utilidades Data-Center
4 ¢Existe una aplicacion | En caso de existir una aplicacién para | Administrador  del
para uso inmediato? usar el activo se procede a la Actividad | Data-Center
5, caso contrario Actividad 6.
5 Realizar ~ solicitud de | Se realiza una solicitud para utilizar el | Técnico encargado
implementacion activo en la implementacion inmediata
6 Realizar  documentos | Se realiza un documento general de | Administrador  del
para almacenamiento caracteristicas  del  activo  para | Data-Center
almacenarlo en bodega y tener respaldo
por si se lo requiere.
7 Levantar informacion y | Se realiza un informe técnico que | Administrador  del

Data-Center

Tabla 66.Remocion de activo
Fuente: realizado por el autor

N

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Procedimiento:

Implementacion de Destinatarios:

Activo

Todos los usuarios

/
A Yy

& o
4RRra_poUP

Identificador:

PR-1.0.3 Fecha de

Elaboracion:

Objetivo: Realizar el procedimiento de implementacion de un activo dentro del Data-

Center

Alcance: Este procedimiento va dirigido para cualquier persona incluida en el grupo

estudiantil, docente o administrativo de la facultad de ingenieria y ciencias aplicadas.

Definiciones:

o Data-Center: Es el centro de equipos donde se centraliza todos los recursos de

la red, servidores, equipos de red, cableado estructurado, racks, sistema de

enfriamiento.
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e Administrador de red: Persona encargada del Data-Center, mejor conocido como
jefe de TICs.

e TICs: Tecnologias de informacidén y comunicacion.

.'\
( ) Inicio

.

Realizar informe técnico del activo a

implementar
B o .
S ¢Es compatible con la
altemat.lvas red?
compatibles
Si
Buscar Si ) !
: 8 ¢Necesita
alternativas de - :
: licencias?
software libre
No
¢Cumple S
todos los ] Realizar
requisitos? "|implementacién
No

A 4

Asumir costo Realizar documentaciones y

de licencia pruebas de funcionamiento
v
Fin

Figura 126. Implementacién de activo
Fuente: realizado por el autor
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NO

Actividad

Descripcion

Responsable

Realizar informe técnico
del activo

Se realiza el informe técnico del activo
gue se quiere implementar

Estudiante, docente y
administrador del
Data-Center

2 ¢Es compatible con la | En caso de ser compatible se procede a | Estudiante, docente y
red? la Actividad 4, caso contrario a la | administrador del
Actividad 3. Data-Center
3 Buscar alternativas | Se buscard una alternativa compatible | Estudiante, docente y
compatibles con los equipos implementados en lared | administrador ~ del
y se procede a la Actividad 1. Data-Center
4 ¢Necesita licencia? En caso de contar con licencia pasamos | Estudiante, docente y
a la Actividad 5, caso contrario a la | administrador  del
Actividad 8. Data-Center
5 Buscar alternativas de | Si llegara a darse el caso de necesitar | Estudiante, docente y
software libre licencia se buscard una alternativa en | administrador  del
software libre Data-Center
6 ¢Cumple todos los | En caso de hacerlo con software libre se | Estudiante, docente y
requisitos? procede a la Actividad 8, caso contrario | administrador  del
a la Actividad 7 Data-Center
7 Asumir costo de licencia | Al descartar alternativas libres en caso | Estudiante, docente y
de ser necesario se asumira el costo de | administrador  del
licencia Data-Center
8 Realizar Se realiza la implementacion del equipo | Estudiante, docente y
implementacion administrador ~ del
Data-Center
9 Realizar Una vez implementado se procedera con | Estudiante, docente y

documentaciones y
pruebas

las pruebas de funcionamiento y su
respectivo informe técnico

administrador del

Data-Center

Figura 127. Implementacion de activo
Fuente: realizado por el autor
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Anexo 18: Instalacién Endian Firewall
Se realiza la grabacion del 1ISO del software firewall a utilizar en un cd para la instalacién
del equipo, al momento de iniciar el arranque del equipo se presiona F9 para seleccionar el

medio de arranque en este caso el CD.

Paso 1: Al seleccionar el Cd aparecera la pantalla de la imagen, en donde se selecciona

el idioma que utilizaremos en la instalacion.

Figura 128. Seleccion de Lenguaje Endian
Fuente: realizado por el autor

Paso 2: en la imagen se puede observar que nos indica la ruta donde se grabara el sistema
operativo, ademas que utilizara todo el disco duro y lo particionara segln la configuracién

requerida.

Figura 129.Aceptacion de Formateo de Disco Duro Endian
Fuente: realizado por el autor
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Paso 3: Se inicia el proceso de configuracién asignando los permisos de root

Appliance installer

Making root filesystems...

Figura 130. Generacion de archivos de sistema Endian
Fuente: realizado por el autor

Paso 4: Se acepta o0 niega la conexién por puerto serial en caso de no contar con acceso

a la tarjeta de red.

—] Do you want to enable console over serial? |—
You can enable a console over your serial port.
If you choose Yes, you will be able to login using

a serial terminal program on a laptop comnected to
the firewall with a nullmodem cable.

Figura 131. Activacion de comunicacion por puerto Serial
Fuente: realizado por el autor

Paso 5: Se selecciona el interfaz de red por el cual ingresaremos a configuracién web del

software.

—— GREEN Interface |—————

Enter the IP address information for
GREEN interface.

IP Address 192.168.1.15
Netuork Mask ‘sl ]

Figura 132. Seleccion de ip para acceso a interfaz web y SSH Endian
Fuente: realizado por el autor
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Paso 6: Se procede a la instalacion con los parametros basicos configurados

EFW 3.2.1 (Community Edition) - 3ecuring ewveryThing

Appliance installer

Run post-installation procedures. This
might take a while.

{Tab>~<filt-Tab> betueen elements | <«Space> =elects {F1Z2> next screen

Figura 133. Aplicando la configuracion Endian
Fuente: realizado por el autor

Paso 7: Al finalizar la instalacion se indica la ip por la cual se accedera al interfaz web

de endian, se acepta y el sistema se reiniciaré.

| Congratulations? |

EFW was successfully installed. Please remouve any
media used for the installation from this
computer .Now you should point your web browser at
http:--192.168.1.15 or http=:-/-192_168.1.15:10443
to complete its configuration

Figura 134. Mensaje de configuracion exitosa Endian
Fuente: realizado por el autor
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Anexo 20: Resultados GFI Languard
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Glosario
Anti-Debug /tidebugger: Se trata del conjunto de técnicas que los virus emplean para
evitar ser investigados. (KASPERSKY, 2017)
Ataque dirigido / Targetted attack: Son ataques silenciosos e imperceptibles
dirigidos especificamente contra una persona. (CERTuy, 2013)
Autoencriptacion: Operacion mediante la cual un virus codifica (cifra) parte de su
contenido, o éste en su totalidad. Esto, en el caso de los virus, dificulta el estudio de su
contenido. (KASPERSKY, 2017)
Ataque de fuerza bruta/ Brute force attack: Este simple y ya antiguo ataque (aunque
se sigue usando) consiste en la utilizacién de un archivo que contiene todas las
combinaciones alfanuméricas y de simbolos posibles para probar el dato a buscar
(usuarios, contrasefas, etc.) hasta dar con una coincidencia. (AVAST, 2015)
Backdoor / Puerta trasera: Se trata de un programa que se introduce en el ordenador
y establece una puerta trasera a través de la cual es posible controlar el sistema afectado,
sin conocimiento por parte del usuario. (AVAST, 2015)
Bomba logica: Es un programa, en principio de apariencia normal e inofensiva, que
puede actuar provocando acciones dafinas, al igual que cualquier otro virus.
(Informaéticos, 2015)
Bot: Deriva de la palabra ‘robot’. Se trata de un programa que permite que el sistema
sea controlado remotamente sin el conocimiento ni consentimiento del usuario.
(CERTuy, 2013)
Bot herder (propietario de bots): Es la persona o el grupo propietario que controla
las redes de bots. También se le llama “bot master” o “zombie master”. (CERTuy, 2013)
Botnet: Red o grupo de ordenadores zombies, controlados por el propietario de los

bots. El propietario de las redes de bots da instrucciones a los zombies. (AVAST, 2015)
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Cavity: Técnica utilizada por algunos virus y gusanos para dificultar su localizacion.
(Informéticos, 2015)

Cifrado / Autocrifrado: Es una técnica utilizada por algunos virus que se codifican a
si mismos (o parte de ellos), para tratar de evitar a los antivirus.

Compainiia / Virus de compariia / Spawning: Se trata de un tipo de virus que no se
incluye dentro de otros programas, sino que se asocia a ellos. (Pérez, 2014)
Condicion de activacion (Trigger): Son las condiciones bajo las cuales un virus se
activa o comienza a realizar sus acciones en el ordenador infectado. (Informaticos,
2015)

Cracker: A diferencia del hacker, el cracker quiere romper los sistemas con fines
maliciosos, muchas veces econdémicos, para su propio beneficio personal.
(Informaticos, 2015)

Crimeware: Todo aquel programa, mensaje o documento utilizado para obtener
beneficios econémicos fraudulentamente, perjudicando al usuario afectado o a terceras
partes, y de forma directa o indirecta. (Marion AGE, 2015)

DansGuardian: Es un software de filtro de contenido, disefiado para controlar el
acceso a sitios web. (AVAST, 2015)

DMZ: Una zona desmilitarizada o red perimetral es una zona insegura que se ubica
entre la red interna de una organizacion y una red externa, generalmente en Internet.
(Marion AGE, 2015)

DHCP: Es un servidor que usa protocolo de red de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas y las va asighando

a los clientes. (Marion AGE, 2015)
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DoS / Denegacion de servicios: Es un ataque, causado en ocasiones por los virus, que
evita al usuario la utilizacién de ciertos servicios (del sistema operativo, de servidores
Web, etc). (Marion AGE, 2015)

DdoS / Denegacion de servicios distribuida: Es un ataque de Denegacidn de servicios
(DoS) realizado al mismo tiempo desde varios ordenadores, contra un servidor. (Marion
AGE, 2015)

DNS Poisoning: Es una situacion creada de manera maliciosa o no deseada que provee
datos de un servidor de nombres de dominio (DNS) que no se origina de fuentes
autoritativas DNS. (AVAST, 2015)

Derechos de propiedad intelectual (DPI): Son derechos legales que protegen las
creaciones y/o invenciones, resultantes de la actividad intelectual en el campo
industrial, cientifico, literario o artistico. (KASPERSKY, 2017)

Dropper: Es un fichero ejecutable que contiene varios tipos de virus en su interior.
DSpace: Es un software de codigo abierto que provee herramientas para la
administracion de colecciones digitales, y cominmente es usada como solucién de
repositorio bibliogréfico institucional. (IBM, 2017)

EPO (Entry Point Obscuring): Técnica para infectar programas mediante la cual un
virus intenta ocultar su punto de entrada para evitar ser detectado. (Informaticos, 2015)
Exploit: Es una técnica o un programa que aprovecha un fallo o hueco de seguridad,
una vulnerabilidad existente en un determinado protocolo de comunicaciones, sistema
operativo, o herramienta informatica. (Informaticos, 2015)

Firewalls: Un cortafuegos (firewall) es una parte de un sistema o una red que esta
disefiada para bloguear el acceso no autorizado, permitiendo al mismo tiempo

comunicaciones autorizadas del mismo. (KASPERSKY, 2017)
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Fingerprinting: Es el proceso de recopilacion de informacion que permite identificar
el sistema operativo en el ordenador que se tiene por objetivo. (Tori, 2008)

Flooder: Programa que envia el mismo mensaje o texto de manera reiterada y masiva,
pretendiendo asi producir un efecto de saturacion, colapso o inundacion en sistemas de
correo como MSN Messenger. (Pérez, 2014)

Footprinnting: Es el primer paso y el paso mas importante que toman los Hacker para
obtener toda la informacion que necesitan antes de lanzar un ataque

Google Hacking: Es una técnica en informatica que utiliza operadores para filtrar
informacion en el buscador de Google. (CERTuy, 2013)

Gusano (Worm:Este tipo de malware usa los recursos de red para distribuirse. Su
nombre implica que pueden penetrar de un equipo a otro como un gusano. Lo hacen
por medio de correo electronico, sistemas de mensajes instantaneos, redes de archivos
compartidos (P2P), canales IRC, redes locales, redes globales, etc. Su velocidad de
propagacion es muy alta. (Tori, 2008)

Hacker: Un hacker es alguien que descubre las debilidades de un computador o de una
red informética, aunque el término puede aplicarse también a alguien con un
conocimiento avanzado de computadoras 0 a un experto en cualquier otro campo,
aunque no este relacionado con la informatica. (Informaticos, 2015)

Hardering: Hardening o bastionado, en seguridad informatica es el proceso de
asegurar un sistema mediante la reduccion de vulnerabilidades en el mismo. (AVAST,
2015)

Hijacker: Se encargan de “secuestrar” las funciones de nuestro sistema cambiando la
pagina de inicio y busqueda y/o otros ajustes del navegador. Estos pueden ser instalados
en el sistema sin nuestro consentimiento al visitar ciertos sitios web mediante controles

ActiveX o bien ser incluidos por un troyano. (AVAST, 2015)
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Honeypot: Un honeypot, o sistema trampa o sefiuelo, es una herramienta de la
seguridad informatica dispuesto en una red o sistema informatico para ser el objetivo
de un posible ataque informatico, y asi poder detectarlo y obtener informacion del
mismo y del atacante. (Pérez, 2014)

IDS: Un sistema de deteccion de intrusiones (o IDS de sus siglas en inglés Intrusion
Detection System) es un programa de deteccion de accesos no autorizados a un
computador o a una red. (Pérez, 2014)

IMAP: El protocolo de acceso a mensajes de Internet, es un protocolo de aplicacion
que permite el acceso a mensajes almacenados en un servidor de Internet. (IBM, 2017)
Ingenieria social: Ingenieria social es la préctica de obtener informacion confidencial
a través de la manipulacion de usuarios legitimos. (KASPERSKY, 2017)

IPS: Un sistema de prevencién de intrusos (o por sus siglas en inglés IPS) es un
software que ejerce el control de acceso en una red informatica para proteger a los
sistemas computacionales de ataques y abusos. (Marion AGE, 2015)

Keylogger (Capturador de teclado): Programa que recoge y guarda una lista de todas
las teclas pulsadas por un usuario. Dicho programa puede hacer publica la lista,
permitiendo que terceras personas conozcan los datos que ha escrito el usuario afectado
(informacion introducida por teclado: contrasefias, texto escrito en documentos,
mensajes de correo, combinaciones de teclas, etc.). (KASPERSKY, 2017)

Kolab: es una suite de herramientas colaborativas basadas en Software Libre con
capacidades para las funciones de correo electronico, calendario, notas y tareas
compartidas. (AVAST, 2015)

Malware: El malware (del inglés “malicious software”), es un tipo de software que
tiene como objetivo infiltrarse o dafiar una computadora o sistema de informacion sin

el consentimiento de su propietario. (Marion AGE, 2015)
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Man-in-the-middle(MITM): Se trata de un ataque en el que se adquiere la capacidad
de leer, insertar y modificar a voluntad, los mensajes entre dos partes sin que ninguna
de ellas conozca que el enlace entre ellos ha sido violado.

MRTG: es una herramienta, escrita en C y Perl por Tobias Oetiker y Dave Rand, que
se utiliza para supervisar la carga de trafico de interfaces de red.

Nat: es un mecanismo utilizado por routers IP para intercambiar paquetes entre dos
redes que asignan mutuamente direcciones incompatibles. (Pérez, 2014)

Nuke (ataque): Caida o pérdida de la conexion de red, provocada de forma
intencionada por alguna persona. El ordenador sobre el que se realiza un nuke, ademéas
puede quedar bloqueado. (Tori, 2008)

OSINT (Open Source Intelligence): es la disciplina encargada de la adquisicion,
tratamiento y posterior transformacion en inteligencia de la informacion conseguida a
partir de fuentes de caracter publico como prensa, radio, television, internet, informes
de diferentes sectores y en general. (IBM, 2017)

Payload: es el conjunto de datos transmitidos que es en realidad el mensaje enviado.
(Pérez, 2014)

Phising: Phishing o suplantacion de identidad es un término informético que denomina
un modelo de abuso informatico y que se comete mediante el uso de un tipo de
ingenieria social, caracterizado por intentar adquirir informacion confidencial de forma
fraudulenta. (Tori, 2008)

Pentesting: Una prueba/test de penetracién o pentesting es un ataque a un sistema
informatico con la intencidn de encontrar las debilidades de seguridad y todo lo que
podria tener acceso a ella, su funcionalidad y datos. (Pablo Gonzélez, 2015)

Postfix: es un servidor de correo de software libre / codigo abierto, un programa

informatico para el enrutamiento y envio de correo electronico, creado con la intencion
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de que sea una alternativa mas rapida, facil de administrar y segura al ampliamente
utilizado Sendmail. (IBM, 2017)

Rootkits: es un programa disefiado para proporcionar a los hackers acceso
administrativo a un equipo sin su conocimiento. (KASPERSKY, 2017)

Ransomware: Es un tipo de programa informéatico malintencionado que restringe el
acceso a determinadas partes o archivos del sistema infectado, y pide un rescate a
cambio de quitar esta restriccion. (KASPERSKY, 2017)

Riskware: Muestran publicidad al usuario. La mayoria de programas adware son
instalados a software distribuido gratis. La publicidad aparece en la interfaz. A veces
pueden colectar y enviar los datos personales del usuario. (KASPERSKY, 2017)
SMTP: El Simple Mail Transfer Protocol o “protocolo para transferencia simple de
correo”, es un protocolo de red utilizado para el intercambio de mensajes de correo
electronico entre computadoras u otros dispositivos. (IBM, 2017)

Spear phishing: Utiliza las técnicas del phishing pero se trata de un ataque dirigido
lanzado contra un objetivo concreto. El autor que origina este tipo de ataque, nunca
recurrird al spam para conseguir una avalancha masiva de datos personales de los
usuarios. (Pérez, 2014)

Spyware: El spyware o programa espia es un malware que recopila informacién de un
ordenador y después transmite esta informacion a una entidad externa sin el
conocimiento o el consentimiento del propietario del ordenador. (KASPERSKY, 2017)
Squid: es un servidor proxy para web con caché. Es una de las aplicaciones mas

populares y de referencia para esta funcion, software libre publicado bajo licencia GPL.

Ssh: Es el nombre de un protocolo y del programa que lo implementa, y sirve para

acceder servidores privados a través de una puerta trasera. (Marion AGE, 2015)
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TIC: Tecnologias de Informacion y Comunicacion a menudo, se usa el término para
referirse a cualquier forma de hacer computo.

Troyano: En sentido estricto, un troyano no es un virus, aunque se considere como tal.
Realmente se trata de un programa que llega al ordenador de manera encubierta,
aparentando ser inofensivo, se instala y realiza determinadas acciones que afectan a la
confidencialidad del usuario afectado. (Informaticos, 2015)

Virus de boot.- Es un virus que afecta al sector de arranque de los discos de
almacenamiento. (Informéaticos, 2015)

Vpn: Virtual Private Network es una tecnologia de red de computadoras que permite
una extension segura de la red de area local sobre una red publica o no controlada como
Internet. (Tori, 2008)

Zero-day attack(0-day attack).- Ataque con el proposito de ejecutar cédigo malicioso
contra un zero-day.Un ataque de este tipo se considera una de las herramientas mas

peligrosas del mundo en una guerra informatica. (Marion AGE, 2015).
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