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Resumen

Se considera la informacion como un recurso altamente utilizado en hogares,
instituciones educativas, empresas, otras organizaciones. Por esta razon es importante

determinar las acciones a seguir para protegerla.

La Empresa Publica Yachay es una organizacion creada para apoyar al proyecto “Ciudad
del Conocimiento Yachay”, el cual tiene como objetivo principal efectuar
investigaciones tecnolégicas que mejoren la Matriz Productiva en el pais. La Direccion
de Tecnologias de la Institucion tiene toda la predisposicién de respaldar la informacién

que conlleva el proyecto YACHAY.

Se considera importante evaluar los riesgos a los que se enfrentan las tecnologias de la
informacion; es asi que existen varias metodologias que permiten realizar este proceso.
Algunas son: MARGERIT, OCTAVE, ISO/IEC 27005, MSAT. Cada una de ellas
propone una serie de actividades para determinar los peligros tecnologicos a lo que se
enfrenta la empresa y se orientan al tipo de organizacion que se desea aplicar; de tal
manera que al seleccionar cual herramienta es la mas adecuada para el proyecto, la
decision es Microsoft Security Assessment Tool que trabaja en 4 areas esenciales como:
infraestructura, aplicaciones, operaciones y personal y sus recomendaciones van

enfocadas a la Norma Internacional ISO/IEC 27002.

A partir de la evaluacion de riesgos, todos los procesos que se ejecutan deben regirse a
Estandares Internacionales. En el caso de la seguridad de la informacion, el regimiento

es en base a la ISO/IEC 27000 propuesta por la Organizacion Internacional de



Normalizacion (ISO) y la Comisidn Electrotécnica Internacional (IEC), que se enfoca en

4 aspectos fundamentales; entre ellos la tecnologia de la informacion.

En el Ecuador, el Instituto Ecuatoriano de Normalizacion (INEN) acoge la Norma
Internacional y la expone para su uso como Norma Técnica Ecuatoriana ISO/IEC 27000.
La Norma se clasifica de la siguiente forma: en la ISO/IEC 27000 se encuentran términos
y definiciones; asi también, en la ISO/IEC 27001 se presentan los requisitos para trabajar
con los sistemas de gestion de seguridad de la informacién (SGSI); ademas la ISO/IEC
27002 que recoge la guia de buenas practicas, es decir las medidas a tomar para asegurar
los sistemas de informacidn, contenidos en 11 dominios, 39 objetivos de control y 133

controles.

Ademés, la Secretaria Nacional de Administracion Publica presenta en el Esquema
Gubernamental de Seguridad de la Informacién los dominios de la Norma ISO/IEC
27002; que las empresas y entidades publicas deben cumplir los hitos en un 100% al

finalizar el afio 2016.

De esta manera surgio la necesidad de cumplir con Politicas de Seguridad que sean
evidencia del desarrollo de los hitos requeridos por la SNAP. La entidad publica ha
venido presentando algunos items que conformen la Politica de Seguridad y la presente
investigacion se enfoca a colaborar con el documento en la parte de Gestion de
Comunicaciones y Operaciones; aclarando que es una propuesta de Politicas de
Seguridad para que la empresa realice su analisis, aceptacion y puesta en marcha de los

controles segun lo crea conveniente.



Abstract

Information is considered as a widely-used resource in homes, educational institutions,
companies, other organizations. This is the reason why is important to determinate the

appropriate activities to follow in order to protect it.

The Yachay Public Company is an organization created to support the "Yachay City of
Knowledge" project, whose main objective is to carry out technological research to
improve the Productive Matrix in the country. The Institutional Technologies
Department is fully prepared to support the information provided by the YACHAY

project.

It is considered important to assess the risks faced by information technologies; So there
are several methodologies that can perform this analysis. Some are: MARGERIT,
OCTAVE, ISO / IEC 27005, MSAT. Each one of them proposes a series of activities to
determine the technological dangers to which the company is faced and they are oriented
to the type of organization that is wanted to apply; In order to choose the most appropriate
tool for the project, the decision is the Microsoft security assessment tool that works in
four essential areas: infrastructure, applications, operations and personnel and its

recommendations focused on International Standard 1SO / IEC 27002.

Therefore, all executed processes in the entity must be governed by International
Standards. About information security, the regulation is proposed by the International

Standardization Organization (ISO) and the International Electrotechnical Commission
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(IEC) in ISO / IEC 27000, which focuses on four fundamental aspects; one of them is

Information technologies.

In Ecuador, the Ecuadorian Institute for Standardization (INEN) takes in the International
Standard and exposes it for use as an 1SO / IEC 27000 Ecuadorian Technical Standard.

The Standard is classified as follows: in ISO / IEC 27000 terms and definitions are found;
Also in the ISO / IEC 27001 presents the requirements for working with the information
security management systems (ISMS); In addition to the ISO / IEC 27002 standard,
which recognizes the good practices guide, ie the measures taken to guarantee

information systems, it contains 11 domains, 39 control objectives and 133 controls.

In addition, the Public Administration National Secretariat presents in the Government
Information Security Scheme of the Domains of 1ISO / IEC 27002; That companies and

public entities must complete the milestones to 100% at the end of 2016.

In this way, the need to comply with the Security Policies that are evidence of the
development of the requirements required by the SNAP arose. The public entity has
presented some elements that make up the Security Policy and the present research
focuses on collaborating with the Management of Communications and Operations part
of the document; Clarifying that it is a proposal of Security Policies for the company to

carry out its analysis, acceptance and implementation of the controls.
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Presentacion

El proyecto descrito a continuacion tiene como finalidad realizar un planteamiento de
Politicas de Seguridad de acuerdo al Esquema Gubernamental de Seguridad de la

Informacion en la Empresa Publica Yachay.

Inicialmente, se describen los antecedentes, la problemaética, los objetivos (general y

especificos), el alcance y justificacién que explican la ejecucion del proyecto.

A continuacién, se detalla el fundamento tedrico que es el soporte tedrico de esta
investigacion. Especificamente se mencionan los conceptos sobre la Normativa de
Seguridad de la Informacion en base a la ISO/IEC 27002 y el Esquema Gubernamental
de Seguridad de la Informacion propuesto por la Secretaria Nacional de Administracion
Publica; ademas se respalda la evaluacion de riesgos en base a la herramienta MSAT y
la propuesta de Politicas de Seguridad siguiendo la metodologia de la Universidad
Nacional de Colombia (Guia de Politicas de Seguridad de la Informacion), enmarcadas

en los controles de la seguridad de la informacion.

Asi mismo, se hace un estudio de los procesos de seguridad de la informacion actuales
en la Gerencia de Tecnologias de Yachay E.P y se plasma la documentacidn que respalda
los mismos. Se realiza una evaluacion de riesgos para identificar los activos criticos,
establecer la magnitud de riesgos y plantear las medidas a corde a los requerimientos de
la empresa. De esta manera, se identifica los controles de seguridad necesarios para la
propuesta de las Politicas de Seguridad con fundamento en la Norma ISO/IEC 27002 y

el EGSI.
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Posteriormente, se realiza la propuesta de Politicas de Seguridad de la Informacién con
enfoque en la gestion de comunicaciones y operaciones, asi como la documentacion de
desarrollo de la misma. Se presenta un bosquejo de politicas y se genera un escenario

para el desarrollo que contiene la creacién y revisién del proyecto.

Finalmente se exponen los respectivos resultados obtenidos luego de los procesos de
desarrollo, asi como las recomendaciones de la presente investigacion en la Empresa

Publica Yachay.
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Capitulo 1.

Antecedentes

En este capitulo se recopila la informacion acerca del problema de investigacion, los
objetivos planteados para este proyecto, la delimitacién del problema y la justificacion
de la importancia para disponer un Planteamiento de Politicas de Seguridad de la

Informacion en la Empresa.

1.1 Problema.

La Empresa Publica Yachay EP. del Ecuador fue creada el 13 de marzo de 2013, la cual
es la encargada de la administracion del proyecto Ciudad del Conocimiento Yachay. Su
sede se encuentra en la ciudad de Quito; no obstante, en la Hacienda San Eloy, canton
San Miguel de Urcuqui, provincia de Imbabura, se localizan otras oficinas

administrativas.

Uno de los procesos que maneja la empresa es la Gestion de Tecnologias a traves de su
Gerencia, ofreciendo disponibilidad, seguridad y continuidad de los recursos y servicios
Tics; de esta forma alcanzar un nivel de estandares acorde a los requerimientos
corporativos. Para lograr la gestion mencionada existen Departamentos que conforman
la Gerencia, y son:

a) Departamento de Soporte y Operaciones Tecnoldgicas.

b) Departamento de Telecomunicaciones, Energia y Automatizacion.

c) Departamento de Sistemas Informaticos.



Segun las disposiciones de la Secretaria Nacional de la Administracion Publica (SNAP)
se exige a todas las empresas publicas del Ecuador implementar un sistema que gestione
la seguridad de la informacion, basado en los dominios del Esquema Gubernamental de
Seguridad de la Informacion (EGSI), el cual permita proteger la infraestructura

gubernamental de un proyecto emblematico del Gobierno como es Yachay E.P.

La Empresa cuenta con documentacion que sustenta el desarrollo de los proyectos
actualmente implementados, sin embargo, el entorno de tecnologias de informacién
vigente y el incremento de normas y estandares inducen al uso de las mejores practicas

de tecnologias de la informacion en base a controles y objetivos ajustandose al EGSI.

Entonces, para garantizar disponibilidad, integridad y confiabilidad de la informacién se
propone analizar los factores de inseguridad que aun no han sido controlados. Asi mismo,
contar con una estructura de politicas correspondiente a seguridad de la informacion, en
este caso el EGSI que no es mas que un documento resumen de la INEN/ISO/IEC

27002:2005.



1.2 Objetivos.

1.2.1 Objetivo General.

v' Plantear politicas en base al Esquema Gubernamental de Seguridad de la
Informacion (EGSI) para la Empresa Pablica Yachay con el fin de permitir ejecutar

eficientemente los requisitos de seguridad.

1.2.2 Obijetivos Especificos.
v' Analizar el Esquema Gubernamental de Seguridad de la Informacion (EGSI)
dispuesto por la SNAP y los documentos que respaldan los procedimientos de

Yachay E.P. para establecer los requerimientos de seguridad de informacion.

v' Describir el estado actual de la seguridad de informacion de Yachay E.P.,

normativa y practicas de seguridad actuales.

v' Promover las mejores practicas de seguridad al desarrollo de los sistemas de
informacion, elaborando la propuesta de seguridad de informacion segun los

dominios, objetivos y controles.

v' Evaluar los procesos estableciendo un ambiente de pruebas, permitiendo obtener

resultados para su posterior analisis y mejora continua.



1.3 Alcance

La investigacion debe fundamentarse con terminologia sobre seguridad de la
informacion, Normativa nacional e internacional.

El desarrollo de la investigacion se enfoca a la Gerencia de Tecnologias de Yachay E. P.
y sus procesos internos, donde se realizard el levantamiento de informacion,

considerando las siguientes categorias:

v Infraestructura
v Aplicaciones
v Operaciones
v Personal

El EGSI basado en la Norma INEN/ISO/IEC 27002:2005 cubre todos los aspectos de la
Seguridad de la Informacion, incluido el factor humano; sin embargo, el presente
proyecto se enfoca en utilizar los controles que se relacionen directamente con la gestion
de comunicaciones y operaciones. El planteamiento comprende los dominios:

a) 1. Politicas de Seguridad

b) 6. Gestion de comunicaciones y operaciones

Se llevaréa a cabo a traves del estudio de los controles expuestos en el dominio de Gestion

de comunicaciones y operaciones del EGSI, especificamente se estudiara los objetivos:

a)  6.13. Controles de las redes
b)  6.14. Seguridad de los servicios de la red.

c)  6.26. Registro de auditorias.



La version mas reciente de la Norma ISO/IEC 27002 es la realizada en 2013, por lo que
se realiza una validacién de articulacion entre ambas para aclarar conceptos segun la
necesidad de la propuesta.

Se planificard un ambiente de pruebas, donde se pueda crear y revisar la Politica, y
finalmente realizar la socializacion de la propuesta a la gerencia para sugerir mejoras en

los procesos ya implementados.



1.4 Justificacion

La presente investigacion se realiza con la finalidad de presentar una propuesta de
seguridad de informacion para la Empresa Publica Yachay, pues al considerarse como
uno de los proyectos emblematicos de Gobierno, la infraestructura gubernamental debe
protegerse de ataques informaticos o incidentes de seguridad bajo politicas que regulen
su desempefio. La institucién cuenta con equipamiento de seguridad y documentos que

han respaldado los procesos ya implementados.

El cumplimiento del EGSI exige a las empresas publicas que cumplan con Politicas de
la Seguridad de la Informacion, lo que conlleva a las empresas a tomar la decision a
adquirir nuevas soluciones de seguridad u optimizar la existente. La puesta en produccién
de nuevos recursos tecnoldgicos implica un costo econémico adicional a la planificacion
inicial. Por el contrario, el planteamiento de politicas en base a una normativa
internacional optimizaria las funcionalidades del equipamiento existente y revela los

riesgos que no son cubiertos; lo que significaria una menor inversion.

La Secretaria Nacional de Administracion Pudblica monitorea constantemente el
cumplimiento de los Hitos en la plataforma de GPR, y sugiere culminar el proceso al
100% al finalizar el afio 2016. Se ejecuta un reporte en el que se manifiesta los resultados
para posterior auditorias. Este es un justificativo importante para el proyecto puesto que

el tiempo es fundamental para su culminacion.



Capitulo 11

Fundamento Teérico

En el presente capitulo se efectia una breve descripcion de contenidos de Seguridad de
la Informacion, como fundamentos necesarios para el desarrollo de la propuesta. Se
analiza la norma técnica ISO/IEC 27002 y su relacion con el Esquema Gubernamental

de Seguridad de la Informacion.

2.1 Informacion
Las instituciones que manejan grandes volimenes de informacion deben tener en
cuenta que esta debe ser lo mas clara posible ya que permiten a los usuarios de los
sistemas la correcta toma de decisiones; entonces se tiene claro que:
La tecnologia de la informacion es la ciencia que estudia las técnicas y
procesos que actuan sobre los datos y la informacion. La palabra
“informatica” proviene de la fusion de los términos “informacion” y
“automatica”, lo que originalmente significaba la realizacién de tareas por
medio de maquinas. (Suarez & Alonso, 2007)
La informacion que se maneja en la Empresa Publica YACHAY esta enfocada a un
mega proyecto que es la Ciudad del Conocimiento, por lo que es necesario tratar sobre

la seguridad de la informacion.



2.1.1 Clasificacion de la Informacion
La Norma (ISO/IEC 27000:2012, 2012) plantea la clasificacion de la informacion

siguiendo los siguientes criterios:

Se especifica 4 niveles de clasificacion (0 — 3) siendo 3 el nivel mas sensible y 0 el menos
sensible. Segun lo que cumpla el activo de informacién el propietario definira su

criticidad (baja, media o alta).

a) Confidencialidad:
v Plblico
v" reservado (uso interno)
v" reservado (confidencial)

v' reservado (secreto)

b) Integridad: Debido a modificaciones no autorizadas en la informacion
v’ Se puede reparar facilmente.
v’ Se puede reparar, aunque puede dejar algunas pérdidas.
v’ Es dificil su reparacion y puede dejar pérdidas significativas.

v No puede repararse ocasionando pérdidas grandes.

c) Disponibilidad: La inaccesibilidad a la informacion
v" No afecta.
v Durante un periodo de tiempo no menor a una semana podria causar pérdidas

significativas.



v Durante un periodo de tiempo no menor a un dia podria causar pérdidas
significativas.
v Durante un periodo de tiempo no menor a una hora podria causar pérdidas

significativas.

2.2 Seguridad de la Informacion

Se considera a la Seguridad de la Informacion mucho mas que un antivirus, cortafuego o
cifrado de datos, estos términos son el resultado de operaciones realizadas por personas
y que son soportadas por la tecnologia. (Alvarez Marafion & Pérez Garcia, Seguridad

Informatica para Empresas y Particulares, 2004).

2.2.1 Definicién

La seguridad de la informacion corresponde al proceso para salvaguardar la continuidad
de las operaciones y proteger de amenazas, que se encuentran en un computador o una
red de mas dispositivos, ademas de la defensa del acceso a todos los recursos del sistema.
(CYBSEC S.A, 2011)

Es posible desarrollar la seguridad de la informacién con la colaboracion de controles
como politicas, buenas practicas, manuales de funciones, procedimientos, planes de
contingencia y funciones de hardware y software; controles que ademas de disefiarse e
implementarse debera ser necesario el monitoreo y mejora continua para cumplir con las
actividades y objetivos que desarrolla la empresa.

Los sistemas de informacion son activos sometidos a vulnerabilidades y amenazas,
implicando desde el personal interno o hasta agentes externos ajenos a la organizacion.
De esta manera los sistemas se encuentran en riesgo, sea fisico o légico. Para la

investigacion se considera importante al riesgo 16gico, que es aquel que se relaciona con
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el &mbito tecnoldgico y que estd aumentando cada dia, afectando directamente con los
principios de la seguridad que se ofrece a los usuarios. Algunos riesgos son robos de

identidad, accesos no autorizados, virus, espionaje digital.

2.2.2 Seguridad Informatica vs Seguridad de la Informacion

Mientras la seguridad informatica implica la proteccion de la infraestructura que soporta
el negocio; la seguridad de la informacién es la proteccion de la informacion de un amplio
rango de amenazas para asegurar la continuidad del negocio, minimizar el riesgo

comercial y maximizar las oportunidades. (Norma ISO/IEC, 2005)

2.2.3 Pilares de la seguridad de la informacion

La seguridad de la informacidn se sustenta a través de 3 pilares fundamentales segin lo
manifiesta (BLIGOO, 2010): son principios importantes que garantizan el
desenvolvimiento del trabajo mediante politicas y mecanismos. En la ilustracion 1 se

puede observar los principios:

Integridad

SEGURIDAD DE
LA
INFORMACION

Disponibilidad Confidencialidad

llustracion 1. Pilares de la Seguridad de la Informacion
Fuente: (1SO27000.ES, 2013)
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La norma (ISO/IEC 27000:2012, 2012) define a los principios de la siguiente manera:

2.2.3.1 Disponibilidad
Garantiza a los usuarios que han sido autorizados con anterioridad el acceso a la
informacion en el momento que lo requieran. Implica que se puede disponer libremente

de los recursos informaticos y a la vez previene interrupciones no autorizadas.

2.2.3.2 Integridad

Es la propiedad de proteger la precision y complejidad de los activos. Asegura que los
datos no sufran modificaciones no autorizadas durante su transito. Para avalar el proceso
puede usar la solucion de autenticacion para verificar que el trafico de origen sea igual al
enviado.

Las entidades publicas constantemente reciben ataques para obtener informacion,

modificar y evidenciar los niveles de seguridad implementados.

2.2.3.3 Confidencialidad
Es la cualidad de prevenir divulgacion de los datos a personas o sistemas no autorizados.
Implica restringir el acceso a datos sensibles. Para sustentar este principio se utilizaria

mecanismos de seguridad, credenciales de acceso, cifrado de trafico.

Es fundamental realizar la valoracion de riesgos, identificar su magnitud y proponer

medidas para eliminar, transferir, asumir o mitigar el riesgo.
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2.3 Definicion de riesgo
En la Norma (ISO/IEC TR 13335-1, 2009), se define: riesgo es el potencial de que una
amenaza dada explote las vulnerabilidades causando perdida o dafio a un activo o grupo
de activos, afectando directamente a la organizacion. El anlisis de riesgos en sistemas
de informacién permite tomar decisiones para proteger al sistema, de tal manera que se
efectivice las operaciones y se cumplan los reglamentos.
Los componentes expuestos al analisis de riesgos son procesos y/o activos, sean fisicos
o0 de informacion.

v Activos fisicos: edificios, infraestructura, maquinaria, equipos de oficina.

v Activos de informacion: bases de datos, aplicaciones, sistemas de gestion,

sistemas de monitoreo, archivos de datos.

Se precisa los riesgos aplicados en tecnologias de la informacion adquiridos de (ISO/IEC
TR 13335-1, 2009).

v Asociados a catastrofes o eventos producto de la fuerza natural.

v' Por variaciones o perdida de energia eléctrica a través del servicio publico.

v Por mal uso o configuracion de equipos, por descuido o con intencion.

v" De pérdida de informacion, asociados a dafios en fuentes de almacenamiento o

ingreso no permitido.
v De pérdida de confidencialidad de la informacién, vinculados al robo o filtracion

de funcionarios internos o externos a la empresa.

2.3.1 Evaluacion de riesgo
“Determina los componentes de un sistema que requiere proteccion, las vulnerabilidades

que lo debilitan y las amenazas que lo ponen en peligro, con el resultado de revelar su
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grado de riesgo” (Ulloa, 2015), “tomando como objetivo establecer una valoracion y
priorizacion de los riesgos en base a la informacion obtenida y de esta manera establecer
el nivel de riesgo y las acciones que se deben implementar el proceso” (UTE, 2013) .

Es una herramienta que ayuda a los dirigentes de la organizacion a mantenerse
informados de los riesgos asociados a la informacion. A partir del analisis es posible

plantear estrategias que reduzcan el nivel de riesgo.

2.3.2 Gestibdn de riesgo

En la Norma (ISO/IEC 27001, 2013) se explica la gestion de riesgo que son las
actividades para aminorarlo. Asi mismo es importante tratar el conflicto, esto implica
tomar medidas e implementarlas. Para dicha gestion se puede tomar alternativas como:
aceptar, transferir, mitigar, evitar el riesgo.

Entonces, existen varias metodologias para analizar el riesgo. Se fundamenta algunas de
ellas y posteriormente se tomara la decision segun sea la mas adecuada a las exigencias

de la empresa.

2.3.3 Metodologias para evaluacion de riesgo en las Tl

Una evaluacion efectiva de riesgos en la seguridad de la informacion considera tanto los
temas organizacionales como los técnicos, examina como los usuarios emplean la
infraestructura en su entorno. Implica una practica fundamental porque genera una vision
para la empresa acerca de los riesgos proporcionando una base para futuras mejoras. En
consecuencia, se debe contar con una metodologia para la evaluacion, analisis y gestion
de riesgos. Actualmente, existen varias guias, estandares y herramientas de sustento que

buscan encargarse y mitigar los riesgos.
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En la tabla 1, se realiza un anélisis de algunas herramientas que gestionan el riesgo:

Tabla 1. Metodologias de evaluacién de riesgos

METODOLOGIA DESCRIPCION PAIS
OCTAVE Operationally Critical Threat, Asset

and Vulnerability Evaluation Estados Unidos
MARGERIT Metodologia de Anélisis y Gestion

de Riesgos de Sistemas de Espafa

Informacién.
MSAT Herramienta de evaluacion de

seguridad de Microsoft. Estados Unidos
ISO/IEC 27005 Tecnologia de la informacion,

técnicas de seguridad, informacion Estados Unidos

de gestion de riesgos de seguridad.

Fuente: Autor

Las principales metodologias de evaluacion, andlisis y gestion en el dmbito de la

seguridad de informacién investigados de (Duque & Gémez, 2010) son:

v

v

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation.
MARGERIT (Metodologia de Anélisis y Gestion de Riesgos de Sistemas de
Informacion).

MSAT (Microsoft Security Assessment Tool ).

ISO/IEC 27005.
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Para determinar cuél es la herramienta aplicable al proceso, en la tabla 2 se muestra

algunas caracteristicas con las que cumplen.

Tabla 2. Comparativa de Metodologias de evaluacién, andlisis y gestion de riesgos.

3 g .
O 4
: TR -
| > = x s
< < Py <
if S >
S @
Evaluacion de L, L, L, L,
Alcance riesgo
considerado > .
Gestion de riesgo 4 v v v
Cuantitativo X X v X
Tipo de analisis
Cualitativo v v v v
Procesos v 4 X v
Activos v v v v
Elementos del Recursos v v v v
modelo Dependencias 4 v X v
Vulnerabilidades v v v v
Amenazas v v v v
Confidencialidad v v v v
Objetivos de i
. Integridad v v v v
seguridad
Disponibilidad v v v v
PILAR
Implementacién Herramienta X X ($250- v
$2000)
Fases de Encuesta 4
o Etapas 3 6 3 .
cumplimiento categorias
Uso Uso Licencia ]
Costo ] ) ] Uso libre
libre libre  comercial

Fuente: Autor
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La tabla comparativa define los items decisivos para la evaluacion que son: etapas y
costo; porque las metodologias cumplen con la mayoria de los parametros para
evaluacion de riesgos y estos aspectos son los que diferencian entre ellas. Segin la tabla

son OCTAVE y MSAT, que seréan detalladas a continuacion.

2.3.3.1 Metodologia OCTAVE

La metodologia OCTAVE se enfoca a la organizacion que tiene una estructura de trabajo
jerarquica y defiende sobre bases tecnoldgicas propias que ejecuta las herramientas para
la valoracion de la vulnerabilidad e interpretacién de los resultados. Es una metodologia
que consiste en encontrar seguridad de informacién, en base al adecuado analisis del

riesgo y la planeacion de una estrategia de seguridad.

EL método en el documento (Duque & Gomez, 2010) plantea fases para examinar
aspectos organizacionales y de tecnologia, aprovechando el conocimiento de multiples
niveles de la organizacion, centrandose en:

v’ Identificar los elementos criticos y las amenazas a los activos.

v Identificar vulnerabilidades, tanto organizativas como tecnolodgicas.

v Desarrollar la estrategia de proteccién basada en la practica y los planes de riesgo.

2.3.3.1.1 Objetivo de OCTAVE

El autor (Palma, 2011) precisa que la organizacion estara en la capacidad de:

v' Tomar decisiones adecuadas, basadas en el analisis de riesgos.
v Evaluar y controlar los riesgos en la seguridad de la informacion.

v’ Enfocarse en el aseguramiento de sus activos tecnoldgicos.
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2.3.3.1.2 Guia de implementacion de OCTAVE

Incluye procesos paso a paso, constan instrucciones para su implementacion y material

de apoyo para la adaptacion. En su libro, (Palma, 2011) analiza la metodologia OCTAVE

a través de las siguientes fases:

a. Fase Startup

Constituye la obtencidon del apoyo de las autoridades en todas las areas de trabajo

para el andlisis y evaluacion. Implica la seleccion del equipo de trabajo, la

definicién de los alcances del andlisis y determinacion de un equipo de apoyo.

b. Fasel

La fase uno es una evaluacion con vision organizativa. Determina los activos

criticos para la operacion empresarial e identifica las actividades de proteccion

actuales. Los procesos enfocados en esta fase se consolidan en la vision de area

gerencial, operativa y personal de apoyo; como se muestra en la tabla 3.

Tabla 3. Procesos y actividades de la fase 1. Metodologia OCTAVE

FASE 1 PROCESO ACTIVIDAD PASOS
S1.1 Establecer los criterios de evaluacion de
Proceso S1: . 1
impacto
Identificar la . i S
. y S1.2 Identificar activos organizacionales 2
informacion i i
Construir o S1.3 Evaluar las practicas de seguridad
organizacional o :
perfiles de organizacionales
amenaza ) ) ) 5,6,7,8,
S2.1 Seleccionar activos criticos
basados en 9
. Proceso S2: _ - ;
activos ) S2.2 ldentificar los requerimientos de seguridad
Crear perfiles ] . 10, 11
para los activos criticos
de amenaza
. ) i 12,13, 14,
S2.3 Identificar amenazas a los activos criticos. 15 16

Fuente: OCTAVE Implementation Guide.
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c. Fase?2
Es una evaluacion con vision tecnoldgica, en la cual se identifica las
vulnerabilidades de la infraestructura como: red, aplicaciones; asi como las vias

de acceso y los responsables de configuraciones; como se muestra en la tabla 4.

Tabla 4. Procesos y actividades de la fase 2. Metodologia OCTAVE

FASE 2 PROCESO ACTIVIDAD PASOS
S3.1 Examinar rutas de 17 18
Proceso S3: '
Identificar _ _ acceso.
. Examinar la infraestructura .
vulnerabilidades de la ) . S3.2 Analizar procesos
) computacional en relacién ) 19, 20,
infraestructura. ) i relacionados con la
con los activos criticos. ) 21
tecnologia.
Fuente: OCTAVE Implementation Guide
d. Fase3

Desarrolla la estrategia de seguridad que consiste en el analisis especifico de los
riesgos, la decisién de proteccion y la implementacion del plan con sus

respectivas evidencias; como se muestra en la tabla 5.

Tabla 5. Procesos y actividades de la fase 3. Metodologia OCTAVE

FASE 3 PROCESO ACTIVIDAD PASOS

S4.1 Describir las estrategias

-7 22
de proteccidn actuales.
S4.2 Seleccionar
Proceso S4: . o 23,24
Desarrollo de aproximaciones de mitigacion.
) Desarrollar
estrategias vy ] S4.3 Desarrollar planes de
estrategias de . ) 25
planes de . mitigacion de riesgos.
) proteccion y planes - )
seguridad. o S4.4 Identificar cambios en las
de mitigacion ] » 26
estrategias de proteccion.
S4.5 Identificar los pasos 97

siguientes.

Fuente: OCTAVE Implementation Guide
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2.3.3.2 Herramienta de evaluacién de seguridad de Microsoft (MSAT)

MSAT es una herramienta gratuita disefiada para ayudar a las organizaciones de menos
de 1.000 empleados a evaluar los puntos débiles de su entorno de seguridad de TI.
Presenta un listado de cuestiones ordenadas por prioridad, asi como orientacion
especifica para minimizar esos riesgos. Ademas, permite fortalecer la seguridad de su

negocio de manera fécil y efectiva.

La evaluacion permite obtener un perfil de la situacion de la seguridad de su entorno
tecnoldgico y proporciona un mapa bien definido sobre las actuaciones prioritarias,

soluciones y recomendaciones prescriptivas a seguir.

Una vez terminada la evaluacion, MSAT ofrece un informe complementario que recoge
recomendaciones especificas sobre cuestiones de negocio identificadas durante la
evaluacion. La finalidad de este informe es ayudarle a entender la situacion inicial de la

seguridad y priorizar los pasos a seguir para mitigar los riesgos identificados.

2.3.3.2.1 Conocer los riesgos
MSAT esta disefiado para ayudarle a identificar y abordar los riesgos de seguridad en su
entorno de TI. La herramienta utiliza un enfoque integral para medir el nivel de seguridad

y cubre aspectos tales como usuarios, procesos y tecnologia.

MSAT proporciona:

v Un conocimiento constante, completo y facil de utilizar del nivel de seguridad,
v Informes detallados y actuales comparando su plan inicial con los progresos

obtenidos.
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v' Recomendaciones comprobadas y actividades prioritarias para mejorar la

seguridad.

2.3.3.2.2 El proceso de MSAT

MSAT consta de mas de 200 preguntas que abarcan infraestructura, aplicaciones,
operaciones y usuarios. Las preguntas, respuestas asociadas y recomendaciones se
obtienen a partir de las mejores practicas cominmente aceptadas, estandares tales como
las normas ISO 27002 y NIST (National Institute of Standards and Technology)-800

series.

La evaluacion estd disefiada para identificar los posibles riesgos de negocio de su
organizacion y las medidas de seguridad implementadas para mitigarlos. Centrandose en
problemas comunes, las preguntas han sido desarrolladas para proporcionar una
evaluacion de seguridad de alto nivel de la tecnologia, procesos y usuarios que participan

en el negocio.

A partir de una serie de preguntas acerca del modelo de negocio de su compafiia, la
herramienta crea un Perfil de Riesgos de Negocio (Business Risk Profile) (BRP),
calculando el riesgo de su empresa al hacer negocios segun el modelo empresarial y de
negocio definido por BRP. Una segunda serie de preguntas tienen como fin elaborar un
listado con las medidas de seguridad que su empresa ha implementado a lo largo del
tiempo. Juntas, estas medidas de seguridad forman capas de defensa, proporcionando una
mayor proteccion contra los riesgos de seguridad y vulnerabilidades especificas. Cada
capa contribuye a una estrategia combinada para una proteccion a fondo. La suma de

ellas se conoce como defensa en profundidad (Defense-in-Depth Index) (DiDI). EI BRP
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y DiDI se comparan entonces para medir la distribucion del riesgo a través de las areas

de andlisis: infraestructura, aplicaciones, operaciones y usuarios.

2.4 Requisitos de la Seguridad de informacion

En el proyecto Metodologia para la Gestién de la Seguridad de la Informacidn expuesto
por (Oficina de Seguridad para las redes informéticas, 2013) se puede encontrar los
principios para establecer los requisitos de la seguridad de informacion segun una

valoracién de riesgos lo expuesto en la ilustracion 2:

llustracion 2. Requisitos Seguridad de Informacion
Fuente: Autor

Debido a laimportanciay la necesidad de asegurar la informacion en los tiempos actuales
se debe buscar las maneras de lograr esta seguridad que puede ser a través de la
implementacion de politicas. De esta manera se considera el establecimiento de los

controles y objetivos para equilibrar y culminar con los inconvenientes de seguridad.

(Oficina de Seguridad para las redes informaticas, 2013). Los requisitos de proteccion
estdn determinados por estudio de activos informéticos, historial de amenazas,
evaluacion de debilidades. Por su parte, las exigencias generales involucran a las normas
legales, estatutos y técnicas de procedimientos. Ademas, las necesidades de
procesamiento de informacion son las que la empresa concreta para apoyar sus

operaciones.
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2.4.1 Enfoques de Seguridad de la Informacion

En relacion a la aplicacién de un procedimiento de seguridad de informacion, se toma en
cuenta que:

Varios autores concuerdan que entre las mejores practicas se incluye documentacion de
la politica de seguridad de informacion, asignacion de responsabilidades, formacién y
capacitacion, procedimientos correctos de aplicaciones, registro de incidencias de
seguridad y mejoras.

Es importante definir los términos relacionados. Qué se entiende por: ;POLITICA?,
¢NORMA?, ;ESTANDAR?, ;GUIA?, se lo presenta en la Guia para elaboracion de

politicas de seguridad. (Universidad Nacional de Colombia, 2003).

v Politica: es una declaracién de principios para presentar la posicion de la
administracion para un area especifica. Se elaboran con el fin de que sean aplicadas
a largo plazo, que cumplan con el desarrollo de reglas y criterios segun situaciones
presentes.

v" Norma: Establece los instrumentos de los lineamientos definidos y las directrices
de seguridad de informacién. Contribuye al cumplimiento de la Politica.

v’ Estandar: En el Manual planteado por (Departamento de Seguridad en cdmputo
UNAM, 2010) define al término Estandar como “las reglas que describen las
acciones ante las situaciones suscitadas. Son disefiados para promover el
cumplimiento de las Politicas”

v Guia: Es un documento que sirve para recomendar acciones que sustenten a la

Politica y al Estandar.
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Ademaés, (ISO/IEC 27001, 2013) define la pirdmide de evaluacion en que se debe

documentar la seguridad de la informacion, como se muestra en la ilustracion 3.

A
llustracion 3. Pirdmide de documentacion.
Fuente: Autor

2.5 Politica de Seguridad

El autor (Mifsud E. , 2012) en su texto “Politicas de Seguridad. Como podemos proteger

el sistema”, manifiesta que:
“El objetivo de la Politica de Seguridad de Informacién de una organizacion es
servir de base para desarrollar los procedimientos concretos de seguridad. Las
politicas deben contener las practicas que seran adoptadas por la compafia. Y
estas politicas deben ser revisadas, y si es necesario actualizadas,

periédicamente”.

En el Manual de Normas y Politicas propuesto por (Universidad de Oriente UNIVO)
se manifiesta una definicion precisa sobre Politicas de Seguridad, asi: “Son una forma
de comunicacion con el personal, ya que las mismas constituyen un canal formal de

actuacion, en relacion con los recursos y servicios informaticos de la organizacion.”
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Para generar una Politica, el departamento de tecnologias de la Universidad Nacional de
Colombia en su “Guia de elaboracion de Politicas” (2003) indica la existencia de etapas
que se van cumpliendo conforme los requerimientos de la empresa. En la ilustracion 4 se

desglosa la clasificacion en base a 11 etapas agrupadas en 4 fases, de esta manera:

Creacién (1)
¥
| Revision (2) | | Comunicacion (4) ‘

| Aprobacion (3) | | Cumplimiento (5) } |Concienciaq6n (7)|

Fase de Garantia de
implementacioén Cumplimiento (9)
’ Mantenimiento (10)

Fase de

mantenimiento

Fase
l—» de eliminacion

llustracion 4. Etapas Politica de Seguridad
Fuente: (Universidad Nacional de Colombia, 2003)

2.5.1 Ciclo de vida de la Politica de Seguridad.
En El Ciclo de Vida de la Politica de Seguridad de (Howard, 2003) se explica paso a paso

el ciclo de la Politica de Seguridad:

2.5.1.1 Fase de desarrollo.
Durante esta fase la Politica es creada, revisada y aprobada. La creacion es la fase donde
se debe planear, indagar, fundamentar y coordinar continuamente con los departamentos
de la entidad y agentes externos pertinentes en el desarrollo del formato de redaccion. Se
precisa:

v" Necesidad de la politica

v" Alcance

v" Aplicabilidad
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v Roles

v" Responsabilidades
Posteriormente, se encuentra la revision, que consiste en remitir la documentacién a un
equipo de revisores para que evallen independientemente. Es interesante la revision a
razén de que se recibird recomendaciones y comentarios para realizar los cambios
correspondientes y con la seguridad de que habra una aprobacidn satisfactoria por parte
de la autoridad adecuada. La aprobacion implica el compromiso institucional y hace

posible la implementacion.

2.5.1.2 Fase de implementacion.

En esta fase la politica es comunicada y cuestionada. La primera etapa de esta fase
significa difundir la politica a los miembros de los departamentos correspondientes en la
empresa, efectuar significa atender los procesos en base al documento que los sustenta,
continuamente el realizar seguimientos y agenciar el cumplimiento progresivo; todo esto
a través de informes. Asimismo, existiran excepciones en que no puedan ejecutarse 1os
procesos, también se deben documentar debido a que sera una no aplicacion temporal

segun las circunstancias justificadas.

2.5.1.3 Fase de mantenimiento.

Los usuarios deben ser conscientes de la importancia de la Politica, su cumplimiento,
monitoreo y el mantenimiento o actualizacion.

Comprende el esfuerzo por garantizar el cumplimiento de la Politica. Significa
comunicar a jefes, usuarios a través de reuniones, cursos, correos electronicos como
forma de difusion. Este proceso viene relacionado con el monitoreo puesto que implica

el seguimiento y reportes del cumplimiento de la Politica; esto es a traves de
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evaluaciones, inspecciones y andlisis de reportes. Asi mismo, se debe asegurar que la

Politica este actualizada, que se garantice su vigencia y desarrollo continuo de la misma.

2.5.1.4 Fase de eliminacién.

La politica se retira cuando no se requiera mas. Al cumplir con las directrices sugeridas
en la Politica de Seguridad se considera que deba ser retirada. Este paso dentro de la fase
debe realizarse con atencién porque se requiere archivar informacién para referencias

futuras.

2.5.2 Lineamientos de creacion
Los lineamientos de la etapa de creacion de la politica que la guia precisa se resume en:
o Definiciones de seguridad
o Necesidad de la Politica
o Objetivos
o Alcance

Aplicabilidad

O

o Declaracion de la Direccién apoyando la propuesta.
. Explicacion de Politicas
o Definicion de roles y responsabilidades
o Referencias que sustenten la Politica
o Anexos
Las politicas de seguridad de la informacién tienen su guia o complemento en los

estandares o normas de seguridad.
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2.6 Estandares o normas de seguridad
Las empresas comunmente mencionan el trabajo bajo estandares y normas de seguridad,

entonces se toma en cuenta que:

Un estandar es un documento con un contenido de tipo técnico-legal que establece
lineamientos para cumplir una actividad o procedimientos. Su uso en la actualidad es
comun debido a que se busca que los procesos y actividades de organizaciones y sus

personas sean organizados, y estructurados. (Borbén, J., 2011, pp. 14-16).

Es por lo citado que instituciones publicas con YACHAY E.P., pueden aplicar este tipo
de normas de seguridad, con el propoésito de precautelar la informacién que se procesa y

que se pone a disposicién de la sociedad.

2.6.1 Norma ISO
ISO (Organizacion Internacional de Normalizacion) es una federacion
mundial de organismos nacionales de normalizacion. Esta entidad es una
organizacion no gubernamental constituida por mas de 160 paises y otras
organizaciones, asi como es la mayor en el desarrollo y publicacion de
estandares internacionales con mas de 18.500 estandares publicados en la

actualidad. (FUNIVSCYL, 2012, p. 85).

La organizacion ISO ademas se encuentra en Ecuador, por lo que los estandares que

desarrollan se aplican en YACHAY E.P. como medida para precautelar la informacion.
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2.6.2 Serie ISO/IEC 27000
ISO/IEC 27000 es un conjunto estandares desarrollados por ISO e IEC que proporcionan
un marco gestion de la segundad de la informacion utilizable por cualquier organizacion
o institucion bajo verificables de aplicacion.
v ISO es un organismo que promueve el desarrollo de las normas voluntarias
internacionales de fabricacién, comercio y comunicacién para todas las ramas
industriales a excepcion del campo de eléctrica y electrénica. Su objetivo
principal es estandarizar normas, productos y seguridad para las organizaciones
y empresas de todo el mundo. (I1SO, s.f.)
4 IEC es una organizacién que se encarga de la normalizacién en el campo
eléctrico, electronico y de tecnologias relacionadas. La organizacion prepara y
publica normas internacionales para todas las tecnologias relacionadas con el fin

de trabajar con seguridad en todo nivel.

En el pais, existe el servicio ecuatoriano de normalizacion INEN que se encarga de
planificar, organizar, dirigir, controlar y evaluar los parametros de la calidad, inocuidad
y seguridad de los productos, servicios, tecnologias que se comercializan en el pais, a
través del desarrollo de documentos normativos necesarios acorde con el avance
tecnologico, de tal forma que estos documentos se constituyan en el punto de referencia

técnico-legal que garantice orden en las actividades a desarrollarse.
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Pertenecen a la serie ISO/IEC 27000 lo que se muestran en la tabla 6:

Tabla 6. Resumen de la Serie ISO 27000

RESUMEN DE LA SERIE I1SO 27000

ISO/IEC 27000 v Presenta los términos y definiciones de seguridad de la
informacion.
ISO/IEC 27001 v Certificacion que deben obtener las organizaciones.
v Requisitos del SGSI.
v Enfoque de gestion de riesgos y mejora continua de
procesos.
ISO/IEC 27002 v Guia de buenas précticas para el SGSI.
v Describe 11 dominios, 33 objetos de control y 133 controles
para la seguridad de la informacion.
ISO/IEC 27003 v Son directrices para la implementacion del SGSI.
v Soporte de ISO/IEC 27001.
ISO/IEC 27004 v Métricas y técnicas de medida para determinar eficacia del
SGSI.
4 Recomendaciones de quien, cuando y como realizar las
mediciones.
ISO/IEC 27005 v Directrices para la gestion de riesgos en la seguridad de la
informacion.
v Recomendaciones y lineamientos de evaluacion de riesgos.
ISO/IEC 27006 v Especifica los requisitos para acreditarse como entidad
certificadora de 1SO 27001 (2007)
ISO/IEC 27007 v Guia para auditar al SGSI
ISO/IEC 27011 v Guia de implementacion de un SGSI para el sector de

Telecomunicaciones (2008).

ISO/IEC 27799

v Esunaguia para implementar ISO/IEC 27002 en la industria

de la salud y sanitaria.

Fuente: (ISO, s.f.)
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2.6.3 Norma ISO/IEC 27002

Es una norma no certificable y sin embargo sugiere varias recomendaciones para la
seguridad de la informacidn, publicado por primera vez como ISO/IEC 17799:2000 con
el titulo Tecnologias de la informacion. Técnicas de seguridad. Cédigo de préactica para
la gestion de la seguridad de la informacion. Posteriormente, luego de un periodo de
revision y actualizacion de contenidos, se denomina 27002:2005 y cuenta con los
controles que se muestran en el anexo. (Ver Anexo 1). Actualmente, al 2016 es posible
encontrar una actualizacion del estandar con el nombre de ISO/IEC 27002:2013 como se

observa en el anexo. (Ver Anexo 2).

La Norma ISO/IEC 27002:2005 se conforma de 11 dominios, 39 objetivos de control y
133 controles; mientras que la actualizacion del 2013 contempla 14 dominios, 35
objetivos de control y 144 controles. Se ha realizado una validacion entre ambas
actualizaciones para identificar sus diferencias, puesto que son aspectos fundamentales
para definir posteriormente los controles de estudio.

Inicialmente la Norma presenta los numerales del 0 al 4 de la siguiente manera:

0. Introduccion.

1. Objeto y campo de aplicacion.

2. Términos y definiciones

3. Estructura de la Norma.

4. Evaluacion y tratamiento de riesgo.

Posteriormente, desde el numeral 5 se presenta la equivalencia de contenido entre ambas

actualizaciones como se muestra en la tabla 7:
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Tabla 7. Dominios ISO/IEC 27002

DOMINIOS DE
ISO/IEC 27002:2013

DOMINIOS DE
ISO/IEC 27002:2005

5. Politica de Seguridad.
6. Aspectos organizativos de la seguridad
de la informacion.

7. Seguridad ligada a recursos humanos.

8. Gestion de activos

9. Control de acceso.

10. Cifrado*!

11. Seguridad fisica y ambiental
12.Seguridad en la operativa*

13. Seguridad en las telecomunicaciones*
14. Adquisicion, desarrollo y
mantenimiento de sistemas de
informacion.

15. Relaciones con suministradores. *

16. Gestion de incidentes en la seguridad
de la informacion.

17. Aspectos de seguridad de la
informacion en la gestién de la continuidad

del negocio.

5. Politica de Seguridad.

6. Aspectos organizativos de la
seguridad de la informacion.

8. Seguridad ligada a recursos
humanos.

7. Gestion de activos.

11. Control de acceso.

9. Seguridad fisica y del entorno.

10. Gestion de comunicaciones y
operaciones.

12.  Adquisicién,  desarrollo vy
mantenimiento  de  sistemas de

informacion.

13. Gestiébn de incidentes en la
seguridad de la informacién.
14. Gestion de la continuidad del

negocio.

18. Cumplimiento

15. Cumplimiento

Fuente: (1SO27000.ES, 2013)

Son muy claros los cambios a nivel de dominios en las actualizaciones de la Norma
ISO/IEC 27002 entre 2005 y 2013. En la actualizacion reciente se encuentran dominios
nuevos como 10. Cifrado, 15. Relaciones con suministradores. Ademas, se observa la

separacion en el estudio de objetivos de control y controles para el campo de

L (*) Muestra los dominios nuevos en ISO/IEC 27002:2013
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comunicaciones y operaciones; por lo que a continuacién se analiza los cambios entre
sus objetivos de control. En la tabla 8 se evidencia que en la actualizacion del 2005 no

existian los nuevos controles.

Tabla 8. Objetivos de control de nuevos dominios ISO/IEC 27002
ISO/IEC 27002:2013 ISO/IEC 27002:2005

10.1 Controles criptograficos. No existe objetivo de control

15.1 Seguridad de la informacién en las
relaciones con suministradores. ) o

» . o No existe objetivo de control
15.2 Gestion de la prestacion del servicio por

suministradores.

Fuente: (1ISO27000.ES, 2013)

El estandar proporciona recomendaciones de las mejores practicas en la gestion de la
seguridad de la informacion. Cada organizacion debe considerar cuantos seran realmente
los que se apliquen segln las necesidades.
(ISO, s.f.) El proceso a seguir para la implementacién del estandar es:

v Realizar andlisis y gestién de riesgos.

v" Seleccionar los objetivos de control

v" Definir Politicas de seguridad de la informacién relacionadas con el negocio.

v Implementar y evidenciar el cumplimiento.

2.7 Esquema Gubernamental de Seguridad de la Informacion (EGSI)

Para el desarrollo del proyecto es importante enfocarse en el documento base que es el
EGSI, conociendo los siguientes antecedentes:

El Esquema Gubernamental de Seguridad de la Informacion (EGSI) se basa en la Norma

INEN ISO/IEC 27002 donde se disponen de controles prioritarios.
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El Esquema Gubernamental de Seguridad de la Informacidn surgié como respuesta a los
avances en las tecnologias de la informacién y comunicaciones; asi como de la necesidad
del Gobierno por salvaguardar sus activos de informacion manejados en las instituciones

publicas.

2.7.1 Secretaria Nacional de la Administracion Publica (SNAP)

La Secretaria Nacional de la Administracion Puablica (SNAP) tiene como mision
“Mejorar la eficiencia de los establecimientos del Estado Central a través de politicas y
procesos que optimicen la calidad, la transparencia y la calidez del servicio publico.”
(Secretaria Nacional de la Administracion Pablica, s.f.)

La SNAP cre6 la Comisién para la Seguridad Informatica y de las Tecnologias de la
Informacién y Comunicacion, quien desarrollé el EGSI en base a la Norma NTE INEN-

ISO/IEC 27002.

2.7.2 Acuerdo Ministerial 166
Con fecha 25 de septiembre del 2013, la Secretaria Nacional de Administracion Publica

mediante este Acuerdo N° 166 (SNAP, 2013) dispone:

Articulo 1.- Las entidades que dependen de la Funcidn Ejecutiva el uso necesario de las

Normas NTE INEN-ISO/IEC 27000 para la Gestion de seguridad de la informacion.

Articulo 2.- Las entidades de la Administracién Publica implementara en un plazo de
dieciocho (18) meses el Esquema Gubernamental de la Seguridad de la Informacion
(EGSI) a excepcion de las disposiciones marcadas como prioritarias, las cuales se

implementaran en un plazo de seis (6) meses desde la emision del presente Acuerdo.
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El desarrollo del EGSI se aplicarad en cada institucion de acuerdo al &mbito de accion,
estructura organica, recursos y nivel de conocimiento en gestion de Seguridad de la

Informacion.

Articulo 3.- Las entidades conformaran un Comité de Seguridad de la Informacion
liderado con un Oficial de Seguridad de la Informacion, conforme lo establece el EGSI.
En base a lo expuesto, el documento presenta algunas disposiciones de manera general
para el debido cumplimiento del EGSI.
¢ Revisar habitualmente el EGSI en base a las sugerencias de la SNAP.
e Cualquier propuesta para incluir controles o directrices adicionales, se debe
comunicar a la Secretaria antes de aplicar los cambios.

e Justificar las excepciones de manera técnica y comunicarlas a la misma Secretaria.

2.7.3 Contenido del EGSI
El EGSI esté basado en la Norma INEN ISO/IEC 27002:2005 y enmarca prioridades en
algunos objetivos de acuerdo a la gestion de la Seguridad de la Informacion.

El resumen contiene: (SNAP, 2013)

o Politica de Seguridad de la Informacion

o Organizacion de la Seguridad de la Informacion
o Gestion de los activos

o Seguridad de los recursos humanos

o Seguridad fisica y del entorno

o Gestion de comunicaciones y operaciones

o Control de acceso

o Adquisicidn, desarrollo y mantenimiento de Sistemas de Informacion
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o Gestion de los Incidentes de la Seguridad de la Informacion
o Gestion de la continuidad del negocio
o Cumplimiento

El Esquema presentan 715 controles distribuidos en 11 dominios, 115 son considerados
prioritarios, identificados a través de un asterisco en el documento oficial. El resumen

por dominios se muestra en la tabla 9:

Tabla 9. Capitulos y sus controles en el EGSI
CAPITULOS N° N° DIRECTRICES

DIRECTRICES PRIORITARIAS

Politica de Seguridad de la Informacion 3 2
Organizacion de la Seguridad de la 50 10
Informacion

Gestion de los activos 47 20
Seguridad de los recursos humanos 25 3
Seguridad fisica y del entorno 61 12
Gestion  de  comunicaciones Yy 173 27

operaciones

Control de acceso 106 37

Adgquisicion, desarrollo y mantenimiento 138 2

de Sistemas de Informacion

Gestidn de los Incidentes de la Seguridad 20 2
de la Informacion

Gestidn de la continuidad del negocio 30 0
Cumplimiento 62 0
TOTAL 715 115

Fuente: (SNAP, 2013)

Para identificar las secciones a ser estudiadas en la investigacion, el EGSI desglosa los
capitulos y sus items prioritarios a los que se enfoca cada una, segun el objetivo de

aplicacion, y se detalla a continuacion:
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2.7.3.1 Politica de seguridad de la informacién.
2.7.3.1.1 Documento de la Politica de Seguridad de la Informacion.

El documento de la Politica se Seguridad de la Informacion deberia enunciar el
compromiso de la Gerencia de la siguiente manera:
a)  Definicién de la seguridad de informacion, objetivos, alcances e importancia.
b)  Intencidn de la Gerencia, objetivos y principios de seguridad de informacion.
c)  Marco referencial del EGSI para establecer objetivos de control y controles.
d)  Explicacion de las politicas, estdndares y requerimientos acorde a la seguridad.
e) Definicién de responsabilidades para la gestion de la seguridad incluyendo

reportes de incidentes.

2.7.3.1.2 Revision de la Politica de seguridad de la Informacion.

La Norma propone que La Politica de seguridad debe ser revisada en intervalos

planificados o si cambios significantes ocurren con el fin de asegurar el uso continuo

2.7.3.2 Organizacion de la seguridad de la informacion.

2.7.3.2.1 Compromiso de la maxima autoridad de la institucion con la Seguridad de la
Informacion.

La Gerencia deberia apoyar activamente dentro de la organizacién con compromiso y
conocimiento de responsabilidades de la Seguridad de la Informacién. Los aspectos
fundamentales son:
a)  Realizar el seguimiento de la puesta en marcha de las normas de este documento.
b)  Disponer la difusion, capacitacion y sensibilizacion del contenido de este
documento.
c) Conformar oficialmente el Comité de Gestion de la Seguridad de la informacion

de la institucion (CGSI) y designar a los integrantes, donde se involucrara la
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participacion y cooperacion de los cargos directivos de la institucion. Se deberan

Ilevar registros y actas de las reuniones.

2.7.3.2.2 Coordinacion de la Gestién, de la Seguridad de la Informacion

Las actividades deberian ser coordinadas por los representantes de las areas, designar un
oficial de la Seguridad y un responsable de la seguridad quien identificara el
incumplimiento, efectividad de los controles y hara las recomendaciones para responder

a incidentes identificados.

2.7.3.2.3 Acuerdos de confidencialidad

Los acuerdos de confidencialidad implican los requisitos para proteger la informacion
confidencial. Se debe considerar los siguientes:

a)  Definir la informacion a proteger

b)  Acciones cuando el acuerdo se termina

c) Responsabilidades y acciones para evitar divulgacion.

d)  Precisar la propiedad de la informacion.

e)  Derecho de monitoreo de actividades.

f)  Acciones en caso de incumplimiento.

2.7.3.3 Gestion de activos de informacion
2.7.3.3.1 Responsabilidad por los activos

Todos los activos deben estar claramente identificados y se debe elaborar y mantener un
inventario de todos los activos; para el caso del EGSI se considera como prioritarios:

Inventariar los activos de hardware, de soporte Software, de soporte de redes.
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2.7.3.3.2 Uso aceptable de activos
Las reglas para el uso adecuado de la informacion y de los activos asociados deben ser
identificados, documentados e implementados, prioritariamente de:
v" Reglamentacién del uso de correo electronico institucional.
v" Reglamentar el acceso y uso de la Internet y sus aplicaciones/servicios.

v" Reglamentar el uso de los sistemas de video-Conferencia.

2.7.3.3.3 Directrices de clasificacion de la informacion
Implica clasificar la informacion como en funcion de su valor, requisitos legales,

sensibilidad y criticidad para la organizacion.

2.7.3.4 Seguridad de los recursos humanos
2.7.3.4.1 Funciones y responsabilidades
Las funciones y responsabilidades de empleados deben ser definidas y documentadas
segun lo establecera la Politica, asi:
a)  Verificar el certificado de antecedentes penales y revisar la informacion
entregada del candidato para el empleo
b)  Actuar acorde con las Politicas de la Seguridad de la Informacién de la
organizacion.
c)  Ejecutar actividades con responsabilidad.

d)  Entregar formalmente informes de eventos de seguridad o riesgos de seguridad.

2.7.3.4.2 Responsabilidades de la direccion a cargo del funcionario
Las responsabilidades de la direccidn incluyen el garantizar que los empleados y usuarios

sigan el proceso de:
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a)  Estar adecuadamente informados sobre las funciones y responsabilidades de la
Seguridad de la Informacidn antes de otorgar accesos.
b) Lograr un grado de concientizacion sobre la seguridad de la informacion

correspondiente a las funciones y responsabilidades.

2.7.3.5 Seguridad fisica y del entorno
La informacion importante para la institucién debe ser ubicada en &reas seguras,

protegidas con controles adecuados.

2.7.3.5.1 Perimetro de la seguridad fisica

Para definir la seguridad fisica se deberian considerar:
a)  Definicién de perimetros de seguridad.
b)  La estructura fisica deberia ser robusta; con paredes sélidas y puertas externas
con proteccion adecuada.
c)  Se debe establecer un area de recepcion con personal para controlar acceso al

lugar.

2.7.3.5.2 Controles de acceso fisico
Se debe tomar en cuenta que:
a) Registrar la fecha y hora de entrada y salida de visitantes a areas restringidas.
b)  Exigir a los empleados, contratistas y usuarios el uso de identificacion y
notificar en caso de no tenerla.
c) Los derechos de acceso a areas seguras se deben revisar y actualizar con

regularidad.
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2.7.3.5.3 Seguridad de oficinas, recintos e instalaciones

Es necesario recomendar algunas directrices:
a)  Conocer los reglamentos y normas pertinentes a seguridad de la informacion.
b)  Se debe proteger las instalaciones claves de tal manera que se evite el acceso al
publico.

c)  Ubicar impresoras, copiadoras en areas protegidas.

2.7.3.5.4 Proteccién contra amenazas externas y ambientales
Las recomendaciones para evitar dafios como incendios, explosion, o desastres naturales
o artificiales son:
a)  Realizar mantenimiento de las instalaciones eléctricas y UPS.
b)  Realizar mantenimientos en los sistemas de climatizacion y ductos de
ventilacion.
c) Losmateriales inflamables se deben almacenar a una distancia prudente del area

de seguridad.

2.7.3.5.5 Trabajo en areas seguras

Se debe considerar que:
No permitir equipos de grabacién, camaras, equipos de video y audio, dispositivos

moviles, etc., a menos de que estén autorizados.

2.7.3.5.6 Areas de carga, despacho y acceso publico

Se recomienda:
a) Permitir el acceso al area de despacho y carga, Unicamente al personal

identificado y autorizado.
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b)  El material que llega se debe registrar de acuerdo con los procedimientos de

gestion de activos.

2.7.3.5.7 Ubicacidn y proteccion de los equipos

Se recomienda considerar las directrices siguientes:
a)  Establecer normas para no comer, beber y fumar en las cercanias de las areas de
procesamiento de informacion.
b)  Es conveniente monitorear las condiciones ambientales que podrian afectar al

procesamiento de informacion.

2.7.3.5.8 Seguridad del cableado

Se recomienda tener en cuenta las siguientes directrices:
a)  Se debe utilizar rétulos de equipo y cables identificables para minimizar errores
en las conexiones.
b)  Disponer de documentacion, planos y la distribucion de conexiones de: datos
locales/remotas, voz, eléctricas polarizadas; para reducir la posibilidad de

errores.

2.7.3.5.9 Mantenimiento de equipos

Se recomienda considerar:
a)  Solo personal autorizado debe realizar las reparaciones y mantenimiento de
equipos.

b)  Lleva registros de las fallas y el mantenimiento preventivo y correctivo.

2.7.3.5.10 Retiro de los equipos

Es importante considerar que:
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Los equipos, la informacion y software no se deberia retirar sin autorizacion
previa.

Se establezca limites de tiempo para el retiro de equipos y verificar el
cumplimiento del proceso.

Registrar que el equipo es retirado

2.7.3.6 Gestidn de las comunicaciones y operaciones

Se establece las responsabilidades y procedimientos para la gestion y operacion de todos

los servicios de procesamiento de informacion.

2.7.3.6.1 Documentacion de los procedimientos de Operacion

Los procedimientos de operacion deberian especificarse detalladamente incluyendo:

a)
b)

c)

d)

f)

Procesamiento y manejo de informacion

Copias de respaldo

Instrucciones para el manejo de errores incluyendo restricciones al uso de los
sistemas.

Contactos de soporte en caso de dificultades técnicas u operativas.
Procedimientos para el reinicio y recuperacion de los sistemas en caso de fallas.

Gestion de registros de auditoria.

2.7.3.6.2 Prestacion de servicios

La prestacion de servicios deberia incluir acuerdos sobre disposiciones de seguridad del

servicio y aspectos de gestion. Es importante planificar las transiciones necesarias y

garantizar que la seguridad se mantiene durante todo el periodo.
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2.7.3.6.3 Monitoreo y revision de los servicios por terceros.

El monitoreo y la revision de los servicios por terceros deberian garantizar el
cumplimiento de los términos y condiciones de la seguridad de la informacién. La
organizacion debe garantizar que el tercero asigne responsabilidades para verificar el
cumplimiento de los acuerdos. Es fundamental que se presenten reportes y registros con

regularidad, asi como que las auditorias se lleven a cabo con intervalos determinados.

2.7.3.6.4 Gestion de la capacidad

Se recomienda monitorear y adaptar el sistema para garantizar y mejorar la capacidad y
la eficacia de los sistemas. En las proyecciones de los requisitos de capacidad futura se
deberian considerar los requisitos del sistema, asi como las tendencias actuales y

proyectarlas en la capacidad de procesamiento de informacién de la organizacion.

2.7.3.6.5 Controles contra cédigo malicioso

La proteccion contra cddigos maliciosos se deberia basar en software de deteccion y
reparacion de cédigos maliciosos, acceso apropiado al sistema y controles en la gestion
de cambios. Se recomienda considerar las siguientes directrices:

a)  Establecer una politica formal que prohiba el uso de software no autorizado.

b)  Establecer una politica formal para la proteccién contra los riesgos ligados con
la obtencion de archivos y software, indicando las medidas de proteccion que se
deberian tomar.

¢) Llevar a cabo revisiones regulares del software y del contenido de los sistemas
que dan soporte a los procesos; se deberia investigar la presencia de archivos no
aprobados o modificaciones no autorizadas.

d) Instalacion y actualizacion del software de deteccion y reparacion de codigos

maliciosos para explorar los computadores y los medios.
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e)  Definir responsabilidades y procedimientos de gestion para tratar la proteccion

contra codigos maliciosos en los sistemas.

2.7.3.6.6 Respaldo de la Informacién

Es conveniente disponer de servicios de respaldo adecuados para garantizar que la
informacion y el software esenciales se recuperan después de un desastre o una falla de
los medios, se recomienda considerar los siguientes elementos:

a) ldentificar a los responsables del &rea de Tecnologias de la informacion, Oficial
de Seguridad de la Informacion, quienes determinaran los procedimientos para
el resguardo y contencién de la informacion.

b)  Definir el nivel necesario para la informacion de respaldo.

c)  Se deberian hacer registros exactos y completos de las copias de respaldo y
generar procedimientos documentados de restauracion.

d)  Losrespaldos se deberian almacenar en un sitio lejano, a una distancia suficiente
para escapar a cualquier dafio debido a desastres en la sede principal.

e)  Es conveniente probar con regularidad los medios de respaldo para garantizar

que sean confiables para uso en emergencias.

2.7.3.6.7 Control de las redes

Se deberia implementar controles que garanticen la Seguridad de la Informacion en las
redes y la proteccion de los servicios conectados contra el acceso no autorizado. Es
conveniente tener en cuenta los siguientes elementos:

a) La responsabilidad operativa de las redes deberia estar separada de las

operaciones de computador, segun sea el caso.
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Establecer las responsabilidades y los procedimientos para la gestion de equipos
remotos, incluyendo los equipos en areas de usuarios.

Especificar controles especiales para mantener la confidencialidad y la
integridad de los datos que pasan por redes publicas o redes inalambricas y para
proteger los sistemas y las aplicaciones conectadas.

Se deberian aplicar el registro y el monitoreo adecuados para permitir y registrar
las acciones de seguridad pertinentes.

Coordinar las actividades de gestion para optimizar el servicio para la
organizacion y para garantizar que los controles se aplican en toda la

infraestructura del procesamiento de informacion.

2.7.3.6.8 Seguridad de los Servicios de la Red

Se deberia determinar y monitorear periédicamente la capacidad del proveedor del

servicio de red para gestionar los servicios de forma segura. La organizacion deberia

garantizar que los proveedores de servicios de red implementan estas medidas.

2.7.3.6.9 Politicas y Procedimientos para el Intercambio de Informacion

Los procedimientos y controles a seguir cuando se utilizan servicios de comunicacion

electronica para el intercambio de informacion deberian considerar los siguientes

elementos:

a)

b)

Procedimientos para proteger la informacion intercambiada contra
interceptacion, copiado, modificacion, enrutamiento inadecuado y destruccion.
Procedimientos para deteccion y proteccion contra codigos maliciosos que se

pueden transmitir con el uso de comunicaciones electronicas.
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c) Procedimientos para proteger la informacion electronica sensible comunicada
en forma de adjunto.

d) No dejar informacién sensible en los dispositivos de impresion como
copiadoras, impresoras y maquinas de facsimil.

e)  Controles y restricciones asociados con el envio de servicios de comunicacion,
como el envio automaético de correo electronico a direcciones de correo externas.

f)  Recordar al personal que deberian tomar precauciones adecuadas como no

revelar informacién sensible.

2.7.3.6.10 Registro de Auditorias

Los registros para auditoria deberian incluir, cuando corresponda.

a) ldentificacion de usuario.

b)  Fecha, hora y detalles de los eventos clave (registro de inicio y registro de
cierre).

c) ldentidad o ubicacién de la terminal.

d)  Registros de los intentos aceptados y rechazados de acceso al sistema.

e)  Registros de los intentos aceptados y rechazados de acceso a los datos y otros
recursos.

f)  Cambios en la configuracion del sistema.

g)  Uso de las utilidades y aplicaciones del sistema.

h)  Archivos a los que se ha tenido acceso y tipo de acceso.

i) Direcciones y protocolo de red.

J)  Alarmas originadas por el sistema de control de acceso.

k)  Activacion y desactivacion de los sistemas de proteccion, como los sistemas

antivirus y los sistemas de deteccion de intrusion.
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2.7.3.6.11 Monitoreo del Uso del Sistema

El nivel de monitoreo necesario para servicios individuales se deberia determinar
mediante una evaluacion de riesgos. La organizacion deberia cumplir todos los requisitos
legales que se apliquen a sus actividades de monitoreo. Las areas que se deberian
considerar incluyen:

a)  Acceso autorizado.

b)  Todas las operaciones privilegiadas.

c) Intentos de acceso no autorizado.

d)  Alertas o fallas del sistema.

e)  Cambios o intentos de cambio en la configuracion y los controles de seguridad

del sistema.

2.7.3.6.12 Registros del Administrador y del Operador
Se deberian registrar las actividades tanto del operador como del administrador del
sistema. Los registros deberian incluir:
a) Lahoraen que ocurrid el evento.
b)  Informacion sobre el evento o la falla.
c)  Qué administrador estuvo involucrado.

d)  Cuales procesos estuvieron implicados.

2.7.3.6.13 Registro de Fallas

Se deberian registrar las fallas reportadas por los usuarios o por los programas
del sistema relacionadas con problemas de procesamiento de la informacion o con
los sistemas de comunicacion. Deberian existir reglas claras para el manejo de las

fallas reportadas, incluyendo:
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a) Revision de los registros de fallas para garantizar que éstas se han resuelto
satisfactoriamente.
b)  Revision de las medidas correctivas para garantizar que no se han puesto en

peligro los controles y que la accion tomada esté totalmente autorizada.

2.7.3.7 Control de accesos

Se deberian establecer procedimientos para controlar el acceso a los sistemas y servicios
de informacién, éstos deberian comprender desde el registro inicial de los usuarios
nuevos hasta la cancelacion final del registro de usuarios que ya no requieren acceso a
los servicios y sistemas de informacion. Se deberia poner atencion especial con los

usuarios con capacidad para modificar estos controles.

2.7.3.7.1 Gestion de Contrasefias para Usuarios

La asignacion de contrasefias se deberia controlar a través de un proceso formal de
gestion. El proceso deberia incluir los siguientes requisitos:

a) Se debe exigir a los usuarios la firma de una declaracion para mantener
confidenciales las contrasefias personales y conservar las contrasefias de grupo
unicamente entre los miembros de éste.

b)  Cuando se exige a los usuarios mantener sus propias contrasefias, inicialmente
se les deberia suministrar una contrasefia temporal segura que estén forzados a
cambiar inmediatamente.

c)  Establecer procedimientos para verificar la identidad de un usuario antes de

proporcionarle una contrasefia temporal, nueva.
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Las contrasefias temporales se deberian suministrar de forma segura a los
usuarios; se recomienda evitar mensajes de correo electronico de terceras partes
0 sin proteccién.

Las contrasefias temporales deberian ser Unicas para un individuo y no ser
descifrables.

Las contrasefias predeterminadas por el proveedor se deberian cambiar

inmediatamente después de la instalacion de los sistemas o del software.

2.7.3.7.2 Uso de Contrasefias

Se deberia exigir a los usuarios el cumplimiento de buenas practicas de seguridad en la

seleccion y el uso de contrasefias. Todos los usuarios deberian:

a)
b)

d)

f)

Mantener la confidencialidad de las contrasefas.

Evitar conservar registros de las contrasefias, a menos que estas se puedan
almacenar de forma segura y el método de almacenamiento esté aprobado.
Cambiar las contrasefias siempre que haya indicacion de puesta en peligro del
sistema o de la contrasefia.

Seleccionar contrasefias de calidad (faciles de recordar, con caracteres
especiales, dificiles de adivinar, no tengan caracteres idénticos consecutivos).
Cambiar las contrasefias temporales en el primer registro de inicio.

No compartir las contrasefias de usuarios individuales.

2.7.3.7.3 Equipo de Usuario Desatendido

Se deberia concientizar a los usuarios sobre los requisitos y los procedimientos de

seguridad para proteger los equipos desatendidos, asi como sobre sus responsabilidades

en la implementacion de dicha proteccion. Se deberia advertir a los usuarios sobre:
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Terminar las sesiones cuando finalice el trabajo.

Realizar el registro de cierre en computadoras principales, servidores y
computadores personales de oficina al terminar la sesion.

Cuando no estan en uso, asegurar los terminales contra el uso no autorizado

mediante una clave de bloqueo o una contrasefia.

2.7.3.7.4 Politica de Escritorio Despejado y de Pantalla Despejada

En la politica de escritorio despejado y pantalla despejada se deberian considerar las

clasificaciones de la informacion, los riesgos correspondientes de la organizacion. Es

recomendable tener presentes las siguientes directrices:

a)

b)

d)

Las sesiones de los terminales se deberian proteger con un mecanismo de
bloqueo de pantalla y de teclado controlado por una contrasefia, para que se
activen automaticamente después de un lapso de inactividad.

Se deberian proteger los puntos de entrada y salida de correo.

Es conveniente evitar el uso no autorizado de fotocopiadoras y otra tecnologia
de reproduccion.

Los documentos que contengan informacién sensible se deberian retirar

inmediatamente de las impresoras.

2.7.3.7.5 Identificacion de los Equipos en las Redes

En la identificacion automatica de los equipos se deberia considerar un medio para

autenticar conexiones de equipos y ubicaciones especificas. Un identificador en el equipo

se puede usar para indicar si estd permitido que este equipo se conecte a la red. Estos

identificadores deberian indicar con claridad a qué red esta permitido conectar el equipo,

si existe mas de una red y si estas tienen sensibilidad diferente.
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2.7.3.7.6 Proteccién de los Puertos de Configuracién y Diagnéstico Remoto

Los controles para el acceso a los puertos de diagndstico y configuracion, incluyen el uso
de un bloqueo de clave y procedimientos de soporte para controlar el acceso fisico al
puerto. Un ejemplo de un procedimiento de soporte es garantizar que los puertos de
diagndstico y configuracién sélo sean accesibles mediante acuerdo entre el administrador
del servicio de computador y el personal de soporte de hardware/software que requiere

el acceso.

2.7.3.7.7 Separacion en las Redes

En las redes se deberian separar los grupos de servicios de informacién, usuarios y
sistemas de informacion. Un método para el control en las redes grandes es dividirlas en
dominios l6gicos de red separados, cada uno protegido por un perimetro de seguridad.
Se puede implementar un perimetro de red instalando una puerta de enlace (Gateway)
seguro entre las dos redes que se van a interconectar para controlar el acceso y el flujo
de informacidén entre los dos dominios. Esta puerta de enlace (Gateway) se deberia
configurar para filtrar el trafico entre estos dominios y para bloquear el acceso no
autorizado, este tipo de puerta de enlace es lo que se conoce cominmente como barrera

de fuego (firewall).

2.7.3.7.8 Procedimiento de Registro de Inicio Seguro

El procedimiento de registro en un sistema operativo deberia estar disefiado para
minimizar la oportunidad de acceso no autorizado. Por ello, el procedimiento de registro
de inicio deberia divulgar informacion minima sobre el sistema para evitar suministrar
asistencia a un usuario no autorizado. Un buen procedimiento de registro de inicio deberia

cumplir los siguientes aspectos:



b)

d)

f)

9)

h)

No mostrar identificadores de aplicacion ni de sistema hasta que el proceso
de registro de inicio se haya completado exitosamente.

Mostrar una advertencia de notificacion general indicando que solo
deberian tener acceso al computador los usuarios autorizados.

No suministrar mensajes de ayuda durante el procedimiento de registro de
inicio que ayuden a un usuario no autorizado.

Validar la informacion de registro de inicio Unicamente al terminar todos
los datos de entrada.

Limitar la cantidad de intentos permitidos de registro de inicio.

Limitar el tiempo méximo permitido para el procedimiento de registro de
inicio.

Mostrar informacion de fecha y hora de registro exitoso y el detalle de
intentos fallidos.

No mostrar la contrasefia que se introduce o esconder los caracteres

mediante simbolos.

2.7.3.7.9 Identificacion y Autenticacion de Usuarios

Todos los usuarios deberian tener un identificador Gnico (ID del usuario) para su

uso personal, y se deberia elegir una técnica de autenticacion para comprobar la

identidad de un usuario. Los identificadores de usuario (ID) se deberian utilizar

para rastrear las actividades de la persona responsable.

2.7.3.8 Adquisicion, desarrollo y mantenimiento de Sl
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Los sistemas de informacién incluyen sistemas operativos, infraestructura, aplicaciones

del negocio, servicios y aplicaciones desarrolladas para usuarios. Se deberian identificar
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los requisitos de seguridad antes del desarrollo y/o la implementacion de los sistemas de

informacion.

2.7.3.8.1 Anadlisisy Especificacion de los Requisitos de Seguridad

Implica la definicion de:

Controles apropiados, tanto automatizados como manuales. En esta definicion, deben
participar personal de requerimiento funcional y personal técnico que trabajaran en el
sistema. Evaluar los requerimientos de seguridad y los controles requeridos, teniendo en
cuenta que éstos deben ser proporcionales en costo y esfuerzo al valor del bien que se
quiere proteger y el dafio potencial que pudiera ocasionar a las actividades realizadas por

falla o falta de seguridad.

2.7.3.9 Gestidn de incidentes en la seguridad de la informacién

Es conveniente establecer el reporte formal del evento y los procedimientos. Se les
deberia exigir a todos los miembros de una empresa que reporten todos los eventos de
Seguridad de la Informacién y las debilidades tan pronto sea posible al punto de contacto

designado.

2.7.3.9.1 Reporte sobre los Eventos de Seguridad de la Informacién

Todos los empleados, contratistas y usuarios deberian tener conciencia de su
responsabilidad para reportar todos los eventos de Seguridad de la Informacién lo més
pronto posible a través de los canales de gestion apropiados y con el procedimiento

definido. Los procedimientos de reporte deberian incluir los siguientes aspectos:
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a)  Procesos adecuados de retroalimentacion para garantizar que aquellos que
reportan los eventos de Seguridad de la Informacion reciben notificacion de los
resultados después que se ha tratado y solucionado el problema.

b)  Formatos para el reporte de los eventos de Seguridad de la Informacion para
soportar la accién de reporte y ayudar a que la persona que hace el reporte
recuerde todas las acciones necesarias en caso de un evento de Seguridad de la
Informacion.

c) Referencia a un proceso disciplinario formal establecido para tratar a los
empleados, contratistas o usuarios de tercera parte que cometieron la violacion

de seguridad.

2.7.3.10 Gestidn de continuidad del negocio

Se deberia implementar un proceso de gestion de la continuidad del negocio para
minimizar el impacto y la pérdida de activos de informacion en la organizacion. En este
proceso es conveniente identificar los procesos criticos para el negocio e integrar los
requisitos de la gestion de la Seguridad de la Informacion de la continuidad del negocio
con otros requisitos de continuidad relacionados con aspectos tales como operaciones,

materiales, transporte e instalaciones. Este dominio no contiene items prioritarios.

2.7.3.11 Cumplimiento
El disefio, el uso, la operacién y la gestion de los sistemas de informacion pueden estar
sujetos a requisitos de seguridad estatutarios, reglamentarios y contractuales. Se deberia

buscar asesoria sobre estos requisitos. Este dominio no contiene items prioritarios.
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Capitulo 111

Situacion actual

El presente capitulo explica el diagndstico inicial de la Institucion e identificacion de
controles para contribuir a la Politica de Seguridad en el campo de Gestion de

comunicaciones y operaciones.

Inicialmente, se recopila informacion basica de la Institucion a través de la fuente web
que esta abierta al publico. Continuamente, se realizé una encuesta al personal encargado
de la Seguridad de la Informacion en la Gerencia de Tecnologias para identificar el
cumplimiento de los controles del ESGI, y finalmente se realizé una evaluacion de
riesgos de la empresa aplicada al Responsable de Seguridad del area de tecnologias de la
informacion, para determinar la necesidad de politicas de seguridad correspondiente al

capitulo de la propuesta.

3.1 Antecedentes

Segun el Acuerdo 166 de la Secretaria de Administracion Pablica, es responsabilidad de
empresas como la Empresa Pablica YACHAY aplicar las politicas ligadas a la seguridad
de los sistemas de informacion, el ambiente tecnoldgico, seguridad fisica de los equipos
y recurso humano, aplicando el Esquema Gubernamental de Seguridad de la Informaciéon
(EGSI) basado en la norma NTE INEN-ISO/IEC 27002 para la Gestion de Seguridad de

la Informacion.
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3.2 Empresa Publica Yachay

Las propuestas generadas en el pais referente a la Matriz productiva, impulsaron a la
creacion de laempresa publica YACHAY, que viene ejerciendo una gestion eficiente con
el manejo de la edificacion de la Ciudad del Conocimiento Yachay, siendo la primera
urbe planificada del pais. Para llevar a cabo el proyecto de la Ciudad del Conocimiento
Yachay, la direccion de la oficina matriz de la Empresa es N26-146 y La Nifia, Av.
Amazonas, Quito, Pichincha; y las oficinas de las areas de Infraestructura, Fiscalizacion
y Tecnoldgica estan ubicadas en la Hacienda San Eloy y Sector Los bloques, Urcuqui,
Imbabura. Una de las funciones de Yachay E. P. es la de generar instrumentos de apoyo
a emprendedores, innovadores y cientificos a través de pre incubadoras de empresas,
incubadoras de empresas, habitats tecnoldgicos (parque tecnoldgico), centro de
transferencia de tecnologia, centro de prototipos industriales y diversidad de areas de

negocios.

3.2.1 Misibn

Desarrollar y gestionar la ciudad del conocimiento YACHAY bajo estandares
internacionales integrando la actividad cientifica, académica y econdémica, impulsando
lainvestigacion, transferencia y desagregacion de tecnologia e innovacién para contribuir

al cambio de matriz productiva del pais.

3.2.2 Vision

Ser una empresa referente en la region en el desarrollo y gestion de una ciudad del
conocimiento con prioridad en la investigacion, innovacién y produccion de
conocimiento contribuyendo de esta manera a la riqueza del pais y teniendo como base

la economia del conocimiento.
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3.2.3 Principios
En la Resolucion N°. YACHAY-GG-2014-0022 se resuelve expedir el Codigo de Etica
para la Empresa Publica Yachay. Los servidores de la Empresa desempefiardn sus

competencias, funciones, atribuciones y actividades con los siguientes principios:

v Integridad

v Transparencia

v Responsabilidad

4 Eficiencia y eficacia
v Superacién Personal
4 Liderazgo

4 Calidad

v Vocacion de servicio

3.2.4 Actividades que realiza la Empresa Publica Yachay.

La Entidad, dentro de sus funciones tiene la responsabilidad de generar instrumentos de
apoyo a emprendedores, innovadores y cientificos a traves de pre incubadoras de
empresas, incubadoras de empresas, habitats tecnoldgicos (parque tecnoldgico), centro
de transferencia de tecnologia, centro de prototipos industriales y diversidad de areas de
negocios.

Para hacer posible el desarrollo de estas actividades, existen Gerencias encargadas de
varios campos. Una de ellas es la Gerencia de Tecnologias, la misma que cuenta con las
siguientes Direcciones: Telecomunicaciones, Energia y Automatizacion, Sistemas

Informaticos, Soporte y Operaciones Tecnoldgicas.
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ESTRUCTURA ORGANICA YACHAY EP

DIRECTORIO
AUDITORIA
GESTION DE SERVICIOS
DE LA CIUDAD INTERNA
——————————————————————————————— GERENCIA GENERAL
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PLANIFICACION E
INVERSION

I

PLANIFICACION ESTRATEGICA

PROYECTOS

—[ADM\NIWHUA - FINANCIERA }—4{ TALENTO HUMANO

SEGUIMIENTO Y
i
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GESTIGN COMUNITARIA

il
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]

NORMATIVA

RELACIONES
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4(

oo

————
‘GERENCIA TECNICA

R

CONTRATACION
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INFRAESTRUCTURAS

GESTION
TERRITORIAL ¥ CONSTRUCCIONES

I

DISENO URBANO Y
ARQUITECTURA

GESTION AMBIENTAL
Y RIESGOS

PLANIFICACION TERRITORIAL]
Y USO DE SUELO

MOVILIDAD Y TRANSPORTE

] [ ESTUDIOS Y DISENO

FISCALIZACION

CONSTRUCCION }

DESARROLLO

EDUCACION, EIEl,NCIA INDUSTRIAL Y

¥ TECNOLOGIA

PRODUCTIVO

TECNOLOGIAS

PROCESOS DE GESTION
PROCESOS GOBERNANTES
PROCESQ AGREGADORES
DE VALOR

PROCESO HABILITANTES
PROCESO HABILITANTES
DE APOYO

PROCESO HABILITANTES
DE ASESORIA

COMERCIAL

INVESTIGACION CIENTIFICA
Y TRANSFERENCIA DE
TECNOLOGIAS

_ EDUCACION (INICIAL,
BASICA, MEDIA Y SUPERIOR)

\
DESARROLLO INDUSTRIAL Y | EMPRENDIMIENTO E
RECONVERSION PRODUCTIVA, INNOVACION

GESTION DEL 11| esnon oe paraues
CONOTIMIENTO Y ATRACCION OE CENTTAES TECUOLIRIEDS
PROPIEDAD INTELECTUAL  INDUSTRIALES

}

TELECOMUNICACIONES,
ENERGIA Y
AUTOMATIZACION

SOPORTE Y OPERACIONES
TECNOLOGICAS

SISTEMAS
INFORMATICOS

INTELIGENCIA Y ESTRATEGIA
DE MERCADO

CLIENTE Y VENTAS

PROMOCION, SERVICIO AL ]

llustracion 5. Estructura organica YACHAY E.P.
Fuente: yachay.gob.ec
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3.2.5 Gerencia de Tecnologias
La Institucion ha estado trabajando desde su creacidn con 3 direcciones a cargo de la

Gerencia de Tecnologias como se muestra en la ilustracion 6:

GERENCIA DE
TECNOLOGIAS

Telecomunicaciones,

. " Energia y Automatizacion.
Sistemas Informaticos.

Soporte y Operaciones
Tecnoldgicas.

llustracion 6. Direcciones de Gerencia de Tecnologias Yachay E. P.
Fuente: Organigrama Yachay E. P.

3.3 Poblacién

La recoleccidn de los datos se realiz6 en la Empresa Publica Yachay ubicada en la ciudad
de Urcuqui. EI presente proyecto se desarrolla en el &mbito de las tecnologias de la
informacion, en consecuencia, la poblacion estd conformada por el equipo de

Tecnologias de la entidad.

3.4 Muestra

Se aplica el muestreo no probabilistico, que es aquel para el que no se puede calcular la
probabilidad de extraccion de una determinada muestra. Este método busca seleccionar
a individuos que tienen un conocimiento profundo del tema bajo estudio y se considera

que la informacion aportada por esas personas es vital para la toma de decisiones.
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Se considerd la aplicacién de una encuesta al personal que trabajan en la Gerencia,
quienes evidencian el progreso en el cumplimiento de los items del Esquema
Gubernamental de Seguridad de la Informacién en la Gerencia de la Empresa Publica
Yachay. Son 11 personas, por este motivo no se aplica técnica de muestreo y se aplica al

total de la poblacién.

3.4.1 Aplicacién de cuestionario

Con la finalidad de obtener informacion, se elabor6 un cuestionario (Ver Anexo 3) que
hace referencia a los dominios del Esquema Gubernamental de Seguridad de la
Informacion (EGSI) y fue aplicado al personal antes mencionado de las Direcciones de:
soporte y operaciones tecnoldgicas; telecomunicaciones, energia y automatizacion;

sistemas informaticos.

Se evaltan los 11 dominios que contiene el EGSI y son:

o Politica de Seguridad de la Informacion

o Organizacion de la Seguridad de la Informacion

o Gestion de los activos

o Seguridad de los recursos humanos

o Seguridad fisica y del entorno

o Gestion de comunicaciones y operaciones

o Control de acceso

o Adquisicidn, desarrollo y mantenimiento de Sistemas de Informacion
o Gestion de los Incidentes de la Seguridad de la Informacion

o Gestion de la continuidad del negocio

o Cumplimiento
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3.4.2 Andlisis de resultados

DOMINIO 1: Politicas de seguridad
1.  De losencuestados, el 45% de profesionales manifiesta desconocimiento de una
Politica de Seguridad de la Informacion aprobada, publicada y comunicada. El
55% hace referencia a un Manual de Politicas y Planes de Seguridad; como se

presenta en la ilustracion 7.

=Si =mNo

llustracion 7. Pregunta 1 - Politicas de Seguridad
Fuente: Autor

DOMINIO 2: Organizacion de la Seguridad de la Informacion
2.  El 97% de las respuestas afirma que existe la asignacion y reconocimiento de
responsabilidades por parte de los funcionarios de la Gerencia. Mientras, el 3%
precisa que no existe una documentacion detallada de los procesos de este item.

El resultado de esta pregunta se muestra en la ilustracién 8.

3%

\

m Sj existe ® No existe

lustracion 8. Pregunta 2 - Organizacion de la Seguridad de la Informacion
Fuente: Autor
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DOMINIO 3: Gestion de activos.
3. Un 87% de los consultados indica que existe correcto funcionamiento de los
activos y servicios. Un 13% manifiesta que no estd a cargo de esas

responsabilidades. El resultado se muestra en la ilustracion 9.

13%

N

= Correcto funcionamiento de activos.
m Deficiente funcionamiento de activos

= No estd cargo de esa responsabilidad.

llustracion 9. Pregunta 3 - Gestion de Activos
Fuente: Autor

DOMINIO 4: Seguridad ligada a los recursos humanos
4.  Cuando una persona o proveedor finaliza su contrato, cambia sus funciones o
responsabilidades; siempre se toma medidas de los accesos o privilegios
asignados sean éstos, la eliminacién de privilegios o el deshabilitar las cuentas

de usuario. El resultado al 100% se presenta en la ilustracion 10.

0%

=S| =NO

llustracion 10. Pregunta 4 - Seguridad ligada a los recursos humanos
Fuente: Autor



63

DOMINIO 5: Seguridad fisica y del entorno
5.  Existe el 40% que afirma que se documenta los procedimientos de operacion,
asi mismo, otro 40% manifiesta que se documenta reportes, reuniones,
incidentes de los proveedores, pruebas. Un 20% manifiesta el desconocimiento

del tema. Todo el resultado se muestra en la ilustracion 11.

® Documenta procedimientos de
operacion.

= Documenta reportes, reuniones,
incidentes de proveedores

= Desconoce del tema

lHustracion 11. Pregunta 5 - Seguridad fisica y del entorno
Fuente: Autor

DOMINIO 6: Gestion de comunicaciones y operaciones
6. El 92% de los encuestados afirmd que se realizan regularmente respaldos de
seguridad de toda la informacion del negocio. EI 8% indica que no conoce. El

resultado se muestra en la ilustracion 12.

= Si = No

llustracion 12. Pregunta 7 - Gestion de comunicaciones y operaciones
Fuente: Autor
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DOMINIO 6: Gestion de comunicaciones y operaciones
7. Un 48% de profesionales manifiesta que existen acuerdos establecidos para el
intercambio de informacién entre la organizacion y los proveedores. Un 52%
enuncia que no existen politicas formales para proteger la informacion. El

resultado se muestra en la ilustracion 13.

m Existen acuerdos  ® No existen

llustracion 13. Pregunta 8 - Gestion de comunicaciones y operaciones
Fuente: Autor

DOMINIO 7: Control de accesos
8. EI 85% de los encuestados afirma que se otorga el acceso a la informacién y a las
funciones de red y sistema de aplicaciones solo al usuario determinado. El 13%
indica que no conoce del tema, pues no es una de sus responsabilidades. EL 2%
indica que se otorga privilegios a todos los usuarios. El resultado se muestra en

la ilustracion 14.

2%

13%

m A todos los usuarios
= A determinado usuario

Desconoce del tema

lHustracion 14. Pregunta 9 - Control de accesos
Fuente: Autor
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DOMINIO 8: Adquisicion, desarrollo y mantenimiento de sistemas
9. Los encuestados indican que en la institucion se evidencian diferentes controles
para garantizar la seguridad de los archivos del sistema, un 46% considera que
existen procedimientos para controlar la instalacion de software en sistemas
operacionales; de la misma manera un 46% manifiesta que el administrador
capacitado realiza las actualizaciones de librerias o aplicacion de parches en el
software determinado. Un 8% indica que se restringe el acceso al codigo fuente

de los programas. Se muestra el resultado en la ilustracion 15.

46%

A

= Existen procedimientos de instalacion
m Se restringe el acceso totalmente

El administrador realiza las actualizaciones

lustracion 15. Pregunta 10 - Adquisicion, desarrollo y mantenimiento de sistemas
Fuente: Autor

DOMINIO 9: Gestion de vulnerabilidades técnicas

10. El 86% indica que los eventos son reportados en el menor tiempo posible, el 14%

indica que no hay reportes. Se muestra el resultado en la ilustracion 16.

N

m Sihay = No hay

llustracion 16. Pregunta 11 - Gestion de vulnerabilidades técnicas
Fuente: Autor
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DOMINIO 11: Cumplimiento
11. El 38% de respuestas comprueba regularmente el cumplimiento de Normas de
implementacion de seguridad. El 62% manifiesta no conocer detalladamente el
contenido de estandares implementados en la Gerencia. Se muestra el resultado

en la ilustracién 17.

= Sihay = No hay

lHustracion 17. Pregunta 12 — Cumplimiento
Fuente: Autor

3.4.3 Resultados de tabulacién.
Luego de realizar la tabulacion de la encuesta aplicada, se identifico que los controles a
considerar deben ser el de gestién de comunicaciones y operaciones puesto que evidencia
mayor riesgo en los porcentajes obtenidos de esa seccion. De esta manera, la Norma
ISO/IEC 27002 y el EGSI proveen parametros para plantear Politicas que se enfoquen
en:

1. 1.Politicas de Seguridad de la Informacién.

2. 6. Gestion de las comunicaciones y operaciones
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A continuacién, una metodologia de andlisis de riesgos permitira verificar los controles

a desarrollar.

3.5 Analisis de Riesgos

Se provee las herramientas de las metodologias OCTAVE y MSAT. Inicialmente, se
socializé con la gerencia de tecnologias de la empresa el proceso para ejecutar OCTAVE,
sin embargo, las actividades que desarrollan los funcionarios no permitieron que se
conforme un equipo de trabajo estable para desarrollarlo. Ademas, algunas politicas de

privacidad de la informacion que tiene la institucion, impidieron obtener varios datos.

La siguiente opcion es la herramienta MSAT que al ser socializada con la empresa acepto
colaborar en su aplicacion. La metodologia sugiere ser trabajada con personal a cargo de
la seguridad de la informacion; para el caso, el responsable de la seguridad en el area de
tecnologias de la informacion es a su vez un funcionario de la Gerencia de Tecnologias,
quien tiene amplio conocimiento de la infraestructura, aplicaciones, operaciones y

personal. El cuestionario completo se encuentra en el anexo. (Ver anexo 8).

3.5.1 Evaluacion de riesgos con MSAT

Mediante la evaluacion con MSAT se puede determinar los riesgos a los que se enfrenta
en entorno de Tl de YACHAY E. P. y las medidas que se sugieren para combatirlos. El
proceso detalla y analiza los resultados con el fin de proporcionar una guia para

minimizar los riesgos encontrados.
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MSAT considera las &reas de infraestructura, aplicaciones, operaciones, personal como

se muestra en la ilustracion 18:

©

Archivo Herramientas Ayuda

Q Sg(cdfiity Assessment Tool

| vachay er

/' Perfil de la empresa

" Seguridad de la infraestructura
' Seguridad de las aplicaciones
" Seguridad de las operaciones
" Seguridad del personal

-~ Entorno

Crear nueva evaluacion

Se presenta una definicion de los términos que se encuentran a lo largo del proceso:

Perfil de la empresa
Informacién basica

Responda a estas preguntas antes de comenzar el perfil de riesgos para la empresa. Tenga en
cuenta gue aungue le solicitamos el nombre de su empresa, esta informacidn sélo se utilizard
para mostrarla en el informe final. En ningtin caso se revelard el nombre de su empresa a
Microsoft.

l!] Nombre de la empresa:
YACHAY EP

Ndmero de equipos de escritorio y portatiles que se utilizan en su
empresa:

) Menos de 50
) Entre 50y 149
© Entre 150 y 299
) Entre 300 y 399
© Entre 400 y 500
@ Mas de 500

Envienos sus comentarios.

llustracion 18. Interfaz de herramienta MSAT

Fuente: Herramienta MSAT

v" BRP (Business Risk Profile) es una medicion del riesgo relacionado al modelo

empresarial y al sector de la empresa.

v DiDI (Defense in Depth Index) es una medicion de las defensas de seguridad

utilizadas en el personal, los procesos y la tecnologia para ayudar a reducir los

riesgos identificados en una empresa. Se considera adecuado tener un BRP y un

DiDlI en el mismo nivel.
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En la ilustracion 19, el gréfico dividido en areas de andlisis, muestra las diferencias en el

resultado de la defensa en profundidad.

100

80

Infraestructura Aplicaciones Operaciones

Were [MoiDi

llustracion 19. Evaluacion de riesgos con MSAT
Fuente: Herramienta MSAT

Interpretacion de grafico

La puntuacion del BRP va de 0 a 100. Una puntuacion mas alta significa un riesgo posible
aumentado al que esta expuesta la empresa en esta area de analisis. Es importante tener
saber que una puntuacion de 0 no es posible; dedicarse a una actividad comercial siempre
implica un nivel de riesgo. También es importante comprender que hay riesgos

comerciales que no se pueden mitigar directamente.

DiDI también tiene una puntuacién de 0 a 100. Una puntuacién mas alta significa un
entorno donde han tomado méas medidas para implementar estrategias de DiDI en el area
de analisis especifica. La puntuacion DiDI no indica la eficacia general de la seguridad
ni siquiera la cantidad de recursos para la misma, sino que cuantifica la estrategia global

que se utiliza para defender el entorno.
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En principio, una puntuacion baja del BRP y alta del DiDI pareceria un buen resultado,
pero no siempre es asi. Estd fuera del &mbito de la presente autoevaluacién tener en
cuenta todos los factores. Una disparidad significativa entre la puntuacion del BRP y la
del DiDI para un érea de analisis especifica significa que se recomienda una revision del
area. Cuando analiza los resultados, es importante tener en cuenta las puntuaciones
individuales, tanto de BRP como de DiDlI, y como se relacionan entre si. Un entorno
estable probablemente tendria como resultado puntuaciones iguales en todas las areas.
Disparidades entre las puntuaciones DiDI son un indicio de una estrategia general de
seguridad concentrada en una sola técnica de mitigacion. Si la estrategia de Seguridad no
abarca el personal, los procesos ni la tecnologia, el entorno estara expuesto a un mayor

riesgo de ataque.

3.5.1.1 Resultados de la evaluacion con MSAT

Una vez implementado la herramienta MSAT en el area de Tecnologias de la
Informacion de Yachay E. P. se obtuvo los siguientes resultados respecto a la distribucion
de defensa de riesgos y la madurez de la seguridad de la empresa., como se muestra en

la ilustracion 20:

Areas de analisis Distribucion de defensa de Madurez de la seguridad
Perscnal [ ]
Cperaciones ® ®
Aplicaciones ® ®
Infraestructura ® @
lHustracion 20. Evaluacion de riesgos MSAT
Fuente: Herramienta MSAT
Leyenda Distribucion pareja Optimizada
Disparidad leve Estandar

X Disparidad significativa Bésica



71

Todas las empresas deben esforzarse en alinear su nivel de madurez y estrategia de

seguridad, en relacién a los riesgos que conlleva su actividad comercial:

v' Basica: Algunas medidas eficaces de seguridad utilizadas como primer escudo

protector; respuesta de operaciones e incidentes ain muy reactiva.

v/ Estandar: Capas multiples de defensa utilizadas para respaldar una estrategia

definida.

v/ Optimizada: Proteccién efectiva de los asuntos de forma correcta y garantia de

la utilizacion del mantenimiento de las mejores préacticas recomendadas.

3.5.1.2 Medidas de defensa
En base a las respuestas sobre la evaluacion de riesgos la herramienta califica las medidas
de defensa de la siguiente manera:

Leyenda

Cumple las mejores préacticas recomendadas Necesita mejorar X Carencias severas

A continuacion, se muestran los resultados para cada area de analisis.

v" Infraestructura
v Aplicaciones
v Operaciones

v" Personal
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3.5.1.2.1 Infraestructura

La seguridad de la infraestructura se centra en como debe funcionar la red, los procesos
comerciales (internos o externos) que se deben implantar, como se crean y utilizan los
hosts y la gestién y el mantenimiento de la red. Un estudio de éste parametro puede
ayudar a mejorar significativamente la defensa de la red, las reacciones a incidentes, la

disponibilidad de la red y el analisis de fallos.

La evaluacién revisa los procedimientos de alto nivel que una empresa puede seguir para
ayudar a mitigar el riesgo para la infraestructura enfocandose en las areas de seguridad
de infraestructura que pertenecen a esta seccion; a su vez éstas tienen sub-secciones que

son analizadas de acuerdo a los resultados.

Las secciones y subsecciones de esta area son:
v’ Defensa del perimetro
o Cortafuegos
o antivirus
O acceso remoto
o segmentacion
v Autentificacion
o directivas de contrasefias
v" Gestion y control
o hosts de gestion
o archivos de registro
v’ Estacion de trabajo

o Configuracién de creacion
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Defensa de perimetro
Trata la seguridad del perimetro de la red, donde la red interna se conecta al exterior. Se
encontraron riesgos en las subsecciones como se muestra en la tabla 10.

Tabla 10. Defensa del perimetro.
Subsecciones

X

Reglas y filtros de cortafuegos

X

Antivirus

X

Antivirus — Equipos de escritorio

X

Antivirus — Servidores

X

Acceso remoto

X

Segmentacion

X

Sistema de deteccion de intrusos (IDS)

Inaldmbrico

Fuente: Herramienta MSAT

Resultados:
En la tabla 11 se indica los resultados de las respuestas en la herramienta MSAT para
esta seccidn, con enfoque en las que muestran riesgos y estan de color rojo en la tabla

anterior.

Tabla 11. Resultados de la evaluacién de la defensa del perimetro.

v" Existen empleados y/o socios que se conectan remotamente a
la red interna y ha dado el paso importante de utilizar
Acceso remoto . .
tecnologia VPN para permitir el acceso.
v Sin embargo, no ha utilizado autenticacién multifactor como

un segundo escudo protector.

Segmentacion v" Los servicios ofrecidos en Internet se alojan en la red de su

empresa.
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Sistema de deteccion
de intrusos (IDS)

La red presenta méas de un segmento; actualmente se considera
importante mantener los servicios extranet de clientes y socios

en sus segmentos de red propios.

No se utiliza ningun hardware ni software de deteccion de

intrusiones.

Inaldmbrico

Existe la opcion de conexion inaldmbrica a la red. Ademas, se
ha modificado el SSID predeterminado del punto de acceso.

No se ha desactivado la difusién del SSID en el punto de
acceso, no se utiliza el cifrado WEP en el entorno inalambrico;
Unicamente el cifrado WPA en el entorno inalambrico. No se

utiliza la restriccion por MAC en el entorno inalambrico.

Fuente: Herramienta MSAT
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Autenticacion

Los procedimientos de autenticacion de usuarios, administradores y usuarios remotos
ayudan a asegurar que los intrusos no acceden sin autorizacion a la red mediante ataques
locales o remotos; contribuye al acceso a los recursos en base a una autorizacion.

Las subsecciones donde se encontraron riesgos se muestran en la tabla 12.

Tabla 12. Riesgos de autenticacion.
Subsecciones

Usuarios administrativos

X

Usuarios internos

X

Usuarios de acceso remoto

]

Directivas de contrasefias

X

Directivas de contrasefias — cuenta administrador

X

Directivas de contrasefias — cuenta usuario

X

Directivas de contrasefias — cuenta de acceso remoto

X

Cuentas inactivas

X

Fuente: Herramienta MSAT

Resultados:
En la tabla 13 se indica los resultados de las respuestas en la herramienta MSAT para
esta seccidn, con enfoque en las que muestran riesgos y se encuentran de color rojo en la

tabla anterior.

Tabla 13. Resultado de los riesgos de autenticacién encontrados.

Usuarios o N . )
. _ v" Los usuarios tienen habilitados accesos administrativos a
administrativos ) )
sus estaciones de trabajo.
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Usuarios de acceso

remoto

v No se utilizan inicios de sesion distintos para la
administracion de seguridad de los sistemas ni de los
dispositivos del entorno.

v/ Actualmente, sélo se requiere autenticacién de
contrasefias complejas para el acceso administrativo a

dispositivos y hosts.

v Los empleados Yy terceros usuarios pueden conectarse a la
red de forma remota, no los contratistas.

v/ Actualmente se requiere solo autenticacion de
contrasefias complejas para el acceso remoto a la red

interna y a los hosts.

v' Alfanumérica

Fuente: Herramienta MSAT

En la tabla 13 se presentan los analisis a las respuestas que representan riesgo para la
entidad. Los usuarios tienen habilitados accesos administrativos a sus estaciones de
trabajo, lo que puede provocar que usuarios inexpertos configuren las maquinas de forma
erronea, dando paso a huecos de seguridad. Actualmente utiliza s6lo autenticacion de
contrasefias complejas para el acceso remoto a la red interna y a los hosts. Una contrasefia

se considera compleja si cumple los siguientes criterios:

v"Incluye mayusculas y mintsculas

v Al menos un caracter especial

v Longitud minima de 8 caracteres
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Gestion y control
La gestion adecuada es vital para mantener y analizar los entornos de informacion. Se
considera ain méas importante después de un ataque cuando es necesario un andlisis de

incidentes. En esta seccion, las sub-secciones que contienen riesgos se muestran en la

tabla 14.
Tabla 14. Riesgos de gestion y control.
Subsecciones

Informes sobre incidentes y respuesta

Creacion segura

Seguridad fisica i

Fuente: Herramienta MSAT

Resultados:

La tabla 15 presenta la sub-seccion critica con sus respectivos resultados.

Tabla 15. Resultados de la evaluacion de riesgos de gestion y control.

v No se han instalado cortafuegos particulares en todas las
estaciones de trabajo del entorno.
v' Todos los procesos de creacién de los dispositivos de
Creacion segura infraestructura, de servidores y estaciones de trabajo estan
documentados.
v' El software de acceso remoto del cliente esta instalado en las
estaciones de trabajo que se conectan remotamente a la red

interna.

Fuente: Herramienta MSAT

Los resultados indican que la empresa no utiliza ningin software de cifrado de discos en
el entorno. Por otro lado, si utiliza tarjetas de identificacion para empleados y visitantes,
ademas de controles de entrada. Una manera de proteger los portatiles es utilizando un

protector de pantalla protegido por contrasefia en el entorno.



3.56.1.2.2 Aplicaciones

El 4rea de aplicaciones cuenta con las secciones y subsecciones siguientes:

v" Implementacién y uso

o equilibrio de carga

o clusteres

o aplicacion y recuperacion

o wvulnerabilidades
v' Disefio de aplicaciones

o Autenticacion

o directivas de contrasefias

o registro

o validacion

o metodologia de desarrollo de seguridad de software
v" Almacenamiento y comunicacion de datos

o cifrado
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Implementacion y uso

Al implementar aplicaciones criticas para la empresa, hay que asegurar la seguridad y la
disponibilidad de esas aplicaciones y de los servidores. EI mantenimiento continuo es
imprescindible para ayudarle a asegurarse de que los errores de seguridad se corrigen y
minimizar las vulnerabilidades. (MSAT, 2016).

En la tabla 16 se presenta las sub-secciones con riesgos de esta seccion.

Tabla 16. Subseccion de implementacion y uso.

Subsecciones

Equilibrio de carga

X

Clusteres

X

Aplicacién y recuperacion de datos

X

Fabricante de software independiente (ISV)

X

Desarrollado internamente

X

Vulnerabilidades

X

Fuente: Herramienta MSAT

Resultados:

La tabla 17 presenta la sub-seccion critica con sus respectivos resultados.

Tabla 17. Resultados de la evaluacién de implementacion y uso.

Aplicacion y ) o
N En la empresa no se realizan periédicamente pruebas de la
recuperacion de datos - o
recuperacion de aplicaciones y datos.

Fabricante de software ) )
) ) En la empresa, otros fabricantes no han desarrollado ninguna
independiente (ISV)

de las aplicaciones principales del entorno.
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Desarrollado La empresa utiliza macros personalizadas en las aplicaciones
internamente ofiméticas. El equipo interno de desarrollo de software suele

ofrecer revisiones y actualizaciones de seguridad.

Vulnerabilidades Actualmente no se conocen vulnerabilidades para la

seguridad en ninguna aplicacion del entorno.

Fuente: Herramienta MSAT

La empresa cuenta con equilibradores de carga y cllsteres en su entorno; de esta manera
la empresa considera que se garantiza la disponibilidad de los servicios para mantener
activos los procesos de negocios.

No se realiza pruebas periddicas de recuperacion de aplicaciones y datos, esto puede
afectar al tiempo de respuesta ante incidentes que necesiten actividades y procedimientos

de recuperacion.

Se utiliza macros personalizadas en las aplicaciones ofiméticas y debido a ello las
configuraciones se seguridad de office se reclasifican en un nivel inferior, las

aplicaciones ofimaticas quedan expuestas a documentos peligrosos.
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Disefio de aplicaciones

Un disefio que no aborda adecuadamente los mecanismos de seguridad como la
autenticacion, la autorizacion, y la validacion de datos podria permitir que los atacantes
aprovechen las vulnerabilidades de seguridad para acceder a informacién confidencial.
(MSAT, 2016)

La tabla 18 muestra las subsecciones donde se encontraron riesgos.

Tabla 18. Disefio de aplicaciones.

Subsecciones

Autenticacion

X

Directivas de contrasefias

4

Autorizacion y control de acceso

X

Registro
Validacion de datos de entrada

Metodologia de desarrollo de seguridad de software

Fuente: Herramienta MSAT

Resultados:

La tabla 19 presenta la sub-seccidn critica con sus respectivos resultados.

Tabla 19. Resultado de evaluacion de riesgos en el disefio de aplicaciones

Registro
Se registran los intentos fallidos de autenticacién; sin embargo, no se
registran los intentos de autenticacion correctos, los errores de las
aplicaciones, los accesos denegados a los recursos, l0s accesos correctos
a los recursos, los cambios en los datos, cuentas de usuario.
Metodologia

de desarrollo La empresa utiliza herramientas de pruebas de software de seguridad
de seguridad como parte del proceso de desarrollo de seguridad. Sin embargo, no
de software proporciona formacion sobre metodologias de seguridad para software

para su personal.

Fuente: Herramienta MSAT
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Almacenamiento y comunicacion de datos

Se trata de la integridad y confidencialidad de los datos, puesto que la pérdida o el robo
de datos puede afectar negativamente tanto a los ingresos de una entidad como a su
reputacion. Es importante comprender como las aplicaciones controlan y protegen los

datos criticos. (MSAT, 2016).

A continuacion, en la tabla 20 se analiza las subsecciones donde se encontrd riesgos.

Tabla 20. Almacenamiento y comunicacién de datos.

Subsecciones

Cifrado X

Cifrado - algoritmo

Fuente: Herramienta MSAT

Resultados:

La tabla 21 presenta la sub-seccidn critica con sus respectivos resultados.

Tabla 21. Resultado de la evaluacion de riesgos en almacenamiento y comunicaciones de datos.

Cifrado
Las aplicaciones no cifran los datos confidenciales antes de
transmitirlos. Las aplicaciones principales del entorno no cifran los
datos confidenciales cuando estan almacenados.

Cifrado -

algoritmo  Se utiliza el algoritmo de hash MD5 y SHA-1

Fuente: Herramienta MSAT



3.5.1.2.3 Operaciones

El area de operaciones comprende las siguientes secciones y subsecciones:

v" Entorno.

o Host de gestion

o Host de gestion — servidores

o Host de gestion — dispositivos de red
v" Directiva de seguridad.

o Clasificacion de datos

o Eliminacion de datos

o Protocolos y servicios

o Uso aceptable

o Gestion de cuentas de usuarios

o Regulacién

o Directiva de seguridad
v Gestion de actualizaciones y revision.

o Documentacion de la red

o Flujo de datos de la aplicacion

o Gestion de actualizaciones

o Gestion de cambios y configuracion
v Copias de seguridad y recuperacion.

o Archivos de registro

83

o Planificacién de recuperacion ante desastres y reanudacion del negocio

o Copias de seguridad
o Dispositivos de copia de seguridad

o Copias de seguridad y restauracion
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Entorno

Yachay E.P. depende de los procedimientos operativos, los procesos y pautas que se

aplican; entonces es necesaria una documentacion clara y exacta.

La tabla 22 indica las subsecciones donde se detecto riesgos:

Tabla 22. Entorno de operaciones.

Subsecciones

Host de gestidn X
Host de gestidn — servidores

Host de gestion — dispositivos de red

Fuente: Herramienta MSAT

Resultados:

En Yachay E. P. no existe ningun equipo de gestion dedicado a los dispositivos de red,
lo que representa una vulnerabilidad ya que es necesario contar con una estacion de
gestion de estos dispositivos para comprobar que las conexiones estén disponibles y

seguras.
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Directiva de seguridad

La directiva de seguridad corporativa hace referencia a las directivas y pautas
individuales para regular el uso adecuado y seguro de las tecnologias y los procesos.
Incluye seguridad de usuarios, sistemas y datos. Se muestra en la tabla 23 las

subsecciones con riesgos encontrados.

Tabla 23. Directivas de seguridad.

Subsecciones

Clasificacion de datos

<

Eliminacion de datos

X

Protocolo y servicios

<

Uso aceptable

X

Gestion de cuentas de usuarios

X

Regulacién

X

Directiva de seguridad

X

Fuente: Herramienta MSAT

Resultados:
Yachay E. P. no cuenta con procedimientos para la gestion y eliminacion de informacion
en formato impreso y electronico, a esto la confidencialidad de la informacién se ve

afectada.
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Gestion de actuaciones y revisiones.
La aplicacion oportuna de actualizaciones y revisiones es necesaria para contribuir a la
proteccion del entorno contra las vulnerabilidades conocidas y otras a punto de ataque.

Se muestra en la tabla 24 las subsecciones que identificaron riesgos.

Tabla 24. Gestion de actualizaciones y revisiones.

Subsecciones

Documentacién de la red
Flujo de datos de la aplicacion
Gestion de actualizaciones

Gestidn de cambios y configuracién X

Fuente: Herramienta MSAT

Resultados:

La empresa no cuenta con directivas que controlen la gestién de actualizaciones, esto
representa un riesgo ya que si no se aplican actualizaciones se seguridad pueden surgir
problemas que afectan los procesos.

Yachay E. P. No cuenta con procedimientos formales para la correcta gestion de cambios

y configuraciones de hardware y software, lo que supone una vulnerabilidad.
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Copias de seguridad y recuperacién

Las copias de seguridad y la recuperacion de datos son imprescindibles para el
mantenimiento de la continuidad de los servicios comerciales en caso de un accidente o
fallo de hardware o de software. La falta de procedimientos adecuados para realizar
copias de seguridad y recuperacion podria producir una pérdida significativa de datos y
de productividad. (MSAT, 2016).

La tabla 25 presenta las subsecciones que mostraron riesgos.

Tabla 25. Copias de seguridad y recuperacion.

Subsecciones

Archivos de registro X
Recuperacién ante desastres y reanudacion de negocio
Copias de seguridad X
Dispositivos de copia de seguridad
Copias de seguridad y restauracion X

Fuente: Herramienta MSAT

Resultados:

Yachay E.P. no cuenta con procedimientos definidos para la recuperacion ante desastres
y reanudacion de negocio., tampoco se realizan pruebas periodicas para asegurar la

recuperacion en un periodo aceptable.



3.5.1.2.4 Personal

El area de personal cuenta con las siguientes secciones y subsecciones:

v' Requisitos y evaluaciones
o Requisitos de seguridad

o Evaluaciones de seguridad

v Directivay procedimientos
o Comprobaciones del historial personal
o Directiva de recursos humanos

o Relaciones con terceros

v" Formacién y conocimiento
o Conocimiento de seguridad

o Formacion sobre seguridad

88
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Requisitos y evaluaciones

Todos los encargados de la toma de decisiones deben comprender los requisitos de
seguridad para que las decisiones comerciales y técnicas adoptadas aumenten la
seguridad, en lugar de contradecirse entre si. (MSAT, 2016)

La tabla 26 muestra los riesgos presentados en el aspecto de requisitos y evaluaciones.

Tabla 26. Requisitos y evaluaciones.

Subsecciones

Requisitos de seguridad X

Evaluaciones de seguridad

Fuente: Herramienta MSAT

Resultados

La tabla 27 presenta la sub-seccidn critica con sus respectivos resultados.

Tabla 27. Resultados de evaluacion en la seccién de personal.

v' Existen equipos comerciales y de seguridad que trabajan
definiendo requisitos de seguridad.
v El equipo de seguridad no participa en la fase de planificacion,
Requisitos de comprobacion, utilizacién, ni disefio del ciclo de vida de la
seguridad tecnologia.

v Laempresa no tiene ningin modelo para la asignacion de

AN

niveles de gravedad a cada componente del entorno informatico.
v" No hay responsabilidades ni roles definidos para los individuos

involucrados en la seguridad de la informacion.

Evaluaciones de ] ] » ]
dad No encarga a empresas independientes la evaluacion de los medios
segurida . ) )
de seguridad, pero tampoco las realiza el personal interno.

Fuente: Herramienta MSAT
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Directiva y procedimientos

Los procedimientos claros y précticos en la gestion de las relaciones con los fabricantes
y socios pueden ayudarle a minimizar el nivel de riesgos al que se expone la empresa.
Los procedimientos para contratar aspirantes y finalizar sus contratos pueden proteger a
la empresa contra empleados sin escripulos o descontentos. Las evidencias de los riesgos

encontrados en la seccion se muestran en la tabla 28.

Tabla 28. Directivas y procedimientos.

Comprobaciones del historial personal X
Directiva de recursos humanos X

Relaciones con terceros X

Fuente: Herramienta MSAT

Resultados:

Se muestra en la tabla 29 el resultado de la evaluacion de riesgo en estas secciones.

Tabla 29. Resultado de evaluacion de riesgo en directivas y procedimientos.

Relaciones con terceros Los sistemas se configuran por parte de personal interno.

No existe ninguna directiva para las relaciones con terceros.

Fuente: Herramienta MSAT
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Formacién y conocimiento

Este apartado trata sobre como los empleados deben recibir formacion para que sean
conscientes de como las medidas de seguridad afectan a sus actividades diarias, para que
no expongan a la empresa a mayores riesgos de forma inadvertida. Las subsecciones

donde se encontrd riesgos se muestra en la tabla 30.

Tabla 30. Formacion y conocimiento.

Subsecciones

Conocimiento de seguridad

Formacion sobre seguridad

Fuente: Herramienta MSAT

Resultados:

Se muestra en la tabla 31 el resultado de la evaluacion de riesgo en estas secciones.

Tabla 31. Resultados de la evaluacién de la formacion y conocimiento.

Conocimiento de v  Seasignaa un individuo o grupo la seguridad de la empresa.
seguridad v El equipo de seguridad participa en la definicion de los

requisitos para las nuevas tecnologias o para las ya existentes.

Formacion  sobre »
) La empresa no ofrece actualmente a los empleados formacion
seguridad .
especifica por temas.

Fuente: Herramienta MSAT

No existe programa de divulgacion de las medidas de seguridad en la empresa. La
capacitacion permitira al personal de TI mejorar los conocimientos, habilidades y estar

al dia con las nuevas tecnologias, para responder a los incidentes que se presenten.
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3.5.1.3 Analisis de la evaluacion realizada con MSAT
Al finalizar el andlisis, la herramienta presenta la tabla 32 los aspectos que no cumplen
con las mejores practicas recomendadas y deben enfocarse en aumentar la seguridad

dentro de Yachay E. P.

Tabla 32. Niveles de prioridad.

PRIORIDAD
PRIORIDAD ALTA PRIORIDAD BAJA
INTERMEDIA

v" Acceso remoto

v" Host de gestion — servidores.

v" Desarrollado » o ) o
) v’ Creacion segura v" Antivirus — equipos de escritorio
internamente . . .

o v" Conocimiento de v" Antivirus — servidores
v Requisitos de ) o
) seguridad v" Directivas de contrasefias —
seguridad ] o
. v’ Inalambrico cuentas de administrador
v Segmentacion ) o 5
v Registro v" Directivas de contrasefias —

v" Usuarios de acceso )
cuentas de usuario
remoto

Fuente: Herramienta MSAT

Las 4 areas presentan disparidades en su evaluacion, lo que indica que es necesario
plantear una estrategia para afrontar estos riesgos. MSAT presenta carencias severas en
cuanto a aplicaciones e infraestructura mientras que en madurez de la seguridad el item
de operaciones necesita mejorar.

El area de operaciones presenta varias subsecciones criticas que tienen que mejorar sus
practicas de seguridad. Por consiguiente, este resultado ha verificado lo expuesto en la
herramienta aplicada a los funcionarios de la Gerencia donde se afirma la propuesta de
Politicas aplicado al ambito de la gestion de comunicaciones y operaciones segun el

Esquema Gubernamental de la Informacion.
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3.6 Resoluciones de la Empresa Publica Yachay sobre el EGSI
Yachay EP expide sus resoluciones y es posible encontrar contenido sobre el desarrollo
del Esquema Gubernamental de Seguridad de la Informacién en su resolucion Nro.

YACHAY EP-GG-2014-0021.

En el acuerdo se define la organizacion de la Comision para la seguridad de la
Informacion y de las Tecnologias de la Informacion y Comunicacion y el establecimiento
de lineamientos de seguridad informaética, proteccion de infraestructura computacional,
asi como la creacion del Esquema Gubernamental de Seguridad de la Informacion
(EGSI), elaborado en base a la norma NTE INEN-ISO/IEC 27002 “Coédigo de Practica

para la Gestion de la Seguridad de la Informacion”.

El seguimiento y control a la implementacion del EGSI se realizara mediante
herramientas que para el efecto implemente la Secretaria Nacional de la Administracion
Publica. Yachay E.P. se acoge a las entidades que no tienen desplegado Gobierno por
Resultados, para lo cual se elabora una matriz en hoja de calculo basada en la plantilla
usada en GPR, para presentar los avances de forma manual, a través de correo electronico
0 documento Quipux dirigido a la Direccion de Arquitectura Tecnoldgica y Seguridad de
la Informacion de la SNAP, adjuntando dicha matriz con los hitos cumplidos, asi como

el formato emitido por la Secretaria con las firmas de responsabilidad.
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La resolucion Nro. YACHAY EP-GG-2014-0021 presenta la conformacién del Comité

de Gestion de la Seguridad de la Informacién (CSI) de la Empresa Pablica YACHAY

integrado de la siguiente forma:

El Gerente Técnico, en su calidad de delegado del Gerente General, quien a
su vez actuard como Oficial de Seguridad de la Informacion.

El Gerente de Planificacion o su delegado.

El Director de Tecnologias de la Informacion y Comunicacion.

El Director Administrativo o su delegado, quien a la vez actuard como
Secretario del Comité.

El Director de Talento Humano.

El Director de Sistemas Informaticos.

Ademas, la resolucion Nro. YACHAY EP-GG-2014-0021 contiene las responsabilidades

del Comité de Gestion de la Seguridad de la Informacion asi:

v

Definir y mantener la politica y normas particulares de la empresa en materia
de seguridad de la informacion y gestionar su aprobacion y puesta en vigencia
por parte de la Maxima Autoridad.

Acordar y aprobar metodologias y procesos especificos, en base al EGSI
relativos a la seguridad de la informacion.

Evaluar y coordinar la implementacion de controles especificos de seguridad
de la informacion para nuevos sistemas o servicios, en base al EGSI.
Coordinar el proceso de gestion de la continuidad de la operacion de los
servicios Yy sistemas de informacion de la empresa frente a incidentes de

seguridad imprevistos.
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Designar a los custodios o responsables de la informacion de las
diferentes areas de la entidad.

Velar por la aplicacion de la familia de normas técnicas ecuatorianas INEN
ISO/IEC 27000 en la empresa segun el &ambito de cada norma.

Presentar al Gerente General de la Empresa Publica “YACHAY E.P.”
informes mensuales sobre el seguimiento de la puesta en marcha de las
normas del EGSI;

Preparar y poner en consideracion del Gerente General de “YACHAY E.P.”
las disposiciones relacionadas a la Seguridad de la Informacion para que sean
oficializadas en la institucion.

Coordinar con la Secretaria Nacional de la Administracion Publica y proveer

la informacién que se requiera.

El Oficial de Seguridad de la Informacién tendra las siguientes responsabilidades:

v

Definir procedimientos para el control de cambios a los procesos operativos,
los sistemas e instalaciones, y verificar su cumplimiento, de manera que no
afecten la seguridad de la informacion.

Establecer criterios de seguridad para nuevos sistemas de informacion,
actualizaciones y nuevas versiones, contemplando la realizacion de las
pruebas antes de su aprobacion definitiva.

Definir procedimientos para el manejo de incidentes de seguridad y para la
administracion de los medios de almacenamiento.

Verificar el cumplimiento de las normas, procedimientos y controles

de seguridad establecidos en la empresa.
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La resolucion mencionada indica que existe un responsable de Seguridad del area de

Tecnologias de la Informacién designado por el Comité y tendrd las siguientes

responsabilidades:

v

Controlar la existencia de documentacion fisica o electronica actualizada
relacionada con los procedimientos de comunicaciones, operaciones y
sistemas.

Evaluar el posible impacto operativo a nivel de seguridad de los cambios
previsto a sistemas y equipamiento asignando responsabilidades para
verificar su implementacion.

Monitorear las necesidades de capacidad de los sistemas en operacion y
proyectar las futuras demandas de capacidad para soportar posibles amenazas
a la seguridad de la informacion.

Desarrollar y verificar el cumplimiento de los procedimientos para
comunicar las fallas en el procesamiento de la informacion, que permita
medidas correctivas.

Implementar los controles de seguridad definidos.

Gestionar los incidentes de seguridad de la informacion de acuerdo a

procedimientos establecidos.

Una vez establecidos los roles y responsabilidades, se tiene una pauta para la elaboracion

de las Politicas de Seguridad de la Informacion; aclarando que la empresa publica ha

venido desarrollando algunos items de acuerdo a sus actividades diarias como:

v"Activacion, desactivacion o modificacion de servicios
v" Control

v Gestion y uso de contrasefias
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v' Servicio de Internet

v' Correo electronico

v' Telefonia fija y movil

v Equipamiento

v Almacenamiento y respaldo de informacion institucional.
v Desarrollo de aplicativos internos

v" Publicacion de contenido institucional

v' Actuaciones por incumplimiento

Asi mismo, se recibe frecuentemente la informacién de la SNAP, manifestando se
continde trabajando en los hitos del EGSI. La Empresa Publica Yachay ha desarrollado
en base a lo requerido por la SNAP, las matrices que corresponden a los hitos prioritarios
y no prioritarios. El tltimo reporte enviado por la Empresa Publica Yachay fue realizado
con fecha diciembre del 2016 y manifiesta el 100% de hitos cumplidos segln se planteo
la empresa.

Ademas, es posible observar el Ranking de entidades publicas que han cumplido la

implementacion del EGSI en fases en el anexo. (Ver Anexo 4)
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Capitulo IV
Politicas de Seguridad de la Informacion
La propuesta inicialmente presenta los datos informativos necesarios que a continuacion

se detallan en la tabla 33:

Tabla 33. Datos informativos propuesta.

Anadlisis y planteamiento de Politicas de acuerdo

v Titulo al Esquema Gubernamental de Seguridad de la
Informacién (EGSI) Para La Empresa Publica
Yachay.

v Persona que desarrolla Srta. Alejandra Pinto Erazo

la propuesta

v’ Director de trabajo Msc. Fabian Cuzme Rodriguez
v' Beneficiario Empresa Publica Yachay

v Ubicacion Hacienda San Eloy, Urcuqui.
v

Tiempo estimado para Fecha de Inicio: junio 2016.

desarrollo de propuesta  Fecha de finalizacion: diciembre 2016.

v Equipo colaborador Funcionarios: Ing. Nataly Culqui e Ing. Giovanni

Moreno.

Fuente: Autor

4.1 Definicién de Requisitos para la propuesta
La metodologia de la Universidad Nacional de Colombia indica que, en la fase de
desarrollo, las etapas correspondientes a la ilustracion 21 contienen requisitos para dar

cumplimiento correcto a la propuesta.

Fase
de desarrollo

llustracién 21. Etapas de la fase de desarrollo.
Fuente: (Universidad Nacional de Colombia, 2003)
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El tema planteado para este proyecto de grado tiene como alcance el desarrollo de las
etapas de creacion y revision; la etapa de aprobacién implica estudios a nivel
organizacional que la empresa pablica Yachay realizara en los plazos que sus directivos

determinen, méas no es un alcance planteado.

Los requisitos para cada etapa son:

v Creacion

o Objetivo

o Alcance

o Aplicabilidad

o Responsabilidades
v" Revisién

o \ersiones

o Certificacion de revision

A continuacion, se explicara cada uno de los requisitos de la Politica de Seguridad.

Objetivo

La politica tiene como objetivo establecer los lineamientos respecto a la Seguridad de la
Informacion dentro de Yachay EP, con enfoque a la Gestion de comunicaciones y
operaciones, con la finalidad de garantizar la seguridad, confidencialidad y
disponibilidad de la misma con el uso de Sistemas de Informacién de las que posee la

institucion.
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Alcance

Se presenta a la entidad, las Politicas desarrolladas siguiendo el item “Gestion de

Operaciones y Comunicaciones que plantea el EGSI en sus literales:

v" 6.13. Controles de las redes

v’ 6.14. Seguridad de los servicios de la red

v 6.26. Registro de auditorias.

El alcance no determina la realizacion de los procedimientos 0 manuales técnicos, sin

embargo, se proporciona el informe aplicado a la empresa a través de la herramienta

MSAT donde es posible encontrar varias recomendaciones y posibles soluciones de

seguridad de la informacion.

Ademas, las Politica planteada debe ser socializada inicialmente con la Gerencia de

Tecnologias de la Institucion para revision y posibles correcciones.

Aplicabilidad

El documento contiene una casilla que indica el beneficiario de determinada politica.

Entre los que se puede indicar:

v

v

Direccion de soporte y operaciones tecnoldgicas.

Direccidn de telecomunicaciones, energia y automatizacion.
Direccion de sistemas informaticos.

Gerencia de Tecnologias de la Informacién y Comunicacion.

Usuarios finales.
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Responsabilidad y Autoridad

La responsabilidad de elaborar el documento es del Oficial de Seguridad de la
Informacion; es por eso que se ha trabajado conjuntamente con el personal encargado del
comité. La revision de las Politicas es responsabilidad del Comité de Gestion de la

Seguridad de la Informacién.

4.2 Desarrollo del documento “Politicas de Seguridad de la Informacion”

El manual de politicas de seguridad describe de manera més detallada los objetivos de
control enfocados a la gestién de comunicaciones y operaciones, este a su vez contiene:
firma de autor, firmas de la revision del encargado de la seguridad de la informacion, la
fecha de elaboracion, revision y la version actual. Ademas, contiene el objetivo,

destinatario y definiciones referentes seguridad de la informacion.
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YACHAY

CIUDAD DEL CONOCIMIENTD

<

EMPRESA PUBLICA YACHAY

SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL

ROSARIO, CHALET

Gerencia de Tecnologias

POLITICAS DE SEGURIDAD

Elaborado por Fecha de elaboracidn Firma
Alejandra Pinto Erazo Junio 2016
Revisado por Fecha de revisién Firmas

Ing. Nataly Culqui
DIRECCION DE
TELECOMUNICACIONES,

ENERGIA Y

AUTOMATIZACION

Diciembre 2016
Ing. Giovanni Moreno
RESPONSIBLE DE
SEGURIDAD DEL AREADE
TECNOLOGIAS DE LA
INFROMACION
Version 1.0
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® EMPRESA PUBLICA YACHAY
YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET

Gerencia de Tecnologias

Control: Politica de Seguridad

Destinatario: Gerencia de Tecnologias

Identificar los términos y definiciones de seguridad de la
Objetivo:
informacion.

Definiciones

Activo de informacion. - Es cualquier informacion generada que sustenta uno o varios
procesos de una unidad o area de la institucién, es clasificada como importante y de gran valor
para la institucion y el estado. Esta informacién generada puede ser documentacion (contratos,
informes, consultarias, entre otros), usuarios, contrasefias, audio, video, bases de datos,
configuraciones de equipos y servidores, etc.

Confidencialidad. - Garantia de que acceden a la informacién, solo aquellas personas
autorizadas a hacerlo.

Disponibilidad. - Garantia de que los usuarios autorizados tienen acceso a la informacién y a
los recursos relacionados con la misma, toda vez que lo requieran.

Incidente de la seguridad de la informacion. - Accion o evento que ha generado algin efecto
negativo e inesperado en la seguridad de la informacion. Tienen una probabilidad significativa
de comprometer las operaciones de la institucion y de amenazar a la seguridad de la
informacion atentando en contra de las politicas, normativas, confidencialidad, integridad y

disponibilidad de la informacion.
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® EMPRESA PUBLICA YACHAY
YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET

Gerencia de Tecnologias

Control: Politica de Seguridad

Destinatario: Gerencia de Tecnologias

Identificar los términos y definiciones de seguridad de la
Objetivo:
informacion.

Definiciones

Integridad. - Mantenimiento de la exactitud y totalidad de la informacién y de los métodos de
procesamiento.

Informacion Confidencial. - Es aquella informacion que es accesible sélo para aquellos
autorizados a tener acceso.

Normativa. - Conjunto de normas aplicables a una determinada materia o actividad.

Politica de seguridad de la informacion. - Es un documento de alto nivel que denota el
compromiso de las autoridades con la seguridad de la informacion.

Procedimiento. - Conjunto de actividades detalladas y alineadas a un objetivo que genera un
resultado especifico.

Respaldo. - Copia de informacion importante de un dispositivo primario a uno o varios
dispositivos secundarios.

Seguridad de la Informacion. - Son medidas preventivas y reactivas de las personas, de las
instituciones y de los sistemas de informacion que permitan resguardar y proteger la

informacion buscando mantener su confidencialidad, la disponibilidad y la integridad.
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o EMPRESA PUBLICA YACHAY
YACHAY
A R EoreeETe SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET
Gerencia de Tecnologias
Control: Politica de Seguridad

Destinatario:

Gerencia de Tecnologias

Objetivo:

Identificar los términos y definiciones de seguridad de la

informacion.

Definiciones

Sistema de informacion. - Es un conjunto de elementos orientados al tratamiento y

administracion de datos e informacion, organizados y listos para su uso posterior, generados

para cubrir una necesidad u objetivo.

Usuario: Toda persona gue bajo cualquier relacién de dependencia con la Institucién hace uso

de los sistemas de informacién para el desarrollo de las actividades que relacionan la

generacion, procesamiento y resguardo de la informacién.
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® EMPRESA PUBLICA YACHAY
YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET

Gerencia de Tecnologias

Control: Politica de Seguridad
Destinatario: Gerencia de Tecnologias
Objetivo: Plantear Politicas de seguridad generales

Art 1.- Este documento, “Politicas de Seguridad en base al EGSI”, establece el enfoque para
manejar la seguridad de la informacion acorde a la gestion de comunicaciones y operaciones.
Art 2.- Otorgar una guia a los empleados sobre politicas que deben cumplir para conservar
los activos méas importantes de la institucion.

Art 3.- La Gerencia es la responsable de las politicas, ademas que se debe hacer cumplir los
procedimientos a todos usuarios y de comunicar a todos los implicados si hubo cambios en el
sistema de seguridad.

Art 4.- La Politica de seguridad debe ser revisada a intervalos concretos y periédicos de
tiempo o cuando se produzcan cambios significativos.

Art 5.- La politica de seguridad debe ser recibida por la gerencia para socializacion con los

funcionarios que la integran.
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® EMPRESA PUBLICA YACHAY
YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET

Gerencia de Tecnologias

Control: Gestion de comunicaciones y operaciones
Destinatario: Gerencia de Tecnologias
Objetivo: Informar politicas generales a los usuarios de la gerencia.

Art 6.- Se debe utilizar de forma responsable y solamente para actividades laborales, las
comunicaciones en forma electronica. Toda informacion que se genera mediante de sistemas
de comunicacion institucionales; asi como las copias de respaldo de los mismos, se consideran
propiedad de la institucian.

Art 7.- El uso personal de los sistemas de comunicacién en forma ocasional es permisible,
siempre y cuando consuma una cantidad minima de tiempo y recursos, y ademas no interfiera
con la productividad del funcionario ni con las actividades de la Institucion.

Art 8.- De existir personal temporal (por ejemplo, pasantes), no se les otorgara cuentas o
perfiles donde se comprometa la seguridad de la informacion de la institucion.

Art 9.- Se prohibe el uso de los sistemas de comunicacion para actividades comerciales
privadas o para propositos de entretenimiento o diversion.

Art 10.- Los funcionarios no deben interceptar las comunicaciones o divulgar su contenido.
Tampoco deben colaborar con otros para que lo hagan.

Art 11.- Queda prohibido el uso de software no autorizado por la institucion. Para esto, se
realizaran revisiones periddicas del contenido de software en los equipos informaticos y de
telecomunicaciones.

Art 12.- Todo equipo informatico que sea asignado a un usuario se lo debe entregar sin dejar

informacion del anterior usuario de este equipo.
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. YACHAY .
FIUDRD DEL GOROBIENTD EMPRESA PUBLICA YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET
Gerencia de Tecnologias

Control: Gestion de comunicaciones y operaciones
Destinatario: Gerencia de Tecnologias
Objetivo: Informar politicas generales a los usuarios de la gerencia.

Art 13.- Los respaldos de informacion se manejaran de la siguiente manera:

e Personal que sale de la Institucion. Se debe hacer un respaldo del equipo para proceder
a formatearlo. La informacion se mantiene un nimero de dias definido en el
procedimiento para tal efecto.

e Personal que se cambia de area: La informacién se mantiene un nimero de dias
definido en el procedimiento para tal efecto.

e Personal que se cambia el computador: La informacién se mantiene se mantiene un
namero de dias definido en el procedimiento para tal efecto.

e La Unidad de Tecnologias de la Informacién respaldara todos los sistemas con sus
respectivos archivos de configuracién y base de datos, de manera que se asegure la

continuidad del negocio.
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® EMPRESA PUBLICA YACHAY
YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET

Gerencia de Tecnologias

Control: Gestion de comunicaciones y operaciones
Destinatario: Gerencia de Tecnologias
Objetivo: Gestionar las comunicaciones y operaciones

Art 14.- Solo el personal de la gerencia puede realizar la gestion para la adquisicion de
equipos tecnoldgicos para la institucion, como, por ejemplo: computadoras de escritorio,
portétiles, impresoras, servidores, firewall. En las caracteristicas y marcas que ellos crean
necesarios.

Art 15.- El personal encargado de generar los requerimientos técnicos para la adquisicion de
nuevo hardware/software lo realizard segln sea el area requirente de acuerdo al tipo de
componente que se solicite. Asi mismo seran los encargados de recibir, probar, configurar e
implementar dentro de la infraestructura de la organizacion los nuevos componentes
tecnolégicos adquiridos.

Art 16.- Solo el personal de soporte y operaciones tecnolégicas estd autorizado para instalar
o0 desinstalar el software en los computadores de los usuarios.

Art 17.- El jefe de la direccion de telecomunicaciones establecera los privilegios que tiene
cada direccion en cuanto a su acceso a internet y recursos de la red interna, en base a base a
lo que estipula el manual de funciones de los servidores publicas del area.

Art 18.- Solo en casos excepcionales mediante escrito a la maxima autoridad de la gerencia
se podran habilitar accesos a servicios previa aprobacion del pedido.

Art 19.- La administracion del contenido de la péagina web de la institucion, solo sera

gestionada por la direccion de sistemas informaticos.
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® EMPRESA PUBLICA YACHAY
YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET

Gerencia de Tecnologias

Control: Gestion de comunicaciones y operaciones
Destinatario: Gerencia de Tecnologias
Objetivo: Respaldar y asegurar la informacién

Art 20.- Mantener el servidor de respaldos disponible y con el espacio suficiente para que los
usuarios realicen sus respaldos respectivos de la informacion sensible de la organizacion.
Art 21.- Si un usuario reporta actividad inusual en su computador, debera ser entregado
inmediatamente a la direccion de soporte y operaciones tecnoldgicas para su revision y
correccidn de cualquier tipo.

Art 22.- La informaciébn que encuentra en los servidores, infraestructura de
telecomunicaciones y usuarios finales solo puede ser respaldada por el jefe de la direccién de
soporte y operaciones tecnoldgicas, dependiendo del servicio esta informacion se puede
almacenar semanalmente.

Art 23.- El jefe de la direccion de soporte y operaciones tecnolégicas tiene bajo su poder las
herramientas necesarias para el respaldo de la informacién de todos los equipos
computacionales o de servicios, solo él puede tener estas herramientas a menos que la gerencia

autorice entregar a otra persona.
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® EMPRESA PUBLICA YACHAY
YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET

Gerencia de Tecnologias

Control: Gestion de comunicaciones y operaciones
Destinatario: Gerencia de Tecnologias
Objetivo: Gestion de la seguridad en las redes

Art 24.- Se identificara y realizaran acuerdos de servicios de red en el que consten los métodos
de seguridad, niveles de servicio y requisitos de gestion de los servicios que presta la empresa.
Art 25.- Se debera potenciar al maximo el sistema de cortafuegos para proteger a la red y sus
servicios de dafios externos.

Art 26.- Se debe determinar y monitorizar regularmente la capacidad del proveedor de
servicio de red para manejar los servicios contratados de una manera segura, y se debe acordar
el derecho de auditoria.

Art 27.- Se deben identificar los acuerdos de seguridad necesarios para servicios particulares,
como las caracteristicas de seguridad, niveles de servicio y requerimientos de gestion.

Art 28.- Se deben implantar controles de autenticacion, codificacion y conexion de red.
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® EMPRESA PUBLICA YACHAY
YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET

Gerencia de Tecnologias

Control: Gestion de comunicaciones y operaciones
Destinatario: Gerencia de Tecnologias
Objetivo: Operaciones

Art 29.- Definir e implementar procedimientos para la gestion y eliminacion de informacion
en formato impreso y electrénico. Proporcionar a los usuarios permitidos dichos
procedimientos para que los lean y los apliquen. Las instrucciones deben ser concisas para
destruir de forma segura la informacion.

Art 30.- Actualizar el diagrama de red de la empresa conforme se produzcan cambios en el
mismo.

Art 31.- Desarrollar una directiva para actualizar periédicamente los sistemas operativos y
las aplicaciones utilizando procesos adecuados.

Art 32. — Poner en practica un proceso formal de gestion para las configuraciones y los
cambios para verificar y documentar todas las actualizaciones antes de su puesta en practica.
Guardar una documentacion completa acerca de las configuraciones de todos los sistemas que

se encuentran a cargo de la gerencia de tecnologias.
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® EMPRESA PUBLICA YACHAY
YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET

Gerencia de Tecnologias

Control: Gestion de comunicaciones y operaciones
Destinatario: Gerencia de Tecnologias
Objetivo: Revision y supervision

Art 33.- Para cada activo, y dependiendo de su tipo, se definiran los mecanismos de registro
y localizacion adecuados. Estos mecanismos deberdn de incorporar la capacidad de
seleccionar el nivel de detalle del registro generado.

Art 34.- Las aplicaciones deberan generar registros de actividad que permitan de manera
sencilla realizar seguimiento de operaciones y eventos. Los registros deberan ser almacenados
de forma transparente.

Art 35.- Los mecanismos de registro de eventos deberan generar una alerta si por cualquier
motivo, no es posible generar el registro.

Art 36.- Debido a la informacion que aportan los registros de eventos sobre los sistemas,
redes, aplicaciones y usuarios, el acceso a estos registros debera quedar limitado a las personas
autorizadas para su analisis.

Art 37.- Los registros se guardaran durante periodos predefinidos, que como minimo seran
los establecidos por la legislacion vigente en cada momento.

Art 38.- Los registros de eventos serén utilizados como pistas de auditoria en la funcion de
revision y control. En consecuencia, los relojes de los sistemas deben estar sincronizados para

generar registros adecuados.
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o EMPRESA PUBLICA YACHAY
YACHAY
SAN ELOY, CASA HACIENDA, INGENIO SAN JOSE, EL
ROSARIO, CHALET
Gerencia de Tecnologias
Control: Gestion de comunicaciones y operaciones

Destinatario:

Gerencia de Tecnologias

Objetivo:

Revision y supervision

Art 39.- Los registros de informacion (administrativos, contables, documentacion legal) que

recojan la actividad de la Empresa Publica Yachay deben ser almacenados y protegidos frente

a pérdida, destruccion, alteracién y falsificacion.

Art 40.- Desarrollar, documentar, implementar y someter los planes de recuperacion ante

desastres a revisiones, pruebas y actualizaciones periddicas. Debe incluirse al personal,

sistemas y cuestiones de tecnologia.
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4.3 Revision de la Politica Institucional de Seguridad de la Informacion.

La Politica Institucional de Seguridad de la Informacion propuesta fue revisada por
Direccion de telecomunicaciones y la Direccion de soporte y operaciones tecnologicas
como se muestra la certificacion en el anexo (Ver Anexo 6), considerando que el
Comité de Seguridad de la Informacion realizara el andlisis correspondiente y tomara la
decision de aplicar la propuesta de "Politicas de Seguridad de la Informacion de la

Empresa Pablica YACHAY E.P" desarrollada en el presente trabajo de grado.
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Conclusiones

La ejecucion de proyectos enfocados a empresas publicas requiere de
conocimientos de leyes, normas y reglamentos para estructurarlos de tal manera

que se tenga un complemento entre el &rea técnica y las definiciones del Estado.

La empresa publica facilité los datos legales sobre la conformacion del comité
de seguridad de la informacion, para solicitar colaboracion en el desarrollo del

presente proyecto de grado.

Se cumplié con el objetivo de realizar un diagnostico de vulnerabilidades; fue
posible aplicar la herramienta de Microsoft al responsable de seguridad del area
de Tecnologias de la Informacién de Yachay E. P. obteniendo carencias severas
en el area de operaciones, sin dejar de lado a las areas de infraestructura,
aplicaciones y personal que también evidenciaron puntos criticos en su

seguridad en menor porcentaje.

El resultado de la evaluacion Microsoft Security Assessment Tool propuso la
elaboracion de mejores practicas de seguridad para la entidad, siendo este, un

respaldo para desarrollar las Politicas de Seguridad necesarias.

Ademas, la Gerencia de Tecnologias conformada por 11 funcionarios aporté en
la encuesta realizada, cuyos resultados también evidencian que existen falencias
en el desarrollo de los controles que presenta el Esquema Gubernamental de
Seguridad de la Informacién y corresponden al dominio de gestion de

comunicaciones y operaciones.
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La Gerencia de Tecnologias de Yachay E. P. designé al responsable de
seguridad del area para trabajar en la elaboracidon y revision del presente
documento, que consta de articulos propuestos para la gestion de

comunicaciones y operaciones y contribuiran a una mejora continua.

La guia que propuso la Universidad de Colombia para la elaboracion de las
Politicas de Seguridad de la Informacion permitio el desarrollo paso a paso y de

la manera mas clara y concisa.

Yachay E.P se encuentra en la segunda fase de la implementacion del EGSI, que
corresponde al cumplimiento de items no prioritarios; se presento el ultimo
reporte con fecha diciembre 2016, cumpliendo en un 100% y de esta manera
permitiendo culminar a la vez el desarrollo del presente documento como

respaldo a determinado hito del Esquema.

El documento de Politicas de seguridad acorde al dominio de comunicaciones y
operaciones fue entregado a la Empresa Publica Yachay y fue revisado por la

Direccién de Soporte y Operaciones.
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Recomendaciones

Se recomienda utilizar siempre una metodologia de andlisis de riesgos de
acuerdo a las actividades a las que se dedica la empresa; en algunos casos sera
necesario aplicar una metodologia con analisis cualitativo y en otros casos de

forma cuantitativa.

Es fundamental documentar los eventos a través de registros; en este caso las
politicas contribuyen a determinar bajo procesos formales determinadas

decisiones.

La implementacion de las Politicas planteadas debe ser trabajo continuo entre

todos los involucrados de la empresa.

Se recomienda que las politicas de seguridad sean socializadas por medios

digitales al personal de la gerencia para posibles sugerencias y aprobacion.
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Glosario

ISO. - Se conoce por I1SO tanto a la Organizacion como a las normas establecidas por la
misma para estandarizar los procesos de produccion y control en empresas Yy

organizaciones internacionales.

IEC. - mas conocida por sus siglas en inglés: IEC (International Electrotechnical
Commission), es una organizacion de normalizacion en los campos: eléctrico, electronico

y tecnologias relacionadas.

EGSI. - establece un conjunto de directrices prioritarias para Gestion de la Seguridad de
la Informacion e inicia un proceso de mejora continua en las instituciones de la

Administracion Publica.

GPR. - Es una herramienta que permite orientar las acciones del Gobierno y sus
instituciones, al cumplimiento de objetivos nacionales y resultados concretos que

mejoran la ejecucion del presupuesto gubernamental.

T1.- (T, 0 mas conocida como IT por su significado en inglés: Information technology).
Con frecuencia utilizado en el contexto de los negocios u otras empresas. EI término es
comunmente utilizado como sinénimo para los computadores, y las redes de
computadoras, pero también abarca otras tecnologias de distribucion de informacion,

tales como la television y los teléfonos.



120

LOTAIP. - Ley Orgénica de Transparencia y Acceso a la Informacion Publica, busca
garantizar los derechos a acceder a las fuentes de informacion, como mecanismo para
ejercer la participacion democrética respecto al manejo del &mbito publico y la rendicion

de cuentas que estan sujetos los funcionarios publicos y entidades del estado.

Riesgo. - término hace referencia a la proximidad o contingencia de un posible dafio,
ademas la nocidn de riesgo suele utilizarse como sinénimo de peligro. EIl riesgo, sin
embargo, esta vinculado a la vulnerabilidad, mientras que el peligro aparece asociado a

la factibilidad del perjuicio o dafio.

Riesgo informatico. - comprende la identificacion de vulnerabilidades y amenazas a los
que se encuentran expuestos los activos informaticos, asi como su probabilidad de
ocurrencia y el impacto de las mismas, a fin de determinar los controles adecuados para

aceptar, disminuir, transferir o evitar la ocurrencia del riesgo.

Amenaza. - El término amenaza es una palabra que se utiliza para hacer referencia al
riesgo o posible peligro que una situacion, un objeto o una circunstancia especifica puede

conllevar para la vida, de uno mismo o de terceros.

Vulnerabilidad. - El concepto puede aplicarse a una persona o a un grupo social segln

su capacidad para prevenir, resistir y sobreponerse de un impacto.

Salvaguardas. - se definen como medidas “de urgencia” que se aplican en casos de

eventualidades como amenazas, riesgos o vulnerabilidades de la informacion.
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Activo de informacion. - Es cualquier informacién generada que sustenta uno o varios
procesos de una unidad o rea de la institucion, es clasificada como importante y de gran
valor para la institucion y el estado. Esta informacion generada puede ser documentacion
(contratos, informes, consultarias, entre otros), usuarios, contrasefias, audio, video, bases

de datos, configuraciones de equipos y servidores, etc.;

Confidencialidad. - Garantia de que acceden a la informacion, sélo aquellas personas

autorizadas a hacerlo;

Disponibilidad. - Garantia de que los usuarios autorizados tienen acceso a la

informacion y a los recursos relacionados con la misma, toda vez que lo requieran;

Incidente de la seguridad de la informacion. - Accion o evento que ha generado algun
efecto negativo e inesperado en la seguridad de la informacion. Tienen una probabilidad
significativa de comprometer las operaciones de la institucion y de amenazar a la
seguridad de la informacion atentando en contra de las politicas, normativas,

confidencialidad, integridad y disponibilidad de la informacion;

Integridad. - Mantenimiento de la exactitud y totalidad de la informacion y de los

métodos de procesamiento;

Normativa. - Conjunto de normas aplicables a una determinada materia o actividad,;

Politica de seguridad de la informacion. - Es un documento de alto nivel que denota el

compromiso de las autoridades con la seguridad de la informacion;
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Procedimiento. - Conjunto de actividades detalladas y alineadas a un objetivo que genera

un resultado especifico;

Respaldo. - Copia de informacion importante de un dispositivo primario a uno o varios

dispositivos secundarios;

Seguridad de la informacién. - Son todas aquellas medidas preventivas y reactivas de
las personas, de las instituciones y de los sistemas de informacion que permitan
resguardar y proteger la informacion buscando mantener la confidencialidad, la

disponibilidad y la integridad de la misma;

Sistema de informacion. - Es un conjunto de elementos orientados al tratamiento y
administracion de datos e informacion, organizados y listos para su uso posterior,

generados para cubrir una necesidad u objetivo;

Usuario. - Toda persona que bajo cualquier relacion de dependencia con la Institucion
hace uso de los sistemas de informacion para el desarrollo de las actividades que

relacionan la generacion, procesamiento y resguardo de la informacion.
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Anexo 1.- Norma ISO/IEC 27002:2005

Version actualizada de esta lista en: h‘ltp:.l’MW.isoZ?OOO.esfdownIoad-CoerESISOQ?OOQ—ZOOs.DdT

ISO/IEC 27002:2005. Dominios (1), Objetivos de control (39) y Controles (133)

CLIC SOBRE CADA CONTROL PARA MAS INFORMACION

5. POLITICA DE SEGURIDAD.
5.1 Politica de zeguridad de la informacion.
511 Documento de poli‘hca de seguridad de la informacion.
512 Revision de la politica de seguridad de |a informacion.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
B, 1 Or anizacion interna,
Cu'nprmlso de |a Direceion con la segmdad de la informacion.
2 Ci i dela i delair
3 Asignacion de responsabilidades relativas a la seq. de la informac.
4 Proceso de autorizacion de recursos para el tratamiento de la
informacion.
g Acuerdos de confidencialidad.,
T
8

Contacto con las autoridades.
Contacto con grupes de especial interés.
Revizidn independiente de la seguridad de la informacion.
6.2 Terceros
6.2 Identificacion de los riesgos derivados del acceso de tercercs.
622 Tratamiento de la seguridad enla relacion con los clientes.
6.23 Tratamiento de la seguridad en contratos con terceros.
7. GESTION DE ACTIVOS,
7.1 Responsabilidad sobre log activos.
7.1.1  Inventario de activos.
7.1.2 Propiedad de los activos.
7.1.3  Uso aceptable de los actives.
7.2_Clasificacion de la informacién.
7.2.1 Directrices de dlasificacion.
722 Etiquetado y manipulado de la informacion.
8. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
8. 1 Antes del empleo.
Funciones y responeabilidades.
8.1 .2 Investigacion de antecedentes. .
8.1.3 Teéminos y condicicnes de contratacion.
8.2 Durante el empleo.
821 Responsabilidades de la Direccion.
822 Concienciacion, fi ion y itacion en seg. de la informac.
823 Proceso disciplinario.
8.3 Cese del emplec o cambio de puesto de trabajo.
8.3.1 Responsabilidad del cese o cambio.
832 Devolucion de activos.
833 Retirada de los derechos de acceso.
9. SEGURIDAD FISICA Y DEL ENTORNO.
9.4 Areas Seguras.
Perimetro de seguridad fisica.
Controles fisicos de entrada.
Seguridad de oficinas, despachos e instalaciones.
Proteceion contra las amenazas extemnas y de origen ambiental.
Trabajo en areas seguras.
de acceso publico y de carga y descarga.
uridad de los equipos.
Emplazamiento y proteccion de equipos.
Instalaciones de suministro.
Seguridad del cableado.
Mantenimiento de los equipes.
uridad de los equipos fuera de las instalaciones.
Reutilizacion o rellrsda sequra de equipos,
9.2.7 Retirada de
10. GESTION DE COMUNICACIONES Y OPERACIONES.
10.1 R bilidades y pr
0,11 Documentacion de os ptocedmla'mx de operagion.
10.1.2 Gestion de cambios.
10.1.3 Segregacion de tareas.
10.1.4 Separacion de los recursos de desarrollg, prucba y operacion.
10.2 Gestidn de la provision de servicios por terceros.
10.2.1 Provision de senvicios.
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1022 Supenvision y revigion de los senvicios prestados por terceroe.
1023 Gestion del cambio en los servicios prestados por terceros.
10.. 3 Planmcaclon y aceptacion del sistema.
Gestion de capacidades.
10 32 Aceptacion del sistema.
10.4 Proteccion contra el mdlgo m 0y descargable.
10.4.1 Controles contra el codigo malicioso.
1042 Controles contra el u)dlgn descargado en &l cliente.
10.5 Copias de seguridad. B
10.5.1 Copias de seguridad de la informacion.
10.6 Gestidn de la sedg uridad de las redes.
10.6.1 Controles de red

1062 Seguridad de \os-set\ﬂcics de red.
10.7 Manipulacian de los sopor(‘
de soportes extral

10 ?2 Rehrada de soportes.
1073 Procedimientos de man\pulacmn de la informacian.

10.74 Seguridad de la documentacion del sistema.
10.8 Intercambio de informacién.

10.8.1 Politicas y dei de i

10.82 Acuerdos de intercambio.

1063 Sopories fisicos en transito.

10.84 Mensajeria elecirnica.

10,85 Sistemas de informacion empresariales.
10.! 9 Ser\nclos de comercio electronico.

91 Comerci

ibles

0 electranico.
10 92 Transacciones en linea.
1093 pi

1040 Supervision,
10.10.1 Registros de auditoria
10 1D 2 Supemslon del usgydel sistema.
1 de la ifformacionide log
1CI.1 D.-l Registros de administracion y cperacion.
10.10.5 Registro de fallos.
10.10.6 Sincronizacion del reloj.
11. CONTROL DE ACCESO.
1141 Requlsrtos ‘e negocio para el control de acceso.
1.1.1 Polifica de confrol de acceso.
" 2 Gesnun de‘aceeso de usuario.
Registro de usuanio.
11 22 Gestion deyprivilegios.
11.23 Geslibn de contrasefias de usuario.
1124 Revisignde los derechos de acceso de usuario.
11.3 Responsabilidades de usuario.
11.8.1 Usaide contrasefias.
11332 Equipo de usuario desatendide.
1133 Pdlitica de puesto de trabajo despejado y pantalla limpia.
41.4 Control de acceso alared.
1141 Politica de uso de los servicios en red
1142 Autenticacion de usuario para conexiones extemas.
1143 Identificacion de los equipcs en las redes.

1144 Proteccion de los puertos de diagnéstico y configuracién remotos.

1145 Segregacion de las redes.
1146 Control de la conexion a la red.
1147 Control de encaminamiento (roufing) de red.
1 5 Contro| de acceso al sistema operativo.
imientos seguros de inicio de sesién.
11.52 Identificacion y autenticacion de usuario.
1153 Sistema de gestion de contrasefias.
11.54 Uso de los recursos del sistema.
1155 Desconexion automatica de sesion.
1156 Limitacion del tiempo de conexidn.
11.6 Control de acceso a las aplicaciones y a la informacion.
1161 Resticcion del acceso a la informacion
11.62 A de sish sensibles.

11.7 Ordenadores rtatlles g teletrabajo.
11.7.1 Ordel les y comunicaciones moviles.
11.7.2 Teletrabajo.

12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION,
12.1 Requisitos de seguridad de los sistemas de informacidn.
12,14 Andlisis y espesificacion de los requisitos de seguridad.
12. 2 TraIamlelllo correcto de las aplicaciones.
224 Vahidacionde los datos de entrada
1 .22 Control del procesamiento intemo.
12.2.3 Vintegridad de los mensajes.
1224 Validacion de los datos de salida.
42.3 Controles criptograficos.
12.3.1{Politica de uso de los confroles criptogréfices.
12.3.2 Gestion de daves.
12.4 Seguridad de los archivos de sistema.
4241 Control del software en explotacin.
1242 Proteccion de los datos de prueba del sistema
1243 Control de acceso al codigo fuente de los programas.
12. 5 Segundad en los procesos de desarrollo y soporte.
Procedimientos de control de cam
12 5 2 Revizion técnica de las aplicaciones tras efectuar cambios en e
sistema operativo.
12.5.3 Restricciones a los cambios en los paquetes de software.
1254 Fugas de informacion.
1255 Exdemnalizacion del desarrollo de software.
12.6 Gestidn de la vulnerabilidad técnica,
12.6.1 Control de las vulnerabilidades técnicas. R
13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
13.1 Notificacidn de eventos y puntos débiles de seguridad de la
informacian.
13.1.1 Nofificacion de los eventos de segundad de la informacion.
13.1.2 Nofificacion de puntos débiles de segurida
13.2 Gestlon de incidentes y mejuras de segurldad de la informacidn.

13.2.1 Respol
132 2 Apremi25|e de los |nc|dentas de seguridad de la informacian.
1323 Recopilacion de evidencias.
14. GESTION DE LA CONTINUIDAD DEL NEGOCIO.
14.1 Aspectos de seguridad de la informacién en la gestion de la
continuidad del negocio.
Inclusion de la uridad de la informacién en el proceso de
gestion de la confinuidad del negocio.
2 Contlnuldad del negacio y evaluacion de riesgos.
-3 Desarmollo e impianitacion de planes de continuidad que incluyan la
seguridad de la informacién.
14.1.4 Marco de referencia para la planificacion de la cont. del negocio.
14.1.5 Pruebas, mantenimiento y reevaluacion de planes de continuidad.
15. CUMPLIMIENTO.
16.1 Cumplimiento de los requisitos legales.
15.1.1  Identificacion de la legislacion aplicable.
15.1.2 Derechos de propiedad intelectual (DP1).
15.1.3 Proteccann de los dochentos dela organzauon
15.1.4 P ion de datos v pr dela

del uso indebido de recursos de tratamiento de la

1516 Reguiacion de los iptografi
15.2 Cumplimiento de las politicas y normas de segurldad ¥
cumplimiento técnico.
1521 Cumplimiento de las politicas y normas de seguridad.
15.2.2 Comprobacion del cumplimiento técnico.
15.3 Conslderaclones sobre las auditorias de los sistem. de informacion.
les de auditoria de los sistemas de informacion.
15 3 2 PrDteccoDn de las hemamientas de auditoria de los sist. de inform.

1 de caracter

persona.,
15.1.5 Preven
informan

Documento solo para uso didactico. La norma oficial debe adguirirse en entidades autorizadas para su venta
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Anexo 2.- Norma ISO/IEC 27002:2013

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD.
5.1_Directrices de la Direccién en seguridad de la informacion. |
51.1  Conjunto de politicas para la seguridad de la informacion.
5.2 Revision de las politicas para la seguridad de la informacidn.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAL.
6.1 anizacion intema.
B.1. Asignacion de responsabilidades para la segur. de la informacion.
612 Segregacion de tareas.
613 Contaclo con las autoridades.
614 Contacto con grupos de interés espedal.
6.15 Seguridad de la informacion en la gestion de proyectos.
82 nspo&hvos para rrm'llldad y telefrabajo.
2.1 Politica de uso de dispositivos para movilidad.
622 Teletrabajo.
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1 Antes de la confratacion.
7.1.1  Investigacion de antecedentes.
7.12 Téminos y condiciones de contratacion.
7.2_ Durante la confratacion.
721 Responsabilidades de geshnn
722 Conci y
723 Proceso disciplinario.
7.3_ Cese o cambio de puesto de trabajo
731 Cese ocambio de puesto detrahajo
8. GESTION DE ACTIVOS.
8.1 Responsabilidad sobre los activos.
811 Inventario de activos.
812 Propiedad de los acfivos.
8.13 Uso aceptable de los activos.
8.14 Devolucion de activos.
82 Clasificacion de la informacion
821 Directrices de clasificacion.
822 Etiquetado y manipulado de la informacion.
823 Manipulacion de activos.
83 Manejo de los soportﬁ de aimacenamiento.
831 Gesfion de sopories extraibles.
832 Himinacion de soportes.
833 Soportes fisicos en trénsito.
9. CONTROL DE ACCESOS.
9.1 uisitos de negocio para el control de accesos.
1Rﬁq Politica dggc?ontrgl@ de accesos.
Q 12 Contfrol de acceso a las redes y servicics asociados.
92 Gesfion de acceso de usuario.
921 Gesfion de en & regisiro de usuarios.
922 Gesfidn de los derechos de acceso aslgnadns a usuarios.
923 Gesfionde los de acceso con privil
024  Gesfion de informacion confidencial de autenticacion de usuarios.
925 Revision de los derechos de acceso de los usuarios.
926 Retirada o adaptacion de los derechos de acceso
9.3 Responsabilidades del ysuario.
931  Uso deinformacion confidencial para la autenticacion.
9. 4 Comml de acceso a sistemas ‘,r aplicaciones.
siriceion del acceso a la informacion.
9.42 Procedlmenlns seguros de inicio de sesion.
943 Gesfionde w‘ﬂmsenns de usuario.
944 Usodetl i i
945 Contrddeawesoﬂuxﬁgcﬁ.lerﬁe:hluspmga

en segur. de la informac.

10. CIFRADO.

101 Coniroles criptograficos.
10.1.1 Politica de uso de los controles criptograficos.
10.1.2 Gestidn de claves.

11. SEGURIDAD FiSICA Y AMBIENTAL.
" 1 Areasseguras
111 Perimetro de seguridad fisica.

11 1.2 Controles fisicos de entrada.
1113 Segundad de oficinas, despacrmyrecm.
11.1.4 1 contra las y ambientales.
115 © Imbanen Areas seguras.
1116 Areas de acceso publico, carga y descarga.

11.2 Seguridad de los equil

gegl Emplazami ?ﬁmpﬁmwm de equipos.

11 22 Instalaciones de suministro.
11.2.3 Seguridad del cableado.
11.2.4 Mantenimiento de los equipos.
11.2.5 Salida de actives fuera de las dependencias de la empresa.
1126 Seguridad de los equipos y actives fuera de las |nsta.lamres
11.2.7 Reutilizacion o retirada segLra de di ity i

1128 Equipo informético de usuario desaten:
11.2.9 Politica de puesio de talqndespe;mn Wy bloqueo de pantalla.
12. SEGURIDAD EN LA OPERATIVA.
121 F{es sabilidades y procedimientos de operacion.
?on cumenlaclgn de pi ntos de cperacion:

12 1 2 Gesfion de cambios.

12.1.3 Gestion decapacidades.

1214 Separacién de entomos de desamollo, prueba y proguecion.
12.2 Proteccion confra codigo malicioss,

1221 Controles contra el codigomalici
12. 3 Copcas gde seqguridad.

1 4Copias de seguridad de la informagion.

12 4 F{ewn de ach\ﬂdad SLpervision.
114 X &e e'uenws de admdad
de

1?_4 3 Remims de actividad del admlnlshackiy operador del sistema.
1244 Sincronizacion de relojes.
125 Comrol del software en explotauun

1251 del

126 Geehon de la vulnemabilidad Eecnlca
126.1 Gestion delas vulnersbllldadas técnicas.
1262 T en laii de 2
12.7 Consideraciones de 188 guditorias de los sistemas de informacion.
1271 Controles de andiforia de los sistemas de informacion.
13. SEGURIDAD EN LAS TELECOMUNICACIONES.
13.1 Gestion de |a seguridad enlas redes.
1314 Controles de red.
1312 MecanismeSde seguridad asociados a servicies en red.
13.1.3 Segregacion de redes.
13. 2 Intem:mblo de mbrmaclon con par‘tes extemas.
Polificas y procedimi

ntos de intercambio de informacion.
13 2 2 Aum de |n1emamb10
13.2.3 Mensajeria electronica.
1324 Arcuerdos de confidencialidad y secreto.

1S027002.es PATROCINADO POR:

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION.
141 uisitos, de seguridad de los sistemas de informacion.
1411 Analisisy apeuﬁcaclm de los requi de seguridad.
1412 Smad de las com €N Servicios
p

1413 Proteccionde las m por redes telematicas.
142 ridad =n los procesocs d enarmllo porte.
14271 Pdlitica de desarmollo segum ‘{h\a
1422 Pracedimientos de confrol de cambios en los sistemas.
fras efectuar bios en el

por redes

operative.
1424 i 1e8\a los cambios en los s de sofiy
1425 Uso de principics de i i en proteccion de si

1428 Seguridad en entomos de desamollo.
1437 Extemalizacion del desarrolio de software.
14287 Pruebas de funcionalidad durante el desarollo de los sistemas.
1429 Pruebas de aceptacion.
14.3 Datos de ha.
1431 ccion de los datos utilizados en pruebas.
15. RELACIONES CON SUMINISTRADORES.
151 undad de la informacion en las relaciones con suministradaras.
15.1. itica de segunidad de la i | [para sumir
15.12 Tratamiento del riesgo dentro de acuerdes de suministradores.
15.1.3 Cadena de suministro en tecnologias de la informacion y
comunicaciones.
152 Gestion de la prestacion del servicio por suministradores.
1521 SLpemsnon y revision de los senicics prestados por terceros.
1522 Gestion de cambios en los servicios prestados por terceros.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16.1 Gestion de incidentes de seguridad de la informacion y mejoras.
16.1.1 Responsabilidades y pi mientos.
16.12 Motificacion de los eventos de seguridad de |a informacion.
16.1.3 Motificacion de puntos débiles de la seguridad.
16.1.4 Valoracion de eventos de seguridad de la informacién y toma de
decisiones.
16.15 Respuesta a los incidentes de seguridad.
16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.
16.1.7 Recopilacion de evidencias.
17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.
17.1 Continuidad de la seguridad de la informacion.
1714 Planrﬁcac:an de la continuidad de la seguridad de la |nfom1acmn
1712 ion de la i dela delail
1713 Verificacion, remsmn y evaluacion de la confinuidad de la seguridad
de la informaci

172 Redundancias.
1721 D i
informacion.
18. CUMPLIMIENTO.
18.1 Cumphmlento de los i
18.1.1 Identificacion de la Ieglsiacmn s;rcable
18.1.2 Derechos de propiedad intelectual (DPI).
18.1.3 Proteccion de los registros de la organizacion.
18.14 Proteccion de datos y privacidad de la informacion personal.
18.15 Regulacion de los controles criptograficos.
18.2 Revisiones de la seguridad de la informacion.
21 Revision independiente de |a seguridad de la informacion.
1822 Cumplimiento de las politicas y nomias de seguridad.
1823 Comprobacion del cumplimiento.

s para el p iento de la

15027000 es: Documento sdlo para uso didactico. La norma oficial debe adquirirse en las entidades autorizadas para su venta.
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Anexo 3.- Cuestionario: Politicas en relacion al Esquema Gubernamental de Seguridad
de la Informacién (EGSI)

Cuestionario aplicado a funcionarios de
Gerencia de Tecnologias de Yachay E. P.
ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI)”
Encuesta por: Alejandra Pinto Erazo

Encuestado: ..o Fechade aplicacion: .....................
DOMINIO 1: Politicas de seguridad

1. ¢ Conoce Usted el establecimiento de Politicas de Seguridad de la informacion o algin
otro procedimiento que se apliquen en la Institucién?

a. Si, ¢Cuales?
DOMINIO 2: Organizacion de la Seguridad de la Informacion

2. ¢Existe la asignacion y reconocimiento de responsabilidades en materia de Seguridad
de Informacion?

a. Si
b. No
N 0 0T 0]

DOMINIO 3: Gestidn de activos

3. ¢Cémo se desarrolla el funcionamiento de los activos de la Institucion?
a. Correcto funcionamiento de activos
b. Deficiente funcionamiento de activos

c. No es su funcién saber
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DOMINIO 4: Seguridad ligada a los recursos humanos

4, ¢Se toma alguna medida sobre los privilegios o accesos a algun usuario al finalizar su

actividad dentro de la Institucion?

a. Si
b. No
F N 10144 1<) 1

DOMINIO 5: Seguridad fisica y del entorno

5. ¢Queé acciodn se toma para establecer seguridad fisica?
a. Desconozco del tema
b. Se documenta y actualiza los procedimientos de operacién y se pone a
disposicion del usuario que lo requiera.
c. Se documenta y actualiza los servicios, reportes, reuniones, incidentes de los

proveedores

DOMINIO 6: Gestion de comunicaciones y operaciones

6. ¢Existen procesos de respaldo y recuperacion de la informacion?
a. Si
b. No

7. ¢ Cudl es el procedimiento para el intercambio de informacion?
a. Desconoce del tema
b. Existen politicas o procedimientos formales para proteger la informacion a través
de cualquier medio de comunicaciones.
c. Existen acuerdos establecidos para el intercambio de informacion entre la
organizacién y los proveedores
DOMINIO 7: Control de accesos

8. ¢A quién se otorga acceso a la informacion?
a. Atodos los usuarios.
b. A determinado usuario

¢. Desconoce del tema
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DOMINIO 8: Adquisicidn, desarrollo y mantenimiento de sistemas

9. ¢ Qué procedimiento se realiza en cuanto a desarrollo y mantenimiento de sistemas?
a. Existen procedimientos para controlar la instalacion de software.
b. El administrador actualiza librerias

c. Serestringe el acceso a totalmente
DOMINIO 9: Gestidn de vulnerabilidades técnicas
10.  ¢Se reporta eventos o vulnerabilidades?
a. Si
b. No
DOMINIO 11: Cumplimiento
11.  ¢Se da cumplimiento a los procesos de seguridad de la informacién?

a. Si
b. No



133

Anexo 4.- Ranking Entidades Publicas — cumplimiento EGSI

(4 @f Secretaria Nacional
de la Administracion Puablica

RANKING DE ENTIDADES PUBLICAS DEL CUMPLIMIENTO
DE LA IMPLEMENTACION DEL ESQUEMA ]
GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION
(EGSI)

Implementacion de los hitos no prioritarios (EGSI FASE II)

Periodo: 25 de Julio del 2016 al 25 de Septiembre del 2016

Fecha de corte: 25 de Septiembre del 2016

3 PETROAMAZOMAS Pefoamaznas EP (7). 134 134 100.00% 100,00%:
32 IEE Instbuty Espacial Ecuatonano 133 133 100.00% 100,00%:
33 SETEDIES Secretaria Técnica de Discapacidades 124 124 100.00% 100,00%:
34 BODE Banco del Estado 119 119 100.00% 100,00%:
35 INEWAL InsTio Nacional de Evaluachin Edwcathva v 117 100.00% 100,00%:
36 DINARDAR D e R 116 118 100.00% 100.00%
Plnllcos
a7 MICS Mnisterno de Coordinadion de Saguridad 114 114 100.00% 100,00%:
Ins#tuto para el Ecodesamolio de la Regltn
38 ECORAE A 110 110 100.00% 100,00%:
39 INP Instiio Naclonal de Pesca 100 1040 100.00% 100,00%
InsTuto Nacional de Enclenda Energetica y
40 INER Energias Renoanles a7 o7 100.00% 100,00%:
41 INMCEILIAR | —orioiooe GE“":£I’I":"'3"3 des Seciar a7 87 100.00% 100,00%
42 SEMAGLA Secretaria del Agua a o 10d,00% 100,00%
43 ARCOM Agencla de Regulacion y Control Mnen a2 B2 100,00% 100,00%
Direcclon General de Reglstro Civl
44 DERCIC idantificacion ¥ Ceulacion a0 BD 100.00% 100,00%:
Mnilsierios de Coorfinacion de la Pallica
45 MCPE Economiea 7 73 100.00% 100,00%
48 IPEEP Infrassructiras Pesqueras del Ecuador EP 75 75 100.00% 100,00%:
a7 MECH Mus20 Ewmnmnﬁmendas Hawrales 72 72 100,00% 100,00%
4B DGAC Direccidn General de Auacian Chdl a8 B3 100.00% 100,00%
Sacretaria Haclonal De Edwcacion Supenar,
45 SENESCYT ' a7 67 100.00% 100,00%:
Clendla, Tecnologla E Innovacitn
S0 MINTUR Mnlstero de Tunsmo &0 2] 100,00% 100,00%:
51 EEQ Empresa Electica Quits 54 54 100,00% 100,00%:
52 snAD Sacreiaria Macional de AdminisTacion 54 Es 100.00% 100,00%
Pubdica
53 MINEDULC: Mnisterno de Educacitn 52 52 100.00% 100,00%:
54 EMAM Empresa Macdonal Mnera 51 51 100.00% 100,00%:
55 S5TM Sacreiaria Tecnlca del Mar 45 43 100.00% 100,00%:
6 SHE Secreara de HIdEaruns &7 a7 100,00% 100,00%
= —— Fondo de Seguro Collgaiono de Acodenes = e e T
de Transho
SE CDE Comaos del Ecuadar 46 45 100,00% 100,00%
Mnisteno de Coomdinacin ga |05 Seciores
59 MCSE Estrategicas 46 45 100.00% 100,00%:
&0 MIES Mnlsterio de Inclusion Economica y Sodal 43 43 100.00% 100,00%:
Mnisrio de Telecomunicaciones y o2 [a
&1 MMTEL Sockedad e 3 Informacian 42 42 100,00% 100,00%
62 MPRD Mnistero e Industias y Producividad 42 42 100.00% 100,00%:
Insthuio Naclonal de Inves@gacitn Geoldglon
63 INIGEMM 40 4 100.00% 100,00%:
Mner Metaiirgico
64 CONELEC Consejo Naclonal de Eleciicidad 40 40 100,00% 100,00%
65 MCy? Mnisierio de Cutura y Patimonlo 38 33 100,00% 100,00%
=] CTE Comishin de Transho del Ecuador 35 35 100,00% 100,00%
&7 MCDS Mniserio de I:IH]I'SII[:’EHNM de Desamilo 33 13 100.00% 100,00%
= T Comporacon Nacional de Finanzs = = 100.00% 100.00%
pulare
=) YACHAY YACHAY EP (") 32 32 100.00% 100,00%:
i} g b [ o o [ [ = 1 1) 1) TS O




Anexo 5.- Aceptacion de desarrollo de Trabajo de grado en Gerencia de Tecnologias
Yachay E. P.

®
YACHAY

CIUDAL DE. CONOCIMIENTD

San Miguel de Urcuqui, 16 de diciembre de 2016.

Ingeniero.

Daniel Jaramillo.

COORDINADOR DE LA CARRERA DE CIERCOM
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
UNIVERSIDAD TECNICA DEL NORTE

Ibarra. -
De mi consideracion:

En nombre y representacion de la Gerencia de Tecnologias de la Empresa Piblica Yachay, reciba un

fraterno saludo.

En respuesta a la solicitud de autorizacion para que la Srta. Alejandra Mabel Pinto Erazo, portadora de
la cédula de ciudadania 040129976-3 pueda tener acceso a informacion necesaria para que realice su
trabajo de titulacion “Analisis y planteamiento de Politicas de acuerdo al Esquema Gubernamental de
Seguridad de la Informacién (EGSI) para la Empresa Publica Yachay”, pongo en su conocimiento que
la solicitud es aceptada favorablemente desde el mes de Junio del 2016, y la coordinaci6n estard a cargo
de la Ing. Nataly Culqui e Ing. Giovanni Moreno, como funcionarios de las dreas de

Telecomunicaciones y de Soporte y Operaciones, respectivamente.

Particular que comunico, para los fines legales consiguientes. (0N DE TELE CﬂMLNlC M,[(‘;NES
D‘RE{E:, ERGIAY AUTOMA’HZA
Atentamente, Q‘ ,..9..._ "6 .,

*

| *

\ JASHAY

~.

"NNCNP"

s?"f

J=

“I:g. Edwin Ordéfiez
DIRECTOR DE TELECOMUNICACIONES, ENERGIA Y AUTOMATIZACION
GERENCIA DE TECNOLOGIAS - YACHAY E. P.




Anexo 6.- Certificado de cumplimiento del proyecto de grado en la Gerencia de
Tecnologias Yachay E. P.

&
YACHAY

GIUDAD DE. COMOGREENTD
San Miguel de Urcuqui, 16 de Diciembre de 2016.

En calidad de DIRECTOR DE TELECOMUNICACIONES, ENERGIA Y
AUTOMATIZACION DE YACHAY E. P.

CERTIFICO:

QUE: la sefiorita ALEJANDRA MABEL PINTO ERAZO, con cédula de ciudadania
040129976-3 de la carrera de Ingenieria en Electronica y Redes de Comunicacion, de
la Universidad Técnica del Norte, desarroll6 en la Gerencia de Tecnologias, el proyecto
de grado titulado: “ANALISIS Y PLANTEAMIENTO DE POLITICAS DE
ACUERDO AL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI) PARA LA EMPRESA PUBLICA YACHAY”.

QUE: El proyecto fue revisado por los Ingenieros: Nataly Culqui y Giovanni Moreno en el
mes de diciembre del 2016. La informacion fue entregada en documento electronico

para la revision en la Gerencia de Tecnologias.

Es todo cuanto puedo certificar, facultando a la interesada hacer uso de este documento como estime

conveniente, excepto para tramites judiciales.

Atentamente, DETE LFCQMLNlCI\f IONES

N
D‘REC%?RG\A Y AUTOMAT\ZAC\
ap

<

)
-
— ¥ ]
£ ' QW—-HAY )
INNOVR

-lng. Edwin Ordoéiiez
DIRECTOR DE TELECOMUNICACIONES, ENERGIA Y AUTOMATIZACION
GERENCIA DE TECNOLOGIAS - YACHAY E. P.




Anexo 7.- Certificado de aplicacion de la encuesta con MSAT

QUE:

]

Urcuqui, 16 de diciembre de 2016.

En calidad de RESPONSABLE DE SEGURIDAD DEL AREA DE TECNOLOGIAS DE LA

INFORMACION DE YACHAY E. P,

CERTIFICO

la sefiorita ALEJANDRA MABEL PINTO ERAZO, con cédula de ciudadania 040129976-3
de la carrera de Ingenieria en Electrénica y Redes de Comunicacién, de la Universidad
Técnica del Norte, aplicé la encuesta sobre: EVALUACION DE RIESGOS DE LA
EMPRESA PUBLICA YACHAY, a través de Microsoft Security Assessment Tool (MSAT),
el dia 08 de diciembre del presente; como uno de los requerimientos que presenta su proyecto
de grado titulado: “ANALISIS Y PLANTEAMIENTO DE POLIiTICAS DE ACUERDO
AL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION
(EGSI) PARA LA EMPRESA PUBLICA YACHAY™.

Ademis, se debe informar que la sefiorita Alejandra Pinto compartié con mi persona, una
copia digital del Informe completo que provee la Herramienta MSAT y el analisis realizado en

base a dicho informe.

Es todo cuanto puedo certificar, facultando a la interesada hacer uso de este documento como estime

conveniente, excepto para tramites judiciales.

Atentamente,

Giovanni Moreno Aguilar, Ing.
Responsable De Seguridad Del AreaDe Tecnologias De La Informacién
DIRECCION DE SOPORTE Y OPERACIONES TECNOLOGICAS
YACHAY E.P.



Anexo 8.- Encuesta para la evaluacion de riesgos con herramienta MSAT

De acuerdo con sus respuestas acerca de la evaluacién de riesgos, sus medidas de defensa se han calificado de la siguiente forma. Las
secciones Detalles de la evaluacion y Lista de acciones recomendadas de este informe incluyen mas detalles, como resultados, mejores
practicas y recomendaciones.

Leyenda: @ Cumple las mejores practicas Necesita mejorar @ Carencias severas
recomendadas
Infraestructura Operaciones o
Defensa del perimetro Entorno [ ]
Reglas vy filtros de cortafuegos { Host de gestion o
Antivirus (] Host de gestion-Servidores o
Antivirus - Equipos de ([ Host de gestion - Dispositivos o
escritorio de red
Antivirus - Servidores ([ Directiva de seguridad o
Acceso remoto o Clasificacién de datos [ )
Segmentacién ® Eliminacién de datos [ ]
Sistema de deteccién de o Protocolos y servicios [ )
intrusiones (IDS) Uso aceptable P
Inalambrico Gestién de cuentas de {
Autenticacion usuarios
Usuarios administrativos { Regulacién o
Usuarios internos ([ Directiva de seguridad o
Usuarios de acceso remoto ([ Gestion de actualizaciones y o
Directivas de contrasefias o revisiones
Directivas de contrasefias- (] Documentacion de |a red hd
Cuenta de administrador Flujo de datos de la aplicacién o
Directivas de contrasefias- ( Gestion de actualizaciones o
Cuenta de usuario Gestién de cambios y o
Directivas de contrasefias- o configuracion
Cuenta de acceso remoto Copias de seguridad y o
Cuentas inactivas o recuperaciéon
Gestién y control () Archivos de registro {
Informes sobre incidentes y ([ Planificacion de recuperacién [ ]
respuesta ante desastres y reanudacién
Creacion segura de negocio
Seguridad fisica PS Copias de seguridad o
Dispositivos de copia de o
. . seguridad
Aplicaciones o ; ,
Copias de seguridad y [
Implementacién y uso [ ) restauracion
Equilibrio de carga {
Clisteres ° Personal o
Aplicacion y recuperacion de [ ] Requisitos y evaluaciones o
datos Requisitos de seguridad o
Fabricante de software ¢ Evaluaciones de seguridad o
independiente (ISV) 9
Desarrollado internamente (] Directiva y procedimientos




Vulnerabilidades o
Disefo de aplicaciones

Autenticacion o
Directivas de contrasefias ()
Autorizacion y control de ()
acceso

Registro

Validacién de datos de o
entrada

Metodologias de desarrollo (]
de seguridad de software

Almacenamiento y ([ )
comunicaciones de datos

Cifrado o
Cifrado - Algoritmo ()

Iniciativas de seguridad

Comprobaciones del historial o
personal

Directiva de recursos o
humanos

Relaciones con terceros o
Formacién y conocimiento ()
Conocimiento de seguridad

Formacioén sobre seguridad o

Las siguientes areas no cumplen las mejores practicas recomendadas y deben dirigirse a aumentar la seguridad de su entorno. Las
secciones Detalles de la evaluacion y Lista de acciones recomendadas de este informe incluyen mas detalles, como resultados, mejores

practicas y recomendaciones.

Prioridad alta

* Acceso remoto

¢ Desarrollado internamente
* Requisitos de seguridad

¢ Segmentacién

¢ Usuarios de acceso remoto

Creacion segura

Prioridad intermedia Prioridad baja

¢ Host de gestion-Servidores

Conocimiento de seguridad * Antivirus - Equipos de escritorio

Inaldmbrico
Registro

e Antivirus - Servidores

* Directivas de contraseias-Cuenta de
administrador

¢ Directivas de contrasenas-Cuenta de
usuario




