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RESUMEN

El presente proyecto consiste en el disefio de un sistema de seguridad a nivel de capa
de enlace de datos en redes cableadas mediante el estandar IEEE 802.1X en la LAN de la
Universidad Técnica del Norte, el cual se lo desarrolla con el objetivo de aumentar el nivel de
seguridad presente en la institucion. EI empleo de este protocolo permite asegurar que solo
usuarios previamente validados puedan acceder a los servicios presentes en la red, dando

seguridad en puertos.

En primer lugar, se realiza un estudio del funcionamiento del estandar IEEE 802.1X y
sus distintos métodos EAP de autenticacion, con el fin de determinar cudl es el mas idoneo
para el disefio del sistema. A su vez, se detalla todos los elementos propios de un servidor AAA

(Autenticacion, Autorizacion, Contabilidad).

Se efectla un andlisis de la situacion actual de la red en la casona universitaria para
identificar los switch con los que cuenta y a su vez establecer cuales soportan el estandar IEEE
802.1X. A continuacion, se realiza el disefio del sistema teniendo en cuenta los switch en la

capa de acceso y distribucion presente en todas las dependencias.

Finalmente, se levanta un servidor AAA y se realiza pruebas de funcionamiento en un
ambiente controlado dentro de la infraestructura de red de la Facultad de Ingenieria en Ciencias
Aplicadas. Este apartado demuestra que el disefio es ejecutable y se puede replicar dentro de

cualquier ubicacién de la Universidad.



XIX

ABSTRACT

The present project consists of the design of a security system at the level of data link
layer in wired networks through the IEEE 802.1X standard in the LAN of the Technical
University of the North, which is developed with the objective of increasing the level of
security present in the institution. The use of this protocol ensures that only previously

validated users can access the services present in the network.

First of all, a study is made of the operation of the IEEE 802.1X standard and its
different EAP authentication methods, in order to determine which is the most suitable for the
design of the system. In turn, it details all the elements of an AAA server (Authentication,

Authorization, Accounting).

An analysis of the current situation of the network in the university house is made to
identify the switches it has and in turn establish which support the IEEE 802.1X standard. Next,
the system design is determined taking into account the access and distribution layer present in

all the dependencies.

Finally, an AAA server is raised and tests are performed in a controlled environment
within the network infrastructure of the Faculty of Engineering in Applied Sciences. This
section shows that the design is executable and can be replicated within any location of the

University.



Capitulo |

Introduccion

1.1 Tema

Disefo de sistema de seguridad a nivel de capa de enlace de datos en redes cableadas

mediante el estandar IEEE 802.1X en la LAN de la Universidad Técnica del Norte.

1.2 Problema

En todas las compafiias 0 campus universitarios se manejan datos y configuraciones
sensibles que requieren tener un nivel alto de seguridad. Para un administrador de red, la
seguridad es un tema muy significativo dentro de una infraestructura de red. No solo debe
limitarse al cuidado y buen funcionamiento de la red procedente del tréfico exterior, vigilancia
y toma de acciones en la red externa; sino que también tiene que preservar la seguridad en la
red interna que habitualmente no se le presta las medidas pertinentes. Al no poseer los controles
suficientes y también por confiar en los usuarios que usan la red, se tiene puntos de
vulnerabilidad los cuales pueden ser explotados por personas mal intencionadas. Por ello es
importante tener criterios de seguridad para avalar que el equipo terminal este controlado en su
acceso y sea un usuario valido; “ser quien dice ser”. Los dafios que puede generar la falta de
control en las redes cableadas por no autenticar a los usuarios son muy diversos segun la
naturaleza del ataque al que es objeto, ya sea negacidn de servicio, modificacion, autenticacion,
etc. También existe dafios involuntarios por parte de los estudiantes al realizar sus practicas de

laboratorio que puede afectar a la topologia de la red de la universidad.

En la actualidad la Universidad Técnica del Norte cuenta con una infraestructura de red
que es administrada por la Direccién de Desarrollo Tecnoldgico e Informéatico (DDTI) ubicado

en el edificio central, el cual cuenta con un despliegue de seguridad perimetral que posee



distintos equipos y configuraciones que gestionan el trafico entre la red externa y la red interna.
La importancia de preservar la red de los ataques internos da lugar a expandir los niveles de
seguridad y enfocarse en una seguridad integral que abarque tanto los posibles ataques desde

fuera de la red como los procedentes de su interior.

Para consolidar la seguridad que se encuentra implementada en la UTN, se efectuara el
estudio para los posibles cambios de configuraciones en la red interna a nivel de switch. El
disefio ayudara a controlar la seguridad interna de la red enfocandose en la capa de acceso y no
en recursos ni servicios de esta. Al valerse de este mecanismo se establece el acceso a lared a
través de puertos de switch mediante la autenticacion; solo permitiendo el acceso a la red a los

usuarios previamente validados.

1.3. Objetivos

1.3.1. Objetivo General

Disenar el sistema de seguridad a nivel de capa de enlace de datos en redes cableadas

mediante el estandar IEEE 802.1X en la LAN de la Universidad Técnica del Norte.

1.3.2. Objetivo Especificos

e Definir el funcionamiento del estandar IEEE 802.1X y sus distintos métodos de

autenticacion.

¢ Identificar los dispositivos que trabajan en la capa de enlace de datos que soporten

el estandar IEEE 802.1X en redes cableadas.
e Disefar el sistema de seguridad dentro de la Universidad Técnica del Norte.
e Realizar pruebas de funcionamiento en un ambiente controlado dentro de la

infraestructura de red de la Facultad de Ingenieria en Ciencias Aplicadas (FICA).



1.4. Alcance

Para elaborar el proyecto inicialmente se comprendera el funcionamiento del estandar
IEEE 802.1X abarcando términos propios del estandar tales como suplicante, NAS, servidor
Radius, entre otros e identificando cual es el método de autenticacion mas adecuado para la
realizacidn del proyecto. A continuacion, el proceso de desarrollo técnico se establece en cuatro

fases.

La primera fase es el levantamiento de informacion de equipos, situacion actual de la
red y analisis de compatibilidad con el estandar 802.1X. Para realizar esta fase se contara con
la ayuda de la Direccion de Desarrollo Tecnologico e Informatico (DDTI) ubicado en el
edificio central y el ingeniero encargado de la admiracién de la red de la Facultad de Ingenieria

en Ciencias Aplicadas (FICA).

Como segunda fase se desarrolla el disefio de seguridad en capa de enlace sobre los
equipos que conforman la topologia de red de la Universidad Técnica Del Norte. Enfocandose
en conceptos como red acceso, seguridad de puertos, control MAC como prebendas para

garantizar la seguridad.

La siguiente fase consiste en el levantamiento de un servidor Radius que permita
comprobar que la informacion de usuarios que accedan a la red es correcta utilizando esquemas

de autenticacion enlazado con una LDAP y las configuraciones pertinentes dentro del switch.

La dltima fase consiste en realizar pruebas de funcionamiento en un ambiente
controlado dentro de la infraestructura de red de la Facultad de Ingenieria en Ciencias
Aplicadas (FICA). Esta Ultima fase permitira demostrar que el sistema previamente disefiado

en este comportamiento es ejecutable, por lo que mediante la entrega de manuales tanto de



administrador como de usuario se garantizara que a partir del estudio se puede usar para una

futura implementacion.

El sistema serd una primera etapa enmarcada en la seguridad interna de la red, por ello
se tendrd en cuenta recomendaciones a manera de politicas que pueden ser desarrolladas

posteriormente.

1.5. Justificacién

En la actualidad la Universidad Técnica del Norte cuenta con un despliegue de
seguridad perimetral que posee distintos equipos y configuraciones que gestionan el trafico
entre la red externa y la red interna en su infraestructura de red, que la asegura de los ataques
informaticos. La red de la institucion es objeto de continuos ataques por personas que quieren

acceder a la informacidon dentro de la red o causar algun dafio.

Los atacantes van mejorando sus técnicas e investigando nuevas formas para vulnerar
las seguridades implementadas en la topologia de red. Dada la importancia de los datos e
informacion que viajan a través de la infraestructura de red de la Universidad Técnica del Norte
se ha visto la necesidad de ampliar la seguridad de la red para posibles ataques internos, para

lo cual se trabajara en seguridad a nivel de los puertos de acceso del switch.

A pesar de que el Codigo Organico Integral Penal (COIP) establece sanciones de
acuerdo con los delitos informaticos expuestos en los articulos Art. 178 violacion a la intimidad
y Art. 229 revelacion ilegal de bases de datos, esto no ahuyenta a los posibles atacantes y
buscan formas para vulnerar la red. Por ello siguiendo la linea de investigacion “Desarrollo,
aplicacion de software y cyber security” que persigue la Universidad Técnica del Norte y
especificamente la propuesta por la Facultad De Ciencias Aplicadas (FICA) “Innovacion y

Transferencia Tecnologica”. Este proyecto arrojard informacion e identificard los



emplazamientos donde se puede dar seguridad a nivel de enlace de datos y asi elevar los niveles

de seguridad integral.



Capitulo 1l

Marco Tedrico

2.1 Estandar IEEE 802.2

La capa de enlace de datos asegura la entrega de datos entre nodos; usando las
direcciones fisicas de los nodos; control de flujo de datos y proporciona una notificaciéon de

error a las capas superiores cuando un dato tiene un error de transmision. (Sandberg, 2015)

El IEEE divide la capa de enlace de datos en dos subcapas: el enlace l6gico Subcapa de

control (LLCY) y subcapa de control de acceso a medios (MAC?).

El encabezado de la subcapa LLC contiene informacion sobre el comando, la respuesta
y el nimero de secuencia para admitir el servicio orientado a la conexién y sin conexion a la
capa de enlace. A su vez contiene un campo de control para reconocimiento de datos,
recuperacion de errores y control de flujo que son necesarios para la entrega confiable y

orientada a la conexion en la capa de enlace. (Wu & Irwin, 2013)

La subcapa MAC define el formato de trama, incluidos el encabezado MAC y el trailer.
El encabezado de MAC contiene direcciones MAC de origen y de destino, y el trailer

informacion de deteccion de errores. (Wu & Irwin, 2013)

El formato de la trama 802.2 consta de DSAP, SSAP, control y datagrama IP como

muestra la Figura 1.

DSAP SSAP Control IP
8 bits 8 bits | 8 ol6 bits | Datagram

Figura 1: Formato de la trama 802.2
Fuente: (Wu & Irwin, 2013)

SSAP (Punto de acceso de servicio de origen)
DSAP (Punto de acceso de servicio de destino)

1 Control de enlace logico.
2 El control de acceso a medios.



2.2 Estandar IEEE 802.3

En este apartado se explica las principales caracteristicas que posee el estandar IEEE®
802.3 tales como; control de acceso al medio, formato de la trama, comparacion de tecnologias

y velocidades.

2.2.1 Introduccién a Ethernet.

El estandar IEEE 802.3 describe el nivel fisico y el subnivel MAC de una familia de
redes de area local que usan un medio de transmision de difusion (con topologia de bus en su
origen) al que acceden las estaciones segun un protocolo de acceso aleatorio de tipo CSMA/CD

(Carrier Sense Multiple Access / Collision Detection). (Sandberg, 2015)

Para acceder al medio emplea CSMA* 1-persistente, las estaciones que pretendan
trasmitir lo hacen tan rapido como detecten que el medio esta libre. Con ello se intenta reducir
los tiempos muertos en el medio, llegando a reducir el retardo de acceso. La descripcion del
funcionamiento del algoritmo, de acuerdo con el libro Data And Computer Communications

(Stallings, 2013) son las siguientes:
1. Si el medio esta inactivo, transmita; de lo contrario, vaya al paso 2.

2. Si el medio esta ocupado, continlie escuchando hasta que el canal esté inactivo, luego

transmita de inmediato.

3. Si se detecta una colision durante la transmision, transmita una breve sefial de
interferencia para asegurarse de que todas las estaciones saben que ha habido una

colisiéon y luego cese la transmision.

% Instituto de Ingenieros Eléctricos y Electrdnicos.
4 Acceso maltiple con escucha de portadora.



4. Después de transmitir la sefial de interferencia, espere un tiempo aleatorio, referido

como el retardo, luego intente transmitir nuevamente (repita desde el paso 1).

2.2.2 Formato de la trama Ethernet.

La subcapa MAC tiene dos responsabilidades principales, de acuerdo con el libro

Introduction to Netwoks (CISCO, 2014) que son:

Encapsulacion de datos, incluido el ensamblaje de trama antes transmision, y analisis
de trama / deteccion de errores durante y después de la recepcion.

Control de acceso a los medios, incluida la iniciacion de la transmision de tramas y
recuperacion de la falla de la transmision.

El formato de la trama ethernet consta de los siguientes elementos (Stallings, 2013) y

(CISCO, 2014) como se muestra en la Figura 2:

Predmbulo (Pre) - 7 bytes. EI PRE es una alternancia patron de unos y ceros que le dice
a las estaciones receptoras que viene una trama, y que proporciona un medio para
sincronizar las porciones de recepcién de fotograma de recepcidn capas fisicas con el
flujo de bits entrante.

Inicio de trama (SFD) -1 byte. La SFD es un patrdn alterno de unos y ceros, que termina
con dos bits consecutivos de 1 que indican que el siguiente bit es el bit mas a la izquierda
en el byte mas a la izquierda del destino direccion.

Direccidn de destino (DA) - 6 bytes. EI campo DA identifica qué estacidn o estaciones
debe recibir la trama.

Direcciones de origen (SA) - 6 bytes. EI campo SA identifica la estacion de envio.



e Longitud / Tipo- 2 bytes. Este campo indica el nimero de bytes de datos MAC-cliente

que estan contenidos en el campo de datos de trama, o el tipo de trama ID® si la trama

se ensambla utilizando un formato opcional.

e Datos: es una secuencia de n bytes (46 = <n = <1500) de algun valor. EI minimo total

de trama es de 64bytes.

e Secuencia de verificacion de trama (FCS®) - 4 bytes. Esta secuencia contiene una
verificacion de redundancia ciclica de 32 bits (CRC’) valor, que es creado por el MAC

que envia y es recalculado por el MAC receptor para verificar las tramas dafiadas

7 octets

6

< 46 to 1300 octets
=10

=

)
(=]

Preamble

1
5
F

D

DA

S5A

Length

LLC data

(=TI =

FCS

SFD = Start of frame delimiter
DA = Destination address

SA = Source address

FCS =Frame check sequence

Figura 2: Formato de la trama IEEE 802.3

Fuente: (Stallings, 2013)

2.2.3 Tecnologia y velocidades de Ethernet.

El estandar IEEE 802.3 define una cantidad de configuraciones fisicas variables y ha
desarrollado una notacién concisa que se explicara por medio de tablas. Teniendo en cuenta la
tecnologia empleada, la técnica de sefializacién, la topologia que soporta, longitud maxima del

segmento, date rate entre otras caracteristicas. Como se muestra a continuacién en la Tabla 1,

Tabla 2 y Tabla 3.

5 Identificador.

6 Secuencia de verificacion de trama.

7 Verificacion de redundancia ciclica.
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Tabla 1: IEEE 802.3 10BASE 10-Mbps
10BASES 10BASE2 10BASE-T 10BASE-FP

Medio de Tx Cable coaxial Cable coaxial Unshielded 850-nm Optica
(50 ohm) (50 ohm) par trenzado par de fibra
Codificacion Manchester ~ Manchester ~ Manchester  Manchester on-off
Topologia Bus Bus Estrella Estrella
Longitud max. 500 185 100 500

segmento (m)
Nodos por segmento 100 30 - 33

Diametro cable (mm) 10 5 0,4a0,6 62.5/125 pm

Fuente: Adaptado de (Stallings, 2013)

Tabla 2: IEEE 802.3 100BASE-T

100BASE-TX 100BASE-FX 100BASE-T4

Medio de Tx 2 pares, STP® 2 pares, 2 fibras Opticas 4 pares, Cat 3,4,05

Cat5 UTP

UTP®
Codificacion MLT-3%° MLT-3 4B5B, NRZI 8B6T, NRZ
Data rate 100 Mbps 100 Mbps 100 Mbps 100 Mbps
Longitud max. 100 m 100 m 100 m 100 m
segmento (m)
Alcance de la red 200 m 200 m 400 m 200 m

Fuente: Adaptado de (Stallings, 2013)

8 Cable par trenzado blindado.

% Cable par trenzado sin blindaje.
10 Transmision multinivel.

1 No Retorno al Cero Invertido.
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100BASE-SX 100BASE-LX 100BASE-CX  100BASE-T
Medio de Tx Fibra optica  Fibra dptica (multi o STP UDP
(multimodo) monomodo)
Codificacion 8B/10B 8B/10B 8B/10B PAM?? 5x5
Senal Laser de onda  Laser de onda larga Eléctrica Eléctrica
corta
Distancia max. 550 m 550 m multimodo 25m 100 m

50000 m monomodo

Fuente: Adaptado de (Stallings, 2013)

2.3 Conmutacion en IEEE 802.3

Para la transmision de datos mas alld de un area local, la comunicacion se logra

mediante la transmision de datos desde el origen hasta el destino a través de una red de nodos

de conmutacion intermedios. Los nodos de conmutacion no se preocupan por el contenido de

los datos; mas bien, su propdsito es proporcionar una instalacion de conmutacion que movera

los datos de nodo a nodo hasta que lleguen a su destino. (Stallings, 2013)

Los switch tienen una tabla de conmutacion y las entradas en esta tabla son la direccion

MAC de un host, la interfaz para llegar al host y una marca de tiempo o TTL® (Time to Live).

Estas entradas en la tabla MAC se crean y mantienen mediante un proceso de aprendizaje. (Wu

& Irwin, 2013)

12 Modulacion de Amplitud de Pulso.
13 Tiempo de vida.
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Cuando se recibe una trama, el switch aprende el nimero de puerto del emisor o del
segmento LAN entrante, y registra la direccion MAC del remitente y el par de nimero de puerto

en una tabla del switch. De esta manera, el switch aprende como llegar a cada host.

2.3.1 Switch no administrable.
Los switch de capa 2 son dispositivos de capa de enlace; desarrollan y mantienen tablas

de switch e implementan algoritmos de filtrado y aprendizaje. (Wu & Irwin, 2013)

Hay dos tipos de switches de capa 2 segun el libro Data And Computer Communications

(Stallings, 2013) que son:

« Store-and-forward switch: el conmutador de capa 2 acepta una trama en una linea de

entrada, lo almacena brevemente y luego lo encamina a la linea de salida adecuada.

« Cut-through switch: el interruptor de capa 2 aprovecha el hecho de que la direccion
de destino aparece al comienzo de la trama MAC. El switch de capa 2 comienza a repetir
la trama entrante en la linea de salida apropiada tan pronto como el switch reconoce la

direccion de destino.

2.3.2 Switch administrable.

Los switches de Capa 3 han reemplazado la necesidad de decisiones ldgicas de software
y algunos de los que dependen de los enrutadores con circuitos integrados para realizar estas
tareas. Toman decisiones de enrutamiento basadas en la misma informacion de tabla de

enrutamiento que un enrutador tradicional. (Wu & Irwin, 2013)

Existen varios esquemas de capa 3 diferentes y se dividen en dos categorias. El switch
de paquete por paquete funciona de la misma manera que un enrutador tradicional. Debido a

que la l6gica de reenvio esté en el hardware. También el switch basado en flujo intenta mejorar
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el rendimiento identificando flujos de paquetes IP que tienen el mismo origen y destino. (Kim

& Solomon, 2018).

2.3.2.1 Bridge Protocol Data Units (BPDU).

Una unidad de datos de protocolo de puente (BPDU!¥) es un mensaje de datos
transmitido a través de una red de &rea local para detectar bucles en topologias de red. Una

BPDU contiene informacion sobre puertos, conmutadores, prioridad de puerto y direcciones.

Las BPDU contienen la informacidn necesaria para configurar y mantener la topologia
de arbol de expansién. No son reenviados por switches, pero los switches utilizan la

informacion para calcular sus propias BPDU para el paso de informacion.

Cuando los dispositivos se conectan inicialmente a los puertos del conmutador, no
inician la transmision de datos de inmediato. En cambio, se mueven a través de diferentes

estados mientras que el procesamiento de BPDU determina la topologia de la red.

2.3.2.2 Spanning Tree Protocol (STP).

Spanning Tree Protocol (STP*®) es un protocolo de Capa 2 el cual asegura una topologia
libre de bucles para cualquier LAN® en puente. Crea un arbol de expansion dentro de una red
interconectados tipicamente switches Ethernet, al deshabilitar los enlaces que no son parte de
un arbol particular dejando una sola ruta activa entre dos estaciones de red. (Wu & Irwin,

2013)bb

1 Unidad de Datos de Protocolo de Puente.
> Protocolo de Arbol de Expansion.
16 Red de Area Local.
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STP proporciona enlaces redundantes que generan rutas de respaldo automaticas si
falla un enlace activo, sin el peligro de bucles de puente, o la necesidad de habilitar /

deshabilitar manualmente estos enlaces de respaldo. (Wu & Irwin, 2013)

2.3.2.3 Root Bridge (Puente Raiz).

El puente raiz del arbol de expansién es el puente con el ID de puente mas pequefio
(més bajo) y un nimero de prioridad configurable. Un nimero de prioridad configurable es

controlado por el administrador que selecciona el puente raiz. (Wu & Irwin, 2013)

Segun el libro Introduction to Computer Networks and Cybersecurity (Wu & Irwin,
2013) la prioridad se compara primero y el puente con el nimero de prioridad mas pequefio se
designa como el puente raiz. Si la prioridad es la misma, entonces el puente con la ID mas
pequefia se designa como el puente raiz. Los puentes colectivamente determinan qué puente

tiene la ruta de menor costo desde el segmento de red a la raiz. Como muestra la Figura 3.

MNetwork Segment 1 (Fast Ethernst)

MAC Addrass; MAC Adaress:
AAAD AARA BALA BESE EEBB.BBBEB
Priority: 32768 Friority: 32768

Root Mon-Root

MNetwork Segment 2 (Fast Ethernst)

Figura 3: Eleccion root bridge
Fuente: (Barker & Wallace, 2015)

2.3.2.5 Puertos designados.
Cada segmento de red tiene un solo puerto designado, que es el puerto en ese segmento

que esta mas cerca del puente raiz, en términos de costo. Por lo tanto, todos los puertos en un

puente raiz son puertos designados. (Barker & Wallace, 2015)
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2.3.2.6 Puertos no designados.

Los puertos bloguean el trafico para crear una topologia sin bucles, puertos en estado

de bloqueo.

2.3.2.7 Estados de los puertos.

La siguiente tabla identifica cada uno de los estados en los cuales puede funcionar un
puerto y a su vez un esquema donde se ve la transicion de cada estado. Como muestra a

continuacion en la Tabla 4 y Figura 4.

Tabla 4: STP estado de puertos
Estado del puerto  Descripcion

Disabled El puerto estad administrativamente inactivo y no puede enviar ni recibir
ninguna trama.

Blocking El puerto solo puede recibir tramas STP; no puede enviar tramas STP
ni reenviar tramas de datos de usuario.

Listening El puerto puede enviar y recibir tramas STP, pero no puede aprender la
direccion MAC o no puede reenviar tramas de datos de usuario

Learning El puerto puede enviar y recibir tramas STP y puede aprender la
direccion MAC, pero no puede reenviar tramas de datos de usuario

Forwarding El puerto puede enviar y recibir tramas STP, aprender la direccion MAC

y reenviar tramas de datos de usuario

Fuente: Adaptado de (Huawei Technologies Co., 2016)
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A A A

@ O, @ @
Disabled ®~ Blocking ®= Listening ®~ Learning ®~

> > » Forwarding

® ® ®

A

\

@ El puerto inicializado en habilitado @ El puerto esta deshabilitado o el enlace esta defectuoso
@ El puerto se elige como la raiz o el puerto designado @ El puerto ya no es el raiz o el puerto designado
@ El temproizador de retardo hacia adelante expira

Figura 4: Transicion de estado del puerto
Fuente: Adaptado de (Huawei Technologies Co., 2016)

2.3.2.8 Temporizadores.

Los temporizadores que operan en STP son el de hello, forward-delay y max-age; son

los encargados de determinar las caracteristicas de operacion.

Segun el libro NX-OS and Cisco Nexus Switching: Next-Generation Data Center

(Fuller, Jansen, & McPherson, 2013) los temporizadores funcionan de la siguiente manera:

e Hello define la frecuencia con la que bridge envia BPDU a los dispositivos
conectados. El valor predeterminado es de 2 segundos, pero se puede configurar
de 1 a 10 segundos.

e Forward-delay especifica cuanto tiempo permanece el bridge en los estados de
escucha y aprendizaje antes de pasar a una estancia de reenvio. Espera 15
segundos antes de pasar el puerto de escuchar para aprender, y de aprender a
reenviar. El temporizador de retardo directo se puede configurar de 15 a 30
segundos.

e Max-age sirve para garantizar la compatibilidad con los entornos stp 802.1D
tradicionales especificando el tiempo que se almacena una BPDU en un puerto
determinado. El tiempo es de 20 segundos y se puede configurar de 6 a 40

segundos.
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2.4 Principios de seguridad en una red

Hay tres conceptos claves que cualquier persona que proteja un sistema de informacion
debe comprender (CIA): confidencialidad, integridad y disponibilidad. Los profesionales de la
seguridad de la informacion se dedican a garantizar la proteccion de estos. Ademas, hay tres
conceptos que se deben comprender para hacer cumplir los principios de la CIA correctamente:

autenticacion, autorizacion y no repudio. (Kim & Solomon, 2018)

2.4.1 Confidencialidad.

La confidencialidad es la garantia de que la informacion no se divulga a personas,
procesos o dispositivos no autorizados Asegurar que las partes no autorizadas no tengan acceso

es a una tarea compleja. (Kim & Solomon, 2018)

2.4.2 Integridad.

Implica controles para preservar la confiabilidad y precisién de los datos y procesos
contra la modificacion no autorizada. Los controles de integridad incluyen defensas de
malware, proteccion contra la corrupcion o eliminacion de datos, codigo de validacién etc.
(Barrett, Weiss, & Hausman, 2015)

2.4.3 Disponibilidad.

Implica controles para preservar las operaciones y los datos frente a fallas de servicio,
desastre o variacion de capacidad. Los controles de disponibilidad incluyen equilibrio de carga,
servicios redundantes y hardware, soluciones de respaldo y controles destinados a superar

interrupciones que afecten a las redes. (Barrett, Weiss, & Hausman, 2015)
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2.4.4 Autenticacion.

Este es un proceso en el que las credenciales se comparan con lo que se almacena en el
archivo durante una interaccion. La autenticacion es un método para identificar quién esta

solicitando o intentando el acceso. (Deng, Weng, Ren, & Yegneswaran, 2016)

2.4.5 Autorizacion.

Método que otorgar acceso a recursos especificados. Este es otra forma de control de
acceso. Al intentar obtener acceso a un recurso dentro de un entorno, la autorizacion
Unicamente permitira que el individuo autenticado con la autorizacion correcta pueda acceder

al recurso. (Deng, Weng, Ren, & Yegneswaran, 2016)
2.4.6 No repudio.
No repudio es la garantia de que el remitente de los datos esta provisto con la prueba

de la entrega y se proporciona una prueba de la identidad del remitente, por lo que ninguno de

los dos puede negarlo habiendo procesado los datos. (Kim & Solomon, 2018)

2.4.7 Amenaza.

La amenaza de seguridad para los sistemas informaticos surge de una serie de factores
que incluyen debilidades en la infraestructura de red y protocolos de comunicacion que crean

una puerta para posibles ataques de hackers. (Kizza, 2015)

2.4.8 Vulnerabilidad.

La vulnerabilidad del sistema se define como una condicién, una debilidad o ausencia
de un procedimiento de seguridad, o controles técnicos, fisicos u otros que podrian ser

explotados por una amenaza. (Kizza, 2015)
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2.4.9 Ataque.

Un ataque es una amenaza a la seguridad de la informacion que involucra un intento de
obtener, alterar, destruir, eliminar, implantar o revelar informacion sin acceso o permiso

autorizado. Le sucede a individuos y organizaciones. (Wu & Irwin, 2013)

2.5 Protocolos de autenticacion

En este apartado se explica el funcionamiento del estandar IEEE 802.1X, los términos
propios del mismo y los distintos métodos de autenticacion EAPY’ (Protocolo de Autenticacion

Extensible).

2.5.1 IEEE 802.1X.

Estandar para el control de acceso a la red basado en el puerto en una LAN. 802.1X
proporciona autenticacion basada en puertos para comunicaciones de tres partes que involucran

un Suplicante, Autenticador y Servidor de Autenticacion. (Wu & Irwin, 2013)

El estandar IEEE 802.1X usa el Protocolo de Autenticacion Extensible (EAP) sobre una
LAN alambrica o inalambrica. Se usa para el control de acceso, proporcionando capacidad de
permitir o denegar la conectividad de red, controlar el acceso de VLAN® y aplicar la politica
de tréfico, basada en la identidad del usuario o de la méaquina. (Barrett, Weiss, & Hausman,

2015)

El proceso de 802.1X para la autenticacion con EAP y Radius consta de cuatro pasos,

como muestra la Figura 5.

17 Protocolo de Autenticacion Extensible.
18 Red de Area Local Virtual.
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Inicializacién, después de que el autenticador detecta que un dispositivo esta
conectado a su puerto, este puerto se establece en estado "no autorizado™ y solo
permitira el trafico 802.1X. Otro trafico, como UDP o TCP no esta permitido.
Iniciacion, el autenticador solicitara la identidad del suplicante. Cuando el
autenticador recibe esto informacion lo reenviara al servidor de autenticacién por
medio del protocolo RADIUS.

Negociacidn, el servidor de autenticacion verifica la identidad del suplicante y envia
un desafio al suplicante a través del autenticador. Este desafio también contiene el
método de autenticacion, que podria basarse en un nombre de usuario y contrasefia.
Autenticacién, el servidor de autenticacion y el suplicante acuerdan un método de
autenticacion y el suplicante respondera con el método apropiado al proporcionar
sus credenciales configuradas. Si la autenticacion es exitosa, el autenticador permite

al suplicante acceso a los recursos de red definidos. Como muestra la Figura 5.

Supplicant Authenticator Authentication
Server
—3 —1
— 802.1% —3
Ap—

EAPoL — RADIUS
Port not authorized |

EAPOL-Start

I
EAP-Request / Identity

|_"9 EAP-Response | Identity Access-Request (Identity)

—
Authentication

_ EA P-Success Access-Accept a 1

) Authorization Authorization

| Port authorized I

Figura 5: 802.1X para la autenticacion de usuario de LAN
Recuperado: Adaptado de (Junipers, 2016)
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2.5.1.1 Suplicante.

Un adaptador de red de una estacién de trabajo, o referirse como cliente, puede
desempenar el papel del suplicante Un puerto de elemento de red también puede ser un
suplicante. Los ejemplos son, el puerto del switch que se conecta al puerto de otro switch, y un

puente no raiz inalambrico que se conecta a un puente inalambrico raiz. (Wu & Irwin, 2013)

2.5.1.2 Autenticador NAS (Network Access Server).

“El Autenticador es tipicamente un conmutador Ethernet o un punto de acceso

inalambrico (punto de aplicacion)”. (Wu & Irwin, 2013, p1130)

El autenticador es un punto de acceso inaldmbrico o conmutador (acceso a la red
NAS?). El autenticador mantiene la red (WLAN 2%0 LAN) en estado cerrado a todo el trafico
no autenticado. No hace autenticacion directamente, sino que requiere un protocolo de

autenticacion extensible a un servidor de autenticacion.

2.5.1.3 Servidor de autenticacion.

“Servidor de Autenticacion emplea elementos como un servidor de Servicio de Usuario
de Acceso Remoto (RADIUS), Kerberos y el Directorio Ligero Protocolo de acceso (LDAP)

o0 Active Director”. (Wu & Irwin, 2013, p1130).

El servidor de autenticacion almacena los nombres de usuario, las contrasefias y verifica

que el valor correcto se envié antes de autenticar al usuario.

19 Servidor de acceso a red
20 Red de Area Local Inalambrica
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2.5.2 Autenticacion EAP.

EAP aborda el requisito de desacoplar un protocolo de autenticacién del protocolo de
transporte que lo transporta. Esto permite que el protocolo EAP sea transportado por protocolos
de transporte, tales como 802.1X, UDP o RADIUS sin cambios en el protocolo de

autenticacion. (Cisco, 2013)

Una trama EAP consta de los siguientes campos como muestra la Figura 6.

e Cadigo: identifica el tipo de paquete EAP

1 = Request
2 = Response
3 = Success
4 = Failure

e ldentificador: utilizado para unir respuestas y solicitudes.
e Longitud: indica la longitud del paquete EAP, incluidos el encabezado y los datos.

e Datos: contiene los datos de la trama EAP, como la negociacion TLS?.

Code Identifier Packet Length
(1 byte) (1 byte) (2 bytes)
Data
[0+ bytes)

Figura 6: Formato trama EAP
Recuperado: (Adler, 2014)

El tipo de EAP determina la naturaleza de la trama EAP. Hay una variedad de tipos de

EAP disponibles. Algunos ejemplos de los tipos de EAP son:

e EAP-TLS (Type 13)

e EAP-TTLS?? (Type 21)

21 Seguridad de la capa de transporte.
22 Seguridad de la capa de transporte en tdnel
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e EAP-PEAPZ (Type 25)

e EAP-FAST (Type 43)

Segun el documento C1 Network Security de Cisco (Cisco, 2013), EAP esta compuesto

por cuatro tipos de paquetes. Como se muestra a continuacion en la Figura 7.

EAP request: el autenticador envia el paquete de solicitud al suplicante. Cada
solicitud tiene un tipo campo que indica qué se esta solicitando, como la identidad
del solicitante y el tipo de EAP que se utilizard. Un nimero de secuencia permite
que el autenticador y el par coincidan con una respuesta EAP para cada EAP
solicitud.

EAP request: el solicitante envia el paquete de respuesta al autenticador y utiliza
una secuencia numero para que coincida con la solicitud EAP de inicio. El tipo de
respuesta EAP generalmente coincide con el Solicitud de EAP, a menos que la
respuesta sea NAK?,

EAP success: el autenticador envia el paquete de éxito luego de la autenticacion
exitosa al suplicante.

EAP failure: el autenticador envia el paquete de falla luego de una autenticacién

fallida al suplicante.

23 Protocolo de autenticacion extensible protegido
24 Reconocimiento Negativo.
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b 802. 1%~ > - ———RADIUS et
g,
Enterprise o
AW A= s -
LV' A A '.,"ﬁ LWAPP m’ netwo —
B SEETETt] EAP-ldentity-Request---veeevues
""""" -EAP- Identity- Response--««--« g --.Forward Identity to AAA Serverp-
A essnesn EAP-Request EAP Type-«««-veve <& ---EAP-Request EAP Type «««--

Figura 7: Mensajes del protocolo EAP
Recuperado: (Cisco, 2013)

Cuando se usa el protocolo EAP sobre LAN se llama EAPOL?, este es simplemente
una manera de transportar paquetes EAP de un suplicante al autenticador. En este caso, el
solicitante es un usuario con un ordenador conectado a un puerto Ethernet, y el autenticador es
el conmutador con capacidad para 802.1X que el usuario esta conectado. (Wright & Cache,

2015)

La negociacion del protocolo EAPOL se describe en la figura 8 y ademas se explica

cada uno de los mensajes que se realizan en la negociacion.

e EAPOL-packet: estos paquetes son simples contenedores para el transporte de

paquetes EAP a través de una LAN, por ejemplo, la computadora de un usuario
para el switch o punto de acceso habilitado para 802.1X.

e EAPOL-start: el solicitante puede usar este paquete para informar al
autenticador que desea autenticarse. En muchos casos, esto es innecesario, ya
que el autenticador puede percibir el solicitante esta conectado antes de

transmite un mensaje de inicio EAPOL.

25 protocolo de Autenticacion Extensible sobre LAN
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o EAPOL-logoff: este mensaje informa al autenticador de que el solicitante esta

desconectando de la red también innecesaria en muchos casos.
e EAPOL-key: el estandar 802.1X proporciona soporte para la distribucion de

claves, lo cual es muy importante cuando se trata de proteger las redes.

i X EAT messages across .
.l—_.-\J’ messages on top of Ethernet |—| IP-based network
= [ . EAP b
EAFP " . it
v B02.1X-aware switch -
arnet use DT — RADIUS
Bfhernet uger EAPOL {Authenticator) Authentication
{Supplicant) . T corver
Ethernet )

r

Figura 8: La negociacion de los cuatro tipos basicos de mensajes EAPOL
Fuente: (Wright & Cache, 2015)

2.5.2.1 Transport Layer Security (EAP-TLYS).

El método EAP-Transport Layer Security (EAP-TLS) para autenticacion mutua. EAP-
TLS utiliza tanto el certificado del servidor para autenticar el servidor para suplicantes, como
un certificado de cliente que el servidor de autenticacion verifica para establecer la identidad

del solicitante. (Elenkov, 2015)

Conceder acceso a la red requiere emitir y distribuir certificados de cliente, y asi
mantener una infraestructura de clave publica. Se puede bloquear el acceso de los clientes

existentes a la red revocando sus certificados de solicitante. (Elenkov, 2015)

El formato del mensaje EAP-TLS, como muestra la figura 9

| Code | Identifier |Length| 13" [Flags Length EAP-TLS Data

Figura 9: Formato del mensaje EAP-TLS.
Fuente: (Baheti, 2015)

Durante el Handshake, el servidor y el cliente intercambiaran informacién importante
sobre las propiedades bajo las cuales se establecera la conexién. Se usa un hibrido de

encriptacion asimétrica y simétrica para garantizar la seguridad. ElI Handshake que ocurre
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mediante la interaccion entre cliente y servidor con el método de autenticacién EAP-TLS se

muestra en la Figura 10 y Figura 11.

1. Client Hello, el cliente envia un saludo “Hello” con los siguientes componentes:

Client_version: lista de todas las versiones del protocolo TLS.

Random: datos aleatorios de 32 bytes, 4 bytes representan la fechay hora
actual del cliente (en formato epoch?®) y los 28 bytes restantes, un
numero generado aleatoriamente. Los datos aleatorios del cliente y del
servidor se usaran posteriormente para generar la clave con la que se
cifraran los datos.

session_id: identificacion de la sesion que se usara para la conexion.
compression_methods: el método que se usara para comprimir los
paquetes SSL.

cipher_suites: los conjuntos de cifrado son una combinaciéon de
algoritmos criptograficos que se utilizan para definir la seguridad

general de la conexion que se establecera.

2. Server Hello, si encuentra un conjunto aceptable de algoritmos en la solicitud

del cliente, respondera al aceptar esas opciones y proporcionar su certificado. Si

el servidor no cumple con los requisitos del cliente, respondera con un mensaje

de falla de saludo.

server_version: el servidor seleccionara la version preferida del cliente
del protocolo TLS.

Random: igual que en el apartado del cliente.

26 E| tiempo epoch es un sistema de referencia medido en niimero de segundos desde la época Unix.
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e session_id: es la identificacion de la sesién que se usara para la
conexion.
e compression_methods: si es compatible, el servidor acordara el método
de compresion preferido del Cliente.
e cipher_suites: si es compatible, el servidor acordara el conjunto de
cifrado preferido del Cliente.
Server certificate, da el certificado firmado del servidor que demuestra la
identificacion del cliente. También contiene la clave pablica del servidor.
Server Key Exchange, el mensaje de intercambio de clave del servidor se envia
solo si el certificado proporcionado por el servidor no es suficiente para permitir
que el cliente intercambie una clave pre-maestra.
Server Hello Done, se envia al cliente como una confirmacién de que el mensaje
Hola del servidor se ha completado.
Client Key Exchange, el mensaje de intercambio de clave de cliente se envia
inmediatamente después de que se recibe el servidor Hello Done del servidor.
Si el servidor solicita un certificado de cliente, se enviara el intercambio de clave
de cliente después de eso. Durante esta etapa, el cliente creara una clave pre-
maestra.
Clave pre-maestra, es creada por el cliente (el método de creacién depende del
conjunto de cifrado que se utilizard) y luego se comparte con el servidor. Antes
de enviar la clave pre-master al servidor, el cliente lo cifra mediante la clave
publica del servidor que se extrajo del certificado proporcionado por el servidor.
Esto significa que solo el servidor puede descifrar el mensaje ya que el cifrado

asimétrico se esta utilizando para el intercambio de clave pre-maestra.
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8. Clave Maestra (48 bytes), una vez que el servidor recibe la clave secreta pre-
maestra, usa su clave privada para descifrarla. Ahora tanto el cliente como el
servidor calcularan la clave maestra secreta basada en los valores aleatorios
intercambiados anteriormente usando una funcion seudoaleatoria. Tanto el
cliente como el servidor usaran la clave maestra para generar las claves de las
sesiones que consistiran en cifrar / descifrar los datos.

9. Change Cipher-Spec, el cliente como el servidor estan listos para cambiar a un
ambiente seguro y encriptado. Este protocolo se usa para cambiar el cifrado
utilizado por el cliente y el servidor Todos los datos intercambiados entre las
dos partes ahora se cifraran con la clave compartida simétrica que tienen.

10. Finished, este mensaje es el ultimo del proceso de Handshake y el primero

encriptado en la conexién segura, que ambas partes intercambian.

Client Server

Helle Regquest
Client Hallo

Sarver Hallo
Server Cerificate
Server Key-exchange message
Certification Request

Server Hello Done

Certificate
Certificate key-exchange message
Certificate Verify
Fnished

Change Cipher Spec
Fnished

Encrypted Conversion over TLS

Figura 10: EAP TLS Handshake
Recuperado: (Baheti, 2015)

2.5.2.2 Tunneled Transport Layer Security (EAP-TTLS).

EAP-TTLS (seguridad de la capa de transporte con tanel de EAP) realiza la

autenticacion sobre el tunel TLS mediante un "método de autenticacién interna". Estos
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métodos incluyen MSCHAPv22" MSCHAP, CHAP? y PAP?°, Los métodos de autenticacion
interna estan protegidos por el tanel TLS. EIl tunel TLS no requiere un certificado de cliente.

(Adler, 2014)

EAP-TTLS es un protocolo EAP donde se usa un Handshake de TLS para autenticarse
mutuamente un cliente y servidor. Extiende esta negociacion de autenticacion mediante el uso
de la conexion segura establecida por el Handshake de TLS para intercambiar informacion

adicional entre cliente y servidor. Como se muestra en la Figura 11:

| EAPOL/EAP Traffic : RADIUS Troffic
EAPOL - Start |

|

|

i |dentity Request
Identity Ifesponse
EAP-TLS Start :
TLS Tunnel Negatiation (serve:zr and client certs exchanged)

|
Inner Authentication over TLS Tunnel (Username/Passward)

EAP-Success |

Figura 11: Estructura EAPOL-TTLS
Recuperado: (Funk, Software, Blake, & Industries, Inc, 2005)

2.5.2.3 PEAP (Protected EAP).

PEAP-EAP (Protocolo de autenticacion extensible protegido) es una variacion para el
método EAP. Es similar a EAP-TLS, pero no tiene el requisito de certificados de cliente. La
autenticacion se realiza en un tanel TLS usando un nombre de usuario y contrasefia con

MSCHAPV2. Proporciona buena seguridad sin la infraestructura PK1% necesaria. (Adler, 2014)

La diferencia que existe con los métodos anteriores radica en que PEAP requiere

encriptacion con MSCHAPV2, como se muestra en la Figura 12:

27 Protocolo de Autenticacion de Microsoft Challenge Handshake version 2.
28 Protocolo de Autenticacion Challenge Handshake

29 Protocolo de Autenticacién de Contrasefia

30 Infraestructura de Clave Publica



EAPOL/EAF Traffic
EAPOL -5tart

Identity Request

Identity Response
I

RADIUS Traffic

TLS Tunnel Negotiation (server and client certs exchangad)

EAP Authentication over TLS Tunnerl (MSCHAPvV2 UsernaﬂﬁfPassword)

|
!
I
I
I
|
I
|
: EAP-TLS Start
I
I
I
|
|
I

EAP - Success

Figura 12: Estructura PEAP
Recuperado: (Palekar, y otros, 2004)

2.5.2.5 Comparacion entre protocolos de autenticacion.

30

En este apartado se identifica los principales tipos de 802.1x EAP y se hace una

comparacion entre cada uno de ellos. Como se muestra en la Tabla 5.

Tabla 5: Comparacién de métodos EAP.

EAP/TIPOS EAP-MD5 EAP-TLS EAP-TTLS EAP-PEAP EAP-FAST EAP-
LEAP
Certificado de No Si Opcional No No (PAC®?) No
cliente
Certificado de No Si No Si No (PAC) No
servidor
Atributos de Una Mutua Mutua Mutua Mutua Mutua
autenticacion manera
Credenciales MD5%? Certificados CHAP, PAP, EAP- PAC MS -
MS-CHAP MSCHAP, CHAP
EAP-GTC
Tuanel No Si Si Si Si No
Ocultacion de
No No Si Si Si Si
identidad de
usuario
Ataques: Si No No No No Si

31 Credencial de acceso protegido
32 Algoritmo de Resumen del Mensaje 5
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Secuestro de

sesion, MitM
ataque de

diccionario.
Despliegue Fécil Dificil Moderado Moderado Moderado Moderado
Proveedor MS MS Funk MS Cisco Cisco

Fuente: Adaptado ( Kothaluru & Shameel, 2012)

El EAP-MDS5 es relativamente facil de implementar, pero al no tener unos estandares
de seguridad altos; no lo hace apto para un despliegue en una infraestructura de red. Las
contrasefias de los usuarios se almacenan en texto plano asi que esta informacion puede ser

captada por posibles atacantes.

En cuanto a la variante de autenticacion EAP-TLS proporciona modificacion dinamica
y autenticacion mutua. A su vez proporciona un tunel seguro para el intercambio de
certificados. EI problema que surge al optar por este tipo de autenticacion es el alto costo de su
mantenimiento, ya que el certificado mutuo debe ser intercambiado entre el suplicante y el

servidor de autenticacion.

El método EAP-TTLS tiene mejores prestaciones como se muestra en la Tabla 5. Al
poseer un tanel SSL seguro aumenta los niveles de seguridad, ya que el tunel estara cifrado en
los dos extremos. Otra ventaja es la posibilidad de usar métodos de autenticacion heredados y
la modificacion dinamica; la identidad del usuario estd protegida. Este método es el que se
recomienda para el uso en una infraestructura de red ya que no se tiene que crear certificados

por cada cliente, sino solo en la parte del servidor.
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2.6 Remote Authentication Dial-In User Server (RADIUS)

El servicio de usuario de marcado de autenticacion remota (RADIUS) se define en RFC
2865 y la contabilidad RADIUS se define en RFC3 2866. RADIUS se preocupa por la
administracion de acceso a la red de AAA y es el transporte para EAP entre el autenticador y
el servidor de autenticacion. Ademas, RADIUS también se usa para llevar las instrucciones de
politica al autenticador en forma de pares de AV34. (Rigney, Rubens, Simpson, & Willens,

2000)

2.6.1 Protocolo Radius AAA.

Autenticacién: un cliente envia una solicitud de acceso a la red en la capa de enlace.
Esta solicitud contiene credenciales de usuario o un certificado de usuario. El autenticador
empaqueta esto en formato RADIUS como un mensaje de Solicitud de Acceso y lo reenvia a
un servidor RADIUS. El servidor RADIUS verifica la coincidencia de una base de datos de

usuario y luego decide si autentica o no al usuario. Los mensajes utilizados son:

e Rechazo de acceso
e Desafio de acceso (solicitar mas informaciéon)
e Aceptar acceso.
Autorizacion: el servidor RADIUS estipula los términos de acceso para el usuario, es

decir, lo que el usuario puede hacer en la red.

Contabilidad: si se requieren estadisticas e informacion de acceso de usuario, la
autenticacion RADIUS se habilita mediante el autenticador que emite una solicitud de inicio

de contabilidad al servidor RADIUS.

33 Solicitud de comentarios
34 Valor-Atributo
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El protocolo RADIUS usa los puertos UDP 1812 para autorizacion y 1813 para

contabilidad como estandar.

2.6.2 Estructura del formato del protocolo Radius.

El datagrama de RADIUS tiene la siguiente estructura segun el rfc2865 Remote
Authentication Dial In User Service (RADIUS y sus tipos de paquetes radius como se muestran

respectivamente en la Figura 13 y Tabla 6.

Octets 1 1 2 16 variable
Code Identifier Length Authenticator Attributes
Octets 1,/’ 1 variable
Type Length Walue
Octets 1 ’,-—"1" 4 variahle
Type ]
Vendor Specific Attribute zpu\ Length Vendar 1D String

Figura 13: Datagrama Radius
Fuente: Adaptado de (Rigney, Rubens, Simpson, & Willens, 2000)
Cadigo: indica el tipo de paquete RADIUS.

Tabla 6: Tipo de paquete Radius
cODIGO TIPO DE PAQUETE RADIUS

1 Access-Request

2 Access-Accept

3 Access-Reject

4 Accounting-Request
5 Accounting-Response
11 Access-Challenge

12 Status-Server (experimental)




34

13 Status-Client (experimental)

255

Reserved

Fuente: Adaptado de (Rigney, Rubens, Simpson, & Willens, 2000)

Delimitador - coincide con la solicitud con respuesta.

Longitud: indica la longitud del paquete completo, que puede variar entre 20 y 4096

bytes.

Autenticador: contiene la informacién que el cliente y el servidor utilizan para

autenticarse entre si.

Atributos: este campo contiene autenticacion especifica, autorizacion, informacion,

mas detalles de configuracién para paquetes RADIUS.

Tabla 7: Tipo de atributos Radius

Tipo: este es el tipo de atributo y toma uno de los siguientes nimeros (de 192 a

255 estan reservados), en la Tabla 7 se muestra su valor y lo que representa.

CODIGO TIPO DE ATRIBUTO

CODIGO TIPO DE ATRIBUTO

1

2

10

User-Name
User-Password
CHAP-Password
NAS-IP-Address
NAS-Port
Service-Type
Framed-Protocol
Framed-IP-Address
Framed-IP-Netmask

Framed-Routing

13 Framed-Compression
19 Reply-Message
24 State

25 Class

26 Vendor-Specific
27 Session-Timeout
28 Idle-Timeout

29 Termination-Action
32 NAS-Identifier

61 NAS-Port-Type
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11 Filter-ID 62 Port-Limit

12 Framed-MTU

Recuperado: Adaptado de (Rigney, Rubens, Simpson, & Willens, 2000)

Longitud: la longitud del atributo.

Valor: el tamafio de este campo varia y contiene informacién especifica sobre el
atributo. La estructura de un atributo Vendor Specific Attribute (VSA) es la

siguiente:
Tipo: esta configurado como Ox1A.
Longitud: longitud del VSA en bytes.

Vendor-ID: construido como 0x00SSSSSS donde los nUmeros 'S'
representan la estructura y la identificacion de la informacion de
administracion (SMI®®). Network Management Private Enterprise Code of

the vendor.

Cadena: contiene un campo vendor type de 1 byte, un campo de vendor
length de 1 byte y un campo variable de atributo especifico que contiene

los datos para el atributo de proveedor especifico.

2.7 Lightweight Directory Access Protocol (LDAP)
En el RFC 4511 Lightweight Directory Access Protocol (LDAP) se identifica los

elementos del protocolo, junto con su seméantica y codificaciones. LDAP proporciona acceso a

servicios de directorio distribuidos que actda de acuerdo con los datos X.500 3%y los modelos

35 |dentificacion de la informacion de administracion
36 Union de estandares sobre servicios de directorio.
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de servicio. Dentro del protocolo los elementos se basan en los que se describen en el acceso

al directorio X.500 Protocolo (DAP?). (Sermersheim, 2006)

En el Lightweight Directory Access Protocol las credenciales del usuario se almacenan
y administran en una sola ubicacién. Si un usuario inicia sesion en el sistema, las credenciales
se envian al servidor LDAP para autenticacion. Tras la conformacion positiva, el usuario tiene

permitido el acceso a la aplicacion especifica en la que iniciaron sesién. (Magan , 2013)

LDAP es el modelo de informacién, que trata del tipo de informacion almacenada en
los directorios y la estructuracion de la informacion. EI modelo de informacion gira en torno a
una entrada, que es una coleccion de atributos con tipo y valor. Las entradas se organizan en

una estructura llamada arbol de informacion de directorio.

2.7.1 Modelo de informacion LDAP.

LDAP se puede entender mejor si se consideran los cuatro modelos sobre los que esta
basado, en la Tabla 8 se explica cada uno de los existentes y su funcion.

Tabla 8: Modelos de informacion LDAP
Modelo Funcion

Informacion  Se refiere a la estructura de la informacion guardada en un LDAP.

Nombrado  Se refiere a la organizacion de la informacion en un directorio LDAP
e identificado.

Funcional Se refiere a cada una de las operaciones, se pueden realizar sobre la
informacion almacenada en un directorio LDAP.

Seguridad Hace relacion a como puede ser la informacién en un directorio

LDAP protegido del acceso no autorizado.

Recuperado: Adaptado de (Virtanen & Curtis, 2018)

37 Protocolo de acceso a directorios
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2.7.2 Operaciones dentro de LDAP.

LDAP define operaciones para acceder y modificar entradas de directorio que son las

siguientes:

e Bulsqueda de entradas que cumplen los criterios especificados por el usuario.

e Agregar una entrada.

e Eliminar una entrada.

e Modificar una entrada.

e Modificar el nombre distinguido o el nombre completo relativo de una entrada (mover).

e Comparacién de una entrada.

2.7.3 Estructura de la LDAP.

La unidad bésica de informacién almacenada en el directorio se llama entrada. Las
entradas representan objetos pueden ser personas, organizaciones etc. Las entradas se
componen de una coleccion de atributos que contienen informacion sobre el objeto. Cada

atributo tiene un tipo y uno o mas valores.

El tipo del atributo esta asociado con una sintaxis. La sintaxis especifica qué tipo de
valores se pueden almacenar. La sintaxis esta asociada a un tipo de atributo y se especifica con
valores. Es posible que la entrada del directorio contenga mdaltiples valores en un atributo.

Como se muestra en la Figura 14.
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Figura 14: Relacion entre entrada, atributos y valores
Recuperado: Adaptado de (LinID,2013)

En la estructura de la LDAP los atributos y su sintaxis ya estan establecidos para limitar
el tipo y tamafio del dato que se puede almacenar. Los atributos poseen un alias y una
determinada sintaxis. A su vez se identifica las clases de objetos, atributos requeridos y la

representacion del String segln tipo de atributo. Como muestra la Tabla 9, Tabla 10, Tabla 11

y Tabla 12.

Tabla 9: Algunas de las sintaxis de los atributos LDAP

Sintaxis Descripcion

bin Informacion binaria

ces El string debe ser exacto (bdsqueda)
cis El string es diferente (bUsqueda)

tel Numero de teléfono (tratado como texto)
dn Nombre distinguido

Fuente: Adaptado de (Howes, Smith, & Good, 2003)

Tabla 10: Atributos comunes LDAP
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Atributo, alias Sintaxis Descripcion Ejemplo
commonName, cn cis Nombre comun de una Ashley Vallejos
entrada.
surname, sn cis Apellido de la persona Vallejos
telephoneNumber tel # de teléfono 2-606-109
organizationalUnitname, ou cis Nombre de una unidad
organizativa
owner dn Nombre distinguido de  cn= Ashley Vallejos
la persona que posee la 0=UTN, c=ECU
entrada.
organization, o cis Nombre de la UTN
organizacion
jpegPhoto bin Fotografia en formato Fotografia de

ipeg

Ashley Vallejos

Fuente: Adaptado de (Howes, Smith, & Good, 2003)

Tabla 11: Clases de objetos y atributos requeridos

Clase de objeto

Descripcion

Atributos requerido

IngOrgPerson

organizationalUnit

organization

Define entradas para personas

Define entradas para organizationalUnit

Define entradas para organizations

commonName, (cn)
surname, (sn)
objectClass

ou

objectClass

ou

objectClass

Fuente: Adaptado de (Howes, Smith, & Good, 2003)
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Tabla 12: Representacién del String segln tipo de atributo

Tipo de atributo String
CommonName CN
LocalityName L
StateOrProvinceName ST
OrganizationName @)
OrganizationalUnitName Oou
CountryName C
StreetAddress STREET
domainComponet DC
Userid uiD

Fuente: Adaptado de (Howes, Smith, & Good, 2003)

2.7.4 LDAP arquitectura Cliente/Servidor.

Segun el libro Ldaptor (Virtanen & Curtis, 2018) la comunicacion de protocolo LDAP

promedio consta de tres etapas:

1. Apertura de la conexion

En la primera etapa, al abrir una conexion, un cliente LDAP abre una conexion TCP al
servidor LDAP, ya sea como simple texto, encriptado por TLS o comenzando con texto plano
y cambiando para usar TLS con STARTTLS. El cliente hace una peticion de establecimiento
de conexion dependiendo del método de autenticacion procede el servidor a establecer la
conexidn. Si los parametros establecidos en la negociacion entre ambas partes son los correctos
ambos empiezan a trasmitir, en caso contrario la conexion falla. Como se muestra en la Figura

15.
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Client Server

I T
e |
connect I

T I

Figura 15: Apertura de conexion Cliente/Servidor
Recuperado: (Virtanen & Curtis, 2018)

2. Hacer una 0 mas busquedas

El cliente se autentica a si mismo y/ o al usuario, proporcionando cualquier informacion
de autenticacion necesaria. Se llama Union. Normalmente, la conexion no esta realmente
autenticada, sino que se deja como anénima; el mensaje de enlace se envia sin informacién de

usuario o contrasefia. Como se muestra en la Figura 16.

Client Server

- |
search
entry
< - - - - - - - - -
entry
% - ------=---
entry
%+ - - - - - ===
done
- - - - - - - - - -~
I
T I

Figura 16: Busquedas Cliente/Servidor
Recuperado: (Virtanen & Curtis, 2018)

3. Cerrar la conexion
Al momento que el cliente ya quiera interrumpir la conexion envia un mensaje de cierre
de sesion para desenlazarse. El servidor le envia un mensaje de confirmacidn para que se pueda

cerrar la sesion y acto seguido el cliente ya se desconecta. Como se muestra en la Figura 17.
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Client Server

1 T
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unbind

disconnect

]
T 1
| ]
| ]

Figura 17: Cerrar conexion Cliente/Servidor
Recuperado: (Virtanen & Curtis, 2018)

Capitulo 111
Situacion Actual
3.1 Situacion actual de la red cableada “Universidad Técnica Del Norte”

La topologia de red de la Universidad Técnica del Norte consta de tres capas claramente
identificadas, Core, distribucion y acceso. Dentro de cada una de ellas existen determinados

equipos que cumple una funcion especifica que a continuacion se va a identificar.

La capa de Core posee un router de borde que esta ubicado en el Edificio Central el cual
es suministrado por el proveedor de internet Telconet. Este equipo esta conectado con un switch
Cisco 3750 gue aporta IPs publicas, el cual permite la interconexion del router de borde con un

Firewall ASA 5520. A demas otro equipo que integra esta capa es un switch NEXUS que esta
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conectado al Firewall ASA 5520 y da conectividad a los servidores de la DMZ%® . Por tltimo,
el equipo EXINDIA que se encarga de la administracion de anchos de banda que se emplea en

lared de la UTN y conecta con la capa de distribucion.

En la capa de distribucién la universidad tiene dos equipos de conmutacién un switch
Cisco 4510-E y un switch Cisco 4503-E ubicados en el Edificio Central, utilizados para la
propagacion de VLAN a lo largo de la capa de acceso. Ambos equipos estan interconectados,
pero el Cisco 4503-E switch solo posee conexiones para dar conectividad a acces point y

camaras presentes en el edificio central.

La capa de acceso esta dividida entre distintas dependencias las cuales estan distribuidas
por facultades, edificio central, edificio de posgrado, instituto de educacién fisica, biblioteca,
bienestar universitario, auditorio Agustin Cueva y las extensiones que se encuentran fuera de
la Universidad. Esta organizacion se emplea para facilitar la administracion, por medio de

VLAN.

La Universidad posee la siguiente topologia fisica como se muestra en la Figura 18, la
topologia l6gica como se muestra en la Figura 19 y el direccionamiento de VLAN como se

muestra en a Tabla 13.

38 Zona desmilitarizada
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Figura 18: Topologia fisica UTN
Fuente: Adaptado DDTI
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Figura 19: Topologia l6gica UTN
Fuente: Adaptado DDTI

BIBLIOTECA Sw 2960
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Tabla 13: Distribucion De Subredes (VLANS)
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DIRECCION MASCARA

N DESCRIPCION VLAN P OF SUBRED GATEWAY
1 ADMINISTRATIVA X  172.1XX  255.255.255.0 172.16.X.X
2 DMZ X 10.248X.X  255.255.255.0 10.24.X.X
3 NAT-INTERNO-DMZ X 172.16.X.X  255.255.255.0 172.16.X.X
EQUIPOS-ACTIVOS- X
4 \VIRELESS 172.16.X.X  255.255.255.0 172.16.X.X
5 CCTV X 172.16.X.X  255.255.255.0 172.16.X.X
6 RELOJES-BIOMETRICOS X 172.16.X.X  255.255.255.0 172.16.X.X
7 TELEFONIA-IP-ELASTIX X 172.16.X.X  255.255.252.0 172.16.X.X
8 AUTORIDADES X 172.16.X.X  255.255.255.0 172.16.X.X
9 DDTI X 172.16.X.X  255.255.255.0 172.16.X.X
10 FINANCIERO X 172.16.X.X  255.255.255.0 172.16.X.X
COMUNICACION- X
11 SRGANIZACIONAL 172.16.X.X  255.255.255.0 172.16.X.X
12 ADMINISTRATIVOS X 172.16.X.X  255.255.255.0 172.16.X.X
13 ADQUISICIONES X 172.16.X.X  255.255.255.0 172.16.X.X
14 U-EMPRENDE X 172.16.X.X  255.255.255.0 172.16.X.X
15 AGUSTIN-CUEVA X 172.16.X.X  255.255.255.0 172.16.X.X
16 BIENESTAR-DOCENTES X 172.16.X.X  255.255.255.0 172.16.X.X
BIENESTAR- X
17 A OMINISTRATIVOS 172.16.X.X  255.255.255.0 172.16.X.X
18 CLUBES-UTN X 172.16.X.X  255.255.255.0 172.16.X.X
19 NATIVA ) G
20 FICA-LABORATORIOS X 17217.X.X  255.255.254.0 172.17.X.X
21 FICA-WIRELESS X 17217.X.X  255.255.255.0 172.17.X.X
22 FICA-ADMINISTRATIVOS X 172.16.X.X  255.255.255.0 172.16.X.X
23 FICAYA-LABORATORIOS X 17217.X.X  255.255.254.0 172.17.X.X
FICAYA- X
24 OMINISTRATIVOS 172.16.X.X  255.255.255.0 172.16.X.X
25 FECYT-LABORATORIOS X 17217.X.X  255.255.254.0 172.17.X.X
26 FECYT-ADMINISTRATIVOS X  17216.X.X  255.255.255.0 172.16.X.X
27 FACAE-LABORATORIOS X 17217.X.X  255.255.254.0 172.17.X.X
28 FACAE-ADMINISTRATIVOS X  17216.X.X  255.255.255.0 172.16.X.X
29 FCCSS-LABORATORIOS X 17217.X.X  255.255.254.0 172.17.X.X
30 FCCSS-ADMINISTRATIVOS X 17216.X.X  255.255.255.0 172.16.X.X
POSTGRADO- X
31 | ABORATORIOS 172.17.X.X  255.255.254.0 172.17.X.X
POSTGRADO- X
32 N DMINISTRATIVOS 172.16.X.X  255.255.255.0 172.16.X.X
33 CAI-LABORATORIOS X 17217.X.X  255.255.254.0 172.17.X.X
34 CAI-ADMINISTRATIVOS X 172.16.X.X  255.255.255.0 172.16.X.X
BIBLIOTECA- X
35 | ABORATORIOS 172.17.X.X  255.255.254.0 172.17.X.X
36 BIBLIOTECA-DOCENTES X  172.16.X.X  255.255.255.0 172.16.X.X
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BIBLIOTECA- X
37 ADMINISTRATIVOS 172.16.X.X  255.255.255.0 172.16.X.X
38 COLEGIO-LABORATORIOS X 172.17.X.X  255.255.254.0 172.17.X.X
39 COLEGIO- X 172.16.X.X  255.255.255.0 172.16.X.X

ADMINISTRATIVOS e T U
40 AHSVP X 17216.X.X  255.255.255.0 172.16.X.X
41 WIRELESS-DOCENTES X 17218 X.X  255.255.248.0 172.18.X.X

WIRELESS- X
42 ADMINISTRATIVOS 172.19.X.X  255.255.254.0 172.19.X.X
43 EDUROAM X 172.20.X.X  255.255.224.0 172.20.X.X
44 WIRELESS-EVENTOS1 X 17221 X.X  255.255.248.0 172.21.X.X
45 WIRELESS-EVENTOS2 X 17222 X.X  255.255.248.0 172.22.X.X
46 WIRELESS-ESTUDIANTES X 17223 X.X  255.255.224.0 172.23.X.X
47 COPIADORA X 17224 X.X  255.255.255.0 172.24.X.X

Recuperado: Adaptado de DDTI

3.2 Descripcion De La Red Por Facultad

3.2.1 FICA.

La facultad contiene un gran nimero de dependencias, por ello se procede a detallar de
una manera independiente cada una de ellas. Identificando los equipos de telecomunicaciones
que contiene y su mapeo de puertos. La topologia fisica y logica de esta facultad como se

muestra respetivamente en las Figuras 20 y 21.
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Figura 20: Topologia Fisica FICA-UTN
Fuente: Adaptado Data Center FICA

49



Red WIFI

Data center FICA Router Board 1100 Sw QPCom =
CISCO Sw 4506 J S Ap
= Lo o
SW 3COM
 EERTIN
?_%
Servidores .
Servidores

Sw 2960

Sw 2960

=
| -, -
Laboratorio 1 Laboratorio 2
Sw 2960 _ ___Sw 2960 Laboratorio 3 Laboratorio 4 Laboratorio 8  Laboratorio 9
SW 3COM SW 3COM

( ey

L SW 3COM
EE——— ‘ f PR ‘ 7
Sala profesores 1 Sala profesores 2 \“
| -

Laboratorio 6

Laboratorio 5

Figura 21: Topologia Logica FICA-UTN
Fuente: Adaptado Data Center FICA
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3.2.1.1 Data Center.

Esta ubicado en la planta baja de la FICA como se muestra en la Figura 22, los equipos
de telecomunicaciones como se muestra en la Tabla 14 y los servidores como se muestra en la

Tabla 15.

DATA CENTER

Figura 22: Planta Baja FICA-UTN
Fuente: DDTI - UTN

Tabla 14: Equipos Data Center — FICA

Dispositivo Cantidad Rack
Switch de Core 1 1
Switch Linksys 1 2
Switch QP-COM 1 3
Switch 3Com 1 2
Switch 3Com 1 3
Router Board 1100 1 2
Servidor Tipo Torre 2 2
Servidor Tipo Torre 4 3
Servidor Tipo Rack 6 2

Fuente: Adaptado de Data Center — FICA



Tabla 15: Servidores — FICA
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Servicio Tipo Estado Marca
Reactivos Moodle Torre  Activo IBM x3500 M4
Gestor de encuestas Opina  Torre  Activo HP ProLiant ML150
Repositorio Digital Dspace ~ Torre  Activo IBM x3500 M4
LDAP Torre  Activo  IBM System x3200 M2
Control de Accesos Torre  Activo HP Proliant ML370
Sin Servicio Torre  Activo  HP Proliant ML150 G5
Nube de la FICA Rack  Activo HP Proliant G9
Nube de la FICA Rack  Activo HP Proliant G9
Nube de la FICA Rack  Activo HP Proliant G9
Proyectos de CISIC Rack  Activo IBM System x3250
Proyectos de CISIC Rack  Activo IBM System x3250
Proyectos de CISIC Rack  Activo HP System x3650 M3

Fuente: Adaptado de Data Center — FICA

3.2.1.2 Laboratorio 1.

El laboratorio 1 ubica en la primera planta de la FICA como se muestra en la Figura 23,

los equipos de telecomunicaciones presentes como se muestra en la Tabla 16 y su mapeo de

puerto como se muestra en la Tabla 17.
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PE

MIKROTIK CAP 20 j

ESCALERAS

LABORATORIO 2}
PROGRAMACION

LABORATORIO 3
PROGRAMACION

B ——
Sw-Cisco 2960

BT ——
Sw-Cisco 2960 ‘ Sw-Cisco 2960

Figura 23: Primera Planta FICA-UTN
Fuente: DDTI - UTN
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Tabla 16: Equipos Lab.1 - FICA

Equipos de Marca Nombre Direcciéon Cantidad
Telecomunicaciones IP

Rack De Pared De 19" Panduit = oemememem e 1
Patch Panel De 48 Newlink e 1

Puertos Cat. 6.

Switch De 48 Puertos WS-C2960- SW-Arquimedes  172.17.X.X 1
48TC-L

Fuente: Adaptado DDTI

Tabla 17: Mapeo de red Lab.1 — FICA

Switch Catalyst 2960 Laboratorio 1 Equipo conectado
Modo VAN Descripcion Puerto Estado PatchPanel Punto Nombre IP
VLAN Red/N°
access X Laboratorios Fa0/1 Disponible 1 Si/1 - -
access X Laboratorios Fa0/2 Activado 2 Sif2 PCFICA-312 172.17.X.X
access X Laboratorios Fa0/3 Activado 3 Sil3 PCFICA-311 172.17.X.X
access X Laboratorios Fa0/4 Disponible 4 Si/4
access X Laboratorios Fa0/5 Activado 5 Si/5 PCFICA-313 172.17.X.X
access X Laboratorios Fa0/6 Activado 6 Sil6 PCFICA-319 172.17.X.X
access X Laboratorios Fa0/7 Activado 7 Sil7 PCFICA-318 172.17.X.X
access X Laboratorios Fa0/8 Activado 8 Si/8 PCFICA-317 172.17.X.X
access X Laboratorios Fa0/9 Disponible 9 Si/9 - -
access X Laboratorios Fa0/10 Disponible 10 Si/10 - -
access X Laboratorios Fa0/11 Activado 11 Si/11 PCFICA-325 172.17.X.X
access X Laboratorios Fa0/12 Activado 12 Si/12 PCFICA-324 172.17.X.X
access X Laboratorios Fa0/13 Disponible 13 Si/13 - -
access X Laboratorios Fa0/14 Activado 14 Si/ll4 PCFICA-331 172.17.X.X
access X Laboratorios Fa0/15 Activado 15 Si/15 PCFICA-330 172.17.X.X
access X Laboratorios Fa0/16 Disponible 16 Si/16 - -
access X Laboratorios Fa0/17 Activado 17 Si/l7 PCFICA-329 172.17.X.X
access X Laboratorios Fa0/18 Activado 18 Si/18 PCFICA-337 172.17.X.X
access X Laboratorios Fa0/19 Disponible 19 Si/19 - -
access X Laboratorios Fa0/20 Disponible 20 Si/20 - -
access X Laboratorios Fa0/21 Activado 21 Sif21 PCFICA-336 172.17.X.X
access X Laboratorios Fa0/22 Activado 22 Sif22 PC-5PPOIQ9 172.17.X.X
access X Laboratorios Fa0/23 Disponible 23 Si/23 - -
access X Laboratorios Fa0/24 Disponible 24 Sif24 - -
access X Laboratorios Fa0/25 Disponible 25 Sif25 - -
access X Laboratorios Fa0/26 Activado 26 Sif26 PCFICA-314 172.17.X.X
access X Laboratorios Fa0/27 Activado 27 Si/27 PCFICA-315 172.17.X.X
access X Laboratorios Fa0/28 Disponible 28 Si/28 - -
access X Laboratorios Fa0/29 Disponible 29 Si/29 - -
access X Laboratorios Fa0/30 Activado 30 Si/30 PCFICA-322 172.17.X.X
access X Laboratorios Fa0/31 Activado 31 Si/31 PCFICA-320 172.17.X.X
access X Laboratorios Fa0/32 Activado 32 Si/32 PCFICA-321 172.17.X.X
access X Laboratorios Fa0/33 Disponible 33 Si/33 - -
access X Laboratorios Fa0/34 Disponible 34 Si/34 - -
access X Laboratorios Fa0/35 Disponible 35 Si/35 - -
access X Laboratorios Fa0/36 Activado 36 Si/36 PCFICA-326 172.17.X.X
access X Laboratorios Fa0/37 Activado 37 Si/37 PCFICA-328 172.17.X.X
access X Laboratorios Fa0/38 Activado 38 Si/38 PCFICA-334 172.17.X.X
access X Laboratorios Fa0/39 Activado 39 Si/39 PCFICA-332 172.17.X.X
access X Laboratorios Fa0/40 Disponible 40 Si/40 - -
access X Laboratorios Fa0/41 Activado 41 Si/41 PCFICA-333 172.17.X.X
access X Laboratorios Fa0/42 Activado 42 Si/42 PCFICA-340 172.17.X.X
access X Laboratorios Fa0/43 Activado 43 Si/43 PCFICA-338 172.17.X.X
access X Laboratorios Fa0/44 Activado 44 Si/44 PCFICA-339 172.17.X.X
access X Laboratorios Fa0/45 Disponible 45 Si/45 - -
access X Laboratorios Fa0/46 Disponible 46 Si/46 - -
access X Laboratorios Fa0/47 Disponible 47 No - -
access X Administrativos Fa0/48 Disponible 48 No - -
trunk G1/0

G2/0

Fuente: (Espinosa,2017)
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1.2.1.1 Laboratorio 2.

Este laboratorio se encuentra la primera planta del edificio como se muestra en la Figura
23, los equipos de telecomunicaciones presentes como se muestra en la Tabla 18 y su mapeo

de puerto como se muestra en la Tabla 19.

Tabla 18: Equipos Lab.2 — FICA

Equipos de Marca Nombre Direccion Cantidad

Telecomunicaciones IP

Rack De Pared De 19" Panduit = e e 1

Patch Panel De 48 Newlink  ceeeeeee e 1

Puertos Cat. 6.

Switch De 48 Puertos WS-C2960- SW-Bernoulli 172.17. X.X 1
48TC-L

Fuente: Adaptado de Laboratorio 2 — FICA

Tabla 19: Mapeo de red Lab.2 — FICA

Switch Catalyst 2960 Laboratorio 2 Equipo conectado
Modo VAN Descripcion Puerto Estado PatchPanel Nombre 1P
VLAN
access X Laboratorios Fa0/1 Disponible 1 - -
access X Laboratorios Fa0/2 Disponible 2 - -
access X Laboratorios Fa0/3 Activado 3 PCFICA-184 172.17.X.X
access X Laboratorios Fa0/4 Activado 4 PCFICA-183 -
access X Laboratorios Fa0/5 Disponible 5 - 172.17.X.X
access X Laboratorios Fa0/6 Disponible 6 - 172.17.X.X
access X Laboratorios Fa0/7 Activado 7 PCFICA-190 172.17.X.X
access X Laboratorios Fa0/8 Activado 8 PCFICA-188 172.17.X.X
access X Laboratorios Fa0/9 Activado 9 PCFICA-189 172.17.X.X
access X Laboratorios Fa0/10 Activado 10 PCFICA-190 172.17.X.X
access X Laboratorios Fa0/11 Activado 11 PCFICA-196 172.17.X.X
access X Laboratorios Fa0/12 Activado 12 PCFICA-195 172.17.X.X
access X Laboratorios Fa0/13 Disponible 13 - -
access X Laboratorios Fa0/14 Activado 14 PCFICA-199 172.17.X.X
access X Laboratorios Fa0/15 Activado 15 PCFICA-243 172.17.X.X
access X Laboratorios Fa0/16 Disponible 16 - -
access X Laboratorios Fa0/17 Activado 17 PCFICA-262 172.17.X.X
access X Laboratorios Fa0/18 Disponible 18 - -
access X Laboratorios Fa0/19 Disponible 19 - -
access X Laboratorios Fa0/20 Disponible 20 - -
access X Laboratorios Fa0/21 Disponible 21 - -
access X Laboratorios Fa0/22 Activado 22 PCFICA-181 172.17.X.X
access X Laboratorios Fa0/23 Disponible 23 - -
access X Laboratorios Fa0/24 Disponible 24 - -
access X Laboratorios Fa0/25 Disponible 25 - -
access X Laboratorios Fa0/26 Disponible 26 - -
access X Laboratorios Fa0/27 Activado 27 PCFICA-182 172.17.X.X
access X Laboratorios Fa0/28 Disponible 28 - -
access X Laboratorios Fa0/29 Disponible 29 - -
access X Laboratorios Fa0/30 Activado 30 - -
access X Laboratorios Fa0/31 Disponible 31 - -
access X Laboratorios Fa0/32 Disponible 32 - -
access X Laboratorios Fa0/33 Activado 33 PCFICA-187 172.17.X.X
access X Laboratorios Fa0/34 Activado 34 PCFICA-193 172.17.X.X
access X Laboratorios Fa0/35 Activado 35 PCFICA-192 172.17.X.X
access X Laboratorios Fa0/36 Disponible 36 - -
access X Laboratorios Fa0/37 Activado 37 PCFICA-191 172.17.X.X



access
access
access
access
access
access
access
access
access
access
access
trunk

X X X X X X X X X X X

Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Administrativos

Fa0/38 Disponible
Fa0/39 Activado

Fa0/40 Activado

Fa0/41 Disponible
Fa0/42 Disponible
Fa0/43 Disponible
Fa0/44 Disponible
Fa0/45 Disponible
Fa0/46 Disponible
Fa0/47 Disponible
Fa0/48 Activado

G1/0
G2/0

PCFICA-198
PCFICA-200

172.17.X.X
172.17.X.X

Fuente: (Espinosa,2017)

1.2.1.2 Laboratorio 3.
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Este laboratorio se encuentra en la primera plata del edifico como se muestra en la

Figura 23, los equipos de telecomunicaciones presentes como se muestra en la Tabla 20 y su

mapeo de puerto como se muestra en la Tabla 21.

Tabla 20: Equipos Lab.3 — FICA

Equipos de Marca Nombre Direccion Cantidad

Telecomunicaciones IP

Rack De Pared De 19" Panduit s e 1

Patch Panel De 24 Newlink  ceeeeeee e 1

Puertos Cat. 6.

Switch De 48 Puertos WS-C2960- SW-Copérnico 172.17.X.X 1
48TC-L

Switch De 24 Puertos WS-C2960- SW-Coulomb 172.17.X.X 1
24TC-L

Fuente: Adaptado de Laboratorio 3 — FICA

Tabla 21: Mapeo de red Lab.3 — FICA

Switch Catalyst 2960 Laboratorio 3

Equipo conectado

Modo VAN Descripcion Puerto Punto Estado PatchPanel Nombre IP
VLAN Red/N°

access X Laboratorios Fa0/1 Si/A01 Activado A01 PCFICA-390 172.17.X.X
access X Laboratorios Fa0/2 Si/A02 Disponible A02 - -
access X Laboratorios Fa0/3 Si/A03 Activado A03 PCFICA-388 172.17.X.X
access X Laboratorios Fa0/4 Si/A04 Activado A04 PCFICA-389 172.17.X.X
access X Laboratorios Fa0/5 Si/A05 Disponible A05

access X Laboratorios Fa0/6 Si/A06 Activado A06 PCFICA-382 172.17.X.X
access X Laboratorios Fa0/7 Si/A07 Activado A07 PCFICA-383 172.17.X.X
access X Laboratorios Fa0/8 Si/A08 Activado A08 PCFICA-384 172.17.X.X
access X Laboratorios Fa0/9 Si/A09 Activado A09 PCFICA-378 172.17.X.X
access X Laboratorios Fa0/10 Si/A10 Activado Al10 PCFICA-376 172.17.X.X
access X Laboratorios Fa0/11 Si/All Activado All PCFICA-377 172.17.X.X
access X Laboratorios Fa0/12 Si/A12 Activado Al2 PCFICA-372 172.17.X.X
access X Laboratorios Fa0/13 Si/A13 Activado Al13 PCFICA-371 172.17.X.X
access X Laboratorios Fa0/14 Si/A14 Disponible Al4 - -
access X Laboratorios Fa0/15 Si/A15 Disponible Al5 - -



access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
access X
trunk

Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Laboratorios
Administrativos

Fa0/16
Fa0/17
Fa0/18
Fa0/19
Fa0/20
Fa0/21
Fa0/22
Fa0/23
Fa0/24
Fa0/25
Fa0/26
Fa0/27
Fa0/28
Fa0/29
Fa0/30
Fa0/31
Fa0/32
Fa0/33
Fa0/34
Fa0/35
Fa0/36
Fa0/37
Fa0/38
Fa0/39
Fa0/40
Fa0/41
Fa0/42
Fa0/43
Fa0/44
Fa0/45
Fa0/46
Fa0/47
Fa0/48
G1/0
G2/0

Si/Al16
Si/AL7
Si/A18
Si/A19
Si/A20
Si/A21
SilA22
Si/A23
Si/A24
Si/B01
Si/B02
Si/B03
Si/B04
Si/B05
Si/B06
Si/B07
Si/B08
Si/B09
Si/B10
Si/B11
Si/B12
Si/B13
Si/B14
Si/B15
Si/B16
Si/B17

Activado
Disponible
Activado
Activado
Activado
Disponible
Activado
Activado
Activado
Disponible
Activado
Activado
Activado
Disponible
Disponible
Activado
Activado
Activado
Activado
Activado
Activado
Disponible
Activado
Activado
Activado
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible

Al6
Al7
Al8
Al9
A20
A21
A22
A23
A24
BO1
B02
B03
B04
B05
B06
BO7
B08
B09
B10
B11
B12
B13
B14

PCFICA-370

PCFICA-366
PCFICA-364
PCFICA-365

PCFICA-362
PCFICA-361
PCFICA-364

PCFICA-369
PCFICA-367
PCFICA-368

PCFICA-375
PCFICA-373
PCFICA-374
PCFICA-379
PCFICA-381
PCFICA-380

PCFICA-386
PCFICA-387
PCFICA-385
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172.17.X.X

172.17.X.X
172.17.X.X
172.17.X.X

172.17.X.X
172.17.X.X
172.17.X.X

172.17.X.X
172.17.X.X
172.17.X.X

172.17.X.X
172.17.X.X
172.17.X.X
172.17.X.X
172.17.X.X
172.17.X.X

172.17.X.X
172.17.X.X
172.17.X.X

1.2.1.3 Laboratorio 4.

Fuente: (Espinosa,2017)

El laboratorio 4 se encuentra en la primera planta de la FICA como se muestra en la

Figura 23, los equipos de telecomunicaciones presentes como se muestra en la Tabla 22 y su

mapeo de puerto como se muestra en las Tabla 23.

Tabla 22: Equipos Lab.4 — FICA

Equipos de Nombre Marca Direccién Cantidad
Telecomunicaciones IP
Rack de 19" de ancho—  -——----- Panduit = ----mm--
24 UR
Patch Panel De24 ~ ---mme- Newlink ~ --------
Puertos Cat. 6.
WS-C2960- SW-EUCLIDES 172.17.X.X

Switch De 48 Puertos

48TC-L
Switch De 48 Puertos WS-C2960- SW-EULER 172.17.X.X

48TC-L

Fuente: Adaptado de Laboratorio 4 — FICA



Tabla 23: Mapeo de red Lab.4 — FICA

S7

Switch Catalyst 2960 Laboratorio 4

Equipo conectado

Modo VAN Descripcion Puerto Punto Estado PatchPanel Nombre IP
VLAN Red/N°
access X Laboratorios Fa0/1 Si/A01 Disponible A01 - -
access X Laboratorios Fa0/2 Si/A02 Disponible A02 - -
access X Laboratorios Fa0/3 Si/A03 Disponible A03 - -
access X Laboratorios Fa0/4 Si/A04 Disponible A04 - -
access X Laboratorios Fa0/5 Si/A05 Activado A05 PCFICA-350 172.17.X.X
access X Laboratorios Fa0/6 Si/A06 Activado A06 PCFICA-352 172.17.X.X
access X Laboratorios Fa0/7 Si/A07 Disponible A07 - -
access X Laboratorios Fa0/8 Si/A08 Activado A08 PCFICA-351 172.17.X.X
access X Laboratorios Fa0/9 Si/A09 Disponible A09 - -
access X Laboratorios Fa0/10 Si/A10 Activado A10 PCFICA-357 172.17.X.X
access X Laboratorios Fa0/11 Si/A11 Activado All PCFICA-356 172.17.X.X
access X Laboratorios Fa0/12 Si/A12 Disponible Al2 - -
access X Laboratorios Fa0/13 Si/A13 Activado Al13 PCFICA-342 172.17.X.X
access X Laboratorios Fa0/14 Si/A14 Activado Al4 PCFICA-181 172.17.X.X
access X Laboratorios Fa0/15 Si/Al15 Activado Al5 PCFICA-341 172.17.X.X
access X Laboratorios Fa0/16 Si/Al6 Disponible Al6 - -
access X Laboratorios Fa0/17 Si/A17 Activado Al7 PCFICA-347 172.17.X.X
access X Laboratorios Fa0/18 Si/A18 Activado Al8 PCFICA-346 172.17.X.X
access X Laboratorios Fa0/19 Si/A19 Disponible Al9 - -
access X Laboratorios Fa0/20 Si/A20 Disponible A20 - -
access X Laboratorios Fa0/21 Si/A21 Disponible A21 - -
access X Laboratorios Fa0/22 NO Disponible - - -
access X Laboratorios Fa0/23 Si/A23 Disponible A23 - -
access X Laboratorios Fa0/24 Si/A24 Disponible A24 - -
access X Laboratorios Fa0/25 Si/B01 Disponible BO1 - -
access X Laboratorios Fa0/26 Si/B02 Disponible B02 - -
access X Laboratorios Fa0/27 Si/B03 Activado B03 PCFICA-344 172.17.X.X
access X Laboratorios Fa0/28 Si/B04 Activado B04 PCFICA-343 172.17.X.X
access X Laboratorios Fa0/29 Si/B05 Activado B05 PCFICA-345 172.17.X.X
access X Laboratorios Fa0/30 Si/B06 Activado B06 PCFICA-348 172.17.X.X
access X Laboratorios Fa0/31 Si/B07 Disponible B07 - -
access X Laboratorios Fa0/32 Si/B08 Disponible B08 - -
access X Laboratorios Fa0/33 Si/B09 Activado B09 PCFICA-349 172.17.X.X
access X Laboratorios Fa0/34 Si/B10 Disponible B10 - -
access X Laboratorios Fa0/35 Si/B11 Activado B11 PCFICA-353 172.17.X.X
access X Laboratorios Fa0/36 Si/B12 Activado B12 PCFICA-355 172.17.X.X
access X Laboratorios Fa0/37 Si/B13 Disponible B13 - -
access X Laboratorios Fa0/38 Si/B14 Activado B14 PCFICA-354 172.17.X.X
access X Laboratorios Fa0/39 Si/B15 Activado B15 PCFICA-360 172.17.X.X
access X Laboratorios Fa0/40 Si/B16 Activado B16 PCFICA-198 172.17.X.X
access X Laboratorios Fa0/41 Si/B17 Disponible B17 - -
access X Laboratorios Fa0/42 Si/B18 Disponible B18 - -
access X Laboratorios Fa0/43 Si/B19 Disponible B19 - -
access X Laboratorios Fa0/44 NO Disponible - - -
access X Laboratorios Fa0/45 NO Disponible - - -
access X Laboratorios Fa0/46 NO Disponible - - -
access X Laboratorios Fa0/47 NO Disponible - - -
access X Administrativos Fa0/48 NO Disponible - - -
trunk G1/0 - - - - -
G2/0 - - - -

1.2.1.4 Laboratorio 5.

Fuente: (Espinosa,2017)

El laboratorio 5 se encuentra en el segundo piso de la FICA como se muestra en la

Figura 24, en el cual se ubican dos switch 3COM 4200 y su mapeo de puerto como se muestra

en la Tabla 24.
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Figura 24: Segunda planta FICA-UTN
Fuente: DDTI - UTN

Tabla 24: Mapeo de red Lab.5 — FICA

Switch 3COM Laboratorio 5 Equipo conectado
Modo VAN Descripcion Puerto Punto Estado PatchPanel Nombre IP
VLAN Red/N°
access X Laboratorios Fa0/1 NO Disponible NO PCFICA-311 172.17.X.X
access X Laboratorios Fa0/2 NO Disponible NO PCFICA-312 172.17.X.X
access X Laboratorios Fa0/3 NO Disponible NO PCFICA-313 172.17.X.X
access X Laboratorios Fa0/4 NO Disponible NO PCFICA-314 172.17.X.X
access X Laboratorios Fa0/5 NO Activado NO PCFICA-315 172.17.X.X
access X Laboratorios Fa0/6 NO Activado NO PCFICA-316 172.17.X.X
access X Laboratorios Fa0/7 NO Activado NO PCFICA-317 172.17.X.X
access X Laboratorios Fa0/8 NO Activado NO PCFICA-318 172.17.X.X
access X Laboratorios Fa0/9 NO Activado NO - -
access X Laboratorios Fa0/10 NO Activado NO - -
access X Laboratorios Fa0/11 NO Activado NO - -
access X Laboratorios Fa0/12 NO Activado NO - -
access X Laboratorios Fa0/13 NO Activado NO PCFICA-319 172.17.X.X
access X Laboratorios Fa0/14 NO Activado NO PCFICA-320 172.17.X.X
access X Laboratorios Fa0/15 NO Activado NO PCFICA-321 172.17.X.X
access X Laboratorios Fa0/16 NO Activado NO PCFICA-322 172.17.X.X
access X Laboratorios Fa0/17 NO Activado NO PCFICA-323 172.17.X.X
access X Laboratorios Fa0/18 NO Activado NO PCFICA-324 172.17.X.X
access X Laboratorios Fa0/19 NO Activado NO PCFICA-325 172.17.X.X
access X Laboratorios Fa0/20 NO Activado NO PCFICA-326 172.17.X.X
access X Laboratorios Fa0/21 NO Disponible NO - -
access X Laboratorios Fa0/22 NO Disponible NO - -
access X Laboratorios Fa0/23 NO Disponible NO - -
access X Laboratorios Fa0/24 NO Disponible NO - -
access X Laboratorios Fa0/1 NO Disponible NO - -
access X Laboratorios Fa0/2 NO Activado NO PCFICA-327 172.17.X.X
access X Laboratorios Fa0/3 NO Activado NO PCFICA-328 172.17.X.X
access X Laboratorios Fa0/4 NO Activado NO PCFICA-329 172.17.X.X
access X Laboratorios Fa0/5 NO Activado NO PCFICA-330 172.17.X.X
access X Laboratorios Fa0/6 NO Activado NO PCFICA-331 172.17.X.X
access X Laboratorios Fa0/7 NO Activado NO PCFICA-332 172.17.X.X
access X Laboratorios Fa0/8 NO Activado NO PCFICA-333 172.17.X.X
access X Laboratorios Fa0/9 NO Activado NO PCFICA-334 172.17.X.X
access X Laboratorios Fa0/10 NO Activado NO PCFICA-335 172.17.X.X
access X Laboratorios Fa0/11 NO Activado NO PCFICA-336 172.17.X.X
access X Laboratorios Fa0/12 NO Activado NO PCFICA-337 172.17.X.X
access X Laboratorios Fa0/13 NO Activado NO PCFICA-338 172.17.X.X
access X Laboratorios Fa0/14 NO Activado NO PCFICA-338 172.17.X.X
access X Laboratorios Fa0/15 NO Activado NO PCFICA-340 172.17.X.X
access X Laboratorios Fa0/16 NO Disponible NO - -
access X Laboratorios Fa0/17 NO Disponible NO - -
access X Laboratorios Fa0/18 NO Disponible NO - -
access X Laboratorios Fa0/19 NO Disponible NO - -
access X Laboratorios Fa0/20 NO Disponible NO - -
access X Laboratorios Fa0/21 NO Disponible NO - -
access X Laboratorios Fa0/22 NO Disponible NO - -
access X Laboratorios Fa0/23 NO Disponible NO - -
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access X Administrativos Fa0/24 NO Disponible NO - -
trunk G1/0 - - - - -
G2/0 - - - -

Fuente: (Espinosa,2017_)
1.2.1.5 Laboratorio 6.

El laboratorio 6 se ubica en el segundo piso de la FICA como se muestra en la figura

24, en el cual se encuentran un switch 3COM 4200 y su mapeo de puerto como se muestra en

la Tabla 25.
Tabla 25: Mapeo de red Lab.6 — FICA
Switch 3COM Laboratorio 6 Equipo conectado
Modo VAN Descripcion Puerto Punto Estado PatchPanel Nombre IP
VLAN Red/N°
access X Laboratorios Fa0/1 NO Disponible NO PCFICA-311 172.17.X.X
access X Laboratorios Fa0/2 NO Disponible NO PCFICA-312 172.17.X.X
access X Laboratorios Fa0/3 NO Disponible NO PCFICA-313 172.17.X.X
access X Laboratorios Fa0/4 NO Disponible NO PCFICA-314 172.17.X.X
access X Laboratorios Fa0/5 NO Activado NO PCFICA-315 172.17.X.X
access X Laboratorios Fa0/6 NO Activado NO PCFICA-316 172.17.X.X
access X Laboratorios Fa0/7 NO Activado NO PCFICA-317 172.17.X.X
access X Laboratorios Fa0/8 NO Activado NO PCFICA-318 172.17.X.X
access X Laboratorios Fa0/9 NO Activado NO - -
access X Laboratorios Fa0/10 NO Activado NO - -
access X Laboratorios Fa0/11 NO Activado NO - -
access X Laboratorios Fa0/12 NO Activado NO - -
access X Laboratorios Fa0/13 NO Activado NO PCFICA-319 172.17.X.X
access X Laboratorios Fa0/14 NO Activado NO PCFICA-320 172.17.X.X
access X Laboratorios Fa0/15 NO Activado NO PCFICA-321 172.17.X.X
access X Laboratorios Fa0/16 NO Activado NO PCFICA-322 172.17.X.X
access X Laboratorios Fa0/17 NO Activado NO PCFICA-323 172.17.X.X
access X Laboratorios Fa0/18 NO Activado NO PCFICA-324 172.17.X.X
access X Laboratorios Fa0/19 NO Activado NO PCFICA-325 172.17.X.X
access X Laboratorios Fa0/20 NO Activado NO PCFICA-326 172.17.X.X
access X Laboratorios Fa0/21 NO Disponible NO - -
access X Laboratorios Fa0/22 NO Disponible NO - -
access X Laboratorios Fa0/23 NO Disponible NO - -
access X Laboratorios Fa0/24 NO Disponible NO - -
access X Laboratorios Fa0/25 NO Disponible NO - -
access X Laboratorios Fa0/26 NO Activado NO PCFICA-327 172.17.X.X
access X Laboratorios Fa0/27 NO Activado NO PCFICA-328 172.17.X.X
access X Laboratorios Fa0/28 NO Activado NO PCFICA-329 172.17.X.X
access X Laboratorios Fa0/29 NO Activado NO PCFICA-330 172.17.X.X
access X Laboratorios Fa0/30 NO Activado NO PCFICA-331 172.17.X.X
access X Laboratorios Fa0/32 NO Activado NO PCFICA-332 172.17.X.X
access X Laboratorios Fa0/32 NO Activado NO PCFICA-333 172.17.X.X
access X Laboratorios Fa0/33 NO Activado NO PCFICA-334 172.17.X.X
access X Laboratorios Fa0/34 NO Activado NO PCFICA-335 172.17.X.X
access X Laboratorios Fa0/35 NO Activado NO PCFICA-336 172.17.X.X
access X Laboratorios Fa0/36 NO Activado NO PCFICA-337 172.17.X.X
access X Laboratorios Fa0/37 NO Activado NO PCFICA-338 172.17.X.X
access X Laboratorios Fa0/38 NO Activado NO PCFICA-338 172.17.X.X
access X Laboratorios Fa0/39 NO Activado NO PCFICA-340 172.17.X.X
access X Laboratorios Fa0/40 NO Disponible NO - -
access X Laboratorios Fa0/41 NO Disponible NO - -
access X Laboratorios Fa0/42 NO Disponible NO - -
access X Laboratorios Fa0/43 NO Disponible NO - -
access X Laboratorios Fa0/44 NO Disponible NO - -
access X Laboratorios Fa0/45 NO Disponible NO - -
access X Laboratorios Fa0/46 NO Disponible NO - -
access X Laboratorios Fa0/47 NO Disponible NO - -
access X Administrativos Fa0/48 NO Disponible NO - -
trunk G1/0 - - - - -
G2/0 - - - - -

Fuente: SuperPutty
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Este laboratorio se encuentra en el tltimo piso de la FICA como se muestra en la Figura

25. En el laboratorio 9 se alojan los equipos de telecomunicaciones y desde ahi se da acceso a

la red también al laboratorio 8, que solo cuenta con puntos de red identifiados con la inicial

“B” mas el nimero correspondiente del puerto. Los equipos de telecomunicaciones presentes

como se muestra en la Tabla 26 y su bmapeo de puerto como se muestra en la Tabla 27.

======um e :
Sw-Cisco 2960 Sw-Cisco 2960 (1 ABORATORIO 8}

Sw-Cisco 2960 °

[ LABORATORIO 9]
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| cusicuLos |
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ESCALERAS
Figura 25: Cuarta planta FICA-UTN
Fuente: DDTI - UTN
Tabla 26: Equipos Lab.9 — FICA
Equipos de Marca Nombre Direccion  Cantidad
Telecomunicaciones IP
Rack De 19" de ancho- Panduit - e 1
36 UR
Patch Panel De 24 Newlink ~ —e—mee- e 4
Puertos Cat. 6.
Switch De 48 Puertos Cisco Catalyst - 172.20.X.X 1
2960

Switch De 48 Puertos Cisco Catalyst - 172.20.X.X 1

2960

Fuente: Adaptado de Laboratorio 9 — FICA
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Switch Catalyst 2960 Laboratorio 9

Equipo conectado

Modo VAN Descripcion Puerto Punto Estado PatchPanel Nombre IP
VLAN Red/N°

access X Laboratorios Fa0/1 PPAO1 Activado A0l PCFICA-175 172.17.X.X
access X Laboratorios Fa0/2 PPA02 Activado A02 PCFICA-176 172.17.X.X
access X Laboratorios Fa0/3 PPAO3 Activado A03 PCFICA-177 172.17.X.X
access X Laboratorios Fa0/4 PPAO4 Activado A04 PCFICA-178 172.17.X.X
access X Laboratorios Fa0/5 PPAO5 Activado A05 PCFICA-170 172.17.X.X
access X Laboratorios Fa0/6 PPA0O6 Activado A06 PCFICA-171 172.17.X.X
access X Laboratorios Fa0/7 PPAO7 Activado A07 PCFICA-172 172.17.X.X
access X Laboratorios Fa0/8 PPAO8 Activado A08 PCFICA-174 172.17.X.X
access X Laboratorios Fa0/9 PPAQ09 Activado A09 PCFICA-165 172.17.X.X
access X Laboratorios Fa0/10 PPA10 Activado Al0 PCFICA-166 172.17.X.X
access X Laboratorios Fa0/11 PPA11l Activado All PCFICA-167 172.17.X.X
access X Laboratorios Fa0/12 PPA12 Activado Al2 PCFICA-168 172.17.X.X
access X Laboratorios Fa0/13 PPA13 Disponible Al3 - -
access X Laboratorios Fa0/14 PPA14 Disponible Al4 - -
access X Laboratorios Fa0/15 PPA15 Disponible Al5 - -
access X Laboratorios Fa0/16 PPA16 Disponible Al6 - -
access X Laboratorios Fa0/17 PPA17 Activado Al7 PCFICA-163 172.17.X.X
access X Laboratorios Fa0/18 PPA18 Activado Al8 PCFICA-162 172.17.X.X
access X Laboratorios Fa0/19 PPA19 Activado Al19 PCFICA-161 172.17.X.X
access X Laboratorios Fa0/20 PPA20 Activado A20 PCFICA-160 172.17.X.X
access X Laboratorios Fa0/21 PPA21 Disponible A21 - -
access X Laboratorios Fa0/22 PPA22 Disponible A22 - -
access X Laboratorios Fa0/23 PPA23 Disponible A23 - -
access X Laboratorios Fa0/24 PPA24 Disponible A24 - -
access X Laboratorios Fa0/25 PPBO1 Disponible BO1 - -
access X Laboratorios Fa0/26 PPB02 Disponible B02 - -
access X Laboratorios Fa0/27 PPB03 Disponible B03

access X Laboratorios Fa0/28 PPBO04 Activado B04 PCFICA-263 172.17.X.X
access X Laboratorios Fa0/29 PPB05 Activado BO05 PCFICA-264 172.17.X.X
access X Laboratorios Fa0/30 PPBO06 Activado B06 PCFICA-265 172.17.X.X
access X Laboratorios Fa0/31 PPBO7 Activado BO7 PCFICA-267 172.17.X.X
access X Laboratorios Fa0/32 PPBO08 Disponible B08 - -
access X Laboratorios Fa0/33 PPB09 Disponible B09 -

access X Laboratorios Fa0/34 PPB10 Activado B10 PCFICA-253 -
access X Laboratorios Fa0/35 PPB11 Activado B11 PCFICA-269 172.17.X.X
access X Laboratorios Fa0/36 PPB12 Disponible B12 - -
access X Laboratorios Fa0/37 PPB13 Disponible B13 - -
access X Laboratorios Fa0/38 PPB14 Activado B14 PCFICA-270 172.17.X.X
access X Laboratorios Fa0/39 PPB15 Activado B15 PCFICA-273 172.17.X.X
access X Laboratorios Fa0/40 PPB16 Disponible B16 - -
access X Laboratorios Fa0/41 PPB17 Disponible B17 - -
access X Laboratorios Fa0/42 PPB18 Activado B18 PCFICA-274 172.17.X.X
access X Laboratorios Fa0/43 PPB19 Activado B19 PCFICA-250 172.17.X.X
access X Laboratorios Fa0/44 NO Disponible - - -
access X Laboratorios Fa0/45 NO Disponible - - -
access X Laboratorios Fa0/46 NO Disponible - - -
access X Laboratorios Fa0/47 NO Disponible - - -
access X Administrativos Fa0/48 NO Disponible - - -
trunk G1/0 - - - - -

G2/0 - - - - -

1.2.1.7 Cubiculos docentes 1.

Fuente: SuperPutty

Esta dependencia se encuentra en el ultimo piso de la FICA como se muestra en la

Figura 25, los equipos de telecomunicaciones presentes como se muestra en la Tabla 28 y su

mapeo de puerto como se muestra en la Tabla 29.
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Tabla 28: Equipos Cubiculos docentes 1 — FICA
Equipos de Marca Nombre Direccion IP  Cantidad
Telecomunicaciones

Rack De PARED 19" Panduit = —meeeeem e 1

Patch Panel De 24 Newlink ~ —omeeeem s 1

Puertos Cat. 6.

Switch De 48 Puertos WS-C2960- SW-Galileo 172.20.X. XX 1
24TC-L

Fuente: Adaptado de cubiculos de docentes 1 — FICA

Tabla 29: Mapeo de red cubiculos docentes 1

Switch Catalyst 2960 Sala de Profesores Equipo conectado

Modo VAN Descripcion Puerto Punto Estado PatchPanel Nombre IP
VLAN Red/N°
access X Laboratorios Fa0/1 Si/A01 Disponible A0l - -
access X Laboratorios Fa0/2 Si/A02 Disponible A02 - -
access X Laboratorios Fa0/3 Si/A03 BBDisponible A03 - -
access X Laboratorios Fa0/4 Si/A04 Disponible A04 - -
access X Laboratorios Fa0/5 Si/A05 Disponible A05 - -
access X Laboratorios Fa0/6 Si/A06 Disponible A06 - -
access X Laboratorios Fa0/7 Si/A07 Disponible A07 - -
access X Laboratorios Fa0/8 Si/A08 Disponible A08 - -
access X Laboratorios Fa0/9 Si/A09 Disponible A09 - -
access X Laboratorios Fa0/10 Si/A10 Disponible Al0 - -
access X Laboratorios Fa0/11 Si/A11 Disponible All - -
access X Laboratorios Fa0/12 Si/Al12 Disponible Al2 - -
access X Laboratorios Fa0/13 Si/A13 Disponible Al3 - -
access X Laboratorios Fa0/14 Si/A14 Disponible Al4 - -
access X Laboratorios Fa0/15 Si/Al5 Disponible Al5 - -
access X Laboratorios Fa0/16 Si/Al6 Disponible Al6 - -
access X Laboratorios Fa0/17 Si/A17 Disponible Al7 - -
access X Laboratorios Fa0/18 Si/A18 Disponible Al8 - -
access X Laboratorios Fa0/19 Si/A19 Disponible Al9 - -
access X Laboratorios Fa0/20 Si/A20 Disponible A20 - -
access X Laboratorios Fa0/21 Si/A21 Disponible A2l - -
access X Laboratorios Fa0/22 NO Disponible - - -
access X Laboratorios Fa0/23 Si/A23 Disponible A23 - -
access X Laboratorios Fa0/24 Si/A24 Disponible A24 - -
access X Laboratorios Fa0/25 Si/B01 Disponible B0O1 - -
access X Laboratorios Fa0/26 Si/B02 Disponible B02 - -
access X Laboratorios Fa0/27 Si/B03 Disponible B03 - -
access X Laboratorios Fa0/28 Si/B04 Disponible B04 - -
access X Laboratorios Fa0/29 Si/B05 Disponible B05 - -
access X Laboratorios Fa0/30 Si/B06 Disponible B06 - -
access X Laboratorios Fa0/31 Si/B07 Disponible B0O7 - -
access X Laboratorios Fa0/32 Si/B08 Disponible B08 - -
access X Laboratorios Fa0/33 Si/B09 Disponible B09 - -
access X Laboratorios Fa0/34 Si/B10 Disponible B10 - -
access X Laboratorios Fa0/35 Si/B11 Disponible B11 - -
access X Laboratorios Fa0/36 Si/B12 Disponible B12 - -
access X Laboratorios Fa0/37 Si/B13 Disponible B13 - -
access X Laboratorios Fa0/38 Si/B14 Disponible B14 - -
access X Laboratorios Fa0/39 Si/B15 Disponible B15 - -
access X Laboratorios Fa0/40 Si/B16 Disponible B16 - -
access X Laboratorios Fa0/41 Si/B17 Disponible B17 - -
access X Laboratorios Fa0/42 Si/B18 Disponible B18 - -
access X Laboratorios Fa0/43 Si/B19 Disponible B19 - -
access X Laboratorios Fa0/44 NO Disponible - - -
trunk G1/0 - - - - -

G2/0 - - - - -

Fuente: SuperPutty
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Los cubiculos se encuentran en el Gltimo piso de la FICA como se muestra en la Figura

25, los equipos de telecomunicaciones presentes como se muestra en la Tabla 30 y su mapeo

de puerto como se muestra en la Tabla 31.

Tabla 30: Equipos cubiculos docentes 2 — FICA

Equipos de Marca Nombre  Direccién Cantidad
Telecomunicaciones IP

Rack de pared 19" Panduit ~  ------- e 1
Patch Panel De 24 Newlink === —eeee 2
Puertos Cat. 6.

Switch De 48 WS-C2960- SW- 172.20.X.X 1
Puertos 48TC-L Fourier

Fuente: Adaptado de Cubiculos de docentes 2 — FICA

Tabla 31: Mapeo de red cubiculos docentes 2

Switch Catalyst 2960 de Cubiculos de Profesores

Equipo conectado

Modo VAN Descripcion Puerto Punto Estado PatchPanel Nombre IP
VLAN Red/N°

access X Laboratorios Fa0/1 NO Activado A01 - -
access X Laboratorios Fa0/2 NO Activado A02 - 172.17.X.X
access X Laboratorios Fa0/3 NO Disponible A03 - -
access X Laboratorios Fa0/4 NO Disponible A04 - -
access X Laboratorios Fa0/5 NO Activado A05 - 172.17.X.X
access X Laboratorios Fa0/6 NO Disponible A06 - 172.17.X.X
access X Laboratorios Fa0/7 NO Activado A07 - -
access X Laboratorios Fa0/8 NO Disponible A08 - 172.17.X.X
access X Laboratorios Fa0/9 NO Disponible A09 - -
access X Laboratorios Fa0/10 NO Disponible A10 - 172.17.X.X
access X Laboratorios Fa0/11 NO Disponible All - 172.17.X.X
access X Laboratorios Fa0/12 NO Disponible Al12 - -
access X Laboratorios Fa0/13 NO Disponible Al13 - 172.17.X.X
access X Laboratorios Fa0/14 NO Disponible Al4 - 172.17.X.X
access X Laboratorios Fa0/15 NO Disponible Al5 - 172.17.X.X
access X Laboratorios Fa0/16 NO Activado Al6 - -
access X Laboratorios Fa0/17 NO Disponible Al7 - 172.17.X.X
access X Laboratorios Fa0/18 NO Disponible Al8 - 172.17.X.X
access X Laboratorios Fa0/19 NO Activado Al19 - -
access X Laboratorios Fa0/20 NO Disponible A20 - -
access X Laboratorios Fa0/21 NO Disponible A21 - -
access X Laboratorios Fa0/22 NO Activado - - -
access X Laboratorios Fa0/23 NO Activado A23 - -
access X Laboratorios Fa0/24 NO Disponible A24 - -
access X Laboratorios Fa0/25 NO Disponible BO1 - -
access X Laboratorios Fa0/26 NO Disponible B02 - -
access X Laboratorios Fa0/27 NO Disponible B03 - 172.17.X.X
access X Laboratorios Fa0/28 NO Disponible B04 - 172.17.X.X
access X Laboratorios Fa0/29 NO Disponible B05 - 172.17.X.X
access X Laboratorios Fa0/30 NO Disponible B06 - 172.17.X.X
access X Laboratorios Fa0/31 NO Disponible BO7 - -
access X Laboratorios Fa0/32 NO Disponible B08 - -
access X Laboratorios Fa0/33 NO Disponible B09 - 172.17.X.X
access X Laboratorios Fa0/34 NO Activado B10 - -
access X Laboratorios Fa0/35 NO Disponible B11 - 172.17.X.X
access X Laboratorios Fa0/36 NO Disponible B12 - 172.17.X.X
access X Laboratorios Fa0/37 NO Disponible B13 - -
access X Laboratorios Fa0/38 NO Disponible B14 - 172.17.X.X
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access X Laboratorios Fa0/39 NO Disponible B15 172.17.X.X
access X Laboratorios Fa0/40 NO Disponible B16 172.17.X.X
access X Laboratorios Fa0/41 NO Disponible B17 -
access X Laboratorios Fa0/42 NO Disponible B18
access X Laboratorios Fa0/43 NO Disponible B19
access X Laboratorios Fa0/44 NO Disponible -
access X Laboratorios Fa0/45 NO Disponible -
access X Laboratorios Fa0/46 NO Disponible -
access X Laboratorios Fa0/47 NO Disponible -
access X Administrativos Fa0/48 NO Disponible -
trunk G1/0 Activado -

G2/0 - -

Fuente: SuperPutty
3.2.2 FICAYA.

Los switch de distribucion de esta facultad se encuentran distribuidos en varias

locaciones unos dentro de la universidad, otros repartidos por el campus forestal “Yuyucocha”
p

y la granja experimental “La Pradera”. Estos Gltimos se conectan por enlaces de radio a la

casona universitaria, la topologia fisica como se muestra en la Figura 26, los equipos de

telecomunicaciones como se muestra en la Tabla 32.

Fibra Optica

Laboratorio 4

Laboratorio 8

Figura 26: Topologia fisica FICAYA-UTN
Fuente: DDTI-UTN

Sw 3850

Tabla 32: Equipos de Telecomunicaciones — FICAYA

CAMPUS FORESTAL
YUYUCOCHA

(@

CAMPUS GRANJA LA
PRADERA

Ubicacién Equipos Nombre # Puertos
Cuarto de Equipos ~ WS-C3850-48T-S SW3850-FICAYA 48
Cuarto de Equipos ~ WS-C2960X-48TS-L  SW2960-FICAYA-01 48
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Cuarto de Equipos ~ WS-C2960X-48TS-L  SW2960-FICAYA-02 48
Cuarto de Equipos ~ WS-C2960X-48TS-L  SW2960-FICAYA-03 48
Yuyucocha SG 300-28 SW-Ghost-Rider 28
La Pradera WS-C3850-48T-S SW-Falcon 48
La Pradera WS-C2960X-48TS-L SW-Aulas 48
La Pradera WS-C2960X-48TS-L SW-Oficinas 48

Fuente: Adaptado DDTI - UTN

3.2.3 FACAE.

Esta facultad presenta la siguiente topologia fisica como se muestra en la Figura 27 y

los equipos de telecomunicaciones como se muestra en la Tabla 33.

Sw —|2960 Sw - 2960 Sw — Cubiculos
1= 1=
Lab 3 Lab 4

Figura 27: Topologia fisica FACAE-UTN
Fuente: DDTI-UTN

Tabla 33: Equipos de Telecomunicaciones — FACAE

Ubicacion Equipos Nombre # Puertos
Cuarto de Equipos WS-C4506-E L3 - 144
Cuarto de Equipos WS-C2960X-48TS-L - 48

Laboratorio IV WS-C2960G-248TC-L Elizabeth 48
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Cubiculos Docentes DLINK -

Fuente: Adaptado DDTI - UTN

3.24 FECYT.

Esta facultad presenta la siguiente topologia fisica como se muestra en la Figura 28 y

los equipos de telecomunicaciones como se muestra en la Tabla 34.

CISCO (4506

FECYT @

PPOPOODHES

Sw — Rack Sw —Rack Sw — Rack Sw —|2960 Sw —{2960 Sw -{2960 Sw — Coordinacién Sw - Psicologia  Sw — Inst. Educacion Fisica
Principal 1 Principal 2 Principal 3 Carreras
1= = = =
Labl Lab 2 Lab MAC

Lab Ingles

Figura 28: Topologia fisica FECYT -UTN
Fuente: DDTI-UTN

Tabla 34: Equipos de Telecomunicaciones — FECYT

Ubicacion Equipos Nombre #
Puertos

Cuarto de Equipos WS-C3850-48T-S 48
Cuarto de Equipos WS-C2960-48TC-L SW-AC-DC 48
Cuarto de Equipos WS-C2960-48TC-L  SW- Aerosmith 48
Cuarto de Equipos WS-C2960-24TC-L SW-Beatles 24
Laboratorio 1 WS-C2960-48TC-L SW-Chicago 48
Laboratorio 2 WS-C2960-48TC-L  SW-Cinderella 48
Laboratorio MAC WS-C2960-48TC-L SW-Europe 48

Coordinacion de Carreras WS-C2960-48TC-L SW-Jackson 48
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Inst. Educacidn Fisica WS-C2960-24TC-L SW-Kiss 24

Psicologia WS-C2960-48TC-L SW-SOAD 48
Fuente: Adaptado DDTI - UTN

3.2.5 FCCSS.

Esta facultad posee equipos de telecomunicaciones dentro de la casona universitaria, a
su vez en el antiguo hospital San Vicente de Paul; estos ultimos estan enlazados por radio
enlaces. La facultad presenta la siguiente topologia fisica como se muestra en la Figura 29 y

los equipos de telecomunicaciones como se muestra en la Tabla 35.

Fibra Optica
CAMPUS SAN
_ VICENTE DE

SW 2960
SW 2960
SW 2960
= ve SW 2960 SW 2960
SW 2960
Figura 29: Topologia fisica FCCSS -UTN
Fuente: DDTI-UTN
Tabla 35: Equipos de Telecomunicaciones — FCCSS
Ubicacién Equipos Nombre # Puertos

Cuarto de Equipos ~ WS-C3850-48T-S 48

Cuarto de Equipos  WS-C2960X-48TS-LL  SW- Pasteur 48




Planta Alta 4

Planta Alta 4

Planta Alta 4

WS-C2960X-48TS-LL

WS-C2960X-48TS-LL

WS-C2960X-48TS-LL

SW-PASILLO

SW-LAB1

SW-LAB2

Antiguo hospital San Vicente de Paul

Planta Alta
Planta Alta
Planta Alta
Planta Baja
Planta Baja
Planta Baja
Planta Baja
Planta Baja
Planta Baja

Planta Baja

WS-C3850-48T-S

WS-C2960-48TC-L

WS-C2960-48TC-L

WS-C2960-48TC-L

WS-C2960-48TC-L

WS-C2960-48TC-L

WS-C2960-48TC-L

WS-C2960-48TC-L

WS-C2960-48TC-L

WS-C2960-48TC-L

SW1-R1

SW2-R1

SW1-R2

SW1-R3

SW1-R4

SW2-R4

SW1-R5

SW1-R6

SW1-R7

SW2-R7

48

28

48

48

48

48

48

48

48

48

48

48

Fuente: Adaptado DDTI - UTN

3.3 Descripcidn de la red en otras dependencias

3.3.1 Edificio central.
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Este edificio cuenta con siguiente la topologia fisica como se muestra en la Figura 30 y

los equipos de telecomunicaciones como se muestra en la Tabla 36.



Sw 4503 Sw 4510

Figura 30: Topologia fisica Edificio Central - UTN

Fuente: DDTI-UTN

Tabla 36: Equipos de Telecomunicaciones — Edificio Central
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Ubicacién Equipos Nombre # Puertos
Datacenter WS-C3750G-12S-S SW-IPS-PUBLICAS
Datacenter WS-C4510R+E SW-Zeus-Primario
Datacenter WS-C4503-E L3 SW-Zeus-Secundario
Datacenter Nexus 5548 SW-Nexus

Datacenter Chasis Blade WS-CBS3020-HPQ SW-Afrodita

Datacenter Chasis Blade WS-CBS3020-HPQ SW-Apolo

Planta Baja WS-C2960-48TC-L SW-ATENEA 48
Planta Alta 1 WS-C2960-48TC-L SW-CRATOS 48
Planta Altal WS-C2960-24TC-L SW-CRONOS 24
Auditorio José Marti WS-C2960-48TC-L SW-ERIS 48
Auditorio José Marti WS-C2960-48TC-L SW-ERQOS 48
Canal Universitario WS-C2960-48TC-L SW-HADES 48
Planta Alta 4 WS-C3850-48T SW-ANDROMEDA 48
Planta Alta 4 WS-C2960X-48TS-L SW-ARTEMISA 48
Planta Alta 4 WS-C2960-48TC-L SW-HERA 48
Entrada Principal WS-C2960-24TC-L SW-ACCESO 24

Fuente: Adaptado DDTI - UTN
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3.3.2 Edificio posgrados.

La locacion presenta la siguiente topologia fisica como se muestra en Figura 31 y los

equipos de telecomunicaciones como se muestra en la Tabla 37.

Fibra Optica

Edificio de
Posgrados

Figura 31: Topologia fisica Edificio Posgrados - UTN
Fuente: DDTI-UTN

Tabla 37: Equipos de Telecomunicaciones — Edificio de Posgrado

Ubicacion Equipos Nombre # Puertos
Cuarto de Equipos WS-C3750X-24 SW-Ares 24
Cuarto de Equipos WS-C2960-24TC-L Postgrado2 24
Cuarto de Equipos WS-C2960-24TC-L Postgrado3 24
Cuarto de Equipos ~ WS-C2960S-48TS-S SW-Bills 48
Cuarto de Equipos ~ WS-C2960S-48TS-S SW-Boo 48
Primer Piso WS-C2960S-48TD-L SW-Broly 48
Primer Piso WS-C2960S-48TS-S ~ SW-Bulma 48

Primer Piso WS-C2960S-48TS-S SW-Cell 48
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Tercer Piso SG-200-26 SW-Vegueta 48
Fuente: Adaptado DDTI - UTN

3.3.3 U. EMPRENDE, CAI.

El edificio presenta la siguiente topologia fisica como se muestra en Figura 32 y los

equipos de telecomunicaciones como se muestra en la Tabla 38.

Figura 32: Topologia fisica U Emprende, CAI - UTN
Fuente: DDTI-UTN

Tabla 38: Equipos de Telecomunicaciones — U. EMPRENDE, CAI

Ubicacién Equipos Nombre # Puertos
Planta Baja WS-C3850-48T-S SW3850-CAl 48
Planta Baja WS-C2960X-48TS-L  CAI-SW2-R1 48
Segundo Piso WS-C2960X-48TS-L CAI-SW1-R2 48
Segundo Piso SRW2048 CAI-SW2-R2
WS-C2960-48TC-L CAI-SW3-R2 48

Fuente: Adaptado DDTI - UTN



3.3.4 Biblioteca.
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El edificio posee la siguiente distribucion fisica y los equipos de telecomunicaciones

como se muestra en la Figura 33 y Tabla 39.

Fibra Optica

SW 4400 SE

Figura 33: Topologia fisica Biblioteca - UTN
Fuente: DDTI-UTN

Tabla 39: Equipos de Telecomunicaciones — Biblioteca

Ubicacién Equipos Nombre # Puertos
Cuarto de equipos ~ WS-C2960X-48TS-L  SW-BIBLIOTECA-01 48
Cuarto de equipos  SG-300-52 Alan-Poe 48
Cuarto de equipos  SG-200-18 Almagro 48
IC3 SG 200-50 Berne 48
IC3 SG 200-50 Borges 48
Cuarto de equipos  WS-C2960-48TS-LL SW-Camaras 48

Segundo piso

SS3 SW 4400 SE

Fuente: Adaptado DDTI - UTN
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3.3.5 Bienestar universitario.

Este edificio presenta la siguiente topologia fisica como se muestra en la Figura 34 y

los equipos de telecomunicaciones como se muestra en la Tabla 40.

Fibra Optica

Sw|2960

Figura 34: Topologia fisica Biblioteca- UTN
Fuente: DDTI-UTN

Tabla 40: Equipos de Telecomunicaciones — Bienestar Universitario

Ubicacion Equipos Nombre # Puertos
Planta Baja WS-C2960X-48TS-LL SW-IRIS 48
Planta Baja WS-C2960X-48TS-LL  SW-MORFEO 48
Planta Alta 2 WS-C2960X-48TS-LL  SW-NEMESIS 48
Planta Alta 2 WS-C2960X-48TS-LL SW-NIX 48
Planta Alta 2 SS3 SW 4400 SE SW-ODIN

Planta Alta 4 SS3 SW 4400 SW-MOMO

Garita SW-PERSEO

Fuente: Adaptado DDTI - UTN
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3.3.6 Complejo acuatico.

Este edificio presenta la siguiente topologia fisica como se muestra en la Figura 35 y

los sucesivos equipos de telecomunicaciones como se muestra en la Tabla 41.

Instituto de educacion fisica

SW 3COM 4200 SW 2960 SW 3COM 4200

Figura 35: Topologia fisica Complejo Acuético - UTN
Fuente: DDTI-UTN

Tabla 41: Equipos de Telecomunicaciones — Complejo Acuético

Ubicacién Equipos Nombre # Puertos
Piscina SS3 SW 4200 SW-Metallica

Clubes UTN WS-C2960X-48TS-L - 48
Gimnasio SS3 SW 4400 SE SW-Metallica

Fuente: Adaptado DDTI - UTN
3.3.7 Auditorio Agustin Cueva.
Esta locacion presenta los siguientes equipos de telecomunicaciones como se muestra

en la Tabla 42.

Tabla 42: Equipos de Telecomunicaciones — Auditorio Agustin Cueva
Ubicacién Equipos Nombre # Puertos

Planta Alta 1 WS-C2960X-48TS-L SW-POSEIDON 48
Fuente: Adaptado DDTI - UTN

3.3.8 Colegio universitario.

Los equipos de telecomunicaciones en este edificio como se muestra en la Tabla 43.



Tabla 43: Equipos de Telecomunicaciones — Colegio Universitario

Ubicacién Equipos Nombre # Puertos

Planta Baja WS-C2960S-48TS-S SW-CALDERON 48

Fuente: Adaptado DDTI - UTN

3.4 Switch compatibles con el protocolo 802.1X
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Los equipos de conmutacion distribuidos en todo el territorio que integra la Universidad

Técnica del Norte y su compatibilidad con el protocolo 802.1x, como se muestra en la Tabla

44,

Tabla 44: Listado de switch UTN

DEPENDENCIA UBICACION MODELO 802.1X

Data center WS-C3750G-12S-S v
Data center WS-C4510R+E
Data center WS-C4503-E L3
Data center NEXUS 5548

Data center Chasis Blade WS-CBS3020-HPQ

Data center Chasis Blade WS-CBS3020-HPQ
Planta Baja WS-C2960-48TC-L
Planta Alta 1 WS-C2960-48TC-L
Planta Altal WS-C2960-24TC-L

WS-C2960-48TC-L
WS-C2960-48TC-L
WS-C2960-48TC-

Auditorio José Marti
Auditorio José Marti
Canal Universitario

Edificio Central

Planta Alta 4 WS-C3850-48T
Planta Alta 4 WS-C2960X-48TS-L
Planta Alta 4 WS-C2960-48TC-L

Entrada Principal
Cuarto de Equipos

WS-C2960-24TC-L
WS-C4506-E L3

Laboratorio |

Laboratorio Il
Laboratorio 11
Laboratorio 111
Laboratorio IV
Laboratorio IV

WS-C2960-48TC-L
WS-C2960-48TC-L
WS-C2960-48TC-L
WS-C2960-24TC-L
WS-C2960-48TC-L
WS-C2960-48TC-L

FICA Laboratorio V SW 3COM
Laboratorio V SW 3COM
Laboratorio VI SW 3COM
Laboratorio V11 WS-C2950-24
Laboratorio VII WS-C2950-24
Cubiculos WS-C2960-48TC-L
Sala de profesores WS-C2960-24TC-L
Cuarto de Equipos WS-C3850-48T-S
Cuarto de Equipos WS-C2960X-48TS-L
Cuarto de Equipos WS-C2960X-48TS-L
Cuarto de Equipos WS-C2960X-48TS-L
Yuyucocha SG 300-28
La Pradera WS-C3850-48T-S
La Pradera WS-C2960X-48TS-L
La Pradera WS-C2960X-48TS-L
Cuarto de Equipos WS-C3850-48T-S
FICAYA Cuarto de Equipos WS-C2960X-48TS-L

Cuarto de Equipos
Cuarto de Equipos
Yuyucocha

WS-C2960X-48TS-L
WS-C2960X-48TS-L
SG 300-28

Cuarto de Equipos
Cuarto de Equipos
Cuarto de Equipos
Cuarto de Equipos
Laboratorio 1
Laboratorio 2

WS-C3850-48T-S
WS-C2960-48TC-L
WS-C2960-48TC-L
WS-C2960-24TC-L
WS-C2960-48TC-L
WS-C2960-48TC-L

NN N N N N N N N N R R N N N N N NN



Laboratorio MAC WS-C2960-48TC-L 4
Coordinacion de v
FECYT Carreras WS-C2960-24TC-L
Inst. Educacién Fisica WS-C2960S-24TS-S 4
Psicologia WS-C2960-48TC-L v
Cuarto de Equipos WS-C3850-48T-S v
Cuarto de Equipos WS-C4506-E L3 4
Cuarto de Equipos WS-C2960X-48TS-L 4
FACAE Laboratorio IV WS-C2960G-248TC-L v
Cubiculos Docentes DLINK
Cuarto de Equipos WS-C3850-48T-S v
Cuarto de Equipos WS-C2960X-48TS-LL v
Planta Alta 4 WS-C2960X-48TS-LL 4
FCCSS Planta Alta 4 WS-C2960X-48TS-LL v
Planta Alta 4 WS-C2960X-48TS-LL v
Cuarto de Equipos WS-C3750X-24 v
Cuarto de Equipos WS-C2960-24TC-L 4
Cuarto de Equipos WS-C2960-24TC-L 4
Cuarto de Equipos WS-C2960S-48TS-S v
Cuarto de Equipos WS-C2960S-48TS-S v
Postgrado Primer Piso WS-C2960S-48TD-L 4
Primer Piso WS-C2960S-48TS-S 4
Primer Piso WS-C2960S-48TS-S 4
Tercer Piso SG-200-26 v
Planta Baja WS-C3850-48T-S v
Planta Baja WS-C2960X-48TS-L v
U Emprende Segundo Piso WS-C2960X-48TS-L 4
Segundo Piso SRW2048 4
Segundo Piso WS-C2960-48TC-L v
Cuarto de equipos WS-C2960X-48TS-L v
Cuarto de equipos SG-300-52 4
Biblioteca Cuarto de equipos SG-200-18 4
IC3 SG 200-50 4
IC3 SG 200-50 4
Cuarto de equipos WS-C2960-48TS-LL v
Planta Baja WS-C2960X-48TS-LL v
Planta Baja WS-C2960X-48TS-LL v
Planta Alta 2 WS-C2960X-48TS-LL 4
Bienestar Universitario Planta Alta 2 WS-C2960X-48TS-LL 4
Planta Alta 2 3COM SS3 SW 4400 v
Planta Alta 4 3COM SS3 SW 4400 4
Garita WS-C2960-24TC-L 4
Piscina SS3 SW 4200 4
Complejo Acuatico Clubes UTN WS-C2960X-48TS-L v
Gimnasio SS3 SW 4400 SE v
Auditorio Agustin Cueva Planta Alta WS-C2960S-48TS-S 4
Colegio Universitario Planta Baja WS C2960S-48TS-S 4
Centro Infantil Centro Infantil 3COM v
Planta Alta WS-C3850-48T-S v
Planta Alta WS-C2960-48TC-L v
Planta Alta WS-C2960-48TC-L v
Planta Baja WS-C2960-48TC-L v
Campus San Vicente de Paul Planta Baja WS-C2960-48TC-L v
Planta Baja WS-C2960-48TC-L v
Planta Baja WS-C2960-48TC-L v
Planta Baja WS-C2960-48TC-L 4
Planta Baja WS-C2960-48TC-L v
Planta Baja WS-C2960-48TC-L v

76

Fuente: Adaptado DDTI - UTN

A través de la tabla se puede observar que todos los switch presentes en las
dependencias de la Universidad Técnica del Norte son compatibles con el protocolo 802.1X,

con excepcion del equipo NEXUS 5548.



77

Capitulo IV
Disefio del Sistema de Seguridad
4.1 Disefo en capa de acceso por facultades

Para realizar el disefio en las facultades y dependencias presentes en la casona
universitaria, se tiene en cuenta que el servidor RADIUS-LDAP se encuentra alojado en la

DMZ de la red, como se muestra en la Figura 36.

DATA CENTERUTN
SERVIDOR

RADIUS

ROUTER CEDIA SW 3750 — IPs PUBLICAS LDAP
SERVIDOR DE
TELEFONIA  GATEWAY
SERVIDOR CISCO g ASTIXELX- DEVOZ
M DHCP PRIME 50008 CISCO 3825
( Ci.d Gi.d Lo
3 7 W

CISCO ASA 5520 S ] NEXUS 5548
SW 3850
EXINDA 4761 [fo
RS
SW 4510 - CORE
PRIMARIO
S >
/

SW 4503 - CORE

SECUNDARIO
L WIRELESS LAN CONTROLLER 5508 HA

r-----------------------------—--—--—---—-""—"- " - "” - ¥ -V -{—-_V{—-_-_-__-_-_-__-_-—-_—-_—-—_—-——— I
: |
| |
| |
| |
| |
BINZNENEANF AN |
| |
| |
| CISCO[4506 CISCO|4506 CISCO[3850 CISCO[3850 ~ CISCO 3350 :
| |
| |
| |
| |
| |
| |
| FICA FACAE FECYT FICAYA Fccss POSGRADOS | DE | BiBUOTECA EIENESTAR  AGUSTIN :
| EDUCACION UNIVERSITARIO  CUEVA |
| NP ' Switch de distibucion FISicA

| G's;apggtcﬁ;ngggﬂg) —j Conectados al Switch de Core :
| Primario 4510

- - S — |

Figura 36:Ubicacion del servidor RADIUS — LDAP
Fuente: Adaptado DDTI
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4.1.1 FICA.

En este apartado se realiza el disefio de seguridad teniendo en cuenta cada uno de los
switch de acceso contenidos en la facultad, considerando el nimero de computadoras presentes
en los laboratorios y los puntos de red en la parte de los cubiculos de los docentes. Todos los
laboratorios estan segmentados en una vlan llamada FICA-LABORATORIOS y docentes en
la vlan FICA-ADMINISTRATIVOS. En la Figura 37 se tiene la topologia general del disefio,
a partir de aqui los demas disefios se toma en cuenta de una forma nombrada la DMZ del

edificio central.

SERVIDOR
RADIUE LDAR
MNEXUS 5548
i z

Data center FICA Router Board 1100

—— e 0

CISCO Sw 43506

SW 3COM

Servidores

Servidores

Sw 2960

Laboratorio 1 Laboratorio 2

Sw 2960 Sw 2960 Laboratorio 3 Laboratorio 4 Laboratorio 7

-
Sala de
Investigacion

SW 3COM

Laboratorio 6

Laboratorio 5

Figura 37: Disefio sistema de seguridad facultad FICA
Fuente: Programa Visio

4.1.1.1 Laboratorio 1.

El laboratorio se encuentra ubicado en la primera planta de la facultad, cuenta con 26

computadoras conectadas al switch de acceso, este ultimo enlazado al switch de distribucion
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que interconecta con el edificio central y permite la conexién con la DMZ, como muestra la

Figura 38.

CISCO Sw-4506

Sw-2960

2 puertos GigaEthernet

48 puertos FastEthernet

DMZ Edificio Central

Radius /LDAP

Laboratorio 1
26 PC

L TR TR Y T R T

= 1s e e e e e je e

= s e e e s e e

Figura 38: Diagrama capa acceso FICA — Laboratorio 1
Fuente: Programa Visio

La configuracion del protocolo 802.1X para todos los switch cisco 2960, como se

muestra en la Tabla 45. Los pasos indicados siguen un orden de secuenciay a partir de aqui las

configuraciones para este modelo de switch se encuentra en el anexo Il A.

Tabla 45: Habilitar y configurar protocolo 802.1X switch cisco 2960

Descripcion

Comando

Habilita el modo EXEC privilegiado

Entra en modo de configuracion global
Habilita AAA

El comando configura la autorizacion de la
red a través de RADIUS

Especifica RADIUS como el método para la

autenticacion basada en puerto 802.1X

enable
configure terminal
aaa new-model

aaa authorization network default group radius

aaa authentication dot1x default group radius
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Habilita la contabilidad de sesiones de aaa accounting dot1x default start-stop group
autenticacion 802.1X radius

La IP del servidor RADIUS, contrasefia y radius-server host ip-servidor auth-port 1812 acct-
puertos de trabajo. port 1813 key “”

Habilita globalmente la autenticacion dotlx system-auth-control

basada en puerto 802.1X.

Asignacion de interfaces Range interface f1/3 - 10
Trabajar en modo acceso switch mode access
Habilita la autenticacién en un puerto. dotlx port-control auto

Coloca el puerto controlado en el estado no
autorizado hasta que se lleva a cabo la
autenticacion entre el cliente y el servidor
de autenticacion. Una vez que el cliente

pasa la autenticacion, el puerto se autoriza.

Fuente: Adaptado CISCO

4.1.1.2 Laboratorio 2.

Esta dependencia esta situada en la primera planta de la facultad, posee 20
computadoras conectadas al switch de acceso; este Ultimo enlazado al switch de distribucion
que interconecta con el edificio central y permite la conexion con la DMZ, como muestra la

Figura 39. La configuracion del protocolo 802.1 X se muestra en el anexo Il A.
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CISCO Sw-4506

DMZ Edificio Central

7B
-
- \.
—_——_

Radius /LDAP

Sw-2960
48 puertos FastEthernet
2 puertos GigaEthernet

Laboratorio 2

20 PC
I I I
= s =
I I
ﬁ =g | <}

Figura 39: Diagrama capa acceso FICA — Laboratorio 2
Fuente: Programa Visio

4.1.1.3 Laboratorio 3.

La locacion se ubica en la primera planta del edificio, contiene 30 computadoras
conectadas a 2 switch de acceso en cascada; estos ultimos enlazados al switch de distribucion
que interconecta con el edificio central y permite la conexion con la DMZ, como muestra la

Figura 40. La configuracion del protocolo 802.1 X se muestra en el anexo Il A.
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Figura 40: Diagrama capa acceso FICA — Laboratorio 3
Fuente: Programa Visio

4.1.1.4 Laboratorio 4.

La estancia se ubica en la primera planta de la facultad, tiene 20 computadoras
conectadas a 2 switch de acceso en cascada; estos ultimos enlazados a switch de distribucion
que interconecta con el edificio central y permite la conexién con la DMZ, como muestra la

Figura 41. La configuracion del protocolo 802.1 X se muestra en el anexo Il A.
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Figura 41: Diagrama capa acceso FICA — Laboratorio 4
Fuente: Programa Visio
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4.1.1.5 Laboratorio 5.

El laboratorio se encuentra en la segunda planta de la facultad, cuenta con 30
computadoras conectadas a 2 switch de acceso en cascada; estos Ultimos enlazados al switch
de distribucion que interconecta con el edificio central y permite la conexién con la DMZ,

como muestra la Figura 42.
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Figura 42: Diagrama capa acceso FICA — Laboratorio 5
Fuente: Programa Visio

La configuracion del protocolo 802.1X para todos los switch de las series 3COM
4200,4400; como se muestra en la Tabla 46. Los pasos indicados siguen un orden de secuencia

y a partir de aqui las configuraciones para este modelo de switch se encuentra en el anexo Il G.

Tabla 46: Habilitar y configurar protocolo 802.1X switch 3COM 4200,4400

Descripcion Comando
Entrar en la vista del sistema. system-view
Agregar usuario local de acceso local. local-user localuser

service-type lan-access



Habilitar la funcion de corte inactivo y
establecer el intervalo de corte inactivo.
Configure las direcciones IP de los
servidores RADIUS de autenticacion

y contabilidad primarios.

Especifique la clave compartida para que el
dispositivo intercambie paquetes con el
servidor de autenticacion.

Especifique la clave compartida para que el
dispositivo intercambie paquetes con el
servidor de contabilidad.

Configure el intervalo para que el
dispositivo retransmita paquetes al Servidor
RADIUS y el nimero méximo de intentos
de transmision.

Configure el intervalo para que el
dispositivo envie paquetes de contabilidad
en tiempo real al servidor RADIUS.
Especifique el dispositivo para eliminar el
nombre de dominio de cualquier nombre de
usuario antes de pasar el nombre de usuario
al servidor de RADIUS.

Crea un dominio “ ” e ingresa su vista.

password simple localpass
attribute idle-cut 20
quit
primary authentication IP servidor

primary accounting IP servidor

€6

key authentication

key accounting «”

timer response-timeout 5

retry 5

timer realtime-accounting 15

user-name-format without-domain

quit

domain «”
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Establezca radiusl como el esquema
RADIUS para los usuarios del dominio

y especifique Usar autenticaciones locales
como esquema secundario.

Establece el nimero maximo de usuarios
para el dominio en 30.

Active la funcion de corte inactivo y
establezca el intervalo de corte inactivo.
Configure “ ” como el dominio
predeterminado.

Habilitar 802.1X globalmente.

Habilite 802.1X para el puerto

GigabitEthernet « .

85

authentication default radius-scheme radiusl local
authorization default radius-scheme radiusl local

accounting default radius-scheme radiusl local

access-limit enable 30

idle-cut enable 20
quit

66

domain default enable

dotlx
interface GigabitEthernet «”
dotlx

quit

Fuente: Adaptado https://www.manualslib.com/manual/575168/3com-4210g.html?page=557#manual

4.1.1.6 Laboratorio 6.

Esta dependencia se sitGa en la segunda planta de la facultad, posee 26 computadoras

conectadas a un switch de acceso; este Gltimo enlazado al switch de distribucién que

interconecta con el edificio central y permite la conexion con la DMZ, como muestra la Figura

43. La configuracion del protocolo 802.1 X se muestra en el anexo Il G.
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Figura 43: Diagrama capa acceso FICA — Laboratorio 6
Fuente: Programa Visio

4.1.1.7 Laboratorio 9.

La locacion esta ubicada en la ultima planta de la facultad, posee 30 computadoras
conectadas a 2 switch de acceso en cascada que a su vez da puntos de red al laboratorio 8 con
15 computadoras; los switch estan enlazados al switch de distribucion que interconecta con el
edificio central y permite la conexion con la DMZ, como muestra la Figura 44. La

configuracién del protocolo 802.1 X se muestra en el anexo Il A.
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Figura 44: Diagrama capa acceso FICA — Laboratorio 9
Fuente: Programa Visio
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4.1.1.8 Cubiculos docentes 1.

Esta dependencia se establece en la dltima planta del edificio, posee puntos de red
designados para cada uno de los docentes distribuidos en sus cubiculos. Los puntos de red estan
conectados a un switch de acceso, este Gltimo enlazado al switch de distribucion que
interconecta con el edificio central y permite la conexion con la DMZ, como muestra la Figura

45. La configuracion del protocolo 802.1 X se muestra en el anexo Il A.

CISCO Sw-4506

DMZ Edificio Central

Radius /LDAP

Sw-2960
48 puertos FastEthernet
2 puertos GigaEthernet

Cubiculos Docentes

Figura 45: Diagrama capa acceso FICA — Cubiculos 1
Fuente: Programa Visio

4.1.1.9 Cubiculos docentes 2

Esta estancia se ubica en la Gltima planta de la facultad, posee puntos de red conectadas
al switch de acceso, este Ultimo enlazado al switch de distribucién que interconecta con el
edificio central y permite la conexién con la DMZ, como muestra la Figura 46. La

configuracién del protocolo 802.1 X se muestra en el anexo Il A.
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Figura 46: Diagrama capa acceso FICA — Cubiculos 2
Fuente: Programa Visio

4.1.2 FICAYA.

En esta facultad se plantea el disefio de los switch de acceso contenidos en la misma,
teniendo en cuenta el numero de computadoras presentes en los laboratorios. En el edificio los
puntos de red de la planta baja estan conectados directamente al switch de acceso cisco 2960,
para todas las dependencias se emplea la vlan FICAY A-ADMINISTRATIVOS y en cuanto a
los laboratorios se emplea la vlan FICAYA-LABORATORIOS. En el disefio de esta capa se
establece la ubicacion de las distintas estancias como se muestra en la Figura 47. La

configuracién del protocolo 802.1 X se muestra en el anexo Il A.
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Carrera de Ingenieria Recursos Naturales Carrera Ingenieria
Renovables Agroindutrial

Figura 47: Diagrama capa acceso FICAY A — Planta Baja
Fuente: Programa Visio
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4.1.2.1 Laboratorio 4.

El laboratorio posee 26 computadoras conectadas a un switch de acceso, este Ultimo
enlazado al switch de distribucion que interconecta con el edificio central y permite la conexion
con la DMZ, como muestra la Figura 48. La configuracion del protocolo 802.1 X se muestra

en el anexo Il A.

DMZ Edificio Central

Sw-3850
48 puertos GigaEthernet _ _
- - -~
- : ‘

Radius /LDAP

Sw-2960
48 puertos FastEthernet
2 puertos GigaEthernet Laboratorio 4
26 PC

Figura 48: Diagrama capa acceso FICAY A — Laboratorio 4
Fuente: Programa Visio

4.1.2.2 Laboratorio 8.

La estancia posee 30 computadoras conectadas a un switch de acceso, este ultimo
enlazado al switch de distribucion que interconecta con el edificio central y permite la conexion
con la DMZ, como muestra la Figura 49. La configuracion del protocolo 802.1 X se muestra

en el anexo Il A.
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Figura 49: Diagrama capa acceso FICAY A — Laboratorio 8
Fuente: Programa Visio

4.1.3 FACAE.

En esta facultad establece el disefio de cada uno de los switch de acceso contenidos en
la misma, teniendo en cuenta la cantidad de computadoras presentes en los laboratorios y la

vlan a la que pertenecen (FACE-LABORATORIQS).

4.1.3.1 Laboratorio 3.

Esta dependencia posee 41 computadoras conectadas a un switch de acceso; este tltimo
enlazado al switch de distribucion que interconecta con el edificio central y permite la conexion
con la DMZ, como muestra la Figura 50. La configuracion del protocolo 802.1 X se muestra

en el anexo Il A.
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Figura 50: Diagrama capa acceso FACAE — Laboratorio 3
Fuente: Programa Visio
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4.1.3.1 Laboratorio 4.

El laboratorio posee 26 computadoras conectadas al switch de acceso, este ultimo
enlazado al switch de distribucion que interconecta con el edificio central y permite la conexion
con la DMZ, como muestra la Figura 51. La configuracion del protocolo 802.1 X se muestra

en el anexo Il A.
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Figura 51: Diagrama capa acceso FACAE — Laboratorio 4
Fuente: Programa Visio
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4.1.4 FECYT.

En esta locacion se realiza el disefio de cada uno de los switch de acceso contenidos en
la misma, teniendo en cuenta el nimero de computadoras ubicadas en los laboratorios y la vlan

en la que se encuentran (FECYT-LABORATORIQS).
4.1.4.1 Laboratorio 1.

Esta dependencia tiene 30 computadoras conectadas al switch de acceso; este ultimo
enlazado al switch de distribucidn que interconecta con el edificio central y permite la conexion
con la DMZ, como muestra la Figura 52. La configuracion del protocolo 802.1 X se muestra

en el anexo Il A.
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Figura 52: Diagrama capa acceso FECYT — Laboratorio 1
Fuente: Programa Visio

4.1.4.2 Laboratorio 2.

La locacién contiene 30 computadoras conectadas un a switch de acceso; este ultimo

enlazado al switch de distribucion que interconecta con el edificio central y permite la conexién
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con la DMZ, como muestra la Figura 53. La configuracion del protocolo 802.1 X se muestra

en el anexo Il A.
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Figura 53: Diagrama capa acceso FECYT — Laboratorio 2
Fuente: Programa Visio

4.1.4.3 Laboratorio MAC.

El laboratorio contiene 38 computadoras conectadas un a switch de acceso; este Gltimo
enlazado al switch de distribucion que interconecta con el edificio central y permite la conexién

con la DMZ, como muestra la Figura 54. La configuracion del protocolo 802.1 X se muestra

en el anexo Il A.
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Figura 54: Diagrama capa acceso FECYT — Laboratorio MAC
Fuente: Programa Visio
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4.1.4.4 Laboratorio Inglés.

Esta dependencia tiene 34 computadoras conectadas al switch de acceso; este altimo
enlazado al switch de distribucion que interconecta con el edificio central y permite la conexion
con la DMZ, como muestra la Figura 55. La configuracion del protocolo 802.1 X se muestra

en el anexo Il A.
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Figura 55: Diagrama capa acceso FECYT — Laboratorio Inglés
Fuente: Programa Visio

4.1.5 FCCSS.

En este apartado se efectla el disefio de los switch de acceso incluidos en la facultad,
teniendo en cuenta el nimero de computadoras presentes en los laboratorios y la vlan a la que

pertenecen (VLAN-FCCSS).
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4.1.5.1 Laboratorio 1.

El laboratorio contiene 27 computadoras conectadas un a switch de acceso; este ultimo
enlazado al switch de distribucion que interconecta con el edificio central y permite la conexion
con la DMZ, como muestra la Figura 56. La configuracion del protocolo 802.1 X se muestra

en el anexo Il A.

DMZ Edificio Central

Sw-2960
48 puertos FastEthernet
2 puertos GigaEthernet

Laboratorio 1
27 PC

= e e e e

Figura 56: Diagrama capa acceso FCCSS — Laboratoriol
Fuente: Programa Visio

4.1.5.2 Laboratorio 2.

La dependencia posee 30 computadoras conectadas un a switch de acceso; este Gltimo
enlazado al switch de distribucion que interconecta con el edificio central y permite la conexion
con la DMZ, como muestra la Figura 57. La configuracion del protocolo 802.1 X se muestra

en el anexo Il A.
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Figura 57: Diagrama capa acceso FCCSS — Laboratorio 2
Fuente: Programa Visio

4.2 Disefio en otras dependencias
4.2.1 Edificio central.

En esta seccion se efectla el disefio de cada uno de los switch de acceso contenidos en
el edifico, teniendo en cuenta las dependencias existentes en el mismo. Cada departamento para
acceder a la red esta segmentado en distintas vlans segun su funcién; (vlan AUTORIDADES,
vlan COMUNICACION-ORGANIZACIONAL vy la gran mayoria en la vlan

ADMINISTRATIVOS).

Los switch de acceso con sus respectivas locaciones distribuidas por pisos, como se
muestra en las Figuras 58,59, 60, 61 y 62. La configuracion del protocolo 802.1X en el switch

3850 se muestra en la Tabla 47 y a partir de aqui en el anexo Il E.
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Fuente: Programa Visio

SW 4510

B0 NEXUS5548

- = g Radius /LDAP

= e e '
=is

il

Io

H

Sala de Reunlones

Sw 2960

= e e e

Vicerrectorado Administrativo
= e e e e e e e i
tg- t§~ t£~ t§~ Vicerrectorado académico

Relaciones Publicas
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Figura 61: Diagrama capa acceso Edificio Central - Tercera planta
Fuente: Programa Visio
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Figura 62: Diagrama capa acceso Edificio Central - Cuarta planta
Fuente: Programa Visio

Tabla 47: Habilitar y configurar protocolo 802.1X switch cisco 3850

Descripcion Comando
Habilita el modo EXEC privilegiado enable
Entra en modo de configuracion global configure terminal
Habilita AAA aaa new-model

El comando configura la autorizacion de la  aaa authorization network default group radius

red a través de RADIUS
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Especifica RADIUS como el método para la aaa authentication dot1x default group radius
autenticacion basada en puerto 802.1X

Habilita la contabilidad de sesiones de aaa accounting dot1x default start-stop group
autenticacion 802.1X radius

La IP del servidor RADIUS, contrasefia y radius-server host ip-servidor auth-port 1812 acct-
puertos de trabajo. port 1813 key “”

Habilita globalmente la autenticacion dotlx system-auth-control

basada en puerto 802.1X.

Asignacion de interfaces Range interface f1/3 - 10
Trabajar en modo acceso switch mode access
Habilita la autenticacién en un puerto. dotlx port-control auto

Coloca el puerto controlado en el estado no
autorizado hasta que se lleva a cabo la
autenticacion entre el cliente y el servidor
de autenticacion. Una vez que el cliente

pasa la autenticacion, el puerto se autoriza.

Fuente: Adaptado CISCO

4.2.2 Edificio de posgrado.

En este apartado se realiza el disefio de los switch de acceso contenidos en el edificio,
teniendo en cuenta las dependencias existentes. La red se encuentra segmentada en dos vlans;
(VLAN ADMINISTRATIVOS Y VLAN LABORATORIQS). El switch de acceso en la planta
baja, como se muestra en la figura 63. La configuracion del protocolo 802.1 X se muestra en

el anexo Il A.
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Figura 63: Diagrama capa acceso Edificio de Posgrados
Fuente: Programa Visio

4.2.3 U. EMPRENDE, CAI.

En esta seccion se realiza el disefio de cada uno de los switch de acceso contenidos en
el edifico, teniendo en cuenta las dependencias existentes en el mismo. Cada departamento para

acceder a la red esta segmentado en distintas vlans segun su funcién; (vlan U-EMPRENDE,

vlan CAI-LABORATORIOS y la vlan CAI-ADMINISTRATIVOS).

Los switch de acceso con sus respectivas locaciones distribuidas por pisos, como se

muestra en las Figuras 64, 65, 66, 67 y 68. La configuracion del protocolo 802.1 X se muestra
en el anexo Il A.
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Figura 64: Diagrama capa acceso— Planta baja
Fuente: Programa Visio
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Fuente: Programa Visio
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Figura 66: Diagrama capa acceso Escuela de Conduccion — Segundo Piso
Fuente: Programa Visio
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4.2 .4 Biblioteca.

102

Fuente: Programa Visio

Este edificio cuenta con tres vlans, BIBLIOTECA-LABORATORIOS, BIBLIOTECA-

DOCENTES y BIBLIOTECA-ADMINISTRATIVOS; repartidos por los switch de acceso. El

disefio se efectlia segun las dependencias presentes en los distintos pisos de la edificacién como

se muestra las Figuras 69, 70, y 71.

anexo Il A.

La configuracion del protocolo 802.1 X se muestra en el
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Figura 69: Diagrama capa acceso Biblioteca — Planta Baja

Fuente: Programa Visio

DMZ Edificio Central

Catélogo

=i i e jo i e

=i e e e e

Hemeroteca

Figura 70: Diagrama capa acceso Biblioteca — Primer Piso

Fuente: Programa Visio
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DMZ Edificio Central

Videoteca

=i e e

=ie e s
= e e e
=i is e

Educacion virtual

1= 0e e e e

Procesos Técnicos

= e e e e e

=i e e e e

1= e e e Sala Audio y Video
Computadoras

Figura 71: Diagrama capa acceso Biblioteca — Segundo Piso
Fuente: Programa Visio

4.2 .5 Bienestar Universitario.

En este apartado se realiza el disefio de los switch de acceso contenidos en el edificio,
teniendo en cuenta las dependencias existentes. La red se encuentra segmentada en dos vlans;
(BIENESTAR-DOCENTES Y BIENESTAR-ADMINISTRATIVOS. Los switch de acceso
con sus respectivas locaciones distribuidas por pisos, como se muestra en las Figuras 72 'y 73.

La configuracion del protocolo 802.1 X se muestra en el anexo Il Ay G.

DMZ Edificio Central

Odontologia _ -
~
Areade Procedimientos [JEE] || i
Sw 2960 ,/  Radius /LDAP

Consultorio 1 §E aE E L_
Direcccion  Secretaria  Orientacion
Profesional

Consultorio 2
Figura 72: Diagrama capa acceso Bienestar Universitario — Planta Baja
Fuente: Programa Visio
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DMZ Edificio Central

- =
s
Asociacién de Empleados y _ _ /
Trabajadores Sw - 3COM 4400 ,” Radius /LDAP

Asociacion General
de Profesores

Departamento de
Seguridad y Gestion de
Riesgos

N |1
!w
!i
1 ||
|8
LI

= .. L - .
e « S g- Servicio Médico Ocupacional

Figura 73: Diagrama capa acceso Bienestar Universitario — Cuarto Piso
Fuente: Programa Visio

4.2.6 Complejo Acuatico.

En esta dependencia existen dos switch de acceso de la marca 3COM que estan
enlazados al switch cisco 2960 de distribucién; que interconecta con el edificio central y
permite la conexion con la DMZ a través de la vlan CLUBES-UTN, como muestra la Figura

74. La configuracion del protocolo 802.1 X se muestra en el anexo Il G.

Instituto de educacion fisica

DMZ Edificio Central

_
- e
Sw-2960 Clubes UTN s ‘

/7
P Radius /LDAP

Sw - 3COM 4200 Sw - 3COM 4200

| | | | | | | |
IEiE =2 iE == ==

Piscina Gimnasio

Figura 74: Diagrama capa acceso Complejo Acuatico
Fuente: Programa Visio
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4.2.7 Auditorio Agustin Cueva.

En esta ubicacidn existe un switch que cumple la funcién de acceso y distribucién; que
interconecta con el edificio central y permite la conexién con la DMZ usando la vlan
AGUSTIN-CUEVA, como muestra la Figura 75. La configuracion del protocolo 802.1 X se

muestra en el anexo Il A.

DMZ Edificio Central
Auditorio Agustin Cueva et

d - ‘
Sw-2960 ,

457 - = == // Radius /LDAP

==

Sala de Teatro

Cuarto de mantenimiento i = 3
=
' | — | - s, B g <
f A ! = Departamento de Danza
o =
Cuarto Superior
| | L= =g
! ‘i r Departamento de Musica

| | | |
= =
s <, g, < E—— E——

Escenario

Figura 75: Diagrama capa acceso Auditorio Agustin Cueva
Fuente: Programa Visio

4.3 Disefio en capa de distribucién y nuacleo.
4.3.1 FICA.

En la facultad los puntos de red de la planta baja van conectados directamente al switch
de distribucion cisco 4506, para todos los habitdculos se emplea la vlan FICA-
ADMINISTRATIVOS. En el disefio de esta capa se tiene en cuenta la ubicacion de las distintas

dependencias como se muestra en la Figura 76 y los puertos usados del switch para la vlan
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administrativos como se muestra en la Tabla 48. La configuracion del protocolo 802.1 X en el

switch 4506 como se muestra en la Tabla 49 y a partir de aqui en el anexo Il C.

DMZ Edificio Central

.\
N
AN
\

Radius /LDAP \\

CISCO Sw 4506

Secretaria CIELE

¥ =]
= |
| =
- -
EE———-

Secretaria CIAUT

; ] am
“ “
= =

B =
Secretaria CIME

l! ! Secretaria CIERCOM
: —

e
TS,

Subdecano Secretaria Subdecano

Secretaria CINDU  Secretario abogado
Figura 76: Diagrama capa distribucion - FICA
Fuente: Autoria

Tabla 48: Puertos vlan FICA-ADMINISTRATIVOS activos SW-4506
# Vlan Nombre Puerto Activo

44 FICA-ADMINISTRATIVOS Fad/l, Fa4/2, Fa4/3, Fa4l6
Fa4/7, Fa4l8, Fa4/12, Fa4/13
Fa4/15, Fa4/16, Fa4/19, Fa4/21
Fa4/28, Fa5/1, Fa5/2, Fa5/3
Fa5/4, Fab/5, Fa5/6, Fa5/7
Fa5/8, Fab/9, Fa5/10, Fab/11
Fa5/12, Fa5/13, Fa5/14, Fab/15
Fa5/16, Fa5/17, Fa5/18, Fa5/19
Fa5/20, Fa5/21, Fa5/22, Fa5/24
Fa5/25, Fa5/26, Fa5/27, Fa5/28
Fa5/29, Fa5/31, Fab/33, Fa5/34
Fa5/35, Fa5/36, Fa5/37, Fab/38
Fa5/39, Fa5/40, Fa5/41, Fab/43
Fa5/44, Fa5/45, Fa5/46, Fab/47
Fab/48, Fab/1, Fa6/2, Fa6/3
Fa6/4, Fa6/5, Fa6/6, Fab6/7
Fa6/8, Fa6/9, Fa6/10, Fa6/11
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Fa6/12, Fa6/13, Fa6/14, Fa6/15
Fa6/16, Fa6/17, Fa6/18, Fa6/19
Fa6/20, Fa6/21, Fa6/22, Fa6/23
Fa6/24, Fa6/25, Fa6/26, Fa6/27
Fa6/28, Fa6/29, Fa6/30, Fa6/31
Fa6/32, Fa6/33, Fa6/34, Fa6/35
Fa6/36, Fa6/37, Fa6/38, Fa6/39
Fa6/40, Fa6/41, Fa6/42, Fa6/43
Fa6/44, Fa6/45, Fa6/47, Fa6/48

Fuente: Recuperado DDTI

Tabla 49: Habilitar y configurar protocolo 802.1X switch cisco 4506

Descripcion

Comando

Habilita el modo EXEC privilegiado

Entra en modo de configuracion global
Habilita AAA

El comando configura la autorizacién de la
red a través de RADIUS

Especifica RADIUS como el método para la
autenticacion basada en puerto 802.1X
Habilita la contabilidad de sesiones de
autenticacion 802.1X

La IP del servidor RADIUS, contrasefia y
puertos de trabajo.
Habilita globalmente la autenticacion
basada en puerto 802.1X.

Asignacion de interfaces

Trabajar en modo acceso

Habilita la autenticacion en un puerto.

Coloca el puerto controlado en el estado no

enable
configure terminal
aaa new-model

aaa authorization network default group radius

aaa authentication dot1x default group radius

aaa accounting dot1x default start-stop group
radius
radius-server host ip-servidor auth-port 1812 acct-
port 1813 key “”

dotlx system-auth-control

Range interface f1/3 - 10
switch mode access

dotlx port-control auto
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autorizado hasta que se lleva a cabo la
autenticacion entre el cliente y el servidor
de autenticacion. Una vez que el cliente

pasa la autenticacién, el puerto se autoriza.

Fuente: Adaptado CISCO

4.3.2 FICAYA.

En esta locacidn no se efectla el disefio, ya que al switch de distribucion 3850 no se
encuentra conectado a ninguna dependencia del edificio. Solo cumple la funcion de
interconexién entre el edificio central y cada uno de los switch de acceso presentes en la

facultad.

4.3.3 FACAE.

En esta facultad los puntos de red de la planta baja al igual que los del laboratorio 1y
laboratorio 2 estan conectados directamente al switch de distribucién cisco 4506. Para las
dependencias se emplea la vlan FACAE — ADMINISTRATIVOS y en cuanto a los laboratorios
la vlan FACAE — LABORATORIOS. En el disefio de esta capa se tiene en cuenta la ubicacion
de las distintas locaciones como se muestra en la Figura 77. y los puertos usados del switch
para la vlan administrativos y vlan laboratorios como se muestra en la Tabla 50. La

configuracién del protocolo 802.1 X se muestra en el anexo Il C.
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Tabla 50: Puertos vlan ADMINSTRATIVOS, LABORATORISO activos FACAE SW-4506

# Vlan

Nombre

Puerto Activo

68

FACAE-ADMINISTRATIVOS

Fad/2, Fa4/3, Fa4l4, Fa4l5
Fa4/8, Fa4/9, Fa4/25, Fa6/19
Fa6/20, Fa6/21, Fa6/22, Fa6/23
Fa6/37, Fa6/38, Fa6/39, Fa6/40
Fa6/41, Fa6/46

64

FACAE-LABORATORIOS

Fa4/1, Fa4/6, Fa4l7, Fa4/10
Fa4/11, Fa4/12, Fa4/13, Fa4/14
Fa4/15, Fa4/16, Fa4/17, Fa4/18
Fa4/19, Fa4/20, Fa4/21, Fa4/22
Fa4/23, Fa4/24, Fa4/26, Fa4/27
Fa4/28, Fa4/29, Fa4/30, Fa4/31
Fa4/32, Fa4/33, Fa4/34, Fa4/35
Fa4/36, Fa4/37, Fa4/38, Fa4/39
Fa4/40, Fa4/41, Fa4/42, Fa4/43
Fa4/44, Fad/45, Fad/46, Fad/47

Fa4/48, Fa5/1, Fa5/2, Fa5/3

Fa5/4, Fab/5, Fa5/6, Fa5/7

Fa5/8, Fab/9, Fa5/10, Fa5/11
Fa5/12, Fa5/13, Fa5/14, Fab/15
Fa5/16, Fa5/17, Fa5/18, Fa5/19
Fa5/20, Fa5/21, Fa5/22, Fab/24
Fab/25, Fa5/26, Fa5/27, Fa5/28
Fa5/29, Fa5/30, Fa5/31, Fa5/32
Fa5/33, Fa5/34, Fa5/35, Fab/36
Fa5/37, Fa5/38, Fa5/39, Fa5/40
Fa5/41, Fa5/42, Fa5/43, Fab/44
Fa5/45, Fa5/46, Fa5/47, Fab/48

Fa6/1, Fa6/2, Fa6/3, Fa6/4

Fa6/5, Fa6/6, Fa6/7, Fa6/8
Fa6/9, Fa6/10, Fa6/11, Fa6/12
Fa6/13, Fa6/14, Fa6/15, Fa6/16
Fa6/17, Fa6/18, Fa6/24, Fa6/25

Fa6/26, Fa6/27, Fa6/32

Fuente: Recuperado DDTI
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4.3.4 FECYT.

En este edificio los puntos de red de la planta baja van conectados directamente al
switch de distribucion cisco 3850, para todos los habitaculos se emplea la vlan FECYT -
ADMINISTRATIVOS. En el disefio de esta capa se establece la ubicacion de las distintas
dependencias como se muestra en la Figura 78 y los puertos usados del switch para la vlan
administrativos como se muestra en la Tabla 51. La configuracion del protocolo 802.1 X se

muestra en el anexo Il E.

DMZ Edificio Central

7 “~ Radius /LDAP

FECYT -Sw 3850 |
\

C eer=—n_x I
— - LT T LT T T T T T T T T T T T T T T
R T T T
aE
L =y

Secretario abogado

¢ Auditorio
= | = =
= !- Decano Secretaria Decano
— A
Secretaria KM pemiy | ! - ! l! =
Subdecano = . mi—

Coordinaciones  Equipo Audivisual ~ Prog. Sempresencales

Sec. Educacion Técnica

Figura 78: Diagrama capa distribucion - FACAE
Fuente: Programa Visio

Tabla 51: Puertos vlan FECYT-ADMINISTRATIVOS activos SW-3850
# Vlan Nombre Puerto Activo

60 FECYT-ADMINISTRATIVOS Gil1/0/13, Gil/0/14, Gi1/0/15
Gil1/0/16, Gil/0/17, Gi1/0/18
Gi1/0/19, Gi1/0/20
Fuente: Recuperado DDTI

4.3.5 FCCSS.

Dentro de la facultad los puntos de red de la planta baja van conectados directamente

al switch de distribucion cisco 3850, para todos los habitaculos se emplea la vlan FCCSS -
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ADMINISTRATIVOS. En el disefio de esta capa se tiene en cuenta la ubicacion de las distintas
dependencias como se muestra en la Figura 79 y los puertos usados del switch para la vlan
administrativos como se muestra en la Tabla 52. La configuracion del protocolo 802.1 X se

muestra en el anexo Il E.

DMZ Edificio Central
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'

\\ Radius /LDAP FCCSS - Sw 3850
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l! ‘i ; - AEE———

—— E Decano Sala de Grados
e I ‘ n i ‘P i )‘ L '— -
Secretaria , - - , -

Coordinacion Carrera

Subdecanato Coordinacién Coordinacion Carrera de Medicina
Carrera de de Enfermeria
Nutricién
Figura 79: Diagrama capa distribucién - FCCSS
Fuente: Programa Visio

Tabla 52: Puertos vlan FCCSS - ADMINISTRATIVOS activos SW-3850

# Vlan Nombre Puerto Activo

76 FECYT-ADMINISTRATIVOS Gi1/0/4, Gi1/0/5, Gil1/0/6

Gi1/0/7, Gi1/0/8, Gil1/0/9
Gi1/0/10, Gil1/0/11, Gil1/0/23
Gil1/0/24, Gil1/0/25, Gil1/0/26
Gi1/0/27, Gil1/0/28, Gi1/0/29
Gi1/0/30, Gi1/0/31, Gi1/0/32
Gi1/0/33, Gi1/0/34, Gi1/0/35
Gi1/0/36, Gi1/0/37, Gi1/0/38
Gi1/0/39, Gi1/0/40, Gi1/0/41
Gi1/0/42, Gil/0/44
Fuente: Recuperado DDTI
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4.3.6 Edificio Central.

En este edificio; algunas de las locaciones de la planta baja; los puntos de red estan
conectados directamente al switch de Core Cisco 4510. Para las dependencias se emplean la
vlans DDTI, FINANCIERO, ADMINISTRATIVOS y ADQUISIONENES. En el disefio de la
capa de distribucion se tiene en cuenta la ubicacion de las distintas locaciones como se muestra
en la Figura 80 y los puertos usados del switch para las vlans como se muestra en la Tabla 53.
La configuracion del protocolo 802.1 X en el switch 4510 se muestra en la Tabla 54 y de aqui

en adelante en el anexo Il C.

Radius /LDAP
NEXUS 5548 - .
5 B N
Sw - 4510
' BRI
I I —
I=1e 1= 1= e

=ie e e e

Jefatura de Adquisiciones

= s ie e e

DDTI

Coordinacion de Transporte '_[i_

Ventanilla de Pagos ~ Gestion documental

Figura 80: Diagrama capa distribucién — Edificio Central
Fuente: Programa Visio

Tabla 53: Puertos vlans activos Edificio - Central SW-4510
# Vlan Nombre Puerto Activo

14 DDTI Gi8/3, Gi8/4, Gi8/6, Gi8/7
Gi8/8, Gi8/10, Gi8/12, Gi8/14
Gi8/16, Gi8/17, Gi8/18, Gi8/19
Gi8/20, Gi8/21, Gi8/22, Gi8/23
Gi8/25, Gi8/26, Gi8/27, Gi8/28
Gi8/29, Gi8/30, Gi8/33, Gi8/34
Gi8/35, Gi8/37, Gi8/38, Gi8/40
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Gi8/41, Gig/42, Gi8/43, Gi8/45
Gi9/1, Gi9/2, Gi9/3, Gi9/4
Gi9/5, Gi9/6, Gi9/12, Gi10/10
Gi10/35, Gi10/38
16 FINANCIERO Gi9/25, Gi9/26, Gi9/27, Gi9/33
20 ADMINISTRATIVOS Gi9/29, Gi9/30, Gi9/31, Gi9/32
Gi9/41, Gi10/1, Gi10/9, Gi10/11
Gil10/14, Gil10/15, Gil0/16
Gil10/17, Gil10/32
22 ADQUISICIONES Gil10/3, Gi10/12, Gi10/13
Gi10/18, Gi10/19, Gil10/20
Gil10/21, Gil0/22, Gi10/23
Fuente: Recuperado DDTI

Tabla 54: Habilitar y configurar protocolo 802.1X switch cisco 4510

Descripcion Comando
Habilita el modo EXEC privilegiado enable
Entra en modo de configuracion global configure terminal
Habilita AAA aaa new-model

El comando configura la autorizacion de la  aaa authorization network default group radius
red a través de RADIUS

Especifica RADIUS como el método para la aaa authentication dotlx default group radius
autenticacion basada en puerto 802.1X

Habilita la contabilidad de sesiones de aaa accounting dotlx default start-stop group
autenticacion 802.1X radius

La IP del servidor RADIUS, contrasefia y radius-server host ip-servidor auth-port 1812 acct-
puertos de trabajo. port 1813 key “”

Habilita globalmente la autenticacion dotlx system-auth-control

basada en puerto 802.1X.



115

Asignacion de interfaces Range interface f1/3 - 10
Trabajar en modo acceso switch mode access
Habilita la autenticacion en un puerto. dotlx port-control auto

Coloca el puerto controlado en el estado no
autorizado hasta que se lleva a cabo la
autenticacion entre el cliente y el servidor
de autenticacion. Una vez que el cliente

pasa la autenticacién, el puerto se autoriza.

Fuente: Adaptado CISCO

4.4 Instalacion del servidor RADIUS-LDAP-MYSQL

En esta seccién se describe la instalacion y configuracion de los paquetes requeridos
para el funcionamiento del servidor Radius. La parte de autenticacion y autorizacion se realiza
a través de un servidor LDAP y en cuanto a la contabilidad se efectia mediante el uso de un
servidor de base de datos MySQL. Se ha establecido para el disefio del sistema de seguridad
la instalacion del sistema operativo Ubuntu 16.04 ya que es un software libre, estable y
actualizable periédicamente. A su vez es compatible e integrable con los paquetes de

freeradius, Openldap y MySQL.

La instalacion detallada del sistema operativo Ubuntu 16.04, los servidores (LDAP,
MySQL) y la administracion de los mismos, se muestran en los anexos I A, 11 By 11l C .
Para el desarrollo de la estructura del arbol de la LDAP se tuvo en cuenta la misma que esta en
funcionamiento en la Universidad Técnica del Norte, por lo tanto, se replicé su estructura como

se muestra en la Figura 81.
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dc=UTN, dc com

cn=admin

ou=Estudiantes ou=Administrativos

ou=Docentes .

cn=FICA cn=FICA cn=FICA
cn=FACAE cn=FACAE cn=FACAE
cn=FECYT cn=FECYT cn=FECYT
cn=FICAYA ) cn=FICAYA ) cn=FICAYA )
cn=FCCSS cn=FCCSS cn=FCCSS

ch=carreras () cn=carreras () cn=carreras<>
cn=usuario O cn=usuario O cn=usuario©

Figura 81: Arbol de distribucion LDAP - UTN
Fuente: Adaptado DDTI

4.4.1 Instalacién paquetes Freeradius

Previo a la instalacién del servidor hay que actualizar los paquetes con el comando “apt-
get update” e instalar las actualizaciones con la orden “apt-get upgrade”. A continuacion, se
instala los paquetes necesarios para el funcionamiento de freeradius, el médulo LDAP y
MySQL (“apt-get install freeradius freeradius-ldap freeradius-mysql freeradius-utils”’) como se

muestra en la Figura 82.

Figura 82: Instalacion paquetes freeradius, médulos LDAP y Mysql
Fuente: Ubuntu-16.04
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4.4.2 Confirmacion de método de autenticacion EAP-TTLS

El método EAP-TTLS tiene mejores prestaciones como se muestra en la Tabla 5. Al
poseer un tanel SSL seguro aumenta los niveles de seguridad, ya que el tunel estara cifrado en
los dos extremos. Otra ventaja es la posibilidad de usar métodos de autenticacion heredados y
la modificacion dinamica; la identidad del usuario esta protegida. Este método es el que se
recomienda para el uso en una infraestructura de red ya que no se tiene que crear certificados
por cada cliente, sino solo en la parte del servidor. Para configurar este método hay que buscar
la carpeta de freeradius donde estan los archivos a modificar, la ubicacion del directorio es “cd
letc/freeradius/”. A continuacion, se accede con un editor al archivo “eap.conf” y se hacen los

cambios como se muestra en la Figura 83.

Figura 83: Eecci On método de autenticacion EAP-TTLS
Fuente: Ubuntu-16.04 — Paquete freeradius

Al instalar freeradius se crea unos certificados por defecto para probar el
funcionamiento del método, pero no es recomendable usar los mismos certificados en
produccion. Para ello se procede a crear una organizacion certificadora, el certificado del
servidor y el certificado del cliente. Con la ayuda de archivos de configuracion propios de
freeradius se puede realizar la instalacion de una forma efectiva mediante un script. Los
archivos necesarios se encuentran en el directorio “cd
{usr/share/doc/freeradius/examples/certs/”. Para crear la autoridad certificadora se modifica el

archivo “ca.cnf” que es la plantilla, como se muestra en la Figura 84.
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GNU nano 2.5.3 File: ca.cnf

Figura 84: Autoridad Certificadora
Fuente: Ubuntu-16.04 — Paquete freeradius

A continuacion, se modifica las plantillas del certificado del servidor en el archivo
“server.cnf” y el fichero “lient.cnf” para el cliente, como se muestra en las figuras 85 y 86

respectivamente.

GNU nano 2.5.3 File: server.cnf

Figura 85: Certificado del servidor
Fuente: Ubuntu-16.04 — Paquete freeradius

GNU nano 2.5.3 File: client.

Figura 86: Servidor del usuario
Fuente: Ubuntu-16.04 — Paquete freeradius
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Después de la edicion de los tres archivos antes mencionados se corre el scrip
“/bootstrap” y con ello se crea la nueva autoridad certificadora, certificados del servidor y

cliente, como se muestra en la Figura 87.

Figura 87: Creacion CA y certificados
Fuente: Ubuntu-16.04 — Paquete freeradius

Finalmente, se desarrolla la comprobacion de los archivos creados y copiados por el

script con el comando “Is -1 /etc/freeradius/certs/”, como se muestra en la Figura 88.

Figura 88: Comprobacidn de archivos creados
Fuente: Ubuntu-16.04 — Paquete freeradius
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4.4.3 Integracion Openldap a Freeradius.

En este apartada se procede a modificar el fichero “ldap” ubicado en la direccion
[etc/freeradius/modules, con el fin de enlazar la Idap con el servicio freeradius. En el fichero
se debe modificar la ip del servidor, la identidad, password y los pardmetros de la base de datos,

como se muestra en la Figura 89.

GNU nano Z2.5.3 File: /etc/freeradius/modules/ldap

Figura 89: Parametros LDAP
Fuente: Ubuntu 16.04 — Paquete Freeradius

Para realizar la autenticacion a partir de la Idap se tiene que editar los ficheros “default”
y “inner-tunnel” ubicados en la direccidn /etc/freradius/sites-available. Dentro de cada uno de
los archivos se procede a comentar los parametros relacionados con autenticacién utilizando
bases de datos, después descontentar la autorizacion y autenticacion ldap, como se muestra en

la Figura 90.

Figura 90: Habilitar autorizacién y autenticacién con LDAP
Fuente: Ubuntu 16.04 — Paquete Freeradius

A continuacién, se procede a afadir el esquema Radius en la Ldap para poder trabajar
con sus atributos. Freeradius posee una plantilla donde se encuentran todos los parametros, se
copia la misma desde la ubicacion ““/usr/share/doc/freeradius/examples/openldap.schema al

directorio /etc/ldap/schema/radius.schema”.
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Después se crea un archivo donde se llama a la ejecucion de la plantilla “nano
/tmp/schema.conf” con la siguiente informacion “include /etc/Idap/schema/radius.schema”.
Para poder tener los datos en una tabla Idif se crea una carpeta contenedora con el comando
“mkdir /tmp/salida” y se corre el comando “slaptest -f /tmp/schema.conf -F /tmp/salida/”, como

se muestra en la Figura 91.

slaptest —-f /Jtmg

salida/

ida# I
Figura 91: Creacion tabla Idif Radius
Fuente: Ubuntu 16.04 — Paquete Idap

Se continua con la modificacién del archivo creado para poder agregar a la Idap y no
de errores “nano /tmp/salida/cn\=config/cn\=schema/cn={0}radius.ldif”, los valores a

modificar como se muestra en la Figura 92.

GNU nano 2.5.3 File: ...p/salida/cn=config/cn=schema/cn={0}radius.ldif Modified

Figura 92: Asignar valores corrector Radius. ldif
Fuente: Ubuntu 16.04

Por ultimo se agrega la tabla radius.1dif ldap “ldapadd -Q -Y EXTERNAL -H Idapi:///
-f /tmp/out/cn\=config/cn\=schema/cn\=\{0\}radius.Idif”’ y se verifica su existencia junto a las
demas tablas Idif presentes ” ldapsearch -Q -LLL -Y EXTERNAL -H Idapi://l -b

cn=schema,cn=config dn”, como se muestra en la Figura 93.

Figura 93: Agregar y comprobar Radius.Idif
Fuente: Ubuntu 16.04
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4.4.4 Integracion MySQL a Freeradius.

En el servidor hay que crear una base de datos con el nombre “Radius”, a su vez dar
una contrasefia y permitir que los cambios se realicen sin necesidad de reiniciar el servidor,

como se muestra en la Figura 94.

Fuente: Ubuntu 16.04 — Paquete Mysql

Freeradius posee plantillas de Mysqgl para su funcionamiento para ello se efectia la
exportacién de dichas plantillas a la base de datos Radius creada y su comprobacién, como se

muestra en la Figura 95.

Figura 95:Exportar plantillas y comprobacion
Fuente: Fuente: Ubuntu 16.04 — Paquete Mysqgl

Después de tener la base de datos preparada para el funcionamiento en freeradius se
procede a modificar el fichero “/etc/freeradius/radiusd.conf” para incluir la libreria “sql”, como

se muestra en la Figura 96.
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Figura 96: Incluir libreria “sql” en Freeradius
Fuente: Ubuntu 16.04 — Paquete Mysgl

A continuacion, en el archivo “sql.conf” ubicado en la carpeta “/etc/freeradius/” se
establece las configuraciones el nombre de la base de datos, contrasefia, permiso para usar los

clientes e identificar los NAS, como se muestra en la Figura 97.

Figura 97: Enlazar base de datos y sus parametros con Frreradius
Fuente: Ubuntu 16.04 — Paquete Mysqgl

A su vez se modifica el archivo “/etc/freeradius/sites-enabled/default” y se establece
como método “sql” la autorizacion, contabilidad, sesion y post-auth”, como se muestra en la

Figura 98.
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Figura 98: Elegir método SQL para autorizacién, contabilidad, sesién post-auth
Fuente: Ubuntu 16.04 — Paquete Freeradius

Finalmente se reinicia el servicio freeradius y se verifica que no existen errores con los

comandos ““/etc/init.d/freeradius stop” y “freeradius —X”’

4.4.5 Configuracion de los clientes

Para definir los clientes hay que entrar en el fichero “clients.conf ” ubicado en el
directorio “/etc/freeradius/”. En este archivo hay que definir todos los (NAS) que tienen acceso
a usar freeradius y sus caracteristicas (como todos los switch estan en la vlan administrativa se

define el segmento de red al que pertenecen todos), como se muestra en la Figura 99.

GNU nano 2.5.3 File: /fetc/freeradius/clients.conf

Figura 99: Definir segmento de red de switch
Fuente: Ubuntu 16.04 — Paquete Freeradius
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Para comprobar si el servidor RADIUS — LDAP y los switch tienen acceso se emplea
el comando “test aaa group radius “usuario” “contrasefia” new-code”, como se muestra en la

Figura 100.

Fuente: Ubuntu 16.04 — Paquete Freeradius
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Capitulo V

5.1 Implementacién en ambiente controlado y pruebas de funcionamiento

Una vez disefiado el sistema de seguridad basado en el protocolo 802.1X para toda la
universidad, se establece un ambiente de prueba en la Facultad de Ingenieria en Ciencias
Aplicadas (FICA). Con el fin de emular una DMZ el servidor se coloca en un puerto del switch
cisco 4506 de distribucidn ubicado en el centro de datos de la facultad. Para la comprobacion
del protocolo se efectta pruebas en clientes ubicados en la vilan FICA-LABORATORIOS y la
vlan FICA-ADMINSITRATIVOS. Para el estudio del comportamiento del protocolo se
emplea la herramienta de monitoreo de red Wireshark. La topologia a implementar y probar
como se muestra en la Figura 101. Para el funcionamiento del protocolo en el cliente se debe
instalar el software SecureW?2 y activar un servicio especifico en el sistema. La instalacion,

configuracién y habilitacion del protocolo se muestra en el anexo IV.

CISCO Sw 4506

CIERCOM

Radius /LDAP B

¥ |
A‘
~

W < |_aboratorio

Figura 101: Topologia FICA ambiente controlado
Fuente: Programa Visio
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5.1.1 Interconexion del servidor al switch 4506.

En esta seccion se procede a acceder al switch e identificar un puerto libre para el
servidor. Asi mismo agregar el puerto a la vlan FICA-ADMINSITRATIVOS, como se muestra

en la Figura 102.

=] Fal/T7, /8,
Figura 102: Asignacion de puerto RADIUS - LDAP
Fuente: SuperPuTTy — Interfaz sw-4506

A continuacion, se configura la tarjeta de red del servidor para que pertenezca a la vlan
requerida (por seguridad se emplea otro direccionamiento). Editar el fichero

“letc/network/interfaces”, como se muestra en la Figura 103.

Figura 103: Configurar interfaz de red servidor
Fuente: SuperPuTTy — Ubuntu 16.04

En el modulo 1dap ubicado en la direccion “/etc/freeradius/modules/” se modifica la ip

del servidor para enlazarlo al radius, como se muestra en la Figura 104.
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Figura 104: Enlazar IP LDAP con Radius
Fuente: SuperPuT Ty — Paquete Radius

Continuando con la configuracion se realiza pruebas de conectividad entre las distintas
vlans y el servidor, como se muestran en las Figuras 105, 106 y 107. Acto seguido iniciar

servidor freeradius en modo depuracion con el comando “freeradius —X’.

bl .81: < = )
Figura 105: Conectividad servidor y VLAN-ADMINISTRATIVOS
Fuente: SuperPuT Ty — Ubuntu 16.04

.
.
.
-
.

g 17 q=5 tt

Figura 106: Conectividad servidor y VLAN-LABORATORIOS
Fuente: SuperPuTTy — Ubuntu 16.04

Figura 107: Conectividad servidor y VLAN-ADMINISTRATIVA
Fuente: SuperPuTTy — Ubuntu 16.04
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Finalmente, se accede a los modos de administracion de la LDAP y MySQL ingresando
las siguientes direcciones en el navegador http://’ip-servidor”’/phpldapadmin/index.php y

http://”ip-servidor ”/phpmyadmin/index.php respectivamente, como se muestra en las Figuras

M My LDAP Server ®
schema search refresh infe import export logout
Logged in as: cn=admin
= ® de=utn, dc=com (4)
:‘ cn=admin
=@ ou=Administrativos (1)
& cn=FICA (1)
: Create new entry here
@ ou=Docentes (1)
& cn=FICA (1)
Create new entry here
: & ou=Estudiantes (1)
| g@ cn=FICA (5)
7@k cn=INGENIERIA EN ELECTRONICA ¥ REDES DE COMUNICACION (1)
& cn=INGENIERIA EN MECATRONICA
& cn=INGEMNIERIA EN SISTEMAS COMPUTACIONALES
& cn=INGENIERIA INDUSTRIAL
& cn=INGENIERIA TEXTIL
Create new entry here
Create new entry here
Create new entry here
Figura 108: Administracion LDAP
Fuente: Navegador Chrome
php -
QElOI &S | Basesdedatos [ SQL [ Estadoactual =7 Cuentas de usuarios =} Export
Reciente Favoritas
=1 Configuraciones generales
N -
- ueva . & Cambio de contraseiia
+|| | information_schema
_"__ | mysq| = Cotejamiento de la conexion al servidor @): | utfémb4_unicode_ci v
F-u
T___, performance_schema
+.| | phpmyadmin
L—._, radius Conifiguraciones de apariencia
Filtrar por nombre o expresion regt X
Nueva Q_’ Idioma - Language @): | Espafiol - Spanish v
+. batch_history
+.4# billing_history &3 Tema: | pmahomme ¥
+_l# billing_merchant
%17 billing_paypal « Tamafo de fuente: 82% v
%34 biing_plans &° Mas configuraciones
-ll-_]fL billing_plans_profiles

Figura 109: Administracion MySQL
Fuente: Navegador Chrome
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5.1.2 Configuracion protocolo 802.1X Laboratorio 3.

Posteriormente, una vez comprobada la conectividad y el funcionamiento de los
servidores, se procede a realizar la verificacion del protocolo 802.1X. Para ello se emplea el
laboratorio nimero 3 que contiene el SW-COPERNICO y el SW-COULOMB. Se accede a
cada uno de los switch expuestos y se configura el protocolo, como se muestra en el anexo Il

A

A continuacién, se realiza la comprobacion entre el NAS y la verificacion de
autenticacion con el servidor LDAP, como se muestra en la Figura 100. Para finalizar la
configuracién dentro de los switch se identifica los puertos en los que el protocolo va a trabajar,

pertenecientes a la VLAN-LABORATRIOS.

5.1.3 Pruebas de funcionamiento.

Dentro de este apartado se procede a describir de una forma detallada como funciona el
protocolo dentro de distintos casos planteados. Para ello se identifico tres escenarios a la hora

de intentar acceder a la red a través del servidor AAA desarrollado.

5.1.3.1 Acceso a la red sin credenciales.

En el primer escenario el usuario no ingresa sus credenciales en ningin momento v el
puerto esta activado para el funcionamiento de 802.1X en la interfaz FastEthernet 1/7 del SW-

COPERNICO, como se muestra respectivamente en las Figuras 110 y 111.
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Credenciales SecureW2 X

\ &/

——"

SecureW2

Introduzca sus credendiales:

Usuario: | [

Contrazefia: |

Dominio: |
[ Guardar credendiales de usuario
Arceptar | Cancelar |

Figura 110: Ingreso de credenciales
Fuente: Windows 10 — Programa SecureW?2

Figura 111: Estado del puerto dot1x FastEthernet 1/7
Fuente: SuperPuTTY — Interfaz SW-COPERNICO

Mediante el uso de la herramienta Wireshark se puede evidenciar que el NAS vy el
cliente empiezan la comunicacion a través del protocolo EAP. El puerto se encuentra
blogueado y el switch para continuar con la negociacion requiere credenciales para poder
validar el puerto; por ello necesita una identidad; al no obtenerla sigue enviando el mensaje

EAP del tipo Request Identity todo el tiempo, como se muestra en la Figura 112.
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13 95.261488 c2:82:17:d4:f1:06 Nearest |EAP 68 Request, Identityl

Frame 13: 6@ bytes on wire (48@ bits), 6@ bytes captured (488 bits) on interface @
v Ethernet II, Src: c2:82:17:d4:T1:86 (c2:02:17:d4:T1:86), Dst: Nearest (P1:80:c2:008:08:83)
Destination: Nearest (@1:8@:c2:80:00:083)
Source: c2:82:17:d4:f1l:@6 (c2:82:17:d4:¥1:86)
Type: 802.1X Authentication (Bx888e)
Padding:
v 882,1X Authentication
|version: 8@2.1x-2884 (2]
Type: EAP Packet (@)
Length: 5
¥ Extensible Authentication Protocel
Code: Request (1)
Id: 3@

Length: 5
IType: Identity (l)l
Figura 112: Mensaje EAP del tipo Request, Identity
Fuente: Analizador de paquetes Wireshark

5.1.3.2 Acceso a la red con credenciales erréneas.

El segundo escenario consiste en el ingreso de credenciales erroneas por parte del
usuario y evidenciar el funcionamiento del protocolo en dicho caso. Se analiza él envi6 de

paquetes EAP entre el cliente al NAS y desde este ultimo, paquete Radius al servidor AAA.

El cliente y el switch empiezan la negociacién con el protocolo EAPOL start, que se

emplea en conexiones cableadas del protocolo 802.1X, como se muestra en la Figura 113.

28 48.688092 82:80:4c:41:4f:50 Nearest IEAPDL 19 Startl

Frame 28: 19 bytes on wire (152 bits), 19 bytes captured (152 bits) on interface @

¥ Ethernet II, Src: 82:00:4c:47:4f:50 (82:08:4c:4f:4f:58), Dst: Nearest (81:80:c2:00:00:03)
Destination: Nearest (81:80:c2:00:80:83)
Source: B82:808:4c:4f:4f:58 (82:00:4c:4f:4f:5@)
Type: 882.1X Authentication (@x3888e)

v 882.1X Authentication

Mersion: 882.1X-2881 (1)

Type: Start (1)

Length: @

¥ VSS-Monitoring ethernet trailer, Source Port: @
Src Port: @

Figura 113: Mensaje EAPOL del tipo Start
Fuente: Analizador de paquetes Wireshark

El NAS requiere una identidad para seguir con el proceso de autenticacion por ello

envia el mensaje EAP del tipo Request Identity, como se muestra en la figura 109. Acto seguido
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el cliente envia una identidad la cual es anénima para la seguridad de la informacion que va a

viajar, como se muestra en la Figura 114.

31 60.208566 02:00:4c:4f:47:58 Nearest FAP 32 Response, Identity I

Frame 31: 32 bytes on wire (256 bits), 32 bytes captured (256 bits) on interface @
Ethernet II, Src: 82:8@:4c:4f:47:5@ (@2:8@:4c:4T:47:58), Dst: Nearest (BLl:88:c2:08:08:03)
802.1X Authentication

Version: 8@2.1X-20@1 (1)

Type: EAP Packet (@)

Length: 14
Extensible Authentication Protocol

Code: Response (2)

Id: 2

Length: 14

Type: Identity (1)

Identity: ancnymous

Figura 114: Mensaje EAP Response, Identity
Fuente: Analizador de paquetes Wireshark

A continuacién, el switch encapsula el paquete (EAP Response Identity) en uno de
formato Radius para pedir acceso al servidor AAA. Dentro de los pardmetros importantes son
la identidad, MAC, puerto al que estd conectado y parametros propios del NAS, como se

muestra en la Figura 115.

424 381.579264 172.16.160.2 192.168.138.85 LRADIUS 192 Access-Reguest jd:al

Frame 424: 192 bytes on wire (1536 bits), 192 bytes captured (1536 bits) on interface @
Ethernet II, Src: c2:81:12:10:80:01 (c2:01:12:10:808:81), Dst: PcsCompu_ef:99:c6 (88:00:27:eT:99:c6)
Internet Protocol Version 4, Src: [172.16.188.2, Dst: 192.168.138.85
User Datagram Protocol, Sr‘clmﬁsJ Dst Port: 1812|
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x3 (9)
Length: 15@
Authenticator: f427b9e3cbf98371543a4d765266bece
[The respeonse teo this request is in frame 425]
v Attribute Value Pairs
AVP: t=User-Name(1l) 1=11
AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Framed-MTU(12) 1=6 val=158@
AVP: t=Called-Station-Id(3@) 1=19 jval=C2-82-15-BC-F1-83
AVP: t=Calling-Station-Id(31) 1=19 val=02-88-4C-4F-4F-58
AVP: t=EAP-Message(79) 1=16 Last Segment[1]
AVP: t=Message-Authenticator(8@) 1=18 val=4b34fdc@7bfacdfdead72e3e3bb3844c
AVP: t=NAS-Port(5) 1=6 val=8
AVP: t=NAS-Port-Id(87) 1=17|val=FastEthernetl/s
AVP: t=NAS-Port-Type(6l) l=¢ val=Ethernet(15)
AVP: t=NAS-IP-Address(4) 1= \Ial:l??.lﬁ.lﬁ_ﬁ.?

Figura 115: Paquete RADIUS Access request 1d=9
Fuente: Analizador de paquetes Wireshark

El siguiente proceso consiste en enviar el paquete (RADIUS Access-challenge) por
parte del servidor; con la informacion del método de negociacion EAP-TTLS; como muestra

la Figura 116.
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© 425 381.641747 192.168.130.85 172.16.100.2 |RADIUS 106 ACCESS—ChallEnEE 1d=9|

Frame 425: 186 bytes on wire (848 bits), 186 bytes captured (848 bits) on interface @
Ethernet II, Src: PcsCompu_ef:99:c6 (88:88:27:ef:99:c6), Dst: c2:81:12:18:80:81 (c2:81:12:18:08:81)
Internet Protocol Version 4, prc: 192.168.138.85, Dst: 172.16.188.2
User Datagram Protocol, [orc Port: 1812, Dst Port: 164!
RADIUS Protocol
Code: Access-Challenge (11)
Packet identifier: &x3 (9)
Length: 64
Authenticator: 84a754ch8eaddBd28d224678de9c2ecel
[This is a response to a request in frame 424]
[Time from request: ©.862483880 seconds]
v Attribute Value Pairs
¥ AVP: t=EAP-Message(79) 1=8 Last Segment[1]
Type: 79
Length: 8
EAP fragment: 818388861528
v Extensible Authentication Protocol
Code: Request (1)
Id: 3
Length: &
|Type: Tunneled TLS EAP (EAP-TTLS) (21)]
EAP-TLS Flags: ox20
AVP: t=Message-Authenticator(88) 1=18 val=h55e6458898dcoBR7530c3283T4T81e0
AVP: t=5tate(24) 1=18 val=12b3672el2b@72Ta3f3ds2c116Tdba4z

Figura 116: Paquete RADIUS Access-Challange 1d=9
Fuente: Analizador de paquetes Wireshark

Continuando con la negociaciéon el switch envia al cliente un mensaje EAP Request con

la eleccion del método, como se muestra en la Figura 117.

32 60.320963 c2:82:21:d8:1:87 Nearest JEAP 50 Request, Tunneled TLS EAP (EAP-TTLS) |

Frame 32: 6@ bytes on wire (48@ bits), 6@ bytes captured (480 bits) on interface @
Ethernet II, Src: c2:02:21:d8:f1:07 (c2:02:21:d8:f1:67), Dst: Nearest (©1:80:c2:00:00:03)
882.1X Authentication

Version: 802.1X-2804 (2)

Type: EAP Packet (@)

Length: &
Extensible Authentication Protocol

Code: Reguest (1)

Id: 3

Length: 6

|Type: Tunneled TLS EAP (EAP-TTLS) (21) |

EAP-TLS Flags: @x2e

Figura 117: Mensaje EAP Request, Tunneled TLS EAP (EAP-TTLS)
Fuente: Analizador de paquetes Wireshark

El usuario inicia la negociacion a traves del protocolo TLSv1 con mensaje Client Hello,

como se muestra en al Figura 118.



33 58.338386 02:00:4c:47:4f:58 Nearest LTLSvl

74 Client Hello

Frame 33: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: 82:00:4c:4f:47:50 (02:00:4c:4f:4F:58), Dst: Nearest (@1:80:c2:00:00:03)
802.1X Authentication
Version: 8@2.1X-2801 (1)
Type: EAP Packet (@)
Length: 56
Extensible Authentication Protocol
Code: Response (2)
Id: 3
Length: 56
|Type: Tunneled TLS EAP (EAP-TTLS) (21}
EAP-TLS Flags: exee
¥ Secure Sockets Layer
w Wlsvl Record Layer: Handshake Protocol: Client Hello]
Content Type: Handshake (22)
Version: TLS 1.2 (@x@3el)
Length: 45
Handshake Protocol: Client Hello |

Figura 118: Negociacion del canal TLS
Fuente: Analizador de paquetes Wireshark
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Después el switch encapsula el paquete Client Hello en uno del tipo Radius Access-

Request y lo envia al servidor AAA, como se muestra en la Figura 119.

426 381.676985 172.16.188.2 192.168.138.85 L RADIU S, A((ESS*EEEUESt 1d=168 |

‘thernet II, Src: ¢2:01:12:10:00:01 (c2:01:12:10:80:81), Dst: PcsCompu_ef:99:c6 (88:00:27:ef:99:c6)
[nternet Protocol Version 4, Src: 172.16.188.2, Dst: 192.168.13@.85
Jser Datagram Protocol, Src Port: 1645, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @xa (1)
Length: 21@
Authenticator: c5b8f@34eedbdb72ebBel8d23f7bc5d3
[The response to this request is in frame 427]
Attribute Value Pairs
AVP: t=User-Name(1) 1=11 val=anonymous
AVP: t=Service-Type(8) =6 val=Framed(2)
¥ AVP: t=Framed-MTU(12) 1-6 val=150@
Type: 12
Length: &
Framed-MTU: 1580
AVP: t=Called-Station-Id{3@) 1=19 val=(2-82-15-BC-F1-88
AVP: t=Calling-Staticn-Id{31) 1=19 val=02-88-4C-4F-4F-58
v |AVP: T=CAP-Message(79) 1=5& Last Segment[l] |
Type: 79
Length: 58
EAP fragment: ©20300381580168301002d010000298301b713caBee555e5. ..
v Extensible Authentication Protocol
Code: Response (2)
Id: 3
Length: 56
Type: Tunneled TLS EAP (EAP-TTLS) (21)

EAP-TLS Flags: @x@e
v
~ TLSv1 Record Layer:%mm
Content Type: Handshake (22)

Version: TLS 1.@ (@x@3@l)
Length: 45
Handshake Protocol: Encrypted Handshake Message

Figura 119: Paquete RADIUS Access request 1d=10
Fuente: Analizador de paquetes Wireshark

<

Para continuar con el establecimiento del canal TLS el servidor comprueba la

informacion enviada del cliente y responde con un mensaje RADIUS Access-Challange al

NAS con un certificado, los pardmetros importantes como se muestra en la Figura 120.
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427 381.743784 192.168.138.85 i172.16.108.2 IRADIIJS

891 Access-Challenge id=10|

Ethernet II, Src: PcsCompu_ef:99:c6 (@3:08:27:ef:99:c6), Dst: c2:01:12:10:80:81 (c2:01:12:16:88:81)

Internet Protocol Version 4, Src: 192.168.138.85, Dst: 172.16.100.2
User Datagram Protocol, Src Port: 1812, Dst Port: 1645
RADIUS Proteccl

Code: Access-Challenge (11)

Packet identifier: @xa (18)

Length: 849

Authenticator: 43fdéaefcebl9914c@15a366c@968cbe
[This iz a respeonse to a request in frame 426]
[Time from request: ©.866379888 seconds]

~ Attribute Value Pairs
AVP: t=EAP-Message(79) 1=255 Segment[1]
AVP: t=EAP-Message(79) 1=255 Segment[2]
AVP: t=EAP-Message(79) 1=255 Segment[3]
¥ AVP: t=EAP-Message(79) 1=28 Last Segment[4]
Type: 79
Length: 28

EAP fragment: 3bcS5abad7d3e55d2c443eddbace@7cbed@lsn3oloeednsen. . .

v [Extensible Authentication Protocol |

Code: Request (1)

Id: 4

Length: 785

Type: Tunneled TLS EAP (EAP-TTLS) (21)

EAP-TLS Flags: @x3e

EAP-TLS Length: 775

Fecure Sockets Layer

~ TLSvl Record Layer: flandshake
Content Type: Handshake (
Version: TLS 1.@ (@x@3@l)
Length: 42
Handshake Protocol: Encrypted Handshake Message

¥ TLSvl Record Layer: [H :
Content Type: Handshake (22)
Version: TLS 1.@ (@x@3@l)
Length: 714
Handshake Protocol: Encrypted Handshake Message

~ TLSvl Record Layer: haﬂdshake Protocol: Encrypted Handshake messagel
Content Type: Handshake (22)
Version: TLS 1.2 (@x@3el)

rotocol:

)

ncrypted Handshake Message

Figura 120: Paquete RADIUS Access Challenged 1d=10
Fuente: Analizador de paquetes Wireshark

El NAS envia un paquete EAP al cliente con informacidn sobre el canal TLS, con los

parametros del certificado del servidor, como se muestra en la Figura 121.

61 397.782523 c2:02:15:bc:f1:88 Nearest | TLSvL

803 Server Hello, Certificate, Server Hello Done |

Frame 61: 883 bytes on wire (6424 bits), 803 bytes captured (6424 bits) on interface @
Ethernet II, Src: c2:82:15:bc:f1:88 (c2:02:15:bc:f1:08), Dst: Nearest (91:80:c2:80:808:03)
8@2.1X Authentication
Version: 882.1X-2884 (2)
Type: EAP Packet (@)
Length: 785
Extensible Authentication Protocol
Code: Request (1)
Id: 14
Length: 785
Type: [Tunneled TLS EAP (EAP-TTLS) (21)]
EAP-TLS Flags: @x8e
EAP-TLS Length: 775
Secure Sockets Layer
TLSv1 Record Layer:

Handshake Protocol: Server Hello

TLSvl Record Layer: Handshake Protocol: Certificate

server Hello Done

Figura 121: Paquete EAP respuesta TLS

TLSv1 Record Layer: Handshake Protocol:

Fuente: Analizador de paquetes Wireshark

A continuacioén, el cliente intercambia la contrasefia con la finalidad de cifrar el canal

mediante un mensaje EAP TLSv1, como se muestra en la Figura 122.
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62 397.898629 02:00:4c:4f:47:50  Nearest [rLsvi 342 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message|

Frame 62: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface @
Ethernet II, Src: ©2:00:4c:4f:af:50 (92:00:4c:4f:4f:50), Dst: Nearest (91:80:2:00:00:03)
802.1X Authentication
Version: 892.1X-2001 (1)
Type: EAP Packet (8)
Length: 324
Extensible Authentication Protocol
Code: Response (2)
Id: 14
Length: 324
Type: Tunneled TLS EAP (EAP-TTLS) (21)
EAP-TLS Flags: @x88
~ Secure Sockets Layer
TLSv1 Record Layer: [Handshake Protocol: Client Key Exchange
TLSvI Record Layer: [Change Cipher Spec Protocol: Change Cipher Spec
TLSVI Record Layer: |Handshake Protocol: Encrypted Handshake Message

Figura 122: Paquete EAP TLSv1 cifrar canal
Fuente: Analizador de paquetes Wireshark

Mas adelante el NAS encapsula la trama anterior y la envia en formato Radius Access-

Request al servidor AAA para validar en la LDAP, como se muestra en la figura 123.

428 381.868325 172.16.180.2 192.168.138.85 'HADIUS 522 Access-Request id:lll

Internet Protocol Version 4, Src: 172.16.108.2, Dst: 192.168.138.35
Jser Datagram Protocol, Src Port: 1645, Dst Port: 1812
Code: Access-Request (1)
Packet identifier: @xb (11)
Length: 488
Authenticator: 9ee@3775c5b45515690082e5df151e58
[The response to this request is in frame 429]
v Attribute Value Pairs
AVP: t=User-Name(1l) 1=11 val=anonymous
AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Framed-MTU(12) 1=6 val=1588
AVP: t=Called-Station-Id(38) 1=19 val=C2-02-15-BC-F1-88
AVP: t=Calling-Station-Id(31) 1=19 val=82-8@-4C-4F-4F-58
AVP: t=EAP-Message(79) 1=255 Segment[1]
~ AUP: t=EAP-Message(79) 1=73 Last Segment[2]
Type: 79
Length: 73
EAP fragment: 3b4e47f52dcld7cb473fc33d4c44cbaf119c099c14030108. ..
v Extensible Authentication Protocol]
Code: Response (2)
Id: 4
Length: 324
Type: Tunneled TLS EAP (EAP-TTLS) (21)
EAP-TLS Flags: @xee
v Secure Sockets Layer
~ TLSvl Record Layer: Handshake Protocol: IEn(r‘ZEtEd Handshake MESSEEE I
Content Type: Handshake (22)
Version: TLS 1.8 (@x@381)
Length: 262
Handshake Protocel: Encrypted Handshake Message
~ TLSvl Record Layer: Change Cipher Spec Protocol:
Content Type: Change Cipher Spec (28)
version: TLS 1.8 (@x8381)
Length: 1
Change Cipher Spec Message
~ TLSvl Record Layer: Handshake Protocol: Fncryptad Handshake Messagel
Content Type: Handshake (22)
Version: TLS 1.8 (@x8381)
Length: 48
Handshake Protocol: Encrypted Handshake Message

Figura 123: Paquete RADIUS Access request 1d=11
Fuente: Analizador de paquetes Wireshark

Ahora el servidor AAA manda un mensaje RADIUS Access-Challange al NAS
confirmando que el canal se encuentra cifrado con EAP-TTLS y del autenticador al cliente en

formato EAP TLSv1, como muestran en las Figuras 124 y 125.
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429 381.938834 192.168.138.85 172.16.188.2 IRADIUS 161 Access-Challenge id:lll

Frame 429: 161 bytes on wire (1288 bits), 161 bytes captured (1288 bits) on interface @
Ethernet II, Src: PcsCompu_ef:99:c6 (@8:00:27:ef:99:¢6), Dst: c2:01:12:10:00:01 (c2:01:12:10:00:01)
Internet Protocel Version 4, Src: 192.168.138.85, Dst: 172.16.100.2
User Datagram Protocel, Src Port: 1812, Dst Port: 1645
Code: Access-Challenge (11)
Packet identifier: @xb (11)
Length: 119
Authenticator: eddfagbebleacdfagadied7f4eezddsb
[This is a response %o a request in frame 428]
[Time from request: 8.8785@9002 seconds]
Attribute Value Pairs
~ AVP: t=EAP-Message(79) 1=63 Last Segment[1]
Type: 79
Length: 63
EAP fragment: @le5003d153000000033140301000101160301002855ec3F. ..
V¥ Extensible Authentication Protocol
Code: Request (1)
Id: 5
Length: 61
Type: Tunneled TLS EAP (EAP-TTLS) (21)
EAP-TLS Flags: @x3@
EAP-TLS Length: 51
¥ Secure Sockets Layer
¥ TLSvl Record Layer: Change Cipher Spec Protocol:
Content Type: Change Cipher Spec (28)
Version: TLS 1.8 (@x83@1)
Length: 1
Change Cipher Spec Message
¥ TLSvl Record Layer: Handshake Protocol: IEncrypted Handshake Massagel
Content Type: Handshake (22)
Version: TLS 1.8 (ex@3el)
Length: 48
Handshake Protocal: Encrypted Handshake Message

Figura 124: Paquete RADIUS Access Challenged Id=11
Fuente: Analizador de paquetes Wireshark

<

63 398.875279 c2:82:15:bc:1:88 Nearest | 79 Change Cipher Spec, Encrypted Handshake Message

Frame 63: 79 bytes on wire (632 bits), 79 bytes captured (632 bits) on interface @
Ethernet II, Src: c2:@82:15:bc:f1:88 (c2:82:15:bc:T1:88), Dst: Nearest (@1:808:c2:00:008:083)
802.1X Authentication

Version: 802.1X-2084 (2)

Type: EAP Packet (@)

Length: 61
Extensible Authentication Protocol

Code: Request (1)

Id: 15

Length: 61

ype: Tunneled TLS EAP (EAP-TTLS)| (21)

EAP-TLS Flags: @x8@

EAP-TLS Length: 51
¥ Secure Sockets Layer

TLSvl Record Layer: Change Cipher Spec Protocol:
TLSvl Record Layer: Handshake Protocol:
Figura 125: Confirmacion EAP-TTLS
Fuente: Analizador de paquetes Wireshark

Como el usuario ingresado no corresponde a ninguno registrado en la LDAP, el servidor
notifica al NAS que no se pudo establecer la conexidn correctamente, como se muestra en la

Figura 126.
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434 382.976248 i192.168.138.85 1172.16.166.2 JRADIUS 6 Access-Reject 1d=12]

Frame 434: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @
Ethernet II, Src: PcsCompu_ef:99:c6 (@8:00:27:eT:99:c6), Dst: c2:01:12:18:00:01 (c2:01:12:10:80:061)
Internet Protocel Version 4, Src: 192.168.138.85, Dst: 172.16.186.2
User Datagram Protocol, Src Port: 1812, Dst Port: 1645
RADIUS Protocol
|Code: Access-Reject (3)]
Packet identifier: Bxc (12)
Length: 44
Authenticator: elbl3bbc2d1a95ef5h981e4944dd1828
[This is a response to a regquest in frame 438
[Time from request: 1.8@88576800 seconds]
v Attribute Value Pairs
v AVP: t=EAP-Message(79) 1=6 Last Segment[1]
Type: 79
Length: &
EAP fragment: 24050084
¥ Extensible Authentication Protocol
Id: 5
Length: 4
AVP: t=Message-Authenticator(8@) 1=18 val=aca5df29559fb56319787993b2c4695a

Figura 126: Validacidn fallida RADIUS
Fuente: Analizador de paquetes Wireshark

Finalmente, se puede observar que la conexién en la parte del cliente no se pudo
establecer ya que los pardmetros de credenciales fueron erréneos. Por lo tanto, el puerto

permanece bloqueado y no hay acceso a la red, como se muestra en la Figura 127.

65 399.131358 c2:02:15:bc:f1:08 Mearest | EaP &8 Failure |

Frame 65: &8 bytes on wire (480 bits), &0 bytes captured (480 bits) on interface @
Ethernet II, Src: c2:@2:15:be:f1:88 (c2:02:15:bc:f1:08), Dst: Nearest (B1l:50:c2:88:00:83)

a2 . 1% Authentication

Version: B@2.1X-2@e4 (2)
Type: EAP Packet (@)
Length: 4
Extensible Authentication Protocel

Id: 1%
Length: 4

Figura 127: Validacion fallida cliente
Fuente: Analizador de paquetes Wireshark

5.1.3.3 Acceso a la red credenciales correctas.

En el ultimo escenario de pruebas, se efectla por parte del usuario el ingreso de
credenciales correctas. La negociacion del protocolo EAP-TTLS es igual a lo expuesto en el
apartado anterior como se muestra desde las Figuras 113 a la 125 donde se detalla la conexién
hasta el momento en que falla la autenticacion con la LDAP. Por ello se inicia la explicacion

desde el punto en que las credenciales coinciden con las del servidor LDAP.
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Como el cliente ha ingresado usuario y contrasefia que corresponde al registrado en la
LDAP, el servidor notifica al NAS que se pudo establecer la conexidn correctamente, como se

muestra en la Figura 128.

© 129 115.364417 192.168.130.85 172.16.168.2 RADIUS |213 Access-Accept id=4—|

Frame 129: 213 bytes on wire (1784 bits), 213 bytes captured (1784 bits) on interface @
Ethernet II, Src: PcsCompu_ef:99:ch (@8:80:27:ef:99:c6), Dst: c2:01:12:10:00:01 (c2:01:12:10:80:01)
Internet Protocol Version 4, Src: 192.168.138.85, Dst: 172.16.168.2
User Datagram Protocol, Src Port: 1812, Dst Port: 1645
RADIUS Protocol
|code: Access-Accept (2))
Packet identifier: ax4 (4)
Length: 171
Authenticator: 2b5364a4b5dd41f481954e976ea856Tc
[This is a response to a request in frame 128]
[Time from request: @.22336588@ seconds]
v Attribute Value Pairs
AVP: t=Vendor-Specific(26) 1=58 wnd=Microsoft(311)
AVP: t=Vendor-Specific(26) 1=58 wnd=Microsoft(311)
v AVP: t=EAP-Message(79) 1=6 Last Segment[1]
Type: 79
Length: &
EAP fragment: 83860004
v Extensible Authentication Protocol
Fode Success (3)]
Id: 6
Length: 4
AVP: t=Message-Authenticator(8@) 1=18 val=b98c7dce@eaSdc@dlc6as6e35dfe3bas
¥ AVP: t=User-Name(l) 1=11 wval=anonymous
Type: 1
Length: 11
User-Name: ancnymous

Figura 128: Validacion correcta Radius
Fuente: Analizador de paquetes Wireshark

La conexion en la parte del cliente se pudo establecer ya que los parametros de
credenciales fueron correctos. Por lo tanto, el puerto se desbloquea con lo que hay acceso a la

red, como se muestra en las Figuras 129 y 130.

18 61.143455 c2:82:1c:0c:T1:88 Nearest

Frame 18: 6@ bytes on wire (48@ bits), 6@ bytes captured (488 bits) on interface @
Ethernet II, Src: c2:82:1c:@c:f1:88 (c2:82:1c:0c:T1:88), Dst: Nearest (P1:80:c2:00:00:03)
8@82.1X Authentication

Version: 82.1X-2884 (2)

Type: EAP Packet (@)

Length: 4
Extensible Authentication Protocol

(Code: _Success (3]

Id: &

Length: 4

Figura 129: Validacion correcta cliente
Fuente: Analizador de paquetes Wireshark
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Figura 130: Validacion puerto switch
Fuente: Analizador de paquetes Wireshark

Para finalizar con el anélisis, se procede a explicar el proceso de la contabilidad que se
efectla entre el servidor y el NAS. Este ultimo envia un mensaje del tipo Radius Accounting-
Request al servidor AAA que contiene la peticion de contabilidad, donde se identifica
direccionamiento, puertos de comunicacion y parametros del protocolo RADIUS, como se

muestra en la Figura 131.
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75 60.321924 172.16.100.2 192.168.138.85 | 7 | 215 [Accounting-Request |

Frame 75: 215 bytes on wire (1728 bits), 215 bytes captured (1720 bits) on interface @
Ethernet II, Src: c2:81:12:1@:80:81 (c2:91:12:18:80:81), Dst: PcsCompu_ef:99:c6 (@8:8@:27:e7:99:c6)
Internet Protocol Version 4, Src: 172.16.188.2, Dst: 192.168.138.85
User Datagram Protocol, [Src Port: 1646, Dst Port: 1813
RADIUS Protocol
Coe: @)
Packet identifier: @x1 (1)
Length: 173
Authenticator: c42e7ecf3c4lasbaf3ze?f2e744086d5
[The response to this request is in frame 78]
v Attribute Value Pairs
AVP: t=Called-Station-Id(3@) 1=19 val-C2-82-8B-88-F1-88
AVP: t=Calling-Station-Id(31) 1=19 val=82-8@-4C-4F-4F-58@
AVP: t=Acct-Session-Id(44) 1=51 val=172.16.18@.2 ancnymous @3/01/82 @0:86:087 20000003
¥ AVP: t=User-Name(l) 1=11 val=anonymous
Type: 1
Length: 11
User-Name: anonymous
¥ AVP: t=Acct-Authentic(45) 1=6 val=RADIUS(1)
Type: 45

Length: &
[acct-Authentic: RapIUS (1)]

v AVP: t=Acct-Status-Type(48) 1=6 val=Start(1)
Type: 4@
Length: &
|Acct-Status-Type: Start (1)
AVP: t=NAS-Port(5) 1=6 val=8
AVP: t=NAS-Port-Id(87) 1=17 [ial=rastttherneti/8]
AVP: t=NAS-Port-Type(6l) 1=6 val=Ethernet(15)
AVP: t=NAS-IP-Address(4) 1=6 val=172.16.188.2
AVP: t=Acct-Delay-Time(41) 1=6 val=@

Figura 131: Paquete Radius Accounting-Request
Fuente: Analizador de paquetes Wireshark

El servidor AAA envia un mensaje Radius del tipo Accounting-Response respondiendo

al autenticador y dandole un valor al mismo, como se muestra en la Figura 132.

78 66.923494 192.168.130.85 172.16.100.2 RADIUS 62 [Eccounting Response] id=1

Frame 78: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface @
Ethernet II, Src: PcsCompu_ef:99:c6 (88:@88:27:ef:99:c6), Dst: c2:81:12:10:80:01 (c2:01:12:18:008:81)
Internet Protocol Version 4, Src: 192.168.138.85, Dst: 172.16.100.2
User Datagram Protocol, prc Port: 1813, D=t Port: 164ﬂ
RADIUS Protocol
| Code: Accounting-Response (5) |
Packet identifier: @xl (1)
Length: 28
I Authenticator: be@afeealdss3cSd2abf218fgdbesdad I

Figura 132: Paquete Radius Accounting-Response
Fuente: Analizador de paquetes Wireshark

Al realizar pruebas en distintas vlans presentes en la facultad, ya sea VLAN-
LABORATORIOS Y VLAN-ADMINISTRATIVOS se determino el correcto funcionamiento
del disefio de seguridad. Con ello se ratifica que se puede usar el protocolo 802.1X junto al
servidor AAA en cualquier segmento de la red de la Universidad y su comportamiento va ser

el mismo como se describid en los casos anteriores con la salvedad del direccionamiento.
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5.2 Conclusiones

Se cumplio los objetivos del proyecto ya que se evidencié el funcionamiento en todas
las etapas del sistema de seguridad. Las pruebas con distintas vlans dentro de la Universidad
Técnica del Norte demuestran el comportamiento del protocolo 802.1X y se determina que el

disefio puede ser aplicado en cualquier locacion de la red cableada.

El empleo del protocolo 802.1X sirve para mitigar las vulnerabilidades o amenazas tales
como; robo de informacidn, suplantacion de identidad, denegacion de servicios entre otras; que
puede sufrir la red cableada de la casona universitaria. Por ello, con el uso de esta tecnologia

solo tendran acceso los usuarios que posean credenciales validas para ingresar a la red.

La universidad presenta un gran numero de usuarios que requieren acceder a los
servicios alojados en su red. Se establecid que el mejor mecanismo para la autenticacion sea el
EAP-TTLS PAP. Este método no tiene que crear certificados por cada cliente, sino solo en la
parte del servidor. Por tanto, para la administracion en un campus universitario su

implementacion es la mejor opcion.

El método EAP-TTLS tiene mejores prestaciones, al poseer un tanel SSL seguro
aumenta los niveles de seguridad, ya que el tdnel estarad cifrado en los dos extremos. Otra
ventaja es la posibilidad de usar métodos de autenticacion heredados y la modificacion

dindmica; la identidad del usuario esta protegida.

El servidor Radius fue disefiado, para que en la parte de autenticacion y autorizacion la
ejecute a traves de un servidor LDAP enlazado. El arbol LDAP se establece por estudiante,
docente y administrativo. Por Gltimo, la contabilidad se efectia mediante una base de datos
MySQL. La administracion del servidor AAA emplea varias interfaces graficas para

simplificar la misma.
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La universidad cuenta en su infraestructura de red con equipos compatibles con el
protocolo 802.1X tanto en la parte de acceso, distribucién y Core. Estos switch se encuentran
administrados a través de la VLAN-ADMINISTRATIVA, por ello activando el protocolo se

tendra acceso a las caracteristicas del servidor AAA.
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5.3 Recomendaciones

Por seguridad y para tener una red mas robusta se recomiendo la instalacion de dos
servidores AAA uno que funcione de una forma permanente y un secundario que sirva de
respaldo. Al momento de la habilitacion del protocolo en los switch se tiene la opcion de este

tipo de configuracién.

El empleo de los log en la instalacion y configuracion del servidor AAA ayuda a
encontrar errores. Con estos archivos se procede a depuran los posibles errores hasta llegar a

establecer un correcto funcionamiento del servidor.

La estructura LDAP debe ser definida de una forma organizativa clara y diferenciada
para facilitar laadministracion de los usuarios presentes en el servidor. Con ello se puede ubicar

de una manera rapida usuarios para su modificacion y también la eliminacion de los mismos.

El administrador de la red debe usar contrasefias robustas para la administracion del
servidor AAA. A su vez debe realizar una metodologia para asignar los parametros de usuario
y contrasefia de cada uno de las personas que tendran credenciales dentro de la Universidad

Técnica del Norte.

El protocolo 802.1X funciona en un rango de puertos o puertos seleccionados del
switch. Con esta forma de trabajo se puede habilitar este tipo de seguridad segun los requisitos
del administrador, activando Gnicamente puertos que sean sensibles y dejando los demas de

una forma predeterminada.

En un ambiente de produccién, como es la Universidad Técnica del Norte se requiere

cambiar los certificados que vienen instalados por defecto en los servidores. Estos deben ser
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validados por una  Autoridad Certificadora para mayor seguridad.
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Al instalar el servidor AAA se recomienda crear copias de seguridad de todos los
archivos a modificar. Con ello se tiene un respaldo en caso de una configuracion erronea al

momento de levantar las caracteristicas del servidor.

Para una futura implementacion del protocolo 802.1X con autenticacion EAP-TTLS
PAP en redes cableadas e inalambricas en la infraestructura de red de la Universidad Técnica.
Se recomienda un anélisis de trafico previo con el fin de determinar las caracteristicas de

hardware y ancho de banda requerido para el correcto funcionamiento del servidor AAA.
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ANEXO |

Ubicacion de los puntos de red UTN
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Ubicacion de puntos de red — FICAYA
Departamento - Oficina # Puntos  # Telf.
Decanato
Sub-Decanato
Secretaria Sub-Decanato
Secretario Abogado
Oficina De Agropecuaria
Oficina De Forestal
Oficina De Agroindustrial
Oficina De Agronegocios
Oficina De Recursos Naturales
Sala De Tutorias
Sala De Conferencias
Sala De Profesores
Laboratorio Sala A
Laboratorio Sala B
Laboratorio De Limnologia
Laboratorio De Entoméloga
Laboratorio De Geologia
Laboratorio De Uso Mdltiple
Herbario
Museo
Club Ecoldgico
Aso. Est. Ing. Forestal
Aso. Est. Ing. Agroindustrial
Aso. Est. Ing. Recursos Naturales
Punto De Venta
Copiadora
Ap Internos
Total, Puntos De Red Y Teléfonos
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Ubicacion de puntos de red — FACAE
Departamento - Oficina # Puntos  # Telf.
Decanato
Sub-Decanato
Secretaria Sub-Decanato
Secretario Abogado
Asesoria De Tesis
Coordinadora Mercadotecnia
Secretaria Ing. Mercadotecnia
Coordinador Contabilidad
Secretaria Ing. Contabilidad
Secretaria Ing. Contabilidad Semi-Presencial
Coordinador Economia
Secretaria Ing. Economia
Coordinador Comercial
Secretaria Ing. Comercial
Sala De Grados
Auditorio
Sala De Profesores
Oficina De Laboratorios
Laboratorio |
Laboratorio 11
Laboratorio 111
Laboratorio VI
Laboratorio De Publicidad |
Laboratorio De Publicidad 11
Aula 103
Ap. Internos
Ap. Externos
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Total, Puntos De Red Y Teléfonos 213 15
Ubicacién de puntos de red - FECYT
Departamento - Oficina # Puntos

Decanato

Secretaria Decanato
Sub-Decano
Secretaria Sub-Decanato
Secretario Abogado
Auditorio

Plan De Contingencia
Semipresencial
Coordinaciones
Oficina De Carreras
Secretarias De Carrera
Coor. Gestiéon Y Desarrollo
Coor. Contabilidad
Audiovisuales

Club De Turismo
Bodega

Lab. Psicologia
Laboratorio 1
Laboratorio 2
Laboratorio 4
Laboratorio De Inglés
Ap. Interiores

Ap. Exteriores

Total, Puntos De Red Y Teléfonos
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Ubicacion de puntos de red — FCCSS

Departamento - Oficina

# Puntos

Decanato

Secretaria Decanato
Sub-Decano

Secretaria Sub-Decanato
Secretario Abogado

Sala Del HCD

Sala De Grados

Tutorias Enfermeria (Pb)
Tutorias Nutricion
Tutorias Enfermeria

Aula De Demostracién
Proyectos Enfermeria
Direccion Nutricién
Direccién Enfermeria
Cubiculos De Profesores
Sala De Internet
Laboratorio De Nutricién
Laboratorio De Estética
Laboratorio De Informatica |
Laboratorio De Enfermeria
Laboratorio De Morfo
fisiologia

Investigacion Y Publicacion
Archivo

FEUE

Aula 309

Aula 307

Aula 306

Aula Terraza

PR R NANRE
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Aula Exterior 2
Ap. Exteriores 3
Total, Puntos De Red Y 127
Teléfonos

Ubicacién de puntos de red — Biblioteca

Departamento - Oficina # Puntos
Cémaras 12
Prestamos Libros 16
Catalogo En Linea 6
Area Virtual 15
Equipos Portatiles 6
No Videntes 4
Hemeroteca 14
Direccion Biblioteca 10
Procesos Técnicos 6
Videoteca 8
Sala De Proyectos 2
Informatica 4
Audio Y Video 2
Instituto De Altos Estudios 4
FJI 4
Unidad Auditoria Interna 8
Ex Club De Robética 2
Aso. General Profesores 4
Club Robética 4
Area Ic3 14
Laboratorio Examenes 8
Laboratorio 1 16
Laboratorio 2 16
Laboratorio 3 8
Archivo 1 16
Archivo 1 16

Total, Puntos De Red Y Teléfonos 227

Ubicacidn de puntos de red — Auditorio Agustin Cueva
Departamento - Oficina # Puntos
Cuarto De Mantenimiento
Cuarto Superior (Switch De Energia)
Salén
Cuarto De Equipos De Audio-Video
Sala De Teatro
Sala Superior Izquierda (Asientos)
Departamento De Musica
Departamento De Danza
Escenario
Ap Interno
Ap Externos
Total, Puntos De Red Y Teléfonos
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Ubicacion de puntos de red — Edifico Central planta baja

SECTOR Puntos Red Camaras #PC
DDTI 34 1 15
Departamento de vinculacion
Oficina del estudiante
Informacién
Oficinas
Almacén Bodega
Jefatura de seguridad
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Jefatura de adquisiciones 8 5
Coordinacion de transporte 4 2
Departamento Financiero 10 1 1
Ventanilla de Pagos 4 1 2
Total 54 7 31

Ubicacion de puntos de red — Edifico Central primer piso

SECTOR Puntos Red Camaras #PC
Vicerrectorado administrativo 6 4
Vicerrectorado académico 8 5
Relaciones publicas 9 1 8
Rectorado 8 1 3
Sala de reuniones 1 1 6
Total 32 3 26

Ubicacion de puntos de red — Edifico Central segundo piso
SECTOR Puntos Red Camaras #PC

Pasillo

Sala José Marti
Sala Francisco de

Orellana 2

Sala de reuniones 8

Comisidn general y evaluacion 12 8
Cubiculos docentes 14 7
CUICYT 6 4
Planeamiento integral y evaluacion 17 10
Total 59 29

Ubicacidn de puntos de red — Edifico Central tercer piso

SECTOR Puntos Red Camaras #PC
Radio 8 7
Television 19 5
Procuraduria 6 2
Sala José Martin 3 3
Total 36 17
Total 36 17

Ubicacion de puntos de red — Edifico Central
Pisos Puntos de Red Dispositivos

Planta Baja 59 31
Primer Piso 46 26
Segundo Piso 59 29
Tercer Piso 36 17
Cuarto Piso 23 18

Total 223 92
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ANEXO Il

Configuracion del protocolo 802.1x segun

modelo del switch.



Anexo Il A

Serie 2900
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C d or Action Purpose
Step1 | enable Enables privileged EXEC mode.
= Enter your password if prompted.
Example:
Device:x ensble
Step2 | configure terminal Enters global configuration mode.
Example:
Device#t configure terminal
Step 3 | aaa new-model Enables AAA.
Example:
Device(config)# asa new-model
Step4 | aaa authentication dot1x {default | ismame} metod Creates a series of authentication methods that are used to determine user
[mathod2..] privilege to access the privileged command level so that the device can
communicate with the AAA server.
Example:
Device(config)# aaa awthentication dotlx default group radius
Step5 | dotlx system-auth-control Globally enables B02.1X port-based authentication.
Example:
Device(config)# dotlx system-auth-control
Step6 | Iidentity profile default Creates an identity profile and enters dot1x profile configuration mode.
Example:
Device(config)# identity profile default
Step7  Interface fype sioflport Enters interface configuration mode and specifies the interface to be enabled
for 802.1X authentication.
Example:
Device(config-identity-prof)# interface Gigsbitethernmet 1/@/1
Step 8 | access-session port-control {auto | force-authorized | force—

unauthorized}

Example:
Device(config-if)# access-session port-control auto

Enables 802.1X port-based authentication on the interface.

« auto—Enables IEEE 802.1X authentication and causes the port o begin in
the unauthorized state, allowing only EAPOL frames to be sent and received
through the port. The authentication process begins when the link state of
the port changes from down to up or when an EAPOL-start frame is
received. The Device requests the identity of the supplicant and begins
relaying authentication messages between the supplicant and the
authentication server. Each supplicant attempting to access the network is
uniguely identified by the Device by using the supplicant MAC address.

« force-authorized-—Disables IEEE 802.1X authentication and causes the
port ta change to the authorized state without any authentication exchange
required. The port sends and receives normal traffic without [EEE BO2.1X-
based authentication of the client. This is the default setting.

= force-unauthorized—Causes the port to remain in the unauthorized state,
ignoring all attempts by the supplicant to authenticate. The Device cannot
provide authentication services to the supplicant through the port.

Note  Egoctive with Cisco 105 Release 12, 2(33)Sx1, the authentication

port-control command replaces the dot1xport-control command.
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Step 9 | dot1x pae [supplicant | authenticator | both] Sets the Port Access Entity (PAE) type.
= supplicant—The interface acts only as a supplicant and does not respond to
Example: messages that are meant for an authenticator.
bevice(config-1f)# dotlx pae authenticator . authenticator-—The interface acts only as an authenticater and does not
respond to any messages meant for a supplicant.
« both—The interface behaves both as a supplicant and as an authenticator
and thus does respond to all dot1x messages.
Step 10 end Exits interface configuration mode and enters privileged EXEC mode.
Example:
bDevice(config-if)# end
Step 11 | show dotx Displays whether 802.1X authenticaticn has been cenfigured on the device.
Example:
Device# show dotlx
Anexo |1 B
Serie 3750
Command Purpose
Step | configure terminal Enter global configuration mode.
1
Step | aaa new-model Enable AAs.
2
Step | aaa authentication dot1x | Create an B02. 1x authentication methad list.
3 { default } method 1 To create a default list to use when a named list is not specified in the authentication command, use the default keyword
followed by the method to use in default situations. The default method list is automatically applied to all ports.
For method, enter the group radius keywords to use the list of all RADIUS servers for authentication.
MNote Though other keywords are visible in the command-line help string, only the group radius keywords are supported.
Step | dot1x system-auth- Enable B02. 1x authentication globally on the switch.
4 control
Step | aaa authorization (Optional) Configure the switch to use user-RADIUS authorization for all network-related service reguests, such as per-
13 network { default } group |user ACLs or VLAN assignment.
radius For per-user ACLs, single-host mode must be configured. This setting is the default.
Step | radius-server host ip- {Optional) Specify the IP address of the RADIUS server.
6 aodress
Step | radius-server key siing | (Optional) S pecify the authentication and encryption key used between the switch and the RADIUS daemon running on the
7 RADIUS server.
Step | interface inferface-id Specify the port connected to the client to enable for B02.1x authentication, and enter interface configuration mode.
a
Step | switchport mode access | (Optional) Set the port to access mode only if you configured the RADIUS server in Step 6 and Step 7.
9
Step | authentication port- Enable B02.1x authentication on the port.
10 | control auto For feature interaction information, see the "802.1x Authentication Configuration Guidelines” section.
or
dot1x port-control auto
Step | end Return to privileged EXEC mode.
11
Step | show authentication Verify your entries.
12 | o
show dot1x
Step | copy running-config {Optional) Save your entries in the configuration file.
13 | startup-config




Step 1
Step 2

Step 3

Step 4

Step 5

Step 6

Step 7
Step B

Step 9

Step 10

Command
switch# configure terminal

Switchiconfig)# aaa new-model

Switchiconfig)# aaa authentication

dotlx {default} methodl [methodZ...]

switchiconfig)# aaa authorization
network {default} group radius

switch{config)# interface
interfoce-id

Switchiconfig-if)# dotlx
port-control auto

Switch(config-if)# end

switch 7 show dotlx all

Switchif show running-config

Switch# copy rumning-config
startup-config

159

Anexo Il C

Serie 4500

Purpose
Enters global configuration mede.

Enables AAA.

Creates an 802.1X authentication method list.

To create a default list that is used when a named list is not specified in the authentication command, use
the default kevword followed by the methods that are to be used in default situations. The default method
list is automatically applied to all interfaces.

Enter at least one of these keywords:

+ group radius—Use the list of all RADIUS servers for authentication.

- none—Use no authentication. The client is automatically authenticated by the switch without using the
information supplied by the client.

(Optional) Configure the switch for user RADIUS authorization for all network-related service requests,
such as VLAN assignment.

Enters interface configuration mede and specifies the interface to be enabled for 802.1X authentication.

Enables 802_1X authentication on the interface.

For feature interacticn information with trunk, dynamic, dynamic-access, EtherChannel, secure, and SPAN
ports, see the " BOZ. 1% Configuration Guidelines" section.

Returns to privileged EXEC mode.

erifies your entries.

Check the Status column in the 802.1X Port Summary section of the display. An enabled status means
that the port-contrel value is set either to aute or 1o force-unauthorized.

\erifies your entries.

(Optional) Saves your entries in the configuration file.



Step 1
Step 2
Step3

Step 4
Step5

Step 6
Step 7

Step 8

Step9

Step 10

Step 11

Step 12
Step 13

Anexo Il D

CBS3020-HPQ

160

Command

Purpose

configure terminal

Enter global configuration mode.

aaa new-model

Enable AAA.

aaa authentication dotlx {default ]
methodl

Create an IEEE 802.1x authentication method list.

To create a default list that is used when a named list is not specified in
the authentication command. use the default keyword followed by the
method that is to be used in default situations. The default method list is
automatically applied to all ports.

For method], enter the group radius keywords to use the list of all
RADIUS servers for authentication.

Note  Though other keywords are visible in the command-line help

string, only the group radius keywords are supported.

dotlx system-auth-control

Enable IEEE 802.1x authentication globally on the switch.

aaa authorization network {default)
group radius

(Optional) Configure the switch to use user-RADIUS authorization for all
network-related service requests, such as per-user ACLs or VLAN
assignment.

Note  For per-user ACLs, single-host mode must be configured. This

setting is the default.

radius-server host ip-address

(Optional) Specify the IP address of the RADIUS server.

radius-server key string

(Optional) Specify the authentication and encryption key used between
the switch and the RADIUS daemon running on the RADIUS server.

interface interface-id

Specify the port connected to the client that is to be enabled for
IEEE 802.1x authentication, and enter interface configuration mode.

switchport mode access

(Optional) Set the port to access mode only if you configured the RADIUS
server in Step 6 and Step 7.

dotlx port-control auto

Enable IEEE 802.1x authentication on the port.

For feature interaction information, see the “IEEE 802. 1x Authentication
Configuration Guidelines™ section on page 8-21.

end

Return to privileged EXEC mode.

show dotlx

Verify your entries.

copy running-config startup-config

(Optional) Save your entries in the configuration file.




Anexo Il E

Serie 3850

Command or Action Purpose
Step1 | enable Enables privileged EXEC mode.
« Enter your password if prompted.
Example:
Device: ensble
Step2 | configure terminal Enters global configuration mode.
Example:
Deviceit configure terminal
Step 3 | aaa new-model Enables AAA.
Example:
Device(config)# aa= new-model
Stepd | aaa authentication dotx {default | iismanme} method] Creates a series of authentication methods that are used to determine user
[mathod2..] privilege to access the privileged command level so that the device can
communicate with the AAA server.
Example:
Device(config)# aaa authentication dotlx default group radius
Step5 | dotlx system-auth-control Globally enables B02.1X port-based authentication.
Example:
Device(config)# dotlx system-auth-control
Step6  identity profile default Creates an identity profile and enters dot1x profile configuration mode.
Example:
Device(config)# identity profile default
Step7  Interface fype siotiport Enters interface configuration mode and specifies the interface to be enabled
for 802.1X authentication.
Example:
Device(config-identity-prof)# interface Gigabitethernet 1/@/1
Step 8 | access-session port-control {auto | force-authorized | force-

unauthorized}

Example:
Device(config-if)# access-session port-control auto

Enables 802_1X port-based authentication on the interface.

« auto—Enables IEEE B02.1X authentication and causes the port to begin in
the unauthorized state, allowing only EAPOL frames to be sent and received
through the port. The authentication process begins when the link state of
the port changes from down to up or when an EAPOL-start frame is
received. The Device requests the identity of the supplicant and begins
relaying authentication messages between the supplicant and the
authentication server. Each supplicant attempting to access the network is
uniguely identified by the Device by using the supplicant MAC address.

« force-authorized-—Disables IEEE 802.1X authentication and causes the
port to change to the autharized state without any authentication exchange
required. The port sends and receives normal traffic without IEEE B02.1X-
based authentication of the client. This is the default setting.

= force-unauthorized—Causes the port to remain in the unauthorized state,

ignoring all attempts by the supplicant to authenticate. The Device cannot
provide authentication services to the supplicant through the port.

Note  Egoctive with Cisco 105 Release 12.2(33)3X], the authentication

port-control command replaces the det1xport-contrel command.
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Step 9 | dot1x pae [supplicant | authenticator | both]

Example:
Device(config-if)# dotlx pae authenticator

Step 10 | end

Example:
Device(config-if)# end

Step 11 | show dot1x

Example:
Device# show dotlx

Sets the Port Access Entity (PAE) type.

= supplicant—The interface acts only as a supplicant and does not respond to

messages that are meant for an authenticator.

authenticator-—The interface acts only as an authenticator and does not
respond to any messages meant for a supplicant.

« both—The interface behaves both as a supplicant and as an authenticator
and thus does respond to all dot1x messages.

Exits interface configuration mode and enters privileged EXEC mode.

Displays whether 802.1X authentication has been configured on the device.

Anexo Il F

SG-200 y SG-300

Software Version
= 1.4.5.02 — Sx200 Series, Sx300 Series
« 1.1.0.14 — SxZ20 Series

Host and Session Authentication

Step 1. Log in to the web-based utility and choose Security > 802.1X > Host and Session Authentication.

MNote: The images below are taken from the SG220-26P Smart switch.

Step 2. Click the radio button of the port that you want to edit.

Host and Session Authentication

Host Autieniicaion _ Single Hast
Action on Vilavon | Traps  Trap Frequency | Number of Vialation

Mote: In this example, Port GE2 is chosen.
Step 3. Click Edit to edit host and session authentication for the specified port.

[ copysetngs. || Esi]
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Step 4. The Edit Port Authentication window will then pop up. From the Interface drop-down list, make sure the specified port is the one you chose in Step 2. Ctherwise, click the drop-down arrow a

choose the right port.

Interface:

Host Authentication. () Singla Host
i Multiple Host
) Multiple Sessions
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Note: If you are using the 200 or 300 Series, the Edit Host and Session Authentication window appears.
Step 5. Click the radio button that corresponds to the desired authentication mode in the Host Authentication field. The options are:
= Single Host — The switch only grants a single authorized host access to the port.

Multiple Host (§02.1X) — Multiple hosts can gain access 1o the single port. This is the default mode. The switch requires only the first host 1o be authorized, thereafter all other clients that are
connected to the port have access to the network. Should the authentication fail, the first host and all the attached clients are denied access to the network.

Multiple Sessions — Multiple host can gain access to the single port, howewer each host must be authenticated.
Note: In this example, Single host is chosen
Interface: Port GEZ ¥
Host Authentication Single Host

0 Nuiiple Sessions

Note: If you chose Multiple Host or Multiple Sessions, skip to Step 9.

Step 6. In the single Host Violation Settings area, click the radio button that comesponds to the desired Action on Violation. A violation occurs if packets arrive from a host who has a MAC address that
does not match the MAC address of the ariginal supplicant. When this occurs, the action determines what happens to packets that arrive from hosts that are not considered the original supplicant. The
options are:

Protect (Discard) — Drops the packets. This is the default action.

Restrict (Forward) — Gives access and forwards the packets.

= Shutdown — Blocks the packets and shuts down the port. The port remains down until reactivated or until the switch is rebooted.

Mote: In this example, Restrict (Forward) is chosen.

Single Host Viclation Settings:

Bialacl Di=card
(® Rastict (Forward)|
STOTow

Action on Vielation: acl
|1

Step 7. (Optional) Check Enable in the Traps field to enable traps. Traps are generated Simple Network Management Protocol (SNMP) messages used 1o report system events. A trap is sent to the
SMNMP manager of the switch when a violaticn occurs.

Single Host Violation Settings:
Action on Vielation: ) Protect (Discard)

® Restrict (Forward}
) Shutdown

Step 8. Enter the desired time allowed in seconds between sent traps in the Trap Frequency field. This defines how often traps are sent.
Note: In this example, 30 seconds is used.

Single Host Violation Settings:
Action on Violation: () Protect (Discard)

® Restict (Forward)
() Shutdown

Traps: |+ Enable

& Trap Frequency: | sec (Range: 1 - 1000000, Default 10)
fhgplyd [ Close |

Step 9. Click Apply.
You should now have configured Host and Session Authentication on your switch.

Viewing Authenticated Hosts

Step 1. Log in to the web-based utility and choose Security > B02.1X * Authenticated Host.
» P

The Authenticated Hosts Table displays the following information for authenticated hosts.

Authenticated Hosts

User Name | Port | Session Time (DDHHMMSS) | Authenticaion Method | MAC Address | VLANID

0 resuls found.
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3COM 4200,4400

Habilitar y configurar protocolo 802.1X switch 3COM 4200,4400
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Descripcion

Comando

Entrar en la vista del sistema.

Agregar usuario local de acceso local.

Habilitar la funcion de corte inactivo y
establecer el intervalo de corte inactivo.
Configure las direcciones IP de los servidores
RADIUS de autenticacion

y contabilidad primarios.

Especifique la clave compartida para que el
dispositivo intercambie paquetes con el servidor
de autenticacion.

Especifique la clave compartida para que el
dispositivo intercambie paquetes con el servidor
de contabilidad.

Configure el intervalo para que el dispositivo
retransmita paquetes al Servidor

RADIUS y el nUmero méaximo de intentos de
transmision.

Configure el intervalo para que el dispositivo
envie paquetes de contabilidad en tiempo real al

servidor RADIUS.

system-view
local-user localuser
service-type lan-access
password simple localpass
attribute idle-cut 20
quit
primary authentication IP servidor
primary accounting IP servidor

132

key authentication

[132]

key accounting

timer response-timeout 5

retry 5

timer realtime-accounting 15
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Especifique el dispositivo para eliminar el user-name-format without-domain
nombre de dominio de cualquier nombre de quit
usuario antes de pasar el nombre de usuario al

servidor de RADIUS.

[T (T34

Crea un dominio e ingresa su vista. domain
Establezca radiusl como el esquema RADIUS authentication default radius-scheme radiusl local
para los usuarios del dominio authorization default radius-scheme radiusl local
y especifique Usar autenticaciones locales accounting default radius-scheme radiusl local
como esquema secundario.

Establece el nimero méaximo de usuarios para access-limit enable 30

el dominio en 30.

Active la funcion de corte inactivo y establezca idle-cut enable 20
el intervalo de corte inactivo. quit
Configure “”” como el dominio predeterminado. domain default enable “”
Habilitar 802.1X globalmente. dotlx
Habilite 802.1X para el puerto GigabitEthernet interface GigabitEthernet «”
“©o, dotlx
quit
<swb1>

<swh1>sysconfig

[swb1]dotlx

[swb1]domain default enable test

[swb1]dotlx authentication-method eap

[swb1]radius scheme system

[swb1]radius scheme test

[swb1-radius-test]server-type standard
[swb1-radius-test]primary authentication IP SERVIDOR
[swb1-radius-test]primary accounting IP SERVIDOR
[swb1-radius-test]key authentication CLAVE



[swb1-radius-test]key accounting CLAVE
[swb1-radius-test]user-name-format without-domain
[swb1]interface GigabitEthernet 1/0/3
[swb1-GigabitEthernet1/0/3]dot1x port-method portbased
[swb1-GigabitEthernet1/0/3]dot1x
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ANEXO Il

Instalacion del sistema operativo Ubuntu 16,

servidor LDAP-MySQL y administracion.



Anexo Il A

Instalacion sistema operativo Ubuntu

F1 Help F2 L

1. Mend de instalacion del sistema operativo Ubuntu 16

ubuntu®

Fo

168

2. Elegir idioma de la instalacion.

{ [!!1 Select a language |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system

Language:
C - HNo localization iy
Albanian - Shgip
Arabic - woe
fAsturian - Asturianu
Basoue - Euskara
Belarusian - Benapyckas
Bosnian - Bosanski )
Bulgar ian - BBAFAPCKY
Catalan - Catala
Chinese (Simglified) - AT (@)
Chinese (Traditional) - SRR
Croatian - Hreatski
Czech - Cedtina
Danish =
Esperanto - Esperanto
Estonian - Eesti
Finnish - Suomi
French - Frangais
Galician - Galezo
German - Deutsch
Greek - EhANULKE +
<Go Back:

3. Escoger la ubicacién para la determinacion de la zona horaria.

[1!] select your location |

The selected location will be used to =set your time zone and also for example to help
select the system locale. Mormally this should be the country uhere you live.

This is a shortlist of locations based on the language uou selected. Choose 'other' if

your location is not listed.

Country, territory or area:

<G0 Back>

Antigua and Barbuda
Australia
Botswana
Canada

Hong Kong
India

Ireland

New Zealand
Nigeria
Philippines
Singapore
south Africa
United Kingdom

zamhia
Z imbabue
ather
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4. Seleccionar la configuracion del teclado.

{ 117 configure the keuboard |

The layout of keyboards waries per country, with some countries hawving multiple common
layauts. Please select the country of origin for the kedboard of this computer.

Country of origin for the keyboard:

Armenian
Azerbaijani
Bambara

Bangla
Belarusian
Belgian

Bosnian

Braille
Bulgarian
Burmese

Chinese

Croatian

Czech

Danish

Dhivehi

Dutch

Dzongkha

English (Cameroon)
English (Ghana)
English (Migeria)
English (South aAfrica)

English (LK)
+

<G0 Back:

5. Determinar el nombre para el sistema.

{ [11 configure the netuork |

Please enter the hostname for this sustem.

The hostname is a single word that identifies your sustem to the network. If you don't
know what your hostname should be, consult your network administrator. If you are setting
up your own home network, you can make something up here.

Hostrname :

<G0 Back> <Cant inuex

6. Elegir el nombre de usuario y contrasena

| [11] Set up users and passwords |

A user account will be created for you to use instead of the root account for
non-administrative activities.

Please enter the real name of this user. This information will he used for instance as
default origin for emails sent by this user as well as any program which displays or uses
the user's real name. Your full name is & reasonable choice.

Full name for the new user:

<50 Back> <Continues

| [11] Set up users and passwords |

Select a username for the new account. Your first name is a reasonable choice. The
username should start with & lower-case letter, which can be followed by any combination
of numbers and more lower-case letters.

Username for your account:

<RG0 Back> <Cant inue>
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{ [11] Set up users and passwords |

A 2ood password will contain a mixture of letters, numbers and punctuation and should be
changed at regular intervals.

Choose a password for the new user:

<Go Backy <Continuex

| [1!11 Set up users and passwords |

Please enter the same user password again to werify you have tuped it correctlu.

Re-enter password to wverify:

<Go Back> <Caont inue>

7. Configurar el reloj de acuerdo a la localizacion fisica.

| 111 configure the clock |

Based on your present physical location, your time zone is AmericasGuadaouil.
If this 1s not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Go Back:>

<ND>

8. Elegir particién guiada de disco duro

| [11] Partition disks F

The installer can guide you through partitioning a disk (using different standard
schemes) or, if you prefer, you can do it manually. With guided partitioning you will
still hawve a chance later to rewview and customize the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk
should be used.

Partitioning method:

Guided - use entire disk

up LM
up encrypted LWH

HManual

<Go Back:




9. Escoger la particion y dar formato.

| [!!] Partition disks |

Note that all data on the disk you select will be erased, but not before you have
confirmed that you really want to make the changes.

Select disk to partition:

<Go Back>

{ [11] Partition disks |

Before the Logical Wolume Manager can he configured, the current partitioning scheme has
to be written to disk. These changes cannot he undone.

After the Logical Volume Manager is configured, no additional changes to the partitioning
scheme of disks containing physical volumes are allowed during the installation. Flease
decide if you are satisfied with the current partitioning scheme before continuing.

The partition tables of the following dewices are changed:
50513 (0,0,00 (sda)

HWrite the changes to disks and configure LWM7

Mo

{ [!] Partition disks }

You may use the whole volume group for guided partitioning, or part of it. If you use
anly part of it, or if you add more disks later, then you will be able to grow logical
volumes later using the LWM tools, so using a smaller part of the wolume group at
installation time may offer more flexibility.

The minimum size of the selected partitioning recipe is 1.4 GB (or 14%); please note that
the packages you choose to install may reguire more space than this. The maximum
avallable size is 10.0 GB.

Hint: "max" can be used as a shortcut to specify the maximum size, or enter a percentage
(e.g. "20%'") to use that percentage of the maximum size.

Amount of volume group to wse for guided partitioning:

<Go Back> <Continues

{ [1!] Fartition disks }

Thiz is an owerview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space 1o create
partitions, or a device to initiallize its partition table.

Guided partitioning

Configure software RAID

Configure the Logical Volume Manager
configure encrypted wolumes
Configure 1SCSI volumes

LYH ¥G radius-ldap-wg, LY root - 9.4 GB Linux device-mapper (linear)
#l 9.4 GB f extd S
LvM %G radius-ldap-vg, LY swap_1 - 536.9 MB Linux device-mapper (linear)
536.9 MB f swap swap
5C8I3 (0,0,0) (sda) - 10.7 GB ATA ¥BOX HARDDISK
#1 primary 766.5 ME f ext2 shoot
#5 logical 10.0 GB ko lvm
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[ T11] Partition disks [

If you continue, the changes listed helow will be written to the disks. Otherwise, you
will be able to make further changes manually.

The partition tables of the following devices are changed:
L¥M WG radius-ldap-wvg, LY root
LYM WG radius-ldap-wvg, LY swap_1
SC5I3 (0,0,0) (sda)

The following partitions are going to be formatted:
L¥M VG radius-ldap-vg, LY root as extd

LvM WG radius-ldap-wvg, LY swap_1 as swap
partition #1 of SCSI3 (0,0,0) (sda) as ewxt2

Hrite the changes to disks?

<N

10. Establecer proxy si se posee.

1 [!] Configure the package manager |

If you need to use a HTTF proxy to access the outside world, enter the proxy information
here. Otherwise, leave this blank.

The proxy information should be given in the standard form of
"http:ss[luser] [ipass]@lhost [iport]s".

HTTP proxy information (blank for none):

<Go Back:

11. Deshabilitar las actualizaciones automaticas.

| [!] Configuring tasksel |
Applying updates on a freguent basis is an important part of keeping your system secure.
By default, updates need to be applied manually using package menagement tools.
Alternativelu, Jyou can choose to have this sustem automatically download and install
security updates, or you can choose to manage this system owver the web as part of a group
of systems using Canonical's Landscape service.

How do uou want to manage upgrades on this sustem?

Mo automatic updates
Install security updates sutomatically
Manage sustem with Landscape

12. Instalar OpenSS server en el sistema

{ [1] software selection |

At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

<Continue»
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13. Determinar el inicio con GRUB boot.

| [!] Install the GRUE hoot loader on & hard disk |

It seems that this new installation is the only operating system on this computer. If so,
it should be safe to install the GRUE hoot loader to the master boot record of your first
hard drive.

Harning: If the installer failed to detect another operating sysiem that is present on
your computer, modifuing the master boot record will make that operating system
temporarily unbootable, though GRUB can be manually configured later to boot it.

Install the GRUB boot loader to the master boot record?

<Go Back> <No>
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Anexo |11 B

Instalacion servidor LDAP y administracion

1. Paquetes requeridos “apt-get install slapd Idap-utils”.

& Please enter the password for the admin entry in your LDAP directory. a
El L
& Administrator password: a
El L
2 &
El E
El <0k> El
& -1
384848348848488488488485858583838383838383833838383838383838383848888888888884a3

3. Configurar contrasefia slapd.

§ Please enter the admin password for your LDAP directory again to verify that you hawve typed it &l
§ correctly. El
H 3
i Confirm password: =l
i &l
i 8
H 3
i <0k> El
a el

If you enable this option, no initial configuration or database will be created for you.

Cmit COpenlLDAP sexrver configuration?

<Yes>

5. Colocar nombre de dominio

The DHNS domain name is used to construct the base DN of the LDAP directory. For example,
'foo.example.org' will create the directory with 'dc=foo, dc=example, dc=org' as base DN.

DNS domain name:

<0k>



6. Establecer el nombre de la organizacion

7. Ingresar contrasefia administrador

8. Confirmacion contrasefia administrador

9. Determinar el motor de base de datos a utilizar

10. Borrar hase de datos
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11. Mover la base de datos anterior

There are still files in /var/lib/ldap which will probably break the configuration process. If you
enable this option, the maintainer scripts will move the old database files out of the way before
creating a new database.

Mowve old database?

<¥Yes>

The obsolete LDAPvZ protocol is disabled by default in slapd. Programs and users should upgrade to
LDAPv3. If you have old programs which can't use LDAPwv3, wyou should select this option and 'allow
bind v2' will be added to your slapd.conf file.

Allow LDAPvZ2 protocol?

<Yes>

13. Inicializar el servicio OPENLDAP

Instalacion administracion LDAP “PhpLdapAdmin”

Para una administracion mas robusta y clara se usa la herramienta phpldapadmin dentro
de un servidor LDAP. Con el comando apt-get install phpldapadmin se efectda la instalacion
del paquete. Después de su establecimiento hay que enlazar con el servicio Openldap, para ello
hay que editar el archivo /etc/phpldapadmin/config.php donde se procede a modificar los

dominios segun nuestras configuraciones establecidas.

GMU nano 2.5.3 File:

fetc/phpldapadmin/config.php



GHU nano 2.5.3 File: /etc/phpldapadmin/config.php

Configurar unidades organizativas, grupos y usuarios

Método I. Ingresar tablas por comandos.

1. Crear directorio contenga ficheros “ldif”.
mkdir LDAP
2. Crear ficheros:

nano unidadesorganizativas.ldif

GNU mano 2.5.3 File: unidadesorganizativas.ldif

nano grupos.ldif

GHU nano 2.5.3 File: grupos.ldif

nano usuarios.ldif
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GHNU mano 2.5.3 File: usuarios.ldif

3. Cargamos la configuracion de los ficheros
Idapadd -x -D ‘cn=admin,dc=utn,dc=com' -W —f unidadesorganizativas.|dif
Idapadd -x -D ‘cn=admin,dc=utn,dc=com’ -W -f grupos.ldif

Idapadd -x -D ‘cn=admin,dc=utn,dc=com' -W —f usuarios.ldif
Método 1. Administracion por “PhpLdapAdmin”

1. Ingresar a la administracion “IP del servidor”/phpldapadmin/index.php

=php
-LDAP
@afmin

Home | Purge caches | Show Cache

!} My LDAP Server :

=sphp
sLDAP
=admin

Use the menu to the left to navigate

Credits | Documentation | Donate

2. Colocar dominio y contrasefia

Login DN:
= cn=admin,dc=utn dc=com

Password:

Anonymous

Authenticate
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3. Acceso a panel de administracion.

=php
-~LD&P_
=admin
Home | Purge caches | Show Cache
Delete DN
5 My LDAP Server (€] Successfully deleted DN ou=ESTUDIANTES,dc=utn,dc=com

B @3 @ 0FH @ 4

schema search refresh info import export logout

Logged in as: cn=admin ‘7‘ h
o
£ ® de=utn, de=com (1) Loy
= cn=admin
Create new entry here E]

=admin

Use the menu to the left to navigate

Credits | Documentation | Donate

4. Desplegar opcion importar

Import

Select an LDIF file Seleccionar archivo | Ningun archive seleccionado

Maximum file size 2M

Or paste your LDIF here

i=Estudisntes,d

ou=Administrativos,d

Don't stop on errors

Proceed ==

5. Cargar tablas LDIF de organizacion

Import

Server: My LDAP Server File: STDIN 318 bytes (LDIF Import)

Adding cu=Estudiantes,dc=utn,dc=com Success
Adding ou=Docentes,dc=utn,dc=com Success
Adding ou=2Administrativos,dc=utn,dc=com Success



6. Importar y cargar tablas de FICA

Import

Server: My LDAP Server

Select an LDIF file Seleccionar archivo | Ningtn archivo seleccionado

Maximum file size 2M

Or paste your LDIF here

tudiantes,
ixGroup

top

20000

=)

Docentes,d

top
28081

s=Administrativeos,dc=utn,dc=com
posixGroup

Don't stop an errors

Proceed »=

Import

Server: My LDAP Server File: STDIN 355 bytes (LDIF Import)

Adding cn=FICA,pu=Estudiantes dc=utn,de=com Success
Adding cn=FICA,cu=Docentes, dc=utn,dc=com Success
Adding cn=FICA, pu=Administrativos,dc=utn,dc=com Success

7. Importar y cargar tablas carreras FICA

Import

Server: My LDAP Server

Select an LDIF file Seleccionar archivo | Ningun archivo seleccionado

Maximum file size 2M

Or paste your LDIF here

4 ¥ REDES DE
%¥ REDES DE COMUNICACION

=Estudiantes,

studiantes

EN SISTEMAS
SISTEMAS C
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Import

Server: My LDAP Server File: STDIN 836 bytes (LDIF Import)

Adding en=INGENIERIA EN ELECTRONICA ¥ REDES DE COMUMICACION,cn=FICA,ou=Estudiantes, dc=utn,dc=com
Success

Adding cn=INGENIERIA MECATRONICA,cn=FICA,ou=Estudiantes,dc=utn,dc=com Success

Adding en=INGENIERIA SISTEMAS COMPUTACIONALES, cn=FICA, ou=Estudiantes,dc=utn,dc=com Success
Adding en=INGENIERIA INDUSTRIAL, cn=FICA, ou=Estudiantes,dc=utn,dc=com Success

Adding cn=NGEMIERIA TEXTIL,cn=FICA,ou=Estudiantes,dc=utn,dc=com Success

8. Importar y cargar tablas usuarios

Import

Server: My LDAP Server

Select an LDIF file Seleccionar archive | Ningun archivo seleccionado

Maximum file size 2M

Or paste your LDIF here

Mauricio )

¥ REDES DE

12345673|

Don't stop on errors

Proceed ==

Import

Server: My LDAP Server File: STDIN 542 bytes (LDIF Import)

Adding cn=Edison Mauricio Vallejos Garzon,cn=INGENIERIA EN ELECTROMICA ¥ REDES DE
COMUNICACION,cn=FICA,ou=Estudiantes,dc=utn,dc=com Success
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9. Panel de administracion

h
“Efbar
Sadmin

Home | Purge caches | Show Cache

M My LDAP Server ©
@ 0H & 4

schema search refresh info import export logout
Logged in as: cn=admin
=B de=utn, dc=com (4)
"':‘ cn=admin
[é}-ﬁ ou=Administrativos (1)
- =@ cn=FICA (1)
5 .. cn=Adminl
: Create new entry here
E}ﬁ ou=Docentes (1)
2@ cn=FICA (1+)
. cn=Docentel
Create new entry here
[;}ﬂ ou=Estudiantes (1)
2@ cn=FICA (5)
E Ela cn=INGEMIERIA EM ELECTRONICA ¥ REDES DE COMUNICACION (1)
. cn=Edison Mauricio Vallejos Garzon
@ cn=INGEMIERIA EN MECATRONICA
@ cn=INGENIERIA EN SISTEMAS COMPUTACIONALES
-@ cn=INGENMIERIA INDUSTRIAL
@ cn=INGENIERIA TEXTIL
Create new entry here
Create new entry here
Create new entry here
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Anexo 111 C
Instalacion servidor de base de datos Mysql y administracion

1. Instalar los paquetes necesarios:

sudo apt-get install mysql-server mysgl-common mysql-client

H Configuring mysqgl-server-5.7 Adaadaadaaasaddaadaadaadsadaadaaaaadaaadaa
While not mandatory, it is highly recommended that vou set a password for the MySQL administrative "root" user.

If this field is left blank, the password will not ke changed.
New password for the MySQL "root™ user:

<0k>

3. Confirmar la contrasefia

Repeat password for the MyS0L "root"™ user:

<0k>

4. Ingresar a la base de datos con usuario “root” y contrasefia.
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5. Crear base de datos de Radius.

6.

Administracion MySQL

PhPMyAdmin

7. Instalar el paquete apt-get install phpmyadmin

Please choose the web server that should be automatically configured to run phpMyAdmin.

Web server to reconfigure automatically:

[*] apache2

[ 1 lighttpd

<Ok



185

9. Determinar si la base de datos es realizada manualmente o auto configurada

4 Please provide a password for phpmyadmin to register with the database server. If left blank, a random £
& password will be generated. é
A 5
4 MySQL application password for phpmyadmin: z
£ 5
spOCSO
£ i
A m <Cancel> 5
£ 5
38883345843558584858555458833458833458483545848554858555488345483345848333584384354585885454854845548583554833443455448484855584854588854454a:

10. Reiniciar el servicio apache2

11. Ingresar a la administracion “IP del servidor/ /phpmyadmin”

php

OEleTEe i Basesdedatos L) SQL G Estado actual a-| Cuentas de usuarios =} Exportar = [& Importar 4 Configuracion Il Replicaciéon ¥ Mas

Reciente  Favoritas

=3 | Configuraciones

B & Nueva
+._ 4 information_schema
-

Servidor: Localhost via UNIX socket
Tipo de servidor: MySQL

& Cambio de contrasefia

FL( mysql = Cotejamiento de la conexion al servidor (@: | utiBmb4_unicode_ci v Version del servidor: 5.7.24-0ubuntu0.16.04.1 - (Ubuntu}
H-

+| 4 performance_schema
[

Version del protocolo: 10
Usuario: root@localhost
Conjunto de caracteres del servidor: UTF-8 Unicode (uti8)

i radius

& Idioma - Language @: | Espafiol - Spanish v

Apache/2 418 (Ubuniu)
Version del cliente de base de datos: libmysgl - mysgind
. 5.0.12-dev - 20150407 - $id.

« Tamafio de fuente: | 78% v b5c5906d452ec590732a93b05113827e02749b83 §
extension PHP: mysali @

&° Mas configuraciones = Version de PHP: 7.0.32-0ubuntu.16.04.1

&8 Tema: | pmahomme ¥
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ANEXO IV

Habilitar protocolo 802.1X en Windows, instalacion

del programa SecureW2 y su configuracion.



1. Ingresar a la ventada ejecutar con el comando Windows+r

1]
m

= Escriba el nermnbre del pregrama, carpeta, documento o
= recurso de Internet que desea abrir con Windows.

Abrin

Aceptar

Cancelar Examinar...

2. Escribir “services.msc” e ingresar a los servicios de Windows.

B Ejecutar

—  Escriba el nombre del programa, carpeta, documento o
L=I'" recurso de Internet que desea abrir con Windows,

services.msc|

Abrir:

Cancelar Examinar...

3. Elegir el servicio “Configuracion automatica de redes cableadas”.

Q, Servicios

Archive  Accién  Ver  Ayuda
e B Ec= Hm >»anw

. Servicios (locales) . Senvicios (locales)

cableadas

Detener el servicio
Reiniciar el servicio

Descripcian:

El Servicio de configuracidn
automatica de redes cableadas
(DOT35VC) se encarga de realizar la
autenticacién IEEE 802.1X en
interfaces Ethernet. Sila
implementacion de la red cableada
actual exige autenticacion 802.1X, el
servicio DOT35VC debe configurarse
de modo que se gjecute para
establecer la conectividad de nivel 2
y/o propercionar acceso a los
recursos de red. Las redes cableadas
que no exigen autenticacion 802,1X
no se veran afectadas por el servicio
DOT3SVE,

Configuracién automatica de redes &:Epson Scanner Service

{.E:)_;Protocolo de autenticacidn extensible
»&')_;Uso de datos
{_E:)-.Sen.ricio de uso compartide de datos
S Servicio de directivas de diagnostico
onfiguracion automatica de redes cableadas
&} Optimizacian de entrega
€. Cliente DNS
{;:?_;Telemetn'a y experiencias del usuario conectado
€. Cliente DHCP
{.l:) Servicio de asociacién de dispositivos
-&')_;Iniciador de procesos de servidor DCOM
{_E:).;Sen.ricios de cifrado
Q')_;CoreMessaging
{_E:)_;Propagacién de certificados
-&) Servicio de plataforma de dispositivos conectados
{_E:)_;Sen.ricio de compatibilidad con Bluetooth
€ Servicio AVCTP
-E;:)_;Sen.ricio de puerta de enlace de audio de Bluetooth
{.;I)_;Sen.ricio de infraestructura de tareas en sequndo plano
-&j)_;Motor de filtrado de base
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4. Establecer el servicio como automatico.

Propiedades: Configuracién automatica de redes cableada

General  Iniciar sesion  Recuperacion  Dependencias

Nombre de servicio:  dot3dsve

MNombre para mastrar: Corfiguracion automética de redes cableadas

Descripcion: El Servicio de corfiguracién automatica de ~
sserpeon }‘edes cableadas (DOT3SVC) se encarga de

Futa de acceso al gjecutable:
CAWINDOW Shaystem32havchost exe + LocalSystemMNetwork Restricted p

Tipo de inicio: Automatico et

Estado del servicio:  En gjecucion
Iniciar Detener Pausar Reanudar

Puede especificar los parametros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Parametros de inicio:

Aceptar Cancelar Aplicar

5. Instalar el programa SecureW?2

Bienvenido al Asistente de
Instalacion de SecureW2 EAP Suite

-
Instalacid

Este programa instalara SecureWW'2 EAP Suite 2.0.4 for
Windows en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de inidar |a instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador,

Presione Siguiente para continuar.

[!'Siguienhe > I [ Cancelar




6.

Acuerdo de licencia

Por favor revise los términos de la licenda antes de instalar SecureWW2 EAP Suite 2.0.4 Q
for Windows.

Presione Avanzar Pagina para ver el resto del acuerda.

SecureWW2 Personal, Educational and Evaluation License Agreement

ol »

PREAMELE

1, SecureW2 BV, ("SW2") is wiling to license the product (as defined in section 1) to you
only upon the condition that you accept all of the terms contained in this SecureWw?2
Personal and Educational License Agreement ("Agreement”). Please read the Agreement
carefully. By downloading or installing this Preduct you accept the full terms of this
Agreement.

2, If you are agreeing to this Agreement on behalf of an entity other than an individual
person, you represent that you are binding and have the right to bind the entity to the =

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar, Debe aceptar el
acuerdo para instalar SecureW 2 EAP Suite 2.0.4 for Windows,

rullsaft Install System w2, 38, 1-Unicode

’ < Atras Iu Acepto ’ Cancelar
-

Seleccion de componentes

Selecdone qué caracteristicas de SecureW?2 EAP Suite 2.0.4 for Windows desea
instalar.

Marque los componentes que desee instalar y desmargue los componentes que no desee
instalar. Presione Instalar para comenzar la instalacidn.

Selecdone los componentes a TTLS 4. 1.0 h- De'scrilxion'

instalar: Sitdie el ratén encima de
Cerciio un componente para

[Jrear 1.0.0 wer su descripcian,

Espacio requerido: 3.7MB

Mullsoft Install System »2,38, 1-Unicode

< Atras u Instalar Cancelar

|

Ingresar a Conexiones de red.

-E"' Conexiones de red
+ -E' <« Redes elnternet » Conexiones de red

Archive  Edicién  Ver  Opciones avanzadas  Herramientas

Organizar « Deshabilitar este dispositivo dered 2
Mombre Estado

[E] Ethernet 2 Fed no identificada
[,_'3,] Ethernet 10 Red no identificada
B Conexion de red Bluetooth Mo conectado

JE] Ethernet Cable de red desconectado
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7. Dentro de propiedades de Ethernet elegir la pestafia autenticacion, habilitar

autenticacion IEEE 802.1x y en método de autenticacion de red sefialar SecureW?2

EAP-TTLS.

al
-

Funciones dered  futenticacion  Lso compartide

Seleccione esta opcitn para Proponconar Acceso autenticads
8 este adaptador de Ethemet

Habiltar autenticaciin de IEEE 802.1% |

Blia un método de autenticacian de red:
SecureW2: Secure\W2 EAP-TTLS | | | Configuraciin

F~] Recordar mis credenciales para esta conexidn cada

VEZ que IMeCee S50

[~] Retrocese a acceso de red no autorizado

Aceptar || Cancelar

8. En la pestafia configuracion se establece el perfil del usuario.

*

—— |

Secure\W?2

4,1.0 (49)

Perfil

Perfil: | DEFALLT ~| |

MNuevo |I Configurar |I Earrar |

Aceptar Cancelar
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9. En el apartado conexion, seleccionar la identidad externa anénima.

&

DEFAULT

SecureW?2

Conexién | Certificados | Autenticacidn I Cuenta de usuario I

v Usar identidad externa alternativa:

% Usar identidad externa andnima

" Espedificar identidad externa:

Activar reanudacidn rapida de sesién [

Avanzado | Aceptar I Cancelar |

10. Continuando con la configuracién, en el apartado autenticacion seleccionar método

“PAP)’.

DEFAULT

&

SecureW2

Conexién | Certificades  Autenticacidn |CUEI'113 de usuario |

Método Autenticacian: ;I
Tipo EAP: | ]
Configurar |

Avanzado | Aceptar I Cancelar |

11. Finalmente, en cuenta de usuario sefialar pedir credenciales de usuario.

SecureW2

Conexidn Cerﬁﬁmdoslnutenﬁmdén

| Pedir credendales de usuario Iv |




