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RESUMEN

La seguridad de la informacion es un tema importante que abarca un conjunto de técnicas y
actividades que una organizacién debe adoptar para resguardar la informacion que maneja, para
que no sea mal utilizada, robada, divulgada o borrada; y no afecte a su disponibilidad,
integridad o confidencialidad.

El Data Center de la Facultad de Ingenieria en Ciencias Aplicadas tiene implementado una
infraestructura que maneja informacién importante para la facultad; pero no se aplican
politicas, ni procedimientos lo cual pone en riesgo la informacion y a los activos que lo
procesan.

Magerit es una metodologia que permite realizar el analisis y gestion de riesgos mediante
un proceso sistematico; mediante la aplicacion de esta metodologia se logra definir paso a paso
cada uno de estos procesos, con la finalidad de mejorar la seguridad de la informacion en el
Data Center de la FICA. Inicialmente se recopild informacion relevante del Data Center,
determinando los activos importantes mediante una entrevista al técnico encargado; luego se
procede a evaluar estos activos en la herramienta PILAR (herramienta sugerida por la
metodologia Magerit para analisis y gestion de riesgos), concluyendo que las salvaguardas
existentes no eran las suficientes para evitar que una amenaza se materialice, poniendo a la
informacion en riesgo potencial.

Después de haber determinado los riesgos, se propone un Plan de Seguridad, que sugiere
una guia, que permitira gestionar los riesgos latentes identificados en el Data Center de la
Facultad de Ingenieria Ciencias Aplicadas; como parte de este plan se establecen politicas y
procedimientos, basados en los controles que define la norma ISO/IEC 27002; ademaés se
plantea un plan de accién donde se estipulan actividades, responsables y tiempos, que con el

apoyo de las autoridades y responsables del Data Center, pueda llegar a ejecutarse, para tener
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un ambiente controlado y organizado, donde la seguridad de la informacién sea el principal
proposito.
Palabras calve: Seguridad de la Informacion, Magerit, ISO/IEC 27002, Analisis y gestion

de riesgos.



ABSTRACT

Information security is a practice that require a set of techniques and activities that an
organization must adopt to safeguard the information it handles, so that it is not misused.
stolen, disclosed or deleted; without affecting its availability, integrity or confidentiality.

The Data Center of the Faculty of Engineering in Applied Sciences (FICA) has an
infrastructure that handles important information, though the policies and procedures to
safeguard information are not applied. putting at risk the processed information and Data
Center facilities.

The Magerit methodology allows analysis and risk management through a systematic
process; by the application of this methodology, each of these processes is defined step
by step to improve information security in the FICA Data Center. Initially, relevant
information from the Data Center was collected, determining the important assets through
an interview with the technician in charge; then these assets were evaluated with PILAR
(tool suggested by the Magerit methodology), concluding that the existing safeguards
were not enough to prevent a threat.

Once the risks were determined, a Safety Plan is proposed, by means a guide to manage
the identified risks in the Data Center of the Faculty; as part of this proposal, policies and
procedures are established, based on the controls defined by ISO /IEC 27002; in addition,
a plan of action is proposed, with activities, responsibilities and times, which with the
support of the Faculty authorities and Data Center managers, can be applied, to have a
well-managed environment, where information security is the main objective.

Keywords: Information Security, Magerit, ISO / IEC 27002, Analysis and risk
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Capitulo 1

Antecedentes

18

En este capitulo se describe el problema que se va a resolver, los objetivos que se van a

cumplir, el proceso que se va a realizar para alcanzar la solucién y el porque es importante

tratar este tema.
1.1. Problema

La Facultad de Ingenieria en Ciencias Aplicadas cuenta con un Data Center en el cual, se
da apertura, de que estudiantes como ingenieros puedan plantear proyectos que aporten
mejoras en el mismo. El Data Center fue sometido a varios cambios en su infraestructura,
tanto fisicos como logicos con el fin de aumentar la disponibilidad de los servicios. Uno de
los cambios més relevantes es la virtualizacion de los servidores.

La reingenieria a la que se sometio la red del Data Center es innovadora, pero eso no
quiere decir, que garantiza la seguridad de la informacion. Dentro de la administracion del
Data Center no existe un proceso a seguir, para resguardar la informacion o sus activos. La
falta de mantenimiento a su entorno y a los soportes de informacidn, la han puesto en peligro.
Ademas, no tiene una normativa que establezca el control del personal que tiene acceso a
este espacio, poniendo en riesgo a la informacién. Lo anteriormente mencionado, son
vulnerabilidades percibidas a primera vista que tiene el Data Center, siendo un blanco
perfecto para que una amenaza se materialice.

Es necesario realizar el analisis y gestion de riesgos para identificar las amenazas y
vulnerabilidades a la que esta expuesta la red. Usando la metodologia Magerit, la cual
permita desarrollar un método sistematico para analizar tales riesgos. Con el cual, se pueda
implementar planes de seguridad, que su ejecucion permita mejorar la seguridad de la

informacion.



Toda organizacion esta expuesta a ataques y mas aun un entorno donde se albergar un
sistema de informacion de componentes asociados, como es el Data Center de la FICA,
siendo este un blanco perfecto para ello. Por ende es necesario contar con un método que
permita identificar y minimizar el riesgo al que esta expuesto la informacion.

1.2. Objetivos
1.2.1. Objetivo General

Desarrollar un Plan de Seguridad para la gestién de riesgos en el Data Center de la
Facultad de Ingenieria en Ciencias Aplicadas con la metodologia Magerit v3.0, para mejorar
la seguridad de la informacion.

1.2.2. Objetivos Especificos

e Investigar informacidn sobre la gestion de riesgos, seguridad de la informacién y
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
(Magerit).

e Analizar la situacion actual del Data Center de la FICA e identificar los activos
mas significativos que posee el Data Center, mediante entrevistas y encuestas al
personal directamente relacionado con esta area.

e Identificar las amenazas y vulnerabilidades al que estan expuestos los activos
criticos y evaluar el riesgo e impacto sobre ellos.

e Escoger salvaguardas apropiadas para los activos mas importantes del Data
Center.

e Elaborar un plan de seguridad, donde se establezcan procedimientos para

disminuir los riesgos a los que estan expuestos los activos criticos.



1.3. Justificacién

La seguridad de la informacion consiste en preservar la confidencialidad, integridad y
disponibilidad de la informacion. Y esto depende mucho de cdmo se gestiona los riesgos en
la red que maneja dicha informacion. Pretendiendo que la informacion de una organizacion
no este comprometida, por ende no afecte los objetivos de la misma.

El andlisis y gestion de riesgos tiene como proposito mejorar la seguridad de la
informacion, y esto se consigue realizando un proceso sistematico, documentado y conocido
por toda la organizacion (ISO/IEC 27000, 2005). Lo cual permite, que al presentarse un
inconveniente se proceda con una accion rapida y efectiva, existiendo menos demoras en el
proceso. Ademas, este sistema sera un aporte muy importante que facilitara la
administracion de la red.

Existen varias metodologias en el medio para la gestion de riesgos, entre ellas se tiene
COBIT e ITIL, que ofrece unas buenas practicas y herramientas para el seguimiento y la
gestion de las actividades de las Tecnologias de la Informacion (TI); COBIT ofrece un
modelo de evaluacion y monitoreo para el control y seguridad de una organizacion, que
abarca controles especificos de TI desde una perspectiva de negocios e ITIL es un conjunto
de conceptos y practicas para la gestion de servicios de tecnologias de la informacién, mas
orientada a la entrega de servicios Tl al cliente. Magerit ofrece una metodologia méas
detallada y comprensible para analisis y gestionar los riesgos, ademas de tener las mejores
practicas, ya que se basa en estandares reconocidos.

Magerit es una metodologia de caracter publico, perteneciente al Ministerio de
Administraciones Publicas y fue elaborado por el Consejo Superior de Administracion
Electronica. Ofrece una clasificacion amplia de activos y describe métodos préacticos para la
realizacion de analisis de los riesgos (Ministerio de Administraciones Publicas de Espafia,

2005), por tal razdn es la fundamental en este proyecto.
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Magerit es la metodologia de analisis de riesgos mas completa, por sus afios en el medio
tiene madurez y es adaptable a cualquier tipo de organizacion; cuenta con tres libros que
ejemplifican su metodologia, ayudando a su mejor comprension y es compatible con normas
ISO 27005 e ISO 31010.

Con el desarrollo de esta metodologia se pretende establecer un plan de seguridad, el cual
ayudaran a controlar a medida de lo posible los riesgos. Lamentablemente, ningin método
puede garantizar en su totalidad la seguridad de informacion, pero mediante este sistema de
gestion de riesgos se puede garantizar que los riesgos sean conocidos, asumidos, gestionados
y minimizados; mejorando la seguridad de la informacion y minimiza los dafios en los
activos de informacion.

Este proyecto forma parte esencial de los requerimientos para implementar un Sistema
de Gestidn de la Seguridad de la Informacion; por tanto puede ser tomado como punto de
partida para futuras investigaciones dentro de este tema.

1.4. Alcance

El presente proyecto propone el analisis y gestion de riesgos en el Data Center de la
Facultad de Ingenieria en Ciencias Aplicadas con la metodologia Magerit v3.0. Siendo su
proposito mejorar la seguridad de la informacion.

Se investiga informacidn relevante para la realizacion de este proyecto de la metodologia
Magerit v3.0. Ademas se revisara contenido sobre la gestion de riesgos y seguridad de
informacion que sea adecuada para el desarrollo y comprension de este proyecto.

Antes de iniciar con la metodologia se debe hacer una breve descripcién de la situacion
actual y realizar un inventario del Data Center, para ser conocedores de como esta y como
se maneja la infraestructura del mismo.

Para dar cumplimiento a la metodologia se debe cumplir las siguientes etapas:
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Primeramente se realiza un analisis del Data Center, para identificar los activos
(informacién o servicios manejados por un sistema) de la red. La recoleccion de esta
informacion se obtiene mediante encuestas y entrevistas a los usuarios responsables del Data
Center, ademaés se realizara una inspeccién fisica. Después de identificar los activos que
componen el sistema, se definira las dependencias entre ellos y se determinara el valor de
cada uno, basado en los parametros de confidencialidad, integridad, disponibilidad y
autenticidad.

Posteriormente, se debe identificar las vulnerabilidades y amenazas relevantes que
podrian afectar a los activos; se debe evaluar la probabilidad de que ocurra (riesgo) y estimar
el dafio que acusaria (impacto).

Finalmente, se debe identificar los activos criticos o los que poseen mayor nivel de riesgo
y describir las salvaguardas efectivas para estos activos, las cuales, al dar su seguimiento
permita mitigar el riesgo

Para el cumplimiento de estas etapas se utilizard la herramienta PILAR, que permite
caracterizar y valorar los activos, caracterizar las amenazas y evaluar las salvaguardas.

Para concluir se desarrolla un plan de seguridad donde establecen politicas y
procedimientos a seguir con las medidas de seguridad apropiadas, para evitar o mitigar las
consecuencias no deseadas en los activos criticos basandose en las salvaguardas ya

identificadas.
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Capitulo 2
Fundamento Teorico
En este capitulo se detalla conceptos basicos sobre Seguridad de Informacion, analisis y
gestion de riesgos, normativas y metodologia para establecer las politicas; informacion que
facilitard la comprensién de este proyecto.

2.1. Introduccién

Cada dia aumenta el uso del Internet y las actividades de muchas empresas dependen del
buen funcionamiento de su sistema informatico. Por tal razon, hay que tener control del acceso
a estos sistemas, para poder brindar cierta seguridad a los componentes mas importantes o

valiosos de dicho sistema que maneja la informacion de una organizacion.

Lamentablemente ninguna organizacion esta libre de ataques; de forma intencionada o no,
hay intrusiones que se aprovechan de las vulnerabilidades existentes y ponen en peligro la
informacion. Por lo cual, es necesario dotar a este sistema de ciertas medidas que brinden
seguridad a nuestra informacion, no se puede tener un sistema 100% seguro, pero Si uno

adecuado.

Para conocer el estado actual de la seguridad que tiene el Data Center, es posible realizar un
andlisis y gestion de riesgos; mediante el cual se identifique las vulnerabilidades y amenazas
existentes. Este diagndstico permitird tomar decisiones a largo y corto plazo que permitan
mitigar ciertos riesgos a los que estd expuesta dicha organizacion.

2.2. Seguridad de Informacién

La seguridad de la informacion se define como el conjunto de técnicas y actividades que
adoptan las organizaciones para preservar la confidencialidad, integridad y disponibilidad de
la informacion, asi mismo se preocupa del resguardo y proteccion del sistema que lo procesa.

(Garcia, 2011)
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La seguridad de informacién de una empresa depende mucho de su organizacion y su
personal, de que establezca reglas para que solo el personal autorizado sea el que puede tener
acceso a dicha informacion.

Es importante que las organizaciones tomen precauciones y manejen un adecuado sistema
de seguridad, el cual ayude a mitigar los riesgos a los que esta expuesto uno de sus activos mas
importantes, que es la informacion.

Por tal motivo, es necesario que las organizaciones elaboren planes de seguridad, creando
medidas que no sélo resguarde la informacidn, sino a sus recursos informéticos y en definitiva
a sus usuarios.

2.2.1. Principios de la Seguridad

La seguridad de la informacidn, se fundamenta en los principios basicos como los describe
(Whitman & Mattord, 2011); los cuales son confidencialidad, integridad, disponibilidad,
autenticidad, trazabilidad y no repudio, los mismos que se describen a continuacion:

e Confidencialidad

Es la capacidad de un sistema informatico de proporcionar la informacion solamente, al
personal autorizado a acceder a ella. Esta caracteristica debe proporcionar privacidad y proteger
a dicho sistema, de invasiones, intrusiones y accesos, por parte de personas 0 programas no
autorizados. (WORDPRESS, 2016)

Para asegurar en cierto grado la confidencialidad, se debe dotar de técnicas criptogréaficas
para cifrar los datos que se consideren criticos.

e Integridad de Datos

La integridad de los datos es la proteccion que se debe dar a la informacidn para que no sea
modificada, duplicada o eliminada durante su transmisién o almacenamiento. Garantizando
que la informacion sea la misma en todo momento, para ello es necesario técnicas

criptograficas.
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e Disponibilidad

Es la caracteristica de la informacion, que le permite al usuario autorizado acceder a ella en
el momento que requiera. La denegacion o retardo del servicio, puede ser tomado como una
violacion a la disponibilidad.

e Autenticidad

Esta caracteristica se encarga de asegurar la identidad de los entes que participan en una
comunicacion, es decir asegurar que la entidad es quien dice ser. La suplantacion es el principal
factor que pone en riesgo la autenticidad.

e Trazabilidad

Con este proceso se puede determinar las acciones que realizan los usuarios en un sistema
informaético, ya sea en un determinado tiempo o en tiempo real. (Jiménez, 2017)

El objetivo de esta caracteristica es permitir que en todo momento se pueda determinar quién
hizo qué y en qué momento, con la finalidad de poder conocer todos los incidentes y asi poder
analizarlos.

e No repudio

Este principio garantiza la participacion de las partes en una comunicacion. En toda
comunicacion, existe un emisor y un receptor, por lo que se puede distinguir dos tipos de no
repudio:

- No repudio en origen: garantiza que la persona que envia el mensaje no puede negar
que es el emisor del mismo, ya que el receptor tendré pruebas del envio.

- No repudio en destino: EI receptor no puede negar que recibi6 el mensaje, porque el
emisor tiene pruebas de la recepcion del mismo. Este servicio es muy importante en las
transacciones comerciales por Internet, ya que incrementa la confianza entre las partes

en las comunicaciones.
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2.3. Andlisis y Gestion de Riesgos

El analisis y gestion de riesgos, permite verificar la seguridad existente en una organizacion,
identificar las causas de vulnerabilidades y proponer soluciones de control para minimizarlas.

Este es un proceso sistematico, ofrece actividades claves para resguardar la informacion y
el sistema que la procesa. Permite seleccionar y establecer las medidas de seguridad apropiadas
que ayudaran a controlar o eliminar los riesgos identificados dentro del sistema informatico.

El diagnostico permitird en un futuro el disefio e implementacion de un Sistema de Gestidn
de Seguridad de la Informacion - SGSI alineado al estandar ISO/IEC 27001, capaz de controlar
las vulnerabilidades, amenazas y los riesgos de seguridad a que se ve expuesta la organizacion.
(ISO 27000, 2017)

El analisis y gestion de riesgos es un proceso con el cual una organizacion puede identificar
los riesgos a los que esta expuesta, pero antes de iniciar con tal proceso se debe tener claro sus
conceptos, los cuales se describen a continuacion:

Segln (Duque, 2010) “Analisis de riesgo es el proceso sistematico para estimar la magnitud
de los riesgos al que esta expuesta una Organizacion”, mientras que “Gestion de riesgos es la
seleccion e implementacién de salvaguardas para conocer, prevenir, impedir, reducir o
controlar los riesgos identificados™.

Es importante en toda organizacion realizar un andlisis y gestion de riesgos, el cual le
permita conocer el estado de su red, sus vulnerabilidades y los riesgos a los que esta expuesta
la organizacion. Y a medida que la organizacion tenga claro a los riesgos que se enfrenta, podra
establecer politicas que le permitan tomar medidas preventivas y correctivas que garanticen un
cierto grado de seguridad.

Toda organizacion en la actualidad tiene una alta dependencia de los sistemas informaticos,
y estan expuestas a diferentes riesgos. Esta situacion se complica debido a que los controles

adoptados por la mayoria de estas organizaciones aun no garantizan un estado de seguridad
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aceptable. (CERTSUPERIOR, 2016) Y para que puedan continuar con sus actividades o
negocios, se ven obligados a realizar un andlisis y gestion de riegos, con el fin de conocer sus
debilidades e implementar politicas qua ayuden a mitigarlos. Para llevar a cabo este proceso
es necesaria la intervencion de todo el personal, incluyendo a los directivos que deben avalar
el proyecto y brindar el apoyo a todo el personal que esté involucrado en el manejo de los
sistemas informaéticos.

Existen muchas metodologias para realizar el andlisis y gestion de riesgos de una
organizacion, pero todas parten de un punto comun: la identificacion de activos de informacion,
es decir todos aquellos recursos involucrados en la gestion de la informacion, que va desde
datos y hardware, hasta documentos escritos y el recurso humano. (Tovar & Maria, 2015)

En el presente proyecto se muestra el proceso sistematico para realizar el analisis y gestion
de riesgos; se evalla el estado actual del Data Center de la FICA donde se identifica las
vulnerabilidades, amenazas y riesgos, basdndose en los criterios de confidencialidad,
integridad y disponibilidad de la informacion, para luego establecer procedimientos y politicas
que proporcionen una seguridad adecuada.

2.4. Metodologias para analisis y gestion de riesgos

Existen varias metodologias en el medio para la gestion de riesgos, entre ellas se tiene
COBIT, ITIL y MAGERIT; que ofrecen buenas précticas y herramientas para el seguimiento
y la gestion de las actividades de las Tecnologias de la Informacién (TI). Segin (Sanchez
Zambrano, 2019) “La informacién se ha convertido en un activo vital para el éxito y
continuidad de las actividades de cualquier organizacion. Por ende, el aseguramiento de dicha
informacion y de los sistemas que lo procesan es un objetivo de primer nivel para la
organizacion”.

A continuacion en la Tabla 1 se observa comparativo de los modelos COBIT, ITIL y

MAGERIT basado en sus funciones, las areas de cobertura, la organizacion que creo el modelo
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y para que se implementa. Es importante concluir que un modelo no es mejor que otro; para

que un modelo sea aplicable a una organizacion hay que evaluar el que mejor se ajuste a la

organizacion.

Tabla 1

Comparativa entre COBIT, ITIL y MAGERIT

COBIT ITIL MAGERIT
Funciones Mapeo de procesos IT Mapeo de la gestion de  Prepara a la
niveles de servicios de organizacion para
IT procesos de evaluacion,
certificacion 0
acreditacion.
Objetivos Brindar buenas practicas Proporcionar a los Generar conciencia a
a través de un marco de administradores de los responsables de
trabajo de dominios y sistemas de TI las sistemas de
procesos, y presentar las mejores herramientasy informacion de la
actividades de una documentos que les existencia de riesgos y
manera manejable 'y permitan mejorar la la necesidad de
l6gica. calidad de sus solucionarlos.
servicios.
Areas 4 procesos y 34 9 procesos Se basa en la ISO/IEC
Dominios 27002, 14 dominios, 35
objetivos de control y
114 controles
Creador ISACA (Asociacion de OGC  (Oficina de Consejo Superior de
Auditoria y Control de comercio Administracién

gubernamental)
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Sistemas de Electronica del

Informacion) gobierno de Esparia
¢Para qué se Auditoria de sistemas de Gestion de niveles de Planificacion del
implementa? informacion servicio. proyecto analisis de

riesgos, gestion de
riesgos.
Software de na. n.a. Herramienta PILAR

apoyo

Las tres metodologias estan orientadas a resguardar de una u otra maneras la seguridad de
la informacidn, pero Magerit proporciona un proceso sistematico para el analisis y gestion de
riesgos, indicadores que se necesitan para la aplicacion de este proyecto. De igual manera, se
puede acotar que estas metodologias estan orientadas a la elaboracion de un SGSI*.

2.5. Metodologia Magerit

Magerit es la metodologia de analisis y gestidn de riesgos de los sistemas de informacion
desarrollada por el Consejo Superior de Administracion Electronica del gobierno de Esparia,
para minimizar los riesgos de una organizacion. (Ministerio de Hacienda y Administraciones,
2016)

Es un método formal que sirve para investigar los riesgos a los que estan expuestos los
sistemas de informacion, para asi poder recomendar las medidas apropiadas y proteger los
activos que estan en riesgo.

A continuacion, se menciona las ventajas de esta metodologia:

e Por sus afios en el medio tiene madurez y es adaptable a cualquier tipo de

organizacion.

1 SGSI: Sistema de Gestion de la Seguridad de la Informacion.
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El analisis de riesgos puede ser del tipo cuantitativo o cualitativo.

Cuenta con un inventario que permite identificar de una forma mas facil los recursos
informaticos, activos y amenazas.

Valora en base a la disponibilidad, confidencialidad, integridad, autenticacion y

trazabilidad, para un analisis integral del riesgo.

La aplicacion de la metodologia Magerit, pretende alcanzar los objetivos que se manifiestan

a continuacion (Ministerio de Hacienda y Administraciones, 2016):

Concienciar al personal encargado del sistema informatico que existen riesgos y la
necesidad de reducirlos o mitigarlos a tiempo.

Ofrecer un método sistematico, el que permita identificar los riesgos y medir de
cierta manera la seguridad de la red.

Proporcionar una metodologia que ayude a descubrir los riesgos y la oportunidad de

tenerlos bajo control.

Esta metodologia se compone de tres libros que seran una guia para el analisis y gestion de

riesgos, los cuales se detallan a continuacion:

I Método.- este libro detalla los pasos y las tareas para la estructura del proyecto de
implementacién de andlisis y gestion de riesgo.

Il Catalogo de elementos.- en este libro se describe los paso para realizar un
analisis del estado de riesgo y se propone un catalogo referente a: tipos de activos,
dimensiones de valoracion de los activos, criterios de valoracion de los activos,
amenazas tipicas sobre los sistemas de informacion y salvaguardas a considerar para

proteger sistemas de informacion.
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e |1l Guia de Técnicas.- esta guia describe las tareas especificas que se pueden llevar
acabo para la realizacion del proyecto de analisis y gestion de riesgos.
2.5.1. Metodologia Analisis de Riesgo

El analisis de riesgos permite determinar qué tan seguro es su sistema e identificar los
riesgos a los que esta expuesto y poder gestionarlos.

Este proceso es una aproximacioén metodica para determinar el riesgo, y a continuacion se
describe los pasos que se deben llevar a cabo (Ministerio de Hacienda y Administraciones,
2016):

1. Determinar los activos relevantes para la Organizacion, su dependencia entre unos
y otros

2. Determinar el valor que tiene segun los objetivos de la organizacion.

3. Identificar a qué amenazas estan expuestos los activos.

4. Determinar si existen salvaguardas y que tan eficientes son.

5. Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

6. Estimar el riesgo, definido por la probabilidad de que una amenaza de materialice.

La Figura 1 muestra el proceso y los elementos que integran el analisis de riesgo, descrito

anteriormente:
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Figura 1 Metodologia Magerit

Fuente: Ministerio de Hacienda y Administraciones, 2016

2.5.1.1.Activos Informaticos

El activo es un recurso del sistema de informacion, que es necesario, ya que éste forma
parte de los procesos de funcionamiento de la organizacion.

“Componente o funcionalidad de un sistema de informacion susceptible de ser atacado
deliberada o accidentalmente, con consecuencias para la organizacion. Incluye: informacion,
datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones, recursos
administrativos, recursos fisicos y recursos humanos” (CCN-STIC, 2016).

e Dependencias

Los activos dependen de otros activos como pueden ser los equipos, las comunicaciones,
las instalaciones o el personal que trabajan con ellos. Las dependencias se establecen desde los
activos superiores hasta llegar a los activos inferiores; pero las amenazas se materializan desde
los activos inferiores hasta los superiores.

Por eso es tan importante identificar estas dependencias, ya que si un activo inferior esta

expuesto a alguna amenaza, puede verse perjudicado el activo superior.
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e Valoracion

Cada activo tiene su valor dentro de una organizacion, este depende de que tan importante
y necesario sea el activo para la misma. Ya que, cuanto mayor es el valor del activo mayor es
la necesidad de protegerlo.

El activo puede tener un valor propio o acumulado, generado por el valor de cada activo del
que tiene dependencia.

Las valoraciones de los activos pueden ser cuantitativas o cualitativas. Las cuantitativas es
determinar valores absolutos y cuestan mucho esfuerzo; y las cualitativas permiten posicionar
el valor de cada activo en un orden relativo respecto de los demaés. (Ministerio de Hacienda y
Administraciones, 2016)

En este proyecto se valora los activos de forma cualitativa siguiendo las recomendaciones
de la metodologia Magerit. En la Tabla 2 se muestra una escala de valores, determinando el
analisis que se puede dar a cada activo dependiendo de su importancia. Es recomendable
utilizar una escala comun para todas las dimensiones a evaluar, lo cual permite comparar
riesgos.

Tabla 2

Criterios de valoracion para los activos

VALOR CRITERIO
10 Extremo Dafio extremadamente grave
9 Muy alto Dafio muy grave
6-8 Alto Dafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Despreciable Irrelevante a efectos practicos

Fuente: (Ministerio de Hacienda y Administraciones, 2016)
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e Dimensiones
Un activo se dimensiona segun los siguientes parametros: confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad. Por lo cual se debe responder basicamente a las
siguientes preguntas, respectivamente, estas respuestas permiten asignar un valor en base a la
Tabla 2.
o ¢Qué dafio causaria que lo conociera quien no debe?
o ¢Qué perjuicio causaria que estuviera dafiado o corrupto?
o ¢Qué perjuicio causaria no tenerlo o no poder utilizarlo?
o ¢Qué perjuicio causaria no saber exactamente quien hace o ha hecho cada
cosa?
o ¢Qué dafio causaria no saber a quién se le presta tal servicio? O sea, ¢quién
hace qué y cuando?
o ¢Qué dafio causaria no saber quién accede, a qué datos y qué hace con ellos?
2.5.1.2.Amenazas
Las amenazas son consideradas como eventos que pueden causar un incidente en la
organizacion, pudiendo causar dafios materiales o perdidas inmateriales en sus activos. Las
amenazas afectan directamente a las propiedades de la informacion: integridad, disponibilidad,
confidencialidad y autenticidad.
Se considera amenaza a “cualquier causa potencial, ya sea intencional o fortuita, de un dafio
a un recurso de informacion y por ende a los activos de informacion que dicho recurso soporta”
(Matalobos Veiga, 2012)
e ldentificacion de amenazas
Segun (Ministerio de Hacienda y Administraciones, 2016) los tipos de amenazas que pueden

afectar a los activos se listas a continuacion:
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De origen natural.- Procesos o fendmenos naturales como terremotos, inundaciones,
incendios, etc; que pueden transformarse en un evento perjudicial y causar dafios en el sistema
de informacion.

Del entorno (de origen industrial).- Estos son desastres industriales (contaminacion, fallos
eléctricos,..) a los que estan expuestos los sistemas de informacion.

Defectos de las aplicaciones.- Estas amenazas surgen por los problemas que puede dar el
equipamiento del sistema de informacién, ya sea por errores en su implantacion o disefio;
frecuentemente se denominan vulnerabilidades técnicas.

Causadas por las personas de forma accidental.- Las personas que tiene acceso al sistema
de informacion pueden de forma no intencionada, poner en riesgo la informacién ya sea por
error o por omision.

Causadas por las personas de forma deliberada.- Las personas que tienen acceso al sistema
de informacidn, pueden hacer uso de este privilegio para acceder a la informacién con intencion
de beneficiarse indebidamente, causar dafio o perjuicio a la organizacion.

No todos los activos pueden verse afectados por todas las amenazas, sino que hay g
establecer la relacion entre las amenazas que pueden causar dafio a un activo.

e Valoracion de las amenazas

Si un activo esta frente a una amenaza, no quiere decir que este pueda ser afectado en todas
sus dimensiones, ni en la misma cantidad. Cuando se ha logrado identificar la amenaza a la que
estd expuesto un activo, es necesario valorar su influencia en dos factores; primero es la
degradacion, en donde se analiza que tan perjudicado resultaria el activo en caso de que un
incidente ocurriera y segundo es la probabilidad, donde se determina que tan probable o
improbable es que se materialice dicha amenaza. Los criterios para la valoracién de la
degradacion se muestra en la Tabla 3 y la probabilidad de ocurrencia se muestran en la

Tabla 4.
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Tabla 3

Degradacion del Valor

DETALLE
MA 81% - 100% Muy Alta
A 61% - 80% Alta
M 41% - 60% Media
B 21% - 40% Baja
MB 0-20% Muy Baja

Fuente: Ministerio de Hacienda y Administraciones, 2016

Tabla 4

Probabilidad de ocurrencia

DETALLE
MA 100 Muy Frecuente (a diario)
A 10 Frecuente (mensualmente)
M 1 Normal (una vez al afio)
B 1/10  Poco frecuente (cada varios afios)
MB 1/100 Muy poco frecuente (siglos)

Fuente: Ministerio de Hacienda y Administraciones, 2016

2.5.1.3.Determinacion del impacto potencial

Impacto se considera al dafio causado sobre un activo, como consecuencia de la

materializacion de una amenaza. Conociendo el valor de los activos (en varias dimensiones) y
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el porcentaje de degradacion que causan las amenazas, es directo derivar el impacto que estas
tendrian sobre el sistema de informacion. (Ministerio de Hacienda y Administraciones, 2016)

Las consecuencias indirectas que pueden causar el impacto son: pérdidas econémicas,
pérdidas de inversiones en el mercado o que los posibles clientes tengan una imagen negativa
de la empresa.
Para calcular el valor del impacto se debe aplicar la Ecuacion 1:

Impacto = Valor del activo * Degradacién del Valor Ec.l

2.5.1.4.Determinacion del riesgo potencial

El riesgo es considerado como la posibilidad de que una amenaza se materialice sobre uno
0 maés activos de una organizacion, aprovechando las vulnerabilidades, lo cual produzca un
impacto, dando como resultado pérdidas. El riesgo crece con el impacto y con la probabilidad
de ocurrencia. (Ministerio de Hacienda y Administraciones, 2016)

Valoracion de Riesgos

Para valorar los riesgos, como primer punto es identificar los activos, segundo identificar
cada amenaza sobre cada activo y por ultimo es necesario estimar la vulnerabilidad, que es la
probabilidad de que una amenaza se materialice.

La metodologia Magerit divide al riesgo en cuatro zonas:

Bajo: el nivel de riesgo es bajo, y por lo tanto no es necesario emplear salvaguardas

adicionales.

- Medio: el nivel de riesgo es medio y se deberéa poner en consideracion si se deben
implementar salvaguardas para evitarlos.

- Alto: El nivel de riesgos es alto y en esta etapa es obligatorio implementar
salvaguardas necesarias para mitigar riesgos.

- Critico: el nivel de riesgo critico es un estado preocupante, y es necesario

implementar salvaguardas de manera inmediata para minimizarlos.



Para determinar el riesgo se utiliza la Ecuacién 2:

Riesgo = Probabilidad de Amenaza * Magnitud del Dafio (Impacto)

Ec. 2
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Tanto la probabilidad como la magnitud pueden tomar los siguientes valores representativos

para estimar el valor del riesgo, que se muestra la Tabla 5.

Tabla 5

Valores representativos para estimar el riesgo

Valor Probabilidad de la Magnitud del
representativo Amenaza Dafio
5 - Catastrofico 100 10
4 - Critico 10 8-9
3-Alto 1 6-7
2 - Medio 1/10 45
1-Bajo 1/100 0-3

Los valores que se muestran en la Tabla 5 respecto a las variantes de probabilidad de la

amenaza y magnitud del dafio, son los definitivos en la metodologia Magerit, pero para mayor

facilidad y comprension del calculo del riesgo, se recomienda usar los valores determinados en

la primera columna de la tabla mencionada.

Al momento de calcular el riesgo es imperativo generar una matriz de riesgos como se

muestra en la Tabla 6, donde se puede entender segun el color, la zona de riesgo que representa,

segun la metodologia Magerit.



39

Tabla 6

Matriz de riesgo

PROBABILIDAD IMPACTO

Muy Frecuente (a diario) 5

Frecuente (mensualmente) 4 Medio

Normal (una vez al afio) 3 Bajo Medio
Poco frecuente (cada varios afios) 2 | Bajo Bajo Medio
Muy poco frecuente (siglos) 1 Bajo Bajo Medio

Riesgo Residual

Es aquel riesgo que subsiste, después de haber implementado controles o salvaguardas. Para
determinar este riesgo se toma en consideracion el valor del activo, la exposicion de los
recursos de informacion a la amenaza y la eficiencia de la salvaguarda planificada o
implementada para reducir la frecuencia o el impacto de la amenaza.

2.5.1.5.Salvaguardas

Las salvaguardas son medidas o procedimientos tecnoldgicos que ayudan a reducir el riesgo
de un sistema. Hay amenazas que se pueden manejar o controlar simplemente con una
organizacion adecuada, otras requieren elementos técnicos (programas 0 equipos), otras
seguridades fisicas y por altimo, esta la politica de personal. (Ministerio de Hacienda y
Administraciones, 2016)

Para seleccionar una salvaguarda apropiada es necesario tener en cuenta los siguientes
aspectos: tipos de activos a proteger, dimensiones de seguridad que requieren proteccion,

amenazas de las que se debe proteger y saber si existen salvaguardas alternativas.
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Con las eleccion de las salvaguardas apropiadas se pretende reducir la probabilidad de que
una amenaza se materialice o a su vez limitar el dafio que cause una amenaza en caso de llegar
a materializarse.

2.5.1.6.Vulnerabilidades

Se denomina vulnerabilidad a la debilidad (agujero, falla o error en la seguridad del sistema
de informacion) de un sistema, que la amenaza puede aprovechar para materializarse. Magerit
mide la vulnerabilidad por la frecuencia cuantitativa de la materializacion de la amenaza sobre
el activo.

Existen diferentes vulnerabilidades a la que puede estar expuesto un sistema, a continuacion

se menciona las principales segun (Ministerio de Hacienda y Administraciones, 2016):

e Vulnerabilidades fisicas como por ejemplo: incendios, terremotos, inundaciones etc.
e Las deficiencias en el disefio de los sistemas.

e Debilidades en los protocolos utilizados por el sistema.

e Las debilidades en los codigos ejecutados por el sistema.

e Software malicioso como son los virus.

Vulnerabilidades humanas con o sin mala intencion.
2.5.2. Proceso de Gestion de Riesgos
Después de haber obtenido los resultados del andlisis de riesgos, se habrd obtenido
informacidn que permita tomar decisiones sobre los activos que se quiere proteger, teniendo
conocimiento de las amenazas vy el riesgo al que se esta enfrentando.
En la Figura 2 se muestra las posibles decisiones que se pueden tomar tras haber estudiado
los riesgos, pudiendo tomar la alternativa que mas convenga a la organizacion. El riesgo puede

ser aceptado y monitoreado periddicamente, estudiado o tratado.
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Figura 2 Proceso de gestién de riesgos

Fuente: Ministerio de Hacienda y Administraciones, 2016

2.5.2.1.Determinar los criterios de aceptacion del riesgo

Este proceso depende de la organizacion, esta determina el nivel de impacto y riesgo
aceptable, es decir, debe aceptar las responsabilidades de las insuficiencias. Esta decision puede
ser politica o gerencial, no necesariamente técnica. Estos niveles de aceptacion se pueden
establecer por activo o por agregacion de activos (en un determinado departamento, en un
determinado servicio, en una determinada dimension). Cualquier nivel de impacto y/o riesgo
es aceptable si lo conoce y acepta formalmente la organizacién. (Ministerio de Hacienda y
Administraciones, 2016)

2.5.2.2. Tratamiento

El tratamiento que se dé, a uno u otro riesgo dependera de la organizacion, ya que bajo los
criterios de los administradores de la red, se podra identificar que riesgos deberan ser tratados,
dependiendo de las consideraciones u objetivos que tenga la organizacion. Hay diferentes
formas de tratar al riesgo y se mencionan a continuacion (Ministerio de Hacienda y

Administraciones, 2016):
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Eliminacion
El proceso de eliminacion implica prescindir de ciertos elementos de la red, pero que esto

no altere los objetivos de la organizacion. Existen dos opciones de como ejecutar este proceso:

e Eliminar cierto activo y emplear otro en su lugar.
e Reordenar laarquitectura del sistema, para de esta forma cambiar el valor acumulado

en ciertos activos.

Mitigacion

La mitigacion del riesgo se refiere a una de dos opciones:

e Reducir la degradacion causada por una amenaza.

e Reducir la probabilidad de que una amenaza se materialice.

En las dos opciones la solucion es mejorar el conjunto de salvaguardas. En algunas
ocasiones subir el nivel de las salvaguardas implica el despliegue de méas equipos, lo que esto
se convierte en un nuevo activo, y se deberd realizar una nuevo analisis de riesgo para
cerciorarse que el riesgos sea menor que del sistema original.

Comparticion

Este proceso consiste en transferir el riesgo de forma total o parcial. En ocasiones la empresa
no tiene la capacidad de tratamiento y precisa la contratacion de un tercero con capacidad para
reducir y gestionar el riesgo.

Financiacion

En este proceso se requiere que la organizacion debe estar preparada financieramente para

cuando haya que responder por las consecuencias de una amenaza materializada.
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2.5.3. Plan de Seguridad

El plan de seguridad contiene una serie de proyectos donde se materializa las decisiones
adoptadas para el tratamiento de los riesgos. Para el desarrollo de este plan es necesario tener
en claro que es un SGSI (Sistema de Gestion de Seguridad de la Informacion), siendo este un
conjunto de politicas de administracion de la informacion que permite reducir las amenazas
hasta que estas sean asumibles por la institucion, de tal manera que si llegara a ocurrir un
incidente el dafio sea minimo y asi la continuidad de las actividades de la institucion estarian
aseguradas.

En el SGSI se contempla el disefio, implementacion y mantenimiento de un conjunto de
procesos que permiten la gestion eficiente de la accesibilidad de la informacién, logrando
asegurar en cierto grado la confidencialidad, integridad y disponibilidad de los activos de
informacion y asi mismo, minimizando los riesgos de la seguridad de la informacion. (ISO
27000, 2005)

A continuacion se enuncian algunos beneficios de un SGSI:

e Establecer una metodologia de gestion de seguridad clara y estructurada.
e Reducir el riesgo de pérdida, robo o corrupcion de la informacion.
e Acceder a la informacidn por parte de los usuarios a través de medidas de seguridad.

e Asegurar que los riesgos y controles sean continuamente revisados.

La familia de normas ISO/IEC 27000 adopta un modelo conforme se observa en la Figura
3 de mejora continua para la implantacion de un SGSI, denominado PDCA (Plan-Do-Check-

Act) y en espafiol PHVA (Planificar, Hacer, Verificar y Actuar).

e Planificar: establecer las actividades que se llevaran a cabo para el cumplimiento

de los objetivos propuestos.
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e Hacer: en este proceso se plasma las actividades que propongan la mejora, en base
al proceso anterior.

e Verificar: mediante el uso de herramientas, monitorizar y evaluar la efectividad del
cumplimiento del plan de seguridad.

e Actuar: mantener el proceso que se realiza mediante el plan de seguridad y mejorar

constantemente a medida de lo posible.

m SEGURIDAD
\"“-. -‘-{4

VERIFICAR

Figura 3 Modelo PDCA

Fuente: NTE INEN-I1SO 27001, 2011
Alcance y limites

El plan de seguridad de la informacidn se enfoca en reducir los riesgos encontrados dentro
de la institucion, enfocado en proteger los activos criticos; sin embargo la implementacion no
se encuentra dentro del alcance de este proyecto de titulacion.

2.5.4. Plan de Accion

Un Plan de Accion es una presentacion resumida de las tareas que se debe realizar por ciertas

personas, en un tiempo determinado. El propdsito del Plan de Accion es proponer un



45

documento que sirva como guia, a la hora de llevar a cabo un proyecto. El plan establece
quiénes seran los responsables que se encargaran de su cumplimiento en tiempo y forma.

En concreto podemos determinar que todo plan de accién debe conformarse por los
siguientes apartados: los objetivos que se desea alcanzar, acciones estratégicas a seguir,
tiempos establecidos y también quién se encargara de ejercer como responsable.

2.6. Herramienta PILAR

La herramienta PILAR (Procedimiento Informético Logico para el Analisis de Riesgos)
soporta el andlisis y la gestion de riesgos de un sistema de informacion siguiendo la
metodologia Magerit. Y permite realizar calificaciones de seguridad respecto a la norma 1SO
27002.

Con esta herramienta se analizan los riesgos en varias dimensiones: confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad. Ademas para tratar el riesgo se propone:
salvaguardas (o contramedidas), normas de seguridad, procedimientos de seguridad y analiza
el riesgo residual a lo largo de diversas etapas de tratamiento.

Esta herramienta soporta las fases del método Magerit:

e Caracterizacion de los activos: identificacion, clasificacion, dependencias y
valoracion.
e Caracterizacion de las amenazas.
e Evaluacion de las salvaguardas.
e Evaluacion del impacto y el riesgo.
PILAR presenta los resultados en varias formas, ya sea en informes RTF, graficas o tablas
que se pueden agregar a una hoja de calculo, logrando elaborar diferentes tipos de informes y

presentaciones de los resultados.
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2.6.1. Diagrama de utilizacion de herramienta PILAR
PILAR es una herramienta creada especificamente bajo los lineamientos de la metodologia
Magerit, en la Figura 4 se muestra el funcionamiento de la herramienta PILAR, en donde se
determina cada proceso por el que pasa un activo, el cual también es recomendado por la
metodologia Magerit y se describe a continuacion:
e ldentificar el activo, este activo debe ser clasificado dentro del grupo
correspondiente.
e Establecer las dependencias entre activos.
e Valorar los activos es decir seleccionar el nivel segln el criterio de que tan grave sea
gue una amenaza se materialice.
e ldentificacién de amenazas, asigna amenazas automaticamente de la biblioteca del
programa segun las caracteristicas de cada activo.
e Valoracion de amenaza por cada activo, el programa calcula la probabilidad de que
una amenaza se materialice.
e Impacto y riesgo, el programa genera automaticamente estos parametros.
e Tratamiento del riesgo, el programa recomienda un listado de salvaguardas.

e Impacto y riesgo residual, el programa genera automaticamente.



Clasiﬂcaradaacﬁwb ity
de un grupo definido en Pilar

Ingreso de Frecuencia o probabilidad d
. materializacion de la amenaza segin

Figura 4 Diagrama de utilizacién de la herramienta PILAR
Fuente: Martinez Garcis, 2012

2.7. ISO/IEC 27002
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Como parte de la elaboracion del Plan de Seguridad se propone establecer politicas que se

basan en los objetivos de control y controles de la norma ISO/IEC 27002; la version 2005 es

la que se aplica en este proyecto.

ISO/IEC 27002 es una norma para la seguridad de la informacién que ha publicado la

Organizacion Internacional de Normalizacion y la Comision Electrotécnica Internacional.
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Esta norma establece los controles para abordar las mejores practicas en la gestion de
la seguridad de la informacion, pero hay que tener en cuenta que no todos los controles pueden
ser aplicables a todos los sistemas de gestion, debido a que los requerimientos de seguridad son
unicos y diferentes en cada organizacion.

La norma ISO/IEC 27002 se encuentra enfocada a todo tipo de empresas,
independientemente del tamafio, tipo o naturaleza y se encuentra organizado en base a 14

dominios, 35 objetivos de control y 114 controles. Ver Anexo 1.
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Capitulo 3

Situacion actual

En este capitulo se describe la situacion actual, detallando los equipos y servicios integrados
en el Data Center, con sus caracteristicas y responsables. Esta informacion permite conocer el
funcionamiento del Data Center, las politicas existentes y hasta qué punto se da cumplimiento
a las mismas.

3.1. Analisis estado actual Data Center

En la Facultad de Ingenieria en Ciencias Aplicadas (FICA) se encuentra ubicado un Data
Center totalmente implementado, el mismo que fue concebido con la idea de alojar equipos de
telecomunicaciones de la facultad, en condiciones ambientales estables y ciertos niveles de
seguridad; con la finalidad de crear un laboratorio de investigacion tanto para estudiantes como
docentes de las carreras ofertadas.

El Data Center esta ubicado en la planta baja de la Facultad de Ingenieria en Ciencias
Aplicadas, dentro de la oficina de la Carrera de Ingenieria en Telecomunicaciones (CITEL).
En la Figura 5 se muestra el diagrama de infraestructura del Data Center. Donde sus
dimensiones fisicas son 2,85 m de longitud por 3 m de ancho, por lo tanto un érea total de 8,55

m2 (Narvéez, 2016).
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Figura 5 Infraestructura Data Center FICA

Fuente: Data Center FICA

El Data Center se compone de los sistemas elementales que se describen a continuacion:
Sistema Eléctrico, Sistema de Control de Acceso, Sistema de Aire Acondicionado, Sistema de
Seguridad y Sistema de Telecomunicaciones.

e Sistema Eléctrico

Este sistema se encarga del suministro eléctrico de todo el Data Center, la acometida
eléctrica es independiente tomada del trasformador eléctrico ubicado frente al Gimnasio de la
Universidad, la cual llega por debajo de la tierra a la caja de revision de concreto ubicada en la
parte externa de la facultad FICA, posterior a esto, tiene una conexioén al tablero eléctrico
general en la parte interna del Data Center. El tablero eléctrico que se puede ver en la Figura
6, es la parte principal de la instalacion eléctrica, aqui llega la conexién de la acometida
comercial y en el mismo se encuentra conectado el sistema UPS, el sistema de control de acceso

y aire acondicionado. (Narvaez, C., 2016)
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Figura 6 Sistema Eléctrico

El sistema UPS identificado en la Figura 7, funciona en caso de que exista un fallo en el
sistema eléctrico comercial, alimentando todo el equipamiento TIC y puerta de seguridad. Al

igual protege a los circuitos eléctricos de cambios bruscos y violentos.

Figura 7 Sistema UPS

e Sistema de Control de Acceso
El acceso al Data Center es restringido, por ende se implementd un sistema de control de
acceso que se maneja a traves de un mecanismo biométrico como se puede ver en la Figura 8.
Ademas, consta de una puerta de seguridad metalica, resistente a rayones y golpes, con un
disefio hermético para evitar las fugas de aire refrigerado, barra anti-panico y cerradura

electromagnética.
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Figura 8 Sistema de control de acceso

e Sistema de Aire Acondicionado
Cuenta con un sistema de aire acondicionado como se puede ver Figura 9, considerado como
sistema de refrigeracion tipo “Split” o conocido como “conford”, debido a que el Data Center
es de dimensiones relativamente pequefias y cuenta con una cantidad de equipos moderado,
este sistema es suficiente para mantener este espacio en condiciones ambientales aceptables.

(Camues, 2017)

Figura 9 Sistema de aire acondicionado

e Sistema de Seguridad
Se cuenta con una camara de vigilancia como se puede ver en la Figura 10, la cual esta
ubicada en el interior del Data Center enfocando a la puerta de ingreso. El acceso a ella es via

web en modo monitoreo y no de almacenamiento.
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Figura 10 Sistema de Seguridad

e Sistema de Telecomunicaciones

El Data Center FICA aloja equipamiento de red, que funciona como red redundante del
anillo de fibra de la Universidad Técnica del Norte. Estos equipos y cables estan ubicados en
el Rack 1. En el Data Center FICA se alojan equipos de red los cuales estan ubicados como se
muestra en la Figura 11. Siendo la distribucion de equipos de la siguiente manera. En el Rack
1 se encuentra un switch capa tres que sirve como equipo de borde y conexidon del Data Center
con el edificio central y el internet por medio de dos cables de fibra dptica; Rack 2 en donde se
ubican los servidores que forman la infraestructura virtual Proxmox (PV1, PV2, PV3y PV4)
para virtualizacion de equipos, el servidor Radius, tres servidores pertenecientes a CISIC? y un
switch 3com; Rack 3 aloja un switch 3com y un router Mikrotik que se encarga de la red
inalambrica con tecnologia propia, ademas un switch QPcom y 4 servidores para fines
administrativos y educativos que brindan servicio tanto a docentes como estudiantes, siendo

estos: Opina, Reactivos, Biométrico y Revista Universitaria.

2 CISIC: Carrera de Ingenieria en Sistemas Computacionales.
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Topologia Fisica

La topologia fisica de la red del Data Center se puede observar en la Figura 12, en donde el
acceso a internet y servicios es proporcionado por el enlace de fibra dptica desde el DDTI®
hasta el switch de core Catalyst.

La red interna FICA esta dividida en tres segmentos fisico de red.

El primer segmento distribuido desde el puerto 23 del switch de core Catalyst este
interconecta al switch 3Com, el cual provee conexidn a cuatro servidores denominados Opina,
Reactivos, Biométrico, Reactivos y Revista Universitaria.

El segundo segmento distribuido desde el puerto 27 del switch de core Catalyst este
interconecta al switch LinkSys, el cual provee conectividad a los tres servidores que administra
la carrera de sistemas de la facultad.

Y el tercer segmento de la red, provee conectividad a la red inaldmbrica de la FICA y
también a la estructura virtual Proxmox. Desde el puerto 30 de switch de core Catalyst se
proporciona un enlace hacia el router Mikrotik, el que se encarga del enrutar el tréfico; luego
interconecta al swicth QPcom a través de switch 3Com, desde el cual se provee conectividad a
todos los access point ubicados en la FICA. Por otro lado la infraestructura virtual Proxmox se
conecta a través del switch 3Com, esta infraestructura esta formada por cuatro servidores que
se denominan PV1, PV2, PV3 y PV4; de igual forma en este segmento de red se encuentra

conectado el Servidor Radius.

3 DDTI: Direccion de Desarrollo Tecnolégico e Informatico
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Switch de Core Catalyst 4506-E
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Figura 12 Topologia fisica equipos Data Center

Fuente: Data Center FICA
Descripcion equipos de la red
El Data Center FICA aloja doce servidores y seis equipos de red, los cuales se describen a

continuacion en la Tabla 7, informacion que fue recolectada mediante fichas técnicas

evidenciadas en el Anexo 5.



Tabla 7

Equipos de red alojados en el Data Center FICA
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EQUIPO MARCA/M FUNCION No. SERIE CARACTERISTICAS
ODELO
IBM System  Revista 7383AC1- RAM: 7,6 GB
x3500 M4 Universitaria KQ6MS81T Procesador: Intel Xeon ®
CPU: E5-2630 2,30 GHz x 12
HDisk: 610 GB
0OS: Cent0S 6.5
IBM System  Reactivos 7383AC1- RAM: 7,6 GB
x3500 M4 KQ6M81v Procesador: Intel Xeon ®
CPU E5-2630 2,30 GHz x 12
HDisk: 135 GB
0OS: Cent0S 6.5
)
i
% PC tipo Administracion  H81M-S1 RAM: 4 GB
e .
E Clon Biometricos Procesador: Core (TM) i3-4150
L FICA
2 X Tech CPU: 3.5 GHz
HDisk: 610 GB
OS: Windows 7 Profesional
HP ProLiant  Servicio de QAAUDO014H39 RAM:4.8GB
ML150 encuestas y NC2 Procesador: Intel Xeon ®
evaluacion
OPINA CPU: E54405 GHz x 4
HDisk:150 GB
OS: Ubuntu 12.10
HP ProLiant  Proxmox MXQ51704F7 RAM: 32 GB
DL360 Gen9 (PV1)

Procesador: Intel Xeon ®

CPU: E5-2620 V3
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SERVIDORES

HP ProLiant
DL360 Gen9

HP ProLiant
DL360 Gen9

HP ProLiant
ML150

IBM System
x3200 M2

IBM System
x3250 M3

Proxmox MXQ51500L9

(PV2)

Proxmox MXQ51704F9

(PV3)

Proxmox QAAUDO014H39

(PV4) NMO

Radius 4368E1U-
KQGVGWwWB

CisIC KQ51C82

(GeoPortal)

HDisk: 450 GB

OS: Ubuntu Server 14.043 LTS

RAM: 32 GB
Procesador: Intel Xeon ®
CPU: E5-2620 V3
HDisk: 450 GB

OS: Ubuntu Server 14.043 LTS

RAM: 32 GB
Procesador: Intel Xeon ®
CPU: E5-2620 V3
HDisk: 450 GB

OS: Ubuntu Server 14.043 LTS

RAM: 1 GB

Procesador: Intel Xeon®
CPU: E5405 2.0GH x 4
HDisk: 160 GB

OS: Ubuntu Server 14.043 LTS

RAM: 2GB

Procesador: Dual-core Xeon
CPU: E31103.0

HDisk: 1TB

OS: CentOS 6.5

RAM: 7,6 GB

Procesador: Intel Xeon ®
CPU E5-2630 2,30 GHz x 12
HDisk: 135 GB

OS: CentOS 6.5
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SWITCHES Y ROUTER

IBM System  CISIC KQCMXWO0 RAM: 4.8 GB
x3250 (Servidor Procesador: Intel Xeon ®
Pruebas)
CPU: E54405 GHz x 4
HDisk:150 GB
OS: Ubuntu 12.10
IBM System  Servidor CISIC KQ14RFK RAM: 7,6 GB
X3650M3 Procesador: Intel Xeon ®
CPU E5-2630 2,30 GHz x 12
HDisk: 135 GB
OS: CentOS 6.5
CISCO Enlace FOX115167P1 Puertos: 48 x3
Catalyst Principal Caracteristicas de Capa 3
4506-E Distribucién de administrable
Red de la
Facultad
CISCO Distribucién de REP20FB00241 Puertos: 24
Linksys red
SR224G
3COM Distribucién de YEYFC4PE1D20 Puertos: 24
4500G red 0
RB Mikrotik  Router de red 574005AFCF00/6 Puertos: 24
1100AH X2 inalambrica 27
3COM 3226  Distribucion de  0104/73MF4XD0  Puertos: 24
red 3CO0A0
QPCOM QP- Distribucion de 121005919 24 puertos Fast Ethernet
1240R conexiones 10/100/1000 Mbps
AP-red
inalambrica
FICA

Fuente: Data Center FICA
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Topologia Légica

La topologia légica de la red interna del Data Center esta representada en la Figura 13. La
red esta constituida por un router MikroTik y dos switches administrables (switch core Catalyst
y switch 3Com 4500G), el swtich de core Catalyst es administrado externamente, pero para la
red representa un equipo de frontera y el que provee acceso a internet a la red interna, el switch
3com 4500G vy el router MikroTik son administrados internamente y a partir de los cuales se
estructura la red. Ademas, existen tres switches que son: Lynksys, el 3com 3226 y QPcom que
son dispositivos de capa 2, y son los encargados de brindar la conexion a los demas equipos de

red como: servidores y access point, respectivamente.
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Switch de Core Catalyst 4506-E
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Figura 13 Topologia Légica del Data Center

Fuente: Data Center FICA

En el switch administrable 3com 4500G, tienen configurado siete VLAN’s para

organizar de mejor manera la red, siendo asignadas de la siguiente manera: VLAN 2:

ENLACE_RED_ANTIGUA, VLAN 3:

VLAN_SERV_PROXMOX, VLAN 4:

VLAN_ILO_SERV_PROXMOX, VLAN 5: VLAN_SERV_VIRTUAL VLAN 6

STORAGE_CEHP, VLAN 7: VLAN_WIFI_ADMIN y VLAN 100: TO_MIKROTIK.
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En la Tabla 8 se muestran la asignacion de las direcciones IP"s utilizadas en la red interna
constituida en el Data Center de la FICA.
Tabla 8

Direccionamiento IP red Data Center

VLAN EQUIPO SUBRED IP GATEWAY MASCARA
§ OPINA 10.24.8.X
Revista
g Universitaria 1024.8.%
Reactivos 10.24.8.X
VLAN " Biométrico 10.24.8.0 10.24.8.X 10.24.8.254  255.255.255.0
2 poTl CIsIC 1 10.24.8.X
= CISIC 2 10.24.8.X
ClIsic 3 10.24.8.X
Sensores 10.24.8.X
Migracion
2 Servidores 10.0.4.0 10.0.4.X 10.0.4.254 255.255.255.0
VLAN DDTI
PV1 10.0.0.1
3 PV 10.0.0.0 1000.2 10.0.0.254 255.255.255.0
PV3 10.0.0.3
PV4 10.0.0.4
Q iLO PV1 10.0.1.1
§ 4 iLO PV2 10.0.1.0 10.0.1.2 10.0.1.254 255.255.255.0
% iLO PV3 10.0.1.3
8 5 x:\r/'tu(gl/';? 10.0.2.0 10.0.2.X 100.2.254  255.255.255.0
CEHP PV1 10.0.3.1
CEHP PV2 10.0.3.2
6 10.0.3.0 10.0.3.254 255.255.255.0
CEHP PV3 10.0.3.3
CEHP PV4 10.0.3.4
QPcom 192.168.35.X
7 Radius 192.168.35.0  192.168.35.X  192.168.35.1  255.255.255.0
APs 192.168.35.X
100  MikroTik 192.168.0.0  192.168.0.X 192.168.0.254 255.255.255.0

Fuente: Data Center FICA
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Servidores
El Data Center FICA tiene implementado servidores de aplicacion, los cuales brinda
servicios a los usuarios con acceso a la red inalambrica y usuarios autorizados. Los servidores
existentes se describen a continuacion:
e Servidor Proxmox

Proxmox es una plataforma de virtualizacion open source, conformado por cuatro
servidores; permite el despliegue y la gestion de maquinas virtuales. Es un servidor que
permite la migracion de servidores fisicos sin tiempo de inactividad, copias de seguridad

de programas y brinda servicio de alta disponibilidad a la red.

e Servidor Radius
Radius (Remote Authentication Dial-In User Service) es el servidor que se encarga
de verificar la autenticidad de un usuario, para darle acceso a la red. Utiliza un protocolo
cliente-servidor, donde el usuario mediante credenciales otorgadas se conecta al
servidor.
e Servidor Opina
El servidor OPINA permite modelar encuestas desde cualquier punto con acceso a
Internet. Los destinatarios del servicio de creacion de encuestas OPINA son el personal
docente y estudiantes de la facultad FICA.
e Servidor de Reactivos
Este servidor es un gestor de contenidos, orientado al entorno educativo, con la
finalidad de descargar/visualizar temarios propuestos por el administrador y poder
realizar diversas actividades interactivas.
e Servidor Revista Universitaria

Este servidor trabaja bajo la plataforma OJS (Open Journal Systems) siendo este un

Sistema de Administracion y publicacion de revistas y documentos periodicos (Seriadas)
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en Internet. Este sistema permite un manejo eficiente y unificado del proceso editorial,

con esto se busca acelerar el acceso en la difusion de contenidos e investigacion

producido por la Universidad.

e Servidor de Control de Acceso Biométrico

El servidor biométrico maneja una base de datos que almacena informacion personal

de los docentes, entre ella la huella dactilar como elemento de identificacion y de registro

de horarios de ingreso y salida, asi mismo valida la autenticacion para ingreso a

laboratorios, aulas y oficinas.

3.2. Distribucion de responsables de los equipos del Data Center

En la investigacion realizada se puede destacar que el Data Center cuenta con una estructura

organizacional descentralizada, por lo cual existe una persona a cargo denominada

administrador de red, y cada servidor es administrada por un responsable o encargado,

previamente asignado.

Los equipos se encuentran asignados de manera independiente por cada docente a cargo del

proyecto como se muestra en la Tabla 9.

Tabla 9

Responsables de los equipos del Data Center

EQUIPO MARCA/MOD UBICACION FUNCION/USO RESPONSABLE/USUA
ELO RIO
IBM System ) S ) )
Rack 3 Revista Universitaria  MSc. Daisy Imbaquingo
» x3500 M4
w
x IBM System _ .
A Rack 3 Reactivos Ing Santiago Meneses
S x3500 M4
% PC xtech ti
xtech tipo ini i6
@ Rack 3 Administracion MSc. Ludmila Starodub
Clon biométricos FICA
HP Proliant Servicio de encuestas .
ML150 G5 Rack 3 y evaluacion OPINA MSc. Fabian Cuzme
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inaldmbrica FICA

HP Proliant , .
DL360 G9 Rack 2 Proxmox (PV1) MSc. Hernan Dominguez
HP
Proliant DL360 Rack 2  Proxmox (PV2) MSc. Herndn Dominguez
Gen9
HP
Proliant DL360 Rack 2  Proxmox (PV3) MSc. Herndn Dominguez
Gen9
HP Rack 2 Proxmox (PV4) MSc. Herndn Dominguez
Proliant ML150 ' g
IBM System
Rack 2 Radius MSc. Herndn Dominguez
x3200 M2
Servidor GeoPortal
IBM System Rack 2 MSc. Pablo Landeta
x3250 M3 cIsIC
IBM System Servidor Pruebas
%3250 Rack 2 CISIC MSc. Pablo Landeta
IBM System i
Rack 2 Servidor MSc. Mauricio Rea
x3650 M3 CISIC
Switch CISCO Enlace Principal
> Rack 1 Distribucién de Red Ing. Santiago Meneses
é Catalyst 4506-E de la Facultad
I
O Switch CISCO . .
= ) .
; Linksys SR224G Rack 2  Distribucién de red MSc. Edgar Jaramillo
n .
oy Switch 3COM Rack 2  Distribucién de red MSc. Edgar Jaramillo
TTTY 4500G
@ -
w D
Router Board
[ale) ;
8 o Mikrotik 1100 Rack 2  Router de red MSc. Edgar Jaramillo
[a .
8, Switch 3COM Rack 3  Distribucién de red MSc. Edgar Jaramillo
S 3226
. Distribucion de
Switch QPCOM . .
QP-1240R Rack 3 conexiones AP —red  MSc. Edgar Jaramillo

COORDINADOR DE ACTIVIDADES ADMINISTRACION Y

GESTION DE RED

MSc.

Hernan Dominguez

Fuente: Data Center FICA
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3.3. Normativa de Seguridad

En un trabajo de investigacion previo se realizé un Modelo de seguridad de la informacién
estableciendo politicas de seguridad para el Data Center de la FICA (Perugachi, 2018), las
cuales seran tomadas como punto de partida para la elaboracion del presente proyecto. Dichas
politicas no han sido socializadas, aplicadas ni actualizadas impidiendo su utilizacién; ademas
que estas fueron elaboradas para una infraestructura que actualmente ha cambiado.

3.4. Salvaguardas Existentes

Mediante una inspeccion fisica realizada al Data Center, se puede determinar la existencia
de las siguientes salvaguardas:

e Para el acceso fisico al Data Center, se cuenta con un mecanismo de control de
acceso biométrico, impidiendo el ingreso a personal no autorizado.

e Existe un sistema de alimentacién ininterrumpida, que funciona en caso de fallos o
desconexion del sistema eléctrico principal, el cual se encarga de mantener
operativos los activos que integran el Data Center.

e Cuenta con un sistema de control de temperatura, el cual da una alerta en caso de
llegar a grados de temperatura no adecuados, al igual que un sistema de alerta en
caso de fallos eléctricos.

e En la parte lI6gica de la red del Data Center, se encuentra implementado un servidor
Radius, el cual proporciona las credenciales para el respectivo acceso a la red.

3.5. Identificacion de vulnerabilidades

Con el fin de recolectar informacion con respecto a la seguridad que se maneja e identificar
las falencias o vulnerabilidades que se presentan en el Data Center, se realizé una entrevista
con preguntas cerradas al técnico encargado, la cual se puede verificar en el Anexo 2. Cabe
indicar que dicha entrevista se basé en los indicadores méas representativos de la norma

ISO/IEC 27002. Llegando al siguiente analisis:
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e Existen politicas de seguridad como se menciona en el apartado 3.3 de este
documento, pero no fueron debidamente socializadas, por ende, los usuarios del Data
Center desconocen de su existencia y por tal razon no fueron aplicadas.

e No existen roles que determinen la funciones del personal dentro del Data Center,
habido inexistencia de personal encargado exclusivo de la seguridad de la
informacion.

e No hay un correcto etiquetado de los activos (activos esenciales, hardware, software
y equipos auxiliares), a consecuencia no existe un inventario debidamente
documentado.

e No existe procedimientos para la manipulacién de los activos y su respectivo
mantenimiento.

e No se documenta los cambios y procedimientos realizados dentro del Data Center.

e No existen procedimientos para el ingreso al Data Center FICA.

e No existe herramientas que alerten en caso de incidentes en la seguridad de la
informacion, ni el personal correspondiente para atender estas alertas.

e No existe plan de continuidad del Data Center, el cual permita recuperar y restaurar
las funciones criticas parcial o totalmente interrumpidas.

Luego de haber identificado estas vulnerabilidades, es necesario realizar un analisis del
riesgo donde se determine el nivel del riesgo al que esta expuesto el sistema de informacién
que se aloja en el Data Center, para seguidamente realizar el tratamiento del respectivo riesgo

al que se esta enfrentando.
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Capitulo 4

Analisis y Gestion de Riesgos mediante la Metodologia Magerit v3.0

En este capitulo se documenta el andlisis y gestion de riesgos bajo el concepto de la
metodologia Magerit 3.0, la misma que sugiere el uso de la herramienta informatica PILAR.
Se establece los activos mas significativos que posee el Data Center, como resultado de la
entrevista al personal directamente relacionado con esta area. También se detalla las amenazas
al que estan expuestos los activos mas importantes y se define las salvaguardas apropiadas para
brindar seguridad a dichos activos.

Para este proceso se determina la realizacion de un analisis cualitativo de los activos que se
encuentran en el Data Center FICA.

El presente capitulo se divide en tres procesos que son la planificacion, el analisis de riesgos

y la gestidn de riesgos, como se muestra en la Figura 14.

A4

P1: Planificacidn

P2: Analisis de Riesgo

h 4
P3: Gestion de Riesgos

Figura 14 Proceso de Andlisis de Riesgo
Fuente: Ministerio de Hacienda y Administraciones, 2016

4.1, Planificacion

Como objetivo principal de este anélisis es detectar las vulnerabilidades a las que se
encuentra expuesta la informacién del Data Center FICA, en el apartado 3.5 de este documento
se enuncia los resultados obtenidos y considerados como vulnerabilidades de este sistema de

informacion.
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Con la ayuda de la metodologia se genera un plan de seguridad para mejorar la
disponibilidad, integridad, confidencialidad y autenticidad de la seguridad de la informacion
del Data Center FICA.

4.2, Analisis de riesgos

Para llevar a cabo el proceso de analisis de riesgo se hace uso de la herramienta PILAR
version 7.2.3 para Windows, que se basa en la metodologia Magerit. Para el uso de esta
herramienta se obtuvo una licencia de evaluacion. En el Anexo 3 se presenta el proceso de
instalacion y en el Anexo 4 se encuentra el manual de uso de esta herramienta informatica.

En la Figura 15 se muestra el panel principal del proyecto siendo este configurado como

confidencial.

Andlisis cualitativo
&~ D. Proyecto
§ A, Anilsis de riesgos
§- A1 Activos
A.1.1. identificacion
A.1.2. clases de activos
A.1.3. CPE names.

D]

A4,
A15
§- A2, Amen
Az
AZ2
AZ3

miento de datos personales
aly identifiable information protection

A6.3.2. riesgo
A.6.3.3. tabla
9 A7, Protecciones adicionales
AT valoracion
A72. especificas de activos
& R. informes
¢ E. Perflles de ssguridad -]

T LW

Figura 15 Panel Principal de Proyecto
Fuente: Herramienta PILAR

4,2.1. Seelabora Identificacion de los activos de informacién

Los activos que formaran parte del analisis y gestion de riesgos han sido seleccionados en

base a la importancia que tienen para la facultad. De acuerdo a la metodologia Magerit, cada
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activo de informacion debe tener asignado un codigo identificativo, en la Figura 16 se muestra

un ejemplo del cédigo utilizado. Este cddigo esté estructurado de la siguiente manera:

(Ejemplo: ES esencial, HW hardware, SW software y EA elemento auxiliar).

Tipo de activo: estas dos primeras letras describen el tipo de activo al que pertenece

- Ubicacion: siglas que definen el lugar en el que esta el activo (Ejemplo: FICA

Facultad de Ingenieria en Ciencias Aplicadas).

- Numero de activo: este fragmento muestra la numeracion del total de los activos.

- Siglas que identifican el activo: son siglas que representan al nombre del activo, para

que sea facil de reconocer (Ejemplo: RU revista universitaria, SRR servidor radius,

PV1 proxmox virtual 1, PV2 proxmox virtual 2, etc).

Codigo de indentificacion

Tipo de activo ES

FICA

/RU

Ubicacion

Figura 16 Codigo de identificacion del activo

MNumero de activo

Siglas que
identifican
el activo

En la Tabla 10 se listan los activos a ser evaluados en la herramienta PILAR, los cuales han

sido previamente clasificados como lo recomienda la metodologia Magerit. Se asigna un

cddigo para cada activo como se muestra en la Figura 16 y un nombre que represente al activo.



Tabla 10

Activos Data Center FICA
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ACTIVOS DEL DATACENTER FICA

Cédigo
ESFICAL/RU
ESFICA2/SRR

HWFICA1/PV1
HWFICA2/PV?2
HWFICA3/PV3
HWFICA4/PV4
HWFICA5/SS
HWFICA6/CS1
HWFICA7/CS2
HWFICA8/SWC
HWFICA9/RTM
HWFICA10/SWD1
HWFICA11/SWQP
HWFICA12/SWD2
HWFICA13/SWD3

SWFICAL/P
SWFICA2/0
SWFICA3/M
SWFICA4/B

EAFICA1/SE
EAFICA2/AA
EAFICA3/UPS
EAFICA4/CS
EAFICAS5/CA
EAFICA6/BB
EAFICA7/CU

Nombre

RU
SRR

HPPV1
HPPV2
HPPV3
HPPV4
IBMSS
IBMCS1
IBMCS2
CORE
ROUTER
SWD1
SWQP
SWD2
SwWD3

Esenciales

Detalle
IBM Systemx3500 M4 Revista Universitaria
Servidor Radius

Equipos Informéticos (Hardware)

HP Proliant DL360 G9 (Proxmox PV1)

HP Proliant DL360 G9 (Proxmox PV2)

HP Proliant DL360 G9 (Proxmox PV3)

HP Proliant ML150 (Proxmox PV4)

IBM System x3650 M3 (Sin Servicio)

IBM System x3250 M3 (CISIC)

IBM System x3250 (CISIC)

Switch de Core Catalyst 4506-E

RouterBoard 1100AHX2 Mikrotik

Switch de Distribuciéon 3Com 4500G PROXMOX
Switch de distribucién inaldmbrica QPCOM
Switch de distribucion CISCO Linksys SR224G
Switch de Distribucion 3Com 3226 SERVIDORES

Aplicaciones Informéticas (Software)

SRP

SRO
SRM
SRB

SE
AA
UPS
CS
CA
BB
CE

Proxmox
Opina
Reactivos
Biométrico

Elementos Auxiliar

Sistema Eléctrico

Aire Acondicionado
UPS

Cémara de Seguridad
Control de Acceso
Backbone

Cableado Estructurado

A continuacion se ingresa cada activo en la herramienta PILAR (ver manual de uso Anexo

4), como se sugiere en la Tabla 10. En la Figura 17 se muestra los activos ingresados, con los

cuales se trabajara durante todo este proceso.
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e ———
|2, [DOC001] anslisis de riesgos > activos > identificacién m %

Capas Activos Dominios Estadisticas

ACTIVOS
= [B] Activos esenciales
| [ESFICA1/RU]RU
S [ESFICA2/SRR] SRR
= [I15] Servicios internos
= [E] Equipamiento
e [SV] Aplicaciones
A [SWFICA1/P] SRP
A [SWFICA2/0] 5RO
A [SWFICA3IN] SRM
A [SWFICA4/B] SRB
¢ i3 [HW] Equipos
[HWFICA1/PV] HPPV
[HWFICAZ2/IPV2] HPPV2
[HWFICA3PV3] HPPV3
[HWFICA4/PV4] HPPV4
[HWFICASISS] IBMSS
[HWFICAGIC 51] IBMIC 5S4
[HWFICATICS2] IBMCS2
[HWFICASISWC] CORE
[HWFICAS/RTM] ROUTER
[HWFICA10/SWD1] SWD1
[HWFICA11/SWQP] SWapP
[HWFICA12/SWD2] SWD2
[HWFICA13/SWD3] SWD3
OM] Comunicaciones
UX] Elementos auxiliares
[EAFICA1/SE] SE
[EAFICAZIAA] AA
[EAFICA3IUPS] UPS
[EAFICA4/CS] C5
[EAFICABICA] CA
[EAFICAG/BB] BB
[EAFICATICU] CE
- [55] Servicios subcontratados
= [L] Instalaciones
= [P] Personal

= -7  dominio] [ wene | = I © @O

=
3

5 5 55 N S S S S 5 5 8

Figura 17 Identificacién de activos

4.2.2. Dependencia de activos

Existen activos que dependen unos de otros, pudiendo ser unos mas significativos; esto
quiere decir que, si un activo inferior se ve afectado por un incidente de seguridad, el activo
superior también se vera afectado; por ende, se debera tomar en cuenta estas dependencias al
momento de dar la valoracion a los activos.

En la Figura 18 se muestra las dependencias de los activos, en donde el servidor Radius y

el servidor de la Revista Universitaria son fundamentales y estos a su vez dependen de los
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equipos de red como son los switch y routers, de la misma manera estos dependen de los
elementos auxiliares. Como activos inferiores, se consideran a los elementos auxiliares y

equipos de red; y como activos superiores se consideran a los servidores.

| Rve‘l:ista‘ . I | Radius |

Universitaria

[Reacﬁvos] [Biométrico] [Dpi.na ] | Droxmox I [C[SICI J [CISICEJ
|

| | i —
1

Servidores

Switch CORE

Switch 3Com | Switch Linksys I | |Routa( Mikrotik I

Equipos de Red ‘ ‘

[‘Swinh 3Com } [Switch QPCDM]
Sistema Eléctrico | Cableado Estructurado
Elementos

Auxiliares ‘
| Ups I E:ontml de Accesﬂ E&mara de Seguridad] Aire Acondicionado

bl

i

Figura 18 Dependencia de activos
4.2.3. Clasificacién de los activos

Para clasificar un activo dentro de una categoria se toma en consideracion la informacién
que maneja cada uno de ellos, un activo puede pertenecer a varias categorias de tipos de activos;
en la Tabla 11 se muestra la clasificacion de los activos de informacién en base a sus propias
caracteristicas y a los diferentes tipos descritos en el “Catilogo de elementos” de la
metodologia Magerit. (Ministerio de Hacienda y Administraciones, 2016); el codigo que se
representa en la columna “Tipo de activo” refleja la posicion jerarquica y la caracteristica
especifica de cada activo como lo sugiere la metodologia y como se muestra en la herramienta

PILAR, en la Figura 19 se puede ver el ejemplo de clasificacion o tipificacion de un activo.
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Saigo

ESFICA1/RU

jnombre

RU

Fuentes de informacién

jdominio

[base] Base

Jdatos

CLASES DE ACTIVOS
% [=] [essential] Activos esenciales
o [info] informacién
o [] [service] servicio
[] [bpl proceso de negocio
o [] [ppd] tratamiento de datos personales
[[] [arch] Arquitectura del sistema
[] [availability] disponibilicad
[] [evaluated] Productos o servicios evaluados
[] [D] Datos / Informacién
[] [keys] Claves criptograficas
[] [81 Servicios
[=] [SW] Aplicaciones (software)
[] [prp] desarrollo propio (in house)
[] [sub] desarrollo a medida (subcontratado)
¢ [=] [std] estandar (off the shelf)
[] [browser] navegador web
[www] servidor de presentacion
[app] servidor de aplicaciones
[[] [email_client] cliente de correo electrénico

I A A A

[] [email_server] servidor de correo electrénico
[] [directory] servidor de directorio
[] ffile] servidor de ficheros
[dbms] sistema de gestién de bases de datos
[] [tm] monitor transaccional
[] [office] ofimatica

o [] [os] sistema operativo
[] [hypervisor] hypervisor (gestor de la maquina virtual)
[] [ts] servidor de terminales
[] [backup] servidor de backup
[] [other] otros ...

o [] [sec] herramientas de seguridad
¢ [=] [HW] Equipamiento informético (hardware)

[host] grandes equipos (host)

["] [mid] equipos medios

[] [pel informética personal

[] [mobile] informética mévil

[] [pda] agendas electrénicas

[[] vhost] equipos virtuales (maquinas virtuales)

[] [cluster] cluster

[ ] [backup] equipamiento de respaldo

Figura 19 Clasificacion del activo Revista Universitaria

A continuacion en la Tabla 11 se resume la clasificacion de todos los activos considerados

en este proyecto.
Tabla 11

Caracterizacion activos Data Center

Nombre y cédigo

Tipo de activo

Servidor Revista Universitaria [essential] [info]informacion

[ESFICAL/RU]

Servidor Radius [ESFICA2/SRR]

[SW] [std] [www] servidor de presentacion
[SW] [std] [app] servidor de aplicaciones
[SW] [std] [dbms]sistema de gestién de base
de datos

[HW] [host]grandes equipos

[essential] [service]servicio

[D] [files] ficheros de datos

[D] [conf] datos de configuracion

[D] [int] datos de gestion interna
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Servidor Proxmox PV1 [HWFICA1/PV1]

Servidor Proxmox PV2 [HWFICA2/PV2]

Servidor Proxmox PV3 [HWFICA3/PV3]

Servidor Proxmox PV4 [HWFICA4/PV4]

Servidor Sin Servicio [HWFICAb5/SS]

Servidor CISIC Geoportal

[HWFICA6/CS1]

Servidor CISIC Pruebas [HWFICA7/CS2]

[D] [password] credenciales

[D] [acl] datos de control de acceso

[D] [log] registro de actividad

[keys][com] proteccion de las comunicaciones
[S] [prov] [int]interno (usuarios y medios de la
propia organizacion)

[HW] [host] grandes equipos

[HW] [host]grandes equipos

[HW] [backup] equipamiento de respaldo
[HW] [host]grandes equipos

[HW] [backup] equipamiento de respaldo
[HW] [host]grandes equipos

[HW] [backup] equipamiento de respaldo
[HW] [host]grandes equipos

[HW] [backup] equipamiento de respaldo
[HW] [host]grandes equipos

[D]Datos / informacion

[S] [prov] [ext] a usuarios externos

[S] [prov] [int] usuarios internos

[S] [prov] [file] almacenamiento de ficheros
[SW] [std] [www] servidor de presentacion
[SW] [std] [app] servidor de aplicaciones
[SW] [std] [dbms] sistema de gestidn de base
de datos

[HW] [host]grandes equipos

[D]Datos / informacion

[S] [prov] [ext] a usuarios externos
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Switch CORE [HWFICA8/SWC]

Router Mikrotik [HWFICA9/RTM]
Switch Distribucion 1 [HWFICA10/SWD1]
Switch QPCom [HWFICA11/SWQP]
Switch Distribucion 2 [HWFICA12/SWD2]
Switch Distribucion 3 [HWFICA13/SWD3]

Servidor Proxmox [SWFICA1/P]

Servidor Opina [SWFICA2/0]

Servidor Reactivos

[SWFICA3/M]

[S] [prov] [int] usuarios internos

[S] [prov] [www] world wide web

[SW] [std] [www] servidor de presentacion
[SW] [std] [app] servidor de aplicaciones
[SW] [std] [dbms] sistema de gestion de base
de datos

[HW] [host]grandes equipos

[HW] [network][router] encaminador
[HW] [network][router] encaminador
[HW] [network][switch] conmutador
[HW] [network][switch] conmutador
[HW] [network][switch] conmutador
[HW] [network][switch] conmutador

[S] Servicios

[SW] Aplicaciones (software)

[HW] [host]grandes equipos

[D] [files] ficheros de datos

[D] [log] registro de actividad

[S] [prov] [ext] a usuarios externos

[S] [prov] [int] usuarios internos

[S] [prov] [file] almacenamiento de ficheros
[SW] [std] [www] servidor de presentacion
[SW] [std] [app] servidor de aplicaciones
[HW] [host]grandes equipos

[D] [files] ficheros de datos

[D] [log] registro de actividad

[D] [backup]copias de respaldo




Servidor Biométrio [SWFICA4/B]

Sistema Eléctrico [EAFICAL/SE]

Aire Acondicionado [EAFICA2/AA]
Sistema de Alimentacién Ininterrumpida
[EAFICA3/UPS]

Céamara de Seguridad [EAFICA4/CS]
Control de Acceso [EAFICAS/CA]
Backbone [EAFICAG6/BB]

Cableado Estructurado [EAFICA7/CU]

[D] [acl] datos de control de acceso

[S] [prov] [int] usuarios internos

[S] [prov] [www] world wide web

[S] [prov] [ftp]transferencia de ficheros
[SW] [std] [www] servidor de presentacion
[SW] [std] [app] servidor de aplicaciones
[HW] [host] grandes equipos

[D] [log] registro de actividad

[D] [password] credenciales

[D] [acl] datos de control de acceso

[S] [prov] [int] usuarios internos

[S] [prov] [idm] gestion de identidades
[SW] [std] [dbms] sistema de gestidn de base
de datos

[HW] [host]grandes equipos
[AUX][power] fuentes de alimentacién
[AUX][supply] suministros esenciales
[AUX][ac] equipos de climatizacion
[AUX][ups] sistema de alimentacion
ininterrumpida

[AUX][other] otros

[AUX][other] otros

[AUX][cabling][fiber] fibra optica

[AUX][cabling]cableado de datos
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4.2.4. Valoracion de activos

Para la valoracion de los activos, la metodologia Magerirt recomienda un valor en la escala
del cero al diez como se refiere en la Tabla 2, donde el cero significa que el activo no tiene
mucha importancia y que su pérdida o dafio no afectar a las actividades de la facultad; pero lo
contrario sucederia si la valoracion es diez, implica que la pérdida o dafio de ese activo tendria
graves consecuencias para la facultad.

La valoracion de cada activo se basa en la importancia que tiene este para la facultad, para
lo cual se evalla las cuatro propiedades de la seguridad de la informacion como se establecio
en el alcance de este proyecto, siendo estas: confidencialidad, integridad, disponibilidad y
autenticidad.

Para poder asignar un valor a la propiedad de disponibilidad en un activo es necesarios
responder la siguiente pregunta ;Qué importancia tendria que el activo no estuviera
disponible?; en el caso de la propiedad de integridad es necesario responder a la pregunta ¢ Qué
importancia tendria que los datos fueran modificados fuera de control?; en la propiedad de
confidencialidad se debe responder a la pregunta ¢;Qué importancia tendria que el dato fuera
conocido por personas no autorizadas? y referente a la propiedad de autenticidad se debe
responder a la pregunta ¢ Qué importancia tendria que quien accede al servicio no sea realmente
quien cree?; las respuestas a estas preguntas debe ser asignada empleando un rango de valores
de 0 a 10 en base a las tablas puntualizadas en el Anexo 6, segln la propiedad a evaluar.

El anélisis y valoracion de estas cuatro propiedades de la seguridad de la informacién, se
establecio en una mesa de trabajo asistida por el encargado del Data Center y el responsable de
este proyecto, como se puede ver en el Anexo 6.

En la Figura 20 se muestra la valoracion de las propiedades de la informacion por cada

activo; los criterios de valoracion buscan ser 1o mas homogeneo posible entre todos los tipos
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de activos, por tal razén los criterios establecidos son basados en los criterios descritos en el

libro de “Catéalogos de elementos” de la metodologia Magerit.

IF —
Q:: [DOC001] analisis de riesgos > activos > valeracion de los Eﬁ =0

Editar Exportar Importar

)

activo

|om | n | @] m] m| m] on|

IACTIVOS
¢ <= [B] Activos esenciales
| [ESFICA1/RU] RU
S [ESFICA2/SRR] SRR
= [15] Servicios internos
¢ s [E] Equipamiento
o 5 [5W] Aplicaciones
A [SWFICA1/P] SRP
A [SWFICA2/0] SRO
A [SWFICA3/M] SRM
A [SWFICA4/B] SRB
¢ 5 [HW] Equipos
[HWFICA1/PV4] HPPV1
[HWFICAZIPVZ] HPPV2
[HWFICA3/PV3] HPPV3
[HWFICA4/PV4] HPPV4
[HWFICALISS] IBMSS
[HWFICAGIC 51] IBMC 51
[HWFICATICS2] IBMC 52
[HWFICAS/SWC] CORE
[HWFICAS/RTM] ROUTER
[HWFICA10/SWD1] SWD1
[HWFICA11/5WQP] SWaP
[HWFICA12/5WD2] SWD2
[HVWFICA13/SWD3] SWD3
[Z7] [COM] Comunicaciones
3
[EAFICA1/SE] SE
[EAFICAZIAA] AA
[EAFICASIUPS] UPS
[EAFICA4ICS] CS
[EAFICASICA] CA
[EAFICAG/BEB] BB
[EAFICATICU] CE
= [55] Servicios subcontratados
= [L] Instalaciones
= [P] Personal

bbb b b 1 (bbb b b b b b b b b b g

[81
[

[6]
[4]
[51
[4]

[5]
[51
[5]
[51
[4]

[51
0]
[10]
[10]
[10]
[10]
[10]

[6]
[5]
[4]
[4]

[
[6]

[9]
[8]

[8]
[8]
[8]
[9]

[8]
[8]
[5]
[8]

[8]
[6]
[8]
[6]
[5]
[5]
4]
[8]
[8]
[5]
[6]
[5]
[5]

[3]
[51

[4]
[5]

-

,s - 1]+ |or'|genes| |va|oracumulado| |marc:a|

Ol

Figura 20 Valoracién de activos

4.2.5. ldentificacion de Amenazas

La seleccion de amenazas de los activos se realiza en funcion del tipo o tipos de activos en

los que se ha clasificado a cada uno de los elementos inversos en el analisis de riesgo. PILAR

facilita esta tarea, ya que cada amenaza sélo puede afectar a un determinado tipo de activo, por

lo tanto, en este proyecto se utiliza la informacion proporcionada por esta herramienta;

utilizando su biblioteca de amenazas, las que se asocian a cada uno de los activos de manera

automatica. Las amenazas que se pueden encontrar en un sistema de informacion estan

contempladas en la metodologia Magerit.
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En el Anexo 7 se puede ver de forma detallada las amenazas que se presentan por cada
activo. En la Figura 21 se puede apreciar el listado que PILAR proporciona de posibles
amenazas para el activo tomado de ejemplo, que es un activo clasificado como esencial con

codigo [ESFICAL/RU] que es el Servidor Radius.

e —
Qn [DOCO01] andlisis de riesgos > amenazas > Identificacién deE

TSV

—E + []+1
ACTIVOS
= [B] Activos esenciales
9 | [ESFICA1/RU] RU
A [N.1] Fuego
A [N.2] Dafios por agua
A\ [N7] Desastres naturales
A [1.1] Fuego
A [1.2] Dafios por agua
A\ [1°] Desastres industriales
[1.3] Contaminacién medioambiental
A [1.4] Contaminacion electromagnética
A\ [1.5] Averia de origen fisico o ldgico
A [1.6] Corte del suministro eléctrico
A [I.7] Condiciones inadecuadas de temperatura o humedad

A\ [1.11] Emanaciones electromagnéticas
A [E.8] Difusidn de software dafino
A [E.20] Vulnerabilidades de los programas (software)
A\ [E21] Errores de mantenimiento / actualizacién de programas (software)
[E.23] Errores de mantenimiento ! actualizacion de equipos (hardware)
A [E.24] Caida del sistema por agotamiento de recursos
A\ [E.25] Pérdida de equipos
A [A.7] Uso no previsto
A [A.8] Difusion de software dahino
A\ [A11] Acceso no autorizado
A [A.22] Manipulacion de programas
A [A.23] Manipulacién del hardware
A\ [A.24] Denegacion de servicio
[A.25] Robo de equipos
[A.26] Ataque destructivo
o § [ESFICA2/SRR] SRR
= [15] Servicios internos
o= o [E] Equipamiento
= [55] Servicios subcontratados
= [L]Instalaciones
o [Pl Personal

Figura 21 Identificacion de amenazas del activo esencial ESFICAL/RU

4.2.6. Valoracién de amenazas

PILAR proporciona de igual manera de forma automatica el valor de las amenazas,
definiendo la frecuencia o probabilidad de posible materializaciéon de las mismas y la
degradacion por niveles o porcentajes de las cuatro dimensiones que estan siendo evaluadas,
como se muestra en la Figura 22 tomando como ejemplo los valores de las amenazas del activo

con codigo [ESFICAL/RUJ.
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Qn [DOCO01] analisis de riesgos > amenazas > amenazas -

Editar Exportar Importar TSV

activo | Jeoffecu.] m [ m [ @] | m]| v | on
[]ACTIVOS
[]| 9 . [B] Activos esenciales
? oo doo 0w

A [NA] Fuego 0,1 100%

A\ [N.2] Dafios por agua 01 50%

A [N.*] Desastres naturales 01 100%

A\ [11] Fuego 05 | 100%

A\ [1.2] Dafios por agua 0,5 50%

A [I.*] Desastres industriales 0,5 100%

A\ [1.3] Contaminacién medioambiental 01 50%

A [L.4] Contami ian electrom eti 1 10%

A\ [1.5] Averia de origen fisico o légico 1 50%

A\ [16] Corte del suministro eléctrico 1 100%

A [I.7] Condiciones inadecuadas de temp 1 100%

A DM En i electromagnéti 1 1%

A\ [E8] Difusién de software daiiino 1 10% 10% | 10%

A [E.20] Vulnerabilidades de los program 1 1% 20% 20%

A\ [E21] Errores de mantenimiento / actu: 10 1% 1%
A [E.23] Errores de mantenimiento [ actu; 1 10%
A\ [E.24] Caida del sistema por agotamien 10 50%
A\ [E.25] Perdida de equipos 0,1 100% 100%
A [A.T] Uso no previsto 1 1% 1% 10%
A\ [A.8] Difusidn de software daiiino 1 1008 | 100% | 100%
A [A.11] Acceso no autorizado 1 10% 10% 50%
A\ [A.22] Manipulacién de programas 1 50% | 100% | 100%
A\ [A.23] Manipulacién del hardware 0,5 50% 50%
A\ [A.24] Denegacidn de servicio 2 100%
A [A.25] Robo de equipos 0,1 | 100% 100%
A [A.26] Ataque destructivo 1 100%

> g [ESFICAZSRR] SRR oo s d00n toow

= [15] Servicios internos

o - [E] Equipamiento
= [55] Servicios subcontratados
= [L] Instalaciones

e oo o o |

= [P Personal

[ O+ H @ ®

Figura 22 Valoracion de amenazas del activo esencial ESFICAL/RU

Determinar el grado de degradacion y la frecuencia de ocurrencia de cada amenaza sobre
cada activo, tiene el fin de saber el impacto y riesgo potencial de dicha amenaza sobre el activo.
La frecuencia de ocurrencia se evalla de acuerdo a los valores que se establecen en la Tabla 4
y el grado de degradacion que se establecen en la Tabla 3. En el Anexo 7 se presentan los
resultados del andlisis de riesgos, donde se detallan las amenazas que afectan a cada activo con
su valor de probabilidad de ocurrencia y el valor de degradacion.

4.2.7. ldentificacion y Valoracion de Salvaguardas

Después de haber realizado el analisis de riesgo la misma herramienta PILAR sugiere una
lista de buenas practicas que se muestra en la Figura 23, que son necesarias para gestionar la
seguridad del Data Center FICA. Ademas, la herramienta PILAR designa un valor a la

salvaguarda, siendo este valor interpretado de la siguiente manera:
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Salvaguardas valoradas en [8], tiene que ser implementadas o tratadas de forma
inmediata, tiene prioridad méaxima en este caso.

Salvaguardas valoras en [6-7], tiene que ser implementadas o tratadas de forma
inmediata, ya que tiene un nivel de criticidad alto.

Salvaguardas valoradas en [4-5], tiene que ser implementadas o tratadas, a mediano
plazo, ya que tiene un nivel de criticidad medio.

Salvaguardas valoradas en [2-3], tiene que ser implementadas o tratadas, a mediano

plazo, ya que tiene un nivel de criticidad bajo.
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2 9 + [5] Polkicas de seguridad de la informacin
2 o J [5.1] Directrices de geslion de ia sequridad de & informacion
? q/ {6] Organizacin de la seguridad de Ia nformacidn
o J [6.1] Organizacidn interna
o q’ [6.2] Los dispositivos movies y el teletrabajo
? J [7] Seguridad relativa a los recursos humanos
o o [7.1] Antes del empleo
o J [7.2] Durante el empleo
o J [7.3] Finalizacién del empleo o cambio en el puesto de trabajo
9 « [3] Gestién de activos
o J [8.1] Responsabildad sobre los activos
o J [8.2] Clasificacion de &a informacion
o o/ [8.3] Manipulacion de los soportes
? J [9] Control de accesc
o q/ [9.1] Requisitos de negocio para el control de acceso
o q/ [9.2] Gestdn de acceso de usuano
o J [9.3] Responsabildades del usuario
o J [9.4] Control de acceso a sistemas y aplicaciones
¢« [10] Criptografia
o o [10.1] Controles criptogréficos
¢ « [11] Seguridad fisica y del entorno
o o [11.1] Areas seguras
o J [11.2] Seguridad de los equipos
9 J [12] Sequridad de las operaciones
o J [12.1] Procedimentos y responsabiidades operacionaies
o J [12.2] Proteccidn conira el software malicioso (malware)
o o [12.3] Copias de seguridad
o J [12.4] Registros y supervision
o~ q/ [12.5] Contro! del software en explotacin
o J [12.6] Gestion de Ia vulnerabiidad técnica
ety o~ J [12.7] Consideraciones sore la audtoria de sistemas de informacién
3 - ? J [13] Seguridad de las comunicaciones
o o [13.1] Gestion de la seguridad de redes

3 o= o/ [13.2] Intercambio de nformacion )
¢ « 114] Adquisicion, desarrolio y mantenimiento de los sistemas de informacion

o= J {14.1] Requisitos de seguridad en sistemas de informacion
5 o o [14 2] Seguridad en el desarrolio y en los procesos de soporte
o J {14.3] Datos de prusba

? Q/ [15] Relacidn con proveedores
o J [15.1) Seguridad en las reflaciones con proveedores
2 o o [15.2] Gestién de la provisién de servicios del proveedor

¢ o 116] Gestion de ncidentes de seguridad de la informacion
o J {18.1] Gestidn de ncidentes de seguridad de la informaciin y mejoras
? J [17] Aspectos de seguridad de la informacidn para la gestion de la continuidad del negocio
o o [17.1] Continuidad de la seguridad de ia informacién
o o [17.2] Redundancia
¢« 118} Cumplimiento
o J [18.1] Cumplimiento de los requistos legales y contractuales
o= o [18 2] Revisiones de la seguridad de la informacion

Figura 23 Identificacién y Valoracion de Salvaguardas

La herramienta PILAR sugiere un listado de medidas a tomar para minimizar los riesgos
presentes en los activos de informacion. Pudiendo ser tomados como punto de partida para la

elaboracidn o actualizacion de las politicas que son parte del Plan de Seguridad.
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En el Anexo 8, se detalla el tratamiento del riesgo, en donde se seleccionan los controles o
salvaguardas para cada grupo de activo, despueés de analizar a laamenaza a la que esta expuesto,
la vulnerabilidad y el riesgo al que puede enfrentarse.

4.2.8. Estimacion del Impacto

El impacto es el dafio que se origina sobre el activo derivado de la materializacion de las
amenazas. En la Figura 24 se representan estos valores, sacando las siguientes conclusiones
respecto a la magnitud del impacto:

e Los activos marcados de color rojo representan un nivel de impacto critico en la
dimension de disponibilidad, pudiendo verse severamente afectadas las funciones
del Data Center. Estos activos son los equipos de red (routers, switchs).

e Los activos marcados de color rosa representan un nivel de impacto muy alto en las
dimensiones de disponibilidad, confidencialidad, integridad y autenticidad. Con la
posibilidad de causar perdida de funcionalidad del Data Center, divulgacion no
autorizada de la informacion, que la informacion sea alterada sin control ni
autorizacion y que accedan usuarios no permitidos.

e Los activos marcados de color amarillo representan un nivel de impacto alto, siendo
de igual forma susceptibles a la materializacion de amenazas, acusando dafios en las

cuatro dimensiones de la seguridad de la informacion.



= [55] Servicios subcontratados
= [L]Instalaciones
= [P1 Personal

Ver Exportar
potencial | current | target | PILAR
I activo | o] | 0] [C] 1a] m
[] ACTIVOS [10] B [8] O]
[REIER .. (5] Activos esenciales] ©] 01 m &)
O o | [ESFICATIRU] RU &) 19 m
] o- g [ESFICA2/SRR] SRR 91 81 m &) | impacto
Ll = [15] Servicios internos
[] |9  [E]l Equipamiento [10] 9] 18] 19 [nojtivelto
[m] [5W] Aplicaciones 9 91 8] )] N
O i ?—I A [SWFICA1/P] SRP 19 9 [ Lot
O o A [SWFICA2/0] SRO 19 19 18] 6] [8] Alto(+)
O o A [SWFICAI/M] SRM )] 19 M 1] 7 Alto
| o A [SWFICA4/B] SRB 9 9 81 &)
O ¢ £ [HW] Equipos [10] 8] m &) o Altoty
Ll o A [HWFICA1/PV1] HPPV1 9 61 m [5] Medio(+)
[m] o [HWFICA2/PV2] HPPV2 &) 61 m
O o-ﬁ [HWFICA3/PV3] HPPV3 19 18] m [ hede
O o A [HWFICA4/PV4] HPPVA 19 161 m IS =)
O o A [HWFICAS/SS] IBMSS 19 16] m [2] Bajo(+)
| o A [HWFICABICS1] IBMCS1 91 9 m &)
Ll o A [HWFICATICS2] IBMCS2 9] (L] mn 151 [1] Baje
O o A [HWFICAB/SWC] CORE | | 161 n [0] Despreciable
] o A [HWFICAS/RTM] ROUTER [ 161 M
O o A [HWFICA10/SWD1] SWD1 [ | [G] G}
O o A [HWFICA11/SWQP] SWQP [T | 61 O]
O o A [HWFICA12/SWDZ] SWD2 | T | 61 81
O o A [HWFICA13/SWD3] SWD3 [ | 61 81
Ll ¢ 3 [AUX] Elementos auxiliares 81 G 61
Ll o A [EAFICA1ISE] SE 9
[m] o A [EAFICAZIAA] AA 6]
O o A [EAFICAJIUPS] UPS €]
O o A [EAFICA4/CS] CS 6] ] 18]
O o A [EAFICASICA] CA )] &) 18]
| o- A [EAFICAGIBB] BB 9 B1 61
Ll o A [EAFICATICU] CE 9 6] 61
[m]
m]

Figura 24 Valor del impacto potencial por activo
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Ademas, la herramienta PILAR proporciona los resultados del impacto luego de

implementar las salvaguardas apropiadas, mostrando los valores conforme se observa en la

Figura 25, donde notablemente se puede observar que estos valores disminuyen.

— [55] Servicios subcontratados

= [L]Instalaciones
— [P Personal

IDDDDOOD0000CCOO0iODDDOf00000CCoCCCOD,

activo L] U] €1 A1
[6] 41 4] 51
9 = [Bl Activos esenciales 51 ] 31 51
o | [ESFICA1RU] RU 151 M1 31
o § [ESFICAZ/SRR] SRR 51 1 31 51
= [15] Servicios internos
¢ [E] Equipamiento 6] 41 5] 2
¢ 43 [SW] Aplicaciones ] 41 4] 1]
o A [SWFICA1/P] SRP [51 1 M1
& p  [SWFICA2/0] SRO [51 M1 [ 21
o A [SWFICA3/M] SRM [51 [41 31 ]
o A [SWFICA4/B] SRB [51 [41 M1 ]
¢ 3 [HW] Equipos [6] 41 31 (U]
o A [HWFICA1/PVI] HPPVA [51 U] 31
o A [HWFICA2IPV2] HPPV2 51 M 31
o A [HWFICA3/PV3] HPPV3 51 M 31
o A [HWFICA4/PVA] HPPV4 151 0] 31
o A [HWFICAS/SS] IBMSS 151 111 31
o A [HWFICABICS1] IBMCS1 151 41 31 U]
o A [HWFICATICS2] IBMCS2 151 41 31 U]
o A [HWFICABISWC] CORE [6] Ml 31
o A [HWFICAS/RTM] ROUTER ] U] 31
o A [HWFICA10/5WD1] SWD1 [6] ] 2
o A [HWFICA11/SWQP] SWQP 6] M 21
o A [HWFICA12/5WD2] SWD2 6] M 21
o p  [HWFICA13/SWD3] SWD3 6] 1 2
¢ =3 [AUX] Elementos auxiliares 51 ¥ i)
o A [EAFICA1/SE] SE [51
o A [EAFICAZAA] AR 2
o A [EAFICA3UPS] UPS [0
o A [EAFICA4ICS] CS 51 10 2
o A [EAFICASICA] CA 51 01 21
o A [EAFICAB/BB] BB 151 0] 2
o A [EAFICATICU] CE 151 21 2

Figura 25 Estimacion de impacto después de implementar salvaguardas.
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En el Anexo 9 se muestra una comparativa del impacto existente y el impacto que existe
después de implementar salvaguardas, pudiendo aseverar que posterior a la implementacion de
las buenas précticas de seguridad, sugeridas por la herramienta PILAR el impacto disminuye
en un 42 % aproximado.

4.2.9. Estimacion del Riesgo

El célculo del valor del riesgo, la herramienta PILAR proporciona de manera automatica,
pero en el apartado 2.5.1.4, se explica la manera de interpretar este valor.

La estimacién del riesgo en PILAR, resulta de la relacion entre la probabilidad de que el
riesgo ocurra, con el impacto causado producto de la ocurrencia del riesgo.

En la Figura 26 se muestra el riesgo al que se enfrenta cada activo, los colores indican el
nivel de criticidad, asi mismo como se muestra en la matriz de riesgo en la Tabla 6, pudiendo
observar que el nivel de riesgo del sistema que esté siendo evaluado es critico, siendo necesario

implementar salvaguardas de manera inmediata para minimizar el riesgo.

potencial | current t [ target [ PILAR | |
active €1 1Al m L |
16,8} 8,04

cl

2 gz =
I I%bhs

o [B] Activos esenciales
o | [ESFICAT/RU] RU
o § [ESFICAZ/SRR] SRR
= [15] Servicios int ternos
¢ [E] Equipamiento
© £ [5W] Aplicaciones
o A [SWFICA1/P] SRP
o A [SWFICA210] SRO

i

7.5}

o A [SWFICASIM] SRIM :
o A [SWFICA4/B] SRB ,

¢ £3 [HW] Equipos
o A [HWFICA1/PVI] HPPVI
o A [HWFICAZIPVZ] HPPVZ
o A [HWFICA3IPV3] HPPV3
o A [HWFICA4/PVA] HPPVA
o A [HWFICAS/SS] IBMSS
o A [HWFICAG/CS1] IBMCS1
o A [HWFICAT/CS2] IBMCSZ
o A [HWFICAB/SWC] CORE
& p [HWFICASRTM] ROUTER
o A [HWFICA10/SWD1] SWD1
o A [HWFICA11/SWGP] SWQP
o A [HWFICA12/SWD2] SWD2
o A [HWFICA13/SWD3] SWD3

¢ 3 [AUX] Elementos auxiliares
o A [EAFICA1ISE] SE
o A [EAFICAZAA] AA
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Figura 26 Riesgo potencial por activo

La herramienta PILAR proporciona los resultados del riesgo residual, que es riesgo que se

mantiene a pesar de la implementacion o planificacion de las salvaguardas. En la Figura 27 se
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muestran los valores del riesgo, aunque estos son de niveles menores y tienen salvaguardas, no

se ha podido eliminar el riesgo en su totalidad.

9 [B] Activos esenciales 83 35 @1 3.9
o | [ESFICA1/RU] RU {7 122 1,04
- 8 88 2n a8
— [15] Servicios internos
? = [E] Equipamiento B34 B4 28} 22
¢ =3 [SW] Aplicaciones 3,2} {34 {2,8} 2.2}
o A [SWFICA1/P] SRP {271 {23} {16}
o A [SWFICA2(0] SRO 3.2 349 2,8} 2,23
o A [SWFICA3/M] SRM 3,21 34 22} 1.6}
o A [SWFICA4/B] SRB 3.2 341 {28} {18}
¢ 3 [HW] Equipos 3.4 {26} {22} 1,6}
o A [HWFICA1PV1] HPPV1 {2,8) 0,87} .4}
o A [HWFICA2IPVZ] HPPV2 {28} {087} .4}
o A [HWFICA3PV3] HPPV3 2.8} {027} {4}
o A [HWFICA4/PV4] HPPVA 12,8} {087} 4
o A [HWFICAS/SS] IBMSS {2,8) {0,687} 91}
o A [HWFICAGICS1] IBMCS1 &2 126 {22 {18}
o A [HWFICATICS2] IBMCS2 3,2} 126} 22 {16}
o A [HWFICABISWC] CORE {34} 0,87} 1.2
o A [HWFICA/RTM] ROUTER B34 {087} .2
o A [HWFICA10/SWD1] SWDA 341 {027} 091}
o A [HWFICA11/SWQP] SWQP 34 {0,873 091}
o A [HWFICA12/SWDZ] SWD2 34 {087} 091}
o A [HWFICA13/SWD3] SWD3 234 {087} 0,91}
¢ =3 [AUX] Elementos auxiliares 27 {092} 0,98}
o A [EAFICANSE] SE 2.7
o A [EAFICAZIAA] AA {099}
o A [EAFICA3/UPS] UPS {084}
o A [EAFICA4ICS] CS {2,5) {0,57) {0,938}
o A [EAFICASICA] CA {2:8) {057} 0,98}
o A [EAFICAGIBB] BB {270 {0,573 {0,98}
o A [EAFICATICU] CE {27} {0,923 10,98}
== [55] Servicios subcontratados
= L] Instalaciones
— [P] Personal

Figura 27 Riesgo Residual

En el Anexo 9 se muestra una comparativa entre el riesgo potencial y el residual, pudiendo
afirmar que el riesgo disminuye en un 38.66%, luego de la implementacion de las salvaguardas
establecidas.

4.2.10. Interpretacion de Resultados

Después de haber realizado el proceso de analisis de riesgos, la herramienta PILAR
refleja en la Figura 28 los activos que estan expuestos a mayor nivel de riesgo. Pudiendo decir
que el Servidor Radius y Sevidor de la Revista Universitaria son los activos mas criticos,
seguidamente tenemos con igual alto riesgos a las Servidores Opina, Reactivos, y Biométrico.
Cabe recalcar que los equipos de conectividad igual tienen un riesgo elevado, por tal razén se

debe gestionar dichos riesgos.
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Figura 28 Nivel de riesgo por activo

4.3. Gestion de Riesgo

La gestion del riesgo es la planeacion para manejar la amenaza a la que se esta enfrentado,
a través de una secuencia de actividades que incluyen identificacion de la amenaza, andlisis de
vulnerabilidades y evaluacion del riesgo, para luego establecer las estrategias para su
tratamiento, las estrategias incluyen eliminar, mitigar, compartir o financiar, con la finalidad
de reducir el impacto negativo del riesgo, determinando los controles o salvaguardas sugeridas
por PILAR en el apartado 4.2.7. Este proceso esta plasmado en el Anexo 8, documento donde
se detalla el informe del tratamiento del riesgo, el cual servira como base para la actualizacion

de las politicas que son parte del Plan de Seguridad y estan descritas en el Anexo 10.
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Capitulo 5

Desarrollo de Planes para mejorar la Seguridad de la Informacion

Después de haber realizado el analisis de riesgos y haber identificado los activos criticos,
podemos plantear salvaguardas que seran parte del Plan de Seguridad. El Plan de Seguridad de
la Informacion proporciona directrices necesarias para gestionar de manera correcta la
seguridad de la informacion, este documento servird como guia para gestionar adecuadamente
los activos, asi como también proporcionara una serie de pautas para priorizar la gestion de los
riesgos de la seguridad de la informacion. Ademas, se plantea un Plan de Accion, que su
cumplimiento dard como resultado, mejoras en la seguridad de informacion.

5.1. Plan de Seguridad

En el documento que se elabora a continuacion, se detalla las actividades que se deben
realizar en el Data Center, para disminuir los riesgos identificados y mejorar la seguridad de la
informacidn. Cabe recalcar que el presente proyecto de titulacion esta centrado en la fase de
planificacién, es decir la implementacion, verificacion y mejoramiento del plan queda a total
criterio de los encargados del Data Center.

5.2. Plan de Accidn

Este documento detalla la gestion de los diferentes proyectos que se establecieron en el Plan

de Seguridad, con la finalidad de coordinar y comprometer al personal a cargo del Data Center;

ya que, con el apoyo de las autoridades respectivas se puede conseguir el objetivo propuesto.
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UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA Y CIENCIAS APLICADAS

PLAN DE SEGURIDAD DE LA INFORMACION PARA EL DATA CENTER

Version 1.0

Elaborado por: Sra. Vanessa Marilyn Jdcome Chavez
MSc. Jaime Michilena

Revisado por:

Aprobado por:

I. INTRODUCCION

La informacion es el activo mas importante para todo tipo de instituciones el cual permite
el progreso y evolucion de las actividades propias del negocio, como también permitir la mejora
y eficiencia en la prestacion de servicios.

El aseguramiento de la informacion como también de los activos que la procesan,
almacenan, transportan o modifican; motivan a las empresas o instituciones a utilizar diversos
tipos de recursos como normativas de seguridad, metodologias y estandares.

El entorno tecnolégico actual en el que todos se encuentran permanentemente conectados,
conlleva a exponer a los sistemas a diversos tipos de amenazas y ataques, como también a
incidentes de seguridad originados al interior de la institucion, sea por error o falta de
conocimiento de administradores, como usuarios de los servicios y sistemas.

El presente Plan de Seguridad permite desarrollar actividades de Seguridad de la

Informacion del Data Center de la Facultad de Ingenieria en Ciencias Aplicadas (FICA) de la
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Universidad Técnica del Norte, su analisis previo y posterior desarrollo con la finalidad de ser
utilizado como una planificacion para la implementacion del Sistema de Gestion de Seguridad

de la Informacion.

II. MODELO DE OPERACION

El desarrollo del presente Plan de Seguridad sigue el modelo PDCA (Plan-Do-Check-Act)
Planificar, Hacer, Verificar y Actuar (Mejora Continua) con la finalidad de estructurar la
Planificacion de la Seguridad de la Informacion.

Planificar:

La fase de planificacion determina la situacion de la institucion sobre los procesos en
materia de seguridad de la informacion, mediante la ejecucion de varias actividades utilizadas
para posteriores analisis. Las actividades involucran listar o actualizar los activos de
informacion del Data Center de la FICA mediante las directrices determinadas por la
Metodologia Magerit, identificacion de las amenazas y vulnerabilidades para la elaboracion
del Analisis de Riesgos.

El Analisis de Riesgos de los activos detecta la forma como se lleva a cabo los procesos
internos de seguridad, de tal forma que permita establecer el Tratamiento de los Riesgos.

Hacer:

Elaboracion y redaccion de la documentacion del SGSI, conlleva a la elaboracion,
actualizacion o modificacion de la Politica de Seguridad de la Informacion, con ello permite la
justificacién necesaria en la elaboracion de las Normativas, Procedimientos y Estandares que
forman parte del SGSI.

Como resultado de la fase de planificacion se obtiene la lista de la documentacion a ser

elaborada como parte del Sistema de Gestion de Seguridad de la Informacion.
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Verificar:

Son los mecanismos de verificacion del cumplimiento estipulado en la Politica de Seguridad
de la Informacion y demés documentacion del SGSI. La principal caracteristica de la fase de
verificacion es establecer lineamientos de control y recoleccion de informacion que permita la
toma de decisiones en mejoras al SGSI.

Actuar — Mejora Continua:

Analizar y establecer mejoras o correcciones de una parte o de toda la documentacion del
SGSI con la finalidad de corregir procesos débiles o insuficientes, elaborar nuevas politicas de
seguridad en funcion de nuevas tecnologias o cambios que afecten a los servicios o activos de

informacidn o de ser el caso ratificar la documentacién existente.

FASE 1: PLANIFICAR
Objetivo: Determinar la situacién actual de la Seguridad de la Informacion de los activos
de informacion, mediante la aplicacion de la metodologia Magerit para realizar el analisis y

gestion de riesgos.

DOCUMENTACION ACTIVIDADES

Inventario de activos de | En cumplimiento con lo dictaminado en la Metodologia
informacion Magerit se debe realizar el inventario actualizado de los
activos de informacion de seguridad de la informacion del

Data Center de la FICA. (Ver Tabla7)

Tipificacion de los activos | Establecer el tipo de activo por cada uno de los activos e
informacion en base al grado de criticidad de las propiedades

de la informacion  (Confidencialidad, Integridad,
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Disponibilidad y Autenticidad), en base a lo dispuesto en la

metodologia Magert. (Ver apartado 4.2.3)

Identificacién de amenazas

Por cada tipo de activo de informacion identificar las posibles
amenazas a los que pueden estar expuestos cada activo de

informacion. (Ver Anexo 7)

Analisis de Riesgos

Elaborar el informe de analisis de riesgos por grupos de
activos especificando la magnitud de las variables de la
seguridad de la informacion como también la frecuencia

estimada de ocurrencia. (Ver Anexo 7)

Tratamiento de Riesgos

En base a la Metodologia Magerit determinar el o los tipos de
tratamiento de riesgo que pueden ser aplicados por cada

amenaza. (Ver Anexo 8)

FASE Il: HACER

Objetivo: Realizar la documentacion del Sistema de Gestion de Seguridad de la

Informacion.

DOCUMENTACION

ACTIVIDADES

Elaborar/Actualizar/Modificar

la Politica de Seguridad de la

Actualizar la Politica de Seguridad de la Informacion la cual debera

ser aprobada por las autoridades correspondientes y difundida en la

Informacién institucion. (Ver Anexo 10)
Normativa de roles vy [ Desarrollar e implementar la normativa referente al establecimiento
responsabilidades de la | de roles y responsabilidades de los activos de informacién en caso

Seguridad de la Informacion
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de existir algun incidente de seguridad u otras actividades

operativas.

Normativa de Seguridad Fisica

y Ambiental

Desarrollar e implementar la normativa de control y gestion sobre
la seguridad fisica de los activos de informacion como del ambiente

del Data Center.

Normativa de Control de | Desarrollar e implementar la normativa de control de acceso para

Acceso personal interno como terceras partes acerca del acceso al interior
del Data Center, especificando acciones a realizar, tiempo de
intervencién y equipamiento a intervenir.

Normativa del Sistema de | Desarrollar e implementar la normativa de supervision,

Energia Eléctrica

monitorizacion y mantenimiento de los sistemas de energia
eléctrica que brindan servicios a los equipos instalados en el Data

Center.

Normativa de Buenas Practicas

de Gestion de Cambios

Desarrollar e implementar la normativa sobre las acciones que
deben realizar los administradores o propietarios de los activos de

informacidn al existir cambios de cualquier indole.

Normativa de Gestion de
Incidentes de Seguridad de la

Informacién

Desarrollar e implementar la normativa de gestion, monitoreo y
control ante la ocurrencia de eventos e incidentes de seguridad de

la informacién.

Procedimiento para
Identificacion y Evaluacion de
Riesgos de los Activos de

Informacién

Desarrollar e implementar el procedimiento metodoldgico de
identificacion y evaluacién de riesgos de seguridad de la
informacioén. Donde permita identificar las vulnerabilidades y

amenazas.
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Procedimiento de Control de

Acceso al Data Center

Desarrollar e implementar el procedimiento de control de acceso al

Data Center de la FICA

Procedimiento de
Mantenimiento de Equipos del

Data Center

Desarrollar e implementar el procedimiento de mantenimiento de

los equipos instalados en el Data Center.

Procedimiento de Ingreso y
Salida de Equipos del Data

Center

Desarrollar e implementar el procedimiento de control y
supervision de equipos que por cualquier circunstancia tengan que

ingresar o salir de las instalaciones del Data Center.

Procedimiento de Generacién

de Copias de Respaldo

Desarrollar e implementar el procedimiento de elaboraciéon de

respaldos de la informacién y datos de configuracién.

Estdndar de Etiquetado de

Activos de Informacion

Definir los lineamientos o el formato de la etiqueta de los activos

de informacioén.

Estandar de Creacion de
Contrasefias de Usuarios Yy

Administradores de Sistemas

Definir los lineamientos o el formato de las credenciales de acceso

a los sistemas de informacion.

Plan de Contingencia de Tl

Definir el Plan de Contingencia de Tecnologias de la Informacién.
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Objetivo: Evaluar el desempefio y eficiencia del SGSI, a través de instrumentos que

permitan determinar la efectividad de la implantacion del SGSI.

DOCUMENTACION

ACTIVIDADES

Ejecutar  Auditoria de la

Seguridad de la Informacién.

Ejecucion de auditorias del modelo de seguridad y
temas normativos y de cumplimiento de seguridad
de la informacién aplicables al Data Center.
Monitoreo continuo de los controles de seguridad.
Analizar la posibilidad de adquirir herramientas
para monitorear las aplicaciones, redes, codigos
maliciosos, entre otros.

Verificar el cumplimiento de politicas de

seguridad del Data Center.

Nota: Se debe efectuar una

normativas y procedimientos.

actualizacion y difusion periddica de todas las




FASE 4: PLAN DE CONTINUIDAD

Objetivo: Consolidar los resultados obtenidos del componente de evaluacion de
desempefio, para disefiar el plan de mejoramiento continuo de seguridad y privacidad de la

informacion, que permita realizar el plan de implementacion de las acciones correctivas

identificadas para el SGSI.

DOCUMENTACION

ACTIVIDADES

Diseriar Plan de Mejoras

Disefar un plan de mejoras continuas de seguridad
y privacidad de la informacion, que permita realizar
el plan de implementacion de las acciones
correctivas para el SGSI.

Actualizar el Manual de Politicas de Seguridad de
la Informacion cuando ocurran  cambios
significativos.

Capacitar al personal que maneje la seguridad de la
informacién, asi como al personal técnico

relacionado con el Data Center.
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Revisado por:
Aprobado por:

l. OBJETIVO Y ALCANCE

El Data Center de la FICA, es un espacio que cuenta con equipos de red y servidores, que
deben ser administrados bajo ciertos parametros, para tener un sistema organizado y seguro.
Por tal razén, se despliega este Plan de Accion con el cual se pretende tener un ambiente
controlado lo que permita mejorar la seguridad de informacion, donde se establece
responsables y tiempos estimados para su cumplimiento.

1. RESPONSABLES

N° CARGO FUNCION

Verifica que la  documentacion  técnica
Administrador del Data
1 correspondiente al Data Center este correcta.
Center
Coordina actividades en el Data Center.

Proporcionar documentacion técnica clara, precisa y
Técnico encargado Data

2 actualizada. Y estd encargado de las actividades
Center

operativas que se realicen en el Data Center.

Personal responsable de un activo y actividades
3 | Custodio del Activo
relacionadas con su funcionamiento.
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OBJETIVOS

ACCIONES ESTRATEGICAS

INDICADORES

RESPONSABLE

Administrador Data

Establecer controles para garantizar la

seguridad de la informacién en el Data

Center de la FICA.

Se elabora el documento de las Politicas

de Seguridad de Informacién en base a los

dominios establecidos en la norma
ISO/IEC 27002.

Se debe modificar este documento cada

vez que existan cambios significativos

dentro del Data Center.

Elaborar/Actualizar/M

odificar la Politica de
Seguridad de la

Informacién

Center

Administrador Data Center

15 dias

Tener control total de la operatividad del

existir  problemas saber a

corresponde solucionarlos.

Data Center y de cada activo, y en caso de

quién

Se elabora un documento donde se definan
responsables del Data Center y de cada
uno de los activos; y asi definir los roles

de cada uno de ellos, estableciendo un

modelo jerarquico de funciones.

Normativa de Roles y
Responsabilidades de
la Seguridad de la

Informacién




102

Evitar dafios e interferencias que puedan Se elabora un documento donde se Normativa de IAdministrador Data Center{15 dias
producirse en el Data Center. establezcan parametros y controles para Seguridad Fisicay |/ Técnico encargado
asegurar el area fisica y ambiental del Data Ambiental
Center.
Evitar el acceso al Data Center y a los Se elabora un documento donde se Normativa de Control |Administrador Data Center{15 dias
activos, de manera no autorizada. establezcan medidas de seguridad para de Acceso / Técnico encargado
acceder al Data Center y a los activos que
ahi se alojan.
Mantener en buen estado, el sistema de Se elabora un documento donde se Normativa del Sistema|Administrador Data Center|15 dias
energia eléctrica. establezca parametros para realizar la | de Energia Eléctrica. |/ Técnico encargado
debida supervision, monitorizacion y
mantenimiento del sistema eléctrico.
Asegurar que los cambios sean aprobados, Se elabora un documento donde se Normativa de Buenas [Administrador Data Center|15 dias

implementados y revisados de manera

controlada.

establezcan buenas préacticas para realizar

cualquier cambio dentro del Data Center.

Préacticas de Gestion de

Cambios

/ Técnico encargado
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Actuar de una manera oportuna Yy

organizada ante la presencia de incidentes.

Se elabora un documento donde se
establezcan roles y responsables, para

gestionar los incidentes que se presenten.

Normativa de Gestion
de Incidentes de
Seguridad de la

Informacién

/ Técnico encargado

Administrador Data Center

15 dias

Agilitar el proceso de identificacion de
amenazas y vulnerabilidades, para poder

asumir el riesgo de manera oportuna.

Se elabora un documento donde se
establezcan los procedimientos a seguir
para detectar amenazas y vulnerabilidades,
para poder determinar el riesgo al que se

enfrenta el sistema.

Procedimiento para
Identificacion y
Evaluacidn de Riesgos
de los Activos de

Informacién

Técnico  encargado

Custodios de Activos

/

5 dias

Controlar el acceso al Data Center, evitar
el acceso no autorizado y posibles
eventualidades negativas que afecten a la

infraestructura tecnoldgica.

Se elabora un documento donde se
establezca el proceso y permisos para

acceder al Data Center.

Procedimiento de

Control de Acceso al

Centro de Datos

/ Técnico encargado

Administrador Data Center

5 dias
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Optimizar el rendimiento y adecuado | Se elabora un documento que defina las Procedimiento de [Técnico  encargado /|5 dias
funcionamiento de la infraestructura [actividades para realizar un mantenimiento| Mantenimiento de [Custodios de Activos
tecnolégica. preventivo y correctivo de los activos que | Equipos del Centro de

se alojan dentro del Data Center. Datos
Mantener un registro de los cambios en la [Se elabora un documento que proporcione| Procedimiento de [Técnico  encargado  /[5 dias
infraestructura del Data Center y liberacion | directrices claras para el ingreso o salida | Ingreso y Salida de |Custodios de Activos
de responsabilidades de los equipos o | de activo de manera adecuada en el Data | Equipos del Centro de
activos. Center, sin que afecte el buen Datos

funcionamiento.

Tener respaldo de la informacién | Se elabora un documento que detalle el Procedimiento de [Técnico  encargado /|5 dias

importante y manejarlos de una manera

segura.

proceso a seguir para elaborar copias de
respaldos de la informacion y datos de

configuracion, de una manera segura.

Generacion de Copias

de Respaldo

Custodios de Activos
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Mantener un lugar de trabajo organizado y

bien etiquetado.

los lineamientos de formatos adecuados

Data Center, para que la localizacion de
equipos o elementos sea rapida y precisa,
facilitando al mismo tiempo la busqueda

para su mantenimiento o en caso de

averias.

para etiquetar los activos y elementos del Informacidn

Se elabora un documento donde se defina [Estandar de Etiquetado [Administrador Data Center|5 dias

de Activos de / Técnico encargado

Mantener un sistema de acceso seguro a los

equipos del Data Center.

Se elabora un documento donde se
determine parametros para establecer

contrasefias.

Estandar de Creacion [Administrador Data Center[5 dias

de Contrasefias de |/ Técnico encargado.
Usuarios y

Administradores de los

Sistemas.
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Garantizar que se pueda recuperar la
infraestructura tecnoldgica que soporta los

servicios del Data Center.

Se elabora un documento donde se
detallen procesos a seguir para garantizar
que, en caso de fallos se pueda recuperar

la infraestructura o servicios.

Plan de Contingencia

de Tl

Administrador Data Center
/  Técnico  encargado/

Custodios de Activos

1 mes
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Conclusiones

La norma ISO/IEC 27002 brinda listado de dominios, donde recomienda buenas
practicas de seguridad que pueden ser adaptadas al Data Center de la Facultad de
Ingenieria y Ciencias Aplicadas, en base a esta norma se pudo realizar una entrevista
la cual permitié valorar la situacion actual del Data Center respecto a la seguridad
de informacidén; ademas en base a esta norma se redactan las politicas a considerar
en este trabajo de titulacion, las cuales ayuden a fortalecer y mejorar la seguridad de
la informacion de cada activo.

La metodologia Magerit proporciona un proceso sisteméatico para el analisis y
gestion de riesgo, lo cual fue de mucha ayuda al momento de desarrollar este
proyecto, ya gque este modelo sistematizado informacion que facilita el proceso del
analisis y gestion de riesgos de la institucién, pudiendo realizar este proyecto de una
forma estructurada y clara, la cual facilita el entendimiento de este documento.

La metodologia Magerit sugiere el uso de la herramienta PILAR, siendo esta una
herramienta de gran ayuda en el analisis y gestion de riesgos; dado el caso de existir
cambios significativos en el Data Center y de ser necesario realizar una nueva
evaluacion de los riesgos, esta herramienta permite editar el archivo generado en
previos andlisis, pudiendo sacar nuevos resultados.

Mediante el anélisis del riesgo se pudo determinar los activos y las amenazas mas
importantes que se presentan en el Data Center, lo cual dio paso a la gestion de los
mismos; pudiendo establecer el tratamiento que se le puede dar a cada riesgo y
establecer controles que lo disminuyan.

A lo largo del desarrollo de este proceso se pudo observar que no solo los activos
como servidores son de gran importancia, sino también los elementos que componen

0 son parte de su conectividad, como los activos de hardware (equipos de red) y
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activos auxiliares (cableado estructurado, sistema eléctrico, sistema de aire
acondicionado, UPS, sistema de seguridad); los mismo que se tomaron en cuenta
para poder brindar una seguridad robusta y estructurada.

El Plan de Seguridad proporciona las pautas para implantar un SGSI, que en asuntos
de seguridad es a donde se quiere llegar. Ya que brinda un proceso metddico, el cual
permite tratar a los riesgos de una forma organizada, aumentando la posibilidad de
controlarlos.

Se plantea un Plan de Accidn, el cual debe ser cumplido a cabalidad ya que este
permitird mejorar la seguridad al menos en un 40% aproximadamente, pero esto
requiere del compromiso y colaboracion de todo el personal relacionado con el Data

Center.
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Recomendaciones

Ningun plan de seguridad va a garantizar el 100% de la seguridad de un sistema,
pero se debe realizar el mayor esfuerzo con el cumplimiento de politicas y
procedimientos establecidos para intentar lograr la mayor seguridad posible; y se
necesita el compromiso y cooperacion de los responsables del Data Center, para el
cumplimiento de este plan.

Se recomienda socializar las politicas y procedimientos a todos los usuarios y
responsables de activos, ya que asi podran manejar la informacion de una manera
mas prolija, protegiendo en gran parte la informacion.

PILAR es una herramienta que facilita el proceso de analisis y gestion de riesgos, en
este proyecto se utilizd con licencia modo de evaluacion, por tal razén tuvo algunos
limitantes; se recomienda adquirir este software bajo un licencia comercial, lo cual
facilitaria y agilitaria el proceso de evaluacion de riesgos del sistema de informacion
que maneja el Data Center, ya que este esta expuesto a cambios constantes.

El trabajo en equipo hace que las actividades y labores sean mas facil de realizar y
en menor tiempo, pero cuando se trata de existencia de riesgos es necesario, asignar
una persona que esté a cargo y sea responsable de la seguridad de la informacion y
que la misma sea la encargada de hacer cumplir las politicas y procesos para
resguardar la informacion.

Es necesario actualizar las politicas en caso de que existan cambios significativos en
el Data Center, asi mismo es necesario designar periodos para la revision del Plan
de Seguridad y nombrar un responsable para este, para que le pueda dar seguimiento
y cumplimiento al mismo. Se recomienda realizar las actualizaciones de las politicas

al menos una vez al afo.
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Es necesario fomentar una cultura de seguridad de la informacion a nivel de cada
usuario del Data Center, considerando requerimientos bdasicos como usar
contrasefias para acceso a equipos, para que este no pueda ser accedido por cualquier
persona.

Para que un Plan de Seguridad funcione es necesario tener el apoyo de las
autoridades y usuarios que estan relacionados con el Data Center; para de esta
manera tener éxito tanto en la buena planificacion y ejecucion del plan.

Como bien se menciond el alcance de este trabajo de titulacion esta dirigido al
cumplimiento de la primera Fase del Plan de Seguridad, pero se recomienda el
pronto cumplimiento y desarrollo de las siguientes fases, ya que, el cumplimiento

del mismo fortaleceré la seguridad de la informaciéon en el Data Center FICA.
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Anexo 1: ISO/IEC 27002:2005. Dominios (11), Objetivos de control (39) y Controles

(133)
5. POLITICA DE SEGURIDAD.
5.1 Politica de seguridad de la informacion.
5.1.1 Documento de politica de seguridad de la informacion.
5.1.2 Revision de la politica de seguridad de la informacion.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA

INFORMACION
6.1 Organizacion interna.
6.1.1 Compromiso de la Direccion con la seguridad de la informacion.
6.1.2 Coordinacion de la seguridad de la informacion.

6.1.3 Asignacion de responsabilidades relativas a la seguridad de la

informacion.

6.1.4 Proceso de autorizacion de recursos para el tratamiento de la

informacion.

6.1.5 Acuerdos de confidencialidad.

6.1.6 Contacto con las autoridades.

6.1.7 Contacto con grupos de especial interés.

6.1.8 Revision independiente de la seguridad de la informacion.
6.2 Terceros.
6.2.1 Identificacion de los riesgos derivados del acceso de terceros.

6.2.2 Tratamiento de la seguridad en la relacion con los clientes.



6.2.3 Tratamiento de la seguridad en contratos con terceros.

7. GESTION DE ACTIVOS.
7.1 Responsabilidad sobre los activos.

7.1.1 Inventario de activos.

7.1.2 Propiedad de los activos.

7.1.3 Uso aceptable de los activos.
7.2 Clasificacion de la informacion.

7.2.1 Directrices de clasificacion.

7.2.2 Etiquetado y manipulado de la informacion.
8. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
8.1 Antes del empleo.

8.1.1 Funciones y responsabilidades.

8.1.2 Investigacion de antecedentes.

8.1.3 Términos y condiciones de contratacion.
8.2 Durante el empleo.

8.2.1 Responsabilidades de la Direccion.

8.2.2 Concienciacion, formacion y capacitacion en seguridad de la

informacion.
8.2.3 Proceso disciplinario.
8.3 Cese del empleo o cambio de puesto de trabajo.

8.3.1 Responsabilidad del cese o cambio.
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8.3.2 Devolucion de activos.
8.3.3 Retirada de los derechos de acceso.
9. SEGURIDAD FISICA Y DEL ENTORNO.
9.1 Areas seguras.
9.1.1 Perimetro de seguridad fisica.
9.1.2 Controles fisicos de entrada.
9.1.3 Seguridad de oficinas, despachos e instalaciones.
9.1.4 Proteccion contra las amenazas externas y de origen ambiental.
9.1.5 Trabajo en areas seguras.
9.1.6 Areas de acceso publico y de carga y descarga.
9.2 Seguridad de los equipos.
9.2.1 Emplazamiento y proteccion de equipos.
9.2.2 Instalaciones de suministro.
9.2.3 Seguridad del cableado.
9.2.4 Mantenimiento de los equipos.
9.2.5 Seguridad de los equipos fuera de las instalaciones.
9.2.6 Reutilizacion o retirada segura de equipos.
9.2.7 Retirada de materiales propiedad de la empresa.
10. GESTION DE COMUNICACIONES Y OPERACIONES.
10.1 Responsabilidades y procedimientos de operacion.

10.1.2 Gestion de cambios.
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10.1.3 Segregacién de tareas.
10.1.4 Separacion de los recursos de desarrollo, prueba y operacion.
10.2 Gestion de la provision de servicios por terceros.
10.2.1 Provisién de servicios.
10.2.2 Supervisién y revision de los servicios prestados por terceros.
10.2.3 Gestidn del cambio en los servicios prestados por terceros.
10.3 Planificacién y aceptacion del sistema.
10.3.1 Gestién de capacidades.
10.3.2 Aceptacion del sistema.
10.4 Proteccion contra el codigo malicioso y descargable.
10.4.1 Controles contra el codigo malicioso.
10.4.2 Controles contra el codigo descargado en el cliente.
10.5 Copias de seguridad.
10.5.1 Copias de seguridad de la informacion.
10.6 Gestion de la seguridad de las redes.
10.6.1 Controles de red.
10.6.2 Seguridad de los servicios de red.
10.7 Manipulacién de los soportes.
10.7.1 Gestion de soportes extraibles.
10.7.2 Retirada de soportes.

10.7.3 Procedimientos de manipulacion de la informacion.
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10.7.4 Seguridad de la documentacion del sistema.
10.8 Intercambio de informacién.
10.8.1 Politicas y procedimientos de intercambio de informacion.
10.8.2 Acuerdos de intercambio.
10.8.3 Soportes fisicos en transito.
10.8.4 Mensajeria electronica.
10.8.5 Sistemas de informacion empresariales.
10.9 Servicios de comercio electrénico.
10.9.1 Comercio electrénico.
10.9.2 Transacciones en linea.
10.9.3 Informacion publicamente disponible.
10.10 Supervision.
10.10.1 Registros de auditoria.
10.10.2 Supervision del uso del sistema.
10.10.3 Proteccidn de la informacién de los registros.
10.10.4 Registros de administracion y operacion.
10.10.5 Registro de fallos.
10.10.6 Sincronizacion del reloj.
11. CONTROL DE ACCESO.
11.1 Requisitos de negocio para el control de acceso.

11.1.1 Politica de control de acceso.



11.2 Gestion de acceso de usuario.
11.2.1 Registro de usuario.
11.2.2 Gestion de privilegios.
11.2.3 Gestidn de contrasefias de usuario.
11.2.4 Revision de los derechos de acceso de usuario.
11.3 Responsabilidades de usuario.
11.3.1 Uso de contrasefias.
11.3.2 Equipo de usuario desatendido.
11.3.3 Politica de puesto de trabajo despejado y pantalla limpia.
11.4 Control de acceso a la red.
11.4.1 Politica de uso de los servicios en red.
11.4.2 Autenticacion de usuario para conexiones externas.
11.4.3 Identificacion de los equipos en las redes.
11.4.4 Proteccion de los puertos de diagnostico y configuracion remotos.
11.4.5 Segregacion de las redes.
11.4.6 Control de la conexion a la red.
11.4.7 Control de encaminamiento (routing) de red.
11.5 Control de acceso al sistema operativo.
11.5.1 Procedimientos seguros de inicio de sesion.
11.5.2 Identificacion y autenticacion de usuario.

11.5.3 Sistema de gestion de contrasefias.
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11.5.4 Uso de los recursos del sistema.
11.5.5 Desconexion automatica de sesion.
11.5.6 Limitacion del tiempo de conexion.
11.6 Control de acceso a las aplicaciones y a la informacion.
11.6.1 Restriccion del acceso a la informacion.
11.6.2 Aislamiento de sistemas sensibles.
11.7 Ordenadores portatiles y teletrabajo.
11.7.1 Ordenadores portatiles y comunicaciones maviles.
11.7.2 Teletrabajo.

12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

DE INFORMACION.
12.1 Requisitos de seguridad de los sistemas de informacion.
12.1.1 Anélisis y especificacion de los requisitos de seguridad.
12.2 Tratamiento correcto de las aplicaciones.
12.2.1 Validacion de los datos de entrada.
12.2.2 Control del procesamiento interno.
12.2.3 Integridad de los mensajes.
12.2.4 Validacion de los datos de salida.
12.3 Controles criptogréaficos.
12.3.1 Politica de uso de los controles criptogréaficos.

12.3.2 Gestion de claves.
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12.4 Seguridad de los archivos de sistema.

12.4.1 Control del software en explotacion.

12.4.2 Proteccion de los datos de prueba del sistema.

12.4.3 Control de acceso al cédigo fuente de los programas.
12.5 Seguridad en los procesos de desarrollo y soporte.

12.5.1 Procedimientos de control de cambios.

12.5.2 Revisidn técnica de las aplicaciones tras efectuar cambios en el sistema

operativo.
12.5.3 Restricciones a los cambios en los paquetes de software.
12.5.4 Fugas de informacion.
12.5.5 Externalizacién del desarrollo de software.

12.6 Gestion de la vulnerabilidad técnica.

12.6.1 Control de las vulnerabilidades técnicas.

13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA

INFORMACION.
13.1 Notificacién de eventos y puntos débiles de seguridad de la informacién.
13.1.1 Notificacion de los eventos de seguridad de la informacién.
13.1.2 Notificacion de puntos débiles de seguridad.
13.2 Gestion de incidentes y mejoras de seguridad de la informacion.
13.2.1 Responsabilidades y procedimientos.

13.2.2 Aprendizaje de los incidentes de seguridad de la informacion.
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13.2.3 Recopilacion de evidencias.
14. GESTION DE LA CONTINUIDAD DEL NEGOCIO.

14.1 Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio.

14.1.1 Inclusion de la seguridad de la informacion en el proceso de gestion de

la continuidad del negocio.
14.1.2 Continuidad del negocio y evaluacion de riesgos.

14.1.3 Desarrollo e implantacién de planes de continuidad que incluyan la

seguridad de la informacion.
14.1.4 Marco de referencia para la planificacion de la cont. del negocio.
14.1.5 Pruebas, mantenimiento y reevaluacion de planes de continuidad.
15. CUMPLIMIENTO.
15.1 Cumplimiento de los requisitos legales.
15.1.1 Identificacion de la legislacion aplicable.
15.1.2 Derechos de propiedad intelectual (DPI).
15.1.3 Proteccion de los documentos de la organizacion.
15.1.4 Proteccion de datos y privacidad de la informacion de caracter personal.

15.1.5 Prevencion del uso indebido de recursos de tratamiento de la

informacion.
15.1.6 Regulacion de los controles criptograficos.
15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento técnico.

15.2.1 Cumplimiento de las politicas y normas de seguridad.
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15.2.2 Comprobacion del cumplimiento técnico.
15.3 Consideraciones sobre las auditorias de los sistemas de informacion.
15.3.1 Controles de auditoria de los sistemas de informacion.

15.3.2 Proteccion de las herramientas de auditoria de los sistemas de

informacion.
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Anexo 2: Entrevista

UNIVERSIDAD TECNICA DEL NORTE

PROYECTO DE TESIS

PLAN DE SEGURIDAD PARA LA GESTION DE RIESGOS EN

EL DATACENTER DE LA FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CON LA METODOLOGIA MAGERIT V3.0

Objetivo: Esta entrevista va dirigida a las personas encargadas y responsables del Data Center
de la Facultad, con la finalidad de obtener informacion sobre el manejo de la seguridad dentro del
mismo y ademas de identificar la informacion que se maneja en cada uno de los activos mas importantes

para la institucion.

Nombre y Apellido: Ing. Santiago Meneses

Cargo que desempefia: Técnico/Docente encargado Data Center

INDICADORES/PREGUNTAS | SI NO DESCONOCE | COMENTARIO
POLITICAS DE SEGURIDAD
1. ¢Conoce o sabe Ud. de la X
existencia de politicas de
seguridad de la informacion?

2. Si existen politicas ;conoce si X
son de conocimiento de todo
el personal?

3. Si existen politicas ¢se aplican X

estas politicas?

ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

4. ¢Hay un compromiso de las X

autoridades con respecto a la

seguridad de la informacién?

5. ¢Se tiene bien definida las X

personas responsables

relativas a la seguridad de la
informacion?
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GESTION DE ACTIVOS.

6. ¢Se cuenta con un inventario X
de activos  debidamente
documentado Yy actualizado?

7. ¢Se cuenta con procedimientos X
para la manipulacion de los
activos?

8. ¢El etiquetado en el Data X
Center  existente es el
apropiado?

9. ¢Qué activos dentro del Data Todos los servidores
Center considera Ud. de vital de vital importancia
importancia o criticos? son el radius, el de la

revista universitaria;
ya que son los que
definen el propésito
del Data Center.
Ademas cabe
recalcar que los
equipos de red como
switch y router son
tan importantes
como los servidores,
ya que sin  su
correcto
funcionamiento, hay
falencias en toda la
red.

10. ;:Se  tienen  debidamente X
clasificada la informacion?

SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

11. (Si existe un nuevo X
responsable de un determinado
activo, es informado
debidamente de sus
responsabilidades?

12. ;Se toma medidas de X Se cambia
seguridad  cuando  existe credenciales para el
cambio de encargados de acceso.
determinado activo?

SEGURIDAD FISICA Y DEL ENTORNO

13. (Existe control fisico de X Se tiene control de
entrada al Data Center? acceso biométrico

14. Existe sistemas que alerten X
amenazas como fuego, calor
extremo, humedad, etc?
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15.

¢Se realiza mantenimiento de
los equipos?

16.

¢ El cableado estructurado esta
en buenas condiciones?

X

GESTION DE COMUNICACIONES Y OPERACI

ONES

17.

¢ Se documenta los
procedimientos operativos que
realizan los usuarios dentro del
Data Center?

X

18.

¢Se documentan los cambios
que se realizan en los
diferentes activos?

19.

¢Existen copias de seguridad
de la informacion?

20.

¢Se cuenta con controles
contra software malicioso?

CONTROL DE ACCESO.

21.

¢Se realiza procedimientos
para dar acceso al Data Center?

X

22.

;Para el acceso remoto se
tienen establecidos
mecanismos de autenticacion
de usuario a la red interna del
Data Center?

23.

¢Se cuenta con una politica o
procedimiento con respecto al
uso, proteccion y ciclo de vida
de las claves criptograficas?

GESTION DE INCID

ENTES EN LA SEGU

RIDAD DE LA |

NFORMACION

24,

¢El Data Center cuenta con un
procedimiento formal para
reportes de incidentes?

X

25.

¢Cuenta con alguna
herramienta que reporte y
registro de incidente?

26.

(Al tener algln reporte de
incidente de seguridad, se

cuenta con wun plan de
respuesta?
GESTION DE LA CONTINUIDAD DEL NEGOCIO
27. ;El Data Center cuenta con X
planes de continuidad de las
operaciones?
28. ;(Se realiza pruebas, X

mantenimiento y evaluacion
constante de los planes de
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continuidad de las
operaciones?

CUMPLIMIENTO

29.

¢Se cuenta con controles del
cumplimiento de las politicas
de seguridad de la
informacién?

X

hig. Santiago Meneses
Firma Responsable

iGRACIAS POR SU TIEMPO BRINDADO!
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Resultados Entrevista

En base a la entrevista realizada se puede concluir como se muestra en la figura que en

relacion a la seguridad de informacion, en un 76% se desconoce la existencia de politicas y

procedimientos, en un 21% existe la certeza que se manejan o aplican ciertos controles y en un

3% no existen o no se aplican. Por tal razén se puede aseverar lo siguiente:

RESULTADOS ENTREVISTA

S|
mNO

DESCONOCE

Figura 1 Resultados entrevista

Con respecto al indicador politicas de seguridad se puede decir, que a pesar de la
existencia de politicas de seguridad como se menciona en el apartado 3.3; €l
encargado asegura no conocerlas, por ende, jamas han sido aplicadas y mucho menos
actualizadas.

En relacion a los aspectos organizativos de la seguridad de la informacién, se puede
decir que no se cuenta con personal encargado exclusivamente de la seguridad de la
informacion y se asevera que las autoridades no han establecido compromiso con
respecto a este tema.

En el indicador gestion de activos, se exterioriza que no existe un inventario de
activos debidamente documentado. De igual manera se puede decir, que no existe
un etiquetado apropiado, ni se establecen procedimientos para su apropiada
manipulacion. Ademas, se puede acotar que como activos importantes se considera
a los servidores Radius y Revista Universitaria, que son los activos que funcionan a

razon de los objetivos de la facultad. También se puede decir que tienen vital
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importancia los equipos de red como los switches y router, ya que del correcto
funcionamiento de estos, dependeré el correcto funcionamiento del resto de equipos
0 activos.

Con respecto a la seguridad ligada a los recursos humanos, se puede decir que se
toman las medidas necesarias para dar un grado de seguridad a la informacion. Dado
el caso que exista nuevo responsable de determinado activo, se informa de las
responsabilidades que tienen ante mencionado activo y se realiza el cambio de
credenciales para el respectivo acceso.

En la seguridad fisica y del entorno, se puede decir que existe un control adecuado,
ya que cuenta con un sistema de control de acceso biométrico para el Data Center.
Ademas, se puede acotar con respecto a este indicador, que existe un cableado
estructurado en buen estado, aunque no se realiza mantenimientos a los equipos y
adicional no se cuentan con sistemas que alertan frente amenazas externas.

En relacién a la gestion de comunicaciones y operaciones, se puede decir que no se
documentan los cambios, procedimientos que realizan en los activos o dentro del
Data Center.

Con respecto al control de acceso, no se realizan procedimientos donde se
documente los permisos para el ingreso al Data Center, ademas se puede decir que
para acceso remoto se cuenta con mecanismos de autenticacion, sin ningdn
procedimiento o politica referente.

En el dominio de gestion de incidentes en la seguridad de la informacion, no existen
procedimientos, herramientas ni personal a cargo de este tema.

En relacion a la gestion de la continuidad del negocio, no existen planes de
continuidad.

No existe cumplimiento de politicas de seguridad de la informacién.
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Anexo 3: Manual de Instalacion PILAR

Entorno Windows

La herramienta de Analisis y Gestion de Riesgo se la puede instalar mediante modo

Administrador o modo Usuarios.

Pilar en entorno Windows, el primer paso para la instalacion en dirigirse a un navegador
y buscar la pagina principal de la herramienta donde se puede ver las diferentes versiones que

existen. Pilar descargas: https://www.ar-tools.com/

c @ | ® @ netpsijwwnar-tools.com/esjtools/pilar/v72/download i - @ Lo @
Sl EAR / PILAR
PILAR
descarga
WPILAR
© descarga Ademds de descargar el material que se relaciona a continuacion, se requiere una licencia de uso.

o adquisicién
o documentacién

PILAR 7.2.3 (4.2.2019)

PILAR Basic * ES5 /27000

© descarga

© adquisicién

o documentacién
PILAR

0 descarga

© adquisicién

© documentacién
RMAT

© descarga

© adquisicion

© documentacién

BLANCA

curso on-line

© windows: [ descarga ][ firma ]
o linux: [ descarga ] [ firma ]
© mac: [ descarga ] [ firma ]
* ES /ENS
© windows: [ descarga ][ firma ]
o linux: [ descarga ] [ firma ]
© mac: [ descarga ] [ firma ]
® ES /edu
© windows: [ descarga ] [ firma ]
o linux: [ descarga ] [ firma ]
© mac: [ descarga ] [ firma ]
* EN /27000
© windows: [ descarga ] [ firma ]
o linux: [ descarga ] [ firma ]
© mae: [ descarga ] [ firma ]
* EN /edu

© windows: [ desearga ][ firma ]

e

Veremos en la parte izquierda las siguientes versiones los cuales sirven:

PILAR: version integra de la herramienta.

PILAR Basic: version sencilla para Pymes y Administracion Local.
pPILAR: version de PILAR reducida, destinada a la realizacion de analisis de
riesgos muy rapidos.

RMAT (Risk Management Additional Tools) Personalizacion de herramientas.

Para el manual la instalacién se uso la version Basica.
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| [ = | Herramientas de aplicacion DEMOPILAR - O x

Inicio Compartir Vista Administrar 0
= f/ - L -
= IJ ] @ Movera~ ¥ Eliminar ~ Li_":h o [ H
[ b
Anclar al Copiar Pegar l@cﬂpiara - IEﬁCambiarnombre Mueva Propiedades Seleccionar
Acceso rapido iﬂ carpeta - -
Portapapeles Organizar Mueva Abrir
A » DEMOPILAR v QO Buscar en DEMOPILAR 2
-~

- Mormbre Fecha de medifica..  Tipo Tamg

7 Acceso rapido

[ Escritorio E 4
* Downloads
@ Documentos

ﬁ' pilar_723_es 20/2/2019 13:04 Aplicacian 15

&= Imdgenes &
HOJAS
MATERIA ADMIT
Respaldo Escrito
TESIS

¢@ OneDrive

[ Este equipo

L o

Instalacion

Una vez descargada la versidn que se quiere instalar, se la selecciona y mediante click

derecho seleccionamos la opcién Ejecutar como Administrador.
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Bl

I M

Inicio Compartir Vis
/
I_] = la
e
Anclar al Copiar Pegar B

d

Herramientas de aplicacion  DEMOPILAR — O
ta Administrar Abrir
E;‘ Ejecutar como administrador
R Solucionar problemas de compatibilidad
Copiara~ =] Cambiarn Anclar a Inicio

Acceso rapido
Portapapeles Organizar @ Analizar con ESET NOD32 Antivirus
T s DEMOPILAR Opciones avanzadas
~ = C rti
- Mombre e
# Acceso rapido . Conceder acceso a
o ﬁl pilar_723_es
I Escritorio o B Abrir con WinRAR
* Downloads o E Anadir al archivo...
@ Documentos o E Anadir a "pilar_723_es.rar"
=] Imagenes o E Anadir y enviar por correck...
HOJAS E Afadir a "pilar_723_es.rar" y enviar por correck
MATERIA ADMIP E Extraer ficheros...
Ext .
Respaldo Escrito E s
E Extraer en pilar_723_es\
TESIS
Anclar a la barra de tareas
@& Onelrive Restaurar versiones anteriores
3 Este equipo Enviar a
@ Documentes » <« Cortar
1 elemento 1 elernento seleccionado 15,4 MB Copiar
Ejecucion

No indica el inicio de ejecucion del archivo y hacemos clic en Ejecutar.

@iﬁ)

tipo de archiv

Advertencia de seguridad de Abrir archiveo *
iDesea ejecutar este archivo?
Mombre:  ChUsers\Marcelo\Desktopt DEMOPILAR pilar_723_es.exe
Editor A.LH. ). Manas 5.L.
Tipe:  Aplicacién
De:  ChUsers\MarceloDesktoph DEMOPILAR\pilar_723_es.exe

Preguntar siempre antes de abrir este archivo

Aunque los archives procedentes de Internet pueden ser dtiles, este

los editores en los que confia. ;Cual es el riesgo?

Cancelar

Ejecutar

o puede llegar a dafiar el equipo. Solo gjecute software de
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Informacion

Indica antes de su instalacion los paquetes que presta la herramienta, para la utilizacion

de la herramienta se requiere tener corriendo Java, el cual habitualmente ya se tiene instalado

en el sistema, lo cual se hace clic izquierdo en Siguiente.

i

Informacion

Es importante que lea la siguiente informacidn antes de continuar.

Cuando esté listo para continuar con la instalacion, haga dic en Siguiente,

EAR - Entorno para el Andlisis de Riesgos ~
PILAR. -~ Herramienta de Analisis v Gestion de Riesgos

El paguete proparciona las herramientas:

* gestion cualitativa de riesgos: analisis v tratamiento
* gestidn cuantitativa de riesgos: andlisis v tratamiento
* analisis de continuidad cualitativo

* analisis de continuidad cuantitativo

Para utilizar EAR/PILAR se requiere un runtime de Java

Java SE 7 (o superior)

que se puede descargar de

Cancelar

Carpeta Destino

Luego nos informa del lugar donde se instalar Pilar, el espacio minimo de memoria para

hacerlo. Realizamos clic izquierdo en Siguiente o seleccionamos la carpeta o direccion donde

se requiera.
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seleccione la Carpeta de Destino
iDonde debe instalarse PILAR?

El programa instalara PILAR en |a siguiente carpeta.

haga dlic en Examinar.

Para continuar, haga dic en Siguiente. 5i desea selecconar una carpeta diferente,

C:\DEMOPILAR\PILAR_7.2

| I Examinar...

Se requieren al menos 22,8 MB de espacio libre en el disco.

< Atras

Siguiente = Cancelar
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Luego informa sobre la creacion de accesos directos, realizamos clic izquierdo en el

botdn Siguiente.

i)

Seleccione la Carpeta del Menid Inicio
fDande deben colocarse los accesos directos del programa?

|!" El programa de instalacian crear los accesos directos del programa en la

B Siouiente carpeta del Mend Inicio,

Para continuar, haga dic en Siguiente. 5i desea seleccionar una carpeta distinta, haga

dic en Examinar.

PILAR.

Examinar...

[ IMe crear una carpeta en el Ment Inido

< Atrds

Siguiente = || Cancelar
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Tareas Adicionales

Indica las tareas adicionales que realizan durante la instalacién de Pilar, la cual es crear

iconos en el escritorio o de inicio rapido. Realizamos clic izquierdo en Siguiente.

i)

Seleccione las Tareas Adicionales
&Qué tareas adidonales deben realizarse?

Seleccione las tareas adicionales gue desea que se realicen durante |a instalacidn de
FILAR. v haga dic en Siguiente.

Enlaces:
Crear un icono en el escritorio

[ ] Crear un icono de Inicio Rapido

< Afras | Cancelar

Instalar

Una vez terminado de realizar los pasos anteriores, la herramienta nos indica la carpeta

destino, carpeta mend inicio y tareas adicionales. Realizamos clic izquierdo en Instalar.

Esperamos mientras se instala la herramienta PILAR.
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o]

Instalando
Por favor, espere mientras se instala PILAR. en su sistema.

Extrayendo archivos. ..
C:\DEMOPILAR\PILAR_7.2.2%help_es\cia\WebHelp!1108.htm

Cancelar

Una vez finalizada la estacion de la herramienta de Analisis y Gestion de Riesgo

PILAR, aparece el icono en el escritorio de la PC y esta lista para su uso.

Papelera de
reciclaje

N7

Oracle VM Microsoft Edge
VirtualBox

®

Picasa 3

Acrobat Reader VLC media player winbox
DC

£ 9 1

Driver Easy VMware PILAR
Workstation o

¥
[~ uq 1

Cisco Packet  Google Chrome GNS3
Tracer

9"
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Anexo 4: Manual de Uso de PILAR

1.1.  Configuracién
Una vez terminada la instalacion se dirige al icono de PILAR y hacemos doble clic

para iniciar la herramienta.

Papelera de
reciclaje

2

Microsoft Edge

at Reader  VLC media player

o

VMware PILAR

Workstation Pro

o
7]

Crsco Packet Google Chrome GNS3
Tracer

Inicialmente nos aparece dos pantallas de la herramienta, la pantalla de la parte
izquierda nos indica que PILAR esta en funcionamiento y las librerias que se usan, y la pantalla

derecha donde se configura y se realiza el desarrollo de la administracion.
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warning
PILAR (7.2.3 - 4.2.2019)

CADEMOPILAR\PILAR_7 2 2\STIC_es.car
library: C:\DEMOPILAR\PILAR_7.2. 2\bib_es

EAR — Entorno para el Analisis de Riesgos

PILAR — Herramienta de Analisis y Gestion de Riesgos

El paquete EAR/PILAR ha sido desarrollado por
ALH. J Mafias S.L.
en colaboracion con el
CCN - Centro Criptoldgico Nacional
Agencia Nacional de Seguridad

WIATERIA ADMIN
b Ambas entidades mantienen una propiedad conjunta del software, y seran las referenciadas como propietarias en

adelante.

LICENCIA

3
. Este documento describe las condiciones bajo las que se distribuye esta copia del conjunto de programas
FAR/PILAR
[] Mo volver a mostrar este mensaje en el futuro

Sapcclay

NET 3 putty1 Firefox

P n o

dordeVz  Goc hrome Justificacion

PILAR necesita de cierta configuracion para su uso, en la imagen daremos clic

izquierdo en OK para iniciar.

PILAR (7.2.3 - 4.2.2019) x

EAR — Entorno para el Analisis de Riesgos

PILAR — Herramienta de Analisis v Gestion de Riesgos

El paquete EAR/PILAR ha sido desarrollado por —
ALH J Maras S.L.
en colaboracion con €l
CCN - Centro Criptologico Nacional
Agencia Nacional de Seguridad

Ambas entidades mantienen una propiedad conjunta del software, v serdn las referenciadas come propietarias en
adelante.

LICENCIA

Este documento describe 1as condiciones bajo las que se distribuye esta copia del conjunto de programas
FAR/PTLAR
[ ] Mo volver a mostrar este mensaje en el futuro

1

I OK I ‘ cancelar
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Aparece la pantalla principal, en la cual solicita una licencia para continuar la

configuracién, en este caso vamos a configurar una licencia de evaluacion la cual nos permite

usar esta herramienta un determinado tiempo. Nos vamos a la pestafia licencia y damos clic.

1.2. Licencia

4
STIC_e=z modo

Gestion de Riesgos
EAR / PILAR

[ | presentacion (read only)
licencia
sin licencia

Analisis y Gestion de Riesgos

(BIA & BCM)

Analisis de Impacto y Continuidad de Operaciones

cancelar

®

Al momento de realizar clic nos parece los tipos de licencias que se puede usar,

seleccionamos la licencia de evaluacion.
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E PILAR (7.2.3 - 4.2.2019) — O X
STIC_es modo | licencia |
seleccionar
licencia comercial B
licencia de evaluacion
[ ] presentacion (read only)
licencia
sin licencia
Analisis y Gestion de Riesgos
Andlisis cualitativo Analisis cuantitativo

Analisis de Impacto y Continuidad de Operaciones
(BlA & BCM)

Analisis cualitativo Analisis cuantitativo

cancelar <?>

Una vez seleccionada la licencia de evaluacion, pulsamos en Sl para tener un tiempo

de prueba de la herramienta.

S5TIC_es modo licencia

Gestion de Riesgos
EAR I PILAR

[ | presentacion (read only)
IJ LICEMCIA DE EVALUACION oL

B
| ) :;Desea una licencia de evaluacion (30 dias)?

sl no
(BIA & BCM)
Analisis cualitativo Analisis cuantitativo

cancelar <?>
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1.3.  Seleccione el tipo de anlisis

Riesgo: analiza confidencialidad, integridad, disponibilidad.
BCM: analiza continuidad del negocio interrupciones del servicio
Cualitativo: usa una escala de valores relativos

Cuantitativo: usa valores numéricos

AN NN

Autorizada la licencia, nos dirigimos al analisis cualitativo de riesgo, que es la funcion

mas habitual.

1.4. Anélisis Cualitativo

2 PILAR (7.2.3 - 4.2.2019) — O e

STIC_es modo licencia

Gestion de Riesgos
EAR / PILAR

|:| presentacion (read only)

licencia
LICENCIA DE EVALUACION

Analisis y Gestion de Riesgos

|| Analisis cualitativo | Andlisis cuantitativo

Analisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

Analisis cualitativo Analisis cuantitativo

cancelar @

Una vez que se ingresa al analisis cualitativo, en la pestafia NIVEL aparece tres niveles

de uso, los cuales son: Basico, Medio y Experto.

El manual especifica los tres modos de uso de la herramienta, seleccionamos el modo

Bésico.



1.5.

Crear Activos

Los Activos de PILAR son Hardware, Software de comunicacion.
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12 PiLARE

Proyecto Fichero Editar

0S| -

Nivel | Ayuda

basico

medio

# experto

© DB

En la pantalla de modo Baésico, en la pestafia Proyecto pulsamos clic.

L2 PiLARE

Q==

Fichero Editar Nivel Ayuda

QOB
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La cual aparece algunos items a seleccionar, como no se tiene ningin proyecto creado

seleccionamos Nuevo.

|, PILARZ — O >
ngrecta| Fichero Editar Nivel Ayuda
[ Nuevo

Recientes r
nuevo proyecto

i) Recargar

[l Guardar

<@ Importar (xml) ...

traduccion b

@ Guardar y cerrar
@ Cancelar y cerrar

© QB

1.6. Activos

Para crear un proyecto nuevo debemos llenar las siguientes casillas:
Cadigo: Ingresamos un codigo cualquiera
Nombre: Ingresamos un nombre cualquiera

En las casillas de datos, debe llenar con los datos de la empresa y personas a cargo de
su administracién. Para este manual no se llenaron esos datos y el nombre del proyecto es
ejemplo y el codigo Pilar0O1. Para poder guardar la informacion se dirige en la parte inferior

derecha de la pantalla en la Carita Feliz.
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L [] proyecto > datos - O >

biblioteca [std] Biblioteca INFOSEC (20.8.2017) (std_72.pl5)
codigo|Pilari |

nombre |ejemp||:r

proyecto - clasificacion DIFUSION LIMITADA |w

dato | wvalor

Organizacion

Descripcion

Autor

WErsion

Fecha

Responsable del Sistema
Responsable de la Seguridad de la...
Delegado de Proteccion de Datos

descripcio | arriba || ahaja| | nueva ” eliminar| | estandar ” Iimpiar| | . | @ @

Una vez completa la descripcién del proyecto, y aparece un arbol de opciones donde

vamos a ingresar nuestros activos.

L PILAR: [PilarD1] gjermplo - O >

Proyecto Fichero Editar HNivel Ayuda

gEE

Andlisis cualitativo
o= D. Proyecto
o= A Andlisis de riesgos
o= R. Informes
o= E. Perfiles de seguridad
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Para el ingreso de activos, hacemos clic en la opcidn analisis de riesgos > Identificacion.

L PILAR: [PilarD1] ejempla
Proyecto Fichero Editar Nivel Ayuda

Andlisis cualitativo
o= D. Provecto
¢ A. Andlisiz de riesgos
¢ A1 Activos e
A1, identificacion
A.1.2. clases de activos
A.1.3. valoracion de los dominios
A.1.4. valoracion de los activos
o= A2 Amenazas
o= A 3. Medidas técnicas y organizativas: Seguridad de la informacion
o= A 4. Medidas de proteccion legal y cumplimiento: Datos personales
o= A 5. Impacto y riesgo
o= R. Informes
o E. Perfiles de seguridad

o o D |

s

© @

Ingresamos a la opcion para identificar activos, en la pestafia Capas hacemos clic y

seleccionamos la opcidn capa estandar.

R [Pilar01] analisis de riesgos = activos = identificacion de activos

Activos Dominios Estadisticas

nueva capa
editar la capa

eliminar la capa

| -1 dominio] [sente] ~ |l ©®©
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Identificacion de Activos

Como ejemplo aparecen estos activos ya creados, y donde realizaremos cambios.
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Capas

Activos

Dominios

Estadisticas

| [PilarD1] analisis de riesgos > activos > identificacion de activos

AC

TIVOS

e [L] Instalaciones

j— [B] Activos esenciales
e [15] Servicios internos

B [COM] Comunicaciones
B [AUX] Elementos auxiliares
e [55] Servicios subcontratados

[+

dominio| | fuente |

H

©

®

En la carpeta Comunicaciones > nuevo activo > nuevo activo y pulamos clic, para crear

un activo.

1.8.

Crear Activos

Capas

| [PilarD1] analisis de riesgos > activos > identificacion de activos

Activos

Dominios

Estadisticas

ACTIVOS
- [B] Activos esenciales
- [15] Servicios internos

¢ = [E] Equipamiento

[ [5W] Aplicaciones

[ [HW] Equipos

[ [AUX] Elemento
- [85] Servicios sub|
— [L] Instalaciones
—F [P] Personal

7+ [

nuevo activo

copiar
‘}f;, cortar

[ pegar

editar

descripcion

dominio de seguridad
fuentes de informacion
activo ! grupo

eliminar

tiene amenazas

visible

Cirl-C
Ctri-x

Ctribv

k

nuevo activo
nuevo grupo de activos

duplicar el activo

* v v v
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La cual debemos llenar con los datos del activo que se desea ingresar. Se puede poner

cualquier cddigo y nombre, en datos se puede colocar una breve descripcion si requiere. Para

guardar nos dirigimos a la parte inferior derecha y pulsamos la Carita Feliz.

|redes de datos

Fuentes de informacion

dominio
[base] Base =

datos

redes de datos
2022019

O A A S S

l;;n [Pilarl1] andlisis de riesgos = actives » identificacidn de activos = activo — O
codigo CLASES DE ACTIVOS
|c:umﬂ1 |:| [es=ential] Activos esencial...
|:| [arch] Arquitectura del sistema
nombre |:| [availability] disponibilidad

|:| [evaluated] Productos o servicios evaluados
[] [0 Datos / Informacidn

|:| [keys] Claves criptograficas

[] [5] servicios

|:| [SW] Aplicaciones [software)

|:| [HW] Equipamiento informatico (hardware)
|:| [COM] Redes de comunicaciones

|:| [Media] Soportes de informacion

[] [AUX] Equipamiento auxiliar

[] [L] Instalaciones

[] [P1 Personal

[] [other] Otras clases

© @

1.9. Clases de Activos

Una vez seleccionada esta opcion, aparece un arbol de redes que podemos escoger,

segun el tipo de activo que este sea. En la parte derecha seleccionamos que clase de activo, en

este caso red de datos.

En este caso escogemos la opcion Red de Datos. Guardamos mediante el icono en la

parte inferior izquierda.
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|2, TPilard1] analisis de riesgos > activos > identificacién de activos > activo — X
cédigo CLASES DEACTIVOS
'Wi [ ; [essential] Activos esenciales
ot | o [] [arch] Arquitectura del sistema
—— e [ [availability] disponibilidad
o [] [evaluated] Productos o servicios evaluados
[redes e aatos o [D] Datos ! Informacion
. o [] [keys] Claves criptogréficas
Fuentes de informacién o [ [S] Servicios
o [[] [SW] Aplicaciones (software)
o [_] [HW] Equipamiento informético (hardware)
7 [ZT COMI Redes a8 1

T T IPSTHT red telefonica
[_] [ISDN] RDS! (red digital
[X25] X25 (red de datos) |
TABSLTADST
[pp] punto a punto
[radio] red inalimbrica
[wifi] WiFi
[mobile] telefonia mavil
[sat] por satélite
[LAN] red local
[VLAN] LAN virtual
[MAN] red metropolitana
[WAN] red de area amplia
[vpn] canal cifrado (red privada virtual)
[backup] comunicaciones de respaldo
[] [other] otros
[Media] Soportes de informacion
[AUX] Equipamiento auxiliar

[
[
o [ [L] Instalaciones
[
]

[P] Personal
[other] Otras clases

= © @G

Ya se cred el activo dentro de la carpeta de Comunicacion

L. [PilarD1] analisis de riesgos > actives » identificacion de activos - O >

Capas Activos Dominios Estadisticas

ACTIVOS
e [B] Activos esenciales
—F [I5] Servicios internos
T = [E] Equipamiento
[C [SW] Aplicaciones
[ [HW] Equipos
¢ =5 [COM] Comunicaciones
[com(01] redes de datos
;jﬁmmmm
—F [55] Servicios subcontratados

e [L] Instalaciones
- [P] Personal

- —IE+ | dominio| |fuente| eev H @ <?> ®
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Una vez creado el activo, vamos a valoracién de activos.

|, PILAR: [PilarD1] gjemplo - O >
Proyecto Fichero Editar Nivel Ayuda

5 o o S|

Analisis cualitativo

o= D. Proyecto
¢ A, Andlisis de riesgos —
¢ Al Activos —

A.1.1. identificacion
A1.2. clases de activos
A.1.3. valoracion de los dominios
A4 valoracion de los activos I
o= A Z Amenazas
o= A3 Medidas técnicas v organizativas: Seguridad de la informacion
o= A 4 WMedidas de proteccion legal v cumplimiento: Datos personales
o= A 5 Impacto y riesgo
o= R. Informes
o E. Perfiles de seguridad

Aqui tenemos las carpetas de activos.

1.9.1. Valoracion de Activos

Anélisis de riesgos > Activos > Valoracion de Activos

Para los activos de informacion, valore el nivel requerido de seguridad entre 0

(despreciable) y 10 (el maximo).

Con respecto de la confidencialidad, la integridad, la autenticidad y la trazabilidad, si
no especifica ningun nivel, PILAR entendera que el activo no tiene requisitos significativos en
esa dimension (por ejemplo, no hay requisitos de confidencialidad en la informacion que es

publica)
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<= [B] Activos esenciales
= [15] Servicios internos
¢ s [E] Equipamiento
[C] [5W] Aplicaciones
(] [HW] Equipos
¢ 5] [COM] Comunicaciones

[com001] redes de datos
[:| [AUX] Elementos auxiliares
= [55] Servicios subcontratados
= [L] Instalaciones
= [P] Personal

|2, [PilarD1] andlisis de riesgos > activos > valoracién de los activos — O >
Editar Exportar Importar

activo [ m ] o o]w|[ m] m] ol
ACTIVOS

[+

| origenes | | valor a-:umulado| | mar-:a‘

m

©

®

@

1.9.2 Evaluacion de Activos

Se hace clic derecho en la disponibilidad, abriendo la venta de evaluacion, en la cual

nos salen todas las opciones a evaluar.

L{n [com001] redes de datos:: [D] disponibilidad

nivel

criterios

|V| [] [n.a.] no aplica

comentario

criterios de valoracion

o= [ ] Seguridad:

[]Orden Piblico:

[ ] Operaciones:

YT TYYT YT TOTY

o= [_]Informacion Personal:

o= |:| Obligaciones legales:

[]Intereses Comerciales / Econdmicos:

[ ]Interrupcion del servicio:

[JAdministracion y Gestion:

[ ] Pérdida de Confianza (Reputacion):
[_] Persecucion de Delitos:

[ ] Tiempo de Recuperacion del Servicio:
|:| Seguridad de las personas

[ ]Informacion Clasificada:
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En los criterios de valoracion nos indica todos los criterios a valorar, si vamos a la
opcion de Intereses Comerciales / Econdmicos y desplegamos la opcion de Nivel 5, permite

seleccionar las siguientes opciones.

L:fn [comD01] redes de dates :: [D] dispenibilidad

comentario

riterios de valoracion
o [_]Informacion Personal:

- Dobhgaciones legales:
o [ ] Seguridad:

¢ [ ]Intereses Comerciales / ECONOMICOS! g

o ][9] Nivel 9
o= [[][7]1 Nivel 7
¢ [][5] Nivel 5 g
[]15] de interés para la comp
|:| [5] de valor comercial significativo
[][5] causa de pérdidas némicas o merma significativa de ingresos
[]15] facilita jas significativas a indivi u organi

|:| [5] constituye un incumplimiento de contrato relativo a la seguridad de la informacion proporcionada por terceros
|:| [5] causa de unos costes significativos de reemplazamiento

& [][3] Nivel 3

o [][2] Nivel 2

o [][1] Nivel 1

[][0] supondria pérdidas econdmicas minimas

[ ] Interrupcion del servicio:

|| Orden Publico:

[ Operaciones:

[] Administracién y Gestion:

[]Pérdida de Confianza (Reputacion):

[[] Persecucion de Delitos:

[] Tiempo de Recuperacion del Servicio:

|:| Seguridad de las personas

[ B T T S T ]

|| Informacicn Clasificada:

si

se cree que esto es relevante para la red, podemos seleccionar todo el nivel o solo

partes, en el ejemplo seleccionamos todo el nivel y pulsamos Aplicar.



Lan [com001] redes de datos :: [D] disponibilidad

comentario

riterios de valoracion
& []Informacion Personal:

o= [ | Obligaciones legales:

o= [] Seguridad:

9 [=]Intereses Comerciales | Econdmicos:
o~ ][9] Nivel 9
o= [][7] Nivel 7
7 [w]15] Nivel 5

—
D [6] de interés significativo para la competencia
[][5] de valor comercial significativo

[[]15] causa de pérdidas econémicas o merma significativa de ingresos

[[] 51 facilita ventajas

o~ [][3] Nivel 3
o [][2] Nivel 2
o [][1] Nivel 1

[]Interrupcidn del servicio:

[ Orden Publico:

[] Operaciones:

[] Administracion y Gestion:

[] Pérdida de Confianza (Reputacion):
[] Persecucion de Delitos:

[[] Tiempo de Recuperacidn del Servicio:

[] Seguridad de las personas

L S S S A A A A 4

[]Informacién Clasificada:

a u organi

D [5] causa de unos costes significativos de reemplazamiento

[[]10] supondria pérdidas econdmicas minimas

[][5] constituye un incumplimiento de contrato relativo a la seguridad de la informacion proporcionada por terceros

aplicar |

‘ no se valora

‘ ‘ cancelar
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Una vez que aplicamos la disponibilidad nos aparece en la pantalla de la calificacién

que seleccionamos.

Editar Exportar Importar

Qn [PilarD1] analisis de riesgos > activos = valoracidn de los activos

activo

o[ o] @] w|] m[ ][ pa|

IACTIVOS

¢ = [E] Equipamiento
[C] [SW] Aplicaciones
[ [HW] Equipos

[com01]

= [L] Instalaciones
< [P] Personal

<« [B] Activos esenciales
= [15] Servicios internos

¢ =5 [COM] Comunicaciones

de datos [51

[:| [AUX] Elementos auxiliares
= [55] Servicios subcontratados

‘ origenes ‘ ‘ valor acumulado‘ | marca‘
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Para la opcion de Integridad de datos, seleccionamos de las opciones la de

administracion y Gestion > Opcion 3 > Aplicar.

[gn [com001] redes de datos :: [|] integridad de los datos *
et [oeren =] Clma1noses
comentario

[ b

o= [ ]Interrupcidn del servicio:
o= []Orden Piblico:
o~ [ ] Operaciones:
¢ [=] Administracion y Gestion: —
|:| [9] probablemente impediria seriamente la operacion efectiva de la Organizacion, pudiendo llegar a su

[][7] probablemente impediria la operacion efectiva de la Organizacion

[]15] probablemente impediria la operacion efectiva de mas de una parte de la Organizacion

I [3] probablemente impediria la operacion efectiva de una parte de la Organizacion I

[ ][1] pudiera impedir la operacion efectiva de una parte de la Organizacion

o= [ ]Pérdida de Confianza (Reputacidn):

o~ [] Persecucion de Delitos:

4] I [ 1]

[4]

| aplicar I no se valora || cancelar |

Una vez que aplicamos la integridad de los datos nos aparece en la pantalla de la

calificacion que seleccionamos.

l;,”n [Pilar01] analisis de riesgos > activos > valoracion de los activos - a X
Editar Exportar Importar
activo Il o | o[ @] w|m| ™| o

MCTIVOS
= [B] Activos esenciales
= [I5] Servicios internos
@ s [E] Equipamiento
(] [5W] Aplicaciones
] [HW] Equipos /
9 =3 [COM] Comunicaciones
[com001] redes de datos [51 [31
[:| [AUX] Elementos auxiliares
= [55] Servicios subcontratados
+«= [L] Instalaciones
= [P] Personal

= —J+ |origenes| |valoracumu|ado| |marca| H @ @ @
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De igual forma para la Confidencialidad de los datos, pulsamos clic derecho en el

espacio y nos dirige a la valoracion del activo.

| [Pilarl1] anélisis de riesgos » activos » valoracién de los activos — d x
Editar Exportar Importar
activo | o [ o[ @] w | m| v ]| o

ACTIVOS
= [B] Activos esenciales
< [I5] Servicios internos
¢ s [E] EQuipamiento
[ [5W] Aplicaciones
[C7] [HW] Equipos
9 i3 [COM] Comunicaciones
[com001] redes de datos [51 [31 :
[:| [AUX] Elementos auxiliares
= [55] Servicios subcontratados
= [L] Instalaciones
+« [P] Personal

= —’E+ ‘oﬂgenes‘ |valoracumulado‘ |marca| H @ @ @

Se dirige a Informacion clasificada > Nacional > Confidencial. Pulsamos Aplicar.

L'{n [comD01] redes de datos :: [C] confidencialidad de los datos *
comentario

[ »

¢ [=]Informacion Clasificada:

7 [=]Nacional g
[][10] Secreto

[ ][9] Reservado

| [8] Confidencial |
[][7] Confidencial
[_][6] Difusion Limitada
[_][5] Difusion Limitada
[_][4] Difusion Limitada
[][3] Difusion Limitada

[]121 Sin Clasificar

Al

[][1] Sin Clasificar

“ aplicar I| no se valora || cancelar |
————

De igual forma para la Confidencialidad de los datos, pulsamos Aplicar y aparece la

valoracion dada.



| [PilarD1] andlisis de riesgos » activos » valoracion de los activos - O *
Editar Exportar Importar
acivo o[ 0 [ o] w| o] v o]

ACTIVOS
<« [B] Activos esenciales
= [15] Servicios internos
¢ == [E] Equipamiento
[ [5W] Aplicaciones
[_] [HW] Equipos
o £ [COM] Comunicaciones

[com001] redes de datos [51 [31 [8]
[:| [AUX] Elementos auxiliares
<= [55] Servicios subcontratados
4= [L] Instalaciones
<= [P] Personal
= —IE + ‘ origenes| ‘valoracumulado| | marc:a| H @ @ ®

Se debe llenar todos los campos a valorar y luego guardamos la calificacion.

| [Pilar01] andlisis de riesgos = activos > valoracién de los activos

Editar Exportar Importar

activo | m | m

@ | m |

m | M | on

IACTIVOS
= [B] Activos esenciales
<= [15] Servicios internos
¢ s= [E] Equipamiento
[C] [SW] Aplicaciones
[_] [HW] Equipos
¢ =3 [COM] Comunicaciones

| ®= [3]

[comd1] redes de datos

[6]

[91

[5]

[4]

[:| [AUX] Elementos auxiliares
= [55] Servicios subcontratados
= [L] Instalaciones
+= [P] Personal

= | 1+ ‘or’lgenes‘ ‘valoracumulado‘ ‘marcﬂ‘

1.10. Salvaguardas

155

Las salvaguardas son medidas de emergencia para mitigar las posibles amenazas que

se tiene con respecto a un activo.
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Para ingresar a las Salvaguardas, clic en Andlisis de riesgo > Medidas técnicas >

Valoracion.

| PILAR: [PilarD1] gjemplo - O hud
Proyecto Fichero Editar Nivel Ayuda

Analisis cualitativo
o D. Proyecto
9 AL ANANSIS JE MESHDS  -—
o= A1, Activos
o= AZ Amenazas
¢ A3, Medidas técnicas v organizativas: Seguridad de la informacion ff—
A3, valoracion (3265 ) e
o= 4 4 Wedidas de proteccion legal v cumplimiento: Datos personales
o= A5 Impacto y riesgo
o= R Informes
o E. Perfiles de seguridad

@& ®

PILAR en los activos creados y valorados indica L1 — L2, el cual da una valoracion y

las fases del proyecto, para la administracién y los objetivos deseados y el plazo de cada

objetivo.
Salvaguardas
e . -
L0 = Inexistente [ Current = Actual |
L1 = Inicial ' 3m = A 3 meses
L2 = Reproducible e Intuithvo Eiy-Alaho
L3 = Proceso Defindo |
U4 = Gestionable y Medibie | Target = Objetivo Deseado
L5= Optimizado ’
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Qn [Pilar01] analisis de riesgos » salvaguardas > Eficacia de las salvaguardas — >
Editar Expandir Ver Exportar Importar Estadisticas
T S - -res ce normacién
as..| tdp| re.. salvaguarda |du..1 fu...| ap...l m...lcu..ﬁ
SALVAGUARDAS |~ |
[]|6 | EL @ﬂ[lﬂ\] Identificacién y autenticacion n.a.
|:| T |EL | T - o—ﬁ[,cu:] Control de acceso logico L2..
[]/ & PR o—ﬂ[n] Proteccidn de la Informacion n.a.
[] & EL 0-@[!(] Proteccion de claves criptograficas n.a.
|:| G PR o= 'ﬂ' [S] Proteccion de los Servicios na.|_
[1 G PR o= [SW] Proteccidn de las Aplicaciones Informaticas (SW) na.|
[]/ & PR o=, [HW] Proteccion de los Equipos Informaticos (HW) n.a.
[1| 6 |prr NENI > "™ cow Proteccion de las Comunicaciones L2..
[]1/ & PR o= =[] Sistema de proteccion de frontera logica n.a.
[]/ & PR @ [MP] Proteccion de los Scportes de Informacion na.| |
[]1/ & PR o MR [4UX] Elementos Auxiliares n.a.
[ ]| F |EL *'ﬂ'[PPE] Proteccion fizsica de los equipos n.a.
Ll|F |PR o= '[L] Proteccidn de las Instalaciones n.a.
[ ]| F |EL o [PPS] Proteccion del perimetro fizico n.a.
[] P PR o _'[PS] Gestion del Personal na.|_|
[1 G PR o= "R PNS1 Servicing notencialments nelinrnsns n.4.
—,E + operacion || sugiere _,.) buscar | H © ®

1.11. Amenazas

Las columnas presentan fases del proyecto. Sirven para evaluar la madurez de las

medidas en varios momentos y poder observar la evolucion de la seguridad del sistema.

Tipicamente, hay 2 fases: la situacion actual y addnde nos proponemos llegar. Una ultima

columna, PILAR sirve para que PILAR proponga un objetivo “razonable” o “prudente”.

No todas las salvaguardas son igual de importantes:

ﬁ maximo peso critica
3 peso alto muy importante
?1 peso normal importante
Tﬂ peso bajo interesante
J aseguramiento: componentes certificados

Para poder ver los riesgos que se tiene en los activos, seleccionamos el activo >

pulsamos la opcidn superior izquierda VER y seleccionamos RIESGO.
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1 [Pilar01] andlisis de riesgos » salvaguardas » Eficacia de las salvaguardas
Editar Expandir [ Ver || Exportar Importar Estadisticas

Fuentes de informacion

dudas | fuente | apiica | coment... current
SALVAGUARDAS
O a7 ¢ | & o @(4) dentificacion y autenticacién na.
vl T e DT > *R(ac) Control de acceso ibgico L4
o G PR ‘o 1) Proteccibn de la informacion na.
O G EL o # i Proteccion de claves criptograficas na.
] 6 o ) pruteccin de los Servicios na.
H] 6 | P o, [SW] Proteccion de las Apicaciones informaticas (SW) na.
d ] & [HW] Proteccion de los Equipos formaticos (HWW) na.
o G | PR NSHNE > cow Proteccion de s Comuicaciones L21s
] G PR F] Sistema de proteccién de frontera logica n.a.
O 6 | m & (WP1 Proteccién de los Soportes de Informacibn na.
m] G PR o #F% [AUX] Elementos Auxlares. na.
o Fooe o [opE) Proteccibn fiica de bs cqupos na
g F PR o 1Ll Proteccibn de las instalaciones na.
g FEL & S5 [PPS] Proteccibn del perimetro fisico na.
g [ 1. [PS) Gestién del Personal na.
O s o [pDS] Servicios potenciaments pelgrosos na.
=] G CR 5 [l > . R Gestion de incidentes. L2L3
| T PR 6 [ > T2 itooks] Herramientas de sequridad L2414
=] 6 | o417 (V] Gestion ce vulnerabiidades na.
g T | wN o141 Registro y auditoria na.
[m] G RC 5 [l > " . [BC] Continuidad del negocio L2L3
] ¢ | a0 | & [ > orgsnizacen L1213
O 6 | a0 SN > “F [ Relscones Extermas L21s
m] G AD 4 [l > "1} 1NEW] Adauisicién / desarrolo L2L3

Dando como resultado los posibles riesgos que tienen los activos, en la parte superior
izquierda tenemos las opciones que se pueden presentar en los activos. Y los niveles y

porcentajes de riesgo que se tiene, dando calificaciones del 1 — 10 de riesgos que se tiene.

| [PilarD1] analisis de riesgos > salvaguardas > Eficacia de las salvaguardas > riesgo acumulado - B3
Expoc:
potencial | current | target | PILAR | resumen (impacto) I

T i T Gmenaza dimensidn current target PILAR

[com001] redes de datos [A5) Suplantacién de la identidad [C] [E]
(] fcom001] redes de datos [A.11] Acceso no autorizado [G] (5]
[] [com001] redes de datos [A5] SuplantaciGn de la identidad Al @8 “8 “8 ()
[ fcom001] redes de datos [A.11] Acceso no autorizado D] @5 “5) “5) 033
(] [com001] redes de datos [E2] Errores del administrador del sistema / de la... [C] “a “a “4 003
[ [com001] redes de datos [A.14] Interceptacion de informacion (escucha) Il 53,9 3,9 3.9 085
[] [com001] redes de datos [E19] Fugas de informacion [C] 89 89 89 082
(] [com001] redes de datos [ES] Errores de [re-lencaminamiento [C] 89 @9 @9 082
(] [com001] redes de datos [A.9] [Re-Jencaminamiento de mensajes [C] 89 89 89 1082
[] [com001] redes de datos [A.7] Uso no previsto 1 £3,9) 3.9 3.9 {081}
(] [com001] redes de datos [A.12] Andlisis de trifico [G] @n @n @n 081
[] [com001] redes de datos [E2] Errores del administrador del sistema | de fa .. 0] a8 “8 w8 [D)
(] fcom001] redes de datos [A.5] Suplantacion de la identidad 0] 08} 08 [0 0.26)
(] [com001] redes de datos [EAD] Errores de secuencia 0] [ [0 08 024
[ fcom001] redes de datos [A10] Alteracion de secuencia 0] 08} 08} 0.5 0,24
(] [com001] redes de datos [A15] Modificacién de la informacion 0] () [ () 024
[ [com001] redes de datos [A.7] Uso no previsto 0] 0.8 0.8} 058 0,24
(] [com001] redes de datos [A41] Acceso o autorizado 0] () () () 023
(] fcom0o1] redes de datos [E15] Alteracion de la informacion 0] 053 053} 063 ©01

Pulsando la opcion LEYENDA en la parte inferior, indica los niveles de criticidad
mediante numeracién y colores. En los colores criticos que son pasando de la numeracion 5 es

donde debemos tomar medidas.
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12, [Pilar01] analisis de riesgos » salvaguardas » Eficacia de las salvaguardas » riesgo acumulado - a X

Exportar

| o)

i D v VA D I F

[ [G] ] 8] 50% m 1

a ] [C] [C] 50% U] 1 | sn |

d 1A1 6] 6} 100% 15 1 “s)

a 1A] 6] G} 100% 5] 1 “5)

[l [C] 18] 18] 20% [C] 1 “a

| 1 [C] [C] 10% 5] 1 &9

d [G] [C] [C] 10% 51 1 69

d ic1 8] 8] 0% 15 1 89

a Ic] 8] 8] 10% 15) 1 89

[l €1 [G] G} 10% 5 1 B9

a ] G} G} 2% 6] 1 @n

d 0] 5] 5} 20% [0} 1 “5

a 0] 3 3 10% ) 1 (0,98)

U 0] €] 6] 0% ) 1 0,98

= [0] [©] €] 0% O] 1 ©98)

(] [com®01] redes de datos 0] ] 6] 10% [0} 1 (0,98

: [com001] redes de datos m 31 3] 10% o] 1 (0,98}

[_] [com001] redes de datos m 31 31 10% 0] 1 (0,98}

[ fcom001] redes de datos [E.15] Alteracion de la informacion 0] 6] ] % @] 1 0,53
Alsl|Als @8 gestionar feyenid @ <?>

PILAR se distribuye con una serie de informes predefinidos. Algunos informes estan

codificados dentro de la herramienta (textual y grafica), mientras que otros vienen regidos por

patrones. Los patrones son plantillas RTF que pueden editarse con muchos procesadores de

textos.

Las graficas pueden ser (tiles para presentaciones, como graficos a adjuntar al texto.

Algunos informes textuales son valiosos en si mismos, a veces como informe final del analisis,

a veces como material de trabajo para que los propietarios de los activos puedan aportar o

validar informacion de sus propiedades.
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Anexo 5: Fichas técnicas servidores

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA'Y REDES DE

COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsable Ing. Deisy Imbaquingo
Modelo IBM System x3500 M4
Memoria RAM 7.6 GB
Disco Duro 610 GB
Ubicacién Fisica RACK 3
Funcion Servidor Revista Universitaria
Procesador Intel Xeon ® CPU E5405 2.0GH x 12
Numero de KQ5M81T/1410103.327.0079
Serie/ldentificador UTN
Activo (X)
Estado
Inactivo ()
Sistema Operativo Centos 7
Estudiantes (X)
Usuarios Finales Profesores (X)

Administrativos (X)

Observaciones
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UNIVERSIDAD TE,CNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE

COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsable Ing Fablén Cuzme
Modelo IBM System x3500 M4
Memoria RAM 7.6 GB
Disco Duro 135GB
Ubicacion Fisica RACK 3
Funcion Servidor Reactivos
Procesador Intel Xeon ® CPU E5405 2.0GH x 12
Numero de Serie o KQ6M81V/110103.327.0078
Identificador
Activo (X)
Estado
Inactivo ()
Sistema Operativo Centos 6.5
Estudiantes (X)
Usuarios Finales Profesores (X)

Administrativos (X)

Observaciones
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA'Y REDES DE

COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsable Ing. Herndn Dominguez
Modelo IBM System x3200 M2
Memoria RAM 2 GB
Disco Duro 1TB
Ubicacion Fisica RACK 2
Funcién Servidor Radius
Procesador Dual-core Xeon E3110 3.0
NUmero de 103QCPYOF560/1410107.001.5050
Serie/ldentificador UTN
Activo (X)
Estado
Inactivo ()

Sistema Operativo

Estudiantes (X)

Usuarios Finales Profesores (X)

Administrativos (X)

Observaciones
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION

FICHA TECNICA DE SERVIDORES

CARACTERISTICAS

DESCRIPCION

Responsable

Ing. Hernan Dominguez

Modelo HP Proliant DL 360 G9
Memoria RAM 32 GB
Disco Duro 3x 450 GB
Interfaces de 4 x GB
Comunicacion
Ubicacién Fisica RACK3
Funcion Servidor Proxmox (PV1)
Procesador Intel Xeon ® CPU E5-2620 V3
NUmero de MXQ51704F7/1410107.018.02017

Serie/ldentificador UTN

Estado

Activo (X)

Inactivo ()

Sistema Operativo

Ubuntu Server 14.04 LTS

Usuarios Finales

Estudiantes (X)

Profesores (X)

Administrativos ()

Observaciones




UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN EL’ECTRC')NICA Y REDES DE
COMUNICACION

FICHA TECNICA DE SERVIDORES

CARACTERISTICAS

DESCRIPCION

Responsable

Ing. Herndn Dominguez

Modelo HP ProLiant DL360 Gen 9
Memoria RAM 32GB
Disco Duro 3x450 GB
Interfaces de 4 x 1GBE
Comunicacion
Ubicacién Fisica RACK 2
Funcién Servidor Proxmox (PV2)
Procesador Intel Xeon ® CPU E5-2620 V3
NUmero de MXQ51500L9/1410107.018.02015

Serie/ldentificador UTN

Estado

Activo (X)

Inactivo ()

Sistema Operativo

Ubuntu Server 14.04 LTS

Usuarios Finales

Estudiantes (X)

Profesores (X)

Administrativos ( )

Observaciones




UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN EL’ECTRONICA Y REDES DE
COMUNICACION

FICHA TECNICA DE SERVIDORES

CARACTERISTICAS

DESCRIPCION

Responsable

Ing. Herndn Dominguez

Modelo HP ProLiant DL360 Gen 9
Memoria RAM 32 GB
Disco Duro 3x450 GB
Interfaces de 4 x 1GBE
Comunicacion
Ubicacion Fisica RACK 2

Funcion Servidor Proxmox (PV3)
Procesador Intel Xeon ® CPU E5-2620 V3
Namero de MXQ51500L9/1410107.018.02015

Serie/ldentificador UTN

Estado

Activo (X)

Inactivo ()

Sistema Operativo

Ubuntu Server 14.04 LTS

Usuarios Finales

Estudiantes (X)

Profesores (X)

Administrativos ()

Observaciones
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UNIVERSIDAD 'I:ECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA'Y REDES DE

COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsable Ing. Hernan Dominguez
Modelo HP Proliant DL 150 G9
Memoria RAM 1GB /16 GB (max)
Disco Duro 160 GB
Ubicacién Fisica RACK 2
Funcion Servidor Proxmox (PV4)
Procesador Intel Xeon ® CPU E5405 Quad Core
Nuamero de MXS8460A5J/1410107.001.728
Serie/ldentificador UTN
Activo (X)
Estado
Inactivo ()
Sistema Operativo Ubuntu Server 14.04 LTS
Estudiantes (X)
Usuarios Finales Profesores (X)

Administrativos ( )

Observaciones
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA'Y REDES DE

COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsab|e |ng Fabian Cuzme
Modelo HP Proliant ML 150 G5
Memoria RAM 4.8GB
Disco Duro 150 GB
Ubicacion Fisica RACK3
. Servicio de encuestas y evaluacion
Funcion i
Opina
Procesador Intel Xeon ® CPU E54405 GHz x 4
NUmero de MXS8460A5P/1410107.001.727
Serie/ldentificador UTN
Activo (X)
Estado
Inactivo ()
Sistema Operativo Ubuntu 12.10
Estudiantes (X)
Usuarios Finales Profesores (X)
Administrativos (X)
Observaciones




168

UNIVERSIDAD TE,CNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA'Y REDES DE

COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsable Ing. Pablo Landeta
Modelo IBM System x3250 M3
Memoria RAM
Disco Duro
Ubicacion Fisica RACK 3
Funcién Servidor GeoPortal
Procesador
NUmero de

Serie/ldentificador UTN

Activo (X)
Estado
Inactivo ()
Sistema Operativo Ubuntu 12.10
Estudiantes (X)
Usuarios Finales Profesores (X)

Administrativos ()

Observaciones
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UNIVERSIDAD TE,CNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA'Y REDES DE

COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsable Ing. Mauricio Rea
Modelo IBM System x3250
Memoria RAM
Disco Duro
Ubicacion Fisica RACK 3
Funcién Servidor Pruebas CISIC
Procesador
NUmero de

Serie/ldentificador UTN

Activo (X)
Estado

Inactivo ()

Sistema Operativo

Estudiantes (X)

Usuarios Finales Profesores (X)

Administrativos ()

Observaciones
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN ELECTRONICA'Y REDES DE

COMUNICACION
FICHA TECNICA DE SERVIDORES

CARACTERISTICAS DESCRIPCION
Responsable Ing. Ludmila Stamburgo
Modelo PC “Clon” H81M-S1

Memoria RAM 4.8 GB
Disco Duro 150 GB
Ubicacion Fisica RACK 3
Funcién Servidor Biométricos
Procesador Intel Xeon (R) CPU E54405 GHz x 4
Ndmero de

Serie/ldentificador UTN

Activo (X)
Estado
Inactivo ()
Sistema Operativo Ubuntu 12.10
Estudiantes ( )
Usuarios Finales Profesores (X)

Administrativos (X)

Observaciones
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Anexo 6: Acta Mesa de Trabajo

MESA DE TRABAJO

DATACENTER FICA-UTN

CRITERIOS Y VALORACION PARA LOS ACTIVOS

Fecha: 21 de Enero de 2019 Lugar: Data Center FICA
Hora de Inicio: 9:00am Hora de Finalizacion: 12:00pm
Objetivos:

e Establecer criterios para la valoracion de activos con base a criterios
recomendados en la metodologia Magerit. Estos valores deben estar en una

escala comun.

e Determinar el valor para cada activo de la organizacion.

Criterios de Valoracion

La asignacion de valores en este proyecto se realiza mediante valoracion cualitativa, el
cual permite asignar el valor a los activos utilizando una escala de niveles como se muestra en

las tablas a continuacion.
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Para poder asignar un valor a la propiedad de disponibilidad se responde a la pregunta

¢Qué importancia tendria que el activo no estuviera disponible?

Criterios de la valoracion DISPONIIBILIDAD

Informacion cuya inaccesibilidad durante corto tiempo
Extremo 10 podria impedir la ejecucion de las actividades del Data

Center.

Informacion cuya inaccesibilidad durante una hora podria
Muy alto 9
impedir la ejecucion de las actividades del Data Center.

Informacion cuya inaccesibilidad durante la jornada
Alto 6-8 podria impedir la ejecucion de las actividades del Data

Center.

Informacidn cuya inaccesibilidad durante 2 dias podria
Medio 3-5
impedir la ejecucion de las actividades del Data Center.

Informacidn cuya inaccesibilidad durante una semana
Bajo 1-2 podria impedir la ejecucion de las actividades del Data

Center.

Informacidn cuya inaccesibilidad no afecta a la actividad
Despreciable 0
normal del Data Center.
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En el caso de la propiedad de integridad es necesario responder a la pregunta ¢qué

importancia tendria que los datos fueran modificados fuera de control?

Criterios de la valoracion INTEGRIDAD

Extremo

10

Informacion cuya modificacion no autorizada no podria
repararse, impidiendo la realizacion de las actividades del

Data Center.

Muy alto

Informacion cuya modificacion no autorizada sea muy
dificil de reparar, causando graves dafios en realizacion de

las actividades del Data Center.

Alto

Informacidn cuya modificacion no autorizada sea de
dificil reparacién, causando dafios en realizacion de las

actividades del Data Center.

Medio

Informacion cuya modificacion no autorizada impida por
un periodo significativo la realizacién de las actividades

del Data Center.

Bajo

1-2

Informacion cuya modificacion no autorizada que pueda
repararse, aungue podria ocasionar por un periodo corto,
la suspension de la realizacion de las actividades del Data

Center.

Despreciable

Informacion cuya modificacion no autorizada es de facil
reparacion, o que no afecte la realizacion de las

actividades del Data Center.
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En la propiedad de confidencialidad se debe responder a la pregunta ¢qué importancia

tendria que el dato fuera conocido por personas no autorizadas?

Criterios de la valoracion CONFIDENCIALIDAD

Extremo

10

Informacion que puede ser conocida por muy pocas
personas, cuya divulgacion podria ocasionar perjuicios a

las actividades del Data Center.

Muy alto

Informacion que puede ser conocida por un grupo muy
reducido, cuya divulgacion podria ocasionar perjuicios a

las actividades del Data Center.

Alto

6-8

Informacidn que puede ser conocida por los usuarios del
Data Center, pero su mal uso o divulgacion pueda
ocasionar inconvenientes en las actividades del Data

Center.

Medio

3-5

Informacion que puede ser conocida y utilizada por todos

los usuarios del Data Center.

Bajo

1-2

Informacion que puede ser conocida y usado por todos los

usuarios o personal dentro de la Facultad.

Despreciable

Informacion que puede ser conocida y utilizada sin
autorizacidn por cualquier persona, dentro o fuera del Data

Center.
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Ante la propiedad de autenticidad se debe responder a la pregunta ¢Qué importancia

tendria que quien accede al servicio no sea realmente quien cree?

Criterios de la valoracion AUTENTICIDAD

Que acceda otra persona no designada, impidiendo la
Extremo 10
realizacion de las actividades del Data Center.

Que acceda otra persona no designada, causando
Muy alto 9 prejuicios en la realizacion de las actividades del Data

Center.

Que acceda otras personas no designadas, conociendo
Alto 6-8 informacidn que podria causar dafios en las actividades

del Data Center.

Que acceda otras personas no designadas, conociendo
Medio 3-5 informacidn que podria causar dafios en una parte del

Data Center.

Que accedan otras personas no designadas, con la
Bajo 1-2
probabilidad de causar un dafio menor.

Que accedan otras personas no designadas, no supondria
Despreciable 0
dafio alguno.
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Valoracién de Activos

Se determina el valor de un activo frente a cada propiedad de la seguridad de la
informacion mediante el andlisis de las funciones e importancia de cada activo para la
continuidad de la institucion, basandose en los criterios antes descritos, plasmando los

resultados en la siguiente tabla.

ACTIVOS DEL DATACENTER FICA

Esenciales
Cddigo Disponibilidad Integridad Confidencialidad Autenticidad
ESFICA1/RU 8 9 4
ESFICA2/SRR 9 8 7 5

Equipos informaéticos (Hardware)

HWFICA1/PV1 5 7 6 8
HWFICA2/PV2 5 7 6 8
HWFICA3/PV3 5 7 6 8
HWFICA4/PV4 5 7 6 8
HWFICA5/SS 4 5 5 6
HWFICA6/CS1 7 9 5 9
HWFICA7/CS2 5 8 4 5
HWFICA8/SWC 10 9 8 9
HWFICAY/RTM 10 9 8 9
HWFICA10/SWD1 10 9 5 9
HWFICA11/SWQP 10 9 6 9
HWFICA12/SWD?2 10 9 5 8

HWFICA13/SWD3 10 9 5 9
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SWFICA1/P
SWFICA2/0
SWFICA3/M

SWFICA4/B

EAFICAL/SE

EAFICA2/AA

EAFICA3/UPS

EAFICA4/CS

EAFICA5/CA

EAFICA6/BB

EAFICA7/CU

Aplicaciones informaticas (Software)

6

4

8 8
8 8
8 5
9 8

Elementos Auxiliar

Damos a conocer el acta firmada en la reunion de la mesa de trabajo del Lunes, 21 de enero
de 2019, en la cual se determina los criterios y valoracion de activos. Siendo los responsables

Ing. Santiago Meneses encargado del Data Center y Sra. Vanessa Jacome autora proyecto de

titulacion.

Ing. Santiago Meneses

Técnico-Docente

Encargado Data Center FICA

M

‘.\,--'\~-~‘

Sra. Vanessa Jacome
Autora

Proyecto de Titulacion



1. Objetivo:

Anexo 7: Analisis de Riesgo
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El presente Anexo contiene los resultados del anélisis de riesgos realizado a los activos

de informacion del Data Center la Facultad de Ingenieria en Ciencias Aplicadas (FICA) de la

Universidad Técnica del Norte (UTN) en base a la Metodologia de Analisis y Gestion de

Riesgos Tecnologicos (Magerit).

2. Inventario de activos de informacién

El presente analisis incluye 26 activos ordenados en base al grupo de activos descritos

en la Metodologia Magerit,

ACTIVOS DEL DATACENTER FICA - UTN

Esenciales
Cadigo Nombre Detalle
ESFICAL/RU RU IBM Systemx3500 M4 Revista Universitaria
ESFICA2/SRR SRR Servidor Radius
Equipos informéticos (Hardware)

Cddigo Nombre Detalle
HWFICA1/PV1 HPPV1 HP Proliant DL360 G9 (Proxmox PV3)
HWFICA2/PV?2 HPPV?2 HP Proliant DL360 G9 (Proxmox PV2)
HWFICA3/PV3 HPPV3 HP Proliant DL360 G9 (Proxmox PV3)
HWFICA4/PV4 HPPV4 HP Proliant ML150 (Proxmox PV4)
HWFICAS5/SS IBMSS IBM System x3650 M3 (Sin Servicio)

HWFICAG/CS1

IBMCS1 IBM System x3250 M3 (CISIC)

HWEFICA7/CS2

IBMCS2 IBM System x3250 (CISIC)

HWFICA8/SWC

CORE Switch de Core Catalyst 4506-E

HWFICA9/RTM ROUTER RouterBoard 1100AHX2 Mikrotik
HWFICA10/SWD1 | SWD1 Switch de Distribucién 3Com 4500G
PROXMOX
HWFICA11/SWQP | SWQP Switch de distribucion inalambrica QPCOM
HWFICA12/SWD2 | SWD2 Switch de distribucion CISCO Linksys SR224G
HWFICA13/SWD3 | SWD3 Switch de Distribucion 3Com 3226
SERVIDORES
Aplicaciones informaticas (Software)
Cadigo Nombre Detalle
SWFICAL/P SRP Proxmox
SWFICA2/0 SRO Opina
SWFICA3/M SRM Reactivos
SWFICA4/B SRB PC tipo Clon H8M-S1
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Elementos Auxiliar

Cadigo Nombre Detalle
EAFICA1/SE SE Sistema Eléctrico
EAFICA2/AA AA Aire Acondicionado
EAFICA3/UPS UPS UPS
EAFICA4/CS CS Camara de Seguridad
EAFICA5/CA CA Control de Acceso
EAFICA6/BB BB Backbone
EAFICA7/CU CE Cableado Estructurado

3. Resultados
En las siguientes tablas se ilustra la valoracion de las amenazas/vulnerabilidades que

afectan a las propiedades de la seguridad de la informacion, por cada uno de los activos de

informacion citados en la anterior tabla.
Siendo:
P = Probabilidad
D = Disponibilidad
| = Integridad
C = Confidencialidad
A = Autenticidad

Valoracion de las amenazas activo ESFICA1/RU (RU Servidor Revista Universitaria)

AMENAZAS/VULNERABILIDADES [P1] [D] | [11 | [€] [A]
[N.1] Fuego 0,1|100%
[N.2] Dafios por agua 0,1| 50%
[N.*] Desastres naturales 0,1|100%
[1.1] Fuego 0,5(100%
[1.2] Dafios por agua 0,5| 50%
[1.*] Desastres industriales 0,5(100%
[1.3] Contaminacion medioambiental 0,1| 50%
[1.4] Contaminacion electromagnética 1| 10%
[1.5] Averia de origen fisico o logico 1| 50%
[1.6] Corte del suministro eléctrico 11100%
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Huzr]]eccljggdiciones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%

[E.8] Difusién de software dafiino 1] 10%| 10%| 10%

[E.20] Vulnerabilidades de los programas (software) 1| 1%| 20%| 20%

E)Iféélr;rlﬁgrso(rsj f(tjv?/ ;rrl:)ntenlmlento / actualizacion de 10 1% 1%

[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1) 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 0,1|100% 100%

[A.7] Uso no previsto 1| 1%| 1%| 10%

[A.8] Difusidn de software dafiino 1{100% | 100% | 100%

[A.11] Acceso no autorizado 1| 10%| 10%| 50%

[A.22] Manipulacion de programas 1| 50% |100% | 100%

[A.23] Manipulacién del hardware 0,5| 50% 50%

[A.24] Denegacion de servicio 21100%

[A.25] Robo de equipos 0,1|100% 100%

[A.26] Ataque destructivo 1|100%

Valoracion de las amenazas activo ESFICA2/SRR (SRR Servidor Radius)
AMENAZAS [P]1| [D] [1] [C] | [A]

[N.1] Fuego 0,1|100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1|100%

[1.1] Fuego 0,5(100%

[1.2] Dafios por agua 0,5| 50%

[1.*] Desastres industriales 0,5[100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacion electromagnética 1| 10%

[1.5] Averia de origen fisico o ldgico 1| 50%

[1.6] Corte del suministro electrico 1]100%

r[]II.J:T]]e(é(é)lgd|C|ones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%

[E.1] Errores de los usuarios 1| 10%| 10%| 10%

£E§i]ril<£jg<;)res del administrador del sistema / de la 11 20% | 20%| 20%




[E.3] Errores de monitorizacion (log) 1 1%

[E.4] Errores de configuracion 1 1%

[E.15] Alteracion de la informacion 1 50%

[E.18] Destruccion de la informacion 1| 10%

[E.19] Fugas de informacion 1 10%

[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1) 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 0,1|100% 100%

[A.3] Manipulacion de los registros de actividad (log) | 100 50%

[A.4] Manipulacion de los ficheros de configuracién 10| 10% | 10%| 10%

[A.5] Suplantacion de la identidad 10 50% | 50% | 100%

[A.6] Abuso de privilegios de acceso 10| 1% 10% /| 50% | 100%

[A.7] Uso no previsto 1] 1% 10%| 10%

[A.11] Acceso no autorizado 100| 10% | 10% | 50% | 100%

[A.15] Modificacion de la informacion 10 50%

[A.18] Destruccion de la informacion 1| 50%

[A.23] Manipulacion del hardware 0,5| 50% 50%

[A.24] Denegacion de servicio 10 | 100%

[A.25] Robo de equipos 0,1|100% 100%

[A.26] Ataque destructivo 1|100%

Valoracion de las amenazas activo SWFICAL/P (SRP Servidor Proxmox)
AMENAZAS [P1l [D] | 111 | IC] | [A]

[N.1] Fuego 0,1|100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1|100%

[1.1] Fuego 0,5(100%

[1.2] Dafios por agua 0,5| 50%

[1.*] Desastres industriales 0,5(100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacion electromagnética 1| 10%

[1.5] Averia de origen fisico o logico 1| 50%

[1.6] Corte del suministro electrico 1|100%

r[]II.J:T]]e((Zj(é)lgd|C|ones inadecuadas de temperatura o 11100%
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[1.11] Emanaciones electromagnéticas 1 1%
[E.8] Difusion de software dafiino 1] 10%| 10%| 10%
Efai?l\]/;rlslnerabllldades de los programas 11 191 20%| 20%
[E.21] Errores de mantenimiento / actualizacion 10l 101 1%

de programas (software)

[E.23] Errores de mantenimiento / actualizacion

. 1| 10%

de equipos (hardware)

[E.24] Caida del sistema por agotamiento de 10! 500

recursos

[E.25] Pérdida de equipos 0,1|100% 100%
[A.7] Uso no previsto 1| 1%| 1%/ 10%
[A.8] Difusidn de software dafiino 1|100% | 100% | 100%
[A.11] Acceso no autorizado 1| 10%| 10%| 50%
[A.22] Manipulacién de programas 1| 50% |100% | 100%
[A.23] Manipulacion del hardware 0,5| 50% 50%
[A.24] Denegacion de servicio 2|100%

[A.25] Robo de equipos 0,1|100% 100%
[A.26] Ataque destructivo 1|100%
Valoracion de las amenazas activo SWFICA2/O (SRO Servidor Opina)

AMENAZAS [P1] [D] | [ | [€] [A]

[1.5] Averia de origen fisico o ldgico 1] 50%

[E.1] Errores de los usuarios 10%| 10% | 10%
[E.2] _Errores del administrador del sistema / de la 11 20%!| 20%| 20%
seguridad

[E.3] Errores de monitorizacion (log) 1 1%

[E.8] Difusidon de software dafiino 1| 10%| 10%| 10%
[E.15] Alteracion de la informacion 1 1%

[E.18] Destruccion de la informacion 1| 10%

[E.19] Fugas de informacién 1 10%
[E.20] Vulnerabilidades de los programas 11 1% 20% | 20%
(software)

[E.21] Errores de mantenimiento / actualizacion 10l 100 1%

de programas (software)

[E.24] Caida del sistema por agotamiento de 10! 50%

recursos

Eﬁ.;)] Manipulacion de los registros de actividad 100 50%

[A.5] Suplantacion de la identidad 10 50% | 50% | 100%
[A.6] Abuso de privilegios de acceso 10| 1%| 10%| 50%| 100%
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[A.7] Uso no previsto 1| 1%| 10%| 10%
[A.8] Difusion de software dafiino 1]100% | 100% | 100%
[A.11] Acceso no autorizado 100 10%| 50% | 100%
[A.15] Modificacion de la informacion 10 50%

[A.18] Destruccion de la informacion 1| 50%

[A.22] Manipulacién de programas 1| 50% |100% | 100%
[A.24] Denegacion de servicio 10| 50%
Valoracion de las amenazas activo SWFICA3/M (SRM Servidor Reactivos)

AMENAZAS [P [D] | [T | [C] | [A]

[N.1] Fuego 0,1|100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1|100%

[1.1] Fuego 0,5(100%

[1.2] Dafos por agua 0,5| 50%

[1.*] Desastres industriales 0,5|100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacion electromagnética 1| 10%

[1.5] Averia de origen fisico o l6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
HI.J:T]]ectijggdiciones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.1] Errores de los usuarios 1| 10%| 10%| 10%
£E§i]ri§;r§res del administrador del sistema / de la 11 20%!| 20%| 20%
[E.3] Errores de monitorizacion (log) 1 1%

[E.8] Difusidon de software dafiino 1| 10%| 10%| 10%
[E.15] Alteracion de la informacion 1 1%

[E.18] Destruccion de la informacion 1] 10%

[E.19] Fugas de informacion 1 10%
EsEdit(\)l\]/a\r/;Inerabllldades de los programas 11 191 20%| 20%
([jlz.srlgglir;rrg;is(ggﬁrr\:\?:rtee)nlm|ento / actualizacion 10l 1061 1%

[E.23] Errores de mantenimiento / actualizacion 11 10%

de equipos (hardware)
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[E.24] Caida del sistema por agotamiento de

recursos 101 50%

[E.25] Pérdida de equipos 0,1|100% 100%

E@.;)] Manipulacion de los registros de actividad 100 50%

[A.5] Suplantacion de la identidad 10 50% | 509% | 100%
[A.6] Abuso de privilegios de acceso 10| 1%/| 10%| 50% | 100%
[A.7] Uso no previsto 1| 1%| 10%| 10%

[A.8] Difusion de software dafiino 1{100% | 100% | 100%

[A.11] Acceso no autorizado 100| 10%| 10%/| 50% | 100%
[A.15] Modificacién de la informacion 10 50%

[A.18] Destruccién de la informacion 1| 50%

[A.22] Manipulacién de programas 1| 50% | 100% | 100%

[A.23] Manipulacion del hardware 0,5| 50% 50%

[A.24] Denegacion de servicio 10| 100%

[A.25] Robo de equipos 0,1|100% 100%

[A.26] Ataque destructivo 1|100%

Valoracion de las amenazas activo SWFICA4/B (SRB Servidor Biométrico)

AMENAZAS [P1] [D] | [ | [€] [A]

[N.1] Fuego 0,1|100%

[N.2] Dafios por agua 0,1 50%

[N.*] Desastres naturales 0,1|100%

[1.1] Fuego 0,5(100%

[1.2] Dafios por agua 0,5| 50%

[1.*] Desastres industriales 0,5(100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacion electromagnética 1| 10%

[1.5] Averia de origen fisico o l6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
HI.J:T]]ectijggdiciones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.1] Errores de los usuarios 1| 10%| 10%| 10%
glséi]ril(zj;r(;)res del administrador del sistema / de la 11 20% | 20% | 20%
[E.3] Errores de monitorizacion (log) 1 1%

[E.8] Difusion de software dafino 1| 10%| 10%| 10%
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[E.15] Alteracion de la informacion 1 1%

[E.18] Destruccion de la informacion 1] 10%

[E.19] Fugas de informacion 1 10%
Efai?l\]/;rlslnerabllldades de los programas 11 1% 20%| 20%

[E.21] Errores de mantenimiento / actualizacion 10l 1% 1%

de programas (software)

[E.23] _Errores de mantenimiento / actualizacion 11 10%

de equipos (hardware)

EeEéﬁ:gO(;alda del sistema por agotamiento de 10! 50%

[E.25] Pérdida de equipos 0,1|100% 100%

Eﬁ;.;’)] Manipulacion de los registros de actividad 100 500

[A.5] Suplantacion de la identidad 10 50% | 50% | 100%
[A.6] Abuso de privilegios de acceso 10| 1% 10%| 50%| 100%
[A.7] Uso no previsto 1] 1%| 10%| 10%

[A.8] Difusion de software dafiino 1]100% | 100% | 100%

[A.11] Acceso no autorizado 100| 10%| 10%| 50% | 100%
[A.15] Modificacion de la informacion 10 50%

[A.18] Destruccion de la informacion 1] 50%

[A.22] Manipulacion de programas 1| 50% |100% | 100%

[A.23] Manipulacién del hardware 0,5| 50% 50%

[A.24] Denegacion de servicio 10| 100%

[A.25] Robo de equipos 0,1|100% 100%

[A.26] Ataque destructivo 1|100%

Valoracion de las amenazas activo HWFICA1/PV1 (Servidor HP Proxmox PV1)

AMENAZAS [P1] [D] | [ | [C] [A]
[N.1] Fuego 0,1|100%
[N.2] Dafios por agua 0,1| 50%
[N.*] Desastres naturales 0,1|100%
[1.1] Fuego 0,5(100%
[1.2] Dafios por agua 0,5| 50%
[1.*] Desastres industriales 0,5]100%
[1.3] Contaminacion medioambiental 0,1| 50%
[1.4] Contaminacidn electromagnética 1| 10%
[1.5] Averia de origen fisico o l6gico 1| 50%
[1.6] Corte del suministro eléctrico 11100%
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[1.7] Condiciones inadecuadas de temperatura o

humedad 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] _Errores de mantenimiento / actualizacion 11 10%

de equipos (hardware)

EeEéﬁ:gO(;alda del sistema por agotamiento de 10! 50%

[E.25] Pérdida de equipos 1]100% 100%
[A.7] Uso no previsto 1| 1%| 1%| 10%
[A.11] Acceso no autorizado 1| 10%| 10% | 50%
[A.23] Manipulacién del hardware 0,5 50% 50%
[A.24] Denegacion de servicio 2100%

[A.25] Robo de equipos 0,5(100% 100%
[A.26] Ataque destructivo 1|100%

Valoracion de las amenazas activo HWFICA2/PV2 (Servidor HP Proxmox PV2)

AMENAZAS [P1] D1 | [ | [C] [A]

[N.1] Fuego 0,1|100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1|100%

[1.1] Fuego 0,5|100%

[1.2] Dafios por agua 05| 50%

[1.*] Desastres industriales 0,5]100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacidn electromagnética 1| 10%

[1.5] Averia de origen fisico o l6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
Huzr]]ectljggdlmones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1| 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 1|100% 100%
[A.7] Uso no previsto 1 1%| 1%| 10%
[A.11] Acceso no autorizado 1| 10% | 10% | 50%
[A.23] Manipulacion del hardware 0,5| 50% 50%
[A.24] Denegacion de servicio 2(100%
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[A.25] Robo de equipos

100%

100%

[A.26] Ataque destructivo

100%

Valoracién de las amenazas activo HWFICA3/PV3

(Servidor HP Proxmox PV3)

AMENAZAS [P1| D] | [1] | [C] [A]

[N.1] Fuego 0,1|100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1]100%

[1.1] Fuego 0,5|100%

[1.2] Dafios por agua 05| 50%

[1.*] Desastres industriales 0,5]100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacion electromagnética 1| 10%

[1.5] Averia de origen fisico o l6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
E}qur]]ect:jggdluones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1| 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 1|100% 100%
[A.7] Uso no previsto 1| 1%| 1%| 10%
[A.11] Acceso no autorizado 1| 10%| 10% | 50%
[A.23] Manipulacion del hardware 0,5| 50% 50%
[A.24] Denegacion de servicio 2| 100%

[A.25] Robo de equipos 0,5|100% 100%
[A.26] Ataque destructivo 1|100%

Valoracién de las amenazas activo HWFICA4/PV4

(Servidor HP Proxmox PV4)

AMENAZAS [P1] D] | [ | [C] [A]
[N.1] Fuego 0,1]100%
[N.2] Dafios por agua 0,1| 50%
[N.*] Desastres naturales 0,1]100%
[1.1] Fuego 0,5|100%
[1.2] Dafios por agua 0,5| 50%
[1.*] Desastres industriales 0,5|100%
[1.3] Contaminacion medioambiental 0,1| 50%
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[1.4] Contaminacion electromagnética 1| 10%

[1.5] Averia de origen fisico o I6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
Huﬂeiggdluones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1| 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 1|100% 100%
[A.7] Uso no previsto 1 1%| 1%| 10%
[A.11] Acceso no autorizado 1| 10%| 10% | 50%
[A.23] Manipulacion del hardware 0,5| 50% 50%
[A.24] Denegacién de servicio 2(100%

[A.25] Robo de equipos 0,5]100% 100%
[A.26] Atague destructivo 1|100%
Valoracion de las amenazas activo HWFICAS/SS (Servidor IBM Sin Servicio)

AMENAZAS [P1| [D] | [1] | [C] [A]

[N.1] Fuego 0,1]100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1|100%

[1.1] Fuego 0,5|100%

[1.2] Dafios por agua 0,5| 50%

[1.*] Desastres industriales 0,5|100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacion electromagnética 1| 10%

[1.5] Averia de origen fisico o l6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
Hﬁﬂecéggdmones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1] 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 0,1]100% 100%
[A.7] Uso no previsto 1 1%| 1%| 10%
[A.11] Acceso no autorizado 1| 10%| 10% | 50%
[A.23] Manipulacion del hardware 0,5| 50% 50%
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[A.24] Denegacién de servicio 2 (100%
[A.25] Robo de equipos 0,1]100% 100%
[A.26] Ataque destructivo 1|100%

Valoracion de las amenazas activo HWFICAG6/CS1 (Servidor IBM CISIC GEOPORTAL)

AMENAZAS [P1] [D] | 11 | [C] [A]
[N.1] Fuego 0,1|100%
[N.2] Dafios por agua 0,1 50%
[N.*] Desastres naturales 0,1|100%
[1.1] Fuego 0,5|100%
[1.2] Dafios por agua 0,5| 50%
[1.*] Desastres industriales 0,5|100%
[1.3] Contaminacion medioambiental 0,1| 50%
[1.4] Contaminacidn electromagnética 1| 10%
[1.5] Averia de origen fisico o l6gico 1| 50%
[1.6] Corte del suministro eléctrico 1|100%
Hﬂ;zgdmones inadecuadas de temperatura o 11100%
[1.11] Emanaciones electromagnéticas 1 1%
[E.1] Errores de los usuarios 1| 10% | 10%| 10%
ggéi]rilfj;?res del administrador del sistema / de la 11 200! 200! 20%
[E.8] Difusion de software dafiino 1| 10%| 10% | 10%
[E.15] Alteracion de la informacion 1 1%
[E.18] Destruccion de la informacion 1] 10%
[E.19] Fugas de informacion 1 10%
[E.20] Vulnerabilidades de los programas (software) 1| 1%| 20%| 20%
gfazggnli;;o(rsgf?@ ;;ntemmlento / actualizacion de 10l 101 1%
[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware) 1] 10%
[E.24] Caida del sistema por agotamiento de recursos | 10| 50%
[E.25] Pérdida de equipos 0,1|100% 100%
[A.5] Suplantacién de la identidad 10 50% | 50% | 100%
[A.6] Abuso de privilegios de acceso 10| 1%| 10%| 50%| 100%
[A.7] Uso no previsto 1] 1%| 10%| 10%
[A.8] Difusion de software dafiino 1| 100% | 100% | 100%
[A.11] Acceso no autorizado 100| 10%| 10%| 50% | 100%
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[A.15] Modificacion de la informacion 10 50%

[A.18] Destruccion de la informacion 1| 50%

[A.22] Manipulacion de programas 1| 50% | 100% | 100%
[A.23] Manipulacion del hardware 05| 50% 50%
[A.24] Denegacion de servicio 10 | 100%

[A.25] Robo de equipos 0,1|100% 100%
[A.26] Ataque destructivo 1|100%

Valoracién de las amenazas activo HWFICA7/CS2 (Servidor IBM CISIC PRUEBAS

AMENAZAS [P1] D] | [1] | [C] [A]

[N.1] Fuego 0,1|100%
[N.2] Dafios por agua 0,1| 50%
[N.*] Desastres naturales 0,1|100%
[1.1] Fuego 0,5|100%
[1.2] Daiios por agua 0,5| 50%
[1.*] Desastres industriales 0,5|100%
[1.3] Contaminacion medioambiental 0,1| 50%
[1.4] Contaminacion electromagnética 1| 10%
[1.5] Averia de origen fisico o l6gico 1| 50%
[1.6] Corte del suministro eléctrico 1|100%
r[]Il.ﬂlec(ilzgdlC|ones inadecuadas de temperatura o 11100%
[1.11] Emanaciones electromagnéticas 1 1%
[E.1] Errores de los usuarios 1| 10%| 10%| 10%
glséi]ril(ij;?res del administrador del sistema / de la 11 20% | 20% | 20%
[E.8] Difusion de software dafiino 1| 10%| 10% | 10%
[E.15] Alteracion de la informacion 1 1%
[E.18] Destruccion de la informacién 1| 10%
[E.19] Fugas de informacion 1 10%
[E.20] Vulnerabilidades de los programas (software) 1| 1%| 20%| 20%
[E.21] Errores de mantenimiento / actualizacion de 10l 101 1%
programas (software)
[E.23] Errores de mantenimiento / actualizacion de

X 1] 10%
equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos | 10| 50%
[E.25] Pérdida de equipos 0,1|100% 100%
[A.5] Suplantacion de la identidad 10 50% | 50% | 100%
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[A.6] Abuso de privilegios de acceso 10| 1%| 10%| 50%| 100%
[A.7] Uso no previsto 1] 1%| 10%| 10%
[A.8] Difusion de software dafiino 1| 100% | 100% | 100%
[A.11] Acceso no autorizado 100| 10%| 10% | 50% | 100%
[A.15] Modificacion de la informacion 10 50%

[A.18] Destruccion de la informacion 1| 50%

[A.22] Manipulacién de programas 1| 50% | 100% | 100%
[A.23] Manipulacién del hardware 0,5| 50% 50%
[A.24] Denegacidn de servicio 10| 100%

[A.25] Robo de equipos 0,1|100% 100%
[A.26] Atague destructivo 1|100%
Valoracion de las amenazas activo HWFICA8/SWC (Switch CORE)

AMENAZAS [P1] [D] | [1] | [C] [A]

[N.1] Fuego 0,1|100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1|100%

[1.1] Fuego 0,5|100%

[1.2] Dafios por agua 0,5| 50%

[1.*] Desastres industriales 0,5]100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacidn electromagnética 1| 10%

[1.5] Averia de origen fisico o l6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
Huzr]]ectljggdlmones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1| 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 1| 20%

[A.7] Uso no previsto 1| 10% 10%
[A.11] Acceso no autorizado 1| 10% | 10% | 50%
[A.23] Manipulacion del hardware 0,5|100% 50%
[A.24] Denegacion de servicio 2(100%

[A.25] Robo de equipos 05| 20%

[A.26] Ataque destructivo 1|100%
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Valoracién de las amenazas activo HWFICA9/RTM (Router MikroTik)

AMENAZAS [P1] [D] | [1] | [C] [A]

[N.1] Fuego 0,1|100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1]100%

[1.1] Fuego 0,5|100%

[1.2] Dafios por agua 05| 50%

[1.*] Desastres industriales 0,5]100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacion electromagnética 1| 10%

[1.5] Averia de origen fisico o l6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
Huzr]]e%ggdlmones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1| 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 1| 20%

[A.7] Uso no previsto 1| 10% 10%
[A.11] Acceso no autorizado 1| 10% | 10% | 50%
[A.23] Manipulacion del hardware 0,5|100% 50%
[A.24] Denegacién de servicio 2 |100%

[A.25] Robo de equipos 05| 20%

[A.26] Ataque destructivo 1|100%
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Valoracién de las amenazas activo HWFICA10/SWD1 (Switch Distribucion 1 Conectado a

Proxmox y Radius)

AMENAZAS [P1] 01 | [N [ [C]| [A]
[N.1] Fuego 0,1|100%
[N.2] Dafios por agua 0,1| 50%
[N.*] Desastres naturales 0,1|100%
[1.1] Fuego 0,5|100%
[1.2] Dafios por agua 0,5| 50%
[1.*] Desastres industriales 0,5|100%
[1.3] Contaminacion medioambiental 0,1| 50%
[1.4] Contaminacion electromagnética 1| 10%
[1.5] Averia de origen fisico o I6gico 1| 50%




[1.6] Corte del suministro eléctrico 1|100%
E]Iu?r]]ecc:j(;gdluones inadecuadas de temperatura o 11100%
[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

X 1| 10%
equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos | 10| 50%
[E.25] Pérdida de equipos 1| 20%
[A.7] Uso no previsto 1| 10% 10%
[A.11] Acceso no autorizado 1| 10% | 10% | 50%
[A.23] Manipulacién del hardware 0,5]100% 50%
[A.24] Denegacién de servicio 2 (100%
[A.25] Robo de equipos 05| 20%
[A.26] Atague destructivo 1|100%

Valoracién de las amenazas activo HWFICA11/SWQP

Switch QPCom Red Wifi FICA)

AMENAZAS [P1] D1 | [T | [C] [A]

[N.1] Fuego 0,1|100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1|100%

[1.1] Fuego 0,5|100%

[1.2] Dafios por agua 0,5| 50%

[1.*] Desastres industriales 0,5]100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacidn electromagnética 1| 10%

[1.5] Averia de origen fisico o l6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
Huzr]]ectljggdlmones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1] 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 1| 20%

[A.7] Uso no previsto 1| 10% 10%
[A.11] Acceso no autorizado 1| 10%| 10% | 50%
[A.23] Manipulacion del hardware 0,5|100% 50%
[A.24] Denegacién de servicio 2| 100%
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[A.25] Robo de equipos

20%

[A.26] Ataque destructivo

100%
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Valoracion de las amenazas activo HWFICA12/SWD2 (Switch Distribucion 2 Conectado a

Servidores CISIC)

AMENAZAS [P1] [D] | [1] | [C] [A]

[N.1] Fuego 0,1|100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1]100%

[1.1] Fuego 0,5]100%

[1.2] Dafios por agua 05| 50%

[1.*] Desastres industriales 0,5]100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacidn electromagnética 1| 10%

[1.5] Averia de origen fisico o l6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
E}qur]]ect:jggdluones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1| 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 1| 20%

[A.7] Uso no previsto 1| 10% 10%
[A.11] Acceso no autorizado 1| 10%| 10% | 50%
[A.23] Manipulacion del hardware 0,5]100% 50%
[A.24] Denegacién de servicio 2 |100%

[A.25] Robo de equipos 05| 20%

[A.26] Ataque destructivo 1|100%

Valoracién de las amenazas activo HWFICA12/SWD3 (Switch Distribucion 3 Conectado a

Servidores de Torre)

AMENAZAS [P1] D] | [1] | [C] [A]
[N.1] Fuego 0,1|100%
[N.2] Dafios por agua 0,1| 50%
[N.*] Desastres naturales 0,1|100%
[1.1] Fuego 0,5|100%




[1.2] Dafios por agua 05| 50%

[1.*] Desastres industriales 0,5]100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacion electromagnética 1| 10%

[1.5] Averia de origen fisico o I6gico 1| 50%

[1.6] Corte del suministro eléctrico 1|100%
t[1IL.;11QC(:J|<6)13diciones inadecuadas de temperatura o 11100%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1| 10%

[E.24] Caida del sistema por agotamiento de recursos | 10| 50%

[E.25] Pérdida de equipos 1| 20%

[A.7] Uso no previsto 1| 10% 10%
[A.11] Acceso no autorizado 1| 10%| 10% | 50%
[A.23] Manipulacion del hardware 0,5]100% 50%
[A.24] Denegacion de servicio 2| 100%

[A.25] Robo de equipos 0,5 20%

[A.26] Ataque destructivo 1|100%
Valoracién de las amenazas activo EAFICAL/SE (Sistema Eléctrico)

AMENAZAS [P1] D1 | [ | [C] [A]

[N.1] Fuego 0,1]100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1]100%

[1.1] Fuego 0,5]100%

[1.2] Dafios por agua 05| 50%

[1.*] Desastres industriales 0,5]100%

[1.3] Contaminacion medioambiental 0,1| 50%

[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1| 10%

[A.7] Uso no previsto 1| 10%

[A.23] Manipulacion del hardware 10%

[A.25] Robo de equipos 0,5]100%

[A.26] Ataque destructivo 1|100%
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Valoracién de las amenazas activo EAFICA2/AA (Aire Acondicionado)

AMENAZAS [P1] D] | [1] | [C] [A]

[N.1] Fuego 0,1 10%
[N.2] Dafios por agua 0,1| 10%
[N.*] Desastres naturales 0,1 10%
[1.1] Fuego 05| 10%
[1.2] Dafios por agua 05| 10%
[1.*] Desastres industriales 05| 10%
[1.3] Contaminacion medioambiental 0,1 10%
[1.6] Corte del suministro eléctrico 1| 10%
£I5.2r]1clir;tleersrupcmn de otros servicios 0 suministros 11 10%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1) 10%
[A.7] Uso no previsto 1| 10%
[A.23] Manipulacion del hardware 1| 10%
[A.25] Robo de equipos 0,5 10%
[A.26] Ataque destructivo 10%
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Valoracion de las amenazas activo EAFICA3/UPS (Sistema de Alimentacion Interrumpida)

AMENAZAS [P1] [D] | [1] | [C] [A]
[N.1] Fuego 01| 1%
[N.2] Dafios por agua 01| 1%
[N.*] Desastres naturales 01| 1%
[1.1] Fuego 05| 1%
[1.2] Dafios por agua 05| 1%
[1.*] Desastres industriales 05| 1%
[1.3] Contaminacion medioambiental 01| 1%
[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware) 1 1%
[A.7] Uso no previsto 1| 1%
[A.23] Manipulacion del hardware 1] 1%
[A.25] Robo de equipos 05| 1%
[A.26] Atague destructivo 1| 1%
Valoracion de las amenazas activo EAFICA4/CS (Camara de Seguridad)
AMENAZAS [P1] D] | [1] | [C] [A]
[N.1] Fuego 0,1|100%




[N.2] Dafios por agua 0,1| 50%
[N.*] Desastres naturales 0,1|100%
[1.1] Fuego 0,5|100%
[1.2] Dafios por agua 0,5| 50%
[1.*] Desastres industriales 0,5|100%
[1.3] Contaminacion medioambiental 0,1| 50%
[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware) 1) 10%
[A.7] Uso no previsto 1| 50%| 1%| 1%
[A.23] Manipulacion del hardware 1| 50% 50%
[A.25] Robo de equipos 0,5| 10%
[A.26] Ataque destructivo 1| 10%
Valoracion de las amenazas activo EAFICAS/CA (Control de Acceso)
AMENAZAS [P1] O] | [1] | [C]]| [A]
[N.1] Fuego 0,1|100%
[N.2] Dafios por agua 0,1| 50%
[N.*] Desastres naturales 0,1|100%
[1.1] Fuego 0,5|100%
[1.2] Dafios por agua 0,5| 50%
[1.*] Desastres industriales 0,5|100%
[1.3] Contaminacion medioambiental 0,1| 50%
[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware) 1] 10%
[A.7] Uso no previsto 1| 50%| 1%| 1%
[A.23] Manipulacion del hardware 1| 50% 50%
[A.25] Robo de equipos 0,5| 10%
[A.26] Ataque destructivo 1| 10%
Valoracion de las amenazas activo EAFICA6/BB (Backbone)
AMENAZAS [P1] [D] [ [C] [A]
[N.1] Fuego 0,1| 100%
[N.2] Dafios por agua 0,1| 50%
[N.*] Desastres naturales 0,1| 100%
[1.1] Fuego 0,5| 100%
[1.2] Dafios por agua 05| 50%
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[1.*] Desastres industriales 0,5| 100%

[1.3] Contaminacion medioambiental 0,1| 50%

[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1] 10%

[A.7] Uso no previsto 1| 50%| 1% 1%
[A.23] Manipulacién del hardware 50% 50%
[A.25] Robo de equipos 0,8| 100% 0
[A.26] Ataque destructivo 1| 100%

Valoracion de las amenazas activo EAFICA7/CE (Cableado Estructurado)

AMENAZAS [P1] D] | [11 | [C] | [A]

[N.1] Fuego 0,1]100%

[N.2] Dafios por agua 0,1| 50%

[N.*] Desastres naturales 0,1]100%

[1.1] Fuego 0,5]100%

[1.2] Dafios por agua 0,5| 50%

[1.*] Desastres industriales 0,5|100%

[1.3] Contaminacion medioambiental 0,1| 50%

[1.4] Contaminacion electromagnética 0,5| 10%

[1.11] Emanaciones electromagnéticas 1 1%
[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1] 10%

[A.7] Uso no previsto 1| 50%| 1%| 1%
[A.11] Acceso no autorizado 1 10% | 50%
[A.23] Manipulacion del hardware 1| 50% 50%
[A.25] Robo de equipos 0,8 | 100% 0
[A.26] Ataque destructivo 1|100%
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Anexo 8: Tratamiento del Riesgo

1. Objetivo:
Seleccionar las opciones de tratamiento de riesgos por cada una de las amenazas identificadas
en el Andlisis de Riesgos, presentado los resultados en grupos de activos en base a la

Metodologia de Analisis y Gestion de Riesgos Tecnoldgicos (Magerit).

2. Inventario de activos de informacion
El presente analisis incluye 26 activos ordenados en base al grupo de activos descritos en la

Metodologia Magerit.

ACTIVOS DEL DATACENTER FICA -UTN

Esenciales
Cadigo Nombre Detalle
ESFICAL/RU RU IBM Systemx3500 M4 Revista Universitaria
ESFICA2/SRR SRR Servidor Radius

Equipos informaticos (Hardware)

Cadigo Nombre Detalle

HWFICA1/PV1 HPPV1 HP Proliant DL360 G9 (Proxmox PV1)
HWFICA2/PV2 HPPV?2 HP Proliant DL360 G9 (Proxmox PV2)
HWFICA3/PV3 HPPV3 HP Proliant DL360 G9 (Proxmox PV3)
HWFICA4/PV4 HPPV4 HP Proliant ML150 (Proxmox PV4)
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HWFICA5/SS IBMSS IBM System x3650 M3 (Sin Servicio)

HWFICA6/CS1 IBMCS1 IBM System x3250 M3 (CISIC)

HWFICA7/CS2 IBMCS2 IBM System x3250 (CISIC)

HWFICA8/SWC CORE Switch de Core Catalyst 4506-E

HWFICA9/RTM ROUTER RouterBoard 1100AHX2 Mikrotik

HWFICA10/SWD1 | SWD1 Switch de Distribucion 3Com 4500G
PROXMOX

HWFICA11/SWQP | SWQP Switch de distribucién inalambrica QPCOM

HWFICA12/SWD2 | SWD2 Switch de distribucion CISCO Linksys SR224G

HWFICA13/SWD3 | SWD3 Switch de Distribucion 3Com 3226

SERVIDORES

Aplicaciones informaticas (Software)

Cadigo Nombre Detalle
SWFICA1/P SRP Proxmox
SWFICA2/0 SRO Opina
SWFICA3/M SRM Reactivos o moodle
SWFICA4/B SRB PC tipo Clon H8M-S1

Elementos Auxiliar

Cadigo Nombre Detalle

EAFICAL/SE SE Sistema Eléctrico
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EAFICA2/AA AA Aire Acondicionado
EAFICA3/UPS UPS UPS

EAFICA4/CS CS Cémara de Seguridad
EAFICAS5/CA CA Control de Acceso
EAFICAG/BB BB Backbone
EAFICA7/CU CE Cableado Estructurado

3. Resultados

Para cada grupo de activos de informacion se ha seleccionado la opcion de tratamiento de

riesgo en base a lo descrito en la Metodologia de Andlisis y Gestion de Riesgos Tecnoldgicos

(Magerit):

Eliminacion: El proceso de eliminacion implica prescindir de ciertos elementos de la red, pero

que esto no altere los objetivos de la Organizacion. Existen dos opciones de como ejecutar este

proceso:

e Eliminar cierto activo y emplear otro en su lugar.

e Reordenar la arquitectura del sistema, para de esta forma cambiar el valor acumulado

en ciertos activos.

Mitigacion

La mitigacion del riesgo se refiere a una de dos opciones:

e Reducir la degradacion causada por una amenaza



202

e Reducir la probabilidad de que una amenaza de materializa

En las dos opciones la solucién es mejorar el conjunto de salvaguardas. En algunas

ocasiones subir el nivel de las salvaguardas implica el despliegue de mas equipos, lo que esto

se convierte en un nuevo activo, y se debera realizar un nuevo analisis de riesgo para cerciorarse

que el riesgo sea menor que del sistema original.

Comparticion: Este proceso consiste en transferir el riesgo de forma total o parcial. En

ocasiones la empresa no tiene la capacidad de tratamiento y precisa la contratacion de un

tercero con capacidad para reducir y gestionar el riesgo.

Financiacion: En este proceso se requiere gque la organizacién debe estar preparada

financieramente para cuando haya que responder por las consecuencias de una amenaza

materializada.

En la tabla que se muestra a continuacién se detalla las vulnerabilidades y riesgos a los que se

enfrenta cada activo segln la amenaza a la que esta expuesto.

IDENTIFICACION DE VULNERABILIDADES Y RIESGOS

AMENAZA

VULNERABILIDAD

RIESGO

[N.1] Fuego

Carencia de garantia de los equipos.

Indisponibilidad total o parcial

Archivos de respaldo de configuracion inexistentes.

Imposibilidad de restauracion de los servicios

[N.2] Dafios por
agua

Carencia de garantia de los equipos.

Dario total o parcial

Ingreso de agua a componentes internos

Cortocircuito

[N.*] Desastres
naturales

Ubicacion en un area susceptible a dafios fisicos

Carencia de garantia de los equipos.

Pérdida total o parcial

[1.1] Fuego

Deficiencias en la proteccion fisica de equipos

Carencia de garantia de los equipos.

Destruccion del equipo

[1.2] Dafios por
agua

Carencia de garantia de los equipos.

Dafio total o parcial

Ingreso de agua a componentes internos

Cortocircuito

Dafio total o parcial




[1.*] Desastres
industriales

Falta de procedimientos en operacion y
mantenimiento.
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[1.3]
Contaminacion
medioambiental

Falta de procedimientos de tratamiento de
contaminacion ambiental

Afectacion en el normal funcionamiento de los
equipos del Data Center

[1.4]
Contaminacion
electromagnética

Falta de procedimientos en operacion y
mantenimiento.

Afectacion en el normal funcionamiento de los
equipos del Data Center

[1.5] Averia de
origen fisico o
l6gico

Carencia de garantia de los equipos.

Indisponibilidad total o parcial

Fallas por software

Funcionamiento erratico

Dafio de los componentes internos

Fallos de los servicios

[1.6] Corte del
suministro
eléctrico

Archivos de respaldo de configuracién inexistentes

No sea posible recuperar el funcionamiento
normal

Sensibilidad a interrupciones del servicio eléctrico

Averia de componentes internos

[1.7] Condiciones
inadecuadas de
temperatura o
humedad

Falta de procedimientos en operacion y
mantenimiento.

Afectacion en el normal funcionamiento de los
equipos del Data Center

[1.11]
Emanaciones
electromagnéticas

Falta de procedimientos de tratamiento de
contaminacion ambiental

Afectacion en el normal funcionamiento de los
equipos del Data Center

[E.1] Errores de
los usuarios

Errores intencionados o no intencionados

Falta de conocimiento en el uso de servicios

Modificacién/Destruccién de informacion

[E.2] Errores del
administrador del
sistema/ de la
seguridad

Funciones dedicadas exclusivamente al sistema

Pérdida de informacién o falla de los sistemas

[E.3] Errores de
monitorizacion

(log)

No existe monitorizacién con frecuencia

Pérdida de datos importantes de
monitorizacion

No sea posible recuperar el funcionamiento

[E.4] Errores de | Archivos de respaldo de configuracidn inexistentes normal
configuracion Falta de conocimiento cuando existen cambios de Pérdida de las funciones operativas parcial o
configuracién total
[E.8] Difusion de Software que afecte funcionalidades operativas Infeccion de softxi(rﬁ”r:;aclilg:]oso en activos de

software dafiino

Falta de un procedimiento de control ante
incidencias de seguridad

Infeccion en equipos

[E.15] Alteracion
de la informacion

Errores intencionados 0 no intencionadas

Alteracion de informacion permanente de
informacion

[DEésltEr?Jccién dela Destruccion de informacion permanente de
informacion Errores intencionados o no intencionadas informacion

[E.19] Fugas de Falta de un procedimiento de deteccion de fallas de licacic inf . ibl
informacion sequridad Publicacién de informacion sensible
E.20 Ingreso no autorizado a los sistemas de
[E.20] informacion

Vulnerabilidades
de los programas
(software)

Vulnerabilidades de las versiones de software

Sustraccion de informacion sensible

Cambios no autorizados en la configuracion

[E.21] Errores de
mantenimiento /
actualizacion de
programas
(software)

Falta de procedimientos en operacion y
mantenimiento.

Pérdida de las funciones operativas parcial o
total




[E.23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware)

Falta de procedimientos en operacion y
mantenimiento.
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Afectacion en el normal funcionamiento de los
equipos del Data Center

[E.24] Caida del
sistema por
agotamiento de
recursos

Falta de procedimientos en operacion y
mantenimiento.

Pérdida de informacidn sensible

Inoperatividad de los sistemas y servicios

[E.25] Pérdida de
equipos

Falta de un control o verificacion de equipo en Data
Center

Pérdida de informacidn sensible

Pérdida del equipo informatico

[A.3]
Manipulacion de
los registros de
actividad (log)

Falta de un responsable de la administracion del
sistema

No se revisa los datos de monitorizacién.

Pérdida de datos importantes de
monitorizacién

[A.4]
Manipulacion de
los ficheros de
configuracion

Falta de un responsable de la administracion del
sistema

Pérdida de datos importantes de configuracion

[A.5] . - . . Destruccion, modificacion, robo o pérdida de

Suplantacion de No existe el adecuado manejo de credenciales : L

la identidad informacion

[A.6] Abuso de . e .

privilegios de No estan bien definidas las funciones Destruccion, mo¢f|ca0|or_1,, robo o pérdida de
informacion

acceso

[A'71 Uso no Falta politicas o normativas de acciones permitidas Destruccion de la |nfor_maC|on por-acciones no

previsto autorizadas

[A.8] Difusion de
software dafiino

Software que afecte funcionalidades operativas

Infeccion de software malicioso en activos de
informacion

Falta de un procedimiento de control ante
incidencias de seguridad

Pérdida parcial o total de la informacion

[A.11] Acceso no
autorizado

Falta de medio de verificacion de autenticidad

Destruccion, modificacion, robo o pérdida de
informacion

[A.15]
Modificacion de
la informacion

Falta de un responsable de la administracion del
sistema

Pérdida total o parcial de la informacién

[A.18]
Destruccion de la Falta de archivos de configuracion Pérdida total o parcial de la informacion
informacion
[A.22] - . - .

- . . . . - Destruccion de la informacion por acciones no
Manipulacion de | Falta politicas o normativas de acciones permitidas .

autorizadas

programas
[A-Z?’] . Falta de un control o verificacion de equipo en Data . . - . .
Manipulacion del Center Perdida de equipos fisico y de la informacion.
hardware
[A24] Falta de un procedimiento de control ante Indisponibilidad operativa de sistemas
Denegacion de incidencias d idad 3 " - -
servicio Incidencias de segurida No disponibilidad de la informacion

[A.25] Robo de
equipos

Falta de un control o verificacion de equipo en Data
Center

Pérdida de informacidon sensible

Pérdida del equipo informético

[A.26] Ataque
destructivo

Ubicacion en un area susceptible a dafios fisicos

Pérdida total o parcial

En las tablas que se presentan a continuacion se detalla las amenazas por cada grupo de activo,

y el tratamiento que se le dara, luego de haber evaluado las vulnerabilidades y los riesgos a los
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que se exponen se proponen controles basados en la 1ISO 27002, lo cuales mejoraran la

seguridad del Data Center.

GRUPO ACTIVOS: Esenciales

RIESGO NO

CONTROLES
AMENAZAS/VULNERABILIDADES AgErEAoBkE TRATAMIENTO SELECCIONADOS
Mitigacion
[N.1] Fuego D Comparticién  [9.1,9.2, 11.2, 6.1.7
N Mitigacion
[N.2] Dafios por agua D Comparticién 9.1,9.2,11.2,6.1.7
Mitigacion 51.1,6.1.7,9.1,9.2
* 1 ) 1 1
[N.*] Desastres naturales D Comparticion 15.9
Mitigacion 9.1,9.2,11.2,6.1.5,
[1.1] Fuego D Comparticion | 11.3,13.1
~ Mitigacion 9.1,9.2,11.2,6.1.5,
[1.2] Dafios por agua D Comparticion |11.3,13.1
i . Mitigacion
*
[1.*] Desastres industriales D Comparticion | 5.1.1, 15.2
., . . Mitigacion
[1.3] Contaminacion medioambiental D Comparticion | 9.1, 9.2, 13.1
[1.4] Contaminacion electromagnética Comparticion | 6.1.7
. ) - .- Mitigacion
[1.5] Averia de origen fisico o l6gico Comparticion | 9.1, 9.2, 11.2
[1.6] Corte del suministro eléctrico D Mitigacion 2éli9'2’ 101,112,
[1.7] Condiciones inadecuadas de D Mitigacion
temperatura o humedad 9 6.1.7,6.1.6,9.1,9.2
[1.11] Emanaciones electromagnéticas C Comparticion | 1.7
) e 5.1.1,15.2,6.1.5,
[E.1] Errores de los usuarios D, IC Mitigacion 8.2.10, 11
[E.2] Errores del administrador del DIC Mitigacion 5.1.1,15.2,6.1.3,
sistema / de la seguridad T 9 6.15,7.1,8.2, 10
[E.3] Errores de monitorizacion (log) I Mitigacion 6.15
. . L 5.1.1,15.2,6.1.3,
[E.4] Errores de configuracion I Mitigacion 6.5 7.1 10, 13.1
e " Mitigacion
[E.8] Difusion de software dafiino D, IC Eliminacion 511 152, 9.2, 10.4,
. . . L 51.1,15.2,6.1.1,
[E.15] Alteracion de la informacion I Mitigacion 6.1.36.15, 8.3 11
. . . e 5.1.1,15.2,6.1.1,
[E.18] Destruccion de la informacion D Mitigacion 6.1.3 8.3 11
. . o 5.1.1,15.2,6.1.1,
[E.19] Fugas de informacion C Mitigacion 6.1.3 6.1.5 8.3, 11
[E.20] Vulnerabilidades de los DIC Mitigacion 51.1,15.2,6.1.3,
programas (software) t Eliminacion |7.1,8.2
[E.21] Errores de mantenimiento / D | Miticacion
actualizacion de programas (software) ' g 6.1.3,7.1,10




[E.23] Errores de mantenimiento /
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actualizacion de equipos (hardware) D Mitigacion 6.1.3,7.1,9.2, 10
[E.24] Caida del sistema por D Miticacion
agotamiento de recursos 9 6.1.3,7.1,10
L . Mitigacion 6.1.1,6.1.3,6.1.5,
[E.25] Perdida de equipos D, C Comparticion 7.1, 8.2, 8.3
. . . 5.1.1,15.2,6.1.1,
gﬁt[.i?\;/]i(;\;ldarzllgul)amon de los registros de I Mitigacion 6.1.3,6.1.5,7.1, 8.3,
g 10,11
. . . 5.1.1,15.2,6.1.1,
[A.4] Manipulacion de los ficheros de D,I,C Mitigacion | 6.1.3, 6.1.5, 7.1, 8.3,
configuracion
10, 11
[A.5] Suplantacién de la identidad I,C A Mitigacion 85.21%1125.2, 6.13,
[A.6] Abuso de privilegios de acceso D,ILC A Mitigacion 161'12'1’ 6.13,8.3,10,
[A.7] Uso no previsto D, IC Mitigacion 85.31&615.2’ 6.13,
[A.8] Difusion de software dafiino D, I,C I\/_Iltl_gau_qn 51.1,152,6.1.1,
Eliminacion | 10.4
5.1.1,15.2,6.1.3,
[A.11] Acceso no autorizado D,ILC A Mitigacion 7.1,8.2,9.1,9.2,
11.2
[A.15] Modificacion de la informacion I Mitigacion 65.11;’%1’812.2’ 6.11,
[A.18] Destruccion de la informacién D Mitigacion 65'11'31’812'2’ 6.11,
[A.22] Manipulacién de programas D, I,C Mitigacion 65.11;’%1’812.2’ 6.11,
[A.23] Manipulacién del hardware D,C Mitigacion 65.11.31’812.2’ 6.11,
L - Mitigacion
[A.24] Denegacion de servicio D Eliminacion 6.1.1, 8.2
[A.25] Robo de equipos D,C Mitigacion S;l 6.13,7.1,9.1,
[A.26] Ataque destructivo D Mitigacion 6.11,6.137.1,9.,

9.2

GRUPO ACTIVOS: Equipos Informaticos (Hardware)

RIESGO NO
CONTROLES
AMENAZAS/VULNERABILIDADES | ACEPTABLE | TRATAMIENTO SELECCIONADOS
C,I,DoA
[N.1] Fuego D M igacien
Comparticion | 9.1,9.2 11.2,6.1.7
j Mitigacion
[N.2] Dafios por agua D Comparticion  |9.1,9.2,11.2,6.1.7
[N.*] Desastres naturales D Mitigacion >11,6.17,9.1,9.2,

Comparticion

15.2
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[1.1] Fuego D Mitigacion | 9.1,9.2,11.2,6.15,
' Comparticion 113, 13.1
. Mitigacion | 9.1,9.2,11.2,6.15,
[1.2] Dafios por agua D Comparticion | 113, 131
[1.*] Desastres industriales D Mltlgac_lo_r]
Comparticion  |51.1, 15.2
[1.3] Contaminacion medioambiental D Mltlgac_lo_r]
Comparticion 9.1,9.2,13.1
[1.4] Contaminacion electromagnética D Comeparticién 6.1.7
[1.5] Averia de origen fisico o l6gico D Mltlgaglqr]
Comparticion | 9.1,9.2,11.2
[1.6] Corte del suministro eléctrico D Mitigacion 19?;11, 9.2,10.1,11.2,
[1.7] Condiciones inadecuadas de D Mitigacion
temperatura o humedad 6.1.7,6.1.6,9.1, 9.2
[1.11] Emanaciones electromagnéticas C Comparticion 6.17
[E.1] Errores de los usuarios D, I,C Mitigacion 511,152,6.15,
8.2,10,11
[I_E.2] Errores del administrador del DIC Mitigacion 5.1.1,15.2, 6.1.3,
sistema / de la seguridad Y 6.15,7.1,8.2, 10
[E.8] Difusion de software dafiino D IC El\l/!'t'gamp,n
Iminacion 1511 15.2,9.2,10.4
[E.15] Alteracion de la informacion I Mitigacion 511,152,611,
6.1.3,6.1.5,8.3,11
[E.18] Destruccion de la informacion D Mitigacion 511,152,611,
6.1.3,8.3,11
[E.19] Fugas de informacion C Mitigacion 511,152,6.11,
6.1.3,6.1.5,8.3,11
[E.20] Vulnerabilidades de los DIC Mitigacion
programas (software) n Eliminacién 6.1.3,7.1, 10
[E.21] Errores de mantenimiento / s
L D, | Mitigacion
actualizacion de programas (software) 6.1.3,7.1, 10
[E.23] Errores de mantenimiento / s
L . D Mitigacion
actualizacion de equipos (hardware) 6.1.3,7.1,9.2, 10
[E.24] (_:alda del sistema por D Mitigacion
agotamiento de recursos 6.1.3,7.1,10
[E.25] Pérdida de equipos D,C Mltlgac_lo_r] 6.1.1,6.13,6.15,
Comparticion 7.1, 8.2, 8.3
[A.5] Suplantacion de la identidad I,C, A Mitigacion 511,152,613,

8.2,11.2
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6.1.1,6.1.3, 8.3, 10,

[A.6] Abuso de privilegios de acceso D,ILC A Mitigacion 115

[A.7] Uso no previsto D, I,C Mitigacion 511,152,6.13,
8.3,10

[A.8] Difusion de software dafiino D, I,C l\/!ltlgaup,n 51.1,152,6.11,

Eliminacion | 10.4

5.1.1,15.2,6.1.3,

[A.11] Acceso no autorizado D,I,C A Mitigacion 7.1,8.2,9.1,9.2,
11.2

[A.15] Modificacion de la informacién I Mitigacion 51.1,152,6.11,
6.1.3,8.3

[A.18] Destruccion de la informacién D Mitigacion 511,152,611,
6.1.3,8.3

[A.22] Manipulacién de programas D,C Mitigacion 511,152,6.11,
6.1.3,8.3

[A.23] Manipulacién del hardware D,C Mitigacion 511,152,6.11,
6.1.3,8.3

[A.24] Denegacion de servicio D Mltl_gam_o,n

Eliminacion 6.1.1,8.2
[A.25] Robo de equipos D, C Mitigacion 96-21-1, 6.1.3,7.1,9.1,
[A.26] Atague destructivo D Mitigacion 6.11,6.13,7191,

9.2

GRUPO ACTIVOS: Aplicaciones informéticas (Software)

RIESGO NO
CONTROLES
AMENAZAS/VULNERABILIDADES | ACEPTABLE | TRATAMIENTO
C.I.LDOA SELECCIONADOS

[N.1] Fuego D M|t|g_a(_:|,0n

Comparticion 9.1,9.2,11.2,6.1.7
[N.2] Dafios por agua D Mltlg.a(.:l,on

Comparticion 9.1,9.2,11.2,6.1.7
[N.*] Desastres naturales D Mltlga(;[on 5.1.1,6.1.7,9.1,9.2,

Comparticion 15.2
[1.1] Fuego D Mitigacion | 9.1, 9.2,11.2, 6.1.5,

Comparticion 11.3,13.1
[1.2] Dafios por agua D Mltlg.a(.:l,on 9.1,9.2,11.2,6.15,

Comparticion 11.3,13.1
[I.*] Desastres industriales D Mltlg.a(.:l,on

Comparticion 5.1.1,15.2
[1.3] Contaminacion medioambiental D Mltlg.a(.“,on

Comparticion 9.1,9.2,13.1
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[1.4] Contaminacion electromagnética D Comparticién 6.17
[1.5] Averia de origen fisico o légico D Mltlgag[on
Comparticion 9.1,9.2,11.2
[1.6] Corte del suministro eléctrico D Mitigacion ?élig'z' 101,112,
[1.7] Condiciones inadecuadas de D Mitigacion
temperatura o humedad 6.1.7,6.1.6,9.1,9.2
[1.11] Emanaciones electromagnéticas C Comparticién 6.7
[E.1] Errores de los usuarios D IC Mitigacion 5.1.1,15.2,6.1.5,
8.2,10,11
[I.E.Z] Errores del admllnlstrador del D.1.C Mitigacion 5.1.1,15.2, 6.1.3,
sistema / de la seguridad 6.1.5,7.1,8.2,10
[E.3] Errores de monitorizacion (log) | Mitigacion 6.15
[E.8] Difusion de software daiino D, IC Mlt!gac!gn
Eliminacion 5.1.1,15.2,9.2,10.4
[E.15] Alteracidn de la informacion | Mitigacion 5.1.1,15.2,6.1.1,
6.1.3,6.1.5,8.3, 11
[E.18] Destruccion de la informacién D Mitigacion 5.1.1,152,6.1.1,
6.1.3,8.3, 11
[E.19] Fugas de informacion C Mitigacion 51.1,152,6.11,
6.1.3,6.1.5,8.3, 11
[E.20] Vulnerabilidades de los DIC Mitigacion 5.1.1, 15.2, 6.1.3,
programas (software) Y Eliminacion 7.1,8.2
[E.21] .Errc.n:es de mantenimiento / D, I Mitigacion
actualizacién de programas (software) 6.1.3,7.1, 10
[E.23] .Errc.n:es de maptenlmlento/ D Mitigacion
actualizacién de equipos (hardware) 6.1.3,7.1,9.2, 10
[E.24] Célda del sistema por D Mitigacion
agotamiento de recursos 6.1.3,7.1, 10
[E.25] Pérdida de equipos D,C CMltlgac_lo_n, 6.1.1,6.1.3,6.15,
omparticion 7.1,8.2,83
. ., . 5.1.1,15.2,6.1.1,
[A.?,].Mampulauon de los registros de I Mitigacion 6.1.3 6.1.5 7.1, 8.3,
actividad (log) 10 11
[A.5] Suplantacion de la identidad I,C, A Mitigacion 51.1,152,6.13,
8.2,11.2
[A.6] Abuso de privilegios de acceso D,I,C A Mitigacion 161'12'1’ 6.1.3,8.3, 10,
[A.7] Uso no previsto D, I,C Mitigacion 5.1.1,152,6.13,

8.3, 10
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[A.8] Difusion de software dafiino DIC E/:!tlg_aCIqr,l 5.1.1,15.2,6.1.1,
iminacion 10.4
5.1.1,15.2,6.1.3,
[A.11] Acceso no autorizado D,IC A Mitigacion 7.1,8.2,9.1,9.2,
11.2
[A.15] Modificacion de la informacion | Mitigacion 5.1.1,152,6.1.1,
6.1.3,8.3
[A.18] Destruccion de la informacion D Mitigacion 5.11,152,6.1.1,
6.1.3,8.3
[A.22] Manipulacion de programas D, IC Mitigacion 5.1.1,152,6.1.1,
6.1.3,8.3
[A.23] Manipulacion del hardware D, C Mitigacion 5.1.1,15.2,6.1.1,
6.1.3,8.3
[A.24] Denegacién de servicio D EII\(IIt!gaC!Qn
iminacion 6.1.1,8.2
[A.25] Robo de equipos D,C Mitigacion 6.1.1,6.13 7.1,
9.1,9.2
[A.26] Ataque destructivo D Mitigacion g%l 6.13,7.1,9.1,

GRUPO ACTIVOS: Elementos Auxiliar

RIESGO NO

CONTROLES

AMENAZAS/VULNERABILIDADES AgErEA()BkE TRATAMIENTO SELECCIONADOS
[N.1] Fuego D Mitigacion

9.1,9.2,11.2,6.1.7
N.2] Dafios por agua D Mitigacion
IN-2] por g g 9.1,9.2,11.2,6.1.7
[N.*] Desastres naturales D Mitigacion ?'51'21’ 6.1.7,9.1,9.2,
[1.1] Fuego D Mitigacion 9.1,92,11.2,6.15,

11.3,13.1
[1.2] Dafios por agua D Mitigacion 9.1,92,112,6.15,

11.3,13.1
[I.*] Desastres industriales D Mltlgamqp

Financiacion 5.1.1,15.2

[1.3] Contaminacion medioambiental D Mitigacion

9.1,9.2,13.1
[1.4] Contaminacién electromagnética D Mitigacion 617
[1.6] Corte del suministro eléctrico D Mitigacion 2'31'19'2’ 10.1,11.2,
[1.11] Emanaciones electromagnéticas I,C Mitigacion

6.1.7
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[E.23] Errores de mantenimiento / D Mitigacion
actualizaciéon de equipos (hardware) Financiacion 6.1.3,7.1,9.2, 10
[A.7] Uso no previsto D IC Mitigacion 5.1.1,152,6.13,
8.3,10
5.1.1,15.2,6.1.3,
[A.11] Acceso no autorizado I,C Mitigacion 7.1,8.2,9.1,9.2,
11.2
[A.23] Manipulacién del hardware D, C Mitigacion 51.1,152,6.1.1,
6.1.3,8.3
inanciacion  |9.1,9.2
[A.26] Ataque destructivo D FMItIggCI(_)[l 6.1.1,6.1.3,7.1,9.1,
inanciacion |92
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Se presenta el resumen de los valores del impacto y riesgo, con la finalidad de saber en que

porcentaje mejoro la seguridad de la informacion.

INDICADOR: IMPACTO

SIN SALVAGUARDAS

ACTIVOS
PRINCIPIOS DE LA _ Equipqs Aplicaciqnes Elementos
SEGURIDAD Esenciales Informaticos Informaticas -
(Hardware) (Software) Auxiliares
Disponibilidad 9 9 10 9
Integridad 9 9 9 6
Confidencialidad 7 8 7 6
Autenticidad 9 9 3
CON SALVAGUARDAS
Disponibilidad 5 5 6 5
Integridad 4 4 4 2
Confidencialidad 3 4 3 2
Autenticidad 5 2 1

Nomenclatura utilizada:

D: Disponibilidad

DM: Disponibilidad Mejorada

I: Integridad

IM: Integridad Mejorada

C: Confidencialidad

CM: Confidencialidad Mejorada
A: Autenticidad

AM: Autenticidad Mejorada
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Representacion grafica:

AM=50% BM=50% DM=50%
[i—’

CM=20%

IM=20%

Esenciales Equipos Informaticos Aplicaciones Informaticas Elementos Auxiliares

Interpretacion:

En la figura anterior se muestran los porcentajes del impacto ocasionado en cada principios de
seguridad (Disponibilidad, Confidencialidad, Integridad y Autenticidad) segun el grupo de
activo y se toma como referencia los valores del impacto que la herramienta PILAR
proporciona, plasmados en el apartado 4.2.8 de este documento y se realiza una comparativa
para saber, en que porcentaje disminuye el impacto después de implementar las salvaguardas,
posteriormente se realiza el analisis de los valores proporcionado y se puede decir que el

impacto disminuye en un porcentaje aproximado del 42%.



INDICADOR: RIESGO
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SIN SALVAGUARDAS

ACTIVOS
PRINCIPIOS DE LA _ Equipqs Aplicaciqnes Elementos
SEGURIDAD Escenciales Informéticos Informaticas o
(Hardware) (Software) Auxiliares
Disponibilidad 7 7 6 8
Integridad 4 4 6 8
Confidencialidad 7 6 6 8
Autenticidad 6 4 4
CON SALVAGUARDAS
Disponibilidad 3 3 2 3
Integridad 3 3 2 2
Confidencialidad 3 2 2 1
Autenticidad 2 0 0

Representacion grafica:

AM=20%

Esenciales

Equipos Informaticos

\ IM=20%

CM=20%

Aplicaciones Informaticas

Elementos Auxiliares




215

Interpretacion:

Los valores referidos para esta grafica corresponden a los descritos en el apartado 4.2.9 de este
documento. Se realiza una comparativa entre el riesgo potencial y el riesgo residual, dando
como resultado los porcentajes que se muestran en la gréfica y pudiendo decir que el riesgo

disminuye en un 38.66% aproximadamente.

CONCLUSION:

Todo sistema estd expuesto a amenazas y ningun método va a garantizar el 100% de la
seguridad de la informacion, pero se puede implementar medidas que desmayan estos riesgos.
Y con este proceso se puede decir que la seguridad del Data Center mejorara en un 40.33%

aproximadamente.



Anexo 10: Politicas y Procedimientos de Seguridad

UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA Y CIENCIAS APLICADAS

MANUAL DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD DE

LA INFORMACION PARA EL DATACENTER

Version

2.0

Realizado por:

Sr. Cristian Alfonso Perugachi

MSc. Carlos Vasquez

Actualizado por:

Sra. Vanessa Marilyn Jacome

Chéavez

MSc. Jaime Michilena
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I. PROPOSITO

En el marco de normativa de seguridad es indispensable la adopcion de

politicas y procedimientos para el control de la seguridad de la informacion y el

cumplimiento por parte de los encargados y usuarios gque tengan relacion con el

Data Center de la Facultad de Ingenieria y Ciencias Aplicadas, ubicado en la

Universidad Técnica del Norte de la ciudad de Ibarra, a su vez es necesario para

resguardar la informacion que maneja.
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Il. GENERALIDADES
a. El documento detalla las politicas que permitan mejorar la seguridad de
la informacion que se maneja en el Data Center.
b. Este documento detalla las responsabilidades tanto de las personas
encargadas del Data Center asi como los usuarios que interactian con su
infraestructura.
C. La persona tanto privada como particular que requiera acceso para
mantenimiento, instalacion o remocion de algun activo del Data Center debera
conocer el documento presente y actuar de acuerdo a la misma en caso de
afectacion se prevé tomar los correctivos adecuados establecidos.

1. VIGENCIA

El presente documento entrara en vigencia en el momento de su aprobacién
por las personas encargadas de la administracion del Data Center de la Facultad de
Ingenieria y Ciencias Aplicadas, la misma que sera revisada y actualizada

conforme a las leyes o normativas actuales.
IV. DESCRIPCION RESPONSABLES
Los responsables de la administracion y gestion del Data Center son los
Ilamados a dar cumplimiento a este documento.

Administrador del Data Center.- persona encargada del Data Center,
responsable del cumplimiento de los procesos y politicas establecidas; ademas

autoriza solicitudes de ingreso y toda actividad dentro del Data Center.

Técnico encargado Data Center.- persona que asiste al administrador de

la red, responsable del control de ingreso y salida de los usuarios. Se asegura del
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buen funcionamiento de los equipos y el delegado de asistir en caso de fallos o

inconvenientes.

Custodio del activo.- persona responsable de un activo especifico,

responsable de todas las tareas que en él se realice.

V. REFERENCIA

Para su desarrollo se tomara en referencia la norma ISO/IEC 27002-2005,

la cual se encuentran desarrollados en forma de politicas; los objetivos de control

y controles presentados en el Anexo A de la norma ISO/IEC 27001, de los cuales

se tomaran en cuenta los siguientes:

5. Politica de Seguridad de la Informacién

5.1. Politicas de seguridad de la informacion

5.1.1.

5.1.2.

Documento de politicas de seguridad de la informacion.

Revision de las politicas de seguridad de la informacion.

6. Organizacién de seguridad de la informacién

6.1. Organizacion Interna

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

Compromiso de gestion de seguridad de la informacion.
Coordinacion de seguridad de la informacion

Asignacion de responsabilidades de seguridad de la informacion
Proceso de autorizacion para instalaciones de procesamiento de
informacion

Acuerdos de confidencialidad

Contacto con las autoridades

Contacto con grupos especiales de interés
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6.1.8. Revision independiente de la seguridad de la informacion
7. Gestion de los Activos

7.1. Responsabilidad sobre los activos

7.2. Clasificacion de la informacion

7.3. Manipulacion de los soportes

8. Seguridad ligada a los Recursos Humanos
8.1.Durante el empleo

8.2.Cese del empleo o cambio de puesto de trabajo

9. Seguridad fisica y del entorno

9.1. Areas Seguras

9.2. Seguridad de equipos

10. Gestion de Comunicaciones y Operaciones

10.1. Responsabilidades y procedimientos operacionales.
10.3.Planificacion y Aceptacion del sistema
10.4.Proteccion contra cédigo malicioso y descargable.
10.5.Copias de seguridad

10.6.Gestion de la seguridad de Red
10.7.Manipulacion de los soportes

11. Control de Acceso

11.2.Gestion de acceso de usuario
11.3.Responsabilidades del usuario

11.4.Control de acceso a la red

11.5.Control de acceso al sistema operativo

11.6.Control de acceso a la informacion y aplicaciones
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12. Adquisicion y desarrollo y mantenimiento de los sistemas de
informacion

13. Gestion de incidentes en la seguridad de la informacion

13.1. Notificaciones de los eventos de seguridad de la informacion.

13.2. Gestion de incidentes en la seguridad de la informacién

14. Gestion de la continuidad del negocio

15. Cumplimiento

15.2.Cumplimiento de las politicas y normas de seguridad

VI. TERMINOS Y DEFINICIONES

Activo Recursos del sistema de informacion o
relacionados con éste, necesarios para que
la Organizacion funcione correctamente y
alcance los objetivos propuestos por su
direccion. [Magerit: 2006]

Plan de seguridad Conjunto de proyectos de seguridad que
permiten materializar las decisiones de
gestion de riesgos.

Proyecto de seguridad Agrupacion de tareas orientadas a tratar el
riesgo del sistema. La agrupacién se
realiza por conveniencia, bien porque se
trata de tareas que en singular carecerian
de eficacia, bien porque se trata de tareas
con un objetivo comun, bien porque se
trata de tareas que competen a una unica
unidad de accion.

Seguridad La capacidad de las redes o de los
sistemas de informacion de resistir, con un
determinado nivel de confianza, los
accidentes o acciones ilicitas o
malintencionadas que comprometan la
disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados
o transmitidos y de los servicios que
dichas redes y sistemas ofrecen o hacen
accesibles. [Reglamento (CE) n 460/2004
del Parlamento Europeo y del Consejo, de
10 de marzo de 2004, por el que se crea la
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Agencia Europea de Seguridad de las
Redes y de la Informacién].

Seguridad de la informacién

Confianza en que los sistemas de
informacidn estan libres y exentos de todo
peligro o dafio inaceptables. [UNE
71504:2008]

Sistema de informacion

Los ordenadores y redes de
comunicaciones electrdnicas, asi como los
datos electronicos almacenados,
procesados, recuperados o transmitidos
por los mismos para su operacion, uso,
proteccion y mantenimiento.

Conjunto organizado de recursos para que
la informacion se pueda recoger,
almacenar, procesar (tratar), mantener,
usar, compartir, distribuir, poner a
disposicion, presentar o transmitir. [UNE
71504:2008]

Conjunto de elementos fisicos, 16gicos,
elementos de comunicacion, datos y
personal que permiten el almacenamiento,
transmision y proceso de la informacion.
[Magerit:1997]

Cualquier sistema o producto destinado a
almacenar, procesar o transmitir
informacion. [CESID:1997]

Data Center

Centro de datos, es una instalacion
empleada para albergar los sistemas de
informacidn y sus componentes asociados,
como las telecomunicaciones y los
sistemas de almacenamiento, incluye
fuentes de alimentacion redundantes,
conexiones redundantes de
comunicaciones, controles de ambiente y
otros dispositivos de seguridad.

Gestion de la Seguridad

Es la parte de un sistema general de
gestion establecido por una organizacion
que incluye la estructura organizativa, la
planificacion de las actividades, las
responsabilidades, las préacticas, los
procedimientos, los procesos y los
recursos para desarrollar, implantar, llevar
a efecto, revisar y mantener los politicas
de seguridad para prevenir accidentes.
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Confidencialidad

Es la propiedad de la informacion, por la
que se garantiza que esta accesible
Unicamente a personal autorizado a
acceder a dicha informacion.

Incidencias

Sucesos, eventos que ocurren en un
sistema alterandolo o interrumpiéndolo.

VIl. DESARROLLO DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio:

5.1. Politicas de seguridad

de la informacion

Destinatarios:

Todos los usuarios

Control:

5.1.1. Documento de politicas de seguridad de la informacion

Art. 1. Proporcionar las directrices de la direccion y el soporte para la seguridad de la

informacién en acuerdo con los requerimientos de la FICA, de esta manera proteger los activos

gue conforman el Data Center en base al estandar 1SO 27002.

a) Las politicas deben presentarse a todo el personal relacionado al Data Center de la

FICA de manera comprensible al lector.

b) En caso de distribucién externa se debe resguardar la informacion confidencial de las

politicas.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio:

5.1. Politicas de seguridad

de la informacion

Destinatarios:

Todos los usuarios

Control:

5.1.2. Revisidn de las politicas de la seguridad de la informacién



https://es.wikipedia.org/wiki/Informaci%C3%B3n
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Art. 2. El administrador del Data Center debe revisar las politicas de la seguridad de

informacién en intervalos planificados y de ser necesario realizar la actualizacion.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio:

6. Organizaciones de
seguridad de la

informacion

Destinatarios:

Todos los usuarios

Control:

6.1.1. Compromiso de gestion de seguridad de la informacién

Art. 3. La administracion apoyara activamente la seguridad de la informacion dentro del

Data Center por medio de politicas claras, compromiso y asignacion clara de responsabilidades.

Las responsabilidades de la administracion son:

a) ldentificar los objetivos de seguridad de la informacién

b) Revisar las politicas de la informacion y su aprobacion.

¢) Proporcionar un apoyo permanente en los proyectos de seguridad de la informacién

d) Proporcionar los recursos necesarios

e) Aprobar la asignacion de funciones y responsabilidades de las personas relacionadas con

el Data Center.

f) Socializar los planes de seguridad de la informacion

Art. 4. La administracion debe identificar las necesidades de asesoramiento especializado

interno o externo, ademas de su documentacion.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 6. Organizaciones de Destinatarios: | Todos los usuarios

seguridad de la

informacion

Control: 6.1.2. Coordinacion de seguridad de la informacion

Art. 5. ElI administrador del Data Center de la FICA debe asignar los roles y
responsabilidades de los usuarios, personal de seguridad, personal administrativo y docente, que

hagan uso de los activos.

a) Identificar penalizaciones por exceder los roles o funciones asignadas.
b) Establecer los procesos para la seguridad de la informacion.
¢) Identificar los cambios significativos en el Data Center.

d) Promover la formacion en materia de seguridad de la informacion.

Art. 6. Las responsabilidades y tareas asignadas no podran ser excedidas para de esta
manera evitar modificaciones no autorizadas o el mal uso de los activos del Data Center de la

FICA.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 6. Organizaciones de Destinatarios: Todos los usuarios

seguridad de la

informacion

Control: 6.1.3. Asignacion de responsabilidades de seguridad de la informacion

Art. 7. La administracion realizara la asignacion de responsabilidades en acuerdo con las

politicas de la informacion.
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Art. 8. Las areas de responsabilidad deben estar claramente definidas y se debe realizar

lo siguiente:

a) Los activos y procesos de seguridad deben estar claramente definidos
b) Se debe asignar responsabilidades particulares segln el activo y el proceso.

c) Los niveles de autorizacion deben ser definidos y documentados.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 6. Organizaciones de Destinatarios: Todos los usuarios

seguridad de la

informacion

Control: 6.1.4. Proceso de autorizacion para instalaciones de procesamiento de

informacion

Art. 9. Se debe tomar en cuenta las siguientes indicaciones para la autorizacién de

procesos:

a) Instalaciones nuevas deben tener previa autorizacion del administrador de la red,
junto con un documento que indique su proposito y el cumplimiento de las politicas
de seguridad de la informacién.

b) Técnico encargado debe verificar la compatibilidad del hardware y software con el
sistema a implementar

c) Previa autorizacién la utilizacién de equipos externos para la configuracion o

mantenimiento de los activos dentro del Data Center
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio:

6. Organizaciones de
seguridad de la

informacion

Destinatarios:

Todos los usuarios

Control:

6.1.5. Acuerdos de confidencialidad

Art. 10. Se debe identificar y revisar regularmente los acuerdos de confidencialidad o no

divulgacion que contemplan las necesidades de proteccion de la informacion que se maneja en el

Data Center.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio:

6. Organizaciones de
seguridad de la

informacion

Destinatarios:

Todos los usuarios

Control:

6.1.6. Contacto con las autoridades

Art. 11. E administrador del Data Center debe estar siempre en contacto con las

autoridades de la facultad y personal responsable de la red de la Universidad Técnica del Norte

para informar de cualquier incidente en la seguridad de la informacion que afecte al

funcionamiento de los servicios implementados.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio:

6. Organizaciones de
seguridad de la

informacion

Destinatarios:

Todos los usuarios

Control:

6.1.7. Contacto con grupos especiales de interés
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Art. 12. El administrador de Data Center tiene gque mantener contactos adecuados con

grupos de interés especial, foros de seguridad y grupos profesionales.

Art. 13. El mantener el contacto con grupos de interés presenta las siguientes ventajas:

a) Mejores précticas y actualizacién permanente en la seguridad de la informacién.

b) Recibir alertas tempranas antes amenazas Yy vulnerabilidades.

c) Acceso a asesoria especializada.

d) Compartir e intercambiar informacion.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 6. Organizaciones de

seguridad de la

informacion

Destinatarios:

Todos los usuarios

Control: 6.1.8. Revision independiente de la seguridad de la informacién

Art. 14. El administrador del Data Center debe implementar una revision independiente

en intervalos planificados para revision de cambios significativos en la seguridad de la

informacion.

Art. 15. La revision debera ser llevada por personal independiente del area cercana al

Data Center de la FICA, con habilidades y experiencia relacionada con el area de seguridad del a

informacion.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 7. Gestion de activos Destinatarios: Todos los usuarios

Control: 7.1. Responsabilidad de activos

Art. 16. El técnico encargado se encarga de que los activos sean identificados, tengan un

propietario, estén asignadas sus funciones e integren controles apropiados.

Art. 17. El administrador del Data Center de la FICA deben encargarse de tener

claramente identificados los activos.

a)

b)

d)

Existen varios tipos de activos los cuales son:

Informacién: bases de datos y archivos, acuerdos, documentacion de sistemas,
investigaciones, manuales de usuario, procedimientos de soporte, planes de continuidad,
informacién archivada, etc.

Activos de Software: aplicaciones, sistemas y herramientas de desarrollo.

Activos Fisicos: equipos de computacion, equipos de comunicacion, dispositivos
portatiles y otros equipos.

Servicios: Servicios de comunicacién y computacion.

Art. 18. Toda la informacion de los activos y su procesamiento debe ser asignado a un

custodio que sea parte de la FICA

El custodio del activo es responsable por:

Asegurarse de que la informacion del activo sea procesada y clasificada de manera
apropiada.
Definir un periodo para la revision de permisos de acceso.

Implementar debidamente controles de accesos al activo correspondiente.
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Art. 19. El administrador del Data Center FICA y el custodio del activo deben definir las

reglas y la documentacion pertinente para su uso.

Se debe tener registro de equipos ajenos que ingresen al Data Center.

Se debe definir procedimientos y medidas disciplinarias en el caso de incumplir con las

responsabilidades asignadas.

Se debe definir y documentar las autorizaciones de acceso.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 7. Gestion de activos Destinatarios: Todos los usuarios

Control: 7.2. Clasificacion de la informacion

Art. 20. La informacion debe clasificarse para indicar la necesidad, las prioridades y su

grado de proteccion.

Art. 21. Las clasificaciones y los controles de proteccion deben tomar en cuenta las

necesidades del usuario final del Data Center FICA.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 7. Gestion de activos Destinatarios: Todos los usuarios

Control: 7.3. Manipulacion de los soportes.

Art. 22. Todos los medios (discos, unidades de almacenamiento, etc.) deberan ser
controlados y fisicamente protegidos, estableciendo procedimientos operativos adecuados para

evitar la divulgacion, modificacion o destruccion de informacion.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio:

8. Seguridad ligada a los

Recursos Humanos

Destinatarios:

Todos los usuarios

Control:

8.1. Durante el empleo

Art. 23. Todos los empleados de la organizacion, contratistas y usuarios de terceros deben

tener conocimiento de las en politicas y procedimientos organizacionales que sean relevantes para

la funcion de su trabajo.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio:

8. Seguridad ligada a los

Recursos Humanos

Destinatarios:

Todos los usuarios

Control:

8.2. Cese del empleo o cambio de puesto de trabajo

Art. 24. Asegurar que los empleados, contratistas y terceros que abandonan la

organizacion o cambian de puesto de trabajo de una manera segura.

Art. 25. Cuando exista cambio en asignacion de custodio de los activos, las credenciales

de usuarios, deberan ser cambiadas de manera inmediata.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio:

9. Seguridad Fisica y del

entorno

Destinatarios:

usuarios

Todos los

Control:

9.1. Areas Seguras
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Art. 26. Se debe tener restringido el acceso a personal no autorizado a las instalaciones
donde se encuentran los activos. Ademas, cada activo administrable debe poseer contrasefias para

asi evitar el acceso no deseado.

Art. 27. Debe existir una revision periodica de las instalaciones por los bomberos o

personal especializado.

Art. 28. Frente a desastres naturales o industriales se debe realizar simulacros internos

para minimizar los riesgos.

Art. 29. Debe tener un procedimiento de emergencia normado por instituciones externas

de seguridad.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 9. Seguridad Fisica y del Destinatarios: | Todos los usuarios
entorno
Control: 9.2. Seguridad de equipos

Art. 30. Se debe habilitar y especificar vias de evacuacion en caso de incendios.
Art. 31. Se debe tener medios manuales de extincion de incendios (extintores portatiles,

hidrantes).

Art. 32. Se debe tener un sistema automatico de alerta de incendios, que notifique de

manera inmediata a los servicios de ayuda exterior.

Art. 33. Se debe tener un plan de mantenimiento, verificacion de los dispositivos y los

sistemas contra incendios.

Art. 34. Se debe mantener en buen estado el UPS para redundancia en el sistema eléctrico

continuo y hacer revisiones de los controles de temperatura periédicamente del UPS y del sistema
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de climatizacién. Ademas, realizar mantenimiento del sistema de alerta de fallos eléctricos y

niveles de temperatura.

Art. 35. Para tener una administracion adecuada se debe mantener una gestion

centralizada del cableado y utilizar herramientas de gestion para la misma.

Art. 36. Se debe mantener un etiquetado adecuado del cableado estructurado y un

inventario actualizado.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 10. Gestion de Destinatarios: Todos los usuarios

Comunicaciones y

Operaciones

Control: 10.1. Responsabilidades y procedimientos operacionales

Art. 37. El administrado tiene la tarea de establecer responsabilidades y procedimientos

para la gestion de todos los activos encargados del procesamiento de informacion.

Art. 38. Cada custodio de un activo, debe establecer los procedimientos de inicio,

terminacion, respaldo, mantenimiento del activo.
Estos procedimientos deben contar con los siguientes parametros:

a) Tratamiento de la informacion

b) Tiempos de realizacion de un trabajo

¢) Contacto de apoyo técnico

d) Instrucciones especiales para el manejo del activo

e) Procedimiento de reinicio y recuperacion del sistema

Art. 39. Los cambios en los activos deben ser controlados y debidamente documentados.
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Los siguientes parametros deben ser considerados en particular:

a) ldentificacion de cambios significativos.
b) Planificacién y comprobacion de cambios.
c) Evaluacion de posibles impactos

d) Aprobacién de cambios propuestos.

Art. 40. Se debe definir las funciones y responsabilidades para evitar los cambios no

autorizados o mala utilizacién de los activos del Data Center FICA.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 10. Gestion de Destinatarios: Todos los usuarios

Comunicaciones y

Operaciones

Control: 10.3. Planificacién y aceptacion del sistema

Art. 41. EIl administrador debe planificar de manera anticipada los recursos necesarios
del sistema que se implementara, para evitar sobrecargas que incidan en el funcionamiento de los

servicios integrados en el Data Center de la FICA.

Art. 42, El administrador del Data Center de la FICA tiene que identificar las condiciones
de los recursos del sistema mediante un sistema de monitorizacion para identificar posibles

cuellos de botella y tomar las medidas adecuadas para evitar pérdidas de informacion.

Art. 43. El administrador del Data Center de la FICA tiene que asegurar que se cumplan

los requisitos de adaptacion para la implementacion de sistemas y actualizaciones.

Para poder integrar un sistema es necesario cumplir con lo siguiente:
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a) Requerimientos de sistema
b) Procedimiento de recuperacion, reinicio y planes de contingencia.

¢) Pruebas de funcionamiento

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 10. Gestion de Destinatarios: Todos los usuarios

Comunicaciones y

Operaciones

Control: 10.4. Proteccion contra cddigo malicioso y descargable.

Art. 44. Se debe tener en cuenta las precauciones para prevenir y detectar la introduccién
de codigo malicioso y cada custodio del activo debe tener su propio software de deteccion de

coédigo malicioso.

Art. 45, El administrador del Data Center de la FICA debe implementar los controles de

deteccidn, prevencion y recuperacion para proteger contra codigo malicioso.

Se debe implementar un software de deteccion de cddigo malicioso para el cual se debe

considerar lo siguiente:

a) Evitar uso no autorizado de software en los activos que integran el Data Center

b) Realizar revisiones periddicas de los activos que manejan informacién sensible de la
organizacion.

c) Instalacion y actualizacion de software de deteccion de c6digo malicioso.

d) Comprobacion de cualquier medio extraible que ingrese al Data Center

e) Definir procedimientos para enfrentar una infeccion

f) Preparacion de planes de continuidad
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 10. Gestién de

Comunicaciones y

Operaciones

Destinatarios:

Todos los usuarios

Control: 10.5. Copias de seguridad

Art. 46. El administrador del Data Center de la FICA establecera procedimientos de rutina

y la estrategia de respaldo de la informacion.

Art. 47. Se debe realizar instalaciones de respaldo de la informacion importante y el

software en caso de existir un desastre o fallo generalizado, de lo que sera responsable cada

custodio del activo.

Hay que considerar lo siguiente para la informacion de respaldo:

a) Registro de la informacion de respaldo y los procedimientos a realizar para su

restauracion

b) La frecuencia de realizacion de respaldos debe estar documentada

c) Las copias de seguridad deben almacenarse en una ubicacién externa

d) Se debe probar o actualizar periédicamente la informacién de respaldo

e) Los respaldos pueden ser protegidos mediante cifrado

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 10. Gestion de

Comunicaciones y

Operaciones

Destinatarios:

Todos los usuarios

Control: 10.6. Gestion de la seguridad de red
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Art. 48. El administrador del Data Center debe proteger la informacion mediante sistemas

de seguridad aplicados en la infraestructura de red.

Art. 49. Las redes deben estar gestionadas y controladas para protegerlas de amenazas
externas e internas que ponen en riesgo la seguridad de los sistemas, para esto el administrador

del Data Center de la FICA deben considerar lo siguiente:

a) Debe establecer responsabilidades y procedimientos para la gestion de equipos remotos.

b) Se deben establecer controles especiales para proteger la confidencialidad e integridad de
los datos gue se transportan por redes publicas e inalambricas.

¢) Se debe implementar un sistema de monitoreo en la red para registrar acciones relevantes

de seguridad y poder actuar en caso de irregularidades.

Art. 50. Se debe implementar controles de seguridad que le den un valor agregado como
separacion de redes privadas, implementacion de un firewall y sistema de deteccion de

intrusiones.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 10. Gestion de Destinatarios: Todos los usuarios

Comunicaciones y

Operaciones

Control: 10.7. Manipulacion de dispositivos de soporte

Art. 51. El administrador del Data Center de la FICA debe establecer los procedimientos

para la entrada o salida de medios externos.

Art. 52. Se debe tomar en cuenta las siguientes directrices para el manejo de medios

externos:
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b)

d)

Si el contenido del medio extraible que ya no es necesario, se debe eliminar dicha
informacion.

Se debe requerir autorizacion para la utilizacion de los medios extraibles removidos del
Data Center FICA.

Todos los medios extraibles deben almacenarse en un entorno seguro.

Se debe registrar los medios extraibles que ingresan o salen del Data Center.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 11. Control de accesos Destinatarios: Todos los usuarios

Control: 11.2. Gestion de acceso de usuario

Art. 53. El administrador del Data Center debe generar los procedimientos para el acceso

de usuario, desde el registro inicial de nuevos usuarios, hasta su eliminacion.

incluir:

a)
b)
c)
d)
e)
f)
9)
h)

Art.54. El procedimiento para el registro y cancelacién de acceso para cada usuario debe

Usar identificadores Unicos para asignar responsabilidades directas al usuario.
Autorizacion del propietario del sistema o servicio de informacion.

Nivel de acceso concedido.

Declaracion escrita de sus derechos de acceso.

Firma de responsabilidad del usuario

Registro formal de las personas autorizadas.

Eliminar el acceso a los usuarios que finalizaron su trabajo en el Data Center FICA

Revisar periodicamente los derechos de acceso.

Art. 55. Los sistemas que requieran proteccion contra accesos no autorizados deben tener

un control basado en un proceso formal de autorizacion, que contempla los siguientes pasos:
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Los privilegios de acceso segun el sistema y las aplicaciones.
Privilegios asignados segun el evento que se presento
Registro de todos los privilegios asignados segun el usuario

Se debe asignar un ID independiente por usuario.

Art. 56. La asignacion de contrasefias para el acceso a los sistemas u servicios debe incluir

los siguientes requisitos:

a)
b)

d)
€)
f)

Firma de responsabilidad del usuario.

En caso de que todos los usuarios requieran una contrasefia para el uso de un servicio se
les asignara una temporal, que deberdn cambiar inmediatamente por una de su
preferencia.

Establecer los procedimientos para verificar la identidad de un usuario antes de
restablecer una contrasefia.

Las contrasefias temporales deben entregarse a los usuarios de manera segura.

Las contrasefias deben almacenarse en sistemas con las seguridades necesarias.

Se debe reemplazar las contrasefias predeterminadas de un sistema después de su

instalacion.

Art. 57. El administrador del Data Center FICA debe revisar los derechos de acceso a los

usuarios en intervalos regulares, tomando en cuenta los siguientes parametros:

a)

b)

d)

Los derechos de acceso de usuario deben revisarse cada 6 meses y después de cualquier
cambio en los privilegios o posicién del usuario.

Los derechos deben ser revisados y reasignados cuando un usuario cambia de posicion
laboral dentro de la facultad.

Los accesos con privilegios especiales deben ser revisados cada 3 meses.

Los cambios en accesos privilegiados deben registrarse de manera mensual.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 11. Control de accesos Destinatarios: Todos los usuarios

Control: 11.3. Responsabilidades del usuario

Art. 58. Los usuarios deben ser conscientes de sus responsabilidades en lo que se refiere

a uso de contrasefias y seguridad de su equipo de trabajo.

Art. 59. Los usuarios deben realizar buenas précticas de seguridad en la seleccion y uso

de las contrasefias, por medio de los siguientes pasos:

a)
b)
c)
d)

f)
9)
h)

Mantener la confidencialidad de las contrasefas
No almacenar la contrasefia en un registro de fécil acceso.
Cambiar la contrasefia en caso de vulnerabilidades en el sistema
Contrasefia con longitud aceptable:
1. Fé&cil de recordar
2. No relacionada con aspectos directamente relacionados a la persona
3. No vulnerables a ataques de diccionario
4. Sin caracteres consecutivos o repetitivos.
Cambiar la contrasefia en intervalos regulares
No almacenar las contrasefias en la cache de los navegadores
Cambiar contrasefias temporales en el primer inicio de sesién
No compartir contrasefias individuales de los usuarios.

No usar la misma contrasefia en todas las cuentas.

Art. 60. Los custodios de los activos deben estar conscientes de los procedimientos y

requisitos para proteger un equipo del Data Center FICA, la recomendacion general es:

a)
b)

Cerrar sesiones activas al terminar.

Asegurar los terminales mediante contrasefia en caso de no utilizarlo.
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 11. Control de accesos Destinatarios: Todos los usuarios

Control: 11.4. Control de acceso a la red

Art. 61. El administrador del Data Center FICA regula el acceso de los usuarios a las

redes y servicios para no comprometer su seguridad y garantizar:

a) Interfaces apropiadas de comunicacion entre la red del Data Center FICA, las redes
publicas y la intranet de la Universidad Técnica del Norte.
b) Mecanismos de autenticacion entre los usuarios y el equipo.

¢) Control de acceso del usuario a los servicios.

Art. 62. La autenticacion de usuarios remotos con privilegios se realizard mediante
controles criptogréficos y la utilizacion de técnicas como VPN, o doble autenticacion utilizando

la direccion MAC.

Art. 63. Es recomendable dividir en dominios la red l6gica, y separar la red pablica de la
intranet, se puede aplicar un gateway o firewall que se encargue de separar y proteger los sistemas

Yy Servicios.

Art. 64. Para todas las redes externas que soliciten acceso a los servicios de la
organizacion se debe restringir a través de pasarelas, firewall o proxy de red que filtren el trafico.

Para aplicaciones como:

a) Correo electronico
b) Transferencia de archivos
¢) Acceso interactivo

d) Acceso a la aplicacion
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FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 11. Control de accesos Destinatarios: Todos los usuarios

Control: 11.5. Control de acceso al sistema operativo

Art. 65. Cada custodio de un activo, debe encargarse de la seguridad para restringir el

acceso a los sistemas operativos a los usuarios no autorizados, considerando que las instalaciones

deben ser capaces de:

2)
b)
c)
d)
€)
f)

Autenticar usuarios no autorizados.

Registrar intentos de autenticacion exitosos o fallidos.
Registrar el uso de privilegios especiales del sistema.
Emitir alarmas cuando se rompan las seguridades.
Proporcionar medios adecuados para la autenticacion

Regular tiempos de conexion

Art. 66. Se deben establecer procedimientos para minimizar accesos no autorizados, para

esto debe cumplir los siguientes requisitos:

a)
b)

f)
9)

No mostrar identificadores de sistema hasta que no se complete el inicio de sesion.
Advertencia general de que solo los usuarios autorizados deben tener acceso a la
computadora

No mostrar mensajes de ayuda para inicio de sesion

Limitar nimero de intentos para autenticacién y registrarlos

Registrar login exitoso

No mostrar la contrasefia introducida.

No transmitir contrasefias en texto plano a través de una red

Art. 67. Los sistemas de contrasefias deben ser interactivos y deben garantizar contrasefias

de calidad realizando lo siguiente:
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f)

9)

Imponer el uso de identificadores de usuario y contrasefias individuales

Permitir al usuario seleccionar y cambiar su contrasefia mediante confirmacion

Imponer pardmetros para la seleccion de contrasefias

Obligar al cambio de contrasefia temporal en el primer inicio de sesion
Evitar reutilizacion de contrasefas

Almacenar las contrasefias de manera independiente

Almacenar y transmitir contrasefias de forma protegida

Art. 68. El administrador debe integrar medidas de seguridad que permitan controlar los

tiempos en pantalla de sesién, ademas de cierre de conexiones inactivas que exceden cierta

cantidad de tiempo.

Art. 69. Los controles de conexion por tiempo deben ser implementados en aplicaciones

informaticas sensibles y en conexiones desde una red publica.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 11. Control de accesos Destinatarios:

usuarios

Todos los

Control: 11.6. Control de acceso a la informacion y aplicaciones

Art. 70. El acceso légico al software de la aplicacién y la informacién debe limitarse a

los usuarios autorizados.

Los sistemas de aplicacion deben:

a) Proteger de accesos no autorizados y software malintencionado.

b) Aislar los sistemas en caso de una infeccion que comprometa recursos
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Art. 71. El administrador del Data Center FICA deben implementar los siguientes

requisitos de restriccion:

a) Controlar permisos del usuario para lectura y escritura.
b) Asegurar la informacion sensible para su envié y comparticion solo a servidores y

usuarios autorizados.

Art. 72. Se debe tomar en cuenta las siguientes consideraciones para los sistemas

informaticos sensibles:

a) El propietario del sistema debe documentar la sensibilidad del sistema.
b) EIl propietario debe identificar los sistemas con los que interactuara la informacion

sensible contenida.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 12. Adquisicion, desarrollo | Destinatarios: | Todos los usuarios

y mantenimiento de los

sistemas de informacion

Control:

Art. 73. Se debera realizar una gestion apropiada de las claves.

Art. 74. El técnico encargado del Data Center es el responsable directo de las
adquisiciones y desarrollo de nuevos sistemas informaticos; para lo cual debera ser sustentado

mediante el desarrollo de proyectos individuales.

Art. 75. El administrador y técnico encargado, son los llamados a asignar o realizar el

debido mantenimiento del sistema informatico.
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a) El encargado debe realizar revisiones y mantenimiento programado para asegurar el
correcto funcionamiento de los equipos.

b) Se debera realzar un informe de las novedades ocurridas a lo largo del mantenimiento.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 13. Gestion de incidentes Destinatarios: Todos los usuarios

de seguridad de la

informacion

Control: 13.1. Notificacion de los eventos de seguridad de la informacion

Art. 76. Se deberian comunicar los eventos en la seguridad de informacion lo mas rapido

posible mediante canales de gestion apropiados.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 13. Gestion de incidentes Destinatarios: Todos los usuarios

de seguridad de la

informacion

Control: 13.2. Gestion de incidentes en la seguridad de la informacién

Art. 77. Todo usuario y empleado que se relacione con el Data Center FICA debe reportar

cualquier tipo de evento o vulnerabilidad que incide directamente en la seguridad de los activos.

Art. 78. El administrador del Data Center debe designar al personal que estara encargado
de gestionar las incidencias que se presente en el sistema, teniendo este que seguirlos siguientes

procesos, para la atencién de la respectiva incidencia.
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a) El personal asignado debe recibir una incidencia, debe determinar si la incidencia cuenta
con los datos necesarios para responder a la misma. Si no el caso el encargado solicitara
mas informacion sobre la incidencia.

b) El personal asignado a partir de recibir todo la informacién de la incidencia, esta pasa a
ser aceptada, para posteriormente ser asignada a un responsable que debera resolver dicha

incidencia.

Art. 79. Se seqguira el procedimiento para presentacion de informes sobre los sucesos de

la seguridad de la informacidn, ademas de respuesta y escalamiento de incidentes.
Estos procesos deberan incluir:

a) Retroalimentacién para asegurar que no se repitan las mismas fallas.

b) Formularios de informacién de eventos.

c) Comportamiento correcto en caso de vulnerabilidades siguiendo el proceso descrito
c.1. Anotar todos los detalles importantes

c.2. Informar al administrador del Data Center FICA

Art. 80. Los documentos de resolucion de incidentes deberan ser del conocimiento de
todos los usuarios que accedan al Data Center y de esta manera reducir la probabilidad de

incidentes futuros.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 14. Gestion de continuidad | Destinatarios: Todos los usuarios

del negocio

Control:

Art. 81. Se debe desarrollar e implementar planes de continuidad incluyendo la seguridad

de la informacidn, designando: roles y responsabilidades, objetivos y alcance, recursos
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necesarios, formacién, pruebas de los planes, revisiones y mantenimiento de los planes con
frecuentes copias de seguridad y almacenamiento seguro con la respectiva aprobacion y difusién

de la documentacion.

Art. 82. Cada custodio de los distintos activos deben presentar un plan el cual asegure la

recuperacioén de la informacion de dicho activo.

FACULTAD DE INGENIERIA'Y CIENCIAS APLICADAS

Dominio: 15. Cumplimiento Destinatarios: | Todos los usuarios

Control: 15.2. Cumplimiento de las politicas y normas de seguridad

Art. 83. El administrador del Data Center FICA tiene la responsabilidad de verificar el

cumplimiento de las politicas de seguridad.

Art. 84. Se debe revisar y verificar periédicamente los procedimientos operativos, el

cumplimiento de politicas, normas y reglamentos técnicos por parte del personal del Data Center.

Art. 85. Las sanciones que se pueden presentar por el incumplimiento de las politicas son

las siguientes:

a) Llamado de atencion de manera escrita y verbal

b) Suspensidn temporal del acceso a los activos del Data Center

C) Suspensién permanente del acceso a los activos del Data Center

d) Reposicion del costo de los activos dafiados, sustraidos o extraviados que se den por

accion directa del usuario o encargado.




