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RESUMEN

Este proyecto ha sido desarrollado para organizar a la Direccion de Tecnologias de la Informacién y
Comunicacion en procesos solicitados por la Contraloria General del Estado y descritos en las

Normas de Control Interno emitidas por esta entidad.

En el Capitulo 1, se realiza una breve descripcion de algunas Normas Internacionales como la ISO:
Gestion de la Calidad, Administracion de Servicios de Tecnologia de la Informacion, Técnicas de

Seguridad, Ciclo de Vida del Software y otras como las Buenas Practicas de ITIL y COBIT.

En el Capitulo 2, se presenta la metodologia de trabajo aplicada, con sus fases: organizativa, de

diagndstico y de levantamiento de procesos; la cual permitira cumplir el objetivo del proyecto.

En el Capitulo 3, se presenta la Propuesta de Control Interno, que cuenta con los procesos
levantados y creados para la Direccion de TIC, cubriendo areas de control de documentos,
desarrollo y mantenimiento de software, respaldo y restauracion de datos, atencion al usuario,
seguridad de la informacion y continuidad del servicio, administracion de la red, gestion de acceso a
servicios, entre otros. Se encuentran documentados los procesos, formatos e instructivos aplicables

para cada fin.

En el Capitulo 4, se describe el sistema creado para la gestion de documentacion de los procesos, el

cual fue realizado con php, framework Symfony y base de datos PostgreSQL.

En el Capitulo 5, se dan las conclusiones obtenidas de la elaboracion de este proyecto y
recomendaciones necesarias a tomar en cuenta en caso de querer iniciar uno similar en otra

institucion.



SUMMARY

This project has been developed to organize the Department of Information Technology and
Communication in processes requested by the Comptroller General of the State and described in the

Internal Control Standards issued by this entity.

In Chapter 1, is a brief description of some International Standards such as ISO Quality
Management Services Administration, Information Technology, Security Techniques, Software

Life Cycle and others such as ITIL and Best Practices COBIT.

Chapter 2 presents the methodology applied work, with phases: organizational diagnosis and

removal of processes, which will meet the objective of the project.

Chapter 3 presents the Proposed Internal Control, which has raised and created processes for ICT
Management, covering areas of document control, software development and maintenance, backup
and restore data, customer service, information security and continuity of service, network
management, access management services, among others. Processes are documented, forms and

instructions applicable to each end.

Chapter 4 describes the system created for managing process documentation, which was made with

PHP, Symfony framework and PostgreSQL database.
In Chapter 5, we give the conclusions drawn from the development of this project and

recommendations necessary to take into account in case you want to start a similar one at another

institution.
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TEMA

“Normas de Control Interno emitidas por la Contraloria General del Estado, aplicadas a la

Direccion de Tecnologias de Informacion del Ilustre Municipio de Ibarra”
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PROBLEMA

En la Direccién de Tecnologias de la Informacion y Comunicacion del Gobierno
Autonomo Descentralizado San Miguel de Ibarra no existen procesos documentados y
estandarizados, lo que genera desconocimiento, descontrol y no aprovechamiento del
tiempo y talento humano al realizar actividades fundamentales de esta area, es por ello
que se ve la necesidad de plantear el Manual de Procedimientos internos de la

Direccion.
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JUSTIFICACION

La Contraloria General del Estado consider6 necesario actualizar las Normas de Control
Interno, para proveer a las entidades, organismos del sector publico y personas juridicas
de derecho privado que dispongan de recursos publicos, de un marco normativo a través
del cual puedan desarrollarse para alcanzar sus objetivos y maximizar los servicios

publicos que proporcionan a la ciudadania.

Dentro del Gobierno Autonomo Descentralizado San Miguel de Ibarra, entidad publica
del Estado, la Direccion de Tecnologias de Informacién y Comunicacion (TIC) es la
unidad responsable de las actividades y procesos de TI', de regular y estandarizar los
temas tecnologicos, de definir, documentar y difundir los procedimientos que regulen

las actividades relacionadas con tecnologia de informacion y comunicacion.

En la Direccion de TIC, existian funciones, politicas, procesos y procedimientos, pero
algunos de ellos estaban obsoletos, no organizados, sistematizados o estandarizados.
Esto generaba dificultades como la duplicaciéon de esfuerzos y tareas, falta de
separacion de funciones, desconocimiento de los procesos, dificultades ante eventuales
necesidades de rendicion de cuentas, falta de direccion y control de las actividades y
proyectos informaticos planteados, modificaciones no autorizadas sobre los sistemas,
falta de aplicacion de estandares de programacion y documentacion, dependencia del

personal que se encarga de la tarea, entre otros.

Es por ello que, para cumplir con lo dictado por la Contraloria General de Estado en
cuanto a Tecnologia de la Informacion y para estandarizar, mejorar y registrar las

actividades realizadas por la Direccion, se plante6 y desarrollo el presente proyecto.

" Tecnologia de la Informacién
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OBJETIVO GENERAL

Organizar la Direccién de TIC? del GAD-I® mediante la creacién, levantamiento y

sistematizacion de informacion de las Normas de Control Interno emitidas por la

Contraloria General del Estado con: procesos, procedimientos y funciones en todas sus

areas de trabajo.

1.

OBJETIVOS ESPECIFICOS

Generar las bases tedricas que servirdn como referencia conceptual y técnica para
el desarrollo del sistema, a través de la consulta e investigacion documental en

varias fuentes de informacion.

Realizar un diagndstico del estado actual del Control Interno en el Departamento de

TIC del GAD-L

Revision, sistematizacion y organizacion de las Normas de Control Interno para la
tecnologia de la informacion, de acuerdo a los siguientes puntos: Organizacioén
Informatica, Segregacion de Funciones, Plan informatico Estratégico de Tecnologia,
Politicas y Procedimientos, Administracion de Proyectos Tecnologicos, Desarrollo y
Adquisicion de software aplicativo, Adquisicion de Infraestructura Tecnologica,
Mantenimiento y Control de la Infraestructura Tecnoldgica, Seguridad de
Tecnologia de Informacion, Plan de Contingencias y Sitio web, servicios de internet
e intranet.

Disefiar y desarrollar un sistema informatico en ambiente web para la

administracion de las Normas de Control Interno del Departamento de TIC del IMI.

% Tecnologias de la Informacién y Comunicacion
? Gobierno Auténomo Descentralizado San Miguel de Ibarra
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Capitulo 1: Introduccion al Control Interno

1. INTRODUCCION AL CONTROL INTERNO

1.1. ANTECEDENTES

La Contraloria General de Estado es un organismo técnico, de acuerdo a lo dispuesto en la
Constitucion de la Republica del Ecuador en los articulos 204, 205 y 211; que tiene por objetivo,
principalmente, el control del uso de los recursos estatales y del cumplimiento de los objetivos de

las instituciones publicas.

En Ecuador, la Contraloria considerd necesario actualizar las Normas de Control Interno, para
proveer a las entidades, organismos del sector ptblico y personas juridicas de derecho privado que
dispongan de recursos publicos, de un marco normativo a través del cual puedan desarrollarse para

alcanzar sus objetivos y maximizar los servicios publicos que proporcionan a la ciudadania.

Esta actualizacion, viene debido a los cambios de la legislacion ecuatoriana generados por la
introduccion de la Nueva Constitucion de la Republica, reformas a la Ley Organica de la

Contraloria General del Estado y otras disposiciones legales y normativas.

Las Normas de Control Interno desarrolladas incluyen normas generales y otras especificas
relacionadas con la administracion financiera gubernamental, talento humano, gestion de proyectos,
gestion ambiental y tecnologia de la informacion. Es por ello que cada institucion del Estado debe
dictar las normas, politicas, procesos y procedimientos especificos que consideren necesarios para

su gestion.

Los responsables de establecer e implantar el Sistema de Control Interno, son todos los funcionarios
de la organizacion desde el nivel directivo hasta el operativo, con el fin de garantizar el

cumplimiento de los objetivos del sistema que son:

1.  Promover la eficiencia, eficacia y economia de las operaciones bajo principios éticos y
de transparencia.

2. Garantizar la confiabilidad, integridad y oportunidad de la informacion.

3. Cumplir con las disposiciones legales y la normativa de la entidad para otorgar bienes y

servicios publicos de calidad.
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4. Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso indebido,

irregularidad o acto ilegal.

Fuente: [ (Normas de Control Interno para las Entidades, Organismos del Sector Publico y de las
Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos [edicion en PDF],

2009), pag.1]

Esta Norma de Control Interno, estd organizada en cinco grandes grupos de Actividades de Control
que son: Administracion Financiera, Administracion del Talento Humano, Administracion de

Proyectos, Gestion Ambiental y Tecnologia de la Informacion.

El grupo de Tecnologia de la informacion, es el objetivo de este estudio y por lo tanto se analizaran
solo las normas que competen a esta area. Dentro del GAD-I*, entidad publica del Estado, la
Direccion de Tecnologias de Informacion y Comunicacion es la unidad responsable de las
actividades y procesos de TI°, de regular y estandarizar los temas tecnologicos, de definir,
documentar y difundir los procedimientos que regulen las actividades relacionadas con tecnologia
de informacion y comunicaciones. Estas actividades se reunen en los siguientes sub grupos

definidos por la norma:

a) Organizacion informatica: Definicion de puestos de trabajo que satisfagan los objetivos
de la organizacion y soporten los avances de la tecnologia. Se deberan cubrir areas de

proyectos tecnologicos, infraestructura tecnoldgica, soporte interno y externo.

b) Segregacion de funciones: Definir, documentar, aprobar y comunicar las

responsabilidades y funciones del personal de tecnologia de la informacion.

¢) Plan informatico estratégico de tecnologia: Elaborar e implementar un plan estratégico
para la gestion de los recursos tecnoldgicos, asi como los planes operativos derivados del

mismo.

* Gobierno Auténomo Descentralizado de Ibarra
> Tecnologia de Informacién
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d) Politicas y procedimientos: Definir, documentar, aprobar y comunicar las politicas y
procedimientos para la administracion de TI®. Estos ultimos deberan contener el detalle de

las actividades y responsables de su ejecucion.

e) Modelo de informacion organizacional: Definir el modelo de informacion de la
organizacion, permitiendo su uso y comparticion garantizando la seguridad en todo

momento.

f) Administracion de proyectos tecnolégicos: Establecer una metodologia para iniciar,

ejecutar, controlar, monitorear y cerrar un proyecto tecnologico.

g) Desarrollo y adquisicion de software aplicativo: Determinar la metodologia de desarrollo
de software que incluya la formulacion de requerimientos, estandares de desarrollo,
pruebas, produccion, documentacion y capacitacion. Ademas incluir procedimientos para el

mantenimiento de los sistemas existentes y para la adquisicion de software.

h) Adquisiciones de infraestructura tecnologica: Definir los procedimientos y requisitos

para la adquisicion y actualizacion de la infraestructura tecnologica.

i) Mantenimiento y control de la infraestructura tecnologica: Definir y regular
procedimientos que garanticen el mantenimiento y uso adecuado de la infraestructura

tecnologica.

j) Seguridad de tecnologia de la informacion: Definir e implementar politicas y controles

que garanticen la integridad, disponibilidad y confidencialidad de la informacion.

k) Plan de contingencias: Definir, aprobar e implementar el plan de contingencias que
describa las acciones a tomar antes, durante y después de una emergencia que pueda

ocasionar pérdidas de informacion o caidas del servicio.

® Tecnologia de la Informacién

18



Capitulo 1: Introduccion al Control Interno

1) Administracion de soporte de tecnologia de informacién: Definir, aprobar y difundir

procedimientos para la administracion del soporte tecnoldgico con el fin de garantizar la

seguridad de los recursos y de los datos.

m) Sitio web, servicios de internet e intranet: Elaborar instructivos de instalacion,

configuracion y uso de los servicios de internet, intranet, correo electroénico y sitio web

institucional.

@’ NOTA: Para mayor informacion acerca de las definiciones y requisitos de estos sub

grupos, referirse al Anexo 1: Normas de la Contraloria General del Estado — Seccion

Tecnologia de la Informacion.

1.2. CONTROL INTERNO

El Control Interno es el sistema integrado por la estructura organizacional, politicas, principios,

normas, procesos y procedimientos documentados y estandarizados, asi como los mecanismos de

evaluacion de la entidad; cuyo objetivo es garantizar que las actividades se realizan bajo las leyes

del pais, se protegen los recursos publicos y se cumplen la vision y objetivos institucionales.

= PLANES
= ESTRUCTURA

—  POLITICAS
PRINCIPIOS

—  PROCESOS
PROCEDIMIENTOS

—  MECANISMOS
EVALUACION

ORGANIZACIONAL

Y

Y

DE

OBTENCION DE INFORMACION
CORRECTA Y SEGURA

CONTROL

INTERNO SALVAGUARDA DE

LOS ACTIVOS

EFICIENCIA EN LAS OPERACIONES

FIGURA 1: REQUISITOS Y OBJETIVOS DEL SISTEMA DE CONTROL INTERNO

Autor: Fuente Propia

Un sistema de Control Interno esta formado por los siguientes componentes: Ambiente de Control,

Evaluacion de Riesgos, Actividades de Control, Informaciéon y Comunicacion, Supervision y

Monitoreo. La siguiente informacion fue tomada de (GONZALEZ & CABRALE, 2010):

a) Ambiente de Control: Estructura base para el desarrollo de las acciones que refleja la

actitud asumida por la alta direccion ¢ influye en la conciencia del empleado.
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b)

Evaluacion de riesgos: Investigacion y analisis de riesgos con el fin de evaluar la
vulnerabilidad del sistema y evitar que la ejecucion exitosa de las actividades se vea
afectada.

Actividades de Control: son procedimientos que ayudan a asegurarse y verificar que las
politicas y objetivos de la direccion se llevan a cabo.

Informacion y Comunicacion: Captar y transmitir la informacion para que llegue
oportunamente a los empleados y estos puedan cumplir con sus responsabilidades.
Supervision y Monitoreo: Ejecutar constantemente actividades de supervision y
evaluacion de la calidad del sistema de control interno para determinar si se esta operando

de forma correcta o es necesario aplicar mejoras al mismo.

1.3. CONCEPTOS GENERALES

Antes de empezar a explicar las metodologias internacionales para administracion de tecnologia de

la informacion, es necesario aclarar algunos conceptos importantes:

a)

b)

d)

Proceso: Conjunto de actividades mutuamente relacionadas o que interactuan, las cuales
transforman elementos de entrada en resultados. (ISO, 2008)

Procedimiento: Conjunto de actividades documentadas, paso a paso del proceso.
Actividad: Conjunto de tareas/acciones.

Tarea: conjunto de declaraciones especificas sobre como ejecutar una actividad.

Procedimiento
Entradas Actividades Salidas
o _— >
Tareas

FIGURA 2: GRAFICO REPRESENTATIVO DEL TERMINO PROCESO

Autor: Fuente Propia
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1.4. NORMAS GENERALES DE CONTROL INTERNO

La Organizacién Internacional de Normalizacion (ISO) es una federacion mundial de organismos
nacionales, que actiian de delegados en cada pais con comités técnicos, los cuales elaboran y

publican estandares internacionales aplicables a cualquier organizacion.

De acuerdo con (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (ISO)),
algunos de sus campos de normalizacion son: organizacion de la empresa, administracion y calidad,
medio ambiente, ingenieria eléctrica, electronica, telecomunicaciones, tecnologia de la informacion,

tecnologia del papel, entre otros.

Las normas de interés de ISO para este tema de investigacion son aquellas relacionadas con el
sistema de gestion de la calidad: ISO 9000, tecnologia de la informacion: ISO/IEC 20000 e
ISO/IEC 27000 y ciclos de vida del software: NTP ISO/IEC 12207.

Ademas de ello existen otras normativas como son ITIL® y COBIT’ que son consideradas a nivel

mundial como las mejores herramientas para la administracion de tecnologia de la informacion.

1.4.1. FAMILIA DE NORMAS ISO 9000

La familia de normas ISO 9000 abarcan aspectos de Gestion y Aseguramiento de la Calidad en
organizaciones de todo tipo y tamafio orientadas a la produccion de bienes o servicios, y fueron

elaboradas por el Comité Técnico ISO/TC 176'°. Las normas de esta familia que se revisaran son:

- ISO 9000: describe los fundamentos y vocabulario para los sistemas de gestion de la
calidad.
- ISO 9001: especifica los requisitos para los sistemas de gestion de la calidad aplicables a

una organizacion, y su objetivo es aumentar la satisfaccion del cliente.

’ Organizacion Internacional de Normalizacion

¥ Information Technology Infrastructure Library - Biblioteca de Infraestructura de Tecnologias de informacién

° Control Objectives for Information and related Technology - Objetivos de Control para Tecnologia de Informacién y Tecnologias
relacionadas
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Existen varias versiones de cada una de estas normas, que se han elaborado desde el afio 1987. Su
estudio profundo, asi como sus versiones, no es el motivo de esta investigacion; por lo tanto se
escogieron las normas de los afios 2000, 2005 y 2008 de la ISO 9000 a manera de referencia

didactica y no de comparacion entre estas versiones.

La siguiente figura muestra el sistema de gestion de calidad basado en procesos descrito en la
familia de normas ISO 9000. Se puede observar la participacion de los clientes de la organizacion
para la obtencion de los requisitos, que son las entradas de los procesos, los cuales ejecutados y

gestionados de una manera efectiva y eficaz generan la satisfaccion del cliente.

Mejora continua del sistema de
gestion de la calidad

Clientes

leg — — — — ——— & _ Respunsabil\_ﬁ!ad
de la direccidn
Gestion de los Medicién anzlisis
recursos y mejora
1 | Entradas

| -_Jn L Salidas
i f n Producto

' Requisitos : [delproducmEl__l ]—.

! 1

Leyenda

Clientes

R —

i
Satsfaccion
I

PR |

[

—= Actividades que aportan valor
— — —m Flujo de informacion

FIGURA 3:MODELO DE UN SISTEMA DE GESTION DE LA CALIDAD BASADO EN
PROCESOS

Autor: Fuente[ISO 02]

Esta norma propone manejar los procesos bajo la metodologia PDCA, la cual es una estrategia de
mejora continua de la calidad en cuatro pasos desarrollada por Edwards Deming'', basada en un
concepto ideado por Walter A. Shewhart'?, también conocida como Circulo de Deming. Las siglas
PDCA son el acronimo de Plan, Do, Check, Act (Planificar-Hacer-Verificar-Actuar: PHVA). De

forma general, esta metodologia trata de:

! Estadistico estadounidense, profesor universitario, autor de textos, consultor y difusor del concepto de
calidad total.
' Fisico, ingeniero y estadistico estadounidense, conocido como el padre del control estadistico de la calidad.
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“Planear: establecer los objetivos y procesos necesarios para conseguir resultados de acuerdo
con los requisitos del cliente y las politicas de la organizacion.

Hacer: implementar los procesos.

Verificar: realizar el seguimiento y la medicion de los procesos y los productos respecto a las
politicas, los objetivos y los requisitos para el producto, e informar sobre los resultados.

Actuar: tomar acciones para mejorar continuamente el desemperio de los procesos.”

Fuente: (ISO, 2008)

14.1.1. ISO 9001: “Sistemas de Gestion de la Calidad-Requisitos”

Especifica los requisitos necesarios para implementar un sistema de gestion de calidad, que
permitan una administracion adecuada de procesos para la elaboracion del producto; con el fin de
satisfacer las necesidades del cliente, asi como los requerimientos legales y reglamentarios. Estos

requisitos son genéricos y se pueden aplicar a cualquier organizacion.

Esta norma contiene apartados acerca de: Requisitos del Sistema de Gestion de la Calidad,
Responsabilidad de la direccion, Gestion de recursos, Realizacion del producto, y finalmente

Medicidn, Analisis y Mejora.

En la seccion de Requisitos del Sistema de Gestion de la Calidad se especifican los requisitos
generales y de la documentacion. Los generales se basan en que la organizacion debe determinar los
procesos, su secuencia e interaccién. Una vez determinado esto, debe garantizar la operacion y

control de los procesos, luego realizar un seguimiento, medicion, analisis y mejora de los mismos.

Los requisitos de la documentacion, especifican que se deben documentar politicas y objetivos de la
calidad, un manual de calidad, procedimientos y registros, asi como todos los documentos
necesarios para la planificacion, operacion y control de procesos. Esta documentacion puede estar

en cualquier formato o medio.

Se detalla ademas la necesidad de establecer un procedimiento que permita el control de los

documentos en cuanto a su aprobacion, revision y actualizacion, identificacion de cambios y

23



Capitulo 1: Introduccion al Control Interno

versiones, disponibilidad, legibilidad y facil acceso, control adecuado de documentos en uso y

obsoletos.

@’ NOTA: No es el objetivo de este documento profundizar en esta norma.

1.4.1.2. ISO/IEC 20000: “Tecnologia de la Informacion — Administracion de Servicios”

Este estandar internacional esta orientado a la Administracion de Servicios de Tecnologia de la
Informacidn; “promueve la adopcion de un enfoque de procesos integrados para proveer
servicios de manera eficaz, con el fin de cumplir los requisitos del negocio y del cliente.”
(ISO/IEC, 2005). Fue publicado por ISO" y por IEC"* en dos partes: Especificaciones y Codigo de

Practicas.

- Parte 1: Especificaciones, define los requisitos que debe cumplir una organizacioén para
entregar servicios gestionados con calidad a clientes internos y externos.

- Parte 2: Codigo de prdctica, es un conjunto de orientaciones y recomendaciones para que
la organizacion cumpla con los requerimientos de la Parte 1, de manera que mejore la

entrega de sus servicios.

ISO/IEC 20000-2: “Tecnologia de la Informacion — Administracion de Servicios — Codigo de
practicas”

Representa un conjunto de mejores practicas adoptadas y aceptadas para la Gestion de Servicios de
TI". Se basa en el estandar ITIL'® y describe lo que deberia contener cada uno de los procesos de
gestion del servicio citados en ISO/IEC 20000-1:

1. PROCESOS DE PRESTACION DEL SERVICIO: GESTIONAN LA ENTREGA
ADECUADA DEL SERVICIO.

Proceso Objetivo
Definir, registrar y gestionar los niveles de servicio en
Gestion del nivel de servicio Acuerdo de Nivel de Servicio (ANS) y en un Catalogo de
Servicios.
Presentacion de Producir informes exactos y confiables del servicio para la
informes de servicio toma de decisiones.

' Organizacion Internacional para la Normalizacion
14 Comision Electrotécnica Internacional

15 . .z
Tecnologia de la Informacion
' Information Technology Infrastructure Library - Biblioteca de Infraestructura de Tecnologias de Informacion
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Gestion de la Continuidad y
disponibilidad del servicio

Cumplir la continuidad y disponibilidad acordadas para la
entrega del servicio.

Presupuestos y Contabilidad de
los Servicios de Tecnologia de la
Informacion

Elaborar la contabilidad y presupuestos para los servicios
de TIC.

Gestion de la Capacidad

Garantizar la capacidad suficiente para satisfacer las
demandas actuales y futuras del cliente.

Gestion de la seguridad de la
Informacion

Gestionar la seguridad de la informacion durante la entrega
del servicio.

TABLA 1: PROCESOS DE PRESTACION DEL SERVICIO SEGUN ISO/IEC 20000-2

2. PROCESOS DE RELACION: MANEJAN LA GESTION DEL PROVEEDOR Y LA
RELACION ENTRE PROVEEDOR-CLIENTE

Procesos

Objetivo

Gestion de las relaciones
proveedor-cliente

Establecer y mantener una buena relacion entre el
proveedor del servicio y el cliente.

Gestion de proveedores externos

Gestionar los proveedores externos con el fin de garantizar
la calidad del servicio recibido.

TABLA 2: PROCESOS DE RELACION SEGUN ISO/IEC 20000-2

3. PROCESOS DE SOLUCION: Se basan en la prioridad: impacto'’ y urgencia'®.

Proceso

Descripcion

Gestion de incidentes

Restaurar el servicio tan pronto sea posible en caso de una
pérdida del mismo.

Gestion de problemas

Identificar y analizar la causa de los incidentes, con el fin
de evitar su recurrencia.

TABLA 3: PROCESOS DE SOLUCION SEGUN ISO/IEC 20000-2

4. PROCESOS DE CONTROL

Proceso

Descripcion

Gestion de la Configuracion

Definir y controlar los componentes del servicio y la
infraestructura.

Gestion de cambios

Asegurar que todos los cambios en el servicio y en la
infraestructura son evaluados, aprobados, implementados y
revisados de una manera controlada.

TABLA 4: PROCESOS DE CONTROL SEGUN ISO/IEC 20000-2

5. EL PROCESO DE PUESTA EN PRODUCCION

Proceso

Descripcion

Gestion de versiones

Entregar, distribuir y mantener trazabilidad"’ de uno o mas
cambios en una version de servicios, sistemas, software o
hardware.

7 El impacto se basa en la escala del dafio real o potencial en las actividades del cliente
'8 La urgencia se basa en el tiempo en que el problema o incidente se detecta y el tiempo en que las actividades del cliente se ven

afectadas.

' La trazabilidad permite conocer el histérico, la ubicacion y la trayectoria de las versiones de alguna cosa.
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TABLA 5: PROCESOS DE CONTROL SEGUN ISO/IEC 20000-2

1.4.1.3. Norma Técnica Colombiana NTC-ISO/IEC 27002: “Tecnologia de la
Informacion. Técnicas de Seguridad. Codigo de Practica para la Gestion de la

Seguridad de la Informacién”

La informacion es un activo muy importante para el desarrollo de las actividades de la organizacion,
es por ello que cualquiera que sea su medio o formato de almacenamiento o divulgacion, se deben
establecer mecanismos para mantenerla segura frente a las amenazas y vulnerabilidades del entorno
con el fin de asegurar la continuidad del negocio.

La siguiente figura muestra la relacion entre la informacion, la importancia de su seguridad, los
riesgos potenciales y como reducirlos, explicados en los numerales 0.1 al 0.5 de la introduccion a la

norma:

Son esenciales para:

Competitividad, rentabilidmmiento legal, imagen comercial
1

Seleccionar e implementar: Informacién,
Controles para reducir los riesgos y procesos, Enfrentan amenazas como:
cumplir los requisitos de seguridad de 4 sistemas y redes 2
la informacion. que la soportan Fraudes, espionaje, codigos
Politicas, procesos, procedimientos, maliciosos, pirateria, sabotaje,
estructuras, roles y funciones 3 vandalismo, incendios,

inundaciones.

Fuentes de identificacion de requisitos y riesgos de seguridad:

FIGURA 4: INFORMACION, PROCESOS, SISTEMAS Y REDES QUE LA SOPORTAN
Fuente: Propia
Esta norma brinda las buenas practicas mediante objetivos de control y controles recomendables en

cuanto a seguridad de la informacion. Contiene 11 clausulas o dominios, 39 objetivos de control y

133 controles.

Cada uno de los controles tiene una descripcion especifica y una guia de implementacion, no es
parte de este estudio profundizar en cada clausula, categoria o control. Unicamente se hace una

referencia breve a cada uno de ellos:
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N Clausula Objetivo
1 POLITICA DE | Representa la filosofia de la organizacion con respecto al
SEGURIDAD cuidado y proteccion de sus datos.
ORGANIZACION DE LA Gestionar la seguridad de la informacion dentro y fuera de la
2  SEGURIDAD DE LA @ organizacion
INFORMACION
Lograr y mantener la proteccion adecuada de los activos de
3  GESTION DE ACTIVOS® | la organizacion. Dar el nivel de proteccion adecuado a la
informacion.
. SEGURIDAD Dp s (NSEI 0% o e riendn o ol
RECURSOS HUMANOS ’ . ) . .
instalaciones; antes, durante y después de la contratacion.
Evitar el acceso fisico no autorizado a las instalaciones y a la
5 SEGURIDAD FISICA Y informacién de la organizacion.
DEL ENTORNO Evitar pérdida, dafio, robo o puesta en peligro de los activos.
b [rla metdad sl b o mcin
G ) COWIINNCECIEINE Y Mantener 15 seguri(%ad de la informaci(')n. durante su
OPERACIONES . L
intercambio interno o externo.
Asegurar el acceso de usuarios autorizados y evitar el acceso
7 - CONTROL DEL ACCESO  de usuarios no autorizados a los sistemas de informacion, a
los servicios de red, a los sistemas operativos.
ADQUISICION, Evitar, errores, pérdidas, modificaciones no autorizadas o uso
DESARROLLO Y : inadecuado de la informacion en las aplicaciones.
8  MANTENIMIENTO DE
SISTEMAS DE
INFORMACION
GESTION DE LOS  Tomar acciones correctivas y preventivas de los incidentes y
9 INCIDENTES DE LA @ debilidades de la seguridad de la informacion.
SEGURIDAD DE LA
INFORMACION
GESTION DE LA | Reducir las interrupciones en las actividades del negocio
10 CONTINUIDAD DEL  asegurar su recuperacion oportuna.
NEGOCIO
Evitar el incumplimiento de cualquier ley, de obligaciones
11 CUMPLIMIENTO estatutarias, reglamentarias o contractuales y de cualquier

requisito de seguridad. [ICONO7, pag.132]

TABLA 6: CLAUSULAS, CATEGORIAS, OBJETIVOS Y CONTROLES DE LA SEGURIDAD DE

LA INFORMACION

20 . . . . . . .
Los activos pueden ser: informacion, activos de software, activos fisicos que forma parte de la infraestructura de TI y personas.
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1.4.1.4. NTP ISO/IEC 12207: “TECNOLOGIA DE LA INFORMACION: PROCESOS
DEL CICLO DE VIDA DEL SOFTWARE”

Fue elaborada por el Comité Técnico de Normalizacion de Ingenieria de Software y Sistemas de

Informacion del Pert en el afio 2006.

Establece un marco de referencia para los procesos del ciclo de vida del software. “Contiene
procesos, actividades y tareas para aplicar durante la adquisicion de un sistema que contiene
software, un producto software puro o un servicio software y durante el suministro, desarrollo,
operacion y mantenimiento de productos software.” (INDECOPI Comision de Reglamentos

Técnicos y Comerciales, 2006)

Esta norma puede ser adaptada de acuerdo a la organizacion, eliminando aquellos procesos,
actividades y tareas no aplicables a la misma. No establece parametros acerca del nombre, formato
o contenido de la documentacion que se genere durante la adquisicion, desarrollo, operacion o

mantenimiento del software.

Baésicamente, la norma contiene 3 grupos de procesos para el ciclo de vida del software: cinco
Principales, ocho de Apoyo y cuatro Organizativos. Cada uno de ellos se divide en actividades, y

cada actividad en tareas.

Los Procesos Principales son aquellos que dan servicio a las partes principales del ciclo de vida,
que inician o llevan a cabo el desarrollo, operacion, o mantenimiento de los productos software.

Estos procesos son:

N°  PROCESO

Actividades y tareas que debe ejecutar una organizacion que necesite
1 De Adquisicién adquirir un sistema, servicio o producto software.

Actividades y tareas que debe ejecutar una organizacion que vaya a

2 De suministro o, pinitrar de un producto software.

Actividades para realizar el analisis de requerimientos, disefio,
3 De Desarrollo | codificacion, integracion, pruebas e instalacion y aceptacion de los
productos software.

Actividades para la operacion del producto software y el apoyo a la
4 De Operacion  operacion de los usuarios.
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De
Mantenimiento

Actividades a realizar cuando un producto software debe suffir
modificaciones en el coédigo y en la documentacion, como consecuencia
de un problema, adaptacion o mejora. |

TABLA 7: PROCESOS PRINCIPALES DEL CICLO DE VIDA DEL SOFTWARE

Los Procesos de Apoyo son aquellos que sirven de soporte a otro proceso, es decir se emplean o

ejecutan por un proceso que los necesite, y estos son:

N°  PROCESO
Actividades para planificar, disenar, desarrollar, producir, editar,
1 De L distribuir y mantener los documentos producidos durante el ciclo de
documentacion  ;q, del software.
. Define las actividades para controlar las modificaciones y releases de
2 De gestion de 12 165 elementos software, asi como para registrar e informar el estado de
configuracion los mismos.
Determina las actividades necesarias para proporcionar la seguridad, de
De que los productos y procesos software se ejecutan de acuerdo a los
3 aseguramiento  requerimientos especificados y siguen los planes establecidos.
de la calidad
Determina las actividades para verificar si los productos software de
4 De verificacion | una actividad cumplen con los requerimientos impuestos por las
actividades que preceden.
Determina si los requerimientos y el producto software construido,
5 De validacion  cumplen con su uso previsto.
L Sirve para evaluar el estado y los productos software de una actividad
6 De revision de un proyecto. Puede ser empleado por la parte revisora y la parte
conjunta revisada.
Sirve para determinar el cumplimiento de requerimientos, planes y
7 De auditoria contrato. Puede ser empleado por la parte auditora y la parte auditada.
.. Sirve para analizar y resolver problemas y no conformidades durante la
8 De solucién de ejecucion de los procesos de desarrollo, operacion y mantenimiento del

problemas

producto software.

TABLA 8: PROCESOS DE APOYO DEL CICLO DE VIDA DEL SOFTWARE

Los Procesos Organizativos se emplean para establecer ¢ implementar una infraestructura basada

en procesos que mejore continuamente y que tenga el personal calificado para cada proceso del

ciclo de vida del software. Estos son: De Gestion, De Infraestructura, De mejora de Proceso y De

Recursos Humanos.
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1.4.2.1TIL: Information Technology Infrastructure Library - Biblioteca de

Infraestructura de Tecnologias de Informacion

ITIL es un conjunto de conceptos y buenas practicas orientadas a la administracion, desarrollo y
operacion de los Servicios de Tecnologias de la Informacion; para ello provee un conjunto de

procedimientos y requerimientos técnicos y operacionales.

Se le llama biblioteca debido a que inicié como un conjunto de libros, donde cada uno se dedicaba a
una practica especifica de la Gestion de Tecnologia de la Informacion. En su primera version ITIL
llegd a tener 30 libros. Para su segunda version, estos libros se agruparon de acuerdo a los procesos
que cubrian, teniendo una division temdtica. En su tercera version, se separaron y ampliaron

algunos subprocesos para convertirlos en procesos mas especializados.

ITIL v3 consta de cinco libros que se basan en el ciclo de vida del servicio, estos son: Estrategia
del Servicio, Diseiio del Servicio, Transicion del Servicio, Operacion del Servicio y Mejora
Continua del Servicio. Cada una de estas fases del ciclo de vida de los servicios contiene un
objetivo y un conjunto de procesos, ademas indica la forma de controlar cada proceso y asi
garantizar su correcta implementacion. Esta informacion fue tomada del curso online de ITIL v3.

(OSIATIS)

FASE 01: ESTRATEGIA PARA LOS SERVICIOS TI

Convertir la Gestion del Servicio en un activo estratégico de la

Objetivo Principal: .
organizacion.

Procesos:
o Gestion Financiera
e Gestion del Portfolio de Servicios
o Proceso de Gestion de la Demanda

TABLA 9: PROCESOS DE LA FASE 1 DE ITIL

FASE 02: DISENO DE LOS SERVICIOS TI

Disefiar nuevos servicios o modificar los ya existentes para su

Objetivo Principal: | . ., . .
incorporacion al catalogo de servicios.

Procesos:

Gestion del Catdlogo de Servicios

Gestion de Niveles de Servicio

Gestion de la Capacidad

Gestion de la Disponibilidad”

Gestion de la Continuidad de Servicios TI: Impedir que una imprevista y grave

2! La disponibilidad y seguridad son interdependientes y cualquier fallo en una de ellas afectar4 gravemente a la otra.
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interrupcion de los servicios TI tenga consecuencias catastroficas para el negocio.

e Gestion de la Seguridad: Garantizar que la informacioén sea correcta y completa, esté
siempre a disposicion del negocio y sea utilizada solo por aquellos que tienen autorizacion
para hacerlo.

e Gestion de Proveedores

TABLA 10: PROCESOS DE LA FASE 2 DE ITIL

FASE 03: TRANSICION DE LOS SERVICIOS DE TI

Hacer que los productos y servicios definidos en la fase de Diseflo
Objetivo Principal: | del Servicio se integren en el entorno de produccion y sean
accesibles a los clientes y usuarios autorizados.

Procesos:
Planificacion y Soporte a la Transicion
Gestion de Cambios
Gestion de la Configuracion y Activos del Servicio
Gestion de Entregas y Despliegues
Validacion y Pruebas
Evaluacion
Gestion del Conocimiento
TABLA 11: PROCESOS DE LA FASE 3 DE ITIL

FASE 04: OPERACION DE LOS SERVICIOS DE TI*

— Coordinar ¢ implementar todos los procesos, actividades y
Objetivo Principal: funciones necesarias para la prestacion de los servicios acordados
con los niveles de calidad aprobados.

PROCESO 1: Gestion de Eventos

Objetivo: Monitorizar todos los sucesos importantes que se produzcan para poder anticiparse a los
problemas, resolverlos o incluso prevenirlos.

Evento: Suceso detectable que tiene importancia para la estructura de la organizacion TI, para la
prestacion de un servicio o para la evaluacion del mismo. Ejemplo: notificaciones creadas por los
servicios, los elementos de configuracion o las herramientas de monitorizacion y control.

PROCESO 2: Gestion de Incidencias

Objetivo: Resolver rapida y eficazmente cualquier incidente que cause una interrupcion en el

servicio.

Incidencia: “Cualquier evento que no forma parte de la operacion estandar de un servicio y que
causa, o puede causar, una interrupcion o una reduccion de calidad del mismo”. [OSIA 01]

GESTION DE PROBLEMAS GESTION DE PETICIONES
DIFERENCIAS

Investiga la Solicitudes para

causa de la mejorar el
Gestion de incidencia servicio
Incidencias Resuelve Solicitudes

una incidencia cuando falla el
servicio

22 (- . -
Esta fase es la mas importante de todas ya que se encarga de la entrega en si del servicio y presenta la entrada para la fase de
mejora continua.
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PROCESO 3: Gestion de Peticiones

Objetivo: Atender las peticiones de los usuarios proporcionandoles informacion y acceso rapido a
los servicios estandar de la organizacion TI.

PROCESO 4: Gestion de problemas

Objetivo: Determinar las causas de los incidentes para encontrar posibles soluciones.

Solucion de un incidente

Incidencia Cualquier interrupcion o reduccion de calidad en el servicio
§ Problema Causa no identificada de una incidencia(s) de gran importancia
: . El problema se convierte en error conocido cuando se determinan
S Error Conocido
a sus causas
= Solucion Brindar una solucion temporal para minimizar el impacto del
2 Temporal problema
o o7 . .y ..
o Solucion Finalmente se da una solucion definitiva
o

PROCESO 5: Gestion de Acceso a los Servicios de TI

Objetivo: Otorgar permisos de acceso a los servicios de TI a aquellos usuarios autorizados e
impedirselo a los usuarios no autorizados.

TABLA 12: PROCESOS DE LA FASE 4 DE ITIL

FASE 05: MEJORA CONTINUA DE LOS SERVICIOS TI
Ofrecer mejores servicios adaptados a las necesidades
de los clientes.

Objetivos Principales:

Procesos:
e Proceso de Mejora Continua
e Informes de servicios TI
TABLA 13: PROCESOS DE LA FASE 5 DE ITIL

1.4.3.COBIT 4.0: Objetivos de Control para la Informacion y la Tecnologia Relacionada

Los Objetivos de Control para la Informacion y la Tecnologia Relacionada (Control OBjectives for
Information Systems and related Technology COBIT) brindan buenas practicas y politicas claras a
través de un marco de trabajo de dominios, procesos y actividades que ayudara a la organizacion a

satisfacer sus requerimientos de TL.

32



Capitulo 1: Introduccion al Control Interno

Dominios

Procesos

Actividades

FIGURA 5: ESTRUCTURA DEL MARCO DE TRABAJO DE COBIT

Fuente: (ISACA - Information Systems Audit and Control Foundation [Asociacion para la

Auditoria y Control de Sistemas de Informacion], 2009)

Fue creado en 1992 por la Asociacion para la Auditoria y Control de Sistemas de Informacion

(ISACA) y por el Instituto de Administraciéon de las Tecnologias de la Informacion (ITGI). Este

marco de referencia se basa, también como la Norma ISO, en la metodologia PHVA (Planear-

Hacer-Verificar-Actuar).

COBIT se forma de 4 dominios, 34 objetivos de control de alto nivel y 318 objetivos de control

detallados. Estos procesos pueden ser aplicados en un nivel corporativo, a nivel de funcion de Tl o a

nivel de los propietarios del proceso. Los cuatro grandes dominios de COBIT son:

DOMINIO

OBJETIVO

Planeacion y
Organizacion

Definir estrategias y tacticas de manera que la tecnologia de la informacion
contribuya al logro de los objetivos de la organizacion.
Procesos:

Definir un plan estratégico para TI

Definir la arquitectura de la informacion

Determinar la Direccion Tecnologica

Definir los procesos, organizacion y relaciones de TI
Administrar la inversion en TI

Comunicar las aspiraciones y direcciones de la gerencia
Administrar los recursos humanos de TI

Administrar la calidad

Evaluar y administrar los riesgos de TI

Administrar proyectos

Adquisicion e
Implementaciéon

Identificar, desarrollar o adquirir soluciones de Tecnologia de la
Informacion.
Procesos:

e Identificar soluciones automatizadas

33




Capitulo 1: Introduccion al Control Interno

Adquirir y mantener software aplicativo
Adquirir y mantener infraestructura tecnologica
Facilitar la operacion y el uso

Adquirir recursos de TI

Administrar cambios

Instalar y acreditar soluciones y cambios

Entrega y Soporte

Entregar los servicios requeridos mediante operaciones, entrenamiento,
seguridad y continuidad.

Procesos:

Definir y administrar los niveles de servicio
Administrar servicios de terceros

Administrar el desempefio y la capacidad
Garantizar la continuidad del servicio
Garantizar la seguridad de los sistemas
Identificar y asignar costos

Educar y entrenar a los usuarios

Administrar la mesa de servicio y los incidentes
Administrar la configuracion

Administrar los problemas

Administrar los datos

Administrar el ambiente fisico

Administrar las operaciones

Monitoreo

Evaluar los procesos de TI para verificar su calidad y suficiencia.
Procesos:

e Monitorear y Evaluar el Desempefio de TI

e Monitorear y evaluar el control interno

e Garantizar el cumplimiento regulatorio

e Proporcionar gobierno de TI

TABLA 14: OBJETIVOS Y PROCESOS DE LOS DOMINIOS DE COBIT

1.5. RELACION DE LAS NORMAS CON EL PROYECTO DE TESIS

Ya que el objetivo del proyecto de tesis, no es que el GAD-I* obtenga una certificacion ISO*, se

realizé una revision de ISO 9000 para tener conocimiento sobre ella y adoptar aquellos requisitos

establecidos en la misma con el fin de apoyar el proyecto. En este caso los requisitos que se van a

aplicar en el SCI” de la Direccion de TIC, son aquellos relacionados con la documentacion.

¥ Gobierno Auténomo Descentralizado de Ibarra

#* La certificacion ISO 9000 es el procedimiento mediante el cual una tercera parte diferente al productor y al
comprador asegura, por escrito, que un producto, un servicio o un proceso, cumple con los requisitos
especificados por la Norma.

¥ Sistema de Control Interno
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Asi mismo, se reviso la norma ISO/IEC 20000-2 “Tecnologia de la Informacion — Administracion
de Servicios”, de la cual se obtuvieron algunas ideas para el levantamiento de los procesos,
especialmente los de Provision de Servicio y de Solucion.

I?’, pero esta norma brinda buenas pautas a tomar

Tampoco el objetivo es el de implementar un SGS
en cuenta para garantizar la seguridad de la informacion en la Direccién de TIC* como la politica y
organizacion de la seguridad, la gestion de recursos humanos y de activos, la seguridad fisica y del
entorno, la gestion de comunicaciones, control de acceso, la gestion de incidentes y continuidad de
las operaciones, entre otras.

En cuanto a la norma NTP ISO/IEC 12207 “Tecnologia de la informacion: Procesos del Ciclo de
Vida del Software”, contiene procesos y actividades que seran tomados con cuenta para el

levantamiento del proceso de desarrollo de software y no se la aplicara completamente por no

plantear una metodologia agil.

ITIL es una metodologia para gestionar la Tecnologia de la Informacion que ofrece una vision clara
sobre como funciona un Departamento de TI, de ella se tomara principalmente la fase de Operacion

del Servicio.

De COBIT resulta interesante la estructura de su marco de trabajo, ya que en primer lugar, divide a
las operaciones de TI en Dominios, luego en Procesos y finalmente en Actividades y Tareas. Es por
ello que se aplicara en la Direccién de TIC la division por Areas de Gestion. A pesar de que COBIT
es muy amplia y muy extenso en su forma de presentar la gestion de TI, tiene aspectos similares a

ITIL.

Por 1ltimo, una vez revisado ISO 9000, ISO/IEC 20000, ISO 27000, NTP ISO/IEC 12207, ITIL y
COBIT; se realizo un cuadro comparativo, en el cual se exponen cada una de las actividades de
control para TIC* especificadas en las Normas de Control Interno y su relacién con las normas

mencionadas anteriormente. El objetivo de este proyecto no es el de implementar a pie de letra

26 Tecnologia de la Informacién y Comunicacion
7 Sistema de Gestion de Seguridad de la Informacion
* Tecnologia de la Informacién y Comunicacién
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alguna/s de estas normativas internacionales, sino mas bien el de tomarlas como guia o base para la

aplicacion del SCI”.

En el Anexo 2: Relaciones entre la Norma de Control Interno para TIC y las Normas
Internacionales, se realizd un cuadro comparativo, el cual servird como marco conceptual para la
ejecucion del proyecto. En la primera columna a la izquierda se han colocado las normas de Control
Interno para Tl y a la derecha se han listado las normas internacionales revisadas en este capitulo.
El objetivo fue el de relacionar estas normas, colocando en la casilla comun el proceso, objetivo de
control o clausula que satisfaga o apoye de alguna manera el cumplimiento de la normativa
sefialada.

Se puede observar que en algunos casos se ha colocado mas de un proceso, objetivo o clausula en la
casilla comun, esto no quiere decir que se aplicara ¢ implementara todos ellos, por el contrario,

serviran de  referente  para el  levantamiento del  proceso  correspondiente.

¥ Sistema de Control Interno
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2. METODOLOGIA DE TRABAJO

2.1. METODOLOGIA DE TRABAJO

A continuacion se expone la forma de trabajo que se usd para implementar la propuesta de
procedimientos para gestionar las Normas de Control Interno en la Direccion de TIC* del GAD-I*".
Para ello, se organizod el trabajo en tres fases que son: Fase Organizativa, Fase de Diagnostico y

Fase de Levantamiento y/o Redisefio de Procedimientos.

2.1.1.FASE ORGANIZATIVA

El objetivo de esta fase es el de organizar a los funcionarios de la Direccion de TIC para la

realizacion del proyecto y concienciar acerca de la necesidad del mismo.

Revision del Marco Estratégico Institucional
Como paso inicial se debe revisar el Marco Estratégico del GAD-I, la mision, vision, valores y
objetivos estratégicos. Si estos elementos no se tienen claros, cualquier esfuerzo que se realice en

relacion con el levantamiento de los procesos no dara el resultado esperado.

Sensibilizacion y Planificacion
Es necesario sensibilizar a todos los funcionarios en la importancia de la ejecucion del proyecto,
con el fin de garantizar cooperacion y éxito del mismo. Se debe, ademas, planificar las actividades a

realizar junto con la asignacion de responsabilidades de cada participante.

2.1.2.FASE DE DIAGNOSTICO

Para realizar el diagnostico de las Actividades de Control de TIC se elabor6 una ficha basada en un

CheckList™, en la cual se colocé a manera de pregunta cada una de las normas especificadas por la

3% Tecnologia de la Informacion y Comunicacion

3! Gobierno Auténomo Descentralizado de Ibarra

32 Es una lista de verificacion que detalla uno por uno los distintos aspectos que se deben analizar, comprobar,
y verificar de un tema en especifico.
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Contraloria para TIC y junto a ellas una evaluacion del desempefio y del control interno existente

(Referirse al Anexo 3: Formato Ficha Evaluacion de Actividades de Control de TI).

El objetivo de la ficha es el de documentar las evaluaciones de los funcionarios de la Direccion de
TIC, en cuanto a la importancia de los procedimientos de TI y el nivel de desempefio de los
mismos. También, evaluar si existen controles internos documentados para cada uno de los

procedimientos.

2.1.3.FASE DE LEVANTAMIENTO DE PROCEDIMIENTOS

El objetivo de esta fase es el de identificar y sefialar quién?, cuando?, como?, donde?, para qué? y
por qué? de cada una de las actividades que integran los procedimientos de la Direccion de TIC.
Finalmente, se contara con el Manual de Procedimientos que es un documento detallado que
contiene instrucciones, responsabilidades e informacion sobre politicas, funciones y procedimientos

de las distintas operaciones que se realizan.

Pasos a ejecutar dentro de la Fase

2.1.3.1. Identificacion de los Procedimientos
En este paso se debe generar un listado de todos los procedimientos y actividades que se desarrollan
en la Direccion, basandose en la Ordenanza Organizacional por Procesos del GAD-I [OOP10] y la

experiencia de los funcionarios mediante la visita a sus areas de trabajo.

2.1.3.2.  Catalogo de Procedimientos
Se procede al inventario de procedimientos el cual se debe presentar a manera de catalogo
guardando la estructura establecida en el Mapa de Procesos. Se debe entender que cada proceso es

un conjunto o secuencia ordenada de actividades.

Deben formularse nombres que sean representativos y que den una idea general de la actividad
principal de cada uno. Luego, resulta necesario codificar los mismos, como una forma de hacer méas
sencilla su identificacion. En este punto se listaran los procedimientos que cuenta actualmente la
Direccion de TIC y ademas se listaran todas aquellas actividades que no estan incluidas en los

procedimientos actuales.
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Con el fin de tener precision y claridad en la descripcion de los procedimientos que se hara en el
siguiente paso, es necesario definir el objetivo®® de cada uno de ellos. Para ello se debera responder

a las siguientes preguntas:

Pregunta Ejemplo
1. ;Cudl es la funcion del proceso? Agilizar
2. ¢A qué aplicaremos esa funcion (de | Los tramites.
agilizar, segun la primera respuesta)?
3. ;Qué alcances se quieren obtener respecto | A todas las dependencias del municipio.
de esa funcion (al agilizar los tramites, segun
respuestas 1y 2)?
4. ;Para qué (se van a agilizar los tramites | Para lograr la satisfaccion de sus clientes,
en todas las dependencias del municipio, | logrando reducir costos innecesarios y la
segun respuestas 1, 2y 3)? reelaboracion  de  trabajos de los
servidores publicos municipales.
Al unir las respuestas se obtiene el objetivo del proceso
“Agilizar los tramites en todas las dependencias del municipio, para lograr la satisfaccion
de sus clientes, logrando reducir costos innecesarios y la reelaboracion de trabajos de
los servidores publicos municipales.”
Fuente: (COMISION FEDERAL DE MEJORA REGULATORIA - CENTRO DE
INVESTIGACION Y DOCENCIA ECONOMICA)
TABLA 15: PREGUNTAS PARA OBTENER EL OBJETIVO DE UN PROCESO

Para fortalecer la obtencion del objetivo, es recomendable que todos los funcionarios que participan

esta tarea, den cada uno las respuestas a las preguntas mencionadas en la tabla anterior.

2.1.3.3. Levantamiento de los procedimientos

Una vez que se tienen identificados y clasificados los procedimientos a partir del listado generado

en el paso anterior, se procede a levantarlos.

Levantar informacion relacionada al procedimiento

Obtener datos generales de las areas involucradas en la operacion del procedimiento, como:
nombres de responsables, relaciones con otras areas, sistemas informaticos involucrados. Para ello
basarse tanto en la estructura organica y funcional, en el caso del GAD-I, la Ordenanza

Organizacional por Procesos y el Manual de Funciones.

Leer y analizar la normatividad vigente aplicable a ese procedimiento, como leyes, reglamentos,

decretos, acuerdos, ordenanzas, entre otros.

33 . . . .. . L .,
El objetivo se refiere a la finalidad o intento al cual se dirige o encamina una accién u operacion.
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Determinar el flujo del procedimiento
Ejecutar una reunion para determinar el flujo de operacion desde el inicio hasta el término del
procedimiento, durante el cual también se determinara toda la documentacion que se genere como

formatos, anexos, numero de copias, entre otros.

Se debe levantar el procedimiento tal y como lo estan ejecutando en la actualidad, es por ello que es
muy importante trabajar conjuntamente con los duefios del procedimiento. Se propone una técnica
didactica de aplicacion del Diagrama de Flujo, haciendo uso de pliegos de papel periddico o

pizarrén de tiza liquida, notas post-it** y marcadores.

Los beneficios de usar la técnica del Diagrama de Flujo son: visualizacion clara y completa del
proceso, visualizacion de cuellos de botella y de actividades que no aportan valor, burocracia en
aprobacion de tramites, actividades repetidas, responsables con mucha o poca carga de trabajo, flujo
no adecuado, entre otros. Los pasos para diagramar el proceso haciendo uso de esta técnica y

materiales son:

1. Colocar en la parte superior el nombre del Procedimiento.

2. Trazar tantas columnas de acuerdo al numero de responsables que intervienen en la
ejecucion del procedimiento.

3. Colocar como cabecera de cada columna el nombre del Cargo o Funcion del responsable,
definido en el Manual de Funciones.

4. A cada funcionario que participa en la reunion se le debe realizar las siguientes preguntas:
;qué hace?, ;como lo hace?, ;jcon qué lo hace?, ;quién le ayuda?, ;a quién le turna
su trabajo cuando finaliza su actividad?, ;quién lo revisa?, ;qué pasa si tiene algin
problema?, ;cuanto tiempo se tarda?, ;existe alguna garantia que deba cumplir al realizar su
trabajo?, entre otros.

5. Diagramar el procedimiento haciendo uso de la Simbologia para Diagramas de Flujo
mostrada en la siguiente tabla. Durante este paso se haran uso de las notas sobre el pizarron
o papel, con el fin de poder retirarlas o aumentarlas con mayor flexibilidad. Luego se deben

realizar los conectores con los marcadores.

34 . , . ~ . . . . . .

Los post-it o pdsit son unas pequenas hojas de papel autoadhesivo de varias dimensiones, formas y colores. Se usan para escribir notas
recordatorias, para pegarlas después en cualquier tipo de superficie. Luego de usadas, pueden despegarse facilmente gracias al adhesivo
poco pegajoso que contienen.
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Simbolo

Descripcion

Actividad: Se debe describir brevemente con verbo conjugado en tercera
persona la actividad.

L]

Inicio/ Fin de Proceso: Colocar la palabra INICIO o FIN.

Decision: Colocar la pregunta de decision que debe ir con signos de
interrogacion, la cual tendra dos respuestas: SI o NO. Es importante que todos
los SI tengan la misma direccion, al igual que todos los NO.

Subproceso: Sirve para hacer referencia a otro subproceso que sea parte del
actual.

1

Documento: Colocar el nombre del documento que se genera durante la
ejecucion de esa actividad.

Flechas: usados para conectar los simbolos y definir la trayectoria del
proceso.

W

Conector dentro de pagina: Se utiliza para evitar repeticiones en el flujo, ya
que es posible que en algin momento del proceso se realicen los
mismos pasos para otra actividad.

g

Conector fuera de pagina: Se usa cuando el proceso tiene mas de una
pagina.

TABLA 16: SIMBOLOGIA PARA DIAGRAMAS DE FLUJO

Se pueden hacer varias versiones del diagrama de flujo, la inicial puede ser una general a nivel de

direcciones, pero se debe garantizar que la version final quede a nivel de roles de cada funcionario

dentro de las direcciones.

2.1.34.

Mejorar el flujo del proceso levantado

Convocar a una nueva reunion a los funcionarios, durante la cual se identificaran problemas en el

proceso, para ello se lo debe revisar y obtener propuestas de mejora. Se puede usar la técnica de

lluvia de ideas:

1 | Se escoge el proceso en el que se enfocara la reunion el cual debera ser
comprendido por todos los participantes.

1deas.

2 | En silencio, cada participante genera por escrito el mayor numero posible de

3 | Los participantes expresan sus ideas al equipo, las cuales seran escritas por el
secretario en un pizarrén o cartulina.

4 | El equipo trata de reducir el nimero de ideas, para lo cual elimina las que son
redundantes, o las combina para enriquecer el contenido de los enunciados.

5 | Mediante una votacidon, se identifican los enunciados que estan relacionados
directamente con el problema o problemas del proceso administrativo.

Fuente: (COMI’SI(')N FEDERAL DE MEJORA REGULATORIA - CENTRO DE
INVESTIGACION Y DOCENCIA ECONOMICA)

TABLA 17: TECNICA DE LLUVIA DE IDEAS PARA EL MEJORAMIENTO DE PROCESOS
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El objetivo de esta actividad es la de obtener la mayor cantidad de ideas para la mejora del

procedimiento. Se debe analizar cada una de las propuestas en cuanto a si tiene beneficios o no.

Finalmente se deberan elegir las propuestas con mayor factibilidad para alcanzar los objetivos del

procedimiento, para lo cual se debe:

Analizar la secuencia del procedimiento y la relacion que se tenga con una o varias
direcciones y/o unidades.

Analizar la segregacion de funciones, verificando: ;Quién autoriza, aprueba, revisa,
ejecuta?

Analizar los documentos: formatos, informacion que contiene, nuimero de copias,
distribucién, usos, archivo, consulta, cuantificacion de la cantidad de documentos
procesados, formas de manipulacion, firmas, sellos.

Identificar si los procedimientos son manuales o por computadora.

Eliminar pasos en los cuales sus resultados no son transparentes, no es agil, desperdicia
informacion y recursos, ademas es complicado con tantos tramites; se emplea tecnologia
obsoleta o no genera valor agregado.

Reducir el procedimiento a lo estrictamente necesario.

Establecer controles automaticos de tal manera que minimicen tantos chequeos o

revisiones.

Para determinar las actividades que generan valor agregado se coloca como referencia la siguiente

figura para su analisis:

ANALISIS DE VALOR AGREGADO

& irla para
generar of outpat?

LCaontribuye 2 las

LContribuye & los
requenmientos ded
cliente?

Valor agregads para
I empress

Transporis i movimisnio
~Archrg y sifmaconamoiio
“Ropaticidn de lrbaje
+Domoras
Actividades que se deban Actividades que no contribuyén a satisfacer los
redlizar para satisfacer los requerimientes del cliente. Eslas actividades s¢ podrian
requenimienios del chente eliminar sin afeciar la luncionalidad gl produciaiservicio

FIGURA 6: ANALISIS DEL VALOR AGREGADO

Autor: Fuente (HAZZ, 2010)
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2.1.3.5. Documentacion del Procedimiento
Una vez diagramado, corregido y mejorado el procedimiento, se debe proceder a realizar una
descripcion formal del mismo. Para el apoyo de este paso referirse al Instructivo de Trabajo para
Elaborar Documentos del Procedimiento de Control de Documentos en el Capitulo 3. Luego para su

formalizacion, los procedimientos se agruparan en el Manual de Procedimientos de TIC.

2.1.3.6. Aprobacion y Difusion de los Procedimientos
Los procedimientos deberan ser expuestos a los Responsables de Unidades y Director de TIC

para su respectiva revision, aprobacion y difusion.

Para la difusion deben ser comunicados tanto a los funcionarios responsables de su ejecucion,
como a toda la institucion. Esto tiene por objetivo asegurar que se estandarice su aplicacion y,
tanto los funcionarios actuales, como los que ingresen en el futuro, puedan conocer la forma

de realizar determinado procedimiento.

2.1.3.7. Evaluacion y Mejora Continua de los procedimientos

Luego del levantamiento de procedimientos, es necesario realizar un monitoreo y seguimiento de
ejecucion y aplicar la Mejora Continua de los mismos. La intencion de realizar estas evaluaciones
es detectar si los procedimientos conservan su utilidad para el desarrollo de las actividades
de la institucion, o han perdido su eficacia, eficiencia y productividad y no satisfacen las

necesidades de los usuarios internos o externos.

NOTA: El presente proyecto de tesis no tiene alcance a la Mejora Continua de los

Procedimientos de la Direccion de TIC.
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Capitulo 3: Desarrollo de la Propuesta de Control Interno en la Direccion de TIC

3. DESARROLLO DE LA PROPUESTA DE CONTROL INTERNO EN LA DIRECCION
DE TIC

A continuacion se documenta el desarrollo y aplicacion de la metodologia de trabajo explicada en el
Capitulo 2.

3.1. DESARROLLO FASE ORGANIZATIVA

A. Revision del Marco Estratégico Institucional

Los documentos que se revisaron para comprender el Marco Estratégico Institucional del GAD-I
son:

e Ordenanza Organizacional por Procesos

e Manual de Procesos

e Manual de Funciones

e Reglamento Organico Funcional

e Plan Estratégico Institucional

e Plan Operativo Anual (2011 y 2012) de la Direccion de TIC

Estructura Organizacional Por Procesos

La estructura organizacional del GAD-I se fundamenta en una Ordenanza aprobada el 04/11/2010,
la cual regula, ademas, la gestion por procesos del mismo. Esta estructura, se encuentra definida
en areas administrativas que entregan productos, los cuales son bienes o servicios que satisfacen la
demanda de clientes internos y externos. Cada una de estas areas es responsable de un proceso

compuesto de un portafolio de productos.

De acuerdo a dicha Ordenanza (GAD-I , 2010), la definicion de proceso es: “Los procesos son un
conjunto de actividades relacionadas entre si, destinadas a transformar  insumos  en
productos finales de mayor valor agregado para usuarios o clientes externos e internos.

Se dividen en macro procesos, procesos y subprocesos.”
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La diferencia entre macro procesos, procesos y subprocesos es la dimension de los productos finales
que elaboran; por ello los procesos del GAD-I se estructuran en areas organizacionales de acuerdo a

los siguientes niveles:

a) Macro proceso: Gobernantes-Nivel Directivo
b) Procesos: Agregadores de valor-Nivel Operativo
c) Procesos: Habilitantes de Asesoria y Apoyo-Nivel Asesor

d) Procesos: Desconcentrados

Por otro lado, en la misma Ordenanza se define la mision, vision, objetivos generales, valores,

politicas y principios institucionales del GAD-I, los cuales se describen a continuacion:

Mision
El Municipio de Ibarra planifica, regula, ejecuta y promueve el desarrollo integral sostenible del
canton, a través de servicios de calidad eficientes y transparentes con la participacion activa de

la ciudadania socialmente responsable a fin de lograr el buen vivir.

Vision
Seremos un Municipio lider en gestion, con responsabilidad social, que garantice equidad,
honestidad, trabajo y eficiencia porque Ibarra se constituya en un canton prospero, atractivo e

incluyente, capital de los servicios y el conocimiento, referente del buen vivir en la region norte

del Ecuador.

Valores Institucionales

Compromiso, Lealtad, Responsabilidad, Puntualidad, Trabajo en equipo, Servicio, Respeto, Pro

actividad, Excelencia, Integridad, Liderazgo, Etica.

Objetivos Generales

Objetivo 1: ldentidad, Participacion y Ciudadania.
Objetivo 2: Recuperacion Economica, Desarrollo y Competitividad.
Objetivo 3: Desarrollo Territorial.

Objetivo 4: Desarrollo Institucional.
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Principios Institucionales

Mejoramiento continuo, Oportunidad, Colaboracion, Eficacia, Austeridad, Eficiencia

Fuente: (GAD-I, 2010)

En el Plan Estratégico Institucional 2010-2014 se establecen Cuatro Ejes Estratégicos que son:
1. Identidad, participacion y ciudadania.
2. Recuperacion Economica, Desarrollo y Competitividad.
3. Desarrollo Territorial.
4

Desarrollo Institucional

Se ha constatado la existencia de una Estructura Organizacional (

Figura 8: Organigrama Estructural por Procesos del GAD-I) definida y aprobada, que tiene como
objetivo atender el cumplimiento de la mision y apoyar efectivamente el logro de los objetivos
organizacionales, la realizacion de los procesos, las labores y la aplicacion de los controles
pertinentes. Se define también el Mapa de Procesos (

Figura 8: Organigrama Estructural por Procesos del GAD-I pag. 53), que tiene tres niveles que

son:
a) Procesos Legislativos y Gobernantes: Nivel Directivo — Ejecutivo

b) Procesos Habilitantes: Nivel Asesor — Nivel de Apoyo

¢) Procesos Agregadores de Valor: Nivel Operativo
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PROCESOS GOBERNANTES

e Direccionamiento Estratégico del Desarrollo Cantonal

(/2]
e Concejo Municipal %
e Comisiones permanentes <
DEMANDA . a
e Consejos Cantonales (2]
CIUDADANA e Gestion Estratégica del Desarrollo Cantonal 8
e Alcaldia m
il
m
(9]
PROCESOS AGREGADORES DE VALOR E' S
| (@]
® | A
N 1=
OBRAS e Obras Publicas, transito y seguridad vial m L
e Participacion ciudadana e)
S ) . =
e Salud y medio ambiente m |
U e Educacion, cultura, deportes y recreacién 5
I .z s m
e Desarrollo y planificacidn turistica o D
M
/ PROCESOS HABILITANTES DE ASESORIA Y APOYO / A
(0]
S
e Auditoria Interna PROYECTOS Y
o Administracion General OBRAS
e Secretaria General ATENDIDAS
PROCESOS DESCONCENTRADOS
e Empresas Municipales e Empresas de Economia Mixtay S. A.
o EMAPA e Comerclbarra
e Cuerpo de Bomberos de e Empresa de Economia Mixta
Ibarra Yahuarcocha
e RASTRO e Parque Industrial S.A.
e Patronato de Amparo Social e Imbabus

FIGURA 7: MAPA DE PROCESOS DEL GAD-I
FUENTE: OOP
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CONSEJOS _ CONCEJO COMISIONES
CANTONALES PERMANENTES
AUDITORIA INTERNA i
SECRETARIA I PROCURADURIA
GENFRAI SINDICA
ADMINISTRACION
GENERAL
PLANIFICACION Y I GESTION
DESARROLLO I FINANCIFRA
TECNOLOGIA DE LA I GESTION AVALUOS
INFORMACION I Y CATASTROS
COMUNICACION I GESTION
SOCIAL Y RR-PP I ADMINISTRATIVA
OBRAS PUBLICAS, PARTICIPACION EDUCACION, DESARROLLO Y SALUD Y W REGISTRO DE
TRANSITO Y CIUDADANA CULTURA, DEPORTES PLANIFICACION MEDIO LA
SEGURIDAD VIAL Y RECREACION TURISTICA AMBIENTE PROPIEDAD
EMPRESAS MUNICIPALES EMPRESAS DE ECONOMIA MIXTA
- EMAPA
- Cuerpo de Bomberos - Comerclbarra
- RASTRO - Empresa de Economia Mixta Yahuarcocha
- Patronato de Amparo Social B dustrial
-Imbabus
SIMBOLOGIA
PROCESOS GOBERNANTES

PROCESOS HABILITANTES DE ASESORIA'Y APOYO

PROCESOS AGREGADORES DE VALOR

PROCESOS DESCONCENTRADOS

FIGURA 8: ORGANIGRAMA ESTRUCTURAL POR PROCESOS DEL GAD-I

FUENTE: (GAD-1, 2010)

50



Capitulo 3: Desarrollo de la Propuesta de Control Interno en la Direccion de TIC

B. Sensibilizacion y Planificacion

Para la sensibilizacion del proyecto se realizd una reunion con todos los funcionarios de la
Direccion, en el cual se explicaron las Actividades de Control de la Norma de Control Interno, su

necesidad de aplicarlas y el objetivo del presente proyecto.

Para la planificacion, las tareas de organizacion se enmarcaron en fecha y lugar, asi como también
la asignacion de responsabilidades teniendo en cuenta los facilitadores y los involucrados en las
mismas. Se desarrolld un Acta de Trabajo luego de cada reunidon con el objetivo de tener un
documento de soporte de las actividades que se fueron desarrollando durante el proceso y de los

compromisos adquiridos por parte de los interesados.

A continuacion se expone un resumen de las actividades realizadas durante esta fase:

* Presentacion del proyecto a los funcionarios de la Direccion.

* Planificacion de encuentros y reuniones teniendo en cuenta: objetivo de las mismas,
programacion en el tiempo, periodos a rendir cuentas.

* Investigar marcos de trabajo o de referencia®.

*  Seleccionar la plataforma de colaboracion, intercambio, comunicacion y de documentacion
a usar durante el proyecto. En este caso se seleccion6 REDMINE?®® por estar instalado y ser
conocido por los funcionarios.

*  Asignacion de roles y responsabilidades a todos los participantes.

3.2. DESARROLLO FASE DE DIAGNOSTICO

Durante esta fase se aplico la ficha elaborada y explicada en el Capitulo 2: Ficha Evaluacion de
Actividades de Control de TI (Ver Anexo 3). A continuacién se exponen los resultados de la
evaluacion del componente “Actividades de Control” de Tecnologia de Informacion, que es el
punto 410 de la Normas de Control Interno; se ha colocado junto a ellas una descripcion de los
aspectos positivos y las debilidades encontradas en la Direccion de TIC en cuanto a su

cumplimiento.

35 . ’ .
Ya se revisaron en el Capitulo 1 los marcos de referencia a usar.

36 , . ., . . .
Redmine es una herramienta para la gestion de proyectos y el seguimiento de errores escrita usando el framework Ruby on Rails.
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TITULO DE LA ASPECTOS POSITIVOS DEBILIDADES
NORMA ENCONTRADAS

Se posiciona en la Estructura No consta con un area

Organizacional del GAD-I como especifica que cubra con los

un Proceso Habilitante de proyectos tecnologicos.

Asesoria y Apoyo. No cuenta con un darea
Organizacion Genera cambios de mejora especifica de soporte
Informadtica tecnologica a nivel interno y informatico.

externo.

El nivel Directivo de la

Direccion, es el que planifica y

viabiliza la ejecucion de los

proyectos tecnologicos.

El GAD-I consta con un Manual Falta mayor difusion y
Segregacion de de Funciones en el que constan comunicacion del Manual de
Funciones las aplicables a la Direccion de Funciones a nivel

TIC. institucional.

Se realiza la supervision de roles No existen indicadores para

y funciones del personal. evaluar los roles y funciones.

Se ha elaborado un Plan No existe el plan a nivel de

Estratégico de  Tecnologia detalle.

llamado: “Ibarra Ciudad Digital” Falta identificar el proyecto
Plan  Informadtico propuesto para 5 afios, que con actividades, tareas,
Estratégico de consta principalmente de 5 ejes: responsables, presupuesto.
Tecnologia Conectividad, Inclusion Digital, Existen proyectos a

Gobierno Electronico,
Gobernabilidad Democratica,
Incubadora de empresas y
tecnologias.

Se elaboran, implementan y
evallan cada afio los Planes
Operativos, que sirven para el
cumplimiento del Plan
Estratégico de Tecnologia.

Se encuentran publicados en el
portal web el Plan Estratégico de
Tecnologia y el POA 2011.

desarrollar que no se
planifican.

Existe un Manual de
Procedimientos del afio 2010 en
el que existe una seccion
dedicada a la Direccion de TIC.

En el manual constan
unicamente dos
procedimientos del area de

Software e Internet.

Estos procedimientos no
estan actualizados, su
descripcion no es clara ni
completa, ademas no estan
separadas las
responsabilidades por cada
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Politicas
procedimientos

actividad del mismo.

No constan en el manual,
procedimientos del area de
Hardware y Comunicaciones.
No estan documentados todos
los procedimientos y politicas
del area.

No existe un medio de
difusion de los
procedimientos con los que
se cuenta.

Modelo
informacion
organizacional

de

Se cuenta con profesionales
capacitados para la
Administracion de la Base de
Datos.

No se cuenta con un
diccionario de datos
actualizado y documentado
de forma permanente.

No se cuenta con un proceso
de clasificacion de datos para
poder especificar niveles de
seguridad y propiedad.

Administracion
proyectos
tecnologicos

de

Existen los formatos para la
elaboracion de proyectos en la
Direccion de TIC, que constan
de naturaleza, objetivos,
alcance, cronograma de
actividades, responsables,
costos.

La administracion de los
proyectos tecnologicos se apoya
del proceso de Compras Publicas
para su ejecucion, seguimiento y
cumplimiento, el cual es un
proceso horizontal que cubre
varias direcciones del GAD-I.

No se aplican los formatos
para la elaboracion de los
proyectos.

Desarrollo
adquisicion

y
de

software aplicativo

Las adquisiciones tecnoldgicas
se realizan sobre la base del
portafolio de proyectos.

Se aplican politicas y estandares
para codificacién de software y
nomenclaturas.

La identificacion de los
requerimientos del software se lo
realiza con la participacion del
area usuaria.

Para el caso de adquisicion de
software, también se apoya del
proceso de Compras Publicas.

Se utilizan actas de aceptacion
del usuario, para el software

No se aplican estandares para
interfaz de usuario, pruebas
unitarias y de integracion.

No se consideran estandares
de documentacion y de
calidad en el desarrollo del
software.

No se cuenta con los
derechos de autor del
software desarrollado por ter
ceros. Tampoco se tiene el
codigo fuente de dicho
software.

No se han registrado los
derechos de autor de ningn
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desarrollado en la entidad y esta
establecido un formato para ello.

software desarrollado en la
entidad.

De forma general, no se
elaboran manuales de
usuario, técnicos, de
instalacion y configuracion
de las aplicaciones.

No se cuenta con un proceso
definido para el desarrollo de
software al interior de la
entidad.

Adgquisiciones
infraestructura
tecnologica

de

Las adquisiciones tecnoldgicas
se alincan a los objetivos,
portafolio de proyectos 'y
servicios y constan en el plan
anual de contrataciones.

Para las adquisiciones se
evaltian: riesgos, costos, vida
util, requerimientos de carga de
trabajo, de almacenamiento, de
contingencias.

Para la adquisicion tecnologica
se especifican claramente las
caracteristicas  técnicas  del
hardware o software en los
pliegos durante el proceso de
Compras Publicas.

Se solicitan memorias técnicas a
los contratistas, de los proyectos
realizados

No se ha considerado aun el
uso compartido de un Data
Center con otra entidad para
optimizar recursos.

No se documentan las
investigaciones que se
realizan para evaluar las
adquisiciones tecnologicas.

Mantenimiento
control de
infraestructura
tecnologica

la

Se cuenta con ambientes de
desarrollo y produccion
independientes.

Se cuenta con un plan de
mantenimiento preventivo y/o
correctivo de la infraestructura
tecnologica.

Se mantiene un inventario de
bienes informaticos desde la
unidad de  Hardware vy
Comunicaciones.

Se hace constar, tanto en los
pliegos, como en el contrato
firmado con un proveedor, que
el mantenimiento de los bienes
en garantia no tendra consto
alguno para la institucion.

No existe un procedimiento
definido para el
mantenimiento de software.
No existe un control de
cambios en procedimientos
ni sistemas, de tal manera que
estos no son registrados.

No existe un control y
registro del software que
ingresa a produccion.

No se realiza una
actualizacion  por  cada
cambio en los manuales

técnicos o de usuario.

No se cuenta con un ambiente
de pruebas independiente.

El inventario de bienes
informaticos de la unidad de
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hardware y comunicaciones
no esta actualizado.

Seguridad de Se cuenta con ubicacion No se tienen politicas de
Tecnologia de adecuada y control de acceso control de acceso fisico
Informacion fisico al area del Data Center. adecuado a la Direccion de
Se cuenta con instalaciones TIC.
fisicas adecuadas que incluyen No se cuenta con un
mecanismos,  dispositivos y procedimiento que
equipo  especializado  para especifique la  obtencion
monitorear y controlar fuego, periodica de respaldos de
mantener ambiente con informacion.
temperatura y humedad relativa Se almacena informacion
del aire controlado, disponer de critica y/o sensible en un
energia acondicionada en el area lugar externos a la entidad
del Data Center. que no es el adecuado.
Se cuenta con  personal No se cuenta con sitios de
competente y capacitado para la procesamiento alternativo.
Administracion de la Seguridad Se aplican, pero no se cuenta
de la Informacion. con  procedimientos  de
seguridad  definidos  y/o
documentados.
No se cuenta con un plan de
respuesta a riesgos.
No se cuenta con
procedimientos de control de
cambios para el plan de
Plan de contingencias.
Contingencias No se cuenta con un plan de
continuidad de las
operaciones.
No se cuenta con un plan de
recuperacion de desastres.
No se ha designado un comité
de contingencias.
Administracion de Se realizan revisiones periodicas Se tiene una clave para
soporte de de la capacidad y desempefio consultas que es la misma
tecnologia de la actuales y futuros de tecnologia para todos los usuarios.
informacion de la informacion. No se cuenta con un proceso

Se otorga de identificacion unica
a todos los usuarios internos,
externos y temporales que
interactlien con los sistemas y
servicios de tecnologia de
informacion de la entidad.

Se cuenta con la estandarizacion
de la identificacion,
autenticacion y autorizacion de
los usuarios.

para gestionar y/o administra
cuentas de acceso.

No se realiza una revision
periodica del uso de las
cuentas de acceso emitidas.
No se tiene un procedimiento
documentado y apropiado
para la administracion de los
incidentes de tecnologia de
informacion.
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= No se cuenta con un
repositorio de diagramas y
configuraciones de hardware
y software actualizado.

= No se han incorporado
mecanismos de seguridad
para la transmision de datos a
través del medio publico

(internet)
Sitio web, servicios|® Se cuenta con un Administrador|® No se elaboran normas,
de internet e Web que administra y da procedimientos e instructivos
intranet mantenimiento  constantemente de instalacion, configuracion
al Portal Web institucional. y utilizacion de los servicios
de internet, intranet, correo
electronico y sitio WEB.

= No se cuenta con un nivel
adecuado de seguridad a
nivel del portal web.
TABLA 18: RESULTADOS EVALUACION DE ACTIVIDADES DE CONTROL EN LA
DIRECCION DE TIC

3.2.1.0bservaciones del Diagnéstico Realizado

Luego de haber realizado el diagndstico del Sistema de Control Interno en la Direccion de TIC del
GAD-I, basandose tinicamente en lo establecido en las Normas de Control Interno’’, se constatd que
la mayor debilidad que poseen, es la ausencia de procedimientos documentados para la ejecucion de
sus actividades y por lo tanto la carencia de un adecuado control de las mismas.

Por lo tanto, se definen las siguientes recomendaciones con el objetivo de mejorar la ejecucion de

las actividades de los funcionarios:

Segregacion de Funciones

e Comunicar y difundir el Manual de Funciones y el Manual de Procedimientos actual, entre
todos los funcionarios, especialmente con el personal nuevo, ya que existe un
desconocimiento de ellos.

Plan Informadtico Estratégico de Tecnologia

e Documentar el Plan Informatico con los requisitos establecidos por la Norma de Control

Interno para mejorar la planificacion y el uso adecuado de los recursos.

*”(Normas de Control Interno para las Entidades, Organismos del Sector Publico y de las Personas
Juridicas de Derecho Privado que Dispongan de Recursos Publicos [edicion en PDF], 2009)
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Politicas y Procedimientos

Realizar una revision de los procedimientos de la Direccién, y solicitar que sean

incorporados al Manual de Procedimientos del GAD-I.

Desarrollo y Adquisicion de Software Aplicativo

Estandarizar el disefio de la interfaz de usuario, especialmente de las aplicaciones web, con
el objetivo de mejorar la experiencia del usuario.

Redefinir el procedimiento de Desarrollo de Software entre todos los duefios del mismo,
con el fin de establecer mecanismos para mejorar su calidad y estandarizar la
documentacion que se debe generar de cada uno de ellos.

Implementar una herramienta informatica adaptada al procedimiento de Desarrollo de
Software, con el fin de realizar un seguimiento constante y de mantener un historial de los
proyectos de desarrollo.

Establecer como politica la elaboracion de Manuales Técnicos y de Usuario del software
desarrollado con el fin de contar con la documentacion completa para uso, configuracion e
instalacion del software y no depender del personal que lo elaboro.

Apoyarse de una herramienta informatica para mantener un control y registro de todo el
software adquirido y desarrollado que posee el GAD-I.

Tratar, en lo posible de registrar todo el software que se ha desarrollado, a nombre del

GAD-I en el organismo competente.

Adgquisiciones de Infraestructura Tecnologica

Documentar las investigaciones realizadas para la adquisicion de la infraestructura
tecnologica con el fin de contar con informacion para futuras adquisiciones.

Se debe llevar un inventario de las adquisiciones realizadas cada afio, para mejorar la
gestion de los proyectos.

Se debe llevar un registro y control de las memorias técnicas de los proyectos realizados.

Mantenimiento y Control de la Infraestructura Tecnologica

Implementar un procedimiento de Mantenimiento de Infraestructura Tecnologica con el fin

de registrar cada cambio que se realice al software en produccion y a la infraestructura

como tal.
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Seguridad de Tecnologia de la Informacion

Existe un buen nivel de seguridad fisica en el area de servidores, pero hace falta la
definicion e implantacion de un Sistema de Seguridad, el cual abarque las acciones a
ejecutar antes, actuar durante y después de una emergencia.

Mejorar la seguridad fisica del area de trabajo de la Direccion, ya que se ha podido observar
la entrada y salida tanto de usuarios internos como de personas ajenas a la entidad; esto,
con el fin de garantizar la salvaguarda de los equipos informaticos e impedir la fuga de
informacion sensible.

Establecer mecanismos para proteccion de la informacion que se transmite a través del

internet con otras empresas locales o nacionales.

Plan de Contingencias

Elaborar y documentar un Plan de Seguridad y Contingencias.

Considerar el establecimiento de convenios con otras empresas publicas para contar con
centros de procesamiento alternativos en caso de desastres. Ademas se debe contar con
lugares externos para el almacenamiento de respaldos de informacion. Esto, con el objetivo
de garantizar la continuidad de las operaciones en caso de caidas del servicio, de equipos
informaticos o de la red de comunicaciones.

Designar adecuadamente un comité de contingencias con los roles y responsabilidades de
cada uno a ejecutar en una contingencia y ejecutar simulacros para garantizar el

entendimiento y eficiencia de las actividades a realizar.

Administracion de Soporte de Tecnologia de la Informacion

Hace falta un procedimiento de Gestion de Incidencias y/o Gestion de Peticiones con el
objetivo de mejorar la eficacia y eficiencia en la entrega del soporte técnico al usuario
interno.

Hace falta un procedimiento para la administracion adecuada de las cuentas de acceso a los
sistemas y/o servicios. No es recomendable contar con una clave de consultas con la cual
puede ingresar cualquier usuario, ya que esta se pude difundir inadecuadamente y no

controlar su uso.
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Servicios Web, Servicios de Internet e Intranet

Documentar los instructivos de instalacion, configuracion y uso de los servicios de internet

¢ intranet.

3.3. DESARROLLO FASE DE LEVANTAMIENTO DE PROCEDIMIENTOS

3.3.1.Identificacion de los procedimientos

Para la identificacién de los procedimientos y actividades realizadas por la Direccion de TIC, se

reviso la Ordenanza Organizacional por procesos, en la cual se establece lo siguiente:

Misién y Portafolio de Productos de la Direccion de TIC
De acuerdo a la Ordenanza (GAD-I, 2010), la mision de la Direccion de TIC es:

“Proporcionar tecnologia de informacion de vanguardia para satisfacer los requerimientos y

expectativas de nuestros usuarios, a traves de una plataforma de conectividad, hardware y

software, que permita a las distintas unidades de la Municipalidad operar de manera integrada con

informacion disponible en los diferentes niveles para la toma de decisiones.”

De la misma manera, su portafolio de productos es:

1.

Servicio para disefio de planes y programas especializados en materia de desarrollo de
software, soporte técnico, redes de comunicacion de datos y seguridad de la informacion.
Servicio de mantenimiento de los servicios de red, aplicaciones y equipos que
permitan realizar las operaciones de manera normal de las unidades de la institucion.
Servicio de asesoramiento en tecnologia y de sistemas de informacion al cliente interno y
externo.

Servicio de mantenimiento de las plataformas de Software y Hardware en toda la
institucion.

Formular reglamentos, instructivos y manuales de procedimientos relacionados con la

gestion de los recursos informaticos y de la informacion en la Municipalidad.
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La Direccion de TIC, se divide a su vez en dos subprocesos que son:

Sub Proceso: Software e Internet

Sub Proceso: Hardware y

informaticas actualizados.

Comunicaciones
FUNCIONES FUNCIONES

1) Operatividad y mantenimiento de los sistemas 1) Servicio de instalacion y configuracion
informaticos desarrollados, sistemas de todos los productos hardware y
adquiridos, servidores de la institucion y software que dispone la
Aplicaciones Web. municipalidad.

2) Backup de la informacion relacionada a @ 2) Disefio e instalacion de redes LAN,
sistemas, aplicaciones informdticas y bases de WAN combinado, cableado, tradicional
datos. con tecnologia Wireless (cat.5, cat. 6,

3) Capacitaciones y difusiones correspondientes fibra optica) o inalambricas (WiFi).
de los sistemas a implantar, actualizaciones ; 3) Servicio de asistencia técnica en
realizadas y procesos a los usuarios de las sistemas y sus periféricos.
unidades involucradas. 4) Mantenimiento preventivo y correctivo

4) Asistencia técnica para la adquisicion de de equipos informaticos.
nuevos paquetes informdticos y equipamiento i 5) Acondicionamiento del centro de
de acuerdo al avance tecnologico. proceso de datos.

5) Disenio, desarrollo y puesta en marcha de . 6) Proteccion y correccion de niveles de
sistemas informaticos para el INTERNET, seguridad en contra de ataques de virus
INTRANET, en base de las necesidades de y accesos no autorizados en la red.
las diferentes unidades administrativas,
financieras, técnicas y otras de la IMI.

6) Servicio de Internet y Correo Electronico
a las diferentes unidades de la institucion
garantizando un buen uso de este recurso
mediante la asignacion y mantenimiento de
cuentas.

7) Mantenimiento y configuracion actualizada
de equipos Servidores, Bases de Datos para
conservar la integridad de los datos.

8) Creacion y mantenimiento de cuentas de
usuarios en los equipos servidores y bases de
datos de la institucion.

9) Formulacion de manuales téecnicos, de
Usuario de sistemas informaticos
desarrollados,  de  Configuracion  de
equipos  Servidores, de  Normativas de
estandares de programacion para los
funcionarios de la unidad.

10) Plan de Contingencias y Seguridades

TABLA 19: SUBPROCESOS DE LA DIRECCION DE TIC SEGUN [OOP10]
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3.3.2.Catdlogo de Procedimientos

En base a los productos, subprocesos y funciones definidos en la Ordenanza (GAD-I, 2010) para la
Direccion de TIC, se han determinado com o subprocesos los siguientes: Direccion y Organizacion
Tecnoldgica, Gestion de Software, Gestion de la Infraestrcutura Tecnoldgica, Gestion de la

Seguridad y Continuidad del Servicio, ver Figura 9: Diagrama de procesos de la direccion de tic.

La codificacion se la ha desarrollado siguiendo el Instructivo de Trabajo para Elaborar
Documentos del Procedimiento de Control de Documentos (Ver Capitulo 3). La codificacion a usar

sera de la siguiente manera:

TIPO DESCRIPCION CODIGO
Nivel de Proceso Apoyo 3
Proceso Direccion de Tecnologia de la Informacion y Comunicacion | 3.9 *
Procedimiento Por ejemplo: Desarrollo de Software 3.9.1

* Se usa 3.9 debido a que la Direccion de TIC esta descrita en noveno lugar en la Ordenanza
Organizacional por Procesos del GAD-I (GAD-I , 2010) dentro de los procesos de Asesoria y
Apoyo.

TABLA 20: CODIFICACION DE PROCEDIMIENTOS EN LA DIRECCION DE TIC

De esta manera el catalogo de procedimientos queda de la siguiente manera:

Caédigo Procedimiento

3.9.1 | Control de Documentos de TIC

3.9.2 | Planeacion Estratégica de TIC

3.9.3 | Gestion de Proyectos Tecnologicos

3.9.4 | Desarrollo de Software

3.9.5 | Mantenimiento de Software

3.9.6 | Gestion de Acceso a Aplicaciones de Software e Internet

3.9.7 | Mantenimiento del Sistema OLYMPO

3.9.8 | Respaldo y Restauracion de Datos Electronicos

3.9.9 | Atencion al Usuario

3.9.10 | Ampliacion de la Red de Voz y Datos

3.9.11 | Administracion del Rendimiento y Fallas de la Red

3.9.12 | Administracion de Servidores

3.9.13 | Gestion de Licencias de Software Adquirido

3.9.14 | Control de Bienes Informaticos

3.9.15 | Formulacion y Monitoreo del Plan de Seguridad y Contingencias

3.9.16 | Capacitacion en TIC

TABLA 21: CATALOGO DE PROCEDIMIENTOS DE LA DIRECCION DE TIC
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FIGURA 9: DIAGRAMA DE PROCESOS DE LA DIRECCION DE TIC
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3.3.3. Levantamiento de los procedimientos

A continuacion se describen los pasos de la metodologia para el levantamiento de procedimientos
explicada en el Capitulo 2, para cada uno de los procedimientos indicados en la Tabla 21: Catdlogo

de ProceDIMIENTOS de la Direccion de TIC.

Los procedimientos levantados se basan en los responsables existentes en la Direccion de TIC, los
cuales, de acuerdo al Manual de Funciones son:

e Director de TIC

e Responsable de Software e Internet

e Responsable de Hardware y Comunicaciones
e Analista de Sistemas Informaticos

e Asistentente de Tecnologias Informaticas
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PROCEDIMIENTO:

CONTROL DE DOCUMENTOS
DE TIC

CONTENIDO:

PROCEDIMIENTO CONTROL DE

DOCUMENTOS DE TIC .....ceeeieirieeeeriireeeeeieeeeeiveeeens iError! Marcador no definido.

INSTRUCTIVO DE TRABAJO PARA ELABORAR DOCUMENTOS;Error!  Marcador
no definido.

SOLICITUD DE CAMBIOS EN DOCUMENTOS........... iError! Marcador no definido.
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Procedimiento: Control de Documentos de TIC

CONTROL DE DOCUMENTOS DE TIC

Dentro del Sistema de Control Interno de TIC es importante definir, antes que nada, el control de

los documentos que se van a generar para el sistema, tales como procedimientos, formatos e

instructivos técnicos. Es decir determinar como se crearan, modificaran o estableceran como

obsoletos y no vigentes. Ademas de ello es importante estandarizar la estructura, formatos y

contenidos de cada uno. Es por ello que se decidio levantar este procedimiento, basandose en la

Norma ISO 9001:2008 [ISO 02], la cual especifica que el objetivo del control de los documentos es:

a) Aprobar los documentos en cuanto a su adecuacion antes de su emision,

b) Revisar y actualizar los documentos cuando sea necesario y aprobarlos nuevamente,

¢) Asegurarse de que se identifican los cambios y el estado de la version vigente de los
documentos,
d) Asegurarse de que las versiones pertinentes de los documentos aplicables se encuentran
disponibles en los puntos de uso,

e) Asegurarse de que los documentos permanecen legibles y facilmente identificables,

f) Asegurarse de que los documentos de origen externo, que la organizacion determina que
son necesarios para la planificacion y la operacion del sistema de gestion de la
calidad, se identifican y que se controla su distribucion, y

g) Prevenir el uso no intencionado de documentos obsoletos, y aplicarles una identificacion

adecuada en el caso de que se mantengan por cualquier razon.

Fuente: (ISO, 2008)

Objetivo del Procedimiento

Control de Documentos de TIC

Pregunta Respuesta

1. ;Cudl es la funcion del procedimiento? | Establecer

2. /A qué aplicaremos esa funcion? La metodologia para el desarrollo de actividades de

Elaboracion, Modificacion, Revision, Aprobacion,

Distribucion, Almacenamiento y Retiro

3.

(Qué alcances se quieren obtener | Para los documentos que conforman el Sistema de
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respecto de esa funcion? Control Interno de la Direccion de TIC del GAD-I

4. ;Para qué? Para garantizar el adecuado control de la
documentacion.

Objetivo:

Establecer la metodologia para la Elaboracion, Modificacion, Revision, Aprobacion, Distribucion,
Almacenamiento y Retiro de los documentos que conforman el Sistema de Control Interno de la
Direccion de TIC del GAD-I, mediante el uso de las recomendaciones dadas por ISO, para

garantizar el adecuado control de la documentacion.

Justificacion

Con este procedimiento e instructivos, se cumple la Norma de Control Interno en el punto
410-09 MANTENIMIENTO Y CONTROL DE LA INFRAESTRUCTURA
TECNOLOGICA, que en su punto 2 dice que los cambios en procedimientos y procesos
deben ser registrados, evaluados y autorizados de forma previa a su implantacion, asi como
dice que el detalle e informacion de estas modificaciones seran registrados en una bitacora.

Desarrollo: A continuacién se presenta una propuesta para el control de documentos en la
Direccion de TIC. Este procedimiento deberia usarse a nivel institucional, pero esta desicion se la

deja a las personas encargadas de ello.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO CONTROL DE
SAN MIGUEL DE IBARRA DOCUMENTOS DE TIC
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.1
: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SOFTWARE E INTERNET .
SUB PROCESO: HARDWARE Y COMUNICACIONES ggﬁ\?ﬁcmn

PROCEDIMIENTO CONTROL DE
DOCUMENTOS DE TIC

1. OBJETIVO

Establecer la metodologia para la Elaboracion, Modificacion, Revision, Aprobacion, Distribucion,
Almacenamiento y Retiro de los documentos que conforman el Sistema de Control Interno de la
Direccion de TIC del GAD-I, mediante el uso de las recomendaciones dadas por ISO, para
garantizar el adecuado control de la documentacion.

2. ALCANCE

Este procedimiento aplica a todos los documentos de origen interno, que conforman el Sistema de
Control Interno de la Direccion de TIC. Estos documentos son: definicién de procesos, instructivos
de trabajo, formatos y guias de llenado.

Se excluyen los siguientes documentos: Memorandos, Oficios, Resoluciones, y otros no
relacionados con el Sistema de Control Interno.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
N° TERMINO DEFINICION
1 | TIC Tecnologia de la Informacion y Comunicacion
2 | GAD-1 Gobierno Auténomo Descentralizado San Miguel de Ibarra
DEFINICIONES
N° TERMINO DEFINICION
1 | ANEXO: Documento usado para
mostrar graficos, escaneados, esquemas, tablas, entre otros,
que estan relacionados con otro documento que les da origen.
2 | APROBACION: Etapa del control de documentos que determina la aceptacion y
calificacion satisfactoria del documento.
3 | CICLO DE VIDA DEL | Son todas las etapas sucesivas por las que atraviesa un
DOCUMENTO documento desde su produccion, conservacion, hasta su
eliminacion o integracion a un archivo permanente.
4 | DIAGRAMA DE | Representacion grafica de la secuencia de los pasos que
FLUJO: describen como funciona un proceso.
5 | DOCUMENTO Informacién y su medio de soporte.
6 | DOCUMENTOS Son aquellos documentos que tienen origen externo a la
EXTERNOS: organizacion.
7 | DOCUMENTOS Son aquellos documentos que tienen origen interno a la
INTERNOS: organizacion.
8 | DOCUMENTO Documento que no se adecua a las necesidades para las que fue
OBSOLETO creado y se encuentra reemplazado por una version actualizada
o mejorada.
9 | FORMATO: Documento preestablecido impreso o digital, donde se registra o
recaba informacion relacionada con una actividad o proceso.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO CONTROL DE

SOFTWARE E INTERNET

SAN MIGUEL DE IBARRA DOCUMENTOS DE TIC
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.1
: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA

SUB PROCESO: HARDWARE Y COMUNICACIONES ‘;A?g?l\?iCION'
10 INSTRUCTIVO Documento que contiene la descripcion detallada de como
realizar una tarea u operacion especifica.
11 | LISTADO MAESTRO | Es la relacion ordenada de los documentos que forman parte
DE DOCUMENTOS: del Sistema de Control Interno. Sirve para conocer el inventario
y la ultima version aprobada de los documentos
12 | PROCEDIMIENTO Descripcion detallada de como llevar a cabo un proceso.
13 | PROCESO Conjunto de actividades interrelacionadas o que interactiian para
transformar entradas en salidas.
14 | PROCEDIMIENTO Procedimiento que se establece formalmente en un medio
DOCUMENTADO reproducible fisico (papel) o digital.
15  REVISION Actividad que consiste en verificar que el contenido de un
documento corresponde a lo que se hace.
16 VERSION Sefiala el numero de veces que se han efectuado
modificaciones al documento.

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS
N° Caédigo Titulo del Documento
1 Ordenanza que Regula la Estructura y Gestion Organizacional por
Procesos de la Ilustre Municipalidad de Ibarra
DOCUMENTOS EXTERNOS
N° Titulo del Documento
1 Norma ISO 9000:2005 Sistemas de Gestion de la Calidad — Fundamentos y Vocabulario.
2 Norma ISO 9001:2008 Sistemas de Gestion de la Calidad — Requisitos
3 Normas de Control Interno de la Contraloria General del Estado

5. POLITICAS

Para la Elaboracion de Documentos

El responsable de la elaboracion de documentos, debera ser la persona que posea mayor
conocimiento y competencias sobre el proceso o actividad que pretenda normalizar. Podra
contar con la ayuda y opinion del personal de la Direccidon de TIC que estime oportuno.
Debera darse cumplimiento a las disposiciones recogidas en el documento a partir de la
aprobacion del mismo.

Cualquier miembro de la Direccion puede solicitar la elaboracion, modificacion,
actualizacion o anulacion de la documentacion.

Todo nuevo documento debera ajustarse al formato y contenido que se especifica en el
Instructivo de Trabajo para Elaborar Documentos (INS-3.9.1.1), caso contrario no se
considerara oficial.
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Modificacion y Actualizacion de Documentos

La modificaciéon o actualizacion de documentos, se la realizard debido a cambios
operacionales, necesidades especificas de los diferentes implicados o cambios en la
legislacion, con el fin de asegurar su continua efectividad y comprobar si los
procedimientos contintian siendo aplicables.

No se podra realizar ningiin cambio a un documento existente sin haber seguido el presente
procedimiento.

Distribucion y Acceso

La distribucion de los documentos se la hara digitalmente a través del Sistema de
Documentaciéon de Procesos para que todos los implicados tengan acceso a una copia
actualizada de ellos.

Las copias en soporte papel son susceptibles a estar obsoletas, por lo tanto para trabajar con
las versiones vigentes se debe acceder al sistema informatico.

Todas las versiones obsoletas deberan ser mantenidas en el sistema informatico por el
tiempo que se considere necesario, de forma que permanezcan legibles, claramente
identificables y recuperables.

Es responsabilidad del Responsable de Area, informar a todos los funcionarios de la
Direccion de TIC acerca de los cambios efectuados a los documentos y de las nuevas
versiones. Luego de ello, sera responsabilidad del duefio del proceso verificar si la version
con la cual esta trabajando corresponde a la version vigente.

Una vez aprobada una version de un documento, esta versidn entra en vigencia y las
versiones anteriores pasan a ser obsoletas.

Los documentos internos seran elaborados, revisados, aprobados y distribuidos de
acuerdo a la siguiente Matriz de Responsabilidades:

R;le):l:‘s(:lﬁ);e Director Respopsable Funcionarios de la
e de TIC de Area Direccion de TIC

Institucional

Elaborar X X X

Modificar/Actualizacion X X X

Revisar X X

Aprobar X X

Distribuir X X

Almacenar X X
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO CONTROL DE
SAN MIGUEL DE IBARRA DOCUMENTOS DE TIC
C i ¢ : PRO-3.9.1
PROCESO: INFORMACION Y COMUNICACION | VERSIONG 0
: SOFTWARE E INTERNET gﬁg‘; ACION:
SUB PROCESO HARDWARE Y COMUNICACIONES PAGIRA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPOENSABL
Identifica la necesidad de normalizar ciertas
practicas para garantizar el optimo desarrollo
de los procesos, solicita al Director de TIC a
SOLICITA LA ALTA, | través de memo la Alta, Baja o Modificacion
1 BAJA O del documento. Funcionario TIC
MODIFICACIONDE | NOTA: En caso de modificacion de
UN DOCUMENTO documento debera adjuntar al memorandum el
documento de “Solicitud de Cambios en
Documento”. Ver FOR-3.9.1.1
Revisa la solicitud y programa una reunioén con
ANALIZA LA las 1partfes ilnvolucradas:[ Dulgn:e la tre(limiénlse
2| SOLICITUD CONLOS | -~ e D o on o vachags | Director de TIC
INVOLUCRADOS S ptacion o Techazo
de la solicitud.
, aasoucmupes Sl ile s buhibd NS
VIABLE? ’
NIEGA LA PETICION | I b waliad o o ooy
4 Y EXPLICA LOS actividad N° 16 ’ Director de TIC
MOTIVOS '
¢ES -~ | Si es alta o modificacion de documento ir a la
ALTA/MODIFICACIO . o .
5 actividad N° 7. Director de TIC
N O BAJA DE Si es baja de documento ir a la actividad N° 6
DOCUMENTOQO? '
SOLICITA LA BAJA Solicita la baja del documento en el Sistema de
6 DEL DOCUMENTO Control Interno explicando los motivos a | Director de TIC
EXPLICANDO LOS través de memo. Ir a la actividad N° 12
MOTIVOS ’ '
EJECUTA REUNION | Ejecuta una reunién con los involucrados para
7 DE ANALISIS CON analizar el tema y tomar decisiones. Funcionario TIC
LOS INVOLUCRADOS
Elabora o modifica el borrador del documento
de acuerdo al INS-3.9.1.1. Durante esta
ELABORA O actividad se debe trabajar y coordinar
3 MODIFICA constantemente con el Responsable del area Funcionario TIC
BORRADOR DEL correspondiente al tema en analisis.
DOCUMENTO Se presenta la propuesta para su revision y
aprobacion.
Ver FOR-3.9.1.2, FOR-3.9.1.3, FOR-3.9.1.4.
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: SOFTWARE E INTERNET ggg‘; ACION:
SUB PROCESO HARDWARE Y COMUNICACIONES PAGIRA:
, mevisam Romsdoemaie bl e
DOCUMENTO . ’
adecuado a las necesidades.
Si el documento esta correcto se va a la
10 {DOCUMENTO ESTA | actividad N° 11. Si no esté correcto y se deben Director de TIC
CORRECTO? hacer correcciones o modificaciones ir a la
actividad N° 7.
soutcrta - Sikie i e e Dol sincion
11 | APROBACION FINAL P . Director de TIC
DEL DOCUMENTO | memo- Adjunta el documento a dar de alta o
modificar.
REVISA LA Revisa y Analiza y en base a eso acepta o Responsable de
12 SOLICITUD Y LA niega la solicitud Desarrollo
ANALIZA ’ Institucional
;3| GSEACEPTALA 0 oo o dadnets o Dl
SOLICITUD? ’ o
Institucional
ALTA/MODIFICACION
Registra y Almacena el documento en el
Sistema de Control Interno. Para ello firma
quien elabord, revisd6 y aprobd. Codifica y
versiona el documento. Para constancia de
dicha aprobacion se debe elaborar un Acta de
Reunion, en la que debera figurar el
codigo, titulo y nimero de version y revision
del documento que se aprueba.
REGISTRA LA ALTA, BAJA
MODIFICACION O Si es solicitud de baja, lo realiza en el Sistema. Responsable de
14 Desarrollo
BAJADEL |- . . Institucional
DOCUMENTO Informa y difunde acerca del cambio en el nstituciona
documento o versién a todos los involucrados.
Esto se lo debe realizar a través de correo
electronico o memorando, informando:
— Nombre del Documento.
— Motivo del cambio. (alta, baja,
modificacion)
— Version y fecha vigentes.
Va ala actividad N° 16.
NIEGA LA PETICION | Niega la peticion y responde al area usuaria a | Responsable de
15 Y EXPLICA LOS través de memo explicandole los motivos de la Desarrollo
MOTIVOS decision tomada. Institucional
16 | FIN
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO CONTROL DE
SAN MIGUEL DE IBARRA DOCUMENTOS DE TIC
¢ PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.1
hg;g ’ INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SOFTWARE E INTERNET -~
SUB PROCESO: HARDWARE Y COMUNICACIONES l‘}zgg\?ﬁCION‘

8. CONTROL DE DOCUMENTACION

CONTROL DE DOCUMENTOS

Codigo Titulo del Documento
FOR-3.9.1.1 FORMATO DE SOLICITUD DE CAMBIOS EN DOCUMENTO
INS-3.9.1.1 INSTRUCTIVO DE TRABAJO PARA ELABORAR DOCUMENTOS.

9. HISTORIAL DEL VERSIONES

CONTROL DE CAMBIOS
FECHA VERSION  REALIZADO POR DESCRIPCION
17/11/2010 1.0 Andrea Rea Creacion del Documento
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA INSTRUCTIVO DE TRABAJO PARA
PROCESO: DIRECCION DE TECNOLOGIAS DE LA ELABORAR DOCUMENTOS
INFORMACION Y COMUNICACION
SOFTWARE E INTERNET .
SUB PROCESO: B O e ACIONES CODIGO: INS-3.9.1.1
VERSION: 14
PROCEDIMIENTO: | CONTROL DE DOCUMENTOS DETIC | FECHA
APROBACION:
PAGINA:

INSTRUCTIVO DE TRABAJO PARA ELABORAR DOCUMENTOS

1. OBJETIVO
Definir la estructura, contenido y codificacion de la documentacion generada en la Direccion de
Tecnologias de Informacion y Comunicacion del GAD-I para el Sistema de Control Interno.

2. ALCANCE
Aplica a todos los documentos elaborados para el Sistema de Control Interno de la Direccion de
TIC del GAD-I. Los documentos son: Definicion de Procedimientos, Instructivos de Trabajo,
Formatos, Planes, Manuales y Guias de Llenado.

3. ABREVIATURAS Y DEFINICIONES

ABREVIATURAS
N° TERMINO DEFINICION
1 | TIC Tecnologia de la Informacién y Comunicacion
2 | GAD-1 Gobierno Auténomo Descentralizado de Ibarra
3 | SCI Sistema de Control Interno
DEFINICIONES
Ne TERMINO DEFINICION
1 CODIGO Combinacion de letras, nimeros o ambos, que siguen una sintaxis
especifica y sirven para distinguir un documento de otro.
2 | FORMATO Documento preestablecido impreso o digital, donde se registra o
recaba informacion relacionada con una actividad o proceso.
3 | INSTRUCTIVO | Documento que contiene la descripcion detallada de como realizar
una tarea u operacion especifica.
4 | VIGENCIA Lapso de tiempo en que una cosa tiene aptitud de ser usada u
observada, es valida, es de aplicacion o rige, entre otros.
5 | VERSION Sefiala el numero de veces que se han efectuado
modificaciones al documento.

3. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS
Ne° Codigo TITULO DEL DOCUMENTO
1 | PRO-3.9.1 Proceso de Control de Documentos de TIC
2 Ordenanza que Regula la Estructura y Gestion Organizacional por
Procesos de la Ilustre Municipalidad de Ibarra.
3 Manual de Funciones del GAD-I

4. DESARROLLO DEL INSTRUCTIVO

Los documentos internos especificados en el alcance de este documento, deberan tener la
siguiente estructura en todas sus paginas, y estaran formados por:
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SUB PROCESO: B O e ACIONES CODIGO: INS-3.9.1.1
VERSION: 14

PROCEDIMIENTO: | CONTROL DE DOCUMENTOS DETIC | FECHA
APROBACION:
PAGINA:

CABECERA

CONTENIDO

4.1.- CABECERA: Debe estar como encabezado de todas las paginas del documento, tener un
tamafio de letra 8 y tener la siguiente estructura:

Para definicion de procedimientos:

GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA NOMBRE DEL PROCEDIMIENTO
CODIGO:
PROCESO: VERSION:
FECHA i
SUB PROCESO: APROBACION:
PAGINA:

Para los demads documentos:

GOBIERNO AUTONOMO DESCENTRALIZADO

SAN MIGUEL DE IBARRA NOMBRE DEL DOCUMENTO

PROCESO: CODIGO:
VERSION:

SUB PROCESO: FECHA
APROBACION:

PROCEDIMIENTO: PAGINA:

b)
)
d)

e)

Logo: elemento grafico que identifica al GAD-I.
Proceso: en este caso sera: DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION
Sub Proceso: Colocar el nombre: Hardware y Comunicaciones o Software e Internet.
(Basado en la Ordenanza Organizacional por procesos y el Manual de Funciones)
Procedimiento: Colocar el nombre del procedimiento. Por ejemplo: Desarrollo de
Software
Nombre del documento: Colocar el nombre del documento, ya sea de formato,
instructivo, manual, guia.
Cédigo: Para el SCI*® de la Direccion de TIC se usara la siguiente sintaxis:

TIPO DOCUMENTO-CODIFICACION ASIGNADA

Donde:

e Tipo Documento: Sigla que identifica el tipo de documento de acuerdo a la
siguiente tabla:

Tabla 1: Tipos de Documentos
SIGLA A USAR TIPO DOCUMENTO
INS Instructivo de trabajo
FOR Formato

%8 Sistema de Control Interno
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PROCESO: DIRECCION DE TECNOLOGIAS DE LA ELABORAR DOCUMENTOS
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. SOFTWARE E INTERNET . .
SUB PROCESO: HARDWARE ¥ COMUNICACIONES CODIGO: INS-3.9.1.1
VERSION: 14
PROCEDIMIENTO: | CONTROL DE DOCUMENTOS DETIC | FECHA
: APROBACION:
PAGINA:
PRO Proceso
PLA Plan
MAN Manual
GUI Guia de Trabajo

e Codificacion Asignada: Para la codificacion de los procesos obtenidos se usara
la nomenclatura mostrada en la siguiente tabla, a partir de ese numero se iran
codificando los subprocesos que se ramifiquen de cada proceso padre.

Tabla 2: Codificacién de Procesos™
Nivel Procesos Subprocesos
Procesos Estratégicos: 1 1.1,1.2,1.3, ... 1.1.1,1.1.2,... 1.2.1,1.2.2,...
Procesos Primarios: 2 2.1,22,2.3, ... 2.1.1,2.1.2,...2.2.1,2.2.2,...
Procesos de Apoyo: 3 3.1,3.2,3.3, ... 3.1.1,3.1.2,...3.2.1,3.2.2,...

Para el caso de documentos que se generan a partir de un proceso, se debera
codificar bajo el cdodigo de ese proceso, aumentando al final un nimero
ascendente para cada documento. Por ejemplo si existe un Formato para un
subproceso con codigo 3.2.1, su codigo seria: FOR-3.2.1.1, y el siguiente seria
FOR-3.2.1.2, y asi sucesivamente.

g) Version: Para colocar la version del documento se debe tomar en cuenta, tanto el
Proceso de Control de Documentos que determina quién y cudndo colocarla, asi como
los siguientes puntos:

Creacion de Documento: cuando el documento no existia y recién se lo crea.

— Todos los documentos generados dentro de la Direccion de TIC por algin
funcionario interno deberan tener un niimero de Version y un nimero de Revision.
La version tendra el formato VERSION.REVISION (Ej. 1.0).

— Cuando un nuevo documento es creado se le asigna siempre la Version 1 y la
Revision 0.

Versiones mayores: representan modificaciones importantes en el contenido del
documento, es decir son cambios de fondo y no de forma.

—  Para crear una versiéon mayor se debera aumentar en uno el nimero de VERSION
actual y mantener la REVISION en 0. Por ejemplo: 1.0, 2.0, 3.0.

Versiones menores: representan cambios no significativos en el contenido del
documento, son cambios de forma mas que de fondo.

39 . -y . .

Para determinar el orden que corresponde a cada uno de los procesos, y con ello su numeracion, referirse al orden en que esta
colocado ese proceso en la Ordenanza Organizacional por Procesos. En caso de que los procesos no existieran, numerar en forma
ascendente desde el Gltimo orden encontrado.
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—  Para crear una versién menor se debera mantener el nimero de VERSION, y el
namero de REVISION sera el inmediatamente superior al actual. Por ejemplo una
version menor de 1.0 seria 1.1

Vigente y Obsoleto

— El documento VIGENTE es la tltima version aprobada.
— El documento OBSOLETO son todas las versiones anteriores a VIGENTE.

h) Fecha: Fecha de aprobacion del documento. De esta fecha en adelante, y en caso de no
existir una version superior del mismo, se le considera como documento vigente o en
vigencia.

i) Pagina: Se colocara la pagina de acuerdo al formato: Pagina N de M, donde n es el
numero de pagina actual y M es el nimero total de paginas del documento.

4.2.- CONTENIDO: El contenido del documento se adaptara a su tipo de acuerdo a la siguiente
tabla:

INSTRUCTIV o
APARTADO PRO%?SIMIE O DE FORMATO | MANUAL ]S;RUAIQ :]Fa
TRABAJO

Titulo X X X X

Objetivo X X X

Alcance X X

Abreviaturas y

% * *
Definiciones X X X

Documentos de

% *
Referencia: X X

Politicas

Diagrama de Flujo

Descripcion del
Procedimiento

Control de
Documentacion

AR R [ R R A

Contenido del
Instructivo

Contenido del
Formato

Contenido del
Manual

Guia de Llenado X

Contenido de la
Guia de Trabajo

Anexos X* X* X*

Historial de
Versiones

* Opcional
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Explicacion de los apartados:

Titulo: Palabra o frase que permite conocer el nombre o el asunto del documento
de forma clara y sencilla. No se debe colocar la palabra “Titulo” en el
documento, solo escribirlo directamente con letras mayusculas, centrado y
negrillas.

Objetivo: Explica claramente la finalidad u objetivo que se quiere alcanzar con la
definicion del documento.

Alcance: Especifica o describe los limites del documento, dejando claro cuél es el
alcance, campo de aplicacion o dimension del mismo. En el caso de
procesos, es recomendable definir el alcance de cada uno de la siguiente
forma:

— Exponiendo el conjunto de bienes y/o servicios a los que afecta el
proceso.

— Indicando donde empieza y donde termina el proceso en relacion
con otros.

Definiciones y | Abreviaturas

Abreviaturas: Indicar todas las siglas que se usan en el documento y su respectivo

significado. El objetivo es el de facilitar su compresion y asi poder usar las
siglas en cualquier parte del documento sin hacer referencia a su
significado. Deberan ir listadas en la siguiente tabla:

ABREVIATURAS
N° TERMINO

DEFINICION

Definiciones

Términos que se consideran necesarios para la comprension de ciertas
palabras utilizadas en el documento. Deberan ir listadas en la siguiente
tabla:

DEFINICIONES
N° TERMINO

DEFINICION

Documentos de
Referencia:

Son normas internas o externas, nacionales o internacionales que sirve
como base y apoyan la ejecucion y aplicacion del documento (en caso de
que aplique). Se deben listar usando el siguiente formato:

DOCUMENTOS INTERNOS

N° Codigo Titulo del Documento
DOCUMENTOS EXTERNOS

N° Titulo del Documento
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En N° ird un nimero ascendente de acuerdo a cuantos documentos se
referencie. En CODIGO ira el asignado al documento de acuerdo a este
instructivo. En TITULO DEL DOCUMENTO se debe colocar el nombre
del documento.

En caso de no tener documentos de referencia colocar N/A (No aplica)

Politicas:

En el caso de procesos, son todas aquellas directrices, advertencias y/o
comentarios importantes para el desarrollo de las actividades del mismo.
Ademas aquellos aspectos legales o de cumplimiento obligatorio que
permitan alcanzar el éxito de este documento. Deberdn ir listadas con
vifietas.

Diagrama  de
Flujo:

Para realizar el diagrama de flujo seguir el Instructivo de Trabajo para
Diagramar Procesos. (INS-3.9.1.2)

Descripcion del
procedimiento:

Debe contener la descripcion en forma clara de las actividades y tareas a
seguir para el desarrollo del procedimiento. Debe redactarse de forma
sencilla, clara, logica y secuencial, refiriendo al responsable de realizar
cada una de las tareas. Para su elaboracion se seguira el siguiente formato:

N° | ACTIVIDAD DESCRIPCION RESPONSABLE

Donde:

— N°: Numero de la actividad en orden secuencial y ascendente usando
nimeros arabigos.

— ACTIVIDAD: Acciones que agregan valor y que en su conjunto
conforman la estructura del procedimiento. Cada una de estas
actividades es realizada por el empleado responsable. Se debe
comenzar la descripcion de la actividad con verbo en tercera persona
del singular. Ejemplo: diligencia, verifica, archiva, etc. Se debera
colocar una descripcion corta de la actividad.

— DESCRIPCION: Explicacion detallada y clara de la actividad a
ejecutar. Algunas consideraciones a tomar en cuenta en este punto son:

0 Estructura de parrafos de actividad La redaccion de estos
parrafos se iniciara con un verbo en tercera persona del singular, y
si es necesario modificar o especificar la accion, se utilizaran los
gerundios correspondientes. Ejemplo: “Selecciona cotizaciones
para la adjudicaciéon enviando oportunamente los soportes a la
Gerencia.

0 Estructura de un parrafo de decision: Debe ir en forma de
pregunta. Luego se deberd indicar el flujo a seguir para las dos
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alternativas de la decision.

0 Referencia a documentos: para referenciar documentos hacerlo de
la siguiente forma: Ver CODIGO-DOCUMENTO. Por ejemplo:
Ver FOR-3.2.1.1

— RESPONSABLE: Cargo del funcionario responsable de ejecutar dicha
actividad que se encuentra definido en el Manual de Funciones del
GAD-L.

Control
Documentos

de

Indica el listado de formatos en los cuales se registra la informacion
obtenida de la aplicacion del documento. Se deben listar asi:

CONTROL DE DOCUMENTOS
Codigo Titulo del Documento

En N° ira un nimero ascendente de acuerdo a cuantos documentos se
referencie. En CODIGO ira el asignado al documento de acuerdo a este
instructivo. En TITULO DEL DOCUMENTO se debe colocar el nombre
del documento.

Nota: Ordenar los documentos por tipo y por codigo. Por ejemplo, primero
colocar en la lista todos los formatos y estos a su vez ordenandos por
codigo ascendente.

Contenido
instructivo:

del

Se deberan especificar los pasos secuenciales, descriptivos y técnicos de la

actividad a realizar. Para ello tomar en cuenta los siguientes puntos:

a) Numerar cada paso con un nimero arabigo ascendente y en caso de
tener sub pasos, estos deberan corresponder al nimero del paso padre.
Ejemplo: 1, 1.1, 1.1.1

b) Utilizar en la medida de lo posible capturas de pantalla para representar
visualmente lo que se quiere lograr en cada paso.

¢) En caso de hacer referencia a nombres de programas o equipos, usar
sus nombres técnicos junto con versiones (en caso de que aplique).

Contenido
Formato:

de

El contenido de un formato va a depender de su campo de aplicacion. Para
ello tomar en cuenta los siguientes puntos:

Formato con casilleros

a) Se debe armar la estructura del formato en casilleros, colocando en
cada uno de ellos el campo a llenar.

b) Se debe dejar un casillero vacio en frente o debajo del campo para que
sea llenado. Este espacio debe corresponder al tamafio del contenido
que se requiere.

¢) Los casilleros se deben formar mediante el uso de una tabla con filas y
columnas expandidas al tamafio de la hoja. Para diferenciar los
casilleros de campo de los de llenado, se puede sombrear los primeros.

d) Los campos deberan estar escritos en negrillas, seguidos de dos puntos
(:), la primera letra de cada palabra en mayuscula y las siguientes en
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mintsculas. Ejemplo:
Nombre: Apellido:
Fecha: Profesion:

Formato sin casilleros

a) Se debe colocar los titulos de los contenidos a llenar numerados
ascendentemente, con letras mayusculas y en negrillas.

Bajo ese titulo debera ir la descripcion del mismo y una explicacion de
como llenarlo. Esta descripcion deberd ir en letra cursiva y en color
azul, lo que significa que al llenar el formato, este contenido debe
borrarse.

b)

Por ejemplo:
1.- OBJETIVO
En este punto debera colocar el objetivo.

Anexos:

Se incluye cualquier informaciéon de soporte, que se requiere para la
aplicacion del documento. Ejemplo: figuras, planos, tablas, etc. Se deberan
especificar en la siguiente tabla y luego anexarse al final del documento
con un titulo descriptivo en cada uno de ellos.

LISTADO DE ANEXOS
Nombre del Documento

NO

Donde:

N°: numero arabigo ascendente.
Nombre del Documento: Nombre del anexo.

En caso de no tener anexos colocar N/A (No Aplica)

de
de

Contenido
una Guia
Llenado:

La guia de llenado debe corresponder a un formato, y debe contener los
siguiente:

GUIA DE LLENADO
Titulo del Formato:
Cédigo del Formato:
Descripcion de como llenar el Formato
N° Campo Instruccion
Donde:
1. Titulo del Formato: Es el nombre del formato del cual se va a

realizar la guia de llenado.
Coédigo del Formato: Es el codigo asignado al formato (de
acuerdo al SCI) del cual se va a realizar la guia de llenado.
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3. N°: Es el nimero del campo correspondiente en el formato.
4. Campo: Es el nombre del campo correspondiente en el formato.
Instruccion: Es la descripcion de qué y como llenar el campo.

5.

Historial de

versiones:

Sirve para registrar los cambios que ha sufrido el documento de manera

cronoldgica. Tendrd la siguiente estructura:

CONTROL DE CAMBIOS
FECHA VERSION REALIZADO DESCRIPCION
POR
Donde:

Fecha: Fecha en la que se registra el cambio en el documento.
Version: Es el nimero de version que corresponde al documento.

(No va en caso de Instructivos)

Realizado Por: Nombre y Cargo del funcionario que realizé el

cambio.

Descripcion: Descripcion detallada del cambio realizado anotando
el apartado/s que se han visto modificados.

4.3.- PIE DE PAGINA
El siguiente pie de pagina debera colocarse solo en la tltima hoja del documento:

Elaboro:

Reviso:

Aprobo:

Nombre y Firma

Nombre y Firma

Nombre y Firma
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INSTRUCTIVO DE TRABAJO PARA DIAGRAMAR PROCESOS

1. OBJETIVO
Estandarizar la elaboracion de diagramas de flujo de procesos, mediante la definicion de un
conjunto de reglas que orienten su disefio y construccion, para asegurar el entendimiento de los

mismos y su mantenimiento en el futuro.

2. DESARROLLO DEL INSTRUCTIVO

El diagrama de flujo es una representacion grafica de la secuencia de pasos que forman parte de
un proceso. Para la diagramacion se usara el programa Bizagi 2.3.0.5 el cual es un modelador de
procesos. Los simbolos que usa Bizagi estdn bajo la notacion grafica estandarizada Business
Process Modeling Notation o BPMN, que permite el modelado de procesos de negocio, en un
formato de flujo de trabajo. Tiene la finalidad de servir como lenguaje comun para el disefio de

los procesos de negocio y su implementacion. Las cuatro categorias basicas de elementos son:

Objetos de flujo: Eventos, O ®) [r.m] [“*m %
Actividades, Rombos de control O | oeeas| Loe #
de flujo (Gateway) {2 ‘@ ©

Objetos de conexion: Flujo de

Secuencia, Flujo de Mensaje, OM“MEFIMD
Asociacion
Aszociation
:;:'I
Swimlanes (Carriles de

piscina): Pool, Lane

Artefactos: Objetos de Datos,
Grupo, Anotacion

7 _G_lﬁp- = | Annotation
|

La diagramacion se manejara de forma horizontal, el sentido del orden de los componentes del
diagrama va de arriba hacia abajo los roles y de izquierda a derecha las etapas del proceso.

REGLAS PARA LA ESTRUCTURA DEL DIAGRAMA DE FLUJO
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SOFTWARE E INTERNET CODIGO: INS-3.9.1.2
SUB PROCESO: HARDWARE Y COMUNICACIONES | VERSION: 1.0
FECHA
PROCEDIMIENTO: %%NTROL DE DOCUMENTOS DE | 4 proBACION:
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Ne REGLA EJEMPLO
Correcto
Inicio
’Y > }" }
j Fin
Debe haber un solo simbolo de inicio para -
. . n
cada diagrama y puede haber varios S
1 finales. Cada uno de estos simbolos No Aplica
debera tener la palabra “Inicio” o “Fin”
respectivamente.
Inicio | Inicio
i : i
! {
Fin
Fin
Las lineas de conexion deberan ser | Correcto
verticales u  horizontales, nunca
diagonales.
1. Realizar informe 2. éEl informe
de actividades ><?
2 .
No Aplica
1. Realizar informe \ -
de actividades :Stflgngge,
Los nombres de los roles que intervienen | Correcto
3 | en el proceso, asi como el nombre del

proceso,  deberan  escribirse  con
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mayusculas. ¢
a %) 7. Ejecuta reunién
< Z )
= S para obtencién de
ISl
2' Z requisitos
Z o
<

No Aplica

v

7. Ejecuta reunién
para obtencién de
requisitos

)
T 5
S E
L o
= +
T b
)
<

El texto colocado dentro de los simbolos,
debe ir la primera letra en Maytscula y las
siguientes en minuscula. Las actividades y

Correcto

1. Realizar informe
de actividades

2. ¢El informe
esta correcto?

'

N

—>

decisiones  deberan ir numeradas en | NO Aplica
orden ascendente con nimeros arabigos. T s— a3
ACTIVIDADES —P> informe estd
Correcto

El texto de las decisiones debe ir entre

signos de interrogacion y ser lo

suficientemente explicito.

¢Elinforme

esta
\correcto?

No Aplica
LOK? < Informe
N . correcto
N N
AN N
N N
N N
Dentro del flujo se puede llamar a otro | Correcto

proceso-procedimiento, colocando  su

codigo y nombre en la figura:
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MG-AM-PCI
Planeacion Cantonal e

NOTA: Referirse al Diccionario de
Procesos para identificar su codigo.

No Aplica

Planeacion Cantonal e

Institucional

Correcto
Origen Destino
— /
Las flechas de direccion siempre tienen
origen y destino en un simbolo.
7 geny No Aplica

Origen

Destino \J
’ v

Los conectores siempre deben aparecer en | Correcto
un diagrama por pares. Para identificar | Conector de salida
conectores se debera usar letras del

. , —p» A
abecedario en mayusculas empezando de
laAalaZ. Conector de entrada
A —J
8 No Aplica

Conector de salida

Conector de entrada

R

No pueden quedar simbolos sin | Correcto
9 | conclusién, el Unico simbolo de
conclusion es el limite con la palabra fin,
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con excepcion de los conectores de

Inicio
pagina. —;—J

No Aplica

Inicio |

_;_J
_}"\l/* -

.

Fin

Correcto
No puede salir mas de una flecha de '
direccion de un simbolo de limite,
oPera01on, proceso 0 con.ector. Estos No Aplica
10 | simbolos pueden tener varias entradas,
pero una sola salida.
—
El unico simbolo que puede y debe tener | Correcto
1 mas de una linea de flujo de salida es el

simbolo de DECISION:
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Si
\\\\
No
No Aplica
| ) Inicio f’
Si
S —>

12 | El simbolo FINAL DE PROCESO solo | Correcto

debera dibujarse al final del
procedimiento, no graficar al comienzo ;
Inicio
S o WO S

v

Fin

Fin

No Aplica

Lo
- l/—J

]

Fin

13 | Para identificar los documentos, se debera | Correcto
colocar el nombre del documento en el
simbolo de la siguiente manera:
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NOTA: En caso de ser varios
documentos, se los separara por comas. —
10. Registra el nusvo '
servidor enel listado
Listado de
Servidores

14 | Antes del simbolo decision, siempre debe | Correcto

estar una operacion de Verificar, Validar,

Revisar, Analizar, que identifique una

actividad de toma de decision. 2. Revisa 3.dRequisitos

Requisitos _’\completos?/

15 | Las salidas del simbolo de DECISION | Correcto

siempre deberan tener escrito las

decisiones que se deban tomar al evaluar

la pregunta. Por ejemplo “Si” o “No”.

No
Y_’
No Aplica

1
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16 | Para numerar las operaciones que estan | Correcto
luego de un simbolo de DECISION, se .
o . . , nicio
seguira la secuencia del flujo mas corto y )
al terminar se continuara la secuencia con
el otro flujo. il 2 4 +_> 5 1
AN
NOTA: En el ejemplo se coloca so6lo los v
, Sy Fin
numeros para la explicacion de la regla. - ]
Fin
No Aplica
Inicio }
1 > 2 ol 3 }_, 5 1
Fin
4 -
Fin
17 | No colocar las tareas de enviar o recibir | Correcto

en simbolos de operacion cuando las
tareas pasan de un responsable a otro, ya
que estas estan implicitas en las flechas de
flujo:

5. Elabora Informe
de Trabajo

6. Revisa y aprueba
informe

ANALISTA DE
SISTEMAS

DIRECTOR

No Aplica

8 v

= <§t 5. Elabora Informe 6. Envia

ERE de Trabajo informe

E4R%]

Z w0

: |
7. Revisay

DIRECTOR

aprueba informe
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18 | El simbolo Fin también debera numerarse | Correcto
ﬁ 12. Fin
No Aplica
ﬁ Fin J
S——
19 | Usar con cuidado los conectores y flechas

que cruzan de un lado al otro para evitar
confusiones.

REGLAS PARA REDACTAR EN EL DIAGRAMA DE FLUJO

1. Laredaccion de las actividades debe empezar con un verbo en tercera persona del singular:
VERBO OBJETO DEL VERBO (QUE/QUIEN)
Participa ....en las reuniones del canton
Atiende ....al ciudadano
Inspecciona ...la calidad de los servicio

2. No se debe usar dos o mas verbos consecutivos, salvo que sean actividades inesperadas

3. No usar adverbios, adjetivos ni criterios de eficacia.

4. No usar las siguientes palabras en las actividades: Cumplir, Tramitar, Administrar, Lograr,
Procesar, Pensar, Conocer.

5. No usar verbos que indiquen MACROACTIVIDADES, en los procedimientos se debe
procurar tener actividades de manera especifica y desglosada. Por ejemplo no usar la
palabra “Gestionar”.

6. El texto escrito dentro de un simbolo debe ser legible y preciso.

EXPORTACION DEL DIAGRAMA DE FLUJO

Al final de elaborar el diagrama se lo debe exportar al formato de imagen para colocarlo
dentro del procedimiento y en formato XPDL (XML Process Definition Language), que
permitira el intercambio de diagramas entre diferentes programas que usen la notacion
estandar de modelado de procesos: BPMN.




GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA
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PROCESO:

DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION CODIGO: FOR-3.9.1.1

DOCUMENTOS

SUB PROCESO:

SOFTWARE E INTERNET IYI?gIS{I./?N 1.0
HARDWARE Y COMUNICACIONES APROBACION:

PROCEDIMIENTO: | CONTROL DE DOCUMENTOS DE TIC PAGINA:

SOLICITUD DE CAMBIOS EN DOCUMENTOS

Titulo del documento: Cédigo:
Fecha de solicitud: Version:
Cambios propuestos
Nombre solicitante:
Firma del solicitante:
GUiA DE LLENADO
Titulo del Formato: Solicitud de Cambios en Documentos
Cédigo del Formato: FOR-3.9.1.1
Descripcion de como llenar el Formato
N° Campo Instruccion
1 Titulo del Documento | Colocar el titulo del documento aprobado del cual se quiere
realizar el cambio
2 Cédigo Colocar el codigo del documento aprobado del cual se quiere

realizar el cambio

3 Fecha de la Solicitud

Colocar la fecha de la solicitud de cambio

4 Version Colocar la version del documento aprobado del cual se quiere
realizar el cambio

5 Cambios Propuestos | Describir los cambios propuestos al documento, listarlos con
numeracion arabiga ascendente.
La sustentacion debe incluir un analisis de los beneficios de
dicha modificacion con respecto a las actividades del proceso,
al logro de los objetivos de calidad, al cumplimiento de
requisitos legales, del cliente y de la organizacion.

6 Nombre solicitante Escribir el nombre del solicitante del cambio

7 Firma del solicitante | Firma del solicitante.
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Procedimiento: Planeacion Estratégica de TIC

— PLANEACION ESTRATEGICA DE TIC

Este procedimiento se lo plante6 debido a que constituye la base para todas las actividades a
desarrollar dentro de la Direccion, las que permitiran el cumplimiento de los objetivos. Implica

Planeacion, Ejecucion, Seguimiento y Evaluacion.

Es muy importante controlar los proyectos para que vayan segun lo planeado y si al dar

seguimiento, esto no se cumple, tomar las decisiones adecuadas que permitan finalizarlos con éxito.

Objetivo del Procedimiento

Planeacion Estratégica de TIC

Pregunta Respuesta
1. ;Cudl es la funcion del proceso? Proporcionar
2. /A qué aplicaremos esa funcion? Direccién y administracion

3. ;Qué alcances se quieren obtener | Que guien la misidon, objetivos y estrategias

respecto de esa funcion? tecnologicas de la Direccion de TIC del GAD-I
4. ;Para qué? Para apoyar al logro de las metas institucionales.
Objetivo:

Proporcionar la direccion y administracion adecuada que guiara la mision, vision, objetivos y
politicas tecnologicas de la Direccion de TIC del GAD-I; a través de la planificacion, ejecucion y

evaluacion de planes estratégicos para apoyar al logro de las metas institucionales.

Justificacion:

Con este procedimiento, se cumple la Norma de Control Interno en el punto 410-03 PLAN
INFORMATICO ESTRATEGICO DE TECNOLOGIA, que especifica que la Direccion
de TIC debera elaborar un Plan Estratégico para administrar y dirigir los recursos
tecnolodgicos, el mismo que deberd estar alineado al Plan Estratégico Institucional. A partir
de este plan se deberadn elaborar los Planes Operativos Anuales de la Direccion.

Desarrollo: A continuacion se presenta el resultado de la diagramacion y revision del

procedimiento.
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PROCEDIMIENTO PLANEACION ESTRATEGICA DE TIC

1. OBJETIVO

Proporcionar la direccion y administracion adecuada que guiard la mision, vision, objetivos y politicas
tecnologicas de la Direccion de TIC del GAD-I; a través de la planificacion, ejecucion y evaluacion de
planes estratégicos para apoyar al logro de las metas institucionales.

2. ALCANCE
Aplica a la planeacion estratégica y operativa de la Direccion de TIC del GAD-I.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
N° TERMINO DEFINICION
1 | TIC Tecnologia de la Informacion y Comunicacion
2 | GAD-1 Gobierno Auténomo Descentralizado San Miguel de Ibarra
DEFINICIONES
N° TERMINO DEFINICION
1 | SEGUIMIENTO Y | Proceso continuo de recopilacion y analisis de datos con el fin de
CONTROL determinar la necesidad de aplicar medidas correctivas para
asegurar la ejecucion del proyecto.
2  EVALUACION DE | Analisis de la validez, disefio, efectividad, desempefio e impacto de
PROYECTOS un proyecto para brindar una guia sobre la formulacion y ejecucion
de proyectos futuros.

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS
N° Cédigo Titulo del Documento
1 Ordenanza que Regula la Estructura y Gestion Organizacional por
Procesos de la Ilustre Municipalidad de Ibarra
2 Manual de Funciones
3 PRO-3.9.3 Proceso de Gestion de Proyectos Tecnologicos

5. POLITICAS

e Se debe realizar una planeacion estratégica a largo plazo cada 5 afios y una a corto plazo cada afio.

e El Plan Estratégico de la Direccion debe estar alineado con el Plan Estratégico Institucional y a su
vez con el Plan Nacional de Desarrollo y las politicas de gobierno. El Plan Operativo Anual debe
estar alineado al Plan Estratégico de la Direccion y los objetivos estratégicos del GAD-I.

e El Plan Estratégico de la Direccion y el POA deben ser analizados trimestralmente para
determinar el grado de ejecucion y tomar las medidas necesarias en caso de desviaciones.

e El proceso de planeacion estratégica debe ser facilitado por el Director de TIC y deben participar
activamente todos los funcionarios de la Direccion.
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6. DIAGRAMA DE FLUJO
Diagnosticar y Planear > Ejecutar y Planear Evaluar
1. Realizan
diagnastica )
estrategico L
Inicio o
2. Realizan Plan

PLANEACION ESTRATEGICA DE TIC

DIRECTOR DE TIC - RESPONSABLES DE AREA

formulacion
estratégicay la
difunde

I Estratégico

S

3. Formulan Plan
Operativo Anual

4., Difunden el Plan

Anual

i Plan Operativo

5. Ejecutan Proyectos

Operativo Anual

(PRO 3.93)

6. ;Terming
gjecucion del
proyecto?

T Termind la W

gjecuciondel /s MNo
POAT \

Si

g, ;Terming la
gjecucion de Plan
Estratégico? M

8.Evaltan la

gjecucion del POA

10. Realizan
evaluacion de Plan
Estratégico

1L Fin
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DIRECCION DE TECNOLOGIAS DE LA | CODIGO:

PRO-3.9.2

INFORMACION Y COMUNICACION VERSION:

1.0

SUB PROCESO:

DIRECCION DE TECNOLOGIAS DE LA g;CRg‘; ACION:
INFORMACION Y COMUNICACION :

PAGINA:

7. DESCRIPCION DEL PROCEDIMIENTO

NO

ACTIVIDAD

DESCRIPCION

RESPONSABL
E

REALIZAN
DIAGNOSTICO
ESTRATEGICO

Realizan un diagnostico externo (aspectos legales,
econdmicos y sociales) e interno del GAD-I:

e Analisis de procesos.

e Evaluacion del recurso humano:
conocimientos, habilidades, actitudes,
liderazgo, trabajo en equipo, entre otros.

e Anadlisis de la Estructura organica:
mecanismos de comunicacion, de toma de
decisiones, de control, roles y
responsabilidades.

e Analisis del componente tecnoldgico:
solucion y desarrollo de requerimientos, soporte
y mantenimiento, software, licencias y
seguridad, hardware, infraestructura de
comunicaciones.

e Analisis del usuario interno y externo.

Priorizan los temas estratégicos sobre los cuales se
trabajara.

NOTA: Durante esta actividad deben participar
todos los funcionarios para obtener aportacion de
ideas y conseguir que estén al tanto de lo que se
esta realizando. Apoyarse del Anexo 1.

Director de TIC.
Responsables de
Area

REALIZAN

FORMULACION

ESTRATEGICA Y
DIFUNDEN

Establecen las metas a las que se apuntard en el
periodo de tiempo definido e identifica los temas
estratégicos relacionados con esas metas.

Luego definen los objetivos de cada tema
estratégico, asi como los indicadores que mediran
su progreso y alcance.

Documentan el Plan Estratégico de TIC.

Difunden el Plan en todas la Direccidon y a nivel
institucional.

Ver FOR-3.9.2.1

Director de TIC.
Responsables de
Area

FORMULAN PLAN
OPERATIVO ANUAL

Formulan el Plan Operativo para cada afio de
trabajo, basado en el Plan Estratégico de TIC que se
realizd en la actividad anterior.

Documentan el Plan Operativo Anual.

Ver FOR-3.9.2.2

Director de TIC.
Responsables de
Area
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Realiza la difusion del POA en toda la Direccion,

4 DIFUNDEN EL PLAN ara que los funcionarios conozcan, participen Director de TIC
OPERATIVO ANUAL | P#@ 9 nat » participen y
trabajen en su cumplimiento.
Inician la ejecucion del POA con la elaboracion de Director de TIC
5 EJECUTAN proyectos. Para ello deben realizar el Procedimiento Responsables de’
PROYECTOS de Gestion de Proyectos Tecnologicos. (PRO-3.9.3) P Area
¢ TERMINO LA Si termind la ejecucion de Proyecto ir a la actividad
6 EJECUCION DE N° 7. Caso contrario regresar a la actividad N° 5 Director de TIC
PROYECTO? ' & '
; TERMINO LA . . o . .
(9 7 ,
- EJECUCION DEL SlO terminé la ejecucion del POA ir e; la actividad Director de TIC
POA? N°8. Caso contrario ir a la actividad N°5.
Evalua la ejecucion y el grado de cumplimiento del
EVALUAN LA POA. Actividades y proyectos pendientes debera .
8 EJECUCION DEL POA | tomar en cuenta en el POA del siguiente afio. Director de TIC
TERvING Sl coen 89 Py B e
9 | EJECUCION DE PLAN N°3 ’ Director de TIC
ESTRATEGICO? '
REALIZAN %eal;z; 1(211 evaluilclo(rll del 1.Pla.m t Estrateglio
10 | EVALUACIONDEL | '¢™ lczn 0 st grado de cumplimiento € pacto | ny;rector de TIC
PLAN ESTRATEGICQ | °¢3310nado-
12 [FIN

8. CONTROL DE DOCUMENTACION

CONTROL DE DOCUMENTOS

Caédigo Titulo del Documento
FOR-3.9.2.1 FORMATO DE PLAN ESTRATEGICO DE TIC
FOR-3.9.2.2 FORMATO DE PLAN OPERATIVO ANUAL
9. ANEXOS

ANEXO 1: Como realizar el Diagnostico Estratégico

Informacion preliminar a obtener
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e ;Cual es la mision, visidn, objetivos, valores, funciones, bienes y servicios, estructura
organizacional, leyes reglamentos, entre otra documentacion legal y normativa del GAD-I y/o de
la Direccion de TIC?

(Qué proyectos se han realizado? ;Cuales eran sus objetivos e indicadores?

(Cuales son los retos, oportunidades, fortalezas y amenazas del GAD-I y de la Direccion de TIC?
(Cuales son los puntos débiles que no permiten el logro de objetivos?

(Cuales son los puntos fuertes a explotar?

(Cuales objetivos se han logrado y cudles no?

(Cuadles son los asuntos criticos que necesitan un trato urgente?

10. HISTORIAL DE VERSIONES

CONTROL DE CAMBIOS
FECHA VERSION REALIZADO POR DESCRIPCION
07/01/2012 1.0 Andrea Rea Creacion del documento
Elaboro: Reviso: Aprobo:

Egda. Andrea Rea Lic. Sonia Bossano Ing. Irving Reascos




GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA PLAN ESTRATEGICO DE TIC
PROCESO: DIRECCION DE TECNOLOGIAS DE LA |
INFORMACION Y COMUNICACION CODIGO: FOR-3.9.2.1
VERSION: 1.0
SOFTWARE E INTERNET
SUB PROCESO: FECHA
HARDWARE Y COMUNICACIONES APROBACION:
PROCEDIMIENTO PLANEACION ESTRATEGICA DE TIC PAGINA:
PLAN ESTRATEGICO TIC
1. INTRODUCCION
Describir el alcance del documento, y dar una breve explicacion o resumen del mismo. También
puede explicar algunos antecedentes que son importantes para el posterior desarrollo del tema
central.
2. ANALISIS SITUACION ACTUAL
Describir el estado presente en el que se encuentra la Direccion de TIC, asi como las necesidades de
los usuarios.
3. OBJETIVO GENERAL Y ESPECIFICOS
Para que se quiere hacer el plan. Que se quiere lograr. Debe interpretar adecuadamente la
necesidad u oportunidad que tratara de atender.
4. ESTRUCTURA INTERNA, PROCESOS, INFRAESTRUCTURA, COMUNICACIONES,
APLICACIONES Y SERVICIOS A BRINDAR.
Describir la estructura interna y procesos de la Direccion, asi como la infraestructura,
comunicaciones, aplicaciones y servicios a brindar.
5. ESTRATEGIAS
Principios y rutas fundamentales que orientaran el logro de los objetivos a los que se desea llegar.
Una estrategia muestra como se pretende llegar a esos objetivos.
6. RIESGOS
N° | DESCRIPCION | TIPO DE = PROBABI- RSGR
DEL RIESGO | RIESGO LIDAD Reduccion Supervision Gestion
Donde:

a) N°: Coloque un numero ardbigo ascendente para listar los riesgos.

b) Descripcion del Riesgo: Describa el riesgo.

¢) Tipo de Riesgo: Coloque el tipo de riesgo de acuerdo a: Técnico, Externo, De la Organizacion,
Direccion de Proyectos.

d) Probabilidad: Alta, Media o Baja.

e) RSGR

e Reduccion: Colocar las estrategias y medidas para evitar que se produzca el riesgo, o
reducir y minimizar sus efectos en caso de que se dé.
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e Supervision: Colocar las estrategias para controlar y dar seguimiento al proyecto para
evitar la ocurrencia del riesgo.

o Gestion: Colocar las estrategias para aplicar en caso de que el riesgo se haya materializado
y evitar que los efectos se maximicen.

7. CRONOGRAMA

La planificacion estructura las actividades a realizar dentro del proyecto, definiendo la duracion y el
orden de ejecucion de las mismas. Colocar las actividades de acuerdo a nombre, duracion, fecha
inicio, fecha fin, actividad predecesora.

Fecha @ Fecha

N Actividad Duracion . .
Inicio Fin

Predecesora

8. PRESUPUESTOS DE LA INVERSION Y OPERATIVO
Describir el presupuesto total de la inversion y el operativo.

9. FUENTES DE FINANCIAMIENTO
Describir cada una de las fuentes de financiamento para el Plan Estratégico.

10. REQUERIMIENTOS LEGALES Y REGULATORIOS
Describir los requerimientos legales y/o regulatorios a cumplir.
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PROCESO: DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
SOFTWARE E INTERNET .
SUB PROCESO: ARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.2.2
. . VERSION: 1.0
PROCEDIMIENTO: | PLANEACION ESTRATEGICA DE TIC FECHA APROBACION.
PLAN OPERATIVO ANUAL
. TECNOLOGIAS DE LA INFORMACION Y < . Colocar el ario cubierto por el
DIRECCION / UNIDAD: COMUNICACION ANO POA: POA
1. Portafolio de proyectos y de servicios
Listar los proyectos a desarrollar y los servicios a brindar durante el aiio del POA
2. Programa Operativo
OBJETIVO GENERAL Colocar el Objetivo del POA
NRO OBJETIVOS ACTIVIDADES LINEA BASE METAS ANO PRESUPUESTO | INDICADOR
ESPECIFICOS
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Procedimiento: Gestion de Proyectos Tecnologicos

— GESTION DE PROYECTOS TECNOLOGICOS

La Gestion de Proyectos Tecnologicos esta atada directamente con la Planeacion Estratégica, ya que
convierte el Plan Estratégico y el Operativo a proyectos especificos para el cumplimiento de los objetivos.

Es decir se inicia de los planes, luego a los proyectos, luego a las actividades y finalmente a las tareas.

Objetivo
Gestion de Proyectos Tecnolégicos
Pregunta Respuesta
1. ;Cudl es la funcion del proceso? Administrar
2. /A qué aplicaremos esa funcion? Los proyectos tecnologicos

3. ;Qué alcances se quieren obtener respecto | Mediante la planificacion, ejecucidon, seguimiento y

de esa funcion? control de las actividades

4. ;Para qué? Para cumplir con los objetivos del mismo, en el tiempo y

costo definidos.

Objetivo:

Administrar los proyectos tecnologicos mediante la planificacion, ejecucion, seguimiento y control de las

actividades, para cumplir con los objetivos del mismo, en el tiempo y costo definidos.

Justificacion

Con este procedimiento, se cumple la Norma de Control Interno en el punto 410-06
ADMINISTRACION DE PROYECTOS TECNOLOGICOS, que especifica que la Direccion de
TIC debera establecer un mecanismo para la administracion de los proyectos informaticos que se
ejecuten en todas sus areas.

Desarrollo: A continuacion se presenta el resultado de la diagramacion y revision del procedimiento.
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PROCEDIMIENTO GESTION DE PROYECTOS TECNOLOGICOS

1. OBJETIVO
Administrar los proyectos tecnologicos mediante la planificacion, ejecucion, seguimiento y control de las
actividades, para cumplir con los objetivos del mismo, en el tiempo y costo definidos.

2. ALCANCE
Aplica a todos los proyectos tecnologicos que se realicen en la Direccion de TIC para satisfacer
necesidades de usuarios internos y externos al GAD-L.

El alcance para el control de cambios aplica a cambios de: Nuevos Requerimientos, Condiciones o
eventos inesperados, Evolucion en el disefio o en la tecnologia, Errores en el disefio, en la estimacion, en
la calendarizacion o en la implementacion, Materializacion de un riesgo.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS

N° TERMINO DEFINICION

1 | TIC Tecnologia de la Informacion y Comunicacion

2 | GAD-1 Gobierno Auténomo Descentralizado San Miguel de Ibarra

3 | N/A No Aplica

DEFINICIONES
N° TERMINO DEFINICION
1 | PROYECTO Conjunto de actividad dirigidas a conseguir un objetivo especifico de
TECNOLOGICO investigacion, desarrollo e innovacion de tecnologia en un intervalo de
tiempo y costo definido.

2 | CAMBIO Adicion o modificacion a los requerimientos planteados en el alcance del
proyecto.

3 | CONTROL DE | El control de cambios permite asegurar que no se realicen cambios que

CAMBIOS afecten el éxito del proyecto, y que aquellos que se implementen sean
analizados, negociados y planeados de una manera adecuada.

4 POSTERGACION Se abstiene de dar tratamiento a la solicitud de cambio por no tener toda la

DE CAMBIO informacion necesaria para poder realizar el analisis y se postergard hasta
tanto las condiciones de informacion sean alcanzadas.

5 | INFORME Documento que presenta de forma clara y detallada un trabajo técnico de

TECNICO investigacion o desarrollo.

6 | CALIDAD Grado con el que un sistema, producto, servicio, proyecto o proceso
cumple los requerimientos especificados y las necesidades o expectativas
del cliente o usuario.

7 | ASEGURAMIENTO | Consiste en la aplicacion de actividades planificadas y sistematicas

DE LA CALIDAD relativas a la calidad, para asegurar que el proyecto emplee todos los
procesos necesarios para cumplir con los requisitos.

8 | PLAN DE | Documento en el cual se establecen los alcances y criterios que normen la

ASEGURAMIENTO | accién de los profesionales y empresas que participan en un proyecto, con
DE LA CALIDAD el objeto de garantizar la calidad del mismo.
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4. DOCUMENTOS DE REFERENCIA
DOCUMENTOS INTERNOS
N° Caédigo Titulo del Documento
1 Ordenanza que Regula la Estructura y Gestion Organizacional por

Procesos de la Ilustre Municipalidad de Ibarra

2 PRO-3.9.2 Procedimiento de Planeacion Estratégica

5. POLITICAS
De la Gestion del Proyecto

e El Director de TIC y los Responsables de Areas son encargados de conocer en todo momento qué
pasa con el proyecto.

e Para asegurar la ejecucion del proyecto se nombrard un servidor responsable con capacidad de
decision y autoridad, y administradores o lideres funcionales y tecnologicos con la descripcion de
sus funciones y responsabilidades.

e Las acciones correctivas en el proyecto deben ser aplicadas inmediatamente sean detectados los
riesgos o problemas.

Del Aseguramiento de la Calidad

e Se puede tomar como una politica para asegurar la calidad del producto/servicio y de proyecto, la
participacion temprana de grupos de interés para identificar su grado de satisfaccion.

De la Gestion de Cambios

e Cualquier miembro del equipo de proyecto puede solicitar cambios.
e Los cambios aprobados para el proyecto, deberan estar acorde al Plan de Aseguramiento de la
Calidad que se haya definido.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA

PROCEDIMIENTO GESTI(')N DE
PROYECTOS TECNOLOGICOS

PROCESO:

DIRECCION DE TECNOLOGIAS DE LA | CODIGO:

PRO-3.9.3

INFORMACION Y COMUNICACION VERSION:

1.0

SUB PROCESO:

DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

FECHA

APROBACION:

PAGINA:

7. DESCRIPCION DEL PROCEDIMIENTO

NO

ACTIVIDAD

DESCRIPCION

RESPONSABLE

IDENTIFICAN EL
PROYECTO

Realizan una identificacion del proyecto,
analizando las necesidades de los clientes
internos o externos. Revisan el Plan Estratégico
y el POA.

Establecen de modo general los objetivos y
alcance del proyecto para analizar su viabilidad.

Director de TIC
Responsables de
Area

JES VIABLE?

Si el proyecto es viable ir a la actividad N°3.
Caso contrario ir a la N°18.

Director de TIC
Responsables de
Area

DESIGNAN AL
RESPONSABLE DEL
PROYECTO

De acuerdo a las necesidades del proyecto y al
area de aplicacion, designan al responsable del
proyecto.

Director de TIC.
Responsables de
Area

PLANIFICA EL
PROYECTO

Elabora la Planificacion detallada del proyecto,

para ello:

e Recopila requisitos y define el alcance.

o Identifica el equipo de trabajo del proyecto.

e Planifica las actividades (Definir
actividades, secuenciar actividades, estimar
recursos de las actividades, estimar la
duracion de las actividades, desarrollar el
cronograma)

o Estima costos y determina el presupuesto.

e Realiza el andlisis del riesgo para evitar o
mitigar su impacto. (Identificar riesgos,
analizarlos, planificar la respuesta a los
riesgos)

e Planifica las adquisiciones e identifica si se
realizara contratacion de todo o parte del
proyecto, dependiendo de la disponibilidad
de recursos, esfuerzo requerido,
conocimientos necesarios.

o Realiza la Planificacion de Aseguramiento
de la Calidad del proyecto, identificar las
normas de calidad relevantes y determinar
como satisfacerlas.

e Elaborar el Plan de Gestion de Cambios
para establecer como seran monitoreados y
controlados los cambios en el proyecto.

Presenta los documentos para su aprobacion.

Ver FOR-3.9.3.1 (FORMATO DE PROYECTO
TECNOLOGICO)

Responsable del
Proyecto
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA

PROCEDIMIENTO GESTI(')N DE
PROYECTOS TECNOLOGICOS

PROCESO:

DIRECCION DE TECNOLOGIAS DE LA | CODIGO:

PRO-3.9.3

INFORMACION Y COMUNICACION VERSION:

1.0

SUB PROCESO:

DIRECCION DE TECNOLOGIAS DE LA FECHA

INFORMACION Y COMUNICACION

APROBACION:

PAGINA:

Ver FOR-3.9.3.4 (FORMATO DE PLAN DE
ASEGURAMIENTO DE LA CALIDAD)

Ver FOR-3.9.3.5 (FORMATO DE PLAN DE
GESTION DE CAMBIOS)

APRUEBANY
COMUNICAN LA
PLANIFICACION

Aprueban el proyecto y comunican su
planificacion al equipo de trabajo involucrado.

NOTA: Durante esta actividad pueden surgir
modificaciones a realizar en la planificacion del
proyecto. Una vez que las modificaciones se han
reflejado en el plan, se debera aprobar el plan
revisado.

Director de TIC.
Responsables de
Area

EJECUTA EL PLAN
DEL PROYECTO

Inicia la ejecucion del Plan del Proyecto de
acuerdo a las actividades establecidas en el
mismo.

Responsable del
Proyecto

PRESENTA AVANCES
DEL PROYECTO

Presenta los avances del proyecto al Director de
TIC de acuerdo a la frecuencia establecida en la
planificacion.

Ver FOR-3.9.3.2 FORMATO DE INFORME
DE AVANCE DE PROYECTOS

Responsable del
Proyecto

REALIZA
SEGUIMIENTO
Y CONTROL
DEL PROYECTO

Realiza el seguimiento y control al proyecto,
revisando:

o Controla el cronograma: El estado de las
tareas, fechas reales de inicio y finalizacion,
esfuerzo real, lista de proximas tareas a
realizar.

o Controla el alcance: estado del servicio a
entregar.

e Controla los costos:
nuevos costos.

o Controla la calidad: en base al Plan de
Aseguramiento de Calidad definido,
verificando que los estandares se estén
aplicando correctamente y cumpliendo todos
los requisitos.

o Controla los riesgos: estado de los riesgos.

costos incurridos,

Director de TIC.
Responsables de
Area

(EXISTEN
NOVEDADES?

Si existen novedades al proyecto ir a la actividad
N°10. Caso contrario ir a la N°11.

Director de TIC.
Responsables de
Area

10

CONTROLAR
INCIDENCIAS Y
CAMBIOS

Realizan la gestion de incidencias (hechos que
no implican modificaciones mayores al
proyecto) y cambios del proyecto siguiendo los
siguientes pasos:

Director de TIC.
Responsables  de
Area




GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA

PROCEDIMIENTO GESII(')N DE
PROYECTOS TECNOLOGICOS

PROCESO:

INFORMACION Y COMUNICACION

DIRECCION DE TECNOLOGIAS DE LA | CODIGO:

PRO-3.9.3

VERSION:

1.0

SUB PROCESO:

DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

FECHA

APROBACION:

PAGINA:

o Identifican el cambio: captar cambios,
levantar informacion, elaborar el documento
de solicitud de cambios (FOR-3.9.3.6) y
registrarlo en la Ficha de Seguimiento y
Control del Proyecto (FOR-3.9.3.2).

e Evaluan el cambio: analisis del impacto del
cambio en el proyecto y la
seleccion/recomendacion de la mejor forma
de actuacion.

e Aprueban o Rechazan: Tomar decision y Re
planificar el proyecto. Actualizar el
cronograma, costos, tiempo y actividades.
Difundir cambios.

e Implantan el cambio: Realizar el cambio, se
monitorea el progreso, y se reporta el estado
del cambio.

e  Concluir el proceso de cambios: verifica que
el cambio se haya dado correctamente.

Ver FOR-3.9.3.6 SOLICITUD DE CAMBIOS
Ver FOR-3.9.3.2 FORMATO DE INFORME
DE AVANCE DE PROYECTOS - FICHA
DE SEGUIMIENTO Y CONTROL DEL
PROYECTO

11

(EXISTEN
ACTIVIDADES
PENDIENTES?

Si existen actividades pendientes por realizar ir a
la actividad N°6. Caso contrario ir a la actividad
N°12.

Responsable del
Proyecto

12

EVALUAN EL
PROYECTO

Realiza una evaluacidn del proyecto verificando
las diferencias entre el disefio inicial y el
producto final.

Ademas puede realizar encuestas para obtener el
nivel de satisfaccion del usuario para identificar
los impactos del proyecto en funcionamiento.

Director de TIC.
Responsables de
Area

13

CIERRA EL
PROYECTO

Registra toda la informacion importante del
proyecto para su uso futuro en el informe de fin
de proyecto. (FOR-3.9.3.3)

Realiza la transferencia de conocimiento a quien
corresponda.

Formaliza la aceptacion del proyecto con los
usuarios involucrados a través de la realizacion
de pruebas del proyecto. (FOR-3.9.4.6)

Ver FOR-3.9.3.3 FORMATO DE INFORME
FINAL DEL PROYECTO

Responsable del
Proyecto




GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO GESII(')N DE
SAN MIGUEL DE IBARRA PROYECTOS TECNOLOGICOS

PROCESO:

DIRECCION DE TECNOLOGIAS DE LA | CODIGO:

PRO-3.9.3

INFORMACION Y COMUNICACION VERSION:

1.0

SUB PROCESO:

DIRECCION DE TECNOLOGIAS DE LA FECHA
INFORMACION Y COMUNICACION

APROBACION:

PAGINA:

PROYECTOS O REQUERIMIENTOS

Ver FOR-3.9.4.6 ACTA DE TERMINO DE

14 | FIN

8. CONTROL DE DOCUMENTACION

CONTROL DE DOCUMENTOS

Caédigo Titulo del Documento PROCEDIMIENTO
FOR-3.9.3.1 FORMATO DE PROYECTO TECNOLOGICO
FOR-3.9.3.2 FORMATO DE INFORME DE AVANCE DE PROYECTOS
FOR-3.9.3.3 FORMATO DE INFORME FINAL DEL PROYECTO
FOR-3.9.34 FORMATO DE PLAN DE ASEGURAMIENTO DE LA
CALIDAD
FOR-3.9.3.5 FORMATO DE PLAN DE GESTION DE CAMBIOS
FOR-3.9.3.6 SOLICITUD DE CAMBIOS
FOR-3.9.4.6 ACTA DE TERMINO DE PROYECTOS O PRO-3.94.
REQUERIMIENTOS
9. HISTORIAL DE VERSIONES
CONTROL DE CAMBIOS
FECHA VERSION = REALIZADO POR DESCRIPCION
03/12/2011 1.0 Andrea Rea Creacion del documento




GOBIERNO AUTONOMO DESCENTRALIZADO )
SAN MIGUEL DE IBARRA PROYECTO TECNOLOGICO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA
’ INFORMACION Y COMUNICACION CODIGO: FOR-3.9.3.1
SUB PROCESO: DIRECCION DE TECNOLOGIAS DE LA XEEPSITN: 1.0
INFORMACION Y COMUNICACION APROBACION:
PROCEDIMIENTO: GESTION DE PROYECTOS TECNOLOGICOS | PAGINA:
PROYECTO TECNOLOGICO
NOMBRE DEL PROYECTO: Colocar un nombre que identifique al proyecto a ejecutar y que
permita identificarlo y diferenciarlo de los demas.
DURACION: Duracion del proyecto | COSTO TOTAL: Colocar el
costo total

DESCRIPCION Y ALCANCE DEL PROYECTO (;QUE?)

Descripcion

Se debe detallar lo mas claramente posible qué es lo que se quiere realizar, cuadl sera el resultado
final y como se va a hacer. Implica explicar qué se va a producir o que servicio va a prestar, como lo
va a llevar adelante, y quien lo va a ejecutar.

Alcance
El alcance o area de competencia define los limites del proyecto. Decidir qué es lo que esta dentro o
fuera de los limites del proyecto determinara la cantidad de trabajo que se necesitara realizar.

JUSTIFICACION (;POR QUE?)

Implica saber, porqué se quiere hacer el proyecto, cudles son los motivos; no solo personales sino
respecto al impacto que va a tener para la sociedad en su conjunto.

Explicar la prioridad y urgencia del problema para el que se busca solucion y justificar por qué este
proyecto que se formula es la propuesta de solucion mas adecuada o viable para resolverlo.

OBJETIVOS (;PARA QUE?)

Para que se quiere hacer el proyecto. Que se quiere lograr. Debe interpretar adecuadamente la
necesidad u oportunidad que tratara de atender.

METAS E INDICADORES (;CUANTO?) (EN CASO DE QUE APLIQUE)
Para que los objetivos adquieran un cardcter operativo hay que traducirlos a logros especificos,
indicando cudnto se quiere lograr con indicadores verificables.

LUGAR DE EJECUCION (;DONDE?) (EN CASO DE QUE APLIQUE)

Lugar de ejecucion del proyecto.

BENEFICIARIOS DEL PROYECTO (;PARA QUIENES?)

Describir los beneficiarios directos o indirectos del proyecto.

DESCRIPCION DE LA SOLUCION TECNOLOGICA

En este apartado realizar la descripcion de la solucion dependiendo del tipo de proyecto: software,
hardware, redes, etc. Es libre de colocar qui toda la parte técnica de la solucion como mapas,
diagramas y otros.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA PROYECTO TECNOLOGICO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA )
INFORMACION Y COMUNICACION CODIGO: FOR-3.9.3.1
. . VERSION: 1.0
DIRECCION DE TECNOLOGIAS DE LA
SUB PROCESO: ; ; FECHA
INFORMACION Y COMUNICACION APROBACION:
PROCEDIMIENTO: GESTION DE PROYECTOS TECNOLOGICOS | PAGINA:
8. RESPONSABLES DEL PROYECTO (;QUIENES?)
Describir el cargo y nombre de los funcionarios responsables de la ejecucion del proyecto. En este
punto se debe nombrar un servidor responsable con capacidad de decision y autoridad y
administradores o lideres funcionales y tecnologicos con la descripcion de sus funciones y
responsabilidades de acuerdo al siguiente formato:
NOMBRE-CARGO DESCRIPCION DE FUNCIONES Y
RESPONSABLE RESPONSABILIDADES
9. RECURSOS (;CON QUE?)
Colocar los recursos materiales, humanos, economicos y técnicos necesarios para llevar a cabo el
proyecto.
Humanos Materiales Técnicos Econdémicos
10. CRONOGRAMA DE ACTIVIDADES (;COMO? Y ;CUANDO?)
La planificacion estructura las actividades a realizar dentro del proyecto, definiendo la duracion y el
orden de ejecucion de las mismas. Colocar las actividades de acuerdo a nombre, duracion, fecha
inicio, fecha fin, actividad predecesora.
N Actividad Duracion Fe.c l}a Fe?ha Predecesora
Inicio Fin
11. RELACION CON OTROS PROYECTOS INSTITUCIONALES
Describir si el proyecto actual tiene relacion con otros proyectos ejecutados, en ejecucion o por
ejecutar.
12. ANALISIS DE RIESGOS
N° = DESCRIPCION ' TIPO DE PROBABI- RSGR
DEL RIESGO RIESGO LIDAD Reduccion Supervision Gestion
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA PROYECTO TECNOLOGICO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA
: INFORMACION Y COMUNICACION CODIGO: FOR-3.9.3.1
SUB PROCESO: DIRECCION DE TECNOLOGIAS DE LA XEEEITN: 1.0
INFORMACION Y COMUNICACION APROBACION:
PROCEDIMIENTO: GESTION DE PROYECTOS TECNOLOGICOS | PAGINA:

Donde:

g

i)
J)

N°: Coloque un numero ardabigo ascendente para listar los riesgos.

Descripcion del Riesgo: Describa el riesgo.

Tipo de Riesgo. Coloque el tipo de riesgo de acuerdo a: Técnico, Externo, De la Organizacion,
Direccion de Proyectos.

Probabilidad: Alta, Media o Baja.

RSGR

e  Reduccion: Colocar las estrategias y medidas para evitar que se produzca el riesgo, o
reducir y minimizar sus efectos en caso de que se dé.

o Supervision: Colocar las estrategias para controlar y dar seguimiento al proyecto para
evitar la ocurrencia del riesgo.

e Gestion: Colocar las estrategias para aplicar en caso de que el riesgo se haya materializado
y evitar que los efectos se maximicen.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA INFORME DE AVANCE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y DE PROYECTO
COMUNICACION , '
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y | .-
SUB PROCESO: COMUNICACION CODIGO: FOR-3.9.3.2
VERSION: 1.0
PROCEDIMIENTO: GESTION DE PROYECTOS TECNOLOGICOS FECHA APROBACION:
PAGINA:
INFORME DE AVANCE DE PROYECTO
NOMBRE DEL PROYECTO: Colocar un’nombre que identifique al proyecto a ejecutar y que permita identificarlo y diferenciarlo
de los demas.
NUMERO DE INFORME: geoiovc;lanrceel numero de informe FECHA: Fecha de presentacion del informe
PERIODO CUBIERTO POR EL Colocar las fechas de inicio y | ELABORADO POR: Nombre del Funcionario que elaboro
INFORME: fin que cubren el proyecto el informe

EJECUCION DEL PLAN DE TRABAJO

Mostrar en el cronograma de trabajo original del proyecto, el progreso alcanzado en su ejecucion, con referencia a la situacion existente en la
ultima fecha del periodo cubierto por el informe. Indicar el estado de cada actividad: terminada, en ejecucion, no iniciada, retrasada, nueva y las
fechas reales de ejecucion y las fechas previstas de finalizacion.

Indicar si se han programado nuevas actividades y se las ha incorporado al cronograma, o se sugiere el desglose de una actividad en una o mads
actividades nuevas, o se propone suprimir ciertas actividades.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA INFORME DE AVANCE
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y DE PROYECTO
MACROPROCESO: COMUNICACION
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y .
PROCESO: COMUNICACION CODIGO: FOR-3.9.3.2
, . VERSION:
SUBPROCESO: GESTION DE PROYECTOS TECNOLOGICOS FECHA APROBACION:
FICHA DE SEGUIMIENTO Y CONTROL DEL PROYECTO
ETAPA DEL PROYECTO: Planeacion Ejecucion Cierre
ESTADO DEL PROYECTO: En Planeacion En ejecucion Suspendido Cancelado || Finalizado
CONTROL DE CRONOGRAMA Y ALCANCE CONTROL DE RIESGOS
FECHAS SEMAFORO
< | €| <
2 é 2 E 2 ; S PROBLEMAS/
) =) ] i
N ACTIVIDAD = = § 5 = — z < proplemas/ Proplemas/ Sin RIESGOS SOLUCIONES
O & Q < - > Riesgos Riesgos problemas
= E|l Sz | Z =) < Lo > . ENCONTRADOS
Z | z % < =] © materializad | Potenciales | /Riesgos
= § wn Q ° 0s
CONTROL DE CALIDAD CONTROL DE CAMBIOS
ACEPTAD . .
N METRICA CALIFICAC o/ C?)%%%N]‘[ N Descripcion | Justificacion Impacto LA ELL L O S
ION RECHAZ del Cambio del Cambio P . . Fecha Responsab
VA Actividad R
ADO Inicio/ Fin le
Donde:

e FEtapa del proyecto: Colocar una X en una de las etapas en la cual se encuentra el proyecto al momento de realizar el informe.
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GOBIERNO AUTONOMO DESCENTRALIZADO

SAN MIGUEL DE IBARRA . INFORME DE AVANCE
MACROPROCESO: ]é)(I)Rl\]ilCn(\Zé(C)I:C]IZgEN TECNOLOGTAS DE LA H\IFORMACI(V)N Y DE PROYECTO
PROCESO: ](:Z)(I)RI\IZICJI(\:I?(?IXC%N TECNOLOGIAS DE LA INFORMACION Y CODIGO: FOR-3.9.3.2
SUBPROCESO: GESTION DE PROYECTOS TECNOLOGICOS ;‘,l*};:g;lz:)EPR OBACION: 1.0

e FEstado del proyecto: Colocar una X en el estado del proyecto al momento de realizar el informe.

Control de Cronograma y Alcance
e N°y Actividad: Colocar el N°y actividad de acuerdo al plan del proyecto.
e FEstado de actividad: Colocar una X en el estado de la actividad al momento de realizar el informe: Iniciada, En tiempo,
Retrasada, Suspendida, Cancelada.
o Fechas: Colocar las fechas de inicio y fin de la actividad.
o % Avance: Colocar el porcentaje de avance de la actividad a la fecha.

Control de Riesgos

o Semdaforo: Colocar una X en una de las opciones del semdaforo.
e Descripcion de Problemas Encontrados: Describir los problemas encontrados en las actividades.
e Descripcion de Soluciones: Describir las soluciones dadas o propuestas para los problemas hallados.

Control de Calidad

e N°y Meétrica: Colocar el numero y la métrica establecidos en el Plan de Aseguramiento de la calidad.
e Calificacion: Colocar el resultado de la calificacion.
e Aceptado/Rechazado: Colocar A (Aceptado) o R (Rechazado) si la calificacion se encuentra dentro de los criterios de

aceptacion definidos en el Plan de Aseguramiento de la calidad.
o Accion Correctiva: Colocar la accion correctiva a tomar para asegurar la calidad en caso de ser Rechazado( R)

Control de Cambios: Actualizar este registro cada vez que exista un cambio al proyecto
e N°y Descripcion del Cambio

e Justificacion del Cambio

e Impacto. Técnico, Cronograma/ Tiempo, Presupuesto/ Costos, Recursos/ Otros
e Plan de Accion: Actividad, Fecha Inicio y Fin, Responsable de la actividad
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA INFORME DE AVANCE
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y DE PROYECTO
MACROPROCESO: COMUNICACION
N . DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y . .
B PROCESO: COMUNICACION CODIGO: FOR-3.9.3.2
; . VERSION: 1.0
SUBPROCESO: GESTION DE PROYECTOS TECNOLOGICOS FECHA APROBACION:
SEGUIMIENTO ECONOMICO DEL PROYECTO
Proyecto: \ Valor Total del Proyecto [A]:
Presupuesto .
esup Porcentaje de Estado del Proyecto
. ejecutado . gt . iy .
Motivo G ejecucion (Ejecucion, Suspendido,
[B/A]*100 Finalizado)

efectuados) [B]
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GOBIERNO AUTONOMO DESCENTRALIZADO

SAN MIGUEL DE IBARRA

MACROPROCESO:

DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

INFORME FINAL
DE PROYECTO

PROCESO:

DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

CODIGO:

FOR-3.93.3

SUBPROCESO:

VERSION: 1.0

GESTION DE
TECNOLOGICOS

PROYECTOS

FECHA i
APROBACION:

PAGINA:

INFORME FINAL DE PROYECTO

NOMBRE DEL
PROYECTO:

Colocar un nombre que identifique al proyecto a ejecutar y que
permita identificarlo y diferenciarlo de los demas.

FECHA DE
INICIO:

Fecha de
proyecto

FECHA DE
FIN:

inicio del

Fecha del

proyecto

de fin

FECHA:

ELABORADO
POR:

Fecha de presentacion
del informe

del
que

Nombre
Funcionario
elaboro el informe

OBJETIVOS DEL PROYECTO
Colocar los objetivos planteados para el proyecto que se encuentran en el Proyecto

Tecnologico.

SITUACION FINAL

Incluir una breve descripcion de la situacion existente después de finalizado el proyecto en
comparacion con la situacion previa al mismo, inclusive la de los beneficiarios, e indicar
la sustentabilidad posterior al proyecto.

EXPERIENCIAS ADQUIRIDAS Y RECOMENDACIONES
Colocar las experiencias, conclusiones y recomendaciones obtenidas del proyecto.

CONTENIDO TECNICO (EN CASO DE QUE APLIQUE)
Colocar todo el contenido técnico y el conocimiento adquirido luego de la investigacion
durante el proyecto. Ademas colocar la bibliografia consultada.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA PLAN DE ASEGURAMIENTO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA DE LA CALIDAD
: INFORMACION Y COMUNICACION ,
CODIGO: FOR-3.9.3.4

SUB PROCESO: DIRECCION DE TECNOLOGIAS DE LA ;’E&SII:)N: 1.0

INFORMACION Y COMUNICACION APROBACION:

GESTION DE PROYECTOS .
PROCEDIMIENTO: | R\ o« oo PAGINA:

PLAN DE ASEGURAMIENTO DE LA CALIDAD

1.- PROPOSITO

Colocar el proposito del Plan de Aseguramiento de la Calidad en el proyecto en particular.

2.- REFERENCIAS

Listar los documentos de referencia del plan.

3.- ROLES Y RESPONSABILIDADES

Identificar las personas responsables del aseguramiento de la calidad, indicando nombres, roles y
responsabilidades. Dentro de esas responsabilidades tomar en cuenta el mantenimiento al plan.

ROL RESPONSABILIDAD PERSONA ASIGNADA

4.- DOCUMENTACION MINIMA

Especificar toda la documentacion que se generard y que se usard en cada fase del proyecto.

5.- ESTANDARES, PRACTICAS, CONVENCIONES Y METRICAS

Especificar los estandares que se usardn de acuerdo al dominio del conocimiento al que
pertenece el proyecto. Definir las métricas y como se obtendran. Especificar indicadores junto con
sus parametros de interpretacion y las métricas que se usaran para su obtencion.

6.- REVISIONES Y AUDITORIAS

Indicar en qué momentos y que elementos se revisaran durante el desarrollo del proyecto.

7.- REPORTE DE PROBLEMAS

Indicar que se reportara y a quién se reportara cuando se encuentren problemas de calidad y el
mecanismo de resolucion de conflictos.

8.- HERRAMIENTAS Y TECNICAS

Especificar las herramientas y técnicas que se usardan para apoyar el aseguramiento de la calidad.

9.- MECANISMOS DE CONTROL

Qué mecanismos se usaran para asegurar que cada etapa se cumple con lo previsto.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA PLAN DE GESTION
PROCESO: DIRECCION DE TECNOLOGIAS DE LA DE CAMBIOS
: INFORMACION Y COMUNICACION ,
CODIGO: FOR-3.9.3.5
SUB PROCESO: DIRECCION DE TECNOLOGIAS DE LA ;’E&SII:)N: 1.0
INFORMACION Y COMUNICACION APROBACION:
GESTION DE PROYECTOS | .«
PROCEDIMIENTO: | R\ o« oo PAGINA:
PLAN DE GESTION DE CAMBIOS
NOMBRE DEL | Colocar el Nombre del Proyecto
PROYECTO

ROLES DE LA GESTION DE CAMBIOS

Especificar roles, responsabilidades, persona asignada y los niveles de autoridad que tendra para
aprobar, rechazar o postergar los cambios.

ROL PERSONA RESPONSABILIDADES NIVEL DE
ASIGNADA AUTORIDAD

TIPOS DE CAMBIOS

Describir los tipos de cambios y las diferencias para tratar cada uno de ellos. (Accion Correctiva,
Accion Preventiva, Cambio al Plan del Proyecto)

PROCEDIMIENTO DE CONTINGENCIA

Explicar el procedimiento de contingencia a aplicar ante solicitudes de cambio urgentes.

HERRAMIENTAS DE GESTION DE CAMBIOS

Describir las herramientas a usar para operar la gestion de cambios (Software/Formatos/Otros)
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA
SOLICITUD DE CAMBIOS

DIRECCION DE TECNOLOGIAS DE LA

PROCESO: INFORMACION Y COMUNICACION .
CODIGO: FOR-3.9.3.6

SUB PROCESO: DIRECCION DE TECNOLOGIAS DE LA ;’Eggfm 1.0

INFORMACION Y COMUNICACION APROBACION:

GESTION DE PROYECTOS .
PROCEDIMIENTO: | [on\ (o 5 o6 PAGINA:

SOLICITUD DE CAMBIOS

Nombre del Proyecto

N° de Cambio

Fecha de peticion

Tipo de Cambio

De acuerdo al Plan de
Gestion de Cambios

Solicitante:

del

Nombre
Solicitante

Descripcion del Cambio

Justificacion del Cambio

Documentos de Soporte del Cambio

En caso de aplicar, se anexa el documento o documentos que soportan la solicitud y una breve
descripcion del contenido de estos.

Estado del Cambio

Solicitado,

Postergado (Motivo)/ Implementado

Aceptado /Rechazado/ Aceptado con condiciones/
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Procedimiento: Desarrollo de Software

— DESARROLLO DE SOFTWARE

Este procesdimiento es muy importante ya que presenta la metodologia de trabajo para el desarrollo
de aplicaciones al interior del GAD-I. Debido a que el proceso levantado inicialmente, correspondia
a una metodologia de desarrollo ™ muy formal *' de software, se investigd acerca de las

metodologias agiles como XP* y SCRUM.

De forma general, las dos metodologias son muy comunes debido a que se basan en el manifiestos
agil, ambas promueven la entrega temprana y continua de software funcionando, la aceptacion de

requisitos cambiantes y el trabajo conjunto con el usuario.

En la siguiente figura se puede observar la diferencia entre una metodologia de desarrollo
tradicional con una de desarrollo agil. En ella se puede observar que la metodologia agil cuenta con
un conjunto de iteraciones y en cada una se dan las fases de analisis, disefio, implementacion y
pruebas al mismo tiempo; mientras que en el desarrollo tradicional, como la metodologia en

cascada, estas fases se dan una sola vez durante todo el ciclo de vida del software.

En cascada Iterativo XP
Analisis
Tiemp
Pruebas
Alcance
(a) (b) (e)

FIGURA 10: DIFERENCIA ENTRE UNA METODOLOGIA EN CASCADA, UNA ITERATIVA
Y XP

Fuente: [UNIO1, pag.3]

0 Conjunto de procedimientos, técnicas, herramientas y soporte documental que deben seguirse para el desarrollo del software.
#! Usan como base la planificacién detallada previa al desarrollo y documentacion extensa durante cada etapa.
2 Programacion extrema o eXtreme Programming (XP)
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A continuacion, se explican algunas de las similitudes entre ambas metodologias:

e Definen los requisitos en las Historias de Usuario.

e El proyecto se divide en varias iteraciones.

e La duracién de una iteracion varia entre una y tres semanas.

e Se hacen entregas funcionales del proyecto al final de cada iteracion.

e Se realiza una reunion al inicio y fin del proyecto.

e Serealiza una reunion al inicio y fin de cada iteracion.

e Se priorizan las historias de usuario y se seleccionan aquellas que se van a ejecutar en cada
iteracion.

e Se realiza una reunion diaria para exponer ideas y problemas.

e No se debe adicionar funcionalidad antes de tiempo.

e FEl usuario debe estar siempre disponible en el sitio de trabajo.

e Realizar programacion en parejas.
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REUNION DE PLANEACION DE SPRINT
Crear, Revisar, actualizar y priorizar las funcionalidades.

Proced

limiento: Desarrollo de Software

REUNION DIARIA
Participan todos los roles. No debe ser mayor a
15 minutos. Se determina: lo que han trabajado

REVISION Y RETROSPECTIVA DE
SPRINT

PILA DE el dia anterior, lo que trabajaran hoy, y los El equipo debe demostrar la funcionalidad
PRODUCTO obstaculos. realizada al cliente y retroalimentarse de
Lista Completa de e lnformaCIén para el Sigulente Sprlnt
funcionalidades PILA DE SPRINT (Revision o adicion de elementos a la pila

Decidir cierta
cantidad de items de
la pila de producto a

realizar durante el
sprint.

de producto). Ademas se reflexiona sobre
el sprint que termina y se identifica formas

L -‘de mej el sprint que inicia.
entan lasi™"" "

e e Completa software
funcional al final de cada
sprint

priorizadas que deben
ser afiadidas al producto

SPRINT

Son itéraciones de trabajo fijas, de
semanas en las cuales se imple
idades. En

s de anélisis,

cada wuna

disefio

........................................................................................................................

HISTORIAS DE USUARIO
Descripciones cortas de funcionalidad
descritas desde la perspectiva del usuario o
cliente.

: ! EQUIPO DE TRABAJO
_ Todos contribuyen a
= completar el trabajo del
: E sprint, trabajando fuera y mas
alla de las disciplinas

1
|

Software
terminado

favoritas de cada uno. PROPIETARIO DEL PRODUCTO
SCRUM es un método agil para el desarrollo de software. En lugar de un proceso : . . . ft': g . Crea una vision del producto y la transmite
completo o metodologia, es un marco de trabajo y por ello no va a decir exactamente é}?" =} al equipo (historias de usuario). Prioriza las
como deben hacerse las cosas. Es un proceso interactivo e incremental. ROLES 4
— No se persigue dibujar diagramas perfectos, ni escribir documentacion SCRUM
perfecta, ni codigo que se adapte a cambios futuros. . :
— No se debe pensar en el software en un nivel teérico de andlisis y diseflo, ? SCRUM MASTER
sino empezar a construir el producto. “
— Se puede adaptar de acuerdo a las necesidades del proyecto. . Entrenador del equipo que ayuda a que alcance el
: mas alto rendimiento. Mantiene al equipo
. fuera de las distracciones, permitiendo que se

FIGURA 11: METODOLOGIA AGIL DE DESARROLLO DE 126



En la Figura 11: Metodologia Agil de Desarrollo de Software SCRUM se puede observar que el
proceso inicia con la Reunién de Planeaciéon de Sprint®, en la cual se definen las Historias de
Usuario, la Pila de Producto* y la Pila de Sprint*’. Luego se da inicio a la iteracion, en la cual se
realizan actividades de analisis, diseflo, codificacion y pruebas. Al final de cada iteracion se realiza
una reunion para demostrar la funcionalidad del entregable al usuario final. Este proceso se repite

hasta desarrollar todo el software de acuerdo a las historias de usuario.

Objetivo del Procedimiento

Desarrollo de Software

Pregunta Respuesta
1. ;Cudl es la funcion del proceso? Definir y ejecutar
2. /A qué aplicaremos esa funcion? Las fases del ciclo de vida de desarrollo de software
3. ;Qué alcances se quieren obtener | Para atender a las areas usuarias que solicitan
respecto de esa funcion? requerimientos de soluciones informaticas acordes al

Plan Estratégico TIC o a los requerimientos
emergentes del GAD-I.

4. ;Para qué? Para satisfacer sus necesidades de automatizacion de
procesos.

Objetivo:

Definir y ejecutar las fases del ciclo de vida de desarrollo de software para atender a las areas
usuarias que solicitan requerimientos de soluciones informaticas acordes al Plan Estratégico TIC o a
los requerimientos emergentes del GAD-I y satisfacer sus necesidades de automatizacion de
procesos

Desarrollo

A continuacion se presenta el resultado de la diagramacion del Procedimiento de Desarrollo de
Software. Esta es la version final del mismo, ya que aplicando la Metodologia explicada en el
Capitulo 2, se ha trabajado y mejorado constantemente su flujo. Para ello ver el Anexo 5:

Evolucion del Diagrama de Flujo del Procedimiento de Desarrollo de Software.

Justificacion

Con este procedimiento se cumple la Norma de Control Interno en su punto 410-07
DESARROLLO Y ADQUISICION DE SOFTWARE APLICATIVO, en el que especifica que
la Direccion de TIC regulara los procesos de desarrollo de software aplicativo con lineamientos,
metodologias y procedimientos.

* Reunién de Planeacién de Sprint: Reunion que se realiza para planear el inicio de una iteracién.
* Pila de Producto: Conjunto de requerimientos obtenidos durante la reunién.
 Pila de Sprint: Conjunto de requerimientos a desarrollar durante la iteracion.
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PROCEDIMIENTO DESARROLLO DE SOFTWARE

1. OBJETIVO

Definir y ejecutar las fases del ciclo de vida de desarrollo de software para atender a las 4reas
usuarias que solicitan requerimientos de soluciones informaticas acordes al Plan Estratégico TIC o a
los requerimientos emergentes del GAD-I y satisfacer sus necesidades de automatizacién de

procesos.

2. ALCANCE

Aplica a los requerimientos de desarrollo de software de todas las Direcciones del GAD-I.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
N° TERMINO DEFINICION
1 | TIC Tecnologia de la Informacion y Comunicacion
2 | GAD-1 [lustre Municipalidad de Ibarra
3 | POA Plan Operativo Anual
4 | BDD Base de Datos
DEFINICIONES
N° TERMINO DEFINICION
1 | HISTORIA DE | Documento en el cual se describen de forma corta la
USUARIO funcionalidad de un software, descrita desde la perspectiva del

usuario o cliente.

2 | ITERACION

Es una repeticion de trabajo de duracion fija, en la cual se
implementan las funcionalidades de un software.

3 | METODO X.Y.Z

El método mas comuin para numerar las versiones de un
sistema, dependiendo de la importancia de los cambios es el
numero que se debe cambiar. Cada una de las cifras cambia de
acuerdo a:

o X.Y.Z: Software Nuevo, Cambios muy drasticos en el
desarrollo, Reescritura o la incompatibilidad con
versiones anteriores.

e X.Y.Z: Cuando hay modificaciones en el contenido o
la funcionalidad, pero no lo suficientemente
importantes como para decir que ya no es el mismo.

e X.Y.Z: Cuando se hacen correcciones, afadir o
eliminar comentarios, renombrar variables, pero no se
ha anadido ni eliminado nada relevante.
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NOTA: Siempre que se hace un cambio en una cifra de la
izquierda, la cifra de la derecha se reinicia en 0.

4 | PILA DE ITERACION Lista de funcionalidades o requerimientos seleccionados para
realizar durante una iteracion.
5 | PILA DE PRODUCTO Es un inventario o una lista priorizada de requerimientos de

usuario que deben incorporarse al producto software a través
de las sucesivas iteraciones.

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS
N° Titulo del Documento
1 Ordenanza que Regula la Estructura y Gestion Organizacional por Procesos de la Ilustre
Municipalidad de Ibarra
2 | Manual de Normas y Estandares de Programacion (http://wiki.imi.gob.ec intranet)
DOCUMENTOS EXTERNOS
N° Titulo del Documento
1 | Normas de control interno para las entidades, organismos del sector publico y de las personas
juridicas de derecho privado que dispongan de recursos publicos.

5. POLITICAS

a)

b)

d)

Para ejecutar una peticion de desarrollo de sistema, esta deberd constar en el POA de la
Direccion de TIC, durante el afio se atenderan Ginicamente estas peticiones con excepcion
de los sistemas emergentes.

Para que un software nuevo se desarrolle; deben estar definidos los procesos y politicas a
automatizar en el area usuaria solicitante. En caso de no ser asi, la Direccién de TIC la
apoyara de manera técnica; pero debe existir un compromiso por parte del solicitante para
que antes de iniciar el desarrollo de la aplicacion, estos queden establecidos.

En caso de no existir el software o hardware necesario para dar solucion a los
requerimientos, la Direccion de TIC planificara la adquisicion del mismo para el afio fiscal
en curso o bien para el siguiente. En caso de ser de extrema urgencia, la adquisicion sera

autorizada por la maxima autoridad previa justificacion técnica documentada.

En la definicion de los requerimientos deben participar los usuarios de todas las unidades
involucradas en el nuevo sistema.

Luego de cada reunion que se realice, se debera llenar el Acta de Reunidn para constancia
de lo actuado y de los compromisos adquiridos.

El tiempo de duracion de una iteracion para obtener un entregable serd de 4 semanas.
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g)

h)

)

k)

D

p)

Los derechos de autor sobre un software y su documentacion, creados o desarrollados por
los funcionarios de la Direccion de TIC en el ejercicio de sus funciones, asi como
aquellos desarrollados en contratos con terceros, corresponderan solamente al GAD-I y se
debera analizar la factibilidad de realizar el tramite para registrarlos en el organismo
competente.

La Direccion de TIC sera el encargado de custodiar el software desarrollado, asi como de
manejar un inventario de los mismos.

Se deben usar los ambientes de desarrollo y produccion de forma independiente el uno del
otro. Se considerara implementar el ambiente de pruebas.

Es responsabilidad de la Direccion de TIC elaborar el Manual de Usuario y Manual Técnico
de todo el software que se desarrolle al interior del municipio con el objetivo de contar con
informacion para el uso, instalacion y configuracion del mismo.

La Direccion de TIC considerara el desarrollo de aplicaciones web y/o moviles que
automaticen los procesos o tramites orientados al uso de instituciones y ciudadanos en
general.

A cada Analista de Sistemas se le designara como su responsabilidad del desarrollo de uno
o varios sistemas seglin la naturaleza y relacion con los sistemas a su cargo, sin embargo
debera trabajarse en equipo con los otros Analistas, para conocimiento de la estructura
(archivos, programas, campos, rutinas, etc.).

El Analista de Sistemas Informaticos debera incluir el Manual de Usuario en la opcion de
ayuda de cada sistema para que esté siempre disponible.

Durante el desarrollo del sistema, se deberan realizar reuniones semanales breves, entre el
Responsable de Software y los Analistas, con el objetivo de determinar: los avances (que se
hizo), los obstaculos(los problemas) y soluciones, y lo que se va a hacer.

Para el desarrollo, los Analistas deberan usar las normas y estandares de programacion
establecidas en la Direccion de TIC, las mismas que pueden encontrarse en el sitio intranet:
http://wiki.imi.gob.ec, establecidas en el Manual de Normas y Estandares de Programacion.

Para el versionado de software se usard el método X.Y.Z (MAYOR.Menor.micro). Para
mayor detalle ver Método X.Y.Z en el punto “3 DEFINICIONES Y ABREVIATURAS”
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7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
souicrra - Sl o Gl desovare e ol
1 DESARROLLO DE . ; . . Departamental
SOFTWARE D'1r'ector dgl Area Usuaria solicitante. Lo
dirige al Director de TIC.
Recibe el memorandum, reasigna al
ANALIZA LA Responsable de Software y lo analizan
2 SOLICITUD Y conjuntamente. Determinan la factibilidad | Director de TIC
REASIGNA técnica, operativa y economica de su
ejecucion.
= Si el proyecto no es factible:
3 (EL PROYECTO ES Va a la actividad N° 4. Director de TIC
FACTIBLE? = Si el proyecto es factible:
Continua en la actividad N° 5.
INFORMA AL AREA Informa al’érea usuaria sglicitante mediante ‘
4 un memorandum los motivos por los cuales | Director de TIC
USUARIA .
no es factible el desarrollo del software.
Asigna el proyecto al Plan Operativo Anual
de TIC y a su respectivo Analista de
Sistemas de acuerdo al cronograma de
ASIGNA PEDIDO A | actividades. En proyectos emergentes se Responsable de
5 UN ANALISTA DE asignard directamente al responsable. é)o frware
SISTEMAS Comunica al analista a través de
memorandum. Crea el proyecto en la
herramienta de gestion de proyectos (en
caso de que aplique).
Planifica y ejecuta una reunion al Analista y
al area solicitante para establecer objetivos y
PLANIFICA Y alca?ce'?dlell nllle\}f{) sigtema, registra el Acta
6 EJECUTA BEUNI()N j\ndZmI;'l;) usg :oliililgm;fes recepta toda la Responsable de
S (SI(J)IIZI?II}I‘RAIIE\II"&FE informaéién necesaria como Base Legal, Software
Flujo del Proceso, Formatos y Tipos de
Documentos de Entrada y Salida, entre
otros.
ELABORAY Elabora el proyecto en base al Formato de
CORRIGE EL Proyecto Tecnologico (FOR-3.9.3.1) Analista de
- DOCUMENTO DE establecido en el Procedimiento Gestion de Sisternas
PROYECTO Proyectos  Tecnologicos  (PRO-3.9.3). Informaticos
TECNOLOGICO DE | Socializa el proyecto con el Responsable de
SOFTWARE Software, Director de TIC y demas
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Analistas. Realiza los cambios requeridos en
caso de que estos existan.
CONVOCA Y Convoca a llma geunli'én de induccifﬁr} al
y | BIECUTAREUNION Il o o Aniliss e paios o
CON ANALISTAS DE Acta de Reuniéon en el . Modulo de Software
SISTEMAS .
Reuniones.
Convoca a una reunién al Area Usuaria y
Analista/s para determinar los requisitos del
CONVOCA Y ls\zftgvaire.d R;glstrg el Ac}‘;a de Reumo(;l en ::1
EJECUTA REUNION 6dulo de Reuniones. Para apoyo durante
0 la obtencion de requisitos, se puede elaborar
9 CON AREA una lista de preguntas: Ver Anexo A Responsable
SOLICITANTE PARA ' ' Software
OBTENCION DE NOTA: En caso de ser necesarias mdas
REQUISITOS . ., Iy
reuniones, se realizaran con el objetivo de
obtener la mayoria de los requisitos para
poder hacer el disenio inicial de la BDD.
Documenta, con la participacioén del usuario,
los requisitos obtenidos durante la Reunion
de obtencion de Requisitos en el Formato de
DOCUMENTA, Historia de Usuario. Analista de
10 LISTA, PRIORIZAY | = Ver FOR-3.94.1 Sistenas
SELECCIONA LOS | Elabora la pila del producto y la pila de InformAticos
REQUISITOS iteracion de acuerdo a las prioridades del
sistema.
=  Ver FOR-3.9.4.2 y FOR-3.9.4.3
ES PRIMERA Si es la primera ite.ra'ci(')n q(l)le se esta Anglista de
11 ITERACION? reahzar.ldq Ir a la' gct1v1dad N°¢ 12. Caso Slstemgs
: contrario ir a la actividad N° 13. Informaticos
Realiza el disefio inicial de la base de datos
REALIZADISESQ | il I rvrines o L
INICIAL DE BASE DE . - .
12 DATOS Y amblepte de producmgn. . Slstel}l'fls
SOCIALIZA Soc1ghza con los anahs.tas de s1sternas.. Informaticos
Realiza las correcciones necesarias al
disefio.
Disena, desarrolla y prueba el entregable de
acuerdo a los requisitos de la Pila de
DESARROLLA Y Iteracion. Coordina constantemente Analista de
13 PRUEBA EL reuniones con el Area Usuaria para aclarar Sistemas
ENTREGABLE DE dudas acerca de los requerimientos del Informaticos
SOFTWARE software.
NOTA: Durante este paso, puede realizar
correcciones al diserio de la base de datos.
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:FINALIZO LA Si atin no finaliza la iteracion, va al paso N Anghsta de
14 ITERACION? 13. Sistemas
: Si finaliz6 la iteracion va al paso N° 15. Informaticos
Planifica una reunién con el Area Usuaria y
PLANIFICAY el Analista de Sistemas para demostrar la
15 EJECUTA REUNION | funcionalidad realizada durante la iteracion. Responsable de
PARA DEMOSTRAR | Se registra el Acta de Reunion en el Modulo Software
FUNCIONALIDAD de Reuniones.
Si no finalizaron las iteraciones, va al paso
N° 9.
Si finalizaron las iteraciones, va al paso N°
16  ¢FINALIZARON LAS 17. Responsable de
"
ITERACIONES? NOTA: Las iteraciones finalizan cuando ya Software
no existen historias de usuario por
desarrollar.
Integra los entregables realizados durante
INTEGRA LOS todo el proceso. Realiza ajustes y Analista de
17 ENTREGABLES Y configuraciones necesarias. Sistemas
ELABORA Elabora el Manual Técnico y de Usuario. Informéticos
MANUALES = Ver FOR-3.9.4.4 y FOR-3.9.4.5
Convoca al Area Usuaria y la capacita en el .
. Analista de
18 CAPACITA AL uso del nuevo software. Se registra el Acta Sistemas
USUARIO de Reunion en el Modulo de Reuniones. "
Informéticos
Sube el software realizado al entorno de
Jp | SUBE EL SOFTWARE, Poecin b wo l por ol i A s
A PRODUCCION - sy rean ne
configuraciones necesarias en el servidor. Informéticos
Elabora el Acta de Término de Proyectos o
Requerimientos de acuerdo al formato.
ELABORA ACTA DE E::;egseailalg;lrilso a través de memorandum
20 ACEPTACION Y paraq ' Responsable de
REGISTRA EL Software
NUEVO SOFTWARE | . Ve FOR-3.9.4.6
Registra el nuevo software en la
Caracterizacion de Software. Ver FOR-
3.9.4.8
21 | FIN

NOTA: El formato usado en el modulo de reuniones se lo puede ver en FOR-3.9.3.7
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO DESARROLLO
SAN MIGUEL DE IBARRA DE SOFTWARE
- PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.4
e INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:

8. CONTROL DE DOCUMENTACION

CONTROL DE DOCUMENTOS

Codigo Titulo del Documento Procedimiento

FOR-3.9.3.1 FORMATO DE PROYECTO TECNOLOGICO PRO-3.9.3

FOR-3.9.4.1 FORMATO DE HISTORIA DE USUARIO

FOR-3.94.2 FORMATO DE PILA DE PRODUCTO

FOR-3.94.3 FORMATO DE PILA DE ITERACION

FOR-3.9.4.4 FORMATO DE MANUAL DE USUARIO

FOR-3.9.4.5 FORMATO DE MANUAL TECNICO

FOR-3.9.4.6 FORMATO DE ACTA DE TERMINO DE PROYECTOS
O REQUERIMIENTOS

FOR-3.94.7 FORMATO DE ACTA DE REUNION

FOR-3.94.8 FORMATO DE CARACTERIZACION DE
APLICACIONES

9. ANEXOS

Anexo A: Como elaborar cuestionario para obtencion de requisitos

A continuacion se establecen los pasos para elaborar un cuestionario para obtencion de requisitos.
El objetivo del cuestionario, no es el de seguirlo como si fuera una secuencia de comandos, si no el
usarlo como guia.

1.- Establecer el objetivo de la reunion que se va a tener.
2.- Listar todas las preguntas que se pudieran hacer sobre el tema.
3.- Organizar las preguntas por temas y en cada tema organizar de lo general a lo especifico.

TIPOS DE PREGUNTAS QUE SE PUEDEN REDACTAR
1.- Preguntas Libre de Contexto: Ayudan a identificar puntos de investigacion para proporcionar
informacion global sobre el problema y sus soluciones.

2.- Preguntas abiertas: permiten al usuario ampliar el tema.

3.- Preguntas cerradas: conducen a una respuesta de una palabra.

4.- Preguntas de presente, pasado y futuro: para conocer problemas, entender como funciona ahora
y obtener perspectivas de mejoramiento.

5.- Preguntas de “Digame mas”, como: ;jAlgo mas?, ;Puede mostrarme?, ;Puede darme un
ejemplo?, ;Qué sucede luego?, entre otras.

10. HISTORIAL DE VERSIONES

CONTROL DE CAMBIOS
FECHA VERSIO  REALIZADO DESCRIPCION
N POR
15/10/2010 1.0 Andrea Rea Creacion del documento.
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VERSION: 1.0
SUB PROCESO: SOFTWARE E INTERNET FECHA
APROBACION:
PROCEDIMIENTO: | DESARROLLO DE SOFTWARE PAGINA:

MANUAL DE NORMAS Y ESTANDARES DE PROGRAMACION

1.- OBJETIVO

Establecer las normas, estandares y buenas practicas para la definicion de bases de datos,
codificacion y disefio de pantallas, con el fin de tener homogeneidad en el software desarrollado al
interior de la Direccion de TIC del GAD-I para facilitar su entendimiento y mantenimiento.

2.- ALCANCE
Este manual tiene como alcance establecer los estandares para el software web desarrollado a partir
de la fecha de aprobacion del presente manual.

2.- ESTANDARES PARA ESPECIFICACIONES TECNICAS

2.1.- ESTANDARES DE DEFINICION DE BASE DE DATOS

Normas Generales

Base de Datos

La base de datos es 100% relacional, debe cumplir un modelado y normalizacion aceptable
segin sea el caso.

Se analizara entre todos los desarrolladores el disefio de las tablas para evitar duplicidad de
informacion y mejorar el rendimiento.

La base de datos que se usa es PostgreSQL en la version 8.4, las extensiones espaciales son
con PostGIS 1.4

Existira un esquema propio para cada modulo (opcional) o sistema, el mismo que debera
ser descriptivo y en minuscula.

Nombres de Objetos

Deben ir en mintsculas, no usar tildes ni caracteres especiales.

Los nombres deben ir en singular (CIUDADANO) y deben ser descriptivos, aunque no
deben ser demasiado largos. Nunca se deben utilizar nombres de objetos como XP34TY o
3456rrdw7e2, con esto lo Uinico que conseguiremos es complicar el esquema y son dificiles
de recordar.

No se debe usar proposiciones, como de, del, de la, en la, la, los, por. Por ejemplo, no usar:
teléfonos_del ciudadano y usar teléfono ciudadano

Deben ser claros y permitir un entendimiento de la entidad o regla de negocio que
representan.

Todos los objetos de la base de datos deben estar comentados en el campo comentario.

Es recomendable utilizar abreviaturas, sobre todo si el nombre mas descriptivo es
demasiado largo. Ejemplo: ad_desc_documento.

Los nombres de los objetos podran tener un maximo de 50 caracteres.

Para los nombres de los objetos es preferible usar SUSTANTIVOS y no adjetivos.

El unico separador a usar cuando los nombres de los objetos son compuestos es el guion
bajo ().
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% VERSION: 1.0
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APROBACION:
PROCEDIMIENTO: | DESARROLLO DE SOFTWARE PAGINA:
Estandares
Estandar Sintaxis Ejemplo

Los nombres de tablas deben tener
precedido las siglas del sistema al
que pertenecen.

siglasistema_nombre tabla | ad documento

El nombre del campo de clave
primaria debe ir precedido de id
luego nombre del campo descriptivo
con mindsculas y separados con
guiones bajos si el nombre es
compuesto.

id nombre campo id_documento

Para la creacion de indices idx
seguido de las siglas del nombre de
la tabla, luego el nombre del campo.

idx_nombre tabla nombre | idx ciudadano_apellido
_campo _ciudadano

Para la creacion de secuencias seq
seguido de las siglas del nombre de
la tabla, luego el nombre del campo.

seq_nombre_tabla nombre | seq ad documento id d
_campo ocumento

Las Vistas se nombrardn con un
identificador v_ seguido de las siglas
del sistema y luego el nombre de la
vista.

v_siglasistema nombre vis | Vista de actividades
ta econdmicas pagadas:
v_ae_patentes_pagadas

Los procedimientos almacenados se
nombraran con un identificador sp
seguido de las siglas del sistema y el
nombre del procedimiento.

sp_siglasistema_nombre pr | sp_ae_permisos
ocedimiento

Los trigger se nombraran
anteponiendo las siglas tr_ luego las
siglas del sistema al que pertenece
seguido del nombre del trigger.

tr_siglasistema nombre_tri | predio: tr_ac_predio
gger

precedidas de fk  seguidas del
nombre de la tabla actual (tabla 1) y
luego la tabla de la que depende

(tabla 2)

El nombre de la clave primaria debe | pk nombre tabla pk ad documento

ir precedido por pk seguido del

nombre de la tabla

Las claves foraneas deberan ir | fk tablal tabla2 En este ejemplo la tabla

as_menu_sistema
depende de la tabla
as_sistema:

fk _as menu_sistema_as
_sistema
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APROBACION:
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Estilos de Consulta SOL

La codificacion de cualquier sentencia (SELECT, UPDATE, DELETE O INSERT) debe emplear la
indentacion para su clarificacion, facilitando la busqueda de las tablas implicadas (FROM) y de las
condiciones impuestas (WHERE). Todas las palabras reservadas de la base de datos y el estandar
SQL deberan estar en mayusculas Todos los nombres de campo y tablas deberan estar en minuscula

Mostramos un ejemplo de SELECT simple. Si es necesario recuperar muchos campos, podria

agruparse varios por linea:

FROM INGRESOS

SELECT numerolngreso, fecha ingreso, localidad ingreso

WHERE (cod provincia ="'10") AND (tipo_cuenta = tipo_cuenta contable);

2.2.- ESTANDARES DE PROGRAMACION

Normas Generales

e Ellenguaje de programacion a utilizar es PHP 5.3.
e Framework de desarrollo Symfony 1.4.6.

Estandares de Nombres de Sistemas

Aplicaciones

Para el desarrollo de software se podra apoyar de otros lenguajes y herramientas como java,
shell y python pero solo para casos especificos. Existen también desarrollos existentes con
plataforma cliente servidor con Microsoft Visual Basic 6.0 los cuales se mantienen, pero se
procura ya no desarrollar nuevos sistemas en esta plataforma.

Cada software debera tener un nombre corto y una sigla, por ejemplo:

Nombre del Sistema Nombre Corto Sigla
Recaudacion y Tesoreria RECTES RT
Avalutos y Catastros SISCAT AC
Actividades Econdmicas SATEC AE

NOTA: Si es compuesta de tres palabras, entonces la sigla ird compuesta por las tres

iniciales.

Estandares de nombres de médulos y aplicaciones dentro del proyecto Symfony

Sintaxis Ejemplo
Nombres de Métodos verboElemento() removerTodo()
Estos iran en formato lowerCase. verboValorRetorno() obtenerCedula()
Deben iniciar con verbo en
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PROCEDIMIENTO: | DESARROLLO DE SOFTWARE PAGINA:

infinitivo seguido por el “elemento”
que recae la accion.
Los métodos que retornen valores
deben tener un nombre que describa
el valor de retorno.

Nombres de Clases NombreClase TelefonoCiudadano
Estas iran en formato UpperCase

Nombres de Médulos siglasistemaNombreModu | adDocumento

Estos iran en formato lowerCase lo

Nombres de Aplicaciones NombreAplicacion AlarmasComunitarias

Estas iran en formato UpperCase

Los nombres de modulos deben ser diferentes a los nombres de las aplicaciones.

Estandares de Codigo

Y

Para mayor detalle de codigos de programacion referirse al sitio de internet:
http://pear.php.net/manual/es/standards.php

2.3.- ESTANDARES DE DISENO DE PANTALLAS

Normas Generales

Para el disefo de las pantallas se usara el Framework de JavaScript Ext 4.

Estandares

No usar abreviaturas ni términos técnicos en las etiquetas de los campos o ments.

La resolucién de pantalla minima debe ser de 800x600.

Todos los componentes deben reajustarse al tamafio de la pantalla.

Se debe poder usar el TAB para moverse entre los campos de un formulario, para lo cual, el
orden de ingreso debe ser el mismo orden de disposicion de los campos en la pantalla.

En un formulario, los campos deben ser agrupados y ordenados jerarquicamente.

Para la validacion de los formularios se debera colocar un asterisco (*) que identifica que el
campo es requerido. En caso de que el usuario haya ingresado datos incorrectos, se debera
mostrar un mensaje en color rojo indicando la forma correcta de ingresar la informacion.

Se debe usar una libreria de iconos comunes a todas las aplicaciones SILK 1.3.

Se usara el tipo de letra TIPO en tamafio TAMANO.

Usar la siguiente terminologia comun para las acciones:

Término Descripcion

Nuevo Accion para crear nuevos registros.

Aceptar Accion para confirmar operacion.

Guardar Accion para guardar registros en la base de datos.
Cancelar Accion para cancelar la operacion actual.
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PROCEDIMIENTO: | DESARROLLO DE SOFTWARE PAGINA:
Abrir Accion para abrir un registro.
Eliminar Accion para eliminar un registro de la base de datos.
Visualizar Accidn para ver un registro o documento.
Imprimir Accion para imprimir un reporte.
Ayuda Permite abrir la ayuda del sistema.
Cerrar Sesion Permite cerrar la sesion del sistema
Seleccionar Escoger un registro de una lista.

e Usar los siguientes colores para los diferentes tipos de mensajes de usuario:

Tipo de Mensaje Color
Informativo Azul

De error Rojo

De advertencia Amarillo
De confirmacion Verde

2.4.- ESTANDARES PARA CABECERA DE REPORTES

e La cabecera de reportes generados por el sistema debera tener la siguiente estructura:

GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA
Nombre del Sistema/ Software/Aplicacion
Nombre del Reporte
Fecha y Hora del Reporte
Usuario que solicito el Reporte

e Los pies de pagina de los reportes deberan ir con el nimero de pagina en el formato Pagina
XdeYo XY

Elaboro: Reviso: Aprobo:

Egda. Andrea Rea Nombre y Firma Nombre y Firma




GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA
PROCESO: DIRECCION DE TECNOLOGIAS DE LA HISTORIA DE USUARIO
INFORMACION Y COMUNICACION

SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.1
VERSION: 1.0

PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:

HISTORIA DE USUARIO

Fecha:

Proyecto:

Nombre de la historia:

ID de historia: Iteracion Asignada:
Direccion: Funcionario:
Unidad: Cargo:

Prioridad: Estimacion:
Analista Programador Dependencia:
Responsable:

Desarrollador:

Descripcion

Pruebas de Aceptacion

Observaciones

GUiA DE LLENADO

Titulo del Formato: Historia de Usuario

Codigo del Formato: FOR-3.9.4.1

Descripcion de como llenar el Formato

N° | Campo Instruccion

1 Fecha Fecha en que se documenta la historia

2 Proyecto Colocar el nombre del proyecto.

3 Nombre de la Historia | Colocar un nombre representativo de la historia de usuario de
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SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.1
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PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:

acuerdo a los requerimientos que contenga.

4 ID de historia

Colocar un identificador para la historia de usuario. Debe ser tnico
y arabigo: Ejemplo: 1,2, 3,4,5 ...

5 Iteracion Asignada

Colocar el nimero de la iteracion estimada en la cual se va a
ejecutar la historia. Ejemplo: 1,2,3,4,5 ...

6 Direccién

Direccion dentro de la Estructura Organica del GAD-I a la que
pertenece el funcionario entrevistado.

7 Unidad Unidad dentro de la Estructura Organica del GAD-I a la que
pertenece el funcionario entrevistado.

8 Funcionario Nombre del usuario que particip6 en el levantamiento de la historia.

9 Cargo Cargo del funcionario

10 | Prioridad

Para ello colocar la prioridad asignada a la historia de usuario de
acuerdo a:

e ALTA: Describe al conjunto de requisitos que deben ser
satisfechos en la solucion final para que esta se considere
un éxito.

e MEDIA: Representa al conjunto de requisitos que deberian
ser incluidos en la solucidn si es posible.

e BAJA: Describe al conjunto de requisitos que se
consideran deseables pero no necesarios. Deberian incluirse
si los recursos y el tiempo lo permiten.

11 | Estimacion

Colocar la estimacion del esfuerzo en horas que tome ejecutar toda
la historia. Por ejemplo 2.

12 | Analista Programador

Colocar el nombre del Analista que desarrollara los requisitos

Responsable definidos en la historia de usuario.

13 | Dependencia Una historia de usuario no deberia ser dependiente de otra historia,
pero a veces es inevitable. En este apartado se indicarian los IDs de
las historias de las que depende la historia actual.

14 | Desarrollador Colocar el nombre del Desarrollador del Sistema en caso de no ser
el Analista Programador Responsable.

15 | Descripcion Listar y describir todos los requisitos en lenguaje del usuario, de
acuerdo al alcance de la historia.

16 | Pruebas de Aceptacion | Listar y describir cuales seran los criterios de aceptacion de la
presente Historia de Usuario de acuerdo a la descripcion de los
requisitos.

17 | Observaciones Colocar alguna observacion acerca de la Descripcion o Pruebas de

Aceptacion. (opcional)
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA
PROCESO: DIRECCION DE TECNOLOGIAS DE LA PILA DE PRODUCTO
: INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.2
VERSION: 1.0
PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:
PILA DE PRODUCTO
ID Nombre Historia de Usuario Prioridad
GUIA DE LLENADO
Titulo del Formato: Pila de Producto
Codigo del Formato: FOR-3.9.4.2
Descripcion de cémo llenar el Formato
N° | Campo Instruccion
1 ID Colocar el ID de la Historia de Usuario.
2 Nombre Historia de Usuario Colocar el nombre de la historia de Usuario.
3 Prioridad Colocar la prioridad asignada a la Historia de Usuario, ya
sea ALTA, MEDIA o BAJA.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA .
PROCESO: DIRECCION DE TECNOLOGIAS DE LA PILA DE ITERACION
: INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.3
VERSION: 1.0
PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:
PILA DE ITERACION
PILA DE ITERACION Dial | Dia2 DiaN
ID  Tareas ' Tipo ' Estado Esfuerzo estimado

Coloque aqui el Nombre de Historia de Usuario

GUIA DE LLENADO

Titulo del Formato: Pila de Iteracion

Cédigo del Formato: FOR-3.9.4.3

Descripcion de como llenar el Formato

N° | Campo Instruccion

1 ID Colocar el ID de la Historia de Usuario.

2 Nombre Historia de Usuario Colocar el nombre de la historia de Usuario.

3 Tareas Listar las tareas en las que se ha dividido esa historia de

usuario.

4 Tipo Colocar el tipo de tarea de acuerdo a: ANALISIS,
PROTOTIPADO, CODIFICACION, PRUEBAS,
REUNION.

5 Estado Colocar el estado de ejecucion actual de la tarea de acuerdo
a:  PENDIENTE, EN CURSO, TERMINADA,
ELIMINADA.

6 Dial, Dia2, DiaN Colocar las fechas de los dias ascendentes de acuerdo al
tamafio de la iteracion.

7 Esfuerzo Estimado Colocar el esfuerzo estimado del lo que falta de hacer de esa

tarea en horas.
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SAN MIGUEL DE IBARRA MANUAL DE USUARIO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA .
INFORMACION Y COMUNICACION CODIGO: FOR-3.9.4.4

VERSION: 1.0

SUB PROCESO: SOFTWARE E INTERNET FECHA
APROBACION:

PROCEDIMIENTO: | DESARROLLO DE SOFTWARE PAGINA:

MANUAL DE USUARIO

GOBIERNO AUTONOMO DESCENTRALIZADO
DE SAN MIGUEL DE IBARRA

& I M’A
ADMIMISTRACION 2002 - 2014

MANUAL DE USUARIO DEL SISTEMA:;
TITULO DEL SISTEMA

Fecha: dd/mm/aaaa
Responsable(s) del Sistema: Nombre del Responsable
Autor del manual: Nombre Autor




GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA MANUAL DE USUARIO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA
: INFORMACION Y COMUNICACION CODIGO: FOR-3.9.4.4
VERSION: 1.0
SUB PROCESO: SOFTWARE E INTERNET FECHA
APROBACION:
PROCEDIMIENTO: | DESARROLLO DE SOFTWARE PAGINA:
MANUAL DE USUARIO DEL SISTEMA
NOMBRE DEL SISTEMA
INDICE

Colocar el indice del contenido del manual.

DESCRIPCION
Describir el uso del manual, para que sirve y de que trata, es decir cudl es el alcance y
objetivos del sistema.

ANALISIS Y REQUERIMIENTOS DEL SISTEMA
Describir cudles son los requerimientos minimos (hardware y software) para poder instalar y
usar el sistema en el entorno del cliente.

CONEXION Y DESCONEXION DEL SISTEMA
Describir como se debe realizar la conexion y la desconexion del sistema. Explicar ademdas
como debe actuar en caso de no contar con clave de acceso al sistema.

OPERACION DEL SISTEMA

5.1. PANTALLA PRINCIPAL: Colocar la pantalla principal del sistema, senialando y
describiendo cada una de las zonas de la misma.

5.2. DESCRIPCION DEL SISTEMA: Listar y describir cada uno de los meniis y los sub
mentis de ser el caso. Para cada uno, explicar detalladamente las funcionalidades que ofrece,
apoydandose de capturas de pantalla. Tomar en cuenta todas las operaciones posibles:
Consulta, Insercion, Edicion y Eliminacion de Registros. Debe ser escrito de tal manera, que
cualquier persona pueda entenderlo con la menor dificultad posible.

DEFINICIONES
Definir algunos términos usados en el manual, que seran de guia para un mejor entendimiento
por parte del lector de acuerdo al siguiente formato:

DEFINICIONES
Ne TERMINO DEFINICION

Donde:

N°®: Numerar cada uno de los términos en forma ascendente.
Término: Colocar el término a definir.

Definicion: Colocar la definicion del termino.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA MANUAL TECNICO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA .
INFORMACION Y COMUNICACION CODIGO: FOR-3.9.4.5

VERSION: 1.0

SUB PROCESO: SOFTWARE E INTERNET FECHA
APROBACION:

PROCEDIMIENTO: | DESARROLLO DE SOFTWARE PAGINA:

MANUAL TECNICO

GOBIERNO AUTONOMO DESCENTRALIZADO
DE SAN MIGUEL DE IBARRA

iDafra

ADMINESTAACION 2009 - 2014

MANUAL TECNICO DEL SISTEMA'
TITULO DEL SISTEMA

Fecha: dd/mm/aaaa
Responsable(s) del Sistema: Nombre del Responsable
Autor del manual: Nombre Autor

147




GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA MANUAL TECNICO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA .
INFORMACION Y COMUNICACION CODIGO: FOR-3.9.4.5

VERSION: 1.0

SUB PROCESO: SOFTWARE E INTERNET FECHA
APROBACION:

PROCEDIMIENTO: | DESARROLLO DE SOFTWARE PAGINA:

MANUAL TECNICO DEL SISTEMA: NOMBRE DEL SISTEMA

1. INDICE
Colocar el indice del contenido del manual.

2. DESCRIPCION

Se debe presentar una breve descripcion del sistema desarrollado, que contemple el ambito
abarcado, cual es su funcion principal y un detalle de las funciones macros o partes que lo
componen.

3. ARQUITECTURA DEL SISTEMA
Describir los componentes que conforman la arquitectura del sistema, sus interfaces y la
comunicacion entre ellos.

4. REQUERIMIENTOS DEL SISTEMA

5.1 REQUERIMIENTOS DEL SERVIDOR
Describir cudles son los requerimientos (hardware y software) para poder instalar el
sistema en el entorno de produccion.

5.2 REQUERIMIENTOS DEL CLIENTE

Describir cudles son los requerimientos (hardware y software) para que el sistema funcione
correctamente en el entorno del usuario. Especificar, de ser el caso, requisitos técnicos
como versiones de HTML, CSS, JavaScript, entre otros.

5. INSTALACION Y CONFIGURACION
Describir la instalacion y configuraciones necesarias en el entorno de produccion del sistema.

6. MODULOS DEL SISTEMA
Describir los modulos que conforman el sistema, su relacion interna y externa con otros sistemas o
modulos existentes. Describir ademas, los controles de auditoria implementados en el sistema.

7. MODELO DE DATOS FiSICO
Colocar el modelo de datos fisico por historia de usuario y el modelo de datos fisico general.

8. BASE LEGAL
Descripcion de la base legal que se aplico.

9. DEFINICIONES
Definir algunos términos usados en el manual, que seran de guia para un mejor entendimiento por
parte del lector de acuerdo al siguiente formato:

DEFINICIONES

Ne TERMINO DEFINICION
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA ACTA DE TERMINO DE PROYECTOS
PROCESO: DIRECCION DE TECNOLOGIAS DE LA O REQUERIMIENTOS
INFORMACION Y COMUNICACION

SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.6
VERSION: 1.0

PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:

ACTA DE TERMINO DE PROYECTOS O REQUERIMIENTOS

Sistema/Aplicacion:

Moédulo(s):

Departamento Solicitante:

Elaboro:

Analista Responsable:

Fecha de entrega:

Numero de Orden:

Fecha inicio:

Director Sistemas:

Responsable de Unidad:

Descripcion breve de las actividades:

Estoy de acuerdo en que todas las actividades de este proyecto o requerimiento han terminado y
estoy completamente satisfecho con la operacion actual de los procesos y modulos implementados,
por lo cual no tengo inconveniente en aceptar este proyecto y utilizarlo, en el entendido que
cualquier adicion o cambio sera tratado como otro requerimiento.

Participante Area o | Firma Fecha Observaciones
Departamento
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA ACTA DE TERMINO DE PROYECTOS
PROCESO: DIRECCION DE TECNOLOGIAS DE LA O REQUERIMIENTOS
INFORMACION Y COMUNICACION
L SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.6
=y VERSION: 1.0
PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:

GUIA DE LLENADO

Titulo del Formato:

Acta de Término de Proyectos o Requerimientos

Coédigo del Formato:

FOR-3.94.6

Descripcion de como llenar el Formato

N° | Campo Instruccion

1 Sistema/Aplicacion Colocar el nombre del Sistema/Aplicacion desarrollado.

2 | Mddulo (s) Colocar el nombre del Modulo(s) desarrollado(s).

3 | Elabord Colocar el nombre de la persona que desarrollé el sistema en caso
de que no sea funcionario de la Direccidon. De no ser asi dejar el
campo vacio.

4 | Analista Responsable Colocar el nombre del analista responsable que guid/desarrollo el
sistema

5 | Fecha de Entrega Colocar la fecha en la que se entregd el sistema y/o mddulo al
area usuaria.

6 | Numero Orden Colocar el nimero de memo en el que se solicitaba el desarrollo
del sistema.

7 | Fecha inicio Colocar la fecha en que se dio inicio a la elaboracion del sistema.

8 | Director de Sistema Colocar el nombre del Director de Sistemas.

9 | Jefe de Unidad Colocar el nombre del Jefe de la Unidad de Software.

10 | Descripcion breve de | Describir brevemente la funcionalidad y alcance del sistema y/o

las actividades moédulo que se desarrollo.

11 | Participante Colocar el nombre del usuario que participd y recibio la
capacitacion para el uso del sistema y/o modulo.

12 | Area o departamento Colocar el nombre del area o departamento que va a usar el
sistema

13 | Firma Firma del usuario.

14 | Fecha Colocar la fecha en que firmo el usuario.

15 | Observaciones Colocar algunas observaciones al sistema y/o modulo realizadas

por el usuario.

150




GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA -
PROCESO: DIRECCION DE TECNOLOGIAS DE LA ACTA DE REUNION
INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.7
VERSION: 1.0
PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:
DIRECCION Nombre de la Direccion
AREA Nombre del Area
ACTA DE REUNION Nro.
PROYECTO:
INFORMACION DE LA REUNION
Fecha:
Hora de inicio:
Hora de término:
Lugar:
Convocado por:
Medio de convocatoria:
Objetivo:
Tipo de Reunién
Responsable del Acta
CONVOCADOS
Participantes Asistencia Dependencia Area Funcién
AGENDA DE LA REUNION
Nro. Puntos de la reunién
TEMAS TRATADOS |
Tema tratado N° 1. Facilitado/Presentado por
Desarrollo
COMPROMISOS ADQUIRIDOS
Compromiso adquirido N° 1.
Responsable Cumplimiento Fecha
Descripcion
FIRMAN
DIRECTOR RESPONSABLE DEL ACTA
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA .
PROCESO: DIRECCION DE TECNOLOGIAS DE LA ACTA DE REUNION
: INFORMACION Y COMUNICACION

SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.7
VERSION: 1.0

PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:

GUIA DE LLENADO

Titulo del Formato:

Acta de Reunion

Codigo del Formato:

FOR-3.9.4.7

Descripcion de como llenar el Formato

N° | Campo Instruccion
1 Acta de Reunion N° Colocar el numero del Acta correspondiente. Se debe llevar una
numeracion de acta consecutiva para cada proyecto
2 Proyecto Colocar el nombre del Proyecto finalidad de la reunion
INFORMACION DE LA REUNION
3 Fecha Colocar la fecha de la reunion.
4 Hora de inicio Colocar la hora de inicio de la reunion
5 Hora de término Colocar la hora de finalizacion de la reunion
6 Lugar Colocar el lugar donde se dio la reunioén
7 Convocado por Colocar el nombre de la persona que convocd a la reunioén y su
cargo
8 Medio de convocatoria | Puede ser: verbal o por memorandum, en cuyo caso debera
colocar el nimero del mismo.
9 Objetivo Colocar el objetivo de la reunion.
10 | Tipo de Reunion Seleccione un tipo de reunion de acuerdo a:
e Reunidn informativa
e Reuniodn de revision
e Reuniodn de resolucion de problemas
e Reuniodn de toma de decisiones
e Reuniodn consultiva
e Reunion formativa
e Reuniodn de trabajo
11 | Responsable del Acta Colocar el nombre de la persona responsable de elaborar el Acta.
CONVOCADOS
12 | Participantes Colocar los nombres de todos los convocados a la reunion
13 | Asistencia Colocar OK si asistid, caso contrario no colocar nada
14 | Dependencia Colocar la dependencia a la cual pertenecen cada uno de los
participantes
15 | Area Colocar el area de la dependencia a la cual pertenecen cada uno de
los participantes
16 | Funcién Colocar la funcion del participante dentro de esa dependencia.
AGENDA DE LA REUNION
17 | Nro. Colocar un niimero consecutivo ascendente para cada punto de la
agenda.
18 | Puntos de la Reunion Colocar el listado de los puntos que se trataron en la reunion.
TEMAS TRATADOS
19 | Tema Tratado N° Colocar el nombre del tema tratado y el nlimero
20 | Facilitado/presentado Colocar el nombre de la persona que facilito o presento el tema
por
21 | Desarrollo Colocar una descripcion de lo tratado con respecto a ese tema.
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GOBIERNO AUTONOMO DESCENTRALIZADO

SAN MIGUEL DE IBARRA .
PROCESO: DIRECCION DE TECNOLOGIAS DE LA ACTA DE REUNION
INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.7
VERSION: 1.0
PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:

COMPROMISOS ADQUIRIDOS

22 | Compromiso adquirido
NO

Colocar el compromiso adquirido y el nimero

23 | Responsable

compromiso

Colocar el nombre del funcionario responsable de cumplir ese

24 | Cumplimiento

Colocar OK si ya se cumplié el compromiso

25 | Fecha Colocar la fecha de cumplimiento del compromiso
26 | Descripcion Colocar la descripcion del compromiso
FIRMAN

27 | Firman

Acta

Colocar los Nombres y Firmas del Director y Responsable del
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA CARACTERIZACION DE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA APLICACIONES
: INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.8
VERSION: 1.0
PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:
CARACTERIZACION DE APLICACIONES
Numero:
Nombre de la Aplicacion:
Nombre corto (SIGLAS):

Programador/es Responsable/es:

Unidad/es en la/s que se aplica:

Descripcion de la aplicacion:

Plataforma de Desarrollo:

Tipo de Aplicaciéon
e Sistema
e Subsistema
e Aplicacion Web

e La institucion
e Empresa Externa

La aplicacion fue desarrollada por

Uso del Sistema

e Interno
e Externo
e Ambos

El sistema trabajara en red
e Si
e No
e Nro. De usuarios

Dispone de Documentacion
e Manual de Usuario
e Manual Técnico

Servidor

[ ]
[ ]

Sistemas relacionados
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA CARACTERIZACION DE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA APLICACIONES
INFORMACION Y COMUNICACION

SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.4.8
VERSION: 1.0

PROCEDIMIENTO: | DESARROLLO DE SOFTWARE FECHA
APROBACION:

GUIA DE LLENADO

Titulo del Formato:

Caracterizacion de Aplicaciones

Codigo del Formato:

FOR-3.9.4.8

Descripcion de como llenar el Formato

N° | Campo Instruccion
1 Nimero Numero consecutivo correspondiente a la aplicacion
2 | Nombre de la Aplicacion Colocar el nombre del sistema o modulo
3 Nombre Corto (SIGLAS) | Colocar el nombre corto del sistema y las Siglas
4 | Programador/es Colocar los nombres de programadores responsables.
Responsable/es:
5 | Unidad/es en la/s que se | Colocar los nombres de las unidades usuarias.
aplica:
6 | Descripcion de la | Colocar la descripcion de la aplicacion.
aplicacion:
7 | Plataforma de Desarrollo: | Colocar la plataforma de desarrollo: lenguaje de
programacion, framework, base de datos, entre otros.
8 | Tipo de Aplicacion Seleccionar una de las siguientes opciones:
e Sistema
e Subsistema
e Aplicacion Web.
9 |La aplicacion fue | Seleccionar una de las siguientes opciones:
desarrollada por e La institucion
e Empresa Externa
10 | Uso del Sistema Seleccionar una de las siguientes opciones:
e Interno
e Externo
e Ambos
11 | El sistema trabajara en | Seleccionar una de las siguientes opciones
red e Si
e No
Coloque el nimero aproximado de usuarios del sistema
e Nro. De usuarios
12 | Dispone de | Seleccionar una o varias de las siguientes opciones:
Documentacion Manual de Usuario.
Manual Técnico
13 | Servidor Colocar el nombre del servidor donde se encuentra
alojada la aplicacion para produccion
14 | Sistemas relacionados Colocar nombres de sistemas relacionados o se

dependa.
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PROCEDIMIENTO:

MANTENIMIENTO DE
SOFTWARE

CONTENIDO
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Procedimiento: Mantenimiento de Software Desarrollado

— MANTENIMIENTO DE SOFTWARE

Este procedimiento es muy importante ya que una vez creado un software, este siempre va a

necesitar mantenimiento luego de su entrega al usuario, para: mejorar, cambiar o corregir fallas.

Se busco el procedimiento en el Manual de Procesos del GAD-I pero no se lo encontrd. Se debio
levantarlo y para ello se partié de la investigacion (Capitulo 1) acerca del proceso de mantenimiento

definido por ISO/IEC 12207 [INDEOQ6], el cual consta basicamente de las siguientes actividades:

a) Implementacion del proceso.
b) Analisis de problemas y modificaciones.
¢) Implementacion de las modificaciones.

d) Revision/aceptacion del mantenimiento.

Fue necesario, delimitar su alcance y reconocer los diferentes tipos de mantenimiento existentes, los

cuales se encontraron en la guia ISO 14764* [LAMAO1].

Tipos de mantenimiento a considerar en el proceso:

1. Correccion: prevenir o corregir errores.
a) Mantenimiento Correctivo: cambios para corregir errores descubiertos, reparar el
software y para satisfacer requerimientos.
b) Mantenimiento Preventivo: cambios en el software para detectar y corregir fallos

latentes antes de que se conviertan en fallos efectivos.

2. Mejora: mejoras al software y cambios no especificados en los requerimientos.

a) Mantenimiento Adaptativo: cambios en el software para mantener su uso en un
entorno cambiado o cambiante. Proporciona mejoras necesarias para acomodarse a los
cambios en el entorno en que se ejecuta un producto software.

b) Mantenimiento Perfectivo: cambios en el software para mejorar el rendimiento o la

mantenibilidad.

e Este estandar internacional es parte de la familia de documentos ISO/IEC 12207 y da una pequefia guia.
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Procedimiento: Mantenimiento de Software Desarrollado

Objetivo del Procedimiento

Mantenimiento de Software Desarrollado

Pregunta Respuesta

1. ;Cudl es la funcion del proceso? Atender las necesidades de los usuarios

2. ;A qué aplicaremos esa funcion? Al mantenimiento de software

3. ;Qué alcances se quieren obtener | A la correccion, modificacion y/o actualizacion del

respecto de esa funcion? software desarrollado de las diversas areas del GAD-I.

4. ;Para qué? Para que el software esté acorde a las necesidades y
requerimientos de procesamiento de informacion del
entorno cambiante.

Objetivo:

Atender las necesidades de correccion, modificacion y/o actualizacion del software de las diversas
areas del GAD-I, mediante la ejecucion del mantenimiento, para estar acorde a las necesidades y
requerimientos de procesamiento de informacion del entorno cambiante.

Desarrollo

A continuacion se presenta el resultado de la diagramacion y revision continua del procedimiento.
Esta es la version final del mismo, ya que se ha trabajado y mejorado constantemente su flujo, como
se puede observar en el Anexo 6: Evolucion del Diagrama de Flujo del Procedimiento de

Mantenimiento de Software

Justificacion

Con este procedimiento se cumple la Norma de Control Interno en su punto 410-07
DESARROLLO Y ADQUISICION DE SOFTWARE APLICATIVO, en el que especifica que
la Direccion de TIC regulara los procesos de desarrollo de software aplicativo con lineamientos,
metodologias y procedimientos; asi como el punto 410-09 MANTENIMIENTO Y CONTROL
DE LA INFRAESTRUCTURA TECNOLOGICA en la que dice que la Direccion de TIC
debera definir y regular los procedimientos que garanticen el mantenimiento y uso adecuado de la

infraestructura tecnologica.
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: PROCEDIMIENTO
GOBIERNOS ill\lj &%ZS%ASD')EEIS;AE&RALIZADO MANTENIMIENTO DE SOFTWARE
DESARROLLADO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA CODIGO: PRO-3.9.5
INFORMACION Y COMUNICACION VERSION: 1.0

FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:

PAGINA:

PROCEDIMIENTO MANTENIMIENTO DE SOFTWARE
DESARROLLADO

1. OBJETIVO

Atender las necesidades de correccion, modificacion y/o actualizacion del software de las diversas
areas del GAD-I, mediante la ejecucion del mantenimiento, para estar acorde a las necesidades y
requerimientos de procesamiento de informacion del entorno cambiante.

2. ALCANCE
Aplica al mantenimiento correctivo, preventivo, adaptivo y perfectivo del software desarrollado por
la Direccion de TIC. Tipos de Mantenimiento:

e Correctivo: cambios necesarios debidos a alglin error real en el software.

e Preventivo: cambios efectuados debido a la deteccion de posibles errores.

e Adaptivo: cambios que mejoren al software, como implementar nuevos requerimientos de
interfaz o sistema.

e Perfectivo: cambios que mejoren al software, como el rendimiento o la mantenibilidad.

Se considera mantenimiento a todos los cambios, correcciones y/o aumentos de funcionalidad del
software que ya esté desarrollado. Incluye la modificacion del codigo del software y su

documentacion.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
Ne TERMINO DEFINICION
1 | TIC Tecnologia de la Informacion y Comunicacion
2 | GAD-I [lustre Municipalidad de Ibarra
3 | POA Plan Operativo Anual
DEFINICIONES
N° TERMINO DEFINICION
1 | MANTENIBILIDAD La facilidad con la que un sistema o componente software
puede ser modificado para corregir fallos, mejorar su
funcionamiento u otros atributos, o adaptarse a cambios en el
entorno. [IEEE""]
2 | AMBIENTE DE | Son los computadores y demas infraestructura en los que el
PRODUCCION software se pone a disposicion del usuario final para su
explotacion.
4 | AMBIENTE DE | Son los computadores y demas infraestructura en los que los
DESARROLLO programadores trabajan para hacer los programas.
5 | BITACORA DE | Es un registro detallado de todos y cada uno de los cambios
CAMBIOS ocurridos en la Base de Datos o Software.

7 Institute of Electrical and Electronics Engineers. (1990) IEEE Standard Computer Dictionary: A Compilation of IEEE Standard
Computer Glossaries. New York, NY.IEEE Std. 610.12 (1990) Standard Glossary of Software Engineering Terminology. IEEE
Computer Society Press, Los Alamitos, CA.
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: PROCEDIMIENTO
GOBIERNOS ill\lj &%ZS%ASD])EEIS;AE&RALIZADO MANTENIMIENTO DE SOFTWARE
DESARROLLADO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA CODIGO: PRO-3.9.5
INFORMACION Y COMUNICACION VERSION: 1.0

FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:

PAGINA:

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS

NO

Titulo del Documento

Ordenanza que Regula la Estructura y Gestion Organizacional por Procesos de la Ilustre
Municipalidad de Ibarra

5. POLITICAS

a)

b)

g)

No se atenderan solicitudes de mantenimiento de software si no vienen con la debida
autorizacion del Director del area usuaria, a través de memorandum y con la Orden de
Mantenimiento adjunta.

La actualizacion de software se realizara solo en base a la informacion que proporcionan las
areas usuarias del mismo.

El Departamento TIC sera el responsable de proporcionar la capacitacion al personal
usuario sobre las adecuaciones realizadas al software.

La Direccion de TIC es la unica encargada de dar mantenimiento al software desarrollado,
de acuerdo a los nuevos requerimientos funcionales

En caso de que el software sea desarrollado o mantenido por alguien que realice practicas o
tesis en la Direccion de TIC, el Director asignara a un funcionario de planta el seguimiento
del proyecto, y este sera el responsable de subirlo a produccion y velar por su buen
funcionamiento.

El periodo de tiempo del software en el ambiente de pruebas debera ser acordado entre el
Analista de Sistemas y el Usuario, tomando en cuenta la dimension del mismo.

Es responsabilidad del Analista de Sistemas encargado del mantenimiento, analizar si los
cambios a realizar en la base de datos o codigo fuente, afectaran a otras aplicaciones; de ser
el caso, debera informar y coordinar con los otros Analistas las tareas necesarias para que
estos no se vean alterados.
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; PROCEDIMIENTO
GOBIERNO AUTONOMO DESCENTRALIZADO
MANTENIMIENTO DE SOFTWARE
SAN MIGUEL DE IBARRA DESARROLLADO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA CODIGO: PRO-3.9.5
; INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
Elabora 'y envia la solicitud de
mantenimiento al Director de TIC con copia
al Responsable de Software. Adjunta:
SOLICITA EL e Orden de Mantenimiento de Software. Director de la
1 MANTENIMIENTO Ver FOR-3.9.5.1 Direccion Usuaria
DE SOFTWARE e Documento que contenga un ejemplo
con datos veridicos del cambio que se
desea realizar.
REVISA Y REASIGNA | Revisa la solicitud y reasigna al .
2 EL PEDIDO Responsable de Software para su atencion. Director de TIC
Recibe la solicitud de mantenimiento.
Analiza y evalta, junto a los Analistas de
ANALIZA Y EVALUA gészin;gs,ciig?tlblhdad técnica y operativa Resoonsable do
3 LA FACTIBILIDAD ) ’ . , p
En caso de ser necesario, debera llamar al Software
DEL PEDIDO ) .
usuario/s involucrado/s para aclarar dudas
sobre el mantenimiento.
Si la solicitud es factible va a la actividad
4 (EL PEDIDO ES N° 6. Responsable de
FACTIBLE? Si no es factible informa al Director de TIC Software
y va a la actividad N°5.
COMUNICA AL . . .
Comunica al Usuario los motivos para negar
USUARIO EL . , , .
5 el mantenimiento a través de memorandum. Director de TIC
RECHAZO DEL Va ala actividad N°18
PEDIDO ’
(SE DETERMINO Si se determina que la solicitud implica
6 QUE ES desarrollo de nuevo software ir a la Responsable de
MANTENIMIENTO O | actividad N°7. Software
DESARROLLQ? Si es mantenimiento va a la N°8.
INFORMA AL Informa al usuario a través del mismo
USUARIO E INICIA o L
Memo e inicia el procedimiento de Responsable de
7 PROCEDIMIENTO desarrollo de software explicando. Va a la Software
DE DESARROLLO | “200 P 0 p '
SOFTWARE ’
REASIGNA LA Reasigna el Memo de solicitud de
SOLICITUD DE mantenimiento al Analista de Sistemas. De Responsable de
8 MANTENIMIENTO ser el caso, la coloca en la laniﬁca‘cic’)n goftware
AL ANALISTA DE anual (POA’) Vaala actividadI;\I°9
SISTEMAS ) ) )
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO
SAN MIGUEL,DE IBARRA , I\TANTEI\S%{SI nggfLEA?)%FTWARE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.5
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:
SOLICITA AL
USUARIO LA Analista de
9 INFORMACION Solicita al usuario la informacién necesaria Sistemas
NECESARIA PARA | para dar inicio al mantenimiento. .
EL Informéticos
MANTENIMIENTO
Ejecuta el mantenimiento de software de
acuerdo a:
e Correccion: reproduce, comprueba y
detecta errores. Corrige los problemas
encontrados.
EJECUTA EL e Modificaciéon: define cambios en la Analista de
10 MANTENIMIENTO Y base de datos, interfaz y/o codigo. Sisternas
REALIZA LAS Realiza los cambios. Informaticos
PRUEBAS e Nuevas funcionalidades: define tablas,
campos y relaciones. Define interfaz y
reportes. Programa nueva
funcionalidad.
Realiza pruebas de los cambios realizados.
REparapL | S b de s o s
ENTORNO DE usuario en el mantenimiento réalizado en Analista de
11 PRUEBAS Y e g \ J Sistemas
CAPACITA AL, 5 b de pobs e o0 W% i
USUARIO EN SU USO '
REALIZA PRUEBAS Re:[aliza lcils pruet‘t))as de.l tI‘nan‘[enilmie:n‘;;) cein ei
12| EINFORMA DE LOS | (7900 <° T me & O S resiiado 8 Usuario
RESULTADO ’
:EL USUARIO 1Si el .usuario ?cepta el mantenimiento va a Analista de
a actividad N° 14. .
13 ACEPTA EL Si no acepta va a la actividad N° 9 Sistemas
MANTENIMIENTO? ) Informaticos
Actualiza el entorno de produccion del
software  para la  aplicacion  del
ACTUALIZA EL mantenimiento  realizado. Actualiza el Analista de
14 AMBIENTE DE Manual Técnico y de Usuario. Registra los Sistemas
PRODUCCION Y cambios realizados en la Bitacora de Informaticos
REGISTRA CAMBIOS | Control de Cambios de la BDD y de
Software.
Ver FOR-3.9.5.2.
COMPLETA LA Completa los campos en la Orden de Analista de
15 ORDEN DE Mantenimiento y firma. Entrega la Orden al Sistemas
MANTENIMIENTO Y ) I
FIRMA Responsable de Software. Informaticos
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. PROCEDIMIENTO
GOBIERNO AUTONOMO DESCENTRALIZADO
MANTENIMIENTO DE SOFTWARE
SAN MIGUEL DE IBARRA DESARROLLADO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA CODIGO: PRO-3.9.5
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:
CONTROLA EL
REGISTRO DE Controla el registro de los cambios
ACTIVIDADES Y .
realizados en la BDD y en el software. Responsable de
16 | FIRMA LA ENTREGA | . .
DEL Firma la Orden de Mantenimiento de Software
MANTENIMIENTOQ | Software.
PR Ly P b e it
17 RECEPCION DEL Mantenimiento de Software Usuario
MANTENIMIENTO )
18 | FIN

8. CONTROL DE DOCUMENTACION

CONTROL DE DOCUMENTOS

Cédigo Titulo del Documento
FOR-3.9.5.1 ORDEN DE MANTENIMIENTO DE SOFTWARE.
FOR-3.9.5.2 BITACORA DE CONTROL DE CAMBIOS EN LA BDD Y EN EL

SOFTWARE

9. HISTORIAL DE VERSIONES

CONTROL DE CAMBIOS
FECHA VERSION = REALIZADO DESCRIPCION
POR
24/11/2011 1.0 Andrea Rea Creacion del documento
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA ORDEN DE MANTENIMIENTO

PROCESO: DIRECCION DE TECNOLOGIAS DE LA DE SOFTWARE

INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.5.1
PROCEDIMIENTO: | MANTENIMIENTO DE  SOFTWARE | VERSION: 1.0

DESARROLLADO FECHA

APROBACION:

ORDEN DE MANTENIMIENTO DE SOFTWARE

Nro. Orden: | Fecha del pedido |
Nombre Peticionario:

Departamento: | Unidad: \
Cargo:

Descripcion de los requerimientos

Autorizado por:

Ing. Irving Reascos Paredes

Firma/sello del Director del | Firma/sello del Solicitante DIRECTOR TIC

Dpto.

Control de Cambios

Nombre de la Aplicacion: \

Descripcion del trabajo realizado

Fecha de inicio:

Fecha de terminacion:

Fecha de inicio de
pruebas:

Fecha de fin de
pruebas:

Observaciones durante el periodo de

pruebas:

Fecha de inicio de produccién:

Nombre y Firma del Programador

Lcda. Sonia Bossano Subia
RESPONSABLE DE DESARROLLO DE
SOFTWARE

Nombre y firma del Usuario
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SAN

GOBIERNO AUTONOMO DESCENTRALIZADO

MIGUEL DE IBARRA

ORDEN DE MANTENIMIENTO

PROCESO: DIRECCION DE TECNOLOGIAS DE LA DE SOFTWARE
INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.5.1
PROCEDIMIENTO: | MANTENIMIENTO DE  SOFTWARE | VERSION: 1.0
DESARROLLADO FECHA
APROBACION:
GUIA DE LLENADO

Titulo del Formato:

Orden de Mantenimiento de Software

Cédigo del Formato:

FOR-3.9.5.1

Descripcion de como llenar el Formato

N° | Campo Instruccion

1 Nro. Orden

2 Fecha del Pedido Colocar la fecha en que se solicita el mantenimiento.

3 Nombre Peticionario Colocar el nombre del usuario que solicita el mantenimiento.

4 Departamento Colocar el Departamento del usuario.

5 Unidad Colocar la Unidad donde trabaja el usuario.

6 Cargo Colocar el cargo del usuario.

7 Descripcion de los | Describir los requerimientos de mantenimiento.
requerimientos

8 Firma/sello del | Firma y sello del Director del area usuaria.
Director del Dpto.

9 Firma/sello del | Firma y sello del usuario solicitante.
Solicitante

10 | Autorizado por Firma y sello del Director de TIC.

11 | Nombre de la | Colocar el nombre de la aplicacion (software) a la que se va a dar
Aplicacion mantenimiento.

12 | Descripcion del | Colocar la descripcion del mantenimiento realizado.
trabajo realizado

13 | Fecha de inicio Colocar la fecha de inicio del mantenimiento.

14 | Fecha de terminacion | Colocar la fecha de fin del mantenimiento.

15 | Fecha de inicio de | Colocar la fecha de inicio de pruebas del mantenimiento en el
pruebas ambiente de pruebas

16 | Fecha de fin de  Colocar la fecha de fin de pruebas del mantenimiento en el
pruebas ambiente de pruebas

17 | Observaciones durante | Colocar algun incidente u observacion que se haya dado durante 1
el periodo de pruebas | periodo de pruebas.

18 | Fecha de inicio de | Colocar la fecha de inicio de produccion del mantenimiento
producciéon

19 | Nombre y Firma del | Nombre y Firma del Analista de Sistemas responsable del
Programador mantenimiento.

20 | Responsable de | Firma del Responsable de Desarrollo de Software que controld y
Desarrollo verifico el mantenimiento.

21 | Nombre y Firma del | Colocar Nombre y firma del usuario como aceptacion del

Usuario

mantenimiento.
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GOBIERNO AUTONOMO DESCENTRALIZADO

SAN MIGUEL DE IBARRA BITACORA DE CONTROL DE CAMBIOS EN BASE DE

MACROPROCESO: DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y DATOS Y SOFTWARE

COMUNICACION
PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.5.2
SUBPROCESO: MANTENIMIENTO DE SOFTWARE DESARROLLADO VERSION: 1.0
FECHA APROBACION:
BITACORA DE CONTROL DE CAMBIOS EN LA
BASE DE DATOS Y SOFTWARE
Fecha de produccion:
Analista de Sistemas Responsable:
De acuerdo a Orden de Mantenimiento N°:
CAMBIOS EN LA BASE DE DATOS
. BASE DE OBJETO MODIFICADO/

SERVIDOR DIRECCION IP DATOS ESQUEMA CREADO MOTIVO
CAMBIOS EN EL SOFTWARE
SOFTWARE/ . ARCHIVO
APLICACION MODULO FUENTE FUNCIONES MOTIVO
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GOBIERNO AUTONOMO DESCENTRALIZADO ]
SAN MIGUEL DE IBARRA ' BITACORA DE CONTROL DE CAMBIOS EN BASE DE
MACROPROCESO: DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y DATOS Y SOFTWARE
COMUNICACION ]
PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.5.2
SUBPROCESO: MANTENIMIENTO DE SOFTWARE DESARROLLADO VERSION: ] 1.0
FECHA APROBACION:
GUIA DE LLENADO
Titulo del Formato: Bitiacora de Control de Cambios en la Base de Datos
Codigo del Formato: FOR-3.9.5.2
Descripcion de como llenar el Formato
N° Campo Instruccion
1 Fecha de produccion Fecha en la que se efectud el cambio en el entorno de produccion
2 Analista de Sistemas Responsable | Colocar el nombre del Analista de Sistemas responsable del cambio
3 De acuerdo a Orden de | Colocar el N° de la Orden de Mantenimiento que originé el cambio
Mantenimiento N°
CAMBIOS EN LA BASE DE DATOS
4 Servidor Colocar el nombre del servidor de base de datos usado
5 Direccion IP Colocar la direccion IP de la intranet del servidor usado
6 Base de Datos Colocar el nombre de la base de datos usada
7 Esquema Colocar el nombre del esquema en el que se cre6 el objeto
8 Objeto modificado/creado Colocar el nombre del objeto modificado/creado como tablas, procedimientos almacenados,
funciones, triggers.
9 Motivo Coloca el motivo de la accion realizada.
CAMBIOS EN EL SOFTWARE
10 Software/ Aplicacion Colocar el nombre del software/ aplicacion en la que se realizo el cambio
11 Moédulo Colocar el nombre del modulo del software/ aplicacion
12 Archivo Fuente Colocar los nombres de los Archivos Fuentes modificados (clases)
13 Funciones Colocar el nombre de la funcion creada o modificada
14 Motivo Colocar el motivo y descripcion del cambio realizado
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PROCEDIMIENTO:

GESTION DE ACCESO A
APLICACIONES DE SOFTWARE E
INTERNET

CONTENIDO
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Procedimiento: Gestion de Acceso a Aplicaciones de Software e Internet

—  GESTION DE ACCESO A APLICACIONES DE SOFTWARE E INTERNET

Dentro de la entrega de acceso a aplicaciones de software e internet de la Direccion de TIC del
GAD-I, es muy importante establecer el procedimiento para administrar la entrega de permisos de
acceso; con el objetivo, no so6lo de monitorizar y controlar el buen uso de los servicios, sino

también, el de garantizar la seguridad de los recursos de TI*.

Es por ello que, tomando como base el proceso planteado por ITIL* y levantando el procedimiento

de la Direccion, se lo establece a continuacion.

Objetivo del Procedimiento

Gestion de Acceso a Aplicaciones de Software

Pregunta Respuesta
1. ;Cudl es la funcion del proceso? Gestionar
2. /A qué aplicaremos esa funcion? Entrega o revocacion de accesos

3. ;Qué alcances se quieren obtener | A las aplicaciones de software e internet que

respecto de esa funcion? presta la Direccion de TIC del GAD-I
4. ;Para qué? Para controlar y garantizar su buen uso
Objetivo:

Gestionar la entrega de acceso a las aplicaciones de software e internet que presta la
Direccion de TIC del GAD-I, mediante la definicion de actividades y politicas, que

permitan controlar y garantizar el buen uso de los mismos.

Desarrollo: No existia establecido un procedimiento formal en la Direccion de TIC, excepto para la
entrega de servicio de internet, para el cual estaba definido un formato de solicitud de acceso. A

continuacion se presenta el resultado de la diagramacion y revision del procedimiento.

Justificacion
Con este procedimiento se cumple la Norma de Control Interno en su punto 410-12
ADMINISTRACION DE SOPORTE DE TECNOLOGIA DE LA INFORMACION en su

punto 2 y 3 acerca del otorgamiento a los usuarios de claves para el acceso a los sistemas.

* Tecnologia de la Informacién
* INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY (BIBLIOTECA DE INFRAESTRUCTURA DE
TECNOLOGIAS DE INFORMACION)
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO GESTION DE
SAN MIGUEL DE IBARRA ACCESO A APLICACIONES DE
SOFTWARE E INTERNET
PROCESO: DIRECCION DE TECNOLOGIAS DE LA CODIGO: PRO-3.9.6
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:

PROCEDIMIENTO GESTION DE ACCESO A APLICACIONES
DE SOFTWARE E INTERNET

1. OBJETIVO

Gestionar la entrega de acceso a las aplicaciones de software e internet que presta la Direccion de
TIC del GAD-I, mediante la definicion de actividades y politicas, que permitan controlar y
garantizar el buen uso de los mismos.

2. ALCANCE
Aplica a la gestion de acceso al correo institucional, gestion documental, aplicaciones informaticas
desarrolladas y adquiridas, servicio de internet.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
N° TERMINO DEFINICION
1 | TIC Tecnologia de la Informacion y Comunicacion
2 | GAD-1 [lustre Municipalidad de Ibarra
DEFINICIONES
N° TERMINO DEFINICION
1 CORREO ELECTRONICO | Buzén de correspondencia electronica generado y
INSTITUCIONAL administrado por la Direccion de TIC y usado por los
funcionarios del GAD-I.
2 SISTEMA DE GESTION | Sistema que permite gestionar el flujo de documentos en
DOCUMENTAL una organizacion.

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS
N° Codigo Titulo del Documento
1 Ordenanza que Regula la Estructura y Gestion Organizacional
por Procesos de la Ilustre Municipalidad de Ibarra
2 Reglamento del Uso de Internet

5. POLITICAS

a) Como requisito general, el usuario debera gestionar con anterioridad en el area de Hardware
y Comunicaciones, la conexion a la red de su computador.

b) El funcionario debe constar en Rol de Pagos y estar activo en el Sistema de Recursos
Humanos para darle acceso a las aplicaciones necesarias para cumplir sus actividades
laborales.

¢) La solicitud de alta o cambios del acceso a servicios debe ser firmada por el Director del
usuario. En baja, la solicitud debera ser emitida por la Unidad de Recursos Humanos del
GAD-I. Es facultad del director del area, la definicion del perfil de acceso a sitios de
internet de acuerdo a las funciones y responsabilidades de los usuarios de la red
institucional.

171



GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO GESTION DE
SAN MIGUEL DE IBARRA ACCESO A APLICACIONES DE
SOFTWARE E INTERNET
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.6
’ INFORMACION Y COMUNICACION VERSION: 1.0
FECHA ]
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:
6. DIAGRAMA DE FLUJO
5' Solicitar - Verificar i Dar Alta o Baja
g

= o
@ T
= o
= = 1. Solicita Alta,

= R : B
e Modificacion o Baja  je---- Memo
< de Acceso
5
= E Inicia
Y o
=
bt
[=

2. :Es
Alta/Modificacion e Baja de
0 Baja de Accesos? Accesos 8. Da la Baja al

GESTION DE ACCESO A APLICACIONES DE SOFTWARE E INTERNET

L -
N
Alta/Modificaci
on de Accesos

h

3, Werifica identidad
delUsuaric adaro
modificar acceso

RESPONSABLE DE SOFTWARE E INTERNET

J

4.:El usuvaric \‘\ 5
cumple /
requisitos?

Ma

+ 2 Memao

5. Responde Memao
indicando que el
usuario no cumple
requisitos

Ll

G.DalaAltao
Maodificacion de
accesospara el usuaro

:

7. Comunicay
capacita al usuario

’L Usuario solidtado

9. FIMN
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. PROCEDIMIENTO GESTION DE
GOBIERNO AUTONOMO DESCENTRALIZADO
ACCESO A APLICACIONES DE
SAN MIGUEL DE IBARRA SOFTWARE E INFERNET
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.6
: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
Alta 0 Modificacion
Solicita el alta del wusuario o la
modificacion de su perfil de acceso a las
aplicaciones de software o internet. Envia ) .
un memo al Responsable de Software e Director Area
Internet. Usuaria
SOLICITA ALTA, En caso de ser acceso a internet, envia
1 MODIFICACION O ademas el Formulario de Acceso al
BAJA DE ACCESOS Servicio de Internet (FOR-3.9.6.1).
Baja
Solicita la baja de accesos de un usuario a .
través de memo dirigido al Responsable de Director RR.-HH
Software e Internet.
ES Si es alta de usuario o modificacion de su
I i . o . .
2 AUTAMODIFICACION PTTLIne s wiidel N2 Sies b de| Rt de
O BAJA DE USUARIO? '
Verifica y comprueba la identidad de
VERIFICA IDENTIDAD | 10410 P i s ol o sl
3 DEL USUARIO A DAR mot?vos para ello Tan’lbién verifica que el Responsable de
O MODIFICAR . ’ Software e Internet
usuario sea empleado del GAD-I, para ello
ACCESO N . . ,
revisa si se encuentra inscrito en el médulo
de Rol de Pagos.
. EL USUARIO Si el usuario cumple los requisitos de ser
¢ empleado, ir a la actividad N° 6. Caso | Responsable de
4 A K contrario ir a la actividad N° 5 Software e Internet
REQUISITOS? '
REsoNDE iEwo | Roponde ¢l e indeande ae
5 INDICANDO QUE EL empleado del G/fD-I Vaa ?a actividad N° Responsable de
USUARIO NO CUMPLE | ™" ' " | Software e Internet
REQUISITOS
DA LA ALTA O Da el alta del usuario en el servicio
6 MODIFICACION DE solicitado o la modificacion de su perfil de Responsable de
ACCESOS PARAEL | 2 o 0 o i dos p Software e Internet
USUARIO d '
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GOBIERNO AUTONOMO DESCENTRALIZADO "ACCESO A APLICACIONES DE
, , _ SOFTWARE E INTERNET
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.6
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:
ALTA
Entrega el acceso al servicio de Ia
siguiente manera:
e Si es acceso a internet, solicita el
Formulario de Acceso al Servicio de
Internet. Ver FOR-3.9.6.1
Asigna permisos a los sitios requeridos
en el servidor proxy.
e Si es acceso a aplicaciones, correo o
gestion documental, crea la clave de
usuario con contrasefia y la entrega al
COMUNICA Y R Responsable de
7 CAPACITA AL MODIFICACION Software e Internet
USUARIO o .
Realizara los cambios en el perfil de
acceso del usuario de acuerdo a lo solicitad
por el Director del usuario.
Comunica al wusuario acerca de los
términos de uso del servicio y realiza
personalmente la entrega de nombre de
usuario, claves, accesos, etc. Capacita
brevemente en el uso de la herramienta o
entrega instructivos/ manuales de la
misma.
Va a la actividad N°9.
DA LA BAJA AL Responsable de
8 USUARIO Da de baja al usuario indicado. Software e Internet
SOLICITADO
9 | FIN

8. CONTROL DE DOCUMENTACION

CONTROL DE DOCUMENTOS

Cadigo

Titulo del Documento

FOR-3.9.6.1

FORMULARIO DE ACCESO AL SERVICIO DE INTERNET.

9. HISTORIAL DE VERSIONES

CONTROL DE CAMBIOS
FECHA VERSION REALIZADO DESCRIPCION
POR
29/11/2010 1.0 Andrea Rea Creacion del documento.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA FORMULARIO DE ACCESO AL
PROCESO: DIRECCION DE TECNOLOGI'AS' DE LA SERVICIO DE INTERNET
INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.6.1
B VERSION: 1.0
PROCEDIMIENTO I(;F"Egligll\EITD]? IS’?}SEI?I%TA SERVICIOS DE FECHA )
APROBACION:

FORMULARIO DE ACCESO AL SERVICIO DE INTERNET

Orden Nro.: | Fecha: |  Hora:
SOLICITANTE
Direccion: ‘ Departamento: ‘
Nombre:
Cargo:

Sitios Web Requeridos

Informacion Técnica

Nombre de maquina: Direccion IP: Servidor IP

Autorizado por

Director Departamental Solicitante Responsable de Software

ACUERDO:

Me comprometo a utilizar el servicio de Internet institucional para fines exclusivamente laborales, a
no visitar sitios que atenten contra la moral ¢ integridad de la institucién, a no descargar archivos de
entretenimiento (musica, videos, tarjetas, fotografias, imagenes, grabaciones de sonido, clips
auditivos, etc.), aceptando las condiciones de este servicio.

Nota: La Direccion de Tecnologias Informaticas TIC suspendera total o parcialmente el
servicio de Internet en caso del incumplimiento de lo establecido por la instituciéon y con las
obligaciones contraidas en el presente acuerdo.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA FORMULARIO DE ACCESO AL
PROCESO: DIRECCION DE TECNOLOGIAS DE LA SERVICIO DE INTERNET
: INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.6.1
. VERSION: 1.0
PROCEDIMIENTO %ﬁgﬁ%ﬁﬁfﬁ%ﬁ;ﬁﬁ SERVICIOS DE ppcpa
APROBACION:
GUIA DE LLENADO

Titulo del Formato:

Formato de Formulario de Acceso al Servicio de Internet

Cédigo del Formato:

FOR-3.9.6.1

Descripcion de como llenar el Formato

N° Campo Instruccion
1 Orden Nro. Colocar el numero de orden, es decir el nimero de la peticion de
acceso al servicio de internet.
2 Fecha Colocar la fecha en que se solicita el servicio
3 Hora Colocar la hora en la que se solicita el servicio.
4 Solicitante A continuacion se escribira informacion relacionada al solicitante
del servicio
4.1 | Direccion Colocar la Direccion en la que trabaja el solicitante.
4.2 | Departamento Colocar el departamento o unidad a la que pertenece el solicitante
dentro de la Direccion establecida anteriormente.
4.3 | Nombre Colocar el nombre completo del solicitante.
4.4 | Cargo Colocar el cargo del solicitante.
5 Sitios Web | Listar los sitios web requeridos para el desarrollo de sus
Requeridos actividades laborales.
6 Informacion técnica A continuacion se colocara la informacion técnica referente a la
entrega del servicio.
6.1 | Nombre de maquina Colocar el nombre de la maquina que va a recibir el acceso a
internet.
6.2 | Direccion IP Colocar la direccion IP de la maquina que va a recibir el acceso a
internet.
6.3 | Servidor IP
10 | Director Nombre y Firma del Director de usuario solicitante
Departamental
11 | Solicitante Nombre y Firma del solicitante del servicio, el que lo va a usar.
12 | Responsable de | Nombre y Firma del Responsable de Software.
Software
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PROCEDIMIENTO:

MANTENIMIENTO DEL SISTEMA
OLYMPO

CONTENIDO
PROCEDIMIENTO MANTENIMIENTO DEL ....ccceoctiniiiininieiiieneenieneeie e 179
SISTEMA OLYIMPO ...oeiiiiieiiniiiteie ettt ettt et ettt st be st sbe e st st eneseeeaeenne 179
REGISTRO DE MANTENIMIENTO DEL SISTEMA OLYMPO .......cccoceevininienieneennn 183




Procedimiento: Mantenimiento del Sistema OLYMPO

— MANTENIMIENTO DEL SISTEMA OLYMPO
Este procedimiento se planted debido a que en la Direccion de TIC existen un sistema dedicado a la
gestion financiera adquirido al cual se le invierte mucho tiempo dandole soporte y mantenimiento,

diferente al procedimiento de Mantenimiento de Software revisado anteriormente.

Objetivo del Procedimiento

Mantenimiento del Sistema Olympo

Pregunta Respuesta
1. ;Cudl es la funcion del proceso? Atender
2. ;A qué aplicaremos esa funcion? Las necesidades de correccion, modificacion y/o

actualizacion del software adquirido

3. ;Qué alcances se quieren obtener | Mediante la solicitud del mismo a la empresa
respecto de esa funcion? proveedora

4. ;Para qué? Para estar acorde a los requerimientos de
procesamiento de informacion del entorno cambiante.

Objetivo:

Atender las necesidades de correccion, modificacion y/o actualizacion del software adquirido,
mediante la solicitud del mismo a la empresa proveedora para estar acorde a los requerimientos de
procesamiento de informacion del entorno cambiante.

Desarrollo: A continuacion se presenta el resultado de la diagramacion y revision continua del

procedimiento.

Justificacion

Con este procedimiento se cumple la Norma de Control Interno en su punto 410-09
MANTENIMIENTO Y CONTROL DE LA INFRAESTRUCTURA TECNOLOGICA el cual
dice que la Direccidon de TIC debera definir procedimientos que garanticen el mantenimiento y uso

adecuado de la infraestructura tecnologica.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA MANTENIMIENTO DEL SISTEMA
OLYMPO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.7.9
: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:
PROCEDIMIENTO MANTENIMIENTO DEL
SISTEMA OLYMPO
1. OBJETIVO

Atender las necesidades de correccion, modificacion y/o actualizacion del software adquirido,
mediante la solicitud del mismo a la empresa proveedora para estar acorde a los requerimientos de
procesamiento de informacion del entorno cambiante.

2. ALCANCE

Aplica al mantenimiento del Sistema Contable Financiero OLYMPO de acuerdo a lo especificado
en el contrato™ anual, entre los cuales se detallan los siguientes modulos: Contabilidad, Presupuesto
y Tesoreria, Control de Cartera, Proyectos y Programas, Anexos del Sistema Financiero, Informes
Gerenciales, Inventarios, Activos Fijos, Roles de Pagos, Viaticos.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
Ne TERMINO DEFINICION
1 | TIC Tecnologia de la Informacion y Comunicacion
2 | GAD-I Gobierno Auténomo Descentralizado San Miguel de Ibarra
DEFINICIONES
Ne TERMINO DEFINICION
3 | PROVEEDOR En este documento sirve para hacer referencia a la empresa
que provee del sistema y entrega el mantenimiento del mismo.

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS

NO

Cadigo

Titulo del Documento

Ordenanza que Regula la Estructura y Gestion Organizacional
por Procesos de la I[lustre Municipalidad de Ibarra

011-PS-2011

Contrato para el Mantenimiento del Software del Sistema
Financiero Contable OLYMPO.

5. POLITICAS

a) Es responsabilidad del Responsable de Software informarse y revisar las clausulas del
contrato en mencion.

b) El Responsable de software, antes de enviar la peticion de mantenimiento al proveedor,
siempre debera verificar y tratar de resolver en caso de que se haya reportado un error del

sistema.

%0 Contrato Nro. 011-PS-2011 que rige para el afio 2012
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) INFORMACION Y COMUNICACION VERSION: 1.0
FECHA .
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:
6. DIAGRAMA DE FLUJO
Solicitar :> Ejecutar - Probar - Entregar
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PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.7.9
: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
Realiza la solicitud de mantenimiento al
SOLICITA EL Responsable de Software de forma verbal
1 MANTENIMIENTO o escrita (Memo) en la que explica los Usuario
DEL SOFTWARE requerimientos de mantenimiento al
sistema.
REALIZA . . . .
, | VERIFICACION DE 1;:?;111212 V;:if)icﬁ‘;;a‘leella esé’ilcllg““d en el | Responsable de
SOLICITUD P pedido. Software
Si d 1 1 imiento del
:SE PUEDE ATENDER i puede resolver e re%uerlmlen o de
3 EL PEDIDO EN LA usuario va a la actividad N° 4. Responsable de
DIRECCION DE TIC? Si no puede resolver va a la actividad N°6. Software
Atiende el pedido resolviéndolo son
4 Ag%%]ﬁl?;i (I;EIZII]‘) 0 necesidad de llamar al proveedor, y Responsable de
USUARIO comunica al usuario de los resultados. Software
Registra el mantenimiento realizado al
REGISTRA EL sistema en la Ficha de Mantenimiento. Responsable de
5 MANTENIMIENTO Ver FOR-3.9.7.1 go frware
REALIZADO Va alaactividad N° 11.
ELABORA PEDIDO EN | Elabora Ficha del Mantenimiento del
6 LA FICHA DE Software, explicando claramente el Responsable de
MANTENIMIENTO requerimiento. Ver FOR-3.9.7.1 Software
DEL SOFTWARE
Reporta la solicitud de Mantenimiento al
proveedor del sistema por uno o varios de
los siguientes medios: email, via
telefonica o chat. Envia la Ficha de
Sl({)]il;(c)ﬁ:l;ﬁ)L]?E Mantenimiento a través de email.
MANTENIMIENTO AL . ., . Responsable de
7 Recibe la confirmacion de recepcion de la
PROVEEDORY .. .. Software
RECIBE solicitud de mantenimiento por parte del
: proveedor. En esta confirmacion el
CONFIRMACION proveedor indica fecha, hora y medio
(llamada telefonica o sesion remota) de
atencion de la solicitud.
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Coordina la atenciéon del requerimiento
con el proveedor, de acuerdo a Ila
confirmacion dada en la actividad
COORDINA anterior. (fecha, hora y medio)
ATENCION DEL
3 MANTENIMIENTO En la medida de lo posible, el usuario Responsable de
DEL SOFTWARE CON | solicitante debera estar presente durante Software
EL PROVEEDOR Y esta atencion para realizar las pruebas
USUARIO necesarias. Se deberan seguir los pasos
indicados por el proveedor en el
instructivo enviado por el mismo.
Si se resolvio el requerimiento ir a la
9 .SE RESOLVIO EL actividad N° 10. Responsable de
PEDIDO? Si no se resolvio ir a la actividad N° 7. Software
COMPLETA LA FICHA Cqmpleta la Eigha deO Mantenimiento
abierta en la actividad N° 7 de acuerdo a Responsable de
10 | DE MANTENIMIENTO lo ocurrido. Ver FOR-3.9.7.1 Software
ABIERTA ' o
11 | FIN
8. CONTROL DE DOCUMENTACION
CONTROL DE DOCUMENTOS
Codigo Titulo del Documento
FOR-3.9.7.1 Ficha de Mantenimiento de Sistemas Adquiridos
9. HISTORIAL DE VERSIONES
CONTROL DE CAMBIOS
FECHA VERSION = REALIZADO DESCRIPCION
POR
23/03/2012 1.0 Andrea Rea Creacion del documento
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DIRECCION DE TECNOLOGIAS DE LA

REGISTRO DE MANTENIMIENTO
DE SISTEMA OLYMPO

PROCESO: INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.7.1
VERSION: 10
PROCEDIMIENTO: XSSISIERI\II%ENTO DE  SISTEMAS "ppema
APROBACION:

REGISTRO DE MANTENIMIENTO DEL SISTEMA OLYMPO

Fecha/Hora de solicitud del
mantenimiento:

Medio de solicitud:

Sistema:

Moédulos involucrados:

Responsable de coordinacion TIC:

Usuario solicitante

Direccion usuario solicitante:

Proveedor:

Responsable de coordinacion
Proveedor:

Medio de atencion:

Fecha/Hora de inicio del
mantenimiento:

Fecha/Hora de fin del mantenimiento

DESCRIPCION DEL REQUERIMIENTO

DESCRIPCION DE LA SOLUCION

——
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GOBIERNO AUTONOMO DESCENTRALIZADO

SAN MIGUEL DE IBARRA REGISTRO DE MANTENIMIENTO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA DE SISTEMA OLYMPO
: INFORMACION Y COMUNICACION

SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.7.1
VERSION: 1.0

PROCEDIMIENTO: xﬁggﬁg%lgmo DE  SISTEMAS ppchA
APROBACION:

GUIA DE LLENADO

Titulo del Formato:

Registro de mantenimiento del sistema OLYMPO

Codigo del Formato:

FOR-3.9.7.1

Descripcion de como llenar el Formato
N° ' Campo Instruccion
1 | Fecha/Hora de | Colocar la fecha/hora de la solicitud del mantenimiento en el
solicitud del | formato dd/mm/aaaa hh:mm
mantenimiento:
2 | Medio de solicitud: Colocar el medio de solicitud ya sea: llamada telefonica,
email, chat.
3 | Sistema Colocar el nombre del sistema que requiere mantenimiento
4 | Médulos Listar el nombre de los modulos del sistema involucrados en
involucrados el mantenimiento
5 | Responsable de | Colocar nombre y cargo del responsable de coordinacion del
coordinacién TIC: mantenimiento de la Direccion de TIC.
6 | Usuario solicitante Colocar el nombre del usuario que solicito el mantenimiento
7 | Direccién usuario | Colocar el nombre de la Direccion del Usuario Solicitante.
solicitante:
8 | Proveedor Colocar el nombre del proveedor del sistema
9 | Responsable de | Colocar el nombre del responsable de la coordinacion de la
coordinacion atencion de la solicitud por parte del proveedor. En caso de
Proveedor: que la solucion se dé desde la Direccion de TIC colocar NO
APLICA
10 | Medio de atencion Colocar el medio de solicitud ya sea: llamada telefonica o
sesion remota. En caso de que la solucion se dé desde la
Direcciéon de TIC colocar NO APLICA
11 | Fecha/Hora de inicio | Colocar la fecha/hora de inicio de atencion de la solicitud del
del mantenimiento: | mantenimiento en el formato dd/mm/aaaa hh:mm
12 | Fecha/Hora de fin | Colocar la fecha/hora de fin de atencion de la solicitud del
del mantenimiento mantenimiento en el formato dd/mm/aaaa hh:mm
13 | Sistema:
14 | Descripcion del | Colocar la descripcion clara del requerimiento de
requerimiento mantenimiento.
15 | Descripcion de la | Colocar la descripcion clara de la solucion dada por el

solucion

proveedor o la Direccion de TIC. Colocar ademas los
instructivos enviados por el proveedor, de ser el caso.

184




PROCEDIMIENTO:

RESPALDO Y RESTAURACION DE
DATOS ELECTRONICOS

CONTENIDO
PROCEDIMIENTO RESPALDO Y RESTAURACION..........oooveivrreeeeeeesnieesierss e, 188
DE DATOS ELECTRONICOS .....oouvueeeerieeeeessesseesss s ssessessssessses s sssssss s sesssss s sessssnsons 188
BITACORA DE CONTROL DE RESPALDOS Y RESTAURACION DE DATOS
ELECTRONICOS .......oooeveieeeeveeieeseee s s s 194




Procedimiento: Respaldo y Restauracion de Datos Electronicos

— RESPALDO Y RESTAURACION DE DATOS ELECTRONICOS

El procedimiento de Respaldo y Recuperacion de Datos asegura la continuidad en la entrega del
servicio con la minima dificultad posible ante una pérdida de los mismos. Es mucho mas barato
realizar copias periddicas de datos, que restaurarlos completamente de la nada. Los datos son el

activo mas importante de cualquier entidad, su costo de obtencion y elaboracion es muy alto.

Es muy importante respaldar los datos almacenados en los servidores de la Direccion de TIC para

evitar el reingreso de datos o la reconstruccion de archivos.

Para poder definir el procedimiento de Respaldo y Restauracion, se debieron considerar los

siguientes puntos:

e Quéy cuando respaldar.
e Quién va a respaldar y quién va a manejar los respaldos.
e (Capacidad de almacenamiento existente para respaldos.
e Que medios de soporte y herramientas a usar.
e Almacenamiento interno o externo.
e (Como verificar y registrar el respaldo.
e Cuantas copias realizar.
e Tipo de respaldo:
0 Global: respaldo total.
0 Parcial: s6lo una parte.
0 Incremental: respaldo a los cambios que se van dando.
0 Simultineo: se respalda al mismo tiempo que el dato es procesado, como discos

espejados o servidores duplicados’'

Objetivo del Procedimiento

Respaldo y Restauracion de Datos Electrénicos

Pregunta Respuesta
1. ;Cudl es la funcion del proceso? Garantizar
2. /A qué aplicaremos esa funcion? A la informacion y datos electronicos
3. ;Qué alcances se quieren obtener | Mantenerlos protegidos e integros mediante
respecto de esa funcion? programacion, ejecucion y resguardo de copias de

51 . . . -
Consiste en tener dos equipos como servidores, y en ambos los datos son guardados automaticamente.
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Procedimiento: Respaldo y Restauracion de Datos Electronicos

respaldo y restauracion en caso de falla o desastre

4. ;Para qué? Para reiniciar la entrega del servicio en el menor
tiempo posible.

Objetivo:

Garantizar que la informacion y datos electronicos se mantengan protegidos e integros mediante la
programacion, ejecucion y resguardo de copias de respaldo, asi como su restauracion en caso de
falla o desastre para reiniciar la entrega del servicio en el menor tiempo posible.

Desarrollo

A continuacion se presenta el resultado de la diagramacion y revision continua del procedimiento.

Esta es la version final del mismo, ya que se ha trabajado y mejorado constantemente su flujo.

Justificacion

Con este procedimiento se cumple la Norma de Control Interno en el punto 410-05 MODELO DE
INFORMACION ORGANIZACIONAL, acerca de garantizar la disponibilidad, integridad,
exactitud y seguridad de la informacion; asi como el punto 410-10 SEGURIDAD DE
TECNOLOGIA DE INFORMACION que en su punto 2 indica que se deben definir

procedimientos para obtencion de respaldos, entre otros.
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PROCEDIMIENTO RESPALDO Y RESTAURACION
DE DATOS ELECTRONICOS

1. OBJETIVO

Garantizar que la informacion y datos electronicos se mantengan protegidos e integros mediante la
programacion, ejecucion y resguardo de copias de respaldo, asi como su restauracion en caso de
falla o desastre para reiniciar la entrega del servicio en el menor tiempo posible.

2. ALCANCE

Aplica a los datos electronicos administrados y custodiados por la Direccion de TIC, los cuales son:
e Bases de Datos de las Aplicaciones Informaticas.

Portales Web.

Bases de Datos de los Portales Web.
Codigo fuente y/o archivos de configuracion de aplicaciones informaticas.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
Ne TERMINO DEFINICION
1 | TIC Tecnologia de la Informacion y Comunicacion
2 | GAD-1 Gobierno Auténomo Descentralizado San Miguel de Ibarra
DEFINICIONES
Ne TERMINO DEFINICION

1 | RESPALDO

Respaldo es la obtencion de una copia de los datos en otro
medio magnético, de tal modo que a partir de dicha copia
es posible restaurarlos al momento de haber realizado el
respaldo.

2 | RESTAURACION

Tarea que se lleva a cabo cuando es necesario volver al estado
del sistema o datos al momento del Gltimo respaldo.

3 | INFORMACION

La informacion es un conjunto organizado de datos, que
constituye un mensaje sobre un cierto fendémeno. La
informacion permite resolver problemas y tomar decisiones, ya
que su uso racional es la base del conocimiento.

4 | DATO El dato es una representacion simbolica (numérica, alfabética,
algoritmica, entre otros.), un atributo o caracteristica de una
entidad.

5 | PERIODO DE | Tiempo que el medio magnético debe permanecer disponible

RETENCION con su informacion de acuerdo con las normas y politicas
internas establecidas.

6 | BASE DE DATOS | Base de datos espacial es un sistema administrador de bases de

ESPACIAL datos que maneja datos existentes en un espacio o datos
espaciales.

7 | BASE DE DATOS | Sistema administrador de bases de datos que maneja datos

ALFANUMERICA alfanuméricos: letras, nimeros y simbolos.
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4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS
N° Caédigo Titulo del Documento
1 Ordenanza que Regula la Estructura y Gestion Organizacional por
Procesos de la Ilustre Municipalidad de Ibarra

5. POLITICAS
De Respaldo de Datos

a) El Responsable de Software junto con el Analista de Sistemas Informaticos, definiran las
estrategias para la realizacion de las copias de respaldo teniendo en cuenta el tipo de
informacion a almacenar, la frecuencia con que se debe realizar y el periodo de retencion de
cada una de ellas. En este caso se ha definido:

Tipo de Dato Frecuencia Periodo de Retencion Copias a retener
Portales Web 2 aflos Al finalizar el ano,
Mensual almacenar la copia de
diciembre
Codigo Fuente Cada vez que haya un Siempre Todos

cambio en la version

Al finalizar el afio,

Bases de Datos . . 1
Diario Siempre almacenar la tltima

Espacial .
Spac copia de cada mes.
N Al finali 1 afi
Bases de Datos y 10 afios. fnatizat e’ ano,
g Diario almacenar la Gltima
Alfanumérica

copia de cada mes.
Al finalizar el afo,

Base de Datos

.. Mensual 5 anos almacenar la copia de
Binaria ..
diciembre
Base de Datos SQL . N Al finalizar el ano,
Diario 10 afios. almacenar la copia de
Server ..
diciembre
Base de Datos de - Al finalizar el ano,
Mensual 2 aflos almacenar la copia de
Portales Web ..
diciembre
Proyectos, Informes e
Inves,t ieacioties Mensual Siempre Todas
especificos de la
Direccion de TIC

b) Los medios de soporte a usar seran:
Para almacenamiento interno: discos duros externos y de servidores.
Para almacenamiento externo: DVD.

¢) Las copias de respaldo se realizaran al final de la jornada laboral.
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El Analista de Sistemas Informaticos es el encargado de administrar, analizar, monitorear,
respaldar y restaurar la informacion de los equipos servidores de la Direccion TIC.

La Direccion de TIC sera la encargada de velar que los servidores donde se almacene la
informacion, las aplicaciones y portales estén ubicados en instalaciones fisicas debidamente
administradas, con condiciones ambientales adecuadas, tengan mecanismos de seguridad
logica y fisica apropiados y que cuenten con planes de contingencia vigentes.

f) El Analista de Sistemas es el encargado de garantizar el almacenamiento de las Copias de
Respaldo en condiciones ambientales oOptimas, dependiendo del medio magnético
empleado. Ademas debera reemplazar las Copias de Respaldo, en forma periddica, antes
que el medio magnético de soporte se pueda deteriorar.

g) Todos los DVD de respaldo deberan tener un nombre que sigue la siguiente sintaxis:
RespaldoDatosGAD-I_aaaa-mm-dd

h) Se deberan organizar los respaldos por carpeta (cada tipo de respaldo en una carpeta) y sus
nombres seran de acuerdo a la siguiente tabla:

Tipo de Nombre Carpeta Nombre Archivo
Dato
Portales Web N/A
respaldo_pw_aaaa-mm

Codigo Fuente respaldo cf aaaa-mm N/A
Bases de  Datos . nombrebase aaaa-mm-dd-

. base espacial aaaa-mm -
Espacial hh-mm-ss
Bases de  Datos base alfanumerica aaaa- nombrebase aaaa-mm-dd-
Alfanumérica mm hh-mm-ss
Base de  Datos L nombrebase aaaa-mm-dd-

. base binaria aaaa-mm -
Binaria - - hh-mm-ss
Base de Datos SQL nombrebase aaaa-mm-dd-
base sqlserver aaaa-mm

Server hh-mm-ss
Base de Datos de base pw aaaa-mm nombrebase aaaa-mm-dd-
Portales Web —PW_ hh-mm-ss
Proyectos, Informes
. Investigaciones respaldo_de aaaa-mm

, (de=documentos N/A
especificos de la electronicos)
Direccion de TIC

i) Cada mes, los respaldos se haran por duplicado, una copia sera entregada a la Direccion
Administrativa para su respaldo seguro. La otra copia se la hara en un disco de respaldo de
informacion en el equipo servidor de la Direccion TIC.

7)  Se debera llevar un control de los respaldos realizados y su resultado.

k) Debe existir un proceso o tarea programada automatica que se realice los respaldos en una

hora determinada. El analista debera verificar una vez por semana si los respaldos se estan
ejecutando correctamente.
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De Restauracion de Datos

a) La restauracion de la informacion de debe realizarse en el menor tiempo posible a partir de

que se ha detectado la falla o error.
b) Se deben realizar simulacros y pruebas de restauraciones para verificar el tiempo invertido.

6. DIAGRAMA DE FLUJO

RESPALDC ¥ RESTAURACION DE DATOS ELECTRONICOS

ANALISTA DE SISTEMAS INFORMATICOS
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7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
;ES RESPALDO O . . .. . Analista de
6 o
| RESTAURACIGN D S1.% ol @ b actoihd N2 81 s
DATOS? ) Informéticos
Crea la copia de respaldo de los datos, ya sea
de forma manual o automaticamente. Sigue el
Instructivo de Trabajo para Elaborar/Restaurar
CREA Y VERIFICA Copias de Respaldo. Analista do
LA INTEGRIDAD DE . . . ; .
2 Cada mes debera verifica que la copia esté Sistemas
LA COPIA DE . .
completa y sin errores. Para ello restaura la Informaticos
RESPALDO . .
copia en un servidor de pruebas. En caso de
bases de datos, la verificacion se realizara una
vez por semana.
Si la copia esta correcta va a la actividad N° 4. Analista de
3 LA COPIA ESTA Si la copia no estd correcta regresa a la Sistemas
CORRECTA? actividad N° 2. -
Informaticos
Resguarda la copia de respaldo obtenida de la
siguiente manera:
e Diariamente envia la copia de respaldo al
RESGUARDA LA servidor de rgspalc?c;s ubicado en el Data Analista de
Center de la Direccion de TIC. .
4 COPIA DE e Cad 1 ) . di Sistemas
RESPALDO ada mes almacena las copias en medios Informéticos
magnéticos (DVDs) y los envia a la
Direccion Financiera para su resguardo.
Va ala actividad N° 10.
VERIFICA . .
DISPONIBILIDAD Y | YT 1 I B oo Gl
5| UBICACIONDE | i 0lh thind v ublcacion de la copia de | . SISmas
COPIA DE respaldo Busca}lla copia y la prepara P Informaticos
RESPALDO pardo. pla y fa prepara.
Comunica (en caso de ser necesario) al
Responsable de Software, a los usuarios
COMUNICA INICIO | internos y externos de la Direccion de TIC, por .
. . Analista de
6 DE LA medio de correo electrénico, acerca de la Sistemas
RESTAURACION DE | restauracion de los datos, para que detengan las Informéticos
DATOS actividades de acceso durante el tiempo

requerido. Esto se realiza para evitar pérdida de
datos.
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. PROCEDIMIENTO RESPALDO Y
GOBIERNO AUTONOMO DESCENTRALIZADO h
RESTAURACION DE DATOS
SAN MIGUEL DE IBARRA ELECTRONICOS
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.8
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
PAGINA:
Ejecuta la restauracion de los datos usando la
BipcUraLa S e el g e it senir 8
7 | RESTAURACION DE . Jo p Sistemas
DATOS Copias de Respaldo. Informéticos
Ver INS-3.9.8.1
, ) ., . . .. Analista de
8 JHUBO EXITO EN Si la restauracion fue exitosa ir a la actividad Sistemas
RESTAURACION? | N°9. Caso contrario ir a la actividad N° 7. -
Informéticos
Comunica (en caso de ser necesario) al
Responsable de Software, a los wusuarios
) | COMUNICAFINDE ey e de b Do & 1 por - A
RESTAURACION > que se pu o
reanudar los accesos a las aplicaciones Informaticos
informaticas.
Registra el trabajo realizado en la Bitacora de
Control de Respaldos y Restauracion de Datos.
REGISTRA LA Nota: Cada mes debera registrar ademas la Analista de
10 ACTIVIDAD copia de respaldo que se envia a la Direccion Sistemas
REALIZADA Financiera. Informaticos
Ver FOR-3.9.8.1
11 | FIN
8. CONTROL DE DOCUMENTACION
CONTROL DE DOCUMENTOS
Codigo Titulo del Documento
INS-3.9.8.1 Instructivo de Trabajo para Elaborar/Restaurar Copias de Respaldo
FOR-3.9.8.1 Bitacora de Control de Respaldos y Restauracion de Datos
9. HISTORIAL DE VERSIONES
CONTROL DE CAMBIOS
FECHA VERSION = REALIZADO DESCRIPCION
POR
27/11/2010 1.0 Andrea Rea Creacion del documento
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GOBIERNO AUTONOMO DESCENTRALIZADO

SAN MIGUEL DE IBARRA ____ RESPALDOS Y RESTAURACION DE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA DATOS ELECTRONICOS
INFORMACION Y COMUNICACION
SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.8.1
RESPALDO Y RESTAURACION DE | VERSION: 1.0
PROCEDIMIENTO: | DATOS ELECTRONICOS FECHA
APROBACION:

BITACORA DE CONTROL DE RESPALDOS Y RESTAURACION DE DATOS

ELECTRONICOS
Fecha:
Hora de inicio: \ Hora de finalizacion: |
Responsable:

Tipo de Operacion:

Tipo de Dato

a) Respaldo |:|

X Nombre

b) Restauracion |:|

Tamano

Base Alfanumérica

Base Binaria

Base Espacial

Base SQL Server

Base de Portal Web

Codigo Fuente

Portales Web

Proyectos, Informes e
Investigaciones

||

Ubicacion Interna del respaldo

Servidor:

Direccion IP:

Directorio:

b) DESCRIPCION DEL RESPALDO EXTERNO

Codigo del DVD:

Responsable externo:

Ubicacion:

Contenido

Tipo de Dato

Nombre de carpeta

Base Alfanumérica

Base Binaria

Base Espacial

Base SQL Server

Base de Portal Web

Codigo Fuente

Portales Web

Proyectos, Informes e
Investigaciones

Causa/Motivo de la
Restauracion:

NN N N

Tipo de Dato

Nombre del Respaldo Usado

Base Alfanumérica

Base Binaria

Base Espacial

LI
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GOBIERNO AUTONOMO DESCENTRALIZADO BITACORA DE CONTROL DE
SAN MIGUEL DE IBARRA RESPALDOS Y RESTAURACION DE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA DATOS ELECTRONICOS
INFORMACION Y COMUNICACION
N SUB PROCESO: SOFTWARE E INTERNET CODIGO: FOR-3.9.8.1
b= RESPALDO Y RESTAURACION DE | VERSION: 1.0
PROCEDIMIENTO: | DATOS ELECTRONICOS FECHA
APROBACION:
Base SQL Server []
Base de Portal Web (]
Cddigo Fuente ]
Portales Web [ ]
Proyectos, Informes e ]
Investigaciones
Resultado/Observaciones
GUIA DE LLENADO

Titulo del Formato:

Bitacora de Control de Respaldos y Restauracion de Datos

Cédigo del Formato:

FOR-3.9.10.1

Descripcion de como llenar el Formato

N° Campo Instruccion

1 Fecha Colocar la fecha de la restauracion o respaldo.

2 Hora de inicio Colocar la hora de inicio de la actividad.

3 Hora de finalizacion Colocar la hora de finalizacion de la actividad.

4 Responsable Colocar el nombre y cargo del responsable/s que realizaron la

operacion. (Nombre-Cargo)

5 Tipo de Operacion

Colocar una X en el tipo de operacion ya sea:
a) Respaldo.
b) Restauracion.

Descripcion del Respaldo

6 Tipo de Dato

Describir el respaldo realizado, marcar con una X su tipo,
escribir el nombre y el tamafo en Mb del archivo generado:
e Base Alfanumérica
Base Binaria
Base Espacial
Base SQL Server
Base de Portal Web
Codigo Fuente
Portales Web
e Proyectos, Informes e Investigaciones

Ubicacion Interna del Respaldo

7 Servidor Colocar el nombre del servidor en el que se encuentra el
respaldo.
8 Direccion IP Colocar la direccion IP del servidor en el que se encuentra el

respaldo.
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B 3 TS Wy oy v
PROCESO: DIRECCION DE TECNOLOGIAS DE LA DATOS ELECTRONICOS
INFORMACION Y COMUNICACION )
SUB PROCESO: SOFTWARE E INTERNET ' CODIGO: FOR-3.9.8.1
RESPALDO Y RESTAURACION DE | VERSION: 1.0
PROCEDIMIENTO: | DATOS ELECTRONICOS FECHA
APROBACION:
9 Directorio | Colocar la ruta de acceso a los respaldos en el servidor.
Descripcion Externa del Respaldo:
10 Cadigo del DVD Colocar el codigo del DVD en el que se encuentra el respaldo
11 Responsable Externo Colocar el nombre del responsable externo del respaldo.
12 Ubicacion Describir el lugar y/o direccion externa en donde se encuentra el
respaldo.
13 Tipo de Dato Describir el contenido del respaldo externo, marcar con una X su
tipo y escribir el nombre de la carpeta generada:
e Base Alfanumérica
e Base Binaria
e Base Espacial
e Base SQL Server
e Base de Portal Web
e (Codigo Fuente
e Portales Web
e Proyectos, Informes e Investigaciones
Descripcion de la Restauracion
14 Causa/Motivo de la | Describir la causa/motivo de ejecutar la restauracion.
Restauracion
15 Tipo de Dato Describir el respaldo realizado, marcar con una X su tipo y
escribir el nombre del respaldo usado:
e Base Alfanumérica
e Base Binaria
e Base Espacial
e Base SQL Server
e Base de Portal Web
e (Codigo Fuente
e Portales Web
e Proyectos, Informes e Investigaciones
16 Resultado/Observacion | Describir el resultado de la restauracion o algunas observaciones.

(3]
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PROCEDIMIENTO:

ATENCION AL USUARIO

CONTENIDO
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FORMULARIO DE ATENCION A USUARIOS




Procedimiento: Atencion al Usuario

— ATENCION AL USUARIO

El procedimiento de Atencion al Usuario abarca muchos tipos de soporte a entregar, ya que el
objetivo es el de atender las incidencias®® de TI, es decir cualquier mal funcionamiento en el
hardware y software. Todas las llamadas y/o solicitudes que se realicen deberan ser clasificados
como un incidente, es por ello que no es conveniente explicarlos en el procedimiento, sino mas bien

hacer uso de una base de datos de conocimiento para clasificar y /o escalar el mismo.

Objetivo del Procedimiento

Atencion al Usuario

Pregunta Respuesta
1. ;Cudl es la funcion del proceso? Atender y resolver
2. ;A qué aplicaremos esa funcion? Las incidencias de TIC que causen la interrupcion

en el servicio

3. ;Qué alcances se quieren obtener | Reportadas por usuarios del GAD-I
respecto de esa funcion?
4. ;Para qué? Para que los usuarios puedan continuar con la
ejecucion normal de su trabajo.

Objetivo:
Atender y resolver las incidencias de tecnologia de la informacioén y comunicacion que
causen la interrupcion en el servicio, reportadas por los usuarios del GAD-I, mediante la
atencion oportuna para que puedan continuar con la ejecucion normal de sus actividades.

Desarrollo: A continuacion se presenta el resultado de la diagramacion y revision continua del
procedimiento. Esta es la version final del mismo, ya que se ha trabajado y mejorado

constantemente su flujo.

Justificacion

Con este procedimiento se cumple la Norma de Control Interno en el punto 410-12
ADMINISTRACION DE SOPORTE DE TECNOLOGIA DE INFORMACION, el cual indica
que la Direccion de TIC debera definir, aprobar y difundir procedimientos de operacion que

faciliten una adecuada administracion del soporte tecnologico.

52 . ., , . . -
Cualquier evento que no forma parte de la operacion estandar de un servicio y que causa, o puede causar, una interrupcioén o una
reduccion de calidad del mismo.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO ATENCION AL
SAN MIGUEL DE IBARRA USUARIO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA CODIGO: PRO-3.9.9
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:

PROCEDIMIENTO ATENCION AL USUARIO

1. OBJETIVO

Atender y resolver las incidencias de tecnologia de la informacién y comunicacién que causen la
interrupcion en el servicio, reportadas por los usuarios del GAD-I, mediante la atencion oportuna
para que puedan continuar con la ejecucion normal de sus actividades.

2. ALCANCE

Aplica a toda la asistencia técnica requerida por los funcionarios del GAD-I para el normal
funcionamiento de los equipos de coOmputo, comunicaciones y software aplicativo, usados en el
ejercicio de sus funciones. Incluye soporte para:

Fallas en hardware y/o la configuracion del computador asignado, o alguno de sus
componentes (Mouse, teclado, monitor, disco duro, etc.)

Fallas en software de automatizacion de oficinas, antivirus, Sistema Operativo y otros
programas de escritorio.

Instalacion, reinstalacion configuracion y actualizacion de programas escritorio.
Problemas de virus.

Problemas de red por acceso, instalacion y/o habilitacién de puntos de red y cableado
estructurado.

Fallas en la red y recursos compartidos.

Ayuda en impresion de documentos y/o fallas en equipos de impresion.

Instalacion de proyectores.

Asesoria a usuarios en operacion de equipos como resolver consultas, inquietudes o
dudas sobre herramientas y componentes del sistema.

Cualquier problema informatico que afecte el normal desarrollo de las labores de los
usuarios finales.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
Ne° TERMINO DEFINICION
1 | TIC Tecnologia de la Informacion y Comunicacion
2 | GAD-I [lustre Municipalidad de Ibarra
DEFINICIONES
N° TERMINO DEFINICION
1 | USUARIO Puede ser una unidad administrativa o funcionario de la
Instituciéon. La comunicacion se hace a través de llamada
telefonica, correo electronico, de forma presencial, o por medio
de un oficio.
2 | SOPORTE Es un grupo de servicios que proveen asistencia para hardware y
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO ATENCION AL
SAN MIGUEL DE IBARRA USUARIO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.9
: INFORMACION Y COMUNICACION VERSION: 1.0

FECHA

SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:

TECNICO software.

4 | INCIDENTE Cualquier evento que no forma parte del desarrollo habitual del
servicio y que causa, o puede causar una interrupcion del mismo o
una reduccion de la calidad de dicho servicio. (ITIL)

5 | BASE DE DATOS DE | Es un tipo especial de base de datos para la gestion del

CONOCIMIENTO conocimiento que provee los medios para la recoleccion,
organizacion y recuperacion computarizada de conocimiento.

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS

NO

Caédigo Titulo del Documento

Ordenanza que Regula la Estructura y Gestion Organizacional por
Procesos de la Ilustre Municipalidad de Ibarra.

5. POLITICAS

a)

b)

d)

Se atendera las solicitudes por orden de peticion, dando prioridad a las peticiones que
impacten de manera sustancial las operaciones y funciones del GAD-I. Se atendera
unicamente el soporte técnico que ayude a las actividades propias del GAD-L

Para la prestacion del servicio, se contard con el soporte del fabricante respectivo, durante
el periodo de garantia para los equipos de computo.

Si la solicitud ingres6 mediante una llamada telefonica, en caso de ser posible se guiara al
usuario a través del teléfono para la solucion del problema. Si la solicitud no ingreso con
una llamada telefonica o no pudo ser resuelta remotamente, el técnico debe desplazarse a la
dependencia y verificar el problema personalmente.

Si el problema no se puede solucionar en las oficinas del usuario y se requiere un
diagnéstico del equipo, el técnico debera trasladarlo a las instalaciones de la Direccion de
TIC.

Se debe comunicar al usuario que ¢l es el responsable de cuidar los equipos que estan a su
cargo de la siguiente manera:

e Evitando ingerir alimentos junto a ellos.
Prendiendo, apagando y manipulando los equipos correctamente.
Evitando descargar archivos y/o visitar sitios que pudieran perjudicar el equipo.
Evitando instalar programas no autorizados.
Verificando que los dispositivos extraibles no tengan virus.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO ATENCION AL
SAN MIGUEL DE IBARRA USUARIO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.9
: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA .
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
6. DIAGRAMA DE FLUJO
X
Solicitar /B Atender
o]
= 1. Solicita
"5‘ soporte técnico
v
> i
Inicia
M
2. Registra la
solicitud enla Ficha | {7
de Atencional |
Usuario
Ficha Atencion
al Usuario

ATENCION AL USUARIOS

RESPONSABLE DE HARDWARE Y COMUNICACIONES - ASISTENTE DE TECNOLOGIAS INFORMATICAS

Mo

[T}

JExiste personal /N

%

fdara atender la
solicitud?

5. Acude al lugar
para deteminar

4, Asigna un
tiempo de aterddn
a la solicitud

causa del incidente
r——

L_\

6. Clasifica y Atiernds
el incidente

7.:5e resolvio

el incidente?, 3

8. Registra las

9. Traslada elequipo a
la Unidad de
Hardware y
Comunicaciones

10. Ejecuta
Mantenimiento
correctiva del equipo

configuraciores y
pasos realizados

11. Caompleta la
Ficha de Atencion al
Usuaria y cierra €l
incidente

12.Fin
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO ATENCION AL
SAN MIGUEL DE IBARRA USUARIO
DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.9
PROCESO: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
Solicita el soporte técnico al area de
Hardware y Comunicaciones de la
Direccion de TIC a través de una llamada
telefonica, de forma presencial, por correo
SOLICITA SOPORTE electronico u oficio (en caso de ser -
1 - externo) luego de haber detectado un Usuario
TECNICO . .
problema en el funcionamiento de su
computador o componente tecnoldgico,
que le impiden el desarrollo de sus
actividades normales.
REGisTRALA | 5 o s il o sl
2 SOLICITUD EN'LA cuales son fecha, datos del usuario ;’1rea Asistente de
FICHA DE ATENCION Ver FOR-3.9.9 1’ y ’ Tecnologias
AL USUARIO o
Si no existe personal para atender la
EXISTE PERSONAL . . . .
(g o
s PARANTENDERLA il o b ilad NG e
SOLICITUD? ' &
ASIGNA UN TIEMPO
4 DE ATENCION A LA | Asigna un tiempo de atencion razonable a Asistente de
SOLICITUD la solicitud. Tecnologias
ACUDE AL LUGAR
5 PARA DETERMINAR | Acude al lugar del usuario para determinar Asistente de
CAUSA DEL la causa del problema mencionado. Tecnologias
INCIDENTE
Analiza y atiende el incidente, para ello
diagnostica y verifica si el incidente ya se
CLASIFICA Y dlp anterloql}ente para poder aph’car la .
misma solucion. En este punto podra hacer Asistente de
6 ATIENDE EL . ,
uso de la base de datos de conocimiento, la Tecnologias
INCIDENTE Lo .
experiencia u otros procesos dependiendo
del tipo de soporte a entregar. Realiza las
pruebas de funcionalidad.
:SE RESOLVIO EL SlO resolYlo el 1nc1dent.e, va a 1?1 actlyldad Asistente de
7 Ne° 8. Si no se resolvido debera continuar .
INCIDENTE? . S Tecnologias
con la actividad N° 9.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO ATENCION AL
SAN MIGUEL DE IBARRA USUARIO
DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.9
PROCESO: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
REGISTRA LAS Registra las configuraciones asos
CONFIGURACIONES & g y P .
realizados y los archiva en los registros de Asistente de
8 Y PASOS . S )
la Unidad de Hardware y Comunicaciones. Tecnologias
REALIZADOS . o
Va ala actividad N° 11.
TRASLADA EL
EQUIPO A LA UNIDAD | Traslada el equipo para su diagnostico a Asistente de
9 DE HARDWARE Y las instalaciones de la Unidad de Hardware Tecnologias
COMUNICACIONES | y Comunicaciones. &
EJECUTA
MANTENIMIENTO Ejecuta el Proceso de Mantenimiento Asistente de
10 CORRECTIVO DEL Correctivo de Hardware. Ver PRO-3.9.17 Tecnologias
EQUIPO en los Documentos de Referencia. &
COMPLETA LA FICHA . ., .
DE ATENCION AL Completa la Ficha de Atencion al Usuario

11 | USUARIO Y CIERRA

con los datos que faltan por registrar y que

Asistente de

resultaron del proceso, con esto se da por Tecnologias
EL INCIDENTE cerrado el incidente. Ver FOR-3.9.9.1
12 | FIN
8. CONTROL DE DOCUMENTACION
CONTROL DE DOCUMENTOS
Caédigo Titulo del Documento
FOR-3.9.9.1 FORMULARIO DE ATENCION AL USUARIO.
9. HISTORIAL DE VERSIONES
CONTROL DE CAMBIOS
FECHA VERSION REALIZADO DESCRIPCION
POR
27/11/2010 1.0 Andrea Rea Creacion de documentos
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GOBIERNO AUTONOMO DESCENTRALIZADO

SAN MIGUEL DE IBARRA FORMULARIO DE ATENCION
PROCESO: DIRECCION DE TECNOLOGIAS DE LA AL USUARIO
INFORMACION Y COMUNICACION
SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.9.1
VERSION: 1.0
PROCEDIMIENTO: | ATENCION AL USUARIO FECHA
APROBACION:

FORMULARIO DE ATENCION A USUARIOS

N° de Incidencia:

Fecha/Hora de la solicitud:

Prioridad para resolver:

Direccion/Jefatura:

Teléfono/Extension:

Atencion solicitada por:

Correo Institucional:

| Estado de la solicitud:

Descripcion del Problema:

Técnico responsable:

Hora inicial:

| Hora Final:

Diagnéstico:

Observaciones:

Descripcion del Trabajo Realizado:

N° de Informe Técnico:

Problema Solucionado:

SI ] ' NO

[]

| PARCIAL []

FIRMA JEFE DE
HARDWARE Y
COMUNICACIONES

FIRMA TECNICO

FIRMA USUARIO
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GOBIERNO AUTONOMO DESCENTRALIZADO )
SAN MIGUEL DE IBARRA ' FORMULARIO DE ATENCION
PROCESO: DIRECCION DE TECNOLOGIAS DE LA AL USUARIO
INFORMACION Y COMUNICACION '
SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.9.1
) VERSION: 1.0
PROCEDIMIENTO: | ATENCION AL USUARIO FECHA
APROBACION:
GUIA DE LLENADO
Titulo del Formato: Formato de Formulario de Atencion a Usuarios
Codigo del Formato: FOR-3.9.9.1
Descripcion de como llenar el Formato
N° Campo Instruccion
1 | N°de Incidencia Colocar el numero de la incidencia.
2 | Fecha/Hora de la solicitud | Colocar la fecha y hora en que el usuario realizo la
solicitud de atencion.
3 | Prioridad para resolver Colocar la prioridad determinada para el incidente:
ALTA, MEDIA, BAJA
4 | Direccion/Jefatura Colocar el nombre de la Direccion y Jefatura a la que
pertenece el usuario.
5 | Teléfono/Extension Colocar el Teléfono y la Extension de la oficina del
usuario.
6 | Atencion solicitada por Colocar el nombre de quien solicita la atencion.
7 | Correo Institucional Colocar el correo institucional de quien solicitd el
soporte.
8 | Estado de la solicitud Colocar y actualizar el estado de la incidencia:
Terminado, Activo, En proceso.
9 | Descripcion del problema Realizar una descripcion acerca del incidente.
10 | Técnico responsable Colocar el nombre del técnico responsable de atender
la incidencia.
11 | Hora inicial Colocar la hora en la que se empezo a atender la
incidencia.
12 | Hora final Colocar la hora en que se finalizo la atencion de la
incidencia.
13 | Diagnéstico Colocar el diagnostico realizado al incidente.
14 | Observaciones Colocar alguna observacion si aplica.
15 | Descripcion del Trabajo | Colocar la descripcion del trabajo realizado para
Realizado resolver la incidencia.
16 | N° de Informe técnico Colocar el numero de informe técnico, en caso de
que se lo haya realizado.
17 | Problema Solucionado Colocar una X en una de las siguientes casillas: SI,
NO o PARCIAL.
18 | Firma Jefe de Hardware y | Firma del Jefe de Hardware y Comunicaciones.
Comunicaciones
19 | Firma Técnico Firma del Técnico responsable.
20 | Firma Usuario Firma de usuario.
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PROCEDIMIENTO:
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VOZ Y DATOS

CONTENIDO

PROCEDIMIENTO AMPLIACION DE LA RED DE VOZ;Error!  Marcador no
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FORMULARIO DE EXPANSION DE RED ...................... iError! Marcador no definido.
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Procedimiento: Ampliacion de la Red de Voz y Datos

—  AMPLIACION DE LA RED DE VOZ Y DATOS

La Administracion de la Red es muy importante debido a que ofrece la conectividad y el acceso a
los servicios y a las aplicaciones, para que los funcionarios del GAD-I puedan ejecutar sus
actividades diarias. La Administracion de Red involucra: Administracion de la Configuracion,

Administracion del Rendimiento y Administracion de Fallas.

En este procedimiento se definen las actividades para la administracion de la configuracion de la

red en cuanto a su ampliacion.

Objetivo del Procedimiento

Ampliacion de la Red de Voz y Datos

Pregunta Respuesta

1. ;Cudl es la funcion del proceso? Planear, disefiar e implementar

2. ;A qué aplicaremos esa funcion? Expansion de la red de comunicaciones

3. ;Qué alcances se quieren obtener | Analisis de la topologia, la infraestructura, el

respecto de esa funcion? trafico de la red, entre otros

4. ;Para qué? Para aumentar su cobertura, satisfacer los
requerimientos de conectividad de los usuarios
internos y externos del GAD-I ofreciéndoles el
acceso a los servicios de red.

Objetivo:

Planear, disefiar e implementar expansion de la red de comunicaciones mediante el analisis
de la topologia, la infraestructura, el trafico de la red, entre otros; para aumentar su
cobertura, satisfacer los requerimientos de conectividad de los usuarios internos y externos
del GAD-I ofreciéndoles el acceso a los servicios de red.

Desarrollo: A continuacion se presenta el resultado de la diagramacion y revision continua del

procedimiento.

Justificacion
Con este procedimiento se cumple la Norma de Control Interno en el punto 410-09

MANTENIMIENTO Y CONTROL DE LA INFRAESTRUCTURA TECNOLOGICA vy el
punto 410-12 ADMINISTRACION DE SOPORTE DE TECNOLOGIA DE INFORMACION.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO AMPLIACION DE
SAN MIGUEL DE IBARRA LA RED DE VOZ Y DATOS
PROCESO: DIRECCION DE TECNOLOGIAS DE LA CODIGO: PRO-3.9.10
INFORMACION Y COMUNICACION VERSION: 1.3
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:

PROCEDIMIENTO AMPLIACION DE LA RED DE VOZ

1. OBJETIVO
Planear, disefiar e implementar expansion de la red de comunicaciones mediante el analisis de la
topologia, la infraestructura, el trafico de la red, entre otros; para aumentar su cobertura, satisfacer
los requerimientos de conectividad de los usuarios internos y externos del GAD-I ofreciéndoles el
acceso a los servicios de red.

2. ALCANCE
Aplica a las redes de voz y datos del GAD-I.

Y DATOS

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
N° TERMINO DEFINICION
1 | TIC Tecnologias Informdaticas y Comunicaciones
2 | GAD-1 Gobierno Auténomo Descentralizado de Ibarra
3 | ISO International Organization for Standardization (Organizacion
Internacional para la Estandarizacion)
DEFINICIONES
Ne TERMINO DEFINICION
1 | CONFIGURAR Elegir y definir entre distintas opciones de las caracteristicas
de un software o hardware, con el fin de obtener un programa
0 equipo personalizado o para poder ejecutarlo correctamente.
2 | MAPA DE RED Es una representacion grafica de todas las computadoras y
dispositivos en una red, que muestra como estan conectados
entre si.

4. DOCUMENTOS DE REFERENCIA

Municipalidad de Ibarra

DOCUMENTOS INTERNOS
N° Titulo del Documento
1 Ordenanza que Regula la Estructura y Gestion Organizacional por Procesos de la Ilustre

Manual de Funciones

5. POLITICAS

a) Siempre que se realice un cambio en las configuraciones de los equipos, éstas se deben
respaldar. Los respaldos no deben almacenarse junto con los respaldos de datos (codigo
fuente, base de datos) por motivos de seguridad de la informacion de configuracion de los

equipos.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO AMPLIACION DE
SAN MIGUEL DE IBARRA LA RED DE VOZ Y DATOS
PROCESO: DIRECCION DE TECNOLOGIAS DE LA CODIGO: PRO-3.9.10
INFORMACION Y COMUNICACION VERSION: 1.3
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:

Para determinar las necesidades de configuracion o expansion de la red, siempre se debe
realizar una visita técnica al area/s en cuestion. Ademas se debe tomar en cuenta la
proyeccion del crecimiento de la red, de la infraestructura, del equipamiento existente y el
persona 1 de acuerdo a la demanda actual y futura.

En el disefio, de ser posible, se debe considerar redundancia de los elementos hardware y
software mas importantes de la red.

Todos los componentes principales de la red, incluyendo los servidores, deben ser
configurados para enviar las alertas al sistema administrador.

Se deben manejar dos perfiles de usuario para la administracion de los equipos:
administrador y operador. Solo el Responsable de Hardware y Comunicaciones y el
Administrador de Red tendran perfil "administrador”" y los demas que deseen monitorear
tendran perfil de "operador".

Las claves generadas para la administracion de los equipos se deberan almacenar en un
fichero confidencial.
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DIAGRAMA DE FLUJO

6.

AMPLIACION DE LA RED DE VOZ Y DATOS

Solicitar - Analizar

Planear - Ejecutar

=]
=
= ! )
W Lsolidtael servicio | :-eMMemo
=1 dered
Inicio
11. ;Requiere
m 2. Reasigna el pedido m,cwﬂmmawmw:,mo”, T muina
o al nmmnm;m!m.nm mikves e g I Memeo 10y Autoriza la Piblica?
= Hardware y i atencion de 4
& 2 ido
m Comunicaciones P requerimiento //.
=
m ] 12. PROCESO PE COMPRAS
a2 PuBL{cAS

RESPONSABLE DE HARDWARE Y COMUNICACIONES - ADMINISTRADOR DE RED

3. Analiza la situacion
actual ylos

requerimiantos de red

4. ;Fl pedido ‘
es factible?

6.;5¢ Requiere
elaborar
proyecto?

Proyecto
tecnologico
8. Planteay
documenta |a (LTI
solucién

3, Presenta y carrige
&l Proyecta o

Formularic de red

7.Llena el
Formulario de
Expansidnde red

Formulario de
Expansion de
red

13, Adguiere y pide
egreso de mateiales
de bodega

14. Obtiene respaldo
de configuracion
existente de red

15.Instala o
Configura el hardvare |
y software necesario

17135
pruebas fueron
exitosas?

No

16, Realiza pruebas

de funcionamiento y y
conectividad N A
Si
18 Documenta las VD
actividades .
reslizadas Mapa de Red

18.Fin
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO AMPLIACION DE
SAN MIGUEL DE IBARRA LA RED DE VOZ Y DATOS
DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.10
PROCESO: INFORMACION Y COMUNICACION VERSION: 13
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
DE RED & :
REASIGNA EL PEDIDO
AL RESPONSABLE DE . .
2 HARDWARE Y }lelifll‘ff:fe el Cp(fifgiczlcilzzzgonsable e Director de TIC
COMUNCACIONES y
ANALIZA LA Analiza la situacién actual los Rﬁgfél;z]ie &
3 SITUACION ACTUAL Y requerimientos de red del u};uario Comunicacioi/les
LOS REQUERIMIENTOS que .. )
solicitante. Administrador de
DE RED
Red
Responsable de
:EL PEDIDO ES Si .12.1 sohc;tud es factlble,. ir a la Hard.war.e y
4 FACTIBLE? actividad N° 6. Caso contrario ir a la | Comunicaciones.
) actividad N° 5. Administrador de
Red
INFORMA AL USUARIO | [0S & Homrs o B e o
5 LOS MOTIVOS DE Moo Van lga otited N° 19 Director de TIC
NEGAR EL PEDIDO ) )
Responsable de
6 SSE REQUIERE e e D i o la | Commicacioncs
> . .
ELABORAR PROYECTO? actividad N° 7. Administrador de
Red
Responsable de
LLENA EL Llena el Formulario de Expansion de Hardware y
7 FORMULARIO DE Red. Ver FOR-3.9.10.1. Va a la| Comunicaciones.
EXPANSION DE RED actividad N° 9. Administrador de
Red
Plantea y documenta la solucién en el
Proyecto de Red, para ello:
e Retne las necesidades de la red. Responsable de
PLANTEAY e Disena la topologia de la red. Hardware y
8 DOCUMENTA LA e Determina y  selecciona la| Comunicaciones.
SOLUCION infraestructura de red. Administrador de
e Disefa la distribucion del trafico en Red

caso de ser necesario.
e Realiza un estudio previo de
compatibilidad de equipos.
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SAN MIGUEL DE IBARRA LA RED DE VOZ Y DATOS
DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.10
PROCESO: INFORMACION Y COMUNICACION VERSION: 13
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
e Realiza pruebas del disefio de ser
posible.
Ver FOR-3.9.3.1 del Proceso Gestion
de Proyectos Tecnologicos
Responsable de
PRESENTA Y CORRIGE | Presenta el proyecto o formulario de red Hardware y
9 EL PROYECTO O al Director de TIC y corrige de acuerdo | Comunicaciones.
FORMULARIO DE RED | a sus observaciones. Administrador de
Red
AUTORIZA LA Autoriza la atencion del requerimiento
10 ATENCION DEL con su proyecto o formulario final para Director de TIC
REQUERIMIENTO su ejecucion.
Responsable de
:REQUIERE COMPRA Si .réqulereo compra publica ir a la Hard'war.e y
11 PUBLICA? actividad N° 12. Caso contrario ir a la | Comunicaciones.
’ actividad N° 13. Administrador de
Red
D'ara. inicio al proceso de Compras Responsable de
Publicas, el cual tendra como entrada Hardware
12 PROCESO DE COMPRAS los requisitos establecidos en el Comunicaciofles
PUBLICAS Proyecto de Red y como salida tendra L )
: . .. Administrador de
los equipos o materiales adquiridos. Va Red
a la actividad N° 14.
ADQUIERE Y PIDE . , L Responsable de
Adquiere a través de caja chica o Hardware y
EGRESO DE . . .
13 compra directa, o gestiona el egreso de | Comunicaciones.
MATERIALES DE . L
los materiales de bodega. Administrador de
BODEGA
Red
Responsable de
OBTIENE RESPALDO DE | Obtiene respaldo de la configuracion Hardware y
14 LA CONFIGURACION existente en equipos de red y la| Comunicaciones.
EXISTENTE DE RED resguarda. Administrador de
Red
HARDWARE
o Instala o sustituye equipos o partes
para la red.
o Elortét;gura el equipo terminal para Responsable de
INSTALA O CONFIGURA ’ Hardware y
15 EL HARDWARE Y Comunicaciones.
SOFTWARE NECESARIO SOFTWARE . . Administrador de
e Verifica la cantidad de memoria y Red
espacio en disco necesarios para
instalacion de software.
e Verifica que no exista conflicto
entre versiones de software.
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SAN MIGUEL DE IBARRA LA RED DE VOZ Y DATOS
DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.10
PROCESO: INFORMACION Y COMUNICACION VERSION: 13
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
o Instala el Software.
Responsable de
REALIZA PRUEBAS DE | Realiza las pruebas de funcionamiento Hardware y
16 FUNCIONAMIENTOY |y conectividad de las instalaciones | Comunicaciones.
CONECTIVIDAD realizadas. Administrador de
Red
Responsable de
:LAS PRUEBAS SON Si .lqs prue;bas son exitosas va a la Hardwar§ y
17 EXITOSAS? actividad N° 18. Caso Contrario regresa | Comunicaciones.
: ala actividad N° 15. Administrador de
Red
18 ACTIVIDADES configuraciones gctlﬁ)ali’za eII) mapa de Tecnologias
REALIZADAS e . P Informaticas
19 | FIN
8. CONTROL DE LA DOCUMENTACION
CONTROL DE DOCUMENTOS
Codigo Titulo del Documento Procedimiento
FOR-3.9.10.1 FORMULARIO DE EXPANSION DE RED
FOR-3.9.3.1 FORMATO DE PROYECTO TECNOLOGICO PRO-3.9.3
9. ANEXOS
N/A
10. HISTORIAL DE VERSIONES
CONTROL DE CAMBIOS
FECHA VERSION REALIZADO DESCRIPCION
POR
02/12/2010 1.0 Andrea Rea Creacion del documento
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA FORMULARIO DE EXPANSION
PROCESO: DIRECCION DE TECNOLOGIAS DE LA DE RED
: INFORMACION Y COMUNICACION
SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.10.1
AMPLIACION DE LA RED DE VOZ Y | VERSION: 1.0
PROCEDIMIENTO: | [ o~ FECHA
APROBACION:
FORMULARIO DE EXPANSION DE RED
Inspeccion:
Ubicacion: .................cociiiiiiii Fecha revision: ......................
Técnico Responsable: ............................. Hora Revision: .......................
Imstitucion: ... Dependencia: .......................
Coordenadas: ...
Transporte Utilizado: ........................... Codigo O. Movilizacion: ...................

Tipo de Conectividad: Cableado Estructurado I:I Enlace Inalambrico: I:I Mixta: |:|

Tipo de Instalaciéon: Ampliacion |:| Nueva |:|

Mapa de Conectividad Propuesto:

EQUIPOS PRUPUESTOS A UTILIZAR

EQUIPO MARCA | MODELO MATERIALES
Instalacion:
Fecha Inicio Instalacion: ............... Hora Inicio: ...........
Fecha Fin Instalacién:.................. HoraFin: ................
Transporte Utilizado: ..................... Codigo O. Movilizacion: ...................

Tipo de Conectividad: Cableado Estructurado || Enlace Inalambrico [ ] ~ Mixta[_|]

Tipo de Instalacion: Ampliacion |:| Nueva |:|
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA FORMULARIO DE EXPANSION
PROCESO: DIRECCION DE TECNOLOGIAS DE LA DE RED
: INFORMACION Y COMUNICACION

- & ¢ | SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.10.1

e 2o . VERSION: 1.0
=0 PROCEDIMIENTO: SIXIFFSSACION DE LA RED DE VOZ Y —er e ’
APROBACION:
EQUIPOS INSTALADOS
EQUIPO MARCA | MODELO N° DIRECCION IP
INVENTARIO

MATERIALES USADOS:

TOPOLOGIA DE LA RED

Mapa de Red Actualizado: .....................oooiiiiiiiii,

Responsable de Hardware

y Comunicaciones

Técnico Responsable

Firma del Usuario
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PROCEDIMIENTO:

ADMINISTRACION DEL
RENDIMIENTO Y FALLAS DE LA RED

CONTENIDO
PROCEDIMIENTO ADMINISTRACION DEL RENDIMIENTO ............ iError!
Marcador no definido.
YFALLASDE RED.......cccooiiiiiiiiiiieeeeeeeee, iError! Marcador no definido.
BITACORA DE RENDIMIENTO Y FALLAS DE LA RED;Error! Marcador no
definido.

Q



Procedimiento: Administracion del Rendimiento y Fallas de la Red

—  ADMINISTRACION DEL RENDIMIENTO Y FALLAS DE LA RED

Existia un procedimiento denominado Instalacion y Mantenimiento de la Red, el mismo que se

encontraba desactualizado, este proceso se orientaba mas a la instalacion de la red, pero no

consideraba otras actividades como el monitoreo.

Objetivo del Procedimiento

Administracion del Rendimiento y Fallas de la Red

Pregunta
1. ;Cudl es la funcion del proceso? Optimizar
2. ;A qué aplicaremos esa funcion? La prestacion del servicio de conectividad

respecto de esa funcion?

3. ;Qué alcances se quieren obtener | Mediante el monitoreo del rendimiento, deteccion
y correccion de fallas de la red institucional

4. ;Para qué? Para

funcionamiento.

y

optimo

Objetivo:

Optimizar la prestacion del servicio de conectividad a los usuarios internos y externos del
GAD-I, mediante el monitoreo del rendimiento, deteccion y correccion de fallas de la red
institucional, para proveer de un correcto y optimo funcionamiento de la misma.

Desarrollo: A continuacion se presenta el resultado de la diagramacion y revision continua del

procedimiento.

Justificacion

Con este procedimiento se cumple la Norma de Control Interno en el punto 410-09
MANTENIMIENTO Y CONTROL DE LA INFRAESTRUCTURA TECNOLOGICA vy el
punto 410-12 ADMINISTRACION DE SOPORTE DE TECNOLOGIA DE INFORMACION.
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SAN MIGUEL DE IBARRA ADMINISTRACION DEL
RENDIMIENTO Y FALLAS DE RED
PROCESO: DIRECCION DE TECNOLOGI’AS, DE LA | CODIGO: PRO-3.9.11
INFORMACION Y COMUNICACION VERSION: 1.0

FECHA

SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:

PROCEDIMIENTO ADMINISTRACION DEL RENDIMIENTO
Y FALLAS DE RED

1. OBJETIVO

Optimizar la prestacion del servicio de conectividad a los usuarios internos y externos del GAD-I,
mediante el monitoreo del rendimiento, deteccion y correccion de fallas de la red institucional, para
proveer de un correcto y éptimo funcionamiento de la misma.

2. ALCANCE
Aplica a lared de voz y datos del GAD-I.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
Ne° TERMINO DEFINICION
1 | TIC Tecnologias Informaticas y Comunicaciones
2 | GAD-1 Gobierno Autonomo Descentralizado de Ibarra

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS
N° Titulo del Documento
1 Ordenanza que Regula la Estructura y Gestion Organizacional por Procesos de la Ilustre
Municipalidad de Ibarra
2 Manual de Funciones

5. POLITICAS

a)

b)

¢)

d)

Para realizar el monitoreo de la red se debe contar con una herramienta informatica que
apoye en la recoleccion de informacion.

Una alarma debe ser detectada casi en el instante de haber sido emitida para poder atender
el problema de una forma inmediata.

El monitoreo de la red debera ser permanente, para ello se debera revisar el software de
monitoreo todos los dias.

Todas las soluciones que se encuentren a los problemas de rendimiento y fallas de red,

deberan ser documentados y almacenados, para que se encuentren a disposicion de
cualquier funcionario de la Direccidn que pueda necesitarlo en un futuro.
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GOBIERNO AUTONOMO DESCENTRALIZADO

PROCEDIMIENTO

RR ADMINISTRACION DEL
SAN MIGUEL DE IBA RENDIMIENTO Y FALLAS DE RED
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.11
’ INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
6. DIAGRAMA DE FLUJO
Monitorear Atender

1. Manitorea la
red ylasalamas

Inicio pr—

2. Analiza la
informacian
recolectada

3.;Existen
problemas? - ;
el \5'_

MNa

ADMINISTRADOR DE RED

ADMINISTRACION DEL RENDIMIENTO Y FALLAS DE LA RED

Fin

4, Busca y localiza
arigende fallas o
problemas

5. Busca la solucian
en registros
anteriores

6.;Existe
solucionen
registros? ¢

7. Investiga solucion
al problema

8. Aplicay
documenta la
solucion

9. Aplica la
solucion al

problema o &lla

10. Registra en la

Ficha de H
Rendimiento y Fallas [ Ficha de
de la Red Rendimientoy
Fallas de Red

11, Fin
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA

PROCEDIMIENTO
ADMINISTRACION DEL
RENDIMIENTO Y FALLAS DE RED

PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.11
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
Monitorea la red, para ello observa y
recolecta informacion relacionada al uso de
enlaces, trafico de red, porcentaje de
transmisiéon 'y  recepcion de  datos,
MONITOREA LA proce;amiento ﬂe servidores, entre otros. o
1 RED Y LAS Esta 1nf0rmaqlon se deb’e' recolectar con | Administrador de
ALARMAS alguga herrarm.enta informatica. Red
Monitorea, verifica y detecta las alarmas (de
equipos, comunicaciones) y su severidad,
emitidas por el sistema de alarmas y por la
configuracion de notificacion de eventos
realizada en los equipos.
Analiza la informacion recolectada e
interpretarla para determinar el
ANALIZA LA comportamiento de la red como: uso Administrador de
2 INFORMACION elevado, trafico inusual, elementos que mas Red
RECOLECTADA reciben y transmiten datos, calidad del
servicio, entre otros.
, o masmey S e b s NS pdnirdo
PROBLEMAS? ' Red
Localiza a través de los datos entregados por
BUSCA Y LOCALIZA | la alarma y las pruebas (conectividad fisica, Administrador de
4 FALLAS O logica y de medicion) de diagndstico, el Red
PROBLEMAS origen de la falla o problema.
Busca la solucion a la falla o problema en
BUSCA LA registros anteriores como documentos de
5 SOLUCION EN configuraciones o archivos de soluciones | Administrador de
REGISTROS que se mantienen en la Unidad de Hardware Red
ANTERIORES y Comunicaciones.
Si no existe la solucion en registros
6 EXISTE SOLUCION | anteriores ir a la actividlad N° 7. Caso | Administrador de
EN REGISTROS? contrario ir a la actividad N°9. Red
INVESTIGA LA Investiga la forma de solucionar la falla o
- FORMA DE problema encontrado Administrador de
SOLUCIONAR ’ Red
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PROCEDIMIENTO

ADMINISTRACION DEL
SAN MIGUEL DE IBARRA RENDIMIENTO Y FALLAS DE RED
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.11
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
DOCUMENTA Y Documenta y aplica la s'olucwn encon‘Frada o
y la almacena en los registros de la Unidad. | Administrador de
8 APLICA LA Va a la actividad N° 10 Red
SOLUCION '
APLICA LA . ., . .
9 SOLUCION Aplica la solucion encontrada en el registro. Administrador de
Red
REGISTRA EN LA
FICHA DE Documenta la actividad realizada en la Administrador de
10 RENDIMIENTO Y Ficha de Rendimiento y Fallas de Red. Red
FALLAS DE RED Ver FOR-3.9.11.1
11 | FIN

8. CONTROL DE DOCUMENTACION

CONTROL DE DOCUMENTOS

Cédigo Titulo del Documento
FOR-3.9.11.1 FICHA DE RENDIMIENTO Y FALLAS DE RED
9. ANEXOS

ANEXO 1: INFORMACION POSIBLE A RECOLECTAR EN EL MONITOREO
e Monitoreo de disponibilidad y tiempo de funcionamiento: monitoreo de dispositivos,
disponibilidad de enlaces y tiempo de respuesta de enrutadores, conmutadores, cortafuegos
y otros dispositivos de red.
e Monitoreo de trafico y utilizacién: Analisis del rendimiento de cada enlace con
informacion sobre Trafico, Utilizacion, Errores, Descartes, Paquetes por segundo, Total de
bytes transferidos, Tamafio promedio de los paquetes, entre otros.
e Monitoreo del estado general de un dispositivo de red: monitorear los pardmetros del
estado general del dispositivo, como procesador, Memoria, Errores CRC, Temperatura,

entre otros.

e Analisis de trifico en la red: Analisis de las tendencias de uso del ancho de banda para
saber que usuario o aplicacion lo estan usando.

10. HISTORIAL DE VERSIONES

CONTROL DE CAMBIOS
FECHA VERSION REALIZADO DESCRIPCION
POR
03/12/2010 1.0 Andrea Rea Creacion del documento
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA BITACORA DE RENDIMIENTO Y
PROCESO: DIRECCION DE  TECNOLOGIAS DE LA FALLAS DE LA RED
INFORMACION Y COMUNICACION

SUB HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.11.1

PROCESO:

PROCEDIMI | ADMINISTRACION DEL RENDIMIENTO Y FALLAS | EROION: L0

ENTO: DE LA RED FECHA

: APROBACION:
BITACORA DE RENDIMIENTO Y FALLAS DE RED

Tipo de Atencion: |:| Telefénica |:| Enclsitio Teléfono:............... Ext:...............
Ubicacion: ..................ooiiiiiiii i Fecha atencion: ............ Hora: ...........
Institucion: ...................oooiiiiii Dependencia: .......................
Atencion Solicitada por: .............................. Técnico Responsable:........................
Transporte Utilizado: ............................... Codigo O. Movilizacioén: ...................
Falla reportada o razon de visita: Monitoreo Realizado: Si |:| No|:|
Diagnostico:
Observaciones:

Trabajo Realizado:
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA BITACORA DE RENDIMIENTO Y
PROCESO: DIRECCION DE  TECNOLOGIAS DE LA FALLAS DE LA RED
INFORMACION Y COMUNICACION
SUB HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.11.1
PROCESO:
PROCEDIMI | ADMINISTRACION DEL RENDIMIENTO Y FALLAS | ERSION: L0
ENTO: DE LA RED FECHA
APROBACION:

EQUIPOS INSTALADOS/REMPLAZADOS

EQUIPO MARCA | MODELO | N°SERIE N° ESTADO
INVENTARIO

Problema Solucionado: SI [ ] NO [] PARCIAL [l
Causas:

Responsable de Hardware Técnico Responsable Firma del Usuario
y Comunicaciones
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PROCEDIMIENTO:

ADMINISTRACION DE
SERVIDORES

CONTENIDO

PROCEDIMIENTO ADMINISTRACION DE SERVIDORES;Error! Marcador
no definido.

LISTADO DE SERVIDORES...........coooviiiiiiennen. iError! Marcador no definido.

REGISTRO DE USUARIOS DE SERVIDORES ..;Error! Marcador no definido.

Q




Procedimiento: Administracion de Servidores

—  ADMINISTRACION DE SERVIDORES
La administracion adecuada de los equipos servidores del GAD-I es muy importante para la entrega
correcta y oportuna de los servicios como: red interna, internet, acceso a aplicaciones, correo

electronico, gestion documental, entre otros.

Objetivo del Procedimiento

Gestion de la Seguridad de la Informacion y Continuidad del Servicio

Pregunta Respuesta
1. ;Cudl es la funcion del proceso? Administrar
2. ;A qué aplicaremos esa funcion? Los servidores
3. ;Qué alcances se quieren obtener | Mediante su analisis, configuracion, puesta en
respecto de esa funcion? marcha, monitoreo y mantenimiento
4. ;Para qué? Para garantizar su correcto funcionamiento y la
entrega adecuada de servicios.

Objetivo:

Administrar los servidores mediante el analisis, configuracion, puesta en marcha, monitoreo
y mantenimiento de los mismos para garantizar su correcto funcionamiento y la entrega
adecuada de servicios.

Desarrollo: A continuacion se presenta el resultado de la diagramacion y revision continua del

procedimiento.

Justificacion

Con este procedimiento se cumple la Norma de Control Interno en el punto 410-09
MANTENIMIENTO Y CONTROL DE LA INFRAESTRUCTURA TECNOLOGICA, 410-10
SEGURIDAD DE TECNOLOGIiA DE INFORMACION y CONTROL DE LA
INFRAESTRUCTURA TECNOLOGICA y el punto 410-12 ADMINISTRACION DE
SOPORTE DE TECNOLOGIA DE INFORMACION.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO
SAN MIGUEL DE IBARRA ADMINISTRACION DE
SERVIDORES
PROCESO: DIRECCION DE TECNOLOGI’AS, DE LA | CODIGO: PRO-3.9.12
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:

PROCEDIMIENTO ADMINISTRACION DE SERVIDORES

1. OBJETIVO

Administrar los servidores mediante el analisis, configuracion, puesta en marcha, monitoreo y
mantenimiento de los mismos para garantizar su correcto funcionamiento y la entrega adecuada de
servicios.

2. ALCANCE
Este proceso tiene como alcance la instalacion, configuracion, monitoreo y mantenimiento de los

servidores del Data Center de la Direccion de TIC del GAD-I.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
N° TERMINO DEFINICION
1 | TIC Tecnologia de la Informacion y Comunicacion
2 | GAD-1 [lustre Municipalidad de Ibarra
DEFINICIONES
N° TERMINO DEFINICION
1 | DATA CENTER Conjunto de recursos fisicos, légicos y humanos que se necesitan
para organizar, ejecutar y controlar las actividades informaticas de
una empresa.

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS

N° Titulo del Documento

1 Ordenanza que Regula la Estructura y Gestion Organizacional por Procesos de la
[lustre Municipalidad de Ibarra

5. POLITICAS

a) El Administrador de Red es responsable de realizar el mantenimiento periddico de los
servidores, que incluye la actualizacion del software o inclusion de parches.

b) Las actualizaciones a realizar en el servidor deberan realizarse fuera de horarios laborales
para no afectar la entrega de servicios.

¢) Es responsabilidad del Administrador de Red obtener respaldos de las maquinas virtuales y
archivos de configuracion de los servidores. Para ello seguir el proceso de Respaldo y
Restauracion de Datos.

d) El Administrador de Red es el encargado de administrar las cuentas de usuario relacionadas
con los servidores.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO
SAN MIGUEL DE IBARRA ADMINISTRACION DE
SERVIDORES
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.12
: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
6. DIAGRAMA DE FLUJO
<
. Instalar % Monitorear
1.;Es Instalacion o 2
Monitareo de Manitareo
Servidor? M 11. Realiza monitoreo
( ]—)f de |os recursosdel
servidar
Inicio Tnstalacion
2.Irwestig‘ayanaliza 3.Instala y Configura
€l servidora maguinas virtuales y de los senidos
implementar servidores fisicos
4. Instala y mrrﬁgura el 13. ;Existen
snfh-raer‘egy;j;\,;(rms en problemas’ \ //
E 5.Realiza prusbas de ? Busca, identifica y 14 Iderj’giﬁca la
(=] a lainstalacion ¥ soluciona el solucional
E E configuracion problema problema
e w
& (=]
g |2
E g B.;las Druebas 15.;Requiere
! cambio de pieza g’ N 3 16.50licit; ib
5 E :atlﬁ:f:go‘:'laﬂ N d?;piiﬁ\i? Q"_ & pieﬁalgl;isyproescnl:n:
=
G | : No
zZ |2 -'
= =L \ 18.;Requiere
E corregir ” -
=< 8 Pone el Servidora | 77 configuraciones? conﬁL IuIrr:T:IEi:_za o
produccién ) > ugispos'rﬁ::n?
Registro de |
Usuarios de
Servidores
Mo si 19, Localiza y
9.Citiene respaldos restaura la
de configuraciones configuracion
realizadas necesaria
10. Registra el nuevo | § éi;::ignni? 20. Registra &l £ )D
servidar i + manitoreo
s Bitacora de
Manitareo de
Servidores
21 Fin 21.Fin
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO
SAN MIGUEL,DE IBARRA ’ ' ADM;EII{SVTII:)‘(‘)(I“;I]?SN DE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.12
INFORMACION Y COMUNICACION VERSION: 1.0
SUB PROCESO: HARDWARE Y COMUNICACIONES illi:’(liggACI()N:
PAGINA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
Si es instalacion de servidor/es ir a la
1 JINSTALACION O actividad N° 2. Administrador de
MONITOREOQ? Si es monitoreo de servidores ir a la Red
actividad N° 11.
Realiza una investigacion y analisis de
) INVEE?]?I?V‘I{D%\Iﬁ II;IZA las carapteristicas fisicas y del software | Administrador de
IMPLEMENTAR necesario de acuerdo a las tareas que Red
vaya a desempeiiar el servidor.
Instala y configura el servidor fisico en
3 l\fllis(;l?lllillxsc 8?111?’1{32114{]?8 el DaFa Center, asi como el §istema Administrador de
Y SERVIDORES FiSICOS operatlYo o las maquinas virtuales Red
necesarias.
INSTALA/CONFIGURA Instala y configura el software necesario
4 SOFTWARE Y en el servidor, asi como también los Administrador de
SE%EE{}I(]))SO%\]IEISJOS servicios que V;’l a prestar. Red
Realiza pruebas de la instalacion y
5 RE?;;%?E?S%;? ‘S{ DE conﬁguraciones.realizadas en el servidor | Administrador de
CONFIGURACION para. garantizar su correcto Red
funcionamiento.
Si las pruebas fueron satisfactorias ir a
6 JPRUEBAS la actividad N° 8. Administrador de
SATISFACTORIAS? Si no fueron satisfactorias ir a la Red
actividad N° 7.
Busca, identifica y soluciona el
problema.  Si  requiere  realizar
- BUSS%ISEégfg;;FESA Y nuevamente c.or.lﬁguraciones- del | Administrador de
PROBLEMA software o servicios las rgahza, de Red
acuerdo a lo indicado en la actividad N°
3y4.
Pone el servidor en produccion. Designa
la direccion de red de produccion al
3 PONE EL SERVIDOREN | servidor. Crea, registra y entrega ~Administrador de
PRODUCCION usuarios y contrasefias para monitoreo Red
y/o administracion del servidor.
Ver FOR-3.9.12.3
OBTIENE RESPALDOS | Obtiene los respaldos de Ilas Administrador de
9 | DE CONFIGURACIONES | configuraciones realizadas en el servidor Red
REALIZADAS y las resguarda.
Registra el nuevo servidor en el Listado
10 REGISTRA EL TRABAJO | de Servidores y en el Mapa de | Administrador de
REALIZADO Servidores. Ver FOR-3.9.12.1 Red
Va a la actividad N° 21.
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- PROCEDIMIENTO
O AN MIGUEL DE 1BARRA. 00 ADMINISTRACION DE
DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.12
PROCESO: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
Realiza el monitoreo de los recursos del
servidor:
e Discos duros y particiones:
velocidad de lectura y escritura,
tiempo de acceso y capacidad usada.
REALIZA MONITOREO | e CPU: porcentaje de consumo del ..
11 | DE LOS RECURSOS DEL sistema y las aplicaciones. Admln;:n;?dor de
SERVIDOR e Ancho de Banda del servidor ¢
e Archivos de eventos, alarmas y logs.
e Certificados (actualizar cada afio)
e Revisar si existe actualizacion de
SSOO o parches.
15 | REALIZA MONITOREO ;Ziltl:a e‘}logéﬁﬁzzrdep;‘;: e 4% Administrador de
DE LOS SERVICIOS . . Red
correcto funcionamiento.
Si existen problemas ir a la actividad N°
13 (EXISTEN 13. Administrador de
PROBLEMAS? Si no existen problemas ir a la actividad Red
N° 9.
14 I;)(])‘:Eggg)cl\? :Ij& iilleél{[ii:iclli rsoluci(')n a dar al problema Admin}is;r;dor de
PROBLEMA '
(REQUIERE CAMBIO | Si requiere cambio de piezas o .
15 DE PIEZAS O dispositivos ir a la actividad N° 16. Caso Adm‘nﬁt?dor de
DISPOSITIVOS? contrario ir a la actividad N° 18. ©
Solicita, a través del Director de TIC, la
SOLICITA Y RECIBE adquisicion de piezas o dispositivos para Administrador de
16 PIEZAS O resolver el problema. Recibe y verifica Red
DISPOSITIVOS que los equipos cumplan las
especificaciones técnicas solicitadas.
INSTALA Y CONFIGURA | Instala o configura la pieza o dispositivo Administrador de
17 LA PIEZA O de acuerdo a las recomendaciones del Red
DISPOSITIVO fabricante.
1g | {REQUIERE CORREGIR j;rieigg;erier (;Ofifﬁcv?gffﬁic110911623;1:5 Administrador de
CONFIGURACIONES? o . o : Red
contrario ir a la actividad N° 20.
LOCALIZA Y Localiza y restaura la configuracion
19 RESTAURA LA necesaria para resolver el problema del Administrador de
CONFIGURACION servidor Red
NECESARIA ’
REGISTRA EL Registrg 91 monitores realizado y el o
20 MONITOREO mgl}tenlmlento, .de ser el caso, en la | Administrador de
REALIZADO Bltacorg de Monitoreo y Mantenimiento Red
de Servidores. Ver FOR-3.9.12.2
18 | FIN
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO
SAN MIGUEL DE IBARRA ADMINISTRACION DE
SERVIDORES
PROCESO: DIRECCION DE TECNOLOGI’AS, DE LA | CODIGO: PRO-3.9.12
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:

10. CONTROL DE LA DOCUMENTACION

CONTROL DE DOCUMENTOS

Codigo Titulo del Documento
FOR-3.9.12.1 LISTADO DE SERVIDORES
FOR-3.9.12.2 BITACORA DE MONITOREO Y MANTENIMIENTO DE SERVIDORES
FOR-3.9.12.3 REGISTRO DE USUARIOS DE SERVIDORES

12. HISTORIAL DE VERSIONES

CONTROL DE CAMBIOS
FECHA VERSION REALIZADO DESCRIPCION
POR
12/12/2011 1.0 Andrea Rea Creacion del Documento
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA
PROCESO: DIRECCION DE TECNOLOGIAS DE LA LISTADO DE SERVIDORES
INFORMACION Y COMUNICACION
SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.12.1
VERSION: 1.0
PROCEDIMIENTO: | ADMINISTRACION DE SERVIDORES FECHA
APROBACION:
LISTADO DE SERVIDORES
DIRECCION | SOFTWARE SERVICIOS

SIELEIDOIR 1P INSTALADO | INSTALADOS ORI, | ILHD
GUIA DE LLENADO
Titulo del Formato: Listado de Servidores
Cédigo del Formato: FOR-3.9.12.1
Descripcion de como llenar el Formato
N° | Campo Instruccion
1 Servidor Colocar la descripcion fisica del servidor.
2 | Direccion IP Colocar la/s direccion/es IP asignadas al servidor
3 Software Instalado Listar el software instalado en el servidor.
4 Servicios Instalados Listar los servicios instalados en el servidor
5 Nombre Colocar el nombre del servidor.
6 | Tipo Fisico o virtual
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA BITACORA DE MONITOREO Y
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | MANTENIMIENTO DE SERVIDORES
INFORMACION Y COMUNICACION

SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.12.2
VERSION: 1.0

PROCEDIMIENTO: | ADMINISTRACION DE SERVIDORES FECHA
APROBACION:

BITACORA DE MONITOREO Y MANTENIMIENTO DE SERVIDORES

Tipo de Monitoreo: |:| Remoto |:| En el sitio

Fecha Monitoreo: ................... Hora Monitoreo: ........................

Software Utilizado:

Diagnéstico:

Observaciones:

EQUIPOS MONITOREADOS
Equipo Marca Modelo N°Serie @ Ubicacion | Estado 1P

Actividades Realizadas
Equipo Trabajo realizado Estado Actual

Responsable de Hardware Técnico Responsable Firma del Usuario
y Comunicaciones
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GOBIERNO AUTONOMO DESCENTRALIZADO

_ SAN MIGUEL DE IBARRA , REGISTRO DE USUARIOS
PROCESO: DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y DE SERVIDORES
COMUNICACION '
SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.12.3
PROCEDIMIENTO: | ADMINISTRACION DE SERVIDORES XEE;TZ,R OBACION: 1.0
REGISTRO DE USUARIOS DE SERVIDORES
Nombre . e . . Fecha Fecha . Descripcion del Perfil de
Responsable LU EXe LG FUt LU ET ey Registro Caducidad S Tipo b Usuario
Documento confidencial
GUIA DE LLENADO
Titulo del Formato: Registro de Usuarios y Contrasefias de Servidores
Codigo del Formato: FOR-3.9.12.3
Descripcion de como llenar el Formato
N° Campo Instruccion
1 | Nombre Colocar el nombre y apellido del usuario
2 | Direccion Colocar la Direccion a la que pertenece el usuario
3 | Unidad Colocar la Unidad a la que pertenece el usuario
4 | Usuario Colocar el nombre de usuario asignado
5 | Fecha Registro Colocar la fecha en la que se registr6 al usuario
6 | Fecha Caducidad Colocar la fecha de caducidad de la clave
7 | Correo Colocar el correo institucional del usuario
8 | Tipo Colocar el tipo de usuario: operador o administrador
9 | Descripcion del perfil de usuario Colocar la descripcion del perfil y permisos a los que tiene el usuario.
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PROCEDIMIENTO:

GESTION DE LICENCIAS DE
SOFTWARE ADQUIRIDO

CONTENIDO

PROCEDIMIENTO GESTION DE _LICENCIAS DE_SOFTWARE
ADQUIRIDO ......cooiiiiiiiiiiieeieeeeeeeteeeee e iError! Marcador no definido.
LISTADO DE LICENCIAS DE SOFTWARE ADQUIRIDOj;Error! Marcador no

definido.




Procedimiento: Gestion de Licencias de Software Adquirido

—  GESTION DE LICENCIAS DE SOFTWARE ADQUIRIDO
Es importante mantener un registro de las licencias de software adquirido para poder administrarlas
de mejor manera y conocer el periodo de la licencia, en que maquinas esta instalada, quien es el

usuario responsable, entre otros.

Objetivo del Procedimiento

Gestion de Licencias de Software Adquirido

Pregunta Respuesta
1. ;Cudl es la funcion del proceso? Atender
2. ;A qué aplicaremos esa funcion? Las necesidades de licenciamiento de software
adquirido

3. ;Qué alcances se quieren obtener | Mediante la solicitud al proveedor
respecto de esa funcion?
4. ;Para qué? Para contar con software legalmente adquirido y
actualizado a los requerimientos del entorno.

Objetivo:
Atender las necesidades de licenciamiento de software adquirido, mediante la solicitud al
proveedor, para contar con software legalmente adquirido y actualizado a los
requerimientos del entorno.

Desarrollo: A continuacion se presenta el resultado de la diagramacion y revision continua del

procedimiento.

Justificacion

Con este procedimiento se cumple la Norma de Control Interno en el punto 410-09
MANTENIMIENTO Y CONTROL DE LA INFRAESTRUCTURA TECNOLOGICA que
especifica que la Direccion de TIC debera mantener el control de los bienes informaticos a través de

un inventario actualizado.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO GESTION DE
SAN MIGUEL DE IBARRA LICENCIAS DE SOFTWARE
ADQUIRIDO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA CODIGO: PRO-3.9.13
N INFORMACION Y COMUNICACION VERSION: 1.0
ot FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:

PROCEDIMIENTO GESTION DE LICENCIAS DE SOFTWARE ADQUIRIDO

1. OBJETIVO

Atender las necesidades de licenciamiento de software adquirido, mediante la solicitud al
proveedor, para contar con software legalmente adquirido y actualizado a los requerimientos del

entorno.

2. ALCANCE

Aplica al siguiente software: AutoCadMap 3D, MDT Topografia, Ordenador de Turnos y Antivirus.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS

N° TERMINO DEFINICION

1 | TIC Tecnologia de la Informacion y Comunicacion

2 | GAD-I [lustre Municipalidad de Ibarra

DEFINICIONES

N° TERMINO DEFINICION

1 | LICENCIA DE | Contrato entre el licenciante (autor/titular de los derechos de

SOFTWARE explotacion/distribuidor) y el licenciatario  del programa

informatico (usuario consumidor /usuario profesional o empresa),
para utilizar el software cumpliendo una serie de términos y
condiciones establecidas dentro de sus clausulas.

4. DOCUMENTOS DE REFERENCIA

Municipalidad de Ibarra

DOCUMENTOS INTERNOS
N° Titulo del Documento
1 Ordenanza que Regula la Estructura y Gestion Organizacional por Procesos de la Ilustre

5. POLITICAS

a) Se debe contar, en todo momento, con un registro actualizado de las licencias de software

adquirido.
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DIAGRAMA DE FLUJO

6.

GESTION DE LICENCIAS DE SOFTWARE ADQUIRIDO

Administrativa

Solicitar Adquirir
Q L
= R —
o .Solicita la 2. Memo
= renovacion de ot
=] licencia de software
Inicio
& '
“ T 7.Recibe licenciay 8. Realiza
g ] :w_ _Hmuw..,nﬂq_ ks verifica el cumplimisnto | certificacionde | .
5 Epeoica de especificadones | licencia para Activos
] técnicas Fijos
2 ~ - Certificacion
= I
w 3.;Requiere ] } de Licencia
= solicitar Si 4, solicita 9, Realiza
=) U_.o.mo_._.smin,, -3 Proformas a casas instalacion de
N N\ A comerciales licansia
w
-3
5 1
[m]
mRn 10, Registra la .
T 5.Elabora Informede licencia del  fames?
M Solicitud y envia a software
o Direccian Listado de
= Administrativa Licencias
=
m 6.Ejecuta el pedido a
i) través de |a Direcddn
o 11.Fin
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO GESTION DE
SAN MIGUEL DE IBARRA | ' LICENC;AD%ngSIggTWARE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.13
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
SOLICITA LA . ., . .
RENOVACION DE Sof!tlmta la1 léenovacm;ll dz:1 L}llcercllmas de
SOFTWARE :
. . . . . Responsable de
2 ANALIZA Y VERIFICA | Analiza el .pedldo y verifica la existencia Hardware y
EL PEDIDO de la necesidad Lo
Comunicaciones
JREQUIERE Si requiere solicitar proformas para Responsable de
3 SOLICITAR realizar el pedido, va a la actividad N° 4. Hardware y
PROFORMAS? Si no requiere va a la actividad N°5. Comunicaciones
souicrra Sl lomis s s comarhles o
4 | PROFORMAS A CASAS licencias o actualizacion de software Hardware y
COMERCIALES ' Comunicaciones
ELABORA INFORME Elgbgra un  memo respondiendo a la
solicitud, al cual adjunta las Proformas (de Responsable de
5 DE SOLICITUD ¥ ser el caso) y la especificacion de la Hardware y
ENVIA A DIRECCION Renovacion de Licencias de Software Comunicaciones
ADMINISTRATIVA , L - . :
Envia a la Direccion Administrativa.
EJECUTA EL PEDIDO Ejecuta la adquisicion de la Licencia de
A TRAVES DE LA Software junto a la  Direccion Responsable de
6 DIRECCION Administrativa Hardware y
ADMINISTRATIVA ’ Comunicaciones
Verifica el cumplimiento de las
RECIBE LICENCIAY | especificaciones técnicas solicitadas para
VERIFICA EL la licencia de software.
CUMPLIMIENTO DE Responsable de
7 LAS Recibe la capacitacion necesaria de la Hardware y
ESPECIFICACIONES | Licencia. Debera participar el usuario | Comunicaciones
TECNICAS responsable de la misma, en caso de
existir.
REALIZA Rea}lloi'za' la Ce'rtgﬁcac.i()nd 1(MZI‘T§) (ie N e d
y | CERTIFICACIONDE b sibfuctric dlpein y o | Kespopc i
LICENCIA PARA Administrativa Comunicaciones
ACTIVOS FIJOS '
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. PROCEDIMIENTO GESTION DE
GOBIERNO AUTONOMO DESCENTRALIZADO
LICENCIAS DE SOFTWARE
SAN MIGUEL DE IBARRA ADQUIRIDO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.13
: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
Realiza la instalacion de la Licencia
adquirida de acuerdo a las
especificaciones  entregadas por el
REALIZA LA proveedor. En ciertos casos sera la misma Responsable de
9 INSTALACION DE empresa la que realice actualizacion del ng dware
LICENCIA DE software, en este caso, el Responsable de Comunicacio}rlles
SOFTWARE Hardware y Comunicaciones verificara
que todo se realice de acuerdo a lo
solicitado.
REGISTRA LA Responsable de
10 LICENCIA DE Registra la licencia adquirida. Ver FOR- ng dware
SOFTWARE 3.9.13.1 ware y
Comunicaciones
11 | FIN
8. CONTROL DE DOCUMENTACION
CONTROL DE DOCUMENTOS
Cadigo Titulo del Documento
FOR-3.9.16.3 LISTADO DE LICENCIAS DE SOFTWARE ADQUIRIDO
9. HISTORIAL DE VERSIONES
CONTROL DE CAMBIOS
FECHA VERSION REALIZADO DESCRIPCION
POR
23/03/2012 1.0 Andrea Rea Creacion del documento
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA LISTADO DE LICENCIAS DE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y SOFTWARE ADQUIRIDO
COMUNICACION
SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.13.1
PROCEDIMIENTO: GESTION DE LICENCIAS Y ACTUALIZACION DE SOFTWARE | VERSION: 1.0
ADQUIRIDO FECHA APROBACION:
LISTADO DE LICENCIAS DE SOFTWARE ADQUIRIDO
, Numero Suscripcion Usuario de Licencia
TS0 013 del Proveedor Noml]);'e de-l PT?“““"/ Cant. Fecha de Fecha de Nombre . .. Direccion -
Cliente eseriperon Inicio Fin Usuario IiREes o 102 Area
GUIA DE LLENADO
Titulo del Formato: LISTADO DE LICENCIAS DE SOFTWARE ADQUIRIDO
Cédigo del Formato: FOR-3.9.13.1
Descripcion de como llenar el Formato
Ne Campo | Instrucciéon

LISTADO DE LICENCIAS ADQUIRIDAS

1 Nimero de Serie Colocar los tres primeros digitos de numero de serie de la licencia seguidos de XXXXX. Esto por motivos
de confidencialidad.

2 Nimero del Cliente Colocar los tres primeros digitos de numero asignado al cliente seguidos de XXXXX. Esto por motivos de
confidencialidad.

3 Proveedor Colocar el proveedor de la licencia en el siguiente formato: Empresa-Direccion-Teléfono-Persona de
Contacto-correo.

4 Nombre del Producto/ Descripcion Colocar el nombre y/o descripcion del producto

5 Cant. Colocar la cantidad de licencias adquiridas

6 Fecha de inicio Suscripcién Colocar la Fecha de inicio de la suscripcion de la licencia

7 Fecha de fin Suscripcion Colocar la Fecha de fin de la suscripcion de la licencia

Usuarios de Licencia

8 Nombre Usuario Colocar el nombre del usuario de la licencia

9 Direccién IP Colocar la direccion IP del equipo en el que estd instalada la licencia

10 Direccion- Area Colocar la Direccion- Area del usuario de la licencia.
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PROCEDIMIENTO:

CONTROL DE BIENES
INFORMATICOS

CONTENIDO

PROCEDIMIENTO CONTROL DE BIENES INFORMATICOS.............. iError!
Marcador no definido.

REGISTRO DE PRESTAMO DE EQUIPOS......... iError! Marcador no definido.

HOJA DE VIDA DE EQUIPO INFORMATICO...;Error! Marcador no definido.

INFORME TECNICO PARA BAJA DE EQUIPO INFORMATICO ........ iError!

Marcador no definido.




Procedimiento: Control de Bienes Informaticos

— CONTROL DE BIENES INFORMATICOS
Es necesario contar con un control de bienes informaticos para conocer en todo momento el
historial de vida de un equipo, en cuanto a hardware y software, asi como su ubicacion y

préstamos.

Objetivo del Procedimiento

Control de Bienes Informaticos
Pregunta Respuesta
1. ;Cudl es la funcion del proceso? | Mantener
2. ;A qué aplicaremos esa funcion? | Un inventario de equipos informaticos
3. /Qué alcances se quieren | Registrando su hoja de vida
obtener respecto de esa funcion?

4. ;Para qué? Para mejorar el control de los mismos y conocer
su estado a nivel de hardware y software en cada
momento.

Objetivo:

Mantener un inventario de los equipos informaticos, mediante el registro de su hoja
de vida, para mejorar el control de los mismos y conocer su estado a nivel de
hardware y software en cada momento.

Desarrollo: A continuacidn se presenta el resultado de la diagramacién y revision continua

del procedimiento.

Justificacion

Con este procedimiento se cumple la Norma de Control Interno en el punto 410-09
MANTENIMIENTO Y CONTROL DE LA INFRAESTRUCTURA TECNOLOGICA que
especifica que la Direccion de TIC debera mantener el control de los bienes informaticos a través de

un inventario actualizado con el detalle de las caracteristicas y responsables a cargo.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO CONTROL DE
SAN MIGUEL DE IBARRA BIENES INFORMATICOS
PROCESO: DIRECCION DE TECNOLOGIAS DE LA CODIGO: PRO-3.9.14
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:

PROCEDIMIENTO CONTROL DE BIENES INFORMATICOS

1. OBJETIVO
Mantener un inventario de los equipos informaticos, mediante el registro de su hoja de vida, para
mejorar el control de los mismos y conocer su estado a nivel de hardware y software en cada
momento.

2. ALCANCE
Aplica a los equipos informaticos del GAD-I como son: computador de escritorio, computador
portatil, proyector, impresora, escaner.

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
N° TERMINO DEFINICION
1 | TIC Tecnologia de la Informacion y Comunicacion
2 | GAD-I [lustre Municipalidad de Ibarra
DEFINICIONES
N° TERMINO DEFINICION
1 | ALTA DE EQUIPO Ingreso o inscripcion del equipo en los registros de inventario.
2 | BAJA DE EQUIPO Registrar que un equipo ha cumplido su tiempo de vida 1til y no se
lo puede usar més.
3 | HOJA DE VIDA DE | Documento en el cual se registran las caracteristicas hardware y
EQUIPO software de un equipo durante toda su vida 1til, asi como también
los detalles sobre los mantenimientos realizados al mismo.

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS
N° Caédigo Titulo del Documento
1 Ordenanza que Regula la Estructura y Gestion Organizacional por
Procesos de la Ilustre Municipalidad de Ibarra.
5. POLITICAS

a) La hoja de vida de un equipo informatico, tanto de hardware como de software, debe estar

siempre actualizada.

b) Para realizar el préstamo de un equipo, debe existir un custodio en el area usuaria
solicitante, quien sera responsable del mismo.
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6.

CONTROL DE BIENES INFORMATICOS
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1.;Es Alla, Bdja s
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SUUERET A, ; : rﬁ & Realiza el 8. Recepla o
; Eidjo de E T
_“ v|v/ /\ e Informe de Bajade |- Memo pecido de préstamo

A Equipo de equipo

Inicio Alta de Equipa

2 Reczptz el
enuipn yrrea hoja
de vida

i —

3. Instalay
conflgura €l

software necesario

1

4. Zegistrz el
software instalado
€n |la haja de vida
N ——

w|+l,

5. Entrega y/o
Instala lequipoal

s L

13.Fin

/14

Hu g de Vida
f= Fouipn

Hoja de Yida
de Equipo

7. Erwia el equipo a
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Haja ce vida

S:Hay equipo
disponible?
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12, Ertrega equipo
v regista
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO CONTROL DE
SAN MIGUEL DE IBARRA BIENES INFORMATICOS
DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.14
PROCESO: INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
(ES ALTA, BAJA O | Si es alta de equipo ir a la actividad Resp (Z;lsﬂﬁicclzclgloa;;l:vare y
1 PRESTAMO DE N°2. Si es baja ir a la actividad N°6. Si Asistente de Tecnolo‘ -
EQUIPO? es préstamo ir a la actividad N°8. e &
Informaticas
Recepta el equipo informético y crea la
RECEPTA EL hoja de vida del mismo. Para ello Resp %l(fﬂﬁigzc}iloa;gyarey
2 EQUIPO Y CREA | debera registra el hardware con el que Asistente de Tecnolo‘ as
HOJA DE VIDA cuenta el mismo en la seccion Informaticas &
Hardware. Ver FOR-3.9.14.1
Instala el software necesario en el
INSTALA'Y equino informético. en caso de que Responsable de Hardware y
3 CONFIGURA EL aqli pue de acuerd(; a las necesida(clies Comunicaciones.
SOFTWARE dE 1 gsu;rio final Asistente de Tecnologias
NECESARIO ’ Informaticas
REGISTRA EL ReglsFra cl software s talado'o que Responsable de Hardware y
vino instalado en la hoja de vida del L
4 SOFTWARE equipo, seccion Software. Ver FOR- Comunicaciones.
INSTALADO EN 3q9 1"4 ! pware. Asistente de Tecnologias
LAHOJADEVIDA |77 7 Informaticas
Entrega y/o instala el equipo en las
oficinas del usuario. Deja el equipo
listo para su uso.
ENTREGA Y/O Recepta la firma del usuario en la hoja Responsable.de Hardware y
5 INSTALA EL de vida del equipo, como constancia de Comunicaciones.
EQUIPO AL  cdupo, © : Asistente de Tecnologias
haber recibido satisfactoriamente el L
USUARIO . L Informaticas
mismo con las caracteristicas hardware
y software mencionados. Va a la
actividad N°13.
Realiza un informe en el que indica los
motivos por los cuales el equipo ya no
es apto para las labores del GAD-I,
REALIZA EL indicando la baja o sugiriendo la ReSp(gljigzigzc?oa;S:mre y
6 INFORME DE donacién o uso para repuestos. Lo Asistente de Tecnolo' -
BAJA DE EQUIPO | clabora en Memo dirigido a la L &
Informaticas

Direccion Administrativa y adjunta el
Informe Técnico para baja de Equipo
Informatico. Ver FOR-3.9.14.3
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO CONTROL DE
SAN MIGUEL DE IBARRA BIENES INFORMATICOS
¢ PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.14
Gl ’ INFORMACION Y COMUNICACION VERSION: 1.0
e FECHA
SUB PROCESO: HARDWARE Y COMUNICACIONES APROBACION:
PAGINA:
]iNX(I;}H]i]I(‘)]é%%I (l;g Cierra la hoja de vida del equipo | Responsable de Hardware y
- Y CIERRA SU indicando la baja del mismo. Ver Comunicaciones.
FOR-3.9.14.1. Va a la actividad N° | Asistente de Tecnologias
HOJA DE VIDA 13. Informaticas
l}]?z(lj)Fi]P;TOAD%L Responsable de Hardware y
8 PRESTAMO DE Recepta la solicitud verbal o escrita de Comunicaciones.
EQUIPO préstamo de un equipo informatico. Asistente de Tecnologias
Informaticas
. . . . . Responsable de Hardware y
,  maviouwo Sl s i Gt il S i
DISPONIBLE? actividad N°10 ’ Asistente de Tecnologias
) Informaticas
AYUDA A BUSCAR | Gestiona el préstamo del equipo con Resp ?;Eﬁﬁigzc?oaégyarey
9 | EQUIPO EN OTRA | otra unidad del GAD-I que tenga Asistente de Tecnolo‘gias
DIRECCION disponible. Informéticas
(HAY EXISTE Si existe el equipo en otra unidad ir a Resp onsable.de Hardware y
. .. Comunicaciones.
11 EQUIPO la actividad N°12. Caso contrario ir a Asistente de Tecnologias
DISPONIBLE? | la actividad N°13.  Sonolog
Informaticas
Solicita datos al usuario para realizar Responsable de Hardware
ENTREGA EQUIPO | el préstamo y lo registra en el Registro P Comunicaciones y
12 Y REGISTRA de Préstamo de Equipos. Ver FOR- Asistente de Tecnolc).gias
PRESTAMO 3.9.14.2 Informaticas
13 | FIN

8. CONTROL DE DOCUMENTACION

CONTROL DE DOCUMENTOS

Codigo Titulo del Documento
FOR-3.9.14.1 HOJA DE VIDA DE EQUIPOS INFORMATICOS
FOR-3.9.14.2 REGISTRO DE PRESTAMO DE EQUIPOS
FOR-3.9.14.3 INFORME TECNICO PARA BAJA DE EQUIPO INFORMATICO

9. HISTORIAL DE VERSIONES

CONTROL DE CAMBIOS
FECHA VERSION REALIZADO DESCRIPCION
POR
27/11/2010 1.0 Andrea Rea Creacion de documentos
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GOBIERNO AUTONOMO DESCENTRALIZADO
PROCESO: DIRECCIONS Al\,IDIgIGUT}élégnggéi;xm;A DE LA INFORMACION Y REGISTRO DE PRESTAMO DE EQUIPOS
COMUNICACION )
SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.14.1
PROCEDIMIENTO: | CONTROL DE BIENES INFORMATICOS XEEETZ%R OBACION: 1.0
REGISTRO DE PRESTAMO DE EQUIPOS
DATOS DEL a
DATOS DE USUARIO EQUIPO DATOS DEL PRESTAMO
Nombre lell:tci(cig)(;l/ Celular Equipo Cédigo Fecha Tiempo Motivo 1;;22:::32 reI:[()):llnls);le)le
GUIA DE LLENADO
Titulo del Formato: Registro de Préstamo de Equipos
Cédigo del Formato: FOR-3.9.14.1
Descripcion de como llenar el Formato
Ne° \ Campo Instruccion
DATOS DE USUARIO
1 Nombre Colocar el nombre del responsable a quien se le prestd el equipo
2 Direccion/ Entidad Colocar la Direccion o Entidad a la que pertenece el usuario
3 Celular Colocar el celular de contacto del usuario
DATOS DEL EQUIPO
4 | Equipo Colocar el nombre y/o descripcion breve del equipo prestado
5 Caodigo Colocar coédigo del equipo, en caso de tener
DATOS DEL PRESTAMO
6 | Fecha Colocar la fecha del préstamo dd/mm/aaaa
7 Tiempo Colocar el tiempo de préstamo del equipo en horas, dias, semanas, etc.
8 | Motivo Colocar el motivo para el cual solicita el usuario el equipo
9 | Direccion Prestante Colocar el nombre de la Direccion prestante en caso de no ser la Direccion de TIC
10 | Nombre Responsable Colocar el nombre de la persona responsable del equipo en la Direccion prestante, en caso de no
ser la Direccion de TIC
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GOBIERNO AUTONOMO DESCENTRALIZADO
_ SAN MIGUEL DE IBARRA , HOJA DE VIDA DE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y EQUIPO INFORMATICO
COMUNICACION ]
SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.14.2
PROCEDIMIENTO: | CONTROL DE BIENES INFORMATICOS ;’ng[fiﬁ OBACION: 1.0
HOJA DE VIDA DE EQUIPO INFORMATICO
DATOS DEL EQUIPO
Equipo: Marca:
Numero de serie: Numero de inventario:
CONFIGURACION HARDWARE
Equipo/ dispositivo Marca Modelo Velocidad Capacidad Serial
PC
Placa
Procesador
Disco Duro
Memoria RAM
Tarjeta de Video
Tarjeta de Sonido
Teclado
Mouse
CD-ROM
Unidad DVD
Impresora
CONFIGURACION SOFTWARE
Software Nombre Version Software Nombre Version
Sistema operativo Multimedia
Ofimatica Navegador
Lector PDF
Antivirus
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA HOJA DE VIDA DE
PROCESO: DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y EQUIPO INFORMATICO
: COMUNICACION
s SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.14.2
. ) VERSION: 1.0
PROCEDIMIENTO: | CONTROL DE BIENES INFORMATICOS FECHA APROBACION:

REGISTRO DE MANTENIMIENTOS

NO

Problema

Solucion Fecha ingreso | Horaingreso | Fecha retiro Hora retiro

GUIA DE LLENADO

Titulo del Formato:

Hoja de Vida de Equipo Informatico

Codig

0 del Formato:

FOR-3.9.16.2

Descripcion de como llenar el Formato

Ne | Campo Instruccion
DATOS DEL EQUIPO
1 | Equipo Colocar el nombre del equipo
2 Marca Colocar marca del equipo
3 Numero de serie Colocar el nimero de serie del equipo
4 | Numero de inventario Colocar el nimero de inventario del equipo
5 | Configuracién del Hardware Colocar la configuracion del hardware del equipo de acuerdo a Marca, Modelo, Capacidad,
Velocidad y Serial.
6 Configuracion del Software Colocar la configuracion del software del equipo de acuerdo al nombre del software y version
instalada.
REGISTRO DE MANTENIMIENTOS

7 | N° Numero ascendente

8 | Problema Describir el problema encontrado en el equipo

9 Solucion Describir la solucion aplicada al problema

10 | Fecha Ingreso Colocar la fecha de ingreso del equipo a la Unidad de Hardware y Comunicaciones
11 | Hora Ingreso Colocar la hora de ingreso del equipo a la Unidad de Hardware y Comunicaciones

12 | Fecha retiro Colocar la fecha de retiro del equipo de la Unidad de Hardware y Comunicaciones
13 | Hora retiro Colocar la hora de retiro del equipo de la Unidad de Hardware y Comunicaciones
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA INFORME TECNICO PARA BAJA

PROCESO: DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y DE EQUIPO INFORMATICO

COMUNICACION
SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.14.3

; VERSION: 1.0
PROCEDIMIENTO: | CONTROL DE BIENES INFORMATICOS FECHA APROBACION:
INFORME TECNICO PARA BAJA DE EQUIPO INFORMATICO
DATOS DEL EQUIPO

Equipo:

Marca:

Numero de serie:

Numero de inventario:

Nombre y Cargo del responsable de la

Valor estimado

valuacion:
Estado actual del equipo: Funciona No Funciona Reparable
Recomendado para: Baja Donacion Repuesto
Motivo: Daiado Desuso Irreparable
Observaciones:
CONFIGURACION HARDWARE

Equipo/ dispositivo Marca Modelo Velocidad Capacidad Serial
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GOBIERNO AUT

ONOMO DESCENTRALIZADO

SAN MIGUEL DE IBARRA INFORME TECNICO PARA BAJA
PROCESO: DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y DE EQUIPO INFORMATICO
COMUNICACION
SUB PROCESO: HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.14.3

PROCEDIMIENTO: | CONTROL DE BIENES INFORMATICOS XEEETZ;,R OBACION: 1.0
GUIA DE LLENADO

Titulo del Formato: Informe Técnico para baja de Equipo Informético
Codigo del Formato: FOR-3.9.14.3
Descripcion de como llenar el Formato

N° \ Campo \ Instruccion
DATOS DEL EQUIPO

1 | Equipo Colocar el nombre del equipo

2 | Marca Colocar marca del equipo

3 | Ndamero de serie Colocar el numero de serie del equipo

4 | Namero de inventario Colocar el numero de inventario del equipo

5 | Nombre y cargo del responsable de | Nombre y cargo del funcionario responsable que valor6 el equipo

la valuacion

6 | Valor estimado Valor actual estimado del equipo

7 | Estado actual del equipo Colocar un visto en una de las siguientes opciones: Funciona, No Funciona, Reparable

8 | Recomendado para Colocar un visto en una de las siguientes opciones: Baja, Donacion, Repuesto

9 | Motivo Colocar un visto en una de las siguientes opciones: Danado, Desuso, Reparable

10 | Observaciones Colocar alguna aclaracioén u observacion del informe.

11 | Configuracion del Hardware Colocar la configuracion actual del hardware del equipo de acuerdo a Marca, Modelo,

Capacidad, Velocidad y Serial.
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PROCEDIMIENTO:

FORMULACION Y MONITOREO DEL
PLAN DE SEGURIDAD Y
CONTINGENCIAS

CONTENIDO

PROCEDIMIENTO DE FORMULACION Y MONITOREO DEL PLAN DE
SEGURIDAD Y CONTINGENCIAS.......c.cccoeevveenne iError! Marcador no definido.

PLAN DE SEGURIDAD Y CONTINGENCIA DE TIC;Error! Marcador no
definido.

PLAN DE TRABAJO DE SIMULACRO ............... iError! Marcador no definido.
EVALUACION DEL SIMULACRO ....................... iError! Marcador no definido.
LISTA DE VERIFICACION ..........cccoooviveieiennnnn. iError! Marcador no definido.
REGISTRO DE CONTINGENCIAS ........ccccveeee. iError! Marcador no definido.




Procedimiento: Gestion de la Seguridad de la Informacion y Continuidad del Servicio

— FORMULACION Y MONITOREO DEL PLAN DE SEGURIDAD Y CONTINGENCIAS

Para poder establecer estrategias de seguridad de la informacion y continuidad de las operaciones se
deben establecer controles 16gicos, fisicos y administrativos, pero es esencial realizar un analisis
previo de los riesgos. Con este analisis se podran establecer medidas de:

e Prevencion (Plan de Seguridad)

e Gestion y Recuperacion (Plan de Contingencias)

Objetivo del Procedimiento

Formulacion y Monitoreo del Plan de Seguridad y Contingencias

Pregunta Respuesta

1. ;Cudl es la funcion del proceso? Reducir y mitigar

2. /A qué aplicaremos esa funcion? A los Riesgos de TI

3. ;Qué alcances se quieren obtener | Mediante la definicion de un plan de seguridad y

respecto de esa funcion? contingencias

4. ;Para qué? Para garantizar la seguridad de la informacion y
la continuidad de las operaciones de los
elementos considerados criticos que componen
los Sistemas de Informacion del GAD-L

Objetivo:
Reducir y mitigar los riesgos de TI mediante la definicion de un plan de seguridad y
contingencias para garantizar la seguridad de la informacién y la continuidad de las

operaciones de los elementos considerados criticos que componen los Sistemas de
Informacién del GAD-I

Justificacion

Con este procedimiento se cumple la Norma de Control Interno 410-10 SEGURIDAD DE
TECNOLOGIA DE INFORMACION que establece que la Direccion de TIC debera establecer
mecanismos que protejan y salvaguarden contra pérdidas y fugas los medios fisicos y la
informacién que se procesa mediante sistemas informaticos; asi como el punto 410-11 PLAN DE
CONTINGENCIAS que establece la definicion de un plan de acciones a tomar en caso de una
emergencia o suspension en el procesamiento de la informacion por problemas en los equipos,

programas o personal.
Desarrollo: No existia un proceso para gestionar la seguridad de la informacion y la continuidad de

las operaciones en caso de una contingencia, y tampoco existia un Plan de Contingencias. Para ello

se levanto el procedimiento tomando como base ITIL.
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GOBIERNO AUTONOMO DESCENTRALIZADO FORMULACION Y MONITOREO
o M A DEL PLAN DE SEGURIDAD Y
CONTINGENCIAS
PROCESO: DIRECCION DE TECNOLOGI’AS, DE LA | CODIGO: PRO-3.9.15
INFORMACION Y COMUNICACION VERSION: 10
FECHA
HARDWARE Y COMUNICACIONES .
SUB PROCESO: R Y ey :zg?l\?ﬁCION.

1.

PROCEDIMIENTO DE FORMULACION Y MONITOREO DEL PLAN DE
SEGURIDAD Y CONTINGENCIAS

OBJETIVO

Reducir y mitigar los riesgos de TI mediante la definicién de un plan de seguridad y contingencias
para garantizar la seguridad de la informacion y la continuidad de las operaciones de los elementos
considerados criticos que componen los Sistemas de Informacion del GAD-I

2. ALCANCE
Este procedimiento tiene como alcance la definicién y mantenimiento de procedimientos reactivos o
proactivos para garantizar la seguridad de la informacion y la continuidad de los servicios que
administra la Direccion de TIC del GAD-L

3. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS

Ne TERMINO DEFINICION

1 | TIC Tecnologia de la Informacion y Comunicacion

2 | GAD-I [lustre Municipalidad de Ibarra

3 | POA Plan Operativo Anual

DEFINICIONES

N° TERMINO DEFINICION

1 | PLAN DE SEGURIDAD | Instrumento de gestion que contiene medidas técnicas,

Y CONTINGENCIAS humanas y organizativas necesarias para garantizar la
seguridad y la continuidad del negocio y las operaciones de
una institucion ante una posible falla de los sistemas
informaticos.

2 | AMENAZA Cualquier cosa que pueda interferir con el funcionamiento
adecuado de los equipos de computacion, o causar la difusion
no autorizada de informacion almacenada en los mismos.
Ejemplo: Fallas de suministro eléctrico, virus, saboteadores o
usuarios descuidados.

3 | RIESGO Posibilidad que una amenaza se materialice, utilizando
vulnerabilidad existente en un activo o grupos de activos,
generandose pérdidas o dafios.

4 | SIMULACROS Es una simulacion real de los procedimientos de contingencia.

/PRUEBAS AL PLAN Se dirigira el proceso real como si se estuviese en una
situacion de contingencia. Se desarrollan de manera practica
donde se requiere la movilizacion de recursos y suministros.
Sirve para verificar que:

e El personal puede ocuparse del trabajo.
o FEl entrenamiento necesario se ha llevado a cabo.
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GOBIERNO AUTONOMO DESCENTRALIZADO FORMULACION Y MONITOREO
o M A DEL PLAN DE SEGURIDAD Y
CONTINGENCIAS
PROCESO: DIRECCION DE TECNOLOGI’AS, DE LA | CODIGO: PRO-3.9.15
INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
HARDWARE Y COMUNICACIONES .
SUB PROCESO: R Y ey ﬁzg?l\llsﬁcmN.

Los recursos necesitados estan disponibles.

El tiempo previsto es el adecuado.

Valorar el costo de las operaciones de contingencia.
Los procedimientos de contingencia son los
adecuados.

4. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS

NO

Cédigo Titulo del Documento

Ordenanza que Regula la Estructura y Gestion Organizacional por
Procesos de la Ilustre Municipalidad de Ibarra

5. POLITICAS

a)
b)

¢)

d)

g)

h)

El Plan de Seguridad y Contingencias resultado de este proceso es de caracter confidencial
para la Direccion de TIC.
Los procedimientos y politicas definidos en el Plan deberan ser de ejecucion obligatoria y
estara involucrado todo el personal de la Direccion.
Es necesario definir las pruebas del plan, asi como el personal y recursos necesarios para su
realizacion. Si el plan es nuevo se realizara una prueba trimestral. Si no es nuevo se deben
realizar pruebas semestrales o anuales. Las pruebas son extremadamente criticas, sin ellas
no se puede evaluar si el plan funcionara o no.
Las pruebas no deben ser realizadas en momentos criticos de procesamiento de
informacion, se las debe realizar fuera de horas laborales.
Es obligatorio capacitar a todos los funcionarios para la ejecucion del plan.
El Plan de Seguridad y Contingencias debe ser revisado y mejorado en los siguientes casos:
e Cuando se ha materializado una amenaza.
Cuando se han identificado nuevos riesgos o amenazas aunque no se hayan dado.
Cuando se ha cambiado la infraestructura tecnologica.
Cuando se han realizado modificaciones al personal.
Si se han desarrollo nuevos servicios.
e Cambios en la legislacion ecuatoriana.
Los responsables de area deberan verificar continuamente la disponibilidad de los recursos
necesarios para poner en marcha el Plan de Seguridad y Contingencias, para ello deberan
realizar una verificacion de los mismos y registrar este monitoreo en la Lista de
Verificacion (FOR-3.9.15.4)
Cada vez que se dé una contingencia, deberd ser registrada en el Registro de
Contingencias para mantener un historial de las mismas. (FOR-3.9.15.5)

6. DIAGRAMA DE FLUJO

NOTA: En el siguiente diagrama tomar en cuenta lo siguiente:

Se coloca Responsables de Area para hacer referencia a Responsable de Software e
Internet y de Hardware y Comunicaciones.
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FORMULACION Y MONITOREO DEL PLAN DE SEGURIDAD Y CONTINGENCIAS

Analizar - Definir - Probar
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GOBIERNO AUTONOMO DESCENTRALIZADO FORMULACION Y MONITOREQ
SAN MIGUEL,DE IBARRA , ' DEL Pé‘gggflggggﬁlg‘m Y
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.15
INFORMACION Y COMUNICACION VERSION: 1.0
: HARDWARE Y COMUNICACIONES gﬁg‘; ACION:
SUB PROCESO SOFTWARE E INTERNET PAGINA:
7. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPONSABLE
Si es desarrollo de un nuevo plan ir a la
o o
;| GDEFINICIONDEL | G0CiCn e exisiente ir 2 n| Director de TIC
PLAN O REVISION®? es p xistente ir a la irector de
actividad N° 9.
Convoca y ejecuta una reunion con todos
los funcionarios de la direccion para
socializar la Metodologia de Analisis de
SOCIALIZA Riesgos.
2 METO]?OLOGiA DE | Ver Anexo A. Director de TIC
ANALISIS DE NOTA: Se deberan realizar las reuniones ’
RIESGOS que sean necesarias para que todos los
involucrados estén entrenados en la
metodologia de trabajo del Anexo A.
Ejecutan  reunion con  todos  los
funcionarios para analisis de riesgos de la
Direccion de TIC. Documentan en la
Matriz de Analisis de Riesgo. Responsable de
) Ver Anexo D: Matriz de Analisis de Software
3 REALIZAN ANALISIS | Riesgos- Tabla de Activos, Tabla de Res onsablé de
DE RIESGOS DE TI** | Amenazas y Tabla de Escenarios. p
Hardware y
NOTA: Para apoyo de esta actividad ver Comunicaciones.
Anexo A: Metodologia para analizar el
riesgo en informatica-Seccion 1.
Ejecutan reunion con todos  los
funcionarios para definir las estrategias de
seguridad y continuidad de los servicios de
TI. Validan 1la factibilidad y el
costo/beneficio de cada una de ellas. Responsable de
DEFINEN Ver Anexo 4: Matriz de Analisis de Software.
4 ESTRATEGIAS Riesgos- Tabla de Estrategias Responsable de
CONTRA RIESGOS ' Hardware y
NOTA: Para apoyo de esta actividad Comunicaciones.
referirse al Anexo A: Metodologia para
analizar el riesgo en informatica-Seccion 2

53 . .
Hace referencia al mantenimiento que se le debe dar al Plan.
** Tecnologia de la Informacion y Comunicacion
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GOBIERNO AUTONOMO DESCENTRALIZADO FORMULACION Y MONITOREQ
SAN MIGUEL DE IBARRA | ' D e AD Y
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.15
INFORMACION Y COMUNICACION VERSION: 1.0
: HARDWARE Y COMUNICACIONES gﬁg‘; ACION:
SUB PROCESO SOFTWARE E INTERNET PAGINA:
Definen procedimientos e instructivos de
DEFINEN trabajo establecidos como necesarios Responsable de
PROCEDIMIENTOS | durante la actividad de definicion de Software.
5 DEL PLAN DE estrategias, involucran a cada uno de los Responsable de
SEGURIDAD Y funcionarios de la Direccion de acuerdo al Hardware y
CONTINGENCIAS area de su competencia. Comunicaciones.
Convocan y ejecutan una reunidon para
REVISAN revisar el plan/ procedimientos con todos Responsable de
PROCEDIMIENTOS | los funcionarios, en la cual se revisa y Software.
6 DEL PLAN DE discute cada uno de los puntos. El objetivo Responsable de
SEGURIDAD Y es identificar problemas, obstaculos, Hardware y
CONTINGENCIAS deficiencias o necesidad de realizar | Comunicaciones.
simulacros.
Responsable de
:SE REALIZARA Si se d-et.erminaoque se haran simulacros ir Software.
7 SIMULACROS? ala act1V1daq N 8. o Responsable de
Caso contrario ir a la actividad N° 10. Hardware y
Comunicaciones.
Convoca y ejecuta a una reunioén con todos
los funcionarios de la Direccién para
planear el Simulacro. En ella se debera
determinar que se quiere lograr, que
eventos se simularan, quienes participaran.
Ver FOR-3.9.15.2 Responsable de
PLANIFICAN Y Preparan el simulacro, para ello gestionan Software.
8 EJECUTAN EL la aprobacion de suministros, presupuesto, Responsable de
SIMULACRO permisos y autorizaciones necesarias para Hardware y
su ejecucion. Comunicaciones
Ejecutan el simulacro y lo coordinan de
acuerdo a lo planeado con el objetivo de
probar la calidad de la respuesta de los
funcionarios ante una contingencia.
Analizan y evaluan el simulapro pary Responsable de
REALIZAN contai1 ~con elemen‘l[)(is %ara ratlflicalr los Software.
9 | EVALUACIONpE  Procedimientos esablecidos en el plan 0 pogpongable de
SIMULACRO Ver FOR-3.9.15.3 Hardware y
Comunicaciones
De acuerdo a lo analizado anteriormente, si
el plan requiere nuevo Analisis de Riesgos Responsable de
(EL PLAN REQUIERE it ala actividad N° 3 Software.
10 | NUEVO ANALISIS DE Caso contrario ir a la.actividad N° 11 Responsable de
RIESGOS? ) Hardware y
Comunicaciones.

258




. FORMULACION Y MONITOREO
O AN MIGUEL DE 1BARRA. 00 DEL PLAN DE SEGURIDAD Y
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.15
INFORMACION Y COMUNICACION VERSION: 1.0
SUB P : HARDWARE Y COMUNICACIONES gﬁg‘; ACION:
ROCESO SOFTWARE E INTERNET PAGINA:
De acuerdo a lo analizado anteriormente, si
el plan requiere corregir las politicas o Responsable de
¢EL PLAN REQUIERE estrategias de seguridad y contingencias ir Software,
11 CORREGIR a la actividad N 4. Responsable de
ESTRATEGIAS? Caso contrario ir a la actividad N° 12. Hardwarg M
Comunicaciones.
. . . Responsable de
:EL PLAN REQUIERE ge acule;cllo a lr(:t anialrlzado anterlf)rmentle,'m Software.
12 CORREGIR plan .qule © ?oneglg algun Responsable de
PROCEDIMIENTOs? | Procedimiento irala actividad N°S. Hardware y
Caso contrario ir a la actividad N°13. L
Comunicaciones.
Documentan o Corrigen el Plan de
somidady Conenesdewnerio sl ot
DOCUMENTAN EL la Tabla de Escenarios y Estrategias y 10; Software.
13 | PLAN DE SEGURIDAD Procedimientos definidos. Responsable de
Y CONTINGENCIAS Ver FOR-3.9.15.1 Hard.war.e y
) ., Comunicaciones.
Entregan al Director para su revision y
aprobacion final.
SOLICITA
APROBACION DEL Solicita la revision y aprobacion del Plan
14 | PLAN DE SEGURIDAD de Seguridad y Contingencias al Alcalde Director de TIC
Y CONTINGENCIAS A ’
ALCALDE
IMPLEMENTA Implementa las estrategias definidas para el
ESTRATEGIAS plan de seguridad y contingencias,
15 | DEFINIDAS PARA EL | gestionando los recursos, presupuesto y | Director de TIC
PLAN DE SEGURIDAD | aprobaciones necesarias.
Y CONTINGENCIAS
Difunden, capacitan y entrenan a los Responsable de
DIFUNDEN EL PLAN | funcionarios en el Plan de Seguridad y Spo frware
16 Y CAPACITAN A LOS | Contingencias. Para ello se deberan realizar Res onsablé de
FUNCIONARIOS DE | talleres, charlas, conferencias sobre el Plan ng dware
LA DIRECCION que se definio. ware y
Comunicaciones.
17 | FIN

8. CONTROL DE DOCUMENTACION

CONTROL DE DOCUMENTOS

Codigo Titulo del Documento
FOR-3.9.15.1 FORMATO PLAN DE SEGURIDAD Y CONTINGENCIAS
FOR-3.9.15.2 PLAN DE TRABAJO DE SIMULACRO
FOR-3.9.15.3 EVALUACION SIMULACRO
FOR-3.9.15.4 LISTA DE VERIFICACION
FOR-3.9.15.5 REGISTRO DE CONTINGENCIAS
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GOBIERNO AUTONOMO DESCENTRALIZADO FORMULACION Y MONITOREO
SAN MIGUEL DE IBARRA DEL PLAN DE SEGURIDAD Y
CONTINGENCIAS
i~ PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.15
hg;p ’ INFORMACION Y COMUNICACION VERSION: 1.0
FECHA
HARDWARE Y COMUNICACIONES .
SUB PROCESO: APROBACION:
SOFTWARE E INTERNET PAGINA:
9. ANEXOS
TABLA DE ANEXOS
NUMERO TITULO
ANEXO A METODOLOGIA PARA ANALIZAR EL RIESGO EN INFORMATICA

10. HISTORIAL DE VERSIONES

CONTROL DE CAMBIOS
FECHA VERSION  REALIZADO DESCRIPCION
POR
15/10/2011 1.0 Andrea Rea Creacion del documento base.
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GOBIERNO AUTONOMO DESCENTRALIZADO PLAN DE SEGURIDAD Y
SAN MIGUEL DE IBARRA CONTINGENCIAS DE TIC
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: FOR-3.9.15.1
: INFORMACION Y COMUNICACION VERSION: 1.0
HARDWARE Y COMUNICACIONES FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
FORMULACION Y MONITOREO DEL |
PROCEDIMIENTO: | PLAN DE SEGURIDAD Y | PAGINA:
CONTINGENCIAS

PLAN DE SEGURIDAD Y CONTINGENCIA DE TIC

1. OBJETIVO
Colocar el objetivo que se quiere lograr con la definicion del Plan de Seguridad y
Contingencias.

2. ALCANCE
Colocar el alcance de aplicacion del Plan de Seguridad y Contingencias.

3. POLITICAS DE SEGURIDAD
Listar cada una de las politicas de seguridad planteadas por la Direccion de TIC.

4. COMITE DE CONTINGENCIAS
Es un grupo de personas organizadas para enfrentar los riesgos informdticos de forma rapida
minimizando la pérdida del servicio en la entidad.

5. ORGANIZACION ESTRUCTURAL Y FUNCIONAL DE LA DIRECCION DE
TIC
Colocar un diagrama y explicar la estructura organizacional interna de la Direccion de
TIC.

6. SERVICIOS PRESTADOS
Describir los servicios prestados por la Direccion de TIC.

7. ACTIVOS CRITICOS
Listar los activos criticos de acuerdo al Andlisis de Riesgo realizado siguiendo el proceso.

PERIODO
ACTIVO TIPO ACEPTABLE DE NECESARIO PA'RA
INTERRUPCION RECUPERACION

8. DIRECTORIO DE FUNCIONARIOS
Colocar el directorio de todos los funcionarios de la Direccion de TIC de acuerdo a:

Cargo Nombre Direccién / Area Teléfono/Celular
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GOBIERNO AUTONOMO DESCENTRALIZADO PLAN DE SEGURIDAD Y
SAN MIGUEL DE IBARRA CONTINGENCIAS DE TIC
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: FOR-3.9.15.1
: INFORMACION Y COMUNICACION VERSION: L0
HARDWARE Y COMUNICACIONES FECHA
SUB PROCESO: SOFTWARE E INTERNET APROBACION:
FORMULACION 'Y MONITOREO DEL |
PROCEDIMIENTO: | PLAN DE SEGURIDAD Y | PAGINA:
CONTINGENCIAS

10. DIRECTORIO DE PROVEEDORES

Colocar el directorio de los proveedores que entregan servicios a la Direccion de TIC.

Recurso/Servicio  Nombre @ Departamento Persona Teléfono Celular  Fax
Proveedor a Cargo a Cargo

11. PLAN DE SEGURIDAD Y CONTINGENCIAS

Escenario de Contingencia:

Antes de la Contingencia

Estrategia a aplicar:

N° DESCRIPCION ACTIVIDAD INSTRUCTIVO RESPONSABLE

Durante de la Contingencia \
Estrategia a aplicar:

N° DESCRIPCION ACTIVIDAD INSTRUCTIVO RESPONSABLE

Estrategia a aplicar:

N° DESCRIPCION ACTIVIDAD INSTRUCTIVO RESPONSABLE
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA PLAN DE TRABAJO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA DE SIMULACRO
i INFORMACION Y COMUNICACION
HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.15.2
SUB PROCESO: SOFTWARE E INTERNET VERSION: 1.0
) FECHA
FORMULACION Y MONITOREO DEL | ApROBACION:
PROCEDIMIENTO: | PLAN DE SEGURIDAD Y | PAGINA:
CONTINGENCIAS :
PLAN DE TRABAJO DE SIMULACRO
DATOS GENERALES
Numero: ' Fecha: \
Objetivo:
Alcance:
Duracion prevista del Fecha y Hora
simulacro: de Ejecucion:
Lugar de Realizacion:
Costo estimado del simulacro:

EQUIPO Y ROLES DE TRABAJO

Nombre

Cargo Direccion/
Area

Funciones dentro del Simulacro

SUMINISTROS/ MATERIALES/INSTALACIONES/EQUIPOS NECESARIOS

NO

Descripcion

EVENTOS QUE PUEDEN AFECTAR EL SIMULACRO

Evento

Mitigacion

POLITICAS DEL SIMULACRO
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA PLAN DE TRABAJO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA DE SIMULACRO
: INFORMACION Y COMUNICACION

HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.1522

SUB PROCESO: SOFTWARE E INTERNET VERSION: 10
, FECHA

FORMULACION Y MONITOREO DEL | ApROBACION:
PROCEDIMIENTO: | PLAN  DE SEGURIDAD Y i GINA:

CONTINGENCIAS

GUIA DE LLENADO

Titulo del Formato:

Plan de Trabajo de Simulacro

Codigo del Formato:

FOR-3.9.15.2

Descripcion de como llenar el Formato

N° | Campo Instruccion
1 Nimero Coloque el nimero ascendente del Plan de Simulacro.
2 | Fecha Coloque la Fecha en que se realizo la Planificacion.
3 Objetivo Coloque el propodsito y lo que se quiere lograr con el
simulacro.
4 | Alcance Defina la magnitud del simulacro, las areas que se
involucraran y los componentes del Plan de Seguridad y
Contingencias que se quiere probar.
5 | Duraciéon prevista del Coloque la duracion en horas y minutos en la que se
simulacro prevé realizar el simulacro, en formato hh:mm.
6 | Lugar de Realizacion Coloque el lugar o lugares donde se daré el simulacro.
7 | Fecha 'y Hora de | Coloque la fecha y hora previstas para iniciar el
Ejecucion simulacro.
8 | Equipo y Roles de | Coloque los nombres y cargos de los participantes del
Trabajo simulacro.
e Nombre
e C(Cargo
e Direcciéon/Area
e Funciones dentro del simulacro
9 | Suministro/ Material/ | Coloque los suministros, materiales, instalaciones o
Instalaciones/ Equipos equipos que intervienen en la accion.
10 | Eventos que pueden | Eventos que pueden aparecer durante la ejecucion del
afectar el simulacro simulacro y que pueden afectar su desarrollo.
Evento Coloque el evento.
Mitigacion Coloque la forma de mitigacion.
11 | Politicas Listar las reglas sobre las cuales se basaran los

participantes para el desarrollo del simulacro. Como
tiempos maximos, condiciones de seguridad, entre otros.
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA .
PROCESO: DIRECCION DE TECNOLOGIAS DE LA EVALUACION DE SIMULACRO
; INFORMACION Y COMUNICACION
HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.15.3
SUB PROCESO: SOFTWARE E INTERNET VERSION: 10
. FECHA
FORMULACION Y MONITOREO DEL | A pROBACION:
PROCEDIMIENTO: | PLAN DE SEGURIDAD Y " PAGINA:
CONTINGENCIAS :
EVALUACION DEL SIMULACRO
Numero: N° Plan:
Hora de Inicio: Hora de Fin:
Duracion prevista Duracion real:
Escenario
ASPECTOS A EVALUAR  SI | NO
1. ANTES

Organizacion y Funcionamiento

Se encontraba establecido el comité de contingencias

Se aplicaron las funciones del comité de contingencias

Se encontraba formulado el Plan de Seguridad y Contingencias

Se aplicaron los roles definidos en la planificaciéon del
simulacro

Se difundié el Plan de Plan de Seguridad y Contingencias

Se difundi¢ la planificacion del simulacro

Porque?

Equipamiento, Instalaciones y Suministros

Las instalaciones estuvieron disponibles

Las instalaciones fueron adecuadas para el desarrollo del
simulacro

Los suministros, materiales y equipos usados fueron
suficientes.

Los suministros, materiales y equipos usados fueron adecuados.

Porque?

Capacitacion

Existié capacitacion al personal en el Plan de Seguridad y
Contingencias

La capacitacion y/o entrenamiento del personal fue el adecuado

Porque?

2.- DURANTE

Participacion

La participacion del personal fue activa

La participacion del personal fue mediana

La participacion del personal fue baja

Porque?
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA

DIRECCION DE TECNOLOGIAS DE LA

EVALUACION DE SIMULACRO

PROCESO: INFORMACION Y COMUNICACION
HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.15.3
SUB PROCESO: SOFTWARE E INTERNET VERSION: 1.0
) FECHA
FORMULACION Y MONITOREO DEL | ,pROBACION:
PROCEDIMIENTO: | PLAN DE SEGURIDAD Y | pAGINA:
CONTINGENCIAS :
3.- DESPUES
Se cumplio la planificacion del simulacro
Se cumplid el tiempo planificado
Se cumplio el objetivo
Se siguieron las politicas establecidas en la planificacion del
simulacro
Se cumplieron las funciones establecidas en el planificacion del
simulacro
SENALE LAS PRINCIPALES DIFICULTADES Y LIMITACIONES

ENCONTRADAS PARA LA EJECUCION DEL SIMULACRO

CALIFICACION DEL SIMULACRO

EXCELENTE

MUY BUENO

BUENO

REGULAR

DEFICIENTE

MUY DEFICIENTE

DEBILIDADES Y FORTALEZAS ENCONTRADAS

DEBILIDADES

FORTALEZAS

OPORTUNIDADES DE MEJORAMIENTO

266




GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA

DIRECCION DE TECNOLOGIAS DE LA

EVALUACION DE SIMULACRO

PROCESO: INFORMACION Y COMUNICACION
HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.153
SUB PROCESO: SOFTWARE E INTERNET VERSION: 10
, FECHA
FORMULACION Y MONITOREO DEL | ApROBACION:
PROCEDIMIENTO: | PLAN DE SEGURIDAD Y " BAGINA:
CONTINGENCIAS :
GUIA DE LLENADO
Titulo del Formato: Evaluacion del Simulacro
Codigo del Formato: FOR-3.9.15.3

Descripcion de como llenar el Formato

N° | Campo Instruccion
1 | Nimero Colocar el numero de la evaluacion
2 | N°Plan Colocar el nimero de la planificacion de simulacro a la
que hace referencia
3 | Hora de Inicio Colocar la hora de inicio del simulacro
4 | Hora de Fin Colocar la hora de fin del simulacro
5 | Duracion prevista Colocar la duracion prevista para el simulacro
6 | Duracion Real Colocar la duracion verdadera del simulacro
7 | Escenario Describa el escenario establecido en la planificacion del
simulacro
8 | Aspectos a Evaluar Califique cada uno de los aspectos colocando una X en
la casilla correspondiente (SI | NO) en caso de
cumplirse. Llene los campos "Porque" por cada aspecto
que no se cumpla.
9 | Seiale las principales  Colocar las observaciones o incidencias que se dieron
dificultades y | durante el simulacro.
limitaciones encontradas
para la ejecucion del
simulacro
10 | Calificacion del | Coloque una X en la calificacion del simulacro de
Simulacro acuerdo a la siguiente escala:

e EXCELENTE
MUY BUENO
BUENO
REGULAR
DEFICIENTE
MUY DEFICIENTE
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PROCESO: DIRECCION DE TECNOLOGIAS DE LA LISTA DE VERIFICACION
; INFORMACION Y COMUNICACION
HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.15.4
SUB PROCESO: SOFTWARE E INTERNET VERSION: 10
FORMULACION Y MONITOREO DEL | FECHA
PROCEDIMIENTO: | PLAN DE SEGURIDAD Y | APROBACION:
CONTINGENCIAS PAGINA:
LISTA DE VERIFICACION
Fecha:
Responsable:
SUMINISTROS Y MEDIDA UBICACION NUMERO
RECURSOS PLAN | DISPONIBLE
Extintor
Listados telefonicos
Copias del Plan

Manuales de Operacion

OBSERVACIONES

NOTA: Los suministros colocados son a manera de ejemplo. Se deberan colocar los
suministros y recursos definidos en el Plan.

GUIA DE LLENADO
Titulo del Formato: Lista de Verificacion
Codigo del Formato: FOR-3.9.15.4

Descripcion de como llenar el Formato

1 Fecha: Coloque la fecha en la que se realiza la verificacion

2 Responsable: | Coloque el nombre y cargo del responsable que realizdé la
verificacion.

3 Suministros | Liste los suministros y recursos que deben estar disponibles en base

y recursos: al Plan de Seguridad y Contingencias.

4 Medida: Coloque la medida del recurso en caso de que aplique, por ejemplo
metros.

5 Ubicacion Defina el lugar donde se encuentra el suministro

6 Nimero Plan: Coloque la cantidad de suministros o recursos establecidos en

el Plan.
Disponible: Coloque la cantidad de suministros o recursos
disponibles el momento de la verificacion.
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SAN MIGUEL DE IBARRA

PROCESO: DIRECCION DE TECNOLOGIAS DE LA REGISTRO DE CONTINGENCIAS

INFORMACION Y COMUNICACION

HARDWARE Y COMUNICACIONES CODIGO: FOR-3.9.15.5
SUB PROCESO: SOFTWARE E INTERNET VERSION: 10

FORMULACION Y MONITOREO DEL | FECHA
PROCEDIMIENTO: | PLAN DE SEGURIDAD Y | APROBACION:

CONTINGENCIAS PAGINA:

REGISTRO DE CONTINGENCIAS

Numero:
Fecha Inicio: Fecha Final:
Hora inicio: Hora Final:

Datos de la Contingencia

Activos Afectados

Amenazas encontradas

Daiios producidos

Responsables de Ejecucion del Plan

Nombre

Cargo

Responsabilidad

Desarrollo

Actividades realizadas

Clasificacion de la Contingencia:

Solucionado:

Si . | No

| | Parcial

Describa porque no se solucioné:

Facilidad de Deteccion:

Facil Mediana

Dificil

Facilidad de Solucion:

Facil Mediana

Dificil

Gravedad de Dafios Ocasionados: Baja Mediana

Alta

Se encontro toda la informacion en el

Plan de

Contingencias:

Si No

Parcial

Describa que informacion falté:

Registro

Responsable del Registro:

Fecha Hora del Registro:
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PROCESO: = ]I;II;(];EI(JZ}(ZJIIJOII{IE}I)]?EAI;ER?NOLOGiAS, DE LA | REGISTRODE CONTINGENCIAS
INFORMACION Y COMUNICACION ]
FORMULACION Y MONITOREO DEL | FECHA
PROCEDIMIENTO: | PLAN DE SEGURIDAD Y | APROBACION:
CONTINGENCIAS PAGINA:
GUIA DE LLENADO
Titulo del Formato: Registro de Contingencias
Cédigo del Formato: FOR-3.9.15.5
Descripcion de como llenar el Formato
N° Campo Instruccion
1 Numero Coloque el numero de la contingencia
Fecha Inicio Coloque la fecha en que inicid la contingencia en formato
dd/mm/aaaa
3 Fecha Final Coloque la fecha en que finaliz6 la contingencia en formato
dd/mm/aaaa
4 Hora Inicio Coloque la hora en que inici6 la contingencia en formato hh:mm
5 Hora Final Coloque la hora en que finaliz6 la contingencia en formato
hh:mm
Datos de la Contingencia
6 Activos afectados Liste todos los activos afectados.
7 Amenazas encontradas Liste todas las amenazas encontradas.
8 Daiios producidos Liste los dafos producidos por las amenazas.
Responsables de Ejecucion del Plan
9 Nombre Coloque el nombre del funcionario
10 | Cargo Coloque el cargo del funcionario
11 | Responsabilidad Coloque la responsabilidad del funcionario dentro de la gestion
de la contingencia
Desarrollo
12 | Actividades desarrolladas | Liste de forma general las actividades desarrolladas para superar
la contingencia.
Clasificacion de la contingencia
13 | Solucionado Seleccione una de las siguientes opciones: SI, NO, PARCIAL.
14 | Describa porque no se | En caso de seleccionar SI o PARCIAL describa el porque.
soluciond
15 | Facilidad de Deteccion Califique la facilidad de deteccion de la amenaza en base a:
Facil, Mediana o Dificil.
16 | Facilidad de Solucion Califique la facilidad de solucion de la amenaza en base a: Facil,
Mediana o Dificil.
17 | Gravedad de  dafios | Califique la gravedad de dafios ocasionados a la entidad por
ocasionados parte de la amenaza en base a: Alta, Mediana o Baja.
18 | Se encontr6 toda la | Indique si se encontrd toda la informacion necesaria en el Plan
informacion en el Plan de | de Contingencia: SI, NO, PARCIAL.
Contingencias
19 | Describa que informacion | Describa que informacion no encontr6 en el Plan de
falto Contingencias
Registro
20 | Responsable del Registro | Coloque el nombre y cargo del funcionario que realizd el
registro de la contingencia.
21 | Fechay Hora del Registro | Coloque la fecha y hora del registro.
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SAN MIGUEL DE IBARRA

GOBIERNO AUTONOMO DESCENTRALIZADO

DIRECCION DE TECNOLOGIAS DE LA

ANEXO A: METODOLOGIA PARA

PROCESO: INFORMACION Y COMUNICACION ANALIII%P‘}(I}R% IETIFCSEO EN
SUB PROCESO: HARDWARE Y COMUNICACIONES
: SOFTWARE E INTERNET
FORMULACION Y MONITOREO DEL PLAN | . &
PROCEDIMIENTO: | 1,0 qp GURIDAD Y CONTINGENCIAS PAGINA:

ANEXO A: METODOLOGIA PARA ANALIZAR
EL RIESGO EN INFORMATICA

SECCION 1: ANALISIS DE RIESGOS

1. Identificar y Valorar los activos
Los activos son los recursos del sistema de informacion o relacionados con éste, necesarios para que
la Organizacion funcione correctamente y alcance los objetivos propuestos. Estos son: datos,
servicios, aplicaciones informaticas, equipos informaticos, soportes de informacion, equipamiento
auxiliar, redes de comunicaciones, instalaciones y personas. Para ello se debera llenar la Hoja 1:
Activos de TI, la cual tiene el siguiente formato:

HOJA 1: ACTIVOS DE TI

Tipo

Activo

Ubicacion

Frecu
encia
de uso

Periodo
aceptable
de
interrupcio
n

Periodo
necesario
parala
recupera
cion

Probabilidad

Valorac
i6 de Falla

0n

Nivel

SERVICIOS [S]

DATOS-

INFORMACION [D]

APLICACIONES

[SW]

INSTALACIONES [I]

PERSONAL [P]

EQUIPOS

INFORMATICOS
[HW]

REDES DE

COMUNICACIONES

[COM]

SOPORTES DE

INFORMACION
[SI]

EQUIPAMIENTO

AUXILIAR
[AUX]
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GOBIERNO AUTONOMO DESCENTRALIZADO
SAN MIGUEL DE IBARRA

PROCESO: DIRECCION DE TECNOLOGIAS DE LA AN&%%?;%?SSE&%&%’?RA
: INFORMACION Y COMUNICACION L RIESE
SUB PROCESO: HARDWARE Y COMUNICACIONES
: SOFTWARE E INTERNET
FORMULACION Y MONITOREO DEL PLAN | _
PROCEDIMIENTO: | 1yp' op GURIDAD Y CONTINGENCIAS PAGINA:

ACTIVOS: identificar cada uno de ellos y colocar su nombre. Para ayuda referirse al
Anexo B: Tipos de Activos de Tecnologia de la Informacion.
UBICACION: Colocar Interno o Externo de acuerdo a la ubicacién fisica del activo.

VALORACION: Para la valoracion de activos usar la escala de valoracion de la siguiente
tabla:

TABLA: ESCALA DE VALORACION DE ACTIVOS
VALOR CON RESPECTO AL EN CASO DE PERDIDA OCASIONA:

RIESGO:

3 | Alto Dafio muy grave a la organizacion

2 | Medio Dafio importante a la organizacion

1 | Bajo Daio menor a la organizacién

0 | Despreciable Irrelevante a objetos practicos

Fuente: MAGERIT — version 2 - Metodologia de Analisis y Gestion de Riesgos de los

Sistemas de Informacion- II - Catalogo de Elementos Pag. 19. Referencia: MAR 5

FRECUENCIA DE USO: Coloque la frecuencia de uso ya sea diario, cada semana, entre
otros.

PERIODO ACEPTABLE DE INTERRUPCION: Coloque el periodo en horas.
PERIODO NECESARIO PARA LA RECUPERACION: Coloque el periodo en horas.
PROBABILIDAD DE FALLA: 3-Alta, 2-Media, 1-Baja.

Luego de llenar estos datos para cada uno de los activos identificados, la herramienta calculara
automaticamente el Nivel del Activo de acuerdo a lo siguiente:

¥ 369
2 2 CRITICO
1/1 2

5
'g NO
5 CRITICO
=(0[0 0 0
| 12 3
Probabilidad de Falla
Valoracion definida para el Nivel de
Activo

Fuente: Propia
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SAN MIGUEL DE IBARRA
DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION
HARDWARE Y COMUNICACIONES
SOFTWARE E INTERNET

ANEXO A: METODOLOGIA PARA
ANALIZAR EL RIESGO EN
INFORMATICA

PROCESO:

SUB PROCESO:

FORMULACION Y MONITOREO DEL PLAN | _
PROCEDIMIENTO: | 1yp' op GURIDAD Y CONTINGENCIAS PAGINA:

2. Identificar las amenazas de los activos.

Se deben identificar las amenazas de los activos criticos, lo que les puede ocurrir y causar dafio.
Para ello se debera llenar la Hoja 2: Amenazas y Activos de la herramienta, el cual tiene el
siguiente formato:

HOJA 2: AMENAZAS Y ACTIVOS

VALORACION AMENZA

ACTIVO AMENAZAS z
DEGRADACION FRECUENCIA RIESGO

Donde:

e ACTIVO: Colocar los nombres de los activos CRITICOS que resultaron de la Hoja 1 de la
herramienta.

e AMENAZAS: Colocar las amenazas a las que esté expuesto el ACTIVO. Un ejemplo de
posibles amenazas se puede consultar en el Anexo C: Posibles Amenazas.

e VALORACION DE LA AMENAZA: Para la valoracion de la amenaza, se debe estimar
cuan vulnerable es el activo en cuanto a degradacion™ y frecuencia®. Luego se debera
colocar en la tabla la valoracion respectiva.

DEGRADACION DEL ACTIVO — FRECUENCIA DE OCURRENCIA -
MAGNITUD DEL DANO PROBABILIDAD DE LA AMENAZA
4 | Totalmente degradado 4 | Muy frecuente A diario
3 | Degradado parcialmente 3 Frecuente Mensualmente
2 | Degradado en una pequena fraccion 2 | Normal Una vez al aflo
1 | No degradado 1 Poco frecuente | Una vez al afio

3. Determinacion del Riesgo

Una vez valorada la degradacion del activo y la frecuencia de la amenaza, la herramienta calculara
automaticamente el riesgo al que esta expuesto el activo de acuerdo a lo siguiente:

El Riesgo es el producto de la multiplicacion de la Probabilidad de Amenaza por Magnitud de
Dario, esta agrupado en tres rangos, y para su mejor visualizacion, se aplica diferentes colores.

e Bajo Riesgo =1 —4 (verde)
e Medio Riesgo = 6 — 9 (tomate)
e Alto Riesgo =12 — 16 (rojo)

3Cuén perjudicado resultaria el activo.
%Cada cuanto se materializa la amenaza.
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SAN MIGUEL DE IBARRA
DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION
HARDWARE Y COMUNICACIONES
SOFTWARE E INTERNET

ANEXO A: METODOLOGIA PARA
ANALIZAR EL RIESGO EN
INFORMATICA

PROCESO:

SUB PROCESO:

FORMULACION Y MONITOREO DEL PLAN | _
PROCEDIMIENTO: | 1yp' op GURIDAD Y CONTINGENCIAS PAGINA:

4 3 2 1
FRECUENCIA
DEGRADACION
4 ALTO [16] ALTO [12] MEDIO [8] BAJO [4]
3 ALTO [12] ALTO [9] MEDIO [6] BAJO [3]
2 MEDIO [8] MEDIO [6] MEDIO [4] BAJO [2]
1 BAJO [4] BAJO [3] BAJO [2] BAJO [1]

4. Definicion de Escenarios de Contingencia/Desastre

Para definir un escenario, se debera describir una situacion futura, que podria resultar como
consecuencia de la exposicion de un activo a una amenaza especifica. Escribir el escenario junto al
activo y a la amenaza en la hoja 3 de la herramienta:

TABLA: ESCENARIOS DE CONTINGENCIA

ACTIVO AMENAZAS ESCENARIOS

Fuente: Propia

NOTA: Para la definicion del escenario se podran unir dos o mas amenazas, ya que el dafio que
ocasione una, puede ser consecuencia del dafio que ocasione otra.

SECCION 2: Definicién de Estrategias

1. Definir Estrategias
Son aquellas estrategias a tomar antes (preventivas), durante (de emergencia) y después (de
recuperacion) de que se dé una contingencia. De forma general, las estrategias pueden ser:

*  De organizacion.

*  De elementos técnicos (software o hardware).

*  De seguridad fisica.

e De politicas de personal.

Para la documentacion de las estrategias se lo debe hacer en la Hoja 4: Estrategias de Seguridad y
Contingencia, la cual tiene el siguiente formato:

HOJA 4: ESTRATEGIAS DE SEGURIDAD Y CONTINGENCIA

ESTRATEGIA TIPO RECURSOS
ESCENARIOS NECESARIOS
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ANEXO A: METODOLOGIA PARA

DIRECCION DE TECNOLOGIAS DE LA
PROCESO: INFORMACION Y COMUNICACION ANALK?(I}R% g};gfo EN
SUB PROCESO: HARDWARE Y COMUNICACIONES
: SOFTWARE E INTERNET
FORMULACION Y MONITOREO DEL PLAN .
PROCEDIMIENTO: | 1yp' op GURIDAD Y CONTINGENCIAS PAGINA:

e ESCENARIOQO: Colocar los escenarios definidos en la Hoja 3.
e ESTRATEGIAS: Colocar las estrategias que se definan para

0 Antes de la Contingencia: Definir las estrategias de prevencion, mitigacion,
preparacion, alerta frente a las amenazas que se usaron para definir el escenario.
Estas comprenderan el Plan de Seguridad.

0 Durante la Contingencia: Definir las estrategias a poner en marcha para atender la
contingencia en caso de darse y asegurar la continuidad del servicio, evitando que

el usuario detecte la falla.

0 Después de la Contingencia:

Definir las estrategias de recuperacion o

rehabilitacion del servicio a su estado normal, pero hay que tomar en cuenta que
las acciones a aplicar en este caso pueden ser: graduales, intermedias o inmediatas.
e TIPO: Secleccionar uno de los valores de acuerdo al tipo de estrategia: Prevencion,

Atencion o Recuperacion.
e RECURSOS NECESARIOS

Colocar los recursos necesarios para poner en marcha esa estrategia. Aqui se incluiran
recursos fisicos, humanos, tecnologicos.

La siguiente tabla, muestra de manera general, algunas estrategias dependiendo del activo:

ESTRATEGIAS
GENERALES SERVICIOS DATOS/INFORMACION

e Organizacion de la seguridad: roles, | ® Control de Acceso. | ¢ Control de Acceso.
comités. e Registro de | ¢ Firma Electrénica.

e Politica corporativa de seguridad de la Actualizaciones. e Registro de actuaciones.
informacion. e Registro de | o Registro de incidencias.

e Gestion de privilegios: adjudicacion, Incidencias. e Politicas de obtencién y
revision y terminacion e Plan de resguardo de Respaldos.

e Procedimientos de escalado y gestion Continuidad. e Deteccidn y
de incidencias e Data Center de Recuperacion.

e Procedimientos de continuidad de contingencia. e Cifrado (preventivo)
operaciones: emergencia y e Copias impresas de la
recuperacion. documentacion.

e Auditoria, registro (certificacion) y e Copia remota de datos.
acreditacion del sistema. e Clonacion de discos.

e Manejo de redundancia
en almacenamiento.
APLICACIONES (software) COMUNICACIONES EQUIPOS (hardware)

e Proteccion frente a codigo dafiino: | ® Plan de | o Seguridad fisica:
virus, troyanos, puertas traseras, etc. continuidad. inventario, control de

e Control de acceso. . Garantias  de entradas-salidas.

e Registro de actuaciones. integridad. e Seguridad del SSOO:

e Procesamiento Manual. ¢ Cifrado. configuracion,

e Establecer controles de intentos no | ° Control de mantenimiento
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ANEXO A: METODOLOGIA PARA

PROCESO: INFORMACION Y COMUNICACION | ANALIZAREL RIESGO E
SUB PROCESO: HARDWARE Y COMUNICACIONES
SOFTWARE E INTERNET
procemmmeto: | FORUEACION ¥ MONIONED DELPLAN | g
autorizados a aplicaciones o bases de | acceso. (proteccion contra
datos. . Registro de codigo daiiino,
Politicas de manejo de contrasefas. actuaciones. deteccion de intrusos),
Registro de actuaciones,
Gestion de Privilegios,
EXTERNO Control de Accesos.

Acuerdos de Nivel de Servicio.
Compromiso de secreto, si Ia

e Equipos redundantes.
e Fuentes de energia de

confidencialidad es un valor. respaldo.
Identificacion y calificacion  del
personal encargado.
Procedimientos de escalado 'y
resolucion de incidencias.
Uso de proveedores alternativos.
SEGURIDAD FIiSICA - INSTALACIONES PERSONAL
Proteccion frente a accidentes naturales. e [Especificacion del

Proteccion frente a accidentes industriales: incendio, inundacion,
contaminaciéon mecanica (polvo, vibraciones), contaminacion
electromagnética.

Proteccion del recinto: edificios, locales y areas de trabajo
(barreras fisicas, proteccion del cableado)

Control de acceso: entrada y salida de personas, equipos,
soportes de informacion, etc.

Instalar Generadores de energia eléctrica.

Proteccion de fachadas, ventanas, puertas.

Deteccion de incendios.

puesto de trabajo
Seleccion de personal

e Condiciones
contractuales:
responsabilidad en
seguridad
Formacion continua

e Personal adicional.
Entrenamiento en
labores criticas.

e Duplicidad de cargos y
funciones.

Fuente: Recopilacion de algunas estrategias ejemplo de varios sitios de internet.

2. Definicion de Procedimientos de Contingencia

En la mayoria de las estrategias definidas en el punto anterior, se hara referencia a la necesidad de
documentar procedimientos de operacion, atencion o recuperacion del servicio, los cuales son el
conjunto de actividades a desarrollar para implementar la estrategia propuesta. Para ello documentar
en el Formato de Plan de Seguridad y Contingencias.
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PROCEDIMIENTO:

CAPACITACION EN TECNOLOGIA

DE LA INFORMACION Y
COMUNICACION

CONTENIDO

PROCEDIMIENTO CAPACITACI(')N EN TIC....;Error! Marcador no definido.
PLAN DE CAPACITACION INFORMATICO......;Error! Marcador no definido.




—  CAPACITACION EN TECNOLOGIA DE LA INFORMACION Y COMUNICACION

Para poder satisfacer las necesidades de formacion de los funcionarios de la Direccion de TIC y de
los funcionarios de las otras areas, es necesario implementar un procedimiento de Capacitacion, que
permita mejorar su desempefio en el ambito laboral con respecto a las Tecnologias de la

Informacién y Comunicacion.

Objetivo del Procedimiento

Capacitacion en TIC

Pregunta Respuesta
1. ;Cudl es la funcion del proceso? Generar y fortalecer
2. ;A qué aplicaremos esa funcion? Los conocimientos en Tecnologias de la

Informacion y Comunicacion

3. ;Qué alcances se quieren obtener | Mediante la aplicacion de seminarios, talleres y
respecto de esa funcion? cursos de capacitacion

4. ;Para qué? Para que los funcionarios del GAD-I mejoren su
desempefio personal y profesional.

Objetivo:
Generar y fortalecer conocimientos en Tecnologias de la Informacion y Comunicacion
mediante la aplicacion de seminarios, talleres y cursos de capacitacion para que los
funcionarios del GAD-I mejoren su desempefio personal y profesional.

Justificacion
Con este procedimiento se cumple la Norma de Control Interno en su punto  410-15
CAPACITACION INFORMATICA el cual establece que se deberan identificar las necesidades

de capacitacion y estas se deberan formular en un Plan de Capacitacion.
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SAN MIGUEL DE IBARRA EN TIC
PROCESO: DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.16
: INFORMACION Y COMUNICACION VERSION: 1.0
. . FECHA
DIRECCION DE TECNOLOGIAS DE LA -~
SUB PROCESO: | 1NFORMACION Y COMUNICACION ggﬁ\?ﬁcmn

PROCEDIMIENTO CAPACITACION EN TIC

10. OBJETIVO

Generar y fortalecer conocimientos en Tecnologias de la Informacion y Comunicacion mediante la
aplicacion de seminarios, talleres y cursos de capacitacion para que los funcionarios del GAD-I
mejoren su desempefio personal y profesional.

11. ALCANCE
Inicia en la deteccion de la necesidad de capacitacion en TIC y finaliza en la evaluacion del plan de
capacitacion definido para satisfacer esa necesidad.

12. DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
N° TERMINO DEFINICION
1 | GAD-I Gobierno Auténomo Descentralizado San Miguel de Ibarra
DEFINICIONES
N TERMINO DEFINICION

o

1 | CUESTIONARIO | Documento impreso que contiene preguntas dirigidas a obtener
informacion sobre conocimientos, habilidades, opiniones acerca de
aspectos del trabajo que desempefia la persona o la institucion.

2 | ENCUESTA Actividad que consiste en recoger informacion aplicando un
cuestionario previamente disefiado en el que las respuestas se dan
por escrito.

3 | ENTREVISTA Obtener informacion a través de un diadlogo entre el entrevistador y

el empleado. Es comin entrevistar también al jefe directo del
empleado para preguntarle en qué considera que deben capacitarse
sus subordinados.

4 | OBSERVACION Consiste en observar la conducta en el trabajo y detectar las
deficiencias que indican la necesidad de capacitar.

13. DOCUMENTOS DE REFERENCIA

DOCUMENTOS INTERNOS

N° Codigo Titulo del Documento

Instructivo de Trabajo para Elaborar Documentos.

14. POLITICAS

e Para las capacitaciones en tecnologia a los funcionarios del GAD-I que no sean parte de la
Direccion de TIC, se considerara inicialmente que los funcionarios de la Direccion sean
quienes entreguen la capacitacion. En caso de no ser posible, se buscara capacitadores
externos.
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GOBIERNO AUTONOMO DESCENTRALIZADO PROCEDIMIENTO CAPACITACION
SAN MIGUEL DE IBARRA EN TIC
DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.16
By | PROCESO: INFORMACION Y COMUNICACION VERSION: 1.0
o DIRECCION DE TECNOLOGIAS DE LA | FECHA =
SUB PROCESO: | 1\FORMACION Y COMUNICACION APROBACION:
PAGINA:
16. DESCRIPCION DEL PROCEDIMIENTO
N° ACTIVIDAD DESCRIPCION RESPOENSABL
Analizan perfiles y puestos de trabajo para
ANALIZAN determinar  conocimientos,  actitudes y
PERFILES- PUESTOS | habilidades que requiere. Director de TIC.
1 PARA DEFINIR Definen cuestionarios y entrevistas a aplicar | Responsables de
CUESTIONARIOSY | para obtener mas informacion. Identifican Area.
ENTREVISTAS personas o areas a aplicar los cuestionarios y
entrevistas.
APLICAN Aplican los cuestionarios y entrevistas en el | Director de TIC.
2 CUESTIONARIOS- area seleccionada. Responsables de
ENTREVISTAS Clasifican y priorizan las necesidades. Area.
ANALIZAN Analizan }os resultados Ob.tenl'(%OS y determinan .
las necesidades de capacitacion del personal: | Director de TIC.
RESULTADOS DE o .
3 temas de capacitacion, niveles de profundidad, | Responsables de
CUESTIONARIOS Y . ., .
niveles de capacitacion (personal, grupal, toda Area.
ENTREVISTAS . . .
la entidad); priorizan necesidades.
Formulan el Plan de Capacitacion, para lo cual
deberan:
e Definir objetivos, alcance y metas.
) FORMULAN EL PLAN . giﬁ,lﬁr talleres y seminarios a impartir o gérseci;tgz ielel;lge.
DE CAPACITACION ' . . po
Buscar y seleccionar capacitadores. Area.
e Definir cronograma, recursos y
presupuesto.
Envian a la Unidad de Talento Humano.
4 REVISA Y APRUEBA | Revisa y aprueba el plan de capacitacion o a su Unidad de
EL PLAN vez solicita las correcciones necesarias. Talento Humano
IMPLEMENTAN i | [mplementa ¢l Plan de Capacitacion de | p oo o Trc.
acuerdo a las actividades y fechas definidas en
S PLANDE el cronograma. Deberan vigilar el desarrollo Responsables de
CAPACITACION grama. nvig : Area.
del plan para hacer los ajustes necesarios.
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DIRECCION DE TECNOLOGIAS DE LA | CODIGO: PRO-3.9.16
PROCESO: INFORMACION Y COMUNICACION VERSION: 1.0
, . FECHA
DIRECCION DE TECNOLOGIAS DE LA .
SUB PROCESO: | \\FORMACION Y COMUNICACION APROBACION:
PAGINA:
Identifican: .
6 EVALUAN EL PLAN e Los resultados obtenidos de cada gg:%ﬁgﬁ)ele?ge'
DE CAPACITACION participante en la capacitacion. p Area
e Nuevos temas de capacitacion. '

7 | FIN

17. CONTROL DE DOCUMENTACION
CONTROL DE DOCUMENTOS
Caédigo Titulo del Documento

FOR-3.9.16.1 FORMATO PLAN DE CAPACITACION

18. HISTORIAL DEL VERSIONES
CONTROL DE CAMBIOS
FECHA VERSION REALIZADO POR DESCRIPCION
17/07/2012 1.0 Andrea Rea Creacion del Documento
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GOBIERNO AUTONOMO DESCENTRALIZADO PLAN DE CAPACITACION
SAN MIGUEL DE IBARRA ' INFORMATICO
PROCESO: DIRECCION DE TECNOLOGIAS DE LA .
INFORMACION Y COMUNICACION CODIGO: FOR-3.9.16.1
. . VERSION: 1.0
SUBPROCESO: | DIRECCION ¥ ORGANIZACION | ey
APROBACION:

PROCEDIMIENTO: | CAPACITACION EN TIC PAGINA:

PLAN DE CAPACITACION INFORMATICO

1. OBJETIVO GENERAL

Para que se quiere hacer el plan. Que se quiere lograr. Debe interpretar adecuadamente la
necesidad u oportunidad que tratara de atender.

2. ALCANCE
El alcance o area de competencia define los limites del plan. Decidir qué es lo que esta dentro
o fuera de los limites del plan determinara la cantidad de trabajo que se necesitara realizar.

3. JUSTIFICACION
Implica saber, porqué se quiere hacer el plan, cudles son los motivos e impacto que va a tener.
Explicar la prioridad y urgencia del problema para el que se busca solucion y justificar por
qué este plan que se formula es la propuesta de solucion mds adecuada o viable para
resolverlo.

4. DIAGNOSTICO REALIZADO
Realizar un resumen del diagnostico realizado y las necesidades de capacitacion encontradas en el
siguiente cuadro:

ENTREVISTA/ AREA/ NECESIDAD DE "(‘II;CANCIE PRIORIDAD (Al
CUESTIONARIO DIRECCION CAPACITACION | e'ls"Tm:i’ . Media, Bajs) a’
REALIZADO APLICADA DETECTADA '“]f:’l?t; da‘:l)a a edia, Baja

5. TEMAS DE CAPACITACION
Colocar los temas de capacitacion seleccionados de acuerdo a su prioridad en el siguiente
cuadro:

. LS TIPO
TEMA DE AREA/ Personas a
CAPACITACION = DIRECCION i CAPACITADOR/ES | CAPACITADOR METAS
- (Interno/ Externo)
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. . VERSION: 1.0
sUBPROCESO: | DIRECCION Y ORGANIZACION ppcyy™
APROBACION:
PROCEDIMIENTO: | CAPACITACION EN TIC PAGINA:
6. RECURSOS

Colocar los recursos materiales, humanos, economicos y técnicos necesarios para llevar a

cabo el plan.

Humanos Materiales Técnicos Economicos
7. PRESUPUESTO
DESCRIPCION UNIDAD CANTIDAD COSTO UNITARIO COSTO TOTAL
8. CRONOGRAMA DE EJECUCION
FECHA
Ne° ACTIVIDAD INICIO FECHA FIN RESPONSABLE

9. FECHA Y RESPONSABLE DE ELABORACION DEL PLAN

284




Capitulo 3: Desarrollo de la Propuesta de Control Interno en la Direccion de TIC

3.4 CORRESPONDENCIA ENTRE LA NORMA DE CONTROL INTERNO Y LOS

PROCESOS LEVANTADOS

A continuacion se realiza una correspondencia entre los puntos de la Norma de Control Interno para

Tecnologia de la Informacion y los procedimientos propuestos en el Capitulo 3. Con esta propuesta

se pretende cumplir en un mayor porcentaje con las actividades de control especificadas por la

Norma de Control Interno para TIC.

Se apoya de documentacion aprobada del GAD-I como la Ordenanza Organizacional por Procesos,

Estructura Organica Funcional, Manual de Funciones, Reglamento Orgéanico Funcional y el

Reglamento Informatico para desarrollo y adquisicion de software, adquisicion de hardware, uso de

internet y mensajeria electronica.

Punto de la Norma

Justificacion

410-01 Organizacion informdtica

Ordenanza Organizacional por Procesos — Estructura
Organica Funcional

410-02 Segregacion de funciones

Manual de Funciones — Reglamento Organico
Funcional

410—03 Plan informdtico estratégico
de tecnologia

Procedimiento Planeacion Estratégica de TIC

410-04 Politicas y procedimientos

Se establecen politicas de cumplimiento obligatorio
en cada uno de los procedimientos definidos.

410-05 Modelo de informacion
organizacional

Procedimiento de Respaldo y Restauracion de Datos
Electronicos.

Procedimiento de Formulacién y Monitoreo del Plan
de Seguridad y Contingencias

410-06 Administracion de proyectos
tecnologicos

Procedimiento de Gestion de

Tecnoldgicos

Proyectos

410-07  Desarrollo y adquisicion de
software aplicativo

Procedimiento de Desarrollo de Software.
Procedimiento de Mantenimiento de Software
Desarrollado.

Procedimiento de Mantenimiento de Software
Adquirido.

Reglamento  Informatico para desarrollo 'y
adquisicion de software, adquisicion de hardware,
uso de internet y mensajeria electronica.
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410-08 Adgquisiciones  de
infraestructura tecnologica

Reglamento  Informatico para desarrollo y
adquisicion de software, adquisicion de hardware,
uso de internet y mensajeria electronica.
Proceso de Compras Publicas del GAD-I

410-09 Mantenimiento y control de la
infraestructura tecnolégica

Procedimiento de Mantenimiento de Software
Desarrollado.

Procedimiento de Control de Documentos.
Procedimiento de Desarrollo de Software.
Procedimiento de Control de Bienes Informaticos.
Procedimiento de Ampliacion de la Red de Voz y
Datos.

Procedimiento de Administracion del Rendimiento y
Fallas de la Red

Procedimiento de Administracion de Servidores

410-10 Seguridad de tecnologia de
informacion

Procedimiento de Formulacién y Monitoreo del Plan
de Seguridad y Contingencias

Procedimiento de Respaldo y Restauracion de Datos
Electrénicos.

Procedimiento Administracion de Servidores
Procedimiento Administracion del Rendimiento y
Fallas de la Red.

Plan de Seguridad y Contingencias.

410-11 Plan de contingencias

Procedimiento de Formulacién y Monitoreo del Plan
de Seguridad y Contingencias
Plan de Seguridad y Contingencias.

410-12 Administracion de soporte de
tecnologia de informacion

Procedimiento de Atencién al Usuario.

Plan de Seguridad y Contingencias.

Procedimiento Gestion de Acceso a Aplicaciones de
Software e Internet

410-14 Sitio web, servicios de internet
e intranet

Procedimiento de Desarrollo de Software.
Procedimiento de Mantenimiento de Software
desarrollado

410-15 Capacitacion Informdtica

Procedimiento de Capacitacion en TIC
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Capitulo 4: Andlisis, Diserio e Implementacion del Sistema

4. ANALISIS, DISENO E IMPLEMENTACION DEL SISTEMA

4.1. VISION GENERAL Y ARQUITECTURA DEL SISTEMA

4.1.1. Vision General del Sistema

Se analiz6, disefio e implementé un sistema informético para administrar los
documentos de los procesos generados en el Capitulo 3 para la Direccion de TIC,
llamado Sistema de Gestion de Documentacion de Procedimientos. Estos
documentos son: procedimientos, formatos e instructivos. Algunos objetivos a

cumplir con el sistema son:

e Agilizar la gestion de los documentos de los procedimientos.

e Reducir la impresion de documentacion informativa respecto de los
procedimientos.

e Estandarizar la gestion de la informacion.

e Evitar la duplicidad de la informacion.

e Mantener un solo punto de control y acceso a los documentos.

4.1.2. Arquitectura del Sistema

A continuacion se muestra la arquitectura basica de desarrollo y la separacion de sus
funcionalidades en capas: modelo, vista y controlador. Las capas hacen referencia a
la forma como la aplicacién es segmentada desde el punto de vista logico. Los
niveles corresponden a la forma en que las capas ldgicas se encuentran distribuidas
de forma fisica. De esta manera el sistema estd implementado en una arquitectura de
3 capas (Figura 12: Capas para el sistema) y dos niveles. (Figura 13: Niveles para

el sistema)
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ion

Servidor Web y de Aplicac
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FIGURA 12: CAPAS PARA EL SISTEMA

SERVIDOR DE BASE DE DATOS

SERVIDOR DE APLICACIOMES WEE

EQUIPOS TERMIMALES

SWITCH

]

SWITCH

EQUIPQS TERMINALES

FIGURA 13: NIVELES PARA EL SISTEMA
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4.2. TECNOLOGIA APLICADA AL SISTEMA

Para el desarrollo del sistema se utilizaron las herramientas establecidas por la

Direccion de TIC para aplicaciones web, las cuales son:

4.2.1. Lenguaje de Programacion PHP 5.3

PHP es un acréonimo recursivo que significa PHP Hypertext Pre-processor
(inicialmente PHP Tools, o, Personal Home Page Tools). Es un lenguaje de

programacion del lado del servidor gratuito e independiente de la plataforma.

4.2.2. Framework de desarrollo de aplicaciones SYMFONY 1.4

Framework para desarrollo de aplicaciones web con PHP mediante el modelo
MVC. Proporciona una arquitectura, componentes y herramientas para construir
aplicaciones web complejas de forma rapida. Se basa en el concepto de “No
reinventar la rueda” ya que utiliza la mayor parte de las mejores practicas de

desarrollo web e integra algunas grandes bibliotecas de terceros.

4.2.3. Base de Datos PostgreSQL 8.4

PostgreSQL es un sistema de gestion de base de datos relacional orientada a objetos
y libre. Su arquitectura ofrece fiabilidad, integridad de datos, entre otros. Se ejecuta
en la mayoria de sistemas operativos Linux y Windows. Tiene soporte para la
mayoria de consultas SQL, claves foraneas, joins, vistas, triggers y procedimientos

almacenados.
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4.2.4. Servidor Web Apache

Es un servidor web HTTP de cddigo abierto, para plataformas Linux, Windows,
Macintosh y otras, que implementa el protocolo HTTP. Sirve para publicar paginas

web estaticas y dindmicas en la World Wide Web.
4.2.5. Sistema Operativo Debian 6.0

Es un Sistema Operativo GNU basado en software libre, que se encuentra
precompilado, empaquetado y en un formato deb para multiples arquitecturas de
computador y para varios nucleos. Debian se usa en la Direccion de TIC como

servidor de aplicaciones, en el cual aloja PHP, Symfony y Apache.
4.3. DEFINICION DE MODULOS DEL SISTEMA

A continuacion se describen los mddulos que componen el Sistema de Gestion de

Documentacion de Procesos:

INICIO Y CIERRE DE SESION ]
|

Z v Z
MODULO DE AUTENTICACION ]

"

Sistema de Gestion de Documentacion de Procesos
MODULO DE ] MODULO DE w(
GESTION DE . GESTIONDE 4 MODULO DE
DIRECTORIOS T/ DOCUMENTOS TL/ REPORTES

N

INTERACCION CON LA BASE DE DATOS

FIGURA 14: MODULOS DEL SISTEMA
Autor: Fuente Propia
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e Moddulo de Autenticacion: Permite realizar el Inicio y Cierre de Sesion del usuario
en el sistema, asi como la identificacion de permisos de acceso en el mismo. El
sistema debi6 utilizar un médulo existente para aplicaciones web, desarrollado con
PHP y Symfony, el cual usa las tablas disefiadas para la gestion de usuarios y
accesos de todos los sistemas del GAD-I.

e Moddulo de Gestion de Directorios: Permite realizar el manejo de carpetas
virtuales para la organizacion de éarea, procesos y documentos del Sistema de
Control Interno.

B o) CONNG: | TVIEW  #i0gs [Tl Z2ULGUKE  (HEIUMS 54 %

Procesos Direccién de Tecnologias de la Informacién y Co.

5 Estructura de Procesos ¥ Contenido del Directorio

S, Buscar Ruta Actual: NORMAS DE CONTROL INTERNO/ tECrear Area

©H Proce:

DE CONTROL INTERNO
(] GENERALES #| DIRECCION DE TIC
1 (7] HARDWARE Y COMUNICACIONES
[-("] SOFTWARE E INTERNET

] GENERALES
(1 HARDWARE Y COMUNICACIONES

1 SOFTWAREE INTERNET

e Moébdulo de Gestion de Documentos: Permite la gestion de los siguientes tipos de
documentos: proceso, formato, instructivo; en cuanto a: ingreso, edicion, busqueda,
gestion de versiones y documentos obsoletos.

e Moébdulo de Reportes: Permite la obtencion de reportes del sistema acerca de la lista
maestra de documentos”’.

4.4. DIAGRAMA ENTIDAD-RELACION

A continuacion se presenta el diagrama Entidad-Relacion de la Base de Datos del Sistema

de Gestion de Documentacion de Procesos:

57 . . . . .y .
Es un listado de los documentos vigentes del sistema de control interno, con nombre, version vigente y
fecha.
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ci_directorio ]
= jd_directorio
Oid_directorio_padre
Onombre_directorio
Ocodigo_estructura_organica
Bid tipo directorio

@id_tipo_directorio
Cnombre_tipo

Ocodigo_proceso
Onombre_proceso
O objetivo_proceso
Bid_directorio

Bid_tipo
Onombre_tipo

ci_tipo_documento

Hid_documento

ci_directorio_ci_documento

Bid_tipo I

Eid_directorio
2id documento

Ocodigo_documento

Onombre_documento

ci_tipo_directorio

ci_documento_version
Hid_documento
Oversion
Hid_tipo_version
Odescripcion_version
OFecha_version
Orealizado_por
OFecha_aprobacion
Oaprobado_por
Ovigente
COnombre_archivo

O ruta

control interno bin
2id_documento_bin
2id_documento_version

Eid_tipo_version
Cnombre_tipo

FIGURA 15: DIAGRAMA ENTIDAD RELACION

Autor: Fuente Propia
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Capitulo 1

La Norma de Control Interno, que ha emitido la Contraloria General del Estado,
permite a las organizaciones contar con un marco de trabajo legal para la ejecucion de

sus actividades de control y garantizar el cumplimiento de los objetivos institucionales.

La Norma de Control Interno, da el poder necesario a cada una de la Direcciones de la
institucion, de establecer su organizacion interna, funciones, planes, politicas y

procesos, asi como la documentacion necesaria a registrar en cada uno de ellos.

Las Actividades de Control, especificas para Tecnologia de la Informacion, brindan un
amplio compendio de normas que sirven de guia para cumplir los requisitos durante la

planeacion, desarrollo, entrega y evaluacion de los servicios de TI.

La Familia de Normas ISO 9000, es un conjunto de normativas que tratan de la gestién
y aseguramiento de la calidad en la entrega de los servicios, aplicable a cualquier

organizacion, que propone el modelo de procesos Planificar-Hacer-Verificar y Actuar.

En la Norma ISO 9001, Requisitos del Sistema de Gestion de Calidad, se establecen un
conjunto de requisitos generales, de documentacion y de procesos a cumplir para

implementar un Sistema de Gestion de la Calidad.

Los requisitos de la documentacion de la Norma ISO 9001, no son detallados ni
especificos, inicamente brinda pautas de como se debe manejar la documentacion de
los procesos en cuanto a identificacion, trazabilidad, control, y es la organizacion la

responsable de plantearlos de acuerdo a sus requisitos.
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La Norma ISO/IEC 20000, se basa en el modelo de gestion de procesos Planificar,
Hacer, Verificar y Actuar e ITIL, y propone un conjunto de procesos para la
Administracion de Servicios, los cuales a pesar de ser muy completos, se deberian

aplicar por completo en organizaciones mucho mas grandes.

La Norma Técnica Colombiana NTC-ISO/IEC 27002, Cddigo de Practica para la
Gestion de la Seguridad, ofrece un amplio conjunto de controles y objetivos de
seguridad de la informacion a cumplir, tomando y aplicando los que mejor se adapten a

la organizacion.

La Norma NTP ISO/IEC 12207, Procesos de Ciclo de Vida del Software, propone un
conjunto de procesos a seguir para el desarrollo de software, basados en metodologias
tradicionales y no agiles; sin embargo muchos de los proceso ofrecen una vision amplia

para la gestion del software durante toda su vida.

La Biblioteca de Tecnologias de la Informacion, ITIL y COBIT comprende gran
cantidad de procesos para la gestion de los servicios de Tecnologia de la Informacion,
que al estar basados en el ciclo de vida del servicio, dificultan su comprension debido a
que en nuestro medio estamos familiarizados con procesos funcionales no orientados a

etapas.

Capitulo 2

En un proyecto de levantamiento, revision o mejora de procesos, lo mas importante es

el involucramiento del nivel directivo de la organizacion y la sensibilizacion de todo el

personal.

La aplicacion de una metodologia adecuada de levantamiento de procesos ayuda a

minimizar los riesgos que se pueden generar durante el proyecto.
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La técnica de diagrama de flujo para el levantamiento de la informacién permite
visualizar de forma clara el flujo de los procesos, determinar cuellos de botella,

actividades que no aportan valor y carga de trabajo de los funcionarios.

Una de las principales ventajas de contar con procesos levantados, es la de estandarizar
la actividades y mantenerlas documentadas, con el fin de que cualquier persona que

ingrese a trabajar al area pueda realizar y comprender su trabajo de forma correcta.

El levantamiento de procesos significa formalizar la forma de realizar actividades que
antes se ejecutaban de forma empirica; por el contrario el disefio de procesos significa

delimitar la forma correcta de realizar funciones nunca antes desarrolladas.

Capitulo 3

El proceso de control de documentos es muy importante ya que permite estandarizar las
actividades de elaboracion, modificacion, aprobacion, baja y difusion de los documentos

que conforman el sistema de gestion de procesos.

Con el presente proyecto, la Direccion de Tecnologias de la Informacion y
Comunicacién consta con una herramienta para controlar la ejecucion de las actividades,

lo cual se transformo en una fortaleza.

Las organizaciones, por lo general, realizan sus actividades en base al conocimiento
empirico de los funcionarios mas experimentados. El levantamiento de procesos implica

documentar estas actividades.
Los procesos de: Planeacion Estratégica y el de Gestion de Proyectos Tecnologicos, van

de la mano, ya que el segundo ejecuta lo planificado por el primero en el Plan

Estratégico y el POA.
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En la actualidad existen gran cantidad de metodologias de desarrollo de software, unas
tradicionales y otras agiles, sin embargo en una organizacion donde es prioritario el
tiempo en que una aplicacion debe desarrollarse, es necesario reducir el esfuerzo y

tiempo en tareas de documentacion.

5.2. RECOMENDACIONES

Capitulo 1

Se recomienda estudiar mas a fondo la metodologia ITIL, ya que presenta un marco de
trabajo de procesos especifico para Tecnologia de la Informacion, y aplicar los procesos

que faltan en la Direccion.

Se recomienda a la Direccion de TIC realizar un estudio acerca de los diferentes tipos de

indicadores para poder medir, evaluar y mejorar continuamente los procesos.

No es recomendable colocar indicadores en todo, ya que su gestion implica tiempo,
personas y recursos para recolectar informacion de medicion. La misma norma ISO
9001 no lo impone, lo que dice es aplicar métodos apropiados para el seguimiento de los

procesos, y cuando sea aplicable su medicion.

Los indicadores a establecer, deben ser realistas y reflejar lo que realmente su puede

conseguir y medir.

Capitulo 2

Para emprender un proyecto de gestion de procesos, se deben realizar charlas de

sensibilizacion a todos los funcionarios, para que conozcan y apoyen en el mismo.

Previamente se debe conocer el marco estratégico institucional; asi como la mision,

vision, objetivos y servicios prestados de la unidad en cuestion.
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Es importante dar a conocer la metodologia de trabajo a todos los funcionarios para que

participen activamente con sugerencias e ideas.

Es necesario realizar un diagnostico de la situacion actual para poder determinar cudles
son los puntos fuertes y débiles de la unidad en la que se va a levantar los procesos,

aprovechando los primeros y enfocando esfuerzos para superar los segundos.

Al iniciar el proyecto es necesario tener claros los conceptos que intervengan en el
mismo, tales como: proceso, actividad, tarea; esto facilitard el levantamiento de la

informacion.

Antes de levantar un proceso en especifico, es importante informarse sobre los aspectos
generales del mismo, asi como de la base legal aplicable en caso de existir; con el
objetivo de conocer el lenguaje que se aplica, para agilitar el intercambio de informacion

entre el duefio del proceso y la persona que realice el levantamiento.

Durante el levantamiento del proceso, se recomienda hacerlo de forma apartada del lugar

de trabajo del funcionario, para evitar llamadas de usuarios que interrumpen el trabajo.

Ademas durante el levantamiento del proceso, se debe tener mucha curiosidad y

preguntar todo acerca del proceso en cuestion para que nada se quede con la duda.

Para que un proceso quede revisado y aprobado se recomienda realizar varios talleres,

dependiendo de su complejidad. Un proceso no quedara levantado con una sola reunion.
En el caso de levantamiento de documentos como los formatos que no existan, solo se

deben identificar campos que se requieran para controlar la ejecucion de las actividades

del proceso y colocarlos a manera de ficha de llenado.
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Es recomendable, durante las reuniones de levantamiento de procesos, escribir todo los
que se levanta, ya que la memoria es fragil y se pueden olvidar aspectos importantes del

mismo.

Es importante diagramar lo levantado durante la primera reunion de levantamiento y
entregar este diagrama a los involucrados del proceso, para que en la segunda reunion,

ellos aporten con ideas para mejorar lo levantado.

Durante las reuniones y talleres de socializacion del proyecto de levantamiento de
procesos, es importante explicar los objetivos del mismo, para evitar que los
funcionarios oculten informacion o no participen activamente, por pensar que se trata de

una auditoria.

La fase de levantamiento de procesos es la mas critica de todas ya que depende de la

aplicacion correcta de la metodologia para obtener los mejores resultados.

Capitulo 3

Durante el levantamiento de la informacion deben participar los duefios de los mismos,

para garantizar que procesos y documentos levantados sean los correctos.

Se recomienda prestar especial atencion al Instructivo de Trabajo para Elaborar
documentos, ya que este proporcionard la guia para estandarizar la estructura y

contenido de los mismos.
Para la mejora de un proceso, siempre se debe levantar la version inicial, es decir como

se esta ejecutando en la actualidad, y partir de ahi para tomar acciones correctivas o de

mejoramiento del mismo.

300



Una vez realizado el levantamiento de procesos y la informacion relacionada con cada
uno de ellos, se debe realizar su difusion a todos los funcionarios en: talleres, charlas y a

través del uso del sistema informatico desarrollado.

Para que esta propuesta de procesos funcione, es importante, no solo socializarla, sino
también que cada uno de los participantes conozca exactamente cudl es su

responsabilidad dentro del proceso y la aplique.

Se recomienda a la Direccion de TIC, sistematizar la mayoria de los procesos levantados

para aumentar la eficiencia de las actividades, su control y el manejo de informacion.

Los Responsables de Area de Software e Internet y Hardware y Comunicaciones, son los
encargados de monitorear y controlar el buen funcionamiento de los procesos de cada

una sus areas.

Se recomienda hacer una revision del funcionamiento de los procesos cada mes, de
forma inicial; luego se podra ir ampliando la frecuencia a medida que los funcionarios se

vean mas involucrados en su ejecucion.

En el levantamiento de procesos no se debe buscar un proceso perfecto, sino mas bien
un proceso que se pueda cumplir y que permita ejecutar las actividades de la Direccion u

Organizacion.

Otro aspecto importante a tener en cuenta durante el levantamiento de procesos, es la
disponibilidad de tiempo del personal. Es por ello que se recomienda planificar cada una
de las actividades a realizar acorde a las actividades propias de la Direccion u

Organizacion y difundir esta planificacion.

En caso de que algun taller o reunién de trabajo se vea postergada por fuerza mayor, se
recomienda realizarla con una demora de uno o dos dias para no retrasar el proyecto ni

desalinearse de su objetivo.
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Es muy importante que el nivel Directivo esté al tanto de todo lo que se va realizando
durante el proyecto como avances y dificultades, ya que sera el unico responsable de la

toma de decisiones.

En caso de que en el area, varias personas desempefien las mismas actividades con el fin
de atender muchos procesos a la vez, es recomendable realizar el levantamiento con la

persona que tenga mayor conocimiento del mismo.

Luego de cada reunién de trabajo es importante documentar el Acta de Reunion para

mantener constancia de lo hablado y de los compromisos adquiridos.

Se recomienda a la Direccion de TIC realizar una revision del Estructura Organizacional
Interna y del Manual de Funciones para adaptarlo a los nuevos servicios que oftrece.
Ademas realizar una actualizacion de la parte de la Direccion de TIC en la Ordenanza

Organizacional por Procesos del GAD-I.
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GLOSARIO DE TERMINOS

Actividad: Conjunto de tareas/acciones.

Ambiente de desarrollo: Son los
computadores y demas infraestructura en los
que los programadores trabajan para hacer los

programas.

Ambiente de produccion: Son los
computadores y demas infraestructura en los
que el software se pone a disposicion del

usuario final para su explotacion.

Amenaza: Cualquier cosa que pueda
interferir con el funcionamiento adecuado de
los equipos de computacién, o causar la
difusion no autorizada de informacion
almacenada en los mismos. Ejemplo: Fallas
de suministro eléctrico, virus, saboteadores o

usuarios descuidados.

Anexo: Documento usado para
mostrar graficos, escaneados, esquemas, tabl
as, entre otros, que estan relacionados con

otro documento que les da origen.

Aprobacion: Etapa del control de
documentos que determina la aceptacion y

calificacion satisfactoria del documento.

Auditoria: examen comprensivo |y
constructivo de la estructura organizativa
de una empresa de una institucion o
departamento  gubernamental;, o de
cualquier otra entidad y de sus métodos
de control, medios de operacion y empleo
que dé a sus recursos humanos vy

materiales.

Base de datos de conocimiento: Es un
tipo especial de base de datos para la gestion
del conocimiento que provee los medios para
la recoleccion, organizacion y recuperacion

computarizada de conocimiento.

Bitacora de cambios: Es un registro
detallado de todos y cada uno de los cambios

ocurridos en la Base de Datos o Software.

Confidencialidad de la informacion:
propiedad de la informacion, por la que se
garantiza que esta accesible Unicamente a

personal autorizado.

Configurar: Elegir y definir entre distintas
opciones de las caracteristicas de un software
o hardware, con el fin de obtener un
programa o equipo personalizado o para

poder ejecutarlo correctamente.
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Correo electronico: Buzdén de

correspondencia electronica.

Cuestionario: Documento impreso que
contiene preguntas dirigidas a obtener
informacion sobre conocimientos,
habilidades, opiniones acerca de aspectos del
trabajo que desempefia la persona o la

institucion.

Data Center: (Centro de Datos) Conjunto de
recursos fisicos, logicos y humanos que se
necesitan para organizar, ejecutar y controlar

las actividades informaticas de una empresa.

Dato: El dato es wuna representacion
simbolica (numérica, alfabética, algoritmica,
entre otros.), un atributo o caracteristica de

una entidad.

Diagrama de Flujo: Representacion
grafica de la secuencia de los pasos que

describen como funciona un proceso.

Disponibilidad de informacion: acceso
a la informacion y a los sistemas por
personas autorizadas en el momento que

lo requieran.

Documento: Informacion y su medio de

soporte.

Documento Obsoleto: Documento que no se
adecua a las necesidades para las que fue
creado y se encuentra reemplazado por una

version actualizada o mejorada.

Eficacia: capacidad de lograr el efecto

que se desea o se espera.

Eficiencia: capacidad de disponer de
alguien o de algo para conseguir un efecto

determinado.

Encuesta: Actividad que consiste en recoger
informaciéon aplicando un  cuestionario
previamente disefiado en el que las respuestas

se dan por escrito.

Entrevista: Obtener informacion a través de
un dialogo entre el entrevistador y el
empleado. Es comun entrevistar también al
jefe directo del empleado para preguntarle en
qué considera que deben capacitarse sus

subordinados.

Estandarizar: Tipificar, ajustar o adaptar

a un tipo, modelo o norma alguna cosa.

Estructura organizacional: distintas
maneras en que puede ser dividido el
trabajo dentro de una  organizacion

para alcanzar luego la coordinacion
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del mismo orientdndolo al logro de los

objetivos.

Formato: Documento  preestablecido
impreso o digital, donde se registra o recaba
informacion relacionada con una actividad o

Proceso.

Hoja de vida de equipo: Documento en el
cual se registran las caracteristicas hardware
y software de un equipo durante toda su vida
util, asi como también los detalles sobre los

mantenimientos realizados al mismo.

Historia de Usuario: Documento en el
cual se describen de forma corta la
funcionalidad de un software, descrita desde

la perspectiva del usuario o cliente.

Incidentes: Cualquier interrupcion o

reduccion de calidad en el servicio.

Informacion: La informaciébn es un
conjunto organizado de datos, que constituye
un mensaje sobre un cierto fenomeno. La
informacién permite resolver problemas y
tomar decisiones, ya que su uso racional es la

base del conocimiento.

Informe técnico: Documento que presenta
de forma clara y detallada un trabajo técnico

de investigacion o desarrollo.

Instructivo: Documento que contiene la
descripcion detallada de como realizar una

tarea u operacion especifica.

Integridad de informacion: se refiere a
la correccion y completitud de los datos

en una base de datos.

Iteracion: Es una repeticion de trabajo de
duracion fija, en la cual se implementan las

funcionalidades de un software.

Licencia de Software: Contrato entre el
licenciante (autor/titular de los derechos de
explotacion/distribuidor) y el licenciatario
del programa informatico (usuario
consumidor /usuario profesional o empresa),
para utilizar el software cumpliendo una serie
de términos y condiciones establecidas dentro

de sus clausulas.

Mantenibilidad: La facilidad con la que un
sistema o componente software puede ser
modificado para corregir fallos, mejorar su
funcionamiento u otros atributos, o adaptarse

a cambios en el entorno.

Mapa de red: Es una representacion grafica
de todas las computadoras y dispositivos en
una red, que muestra como estan conectados

entre si.
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Marco estratégico institucional: esta
constituido por la misién, Vision,
posicionamiento y la estrategia de una

organizacion.

Metodologia: guia que se sigue a fin de
realizar las acciones propias de una

investigacion.

Norma: es una regla que debe ser
respetada y que permite ajustar ciertas

conductas o actividades.

Persona juridica: es un sujeto de
derechos y obligaciones que existe
fisicamente pero no como individuo, sino
como instituciéon y que es creada por una

0 mas personas fisicas para cumplir un

papel.

Pila de Iteracion: Lista de funcionalidades
o requerimientos seleccionados para realizar

durante una iteracion.

Pila de Producto: Es un inventario o una
lista priorizada de requerimientos de usuario
que deben incorporarse al producto software

a través de las sucesivas iteraciones.

Plan de Seguridad y Contingencias:

Instrumento de gestion que contiene medidas

técnicas, humanas y organizativas necesarias
para garantizar la seguridad y la continuidad
del negocio y las operaciones de una
institucion ante una posible falla de los

sistemas informaticos.

Politica: Orientaciones o directrices que
rigen la actuacion de una persona o
entidad en un asunto o campo

determinado

Problema: Causa no identificada de una

incidencia(s) de gran importancia.

Procedimiento: Conjunto de actividades
documentadas paso a paso del proceso.

Proceso: Conjunto de actividades
mutuamente  relacionadas o  que
interactuan, las cuales transforman

elementos de entrada en resultados.

Proyecto Tecnolégico: Conjunto de
actividad dirigidas a conseguir un objetivo
especifico de investigacion, desarrollo e
innovacion de tecnologia en un intervalo de

tiempo y costo definido.
Respaldo: obtencion de una copia de los

datos en otro medio magnético, de tal modo

que a partir de dicha copia es posible
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restaurarlos al momento de haber realizado

el respaldo.

Restauracion: Tarea que se lleva a cabo
cuando es necesario volver al estado del
sistema o datos al momento del ultimo

respaldo.

Revision: Actividad que consiste en
verificar que el contenido de un documento

corresponde a lo que se hace.

Riesgo: Contingencia o proximidad de un

dano.

Simulacro: Es una simulacion real de los

procedimientos de contingencia. Se dirigira el

proceso real como si se estuviese en una

situacion de contingencia.

Soporte técnico: Es un grupo de servicios
que proveen asistencia para hardware y

software.

Tarea: conjunto de declaraciones
especificas sobre cOmo ejecutar una

actividad

Version: Sefiala el numero de veces que
se han efectuado modificaciones al

documento.
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