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Resumen

El Gobierno Auténomo Descentralizado Municipal de Otavalo con su departamento “Junta
Cantonal de proteccion de derechos de la nifiez y adolescencia(JCPD)” viene llevando a cabo
el registro y control de denuncias, mismo que no permite llevar un control adecuado del
registro de las denuncias o0 casos, avocatorias, audiencias y resoluciones, el sistema a
desarrollarse permitird a cabalidad cumplir una gran parte del proceso de llevar un control y

seguimiento de las denuncias hasta terminar su proceso cuando ya se tengan una resolucién.

Electron es un potente framework de desarrollo de aplicaciones de escritorio multiplataforma,
este nos permite desarrollar aplicaciones en corto tiempo ya que es posible realizar la
compilacion de estas en diferentes plataformas (Microsoft, MacOS, Linux) haciendo uso del

mismo cadigo fuente.

En la Introduccion, se declara el objetivo general y especificos; se detallan los problemas que
han generado la falta de gestién de denuncias de la JCPD-Otavalo y se plantea una solucion.

En el capitulo 1: Se redacta la teoria de donde proviene la JCPD-Otavalo y la especificacion
en base a las leyes de su proceso. Ademas, un breve resumen de las herramientas a usarse

para la validacion del sistema.

En el capitulo 2: Se describe el estudio de las herramientas, sus caracteristicas y sub-
caracteristicas a implementarse para la creacion del aplicativo, realizando una breve
comparacion de ventajas y desventajas. Ademas, un breve manual técnico del uso de

Electron framework.

En el capitulo 3: Se presenta todo el proceso de desarrollo del sistema utilizando la
metodologia XP. Ademas, se realiza la evaluacion de seguridad del aplicativo en base a la
ISO/IEC 25010.

Al final del documento se presentan las conclusiones y recomendaciones que se basan en el

estudio del framework Electron y el desarrollo del aplicativo para la JCPD-Otavalo.

Al final del documento se presentan las conclusiones y recomendaciones que se basan en el

estudio del framework Electron y el desarrollo del aplicativo para la JCPD-Otavalo.

PALABRAS CLAVES: Electron, XP, ISO/IEC 25010, aplicacion de escritorio multiplataforma.
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Abstract

The Municipal Autonomous Decentralized Government of Otavalo with its department
“Cantonal Board for the Protection of the Rights of Children and Adolescents (JCPD)” has
been carrying out the registration and control of complaints, which does not allow adequate
control of the registration of complaints or cases, avocatories, hearings and resolutions, the
system to be developed will fully comply with a large part of the process of keeping track and

monitoring of the complaints until the end of their process when they have a resolution.

Electron is a powerful multiplatform desktop application development framework, this allows
us to develop applications in a short time since it is possible to compile these on different

platforms (Microsoft, MacOS, Linux) using the same source code.

In the introduction, the general and specific objectives are stated; the problems that have
generated the lack of complaint management of the JCPD-Otavalo are detailed and a solution

is proposed.

In Chapter 1: The theory from where the JCPD-Otavalo comes from and the specification
based on the laws of its process. In addition, a brief summary of the tools to be used for system

validation.

In Chapter 2: The study of the tools, their characteristics and sub-characteristics to be
implemented for the creation of the application is described, making a brief comparison of
advantages and disadvantages. In addition, a brief technical manual on the use of the Electron

framework.

In Chapter 3: The entire system development process is presented using the XP methodology.

In addition, the safety assessment of the application is carried out based on ISO / IEC 25010.

At the end of the document, the conclusions and recommendations that are based on the
study of the Electron framework and the development of the application for the JCPD-Otavalo

are presented.

KEY WORDS: Electron, XP, ISO / IEC 25010, cross-platform desktop application.
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INTRODUCCION

Antecedentes

Hoy en dia es posible utilizar tecnologias web en distintos ambitos. Existen
multiples frameworks' que nos facilitan desarrollar aplicaciones moéviles o aplicaciones de
escritorio, como veremos a continuaciéon. Esto supone un ahorro de costes cuando el equipo
tiene experiencia con estas tecnologias, ya que se utilizan los mismos lenguajes y el cambio

de contexto es menor,(Morante Luis, 2017a).

Es asi como el framework Electron desarrollado por GitHub y anteriormente conocido
como atom-shell' que se lanz6 a la web el 17 de abril del 2015.(Morante Luis, 2017b) , posee
la ventaja de incorporar las Ultimas tecnologias en lenguajes de programacion para la web
como: HTML, Css y JavaScript con Node.js pero centrdndose en aplicaciones de escritorio

en lugar de servidores web. Adicionalmente proporciona acceso a APIs nativas.

No ha sido el primer framework en aparecer (ya existian alternativas como Node-Webkit,
AppJS) pero ha sido adoptado rapidamente por distintas compariias como Slack, Mapbox e
incluso Microsoft, para realizar su editor de codigo gratuito Visual Studio Code.(Bethencourt
Michael, 2015)

El JCPD (Junta Cantonal de Proteccion de Derechos de la Nifiez y Adolescencia) del GAD
Municipal del Cantén Otavalo creado el primero de junio del 2001.(OTAVALO, 2014), el
Concejo Municipal de Otavalo expidi6 la ordenanza de constitucion y funcionamiento del
Concejo Cantonal de la Nifiez y Adolescencia con la normativa legal vigente, la misma que
ha cambiado y por lo tanto se debe sujetar a la legislacion actual, esta tiene como mision
llevar a cabo que se cumplan los derechos, debido a los diferentes casos que se tiene de

abuso y maltrato infantil.

Situacion Actual

Actualmente la JCPD del GAD Municipal de Otavalo viene trabajando en sus procesos de
forma manual, siendo este quien lleva a cabo el registro y seguimiento de diferentes
denuncias que se realizan diariamente, debido a esto su proceso es mucho mas lento en el
momento de gestionar cualquier tipo de denuncia, lo cual permite prevalecer los derechos de

la niflez y adolescencia de la poblacion Otavalefa.

En la actualidad gran parte de las instituciones publicas o privadas para su mejora,
recurren al desarrollo de aplicaciones web o de escritorio. Un nimero elevado de estas
aplicaciones son disefiadas para distintos sistemas operativos como: MacOs, Microsoft y
GNU/Linux dependiendo del uso respectivo que se tenga en cada entidad, lo que la

implementacion de una aplicacion multiplataforma para un programador implica crear
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distintas aplicaciones nativas para cada sistema operativo con el fin de cumplir un mismo

servicio.

Debido a esto, se pretende desarrollar un sistema utilizando el framework Electron para la
JCPD del GAD Municipal de Otavalo que permitira al departamento que lleva a cabo el
proceso de denuncias tener todos los registros ordenados correctamente en una base de
datos, con esta informacion las autoridades podran tomar las medidas necesarias de acuerdo

con las denuncias en seguimiento u almacenadas.

La calidad del producto software se puede interpretar como el grado en que dicho producto
satisface los requisitos de sus usuarios aportando de esta manera un valor. Son precisamente
estos requisitos (funcionalidad, rendimiento, seguridad y mantenibilidad) los que se
encuentran representados en el modelo de calidad, el cual categoriza la calidad del producto

en caracteristicas y sub-caracteristicas.(ISO 25000, 2015a)

Prospectiva

Una vez realizado el Aplicativo JCPD, para el GAD Municipal de Otavalo se encontrard en
una mejor posicion ya que contard con procesos y mejores servicios con el uso de tecnologia
informatica de punta, al brindar a la poblacién calidad de servicio y mejores prestaciones. La
interfaz desarrollada sera un baluarte debido a que los servidores publicos podran navegar

con mayor agilidad, registrar y manejar el seguimiento de cada caso de denuncia agregado.

Con el estudio a realizarse se generara la documentacién necesaria para que estudiantes
y profesionales interesados en el estudio del Framework Electron multiplataforma puedan
incrementar sus conocimientos sobre esta herramienta de desarrollo. Por lo tanto, con el
presente proyecto se busca proponer el uso de herramientas de desarrollo multiplataforma

gue garanticen dichas necesidades como productividad y accesibilidad en las instituciones.

Planteamiento del Problema
Falta de seguimiento

Papeles propensos Debido al Papeleo 5 e
& tafice Nieicow lq-n antesy ol papeleo se mmh] qu.'m".ﬁ'.'ﬁ":.'vm
EFECTOS| Los papeles se deterioran % g
\ = o ] Tiempo de demora en la
lmmor-cn Registros | | Perdida de nocumonuclon] l con el servicio ] J) a de Casos
\ " [implementacion del sistema con el
\ estudio del Framework
\
\
\‘ & P
PROBLEMA CENTRAL Servicio deficiente en la Gestion de Proceso
de Denuncias de la JCPD
§
N\ \\
l\ f: en papeles
Mala gestion del \ N
| )

Muchas personas ~[Fatta det estudio det
acuden a este servicio nuevo Framework

Fig. 1 Arbol de problemas
Fuente: propia



¢, Como puede ayudar la integracion de las herramientas que van a ser objeto de estudio a
la automatizacion del proceso de gestion de denuncias de la poblacién en el JCPD del GAD

Municipal del canton Otavalo?

Objetivos
Objetivo General

Desarrollar una Aplicacion, para la Gestion de denuncias de la Junta Cantonal de
Proteccion de Derechos (JCDP) del GAD municipal del Cantén Otavalo mediante el

framework Electron.
Objetivos Especificos

o Estudiar el Framework multiplataforma Electron y realizar la documentacién técnica.

e Automatizar los procesos que se llevan a cabo como: registro y seguimiento de
denuncias en la Junta Cantonal de Proteccion de Derechos.

e Desarrollar un sistema multiplataforma para la Gestion de Denuncias de la Junta
Cantonal de Proteccion de derechos de la nifiez y adolescencia.

e Utilizar la metodologia de desarrollo XP, y evaluar la seguridad del sistema mediante la
norma de Calidad de Software ISO 25010.

Alcance
El presente estudio proporcionara a los programadores interesados en la creacién de
aplicaciones de escrito multiplataforma con el Framework Electron una guia que facilite el

aprendizaje y desarrollo.

Ademds, permitird a la Junta Cantonal de Proteccion de Derechos del GAD municipal
Otavalo llevar el registro y seguimiento del proceso de denuncias que se llevan a cabo

diariamente mediante la aplicacion desarrollada en base al framework estudiado.

Una vez ya construido el Aplicativo se procedera a evaluar puntos estratégicos del sistema

para poder demostrar que es un software de calidad mediante la ISO 25010.

Arqguitectura:
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Se detalla como va a estar conformado el Sistema de Gestion de denuncias de la poblacién

del GAD Municipal De Otavalo, en donde se obtendra informacion relevante.
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Metodologia XP es un proceso de la metodologia &gil que se usa para minimizar los
riesgos durante la realizacién de un proyecto. (Fojtik, 2011), pero de manera colaborativa,
también agregamos la Norma ISO 25010 de calidad del producto de software aplicando

puntos estratégicos en el sistema para la seguridad de este.
Justificacion
Impacto Tecnol6gico

Mediante este estudio permitir4 a los desarrolladores escoger el framework Electron para
crear aplicaciones multiplataforma, esta herramienta que esta dentro de la nueva tecnologia,
la misma que posibilitard el ahorro en tiempo y recursos al disponer en forma inmediata, con

precision y garantia en la utilizacion de este medio tecnolégico por parte de los usuarios.

En un futuro se busca que el desarrollo de aplicaciones de escritorio multiplataforma se
convierta en una forma de programacion rapida, accesible y a bajo costo, donde las empresas
no tendrdn que invertir grandes cantidades de recursos con el fin de reescribir sus

aplicaciones para cada sistema operativo en la que se desea desplegar.
Impacto Social

Mediante el desarrollo de este aplicativo damos aporte social a la poblacion Otavalefia,
permitiendo que tengan un servicio digno y agil al momento de realizar denuncias, cabe
recalcar que también se ve enfocado en derechos de personas y es por ello por lo que se
debe observar el correcto seguimiento de denuncias, sin perder ninglin proceso y que no se

dé tramite a cualquier tipo de denuncia.

El presente estudio brindara informacién para la comunidad de desarrolladores de habla
hispana interesada en Electron Framework, ya que en la actualidad la documentacion en
espafiol a nivel mundial abarca el 3% segun el nimero de busquedas obtenidas de Google

Search con el patrén de busqueda: “Electron Framework”.

Contexto

Después de haber revisado temas referentes en la biblioteca de la UTN el tema propuesto

no se ha tratado.

Pero, se ha revisado en Internet y existe un proyecto realizado el afio 2015 por los autores
Vicente Alejandro Retamal, Aravena Gustavo Lisandro Saavedra Saavedra, para un optar al
titulo profesional de Ingenieros Ejecucion Informatica, en la Pontificia Universidad Catdlica de
VALPARAISO con el tema “Venta Alimenticia Personalizada”,(Vicente & Gustavo, 2016), Esta
investigacion utiliza para el desarrollo del aplicativo con el framework Electron, por lo tanto,

no tiene una relacién con el tema propuesto.






CAPITULOI
Marco Teorico

1.1.Junta Cantonal de proteccion de derechos Gobierno Auténomo
Descentralizado Municipal de la Ciudad de Otavalo.

La provincia de Imbabura se encuentra ubicada en la Zona 1 del Ecuador, compuesta por
seis cantones, uno de ellos el canton Otavalo, donde se encuentra un organismo municipal,
como la Junta Cantonal de Proteccion de los Derechos de la Nifiez y la Adolescencia
(JCPD),quien cuenta con autonomia administrativa y funcional, cuya misién es dar proteccion
a la niflez y adolescencia del Canton, en los casos de amenazas y/o violaciones de sus
derechos, cumpliendo con el mandato constitucional que garantiza los Derechos de la Nifiez
y Adolescencia.

El Consejo Cantonal de Proteccién de Derechos, dando cumplimiento a la Normativa Legal
establecida en la Constitucion de la Republica y el marco legal vigente, presenta el Plan
Estratégico Institucional 2015 — 2019, en base a los objetivos y lineamientos del GAD
Municipal del Canton Otavalo; este plan incorpora los criterios técnicos de la planificacién
estratégica y se fundamenta en la Normativa Legal vigente para los Consejos Cantonales de
Proteccion de Derechos, especialmente en los establecido en la Constitucién de la Republica,
la Ley Organica de los Consejos de la Igualdad el Cddigo Organico de Organizacion
Territorial, Autonomias y Descentralizacion (COOTAD). (OTAVALO, 2019).

1.1.1. Mision

El Consejo Cantonal de proteccién de Derechos de Otavalo es el organismo encargado de
ejercer las atribuciones de formulacion, transversalizacion', observancia, seguimiento y
evaluacion de politicas publicas para la igualdad en las teméaticas intergeneracionales, de
género, discapacidad, movilidad humana e intercultural garantizando los derechos de la
ciudadania del Cantén Otavalo. (OTAVALO, 2019)

1.1.2. Visién

El Consejo Cantonal de Proteccion de Derechos se consolida como un organismo que
exige, protege y garantice el ejercicio pleno de los derechos de todas las personas y los
grupos de atencion prioritaria del Canton Otavalo, contemplados en la Constitucion de la
Republica del Ecuador, los instrumentos internacionales de Derechos Humanos y la ley

Orgénica de los Consejos Nacionales para la Igualdad. (OTAVALO, 2019)

La Junta Cantonal de proteccion de derechos lleva como registro casos sobre la
vulneracion de derechos de nifios, nifias o adolescentes del cantén y a nivel de parroquias
aledafnas, en base a denuncias realizadas tenemos resultados muy altos como podemos

observar en la Fig.4
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Fig. 4: Casos atendidos en la JCPD-OTAVALO
Fuente: Propia

De los datos obtenidos podemos evidenciar que a nivel cantonal la Junta de Proteccion de
Derechos de la Nifiez y Adolescencia en el transcurso de los meses de noviembre de 2018 a
octubre de 2019, han atendido 138 casos de diferente vulneracion a derechos de nifias, nifios
y adolescentes. De este total, la mayor parte de quejas con un reporte del 46% de casos
registrados, han sido del sector urbano, perteneciente a la parroquia el Jordan y San Luis del

canton Otavalo.

La wvulneracion de derechos a nivel cantonal, son semejantes a nivel parroquial,
incumplimiento con los derechos basicos de un nifio, nifia o adolescente como es; educacion,

alimentacioén, salud, negligencia en el cuidado por parte de sus padres o responsables.

El maltrato fisico y psicoldgico son tipos de vulneraciones comunes que sufren nifias, nifios

0 adolescentes. En la tabla 1.1, podemos observar los casos que se han registrado.

TABLA 1.1: Tipos y Porcentajes de vulneracion de derechos

Siglas Tipo Maltrato Nro. Casos Porcentaje
MF Maltrato Fisico 8 6%
MP Maltrato Psicologico 11 8%
MF-MP Maltrato Fisico y 12 8%
Psicoldgico
PDS Presunto Delito Sexual 10 7%
oC Otros Casos 12 8%
VD Violacién de Derechos 1 1%
PD Presunto Delito 4 3%
AD Amenaza de Derechos 80 55%
TOTAL, DE CASOS 138 100%

Fuente: Propia

A nivel cantonal y parroquial, es necesario conformar instancias veedoras del cumplimiento

de los derechos, no Unicamente en estos grupos de edad, sino a nivel general.
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Es importante recalcar que desde el afio 2003 existe una oficina a nivel cantonal como una
instancia municipal, la JCPD (Junta Cantonal de Proteccién de Derechos) del canton Otavalo
con el papel de exigir cumplimiento de derechos en base a las normas establecidas por la

constitucion de la asamblea nacional.
1.1.3. Constitucion de la Asamblea Nacional del Ecuador

Segun (Corte Constitucional, 2020), “La Corte Constitucional es el maximo 6rgano de

control, interpretacion constitucional y de administracion de justicia en esta materia”.

Segun el Art.424 de la Asamblea Constituyente del Ecuador, dice que la constitucién es
la norma suprema y prevalece sobre cualquier otra del ordenamiento juridico. Las normas y
actos del poder publico deberdn mantener conformidad con las disposiciones
constitucionales; en caso contrario careceran de eficacia juridica. (Asamblea Nacional de la
Republica del Ecuador, 2008)

La constitucion y los tratados internacionales de derechos humanos ratificados por el
estado que reconozcan derechos mas favorables a los contenidos en la constitucion,

prevaleceran sobre cualquier otra norma juridica o acto del poder publico.
1.1.4. Orden jerarquico de aplicacién alas normas de la Asamblea constituyente.

Segun el Art.425 el orden establecido es: La constitucion; los tratados y convenios
internacionales; las leyes ordinarias; las normas regionales y las ordenanzas distritales; los
decretos y reglamentos; las ordenanzas; los acuerdos y las resoluciones; y los demas actos
y decisiones de los poderes publicos. (Corte Constitucional, 2020)

1.1.5. Seccion quinta de la corte constitucional, nifias nifilos y adolescentes.

En base al Art. 44, El estado, la sociedad y la familia promoveran de forma prioritaria el
desarrollo integral de las nifias nifios y adolescentes, y aseguraran el ejercicio pleno de sus
derechos; se entendera al principio de su interés superior y sus derechos prevaleceran sobre

los de las demas personas. (Asamblea Nacional de la Republica del Ecuador, 2008)

Las nifias nifios y adolescentes tendran derecho a su desarrollo integral, entendido como
proceso de crecimiento, maduracién y despliegue de su intelecto y de sus capacidades,
potencialidades y aspiraciones, en un entorno familiar, escolar, social y comunitario de
afectividad y seguridad. Este entorno permitir4 la satisfaccion de sus necesidades sociales,
efectivo-emocionales y culturales, con el apoyo de politicas intersectoriales nacionales y

locales.

El Art.45, Las nifias, nifios y adolescentes gozaran de los derechos comunes del ser
humano, ademas de los especificos de su edad. El estado reconocera y garantizara la vida,

incluido el cuidado y proteccion desde la concepcion”.



1.2.Proceso de Gestién de Denuncias

La gestion de procesos se apoya en la documentacion, sin que esto haya sido percibido
necesariamente por todos, el eje central de procesos en la actualidad es la tecnologia de la
informacion. Garantizando que procesos empresariales cuenten con aplicaciones y datos que

requieren para funcionar.

El modelo de negocio de diversos sectores comerciales puede ser cambiante, por ello es
preciso modificar de manera constante los procesos existentes, mejorandolos o creando
nuevos caso similar sucede en la documentacibn y en las aplicaciones de TI

existentes.(D.Marquez Fernandez, C.Foronda Robles, 2015)
1.2.1. Procesos de denuncias Junta cantonal de proteccién de derechos

Al ser los procesos necesarios para todas las actividades desarrolladas en nuestro entorno
es importante que en la Junta Cantonal de Proteccién de Derechos conozca de manera
oportuna las situaciones o casos respecto a los procedimientos administrativos de proteccién
de los derechos, una escucha activa al menor y la disposicion de medidas de proteccion que
aseguren: la finalizacién de la situacion de vulneracion, respeto permanente a todos los

derechos del menor.

Segun el codigo organico de la nifiez y adolescencia (CONA, 2017), Articulo 237. “El
procedimiento administrativo de proteccion de derechos puede iniciarse de oficio o mediante

una denuncia verbal o escrita en la que se sefialara”.

1. El organismo ante el cual comparece. La junta cantonal o lugar judicial el cual asiste
a la denuncia.
2. Los nombres, apellidos, edad y domicilio del denunciante y la calidad en la que
comparece, obtener la mayor informacién necesaria.
La identificacion mas detallada posible del nifio, nifia o adolescente afectado.
La identificacion mas detallada posible de la persona o entidad denunciada.
Las circunstancias del hecho denunciado, con indicacion del derecho afectado o de la
irregularidad imputada.
Dentro de las 48 horas de tener conocimiento del hecho o haber recibido la denuncia, el
organismo de la JCPD, procedera avocar conocimiento y sefalara el dia y la hora para la
audiencia de contestacién. La citacion para la audiencia se practicara personalmente o una

boleta dejada en el domicilio del citado o denunciado, en dia y horas hébiles.

Segun el articulo 238, (CONA, 2017) procedemos a la Audiencia. Aqui es donde se
escucharan los alegatos verbales de las partes, comenzando por el denunciante, una vez
concluido se procedera a escuchar reservadamente al adolescente, nifia o nifio que estén en

condiciones de expresar su opinion.
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A continuacién, el organismo sustanciador procurara la conciliacion de las partes, si la
naturaleza del asunto lo permite, de conformidad con la ley. Asi mismo, puede remitir el caso

a un centro especializado de mediacion.

Articulo 239. Audiencia de prueba. - Las partes rendiran todas sus pruebas en la misma
audiencia, luego de lo cual podran exponer verbalmente sus alegatos, comenzando por la
parte denunciante. Si el organismo sustanciador lo estima necesario por la extensién de las

pruebas, podra establecer un receso de hasta tres dias habiles. (CONA, 2017)

Articulo 240. Resoluciéon. - El organismo sustanciador pronunciara su resolucion

definitiva en la misma audiencia o, a mas tardar, dentro de los dos dias habiles siguientes.

Los requerimientos de las acciones de proteccion si son urgentes, deberan cumplirse de
inmediato o en su defecto dentro del plazo de cinco dias contados desde la notificacion de la

resolucién correspondiente, la misma que podra hacerse en la misma audiencia.

En caso de incumplimiento del requerimiento, el denunciante o la Junta Cantonal de
Proteccion recurriran al Juez de la Nifiez y Adolescencia para la aplicacion de las sanciones
por violaciéon a los derechos. Para este efecto se observara el tramite correspondiente de la
accion de amparo constitucional. (CONA, 2017).

Articulo 243.- Duracion maxima del procedimiento administrativo. En ningln caso el
procedimiento sustanciado ante el organismo administrativo podra durar mas de treinta dias

hébiles.
1.2.2. Diagrama de flujo del proceso de denuncias

En base a toda la informacion, recolectada y aclarando con actuales miembros de la JCPD-

Otavalo tenemos el proceso, disefiado en un diagrama de flujo Fig.5
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Fig. 5 : Diagrama de flujo del proceso de la JCPD
Fuente: Propia
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1.3.Metodologia de desarrollo XP

Segun a (Fojtik, 2011) en un proceso de software existen numerosas propuestas
metodolégicas que inciden en distintas dimensiones del transcurso de desarrollo. Por una
parte, tenemos aquellas propuestas mas tradicionales que se centrandas especialmente en
el control del proceso, estableciendo rigurosamente las actividades involucradas, los

artefactos que se deben producir, las herramientas y notaciones que se usaran.

Programacion extrema se basa en la simplicidad, la comunicacién y la reutilizacion
continua de cdédigo. Esta tiene como objetivo principal satisfacer a los clientes. Trata de dar
al cliente el Software o aplicacién que necesita y cuando lo necesita. Como segundo obijetivo,
trata de potenciar el trabajo al madximo ya sea en grupo o individual. Tanto los jefes de
proyecto, los clientes y desarrolladores, son involucrados en el desarrollo del software(Foijtik,
2011).

La metodologia XP define cuatro variables para cualquier proyecto de software: costo,
tiempo, calidad y alcance las cuales son enfatizadas en el proceso que se va a llevar segun
el proyecto.

1.3.1. Caracteristicas Fundamentales

Las caracteristicas fundamentales del método las podemos observar en la TABLA 1.2

TABLA 1.2: Caracteristicas Fundamentales de la metodologia XP

Caracteristicas Descripcion

Desarrollo iterativo e incremental Ciclos cortos que generan mejoras constantemente.

Pruebas unitarias continuas Se realizan pruebas frecuentemente para comprobar
la funcionalidad del cédigo.

Programacién en parejas Es recomendable que el desarrollo se lo haga en
parejas, asi el cadigo es revisado y discutido mientras
se lo escribe.

Frecuente integracion El equipo de programacion debe integrarse con el

cliente o usuario. Se recomienda que un
representante del cliente trabaje en conjunto con el
equipo de desarrollo.

Correccioén de errores Todos los errores deben ser corregidos antes de
afiadir nueva funcionalidad. Hacer entregas
frecuentes.

Refactorizacion del cédigo Se refactoriza el codigo reescribiendo ciertas partes

para aumentar su legibilidad sin afectar su
funcionalidad, para esto se usan las pruebas unitarias,
confirmando asi su correcto funcionamiento.
Propiedad del c6digo compartida Se promueve que todo el equipo de trabajo pueda
corregir y extender cualquier parte del proyecto
Fuente: (Lainez, 2014)
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1.3.2. Roles

En la Tabla 1.3, encontraremos los roles que tenemos en base a diferentes fuentes de

informacion. Los roles que se pueden desempefiar con respecto a la metodologia XP.

TABLA 1.3: Roles en la Metodologia XP

Roles Caracteristicas

Programador Es quien se dedica a escribir las diferentes pruebas unitarias y produce el
cadigo del sistema

Cliente Escribe las historias de los usuarios y realiza las diferentes pruebas funcionales
para asi validar su implementacion.

Encargado de Se encarga de ayudar al cliente a escribir las pruebas funcionales.

pruebas

(Tester)

Encargado de Es quien realiza el correspondiente seguimiento y proporciona la

seguimiento realimentacion al equipo en el proceso XP. Determina los cambios necesarios

(Tracker) que se deben realizar ya sea en el instante o hacia el futuro.

Entrenador Responsable del proceso global, es quien tiene un conocimiento global sobre

(Coach) la metodologia XP.

Consultor Miembro externo que sirve para resolver algun problema especifico, con un

conocimiento diferente a los demas miembros del equipo.
Gestor (Big boss) Es el vinculo entre clientes y programadores, en conjunto se ayudan a que el
equipo trabaje efectivamente creando las condiciones adecuadas.
Fuente: Propia

1.3.3. Proceso XP.

Segun (Penadés & Letelier Torres, 2006), un proyecto XP tiene éxito cuando el cliente
selecciona el valor de negocio a implementar, basado en la habilidad del equipo para medir
la funcionalidad que puede entregar a través del tiempo. El ciclo de desarrollo consiste (a

grandes rasgos) en los siguientes pasos:

El cliente define el valor de negocio a implementarse.

El programador estima el esfuerzo necesario para su
implementacion.

El programador construye ese valor de negocio.

Vuelve al paso 1.

Fig. 6 : Ciclo de desarrollo
Fuente: Propia

En todas estas interacciones, el cliente y el programador aprenden. Es decir que el cliente
aprende a que no debe presionar a realizar mas trabajo del estimado hacia el programador,
ya que el software perdera calidad o no se cumpliran los plazos establecidos, y a la vez el
cliente también tiene la obligacion de manejar el ambito de entrega del producto.
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(Penadés & Letelier Torres, 2006) menciona que el ciclo de vida de un proyecto XP incluye,
al igual que las otras metodologias, entender lo que el cliente necesita, estimar el esfuerzo,
crear la solucién y entregar el producto final al cliente. Sin embargo, la metodologia Xp
propone un ciclo de vida dindmico donde los clientes admiten en muchos casos que no son

capaces de especificar sus requerimientos al principio del proyecto.

Si bien el ciclo de vida de un proyecto XP es muy dindmico, se puede separar en

fases(Joskowicz, 2008).
» Fase de exploracion

Esta es la fase en donde los clientes plasman a grandes rasgos las historias de usuario
gue son de interés para la primera entrega del producto. También el desarrollador o
desarrolladores se familiarizan con las herramientas, tecnologias y practicas que se utilizaran

en el proyecto(Letelier & Penadés, 2017).
» Fase de planificacion

Se considera por ser una fase corta, en donde el cliente, gerente y desarrolladores
acuerdan el orden en el cual se debe implementar las historias de usuario, y en referencia a
estas seran las entregas. Basicamente esta fase consiste en una o varias reuniones grupales

de planificacion. El resultado de esta fase es un plan de entregas(Letelier & Penadés, 2017).

Segun (Penadés & Letelier Torres, 2006) la planificacion se puede realizar basandose en
el tiempo o el alcance. La velocidad del proyecto es utilizada para establecer cuantas historias
se pueden implementar antes de una fecha determinada o cuanto tiempo tomara implementar
un conjunto de historias. Al planificar por tiempo, se multiplica el nimero de iteraciones por la

velocidad del proyecto, determinandose cuantos puntos se pueden completar.
» lteraciones

En esta fase se reflejan todas las iteraciones que se han realizado sobre el sistema para
luego ser entregado. Hay varias iteraciones las cuales pueden ser permanentes como podria
ser una arquitectura formal que sea establecida durante el resto del proyecto. Pero esto
decide el cliente dando a conocer q historias se implementaran en cada iteracion, siendo esto
para maximizar el valor del negocio, en fin, cuando todas las iteraciones del sistema hayan

concluido estara listo para entrar en produccion.(Letelier & Penadés, 2017)

Podemos ver en la Fig.7 todo el trabajo de la iteracion es expresado en tareas de
programacion, cada una de ellas es asignada a un programador como responsable, pero
llevadas a cabo por parejas de programadores (Penadés & Letelier Torres, 2006). Los
principales elementos que se deben tomar en cuenta durante la elaboracion del plan de la

iteracion son:
e Historias del usuario no abordadas
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o Velocidad del proyecto

¢ Pruebas de iteracion no superadas en la iteracidén anterior

e Tareas no terminadas en la iteracion anterior

Todo el trabajo que expresa cada iteracidn esta basado en tareas de programacién, cada
una de las iteraciones es asignada a un programador como responsable, pero a la vez

llevadas a cabo en parejas como programadores.

Historias Nuevas,
Velocidad del Proyecto

Aprender y

Plan de entregas Historiag
comunicar

6@ A
euario

Funcionalidad
nuevas

Velodidad

del Planificacién_pisn de iteracion Desarrollo/\ Versién mas

Correccién
Proxima Iteracién—"2cte - de ~ W Reciente
Tost do Iteracién

Aceptacion
|
de fallog

Dia a Dia

Bugs

Fig. 7 Iteracion
Fuente: Propia

» Fase de puesta en produccién

Pues bien, al final de cada iteracioén para dar como finalizado el proyecto se entregan los
madulos funcionales y sin ningun error, el cliente debe ser quien decida si el sistema debe
ser puesto en produccion hasta cuando no se tenga la funcionalidad completa. En esta fase
ya no se realizan mas desarrollos funcionales, pero pueden ser necesarias tareas de
ajuste(Letelier & Penadés, 2017).

Segun (Letelier & Penadés, 2017), la fase de produccién requiere de pruebas adicionales
y revisiones de rendimiento antes de que el sistema sea trasladado al entorno del cliente. Al
mismo tiempo, se deben tomar decisiones sobre la inclusién de nuevas caracteristicas a la

version actual, debido a cambios durante esta fase.
> Mantenimiento

Una vez que el sistema este en produccion, el proyecto en base a Xp debe permanecer
en funcionamiento y al mismo tiempo se van realizando nuevas iteraciones. Para llevar a cabo
esto se necesitan tareas de soporte para el cliente. Debido a esto la velocidad de desarrollo
del sistema puede bajar ya que el proyecto esta puesto en produccion (Letelier & Penadés,
2017).

» Muerte del proyecto

Es aqui donde finalizan las iteraciones, debido a que el cliente ya no tiene mas historias

para ser incluidas en el sistema. Esto requiere la satisfaccion hacia el cliente, pero por otros
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aspectos como es el rendimiento y confiabilidad del sistema. Para finalizar se genera la
documentacion necesaria del sistema y no se realizan mas cambios en la arquitectura
(Letelier & Penadés, 2017).

1.4.Aplicacion

Una aplicacion es un programa informatico disefiado para facilitar a los usuarios la
realizacion de un tipo de trabajo determinado y llega a resultar una solucion informatica para
la automatizacion de ciertas tareas complicadas para resolver un problema especifico. (Johnn
Calvopifia, 2012)

Dentro del Gad Municipal Del Canton Otavalo se utilizan diferentes tipos de aplicativos,
como son de tipo web y de escritorio estos estan desarrollados en diferentes tipos de
lenguajes de programacion, estas son las mas utilizadas y de gran ayuda para mejorar la

gestion de informacion.
1.4.1. Aplicacion Web

En la Ingenieria de software se denomina aplicacion web a aquellas aplicaciones que los
usuarios pueden utilizar accediendo a un Servidor Web a través de Internet o de una intranet
mediante un navegador. En la Tabla 1.4 podemos identificar las ventajas y desventajas de

las aplicaciones web.

TABLA 1.4: Ventajas y desventajas de las aplicaciones web
Ventajas Desventajas

Son totalmente compatibles con todo tipo de Requiere casi siempre de una conexién a internet
navegadores web actuales que se encuentran en para que este tipo de aplicativos funcione.

internet.

Un usuario puede ver su informacién desde cualquier Muchas de las aplicaciones creadas para la web
dispositivo mientras este conectado a la web. necesitan las extensiones apropiadas y actualizadas

para operar.

Son aplicaciones multiplataforma, pero se debe tener Mayor vulnerabilidad al momento de estar en la
una conexion a internet y también un navegador web  Nube.
para que asi tenga funcionamiento el aplicativo.

Fuente: Propia

1.4.2. Aplicaciones de Escritorio

Aplicaciones de escritorio son aquellas que estan directamente instalada en un ordenador,
con un sistema operativo diferente como es Mac-0Os, Windows, Linux o Solaris. El rendimiento
de este depende de las configuraciones de hardware como la memoria RAM, Disco duro,

tarjeta de video, etc. Se ilustra en la TABLA 1.5 ventajas y desventajas de aplicaciones de

escritorio.
TABLA 1.5: Ventajas y Desventajas de Aplicaciones de Escritorio
Ventajas Desventajas
Rapidez y agilidad si este aplicativo esta instalado en un  Acceso limitado, solo se puede acceder a la
mismo ordenador donde se ejecuta la aplicacion. aplicacion donde ha sido instalado, es decir en el

mismo ordenador donde se ejecuta
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El acceso a datos locales mucho mas facil, y mayor Desventaja al momento de hacer una actualizacién
aprovechamiento de la CPU hacen que la aplicacion a la aplicacion.
solo dependa del ordenador.

Dependencias del ordenador, debemos tener el
Pueden ser mas robustas ordenador en las mejores condiciones.

Se puede hacer cualquier cosa que permita el software
(cuestion grafica, control total de periféricos de entrada) Problemas de virus
Fuente: (buyto, 2020)

1.5.1S0O 25010

La norma (International Organization For Standardization 25010, 2015) define la calidad
del producto software y los sistemas de computacion de software, con lo cual se va a
satisfacer las necesidades de los usuarios y cumplir los objetivos propuestos.

El estandar ISO / IEC-25010: 2015 esta disefiado para un mejor ajuste del contexto y esta
respaldado por requisitos concretos y una metodologia que cubre el ciclo de vida de los
productos de software en proyectos tanto nuevos como nuevos. Ademas, la organizacion tuvo
gue examinar el estado actual de las capacidades de Tl existentes para establecer una linea
base de calidad para el desarrollo futuro, y desarrollar una vision compartida y hojas de ruta
para la calidad del producto.(Mohagheghi & Aparicio, 2017)

1.5.1. Marco de referencia del modelo de calidad
> Modelos de calidad

La calidad de un sistema es el grado en el cual el sistema satisface las necesidades
establecidas e implicitas de varias partes interesadas y asi proveer un valor, las cuales en
algunos casos son subdivididas en sub-caracteristicas. (Algunas sub-caracteristicas estan
divididas otras sub-caracteristicas). Esta descomposicién jerarquica provee un desglose
conveniente de la calidad del producto. Sin embargo, el conjunto de sub-caracteristicas
asociadas con una caracteristica han sido seleccionadas para ser representantes de
inquietudes tipicas sin que sean necesariamente exhaustivas (Sistemas & Software, 2015).

En la Fig.8 se ilustra la estructura usada para los modelos de calidad.

Software product

Quality
v
A 4 v h 4
| Characteristic | | Characteristic | | Characteristic |
A v v
| Subcharacteristic | | Subcharacteristic | | Subcharacteristic |
v v 4 v
| Attribute | | Attribute | | Attribute || Attribute |

Fig. 8: Estructura usada para los modelos de calidad
Fuente: (International Organization For Standardization 25010, 2015)
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» Modelo de calidad del producto

El modelo de calidad del producto puede ser aplicado solo a un producto de software, 0 a
un sistema de computacion que incluye software, ya que muchas de las sub-caracteristicas
son relevantes tanto para el software como para los sistemas. En la Fig.9 se ilustra el modelo
de calidad de producto de software.

Calidad de Producto
Sistema/Software

Idoneidad Ehcienciade | [~ tibilidad Usabilidad Confiabilidad Seguridad Capacidad de | | b0 piiiaq
Funcional rendimiento Mantenimiento

Completitud || Comportamiento [ | Comportamiento || ~Adecuacion. Madurez Confidencialiad | | Modularidad Adaptabilidad
funsional. temporal. co-existencia.
Reconocibilidad.|| Disponibilidad Integridad Re-usabilidad Capacidad de
Precisién Uso de recursos. Precisién Instalacion
funcional. Capacidad funcional. Facilidad de Tolerancia a No-repudio Capacidad de
Aprendizaje. fallos analisis Reemplazabilidad
Adecuacion Adecuacién Responsabilidad
funcinal. funcinal. Operabilidad Recuperabilidad Modificalidad
Proteccion
contra errores Capacidad de
de usuario. prueba

Estética del
interdaz.

Accesibilidad.

Fig. 9: Modelo de calidad del producto
Fuente: (International Organization For Standardization 25010, 2015)

Determina las diferentes caracteristicas de la calidad del producto software sabiendo que
es un concepto muy amplio compuesto por varias dimensiones, asi se pueden evaluar en

total son 8 las caracteristicas que se identifican.
» Uso de un modelo de calidad

La calidad de producto y los modelos de calidad en uso son Utiles para especificar los

requisitos, establecer las medidas y llevar a cabo las evaluaciones de calidad.

Este modelo deberia ser adaptado antes de su uso como parte de la descomposicion de
los requisitos para identificar aquellas caracteristicas y sub-caracteristicas que son mas
importantes y los recursos asignados entre los diferentes tipos de medida dependiendo de
las metas de las partes interesadas y los objetivos para el producto.(International Organization
For Standardization 25010, 2015)

» La calidad desde las perspectivas de diferentes partes interesadas.

Podemos observar en la Fig.10 los diferentes usuarios que interactian en el sistema a
desarrollarse, siendo quienes realicen las suficientes validaciones del sistema y lo hagan

verdaderamente funcional.
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En la TABLA 1.6 identificamos el cuestionario para saber la calidad de uso y la calidad de

producto en base a las perspectivas de diferentes partes interesadas que mostramos en la

Fig.10

*La persona que interactta con el sistema
para alcanzar las metas primarias.

*Proveen soporte, por ejemplo

*Proveedor de contenido; administrador/gerente del sistema;
administrador de seguridad;

*Mantenedor; analizador; monitoreador, instalador.

*La persona que recibe los datos de salida,
pero no interactla con el sistema.

Usuario

indirecto

Fig. 10: La calidad desde las perspectivas de diferentes partes interesadas.

Fuente: Propia

TABLA 1.6: Ejemplos de necesidades de usuarios para la calidad de uso y la calidad de producto
Usuarios secundarios

Necesidades del
usuario

Efectividad

Eficiencia

Satisfaccion

Libertad de riesgo

Confiabilidad

Seguridad

Usuario primario

Interaccion

¢, Qué tan efectivo
debe ser el usuario al
usar el sistema para

realizar las tareas?

¢ Qué tan eficiente
debe ser el usuario al
usar el sistema para

realizar las tareas?

¢ Qué tan satisfecho
debe estar el usuario
al usar el sistema
para realizar las
tareas?

¢ Qué tan libre de
riesgo debe ser para
el usuario el usar el
sistema para realizar
las tareas?

¢ Qué tan confiable
debe ser el sistema
cuando el usuario lo
usa para realizar su
tarea?

¢ Qué tan seguro
debe ser el sistema
cuando el usuario lo
usa para realizar su
tarea?

Proveedor de
contenido

Interaccion

¢ Qué tan efectivo
debe ser el
proveedor de
contenidos al
actualizar el sistema?
¢ Qué tan eficiente
debe ser el
proveedor de
contenidos al
actualizar el sistema?
¢ Qué tan satisfecho
debe estar el
proveedor de
contenidos al
actualizar el sistema?

¢ Qué tan libre de
riesgo debe ser la
actualizacion de
contenidos del
sistema?

¢ Qué tan confiable
debe ser la
actualizacion del
sistema con el nuevo
contenido?

¢ Qué tan seguro
debe ser el sistema
luego que el
proveedor de
contenidos lo
actualiza?
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Mantenedor

Mantenimiento o
portabilidad

¢ Qué tan efectiva
debe ser la persona
gue mantiene el
sistema?

¢ Qué tan eficiente
debe ser la persona
gue mantiene el
sistema?

¢ Qué tan satisfecha
debe estar la
persona que

mantiene el sistema?

¢ Qué tan libre de
riesgos debe ser el
hacer cambios en el
mantenimiento o
portabilidad del
sistema?

¢ Qué tan confiable
debe ser el mantener
o portar el sistema?

¢, Qué tan seguro
debe ser el sistema
luego que los
cambios de
mantenimiento son
hechos o cuando es
portable?

Usuario indirecto

Uso de datos de
salida

¢ Qué tan efectiva
debe ser la persona
gue usa los datos de
salida?

¢ Qué tan eficiente
debe ser la persona
gue usa los datos de
salida?

¢ Qué tan satisfecha
debe estar la
persona que usa los
datos de salida?

¢ Qué tan libre de
riesgo ser el uso de
datos de salida?

¢ Qué tan confiable
deben ser los datos
de salida del
sistema?

¢ Qué tan seguros
deben ser los datos
de salida?



Cobertura de
contexto

Capacidad de
aprendizaje

Accesibilidad

¢ Hasta qué grado
debe el sistema ser
efectivo, eficiente,
libre de riesgo y
satisfacer todos los
contextos previstos y
potenciales de uso?

¢ Hasta qué grado
debe el aprendizaje
de uso del sistema
ser efectivo,
eficiente, libre de
riesgo y
satisfactorio?

¢ Hasta qué grado
debe el sistema ser
efectivo, eficiente,
libre de riesgo y
satisfactorio para ser
usado con personas
con discapacidad?

Fuente: (International Organization For Standardization 25010, 2015)

1.5.2. Términos y definiciones

» Modelo de calidad de producto

El modelo de calidad de producto categoriza las propiedades de calidad de producto en
ocho caracteristicas (idoneidad funcional, confianza, eficiencia de rendimiento, usabilidad,
seguridad, compatibilidad, capacidad de mantenimiento y portabilidad). Cada caracteristica
estd compuesta de un conjunto de sub-caracteristicas
Organization For Standardization 25010, 2015). En la TABLA 1.7 observamos los términos y

¢ Hasta qué grado
debe el contenido
provisto ser efectivo,
eficiente, libre de
riesgo y satisfacer
todos los contextos
previstos y
potenciales de uso?

¢ Hasta qué grado
debe el aprendizaje
de provision de
contenidos ser
efectivo, eficiente,
libre de riesgo y
satisfactorio?

¢ Hasta qué grado
debe el proveedor de
contenidos para el
sistema ser efectivo,
eficiente, libre de
riesgo y satisfactorio
para personas con
discapacidad?

definiciones del modelo de calidad del producto.
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¢ Hasta qué grado
debe el
mantenimiento o
portabilidad del
sistema ser efectivo,
eficiente, libre de
riesgo y satisfacer
todos los contextos
previstos y
potenciales de uso?

¢Hasta qué grado
debe el aprendizaje
de mantenimiento o
portabilidad del
sistema debe ser
efectivo, eficiente,
libre de riesgo y
satisfactorio?

¢Hasta qué grado
debe el
mantenimiento o
portabilidad del
sistema ser efectivo,
eficiente, libre de
riesgo y satisfactorio
para personas con
discapacidad?

¢ Hasta qué grado
deben los datos de
salida del sistema ser
efectivos, eficientes,
libres de riesgo y
satisfacer en todos
los contextos
previstos y
potenciales de uso?

¢Hasta qué grado
debe el aprendizaje
de uso de los datos
de salida del sistema
ser efectivo,
eficiente, libre de
riesgoy
satisfactorio?

¢Hasta qué grado
debe el uso de datos
de salida ser
efectivo, eficiente,
libre de riesgo y
satisfactorio para
personas con
discapacidad?

relacionadas.(International



TABLA 1.7: Términos y definiciones

e 1. Idoneidad funcional

*Grado en el cual un producto o sistema provee funciones que satisfacen las
necesidades establecidas e implicitas cuando se las usa bajo condiciones
especificas

1.1 Integridad funcional

*Grado en el cual el conjunto de funciones cubre todas las tareas y objetivos
especificos del usuario

*Grado de exactitud en el cual un producto o un sistema provee los resultados
correctos con el grado necesario de precision

=l 1.3. Oportunidad funcional

*Grado en el cual las funciones facilitan el cumplimiento de las tareas y objetivos
especificos

ey 2. Eficiencia de rendimiento

*El rendimiento relativo a la cantidad de recursos usados bajo las condiciones
establecidas

sl 2.1. Comportamiento en el tiempo

*Grado en el cual la respuesta, los tiempos de procesamiento y las tasas de
rendimiento de un producto o sistema satisfacen los requisitos al desempefiar
sus funciones

s 2.2. Utilizacion de recursos

*Grado en el cual las cantidades y tipos de recursos usados por un producto o
sistema satisfacen los requisitos al desempefiar sus funciones

*Grado en el cual los limites maximos de un parametro de un producto o
sistema satisface los requisitos

mmme 3. Compatibilidad

*Grado en el cual un producto, sistema o componente pueden intercambiar
informacidon con otros productos, sistemas 0 componentes, y realizar sus
funciones requeridas, mientras que comparte el mismo ambiente de hardware o
software

e 3.1. Coexistencia

*Grado en el cual un producto puede realizar sus funciones requeridas
eficientemente mientras comparte un ambiente y recursos comunes con otros
productos, sin un impacto perjudicial en ningun otro producto

=l 3.2. INnteroperabilidad

*Grado en el cual dos 0 més sistemas, productos o componentes pueden
intercambiar informacién y usar la informacién que ha sido intercambiada
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4. Usabilidad

»Grado en el cual un producto o un sistema puede ser usado por usuarios especificos para
alcanzar metas especificas con efectividad, eficiencia y satisfaccion en un contexto especifico de
uso

4.1 Reconocimiento de oportunidad

* Grado en el cual los usuarios pueden reconocer si un producto o sistema es apropiado para sus
necesidades

4.2. Capacidad de aprendizaje

*Grado en el cual un producto o sistema puede ser usado por usuarios especificos para alcanzar
las metas especificadas y asi aprender a usar el producto o sistema con efectividad, eficiencia,
libertad de riesgo y satisfaccién en un contexto de uso especifico

4.3. Operabilidad

+Grado en el cual un producto o sistema tiene atributos que lo hacen mas facil de operary
controlar

4.4. Proteccion contra error del usuario

*Grado en el cual un sistema protege a los usuarios de cometer errores

4.5, Estética de la interfaz del usuario

*Grado en el cual una interfaz del usuario permite una interaccion agradable y satisfactoria para
el usuario

4.6. Accesibilidad

»Grado en el cual un producto o sistema puede ser usado por las personas con el rango mas
amplio de caracteristicas y capacidades para alcanzar una meta especifica en un contexto de
uso especifico

5. Confiabilidad

» Grado en el cual un sistema, producto o componente realiza las funciones especificas bajo
condiciones especificas por un periodo de tiempo especifico

5.1. Madurez

»Grado en el cual un sistema, producto o componente satisface las necesidades de confiabilidad
bajo operacién normal

5.2. Disponibilidad

»Grado en el cual un sistema, producto o componente es operativo y accesible cuando se lo
requiere para el uso

5.3. Tolerancia del error

«grado en el cual un sistema, producto o0 componente opera como se pretende a pesar de la
presencia de errores del hardware o del software

5.4. Capacidad de recuperacion

*Grado en el cual, en el caso de una interrupcion o falla, un producto o sistema puede recuperar
los datos directamente afectados y re-establecer el estado deseado del sistema
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6. Seguridad

» Grado en el cual un producto o sistema protege la informacién y los datos de tal manera que las
personas u otros productos o sistemas tienen el grado de acceso a los datos apropiado a sus tipos y
niveles de autorizacion

6.1. Confidencialidad

* Grado en el cual un producto o sistema asegura que los datos son accesibles solo para aquellos
autorizados a tener acceso

6.2. Integridad

* Grado en el cual el sistema, producto o componente previene acceso no autorizado a, o modificacion
de los programas de computacién o de los datos

6.3. No repudio

» Grado en el cual se puede probar que las acciones o hechos sucedieron, de tal manera que los
eventos o acciones que no pueden ser repudiadas mas tarde

6.4. Responsabilidad

» Grado en el que las acciones de una entidad pueden ser rastreados de forma exclusiva a la entidad

6.5. Autenticidad

» Grado en el que la identidad de un objeto o recurso se puede probar en caso de reclamo

7. Capacidad de mantenimiento

» Grado de efectividad y eficiencia con el cual un producto o sistema puede ser modificado por los
mantenedores destinados

7.1. Modularidad

» Grado en el cual un sistema o programa de computacion esta compuesto de componentes discretos de
tal manera que un cambio a un componente tiene un impacto minimo en otros componentes

7.2. Reusabilidad

» Grado en el cual un activo puede ser usado en mas de un sistema, o ser armado en otros activos

7.3. capacidad de analisis

» Grado de efectividad y eficiencia con el cual es posible evaluar el impacto en un producto o sistema por
un cambio previsto sobre uno o mas de sus partes, o diagnosticar un producto por las deficiencias o
causas de falla, o identificar las partes a ser modificadas

7.4. Capacidad de modificacion

» Grado en el cual un producto o sistema puede ser efectivamente y eficientemente modificado sin
introducir defectos o sin degradar la calidad de producto existente

7.5. Capacidad de prueba

» Grado de efectividad y eficiencia con el cual los criterios de prueba pueden ser establecidos para un
sistema, producto o componente y las pruebas pueden ser realizadas para determinar si aquellos
criterios han sido satisfechos

8. Portabilidad

* Grado de efectividad y eficiencia con el cual un sistema, producto o componente puede ser transferido
de un hardware, software u otro ambiente operativo o de uso a otro
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8.1. Adaptabilidad

»Grado en cual un producto o sistema puede efectivamente y eficientemente ser adaptado en
un hardware, software, u otros ambientes operativos o de uso

mmml 8.2, Capacidad de instalacion

» Grado de efectividad y eficiencia con el cual un producto o sistema puede ser instalado
exitosamente y desinstalado en un ambiente especifico

=l 8.3. Capacidad de reemplazo

»Grado en el cual un producto puede reemplazar otro producto de software especificado para
el mismo propésito en el mismo ambiente

Fuente: Propia
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CAPITULOII
2. Estudio Investigativo

2.1.Arquitectura de la Aplicacion

Para crear un software de calidad se ha implementado la arquitectura MVC (Modelo, Vista,
Controlador), con el objetivo de separar la l6gica de programacion y tener un codigo mucho

mas ordenado, a continuacion, podremos apreciar brevemente cada capa del sistema.

Patrén de disefio en software que permite la separacion de obligaciones de cada pieza de
cbdigo, en el aplicativo web. Es decir, enfatiza la separacién de la légica de programacion y

lo que se muestra en pantalla. En la Fig. 11 ilustramos la arquitectura MVC.

MODEL / VIEW
MODELO VISTA

Fig. 11 Arquitectura MVC
Fuente: Propia

/casos

CONTROLLER

CONTROLADOR

2.2.Modelo, vista 'y controlador

2.2.1. Modelo

Es la capa que interactta con la base de datos. Encargado de los datos y de la l6gica para

traer los datos.
2.2.2. Vista

El paso en donde se muestra en pantalla es decir los datos que el modelo nos envia, se
encarga de todo lo que se ve (HTML).

Permite mostrar la parte visual (HTML) en una aplicacion express’, debido a que el modelo
retorna un objeto o arreglo de datos, un template engine"' permitira acceder a los resultados
de una consulta y mostrarlos en pantalla. Si nuestro conocimiento es un poco mas avanzado
podemos reemplazar la vista en los templates y podemos usar los frameworks Electron,

Angular, React, o Vue para asi tener unas vistas mas robustas.
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2.2.3. Controlador

Es el que se comunica entre el modelo y la vista, antes de que el modelo consulte a la
base de datos es el encargado de mandarlo a llamar, y también una vez que el modelo tiene

los resultados de la consulta es el que se encarga de pasarlos a la vista.
2.2.4. Rutas

Encargado de registrar todas las url’'s que la aplicacion soporta. Mediante url, se puede

acceder desde cualquier vista mientras se tenga acceso al servidor.
2.3.Git

Git es el sistema de control de versiones mas utilizado en la actualidad, popularizado en
gran medida gracias al servicio de GitHub, el mas popular de los hosting para repositorios
Git (“Manual de Git,” n.d.).

Git es una de las herramientas fundamentales para cualquier equipo de desarrollo.
"Ningun grupo de programadores deberia desarrollar software sin usar un sistema de control
de versiones". Existen muchos en el mercado, pero Git se destaca por ser un sistema de
control de versiones distribuido que simplifica bastante el trabajo en cualquier tipo de
entorno. No queremos decir que Git sea simple, sino que hace faciles algunas tareas de
control de versiones donde otros sistemas resultan bastante mas complejos (“Manual de
Git,” n.d.).

Git nos facilita llevar un control de los cambios de cualquier pieza de software, mediante
el control de todos los archivos que forman parte de un proyecto. De este modo puedes
saber qué estados han tenido tus archivos a lo largo del tiempo y permite que los

componentes del equipo de desarrollo sincronicen sus cambios los unos con los otros.

2.3.1. Bitbucket

El servicio también es muy similar a GitHub y refleja la mayoria de sus caracteristicas con
ligeras diferencias. Bitbucket estd mejor orientado a los equipos de desarrollo profesional,
ya que proporciona grandes beneficios para ellos, como repositorios privados gratuitos,
integracion con Jira, revision de cédigo avanzado y CI/CD (Integracién Continua/Despliegue
continuo) integrado. Al mismo tiempo, con el crecimiento del equipo, Bitbucket ofrece
condiciones de precios mas adecuadas comparadas con GitHub y GitLab. Bitbucket también
proporciona una modelo de implementacion flexible para equipos.(“GitHub vs. GitLab vs.

Bitbucket: ¢ Que repositorio elegir?,” n.d.)

> Beneficios
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Se muestra en la Fig. 12 la descripcion de los beneficios que tiene la herramienta bitbuket.

Importacién de proyectos Git
existentes desde Excel, Github,
entre otros.

Repositorios privados para
equipos pequefios.

Bitbucket tiene una blsqueda
Compatible con importaciones consistente de codigo.
de Git, CodePlex, Google Code, Bitbucket utiliza |a bisqueda
SVN semantica que analiza la
sintaxis de su cadigo

Fig. 12 Beneficios de Bitbucket
Fuente: Propia

Desventajas de Bitbuket:
¢ No es de cddigo abierto, pero admite proyectos de cédigo abierto.
o Bitbucket brinda un servicio igual a Github, por lo que nos permite alojar en la nube

nuestros proyectos que utilizan Git como sistema de control de versiones.

2.4.Base de datos MariaDB

2.4.1. Introduccioén

Servidor MariaDB es un reemplazo mejorado y directo del popular MySQL, es uno de los
servidores de base de datos mas populares del mundo. Creada por los mismos

desarrolladores de MySQL y garantiza que seguira siendo de cédigo abierto.

Este servidor convierte los datos de informacion estructurada en una amplia gama de
aplicaciones; puede ser usada por equipos de desarrollo de software, testeo de aplicaciones,
sitios web de empresas y blogs, servidores vps o locales y de hosting compartido, desde

aplicaciones web hasta la banca.

MariaDB se utiliza porque es rapido, estable y robusto con un rico ecosistema de motores
de almacenamiento, complementos y muchas otras herramientas que lo hacen mas versatil

para una amplia variedad de casos de uso.(MariaDB, 2019).

Este servidor de base de datos esta desarrollado como software de cédigo abierto y como
una base de datos relacional que proporciona una interfaz SQL para acceder a los datos. Las
ultimas versiones de MariaDB también incluyen funciones GIS Y JSON.

MariaDB

Foundation

Fig. 13: Logo MariaDB
Fuente: https://mariadb.org/about/logos/
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2.4.2. Origen

MariaDB fue desarrollado inicialmente por Michael “Monty” Wideniu, uno de los fundadores
de la compania MySQL AB. A fines de febrero del 2008, MySQL AB fue adquirida por Sun
Microsystems"'. Michael Widenius fue quién comenz6 el desarrollo de MariaDB debido a sus
preocupaciones en cuanto a la adquisicion de Sun Microsystems por parte de Oracle

Corporation, ya que no habia certeza de que MySQL continuara siendo libre.(MariaDB, 2019)
2.4.3. Caracteristicas y Comparacion MariaDB y MySQL

Se han agregado muchas nuevas caracteristicas a MariaDB manteniendo las de MySQL
pero a la vez mejorando las nuevas que son agregadas. Se muestra la comparacion y
descripcion de Mysql y MariaDB en la TABLA 2.1

TABLA 2.1: Comparativa entre Mysgl y MariaDB
COMPARACION MySQL MariaDB

x

Conectores de base de C X
datos
C++
Lau
Perl
Go
Delphi
Java
Net
Python
Erlang
ADO. NET
Ruby
Javascript
ODBC
PHP X
Visual Studio

x

XXX X XX X XX
XX XX XX X X

x

Quién usala Base de Facebook
Datos
Twitter
Youtube
Netflix
Wechat
Zendesk
NASA
Linux
Wikipedia
Fedora
Google
Comunidades Es administrada por Desarrollada por una
Oracle corporation, con comunidad de cddigo
una gran variedad de foros  abierto, con el fin de que
para ejecutarlo. todos puedan aportar con
informacién  apropiada
que ayuden en la

XX X X X X

XX X X

documentacion y
desarrollo
Estructura de Base de Esunsistemaconbasede Es la bifurcacion de
Datos datos relacionales con Mysqgl, cuenta con la

una estructura de cédigo misma  estructura e
abierto RDBMSYii, con indices. Lo que permite
tablas desencadenantes, que pueda cambiarse sin
roles, restricciones y tener modificaciones.
componentes centrales.
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Documentacion

Desarrollo continuo

Replicacién o
Agrupamientos
disponibles

Es mantenida por la
corporacion Oracle.

Cuenta con un desarrollo
continuo por parte de
Corporacién Oracle con
decisiones que no estan
abiertas al publico.

El servidor actia como
maestro y los demas como
esclavos, ademas pueden
replicarse todas las bases
de datos e incluso tablas
seleccionadas.

Mantenida libremente por
personas que puedan
colaborar.

Desarrolla  con una
metodologia diferente de
MySQL y que esta abierto
al publico, en donde
todas las decisiones de
desarrollo se debaten y
revisan mediante una
lista de correo publica.
Usa una galera cluster
para multi-master, lo que
permite una agrupacion
simple, asi como la
activacion de parametros
de configuracion.

Cuenta con un soporte Ofrece un soporte
técnico de por vida por técnico mediante un
parte de Corporacion grupo de ingenieros
Oracle que aportan expertos 24/7 mediante
correcciones de errores, una subscripcién
versiones de empresarial.
mantenimiento y parches.
Fuente: Propia

Soporte Técnico

2.5.Frameworks

Un framework esté definido como un marco de trabajo que agrupa conceptos, practicas y
criterios de programacién que seran utilizados en el desarrollo de una aplicacién. Estos se
basan en patrones de disefio generando la estructura de la aplicacion. “Existen diferentes
Framework que intentan unificar la mayoria de las aplicaciones partiendo de un lenguaje
comun y la tendencia debido a la tendencia de unificar el programador web con el
programador de aplicaciones” (Mateu, 2004) El patron de disefio MVC es uno de los més
usados en la actualidad, siendo implementado por frameworks conocidos como: Ruby on

Rails, Spring, Angular, Electron, lonic, Symfony, etc.

Esto permite que los programadores se enfoquen en escribir cédigo limpio, dejando de

lado la estructura de la aplicacion.
Ventajas de utilizar un framework:

e EIl programador no necesita plantear la estructura de una aplicacion, ya que el
framework proporciona un esqueleto que debe escribir el codigo.

e Existen varios foros y documentaciéon 100% confiable y relevante para que el
programador pueda guiarse para resolver problemas al momento de realizar una
aplicacion.

e Es mas facil encontrar herramientas, librerias que han sido adaptadas a un framework
en concreto para facilitar el desarrollo del programador, hay varias herramientas de

mucha utilidad para no volver a escribir dicho c6digo ya existente.

2.5.1. Framework Electron
> Historia
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Electron Fue desarrollado en el 2013 por Cheng Zhao ingeniero de GitHub, proyecto el
cual fue inicialmente desarrollado para un editor de textos que existe en la actualidad llamado
Atom, Electron recibia el nombre de Atom Shell, desde entonces se ha empleado para crear
infinidad de aplicaciones como GitHubDesktop, WhatsappDesktop, Visual Studio Code, y una

infinidad de aplicaciones mas.
» Introduccion

Si puedes crear un sitio web, puedes crear una aplicacion de escritorio. Electron es un
framework basado en Node.js (Entorno de ejecucion para JavaScript* construido con el motor
JavaScript V8 de Chrome) que permite programar aplicaciones de ventanas nativas de
escritorio basadas en tecnologias Web como Javascript, HTML y CSS.

Electron esta alojado de forma publica en GitHub, es de coddigo abierto y garantiza
revisiones constantes por parte de sus creadores. Ademas, las aplicaciones pueden ser
corridas en las tres plataformas de escritorio existentes Mac, Windows y Linux, siendo asi un
framework multiplataforma.(De Oliveira, Egidio, & Oliveira, 2017).

ELECTRON= NodeJS + Chromium

Este framework utiliza paginas web como una interfaz grafica de usuario por lo que se
podria ver como un navegador Google Chrome (Que internamente posee el motor de
Chromium) el cual es controlado por JavaScript. Los frameworks Angular, React, Vue, etc;
son quienes impulsan a Electron a desarrollar aplicaciones de escritorio con mayor robustez.

llustramos el logotipo de Electron en la Fig.14

QL
K

Fig. 14: Logo Electron
Fuente: https://electronjs.ora/

Electron

» Arquitectura Electron

Antes de entrar a fondo en Apis* de Electron, necesitamos analizar los dos procesos
disponibles, proceso principal (Main Process) y proceso de renderizado (Renderer Process),
cada uno de estos procesos juega un papel especifico. Son completamente diferentes e

importantes de entender para comprender el funcionamiento de este framework.
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» Proceso Principal (Main Process)

El proceso principal maneja varias actividades a nivel del sistema, como eventos de ciclo
de vida de la aplicacion, también es el proceso donde se crean los menus de la aplicacion y
otros cuadros de dialogo nativos, como abrir y salvar un archivo. El proceso principal es el

fichero JavaScript referenciado por el fichero package.json*.

El script que corre en el proceso principal puede mostrar una GUI (Interfaz Grafica de
Usuario) creando paginas web. Una aplicacion Electron siempre tiene un proceso principal,
pero nunca mas de uno. (Electron.org, 2019).

Debido a que Electron usa Chromium para mostrar paginas web, utiliza tambien la
arquitectura multi-proceso de Chromium. Cada pagina web en Electron corre en su propio
proceso, el cual es llamado el proceso renderizador.

En los navegadores normales, las paginas web generalmente se ejecutan en espacio
aislado y no se les permite el acceso a recursos nativos. Los usuarios de Electron, sin
embargo, tienen el poder de utilizar Node.js APIs en las péaginas web permitiendo

interacciones inferiores a nivel de sistema operativo(Griffith & Wells, 2017).

e Mobdulos de Proceso Principal:

El proceso principal controla el inicio de la aplicacion Electron y crea el browserWindows
gue mostrara el contenido. Para lograr esto se tiene el control sobre una lista de médulos. La
TABLA 2.2 muestra los médulos especificos del proceso principal.
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TABLA 2.2: Tabla de médulos del proceso principal

Médulos

Definiciéon

App

Auto-updater
Browser-Window

contentTracing

Dialog
Global-shortcut
Main ipc

Menu
Menu-item
Power-monitor

Protocol

Tray

Maddulo que es responsable de controlar el tiempo de vida de
la aplicacion.

Se encarga de actualizar la aplicacién a una nueva version.
Se utiliza para crear la ventana del navegador y la ventana
sin marco.

Recopila datos de rastreo del modulo de contenido
chromium, para encontrar cuellos de botella de rendimiento y
operaciones lentas.

Proporciona API para mostrar cuadros de didlogo del sistema
nativo. Abrir y guardar archivos, alertas, etc.

Este modulo puede registrar / anular el registro de un método
abreviado de teclado global en el sistema operativo

Maneja mensajes asincronos y sincronos enviados desde un
proceso de representacion

Crea menUs nativos que pueden usarse como menus de
aplicaciones y menus contextuales.

Se utiliza para agregar un nuevo elemento a la lista del menu.
Monitorea el cambio de estado de energia.

Registra un nuevo protocolo o intercepta un protocolo
existente.

Representa un icono en el area de notificacion del sistema
operativo.

Fuente: Propia

» Renderer Process(Proceso de Renderizado)

Segun, (Morante Luis, 2017a) el proceso de renderizado a su vez tiene otra funcion,
muestra el Ul de nuestra aplicacion. Cada uno de los procesos de renderizado carga su
contenido y lo ejecuta en un hilo separado. Podemos desplegar tantas ventanas con
gueramos para nuestra aplicacion. El proceso de renderizado esta aislado de cualquier
iteracion con los eventos a nivel del sistema, Electron incluye un sistema de comunicacion
entre el proceso principal y cualquier proceso de renderizado. Se puede apreciar en la Fig.15
el proceso de renderizado del framework Electron.
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Framework Electron
e
N

I

v

Main Process
(Proceso Principal)

-~ P e
' (,,' @] L

W

Renderer Process Renderer Process Renderer Process
( Proceso de Renderizado) ( Proceso de Renderizado) ( Proceso de Renderizado)

Fig. 15: Architecture Electron Main and Render process
Fuente: Propia

Aunqgue en la actualidad predominan las tecnologias de desarrollo para entornos web y
moviles, las aplicaciones de ventanas de escritorio clasicas aun son muy necesarias, por
ejemplo, cuando tenemos la necesidad de interactuar con el sistema operativo local. Gracias
al framework Electron un desarrollador web puede construir facilmente aplicaciones de este
tipo.

» ¢Por qué usar o no framework Electron?

Electron es una de las muchas herramientas para poder disefiar aplicaciones de escritorio,
pero esta vez una opcion fue estudiarla debido a que los desarrolladores de paginas web

también tienen la necesidad de usar recursos y periféricos del computador.

Electron es la versién reducida de chromium, su combinacion con Nodejs es practicamente
usar dos aplicaciones para ejecutar una tercera aplicacion, un “HOLA MUNDQO” de Electron
consume aproximadamente alrededor de 60Mb de RAM y hay que admitir que es un valor

considerable en comparacién con otras herramientas.

Usando Electron podemos tener excelentes resultados de calidad, como lo podemos
apreciar una de las buenas aplicaciones que es VS Code muy popular en el mundo del
desarrollo y usada por miles de usuarios. Esta aplicacion es muy apreciada por el rendimiento

y la cantidad de caracteristicas y extensiones que ayudan al trabajo del desarrollo.

Como resultado se tiene que, si realizamos de una forma correcta el uso del framework
Electron, se puede construir aplicaciones a gran escala y lo mas efectivo es que ya no seran
de la forma tradicional, una de las mayores ventajas es que podemos usar una aplicacion

tanto en la web como en el escritorio a nivel multiplataforma.
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Ahora bien, si después de considerar estos puntos, aun quieres conocer sobre Electron,

veamos los fundamentos para empezar a desarrollar una aplicacién con esta herramienta.
» Instalacién y configuracion
e Prerrequisitos

Para hacer uso del framework Electron es necesario cumplir ciertos requisitos para su

optimo funcionamiento.
1. Sobre el sistema operativo.

Electron es compatible con los sistemas operativos que indica en la tabla: requisitos del

sistema operativo.

TABLA 2.3: Sistemas Operativos

SISTEMA OPERATIVO VERSION
Mac Os I0S 7 o Superior
Linux Ubuntu 12.0 o Superior
Windows Windows Vista o Superior

Fuente: Propia

2. Sobre memaoriay almacenamiento

Para el desarrollo de aplicaciones con Electron el almacenamiento no es un gran
impedimento ya que tan solo se necesitaria 2 Gb adicionales de las que exige el sistema
operativo en el que se va a instalar, en cuestion de memoria es necesario adicionar 512 Mb
de memoria RAM gue las requeridas por el sistema operativo, es recomendable que nuestro
ordenador tenga un minimo de 4 Gb de memora RAM para que el desarrollo no se vea

afectado.
3. Software Adicional

El framework que estamos estudiando funciona mediante dependencias, por lo que es
estrictamente necesario el uso de NODE JS. Lo cual para instalarlo podemos acceder a su
pagina oficial y descargarlo desde el siguiente enlace: https://nodejs.org/es/download/.
Dependiendo del sistema operativo en el cual deseamos ejecutarlo. llustramos en la Fig.16

la pagina donde podemos encontrar NodeJs.
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nede

DESCARGAS | DOCUMENTACIGN | PARTICIPA | SEGURIDAD | NOTICIAS  FUNDACION

Descargas

Descargue el codigo fuente de Node.js o un instalador pre-compilado para su plataforma, y comience a desarrollar
hoy.

LTS Actual
Recomendado para la mayoria Ultimas caracteristicas

a8 o e

Windows Installer macOs Installer Source Code

Windows Installer (.msi) 32-bit &4-bit
Windows Binary (.zip) 32-bit 64-bit
mac0S Installer (.pkg) 64-bit
macOS Binary (.tar.gz) 64-bit

Linux Binaries (x64) 64-bit

Fig. 16: Pagina de instalacion NODE JS.
Fuente: https://nodejs.org/es/download/

e Instalacion

Una vez instalado y configurado los pre-requisitos, procedemos con la instalaciéon para lo
es necesario una linea de comandos en Windows usaremos CMD y en Linux o Mac OS

usaremos Terminal y procedemos a escribir el texto indicado a continuacion:

$ npm install electron --save-dev

También se puede instalar como una dependencia modo global y se puede usar desde el

CLI que es la libreria para la instalacién del angular:

$ npm install electron -g

Una vez que tengamos instalado procedemaos a verificar la instalacion.

$ electron —v

e Configuracién

La configuracién no es mas que ubicarnos en el directorio que sera en el que creamos
nuestros aplicativos de Electron.

e Creacion del Proyecto

La creacion de un proyecto se lo hace por lineas de comando o también con el uso de un

editor de texto como VS Code o Atom que son creador por el framework Electron.
Nos dirigimos a la carpeta que vamos a tener nuestra aplicacion y creamor el package.json.
1. Contenido del proyecto

Nuestra aplicacion va a contener 3 archivos principales como se puede observar en la TABLA
2.4

37



TABLA 2.4: Archivos principales de un proyecto Electron.
Archivo Contexto

package.js  Archivo donde se va a quedar la configuracién del aplicativo, este tiene
que estar en la raiz del proyecto. El cual apunta al archivo principal main.js

main.js Donde se ejecuta el proceso principal, script de inicio de la aplicacion. Se
ocupa de crear la ventana del aplicativo. Es quien apunta al archivo web
index.html

index.html  Una web para renderizar con aspecto de ventana de escritorio.

Fuente: Propia

2. Descripcion de la aplicacion

o Package.json

Para instalar este fichero cuando comenzamos desde cero lo hacemos con la instruccién:
$ npm init

Un archivo package.json puede tener algunos elementos tipicos como en la Fig.17:

zsh tsﬂ]

~ Inuca i

author Tnuca”,

Fig. 17: Ejecucion del npm init para la creacion del package.json
Fuente: Propia

En la Fig.18 podemos apreciar el archivo con la informacion que se ha creado al momento de ejecutar npm init,

es muy facil crear nuestro package.json, y asi podemos continuar con la ejecucion de nuestro aplicativo Electron.

"name": "electronwin",
"version": "1.0.0",
"description": "electron proyectro prueba windows",
"main": “main.js",

“"scripts": {

"start": "electron .

h

"author": "Xavier Inuca",

*license™: "ISC",

"dependencies": {
"electron": "76.0.12"

}

}

Fig. 18: Estructura package.json
Fuente: Propia
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En la Tabla 2.5 tenemos la descripcién de algunos pardmetros a destacar dentro del

package.json.

TABLA 2.5: Descripcion de los parametros del package.json

Nombre Descripcion

“name” Se refiere evidentemente al nombre de nuestra aplicacion, el
formato debe ser en minlsculas y para separar letras con un guion.

“version” Representa la version del codigo fuente del proyecto.

“description”  Breve descripcion del contenido de nuestra aplicacion.

“main” Es donde indicamos a Electron donde se encuentra el cédigo del
proceso principal (Main Process).

“scripts” Tenemos que agregarlo, y designar los comandos especificos de

NPM, en este vamos a invocar a Electron.
Fuente: Propia

e Main.js

Todas las aplicaciones Electron comienzan con un script principal que es similar a una
aplicacion node.js. El fichero main.js crea las ventanas de nuestra aplicacién, maneja los
eventos y ejecuta el proceso principal. Para poder mostrar el interfaz de usuario, el proceso
principal crea un proceso de renderizado de la ventana usando BrowserWindow.(Patel
Sandeep Kumar, 2015).

Lo primero es agregar el médulo Electron dentro del archivo main.js.

const {app,BrowserWindow} = require(‘electron’)

También se puede escribir como el siguiente ejemplo.

const electron = require("electron™);

const app = electron.app;
const BrowserWindow = electron.BrowserWindow;

Definimos dos variables constantes que a destacar dentro del main.js como se puede ver
enla TABLA 2.6

TABLA 2.6: Variables constantes de Electron.
Nombre Descripcion
electron.app Controla el ciclo de vida de la app.
electron.browserwindow Clase para crear la ventana de la app. Acceso al
gestor de ventanas de Chromium.
Fuente: Propia

La siguiente funcién es la encargada de visualizar la ventana principal usando una
instancia de la clase BrowserWindow que se asocia a la variable global mainWindow.

Pasamos al constructor la anchura y altura de la ventana en pixeles.

Luego llamamos al método loadFile indicando la ruta al fichero HTML como parametro.
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La dltima instruccion maneja el evento de cierre de la ventana.

let win

function createWindow() {
win = new BrowserWindow({
width: 800,
height: 600,
webPreferences: {
nodelntegration: true

}
)

win.loadFile('index.html’)
win.webContents.openDevTools()
win.on(‘closed’, () => {

win = null

)

El siguiente método espera a que Electron acabe su inicializacién antes de llamar a la
funcién que crea la ventana. El evento ready es emitido cuando la aplicacién ha terminado su

iniciacion basica.
app.on(‘ready’, createWindow)

El evento window-all-closed se emitird cuando todas las ventanas asociadas a la app se

cierren. Vale decir, cuando no existan instancias de la clase BrowserwWindow.

app.on('window-all-closed', () => {
if (process.platform !=='darwin’) {
app.quit()
}

activate es emitido cuando la aplicacion esta activada. Comprobamos que no este la ventana

ya cargada para llamar a la funcion createWindow().

app.on(‘activate', () => {
if (win === null) {

createWindow()

}
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e |ndex.html

El fichero HTML es cargado usando BrowserWindow. Cualquier HTML, CSS o Javascript
gue funcione en un navegador Web funciona aqui también(Patel Sandeep Kumar, 2015).

En la pagina index.html! definimos el aspecto que le queremos dar. Podemos referenciar a

ficheros CSS como Bootstrap para darle estilo o a librerias JS como jQuery.

<IDOCTYPE html>
<html>
<head>
<meta charset="UTF-8">
<title>Hello World!</title>
</head>
<body>
<h1>Hello World!</h1>

We are using Node.js <script>document.write(process.versions.node)</script>,
Chromium <script>document.write(process.versions.chrome)</script>,
and Electron <script>document.write(process.versions.electron)</script>.

<script>

require('./renderer.js’)
</script>
</body>

</html>

e Estructura final

Para obtener tener todos los demas recursos instalados procedemos a ejecutar el siguiente
comando.

npm install

Fig. 19: Estructura final del aplicativo
Fuente: Propia

Una vez que tengamos la estructura de la Fig.18 tendremos todos los node_modules y

dependencias necesarias para poder ejecutar el aplicativo.
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Dentro del directorio de la carpeta del proyecto en un terminal o cmd procedemos a

ejecutar el aplicativo Electron con el siguiente comando.
npm run start

Se ilustra en la Fig.20 el ejemplo de la aplicacion ejecutada en el sistema operativo Windows.

Probando Electron en WINDOWS etizions

TC—
Fig. 20: Ejemplo de ejecucion del aplicativo con el framework Electron en Windows.
Fuente: Propia

Se ilustra en la Fig.21 el ejemplo de la aplicacion ejecutada en el sistema operativo MacOS.

& Electron File Edit View Window Help MfF aBd@OM QO = T« 100%B) Ln1e3s Q @ i
TE——

electronmac

Probando electron en MAC

Fig. 21 Ejemplo de ejecucion del aplicativo con el framework Electron en Mac-Os.
Fuente: Propia

2.5.2. Nodelds

Node.js se lanzé inicialmente en 2009 como un proyecto de cédigo abierto, lo que permite
a los desarrolladores crear aplicaciones del lado del servidor utilizando JavaScript. Lo que
hizo interesante este proyecto fue que aprovechd el nuevo motor V8 de cédigo abierto de

Google para actuar como su tiempo de ejecucion de JavaScript. (Vamshi Krishna A, 2019)

Ademas de ese tiempo de ejecucion, el proyecto agregd APIS para acceder al sistema de
archivos local, crear servidores, asi como la capacidad de cargar médulos. Node ha disfrutado

de un enorme aumento de popularidad en toda la comunidad de desarrollo. Como tal, hay
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una gran coleccion de médulos que estan disponibles para su uso dentro del aplicativo

Electron.

Esta tecnologia se usa como plataforma para ejecutar el servicio express, luego la
aplicacion backend sobre el mismo y se usa para tener la conexién a la base de datos,

también se usa para la ejecucion del aplicativo Electron y angular. (Vamshi Krishna A, 2019)

Segun (Chandru, Dinesh Kumar, Karthikeyan, & Saranya, 2019) dice que NodeJS es la
herramienta perfecta para manejar llamadas asincrénicas. Los datos se transferiran en forma
de contrato JSON para facilitar la interpretacion. La aplicacibn web estara compuesta por
puntos de conexion REST api para realizar diversas operaciones. La aplicacién se basara en

la arquitectura MicroServices para admitir modularidad, la escalabilidad y la facilidad de uso.
» Express

El framework web express esté construido sobre Connect, proporcionando herramientas y
estructura que hacen que la escritura de aplicaciones web sea mas facil, mas rapida y
divertida. Esto incluye caracteristicas como un sistema de vista unificada que le permite usar
casi cualquier template engines que desee, utilidades simples para responder a diversos
formatos de datos, negociacién de contenido, transferencia de archivos, enrutamiento y
mas.(Gheorghe & Lee Hinman, 2013).

» Sequelize ORM

Sequelize es un ORM*" Node.js basado en promesas para Postgres, MySQL, MariaDB,
SQLite y Microsoft SQL Server. Cuenta con soporte de transacciones solidas, relaciones,

carga ansiosa y perezosa, replicacion de lectura 'y mas.

Nos sirve para poder conectar nuestro aplicativo a una base de datos relacional, realizando

la parte del backend y realizando las API Rest.

A
NGULAR

2.5.3. Framework Angular

Fig. 22: Angular
Fuente: (Genuitec, 2017)

Desde su creacion este framework a sido uno de los mas populares y preferidos por
desarrolladores de JavaScript. Tiene una gran popularidad que ha venido creciendo en el

transcurso del tiempo con constantes actualizaciones y mejoras del framework.
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Angular sirve para ayudar a organizar el codigo, creando aplicaciones mas faciles de
mantener y con un buen rendimiento, y que ademas permite utilizar TypeScript como
lenguaje, lo que permite optimizar y organizar el cédigo con el manejo de estructuras de datos

y metodologia de orientacion a objetos.

Angular es un potente framework de JavaScript creado para el desarrollo de aplicaciones
web dindmicas. Nos permite extender la sintaxis de HTML por medio de atributos propios del
framework, para expresar componentes de nuestra aplicacion de manera dinamica
(Arizmendi, 2018).

» Caracteristicas de Angular

Angular es una plataforma de desarrollo para crear aplicaciones utilizando estandares

web modernos. Incluye una gran cantidad de caracteristicas esenciales (Vasquez, 2017 ).

eGestos moviles. eAnimaciones. eFiltrado. eEnrutamiento.

eComponentes de
interfaz de
usuario.

eVinculacion de eInternacionalizacion

. eSeguridad.

elnyeccion de

dependencias. Sehclos

Fig. 23: Caracteristicas Angular
Fuente: Propia

» Ventajas de Utilizar Angular

La gran ventaja de utilizar este Framework es que es extremadamente modular, ligero y
facil de aprender. Al manejar todo en base a médulos y tener componentes separado en el
entorno de desarrollo permite un mejor mantenimiento de las aplicaciones. Esta demostrado

gue una aplicacion Angular es superior en performance frente a Angular (Vasquez, 2017 ).

Otra de las ventajas que presenta este Framework y la gran mayoria de ellos es que son
Open Source, permitiendo que el proyecto a desarrollar no piense en costos al momento de

la etapa de desarrollo (Vasquez, 2017).

Ideal para aplicaciones empresariales con arquitecturas orientadas a servicios, lo que se
conoce en inglés como SOA (Service Oriented Architecture) y aplicaciones conocidas como

de una sola pagina SPA (Single Page Application). (Arizmendi, 2018).
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No podriamos decir que es el mejor Framework para el desarrollo FrontEnd, porque
existen varios Framework que presentan sus propias caracteristicas y que tienen el objetivo
comun de ayudar a crear aplicaciones modernas de forma rapida, sencilla y de fécil

mantenimiento (Vasquez, 2017).

» Arquitectura angular

De acuerdo a sus autores, adopta el patron de disefio (MVW) Model-View-Whatever, lo
mas importante aqui, es que separa claramente las capas del Modelo-Vista-Controlador y
las ventajas que esto Conlleva, ademés algo a destacar es que las aplicaciones
desarrolladas en Angular hacen uso de Servicios, Directivas y Filtros (Arizmendi, 2018).

2.6.Autenticaciones

La autenticacion es la capacidad de demostrar que un usuario es dicha persona que
asegura ser, para tener control y acceso a los datos que estan dentro del aplicativo. Teniendo
en cuenta los roles de cada usuario para poder ingresar a los datos especificos. Uno de los
servicios para autenticacion tradicional es JTW (Json Web Token).(jwt.io, 2019)

2.6.1. JWT

Json Web Token es un estandar de cédigo abierto que define una forma compacta y
auténoma para transmitir informacion de forma segura entre las partes como un objeto

JSON~iI, Esta informacion se puede verificar y confiar por que esta firmada digitalmente.

Segun (jwt.io, 2019), los JWT se pueden firmar usando un secreto (con el algoritmo
HMACX) o un par de claves publica/privada usando RSA® 0 ECDSAX,

» ¢Como Funcionan los tokens web JSON?

En la autenticacién, cuando el usuario inicia sesidn con éxito e ingresa al sistema utilizando
sus respectivas credenciales, se devolvera como resultado su token web JSON. Dado que
los tokens son credenciales, se debe tener mucho cuidado para evitar problemas de
seguridad. En realidad, los tokens no se deben mantener mas del tiempo requerido. Tampoco
se debe almacenar datos confidenciales de sesion en el navegador web o plantilla de

escritorio debido a la falta de seguridad.

El siguiente diagrama muestra como se obtiene un JWT y cOmo se utiliza para acceder a

API o recursos.
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Fig. 24:Funcionalidad de la Autenticaciones con JWT
Fuente: Propia

¢ (1) El cliente que ingresa a la aplicacion solicita autorizacién al servidor.

¢ (2) Una vez que el servidor reciba la peticion y sean correctas las credenciales de
acceso envia una aceptacion al cliente para que pueda ingresar

¢ (3) La aplicacion usa el token de acceso para asi mostrar los datos o recursos que

estan protegidos (como una API).

» ¢Por qué se debe usar JSON WEB TOKEN?

Los beneficios de JSON Web Tokens (JWT) en comparacion con Simple Web Tokens
(SWT¥) y Security Assertion Markup Language Tokens (SAML*V),

En cuanto a la seguridad, SWT solo puede ser firmado simétricamente por un secreto
compartido utilizando el algoritmo HMAC. Sin embargo, los tokens JWT y SAML pueden usar
un par de claves publica / privada en forma de un certificado X.509 para la firma. Firmar XML
con firma digital XML sin introducir agujeros de seguridad oscuros es muy dificil en

comparacion con la simplicidad de firmar JSON. (jwt.io, 2019).

2.7.Validaciones

Para validar los diferentes campos y funciones que tendremos dentro del aplicativo, se

procederd a usar diferentes métodos, para tener mayor facilidad se usara recursos de Nodejs.
2.7.1. Express-Validator

Es una biblioteca la cual brinda funciones de validacién y desinfeccién. En palabras claras

es quien valida la autenticacion y demas funciones que estaran en uso dentro de la aplicacion.

Validador es uno de los muchos paquetes de NPM que tiene como funcion validar una

solicitud de una aplicacién Express.
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» ¢Por qué lavalidacién del lado del servidor?

Segun (Copes, 2018) menciona que “Debe preocuparse por la validacion del lado del
servidor porque no se puede confiar en los datos procedentes de otros clientes (aplicaciones
de una sola pagina, aplicaciones web normales, aplicaciones méviles, etc.)”. Por ejemplo, sus
servidores no tienen medios para saber si un usuario malicioso (0 virus) deshabilité la
validacion de front-end (por ejemplo, JavaScript) para permitir que la aplicacion envie datos
falsos a su servidor. Es decir, la validacion del lado del cliente no es suficiente.

Para poder tener validaciones de calidad es recomendable realizar tanto del lado servidor
como del cliente, sea para seguridad de datos como autenticacibn o también para la
validacion de los diferentes campos, como es el limite de datos, verificacion de niumeros,

caracteres, letras, etc.

47






CAPITULOIlI
3. Desarrollo del Aplicativo

3.1.Planeacion del proyecto

En la planeacion de proyectos de software las tareas técnicas y de gerencia son
fundamentalmente importantes para el éxito del proyecto.

Las actividades de la administracion de un proyecto comprenden los métodos para
organizar y seguir el curso del proyecto, estimacion de costos, politicas de asignacion de
recursos, control de presupuesto, determinacion de avances, ajustes al calendario de trabajo,
procedimientos de control de calidad, comunicacion con el cliente, etc.(Galvez Zambrano,
2012).

3.1.1. Roles de usuario

Se definen los roles de los usuarios que ayudara a distinguir a las personas involucradas
en el desarrollo del aplicativo en la TABLA 3.1

TABLA 3.1: Roles de usuarios

Nombre Descripcion Rol
Msc. Daysi Imbaquingo Encargada de revisiones de los avances Consultor
del sistema.
Miembros JCPD-Otavalo  Encargado de pruebas funcionales. Cliente
Xavier Inuca Encargado del desarrollo del sistema. Programador

Fuente: Propia

3.1.2. Tipos de usuarios

e Usuario Administrador: Permite controlar el modulo administrativo del sistema y
visualizar usuarios.
e Usuario: En este modulo todos los usuarios del JCPD registran los datos de los casos

de los diferentes afectados.

3.1.3. Historias del Usuario

Durante la reunién realizada con los miembros que conforman la JCPD, se trato sobre el
aplicativo a desarrollar, en base a cada uno de los detalles de los miembros de la JCPD, se
procedi6 a elaborar la historia de usuario presentada a continuacion. Se muestran las historias
de usuarios desde la TABLA 3.2 hasta la TABLA 3.9

TABLA 3.2: Historia de usuario 001

Historia de Usuario

Ndmero: 001 Usuario: Administrador
Nombre Historia: Acceso al aplicativo de escritorio

Prioridad: Alta Riesgo en desarrollo: Alto
Programador: Sr.Xavier Inuca Iteraciones: 2

Descripcion: Para ingresar al sistema se necesita de un registro por parte de los usuarios que accedan
al sistema mismo que debe estar conformado por usuario que sera el correo electrénico y una
contrasefa.

Fuente: Propia
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TABLA 3.3: Historia de usuario 002

Historia de Usuario

Numero:002 Usuario: Administrador
Nombre Historia: Gestion de Usuarios

Prioridad: Alta Riesgo en desarrollo: Alto
Programador: Sr.Xavier Inuca Iteraciones: 2

Descripcion: Si el usuario deja de ser miembro de la JCPD-Otavalo, procede a ser eliminado del acceso
al aplicativo. Para registrar un usuario, previamente debemos estar logueado como un administrador.
También la asignacion de roles, por defecto se crea rol de USER_ROL, pero si quiere ser un
ADMIN_ROL debe ser creado por el administrador principal.

Fuente: Propia

TABLA 3.4: Historia de usuario 003

Historias de usuario

Numero: 003 Usuario: Personal de la JCPD
Historias: Gestion de Casos

Prioridad: Alta Riesgo en desarrollo: Alto
Programador: Sr.Xavier Inuca Iteraciones: 2

Descripcion: Se deben registrar las denuncias, donde se debe escoger si es de oficio, verbal o escrita,
es importante que se registre una pequefia descripcion del motivo de la denuncia y si hubiera alguna
observacion, se deben presentar una lista de la clasificacion de los derechos del amenazado donde se
pueda seleccionar varias medidas de los aspectos amenazados o violentados.

Paralelamente se debe ingresar los datos del derecho o los derechos amenazados o vulnerados, si son
derechos colectivos o individuales donde algunos parametros no obligatorios es decir se llenen
opcionalmente. Se necesita también obtener la mayor informacion del Afectado, Denunciado y
Denunciante.

Fuente: Propia

TABLA 3.5: Historia de usuario 004

Historias de usuario

Numero: 004 Usuario: Personal de la JCPD
Historias: Revision de Casos

Prioridad: Alta Riesgo en desarrollo: Alto
Programador: Sr.Xavier Inuca Iteraciones: 1

Descripcion: El sistema debe contar con un apartado que permita buscar un caso con los siguientes
filtros:

e Fecha desde

e Fecha hasta

e Numero de caso
Y si existe el caso se debera realizar un analisis de dicho caso donde se podra revisar y analizar el caso,
para calificar la denuncia, abstencion de la junta, poner en conocimiento a otras autoridades o iniciar el
PAPD. En el caso de que no se dé inicio al proceso de restitucién de derechos sera necesario de que
se pueda escribir las justificaciones dependiendo del caso; caso contrario pasara al siguiente paso que
es avocar el conocimiento.

Fuente: Propia

TABLA 3.6: Historia de usuario 005

Historias de usuario

Numero: 005 Usuario: Personal de la JCPD
Historias: Avocatorias

Prioridad: Alta Riesgo en desarrollo: Alta
Programador: Sr.Xavier Inuca Iteraciones: 1

Descripcion: En registro de avocatorias se debe ingresar la fecha de audiencia, de conciliacion, la hora
de la audiencia. CRUD de avocatorias.

Fuente: Propia

TABLA 3.7: Historia de usuario 006

Historias de usuario

Numero: 006 Usuario: Personal de la JCPD
Historias: Audiencias

Prioridad: Alta Riesgo en desarrollo: Alta
Programador: Sr.Xavier Inuca Iteraciones: 2

Descripcion: Una vez que se finalice el proceso de avocatorias se procederd a revisar las audiencias
donde seleccionando el caso se registre la audiencia, en el formulario debe contener una observacion,
el resumen de la audiencia e indicar si hubo conciliacién se debe proceder a la resolucion, en el caso de
gue no haya resolucién, pasara a una nueva audiencia.

Fuente: Propia

TABLA 3.8: Historia de usuario 007

Historias de usuario
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Numero: 007 Usuario: Personal de la JCPD
Historias: Resolucion
Prioridad: Alta Riesgo en desarrollo: Alta
Programador: Sr.Xavier Inuca Iteraciones: 2
Descripcion: En el caso de que si exista una conciliacion se procedera a registrar la resolucion donde
se redactara un corto resumen de la resolucién y el registro de una medida administrativa con sus
respectivas fechas de aplicacion de medidas correspondientes.
Fuente: Propia

TABLA 3.9: Historia de usuario 008

Historias de usuario

Numero: 008 Usuario: Personal de la JCPD
Historias: Almacenamiento de archivos

Prioridad: Alta Riesgo en desarrollo: Alta
Programador: Sr.Xavier Inuca Iteraciones: 2

Descripcion: Todos los archivos firmados por las partes y que pertenecen a un caso seran almacenados
en una base de datos, para asi en un futuro tener acceso a estos archivos.
Fuente: Propia

3.1.4. Plan de entregas.

En esta fase se prosigue a ordenar en orden cronoldgico las historias de usuarios, para
poder realizar un plan de entregas que debe ser cumplido en las iteraciones propuestas.

Los tiempos de desarrollo se mediran de acuerdo con la TABLA 3.10:

TABLA 3.10: Equivalencias de tiempo de desarrollo
Tiempo Equivalencia
Un dia Ocho horas.
Fuente: Propia

Se plantea los planes de entrega de cada historia de usuario con las fechas de
cumplimiento en la TABLA 3.11

TABLA 3.11: Plan de Entregas

Médulos Nro. Historias de Fechas Esfuerzo Iteraciones Entregas
usuarios estimadas
Dias Horas 1 2 1 2
Moédulos de 1 Acceso al 14/10/2019 10 80 X X
administraciéon sistema de a
escritorio 23/10/2019
2 Gestion de 28/10/2019 4 32 X X
usuarios a
31/10/2019
Moédulos de 3 Gestion de 05/11/2019 7 56 X X
clientey Casos a
administrador 13/11/2019
4 Revisién de 14/11/2019 3 24 X X
Casos a
18/11/2019
5 Gestion de 19/11/2019 2 16 X X
Avocatorias a
20/11/2019
6 Audiencias 26/11/2019 2 16 X X
a
27/11/2019
7 Resolucion 28/11/2019 2 16 X X
a
29/11/2019
8 Almacenamiento 02/12/2019 5 40 X X
de archivos. a
06/12/2019

Fuente: Propia
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3.2.Definicién de requisitos del sistema

El aplicativo estard enfocado en la gestion, seguimiento, ingreso de informacién para
automatizar los procesos de un caso atendido por la Junta Cantonal de proteccién de
derechos. A fin de que todo el resultado del desarrollo se base en el contenido de este

documento.

La aplicacion tendra que cumplir con los siguientes requisitos funcionales. Es aqui donde
se detalla el trabajo a realizarse en cada historia de usuario, viendo si cada uno de los
requerimientos es funcional o no funcional. Tenemos los requerimientos desde la TABLA 3.12
hasta la TABLA 3.24

» Requerimientos Funcionales

TABLA 3.12: Tabla de Disefio de la Interfaz

Responsable Xavier Inuca

Identificacion del RFO1

requerimiento:

Nombre del Disefio Interfaz

Requerimiento:

Caracteristicas: El sistema contara con una interfaz sencilla y facil de manipular por parte de los
usuarios

Descripcion del La interfaz debe poseer un disefio sencillo y con los colores principales del GAD

requerimiento: de Otavalo (Azul, Verde, Rojo), la interfaz principal debe poseer menus

desplegables y la cantidad de pestafias segln requiera el usuario,
principalmente se estableceran las siguientes:

Casos

e Registro de Casos
e Busqueda de Casos

Procesos
e Revision de Casos
e Revision de Avocatorias
e Revision de Audiencias
e Revision de Resolucion

Prioridad del requerimiento: Alta

Fuente: Propia

TABLA 3.13: Autenticacién de Usuarios
Responsable Xavier Inuca

Identificacion del RF02
requerimiento:

Nombre del Autentificacion de Usuario.
Requerimiento:

Caracteristicas: Todos los usuarios deberan identificarse para acceder a cualquier parte del
sistema con su debido nombre de usuario o correo electrénico y contrasefia, este
nos dara acceso depende del rol g este establecido.

Prioridad del requerimiento: Alta

Fuente: Propia
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TABLA 3.14: Registro de usuarios por parte del Administrador

Responsable

Xavier Inuca

Identificacion del
requerimiento:

RFO03

Nombre del
Requerimiento:

Caracteristicas:

Registro de Usuarios.

El administrador general del sistema podra registrar y dar de baja del sistema a
los usuarios.

Prioridad del requerimiento: Alta

Fuente: Propia

TABLA 3.15: Registro de Casos

Responsable

Xavier Inuca

Identificacion del
requerimiento:

Nombre del
Requerimiento:

Caracteristicas:

Descripcion del
requerimiento:

RF04

Registro de Casos

La aplicacion permitira registrar nuevos casos.

El registro de casos debe contener los siguientes pardmetros establecidos por los
miembros de la JCPD:

Numero de Caso
Procesamiento con conocimiento
De oficio

A peticion de parte

Tipo de denuncia
Verbal

Escrita

e Motivo

e Observaciones
Conjuntamente se mostrara una lista desplegable con la clasificaciéon de derechos
en donde se podra seleccionar uno o varios derechos.

Prioridad del requerimiento: Alta

Fuente: Propia
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TABLA 3.16: Registro de Datos Afectado

Responsable Xavier Inuca
Identificacién del RFO05
requerimiento:
Nombre del Registrar Datos del Afectado
Requerimiento:
Caracteristicas: Permite registrar informacion personal del afectado
Descripcion del El registro de datos del afectado debe contener los siguientes parametros
requerimiento: establecidos por los miembros de la JCPD:
e Nombre
e Apellido
e Numero de cedula (opcional)
e Fecha de nacimiento (opcional)
e Edad(opcional)
e Genero
e Auto identidad
Mestizo
Indigena

Afrodescendiente

e Discapacidad
Visual

Auditivo
Fisica
Intelectual
Direccion
Sector
Teléfono (opcional)

Email (opcional)
Observacion

Prioridad del requerimiento: Alta

Fuente: Propia
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TABLA 3.17: Registro de Datos Denunciante

Responsable Xavier Inuca

Identificacion del RFO06
requerimiento:

Nombre del Registro Datos del Denunciante
Requerimiento:
Caracteristicas: Permite ingresar informacion personal del denunciante
Descripcion del El registro de datos del afectado debe contener los siguientes parametros
requerimiento: establecidos por los miembros de la JCPD:
e Persona Natural o Juridica
e Nombre
e Apellido
e Numero de cedula (opcional)
e Edad
e Genero
e Relacién con el afectado
e Auto identidad
Mestizo
Indigena

Afrodescendiente

e Discapacidad
Visual

Auditivo
Fisica
Intelectual
Direccion
Sector
Teléfono (opcional)

Email (opcional)
Observacion

Prioridad del requerimiento: Alta

Fuente: Propia
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TABLA 3.18: Registro de datos Denunciado

Responsable Xavier Inuca
Identificacion del RF07
requerimiento:
Nombre del Registro Datos del Denunciado
Requerimiento:
Caracteristicas: Permite registrar la informacién personal del denunciante
Descripcion del El registro de datos del denunciado debe contener los siguientes parametros
requerimiento: establecidos por los miembros de la JCPD:
e Persona Natural o Juridica
e Nombre
e Apellido
e Numero de cedula (opcional)
e Genero
e Relacion con el afectado
e Auto identidad
Mestizo
Indigena

Afrodescendiente
Direccién
Discapacidad
Visual
Auditivo

Fisica

Intelectual

Sector

Teléfono (opcional)
Email (opcional)
Observacion

Prioridad del requerimiento: Alta

Fuente: Propia

TABLA 3.19: Busqueda de casos

Responsable Xavier Inuca

Identificacion del RFO08

requerimiento:

Nombre del Busqueda de Casos

Requerimiento:

Caracteristicas: Permite buscar un caso existente

Descripcion del El usuario puede buscar un caso especifico con los siguientes parametros

requerimiento:
e Fecha

e Numero de Caso
Si el usuario conoce el numero de caso en especifico puede buscar ingresando el
mismo.

Si existe el caso se debe presentar en una tabla indicando el nimero de caso,
fecha de ingreso y la fecha de registro; mismo que se debe seleccionar para ver
la informacién del caso.

Prioridad del requerimiento: Alta

Fuente: Propia
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TABLA 3.20: Registro de Avocatorias

Responsable Xavier Inuca

Identificacion del RF9

requerimiento:

Nombre del Registro de Avocatorias

Requerimiento:

Caracteristicas: Permite a los miembros de la junta registrar una avocatoria

Descripcion del Al seleccionar la opcién de “revision de avocatorias” en el menu del sistema, se
requerimiento: debe mostrar el encabezado con el niumero de caso, fecha de registro y la

informaciéon del caso, a continuacion, los parametros requeridos para dicho
registro, los cuales son:

e Fecha audiencia de conciliacion
e Horade la Audiencia
e Observacion

Finalmente, el botén que permita guardar.

Pasamos al requisito funcional n10 (RF10) de este documento.

Prioridad del requerimiento: Alta

Fuente: Propia

TABLA 3.21: Registro de Audiencia.

Responsable Xavier Inuca

Identificacion del RF10

requerimiento:

Nombre del Registro de Audiencia

Requerimiento:

Caracteristicas: Permite a los miembros de la junta registrar la informacion de la audiencia, ademas si hubo
0 no conciliacién en la audiencia y la respectiva resolucion.

Descripcion del Este formulario debe contener como encabezado el nimero de caso, fecha de registro, fecha

requerimiento: de avocatoria, informacién del caso, fecha de la audiencia de conciliacién y hora de la
audiencia.

Ademas, debe poseer los siguientes parametros para el registro:

e  Observacion

e  Resumen de la audiencia

e  Conciliacién que consiste con la opcion de Sly NO.
En el caso de que si exista conciliacion se procedera con el registro de la resolucion, mismo
que se detallara en el requerimiento funcional n11 (RF11) en este documento.

Prioridad del requerimiento: Alta

Fuente: Propia

TABLA 3.22: Registro de resolucion.

Responsable Xavier Inuca

Identificacion del RF11

requerimiento:

Nombre del Registro de Resolucion

Requerimiento:

Caracteristicas: Permite a los miembros de la junta registrar la informacion de la resolucién de la
audiencia.

Descripcion del Este formulario debe contener como encabezado el nimero de caso y la

requerimiento: informacién del caso

Ademas, debe poseer los siguientes parametros para el registro:

e Resume de la resolucion

Registro medida administrativa misma que contiene los parametros
detallados a continuacion:

Fecha de inicio de medida

Fecha de conclusion de la medida

Responsable

También se debe seleccionar la medida de proteccion dependiendo del
articulo 79, 94, 217, segun sea el caso.

Finalmente, el boton para guardar la informacion registrada.

Prioridad del requerimiento: Alta

Fuente: Propia
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TABLA 3.23: Gestion administrativa

Responsable Xavier Inuca

Identificacion del RF12

requerimiento:

Nombre del Modulo Administrativo

Requerimiento:

Caracteristicas: Permite al usuario administrador poseer un control general del sistema
Descripcion del Al ingresar como administrador al sistema podra realizar actividades como:

requerimiento: . .
e Registro de nuevos usuarios

e  Eliminar a un usuario
e Asignacion de roles
Prioridad del requerimiento: Alta

Fuente: Propia

TABLA 3.24: Gestion de Recursos

Responsable Xavier Inuca

Identificacion del RF13

requerimiento:

Nombre del Modulo Recursos

Requerimiento:

Caracteristicas: Permite al usuario agregar recursos como un PDF o doc.

Descripcion del Al finalizar el proceso de gestion de denuncias se tiene varios documentos que
requerimiento: han sido recopilados con firmas de las partes y se procedera almacenar para una

futura intervencion en el caso.

Prioridad del requerimiento: Alta

Fuente: Propia

3.3.Codificacion de la aplicacion

Después de haber obtenido las historias de usuario, es necesario codificar y plasmar ideas
de usuarios y programadores en conjunto a través de cédigo. En programacion, el cédigo
expresa la interpretacion del problema; asi podemos utilizar el cédigo para comunicar, hacer

comun las ideas y en base a la codificacion aprender y mejorar.
3.3.1. Modulos del sistema
» Modulo Administrador

El administrador podra acceder al modulo desde cualquier otro computador con sus

respectivas credenciales. Para gestionar los usuarios del sistema.
» Modulo Usuario

El aplicativo estara disponible en computadoras del GAD-JCPD. Ademas, el usuario podra
acceder a un menu donde tendra la opcion de poder ver casos, andlisis de casos, avocatorias,

audiencias y resoluciones. De la misma forma podra seguir el proceso de denuncia.
3.3.2. Planificacién: Iteracion |

En la primera iteracion en base a las historias de usuario se realiza el detalle del modulo
administrador con todos sus requerimientos y especiaciones. llustradas desde la TABLA 3.25
hasta la TABLA 3.33
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a) Cronograma

La TABLA 3.25 especifica el tiempo de duracion para resolver el requerimiento o historia del

usuario, asi mostrando la fecha de inicio y fin para poder lograr en un perido corto de tiempo.

TABLA 3.25: Cronograma de iteracion 1

Nro. Historias de usuarios Fechas estimadas Duracién
Dias Horas
1 Acceso al sistema de escritorio 14/10/2019 a 23/10/2019 10 80
2 Gestion de usuarios 28/10/2019 a 31/10/2019 4 32
TOTAL 14 112

Fuente: Propia

b) Tareas de Historia 1: Acceso al sistema de escritorio

TABLA 3.26: Tareas de historia 1

Nro. Nombre Tiempo Estimado
1 Configuracion de entorno de programacion 10 horas
2 Configuracion del Servidor, creacion de Apis Rest. 20 horas
3 Disefio de la interfaz gréafica, aplicacion de plantilla 20 horas
de trabajo
4 Implementacion del modulo Login 30 horas
TOTAL 80

Fuente: Propia

e Configuracién del entorno de Programacién

TABLA 3.27: Tarea de historia 1. Tarea 1 Configuracion de entorno de programacion

Tarea

Numero de Tarea: 1 Numero Historia: 001
Nombre Tarea: Configuracion del entorno de programacion

Tipo de Tarea: General Tiempo Estimado: 10 horas
Fecha de Inicio: 14/10/2019 Fecha Fin: 14/10/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza

Descripcion: Se procede a la configuracion del ambiente de trabajo para el desarrollo de el
aplicativo de escritorio.

Componentes Para Implementar:

Gestor de Texto: Visual Code

Gestor de Base de Datos: MariaDb, Sequelize ORM

Programas: NodeJs, Postman, Navicat

Fuente: Propia

e Configuracion del servidor creacién de Apis Rest

TABLA 3.28: Tarea de historia 1. Tarea 2 configuracion del servidor creacion de Apis Rest

Tarea

Numero de Tarea: 2 Numero Historia: 001
Nombre Tarea: Configuracién del servidor creacion de Apis Rest

Tipo de Tarea: General Tiempo Estimado: 20 horas
Fecha de Inicio: 15/10/2019 Fecha Fin: 17/10/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Se procede a configurar el servidor de la aplicacion de escritorio con Nodejs,
sequelize ORM y Express.

Fuente: Propia
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o Diseno de interfaz grafica, aplicaciéon de escritorio

TABLA 3.29: Tarea de historia 1. Tarea 3 disefio de interfaz grafica, aplicacion de plantilla

Tarea

Numero de Tarea: 3 Numero Historia: 001
Nombre Tarea: Disefio de interfaz grafica, aplicacion de plantilla

Tipo de Tarea: Disefio Tiempo Estimado: 20 horas
Fecha de Inicio: 18/10/2019 Fecha Fin: 20/10/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Se crea una interfaz simple para la ventana de login del sistema de escritorio

administrador utilizando la plantilla de ADMINLTE, y modificandola para que pueda ser
ejecutada en Angular y Electron.

Fuente: Propia
e Implementaciéon de médulo de login

TABLA 3.30: Tarea de historia 1. Tarea 4, implementacion del médulo login

Tarea

Numero de Tarea: 4 Numero Historia: 001
Nombre Tarea: Implementacion del modulo login backend y frontend

Tipo de Tarea: Programacion Tiempo Estimado: 30 horas
Fecha de Inicio: 21/10/2019 Fecha Fin: 23/10/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Se implementan las funciones del modulo de login para que el usuario pueda
acceder al portal con su email y contrasefia, segun el rol que se establezca.

Fuente: Propia

c) Tareas de Historia 2: Gestion del Usuarios

TABLA 3.31: Tareas de historia 2

Nro. Nombre Horas Estimadas

1 Configuracion del entorno de programacion 2 horas

2 Disefio de interfaz para cada opcion, graficas 5 horas

3 Implementacién de CRUD para Usuario 25 horas
TOTAL 32 horas

Fuente: Propia
¢ Disefio de interfaz gréafica del aplicativo de escritorio

TABLA 3.32: Tarea de historia 2. Tarea 2 disefio de la interfaz grafica

Tarea

Numero de Tarea: 1 Numero Historia: 002
Nombre Tarea: Disefio de interfaz grafica del aplicativo

Tipo de Tarea: Disefio Tiempo Estimado: 7 horas
Fecha de Inicio: 28/10/2019 Fecha Fin: 28/10/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Se realizard un disefio que sea simple y atractivo para el usuario.

Fuente: Propia
e Implementacion de CRUD para usuarios.

TABLA 3.33: Tarea de historia 2. Tarea 3, implementacion de un CRUD para los Usuarios

Tarea

Numero de Tarea: 2 Numero Historia: 002
Nombre Tarea: Implementacion de CRUD para usuarios.

Tipo de Tarea: Programacion Tiempo Estimado: 25 horas
Fecha de Inicio: 29/10/2019 Fecha Fin: 31/10/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza

Descripcion: La tarea describe implementar las funciones del administrador como la
gestién de Usuarios.

Fuente: Propia
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3.3.3. Planificacion: Iteracion |l

En la segunda iteracién en base a las historias de usuario se realiza el detalle del modulo
usuario con todos sus requerimientos y especiaciones. llustradas desde la TABLA 3.34 hasta
la TABLA 3.58

a) Cronograma

TABLA 3.34: Cronograma de iteracion 11

Nro. Historias de usuarios Fechas estimadas Duracién
Dias Horas

1 Gestion de casos 5/11/2019 a 13/11/2019 7 56
2 Andlisis de Casos 14/11/2019 a 18/11/2019 3 24
3 Avocatorias 19/11/2019 a 20/11/2019 2 16
4 Audiencias 26/11/2019 a 27/11/2019 2 16
5 Resolucion 28/11/2019 a 29/11/2019 2 16
6 Repositorio de archivos 02/12/2019 a 06/12/2019 5 40

TOTAL 21 168

Fuente: Propia
b) Tareas de Historia 3: Gestion de Casos

TABLA 3.35: Tareas de historia 3

Nro. Nombre Tiempo Estimado

1 Implementacion de CRUD para Casos. 5 horas
2 Implementacion de CRUD para Afectados 5 horas
3 Implementacién de CRUD para Denunciantes 5 horas
4 Implementacion de CRUD para Denunciados 5 horas
5 Mostrar toda la informacién necesaria del caso. 10 horas
6 Disefio de interfaz grafica del caso 10 horas
7 Busqueda del caso por el nombre. 6 horas
8 Activar o Desactivar un Caso 10 horas

TOTAL 56 horas

Fuente: Propia

e Implementacién de un CRUD para Casos

TABLA 3.36: Tarea de historia 3. Tarea 1 Implementacion de un CRUD para Casos

Tarea

Numero de Tarea: 1 Numero Historia: 003
Nombre Tarea: Implementacién de CRUD para Casos.

Tipo de Tarea: Programacion Tiempo Estimado: 5 horas
Fecha de Inicio: 5/11/2019 Fecha Fin: 5/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: La tarea describe que se debe realizar un CRUD para el registro de casos y
se almacenamiento en la base de datos.

Fuente: Propia
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e Implementacion de CRUD para Afectados.

TABLA 3.37: Tarea de historia 3. Tarea 2 Implementacion de CRUD para Afectados

Tarea

Numero de Tarea: 2 Numero Historia: 003
Nombre Tarea: Implementacion de CRUD para Afectados.

Tipo de Tarea: Programacion Tiempo Estimado: 5 horas
Fecha de Inicio: 6/11/2019 Fecha Fin: 6/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza

Descripcion: La tarea describe que luego de afiadir un Caso procedemos a afiadir un
Afectado el cual pertenece a un caso.

Fuente: Propia
e Implementacién de CRUD para Denunciantes.

TABLA 3.38: Tarea de historia 3. Tarea 3 implementacion de CRUD para Denunciantes.

Tarea

Numero de Tarea: 3 Numero Historia: 003
Nombre Tarea: Implementacién de CRUD para Denunciantes.

Tipo de Tarea: Programacion Tiempo Estimado: 5 horas
Fecha de Inicio: 7/11/2019 Fecha Fin: 7/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza

Descripcion: La tarea describe que luego de afiadir datos de un Afectado procedemos a
afiadir los datos de un Denunciante el cual pertenece a un caso.

Fuente: Propia
e Implementacion de CRUD para Denunciados.

TABLA 3.39: Tarea de historia 3. Tarea 4 implementacion del CRUD para Denunciados

Tarea

Numero de Tarea: 4 Numero Historia: 003
Nombre Tarea: Implementacion de CRUD para Denunciados.

Tipo de Tarea: Programacion Tiempo Estimado: 5 horas
Fecha de Inicio: 7/11/2019 Fecha Fin: 7/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: La tarea describe que luego de afiadir datos de un Denunciante procedemos
a afadir los datos de un Denunciado el cual pertenece a un caso.

Fuente: Propia
e Mostrar toda la informacion necesaria del caso.

TABLA 3.40: Tarea de historia 3. Tarea 5 mostrar toda la informacién necesaria del caso

Tarea

Numero de Tarea: 5 Numero Historia: 003
Nombre Tarea: Mostrar toda la informacién necesaria del caso.

Tipo de Tarea: Disefio Tiempo Estimado: 10 horas
Fecha de Inicio: 8/11/2019 Fecha Fin: 8/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Se crea un archivo JSON con las tablas relacionadas para poder obtener toda

la informacion que pertenece a cada caso, y de la misma manera mostrar toda la
informacién necesaria.

Fuente: Propia
e Disefio de interfaz gréafica del caso.

TABLA 3.41: Tarea de historia 3. Tarea 6 disefio de interfaz grafica del caso

Tarea

Numero de Tarea: 6 Numero Historia: 003
Nombre Tarea: Disefio de interfaz grafica del caso.

Tipo de Tarea: Disefio Tiempo Estimado: 12 horas
Fecha de Inicio: 8/11/2019 Fecha Fin: 9/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Se disefia una plantilla de facil manejo para los usuarios, donde se puede
observar toda la informacion respectiva al proceso.

Fuente: Propia
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e Busqueda del caso por el nombre

TABLA 3.42: Tarea de historia 3. Tarea 7 disefio de la interfaz grafica del caso

Tarea

Numero de Tarea: 7 Numero Historia: 003
Nombre Tarea: Busqueda del caso por el nombre.

Tipo de Tarea: Programacion Tiempo Estimado: 6 horas
Fecha de Inicio: 10/11/2019 Fecha Fin: 11/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Se realizara un motor de busqueda por el nombre del caso, o la fecha.

Fuente: Propia
e Activar o Desactivar un Caso

TABLA 3.43: Tarea de historia 3. Tarea 8 activar o desactivar un caso

Tarea

Numero de Tarea: 8 Numero Historia: 003
Nombre Tarea: Activar o Desactivar un Caso

Tipo de Tarea: Programacion Tiempo Estimado: 15 horas
Fecha de Inicio: 11/11/2019 Fecha Fin: 13/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza

Descripcion: Una vez finalizado el caso después de la resolucion, se procedera a
desactivarlo o de la misma forma si en un futuro se lo requiere, en caso de que sea
necesario el caso se lo podra activar y se reabrira el caso para seguir su proceso o revision.

Fuente: Propia

c) Tareas de Historia 4: Analisis de Casos

TABLA 3.44: Tareas de Historia 4

Nro. Nombre Tiempo Estimado
1 Disefio de la interfaz gestién de analisis de caso. 14 horas
2 Mantenimiento de gestion de analisis de casos. 10 horas
TOTAL 24 horas

Fuente: Propia
e Disefio de lainterfaz gestion de analisis de caso.

TABLA 3.45: Tarea de historia 4. Tarea 1 disefio de la interfaz gestion de analisis de caso

Tarea

Numero de Tarea: 1 Numero Historia: 004
Nombre Tarea: Disefio de la interfaz Gestion de analisis de caso

Tipo de Tarea: Disefio Tiempo Estimado: 20 horas
Fechade Inicio: 14/11/2019 Fecha Fin: 16/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Disefiamos una interfaz donde se puede ver casos, y cada caso nos muestre
un botdn que al presionarlo nos redirija a una ventana, donde podemos analizar el caso.

Fuente: Propia

e Mantenimiento gestién analisis de casos

TABLA 3.46: Tarea de historia 4. Tarea 2 mantenimiento gestion andlisis de casos

Tarea

Numero de Tarea: 2 Numero Historia: 004
Nombre Tarea: Mantenimiento gestion analisis de casos

Tipo de Tarea: Programacion Tiempo Estimado: 20 horas
Fecha de Inicio: 17/11/2019 Fecha Fin: 18/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Cada caso al acceder a analizarlo, podremos agregar la informacion
respectiva luego del respectivo analisis.

Fuente: Propia
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d) Tareas de Historia 5: Avocatorias

TABLA 3.47: Tareas de Historia 5

Nro. Nombre Tiempo Estimado
1 Disefio de la interfaz gestion de avocatorias 8 horas
2 Mantenimiento gestién de avocatorias 8 horas
TOTAL 16 horas

Fuente: Propia
o Disefio de lainterfaz gestion de avocatorias.

TABLA 3.48: Tarea de historia 5. Tarea 1 disefio de la interfaz gestion de Avocatorias

Tarea

Numero de Tarea: 1 Numero Historia: 005
Nombre Tarea: Disefio de la interfaz gestion de avocatorias

Tipo de Tarea: Disefio Tiempo Estimado: 8 horas
Fecha de Inicio: 19/11/2019 Fecha Fin: 19/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Disefiaremos una interfaz donde se pueda gestionar el registro de avocatorias.

Fuente: Propia

¢ Mantenimiento gestion de avocatorias

TABLA 3.49: Tarea de historia 5. Tarea 2 mantenimiento gestion de avocatorias

Tarea

Numero de Tarea: 2 Numero Historia: 005
Nombre Tarea: Mantenimiento gestién de avocatorias

Tipo de Tarea: Programacion Tiempo Estimado: 8 horas
Fecha de Inicio: 20/11/2019 Fecha Fin: 20/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Podremos agregar avocatorias a un caso, a la vez establecer hora y fecha

para proceder a una audiencia en el caso de que se requiera y si no se establece el por que
y se abandona el caso.

Fuente: Propia

e) Tareas de Historia 6: Audiencias

TABLA 3.50: Tareas de Historia 6

Nro. Nombre Tiempo Estimado
1 Disefio de la interfaz gestion de audiencias 8 horas
2 Mantenimiento gestion de audiencias 8 horas
TOTAL 16 horas

Fuente: Propia
e Disefio de lainterfaz gestién de audiencias.

TABLA 3.51: Tarea de historia 6. Tarea 1 disefio de la interfaz gestion de audiencias

Tarea

Numero de Tarea: 1 Numero Historia: 006
Nombre Tarea: Disefio de la interfaz gestion de audiencias

Tipo de Tarea: Disefio Tiempo Estimado: 8 horas
Fecha de Inicio: 26/11/2019 Fecha Fin: 26/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Disefiaremos una interfaz donde se pueda gestionar el registro de audiencias.

Fuente: Propia
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e Mantenimiento gestion de avocatorias

TABLA 3.52: Tarea de historia 6. Tarea 2 mantenimiento gestion de avocatorias

Tarea

Numero de Tarea: 2 Numero Historia: 006
Nombre Tarea: Mantenimiento gestién de audiencias

Tipo de Tarea: Programacion Tiempo Estimado: 8 horas
Fecha de Inicio: 27/11/2019 Fecha Fin: 27/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza

Descripcion: Podremos agregar audiencias a un caso, después de haber concluido con la
avocatoria. Si se llega a una conciliacion se pasa al registro de la resolucién o caso contrario
se vuelve a realizar una nueva audiencia.

Fuente: Propia

f) Tareas de Historia 7: Resolucién

TABLA 3.53: Tareas de Historia 7

Nro. Nombre Tiempo Estimado
1 Disefio de la interfaz gestion de resolucion 8 horas
2 Mantenimiento gestion de resolucion 8 horas
TOTAL 16 horas

Fuente: Propia

e Disefio de lainterfaz gestion de resolucién.

TABLA 3.54: Tarea de historia 7. Tarea 1 disefio de la interfaz gestion de resolucion

Tarea

Numero de Tarea: 1 Numero Historia: 007
Nombre Tarea: Disefio de la interfaz gestion de resolucion

Tipo de Tarea: Disefio Tiempo Estimado: 8 horas
Fecha de Inicio: 28/11/2019 Fecha Fin: 28/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Disefiaremos una interfaz donde se pueda gestionar el registro de resolucion.

Fuente: Propia

e Mantenimiento gestion de resolucion

TABLA 3.55: Tarea de historia 7. Tarea 2 mantenimiento gestion de resolucion

Tarea

Numero de Tarea: 2 Numero Historia: 007
Nombre Tarea: Mantenimiento gestion de resolucion

Tipo de Tarea: Programacion Tiempo Estimado: 8 horas
Fecha de Inicio: 29/11/2019 Fecha Fin: 29/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza

Descripcion: Podremos agregar resolucion después de haber existido una conciliacion en
las audiencias que se han establecido anteriormente, una vez que registremos la resolucion,
procederemos a dar de baja el caso, desactivarlo y si en algiin momento se lo necesita
revisar se lo puede volver activar o para otra vez retomar el caso.

Fuente: Propia

g) Tareas de Historia 8: Repositorio de archivos

TABLA 3.56: Tareas de Historia 8

Nro. Nombre Tiempo Estimado
1 Disefio de la interfaz repositorio de archivos para 20 horas
cada caso.
2 Mantenimiento de repositorio archivos. 20 horas
TOTAL 40 horas

Fuente: Propia
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o Disefio de lainterfaz repositorio de archivos para cada caso

TABLA 3.57: Tarea de historia 8. Tarea 1 Disefio de la interfaz repositorio de archivos para cada caso

Tarea

Numero de Tarea: 1 Numero Historia: 008
Nombre Tarea: Disefio de la interfaz repositorio de archivos para cada caso
Tipo de Tarea: Disefio Tiempo Estimado: 8 horas
Fecha de Inicio: 02/11/2019 Fecha Fin: 04/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza

Descripcion: Disefiaremos una interfaz donde podamos ver los archivos afiadidos, de forma
facil y ordenada.

Fuente: Propia
e Mantenimiento de repositorio archivos

TABLA 3.58: Tarea de historia 8. Tarea 2 mantenimiento de repositorio archivos

Tarea

Numero de Tarea: 2 Numero Historia: 008
Nombre Tarea: Mantenimiento de repositorio archivos

Tipo de Tarea: Programacion Tiempo Estimado: 8 horas
Fecha de Inicio: 04/11/2019 Fecha Fin: 06/11/2019

Programador Responsable: Bryan Xavier Inuca Chicaiza
Descripcion: Podremos agregar diferentes archivos en formato .doc y .pdf, estos archivos
seran de las diferentes partes que se han obtenido documentos.

Fuente: Propia

3.4.Disefio de la Aplicacién

En esta fase se disefia la aplicacion a partir de los requerimientos agrupados de las
historias de usuarios anteriormente mencionados.

3.4.1. Arquitectura que tendra la aplicacion.

El aplicativo de escritorio denominado JCPD-Otavalo tendrd como arquitectura el siguiente
modelo, estara basado en estructura Backend y Frontend permitiendo gestionar el contenido

de las interfaces, l6gica de negocio y acceso a datos para segmentar el correcto envid de
informacion.
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/Models » /Controllers » /Routers

Esquemasy
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Fig. 25 Arquitectura FrontEnd/BackEnd
Fuente: Propia Autor 2019

La arquitectura antes mencionada permitird gestionar los recursos de la aplicacion tanto
del cliente como del servidor, se indica en la siguiente tabla.

TABLA 3.59: Componentes de la estructura.
Objeto Recurso

FrontEnd Interfaces de usuario (HTML, CSS, JS).
Légica de gestion de denuncia (Usuario).

BackEnd Légica de servidor (Servidor).
API
Base de datos
Fuente: Propia

3.4.2. Diagrama de Base de datos
» Disefio (Modelo Relacional)

Para el desarrollo del aplicativo, en primer lugar, se tuvo que hacer el respectivo analisis
de la informacién a manejar y luego podemos a disefiar el modelo de base de datos MariaDB,
este trabajo se lo realizé con la herramienta sequelize ORM con NodeJs y express. Podemos

observar la base de datos en la Fig. 26
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Fig. 26: Base de datos JCPD-OTAVALO
Fuente: Propia

3.4.3. Funcionamiento de la Aplicacion

El aplicativo de escritorio sera multiplataforma, constara de dos modulos destinados para
diferentes tipos de usuarios como Administradores y Usuarios. El desarrollo serd con

herramientas Open Source (herramientas libres, que no tienen ningln costo).
3.4.4. Disefo de la Aplicacion

Los médulos constaran de un disefio atractivo e intuitivo que sea de facil manejo para los

miembros de la JCPD, la aplicacion constara de lo siguiente:
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a) Moédulo Administrador

El administrador tiene el acceso por medio de su email y contrasefia, una vez dentro del

sistema puede agregar usuarios, asignar roles y eliminar o deshabilitar un usuario. Fig.27

Caso de uso Administrador

Usuarios
Registrados ) N
Registra Usuario
/
Inabilitar Usuario

«include» /
| «extend»
24
Asignacién de
Roles

Buscar Usuario

/
|

! s

_____ Realizar
«include» Actividades
Administrador \

Fig. 27: Caso de uso, Médulo Administrador
Fuente: Propia

b) Modulo Usuario

El usuario podr4 acceder al aplicativo de escritorio mediante el login con su email y
contrasefia, una vez dentro podra realizar acciones como ingresar un nuevo caso, deshabilitar
o habilitar un caso, busqueda de casos por su hombre o fecha. El usuario podra realizar el
respectivo proceso de denuncia una vez registrado el caso también tiene disponible las
funciones de agregar avocatoria, agregar audiencia, agregar resolucion y también agregar
archivos que pertenecen a cada caso. Una vez finalizado el proceso vamos a poder ver el

caso con toda su informacién almacenada. Fig.28

Caso de uso Administrador
Clasificacién de los
derechos amenzados o

> violentados
Registro de Casos) Sexieids.
/ \ Registro de informacién

afectado, denunciado,

denunciante
Revisién de Caso)
. s
Registro de DY ~<
Avocatorias /.
Revisién de =
. % @
A\ \
\‘ i Registro de
«includen .
< EMed-dl‘s.
Registra mementes

Usuario

«include»:
\
Informacién de

Audiencia /<~ _ _
=~ Registro de | ::‘k":d“d
X Resolucion /=< Giciden Aty
. «include» Resolucién
Registro Y fecha de
Audiencias de Prueba

Fig. 28: Caso de uso Médulo Usuario
Fuente: Propia
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3.5.Realizacion de pruebas

Este trabajo analiza la integracion de las pruebas del sistema, o pruebas funcionales,
dentro de un desarrollo basado en eXtreme Programming. Este trabajo también estudia los
problemas que presenta el desarrollo de este tipo de pruebas tomando como base los
artefactos generados por XP y ofrecemos una solucion a estos problemas mediante un
proceso de generacién de pruebas del sistema aplicable a los usuarios. Se muestra las
pruebas de iteracion desde la TABLA 3.60 hasta la TABLA 3.75

3.5.1. Pruebade Iteracion |

e Pruebade acceso al sistema de escritorio

TABLA 3.60: Prueba de ingreso al aplicativo de escritorio

Prueba de Aceptacion
Caso de Prueba: Ingresar al aplicativo de escritorio Opcion de Prueba: Informacion general
Nro. De caso de Prueba: 01 Nro. De historia de usuario: 001
Nombre del caso de prueba: Acceso a la aplicacion de escritorio.
Descripcion: Login, ingresar a la aplicacion de escritorio
Condiciones de ejecucién: Acceso al servidor de la junta cantonal Otavalo.
Tener instalado la aplicacién de escritorio en un computador del GAD Municipal de Otavalo
Datos de entrada: Ingresar el correo electronico y la contrasefia.
Pasos de ejecucion:
Ingresar a la aplicacion de escritorio.
Ingresar los datos solicitados.
Resultados esperados: El aplicativo de escritorio se ejecuta correctamente.
Evaluacion: Correcto despliegue del aplicativo de escritorio.
Fuente: Propia

Login

I Correo del Usuaerio I
I Contragefia l

O Recuerdame

Ingresar

Fig. 29: Login de acceso al aplicativo.
Fuente: Propia

70



Error en el Login

Contrasefia Invalida!

Fig. 30 Captura login aplicativo de escritorio
Fuente: Propia

e Disefio de interfaz gréafica del aplicativo de escritorio

TABLA 3.61: Prueba de interfaz del sistema

Prueba de Aceptacion

Caso de Prueba: Ver la interfaz grafica que tendra el Opcién de Prueba: Disefio

aplicativo de escritorio

Nro. De caso de Prueba: 02 Nro. De historia de usuario: 001

Nombre del caso de prueba: Interfaz del aplicativo.

Descripcion: Menu de opciones que tiene cada usuario y administrador dependiendo del rol.

Condiciones de ejecucién: Acceso al servidor de la junta cantonal Otavalo. Tener instalado la aplicacién de
escritorio en un computador del GAD Municipal de Otavalo, haber accedido al sistema con su correo y
contrasefa.

Datos de entrada: No existen datos de entrada.

Pasos de ejecucion:

Ingresar a la aplicacién de escritorio.

Resultados esperados: El aplicativo de escritorio se ejecuta correctamente y tiene una interfaz aceptable.
Evaluacién: Correcto despliegue del aplicativo de escritorio.

Fuente: Propia
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Interfaz de administrador:

JCPD-OTAVAL O/ Administrador

&)

JCPD-OTAVALO I'il
Usuarios

Lista Usuarios

—ﬂ

Fig. 31: Interfaz Administrador
Fuente: Propia

Home Pages

Fig. 32 Captura de la Intertfaz del Administrador.
Fuente: Propia
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Interfaz de usuarios:

JCPD-OTAVALO/Usuario

S)

A
JCPD-OTAVALO li‘
Recursos
Dashboard
Casos
Lista De Casos
Procesos
Avocatorias
Audiencias
Resclucienes
[v]
Fig. 33: Interfaz de usuarios
Fuente: Propia
e"e Dashboard
(O \Te} C o

ADMINISTRACION n
2014 - 2019

Dashboard Home = Pages

uis NN Miguel Egas

2 EEE Pataqui

San Juan de lluman

@ Procesos

Fig. 34: Captura de interfaz de usuario
Fuente: Propia
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e Pruebade visualizacion de datos de los usuarios

TABLA 3.62: Prueba de visualizacion datos de usuarios.

Prueba de Aceptacion

Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos

Nro. De caso de Prueba: 03 Nro. De historia de usuario: 002

Nombre del caso de prueba: Gestion de usuarios.

Descripcion: Visualizacion de datos de los usuarios.

Condiciones de ejecucion: Acceso al servidor de la junta cantonal Otavalo. Tener instalado la aplicacion de
escritorio en un computador del GAD Municipal de Otavalo, haber accedido al sistema con su correo y
contrasefia, tener el rol de administrador.

Datos de entrada: No existen datos de entrada.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio, y luego ir al menu de usuarios.

Resultados esperados: La aplicacion permite visualizar los datos de cada usuario y su rol.

Evaluacion: Correcto despliegue del aplicativo de escritorio.

Fuente: Propia

JCPD-OTAVALO/Usuarios-Administrador

= (&)

Y
JCPD-OTAVALC Mantenimiento de usuarios Home > Pages > Mantenimiento de usuarios .

(@ Bussare Voo D)

Usuarios Registrados

Nombres Apeliidos w |Cedula Correo Rol Actualizar | Eliminar

Usuaries

Lista Usuarios

Giacomo Guilizzor| Founder & CEO 1003151514 | pro@gmailcom [\, o Ro‘ ']
Mareo Botton rTuttofare | 100332652€ | giaco@mail.com UsEf_RD‘ v'

Mariah Maclachlar] rBetter Half | 123456789 | mac@mail.com Us?"_R;"] n

z g
2

Valerie Liberty rHead Chef | 1235692355 Jadmin@admin.es Admm_l;‘ v) btn

<< Previous 12 3 Next >>

Ll

Fig. 35: Listar usuarios, médulo administrador
Fuente: Propia

LK ] Mantenimiento de usuarios

Mantenimiento de usuarios Home - Pages

[ Usuarios

Buscando usuario

Usuarios

+ Create Nuevo Usuario

Usuarios Registrados

Nombres Apellidos Cedula Correo Rol

Pablo Landeta 1002339073  palandeta@utn.edu.ec USERROLE 4

Daisy Imbaquingo 1002251823 daimbaquingo@utn.edu.ec USER_ROLE N

Xavier Inuca 1003111877 xavi@gmail.com ADMIN_ROLE %

Juan Patricioc  Flores 1003111877  admin@gmail.com ADMIN_ROLE  *
1|

Fig. 36: Captura del modulo administrador con los usuarios y su CRUD
Fuente: Propia
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e Pruebade gestion de datos de usuarios

TABLA 3.63: Prueba de gestion de datos de usuarios

Prueba de Aceptacion

Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos

Nro. De caso de Prueba: 04 Nro. De historia de usuario: 002

Nombre del caso de prueba: Gestion de usuarios.

Descripcion: Ingreso, edicion de roles, eliminar un usuario.

Condiciones de ejecucion: Acceso al servidor de la junta cantonal Otavalo. Tener instalado la aplicacion de
escritorio en un computador del GAD Municipal de Otavalo, haber accedido al sistema con su correo y
contrasefa, tener el rol de administrador.

Datos de entrada: Ingresar datos pedidos en cada item.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio,

luego ir al menu de usuarios,

pulsar el botén agregar usuario.

Resultados esperados: La aplicaciéon permite ingresar, editar roles y eliminar un usuario.

Evaluacion: Correcto funcionamiento de la gestion de items.

Fuente: Propia

JCPD-OTAVALO/RegisterUsuarios-Administrador

(8]

A
JCPD-CTRALO Registro de usuario Home > Pages > Registro de usuario h
Usuarios
1 : Nuevo Registro
Lista Usuarios
Nombres I
I Apellidos ]
Cedula |
Cedula Correcta/Cedula Incorrecta
I Email I
l Contrasefia I
I Confirmar Contrasefia I
Las contrasefias deben de ser iguales
I Agregar Usuario I
—
LJ

Fig. 37: Gestion de usuarios, médulo administrador
Fuente: Propia

L] L ] Registro de Usuario

@INALO [& 0

Regqgistro de Usuario Home : Pages

Nuevo Registro

Nombre
Apellidos

Cedula

Cedula incorrecta

Email
Contrasefia

Confirmar Contrasefia

AGREGAR UN USUARIO

Fig. 38 : Captura de Gestion de usuarios, médulo administrador
Fuente: Propia
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3.5.2. Pruebas de iteracion Il

e Prueba de visualizacion de casos en el aplicativo.

TABLA 3.64: Prueba de visualizacion de casos en el aplicativo

Prueba de Aceptacién

Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos

Nro. De caso de Prueba: 05 Nro. De historia de usuario: 003

Nombre del caso de prueba: Gestion de casos.

Descripcion: Visualizacion de casos y varias opciones para cada caso, blsqueda de casos, activar o
desactivar un caso.

Condiciones de ejecucion: Tener instalado la aplicacion de escritorio en un computador del GAD Municipal
de Otavalo,

haber accedido al sistema con su correo y contrasefia,

tener el rol de usuario.

Datos de entrada: No existen datos de entrada.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio,

luego ir al menu de casos

Resultados esperados: La aplicacion permite visualizar los datos de la base de datos.

Evaluacion: Correcto funcionamiento del aplicativo de escritorio.

Fuente: Propia

JCPD-OTAVALO/Cases

&)

Y
JCPD-OTAVALO CAS0S Home > Pages > Cases Ii
Recursos
‘ Buscando Casos )
Dashboard
G
Casos Lista de Casos Registrados
Lista De Cosos Nro Caso Fecha Regstro w |Fecha Ingreso
Procesos

Andlisis de Casos

JCPD-04 2020-01-20 2020-01-20 |VER CASO
Avocatorias
JCPD-03 2019-12-12 2020-01-20 |VER CASO
Audiencias
. JCPD-02 2020-01-22 2020-01-20 |VER CASO
Resoluciones
JCPD-01 2020-01-20 2020-01-20 |VER CASO

<< Previous 12 3 Next >>

Fig. 39: Visualizacion de casos, modulo usuario
Fuente: Propia
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ec e Casos

AVALO |
©T L

LISTA DE CASOS REGISTRADOS

+ Create Nuevo Caso

Buscar ..

(@ casos
#  Nro.Caso Fecha Registro  Fecha de ingreso Nro. Vistas  Desactivar

Lista de Casos

1 JCPD-10 2020-01-29 2020-01-29 m 25 ° a
2 2020-01-17 2020-01-14 5 ® I}
3 JCPD-0002 2020-01-22 2020-01-22 m 30 °
4 JCPD-0001 2020-01-22 2020-01-30 m 4 Y
5 JCPD-PROBANDO  2020-01-20 2020-01-20 m 4 ® @
6 JCPD-002 2020-01-19 2020-01-19 m 316 ) 1o}

Fig. 40 : Captura de lista de casos activos, médulo usuario
Fuente: Propia

@ Electron File Edit View Window Help @HNO O FMQ T T %) Vie042 Q @ =
® [ ] Casos Historicos
AVALO [
©T j :
Casos Historicos Home - Pages
LISTA DE CASOS HISTORICOS
Buscar
Nro. Caso Fecha Registro Fecha de ingreso Nro. Vistas Activar
@Hismn‘cos 1 JCDP-001 2020-01-19 2020-01-19 34 ® W
Casox Historicos 2 jepd-03 2020-01-18 2020-01-25 80 Y @
3 jopdi2 2020-01-15 2020-01-15 70 @
4 JCPD-01 2020-01-14 2020-01-14 53 [ ] W
&l
Fig. 41: Captura de lista de casos histéricos, modulo usuario
Fuente: Propia
e Prueba de gestion de datos para casos
TABLA 3.65: Prueba de gestion de datos para casos
Prueba de Aceptacion
Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos
Nro. De caso de Prueba: 06 Nro. De historia de usuario: 003

Nombre del caso de prueba: Gestion de casos.

Descripcion: Gestién de casos, registro de un nuevo caso.

Condiciones de ejecucion: Tener instalado la aplicacién de escritorio en un computador del GAD Municipal
de Otavalo, haber accedido al sistema con su correo y contrasefia, tener rol de usuario.
Datos de entrada: Ingresar datos pedidos en cada item.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio,

luego ir al menu de casos,

pulsar el botén agregar caso.

Resultados esperados: La aplicacion permite ingresar, editar y eliminar un caso.
Evaluacion: Correcto funcionamiento de la gestion de items.

Fuente: Propia
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JCPD-OTAVALO/Registro Caso
JCPD-OTAVALO Registro de casos Home > Pages > Registro de casos
DATOS DEL CASO
Recursos
Numere de Caso
Dashboard
l JCPD-numero del Case I
Casos Procesamiento de Conocimiento
Lista De Casos l De Oficio ‘v]
Procesos Tipo Denuncia
Andlisis de Casos| l Verba, Escrita ‘v]
Motivo
Avocatorias
Audiencias L I
Observaciones
Resoluciones l I
Fecha Registro E Fecha Ingrese:
Derecho Amenzado o Violentado
[ Individual, Colectivo ‘v]
Cla: del Derecho A do o Violentado
= [
Agregar Caso I
[v]
Fig. 42: Gestion de casos, modulo usuario
Fuente: Propia
o0 e Registro de casos
@TALO .
AburagTRACIS
Registro de casos Home - Pages
Info Caso
@ Casos
Nro.Caso

JCPD-numerodelCaso

Ingrese una identifacaién del caso

Tipo de denuncia. Procedimiento de Conocimientos:

Verbal 4 A peticién de parte B
Select your tipo denuncia Select your procesamiento
Motivo: Observaciones:

Motivo Observaciones

Fig. 43: Captura de registrar casos, moédulo usuario
Fuente: Propia
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e Pruebade gestion de datos para afectados.

TABLA 3.66: Prueba de gestion de datos para afectados

Prueba de Aceptacién

Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos

Nro. De caso de Prueba: 07 Nro. De historia de usuario: 003

Nombre del caso de prueba: Gestion de afectados.

Descripcion: Gestién de afectados, registro de un nuevo afectado.

Condiciones de ejecucién: Tener instalado la aplicacién de escritorio en un computador del GAD Municipal
de Otavalo, haber accedido al sistema con su correo y contrasefia, tener rol de usuario, tener agregado un
caso.

Datos de entrada: Ingresar datos pedidos en cada item.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio,

luego ir al menu de casos,

luego de agregar un caso nos pide agregar un afectado.

Resultados esperados: La aplicacion permite ingresar datos de un afectado.

Evaluacion: Correcto funcionamiento de la gestion de items.

Fuente: Propia
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JCPD-OTAVALO Registro de datos Afectado Home > Pages > Registro datos Afectado H
o J
Numere de Caso
Dashboard
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Lista De Casos l Juan Pio I
r— Apellidos del Afectado
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Avosatorias
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Audiencias
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Parroquia
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Observaciones
| Agregar Afectado I
[+l

Fig. 44: Gestion de afectado, médulo usuario
Fuente: Propia
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Fig. 45: Captura gestion de afectado, médulo usuario.
Fuente: Propia

e Prueba de gestion de datos para denunciantes

TABLA 3.67: Prueba de gestion de datos para denunciantes

Prueba de Aceptacion

Caso de Prueba: Gestionar datos en el aplicativo. Opcion de Prueba: Datos

Nro. De caso de Prueba: 08 Nro. De historia de usuario: 003

Nombre del caso de prueba: Gestién de denunciantes.

Descripcion: Gestién de denunciantes, registro de un nuevo denunciante.

Condiciones de ejecucion: Tener instalado la aplicacién de escritorio en un computador del GAD Municipal
de Otavalo, haber accedido al sistema con su correo y contrasefia, tener rol de usuario, tener agregado un
caso.

Datos de entrada: Ingresar datos pedidos en cada item.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio,

luego ir al menu de casos,

luego de agregar un caso nos pide agregar un denunciante.

Resultados esperados: La aplicacion permite ingresar datos de un afectado.

Evaluacidon: Correcto funcionamiento de la gestion de items.

Fuente: Propia
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Dashboard
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Nombres del Denunciante
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Resoluciones
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Tipo Persona

l Natural, Juridica ] v]

Parrequia

l San Pablo, Gonzales Suarez, El Jordan, Miguel Egas, Quinchuqui, ete l v]

Direccidn
Call, Manuel Belta esquina I
Telefono
0995459644 I
Correc Electronico
maria@mail com I
Observaciones
| La sefiora abusa de los derechos del nifio I
| Agregar Afectado l
[¥]
Fig. 46: Gestion de denunciante, médulo usuario.
Fuente: Propia
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Relacion Afectado

Identidad

Fig. 47: Captura de registro de un denunciante, modulo usuario
Fuente: Propia

e Prueba de gestion de datos para denunciados

TABLA 3.68: Prueba de gestion de datos para denunciados

Prueba de Aceptacion
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Caso de Prueba: Gestionar datos en el aplicativo. Opcion de Prueba: Datos

Nro. De caso de Prueba: 09 Nro. De historia de usuario: 003

Nombre del caso de prueba: Gestiéon de denunciados.

Descripcion: Gestion de denunciados, registro de un nuevo denunciado.

Condiciones de ejecucion: Tener instalado la aplicacion de escritorio en un computador del GAD Municipal
de Otavalo, haber accedido al sistema con su correo y contrasefia, tener rol de usuario, tener agregado un
caso.

Datos de entrada: Ingresar datos pedidos en cada item.

Pasos de ejecucion:

Ingresar a la aplicacién de escritorio,

luego ir al menu de casos,

luego de agregar un caso nos pide agregar un denunciado.

Resultados esperados: La aplicacion permite ingresar datos de un denunciado.

Evaluacion: Correcto funcionamiento de la gestion de items.

Fuente: Propia
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Fig. 48: Gestion de denunciado
Fuente: Propia
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Fig. 49: Captura de gestion de denunciado, médulo usuario.
Fuente: Propia

e Pruebade visualizacion de toda la informacion del caso.

TABLA 3.69: Prueba de visualizacion de toda la informacion del caso

Prueba de Aceptacion

Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos

Nro. De caso de Prueba: 10 Nro. De historia de usuario: 003

Nombre del caso de prueba: Gestion de denunciados.

Descripcion: Visualizacion de datos registrados y que pertenecen a un caso.

Condiciones de ejecucion: Tener instalado la aplicacion de escritorio en un computador del GAD Municipal
de Otavalo, haber accedido al sistema con su correo y contrasefia, tener rol de usuario, tener agregado un
caso.

Datos de entrada: No existen datos de entrada.

Pasos de ejecucion:

Ingresar a la aplicacién de escritorio y en el menu casos,

Pulsar el botdn ver caso.

Resultados esperados: La aplicacion permite ver toda la informacion necesaria de un caso.

Evaluacion: Correcto despliegue del aplicativo de escritorio.

Fuente: Propia
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Resoluciones golpes de segundo grado.

Fecha Registro:
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i

Fig. 50: Prueba de visualizacion de informacion del caso, modulo usuario
Fuente: Propia
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Fig. 51: Captura de visualizacion de toda la informacion que tiene cada caso, médulo usuario
Fuente: Propia
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e Pruebade visualizacion andlisis de casos.

TABLA 3.70: Prueba de visualizacion de analisis de casos

Prueba de Aceptacién

Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos

Nro. De caso de Prueba: 11 Nro. De historia de usuario: 004

Nombre del caso de prueba: Visualizacion de analisis de casos.

Descripcion: Visualizacion de analisis de casos registrados y que pertenecen a un caso.

Condiciones de ejecucién: Tener instalado la aplicacién de escritorio en un computador del GAD Municipal
de Otavalo, haber accedido al sistema con su correo y contrasefia, tener rol de usuario, tener agregado un
caso.

Datos de entrada: No existen datos de entrada.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio y e ir al men( andlisis de casos

Resultados esperados: La aplicacion permite ver los casos registrados para poder analizarlos.

Evaluacion: Correcto despliegue del aplicativo de escritorio.

Fuente: Propia

JCPD-OTAVALO/Andlisis de Casos
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Y
JCPD-OTAVALO Andlisis de Casos Home > Pages > Andlisis de Casos i
Recursos
@_ Buscando Casos D)
Dashboard
e Lista de Casos Registrades
Lista De Casos Nro Caso Fecha Registro 5 Fecha Ingreso
Procesos
fndliesiceiCosse JGPD-04 2020-01-20 2020-0120 |ANALIZAR CASO
Avocatorias
JCPD-03 2019-12-12 2020-01-20 |ANALIZAR CASO
Audiencias
) JCPD-02 2020-01-22 2020-01-20 |ANALIZAR CASO
Resoluciones
JCPD-01 2020-01-20 2020-01-20 |ANALIZAR CASO

<< Previous 12 3 Next >>

s

Fig. 52: Prueba de visualizacion de andlisis casos
Fuente: Propia
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E

Fig. 53: Captura de visualizacion de casos para analizar, médulo usuario
Fuente: Propia

e Pruebade gestion de datos para analisis de casos

TABLA 3.71: Prueba de gestion de andlisis de casos

Prueba de Aceptacion

Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos

Nro. De caso de Prueba: 12 Nro. De historia de usuario: 004
Nombre del caso de prueba: Gestion de andlisis de casos.

Descripcion: Gestién de analisis de casos, registro de un nuevo andlisis de caso.
Condiciones de ejecucion: Tener instalado la aplicacién de escritorio en un computador del GAD Municipal
de Otavalo,

haber accedido al sistema con su correo y contrasefia, tener rol de usuario,

tener agregado un caso el cual va a ser analizado.

Datos de entrada: Ingresar datos pedidos en cada item.

Pasos de ejecucion:

Ingresar a la aplicacién de escritorio,

luego ir al menu de analisis de casos,

presionar botén analizar caso.

Resultados esperados: La aplicacion permite ingresar datos de un analisis de caso.
Evaluacion: Correcto funcionamiento de la gestion de items.

Fuente: Propia
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JCPD-OTAVALO Analisis del caso Home > Pages > Analisis del caso
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Numero de Caso
Dashboard
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Casos
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D Inicio del procedimiento Administrativo
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Continta el proceso de denuncia
[¥]
Fig. 54: Prueba de gestion de analisis de casos
Fuente: Propia
@& Electron File Edit View Window Help SN O o fFRQ = T 7% Ve Q Q@ =
e e Analisar CASO
L}

OO

Analisar CASO Home - Pages

Numero del Caso: JCPD-OTAVAL02020

Completar informacion del analisis del caso
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Nro Caso:
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Abstinencia de la Junta
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Inicio del Proceso administrativo

Fig. 55: Captura de gestion de andlisis de casos, mddulo usuario
Fuente: Propia
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e Prueba de gestion de avocatoria

TABLA 3.72: Prueba de gestion de avocatoria

Prueba de Aceptacién

Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos

Nro. De caso de Prueba: 13 Nro. De historia de usuario: 005

Nombre del caso de prueba: Gestion de avocatoria.

Descripcion: Gestién de avocatoria, registro de una nueva avocatoria que pertenece a un analisis de caso
luego de haberlo ingresado.

Condiciones de ejecucion: Tener instalado la aplicacion de escritorio en un computador del GAD Municipal
de Otavalo,

haber accedido al sistema con su correo y contrasefia, tener rol de usuario,

tener agregado un analisis de caso el cual va a tener la avocatoria.

Datos de entrada: Ingresar datos pedidos en cada item.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio,

luego ir al menud de avocatoria.

Resultados esperados: La aplicacion permite ingresar datos de una avocatoria.

Evaluacion: Correcto funcionamiento de la gestion de items.

Fuente: Propia

JCPD-OTAVALO/Avocatoria
A
JCPD-OTAVALO Avecatoria Home > Pages > Avocatoria .
Recursos
Numero de Caso
Dashboard
I JCPD-numeroc del Analisis Caso ,vl
Casos
Lista De Casos Fecha de Audiencia de Conciliacion: 2020/01/20 ﬁ
SECRE0Y Hora de Audiencia 08:10 am
Anélisis de Casos|
Avocatorias Observaciones
Audiencias
Resoluciones
Agregar Avocatoria I
[v]

Fig. 56: Prueba de gestion de avocatoria
Fuente: Propia
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Fig. 57: Captura de gestion de avocatorias, médulo usuario
Fuente: Propia

e Prueba de gestion de audiencia

TABLA 3.73: Prueba de gestion de audiencia

Prueba de Aceptacion

Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos

Nro. De caso de Prueba: 14 Nro. De historia de usuario: 006

Nombre del caso de prueba: Gestion de audiencia.

Descripcion: Gestion audiencia, registro de una nueva audiencia que pertenece a un caso, luego de haber
pasado el proceso de avocatoria.

Condiciones de ejecucion: Tener instalado la aplicacién de escritorio en un computador del GAD Municipal
de Otavalo,

haber accedido al sistema con su correo y contrasefia, tener rol de usuario,

tener agregado una avocatoria y un caso el cual va a tener la audiencia.

Datos de entrada: Ingresar datos pedidos en cada item.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio,

luego ir al ment de audiencia.

Resultados esperados: La aplicacion permite ingresar datos de una audiencia.

Evaluacion: Correcto funcionamiento de la gestion de items.

Fuente: Propia
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Fig. 58: Prueba de gestion de audiencia
Fuente: Propia
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Fig. 59: Captura de gestion de audiencias, médulo usuario
Fuente: Propia

e Prueba de gestion de resolucion

TABLA 3.74: Prueba de gestion de resolucion

Prueba de Aceptacion

Caso de Prueba: Gestionar datos en el aplicativo. Opcién de Prueba: Datos

Nro. De caso de Prueba: 15 Nro. De historia de usuario: 0007

Nombre del caso de prueba: Gestion de resolucion.

Descripcion: Gestion resolucion, registro de una nueva resolucion que pertenece a un caso, luego de haber
pasado el proceso de audiencia, y teniendo como conclusiéon una conciliacion de las partes. Damos por
finalizado el proceso de denuncia y cerramos el caso.

Condiciones de ejecucion: Tener instalado la aplicacién de escritorio en un computador del GAD Municipal
de Otavalo,

haber accedido al sistema con su correo y contrasefia, tener rol de usuario,

tener agregado una audiencia y un caso el cual va a tener la resolucion.

Datos de entrada: Ingresar datos pedidos en cada item.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio,

luego ir al menu de resolucion.

Resultados esperados: La aplicacion permite ingresar datos de una resolucion.

Evaluacion: Correcto funcionamiento de la gestion de items.

Fuente: Propia
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Fig. 60: Prueba de gestion de resolucion
Fuente: Propia
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Fig. 61: Captura de gestion de resolucion, modulo usuario
Fuente: Propia
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e Pruebade gestion de archivos.

TABLA 3.75: Prueba de gestion de archivos

Prueba de Aceptacion

Caso de Prueba: Gestionar datos en el aplicativo. Opcion de Prueba: Datos

Nro. De caso de Prueba: 16 Nro. De historia de usuario: 008

Nombre del caso de prueba: Gestién de archivos.

Descripcion: Visualizacion de archivos que pertenecen a un caso agregados a la base de datos, opcion de
agregar nuevos archivos.

Condiciones de ejecucion: Tener instalado la aplicacién de escritorio en un computador del GAD Municipal
de Otavalo, haber accedido al sistema con su correo y contrasefia, tener rol de usuario, tener agregado un
caso.

Datos de entrada: Agregar archivos a la base de datos.

Pasos de ejecucion:

Ingresar a la aplicacion de escritorio y e ir al caso.

Resultados esperados: La aplicacion permite ver los archivos agregados pertenecientes a cada caso y
agregar nuevos archivos.

Evaluacién: Correcto despliegue del aplicativo de escritorio.

Fuente: Propia
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Fig. 62: Prueba de visualizacion de archivos
Fuente: Propia
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Fig. 63: Captura de prueba de gestion de archivos, médulo usuario
Fuente: Propia
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3.6.Evaluar la caracteristica de seguridad basado en la ISO/IEC 25010

Determinado el modelo de calidad de software, se propone las siguientes actividades a

realizar la evaluacion para validar el producto, en funcién del modelo de calidad.

Definir los andlisis y definicién de la ISO/IEC 25010.

Definir el tipo de producto software

Definir caracteristicas, nivel de importancia y ponderacion
Definir sub-caracteristicas, nivel de importancia y ponderacién

Definir las métricas a evaluar

© g > w NP

Modelo de evaluacién Caracteristica 5 (C5P): Seguridad

3.6.1. Analisis y definicion de la ISO/IEC 25010

La (ISO 25000, 2015b) define dos modelos, uno que es para la calidad de producto de
software y otro que es para la calidad de uso, cada uno de estos modelos define ciertas
caracteristicas que al ser aplicadas en un producto de software garantizan la calidad. En el
presente estudio, las caracteristicas antes mencionadas se las toma como métricas para
evaluar y validar cualquier aplicacion, en este caso la aplicacién de escritorio para el registro
y seguimiento de denuncias en la Junta Cantonal de Proteccion de Derechos del canton

Otavalo.

3.6.2. Tipos de productos de software

El reporte de Clasificacion Central de Productos (CPC), presenta un catalogo de

productos relacionados al sector de software, que se muestra a continuacion:
TABLA 3.76: Tipos de productos software

Productos Tipos de productos
Pagina Web Estatica Animada Dinamica
Portal Web

Tienda Virtual o Comercio Electronico
Pagina Web con Gestor de Contenido
Pagina Web 2.0

Base de Datos Base de datos jerarquica Base de red
Base de datos transaccional Base de datos relacional
Base de datos multidimensional
Base de datos orientado a objetos
Base de datos documental
Base de datos deductiva

Software de Aplicacion Software de Aplicacion de productividad (editores de texto) Software de
Aplicacién de entretenimiento (videojuegos) Software de Aplicacion de
negocios (ERP)

Software de Aplicacion de educacién (programas interactivos de
aprendizaje)

Software de Aplicacion de tecnologia (aplicaciones de control de sistemas,
aplicaciones médicas, etc.)

Fuente: (INEC, 2017)
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3.6.3. Nivel de Importancia

Presenta la definicién del nivel de importancia que se aplicara a: caracteristicas y sub-

caracteristicas de la aplicacion de escritorio a evaluarse.

TABLA 3.77: Niveles de importancia

Nivel de Importancia Nomenclatura Descripcion

Alta A El nivel de importancia de la -caracteristica y sub-
caracteristica obliga a realizar las mediciones.

Media M El nivel de importancia de la -caracteristica y sub-
caracteristica indica que se sujeta a criterio del evaluador

Baja B El nivel de importancia de la -caracteristica y sub-
caracteristica indica que no es necesaria la medicion.

No Aplica N/A Significa que no se puede medir o aplicar.

Fuente: (Chavez, 2011)

3.6.4. Definicidn de caracteristica de calidad

Las caracteristicas de calidad que se presentan en la norma son aplicables para todos
los sistemas de software, por lo tanto, se debe tomar en cuenta el tipo de sistema a validar,
segun los tipos de productos de software, asi como el nivel de importancia, todo esto debido
a la variaciobn del grado de aplicabilidad e importancia de las caracteristicas, sub-
caracteristicas y atributos (ISO 25000, 2015a).

3.6.5. Definicién de sub-caracteristicas de calidad

Las sub-caracteristicas de calidad interna/externa y en uso mas importantes para el producto
software, se debe determinar de acuerdo el nivel de importancia apoyandose en la definicion
de caracteristicas de calidad.

3.6.6. ISO/IEC 25040 - Evaluacion Process (Proceso de evaluacion)

Reemplaza ala ISO/IEC 14598-1:1999. Segun (ISO/IEC 25040, 2019) la nueva versién define

13 procesos en cinco etapas:

1. Establecer los requisitos de la evaluacion: a. Establecer el propésito de la evaluacion. b.
Obtener los requisitos de calidad del producto. c. Identificar las partes del producto que
se deben evaluar. d. Definir el rigor de la evaluacion.

2. Especificar la evaluacion: a. Seleccionar los médulos de evaluacion. b. Definir los
criterios de decision para las métricas. c. Definir los criterios de decision de la
evaluacion.

3. Disenar la evaluacion: a. Planificar las actividades de la evaluacion.

4. Ejecutar la evaluacion: a. Realizar las mediciones. b. Aplicar los criterios de decision

para las métricas. c. Aplicar los criterios de decisién de la evaluacion.
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5. Finalizar la evaluacioén: a. Revisar los resultados de la evaluacién. b. Crear el informe de
evaluacién. c. Revisar la calidad de la evaluacion y obtener feedback. d. Tratar los datos

de la evaluacion.

5.1.1. Definicidbn de métricas a evaluar

En la siguiente seccion se va a detallar las métricas que se van a evaluar para que la
aplicacion de escritorio este validada, la importancia que se le dio a cada una, y el criterio
personal por el cual se evaluara cada métrica.

» GQM (Goal, Question, Metric)

GQM (Goal, Question, Metric) es un método orientado a lograr una métrica que mida cierto

objetivo de una manera determinada. El modelo de medicién tiene tres niveles:

Nivel Conceptual (Goal/Objetivo)

Se define un objetivo para un objeto, el cual puede ser un producto, un proceso

0 un recurso, con respecto a varios modelos de calidad, desde varios puntos de
vista y relativo a un entorno particular

Nivel Operativo (Question/Pregunta)

Se refina un conjunto de preguntas a partir del objetivo, con el propdsito de
verificar su cumplimiento. Las preguntas tratan de caracterizar el objeto de
medicién (producto, proceso o recurso) con respecto a una cuestion de calidad
seleccionada y determinar su calidad desde el punto de vista seleccionado.

Nivel Cuantitativo (Metric/Métrica)

Se asocia un conjunto de métricas, que pueden ser objetivas o

subjetivas, para cada pregunta, de modo de responder a cada una de un
modo cuantitativo

Fig. 64: GQM (Goal, Question, Metric)
Fuente: (Basili, Caldiera, & Rombach, 1994)

Un modelo GQM se desarrolla identificando un conjunto de objetivos de calidad y/o
productividad, a nivel corporativo, de divisién o de proyecto. A partir de esos objetivos y en
base a modelos del objeto de medicion, se elaboran preguntas que definen esos objetivos de
la manera méas completa posible. El siguiente paso consiste en especificar las medidas que
deben ser tomadas para responder a esas preguntas y para realizar un seguimiento de la
conformidad de los productos y procesos con los objetivos. Una vez especificadas las
medidas, es necesario desarrollar los mecanismos de recopilacién de informacién, incluidos

los mecanismos de validacién y analisis. (Basili et al., 1994)
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5.1.2. Modelo de evaluacion Caracteristica 5 (C5P): Seguridad

Nivel de importancia C5P: Alta

Criterio para evaluar C5P: Es importante que el aplicativo tenga la seguridad correcta

para resguardar y administrar la informacion.

El modelo de desarrollo consiste en definir un conjunto de preguntas basadas en el
enfoque GQM que luego, mediante conectivos logicos, indicaran la satisfaccion de los

objetivos propuestos.

Como caso de estudio se tomd la caracteristica de Seguridad que contienen las sub-
caracteristicas: Confidencialidad, Integridad, No-Repudio, Responsabilidad y Autenticidad.
Podemos observar el nivel de importancia en la TABLA 3.78 correspondiente a cada una de

las sub-caracteristica y el criterio para evaluar.

TABLA 3.78: Sub caracteristicas de la Caracteristica 5 del Modelo de Calidad Externa, especificando importancia y criterio de evaluacién

Sub caracteristicas C5P Nivel Criterio para evaluar
Importancia
Confidencialidad Alta Evalla que los datos deben ser totalmente

confidenciales, legibles solo para personas
autorizadas; la informaciébn no debe ser
divulgada a personas, entidades o procesos no
autorizados

Integridad Alta Evalla que la informacion no puede ser
modificada por quien no este autorizado, la
informacién debe mantenerse tal y cual fue
generada con exactitud sin ser alterada por
personas o procesos informaticos no permitidos.

No repudio Alta Evitar que la persona emisora o la persona
receptora puedan negar la trasmisién de un
mensaje.

Responsabilidad Alta Evalla que las acciones de una entidad pueden
ser rastreados de forma exclusiva.

Autenticidad Alta Evalla la capacidad de demostrar la identidad de

un sujeto de forma inequivoca.
Fuente: Propia

» Cuestionario

En funcién de las sub-caracteristicas descriptas anteriormente, se definieron 33 preguntas

para responder con verdadero/falso (V/F). Tabla 3.79
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TABLA 3.79: Cuestionario para la caracteristica de seguridad

ID PREGUNTA

P1 ¢ Se requiere que la contrasefia posea al menos 8 caracteres?

P2 ¢Se requiere que la contrasefa posea letras mayusculas y mindsculas?

P3 ¢Se requiere que la contrasefia posea niumeros y letras?

P4 ¢ Se requiere que la contrasefia posea caracteres especiales?

P5 ¢ El sistema utiliza conexién segura mediante HTTPS?

P6 ¢La base de datos posee los datos encriptados?

P7 ¢ El sistema permite acceder a funcionalidades en las cuales no se tiene permiso?

P8 ¢ El sistema permite que cualquier persona tenga acceso a la base de datos?

P9 ¢ El sistema permite que cualquier persona tenga acceso al codigo del servidor de la aplicacién?
P10 ¢ Cualquier persona tiene acceso al servidor fisico?

P11 ¢ Cualquier persona tiene acceso al servidor remoto?

P12 ¢ El sistema posee redireccionamientos hacia sitios no seguros?

P13 ¢ El sistema solicita una confirmacion de registro mediante un mail a la hora de registrarse?
P14 ¢ El sistema permite que cualquier persona pueda modificar la base de datos?

P15 ¢ El sistema permite que cualquier persona pueda modificar el codigo del servidor de la aplicacion
P16 ¢ El sistema permite inyecciones SQL?

P17 ¢ El sistema posee un historial de acciones realizadas?

P18 ¢ El sistema posee algoritmos de cifrado de datos?

P19 ¢ El sistema posee un mecanismo criptografico, como firma digital?

P20 ¢ El sistema solicita confirmacion a la hora de realizar una accion?

P21 ¢ El sistema posee una proteccion con certificados SSL?

P22 ¢ El sistema da aviso cuando se accede desde una ubicacion desconocida?

P23 ¢El sistema informa via mail las operaciones realizadas?

P24 ¢ El sistema guarda un registro de fecha y hora de ingreso al mismo?

P25 ¢ El sistema registra el tipo de navegador y sistema de operacion utilizado para ingresar al sitio?
P26 ¢ El sistema registra la direccion IP desde la cual se ingresa al sitio?

P27 ¢ El sistema realiza una comprobacion de identidad mediante un certificado digital?

P28 ¢ El sistema posee un sistema de verificacion en dos pasos?

P29 ¢ Es requerida una clave de segundo nivel para el ingreso al sistema?

P30 ¢ El sistema realiza una comprobacion de identidad mediante datos biométricos?

P31 ¢ El sistema realiza una comprobacion de identidad mediante tarjeta de coordenadas?

P32 ¢ El sistema realiza una comprobacion de identidad mediante credenciales?

P33 ¢ El sistema realiza una comprobacion de identidad mediante una firma electronica?

Fuente: Propia

97



» Descripcion de criterios de evaluacién (CE)

Con el fin de lograr el objetivo, las respuestas de las preguntas fueron combinadas de forma

I6gica estableciendo un puntaje a cada uno de los CE. Tabla 3.80

TABLA 3.80: Descripcion de criterios de evaluacion (CE)

ID Nombre Descripcion Formula Ptos
C-1 Conexiones Una conexion se considera segura si se utiliza HTTPS y si no se P5&~P12=V 1
seguras tienen redireccionamientos hacia sitios no seguros
C-2 Control de Se debe controlar que no se permita acceder a funcionalidades sin siP7|P8|P9| 1
acceso autorizacion, tampoco a la base de datos, al codigo de la aplicacion ni P10 | P11 =F
a los servidores, fisico ni remoto
C-3 Encriptacion de Los datos de la base de datos deben estar encriptados P6=V 1
datos
C-4 Contrasefia de  La contrasefa se considera de bajo nivel si posee menos de 8 P1|P2|P3|P4 O
bajo nivel caracteres, no posee letras mayusculas y minusculas, no posee letras =
y numeros y no posee caracteres especiales
Contrasefia de  La contrasefa se considera de medio nivel si posee al menos 8 P1|P2|P3|P4 0,5
medio nivel caracteres o letras mayusculas y mintsculas o letras y nimeros =
Contrasefia de  La contrasefa se considera de alto nivel si posee al menos 8 P1&P2&P3& 1
alto nivel caracteres, letras mayusculas y mindsculas, letras y numeros y P4=V
caracteres especiales
I-5 Prevencion de  Se debe prevenir que no se permita acceder a funcionalidades sin P7|P8|P9| 1
accesos autorizacioén, tampoco a la base de datos ni al codigo de la aplicaciéon, P16 =F
y que no se permitan inyecciones SQL
I-6 Prevencion de  Se debe prevenir que no se permita modificar datos de la base de P14 |P15=F 1
modificaciones  datos ni modificar el cédigo de la aplicacién sin autorizacion
I-7 Confirmacion Se debe realizar una confirmacién de registro por mail P13=V 1
de datos
NR-8 Operaciones Se debe poseer un historial de acciones realizadas o las mismas P17 | P23 =V 1
realizadas deben ser enviadas por mail
NR-9 Mecanismos de Se debe poseer un algoritmo de cifrado de datos o un mecanismo P18 |P19|P21 1
cifrado criptografico, como firma digital, o una proteccion con certificados SSL =V
NR-10  Confirmacioén Se debe solicitar una confirmacion al realizar una determinada accion P20 =V 1
de acciones
NR-11  Registro de Se debe informar si se accedi6 al sistema desde una ubicacion P22 =V 1
ubicacién desconocida
R-12 Registro de Se debe poseer un historial de acciones realizadas, o un registro de P17 |P24|P25| 1
acciones y fecha y hora de ingreso al sistema o de la direccion IP desde la cual P26 =V
datos se ingresa o del tipo de navegador y sistema de operacién utilizado
R-13 Control de Se debe dar aviso cuando se accede al sistema desde una ubicacién  p22 =V 1
ubicacién desconocida
A-14 Comprobaciéon  El sistema debe realizar una comprobacion de identidad mediante P27 |P30|P31| 1
de identidad alguno de los siguientes métodos: datos biométricos, tarjeta de P32 | P33=V
coordenadas, credenciales, firma electronica o certificado digital
A-15 Comprobacion  Se debe poseer un sistema de verificacion en dos pasos, o se debe P28|P29|P13 1
es adicionales  requerir una clave de segundo nivel para el ingreso al sistema o una =V

confirmacion de registro mediante un mail

Fuente: Propia
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» Métricas para cada sub-caracteristica.

Se combinaron los CE(Criterios de Evaluacion) para definir las métricas que satisfacen los
objetivos de las sub-caracteristicas. Para cada una se definié un nombre, un propoésito, un
método de aplicacion, valores de entradas y formula aplicada.(Calabrese et al., 2017)

Podemos observar las sub-caracteristicas con su propésito desde la TABALA 3.81 hasta la

TABLA 3.85

TABLA 3.81: Métrica de sub-caracteristica confidencialidad

Confidencialidad

Métrica:
Propésito:

Método de
aplicacion:

Entradas:
Foérmula:
Observaciones:

Confidencialidad
¢ Cuan eficiente es el sistema a la hora de proteger el acceso de datos e informacién no
autorizados, ya sea accidental o deliberadamente?

Contestar las preguntas de los CE correspondientes a la subcaracteristica
"Confidencialidad" y calcular la puntuacion obtenida, sumando los puntajes de los CE
referenciados que cumplan con la meta esperada. “Puntaje total” hace referencia al
méximo puntaje que se puede obtener.

A = Puntaje obtenido. B = Puntaje total.

X=A/B

Los CE a utilizar son: C-1, C-2, C-3y C-4.

Fuente: Propia

TABLA 3.82: Métrica de sub-caracteristica integridad

Integridad

Métrica: Integridad

Propésito: ¢ Cuan capaz es el sistema a la hora de prevenir accesos o modificaciones no
autorizados a datos o programas de ordenador?

Método de Contestar las preguntas de los CE correspondientes a la sub- caracter/stica "Integridad"”

aplicacion: y calcular la puntuacion obtenida, sumando los puntajes de los CE referenciados que
cumplan con la meta esperada. “Puntaje total” hace referencia al maximo puntaje que
se puede obtener.

Entradas: A = Puntaje obtenido. B = Puntaje total.

Formula: X=A/B

Observaciones:

Los CE a utilizar son: I-5, 1-6 e I-7.

Fuente: Propia

TABLA 3.83: Métrica de sub-caracteristica No-Repudio

No-Repudio

Métrica: No-Repudio

Propésito: ¢Cuan capaz es el sistema de demostrar las acciones o eventos que han tenido lugar,
de manera que dichas acciones o eventos no puedan ser repudiados posteriormente?

Método de Contestar las preguntas de los CE correspondientes a la sub- caracter/stica "No-

aplicacion: Repudio” y calcular la puntuacién obtenida, sumando los puntajes de los CE
referenciados que cumplan con la meta esperada. “Puntaje total” hace referencia al
maximo puntaje que se puede obtener.

Entradas: A = Puntaje obtenido. B = Puntaje total.

Formula: X=A/B

Observaciones:

Los CE a utilizar son: NR-8, NR-9, NR-10 y NR-11.

Fuente: Propia

TABLA 3.84: Métrica de sub-caracteristica responsabilidad

Responsabilidad

Métrica:
Propésito:

Método de
aplicacién:

Entradas:
Foérmula:
Observaciones:

Responsabilidad

¢ Cuén capaz es el sistema de rastrear de forma inequivoca las acciones de una
entidad?

Contestar las preguntas de los CE correspondientes a la subcaracteristica
"Responsabilidad" y calcular la puntuacién obtenida, sumando los puntajes de los CE
referenciados que cumplan con la meta esperada. “Puntaje total” hace referencia al
maximo puntaje que se puede obtener.

A = Puntaje obtenido. B = Puntaje total.

X=A/B

Los CE a utilizar son: R-12 y R-13.

Fuente: Propia
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TABLA 3.85: Métrica de sub-caracteristica autenticidad

Autenticidad

Métrica: Autenticidad

Propésito: ¢Cuan capaz es el sistema de demostrar la identidad de un sujeto o un recurso?
Método de Contestar las preguntas de los CE correspondientes a la subcaracteristica
aplicacion: "Autenticidad" y calcular la puntuacién obtenida, sumando los puntajes de los CE

referenciados que cumplan con la meta esperada. “Puntaje total” hace referencia al
maximo puntaje que se puede obtener.

Entradas: A = Puntaje obtenido. B = Puntaje total.
Formula: X=A/B
Observaciones: Los CE a utilizar son: A14 y Al15.

Fuente: Propia

Establecemos la recopilacion de las formula para cada sub-caracteristica en la Tabla 3.86

TABLA 3.86: Formula para cada sub-caracteristica

METRICA FORMULA
CONFIDENCIALIDAD (C1+C2+C3+C4)/4
INTEGRIDAD (I5+16+17)/3

NO REPUDIO (NR8+NR9+NR10+NR11)/4
RESPONSABILIDAD (R12+R13)/2
AUTENTICIDAD (A14+A15)/2

Fuente: Propia

> Casos de Estudio

Se realizé el proceso de evaluacién segun la estructura de la ISO/IEC 25040 en la
aplicacién de escritorio para la JCPD del canton Otavalo, con el propésito de evaluar la
caracteristica de Seguridad.

El aplicativo evaluado se encuentra en etapa de testing, posee 6 usuarios con una
frecuencia minima por los usuarios que realizan el testing de la aplicacion. En este caso
tenemos preguntas técnicas para personas tester, que puedan validar la seguridad de un
software, es por ello que solicitamos la intervencion del club Ethical Hacking de la Universidad

Técnica del Norte quienes aportaran con la validacién del sistema.
» Establecer los requisitos de la evaluacion

El propdsito de la evaluacion es medir, analizando diferentes aspectos, la seguridad de un
sistema de escritorio multiplataforma. En base al proposito se selecciona la caracteristica
“Seguridad” definida en la norma ISO/IEC 25010.

El sistema se encuentra en una version de prueba, y esta bajo el uso de diferentes

personas encargadas del testing.
» Especificar la evaluacion

Segun (Calabrese et al., 2017) se establece las métricas para las sub-caracteristicas,
estas son las definidas en el apartado de los criterios de aceptacion para las sub-

caracteristicas:
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¢ Inaceptable: 0 <= X < 40%

¢ Minimamente aceptable: 40% <= X < 60%

¢ Rango objetivo: 60% <= X < 90%

e Excede los requerimientos: 90% <= X <=100%

El propdsito se considerara aceptado si todas las sub-caracteristicas se encuentran entre

los rangos minimamente aceptables y excede los requerimientos

> Diseifiar la evaluacion

Para realizar la evaluacion se les solicité a tres personas del Club Ethical Hacking de la
UTN que respondieran con V/F (VERDADERO/FALSO) las diferentes preguntas planteadas
en el apartado Tabla 3.79. Ademas, se les brindd una planilla de Excel preparada para el
ingreso de las respuestas, y en la misma se obtuvieron autométicamente los valores Ay B de

las métricas.

» Ejecutar la evaluacion
Se ejecuto la evaluacion segun lo planificado y se obtuvieron los siguientes resultados:

El caso tiene: Confidencialidad 62.5%, Integridad 66.66%, No-Repudio 50%, Responsabilidad
50% y Autenticidad 50%

> Finalizacion de la evaluacion

El caso evaluado posee las sub-caracteristicas Confidencialidad e Integridad en el rango
aceptable, No-Repudio y Autenticidad minimamente aceptable y Responsabilidad
minimamente aceptable. Esto es correspondiente luego de haber realizado la correcta

evaluacion por parte de los miembros del club Ethical Hacking.
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En la Fig.65 se presenta la comparacion de las sub-caracteristicas evaluadas del caso.
e Analisis de la caracteristica — Seguridad

El aplicativo de gestion de denuncias para la JCPD-Otavalo se considera que cumple con
el proposito de evaluacion debido a que todas sus sub-caracteristicas se encuentran en un
rango de aceptacion. A pesar de que es un aplicativo que esta en version de prueba, el rango
de aceptacion es minimo, pero es valido en este caso. En un futuro se prevaleceréa todos los
puntos evaluados que estén en un rango que exceda los requerimientos, es decir, se desea

tener como un porcentaje de mas del 90%.

Evaluacién aplicativo JCPD-Otavalo
70

60

Seriesl; 50

40

100%

30

20

10

Confidencialidad Integridad Repudio Responsabiidad Autenticidad

Fig. 65: Caracteristicas del caso de estudio
Fuente: Propia
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CAPITULO IV
6. Conclusiones y Recomendaciones

6.1. Conclusiones

Una vez analizado los objetivos y el alcance planteados en este proyecto de titulaciéon se

a llegado a las siguientes conclusiones:

Las nuevas tecnologias, nuevos lenguajes de programacién y las tendencias de desarrollo
como lo es Electron ayudan a los programadores y clientes, duefios del producto a ahorrar
costos y tiempo de manera significante. En este caso generar aplicaciones de escritorio para
diferentes plataformas partiendo de un solo proyecto de desarrollo que se basa en un Unico
lenguaje de programacion.

El estudio de una herramienta debe ser lo mas minucioso posible debido a que nos brinda
informacion y ayuda aprovechar al maximo las bondades de un framework o lenguaje de

programacion.

La implantacién de cada uno de los mddulos logra optimizar los procesos que maneja la
Junta Cantonal de Proteccion de derechos del GAD Otavalo.

La creacion de un sistema multiplataforma adquiere muchos beneficios, debido a que las
Juntas cantonales de proteccion de derechos manejan su proceso dentro de la institucion no
requiere gue su sistema que este en la web, sino que sea un sistema normal de escritorio. Su
proceso de denuncia es personal, asi como el registro de casos y manejo del proceso en la
JCPD, de esta manera mejora su gestion de datos debido a que sus registros pasaron de ser

fisicos a digitales.

Las metodologias de desarrollo de software tienen como objetivo principal agilizar el
proceso de desarrollo. Permite que los desarrolladores puedan desarrollar software de
calidad en un periodo de corto tiempo debido a que el cliente esta involucrado al proyecto a
crearse obteniendo una retroalimentacion en tiempo real mejorando la comunicacion entre

programador y cliente.

La norma ISO/IEC 25010 brinda un modelo de calidad para la evaluacion de un conjunto
de caracteristicas aplicables a un producto de software, se presento un modelo de evaluacion
para las caracteristicas y sub-caracteristicas basado en el enfoque GQM. Se generaron
preguntas para la sub-caracteristica de la caracteristica Seguridad y un conjunto de reglas de
evaluacion para las respuestas a las preguntas, que combinadas generaron las métricas a

cada sub-caracteristica y, en consecuencia, las métricas de la caracteristica.

Se realiz6 la evaluacion del sistema JCPD-Otavalo y paso la evaluacion de forma positiva.
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6.2. Recomendaciones

Estudiar constantemente nuevas tecnologias ayuda a un programador no quedar en el

pasado y estar al dia en tendencias tecnholdgicas a nivel del mercado actual.

Para realizar un proyecto de desarrollo se recomienda primero investigar las posibles
herramientas a usar, evaluando sus caracteristicas y funciones que puedan favorecer en el

desarrollo.

Profundizar el aprendizaje de Electron framework para sacar mayor ventaja de todas las
capacidades que este tiene para la creacion de aplicaciones de escritorio multiplataforma.

Se debe seguir un proceso para poder cumplir con el objetivo del cliente, en este caso
se ha automatizado el proceso existente en la JCPD, en base a ello se a logrado obtener
resultados en el menor tiempo posible.

Fomentar la aplicacion de metodologias de programacion que permiten optimizar el costo
y el tiempo en el desarrollo de una aplicacién, siguiendo el ciclo de vida de software.

Se debe aplicar normas internacionales que den ciertos parametros a seguir o cumplir
con métricas para obtener un producto de calidad, que cumpla con las expectativas de los

clientes.
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GLOSARIO

' Framework: se podria traducir aproximadamente como marco de trabajo, es
el esquema o estructura que se establece y que se aprovecha para desarrollar y organizar

un software determinado. Fuente: https://neoattack.com/neowiki/framework/.

atom-shell: La cascara atomica puede referirse a lo que se llama apropiadamente
una electron shell o un atomic orbital que constituye una subcapa del electron. Fuente:

https://en.wikipedia.org/wiki/Atom shell

I Transversalizacion: es un concepto de politica publica que consiste en evaluar
las diferentes implicaciones de cualquier accion politica sobre las mujeres y hombres, lo
gue incluye la legislacibn y programas de cualquier area o nivel. Fuente:
https://es.wikipedia.org/wiki/Transversalizaci%C3%B3n_de g%C3%A9nero

vV Concepcién: Acto de concebir o quedar fecundada una mujer. Fuente:

https://www.wordreference.com/definicion/concepci%C3%B3n

vV Express es unframework web transigente, escrito en JavaScript vy
alojado dentro del entorno de ejecucion NodeJS. El modulo explica algunos de los
beneficios clave de este framework, como configurar tu entorno de desarrollo y como
realizar tareas comunes en desarrollo y publicacion web. Fuente:

https://developer.mozilla.org/es/docs/Learn/Server-side/Express Nodejs

Vi Template Engine son los motores de plantillas toman cadenas con tokens y
producen cadenas renderizadas con valores en lugar de los tokens como salida. Las
plantillas se usan tipicamente como un formato intermedio escrito por desarrolladores para
producir mediante programacién uno o mas formatos de salida deseados, cominmente

HTML, XML o PDF. Fuente: https://www.fullstackpython.com/template-engines.html

Vi Sun Microsystems es una empresa informatica adquirida por Oracle
Corporation, anteriormente parte de Silicon Valley, fabricante de semiconductores y

software. Sun Microsystems es la creadora de la popular suite ofimatica OpenOffice.org y

el lenguaje de programacion Java. Fuente: https://www.ecured.cu/Sun_Microsystems

Vi RDBMS Un sistema de gestion de bases de datos relacionales (RDBMS, por sus
siglas en inglés) es aquel que sigue el modelo relacional. Fuente:

https://es.wikipedia.org/wiki/Sistema de qgesti%C3%B3n de bases de datos relacional

es
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* JavaScript es un lenguaje de programacion interpretado, dialecto del estandar
ECMAScript. Se define como orientado a objetos, basado en prototipos, imperativo,
débilmente tipado y dindmico. Fuente: https://es.wikipedia.org/wiki/JavaScript

* API (Application Programming Interface) es un conjunto de funciones y
procedimientos que cumplen una o muchas funciones con el fin de ser utilizadas por

otro software. Fuente: https://hipertextual.com/archivo/2014/05/que-es-api/

X' Package.json este archivo es un elemento clave en muchas bases de cédigo de

aplicaciones basadas en el ecosistema Node.js. Fuente: https://flaviocopes.com/package-
json/

Xi ORM (Object Relational Mapping: es una técnica de programacion para
convertir datos entre elsistema de tipos utilizado en unlenguaje de
programacion orientado a objetosy la utilizacion de unabase de datos
relacional como motor de persistencia. Fuente:

https://es.wikipedia.org/wiki/Mapeo objeto-relacional

Xit (JavaScript Object Notation) es un formato ligero de intercambio de datos. Es
facil para los humanos leer y escribir. Es facil para las maquinas analizar y generar. Se
basa en un subconjunto del Estandar de lenguaje de programacién JavaScript ECMA-262,

3.a edicion, diciembre de 1999. Fuente: https://www.json.org/

¥ HMAC: En la criptografia, un cédigo de autentificacion de mensajes en clave-
hash (HMAC) es una construccion especifica para calcular un cédigo de autentificacion de
mensaje (MAC) que implica una funcién hash criptografica en combinacién con una llave

criptografica secreta. Fuente: https://es.wikipedia.org/wiki/HMAC

* RSA (Rivest, Shamir y Adleman): En criptografia es un sistema criptografico de
clave publica desarrollado en 1979. Es el primer y mas utilizado algoritmo de este tipoy es
valido tanto para cifrar como para firmar digitalmente. Fuente:
https://es.wikipedia.org/wiki/RSA

xi ECDSA (Elliptic Curve Digital Secure Algorithm) La criptografia de curva eliptica
es ya una de las mas populares, es extremadamente segura desde el punto de vista
matematico y comparado con RSA, ECDSA utiliza claves méas pequefias y en general es
una implementacién mas eficiente. ECDSA es por el momento el esquema utilizado por
Bitcoin, Ethereum vy la mayor parte de los protocolos blockchain. Fuente:

https://libroblockchain.com/ecdsa/

wit SWT: El nombre lo dice todo. Es ijfztoken, es para web (lea HTTP) y es simple.


https://es.wikipedia.org/wiki/JavaScript
https://hipertextual.com/archivo/2014/05/que-es-api/
https://flaviocopes.com/package-json/
https://flaviocopes.com/package-json/
https://es.wikipedia.org/wiki/Mapeo_objeto-relacional
https://www.json.org/
https://es.wikipedia.org/wiki/HMAC
https://es.wikipedia.org/wiki/Ronald_Rivest
https://es.wikipedia.org/wiki/RSA
https://libroblockchain.com/ecdsa/

wii SAML: Es el enlace entre la autenticacion de la identidad de un usuario y la

autorizacién para usar un servicio.
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