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RESUMEN

La presente investigacion tiene como objetivo mostrar la importancia de la Firma Digital
como complemento del Sistema Integrado de Actividad Docente (SIAD) de la Universidad
Técnica del Norte de la Carrera de Ingenieria en Sistemas Computacionales (CISIC) y
Carrera de Ingenieria de Software (CSOFT) la misma que presenta varias ventajas, una
de estas es el beneficio al medio ambiente al evitar el uso de papel, al usar esta aplicacion,
también se puede evidenciar otros beneficios como son la disminucién de documentos

fisicos y recursos materiales y econémicos.

El uso de este software ademas de las ventajas nombradas anteriormente provee mayor
seguridad y validez juridica a los documentos firmados, de esta manera se evita la

alteracion de estos.

Para el desarrollo de esta aplicacion se utilizé como marco de trabajo SCRUM, que es
una metodologia agil y flexible que permite gestionar proyectos de software con
planificaciones de trabajo en sprints o pequefios bloques, dando como resultado el disefio
de un plan de implementacion de la Firma Digital en los principales procesos de entrega y
recepcion de documentos en la CISIC/CSOFT. El proceso de desarrollo de este software

se realizé mediante la API proporcionada por el Registro Civil del Ecuador.

La aplicacion desarrollada permite firmar y verificar documentos firmados, asi como
también permite verificar si el certificado digital otorgado por la Autoridad Certificadora es
valido y aun no ha sido revocado. Por otra parte, se desarrollé una aplicacién extra en la
gue se permite la creacion de un certificado digital y la firma de documentos con dicho

certificado, ambas aplicaciones cumplen con las caracteristicas del Estandar X.509.
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ABSTRACT

This investigation have how objective to show the importance of the Digital Signature as
a complement to the Integrated Teaching Activity System (SIAD) of the Technical University
of the North of the Computer Systems Engineering Degree (CISIC) and Software
Engineering Degree (CSOFT) the same that presents several advantages, one of these is
the benefit to the environment by avoiding the use of paper, by using this application, other
benefits can also be evidenced, such as the decrease of physical documents and material

and economic resources.

The use of this software in addition to the advantages mentioned above provides greater

security and legal validity to the signed documents, thus preventing their alteration.

For the development of this application, SCRUM is established as a framework, which
is an agile and flexible methodology that allows managing software projects with work
schedules in sprints or small blocks, resulting in the design of an implementation plan for
the Firm Digital in the main processes of delivery and reception of documents in the
CISIC/CSOFT. The development process of this software was carried out through the API
controlled by the Civil Registry of Ecuador.

The developed application allows to sign and verify signed documents, as well as to
verify if the digital certificate granted by the Certificate Authority is valid and has not yet
been revoked. On the other hand, an extra application is required in which the creation of
a digital certificate and the signing of documents with said certificate are allowed, the

required applications are established with the characteristics of the X.509 Standard.
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INTRODUCCION

Antecedentes

En la Carrera de Software (CSOFT) de la Universidad Técnica del Norte (UTN) se esta
desarrollando el Sistema Integrado de Actividad Docente (SIAD), con el propésito de
mejorar el proceso de actividades de los 22 docentes que laboran en la carrera, los mismos
gue generan alrededor de 50 documentos al mes, de los cuales 2 0 3 son generados por
cada uno. En secretaria de la Coordinacion se recibe, despacha y archiva un expediente
de cada uno por cada semestre, y a su vez, se escanea y guarda en el disco duro de el
equipo de la carrera, debido a esto se busca implementar el médulo de firmas digitales por
la necesidad de automatizar procesos de tramites documentales, puesto que se ha visto
qgue al realizar este procedimiento se requiere que el docente imprima y firme
personalmente dicho documento generando gastos de papel innecesarios y pérdida de
tiempo, también se da por la falta de eficiencia de gestiones administrativas dado que la
documentacion ingresada a la CSOFT no sigue un proceso de filtrado y validacién de
firmas, entre otras causas por la insuficiente seguridad de informes firmados debido a la
falta de autentificacion de los documentos, consecuente a esto el contenido podria ser
cambiado o reemplazado y la legalidad del documento podria verse afectada asi como

también se correria el riesgo de la pérdida de documentacién importante.

A nivel tecnoldgico existen proyectos conocidos sobre el tema a tratar como es el caso
de Quipux, que es un servicio web proporcionado por la Subsecretaria de Tecnologias de
la Informacion de la Secretaria Nacional de la Administracion Publica (Quipux, 2015). Dicho
servicio se encuentra instalado en la Universidad Técnica del Norte, esta aplicacion permite
gestionar documentos de una manera rapida y legal, sin embargo, Quipux no esta

incorporado a ningun sistema interno de la UTN.

Situacién Actual

Actualmente la Carrera de Software no cuenta con un método para automatizar, validar
y verificar la firma de documentos de actividad docente, por lo que el proceso de entrega
de informes hacia la coordinacibn se hace manualmente, por consiguiente, las
vulnerabilidades en cuanto a modificacion de contenido, pérdida de documentacién,
falsificacion de firmas, incendios o inundaciones, entre otros tiene un riesgo de alto nivel,
también tomando en cuenta que se consume en exceso recursos como papel y tinta de

impresora, entre otros gastos econdémicos al adquirir dichos recursos.



Cabe recalcar que, siendo una carrera orientada al uso e implementacion de
tecnologias, aun se puede evidenciar procesos que se realizan en papel o archivos de

texto convencionales.

Prospectiva

La Coordinacion de la Carrera de Software de la UTN contara con un modulo de firmas
digitales seguro, que garantizara la identidad del docente firmante, y que ademas después
de enviado el mismo con la firma digitalizada la informacion contenida no podra ser
modificada y se validara automaticamente, por otra parte, mejorara el proceso de firmas
evitando la movilidad del usuario pues no hara falta un desplazamiento fisico como para ir
a hacer uso de la impresora. Concluido el desarrollo del proyecto, en el sistema general se
podra visualizar la opciéon que permita generar la firma digital en documentos PDF y no
sera una aplicacion extra como lo es Quipux, a la vez, después de implementado este
proyecto disminuira notablemente la impresion en hojas de papel, porque los documentos
ya estaran registrados en la base de datos del sistema con su respectiva firma digital, de
esta manera se podrd realizar esta tarea con mayor eficiencia e incidir positivamente en al
menos un proceso de la gestion de tramites de la CSOFT (Maria de los Angeles Valle C.,
2014).

Planteamiento del problema

En la Coordinacion de la Carrera de Software de la UTN se requiere un mdédulo de firmas
digitales que se integre al SIAD que se esta desarrollando en dicha Coordinacién, el mismo
que permita que el documento se genere y sea firmado dentro del mismo sistema, sin la

necesidad de usar una aplicacion extra que permita realizar este procedimiento.

El proyecto planteado se podra crear aplicando el estandar de Infraestructura de Clave
Puablica X.509 (ITU, 2018). Al contar con este mddulo se podra evitar inconvenientes de
inseguridad por el intercambio de informacién privada, ademas que por medio de esta
automatizacion se facilitara el proceso de documentacion acelerando la tarea de firmas,
validacion y formalizacion de los documentos, a la vez se podra contribuir de alguna
manera en el cuidado del medio ambiente teniendo en cuenta que tras la implementacion
de este proyecto se podra disminuir notablemente el consumo excesivo de hojas de papel,
el mismo que al ser bastante empleado para realizar impresiones (a veces innecesarias)
es uno de los atentados inconscientes mas comunes que conlleva consecuencias
negativas para la naturaleza como por ejemplo, deforestacién que provoca no solo la

pérdida de arboles, sino también la pérdida de especies tanto animales como vegetales,



contaminacién ambiental, entre otros, ademas se disminuirian los gastos que se generan
al adquirir este tipo de recursos y otros extras con impresoras como son mantenimiento y
reparacion de las mismas en el caso de ser necesarios (L6pez Ruiz, 2018). La
automatizacion de este proceso representaria un resultado de impacto en cuanto a la
satisfaccion de los docentes que es a quienes va dirigido el desarrollo de este tema,

haciéndose notar de manera importante la disminucién de tiempos de espera, costos y

manipulacién
incorrecta de
cualquier tipo de
documento

Deforestacién

integracion de
firmas digitales a
los procesos de
documentacién

papel.
Falta de
autenticacién en Deterioro de
Apropiacién de documentos Carencia de eqmzs:cz::igso
documentos procgsos Falta de control
ajenos automatizados. de uso de
Pérdida de impresoras
Movilidad tiempo por
innecesaria de realizar tareas
usuarios manualmente. s un
proceso agil y
seguro de firmas,
que permita
validar la
confidencialidad
Riesgos de de la informacién
Desperdicio de Uso de papel modificacién de de documentos
tinta por inadecuado N informacién en del sistema SIAD
impresiones | . C.a_renua de documentos de la CISIC.
Gastos de papel mpresiones y politicas de uso
innecesarios _copias de
para . inhecesarias documentacién
impresiones Pérdida o Falta de

Figura 1: Diagrama de problemas

Fuente: Propia

Objetivos

Objetivo general

Implementar el médulo de firmas digitales para el Sistema Integrado de Actividad
Docente (SIAD) de la Carrera de Software de la Universidad Técnica del Norte mediante
el uso de un token criptogréfico aplicando el estandar de Infraestructura de Clave Publica

X.509 para automatizar el proceso de entrega de documentos.



Objetivos especificos

- Elaborar un marco tedérico del uso de firmas digitales en la gestion documental
del proceso de la actividad docente.

- Desarrollar el médulo de firmas digitales para el sistema SIAD aplicando el
estandar de Infraestructura de Clave Publica X.509 y la metodologia SCRUM
como marco de trabajo para el desarrollo de software.

- Implementar el algoriimo de encriptacion SHA-256 para validar la
confidencialidad y seguridad de la informacion.

- Validar los resultados.

Alcance

El proyecto planteado tiene como finalidad utilizar un algoritmo de criptologia de datos
SHA-256 para fortalecer la seguridad de la documentacion generada en el proceso de
actividad docente, mediante la adquisicion de un dispositivo criptografico portable seguro
(Token) proporcionada por el Registro Civil del Ecuador (Registro Civil, 2019), el mismo
gue puede ser utilizado unicamente por el propietario original , permitiendo de esta manera
validar la informacion del documento y la autenticacion del docente firmante, por lo tanto,
poder garantizar que Unicamente el poseedor del dispositivo fue quien generd la firma en
el documento que sera entregado (Carlos De Luca, 2015), esto se realizara con el fin de
automatizar el proceso de firmas de docentes de la Carrera de Software de la Universidad
Técnica del Norte. Luego del estudio se determinaré el método estadistico que se ajuste a

las caracteristicas del trabajo realizado que permitira validar los resultados.

Por otra parte, se utilizara la metodologia de desarrollo agil SCRUM, la misma que
permitird cumplir con las actividades requeridas para el desarrollo del proyecto que sera
integrado al sistema SIAD.
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Figura 2: Arquitectura del sistema

Fuente: Propia

Justificacion
El presente proyecto tiene un enfoque hacia los objetivos de desarrollo sostenible:

N°4: Educacion de calidad:
El acceso a una educacién de calidad es crucial para mejorar la vida de las personas y

el desarrollo sostenible (ODS, 2018).



N°9: Industria, Innovacién e Infraestructura:
9.b Apoyar el desarrollo de tecnologias, la investigacion y la innovacién nacionales en
los paises en desarrollo, incluso garantizando un entorno normativo propicio a la

diversificacion industrial y la adicién de valor a los productos basicos, entre otras cosas.

9.c Aumentar significativamente el acceso a la tecnologia de la informacién y las
comunicaciones y esforzarse por proporcionar acceso universal y asequible a Internet en

los paises menos adelantados de aqui a 2020 (ODS, 2018).

Econdmico
Elimpacto a nivel econdmico implica evitar gastos que se pueden producir por la compra
de material para impresiones que pueden ser tinta y papel para impresiones, ademas

también de mantenimientos de impresoras.

Ambiental
La automatizacion del proceso de firmas ayuda a reducir el consumo de recursos,
principalmente el papel con lo que aportamos directamente a la preservacion del medio

ambiente.

Social

Los beneficiados directos de este proyecto en este caso los docentes de la Carrera de
Software de la Universidad Técnica del Norte evitaran la pérdida, plagio y el deterioro de
documentos haciendo uso de este proceso automatizado, validando de esta manera la

seguridad de la informacion.



CAPITULO |
1. MARCO TEORICO

1.1. Fundamentos generales

1.1.1. Criptografia

Segun el Diccionario de la Real Academia, la palabra Criptografia proviene del griego
“kryptos”, que significa oculto, y “grdphein”, escritura, lo que quiere decir “Escritura oculta”.
(L6pez, 2008)

La Criptografia se ha convertido en una técnica que se aplica a la proteccion de la
informacién, utilizando matematicas complejas se ha desarrollado algoritmos criptograficos
gue permiten cifrar (modificar) un mensaje descifrable con el uso de una clave, después de
la modificacion, dicho mensaje es indescifrable para aquel que no posea una clave, de esta
manera la transferencia de la informacién es segura y solo puede ser leida por las personas
a quienes esté dirigida. Esto indica que no se emplea solamente para proteger informacion
sino también para permitir su autentificaciéon, lo que quiere decir que, identifica el autor de un

mensaje e impide que nadie suplante su identidad. (L6pez, 2008)

El criptoandlisis rompe esos procedimientos para poder recuperar la informacion, la
criptologia y el criptoandlisis estan ligadas ya que cualquier método de cifrado lleva siempre

emparejado su criptoanalisis correspondiente. (Sanjuan, 2016)

1.1.2. Objetivo de la Criptografia
La UNAD (2007) menciona que, el objetivo de la Criptologia es garantizar que se

cumplan las siguientes caracteristicas:

- Confidencialidad: Asegura que solo las personas autorizadas tienen acceso a la
informacion.

- Integridad: Asegura que el contenido original del mensaje enviado no haya sido
modificado en el transcurso del envio.

- Autenticaciéon: Asegura que el que envia el mensaje es realmente quien dice ser.



1.1.3. Tipos Criptograficos
Teniendo en cuenta el tipo de clave, se pueden identificar tres tipos de métodos

criptograficos.

Criptografia Simétrica o clave secreta

Un algoritmo criptografico simétrico utiliza un método matematico conocido como
algoritmo de cifrado, para cifrar y descifrar un mensaje utilizando una sola clave. Con este
tipo de criptografia se puede asegurar la confidencialidad ya que el mensaje puede ser

visto Unicamente por quien posea la clave secreta. (Krugman & Wells, 2015)

Emisar cifra
mensaje con
CLAVE PEIVALA Focopior doasilea
jj mensaje con la
CLAVE PRIVADA
de Ermi=ar
2 ™M M
Emisor en'ia 2u
CLAVE PRIVADA

i Becopla)
Figura 3: Criptografia simétrica

Fuente: (Informética, 2015)

Criptografia Asimétrica o clave publica

Un algoritmo criptografico asimétrico maneja métodos matematicos mas complejos que
los que son utilizados en los algoritmos simétricos. Lopez (2008) menciona que este
algoritmo demanda la generacion de dos claves distintas, una privada y otra publica, una
sirve para codificar y la otra para descodificar, estas estan relacionadas entre si

matematicamente.

Para cifrar y descifrar un mensaje se debe considerar que si un mensaje es cifrado con
una clave publica solo se puede descifrarlo con una clave privada, y si se cifra con una

clave privada esta se descifra con una clave publica. (Rafael Palacios, 2012)



Es importante mencionar que una clave no puede cifrar o descifrar por si sola un

mensaje, ademas no se puede obtener una clave a partir de la otra, esto permite que la

clave publica pueda estar disponible para todos los usuarios, mientras que la clave privada

debe estar disponible solamente para el duefio de la pareja de claves. (Naranjo, 2010)

En la pagina web Informatica (2015) mencionan que otro propdsito de este algoritmo es

también el poder firmar documentos digitalmente, certificando que el emisor es quien dice

ser, firmando con la clave privada y verificando su identidad con la clave publica, esto se

puede realizar con la ayuda de funciones hash (ver seccion 1.1.4.).
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E o
=0
$*3D5 Hala

Figura 4: Criptografia asimétrica

Fuente: (Informética, 2015)

Tabla 1.1: Tipos de Algoritmos Asimétricos

Algoritmos Criptogréficos Asimétricos

Diffie-Hellman  (Whitfield
Diffie y Martin Hellman -
1976)

Utilizado alin como punto de partida para la
explicacion de protocolos de seguridad Naranjo (2010)
estable que este algoritmo basa su seguridad en la
dificultad de calcular logaritmos discretos en un campo
limitado, se usa para la distribucién de claves, pero no
para cifrar y descifrar.

También menciona que, es computacionalmente
imposible calcular la clave secreta a partir de los
valores publicos compartidos.

Actualmente se conoce que es vulnerable a ataques.
(Campos, 2011)

RSA
(Rivest, Shamir y Adleman
-1978)

Crearon su algoritmo basandose en el articulo de
llaves publicas de Diffie y Martin Hellman. (Aguirre &
Lucen, 2019)
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Este algoritmo es el mas sencillo de entender y més
facil de complementar. También garantiza los servicios
de autenticacion (firmas digitales) y confidencialidad
(cifrado). (Sanchez, 2015)

DSA

(Instituto  Nacional de
Tecnologia y Estandares
NIST - 1994)

Este algoritmo tiene como finalidad la generacién de
firmas digitales, no cifra informacion, es mas rapido
que un RSA, pero la comparacion de la firma es mas
lenta. (Sanchez, 2015)

HASH

Funcion que genera claves que representen de
manera casi univoca un conjunto de datos con un
algoritmo o funcion hash. Un hash, es el resultado de
dicha funcién o algoritmo. (Sanchez, 2015)

Fuente: Propia

1.1.4. Funciéon HASH o de resumen

Segun Pedro Gutierrez (2013) un algoritmo Hash, es un algoritmo matematico que

consigue crear a partir de una entrada (textos, archivos, contrasefas, etc.) una salida

alfanumérica Unica (ver figura 5), el mismo que presenta un resumen de la informacién

gue se ha recopilado, mismo que al realizar un minimo cambio se alteraria la cadena

alfanumérica (ver Figura 6).

Este algoritmo no tiene las mismas funciones que los algoritmos de encriptacion

simétrica o asimétrica, entre una de sus funciones esta el asegurar que los archivos no han

sido modificados durante el envio, hacer ilegible una contrasefa o firmar digitalmente un

documento. (Universidad de Murcia, 2011)

Esto es una prueba - E684RHFOGH9

Funcion

Hash

Figura 5: Ejemplo de cadena alfanumérica

Fuente: (Kike Torné, 2017)

Esto es 1 prueba — 9GSIDFEH9FF

Funcién

Hash

Figura 6: Ejemplo de una cadena alfanumérica con un cambio

Fuente: (Kike Torné, 2017)
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Tabla 1.2: Tipos de Algoritmos Hash

Algoritmos Hash
MD5 Segln Naranjo (2010), esta funcion es la ultima
(Ron Rivest - 1992) version de algoritmos Hash de RSA, es uno de los
algoritmos mas difundidos, proporciona un buen
nivel de seguridad y resulta mas rapido que SHA.

SHA Secure Hash Algorithm, segun Sanchez (2015), esta
(National Security Agency funcién es un poco mas lenta que el algoritmo MD5,
NSA - 1993) pero presenta mayor resistencia ante ataques. Se

utiliza en la mayoria de las aplicaciones de firmas

electrénicas. El primer miembro de la familia de este

algoritmo fue publicado en 1993. (EcuRed, 2011)
Fuente: Propia

1.1.5. Algoritmo de Encriptacién SHA-256

SHA significa: algoritmo de hash seguro, utilizado para la seguridad criptogréafica. Este
algoritmo es uno de los sucesores de Sha-1, es una de las funciones mas fuertes de los
algoritmos Hash, el mismo que ha sido elegido actualmente para la generacién de
certificados que seran utilizados para las firmas digitales. Estd compuesto por un hash de
64 bits hexadecimales, de un tamafio fijjo de 256 bits. (P. Sumalatha & Prof. B.

Sathyanarayana, 2015)

1.2. Infraestructura de Clave Publica (PKI)

Abobeah, Ezz, & Harb (2015) definen a la Infraestructura de Clave Publica como:
“Una combinacion de software, hardware, politicas y personas que tienen como objetivos
administrar (crear, emitir, modificar, almacenar y eliminar) certificados digitales, autenticar

la identidad del remitente y el receptor, y proporcionar la integridad de los datos.”

Segun Cantero (citado por Holguin Garcia, 2018), el objetivo de una PKI es crear un
documento que permita verificar la autenticidad de una clave publica, denominado como
Certificado Digital emitido por una Autoridad Certificadora que como ejemplo se citara al
Banco Central del Ecuador (BCE).
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1.2.1. Elementos de Infraestructura de Clave Publica del BCE

Tabla 1.3: Elementos de PKI

Usuario Autoridades Destinatario
Un usuario se denomina a Personal que otorga Se hace referencia a los
cualquier persona natural, validez a los certificados usuarios quienes reciben
juridica o servidor publico emitidos. los datos
que hace uso de los cifrados.
certificados emitidos por
una Autoridad
Certificadora.

Fuente: (Holguin Garcia, 2018)

1.2.2. Componentes de Infraestructura de Clave Publica del BCE
Lépez (2008) asegura que, aungue la complejidad de una arquitectura PKI depende de
los servicios a los que se destinara, cuenta con componentes que le permiten mantener un

buen nivel de confianza como son:

Certificado digital

Ramos (citado por Holguin Garcia, 2018) hace referencia a un certificado digital como
un documento digital, el mismo que contiene datos informativos del usuario y que se
encuentran debidamente autentificados por una Autoridad Certificadora, de esta manera
garantiza la vinculacion entre la identidad del usuario y una clave publica. Ademas, de que
su funcion principal es la de emitir certificados de firmas digitales que permiten la firma

electronica. (Universidad Politécnica de Valencia, 2012)

Tabla 1.4: Contenido de un certificado digital

Identificacion de la Entidad de Certificacion de

Informacion.

Los datos del titular del certificado que permitan su

ubicacién e identificacion.

Las fechas de emisién y expiracion del certificado.

El nimero Unico de serie que identifica el certificado.

Clave publica del titular del certificado.

Puntos de distribucién (URL) para verificacion de la CRL.
Fuente: (BCE, 2016)
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Autoridad de registro (RA)

La Autoridad de Registro se encarga de garantizar el servicio de identificacion dentro
de la PKI, siendo responsables de facilitar el proceso de registro tanto de solicitantes como
de suscriptores de certificados, valida datos y finalmente envia la informacion necesaria a
la Autoridad Certificadora. (Reyes Krafft & Preciado Brisefio, 2009)

AUTORIDAD AUTORIDAD AUTORIDAD
DE REGISTRO DE CERTIFICACION  pEg vALIDACION

A—— B
CERTIFICACION BLICACIO

) -
y e
! u
)
' X

REGISTRO CONFI CION

UBLICACION

CONSULTA
—

%

VALIDACION

Figura 7: Autoridad de registro
Fuente: Fuente: (José Ortega, 2013)

Autoridad certificadora (CA)

El Banco Central del Ecuador es una Entidad de Certificacion, misma que fue acreditada
como tal por el Consejo Nacional de Telecomunicaciones, mediante la Resolucion 481-20-
CONATEL-2008 del 08 de octubre de 2008 y renovada mediante la Resolucion ARCOTEL-
2018-0902 de 25 de octubre de 2018. (BCE, 2016)

Esta entidad Certificadora se encarga de emitir y revocar certificados digitales, mismas
gue son usadas en las firmas digitales, para la que se emplea la criptografia de clave
publica. (Universidad de Murcia, 2011). Cuando una CA emite un certificado lo genera en
un formato X.509 (ver seccion 1.2.4.). Cutanda (citado por Holguin Garcia, 2018)
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Autoridad de Certificacion
Solicitud

Autoridades Locales de Registro

Figura 8: Autoridad certificadora
Fuente: (Hugo David Calderon Vilca, 2011)

Renovacion de certificado

El proceso de renovacion de certificados se realiza cuando las claves se han expirado
0 cuando la clave privada se vio comprometida o vulnerada, en otro caso también se
pueden dar en alglin caso de alguna actualizacion importante del propietario. (Garcia,
2014)

Revocacion de certificado
La entidad certificadora debe notificar a todas las entidades cuando un certificado es
suspendido, debido a que los certificados digitales son utilizados como credenciales de

identificacion como propietario con un sistema u otros sistemas. (Garcia, 2014)

Aplicaciones habilitadas para PKI
Hace referencia a los programas o softwares que son aptos para el uso de certificados
digitales. (Holguin Garcia, 2018)
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1.2.3. Tipos de Certificados emitidos por el BCE
Segun mencionan en la pagina web del BCE (2016), los tipos de certificados emitidos

por esta entidad certificadora son:

Tabla 1.5: Tipos de certificados

Certificado de firma Certifica la identidad del titular dentro del entorno de sus
digital de Persona negocios, el mismo que ser4 responsable como

Natural propietario de todo lo que firme.

Certificado de firma Identifica una empresa o sociedad como tal y cumple con
digital de Persona sus obligaciones administrativas o0 institucionales a
Juridica nombre de la misma.

Certificado de firma Identifica a un funcionario o servidor publico, quien se
digital de Funcionario hara responsable a nivel institucional de todo lo que firme.
Pablico

Fuente: Propia

1.2.4. Estandar X.509 de Infraestructura de Clave Publica

La Union Internacional de Telecomunicaciones (2016) (UIT), construyé un
directorio que pudiera almacenar claves y dispositivos de todos los usuarios a nivel
mundial, lo que dio origen al estandar X.500 segun (Albargi, Alzaid, Ghamdi, Asiri,
& Kar, 2015).

Reshma Afshar (2015) manifiesta que ante la necesidad de garantizar
autenticacion para el uso de certificados digitales nace el modelo X.509, a su vez,
bajo la recomendacién de la UIT especifica que se debe manejar directorios que
cumplan la norma UIT-T X.509, debido a que esta se adapta al formato de

certificados digitales emitidos por el BCE. (Sector & Itu, 2016)

Este estandar define la sintaxis de los certificados como se puede observar en
la Figura 9. Los campos principales del certificado se describen en la Tabla 6, estas
descripciones dan una idea general de la funcién que cumple cada campo que

contiene el certificado digital. (Maria Laura Irigoitia, 2016)
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Version A

>

Numero de Serie

Id. Algoritmo de la Firma

Autoridad Certificante

Periodo de Validez

Version 1

Usuario

Clave Publica del Usuario v

Version 2

Id. de la CA

Version 3

Id. del usuario v

Extensiones v

Firma I Todas las Versiones

Figura 9: Formato de certificado X.509 version 3

Fuente: (Holguin Garcia, 2018)

Tabla 1.6: Campos de un certificado X.509

Campo

Significado

Version

Version del estandar X.509.

NUmero de serie

Este numero junto al nombre de la CA identifican de manera
Unica al certificado.

Algoritmo de
firma

Algoritmo utilizado para firmar el certificado.

Emisor El nombre de la CA.
Validez Fecha inicio y fecha fin de validez del certificado.
Usuario Datos del usuario firmador

Clave publica

Clave publica del usuario e ID del algoritmo usado para generar
dicha clave.

ID del emisor

Identificador Unico de la CA.

ID del usuario

Identificador Gnico del usuario firmador.

Extensiones

Extensiones permitidas del certificado.

Firma

Firma digital, firmada por la clave privada de la CA.

Fuente: (Maria Laura Irigoitia, 2016)

1.3. Introduccién alas firmas digitales

1.3.1. Integridad de los datos

Naranjo (2010) anuncia que, el servicio de integridad se puede garantizar gracias al uso
de funciones hash y criptografia asimétrica. Mencionada la funcién de un algoritmo hash
(ver seccion 1.1.4.), se entiende que, si se aplica una funcién hash a un mensaje, el valor
hash que se obtiene es como la huella digital del mensaje; con tan solo un bit alterado del
mensaje original, el valor hash sera diferente (ver Figura 6).
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1.3.2. Firma electrénicay firma digital

Tabla 1.7: Diferencias entre firma electronica y firma digital

Firma electrénica

Firma digital

Segun la pagina web BlogNeothek
(2017) la firma electronica equivale a
una firma manuscrita digitalizada , hace
referencia a un concepto juridico, es un
método de identificacion, que puede

Es el resultado de aplicar algoritmos de
una funcién hash seguros al contenido
del documento, de esta manera se
genera la firma del documento
electrénico.

utilizar varios medios electrénicos como
puede ser una firma digital o un lapiz
electrénico.

Fuente: (AprenderCompartiendo, 2016)

1.3.3. Firmadigital
La firma digital es un método criptografico que permite garantizar la identidad del
firmante, asi como también permite asegurar la integridad, la confidencialidad de los datos

y el no repudio de la informacién. (Maria Laura Irigoitia, 2016)

Para firmar un documento digital, el autor cifra dicho documento con su clave privada.
La validez de dicha firma en el documento podra ser verificada por cualquier persona que

disponga de la clave publica del autor. (Mike Ashley, 2016)

La firma digital es capaz de confirmar que el documento es auténtico y confiable, debido
a que una Autoridad Certificadora actia como intermediaria en términos de verificar la
identidad del firmante. (BlogNeothek, 2017)

Objetivo
Garcia (2014) menciona que, el objetivo principal de la firma digital es la optimizacién
de los tramites, ya que permite una transaccion segura de informacion en documentos

computacionales garantizando los siguientes aspectos:

FIRMA CIFRADO
i i

- Al 1
Prueba la identidad
del mensaje

Demuestra que la informacién  Asegura que el emiscr Mantiene la informacion privada

no ha sido alterada no pueda negarlo

Autenticidad No repudio Confidencialidad

Integridad

Figura 10: Objetivos de la firma digital

Fuente: (Leones, 2018)
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1.3.4. Generacién de una firma digital

El usuario firmante genera o aplica un algoritmo matematico llamado funcién hash, el
cual se cifra con la clave privada del mismo dando como resultado una firma digital, la
misma que se enviara adjunta al mensaje original. De esta manera el firmante, adjuntara
al documento una marca que es Unica para dicho documento y que sélo él es capaz de
producir. (Gijén, 2014)

Como se genera
la Firma Digital

Documento
0 mensaje

-

Algoritmo
de Hash
(MD5, SHA-1)

Digesto o
resumen

de certificado

Firma
Digital

3
3
. ¥
encnpcon de
Smocn
3
Figura 11: Proceso de firma digital
Fuente: (HermesSoft, 2011)

1.3.5. Aplicacién de la Firma Digital
iProfesional (2018) menciona en su pagina web algunas posibilidades de uso de la firma

digital, como los siguientes:

- Tramites del gobierno (Gobierno Electrénico)
- Gestion documental (Cero papeles)

- Compras publicas

- Dinero electronico

- Balances electronicos

- Tramites judiciales y notariales

- Comercio electrénico

18



- Facturacion electronica
- Solicitud y contratos electrénicos
- Servicios web

- Transacciones bancarias

Para la elaboracion del presente trabajo, se usara como referencia de uso a la Gestion

Documental.

1.4. Contenedores de almacenamiento de un certificado digital

*Se almacena en
formato PKCS#12
permitiendo la firma
de toda clase de
documentos con el

uso de un software.

CCuentan con una
particiéon en donde
se encuentra
Unicamente el
certificado digital.

- J
Roaming
*Permite realizar *Permite realizar
varias operaciones
transacciones por mediante el uso de
minuto. un applet.

Figura 12: Contenedores de un certificado digital
Fuente: (Chulde, 2016)

Entre los mas usados estan: certificado tipo token y certificado tipo archivo.

1.4.1. Tipos de token de seguridad

Tabla 8: Principales tokens

Token OTP

Password

Token USB

Contrasefia de un solo
uso, se requiere una
contrasena nueva
para cada inicio de
sesion, de esta
manera se evita que

Es una forma de
autenticacion que usa
informacién secreta para
controlar los accesos a
ciertos recursos. (Keitling

Se usan para almacenar
no solo contrasefias, sino
también claves
criptograficas como firmas
digitales o] datos
biométricos. (Keitling
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un atacante que haya
capturado el usuario y
la contrasefia pueda
volver a reutilizarla.
(Salmén Corp. Blog,
2016)

Daysi Salinas Hinojosa,
2013)

Daysi Salinas Hinojosa,
2013)

One-Time Password

368448

Figura 13: Token se
seguridad

Fuente: (Solidpass,
2013)

Figura 14: La contrasefa
perfecta

Fuente: (Santiago
Campillo, 2015)

Figura 15: Tokens USB de
PKI

Fuente: (Registro Civil,
2019)

Fuente: Propia

1.4.2. Certificado almacenado en dispositivo token USB

El dispositivo token USB es un contenedor en el que se almacena de manera segura

las claves privadas de los usuarios, estas se utilizan para su autenticacion y portabilidad

del certificado digital. (Maria Laura Irigoitia, 2016)

Para firmar con este tipo de certificado, el usuario tendr4 que estar conectado
obligatoriamente a una red con acceso a internet, ya que, al ser un certificado emitido por
una Entidad Certificadora autorizada requiere que los datos que se sellaran en el

documento sean migrados desde la API del Registro Civil.

El dispositivo que se usara es el Token USB “SafeNet eToken touch 5300|Gemalto”, el
cual contiene una forma adicional de autenticacién por touch, para poder firmar un

documento ademas de tener el token y conocer la contrasefia hay que tocarlo para

confirmar la presencia del usuario. (Sitepro, 2019)
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1.4.3. Certificado almacenado en archivo

“Contenedor en el que se almacena en formato de archivo PKCS#12 lo que permite la
firma de toda clase de documentos con el uso de un software especifico para el
procedimiento” (ICERT-EC Entidad de Certificacion, 2017).

1.4.4. Java Keytool
Es una herramienta de linea de comandos que administra un almacén de claves
criptograficas, cadena de certificados X.509, entre otros certificados de confianza. Permite

manejar certificados para habilitar el SSL en un servidor. (Oracle, 2017)

Protocolo SSL: Protocolo de Capa de Sockets Seguros. En la pagina web DigiCert
(2018) menciona que este protocolo permite cifrar el trafico de datos entre dos servidores
web protegiendo la conexién, de esta manera impide que un hacker pueda acceder a la

informacién que se transmite de un punto a otro.

El certificado digital tipo archivo se generaréa a partir de esta herramienta.

1.4.5. Tipos de extensiones de archivos de certificados
IBM (2017) indica que los certificados y las claves se almacenan en distintos tipos de
archivos, pero, los archivos que almacenan certificados y claves que mantienen el estandar

X.509 pueden tener las siguientes extensiones:

- .cer: Es una solicitud de firma del certificado, incluye los detalles clave del certificado
solicitado.

- .pem: Contiene una linea de encabezado y pie de pagina, los datos en el medio son
los datos de base 64.

- .arm: Contiene una representaciéon ASCII codificada en base 64 de un certificado.
Incluye clave publica, pero no clave privada.

- .der: Contiene datos binarios

- .pfx (PKCS#12): Contiene un certificado emitido por una Autoridad Certificadora y la

clave privada correspondiente.
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. base 64 encoding of the DER encoded certificate
with line endings and padding with equals signs .
————— END CERTIFICATE-----

Figura 16: Codificacion de extension .pem
Autor: (StackOverflow, 2017)

1.4.6. Proceso de uso de un certificado digital
Segun la pagina web Yofacturo.bo (2015), el proceso que se sigue para firmar un

documento digitalmente con un archivo es el siguiente:

- Poseer un certificado digital, el cual es un documento informatico que certifica la identidad
del usuario. Este documento estd firmado por una Autoridad Certificadora (ver seccién
1.2.2)).

- Elusuario remitente usando un certificado de manera segura y una contrasefia, aplica un
algoritmo hash sobre el documento a firmar.

- Mediante un programa que hara la firma leyendo el certificado, el usuario remitente
encripta el resultado del hash generando asi la firma digital sobre el documento.

- Lafirma digital se afiade al final del texto original.

é Estandar X.509
@ : ‘é—

Token
Certificado Archivo (Certificado digital)
Programa —
de firma —
Documento L]
a firmar Documento

firmado

Figura 17: Diagrama de firma digital
Fuente: (Yofacturo.bo, 2015)
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1.5. Sellado de tiempo o Time-Stamping y su relacion con las firmas digitales

Un sellado de tiempo permite probar la integridad de una persona, es decir, prueba que
los datos existieron en algin momento y que no han sido alterados por ningn motivo.
(Signaturit, 2017)

Uno de los requisitos que hacen que un proceso de firmas digitales sea seguro es la

integridad, por lo tanto, garantiza que un documento firmado no haya sido modificado.

Las Autoridades de Sellado de Tiempo (TSA) utilizan la Infraestructura de Clave
Puablica (PKI). Un TSA actia como tercera parte de confianza testificando la existencia de
dichos datos electrdnicos en una fecha y hora exacta, permitiendo incorporar la hora a la

que fue firmado dentro del documento.

Mientras que en la pagina web del Consejo de la Judicatura (2017), menciona lo

siguiente:

El servicio TSP de los equipos de la TSA(Autoridad de Sellado de Tiempo) procesa las
peticiones TSP enviadas, sobre HTTP, por las aplicaciones y los servicios que solicitan
sellos de tiempo a la TSA (por ejemplo, para incorporarlos en firmas), enviando las
correspondientes respuestas TSP que contienen los correspondientes sellos de tiempo
emitidos por la TSA, conforme al estandar [RFC3161].
Los sellos de tiempo emitidos estan firmados con la clave privada correspondiente al

certificado de firma de sellos de tiempo de la TSA.

1.6. Normativa de la firma electrénica

1.6.1. Declaracion de Practicas de Certificacion (DPC)
Esta DPC cumple con lo dispuesto en la Ley de Comercio Electronico, Firmas

Electronicas y Mensajes de Datos de la Republica del Ecuador. (BCE, 2016)

1.6.2. Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

En el afio 2002 se aprobd la ley que protege y garantiza el uso de firmas electrénicas y
mensajeria de datos, debido a que se ha considerado que el uso de la informacion y redes
eléctrica son herramientas fundamentales para el desarrollo del comercio y produccion.

Por esta razén, el andlisis de la Ley de Comercio Electrénico, Firmas Electronicas y
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Mensajes de Datos es importante para la fundamentacién del presente trabajo. (Garcia,
2014)

En el titulo Il de las Firmas Electrénicas, Certificados de Firma Electronica, Entidades
de Certificacién de Informacion, Organismos de Promocion de los Servicios Electrénicos,
y de Regulacién y Control de las Entidades de Certificacién Acreditadas; capitulo | de las

Firmas Electrénicas, citadas en la Ley de Comercio Electronico (2011) se establece que:

Art. 13.- Firma electrénica. - Son los datos en forma electrénica consignados en un
mensaje de datos, adjuntados o l6gicamente asociados al mismo, y que puedan ser
utilizados para identificar al titular de la firma en relacién con el mensaje de datos, e
indicar que el titular de la firma aprueba y reconoce la informacién contenida en el
mensaje de datos. (p.4).

En el siguiente Articulo proporcionado por la Ley de Comercio Electronico (2011) se

detalla los efectos que posee una firma electrénica al momento de su uso:

Art. 14.- Efectos de la firma electrénica. - La firma electronica tendra igual validez y se
le reconoceran los mismos efectos juridicos que a una firma manuscrita en relacion con

los datos consignados en documentos escritos, y serd admitida como prueba en juicio.
(p. 5).

A continuacion, para la verificacion y validacion de los articulos mencionados y revision
de otros articulos relacionados a las firmas electronicas se adjunta el enlace de la pagina
oficial del Banco Central del Ecuador, en la que se adjuntan las Leyes mencionadas
anteriormente asi como también los Reglamentos de la Ley de Comercio Electrénico:

https://www.eci.bce.ec/marco-normativo

1.7. Metodologias de trabajo
Actualmente el mundo se enfrenta a varios cambios respecto a negocios y tecnologia,
por esta razén, se debe cambiar también la forma en la que se genera proyectos nuevos

adoptando una metodologia agil de trabajo.

Las metodologias agiles se definen como un conjunto de tareas y procesos, que son
dirigidos a la gestion de proyectos, tanto necesidades como las soluciones que se dan a

estas evolucionan con el tiempo. (Quonext, 2018)
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Existen diferentes opciones para trabajar con una metodologia agil, entre las cuales se

puede destacar a las siguientes:

Tabla 1.9: Tipos de metodologias de trabajo

Scrum Kanban XP

Trabajo por iteraciones, Herramienta orientada a Las técnicas de Xtreme
herramienta agil para la gestion de proyectos Programming permite
aumentar la especialmente complejos flexibilidad y cambios en
productividad. = Adoptan 0 en los que se presenta los requisitos de trabajo.
una estrategia de un cuello de botella, es Su esencia es la
desarrollo incremental decir, acumulacion de adaptabilidad ante todo,
planificando bloques tareas y funciones. pensada en agregar valor
temporales, incluyendo y calidad al proyecto.

en sus iteraciones:
planificacion, requisitos,
disefio, analisis,
codificacion, etc.

Fuente:(OBS Business School, 2019)

Después de analizar las diferentes metodologias de trabajo propuestas, se decidioé usar

la Metodologia SCRUM por adaptarse a las condiciones de trabajo requeridos.

1.8. Metodologia SCRUM

Una metodologia agil para el desarrollo de Software es Scrum, la misma que se define
como un “marco de trabajo para el desarrollo y el mantenimiento de productos complejos”
(Schwaber & Sutherland, 2014, p.4), esta metodologia es ligera, facil de entender y
moderadamente dificil de llegar a dominar. Mientras que La Organizacion Mundial de

Scrum (citado por Alejandro Frechina, 2018) afirma que:

Scrum es un proceso de gestion que reduce la complejidad en el desarrollo de productos
para satisfacer las necesidades de los clientes. Los Scrum Masters, equipos de
desarrollo y Product Owners trabajan juntos alrededor de requisitos y tecnologias para

entregar productos funcionando de manera incremental aplicando su experiencia.
Schwaber & Sutherland (2014) aseguran que scrum es simple pero complejo, y que las

compafiias que consiguen implementar esta metodologia consiguen mejoras de 4 a 10

veces en productividad y competitividad.
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Se planifica actividades semanales, al final de cada Sprint o iteracion se va revisando
el trabajo y asi se va validando si se cumplié con el objetivo planteado para dicha semana.
En funcion de esto, se priorizan y planifican nuevas actividades en las que se invertira
recursos en el siguiente Sprint (Anénimo, 2019). Se conoce como Sprint a un bloque de
tiempo llamado “time-box” que consiste en una definicién de lo que se va a construir, un
disefio y un plan flexible que guiara la construccion, el trabajo y el producto resultante.
(Schwaber & Sutherland, 2014)

SCRUM

11 -
(114
1 1] I
Requarimienios Requearimisnios Incremento del
del producto o e la iteracion o Froducto
Blacklog Spirit Blacklog

Figura 18: La metodologia SCRUM
Fuente: (Alejandro Frechina, 2018)

La implementacion de este proyecto sera desarrollada bajo esta metodologia.
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CAPITULO I
2. DESARROLLO

2.1. Metodologia de desarrollo
La metodologia de desarrollo usada para la implementacién de este proyecto es
SCRUM, debido a que se trata de una metodologia &gil, misma que permite que el

desarrollo de un proyecto se haga de una forma incremental.

Se debe mencionar que cada Sprint sera de dos semanas, en las que se desarrollaran
28 horas por sprint.

2.2. Roles SCRUM
Product Owner: Ing. Pedro Granda
Scrum Master: Ing. Mauricio Rea

Team: Lizeth Otavalo
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2.3.

Artefactos SCRUM

2.3.1. Matriz de planificacion

El desarrollo del presente proyecto se encuentra planificado en seis sprints, en los que se detallan las actividades que se irdn cumpliendo

a lo largo de la implementaciéon de esta aplicacion, estas actividades permitiran evidenciar los resultados que se obtendran al finalizar este

proyecto, la planificacién de trabajo se detalla a continuacion:

PLANIFICACION DE TRABAJOS DE

DESARROLLO

Sprint 1
Total horas 28
Fecha Inicio SP1:  29/05/2019
Fecha Final SP1: 12/06/2019
TIEMPO
. . TIEMPO
H F ESTAD
|stor|a_ de Desarrollador ase Tipo TAREA ) REAL S
usuario Desarrollo (o) (o)
(Horas)
(Horas)
Matriz de Lizeth Planificacié Formalizacién de la matriz de planificacion 1:00 1:00 Hecho
planificacion Otavalo n Nueva | Organizacién y analisis de los documentos para los Sprints
1,2,3y4 1:30 2:00 Hecho
Recoleccidn de informacion del proyecto 0:30 0:45 Hecho
Acta de Lizeth Identlflcaclzlon del propdsito y la justificacion del proyecto 0:30 0:30 Hecho
constitucion Otavalo Desarrollo | Nueva | pescripcién del proyecto y entregable 0:30 0:30 Hecho
Requerimientos de alto nivel (requisitos del producto y
proyecto) 1:20 1:00 Hecho
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Cronograma de hitos principales 0:30 0:30 Hecho
Definicion del presupuesto estimado 0:20 0:20 Hecho
Lista de interesados (stakeholders) 0:20 0:20 Hecho
Identificacion de requisitos de aprobacién del proyecto 0:30 0:30 Hecho
Asignacion del gerente de proyecto y nivel de autoridad 0:20 0:15 Hecho
Asignacion de personal y recursos preasignados 0:30 0:20 Hecho
Introduccion 1:30 1:00 Hecho
. . Descripcion general 2:00 1:00 Hecho
Especificaciones Lizeth . . o
. Desarrollo | Nueva | Andlisis de los requisitos especificos 3:00 2:30 Hecho
de requisitos Otavalo
Analisis de los requisitos funcionales 1:20 2:00 Hecho
Anilisis de los requisitos no funcionales 1:20 1:00 Hecho
Historias de Lizeth Creacion de las historias de usuario: generales 2:00 1:00 Hecho
. Desarrollo | Nueva
usuario Otavalo Creaciodn de las historias de usuario: especificas 3:00 3:00 Hecho
Casos de usoy . Desarrollo de casos de uso 3:00 2:30 Hecho
. Lizeth
diagrama de Otavalo Desarrollo | Nueva
actividades Diagrama de actividades 3:00 2:00 Hecho
TOTAL| 28:00:00 | 24:00:00
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Sprint 2
Total horas 28
Fecha inicio SP2: 13/06/2019
Fecha Final SP2: 27/06/2019
Fase TIEMPO | TIEMPO
Historia de usuario | Desarrollador Tipo TAREA ESTIMADO REAL ESTADO
Desarrollo
(Horas) (Horas)
Di d Lizeth . .
|ag.rz.ama € 1z¢ Desarrollo | Nueva | Desarrollo de diagrama de actividades 3:00 3:30 Hecho
actividades Otavalo
Introduccion de la arquitectura de software 1:00 1:00 Hecho
Descripcion de la arquitectura de software 1:00 1:00 Hecho
‘ _ Definicion de la herramienta en el entorno de
Arquitectura de Lizeth Desarrollo | Nueva |desarrollo 0:30 0:20 Hecho
software Otavalo Base de datos y herramienta case para el manejo de la
BDD 0:30 0:30 Hecho
Sistema operativo 0:10 0:10 Hecho
Diagrama de arquitectura de Software 1:00 1:40 Hecho
Prototipo de pantalla general 2:00 1:30 Hecho
Lizeth Prototipo de pantalla de repositorio de archivos 1:30 1:30 Hecho
Wireframe Otavalo Desarrollo | Nueva | prototipo de pantalla de seleccion de archivo 1:00 0:45 Hecho
Prototipo de pantalla de insercion de firmas 1:30 2:15 Hecho
Prototipo de pantalla de documento firmado 1:00 1:30 Hecho
Instalacion de Sistema Operativo Fedora 2:00 8:00 Hecho
Ins.talacpln Yy Lizeth Instalacion dg servidor de aplicaciones WildFly, IDE de 2:00 4:00 Hecho
configuraciéon de Otavalo Desarrollo | Nueva | desarrollo Eclipse
herramientas a usar Configuracién de Jboos, WildFly y git en Eclipse 2:00 3:00 Hecho
Configuracion de PostgreSQL y PgModeler 1:00 10:00 Hecho
Desarrollo | Nueva |Creacion del proyecto en un Workspace 0:30 0:10 Hecho
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c » Creacion de la BDD en pgModeler y pgAdmin 1:30 2:00 Hecho
'reacm‘r} Y Lizeth Verificacidn e importacion de librerias a usar 0:30 0:10 Hecho
configuracion del Otavalo de | I H
proyecto Mapeo de la BDD en el proyecto 0:30 0:15 Hecho
Configuracion de JPA, JSF 1:00 0:15 Hecho
Disefio y Lizeth Desarrollo | Nueva DISE!’]O y codificacién de la vista del repositorio de 3:00 3:15 Por hacer
L Otavalo archivos
codificacion general
TOTAL| 28:00:00 43:30:00
Sprint 3
Total horas 28
Fecha Inicio SP3: 28/06/2019
Fecha Final SP3: 12/07/2019
. TIEMPO | TIEMPO
Historia de usuario | Desarrollador Tipo TAREA ESTIMADO| REAL |ESTADO
Desarrollo
(Horas) (Horas)
Codificacion de manager y controller para el repositorio 5:00 6:00 Hecho
Codificacion de . . ., . o .
Lizeth Otavalo | Desarrollo | Nueva | Vinculacién de la vista de la pantalla principal con la vista del
proyecto general o . 2:00 1:30 Hecho
repositorio de archivos
Pruebas de funcionamiento del repositorio de archivos 3:00 2:00 Hecho
P'ruebas‘ de . Correccion de errores 5:00 6:00 Hecho
funcionamiento y Lizeth Otavalo | Pruebas |Nueva
correcciones 4:00 2:30 Hecho
Pruebas de funcionamiento del repositorio de archivos
Codificacion de . Disefio y codificacién de la vista de firmas digitales 4:00 4:30 Hecho
Lizeth Otavalo | Desarrollo | Nueva
proyecto general
Codificacion de manager y controller de firmas digitales 5:00 6:30 Hecho
TOTAL 28 29:00:00
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Sprint 4
Total horas 28
Fecha Inicio SP4:  13/07/2019
Fecha Final SP4: 27/07/2019
. . TIEMPO | TIEMPO
Hist d F
s or'a! € Desarrollador ase Tipo TAREA ESTIMADO| REAL |ESTADO
usuario Desarrollo
(Horas) (Horas)
Codificacion de reconocimiento de extensiones de
documento permitidos para firmas electrénicas 5:00 4:30 Hecho
Codificacion de . e _— .
Lizeth Otavalo | Desarrollo | Nueva | Codificacién de reconocimiento de token USB e ingreso de
proyecto general N 8:00 10:00 Hecho
contrasefia
Vinculacidn de la vista de firmas digitales con el repositorio 4:00 3:40 Hecho
Instalacion y
configuracion de Instalacion de complementos necesarios para la firma
certificados y Lizeth Otavalo | Desarrollo | Nueva . . P b 2:00 0:20 Hecho
. . electrdnica, emitidos por el Banco Central del Ecuador
drivers para firma
digital
Pruebas de Pruebas de funcionamiento 2:00 1:30 Hecho
funcionamiento y |Lizeth Otavalo | Desarrollo | Nueva |Correccidon de errores 5:00 6:30 Hecho
correcciones Pruebas de funcionamiento 2:00 2:30 Hecho
TOTAL 28 29:00:00
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Sprint 5
Total horas 28
Fecha Inicio SP5: 28/07/2019
Fecha Final SP5: 11/08/2019
Fase TIEMPO TIEMPO
Historia de usuario | Desarrollador Tipo TAREA ESTIMADO REAL ESTADO
Desarrollo
(Horas) (Horas)
Instalacion y Instalacion de IDE de desarrollo Netbeans 1:00 0:30 Hecho
configuracién de Lizeth Otavalo | Desarrollo | Nueva
herramientas a usar Instalacion de OpenSSL, creador de certificados 1:30 1:00 Hecho
digitales ' '
Creaciony
configuracion del Lizeth Otavalo | Desarrollo | Nueva | Importar jar's necesarios para la firma digital 0:30 0:10 Hecho
proyecto
Generacién de certificado digital con OpenSSL 1:00 1:00 Hecho
Dlser\o de interfaz gréfica de firmas digitales con 3:00 3:30 Hecho
—_— e archivo
Disefio y codificacion . —— - —
de proyecto Lizeth Otavalo | Desarrollo | Nueva | Codificacién de clase de firmas digitales 5:00 6:30 Hecho
Codificacion de método de estampado de firmas 2:00 2:30 Hecho
C?(EilflcaCIOH de método de reconocimiento de archivo 5:00 6:00 Hecho
digital
Pruebas de Pruebas de funcionamiento 2:00 1:00 Hecho
funcionamiento y Lizeth Otavalo | Desarrollo | Nueva | Correccidn de errores 5:00 3:30 Hecho
correcciones Pruebas de funcionamiento 2:00 1:30 Hecho
TOTAL| 28:00:00 27:10:00
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Sprint 6
Total horas 28
Fecha Inicio SP6: 03/09/2019
Fecha Final SP6: 17/09/2019
Fase TIEMPO | TIEMPO
Historia de usuario | Desarrollador Tipo TAREA ESTIMADO| REAL |ESTADO
Desarrollo
(Horas) (Horas)
. Creacion de proyecto Maven de firmas digitales 1:00 1:00 Hecho
Creaciony
configuracion del | Lizeth Otavalo | Desarrollo | Nueva | Implementacién de libreria ribrica para reconocimiento de
L . L 2:00 2:30 Hecho
proyecto token digital de firmas electrdnicas
Instalacion y Disefio de interfaz grafica de firmas digitales con token 2:00 3:00 Hecho
configuracién de Implementacién de métodos de firma con token 5:00 8:30 Hecho
certificados y Lizeth Otavalo | Desarrollo | Nueva | Codificacién de estampado de firma en la Gltima hoja 3:00 4:30 | Hecho
drivers para firma Codificacién de generacién de certificado digital 4:00 5:00 | Hecho
digital Codificacion de datos necesarios para la firma 4:00 3:00 Hecho
Pruebas de Pruebas de funcionamiento 2:00 1:00 Hecho
funcionamientoy |Lizeth Otavalo | Desarrollo | Nueva | Correccién de errores 3:00 6:00 Hecho
correcciones Pruebas de funcionamiento 2:00 1:00 Hecho
TOTAL| 28:00:00 | 35:30:00
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2.3.2. Cartillas de Historias de Usuario
En las siguientes cartillas de historias de usuario se podra visualizar de una manera

explicita y detallada lo que se implementara en el software final.

Historias de Usuario Nro. 1| Disefio de la pagina principal

Historia de Usuario

Namero: 1 Usuario: Usuario validador

Nombre historia: Disefio de la pagina principal

Prioridad en negocio: Riesgo en desarrollo:
Alta Media
Puntos estimados: 5 Sprint asignada: 5

Programador responsable: Lizeth Otavalo

Descripcion: Creacion de la vista del proyecto, al que tendran acceso los usuarios
validadores del mismo.

En esta pantalla se podra visualizar opciones como: buscar documento, seleccionar
certificado digital (token o archivo), campo de contrasefia, firmar documento y verificar

documento firmado.

Observaciones:
Esta pantalla podra ser visualizada Unicamente por usuarios que tengan acceso al
sistema y puedan hacer uso de la aplicacién de firmas digitales.

Historias de Usuario Nro. 2| Creacién de certificado digital con Keytool de java

Historia de Usuario

Numero: 2 Usuario: Usuario validador

Nombre historia: Creacion de certificado digital con Java Keytool

Prioridad en negocio: Riesgo en desarrollo:
Alta Media
Puntos estimados: 5 Sprint asignada: 5
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Programador responsable: Lizeth Otavalo

Descripcidn: La creacion de un certificado digital tipo archivo mediante la aplicacion de
generador de certificado, permite que el usuario validador pueda crear su propio
certificado sin hacer uso de una herramienta externa.

Este certificado contendra los siguientes datos: Datos del usuario, razon social, pais,

provincia, correo electrénico y numero de cédula.

Observaciones:

La contrasena del certificado Unicamente debe conocerla el usuario quien creo el

certificado digital, por ninglin motivo se compartira dicha clave.

Historias de Usuario Nro. 3| Firmar documento antes de subir como evidencia al repositorio

Historia de Usuario

NuUmero: 3 Usuario: Usuario validador

Nombre historia: Firmar documento antes de subir como evidencia al repositorio

Prioridad en negocio: Riesgo en desarrollo:
Alta Alta
Puntos estimados: 5 Sprint asignada: 3

Programador responsable: Lizeth Otavalo

Descripcion: El usuario validador podra firmar el documento que desee y una vez

firmados subirlo al SIAD.

Observaciones:
Los documentos firmados seran listados en el repositorio de archivos del SIAD.
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Historias de Usuario Nro. 4| Firmar documento con certificado tipo archivo

Historia de Usuario

Namero: 4 Usuario: Usuario validador

Nombre historia: Firmar documento con certificado tipo archivo

Prioridad en negocio: Riesgo en desarrollo:
Alta Media
Puntos estimados: 5 Sprint asignada: 5

Programador responsable: Lizeth Otavalo

Descripcidn: El usuario validador que opte firmar con un certificado tipo archivo, debera
primero crear el certificado digital con la herramienta Keytool incorporado en el
FirmadorSIAD. Este certificado digital podra ser utilizado Unicamente si el documento a

firmar es de extensién pdf.

Observaciones:
Los documentos firmados con este certificado Unicamente seran validos a nivel

institucional.

Historias de Usuario Nro. 5| Firmar documento con certificado tipo token

Historia de Usuario

Numero: 5 Usuario: Usuario validador

Nombre historia: Firmar documento con certificado tipo token

Prioridad en negocio: Riesgo en desarrollo:
Alta Media
Puntos estimados: 5 Sprint asignada: 6

Programador responsable: Lizeth Otavalo

Descripcién: El usuario validador que opte firmar con un certificado tipo token, debera
hacer la adquisicién del mismo en alguna Entidad Certificadora, este tipo de certificado

firmard documentos con extension pdf.

Observaciones:

Los documentos firmados con este certificado seran validos a nivel nacional.
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2.3.3. Casos de Uso
En esta seccion de puede evidenciar de una forma grafica los detalles explicados en las

cartillas de historias de usuario, de esta manera se puede entender mejor el funcionamiento

del software.

En la Figura 19 se presenta el caso de uso para el acceso por parte de un validador a

las funciones del firmador con token.

Acceso al FirmadorSIAD/ Token

<<include>> Buscar

documento

Ingreso de
certificado digital

FirmadorSIAD

Ingreso de
contrasefia

Validador

Verificar
documento
firmado

<<extend>>

Firmar
documento

Figura 19: Caso de uso 1- Acceso al Firmador SIAD con token

Fuente: Propia

En la Figura 20 se presenta el caso de uso para el acceso por parte de un validador a
las funciones del firmador con archivo.

Acceso al FirmadorSIAD/ Archivo

<<include>> Crear
________ certificado digital
| con Keytool
I
\
\
| <<include>> Buscar
I -

(I N documento

IL <<include>>/" ngreso de
— — — P certificado digital

FirmadorSIAD

Validador

<<include>>

|
|
|
|
|
L

I

\

\

I

| Ingresa de
|+ contrasefia
\

I

I

\

Firmar

documento

Figura 20: Caso de uso 2- Acceso al Firmador SIAD con archivo
Fuente: Propia
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En la Figura 21 de presenta el caso de uso en el que se representa el proceso de

uso de un documento firmado en el Firmador SIAD.

FirmadorSIAD

Validador |

Subir documento firmado al SIAD

Ingreso al

<<include>> Firmar s<extend>> repositario del

—_— — — documento

A A
A | A
] @
x | x
] T
I 3 I =
[=% Qo
v v
v v

<<include>>

Subir
documento
firmado

Busqueda de
documento
firmado

Figura 21: Caso de uso 3- Documento firmado

Fuente: Propia

2.3.4. Diagrama de actividades
El diagrama de actividades permite ver el proceso interno (validador) y externo (interfaz)

gue realiza el software al ejecutar la aplicacion.

Validador Interfaz

Keytool

, no
Creacion de
certificado tipo <—|

archivo

[

L
O—bf Usuario validador E
r

L

Adquisicion de
certificado tipo

token

Firmar documento

no.

iﬂificjjia\l

Figura 22: Diagrama de actividades
Fuente: Propia
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2.3.5. Arquitectura de Software

Introduccién de la Arquitectura de Software

Lenguaje de Descripcion Arquitectdnica: Diagramas UML
- Diagrama de Casos de Uso

- Diagrama de Actividades

Arquitectura de Software para el desarrollo del proyecto

Herramientas y Tecnologias

- Entorno de desarrollo: IDE Eclipse JEE 2018-09 y Netbeans

- Entorno de produccion: Servidor Web WildFly 14.0.1. Final, Apache Tomcat
- Sistema Operativo: Windows 7, 8, 8.1, 10 y Linux

- Firmador de documentos: SafeNet eToken touch USB 5300|Gemalto

- Generador de certificados: Java Keytool

- Metodologia de desarrollo: SCRUM

2.4. Pruebas de funcionamiento

2.4.1. Plan de Pruebas

Pruebas funcionales
El objetivo del plan de pruebas de funcionalidad es, validar los casos de uso que fueron

anteriormente aprobados, por lo cual, se realizaron las pruebas correspondientes.

Tabla 2.1: Objetivo 1. Pruebas funcionales de disefio

Objetivo de la Prueba: Crear el disefio visual del FirmadorSIAD.

Estrategia: Mediante técnicas de frontend se logré definir un
disefio de interfaz de software que sea llamativo y
similar al SIAD.

Herramientas Requeridas: Se requiere del servidor Wildfly

Observaciones: El disefio visual de este software es una adaptacién del
SIAD, el cudl cumple con el estandar establecido por
el sistema general.

Fuente: Propia
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Tabla 2.2: Objetivo 2. Pruebas funcionales de codificaciéon con Token USB

Objetivo de la Prueba:

Crear el FirmadorSIAD con certificado Token USB.

Estrategia:

Mediante la codificacion de métodos que permitan la
firma de documentos con dispositivo Token USB,
verificador de documentos firmados y verificador de
certificados vigentes, se logré desarrollar un software
bastante util y fcil de usar por el usuario, permitiendo
gue estos documentos sean validos a nivel nacional.

Herramientas Requeridas:

Se requiere del servidor Wildfly, entorno de desarrollo
Eclipse, Token USB y conexion a internet.

Observaciones:

Se requiere de una API proporcionada por el Registro
Civil del Ecuador.

Fuente: Propia

Tabla 2.3: Objetivo 3. Pruebas funcionales de codificacién con Archivo

Objetivo de la Prueba:

Crear el FirmadorSIAD con certificado en Archivo.

Estrategia:

Mediante la codificacion de métodos que permitan la
generacion de certificados digitales tipo archivo con
extension .pl12 y firmador de documentos, se logro
obtener un software facil de usar por el usuario,
permitiendo que estos documentos sean validos
Unicamente a nivel institucional.

Herramientas Requeridas:

Se requiere del servidor Wildfly Tomcat y entorno de
desarrollo Eclipse.

Observaciones:

Se requiere generar primero el certificado para poder
firmar un documento.

Tabla 2.4: Objetivo 4.

Fuente: Propia

Pruebas funcionales con documentos firmados

Objetivo de la Prueba:

Subir documento firmado al repositorio del SIAD.

Estrategia:

Mediante el uso del FirmadorSIAD se logré firmar
documentos, los mismos que pueden ser subidos al
repositorio del sistema si el usuario lo requiere.

Herramientas Requeridas:

Se requiere del servidor Wildfly para que el repositorio
sea visualizado en un navegador.

Observaciones:

El documento que se subird al repositorio como
evidencia, puede o no estar firmado por el usuario.

Fuente: Propia
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Pruebas de seguridad
El objetivo del plan de pruebas de seguridad es, validar la autenticidad del usuario
firmante y la verificacion de que un documento no ha sido modificado después de haber

sido firmado.

Tabla 2.5: Objetivo 1. Pruebas de seguridad de identidad de usuario

Objetivo de la Prueba: Verificar que los datos del usuario firmante sean
correctos.
Estrategia: Abrir el documento firmado, mismo que contendra los

datos del usuario que firmo el documento digitalmente.

Herramientas Requeridas: Se requiere de un documento PDF firmado por el
FirmadorSIAD.
Observaciones: El documento firmado debe tener una asignaciéon de

nombre signed aparte del original, que debera abrirse
sin ningun inconveniente.

Fuente: Propia

Tabla 2.6: Objetivo 2. Pruebas de seguridad de reconocimiento de CA.

Objetivo de la Prueba: Verificar que el documento firmado sea reconocido por
una Autoridad Certificadora.

Estrategia: Abrir el documento en un visor PDF y verificar que en
el contenido del panel de firmas se visualice que la
validez de la firma es reconocida por una Autoridad

Certificadora.
Herramientas Requeridas: Se requiere de un documento PDF firmado.
Observaciones: El documento firmado debe tener una asignacion de
nombre signed para poder abrir el panel de firmas
digitales.

Fuente: Propia

Tabla 2.7: Objetivo 3. Prueba de seguridad de modificacién de documentos firmados

Objetivo de la Prueba: Verificar que el documento firmado no pueda ser
modificado.
Estrategia: Realizar alguna modificacién en el documento firmado

y guardarlo, no se permite guardar un documento
firmado con algun tipo de cambio de contenido.

Herramientas Requeridas: Se requiere de un documento PDF firmado.

Observaciones: El documento firmado debe tener una asignacion de
nombre signed para poder abrir el panel de firmas
digitales.

Fuente: Propia
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Tabla 2.8: Objetivo 4. Prueba de seguridad de claves privadas

Objetivo de la Prueba: Verificar que un documento pueda ser firmado
Unicamente por el usuario que contenga la clave
privada.

Estrategia: Verificar la seguridad de la clave privada del usuario

ingresando el Token USB o Archivo en el
FirmadorSIAD y probar distintas contrasefas.

Herramientas Requeridas: Se requiere del FirmadorSIAD.

Observaciones: El dispositivo Token USB puede llegar a bloquearse
3er intento de ingresar distintas contrasefias.

Fuente: Propia

Recurso Humano de Plan de Pruebas

En la Tabla 2.9 se muestra el perfil de los usuarios responsables del plan de pruebas.

Tabla 2.9: Recurso Humano - Plan de Pruebas

Nombres Perfil
Lizeth Otavalo Desarrollador - Estudiante UTN
Ing. Mauricio Rea Tester — Docente UTN
Ing. Pedro Granda Tester — Docente UTN

Ing. Daysi Imbaquingo Tester — Docente UTN
Fuente: Propia

2.4.2. Informe de Plan de Pruebas
Pruebas del Sistema

El resultado de las pruebas de software se vera en el informe reflejado en la Tabla 2.10.

Tabla 2.10: Resultado de Pruebas de Software

Caso de Uso <Identificador del Caso <NUmero total de casos
de uso> de prueba ejecutados
de acuerdo al
escenario>

FirmadorSIAD con Token Caso de Uso — Gestion 1 5

USsSB

FirmadorSIAD con Caso de Uso — Gestion 2 3

Archivo

Documento firmado Caso de Uso — Gestion 3 5

Fuente: Propia
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Pruebas de Interfaz de Usuario
El resultado de las pruebas de interfaz de usuario se puede ver reflejado en la lista de

chequeo o informe representada en la Tabla 2.11.

Tabla 2.11: Resultado de pruebas de interfaz

Elemento a Revisar Si No Observaciones
Apariencia de software. X S/O
Contraste de colores. X S/O
Botones que identifican la funcién X Errores
que cumplen. corregidos.

Fuente: Propia

Pruebas de Seguridad
El resultado de las pruebas de seguridad se puede ver reflejado en la lista de chequeo

o informe representada en la Tabla 2.12.

Tabla 2.12: Resultado de las pruebas de seguridad

Elemento a Revisar Si No Observaciones
Datos del firmante visuales en el X Errores
documento. corregidos.
Reconocimiento de la firma por una X S/O
Autoridad Certificadora.
Integridad del documento. S/O
Seguridad de claves privadas. X S/O

Fuente: Propia

2.5. Implementacion de la solucién

El Software FirmadorSIAD, se disefid e implementé para que sea utilizado en conjunto
con el Sistema Integrado de Actividad Docente (SIAD) de la Carrera de Ingenieria en
Sistemas Computacionales (CISIC) y la Carrera de Software (CSOFT), dicho software
permite firmar documentos y verificar documentos firmados que pueden ser subidos al
repositorio del sistema, mismos, que pueden ser usados como evidencia de algun tipo de

tarea que se haya revisado y aprobado por el docente validador.

El FirmadorSIAD ha sido presentado y verificado por docentes de la CISIC/CSOFT (ver

Tabla 2.9), ya que, el software sera utilizado por los usuarios que puedan acceder al SIAD.

Cabe recalcar que, el software FirmadorSIAD sera integrado mas adelante al SIAD, bajo
una investigacion y analisis mas profundo de las versiones de las librerias de firmas

digitales y Java JDK que se estén usando en ese momento.
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2.6. Librerias para firmas digitales
En la siguiente tabla, se puede visualizar las librerias principales que permiten la firma

digital en un documento, mismas que fueron utilizadas para el desarrollo del software

firmador.
Tabla 2.13: Librerias para firmas digitales
Libreria Funcién Version
Libreria Rubrica Rubrica es una libreria Java Version utlizada en el

utilizada para aplicaciones de proyecto 0.1.6.
firmas digitales. (Arguello, 2018)

Libreria iText Pdf iText Pdf es una libreria capaz Version utilizada en el
de crear, analizar, modificar y proyecto 5.5.7.
mantener  documentos  en

formato pdf, permitiendo

también firmar este tipo de

documentos.
Libreria Bouncy Proporciona una API Version utilizada en el
Castle criptografica que permite la proyecto jdk150n-164.

generacion de certificados,
cumpliendo con el estandar
X.509. (Inc, 2019)

Fuente: Propia
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CAPITULO Il
3. VALIDACION DE RESULTADOS

3.1. Andlisis e interpretaciéon de resultados

Para el andlisis e interpretacion de resultados del Firmador SIAD se utilizé Pilar, que es
una herramienta que sirve para el analisis y gestion de riesgos implementando la
metodologia MAGERIT (Metodologia de Andlisis y Gestidén de Riesgos de los Sistemas de
Informacion), con el fin de analizar amenazas en cuanto a confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad.

MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS

TS < T

SUFREN UNA '

PERMITEN ESTIMAR EL
Degradacion

PERMITEN ESTIMAR EL

Impacto ? Frecuencias

LIMITAN
EL PERJUICIO
MITIGAN EL
Salvaguardas

LIMITAN EL RIESGO A UN VALOR

Riesgo residual |

Figura 23: Pilar/EAR
(Gestién, Riesgos, Pilar, Luis, & Villarroya, 2012)

CAUSAN UNA CIERTA

Valor

OCURREN CON
UNA CIERTA

REDUCEN
LA OCURRENCIA
(Preventivas)

Pilar dispone de una biblioteca estdndar que es capaz de realizar calificaciones de
seguridad basandose en normas conocidas, como la ISO/IEC 27000 (Cédigo de buenas
practicas para la Gestion de la Seguridad de la Informacion). (Nacional, 2013)

Para la valoracién de resultados se procedid a ingresar los datos del software

FirmadorSIAD para realizar un analisis de riesgos de tipo cualitativo, ya que de esta



manera se puede identificar los activos mas significativos, identificar las amenazas mas
relevantes, asi como también se puede establecer los activos mas criticos, definiéndose

como activos a varias de las acciones que realiza el software.

3.1.1. Resultados obtenidos en el Analisis de Riesgos y valoracion de activos

En la Figura 24, se puede visualizar los datos con los que fue ingresado el proyecto.

| Datos del proyecto: 001 - [eval] PILAR, PILAR basic, microPILAR X
biblioteca =
[std] Biblioteca INFOSEC (23.3.2011)
perfil de amenazas (tsv)
biblioteca
codigo T
(001
nombre
\Fuman:\w:w:S\AD |
dato valor
descripcion Analisis de riesgo
responsable Lizeth Otavalo
organizacion Universidad Técnica del Morte
version v1.1
fecha 11/02/2020

Ol

descrpein . @ &

Figura 24: Datos del proyecto

Fuente: Propia

Los dominios de seguridad permiten agrupar a los activos para que sean evaluados con

la misma politica. Los dominios son los siguientes:

Tabla 3.1: Dominios de seguridad

Cddigo Dominio
CERT Certificados digitales
SOFT SIAD Firmador

Fuente: Propia

Identificacién de activos
Los activos hacen referencia a los factores relacionados con el sistema para que pueda
funcionar correctamente, y de esta manera alcance los objetivos planteados de seguridad

de la informacion.
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Para el tratamiento de estos riesgos se proponen salvaguardas o también conocidos

como contramedidas, los activos identificados para la evaluacion son los siguientes,

teniendo en cuenta que los activos nombrados como Certificados digitales y

FirmadorSIAD son activos esenciales.

Tabla 3.2: Identificacion de activos

Cddigo Activo Dominio
SEG Certificados digitales (Esencial como Certificados digitales
informacién)

APP FirmadorSIAD (Esencial como servicio) SIAD Firmador

RED Red local Base

CON Conexion a internet Base

EDI Edificio Base

usu Usuario validador Base

Fuente: Propia

Las clases de activos que se relacionaron a Certificados digitales (activo), fueron

asociados segun la necesidad de evaluacién de cada uno o segun el dafio que podria

afectar a uno de ellos.

Los activos normalmente estan sujetos a amenazas, cuando se indica que un activo no

tiene amenazas las propuestas del perfil de amenazas se ignoran, como se puede observar

en la Figura 25.

|2, 001: identificacion de activos - [eval] PILAR, PILAR bas

Capas Activos Dominios Estadisticas

ACTIVOS

e [B] Capa de negocio

= [I1S] Servicios internos
- [E] Equipamiento
- = [S5] Servicios subcontratados
- [L] Instalaciones

A I

o [P] Pex

nuewvo activo

editar

descripcion

dominio de seguridad
fuentes de informacion
activo / grupo

eliminar

tiene amenazas
visible
existe

disponible

v v v v v v

si

Figura 25: Identificacion de activos

Fuente: Propia
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En las Figuras 26 y 27 se puede visualizar las clases de activos de los activos

esenciales.
Lé001: clases de activos - [eval] PILAR, PILAR basic, microPILAR *
= j + clases de activos | -| - E + activos
IACTIVOS : CLASES DE ACTIVOS |
= [B] Capa de negocio : ( lor] alternative
= [1S] Servicios internos | ¢ =3 [essential] Activos esenciales
¢ = [E] Equipamiento ]
¢ 3 [SW] Aplicaciones : ( [senvice] servicio
o o~ [Z] [null] Activos virtuales 3
- 1 | & 7 [availability] disponibilidad I
o § [APP]FirmadorSIAD || e~ (11D] Datos / Informacién
o= (] [HW] Equipos LB [keys] claves criptograficas
o~ ] [COM] Comunicaciones : ? [info] proteccion de la Informacion
o~ ] [AUX] Elementos auxiliares 3 @& [encrypt] encryption keys L]
o = [SS] Servicios subcontratados ] [shared_secret] secreto compartido (clave simétrica)
o= = [L]Instalaciones : [public_encryption] cifrado con clave piblica
& = [P]Personal i [public_decrypti descifrado con clave piiblica
R & [sign] claves de firma
[public_signature] firma con clave publica
[public_verification] verificacion de firma con clave piblica
[shared_secret] secreto compartido (clave simétrica)
? [com] Comunicaciones|
[channel] claves de cifrado del canal
[authentication] claves de autenticacion)
[verification] claves de verificacion de autenticacion
? [disk] cifrado de discos|
[encrypt] claves de cifral
[x509] Cerificado X.509
| ¢ =351 Servicios —
aplicar | | eliminar | limpiar H ‘ @ ‘ <?> ‘ ®‘
Figura 26: Clases de activos para Certificados digitales
Fuente: Propia
ED(H: clases de activos - [eval] PILAR, PILAR basic, microPILAR x
-[ 1] clases de activos | | - 1)+ activos
IACTIVOS ‘| ¢ 3 [essential] Activos esenciales =]
< [B] Capa de negocio : ( [info] informacion
= [1S] Senvicios internos : M
% = [E]1 Equipamiento 2| o= ] [null] Activos virtuales
¢ ‘2 [SW] Aplicaciones | o= (] [availability] disponibilidad
1} ‘| o= (1 [D] Datos / Informacién
o | [SEG]Certificados digitales ‘| o= (71 [keys] claves criptograficas
-8 | Carsi senvcios
o [ [HW] Equipos ‘| - 3 [SWI] Aplicaciones (software)
o [ [COM] Comunicaciones :
o ] [AUX] Elementos auxiliares : (7 [sub] desarrollo a medida (subcontratado)
o = [SS] Servicios subcontratados o~ (] [std] estandar (off the shelf)
o o IL]Instalaciones ‘| o= (O] [HW] Equipamiento informatico (hardware) p
o o [P]Personal i| &= (1 [COM] Redes de comunicaciones

‘| o= (] [Media] Soportes de informacion

| o 1 [AUX] Equipamiento auxiliar

‘| o= C1[L] Instalaciones

: ¢ =3 [P]Personal

: C [ue] usuarios externos

(7 [ui] usuarios internos

(7 [op] operadores

C [adm] administradores de sistemas
C‘ [com] administradores de comunicaciones
C [dba] administradores de BBDD

C [sec] administradores de seguridad

: [des] desarrolladores / programadores =
|aplicar eliminar| limpiar H @ <?> ®

Figura 27: Clases de activos para FirmadorSIAD

Fuente: Propia
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Valoracion de los activos
Pilar analiza los riesgos en diferentes dimensiones como son: confidencialidad,

trazabilidad, autenticidad, integridad y disponibilidad.

Tabla 3.3: Valoracion de activos

Disponibilidad Disponibilidad del activo.

Integridad Integridad para que el activo no sea modificado.

Confidencialidad Confidencialidad para que usuarios no autorizados accedan al
activo.

Autenticidad Autenticidad del usuario que accede al activo.

Trazabilidad Constancia del uso del activo en cada etapa.

Fuente: Propia

La valoracién que se asigna a cada activo va segun el nivel de importancia que tiene
cada uno, teniendo en cuenta que 0 es un criterio de valoracién insignificante y 10 es

absolutamente critico.

El activo esencial de evaluacion que se tomé en cuenta para la validacion de resultados
es el de Certificados digitales, ya que, al ser un objeto de valor bastante significativo y
confidencial por poseer datos de usuarios en contenedores, podria ser blanco de ataques
cibernéticos, lo cual puede hacer que los datos de esta persona estén comprometidos y
puedan ser usados para fines malintencionados causando de esta manera problemas

legales del propietario.
Por esta razon este activo fue calificado en los niveles de criterio 9 y 6, los cuales indican

las afecciones que pueden llegar a causar la exhibicion de los datos del certificado digital.

En la Figura 28., se puede visualizar la valoraciéon en Disponibilidad.
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L [SW.SEG] Certificadas digitales : [D] disponibilidad *

n los cerificados digitales, se encuentran almacenados datos de los usuarios firmantes, los mismo que sifuesen puestos en evidencia podrian afectar de alguna manera a la persona, porque pueden ser utilizados

e Eara diferentes acciones.

criterios de valoracion
[ 1 [na]no es aplicable
[ 1 [10] Nivel [10]

¢ [-] [9] Nivel [9]
[ 1 [9.da] Pr cause una upcion excepc seria de las actividades propias de la Organizacion con un serio impacto en otras organizaciones
[ ] [9.adm] on y gestion: pr i la operacion efectiva de la Ol o llegar a su cierre
o[ ] [9.g] Pr causaria una negativa generalizada por afectar de i grave a las i -

[ ] [9.0lm] Probablemente cause un dafio serio a la eficacia o seguridad de la mision operativa o logistica
o[ ] [9.cei] Intereses comerciales o econémicos:
[ 1 [9.Iro] Obli i legales: pr cause un i imi i g de una ley o
[X] [9.si] Seguridad: probablemente sea causa de un serio inci de i o dificulte la i ligacion de incis serios
[ 1 [9-po] Orden piblico: alteracion seria del orden pablico
& [ 1 [8] Nivel [8]
e [-1 [7]Nwvel [7]
7 [-1 [6] Nivel [6]
[X] [6.pi1] Informacion personal: probablemente afecte gravemente a un grupo de individuos
[X] [6.pi2] mformacion personal: quebrante seri Ia ley o algin de proteccion de informacion personal
[ ] [6.po] Orden piblico: pr cause { 0 presi i
& 11 5] Nivel [5]
&[] [4] Nivel [4]
& 1] [3]1Nivel [3]
e[ 1 [2] Nivel [2]
&1 [11Nwvel [1]
e[ 1 [0] Nivel [0]

i aplicar I no se valora || cancelar

Figura 28: Activo: Certificados Digitales
Fuente: Propia

A continuacion, en la Figura 29, se puede evidenciar el valor de criticidad del resto de

los activos evaluados.

| 007: valoracion de los activos - [eval] PILAR, PILAR basic, microPILAR
Editar Exportar Importar

activo 0] 0] =] Al m
ACTIVOS
= [B] Capa de negocio
= [IS] Servicios internos
¢ s [E] Equipamiento
¢ {4 [SW] Aplicaciones
I [SEG] Certificados digitales 91 (&) 191 91 91
S [APP] FirmadorSIAD 71 51 1 31 9]
(1 [HW] Equipos
¢ {24 [COM] Comunicaciones
A [RED] Red local 71 0] 0] 0] 0]
(Z1[AUX] Elementos auxiliares
§ = [SS] Servicios subcontratados
S [COM] Conexion a internet 171 ] [0} 91 151
¢ == [L]Instalaciones
A [EDI] Edificio /sin amenazas §] 0] 0] (U] 0]
¢ s [P]Personal
10] o1 10] 101 121

A [USU] Usuario validador /sin amenazas

= e o] v scrmee] ) H ©®®

Figura 29: Valoracién de activos

Fuente: Propia
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Amenazas de los activos

En las Figuras 30 y 31 se puede evidenciar las amenazas a las que son expuestas los

activos que fueron marcados como esenciales de evaluacion.

Estas amenazas fueron seleccionadas segun el nivel de riesgo que tiene cada activo

por separado.

& 001: Identificacién de las amenazas - [eval] PILAR, PILAR basic, microPILAR

-1+ @+ amenazas | | - 1] activos
kcnvos [« [AMENAZAS =]
= [B] Capa de negocio & f\ IN]Desastres naturales
= [IS] Servicios intermos | = A\ MDe origen industrial
¢ e [E]Equipamiento ‘| ¢ 4\ [E1Errores yfallos na intencionados
¢ (2 [SW] Aplicaciones i, [E.1] Errores de los ut |
A\ [E2] Errores del administrador del sistema | de la seguridad
A\ [E3) Errores de monitorizacion (log)
A\ [E21Errores del administrador del sistema | de la seguridad A\ [EAI Errores de configuracion
A\ [E91Errores de [re-encaminamiento A\ TE71Deficiencias en la organizacion
[E.10] Errores de secuencia o A\ [E8] Difusion de software daiiino =
_ o f\ [E9] Errores de [re-Jencaminamiento
A\ [E18] Destruccion de la informacion A\ [EA01 Errores de secuencia
A\ [E19]Fugas de informacion {\ [E-14] Fugas de informacian (> E.19)
[E.24] Caida del sistema por agotamiento de recursos
A\ [A.5] Abuso de privilegios de acceso v - [E.19] Fugas de informacin
A\ [A.7]Uso no previsto = A [E20] los programas )
A\ [A.9] [Re-Jencaminamiento de mensajes A\ [E21) Errores de imiento / ion de L
A\ [A.10] Atteracién de secuencia A [E.23] Errores de ! 6n de equipos
A\ [A11] Acceso no autorizado i, [E.24] Caida del sistema por agotamiento de recursos|
[A.13] Repudio inegacion de actuaciones) A\ [E25] Perdida de equipos
_ o f\ [E28] Indisponibilidad del personal
[A.18] Destruccion de la informacion |+ A\ 181 ataques deliberados
_ A\ 1A31 Manipulacion de los registros de actividad (log)
A\ [A.24] Denegacion de servicio o fA [A.4] Manipulacién de los ficheros de configuracion
o § [APP]FirmadorSIAD I8 /i, [A.5] Suplantacion de la identidad del usuariol
CJ[HW] Equipos o f\ IA.6] Abuso de privilegios de acceso
o [1][COM] Comunicaciones o f} [R71Uso no previsto
(C1[AUX] Elementos auxiliares o f\ [R8]Difusion de software dafiino
& o [S5] Senvicios subcontratados ml & j\ [A9][Re-Jencaminamiento de mensajes
o = [L]Instalaciones = | o f IA10] Alteracion de secuencia =
= — H @

Figura 30: Identificacion de amenazas. Certificado digital

Fuente: Propia

| 001: Identificacion de las amenazas - [eval] PILAR, PILAR basic, microPILAR x
- O ‘ amenazas | - 1+ activos
PRCY (APP] = & 3 AT elect =
[1.5] Averia de origen fisico o ldgico 7 H
[L5.2] Hardware
A [1.5.3] Equipos de comunic:
A\ [E9]Errores de [re-Jencaminamiento = A\ 115.4] Equipamiento auxi L
[E.10] Errores de secuencia o A [1.6] Corte del suministro eléctrico
f} [1.7] Condiciones inadecuadas de temperatura o humedad
? | [1.8] Fallo de servicios de comunicaciones|
[E.19] Fugas de informacion A [1.8.11] Interrupcion accidental
A\ 118.12] Interrupcion deliberada por un agente externo
[1.8.13] Interrupcion deliberada por un agente interno
A\ [E-28] Indisponibilidad del per sonal o J\ [L9]Interrupcién de otros servicios o suministros esenciales
A\ A5 Suplantacion de la identidad del usuario A0 6n de los soportes de dela
A [A.6] Abuso de privilegios de acceso o A [1.11] Emanaciones electromagnéticas
A [A.7] Uso no previsto 9 A [E] Errores y fallos no intencionados
A r8) Difusion de software daiiino A\ [EAlErrores de los usuarios L
A [A.9] [Re-Jencaminamiento de mensajes = A [E.2] Errores del administrador del sistema / de la seguridad
A\ 18.10] Atteracion de secuencia A\ [E3]Erores de monitorizacion (log)
A [A.11] Acceso no autorizado A [E.4] Errores de configuracion
A\ [A.15] Modificacién de la informacin A\ [E7]Deficiencias en la organizacion
IA. ion de la i 0| - A [E.8] Difusién de software dafi
A [A.19] Revelacién de informacion o A [E.9] Errores de [re-Jencaminamiento
A [A.22] Manipulacion de programas A [E.10] Errores de secuencia
A\ 1n.28] Indisponibilidad del personal A\ [E-14]Fugas de informacion (> E.19)
A [A.29] Extorsion A [E.15] Alteracion de la informacion
A\ 1130] Ingenieria social (picaresca) A\ [E.18] Destruccién de la informacion
[ [HW] Equipos - B
& [1COM] Comunicaciones L - 0 ]
(L1 [AUX] Elementos auxiliares A\ [E21]Erores de [ de prog ( )
o o [SS] Servicios subcontratados = A E23] En_om: de ! de equipos -

‘ cargar ‘ aplicar

Figura 31:

aplicar

eliminar

Identificacion de amenazas. FirmadorSIAD

Fuente: Propia
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Valoracién de amenazas
La valoracién de amenazas es el resultado de la evaluacién en porcentaje de lo que se

ingres6 anteriormente como valoracion de activos.

A continuacion, en la Figura 32, se muestra la valoracién de amenazas para el activo

Certificado digital que consideré la herramienta.

Editar Exportar Importar

[ ] ACTIVOS

[m] = [B] Capa de negocio
= = [1S] Senvicios internos
[ ¢  [E]Equipamiento

[ ¢ <3ISW]Aplicaciones

(SIMMRERIY (5cc)Cortincados dutales] Cooweow s w0 e
[m] n 10 10% 10% 10%

[m] A\ [E2]Errores del administrador del sistema / de la seguridad 1 20% 20% 20%

[ A\ [E9] Errores de [re-Jencaminamiento 1 10%

[ A\ [E-10] Errores de secuencia 1 10%

= A\ [E15] Ateracian de a informaciin 1 i

= A\ [E-18] Destruccion de la informacion 1 10%

[=] A\ [E191Fugas de informacin 1 10%

[m] A\ [E:24] Caida del sistema por agotamiento de recursos 10 50%

O A IN5] Suplantacion de fa denfidad de usuaria 0 s o 1004
[m] A [A.6] Abuso de privilegios de acceso 10 10% 50%

[ A\ [A71Uso no previsto 1 100% 10% 10%

[ A\ 1A-9][Re-Jencaminamiento de mensajes 1 50%

[ A\ [A10] Alteracion de secuencia 1 50%

[=] A\ [A-11] Acceso no autorizado 100 10% 50%

= A\ [A13] Repudio (negacion de actuaciones) 10 100%

C ‘A IM15] Madiicacion e a informacion 0 100

[m] A [A.18] Destruccion de la informacion 10 50%

o 0 100

(=] A [A.24] Denegacion de servicio 10 50%

[ o § [APP] FirmadorSIAD o teo% 0% 00%  d00%
[ (21 [HW] Equipos

[ o (] [COM] Comunicaciones

[m] (1 [AUX] Elementos auxiliares

[] o . [SS] Senvicios subcontratados

| active frecuencia | D] ‘ (] ‘ IC] Al M ‘

L e gl

| 001: Valoracién de las amenazas - [eval] PILAR, PILAR basic, micraPILAR x

[+ On cargr | apicar | stiminar H® &
Figura 32: Valoracién de amenazas segun la herramienta
Fuente: Propia

3.2. Andlisis de impactos

El presente andlisis de activo, en este caso el Certificado digital arrojé buenos
resultados en cuanto a la seguridad de la informacibn que se almacena en los
contenedores. Evidenciando que el nivel de criticidad de los certificados digitales es
bastante riesgoso si se llegara a difundir los datos del usuario, por tal motivo, se demuestra

que la firma de documentos con dicho certificado es seguro.

Los factores que demuestran lo dicho son los siguientes:

% maximo peso critica
> peso alto muy importante
‘1 peso normal importante
1‘0 peso bajo interesante
J aseguramiento: componentes certificados

Figura 33: Peso relativo de salvaguardas

Fuente: (Gestion et al., 2012)
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3.2.1. Salvaguardas

Con la identificacion de las salvaguardas se pretende tomar en cuenta las

recomendaciones realizadas por la herramienta segun el nivel de riesgo que tiene el activo.

En la Figura 34, se muestra las recomendaciones que proporciona la herramienta para

el activo Certificado digital., de esta manera se puede reducir el riesgo.

La columna estrategia presenta el tipo de proteccién que proporciona la salvaguarda,

los tipos se muestran en la siguiente tabla.

Tabla 3.4: Tipos de proteccion

PR

Prevencioén

AW

Concienciacion

DR

Disuasioén

DC

Deteccion

EL

Eliminacién

MN

Monitorizacion

IM

Minimizacion
impacto

de std

Norma

CR

Correccion

proc

Procedimiento

RC

Recuperacion

cert

Certificacién o]
acreditacion

AD

Administrativa

|4 001: salvaguardas - [eval] PILAR, PILAR basic, microPILAR

ERT] Certificados digtales

aspecio| estrate.

oo

= = T I I - - I - - - S I I T T - - T - - - T

rE

EL
std
proc

g

EL

B

EL

]

EL

H

EL
std
proc

g

EL

B

EL

r

EL

g

EL
std
proc
AD
EL
EL
EL
EL
EL
PR
RC
EL
EL

& M [C] Productos certificados o acrediados
¢ 4 [K] Gestion de claves criptogrificas
o 4 [K1] Gestion de claves de cifra de informacion

Fuente: Propia

salvaguarda

x

dudas | fuerte |coment. |recom..| on/off |aplicable|

o # [K11] Se dispone de normativa de gestion de claves
#5 [K12] Se dispone de procedimientos de gestion de claves
#5 [K13] Se identifica a la persona responsable de cada clave
o M [K14] Operacion
o [K15] {xor} Generacion de claves
o M [K16] {or] Distribucion de claves
o 4 [K17] {xor} Almacenamiento de las claves
4 [K18] Las claves de cifra se destruyen de forma segura
o M [K13] Se retienen copias de las claves

¢ 4 [K2] Gestion de claves de firma de informacion

o # [K21] Se dispone de normativa de gestion de claves
#9% [K22] Se dispone de procedimientos de gestion de claves
#9 [K23] Se identifica a la persona responsable de cada clave
o M [K24] Operacion
o [K25] {xor} Generacion de claves
o M [K26] (or] Distribucion de claves
o M [K27] (xor} Almacenamiento de las claves
A% [K28] Las claves de firma se destruyen de forma segura
o M [K29] Se retienen copias de las claves

¢ 4 [K3] Gestion de claves para contenedores criptogrificos

o~ M [K31] Se dispone de normativa de gestion de claves
4 [K32] Se dispone de procedimientos de gestion de claves
4% [K33] Se identifica a la persona responsable de cada clave
o M [K34] Operacion

4 [K35] Las claves se generan en un entorno separado del de explotacion

o= " [K38] {xor} Generacién de claves
o= M [K37] {or} Distribucion de claves
o~ M [K38] (xor) Almacenamiento de las claves
A% [K39] Las claves se destruyen de forma segura
o 4 [K3a] Se retienen coplas de las claves

o M [K3) Gestion de claves de comunicaciones
o 4 [K5] Gestion de certificados

""""."III""""II“III“"""II

| eliminar recomendacién | s6lo si ...

Figura 34: Salvaguardas, certificado digital

Fuente: Propia
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Valoracién de salvaguardas

Para verificar la eficacia de las salvaguardas, se debe tomar en cuenta la Tabla 3.5:

Tabla 3.5: Eficacia de salvaguardas

NIVEL

SIGNIFICADO

EFICACIA

LO

Inexistente

0%

L1

Inicial

10%

L2

Reproducible pero intuitivo

50%

L3

Proceso definido

90%

L4

Gestionado y mediable

95%

L5

Optimizado

100/

Fuente: Propia

Entre una eficacia del 0% para aquellas que faltan y el 100% para las que se consideran

idoneas y eficaces, esta Ultima que combina algunos factores como:

Capacidad para enfrentar al riesgo que protege.

Disponibilidad de procedimientos claros de uso normal y en caso de sucesos

inesperados.

Disponibilidad de controles que alerten los posibles fallos.

En la Figura 35, se evidencia la valoracion de las salvaguardas a consideracion de

herramienta.

L4001: Eficacia de las salvaguardas - [eval] PILAR, PILAR basic, microPILAR

Editar Exportar Importar  Estadisticas

Fuertes de informacién

[CERT] Certificados digtales
aspecto|estrate salvaguarda
G EL ¢ 4 [K] Gestion de claves criptogr.
G EL ¢ 4 [K1] Gestion de cl
G std o M [K11] Se dispo n de claves
G pro 5 [K12] Se dispone de procedimientos de gestion de claves
G AD #% [K13] Se identifica a la persona responsable de cada clave
G EL o 4P [K14] Operacion
T EL * [K15] {xor} Generacion de claves
T EL o M [K16] {or} Distribucion de claves
T EL o= M [K17] {xor} Almacenamiento de las claves
T EL % [K18] Las claves de cifra se destruyen de forma segura
G RC < M [K19] Se retienen copias de s
G EL ¢ 4 [K2] Gestion de claves de firma o
G sw o M [K21] Se dispone de normativa de g
G pro AP [K22] Se dispor
G AD P [K23] Se identifi
G EL o M [K24] Ope
T EL - K2s]
T EL o- M [K26]
T EL o- M [K27] {xo
T EL a se destruyen de forma segura
G RC s de las claves.
[ EL ¢ # [K3] Gestion de claves para contenedores criptogrificos
G s o~ M [K31] Se dispone de normativa de gestion de claves
G proc P [K32] Se dispone de procedimientos de gestion de claves
G an 4% [K33] Se identifica a la persona responsable de cada clave
G EL o M [K34] Ope
G EL ] [K35] Las
T EL - K36
T EL o= M [K3T]
T EL o- M [K38]
T PR A [K39] Las
G RC o M [K3a] Se ©
G EL o M K1) Gestion
nivel -| 1+ fuentes o | s

Figura 35: Eficacia de las salvaguardas, certificado digital

[=| operacién | sugiere

Fuente: Propia
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En las Figuras 36 y 37 se puede observar la manera en que los activos podrian estar

expuestos a impactos y riesgos si estos no estuvieran protegidos en absoluto, las medidas

gue se tomaron a lo largo del andlisis indican lo que podria pasar si se retiran las

salvaguardas.

1,001: impacta acumulado - [eval] PILAR, PILAR basic, microPILAR

(“potencial | current | target |

| activo

o} m <1 a1 m
[] acrmwvos 191 19 81 ]
[m| — [B] Capa de negocio
[m] e [15] Servicios internos
[l ¢ s [ElEquipamiento 91 191 8] 131
=] ¢ 3 [SW] Aplicaciones 191 191 1 [E]
vl 9 1 ISEG] Certificados digitales 181 191 1
) i [EA]Errores de los usuarios ]
[m] [E.2] Errores del administrador del sistema / de la seguridad mn U]
] O]
[m] A [E.18] Destruccion de la informacion 131
[m] A [E19] Fugas de informacién 0]
] A 48] Suplantacion de la identidad del usuaria 0]
[m] A\ IA8] Abuso de privilegios de acceso O] (0]
[m] [A.11] Acceso no autorizado 161 18]
[m| 0]
| 181
=] 0]
[m] o & [APP] FirmadorSIAD 191 131 [T} 13
[m| (C3[HW] Equipos
| & (£} [COM] Comunicaciones
=] [©][AUX] Elementos auxiliares
[] o  ISS]Servicios subcontratados
[l &  [L]instalaciones
[] o s IPIPersonal
=| 1]+ ]+ | dominio | fuente gestiona html xml @ @
Figura 36: Impacto acumulado
Fuente: Propia
[L001: riesgo acumulado - [eval] PILAR, PILAR basic, microPILAR X
(“potencial | current | target |
| activo 01 mn C] 1Al m
L] Actwos 65} an .5 @n
[m] — [B] Capa de negocio
[m] = [I5] Servicios internos
=] 6,6} o 1.5 @n
il {66} 7.1} {7.5) @n
=] ¢ | ISEG] Certificados digitales.
=] 'A [EAJErrores de los usuarios 54
[m] [E.2) Errores del administrador del sistema / de la seguridad 15,0} 15,0}
[m] @n
[m] A\ [EA8] Destruccion de la informacién @n
[m] A [EA9] Fugas de informacién {45
i 4y 1A5) Suplantacién de la dentidad dsi usuario 6
[m] A\ 1A.6] Abuso de privilegios de aceeso 15,4 16,6}
ol [A.11] Acceso no autorizado 162} .5}
=] an
=] A _IA18] Destruccion de la informacion 166}
=] "/ A19] Revelacidn de informacién 7.1}
[=] o & [APP]FirmadorSIAD R — @n {15 @n
| (] [HW] Equipos.
[m] & (][COM] Comunicaciones
=] (5] 1AUX] Eiementos auxiliares
[] & 5 [55]Servicios subcontratados
[] o L] nstalaciones
[ | o _IPlPersonal
-[1]+ [J+1  dominio | fuente gestiona leyenda htmi | csv | xmi @ <?>‘

Figura 37: Riesgo acumulado

Fuente: Propia
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Frecuentemente los riesgos se caracterizan por tener referencia a sucesos potenciales
y Sus consecuencias. En la siguiente tabla se observa los colores que se dan segun el nivel

de riesgo que presente que presente el activo.

Tabla 3.6: Leyenda de nivel de riesgo
5 Critco
Muy alto
Alto
Medio
Bajo
Despreciable

Fuente: Propia

PPN WS

Informe gréafico

En la Figura 38, se puede observar graficamente los resultados que proporcioné la
herramienta sobre los riesgos a los que podria ser expuesto el certificado digital, asi como
también los otros activos que también fueron analizados.

7 T
//‘ ,—’”’/
S //J . \\\
Ay
[USU] Usuario validador /sin amenazas e //.f L \\\ \‘\ \, [SWW APP] FirmadorSlaD
A ™

QRS

4
< [/
|[EDI] Edificio /sin amenazas \\\\:\ o }’/?k [COM.RED] Red local
.
\“\
T

[COM] Conexidn a internet

Figura 38: Informe gréfico

Fuente: Propia
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CONCLUSIONES

Entre las librerias que se encontraron para el desarrollo del médulo de firmas digitales
se encontraron varias como iText-Pdf, Rubrica, Mecpy, entre otras, de las que se
usaron para este procedimiento iText-Pdf para firmas con certificado tipo archivo y
Rubrica para firmas con certificado tipo token. Estas librerias fueron las que se

adaptaron a las necesidades y requerimientos del sistema.

Esta aplicacion exige una gran variedad del cumplimiento de normas y estandares, ya
gue al ser un proceso que requiere la verificacion y validez de una Entidad Certificadora
los certificados digitales deben cumplir con el estdndar de Infraestructura de Clave

Puablica X.509, el mismo que proporciona el formato para dicho certificado.
Tanto la libreria Bouncy Castle que provee seguridad generando los certificados X.509
y la libreria Rubrica que entre todas sus funciones posee el poder de firmar, no fueron

compatibles con el Sistema SIAD desarrollado en Eclipse.

La herramienta Pilar permite analizar los riesgos y vulnerabilidades a los que podrian

estar expuestos los activos mas significativos del software.
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RECOMENDACIONES

Rubrica fue desarrollada por un equipo de especialistas del Banco Central del Ecuador,
por este motivo se debe tener el cuidado necesario para cualquier tipo de actualizacion
gue se vaya a realizar en el sistema a futuro, al ser la libreria principal por cualquier
alteracion puede dar errores en su funcionamiento, por eso, es recomendable estudiar
y analizar la libreria, ya que posee gran parte de las clases que son necesarias para el

desarrollo y buen funcionamiento de la aplicacion.

Laversion del dispositivo token usado para las pruebas de funcionamiento fue la v5300,
misma que al momento de firmar envia un mensaje “Touch sense device”, el cual
requiere frotar el dispositivo suavemente en la parte metalica para su buen

funcionamiento.

Para la adquisicion del dispositivo Token USB, es recomendable hacerlo con al menos
30 dias de anticipacion antes de empezar con el desarrollo del software, ya que, por
motivos diferentes la solicitud no puede ser aceptada, y el tramite tardaria mas de lo

planificado.

La herramienta Pilar permitié evidenciar los riesgos a los que podria ser expuesto un
certificado digital si este fuera vulnerado, por lo tanto, por medio del analisis realizado
se puede observar las precauciones y medidas que se deberian tomar para protegerlos

en el caso de ser necesario.
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GLOSARIO DE TERMINOS

SIAD: Sistema Integrado de Actividad Docente.

Metodologia &gil de trabajo: Adapta la forma de trabajo a las condiciones del
proyecto.

SCRUM: Metodologia agil de trabajo, aplicando un conjunto de buenas practicas.
Sprint: Ciclo o iteraciones que se tienen dentro de un proyecto Scrum, permite tener
un ritmo de trabajo en un tiempo fijo.

Product owner: Transmite la visién de lo que se va a construir a todo el equipo.
Scrum master: Asesora al equipo para trabajar de una forma organizada.

iText-Pdf: Libreria que permite analizar, modificar, crear y mantener documentos en
formato pdf.

Rubrica: Libreria que forma parte de una firma.

CA: Autoridad Certificadora que otorga mediante una solicitud un certificado digital.
BCE: Banco Central del Ecuador.

SHA: Funcién criptografica, usualmente conocido como hash.

HASH: Algoritmo matematico que transforma bloques arbitrarios de datos en una
nueva serie de caracteres con una longitud fija.

Criptografia: Técnica que protege documentos y datos con procedimientos o claves
secretas.

Kryptés: Oculto.

Graphein: Escritura.

Simétrico: En el contexto de la informacién, hace referencia a que utiliza la misma
clave para cifrar y descifrar la informacion.

Asimétrico: En el contexto de la informacién, hace referencia a que utiliza diferente
clave para cifrar y descifrar la informacion.

SSL: “Secure Sockets Layer” (en espanol «capa de conexidon segura»), permite
establecer conexiones seguras a través de Internet, de forma sencilla y transparente,
consiste en interponer una fase de codificacion de los mensajes antes de enviarlos por
la red.

PKI: Infraestructura de Clave Publica.

X.509: Estandar para Infraestructuras de Claves Publicas.

TSA: Autoridades de Sellado de Tiempo.

TSP: Protocolo de Sellado de Tiempo.

Autenticacion: Reconoce univocamente a un emisor como autor del mensaje.
Integridad: ElI documento no puede ser alterado de forma alguna durante la

transmision.
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No repudio: El emisor y el receptor no pueden negar su vinculacién en un documento
firmado en ningln caso.

Confidencialidad: Mantiene la informacion privada.

MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion.

Pilar: Herramienta que permite el analisis de riesgos en varias dimensiones.

Activos: Factores mas importantes de la aplicacion que seran evaluados.
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