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RESUMEN

El presente proyecto propone el disefio y construccidon de un sistema
microprocesado destinado a la administracion del acceso de personas a
edificaciones. Se basa en el reconocimiento de la huella dactilar del usuario
y su verificacion en una base de datos remota conectada a través de una red

inalambrica de area local.

El desarrollo del proyecto se encuentra distribuido en cinco capitulos que
contienen la informacion concerniente al disefio, construccion e

implementacion del mismo.

En el marco tedrico se explican conceptos basicos sobre el funcionamiento
del sistema, haciendo uso de la teoria cientifica que se relaciona directa o

indirectamente con el trabajo de grado.

Se realiza una descripcion del prototipo acorde con las actividades para las
que se lo concibié. Ya con una vision clara de lo que se pretende lograr, se
efectua un enfoque general explicando los requisitos y la aproximacion del
hardware. Esto en el segundo capitulo.

En el tercer capitulo se detallan los criterios y procedimientos tomados en la
caracterizacion del médulo. Se eligen los dispositivos electronicos que se
adaptan a los requerimientos del prototipo. Se define el hardware mediante

diagramas esquematicos; el firmware y software con diagramas de flujo.

Posteriormente, en el cuarto capitulo se detallan los pormenores de la
implementacion fisica del sistema. También se describen las pruebas

realizadas en la comprobacién de su robustez y fiabilidad.
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Finalmente, con toda la informacion obtenida en el desarrollo del proyecto se
establecen las conclusiones respectivas y se sugieren las posibles mejoras

al sistema.
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ABSTRACT

This project proposes the design and construction of a microprocessed
system for the management of people access to buildings. It is based on the
recognition of the user's fingerprint verification in a remote database

connected through a wireless local area network.

Development of the project is divided into five chapters that contain

information concerning the design, construction and implementation.

Theoretical framework explains the basics of system operation, using the

scientific theory that relates directly or indirectly with the degree work.

A description of the prototype is performed in accordance with the activities
for which it was conceived. And with a clear vision of what is sought, is made
a general approach to explain the requirements and the hardware approach.
This in the second chapter.

In third chapter details the criteria and procedures taken in the
characterization of the module. Electronic devices are selected to suit the
requirements of the prototype. Is defined hardware through schematics,

firmware and software through flowcharts.

Then, in fourth chapter describes details of physical implementation. It also
describes tests performed on testing its robustness and reliability.

Finally, with all information from the project, are performed conclusions and

suggests possible improvements to the system.
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PRESENTACION

En este proyecto se disefia e implementa un sistema de control de acceso,
como proceso integrado a la ndmina de la Hostal “Las Garzas”. Tiene como
fin verificar la identidad de los empleados y proporcionarles un nivel de
acceso relativo a su horario de trabajo. Para esto se utilizan médulos de
comunicacion IEEE802.11 de orientacidon embebida, mddulos de lectura

biométrica y microcontroladores.

Existe un software para PC que maneja la base de datos de los movimientos
de los usuarios autenticados, realizando reportes de horas de ingreso /
salida y periodos de permanencia en la edificacion. Ademas permite limitar
el acceso entre varios usuarios, pudiendo asignarse unicamente ciertas

horas en las que puedan ingresar.

Luego de construir e implementar el sistema, se puntualizan las pruebas
realizadas para condiciones reales de trabajo, dando como resultado un
excelente desempefio. Se tienen como caracteristicas generales, alta
fiabilidad en las lecturas biométricas, seguridad en la red inalambrica y

respuesta rapida de la base de datos.

De forma complementaria se presenta una descripcidn de la funcionalidad
de cada una de las opciones de reconocimiento biométrico existentes y se
detalla el porqué de la adopcion de la huella dactilar. Ademas se compila la
informacion referente a las redes inalambricas de area local basadas en

IEEE802.11, su funcionalidad y aplicaciones.



CAPITULO1
1. MARCO TEORICO

Este capitulo describe las caracteristicas de la tecnologia inalambrica a
utilizarse en el desarrollo del sistema. Se indica las areas de aplicacion del
protocolo IEEE 802.11, entre ellas en sistemas embebidos. Se establece
ademas el analisis de las tecnologias para reconocimiento biométrico las
cuales tales como huella dactilar, iris, retina, geometria de la mano, facial,

voz y reconocimiento de la firma, siendo éstas las mas utilizadas.
1.1. INTRODUCCION A IEEE 802.11

La especificacion |IEEE 802.11 (ISO/IEC 8802-11) es un estandar
internacional que define las caracteristicas de una red de area local
inalambrica (WLAN).

Con IEEE 802.11 se pueden crear redes de area local inalambricas de
alta velocidad siempre y cuando el equipo que se vaya a conectar no esté
muy alejado del punto de acceso. En la practica, admite ordenadores
portatiles, equipos de escritorio, asistentes digitales personales (PDA) o
cualquier otro tipo de dispositivo de alta velocidad con propiedades de
conexion también de alta velocidad (11Mbps o superior) dentro de un radio
de varias docenas de metros en ambientes cerrados (de 20 a 50 metros en

general) o dentro de un radio de cientos de metros al aire libre.

El estandar establece los niveles inferiores del modelo OSI (modelo de
interconexién de sistemas abiertos) para las conexiones inalambricas, por

ejemplo:

e La capa fisica (PHY, PHYSICAL LAYER) ofrece tres tipos de transmisién

de informacién los cuales son:



v FHSS (FRECUENCY HOPPING SPREAD SPECTRUM): Técnica de
espectro ensanchado mediante saltos de frecuencia, que consiste en
dividir la banda ISM en 79 canales de 1MHz sin superposicion y
realizar saltos periddicos de un canal a otro siguiendo una secuencia
pseudoaleatoria.

v' DSSS (DIRECT SPREAD SPECTRUM): Para que la comunicacion
sea tolerante al ruido e interferencias, en vez de saltar de una
frecuencia a otra como el FHSS, utiliza cddigos pseudoaleatorios que
distribuyen la potencia de los datos a transmitir en un amplio ancho de
banda.

v Infrarrojo difuso: no ha recibido ninguna aceptacién en el mercado y

por eso quedara fuera de este estudio.

« La capa de enlace de datos compuesta por dos subcapas: control de

enlace logico (LLC) y control de acceso al medio (MAC).

La capa fisica define la modulacion de las ondas de radio y las
caracteristicas de sefalizacion para la transmision de datos. La capa de
enlace de datos define la interfaz entre el bus del equipo y la capa fisica, y

las reglas para la comunicacién entre las estaciones de la red.

Cualquier protocolo de nivel superior puede utilizarse en una red
inalambrica IEEE 802.11 de la misma manera que puede utilizarse en una
red Ethernet.

1.1.1. LOS DISTINTOS ESTANDARES IEEE 802.11

El estandar IEEE 802.11 en realidad es el primer estandar y permite
una velocidad de transmision (V1x) de 1 a 2Mbps. El estandar original se ha
modificado para optimizar el ancho de banda (incluidos los estandares
802.11a, 802.11b, 802.11g y 802.11n, denominados estandares fisicos

802.11) o para especificar componentes de mejor manera con el fin de



garantizar mayor seguridad o compatibilidad. La tabla a continuacion
muestra las modificaciones mas difundidas del estandar 802.11 y sus

significados:

Tabla 1: Estandares IEEE 802.11 mas difundidos

Nombre del Estandar Descripcion

Admite una velocidad de transmision superior de
IEEE 802.11% hasta 54Mbps aunque en la practica es de 30Mbps.
Aprovecha 8 canales de radio en la frecuencia de
5Ghz.

Es el mas utilizado en la actualidad, ofrece 11Mbps

aunque en la practica es de 6Mbps. Tiene un
IEEE 802.11b
alcance de 300m en un espacio abierto. Usa el

rango de frecuencia de 2.4Ghz.

Utiliza la banda de 2,4Ghz pero opera a una
IEEE 802.11g velocidad tedrica maxima de 54Mbps, que en
promedio es de 22Mbps.

Usa simultaneamente las bandas 2.4Ghz y 5.4Ghz.
IEEE 802.11n Suministra velocidades superiores a 100Mbps lo
cual duplica la velocidad de 802.11g y 802.11a.

Fuente:http://www.garciagaston.com.ar/verpost.php?id_noticia=121

1.1.2. RANGO Y FLUJO DE DATOS

Los estandares 802.11a, 802.11b y 802.11g, llamados "estandares
fisicos", son modificaciones del estandar 802.11 y operan de modos
diferentes, lo que les permite alcanzar distintas velocidades en la

transferencia de datos segun sus rangos.

Tabla 2: Rangos de transmisién y flujo de datos de IEEE 802.11

Estandar Frecuencia [Ghz] Velocidad [Mbps] Alcance [m]
IEEE 802.11a 5 54 10
IEEE 802.11b 24 11 100
IEEE 802.11¢g 24 54 100
IEEE 802.11n 24y54 100 100

Fuente:http://www.garciagaston.com.ar/verpost.php?id_noticia=121



1.1.2.1. Estandar 802.11a

Se basa en la tecnologia llamada OFDM (multiplexacién por division
de frecuencias ortogonales). Utiliza 8 canales no superpuestos para la

transmision.

Debido a su diferente frecuencia central de trabajo en relacion a
802.11b (5GHz vs. 2.4Ghz), es incompatible con ésta. Sin embargo, existen
dispositivos que incorporan ambos chips, los 802.11a y los 802.11b y se

llaman dispositivos de "banda dual.

Tabla 3: Velocidades y alcances de transmision en ambientes cerrados de IEE802.11a

Velocidad teérica [Mbps] Alcance [m]

54 10
48 17
36 25
24 30
12 50
6 70

Fuente: http://es.wikipedia.org/wiki/I[EEE_802.11
1.1.2.2. Estandar 802.11b

Permite un valor maximo de transferencia de datos de 11Mbps en un
rango de 100 metros aproximadamente en ambientes cerrados y de mas de
200 metros al aire libre (0 incluso mas que eso con el uso de antenas

direccionales).

Tabla 4: Velocidades y alcances de transmision en ambientes cerrados de IEE802.11b

Velocidad teérica [Mbps] Alcance [m]
11 50
5.5 75
2 100
1 150

Fuente: http://es.wikipedia.org/wiki/I[EEE_802.11



1.1.2.3. Estandar 802.11¢g

Permite un maximo de transferencia de datos de 54 Mbps en rangos
comparables a los del estandar 802.11b. Ademas, y debido a que el
estandar 802.11g utiliza el rango de frecuencia de 2.4 GHz con codificacion
OFDM (multiplexacion por division de frecuencias ortogonales), es
compatible con los dispositivos 802.11b con excepcidn de algunos

dispositivos mas antiguos.

Tabla 5: Velocidades y alcances de transmision en ambientes cerrados de IEE802.11g

Velocidad teérica [Mbps] Alcance [m]

54 27
48 29
36 30
24 42
18 55
12 64

9 75
6 90

Fuente: http://es.wikipedia.org/wiki/I[EEE_802.11
1.1.2.4. Estandar 802.11n

Es una propuesta de modificacion al estandar IEEE 802.11 para
mejorar significativamente el rendimiento mas alla de los estandares
anteriores, tales como 802.11b y 802.11g, con un incremento significativo en

la velocidad maxima de transmisién de 54 Mbps a un maximo de 600 Mbps.

1.2. SEGURIDAD EN LAS REDES INALAMBRICAS

La seguridad es una de las primeras preocupaciones al desarrollar una
LAN inalambrica, para esto el estandar tiene incorporado lo que es llamado
WEP (WIRED EQUIVALENT PRIVACY) o privacidad equivalente a la
alambrica, que es un generador de numeros pseudoaleatorios o PRNG
(PSEUDO RANDOM NUMBER GENERATOR). Este PRNG entrega una



secuencia de bits igual en longitud que el paquete mas largo posible, la cual
es combinada con el paquete saliente o entrante produciendo asi el paquete

transmitido en el medio.

Las principales preocupaciones de los usuarios es que un intruso no

pueda:

e Acceder a los recursos de la red usando un equipo similar para LAN
inaldmbrica.

e Ser capaz de capturar el trafico de la LAN inalambrica, lo que se llama
EAVESDROPPING, es decir, escuchar secretamente o captar informacién

privilegiada en claro o cifrada.

Segun los expertos en seguridad de informacién, los sistemas de
comunicacion deben contar con mecanismos de seguridad suficientes para
proteger los datos que circulan por la red, sobre todo las redes inalambricas
exigen niveles de seguridad mayores que en una red cableada. Por ejemplo,
la autenticacion en redes inalambricas debe ser en doble sentido ya que se
debe verificar la identidad del usuario que se asocia a la red y la identidad de
la red que se asocia con el usuario. Ademas se debe contar con ciertas

medidas de seguridad como el filtrado SSID, MAC, entre otros.

Actualmente se cuenta con estandares de seguridad de redes
inaldambricas que ayudan a cubrir las necesidades para establecer
conexiones seguras como se mencionara mas adelante.

1.2.1. MEDIDAS DE SEGURIDAD

El filtrado es un mecanismo basico de seguridad que ayuda a

determinar qué estaciones pueden ganar acceso a la WLAN.



1.2.1.1. Filtrado SSID

Es un método rudimentario de filtrado y es solamente utilizado como
control de acceso. El SSID es un identificador de la red; una estacion debe
conocer el SSID de la WLAN para poder autenticarse y asociarse. Se lo
configura en el AP (ACCESS POINT) o punto de acceso en una red de

infraestructura; o en la otra estacion en una red AD — HOC.

El problema de este tipo de filtrado es que el SSID se lo emite en
texto plano en las tramas de administracion de BROADCAST, por tanto es
facil obtenerlo con el uso de un SNIFFER. Se debe evitar utilizar el SSID por
defecto o que tenga alguna relacion con la empresa. No se debe usar el
SSID como mecanismo de seguridad WLAN.

1.2.1.2. Filtrado MAC

Se debe mantener listas de direcciones MAC permitidas y programadas
en los APs, ya que la mayoria de éstos tienen una funcionalidad de filtrado.
Este filtrado se utiliza en redes pequefias y es susceptible a los siguientes

problemas:

e Robo de tarjeta de un computador en el que esta el filtro MAC

e Captacion de informacién de la red para robar direcciones MAC

1.2.1.3. Filtrado de protocolos

Se puede filtrar los paquetes que atraviesan la red basandose en los
protocolos de capa 2 hasta 7 del modelo OSI. Por ejemplo se puede permitir
el acceso a trafico SNMP, HTTP, HTTPS, FTP y todos los demas seran
bloqueados.



1.2.2. ESTANDARES DE SEGURIDAD

1.2.2.1. WIRED EQUIVALENCY PROTOCOL (WEP)

Provee autenticacion, confidencialidad e integridad mediante el

algoritmo de encriptacion simétrico RC-4 con claves de 64 y 128 bits.

La clave de 64 bits se genera a partir de una clave estatica de forma
automatica, aunque es posible introducir esta clave de forma manual. Esta
clave debe ser conocida tanto por el AP como por todos los clientes que

quieran conectarse utilizando WEP.

De los 64 o 128 bits de la clave secreta, se generan 4 llaves de 40 o
104 bits respectivamente y los 24 bits restantes se anaden en un vector de
inicializacion (IV). De las cuatro llaves generadas se selecciona sélo una de

ellas para la encripcion WEP.

1.2.2.1.1. Encripcion e integridad con WEP

Para generar una trama encriptada con WEP se deben realizar los

siguientes pasos, los mismos que se explican en la siguiente figura:

Inteqri
40.bit WEP key 24.bit IV | :'_qulll‘wl

60-bit RC4 KY
+ . I 7] RC4 Keystream
algorithm (as long as frame ICV)

Ciphered frame+ICV

.

Frame [V headey Frame ICV tailes ECS
header | {4 hytes) hody H bytes)

L — Claar - —l Enworipted JL CI.HJ

Figura 1: Encripciéon con WEP

Fuente: http:www.aulaclic.es



e La trama a cifrar estda compuesta de HEADER (encabezamiento) y
PAYLOAD (carga util). Se calcula el CRC (cddigo de redundancia ciclica)
de 32 bits del PAYLOAD de la trama que se quiere enviar.

e Se afade el CRC a la trama como valor de chequeo de integridad (ICV,
INTEGRITY CHECK VALUE).

e Se selecciona una de las cuatro llaves posibles, mediante el KEY
NUMBER, que especifica la clave a usar.

e Se afade el vector de inicializacion (IV) de 24 bits al inicio de la llave
seleccionada.

e Con los 24 bits del IV y los 40 6 104 bits de la llave se consigue los 64 6

128 bits respectivamente de la llave total que se usara para encriptar.

1.2.2.1.2. Autenticacion con WEP

Se tienen 3 tipos de autenticacion:

e NONE. Es la autenticacion por defecto para redes IEEE 802.11. Autentica
cualquier cliente que pide acceso a la red, todos los clientes que
conozcan el SSID de la WLAN e inicien el proceso de autenticacion son
registrados por el AP.

e SHARED KEY AUTHENTICATION. EIl cliente envia una peticion de
autenticacién al AP, el cual contesta con un desafio no encriptado.
Posteriormente el cliente encripta la clave compartida y el desafio
(CHALLENGE), y reenvia la informacion hacia el AP para que éste
verifique si la clave es correcta y envie como respuesta el resultado de
autenticacion.

e OPEN SYSTEM AUTHENTICATION. Se acredita a cualquiera que desea
asociarse a la WLAN, pero no se permite a la estacion transmitir a menos

que conozca la clave WEP compartida.
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1.2.2.1.3. Ventajas

e Facil de instalar

¢ No requiere de una inversién adicional

¢ No necesita servidores de autenticacion, certificados digitales y bases de
datos de usuarios

o Compatibilidad con todas las plataformas de clientes

e Compatibilidad con casi todo el hardware de WLAN

1.2.2.1.4. Desventajas

e Usa la misma clave para encriptacion y autenticacion

e Mecanismo de autenticacidén, encripcion e integridad con varias
debilidades

¢ No es una solucién corporativa adecuada

¢ No protege de intrusiones de usuarios internos

1.2.2.2. 1EEE 802.1x

802.1x es un protocolo de control de acceso y autenticacion basado
en la arquitectura cliente - servidor, que restringe la conexién de equipos no

autorizados a una red.

La base fundamental de 802.1x es EAP (EXTENSIBLE
AUTHENTICATION PROTOCOL). EAP es una simple encapsulacién que
define el formato de las tramas para el intercambio de credenciales de las
partes. El autenticador envia peticiones a los sistemas que buscan acceso y

en funcidn de las respuestas, el acceso puede ser otorgado o denegado.

El protocolo 802.1x involucra tres peticiones que se explican a

continuacién y que se observa en la siguiente figura:
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Figura 2: Protocolo IEEE 802.1x
Fuente: http://www.ja.net//

e El equipo del cliente que desea comunicarse con la red.

e El servidor de autorizacidon y autenticacion que contiene toda la
informacion necesaria para saber cuales equipos y/o usuarios estan
autorizados para acceder a la red. 802.1x fue disenado para emplear
servidores RADIUS (Remote Authentication Dial-in User Service).

e El autenticador, que es el equipo de red (SWITCH, ROUTER, servidor de
acceso remoto) que recibe la conexién del cliente. Este actia como
intermediario entre el cliente y el servidor de autenticacion, y solamente
permite el acceso del cliente a la red cuando el servidor de autenticacion

asi lo autoriza.

1.2.2.3. WI-FI PROTECTED ACCESS (WPA)

WPA es basicamente un pre-estandar de IEEE 802.11i que aparece a
finales del 2002 y tiene por objetivo garantizar la seguridad en las
especificaciones |IEEE 802.11b, 802.11a y 802.11g, proponiendo un nuevo
protocolo para cifrado TKIP (TEMPORAL KEY INTEGRITY PROTOCOL).
Este protocolo se encarga de cambiar la clave compartida entre punto de

acceso y cliente cada cierto tiempo.

El mecanismo de autenticacién usado en WPA es 802.1x y EAP.
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1.2.2.3.1. Privacidad e integridad con TKIP

Este protocolo amplia y mejora WEP, dando solucidon a sus problemas
de vulnerabilidad al aumentar la longitud de la clave de 40 a 128 bits y pasa
de ser unica y estatica a ser generada de forma dinamica para cada usuario,
para cada sesion, y por cada paquete enviado; ademas utiliza una funcién
de combinacion de claves, que funciona generando claves temporales con

un periodo fijo de duraciéon que son reemplazadas de forma frecuente.

Ofrece cuatro mejoras:

e Un codigo de integridad de mensaje criptografico y no un simple CRC.
e Reforzamiento del IV.
e Combinacién de claves por paquete.

e Generacion de nuevas claves.

El cédigo de integridad de mensaje criptografico (MIC) permite garantizar
la integridad del mensaje enviado y afade a la informacién transmitida un
mensaje de autenticacion MAC (MESSAGE AUTHENTICATION CODE).

1.3. SISTEMAS EMBEBIDOS

Son sistemas que se disefian pensando en una aplicacion concreta y
por esa razon se los desarrolla de manera muy ajustada a las necesidades,

implicando un bajo tamafo, reducido costo y alta replicidad.

Estos dispositivos electronicos son usados para controlar y operar
equipos, dispositivos, maquinas, aparatos domésticos, equipos moviles,
PDAs, automodviles, instrumentos electronicos, operar maquinas y hasta

plantas industriales.
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El término embebido indica que estos circuitos integrados son una
parte esencial e integral del sistema en que se encuentran. Son elementos
que integran intrinsecamente, todos los subsistemas y elementos necesarios
para realizar la labor de operacion, control e instrumentacién definida para el
correcto funcionamiento de la maquinaria o dispositivo, siendo éstas desde

labores simples hasta de una alta complejidad.

En la actualidad los sistemas embebidos tienen una capacidad de
calculo bastante alta (varios MIPS, millones de instrucciones por segundo)
necesaria para realizar labores complejas tales como el calculo de la FFT
(transformada rapida de Fourier), para realizar filtros digitales, analisis de
sefales y demas calculos matematicos complejos. Toman decisiones en
tiempo real tan complejas, que eran imposibles de hacer en este tipo de
dispositivos electronicos hace algunos anos.

Dentro de las comunicaciones hay muchos aparatos basados en
sistemas embebidos como ruteadores y puntos de acceso, sistemas de
seguridad informatica como cortafuegos, SWITCHES de comunicaciones
administrables remotamente, sistemas de filtrado de paquetes TCP/IP,

modems alambricos e inaldmbricos, controles de acceso, entre otros.

La comunicacion adquiere gran importancia en un sistemas embebido.
Lo normal es que el sistema pueda comunicarse mediante interfaces
estandar de cable o inalambricas. Normalmente incorporara puertos de
comunicaciones del tipo RS-232, RS-485, SPI, I?)C, CAN, USB, IP, Wi-Fi,
GSM, GPRS, DSRC, etc.
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1.3.1. HARDWARE DE SISTEMAS EMBEBIDOS

Figura 3: Hardware de un sistema embebido

Fuente: http://ocw.um.es/ingenierias/sistemas-embebidos/material-de-clase-1/ssee-t01.pdf

Los sistemas embebidos trabajan sobre una amplia gama de
plataformas de hardware que van desde los 8 hasta los 64 bits actualmente
y su seleccion depende exclusivamente de la aplicacion final. Es importante
por consiguiente saber definir la plataforma de desarrollo y los

requerimientos especificos del producto final que se obtendra.

1.3.2. SOFTWARE DE SISTEMAS EMBEBIDOS

Los programas de desarrollo para sistemas embebidos son
propietarios y cerrados. Permiten generar codigos binarios para ser
cargados en estos sistemas. Ademas estas herramientas son de un costo

relativamente alto de mantenimiento debido a su licenciamiento.

1.3.3. Sistemas operativos de sistemas embebidos

Se puede decir que no todos los sistemas embebidos usan o
requieren de un sistema operativo. Es importante tener esto claro porque en
muchos casos es innecesario. Sin embargo, hay otros sistemas que si

requieren un sistema operativo para operar, este es el caso de las PDAs,
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algunos modelos de teléfonos moviles o celulares y algunos sistemas
industriales.

Los sistemas operativos por su parte requieren de un cierto hardware
minimo para ser ejecutados lo que generalmente implica un mayor desarrollo
de hardware. En general los sistemas operativos para sistemas embebidos

necesitan un hardware menor a un PC normal.

1.3.4. SISTEMAS EMBEBIDOS DE CONTROL DE ACCESO

Para el control de acceso es importante disponer de mecanismos de
seguridad adecuados al medio o informacién que se intenta proteger; el
conjunto de tales mecanismos incluird al menos un sistema que permita
identificar a las entidades (elementos del sistema, usuarios, entre otros) que
intentan acceder, mediante procesos tan simples como una clave de
seguridad o tan complejos como un dispositivo analizador de patrones

biométricos.

El objetivo de los sistemas de identificacion de usuarios no suele ser
identificar a una persona, sino autenticar que esa persona es quien dice ser
realmente. Aunque como humanos seguramente ambos términos pareceran

equivalentes, para un computador existe una gran diferencia entre ellos.

Por un lado, la identificacion es el simple proceso de identificar una
entidad de otra o determinar la identidad de una entidad con quien se esta
comunicando; mientras que la autenticacion es la prueba de que la entidad
es quien dice ser.

Los métodos de autenticacion se suelen dividir en tres grandes

categorias, en funcidn de lo que utilizan para la verificacion de identidad:

e PASSWORD: algo que el usuario conoce

e TOKEN: algo que el usuario tiene
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e AUTENTICACION BIOMETRICA: algo que el usuario es

1.4. BIOMETRIA

Cada vez es mas frecuente la necesidad de que automaticamente se
identifigue a una persona para que ésta pueda acceder a un determinado

lugar o servicio.

La biometria es una tecnologia de seguridad basada en el
reconocimiento de una caracteristica fisica e intransferible de las personas.
Es el estudio de métodos automaticos para el reconocimiento Unico de
humanos basados en uno o mas rasgos conductuales o fisicos intrinsecos.
El término se deriva de las palabras griegas "bios" de vida y "metron" de

medida.

1.4.1. RECONOCIMIENTO BIOMETRICO

Los dispositivos biométricos tienen tres partes principales: por un lado,
disponen de un mecanismo automatico que lee y captura una imagen digital
o analbgica de la caracteristica a analizar; ademas disponen de una entidad
para manejar aspectos como la compresion, almacenamiento o
comparaciéon de los datos capturados con los guardados en una base
de datos, y también ofrecen una interfaz para las aplicaciones que los
utilizan. El proceso general de autenticacion sigue pasos comunes a todos

los modelos de autenticacion biométrica:

e Captura o lectura de los datos que el usuario a validar presenta.

e Extraccidn de ciertas caracteristicas de la muestra.

e Decisién de si el usuario es valido o no.

e Comparacion de estas caracteristicas con las guardadas en una base de
datos.
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Es en la decisibn donde principalmente entran en juego las dos
caracteristicas basicas de la habilidad de todo sistema biométrico: las tasas
de falso rechazo y las de falsa aceptacion.

Por tasa de falso rechazo (FALSE REJECTION RATE, FRR) se entiende la
probabilidad de que el sistema de autenticacidn rechace a un usuario
legitimo porque no es capaz de identificarlo correctamente, y por tasa de
falsa aceptacion (FALSE ACCEPTANCE RATE, FAR) la probabilidad de que

el sistema autentique correctamente a un usuario ilegitimo.

Evidentemente, una FRR alta provoca descontento entre los usuarios
del sistema, pero una FAR elevada genera un grave problema de seguridad
ya que se esta proporcionando acceso a un recurso a personal no

autorizado para acceder a él.

1.4.2. METODOS BIOMETRICOS

Los métodos de tipo fisioldgico incluyen los siguientes:

¢ Identificacion de huellas dactilares

¢ Reconocimiento del iris

e Reconocimiento de la retina

¢ Identificacidon de la geometria de la mano

¢ Reconocimiento facial

e Reconocimiento mediante el uso de termogramas faciales
e Analisis de ADN

e Reconocimiento auricular

e Exploracion del patrén venoso en la mufieca

Entre los métodos basados en comportamiento se tiene:

¢ Identificacién por la voz

e Reconocimiento de la firma



¢ Dinamica de pulsacion en teclado

e Analisis del patron de marcha
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Tabla 6: Comparativa de sistemas biométricos

Geometria
Ojo Ojo Huellas  Vascular Escritura
de la Voz Cara
(iris) (retina) dactilares dedo y firma
mano
Mu Mu Mu Mu
Fiabilidad y y y y Alta Media Alta Alta
Alta Alta Alta Alta
Facilidad
Media Baja Alta Muy Alta Alta Alta Alta Alta
de uso
Prevencion  Muy Muy
Alta Muy Alta Alta Media Media Media
de ataques Alta Alta
. . . Muy
Aceptacion Media Baja Alta Alta Alta Muy Alta Alta Alt
a
Estabilidad  Alta Alta Alta Alta Media Baja Media Media

Fuente:http://www.securetech.com.uy/servicios/info/biometria_2.htm

1.4.3.

RECONOCIMIENTO DE HUELLA DACTILAR

N
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\

Figura 4: Reconocimiento de huella dactilar

Fuente: http://www.eleconomista.es

El reconocimiento de huella dactilar es el método de identificacion

biométrica por excelencia debido a que es facil de adquirir, facil de usar y por

ende goza de gran aceptacion por parte de los usuarios. El nacimiento de las

técnicas de identificacion a través de las huellas dactilares, a pesar de

transcurrido el tiempo es la herramienta mas eficaz para la identificacion de

personas.
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Todos los sistemas dactiloscopicos se basan en cuatro principios

fundamentales:

e Perennidad: se sabe que las huellas dactilares se manifiestan a partir del
sexto mes del desarrollo del embridn y que estan presentes a lo largo de
toda la vida de los seres humanos y hasta la descomposicion del cadaver.

e Inmutabilidad: Las huellas dactilares no se ven afectadas en sus
caracteristicas por el desarrollo fisico de los individuos ni por
enfermedades de ningun tipo.

e Diversidad infinita: Las huellas dactilares son unicas e irrepetibles, cada
ser humano posee huellas dactilares con caracteristicas individuales.

e A simple vista toda persona puede observar que la piel no es enteramente
lisa o uniforme, sino que esta cubierta de rugosidades, protuberancias y

depresiones en la dermis.



CAPITULO 11

2. DESCRIPCION DEL SISTEMA

Este capitulo detalla la concepcion general del sistema en base a sus
requerimientos. Se utiliza la determinacion de subsistemas para facilitar la
posterior caracterizacion de todos los elementos del hardware, y la

programacion del firmware y software.

2.1. PROBLEMA

Actualmente en la Hostal “Las Garzas” se tiene una escasa
infraestructura tecnoldgica para el control de acceso de los empleados a la
bodega de insumos. Esto ha ocasionado grandes pérdidas econdmicas para
los propietarios debido a que el personal no correspondiente al turno de

trabajo, sustrae las pertenencias de sus compaferos y los insumos del lugar.

2.2. JUSTIFICACION

Las tecnologias de autenticacion biométrica hoy en dia se han
convertido en la principal solucion para evitar la suplantaciéon de identidad.
Dentro de éstas, la lectura de huella dactilar se consolida como un medio
seguro, rapido y practico para la acreditacion de usuarios, prescindiendo del

uso de medios clonables como tarjetas codificadas o llaves.

Por otro lado, el bajo consumo de potencia, el gran nivel de integracion,
el bajo costo, la relativa facilidad de implementacién y la movilidad, son
caracteristicas que han convertido a los equipos inalambricos en la mejor

opcién para la transmision de datos.

Con la fusion de las dos tecnologias detalladas anteriormente, resulta

factible e interesante implementar un sistema de autenticacién de usuarios
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por lectura de su huella dactilar. El proyecto se orienta a utilizar WLAN en la
transmision de datos desde varios terminales hacia una sola base, a fin de
permitir la entrada y salida de personas a través de diversos puntos de

acceso.

Existen en el mercado dispositivos de autenticacion biométrica que no
manejan bases de datos para reportes de accesos ni tampoco estan
disefiados para trabajar en conjunto. Asi, no permiten controlar el transito de

personas a traves de diversas entradas / salidas en una misma edificacion.

2.3. DESCRIPCION GENERAL DEL SISTEMA

e El dispositivo es un sistema digital de control de acceso de personas a
edificaciones mediante reconocimiento de su huella dactilar y verificacion
en una base de datos remota con conexion a una WLAN de

infraestructura.

Los diversos mecanismos implementados en el sistema permiten:

e Sensar de manera precisa y con alta velocidad, los parametros implicados
en el acceso de personas a edificaciones.

o Verificar la legitimidad de los usuarios mediante autenticacion biométrica
de su huella dactilar para permitir o restringir su acceso hacia lugares
determinados

e Establecer comunicacion inalambrica remota con una computadora
personal en la que se encuentra una base de datos correspondiente a los
usuarios autenticados y los horarios de ingreso.

e Utilizar una interfaz amigable con el usuario para administrar la base de

datos.
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2.4. REQUISITOS DEL SISTEMA

Los requisitos se detallan teniendo en cuenta las condiciones del
ambiente de trabajo, las especificaciones de potencia y las funciones que

realiza el dispositivo.

2.4.1. REQUISITOS EN BASE AL AMBIENTE DE TRABAJO

e Potencia de transmision y sensibilidad de recepcion adecuada para
permitir la mayor distancia de separacion entre los nodos de la red
inalambrica.

e Capacidad de coexistencia con otros dispositivos inalambricos que
trabajen en la misma banda con la minima interferencia posible.

e Inmunidad al ruido eléctrico generado por elementos inductivos

conectados a la acometida.

2.4.2. REQUISITOS EN BASE A ESPECIFICACIONES DE POTENCIA

e Manejo de potencia suficiente para conmutar las cargas eléctricas
administradas por el sistema.

e Consumo eléctrico reducido en estado de espera.

e Entrega de potencia eficiente por parte de los reguladores de voltaje, para
permitir el funcionamiento seguro de todos los dispositivos electronicos
que forman parte del dispositivo.

e Proteccidn contra conexion invertida y picos de voltaje, para evitar dafos

prematuros y permanentes en el dispositivo.

2.4.3. REQUISITOS EN BASE AL DESEMPENO SOLICITADO

e Alta velocidad de adquisicion, procesamiento y ejecucion.

¢ Interfaz grafica, explicita y legible para el manejo de la base de datos.



23

e Exactitud en la base de tiempo utilizada como referencia para los
periodos de muestreo de variables y para la conmutacion de los
dispositivos eléctricos.

¢ Vida util larga con mantenimiento minimo.

e Seguridad en la lectura biométrica de huella dactilar, que asegure que el
sistema sea inmune a posibles fraudes de autenticacion.

¢ Robustez en el manejo de datos y eventos que impida que el sistema se
congele.

e Seguridad en la comunicacion inalambrica para evitar intrusiones.

2.5. APROXIMACION EN BLOQUES

La concepcidn basica del dispositivo se basa en bloques agrupados en
subsistemas, de acuerdo a sus funciones generales (sensado,
procesamiento y visualizacién, autenticacién, respuesta), tal como se

muestra en el siguiente diagrama:

Fuente de Transceptor
alimentacion  +—=| WiFi
principal (802.11b)
' JeL
F
|—
S Interfaz logica UART2
de barrera para  —#» e s— Igda — Y
apertura de puerta P P Inter(fja;fgz:::tg:mon Fuente de
5 P —®= alimentacion
alimentacion q
p secundaria
secundaria

Pulsador de peticién Eptradas Microcontrolador Relevador
de lectura digitales Salidas de estado Relevador Cerradura
digitales solido para electromecanico eléctrica

DC
Médulo
R UART1 GLCD para
Subsistema de visualizacion
sensado local
Subsistema de E
procesamiento y
visualizacién Conversor
) TTL/IRS232
Subsistema de bidireccional
autenticacion
N
&
Subsistema de IKDI
respuesta
Lector
Fuente de biométrico de |-
e e huella dactilar
Alimentacion
eléctrica

Figura 5: Diagrama de bloques del sistema

Fuente: Autor
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2.5.1. SUBSISTEMA DE SENSADO

Se encarga basicamente de la adquisicion y acondicionamiento de la
variable implicada en el evento de apertura — cierre de la puerta. La sefal
l6gica manejada proviene de un sensor dispuesto para monitorear la

posicion de la puerta de acceso a la bodega.

2.5.2. SUBSISTEMA DE PROCESAMIENTO Y VISUALIZACION

Un microcontrolador, base fundamental del mecanismo, maneja dos
puertos de comunicacion serial bidireccional para la transferencia de

informacion con el lector biométrico y con la base de datos en PC.

Para la comunicacion remota con la PC, existe un transceptor
IEEE802.11b en topologia punto a punto que se convierte en un puente

inaldmbrico entre el microcontrolador y el computador.

El médulo de visualizacion GLCD permite al usuario verificar lo siguiente:

e Estado del enlace inalambrico.

e Nombre del usuario autenticado.

e Autorizacion / derogacion de acceso.
e Estado de la puerta (abierta / cerrada).

e Estado de la lectura biométrica.

Las siguientes, son algunas subfunciones agregadas del mecanismo:

e Procesar las peticiones de lectura biométrica al leer el estado del pulsador
de peticién.

e Encender y apagar la fuente de alimentacion del lector biométrico.

¢ Interpretar la informacion recibida desde el lector biométrico para enviarla

por via inalambrica a la PC.
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¢ Interpretar los comandos recibidos desde la PC para permitir o no el

acceso de un usuario.

2.5.3. SUBSISTEMA DE AUTENTICACION

Consiste basicamente en un lector biométrico de huella dactilar, con
procesador incorporado y comunicacion serial. El acceso a este dispositivo

se hace a través de comunicacion serial.

Segun lo anterior, se puede indicar que los algoritmos de
autenticacion y la grabacion y remocion de usuarios, son procesos
realizados localmente por el lector. EI microcontrolador se limita a enviar
comandos hacia el médulo de lectura biométrica y recibir informacién desde

éste.

Es importante resaltar que si bien el lector biométrico realiza
localmente la autenticacion de los usuarios, quien permite o no el acceso de

ellos es la base de datos remota en la PC.

El lector biométrico se puede conectar ademas a un computador
personal mediante interfaz serial. De esta manera se puede configurar sus
parametros de funcionamiento, e ingresar o retirar las lecturas biométricas

de ciertos usuarios.

2.5.4. SUBSISTEMA DE RESPUESTA

Comprende la interfaz usada para manejar consumidores de potencia.
Su funcion es transformar cierta salida digital proveniente del
microcontrolador, en un suministro de corriente considerable para activar la

cerradura eléctrica.



CAPITULO III

3. DESARROLLO

A continuacién se realiza la determinacion de los componentes y su
configuracion vinculada, de manera que puedan regirse a los requisitos del

sistema y a las funciones concebidas mediante el diagrama de bloques.

Posteriormente se utiliza diagramas de flujo para indicar el
funcionamiento del firmware del microcontrolador y el software de la base de

datos.
3.1. CARACTERIZACION DEL HARDWARE
3.1.1. SUBSISTEMA DE SENSADO
3.1.1.1. Sensor de barrera para apertura de puertas

Este sensor detecta el estado de la puerta. Su alimentacion se hace
directamente con 12V y consiste internamente de un diodo LED infrarrojo y
un fotodiodo. Cuando la puerta se cierra, una pelicula opaca de plastico se

interpone en la barrera emisor — receptor y la salida del sensor se coloca en

alta impedancia. Cuando la puerta se abre, el sensor envia una senal de 0V.

ENCAPSULADO EMISOR

7 OBJETO
OPACO

RECEPTOR

Figura 6: Sensor 6ptico de barrera

Fuente: Autor
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3.1.1.2. Interfaz logica optoacoplada

Este circuito es usado para leer el estado del sensor de barrera.
Consiste en un circuito negador sencillo basado en un transistor BJT

polarizado por divisor de voltaje y un optoacoplador.

Cuando el sensor de barrera envia 0V (sefial de puerta abierta), se
coloca un voltaje bajo en el transistor PNP, permitiendo que derive tierra y
polarice al optoacoplador. Este ultimo, coloca un OL en la salida hacia el

microcontrolador.

La resistencia R12 limita la corriente de alimentacién del sensor de
barrera. Ante alta impedancia (sefial de puerta cerrada), la resistencia R13
coloca un voltaje alto que asegura que Q2 y por lo tanto IC7 no se polaricen.
Entonces, la resistencia PULLUP interna de la entrada del microcontrolador

coloca un 1L.

2 A
3K8 T
R11
C7
% 1 6 A
=] D5 5 =
e
-
@
4N25 GND =
MOLEX
CON3-1

CON3-2
CON3-3

Figura 7: Interfaz l6gica optoacoplada

Fuente: Autor

Cuando el sensor deriva tierra (sefal activada), Q2 se polariza
colocando 0V en el catodo de IC7. Esto provoca que se polarice el LED del
optoacoplador y que éste a la vez excite al fototransistor, derivando asi un

OL en la entrada del microcontrolador.
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3.1.2. SUBSISTEMA DE PROCESAMIENTO Y VISUALIZACION

3.1.2.1. Microcontrolador

Los microcontroladores son los dispositivos mas utilizados en el
desarrollo de sistemas embebidos. Dentro de decenas de marcas de
semiconductores, la familia AVR de ATMEL posee ciertas caracteristicas
que la hace iddénea para aplicaciones especificas debido a su reducido

consumo, reloj interno, altos MIPS, bajo costo, entre otros.

El ATMEGAG644 es un microcontrolador de alta inmunidad a la
interferencia eléctrica y gran memoria de programa. Las siguientes son

varias caracteristicas importantes de este dispositivo:

e Memoria FLASH de 64Kbytes.

e Memoria RAM de 4Kbytes.

e Tres modulos temporizadores (TIMERO a TIMER2).

e Moddulo UART (Transmisor receptor asincronico universal), con registros
de trabajo independientes para transmision y recepcion.

e Conversor analogo — digital de hasta 8 canales con resolucién de 10bits y
tiempo de adquisicién programable.

e Oscilador interno RC calibrado de 8Mhz con un THROUGHPUT de
8MIPS.

e Multiplicacién en hardware en un ciclo de instruccion.

¢ Niveles de prioridad para las interrupciones.

e Arquitectura optimizada para compilacién en lenguaje C, con set
extendido de instrucciones.

¢ Rango de voltaje de operacion entre 2.7V y 5.5V.

e Capacidad de retencion de datos de 100 afios a 25°C.
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El siguiente diagrama de bloques, detalla su estructura interna:

vee
r—--——- - -r - - —-— —=—9—-— — = = =71
Power |
ReseT ———— ] s PORTA (8) I PORTB (8) |
RESET t |
L ; > |
I AD Analog
XTALY | |
_E' Oscillator Internal
= [ I Sraite] EEPEEM Bandgap reference se |
Generation
__I:| XTAL2 I ! |
| AVR cru |
| o] |
| ™ | | FLASH | | SRAM | | 8bILTIC 2 ||= | USART | |
| PORT C (8) PORT D (8) I: — |

__.1__‘ ______________ -

TOSC2/PC7 TOSC1/PC6 PC5.0 PD7.0

Figura 8: Diagrama de bloques del ATmega644

Fuente: http://www.atmel.com//

El ATMEGAG44P se encarga del procesamiento de la informacion, al
adquirir todos los datos de las variables externas e interpretarlos. De esta
manera se asegura el control de los dispositivos eléctricos, el envio remoto

de datos y la ejecucion de comandos.

Una caracteristica especial de configuracién del hardware del
microcontrolador es que el voltaje de alimentacion, al igual que en el resto
del circuito, es de 5V. También es importante mencionar que la mayoria de
los pines utilizados como entradas digitales, tienen una resistencia PULL UP
interna que mantiene un nivel légico alto cuando no hay presencia de

senales.

La siguiente tabla resume el destino de conexién de cada uno de los
pines del microcontrolador. Define ademas si son entradas o salidas, y en el

caso de ser entradas, si éstas son analogas o digitales



Tabla 7: Configuracién de puertos del microcontrolador

CONFIGURACION DE PUERTOS DEL MICROCONTROLADOR ATMEGA644P

NOMBRE PIN E/S AD FUNCION / OBSERVACION
PAO/ADCO 40 D PETICION DE LECTURA
PA1/ADC1 39 D SENSOR DE BARRERA
PA2ADC2 38 - - -
PA3/ADC3 37 - - -
PA4/ADC4 36 - - -
PA5/ADC5 35 - - -
PA6/ADC6 34 - - -

PBO/ICP 1 S D DBO GLCD
PB1/0C1A 2 S D DB1 GLCD
PB2/OC1B 3 S D DB2 GLCD

m PB3/MOSI 4 S D DB3 GLCD

& PB4/MISO 5 S D DB4 GLCD

o PBS/SCK 6 S D DB5 GLCD
PB6/XTAL1 7 S D DB6 GLCD
PB7/XTAL2 8 S D DB7 GLCD
PCO/ADCO 22 S E PIN 30 GLCD
PC1/ADC1 23 S E ACTIVACION RELE
PC2/ADC2 24 S E FUENTE PRIMERIA

:l—: PC3/ADC3 25 - - -

e PC4/ADC4 26 - -
PC5/ADC5 27 - -
PC6/RESET 28 - - -

PDO/RXD 2 E D TX WIFLY

PD1/TXD 3 S D RX WIFLY
PD2/INTO 4 S D RS GLCD

2 PD3/INT1 5 S D RW GLCD
& PD4/XCK 6 S D E GLCD
o PD5/T1 M1 s D Cs1GLCD

PD6/AINO 12 S D CS2 GLCD

PD7/AINT 13 S D RST GLCD

Fuente: http://www.atmel.com//



3.1.2.2. Modulo de visualizacion

Se maneja un visualizador grafico de 128x64 pixeles con procesador
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SAMSUNG KS0108 que permite al usuario observar en tiempo real, grafica

y alfanuméricamente los mensajes y eventos del sistema.

Tal como se observa en la siguiente figura, las patitas RD<2:6> del

ATMEGAG644P, configuradas como salidas, manejan los pines de control; el

bus de datos esta implementado en las salidas RB<0:7>.

A

IC4
11 peormo Pao/ADCO |40
2 1 pB1Ti pat/aDct 32
3 1 pB2INT2 PA2/ADC2 |38
4 1 PR3/OCOA  PA3/ADC3 3L
5 1 PB4/OCOB  PA4/ADCA |08
6 | pesmOSI  PAsiADCS |22
; PBBMISO  PAB/ADCE %
PB7/SCK pa7/aDC7 |32
-3 | ReseT
= AREF |32
A0 1 vee
cnpt1 2L
111 &ND
avce |22
12 ¥ xraie 5 D1
35 pc7mosc2 o 1N5399
A3 1 xraia pcemosct |22 K]
i PC5TDI |2k
131 poorxpo  PoamDO |22 5
1 Po1mXDO pcamus |22 ; 3
121 poarrxo1 Pcmek |24 S n o1 2
PD3/TXD1 PC1/SDA |22 21p o2 L
:g PD4/0C1B pcosscL |22 3 13 03 }g
PD5/0C1A 41y os 2
20 | ppeiocze  PDioc2A 21 % 15 05 %
ATMEGAG44P dly Zin
8 11
T 18 08 T
enp co+ |12
ND ULN2803

Figura 9: Conexién del moédulo GLCD

Fuente: Autor
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Los LEDs de retroiluminacién de la pantalla GLCD, son alimentados
desde el suministro de corriente principal y a través de la resistencia
limitadora de corriente R8. Esto se hace debido a que el consumo
relativamente alto de los LEDs, provocaria sobrecalentamiento en los
reguladores lineales de voltaje. Uno de los buffers del ULN2803 permite el

encendido y apagado de la luz, segun lo ordenado por el microcontrolador.

El ajuste de contraste se realiza al regular el voltaje que polariza al pin
VO, mediante el potencidmetro VR2. Es importante resaltar que el voltaje
negativo necesario para el contraste, es generado por el propio modulo
GLCD a través del pin VEE.

3.1.2.3. Transceptor IEEE 802.11b

La comunicacion se implementd sobre el médulo WIFLY RN111B

debido a la disponibilidad de este transceptor en el mercado local.

Debido a su pequefio tamafo y consumo de energia extremadamente
bajo, es util para aplicaciones embebidas mdviles inalambricas, tales como
sistemas de monitoreo, seguimiento GPS, entre otras. Posee manejo de la
pila TCP / IP a bordo, ademas de programas de aplicacién en redes tales
como TELNET y FTP. El hardware requiere solamente cuatro conexiones
(PWR, TX, RX, GND) para crear una conexion basica.

Puede ser configurado a través de un conjunto de instrucciones en
ASCIl, luego de lo cual se incorpora automaticamente en una red

inalambrica.
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Tabla 8: Caracteristicas del transceptor WIFLY RN111B

ITEM CARACTERISTICAS
RADIO 802.11b infraestructura
Recepcion: -82 a -93 [dBm]
POTENCIA
Transmision: 12 [dBm]
ANTENA Dipolo
DIMENSION 43 x 60 [mm?]
ALIMENTACION 3~16[V]

CONSUMO DE CORRIENTE

(Idle) 40 ~(Op.) 120 [mA]

TEMPERATURA DE
) -40 ~ 85[°C ]
OPERACION
HUMEDAD 90 [% RH ]|
SOPORTE DE TCP/UDP/IP, ICMP, Telnet,

COMUNICACIONES

TFTP, DHCP, FTP, UDP Time

CANAL DE COMUNICACION

UART, 1200 ~ 921000 [bps]

AUXILIAR
SEGURIDAD WEP128, WPA, WPA2
ENTRADAS — SALIDAS
8 propdsito general
EXTERNAS

Fuente: http://www.sparkfun.com//

El siguiente diagrama de bloques describe su estructura:

Crystal

|
Vee

RF
Switch

Filter

Integrated SOC GHND
32 Bit CPU, RTC, GPIO
300K rom, 80K RAM, :Ilg:

4MB flash
802.11 MAC and transceiver

LZE.
MABT

Flash
Memary

Figura 10: Diagrama de bloques del médulo WIFLY RN111B

Fuente: http://www.sparkfun.com//

La siguiente figura muestra la conexion entre el médulo WIFLY vy el

microcontrolador. Las resistencias R5, R6 y R7, forman un divisor de voltaje

de 2/3. Su propésito es adecuar la sefal logica de alrededor de 5V

proveniente del pin Tx del microcontrolador, en una sefal de 3.3V apta para
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el médulo inalambrico. R4 y RS limitan la corriente que circula en los canales

de comunicacion.

1C4
;— PBO/TO PAO/ADCO
3] PB1/T1 PA1/ADC1
PB2/INT2 PAZ2/ADC2

£

PB3/OCO0A PA3IADC3
PB4/0C0B PA4/ADC4

o

lelelslslellels

—f PBS/MOS|  PASIADCS
—{ Peemiso  PasiADCE
-8 1 pe7isck PA7/ADC?
+5V ]
—8 1 RESET 5
- AREF |32
c6 101 vee
104 = GND1 3L
DV2 =] GND 30
= P avee |22
&ND 1 12 | wrale
VIN g 2 pc7mosc |22
VREG R4 —1 XTAL1 PCBMTOSC1 |—=
vearT [4 ] pcsTDl 2L
e 10K » 2
x5 1 12] poorxpo  PeamDO |22
RX PD1/TXDO PC3TMS |22
- PD2/RXD1 pcamek |24
TRANSCEPTOR PD3/TXD1 PCi/sDA |22
RN-111B"'WIFLY" || Rg 18 1 ppajocie pcoiscL |22
10K % PD5/OCIA %
20 1 ppeiocze  po7iOC2A |2l
b
=] E:*- ATMEGAG44P
GND

Figura 11: Conexion del médulo de comunicacion inalambrica

Fuente: Autor

La comunicaciéon se basa en un enlace punto a punto entre el sistema
electronico y la PC mediante IP (Protocolo de Internet). La red inalambrica
ya establecida y debidamente configurada, sobre la cual el sistema se
comunica con el software en el computador es de tipo infraestructura (a
través de un punto de acceso AP). Esto se debe a que el médulo WIFLY
unicamente soporta esta configuracion y no AD-HOC.

/\ | | | (c )T";_::fz__-_—__:_—__
S Ethemet [} 802.11b Cerradura
\\V | | Access point

PC

Control de acceso por lectura biométrica

Figura 12: Infraestructura del sistema de comunicacion

Fuente: Autor

La inclusién del sistema no altera el rendimiento de cualquier
infraestructura existente, ya que el consumo de ancho de banda digital para

el enlace bajo IP es minimo. De esta manera la red puede trabajar
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normalmente para el fin original para el que fue instalada, o se pueden incluir
otras funciones que la aprovechen de mejor manera como por ejemplo via
de acceso a internet, voz sobre IP, entre otros.

Los parametros basicos que permiten realizar lo indicado son los siguientes:

Tabla 9: Resumen de configuracion de la red
ELEMENTO CONFIGURACION
DIRECCION IP: 192.168.0.3
DIRECCION DEL GATEWAY: 192.168.0.50
Médulo WIFLY PUERTO: 2000
MASCARA DE SUBRED: 255.255.255.0
DIRECCION DE HOST: 192.168.0.2
MODO DE TRABAJO: AP
DIRECCION IP: 192.168.0.50
SEGURIDAD: ABIERTO
ACCESS POINT SSID: control_acceso
CANAL: 6 (2.437GHZz)
DHCP: NO (IP ESTATICA)
MASCARA DE SUBRED: 255.255.255.0
DIRECCION IP: 192.168.0.2
DIRECCION DEL GATEWAY: 192.168.0.50
ETHERNET PC PUERTO: 2000
MASCARA DE SUBRED: 255.255.255.0
DIRECCION DE HOST: 192.168.0.3

Fuente: Autor

3.1.2.3.1. Configuracion del modulo de comunicacion inalambrica

Para realizar la configuracion de los parametros basicos de
funcionamiento del transceptor, se lo debe conectar a través de
comunicacion serial a una PC (cable USB/RS232, transceptor TTL/RS232,

terminal serial).

Los parametros de configuracién del médulo se observaron en la tabla
anterior. Las siguientes imagenes, son capturas de la configuracion a través

de consola.
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=

AOK

OPEN=Vi=#

DHCP=0FF

HOST=192

<1.23>

*Reboot=CHD
set ip backup 192 168 0 10

<1.23> save
Storing in config
<1.23> get com

CLOSE=%/#
REMOTE=%A%
FlushSize=0
MatchChar=0
FlushTimer=0
Idlelimer=0
<1.23> get ip

IP=192.168.0.3:2000
NM=255.255.255.0
GW=192.168.0.50
PROTO=TCP-Server

.168.0.2:2000

FTP=192.168.0.2:2001
HOST2=192.168.0.10

0:31:01 conectado

|Autodetect. /9600 8-N-1 |pESPLAZAR MAY M [Ceptwar  [fmprimr

w

Figura 13: Captura de la consola de configuracion del modulo WIFLY
Fuente: Autor

* ¢ fdasfasd - HyperTerminal

Archivo Edicidn Ver LUamar Transferir  Ayuda

=10l x]

Chan=6
Assoc=0K
Auth=0K
DHCP=0K

Links=3

<1.23> show net
S$Sid=control_acceso

Inet=FAIL

<1.23> show rssi
RSSI=(-41) dBm

0:36:33 conectado

|autodetect.  [9500 84-1 [oEsPLAzAR MAY [NOM  [Cepmrar [fmprimic

B

Figura 14: Captura que indica el estado de funcionamiento del médulo WIFLY
Fuente: Autor
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ACCESS POINT
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El punto de acceso AP es un DLINK AIR PLUS EXTREME G DWL-

2100. Se lo escogié debido a su bajo costo y disponibilidad en el mercado

local. Este dispositivo tiene un modulo de configuracion grafico (WIZARD)

que permite ponerlo a funcionar facilmente y en pocos instantes. En la tabla

9 se indicaron los parametros basicos configurados en él.

La siguiente imagen indica la interfaz grafica utilizada para la

configuracion del AP, asi como los datos ingresados en ella.

D-Link

Bullding Metworks for Peaple

DWL-2100AP
|

)

Admin

System

Firmware

Cig File

il

Tools
. Administrator Settings )
Limit Administrator IP
I Uimit soministrator e e [
Limt sdministrator 2 [
Login
Uszer Mame Icontrol_acceso
Olel Passward |-......
Mesay Password qu.u
Confirm Mew Passwoard IT
Console
Congole Protocol Crione ™ Tolnet
Timeout Im
SHIMP
Status ™ Enable
Public: Community String Ipubluc—

Private Community String Iprivale

Trap Status - Enakile
Trap Server P IIZI 0.0
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Figura 15: Captura de la interfaz grafica de configuracién del AP

Fuente: Autor



38

3.1.2.5. Boton de peticion de lectura

El circuito es usado para solicitar al microcontrolador la lectura de la
huella dactilar. Se usa un capacitor para absorber los rebotes provocados

por la conmutacion del pulsador. La figura siguiente indica su configuracion:

_|_| S1
1 5
L
0.1u GND

Figura 3.11: Botdn de peticion de lectura

Fuente: Autor

3.1.3. SUBSISTEMA DE AUTENTICACION

Una de las particularidades del circuito radica en que el identificador
de huellas permanece sin alimentacion, a menos que el microcontrolador
encienda el regulador de voltaje secundario. Esta caracteristica evita el

consumo excesivo de corriente.

El microcontrolador envia los comandos de peticion de identificacion
biométrica a través del bus de comunicacion serial RS232. Una vez que se
ha realizado una lectura, el lector biométrico envia informacion de vuelta al

microcontrolador.
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Figura 16: Conexién entre el microcontrolador y el transceptor RS232

Fuente: Autor

La tarea de grabacion y remocién de nuevos usuarios, asi como
también la configuracion del programa interno del lector biométrico, se
realiza a través de una computadora personal. CON4 permite la conexion

mediante protocolo RS232 entre la PC y el lector.

DV3

vee 1
s < {CON4-2

TXD |3

SUCCESS |4

FAIL |5
ENROLL |6 m===q 1y

7

8

9

\lJ\lJ\J\)\J
|m|,=- wafra |

DELETE
IDENTIFY
GND

IDENTIFICADOR DE
HUELLA DACTILAR

NITGEN FIM3040LV

Figura 17: Conexion entre el identificador de huella dactilar y el terminal DB9

Fuente: Autor
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3.1.3.1. Lector de huella dactilar FIM3040

El FIM3040 es un dispositivo de identificacion de huellas dactilares de
bajo costo y excelentes caracteristicas. Ofrece beneficios tales como alto
rendimiento en la identificacion, baja potencia de consumo e interfaz serial a
RS-232 a través de comandos propietarios para su facil integracion en una

amplia gama de aplicaciones.

Pertenece a la marca NITGEN y puede ser conectado a un ordenador
o directamente a cualquier sistema embebido entrenado con su protocolo de
comunicacion propietario. La siguiente tabla resume sus caracteristicas

principales:

Tabla 10: Caracteristicas del lector FIM3040 de NITGEN

[TEM FIM3040
CPU ADSP-BF531
DRAM 8Mbyte SDRAM
FLASH ROM 1Mbyte
DIMENSION 43 x 60 [mm?]
SENSOR NITGEN OPP03
33203 [V]

ALIMENTACION

(Idle) 55 ~(Op.) 210
CONSUMO DE CORRIENTE

[mA]
TEMPERATURA DE
R 20~60[°C]
OPERACION
HUMEDAD 90 [% RH]
TOLERANCIA A

. + 8 [KV] (indirecto)
DESCARGAS ESTATICAS

RS-232, 9600 ~ 115200
[bps]

CANAL DE COMUNICACION

ENTRADAS - SALIDAS

3 entradas, 2 salidas
EXTERNAS

Fuente: http://www.sparkfun.com//

En el proceso de identificacién los rasgos biométricos se comparan
con los de un conjunto de patrones ya guardados, este proceso se conoce
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también como uno-para-muchos (1: N). Este proceso implica no conocer la
identidad presunta del individuo, la nueva muestra de datos biométricos es
tomada del usuario y comparada una a una con los patrones ya existentes

en el banco de datos registrados.

UART Host
12C (Rx/Tx) Controller
NITGEN
Fingerprint ] SCLK
Sensor
DATA & User Enrollment
Hsync Al User Deletion
OPPO3 Vsync Z) User Identification
PixClk 4] LED O
LED 1

FIM30xx

Figura 18: Diagrama de bloques del lector biométrico

Fuente: http://www.sparkfun.com//

3.1.3.1.1. Configuracion del lector

La siguiente figura muestra el dispositivo utilizado para dar
alimentacion al lector biométrico y permitir su conexion con la PC, en el

momento de configuracion.

1N4007 D7

con-1 O—F N ouT %I—Bvll
o
CON4-2 wo i,m" 2D J__Icws R18 ROJO

ic8 GND
DC POWER JACK Tmu LM1117T Tmu

AAAAA

CONEXION RS-232
CONEXION BIOMETRICO

UI“

Figura 19: Dispositivo para conexién entre el médulo biométrico y la PC

Fuente: Autor
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3.1.4. SUBSISTEMA DE RESPUESTA

El arreglo UNL2803 permite al mecanismo tener la corriente necesaria
para manejar la BACKLIGHT del médulo GLCD, la sefial de encendido del
regulador de voltaje secundario, y en este caso, el relé electromecanico que

conmutara la cerradura eléctrica.

K1
2 -] G5L
i

o
iy |__%| K:)—I—OCO(\QJ
i o0/ & (O)conz2

1N4007
BORNERATORNILLO

9]
o

R ) Y )
[ N o =

Lo|c:‘-1‘as|m|h|wm‘—x
[af=-f]

=

(=]

[e]

000

Fae

|_k|_k‘_‘

=|= R

GND ULNZ2803

Figura 20: Relevador de potencia para manejo de la cerradura eléctrica

Fuente: Autor

Cuando la salida del microcontrolador se pone en alto, el ULN2803
coloca OV de hasta 500mA en su salida conectada al relé. Esto provoca que
el elemento electromecanico se active y pueda conmutar cargas de hasta
1500W en corriente alterna. El diodo D4 protege a IC5 de voltajes reversos

inducidos en la bobina del relé cuando éste se apaga.

3.1.5. ALIMENTACION DEL SISTEMA

Es importante resaltar que existen dos fuentes de voltaje. La primera
es usada para la alimentacién constante de todo el sistema. La segunda
soporta al lector biométrico y su encendido es controlado y temporizado por

el microcontrolador.
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3.1.5.1. Fuente de alimentacion principal

La tensién de alimentacion se obtiene de un adaptador inteligente, se
filtra y se aplica regulada al resto del circuito. La fuente convierte el voltaje

de 12V de entrada en una tension constante de 5.0V.

En la figura, la fuente de alimentacién consta de un rectificador (D1),
una proteccion por sobretension (R1, D2), un filtro (C1, C2, C3), un regulador

lineal fijo de 9V (IC1) y un regulador variable calibrado a 5V (IC2).

D1 A=
R1 1N5399 7\:

3R3/5W
IN  OuUT IN

OuT]|
GND ADJ x
s IC1 G2 g
S LM7809 LM317T
iV

E[]]j *z

+5V

]

J.
J

R2

| 1E
oAl
470uF/35V
ol
0.1uF/35V
10uF/15V

C5

n o @
21 o2 o
2113 03 N ouTp—*
41 o4 |15
5 14 ADJ
S 15 o5 |4
615 os |13 IC3 .lca
A o7 2 LM1117T
81ws o8 1L 10u
S 1 eND co+ |12 ]

GND ULN2803 ND

GN

Figura 21: Circuito de alimentacién principal y secundario

Fuente: Autor

El rectificador recorta picos negativos de voltaje y protege al circuito
cuando por error, se invierte la polaridad de la bateria. La resistencia R1 y el

zener D2, resguardan al circuito de sobrevoltajes instantaneos.

La regulacion se hace en etapas: primero se regula a 9V y luego a 5V.
De esta manera, la caida de voltaje de 9V (considerando un voltaje de
entrada de 12V), se disipa en algunos integrados. Asi, los reguladores de

voltaje se calientan menos.
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La corriente que pueden suministrar los reguladores segun las hojas de
datos, es de maximo 1A. Este valor es suficiente para satisfacer las

necesidades de potencia del circuito.

3.1.5.2. Fuente de alimentacion secundaria

Esta fuente de alimentacion es similar a la principal. Su diferencia
radica en que el microcontrolador controla el encendido, a través de la

interfaz de potencia formada por uno de los transistores de IC5 y Q9.

3.2. DIAGRAMA ESQUEMATICO GENERAL

El diagrama esquematico general agrupa a todos los circuitos
estudiados, mas ciertos componentes de igual importancia como son los
condensadores de desacople. Asi se evita que corrientes parasitas afecten a
los dispositivos. Ademas se incluyen conectores necesarios en su

implementacion fisica.
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Figura 21: Diagrama esquematico general
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3.3. DISENO DE LAS PLACAS DE CIRCUITO IMPRESO

El disefio de las placas se realiz6 cuidando que los circuitos de
potencia estén lo suficientemente lejos de los integrados; ademas, dibujando
los condensadores de desacople o mas cerca posible a éstos. Todo para

disminuir el efecto de la interferencia.

Hembra

Figura 22: PCB de la placa principal
Fuente: Autor

Figura 23: PCB del circuito para conexidn entre el biométrico y la PC

Fuente: Autor
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3.4. DESCRIPCION DEL FIRMWARE

La tendencia actual, en lo que respecta a la programacion de
microcontroladores de cualquier marca y tipo, es el uso de compiladores en

lenguaje C para el desarrollo de aplicaciones.

C es un lenguaje de nivel intermedio que incorpora muchos elementos
propios del ensamblador, puede acceder a los registros del sistema y
trabajar con direcciones de memoria, con la particularidad de que permite
realizar las operaciones mucho mas legibles, utilizar estructuras de datos y

otras caracteristicas propias de los lenguajes de alto nivel.

Este lenguaje permite un manejo abstracto independiente del
hardware, a diferencia del ensamblador, pero sin perder mucho del poder y
eficiencia que tienen los lenguajes de bajo nivel. Asi, es aplicable para

desarrollos que necesiten alto grado de optimizacién.

Algunas de las caracteristicas mas importantes que definen al lenguaje

son:

e Tamano pequeio

e Uso extensivo de llamadas a funciones

e Comandos breves (poco tecleo)

e Lenguaje estructurado

e Programacion de bajo nivel (nivel bit)

¢ Implementacion de apuntadores para la memoria, arreglos, estructuras y

funciones.

El compilador uC FOR AVR se utiliza para la programacion del firmware
de este dispositivo. Se lo ha escogido ya que incluye librerias y ejemplos que
permiten al programador acceder a la informacion necesaria para configurar

el hardware de los microcontroladores AVR de una manera eficaz.
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3.4.1. FIRMWARE DEL MICROCONTROLADOR

Se describen de manera general los algoritmos usados en el

microcontrolador.

3.4.1.1. Programa principal

El siguiente diagrama de flujo detalla el funcionamiento del programa
principal. Es importante resaltar que varios de los mensajes observados en
la pantalla grafica no se los pormenoriza en este diagrama debido a que se
sobreentienden de acuerdo a las acciones tomadas por el sistema

microprocesado.

Las siguientes son caracteristicas importantes del programa:

e El microcontrolador tiene dentro de su hardware un solo médulo UART, el
cual esta configurado para conectarse con el médulo IEEE802.11b a nivel
TTL. Luego de la autenticacion biométrica, se envia el numero de
identificacion del usuario y se espera la respuesta, por interrupcion, del
nombre del usuario y su posible entrada segun la hora de la PC.

e Existe un segundo UART virtual (a través de libreria) que permite la
comunicacion entre el microcontrolador y el lector biométrico. La
recepcion de datos se hace dentro del programa principal, por lo tanto el
microcontrolador esclaviza el programa a la espera de datos recibidos.

e La autenticaciéon biométrica de cada usuario es revisada en forma local,
dentro de los patrones almacenados previamente en el lector biométrico.
La base de datos remota proporciona la correspondiente cadena de
caracteres para cada numero de usuario, que posteriormente sera
visualizada en la GLCD.

e La administracién del tiempo (hora y fecha) se realiza en la base de datos

de la PC, por lo tanto se toma del sistema operativo.
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e Existe un usuario maestro (ID 0000) cuyo acceso a la infraestructura es

libre, sin necesidad de que el modulo tenga conexidn con la base de

datos.

INICIO

Configura puertos
entrada / salida

Retardo para estabilizacion del
voltaje de alimentacion
v
Inicializa GLCD

Visualiza mensaje de
bienvenida

Visualiza pantalla de
mascara

Inicializa médulo UART: 9600bps,
8 bits de datos, 1bit de parada, no
paridad, recepcién por
interrupcion, transmisor encendido

v

Inicializa UART por libreria:
9600bps, 8 bits de datos, 1bit de

<
€

de UART?

¢ Trama recibida desde [a
base de datos remota a través

Muestra nombre de
usuario en GLCD

¢ Usuario dentro del
horario permitido?

Conmuta solenoide
para apertura de
puerta

|

parada, no paridad

[P
<

¢,Boton de peticién de
autenticacién presionado?

conexién inalambrica

Muestra estado de

¢, Tiempo de espera
agotado?

y posicién de puerta
en GLCD

¢ Puerta cerrada?

Enciende y lee
autenticador
biométrico

¢ Huella autenticada en
lector biométrico?

A

¢Huella de usuario
maestro?

Conmuta solenoide
para apertura de
puerta

Envia nimero de
identificacion de usuario a
base de datos remota a
través de médulo UART

Figura 24: Diagrama de flujo del programa principal

Fuente: Autor
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A continuacién se detallan los procesos manejados por las subrutinas

mas relevantes.

3.4.1.2.1. Actualizacion de estado de conexion y de posicion de puerta

Esta subrutina es ejecutada en el programa principal. Se usa para

monitorear si se encuentra establecida la conexién inalambrica entre el

modulo WIFLY y el AP a través de un enlace punto a punto bajo TCP/IP. Se

usa también para conocer el estado de la puerta al leer la entrada digital

conectada al sensor de barrera. Es importante destacar que esta subrutina

hace uso tanto de la GLCD como del puerto UART.

MUESTRA_ESTADO

¢ Bandera de conexion
TCP/IP activada?

Mensaje
“Comunicacion OK”
en GLCD

‘ d

4

Mensaje
“Comunicacion NO”
en GLCD

&

¢, 0L desde sensor
de puerta?

Mensaje “PUERTA
CERRADA” en GLCD

Envia mensaje de
“puerta abierta” hacia
base de datos remota
a través de hardware

UART

>

4

Mensaje “PUERTA
ABIERTA” en GLCD

Envia mensaje de
“puerta cerrada”
hacia base de datos
remota a través de
hardware UART

«

A
FIN DE SUBRUTINA

Figura 25: Diagrama de flujo de la subrutina de actualizacion de estado de conexion y de posicion de

puerta Fuente: Autor
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Como se puede observar en el diagrama anterior, cada vez que se
actualiza el estado de la puerta, ademas de visualizarse el mensaje
localmente, se utiliza el puerto UART para enviar el mensaje hacia el modulo
WIFLY, y a través de éste, hacia la base de datos en la PC. Lo anterior se
realiza para que el programa en la PC anexe cada evento a la base de
datos.

3.4.1.2.2. Comunicacion con lector biométrico a través de libreria UART

Se utilizé un UART emulado por programa ademas del hardware
incluido en el microcontrolador, debido a que se tenian que realizar dos

comunicaciones seriales asincronicas simultaneas.

El inconveniente del uso de esta comunicaciéon por software radica en
que se la debe manejar en el programa principal. Asi, el programa espera a
recibir datos seriales, sin poder realizar mientras tanto, otro proceso en el

flujo principal.

En el siguiente diagrama de flujo, se observa la secuencia de envio /

recepcion de tramas de datos entre el microcontrolador y el lector biométrico.



LEE_BIOMETRICO

Enciende lector
biométrico
v
Retardo para
estabilizacion de
voltaje en el lector
v
Envia trama de
inicializacion

¢, Se ha recibido trama de
respuesta?

Envia trama de
identificacién

¢, Se ha recibido trama de
respuesta?

¢ Usuario registrado?

no

Activa bandera de
usuario registrado

Desactiva bandera de
usuario registrado

Apaga lector
biométrico

FIN DE SUBRUTINA

Figura 26: Diagrama de flujo de la subrutina de comunicacién con el lector biométrico

Fuente: Autor
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La siguiente tabla muestra en detalle las tramas de datos manejadas

en la comunicacion con el lector biométrico.
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Tabla 11: Tramas de datos manejadas en la comunicacién entre el microcontrolador y el lector

biométrico
TIPO DE
FLUJO TRAMA
TRAMA
Inicializacion
0x7E,0x00,0x00,0x00,0x01,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x
(peticion de uC - Lector
y 00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x01
conexion)
Respuesta a la Loct c 0x7E,0x00,0x00,0x00,0x01,0x00,0x00,0x00,0x01,0x00,0x00,0x00,0x0A,0x
ector - u
inicializacion 00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x0C
Peticion de C - Lect 0x7E,0x00,0x00,0x00,0x12,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x
uC - Lector
identificacion 00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x12
Respuesta de 0x7E,0x00,0x00,0x00,0x12,0x00,0x00,0x00,0x01,0x00,0x00,0x00,0x00,0x
usuario Lector - uC 00,0x00,0x00,0x0A,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x1D,0x31,0x32
registrado ,0x33,0x34,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0xCA
Respuesta de
0x7E,0x00,0x00,0x00,0x12,0x00,0x00,0x00,0x01,0x00,0x00,0x00,0x00,0x
usuario no Lector - uC

00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x13
registrado

Fuente: Autor

Los valores resaltados 0x31 0x32 0x33 0x34 forman el numero de
identificacion del usuario y por lo tanto no son fijos. Esta trama posee dos
campos mas que las demas, ya que contiene informacion. Las siguientes
figuras indican los campos que forman parte de las tramas de comandos y

datos utilizadas en la comunicacion con el lector biométrico.

Command | Param1 Param2 | Data Size | Error Code | Header Checksum
(1 byte) (4 bytes) | (4 bytes) | (4 bytes) (4 bytes) (4 bytes)

Figura 27: Modelo de trama de comando usada para el acceso al lector biométrico Fuente: Autor

Command | Param1 Param2 | Data Size | Error Code | Header Checksum Data Data Checksum
(1 byte) (4 bytes) | (4 bytes) | (4 bytes) (4 bytes) (4 bytes) (10 bytes) (4 bytes)

Figura 28: Modelo de trama de datos usada para el acceso al lector biométrico Fuente: Autor

La informacién detallada sobre el significado de los campos se puede

revisar en el manual del desarrollador, anexo al presente trabajo escrito.

3.4.1.2.3. Comunicacion con modulo WIFLY a través de hardware UART

Para el acceso al dispositivo de comunicacion inalambrica se usa el

modulo UART interno del microcontrolador. La transmision de datos se
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realiza en el programa principal y por lo tanto no necesita de un analisis
exhaustivo. Sin embargo, la recepcion de datos se maneja por interrupcion y
por esta razén es preciso un estudio mas profundo.

La rutina especial de interrupcién se ejecuta cada vez que un byte ha
sido recibido. El diagrama de flujo de la interrupcion se muestra en la figura
29. Una vez que la rutina recibe el caracter especial “&” (fin de trama),
coloca la carga util del bufer en los registros de trabajo. Asi, es el programa

principal el encargado de interpretar los comandos recibidos.

INTERRUPCION POR
RECEPCION UART

¢ Bandera de conexiéon TCP/IP
activada?

¢ Se ha recibido
trama “%/#"?

¢ Se ha recibido
trama “%*#"?

si

Activa bandera de
conexion TCP/IP

si
Desactiva bandera de
conexién TCP/IP

7 Se ha recibido caracter de
fin de trama “&"?

A
Traslada bufer de
recepcion a bufer de

Guarda byte en bufer
trabajo de recepcion

ZBufer de recepcidl
lleno?

Si

No—»

\ 4

\ 4

Borra bufer de
recepcion

\

A

A

RETORNO DE
INTERRUPCION

Figura 29: Rutina especial de interrupcion por recepcion UART Fuente: Autor
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La informacién es recibida a nivel de bytes y cada mensaje enviado y
adquirido en formato ASCII empieza con el caracter de inicio de dato,

seguido de la carga util, terminando con el caracter de final de dato.

Tabla 12: Tramas de datos desde el microcontrolador hacia la base de datos

TIPO DE TRAMA TRAMA
Puerta abierta SAAAA&
Puerta cerrada $CCCC&

Peticion de verificacion en
$0202&
base de datos

Fuente: Autor

En la tabla anterior, el valor resaltado pertenece a la identificacion de
usuario proporcionada previamente por el lector biométrico, por lo tanto,

puede cambiar.

Por otro lado, el trafico de informacion desde la PC hacia el dispositivo

se realiza utilizando un solo modelo de trama.

Tabla 13: Modelo de trama enviada desde la PC hacia el microcontrolador

CADENA DE a CADENA DE a
INICIO a 8  COMANDO
CARACTERESDE < CARACTERESDE < FIN DE
CAMPOS DE N N DE
NOMBRE DE 2 APELLIDODE ~ J TRAMA
TRAMA =S =S ACCESO
USUARIO & USUARIO &
w w
TAMANO
1 13 1 13 1 1 2
[BYTES]
EJEMPLO DE
ACCESO $ ESTEFANIA GRA  $  TORRES_AZA__ § A $&
AUTORIZADO
EJEMPLO DE
ACCESO NO $ ESTEFANIA GRA  $  TORRES_AZA__ § B $&
AUTORIZADO

Fuente: Autor
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3.5. DESCRIPCION DEL SOFTWARE

3.5.1. SOFTWARE EN PC

El software de la computadora personal esta realizado en Visual Basic
6.0. Se lo escogi6 debido a su simplicidad de uso y gran robustez. Es un
lenguaje orientado a eventos, sus controles e indicadores se pueden
personalizar graficamente y existe bastante informacion disponible en la red

para los programadores novatos.

Las caracteristicas mas importantes de esta aplicacién son:

e Maneja el puerto Ethernet de la PC a través del componente WINSOCK.
Este elemento permite realizar conexiones cliente / servidor a través del
protocolo TCP/IP.

e Ultiliza las referencias Microsoft Data Formatting Object Library y Microsoft
ActiveX Data Objects, lo que le permite trabajar en conjunto con MYSQL y
administrar la base de datos.

e Los campos de la base de datos que manejan la informacién del usuario
son: nombres, apellidos, hora de entrada, hora de salida, fecha de
inicializacién del turno.

e Los reportes que puede imprimir el administrador del sistema son:
autenticaciones (usuario, hora, fecha, acceso), apertura de la puerta
(fecha, hora de apertura, hora de cierre).

e La primera interfaz grafica indica el estado de la conexion, la IP del
modulo remoto, un botdn para entablar y terminar la comunicacion y una

tabla que contiene informacion de la nbmina de empleados.
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: & Proyectol - Form1 (Form) ;I.Qll
(5]

)

i

=] Y

SISTEMA DE CONTROL DE INGRESO
HOSTAL "LAS GARZAS"

| ESTADO DE CONEXION: DESCONECTADO | Conectar |

| DIRECCION IP: [192 16803 |

' NOMINA DE EMPLEADOS

.- NOMBRES APELLIDOS ENTRADA SALIDA FECHA

Figura 30: Pantalla principal del programa

Fuente: Autor

La segunda interfaz grafica permite ingresar los empleados, previamente
autenticados en el lector biométrico, en la base de datos. Es importante
resaltar la necesidad de coincidencia entre la clave asignada en la base
de datos y el numero de usuario grabado en la memoria interna del lector

biométrico.
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NOMBRES

APELLIDOS |
| Insertar |

Borrar

Listl

ENTRADA

SALIDA

FECHA DE REFERENCIA

Figura 31: Pantalla de ingreso de datos del empleado

Fuente: Autor

Se puede encontrar informacion mas detallada en el programa de

manejo de la base de datos, disponible en el anexo escrito y digital.

3.5.2. SOFTWARE DE CONFIGURACION DEL LECTOR BIOMETRICO

Para configurar el hardware del lector e ingresar nuevos usuarios se
utiliza el software EVTOOLS de NITGEN, proporcionado por esta empresa
s6lo a desarrolladores de dispositivos. Este programa mantiene una
comunicacion serial con el lector biométrico y permite identificar, agregar y

borrar las huellas dactilares.
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File ‘iew Tools Help

| X

ENTERMAETER |

EMNRELL

CHENGE

WELENE

VERTEY

IS ERTTE

GEI TEMPLETE

TNSTAMNT MATEHING

INETENT VERTRY

I” | Contindous: Capture SR |

ISTEHNT IDENTIFT

CEE AT |

STETUE

Success 0 Fail o

CANZEL

(= Infarrnat:lon

Device Type: FIM3040  Serial Port: COM2
Firmware Yersion: 0.00 Baud Rate: 9600bps
User Count: 0 Protocol; General

CONNECT

NITGEN

hiometric solutiens

[/

Figura 32: Software EVTOOLS de NITGEN

Fuente: Autor
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CAPITULO IV
4. IMPLEMENTACION Y PRUEBAS
Este capitulo realiza la descripcion del montaje fisico del dispositivo y

puesta en funcionamiento del equipo al configurar los parametros eléctricos
y de red necesarios. Posteriormente se determina la fiabilidad en la
adquisicion de datos y la transmision inalambrica de los mismos, observando
del desempeio general del sistema.
4.1. MONTAJE DEL SISTEMA
4.1.1. MONTAJE FiSICO

Luego de terminadas las placas, se colocé el sistema en cajas para darle
una estructura modular. Las siguientes imagenes muestran los distintos

dispositivos que forman parte del mecanismo.

e Lector biométrico:

Figura 33: Lector biométrico

Fuente: Autor
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e Modulo de control de acceso:

Figura 34: Control de acceso

Fuente: Autor

¢ |Interfaz para conexion del lector biométrico a la PC:

Figura 35: Interfaz para conexién del lector biométrico a la PC

Fuente: Autor

e Sensor de apertura de la puerta:

Figura 36: Sensor 6ptico de apertura de la puerta

Fuente: Autor
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e Punto de acceso:

Figura 37: Punto de acceso

Fuente: Autor

4.1.2. IMPLEMENTACION

La implementacién del dispositivo se realizd procurando causar el
menor impacto posible tanto en la estructura civil como en el cableado de la

hostal.

Figura 38: Implementacion del sistema de control de acceso

Fuente: Autor

Las conexiones de la alimentacion se hicieron de tal manera que no

queden descubiertos los cables para evitar que el sistema sea violado por
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desconexion. El mismo cuidado se tuvo al conectar el sensor de barrera y la

cerradura eléctrica.

Figura 39: Mddulo electrénico en funcionamiento
Fuente: Autor

4.1.2.1. Configuracion del lector biométrico

Para configurar el lector biométrico se lo debe conectar cable serial y

la interfaz a la PC.

Figura 40: Conexion del lector biométrico a la PC

Fuente: Autor
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Se utilizan las siguientes imagenes para detallar el uso del software
EVTOOLS en el proceso de administracion de las huellas dactilares de los

usuarios.

e Se abre la aplicacion EVTOOLS vy se selecciona ARCHIVO / SERIAL
COM. Se selecciona 9600 baudios y el numero de puerto COM que el
sistema operativo le da al cable USB /RS232.

|~ NITGEN FIM3040 Evaluation Program - EvTools B[] [} | ~- NITGEN FIM3040 Evaluation Pre —|ofx]
File View Todls Help File ‘Wiew Todls Help
Open Image... [
Save Image As.., ENTER MASTER EMTER MASTER |
2 EHRGLL ENFELL
Selack Device B e o ] =
Select Protocol — # CHENGE CHANGE
i Exit DELETE e
| VERIFY. YERIFY
IDENTIRY TAENTTRY
Serial Communication h x| —
GET TEMPLATE LATE
$ - Setup Information =
INETANT MATCHING Sl e = SET BALID RATE TCHING
IS TANT VERIFY ERIFY
Port C O SET COM PORT
INSTANT IDENTIFY ENTIFY
GET LT CLOSE T
= Certinusus Captire ETART Sa s L 8 LR 3 ETERT | EThTG
Success o Fail 0 CLMEEL Success 0 Fail [1} ‘ GANCEL
r Information - Infarmation
Device Type: FIM3040  Serial Port: COM2 Device Type: FIM3040  Serial Port: COM2
Firmware Version: 0,00 Baud Rate: 9600bps S CenmeeT Firmware Yersion: 0.00  Baud Rate: 9600bps CONMECT
User Count: O Protocal: General : - User Count: 0 Protocol: General
"' MITGEN h‘ NITGEN
biometric salutiens I hiometric salutions

Figura 41: Configuracion del puerto serial de conexion

Fuente: Autor

e El sistema indica que se ha configurado correctamente el puerto COM.
Posteriormente se presiona en CONNECT y se espera el mensaje de
confirmacion. Se ingresa en ENTER MASTER, se escoge DEVICE
PASSWORD.
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H /- NITGEN FIM3040 Evaluation [ 1 ]
Fle View Tools Help File View Tooks Help
ENTER MASTER | ENTER MASTER I
EMROLL EMROLL
CHAKGE CHANGE
GELETE DELETE
VERIFY WERIFY
= zl
Authentication T O
| GET TEMPLATE rL_" spuEeon Tike oK
X Master FP Verification
T MATCHING
L Master Password Werification el
%lg Connection suceeeded, [0 ERIT ' Device Password
I IDENTIET € Master FP from Host (FIM style)
- : .
T DATA Master FP from Host (FDAOL style]
™ Continuous Capture START | STATUS I” Continunus Capiure START | STATUS
Success | 0 Fail | 0 CANGEL Suceess | 0 Fail 0 CAMCEL
~Information i Infarrmation
Device Type: FIM3040 Serial Port: COM4 Device Type: FIM3040 Serial Port: COM2Z
Firmware Yersion: 1,20 Baud Rate: 3600bps Firmware Yersion: 1.20  Baud Rate: 9600bps DISCOMNECT
User Count: 8 Protocol: General User Count: 9 Protocal: General
T og vreer || s |In nNITGEN

Figura 42: Conexion e ingreso a modo maestro

Fuente: Autor

e Se ingresa la contrasefa “0123456” y se hace click en ENROLL. En este

punto el dispositivo esta listo para ingresar un nuevo usuario. Aqui se

debe teclear una

identificacion de 4 digitos (ID).

Este cddigo

posteriormente se va a ingresar en la base de datos de la computadora.

2 NITGEN FIM3040 Evaluation

File Wiew Took Help

=l

© {2 MITGEN FIM3040 Evaluatian |

=10f

Master Password:

NT MATCHING

File Wiew Took Help
AR LEAVE MASTER |
ENROLL — ENROLL
] T —
CHANGE o — CHANGE
VERIFY I auto-gsnerate ID VERIFY
IDEMTIFY Edit ID & Password ICENTIFY
— Fingerprint ID:

o0in7

i Inforrnation

Password! MNT MATCHING
prrre =
| TART YERIFY |0123456 [TANT UERIFRY
OK I Cancel | ST LEN T AT IDENTIFY
Authority:
GET DATA ‘ £ User % Master e
q = W i
™ Continuous Capture STAAT | STATUS W e ‘ W Diferent i e
Sucoess | 0 Fail i CANCEL SR I—u Cancal CANCEL

- Infarmation

Device Type: FIM3040
Firmware VYersion: 1.20
User Count: 9

Serial Port: COMZ
Baud Rate: 9600bps
Protocol: General

DISCONMECT

IConnec’ciun succeeded.

"' AITGEN
biometric soluticns

Device Typs: FIM3040
Firmware Version: 1.20

User Count: 9

Serial Port: COM2Z
Baud Rate: 3600bps
Protocol: General

|Image Quality = 29

DISCONMECT |

MITGEN

hiametric solutions

Figura 43: Proceso de ingreso de ID antes de inclusidon de un nuevo usuario al lector biométrico

Fuente: Autor

e El nuevo usuario enseguida debe colocar una de sus huellas en el lector

por dos ocasiones y esperar el mensaje de confirmacion.



/% NITGEN FIM3040 Evaluation Program - EvTools

o [ 7
File ‘iew Tooks Help
LEAVE MASTER | LEAVE MASTER |
ENROLL ENROLL
CHANGE CHANGE
DELETE DELETE
WERIFY VERIFY
IDENTIFY IDENTIFY
I
‘ X|[EmPLaTE GET TEMPLATE
MATCHING Hlir warcHinG
i E T o Enroliment succeeded, HHERIET
Cancsl [T IDENTIET [ LOERTILEY,
: -
. ¢ GET DATA T DATA
I Continuous Capture START | STATUS [ Continuous Capture: STRAT | STATUS
Success I 0 Fail n CANCEL. Success.l 0 Fail | o CANCEL
~ Infarmation - Information
Device Type: FIM3040  Serial Part: COM2 Déevice Type: FIM3040  Serial Port: COM2
Firmware Version: 1.20 Baud Rate: 8600bps BISCONNECT Firrware Wersion: 1,20 Baud Rate; 9600bps DISCONNECT
User Count: 9 Frotocal; General User Count: 10 Protocol; General
NITGEN "’ NITGEN
Image Quality = 78 "’ biometiic sélutions [1mage Quality = o1 biomelric solutions

Figura 44: Proceso de lectura de la huella dactilar del nuevo usuario

4.1.2.2.

Fuente: Autor

Configuracion de la interfaz HMI en la PC
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Una vez terminado el proceso anterior, se debe asignar una cadena

de caracteres a aquel cddigo de 4 digitos que se ingreso al insertar un nuevo

usuario en la base de datos. Para esto se inicia el programa que maneja la
base de datos y se hace click en CONECTAR.

micio| [} @ &

SISTEMADE CONTROL DE INGRESO

SISTEMA DE CONTROL DE INGRESO

HOSTAL "LAS GARZAS"

| ESTADO DE CONEXION: DESCONECTADD | ( Gansciar )

[ DIRECCION 1P

19216803

NOMINA DE EMPLEADOS

NOMERES

APELLIDOS ENTRADA SALIDA FECHA

4111001000001 0000000000000 0001000000100 0000000100000 0000000000000 00 0 1
3 & Proyectal - Miosaft .. | L) fimers stmegasds .. | 1] canttulo 2 3 blomtri.| P NITGEN FIMB040 Eval... | ) esqusmatica.pe - Ado. . | [ 75 ST5TEMA DE CONTR...

[« MmUY sesapm.

Figura 45: Proceso de insercion de un nuevo usuario en la base de datos

Fuente: Autor
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Luego de iniciada la conexion, se llenan los campos de la base tales
como nombres, apellidos, hora de entrada, hora de salida y fecha a partir de
la cual empieza a laborar el empleado. Ademas, se ingresa el cddigo ID con

el que a ese usuario se ingreso en el lector biométrico.

DATQOS DEL EMPLEADO CLAVES ASIGNADAS

NOMBRES

Estefania | [ )
Nuewva

APELLIDOS
Tarres

Insenar
ENTRADA E i ’
08:30:00 prn |

SALIDA
08:3000 pm

FECHA DE REFERENCIA
10/03/2012 |

! Guardar a l Cenar ,

@amic| (3 @ @ gy Provectal - Microsaft . | ) pravecto biometrico - wii] (5] capkul 2 v 3 bometr... | g8 ITGEN Fivson £val.. | T esausméticn oot - ado... [T ST TEMA BE CONTR. B« D@y smspm
Figura 46: Asignacion de un nombre al cédigo de 4 digitos (ID) de un usuario.

Fuente: Autor
Si el proceso se realizd satisfactoriamente, se tendra un nuevo
empleado ingresado y el sistema empezara a aplicar el control de acceso
con él.
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SISTEMA DE CONTROL DE INGRESO
HOSTAL "LAS GARZAS"

| ESTADO DE CONEXION: DESCONECTADO | (ooneciar )

| DIRECCION IP- 19216808

NOMINA DE EMPLEADOS

NOMBRES APELLIDOS ENTRADA SALIDA FECHA
Estefania Torres 08:30:00 p.n.| 08:30:00 prn. 10/03/2012|~

gaat b L L T 0 AT T T G T T 10010000 4400000000 4R0H100000 0000000 01000000 0000000000 ARIOMIIOMPHARYI0RIOMVIABHI000MIPHRHI0NIOMVABHIOOMAV MM ORIORIIOMIAPIARIORIAM OO 00O OHIRMARIAM MBI RRMM MM ARIOR AR OIR
@tnicio] (3 @ @ iy proysctol - Marosoft . | L provecto | ) caphlo 2 3 biomet.. | 8 NITGEN FIM3040 Eval.. | ) esquemético.pof - do.. || S s1sTEMA DE CONTR., [« 88 1 @ 1 0505,

Figura 47: Usuario asignado en la base de datos
Fuente: Autor

4.2. PRUEBAS

A lo largo del desarrollo del proyecto, se realizaron multiples pruebas
tanto a nivel de firmware como de hardware; pruebas individuales y con todo
el sistema funcionando. Las pruebas individuales mas importantes

consistieron basicamente en verificar lo siguiente:

e Funcionamiento correcto de las interfaces utilizadas; asi mismo la
interaccién de éstas con el microcontrolador.

e Comunicacion entre el microcontrolador y el médulo WIFLY.

e Comunicacién entre el microcontrolador y el lector biométrico.

¢ Actualizacion de datos en la GLCD.

e Pruebas con las diferentes tramas manejadas en la transmision
inalambrica de datos.

e Manipulacion de datos por parte del software en la PC, observando la
correcta codificacion de las tramas enviadas e interpretacion de las

tramas recibidas.
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Después de superadas todas las pruebas individuales, se procedié con la

verificacion del funcionamiento de todo el sistema en conjunto.

CKit® BXx-4135
d

Figura 48: Pruebas previas del sistema en tablero de ensayo electrénico

Fuente: Autor

4.2.1. PRUEBA DE ALCANCE

En cuanto a la distancia hay un patron que predomina en la calidad del
enlace inalambrico. Al aire libre y sin obstaculos, la distancia maxima a la que
funciona la comunicacién entre el AP y el médulo WIFLY es de 110m. Pero a
medida que se incluyen obstaculos en medio de la comunicacion la calidad del

enlace se va deteriorando.

Se realizaron pruebas en diferentes escenarios, utilizando los materiales
mas comunes encontrados en la realidad. Se pudieron constatar los valores

indicados en la siguiente tabla:
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Tabla 14: Pruebas de alcance en diferentes escenarios

OBSTACULO ALCANCE
Paredes de concreto 50m
Puertas de metal 10m
Puertas de madera 70m
Vehiculos y arboles 80m

Fuente: Autor

4.2.2. PRUEBA DE INTERFERENCIA EN EL MEDIO DE
TRANSMISION

La prueba se realizd en espacios reducidos donde existe presencia

masiva de dispositivos que trabajan en la frecuencia del sistema (2.4Ghz).

Se consideraron lugares como centros comerciales, parques y centros
educativos, en donde la presencia del Acces Point para brindar internet es

concurrida.

El sistema disminuyd el alcance y aumentd su velocidad de respuesta
cuando se lo puso a trabajar cerca a una red que funcionaba en el mismo
canal de comunicacion que la del enlace. Hay que tener en cuenta que no se

trabajo con salto dinamico de canal.

Tabla 15: Pruebas de respuesta en diferentes escenarios

RESPUESTA
CANTIDAD DE INTERFERENCIA
[sed]
Ninguna 1
Media 1.3
Alta 1.8

Fuente: Autor

4.3. DESEMPENO GENERAL DEL SISTEMA

De las anteriores pruebas se puede indicar que todas las mediciones

arrojaron valores muy satisfactorios.
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En lo referente al tiempo de respuesta de la base de datos, se tienen
minimas variaciones debido a que el computador esta trabajando libre (no

existen aplicaciones de usuario abiertas).

En cuanto a los valores tomados en las pruebas de alcance existe una
limitacion debido a la sensibilidad y la clase de radio de los equipos.
Por otro lado, las pruebas de funcionamiento del sistema completo, indican

que el dispositivo es seguro. Su implementacién es recomendable.



72

4.4. PRESUPUESTO REFERENCIAL

El presupuesto que describe los costos de los elementos del mdédulo es

el siguiente:

Tabla 16: Costos de componentes del médulo control de acceso
VALOR VALOR

DESCRIPCION CANTIDAD
UNITARIO TOTAL
Microcontrolador ATMEGAG44 1 10.00 10.00
Regulador de voltaje variable LM317T 1 0.60 0.60
Regulador de voltaje a 9V LM7809 1 0.60 0.60
Regulador de voltaje a 3.3V LM1117T 1 1.00 1.00
Conector MOLEX 8 0.40 3.20
Conector DB9 5 0.70 3.50
Modulo WIFLY 1 80.00 80.00
Lector biométrico 1 120.00 120.00
Zobcalo ZIF 40 pines 1 3.00 3.00
Modulo GLCD 128x64 con BACKLIGHT 1 35.00 35.00
Sensor infrarrojo de barrera 1 4.00 4.00
Elementos de soldadura 1 5.00 5.00
Placa de fibra de vidrio, incluida manufactura de la
PCB 1 10.00 10.00
Elementos varios (resistencias, capacitores y diodos) 1 10.00 10.00
Cerradura eléctrica 1 15.00 15.00
Caja de plastico para alojamiento del dispositivo
oloctronico 1 10.00 10.00
Base para fijacion de la caja 1 10.00 10.00
Cable blindado de 9 conductores con terminales DB9 1 5.00 5.00
Cable plano de 20 conductores (0.5m) 1 1.00 1.00
ACCESS POINT 1 70.00 70.00
Cable USB - RS232 1 10.00 10.00
Brazo hidraulico para cierre automatico de la puerta 1 15.00 15.00
TOTAL (USD) 421.90

Fuente: Autor

A continuacion se presenta el detalle de todos los gastos realizados en el

disefio y construccion del médulo:
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Tabla 17: Costo total del disefio y construccion del sistema

INGENIERIA E INFORMACION 200
Colaboracion cientifica 100
Investigacion 100
COSTOS DIRECTOS 531.90
Elementos eléctricos y electronicos 421.90
Programador para AVRs USBASP 30
Edicién de trabajo escrito 80
IMPREVISTOS 100
Transporte y desplazamiento 50
Otros 50
COSTO TOTAL 831.90

Fuente: Autor

4.5. ANALISIS COSTO — BENEFICIO

Un proyecto de las mismas caracteristicas que el presente, tiene un

costo de implementacién que fluctua entre 300 y 400 ddlares.

El dispositivo esta en plena capacidad de ser competitivo con sistemas
profesionales, debido a la cantidad de servicios que presta con hardware
reducido. Ademas, su naturaleza programable lo hace versatil ante distintas

aplicaciones.

Se concluye que el sistema tiene bajo costo en relacion de su gran

desempeno.
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5.1.

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se cumplieron los objetivos planteados en el plan del proyecto de
titulacion, es decir, se construyé un prototipo de red para el control de
ingreso utilizando las tecnologias para reconocimiento biométrico y de

huella dactilar.

Se analizaron las caracteristicas que ofrecen las tecnologias de
identificacion las cuales pudieron ser aplicadas a las comunicaciones

inalambricas en los sistemas microcontrolados.

El software elaborado en Visual Basic realiza la consulta en la base de
datos para autorizar o denegar el ingreso de los empleados a la bodega;

permite ademas imprimir reportes.

El sistema de control de acceso que se implementd en la Hostal las
Garzas es confiable, debido a que se trata de un sistema rapido que
incorpora hardware de alta seguridad tanto para almacenar datos como

para realizar funciones de cifrado.

Los elementos electronicos que fueron utilizados en la implementacion
fueron los correctos ya que estos permitieron el buen funcionamiento del
prototipo con ayuda de diagramas de bloques y de flujo. Se aplicaron los
conocimientos adquiridos, especialmente los de seguridad de la

informacion, redes inaldmbricas, base de datos y programacion.
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e El costo final que involucra el poner en marcha este sistema de control de
acceso es una inversion que se justifica, puesto que permite un ingreso

en menor tiempo y de manera ordenada.

5.2. RECOMENDACIONES

e Debido a que la informacién almacenada en la base de datos es muy
valiosa se recomienda mantener respaldos de la misma, de esta manera

se da confiabilidad al sistema.

e Es imprescindible mantener restringido el acceso a la base de datos al
personal no autorizado, puesto que en ésta se almacenan los cédigos de
las huellas dactilares.

e Es necesario que el lector reciba proteccion adicional debido a que
deben estar protegidos contra el vandalismo que siempre esta presente.

e Es necesario disponer de un sistema de respaldo de energia eléctrica en
caso de existir fallas en la misma durante el ingreso de las personas, de

esta manera se garantiza la disponibilidad del sistema.
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/11111111]/archivo programa.c//////////

#include "programa_complemento.h"

void main()
{
char resultado;

char i,j,k;

inicia_puertos();//inicializacion de puertos e/s
Delay_ms(500);

rele=0;//apaga relé

backlight=1;//enciende retroiluminacién
biometrico=0;//apaga lector biométrico
Glcd_Init();//inicializacién de glcd
Glcd_Set_Font(FontSystem5x7 v2,5,7,32);//escoge tipo de fuente
Glcd_Fill(0x00);//limpia pantalla
mascara();//pantalla principal
inicia_uart_hw();//inicializacion de hardware uart
inicia_uart_sw();//inicializacion de uart por software

SREG_|_bit=1;//activa permiso global de interrupciones

muestra_estado();//indica estado de conexién y de apertura de puerta

while(1)

{
if('boton)

{
Delay_ms(50);//delay antirrebotes
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if('boton)
{
while(!boton);//espera a que se suelte botén
if(puerta)//si puerta cerrada
{
if(lee_biometrico()==1)//entra si se ha leido a un usuario autenticado
{
if((usuario_recibido[0]=="0")&&(usuario_recibido[1]=="0")
&&(usuario_recibido[2]=="'0")&&(usuario_recibido[3]=='0"))//verifica si
es usuario master
{
borra_texto();
Glcd_Write_Text("Usuario",0,2,1);
Glcd_Write_Text("maestro,",0,3,1);
Glcd_Write_Text("puerta abierta",0,4,1);
rele=1;//enciende solenoide
Delay_ms(duracion_apertura);
rele=0;//apaga solenoide

borra_texto();

}

else//entra aqui si es un usuario normal

{
if(conexion==1)//si todavia existe conexién con servidor
{

Delay_ms(2000);//delay para mostrar mensaje anterior
UART1_Write('S');//envia trama de datos
UART1_Write(usuario_recibido[0]);
UART1_Write(usuario_recibido[1]);
UART1_Write(usuario_recibido[2]);
UART1_Write(usuario_recibido[3]);
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UART1 Write('&');

for(i=0;i<espera_rx;i++)//espera dinamica de recepcién de datos desde

el servidor

Delay_ms(10);

if(trama_completa==1)//si se ha recibido respuesta desde el servidor

{

/11111711
//while(trama_completa==0);//espera a que llegue una trama

completa, esto es provisional, quitar después

111117

if((dato_bufer[0]=='S")&&(dato_bufer[14]=='$')&&(dato_bufer[28]=='$')&&(dato_b
ufer[30]=='S"))

borra_texto();

Glcd_Write_Text("Bienvenid@",0,2,1);

k=0;

for(j=1;j<=13;j++)//escribe nombre

{
Glcd_Write_Char(dato_bufer[j],k,3,1);
k+=6;

k=0;
for(j=15;j<=27;j++)//escribe apellido
{
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Glcd_Write_Char(dato_bufer(j],k,4,1);
k+=6;

if(dato_bufer[29]=='A")//acceso permitido
{
Glcd_Write_Text("Puerta abierta",0,5,1);
rele=1;//enciende solenoide
Delay_ms(duracion_apertura);
rele=0;//apaga solenoide
borra_texto();
}
else if(dato_bufer[29]=="B')//acceso no permitido
{
Glcd_Write_Text("Horario no",0,5,1);
Glcd_Write_Text("permitido",0,6,1);
Delay_ms(2000);

borra_texto();

else

borra_texto();
Glcd_Write_Text("Error,",0,2,1);
Glcd_Write_Text("mensaje no",0,3,1);
Glcd_Write_Text("comprendido",0,4,1);
Delay_ms(2000);

borra_texto();

}

trama_completa=0;//encera bandera



el servidor
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for(j=0;j<=30;j++)
{

dato_bufer[j]="";//encera bufer de procesamiento

}

goto fin_proceso;

}

//aqui, se termind el tiempo de espera y no se recibié respuesta desde

borra_texto();
Glcd_Write_Text("Error,",0,2,1);
Glcd_Write_Text("no existe",0,3,1);
Glcd_Write_Text("respuesta"”,0,4,1);
Glcd_Write_Text("desde servidor",0,5,1);
for(j=0;j<=30;j++)
{

dato_bufer[j]="";//encera bufer de procesamiento
}
trama_completa=0;//encera bandera
Delay_ms(2000);

borra_texto();

else//si no existe conexion inaldmbrica con servidor

Delay_ms(2000);//delay para mostrar mensaje anterior
borra_texto();

Glcd_Write_Text("Error,",0,2,1);
Glcd_Write_Text("verifique",0,3,1);

Glcd_Write_Text("conexion con",0,4,1);
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Glcd_Write_Text("servidor",0,5,1);
Delay_ms(2000);

borra_texto();

}

else//aqui, lectura errénea o usuario no autenticado
{
Delay_ms(2000);//delay para indicar texto indicado en la subrutina de
lectura del biomético

borra_texto();

}

else//si puerta abierta

{
Glcd_Write_Text("Puerta abierta",0,2,1);
Glcd_Write_Text("previamente",0,3,1);
Delay_ms(2000);

borra_texto();

fin_proceso:

asm{nop;}

}

muestra_estado();//indica estado de conexion y de apertura de puerta
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///////////archivo programa_complemento.h//////////

//definiciones para uart
#define RXB8 1

#define TXB8 0

#define UPE 2

#define OVR 3

#define FE 4

#define UDRE 5
#define RXC 7

#define FRAMING_ERROR (1<<FE)

#define PARITY_ERROR (1<<UPE)

#define DATA_OVERRUN (1<<OVR)

#define DATA_REGISTER_EMPTY (1<<UDRE)
#define RX_COMPLETE (1<<RXC)

const code char pantalla_bmp[1024];

const unsigned long duracion_apertura=2000;//2 segundos de duracién de apertura
de puerta
const char espera_rx=200;//200*10ms=2seg. de espera a recibir datos desde el

servidor

//conexiones del mddulo glcd
char GLCD_DataPort at PORTB;
char GLCD_DataPort_Direction at DDRB;
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char error;

char usuario_recibido[4];

char conexion=0;

char contador_conexion=0;

char contador_dato=0;

char trama_completa=0;

char conexion_anterior=0;

char puerta_anterior=0;

char primera_lectura=1;//indica que es la primera vez que se lee estado de

conexién y estado de puerta

char dato_bufer[50];//bufer de datos para procesamiento de trama recibida

char dato_recibe[50];//bufer de datos para recepcion de trama por interrupcion

char
trama_inicializacion[25]={0x7E,0x00,0x00,0x00,0x01,0x00,0x00,0x00,0x00,0x00,0x0
0,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x01};
char
trama_identificacion[25]={0x7E,0x00,0x00,0x00,0x12,0x00,0x00,0x00,0x00,0x00,0x
00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x12};
char trama_recibida[40];

sbit GLCD_RS at PORTD2_bit;

sbit GLCD_RW at PORTD3_bit;

sbit GLCD_EN at PORTDA4_bit;

sbit GLCD_CS2 at PORTD5_bit;

sbit GLCD_CS1 at PORTD6_bit;

sbit GLCD_RST at PORTD7_bit;

sbit GLCD_RS_Direction at DDD2_bit;
sbit GLCD_RW_Direction at DDD3_bit;
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sbit GLCD_EN_Direction at DDD4_bit;
sbit GLCD_CS2_Direction at DDD5_bit;
sbit GLCD_CS1_Direction at DDD6_bit;
sbit GLCD_RST_Direction at DDD7_bit;

sbit backlight at PORTCO_bit;
sbit rele at PORTC1_bit;

sbit biometrico at PORTC2_bit;
sbit boton at PINAO_bit;

sbit puerta at PINA1_bit;

void recibe_dato()

{
char dato_recibido,estado,j;

SREG_| bit=0;//deshabilita interrupciones

estado=UCSROA;
dato_recibido=UDRO;

if((estado&(FRAMING_ERROR|PARITY_ERROR|DATA_OVERRUN))==0)
{

if(conexion==0)//si esta desconectado el puerto ip, espera el mensaje "%*#"

{

if((dato_recibido=='%")| | (dato_recibido=="*')| | (dato_recibido=="#') | | (dato_recibid
0=='/"))
{
switch(contador_conexion)

{

case O:



if(dato_recibido=='%')
{

contador_conexion++;
}

else

{

contador_conexion=0;
}
break;
case 1:
if(dato_recibido=="*")
{

contador_conexion++;

}

else
{
contador_conexion=0;
}
break;
case 2:
if(dato_recibido=="#')
{
contador_conexion++;
}

else

{

contador_conexion=0;

}

break;

default:
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contador_conexion=0;

break;

}
if(contador_conexion==3)
{

conexion=1;

contador_conexion=0;

else

contador_conexion=0;

}

else if(conexion==1)//si esta conectado el puerto ip, espera el mensaje "%/#"

{

if((dato_recibido=='%")| | (dato_recibido=="'/")| | (dato_recibido=="#') | | (dato_recibid
0=="*"))
{
switch(contador_conexion)
{
case O:
if(dato_recibido=='%")
{
contador_conexion++;
}
else

{

contador_conexion=0;



}

break;

case 1:
if(dato_recibido=="/")
{

contador_conexion++;

}

else
{
contador_conexion=0;
}
break;
case 2:
if(dato_recibido=="#')
{

contador_conexion++;

}

else

{

contador_conexion=0;
}
break;
default:
contador_conexion=0;
break;
}
if(contador_conexion==3)
{
conexion=0;

contador_conexion=0;
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else

contador_conexion=0;
if(dato_recibido=='&')//fin de trama recibido
{
for(j=0;j<=contador_dato;j++)
{
dato_bufer[j]=dato_recibe[j];
dato_recibe[j]="";//encera bufer de recepcién
}
trama_completa=1;
contador_dato=0;
}
else
{
dato_recibe[contador_dato]=dato_recibido;//lee el buffer y almacena en
dato
contador_dato++;
if(contador_dato>49)

{

contador_dato=0;

}
SREG_| bit=1;//habilita interrupciones
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void inter_recep_uart()//rutina especial de interrupcidn ante recepcion uart

org IVT_ADDR_USARTO__RX
{

recibe_dato();

void inter_timer1l_ovf()
org IVT_ADDR_TIMER1_OVF

{
backlight=0;//apaga backlight

TOIE1_bit=0;//deshabilita interrupcién por desbordamiento de timerl

void inicia_puertos()

{
DDCO_bit=1;//salida para backlight
DDC1_bit=1;//salida para control de relé

DDC2_bit=1;//salida para encendido de biométrico

DDAO_bit=0;//entrada para lectura de botén
PORTAO_bit=1;//pullup activada

DDA1_bit=0;//entrada para lectura de estado de puerta
PORTA1_bit=1;//pullup activada

void muestra_estado()

{

if(primera_lectura)

{
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if(conexion)
{

Glcd_Write_Text("OK",103,3,1);
}

else

{
Glcd_Write_Text("NO",103,3,1);
}

conexion_anterior=conexion;

Glcd_Set_Font(System3x5,3,5,32);//cambia tipo de letra
if(puerta)

{
Glcd_Write_Text("CERRADA",95,6,1);
UART1_Write_Text("SCCCC&");

else

Glcd_Write_Text("ABIERTA",95,6,1);
UART1_Write_Text("SAAAA&");

}
Glcd_Set_Font(FontSystem5x7 _v2,5,7,32);//regresa tipo de fuente anterior
puerta_anterior=puerta;

primera_lectura=0;//desactiva bandera de primera lectura

else

if(conexion!=conexion_anterior)

{

if(conexion)



Glcd_Write_Text("OK",103,3,1);
}
else
{

Glcd_Write_Text("NO",103,3,1);
}

conexion_anterior=conexion;

if(puerta!=puerta_anterior)
{
Glcd_Set_Font(System3x5,3,5,32);//cambia tipo de letra
if(puerta)
{
Glcd_Write_Text("CERRADA",95,6,1);
UART1_Write_Text("$CCCC&");
}
else
{
Glcd_Write_Text("ABIERTA",95,6,1);
UART1 Write_Text("SAAAA&");
}
Glcd_Set_Font(FontSystem5x7_v2,5,7,32);//regresa tipo de fuente anterior

puerta_anterior=puerta;

void mascara()
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Glcd_Image(pantalla_bmp);

void borra_texto()

{
Glcd_Write_Text("
Glcd_Write_Text("
Glcd_Write_Text("
Glcd_Write_Text("
Glcd_Write_Text("
Glcd_Write_Text("

void inicia_uart_hw()

{

",0,2,1);//borra todos los mensajes
",0,3,1);
",0,4,1);
"0,5,1);
",0,6,1);
"0,7,1);

UART1_Init(9600);//inicializa médulo uart a 9600bps

Delay_ms(100);//delay para estabilizacién del médulo uart

RXCIEO_bit=1;//activa interrupcion ante recepcion de datos

void inicia_uart_sw()

{

Soft_UART_Init(&PORTC,7,6,9600,0);//9600bps,rx-->rc7

} //tx-->rc6

void activa_timerl1()

{

//inicializacién de timerl como temporizador

TCCR1A=0x00;
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TCCR1B=0x05;//preescaler 1024
TCNT1H=0x00;

TCNT1L=0x00;

ICR1H=0x00;

ICR1L=0x00;

OCR1AH=0x00;

OCR1AL=0x00;

OCR1BH=0x00;

OCR1BL=0x00;

TOIE1_bit=1;//habilita interrupcién por desbordamiento de timerl
//desbordamiento=Tosc*(65536-TCNTO)*preescala
//desbordamiento=(1/8Mhz)*65536*1024=8.388seg

void desactiva_timerl()
{
TOIE1_bit=0;//deshabilita interrupcion por desbordamiento de timer1l
TCCR1A=0x00;
TCCR1B=0x00;
TCNT1H=0x00;
TCNT1L=0x00;

char lee_biometrico()

{
chari;

char usuario_ok=0;

biometrico=1;//enciende biométrico



SREG_|_bit=0;//apaga interrupciones

Glcd_Write_Text("Iniciando",0,2,1);
Glcd_Write_Text("lector",0,3,1);

Delay_ms(500);//estabilizaciéon del lector

for(i=0;i<25;i++)//envia trama de inicializacion

{
Soft_UART_Write(trama_inicializacion[i]);

for(i=0;i<25;i++)//recibe trama de respuesta
{
trama_recibidal[i]=Soft_ UART_Read(&error);//si no hay respuesta, el programa

} //se quedara estancado aqui

if(trama_recibida[8]==0x01)

{
Glcd_Write_Text("Ok",48,3,1);

}

else

{
Glcd_Write_Text("Error,",48,3,1);
Glcd_Write_Text("verifique",0,5,1);
Glcd_Write_Text("conexion del",0,6,1);
Glcd_Write_Text("lector",0,7,1);
usuario_ok=0;

goto salir;
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Glcd_Write_Text("Empezando",0,5,1);
Glcd_Write_Text("autenticacion",0,6,1);

Glcd_Write_Text("en seg.",0,7,1);

for(i=3;i>0;i--)//escribe cuenta regresiva en glcd
{
Glcd_Write_Char(i+0x30,16,7,1);
Delay_ms(1000);

borra_texto();

for(i=0;i<25;i++)//envia trama de identificacion

{
Soft_UART_Write(trama_identificacion[i]);

for(i=0;i<25;i++)//recibe los primeros 25 caracteres de la trama de respuesta
{
trama_recibida[i]=Soft_UART_Read(&error);//si no hay respuesta, el programa

} //se quedara estancado aqui

if(trama_recibida[16]!=0)//entra aqui si se ha leido a un usuario autenticado
{ //aqui la trama tendra 39 caracteres
for(i=25;i<39;i++)//recibe el resto de la trama
{
trama_recibida[i]=Soft_UART_Read(&error);//si no hay respuesta, el programa

} //se quedara estancado aqui
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if(trama_recibida[8]==0x01)//usuario registrado
{
usuario_recibido[0]=trama_recibida[25];//guarda identificacion del usuario
recibido
usuario_recibido[1]=trama_recibida[26];//en registros de trabajo
usuario_recibido[2]=trama_recibida[27];//guarda identificacion del usuario
recibido

usuario_recibido[3]=trama_recibida[28];//en registros de trabajo

Glcd_Write_Text("Usuario",0,2,1);
Glcd_Write_Text("registrado,",0,3,1);
Glcd_Write_Text("verificando en",0,4,1);
Glcd_Write_Text("base de datos",0,5,1);
usuario_ok=1;

}

else if(trama_recibida[8]==0x02)//usuario no registrado

{
Glcd_Write_Text("Usuario no",0,2,1);
Glcd_Write_Text("registrado",0,3,1);
usuario_ok=0;

}

else if(trama_recibida[8]==0x07)//error en la lectura

{
Glcd_Write_Text("Error de",0,2,1);
Glcd_Write_Text("lectura,",0,3,1);
Glcd_Write_Text("intente",0,4,1);
Glcd_Write_Text("nuevamente",0,5,1);

usuario_ok=0;
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else

Glcd_Write_Text("Error",0,2,1);
Glcd_Write_Text("desconocido",0,3,1);
usuario_ok=0;
}
salir:
biometrico=0;//apaga biométrico
SREG_| bit=1;//enciende interrupciones

return usuario_ok;
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/1111111]{/archivo bitmap.c//////////

//
// GLCD Picture name: pantalla.bmp

// GLCD Model: KS0108 128x64
/!

unsigned char const pantalla_bmp[1024] = {
126,255,255,255,255,211,181,181,173,203,255,133,255,183,171,219,
255,251,129,187,255,199,171,167,255,131,251,131,251,135,255,155,
171,171,199,255,255,255,255,129,187,187,199,255,133,255,199,187,
187,199,255,131,251,131,251,135,255,199,170,166,255,251,129,187,
255,131,251,255,133,255,199,187,187,215,255,199,187,187,199,255,
255,255,255,199,187,187,129,255,199,171,167,255,255,255,255,155,
171,171,199,255,199,187,187,215,255,199,187,187,215,255,199,171,
167,255,183,171,219,255,199,187,187,199,255,255,255,255,255,126,
0,00000000000000,0,
0,00000000000000,0,
0,00000000000000,0,
0,00000000000000,0,
0,00000000000000,0,
0,0, 0,0 0,0, 0, 0252,254,254,254,254, 14,246,246,
254, 62,222, 30,254, 30,222, 62,254, 62, 94, 30,254,158,126,158,
254, 22,254, 62,214, 22,254, 30,222, 62,254,254,254,254,254,252,

0000600000000000n0,
00000000000000,0n0,
0000¢00000000000n0,
00000000000000,0n0,

7



0,0000,0,
0,000, 0,0,
15, 12, 13, 14, 15,
15, 12, 15, 12, 13,
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0
0
0
0
0
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0
0
0
0
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0,000,
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0,0000000,0,0,

0, 0,255, 15, 15, 15, 15, 14, 13, 13,

12, 15, 12, 15, 14, 13, 13, 15, 12, 15, 12,
14, 15, 12, 15, 12, 15, 15, 15, 15, 15,255,
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0, 0, 0,
0,

0,0000000,H0,

0,255, 0,0,0,0, 0, 0, O,

0,
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~

~

~
~
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0, O,
0, O,
0, O,
0, O,
0, O,

© o0 o o o o

0
0
0
0
0

’ 7

0,000,
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~
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~

0
0
0,
0
0
0

’

0, 0,

0
0
, 0,00,
0
0

’ OI Ol OI

, 0,255,

0, 0,0,

0,241,251,250,250,250,250,250,250,

250,250, 58,186,122,250,250,250,250,250,250,250,250,250,250,250,

186, 26,186,250,250,250,250,250,250,250,250,250,250,250,251,241,

0, 0, O,
0
0,
0
0

,» 0,

0,000,
0,000,
0,000,
0,000,

0, O,
0, 0O,
0, O,
0, O,

,000000000,

0, 0,0,
0, 0,0,
0, 0,0,
0, 0,0,

0,255,127,127,127,127,127,127,127,

127,127, 96,123,124,127,112,111, 96,127,113,106,104,127, 96,126,

127,96,127,102,106, 96,127,127,127,127,127,127,127,127,127,255,

0,06296096060¢06000000000

0,0¢63¢06060000000000
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00000000, 0,
0,0000000,0,
00000000, 0,
0,255, 0,0,0,0, 0,0, 0,
00000000, 0,
,0 0 0 0 0, 0,255,
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0,000,000,
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0
0
8
8

, 8,8, 8,8,8,8,12, 7
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7.2. MODULO WIFLY
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Q)
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RN-111B

D5 BN LITB_VI 4202009

“WiFly"” 802.11B Module

Features

= Lfira-low power module with 40mA everage
R, 120ma TX burst cumeni usage.

+  Embedded stacks with TCRUDRP, socksts,
no host or processor siecks regquired.

= CMP, Teinet, TFTP, DHCPE, FTP, UDP Tima
senwear clients.

» Fash memory lor user code, APT lor user
appécations.

« FTP chient "over the i fnmware upgrade.

= Simple AGSH command imerlece, over ncsl
LART and remote fom TCRP client.

= Sustained dala rates {each direchon) of =200

«  Security: WEP125, WPA-PSK, and WPAz
PSK (TKIP and AES} supparted.

= Heakltime ciock for detslogging/imestempeng.

= Upio 500KDyles of Flash memory storags lor
dais logs.

= 'World wide spprovak/cerdificatons (FCC, 1C,
CEL

»  HoHS comphant

Applications
= ‘Wineless themmosists
= RE5232H54485 cable replacement
+  Remoie equipment morboring
= Goanners, GPS and messurement systems
« |Indusinal sensor and comirod

Description

The WiFiy module is 2 stand slone, embedded

BO2 11b device. Bacause of its smell form facior and
extramely |ow power consumption, the RN-1118Bis
periect for monde wiredsss apglications such as =ssat
maonionng, GPS frecking amd porisbie dewvices. The
'Wifly modutes includa an on board TCHIP stack and
netwoniking appication programs such as einet and
fip. The hardwzse requires only four connections
(WA, TX, Ax, GNO} o creste B simple wirsless daie
connaction. The Wikl module is programmed vig &
siraight forward ASCT command.  Omnce is selup it can
awtometically aseociaied and authenticeie with 2
network, connest to remcée hosis. and rels transmi
dzia, making your aoplication sccessible workiwide.

Elock Diagram
iyl
T —
| wen
Inbegrated SO T
3% Bl CPU, BTC, G vid
J00K rom, BDK RAML
RF AME flash S A—
Swich | MR MAC aed bransoesar [ EE—
Filt
|| 2 - T—
T
| L]
Fle=h
e mory
B9 Universily Avenue » Los Galos, GA 85032 » Tel {408} 385-6538 « infod Hovinghisbworks.com
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WIRFIFARS FOR | FS& RN'111B

e rovingnetworks. com D5 BN 1LEAL VT 4202009

Overview

-

L I L

Accepts Wide mnge DC power input , (3.0Y - 1o 16Wdc). Can power from single bastery call.
801.11b complian redo. GHIP ANT, LLFL, SMA options.

UART Sarial Porl TTL ievel, speeds: 12000bps up to 921Kbps. even,odd pariy.

55 pont availeble.

Low power consumpdion (. 120mA transmitling., £0mA idie mode)

Litra low powar (-1 2ua) sleap mode with Snstant on” (30ms} wakeup and aftach.

Wake on programmeble Emer, wake on UART recaive charscter selfings.

Small-iorm factor 32 Pin DIP radio modem packapa {Zmm pitch X 0.00° sockel width)

& Genaral Purpose InputDwtput Pins (4ma sourcalsink] controded via remole commands.

8 sensor inputs { 0— 1.2VDC)

Emvironmental Conditions

Paramster Valus
Tempersiws Rangs (Operating) -41°G = +85°0
Tempersiure Hange [Slorapa) -40°0 - 8570
Ralative Fumadity (Dperating) B0
Relative Furmidity [Storape) SB0%

Electrical Characteristics

Parameter Min Typ Miax. Uit
Supply Vollage VIN 410 5.0 12 YOG
Supply Woltage VDD 3.0 3.3 36 voGc
Supply Woltage (VBATT oplion} 20 3.0 3.3 YOG
Bwersge power consumption
Standoydie idefault settings} - 35 - mA
Sleep 10 12 15 uA {microl
Connectedfidie, AX} 40 mA
Connected{TX) 110 180 mA

The power management unit tums off tnused lunctions and switches batwaen sleep end acive modas. In
sleep mods the reakime chock and sensor inlerface remen active, ensbling the WiFly fo wake up =1 any
imernval or when a specific condition s detecied. This “msiant-on” capebility 2fiows mobie devices (o remain
N - power sieap moda untl i is ready to transier data. The WiFly module canwake up, join 2 network,
transmit data and go back to sleep in under 100 meac.

Thiss umique combinaticn of low lalency and low power makes il posshle to run for over two years irensmiting
dala every 5 minules using just two siandard AAA Alkalne battaries!

609 University Avenue - Los Galos, GA 85032 « Tel (406] 3956530 « miogAovingMatworks com

107



b)) U116 Y

WIRFIFARS FNR | FRA

W TOVITINE SorkE. com
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Radio Characeeristics

Parameter Specifications:
Fraquancy 2402 ~ 2480MHz
Modulation DSESICCK-11, COK-5.5, DOPSK-2, DBPSK-1)
Channal imervals SMHz
Channels - 14
Transmizsion rale {over the air| PG5 I Mbit
Reacaive sensitiviy -E2 bo-93dlm

12d B o

Dutput level (Class1)

Antenna configurations
Part Numbar Description
AM-111B-H Utra low porW:.F:}'xﬂnG:mﬁr:dube with HP-SMA
Uktra bow power WiFly GX modula with on
sy board ceramic amenna
AN-T11B-E Ulir= low mwﬁt:ﬁiifmndulewilh SMA
FTLETE CRTTT]
Ulra | WiFly CX module with simple P
re low powar T i Lk
T wire entenns

108
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w.‘.-w.r-:mngnsmarks O

RN-111B

DE-RENILIB_V] 4202005

Pin Description

Mote: Ay mnused pins should be ke

Acating { Mo Comnect)

Bin Hame Description Dedsult
1 BT Ganeral Pupose 10 Mo Connect
2 VOO 5W Swiiched sensor oulpul power o Connect
3 SENSE-S Analog sensor mpid [1.2V]
4 SEMSE-E Analog sensor mpud (1.2Y)
5 SEMNSE-T Analeg Sansor Inpua (1 2]
3 SENSE-8 Analeg Sansor Input {124
L PiO6 Controf red LED Irput
] g Ganeral purpose 10 Sels Tactory defaulis
E] DEBUG TX | 2™ =ans! port iz Gonnect
10 DEBUG RX [ 27 eonal por Mo Connect
11 REBET Active iow with 10k built in pulluo
12 | SHUTDOWN Mo Gonnect
13 WIH 3E-1EVDC
12 VHREG 3.5% LI} oulpud
15 VBATT Tie to WAEG if USING WIN Battary cpbon
16 GhD
i7 Yoo 3.3¥ ca-in Power impi
18 SF MO Soi porl ko Connect
1% b = S port MO Lonnest
20 5F G5 Spi pod iz Gonnecl
3] 50 M Spi port Mo Connect
22 (o] Conirok yellow LED Connecydisconnact input
23 Bi4 Cioniroks GREEN LED Connection siafus outpul
24 RTE-PiCE [ HW Tlow controf output TTL outpul
[ CTE-PiJ2 [ Also can be used as FIDS TTL ingud
5 HE TTLCala 1N Trpud
a7 i TTL Data Cul oulpu
28 SENSE-4 Analog Sensor inpis {1 2] Wizhs up GPIO
23 SEMNSE-3 Analog Sansor Inpu (1.2 ‘Wake up GPID
= SENSE-Z Analcg Sansor Inpud [122W] Waka up GRID
H SENSEA Analog sensor impud 135V Tolerant] Waks DP GOIO
2 GHND

B09 University Avenue « Los Gatos, CA 25032 + Tel [406) 38956538 « mindhHovinohetwodis.com
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7.3. DATASHEET DE FIM30N
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FIM30N h’ ol ol

Standalone with built=in CPU

1. General Descriptions

FIM3ON is a low—price stand—alons Fingerprint Identification Device with many. excellent
features. it provides bsnefits such as high identification performance, low power
consumption and RS—-232 serial interfacs with the various commands for sasy intagration
into-a wide range of applications, It i3 a durable and compact davice with fingerprint
identification moduis containing NITGEMNs oplics—based fingerprint sensor insids.

2. Target Application

Doordock sysiem

Safe Box

Simple Access Controller
\ehicle Control

ATM ., POS

And more

NITGEN Page: 4
FIM3ON DataSheet




FIM30ON

,” NITGEN

Standalone with built=in C

3. Basic Feature

Hardware Specification

ITEM FIM3030-LV I FIM3030-HV
CPU ADSP-BF5S31
Board DRAM BMbyte SDRAM
Spac. Flash
B Nytes
Dimansion 43 x 60 Imm®]

Sansor

MITGEN OPPO3

Supply Voltage

33030 50X 0.5[V]

Current Consumpiion

{Idle} 55 ~ (Op.) 210 [mA] | (ldie) 55 ~ (Op_) 210 [mA]

Operatin -
T:mpara?are 2H=00LE)
Humidity 50 [% RH]

ESD Tolerance =8 [KV] {indirect)
Communication R5-232

Channal Speed: 9600 ~ 115200 [bps]
Extarmal /O Sk Bl

2 Result Output

Operation Specification

ITEM FIM3030-LVIHV
Capiure 3peed 0.2{normal) / 0_7{secure) sec
Verification 3peed 1.0 [sec]
{(Mormal Mode) {Capture + Extract + Match)
Boot Up Time Max. 0.5 [sec]
Data Encryption Method AES for saving data

HITGEN

Page: 5

FIM30H DataSheet
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’l‘ NITGEN

FIM3ON Standalane with built-=in GPU

4. Block Diagram

UART Hos=t
2 {Px/Tx)
NITGEN
Fingsrprint § SCLK ;
Sansor e
DATA - 28 Usgr Enrodmant
opp H=ync - User Dulaton
0d Ysync Usgr idangification
Pl il LEDD
LED 1

FI M3 0o

R5-232C communication data consist of 3-bit data, no parity, 1-bit start-bit-and 1-bit stop-bit.

HITGEN Page: &

FIM30N DataSheet
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’” NITGEN

FIM30ON Standalone with bullt-In CPU

5. Operation

Communication

FIM3ON has RS5-232 seral communication port through that FIM30N communicates at the
same time. These ports support & baudrate modes such as 9600, 14400, 19200, 38400, 57600,
and 115200 bps.

FIM3ON follows MITGEMN Senal Communication profocol. For more detail information refer to
the document "NITGEN_ComProtoct.pdf.

User Data Area
FIM30ON provides 64 Kbytes flash memory. Using this memory, host can save private data for
specific usage. The caution iz needed because the responsibility for reading, writing and

erasing user data area is given to the host:

Key Function

FIM3ON supports 3 function key inputs such as Enroll_Key, Delete Key, and ldentify Key.
Using these keys without seral communication, enrclment, deletion, all deletion and
identification operating can be executed.

The following timing diagram and table show the operation condition of keys.

-

facsve

HITGEN Page: 7
FIM30H DataSheet
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7.4. DATASHEET DE ATMEGA 644P



Features

+ High-performance, Low-powar AVR® B-bit Microcontroller
+ Advanced RISC Architecture
= 131 Powerful Instructions — Most Single-clock Cycle Execution
= 32 x 8 General Purpose Working Registers
= Fully Static Oparation
— Up to 20 MIPS Throughput at 20 MHz
= On-chip 2-cycle Multiplier
+ Nonvolatila Program and Data Memories
= 16/32/64K Bytes of In-System Self-Programmable Flash
Endurance: 10,000 Write/Erase Cycles
- Optional Boot Code Section with Independant Lock Bits
In-System Programming by On-chip Boot Program
True Read-While-Write Operation
- 512BM K/2K Byites EEPROM
Endurancea: 100,000 Write/Erasa Cycles
= 1/2/4K Bytes Internal SRAM
= Programming Lock for Software Security
JTAG (IEEE sid. 1149.1 Compliant) Interface
— Boundary-scan Capabilities According to the JTAG Standard
— Extensive On-chip Debug Support
— Pregramming of Flash, EEPROM, Fuses, and Lock Bits through the JTAG Interface
+ Peripheral Features
— Two 8-bit Timer/Counters with Separate Prescalers and Compare Modas
= One 16-bit Timer/Counter with Separate Prescaler, Compare Modea, and Capture
Mode
— Real Time Counter with Separate Oscillator
~= Six PWM Channels
— B-channel, 10-bit ADC
Differential mode with seleciable gain at 1x, 10x or 200x
- Byte-oriented Two-wire Serial Interface
= Two Programmable Serial USART
— Master/Slave SPI Serial Interface
= Programmable Watchdog Timer with Separate On-chip Oscillator
- On-chip Analog Comparator
= Interrupt and Wake-up on Pin Change
+ Special Microconiroller Features
- Power-on Reset and Programmable Brown-out Detaction
- Internal Calibrated RC Oscillator
— External and Internal Interrupt Sources
= Six Sleap Modes: Idle, ADC Noise Reduction, Power-save, Power-down, Standby
and Extended Standby
+ V0 and Packages
= 32 Programmable VO Lines
= 30-pin PDIP, 44-lead TQFF, and 44-pad QFN/MLF
+ Operaling Voltages
= 1.8 - 5.5V for ATmegai&4P/324PI644PV
— 7 - 5.5V for ATmegaiB4Pr324Pi644P
+ Speed Grades
- ATmegai64P/324P/644PV: 0 - 4MHz @ 1.8 - 55V, 0 - 10MHz @ 2.7 - 5.5V
- ATmegai64P/324P/644P: 0 - 10MHz @ 2.7 - 5.5V, 0 - 20MHz @ 4.5 - 5.5V
+ Power Consumption at 1 MHz, 1.8V, 25°C for ATmegai64P/324P/644P
~ Active: 3387398/ TBD pA
- Power-down Mode:0.035 /0.027/TBD pA
- Power-save Mode:0.5 0.5TBD pA (Including 32 kHz ATC)

— AT

G

8-bit AVR’
Microcontroller
with 16/32/64K
Bytes In-System
Programmable
Flash

ATmegai64P/V
ATmega324P/V
ATmega644P/V

Advance
Information

Summary

BO1DS-AVR-02M07
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1. Pin Configurations

Figure 1-1.

Mote:

119

Pinout ATmega164P/324P/644P
POIP

1
L%

[PCINTAXNCHITOY PRO
(PCINTRCLKOIT) PR
(PCINTTOANT2' AING) PRIZ
PCINTIOCOA AN T PES
PONTI2OCTS) PRL
PONTIAMOE) PRE

| 40 O PAQ {(ADCOPCINTOY
2 38 O PAT (ADCHPCINTT)
] 38 [0 PA2 {(ADC2PCINT2)
< 37 O PA3 - (ADCHPCINTI}
5 36 T PAL JADDEFPCINTE)
§ 35 [0 PAS (ADCS/PCINTS)

PONTILANSD) PEE 7 34 O pAR (ADCEPCINTS)
PCINTIS/SCK) PRT [ 8 13 O PAT (ADCTPCINTT)
REGET O @ 32 O AREF
vee o 10 31 0 &ND
END 1 30-0 mCC
ATALZ O] 12 28 O PCT (TOSCZPCINTZI)
XTAL1 13 8- PR (TOSCHPCINTZEY
(PCINT2ARDO ) PDO 14 27 O POoS [TOVPCINTEN)
{PCINT2STXDO} PD1 15 26 O PCA [TDOVPCINT20}
(PCHMT2ZERXDAMINTO ) PD2 14 25.0 POCR [TMS/PGNTIS)
(POCINT2TTHDAINT 1) PD3 17 24 O P2 (TOPCINTIE)Y
(PCINT28X K 1ADC 1R ). PD4 18 23-0 POt (SDAPCINTAT)

{PONT290C 1A} POS
PCINTXNOCBACP ) PDE

TOFPGFNMLF

BED ..

CEEEE

E¥0EZ2 ECEE
S50ii 5385
g:aég SE55
BEsce 2883
PRPPRasaFRE

annnnoononn

O POO-(SCLPCINT 18}
1 O POV (OCZAPCINTI)

@ 44,12, 40, 38 36 34
{PCINTIIMOS] FRS O] 1 33 [ PAL ADCAPCINTE)
(POINTI4MSS) Pee O] 2 37 [ Pas (ADCSPCINTS)
(PCINTISSCK) Par O 3 31 [ PAB @DCEPCINTE)
mEser O 4 30 1 PAT (ADCTRCINTT)
vee O3 28 O AREF
= 24 1 GND
W2 O 7 2r B aveo
XTAT O] 8 26 B per moscamcmTIn
(PCINT24RNOD0 PO0 O @ 28 | PCB TOSCIPCINTZZ
{PLINTZSTHDG, PO O 10 24 [0 PCs (TOWRGNT21)
PONT2ERXDUNTG P2 O 11 23 [ Ped (TOORCINT2)
12" %12 816! e Sa® a2

=
-
]
]
O
O
O
O
-
O]
=

JOCHE) PO4
(PCINTZ/0C 1) POS
PONTAVOCIRICR) PG
[PCINTATI0C2A) PO7

C

o

PGINTIGISCL) PCO
(PORTI TSN PO
PCNTIATCK) P2
PONTIHTME B53

|PCET2TTHDAANT ] POS

(PO TRANCEK]

The large center pad undarnaath the OFN/MLF package should be scldared to ground on the

board to ensurs good mechanical stability.

2 ATmegal64P/324P /644 P m———

BI11DE-AVA-020T
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EEeesssssssssssssssssssssssssm— A Tmegai64P/324P/644P

1.1 Disclalmer

Typical values contained in this datashest are based on simulations and characterzation of
other AVA microcontrollers manufactured on the same process technology. Min and Max values
will be available after the device is characterized.

—— AR ;

BOT1DE-AVR-O2T7
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7.5. DATASHEET DE GLCD



LGM12864B-NSW-BBW

LONGTECH OPTICS

R

Features
128X64 dots

Built-in controller (S6B0108)

+5.0V power supply
1/64 duty cycle;1/9bias

BKL to be driven by pin19, pin20.

"LCD type OFSIN positive TOFSIN Negative

OSTN Yellow Green OSTN Gray | ESTN-Blue
View direction 6 O’clock 012 O'clock
Rear Polarizer OReflective OTransflective HTransmissive
Backlight Type VLED OEL Olinternal Power 04 .2V input

OCCFL HExternal Power 03.3 input

Backlight Color EWhite OAmber OBlue-Green OYellow-Green
Temperature Range | ONormal [ EWide OSuper Wide
DC to DC circuit Build-in ONot Build-in
El Driver IC OBuild-in ENot Build-in
Touch screen OWith BEWithout
Font type OEnglish-Jap | OEnglsh-Eur | OEnglish-Russian Oother

anese open

. MECHANICAL SPECIFICATIONS

Module size ?8.0mm(L}‘?0.0mm{W)’ Max14(H)mm
Viewing area 652 0mmi(L}*44.0mm{W)

Dots size 0.40mm(L)*0.56mm{W)

Daots pitch 0.44mm(L)*0.60mm{W)

Weight Approx. 80g
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2. Outline dimension

1 2] 3 1 4 I k=) &
[ REV | DESCRIPTION: [ DATE
[ [ I
INTERFACE SPEC
A T jcsa [N
> |csB
780405
LotMAK 3 |vss
T PITCHE54%19 - @ 10HA=—|  10MA-— = 150 = b
20-2L0 50— 54 10,8 = - R
[ LA A A I s A Ot— n N & [R5
1 = = e 7 _|RW 1
| s E
| 4 \ 9 |DBO
10 [DBI
! 3
11 [DB2
|| 0 o m 3w / 12 |DB3
B =28 U @ ] 13 |DB4 E
ER LS & |§ & 14 [DE3
o B~ > 15 |DBe
T 16 [DBT
17 [RES
1 15 [VEE
R l {——0.40 TEFT
Lis [ —p [0
(s} oH—1 kX i
W =
o [Foe 16 16 16 " g
e —— T
0402
& 735:02 C
Hpeciflication: B
1). Driving: Duty:1/64, Bias:1/9, VLCD:8.7V, VDD:5.0V
2). Viewing Direction: 8 0'clock
3). Display mode: S8TN /Blue/Transmissive
p|  4)- Operating temp.: —10%~+50°C o me sowees 0
Storage temp.: —20°%c~ +70°C e _
5). Driver : S6B0108 ATPROVALS GATE | orawsi ND, E IR
6). Back light: White/5.0V(with risistor) o e T
e A =t i
1 [ 2 [ 2 ] E] 5t I &




LGM12864B-NSW-BBW LONGTECH OPTICS
- ic -
O T——
2 ™ | PE——
—=| -—1p — i
RW I I\
— e T f— tam l—
—= Tasy a— tag —| |@—
CS1B.CS2ZB 3 =
CS3RS X L7 ><
L)

L

4.

— —»| Tym [—
DB0-DB7

MPU Read timing

7. OPERATING PRINCIPLES & METHODS

I/O Buffer

Input buffer controls the status between the enable and disable of chip. Unless the CS1B to CS3isin
active mode, Input or output of data and instruction does not execute. Therefore internal state is not
change. But RSTB and ADC can operate regardless CSIB-CS3.

Input register

Input register is provided to interface with MPU which is different operating frequency. Input register stores
the data temporarily before writing it into display RAM.

When CS1B to CS3 are in the active mode, R/W and RS select the input register. The data from MPU is
written into input register. Then writing it into display RAM. Data latched for falling of the E signal and write
automatically into the display data RAM by internal operation.

Output register

Qutput register stores the data temporarily from display data RAM when CS1B, CS2B and CS3 are in
active mode and R/W and RS=H, stored data in display data RAM is latched in output register. When
CS1B to CS3 is in active mode and R/IW=H , RS=L status data (busy check) can read out.

To read the contents of display data RAM, twice access of read instruction is needed._ In first access, data
in display data RAM is latched into output register. In second access, MPU can read data which is latched.
That is to read the data in display data RAM, it needs dummy read. But status read is not needed dummy
read.

RS | R/W | Function

L E Instruction
H Status read (busy check)
L Data write (from input register to display data

H RAM )
H Data read (from display data RAM to output

register)
Reset

The system can be initialized by setting RSTB terminal at low level when turning power on, receiving

125
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LGM12864B-NSW-BBW LONGTECH OPTICS

i

instruction from MPU. When RSTB becomes low, following procedure is occurred.

1. Display off

2_ Display start line register become set by 0.(Z-address 0)

While RSTB is low, No instruction except status read can by accepted. Therefore, execute other
instructions after making sure that DB4= (clear RSTB) and DB7=0 (ready) by status read instruction.
The conditions of power supply at initial power up are shown in table 1.

Table 1. Power Supply Initial Conditions

ltem Symbol | Min Typ Max Unit
Reset Time | tgs 1.0 - - us
Rise Time 15 - - 200 ns

Voo 4'5[‘;]

-l
j t—ﬁ{
. 0 -TVDD
BB 03V

Busy flag

Busy flag indicates that S6B0108 is operating or no operating. When busy flag is high, S6B0108 is in
internal operating .

When busy flag is low, S6B0108 can accept the data or instruction.

DB7indicates busy flag of the S6B0108.

Busy Flag I

-7 Busy— 1forg=T Busy=3 Hfrix

ferx is CLK1. CLK2 Frequency

Display On/Off Flip-Flop

The display on/off flip-flop makes on/off the liquid crystal display. When flip-flop is reset (logical low),
selective voltage or non selective voltage appears on segment output terminals. When flip-flop is set
(logic high), non selective voltage appears on segment output terminals regardless of display RAM data.
The display on/off flip-flop can changes status by instruction. The display data at all segment disappear
while RSTB is low.

The status of the flip-flop is output to DB5 by status read instruction.

The display on/off flip-flop synchronized by CL signal.

X Page Register
X page register designates pages of the intemal display data RAM.
Count function is not available. An address is set by instruction.

Y address counter
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UNIVERSIDAD
TECNICA DEL NORTE

7.6. MANUAL DE
USUARIO

SISTEMA ELECTRONICO PARA
CONTROL DE ACCESO DE PERSONAS
POR RECONOCIMIENTO DE HUELLA
DACTILAR, CON AUTENTICACION
REMOTA EN BASE DE DATOS A
TRAVES DE UNA WLA.

Desarrollada por: Estefania Torres A.
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1. INTRODUCCION

El presente manual de usuario brinda informacion basica necesaria
para gestionar el Sistema Electronico para control de acceso de personas
por reconocimiento de huella dactilar, con autenticacion remota en base de
datos a través de una WLAN implementada en el entorno de la Hostal las
Garzas.

A través de esta guia, se exponen las caracteristicas y funciones de las
interfaces y base de datos configuradas. Ademas, se detalla el proceso para

la correcta administracion del sistema.

2. VISION GENERAL

2.1. ACCESS POINT

Para ingresar a la interfaz grafica utilizada para la configuracion del
punto de acceso se introduce la direccién https://192.168.0.50 en la
barra de navegacion de un explorador Web.

El punto de acceso AP, de este dispositivo tiene un moédulo de
configuracion grafico (WIZARD) que permite ponerlo a funcionar facilmente y
en pocos instantes.

La siguiente imagen indica la interfaz grafica utilizada para la

configuracion del AP, asi como los datos ingresados en ella.
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Figura 1: Interfaz grafica de configuracion del AP

En la tabla 1 se indica los parametros basicos configurados en él.

Tabla 1: Resumen de configuracién del AP

CONFIGURACION
MODO DE TRABAJO: AP
DIRECCION IP: 192.168.0.50
SEGURIDAD: ABIERTO
SSID: control_acceso
CANAL: 6 (2.437GHz)
DHCP: NO (IP ESTATICA)
MASCARA DE SUBRED: 255.255.255.0

ELEMENTO

ACCESS POINT




3. SOFTWARE DE CONFIGURACION
DEL LECTOR BIOMETRICO

3.1. Para configurar el hardware del lector biométrico de ingreso de
nuevos usuarios se utiliza el software EVTOOLS de NITGEN. Inicialmente,
se encuentra en el escritorio, para dar acceso al software, hacer clic en el
icono, donde se visualiza la siguiente pantalla que se observa en la Figura 1,
este programa mantiene una comunicacion serial con el lector biométrico y

permite identificar, agregar y borrar las huellas dactilares.
i

File Yiew Tools Help

EMTER MASTER |

EMRGLL
CHANGE

DELETE

WERTREY

LHEMNTIFT

GET TEMPLATE
INETART MATEHING
INSTENT VERTEY:

IYSTAMNT TDENTIFT:

GET DATA
IT | Continsous Captire ETART CTATIE
Success | o Fail I a CANGEL

Device Type: FIM3040 Serial Port: COM2
Firmware Wersion: 0,00 Baud Rate: 9600bps

- Information

User Count: 0 Protocol: General =
"‘ MNITGEN
I hiometriz salutions

Figura 2: Software EVTOOLS de NITGEN
Para configurar el lector biométrico se lo debe conectar cable serial y

la interfaz a la PC como se indica en la figura 3.



Figura 3: Conexion del lector biométrico a la PC

En las siguientes imagenes se detalla el uso del software EVTOOLS en el
proceso de administracion de las huellas dactilares de los usuarios.

e Se abre la aplicacion EVTOOLS vy haciendo clic en la pestafa FILE,
ARCHIVO / SERIAL COM. Se selecciona 9600 baudios y el numero de
puerto COM que el sistema operativo le da al cable USB /RS232.

/# NITGEN FIM3040 Evaluation Program - E¥Tools N

File view Tods Help

=1l

Open Imags. .. {

Save Image As...

ENTER MASTER

~ NITGEN FIM3040 Evaluation Program = E¥Tools

Fls View Todks Help

e

ENTER MASTER

. EMROLL E
SelectDevice  * e e ENRE
SelectProtoccl b CHANGE CHANGE
Exit DELETE DELETE

| YERIFT YERLFT

LDENTIFY Ty
Serial Communication
GET TENPLATE
(I AU oo e I —Setup Infarmation e
STANT AT CHING et
S i St S Baud Rate [o800 SET BAUD RATE et
H=TANT VERLFT riFy
EEEEE— Port CO _ sercomeoRt |
NETANT IDENTIFT T
GENDATA CLOSE I
I Continuss Copture START | STATUS = O e A | EIEILE
Success | 0 Fail 0 CANGEL Success | 0 Fail i ‘ GANCEL
r~Information

Device Type: FIM3040
Firmware Yersion: 0.00
User Count: 0

Serial Part: COMZ
Baud Rate: 9600bps
Pratocal: General

I comNECT

" hmmetrlcsﬂ\ulmns

Informati

Device Type: FIM3040

Firmware Yersion: 0,00
User Count: 0

Serial Port: COM2Z
Baud Rate; 9600bps
Pratocoli General

COMNECT

/]

NITGEN

hiometriz solutions

Figura 4: Configuracion del puerto serial de conexion
Autenticacion De Usuario

El ingreso a EVTOOLS requiere de la autenticacion de usuario y contrasefa

(véase Figura 5). Al introducir los datos solicitados, se despliega la ventana

principal de la interfaz (véase Figura 5), si la informacion proporcionada es



correcta, de lo contrario, se presenta un mensaje de error y se retorna al

paso anterior.

e El sistema indica que se ha configurado correctamente el puerto COM.
Posteriormente se presiona en CONNECT y se espera el mensaje de
confirmacion. Se ingresa en ENTER MASTER, se escoge la opcion
DEVICE PASSWORD.

I [l 3 =iox]
File  View Tooks Help
ENTER. MASTER ENTER MASTER
ENRGLL ENROLL
CHANGE CHANGE
BE[LETE DELETE
WVERIFY WERIFY
IDENTIFY Enter Master Mode x|
TEpET Aru_thenncatmn Type =
x| Master FE Verification ;I
T MATCHING
" Master Password Verification Lﬁdl
= : BT YERTEY
Connection succeeded, & Device Password
T IOENTIRY € Master FP from Host (FIM style)
s . o
T Master FP fram Host (FOADL style)
™ Continuous Capture START | STATUS I Continusus Capture STERT [ STATUS
Success 0 Fail | 0 CANCEL Success | o Fail 0 CAMCEL
- Information r Information
Device Type: FIM3040 Serial Port: COM4 Device Type: FIM3040 Serial Port: COMZ
Firmware Version: 1,20 Baud Rate: 9600bps DISCONNECT Firmware Version: 1.20 Baud Rate: 9600bps DISCONNECT
User Count: 8 Protocal: General User Count: 9 Protocol: General
< NITGEN - ’,' MNITGEN
Connection succeeded. " biometric solutiens |CD””EH'D” succeeded. hiometric 50/utions

Figura 5: Conexion e ingreso a modo maestro

e Se ingresa la contrasena “0123456” y se hace clic en ENROLL. En este
punto el dispositivo esta listo para ingresar un nuevo usuario. Aqui se
debe teclear una identificacion de 4 digitos (ID). Este cdodigo

posteriormente se va a ingresar en la base de datos de la computadora.
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Figura 6: Proceso de ingreso de ID antes de inclusiéon de un nuevo usuario al lector biométrico

El nuevo usuario enseguida debe colocar una de sus huellas en el lector

por dos ocasiones y esperar el mensaje de confirmacion si esta

correctamente la huella se queda guardada con su respectivo ID.
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Figura 7: Proceso de lectura de la huella dactilar del nuevo usuario

Haciendo clic en la pestana “TOOLS” (Herramientas) se obtiene una

pagina que resume la cantidad de huellas que se han ingresado con su

respectiva identificacion durante las ultimas 24 horas. Estas se agrupan, de

acuerdo a su direccion de flujo (entrada, salida o bidireccional).



4. SOFTWARE EN PC

4.1. El software de la computadora personal esta realizado en Visual
Basic 6.0. Se lo escogié debido a su simplicidad de uso y gran robustez. Es
un lenguaje orientado a eventos, sus controles e indicadores se pueden
personalizar graficamente.

Los campos de la base de datos que manejan la informacion del
usuario son: nombres, apellidos, hora de entrada, hora de salida, fecha de

inicializacion del turno.

Los reportes que puede imprimir el administrador del sistema son:
autenticaciones (usuario, hora, fecha, acceso), apertura de la puerta (fecha,

hora de apertura, hora de cierre).

4.2. La primera interfaz grafica ofrece informacion detallada del
estado de la conexion de la base de datos con el lector biométrico, la IP del
modulo remoto, existe un botdn para entablar y terminar la comunicacion y

una tabla que contiene informacién de la ndmina de empleados

ll s Provectot - Formt (Form) =10 x|
=l =]

5|5TEMADE CONTRICI)LbEjNGRESCI)' .......... i i
HOSTAL "LAS GARZAS"

| ESTADD DE CONEXION: DESCONECTADD | Consciar |

.| DIRECCION IP: [i9216803 |

NOMINA DE EMPLEADOS

‘' NOMBRES APELLIDOS ENTRADA SALIDA FECHA

Figura 8: Pantalla principal del programa



4.3. Dando clic en la primera pantalla se ingresa a la segunda interfaz grafica
la cual permite ingresar los empleados, previamente autenticados en el
lector biométrico, es importante resaltar la necesidad de coincidencia entre la
clave asignada en la base de datos y el numero de usuario grabado en la

memoria interna del lector biométrico.

I —lafx|
v DATOS DEL EMPLEADD o CLAVES ASIGNADAS 00
NOMBRES Gt
Musva
APELLIDOS
Insertar
ENTRADA : ey

SALIDA

FECHA DE REFERENCIA

e ) e e Cerrar L

Figura 9: Pantalla de ingreso de datos del empleado

4.4. Una vez terminado el ingreso de nombres, apellidos horas de entrada
y salida de los usuarios se guarda y se procede a, ingresar una clave de 4
digitos que se ingres6 previamente al insertar un nuevo usuario en el lector
biométrico. Para esto se inicia el programa que maneja la base de datos y se
hace clic en CONECTAR.
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TICACIONES BEF

SISTEMA DE CONTROL DE INGRESO
HOSTAL "LAS GARZAS"

| ESTADO DE CONEXION: DESCONECTADD | ( Gansciar )

| DIRECCION IP: 19216803

NOMINA DE EMPLEADOS

NOMERES APELLIDOS ENTRADA SALIDA FECHA

0000010000000 000000 0000000000000 0000000100000 0100000000000 0000000100000 0010010000000 0000000000000 101100 400000011 DA A4 1

iinicio| () @ @ sy Proyectol -Merosoft . | L Frmuware stmeaasa4_.. | 1] capitulo 2 3 biometr... | 2 NITGEN FIMBMO Eval.. | ) escuematico.pdf - do...|[ ™5 SISTEMA DE CONTR... [« DD sesapm.

Figura 10: Proceso de insercion de un nuevo usuario en la base de datos

4.5. Luego de iniciada la conexion, se llenan los campos de la base tales
como nombres, apellidos, hora de entrada, hora de salida y fecha a partir de
la cual empieza a laborar el empleado. Ademas, se ingresa el cddigo ID con

el que a ese usuario se ingreso en el lector biométrico.

[TICACIONES_AEFE

DATOS DEL EMPLEADO CLAVES ASIGNADAS

NOMBRES
Estefania

APELLIDOS
Torres

ENTRADA
08:30:00 p.m

SALIDA
08:30:00 p.m

FECHA DE REFERENCIA
100372012 |

Guardar } ! Cerrar ’

iicio| (3 @ @ > iy Prayectol -Microsoft .. | () proyecto biometrico - wifl| 5] capitula2 v 3 biometsi.. | P NITGEN Fivsnd0 Eval... | 7 esquemético.pdt - Ado. .| [ 3 S15TEMA DE CONTR... o B\ osivepn.

Figura 11: Asignacion de un nombre al codigo de 4 digitos (ID) de un usuario.
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4.6. Si el proceso se realiz6 satisfactoriamente, se tendra un nuevo
empleado ingresado y el sistema empezara a aplicar el control de acceso

con él.

S[5TEMA DE CONTROL DE INGRESD

SISTEMA DE CONTROL DE INGRESO
HOSTAL "LAS GARZAS"

| ESTADO DE CONEXION: DESCONECTADO | (ooneciar )

| DIRECCION IP- 19216808

NOMINA DE EMPLEADOS

NOMBRES APELLIDOS ENTRADA SALIDA FECHA
Estefania Torres 08:30:00 p.n.| 08:30:00 prn. 10/03/2012|~

LT L1044 04 04 A DO AMPRIMERMIO VAN MNP RN

@nicio| (&} @ @ > iy proyectol - Marosoft . | L) proyecto biométrco - |

AITITTTD,
spitulo 2 3biometri.. | g nmeen Fimagso eval... | T esquematico.pdf - ado.. [ stsT @Y sosem.

Figura 12: Usuario asignado en la base de datos



