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6.1 Algoritmos de generacion de firmas Digitales
Las siguientes son las primitivas criptograficas que se han tomado en
cuenta y que se pueden implementar en NET Framework. De las cuales

para el Aplicativo se han analizado las correspondientes al Cifrado de

Clave Publica.

Cifrado de clave secreta (criptografia simétrica).- Realiza la
transformacion de los datos, impidiendo que terceros los lean. Este tipo

de cifrado utiliza una clave secreta compartida para cifrar y descifrar los

datos.
e DES DESCriptoServiceProvider
e RC2 RC2CriptoServiceProvider
e Rijndael RijndaelManaged
e TripleDES TripleDESCriptoServiceProvider

Cifrado de clave publica (criptografia asimétrica).- Realiza la
transformacion de los datos, impidiendo que terceros los lean. Este tipo

de cifrado utiliza un par de claves publica y privada para cifrar y descifrar

los datos.
e DSA DSACriptoServiceProvider
e RSA RSACriptoServiceProvider
e ECC No soportado en .NET Framework, se aplica

DII’s con funciones que proporcionen los

campos especificados para las claves.

Estos algoritmos utilizan las clases auxiliares:

AsymmetricKeyExchangeFormatter y AsymmetricSignatureFormatter.
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Firmas criptograficas.- Garantiza que los datos se originen en una
parte especifica mediante la creacion de una firma digital unica para esa
parte. En este proceso también se usan funciones hash.

NET Framework proporciona las siguientes clases que implementan
algoritmos de firma digital:

DSACryptoServiceProvider

RSACryptoServiceProvider

Valores hash criptograficos.- Asigna datos de cualquier longitud a una
secuencia de bytes de longitud fija. Los wvalores hash son tunicos
estadisticamente; el valor hash de una secuencia de dos bytes distinta no

sera el mismo.

e MD5 MD5CriptoServiceProvider

e SHAI1 SHA1CriptoServiceProvider
SHA1Managed

e SHA256 SHA256Managed

e SHA384 SHA384Managed

e SHA512 SHA512Managed

6.2  Utilizacién, manejo e implementacion

Una vez establecido los algoritmos a utilizar, es necesario analizar su
funcionamiento y determinar las condiciones bajo las cuales se basara su
utilizacion.

Basicamente el propdsito es Generar un par de Claves asociadas a un
Usuario, y con ellas obtener un Certificado Digital. Este certificado debe
ser respaldado por la firma digital de una Autoridad Certificante quien da
Fe Publica de la validez del certificado, con este certificado el usuatio

podra demostrar que es ¢l realmente y realizar las transacciones sin
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dificultad. Visual Basic .NET, ofrece caracteristicas de manejo
criptograficas muy faciles de implementar, proveyendo de las
correspondientes clases y subclases con los respectivos espacios de
nombres que las almacenan, con lo cual su uso es bastante facil.

6.3 Estudio de Alternativas

De acuerdo a los estudios y analisis previos, se ha considerado utilizar la
Infraestructura de Clave Publica que alberga a los algoritmos
Asimétricos, y en especial Algoritmo de Curvas Elipticas y el RSA para el

cifrado, y SHA1, y MD5 para generar Digest y firmas digitales.

Dependiendo del algoritmo y de las necesidades de seguridad, se puede
escoger e implementar determinado algoritmo criptografico, tomando en
cuenta el tamafio de claves que generan cada uno, asi para que RSA sea
funcionalmente idéneo se debe manejar una clave de 1024 bits como
minimo, pudiendo generar claves de hasta 2048 bits, esto depende en
gran medida del funcionamiento del algoritmo. ECC por el contrario
basa su funcionamiento con claves de 163 bits, que serfan el equivalente
de RSA de 1024 bits, y claves de 210 bits equivalentes a 2048 bits en
RSA, y sin embargo la seguridad serd similar, con esto se puede decir que
no importa en gran medida el tamano de claves sino el funcionamiento

mismo del algoritmo.

Para los algoritmos de generacién de hash son algoritmos de facto
usados en la gran mayoria de paises, SHA1 que produce un hash de 160
bits codificado en Base64 y MD5 que genera un Digest de 128 bits.
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6.4 Desarrollo e implementacion

ARQUITECTURA DE NOTARIA DIGITAL

AUTENTICACION APLICACION
|| USUARIO > NOTARIA
DIGITAL PETICIONES SQL

RETORNA DATOS

Personalmente SERVICIOS MODULOS

Via Web

CLIENTE

INTERNET
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MODELADO DEL APLICATIVO

La parte inicial del proyecto consiste en disefiar los diferentes diagramas
de modelado de la aplicaciéon, que comprenden entre otros el diagrama
de casos de uso, diagrama de secuencia, modelo conceptual de datos y

modelo fisico de datos, los que a continuacién se muestran:

¢ Diagrama de Casos de Uso.- este diagrama es un documento
que describe la secuencia de los eventos de un Actor que utiliza la
Aplicacion para completar un proceso, representa la forma en que
interactia el Cliente vy la Aplicacién, esto va en un orden
adecuado empezando por la forma de autenticacién de usuarios,
administracion y gestion de la aplicacion, ademas de la forma, tipo
y orden en como los diferentes elementos interactian.

Actores de Notaria Digital

a) Cliente.- persona, institucién o empresa que solicita el servicio, ya
sea personalmente o a través de la pagina Web, y puede acceder a
informacion y descargas de certificados.

b) Administrador.- administrador de la Aplicaciéon que esta
facultado de acuerdo a sus privilegios a gestionar Clientes, control
de usuarios, generar y administrar Claves, Certificados Digitales,
etc.

c) Usuario.- aquel que puede acceder al sitio Web sin ninguna

restriccion, pero sin interactuar con la aplicacion.
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e Diagrama de Secuencia.- en este diagrama se detallan
graficamente los eventos que originan los actores y se ven
reflejados en la aplicacion, esto en gran medida depende de la
formulacion de los casos de uso lo que ocasiona que se inicie una
operacion en la aplicacion.

e Modelo conceptual.- en este modelo se muestra graficamente las
clases de objetos o entidades y atributos mas importantes.
Representa la estructura légica de la base de datos, Diagrama
Entidad-Relacién. Este modelo representa “cosas del mundo
real”, y no se asocia con elementos de software, explicando las
entidades que intervienen dentro de la aplicacién y su relacion
entre ellas.

e Diagrama de clases.- en este diagrama, se visualiza la interaccién
entre las diferentes clases u objetos que forman parte de la
aplicacion, las cuales pueden ser asociativas, de herencia, de uso y
de contenido.

e Modelo fisico de Datos.- en este modelo se esquematiza el
disefi6 de la base de datos, indicando la manera en que se
relacionan loégicamente las tablas y si éstas mantienen una

integridad referencial.
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INGRESO

Céddigo

ACTOR

INGRESO
WEB

DIAGRAMA DE CASOS DE USO

APLICACION NOTARIA DIGITAL

Administra
Clientes

AUTENTICACION

Administra
Usuarios

Administra
Médulos

Administra
Pagina Web

ADMINISTRADOR
Administra Autoridad
Certificante
Peticion
/ Certificado
CLIENTE

Peticion
Clave

Consume
Servicios

Busqueda
Certificados

Lista Certificados
Revocados
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DIAGRAMA DE SECUENCIA

MODULO FUNCIONES DE PROCEDIMIENTOS
INGRESO PRINCIPAL APLICACION ALMACENADOS

USUARIO | | | '
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
. INGRESQO_ | : : !
] 1 1
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! 4 Autenticacion ! ! ! ! Valida Datos FACTURAR !
! ! ! ! ! : P !
: : ' ! Retorna Datos ! ! Datds Validados :

< '
| | | Envié Peticiones ' | | | | |
| | ~, 1 | | | | |
! '= Resultado De'La Operacion ! ! ! EMITIR C ES ! !
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] | ] | 1 ] ] ] ]
| i | | ! e | BUSQUEDA DE CERTIFICADOS REVOCADOS .1
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i | i 1 : AGREGAR INFORMACION l i
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| d
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- ! ! ! ! Acceso a Servicios de Notalria Digital ! ! ! ! ':
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MODELO CONCEPTUAL DE DATOS

<M>

<M>
<M>
<M>
<M>
<M>
<M>
<M>
<M>
<M>
<M>
<M>

Tipos _Certificados

Codigo <pi> I <M>
Tipo va(50) <M>
Key_1<pi>

; FK_Certificad

Certificados

NumerodeSerie <pi> I
Version va(4)
AlgfirDig va(10)
NombreAC va(50)
Fechalnicio va(20)
FechaFin va(20)
ClavePublica va(4000)
CodUsuario va(13)
FirDigAC va(4000)
Tipo_Certificado va(2)
Cod_Usuario va(13)
FechadeCreacion va(20)

é TamafioClave va(4)
Key_1<pi>

; FK_Usuario_Cod |

FK_Ced_Ident|Cod_Usuari

Ciudadano

Ced Ident <pi> I <M>
Apellidos va(100) <M>
Ced_Rep_Legal va(13) <M>
Nombres va(100) <M>
Ciudad va(50) <M>
Direccion va(100) <M>
Telefono va(50) <M>
Email va(50) <M>
Fecha_Nacimiento va(20) <M>
Tipo_Organizacion va(50) <M>
Tipo_Tarifa va(2) <M>
Clave va(50) <M>
Key_1<pi>

Autoridad_Certificante

Ide AC <pi> I <M>
Nombre_AC va(70) <M>
CI_Rep_Legal va(13) <M>
Nombre_Rep va(70) <M>
Ciudad va(20) <M>
Direccion va(70) <M>
Telefono va(20) <M>
Email_AC va(4000) <M>
Fecha_Creacion  va(4000) <M>
Key_1<pi>

FK_ID_AC_ID_AC FK_ID_AC_ID_AC

Llaves_AC

Ide Llave <pi> I <M>

Ide_AC va(13) <M>

Estado va(15) <M>

Fecha_Creacion  va(20) <M>

Fecha_Expiracion va(20) <M>

Tamanio va(20) <M>

Descripcion va(50) <M>

Clave_Publica va(4000) <M>

Clave Privada va(4000) <M>

Key_1<pi>

Tarifas

Tip <pi> I <M>
Costo_Llaves dec(4) <M>
Costo_Certificado dec(4) <M>
Costo_Descarga  dec(4) <M>
Key_1<pi>

: FK_Tipo_Tipo_Tarifas

FK_Tipo_Org_Tipo

Luis Suérez Zambrano

Ny

os_Tipos_Certificados

Usuario

/.\

Usuario
Ced Ident <pi> I <M>
Usuario va(13) <M>
Clave va(100) <M>
Admin_Usuario int(4) <M>
Parametros int(4) <M>
Descripcion va(100) <M>
Apellidos va(50) <M>
Nombres va(50) <M>
Ciudad va(50) <M>
Direccion va(50) <M>
Telefono va(20) <M>
Email va(50) <M>
EstadoCivil va(50) <M>
Key_1<pi>
Tipos_Organizacion
 Descripcion <pi> I <M>
Tipo va(100) <M>
Key_1<pi>
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MODELO FISICO DE DATOS

Autoridad_Certificante

Ide AC
Nombre_AC
CI_Rep_Legal
Nombre_Rep
Ciudad
Direccion
Telefono
Email_AC
Fecha_Creacion

nvarchar(13) <pk>
nvarchar(70)
nvarchar(13)
nvarchar(70)
nvarchar(20)
nvarchar(70)
nvarchar(20)
nvarchar(4000)
nvarchar(4000)

FK _Nombre AC-Nombre AC

FK_ID_ACJID_AC

Llaves_AC
Ide Llave int (4)
Ide_AC nvarchar(13)
Estado nvarchar(15)
Fecha_Creacion  nvarchar(20)
Fecha_Expiracion nvarchar (20)
Tamanio nvarchar(5)
Descripcidn nvarchar(50)
Clave_Publica nvarchar(4000)
Clave Privada nvarchar(4000)

Tarifas

Tipo

Costo_Llaves
Costo_Certificado dec(4)
Costo_Descarga

nvarchar(2) <pk>

Certificados
Tipos_Certificados
NumerodeSerie nvarchar (4) <pk>
Version nvarchar(10) Codigo int
AlgfirDi nvarchar(10 .
NombreAC  nvarchar(s0) Tino nvarchar
Fechalnicio nvarchar(20) ) e .
FechaFin nvarchar(20) ’ FK_Tipo_Certificado_Tipo
ClavePublica nvarchar(10) N
CodUsuario nvarchar(13)
FirDigAC nvarchar(4000) <
Tipo_Certificado Int(4)
Cod_Usuario nvarchar(13) FK_Usuario_Cod_Usuario
FechadeCreacion nvarchar(20)
TamafioClave nvarchar(4) Usuario
FK_Cod_Usuario{fCed_Iden lee_nt nvarchar (13)
Usuario
- nvarchar(13)
Ciudadano Clave nvarchar(100)
Admin_Usuario int(4)
Ced Ident nvarchar(13)  pk> Parametros int(4)
Apellidos nvarchar(100) Descripcion nvarchar(100)
Ced_Rep_Legal  nvarchar(13) Apellidos nvarchar(50)
Nombres nvarchar(50) Nombres nvarchar(50)
Ciudad nvarchar(50) Ciudad nvarchar(50)
Direccion nvarchar(100) Direccion nvarchar(50)
Telefono nvarchar(20) Telefono nvarchar(20)
Email nvarchar(50) e ——meml AN
Fecha_Nacimiento nvarchar(20)
Tipo_Organizacion nvarchar(20)
Tipo_Tarifa nvarchar(2)
Clave nvarchar(100)
A

dec(4)

dec(4)

FK_Tipo_TipoTarifa

Tipos_Organizacion

FK_Tipo_Org_Tipo
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Plataforma:
Windows 2000 Server, bajo un Controlador de Dominio
www.notariadigital.com
Sistema operativo:
v" Windows 2000 Server como entrono de desarrollo
v Windows XP Profesional, corriendo Internet Explorer 6.0 como
Cliente. Obteniendo del sistema la mejor respuesta en cuanto a
funcionamiento y rendimiento.
Base de Datos:
SQL Server 2000
Lenguaje de Programacion

Visual Basic NET V. 2003 Espanol

REQUISITOS DEL SISTEMA
v" Procesador: de 266 MHZ minimo, recomendado Procesador de
800 MHZ o superior
v Memoria: 256 MB minimo, recomendado 512 MB o superior
v Espacio en Disco: minimo 3 GB para instalacién de la
Platatorma NET
v' Sistema Operativo: Windows N'T 4.0 o superior, recomendado

Windows 2000 Server, o Windows XP

Notarfa Digital, es una aplicacién, capaz de gestionar claves y certificados
digitales para clientes de diversas clases, como empresas, personas

naturales, instituciones, etc. Que incluye:
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MODULOS DE LA APLICACION

Moédulo de Ingreso: médulo inicial de autenticacién de usuarios basado

en codigos Hash, que no permitan la captura de la contrasena del usuario

conectado al sistema, dependiendo del privilegio del usuario, éste tendra

acceso o restriccion a las opciones del sistema.

UTN - NOTARIA DIGITAL

Control de Acceso

Login: I admin

Password: |*X*x’1

Ingresar Cancelar

Moédulo de Administracion: en el cual se realizan procesos como

Administracién de Usuarios, Administracién de Clientes, Cambio de

Usuario, Cambio de Clave del usuario conectado.

Administracion de Clientes

Datos de los Clientes

Cédula o RUC 1002304291 Teléfono

Razon Social ]SUAREZ ZAMBRAND LUIS EDILBE ~ Fecha de Registro

C.l. Representante 11002304291

Representante Legal [LUIS SUAREZ
Tipo Cliente atural
Ciudad [IBARRA

Direccién Juan José Flores 14103 y Pedro Mon

Taiifa Aplicada

Email |uisesz@yahoo.com

|2952757
|2B/08/2005 ¥ I

[c

0O X

Actualizar Eliminar

GARCIA SANTILLAN VAN

MOREND GUAMAN DIEGO
PROVESUM & CIA.

REASCOS IRVING

SUAREZ ZAMBRAND LUIS EDILBERTO
UNIVERSIDAD TECNICA DEL NORTE

Luis Sudrez Zambrano
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Moédulo de Generacién y Administracion de Claves: en donde se
tiene las opciones para generar nuevas llaves para un Cliente y

administrar éstas llaves, ademas de la opcion de cifrado Asimétrico para

encriptar archivos que luego podran ser Firmados Digitalmente.

Administracion de Claves de Certificacion NOTARIA DIGITAL

Seleccione una Llave para habilitarla y Usar en la Emisién de Certificados

IDE IDE_UNI_AC ESTADO FECHA_CRE FECHA_EXPI TAM DESCRIPCION Publicada CLAVE_PUB CLAVE_PRIMADA

100 10003567980 HABILITADA 10/11/2005 11/11/2006 163 SUAREZ ZAMBRANOLUISE Sl Matriz Byte[]  Matriz Byte[]
101 10003567980 DESHABILIT 21/11/2005 22/11/2006 163 GARCIA SANTILLAN VAN NO Matriz Byte[]  Matriz Byte[]

x | a e« ] ®

EIimir'\al | Guardar Publicar Ha'iﬁilitar Salir

Moédulo de Generacion y Administracion de Certificados: en este
moédulo se podran realizar las tareas de Generacién y Administracién de
Certificados Digitales para los clientes. Se tiene opciones de Emitir,
Revocar, Suspender y Caducar Certificados por parte del Administrador
para cada Cliente. Asi como también se tiene los reportes de las Listas de
Certificados: Emitidos, Revocados, suspendidos y Caducados para ser

dadas a conocer al publico en general.
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" UTN - AUTORIDAD CERTIFICANTE

Administracion  Criptorafia  Certificados  Firma Digital  Parémetros  Servicios Web Acerca de

Emision ¥ Administracion de Certificados

s W AUTORIDAD CERTIFICANTE
MNro de Serie : I 100 | 1000356733001
Algoritmo de Resumen : I SHAT I UNIVYERSIDAD TECNICA DEL NORTE
—Datos del Cliente —Walidéz Certificada

Nombre: |SUAREZ ZAMBRAND LUIS EDI v | Desde: [3p/11/2005 |

Cédula / RUC: 1002304291 Hasta:  |p1412/2008
Clave Publica : Buscar ' Observaciones

C:Alnetpubhwwwroot\AC\Key\SUAREZ ZAMBRAND L Certificado Personal para Correo Electrd

| Crear-Certificado I ik I

Moédulo de Generaciéon y Verificacion de Firma Digital: se tiene
opciones de Firmado Digital, ademas de la opcidn de verificaciéon de la

firma. _
UTN - AUTORIDAD CERTIFICANTE

Administracion Criptorafia Certificados  Firma Digital Parametros Servicios Web Acercade

CREACION DE FIRMA DIGITAL

Seleccione el Cliente y el archivo a firmar

Cliente ISUAF!EZ ZAMBRANO LUIS EDILBERTOD _v_l

Archivo a Firmar Examinar I

IC:\Documents and SettingshLuisitohE scritorio\correo.doc

Ixxxx

Contrasefia

Tamafio de Clave Fecha expiracion Descripcidn

{163 bits {11/11/2008 |Persona Natural

Firmar Cancelar
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Moédulo de Parametros: en el cual se tiene las opciones de
administracién de tipos de clientes, costos por setrvicios, reporte de

facturas emitidas a los clientes.

““ UTN - AUTORIDAD CERTIFICANTE

Administracion  Criptorafia  Certificados  Firma Digital  Parametros  Servicios Web  Acerca de

REPORTE DE FACTURACION

" Desde
@ Todas " Emitida a I
Hasta
DATOS DE LAS FACTURAS
|id_fact | fecha | cliente | cod_u ¢ | costollaves | costocertifica | total
4 100 21/11/2005;3: SUAREZ ZAMBRAND LUIS EDI  luis 50 0 50
10m 21/11/2005:9: SUAREZ ZAMBRAND LUIS EDI luis 50 a0 50
102 21/11/2005;9: GARCIA SANTILLAN VAN luis 50 0 50
103 21/11/2005;3: SUAREZ ZAMBRAND LUIS EDI  luis 50 0 50
4 »

Cerrar |

El Cliente: con una pagina Web principal que brinda acceso a opciones
de busquedas, descargas de certificados, publicacion de Certificados
Revocados, Certificados Validos, Servicios prestados y Base Legal
referente a Firmas Digitales y Comercio Electrénico, que acceden a
través de ASP.NET hacia la Base de Datos, en donde se almacena toda

la informacion.
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6.5 Comparacion entre algoritmos
Ao de Tamaiio de
Algoritmo ¢Queé es? Protocolo que Soporta ¢Qué Proporciona? Creacion Clave
ALGORITMOS SIMETRICOS
Algoritmo de Encripciéon | TLS (Transport Layer Security), S-HTTP | Cifrado Simétrico resistente a 56 bits
de Datos criptoanalisis, en bloques de 64 bits 1976
DES
Algoritmo de Encripcion | TLS, S-HTTP Cifrado Simétrico con 3 claves distintas 192 bits
3DES de Datos en relacién a DES 1977
Algoritmo de Cifrado SSL(Secure Socket Layer), PCT(Private | Cifrado Simétrico con claves de 40 bits 1-2048 impor,
RC2 Simétrico Communications Technology) en bloques Ronald Rivest 1993 40 bits, expor.
Algoritmo de Cifrado SSL,, PCT(Private Communications Cifrado deFlujo, adoptado por RSA 1-2048 impor,
RC4 Simétrico Technology), TLS Ronald Rivest 1994 40 bits, expor
Algoritmo de Cifrado SSL(Secure Socket Layer, PCT(Private | Cifrado deFlujo, adoptado por RSA 1-2048 impor,
RCS Simétrico Communications Technology) Ronald Rivest 1994 40 bits, expor
RIJNDAEL | Algoritmo de Cifradoy | SSL 128, 192, 256 bits
Firma Digital Cifrado en bloque NITS, J. Daemen, V. Rijmen
ALGORITMOS ASIMETRICOS
DSA Algoritmo de Cifrado y Autenticacion basada en firmas Instituto Nacional de
Firma Digital, PKI SSL digitales Tecnologfa y Estandares 56 bits
(NIST) 1994
RSA Algoritmo de Cifradoy | SSL, S-HTTP, PCT Encripcién de Daos y Firma Digital 1024 uso
Firma Digital, PKI Ronald Rivest Adi Shamir | corporativo, 2048
1977 claves valuables
DIFFIE Algoritmo de Cifradoy | SSL, VPN Proporciona claves basadas en 1536 bits
HELMAN Firma Digital, PKI logaritmos discretos 1976
ECC Algoritmo de Cifradoy | SSL Propotciona claves basado en el 163,210 bits

Firma Digital, PKI

Logaritmo Discreto Eliptico

Millar, 1985
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ALGORITMOS DE HASH
MD5 Algoritmo de Hash SSL, PCT, TSL, S-HTTP Proporciona Message Digest Ron Rivest, 1992 128 bits
SHA1 Algoritmo de Hash SSL, S-HTTP, TSL Hash para Firma Digital NSA(National Security 128, 286, 384, 512
Agency) bits
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6.6 Pruebas y mejoras
En lo que respecta a las pruebas del Aplicativo, éstas se las realizé con
datos reales, tomando en cuenta las normas reglamentarias que para
Ecuador, de acuerdo a la Ley de Comercio Electrénico rigen desde el
ano 2002.
Por ser un prototipo de Notarfa Digital, la aplicacién puede tener las

correspondientes mejoras de acuerdo a las necesidades existentes.
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