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Resumen

El presente documento de Trabajo de Grado: “DESARROLLO DE UN SISTEMA WEB
PARA FORTALECER EL PROCESO DE AUDITORIA Y SEGURIDAD INFORMATICA EN
INSTITUCIONES DE EDUCACION SUPERIOR.” Se encuentra conformado por 3 capitulos.

En la parte de la Introduccién se define el problema, objetivo general y objetivos
especificos. También se define el alcance del proyecto, asi como la justificacion de la
realizacién de este.

En el primer capitulo se realiz6 un marco tedrico, con una breve resefia historica de
la auditoria, los tipos de auditoria, la auditoria en Instituciones de Educacién Superior,
auditorias basadas en TIC'’s, seleccion de metodologias de auditoria de informacién y

evaluacion de metodologias.

En el segundo capitulo, se detalla el desarrollo de la aplicacion web para el proceso
de auditoria y seguridad informética, utilizando JSF y primefaces para el desarrollo del

sistema y aplicando la metodologia &gil Scrum para el seguimiento del proyecto.

En el tercer capitulo, se realizdé una evaluacion con un marco de trabajo de calidad en
uso basado en las normas ISO/IEC 25010, el cual se obtuvo como resultado 82,15% de

calidad en uso.
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Abstract

This Degree Work document: " DESARROLLO DE UN SISTEMA WEB PARA
FORTALECER EL PROCESO DE AUDITORIA Y SEGURIDAD INFORMATICA EN
INSTITUCIONES DE EDUCACION SUPERIOR." It is made up of 3 chapters.

In the Introduction part, the problem, general objective and specific objectives are
defined. The scope of the project is also defined, as well as the justification for carrying it out.

In the first chapter, a theoretical framework was made, with a brief historical review of
the audit, the types of audit, the audit in Higher Education Institutions, ICT-based audits,
selection of information audit methodologies and evaluation of methodologies.

In the second chapter, the development of the web application for the audit and
computer security process is detailed, using JSF and primefaces for the development of the
system and applying the agile Scrum methodology to monitor the project.

In the third chapter, an evaluation was carried out with a quality framework in use
based on the ISO / IEC 25010 standards, which resulted in 82.15% quality in use.

XV



INTRODUCCION

Antecedentes:

Las raices de la auditoria, tiene su origen en temas financieros, recordando que en la
Edad Media por ejemplo los préstamos de dinero adquirieron una importancia significativa en
especial para el comercio, su principal objetivo era prevenir que no existieran fraudes o robos
de bienes que eran encomendados a los administradores; Surgiendo asi la necesidad de
tener a una persona externa e imparcial que llevara todo el registro, tanto de los prestatarios

como de deudores con honradez.

La auditoria en informatica es mas reciente, se tiene como antecedente cercano a los
Estados Unidos de América. En los afios cuarenta se empezaron a dar resultados relevantes
en el campo de la computacién, con sistemas de apoyo para estrategias militares, sin
embargo, la seguridad y el control solo se limitaba a dar custodia fisica a los equipos y a

permitir el uso de los mismos solo a personal altamente calificado.

A principios de los afios 80, se empieza a aplicar técnicas de tratamiento de la
informacion por medio de ordenadores, como apoyo a la labor de los auditores. El auditor de
sistemas de informacion empieza a ser también experto en el uso de lenguajes informaticos
gue le sirven para escribir, compilar y ejecutar programas para la consecucion de pruebas y
obtencion de evidencia. Surge de este modo la denominada auditoria con el ordenador. En
la misma década se empieza a aplicar los principios basicos de la auditoria operativa a la
auditoria de los sistemas de informacion, dando lugar a la auditoria operativa de proceso de
datos, que se centra principalmente en la eficacia y eficiencia del tratamiento automatico de
los datos. (Gray Rob, 2000)

Con el paso de los afios la informatica y todos los elementos tecnolégicos que la
rodean han ido creando necesidades, en cada sector social y se han vuelto un requerimiento

permanente para el logro de soluciones.



Situacion Actual

Actualmente la auditoria informatica se lleva a cabo por profesionales especialmente
capacitados para el efecto, y que consiste en recoger, agrupar y evaluar evidencias para
determinar si un sistema de informacion salvaguarda el activo empresarial, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacién, utiliza
eficientemente los recursos, y cumple con las leyes y regulaciones establecidas. (Veiga,
2020)

Sin embargo, estos profesionales realizan auditorias de manera empirica, nadie tiene
una sola metodologia o un modelo que les permita realizar sus trabajos de una manera
ordenada y uniforme, por eso es importante trabajar y evaluar los modelos que se han

utilizado para realizar sistemas de auditoria.

Al ser esta una deficiencia para los expertos en auditoria se ha identificado otra
necesidad que es la existencia de un software de auditoria, que pueda ser utilizado por las
instituciones publicas, y los que se encuentra en el mercado tienen un elevado costo y tienden

a ser inaccesibles.

Prospectiva:

Se espera conseguir con este proyecto un sistema web hecho a medida, que se ajuste
a las necesidades del auditor y que cumpla con las caracteristicas de eficiencia y eficacia de
la norma 1SO 25010.

Este sistema contard con las mejores caracteristicas de tres herramientas de software
de auditoria existentes para la evaluacion de auditoria informética, las que seran estudiadas
para el desarrollo del sistema web. Una vez desarrollado este sistema permitira fortalecer el

proceso de auditoria y seguridad informatica en las IES.

Planteamiento del Problema:

Dentro de las instituciones no se lleva un modelo adecuado de auditoria informatica,

por lo cual, los profesionales encargados de auditoria realizan sus temas por separado, pero
2



nadie tiene una sola metodologia o un modelo, por eso es importante trabajar y evaluar los

modelos que se han utilizado para realizar sistemas de auditoria y asi todo puedan llevar sus

temas de una manera uniforme.

Mo se sigue una
metodologia o
modelo adecuado

Los auditores
realizas sus trabajos
por separado

Las herramientas de
Metodologias

muy amplias a la realidad de los

auditoria no se adaptan

Un bajo porcentaje en
personal capacitado en
el uso de metodologias

zistemas de auditoria
A & & A A
Causas
('No se encuentra determinado |
un modelo idoneo de software
de auditoria y sequridad
informatica para IES
Efectos
l l ¥ ¥ ¥

Las metodologias
cambian de un
trabajo a otro

Los trabajos no se
organizan
correctamenie

Objetivos

Objetivo General

Mala aplicabilidad de | | |85 Metodologias no

la metodologia al

s a la realidad de los
proceso de auditoria

sistemas en las IES

se adaptan facilmente

Uso de multiples

herramientas de

auditoria para un
resuliado completo

Figura 1: Arbol de problemas

Fuente Propia

DESARROLLAR UN SISTEMA WEB PARA FORTALECER EL PROCESO DE

AUDITORIA Y SEGURIDAD
SUPERIOR.

Objetivos Especificos

INFORMATICA EN

INSTITUCIONES DE EDUCACION

1. Definir y realizar una comparativa de modelos de auditoria informatica existentes.

2. Definir métricas para evaluar modelos de auditoria informética.

3. Desarrollar un sistema web de auditoria informética, utilizando la metodologia scrum

como marco de trabajo.

4. Validar los resultados del proyecto.



Alcance

El presente proyecto tubo como finalidad desarrollar e implementar un sistema web
gue permita evaluar métricas bajo el estandar ISO/IEC/IEEE 25010 para gestionar los
principales procesos de auditoria de informacién dentro de las Instituciones de Educacién
Superior (IES), para lo cual se realiz6 un estudio de las herramientas de auditoria, analizando
las principales caracteristicas y funciones, de tal forma que este estudio permita determinar
gué caracteristicas de las herramientas estudiadas se adaptan mejor a el sistema web a

desarrollar.

Para el desarrollo de este sistema se aplicé la metodologia Scrum que permitié desarrollar
el aplicativo con arquitectura MVC. Ademas de la utilizacién de herramientas de software libre
con una base de datos Postres SQL y Java Server Faces como Framework de desarrollo de

software.

FUNCIONALIDADES

Estudio de modelos de | MODELO 1 | MODELO 2 | MODELO 3
auditoria

Ing.
Requisitos

Métricas ISO de Eficiencia y
Eficacia 25010

A\
JSF Framework
JSF Pages Managed Beans busi oai
presentation application lagic usiness logic
navigation
event handling
\_ web application

SCRUM

Figura 2: Arquitectura
Fuente: Propia



Justificacion

El presente proyecto tiene un enfoque dirigido a los objetivos de desarrollo sostenible

planteados por la ONU y UNESCO en su literal:

8. Promover el crecimiento econémico sostenido, inclusivo y sostenible, el empleo

pleno y productivo y el trabajo decente para todos.

El Objetivo 8 tiene como fin “promover el crecimiento econémico sostenido, inclusivo
y sostenible, el empleo pleno y productivo y el trabajo decente para todos”. Por consiguiente,

este objetivo refleja las preocupaciones de los gobiernos y las poblaciones de todo el mundo.

8.2 Lograr niveles mas elevados de productividad econOmica mediante la
diversificacion, la modernizacién tecnoldgica y la innovacién, entre otras cosas centrandose

en los sectores con gran valor afiadido y un uso intensivo de la mano de obra.

8.3 Promover politicas orientadas al desarrollo que apoyen las actividades
productivas, la creacion de puestos de trabajo decentes, el emprendimiento, la creatividad y
la innovacion, y fomentar la formalizacién y el crecimiento de las microempresas y las

pequefias y medianas empresas, incluso mediante el acceso a servicios financieros.

Justificacion Tecnoldgica. - La presente investigacion permitira a las instituciones
estandarizar, automatizar y gestionar sus procesos de auditoria de un modo mas eficaz,
mejorando la productividad, la eficacia y la coherencia dentro de la institucién, ademas de
gue se mejoraria la comunicacién con los auditados en el seguimiento de los hallazgos y

planes de accion.

Justificacion Econdmica. - Con esta investigacion se lograria reducir los costos y el
tiempo de documentacion y revision de papeles, permitiendo invertir mas tiempo en la

auditoria para ir afladiendo asi valor a la labor de auditoria.

Justificacion Ambiental. - Al realizar las autorias dentro de un software se reduciria
la impresion de papel y por ende la contaminacion que ésta genera en calles, alcantarillas,

bosques, etc.

Justificacion Metodoldgica. - La metodologia que se implementara sera de tipo

correlacional, puesto que, se buscara varios modelos de software de auditoria para medir
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similitudes y diferencias a fin de encontrar entre estos las caracteristicas que mejor se

adapten al modelo de auditoria en instituciones de educacién superior.



CAPITULO 1

MARCO TEORICO

1.1 Auditoria.

El origen etimoldgico de la palabra "auditoria” es el verbo latino "audire", que significa
"oir", que a su vez tiene su origen en que los primeros auditores ejercian su funcién juzgando

la verdad o la falsedad oyendo, es decir, a través de una especie de juicio oral (Bosch, 2019).

La palabra auditoria ha sido utilizada de forma incorrecta, puesto que se ha entendido
como la evaluacion que busca detectar errores y sefialar fallas, sin embargo, la auditoria va
mas alld y busca evaluar la eficiencia de una seccién o de un organismo (Garcia & Humberto,
2019).

Comunmente se asocia el término “auditoria’, de forma genérica a diferentes
conceptos: proceso, mision, funcién, profesion, informe, balance, diagndstico, evaluacion, etc.
La auditoria consiste en revisar que los hechos, fenbmenos y operaciones se den en la forma
en que fueron planteados, que las politicas y procedimientos establecidos se han observado
y respetado. Es evaluar la forma en la que se administra y opera para aprovechar al maximo

los recursos (Tapia et al., 2016).

La auditoria es un proceso para obtener y evaluar evidencias de una manera objetiva
respecto a las afirmaciones correspondientes a actos econémicos y eventos para determinar
el grado de correspondencia entre estas afirmaciones y criterios establecidos y comunicar los

resultados a los usuarios interesados (Murgueytio, 2017).

La auditoria provee un nivel alto, pero no absoluto de seguridad sobre la eficiencia de
los procedimientos de control. ComUnmente esto se expresa como seguridad razonable en
reconocimiento del hecho de que la seguridad total es dificil de conseguir debido a factores
como la necesidad del juicio profesional, la elaboracion de pruebas, las limitaciones

inherentes al control interno (Piattini, 2015).



1.1.1 Historiay evolucién de la auditoria.

Se conoce que desde hace siglos ya se practicaban las auditorias y muchos reyes o
gente poderosa tenian como exigencia la correcta administracion de las cuentas, de tal
manera que con ello se evitarian desfalcos o que alguna persona incumpliera con las normas

establecidas por el propietario, el Estado u otros (Tapia et al., 2016).

La auditoria como profesion fue reconocida por primera vez en la Ley Britanica de
Sociedades Anénimas de 1862, creandose afios después, en 1885, la Asociacién de
Contadores Incorporados y Auditores de Inglaterra. Esta carrera se fue expandiendo,
introduciéndose en los Estados Unidos poco antes de 1900, de esta manera se estableci6 la
Asociacion de Contadores Publicos de Estados Unidos (Bosch, 2019).

En sus inicios la auditoria se ligaba estrechamente con las actividades contable-
financieras, por eso la relacionaba con la profesion del contador, la mayoria de los autores se
refieren al contador en tratados de auditoria escritos en la década de los afios 90 del anterior
siglo, pero no difieren significativamente en los conceptos de normas, técnicas, politicas,

procedimientos y demas aportes del proceso de evaluacién profesional (Murgueytio, 2017)

Esta actividad fue progresando a medida en que actividades comerciales y
empresariales se fueron haciendo mas complejas, es asi como en los paises anglosajones
fue empleada como “to audit" para elegir la actividad de inspeccionar en forma critica los
estados contables. En el siglo XX empez6 a aplicarse la denominacion de auditoria en
América Latina a lo que hasta entonces se llamaba revisibn de cuentas, para luego

extenderse a toda tarea de control (Tapia et al., 2016).

1.1.2 Ciclo de vida de la auditoria

El proceso de la auditoria de un sistema de informacion implica diversas etapas en las
gue el auditor ha de seguir cumpliendo las normas de auditoria para que éste pueda formular
una opinion profesional sobre el sistema que audite, de acuerdo con (Piattini, 2015) el ciclo
de actividades de una auditoria comprende: planificar, ejecutar, revisar y corregir, tal como

se muestra en la Figura 3.



Entrevista inicial
Inventario de recursos
Contrato o carta de encargg

Planificacién estratégica

Planificacién administrativa

/—.—l Planificacién técnica

Realizar pruebas de cumplimientd
Realizar pruebas sustantivas

Elaborar informes

Distribuir informes

Revisar los papeles de trabajo

Reorganozar y archivar
papeles de trabajo

Figura 3: Ciclo de vida de una auditoria
Fuente: (Piattini, 2015)

Antes de empezar la auditoria, el auditor debera elaborar una planificacién en la que

se detallen los objetivos y procedimientos que se llevaran a cabo para realizar la auditoria

informatica (Tejada, 2019).
En esta planificacién se deberd incluir, sobre todo:

e Lugar o lugares en los que se realizaran las tareas de auditoria.
e Duracion de la auditoria.

e Fecha limite para la finalizacion de la auditoria.

e Composicién del equipo de auditoria.

e Areas que seran auditadas.

1.1.3 El personal involucrado en la auditoria.

En una auditoria interceden tres partes: el cliente, el auditor y el auditado. Del papel

gue juegan cada una de ellas y de cdmo se interrelacionan va a depender el progreso y las
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consecuencias de la auditoria (Lorenzo, 2019). A continuacién se muestra en la Figura 4 un

gréafico con los involucrados en el proceso de auditoria.

Organizacion o
Cliente persona que
solicita la auditoria

Persona que lleva

Auditor a cabo la auditoria

Organizacion que

Auditado es auditada

Figura 4: Personal involucrado en la auditoria
Fuente: (Lorenzo, 2019)

1.1.4 Tipos de auditoria

Existen criterios generalizados para clasificar la auditoria, atendiendo a diferentes
objetivos, sujetos, alcance, entre otros; no obstante, las contralorias o tribunales de cuenta
de cada pais establecen en la ley de auditoria los criterios que seran de aplicacién. En el caso
de la Republica de Ecuador, por ley de la Contraloria, la auditoria se clasifica atendiendo a:
quién la ejerce en auditoria externa o auditoria interna, y por su naturaleza, en administrativa

u operacional, financiera y examenes especiales (Murgueytio, 2017).

(Céccaro, 2017) considera otros tipos de auditorias en funcion de las actividades a

realizar, tales como las que se muestran en la Figura 5:
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Auditoria financiera

*El objetivo es permitir al auditor expresar su opinidn sobre si los estados financieros han sido
preparados, de acuerdo con el marco de presentacidn de la informacién financiera aplicable.

Auditoria de gestion

eConsiste en el examen detallado del sistema de informacion de gestién de un ente, con el pro-
posito de emitir un informe sobre la eficacia, eficiencia y economicidad en el manejo de los
recursos para la toma de decisiones que permitan la mejora de la productividad.

Auditoria de cumplimiento

¢ Consiste en determinar si el ente auditado aplica correctamente los procedimientos,
normas o reglamentacién especificos del ente, de acuerdo a lo establecido por una
autoridad superior.

Auditoria Informatica

eConsiste en el examen detallado de la tecnologia de la informaciéon de un ente, con el propdsito
de emitir un informe sobre la eficacia, eficiencia y economicidad en el manejo de los recursos
informaticos y los controles de seguridad, para la toma de decisiones que permitan el
mejoramiento de la tecnologia de la informacion y de la productividad.

Auditoria de gestion

eConsiste en el examen detallado del sistema de informacién de gestidén de un ente, con el pro-
posito de emitir un informe sobre el manejo de los recursos para la toma de decisiones que
permitan la mejora de la productividad.

Auditoria gubernamental

¢ Ejercida por representantes del gobierno que actian de conformidad con las leyes que
rigen su actuacion y que se refieren al desempefio de los entes gubernamentales.

Auditoria ambiental

eEvalula el funcionamiento de las instalaciones existentes en lo que afecta al medio ambiente,
con el fin de conocer el grado de cumplimento de la legislacién, y medir la efectividad y el grado
de cumplimiento.

Figura 5: Tipos de auditoria
Fuente: (Céccaro, 2017)
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1.1.5 Auditoria Informatica

Segun (Piattini, 2015) la auditoria informatica es el proceso de recoger, agrupar y
evaluar evidencias parar determinar si un sistema informatizado salvaguarda los activos,
mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la organizacién y
utiliza eficientemente los recursos. De esta forma la auditoria informatica respalda y

corrobora la consecucién de los objetivos tradicionales de la auditoria:

e Objetivos de proteccion de activos e integridad de datos.
e Objetivos de gestion que abarcan, no solamente los de proteccidon de activos, sino
también los de eficacia y eficiencia.

De acuerdo con (Campos et al., 2019) la auditoria informética es un proceso en el cual
se recoge y evalla evidencia, con el fin de determinar si los sistemas de informacion y los
recursos relacionados protegen correctamente los activos, conservan la integridad vy
disponibilidad de los datos y del sistema, proveen informacion relevante y confiable, logran
de forma efectiva las metas organizacionales, usan eficientemente los recursos y los controles
internos, proveen una certeza razonable de que los objetivos de negocio, operacionales y de
control seran alcanzados y los eventos no deseados seran evitados o detectados y corregidos

de manera oportuna.

La auditoria informatica permite conocer como transitan los flujos de informacién, lo
gue facilita a los empleados mejorar las tareas (conociendo quién conoce qué) y permite a
los directivos conocer los departamentos que se comunican regularmente con otros, lo cual

ayuda a planificar esfuerzos y recursos (M. Guitian et al., 2015)

La Auditoria Informatica ha sido tomada como un sin6nimo de deteccion de errores y
fallas, cuando puede ser adoptada como una herramienta de evaluacion, mejora y eficiencia

de una organizacion. (Soto et al., 2017)

Las facilidades que brindan los sistemas informaticos pueden tener como
inconveniente, hacer mas vulnerable la informacion importante de las organizaciones, por lo
gue se deben implantar controles para mantener segura la informacion y por tal motivo se
requiere de auditores especializados en sistemas informaticos que prueben que estos
controles son efectivos y permiten que la informacion se procese de manera correcta (Ortiz

& Fredy, 2015).
12



La auditoria informatica comprende el diagnéstico y evaluacion del entorno informatico
(hardware, software, bases de datos, redes, instalaciones, entre otros); se trata de un proceso
empresarial, en el cual intervienen de manera conjunta los responsables del area de
informatica, administradores, contadores, auditores generales y coordinadores del resto de
procesos ejecutados en la organizacién; su participacion puede concretarse en las diferentes
etapas de la auditoria informatica: planificacién, ejecucién (levantamiento de informacién),
analisis de resultados, hallazgos o evidencias utiles en la elaboracién del informe
final.(Arcentales & Caycedo, 2017)

El auditor evalia y comprueba en determinados momentos del tiempo los controles y
procedimientos informativos mas complejos, desarrollando y aplicando técnicas mecanizadas
de auditoria, incluyendo el uso del software. En muchos casos, ya no es posible verificar
manualmente los procedimientos informatizados que resumen, calculan y clasifican datos,
por lo que se deberd emplear software de auditoria y otras técnicas por ordenador. Se pueden
establecer tres grupos de funciones a realizar por un auditor informético, tal como se muestra

en la Figura 6:

Participar en las revisiones durante y después del disefio, W

realizacion, implantacion y explotacion de aplicaciones
informativas.

Revisar y juzgar los controles implantados en los sistemas
informativos para verificar su adecuacién a las oOrdenes e

instrucciones de la Direccién, requisitos legales, proteccion
de confidencialidad y cobertura ante errores y fraudes.

Revisar y juzgar el nivel de eficacia, utilidad, fiabilidad y

seguridad de los equipos e informacion.

______ ______

Figura 6: Funciones de auditor informatico:
Fuente: (Piattini, 2015)

13



1.1.6 Objetivos generales de la auditoria informatica

Entre los objetivos que se pretende alcanzar con la aplicacion de la auditoria

informatica, (Collaguazo & Daniel, 2016) sefialan los siguientes.

1.1.7

Buscar una mejor relaciébn beneficio - costo de los sistemas automaticos o
computarizados.

Incrementar la satisfaccion de los usuarios de los sistemas computarizados.
Asegurar una mayor integridad, confidencialidad y confiabilidad de la informacion
mediante la recomendacion de seguridades y controles.

Conocer la situacion actual del area informatica, las actividades y esfuerzos
necesarios para lograr los objetivos propuestos.

Incrementar la seguridad del personal, datos, hardware, software e instalaciones.
Buscar el apoyo de la funcién informatica a las metas y objetivos de la organizacion.
Aumentar la seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente
informatico.

Minimizar existencias de riesgos en el uso de Tecnologia de informacion.

Aumentar las decisiones de inversion y gastos innecesarios.

Brindar capacitacion y educacion sobre controles en los Sistemas de Informacion.

Etapas de la auditoria informéatica

El proceso de la auditoria informatica es similar al de auditoria de estados financieros,

en el cual los objetivos principales son, salvaguardar los activos, asegurar la integridad de los

datos, la consecucién de los objetivos gerenciales y la utilizacion de los recursos con

eficiencia y eficacia, para lo que se realiza la recolecciéon y evaluacién de evidencias (Ortiz &
Fredy, 2015).

Dentro de la realizacion de la auditoria informatica (Campos et al., 2019) sefala tres

principales fases o etapas, tal como se muestra en la Figura 7:

14



G S
~N é;o ’\/OO ”’)SQ’
o KL v 3 o &
L& &.& &9

X .

Q Q@ N
v o ] v 5 ]
§b~§ \§’,§ S q‘?b'fug & cbbéq
78 £8 L8 S > S

$E& 9 % > @ O 5
S 3 Q °~ S IS

§o R q S
I «w 3 g

s £ $

Figura 7: Etapas de la auditoria informatica
Fuente: (Campos et al., 2019)

1.2 Auditoria aplicada a Instituciones de Educacién Superior (IES)

La educacion superior constituye una de las principales herramientas con que cuentan
los poderes publicos para asegurar el desarrollo de sus paises. El gasto publico destinado a
esta finalidad es elevado, por lo que se considera como una inversion de futuro. Es por ello,
gue las universidades necesitan un sistema de control interno que garantice el manejo
eficiente de los recursos, la correcta realizacion de las operaciones, el adecuado
cumplimiento de las normas, la calidad en los procesos, productos institucionales y la
transparencia de la informacién para los accionistas y terceros a los que esta les sirve para

tomar decisiones. (Grajales et al., 2018).

En Ecuador, la educacién constituye un area prioritaria de la politica publica y la
inversion social, es una necesidad social, establecer procedimientos de auditoria de gestién
como actividad que permitan calcular el cumplimiento de la mision, el logro de los objetivos
institucionales y el uso de los fondos publicos recibidos con eficiencia, transparencia,
oportunidad y segun el marco legal establecido por la Contraloria General del Estado. Las
IES publicas tienen un marcado impacto social al preparar profesionales que, después de
graduados, realizardn aportes al desarrollo de la ciencia en los diferentes sectores, lo que
debe redundar en beneficios a la sociedad. Por ello, si se involucra el control en estas
instituciones con el analisis de la economia, la eficiencia y la eficacia, se lograra administrar

y utilizar mejor los recursos escasos asignados (Zambrano & Armada, 2018).
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Las Instituciones de Educacién Superior han mostrado en los ultimos tiempos una
creciente preocupacién por lograr una mayor eficiencia en la gestion. Estas deben trabajar
para solucionar los desafios que se generan de las demandas internas y externas, para

avanzar hacia una sociedad mas préspera, justa y solidaria. (Rodriguez et al., 2015)

Las universidades extendidas a todos los municipios producen y difunden
conocimiento relevantes para el desarrollo socioeconémico, cuyas experiencias deben servir
para la transformacion territorial y local, se trata esencialmente, de estudiar su papel en el
sistema de ciencia e innovacion tecnoldgica, de lo cual debe resultar el adelanto de las
politicas, estrategias y acciones en ese campo, lo que incluye la necesaria implementacion
tomando en consideracion lo reglamentado en las Normas de Auditoria; la adecuada
comprension del concepto de materialidad y su correcta aplicacion en los trabajos de auditoria
de estados financieros, es fundamental para lograr que la informacién contable que las
empresas suministran a la sociedad, tenga garantias de control, transparencia, fiabilidad y
comparabilidad. (Silva & Chapis, 2015)

La LOES establece que las IES tienen la obligacion de presentar al CES un informe
anual de auditoria externa, con una de las empresas calificadas por este Consejo de Estado,
el mismo que debera ser previamente aprobado por el 6rgano colegiado superior. (CES,
2019)

Segun el articulo 173 de la LOES indica que: “Las instituciones de educacion superior,
tanto publicas como particulares, sus carreras y programas, deberan someterse en forma
obligatoria a la evaluacién externa y a la acreditacién; ademas, deberan organizar los

procesos que contribuyan al aseguramiento interno de la calidad.” (LOES, 2010, p.64)

1.2.1 Perspectiva historica de los procesos de evaluacion de Universidades y

Escuelas Politécnicas

La Figura 8 muestra la evaluacion de universidades y escuelas politécnicas desde
1989 hasta el 2019.
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Figura 8: Perspectiva histérica de los procesos de evaluacion de universidades y escuelas politécnicas

Fuente: (CACES, 2018)

El proceso de autoevaluacién esta contemplado en la Ley Organica de Educacion

Superior (LOES) y los reglamentos e instructivos elaborados por el Consejo de Evaluacion,

Acreditacion y Aseguramiento de la Calidad de la Educacion Superior. Este marco legal

prevée que las instituciones deben evaluarse constantemente con base en una metodologia

implementada de acuerdo con sus objetivos y estrategias; sin embargo, el proceso debe

guardar compatibilidad con las exigencias, en términos de calidad, determinadas por el
CEAACES en sus modelos de evaluacién (CEAACES, 2015).

El CACES aprobd la “Politica de Evaluacion Institucional de Universidades y Escuelas

Politécnicas en el marco del Sistema de Aseguramiento de la Calidad de la Educacion

Superior’. Esta politica parte del analisis de los procesos previos de evaluacion de

universidades y escuelas politécnicas en el pais, identificando las caracteristicas de cada

momento (CACES, 2018).

1.3 Incorporacion de Tl en la auditoria

Con la implementacion del gobierno electronico, el avance de las tecnologias y

diversas aplicaciones computarizadas en el sector publico, con seguridad, todos los datos se
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almacenan digitalmente. Por lo tanto, los auditores también deberian cambiar sus métodos a

herramientas y técnicas digitalizadas (Ahmi et al., 2017).

La importancia que cada vez mas tenian los sistemas de informacién como soporte a
las operaciones de una organizacion, generé la necesidad de utilizar métodos alternativos
para analizar esta informacién (Klus, 2019), por lo que la adopcién de tecnologias en auditoria
se considera un factor importante para aumentar la eficiencia y la eficacia del trabajo de
auditoria (Pedrosa et al., 2019).

En la actualidad los auditores trabajan constantemente con registros computarizados
y es probable que muchos clientes de auditoria hayan eliminado o eliminaran una gran parte
de sus documentos en papel y los reemplacen con documentos electrénicos archivados solo
en forma computarizada, en este caso, requiere el concepto de Técnicas de Auditoria
Asistidas por Computadora (CAAT) (Wicaksono & Lusianah, 2016). Un auditor que no puede
usar herramientas de auditoria computarizadas de manera efectiva estar4d en una gran
desventaja. Por lo tanto, el auditor de hoy debe estar equipado con la comprension de
herramientas y enfoques alternativos para probar las operaciones de los sistemas
computarizados y recopilar y analizar los datos contenidos en los archivos computarizados
(Shaikh et al., 2018).

1.3.1 Técnicas de auditoria asistidas por computadora (CAAT)

El término CAAT puede definirse como a cualquier uso de tecnologia o software
especifico para ayudar a los auditores a realizar auditorias y alcanzar los objetivos de la
auditoria (Smidt et al., 2019). Estas herramientas son utilizadas por auditores internos y
externos para realizar una serie de procedimientos de auditoria. Los procesos de auditoria
realizados previamente y de forma manual, ahora estan siendo ayudados mediante el uso de
software. (Shihab et al., 2017)

Los auditores emplean estas herramientas para extraer y analizar datos de clientes.
El trabajo de auditoria se puede realizar de manera eficiente y efectiva mediante el uso de
CAAT, los cuales, permiten a los auditores evaluar al 100% de la poblacién en lugar de una
muestra (Ahmi et al., 2017).
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La adopcion de CAAT no solo se aplica a su uso en bancos o instituciones financieras
para detectar fraudes donde hay gran cantidad de datos y se adoptan sistemas de

informacién, auditando manualmente seria tedioso. (Braye et al., 2019)

1.3.2 Tipos de técnicas de auditoria asistidas por computadora.

Hay diferentes tipos de software disponibles que son especificos de la industria y
operan en un entorno empresarial especifico. También existe otro software estandar que
proporciona al auditor un medio para manipular los datos de acuerdo con criterios especificos
y obtener evidencia a través de las aplicaciones. (Shaikh et al., 2018).

De acuerdo con las Normas Internacionales de Auditoria (NIA) y (Susanto, 2018)
clasifican a las técnicas de auditoria asistidas por computadora en seis grupos, tal como se
muestra en la Figura 9.

[Software de auditoria generalizada

¢ Son programas generalizados de computadora.
eDisefiados para desempefiar funciones de procesamiento de datos.

[Software de auditoria personalizado

eSon programas de ordenador disefiados para ejecutar tareas en circunstancias especificas.
eEstos programas son preparados por un programador externo.

[Software de utileria

*Son usados por la entidad al ejecutar funciones comunes de procesamiento de datos.
*Por lo general, estos programas no estan disefados para los propdsitos de la auditoria.

-

Datos de prueba

eEste método utiliza datos de entrada que han sido preparados por el auditor.

-

Simulacion Paralela

|

#Se simulan ciertas funciones principales de la aplicacidon que se esta probando.

s

Centro de pruebas integrado

ePermite a los auditores probar el flujo l6gico y el control de una aplicacidn

Figura 9: Clasificacion CAAT
Fuente: (NIA) y (Susanto, 2018)
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1.3.3 Factores que influyen en la aceptacion del auditor de los CAAT

Segun la teoria unificada de aceptacion y uso del modelo de tecnologia propone que
la expectativa de desempefio, la expectativa de esfuerzo, la influencia social y las condiciones
de facilitacién son los principales factores que influyen en la aceptacion de TI, tal como se

muestra en la Figura 10 (Alhiyari, 2019).

[ Expectativa |
\ de |

rendimiento

N4

~
~—

Factores qb / \

influyen en ""! ‘ Condiciones
la aceptacion F facilitadoras |

de CAAT’s \ /
4 T

Influencia |
social ’

Expectativa
de esfuerzo

Figura 10: Factores que influyen la aceptacion de CAAT s
Fuente: (Alhiyari, 2019)

e Expectativa de rendimiento: Se refiere al grado de que un individuo cree que el uso
de la herramienta lo ayudard a alcanzar un nivel significativo recompensas.

e Expectativa de esfuerzo: Se refiere al grado de facilidad asociado con el uso de la
herramienta.

¢ Influencia social: Puede definirse como el grado en que un individuo percibe que
otros importantes creen que él o ella deberian usar la nueva herramienta.

¢ Condiciones facilitadoras: Se definen como el grado en que un individuo cree que
la infraestructura organizativa y técnica tiene la posibilidad de apoyar el uso de la

herramienta.
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1.4 Seleccion de Metodologias de Auditoria de Informacioén.

Para realizar el proceso de evaluacion y comparacion de metodologias y modelos de
auditoria de informacion se seleccion6 a un grupo de tres metodologias, tomando en cuenta
a las mas recientes, por lo cual las metodologias y modelos de auditoria de informacion

seleccionadas fueron los siguientes:

e Modelo de Villardefrancos-Alvarez (2005)
¢ Metodologia Martinez Diaz (2006)
e Metodologia de Gonzalez-Guitian (2015)

1.5 Caracteristicas y variables comunes de las metodologias

Una vez seleccionadas las metodologia y modelos de auditoria a evaluar, se realizé
un anadlisis de las caracteristicas y variables comunes entre las metodologias, a fin de
conseguir parametros que permitan realizar la comparacion de las metodologias

seleccionadas.

Luego de encontrar las caracteristicas y variables en comun se determind que cada
metodologia presentaba una estructura diferente, por lo cual, se procedié a clasificar las

caracteristicas de acuerdo con las etapas de auditoria informatica, es decir:

¢ Planificacion
e Ejecucion

e Informe

1.5.1 Caracteristicas en comun de modelos de auditoria - etapa de planificacion

A continuacion, en la tabla 1.1 se describe las caracteristicas en comun encontradas
en los modelos de auditoria de informacion seleccionados, correspondientes a la etapa de

planificacion.
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TABLA 1.1
CARACTERISTICAS EN COMUN DE MODELOS DE AUDITORIA - ETAPA DE PLANIFICACION

Cddigo Caracteristica Descripcioén

Al Conformacion  del equipo Para el desarrollo de la auditoria es necesario
auditor contar con el esfuerzo conjunto de un equipo

multidisciplinario.

A2 Realizar el analisis estratégico Se identifica la misidn, objetivos y metas, estructura
organizacional jerarquica, politicas de gestion de informacion, por

medio de la revision de la documentacion juridica,
legal, la planeacion estratégica, e informes de
investigaciones precedentes.

A3 Compromiso y aprobacion del Una de las primeras acciones que se deben
proceso por parte de la realizar, es la participacién de los miembros de la
organizacién Alta Direccibn de la Institucion donde se

desarrollara la auditoria, de manera que apoyen al
equipo en todo lo necesario para llevar a cabo la
misma.

A4 Definicion de objetivos para la Los objetivos deben abarcar el comportamiento de
auditoria. los procesos de gestion de informacion, el andlisis

de la politica y la cultura corporativa en relacién con
estos.

A5 Definicion del alcance para la La auditoria tiene un alcance total si abarca a toda
auditoria. la organizacion o parcial si se realiza a un

determinado proceso, funcion, departamento o area
de responsabilidad en general.

A6 Definicion del tiempo para la Para planificar el tiempo de la auditoria, se debe
auditoria. confeccionar un cronograma de actividades con sus

fechas de cumplimento estimadas

A7 Definicion de recursos para la Se define y coordina de conjunto con la direccién,
auditoria. los recursos materiales, financieros, humanos y

tecnolégicos necesarios.

A8 Determinacion de la muestra a Se determina el tamafio de la muestra y de la
investigar. poblacion estudiada.

A9 Revision de los resultados de Antes de comenzar el proceso de auditoria es

auditorias anteriores

importante revisar los resultados de auditorias
anteriores, en caso de que existan, para tomar en
consideracion aquellos elementos que fueron
sefalados como deficiencias y recomendaciones y
conocer si ya han sido solucionados.

1.5.2 Caracteristicas en comun de modelos de auditoria - etapa de ejecucioén

A continuacion, en la tabla 1.2 se describe las caracteristicas en comin encontradas

en los modelos de auditoria de informacion seleccionados, correspondientes a la etapa de

ejecucion.
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TABLA 1.2
CARACTERISTICAS EN COMUN DE MODELOS DE AUDITORIA - ETAPA DE EJECUCION

Cadigo Caracteristica Descripcién

Bl Identificacibn de recursos de Se localizan los diferentes tipos de recursos de

informacién. informacién que dispone la organizacion que se
generen dentro o fuera de ella y sean tratados
manual 0 automaticamente.

B2 Determinacién de los procesos El equipo auditor estudia todas las formas mediante
de adquisicion de informacion. las cuales se adquiere la informacién en la

organizacion o el area auditada.

B3 Identificacién de la El equipo auditor evalla el nivel de accesibilidad y
accesibilidad y disponibilidad disponibilidad de los repositorios de informacion.
de los repositorios de
informacion.

B4 Aplicacibn de encuestas y En este paso, la informacién obtenida en el
entrevistas. inventario realizado podra ser constatada con la

informacion que se obtenga a través de la
realizacibn de encuestas y entrevistas a las
personas que participan en el proceso en cuestion.

B5 Andlisis de las necesidades y Se identifican y estudian las necesidades de
vacios de informacién. informacion individuales y grupales, tomando en

consideracién si satisfacen los requerimientos de
las tareas que desempefian.

B6 Valorar los recursos de EI equipo auditor valora el impacto en la
informacion. organizacion desde diversas aristas como por

ejemplo: la productividad, la efectividad, la posicion
financiera, en la agregacion de valor a los procesos,
productos, servicios y a los resultados relacionados
con el desarrollo, la investigacion y la innovacion.

B7 Andlisis de los costos de ElI equipo de auditores debe recibir del area
informacion. economica los datos e indicadores necesarios para

realizar los andlisis de costos y eficiencia.

B8 Evaluacién de causa y efecto.  El equipo debe realizar una evaluaciéon de causa-
efecto ya que ésta agrega valor cuando el hallazgo
es positivo y determina el origen de las
desviaciones cuando es negativo.

B9 Identificaciébn de los flujos de EI equipo debe realizar una evaluacion de la

informacion.

representacion del flujo de la informacion, las
transformaciones que se aplican y los datos al
moverse desde la entrada hasta la salida.

1.5.3 Caracteristicas en comun de modelos de auditoria - etapa de informe

A continuacion, en la tabla 1.3 se describe las caracteristicas en comUn encontradas

en los modelos de auditoria de informacion seleccionados, correspondientes a la etapa de

informe.

23



TABLA 1.3
CARACTERISTICAS EN COMUN DE MODELOS DE AUDITORIA - ETAPA DE INFORME

Cadigo Caracteristica Descripcién

C1 Andlisis e interpretacion de los El equipo auditor establece una comparacion entre

resultados. los datos y la informacion resultante de las
encuestas y la aplicacion del instrumento y lo
constatado en las entrevistas individuales, la
observacion y la investigacion realizada en las
areas.

C2 Elaboracion del informe final. Este constituye la sintesis final de los resultados
parciales de cada etapay su objetivo es plasmar los
aspectos que inciden negativamente en la situacién
diagnosticada y recomendar sus posibles
soluciones.

C3 Comunicacién y presentacion Una vez aprobado se dara a conocer los resultados
de los resultados de la de la auditoria a los integrantes de la organizacion
auditoria. mediante una presentacion oral, un seminario, un

taller o a través de la Intranet corporativa.

C4 Planteamiento de auditoria Debe considerarse la posibilidad de realizar una
recurrente. auditoria recurrente, especificando cuando sera

ejecutada, su alcance y contenido.

C5 Elaboracion de Las recomendaciones se desarrollan en

recomendaciones.

correspondencia con cada una de las deficiencias o
problemas detectadas por la auditoriay una de ellas
sera la propuesta de elaborar un plan de accién por
parte de la administraciébn, con las posibles
soluciones, o medidas correctivas que ayuden a
superar las deficiencias.

1.5.4 Caracteristicas principales relacionados a la seguridad de la informacion

presentes en las metodologias y modelos de auditoria de informacién.

Dentro de la evaluacion a los modelos y metodologias de auditoria de informacion es

importante determinar cuales aspectos son los relacionados a la seguridad de la informacion,
por lo que a continuacién se identifica y compara estos aspectos en cada una de las
metodologias, posteriormente se realiza una evaluacion a fin de determinar el cumplimiento

de las metodologias con los aspectos identificados.

Politicas de informaciéon. El modelo de (Martinez, 2006) en su etapa de la
continuidad propone desarrollar o redisefiar, una politica de informacién sobre la base de los
problemas encontrados por la auditoria de informacion, y a través de esta garantizar la
continuidad de este proceso en la organizacion. (Villardefrancos, 2005) determina que al

auditar la variable de fondos de informacion permitira el establecimiento de una politica que
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debe prever los modos de seleccionar, evaluar y adquirir la informacién relevante a la
comunidad de usuarios a los cuales la organizacion brinda sus servicios. El modelo de (M.
Guitian, 2015) en su primera etapa de analisis organizacional evalla si la estrategia incluye
una politica sobre el acceso, organizacién y uso de informacién en la organizacion (acceso a
Internet, actualizacion de bases de datos, sistemas informaticos e intranet, sistemas de
adquisicion y desarrollo de recursos, servicios y sistemas de apoyo y proteccién a los

procesos de informacién, archivo y salva de la informacion y el conocimiento explicitado).

Identificacion de recursos de informacion. (M. Guitian, 2015) en su etapa de
procesos de gestibn de informacion y conocimiento, determina que el equipo auditor,
analizara como se identifican los diferentes recursos de informacion dentro de la organizacion
y en su entorno, ademas indica que este andlisis serd completado en la etapa del Inventario.
(Martinez, 2006) plantea realizar un inventario preliminar utilizando la definicion de categorias
de recursos de informacion (CRI) que provee Infomap, fuentes, servicios y sistemas. El
modelo de (Villardefrancos, 2005) en su variable fondos de informacion toma en
consideracién aspectos tales como: la determinacion de los recursos de informacion,
tomando en cuenta ademas las evaluaciones que permitan conocer tanto el funcionamiento
como la efectiva composicion de los fondos con que cuenta la organizacion, la disponibilidad
de tecnologias adecuadas, asi como la preparacion de los recursos humanos, entre otros,
tomando en cuenta el estado actual de los recursos de informacién, los vacios, carencias y

subutilizaciones de la informacién.

Proceso de adquisicién de informacion. (M. Guitian, 2015) sefala que el equipo
auditor estudiara todas las formas mediante las cuales se adquiere la informacién en la
organizacioén o el area auditada, ya sea a través de fuentes de informacion documentales y
no documentales ubicados en archivos, bibliotecas y centros de informacion, ademas de otras
vias como las bases de datos y los repositorios de informacion digital. El correo electrénico,

la Intranet, e Internet.

Proceso de comparticion y distribucién de informacion. Durante este proceso (M.
Guitian, 2015) evalGa si en la organizaciébn se produce un clima de colaboracion y
transferencia de informacion y experiencias a fin de que se distribuya o expanda la
informacion hacia toda la organizacion, para lo cual plantea que el equipo auditor investigara
si la organizacién posee estrategias, medidas, politicas y manuales sobre como distribuir y

compartir informacion.
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Proceso de almacenamiento de informacion. La metodologia de (M. Guitian, 2015)
indica que los auditores conoceran las vias utilizadas para retener la informacion,
cuestionando los aspectos acerca de cdmo se almacena la informacion (archivos en papel
y/o en formato electrénico), en bases de datos, en bibliotecas personales (en papel o en
formato electrénico), DVD, Videos, etc., 0 si existe un sistema de gestion documental que
conserve la informacibn de la organizacion que permita su posterior consulta.
(Villardefrancos, 2005) determina una evaluacién de los procesos dirigidos a almacenar los

recursos digitales y el uso de estrategias de acceso (libre, restringido, en red, etc.).

Proceso de conservacion de informacion. La metodologia de (M. Guitian, 2015)
evalla si en la organizacion existe una politica sobre la seguridad, clasificacién, conservacion
y actualizacién de la documentacion digital que recoja el patrimonio intelectual de la
organizacion. (Villardefrancos, 2005) evalla los procesos de preservacion de la informacion,
tales como el rejuvenecimiento de los datos, verificaciones de consistencia de datos, la
migracion, emulacién, preservacion de la tecnologia de almacenamiento, de igual manera
realiza una evaluacion de las condiciones ambientales para la preservacion de las fuentes de

informacion impresas o digitales.

Identificacion de la accesibilidad y disponibilidad de los repositorios de
informacién. La metodologia de (M. Guitian, 2015) plantea que el equipo indagara sobre
aspectos de disponibilidad de los repositorios de informacion y que pueda ser accesible y
utilizable por todos los que la requieran en cualquier momento. (Villardefrancos, 2005) evalla
la organizacion de los accesos a la informacion electrénica seleccionada, indica como las
instituciones de informacion pueden aplicar al objeto de informacibn una serie de
caracteristicas para facilitar la identificacion, la recuperacion o la localizacién del objeto ante
una determinada demanda de informacion pertinente a la necesidad expresada por el usuario.
Ademas, sefala la importancia del tiempo de acceso, ya que aumentar o mejorar el acceso

es siempre reducir el tiempo de acceso.

Identificacion de los flujos de informacion. (Martinez, 2006) identifica a todas
aquellas personas que tienen la responsabilidad de adquirir, hacer accesible, y diseminar
ciertos tipos de informacién. A los que se les debe pedir permiso para usar cierto tipo de
informacion, y a los que tienen el derecho de actualizar y cambiar los bancos de datos. (M.
Guitian, 2015) en su etapa flujos de informacién, elaborara el flujo de cada proceso con los

subprocesos que lo conforman, considerando quién entrega la informacion, dénde, para qué
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se utiliza, quién se responsabiliza con su registro, dénde se almacena o registra, con qué
frecuencia, qué salida genera y a quién se entrega la informacion recibida. (Villardefrancos,
2005) en su variable flujos y usos de la informacion, realiza un diagnéstico del uso de la
informacion en las organizaciones, permitiendo el conocimiento de los recursos de
informacion con que cuenta la organizacién y como se desarrollan los flujos de informacion,
por lo que esta variable ofrece la nocidn indispensable sobre qué informacién se genera,

guién la genera, como se usa y cdmo se gestiona.

Andlisis de las necesidades y vacios de informacion. (M. Guitian, 2015) determina
los vacios, carencias o lagunas, lo cual, permite identificar cuales son las informaciones que
se necesitan adquirir a través de proveedores, trabajadores, expertos. También se detectaran
las inconsistencias, es decir la informacién que se mantiene de modo independiente, lo cual
da lugar a informaciones dispares o contradictorias. (Villardefrancos, 2005) en su variable
fondos de informacion, establece como indispensable el conocimiento del estado actual de
los recursos de informacién, los vacios, carencias y subutilizaciones de la informacion. Sefiala
gue auditar esta variable permite que las actividades relacionadas con la informacion incidan

eficazmente en el cumplimiento de los objetivos y metas de la organizacion.

Evaluacién de condiciones ambientales. (Villardefrancos, 2005) en su variable de
recuperacion de la informacién evalGa las condiciones ambientales, tanto fisicas como
climaticas necesarias para el buen funcionamiento de los sistemas de informacion, para lo

cual exige de controles ambientales rigurosos para la conservaciéon de soportes digitales.

1.6 Evaluacién de metodologias de auditoria de informacion.

Una vez definidas las principales caracteristicas en comin de las metodologia y
modelos de auditoria, se realiz6 una evaluacién para cada metodologia y modelo de auditoria
de informacién. La evaluacion esta clasificada de acuerdo con las etapas de auditoria
informatica, considerando que caracteristicas se encuentran presentes o si se asemejan a la
descripcion de las caracteristicas, en caso de encontrarse presente se marcé con “1” que
tiene un valor de 1 punto, y en caso de que una caracteristica no se encuentre presente se

marcé con “0”. Al final de cada grupo se realizé un sumatorio de las caracteristicas.
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1.6.1 Evaluacion de metodologias — etapa de planeacién

En la tabla 1.4 se muestra la evaluacion correspondiente a la etapa de planeacion de

los modelos de auditoria de informacion seleccionados.

EVALUACION DE METOD(-)r'Ii“(EIC_B?Alslzl— ETAPA DE PLANEACION
Cddigo Caracteristica Guitian 2015  Villardefrancos Martines Diaz
2005 2006

Al Conformacion del equipo 1 1 1
auditor

A2 Realizar el analisis 1 1 1
estratégico organizacional

A3 Compromiso y aprobacion 1 1 1
del proceso por parte de la
organizacién

A4 Definicién de objetivos para 1 1 1
la auditoria.

A5 Definicion del alcance para 1 1 1
la auditoria.

A6 Definicién del tiempo para la 1 1 1
auditoria.

A7 Definicion de recursos para 1 0 1
la auditoria.

A8 Determinacion de la muestra 1 1 1
a investigar.

A9 Revision de los resultados 1 0 0
de auditorias anteriores

SUMATORIA 9 7 8

1.6.2 Evaluacion de metodologias — etapa de ejecucion

En la tabla 1.5 se muestra la evaluacién correspondiente a la etapa de ejecuciéon de

los modelos de auditoria de informacion seleccionados.

) TABLA 1.5 )
EVALUACION DE METODOLOGIAS — ETAPA DE EJECUCION
Caddigo Caracteristica Guitian 2015 Villardefrancos  Martines Diaz
2005 2006
Bl Identificacién de los 1 1 1
recursos de informacion.
B2 Proceso de adquisicion de 1 0 0
informacion.
B3 Identificacién de la 1 1 0

accesibilidad y
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disponibilidad de los
repositorios de informacion.

B4 Aplicacion de encuestas y 1 0 1
entrevistas.

B5 Anadlisis de las necesidades 1 1 0
y vacios de informacion.

B6 Valorar los recursos de 1 0 0
informacion.

B7 Andlisis de los costos de 1 1 1
informacion.

B8 Evaluacibn de causa vy 0 1 0
efecto.

B9 Identificacién de los flujos de 1 1 1
informacion.

SUMATORIA 8 6 4

1.6.3 Evaluacidon de metodologias — etapa de informe

A continuacion, en la tabla 1.6 se muestra la evaluacion correspondiente a la etapa

de informe de los modelos de auditoria de informacion seleccionados.

TABLA 1.6

EVALUACION DE METODOLOGIAS — ETAPA DE INFORME

Cddigo Caracteristica Guitian 2015 Villardefrancos  Martines Diaz
2005 2006

C1 Analisis e interpretacion de 1 1 1
los resultados.

Cc2 Elaboracion del informe 1 1 1
final.

C3 Comunicacion y 1 1 1
presentacion de los
resultados de la auditoria.

C4 Planteamiento de auditoria 1 1 0
recurrente.

C5 Elaboracion de 1 1 1
recomendaciones.

SUMATORIA 5 5 4

1.6.4 Sumatoriatotal de la evaluacién

A continuacion, en la tabla 1.7 se muestra la sumatoria total de la evaluacion realizada

a los modelos de auditoria de informacion seleccionados, en las etapas de planificacion,

ejecucion e informe.
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) TABLA 1.7
EVALUACION DE METODOLOGIAS — SUMATORIA TOTAL

Guitian 2015 Villardefrancos 2005 Martines Diaz 2006
22 18 16

1.6.5 Evaluacion de metodologias - seguridad de informacion

En la tabla 1.8 se muestra la evaluacion correspondiente a las caracteristicas de
seguridad de informacion encontradas en los modelos de auditoria de informacién

seleccionados.

EVALUACION DE METOJSE(IJ_QIXSS - SEGURIDAD DE INFORMACION.
Cédigo Caracteristica Guitian 2015 Villardefrancos Martines
2005 Diaz 2006

D1 Politicas de informacion. 1 1 1

D2 Identificacion de recursos de 1 1 1
informacion.

D3 Proceso de adquisicion de 1 0 0
informacion.

D4 Proceso de comparticion y 1 0 0
distribucion de informacion.

D5 Proceso de almacenamiento 1 1 0
de informacion.

D6 Proceso de conservacion de 0 1 0
informacion.

D7 Identificacion de la 1 1 0
accesibilidad y disponibilidad
de los repositorios de
informacion.

D8 Identificacién de los flujos de 1 1 1
informacion.

D9 Analisis de las necesidades y 1 1 0
vacios de informacion.

D10 Evaluacién de condiciones 0 1 0
ambientales.

SUMATORIA 8 8 3

De acuerdo con los resultados obtenidos en la tabla 8 de sumatoria total, se pudo
determinar que la metodologia mas completa y que cumple con la mayoria de las
caracteristicas, es la metodologia de (M. Guitian, 2015), por lo que esta metodologia tomara
preferencia en el desarrollo del sistema y que sera complementado con los modelos de

(Villardefrancos, 2005) y el modelo de (Martinez, 2006) a fin de obtener una metodologia
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hibrida que cumpla con los principales aspectos para el desarrollo de una auditoria de

informacion.
1.7 Metodologia hibrida

Una vez terminada la comparacion de las metodologias y modelos de auditoria de
informacion se realizé6 un diagrama de actividades que describe este proceso de la
metodologia hibrida resultante de la comparacién, el cual se muestra a continuacion en la

Figura 11.
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Figura 11: Diagrama de actividades de la metodologia hibrida
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CAPITULO 2

Desarrollo

En el presente capitulo se describe el desarrollo del sistema de auditoria y seguridad
de informacion, utilizando la metodologia Scrum, elegida principalmente por ser una
metodologia agil y flexible que permite comprobar de manera regular si se van cumpliendo
con los requerimientos solicitados, gracias a la implementacion de esta metodologia se pudo

tomar decisiones en funciéon de los resultados obtenidos en cada iteracion
2.1 Equipo Scrum

En la siguiente tabla se define el equipo Scrum encargado del desarrollo del sistema
de auditoria y seguridad de informacion.

TABLA 2.1
ROLES DE SCRUM
Rol Nombre Funcion
Scrum Master Ing. Daisy Imbaquingo Verificar y supervisar el desarrollo
del sistema
Equipo Scrum Jhon Escobar Desarrollar el sistema en base a los

requerimientos de este

2.2 Tipos de usuarios

e Usuario Administrador: Permite controlar el médulo administrativo de los usuarios.
e Usuario Auditor: En este mdédulo todos los auditores planean, ejecutan y revisan

auditorias en el sistema.

2.3 Definicion de requisitos

Los requisitos estan definidos como historias de usuario de acuerdo con la
metodologia Scrum, las cuales se han realizado de acuerdo con la metodologia hibrida
resultante de la evaluacion de modelos y metodologias de auditoria de informacion

desarrollada previamente.
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TABLA 2.2
HISTORIA DE USUARIO NO.1

HISTORIA DE USUARIO

NUmero: 1 Usuario: Administrador/Auditor

Nombre historia: Levantamiento de requisitos

Prioridad: Alta Riesgo: Alto Estimacion: 20

Programador responsable: Jhon Escobar

Descripcién: Levantamiento de requisitos de acuerdo con la metodologia hibrida
resultante de la evaluacion de modelos y metodologias de auditoria de informacién.

TABLA 2.3
HISTORIA DE USUARIO NO.2

HISTORIA DE USUARIO

NUmero: 2 Usuario: Administrador

Nombre historia: Base de datos

Prioridad: Alta Riesgo: Alto Estimacion: 20

Programador responsable: Jhon Escobar

Descripcién: Modelado de la base de datos en base a los requisitos obtenidos.

TABLA 2.4
HISTORIA DE USUARIO NO.

HISTORIA DE USUARIO

Ndmero: 3 Usuario: Administrador

Nombre historia: Gestidon de usuarios del sistema

Prioridad: Alta Riesgo: Alto Estimacion: 24

Programador responsable: Jhon Escobar

Descripcién: El administrador debera poder administrar los usuarios que utilizaran el
sistema, los roles son (Administrador, Auditor, Experto en Tecnologias de la Informacion,
Especialista en Economia, Especialista en Gestion organizacional). Los atributos que al
menos debe incluir son:

e Nombre
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¢ Rol
e Correo electrénico
e Cédula
e Celular
e Contrasefa
TABLA 2.5
HISTORIA DE USUARIO NO.
HISTORIA DE USUARIO
NUmero: 4 Usuario: Administrador/Auditor

Nombre historia: Perfil del usuario

Prioridad: Alta Riesgo: Alto Estimacion: 8

Programador responsable: Jhon Escobar

Descripcidn: El usuario del sistema debera poder revisar su perfil de usuario en donde
pueda cambiar la contrasefia de acceso e informacion de contacto (nimero de celular y
correo electronico)

TABLA 2.6
HISTORIA DE USUARIO NO.

HISTORIA DE USUARIO

NUmero: 5 Usuario: Administrador/Auditor

Nombre historia: Autenticacion

Prioridad: Alta Riesgo: Alto Estimacion: 12

Programador responsable: Jhon Escobar

Descripcién: El usuario del sistema debera iniciar sesién ingresando la cedula y
contrasefia, dependiendo del rol debe mostrar la pagina de inicio correspondiente a surol.

TABLA 2.7
HISTORIA DE USUARIO NO.

HISTORIA DE USUARIO

NUmero: 6 Usuario: Auditor

Nombre historia: Planificaciéon de auditorias
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Prioridad: Alta Riesgo: Alto Estimacion: 50

Programador responsable: Jhon Escobar

Descripcién: El auditor debera completar los datos necesarios en un formulario para
realizar la auditoria, dichos datos seran los descritos en la evaluacién de modelos y
metodologias de auditoria de informacion.

TABLA 2.8
HISTORIA DE USUARIO NO.

HISTORIA DE USUARIO

NUmero: 7 Usuario: Auditor

Nombre historia: Revision de auditorias

Prioridad: Alta Riesgo: Alto Estimacion: 12

Programador responsable: Jhon Escobar

Descripcién: El auditor podra ver un listado de las auditorias planificadas y ver cuales
se encuentran en proceso de ejecucién y cuales han sido terminadas.

TABLA 2.9
HISTORIA DE USUARIO NO.

HISTORIA DE USUARIO

NUmero: 8 Usuario: Auditor

Nombre historia: Ejecucion de auditorias

Prioridad: Alta Riesgo: Alto Estimacion: 60

Programador responsable: Jhon Escobar

Descripcién: Como auditor necesito acceder a las auditorias pendientes para realizar la
ejecucion de estas, para lo cual se mostrara un formulario en el cual pueda completar los
datos necesarios para completar la auditoria previamente creada, el formulario de
ejecucion correspondera de acuerdo con la evaluacion de modelos y metodologias de
auditoria de informacion en la etapa de ejecucion.

TABLA 2.10
HISTORIA DE USUARIO NO.

HISTORIA DE USUARIO
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Ndmero: 9 Usuario: Auditor

Nombre historia: Informe de auditoria

Prioridad: Alta Riesgo: Alto Estimacion: 12

Programador responsable: Jhon Escobar

Descripcidn: Como auditor necesito realizar una revision de cada una de las auditorias
con todos sus procesos y evidencias.

2.4 Definicion del Product Backlog

Con las historias de usuario listas se realizé el product backlog, que es una lista donde
se determinan de forma ordenada todas las historias de usuario a realizar en el transcurso

del proyecto como se puede ver en la tabla 2.11.

TABLA 2.11
PRODUCT BACKLOG
ORDEN ID DESCRIPCION ESTIMACION
1 HU1  Levantamiento de requisitos 20
2 HU2  Base de datos 20
3 HU3  Gestion de usuarios del sistema 24
4 HU4  Perfil del usuario 8
5 HU5  Autenticacion 12
6 HU6  Planificacion de auditorias 50
7 HU7  Revision de auditorias 12
8 HU8  Ejecucién de auditorias 60
9 HU9  Informe de auditoria 12
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2.5 Desarrollo del sistema web de auditoria'y seguridad de informacién.

Para la elaboracion del sistema de auditoria y seguridad de informacién se lo realizé
bajo la metodologia Scrum, iniciando desde las historias de usuario, donde de manera general
se describe las actividades a desarrollarse. A continuacion, se muestra la manera en que se

desarrollaron las fases de cada sprint:
Fase de desarrollo de los sprints.

A continuacion, se describe cada una de las iteraciones que se realiz6 para el
desarrollo del sistema web, la planificacién de fechas para la ejecucion de los sprints se puede
observar en la siguiente tabla.

TABLA 2.12
PLANIFICACION DE SPRINTS
Sprint Inicio Fin Horas
Sprint 0 12/01/2021 22/01/2021 48
Sprint 1 25/01/2021 12/02/2021 40
Sprint 2 15/02/2021 05/03/2021 30
Sprint 3 08/03/2021 26/03/2021 54
25.1 Sprint0

a) Reunidn de planificacion

Fecha de lareunién: 11/01/2021

Asistentes a la reunién: Scrum Master, Product Owner, Team Development
Fechas de inicio sprint: 12/01/2021

Fechas de fin sprint: 22/01/2021

Objetivo de sprint: Definir los requisitos del sistema, la base de datos y herramientas de

desarrollo.

e Sprint backlog
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TABLA 2.13
SPRINT 0 BACKLOG

D Historia
HU1 Levantamiento de requisitos
HU2 Base de datos

e Planificacion

A continuacion, en la tabla 2.14 se muestra las actividades planificadas y las horas

estimadas para la realizacion de las historias de usuario 1 y 2 correspondientes al sprint 0.

TABLA 2.14
PLANIFICACION DE ACTIVIDADES PARA EL SPRINT 0

Planificacion de actividades a desarrollar del sprint 0

Historia de Nombre Tarea Horas
usuario
HU1 Levantamiento de Reunién para el levantamiento de requisitos 2
requisitos

Graficar los procesos de casos de uso 8
mediante un modelador UML

Wireframe, se realizaran los disefios de las 12
pantallas del sistema

HU2 Base de datos Modelado de la base de datos 12
Ingreso de datos de prueba a la base de 4
datos

Implementacién y ejecucion del modelo en la 4
base de datos requerida

Reuniones  Planificacion 2
Revisién 2
Retrospectiva 2

Total 48

b) Reunidn de revision sprint O

Al culminar con las actividades planificadas, se demostré que se cumplié con las

tareas requeridas planificadas en el product backlog.

TABLA 2.15
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REVISION DE ACTIVIDADES DEL SPRINT 0

Revision del sprint 0

Historia de Tarea Horas Horas Estado
usuario Estimadas Reales
HU1 Reunién para el levantamiento de 2 2 Realizado
requisitos
Graficar los procesos de casos de uso 8 10 Realizado
mediante un modelador UML
Wireframe, se realizaran los disefios 12 12 Realizado
de las pantallas del sistema
HU2 Modelado de la base de datos 12 14 Realizado
Ingreso de datos de prueba a la base 4 2 Realizado
de datos
Implementacion 'y ejecucion  del 4 4 Realizado
modelo en la base de datos requerida
Reuniones Planificacion 2 2 Realizado
Revision 2 2 Realizado
Retrospectiva 2 2 Realizado
Total 48 50

¢) Incremento del producto potencialmente entregable

Diagrama de actividades

seguridad de informacion.

En la Figura 12 se muestra el diagrama de actividades del sistema de auditoria y

Proceso

Administrador

Auditor
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Figura 12: Diagrama de actividades
Fuente: Propia

Casos de uso

En la figura 13 se muestra el caso de uso correspondiente al administrador del sistema
quien es el encargado de la gestién de usuarios.

«includes

o !
«includes=
Gestion de Usuarios @ _»------- =
Administrador «inchude»  t

---------------- > Editar Usuarios
«includes
-
temeemmmemmeeaad 5

Figura 13: Caso de uso del proceso de ejecucion de auditorias
Fuente: Propia

En la figura 14 se muestra el caso de uso correspondiente al proceso de planificacion
de auditorias donde el auditor planifica y determina los recursos necesarios para la auditoria

gue posteriormente sera ejecutada.
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«includes

«include»
Auditor N : :
«include=»

B} _«indl’fde»

. o = - -winteludis
.................... Definicion de recursos

— <<|nc;|_b_|(_ie>>
Pk fulel sl el e kel el sl Muestra a investigar

«include» Tecnolagicos

L T LELEEEEEEEEE: Revision de auditorias anteriores

Figura 14: Caso de uso del proceso de planificacién de auditorias
Fuente: Propia

\l.

Tipo de auditoria

.
é

F
J
|| 7

En la figura 15 se muestra el caso de uso correspondiente al proceso de ejecucion de

la auditoria donde el auditor identifica y evalla los recursos de informacion.



| sanciudess Valoracién en productividad
«include»
npkUdes

I
FTTTTTTT >, Identificacion de recursos de in@?’r -
: Medios de adquisicion de informacion
roedeensnenasaenasacaens >
dndpde%

Determinacion de la accesibilidad de informacion.

/\

1 wincludes»
; Aplicacion de encuestas y entrevistas

% T wincludes
— R > > e
Auditor T wmCiges

Analisis de los costos de informacion

| W V‘

cqi'ncliucle»
: L O O A Almacenamiento de informacion
c<i:l"IC|:I..IE|e»
i
§<|ncl:11cle»
Medidas de particion de infor
cludes

T T e e T Andlisis e interpretacion de los resultados.

dhdude»

R A A s Planteamiento de auditoria recurrente
<<|nc|'ucle>:

- Recomentaciones

Figura 15: Caso de uso del proceso de ejecucion de la auditoria
Fuente: Propia

En la figura 16 se muestra el caso de uso correspondiente al proceso de visualizacion
del informe de la auditoria donde el auditor puede visualizar los resultados de la auditoria y
descargar el informe en pdf.

«includes

ol el ek ek ek el el el =
Visualizacion del informe

Auditor wincludes

e ECEETELEEPELEEPR Y Descarga del informe

Figura 16: Caso de uso del proceso de visualizacion del informe
Fuente: Propia

Base de datos
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En la figura 17 se muestra el modelo entidad relacion de la base de datos del sistema

de auditoria y seguridad de informacion.

usuarios

vid i B id:int definicionrecursos

cedduls i idusiiaric:intd P idriena almacenamiento
nombre: varcharis r?I nt< ) libretas: i< ® id:irt
email va 0 nivel: varchar(100) esferos: int g
TR 20 =il . i archivosfisicos o
password vahan T perforadoras 110 :;dﬁwosdigitales bool
hosms:jia B intd tepo>s;!c->n'ox
c portafolios: idauditoria: inr4 vl |
€quipo financieros. loats idadquisicion 1
2 idi humanos 1114 accesibilidad 1112 ‘f’b 208
idauditoria 112 computadoras 1< idadesin: cmo
idusvano i~ £ id ima tablets 17t encuestasentrevistas
institucion impresoras. ‘nt costosinformacion: varcha
analisisest vaichan 2t usb: nt politicasinformacion
aprobacionproceso s software: in:2 politicasconservacion va
documentos objetvos varchar255 o encuestas 17t compraticioninformacion wdinformacion 17t<
S i it alcance: varchar(255 checklist int4 interpretacionresultados: recursoinformacion
- > ; idtipo int marcosreferencia | auditoriarecurente 5| productividad 1112
l‘daudn.ono o musstra - \ / d archa aficiencia !
:::bl(’edoc archiass ltados: varcha idalmacenamiento 14 mejoramienta 0t
idrecursos: i ~/
J
P id:int
idinformacion int4 adquis
expertoongen varcha S id: int
exdestino varcha ¢ y X
o £ id:inc tipoconaciemiento: varc archivosdigiiaies l
2 id ind ¢ i biblioteca |
nombretipo o intranet bool
nombreproceso. s 3
email ool
/ colegas |
archivosfisicos bo
bd- boo
B id int repositorics: boo
) id intd idinformacion in14 o Tt internet
|d:rnnogvame nt2 incendios | . S . A eventos |
idinformacion
fechaini date tecnologicos: ool pS 7

causa varcha

fechafin date

humedad bccl

efecto varcha

Figura 17: Disefio de la base de datos
Fuente: Propia

Herramientas de desarrollo

En la figura 18 se muestra las herramientas de desarrollo que fueron utilizadas para

el desarrollo del sistema de auditoria y seguridad de informacion.
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IDE
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PnctoreSOl N
Framework
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ISE
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Lenguaje de programacion
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Interfaz
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\Aleh

 Metodologia
Scrum

Figura 18: Herramientas de desarrollo
Fuente: Propia

2.5.2 Sprint1l

a) Reunion de planificacion

Fecha de lareunién: 22/01/2021

Asistentes a la reunién: Scrum Master, Product Owner, Team Development
Fechas de inicio sprint: 25/01/2021

Fechas de fin sprint: 12/02/2021

Objetivo de sprint: Desarrollo de CRUDS para la gestién de campos de los usuarios del

sistema, roles, perfiles de usuario y autenticacién de usuarios

e Sprint backlog

TABLA 2.16
SPRINT 1 BACKLOG
Hi ri
D storia
HU3 Gestion de usuarios del sistema
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HU4 Perfil del usuario

HU5 Autenticacion

e Planificacion

A continuacion, en la tabla 2.17 se muestra las actividades planificadas y las horas

estimadas para la realizacion de las historias de usuario 3, 4y 5 correspondientes al sprint 1.

] TABLA 2.17
PLANIFICACION DE ACTIVIDADES PARA EL SPRINT 1

Planificacion de actividades a desarrollar del sprint 0

Historia de Nombre Tarea Horas
usuario
HU3 Gestion de usuarios CRUD de Usuarios 14
del sistema _ _

Registro de Usuarios 5
Asignacion roles usuarios 5
HU4 Perfil del usuario Vistas perfil de Usuario 8
HUS Autenticacion Login 6
Menu navegacion por perfiles 6
Reuniones  Planificacion 2
Revision 2
Retrospectiva 2
Total 50

b) Reunidn de revision sprint 1

Al culminar con las actividades planificadas, se demostr6 que se cumplié con las

tareas requeridas planificadas en el product backlog.

) TABLA 2.18
REVISION DE ACTIVIDADES DEL SPRINT 1

Revision del sprint 1

Historia de Tarea Horas Horas Estado
usuario Estimadas Reales
HU3 CRUD de Usuarios 14 16 Realizado
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Registro de Usuarios 5 5 Realizado

Asignacion roles usuarios 5 5 Realizado

HU4 Vistas perfil de Usuario 8 10 Realizado
HU5 Login 6 8 Realizado
Menu navegacion por perfiles 6 8 Realizado

Reuniones Planificacion 2 2 Realizado
Revision 2 2 Realizado
Retrospectiva 2 2 Realizado

50 58

c) Incremento del producto potencialmente entregable

Al haber finalizado las tareas correspondientes al Sprint 1 se adjunta las siguientes

pantallas finales del sistema correspondientes a las historias de usuarios HU3, HU4 y HUS5.

La Figura 19 muestra el login del sistema con el ingreso de usuario y contrasefia.

Autenticacion de Usuario

Ceédula: 0401350244

Password: | s

& Tniciar Sesion & Recuperar cuenta

Figura 19: Login del sistema
Fuente: Propia

La Figura 20 muestra la opcién de recuperacion de la contrasefia con el ingreso de la
cédula.
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Sequridad

Cédula: | | |

Figura 20: Opcién de recuperacion de contrasefa
Fuente: Propia

La Figura 21 muestra el ingreso de la nueva contrasefia y la llave de verificacion
enviada al correo.

Recuperacion de contraseiia

Llave: | AyiGUSBSCw ]
Password: [lniliilil ]
Repetir password: sssssssss ]

B Guardar

Figura 21: Ingreso de la nueva contrasefia
Fuente: Propia

La Figura 22 muestra el registro de datos para el ingreso de un nuevo usuario.



‘ WUsuarios -

Cédula

Nombre

Rol Administrador -

Nivel Administrador -

Email

Password

Celular [—]

Guardar Usuario

Figura 22: Ingreso de usuarios
Fuente: Propia

La Figura 23 muestra la lista de usuarios registrados en el sistema con las opciones

de: edicién y eliminacién de usuario.

| @Usuarios -

Lista de Usuarios

Columnas Visibles

1 5
Cédula Nombres Celular Email .
Acciones
Experto en
0401350244 Jhon Lenin 0993847375 jjhoblenin@outlook.es Auditor Tecnologfas de la nn
Informacion
. . . Especialista en ~
0429028365 Maria Rosa 0998286811 mariarosas1987@hotr Auditor Economia n
1201119839 William Estrada 0993847374 williamec78@gmail.co Administrador Administrador nn
1208376281 Luis Rosas 0998286811 luis@hotmail.com Auditor Auditor nn
1 5 v

Figura 23: Lista de usuarios
Fuente: Propia

La Figura 24 muestra la edicion de datos de un usuario por parte del administrador.
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Edicion de Usuario =

Cédula 1201119839

Nombres [William Estrada ]
Email [abgwilliam@gmail.com ]
Celular 0993824853 ]
Rol [Administrador '

nvel  [admin B

Actualizar

Figura 24: Lista de usuarios
Fuente: Propia

La Figura 25 muestra el perfil del usuario donde él puede cambiar sus datos de

contacto y contrasefa.

Perfil del Usuario

Cédula: 1201119839
Nombre: W
Email: m
Celular W
Rol del usuario: Administrado
Nivel del usuario: = Administrado
Password ﬁ

Figura 25: Perfil del usuario
Fuente: Propia

d) Reunién Retrospectiva

TABLA 2.19
RETROSPECTIVA SPRINT 2
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Retrospectiva

Fecha: 15/02/2021

Asistentes: Scrum Master, Jhon Escobar

cQué salié bienen ¢Qué no sali6 bien en la ¢Qué mejoras vamos a

laiteracién? iteracién? implementar?
Se logré cumplir con Problemas con larecuperacion Implementar medidas  de
los objetivos de la contrasefla para los recuperacion de contrasefa

planteados en el usuarios que olvidan su mediante el correo electrénico.
sprint 1 contrasena.

2.5.3 Sprint2

a) Reunion de planificacion

Fecha de lareunion: 15/02/2021

Asistentes a la reunién: Scrum Master, Product Owner, Team Development

Fechas de inicio sprint: 15/02/2021

Fechas de fin sprint: 05/03/2021

Objetivo de sprint: Desarrollo de los CRUDS necesarios para la planificacion de auditorias.

e Sprint backlog

TABLA 2.20
SPRINT 2 BACKLOG
ID Historia
HUG6 Planificaciéon de auditorias
HU7 Revisién de auditorias

e Planificacién

A continuacion, en la tabla 2.21 se muestra las actividades planificadas y las horas

estimadas para la realizacion de las historias de usuario 1y 2 correspondientes al sprint 2.
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TABLA 2.21

PLANIFICACION DE ACTIVIDADES PARA EL SPRINT 2

Planificacion de actividades a desarrollar del sprint 2

Historia de Nombre Tarea Horas
usuario
HU6 Gestién de planeacion Seleccion del equipo auditor 4
de la auditoria

Definicion de objetivos 4
Definicion de recursos para la auditoria 4
Definir cronograma de actividades 8
Revision y verificacion de auditorias 4
anteriores

HU7 Revision de auditorias Vista de las auditorias creadas para su 6
posterior ejecucion.

Reuniones Planificacion 2
Revision 2
Retrospectiva 2

Total 36

b) Reunidén de revision sprint 2

Al culminar con las actividades planificadas, se demostré el cumplimiento de las tareas

requeridas y planificadas en el product backlog.

TABLA 2.22

REVISION DE ACTIVIDADES DEL SPRINT 2

Revision del sprint 2

Historia de Tarea Horas Horas Estado
usuario Estimadas Reales
HU6 Seleccion del equipo auditor 4 5 Realizado
Definicion de objetivos 4 3 Realizado
Definicion de recursos para la auditoria 4 5 Realizado
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Definir cronograma de actividades 8 12 Realizado
Revis_ic')n y verificaciébn de auditorias 4 5 Realizado
anteriores

HU7 Vista o_Ie Ia_s aud_itorias creadas para su 6 6 Realizado
posterior ejecucion.

Reuniones  Planificacion 2 2 Realizado
Revision 2 2 Realizado
Retrospectiva 2 2 Realizado

Total 36 42

¢) Incremento del producto potencialmente entregable

Al haber finalizado las tareas correspondientes al Sprint 2 se adjunta las siguientes

pantallas finales del sistema correspondientes a las historias de usuarios HU6 y HU7.

La Figura 26 muestra la lista de auditorias con su respectivo estado su estado.

EPlanificacion -~ #Fjecucion - & Perfil

Inicio fREGIES
Lista de Auditorias 28

- TR -

___N° de Auditoria____ % _Tipo e Audioria %_
Acciones

ESPE Auditoria de base de datos  PLANIFICADA (7] a]a)

25 UPEC Auditoria de base de datos  FINALIZADA (n]=]n)

75 ESPOL Auditoria de seguridad PLANIFICADA (7] a]a)

76 EPN Auditoria de gestion PLANIFICADA (n]u]n]

52 UTN Auditoria de base de datos  PLANIFICADA (7] a]a)
3 80 T

Figura 26: Lista de auditorias
Fuente: Propia

La Figura 27 muestra la creacién de una nueva auditoria.



Nueva Auditoria =

Tipo de Auditoria [Auditoria de gestion '
Tnstitucién )
Equipo Auditor
Cronograma

Andlisis estratégico de la institucién

& Subir Archivo | ~ 255 caracteres restantes.

Comprobacién y aprobacién del proceso

& Subir Archivo | ~ 255 caracteres restantes.

Definicion de objetivos

255 caracteres restantes.

Alcance

Muestra a investigar a

Revision de los resultados de auditorias anteriores

& Subir Archivo | ~ 255 caracteres restantes.

Definicién de recursos

Materiales

Libretas a Esferos a Carpetas a
Perforadoras a Hojas a Portafolios a

Financieros

Humanos

Tecnoldgicos

Herramientas

Guardar Auditoria

Figura 27: Planificacién de nueva auditoria
Fuente: Propia

La Figura 28 muestra la definicion del cronograma de actividades para la auditoria.
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Realizar Cronograma
Identificacion y valoracion de los recursos de la informacion -

Fecha Inicio ( ' Fecha Fin f -

Determinacion de los procesos de adquisicion de la informacion

Fecha Inicio ( ‘ Fecha Fin

o

Aplicacion de encuestas y entrevistas

Fecha Inicio ( ‘ Fecha Fin f -

Analisis de necesidades de informacion

Fecha Inicio [— ‘ Fecha Fin [— -

Analisis de costos de informacion

Fecha Inicio ( - Fecha Fin f -

Analisis de causa y efecto

Figura 28: Cronograma de la auditoria
Fuente: Propia

La Figura 29 muestra la seleccion del equipo de auditoria.

Elegir equipo de trabajo -

Nombre
M | Jhon Lenin Experto en Tecnologias de la Infermacion
B | Maria Rosa Especialista en Economia
M | Luis Rosas Auditor

Guardar

Figura 29: Seleccion del equipo de auditoria
Fuente: Propia

La Figura 30 muestra la opcion de subir documentos de evidencia.
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Subir Documentos -

| + FElegir Archivo || # Subir Archivos || Cancelar |

CheckList_UPEC__IES.pdf 2.5 MB

Transcripcion_Entrevista_UPEC_IES.pdf 140.3 KB

Figura 30: Almacenamiento de archivos
Fuente: Propia

d) Reunién Retrospectiva

TABLA 2.23
RETROSPECTIVA SPRINT 2

Retrospectiva

Fecha: 08/03/2021

Asistentes: Scrum Master, Jhon Escobar

¢Qué salio bienen ¢Qué no salié bien en la ¢Qué mejoras vamos a

la iteracion? iteracién? implementar?
Se logr6é cumplir con Las auditorias no se filtran de Filtrado de las auditorias de
los objetivos acuerdo con los usuarios que acuerdo con los usuarios que
planteados en el inician sesion hayan iniciado sesion.
sprint 2

2.5.4 Sprint3

a) Reunion de planificacién

Fecha de lareunion: 08/03/2021

Asistentes a lareunién: Scrum Master, Product Owner, Team Development
Fechas de inicio sprint: 08/03/2021

Fechas de fin sprint: 22/03/2021

Objetivo de sprint: Desarrollo de los CRUDS necesarios para la ejecucion de auditorias y
su visualizacién a detalle.
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e Sprint backlog

TABLA 2.24
SPRINT 3 BACKLOG
ID Historia
HU8 Ejecucion de auditorias
HU9 Informe de auditoria

e Planificacién

A continuacion, en la tabla 2.25 se muestra las actividades planificadas y las horas
estimadas para la realizacion de las historias de usuario 8 y 9 correspondientes al sprint 3.

TABLA 2.25
PLANIFICACION DE ACTIVIDADES PARA EL SPRINT 3

Planificacion de actividades a desarrollar del sprint 3

Historia de Nombre Tarea Horas
usuario
HU8 Ejecucién de Identificacion y valoracién de recursos de 12
auditorias informacién
Seleccion de medios de adquisicion de 8
informacién
Analisis de causa y efecto 8
Determinacion del almacenamiento de 8
informacion
Evaluacién de condiciones ambientales 12
Medidas de comparticién de informacion 12
HU9 Informe de auditoria Vista de las auditorias creadas y ejecutadas 12
con su respectivo reporte en pdf
Reuniones Planificacion 2
Revision 2
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Retrospectiva

2

Total

78

b) Reunidn de revision sprint 3

Al culminar con las actividades planificadas, se demostré que se cumplié con las

tareas requeridas planificadas en el product backlog.

TABLA 2.26

REVISION DE ACTIVIDADES DEL SPRINT 2

Revision del sprint 2

Historia de Tarea Horas Horas Estado
usuario Estimadas Reales
HU6 Ide_ntlflcauo_q y valoracion de recursos 12 16 Realizado
de informacion
_Seleccmr_]'de medios de adquisicion de 8 3 Realizado
informacion
Andlisis de causa y efecto 8 12 Realizado
Determmquon del almacenamiento de 8 8 Realizado
informacion
Eval_uamon de condiciones 12 2 Realizado
ambientales
Medldas_, de comparticion de 12 12 Realizado
informacion
HU7 Vista de las auditorias creadas y

ejecutadas con su respectivo reporte 12 18 Realizado
en pdf

Reuniones Planificacion 2 2 Realizado
Revision 2 2 Realizado
Retrospectiva 2 2 Realizado

Total 78 104

¢) Incremento del producto potencialmente entregable
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Al haber finalizado las tareas correspondientes al Sprint 3 se adjunta las siguientes

pantallas finales del sistema correspondientes a las historias de usuarios HU8 y HU9.

La Figura 31 muestra la lista de auditorias planificadas listas para su ejecucion.

@Planificacion~  #Ejecucion « & Perfi

Lista de Auditorias =[x]
N° de Audioia Tipo e Audtoria

68 Auditoria de base da datos ESPE PLANIFICADA n
75 Auditoria de seguridad ESPOL PLANIFICADA n
76 Auditoria de gestion EPN PLANIFICADA n
52 Auditoria de base de datos UTN PLANIFICADA n

Figura 31: Lista de auditorias planificadas
Fuente: Propia

La Figura 32 muestra el proceso de ejecuciéon de una auditoria.

Ejecucion de auditoria
Identificacién de recursos de informacion + Identificar recursos

B Archivos Digitales M Archivos Fisicos
M Bibliotecas M Bases de Datos

Adquisicion de informacion M Intranet M Repositorios de Informacion
M Correos Electronicos M Internet

B Conocimiento de Colegas | M Eventos Cientificos

Determinacion de la accesibilidad de informacion | @ Alta @ Media @ Baja

Analisis de necesidad de informacion

X Subir Archivo | -~ 255 caracteres restantes.

Aplicacién de encuestas y entrevistas

X Subir Archivo | - 250 caracteres restantes.
Flujos de informacién
Anélisis de causa y efecto
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Analisis de costos de informacidn

2 Subir Archivo - 255 caracteres restantes.

Procesos de conservacion de informacion

Existe un proceso que se realice para el rejuvenecimiento de los datos ®si ®@nNo
Existen verificaciones de consistencia de datos ®si @nNo
Existe algun proceso de migracion de datos ®si @nNo
Existe algun proceso de emulacion de datos @®@si ®@nNo
Existe algln proceso para la preservacion de |a tecnologia de almacenamiento ®si @no

Existe una evaluacién de las condiciones ambientales para la preservacion de las fuentes de informacién impresas o digitales @ si @ No

2 Subir Archivo -

. B Ddsits Ue Lduus B HEpPUSILONus persuridies
Almacenamiento de informacidn
W pvD M use
M HDD M videos

Politicas de conservacion de infermacion

2 Subir Archivo - 255 caracteres restantes.
Evaluacion condiciones ambientales

Analisis e interpretacion de resultados

2 Subir Archivo - 255 caracteres restantes.

Planteamiento de auditoria recurrente

Recomendaciones

Guardar

Figura 32: Ejecucion de la auditoria
Fuente: Propia

La Figura 33 muestra la identificacion de recursos de informacion del proceso de

ejecucion de auditoria.
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Identificacion de recursos de informacion

Mombre del recurso de informacién ( ]
Valoracidn de recurso en base a la productividad @ rita @ Media @ Baja
Valoracion de recurso en base a la eficiencia @ rita @ Media @ Baja

Valoracin de recurse en base al mejoramiento financiero | @ Alta @ Media @ Baja

Tipo de recurso
@ Normativo y regulatorio @ Sobre procesos y procedimientos @ Estratégicos y gerenciales @ De apoyo a la produccién

¥ Anadir
Valoracién en

Valoracién en - e .
- — Valoracién en eficiencia - - Acciones
productividad mejoramiento

X Subir Archivo | ~
Fl

Figura 33: Identificacion y clasificacion de recursos
Fuente: Propia

Nombre del recurso

No records found.

La Figura 34 muestra el proceso de andlisis de flujo de informacion del proceso de

ejecucion de auditoria.

Flujos de informacién =

Experto de origen [ ]
Tipo de conocimiento f ]
Experto de destino [ ]

Experto de origen Tipo de conocimiento Experto de destino Acciones
No records found.

Figura 34: Ingreso de flujos de informacion
Fuente: Propia

La Figura 35 muestra la evaluacion causa efecto del proceso de ejecucién de
auditoria.
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Causa

Efecto

Recomendaciones

< Agregar

No records found.

Figura 35: Evaluacién causa y efecto
Fuente: Propia

La Figura 36 muestra la evaluacion de condiciones ambientales del proceso de
ejecucion de auditoria.

Condiciones ambientales =

-

Existe en la institucidn perimetros de seguridad claramente definidos .S .I\I

i o
Los perimetros de la institucién que contiene los recurses de tratamiente de la informacion son fisicamente sélidos, los e o
tejados y muros externos y el solado del sitic deberian ser de construccion sélida y todas las puertas externas deberian .
estar adecuadamente protegidas contra los accesos no autcrizados SI No
Existen barreras fisicas construidas para prevenir los accesos fisicos no autorizados y la contaminacién ambiental .S .N

i o
Los recursos de tratamiento de la informacion gestionados por la institucion estan fisicamente separados de aquellos ® @
gestionados por terceras partes Si No
El acceso a las areas dénde se procesa o se almacena informacion sensible esta controlado y restringido Gnicamente a ® @
personal autorizado Si No
Las instalaciones se encuentran configuradas para prevenir que |as actividades o la informacién de tipe confidencial sean e @
visibles o audibles desde el exterior Si No

: e ; ® o

Se aplica una proteccidn fisica contra desastres naturales, atagues provocados por el hombre o accidentes &

i o
Se evita el trabajo no supervisado en dreas seguras tanto por motivos de seguridad come para evitar oportunidades de e @
actividades maliciosas Si No
El material entrante es inspeccionado para evitar amenazas potenciales como explosivos, productos quimicos y otros e @
materiales de riesgo antes de trasladarlo desde el drea de carga y descarga hasta su lugar de utilizacidn Si Ne
El material entrante es inspeccionado en busca de indicios de manipulacion durante su traslado .S .I\I

i o
Los equipos se sitian de tal manera que se minimicen los accesos innecesarios a las areas de trabajo .S .I\I

i o
Se adoptan controles para minimizar el riesge de posibles amenazas fisicas y ambientales come, per ejempleo, rebe, e o
fuego, explosives, humo, agua, polvo, vibracion, agentes quimicos, interferencias en el suministro eléctrico, interferencias .
en las comunicaciones, radiacicnes electromagnéticas y vandalismo Si No - 4

Figura 36: Evaluacion de condiciones ambientales
Fuente: Propia

d) Reunién Retrospectiva
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TABLA 2.27
RETROSPECTIVA SPRINT 3

Retrospectiva

Fecha: 06/04/2021

Asistentes: Scrum Master, Jhon Escobar

cQué salié bienen ¢Qué no sali6 bien en la ¢Qué mejoras vamos a
laiteracion? iteracion? implementar?

Se logré cumplir con
los objetivos
planteados en el
sprint 3
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CAPITULO 3

Validacion de resultados de la calidad de uso

En este capitulo se muestra los resultados del sistema de auditoria y seguridad de
informacion en base a la norma ISO/IEC 25010. El modelo de calidad en uso se definio e
identifico las caracteristicas y subcaracteristicas mas importantes en referencia al contexto al

gue se refiere el proyecto.

3.1 Métricas y ponderacion

Las caracteristicas escogidas para evaluar el sistema de auditoria y seguridad de
informacion fueron: eficiencia y eficacia del modelo de medicién de la calidad en uso de la
ISO/IEC 25022, a las cuales se asigné un peso ver tabla 3.1.

i TABLA 3.1
DEFINICION MODELO DE CALIDAD EN USO

MODELO DE CALIDAD EN USO

Caracteristicas Subcaracteristicas Peso Peso sub-
caracteristica caracteristica
Eficiencia Tiempo relativo de la 50% 50%
tarea
Completitud de la tarea 50% 20%
Eficacia Efectividad de la tarea 15%
Frecuencia de error 15%
Total 100% 100%

3.2 Medicion del Modelo de Calidad en Uso

Para efectuar la medicion de la calidad en uso, se apoy0 en la ISO/IEC 25022 que
indica la manera cédmo calcular cada una de las subcaracteristicas del modelo de calidad
definido en la Tabla 3.1. Para obtener los datos de las métricas de eficiencia y eficacia

necesarios para la evaluacion, se establecié un taller practico a un grupo de 17 estudiantes
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de la Carrera de Software de la Universidad Técnica del Norte, para luego de recolectar
informacion relevante emplear las férmulas correspondientes que permitan obtener los
resultados.

3.2.1 Taller Préactico

En el taller se determinaron cuatro objetivos de acuerdo con la funcionalidad del
sistema y la métrica de eficiencia y eficacia, ver Tabla 3.2, consta de cuatro objetivos y nueve
tareas, que sirvieron para realizar la evaluacion de la eficiencia y eficacia de la aplicacion con
tareas especificas.

TABLA 3.2
OBJETIVOS Y TAREAS DEL TALLER
Objetivos Tareas
Crear una nueva auditoria Seleccione el equipo que

conformara la auditoria.

Completar el cronograma de
actividades.

Ingresar los datos
correspondientes para la
planificacion de la auditoria.

Ejecutar la auditoria creada Realizar la evaluacion de
condiciones ambientales.

Realizar el analisis causa
efecto.

Ingresar los datos
correspondientes.

Subir los anexos de la auditoria Ingresar los documentos
anexos del informe de
auditoria en la seccion
correspondiente

Generar reporte de la auditoria Finalizar auditoria ejecutada

Generar el reporte pdf

e Horainicio: Para cada tarea se registro la hora actual en la que inici6 dicha tarea.
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e HoraFin: Luego de completar la tarea se tomo la hora en la que termino de ejecutar

dicha tarea

e Total de minutos: Para calcular el total de minutos se tomoé en cuenta la diferencia

entre la hora inicial con la hora final.

3.3 Evaluacién del Modelo de Calidad en Uso

Para realizar la evaluacion de la eficiencia y eficacia del modelo de calidad en uso de
la 1ISO 25010, primero se tabuldé los datos obtenidos de la ejecucién del taller practico,
posteriormente se aplicé las métricas de eficiencia y eficacia de la ISO/IEC 25022
establecidas en la Tabla 3.1.

3.3.1 Caracteristica: Eficiencia

» Subcaracteristica: Tiempo relativo de la tarea

X=A/B Ecuacion 1

Donde:
e A =Tiempo que completa una tarea un usuario experto

e B = Tiempo que completa una tarea un usuario normal

En la métrica de tiempo de tarea se tabul6 los datos de las tareas planteadas en cada
uno de los objetivos establecidos en la tabla 3.2 y se sumaron para aplicar la férmula
correspondiente, a fin de obtener un promedio, obteniéndose el resultado de 0.81 ver Tabla
3.3, lo que indica que el usuario promedio tiene un 81% de eficiencia comparado con un

usuario experto.

TABLA 3.3
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RESULTADO DEL TIEMPO DE TAREA

Usuario Variables Resultado
A B
1 0,37 0,35 1,04
2 0,37 0,50 0,74
3 0,37 0,31 1,18
4 0,37 0,60 0,62
5 0,37 0,38 0,97
6 0,37 0,57 0,64
7 0,37 0,59 0,63
8 0,37 0,87 0,42
9 0,37 0,22 1,71
10 0,37 0,62 0,60
11 0,37 0,73 0,50
12 0,37 0,82 0,44
13 0,37 1,07 0,34
14 0,37 0,54 0,68
15 0,37 0,57 0,65
16 0,37 0,25 1,51
17 0,37 0,38 0,98
Promedio 0,81

3.3.2 Caracteristica: Eficacia

» Subcaracteristica: Completitud de la tarea

X = A/B Ecuacion 2

Donde:
e A = Numero de tareas Completadas.
e B = Numero total de tareas intentadas, donde: B>0

Para evaluar la métrica completitud de la tarea, se tabul6 los datos obtenidos de la
ejecucion del taller practico y se aplicé las métricas correspondientes de la subcaracteristica
como se ve en la Tabla 3.4, obteniéndose el resultado de 0,89, lo que indica que el 89% las

tareas fueron ejecutadas correctamente.
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TABLA 3.4
RESULTADO COMPLETITUD DE LA TAREA

Usuario Variables Resultado

A B
1 9 7 0,78
2 9 7 0,78
3 8 7 0,88
4 9 9 1,00
5 9 9 1,00
6 9 8 0,89
7 9 7 0,78
8 9 6 0,67
9 8 7 0,88
10 9 8 0,89
11 9 9 1,00
12 9 8 0,89
13 9 9 1,00
14 9 8 0,89
15 9 7 0,78
16 9 9 1,00
17 9 9 1,00

Promedio 0,89

> Subcaracteristica: Efectividad de la tarea

X = A/B Ecuacion 3

Donde:
o A = Cantidad de objetivos completados por la tarea.
¢ B = Cantidad de objetivos planeados que realice la tarea.
Los usuarios debian cumplir 4 objetivos y cada objetivo incluia varias tareas para

completar. Si una tarea era se encontraba faltante o incorrecto en la salida de la tarea, el

objetivo correspondiente a esa tarea también se lo consider6 no completo.
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Para evaluar la métrica completitud de la tarea, se tabuld los datos obtenidos de la
ejecucion del taller practico y se aplico las métricas correspondientes de la subcaracteristica
ver Tabla 3.5, obteniéndose el resultado de 0.72, lo que indica que el 72% de los objetivos de

la tarea se realizaron completamente.

TABLA 3.5
RESULTADO EFECTIVIDAD DE LA TAREA
Usuario Variables Resultado

A B
1 2 4 0,5
2 2 4 0,5
3 2 4 0,5
4 4 4 1
5 4 4 1
6 3 4 0,75
7 2 4 0,5
8 1 4 0,25
9 2 4 0,5
10 3 4 0,75
11 4 4 1
12 3 4 0,75
13 4 4 1
14 3 4 0,75
15 2 4 0,5
16 4 4 1
17 4 4 1

Promedio 0,72

» Subcaracteristica: Frecuencia de error
X = A/B Ecuacion 4

Donde:
e A = Numero de errores cometidos por los usuarios

e B = NUmero de tareas. D6nde: B> 0
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Para evaluar la métrica se tabulé los datos obtenidos de la ejecucion del taller practico
y se aplicé las métricas correspondientes de la subcaracteristica como se ve en la Tabla 3.6,

obteniéndose el resultado de 0.13, lo que indica que el 87% las tareas no contienen errores.

TABLA 3.6
RESULTADO FRECUENCIA DE ERROR
Usuario Variables Resultado

A B
1 2 9 0,22
2 2 9 0,22
3 2 9 0,22
4 0 9 0,00
S 0 9 0,00
6 1 9 0,11
7 2 9 0,22
8 3 9 0,33
9 2 9 0,22
10 1 9 0,11
11 0 9 0,00
12 1 9 0,11
13 0 9 0,00
14 2 9 0,22
15 2 9 0,22
16 0 9 0,00
17 0 9 0,00

Promedio 0,13
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3.4 Resultados del Modelo de Calidad en Uso

Luego de haber realizado la tabulacion correspondiente para obtener los resultados de las métricas sefialadas en el modelo de calidad

definido en la norma ISO/IEC 25022, se presenta en la tabla 3.7, los resultados de cada una de las caracteristicas y subcaracteristicas.

TABLA 3.7
RESULTADOS CALIDAD EN USO
Resultados
Caracteristica Subcaracteristica Pesg . Peso . Medicion  Resultado Resultgd_o
caracteristica  subcaracteristica caracteristica
Completitud de la tarea 20% 0,89 17,80%
Eficacia Efectividad de la tarea 50% 15% 0,72 10,80% 41,65%
Frecuencia de error 15% 0,87 13,05%
Eficiencia  Tiempo relativo de la tarea 50% 50% 0,81 40,50% 40,50%
Total 82,15%
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3.4.1 Puntuacion parala calidad en uso

Para establecer los parametros de puntuacién se establecié una escala de diez
cuando cumple con todos los requisitos y de cero si el sistema no cumple con los requisitos
segun la norma ISO/IEC 14598 -1, ver Tabla 3.8.

TABLA 3.8
NIVELES DE PUNTUACION PARA LA CALIDAD

Escala de medicidn
Maximo Minimo Niveles de puntuacion Grado de satisfaccion

10 8,76  Excede los requisitos Satisfactorio
8,75 5,1 Rango ObJeUVO Satisfactorio
5 2,76 Minimamente aceptable . .
Insatisfactorio
2,75 0 Inaceptable

Luego de haber finalizado la tabulacién de los resultados de las métricas evaluadas,
el resultado final de la evaluacion del sistema de auditoria y seguridad de informacion dio
como resultado final el 82,15% de calidad en uso, lo que indica que de acuerdo con la tabla

3.8 la puntuacién esta dentro del rango objetivo y es satisfactoria.
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CONCLUSIONES

Este estudio comparativo permitié concluir que, entre las metodologias analizadas en
la realizacion de un proceso de auditoria, la mas completa fue la metodologia de Gonzalez-

Guitian, siendo esta, la que mayor puntaje obtuvo en la evaluacién.

No existe un método concreto que defina el proceso que se debe llevar a cabo para
realizar una auditoria de informacién, por lo que, pueden variar de una a otra en sus procesos
de desarrollo. Adoptar una metodologia de auditoria de informacion, permite la realizacion de
auditorias menos complejas y ordenadas.

En este estudio se evidencio diversos tipos de metodologias y modelos de auditoria
de informacion, donde se pudo constatar que tienen las mismas fases de una auditoria

informatica tradicional.

Actualmente las metodologias y modelos de auditoria de informacion no se
encuentran actualizadas, puesto que, la metodologia mas reciente fue publicada hace mas

de seis afios y las metodologias de mayor reconocimiento tienen mas de 30 afios.

Al implementar la metodologia agil Scrum, se pudo desarrollar el sistema de manera
ordenada siguiendo los lineamientos establecidos y que ademas la participacion del usuario
en el desarrollo del sistema ayudd a corregir tempranamente los errores del sistema y lograr

asi el cumplimiento correcto de los requisitos del sistema.

La matriz de calidad en uso de la ISO/IEC 25022 permitio realizar la evaluacion de la

calidad en uso del sistema desarrollado, dando como resultado de las métricas evaluadas el
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valor de 82.15% de la calidad en uso, lo que indica que el grado de aceptacién del sistema

es satisfactorio.
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RECOMENDACIONES

Se recomienda utilizar la metodologia SCRUM como marco de trabajo, ya que por su
agilidad y facilidad de uso ayuda a establecer metas cuantificables a lo largo del desarrollo
del proyecto permitiendo entregar cada cierto tiempo un incremento del sistema, ademas de
realizar reuniones perioddicas que permiten ir corrigiendo los requerimientos que puedan ir

variando a corto plazo.

Para realizar una auditoria de informacién se recomienda tomar en cuenta las
metodologias mas recientes, ya que la implementacion de una metodologia mas actualizada
permitira evaluar aspectos y condiciones de la actualidad que no se encuentren

contemplados en metodologias anteriores.

Para realizar el desarrollo de un sistema se recomienda implementar caracteristicas
de la norma ISO/IEC 25010 con el fin de garantizar el correcto funcionamiento del sistema y
la satisfaccion del usuario, por medio de evaluaciones establecidas en las métricas de la
norma ISO/IEC 25022.
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