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RESUMEN

En el presente trabajo de titulacion se desarrolla un modelo de Seguridad sobre la
Telefonia IP en la Empresa Sinfotecnia, considerando las vulnerabilidades registradas en
la confidencialidad e integridad de la informacion de la red de VolP, para de esta forma
plantear las soluciones de VVoIP que sean mas correctas y necesarias.

El estandar seleccionado desarrolla las etapas de la metodologia PTES la cual es
establecida en el hacking ético para detectar el nivel de acceso externo e interno, sobre
las plataformas de voz sobre IP; asi como el estado de riesgo de su infraestructura usando
herramientas que posteriormente contribuyan al anélisis de la seguridad.

En los escenarios simulados los riesgos que predominan, en los activos de
comunicacion son: firewall SIP desactivado, desactualizacion de sistemas, falta de
parches de seguridad, denegacion de servicios e interpretacion de la comunicacion, se los
definié como elevados porque todo el personal que se encuentra laborando en la empresa,

realiza intercomunicaciones con el fin de agilizar sus tareas.

Los resultados de las pruebas realizadas quedaran descritos en los reportes en
donde ademas se especificara el riesgo y la clasificacion de las vulnerabilidades y se
formulara las configuraciones de seguridad a nivel fisico y l6gico que se deseen ejecutar
para de esta manera evitar amenazas en las llamadas y proteger la informacion en las

comunicaciones.
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ABSTRACT

This research is based on a Security model on Telephony IP in the Sinfotecnia
Company, considering the vulnerabilities registered in the confidentiality and integrity of
the VoIP network information, in order to propose the most correct and necessary VolP

solutions.

The selected standard develops the stages of the PTES methodology, which is
established in ethical hacking to detect the level of external and internal access to voice
over IP platforms; as well as the risk status of your infrastructure using tools that

subsequently contribute to security analysis.

In the simulated scenarios, the risks that predominate in the communication assets
are: deactivated firewall SIP, outdated systems, lack of security patches, denial of services
and eavesdropping, which were defined as high because all the personnel working in the

company carry out intercommunications in order to speed up their tasks.

The results of the tests performed will be described in the reports, which will also
specify the risk and classification of the vulnerabilities and will formulate the security
configurations at the physical and logical level to be implemented in order to avoid threats

in the calls and protect the information in the communications.
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1. CAPITULO I. Antecedentes

Este primer capitulo aborda la problemaética, en la cual se da a conocer los
motivos que originaron el desarrollo de este proyecto de investigacion, a continuacion
se define los objetivos tanto general como especificos y el alcance y justificacion que
sostiene la finalidad de esta investigacion.

1.1. Tema.
Modelo de Seguridad sobre la telefonia IP/Open Source en base a la metodologia

PTES en la empresa Sinfotecnia.

1.2. Problema

La Telefonia IP siendo un sistema basado en Internet da apertura a cierta
cantidad de vulnerabilidades que pueden afectar la confidencialidad e integridad de la
informacion en pequefias, medianas y grandes empresas; por esta razon la empresa de
Soluciones Integrales SINFOTECNIA cuya matriz se encuentra ubicada en la ciudad
de Ibarra, tiene la necesidad de mejorar la seguridad de sus comunicaciones entre sus
distintas oficinas y sucursales de manera que se pueda mitigar los ataques e
infiltraciones(escaneo, obtencion de acceso) que se registraron en el presente afo, lo que
podria desencadenar en incidentes de poca o gran magnitud tanto para los clientes como
para la empresa en general.

Al momento la empresa para brindar conectividad y comunicacion a sus
dependencias tiene implementado un servidor Asterisk con sistema operativo basado
en Linux, el cual tiene configurado dieciséis extensiones telefonicas distribuidas entre
las oficinas de Ibarra y Ambato respectivamente, esto también involucraria la
implementacion de politicas de seguridad al momento de establecer comunicacion por

voz y datos que evite el riesgo de pérdida de informacion en tiempo real y que garantice
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beneficios y competitividad en el mercado de las empresas de telecomunicaciones en el
norte del pais.

Se propone el desarrollo de un modelo de seguridad basado en la metodologia
PTES aplicando las fases de ejecucién de una prueba de penetracion con el fin de
detectar las vulnerabilidades, el nivel de acceso, el grado de seguridad externo e interno
y adoptar medidas preventivas que garantice una mayor proteccion de la informacion
ante amenazas existentes en el servicio de telefonia IP, documentando los procesos, las
herramientas y las recomendaciones que se debe seguir en cada etapa; para de esta
manera optimizar los tiempos de respuesta ante eventos y delitos ejecutados por terceros
malintencionados (hackers).

1.3. Objetivos

1.3.1. Objetivo General.

Establecer un modelo de seguridad en la red de telefonia IP de la Empresa
Sinfotecnia, basado en la metodologia PTES, utilizando las fases de un pentest para mitigar
los posibles ataques que se puedan presentar en los servicios de VolP protegiendo asi la
informacion y los recursos de esta mediana empresa.

1.3.2. Obijetivos Especificos.

Analizar el estado actual de la red de telefonia IP de la empresa Sinfotecnia para
conocer los dispositivos de red, servidores, protocolos utilizados y asi detectar las
vulnerabilidades de los mismos.

Investigar herramientas de seguridad para software libre que permitan realizar
ataques y evaluar cuales son los puntos débiles en la telefonia IP a nivel de plataforma
e infraestructura que comprometen la integridad, disponibilidad y confidencialidad de

la informacion.
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Ejecutar el modelo de seguridad basado en la metodologia PTES y simular
entornos virtuales en el servicio de VolP para de esta manera adoptar los mecanismos
méas idoneos de seguridad que definan los parametros requeridos en la empresa
Sinfotecnia.

Elaborar las politicas de seguridad en base a los resultados obtenidos en las
simulaciones para ayudar a la prevencion de amenazas que puedan comprometer en un
futuro la informacion de la empresa.

1.4. Alcance

Este proyecto de titulacién tiene como fase preliminar la recopilacion de
informacion relacionada con la seguridad informatica en sistemas de telefonia IP para
analizar detalladamente los métodos de ataques existentes que los intrusos emplean en
este tipo de red aplicandola tanto a nivel de capa seguridad de protocolos de VolP,
protocolos de sefializacion H.323 y SIP!, protocolos de direccionamiento UDP?,
protocolos de transmision RTP® asi como a dispositivos terminales y gestores de
Ilamadas.

Se procederd a realizar el levantamiento de la informacion de la red IP actual y
a ejecutar un analisis de riesgo basado en controles CIS para determinar las deficiencias
y requerimientos que garanticen la integridad, confidencialidad y disponibilidad de la
informacion.

El modelo de seguridad se basara en la metodologia de hacking ético PTES, la
cual permitird determinar el estado y el impacto de los ataques a los que es vulnerable

la central de VVoIP Asterisk entre las cuales se analizara 7 fases:

1 SIP: Protocolo de inicio de sesiones (Session Inition Protocol).
2 UDP: Protocolo de datagrama de usuario. (User Datagram Protocol).
3 RTP: Protocolo de transporte de tiempo real. (Real-Time Protocol Transport Protocol).
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La primera etapa consistira en la interaccion preacuerdo con los directivos de
la Empresa Sinfotecnia en la que se establecera el enfoque, los objetivos, el alcance, los
aspectos a explorarse antes de que comiencen las pruebas de penetracion.

La segunda etapa se basa en la recopilacion inteligente de informacion sobre
el sistema, identificacion interna y externa de servicios, mapeo, analisis de perfiles tanto
de empleados como corporativos, informacion de negocios, presencia en medios
sociales, entre otros.

La tercera etapa de modelacién de amenazas se fundamentara en los datos
obtenidos anteriormente para el analisis de las amenazas de los procesos y las
tecnologias clave utilizadas por los atacantes y de esta manera identificar el método mas
eficaz de ataque en la telefonia IP.

La cuarta etapa de andlisis de vulnerabilidad se enfocara a identificar
vulnerabilidades, parches faltantes, testeo, servicios abiertos, contrasefias por defecto,
errores de configuracion, fugas de informacion, entre otros.

En la quinta etapa de explotacion se tratara de la revision real de los fallos del
sistema de telefonia IP y especialmente se centra en el establecimiento de acceso al
sistema al definir las herramientas y las restricciones de seguridad para este.

La sexta etapa de post explotacion es para la recopilacion de evidencias, la
proteccion y valoracion del sistema comprometido con el fin de mantener un control
permanentemente y en la Gltima etapa de reportes se detallara los resultados de las
pruebas realizadas ademéas se especificara el riesgo y la clasificacion de las
vulnerabilidades. (Pérez, 2012).

Se planteara escenarios de simulacion para determinar soluciones en la capa de
seguridad de protocolos de VolP. En este apartado es necesario realizar un estudio de

las herramientas en entornos libres detallando los parametros mas eficientes que posea
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cada uno de estos softwares de manera que permitan efectuar ataques a la red de VolIP
de la empresa Sinfotecnia.

El desarrollo de mecanismos de seguridad debe estar basada en estandares
internacionales, por tal motivo se propone generar las politicas de seguridad apoyadas
en el estandar ISO/ICE 27002, capitulo 5 para proteccion de la informacion en una red
integrada de voz y datos.

1.5. Justificacion

A través de la investigacion del problema planteado toda empresa privada o
publica estd expuesta a distintos tipos de inseguridades que pueden poner en riesgo
intereses econdmicos, tecnoldgicos, sociales y legales cuando se maneja informacion
compartida en conversaciones telefonicas confidenciales, como es el caso del servicio
de telefonia IP. Por tal razdn este proyecto pretende descubrir y detectar los principales
ataques que asechan este servicio en la Empresa Sinfotecnia de tal manera que se
garantice la seguridad de la informacién y privacidad de los datos segun lo estipulado
en los articulos 76 y 78 de la Ley Organica de Telecomunicaciones 2015y el COIP del
Ecuador, articulos 230, 232, 234 referentes a los delitos informéaticos y ataque a la
integridad de sistemas informaticos.

Ademas la finalidad de la propuesta de este modelo de seguridad de telefonia IP
es implementar y adoptar las herramientas de software libre cumpliendo asi con el
decreto ejecutivo N0.1014 cuyos instrumentos contribuyen a diagnosticar las
vulnerabilidades que posee actualmente la red IP, por esta razon la metodologia
escogida debido a que ofrece una guia técnica para realizar pruebas de penetracién es la
PEST de Hacking Etico la misma que fue propuesta por una organizacion de

profesionales en seguridad de la informacion que lleva el mismo nombre que la
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metodologia, buscando de esta forma determinar el nivel de acceso y el grado de
seguridad externo e interno de la plataforma Asterisk.

Con las medidas de seguridad adoptadas se pretende que la empresa mejore sus
comunicaciones institucionales creando conciencia en sus usuarios de lo importante que
es el manejo de la informacién, evitando la proliferacién y el facil acceso en redes

basadas en Internet.
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2. CAPITULO II. Fundamentacion Teorica
Este capitulo trata de la introduccion a la telefonia IP, seguridad informatica,
describiendo los principales riesgos y tipos de ataques que se puedan presentar tanto en
la arquitectura, protocolos de voz y sefializacion como en los dispositivos terminales de

la red de VolIP.

2.1. Introduccion a VolP a través de Asterisk

La evolucion tecnoldgica ha permitido que las redes telefénicas empleen
infraestructuras digitales; este es el caso de la tecnologia VolP que se basa en el
concepto de la digitalizacion de las comunicaciones por voz utilizando el protocolo IP
sin requerimiento de los circuitos conmutados PSTN* de la telefonia tradicional. En un
principio el protocolo IP fue disefiado para redes de transmision de datos, pero debido a
su gran desarrollo fue adoptado a las redes de voz mediante el encapsulamiento de la
informacion y la transmision de la misma como paquetes de datos IP.

En este contexto cabe diferenciar de la Telefonia IP que es un servicio telefonico
que depende vy utiliza la VVoIP para establecer comunicaciones pero que se refiere a la
infraestructura adecuada para instalar un entorno de comunicaciones IP, en el que se

pueda ofrecer funcionalidades mas avanzadas como PBX-IP®, etc.

De esta manera varias empresas han visto en la tecnologia VVolP un ahorro sustancial
en sus costos ya que para realizar las llamadas emplean soluciones Open Source como
es la plataforma Asterisk que no tiene restriccion de licencias a diferencia de un sistema

de comunicacion propietario.

4 PSTN: Red Telefénica Publica Conmutada (Public Switched Telephone Network).
5> PBX-IP: Central Telefénica Virtual (Private Branch Exchange)
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2.2. Tecnologia VolP
La voz sobre IP (Voice over Internet Protocol) es el conjunto de recursos,
protocolos de comunicacién, metodologias y técnicas de transmision que hace posible
transportar la sefial de voz en forma digital a través de Internet, cuya sefial debe ser
procesada y encapsulada en paquetes para que pueda ser enviada sobre una red de datos
(Rico, 2013).
De tal manera la voz sobre IP no constituye un servicio sino una tecnologia

basada:

e Mudiltiples protocolos tanto para el nivel de control (sefializacién) como para

el nivel de usuario.

e Multiples topologias de red.

e Multiples dispositivos como codecs, terminales, entre otros.

Para brindar VolP, esta tecnologia primeramente debe convertir una sefial
analdgica en digital, para ello realiza un proceso llamado muestreo de la sefial, después
procede a realizar la conversion analdgico digital (A/D) utilizando codificadores cddecs
para de esta manera obtener una sefial digital como se muestra en la Figura 1:

Figura 1.

Digitalizacion de la voz en VolP

%» =) A ) 111 »E»
Ny e

Nota. Obtenido de (Management Solutions, 2006)
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2.3. Estructura bésica de VolP.
En la tecnologia de VolIP influyen tres elementos principales como indica la
central telefonica de la Figura 2.
Figura 2.

Esquema de los componentes de una red de VolP

Red
Telefonica
ATA convertido r\

WolP/PSTN
Telefénica

Red Local

Red |
Telefénica »
Local ) |I ' C
r_q
Teléfono IP M <
-

Teléfono IP

Central

Yad

Softphone

Teléfono
Convencional

Nota. Adaptado de (Emilse, 2014)

e Terminales: Son los dispositivos que usaran los usuarios para iniciar y recibir
llamadas; estos pueden ser teléfonos IP (hardware) o softphones® (software)que
realizan las funciones de teléfonos convencionales.

e Gateways: También conocido como dispositivo ATA (Adaptador Telefonico
Analdgico) y son los encargados de brindar un puente de comunicacion entre los
usuarios, es decir proveen interfaces para conectar redes de VoIP con las redes

convencionales PSTN. Es transparente para el usuario.

6 Softphones: Herramienta de VolP basada en software que permite a un computador o teléfono
inteligente realizar o recibir Ilamadas VolP.
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e Servidor: Es el encargado de proporcionar funcionalidades de una central telefonica
PBX (Rico, 2013). Es decir, es el responsable de autenticacion, admision,
enrutamiento, control e interaccion entre los usuarios de una red. Este servidor puede
adoptar distintos nombres segun el tipo de protocolo de sefializacion que esté
utilizando; para el protocolo SIP opta por el nombre de servidor SIP, si trabaja sobre
el protocolo H.323 tiene el nombre de Gatekeeper’.

2.4. Protocolos y estandares VolP
El objetivo de VolP es dividir en paquetes los flujos de audio para transportarlos
sobre redes basadas en IP es por esto se toma de referencia a los modelos de protocolos
de Internet tanto OSI, asi como TCP/IP distinguiendo en cada una de sus capas los

distintos protocolos usados en las comunicaciones de VolP, ver Figura 3.

Figura 3.

Protocolos usados en VolP segun modelo OSI, TCP/IP

MODELO OSI MQODELO TCF/IP
7. Aplicacion N | Call Manager / Softphone I
6. Presentacion 4. i | Cédecs I
Aplicacion
5. Sesion SIP/H323/MGCP
J |

4. Transporte I 3. Transporte l RTP/UDP/TCP I
3. Red 2. Internet IPV4/IPVE

2. Enlace Ethernet, Frame Relay, PPP

1.
Acceso a la red
1. Fisica Datos

Nota. Adaptado de (Management Solutions, 2006)

" Gatekeeper: Software de telefonia IP multiplataforma.
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Segln Suérez & Quispe (2011) afirman que “estos protocolos de VoIP poseen
un mecanismo de conexion que incluye una serie de transacciones de sefializacién entre

terminales, que establecen flujos de audio para cada direccién de la conversacion”.

2.4.1. Protocolos de transporte
Son las normas que definen la comunicacién que se forma entre los extremos de
un canal de comunicaciones previamente establecido. Este transporte no solo incluye el
trasladar los paquetes de un extremo al otro, sino que tendrd que fragmentar y
reensamblar los paquetes ademas de proporcionar los mecanismos adecuados para
reducir el retardo, jitter, etc. Los protocolos de transporte mas empleados son RTP y

RTCP.

2.4.1.1. Protocolo de Transporte en Tiempo Real (RTP)

El protocolo RTP (Real Time Transport Protocol) define el estandar para la
transmision de trafico (audio y video) sensible a los retardos a través de redes IP. Ofrece
servicios como: la identificacion del tipo de carga, numeracion de secuencia,
sincronizacion de medios, marcas de orden, marcas temporales etc.

RTP trabaja bajo el protocolo de comunicacién UDP (puertos 10000-20000) y
hace su mayor esfuerzo para la entrega de paquetes al destino, sin embargo, no garantiza
su entrega. En la Figura 4 se puede ver como los paquetes RTP estan divididos en dos
blogues; por un lado, se encuentra la cabecera que contiene la informacién necesaria
para reconstruir el flujo de bits generado por el cddec del emisor y por el otro, la carga

atil. (José & Roldan, 2006)
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Figura 4.

Encabezado del paquete RTP

20 8 12 Bytes Variable
Cabecera Cabecera Cabecera _ . .
Datos (Audio o video digital)
P UDP RTP
0 g 16 32

Version | Padding | Extension | CSCR | Maker Tipo de Payload
m [13] X Count | (M) (PT) Numero de Secuencia

Marca de Tiempo

Identificador de Fuente de sincronizacion (SSRC)

Identificadores de las fuentes de contribuyente (CSCR) opc

Nota. Adaptado de (Lépez, 2009)

2.4.1.2. Protocolo de Control en Tiempo Real (RTCP)

El protocolo RTCP (Real Time Control Protocol) es complementario a RTP y se
encarga de monitorizar el flujo de paquetes RTP ya que obtiene estadisticas sobre el
jitter, latencia®, perdida de paquetes etc. Con RTCP, los usuarios de VolP pueden
intercambiar informacion sobre la calidad de la sefial transmitida, es decir RTCP permite
control de congestion, monitoreo y registro de rendimiento en la llamada entre usuarios.

En una sesion RTCP los usuarios retrasmiten periddicamente paquetes de control al
resto de participante, consiguiendo que cada paquete RTCP tenga informes sobre el
emisor y receptor; ademas RTCP administra el CNAME?® el cual es el Gnico
identificador para un participante a lo largo de una sesion.

Tipos de paquetes.

Los tipos de paquetes que tiene el protocolo RTCP se identifican en la tabla 1.

8 Latencia: Es el tiempo que tarda en transmitirse un paquete dentro de la red.

9 CNAME: Nombre candnico del punto final de la comunicacion.
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# Tipo Paquete Descripcion

200 SR Informe de emisor Conjunto de estadisticas de transmision
y recepcion de emisores.

201 RR Informe de receptor Conjunto de estadisticas que provienen de
receptores.

202  SDES Descripcién de Fuente  Identifica a la fuente incluyendo su (CNAME).

203 BYE Mensaje de Fin Termina la sesion de una fuente en una
comunicacion.

---  APP Aplicacién Paquetes especificos de una aplicacion

Nota. Adaptado de (Mufioz, 2008)

Los informes de emisor y receptor se envian periédicamente cada intervalo de

tiempo y se estructuran en blogues asi cada cual aporta informacién estadistica sobre

los datos recibidos de una fuente especifica. La diferencia entre los dos informes es que

los del emisor incluyen seccién adicional que emplean los participantes (ver Figura 5,6).

Figura b.

Informe de emisor en una sesién RTCP

0 3 15 32
Contador
Version | Padding| Recep. Tipo de Paquete
) (P) (RC) PT=SR=200 Longitud Cabecera
Identificador de Fuente de sincronizacién (SSRC) del emisor
Marca de tiempo NTP (bits mds significativos)
Marca de tiempo NTP (bits menos significativos)
- Informacién
Marca de tiempo RTP del emisor
Contador de paquetes de emisor
Contador de octetos del emisor
Identificador de la 1ra fuente de sincronizacion (SSRC)
Fraccién perdida Pérdida acumulada de paquetes Blogue de
Nimero de secuencia recibido mdas alto informacién de
Fluctuaciones de tiempo entre llegadas rec;p‘:i‘f't“)(h‘a
uente
Marca de tiempo del Gltimo informe del emisor
Tiempo transcurrido desde el tiltimo informe de emisor
Identificador de la 2da fuente de sincronizacién (SSRC) Bloque de
rrrrrrr informacion de
recepcion (2da
Extensién especifica del perfil fuente)

Nota. Modificado de (Espafia, 2003)
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Figura 6.

Informe de receptor en una sesion RTCP

0 g 16 32
Contador Cabecera
Version | Padding| Recep. Tipo de Paquete
[AY] P) (RC) PT=RR=201 Longitud

Identificador de Fuente de sincronizacién (SSRC) del emisor

Identificador de la 1ra fuente de sincronizacién (SSRC)

Fraccién perdida Pérdida acumulada de paquetes Bloque de
informacién
de

Ntmero de secuencia recibido mas alto

Fluctuaciones de tiempo entre llegadas recepcién
Marca de tiempo del ltimo informe del emisor (Lra fuente)
Tiempo transcurrido desde el dltimo informe de emisor
Identificador de la 2da fuente de sincronizacién (SSRC) Bloque de 4
informe,
Recep (2da
Extension especifica del perfil fuente) ¥

Nota. Modificado de (Esparia, 2003).

2.4.2. Protocolo de sefializacion.

El objetivo de estos protocolos de capa aplicacion es establecer una canal de
comunicacion a través del cual fluya la informacién del usuario y liberar el canal cuando
finalice la comunicacion (José & Roldan, 2006). Es necesario que exista un dialogo

entre los componentes de la red y los terminales de los usuarios respectivamente.

2.4.2.1. Protocolo de Inicio de Sesion (SIP)

El protocolo SIP (Session Initiation Protocol) fue creado por el IETF y es el
encargado de establecer, modificar o terminar una sesion multimedia entre dos 0 méas
extremos definiendo sockets, tipos de archivo y formatos.

SIP trabaja en el puerto 5060 para UDP y TCP y debido a su sencillez y escalabilidad
para integrarse con otros protocolos utiliza RTP/RTCP y SDP para la realizar las
sesiones de comunicacion; es decir al protocolo RTP lo usa para transportar

los datos de voz en tiempo real, mientras que el protocolo SDP (Protocolo de
descripcion de sesion) se usa para la negociacion de los participantes, tipo de

codificacion, etc.
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e Arquitectura del protocolo SIP

La arquitectura de SIP estd compuesta por dos elementos principales: Agentes
de Usuario (UA) y servidores:
A. Agentes de usuario (UA): manejan la sefializacion y pueden ser de 2 tipos:

o Agentes de usuario clientes (UAC): que son los elementos que inician las
peticiones de llamada.

o Agentes de usuario servidor (UAS): que son los elementos encargados de
recibir las peticiones UAC.

B. Servidores: que pueden ser de 4 tipos:

1. Servidor Proxy SIP: realiza las funciones de intermediario entre los agentes
de usuarios y servidores puesto que cuando le llega una peticidn de inicio de
Ilamada de un cliente decide a que servidor deberia ser enviada y entonces
retransmite la peticion hasta llegar a su destino.

2. Servidor de Redireccion: es un servidor que genera respuestas de redireccion
a las peticiones que recibe, ademas reencamina las peticiones hacia el
proximo servidor (Gutiérrez, 2015).

3. Servidor de Registro: es un servidor que acepta peticiones de registro de los
usuarios y guarda la informacion de estas peticiones para proporcionar una
traduccion de direcciones (Gutiérrez, 2015).

4. Servidor de Localizacion: Facilita informacion al Proxy sobre la ubicacion

del destinatario de una llamada (Gutiérrez, 2015).

e Mensajes SIP
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El dialogo entre clientes y los servidores SIP se basa en el intercambio de
mensajes de texto. La estructura genérica de un mensaje SIP ya sea de peticion o
respuesta es la siguiente: linea de comienzo, cabeceras (una 0 mas), linea vacia que
indica final de las cabeceras y el cuerpo del mensaje que es opcional (José & Roldan,
2006). A continuacidn, en las Tabla 2 se observa los tipos de peticiones SIP.

Tabla 2.

Peticiones SIP

Peticion SIP Descripcion

INVITE Mensaje inicial de invitacion envidado por el extremo llamante.

ACK Confirma el establecimiento de una sesion.

BYE Indica la finalizacién de una sesi6on por parte de uno de sus
participantes.

CANCEL Cancela una peticion pendiente.

REGISTER Registra al User Agent.

OPTIONS Solicita informacion sobre capacidades de un servidor.

INFO Contiene informacion fuera de banda.

Nota. Adaptado de Tecnologia VoIP y Telefonia IP (José & Roldan, 2006)
En las Tabla 3 se aprecia los tipos de respuestas SIP, luego de recibir una peticion.

Tabla 3.

Respuestas SIP

Respuesta SIP Descripcion

Ixx Mensajes provisionales.
2XX Respuesta de éxito.

3XX Mensajes de desvio.
4XX Error de peticién.

5XX Error de servidor.

6XX Error general.

Nota. Adaptado de Tecnologia VoIP y Telefonia IP (José & Roldan, 2006)
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Antes de iniciarse el proceso de comunicacion como se observa en la Figura 7

los dos usuarios Ay B, deben registrarse en el servidor de registro; cuando el usuario A

quiere contactar con el usuario B se realiza una peticion INVITE hacia el Proxy Server

que serd el encargado de enrutar el mensaje. Este Proxy Server reenvia la peticion al

destinatario B, previamente consultando en el Servidor de localizacion la direccion del

usuario B y asi cuando B descuelga se retransmite un mensaje 200 OK al emisor de la

Ilamada, y cuando ya se hayan enviado los mensajes ACK la Ilamada queda establecida.

Figura 7.

Establecimiento de llamada entre dos terminales.

Registro

Inicio de
llamada

Codigos
Sip
100
200
180

Tiempo

Teléfono Sip
A

Registro + autenticado

ASTERISK

Teléfono Sip
B

Registro + autenticado

r

ok 200

Y

ok 200

Y

A

Requerimiento: invitacion Sip

Estado: Intentando 100

Estado: Ringing 180

Requerimienteo: invitacion Sip

Estado: Intentando 100

Estado: Ringing 180

>

)

Estado: 200 ok + descripcion de sesion

<

_Estado: 200 ok + descripcion de sesior;

~ Requerimiento: ACK (reconocido) Sip

Requerimiento: ACK (reconocido) Sip

.

Conversacion: audio RTP/

RTCP entre extremos Ay B

>

<

‘Bye Sip: Requerimiento de corte

L4

_ Req: BYE (adios) Sip - corta llamadg

h Estado: 200 OK

Estado: 200 OK

>

»

Fin de llamada a requerimiento del extremo B

>

Y

A

Nota. Obtenido d

e (Arias & Arias, 2013)



36

Entonces segun (José & Roldan, 2006) los pasos para el establecimiento de

sesiones SIP serian los siguientes:

Registro, instalacion y localizacion del usuario.

e Descripcion de la sesién multimedia que se pretende establecer.
e Aceptacion de la peticion de conexion del otro extremo.

e Establecimiento de la llamada.

e Comunicacion

e Finalizacion de la llamada.

2.4.2.2. Protocolo H.323.

El protocolo H.323 es una recomendacion ITU que define los componentes y los
medios de interaccion para la trasmision de voz, videos y datos multimedia a través de
redes basadas en conmutacion de paquetes en las que no se ofrecen un grado de calidad
de servicio. H.323 presta control de llamada, gestion de informacion y ancho de banda
para una comunicacion punto a punto y multipunto, asi como define interfaces entre una
red interna y una red externa. (Gémez & Gil, 2008)

La principal ventaja de la sefializacion H.323 es su rapidez en comparacion con
SIP, debido a que el formato de los mensajes H.323 es binario facilitando la tarea de

interoperabilidad.

Arquitectura de H.323 Las redes basadas en H.323 consta de los siguientes elementos:
A. Terminales multimedia de usuario: equipos utilizados por los usuarios finales
que proveen interaccion en tiempo real bidireccional como teléfonos IP,

softphones (Gomez & Gil, 2008).
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. Pasarelas (gateways): hardware que posee las interfaces necesarias para
interconectar distintos tipos de tecnologias. (PSTN, ISDN, etc.)

. Porteros (gatekeeper): es el punto central de una red H.323 que proporciona
servicios a los terminales de usuario registrados como control de llamadas,
gestion de ancho de banda y traduccion de direcciones (Gomez & Gil, 2008).

. Unidad de control multipunto (MCU): provee la capacidad para que varios

terminales y gateways puedan participar en una conferencia multipunto.

Pila de protocolos asociados a H.323.

H.225 Sefializacion RAS: es el protocolo encargado de proveer las resoluciones
de direcciones y los servicios de admision a la red VVolP.

H.225 Sefializacién de control de llamada: es el encargado del proceso de
conexion de las llamadas entre los agentes H.323 (terminales de usuario).
H.245 Medio de control y transporte: maneja los mensajes de control de
extremo a extremo entre entidades H.323. Los procedimientos H.245 establecen
canales ldgicos para la transmision de audio, video y datos y controlan la
informacion del canal (CISCO, 2014).

Proceso de llamadas.

En la figura 8 se observa las 3 fases que se llevan a cabo en el flujo de Ilamadas

H.323.

Fase RAS: establece un canal para las comunicaciones entre los terminales y su
Gatekeeper.

Fase Q.931: sirve para establecer la primera conexion entre dos terminales.
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Fase H.245: Intercambio de capacidades, mensajes de control de flujo, apertura
y cierre de canales l6gicos.
Figura 8.

Proceso de llamada (Conexion)

Terminal Terminal
Ilamante Portero llamado
Solicitud de registro e Solicitud de registro
_ Confirmaciin de regisiro Confirmacion de registro -
RAS RAS
Solicitud de admisidn -
- Confirmacion de admision
Solicitud de establecimiento -
- Liamada en curso ‘ Q.831
” Solicitud de admision
Q.831 Confirmacion de admision ____ ‘ RAS
Alertando
Conexion ‘ Q.93
R Establecimiento de capacidades _ _ _ _ _ _ _ _ _ -
b Confirmacion de capacidades ¥
H.245 _‘ ____________ Apertura de canal logico ; H.245
-~ - -~~~ . Aperuradecanallogico
_____________ Paquete deinformacicn_ _ __ _ _ _ _ _ ___ _,|
PR, PRt O o e s

Nota. Obtenido de (Espafia, 2003)

2.4.2.3. Protocolo IAX

El protocolo Inter-Asterisk Exchange Protocol (IAX) también puede ser referido
como IAX2 si se contempla la segunda version del mismo, es utilizado para manejar
conexiones VoIP entre servidores Asterisk y clientes que también utilizan este
protocolo. IAX2 cuenta con un puerto UDP Unico (4569) para las comunicaciones entre
los terminales finales y este puerto es compartido tanto por la sefializacion como por los

datos.
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El principal objetivo de IAX es minimizar el ancho de banda requerido en la
transmision de voz y video a través de la red IP, la sefalizacion y los datos son
multiplexados en el mismo puerto UDP entre los sistemas y ademas los mensajes son
binarios.

Tipos de Tramas.

e Frames M o mini tramas: son tramas que contienen la menor informacion en la
cabecera para reducir el uso en el ancho de banda, por lo que no tienen que ser
respondidas.

e Frames F o full trama: son tramas completas que incluyen informacion de
sincronizacion, que a diferencia de las anteriores deben ser respondidas

explicitamente (3CX, 2010).

Funcionamiento de IAX.
La llamada IAX o IAX2 tiene las siguientes fases como indica en la Figura 9.

Fase 1. Establecimiento de la llamada: El terminal llamante inicia una conexion y
manda un mensaje NEW mientras el terminal llamado responde con un ACCEPT vy el
Ilamante le responde con un ACK; enseguida el terminal Ilamado da las sefiales de
“ringing” y la llamante contesta con un ACK para confirmar la recepcion del mensaje.
De esta manera el llamado acepta la llamada con un ANSWER vy el llamante confirma
ese mensaje (3CX, 2010).

Fase 2. Flujo de datos o flujo de audio: Se mandan los frames M y F en ambos
sentidos con la informacion de voz.

Fase3. Liberacion de la llamada o desconexion: un mensaje de HANGUP vy se

confirmar dicho mensaje (3CX, 2010).
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Figura 9.

Establecimiento de una llamada IAX

Terminal A Terminal B

|

! Accept

: Ringing

- Answer

[ e

ACK

Nota. Adaptado de (3CX, 2010)

2.5. Codecs.

Los cddecs son los encargados de realizar la digitalizacion, codificacion y
compresion del audio antes de su transmision y luego su decodificacion, descompresion
en la recepcion, para que de esta manera se pueda establecer una comunicacion y se
tenga como resultado una sefial audible y clara entre los usuarios que realizan y reciben
Ilamadas telefdnicas sobre IP (Suarez & Quispe, 2011).

En la tabla 4 segln el cddec empleado en la transmision, se utilizard mas o menos

ancho de banda y entre los principales los méas usados en telefonia se tiene:



Tabla 4.

Tipos de Cddecs en Telefonia IP.
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Cébdec Anchode Caracteristicas Aplicacién

banda

(kHz)
G.711 Basado en muestras y no utilizaun Telefonia
Estandar de 64 algoritmo de compresion.
la UIT-T
G.723.1 6,3/5,3 Bajo requerimiento de ancho de Telefonia
Estandar de banda.
la UIT-T
G.726 Utiliza un algoritmo que reduce el  Telefonia
Estandar de  16/24/32/40 ancho de banda.
la UIT-T
G.728 Se basa en una decodificacion de Telefonia por
Estandar de 16 procesamiento en la pérdida de satélite.
la UIT-T paguetes. Videoconferencia.
G.729 11,8/8/6,4 Bajo requerimiento de consumo Aplicaciones de
Estandar de de ancho de banda y una éptima VolP.
la UIT-T calidad de audio. Se necesita

licencia para su uso.

GSM Utiliza la informacién de muestras
Estandar de 13 anteriores para predecir lamuestra Telefonia mévil
ETSI actual.
iLBC 15,2 /13,33 Mantiene una buena relacion de Comunicaciones
Libre ancho de banda y calidad de voz. de voz robustas

sobre IP.

Nota. Adaptado de (Suarez & Quispe, 2011)

2.6. Centrales IP

En el mercado existen numerosas alternativas para implementar telefonia IP,

entre tecnologias propietarias o sistemas abiertos, sin embargo, las dos son vulnerables

a la inseguridad presentada en redes de VolIP. En este caso se analizara la plataforma

Asterisk.
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2.6.1. Asterisk

Es un framework de codigo abierto, para la construccion de aplicaciones de
comunicaciones, convierte un hardware en una plataforma de comunicaciones. Asterisk
potencia sistemas IP PBX, puertas de enlace VolP, servidores de conferencias y otras
soluciones personalizadas.

Asterisk permite la construccion de aplicaciones multiprotocolo de
comunicacion en tiempo real. Escrito en C bajo la plataforma Linux conecta diferentes

protocolos de telefonia soportando VolP (principalmente a traves de SIP).

2.6.1.1. Arquitectura Asterisk
La arquitectura de Asterisk esta formada principalmente por 4 APIs como se
visualiza en la Figura 10 donde un API es el conjunto de funciones y procedimientos
que ofrece cierta biblioteca para ser utilizado por otro software como una capa de

abstraccion (Barbéran, Javier, 2011).

1. API de canales: maneja y extrae la informacion como protocolos, interfaces y
codecs segun el tipo de conexion.

2. API de aplicaciones: Permite a varios modulos de tareas cumplir varias funciones,
multiconferencias, lista de directorios, buzones de voz, aplicaciones personalizadas,
etc. (Barbéran, Javier, 2011).

3. APl de traduccién de cddecs: Carga modulos usados para la compresion
codificacion de la sefial tales como G.711, G.729, GSM, etc.

4. API de formato de ficheros: Maneja la lectura y escritura de varios formatos de
archivos para el almacenaje de datos en el sistema de archivos (Barbéran, Javier,

2011).
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Figura 10.

Arquitectura Asterisk.

Channels
API

* A b 'l B 1 :
- Transcoder |/ , IP Voice & | Applications :
", API — /Il Switching Core |\— API ¥

File Format
AP|

gsm WAV MP3

Nota. Obtenido de (Atelis PLC, 2015)

2.6.2. Free PBX

FreePBX es una interfaz grafica de usuario (GUI) que controla y gestiona
Asterisk, creada bajo la licencia GPL. Poseer una interfaz facil de usar y funcional para
el software de sistema de telefonia.

2.6.3. Ventajasy desventajas de la VolP

Las principales ventajas de la VolP son las siguientes:

e Facilidad: permite desarrollar una red homogénea en la que se combina
informacion como voz, video o datos, por una sola linea ofreciendo mayores
beneficios y gestion de servicios.

e Ahorro: Con este servicio se economiza gastos tanto de infraestructura como de
mantenimiento, ya que el costo mas relevante seria solo el pago de servicio de

internet o ISP.
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e Conferencia: Se puede transmitir mas de una llamada entre varias personas en
tiempo real sobre una linea telefénica, debido a que los paquetes son
comprimidos durante la transmision.

e Hardware y software mas barato: Reduce la cantidad de dispositivos que se

necesita para voz y datos.

Las principales desventajas de la VolP son las siguientes:

e Calidad de audio: este parametro depende del ancho de banda, hardware y
servicios, la calidad y confiabilidad de las conexiones VoIP si no es asi; los
posibles problemas que resultarian en las Ilamadas estan las demoras, ruido
y eco (Yunk, 2019).

¢ Dependencia del ancho de banda: VVolP depende de la conexidn a Internet, si
el ancho de banda es insuficiente posiblemente causara problemas de calidad
con el servicio.

e Seguridad: Las posibles amenazas que pueden presentar las redes de VVolP
incluyen robo de identidad y servicios, phishing, virus y malware, spam por

telefonia por Internet y ataques de denegacion de servicio (Yunk, 2019).

2.7. Seguridad en Redes de VolP.

La seguridad de un sistema es un conjunto de capas que no solo depende de
ciertos dispositivos de la red, de ciertas politicas y procedimientos, ni de la
infraestructura de la empresa, es un conjunto que involucra no solo la arquitectura del
sistema, sino también el recurso humano, y la buena utilizacion del sistema (Gutiérrez,

2015). Los involucrados se enumera en la Figura 11:
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Figura 11.

Esquema de los responsables y causantes en la seguridad de la red

» RESPONSABLES Operador, Instalador, Administrador, Propietario

(Seguridades en el sistema)
-~ —

#» CAUSANTES ‘h Delincuente cibernético, aficionado, exempleado,

hacker.
Nota. Autoria propia

2.7.1. Vulnerabilidades en VoIP

Existen vulnerabilidades de diferentes tipos: fisicas, naturales, de hardware,
software, medios de almacenamiento, comunicacién y humanas que se pueden presentar
por intrusion, por configuracion o pueden ser propias del sistema.
Tabla 5.

Tipos de Ataques en los distintos niveles

VULNERABILIDADES Y ATAQUES

e Nivel Fisico e Nivel de e Nivel de
protocolos aplicacion
Acceso fisico a la red,
servidores y Escuchas llegales o Servicios Web de
dispositivos. interceptacion. teléfonos IP.
Reinicio de Maquinas. Secuestro de sesiones. SPAM VolIP.
Denegacion de VolIP phishing
servicio. (Vishing)
Manipulacion de Fraude Telefonico.
sefiales y transmisiones
multimedia.

Inundaciones SYN.
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e Enbaseal Sistema e En base de Politicas ¢ Nivel de Servicios
Operativo.

Contrasefias Negacion en DHCP.
Malas configuraciones. predeterminadas y

débiles. Ataques DoS.
Gusanos y virus

Accesos a los datos sin Inyecciones SQL.
Desbordamiento en restricciones.

Buffers.
Malas politicas de
privilegios.

Nota. Adaptado de (Gutiérrez, 2015)

2.7.2. Ataque-Definicion

Segun el NIST (National Institute of Standars and Technology), se define ataque
como: “Intento de pasar los controles de seguridad en un equipo. El ataque puede alterar,
dar a conocer o denegar informacion. Sera efectivo dependiendo de la vulnerabilidad
del sistema y de la efectividad de los planes de contramedidas. Un ataque activo es
resultado de la alteracion de informacién y uno pasivo en dar a conocer alguna
informacion. El grado de éxito de un ataque depende de la vulnerabilidad del sistema 'y
la efectividad de las contramedidas existentes”.

I. Fases de un ataque

Reconocimiento: Se recolecta informacion del sistema de forma activa o

pasiva.
e [Escaneo: probar activamente las vulnerabilidades que puede explotarse.
e Obtener acceso: explotar una vulnerabilidad para acceder al sistema.
e Mantener el acceso: se mantiene en el sistema para lograr el objetivo del

ataque.
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Cubrir las huellas: el atacante trata de borrar las evidencias del ataque.

(Gomez J. , 2015)

2.8.Hacking Etico

Rama de la seguridad informatica que permite evaluar el nivel de vulnerabilidad

y el riesgo en el que se encuentran los sistemas informéticos o los activos de una

organizacion de forma legal y autorizada (Gutiérrez, 2015).

Conceptos basicos

Cracker: Un cracker es alguien que viola la seguridad de un sistema
informatico de forma similar acomo lo haria un hacker, sélo que, a diferencia
de este ultimo, el cracker realiza la intrusion con fines de beneficio personal
0 para hacer dafio a su objetivo. (Pignanelli, 2012)

Hacker ético: profesionales de la seguridad que aplican sus conocimientos

de hacking con fines defensivos y legales.

Etapas del Hacking Etico

En la Figura 12 se especifica que el hacking ético consta de las siguientes etapas.

Contrato con el cliente de las pruebas a realizar incluido un acuerdo de no
revelar informacion.

Crear un equipo de hacking y planificar las pruebas.

Realizar los test.

Analizar los resultados y realizar un informe.

Entrega del informe al cliente.
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Figura 12.

Pasos que se siguen en el hacking

-Informacién -Escaneo Red
: . iti -Informe
-Sistemas I -Prueba de Epoitng o o
Dominios interesadas paquetes -Fuzzing Ejecutivo -Analisis de
i —p -Escaneo pasivo — c ——p -DOS —=p _|nforme —==> remediacion
-ObJetlvos -Escaneo Activo TESCANE0 -Cliente-SIDE Técnico

-Enumeracién manual

Nota. Adaptado de (Pedraza, 2014)

2.9. Metodologia PTES
PTES (PENETRATION TESTING EXECUTION STANDARD) es un estandar
que cubre todo lo relacionado con una prueba de penetracion mediante una serie de
pautas técnicas, relacionadas con los diferentes entornos que puede encontrar un
evaluador, asi como una serie de directrices, herramientas y sugerencias aplicables en
pequefas y grandes empresas (Pentest Standard, 2012) . PTES divide la ejecucion de un

test de intrusion en 7 fases como se muestra en la Figura 13.

1. Interacciones previas al compromiso: Se refiere al acuerdo durante el cual se
definiran los términos, condiciones y la profundidad a evaluar, las fechas de la
evaluacion, asi como las herramientas que podrian medir la efectividad e impacto
de un posible ataque.

2. Reunion de Inteligencia: Es aquella en la que el auditor se dedicara a obtener y
recopilar toda la informacion posible sobre el objetivo desde fuentes abiertas.

3. Modelado de amenazas: Se analiza el equipo técnico, las instalaciones tanto redes,
hardware y software, es decir agentes de amenazas internas y externas que tenga la

organizacion.
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4. Analisis de Vulnerabilidad: Con los datos recogidos en la fase anterior se buscan las
posibles vias y métodos de ataque mas efectivos.

5. Explotacion: En esta etapa se pone en ejecucion las herramientas para asi atacar a
las vulnerabilidades detectadas y obtener acceso a los sistemas.

6. Post Explotacion: Se puede seguir escalando el proceso de explotaciéon con la
informacion de las vulnerabilidades encontradas en los sistemas examinados.

7. Informes: Con las pruebas recogidas y los test realizados, se procede a analizar los

resultados para dar una solucion al estado de la seguridad de la organizacion.

Figura 13.

Metodologia PTES

® Pre-Engagement

@
® Reporting Intelligence @
ﬁ ﬁj Gathering

.

: @ > o

® Post- Threat ©
Exploitation j Modelling
() e ®
e Exploitation ¢ Vulnerability
Analysis

Nota. Obtenido de (Infopulse, 2019)
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2.9.1. Seleccién y comparativa de las metodologias para pruebas de

penetracion.

Actualmente existen diversas guias o metodologias para llevar a cabo un

pentesting sin embargo es importante analizar los pardmetros que cada una de ellas

ofrece por esta razdn en la Tabla 6 se realiza la comparacion entre 4 metodologias para

de esta manera elegir la metodologia mas efectiva desde la perspectiva de la seguridad

de tecnologias de VolP, que es el principal enfoque de esta investigacion.

Entre las metodologias méas utilizadas por auditores de red se encuentran las

siguientes:

e ISSAF: Marco de Evaluacion de Seguridad de Sistemas de Informacion.

e OSSTMM: Manual de Metodologia Abierta de Evaluacion de Seguridad.

e PTES: Estandar de Ejecucion de Pruebas de Penetracion

e NIST SP: Guia Técnica para Evaluaciones y Pruebas de Seguridad de la

Informacion.

Tabla 6.

Comparacion entre metodologias de pruebas de penetracion

CONCEPTOS ISSAF OSSTMM PTES NIST SP 800-53
Facilidad de Se requiere Se requiere Se requiere Se requiere
Ejecucion conocimientos conocimientos conocimientos conocimientos
medios avanzados debido a medios. previos.
uso de su

terminologia y

procedimientos
Metodologi  Descripcion de test  Es una metodologia  Existe un analisis Descripcion de
a/ - de intrusion basico.  muy minuciosa y es en todas sus procesos demasiado
Complejida la més conocida. general.

d

etapas.
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Consta de 3 fases:

Consta de 4 fases:

Consta de 7 fases:

Consta de 4 fases:

1. Planificacién y 1. Induccion. 1. Preacuerdo 1. Planificacion.
preparacion. 2. Interaccion. 2. Recopilacion 2. Descubrimiento
2. Evaluacion. 3. Requerimientos de 3. Ejecucion
3. Reportes y 4. Intervencion. inteligencia. 4. Documentacion y
Limpieza. 3. Modelado de Reporte
Y ademas amenazas
consta de 6 4. Analisis
m secciones vulnerabilida
L o
QD adicionales de des.
8 seguridad. 5. Explotacion
@ 6. Post
explotacion
7. Reporte.
Entornos
de Organizaciones Organizaciones Organizaciones Organizaciones
aplicacion. pequefias. grandes de todo tipo pequefas y medianas.
grandes
I
3 No define un uso Define el uso de Define el uso de No especifica las
o especifico de herramientas open herramientas open herramientas a
g. herramientas. Source pero no las Source en cada utilizarse.
=} especifica. etapa.
QD
w
Tecnologia  No menciona Hay una secciébn Posee un apartado Menciona la
VolP contenidos de redes orientada a PBX dirigido a redes de tecnologia, pero no la

~ sobre VolP.

Nota. Elaboracion propia

_VolP.

~ describe.

En base a las caracteristicas analizadas anteriormente las metodologias mas

enfocadas a mitigar las brechas de inseguridad en tecnologias de voz sobre IP son las

guias metodoldgicas OSSTMM y PTES, sin embargo, se seleccioné el estandar PTES

porque tiene instrucciones muy detalladas de como ir ejecutando las herramientas de

penetracion en cada etapa; ademas se puede adaptarlo dependiendo de las pruebas que

se vayan a efectuar en cada escenario que se proponga.
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3. CAPITULO 1. Andlisis de la situacion actual de la Empresa Sinfotecnia.
En este capitulo se recolecta la informacion de la red actual de la Empresa
Sinfotecnia, considerando las vulnerabilidades registradas en la confidencialidad e
integridad de la informacidn de la red de VVolP, para de esta forma plantear las soluciones

de VVolIP mas correctas e idoneas.

3.1. Generalidades

SINFOTECNIA, es una empresa de Soluciones Integrales en el &mbito de las
Telecomunicaciones, que surgié como una pequefia empresa en el afio 2004 y que a
través de estos afios se ha ido consolidando como una empresa reconocida tanto en la
provincia de Imbabura como en el norte del pais y entre los principales productos y
servicios que ofrece a empresas publicas y/o privadas se encuentran los siguientes:
cableado estructurado, equipos de networking, desarrollo e implementacion de redes
informatica, redes eléctricas, redes de comunicacién, redes de seguridad, mantenimiento
y asesoria técnica. En la Figura 14 se muestra su imagen corporativa.

Figura 14.

Logo de la Empresa

@Sinfotecnin

-

— Evoluciéon Tecnolégica

Nota. Obtenido de Empresa Sinfotecnia.

3.2. Situacion actual de la Empresa Sinfotecnia.
En la actualidad SINFOTECNIA tiene su oficina matriz en la cuidad de Ibarra,
entre las calles Dr. Marco Nicolalde 4-22 y Aurelio Gomez Jurado, como se muestra en
la Figura 15; asi como una sucursal ubicada en la ciudad Ambato entre la Av. Los Shyris

2239y Luis Cordero, visualizada en la Figura 16.



Figura 15.

Ubicacion de la oficina matriz de la Empresa Sinfotecnia

iL
‘:‘4’- Frs
je'ser Y,
e servic UWas
j G Gy/;
d/lnd
o

Nota. Captura obtenida de aplicacion WAZE.

Figura 16.

Ubicacion de la sucursal Ambato.

Av. Los Shyris

Nota. Captura obtenida de aplicacion WAZE.
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3.2.1. Mision de Sinfotecnia.

Sinfotecnia es una empresa que ofrece productos y servicios de calidad, con un
personal altamente calificado y capacitado brindando dia a dia las mejore soluciones
integrales en redes, seguridades y comunicaciones con los debidos certificados y
garantias para satisfacer a las instituciones publicas y privadas que forman parte de

nuestro distinguido grupo de clientes en el norte del pais.

3.2.2. Organigrama estructural de Sinfotecnia.

La empresa cuenta con una némina de 11 trabajadores distribuidos en el area
administrativa y técnica, como se muestra en la Figura 17 teniendo las siguientes
dependencias segun el organigrama.

Figura 17.

Esquema estructural de la Empresa

[ GERENTE ) |
j —
¥ ¥
| MATRIZ [BARRA ] | SURCURSAL AMBATO |
g™ - ™ -
¥ L X " "
- s |
4
Vendedores/ ] Gfrsnt& Departamento Vendedores/
" ;ng Preventa [ETCy ~ Técnico " ;ng.Frs':snt;
¥ Técnicos

Nota. Adaptado de la Empresa Sinfotecnia.



3.3.Analisis de la infraestructura tecnolégica de Sinfotecnia.

En esta seccion se describe la estructura interna de la empresa, los

departamentos, el cableado estructurado, el cuarto de equipos, asi como el area de

trabajo definidos con su respetivo direccionamiento.

3.3.1. Estructura Fisica de la Empresa.

Sinfotecnia funciona en un edificio de 2 plantas, la Figura 18 muestra la

distribucion de las instalaciones fisicas en cada planta.

Figura 18.

Distribucién fisica de instalaciones

— e —— — —— —

1er Piso
e Recepcion
e Comercializacion
e Soporte Técnico

Sinfotechiay

2do Piso
Gerencia
Ingenieria/Redes
Financiero

Planta Alta
e Capacitaciones

—_— e e e e e e e e e e e e e e e = e o e = e = — — — —

Nota. Adaptado de la Empresa Sinfotecnia.

3.3.2. Estructura de la red de datos de Sinfotecnia.

Sinfotecnia tiene implementada en su matriz una red de datos de topologia tipo
estrella, teniendo como nodo central un Router Cisco 800 el cual maneja un

direccionamiento IP clase C 192.168.X.X con una mascara de subred /24 para la red

LAN interna, y para enlaces externos emplea las siguientes direcciones:

e IP publica =» 201.183.X.X

e Mascara=> /24

o Gateway=>»201.183.X.X

e DNS=2200.124.X.X, 200.124.X.X
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3.3.3. Cableado horizontal.

La empresa posee un rack de telecomunicaciones ubicado en la planta baja en el
que se tiene instalado cableado estructurado categoria 6e para comunicar las distintas
dependencias que tiene la empresa a través de los equipos de conmutacién. Igualmente,
cada oficina cuenta con puntos de voz y de datos teniendo un total de 40 puntos
respectivamente certificados.

e Planta Alta =» 5 puntos de red.
e 2do Piso =» 16 puntos de red.

e ler Piso = 19 puntos de red.

3.3.4. Cableado vertical.

El tendido del cable 6e entre los distintos pisos se encuentra realizado a través
de canaletas sobre las paredes del edificio cumpliendo la norma de cableado
estructurado TIAJANSI 586 B, todos los cables de cobre estan centralizados en el patch
panel del gabinete principal de 48u.

3.3.5. Esquema de red.

El esquema de red con el que cuenta la empresa en la cuidad de Ibarra 'y en la

sucursal de Ambato se muestra en la figura 19 y 20 respectivamente.



Figura 19.

Topologia de red de la Empresa oficinas Ibarra

ROUTER CISCO 800
R1-Sinfo

Vlan 101

SWITCH SG300-10MP
SW1-Sinfo
T
Vian 7

SWITCH SF200 -24P
SW2-Sinfo

Vian7

SWITCH CISCO 2950
SW3-Sinfo
L]
Vian 7

Enlace de fibra
optica

((F)

SWITCH DLINK 1210-08
SW4-Sinfo

192.168.7.4 /24
Vian7

Servidor de

Telefonia IP
Vlan 3
Servidores
{
f i Jé (D)
Camaras  Wireless
Impresoras
Vian 2 Vlan 5 Vian 4
Datos
Vian 2

Nota. Obtenido de Empresa Sinfotecnia

Figura 20.

Topologia de red de la Empresa oficina Ambato

&Comercializacién

%

Q—Linea TeIefonica@

1

Secretaria

g

Nota. Obtenido de Empresa Sinfotecnia.
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3.3.6. Direccionamiento y segmentacion de la red.

La red se encuentra segmentada en VLANS, lo cual ayuda a disminuir la
transmision de trafico en la red ya que agrupa a los usuarios con requerimientos
similares de red en una misma VLAN, teniendo la tabla 7 con el direccionamiento
asignado.

Tabla 7.

Direccionamiento de las VLANS

VLAN ID VLAN Subredes Mascara

Red de datos 2 192.168.X.X 124
Telefonia ip 3 192.168.X.X 124
Wireless 4 192.168.X.X 124
Cémara de vigilancia 5 192.168.X.X 124
Red de pruebas 6 192.168.X.X 124
Nativa y administracion de 7 192.168.X.X 124
equipos

Enlace Internet 101 192.168.X.X /30

Nota. Obtenido de Empresa Sinfotecnia
Entre las VLANs mé&s importantes estan:

e Red de Datos (VLAN 2): Esta red virtual permitird la conexion de los
computadores hacia el servidor que asignara DHCP a los equipos de los
clientes.

e Red de VoIP (VLAN 3): Esta red virtual permitird la conexion de los
teléfonos IP hacia el servidor de VolIP.

e Red de Servidores (VLAN 4): Esta red pertenece exclusivamente a equipos

de caracteristicas de servidor.
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3.3.7. Rack de comunicaciones.

El rack de comunicaciones se encuentra en la planta baja del edificio cuyas
dimensiones son 2135 mm x 530mm x 390 mm de profundidad; es un rack abierto de
piso de 42 UR en él que se ubican 3 switchs, 1 Router CISCO, 1 Wireless Controller, 2
Access Point, el Servidor DHCP y de Telefonia.

e Posee un Firewall FortiGate 60D sin configurar.

¢ No cuenta con un generador eléctrico de respaldo.

e Tiene un sistema de puesta a tierra.

Las caracteristicas técnicas de los dispositivos de enuncian en la Tabla 8:

Tabla 8.
Equipamiento del rack de comunicaciones
Cantidad Dispositivos
1 Router cisco 800

Switch Cisco SG300-10MP

Switch Cisco SF200-24P

Switch Cisco 2950

Switch DLink 1210-08

Servidor de telefonia IP

Servidor DHCP

Cisco Wireless LAN Controller 2504
Access Point AIR-LAP1041N-A-K9
Access Point APWA321

P RPRPRRRPRREPRRRERE

Nota. Obtenido de Empresa Sinfotecnia

3.3.8. Servidores de Red.
Servidor DHCP
El servidor de DHCP encargado de asignar direcciones de forma dindmica usa
como sistema operativo CentOS de 64 bits.

Servidor FreeNAS
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En este servidor se encuentra almacenado la memoria técnica para las
inspecciones, el sistema contable y también es usado para la comparticion de archivos,
carpetas.

Servidor de Antivirus
Encargado de instalar y actualizar en antivirus ESET NOD32 version 6 los

equipos terminales y usa como sistema operativo Windows Server 2012 de 64 bits.

3.3.9. Equipos de conectividad.

Esta pequefia empresa cuenta con un Router Cisco 881 en la capa de red para la
conexion en la red local y la red externa, una controladora de red inalambrica Cisco para
controlar los Access Point WAP 321, destinados a la conexion de dispositivos méviles
en la LAN, y los switches de capa enlace encargados de segmentar la red para reducir
la carga en cada distribucion, la Tabla 9 muestra las caracteristicas de cada uno de los
switches instalados.

e Switch Cisco Catalyst
Tabla 9.

Caracteristicas de los Switch disponibles

Switch Cisco
Modelo: SG300-10MP

Switch Cisco
Modelo: SF200-24P

Switch Cisco Catalyst
Modelo: 2950

- FIUNTNYY 9NIONIIY VOVEONIN

Especificaciones:

e Switch administrable de

capa 3

e Velocidad Gigabit
Ethernet

e Puertos: * 8 puertos PoE
10/100/1000

. * 2 puertos para

. fibra SFP.

Especificaciones:
e  Switch de capa 2
e Velocidad Fast Ethernet
e Puertos: * 24 puertos
10/100
e 2 puertos para
fibra SFP.

Especificaciones:

e  Switch de capa 2

e Velocidad Fast Ethernet

e Puertos: * 24 puertos
PoE 10/100/1000

e 2 puertos para
fibra SFP.

e Soporte VLAN
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Soporte VLAN

Dispone DHCP, ACL
Soporte de telefonia IP
integrada.

Funcionalidad PoE est4
disponible en 12 de los 24
puertos.

Soporte VLAN.
Inteligencia de QoS para
dar prioridad al trafico
sensible.

Standars MDI/MDIX, IEEE
802.1p (Prioridad de
etiquetas), IEEE  802.1q
(VLAN), IEEE  802.1d
(Spanning Tree), IEEE 802.1s
(Multiple Spanning Tree)

Configura

automaticamente teléfonos
IP  conectados con la
VLAN correcta y QoS
pardmetros de calidad de
servicio para priorizar el

Seguridad de puertos
IEEE 802.1X para
controlar el acceso a su
red.

Compatibilidad de 1pv6 y
la v4 tradicional.

trafico de voz.
e  Compatibilidad de Ipvé y
la Ipv4 tradicional.

Nota. Adaptado de Datasheet de Cisco

e Router Cisco 881

Este modelo de Router posee o puertos 10/100 Fast Ethernet switch, asi como 2
puertos (PoE) para la alimentacion de los teléfonos IP o puntos de acceso externos;
ademas proporcionan una funcion de seguridad avanzada, incluyendo la prevencion de
intrusiones, GET VPN, dindamico multipunto VPN. Los protocolos de enrutamiento que
maneja son RIPv1, v2, BGP, OSPF, EIGRP.

e Cisco Wireless LAN Controller 2504

Este controlador inalambrico tiene 4 puertos y soporta la conexién de 5 puntos
de acceso. Proporciona las politicas de seguridad centralizadas, sistema inaldmbrico de
prevencion de intrusiones (WIPS) capacidades, el galardonado de gestiéon de RF, y la

calidad de servicio (QoS) para voz y video (Cisco, s.f.).

10 OSPF (Primer Camino Mas Corto): Protocolo de encaminamiento de tipo enlace y estado.
1 EIGRP (Protocolo de Enrutamiento de Puerta de enlace Interior Mejorado): protocolo de
enrutamiento del tipo vector distancia avanzado
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3.3.10. Equipos Terminales

Entre los equipos terminales que se encuentra instalados estan camaras IP,
Teléfonos IP, impresoras, computadoras de escritorio y laptops teniendo en la Tabla 10
el siguiente inventario de dispositivos.

Tabla 10.

Equipos terminales

Cantidad Dispositivo
12 Computadoras de escritorio/Laptop
Impresoras
2 Céamaras IP
Teléfonos IP

Nota. Obtenido de Empresa Sinfotecnia

e Teléfonos IP.

La empresa Sinfotecnia maneja tres tipos de modelos de teléfonos IP en la Tabla

11 se detalla las caracteristicas de cada uno de ellos.

Tabla 11.

Modelos de Teléfonos IP Cisco

Cisco IP Phone Cisco IP Phone Cisco IP Phone
Modelo: CPA 303 Modelo: CPA 502G Modelo: CPA 525G
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Caracteristicas:

e Teléfono IP de 3 lineas. .

e Posee dos puertos Ethernet e
conmutados.

e Soporta protocolos SIP version e
2y SPCP.

e Maneja estos codecs G.711, e
G.726, G.729 AB, G.722.

Caracteristicas:

Teléfono IP de 1 lineas.
Posee dos puertos
conmutados.

Soporta protocolos SIP version
2y SPCP.

Permite la  opcién para
configurar etiquetado VLAN
Admite estos codecs G.711%
G.711u, G.726_32, G.729ab vy
G.722

No admite Bluetooth

Acepta mecanismos de
seguridad como: HTTPS, SRTP,
SIP sobre TLS, AES.

Ethernet

Caracteristicas:

Teléfono IP de 3 lineas.
Posee dos puertos Ethernet
conmutados.

Soporta  protocolos  SIP
version 2 'y SPCP.
Admite  estos  cddecs

G.711% G.711u, G.726_32,
G.729ab y G.722

No admite Bluetooth
Acepta mecanismos de
seguridad como: HTTPS,
SRTP, SIP sobre TLS, AES.

Nota. Adaptado de Datasheet de Cisco

3.3.11. Servicio de Telefonia

En la actualidad Sinfotecnia cuenta con el servicio telefonico a través de lineas

convencionales las que son proporcionadas por laempresa CNT (Corporacion Nacional

de Telecomunicaciones).

La oficina matriz tiene la linea telefénica convencional con el # 062957127 para

recibir y hacer llamadas locales, regionales y celulares; en cambio la sucursal tiene la

linea telefénica con el # 032850037.

e Telefonia IP.

La empresa Sinfotecnia tiene implementado sobre la plataforma Asterisk, la
consola de administracién FreePBX en la version 12.0.76.6, en un sistema Operativo
CentOS 6.8 y como se puede apreciar en la Figura 21 se muestra la interfaz con las
funcionalidades especificas del sistema de VolIP, ademas se visualiza que solo tiene la

instalacion bésica sin ningun tipo de complemento adicionales.



Figura 21.

Consola de administracion de Free PBX

e lal Admin = Applications = Connectivity = Reports = Settings * uce
System Overview
Welcome to FreePBX
FreePBX 12.0.76.6 'VolP Server
(You can change this name in Advanced Settings)
Summary Sysinfo updated 0 seconds ago
Asterisk v
MySQL ) System Alerts
Web Server v No critical issues found
Default Asterisk Manager Password Used =
Collecting Anonymous Browser Stats (-] ]
Signature checking is disabled (-1 ]
Sho

Q

Nota. Obtenido de Empresa Sinfotecnia
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En la Tabla 12 se describen las caracteristicas del servidor en el cual esta alojado

la central de VVolIP.

Tabla 12.

Elementos de la central de telefonia IP

Servidor de Telefonia IP

Proliant HP de la serie ML110 con 3 GB
de memoria DDR3 y una capacidad
almacenamiento de 1 TB.

Tarjeta de telefonia para conectar con
la troncal

Es de la marca Digium AXE410 con 4
puertos FXS/FXO y Digitales para usar
con Asterisk.

Nota. Adaptado de Empresa Sinfotecnia
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3.3.11.1.Distribucion de las extensiones.

En la matriz principal de la empresa se maneja la siguiente distribucion de
extensiones, como la cantidad de oficinas es poca solo se maneja una estructura de 3
digitos, especificados en la Tabla 13.

Tabla 13.

Extensiones distribuidas en las diferentes areas

Extension Descripcion
101 Recepcion
103 Ventas
104 Soporte Técnico 1
105 Soporte Técnico 2
106 Administracion
107 Ingenieria en Redes
108 Gerencia
109 Capacitacion
110 Casa

Nota. Adaptado de Empresa Sinfotecnia

3.3.11.2.Webmin

Webmin es la interfaz web utilizada para la administrar el sistema de Telefonia
IP, entre otros servicios principales como la base de datos, DHCP, SSH lo que facilita
la edicidn de archivos manualmente. En la Figura 22 se muestras detalles del servidor.
Figura 22.

Webmin para visualizacion del estado del servidor de VolP

Nombre host del sistema astersik sinfotecnia.ec (127.0.0.1) Sistema Operativo Cent0S Linux6.10

Version Webmin 1890 Version Tema Authentic Tema 19.19

Hora del sistema vienes, 1 de marzo de 20191732 Kernel Linux 2.6.32-754.6.3.¢l6.x86_64 de x86_64
Informacion CPU Intel(R) Xeon(R) CPU E5-2609 0 @ 2.40GHz, 1 nicleos Uptime de Sistema 8 dias, 3 horas, 45 minutos

Procesos en ejecucion 153 Carga media en CPU 0.01 (1 minuto) 0.05 (5 minutos) 0.05 (15 minutos)
Memoria real 742.51 MB usado / 3.61 GB total Memoria virtual 0 bytes usado / 3.74 GB total

Espacio en el disco local 8.85 GB usado / 65.86 GB libre / 74.71 GB total Actualizaciones de paquetes @ actualizaciones de paquetes estan disponibles

Nota. Obtenido de Empresa Sinfotecnia
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3.4.Analisis de Riesgos.

El analisis de riesgos tiene como propdésito determinar las amenazas de la
empresa u institucion examinando los controles actuales que tiene implementados para
de esta manera valorar el grado de riesgo al que esta expuesto desde una perspectiva
tecnoldgica. La herramienta de autoevaluacion que se utilizo para llevar a cabo este
primer andlisis mediante preguntas al administrador de red en la empresa Sinfotecnia se
Illama CIS SAT, la cual se basa en los controles del marco de seguridad cibernética

(CSF) de la metodologia NIST SP 800-53.

La herramienta de controles CIS es una aplicacion web gratuita, basada en 20
controles principales los cuales estan divididos en tres categorias: basicos, fundacionales
y organizacionales, ademas esta plataforma muestra graficos de los resultados obtenidos
en cada uno de los sub-controles como se muestra en la Figura 23, para de esta manera
establecer las salvaguardas que se debe aplicar para prevenir y mitigar el dafio de las

amenazas encontradas.

Figura 23.

Panel principal de la herramienta CIS SAT
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Nota. Obtenido de (Centro de Seguridad de Internet, 2020).
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La herramienta evalla los controles y con una puntuaciéon de (0-100)
identificando cada partitura con los colores que se muestran en la Figura 24.
Figura 24.

Colores que identifican el nivel de riesgo

Colores utilizados para las partituras.
® Noevaluado
@ progreso
® puntuaciénz0
® Puntajez 25
Puntaje 250
Puntajez 75
® puntuacién = 100

o Noaplica

Nota. Obtenido de (Centro de Seguridad de Internet, 2020)

3.4.1. Aplicacion de los controles CIS.
Cada control de la herramienta CIS SAT se basa en varios apartados de las cuales
se debe seleccionar Unicamente los que adapten a las caracteristicas y a las necesidades

de la empresa en cuestion, teniendo asi una politica aplicable en cada caso:

3.4.1.1.Controles Bésicos

Estos son controles de seguridad de uso general que cada organizacion debe
implementar para garantizar la disponibilidad de una defensa informética basica
(ManageEngine, 2020), en la Figura 25 se muestra el nivel de riesgo de los 6 primeros
controles.

Figura 25.

Valoracion de los controles CIS basicos

cisco1 Cisco3 Cisco4 CISC05 CIsCoé

Nota. Obtenido de (Centro de Seguridad de Internet, 2020)
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‘ Control 1: Inventario de Dispositivos autorizados y no autorizados.

Este control se basa en el inventario de los activos que tiene la empresa, vy si el
administrador de la red maneja alguna herramienta para el descubrimiento de equipos
no autorizados, a continuacion en la Tabla 14 se muestra que el resultado del Control 1
tiene un riesgo alto puesto a que solo se ha realizado escaneos de manera eventual y no

hay un registro actualizado de todos los activos de hardware conectados a la red.

Tabla 14.
Parametros evaluados en el Control 1
Preguntas de Control CIS C01 Tipo de Seguridad
Activo

-Utiliza una herramienta de descubrimiento activo Equipos o
-Utiliza una herramienta de descubrimiento pasivo Equipos [
-Gestiona los activos no autorizados. Equipos [
-Utiliza certificados clientes para autenticar activos hardware. Equipos [ ]

Nota. Obtenido de la Herramienta CIS SAT.

Control 2: Inventario de Software autorizado y no autorizado.

En este control se hace referencia a una lista actualizada de todo el software
autorizado que es requerido en la empresa para fines de negocio en la Tabla 14 se
muestra que resultado promedio del Control 2 tiene un riesgo medio ya red si se

encuentra segmentada para la distribucién de servidores.

Tabla 15.
Parametros evaluados en el Control 2
Preguntas de Control CIS C02 Tipo de Seguridad
Activo
-Rastrea informacion de inventario de software. Aplicaciones
-Segrega fisica o l6gicamente las aplicaciones de alto riesgo Aplicaciones

Nota. Obtenido de la Herramienta CIS SAT.

‘ Control 3: Gestion continua de vulnerabilidades.
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Este control se toma en cuenta para conocer si el administrador de la red realiza
escaneos de vulnerabilidades de manera continua y periddica, la Tabla 16 indica que no
se realiza este tipo de procesos en los sistemas de la organizacion por tal razon el nivel

de riesgo del Control 3 es de nivel alto.

Tabla 16.
Parametros evaluados en el Control 3
Preguntas de Control CIS C03 Tipo de Seguridad
Activo
-Ejecuta  herramientas de exploracion de vulnerabilidad Aplicaciones [
automatizadas
-Realiza escaneo de vulnerabilidad autenticado Aplicaciones (]

-Implementa herramientas automatizadas de administracion de Aplicaciones
parches de software

-Compara escaneos de vulnerabilidades consecutivos Aplicaciones
-Utiliza un proceso de calificacion de riesgo. Aplicaciones

Nota. Obtenido de la Herramienta CIS SAT.
Control 4: Uso controlado de privilegios administrativos.

El promedio del Control 4 tiene un nivel de riesgo considerable como se observa
en la Tabla 17, debido a que estan establecidas ciertas politicas pero de manera informal
en referencia a las contrasefias administrativas y algunas de ellas no son Unicas y se

repiten en varios servidores y aplicaciones.

Tabla 17.
Parametros evaluados en el Control 4
Preguntas de Control CIS C04 Tipo de Seguridad
Activo
-Cambia contrasefias predeterminadas Usuarios
-Usa estaciones de trabajo dedicadas para todas las tareas Usuarios

administrativas.

Nota. Obtenido de la Herramienta CIS SAT.

Control 5: Configuracion segura para hardware y software en dispositivos

moviles, computadoras portatiles, estaciones de trabajo y servidores.
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Para la configuracion de los servidores la empresa si emplea la herramienta
Webmin para el monitoreo de aplicaciones en los sistemas, pero no tiene instalada
ninguna herramienta de gestion referente a la configuracion automatizada, la Tabla 18

muestra que el indicador para este Control 5 es de riesgo Considerable.

Tabla 18.
Parametros evaluados en el Control 5
Preguntas de Control CIS C05 Tipo de Seguridad
Activo
-Establece configuraciones seguras. Aplicaciones o

-Implementa herramientas de administracién de configuracién del Aplicaciones
sistema
-Implementa sistemas automatizados de monitoreo de configuracion  Aplicaciones o

Nota. Obtenido de la Herramienta CIS SAT.

‘Control 6: Mantenimiento, monitoreo y analisis de registros de auditoria.

En la empresa no hay un proceso de analisis de registro establecido en el que se
especifique el tipo de evento, fecha, usuario direcciones involucradas, por este motivo
los parametros en este control tienen el riesgo Alto, pues en caso de una vulnerabilidad

no hay un detalle de los eventos producidos, para recuperarse de ataques a futuro.

Tabla 19.
Parametros evaluados en el Control 6
Preguntas de Control CIS C06 Tipo de Seguridad
Activo
-Activar registros de auditoria Red ]
-Revisar regularmente los registros Red o

Nota. Obtenido de la Herramienta CIS SAT.

3.4.1.2.Controles Fundacionales.
Estos son controles que las organizaciones deben implementar para contrarrestar
amenazas técnicas mas especificas (ManageEngine, 2020) en la Figura 26 se muestra el

nivel de riesgo de los controles 7 hasta el 16.
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Figura 26.
Valoracion de los controles CIS fundacionales

CIsCo9 CIsC10
CIsC12 CIsC13 CiIsci4 m CISC16

Nota. Obtenido de (Centro de Seguridad de Internet, 2020).
Control 7: Protecciones de correo electrénico y navegador web.

Los parametros de este control validan si los empleados utilizan navegadores
seguros y los mismos tienen instalados filtros de contenidos, blogueadores de ventanas
emergentes que puedan originar contenido malicioso, en referencia a los correos se
evalua si hay manejo de filtros de spam que minimice actividades de phishing, de esta

manera la Tabla 20 indica que el resultado promedio de este control es de riesgo medio.

Tabla 20.
Parametros evaluados en el Control 7
Preguntas de Control CIS C07 Tipo de Seguridad
Activo
-Asegura el uso de navegadores y clientes de correo electronico que Red
cuenten con soporte.
- Habilita plugins innecesarios de navegadores o clientes de correo Red
electronico

Nota. Obtenido de la Herramienta CIS SAT.

‘ Control 8: Defensas de Malware.

Este control se basa principalmente en comprobar si hay software antimalware
que defienda continuamente los computadores de los trabajadores asi como a los
servidores, ademas las bases de datos de firmas deben estan actualizadas, por tanto las

medidas evaluadas indican que el riesgo en este control es considerable.
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Tabla 21.
Parametros evaluados en el Control 8
Preguntas de Control CIS C08 Tipo de Seguridad
Activo
-Utiliza software anti-malware de gestion centralizada Equipos
-Asegura de que el software y las firmas de Anti-Malware estén Equipos
actualizados.
-Habilita el registro de consultas DNS Red ®

Nota. Obtenido de la Herramienta CIS SAT.

‘ Control 9: Limitacion y control de puertos, protocolos y servicios de red.

La Tabla 22 muestra que el resultado de las medidas analizadas en cuento a la
realizacion de escaneo de puerto no se lo realiza de manera frecuente, resultando asi que
este control tenga el riesgo alto por falta de aseguramiento en los puertos, protocolos y

servicios admitidos.

Tabla 22.
Parametros evaluados en el Control 9
Preguntas de Control CIS C09 Tipo de Seguridad
Activo
-Asegurese de que solo se ejecutan los puertos, protocolos y servicios Equipos
aprobados.
-Realiza escaneos de puertos automatizados regulares Equipos
-Implementa aplicaciones de firewalls Equipos

Nota. Obtenido de la Herramienta CIS SAT.
‘ Control 10: Capacidades de recuperacion de datos.

Los parametros de este control evaltan la frecuencia con que se realiza las copias
de seguridad y los respaldos de los principales servidores de la empresa, ademas que el
proceso de restauracion con estas copias se las haga de manera correcta garantizando
asi la integridad de la informacion, la Tabla 23 muestra que en la empresa los respaldos

no estan asegurados con informacién actualizada.
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Tabla 23.
Parametros evaluados en el Control 10
Preguntas de Control CIS C010 Tipode  Seguridad
Activo
-Asegura copias de seguridad automatizadas regulares Datos [
-Realizar copias de seguridad completas del sistema. Datos
-Datos de prueba en medios de copia de seguridad. Datos Y
-Proteger copias de seguridad. Datos [ )

Nota. Obtenido de la Herramienta CIS SAT.

Control 11: Configuracion segura para dispositivos de red, como
contrafuegos, enrutadores y conmutadores.

El Control 11 se basa en verificar la configuracion de seguridad de la

infraestructura de red, si posee la versién mas estable de una actualizacion de seguridad

en los equipos de red, en la Tabla 24 muestra que la empresa tiene un promedio de riesgo

medio pues si existen ciertas normas instaladas y ademas las conexiones de red estan

separadas por VLAN.
Tabla 24.
Parametros evaluados en el Control 11
Preguntas de Control CIS C011 Tipo de Seguridad
Activo
-Mantiene configuraciones de seguridad estandar para los dispositivos de Red o
red.
-Utiliza herramientas automaticas para verificar configuraciones de Red
dispositivos estandar y detectar cambios.
-Tiene instalada la version mas estable de las actualizaciones relacionadas Red
con la seguridad de los dispositivos de red.
-Gestiona la infraestructura de red a través de una red dedicada. Red

Nota. Obtenido de la Herramienta CIS SAT.

‘ Control 12: Defensas de Limites.
Los parametros de este control evaltan que los firewalls de capa aplicacion

filtren el trafico de red hacia o desde Internet y evitar conexiones no autorizadas.
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La Tabla 25 indica que la empresa tiene un firewall instalado pero no tiene un

sistema de monitoreo o un sistema de deteccién de intrusos, como resultado su riesgo

es alto.

Tabla 25.

Parametros evaluados en el Control 12

Preguntas de Control CIS C012

Tipo de Seguridad
Activo

-Mantiene un inventario de limites de red.

-Administra todos los dispositivos iniciando sesion de forma remota en la
red interna

-Busca conexiones no autorizadas a través de limites de red de confianza
-Deniega comunicaciones con direcciones IP maliciosas conocidas.
-Deniega la comunicacién sobre puertos no autorizados.

-Implementa sistemas de prevencién de intrusiones basados en la red.

Red
Red

Red
Red
Red
Red

Nota. Obtenido de la Herramienta CIS SAT.

‘Control 13: Proteccion de datos.

El Control 13 se basa en el manejo de informacion sensible de la empresa, si esta

se elimina y se supervisa de manera responsable, si los dispositivos de almacenamiento

USB, discos duros son configurados para que no se sobrescriban, los resultados de este

control se muestran en la Tabla 26 obteniendo un riesgo alto puesto no se analiza estas

medidas proteccion.

Tabla 26.
Parametros evaluados en el Control 13
Preguntas de Control CIS C013 Tipo de Seguridad
Activo
-Elimina datos o sistemas confidenciales a los que la organizacion Datos
no accede regularmente
-Supervisa y bloguea el tréfico de red no autorizado Datos PY
-Gestionar las configuraciones de lectura/escritura de sistemas para Datos ([

medios removibles externos

Nota. Obtenido de la Herramienta CIS SAT.

Control 14: Control de acceso basado en la necesidad de conocer.
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La empresa si tiene segmentacion de red y la informacion esta clasificada en los
servidores pero estos datos en transito no se manejan de manera cifrada por lo que como

resultado en la Tabla 27, el riesgo para este control es considerable.

Tabla 27.
Parametros evaluados en el Control 14
Preguntas de Control CIS C014 Tipo de Seguridad
Activo
-Segmenta la red en base a la sensibilidad. Datos
-Utiliza una herramienta de deteccién activa para identificar datos Red Py

confidenciales.

Nota. Obtenido de la Herramienta CIS SAT.
Control 15: Control de acceso inalambrico.

La organizacion si controla los puntos de acceso y sistema de cliente
inalambricos ya que tiene instalado una Cisco Wireless LAN Controller 2504 que alerta
sobre puntos de acceso inalambrico no autorizados conectados a la red por esta razon el

promedio de riesgo en el Control 15 es de nivel medio, como se muestra en la Tabla 28.

Tabla 28.
Parametros evaluados en el Control 15
Preguntas de Control CIS C015 Tipo de Seguridad

Activo

-Crea una red inaldmbrica separada para dispositivos personales y no Red

confidenciales.

-Detecta puntos de acceso inaldmbricos conectados a la red cableada. Red

-Deshabilita el acceso inalambrico en dispositivos si no es requerido. Equipos [

-Limita el acceso inalambrico en dispositivos cliente. Equipos

Nota. Obtenido de la Herramienta CIS SAT.
.Control 16: Monitoreo y control de cuentas.

El control 16 se basa en asegurar las cuentas, monitoreando los accesos a cuentas
que hayan sido ya desactivadas por el administrador de red y vigilando que haya un

bloque automatico si los trabajadores no estan utilizando las estaciones, la Tabla 29
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indica que el nivel promedio de riesgo en este caso es considerable, ya que no se practica
un inventario de cuentas los usuarios de la empresa.

Tabla 29.
Parametros evaluados en el Control 16

Preguntas de Control CIS C016 Tipo de Seguridad
Activo
-Bloquea sesiones de estaciones de trabajo después de inactividad. Usuarios
-Mantiene un inventario de cuentas. Usuarios P
-Desactiva cuentas inactivas. Usuarios

Nota. Obtenido de la Herramienta CIS SAT.

3.4.1.3.Controles Organizacionales.

Los controles C17-20 no estan enfocados en controles técnicos, sino las lineas
de seguridad se orientan en las personas y los procesos de planes de formacion y
concientizacion del personal, la Figura 27 muestra el nivel de riesgo del ultimo rango
de controles.
Figura 27.

Valoracion de los controles CIS fundacionales

cisci7 Ciscis CISC20

Nota. Obtenido de (Centro de Seguridad de Internet, 2020).

‘ Control 17: Programa de capacitacion y concientizacion sobre seguridad.

Este control se trata sobre la capacitacion a los empleados sobre las diferentes
formas de ataques de ingenieria social, fraudes telefonicos, phishing, llamadas de
suplantacion entre otras que puedan comprometer informacion de negocios de la

empresa. La Tabla 30 muestra los resultados de la empresa en los que si se ha hablado
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sobre estos temas pero solo de manera informal y se los realiza semestral o anualmente
resultando un riesgo alto a corto o mediano plazo.

Tabla 30.

Parametros evaluados en el Control 17

Preguntas de Control CIS C017 Seguridad

-Realiza un andlisis de brechas de habilidades

-Implementa un programa de conciencia de seguridad

-Capacita a la fuerza laboral en la identificacion de ataques de ingenieria social.
-Capacita a la fuerza laboral en el manejo de datos confidenciales.

-Capacita a la fuerza laboral sobre las causas de la exposicion involuntaria de datos.

Nota. Obtenido de la Herramienta CIS SAT.

Control 18: Seguridad del desarrollo de software.

El control 18 no fue considerado en la autoevaluacion porque la empresa no
desarrolla ningin tipo de software internamente por esta razon el lenguaje de
programacion no se basa en ninguna norma de codificacion segura.

Control 19: Respuesta y manejo de incidentes.

En la empresa no se lleva a cabo simulaciones de escenarios de incidentes para
crear conciencia a la hora de manejar amenazas reales, es asi que en la Tabla 31 se
muestra los resultados consultados al administrador que manifiesta que si se encuentra
asignadas las personas responsables cuando se presente estos eventos, y todos los
incidentes informaticos no cuentan con los informes respectivos por esto se considera a
este control con un riesgo de nivel medio.

Tabla 31.

Parametros evaluados en el Control 19

Preguntas de Control CIS C019 Seguridad

-Asigna cargos y responsabilidades para la respuesta a incidentes

-Designa personal de administracion para apoyar el manejo de incidentes
-Mantiene informacién de contacto para reportar incidentes de seguridad
-Publica informacion sobre informes de anomalias e incidentes informaticos

Nota. Obtenido de la Herramienta CIS SAT.
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‘ Control 20: Pruebas de penetracion.

El tltimo control se basa en conocer si la empresa realiza pruebas de penetracion
tanto internas como externas para identificar y detener ataques en los que se utilice
herramientas de exploracion de vulnerabilidades, en la Tabla 32 se indica que no se lleva
a cabo ningunas de estas pruebas por lo que el riesgo es alto y es la razén principal de

esta investigacion y por la que se lleva a cabo un pentesting detallado en el capitulo 4.

Tabla 32.

Parametros evaluados en el Control 20

Preguntas de Control CIS C020 Seguridad
-Establece un programa de pruebas de penetracion
-Lleva a cabo pruebas de penetracién interna y externa
-Utiliza herramientas de pruebas de penetracion y exploracion de vulnerabilidades
-Asegura que los resultados de la prueba de penetracion estén documentados usando
estandares abiertos y legibles
-Control y seguimiento de cuentas asociadas a pruebas de penetracion.

Nota. Obtenido de la Herramienta CIS SAT.

3.4.2. Resultados de la autoevaluacion con CIS SAT.

Después de haber realizado el analisis en todos los controles de la herramienta
CIS SAT, los resultados obtenidos se muestran a continuacion en la Figura 28:
Figura 28.

Resultados de la evaluacion de los controles CIS del 1-20
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Nota. Obtenido de (Centro de Seguridad de Internet, 2020).
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Tabla 33.

Resumen Controles CIS

Puntaje Controles CIS Estado Riesgo
> =50 C02, C07, C011, C019 Implementado Medio
>=25 C05, C08, C014, C015 Documentado Considerable

- €01, C03, C04, C08, C09, C10, Definido
C012, C013, C16, CO17, C020 (Inicial) Alto

Nota. Obtenido de (Centro de Seguridad de Internet, 2020).

En resumen, en la Tabla 33 se tiene que los controles con el riesgo mas alto a
posibles ataques son los relacionados en los ejes de: limitacion y control de puertos,
protocolos y servicios de la red puesto a que no existe una defensa de limite en la capa
de red, ni en la capa de aplicacién. Otra debilidad bastante considerable es la falta de
supervision en las cuentas y proteccion de los datos privilegiados debido a que no existe
un programa de conciencia de la seguridad de la informacion en los empleados, por lo
que es necesario que el administrador de red tome las medidas correctivas necesarias
para mitigar estas falencias que en este caso corresponden a la limitacion del trafico no
autorizado mediante reglas de firewall, cerrado de puertos innecesarios, inventario de
activos, certificados y licencias de software para tener conexiones mas seguras, en la
Figura 29 se muestra el Diagrama de Radar con los parametros evaluados en cada
control.

Los controles con riesgo considerable tienen definidas ciertas politicas, pero
algunos de ellos no han sido implementados en todos los departamentos de la empresa,
como es el caso de las contrasefias predeterminadas y configuraciones estandar para los
dispositivos de la red, en este caso para mejorar estos controles es necesario establecer

contrasefias robustas tanto en los equipos como en las cuentas de los usuarios.
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Figura 29.

Diagrama de Radar
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Nota. Obtenido de (Centro de Seguridad de Internet, 2020).

Los resultados de la evaluacion de los controles CIS del 1-20 en un estado inicial
quedarian como se muestra en la Tabla 34.

Tabla 34.

Estado Inicial de Controles CIS

Controles Riesgo Valoracion
CO01. Inventario y control de activos de hardware o Alto
CO02. Inventario y control de activos de software Medio
CO03. Gestion continua de vulnerabilidades o Alto
CO04. Uso controlado de los privilegios administrativos O Alto
CO05.Configuracion segura para el hardware y el software Considerable

de las estaciones de trabajo y servidores

C06.Mantenimiento, monitoreo, y analisis de logs de [ ) Alto
auditoria

CO7. Proteccion de correo electréonico y navegador Medio
web

C08. Defensas contra malware Considerable
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C09. Limitacion y control de puertos de red, o Alto
protocolos y servicios

C10. Funciones de recuperaciéon de datos o Alto
Cll.Configuraciéon segura para dispositivos de red, Medio

tales como firewalls, routers y switches

C12. Proteccion perimetral ® Alto

C13. Proteccion de datos ® Alto

C14. Control de acceso basado en la necesidad de Considerable

saber

C15. Control de acceso inalambrico Considerable

C16. Monitoreo y control de cuentas O Alto

C17. Implementar un programa de concienciacion y ® Alto

capacitacion en seguridad

C18. Seguridad del software de aplicacion No -
considerado

C19. Respuesta y gestion de incidentes Medio

C20. Pruebas de penetracion y ejercicios de equipo ® Alto

rojo

Nota. Elaboracion propia

Ademas uno de aspectos que se debe tener cuenta en estos controles es el grupo

de implementacion en los que estan considerados cada uno de ellos, teniendo asi:

Grupo IG1: Corresponde a pequefias 0 medianas empresas con recursos
limitados de Tl y con un minimo conocimiento en ciberseguridad para proteger los

activos y la sensibilidad de la informacion que se maneja en la empresa es baja.

Grupo 1G2: Comprende a medianas y grandes empresas con multiples

departamentos en donde se maneja y almacena informacion sensible de los clientes.
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Grupo 1G3: Las grandes empresas con recursos significativos y exposicién de
alto riesgo para el manejo de activos y datos criticos deben asignar las salvaguardias

bajo 1G3 junto con 1G1 e IG2 (CIS CSAT Pro, 2018).

En la grafica 30 se observa que las salvaguardas que tiene implementadas en la
empresa son de 25 en el grupo de 1G1 pues la empresa Sinfotecnia al ser una pequefia
empresa con pocas dependencias estd en esta categoria. Y para ayudar mejorar las
salvaguardas que no es tan definidas ni aplicadas se realiza el proceso de las etapas

PTES en el capitulo 4.

Figura 30.

Salvaguardas 1G1 implementadas en la empresa Sinfotecnia.

GROUP IMPLEMENTATION AVERAGES

Group 1 Group 2 Group 3

Nota. Obtenido de la Herramienta CIS SAT.
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4. CAPITULO IV. Desarrollo del Modelo de Seguridad para VolP.

Después de haber efectuado el anélisis del sistema de Telefonia VolIP en la
empresa Sinfotecnia, se procede a seguir las 7 etapas basandose en la metodologia PTES
como se muestra en la Figura 31, ademas de las herramientas definidas en cada etapa,
teniendo en cuenta el estandar en el que se encuentra definida esta metodologia y las
secciones que se encuentren enfocadas en la tecnologia de voz sobre IP.

Figura 31.

Fases de un pentesting usando PTES

@) © &) @

Interacciones- Modelado de i
i o Explotacidn Informes
preacuerdo amenazas
A A

Y Y )

Recoleccion de Analisis de Post-
informacidn vulnerabilidades Explotacion

O O, ®)

Nota. Adaptado de (Pentest Standard, 2012)

4.1. PRIMERA ETAPA. Interacciones Preacuerdo.

En la primera etapa se determina el alcance del proyecto que demuestre que el
cliente conoce y aprueba las actividades del auditor, estableciendo los términos y
condiciones sobre lo que se puede esperar de una prueba de penetracion exhaustiva,
brindando las facilidades necesarias durante la ejecucion por parte de la empresa a ser
auditada. Ademas de discutir la carta de compromiso y las reglas de operacion con el

fin de evitar malentendidos y falsas perspectivas.
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4.1.1. Introduccion al alcance
Como primer paso es importante definir con el gerente de la Empresa Sinfotecnia

el alcance que tendré este test de intrusion, el cual se describe a continuacion:

“Este Modelo de Seguridad sobre la Telefonia VolP tiene como alcance el
desarrollo de las 7 etapas de la metodologia PTES con el fin de detectar las
vulnerabilidades, el nivel de acceso y el grado de seguridad externo e interno,
mediante la ejecucion de pruebas no maliciosas que no perjudiquen el desempefio
normal de la empresa, para de esta forma plantear las medidas preventivas ante las
debilidades encontradas; las mismas que estaran detalladas en un informe de
politicas de seguridad logrando asi conseguir una mayor seguridad en las

comunicaciones”.

4.1.2. Test de Intrusion.

En esta investigacion se emplea el testeo de CAJA BLANCA, ya que se tiene la
autorizacion del gerente de la Empresa Sinfotecnia para tener el acceso a las
instalaciones, asi como a la informacion que se requiera para la elaboracion de estas
pruebas de penetracion, como se muestra en el ANEXO A.

e Pruebas de caja negra.

Son pruebas funcionales en las que no se tiene conocimientos especificos sobre
el mecanismo interno del sistema, tampoco se tiene acceso al codigo fuente ni a ninguna
estructura ldgica interna del sistema. Estas pruebas s e realizan a nivel exterior en las
que se imite el procedimiento que realiza un atacante externo a la organizacion.

(Chaudhary & Falakbanu, 2016)
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e Prueba de caja blanca.

Son pruebas estructurales en las que se tiene acceso y conocimiento sobre el
codigo, documentos y estructura légica del sistema de manera que permitan revelar
datos, errores y vulnerabilidades de la arquitectura. Ademas, tiene mayor cobertura al
momento de crear casos de pruebas internas al sistema.

e Prueba de caja gris.

Es una combinacion de caja blanca y negra en la que se tiene informacion
limitada del sistema, pero se tiene acceso a nivel exterior, es decir las pruebas realizadas
son mas efectivas porque se trata de examinar los defectos debido a la infraestructura
incorrecta o el uso inadecuado de aplicaciones.

4.1.3. Objetivos y tiempo de duracién.

Los objetivos generales y especificos para este Modelo de Seguridad se
encuentran detallados en el capitulo 2 en el aparatado de los antecedentes, ademas se
define las fechas para cada prueba y el tiempo estimado que tomara la ejecucion de este
pentest. (Ver Tabla 35 y ANEXO B).

Tabla 35.

Distribucién de horarios

IMPLEMENTACION PTES Tiempo de Ejecucidn % de avance
FASE I. Planeacion y definicion de acuerdos. 2 semana 10%
FASE Il. Recopilacidn de la informacion. 2 semanas 30%
FASE Ill. Modelado e identificacion de amenazas. 4 semanas 45%
FASE IV. Andlisis de las vulnerabilidades 6 semanas 55%
FASE V. Explotacién de la informacién encontrada. 3 semanas 70%
FASE VI. Post Explotacion. 3 semanas 85%
FASE VII. Entrega de Informes 6 semanas 100%
TOTAL TIEMPO ESTIMADO 26 semanas

Nota. Elaboracion propia
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4.1.4. Reglas de compromiso.

El auditor tendré la responsabilidad de cumplir con las siguientes premisas y

firmar un acuerdo de no divulgacién en el que las dos partes interesadas estén de acuerdo

en los procedimientos a llevarse a cabo (Ver ANEXO C).

VI.

VII.

Los test de vulnerabilidad se deberén realizaran con mucho cuidado para no
tener fallas de servidores, inactividad de operaciones u otros inconvenientes
causados por actividades de escaneo.

Por ningln motivo se autoriza al auditor a divulgar la informacion obtenida
de la Empresa Sinfotecnia en este proceso investigativo.

En caso de obtener un resultado destructivo, la prueba deberd ser
interrumpida inmediatamente y ser informada al Gerente Técnico y en caso
de ser el caso realizar tareas de recuperacion.

Se debe entregar toda la informacion recopilada en la que ninguna de las
partes utilizara informacion de la otra para su beneficio independiente.
Impedir la copia o declaracion de informacion privada a terceros, a
excepcion de tener la aprobacién por parte del Gerente de la Empresa.

Se debe entregar un informe ejecutivo que detalle la informacién obtenida
en el analisis de vulnerabilidades, pruebas de testeo con las debidas
correcciones, sugerencias y conclusiones a los problemas encontrados.
Debe constar un acta suscrita de finalizacion de actividades entre las dos
partes de manera que se haya cumplido con los objetivos de esta auditoria y

obtenido el resultado que se esperaba.
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4.1.5. Entrevista técnica.

La entrevista técnica tiene como finalidad discutir lo que se va a analizar,
conocer los posibles riesgos a los que se encuentra expuesta la red de VVolP para obtener
informacion relevante desde el punto de vista del Gerente Técnico.

El modelo de entrevista planteada se basa en preguntas informativas y
dicotdmicas cuyas respuestas deberian ser afirmativas para obtener el maximo nivel de
seguridad a esta evaluacion de vulnerabilidades (Ver Figura 32 y ANEXO D).

Figura 32.

Resultados de las vulnerabilidades que existen en Sinfotecnia

RESULTADOS

28%
Medidas de Seguridad
Vulnerabilidades

72%

Nota. Autoria propia
e Analisis:

Como se puede apreciar en la figura 32 el porcentaje de medidas de seguridad
adoptadas por la empresa Sinfotecnia representa solo el 28% mientras que las
vulnerabilidades que existen actualmente abarcan el 72% por lo que es necesario llevar
a cabo el proceso del pentest a fin de poder mitigar esas fallas y tener un mayor
porcentaje en cuanto a recomendaciones de seguridad que se deben implementar.

Como primera observacion se registra que la empresa no cuenta con un firewall

empresarial, 0 con algun sistema de IDS/IPS que permita la deteccion de intrusos.
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4.1.6. Herramientas para el analisis de vulnerabilidades en VVolP.

Para llevar a cabo una prueba de penetracion completa es necesario la ejecucion
de varias herramientas seguridad las cuales pueden ser libre y de &mbito comercial; a
continuacién, se detallan las que se considera mas idoneas para la explotacion de redes
de VolIP.

e KALI LINUX: Es el sucesor de la plataforma de pruebas de penetracion
BackTrack. Contiene varias herramientas que permiten llevar a cabo varias
funciones como pentest, andlisis forense, gathering o la explotacion entre otras
(Gonzélez, Sanchéz, & José, 2015).

e NMAP: Es una herramienta de exploracion de puertos que permite escanear
hosts para identificar los servicios que se ejecutan en cada uno de estos.

e SVMAP: Es un escaner de red para SIP que se encarga de escanear la red
buscando dispositivos y puertos especificos es similar a Nmap (Gonzélez,
Sanchéz, & José, 2015).

e SVWAR: Esta herramienta esta disefiada para obtener usuarios de una PBX o
de un servidor VolP (Gonzélez, Sanchéz, & José, 2015).

e ETTERCAP: Es un sniffer para los ataques MiT y es compatible con muchos
protocolos, e incluye muchas caracteristicas para el analisis de la red y de host.

e WIRESHARK: Es un analizador de protocolos, utilizado para realizar andlisis
y solucionar problemas en redes de comunicaciones, porque permite ver todo el
trafico que pasa a través de una red.

e NESSUS: Es un programa de escaneo de vulnerabilidades que resulta util para
encontrar y documentar vulnerabilidades principalmente desde el interior de una

red dada (Pentest Standard, 2012).
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4.2. SEGUNDA ETAPA. Recoleccion de Informacion.

Esta fase consiste en recopilar cualquier informacion que se pueda obtener sobre
la Empresa afectada, es decir desde la informacién publica posteada en redes sociales,
listas de organizacion en anuncios de empleo, perfiles de LinkedIn de empleado, y
articulos de noticias recientes, Google hacking, hasta el fingerprinting en el cual ya se
utiliza herramientas mas especificas. La informacion que se logre recopilar daréa la pauta
sobre los tipos de controles de seguridad que la empresa tiene ejecutada actualmente.

4.2.1. Reconocimiento Pasivo

El reconocimiento pasivo e indirecto no implica una interaccién directa con la
red de destino y permite descubrir informacion de los objetivos sin tener contacto con
los sistemas de una red.

Este se centra en los negocios, entorno de la empresa y los empleados, cuya
informacion de este tipo esta disponible en Internet u otras fuentes publicas llamado

también Inteligencia de codigo abierto (OSINT) (Beggs, 2014).

4.2.1.1.Inteligencia de cddigo abierto OSINT
Es una forma de utilizar la informacion abierta de facil acceso para adquirir datos
sobre un determinado objetivo. La recoleccion de OSINT especialmente comienza con
una revisién de la presencia en linea del objetivo esto puede ser en sitio web, blogs,

paginas de medios sociales que incluye lo siguiente:
e Ubicacion geografica de las oficinas matriz y sucursales en caso de tenerlas.

Para tener la ubicacion del objetivo, se utiliza la aplicacion web Google
m)vJ Maps, la cual proporciona la direccion exacta de la Empresa Sinfotecnia

como se puede observar en la Figura 33.
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Figura 33.

Ubicacidn geogréfica de la empresa Sinfotecnia
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Nota. Obtenido de http://www.google.com/maps

También se puede verificar la informacion de contacto y de ubicacion en la
pagina web de la empresa la cual es https://sinfotecnia.com y como se puede observar
en la Figura 34, la pagina web solo es informativa acerca de sus servicios y productos;

no es una pagina de e-commerce por lo que no han informacion relevante que se deba

analizar.
Figura 34.

P&agina Web de la Empresa Sinfotecnia

LS ssinforecnia

NETWORKING & CONECTMiDAR

Nota. Obtenido de http://www.sinfotecnia.com/


http://www.google.com/maps
https://sinfotecnia.com/
http://www.sinfotecnia.com/

¢ Redes sociales (LinkedIn, Facebook, Instagram y Twitter).
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Las redes sociales tienen un gran impacto en el &mbito profesional por lo que

a través de la plataforma LinkedIn se puede encontrar el curriculo de una persona, su

grupo de contactos y las personas que se encuentra vinculadas a una determinada

empresa.

En este caso si se busca la empresa Sinfotecnia en LinkedIn como se muestra en

la Figuras 35 y 36, se obtiene como resultado la identidad de varias personas que

encuentran trabajando o que prestaron sus servicios en afios atras, de las cuales se puede

obtener contactos y correos electrénicos, etc.

Figura 35.

Empleados de la empresa Sinfotecnia

m Q sinfotecnia ﬁ
nicio

Personas Empresas Empleos Grupos Instituciones educativas

Personas

&

Esteban Vallejos « 2er y demas
Propietario, SINFOTECNIA
Ecuador

Propietario en SINFOTECNIA

Miembro de Linkedin
. Ejecutiva de Ventas en Sinfotecnia
Ecuador

Sandra Narvaez - 2
DOCENTE en UTN
Ecuador

or: SINFOTECNIA en A

82 Darwin Hernandez 25 un
Javier Narvaez - 2°
I sistemas en Telconet

as Informaticos en SINFOTECNIA

Miembro de Linkedin
. Asesor Tecnico/Comercial Sinfotecnia
Ecuador

Ventas en Sinfotecnia

Mi red

= @

Empleos Mensajes  Not:

Publicaciones Eventos

Conectar

Conectar

Conectar

Nota. Obtenido de:

https://www.linkedin.com/search/results/index/?keywords=sinfotecnia&origin=GLOBAL_SEARCH_HEADER


https://www.linkedin.com/search/results/index/?keywords=sinfotecnia&origin=GLOBAL_SEARCH_HEADER
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Figura 36.

Empleados de la empresa Sinfotecnia
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ecnico y Comercial en SINFOTECNIA
@2 Darwin Hernandez es un contacto en comun

Miembro de Linkedin
VICERRECTOR en UNIDAD EDUCATIVA GONZALO ZALDUMBIDE

CNICO en SINFOTECNIA

> 4
i Miembro de LinkedIn

Ingeniero en Electrénica y Redes de Comunicacion

acticas en Sinfotecnia

"\ Miembro de LinkedIn
, Asesara de Belleza en Farmacity

Charlas de Sinfotecnia con el sector de la

Nota. Obtenido de:

https://www.linkedin.com/search/results/all/?keywords=sinfotecnia&origin=GLOBAL_SEARCH_HEA
DER&page=2

En Twitter en la Figura 37 se observa que no se encuentra creada una cuenta
oficial sobre la empresa por lo que no hay posteado ningun tipo de informacion o
coincidencias importantes en esta red social,

Figura 37.

Sinfotecnia en Twitter

88 | & twitter.com/search

' sinfotecnia
@ Inicio

No hay resultados para “sinfotecnia”

Q,: Notificaciones

Nota. Obtenido de https://twitter.com/search?q=sinfotecnia&src=typed_query


https://www.linkedin.com/search/results/all/?keywords=sinfotecnia&origin=GLOBAL_SEARCH_HEADER&page=2
https://www.linkedin.com/search/results/all/?keywords=sinfotecnia&origin=GLOBAL_SEARCH_HEADER&page=2
https://twitter.com/search?q=sinfotecnia&src=typed_query
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La empresa tiene una pagina oficial en Facebook como se observa en la Figura
38, pero no se tiene ninguna informacion relevante sobre clientes o empresa asociadas
a ella, al igual que la pagina solo es informativa y no es usada para ventas.
Figura 38.

Sinfotecnia en Facebook

Sinfotechia:-.

Evolucién Tecnoldgica

Sinfotecnia

@SinfotecniakC - Ciencia, tecnologia e ingenieria m
Inicio Opiniones  Videos Fotos Mis v 1l Me gusta Q

GENERAL

il 123 personas les gusta esto
@ 124 personas siguen esto

Wl Ciencia, tecnologia e ingenieria

INFORMACION DE CONTACTO ADICIONAL

Nota. Obtenido de https://www.facebook.com/pages/SINFOTECNIA/126910157350529?pnref=Ihc

En la plataforma de Instagram de la Figura 39 se visualiza que la cuenta tiene
pocos seguidores y solo hay publicaciones de marketing por lo que se concluye que no
hay un registrado en las redes sociales.

Figura 39.

Sinfotecnia en Instagram

Instagnam ARCRICOIY
sinfotecnia.cc [N Bl
@Sinfotc:nin 37 publicaciones 60 sequidores 39 sequidos
Sinfotecnia [/ MEAEE

Somos una empresa LIDER en Soluciones Integrales [

Con més de 15 afios en el mercado de Tecnologias de la Informacién y
Comunicaciones @

www.sinfotecnia.com

Nota. Obtenido de https://www.instagram.com/sinfotecnia.ec/


https://www.facebook.com/pages/SINFOTECNIA/126910157350529?pnref=lhc
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¢ Sitios que facilitan busquedas de informacion DNS, rutas y servidores

Ingresando el dominio www.sinfotecnia.com en el sitio Netcraft, se obtiene

informacion sobre la ubicacion de la empresa como se observa en la Figura 40, ademas

se obtiene el tipo de servidor web cuya version es un Nginx.

Figura 40.

Pagina principal de Netcraft

,Qﬂrckgs'r
B Background

site title
Site rank

Description

B Network

Site
Netblock Owner

Hosting company
Hosting country
IPv4 address

IPva autonomous systems

Sinfotecnia

Evolucién Tecnolégica
Not Present

Not Present

http://www.sinfotecnia.com

Hetzner Online GmbH

Hetzner Online

= DE

168.119.0.232 (VirusTotal @)

AS24940 &

Date first seen February 2007

Netcraft Risk Rating @ 0/10 GEED
Primary language Spanish
Domain sinfotecnia.com
Nameserver ns1.mihosting.net

Domain registrar PublicDomainRegistry.com

whois.PublicDomainRegistry.com

GONZALO NARVAEZ, Ecuador, Ecuador,
00000, EC

Organisation

DNS admin mihostingnet@gmail.com

Nota. Obtenido https://sitereport.netcraft.com/?url=http://www.sinfotecnia.com

Adicionalmente en la Figura 41y en el reporte de https se tiene pagina relacionas

con este dominio, asi como el periodo de validacion de los certificados SSL y los

certificados del hash de la pagina web de la empresa.

Figura 41.

Informacidn del sitio web de Sinfotecnia

IVaIidity period

From Jul 16 2021 to Oct 14 2021 (2 months, 4

weeks)
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Nota. Obtenido http://searchdns.netcraft.com/


http://www.sinfotecnia.com/
https://sitereport.netcraft.com/?url=http://www.sinfotecnia.com
http://searchdns.netcraft.com/

95

4.2.1.2.Whois

Es un protocolo TCP basado en una peticion/respuesta para realizar consultas a
través de lineas de comandos sobre el propietario de un nombre de dominio o direccion
IP publica. Como se realizé anteriormente estan consultas también se las puede hacer a
través de sitios de busquedas de una pagina web a través de un dominio (Gonzélez,
Sanchéz, & José, 2015).

Ademas, permite realizar busquedas para localizar otros dominios alojados en el
mismo servidor y de esta manera el atacante puede explotarlos para obtener acceso
administrativo al servidor pudiendo asi comprometer el servidor de destino. (Beggs,
2014).

En la herramienta Kali Linux ingresar el siguiente comando: #whois dominio-empresa

En la figura 42 se puede observar que el cédigo 303 indica que el recurso
solicitado por el navegador se encuentra alejado por un tercero por lo que esta fuera de
alcance de esta prueba de penetracion y lo Unico que se tiene es el correo que utilizo el
administrador para el registro.

Figura 42.
Informacién del DNS de Sinfotecnia

Domain Name: SINFOTECNIA.COM

Registry Domain ID: 706234007_DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.publicdomainregistry.com
Registrar URL: www.publicdomainregistry.com

Updated Date: 2020-12-04T17:01:21Z7

Creation Date: 2006-12-11T17:45:01Z

Registrar Registration Expiration Date: 2021-12-11T17:45:01Z
Registrar: PDR Ltd. d/b/a PublicDomainRegistry.com
Registrar IANA ID: 303

Domain Status: clientiransferProhibited https://icann.org/epp#clientTransfe
rProhibited

Registry Registrant ID: Not Available From Registry
Registrant Name: GONZALO NARVAEZ

Registrant Organization: GONZALO NARVAEZ

Registrant Street: Ecuador

Registrant City: Ecuador

Registrant State/Province: Imbabura

Registrant Postal Code: 00000

Registrant Country: EC

Registrant Phone: +593.62906532

Admin Fax Ext:

Admin Email: gatuzzahotmail.com

KEg1SLry l1€ecn 1v: NOLU AvalitLaoiLe rrom Registry

Nota. Autoria propia.



96

4.2.1.3.Nslookup

Para obtener la direcciéon publica del dominio sinfotecnia.com se utilizara el
comando nslookup en el terminal de una computadora con sistema Linux.

En el terminal de Kali Linux aparece solo las direcciones del DNS principal y
secundario como se muestra en la Figura 43.

Figura 43.

Obtencién de la IP pablica de Sinfotecnia en Kali-Linux

rootgkali:~# nslookup www.sinfotecnia.com
Server: 192.168 .99
Address:

Non-authoritative answer:

wew . sinfotecnia.com canonical name = sinfotecnia.com.
Name: sinfotecnia.com

Address: 168.119.0.232

Nota. Autoria propia

4.2.1.4.DNS- Dnsenum.

Permite obtener informacion de los servidores DNS en la que se puede apreciar
la transferencia de zona habilitado ingresando este comando: #dnsenum dominio-web

Si el servidor DNS esta configurado para permitir una transferencia de zona a
cualquier solicitante podra obtener nombres de host y direcciones IP de sistemas (Beggs,
2014), pero en este caso en la Figura 44 no se evidencia ninguna direccion
correspondiente a la empresa.

Figura 44.

Descubriendo servidores DNS

sinfotecnia.com. 168.119.0.232

nsl.mihosting.net. 54.219.221.111
ns3.mihosting.net. 18.228.188.44
ns2.mihosting.net. 138.201.119.131

Nota. Autoria propia



97

La captura de pantalla de la Figura 45 muestra que la peticién a la zona de
transferencia es no autorizada por esta razén no es posible obtener las direcciones de
otros servidores.

Figura 45.

Zona de transferencia DNS

Trying Zone Transfer for sinfotecnia.com on nsl.mihosting.net ...
AXFR record query failed: NOTAUTH

Trying Zone Transfer for sinfotecnia.com on ns3.mihosting.net ...
AXFR record query failed: NOTAUTH

Trying Zone Transfer for sinfotecnia.com on ns2.mihosting.net ...
AXFR record query failed: NOTAUTH

ftp.sinfotecnia.com. 168.119.0.232

mail.sinfotecnia.com. sinfotecnia.com.
sinfotecnia.com. 168.119.0.232
www .sinfotecnia.com. sinfotecnia.com.
sinfotecnia.com. 168.119.0.232

Nota. Autoria propia

A través de la opcidon dnsrecon también es posible obtener el registro SOA,
servidores de nombres NS, hosts de intercambio de correo MX y servidores que envian
mensajes de correo electrénico (Beggs, 2014). En la figura 46 se muestra que no hay
una busqueda de los registros SRV los cuales se utilizan por ejemplo en protocolos SIP.

Figura 46.

Empleando comando dnsrecon

rootagkali:~# dnsrecon -t std -d sinfotecnia.com
Performing General Enumeration of Domain:sinfotecnia.com
DNSSEC is not configured for sinfotecnia.com
SOA nsil.mihosting.net 54.219.221.111
NS ns3.mihosting.net 18.228.188.44
Bind Version for 18.228.188.44 b'PowerDNS Authoritative Server 4.3.1 (built Mar 1@ 2821
14:03:23 by root@rpmbuild-64-centos-7.dev.cpanel.net)’
NS ns2.mihosting.net 138.201.119.131
Bind Version for 138.201.119.131 b'PowerDNS Authoritative Server 4.3.1 (built Mar 10 202
1 14:03:23 by root@rpmbuild-64-centos-7.dev.cpanel.net)’
NS nsl.mihosting.net 54.219.221.111
Bind Version for 54.219.221.111 b'PowerDNS Authoritative Server 4.3.1 (built Mar 10 2021

14:83:23 by roota@rpmbuild-64-centos-7.dev.cpanel.net)’
MX sinfotecnia.com 168.119.0.232
A sinfotecnia.com 168.119.0.232
TXT sinfotecnia.com v=spfl +a +mx +ip4:168.119.0.232 +ip4:136.243.72.35 +ip4:85.25.195.5
9 +ip4:85.25.203.153 ~all
Enumerating SRV Records
[+] @ Records Found

Nota. Autoria propia
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4.2.2. Reconocimiento Activo.

El reconocimiento activo implica consultas directas con el sistema que va a ser
infiltrado y este se basa en los resultados obtenidos en la inteligencia de cédigo abierto
cuyo reconocimiento es casi indetectable. En primera instancia se debe verificar la
informacion proporcionada por el administrador de la red de la empresa Sinfotecnia en

relacion con el direccionamiento de la red local.

4.2.2.1.Conectividad de la Red

Las Vlans se encuentran configuradas en el Switch de capa3 (Cisco SG 300) para
verificar su estado se puede ingresar al router mediante SSH y través del comando show
vlan se verifica los puertos designados a cada una de ellas como muestra la Figura 47.

Figura 47.

Verificacion de distribucién de Vlans en Swl

SWl-Sinfo#show vlan

INGENIERIA
ADMIN

g

9
10
11
12
13
14
15
16
17
18
19
20

IPV6
LDMIN-WIRELESS
WIFI_GADMR
WIFI_INVITADOS 8
INTERNET gi7-8 s 3 Required

Nota. Autoria propia
En la Figura 48 también ingresando al Switch de manera grafica se puede

observar las vlans que se encuentran creadas con su respectiva direccion IP.
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Figura 48.

Interfaz grafica del Switch 1

.|||,|l|. Small Business

cisco  SG 300-10MP 10-Port Gigabit POE Managed Switch
RiLins S0 " 1Pv4 Interface
» System Log
» File Management IPv4 Interface Table
?gt::tAnocauan Settings [J  interface IP Address Type IP Address Mask Status
S Dignostcs O WVIAN1 DHCP 0000 255255255255 Not received
Discovery - Bonjour [0 WVLANS51 Static 1 (T 2552552550  Valid
» Discovery - LLDP 0 wiANS52 Static 10 il 2552552550  Valid
» Discovery - COP O wviANS3 Static 10 CE— 2552552550 Valid
Fng 0 ViAN2 Static 192 WO 2552552550  Vaiid
fraceioe 0 ViAN3 Static 192 @I 2552552550  Vaid
2 Eort Manaoement O wan4 Static 192 «_—" 2552552550  Valid
% Eﬁ: i::::;samn O wans Static 192 \@EEl 2552552550  Valid
» PoE 0O wviane Static 192 W 2552552550  Vaid
» Green Ethemet O wiAN7 Static 1GNP 0552552550  Valid
» Smartport O wan 101 Static 1OUMUNER 255255255252 \Valid
v VLAN Management [ Add. |

Nota. Autoria propia
Ping desde el Router hacia las distintas subredes (VLANS).
e Efectuando un ping desde el Router hacia la red de datos ver en la Figura 49.

Figura 49.

Ping desde Router a la Vlan de datos

Nota. Autoria propia
e Figura 50 muestra el ping desde el Router hacia la red de telefonia.

Figura 50.

Ping desde Router a la Vlan de telefonia

ROUTER-SINFOTECNIZ#ping 192.168.

to 152.168.

s rate is 100 percent (5/5), round-trip min/avg/max = 1/5/8 ms

¢ Ping desde el Router hacia la red inalambrica se indica en la Figura 51.
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Figura 51.

Ping desde Router a la Vlan Wireless.

ROUTER-SINFOTECNIA#ping 192.168.

Nota. Autoria propia
Ping desde un equipo terminal hacia las distintas subredes (VLANS).
¢ Verificando el ping desde una PC hacia la red de datos ver en la Figura 52.

Figura 52.

Ping realizado a la Vlan de datos

C:\Users\LUCIA GUERRON>ping 192.168.

cs for 192.168. . :
z: Sent = 4,
Approximate round trip times in mill
M ms, Maximum = 7ms, Aver

Nota. Autoria propia

e LaFigura 53 muestra la conexién desde una PC hacia la red de telefonia.
Figura 53.
Ping desde PC a la Vlan de telefonia
C:\Users\LUCIA GUERRON:ping 192.168. .

Reply from
Reply from

Reply from 192.168.0.1:

Ping statistics for 192.16
Packet ent = 4, R
Approximate round trip tim
Minimum = 2ms, Maximum = 4ms, Awv

Nota. Autoria propia

e Ping desde una PC hacia la red Wireless, se visualiza en la Figura 54.
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Figura 54.

Ping desde PC a la Vlan Inalambrica

C:\Users\LUCIA GUERRON>ping 192.168. ..

Pinging 192

Approximate
Minimum

Nota. Autoria propia

4.2.2.2.Escaneo de puertos.
Una vez reconocido el rango de direcciones destino a través del reconocimiento
pasivo y de los datos proporcionados en el paso anterior el siguiente paso es realizar un

escaneo de puerto para encontrar aquellos que se encuentran activos.
Se debe recordar que los puertos pueden estar clasificados de la siguiente manera:

Puertos bien conocidos =» Puertos con numeracion inferior a 1024.
Puertos registrados =» Puertos numerados entre 1024 a 49151.
Puertos privados =» Puertos numerados entre 49152 a 65535.
e Nmap
Para iniciar el testeo de puertos mediante la herramienta Nmap se debe conocer la
sintaxis del comando nmap, el cual tiene la siguiente estructura:

#nmap <Tipos de escaneo> <Opciones >< ip servidor, red>

En la Tabla 36 se muestra los comandos para escanear conexiones tipo UDP Y TCP

y verificar puertos abiertos y cerrados.
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Tabla 36.
Tipos de escaneo que se puede realizar con Nmap
Tipos de escaneo Descripcion
-SsT Se usa para establecer una conexion TCP con todos los
puertos.
-sS No abre una conexion TCP completa.
-sP Se usa si solo se necesita conocer que nodos se encuentran
activos
-sU Se usa para saber que puertos UDP estan abiertos.

Nota. Adaptado de (DocShare, 2017)

También se puede realizar escaneos mas especificos para descubrir otro tipo de

parametros como se muestra en la Tabla 37.

Tabla 37.
Opciones generales que se utiliza en los comandos de Nmap
Opciones Descripcion
-PT <# de puerto> Especifica los puertos TCP que se van a escanear
1-1024
-PU <# de puerto> Especifica los puertos UCP que se van a escanear
-R Resuelve DNS de todos los nodos.
-0 Informa sobre el Sistema Operativo
-p- Todos los puertos
-sV comprobar las versiones del software que escucha en los
puertos
-PO Realiza ping por protocolo
-Pn No realiza un ping previo.
-n Sin resolucion de DNS.

Nota. Adaptado de (DocShare, 2017)

Para comprobar los puertos habilitados en la VLAN Telefonia IP, primero se

empezara con el andlisis de los puertos TCP como se muestra en la Figura 55.
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Figura 55.

Analisis de puertos TCP en la Vlan de Telefonia

root@kali:~# nmap 192.168..

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-29 14:51 EDT
Nmap scan report for 192.168.0 J

Host is up (0.00034s latency).

Not shown: 994 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

443/tcp open https

3306/tcp open mysql

4445/tcp open upnotifyp
10000/tcp open snet-sensor-mgmt

Después se lleva a cabo el analisis de los puertos UDP habilitados en la Vlan de
telefonia IP utilizando el comando nmap -sU [direccién del servidor] obteniendo los
siguientes resultados en la Figura 56.

Figura 56.

Anélisis de puertos TCP en la Vlan de Telefonia

@ root@telefonia:~

[root@telefonia ~]1# nmap : 32 .1e8. S0

Nota. Autoria propia

El puerto 23 se encuentra inhabilitado, el mapeo de ese puerto se ve en la Figura 57.

Figura 57.

Puerto telnet cerrado en la Vlan de telefonia IP

.@ root@telefonia:~

[root@telefonia ~]# nmap —-p 23

Nota. Autoria propia
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En resumen, se tiene una lista de los puertos TCP que estan abiertos y cerrados
en la Tabla 38.

Tabla 38.

Enumeracion de puertos TCP en el Servidor de VolP

Puerto Estado Servicio
22/TCP Abierto SSH
23/TCP Cerrado TELNET
25/TCP Cerrado SMTP
80/TCP Abierto HTTP
143/TCP Cerrado IMAP
443/TCP Abierto HTTPS
993/TCP Cerrado IMAPS
995/TCP Cerrado POP3S
3306/TCP Abierto MYSQL

Nota. Autoria propia
La Tabla 39 en cambio muestra los Puertos UDP que estan abiertos y cerrados
después de haber ejecutado la herramienta Nmap en el servidor de Telefonia.

Tabla 39.
Enumeracion de puertos UDP en el servidor de VolP

Puerto Estado Servicio
69/UDP Abierto TFTP
123/UDP Abierto NTP
631/UDP Abierto IPP

5060/UDP Abierto SIP

Nota. Autoria propia
e Svmap.
Ahora para conocer si hay dispositivos SIP en la red ejecutamos en el siguiente

comando que consta del rango de direcciones y lo puertos 5060 y 5061

#Svmap<Rango de direcciones IP>
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En la Figura 58 al ejecutar la herramienta svmap se aprecia los teléfonos IP
disponibles que la mayoria son teléfonos Cisco con su respectiva direccion y puerto
5060, ademés también se muestra la version de la plataforma Free PBX e indica que es
una versién bastante desactualizada porque actualmente ya se cuenta con la version 16.
Figura 58.

Enumeracion de dispositivos SIP con svmap

H . - od -pabob,
ARNING:DrinkOrSip:could not bind t some process might already b
listening on this port. Listening on port 5061 instead
User Agent Fingerprint |

Cisco/SPA502G-7.5.6a disabled
Cisco/SPA303-7.5.6 disabled
Cisco/SPA502G-7.4.8a disabled
Cisco/SPA303-7.5.6 disabled
FPBX-12.0.76.4(11.25.1) disabled
Cisco/SPA303-7.4.9a disabled
Cisco/SPA525G2-7.5.2a disabled
Cisco/SPA525G2-7.5.2a disabled
Cisco/SPA303-7.4.5 disabled
Cisco/SPA502G-7.5.6 disabled
Grandstream GXW4104 (HW 2.3 | disabled

Nota. Autoria propia

4.3. TERCERA ETAPA. Modelado de amenazas.

Con esta etapa se procede a identificar la amenaza interna y externa existente en
los sistemas de comunicacion en este caso especificamente en el sistema de telefonia de
VolP. El modelado de amenazas determinara el método de ataque mas efectivo, el tipo
de informacién que busca y como podria ser atacada la empresa. Es decir, esta fase
implica mirar a una organizacion como un enemigo Y tratar de explotar las debilidades
como lo haria un atacante, por lo que se analiza la informacion de marketing, la

competencia en el mercado y un analisis de activos.
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Entre los productos y servicios que ofrece la empresa se encuentra: equipos de

Networking, infraestructura TI, Virtualizacion, cableado estructurado, camaras de

seguridad, soporte técnico entre otras como lo indica la Figura 59.

Figura 59.

Productos y servicios que ofrece la empresa

{aY

SEGURIDAD DE
INFORMACION

Soluciones de sequridad en Cloud, Firewall
Perimetral y de Data Center, Antivi
Cifrado Doble factor de Autenticacion.

)

T_J

€0)

CENTROS DE DATOS
Aire Acondicionado, UPS Extincién de
Incendios, Piso
Racks, Monitoreo.

Falso, Puerta de Sequridad,

Nuestros Servicios

INFRAESTRUCTURA TI
Servidores, Almacenamiento, Virtualizacion,
Hyperconver gencia.

SOLUCIONES ELECTRICAS Y
ELECTRONICAS

Camaras de Sequridad, Control de Acceso,

Nota. Obtenido de https://sinfotecnia.com

4.3.2.

Informacién de marketing

e Datos de empresas competencia en Ibarra.

NETWORKING
&
CONECTIVIDAD

Switches, Routers, Gateways, Controladoras

SERVICIOS TIC

Consultoria, Capacitacién, Soporte Técnico.

En la cuidad de Ibarra se ha visto un incremento de las empresas de

telecomunicaciones por lo que hay mayor competencia, a continuacién en la Tabla 40

se enumeran las mas relevantes:


https://sinfotecnia.com/

Tabla 40.

Empresa de Telecomunicaciones en Ibarra
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Empresa

Descripcion

Contacto

INGELCOM

®

& 'NGELCOM

Generamos confianza

Desarrollo de soluciones
integrales en el campo eléctrico
Comercializacion de productos y
servicios industriales.

Servicios Integrales de Ingenieria

Instalaciones Industriales
Eléctricas.

Sistemas Eléctricos de
Distribucion.

https://www.ingelcom.com.ec

PLUS

- PLUS

SERVICIOS TECNOLOGICOS

Servicios de internet por Wireless
y fibra Optica con cobertura en la
zona norte de la provincia.

https://iplus.com.ec

WORLD COMPUTERS

..::;} WORLD COMPUTERS

rsion i

Comercializacion de equipos Yy
partes tecnolégicas.
Mantenimiento técnico y
reparacion de equipos.

http://worldcomputers.com.ec/

SMART SOLUTIONS

Y uons

Servicios de instalacion,
configuracién, y mantenimiento
en:

videovigilancia

Cableado estructurado

Sistema de alarmas

Control de acceso, domética

luis_hnando@Ilive.com

12E

Disefio, asesoramiento y de obras
de ingenieria  Eléctrica 'y
Electronica.

Instalaciones eléctricas.

Redes Telefénicas

Cableado estructurado.

http://www.i2e.com.ec/

Nota. Autoria propia

e Clientes a los cuales la empresa Sinfotecnia presto sus servicios

En la tabla 41 se puede observar que la principal actividad realizada es la

instalacion de cableado estructurado tanto categoria 6 como 5e a entidades publicas

como privadas, destacando especialmente las cooperativas.


https://www.ingelcom.com.ec/
https://iplus.com.ec/
http://worldcomputers.com.ec/
mailto:luis_hnando@live.com
http://www.i2e.com.ec/

Tabla 41.

Clientes de Sinfotecnia
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Cliente Actividades realizadas por la
empresa Sinfotecnia

Contacto

COOPERATIVA Sistema de cableado
ATUNTAQUI. LDTA estructurado categoria 6

IBARRA (certificado).
UNIVERSIDAD e Sistema de cableado
CATOLICA SEDE estructurado categoria 6
IBARRA PUCESI. (certificado).

e Sistema de cableado
MUNICIPIO DE estructurado categoria 5e.
COTACACHI e Enlace inaldmbrico punto a

punto.

EMELNORTE. S. A e  Sistema de cableado

estructurado categoria 6
(certificado).

ECU 911-IBARRA e Sistema de cableado
estructurado categoria 6
(certificado).

BANCO DEL AUSTRO-e  Sistema de cableado

IBARRA estructurado categoria 5e.

COOPERATIVA DE e Sistema de cableado
AHORRO Y CREDITO estructurado categoria 5e.
23 de JULIO-

OTAVALO

COLEGIO SANCHEZ Ye Sistema de cableado
CIFUENTEZ - IBARRA estructurado categoria 5e.

COPERATIVA DE e Enlace inaldmbrico punto a
AHORRO Y CREDITO punto.
TULCAN. LDTA -

https://finacoop.atuntaqui.fin.ec/at
untaquiltda/

http://www.pucesi.edu.ec/web/

http://www.cotacachi.gob.ec/

http://www.emelnorte.com/eern/

http://www.ecu911.gob.ec/

https://www.bancodelaustro.com/

http://www.coop23dejulio.fin.ec/e
s/inicio

http://www.salesianosibarra.edu.e
c/

https://www.cooptulcan.coop/

TULCAN

HOSTERIAPUEBLO e Implementacion de sistemas http://www.hpuebloviejo.com.ec/

VIEJO - ATUNTAQUI de Red.

EMPRESA PRO- e Sistema de cableado https://www.facebook.com/pages/

DISPRO - IBARRA estructurado categoria 5e.  Prodispro-Parque-
Industrial/1655813514636637

UNIVERSIDAD e Instalacion Datacenter FICA. http://www.utn.edu.ec/web/unipor

TECNICA DEL NORTE

tal/

Nota. Autoria propia

4.3.3. Andlisis de activos.


https://finacoop.atuntaqui.fin.ec/atuntaquiltda/
https://finacoop.atuntaqui.fin.ec/atuntaquiltda/
http://www.pucesi.edu.ec/web/
http://www.cotacachi.gob.ec/
http://www.emelnorte.com/eern/
http://www.ecu911.gob.ec/
https://www.bancodelaustro.com/
http://www.coop23dejulio.fin.ec/es/inicio
http://www.coop23dejulio.fin.ec/es/inicio
http://www.salesianosibarra.edu.ec/
http://www.salesianosibarra.edu.ec/
https://www.cooptulcan.coop/
http://www.hpuebloviejo.com.ec/
https://www.facebook.com/pages/Prodispro-Parque-Industrial/1655813514636637
https://www.facebook.com/pages/Prodispro-Parque-Industrial/1655813514636637
https://www.facebook.com/pages/Prodispro-Parque-Industrial/1655813514636637
http://www.utn.edu.ec/web/uniportal/
http://www.utn.edu.ec/web/uniportal/
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e Activos fisicos

Como se detallo en el capitulo 2, la informacion técnica fue proporcionada por
el administrador de red, el cual ademas facilito contrasefias de super usuario para poder
realizar las pruebas correspondientes en los equipos de interconexion, la Tabla 42

resume la cantidad de dispositivos en la empresa.

Tabla 42.

Activos fisicos de la empresa Sinfotecnia

Cantidad Dispositivos
Router
Switch Capa 3
Switch Capa 2
Servidor de telefonia IP
Servidor DHCP
Wireless LAN Controller
Access Point
Computadoras de escritorio/Laptop
Impresoras
Céamaras IP
Teléfonos IP

onvhArENMRRRORR

Nota. Autoria propia

Por lo cual en la Figura 60 el activo fisico a ser atacado seria el servidor de VVolP
Figura 60.

Objetivo de Ataque

Servidor de telefonia N
1P N\,

Nota. Autoria propia
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e Activos Humanos.

Los activos humanos son aquellos que podrian aprovecharse para divulgar
informacion, manipularse para tomar decisiones 0 acciones que afectarian
maliciosamente a la organizacion. Segun (Pentest Standard, 2012): “Los activos
humanos indicados en la Figura 61 no son necesariamente los mas altos dentro de la
jerarquia corporativa, sino que son personal clave que estan relacionados con activos de
negocios previamente identificados, o estan en posiciones para permitir el acceso a

dichos activos”.

Figura 61.

Activos Humanos

erencia
Asistente
é rea

@)
Area Comercial
damin d O
Ingenieros
Técnicos

Nota. Autoria propia

e Datos de empleados.

Q
X | os datos de los trabajadores de la empresa se obtuvieron de la red profesional

LinkedlIn, considerando los més importantes los presentados en la Tabla 43.
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Contactos de los empleados de Sinfotecnia
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Empleado Cargo E-mail Teléfono
Ing. Esteban Vallejos Gerencia General gerencia@sinfotecnia.com L]
Ing. Darwin Departamento Técnico darwinolayo@gmail.com [ ]
Hernéandez
Ing. Sandra Narvaez Departamento ingenieria@sinfotecnia.com
Administrativo-Proyectos
Ing. Cristian Puga Departamento Comercial ventas2@sinfotecnia.com

Nota. Datos obtenidos de la red LinkedIn.

4.3.4. Agentes de Amenaza

Si se analiza el campo interno se tiene que las personas que trabajan directamente

para la empresa bajo un contrato a tiempo parcial o a tiempo completo como se indica

en la Tabla 44. En general, no se consideran como una grave amenaza ya que la mayoria

de ellos estan confiando en la empresa para ganarse la vida y, suponiendo que se tratan

bien, estan dispuestos a proteger a la empresa en lugar de hacerle dafio. A menudo

participan en incidentes de péerdida de datos o compromiso accidental.

En casos raros, pueden ser motivados por personas externas para ayudar en las

intrusiones o pueden realizar actos maliciosos por su cuenta.

Tabla 44.

Agentes de Amenazas internos y externos

Campo Interno Campo Externo
Empleados Comparieros de negocio
Gestion ejecutiva Competencia
Administradores de red Contratistas
Desarrolladores Proveedores
Ingenieros Cracker
Técnicos Crimen organizado

Nota. Adaptado de (Pentest Standard, 2012)


mailto:gerencia@sinfotecnia.com
mailto:darwinolayo@gmail.com
mailto:ingenieria@sinfotecnia.com
mailto:ventas2@sinfotecnia.com

112

4.4.CUARTA ETAPA. Anélisis de vulnerabilidades.

El Anélisis de Vulnerabilidad se utiliza para identificar y evaluar los riesgos que
presentan las amenazas identificadas en las fases anteriores pues se considera que una
“vulnerabilidad de seguridad es una debilidad en un producto que podria permitir a un
usuario mal intencionado comprometer la integridad, disponibilidad o confidencialidad
de dicho producto” (Gonzélez, Sanchéz, & José, 2015). De esta manera el proceso de
vulnerabilidad se simplifica a dos etapas principales como indica la Figura 62:

¢ Identificacion: La tarea primordial en esta fase es descubrir la vulnerabilidad
(pruebas e investigacion).
e Validacion: Que consiste en reducir el nimero de vulnerabilidades
identificadas a solo aquellas que son realmente validas.
Figura 62.

Etapas de la fase de Analisis de amenazas

- <j |:> Validacion
.-‘ o =

&|@
[\

Nota. Adaptado de (Gonzélez, Sanchéz, & José, 2015)

4.4.1. Pruebas

Las pruebas deben estar adaptadas con el fin de satisfacer los requisitos de
profundidad para alcanzar los objetivos porque para realizar un analisis de
vulnerabilidad de cualquier tipo, el auditor debe determinar el alcance de la prueba de

la profundidad aplicable y amplitud para cumplir los objetivos o requisitos del resultado
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deseado. La profundidad de las pruebas siempre debe validarse para garantizar que los
resultados de la evaluacion cumplan con las expectativas. Los valores de amplitud
pueden incluir elementos tales como redes objetivo, segmentos, hosts, aplicaciones,
inventarios, etc.

4.4.1.1.Pruebas Activas

Las pruebas activas implican una interaccion directa con el componente que se
analiza para detectar vulnerabilidades de seguridad. Hay dos formas distintas de
interactuar con el objetivo: automatizada o manual.

1. Automatizada: Se emplea software especializado en escanear los servicios
para de esta manara generar determinadas peticiones y examinar las
respuestas que se obtienen.

Usando estas herramientas, uno puede identificar si las redes de VolP son
potenciales para acceder a sistemas de infraestructura central o grabar conversaciones
telefénicas en una red objetivo. (Pentest Standard, 2012)

2. Manual: Se recomienda ejecutar conexiones manuales directas a cada
protocolo o servicio disponible en un sistema para probar atagques
previamente no identificados.

En este caso el software escogido para el escaneo de vulnerabilidades es el

programa Nessus porque no causa efectos adversos en los sistemas ya que cuenta con la
opcion por defecto de comprobaciones seguras lo que permite controlar el grado de

agresividad del escaneo dependiendo del caso de estudio.

e Nessus.

Configuracion de Nessus
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Después de haber descargado e instalado Nessus se debe abrir el navegador web
e ingresar la direccion IP, o este caso como se instal6 en una dependencia de Kali se
ingresa la siguiente URL.:

https://kali:8834 /

Iniciar sesion en Nessus utilizando las credenciales que se cre6 durante la

instalacion, a continuacién, empezar un escaneo basico de la red

Basic Network Scan

Y en el cual se debe ingresar el rango de direcciones que se quiere escanear Como

se muestra en la Figura 63.

Figura 63.
Configuracion de escaneo en Nessus

Scans Settings

New Scan / Basic Network Scan

¢ Back to Scan Templates

Settings Credentials Plugins

BASIC ~

Name julio2021
General
Schedule L
Description Vulnerabilidades VolP
Notifications
DISCOVERY
ASSESSMENT Folder My Scans -
REPORT
Targets L)
ADVANCED 2 192.168
Upload Targets Add File

Save n Cancel

Nota. Captura obtenida del programa Nessus.


https://kali:8834%20/
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Una vez completado el escaneo como se muestra en la Figura 64 aparecera los
hosts con vulnerabilidades encontradas en cada uno de ellos.

Figura 64.
Vulnerabilidades encontradas en la VLAN de Telefonia

Host Vulnerabilities

152 oo =
152,100 I R
R
= I T
152,160 "

152,105 e R

(92,1650

152,100

192165 QI 10

192.165. 00 T

Nota. Captura obtenida del programa Nessus.

A su vez aparece un informe en el cual se clasifica los problemas de acuerdo a
su grado de vulnerabilidad, como se observa en la figura 65 no existe ninguna
vulnerabilidad con nivel critico sin embargo si existen debilidades con nivel alto y
medio que deben ser investigadas adecuadamente.

Figura 65.

Detalles de escaneo en la red de VolP

Vulnerabilities
Scan Details
® Critical
Polic Basic Network Scan ® Hioh
o4 — Medium
Status: Completed ® Low
Scanner Local Scanner e info
Start July 29 at 1:48 PM
. b High 4%
End July 29 at 2:36 PM Medlun 14%
Elapsed an hour Low 3%
Info 78%

Nota. Captura obtenida del programa Nessus.
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A continuacion, Nessus genera un reporte con la descripcion y solucion de las
vulnerabilidades encontradas, en la figura 66 se observa el escaneo al servidor de VolP
en el que se distingue el tipo, familia, puerto, referencia del riesgo encontrado.

Figura 66.

Vulnerabilidades encontradas en la VLAN de Telefonia

Scans Settings

Sev MName Family Count
& VMware ESXi (Multiple Issues) Misc. 8
s SNMP (Multiple Issues) SNMP 6
11 SSL (Multiple Issues) General 72
5 HTTP (Multiple Issues) Web Servers 34
m 4 TLS (Multiple Issues) Service detection 19
s SSH (Multiple Issues) Misc. 8
4 Dell Idrac9 (Multiple Issues) CGl abuses 4
z  Microsoft Windows (Multiple Issues) Mise. 2
mDNS Detection (Remate Network) Service detection 1
m MNessus SYN scanner Port scanners 70
m Service Detection Service detection 40

Nota. Captura obtenida del programa Nessus.

4.4.1.2.Pruebas pasivas

Cualquier metadato al que un atacante pueda acceder de forma pasiva (sin atacar
directamente al objetivo) debe considerarse un problema de seguridad, es por esto que
estas pruebas estan relacion con la fase anterior de recogida pasiva de informacién con
la diferencia de que en este apartado no se busca especificar la informacion sino analizar
informacion confidencial en documentos que puedan suponer una vulnerabilidad.
(Gonzélez, Sanchéz, & José, 2015) (Analisis de tréfico).

Por motivos de confidencialidad se debe evitar mostrar en su totalidad el
direccionamiento IP de la empresa implicada pues se compromete su disponibilidad al
revelar informacion relevante sobre la misma y en la que cualquier usuario

malintencionado podria acceder y comprometer un servicio.
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En la figura 67 se observa que las tesis de grado revelan este tipo de informacién
confidencial convirtiéndola asi en un posible vector de ataque.
Figura 67.

Proyectos de titulacion enfocados en la empresa Sinfotecnia

mas

Institucion: Universidad Tecnica del Norte 3%
Mastrando 1- 3 de 3 Para Buscar: "EMPRESA SINFOTECNIA™, tiempo de Ordenar  Relevancia
consulta: 0.09s

Institucion A

Universidad Técnica del Norte v MODELO ADMINISTRATIVO FINANCIERO PARA LA EMPRESA SINFOTECNIA EN LA
CIUDAD DE IBARRA, PROVINCIA DE IMBABURA.

Formato por Garzén Chavez, Maria Belen Publicado 2014

p
glll

Materias: " EMPRESA SINFOTECNIA.."
Tesis de grado o
2 Enlace recursa

Tesis de grado
Licencias A
openficcess [ ]

MANUAL DE FISCALIZACIGN DE OBRAS DE CABLEADO ESTRUCTURADO PARA
e " UNA INFRAESTRUCTURA DE TELECOMUNICACIONES EN EDIFICIOS SEGUN LAS

e — NORMAS ANSI/EIA/TIA 568 C, 569 C, 686 B, 687 B PARA LA EMPRESA
EMPRESA SINFOTECNIA e JESS DEGRADD 2ANFOTECNIA
por Hidrobo Pérez, Marco Rigoberto Publicado 2016

IBARRA (2]

Materias: - EMPRESA SINFOTECNIA *
CABLEADO DE REDES o & Enlace recurso
CABLEADO ESTRUCTURADD © Tesis e grado
CONTABILIDAD Y AUDITORIA [ 1]

DISENO E IMPLEMENTACION DE UN SISTEMA DE TELEFONIA IP BASADO EN
ASTERISK SOBRE EL PROTOCOLO IPV6 PARA LA INTERCOMUNICACION EN LAS
DEPENDENCIAS DE LA EMPRESA SINFOTECNIA

DISENO E IMPLEMENTACION DE UN [ 1]
SISTEMA DE TELEFONIA IP BASADO EN
ASTERISK

mas por Guerrero Andrade. Carlos Jonathan Publicado 2017

Nota. Obtenido de la Red de Repositorios RRAAE.

4.4.2. Validacion
Los resultados obtenidos deben tener cierta correlacion entre ellos y las
herramientas que se usaron para analizarlos y dicha correlacion puede ser ejecutada de
dos maneras distintas:
e Correlacion especifica: Es aquella que se relaciona con un problema
especifico, como el ID de vulnerabilidad, CVE, etc.
e Correlacion categoérica: Es aquella que se relaciona con una estructura
categdrica para problemas tales como en los marcos de cumplimiento NIST

SP, PCI, etc, (Pentest Standard, 2012).
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Para fines de este proyecto se utilizara la correlacién especifica, pues el software
Nessus utiliza la informacion basada en el codigo CVE (Common Vulnerabities and
Exposures) que se le asigna a la vulnerabilidad encontrada en el analisis. Por ejemplo,
analizando las vulnerabilidades mas peligrosas en el servidor de VolIP se tiene las

siguientes en la Tabla 44.

Tabla 44.
Listado de vulnerabilidades en el servidor de VolP

Vulnerabilidad Puerto/ Riesgo  Puntuacién Familia CVE
Protocolo CVSS

VMware ESXi 6.0 443 / tcp / www  Alto 7.2 Remoto CVE-2019-

165/6.7 5518

verificacion CVE-2019-

remota 5519

VMware ESXi 5.5443 /tcp /www Medio 4 Aplicacion CVE-2018-

/16.0/6.5/6.7 6972

DoS

Agente SNMP,

nombre 161/ udp / snmp Alto 7.5 SNMP CVE-1990-

de comunidad por 0517

defecto

Certificado SSL 10000/ tcp / Medio  Sin puntaje General -
X.509 www

Omision de

autenticacion del 22/ tcp /ssh Medio 6.4 General CVE-2018-
protocolo SSH 10933
Deteccidn de Medio 6.1 Deteccion -
protocolo TLS 8009/ tcp de

version 1.0 Servicios

Nota. Elaboracion propia.
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Vulnerabilidad 1 = VMware ESXi 6.0/6.5/6.7 (RIESGO ALTO)
Solucion: Para evitar el problema, la controladora USB 1.1 virtual debe quitarse

de la maquina virtual, la descripcion del problema se visualiza en la Figura 68.

Figura 68.

Vulnerabilidad 1 en el servidor de VolP.

ESXi 6.0 /6.5/6.7 Varias vulnerabilidades (VMSA-2019-0005) (verificacion remota)

Descripcion
El host VMware ESXi remoto es la version 6.0, 6.5 0 6.7 y le falta un parche de seguridad. Por lo tanto, es vulnerable a miltiples vulnerabilidades, que
incluyen:

- Una vulnerabilidad de lectura / escritura fuera de los limites y una vulnerabilidad de tiempo de verificacion de tiempo de uso (TOCTOU) en el USB 1.1

UHCI (interfaz de controlador de host universal) virtual. La explotacion de estos problemas requiere que un atacante tenga acceso a una maquina virtual
con un contrelador USE virtual presente. Estos problemas pueden permitir que un invitade ejecute cadigo en el host. (CVE-2019-5518, CVE-2019-5519)

Solucion

Apligue el parche apropiado como se indica en el aviso del proveedor.

Ver también
https:/fwww.vmware.com/security/advisories/\VMSA-2019-0005.html

Produccion

Puerto Hospedadores

443/ top / www 192.168 il

Nota. Captura obtenida del programa Nessus.

Vulnerabilidad 2 = VMware ESXi 5.5/6.0/6.5/6.7 DoS (RIESGO MEDIO)
Solucién: Como se muestra en la Figura 69 esta vulnerabilidad es de riesgo
medio y necesario aplicar el parche segun la version del VMware para no verse afectado
por una vulnerabilidad de denegacion de servicio lo que ocasionaria que las maquinas

virtuales dejen de responder.



Figura 69.

Vulnerabilidad 2 en el servidor de VolP

ESXi6.5/6.7 /7.0 DoS (VMSA-2020-0018)

Descripcion

degradacién de la condicién de rendimiento mientras se mantiene el ataque.

Tenga en cuenta que Messus no ha prebade este problema, sine gue se ha basade solo en el nimero de versién auteinformado de la aplicacion.

Solucidn
Apligue el parche apropiado como se indica en el aviso del proveedor.

Ver también
https:fwww.vmware.com/security/advisories/VMSA-2020-0018.html

Produccion

Compilacidon instalada: B169%22
1 fija: 16713306

Puerto Hospedadores

443 / top / www 192.168. -

El host VMware ESXi remoto es |a version 6.5, 6.7 o 7.0 y esta afectade por una vulnerabilidad de denegacién de servicie (DoS) en el servicie de
autenticacién. Un atacante remoto no autenticado puede aprovechar este problema para agotar los recursos de memoria, lo que da como resultado una

Nota. Captura obtenida del programa Nessus.
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Vulnerabilidad = Agente SNMP, nombre de comunidad por defecto (RIESGO ALTO)

Solucion: Para contrarrestar esta Vulnerabilidad con riesgo Alto como se

muestra en la Figura 70 se debe cambiar el nombre de comunidad configurado por defecto

(public) por lo que un usuario ajeno al sistema puede obtener gran cantidad de

informacion acerca del mismo utilizando el protocolo SNMP.

Figura 70.

Vulnerabilidad 3 en el servidor de VolIP.

| Nombre de comunidad predeterminado del agente SNMP (publico)

Descripcion
Es posible obtener el nombre de comunidad predeterminado del servidor SNMP remoto.

Un atacante puede usar esta informacion para obtener mas conocimientos sobre el host remoto o para cambiar la configuracion del sistema remoto (si la
comunidad predeterminada permite tales modificaciones).

Solucién
Desactive el servicio SNMP en el host remoto si no lo usa.
Filtre los paquetes UDP entrantes que van a este puerto o cambie la cadena de comunidad predeterminada.

Produccion
E1 servidor SNMP remoto responde a la siguiente comunidad predeterminada
cuerda :
piblico
Puerto & Hospedadores
181/ udp / snmp 192.168. Wl

Nota. Captura obtenida del programa Nessus.
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Vulnerabilidad 4 = Certificado SSL X.509 (RIESGO MEDIO)
Solucién: En la Figura 71 como s sugerencia se debe generar un certificado que

cumpla con las condiciones de confianza de un certificado SSL.

Figura 71.

Vulnerabilidad 3 en el servidor de VolP

No se puede confiar en el certificado SSL

Descripcion
No se puede confiar en el certificado X.509 del servidor. Esta situacion puede darse de tres formas distintas, en las que se puede romper la cadena de
confianza, como se indica a continuacién:

- En primer lugar, es posible que la parte superior de la cadena de certificados enviada por el servidor no descienda de una autoridad de certificacion
publica conocida. Esto puede ocurrir cuando la parte superior de la cadena es un certificado autofirmado no reconocide o cuando faltan certificados
intermedios que conectarian la parte superior de la cadena de certificados con una auteridad de certificacion publica conocida.

- En segundo lugar, la cadena de certificados puede contener un certificado que no es valido en el momento del escaneo. Esto puede ocurrir cuando el
escaneo ocurre antes de una de las fechas 'notBefore’ del certificado o después de una de las fechas ‘notAfter del certificado.

- En tercer lugar, la cadena de certificados puede contener una firma que no coincide con la informacian del certificado o que no se puede verificar. Las
firmas incorrectas se pueden solucionar haciendo que el emisor vuelva a firmar el certificado con la firma incorrecta. Las firmas que no se pudieron

verificar son el resultado de que el emisor del certificado utiliza un algoritmo de firma que Nessus no admite o no reconoce.

Si el host remoto es un host pablice en produccién, cualquier ruptura en la cadena dificulta que los usuarios verifiquen la autenticidad y la identidad del
servidor web. Esto podria facilitar |a realizacion de ataques man-in-the-middle contra el host remoto.

Solucion

Compre o genere un certificado SSL adecuado para este servicio.

Nota. Captura obtenida del programa Nessus.

Vulnerabilidad 5 =» Omisidn de autenticacion del protocolo SSH (RIESGO MEDIO)
Solucion: Para esta vulnerabilidad de riesgo medio que se muestra en la Figura 72
se debe actualizar la libreria SSH a una version mas estable y reciente.

Figura 72.

Vulnerabilidad 5 en el servidor de VolP

Omision de autenticacion del protocolo SSH (comprobacion de explotacion remota)

Descripcion
El servidor ssh remato es vulnerable a una omisién de autenticacién. Un atacante puede omitir la autenticacién presentando el mensaje
8SH2 MSG_USERAUTH_SUCCESS en lugar del método SSH2_MSG_USERAUTH_REQUEST que normalmente iniciaria la autenticacion

Mota: esta vulnerabilidad se reveld en un aviso de libssh, pero también se ha observado que es aplicable a otras aplicaciones y paquetes de software.

Solucién

Actualice a libssh 0.7.6 / 0.8.4 o posterior. si comesponde. De lo contrario, comuniquese con el proveedor de su producto.

Ver también
htp:
http://www.nessus.org/u?5
http:f/www.nessus.org/u?58a0f73d

r.nessus.org/u?616b157

Produccion

un canal en el servidor libssh

Puerto Hospedadores

22icp/ ssh 192.168 S

Nota. Captura obtenida del programa Nessus.
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Vulnerabilidad 6 =» Omision de autenticacion del protocolo SSH (RIESGO MEDIO)

Solucién: El riesgo de esta vulnerabilidad es medio como indica la Figura 73 y
como sugerencia se tiene que habilitar TLS 1.2 y 1.3 y desactivar el cifrado con la
version 1.0

Figura 73.

Vulnerabilidad 6 en el servidor de VolP

Deteccién de protocolo TLS versién 1.0
Descripcion
El servicio remoto acepta conexiones cifradas mediante TLS 1.0. TLS 1.0 tiene una serie de defectos de diseno criptografico. Las implementaciones
modernas de TLS 1.0 mitigan estos problemas, pero las versiones mas nuevas de TLS como 1.2 y 1.3 estdn disenadas contra estas fallas y deben usarse

siempre que sea posible

A partir del 31 de marzo de 2020, los puntos finales que no estén habilitados para TLS 1.2 y superior ya no funcionaran correctamente con los principales
navegadores web y los principales proveedores.

PCI DSS v3.2 requiere que TLS 1.0 se deshabilite por completo antes del 30 de junio de 2018, excepto para los terminales POS POI (y los puntos de
terminacion SSL / TLS a los que se conectan) que pueden verificarse como no susceptibles a exploits conocidos.

Solucion
Habilite la compatibilidad con TLS 1.2 y 1.3 y deshabilite la compatibilidad con TLS 1.0.

Ver también

https://tools.ietf.org/html/draft-ietf-tls-oldversions-deprecate-00

Produccién

TLSvl esta habilitado y el servidor admite al menos un cifrado.

Nota. Captura obtenida del programa Nessus.

4.4.3. Investigacion
e Investigacion publica
Se procede a investigar sobre el impacto que causa el problema reportado tiendo
en cuenta que las vulnerabilidades poseen base de datos de exploits de disponibilidad
publica, guias de fortificacion, foros sobre errores de configuracion del sistema entre
otros (Pentest Standard, 2012).
e Investigacion privada
Esta investigacion permite simular una réplica de entorno para asi de esta manera
probar las configuraciones e identificar las posibles vias de acceso que tendria el

objetivo en cuestion.
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Los escenarios se detallan en el capitulo 5 en el que se recrean los principales

ataques a los cuales esta expuesta la red de VolIP, y entre los cuales de detalla las

amenazas a nivel de red y de aplicacion en la Tabla 45.

Tabla 45.

Vulnerabilidades encontradas en la red de VolP de Sinfotecnia

Amenazas en la red

Amenazas en los sistemas

Amenazas en las aplicaciones

Eavesdropping = Interpretacion DoS = Ataque Denegacion de

de la comunicacion

Este ataque en el servidor de VolP
se lo demuestra en la captura de
audio de las llamadas a través de la
técnica Man in the Middle (MitM).

servicios

Flooding en los
dispositivos  telefdnicos,
con el envid de paquetes
TCP, SNY/UDP.

Desactualizacion de los
parches de las maquinas
de virtualizacion

Errores en las configuraciones

La red de VolP
actualmente cuenta con el
protocolo (SIP sin TLS) lo
que facilita la captura de
paquetes, de los cuales se
puede obtener los hash
(MD5), de las
contrasefias.

Firewall Deshabilitado

El firewall de Astetix se encuentra
deshabilitado, por lo que esta
propenso a diversos ataques.

Puertos innecesarios abiertos

El servidor Asterisk cuenta puertos
abiertos, los cuales son una
vulnerabilidad, producida por una
instalacion por defecto.

Ataques a passwords

La red VolP es vulnerable
a un descifrado de
contrasefias  por  usar

contrasefas y
configuraciones por
defecto

Nota. Elaboracion propia

e Ataque Eavesdropping

Consiste en espiar las conversaciones o comunicaciones de un objetivo con el

objetivo de extraer informacion sin que éste se entere. Esto se lo intenta interceptando
comunicaciones derivadas como videos, audios y todo tipo de escritos que puedan

resultar Gtiles (Jiménez, 2016).
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e Ataque de denegacion de servicio.
Se trata de enviar datos innecesarios y masivos a un servidor para sobrecargarlo
y conseguir entorpecer alguna de las propiedades (Jiménez, 2016).
e Ataque MITM: man in the middle
Consiste cuando un atacante se interpone entre dos dispositivos conectados en
modo promiscuo sin que ninguno de los interlocutores sepa que esta ahi, capturando
todo el trafico. El objetivo suele ser extraer informacion mediante el secuestro de las
sesiones (Jiménez, 2016).
4.5. QUINTA ETAPA. Explotacion.
La fase de explotacion de una prueba de penetracion se basa en establecer el
acceso a un sistema o recurso evitando las restricciones de seguridad. El objetivo
principal es identificar el punto de entrada principal en la organizacion e identificar

activos objetivo de alto valor (Pentest Standard, 2012).

4.5.1. Desarrollo de la etapa 5.

Después de encontrar las vulnerabilidades, se debe tratar de explotar esas
vulnerabilidades para violar el sistema y su seguridad.

Para la explotacion se utilizan diferentes marcos y software en este caso se usa
Kali Linux el cual proporciona una base de datos denominada exploits-db para realizar

la busqueda de exploits, de acuerdo a la vulnerabilidad de la aplicacién encontrada.

e Exploit: es un pequefio fragmento de cddigo que busca aprovecharse del fallo
de configuracion, programacion, ejecucion, etc. para llevar a cabo acciones
generalmente maliciosas.

e Payload: es el pequefio fragmento de cddigo contenido dentro del exploit,

cuyo objetivo es ejecutarse en la memoria de la maquina de la victima.
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4.5.1.1.Metasploit en VoIP

Para realizar Fingerprinting a través de una red de VoIP se debe ejecutar el
siguiente mddulo auxiliar el mismo q servira para encontrar los dispositivos que tiene
habilitacién SIP:

msf > use auxiliary/scanner/sip/options
msf auxiliary (options) > show options
msf auxiliary (options) > set RHOSTS X.X.X.X (rango IP)

msf auxiliary (options) > run

La informacion proporcionada contiene el nombre y la version de la PBX y los
tipos de solicitud admitidos por la PBX, como se muestra en la Figura 74.

Figura 74.

Escaneo de servicios SIP en la red

msf > use auxiliary/scanner/sip/options
msf auxiliary( ) > show options

Module options (auxiliary/scanner/sip/options):

Name Current Setting Required Description

BATCHSIZE 256 yes The number of hosts to probe in each set
RHOSTS yes The target address range or CIDR identifier
RPORT 5060 ' The target port (UDP)

THREADS 10 yes The number of concurrent threads

TO nobody no The destination username to probe at each host

msf auxiliary( ) > set RHOSTS 192.168. . /24
RHOSTS => 192.168. . /24
msf auxiliary( ) > run

[ Sendina SIP UDP OPTIONS reauests to 192 .168..4.0->192. 168 (256 hosts)
[ 192.168. . 15060 udp SIP/2.0 200 OK: {"Server"=>"FPBX-12.6.76.4(11.25.1)", "Allow"=>"INVITE, ACK, CANCEL,
OPTIUNS, BYE, KEFEK, SUBSURIDE, NUILFY, INFU, PUBLISH, MESSALE )
[ Scanned 256 of 256 hosts (100% complete)
Auxiliary module execution completed
msf auxiliary( ) >

Nota. Autoria propia

Para analizar y enumerar a los usuarios de los servicios de VVoIP se debe ingresa
el siguiente modulo auxiliar:
msf > use auxiliary/scanner/sip/enumerator

msf auxiliary (enumerator) > show options
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A continuacion, para delimitar la busqueda de extensiones SIP en la red se debe
definir un minimo (MINEXT) y maximo (MAXEXT) que en este caso estara en un
rango de (0 a 200) extensiones puesto a que son los tipicos nimeros que usan los
administradores para configurar usuarios en el servidor de VolP.

msf auxiliar (enumerator) > set MINEXT 100

msf auxiliar (enumerator) > set MAXEXT 200

msf auxiliar (enumerator) > set RHOSTS X.X.X.X (rango IP)

msf auxiliar (enumerator) > run

Como se observa en la figura 75 las extensiones configuradas en la central
telefonica PBX van desde la 100 a la 110 siendo estas vulnerables a solicitudes de
invitacion falsa, pues al usar este rango tipico de extensiones es facil de descifrarlas.

Figura 75.

Extensiones SIP habilitadas en la empresa Sinfotecnia.

Terminal e @ O

Archivo Editar Ver Buscar Terminal Ayuda

msf > use auxiliary/scanner/sip/enumerator

msf auxiliary( ) > set MINEXT 100

MINEXT => 100

msf auxiliary( ) > set MAXEXT 200

MAXEXT => 200

msf auxiliary( ) > set PADLEN 4

PADLEN => 4

msf auxiliary( ) > set RHOSTS 192.168. . /24
RHOSTS => 192.168.3.254/24

msf auxiliary( ) > run

Found user:
Found user:
Found user:
Found user:
Found user:

] <5ip:0100@192. 8 . [Auth]
]

]

]

]

] Found user:
|

]

]

]

1

<sip:0101@192. od b [Auth]
<51p:0102@192. o [Auth]
<sip:0103@192. . [Auth]
<sip:0104@192. : e [Auth]
<sip:0105@192. . s [Auth]
<sip:0106@192. ‘. [Auth]
<sip:0107@192. : ¥ [Auth]
<sip:0108@192. 2 [Auth]
<sip:0109@192. . [Auth]
<sip:0110@192. ‘o [Auth]

*
*
*
s
*

Found user:
Found user:
Found user:
Found user:
Found user:

*
*
%
*
*
*

CODOODODODDD

[
[
[
[
[
[
[
[
|
[
[

Nota. Autoria propia
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4.6. SEXTA ETAPA. Post-Explotacion.

La post-explotacion proporciona la informacion procesada de los sistemas
examinados, identifica infraestructura critica, registra los datos que la compafiia valora
mas y que tiene que asegurar con mayor prioridad. También permite demostrar los
ataques que tendrian el mayor impacto comercial.

4.6.1. Integrando Nessus y Metasploit

Tomando en cuenta que en la etapa anterior se utilizo la herramienta Nessus para
el andlisis de vulnerabilidades se considera aquella que posee un exploit como se

observa en la Tabla 46.

Tabla 46.
Vulnerabilidad que tienen exploit

Vulnerabilidad CVE

Omision de autenticacion del protocolo SSH CVE-2018-10933

Nota. Autoria propia
Ademas en el Figura 76 se indica que si posee un exploit disponibles para indagar.

Figura 76.

Referencias de la vulnerabilidad

Informacion de vulnerabilidad

Explotar disponible: verdadero

[Exploit Ease: Exploits estan disponibles ]

Fecha de publicacion de |a vulnerabilidad: 16 de
octubre de 2018

Informacion de referencia

OFERTA: 105677 , 106762
IAVA: 2018-A-0347-5
CVE: GVE-2018-10933 , CVE-2018-1000805

Nota. Captura obtenida del programa Nessus.
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El framework Metasploit lleva asociada una base de datos online consultable
para buscar el exploit que se considere mas significativo, en este apartado se busco el

CVE-2018-10933, en la pagina web www.exploit-db.com/exploits como se indica en la

Figura 77.
Figura 77.

Base de datos de exploit online.

LibSSH 0.7.6 / 0.8.4 - Unauthorized Access

EDB-ID: CVE: Author: Type:
2018-10933 JAS502N REMOTE
EDB Verified: Exploit: ¥ / {}
Platform: Date:
LINUX
Vulnerable App:

<) ©

#!/usr/bin/env python3
import sys

import paramiko

import socket

import logging

# pip3 install paramiko==2.8.8

#logging.basicConfig(stream=sys.stdout, level=logging.DEBUG)

Nota. Obtenido de https://www.exploit-db.com/exploits/46307
Para buscar la vulnerabilidad CVE en Metasploit se debe ingresar el siguiente

comando como se indica en la Figura 78.
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msf > search cve: (cddigo ID vulnerabilidad)

Figura 78.
Explorando cédigo CVE de la vulnerabilidad

Name . Description

auxiliary/scanner/ssh/libssh_auth_bypas B-16 normal No libssh Authen

tion Bypass Scanner

use auxiliary \
iliary( ) yloadsfi

Nota. Autoria propia
A continuacion en la Figura 79 se muestra los Payload que tiene esa vulnerabilidad

msf > show payloads

Figura 79.
Payloads de la vulnerabilidad ingresada

> show p

Disclosure

norm
norm

normal

normal

norm, T id Reverse HTTP

norm i e id Reverse HTTPS

norm, Android roid Reverse T s
normal Android Me L1, Reverse HTTP Inline
normal Meterpreter Shell, Reverse HTTPS Inline
norm r e Reverse TCP Inline
norm, ( 2 Android erse HTTP Sta

norm ( » Android e HTTPS

normal Comi » Android

normal Apple_i05 Meterpreter,

normal
normal i rpr se TCP Inline

norm A i aarché4 ever: Inline
normal i erpr HTTP Inline

normal e_i rprete erse HTTPS Inline

normal i rpr Inline

normal

norm
norm

norm X

normal ind TCP Inline (IPv6)
normal i

norm o Bind TCP Inline

normal e TCP Inline (I
normal X ev

normal e erse TCP Inline
normal

normal

normal

norm

norm

R i

Nota. Autoria propia
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De esta manera si algunos de estos paylods funcionan se podria ingresar al Shell
en la maquina victima, pudiendo de esta manera descarga/instalacion de un archivo,
creacion de un usuario, etc. En la Figura 80 se muestra la informacion de un payload.
msf > set payload (elegir de la lista anterior)

Figura 80.

Acceso a informacion del payload

root@Kali-Sinfotecnia: /usr/share/exploitdb (- IO ]

Archivo Editar Ver Buscar Terminal Ayuda

## Printing dotted lines in the correct manner
function drawline()

printf "%0.s-" $( eval echo {1..s(( COLL + 1))} )

echo -n " "
printf "%0.s-" $( eval echo {1..$(( COL2 - 1))} )
echo nn
}
## Used in searchsploitout/nmap's XML
function validterm() I
## Check to see if its any phrases which would give a TON of incorrect results
if [ "$( echo ${1} | tr '[:upper:]" '[:lower:]"' )" == "microsoft" ] \
| [ "$( echo ${1} | tr '[:upper:]' '[:lower:]' )" == "microsoft windows" ] \
[ "$( echo ${1} | tr '[:upper:]" '[:lower:]' )" == "windows" ] \
[ "&( echo ${1} | tr '[:upper:]"' '[:lower:]' )" == "apache" ] \
[ "$( echo ${1} | tr '[:upper:]" '[:lower:]' )" == "ftp" ] \
[ "$( echo ${1} | tr '[:upper:]"' '[:lower:]' )" == "http" ] \
[ "$( echo ${1} | tr '[:upper:]' '[:lower:]' )" == "linux" ] \
[ "$( echo ${1} | tr '[:upper:]" '[:lower:]' )" == "net" ] \
| [ "$( echo ${1} | tr '[:upper:]' '[:lower:]' )" == "network" ] \
[ "$( echo ${1} | tr '[:upper:]' '[:lower:]' )" == "oracle" ] \
[ "$( echo ${1} | tr '[:upper:]" '[:lower:]' )" == "ssh" ] \
[ "$( echo ${1} | tr '[:upper:]"' '[:lower:]' )" == "unknown" ]; then

echo -e "[-] Skipping term: ${1} (Term is too general. Please re-search manually: $0 ${arg
} ${1})\n" 1582

ratien 1

Nota. Autoria propia
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4.7. SEPTIMA ETAPA. Informes.

Los informes o reportes son el elemento méas importante de una prueba de
penetracion ya que en ellos se comunica lo que el auditor hizo, cémo lo hizo y cémo la
empresa debe arreglar los problemas descubiertos durante la prueba de penetracion. La
informacion que se obtiene durante una prueba es vital para el mejorar la seguridad en
general y para detener futuros ataques.

Es recomendable dividir el informe en un resumen ejecutivo y en resultados
técnicos. Los resultados técnicos seran utilizados por el cliente para remediar las brechas
de seguridad de su organizacion que es el objetivo principal de esta prueba de
penetracion (Pentest Standard, 2012).

4.7.1. Resumen Ejecutivo.

e Antecedentes

En vista de que la empresa SINFOTECNIA tenia la necesidad de mejorar la
seguridad de sus comunicaciones entre sus distintas oficinas y sucursales de manera que
se pueda minimizar los ataques e infiltraciones que se registraron en los ultimos meses
la alternativa planteada que permitié analizar e identificar las posibles amenazas
existentes en el servicio de telefonia IP de la empresa, fue el desarrollo de un modelo
de seguridad basado en la metodologia PTES para de esta manera aplicar las fases de
ejecucion de una prueba de penetracion y adoptar medidas preventivas en la red de

telefonia IP.

4.7.1.1.Hallazgos en la red de VolP.
Después de aplicar las etapas de la prueba de penetracion se obtiene que los
ataques a los cuales esta expuesto la central de VolP en la empresa Sinfotecnia se

exponen en la Tabla 47, con el indicador de su respectivo riesgo.
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Tabla 47.

Perfil de Riesgo en los ataques de VolP

Ataque Ataque a la Probabilidad/escala Riesgo
VolP empresa

Eavesdropping Sl 8-9 Elevado
Complementos de la Central Sl 7-9 Elevado
PBX desactivados
(DoS) por inundacién Sl 7-9 Elevado
Cracking de contrasefias NO 7-9 Elevado
Captura de trafico Sl 8-9 Elevado
Puertos innecesarios abiertos. Sl 8-9 Elevado
Firewall deshabilitado SI 10-12 Alto

Nota. Autoria propia

Los riesgos que predominan, en los activos de comunicacion son: (firewall
desactivado, descifrado de contrasefias, denegacion de servicios e interpretacion de la
comunicacion), se los definié como elevados, porque todo el personal que se encuentra
laborando en la empresa, realiza intercomunicaciones con el fin de agilizar sus tareas,
un ejemplo de ello es la funcionalidad de la central telefonica, por ser el medio de
transmision de mensajes al gerente, administrativo, técnico, entre otros.

4.7.2.1 Soluciones a las amenazas en la red de VoIP.

En la Tabla 48 se muestra las principales soluciones que se puede dar a las

vulnerabilidades encontradas con estado elevado.

Tabla 48.

Soluciones a las vulnerabilidades de VolP

SOLUCIONES A LAS POSIBLES AMENAZAS EN LA RED DE VOIP

Eavesdropping = DoS =» Ataque Denegacion Errores en las
Interpretacion de la de servicios configuraciones
comunicacion
La solucién para esta amenaza Configurar la herramienta La solucién a esta
es implementar protocolos de FAIL2BAN misma que actlia vulnerabilidad se contrarresta
seguridad TLS ya que la penalizando o bloqueando las con la implementacion de
informacion se transmite por conexiones remotas que protocolos de seguridad ya que
canales cifrados de intentan accesos por fuerza actualmente los paquetes no

comunicacion. bruta cuentan con seguridad alguna
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Firewall Deshabilitado Ataques a passwords Puertos innecesarios abiertos
En Webmin es posible Usar contrasefias fuertes con En este caso es recomendable
configurar el médulo de mayusculas, minusculas, cerrar los puertos innecesarios
seguridad que incluye la central ~ caracteres especiales evitando
PBX 0 en su caso configurar asi las tipicas contrasefias por
reglas de IPTABLES. defecto.

Nota. Autoria propia
A continuacién en la Tabla 49 en cambio se muestra las soluciones de las
vulnerabilidades encontradas en la herramienta de Nessus.

Tabla 49.

Soluciones a las vulnerabilidades encontradas en Nessus

VULNERABILIDAD SOLUCION

VMware ESXiy VMware Aplicar el parche segun la version del VMware para prevenir una

DOS vulnerabilidad de control remoro o de denegacién de servicio en las maquinas
virtuales.

Agente SNMP,

configurado con Cambiar el nombre de comunidad configurado por defecto (public)

comunidad predeterminada

Omision por Actualizar la libreria SSH a una version mas estable y reciente
autentificacion SSH

Certificado SSL Se debe generar un certificado con todos los parametros adecuados de un
X.509 certificado SSL.

Deteccion de protocolo Se debe deshabilitar la version 1 de protocolo TLS y activar las versiones 2 y 3.
TLS version 1.0

Nota. Autoria propia

e Cambiar el puerto por defecto SSH

En vista de que hay formas muy conocidas para realizar accesos remotos como
es el puerto 22 el cual trabaja SSH, se debe realizar ciertas modificaciones con el fin de
dificultar la tarea de las personas que rastrean los servicios de VolP, debido a ello se
debe cambiar el acceso del puerto por defecto, con lo que evitariamos exploits. Para ello

se debe modificar el archivo: /etc/ssh/sshd_config
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En la Figura 81 se observa que se puede reemplazar el puerto 22=» por el puerto

1980; donde (1980) puede ser otro cualquier otro nimero de puerto disponible

Figura 81.

SSH funcionando en el puerto 1980

‘@ root@telefonia:~ - |

[root@telefonia ~]# nmap -p 1980 192.168.

Starting Nmap 5.51 ( http://nmap
Nmap scan report for telefonia.si
Host is up (0.000026s latency) .
PORT STATE SERVICE

1980/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 0.06
[root@telefonia ~1# I

Nota. Autoria propia

En la interfaz Webmin como se aprecia en la Figura 82 se puede ademas

visualizar el estado de los servidores que se encuentran activados en el Sistema:

Figura 82.

Servidores de la Empresa Sinfotecnia

Configuracién de Madulo

Aftadir monitor de tipo’| | Alive System v]

Seleccionar fodo. | Invertir seleccion

Estado de Sistema y de Servidor

Monitorizando En host Estado Monitorizando En host

[0 Squid Proxy Server Local 2 [ Apache Webserver Local
[0 Sendmail Server Local v [1DHCP Server Local
[ QMail Server Local 2 [ PostgreSQL Database Server Local
[0 Samba Servers Local 2 [ internet and RPC Server Local
[0 MySQL Database Server Local [ Postfix Server Local
[INFS Server Local ® [IBIND DNS Server Local
[ Extended Internet Server Local

Seleccionar todo. | Invertir seleccion

|Borrar Seleccmnados‘ ‘Refresh Selected

Aftadir monitor de tipo: \Ahve System v\

Monitorizacion Planificadal Activar o desactivar el chequeo planificado de los monitores, e introducir la direccion a la cual se enviarén automaticamente los fallos por email
Edit Email Templates View and edit templates used to construct email messages sent when monitored services go down.

Estado

Nota. Captura obtenida de Webmin
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e Configuracion de Fail2ban
Fail2ban es una herramienta que observa los intentos de login de variados
servicios, tales como SSH, FTP, SMTP, HTTP, entre otros; y si encuentra intentos de
login fallidos una y otra vez desde una misma IP, fail2ban rechazara estos intentos de
login bloqueando con reglas de iptables a esas IPs que estaban intentando. En la Figura
83 se muestra el fichero de configuracion de Fail2ban que se instala como complemento

en una central Free PBX.

El archivo /etc/fail2ban/jail.local es un archivo como referencia valida

funcionalmente para que el archivo de log que fail2ban revise los intentos de login.

Figura 83.

Configuracién del fichero fail2ban

root@telefonia:/etc/fail2ban

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.0.9 Fichero: jail.local

[asterisk-iptables]

enabled = true

filter = asterisk-security

action = iptables-allports[name=SIP, protocol=all]
logpath = /var/log/asterisk/fail2ban

[pbx-gui]

enabled = true

filter = freepbx

action = iptables-allports[name=SIP, protocol=all]
logpath = /var/log/asterisk/freepbx_security.log]j
[ssh-iptables]

enabled = true

filter = sshd

action = iptables-multiport[name=SSH, protocol=tcp, port=ssh]
logpath = /var/log/secure

Nota. Captura obtenida de consola FreePBX
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Para seguridad del complemento de fail2ban es necesario revisar el status de las
reglas iptables del servicio de Asterisk como se muestra en la Figura 84, en esta listado
apareceran las IP que se encuentren baneadas por deteccion de intrusos y fallos

reintentados de autentificacion.

Figura 84.

Reglas Iptables para Fail2ban

[root@telefonia fail2ban]# fail2ban-client status asterisk-iptables
Status for the jail: asterisk-iptables
|- filter
| |- File list: /var/log/asterisk/fail2ban
| |- Currently failed: ©
| - Total failed: 0
"- action
|- Currently banned: ©
| - IP list:
- Total banned: ¢}
[root@telefonia fail2ban]# |}

Nota. Captura obtenida de la consola FreePBX

4.8. Propuesta de Modelo de Seguridad orientado a la Telefonia IP.
Esta propuesta se define luego de haber realizado las 7 etapas de la metodologia
PTES, en la cual se incluyeron técnicas de escaneo, reconocimiento activo y pasivo en
la red de Telefonia IP, para plantear este modelo se simplifico y unifico las fases en 4
que se consideran elementales a hora de recuperar o mejorar el servicio, de tal forma
que se eviten o minimicen futuros ataques a los activos de la empresa en cuestion.

En la Figura 85 se muestra proceso de las fases que se contempla en esta propuesta.



Figura 85.

Modelo de Seguridad Propuesto para Telefonia IP

Security Model-Tel- Sinfotecnia
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.
<y
v

2

Estado
actual
AN \/ a
< 1> (\2/ > ETAPAS < 3 P N
v’ - v
Q AN =
Analisis de

Recoleccion de

Informacién _ » Vulnerabilidades en el

servicio de Telefonia IP

Y
Para Identificar el riesgo de
cada una de las
vulnerabilidades es
necesario tener la
valoracion de un analisis

A
La bisqueda y recoleccion
de la informacion se la hara
de forma activa y pasiva en
la red IP usando
herramientas como:

+ OSINT de riesgos y mediante
* NMAP pruebas activas tener un
+ SVMAP escaneo de todas ellas
+ Controles CIS
* Nessus
| |

Resultado
90/100

Nota. Autoria propia.

Explotacion de

* amanezas en Telefonia IP

Y
Después de encontrar las
vulnerabilidades se debe
buscar informacion sobre
estas amenazas aplicar las
correctivas necesarias de
manera que no haya
explotacion y escalamiento
de privilegios.

\

\J
En esta etapa se debe
documentar todas las
evidencias encontradas
en este proceso de
manera que se tenga los
informes de cada evento
que pueda sucitarse y
todas las acciones
adoptadas .

4.8.1. Descripcion de las etapas de la propuesta de este modelo.

El modelo denominado Security Model- Tel propone 4 etapas para que la

deteccion, el impacto y la accion que el administrador debe realizar al momento de
verificar la robustez y las medidas de seguridad en el servicio de VVolIP, si este proceso
se lleva en orden de manera adecuada y continua se puede tener un resultado de
efectividad del 90% o mas, puesto a que se debe tomar en cuenta los 3 parametros en el

marco de la seguridad de la informacién, como se describe en la Tabla 50.
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Tabla 50.

Parametros de Seguridad en la Telefonia

Activo Parametro Descripcion
Confidencialidad  Proteger el servicio de VolP para que no sea
afectado.
Servicio
de Integridad Minimizar los fallos en el uso del servicio
VolP telefonico.

Disponibilidad Asegurar que el servicio de VolP esté disponible
el mayor tiempo posible.

Nota. Elaboracion propia.

Cada etapa establecida tendra una valoracion del 25% es decir al completarse las
4 etapas tendréa una puntuacion de 90 a 100% segun la ejecucion y el procedimiento que
se lleve en cada una de ellas.

A continuacion se describe las 4 etapas del Security Model- Tel que consiste en:

Etapa 1. Recoleccion de Informacion.
Para obtener la informacion adecuada y util de la empresa se recurre técnicas:
o Reconocimiento pasivo como el sniffing utilizando herramientas como
wireshark, ettercap y sitios que muestren informacion de servidores como
Netcraft, los cuales ayudarian a visualizar las direcciones y activos que puedan

estar expuestos de manera externa en internet.

o Reconocimiento activo usando técnicas de escaneo de puertos con la
herramienta  NMAP para mostrar los puertos TCP y UDP abiertos
innecesariamente, en la Tabla 51 se muestra el formato sugerido para

documentar este proceso.
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Tabla 51.
Listado de Puertos en etapa de reconocimiento Activo
@ Fecha/Hora:
. == - Responsable:
Sinfotecnia Procedimiento: Reconocimiento  activo/Listado  de
puertos.
Tipo de Puerto  # Puerto Estado Actual Estado Final
TCP -
UDP -

Nota. Elaboracion propia.

Ademas es necesario tomar en cuenta las versiones de Sistemas operativos que
se encuentre instalados en este caso la version del Centos es una version 6.8 como primer
paso se debe actualizar a una version 8. A su vez con la herramienta SVMAP se puede
ver el tipo de central IP que se esta usando, como se observa en la Figura 86 en una
primera instancia la version de Free PBX se encuentra con una version muy
desactualizada por lo que el segundo paso seria actualizarla a la versién 15.

Figura 86.

Reconocimiento de la versién de Free PBX con SVMAP

File Actions Edit View Help

rootakali:~# sipvicious_svmap 192.168.1.0/24
Fmmmm——————————————— A e e +

| SIP Device | User Agent

S S S S S S S S S S S S E S S S S E S S S EEEEESd
| 192.168.1.13:5060 | FPBX-12.0.76.4(13.13.0) |
o ——————— e e o e e +
| 192.168.1.1:5060 | unknown |

Nota. Autoria propia.
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En la Figura 87 la version actual no tiene instalado el complemento Fail2ban por

lo que en la version actualizada si se considerar la instalacién de este complemento (ver

Figura 88) que ayuda a evitar acceso no autorizado u autenticados en el servidor de

Telefonia.

Figura 87.

Version desactualizada de la Central FreePBX

o sl Admin ~ Applications ¥ Connectivity ~ Reports ~ Settings ~ uce

Q

System Overview

Welcome to FreePBX

FreePBX 12.0.76.6 'VolP Server'
(You can change this name in Advanced Settings)

Summary SyslInfo updated 0 seconds ago
Asterisk v
MySQL < System Alerts
Web Server v No critical issues found

Nota. Obtenido de la empresa Sinfotecnia

Figura 88.

Version actualizada de la Central FreePBX

&

Administ Aplicaciones Conectividad Tablero Reportes

Visién de conjunto del sistema

Bienvenido a FreePBX

FreePBX 15.0.17.17 'VolIP Server'
(Usted puede cambiar este nombre en Configuracion Avanzada)
Resumen Sysinfo actualizada hace 0 segundos
Asterisk
-MySQL
Servidor Web
Fail2Ban

Alertas del Sistema

ontraron problemas cnticos

T, S

Nota. Elaboracion propia.
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Etapa 2. Analisis de Vulnerabilidades en el servicio de Telefonia IP.

En esta etapa se identifican las debilidades y las consecuencias después de
realizar un andlisis de riesgos, se puede basar en los controles CIS para establecer las
salvaguardas que estan ejecutadas y algunas que falten definirse en la empresa, entre los
Riesgos y ataques que se pueden presentar en el servicio de Telefonia IP se encontraron
los detallados en la Tabla 52.

Tabla 52.

Matriz de Riesgos de Seguridad en la Telefonia IP.

Cddigo Riesgo Consecuencias Impacto

R.1 Puertos innecesarios Obtener acceso no autorizado a Elevado
abiertos datos confidenciales

R.2 Cracking de contrasefias  Obtener acceso como root por Elevado

no tener contrasefas robustas.

R.3 Eavesdropping Acceso no autorizado y captura Elevado
de streams.
R.4 Captura de trafico Acceso no autorizado y rastreo  Moderado

de logs y paquetes.

R.5 DoS por inundacion Indisponibilidad del servicio de Elevado
Telefonia IP
R.6 Falta de actualizaciones Obtenciéon de informacion,

en servicios (Central acceso a otros servicios o base Elevado
PBX) y parches de de datos.
seguridad

R.7 Falta de sistema de Accesoy control del acceso a la Alto
seguridad IDS/IPS/SBC  red por falta de monitorizacion
del trafico entrante

Nota. Elaboracion propia.

Conociendo los tipos de vulnerabilidades a las que puede estar expuesta la red
de Telefonia IP, se establece la siguiente escala de colores en la Figura 89 considerando
cuatro tipos de impacto, que pueden suceder en un proceso de analisis, verificacion y

validacion.
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Figura 89.

Escala de impacto de vulnerabilidades

BAJO
MODERADO
ELEWVADO
ALTO

CRITICO

00000

Nota. Elaboracion propia.

En esta etapa también es recomendable utilizar la herramienta de Nessus para
obtener los reportes de las vulnerabilidades encontradas en el analisis y sus posibles
soluciones pues ahi indica el grado de severidad y el codigo de plugin ID, el cédigo
CVE con el que se puede investigar mas informacion para contrarrestar estas debilidades
las mismas que deben ser actualizadas, parchadas y mitigadas dependiendo de sus
gravedad y asi anticiparse a posibles ataques que puedan suceder posteriormente, en la
Figura 90 se muestra el formato que tiene el reporte de Nessus y los cuales deben
archivarse para tener un historial de fallas corregidas y no corregidas.

Figura 90.

Formato de reporte de vulnerabilidades de Nessus

) Nessus

vulnerability scanner

dec e@ae

Gravedad Plugin ID Nombre de 1la Vulnerabilidad Cantidad

Nota. Adaptado de Herramienta Nessus
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En la Tabla 53 se muestra el formato de un Reporte de Fallos y Vulnerabilidades,
en el que debe constar el tipo de Riesgo (R1-R7) segun la Matriz de Riesgos descrita
anteriormente, el tipo de Vulnerabilidad con el ID del plugin o CVE encontrado en
Nessus, el Nivel de impacto y las medidas que se instalaron con fecha.

Tabla 53.
Formato de Reporte de Vulnerabilidades

EMPRESA SINFOTECNIA
@ Formato de Reportes de Riesgos y Vulnerabilidades
Sinfotecnia
Numero de Reporte Responsable
Fecha de revision Fecha de Solucion
Tipo de Riesgo Tipo de
(R1-R7) Vulnerabilidad
ID (CVE)
Bajo | Moderado Elevado Alto Critico
Gravedad
Problema o
incidente
Detalle de
procedimientos
efectuados
Detalle
procedimientos
pendientes
OBSERVACIONES
Entregado por: ..........ccooiiiiiiinin Recibidopor: ......cooviiiiiiiiiiii
Firma Firma

Nota. Elaboracién propia
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Etapa 3. Explotacion de amenazas en Telefonia IP
Esta etapa se basa en buscar los indicios para que no se presente acceso a un
sistema o recurso por parte de terceros es decir basado en los exploit o en la falta de
parches que pudieron aparecer en las vulnerabilidades de la etapa anterior se debe
examinar la seguridad de la red de Telefonia IP y considerar las siguientes alarmas que
pueden surgir en el servicio.
v’ El servicio de Telefonia presenta algun retardo o existio6 indisponibilidad
de la red por algn momento.
v’ Sobrecarga de operacion en la central, se observa una gran cantidad de
peticiones lo que evidenciaria un riesgo por ataque de Denegacion de
Servicio DoS por inundacion.
Para tratar de supervisar el trafico entrante es necesario que exista una inspeccion
de y monitoreo de logs mediante Fail2Ban. A continuacion en la Tabla 54 se muestra el
tratamiento que debe darse a los riesgos definidos en la Etapa 2.

Tabla 54.

Matriz de mitigacion de Riesgos en la Telefonia IP.

Cadigo Riesgo Mitigacién Frecuencia
de revision
R.1 Puertos innecesarios Cerrar los puertos que no se Semanal
abiertos utilicen.
R.2 Cracking de contrasefias  Establecer contrasefia con al
menos 8 digitos, donde se
combinen mayusculas,
minusculas, ndmeros y

caracteres especiales en las
cuentas de administracion.

Las extensiones deben tener una
contrasefia individual para que
no se repita en las extensiones de
los otros departamentos.



R.3

R.4

R.5

R.6

R.7

Eavesdropping

Captura de trafico

DoS por inundacion

Falta de actualizaciones
en servicios (Central
PBX) y parches de
seguridad

Falta de sistema de
seguridad IDS/IPS/SBC

Revisar las reglas en el Firewall,
monitoreo del trafico de
paquetes.

Revisar el listado de usuarios
autenticados con sus respectivas
direcciones y puertos.

Identificar el origen del ataque
DoS, restaurar los archivos de
configuracién del Servidor.
Implementacion de
herramientas de monitoreo vy
alertas de logs.

Actualizar los servicios Yy
paquetes a sus versiones mas
recientes.

Implementar un equipo de borde
y herramientas de monitoreo.
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Semanal

Semanal

Diario

Mensual

Diario

Nota. Elaboracion propia

Etapa 4. Documentacion y Reportes

La etapa final debe recabar todas las evidencias recolectadas durante las etapas

anteriores de busquedas y analisis de vulnerabilidades, cabe mencionar que ninguna

empresa esta exenta de una ataque o delito informatico, pero al validar las politicas de

configuracién, y al realizar este tipo de pruebas de hacking ético la gravedad se

minimiza, obteniendo alertas de prevencién. Las premisas que contiene el informe

técnico es el siguiente:

v" Antecedentes

v’ Hallazgos en el servicio de Telefonia IP

v' Listado de Puertos en etapa de reconocimiento

v Evaluacion de Riesgos de Seguridad en la Telefonia IP.



v" Formato de Reporte de Vulnerabilidades

v Reporte de Nessus

v" Clasificacion segun el tipo de gravedad
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v" Matriz de soluciones a las amenazas en la red de VolP

v" Politicas de seguridad.

Este Gltimo item relacionado al procedimiento de las politicas de Seguridad se

detalla en el Capitulo 5 cuyo formato consta de los siguientes campos como se muestra

en la Tabla 55.

Tabla 55.

Formato de las politicas de Seguridad.

Empresa de Soluciones Integrales

SINFOTECNIA

Pag:
Nro. Revision: 1

@ Politicas de Seguridad de la g!lﬂ:EnOTEc?ofﬁgclao
— informacion
Dominio Gestion de Seguridad Destinatario
Control Administrador de Red
Descripcion
Dominio Gestion de Seguridad Destinatario
Control Administrador de Red

Descripcion
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5. CAPITULO V. Pruebas de Simulacion

5.1. Escenarios de Pruebas
Para no interrumpir el servicio de las telecomunicaciones (VolP) en la empresa
Sinfotecnia, ya que la configuracion es de prueba/error por ciertas descargas Yy
actualizaciones de librerias y script se realizo los ataques en un escenario de pruebas,
simulando un area de trabajo como se muestra en la Figura 91, en caso de que alguna
configuracién no funcionara de acuerdo con lo esperado.

El escenario se configura con los siguientes elementos:

v Servidor Asterisk con la misma version PBX del servidor (VolP)
v" Una computadora acceso al servidor (atacante Kali Linux)

v 2 Softphones

Figura 91.

Escenario de VolIP en el realiza el pentesting

R1

?

fa-Si a- KaliLinux-1
Telefonia-Sinfotecnia-1 Ethern Etbwitch-l ali l:.nux
= e I
TelefongTP2 TelefonoIP1
(%) %)

Nota. Autoria propia
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5.1.1. Espionaje en una llamada de VolP.

El espionaje de una llamada consiste en interceptar la comunicacién entre 2
usuarios para obtener informacion, decodificarla a través de un sniffer y extraer el audio
de lo que hablaron sin que las partes involucradas se enteren de esta accion.

Para llevar a cabo este ataque conocido como MitM se necesita de la aplicacion
Ettercap, en el cual el atacante se posiciona de manera intermedia envenenando las
tables ARP (ARP Poisoning) con mensajes ARP falsos y asi se logra asociar la direccion
MAC del atacante con la IP del servidor o la direccién de un teléfono IP, para luego a
través de Wireshark tener control del trafico que pasa a traves de él.

En esta simulacion, se realiza un escaneo de la red a la cual tiene acceso para
detectar los dos dispositivos o la puerta de enlace entre ellas. Como se observa en la
figura 92 en la lista de Host se selecciona la direccion de un terminal que tiene instalado
un Zoiper y la direccién de la puerta de enlace.

Figura 92.

Lista de host descubiertos en Ettercap

E Q = Ettercap

Host List x

192.168.1.1 44:65:7F:8E:A6:67
192.168.1.3 E8:80:2E:C7:E9:BA
fe80::8eb:6d5a:c07a:a4b3 E8:80:2E:C7:E9:BA
192.168.1.8 D8:8C:79:13:78:5A
192.168.1.12 94:B8:6D:89:B9:DF

Delete Host Addto Target 1 Add to Target 2

Nota. Autoria propia

192.168.1.12 | aqq Target 1

192.168.1.1 =>| Add Target 2
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Como se observa en la Figura 93 ya se tiene afiadidos las direcciones tanto a la
Target 1 como a la Target 2.

Figura 93.

Anadiendo las direcciones de Target 1y Target 2 en Ettercap

Delete Host Add to Target1 Add to Target 2

B AL TR T IR VR TILe

2182 known services
Lua: no scripts were specified, not starting up!

Starting Unified sniffing...

Host192.168.1.12 added to TARGET1
Host192.168.1.1 added to TARGET2

Nota. Autoria propia

Una vez agregados los hosts a las tarjetas en la opcion MitM se escoge la opcién
ARP poisoning como muestra la Figura 94 y se checkea que haga un sniff de las
conexiones remotas

Figura 94.

Escogiendo la opcion ARP poisoning

Ettercap

Cancel MITM Attack: ARP Poisoning
ARP poisoning...

NDP poisoning Optional parameters

ICMP redirect... ? ¥ Sniff remote connections.
2 .
Port stealing... Only poison one-way.

DHCP spoofing...
Stop MITM attack(s)

SSL Intercept

Nota. Autoria propia

Una vez realizado esto se puede observar en la Figura 95 el siguiente mensaje
con las victimas asignadas y para llevar a cabo su objetivo de espiar tendréa que esperar

que se realice una llamada desde las partes involucradas.
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Figura 95.

Victimas con envenenamiento ARP

ARP poisoning victims:

GROUP 1:192.168.1.12 94:B8:6D:89:B9:DF

GROUP 2:192.168.1.1 44:65:7F:8E:A6:67

Nota. Autoria propia

A su vez en wireshark el sniffer debe estar preparado para filtrar el trafico
entrante y la informacion que se esta estableciendo a través del protocolo Real Time
Transmision.

A diferencia de cuando se captura el trafico en una llamada efectuada por un
usuario registrado en la que hay un establecimiento con paquetes INVITE a través del
protocolo SIP, en este caso no se observa este protocolo, solo muestra los paquetes RTP
con las direcciones origen y destino SOURCE, DESTINATION, en cuya informacion
no contiene tampoco las extensiones de los usuarios involucrados. (Ver Figura 96)

Cada una de las lineas representa cada paquete de datos transmitidos, el nimero
de estos depende del tamafio o duracién de la llamada.

Figura 96.
Captura de trafico RTP en Wireshark

B4 Ettercap B Shell No.1 ] ShellNo.1

*eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR jeomiERE QeE2EF IS QaQQE
[R]192.168.1.12

No. Time Source Destination
| 4356.. 20.101745517 192.168.1.12 192.168.1.8

4356. 1796529 12 09 [ACK 3:
i 4356.. 20.101886347 192.168.1.13 214 PT=ITU-T G.711 PCMU, SSRC=0x4A4DD497 00, Time=2414597..
4356.. 20.101906318 192.168.1.12 .168.1. 60 20299 —~ 8009 [ACK] Seq=331 Ack=331 Win=!
4356.. 20.101906344 192.168.1.12 .168.1. 60 20299 —~ 8009 [ACK] Seq=331 Ack=331 Win=!
4356.. 20.101938276 192.168.1.12 .168.1. 54 20299 —~ 8009 [ACK] Seq=331 Ack=331 Win=!
i 4356.. 20.102048920 192.168.1.13 .168.1. 214 PT=ITU-T G.711 PCMU, SSRC=0x4A4DD497, Si , Time=24145098.
| 4356.. 20.102062384 192.168.1.13 .168.1. 214 PT=ITU-T G6.711 PCMU, SSRC=0x4A4DD497, Si 00, Time=2414597.
4356.. 20.102062419 192.168.1.12 .168.1. 60 20299 ~ 8009 [ACK] Seq=331 Ack=331 Win=
4356.. 20.102099779 192.168.1.12 .168.1. 54 20299 - 8009 [ACK] Seq=331 Ack=331 Wi

i 4356.. 20.102208857 192.168.1.13 .168.1. 214 PT=ITU-T G.711 PCMU, SSRC=0x4A4DD497 , Time=2414598..

4356.. 20.102209233 192.168.1.12 8 54 20299 —~ 8009 [ACK] Seq=331 Ack=331 W

4356.. 20.102208890 192.168.1.12 192.168.1. TCP 60 20299 —~ 8009 [ACK] Seq=331 Ack=331 Win=510 Len=0

4356.. 20.102263684 192.168.1.12 192.168.1. TCP 54 20299 ~ 8009 [ACK] Seq=331 Ack=331 Win=510 Len=0

4356.. 20.102368416 192.168.1.12 192.168.1. TCP 60 20299 ~ 8009 [ACK] Seq=331 Ack=331 Win=510 Len=0

4356.. 20.102368445 192.168.1.12 192.168.1. TCP 60 20299 —~ 8009 [ACK] Seq=331 Ack=331 Win=510 Len=0

4356.. 20.103234678 192.168.1.12 192.168.1. TCP 54 20299 - 8009 [ACK] Seq=331 Ack=331 Win=510 Len=0

4356.. 20.103290033 192.168.1.12 192.168.1. TCP 54 20299 - 8009 [ACK] Seq=331 Ack=331 Win=510 Len=0

4356.. 20.103387220 192.168.1.13 192.168.1.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x4A4DD497, Seq=32949, Time=2414605.

Nota. Autoria propia
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Analizando estos paquetes RTP se tiene solo detalles de los siguientes campos

segun el Formato de paquete RTP en la Figura 97.

Figura 97.
Formato paquete RTP

bit 0 8 16 24 32
i _f 4 .. § P I y |
A (23 l I ?Eﬁg P\Alpayload typei sequence number
‘ timestamp
E synchronization source identifier (SSRC)
(=]
© N
:" contributing source identifiers (CSRC) '§~
[=}
= | o
g
payload (audio,video,...)
¥ | 0x00 [lé

- Version del Protocolo: se observa el nimero 2 en este campo

- Los campos de Padding (P) y de Extensidn no contiene informacion valida.

- El tipo del formato de la carga: muestra informacion del codec que se utiliza.

- Acontinuacion, muestra el nimero de secuencia del paquete, el timestamp para

la sincronizacion de los datos, ademas del identificador de la fuente y los datos

que se transportan en este paquete RTP como se muestra en la Figura 98.

Figura 98.
Anélisis de paquete RTP en Wireshark

A

Internet Protocol Version 4, Src: 192.168.1.13, Dst: 192.168.1.12
User Datagram Protocol, Src Port: 15504, Dst Port: 8000
v Real-Time Transport Protocol
[Stream setup by SDP (frame 151158)]
10.. .... = Version: RFC 1889 Version (2)
Padding: False
Extension: False

t Ay
] "o

.... 0000 = Contributing source identifiers count: @

@... .... = Marker: False

Payload type: ITU-T G.711 PCMU (@)

Sequence number: 32523

[Extended sequence number: 980859]

Timestamp: 2414536928

Synchronization Source identifier: @x4a4dd497 (1246614679)
Payload: fffdfcff7d7d7e7e7d7e7e7fff7e7e7e7effff7f7f7f71fe..

Frame 222582: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface eth®, id 0
Ethernet II, Src: IntelCor_89:b9:df (94:b8:6d:89:b9:df), Dst: VMware_ac:f5:66 (00:0c:29:ac:f5:66)

Nota. Autoria propia
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La Figura 99 muestra que en la cabecera UDP se tiene la siguiente informacion
de los puertos origen y destino respectivamente.
Figura 99.

Analisis de las cabeceras UDP en paquete RTP en Wireshark

A

Frame 222582: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface eth®, id @

v Ethernet II, Src: IntelCor_89:b9:df (94:b8:6d:89:b9:df), Dst: VMware_ac:f5:66 (80:0c:29:ac:f5:66)
Destination: VMware_ac:f5:66 (08:0c:29:ac:f5:66)
Source: IntelCor_89:b9:df (94:b8:6d:89:b9:df)
Type: IPv4 (0x0800)

v Internet Protocol Version 4, Src: 192.168.1.13, Dst: 192.168.1.12
0100 .... = Version: 4

.. 0101 = Header Length: 208 bytes (5)
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: MNot-ECT)
Total Length: 200
Identification: @x0000 (8)
Flags: 0x4008, Don't fragment
Fragment offset: @
Time to live: 64
Protocol: UDP (17)
Header checksum: @xbé6bb [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.1.13
Destination: 192.168.1.12
User Datagram Protocol, Src Port: 15504, Dst Port: 8000
v Real-Time Transport Protocol

Nota. Autoria propia

Para visualizar aspectos importantes en el andlisis del Protocolo RTP se escoge
la opcién Telephony =» RTP, Show All Streams para visualizar los streams que se
generan en la llamada como se muestra en la Figura 100.
Figura 100.

Andlisis de paquete RTP con la opcion Telephony

L

Source Address Source Port  Destination Address  Destination Port  SSRC Payload Packets Lost Max Delta (ms) Max Jitter Mean Jitter Status
192168.1.13 15504 192.168.1.12 8000 Ox4addd497 g711U 48251  -47803 (-10670.3%) 72.195 1408.162 278547

Nota. Autoria propia
En la Figura 101 se observa las estadisticas sobre los rangos minimos y maximos

del jiitter que hubo durante la Ilamada telefonica.



Figura 101.

Grafico del tréfico y jitter en la llamada telefonica
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Forward Forward Reverse Graph

192.168.1.13:15504 ~
192.168.1.12:8000

SSRC Ox4a4dda97

Max Delta  72.20 ms @ 501413
Max Jitter  1408.16 ms

Mean Jitter 278.55 ms

Max Skew -12093.57 ms

RTP Packets 48251
Expected 448
Lost 47803 (-10670.31 %)

Seq Errs 47720

Start at 8.311950 s @ 184588
Duration  21.03s

Clock Drift  -5953 ms

Freq Drift 5736 Hz (-28.30 %)

Reverse

Expected 1 10 15

Lost 1 (100.00 %) Armival Tene
SeqErrs 0

s""t:. z::ww 500 (] [l Forveard Jtter [ Forveard Difference [ Forveard Delts

Dural .00 5

Clock Drift 0 ms [ [l reverse sitter (] [l reverse itterence [ [l Reverse petta

Freq Drift 1 bz (0.00 %)

1 stroams found.

20

Nota. Autoria propia

Ademas, en la Figura 102 se evidencia los niUmeros de paquetes y la secuencia

de cada uno de ellos, asi como el ancho de ancho que se utiliza para trasmitir la voz

Figura 102.

Informacion sobre los paquetes, estado y ancho de banda

A

Forward Forword  Reverse  Groph

192.168.1.13:15504 —

e Packet Sequence Defta(ms) Jitter (ms) Skew Bandwidth Marker Status
184588 32473 000 000 000 160 v

S (g tactt 184592 32474 019 124 1981 320 v

Max Delta  72.20 ms @ 501413
Max Jitter  1408.16 ms

Mean Jitter 278.55 ms

Max Skew  -12093.57 ms

RTP Packets 48251

s 185352
Lost ~47803 (-10670.31 %)
SeqErrs 47720 185354

Start at 8311950 s @ 184588 | 185435
Duration 21.03s

Clock Drift  -5953 ms

Freq Drift 5736 Hz (-28.30 %)

SSRC 0X0D000000
Max Delta  0.00 ms @ 0
Max Jitter 0.00 ms
Mean Jitter 0.00 ms
Max Skew  0.00 ms

RTP Packets0 186174 32478 0.82 1393 719
Bpected 1 186176 32479 0.00 1431 2719
Lost 1 (100.00 %) 186491 32480 1644 1364 3074

SeqErrs 0
Start at 0.000000s & 0
Duration  0.00s

Clock Drift 0 ms

Freq Drift 1 Hz (0.00 %)

Nota. Autoria propia
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Y finalmente para reproducir los stream y escuchar la grabacién de la conversion

se da click en play streams; como lo indica la Figura 103 para obtener el audio y en este

caso el atacante podria obtener informacion confidencial que perjudique a la empresa.

Figura 103.

Reproduccion del audio extraido en la llamada

o Outof Sequence

10 15 20 2

Source Address Source Port  Destination Address Destination Port - SSRC Setup Frame Packets Time Span (s) Sample Rate (Hz) Payloads

192.168.1.13 15504 192.168.1.12 8000 0x4240d497 151158 48251 831-293(21) 8000 [l

> B Output Device: Dafault Output Devics

Mter Buffer: 50 Playback Timing: [iites BUlfes

Nota. Autoria propia

5.1.2. Denegacion de servicio DoS

Este ataque consiste en saturar e inundar un sistema con la generacion excesiva

de mensajes INVITE, de manera que se perjudica la disponibilidad de los recursos de la

red, logrando asi que haya una congestion en la red y no se pueda realizar o recibir

Ilamadas telefénicas desde cualquier terminal telefonica en este caso desde los zoiper.

Primeramente, se verifica si hay conectividad con la central de telefonia IP, se

observa en la Figura 104 que el atacante si tiene acceso y puedo mapear las direcciones

a través de la herramienta EtherApe, disponible en la distribucion de Kali Linux.
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Figura 104.

Host disponibles y visualizables desde la herramienta EtherApe

ShellNo.1

File Actions Edit View Help

13

IP_UNKNOWN

Nota. Autoria propia

Para realizar el ataque se utiliza el método de invite flood que consiste en inundar
a la victima de paquetes con el siguiente comando y considerar los siguientes
parametros.
# invite flood [interfaz][extension][direccion origen ] [direccion destino] Nro paquetes
En Kali se observa en la Figura 105 el flooding con la cantidad de paquete enviados.
Figura 105.

Inundacion con paquetes INVITE a la victima

root@kali:~# inviteflood eth® 108 192.168.1.12 192.168.1.13 500000

inviteflood - Version 2.0
June 09, 2006

source IPv4 addr:port
dest IPv4 addr:port
targeted UA

192.168.1.16:9
192.168.1.13:5060
1081192.168.1.12

Flooding destination with 500000 packets
sent: 500000

Nota. Autoria propia
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Ademas, la herramienta EtherApe resulta muy Gtil al mostrar en la Figura 106 el
trafico que inunda la direccion de softphone de Gerencia, con lo cual el atacante verifica
que el ataque esta en proceso.

Figura 106.

Grafica de la inundacion con paquetes INVITE a la victima.

File Capture View Help

1 |
Pause Stop Pref. Prot. Nodes

Protocols 224.00.251

MDNS

192.168.1.13

Reading data from ethQ in IP mode

Nota. Autoria propia

También en la Figura 107 se puede evidenciar, que en la central de FreePBX en
la pestafia Reportes =» Astersik Log Files muestra las notificaciones de los paquetes
Invite que estan llegando a la central y que al realizar una Ilamada desde Gerencia no se

establece ninguna conexion.

Figura 107.

Notificaciones de los paquetes entrantes en la Central IP.

+=+ FreePBX Administrati... x | 4k

€ ) @ | 192.168.1.13/admin/config.php?display=logfi ¢ | |Q Buscar w B 9 3 A& =

g€ Admin « Applications v Connectivity « Reports Settings « uce Logout: admin

Asterisk Log Files

[fun 2 |/500 Show

NoO
[<l g S e o

Nota. Autoria propia
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En la aplicacion Zoiper como indica la Figura 108 cuando se realiza la
comunicacion desde Origen: Gerencia con la extension 108 hasta el destino: Ventas la
Ilamada no se puede efectuar y muestra el cddigo 503 de servicio no disponible, debido
a que el servidor esta en mantenimiento o demasiado sobrecargado.

Figura 108.
Llamada no establecida desde la extension 108 hasta la 106.

T VENTAS
Q HH
T+
Grime.  {Eaworiies e
[e— Call to Phone (106), answered
all from Phone (106), answered
\» Missed call from Phone (106).  1056PM
new contact A Call to Phone (106), rejected

Busy Here (code: 486)

2 Call to Phone (106), rejected
Busy Here (code: 486)

2 Call to Phone (106), rejected
Busy Here (code: 486)

2 Call to Phone (106), rejected
Service Unavailable (code: 503)

A Call to Phone (106), reje
Service Unavailable (code: 503)

Nota. Autoria propia

Este ataque se produjo porque en un inicio no estaba instalado el complemento
Fail2ban de FreePBX vy si se lo activa no satura la red y se puede realizar las llamadas
sin que el servicio se vea afectando en gran manera. En la Figura 109 se observa el
estado de este servicio.

Figura 1009.
Fail2ban activado en FreePBX

[root@telefonia ~]# service fail2ban status
Se esta ejecutando fail2ban-server (pid 1960)...

Status
|- Number of jail: 7
- Jail list: apache-tcpwrapper, recidive, ssh-iptables, apache-badbot

s, pbx-gui, asterisk-iptables, vsftpd-iptables

Nota. Autoria propia
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Por tal razén se observa en la Figura 110 que si se puede realizar las llamadas
cuando este complemento se encuentra activo, no logra que la victima que es la
extension 108 pueda contactarse con el departamento de ventas 106.

Figura 110.
Llamada desde Gerencia (108) hacia Ventas (106)

GERENCIA

£ Zoiper (audio)...

Teclado

Espera | Estadisticas

Finalizar

Rechazar Contestar

Nota. Autoria propia

5.1.3. Denegacion de servicio DDOS

A diferencia del anterior ataque en este se realiza una inundacion SYN, es decir
un ataque semiabierto que busca consumir todos los recursos disponibles del servidor
ya que el atacante envia un gran volumen de paquetes SYN al servido las cuales pueden
ser direcciones IP falsificadas, para que no se descubra su identidad (CLOUDFLARE,

s.f.). En Kali linux como se indica en la Figura 111 hay una herramienta hping3

que se la ejecutara basados en los siguientes parametros:
# hping3 -a [direccidn origen] -p [puerto] -S — flood [direccién destino]

Figura 111.
Ejecucién del comando hping3 hacia Servidor FreePBX

root@kali:~# hping3 -a 8.8.8.8 -p 5060 -S —flood 192.168.1.13
HPING 192.168.1.13 (eth® 192.168.1.13): S set, 40 headers + @ data bytes

hping in flood mode, no replies will be shown
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Con la herramienta EtherApe se observa en la Figura 112 el trafico constante
que se esta generando en la red para congestionar el servicio de telefonia.
Figura 112.

Mapa de inundacién generado por hping3 sobre la victima

EtherApe

fe80::4f1:ef@4:5a0e:37f1

ff02::fb

NTSKE
WORKGROUP

SIEVE 92.168.1.16

suuce

DISTCC

Nota. Autoria propia

Ademas, se puede observar en la Figura 103 las estadisticas de los paquetes
enviados y la gran cantidad de paquetes mas de 2 millones por lo que para realizar esto
se necesita que la computadora del atacante tenga buenos recursos tanto en software
como en hardware.

Figura 113.
Estadisticas de los paquetes con la herramienta hping3
—— 192.168.1.13 hping statistic —-

23849874 packets transmitted, O packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

root@kali:~# hping3 -a 8.8.8.8 -p 5060 -S —flood 192.168.1.13
HPING 192.168.1.13 (eth® 192.168.1.13): S set, 40 headers + @ data bytes
hping in flood mode, no replies will be shown

Nota. Autoria propia
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Finalmente en la Figura 114 se muestra que el servicio de telefonia cae y se
demora en ingresar a la plataforma y como se apunt6 a los DNS de Google también se
observa que hay una desconexion del adaptador de red lo que podria hacer pensar al
administrador que el problema es una mala conexion del internet y no un ataque en si.

Figura 114.

Desconexion en la central telefonica FREEPBX.

jue 15 dejul, 01:16  root

«* Aplicaciones Lugares Sistema @& ;b /j ) @ Qw
3 FreePBX Administration - Mozilla Firefox

Welcome to CentOS % | (_ FreePBX Administrati... x | 4k

€ ) 2 (©]192.168.1.13/admin/config.php# X ||Q Busca wBE 9 3 4

V% Admin v | Applications v | Connectivity v | Reports v | Settings v | UCP Logout: admin

Welcome to
FreePBX

¥ V¢ FreePBX ASAMGOMA
a P =

let freedom ring™

Resolviendo tiles-cloudfront.cdn.mozilla.net... - Mozilla Firefox

: Dﬂ 4 [!J‘nght ctrl

> " LER)
q @ J LG ?l:l@ﬂ’ ESE 15/7/2021 E4

Nota. Autoria propia

5.2. Politicas de Seguridad para la Telefonia IP.
Una vez evidenciados los fallos existentes en la red de Telefonia IP, se
recomienda ciertos mecanismos de seguridad adecuados, que garantizan la proteccion
de los sistemas de telefonia IP basados en SIP, ante ataques de Denegacion de Servicio,

especificamente para flooding se recomienda las siguientes politicas de Seguridad.



161

Empresa de Soluciones Integrales _Pfg
SINFOTECNIA e
Fecha:
Politicas de Seguridad de la | 2021
-~ informacion
- Revisado: Ing.
. . Elaborado por: Darwin Hernandez

Smfotecnm Lucia Guerrén Administrador
Evolucién Tecnolégica de Red.

Aprobado por: Ing. Esteban

Vallejos
Gerente Sinfotecnia

a) INTRODUCCION
1.1. Alcance
Este Modelo de Seguridad sobre la Telefonia VVoIP tiene como alcance el desarrollo
de las 7 etapas de la metodologia PTES con el fin de detectar las vulnerabilidades, el
nivel de acceso y el grado de seguridad externo e interno, mediante la ejecucion de
pruebas no maliciosas que no perjudiquen el desempefio normal de la empresa, para
de esta forma plantear las medidas preventivas ante las debilidades encontradas; las
mismas que estan identificadas para asi conseguir una mayor seguridad en las
comunicaciones.
1.2. Niveles Organizacionales
a) La administracion del presente instrumento por parte de Sinfotecnia estara a
cargo del Gerente de esta empresa privada o quien haga sus funciones.
b) Administrador de red. - Persona encargada de administrar los recursos de red
de lainstitucién. Bajo su administracion corresponde la aceptacion de las politicas

de gestion de red.
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2. MARCO NORMATIVO

El presente documento se realizd en base a la Norma NTE INEN-ISO/IEC 27002; la
misma que establece directrices y principios generales para iniciar, implementar,
mantener y mejorar la gestion de la seguridad de la informacion en una organizacion.
Los objetivos indicados en esta norma brindan una guia general sobre las metas
aceptadas comunmente para la gestion de la seguridad de la informacién. Cabe
recalcar que ningun conjunto de controles puede lograr la seguridad completa y que
se deberian implementar acciones adicionales de gestién para monitorear, valorar y
mejorar la eficiencia y la eficacia de los controles de la seguridad para apoyar las

metas de la organizacion

3. VIGENCIA

El presente documento como documento de politicas de seguridad entrard en vigencia
una vez aprobado por el gerente de Sinfotecnia. Dicho manual debe ser monitoreado,
revisado y mejorado, donde sea necesario, para asegurar que se cumplan los objetivos

de la seguridad y del negocio de la organizacion.
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4. ESTRUCTURA

« Mejorar el control de los dispositivos de redes.

» Ejecucion de las 7 etapas de la Metodologia PTES

« Planeacién y definicién de acuerdos.

» Recopilacion de la informacion.

« Modelado e identificaciéon de amenazas.

« Andlisis de las vulnerabilidades

« Explotacion de la informacion encontrada.

« Post Explotacion.

Entrega de Informes

5. TIPO DE PENTESTING

En esta investigacion se emplea el testeo de CAJA BLANCA, ya que se tiene
la autorizacion del gerente de la Empresa Sinfotecnia para tener el acceso a las

instalaciones, asi como a la informacidn que se requiera para la elaboracion de estas

pruebas de penetracion.

6. HERRAMIENTAS
KALI LINUX
NMAP
SVMAP

METAEXPLOIT

ETTERCAP

7. TERMINOLOGIA

WIRESHARK NESSUS
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Malware: programa con intenciones maliciosas que se instala en un sistema
operativo.

Metaexploit: programa muy versatil que engloba muchas disciplinas de la
seguridad informética. Muy utilizado por los auditores y atacantes de la
seguridad informatica hoy en dia.

Payload: pequefio cddigo que utiliza un exploit para aprovechar alguna
vulnerabilidad y realizar asi acciones maliciosas en el sistema.

Pentesting: accion de auditar un sistema referente a la seguridad informética

Plugin: Pequefio programa que se acopla a otro mas completo para mejorar y
ampliar sus funciones

Protocolo VolP: protocolo que utiliza las IP comunes para realizar llamadas
a través de internet.

Protocolos TCP/UDP: convenio de comunicaciones en internet para el
intercambio de datos.

Proxy: Un servidor que ejerce de intermediario entre un sistema e internet con
el fin de proteger la direccion IP origen.

PTES: siglas de Penetration Testing Execution Estandar que rednen un
conjunto de estandares para realizar auditorias de seguridad.

Shellcode: conjunto de ordenes traducidas a un lenguaje de de bajo nivel (muy
bésico para el sistema) con el objetivo de ser ejecutado en una pequefia

porcién de memoria.
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8. FLUJOGRAMA DE EJECUCION

Figura 115.
Flujograma de Ejecucion
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Dominio Gestion de Riesgos en la Telefonia IP | Destinatario
Control Actualizacion de sistemas Administrador de Red
Descripcion

3. El administrador de red debera dar solucién al problema en el menor tiempo
posible y de acuerdo a las caracteristicas del problema que se presente, tomando
como base el perfil de riesgo de la Tabla 56 y del diagnostico de la busqueda y
resolucién de problemas, se establece un sistema de asignacion de riesgos segun
el estado del servicio:

Tabla 56.
Perfil de Riesgo

Prioridad | Escala Riesgo

Elevado 7-9 Riesgo elevado de controles de seguridad
comprometidos con la posibilidad de que se
produzcan pérdidas materiales como resultado

Nota. Adaptado de (Pentest Standard, 2012).
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Valoracion de Riesgos:

e Riesgo (Extremo): La solucion a las vulnerabilidades debe ser urgente.

e Riesgo (Alto): Se debe dar tratamiento de vulnerabilidades de forma
inmediata

e Riesgo (Elevado): El tratamiento de vulnerabilidades debe ser efectivo y

oportuno.

Riesgo (Moderado): El riesgo puede ser controlado

Riesgo (Bajo): El riesgo puede ser aceptado.

Posibilidad de amenazas:

Riesgo (Extremo): Mas de 12 veces al afio.
Riesgo (Alto): De 9 a 12 veces al afio.
Riesgo (Elevado): De 6 a 10 veces al afio.
Riesgo (Moderado): De 2 a 6 veces al afo.
Riesgo (Bajo): 1 a 2 veces cada afio

Hallazgos generales:

Figura 116.

Probabilidad de fallos en la empresa Sinfotecnia.

Probabilidad de fallos en Sinfotecnia

W Eavesdropping

® Falta de sistema de
seguridad IDS/IPS/SBC
Puerto innecesario abiertos
Cracking de contrasefias

® Captura de trafico

® Dos por inundacion

W Falta de actualizaciones en
servicios (Central PBX)

Nota. Elaboracion propia
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El administrador de la red debe estar al corriente de los nuevos parches y
actualizaciones y los aplique en sus sistemas. Es recomendable:

4. Incorporar al sistema organizacional de administracion y actualizacion
de parches de seguridad y manejo centralizado de antivirus para todos
los equipos y servidores utilizados para la implementacion de

soluciones VolIP.

5. Habilitar las actualizaciones automaticas de cada aplicacion, ya que las
mismas cubren nuevos huecos de seguridad que han sido descubiertos

por el fabricante.

Dominio Gestion de Seguridad Destinatario
Control Configuraciones de usuarios Administrador de Red
Descripcion

6. No usar nombres por defecto para archivos de configuracién

7. Limitar el acceso a la ubicacion de los equipos y servidores

8. Cambiar el passwords por defecto de TODOS los equipos y
dispositivos que conforman la red VolP.

9. Utilizar claves seguras para las entidades SIP, y que no se repitan.

10. Usar nombres de usuarios SIP diferentes que sus extensiones.
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Dominio Gestion de Seguridad Destinatario
Control Firewall SIP Administrador de Red
Descripcion

11. El uso de Firewall SIP es una préctica muy eficiente para detectar y
mitigar varios ataques a los sistemas de VVolP. Esta tecnologia permite
examinar todas las sefiales enviadas al proxy SIP protegiendo las
aplicaciones VolIP de ataques especificos al protocolo SIP.

12. Al administrador de red debe configurar reglas de ingreso y salida de
paquetes de voz sobre los equipos de la red VVoIP para asi minimizar el
riesgo de accesos indebidos al servidor, asi como restringir las redes IP

que tendran acceso a los servicios de telefonia.

Dominio

Gestion de Seguridad

Destinatario

Control

Instalacion de  dispositivos
seguridad

de

Descripcion

Administrador de Red

13. Se recomienda al administrador de Red usar un SBC (Controlador de
Borde de Sesion) en la red VolIP, puesto que un SBC diferencia el trafico de
voz al entrar en la red y trabaja en la capa de aplicacion a diferencia de un
firewall; cabe indicar que a pesar de que los dos son muy necesarios en una

red de datos, el SBC es especificamente para redes VVoz sobre IP (Ver Anexo

1)
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Dominio Gestion de Seguridad Destinatario
Control Conexiones Seguras en VolIP Administrador de Red

Descripcion

14. Hay que tener en cuenta que para que una llamada sea segura, se debe

emplear TLS para todas las conexiones entre las terminales SIP que

participan en la llamada.

e Los extremos al iniciar la comunicacion negocian el algoritmo de cifrado

que van a ejecutar.

o Se realiza el intercambio de Ilaves y se acuerda los algoritmos de firma.

e Una vez establecida la comunicacion, se emplean los algoritmos tanto de

clave simétrica para cifrar como el de firma.

Dominio

Gestion de Seguridad

Destinatario

Control

Usuarios Finales

Descripcion

Administrador de Red

15. Se recomienda desactivar TFTP y Telnet, ya que generalmente los
teléfonos SIP hacen solicitudes TFTP para actualizar archivos de
configuracion y firmware. TFTP es insegura ya que los archivos se
envian sin cifrar. También se debe desactivar NAT en las extensiones

que no son remotas y como Uultima recomendacion configurar

contrasefas robustas.
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5.3. Analisis Final de Riesgos
En un primer analisis se obtuvo que las salvaguardas definidas en la empresa
eran de 25, después de realizar el proceso del Modelo de Seguridad de PTES, se obtiene
que los resultados promedios en las salvaguardas de los controles CIS, especificamente
para el grupo IG1, subié a 54 como se puede observar en la Figura 117.
Figura 117.

Estado Final de las salvaguardas definidas en la Telefonia IP

GROUP IMPLEMENTATION AVERAGES

100
90
80
70

60

Group 1 Group 2 Group 3

Nota. Obtenido de la Herramienta CIS SAT.

Hay que tener en cuenta que el enfoque de esta investigacion esta orientado a la
Seguridad de la Telefonia IP, es asi que el cambio mas notorio se centra en los controles
CO03 orientado a la gestion continua de vulnerabilidades, pues se propuso un modelo de
seguridad para lograr detectar los fallos que podria presentar mas y comprometer la
disponibilidad del servicio de telefonia como es el caso de las escuchas indebidas, del
ataque DoS por inundacion y de falta de parches de seguridad en las aplicaciones y

comunicaciones.
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El control CO5 enfocado en Configuracion segura para el hardware y el
software de las estaciones de trabajo y servidores también muestra mejoria pues al
realizar este proceso se deja en claro que los programas utilizados en las estaciones de
trabajo deben estar actualizados, con contrasefias Unicas, no realizar el crackeo de
software si no es de fuentes seguras o confiables evitando asi el ransomware; ademas
cuando un empleado deja su estacion de trabajo debe estar consciente de resguardar la
informacion que almacena en sus dispositivos. En este punto también el administrador
de red debe eliminar las cuentas y accesos de las personas que por algin motivo dejen
de trabajar en la empresa.

Un cambio también se realiza en el control C09 que trata del Escaneo y control
de puertos de red, protocolos y servicios, y utilizando herramientas de exploracion, sniffer
se muestran puertos que no deberian estar abiertos de manera innecesaria si no se les
ocupa, asi como el cambio de numeracién de puertos predeterminados, en el capitulo 4 se
planted un formato para que haya una evidencia cada vez que se haga este tipo de analisis.

El siguiente punto C11 basado en configuracion segura para dispositivos de red,
tales como firewalls, routers y switches también presentan un cambio pues se configurd
las reglas para que funcione Fail2Ban un complemento importante en las centrales
FreePBX, y una fortaleza que ya tenian la empresa es la segmentacion por VLAN que
en caso de un ataque ya separa los servidores de informacion mas sensible.

Y finalmente los controles que mas evidenciaron un progreso son los C17, C19,
C20 debido a constituyen la referencia a las pruebas de pentesting, gestion de incidentes
y la concientizacion de la importancia de la Seguridad en la Telefonia IP en las personas
encargadas de la administracion de la red. En estos puntos se ejecutaron las distintas
etapas del modelo de Seguridad y se planteé formatos de reportes de vulnerabilidades

asi como la entrega de informes con el detalle de procedimientos ejecutados en cada
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evento, pues una debilidad en la telefonia IP si no es atendida oportunamente podria
desencadenar en un ataque mas intrusivo a la empresa. En la Tabla 57 se muestra estado
inicial y final de estos controles que pasaron de una valoracion alta a un valoracion
media y baja en la mayoria de los controles.

Tabla 57.

Estado inicial y final de los controles CIS.

Controles Estado Inicial Estado Final

COL. Inventario y control de activos de hardware o
CO02. Inventario y control de activos de software

C03. Gestion continua de vulnerabilidades o
CO04. Uso controlado de los privilegios administrativos [ )
CO05.Configuracion segura para el hardware y el software de

las estaciones de trabajo y servidores

C06.Mantenimiento, monitoreo, y andlisis de logs de o
auditoria

CO07. Proteccion de correo electrénico y navegador web

CO08. Defensas contra malware

CO09. Limitacion y control de puertos de red, protocolos y ®
servicios

C10. Funciones de recuperacion de datos ®
C11.Configuracién segura para dispositivos de red, tales

como firewalls, routers y switches

C12. Proteccion perimetral

C13. Proteccion de datos

C14. Control de acceso basado en la necesidad de saber
C15. Control de acceso inaldmbrico

C16. Monitoreo y control de cuentas O

C17. Implementar un programa de concienciacion y @)

capacitacion en seguridad

C18. Seguridad del software de aplicaciéon No considerado
C19. Respuesta y gestion de incidentes

C20. Pruebas de penetracidn y ejercicios de equipo rojo o

Nota. Elaboracion propia
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Algunos de estos controles antes de ser analizados no tenian ni el estado de definidos

actualmente estos controles y subcontroles ya fueron considerados como mejoras en las

salvaguardas y la descripcion del estado de cada control queda descrita en la Tabla 58.

Tabla 58.

Descripcion actual de los controles CIS

Controles

Estado Control

CO01. Inventario y control de activos de hardware

CO02. Inventario y control de activos de software

C03. Gestion continua de vulnerabilidades

CO04. Uso controlado de los privilegios administrativos
CO05.Configuracion segura para el hardware y el software de
las estaciones de trabajo y servidores

C06.Mantenimiento, monitoreo, y andlisis de logs de
auditoria

CO07. Proteccion de correo electronico y navegador web
CO08. Defensas contra malware

C09. Limitacién y control de puertos de red, protocolos
y servicios

C10. Funciones de recuperacion de datos
C11.Configuracién segura para dispositivos de red, tales
como firewalls, routers y switches

C12. Proteccion perimetral

C13. Proteccion de datos

C14. Control de acceso basado en la necesidad de saber
C15. Control de acceso inalambrico

C16. Monitoreo y control de cuentas

C17. Implementar un programa de concienciacién y
capacitacién en seguridad

C18. Seguridad del software de aplicaciéon

C19. Respuesta y gestidn de incidentes

C20. Pruebas de penetracion y ejercicios de equipo rojo

Definido y aprobado
Definido y aprobado
Implementado y reportado
Definido y aprobado
Definido y reportado

Definido y aprobado

Definido y aprobado
Definido y aprobado

Implementado y reportado

Definido parcialmente

Definido y reportado

Definido parcialmente
Definido parcialmente
Definido y aprobado
Definido e implementado
Definido y aprobado

Definido e implementado

No considerado
Implementado y reportado

Implementado y reportado

Nota. Elaboracién propia
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CONCLUSIONES

Una vez terminado este proyecto de investigacion sobre la red de Telefonia IP
de la empresa Sinfotecnia, se tiene las siguientes conclusiones:

e Seestablecié un modelo de seguridad propuesto con 4 etapas denominado Model
Security- Tel, el cual estd basado en la metodologia PTES y orientado a proteger
los servicios de la Telefonia IP contra los diferentes ataques, para que el
administrador de red pueda adoptar y aplicar los mecanismos mas idoneos de

seguridad segun los parametros requeridos en la empresa Sinfotecnia.

e Se realizd el andlisis y el levantamiento de informacion de la red de Telefonia
IP en la empresa Sinfotecnia, y en la primera inspeccion se observd que la
version de Sistema Operativo y de la central Free PBX/ Asterisk se encuentra

con una version bastante desactualizada por falta de parches de seguridad.

e EIl uso de herramientas informaticas facilita la tarea del investigador para
determinar las vulnerabilidades informéaticas dentro de una empresa, las
empleadas en esta investigacion fueron: CIS SAT Pro, Kali Linux con sus
distribuciones y Nessus logrando asi encontrar que el servidor de
comunicaciones VoIP presentaba vulnerabilidades con un alto riesgo de

gravedad, como son las escuchas indebidas en la red y denegaciones de Servicio.

e Durante la ejecucion de las etapas del Modelo de seguridad y el testing de
vulnerabilidades encontradas en las comunicaciones de la Telefonia IP, se

demostré con maquinas virtuales que existen amenazas de seguridad, causadas
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por contar con las configuraciones por defecto, puertos innecesarios abiertos en
el servidor los cuales mostraban los servicios que se estan corriendo en cada uno
de ellos, estas vulnerabilidades se corrigieron con la instalacion de la

herramienta fail2ban y asegurando el puerto SSH del servidor.

El anélisis de riesgo inicial de la empresa Sinfotecnia se lo realizé basandose en
los controles CIS con un resultado inicial de 25 salvaguardas definidas en estado
de riesgo Alto y Considerable; luego de realizar el analisis de riesgo final se
obtuvo un resultado de 54 salvaguardas con un riesgo disminuido a nivel Medio

y Bajo.

Con las medidas de seguridad propuestas se logré que la empresa considere la
importancia de sus comunicaciones telefonicas creando conciencia en sus
usuarios de lo importante que es el manejo de la informacion, evitando la

proliferacion y el f4cil acceso en redes basadas en Internet.
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RECOMENDACIONES

Se recomienda instalar un controlador de borde de sesion en los sistemas de
VoIP para reforzar, la encriptacion en las comunicaciones y cuya
implementacion sea facil de implementar, sin necesidad de hacer cambios en la
red.

Realizar de manera periddica una evaluacion de las medidas de seguridad de la
red de VVoIP o en si una auditoria de sistemas por lo menos dos veces al afio.
Usar estrictamente conexiones SSH, para la administracion y configuracion de
los equipos.

Obtener copias de seguridad cada vez que se realicen cambios en los servidores,
donde impliquen la configuracién de politicas.

Cambiar las configuraciones por defecto por ser una potencial amenaza para la
seguridad, asi como cambiar la contrasefia de equipos y servidores, cuando se ha

identificado algunos accesos no autorizados.
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ANEXOS

ANEXO A: Carta de Autorizacion.

LD > Sinfotecnia

: = Evolucion Tecnolégica

Ibarra, 02 de junio del 2021
CERTIFICADO

A nombre de SINFOTECNIA Empresa de Soluciones Integrales, yo KLEIMER
ESTEBAN VALLEJOS GARZON Gerente Propietario, avalo que la Srta. GUERRON
SUBIA LUCIA ISABEL con cédula Nro. 1003440698, estudiante de la Universidad
Técnica del Norte de la Facultad de Ingenieria en Ciencias Aplicadas quien actualmente
esta realizando el Curso de Actualizacion de Conocimientos de la Carrera de Electronica
y Redes de Comunicacion tendra acceso a la infraestructura asi como a la informacién
que requiera para la continuacion de su proyecto de tesis ( MODELO DE SEGURIDAD
SOBRE LA TELEFONIA IP/OPEN SOURCE EN BASE A LA METODOLOGIA PTES EN LA
EMPRESA SINFOTECNIA), contando con mi apoyo y autorizacion para el desarrollo del
mismo.

Se expide el presente Certificado, para los fines que se considere conveniente.

Atentamente.

q Sin ﬁf?i?ﬁ.ﬁm

C ‘ L“ 100216700300) & 227

Ing. Esteban Vallejos
SINFOTECNIA

Teléfono: 062 957 127 ext. 101/ 062 953 686

AMBATO: Av. Los Shyris 2239 y Luis Cordero / Teléfono: 032 850 037 '

Torre Cipress 5, Dpto. 41 Teléfono: 023 360 583 " 0 i
. ° = >

WWW, s' n fo tc c n |a .com Soluciones de Telefonia [P Servidores Almacenamiento Servicios TIC

MATRIZ IBARRA: Dr. Marco Nicolalde 4-22 y Brasil Infraestructura para Centros de Datos Cableado Estructurado Redes y Conectividad
QUITO: Gaspar de Villaroel y 6 de Diciembre Edif. Parque Real,




ANEXO B: Cronograma estimado para la ejecucion de las pruebas de penetracion.

GANTT CHART 2021

SR - - ““

FASE I. Planeacion vy
definicion de acuerdos.

FASE 1l. Recopilacion de la
informacion.

FASE Ill. Modelado e
identificacion de
amenazas.

FASE IV. Andlisis de las
vulnerabilidades

FASE V. Explotacion de la
informacidén encontrada.

FASE VI. Post Explotacion.

FASE VI
Informes.

Entrega de

T ——

1 semana

\—> 2 semanas
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2 semanas
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ANEXO C: Acuerdo de Confidencialidad y de No Divulgacién de la Informacion

LD ) Sinfotecnia

= Evolucién Tecnolégica

ANEXO C: Acuerdo de Confidencialidad y de No Divulgacion de la Informacion

1oincionst 11eRn0le: ofF
18383, 30gudaces § O

CARTA DE ACEPTACION Y COMPROMISO
PARA LA EJECUCION DEL MODELO DE SEGURIDAD EN LA EMPRESA
SINFOTECNIA

n la ciudad de Ibarra, a los 02 dias del mes de junio del dos mil veintiuno comparece,
por una parte, ¢l sefior Ingenicro Esteban Vallejos en su calidad de Gerente Propietario
de la Empresa Sinfotecnia y la Srta. Lucia Isabel Guerrén Subia con CI: 1003440698,
tesista y estudiante de la Carrera de Ingenieria Electronica y Redes de Comunicacion,
quicnes comprometen al cumplimiento de las siguientes cldusulas:

PRIMERA. - ANTECEDENTES.

1. La Empresa Sinfotecnia. es una empresa de Soluciones Integrales en ¢l ambito de las
Telecomunicaciones. que surgié como una pequefia empresa en el afio 2004 y que a
través de estos anos se ha ido consolidando como una empresa reconocida tanto en la
provincia de Imbabura como cn el norte del pais y entre los principales productos y
servicios que ofrece a empresas publicas y/o privadas se encuentran los siguientes:
cableado estructurado, equipos de networking, desarrollo ¢ implementacion de redes
informdtica. redes cléetricas, redes de comunicacion, redes de seguridad,
mantenimiento y asesoria téenica.

2. Los estudiantes de la Carrera de Ingenieria Electronica y Redes de Comunicacion
de la Universidad Técenica del Norte, dentro de los requisitos establecidos en el
Reglamento de Régimen Académico, para la obtencion de su titulacion, deben cumplir
con ¢l cronograma establecido dentro de un lapso de 18 meses, y en funcion de que los
sectores sociales, productivos y culturales guarden estrecha relacion con las
Instituciones  de  Educacién Superior, a fin de establecer la cooperacion
interinstitucional.

3. Sinfotecnia cuya matriz se encuentra ubicada en la ciudad de Ibarra, tiene la necesidad
de mejorar la seguridad de sus comunicaciones entre sus distintas oficinas y sucursales
de manera que se pueda mitigar los ataques ¢ infiltraciones (escanco, obtencion de
acceso) que se registraron en el presente afio, lo que podria desencadenar en incidentes
de poca o gran magnitud tanto para los clientes como para la empresa en general.

SEGUNDA OBJETO DE LA CARTA COMPROMISO:

2.01.- El presente documento establece ¢l compromiso de las partes a fin de que la
Srta. Lucia Isabel Guerron Subia. desarrolle su proyecto de tesis cuyo tema es
“MODELO DE SEGURIDAD SOBRE LA TELEFONIA 1P/ OPEN SOURCE EN
BASE A LA METODOLOGIA PTES EN LA EMPRESA SINFOTECNIA™

2.02.- De conformidad a lo descrito en este documento, mediante el cual el Ing.
Listeban Vallejos. Gerente Propietario pone en conocimiento del Ing. Darwin Hernandez,
Administrador Téenico de la Empresa las tarcas que realizara la Tesista, las mismas que
s¢ definen a continuacion:

s Mejorar el control de los dispositivos de redes.

e [jecucion de las 7 etapas de la Metodologia PTES

MATRIZ IBARRA: Dr. Marco Nicolalde 4-22 y Brasil Infrsestructura para Cenros de Datos  Cableado Estructurado Redes y Conectiided
Teléfono: 062 957 127 ext. 101/062 953 686
AMBATO: Av. Los Shyris 2239 y Luis Cordero / Teléfono: 032 850 037 4 ; 1
QUITO: Gaspar de Villaroel y 6 de Diciembre Edif. Parque Real, 3
Torre Cipress 5, Dpto. 41 Teléfono: 023 360 583 ‘

. e n e
Www, s"‘fOtecn'Q-com Soluciones de Telefonia IP  Servidores Almacenamienta Servicios TIC
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e Plancacion y definicion de acuerdos. Evolucién Tecnologica
e Recopilacion de la informacion.

e Modelado ¢ identificacion de amenazas.

e Andlisis de las vulnerabilidades

e Lxplotacion de la informacion encontrada.

o Post Explotacion.

e Lntrega de Informes

<D % Sinfotecnia

TERCERA. - COMPROMISOS DE LAS PARTES:

e Laempresa. sc compromete a:

I- Brindar las facilidades necesarias durante la ¢jecucion de la Tesis Previa a la
Obtencion al titulo Profesional y definir las actividades administrativas o
comerciales que tienen que realizar los estudiantes en la Institucion

e la Facultad de Ingenieria en Electronica y Redes de Comunicaciéon sc
compromete a:
I- Dar ¢l respaldo y aval para realizar y culminar la tesis Sinfotecnia.
e Ll estudiante sc compromete a:

I- Entregar el proyecto de investigacion con las respectivas pruebas y sugerencias,

aportando con su labor al beneficio de Sinfotecnia.

CUARTA DERECHOS DE PROPIEDAD: De acuerdo a lo que determina la Ley
de Propiedad Intelectual, los derechos de autor le corresponden de manera igualitaria a la
Universidad Técnica del Norte y a Sinfotecnia, debiendo existir autorizacion previa de
los autores para la difusion y/o publicacion del contenido de la obra en forma total o
parcial.

CONDICIONES DE REVISION. - De existir alguna revision de las condiciones
establecida en el presente instrumento se lo hara conocer por escrito a fin de ser aprobada
por las partes.

ADMINISTRADOR. -

La administracion del presente instrumento por parte de Sinfotecnia cstard a cargo del

Ing. Esteban Vallejos Gerente de esta empresa privada o quien haga sus funciones.
ACEPTACION

Las partes aceptan cada una de las consideraciones que anteceden a las que
expresamente se someten,

Para constancia de lo actuado, las partes suscriben el presente documento, en dos
cjemplares del mismo formato, en Ibarra, al 02 del mes de junio del 2021.

L
LI NAND N ZDSHORON 5 ¢ ﬁ

RUC Toozisr003001 & 7/

Lucia Guerron Ing. Esteban Vallejos
ESTUDIANTE U.T.N Gerente de Sinfotecnia.
Estructurado vidad
MATRIZ IBARRA: Dr. Marco Nicolalde 4-22 y Brasil nfiaestruciura para Contros ds Datos. - Cableach Eabiet Bades y Coppct
Teléfono: 062 957 127 ext. 101/ 062 953 686
AMBATO: Av. Los Shyris 2239 y Luls Cordero / Teléfono: 032 850 037
QUITO: Gaspar de Villaroel y 6 de Diciembre Edif. Parque Real,
Torre Cipress 5, Dpto. 41 Teléfono: 023 360 583
. * &
WWW. S|nf°tccn|° .com Soluciones de Telefonia P SonmesAlmaoenarmmo
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ANEXO D: Entrevista realizada en la Empresa al Administrador de la red de datos.

UNIVERSIDAD TECNICA DEL NORTE

TECNIg,
o0, e \.¢‘4L°

oh %

Yy N
[Vl e}
2480

oNIVER
Jiuon

Entrevista Técnica sobre el Servicio de VoIP

Empresa: Sinfotecnia

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Fecha: 25 de mayo del 2021

Indicacion: El siguiente cuestionario esté dirigido al Administrador de Red de

esta empresa; cuya opinion contribuira el desarrollo de esta investigacion.

estandares y por defecto

iTEM Sl | NO Descripcion

1. ¢Enlaempresa se aplican politicas de seguridad informética? X
2. Anteriormente se ha efectuado alguna auditoria de seguridad X

en lared.
3. La Empresa tiene instalada una solucién de VolP X Free PBX
4. ;LaEmpresa posee Firewall Empresarial? X
5. Los servidores de VolP tienen proteccion fisica contra el X

manejo no autorizado de usuarios.
6. Lared de VoIP ha sido victima de ataques tanto a la central X Intercepcion de

como a sus terminales. llamadas
7. Tiene implementados protocolos de seguridad en el servicio X

de VoIP
8. La configuracion de puertos la realiza utilizando los puertos | x
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iTEM

‘1‘2‘3‘4‘5‘6‘7‘8’9‘10

De acuerdo a su experiencia, ¢Con queé frecuencia almacena y respalda la informacion de

los servidores?

VolP

WEB

DNS

Base de Datos

FTP

X

10.

¢Con que frecuencia cambia el password de los equipos y dispositivos que conforman la
red VVolP?

Central PBX-IP

Extensiones

Cuentas de usuario

X

11.

¢Qué medida de seguridad usted considera que protegeria de mejor manera la red de
VoIP?

IDS/ Sistema de deteccion

De intrusos

Firewall

Politicas de seguridad

Antivirus

Cifrado en las llamadas

SCB Controlador de borde

X

12.

De acuerdo a su experiencia, ¢Con qué

metodologia d

e hac

king

ético

esta familiarizado?

OSSTMM

X

OWASP

PTES

NIST




ANEXO E. Herramienta de Diagnostico de Riesgos en PYMES

Dependencia Tecnologica

¢Qué tecnologias utiliza en su empresa?

D Correo electrénico 'f-
|:| Pagina web A‘
[m] Sservidor(es) propio(s) a=y

[ Teletrabajo

IE Dispositivos méviles (tablet / smartphone / portétiles) con m— .

informacién de empresa E:—ﬁ

¢;COomo mantiene sus sistemas informaticos al dia?

(® Tratamos de mantenerlos nosotros mismaos como podemos
(O Nos los mantiene un amigo
(O Tenemos informatico en plantilla

(O Ssubcontratamos el mantenimiento informatico

;Tiene algun sistema de proteccidn en sus ordenadores?, y ¢lo utiliza?

QO Nolosé
QO No, ninguno
O Todos los equipos tienen un antivirus instalado

@ Ademds de los antivirus tenemos un cortafuegos implantado en
la empresa

O Ademas de antivirus y cortafuegos, ciframos discos y equipos

¢Ha formado recientemente a sus empleados en ciberseguridad?

Considero que no es necesario
Les dimos informacion para leer
Recibieron una charla

Fueron a un curso de unos dias

OO ®O0OO0

Al contratar empleados requerimos que hayan recibido algin
cursillo

188
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¢Controla el acceso a sus dependencias?

No, el acceso es libre

Usamos tarjetas de acceso / llaves

Oo0Ood

Tenemos elementos fisicos que bloquean la entrada (por
ejemplo, tornos o puertas con control de acceso); solo se
permite el acceso identificado

[W] Tenemos camaras de seguridad

|:| Tenemos un guardia de seguridad que controla los accesos

;Tiene definida algun tipo de politica de gestion de contrasefias?

No

Si, el usuario escoge su contrasefia p
Nuestro servidor central nos obliga a cambiar la contrasefia cada
cierto tiempo

Si, tenemos una politica de gestién de contrasefias, bien definida
y de obligado cumplimiento

O O ®O

;Tiene presencia su empresa en las redes sociales?

(O si, tenemos una cuenta de Twitter o Facebook... creo

@ Tenemos cuenta en un par de redes sociales, pero las _
actualizamos solo cuando hay algo importante

(O Tenemos presencia en varias redes sociales y una persona que
las mantiene actualizadas (Community Manager) «

No, en ninguna

¢Cuanto tiempo podria estar su empresa con sus sistemas caidos sin que las pérdidas
sean considerables?

Menos de 4 horas

L L[| ] [wlm]

Mas de 4 horas pero menos de un dia

Entre 1y 5dfas

O ®OQOO0

Mas de 5 dias, no es fundamental para mi actividad o tengo
prevista una alternativa
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¢Con qué frecuencia realiza copias de seguridad de sus sistemas?

@

Cuando me Nunca / No lo sé Una vez al mes Cada semana Todos los dias
acuerdo

¢:Se realizan conexiones remotas a sus sistemas?

(O Empleados y clientes a través de la pagina web

(O Los empleados accediendo a través de una aplicacion web /
intranet

@ solo yo, de forma segura

(O Los empleados pueden acceder a aplicaciones internas en
remoto y usar escritorio remoto

O No, nunca

(Quién tiene privilegios para administrar las aplicaciones internas de la empresa?

(O Todos los usuarios

(O Algunos usuarios autorizados
QO soloyo

@ Nuestro informdtico en plantilla
@)

La empresa de mantenimiento informatico que
tenemos contratada

¢Dénde se encuentran los servidores y routers de su organizacién?

Estan en una zona de paso
En un cuarto compartido

En un espacio con acceso restringido

En las instalaciones del proveedor

OO0 ®O
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informacion?

No

Algo pero no lo he probado

ubicacién fuera de la empresa

Si, tenemos incluso servidores redundantes

¢Tiene un plan B por si ocurre algun desastre que le impida utilizar sus sistemas de

Si, esta definido pero no lo hemos comprobado

QO si, bien definido y comprobado; con copias de seguridad en local
O Si, bien definido y comprobado; con copias de seguridad en otra

de empresa?

(O Menos de 4 horas

QO Entre1y5dias

prevista una alternativa

@ Mas de 4 horas pero menos de un dia

¢Cuanto tiempo podrian estar sus empleados sin acceso a los dispositivos moviles

(O Maésde 5 dias, no es fundamental para mi actividad o tengo

o Mo 7 No estoy seguro

@ si, ha recibido formacién técnica en cib

O 5i, nuestra personal esta certificada er

O Creo que 5[, pero son conaamientos basicos

¢(Tiene su personal informatico conocimientos especificos en ciberseguridad?

erseguridad

Sector profesional al que pertenece
O No contesta

O Industria

O Construccion
O Salud
O Comercio mayorista

O Comercio minorista

O Ocio
O Logistica
O Educacién

O Asociaciones

@ Servicios profesionales

Ndmero de empleados

O No contesta

O Gran empresa (> 250 empleados)

O Mediana empresa (50-249 empleados)
@ Pequefa empresa (10-49 empleados)

O Micropyme (1- empleados)

¢Contratas servicios externos en ciberseguridad?’
O No contesta

O Si

@ No
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El resultado de la encuesta concluye que el riesgo en su
empresa es:

Este porcentaje esta

0 6 1 70/ considerado como
° 0 RIESGO MEDIO

Niveles de riesgo

- . Riesgo
Personas Y | mEGID

Riesgo

Procesos 60.0% | MEDHO
- Riesgo
Tecnologia 64.3% | AAEE S

Resumen del diagnostico

El nivel de seguridad es adecuado pero mejorable. Ya es consciente de que sus
empleados son uno de los elementos en los que mas tiene que invertir en ciberseguridad
y tiene algunas medidas. No obstante, atn le falta hacer un esfuerzo para organizar y

controlar mejor algunos aspectos (INCIBE, s.f.).
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ANEXO F. Instalacion de la herramienta Kali Linux

1. Instalacion de Kali Linux en una maquina virtual. Descargar y seleccionar la imagen

ISO que corresponde a la version 2021.2 de Kali.

Virtual Machines Documentation »

VMware VirtualBox

2. Seleccionar el modo de instalacion grafico.

KALI

“the quieter you become, the more you are able to hear”

Boot menu

nce (check kali.or
d Persistence (check kali.

Graphical install
Install with speech synthesis
Advanced options

@o&@ g ™@ ([} 8 cTroDeRECHA
3. Seccionar el idioma para el proceso de instalacion.

select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Langusge:

Norwegian Bokmaal - Norsk bokmal [~
Norwegian Nynorsk - Norsk nynorsk

Persian -

Polish - Polskl

Portugu Portug

Portuguese (Brazil) - Portugués do Brasil

Punjabi (Gurmukhi) - et

Romanian - Roman

Screanshot | Gopack |
@@ @™ g [ @ @) cTRLDERECHA

4. Marcar la opcion Sl para continuar con la instalacion.
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Select a language

La traduccion del instalador para el idioma seleccionado es incompleta.

Existe la posibilidad de que algunos mensajes se muestren en inglés si realiza algo mas que una
instalacion por omision.

Se le recomienda que escoja otro idioma o interrumpa la instalacion a no ser que entienda lo sufidente
el idioma alternativo.

< {
Desea continuar la instalacion en e idioma seleccionado?

O No

5. Buscar el pais de residencia y click en continuar.

Seleccione su ubicacion

La ubicacién seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para

ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde
vd. vive.

| Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro> si su
| | ubicacién no esta en la lista.
| | Pais, territorio o rea.

Chile
Colombia

Costa Rica

Cuba

El Salvador

Espaha

Estados Unidos

Guatemala

Honduras

México

Nicaragua

Panama

Capturar la pantalla [ Retroceder ] Continuar

N

0] & g o ™ g ([T} (%] cTRL DERECHA

6. Ingresar un nombre para la maquina de Kali Linux.

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red sino sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nombre de la maquina,

[kali-Sinfotecnia |

7. Escribir un dominio si se quiere meter este equipo dentro de la red, sino dejarlo en

blanco.

Configurar la red

El nombre de dominio es la parte de su direccién de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando
una red doméstica, pero asegirese de utilizar el mismo nombre de dominio en todos sus ordenadores.
Nombre de domirio.

i

8. Elegir el lenguaje del teclado y continuar con la instalacion.
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KALI

BY OFFENSIVE SECURITY

Configure el teclado
Mapa de teclado a usar:

canarés

Kazajo

Jemer

Kirghizo |
Coreano |
Kurdo variante F) '
Kurdo {variante Q)

Laosiano

Lituane |
Macedonio

Malayalamo

Nepalés

Sami septentrional

Neruego

Persa
Capturar la pantalla [ Retroceder | Continuar

Q08 ME @ ® cTr RecHA

9. Ingresar una contrasefia para Super Root y volver a escribirla para confirmarla.

KALI

BY OFFENSIVE SECURITY

Configurar usuarios y contrasefias

Necesita definir una contrasefia para el superusuario («root»), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacién

k tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasena para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

| | Una buena contrasena debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefia del usuario «reot» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo».

Tenga en cuenta que no podra ver la contrasefia mientras |a introduce.
Clave def superusuario:

[]:Show Password in Clear

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contraseia para su verificacian:

I...........

[ Show Password in Clear

Capturar la pantalla [ Retroceder  |[  continuar |
@ @@ @ ™ () cTRLDERECHA

10. Escoger la ubicacion para sincronizar la hora horaria del sistema.

KALI

BY OFFENSIVE SECURITY

Configurar el reloj

sila zona horaria deseada no esta en la lista entonces vuelva atras al pase «Escoja el idioma~ y
seleccione un pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).

Seleccione una ubicacion en su zona horaria:

|| Islas Galapagos

Guayaq

11. En esta ventana de particion de discos, marcar la opcién Guiado y con la opcién de

usar todo el disco.
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Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si
lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
| & oportunidad mas adelante de revisar y adaptar los resultados.

| sele preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
|| Método de particionado

ar todo el
ar el disco completo y configurar LYM
ar todo el disco y configurar LVM cifrado

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se
realizara hasta que confirme que realmente quiere hacer los cambios.
Elija disco a particionar:

SCSI1 (0,0,0) (sda) - 5.4 GB ATA VBOX HARDDISK

13. En este caso como solo se va a utilizar una particion, dejar en la opcion por defecto -

=>»Todos los ficheros en una particion

| KALI |

oY orTENSIVE SECURTY
|

Particionado de discos
seleccionado para particionar:
SCSI1 (0,0,0) (sda) - ATA VBOX HARDDISK: 5.4 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no
esta seguro, escoja el primero de ellos.

Esquema de particionado:

Todos los ficheros en una particion (recomendado para novatos)
Separar la particién fhome

14. Dar click en la opcion =» Finalizar el particionado y escribir los cambios en el disco.

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actuaimente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje. etc.), el espacio libre para ahadir una
Pparticién nueva o un dispositive para inicializar Ia tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Lagicos (LVM)

Configurar los volumenes cifrados

Configurar los volumenes iSCS!I

= SCSIL (0,0,0) (sda) - 5.4 GB ATA VBOX HARDDISK
> #1  primaria a.8GB f exta /
> #5 logica 534.8 MB f intercambio intercambio
Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

15. Confirmar que se desea realizar esos cambios en el disco para continuar con la

instalacion del sistema.



197

BY GFTENSIVE SECURITY

Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacion si continua. Si no lo hace podra
hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI1 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI1 (0,0,0) (sda) como ext4
particién #5 de SCSI1 (0,0,0) (sda) como intercambio
‘ (Desea escribir los cambios en les discos?

D No

16. Esperar que se complete la instalacion del sistema.

5

| KALI I

BY OFFENSIVE SECURITY

Instalar el sistema

] Instalando el sistema...
Copiando datos a disco...

17. En esta ventana escoger la opcion NO porque no deseamos en este momento la

réplica en la red.

5

BY OFFENS)

Configurar el gestor de paquetes

Puede utilizar una réplica en red para complementar los programas incluidos en el CD-ROM. Esto también
puede hacer que tenga a su disposicion nuevas versiones de los programas.

(Desea utilizar una réplica en red?

18. En este paso es importante seleccionar la opcidn Sl ya que este cargador de arranque

GRUB, permite el arranque en el registro principal.

[

| KALI |

BY OFFENSIVE SECURITY

Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacion es el iinico sistema operativo en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion
del registro principal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.

| | ¢Desea instalar el cargador de arranque GRUB en el registro principal de arranque?

No

19. Dejar la opcion por defecto y click en continuar para finalizar la instalacion.
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{&] KaliLinux [Corriendo] - Orac|

Archivo Maquina Ver E

Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record-) del primer disco duro. Si lo prefiere,
puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete.
Dispositivo dende instalar el cargador de arranque:

Introducir el dispositivo manualmente
tdevisda (ata-VBOX HARDDISK VBbSb9ef4c-5be317bc)

20. Esperar que finalice la instalacion y cuando se haya completado aparecera el siguiente

mensaje.

@] KaliLinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos

Terminar la instalacion

Instalacidn completada
La Instaladién se ha completado, Ahora podra arrancar el nuevo sistema. Asegirese de extraer el

medio de instalacién para que el sistema arranque del disco en lugar de reiniciar la instalacin.

21. La maquina Kali Linux se reiniciard y pedira ingresar el usuario, que por defecto es

Root y a continuacion escribir la contrasefia de super usuario que se ingresé en el

proceso de instalacion =¥ Iniciar Sesion.

Cancel

BY OFFENSIVE SECURITY

22. Asi se observa el entorno de Kali Linux, ya que instalado en la maquina virtual.
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|‘ ‘TerminaLEmuLator

TS Kali Linux

& Kali

| KALI I

BY OFFENSIVE SECURITY

23. Al actualizar por primera vez los ficheros de los repositorios, no se efectuara

ningun cambio por los g es necesario editar las fuentes de actualizacion.

root@kali-Sinfotecnia: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda
:~# apt-get update

Leyendo lista de paquetes... Hecho
:~# apt-get upgrade

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Calculando la actualizaciodn... Hecho

0 actualizados, @ nuevos se instalaran, 0 para eliminar y 0 no actualizados.
c~#

23. Para esto se debe editar el fichero con las listas de las fuentes de los repositorios.

apt# gedit sources.list
pt#

24. Buscar en la pagina oficial de Kali Linux los documentos oficiales de los

repositorios y copiar las instrucciones.
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Aplicaciones v [ylugares v @ Firefox ESR

Kali sources list Repositories | Kali Linux - Mozilla Firefox e 0
Kali Linux, an Offensive S.. X G Google x | New Tab x [, Kali sources list Repo.. x | %
€ ) () @ | https://docs kali.org/general-use/kali-linux-sources-list-repositories  EJ ‘ earc wBe 9 & &4 =

[ Most Visited v [l Offensive Security S Kali Linux “ Kali Docs %, Kali Tools KExploit-DB W Aircrack-ng ’
L}

Ready for OSCP ? [3) Kalisources.list Repositories
05. Using Kali Linux

The single most common causes of a broken Kali Linux installation
are following unoffcial advice, and particularly arbitrarly populating e b 1 1 INUK

the system's sourceslist file with unofficial repositories. The
following post aims to clarify what repositories should exist in

sources.list, and when they should be used.

Any additional repositories added to the Kali sources.list file

will most likely BREAK YOUR KALI LINUX INSTALL.

Join the ever growing group of highly

skiled Offensive Security Certified
Professionals. Learn hands-on, real
world penetration testing from  the
makers of Kali Linux

The Kali Rolling Repository

Docs Categories kali-rolling is our current active repository since the release of Kali 2016.1. Kali Rolling users
are expected to have the following entries in their sources.list:

01. Getting Started deb http://http.kali.org/kali kali-rolling main contrib non-free
# For source package access, uncomment the following line

# deb-src http://http.kali.org/kali kali-rolling main contrib non-free

02. Kali Linux Live

02 Installing Kali Linux

B o&@ @ ™m@ {8 crroerecha

25. Al instalar Kali por defecto este no trae los repositorios necesarios para instalar

ciertas aplicaciones, para lograr obtenerlas debemos agregar manualmente estos

datos:

Aplicaciones = 5] Editor de textos
P

sources.list

fetc/apt

Abrir « || A
#

# deb cdrom:[Debian GNU/Linux 2017.1 Kali-rolling_ - Official Snapshot amd64 LIVE/INSTALL Binary
20170416-02:08]/ kali-rolling contrib main non-free

#deb cdrom:[Debian GNU/Linux 2017.1 Kali-rolling_ - Official Snapshot amd64 LIVE/INSTALL Binary
20170416-02:08]/ kali-rolling contrib main non-free

deb http://http.kali.org/kali kali-rolling main contrib non-free

# For source package access, uncomment the following line
# deb-src http://http.kali.org/kali kali-rolling main contrib non-free

26. Una vez hecho esto ya esta listo para actualizarse los ficheros update y upgrade.

:~# apt-get update
:1 http://mirror.cedia.org.ec/kali kali-rolling InRelease [30,5 kB]
:2 http://mirror.cedia.org.ec/kali kali-rolling/main amd64 Packages [15,5 MB]
:3 http://mirror.cedia.org.ec/kali kali-rolling/contrib amd64 Packages [108 k

:4 http://mirror.cedia.org.ec/kali kali-rolling/non-free amd64 Packages [165

Descargados 15,8 MB en 14s (1.099 kB/s)
Leyendo lista de paquetes... Hecho
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ANEXO G. Instalacion del escaner de vulnerabilidades Nessus.
1. Descargar el software Nessus desde su pagina web, escogiendo el sistema

operativo en el q se desea instalar: https://www.tenable.com/downloads/nessus

Get Activatian Code

Nessus-8.15.0

2. Una vez descargado el paquete se procede a descomprimirlo y ejecutarlo en Kali

Linux con el siguiente comando:

Shell No. 1
File Actions Edit View Help

rootikali:~# cd Downloads

rootgkali:~/Downloads# 1s

Nessus-8.15.0-debian6_amd64.deb

rootgkali:~/Downloads# dpkg -i Nessus-8.15.0-debian6_amd64.deb]]

3. Para que el servicio este disponible cada vez que se inicie la maquina virtual, se

ingresa las siguientes instrucciones:

rootgkali:~# systemctl enable nessusd
nessusd.service is not a native service, redirecting to systemd-sysv-install.
Executing: /1ib/systemd/systemd-sysv-install enable nessusd

rootgkali:~# systemctl start nessusd
rootikali:~# I

4. A continuacion, se debe ingresar en el navegador https://kali:8834/ para proceder
con la configuracion de la cuenta de administrador, en este caso se escogio Nessus

Essencials.


https://www.tenable.com/downloads/nessus
https://kali:8834/
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( Ynessus

Welcome to Nessus

Choose how you want to deploy Nessus. Select a

product to get started
© Nessus Essentials
@ Nessus Professional
@ Nessus Manager

@ Managed Scanner

Continue

5. Enesta ventana es necesario registrarse y crear la cuenta con el nombre de usuario,

su contrasefia y el correo electrénico.

Jtenable . Productos Soluclones Investigacion Soporte € 5 . W

Nessus Professional Nessus Essentials

6. Como ya se hizo el registro en la pagina oficial de Nessus, se da click en Saltar

esta opcion.

nessus

Essentials

Get an activation code

To receive an email with a free ssus Essentials
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7. Luego se debe ingresar la informacion q llegd a nuestro correo personal y asi el

producto quedar activado por un tiempo temporal.

nessus

Essentials

Register Nessus

Enter your activation code

on Code *

egister Offine

Caokens

8. Completado todo lo anterior, es necesario esperar que se instalen todos los
pluggins y asi Nessus esta listo para realizar el escaneo segun las necesidades del

administrador u auditor.

nessus

Essentials

lucygue

W Remember Me Sign In

9. En la pestafia Nuevo Escaneo, se puede seleccionar las diferentes plantillas con
las que cuenta Nessus, en esta auditoria se utiliz6 la opcion de Escaneo avanzado

para analizar una red en especifico.

() nessus

= My Scans
@ Alseans  f easc
W Teash

O Folicies
@ Plugin Rules
@ Scanners

AAAAAA

Elon Musk and
YouTube Advertising
Scams: Fake Spac...

e Upload Targets Add Filo
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ANEXO H. Instalacién de softphone Zoiper

Zoiper es una aplicacion disponible proewe—— .

< C @ zoipercom/en/voip-softphone/downloa.. B €Y invitado

tanto para PC como para dispositivos

moviles. Descargar el software Zoiper 5
haCIendO desde el SigUiente Ilnk free VolIP softphone for non-commercial use
http://www.zoiper.com =» Download Desktop
Ef Windows ﬂ
‘ Mac E
Free 6 Linux E
€0
Mobile
=
é .. Android ﬂ
N5 i0s ﬂ
Download

Seleccionar la opcion de Instalar y 2

Completing the Zoiper5 Setup Wizard

aceptar los permisos de la aplicacion,

escoger 34 O 62 depend i endo del Setup has finished installing Zoiper5 on your computer.

Launch Zoipers

sistema dar click en Siguiente para

terminar con la instalacion de la app.

< Back Finish Cancel

Una vez descargado se tiene la siguiente pantalla, en la cual se debe configurar la

cuenta asignada en la central IP PBXy su contrasefia.

v’ # Extension
v" Direccion IP del

Servidor
v" Puesto SIP 2

5060
Ej 9 Username and password
105@192.168.1.14: e n,
5060 by vt s ki ox3een o 12

figuration for your account. If such does
speafic detaiks



http://www.zoiper.com/
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4. También da la opcion de asignar el dominio del servidor IP PBX o de algun
proveedor de VolP. Como ya se encuentra asignado, dar click en Next.

Fill in your hostname

and sel

provider from the list

Hostname

This could also be called "Domain’, ‘SIP server’, ‘Registrar” or
‘SIP Proxy’. For example ‘sip.example.com” or
123.21.123.32:5060",

You can also just search for the name of your provider, maybe
we know the settings. If not - you'll be able to set it up

manually.

5. A continuacion, muestra la siguiente pantalla en la cual da la opcion de

autenticacion y de asignar un proxy saliente, dar click en Skip para omitir este paso.

® Z
Authentication and
Outbound proxy
Authentication username
. ‘.»”s;mﬂ;“ ot i Not sure if you need this? Ask your VolP provider or system

administrator about the requirements for your office PBX.

Outbound proxy

Back m This is typically not required. However, in some special

environments it is needed for network access.

® SIP UDP
IAX UL

Success!

We have found some transport type(s) that are available for
your configuration.

The default ones marked with ‘Recommended" are priority
ordered based on the stability and security of said protocols
However, you are free to choose manually one of the options
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7. Una vez habilitada la configuracion, la aplicacién permite comprobar el sonido, la

voz y el video para ejecutar esas pruebas dar click en Configure.

€ &

8. Serealiza la comprobacién del timbre y

del volumen.

9. Ademas, se realiza la comprobacién

del micréfono y que funcione

correctamente.

O =

10. En este caso la configuracion de la
camara no se realiza el test porque se

efectuara solo llamadas de voz.

o

11. Finalmente muestra que el Zoiper fue
configurado exitosamente.
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12. Se observa que la cuenta esta

registrada y activada.
i Zoipers
" 105@192.168.1.14:5060 o]
Q| FH
Contacts Recent
Al Online  Favorites +

Click here to add a )

new contact

QO ==

13. Finalmente, ya se puede utilizar
Zoiper y realizar las llamadas entre

los usuarios registrados.

1 2 3
! ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS UV WXYZ
* 0 #
.
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ANEXO I. Equipo de Borde SBC (Propuesta)

AudioCodes Session Border Controllers i

Mediant™ 500L

Hybrid SBC and Media Gateway

The AudioCodes Mediant 500L enterprise session border

controller (E-SBC) and media gateway is a compact, high

branch office locations

1 4

-0

8 00 0 6 &

1ce VoIP ¢

nnectivity solution for smal

2en TDM and VolP

60 SBC Sessions | 8 TDM Sessions | Branch Survivability

Comprehensive interoperability

(
P

roven interoperability with SIP trunks, SIP platforms and IP cloud s¢

Hybrid functionality
True hybrid SBC and gateway platform for gradual migration, low CAPEX and reduced space and power

footprints

Enhanced security

Robust perimeter defense against cyber, DoS and DDoS attacks, as well

vesdropping, fraud ana

Superior voice quality

Advanced capabilities for optimizing and monitoring voice service guality

High resiliency
Local branch survivability and PSTN faliback with E911

audiocodes
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AudioCodes Session Border Controllers —

Mediant™ 500L

Specifications

Capacities

Max. Signaling : Max. RTP/SRTP Sessions

Mas. Registered Users

Telephaony Interfaces

Digital | BRI nate, newark ST interfaces N

Analog ) to 4 FAS and 4 FYO ports

Metwaork Interfaces

Ethernet } GE intarfaces configured in 141 redunda 35 ind

Security

Access Control Dat/D00 line rate protection, bandhwidth throtting, dynamic blacklst ision Dietect ;
ValP Firewall RTP pinhole management, rogue RTP detection and prevention, SIF message palicy, advenced RTP latc
Eneryption/Authentication LS, ST HTTPS, S5H, ¢

Privacy op

Traffic Separation

Interoperability
SIP B2BUA Full SIP tansparency, mature and broady depioyed SIP stack,staeful rovy mode
SIP Interwarking Yoe redirect, REFER, PRACK, session times, early madia, call hold, dalayed offer and mare

Registration and Authentication (1P Registrar, regrtration on behalf of use

Transport Mediation Mediation b

Header Manipulation je | } f f
MNumber Manipulations gress and egress digit manipulatio
SIP Interwarking Y relirect, REFER, PR : fia, call hold

Signal Conversion
NAT \ocal and far-end NAT traversal fr sunr

Voice Quality and SLA

Call Admission Cantral Limit nurnber and rate of concurrent sessions and registers per peer for inbound and outbound directio
Packet Marking 802.1p/C) VLAN tagaing, DiffSery, TOS
Standalone Survivability Maintains Iocal calls in the event of WAN f:
Volee Monitaring and Enhancement

Direet Media Hair-pinning (no media anchoring) of local calls to avoid unnecessary media delays and handwidth consumptio

Test Agent ADIITY 10 remately venr ectivity, voice qualty and 3IF mescage fow betwaen sl

SIP Rauting

Routing Criterla caming SIP trunk, DI ranges, host name SIP headers, codece, Ok, bandwidt

Querying External Databases Routing based on customized queries of ENUM, LDAPR HTTP server (REST AP

Route To figured SIF peers, reqistered users, IF address, request LIF

Advanced Routing Features Alternative routes, load balancing, least-cost routing, call forking, E911 emergency call detaction and prioritizatio
SIPREC ETF standard

DAMEP Brovwser-based GUI, CLL SNME INI Confiquration file, REST AP), EMS

Physical/Environmenta

Dimensions 513 208 3 160 mm (2 x 1165 x 6.3 in) (HxWD
Welght
Mounting Deskiop

Power INgle universal AL power sUpp

Enviranmental
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cD % Sinfotecnia

b Evolucion Tecnolégica

Ibarra, 06 de octubre del 2021

La Empresa SINFOTECNIA — Soluciones Integrales por medio de la presente:

CONSTANCIA DE CULMINACION

Que la Srta. Lucia Isabel Guerrén Subia con cédula de identidad 1003440698 estudiante de |a
Carrera de Ingenieria en Electronica y Redes de Comunicacion de la Universidad Técnica del
Norte realizo el tema de tesis: MODELO DE SEGURIDAD SOBRE LA TELEFONIA 1P/ OPEN SOURCE
EN BASE A LA METODOLOGIA PTES EN LA EMPRESA SINFOTECNIA y cumplié con todos los
acuerdos y procedimientos establecidos por la gerencia de la empresa para el desarrollo de su
trabajo de grado entregando la propuesta del Modelo de Seguridad a la empresa, la misma que

sirva como referencia para realizar pruebas de penetracion internas y verificar el estado de la
red.

En constancia se expide el presente certificado, para los fines que la interesada lo considere
conveniente.

Atentamente,

Ing. Esteban Vallejos

Gerente General

MATRIZ IBARRA: Dr. Marco Nicolalde 4-22 y Brasil Infraestructura pera Centros do Datos - Cabioado Estructirado Beieey amies
Teléfono: 062 957 127 ext. 101/ 062 953 686 ¢
AMBATO: Av. Los Shyris 2239 y Luis Cordero / Teléfono: 032 850 037 o ‘ ‘
QUITO: Gaspar de Villaroel y 6 de Diciembre Edif. Parque Real, Z
Torre Cipress 5, Dpto. 41 Teléfono: 023 360 583

. { S¥.. ~ -
WWW. SInEOtecnln-com Soluciones de Telefonia IP  Servidores Almacenamiento Senvicios TIC
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ANEXO J. Acta de entrega del Informe Técnico.

ANEXO J. Acta de entrega del Informe Técnico.

Ibarra, 06 de octubre del 2021

Senor.
Ing. Esteban Vallejos
GERENTE SINFOTECNIA

De mis consideraciones:

Yo, LUCIA ISABEL GUERRON SUBIA estudiante de la Carrera de Ingenieria
en Electrénica y Redes de Comunicacion, en calidad de autora del proyecto de
titulacién * MODELO DE SEGURIDAD SOBRE LA TELEFONIA IP/ OPEN
SOURCE EN BASE A LA METODOLOGIA PTES EN LA EMPRESA
SINFOTECNIA", me permito hacer la entrega de los informes y politicas de
seguridad sugeridas en base a las vulnerabilidades encontradas en el servicio de
VolIP, con el propésito de que esta informacion sea socializada al administrador
de red y empleados de esta empresa, para que de esta manera sea revisada y puesta
en practica.
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