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RESUMEN

La presente investigacion tiene por objetivo proporcionar una metodologia de
transicion de arquitecturas convencionales a redes definidas por software a fin de ofrecer un
proceso explicito de migracion en entornos de redes privadas empresariales. Para ello, se
empieza detallando las caracteristicas de las redes tradicionales y el funcionamiento de las
redes definidas por software, protocolos y plataformas que se utilizan para su desarrollo;
posteriormente se realizo el levantamiento de informacion siguiendo una metodologia
exploratoria. En esta fase, se encontrd que, algunas empresas carecen de metodologias y
procedimientos debido a diversos factores que les impiden avanzar en la implantacion de
nuevas tecnologias, por lo que se realiza un analisis de requerimientos funcionales y no

funcionales, mismo que sirvi6 de sustento para la elaboracion de la propuesta metodoldgica.

Seguido se presenta la metodologia de transicion fundamentada en estandares
internacionales como Cisco Safe, NFV-PER-001 y COBIT 5 para finalmente proceder a su
validacion, la cual abarco la simulacion de tres escenarios controlados con caracteristicas

similares a los disefios de red reales.

Palabras clave: sdn, nfv, mininet, disefio de redes, gns3
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ABSTRACT

The purpose of this research is to provide a methodology for the transition from
conventional architectures to software-defined networks in order to offer an explicit migration
process in private enterprise network environments. To this end, it begins by detailing the
characteristics of traditional networks and the operation of software-defined networks,
protocols and platforms used for their development; subsequently, information was gathered
following an exploratory methodology. In this phase, it was found that some companies lack
methodologies and procedures due to various factors that prevent them from advancing in the
implementation of new technologies, so an analysis of functional and non-functional
requirements was performed, which served as a basis for the development of the

methodological proposal.

Next, the transition methodology is presented, based on international standards such as
Cisco Safe, NFV-PER-001 and COBIT 5, to finally proceed to its validation, which included
the simulation of three controlled scenarios with similar characteristics to real network

designs.

Keywords: sdn, nfv, mininet, network design, gns3
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El Problema

1.1. Problema de Investigacion

Las redes de datos constituyen infraestructuras complejas conformadas por multiples
equipos, por lo que, inicialmente los proveedores de servicios de telecomunicaciones se
centraron en el desarrollo de hardware dedicado siguiendo un modelo “un dispositivo, un
sistema operativo y una tarea” (Cordero, 2017). Sin embargo, las elevadas exigencias de los
usuarios de acceder a la informacion de una forma agil y eficiente, promovieron la evolucion
de nuevas tecnologias, haciendo que la infraestructura de redes convencional resulte poco
eficiente, ademés de incrementar considerablemente las tareas de gestion para el

administrador de red (Intel, 2015).

De esta manera, en un entorno de red privada empresarial (EPN), cuando surge la
necesidad de agregar una nueva funcién de red, los departamentos de Tl se ven obligados a
integrar en su infraestructura algunos dispositivos de proposito particular, lo cual da lugar a
inconvenientes de incompatibilidad, ineficiencia energética, aumento de costos de gestion,
costos de operacion (OPEX) y costos de capital (CAPEX) (Hernandez Valencia, 1zzo, &

Polonsky, 2015).

Segun estadisticas recopiladas por Cisco, en empresas con esquemas de redes
convencionales, alrededor del 70% del presupuesto de red se lo utiliza en equipos y
mantenimiento; gastando minimamente en servicios de configuracion y software en general,
mientras que, en datacenters, los cuales ya manejan las tecnologias de virtualizacién y redes
definidas por software, las cifras se invierten, empleando la mayor parte del presupuesto en la
adquisicién de varios paquetes de software que a largo plazo retornan la inversion inicial

(Network & Virtualization, 2018).



En efecto, lideres de la industria de telecomunicaciones como Cisco, Alcatel, Huawei,
EstiNet, y demas, ya han puesto en marcha la comercializacion de equipos robustos capaces
de soportar tecnologias de virtualizacion y control de redes definidas por software, sin
embargo, sigue siendo hardware especifico del proveedor, que mantiene restringida
compatibilidad con equipos de otros fabricantes, consecuentemente, si se adquiere uno de
éstos, analizar otras marcas compatibles, se volvera una tarea mas compleja sin dejar de lado

los altos recursos econémicos que se requieren (Mijumbi et al., 2016).

Por ultimo, se encuentran los administradores de redes empresariales, que manifiestan
sentir incertidumbre de alojar informacion en dispositivos virtuales, y algunos inclusive,
consideran que la migracion hacia la virtualizacion y la gestion centralizada solo esta dirigida
a las grandes organizaciones de telecomunicaciones, en su mayoria por falta de conocimiento
técnico, metodologias, y estandares que indiquen como llevar a cabo ésta transicion

(Telesemana, 2017).

1.2. Objetivos de la Investigacion
1.2.1. Objetivo General
Desarrollar una metodologia de transicion de arquitecturas convencionales a redes
definidas por software utilizando plataformas de cédigo abierto con base en el estandar de
buenas précticas ETSI GS NFV-PER 001, a fin de ofrecer un proceso detallado de migracion

en entornos de redes privadas empresariales.

1.2.2. Objetivos Especificos
- Realizar el estado del arte sobre los aspectos de virtualizacion de funciones de red
(NFV), redes definidas por software (SDN), con énfasis en su arquitectura,
plataformas de cddigo abierto, estandar ETSI GS NFV-PER 001 y tecnologias que

se pueden utilizar para su implantacion.



- Analizar las necesidades actuales, topologias, servicios y funciones de entornos de
redes empresariales convencionales para obtener los requerimientos del disefio de
red.

- Elaborar la metodologia de transicién, contemplando los requerimientos de disefio
obtenidos y con fundamento en el estandar ETSI GS NFV-PER 001.

- Validar la metodologia desarrollada, a través de su implementacion en un entorno

controlado de cddigo abierto, simulando diferentes escenarios.

1.3. Justificacion

Un proceso detallado de como llevar a cabo la migracion de redes existentes hacia la
virtualizacion de funciones red (NFV) y redes definidas por software (SDN), se vuelve
fundamental para entornos empresariales que buscan la evolucion y optimizacion de sus
procesos, explotando las mejores técnicas de virtualizacion a fin de abstraer las caracteristicas
de hardware y software dedicados, evitando la dependencia del proveedor de servicios de
telecomunicaciones y sin discriminacion de marcas, logrando minimizar costos de operacion

y mantenimiento (Nguyen, 2019).

China Mobile Communications Corporation, en un estudio realizado en el 2016
arrojo que, al desplegar su red de acceso y centralizarla en una infraestructura virtual, su
consumo energético se redujo en un 41% puesto que se minimizaron gastos de suministro
eléctrico, al utilizar menos equipos en esa porcion de la red y afirma que, si se cambiase toda
la red de produccidn a la nube, el consumo energético podria degradarse hasta un 87%
(Mijumbi et al., 2016); de lo que se concluye que, la presente investigacion estd encaminada

al concepto de eficiencia energética, y ahorro econémico segun la expansion de red.

No obstante, la preocupacion con respecto a la seguridad sigue siendo una limitante

al cambio de modelo de red; es cierto que NFV y SDN suponen grandes desafios en éste



tema; motivo por el cual, es necesario hacer énfasis en que a través de NFV es posible
virtualizar equipos de seguridad como firewalls o detectores de intrusos que harian el mismo
trabajo que un dispositivo fisico, y por otro lado, con el control de SDN se podria identificar y
enrutar el trafico presuntamente malicioso para su posterior analisis, dejando a salvo la

integridad de los datos (Lee, 2016).

A pesar de ello, la falta de metodologias y procedimientos técnicos estandarizados,
que evidencien las ventajas que representa migrar a infraestructuras virtualizadas sigue siendo
una de las principales barreras para la implementacion de NFV y SDN, de ahi que, surge la
necesidad de realizar una metodologia dirigida a empresas no proveedoras de servicios de
telecomunicaciones, consideradas de mediana escala, como sitios de produccion, locales y
oficinas que tengan interconectadas sus sucursales, de manera que pueda servir de guia para el
despliegue de arquitecturas virtuales sin desaprovechar su infraestructura vigente (Casazza et

al., 2019).

Finalmente, cabe sefialar que este trabajo se encuentra dentro de la linea de
investigacién de innovacion tecnoldgica y productos de telecomunicacion de la Universidad
Técnica del Norte; y vinculado al literal d.10. Incrementar el acceso a servicios publicos de
telecomunicaciones y tecnologias de informacion del parametro de Lineamientos territoriales
de acceso equitativo a infraestructura y conocimiento del Plan Nacional de Desarrollo
20172021 (Plan Nacional de Desarrollo, 2017), puesto que, se desarrollara el procedimiento
que permitira aportar a la mejora tecnoldgica de los esquemas de redes empresariales actuales

del pais.
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2.1. Antecedentes

Las redes definidas por software (SDN son un paradigma que permiten desagregar el
plano del control del plano de datos, dando lugar a una red que se gestiona de forma
centralizada y sobretodo programable (Ramirez & Lopez, 2018); mientras que, la
virtualizacion de funciones de red (NFV) tiene por objetivo transformar la manera en que se
disefa la red, consolidando las funciones de red en aplicaciones de software que permitan su
movilizacion, ejecucion en tiempo real y que puedan ubicarse en diferentes puntos

geogréficos (ETSI, 2019).

Inicialmente, estas tecnologias se orientaron a centros de datos y proveedores de internet
exclusivamente, no obstante, durante los Gltimos afios la aplicacion de éstas tecnologias ha
ido evolucionando, dejandola abierta, no so6lo a la industria dedicada a producir tecnologia,
sino a pequerfias y medianas empresas que ain mantienen esquemas de redes convencionales,
pero, que quieren optimizar sus procesos innovando su infraestructura actual a través de un

nuevo modelo de negocio SDN/NFV.

2.2. Referentes Tedricos
2.2.1. Redes Definidas por Software (SDN)

Software Defined Networking o Redes Definidas por Software, comprenden una
arquitectura en donde se separan el plano de datos y el plano de control, haciendo que la red
pueda ser gestionada de manera centralizada y “programable”, mediante la utilizacion de APIs
capaces de controlar el comportamiento de la red, independientemente de la tecnologia de red

subyacente (Triana, 2017).



Arquitectura de las Redes Definidas por Software.
La arquitectura SDN fue especificada por The Open Networking Foundation (ONF)
considerando las capas de infraestructura, control y aplicacion, como se muestra en la figura 1

(Jammal, Singh, Shami, & Li, 2018) :

CAPA DE APLICACION
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Aplicaciones de negocio ‘
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API API AP
CAPA DE CONTROL

Servicios de red I:

Interfaz del plano de control
de datos (p.e. OpenFlow)

CAPADEINFRAESTRUCTURA I

[ ) [

Figura 1. Arquitectura de las Redes Definidas por Software. Software-Defined Networking: State of

the Art and Research Challenges.
Nota: Tomado de Jammal, Singh, Shami, & Li (2018).

Este esquema detalla un controlador SDN, y APIs de entrada y salida:

- Controlador SDN: elemento clave que permite el reenvio de paquetes a la capa
inferior y superior mediante las APIs southbound y northbound respectivamente,
constituye el “cerebro” de la red, pues permite la visualizacion de todos los
elementos que la conforman.

- Una API southbound: comprende la interfaz a través de la cual se enviara
informacion a los switches o routers de la capa inferior permitiendo realizar
cambios en tiempo real por lo que se considera una API de entrada, la mas

implementada es OpenFlow.



- Una API northbound: son las interfaces cuyo objetivo es interconectar el
controlador SDN con los diferentes tipos de aplicaciones de la capa superior.
Constituye una API de salida porque muestra la interfaz hacia el administrador de

red, OpenDaylight es un ejemplo.

La figura 2 indica la arquitectura OpenDaylight, controlador OpenFlow, el cual a su
vez es un protocolo que le permite al servidor decirle a los switches de red por donde
encaminar los paquetes. En cada red tradicional, cada conmutador tiene software propietario

que le especifica las reglas de enrutamiento.

Servicios de plataforma

Almacenamiento de datos (Config. y PLATAFOORMA OPENDAYLIGHT Mensajeria (Notificaciones)

operaciones)

Interfaces y plugins de protocolos

Figura 2. Arquitectura operativa de OpenDaylight
Nota: Tomado de ONF (2019)

2.2.2. Virtualizacion de Funciones de Red (NFV)
Network Functions Virtualization o Virtualizacion de Funciones de Red surgié como
alternativa a la dependencia de hardware propietario, en donde el objetivo es migrar a una
infraestructura en donde las funciones de red puedan ser virtualizadas (VNFs) dentro de un

servidor de alta capacidad en lugar de funcionar sobre equipos especificos. NFV convierte las



funcionalidades de dispositivos de red en aplicaciones tipo software que permitan su

ejecucion en tiempo real. (Ramirez & Lopez, 2018).

En la figura 3 se muestra una comparativa de virtualizacion entre el modelo tradicional

vs el modelo “bare” y el modelo “alojado”.

Usuario

Aplicacion Aplicacion Aplicacion
Sistema Operativo Sistema Operativo Hipervisor

Hardware Hipervisor Sistema Operativo
Hardware Hardware

Figura 3. Modelo Tradicional vs Bare Model vs Hosted Model. A Study On Virtualization

Techniques And Challenges In Cloud Computing.
Nota: Tomado de (Durairaj & Kannan, 2014)

Arquitectura de la Virtualizacion de Funciones de Red.
El Instituto Europeo de Estandares de Telecomunicaciones (ETSI) propone un modelo
de abstraccion de dispositivos, consolidados en un solo hardware robusto con un framework

de tres elementos principales, asi se evidencia en la figura 4:



VNFs (Funciones de red virtualizadas)
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Computacion Almacenamiento Red Virtual p5s
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Hardware Computacion & Hardware de
Almacenamiento Redes

Figura 4. Arquitectura de virtualizacion de funciones de red. An Overview of NFV Elements
Nota: Tomado de SDX Central (2018)

- Network Functions Virtualization Infrastructure (NFV1): hace referencia al servidor
fisico o hardware en el cual se alojaran los recursos y dispositivos virtualizados
(Rajendra & Syed Farrukh, 2016).

- Virtualized Network Function (VNF): constituyen las funciones de red
virtualizadas sobre la NFVI (Rajendra & Syed Farrukh, 2016).

- Management and Orchestration (MANO): es la capa de orquestacion que esta entre
la NFV1y las VNFs, se encarga de la creacion, eliminacion y reserva de recursos
necesarios para la administracion de las maquinas virtuales (Rajendra & Syed

Farrukh, 2016).

2.2.3. Caracteristicas Generales de Arquitecturas Convencionales de Red
Pese a la evolucion de la tecnologia durante las ultimas décadas ain existen
compafiias que manejan un disefio de red descentralizado, utilizando un servidor para cada

tarea, a este esquema se denomina caracteristica de red distribuida.

Luego, se encuentran aquellas que utilizan servicios alojados en servidores

proporcionados por un proveedor externo; y finalmente estan las organizaciones que ya han
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dado el primer paso para un disefio de red inteligente: la virtualizacion, pero, por diferentes
motivos no avanzan hacia una red automatizada. Los detalles de las caracteristicas enunciadas

se precisan a continuacion:

Caracteristica de Red Distribuida.

La caracteristica de red distribuida (véase figura 5), se dio a conocer por primera vez
por J. Postel en el RFC 791 (IETF, 1981) , y en este caso, se refiere a que las arquitecturas
convencionales mantienen un disefio de red descentralizado, debido a que el reenvio de
paquetes aun se encuentra embebido en cada dispositivo de red, por lo que, cada router o
switch debe manejar protocolos como OSPF, I1S-IS, STP que colaboren en la toma de

decisiones de reenvio (Osaba, 2016).

Figura 5. Arquitectura de red tradicional. Virtualizacion en redes definidas por software.
Nota: Tomado de Osaba (2016).

Dispositivos de Proposito Particular.

Los dispositivos de red intermedios como switches o routers son los que permiten
encaminar los paquetes en disefios convencionales de red, esto es posible debido a que en el
mismo hardware se localiza el plano de datos y el plano de control, permitiendo el ruteo

independiente de cada paquete entrante, dirijase a la figura 6 (Osaba, 2016).
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Figura 6. Naturaleza particular de routers y switches. Virtualizacion en redes definidas por software.
Nota: Tomado de Osaba (2016).

Servicios en la Nube.

Al continuar analizando la infraestructura de empresas, se llega a aquellas que, ademas
de tener sus propios equipos de red y servidores, alquilan otro tipo de servicios, como por
ejemplo correo electrénico o tipo web, a un proveedor externo, lo que se conoce como
“hosting”, que dependiendo del tamafio de la empresa podria representar elevados costos

versus los beneficios.

Dependiendo de las necesidades, las empresas suelen contratar diferentes tipos de
servicios en la nube, cada uno de éstos ofrece prestaciones segun los requerimientos deseados;
una de las ventajas de esto, es que la empresa se deslinda del mantenimiento y soporte del
servicio, no obstante, podria resultar contraproducente por cuando el administrador de red se
encuentra inhabilitado de personalizar el hosting teniendo que recurrir directamente a su

proveedor externo (Torres, 2020).

Virtualizacion.
Posteriormente se encuentran las compafiias que con el fin de ahorrar CAPEX (capital
expenditure o inversiones de capital) ya incursionaron en la virtualizacion, ejecutando

multiples sistemas operativos en un solo hardware servidor, permitiendo segmentar un
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sistema grande en muchas partes mas pequefias, haciendo que los usuarios utilicen el servidor

de manera mas eficiente (Red Hat, 2019).

2.2.4. Inconvenientes de las Redes Convencionales
A continuacidn, se evidencian las debilidades que estan atravesando las arquitecturas
de redes actuales en entornos empresariales, vinculadas al disefio que denota complejidad en

escalabilidad y gestion.

Escalabilidad.

Uno de los principales problemas de las empresas es que, debido a que sus objetivos
de negocio no parecerian relacionarse con la tecnologia, no creyeron factible invertir en ella
puesto que no es su “prioridad”, sin embargo, al crecer su negocio levantaron una
infraestructura tecnoldgica por necesidad; pero, en muchos de los casos disefiaron su red para
sus requerimientos actuales solamente, sin planificar su extension, por lo que al crecer la
demanda de usuarios, servicios y aplicaciones tienen que realizar redisefios constantemente

(CISCO, 2018).

Gestion Compleja.

En las redes tradicionales, algunos protocolos como OSPF y BGP se manejan con
nodos que comparten la informacion con sus vecinos y de manera limitada para evitar la
cogestion de red. Esto implica que no se tiene una vision global de la red, si se requiere
controlar o modificar una ruta en particular para un determinado flujo, el administrador debe
modificar individualmente directa o remotamente los pardmetros y prioridades para lograr el
comportamiento deseado de red, haciendo mas dificil su gestién a medida la red se expande

(Hakiri, Gokhale, Berthou, Schmidt, & Gayraud, 2015).
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Compatibilidad con Servicios en la Nube.

Los servicios en la nube han tomado protagonismo en los ultimos afios, dando la
posibilidad de adquirir soluciones laaS (Infraestructura como Servicio), permitiendo el
aprovisionamiento de almacenamiento, bases de datos y servidores; aqui se encuentran AWS
(Amazon Web Services) o Microsoft Azure, entre otros. No obstante, el tiempo de inactividad
que se ocasiona al migrar aplicaciones “on premise” hacia la nube, es uno de los principales

inconvenientes (Osaba, 2016).

2.2.5. Principales Fabricantes de Tecnologias SDN/NFV
Varios de los lideres de la industria de telecomunicaciones estan innovando en el
despliegue de soluciones SDN/NFV, asi por ejemplo Cisco y Microsoft ya han lanzado al
mercado soluciones propietarias orientadas a éstas tecnologias. En la tabla 1 se describen los

principales fabricantes del medio.

Tabla 1.
Principales fabricantes de tecnologias SDN/NFV
Item Fabricante Enfoque Solucién comercial
Cisco One: kit de hardware y software que
. facilita | i6 | .
1 Cisco SDN para centros de datos. acilita la gestion de la red
Virtual Application Networks (VAN):
SDN/NFV en dispositivos switches compatlbles entre si que abarcan
2 Hp ) . las capas de infraestructura, control y
intermedios. L
aplicacion.
3 Microsoft SDN en la nube Azure SDN: servidores en la nube.
SDN VE Platform: controlador
4 IBM Basados en cddigo abierto. SDN con base en la arquitectura DOVE
(Distributed Overlay Virtual Ethernet)
compatible con switches OpenFlow.
5 Huawei SDN/NFV SoftCOM: reestructuracion del modelo de

negocio.
Nota: Tomado ETSI ESTANDAR (2019)
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Costos Elevados.

Generalmente las empresas se ven limitadas cuando se trata de adquirir equipamiento
de networking, a causa de la gran inversion que esto representa y esto se debe a que los
principales actores del mercado ofrecen soluciones propietarias y cerradas restringiendo las

posibilidades de adquisicion, incluso a los propios vendors (Osaba, 2016).

De esta manera se presentan algunos de los obstaculos de las redes tradicionales, que
serviran de punto de partida para fundamentar la implementacion de nuevos paradigmas de

redes, que daran lugar a redes inteligentes que soporten la demanda de los servicios actuales.

2.2.6. Plataformas de Codigo Abierto
Para el despliegue de estas tecnologias existen plataformas de cddigo abierto a través
de las cuales se puede llevar a cabo la implantacion de las redes definidas por software y la
virtualizacién de funciones de red. Tal que, OpenFlow es el principal protocolo de
comunicacion para el despliegue SDN, mientras que OpenStack es otra poderosa herramienta

para aprovisionar recursos en la nube.

Protocolo OpenFlow.

Es el estandar principal de cddigo abierto a través del cual se puede implantar nodos
virtuales y orquestarlos mediante el controlador SDN. Se encuentra definido en la capa de
control y permite la interoperabilidad entre fabricantes, mediante de dispositivos de red
fisicos o virtuales basados en hypervisores, asegurando el despliegue y coexistencia con las

redes actuales (Errera, 2014).

Este protocolo analiza la definicion de flujo para identificar el tréfico, basdndose en la

implementacion de politicas programables que indiquen a los paquetes cdmo atravesar los
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dispositivos de red mediante patrones, aplicaciones, entre otros (Spera, Development,

Logicalis, & Cone, 2014).

OpenStack.

OpenStack surgié como desarrollo de un proyecto liderado por la Openstack
Foundation y empresas como: IBM, Dell, Intel, VMWare, entre otras, que, basado en la
computacién en la nube y software libre brindan una infraestructura como servicio (laaS) que
proporciona al administrador de red una gestién de alto nivel, en redes planas o segmentacion
en vlans, con la opcidn de crear sus propias redes aprovechando las mejores caracteristicas de

las redes definidas por software (Garcia Ibafiez, 2016).

OpenDaylight.

OpenDaylight es un controlador OpenFlow fundamentado en la tecnologia de
contenedores karaf, que tiene por objetivo centralizar el envio y recepcion de paguetes a fin
de que la red se programa de manera independiente de los switches individuales (Smith,

2018).

Este controlador puede operar en diversos entornos de red, utiliza la interfaz hacia el
norte o northbound para la comunicacion con las APIs que son parte de la red, mientras que la
interface hacia el sur o southbound establece la comunicacion con los dispositivos
intermedios como: switches o routers; asi, se pretende minimizar los tiempos de respuesta en

caso de incidentes y por supuesto optimizar la administracion de redes (Cordero, 2017).

Open vSwitch.
Es un switch virtual para la gestion de redes en hipervisores, con soporte en openflow,
es capaz de soportar ipv6, protocolos de tunneling como IPsec, GRE, VXLAN, entre otros,

permitiendo incluso configurar calidad de servicio QoS (Jammal et al., 2018).
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2.2.7. Seguridad en SDN/NFV
Al combinar estas tecnologias se logra tener una arquitectura de red centralizada, lo
que posibilita visualizar todo el esquema de red, en donde uno de los objetivos de esta
arquitectura centralizada es detectar amenazas y actuar de forma proactiva en caso de ataques;
sin embargo, esto conlleva nuevos retos en el ambito de la seguridad, pues los intrusos
podrian intentar atacar el dispositivo central o controlador SDN, dando de baja el

funcionamiento normal de la red (Roncancio R, Ginna & Séaenz G, 2016).

De esta forma, una red SDN/NFV debe proveer niveles indispensables de seguridad,
como por ejemplo considerar la implantacion de dispositivos intermedios como firewalls o
IDS/IPS, que en su mayoria se aplican dentro del mismo controlador SDN, y por supuesto

contar con iméagenes de respaldo en caso de NFV (Ramiro, 2017).

2.2.8. Metodologias y Estandares.

Estandar ETSI GS NFV-PER 001.

El estandar GS NFV-PER 001 v1.1.1 propuesto por el Instituto Europeo de Normas de
Telecomunicaciones constituye una lista de recomendaciones y buenas précticas para
seleccion adecuada del hardware en donde se levantara el hipervisor “bare metal” o “alojado”,
con el objetivo de lograr una carga de trabajo equilibrada de las funciones de red

virtualizadas (VNFs) para el plano de datos, plano de control, entre otros (ETSI, 2014).

Metodologia para Identificacién de Cuellos de Botella. Este estandar propone seguir
un proceso de dos pasos para identificar cuellos de botella en la red y posteriormente utilizar

esta informacion para seleccionar la tecnologia SDN/NFV, asi se tiene:

- Primer paso: analizar el rendimiento de red en “bare metal”, es decir, en la red sin
aplicar la virtualizacion NFV, teniendo en cuenta el procesamiento de paquetes

como métrica principal (ETSI, 2014).
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- Segundo paso: comprende realizar el analisis de red en el hardware que contiene la
virtualizacion, tomando en cuenta memoria, 1/0, entre otros; para finalmente
identificar los nuevos cuellos de botella y tratar de reducir la brecha entre el “bare

metal” y el entorno NFV al maximo (ETSI, 2014).

Método de Pruebas Funcionales en el Entorno Virtualizado. Consiste en el reenvio
de paquetes, creando trafico entre hosts 0 a su vez modo cliente-servidor. ETSI GS NFV-PER

001 establece el procedimiento siguiente:

Paso 1: Generar carga de trafico, que incluya al menos los siguientes protocolos: http, dns,

ftp, telnet, ssh, trafico generado por redes sociales y trafico de fondo.

Paso 2: Registrar los datos obtenidos.

- Identificar la cantidad de maquinas virtuales por instancia.

- Analizar los recursos NFV1 utilizados (memoria, procesador, almacenamiento).

Paso 3: Benchmarking en la escala de rendimiento.

- Llevar a cabo las pruebas de funcionalidad aumentando la cantidad de usuarios o hosts

de dispositivo final.

Paso 4: Resultados. El rendimiento de los usuarios existentes, al realizar el paso 3, no debe
verse afectado significativamente, aun cuando los usuarios adicionales afiadan carga de

trabajo.

Eleccion del Hipervisor. Finalmente, el objetivo del estdndar es decidir qué hipervisor

utilizar para lo cual se sugieren seguir las tres etapas que se detallan a continuacion:

Paso 1: Identificar las necesidades de la empresa, por ejemplo: flexibilidad, escalabilidad,

ecosistema robusto, disponibilidad; la interpretacion de disponibilidad puede variar, por
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ejemplo, algunas podrian admitir que el hipervisor se duerma en las noches y otras requerir un

99.99% de disponibilidad de las aplicaciones.

Paso 2: Comprender las caracteristicas que ofrece el mercado. La mayor diferencia entre
soluciones existentes radica en la usabilidad, el nivel de experiencia del personal de Tly las

necesidades planteadas en el paso 1.

Paso 3: Comparar costos. Las organizaciones se encuentran en el negocio de ganar dinero,
por lo que la solucidn que se escoja debe tener un impacto positivo en la economia de la

empresa.

Prueba de Convergencia Finales. Una de las métricas para evaluar un entorno
virtualizado y definido por software es el tiempo de convergencia que sirve para determinar
los tiempos de respuesta y la alta disponibilidad de los servicios de una red. Lo primero sera
iniciar el protocolo o reglas de enrutamiento en los dispositivos virtuales, esperar a que se
realice la convergencia de red, para posteriormente mover un host con una funcion de red

virtualizada (VNF) y registrar los tiempos de pérdida y restablecimiento de paquetes.

El estandar sugiere utilizar la técnica “bare” para comparar los resultados obtenidos

antes y después de la virtualizacion (ETSI, 2014).

Metodologia PPDIOO.

PPDIOO es un procedimiento definido por Cisco orientado al ciclo de vida continuo
de los servicios requeridos en una red, véase figura 7. Este enfoque permite llevar un proceso
de disefio organizado, identificar y validar los requisitos tecnologicos y aumentar la

disponibilidad de la red (Balaji Sivasubramanian, Erum Frahim, 2010).
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Preparar
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Operar Disefiar
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™ Impleme
ntar

Figura 7. Metodologia PPDIO. Analyzing the Cisco Enterprise Campus Architecture
Nota: Tomado de CiscoPress (Balaji Sivasubramanian, Erum Frahim, 2010)

Arquitectura SAFE.

Modelo que proporciona las pautas de disefio para la construccion de redes confiables
y seguras que tengan capacidad de resistencia frente a diversas formas de ataque. SAFE
divide la red en areas logicas llamadas lugares en la red (Places In Network: PIN); cada PIN
es tratado de manera diferenciada (Safe Cisco, 2015). Se propone en primer lugar recabar la

siguiente informacion:

Identificar los objetivos de la empresa.

Dividir la red empresarial en piezas manejables.

Desarrollar criterios para el éxito del negocio. Es posible establecer prioridades en los

procesos internos.

Identificar los riesgos, amenazas y politicas vigentes.

Y, al final construir la propuesta de disefio y seguridad con base en las tres fases del

método SAFE que se muestran en la figura 8:



Fase de capacidad

eDeterminar qué nivel de
seguridad se necesita en cierta
area.

eFundamentarse en las politicas,
riesgos y amenazas.

Fase de arquitectura

*Se organizan légicamente los
niveles de seguridad.

*Se basa en los flujos de negocio
obtenidos de la fase de
capacidad.
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Fase de diseno

eConociendo la arquitectura
empresarial, se crea un disefio
gue se complemente
directamente a las necesidades
de la empresa.

oEl resultado sera un mapeo
directo de las preocupaciones
comerciales.

Figura 8. Arquitectura SAFE. SAFE Overview Guide
Nota: Tomado de Safe Simplifies Security (Safe Cisco, 2015).

COBIT 5.

Vincular los objetivos comerciales con la infraestructura de TI es el aspecto principal
de la orientacion comercial de COBIT. Esto se hace proporcionando diferentes modelos de
madurez y creando diferentes métricas para que una empresa mida el logro del marco. La
version actual del framework, COBIT 5, surgio a partir del afio 2012 aumentando el contenido
y funciones que su antecesor, COBIT 4.1. COBIT 5 cumple con las pautas de estandares y
normativas internacionales como: ITIL, COSO, PRINCEZ2, Val IT, Risk IT e ISO ( 27001 o

1SO 27002) (Horvath, 2021).

2.2.9. Mininet como Herramienta de Simulacion
Mininet es un software emulador que proporciona un entorno virtual para el
despliegue de redes, utilizando diferentes dispositivos de red en un ndcleo basado en Linux. A
través de una interfaz de lineas de comandos (CLI) se pueden ejecutar scripts e interactuar con

la red, utiliza el puerto TCP 6634 (Cordero, 2017) .
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Caracteristicas de Mininet.

Por medio de sencillos comandos es posible levantar cualquier topologia de red,
utiliza Python como lenguaje de programaciéon y lo mas importante es que permite emular el
renvio de paquetes mediante interfaces reales, lo que lo convierte en un software sencillo pero
robusto para experimentacion en el despliegue de redes definidas por software (Cordero,

2017).

Mininet crea una red virtual realista, ya que ejecuta el kernel real, conmutador y
codigo de aplicacion , en una sola maquina. Utiliza virtualizacion ligera para hacer que un
solo sistema parezca una red completa, ejecutando el mismo kernel, sistema y cédigo de
usuario. Un host Mininet se comporta como una méaquina real; por lo que es posible utilizar la
linea de comandos como ping o ssh en cada host. Los programas que ejecuta pueden enviar
paquetes a través de lo que parece una interfaz Ethernet real, con una velocidad de enlace y un
retraso determinados. Cuando dos programas, como un iperfcliente y un servidor, se
comunican a través de Mininet, el rendimiento medido debe coincidir con el de dos maquinas

nativas.

Aungue mininet posee muchas caracteristicas funcionales se debe tomar en cuenta que
utiliza los recursos del servidor fisico en el que se aloja por lo que éstos se compartiran con

los hosts virtuales emulados.

En conclusion del presente capitulo, se puede afirmar que SDN y NFV son tecnologias
compatibles, pero independientes, por lo que no es necesario implementar una para que
funcione la otra, dicho de mejor manera, NFV brinda la infraestructura para que SDN se
ejecute, pues actia como el sistema operativo de las redes (Hernandez Valencia, 1zzo, &

Polonsky, 2015).
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Capitulo 111
Marco Metodoldgico

Esta investigacion esta orientada a sitios que cuentan con una red privada empresarial
(EPN), de modo que, en este capitulo se empezara describiendo el entorno al que se esta
aplicando, el enfoque y tipo de investigacion, el procedimiento y finalmente las
consideraciones bioéticas que se van a utilizar para el desarrollo de la metodologia propuesta

basada en el estandar ETSI.

3.1. Descripcion del Area de Estudio
Una red privada empresarial (EPN) constituye el clasico esquema que conecta
sucursales remotas de una empresa con su sede central, como se indica en la figura 9,
utilizando tecnologias y protocolos de routing como OSPF, MPLS/IP, entre otros. La oficina
central es el nucleo de la red empresarial, alli se localizan todos los dispositivos de red fisicos
o virtuales y servicios a los cuales convergen las sucursales. Los servidores a los que acceden
las sucursales cumplen las tipicas funciones como: mensajeria (pop, imap), transferencia de

archivos (ftp), web (http), entre otros (Shoaib, 2019).

SERVIDORES SUCURSAL 1

RED PRIVADA
EMPRESARIAL

OFICINA CENTRAL

SUCURSALN

Figura 9. Arquitectura del entorno de investigacion. Red Privada Empresarial
Nota: Elaboracion propia.
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Dentro de esta arquitectura pueden existir dispositivos de seguridad intermedios como
cortafuegos, proxys, detectores de intrusos, entre otros; todos con el objetivo de permitir,
denegar, limitar, cifrar o descifrar el trafico de entrada o salida, con base en politicas y

criterios previamente configurados (Shoaib, 2019).

Consecuentemente, las EPN surgieron en el ambito de tener una gestidn central en la
“oficina matriz” de la empresa, sin embargo, la realidad actual se desapega de este concepto,
debido a la masiva expansion de servicios y equipos que se necesitan implantar a medida que
la red se va escalando, lo que ha provocado que en las sucursales también se alojen

dispositivos de red, descentralizando la gestion.

3.2. Disefio y Tipo de Investigacion
Se utiliz6 una investigacion exploratoria, a través de la cual se recolectaron las
bases teoricas que sirvieron de sustento para el desarrollo de los siguientes procedimientos;
seguidamente la investigacion fue de tipo descriptiva, ya que se exploraron las caracteristicas

de arquitecturas de redes convencionales para establecer requerimientos y necesidades.

3.3. Procedimiento de Investigacion
Este documento pretende ser una guia de transicion orientada principalmente a la
industria donde su giro de negocio no es la tecnologia, por lo que, para la gestion de
requerimientos se optd por la aplicacién de metodologias de ingenieria de requerimientos
tales como: metodologia DoRCU o Documentacion de Requerimientos Centrada en el
Usuario propuesta por Griselda Baez & Brunner (n.d.), metodologia RUP o Proceso
Unificado Racional y el Levantamiento de Requerimientos Basado en el Conocimiento del

Proceso (Pérez-Virgen, Salamando-Mejia, & Valencia-Ayala, 2013).

Para ello se proponen tres fases: elicitacion de requerimientos, analisis de

requerimientos, y especificacion de requerimientos.
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3.3.1. Elicitacion de Requerimientos
Corresponde a la etapa de observacion y recoleccion de informacion, la cual esta
dividida en fuentes de informacion primarias y fuentes de informacion secundarias. Las
fuentes de informacion primaria hacen referencia al estudio de casos de éxito de NFV/SDN y
la observacion directa mediante entrevistas; mientras que las fuentes de informacion
secundaria se obtuvieron mediante la revision bibliografica de textos, articulos y documentos

oficiales actualizados.

Levantamiento de Informacion de Fuentes Primarias

Casos de Uso. Se tomaron en cuenta casos de éxito que ya han aplicado las
tecnologias en cuestion hace ya varios afios, para ello se construyd un directorio (véase tabla
2) de Organizaciones Empresariales reconocidas a nivel mundial que son participes en el
impulso de las redes definidas por software y la virtualizacion de funciones de red, ésta
informacion fue extraida de la seccion de colaboradores de la pagina web oficial de la Open
Networking Foundation (ONF), fundacion sin fines de lucro que impulsa la transformacién de
la infraestructura de red y los modelos comerciales a través de la utilizacion de software de
cddigo abierto y los estandares definidos por software para revolucionar la industria de las

telecomunicaciones (Open Networking Foundation, 2021).

Tabla 2.
Directorio de casos de éxito
Razon Afo de
Sede Caso de éxito
Comercial implementacién

Ciena Maryland, Transformacion basada en software en 2020
Corporation ? Estados Unidos  centros de datos
Radisys Oregon, Estados  Connect Open Broadband, distribucion de 2020
Corporation® Unidos red Optica pasiva definida por software

(PON)
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Adtran, Inc®

China

Unicomd

Turk Telekom

Group®

Amazon Incf

AT&T ¢

Stanford

University

Google LLC

Intel

Corporation

NTT DoCoMo

Alabama, Estados

Unidos

Hong Kong,

China

Ankara, Turquia

Washington,

Estados Unidos

Dallas, Estados

Unidos

California,

Estados Unidos

California,

Estados Unidos

California,

Estados Unidos

Sanno Park

Tower, Japon

Estrategia de Renovacion y Evolucion del

Acceso (ARES)

SD-WAN Service

VRAN: Red de acceso de radio basada en
SDN (redes definidas por software)
tecnologia para LTE y 5G con 40 solicitudes

de patente

Conectividad SD-WAN con AWS Transit

Gateway Connect

En proceso de transicion (75% hasta 2019)

Migracion a un nivel hibrido en usuarios

inalambricos

Migracion de Google WAN

Evolucion del uso de la nube en Centros de

datos: almacenamiento, computacién y red

Mobile Packet Core (EPC)

2020

2020

2020

2020

2019

2014

2014

2014

2011

Nota: Elaboracién propia. Recopilado de Open Networking Foundation (2021).*Ciena: Software-based transformation” (2020).

PRadisys (2020). °Schulte (2020). ¢ China Unicom (2020). ¢ Turk Telecom (2020). Vaidy A, Guru Kannan (2020). ¢ Fuetsch (2019).

IMahankali & Rungta (2014).



26

Entrevistas. Esta investigacion resguarda la identidad de los participantes que fueron
parte del proceso por lo que, la informacion recopilada es de caracter confidencial y debido a
ello se exhiben como andnimas. Se aplico un cuestionario a algunos lideres de los
departamentos de Tecnologias de la Informacion, Sistemas y Telecomunicaciones de la
provincia de Imbabura, las interrogantes se efectuaron con base en los requerimientos
revisados anteriormente y el marco de referencia COBIT 5 que proporciona las pautas para
alinear los objetivos de control de cada organizacion con sus metas comerciales, el Anexo A
muestra el cuestionario completo.

La figura 10 muestra los resultados de las entrevistas realizadas a los jefes del area
tecnoldgica de organizaciones dedicadas a actividades como manufactura, textiles, insumos
agricolas, y ventas en general, los cuales arrojaron que, las organizaciones si cuentan politicas
de Tecnologias de la Informacion, sin embargo la mayoria manifiesta que no existe un manual
de procesos exclusivo para el departamento de T1 por cuanto el recurso humano en esta area
es reducido y realizan todo tipo de funciones, existe un espacio destinado para los equipos
tecnoldgicos, no obstante, a medida que se ha ido expandiendo la red de datos, este espacio se
ha reducido incluso obstaculizando las vias de acceso al mismo, ninguna de las empresas
tiene el mando en cuanto a configuraciones de nivel 16gico y dependen en su totalidad de su
Proveedor de Servicios de Internet lo cual presenta algunas veces inconformidades en cuanto
los tiempos de respuesta. La mayoria considera también que el Departamento de T1 esta de
cierto modo “relegado” ya que los recursos se destinan a otras areas consideradas de mayor

importancia y por ello algunos procesos aun se realizan de forma manual.



£5u empresa dispone de algun proyecto de innovacidn destinado a la
mejora tecnoldgica incluyendo un presupuesto destinado para su...

iEl Departamento de Tl se encarga de la gestion de hardware de red
cuando se lo requiere?

éla red de datos de su empresa estd preparada para el crecimiento de
aqui en 10 afios 7

éDispone de fuentes de alimentacion con redundancia o sistemas de
energia ininterrumpida?
iPuede monitorear su red de datos proactivamente?
iHa estado en riesgo de perder informacidn sensible a causa defallos
fisicos en sus equipos?
iTiene el control total de gestidn de cambios de su red de datos?

& Existen procesos especificos para cada integrante del departamento
deTI? (Mantenimiento, Desarrollo, Networking, enre otros)

£Cuenta con un inventario tecnoldgico de los equipos que maneja el
departamento?

iCuenta con una infraestructura dedicada a los equipos tecnoldgicos?
(Centros de datos, cuarto de equipos, cuarto de telecomunicaciones)
éExiste un manual de procesos exclusivo para el Departamento de TI?

£El departamento de tecnologia cuenta con Politicas establecidas de
TI?

Ll

0% 20% 40% 60% 80% 100%

ENO mSI

Figura 10. Resultados de entrevistas realizadas a Departamentos de T1 de Imbabura.
Nota: Elaboracién propia.

Levantamiento de Informacidn de Fuentes Secundarias
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Detalle de bases de datos electronicas para la busqueda de informacion. Se tomaron

en cuenta repositorios digitales de bibliotecas virtuales como: Scopus, IEEE Xplore, Ebsco

Host, motores de busqueda como google schoolar y repositorios de universidades.

Procedimiento de Busqueda. Se llevé a cabo una busqueda exploratoria con algunos

filtros que permitieron delimitar de mejor manera la estrategia de investigacion

— Fecha de publicacién del documento: a partir de 2015

— Empresas consolidadas: nacleo de negocio no enfocado a la tecnologia.
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— Palabras de busqueda: redes tradicionales, red de datos, disefio de redes
— Fuente: con acceso al texto completo

— ldioma: espafiol e inglés.

Seleccion de Documentos. Se procedi6 a realizar una seleccion de los documentos
revisados de los cuales alrededor del 50% fueron excluidos por no aportar significativamente
a la investigacion. Se tiene un total de 21 documentos que cumplen con los criterios de
seleccion. Estas investigaciones se analizaran nuevamente el siguiente apartado. La tabla 3

indica los documentos revisados.



Tabla 3.

Ficha de resumen de revisién bibliografica
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Item Estudio Autor/es Afio Idioma Palabras claves

1 Arquitectura empresarial con Zachman Framework en  Hendy Tannady, Bernadus 2020 Inglés  Arquitectura, framework,

una Compafiia de Manufactura. Gunawan Sudarsono, Johanes manufactura
Andry, Yuliawan Krishartanto

2 Impacto de la computacion en la nube en cuanto a Mary Corrine Mtumbuka 2020 Inglés  computacion en la nube,
coste y seguridad. Caso de uso: Vodacom Tanzania seguridad informatica,
Public Limited Company. servicios

3 Un marco de big data para la seguridad de la red de Ha-Kyun Kim , Won-Hyun So, 2019 Inglés  Big data, framework, python
pequefias y medianas empresas para la informéatica del ~ Seung-Mo Je
futuro.

4 Disefio de una red de datos para el mejoramiento de la  italo Mecias Serrano, Luis 2019 Espafiol  Disefio, Metodologias, Cisco
gestion de comunicacion interna en UNIANDES Javier Molina, Andrea Raquel System, Optimizacién, VolP.
Quevedo. Zufiga

5 Disefio e Implementacion de la red de datos del Victor Hugo Guerra 2019 Espafiol  Infraestructura, redes de datos,
laboratorio centro de desarrollo de software y redes virtuales, software
productos IOT de la facultad de ingenieria de la
Universidad Catélica de Santiago de Guayaquil.

6 Disefio de la infraestructura de redes para la mejorade  Félix Adolfo Franco Garcia 2019 Espafiol  Infraestructura de redes,

la comunicacidn de datos en la empresa SEAFROST
fundamentado en la norma TIA/EIA-942A.

Comunicacion de datos,
Norma TIA/EIA-942A
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10

11

12

13

14

15

Redisefio de la Red LAN en la Empresa VLACAR
S.AC

Analisis de la estructura de Informacion del
Corporativo de Redes Empresariales.

Disefio e implementacién de una red de datos segura
para la Pontificia Universidad Catdlica del Ecuador,
Santo Domingo.

Sistemas de Informacion en la Empresa. Disefio de
Red Empresarial Segura.

Evaluacion de redes de centros de datos y futuros
caminos.

Evaluacion de la Infraestructura Tecnoldgica basado
en Estandares de Control Interno Caso: Empresa
National Tire Experts S.A.

Disefio de redes informaticas para universidades en
Paises en desarrollo.

Disefio de una Red LAN para la Empresa INTEL
CORP.

Suministro de Calidad de Servicio en tiempo real para
video Interactivo sobre Redes Definidas Por Software.

Mirko Fidel Oroya

Vladimir N. Azarov , Evgeny
A. Saksonov , Yury L. Leokhin

Carlos V. Galarza-Macancela

N Y Saigushev, U V
Mikhailova,O A Vedeneeva, A
A Tsaran

Sohini Basu

Ynge Vanessa Cedefio
Rodriguez

Rafid Salih Sarhan AlSarhan

Libardo Nifio Cruz, Camilo
Andrés Vento Serrato

Harold Owens

2019

2018

2018

2018

2017

2017

2016

2016

2016

Espafiol

Inglés

Espafiol

Inglés

Inglés

Espafiol

Inglés

Espafiol

Inglés

Redisefio, Transmision,
Topologia

Redes corporativas, disefio de
redes corporativas, modelos
matematicos

LAN; seguridad;
confidencialidad; integridad;
disponibilidad

Empresas, redes corporativas,
redes seguras

centros de datos, redes de
telecomunicaciones

Evaluacién, infraestructura
tecnoldgica, estandares de
control interno, COBIT

Disefio de redes, disefios de
redes en universidadeds

disefio, redes, redes LAN

MPLS, SDN, QoS
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16

17

18

19

20

21

Disefio de redes informéaticas empresariales: una forma
simple.

Efectos del conocimiento de la seguridad cibernética
en la deteccién de ataques.

Disefio e Implementacion del Esquema de Seguridad
Perimetral y Monitoreo para la Red de Datos en una
Empresa Industrial.

Disefio de una Red LAN para el transporte de voz,
datos y video para el Municipio del Cantén Valencia
Provincia de Los Rios.

Disefio de un esquema de intercambio de informacion
de red empresarial basado en tecnologia de seguridad.

Proyecto de Red Informética Corporativa para
Empresa Comercializadora de Electricidad.

Asif Hassan , Raktim Mondol

Noam Ben-Asher , Cleotilde
Gonzalez

Christian Miranda

Byron Verdezoto

Jun Ji, Fei-Fei Xing, Yu-Qing
Zang

Jorge Garcia Molinero

2015

2015

2015

2015

2015

2015

Inglés

Inglés

Espafiol

Espafiol

Espafiol

Espafiol

Redes de computadoras,
buenas préacticas de disefio de
redes

seguridad informatica, redes,
sistemas de intrusion, sistemas
de deteccion

Empresas industriales,
seguridad perimetral, gestion
de produccion

LAN, red de transporte, voz,
video

Seguridad de la informacién,
seguridad compartida,
cortafuegos

Seguridad de redes, VLANS,
trunk

Nota: Elaboracion propia. Recopilado de Tannady, Andry, Sudarsono, & Krishartanto (2020). Mtumbuka (2020). Kim, So, & Je (2019). Mecias Serrano, Molina, & Zufiiga (2019). Guerra (2020). Franco Garcia,
(2019). Oroya Acosta (2019). Azarov, Saksonov, & Leokhin (2018). Galarza-Macancela (2018). Saigushev, Mikhailova, Vedeneeva, & Tsaran (2018). Basu (2017). Cedefio Rodriguez (2017). Salih & Alsarhan
(2016). Libardo Nifio & Vento Serrato (2016). Owens (2016). Hassan, Mondol, & Hasan (2015). (Ben-Asher & Gonzalez, 2015). Miranda Moreira (2015). Verdezoto (2015). Ji, Xing, & Zang, (2015).

Garcia Molinero (2015)
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3.3.2. Andlisis de Requerimientos
Una vez que se ha consolidado la informacion y se tiene la matriz de datos, se
procedio a aplicar una plantilla con los parametros de la tabla 4 correspondientes a los
requerimientos técnicos. Para la seleccion de criterios de se tomaron en cuenta documentos
oficiales como la guia oficial de Cisco capitulo 1 denominada Requisitos de Disefio de Red:
Principios de Analisis y Disefio (Community Cisco, 2015) y el articulo “Analisis de
requerimientos de Red” publicado por Singh (2019) perteneciente a la Universidad de

Melbourne.

En dichos textos se manifiesta que existen requerimientos funcionales minimos para
un correcto desempefio de la red, éstos son: objetivo del negocio, continuidad del negocio,
estrategias innovadoras, escalabilidad, disefio de red (tradicional o jerarquico), disponibilidad,
seguridad, asequibilidad, segmentacién de trafico, requerimientos de hardware o software,
diagramas de topologia, mecanismos de convergencia, compatibilidad con tecnologias
nuevas, aplicaciones finales de usuario, equipamiento de infraestructura y recurso humano o

staff de expertos en T1 (Singh, 2019).

Tabla 4.
Criterios de seleccién para especificacion de requerimientos.

Item Criterio Definicién conceptual
El propésito méas amplio de una empresa, ¢a qué se dedica
1 Objetivo de negocio la organizacién?

Capacidad de una empresa para aceptar un mayor volumen

2 Escalabilidad sin afectar el margen de contribucion.
3 Disefio de red Modelo o disefio de red, puede ser tradicional o jerarquico.
Cantidad de tiempo de actividad en un sistema de red
4 Disponibilidad durante un intervalo de tiempo especifico.
Control de flujo de trafico para mejorar el rendimiento y la
5 Segmentacion de trafico seguridad de la red.

Determinan cémo los datos llegan a su destino y ayudan a
6 Mecanismos de convergencia que ese proceso sea lo mas fluido posible, pueden ser:
protocolo de informacién de enrutamiento (RIP), Protocolo
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10

11

12

13

14

15

Topologia de red

Compatibilidad con nuevas
tecnologias

Aplicaciones y servicios

Infraestructura de red fisica

Infraestructura de red légica

Seguridad

Orquestacion de red

Proyeccion de crecimiento

Recurso humano de Tl

de puerta de enlace interior (IGRP), Protocolo de
enrutamiento de puerta de enlace interior mejorado
(EIGRP), Protocolo de puerta de enlace de borde (BGP),
entre otros.

La forma en que se organiza una red, incluida la descripcién
fisica o l6gica de como se configuran los enlaces y los
nodos para relacionarse entre si.

Capacidad de la red para adaptarse a actualizaciones sin
modificar significativamente su gestion de cambios.

Aplicaciones y servicios asociados a la capa aplicacién y el
modelo cliente-servidor pudiendo ser: centralizado,
distribuido o virtual.

Ubicacion de los componentes de la red y los diferentes
conectores, se hace referencia a los cables de red fisicos.

Especifica como fluyen los datos dentro de una red.

Conjunto de reglas y configuraciones disefiadas para
proteger la integridad, confidencialidad y accesibilidad de
las redes. Utilizacién de dispositivos intermedios.

Gestionar el comportamiento de la red, generalmente por
software.

Responde a la interrogante ¢Se ha planificado el
crecimiento de red conforme crece el nimero de
empleados?

Personal que se encarga de la gestion de recursos
tecnoldgicos.

Nota: Elaboracién propia. Recopilado de (Singh, 2019).

De esta manera, se procedi6 a la revision bibliografica detallada en cada uno de los

documentos tomados en cuenta, bajo la I6gica de que, entre mas informacion proporcione el

documento, mejores seran los resultados que se obtengan. Con el objetivo de presentar la

informacion de manera organizada y para evitar ambigledades, se presenta la matriz de la

tabla 5 la cual contiene el resumen de los documentos bibliograficos tomados en cuenta

especificando las métricas que cumple cada uno.



Tabla 5.
Criterios técnicos de seleccion

Titulo del articulo, tesis o
publicacién / Criterio

Objetivo del
negocio
Escalabilidad
Disefio de red
Disponibilidad
Segmentacion de
tréafico
Mecanismos de
convergencia
Topologia de red
Compatibilidad
con tecnologias
Aplicaciones y
servicios
Infraestructura
fisica
Infraestructura
Ldgica
Seguridad
Orquestacién de
red
Proyeccion de
crecimiento

Arquitectura empresarial con
Zachman Framework en una
Compafiia de Manufactura.

X| Recurso Humano

X
X
X
X
X

Impacto de la computacion en la
nube en cuanto a coste y seguridad.
Caso de uso: Vodacom Tanzania
Public Limited Company.

Un marco de big data para la
seguridad de la red de pequefias y
medianas empresas para la
informatica del futuro.

Disefio de una red de datos para el
mejoramiento de la gestién de
comunicacion interna en
UNIANDES Quevedo.

Disefio e Implementacion de la red
de datos del laboratorio centro de
desarrollo de software y productos
IOT de la facultad de ingenieria de
la Universidad Catdlica de Santiago
de Guayaquil.
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Titulo del articulo, tesis o
publicacién / Criterio

Objetivo del

negocio

Escalabilidad

Disefio de red

Disponibilidad

Segmentacion de
trafico

Mecanismos de

convergencia

Compatibilidad
con tecnologias

Aplicacionesy

servicios

Infraestructura
fisica

Infraestructura
Ldgica

Seguridad

Orguestacion de

red

Proyeccion de

crecimiento

Recurso Humano

Disefio de la infraestructura de
redes para la mejora de la
comunicacién de datos en la
empresa SEAFROST
fundamentado en la norma
TIA/EIA-942A.

X

X

X

X| Topologia de red

X

X

X

Redisefio de la Red LAN en la
Empresa VLACAR S.A.C

Anélisis de la estructura de
Informacidn del Corporativo de
Redes Empresariales.

Disefio e implementacién de una
red de datos segura para la

Pontificia Universidad Catolica del

Ecuador, Santo Domingo.

Sistemas de Informacion en la
Empresa. Disefio de Red
Empresarial Segura.

Evaluacién de redes de centros de
datos y futuros caminos.
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Titulo del articulo, tesis o
publicacién / Criterio

Objetivo del

negocio

Escalabilidad

Disefio de red

Disponibilidad

Segmentacion de
trafico

Mecanismos de

convergencia

Compatibilidad

con tecnologias

Aplicacionesy

servicios

Infraestructura
fisica

Infraestructura
Ldgica

Seguridad

Orquestacion de

red

Proyeccion de
crecimiento

Evaluacion de la Infraestructura
Tecnoldgica basado en Estandares
de Control Interno Caso: Empresa
National Tire Experts S.A.

X

X

X

X

X

X| Topologia de red

X

X

X

X

X

X| Recurso Humano

Disefio de redes informaticas para
universidades en
Paises en desarrollo.

Disefio de una Red LAN para la
Empresa INTEL CORP.

Suministro de Calidad de Servicio
en tiempo real para video
Interactivo sobre Redes Definidas
Por Software.

Disefio de redes informaticas
empresariales: una forma simple.

Efectos del conocimiento de la
seguridad cibernética en la
deteccidn de ataques.

Disefio e Implementacion del
Esquema de Seguridad Perimetral y
Monitoreo para la Red de Datos en
una Empresa Industrial.
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Disefio de una Red LAN para el X - X - X X X - X X X X - X -
transporte de voz, datos y video
para el Municipio del Canton
Valencia Provincia de Los Rios.
Disefio de un esquema de - - X - X X - - X X X X X - -
intercambio de informacion de red
empresarial basado en tecnologia
de seguridad.
Proyecto de Red Informatica X - X X - - X - X X X X X X X

Corporativa para Empresa
Comercializadora de Electricidad.

Nota: Elaboracién propia. Recopilado de Tannady, Andry, Sudarsono, & Krishartanto (2020). Mtumbuka (2020). Kim, So, & Je (2019). Mecias Serrano, Molina, & Zufiga (2019). Guerra (2020). Franco Garcia,
(2019). Oroya Acosta (2019). Azarov, Saksonov, & Leokhin (2018). Galarza-Macancela (2018). Saigushev, Mikhailova, Vedeneeva, & Tsaran (2018). Basu (2017). Cedefio Rodriguez (2017). Salih & Alsarhan
(2016). Libardo Nifio & Vento Serrato (2016). Owens (2016). Hassan, Mondol, & Hasan (2015). (Ben-Asher & Gonzalez, 2015). Miranda Moreira (2015). Verdezoto (2015). Ji, Xing, & Zang, (2015).
Garcia Molinero (2015)
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3.3.3. Especificacion de Requerimientos SDN/NFV
El andlisis de requerimientos permitio identificar el estado actual de las redes
convencionales, protocolos, servicios, aplicaciones y gestion, entre otros, asi como también el
camino que siguieron grandes de la industria para llegar con éxito a la tecnologia de las redes
definidas por software, por lo que se procede a consolidar estas caracteristicas a través de los

siguientes puntos:

Alcance del Disefio de Red.

Es importante analizar el alcance del disefio, evaluando el punto de partida la red, la
investigacion arrojo que las empresas “mas jovenes” si consideran que su red de datos debe
ser escalable por lo que se encontrarian en un estado “greenfield” partiendo de que, es mas
facil construir algo nuevo que reparar lo que ya esta, o, si por el contrario se trata de una red
de produccion en marcha y hasta donde se quiere llegar, por supuesto para establecer esto, la
empresa debe considerar, costos, tiempo, infraestructura actual y el nivel de experticia del su

personal de TI.

Requerimientos de Negocio.

Otro aspecto importante es conocer las necesidades del negocio puesto que como se
manifiesta en Cisco Analysis and Design Principles, estos aspectos pueden influir en el disefio
de red ya sea de forma directa o indirecta, para ello se observa el panorama empresarial, sus

objetivos, su vision y direcciones futuras (Community Cisco, 2015). Estos son:

Expansidn del negocio (afiadir mas sucursales).

Reducir costos operacionales.

Mejorar la productividad de los empleados.

Reducir los costos de mantenimiento de hardware.
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Crecimiento Futuro de la Organizacion.

Se refiere a la flexibilidad que el disefio de red pueda proporcionar, como lo indica el
estudio de Mecias Serrano et al, (2019) refiriéndose a un campus educativo que consta de
cinco edificios pero en los proximos afos se tiene previsto la incorporacion de una facultad
mas o el caso de VLACAR, empresa que planea implementar mas sucursales (Oroya Acosta,
2019); el disefio debe ser capaz de soportar esta expansion, en términos de hardware, plano de

control y orquestacion.

Requerimientos Funcionales.
Se describen como aquellos que una infraestructura de red deme suministrar en

términos de flexibilidad y escalabilidad. Asi se tiene:

Una infraestructura que soporte voz, video, datos y comunicacion inalambrica,

primordiales servicios que utilizan las compafiias a la fecha.

- Aislamiento del trafico generado por invitados, o usuarios internos a fin de evitar la
saturacion de ancho de banda.

- Capacidad de integracion de sitios remotos o equipos sin necesidad de hacer un

redisefio de red.

- Proporcionar mecanismos de proteccién como listas de acceso.

Requerimientos de Aplicaciones.
Para todas las empresas investigadas independientemente de su ndcleo de negocio, la
experiencia del usuario final es una las principales prioridades que cualquier Departamento de

Tecnologias y disefio de red debe cubrir, asi se proponen las siguientes categorias:

- Clientes: pueden ser individuos, o colectivos.
- Usuarios internos: personal que infiere en la productividad de la empresa, tienen

una relacién directa con el éxito empresarial.
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- Business Partners: socios que trabajan en equipo para conseguir ciertos objetivos.

Luego se podra contrastar con las aplicaciones que se necesiten, en relacion al alcance
planteado, para lo cual se requiere conocer, la prioridad de las aplicaciones del negocio, como

por ejemplo Volp.

Topologia de Red.

Con base en la arquitectura actual de red, se debe proponer un disefio compatible con
el entorno; no es posible dar un solo salto a una red SDN/NFV, primero se debe llegar a un
escenario hibrido: una arquitectura de red convencional que soporte redes definidas por

software. De esta forma, las topologias utilizadas por éstas organizaciones son:

- Topologia jeréarquica.

- Topologia tipo arbol.

Requerimientos Técnicos.
Para satisfacer las necesidades planteadas y cumplir con los objetivos empresariales,
se presentan los requerimientos técnicos en la tabla 6, siendo posible asignarles una prioridad

dependiendo de cada empresa.

Tabla 6.
Reguerimientos técnicos de disefio SDN/NFV
Item Requerimiento técnico Caracteristica
1 Disponibilidad Rapida convergencia o nodos redundantes
2 Calidad de servicio Prioridad de trafico (QoS)
3 Seguridad Dispositivos intermedios (firewall)
4 Aislamiento de trafico Tecnicas de virtualizacion de funciones de red.
5 Escalabilidad Disefio de hardware escalable.

Nota: Tomado de Cisco Analysis and Design Principles (Community Cisco, n.d.)
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Cuadro Resumen de Requerimientos de Disefio SDN/NFV.
Como se mostro en la figura 1, una arquitectura definida por software se divide en tres

capas:

- Capa de infraestructura. (NFVI)

- Capa de control, y;

- Capa de aplicacion

Por lo que los requerimientos de disefio de red acorde a esta arquitectura, se definen en la

figura 11:
Capa de Infraestructura Capa de Control Capa de Aplicacion
« Infraestructura que soporte + Aislamiento del tréafico. * Gestion centralizada.
voz, video, datosy _
comunicacion inalambrica. «Mecanismos de proteccion «Monitoreo constante.
_ como ACLs.
* Topologia compatible: «Funciones de red que se
anillo, arbol, malla. « Disponibilidad. pueden actualizar e
implementar en un ciclo
+Escalabilidad. « Estrategias de seguridad. continuio.
«Flexibilidad. «Politicas programables. * Troubleshooting.
* Dispositivos de red virtuales: « Automatizacion.

firewalls, routers.

» Abstraccion de hardware.

Requerimientos de negocio: alcance, crecimiento futuro, objetivos comerciales, aplicaciones
actuales, ahorro CAPEX.

Figura 11. Requerimientos de disefio SDN/NFV.

Nota: Elaboracién propia.
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En conclusion, para migrar a una red SDN/NFV se debe partir de las necesidades
comerciales del negocio, priorizando un disefio de red que le agregue valor a la empresa y se
alinee con sus objetivos, para esto se consideran las brechas o puntos débiles actuales tanto en
infraestructura como en procesos; la elicitacion, analisis y especificacion de requerimientos
permitirdn sustentar la metodologia a realizar puesto que son las las caracteristicas base para
el adecuado funcionamiento de red a fin de minimizar o evitar interrupciones de servicios
durante la transicion y por supuesto que la red se catalogue como un “facilitador de

negocios”.

El desarrollo de esta metodologia, ademas de tomar en cuenta las buenas practicas del
estandar ETSI GS NFV-PER 001 y las propuestas por el grupo ONF (Open Networking
Foundation) en el paper “Migration Use Cases and Methods”, se fundamenta en las
metodologias estudiadas en el capitulo de estado del arte: metodologia PPDIOO, la
arquitectura de seguridad CISCO SAFE propuesta por Cisco y la matriz de referencia COBIT

5, debido a que son las mas utilizadas por expertos al momento de disefiar redes.



3.4.Metodologia de Transicion

Descripcion General

El objetivo principal de esta metodologia es sistematizar las técnicas necesarias para

Ilevar a cabo una transicién a redes inteligentes partiendo de una infraestructura existente; uno

de los atributos de la interseccion SDN/NFV es la retro - compatibilidad con redes legacy, por

lo que en la figura 12 se proponen las siguientes fases:

eEvaluar qué componentes fisicos existentes pueden formar parte de la capa de
infraestructura en donde se montaran los componentes virtuales.

*Con base en los requisitos obtenidos de la primera fase, se propone un
disefio red inteligente “dual stack”, es decir, la red actual tendra

FASE II: caracteristicas SDN, pero mantendra la funcionalidad IP. Es necesario
L, abilitar |a red para la transicion, llegando primero a un estado
' habilitar la red lat icion, Il do pri tad
Preparacion intermedio v limpio a partir del cual se pueda continuar con el proceso de
migracion.

e Configuracion, implementacién y extraccion de servicios de dispositivos de red
FASE Il y seguridad mediante la creacién de maquinas virtuales.

Transicion

sFinalmente, la red objetivo debe validarse mediante la realizacidn de pruebas
de conectividad y en contraposicidn con las expectativas esperadas.

Figura 12. Metodologia de transicion SDN/NFV.
Nota: Elaboracion propia.

Fase I: Planificacion

La planificacion corresponde al aspecto mas critico de la transicion, ya que se necesita

descubrir y mapear los flujos de conectividad de red, se deben priorizar los servicios y

aplicaciones, identificando cada equipo, se recomienda fundamentarse en bitacoras o registros

que indiquen la configuracién de red actual. Las organizaciones disciplinadas que tengan

registros actualizados y precisos de esta informacion podran importar su documentacion y

avanzar rapidamente a la siguiente etapa. Se proponen las estrategias siguientes:
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Starting Network. Corresponde al punto de partida, para lo cual es necesario

contar con toda la documentacion referente a topologia, equipos, hardware,

software, protocolos de enrutamiento, protocolos de switching, y herramientas

existentes. La tabla 7 muestra los parametros relevantes:

Tabla 7.
Descripcién de la red inicial
Item Parametro Descripcion

1 Descripcion general Indicar el proposito de red, sus servicios
principales y objetivos comerciales.

2 Modo operacional Protocolos que se utilizan en la red, por
ejemplo BGP.

3 Hardware Inventario del equipo desplegado en la
red interna para identificar qué equipo
puede soportar actualizaciones-

4 Redundancia Mencionar si existe un modelo de
redundancia y en qué capas se enfoca.

5 Herramientas de gestion ~ Mostrar las herramientas de gestion que
se utilizan para supervisar, monitorear y
realizar troubleshooting.

6 Capacidad de red Breve descripcion del nimero de
usuarios o tamario general de red.

7 Disponibilidad Cual es la disponibilidad de servicios

sobre la red actual, ;Cuales son los cortes

tolerados del servicio?

Nota: Elaboracion propia.
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- Analisis de Brechas. Identificar el impacto que puede tener la transicion en los
servicios existentes con el objetivo de buscar alternativas que mitiguen los desafios
que pueden presentarse durante el proceso de migracion. Se sugiere utilizar la
metodologia para identificacion de cuellos de botella que propone el estandar GS
NFV-PER 001 v1.1.1 que sugiere analizar el procesamiento de paquetes en la red
“bare” para luego compararlo con el entorno virtualizado.

Debido a que la red se encuentra en el ambiente de produccion no sera necesario
generar trafico, pues este ya esta en marcha, y bastaria con realizar las pruebas y
documentar los resultados.

- Check Lists. Realizar listas de verificacion previas y posteriores a la transicion,
éstas se utilizaran para las comprobaciones de conectividad y continuidad del
servicio; con esto es posible que existan debilidades previas, por lo que serén
excluidas como problemas a causa de la migracion.

- Procedimientos de Back-out. Es importante llevar un registro paso a paso de cada
modificacion que se realice tanto a nivel de hardware como de software, por mas
irrelevante que parezca, esto permitira minimizar la interrupcion de los servicios en
caso de fallos, asi como reversar las configuraciones si no se cumplieron las
expectativas.

- Capa de infraestructura. En este punto ya es posible determinar qué elementos de
red pueden formar parte de la capa de infraestructura de redes definidas por

software.

Fase I1: Preparacion
Consiste en preparar la red para la transicion, dejandola en un estado “bare”, como

indica el estandar ETSI GS NFV-PER 001, se puede ayudar con la utilizacion de:
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- Herramientas de Aprovisionamiento. Que permitan monitorear el trafico durante
y después de la transicion.

- Capa de virtualizacion. Con base en la informacion recabada en la fase de
planificacion ya se puede realizar la eleccion del hipervisor, alineando la
infraestructura con la plataforma SDN adecuada. Esta investigacion propone la
utilizacion de software libre, en la tabla 8 se realiza una comparacién con las

alternativas sugeridas.

Tabla 8.
Comparacion de los tipos de hipervisores de codigo abierto

Hardware  Sistema

Item Hipervisor Compaiiia Modelo
asistido  Operativo
1 KVM Red Hat Alojado No No
2 XEN Citrix system, inc Bare Metal Si No
3 OpenVZ Linux OpenVZ Alojado No Si
4 Linux-Vserver Linux-Vserver Alojado No Si
5 Proxmox VE Proxmox Bare Metal No Si

Nota: Tomado de A Study On Virtualization Techniques And Challenges In Cloud Computing (Durairaj & Kannan,

2014)

- Eleccion del Controlador SDN. En una red definida por software el controlador
SDN es el “cerebro” de la red, siendo un punto estratégico de la arquitectura. Este
trabajo propone la utilizacién de controladores SDN de cddigo abierto, en la tabla 9

se puede observar la variedad que existen.
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Tabla 9.
Comparacion de los tipos de controladores de codigo abierto
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) ON.LAB,AT&T, Ciena,
Linux, . . .
Cisco, Ericsson, Fujitsu,
MAC OF1.0,1.3, REST
1 ONOS java web Huawei, Intel, Nec,
0S, NETCONF API
) Nsf.Ntt Comunnication,
Windows
Sk Telecom
Linux, OF1.0,1.3, Linux Foundation With
) Open . b MAC NETCONF/YANG, REST Memberships Covering Over
ava wel
Daylight : 0s, OVSDB,PCEP,BGP/  API 40 Companies, Such As Cisco,
Windows LS/SNMP IBM, NEC
python . REST .
3 NOX C++ Linux OF1.0 Nicira
+QT4 API
Linux,
python MAC REST o
4 POX Python OF1.0 Nicira
+QT4 oS, API
Windows
) OF1.0,1.2,13,1.4, REST Nippo Telegraph And
5 RYU Python web Linux .
NETCONF API Telephone Corporation
Linux,
) MAC REST Stanford
6 Beacon java web OF1.0 .
0OS, API University
Windows
Linux,
Flood . . MAC REST Big Switch
7 ) java  web/java OF1.0,1.3
light oS, API Networks
Windows
Linux,
. . MAC REST
8 Iris java web OF1.0, 1.3, OVSDB ETRI
oS, API
Windows

Nota: Tomado de SDN Controllers: A Comparative Study (Salman, Elhajj, Kayssi, & Chehab, 2016)

En publicacion realizada por Salman, Elhajj, Kayssi, & Chehab titulada “SDN
Controllers: A Comparative Study”, se realiza una comparacion de diversos

controladores basados en multiples criterios y pruebas de rendimiento, concluyendo
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gue OpenDaylight es una buena opcién ya que soporta una amplia gama de

funciones e integracion de componentes en su interfaz DIux.

Servidores a migrar: identificar el almacenamiento requerido, el CPU y el sistema

operativo.

Control de Version de OpenFlow. Existen varias versiones del protocolo

OpenFlow por lo que se debe verificar que las versiones de los equipos actuales

sean compatibles con el controlador SDN que se vaya a implementar.

Actualizaciones. Para homologar y garantizar la compatibilidad con OpenFlow es

posible que ciertos equipos requieran actualizacién de su firmware.

En este punto, los elementos de red se volveran hibridos por lo que puede ser

necesario afiadir paquetes de software OpenFlow. Se llega a un escenario de red

“doble pila”.

Planear una Estrategia de Seguridad. Es importante contar con procedimientos

que proporcionen seguridad la infraestructura SDN/NFV; en el libro titulado

“Security Analysis of Software-Defined Networking and Network Function

Virtualization” de Artmann & Khondoker se proponen los lineamientos que debe

tener esta arquitectura, de los cuales se sugieren utilizar:

a. Seguridad en dispositivos intermedios: utilizar dispositivos de seguridad
intermedios y configurar calidad de servicio para una optimizacion del
performance de red.

b. Seguridad en el controlador SDN: al tener una gestion centralizada, se
obtiene también un unico punto de falla por lo que minimo se deben tomar en

cuenta las mejores practicas que se describen en la figura 13:
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eControlar el acceso al controlador: utilizar
politicas basadas en roles.

) \ . . ) .
¢Como asegurar Documentar vy auditar configuraciones

trolad periddicamente.
un Cosr::);;lo?a or eUtilizar arquitecturas de alta dispoibilidad.

oCifrar la comunicacion de las interfaces
northbound.

eAutenticar la comunicacién southbound.

Figura 13. Mecanismos de seguridad en un controlador SDN. Security Analysis of Software-Defined

Networking and Network Function Virtualization
Nota: Tomado de (Artmann & Khondoker, 2018)

Fase I11: Transicion
En esta fase, las organizaciones empezaran con el proceso de cambios, contando con
los procedimientos de back-out descritos anteriormente que respalden las modificaciones
SDN y de infraestructura. Los plazos de transicion pueden variar dependiendo de varios

factores, como por ejemplo el tamafio y la complejidad de la infraestructura de red.

Esta metodologia propone un enfoque incremental, se tiene claro que no se pueden

migrar todas las aplicaciones a la vez, por lo que, se construye segun las etapas:

- Planteamiento de Politicas. Se deberan crear politicas con definiciones de alto
nivel, que, a través de un compilador de politicas, que pueden ser las mismas APIs
del controlador seran traducidas a reglas de bajo nivel acorde a la tecnologia
subyacente como se muestra en la figura 14, éstas deben expresar qué es lo que se

permite y que no, representando la diversidad de recursos y operaciones.
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Politicas de

alto nivel
||

Compilador de politicas

Controlador Orquestacion
SDN NFVI

Politicas de
bajo nivel

Figura 14. Politicas SDN/NFV. Guide to security in SDN and NFV.
Nota: Tomado de (Shao Ying Zhu, Sandra Scott-Hayward, Ludovic Jacquin, 2017)

Configuracion de Nuevos Servidores: con la informacion de la fase de
preparacion se pondran en marcha los nuevos servidores que estaran “en blanco” y
se montaran sobre la capa de virtualizacion en el hipervisor seleccionado.
Disponibilidad de Servicios: se sugiere crear un servicio ficticio, como por
ejemplo una VPN a fin de constatar su disponibilidad y realizar pruebas de
funcionamiento antes de poner el resto de las aplicaciones o servicios en el
ambiente de produccion.

Migrar las Aplicaciones: mover las aplicaciones del ambiente de pruebas a
produccion.

Redireccionar los Hosts de Usuario Final: aun cuando todo el proceso es
transparente para los usuarios, es posible que se tenga que apuntar a la nueva

direccion IP de un servidor o puerto.

Fase IV: Validacion

El siguiente paso posterior a la transicion de arquitecturas convencionales a redes

definidas por software, es la gestion continua de las politicas implementadas; para ello se

necesita estar en constante monitoreo y auditoria de cambios, se sabe que las aplicaciones
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comerciales varian con el tiempo, por tanto, los administradores deberan también actualizar

las politicas de red y verificar:

- Conectividad. La conectividad entre el controlador SDN vy los dispositivos
OpenFlow debe verificarse.
- Troubleshooting. Se pueden emplear mecanismos de resolucion de problemas

como ping, trazas, entre otros.

Metricas de las Redes Definidas por Software

La mayoria de las métricas con las que se evallan las redes tradicionales también son
aplicables para las SDN, como por ejemplo: razon de pérdida de paquetes, latencia o tiempos
de activacion de un servicio; sin embargo existen factores propios de las redes definidas por
software relacionadas con OpenFlow: tiempo de activacion del protocolo, conmutacion,
establecimiento de flujos, comunicacidn entre el controlador y los switches; y, escalabilidad,
refiriéndose al proceso de agregar mas switches y analizar cuantos puede soportar el

controlador SDN sin degradar su rendimiento.

Resumen
Para llevar a cabo un procedimiento exitoso de transicion de redes definidas por
software es importante responder algunas interrogantes, como, ¢Para qué se desea migrar?,
¢Cudles son las opciones de migracion?, ;Como han llevado acabo la transicion
organizaciones semejantes?, y probablemente la mas importante es ¢Cuél es el prop6sito de
migrar a esta tecnologia? Responder estas cuestiones resulta clave para mitigar el riesgo de

fallos durante el procedimiento y por supuesto, optimizar tiempos.

Para finalizar, se puede mencionar que la virtualizacion es una tecnologia que ya se ha

establecido hace mucho tiempo, sin embargo, explotando sus mejores técnicas y buenas
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practicas, es posible agregar una capa de containers, transformando la capa de aplicacion en

una plataforma bastante agil capaz de virtualizar firewalls, routers y otros dispositivos de red.

Lo siguiente consiste en agregar agilidad a la capa de funciones de red a través de
SDN para administrar los dispositivos de red y llegar a la automatizacion. Con esta
metodologia se pretende optimizar los servicios de Tl en una infraestructura altamente

receptiva y resistente.

3.5. Consideraciones Bioéticas
Toda la informacion recopilada a lo largo del desarrollo de esta investigacion es de
tipo confidencial, para uso exclusivo del investigador, y bajo los fines pertinentes,

protegiendo la autonomia de los implicados y de los datos extraidos.

Asimismo, el contenido de la investigacion se apega al concepto de ahorro energético
pues se pretende minimizar el uso de hardware dedicado, que a largo plazo se convierten en

basura electronica, siendo una bomba ecoldgica para el planeta.
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Capitulo IV
Resultados y Discusion

En este apartado, se procedié a validar la metodologia propuesta en el capitulo 1V,
para ello se propusieron tres escenarios prototipo que fueron planteados con base en el
andlisis de requerimientos, que indican cOmo se encuentran estructuradas actualmente las
redes de diversas empresas, los ambientes que se simularon se asemejan a los entornos
productivos reales de las redes tradicionales. En el primer escenario se planted un esquema de
red tradicional, en donde sus servicios siguen siendo locales y administrados manualmente,
corresponde un escenario de red en crecimiento; el segundo corresponde a un ambiente de red
mas estructurado y con redundancia; y por ultimo el tercer caso constituye un entorno

virtualizado con una combinacién de servicios en la nube.

En la seccion 3.4 de la metodologia, fase 1l tabla 9, se describe como procedimiento la
eleccion del controlador SDN, no obstante, para las emulaciones que se presentan a
continuacion se omitira este paso, pues se ha seleccionado el controlador OpenDaylight
destacando su compatibilidad con grandes marcas como Cisco, Citrix, IBM, Juniper, RedHat,
VMware, asi como también las ventajas que presenta sobre otros controladores de su tipo,
como es el de ofrecer politicas basadas en grupos (Group Based Policies) configurables a
través de su API REST, que es un concepto heredado de Cisco, en el cual se tiene una
configuracién mucho mas flexible que la metodologia de “intents” que presentan sus
equivalentes. La instalacion de ODL se presenta en el Anexo C, al igual que mininet como

software de emulacion cuyo proceso de instalacién esta en el Anexo B.

4.1.Primer Escenario: Esquema Greenfield
Corresponde a un escenario de red netamente tradicional, sus equipos funcionan con

protocolos de enrutamiento dindmicos y se tiene una convergencia exitosa, este tipo de red no
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tiene inteligencia alguna, ya que el administrador se encarga de las configuraciones manuales

en cada dispositivo.

Para la aplicacion de la metodologia en este primer caso, se denomind a la
organizacion como “Empresa X”, dedicada a la comercializacion de productos, que consta de
una oficina matriz donde se localiza el datacenter con servidores de propoésito particular y
sucursales que también cuentan con equipos de red y servicios independientes, formando una
topologia tipo arbol. Para las configuraciones y pruebas que se llevaron a cabo, se hizo uso de
Mininet como herramienta de simulacion de la capa de infraestructura, OpenDaylight como
controlador SDN, el cual se levanto sobre el dispositivo anfitrion implementando los modulos

mediante la linea consola de karaf.

4.1.1. Aplicacion Fase |
A continuacidn, se empieza a aplicar la metodologia por fases. En la primera fase
correspondiente a la planificacidon, se recopil6 toda la informacién posible acerca de la red
existente: servicios, protocolos, equipos, aplicaciones y demas. La metodologia sugiere
indicar cudl es el target del negocio, responder las interrogantes ¢Para qué quiero llevar a cabo

la transicion?, ;Cual es mi inventario de hardware actual?

Para el planteamiento de este escenario de red se hizo uso de documentacion
bibliografica actualizada y la tabla resumen que se expone en el apartado 3.1. Este primer
esquema responde a las caracteristicas de los tres primeros entornos corporativos que se
indican en la tabla 2 de la misma seccion de requerimientos. Asi, en la tabla 10 se muestra la
descripcion general de la Empresa X, mientras que la tabla 11 muestra los componentes de

red, siendo bastante similares a las caracteristicas reales de organizaciones.
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Tabla 10.
Descripcién de la red inicial de la Empresa X.
Item Parametro Descripcion
1 Target Comercializacion de productos, cuenta con
servidores de aplicaciones para su sistema
interno.
2 Modo operacional Utiliza BGP y OSPF como protocolos de
enrutamiento. Afiade MPLS.
3 Redundancia No existe redundancia a nivel de capa fisica.
4 Herramientas de gestion Monitoreo y administracion manual de red.
5 Disponibilidad Es una empresa de ventas cuyo sistema principal
debe estar activo durante las horas comerciales.
Se tiene ventanas para troubleshooting en la
noche.
Nota: Elaboracién propia.
Tabla 11.
Componentes de red de la Empresa X
Item Servicio / Componente Descripcién
1 NUmero de hosts de usuario 150
2 Topologia de red Tipo arbol
3 Ancho de banda 20Mbps
4 Firewall Router con funcionalidades de firewall
5 Servidor de correo Zimbra / Centos 7
6 Servidor web Apache
7 Servidor de aplicaciones Sistema de informacion interno.
8 Switches Capa 2 marca Cisco
9 Routers Capa 3 marca Cisco
10 Protocolos de comunicacion BGP, OSPF, MPLS

Nota: Elaboracién propia.

En la figura 15 se plante0 el disefio de red actual con sus componentes fisicos y

I6gicos, esta conformada por los dispositivos de enrutamiento que convergen gracias a OSPF

y BGP, y ademas, se ha implementado Multiprotocol Label Switching para lograr una
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convergencia mas rapida debido a que MPLS se basa en el intercambio de etiquetas, en lugar
de realizar basquedas dentro de las tablas ip optimizando el rendimiento de red y priorizando
paquetes (E. Rosen; Cisco Systems, Inc; A. Viswanathan; Forcel0 Networks, 2001). Se tiene
una oficina matriz en donde se alojan los servidores y a su vez se conectan los usuarios. Esto

se logra gracias a un switch core con funcionalidades de capa tres.

NUBE MPLS

ROUTERS BGP/OSPF
MPLS/VPN

MATRIZ SUCURSAL 1

= — N
| ey | ] =
= L [EN)
— f—
E SUCURSAL N
—B —E & =

DATACENTER USUARIOS D
=

USUARIOS

Figura 15. Topologia primer caso: esquema de red Greenfield.
Nota: Elaboracién propia.

A fin de obtener métricas de comparacion cuando se realice la transicion se procedio a
simular el esquema de red en GNS3, software que permite levantar diversos escenarios de
redes ip emulando el comportamiento real del hardware de red (Gns3, 2020). La metodologia
sugiere tomar valores referenciales de métricas antes de iniciar el proceso de transicién, para
establecer comparativas mas adelante. En el Anexo F, parte F.1) se encuentran las pruebas de

conectividad realizadas en la herramienta GNS3.
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172.10.0.0/24 172.10.1.0/24

Servers

Figura 16. Topologia tradicional primer caso en GNS3
Nota: Elaboracién propia.

La topologia propuesta se puede observar en la figura 16, para la cual se utilizaron
routers cisco en su serie 7200, utilizando OSPF como protocolo de enrutamiento en la nube

MPLS y BGP en los routers de borde. En la tabla 12 se indica el direccionamiento ip que se

utilizo:
Tabla 12.
Direccionamiento red tradicional esquema Greenfield en GNS3
Direccion Méscara de Gateway
Dispositivo Interfaz .
IP subred predeterminado
RA S1/0 172.10.2.2 255.255.255.252 N/A
S1/1 172.10.2.5 255.255.255.252 N/A
Lo0 10.1.1.1 255.255.255.255 N/A
RB S1/0 172.10.2.9 255.255.255.252 N/A
S1/1 172.10.2.6 255.255.255.252 N/A
Lo0 10.2.2.2 255.255.255.255 N/A
RC S1/0 172.10.2.10 255.255.255.252 N/A
S1/1 172.10.2.13 255.255.255.252 N/A
Lo0 10.3.3.3 255.255.255.255 N/A
S1/0 172.10.2.1 255.255.255.252 N/A
MATRIZ
Fa0/0 172.10.0.1 255.255.255.0 N/A
S1/1 172.10.2.14 255.255.255.252 N/A
SUCURSAL
Fa0/0 172.10.1.1 255.255.255.0 N/A
Pcl EthO 172.10.0.10 255.255.255.0 172.10.0.1
Pc2 EthO 172.10.1.10 255.255.255.0 172.10.1.1

Nota: Elaboracién propia.
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Con esta informacion, se armo un checklist con los puntos clave que se revisaran en
las fases posteriores. Asi se muestra en la tabla 13 un resumen de lo que se tiene en la red

actualmente, que seria lo minimo que debe cumplir al migrar a la tecnologia NFV/SDN.

Tabla 13.
Checklist de red escenario greenfield
Item Parametro Observaciones

1 SEGURIDAD
Tiene un firewall para proteger su red interna
del acceso no autorizado.

Las contrasefias de los dispositivos de red se J Solamente se tiene el rol de
manejan por roles. administrador.
Cada cambio de configuracion es J/

documentado y almacenado en una bitacora.

Las direcciones ip publicas

Se utilizan solamente canales seguros para J asignadas a los servidores se
acceder a la red. habilitan o deshabilitan segun la
necesidad.

Proceso muy complejo que se
lleva a cabo minuciosamente

Se deshabilitan reglas de firewall J/ dado que las politicas se

innecesarias. implementan linea por linea
mediante el terminal de
comandos de cada dispositivo.

2 DISPOSITIVOS DE RED

Descarga de firmware, actualizaciones y v

parches de fuentes validadas.

Se tiene una lista de todo el hardware de red, J

dispositivo, ubicacién, nimero de serie.

Se utiliza protocolos de administracion como

SNMP.
3 GESTION DE SOFTWARE
Uso exclusivo de software compatible, libre J
o con licencia.
Software pirata se elimina de los equipos v

Uso de redes privadas virtuales para acceso

remoto.

Nota: Elaboracién propia.
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La metodologia indica que en este punto se debe determinar qué elementos seran parte
de la capa de infraestructura de la red definida por software. Este primer escenario resulta ser
el menos complejo para una transicion puesto que no necesita interoperacion con dispositivos
OpenFlow, que manejen una u otra version, ya que, mas bien se trata de una integracion de un
controlador OpenFlow al mismo escenario ip. Asi se tiene en la figura 17, como en una red
tradicional se integra un controlador OpenFlow, volviéndola “inteligente”. Inicialmente cada
dispositivo de red opera de manera individual, mientras que al afiadir el controlador

OpenFlow, la gestién se centraliza, teniendo una vision global de la red.

Legacy
Satch

Traditional Network OpenFlow
Network

Figura 17. Transicion de un esquema tradicional a OpenFlow Network
Nota: Tomado de Open Networking Foundation (2014)

4.1.2. Aplicacion Fase Il
La segunda fase corresponde a la preparacion, se trata de dejar la red en un estado
“bare”, listo para la transicion; en este escenario la red ya se encuentra en un estado bare, por
lo que Unicamente se debe hacer uso de herramientas de aprovisionamiento que permitan

monitorear el trafico durante y después del procedimiento.

Como se menciono en el inicio de este capitulo, la capa de virtualizacion estara
conformada por un hipervisor alojado (En la tabla 8 se muestran los disponibles OpenSource),
para efectos de esta simulacion se trabajara con VirtualBox 6.0.22, siendo la més reciente a la
fecha, herramienta de hardware asistido que se implementé sobre una maquina con Windows

10 Pro, de 64bits, procesador Intel (R) Core (TM) i7 con 16.0 GB de memoria RAM.
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De igual manera en la tabla 9, se tiene la comparacién entre controladores OpenFlow
de codigo abierto, para los ejemplos presentados en este trabajo se utilizara OpenDaylight,

que continuando con la metodologia propuesta se implementara con un nivel de seguridad

bésico.

4.1.3. Aplicacion Fase 111

La tercera fase es la transicion, que se sugiere realizarla en partes e ir testeando los

resultados paulatinamente, la capa de infraestructura se emulara sobre la herramienta Mininet.

Disefio de la red definida por software con Mininet

Se procedera a levantar una topologia similar a la realizada en GNS3, para lo cual se
utilizara la herramienta Miniedit, la cual, al desplegar un panel, permite integrar los

componentes de forma gréfica.

SD-WAN RS N

SW OpenFlow - S SW OpenFlow & Sw O;éWp‘.*f
s Py, P~
\ v — v
sl s2 s3
/ N\
SDN MATRIZ / SDN SUCURSANES
E — SW Core
h1 55 SW Core / \
e ’ \ . .
D USUARIOS
h7
SERVIDORES USUAR\OS

Figura 18. Simulacion de red SDN en mininet: esquema Greenfield.
Nota: Elaboracién propia
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El direccionamiento ip para la topologia de la figura 16 es el mismo que se utiliz6 en
la simulacion en GNS3, con base en la red 172.10.0.0/17, en la tabla 14 se indican los

dispositivos virtuales con la direccion ip asignada:

Tabla 14.
Direccionamiento red sdn esquema Greenfield en Mininet
Dispositivo virtual Direccionamiento IP
Controlador OpenDaylight 172.10.10.100
Router A 172.10.2.5
Router B 172.10.2.9
Router C 172.10.2.13
MATRIZ 172.10.0.1
SUCURSAL 172.10.1.1
h1l 172.10.0.10
h2 172.10.0.20
h3 172.10.0.30
h4 172.10.1.10
h5 172.10.1.20

Nota: Elaboracién propia.

Para crear la topologia en miniedit, en primer lugar, se deben realizar algunas
configuraciones previas a través de “preferencias”, llenando el campo IP Base con la
direccion de red a utilizar, marcar la version de openflow y seleccionar “start CLI” para

obtener un terminal en cada host. La figura 19 muestra los parametros seleccionados:

IPBase: [172.10.0.0/17] | ~sFlow Profile for Open vSwitch
Default Terminal: xterm — ; Target:
5 ling: 400
Start CLI: ampling
Header: 128

Default Switch: Open vSwitch Kernel Mode — | Polling: [30

Open vSwitch ~NetFlow Profile for Open vSwitch
OpenFlow 1.0: [ e
OpenFlow 1.1: [ Active Timeout: |600
Gpentlow 1.2: [ Add ID to Interface: [
OpenFlow 1.3:

. dpctl port:

OK | Cancel |

Figura 19. Recurso de red utilizado en mininet
Nota: Elaboracién propia
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Lo siguiente sera configurar las direcciones ip de los dispositivos, y para ejecutar el
escenario creado, se presiona “run”, pudiendo exportar la topologia a un formato en Python,
el script exportado en formato .py se encuentra en el Anexo F, parte F.3), en el cual ya se

indica que se esta apuntando a la direccion ip del Controlador ODL.

Ahora basta con ejecutar el comando pingall en mininet para que se muestre la

topologia en el controlador, la figura 20 indica la conexion exitosa entre los dispositivos:

@ S @ mininet@mininet: ~/mininet/examples

mininet@mininet:~/mininet/examples$ sudo python casol.py
[sudo] password for mininet:
*** Adding controller
**%* Add switches
**% Add hosts
*x% padd links
*** Starting network
*** Configuring hosts
h5 h2 h4 hl1 hé h3 h7
*** Starting controllers
**%* Starting switches
*** Ppst configure switches and hosts
**%* Starting CLI:
mininet> pingall
*** Ping: testing ping reachability
-> h2 h4 h1 h6 h3 h7
-> h5 h4 h1 h6 h3 h7
-> h5 h2 h1 h6 h3 h7
-= h5 h2 h4 h6 h3 h7
-> h5 h2 h4 h1 h3 h7
-> h5 h2 h4 h1 hé h7
-> h5 h2 h4 h1 he h3
: 0% dropped (42/42 received)

Figura 20. Conexidn exitosa entre dispositivos
Nota: Elaboracién propia

Se procedio a acceder a la interfaz web de ODL a través del puerto 8181 con la
direccion http://192.168.1.12:8181/index.html , para visualizar la topologia de red en la
interfaz DLUX de OpenDaylight se debe generar trafico entre los hosts y luego recargar la

GULI.
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De esta manera, ya es posible visualizar la topologia por completo, como se indica en
la figura 21, resultando de gran ayuda para los administradores de red por cuanto permite

descubrir automéaticamente nodos y terminales de usuario.

SUCURSALES

Figura 21. Topologia de red vista desde ODL: esquema Greenfield
Nota: Elaboracién propia

Administracion desde el Controlador OpenDaylight
En la figura 22 se muestra la GUI de ODL cuyos médulos apareceran segun las lineas
de comando que se ejecutaron durante la instalacion. Si no se han instalado los mddulos, la

interfaz aparecera vacia.



00 TOleOgy E @ Logout (admin)

% Topology Control
ontrols

Reload

opénflow:2
hostide:ez:59:08:40:30
63:b3:a8:e4:b3

openfigw:3

host: 36:

Figura 22. Panel de navegacién de ODL.
Nota: Elaboracién propia
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Es posible acceder a Yang Tools desde la GUI del controlador (véase figura 23), Yang

es un lenguaje de modelado de datos que se utiliza para configurar datos manipulados por el

protocolo de configuracion de red NETCONF (Internet Engineering Task Force, 2010), aqui

se tienen varios objetos y el primer paso fue obtener la topologia de red operativa.

- OPEN 1 YangUl = O lLogout (admin)

API HISTORY COLLECTION PARAMETERS

3 Yang Ul ROOT

m Collapse others

+ aaa rev.2016-12-14
+ aaa-app-config rev.2017-06-19

+ aaa-cert rev2015-11-26

+ aaa-cert-mdsal rev 2016-03-21

+ aaa-cert-ipc rev.2015-12-15

+ aaa-encrypt-service-config rev.2016-09-15
+ address-tracker-config rev. 2016-06-21
+ arbitrator-reconcile rev.2018-02-27

+ arp-handler-config rev.2014-05-28

+ cluster-admin rev.2015-10-13

+ config rev.2013-04-05

+ entity-owners rev.2015-08-04

+ flow-capable-transaction rev.2015-03-04
+ flow-topology-discovery rev.2013-08-19

Custom API request

Loading completed successfully

Figura 23. Yang Ul de OpenDaylight
Nota: Elaboracién propia
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Una vez que se haga click en la topologia de red, Yang mostraré el link del API

CONFREST que ocupa para salvaguardar esta informacién como se evidencia en la figura 24:

3 OPEN =} Yangul

APl HISTORY  COLLECTION PARAMETERS

1 Yang Ul ROOT
m Collapse others

+ 2switch-config rev.201

+ lldp-speaker rev.2014-10-23
+ lldp-speaker-config rev-2016-05-12
+ loop-remover-config rev.2014-05-28
— network-topology rev.2013-10-21
— operational
L —
+ node-config rev.2014-10-15
+ node-error rev.2014-04-10
= odi-general-entity rev.2015-09-30
+ operational
+ odk-serviceutils-upgrade rev.2018-07-02
+ odi-smm-ops rev.2018-06-26
+ od-ST-TPCS rev.2018-06-26

GET v loperationalinetwork-topology-network-topology Em Display Topology | Gustom API request

Figura 24. Generar topologia operativa Yang Ul.
Nota: Elaboracién propia

Se procede a copiar el link y se coloca en “send”, obteniendo lo que se visualiza en la
figura 25, que corresponde a la topologia de red operativa, donde se indican las direcciones ip

de cada host, direcciones MAC.

[ metwark-topology |
[topology st (R) topolagy <topology-d-flow:1>
+  fopologyid % flow:1
+ [nodenst] (A node <node-idthost06:3:eb:c2 364>  node <nodeidhostf21d:1E68ek98>  node <nodeidthosthZdeTo::24:86>
»  [Eminatonpontist]  (A) termination-point <tp-ic-host26:73:43:54:d5:55>
. tpid G ot 26.73:43:54:d5:55
s nodeid @ host 26:73:43:54:d5:55
T 26:73:43:54:d5:55
»  [attachmentpointsiist] (&) attachment paints <tpid-openflow1:2>
LR ——— ot 26.73:43:54:d5:55
+  active e
. tpid 8 openfiow:1:2
»  [addresses ist ] (&) addresses <it10>
10
2:T3ATSAA5:55
17210020
1595096966744

1595096966744

fink <link-id:host:26:63:b3a8ed: . link <link-id:openflow-1:2host42 . link <link-id:-host-dé-e2:59:08:4c:...

hast06:34:eboc2-F2-B4lopentiow-3:2

host:06:34-eb:c2-f3:64

host 06:34-ehc2-f3-64

Figura 25. Topologia operativa Yang Ul.
Nota: Elaboracién propia
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Seguridad en SDN/NFV

La metodologia infiere en que es necesario plantear un escenario de red seguro, para
ello se tiene la interfaz northbound del controlador OpenDaylight, la cual, mediante
aplicaciones REST permite gestionar la red; en otras palabras, se puede crear un fichero.py en
Python que realice diversas funciones como obtener informacidn sobre los equipos, y permitir
o denegar tréfico proveniente de ciertos hosts. ODL también permite la configuracion de

redes privadas virtuales haciendo uso del API REST para la creacion de “puentes virtuales”.

4.1.4. Aplicacion Fase IV
Finalmente se tiene la fase de validacion que consiste en monitorear y auditar
permanentemente los cambios efectuados, a través de herramientas que prueben conectividad

y permitan realizar troubleshooting.

Varias métricas definidas para las redes tradicionales son validas también para las
redes definidas por software. En esta investigacion se definieron dos tipos de pruebas: pruebas

de configuracion o de conectividad y pruebas de desempefio.

Pruebas de Configuracion

La finalidad de las pruebas de configuracion es verificar el funcionamiento adecuado
de la red definida por software, para ello se realizaron pruebas de conectividad con mensajes
icmp entre las redes internas definidas por software, pruebas de interconexion entre la SD-
WAN, y se probo la comunicacion entre el controlador OpenFlow y los switches virtules. Se
verificaron conexiones exitosas, las figuras 26, 27, y 28 indican los resultados. En el Anexo F

parte F.1) se muestra con detalle todas las pruebas de configuracion realizadas.
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Figura 26. ICMP entre hosts de la SDN de sucursales.
Nota: Elaboracién propia

e e e e e e e e e e e el ]

Figura 27. ICMP entre hosts de la SDN de matriz

Nota: Elaboracién propia
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Figura 28. ICMP SD-WAN

Nota: Elaboracién propia

Pruebas de Desempefio

Las pruebas de desempefio tienen por objeto medir cuantitativamente una determinada
métrica, en este caso se llevaron a cabo pruebas de latencia, tomando como referencia los
tiempos de respuesta al enviar tramas de 64, 512, y 1518 bytes como lo indica el RFC 2544 de

“Benchmarking Methodology”.

Estos resultados deben validarse en contraste con las pruebas realizadas antes de
ejecutar la transicion, en el anexo F parte F.2) se indica con detalle los datos tomados antes de
la transicion, mientras que, en las figuras 29 y 30 se tiene la comparacion de la red mpls/ip

tradicional y la red definida por software:



Latencia en el primer paquete

1518 bytes E—

512 bytes

I
64 bytes |

M SDN (ms)  ® RED TRADICIONAL (ms)

Figura 29. Latencia en el primer paquete: red tradicional vs red definida por software
Nota: Elaboracién propia

Latencia promedio
1518 bytes

64 bytes

1 2 3 4 5 6 7

o

HSDN (ms) ®RED TRADICIONAL (ms)

Figura 30. Latencia promedio: red tradicional vs red definida por software
Nota: Elaboracion propia

Notese que la latencia del primer paquete icmp en la red tradicional, es inferior a la
latencia introducida por la red SDN; esto se debe a que, en la red definida por software, el
momento que llega el primer paquete, el Controlador OpenFlow aun no sabe cémo
encaminarlo, entonces procede a encapsularlo dentro del protocolo OpenFlow y

posteriormente lo reenvia; este procedimiento inicial utiliza un determinado tiempo que se
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traduce como latencia en la red. Sin embargo, a medida que se contintian enviando los
paquetes esta latencia va disminuyendo, hasta volverse minima, mejorando el rendimiento de

la red.

4.1.5. Resumen
Este escenario comprende una topologia sencilla sin redundancia, por cuanto se trata
de un esquema con equipos de capa tres que soportan OpenFlow a los cuales se les afiade un

dispositivo inteligente que centraliza la red (Opendaylight), como indica la figura 31:

SDN CONTROLLER

RC

Figura 31. Transicion Greenfield a SDN.
Nota: Elaboracién propia

Dado que se sigue el enfoque incremental de la metodologia, y teniendo un resultado
exitoso en la WAN, lo siguiente podria enfocarse en el aprovisionamiento de aplicaciones, y

nuevamente se repetiria el ciclo.

4.2. Segundo Escenario: Esquema Mixto
Se expone un escenario de red corporativa con su oficina central que aloja servidores
fisicos y virtuales y sus sucursales que forman una topologia redundante en su mayoria tipo
arbol o anillo. En este tipo de entornos el concepto de redundancia se encuentra consolidado,

asi como también el tema de virtualizacion de servicios.
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4.2.1. Aplicacion Fase |
Se procede a aplicar la metodologia, cuya primera fase corresponde a la recopilacién
de toda la informacidn de red actual, servicios, protocolos, hardware, entre otros. No se debe

olvidar clarificar el proposito de la migracion.

La tabla 15 muestra la descripcion de la Empresa Y, y la tabla 16 indica los

componentes de red.

Tabla 15.
Descripcién de la red inicial de la Empresa Y.
Item Parametro Descripcion
Entidades financieras en desarrollo,
1 Target
internacionales de comercializacion.
2 Modo operacional Red MPLS/IP
3 Redundancia HSRP y a nivel de capa fisica.
Monitoreo y administracion con software
4 Herramientas de gestion
propietario.
5 Disponibilidad Alta disponibilidad por los servicios 24/7.
Nota: Elaboracién propia.
Tabla 16.
Componentes de red de la Empresa Y
Item Servicio / Componente Descripcion
1 NUmero de hosts de usuario 500
2 Topologia de red Tipo anillo

3 Ancho de banda 10Gps
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4 Firewall Equipos propietarios (ASA, Fortinet)

5 Servidor de correo Zimbra / Centos 7, Hosting CPanel

6 Servidores web Servicios virtualizados

7 Servidor de aplicaciones Sistemas contables, de ventas y financieros.
8 Switches Layer 2 Capa 2 marca Cisco

9 Routers Layer 3 Capa 3 marca Cisco / Mikrotik

10 Protocolos de comunicacién BGP, OSPF, MPLS

Nota: Elaboracion propia.

Se planted el escenario de la figura 32 el cual se compone del tipico escenario de la
empresa en crecimiento, que consta de cuatro sitios o subredes: datacenter y varias
sucursales. El core de red esta disefiado por cuatro switches de capa tres que forman una
topologia redundante tipo anillo. Cada enlace WAN es de 10Gbps, siendo que, cada uplink de

éstos, se conecta a switches capa 2 que convergen la red segun cierta segmentacion.

DATACENTER SUCURSAL 1

SERVER 1

SERVER 2

SD- WAN
SUCURSAL 2 SUCURSAL 3

HOST 1

Figura 32. Topologia segundo caso: esquema de red mixto.
Nota: Elaboracién propia
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Siguiendo el proceso metodoldgico se procedio a simular en la herramienta GNS3, la
topologia propuesta en la figura 33, para establecer las métricas de comparacion. En el Anexo
G, parte G.1) se evidencian todas las pruebas de conectividad realizadas. La topologia
simulada en GNS3 se indica en la figura 31, para la cual se utilizaron routers marca cisco

serie 7200, que manejan MPLS/IP, cuyo direccionamiento ip se indica en la tabla 17.

SERVER1

N \ e
\ : e
= el

Figura 33. Topologia red tradicional: escenario mixto, segundo caso en GNS3
Nota: Elaboracién propia.

Tabla 17.
Direccionamiento red tradicional esquema mixto en GNS3
. o . . Méscara de Gateway
Dispositivo Interfaz Direccion IP .
subred predeterminado
S1/0 10.10.10.1 255.255.255.252 N/A
S1/3 10.10.40.2 255.255.255.252 N/A
SW1 L3
- F0/0 192.168.10.1 255.255.255.0 N/A
F2/0 192.168.20.2 255.255.255.0 N/A
S1/0 10.10.10.2 255.255.255.252 N/A
S1/1 10.10.20.1 255.255.255.252 N/A
SW2_L3
FO/0 192.168.20.1 255.255.255.0 N/A
F2/0 192.168.10.2 255.255.255.0 N/A
S1/2 10.10.30.2 255.255.255.252 N/A
S1/3 10.10.40.1 255.255.255.252 N/A
SW3 L3
F0/0 192.168.40.1 255.255.255.0 N/A

F2/0 192.168.30.2 255.255.255.0
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SW4 L3

255.255.255.252

255.255.255.252
255.255.255.0
255.255.255.0

N/A
N/A
N/A
N/A

SERVER1
SERVER2
SERVER 3

CLOUD SERVER

PC2
PC3
PC4

S1/1 10.10.20.2
S1/2 10.10.30.1
F0/0 192.168.30.1
F2/0 192.168.40.2
EthO 192.168.10.200
EthO 192.168.10.201
EthO 192.168.10.202
N/A 192.168.10.203
EthO 192.168.20.21
EthO 192.168.30.31
EthO 192.168.40.41

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

192.168.10.254
192.168.10.254
192.168.10.254
192.168.10.254
192.168.20.254
192.168.20.254
192.168.20.254

Nota: Elaboracion propia.

Como indica la metodologia, en esta fase se tiene toda la recopilacion de informacion

acerca de la estructura de red actual, a continuacion, en la tabla 18, se muestran los puntos

minimos que debera cumplir la red NFV/SDN.

Tabla 18.
Checklist de red escenario mixto

Item

Parametro

Observaciones

1

SEGURIDAD

Tiene un firewall para proteger su red interna
del acceso no autorizado.

Las contrasefias de los dispositivos de red se
manejan por roles.

Cada cambio de configuracion es

documentado y almacenado en una bitacora.

Se utilizan solamente canales seguros para
acceder a la red.

Se deshabilitan reglas de firewall

innecesarias.

v Solamente se tiene el rol de

administrador.

Direcciones ip publicas
asignadas a un servidor de
resolucion de dominios que
deben estar disponibles 24/7.
Equipo de administracion de red
consolidado, que realiza
diferentes funciones como:
Tecnologias de la Informacion,
Soporte Técnico, Networking,
Sistemas y Control de calidad

de procesos tecnoldgicos.
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2 DISPOSITIVOS DE RED
Descarga de firmware, actualizaciones y v

parches de fuentes validadas.

Se tiene una lista de todo el hardware de red, v
dispositivo, ubicacién, nimero de serie.
Se utiliza protocolos de administracién como /
SNMP.

3 GESTION DE SOFTWARE
Uso exclusivo de software compatible, libre J
o con licencia.
Software pirata se elimina de los equipos v
Uso de redes privadas virtuales para acceso J
remoto.

Nota: Elaboracién propia.

El siguiente paso consiste en determinar los dispositivos que seran parte de la capa de
infraestructura, analizar las brechas actuales si existieren, para esto se debe seguir en enfoque

incremental; aplicando el concepto de migracidn por porciones de red.

Se sugiere empezar por la parte mas aislada de red, entendiéndose por aislada, aquella
en donde los servicios siguen siendo de proposito de particular, pero ya combinados con

hosting u otro tipo de arrendamientos.

Siguiendo el ejemplo de la Empresa Y, se tienen servidores http, resolucién de
dominios, ftp, correo y aplicaciones. Estos se encuentran en hardware especifico y solamente
el servidor de correo se aloja en hosting. Asi se sugiere, aprovisionar el hardware disponible
con todos los recursos fisicos y sobre esto levantar las aplicaciones necesarias; en un proceso

totalmente transparente para el usuario.

Aplicando el concepto de virtualizacion de funciones de red se hace posible la

consolidacién de diversas funciones de red, facilitando su administracion. Para esto ya se
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requiere la existencia de un VMM (Virtual Machine Monitor) o un hipervisor, que vendria a

ser la capa intermedia entre el hardware subyacente y cada maquina virtual.

En conclusion, para el ejemplo planteado es posible consolidar los servicios
nombrados anteriormente a través de un solo hipervisor, que acorde, a las necesidades podra

ser alojado o no.

4.2.2. Aplicacion Fase Il
El objetivo de esta fase es dejar la red en un estado “bare”, es decir, lista para la
transicion, por lo que, se deben homologar la versién OpenFlow a utilizar y planear las
estrategias de seguridad correspondientes, las cuales se obtienen a partir de la documentacién

recabada en la fase 1.

Capa de virtualizacion: como se mencion6 anteriormente, la capa de virtualizacion
estard conformada por VirtualBox 6.0.22, que corresponde a un hipervisor alojado sobre una
maéaquina con Windows 10 Pro, de 64bits, procesador Intel (R) Core (TM) i7 con 16.0 GB de

memoria RAM; y el controlador de cddigo abierto OpenDaylight.

Eleccion del controlador SDN: en la tabla 6, se tiene la comparacion entre
controladores de codigo abierto con soporte OpenFlow, para los ejemplos presentados en este

trabajo se utilizé OpenDaylight.

Dispositivos a migrar: se trata de aprovisionar recursos fisicos que podrian estar

subutilizados, se empezara con la migracion de:

e Servidor http
e Servidor ftp

e SD-WAN
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La tabla 19 es un ejemplo de las caracteristicas minimas que se deben exponer por
cada servidor para determinar cual resulta mas robusto para el aprovisionamiento de recursos.

En el ejemplo se muestran las caracteristicas de un servidor Hp Proliant DL380 Gen 9.

Tabla 19.
Caracteristicas de un servidor Hp ProLiant DL380 Gen9
Item Caracteristica Descripcion
1  Fabricante HP
2 Modelo HPE ProLiant DL380 Gen9
3 Nuamero de procesadores 2
4 Velocidad de procesador 3,5 GHz
5  Factor de forma del chasis Bastidor
6  Tipo de fuente de alimentacién Ranura flexible
7  Memoria 3TB
8  Ranuras de memoria 24 DIMM
9  Tipo de memoria DDR4
10  Controlador de almacenamiento Dynamic Smart Array P840

Nota: Tomado de Digital Data Sheel Hewlett Packard Enterprise (HP, 2018)

Eleccion de version: se trata de revisar que los dispositivos que forman parte de la
SD-WAN tengan soporte OpenFlow para la misma version, por lo que podria ser necesario

realizar actualizaciones de firmware.

Por ejemplo, Cisco ofrece un Plug-in para sus dispositivos compatible; la matriz de
compatibilidad se encuentra en el anexo I, y en la tabla 20 se observa el soporte del
controlador, que indica que a partir de la serie 9300 los equipos ya permiten configurar el

plugin para redes definidas por software.

Tabla 20.
Soporte para el complemento OpenFlow en equipos Cisco
Item Version OpenFlow Dispositivos compatibles
1 OpenFlow 1.0 Cisco Nexus serie 9300, 3000, 31128PQ1
3232C, 9500, 9200.
2 OpenFlow 1.3 Ixia, 3264Q

Nota: Tomado de Guia de configuracién 1.3 de OpenFlow (CISCO, 2017)
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El plugin consiste en una aplicacion que se levanta sobre el contenedor de servicios

virtuales a nivel del sistema operativo en un dispositivo. EI complemento de Cisco para

OpenFlow se entrega en un paquete de aplicacion virtual abierta (OVA). El paquete OVA se

instala y activa en el dispositivo a través de la CLI (CISCO, 2017).

Antes de instalar y activar Cisco Plug-in para OpenFlow , se debe asegurar de que

exista un paquete OVA compatible con el dispositivo en un servidor FTP conectado.A través

de los comandos que se muestran en la tabla 21, es posible configurar las entradas de flujo en

dispositivos cisco:

Tabla 21.
Configuracion de entradas de flujo OpenFlow en equipos Cisco.

Paso Comando Descripcion
1 enable Habilita el modo EXEC privilegiado.
2 configure terminal Ingresa al modo de configuracion global.
hardware profile tcam Configura el tamafio de la region TCAM para las listas de control
3 region vacl 0 de acceso (ACL) de VLAN.
hardware profile tcam Configura el tamafio de la region TCAM para las ACL de VLAN
4 region e-vacl 0 de salida.
hardware profile tcam Configura el tamafio de la region TCAM para las ACL del
5 region racl 0 enrutador.
hardware profile tcam Configura el tamafio de la region TCAM para las ACL del
6 region e-racl 0 enrutador de salida.
hardware profile tcam Configura el tamafio de la regién TCAM para QoS
7 region qos 256
hardware access-list tcam  Configura el tamafio de la region TCAM para las ACL de interfaz.
region openflow 1408 Para adaptarse a los criterios de coincidencia adicionales de las
hardware access-list tcam  gijrecciones MAC de origen y destino, el conmutador Cisco Nexus
region openflow 1408 3000 admite una nueva region TCAM, ifacl de doble ancho , que
8 double-wide es una ACL de interfaz de doble ancho.

region openflow 1408
double-wide

Los tamafios de doble ancho ifacl e ifacl para Cisco Nexus 3172
son 3072 y 1536, respectivamente
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exit Sale del modo de configuracidn global y entra en el modo EXEC
9 privilegiado.
copy running-config Guarda el cambio de forma persistente a través de reinicios y
10 startup-config reinicia copiando la configuracion en ejecucion a la configuracién
de inicio.
reload Vuelve a cargar el sistema operativo de un dispositivo para que
11 pueda iniciarse el soporte del contenedor de servicios virtuales

para el hardware del dispositivo.
Nota: Tomado de Guia de configuracién 1.3 de OpenFlow (CISCO, 2017)

Para el ejemplo, se asumid que los dispositivos cisco manejan openFlow en diferentes
versiones, por lo que habria que homologarlas mediante la actualizacion del contenedor de

servicios virtuales cisco.

En equipos Mikrotik, en cambio, se tiene compatibilidad a partir de la serie Mikrotik
Router Board 750GL en su sistema operativo RouterOS 6.42.1, por lo que el primer paso seria
actualizar el firmware de los equipos a ésta version o superior. Paso siguiente, acceder al
equipo mediante winbox y arrastrar los paquetes para su instalacion, por ultimo, se debera
reiniciar el dispositivo. Para muestra de esto, (véase figura 34), se tuvo acceso a un switch

mikrotik 750GL, que a través de la linea de comandos se afiadio:

[admin@MikroTik ]>/openflow add name=ofswitchl controllers=192.168.2.254

(=] E3
Swiches  Fows Ports
* = % T
Name Datapath ID Passive Port | Controllers o
ofswitch1 1/D4CA6D:57:0F:34 192.168.1.15
Name: |ofswich1
Datapath ID: | 1/D4:CA:6D:57.0F:34 Cancel
Passive Port s Apply
Controllers: | 192.168.1.15 $ Desbie
Copy

Remove

enabled

1tem (1 selected)

Figura 34. Ejemplo de configuracion OpenFlow en Mikrotik.
Nota: Elaboracién propia.
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Notese en la figura 35, que ahora en las interfaces del switch, ya reconoce la interfaz

ethernet como puerto OpenFlow:

EE
Switches Fows Ports
= v T _
Interf Switch P e SE Rx Pack Rx Drop
ace wit ort les ets s -
ether! ofswichl inteface: TN ¥ 15638 158 08
Switch: |ofswitch1 . Cancel
Port Number: |1 oeY
Tx Bytes: (0B Disable
Tx Packets: 0B Copy
Tx Drops: 0B Remove
Rx Bytes: |1563B
Rx Packets: 15B
Rx Drops: 0B
1tem (1 selected) enabled

Figura 35. Ejemplo de configuracion Interfaz OpenFlow en Mikrotik.
Nota: Elaboracion propia.

Estrategias de Seguridad: se propone un nivel de seguridad elevado basado en roles

de usuario, tanto a nivel fisico como logico.

En consecuencia, y siguiendo el estdndar ETSI NFV 001 ahora se tiene una red en

estado “bare”, lista para una transicion.

4.2.3. Aplicacion Fase 111
La etapa siguiente es la transicion, en la cual se empieza con el proceso de cambios,

para ello se procedié a emular la topologia de red de la figura 30 en la herramienta Mininet.

Disefio de la Red Definida por Software con Mininet
Se realizo el levantamiento de la topologia en Mininet, siguiendo el mismo esquema
configurado en el simulador de redes ip GNS3, a través de miniedit. La figura 36 muestra el

disefio planteado.
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Figura 36. Simulacion de red SDN en mininet: esquema mixto.

Nota: Elaboracién propia.
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Se utiliz6 el mismo direccionamiento de la topologia realizada en GNS3, y siguiendo

el procedimiento explicado en el apartado 5.1.1. Finalmente se accede a la web de

OpenDaylight para lo cual primero se debe generar trafico mediante el comando pingall y

luego, se podra observar la topologia de la figura 37.

host:h6:4bd34: Ja: 9b:df

st:Te:db: 34:3a:9b:df openflow; 1

S

apenflow:2

s Terdpe s34 3adf6e

opEnflow:4

host:h6:31:c9:9£:62;

Figura 37. Topologia de red vista desde ODL: esquema mixto.

Nota: Elaboracién propia.
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Como se puede observar en la figura 38, se tiene migrada la parte WAN de la red, por
lo que los dispositivos ya son visibles a través de ODL. Y dependiendo de los mddulos

instalados se puede acceder a Yang como se indica en la figura 36.

% Topokgy

Caontrals

Figura 38. Panel de navegacion ODL: esquema mixto.
Nota: Elaboracién propia.

4.2.4. Aplicacion Fase IV
La etapa de validacion permite monitorear permanentemente los cambios realizados; a

continuacion, las pruebas de conectividad y desempefio.

Pruebas de Configuracion

Mediante el envio de solicitudes ICMP se verifico la conectividad entre dispositivos:
switches virtuales, controlador OpenFlow y hosts. Las figuras 39, 40 y 41 muestran los
resultados mientras que en el Anexo G parte G.1) se evidencia el detalle de todas las pruebas

realizadas.

Figura 39. ICMP entre SW_L3 de la SDN

Nota: Elaboracion propia
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Figura 40. ICMP entre hosts de sucursales
Nota: Elaboracién propia
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Figura 41. ICMP entre datacenters y sucursales
Nota: Elaboracién propia

Pruebas de Desempefio

Mediante el envio de tramas de 64, 512 y 1518 bytes como indica el RFC 2544 se
puede medir cuantitativamente la latencia en la presente red. Los resultados obtenidos
después de la transicion se deben validar respecto a los datos recopilados antes de efectuar
cambios; el anexo G parte G.2) muestra la data recopilada antes del procedimiento. Las
figuras 42 y 43 muestran la comparacion entre la red ip tradicional y la red definida por

software.
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Latencia en el primer paquete

1518 bytes P
512 bytes —
64 bytes —
0 0,5 1 1,5 2 2,5 3

® SDN (ms)  m RED TRADICIONAL (ms)

Figura 42. Latencia en el primer paquete: red tradicional vs red definida por software: esquema

mixto.
Nota: Elaboracién propia

Latencia promedio

1518 bytes
512 bytes

64 bytes

o

5 10 15

M SDN (ms) ™ RED TRADICIONAL (ms)

Figura 43. Latencia promedio: red tradicional vs red definida por software: esquema mixto.
Nota: Elaboracion propia

4.2.5. Resumen
Este escenario corresponde a una topologia tipo anillo que afiade redundancia por
cuanto se orienta a organizaciones que deben mantener una alta disponibilidad de sus
servicios. El primer paso fue homologar la versién y soporte del protocolo OpenFlow, para,

posteriormente realizar la migracion. La figura 44 muestra el resultado.
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OPENFLOW

C OpenFlow

LEGACY LEGACY

Figura 44. Transicién esquema mixto a SDN.
Nota: Elaboracién propia

4.3. Tercer Escenario: Esquema Hibrido
Probablemente es el entorno més utilizado en redes empresariales puesto que combina
una red legacy o tradicional con uso de infraestructura en la nube, creando un escenario
hibrido ademas de incorporar dispositivos multivendor. La inclusion de las redes definidas
por software en las empresas requiere la actualizacion de los equipos de red heredados, lo que
supone altos costos para la organizacion. La solucion a ello, es el despliegue gradual de SDN

en forma de redes hibridas.

Este escenario se basa en los esquemas de red mucho més extensos, el entorno de
simulacion se muestra en la figura 45, comprende las maquinas virtuales de OpenDaylight y
Mininet, las cuales se ejecutan en instancias separadas. Se hizo uso de la herramienta GNS3 a
fin de proporcionar conectividad entre ODL y Mininet que pertenecen a la misma area de red
local. A continuacion, se describen los procesos que se llevaran a cabo en cuanto al plano de

datos y plano de control:
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— Plano de datos: se ejecutara a través de los switches virtuales que operan con
Openvswitch, sistema operativo que permite levantar los procedimientos
adecuados para la conmutacion de paquetes ademas de ofrecer interoperabilidad
con protocolos como 802.1q, LACP u OpenFlow.

— Plano de control: ODL se encargara de la administracion de la red definida por

software a traves de OpenFlow y su interfaz DLUX.

4.3.1. Aplicacion Fase |
Al igual que en los casos anteriores, se realiza el mapeo de red, en la figura 43 se
propone el esquema cuyo hipervisor sigue siendo la maquina virtual que aloja mininet en una
instancia, el controlador OpenDayligh en otra instancia y emula la red fisica tradicional en

GNS3.

HIPERVISOR/EMULADOR
ANFITRION

‘land

RED EMULADA EN GNS3 £ o RED SDN/NFW EN MININET

&

Figura 45. Simulacion de esquema de red hibrido.
Nota: Elaboracién propia

Al realizar la descripcién del escenario propuesto se tiene que es una red extensa que
ya opera con dispositivos particulares y funciones de red en la nube; por lo que se debe
aplicar el enfoque gradual que sugiere la metodologia propuesta; por ejemplo, lograr la
migracion de cierta parte de la pila TCP/IP en el punto de convergencia entre los servicios
virtualizados y el hardware heredado. Esto implica que, la utilizacion de la SDN se va a

limitar a cierta capa de la pila TCP/IP correspondiente al nivel de acceso.
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4.3.2. Aplicacion Fase Il
En este apartado es importante delimitar la porcion de red que estard implicada en el
proceso de transicion, es decir los switches SDN deben coexistir con el hardware heredado;
por lo que identificar los equipos de enrutamiento constituye la tarea principal de este

apartado.

Para el escenario propuesto se requiere lograr la coexistencia entre el segmento de red
fisica y el segmento de red virtualizado, por tanto, los equipos que se van configurar son el

router de borde y el controlador ODL.

Doble Pila entre la Red Definida por Software y la Red Tradicional

La red tradicional utiliza protocolos de enrutamiento estaticos o dindmicos para su
convergencia, sin embargo, al implementar dispositivos openflow como se vera
posteriormente, estos no se comunicarian a través de los protocolos tradicionales como IGP,
RIP, OSPF, lo haran a través de los flujos openflow, por lo tanto es necesario un mecanismo

de transicion que permita la convergencia “doble pila.”

El controlador SDN seleccionado OpenDaylight permite la integracion del protocolo
de puerta de enlace de frontera BGP (o Border Gateway Protocol) definido por (Rekhter,
2006) en el RFC4271 que lo describe como un mecanismo para enrutar dominios sin clase
entre sistemas autonomos (AS), en este caso permitira el intercambio de paquetes entre el

dominio de la red definida por software y la red tradicional.

Una vez implementado el controlador SDN con los modulos que permitiran la
convergencia BGP — red tradicional — red sdn, se puede decir que la arquitectura se encuentra
en un estado “bare” por lo que se puede continuar con 1a etapa siguiente (\Véase anexo C para

instalacion de ODL)
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4.3.3. Aplicacion Fase 111
El primer paso de la transicion sera configurar el controlador que se encargara de la
gestion centralizada, en este caso OpenDaylight (Véase anexo H.1). Lo siguiente sera emular
la red virtualizada a través de Mininet, para ello es posible ejecutar el comando sudo mn —
controller=remote,ip=192.168.1.6,port=6633 —topo=tree,depth=3 o realizarlo a través de la

herramienta miniedit .

Se hizo uso de la herramienta GNS3 para representar la arquitectura de red tradicional
y brindar conectividad hacia el controlador openflow, la maquina virtual Mininet con la red

que se implementaria después utilizando el direccionamiento de la tabla 22.

Tabla 22.
Direccionamiento ip del escenario hibrido.

Dispositivo Direccion Ip Mascara Gateway
Controlador SDN 192.168.1.11 255.255.255.0
Mininet 192.168.1.20 255.255.255.0
Router de borde 192.168.1.250 255.255.255.0

Host red tradicional 10.10.10.2 255.255.255.0 10.10.10.1

Nota: Elaboracién propia

El controlador SDN se comunicara con la topologia realizada en mininet a través de

openflow mientras que, con el router tradicional lo hara a mediante BGP.

Topologia del Escenario Hibrido
La topologia propuesta (véase figura 46 ) hace referencia a las infraestructuras de red

estudiadas anteriormente, la cual se compone de las siguientes partes:

- Switches Core: dispositivos con redundancia y de convergencia rapida.
- Switches de distribucidn: convergencia con los switches de acceso, es posible
implementar QoS.

- Switches de acceso: conectividad hacia el usuario final.
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- Servicios (Datacenter): alta disponibilidad a servidores web, aplicaciones, correo

electrénico, entre otros.

RED SDN
g5\ £\ £
C CORE
OpenFlow
S s
BGP
&
'@@@ \
DISTRIGYS] My
= = = =
RED TRADICIONAL & = ==\ /& ==

[—
ACCESO "-:'?-.7 @ .!_—% @ g?‘.‘)
L) 3
I i | o | i | e |

Figura 46. Topologia de esquema de red hibrido.
Nota: Elaboracion propia

La figura 47 muestra el esquema de red simulado en la herramienta GNS3, la red
tradicional se implementa desde el router R1 que es un cisco 7200 con hosts finales tales
como PCL1 . VirtualBox actia como container de Mininet, el Switch ethernet a diferencia del
router R1 no utiliza una imagen de 10S ya que solamente hace bridge hacia los hosts, se

utilizé el controlador OpenDaylight dentro de la red local.
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CONTROLADOR OPENFLOW: OPENDAYLIGHT

openflowcontroller

|
oy . m
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RED DEFINIDA POR
SOFTWARE
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I
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RED
TRADICIONAL ~__R1
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Figura 47. Diagrama del esquema de simulacion en GNS3

Nota: Elaboracién propia

Redes Virtuales en OpenDaylight (VLAN sobre ODL)
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Dentro de la red SDN, ODL brinda la posibilidad de implementar redes virtuales, por

ejemplo, si se tiene una topologia con tres switches y dos hosts por cada uno, es posible crear

dos vlan (vlan 100 y vlan 200), asignando tres hosts a cada vlan. La figura 48 muestra la

topologia:

VLAN 100

I
I0

Host1 Host 3

I0

Host5

U
B

P

VLAN 20

1|
1]

||

Figura 48. Redes virtuales sobre ODL

Nota: Elaboracién propia
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Se utilizé OpenDaylight y VTN para la implementacion de VLANS o aislamiento a

nivel de capa 2, los switches expuestos son los OVS de mininet.

El primer paso seré configurar el entorno mininet con la topologia de la figura 45,
dentro de las lineas de cddigo se puede evidenciar que se estan creando las interfaces virtuales
en los hosts y a su vez indicando que se utilice el protocolo de enrutamiento intervlian 802.1Q,
esto quiere decir que cada host tiene una etiqueta 802.1Q que indica el vlan id al que
pertenece. Es posible que el paquete vconfig no esté instalado, por lo que serd necesario

ejecutar el comando de instalacion de la figura 49.

mininet@mininet:~$ sudo apt-get 1install vlan
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
vlan
® upgraded, 1 newly installed, ® to remove and 19 not upgraded.
Need to get 30,7 kB of archives.
After this operation, 165 kB of additional disk space will be used.
Get:1 http://ec.archive.ubuntu.comfubuntu/ trusty-updates/main vlan amd64 1.9-3
buntu1e.6 [30,7 kB]
Fetched 30,7 kB in 1s (17,6 kB/s)
Selecting previously unselected package vlan.
(Reading database ... 172099 files and directories currently installed.)
Preparing to unpack .../vlan_1.9-3ubuntul®.6_amd64.deb ...
Unpacking vlan (1.9-3ubuntul®.6) ...
Processing triggers for man-db (2.6.7.1-1ubuntul) ...

Figura 49. Comando de instalacion de vlans en mininet
Nota: Elaboracién propia

Lo siguiente serd ejecutar la topologia mediante el comando de la figura 50:

mininet@mininet:~$ sudo mn --custom ./mininet/examples/vlanhost.py --controller

remote,ip=192.168.1.11,port=6633

Figura 50. Topologia de redes privadas virtuales
Nota: Elaboracién propia

Ahora ya sera posible visualizar la topologia desde ODL como en la figura 51. El

script en Python se encuentra en el anexo H.2.
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.

-_—
host:00:00:p0:00:00:04

host:00:00-00%0:00:02 host: 00:00:00:00:00:05

host: 00:00:00:00:00:01 hlost:00:00: 00:00:00:08

host:00:00:00:00:00:03

Figura 51. Redes virtuales sobre ODL
Nota: Elaboracién propia

4.3.4. Aplicacién Fase IV
La fase de validacion es la prueba final que permite corroborar la operatividad de la
red mediante el uso normal de sus funciones. EI monitoreo del rendimiento es el que permitira

recabar informacion para una posible fase de optimizacion.

Topologia vista desde el controlador OpenDaylight
El escenario simulado se llevd a cabo conectando los openvswitch al controlador
opendaylight dando como resultado el esquema de la figura 52. ODL muestra la topologia de

red a través del médulo DLUX.
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Figura 52. Red definida por software en Mininet
Nota: Elaboracién propia

Pruebas de Conectividad y Flujos Openflow

Mininet permite realizar pruebas dentro del entorno simulado a través de ping para el
envio de paquetes icmp, pingall para verificar la conexion de toda la red (figura 53) y el
comando iperf que a través del modelo cliente-servidor puede crear flujos openflow de

extremo a extremo.



@S @ mininet@mininet

2 h23 h24 h25 h26 h27
h8 -> h1 h2z h3 h4 h5 h6 h7 h9 hie h1z
2 h23 h24 h25 h26 h27
ho -> h1 h2 h3 h4 h5 h6 h7 h8 hie h12
2 h23 h24 h25 h26 h27
h2 h3 h4 hs hs h9 h1z
h25 h26 hz7
h2 h3 h4 h5 h8 h9 hi1e hi2
2 h23 h24 h25 h26 h27
h12 -> h1 h2 h3 h4 h5 h8 h9 hi1o hi1
2 h23 h24 h25 h26 h27
h13 -> h1 h2 h3 h4 h5 h7 hg8 h9 hie hi1
2 h23 h24 h25 h26 h27
h14 -> h1 hz h3 h4 h5 h7 h8 ho hie hi1
h25 h26 hz7
h2 h3 h4 hs h7 h8 h9 hie hii
h25 h26 hz7
h2 h3 h4 hs h7 h8 ho hie hi1
h25 h26 hz27
h2 h3 h4 hs h7 h8 h9 hie hii
h25 h26 hz7
h2 h3 h4 hs h7 h8 ho hie hi1
2 h23 h24 h25 h26 h27
h19 -> h1 h2z h3 h4a hs h7 h8 h9 hie hii
2 h23 h24 h25 h26 h27
h2e -> h1 hz h3 h4 hs h7 h8 he hie hi1
2 h23 h24 h25 h26 h27
h21 -> h1 hz h3 h4 h5 h7 h8 ho hie hi1
2 h23 h24 h25 h26 h27
h2 h3 h4 hs h7 h8 h9 hie hii
h25 h26 hz27
h2 h3 h4 hs h7 h8 ho hie hi1
h25 h26 hz27
h2 h3 h4 hs h7 h8 h9 hie hii
h25 h26 h27
h2 h3 h4 hs h7 h8 ho hie hi1
h24 h26 hz27
h2 h3 h4 hs h7 h8 h9 hie hii
h24 h2s hz7
h2 h3 h4 hs h7 h8 ho hie hi1
h24 h25 h26
*%* Results: 0% dropped (702/702 received)

mipip

Figura 53. Conexion total de la red definida por software
Nota: Elaboracién propia

Adicional se realizaron pruebas con la herramienta IPERF que permitié probar el
ancho de banda de trafico UDP. Se configuré el host 1 (h1) como servidor que escuchara a
través del puerto 8081 con el comando de la figura 54 y los hosts h5 y h10 como clientes

(figura 55 y 56 respectivamente.)

™™ & "Node: h1"

timininet:™# iperf - i: ult_udp

Figura 54. Configuracion de host 1 como servidor udp
Nota: Elaboracién propia
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nnection r

I:Hl:l tor

Figura 55. Prueba iperf con trafico udp en host h5
Nota: Elaboracién propia

"Node: h10"

Figura 56. Prueba iperf con trafico udp en host h10
Nota: Elaboracién propia

Convergencia SDN con Redes Tradicionales

BGP (Border Gateway Protocol) es el protocolo que permite la conectividad entre la
red tradicional y la red definida por software, para ello se implementd el modulo bgp en el
controlador SDN, de esta manera Opendaylight es capaz de almacenar los prefijos de red en la

tabla RIB (Routing Information Base) (Chafloque, 2018).



96

Para el esquema de este escenario se utilizé un router cisco 7200 del lado de la red

tradicional en el que se configur6 bgp con los comandos de la figura 57.

-3-UPDOWN: Interface FastEtherne change

6-INFO: CLEAR INFO Fa2/@ Physical Port Admin

-5-UPDOWN: Line protocol on Interface FastEthern

68.1.11 remote-a

Figura 57. Configuracion de BGP en router tradicional
Nota: Elaboracién propia

Como se puede observar en la figura 57 se utiliz6 65100 como numero de sistema

autonomo, mismo que se debe configurar en el controlador ODL.

4.4. Aspectos Importantes para Considerar

4.4.1. Software Libre vs Hardware Propietario
Si bien es cierto, la presente investigacion impulsa el uso de software libre, lo cual
pareceria que no requiere inversion, no obstante, se deben considerar costos de capacitacion al
personal de TI 'y tiempo invertido; en contraste se presentan también opciones en software

propietario con soporte OpenFlow.

Es necesario hacer énfasis en que no se requieren switches exclusivamente SDN, lo
ideal es utilizar equipamiento hibrido que permita el funcionamiento doble pilay la
coexistencia de Capa 2 y Capa 3 sin obligar a las organizaciones a reemplazar abruptamente

sus equipos de red.



Asi, la ONF (Open Networking Foundation) propone un listado de fabricantes que
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proveen equipos de red hibridos aprobados para usar en ambientes tradicionales/sdn. La tabla

23 muestra los dispositivos sugeridos por los fabricantes destacados:

Tabla 23.

Productos aprobados por la ONF para el despliegue SDN

Item Fabricante Producto
1 Allied Telesis, Inc AT-XS900MX _106b L3
stackable switches
2 Netvision Telecom Inc NetOV-48X
, RG-S8612E
3 Rujie Networks Co,. Ltd Rujie RG-S8600E
S628X-E
L2 Ethernet Sw
4 Huawei 24 Ethernet
10/100/1000 Base-T,4
10GE SFP+
5 Hangzhou H3C H3CS5560X-54AC-EI
6 ZTE Corporation ZXR10 M6000-S
7 Hewlett Packard HP 2920-24G

Nota: Elaboracién propia. Tomado de (ONF,2018)

4.4.2. Soporte SDN/NFV
La diferencia mas relevante entre las SDN Yy las redes tradicionales es que SDN se
basa en software y las redes tradicionales en hardware; asi SDN permite el aprovisionamiento
de nuevos dispositivos a traves de software en lugar de utilizar la infraestructura fisica, de ello
se desprende que, aquellas organizaciones que tienen equipos obsoletos o descontinuados no
podrian soportar una migracion SDN/NFV, por cuanto los mismos equipos limitarian las

técnicas de virtualizacion necesarias para la abstraccion de recursos.

SDN se convirtio en una buena alternativa a las redes tradicionales puesto que permite
a los administradores de TI suministrar recursos y anchos de banda segln sea necesario sin

requerir una inversion de infraestructura fisica adicional tomando en cuenta que sus equipos
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soportan una configuracion “hibrida”. Las redes tradicionales requieren hardware nuevo para
aumentar su capacidad de red. El paradigma de SDN frente a las redes tradicionales trae
consigo nuevos roles en cuanto a proveedores de internet, ahora serian: proveedor de servicios

y proveedor de infraestructura.

En conclusion, la red definida por software (SDN) es un modelo de arquitectura de red

que permite la gestion, el control y la optimizacion programaticos de los recursos de la red.

SDN desacopla la configuracion de red y la ingenieria de trafico de la infraestructura
de hardware subyacente, para garantizar un control holistico y consistente de la red mediante
API abiertas. La arquitectura de red tradicional ofrece una flexibilidad minima para
configuraciones de dispositivos de red. Un solo cambio puede tener un efecto en cascada

sobre el rendimiento de la red y tiene el potencial de derribar toda la red.
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Capitulo V
Conclusiones y Recomendaciones

5.1. Conclusiones

La arquitectura de una red definida por software (SDN) se basa en separar el plano de
control del plano de datos, lo cual supone varias ventajas frente a una red tradicional, como
una mayor flexibilidad y mejor orquestacion de red. El despliegue completo de SDN requiere
que todos los equipos de red heredados se encuentren actualizados; en la mayoria de casos
esto representa una barrera, por lo que la solucién 6ptima implica desplegar SDN de forma
gradual como una red hibrida. En redes hibridas los dispositivos se pueden ir reemplazando
parcialmente, siendo que, el controlador debe tener comunicacion con el plano de control de

los dispositivos heredados.

En ese sentido, se pudo mostrar que el primer escenario o esquema Greenfield resultd
ser el menos complejo, por cuanto no hay necesidad de admitir la integracion con una
arquitectura de red existente que no esté basada en OpenFlow, en contraste con los esquemas
hibridos, en donde los dispositivos existentes deben coexistir con los nuevos dispositivos
OpenFlow. Los controladores OpenFlow y los equipos tradicionales necesitan intercambiar

informacion de enrutamiento a través de un plano de control heredado.

De esta manera, es posible afirmar que en las redes definidas por software no existe
diferenciacion en cuanto a dispositivos de red, en contraste con las redes convencionales
donde se hallan routers a nivel de red, o switches a nivel de enlace; ya que todos los equipos
SDN son considerados “switches openFlow”, que se comunican a través de mensajes
OpenFlow, mismos que utilizan criterios de capa enlace, red, transporte y aplicacion segun el

modelo OSI.
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En los escenarios planteados se visualiza el retardo que tiene el primer paquete ICMP
de la red definida por software, esto se debe a que cuando se envia el primer mensaje, el
router o switch desconoce como enrutarlo, entonces procede a encapsularlo en el protocolo
OpenFlow y reenvia todo su contenido al controlador SDN (OpenDaylight en este caso),
siendo éste el que se encarga de armar las tablas de flujo en cada switch OpenFlow; este
procedimiento inaugural es el que introduce cierta latencia en el proceso de convergencia
inicial; esta latencia se introduce por cada dispositivo openFlow, es por ello que se incrementa
a medida que aumentan los dispositivos de red; no obstante para los icmps posteriores, esta
latencia se va reduciendo por cuanto los flujos iniciales ya se almacenan en la memoria del

controlador SDN quien se encarga de enrutar las tramas optimizando el rendimiento de red.

Dicho de otra manera, cuando la red va de pequefia a mediana escala, el mecanismo de
enrutamiento es mas rapido en una red tradicional, sin embargo, a medida que la red se
expande SDN va tomando ventaja por cuanto SDN no requiere transmitir informacion entre
switches sino solamente del enlace que necesita, logrando una convergencia superior frente a

la red legacy.

El presente documento constituye una metodologia practica que permitira orientar las
redes tradicionales hacia escenarios inteligentes, surgié como respuesta a las demandas
actuales de las tecnologias de informacion y las telecomunicaciones avizorando entornos
definidos por software como mecanismo principal. Los procedimientos descritos en el
presente trabajo de investigacion son alentadores por cuanto evidencian el potencial que
pueden alcanzar las redes definidas por software en aspectos relevantes como escalabilidad y
tiempo de convergencia resultando de vital importancia la simulacion de escenarios que

permitieron evaluar el comportamiento real de las redes.
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5.2. Recomendaciones
Para construir una infraestructura de TI altamente receptiva, resistente y automatizada
se recomienda seguir las mejores préacticas de virtualizacién, agregar una capa de containers y
microservicios, virtualizando firewalls, enrutadores u otros dispositivos que aporten agilidad a
la capa red, finalmente se puede agregar SDN para su administracion y por supuesto, realizar

las pruebas de validacién necesarias.

Para la aplicacion de la metodologia propuesta es indispensable evaluar el estado real
de lared a la cual se va aplicar la transicion, no obstante, se presentaron algunos ejemplos, en
donde la idea principal es desplegar equipos de red hibridos o doble pila que permitan la
interoperabilidad entre arquitecturas de redes tradicionales y redes definidas por software. Los
tiempos de retardo (delays) y tiempos de convergencia pueden variar la ejecucion con equipos
reales, sin embargo como se utilizaron kernels reales, la proporcion seguira siendo la misma

como se indica en las pruebas de desempefio presentadas.

El presente trabajo de investigacion se llevé a cabo sobre una red virtualizada por lo
que resultaria factible en trabajos futuros, utilizar equipos fisicos con soporte para el
protocolo OpenFlow, que permitan evaluar el comportamiento en un entorno real realizando

varias pruebas para diferentes tipos de trafico.
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ANEXOS



Anexo A: Entrevista realizada a lideres de departamentos tecnol6gicos

ITEM

10

11

12

13

PREGUNTA SI  NO

¢El departamento de tecnologia cuenta con Politicas
establecidas de T1?

¢Existe un manual de procesos exclusivo para el
Departamento de TI1?

¢Cuenta con una infraestructura dedicada a los equipos
tecnoldgicos? (Centros de datos, cuarto de equipos,
cuarto de telecomunicaciones)

¢Cuenta con un inventario tecnologico de los equipos
que maneja el departamento?

¢Existen procesos especificos para cada integrante del
departamento de T1? (Mantenimiento, Desarrollo,
Networking, entre otros)

¢ Tiene el control total de gestion de cambios de su red
de datos?

¢Ha estado en riesgo de perder informacion sensible a
causa de fallos fisicos en sus equipos?

¢Puede monitorear su red de datos proactivamente?
¢Dispone de fuentes de alimentacion con redundancia o
sistemas de energia ininterrumpida?

¢La red de datos de su empresa esta preparada para el
crecimiento de aqui en 10 afios ?

¢El Departamento de T1 se encarga de la gestion de
hardware de red cuando se lo requiere o lo envian a
contratistas?

¢Su empresa dispone de algun proyecto de innovacién
destinado a la mejora tecnoldgica incluyendo un
presupuesto destinado para su financiacion?

¢Cudles son los servicios y aplicaciones que utilizan en

su empresa? Web, correo, entre otros.

OBS
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REPORTE DE ENTREVISTA DIRGIDA HACIA
LIDERES DE DEPARTAMENTOS DE Tl

El siguiente reporte de entrevista se presenta unicamente con fines investigativos y constituye
parte fundamental del presente trabajo, por temas de seguridad y confidencialidad se ha
resguardado la identidad de los entrevistados.

Desarrollo:

JEl departamento de tecnologia cuenta con Politicas establecidas de TI?

No exclusivamente, pero existe un plan de contingencia en el cual, como departamento
hemos abordado algunas temdticas. Este plan de contingencia estd en proceso de
aprobacion.

. Existe un manual de procesos exclusivo para el Departamento de TI?
No, pero en el manual de procedimientos de la empresa se detalla el departamento de T1.

(Cuenta con una infraestructura dedicada a los equipos tecnologicos? (Centros de
datos, cuarto de equipos, cuarto de telecomunicaciones)
No, los equipos se encuentran en un rack en la oficina de T1

. Cuenta con un inventario tecnolégico de los equipos que maneja el departamento?
Si, un archivo con macros en el que se registra manualmente los datos de los equipos.

.Existen procesos especificos para cada integrante del departamento de TI?
(Mantenimiento, Desarrollo, Networking, entre otros)
El personal de TI realiza multiples funciones, no existe una segmentacion.

. Tiene el control total de gestion de cambios de su red de datos?
No, el proveedor de internet maneja las configuraciones de alto nivel.

.Ha estado en riesgo de perder informacion sensible a causa de fallos fisicos en sus
equipos?

Si, por ello se realizan procedimientios de backup diarios, no obstante, su
restablecimiento provoca indisponibilidad por varias horas.

. Puede monitorear su red de datos proactivamente?
Hasta hace algunos meses si lo haciamos mediante PRTG no obstante la empresa decidié
no renovar la licencia.

;Dispone de fuentes de alimentaciéon con redundancia o sistemas de energia
ininterrumpida?

Debido a inconvenientes pasados, se realizé la configuracion de un UPS de 6000Kva
para protegernos en caso de cortes de energia.
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LIDERES DE DEPARTAMENTOS DE Tl

.La red de datos de su empresa estd preparada para el crecimiento de aqui en 10
aiios ?

Personalmente pienso que se deben realizar algunos cambios para que el soporte de
networking funcione por 10 aios, desde el tiempo que llevo aqui 6 afios
aproximadamente, no se ha tomado demasiada importancia al departamento.

El Departamento de TI se encarga de la gestion de hardware de red cuando se lo
requiere o lo envian a contratistas?

Nosotros nos encargamos del proceso de cotizacion y compra con la aprobacion del
Gerente.

+Su empresa dispone de algin proyecto de innovaciéon destinado a la mejora
tecnologica incluyendo un presupuesto destinado para su financiacién?

Cada inicio de afio contable se presenta la cotizacion del presupuesto requerido, pero
no por varios factores no llega a darse.

¢ Cuales son los servicios y aplicaciones que utilizan en su empresa? Web, correo,
entre otros.

Servidor de aplicaciones del sistema interno, base de datos, correo electrdnico y
transferencia de archivos.

ENTREVISTADO

el

Marcela Elizabeth Lopez

ENTREVISTADOR
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Anexo B: Instalacion de Mininet

En la web oficial de mininet http://mininet.org/download/ se presenta el procedimiento

para su instalacion que puede realizarse de cuatro formas: maquina preempaquetada, nativa,
por paquetes y actualizacién a partir de una version existente. En este caso se llevé a cabo una

instalacion nativa desde la fuente con los siguientes pasos:

- Instalar git para clonar el repositorio.

mininet@mininet-VM: ~

File Edit View Search Terminal Help

mininet@mininet-VM:~$ sudo apt-get install git
[sudo] password for mininet:

Reading package lists... Done

Building dependency tree

- Obtener el cédigo fuente desde github.

mininet@mininet-VM: ~
File Edit View Search Terminal Help
ininet@mininet-VM:~5 git clone git://github.com/mininet/mininet
into 'mininet'...

e: Enumerating objects: 22, done.

e: Counting objects: 100% (22/22), done.

e: Compressing objects: 100% (19/19), done.

e: Total 9752 (delta 9), reused 7 (delta 3), pack-reused 9730
Recelving objects: 100% (9752/9752), 3.04 MiB | 276.00 KiB/s, done.
Resolving deltas: 100% (6467/6467), done.

- Con el comando git tag se muestran las versiones disponibles y se procede a
seleccionar la version deseada, en este caso la 2.2.1.

ininet@mininet-VM:~% cd mininet
ininet@mininet-VM:~/mininet$ git tag

.0d3

.0d4

.0ds

.3.0de

5244-spring-2012-final
ininet@mininet-VM:~/mininet$ git checkout -b 2.2.1

2l
.1,
2.
4%
-
.3
.3
.3
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Una vez listo el arbol de origen se instala Mininet con todo lo que incluye la VM a
través del comando mininet/util/install.sh —a.

mininet@mininet-VM:~S sudo mininet/util/install.sh -a

Detected Linux distribution: Ubuntu 18.04 bionic amd64

sys.version_info(major=3, minor=6, micro=9, releaselevel="'final', serial=0)
Detected Python (python3) version 3

Installing all packages except for -eix (doxypy, ivs, nox-classic)...

Install Mininet-compatible kernel if necessary

Get:1 http://security.ubuntu.com/ubuntu bionic-security InRelease [88,7 kB]
Hit:2 http://ec.archive.ubuntu.com/ubuntu bilonic InRelease

Get:3 http://ec.archive.ubuntu.com/ubuntu bionic-updates InRelease [88,7 kB]
Get:4 http://security.ubuntu.com/ubuntu bionic-security/main amd64 DEP-11 Metada
ta [38,6 kB]

Get:5 http://ec.archive.ubuntu.com/ubuntu bionic-backports InRelease [74,6 kB]
Get:6 http://security.ubuntu.com/ubuntu bionic-security/universe amdé64 DEP-11 Me
tadata [42,1 kB]

Get:7 http://security.ubuntu.com/ubuntu bionic-security/universe DEP-11 64x64 Ic
ons [99,7 kB]

Si la instalacién fue correcta se prueba conectividad con el comando sudo mn —test
pingall que creara la topologia por defecto y realizara ping entre los hosts.

mininet@mininet-VM: ~

File Edit View Search Terminal Help
ininet@mininet-VM:~% sudo mn --test pingall
** Creating network

** Adding controller

** Adding hosts:

1 h2

** Adding switches:

1

** pdding links:
(h1, s1) (h2, s1)

** Configuring hosts

1 h2

** Starting controller

Starting 1 switches

Waiting for switches to connect

Ping: testing ping reachability

> h2

> hi

Results: 0% dropped (2/2 received)
Stopping 1 controllers

Stopping 2 links
Stopping 1 switches
Stopping 2 hosts

1 h2

** Done
ompleted in 5.899 seconds




116

Mininet trae consigo la aplicacién GUI de miniedit, la cual se encuentra dentro del

directorio /mininet/examples y se ejecuta con sudo ./miniedit.py

1 not upgraded.

File Edit Run Help

w/ﬂm03~




117

Anexo C: Instalacion de OpenDaylight
OpenDaylight (ODL) puede instalarse a través de los repositorios Github o mediante

el archivo comprido.

El primer paso sera preparar el sistema operativo para recibir los paquetes y
aplicaciones actualizados. Esto se realiza mediante los comandos sudo apt-get update y sudo

apt-get upgrade.

En este caso, se procedera a instalar ODL mediante el archivo ZIP, para ello es
necesario ejecutar la versién java 8, instalando JRE. El comando sudo apt-get -y install

openjdk-8-jre permite instalar java JRE.

mininet@mininet-VM:~S$ sudo apt-get -y install openjdk-8-jre
Reading package lists... Done
Building dependency tree

Reading state information... Done

The following additional packages will be installed:
ca-certificates-java fonts-dejavu-extra java-common libatk-wrapper-java
libatk-wrapper-java-ini libgif7 openidk-8-ire-headless

Lo siguiente sera configurar la variable de entorno para que el servidor apunte a java

8, en este punto se actualiza el archivo BASHRC.

mininet@mininet-VM:~$ echo 'export JAVA HOME=/usr/lib/jvm/java-8-openjdk-amd64/]j
re'==~/.bashrc

mininet@mininet-VM:~$ source ~/.bashrc

mininet@mininet-VM:~$ echo S$JAVA HOME fusr/lib/jvm/java-8-openjdk-amd64/jre/usr/
1ib/jvm/java-8-openjdk-amd64/jre fusr/lib/jvm/java-8-openjdk-amd64/jre
Jusr/1lib/jvm/java-8-openjdk-amdé4/jre fusr/lib/jvm/java-8-openjdk-amd64/jre/usr/
1ib/jvm/java-8-openjdk-amd64/jre fusr/lib/jvm/java-8-openjdk-amd64/jre
mininet@mininet-VM:~5 echo $JAVA HOME

Jusr/lib/jvm/java-8-openjdk-amd64/jre

mininet@mininet-VM:~$

A continuacion, se debera descargar el archivo comprimido del repositorio, para ello

se creara un directorio donde se alojara la descarga mediante el comando mkdir.

mininet@mininet-VM:~$ sudo mkdir fusrflocal/karaf
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Ahora, con el comando wget se procedera a realizar la descarga de karaf en formato

comprimido .zip.

mininet@mininet-VM:~$ wget https://nexus.opendaylight.org/content/repositoriesjo
pendaylight.release/org/opendaylight/integration/karaf/0.8.4/karaf-0.8.4.zip
--2020-05-05 21:23:14-- https://nexus.opendaylight.orgfcontent/repositories/ope
ndaylight.releaseforg/opendaylight/integration/karaf/0.8.4/karaf-0.8.4.zip
Resolving nexus.opendaylight.org (nexus.opendaylight.org)... 199.284.45.87, 2604
:e100:1:0:7816:3eff:feq45:48d6

Connecting to nexus.opendaylight.org (nexus.opendaylight.org)|199.204.45.87|:443
. connected.

HTTP request sent, awaiting response... 200 OK

Length: 368625376 (352M) [application/zip]

Saving to: ‘karaf-e0.8.4.zip’

karaf-0.8.4.zip %[ 1,66M 398KB/s eta 15m 255.

Luego, se mueve el archivo zip y se descomprime, para el presente trabajo de

investigacion se utilizé la versién 0.8.4.

mininet@mininet-vM:~$ sudo mv karaf-0.8.4.zip fusr/local/karaf/

[sudo] password for mininet:

mininei@mininet-vm:—$ sudo unzip fusr/local/karaf/karaf-e.8.4.zip -d Jusr/local/
karaf/

Con el comando sudo update-alternatives --install /usr/bin/karaf karaf

lusr/local/karaf/karaf-0.8.4/bin/karaf 1 se procede a instalar karaf.

mininet@mininet-VM:~$ sudo update-alternatives --install Jusr/bin/karaf karaf ju
sr/local/karaf/karaf-0.8.4/bin/karaf 1

update-alternatives: using /fusr/local/karaf/karaf-0.8.4/bin/karaf to provide fus
r/bin/karaf (karaf) in auto mode

mininet@mininet-VM:~S$ sudo update-alternatives --config karaf
There is only one alternative in link group karaf (prowviding fusr/bin/karaf): Ju
srf/local/karaf/karaf-0.8.4/bin/karaf

Mothing to configure.

minipet@mipinet-VYM:~S

OpenDaylight necesita escribir un archivo PID en /usr/bin /karaf, lo que requiere
privilegios sudo. Se debe ejecutar el comando karaf a través de sudo y la bandera -E para

mantener la variable de entorno $ JAVA_HOME .
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mininet@mininet-vM: ~

File Edit View Search Terminal Help

Karaf started in 1s. Bundle stats: 13 active, 13

it '<tab>' for a list of available commands
nd '[cmd] --help' for help on a specific command.
it '=ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

ODL tiene otras aplicaciones que no aparecerdn mientras no se las habilite, para ello

se pueden utilizar los comandos a continuacion e instalar las funciones deseadas.

odl-12switch-switch-ui
odl-dluxapps-nodes
odl-dluxapps-yangui

Finalmente para iniciar sesién bastara con escribir http: //<your-karaf-ip>:8181 en el

navegador web vy listo. El usuario y contrasefia por defecto es admin.

OpenDaylight Dlux
<« G @ @ @ localhost:

Please Sign In

. OPEN

Remember Me
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Anexo D: Integracion de OpenDaylight con Mininet

Miniedit permite modificar varios pardmetros desde la opcion “Edit”, para el presente
trabajo se habilito la opcion “Start CLI” a fin de extraer un command line para cada
dispositivo de red, se cambio la version de OpenFlow a 1.3 y la red 10.0.0.0/8 corresponde al

recurso utilizado (vease figura xxx):

File JEdit | Run Help

Preferences

IP Base:  |10.0.0. Dfﬂ ~sFlow Profile for Open vSwitch———————
Default Terminal: xterm — | Target:
Sampling: (400
Start CLI: ¥ e ampling
) Header: 128
Default Switch: Open vSwitch Kernel Mode — | Polling: 30 -

Open vSwitch

~NetFlow Profile for Open vSwitch
Target:
Active Timeout: |600
Add ID to Interface: [

OpenFlow 1.0: [
OpenFlow 1.1: [
OpenFlow 1.2: [
OpenFlow 1.3: v e

L6

dpctl port:

OK Cancel

Para lograr la integracion del controlador OpenDaylight en Mininet se debe colocar la
direccién ip del controlador en la topologia creada en Mininet, asi por ejemplo en la figura a

continuacion se tiene la linea de comandos:

mininet@mininet-VM:~$ sudo mn --controller=remote,ip=192.168.1.8,port=6633
*** Creating network

*** Adding controller

*** Adding hosts:

h1 h2

*** Adding switches:
s1
*** Adding links:

(h1, s1) (h2, s1)

*** Configuring hosts
hl h2

*** Starting controller
c

*** Starting 1 switches
=1 ...

*** Starting CLI:
mininet>




En donde laip 192.168.1.8 y el port 6633 corresponden a la direccion ip del

controlador ODL y su puerto de salida, respectivamente.

En el caso de utilizar miniedit para crear topologias personalizadas es necesario

configurar en la interfaz gréfica haciendo click derecho sobre el controlador OpenDaylight. Se

indica la configuracion en la figura xxx:

) Controller Details

F

Name: |OpenDayLight
Controller Port: 6633

Controller Typ4 Remote Controller l—- |

Protocol: TCP _.|

~Remote/in-Band Controller
IP Address:|192.168.1.11| |

oK | Cancel |

En “Controller type” se especifica que es un controlador remoto, la ip que tiene

asignada y el puerto 6633 por defecto. Una vez realizadas las configuraciones previas, ya se

puede empezar a levantar la topologia deseada. Mientras se realizan configuraciones, estas se

traducen a la terminal y se pueden observar los cambios.

Y

mininet@mininet: ~/mininet/fexamples
rsions': {'ovsOflil': '@', 'ovsOfi@': '@', 'ovsOf13': '1', 'ovsOfil2':

Open vSwitch version is 2.0.2
New Prefs = {'ipBase': '10.0.0.0/8', 'sflow': {'sflowPolling':

wSampling': '400', 'sflowHeader': '128', 'sflowTarget': ''}, 'terminalType

: '8', "'nflowTarget': '', 'nflowTimeout': '660'}, 'dpctl': '',

: 'xXterm', 'startCLI': '1', 'switchType': 'ovs', 'netflow': {'nflowAddId’
'openFlowVe

rsions': {'ovsOf11': '@', 'ovsOf10': '@', 'ovsOfl3': '1', 'ovsOf12':

New controller details for OpenDayLight = {'remotePort': 6633,

Protocol': 'tcp', 'hostname': 'OpenDayLight', 'remoteIP': '192.168.1.11',

'controllerType': 'remote'}
Open vSwitch version is 2.0.2
New Prefs = {'ipBase': '10.0.0.0/8', 'sflow': {'sflowPolling':

wSampling': '400', 'sflowHeader': '128', 'sflowTarget': ''}, 'terminalType
': 'xterm', 'startCLI': '1', 'switchType': 'ovs', 'netflow': {'nflowAddId’

'0@', 'nflowTarget': '', 'nflowTimeout': '600'}, 'dpctl': '',

rsions': {'ovsOflil': '@', 'ovsOfi@': '@', 'ovsOf13': '1', 'ovsOfil2':
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Anexo E: Creacion de topologias personalizadas en mininet

Dentro del directorio /mininet/examples se arranca miniedit con sudo ./miniedit.py, y

se accede a la interfaz gréafica en la cual, basta con arrastrar los componentes y crear la
topologia deseada.
Lo siguiente consiste en agregar el direccionamiento ip a los dispositivos, para ello se

hara click derecho sobre el dispositivo y propiedades, alli se debe configurar la direccion ip en

el campo “ip address”, este procedimiento debera realizarse en cada host:

Hostname: RA External Interface:  Add
DPID: ~External Interfaces
Enable NetFlow: [ = A
Enable sFlow:
Switch Type: Default — |
| P address:[172.102.5) |
DPCTL port:
Start Command:
Stop Command:
| OK || Cancel | |

Una vez que se hayan conectado todos los dispositivos requeridos en el area de
trabajo, ya se puede arrancar la red haciendo click en “Run”. Se mostrara en la consola la
configuracion realizada, y de no existir errores ya estara lista para analizar. La figura xxx

muestra como arrancar la topologia disefiada:
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File Edit Run Help
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Se recomienda guardar la topologia en formato .py para analizarla posteriormente y

ejecutarla con el comando sudo python mitopologia.py.

A

mininet@mininekt: ~/mininetfexamples

mininet@mininet:~$ cd mininetfexamples/
mininet@mininet:~/mininet/exampless$ sudo python casol.py
[sudo] password for mininet:

*** Adding controller

**% Add switches

*** Add hosts

*** Add links

*** Starting network

*** Configuring hosts

h5 h2 h4 hi1 hé h3 h7

*** Starting controllers

*** Starting switches

*** ppst configure switches and hosts
*%* Starting CLI:

mininet=
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Anexo F: Escenario Greenfield

F.1. Pruebas de configuracion red tradicional MPLS/IP

Paquetes icmp exitosos entre hosts de la subred Matriz.

hlah2

hla h3

h6 a h2

2P h6

h7 a h3
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Paquetes icmp exitosos entre hosts de la subred de Sucursales.

h5 a h4

Paquetes icmp exitosos entre routers de la conexion WAN.

Matriz a sucursales

ER MATRIZ

Sucursales a matriz

B SUCURSAL

» 172.10.0.1, timeout 1is

nd-trip min/

F.2. Pruebas de desempefio red tradicional
Para la recoleccién de data, se tomaron en cuenta muestras de paquetes icmp con
diferentes tamafos de trama que van desde los 64bytes, 512 bytes, 1518 bytes hasta 4096

bytes como se indica en el RFC 2544.
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El comando utilizado se indica a continuacién, en donde | representa el ta,mafio del

paquete en bytes y ¢ el nimero de veces que se enviara la solicitud eco icmp.

ping 172.10.1.10 -1 64 —c 10

Latencia entre el host hl a h2 de la subred Matriz

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.0 ms 0.909 ms 0.4545 ms
512 bytes 0.0 ms 0.920 ms 0.46 ms
1518 bytes 0.0 ms 0.997 ms 0.4985 ms

Latencia entre el host hl a h3 de la subred Matriz

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.0 ms 0.944 ms 0.472 ms
512 bytes 0.0 ms 0.928 ms 0.464 ms
1518 bytes 0.904 ms 0.998 ms 0.951 ms

Latencia entre el host h6 a h2 de la subred Matriz

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.0 ms 0.893 ms 0.4465
512 bytes 0.0 ms 0.918 ms 0.459 ms
1518 bytes 0.0 ms 0.999 ms 0.4995 ms

Latencia entre el host h7 a h3 de la subred Matriz

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.0 ms 0.902 ms 0.451 ms
512 bytes 0.0 ms 0.908 ms 0.454 ms
1518 bytes 0.0 ms 0.996 ms 0.498 ms

Latencia entre el hosts de la subred sucursales

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.0 ms 0.911 ms 0.4555 ms
512 bytes 0.0 ms 0.909 ms 0.4545 ms
1518 bytes 0.874 ms 0.907 ms 0.8905 ms

Latencia entre

hosts remotos

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 4.841 ms 7.710 ms 6.276 ms
512 bytes 5.654 ms 4.668 ms 5.161 ms
1518 bytes 4.534 ms 7.331 ms 5.932 ms




F.3. Script en Python

#!fu

from
from
from
from
from
from
from
from
from

def

if __name__ ==

sr/bin/python

mininet.net import Mininet

mininet.node import Controller, RemoteController, OVSController

mininet.node import CPULimitedHost, Host, Node
mininet.node import OVSKernelSwitch, UserSwitch
mininet.node import IVSSwitch

mininet.cli import CLI

mininet.log import setlLoglevel, info
mininet.link import TCLink, Intf

subprocess import call

myNetwork():

net = Mininet( topo=None,
build=False,
ipBase="172.10.0.0/17")

info( '*** Adding controller\n' )
cO=net.addController{name="co',
controller=RemoteController,
ip='127.0.08.1",
protocol="tcp',
port=6633)

info( '#*** Add switches\n')
s3 = net.addSwitch('s3', cls=0VSKernelSwitch)
51 = net.addswitch('s1', cls=0VSKernelSwitch)

55 = net.addswitch('s5"'
s2 = net.addSwitch('s2"'

’
’

s4 = net.addswitch('s4', cls=0vVSKernelSwitch, failMode='standalone')
B
f

cls=0VSKernelsSwitch)

info{ '*** Add hosts\n')

cls=0VSKernelSwitch, failMode='standalone')

h5 = net.addHost('h5', cls=Host,
h2 = net.addHost('h2', cls=Host,
h4 = net.addHost('h4', cls=Host,
hi = net.addHost('h1', cls=Host,
hé = net.addHost('h6', cls=Host,
h3 = net.addHost('h3', cls=Host,
h7 = net.addHost('h7', cls=Host,

ip='172.10.08.5"', defaultRoute=None)
ip='172.10.0.20"', defaultRoute=None)
ip='172.10.0.4"', defaultRoute=None)
ip='172.10.0.10"', defaultRoute=None)
ip="172.10.1.10", defaultRoute=None)
ip='172.10.0.30"', defaultRoute=None)
ip='172.10.1.20"', defaultRoute=None)

info{ '#*%* Add links\n')
net.addLink(s1, s2)
net.addLink(s2, s3)
net.addLink(s1, s4)
net.addLink(s4, h4)
net.addLink(s4, h5)
net.addLink(s5, h6)
net.addLink(s5, h7)
net.addLink(s3, s5)
net.addLink(h1, s4)
net.addLink(s4, h2)
net.addLink(h3, s4)

info{ '*** Starting network\n')

net.build()

info{ '*** Starting controllers\n')

for controller in net.controllers:
controller.start()

info( '##** Starting switches\n')
net.get('s3").start([cO])
net.get('s1').start([cO])
net.get('s4").start([])
net.get('s5").start([])
net.get('s2").start([cO])

info{ '*** Post configure switches and hosts\n')
s3.cmd('ifconfig s3 172.10.2.13")
s1l.cmd('ifconfig s1 172.10.2.5")
s2.cmd('ifconfig s2 172.10.2.9")

CLI(net)
net.stop()

'__main__":
setLoglLevel( 'info' )

myNetwork()
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F.4. Pruebas de configuracion SDN
A continuacidn, se muestran las pruebas exitosas de conectividad entre los hosts de

cada subred y la SDN.

Paquetes icmp exitosos entre hosts de la subred Matriz.

hlah2

hlah3

from
from
from
from
from
From

h6 a h2

= "Host: he"

ininets
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h7 a h3

&S & "Host: h7"

roo @
PI
Gd
B4

Bd
id
Bd
Fd
4
Ed

Paquetes icmp exitosos entre hosts de la subred de Sucursales.

h5 a h4

fram

Paquetes icmp exitosos entre routers de la conexion WAN.

Matriz a sucursales

icm p_s&d=

icmp_zeq=
icmp_se
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Sucursales a matriz

+
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F.5. Pruebas de desempefio SDN
A fin de contrastar los resultados de la red definida por software versus la red
tradicional, se llevaron a cabo las pruebas de desempefio de la misma manera que se lo hizo
con la red tradicional, es decir, mediante paquetes icmp con tramas que van desde los 64bytes,

512 bytes, 1518 bytes hasta 4096 bytes como se indica en el RFC 2544,

ping 172.10.1.10 -1 64 —¢ 10

Latencia entre el host h1 a h2 de la subred Matriz

Longitud de la trama

Tiempo minimo

Tiempo méximo

Tiempo promedio

64 bytes 0.037 ms 0.64 ms 0.033 ms
512 bytes 0.028 ms 0.053 ms 0.35ms
1518 bytes 0.077 ms 0.146 ms 0.030 ms

Latencia entre el host h1 a h3 de la subred Matriz

Longitud de la trama

Tiempo minimo

Tiempo méximo

Tiempo promedio

64 bytes 0.022 ms 0.64 ms 0.33 ms
512 bytes 0.032 ms 0.024 ms 0.028 ms
1518 bytes 0.081 ms 0.192 ms 0.134 ms

Latencia entre el host h6 a h2 de la subred Matriz

Longitud de la trama

Tiempo minimo

Tiempo méximo

Tiempo promedio

64 bytes 0.028 ms 0.58 ms 0.304 ms
512 bytes 0.039 ms 0.045 ms 0.042 ms
1518 bytes 0.069 ms 0.177 ms 0.123 ms

Latencia entre el host h7 a h3 de la subred Matriz

Longitud de la trama

Tiempo minimo

Tiempo méaximo

Tiempo promedio

64 bytes 0.016 ms 0.6 ms 0.616 ms
512 bytes 0.028 ms 0.83 ms 0.429 ms
1518 bytes 0.031 ms 0.2 ms 0.116 ms
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Latencia entre el hosts de la subred sucursales

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.015 ms 0.56 ms 0.288 ms
512 bytes 0.009 ms 0.73 ms 0.37 ms
1518 bytes 0.423 ms 0.189 ms 0.306 ms

Latencia entre

hosts remotos

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.5ms 0.9 ms 0.7 ms
512 bytes 4.1 ms 5.5ms 4.8 ms
1518 bytes 5.3 ms 6.2 ms 5.75ms
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Anexo G: Escenario Mixto

G.1. Pruebas de conectividad red tradicional

Paquetes icmp exitosos entre switches de la SD-WAN

S2aSl

S2aS3

S2aS4
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Paquetes icmp exitosos entre hosts de la misma sucursal

Server 1 a Server 2

22 SERVER1

Paquetes icmp exitosos entre hosts de diferentes sucursales

PC-2aPC-3
&R P2

Paquetes icmp exitosos entre hosts y datacenter



PC4 a Server 1
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G.2. Pruebas de desempefio red tradicional

Latencia en la SD-WAN: SW2_L3aSW1_L3

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.027 ms 0.71 ms 0.3685 ms
512 bytes 0.031 ms 0.36 ms 0.1955 ms
1518 bytes 0.065 ms 0.192 ms 0.1285 ms

Latencia en la SD-WAN: SW1 L3aSW3 L3

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.046 ms 0.67 ms 0.358 ms
512 bytes 0.051 ms 0.031 ms 0.041 ms
1518 bytes 0.122 ms 0.203 ms 0.1625 ms

Latencia en la SD-WAN: SW1 L3aSW4_L3

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.039 ms 0.67 ms 0.3545 ms
512 bytes 0.041 ms 0.054 ms 0.0475 ms
1518 bytes 0.082 ms 0.183 ms 0.1325 ms

Latencia en la SD-WAN: SW2_1L3aSW3 L3

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.019 ms 0.72 ms 0.3695 ms
512 bytes 0.033 ms 0.63 ms 0.3315 ms
1518 bytes 0.041 ms 0.156 ms 0.0985 ms

Latencia en la SD-WAN: SW2_L3a SW4_L3

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.019 ms 0.61 ms 0.3145 ms
512 bytes 0.023 ms 0.75 ms 0.3865 ms
1518 bytes 0.516 ms 0.192 ms 0.354 ms

Latencia en la SD-WAN: SW3_L3aSW4_L3

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 5.9 ms 6.7 ms 6.3 ms
512 bytes 6.033 ms 7.8 ms 6.92 ms
1518 bytes 8.1 ms 9.5ms 8.8 ms

Latencia entre servidores

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes

7.1 ms

10.8 ms

8.95 ms
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512 bytes

8.6 ms

11.6 ms

10.1 ms

1518 bytes

8.4 ms

18.2 ms

13.3ms

Latencia entre hosts de diferentes sucursales

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 3.1ms 9.9 ms 6.5 ms
512 bytes 8.23 ms 12.9 ms 10.565 ms
1518 bytes 8.1ms 18.5ms 13.3ms

Latencia entre hosts y el datacenter

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 9.97 ms 10.85 ms 10.41 ms
512 bytes 9.08 ms 16.43 ms 12.755 ms
1518 bytes 9.33 ms 18.1 ms 13.715 ms

G.3. Script en Python

node import Controller, RemoteController, OVSController
node import CPULimitedHost, Host, Node
node import OVSKernelSwitch, UserSwitch

#! fusr/binfpython

from mininet.net import Mininet

from mininet.

from mininet.

from mininet.

from mininet.node import IVSSwitch

from mininet.cli import CLI

from mininet.log import setLogLevel, info
from mininet.link import TCLink, Intf
from subprocess import call

def myNetwork():|

net = Min

inet( topo=None,
build=False,

ipBase='192.168.0.0/16")

info(

info(
s8
s6
54
s5
s9
s1
s7
s3

"#%%* Adding controller\n' )
cO=net.addController(name="co",

controller=RemoteController,

ip='127.0.0.1",
protocol="tcp"',
port=6633)

"*%% Add switches\n')

net.
net.
net.
net.
net.
net.
net.
net.

"#%%* Add hosts\n')
net.
net.
net.
net.

addSwitch('s8",
addswitch('sé',
addswitch('s4",
addSwitch('ss5",
addSwitch('s9",
addswitch('s1',
addSwitch('s7",
addSwitch('s3",

addHost('h1",
addHost('h2',
addHost('h4',
addHost('h3",

cls=Host,
cls=Host,
cls=Host,
cls=Host,

cls=0VSKernelSwitch, failMode='standalone')
cls=0VSKernelSwitch, failMode='standalone')

cls=0VSKernelswitch)
cls=0VSKernelsSwitch)

cls=0VSKernelSwitch, failMode='standalone')

cls=0VSKernelSwitch)

cls=0VSKernelSwitch, failMode='standalone')

cls=0VSKernelSwitch)

ip='192.168.0.1', defaultRoute=None)
ip='192.168.0.2"', defaultRoute=None)
ip='192.168.0.4"', defaultRoute=None)
ip='192.168.0.3"', defaultRoute=None)




info( '*** Add links\n')

net.addLink(s6,
net.addLink(s7,
net.addLink(s5,
net.addLink(s8,
net.addLink(s9,
net.addLink(s6,
net.addLink(s7,
net.addLink(s1,
net.addLink(s4,
net.addLink(s5,
net.addLink(s1,
net.addLink(s6,
net.addLink(s7,
net.addLink(s9,
net.addLink(s8,
net.addLink(s4,

s1)
s53)
s9)
s5)
s4)
s3)
s1)
s4)
s5)
s3)
s3)
h1)
h2)
ha)
h3)
s8)

info( '#** Starting network\n')

net.build()

info( '*** Starting controllers\n')
for controller in net.controllers:
controller.start()

info( '*** Starting switches\n')
net.get('s8').start([])
net.get('s6').start([])
net.get('s4').start([c0])
net.get('s5').start([cO])
net.get('s9"').start([])
net.get('s1').start([cO])
net.get('s7').start([])
net.get('s3').start([cO])

info( '*** Post configure switches and hosts\n')

CLI(net)
net.stop()

if _ _name == "__main_

setLoglLevel( 'info'

R Y

Paquetes icmp exitosos entre hosts y datacenter

PC4 a Server 1

Figura 58. ICMP entre SW_L3 de la SDN
Nota: Elaboracion propia
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Figura 59. ICMP entre hosts de sucursales

Nota: Elaboracién propia
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Figura 60. ICMP entre datacenters y sucursales

Nota: Elaboracién propia

G.5. Pruebas de desempefio SDN
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Latencia en la SD-WAN: SW2_L3aSW1 L3

Longitud de la trama

Tiempo minimo

Tiempo méximo

Tiempo promedio

64 bytes 0.32m 0.42 ms 0.37 ms
512 bytes 0.451 ms 0.503 ms 0.477 ms
1518 bytes 0.521 ms 0.598 ms 0.560 ms

Latencia en la SD-WAN: SW1 L3aSW3 L3

Longitud de la trama

Tiempo minimo

Tiempo méaximo

Tiempo promedio

64 bytes 0.09 ms 0.121 ms 0.106 ms
512 bytes 0.07 ms 0.092 ms 0.081 ms
1518 bytes 0.181 ms 0.206 ms 0.1935 ms

Latencia en la SD-WAN: SW1 L3aSW4 L3

Longitud de la trama

Tiempo minimo

Tiempo méximo

Tiempo promedio

64 bytes 0.023 ms 0.033 ms 0.028 ms
512 bytes 0.042 ms 0.0612 ms 0.0516 ms
1518 bytes 0.052 ms 0.072 ms 0.062 ms

Latencia en la SD-WAN: SW2_L3aSW3 L3

Longitud de la trama

Tiempo minimo

Tiempo méximo

Tiempo promedio

64 bytes

0.021 ms

0.036 ms

0.0285 ms




512 bytes

0.043 ms

0.052 ms

138

0.0475 ms

1518 bytes

0.638 ms

0.902 ms

0.77 ms

Latencia en la SD-WAN: SW2_L3aSW4 L3

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 0.0222 ms 0.53 ms 0.2761 ms
512 bytes 0.0312 ms 0.66 ms 0.3456 ms
1518 bytes 0.615 ms 0.183 ms 0.399 ms

Latencia en la SD-WAN: SW3 L3aSW4 L3

Longitud de la trama

Tiempo minimo

Tiempo méximo

Tiempo promedio

64 bytes 6.1 ms 6.6 ms 6.35 ms
512 bytes 6.055 ms 7.369 ms 6.712 ms
1518 bytes 8.329 ms 8.942 ms 8.636 ms

Latencia entre servidores

Longitud de la trama

Tiempo minimo

Tiempo méximo

Tiempo promedio

64 bytes 7.193 ms 8.203 ms 7.698 ms
512 bytes 8.351 ms 8.567 ms 8.459 ms
1518 bytes 8.615 ms 8.936 ms 8.776 ms

Latencia entre hosts de diferentes sucursales

Longitud de la trama

Tiempo minimo

Tiempo maximo

Tiempo promedio

64 bytes 3.128 ms 8.5ms 5.814 ms
512 bytes 8.635 ms 10.65 ms 9.6425 ms
1518 bytes 8.909 ms 15.751 ms 12.33 ms

Latencia entre hosts y el datacenter

Longitud de la trama

Tiempo minimo

Tiempo méximo

Tiempo promedio

64 bytes 9.99 ms 10.52 ms 10.255 ms
512 bytes 9.123 ms 15.742 ms 12.433 ms
1518 bytes 9.421 ms 17.369 ms 13.395 ms
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Anexo H: Escenario Hibrido

H.1. Instalacién de BGP en el controlador OpenDaylight
Para configurar BGP-PCEP, el controlador ODL utiliza RESTCONF con el objetivo

de editar la configuracion predeterminada en los archivos XML.

Lo primero es iniciar la distribucién karaf de ODL con el comando sudo —E karaf e

instalar las dependencias necesarias para incorporar BGP, con el comando:

feature:install odl-bgpcep-bgp odl-bgpcep-pcep odl-restconf-all odl-netconf-all

odl-bgpcep-bgp odl-bgpcep-pcep odl-restco

@ >
f-all odl-netconf-all

Para asegurarse de que la instalacion esté correcta, se puede verificar los registros con

el siguiente comando, que enumerara las funciones de BGP que estan instaladas:

® mininet@mininet: ~

>
cep-extras-dependencies | 0.9.4
ed | odl- cep-extras-dependencies | OpenDaylight :: Extras ::

0.9.4 | x

ep-cli
-pcep-cli

cep-rsvp-api

ed | odl- cep-rsvp-api

cep-pcep-statefule7
| odl- cep-pcep-statefule7

-path-selection-mode
-path-selection-mode

cep-pcep-base-parser
cep-pcep-base-parser

cep-pcep-topology
| odl- cep-pcep-topology

cep- -evpn
odl- cep- -evpn
cep-concepts

ed | odl- cep-concepts

cep-protocols-config-loader

kel | odl- cep-protocols-config-loader
bcols Config Loader

cep-pcep-topology-provider

ed | odl- cep-pcep-topology-provider
by Provider

cep-pcep

ed | odl- cep-pcep

cep- -flowspec

| odl- cep-

-flowspec

cep-bmp-api

odl- cep-bmp-api
cep-rsvp

odl- cep-rsvp
cep- -rib-impl

od1- cep- -rib-impl

| 8.9.a >
| OpenDaylight ::

| | OpenDaylight ::
0.9.4
| OpenDaylight ::

0.9.4

| OpenDaylight ::

0.9

0.9.4

| OpenDaylight ::

0.9.4

| OpenDaylight ::

0.9.4

| OpenDaylight ::

0.9.4

| OpenDaylight ::
| 8.9.a
| OpenDaylight ::

0.9.4

9.9.4

0.9.4

0.9.4

.4
| OpenDaylight ::

| OpenDaylight ::

| OpenDaylight ::

| OpenDaylight ::

| OpenDaylight ::
| 8.9.a

| OpenDaylight ::
| 8.9.a

BGP

PCEP ::

RSVP ::

PCEP ::

BGP ::

BGPCEP ::

BGPCEP ::

PCEP ::

PCEP

BGP ::

BMP ::

RSVP

i BGP ::
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Se puede acceder a los registros de Karaf para verificar si hay errores usando el

siguiente comando:

mininet@mininek: ~
@

@

H.2. Script en Python para la creacion de vlans

#! fusr/bin/python

from mininet.node import Host, RemoteController
from mininet.topo import Topo
import apt

#Note Vlan package check only work with ubuntu
#Please comment the package check if your running the script other
than ubuntu

#package check Start
cache = apt.Cache()
if cache['vlan'].is_installed:
print "Vlan installed"
else:
print "ERROR:VLAN package not 1installed please run sudo apt-
get install vlan"
exit(1)
t#tpackage check End

class VLANHost( Host }:
def config( self, vlan=1, **params ):
"""Configure VLANHost according to (optional)
parameters:
vlan: VLAN ID for default interface"""
r = super{ Host, self ).config{ **params )
intf = self.defaultIntf()
# remove IP from default, "physical" interface
self.cmd{ 'ifconfig %s inet 0' % intf )
# create VLAN interface
self.cmd( 'vconfig add %s %d' % ( intf, vlan ) )
# assign the host's IP to the VLAN interface
self.cmd( 'ifconfig %s.%d inet %s' % ( intf, vlan,
params['ip'] ) )
# update the intf name and host's intf map
newName = '%s.%d' % ( intf, vlan )
# update the (Mininet) interface to refer to VLAN interface name
intf.name = newName
# add VLAN interface to host's name to intf map
self.nameToIntf[ newName ] = intf
return r
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class MyTopo{ Topo ):
"Configuracion de 802.1Q"

def __init_ ( self ):
"Create custom topo."

# Initialize topology
Topo.__init__( self )

# Add hosts and switches

hostil=self.addHost{ 'h1', cls=VLANHost, vlan=100)
host2=self.addHost( 'h2', cls=VLANHost, vlan=200)
host3=self.addHost({ 'h3', cls=VLANHost, vlan=100)
host4=self.addHost({ 'h4', cls=VLANHost, vlan=200)
host5=self.addHost( 'h5', cls=VLANHost, vlan=100)
host6=self.addHost({ 'hé', cls=VLANHost, vlan=200)

s1 = self.addswitch( 's1' )
52 = self.addswitch( 's2' )
53 = self.addswitch( 's3' )

self.addLink(s1,host1)
self.addLink(s1,host2)
self.addLink(s1,s52)

self.addLink(s2,host3)
self.addLink(s2,host4)
self.addLink(s2,53)

self.addLink(s3,host5)
self.addLink(s3,host6)

topos = { 'simplevlan': ( lambda: MyTopo() ) }

H.3. Pruebas de configuracion

"Node: h1" @™ ® "Node: h2"
. . 1foné

Web Browser
> BROADC




© © E "Node: h3"

oot@mininet:™# ifconfig

Z-eth  Link encapiEthernet Hiaddr BeiBaiB3:de:d2;09
inet addri10,0,0.3 Boast:10,255,295,255 Mask:259,0,0,0
inetf addr: feB0:;BcBa;Baff:fede;d4209/64 Scopeilink
UP BROADCAST RUMMIMG MULTICAST HTU;1500 Hetric:l
R¥ packetz:5822 errorzi0 dropped:lll overrunsi0 frame:Q
T# packetz:112 errors: dropped:( overrunzil carrier:(
collizionz:0 txgueuelen:1000
R¥ bytes:766162 (7EE,1 KB} TH bytesi7923 (7.9 KB)

Link encapilocal Loopback

inet addr:l127.0,0,1 Mask:285,0,0,0

inetf addr: :1/128 ScopetHost

UP LOOPBACK RUMMING  MTU3ESR3E  Metricil

R¥ packetz:0 errorz:0 droppedi0 overruns:0 frame:d
T¥ packets:0 errorsi0 dropped:0 overrunsi0 carrieriO
collisions:0 txqueuslenid

R¥ bytes:0 (0,0 B) TH bytesi0 (0,0 B}

ootEmininet:™# ping

FING 10,0,0.4 (10 0,0 4) 55(84) butes of data,
bytes icmp_seqml tt1=64 time=0,406 ms
bytes icmp_squZ tt1=64 time=0,411 ms
bytes icmp_seq=3 ttl=E4 time=0,43E ms
bytes . icnp_seq=d4 tt1=F4 time=0,378 ms
bytes icnp_seq=5 ttl=B4 time=0,453 ms
bytes from 10 icnp_seq=b ttl=£4 time=0,347 mz

C
- 10,0,0.4 ping statistics -—
E packets transmitted, B received, OF packet loss, time BO07ms
tt mlnr’avg;"maxr’mdeu = 0,324770, 40540, 4530, 036 ne
[dn i

@ ® G "Node: h5"

rootEmininet“# ifconfig

h5-ethi  Link encapiEthernst  Hiladdr 2a3df;50:Bcied;fd
inet addr:10,0,0,5 Boast:10,2095,255,250 Mask:250,0,0,0
ineth addr: felB0::28df:50Ff i febictedfI 64 Scopetlink
UP BROADCAST RUNNING MULTICAST MTU:i500 Metric:l
R¥ packetsi5823 errorsi0 droppedillB overrunsi0 framei0
TH packetz:112 errorsi0 droppedi0 overrunsi0 carrierid
collizionsi0 txquenelen:1000
F¥ bytes:772235 (772,2 KB) TH butes:7328 (7.9 KB}

Link encapilocal Loopback

inet addr:l27,0.0,1 HMask:255,0,0,0

ineth addr: 3314128 ScopeiHost

UP LOOPBACK RUMMIMG MTU:ES536 Metricil

R¥ packetz:0 errors:0 dropped:i0 overrunz:i0 frame:(
TH packetz:0 errars:( dropped:( overruns:l carrier:(
collisionsi0 txqueusleniO

F¥ bytesi0 (0,0 B} TH bytes:0 (0,0 B)

root@mininet:“# ping 10,
PING 10,0,0,2 (10 0,0, 2) 58(84) butes of data,
from 10, 3 icmp_seq=l ttl=64 time=0,207
3 icmp_seq=2 ttl=64 time=0,028
3 icmp_seq=3 ttl=B4 time=0,031
icmp_zeq=4 ttl=64 time=0,029
1 icmp_seq=h ttl=B4 time=0,030
3 icmp_seq=h ttl=64 time=0,039
icmp_seq=7 ttl=64 time=0,031

-—- 10,0,0,2 ping statistics —
7 packetz transmitted. 7 received, 0¥ packet lozz, time BOO0ms
rtt mmr’aug;’max:"mdeu = 0,028/0, 0660, 207 40,061 ms

® ®E "Node: h11"

11-eth0 Link encapiEthernet  HWaddr a2:36:c9ilcibes2l
inet addril0,0,0,11 Boastil0,205,255,255 Maski259,0,0,0
inetE addri FeB0::alsBicIffifelcibe?l B4 Scopeilink
UP BROADCAST RUMWING MULTICAST HTU31500 Metricil
R¥ packets:7501 errorsi0 dropped;1?9 overruns:0 frame:(
T packet=z:112 errors:0 dropped:( overrunz:0 carrier:(
collizionzil txqueuslen:l000
RY bytes:1063882 (1.0 WB) TX bytes:7328 (7.9 KB)

Link encapilocal Loopback

inet addr127,0,0,1 Hask:255,0,0,0

inetf addr: $:1/128 ScopeiHost

UP LOOPBACK RUMMING MTU:EDGEZE  Hetric:l

R¥ packets:0 errorsil dropped:it overrunzi0 frameil
T¥ packets:l errorsil dropped:itl overrunsi0 carrier:(
collisionsil txqueusleni(

R¥ bytes:0 (0,0 B} TH bytes:0 (0,0 B}

oot@mininet:™# ping 10,0,0,138
FING 10,0,0,18 (1 18) S6(84) butes of data,
bytes from 10‘ icmp_seq=l ttl=f4 time=0,375 ms
bytes from 10, 1cmp_seq:2 ttl=64 time=0,540 ms
bytes from 10, 3 icmp_seq=3 ttl=f4 time=0,393 ms
bytes from 10, 3 icmp_seg=4 ttl=f4 time=0,430 ms
bytes from 10, 3 icmp_seg=h ttl=G4 time=0,41E ms
bytes from 10, 3 icmp_seg=b ttl=G4 time=1,07 ms
bytes from 10, + icmp_seq=7 ttl=b4 time=0,203 msz

== 10,0,0,18 ping statistics -—
' packets tranzmitted, 7 received, 0F packet lozs, time BO0Bms
144 mir)f‘_a\.'g.v"max.-’mdeu = 0,203/0,490/1,073/0,205 ms

@ ® G "Node: ha"

rootBmininet:™# ifconfig

hd-ethi)  Link encapiEthernet Hlladdr Se:Scib?i7E:72:d3
inet addr:10,0,0,4 Boast:l0,255,255,250 HMaski255,0,0,0
ineth addr: feB0::9cTcib?FfiFerb:72d9/64 Scopeilink
UP BROADCAST RUMMING HULTICAST MTU:1S00 Metricil
Ri packets:5801 errors:0 droppedill? overruns:iO framei0
T¥ packets;112 errors;0 dropped:;0 overrunzi® carrier:d
collizionz:0 txgueuelen:1000
RY bytes:7E7GIE (767.5 KB) TH bytesi7928 (7.9 KB}

Lirk encapilocal Loopback

inet addr:127,0,0,1 Hask:255,0,0,0

inetf addri $31/128 ScopeiHost

UP LOOPBACK RUMMIMG HMTU:E5536 Hetricil

R¥ packetz:0 errorzi0 dropped:0 overrunz:i0 frameid
T packetsz:0 errors:l dropped: overruns:l carrier:(
collisions:0 txqueuelenid

R bytesi0 (0,0 B) T bytesi0 (0,0 B)

rootBmininet:™# ping 10,0,0,1
PING 10,0,0,1 (10 0,0, 1) SE(84) bytes of data.
icmp_zeq=1 ttl=Gd4 time=0,3E8
H icmp_seq:Z tt1=64 time=0,374
icmp_seq=3 ttl=64 time=0,401
icmp_seq=4 ttl=F4 time=0,330
icmp_seq=b ttl=F4 time=0,383
icmp_seq=F ttl=F4 time=0,301
icmp_seq=7 ttl=F4 time=0,183

0,1 ping =tatistics -—

transmitted, 7 received, OF packet loss, time BO10ms
rtt mindavasmac/mdey = 0,18370,351/0,40070,071 ms
rootEmininet ;¥

A "Node: hs"

root@mininet ;™% ifconfig

hE-eth®)  Link encapiEthernet Hiaddr 36:cfiB3:44:77:ha
inet addr:l0,0,0.6 Beastil0,205, 266,266  Mask:266.0,0,0
ineth addr: feB0::94cfiB3Ff:fedd:77ba’E4 Scopelink
UP BROADCAST RUMMING MULTICAST HMTU;1500 Metricil
R¥ packets:5841 errorsi0 droppedillE overrunz:i0 frame:(
T¥ packet=:112 errors:0 dropped:( overrunz:il carrier:0
collisionsi0 txqueuslen:1000
Ri bytes:779812 (775,8 KB) TH bytes:7928 (7.9 KB}

Link encapilocal Loopback

inet addr:127.0,0,1 Mask:255,0,0,0

inetf addr: ::1/128 ScopeiHost

UP LOOPBACK RUMMIMG MTU:ES536 Metricil

R¥ packetz:0 errorz:i0 dropped:0 overrunsiQ frame:
T¥ packetz:0 errorz:0 dropped:l overrunsi( carrier:0
collizions;0 txqueuslen:d

R¥ bytes:0 (0,0 B) TH bytes:0 (0,0 B}

root@mininet:™# ping 10,0,0

PING 10,0,0,2 (10,0,0,2) 58(84) bytes of data.

B4 bytes from 10,0,0,2¢ icmp_zeq=1 ttl=64 time=0,351
B4 bytes from 10,0,0,2¢ icmp_zeq=2 ttl=64 time=0,547
B4 bytes from 10,0,0,2: icmp_seq=3 ttl=64 time=0,444
B4 bytes from 10,0,0,2¢ icmp_zeq=4 ttl=64 time=0,371
B4 bytes from 10,0,0,2¢ icmp_zeq=h ttl=64 time=0,380
B4 bytes from 10,0,0,2: icmp_seq=6 ttl=64 time=0,51%
0,0,2¢ icmp_seq=7 ttl=Bd4 time=0,306

B4 bytes from 10,0,0,
“C

--= 10,0,0,2 ping statistics ——
T packetsz transmitted, 7 received, 0¥ packet loss, time BOOZmz
rtt mindavasmae/mdey = 0,306/0,422/0,547/0,078 ns

& E "Node: h12"

rootEmininet:™# ifconfig

hiZ-eth0 Link encapiEthernet Hiaddr BE:26:981e9:ed4:77
inet addril0,0,0,12 Bocast:10,205,255,255 Maski205,0,0,0
inetf addr: fef0;:6436;98ff;feed;ed?7 64 Scopeilink
UP BROADCAST RUMMIMG MULTICAST MTU:1500 Metricil
R¥ packets:?527 errorsi0 dropped:188 overrunziQ frameil
T¥ packets:115 errorsi0 dropped:0 overrunsi0 carrieri(
collizionsi0 txqueuslens1000
Ri bytesy1085722 (1,0 MB) TH bytes:B222 (8,2 KB)

Link encapilocal Loopback

inet addr:127,0,0,1 Mask:255,0,0,0

inetf addr: $:1/128 Scope:Host

UP LOOPBACK RUMMIMG  MTU:EE536 Hetric:l

R¥ packetz:0 errors:i0 dropped:0 overrunz:0 frame:l
T¥ packet=z:0 errorsi0 dropped:l overrunz:i0 carrier:0
collizionsi0 txqueuslenid

R¥ bytes:0 (0,0 B) TH butes:0 (0,0 B}

rootBmininet:™# ping 10,0,0

PING 10,0,0,1 (10,0,0,1) 58(84) bytes of data,
bytes from 10,0,0, 1‘ icmp_zeq=1 ttl=E4 time=0,258
bytes from 10, icmp_zeq=2 ttl=E4 time=0,039
bytes icmp_zeq=3 ttl=64 time=0,067
bytes icmp_zeq=4 ttl=64 time=0,039
bytes icmp_zeq=5 ttl=E4 time=0,040
bytes icmp_zeq=b ttl=64 time=0,038
bytes icmp_zeq=7 ttl=64 time=0,037

C

-—= 10,0,0,1 ping statistics -——
7 packetz transmitted, 7 received, 0 packet lozsz, time 5998ms
rtt mln/avgz’maxz’mdev = QL037A0,078/0,288/0,086 me

n
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Anexo |: Matriz de compatibilidad de Cisco para OpenFlow

Releases

Supported Platforms

Feature Information

Cisco Plug-in for
OpenFlow Release 1.3

The supported platforms
Nexus 3000 Series Devices
Nexus 3100 Series Devices

Nexus 9300 Series Devices

For Cisco Nexus 3000 and Cisco Nexus
3100 Series devices, the Cisco Plug-in
for OpenFlow Release 1.3 needs to be
used for NX-OS release 7.0(3) and later.

Cisco Plug-in for
OpenFlow Release 1.1.5

The supported platforms are
Nexus 3000 Series Devices.

The Nexus 3548-X device is
supported in NX-OS software

release 6.0(2)A6(2) and higher.

Cisco Plug-in for OpenFlow supports
OFA decommissioning.

Cisco Plug-in for
OpenFlow Release 1.1.1

The supported platforms are:
Nexus 3000 Series Devices
Nexus 5000 Series Devices

Nexus 6000 Series Devices

Cisco Plug-in for OpenFlow now
supports Nexus 5000 and 6000 Series.

Cisco Plug-in for
OpenFlow Release 1.1

The supported platforms are
Nexus 3000 Series Devices.

The OpenFlow hybrid (ships-in-night)
model is supported.

L3 ACL and L2 MAC forwarding tables
are supported and can be configured
using pipelines.

Transport Layer Security (TLS) is
supported in Cisco Plug-in for
OpenFlow and controller
communications.

VLAN priority has been introduced as a
flow action.

The following commands have been
introduced: clear openflow, max-
backoff, probe-interval, rate-limit, tls
trust-point.

The controller command has been
modified to include the no-tls keyword.

Cisco Plug-in for
OpenFlow Release 1.0.1

The supported platforms are
Nexus 3000 Series Devices.

The following flow actions are
supported:

Modify source MAC address
Modify destination MAC address

Cisco Plug-in for
OpenFlow Release 1.0

The supported platforms are
Nexus 3000 Series Devices.

Cisco Plug-in for OpenFlow supports
OpenFlow 1.0, and helps networks
become more open, programmable, and
application-aware.

Nota: Tomado de Guia de configuracién 1.3 de OpenFlow (CISCO, 2017)



