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RESUMEN

El presente proyecto de investigacion tiene como objetivo principal disefiar un Sistema de Gestion
de Seguridad de la Informaciéon de Servicios en la nube (SGSI-C) para “Masiva”, empresa
ecuatoriana dedicada a la prestacion de servicios y aplicaciones en la nube. Para ello, se tomaron
como base las pautas establecidas en la norma de buenas practicas ISO/IEC 27017 que hacen
énfasis en la aplicacion de dominios de seguridad, politicas, gestion del recurso humano, controles

de acceso y evaluacion de riesgos.

Se comienza realizando un analisis de los riesgos y vulnerabilidades actuales a través de la
utilizacioén de herramientas de recoleccion de datos como entrevistas y observacion directa de
campo siguiendo una metodologia de investigacion de tipo exploratoria con un enfoque descriptivo

por cuanto se analizd el estudio de caso especifico de la empresa en cuestion.

Posteriormente se llevo a cabo el planteamiento del SGSI-C con las politicas de acuerdo a los
criterios de los estandares tomados en cuenta aplicables segun las necesidades de la organizacion,
para finalmente realizar su validaciéon a través de una matriz de correlacion que sefala cada
documento que debiera cumplir la organizacién para gestionar correctamente la seguridad de la
informacion de sus servicios en la nube.

Palabras clave: SGSI, computacién en la nube, 1SO 27017, seguridad.
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ABSTRACT

The main objective of this research project is to design an Information Security Management
System for Cloud Services (ISMS-C) for "Masiva”, an Ecuadorian company dedicated to
providing services and applications in the cloud. For this, the guidelines established in the ISO /
IEC 27017 good practice standard were taken as a basis, which emphasize the application of

security domains, policies, human resource management, access controls and risk assessment.

It begins by conducting an analysis of current risks and vulnerabilities through the use of data
collection tools such as interviews and direct field observation, following an exploratory research
methodology with a descriptive approach, since the specific case study was analyzed. of the

company in question.

Subsequently, the approach of the ISMS-C was carried out with the policies according to the
criteria of the standards taken into account according to the needs of the organization, to finally
carry out its validation through a correlation matrix that indicates each document that should meet
the organization to properly manage the information security of its cloud services.

Keywords: ISMS, cloud computing, 1ISO 27017, security.



CAPITULO I
EL PROBLEMA

1.1. Problema de investigacion

La evolucion de las tecnologias de informacion y comunicacién dio lugar al crecimiento
exponencial de la computacién en la nube, haciendo que los proveedores de servicios de
tecnologias de la informacién orienten su objetivo de negocio hacia las prestaciones cloud,

reduciendo CAPEX, OPEX, costos de hardware, entre otros (Beltran & Sevillano, 2013).

De esta manera surge Masiva, una empresa dedicada a la prestacion de servicios
relacionados con tecnologias de la informacidn, consultoria y soluciones en la nube con matriz en
la ciudad de Quito, destacAndose en el levantamiento de plataformas cloud para envio y gestion de
mensajes de texto (SMS), correos electronicos (SMTP), configuracion y gestion de envios de
mensajes transaccionales, software como servicio (SaaS) y plataformas como servicio (PaaS)

(MASIVA EC, 2020).

A pesar de los multiples beneficios que ofrece Masiva, aun existen brechas dificiles de
cerrar, relacionadas directamente con los servicios en la nube, debido a lo complicado que se
vuelve definir el perimetro de seguridad sobre el que se mueven los datos, esto da lugar a que el
inconveniente méas importante de resolver, sea garantizar la seguridad y privacidad de los datos,

estableciendo claramente los roles de cliente y proveedor. (Sasko, Magdalena, & Marjan, 2015).



Segun el informe de datos publicado por Shadow Data Theart Report, el 12% de
informacidn que atraviesa la nube es confidencial, el 63% de actividad se cataloga como riesgosa
e indica intentos de transferir datos sin autorizacion, el 11% de aplicaciones de nube empresarial
son vulnerables a exploits como Poodle TLS, SSLv3, CRIME, entre otros; en conclusion, la nube

avanza, pero no su seguridad (FSA LATAM: Security Business Intellingence, 2016).

Masiva trabaja permanente en cubrir las necesidades de sus clientes, mostrandose como
una organizacion segura y que respalda por sobretodo la informacion custodiada, por esta razon,
es de vital importancia disefiar un sistema de gestion de seguridad de la informacion en la nube,
que permita el control de seguridad para su satisfaccion y la de sus clientes, la cual tome en

consideracion practicas y codigos de conducta para la proteccion de informacion.

1.2. Objetivos de la investigacion

1.2.1. Objetivo general

— Disefiar un sistema de gestion de seguridad de la informacion de servicios en la nube

(SGSI-C) para la empresa “Masiva”, proveedora de Software como Servicio (SaaS),

con base en la norma ISO/IEC 27017, a fin de garantizar el control de seguridad de la

informacién que maneja esta organizacion.



1.2.2 Objetivos especificos

Investigar los tipos de servicios de almacenamiento en la nube, estandares de seguridad
en la nube, normativa ISO/IEC 27017, sistemas de seguridad y propuestas relacionadas

con el control de seguridad en la nube.

— Analizar la situacion actual de la empresa Masiva para identificar las necesidades

actuales y brechas de seguridad.

— Desarrollar el sistema de gestion de seguridad de la informacion de servicios en la nube
(SGSI-C) para la empresa “Masiva” de la ciudad de Quito, con base en el codigo de

buenas préacticas ISO/IEC 27017.

— Validar el sistema de gestion de seguridad de la informacion de servicios en la nube
(SGSI-C), a través la utilizacion de herramientas de recoleccion de datos, como

encuestas, dirigidas al proveedor SaaS y sus clientes potenciales.

1.3. Justificacion

El crecimiento exponencial de servicios en la nube ha tenido demasiado auge durante los
altimos afios; asi lo evidencia la publicacién realizada por Gartner Forecasts Worldwide Public
Cloud, en donde se estima un crecimiento del mercado de la computacion en la nube en 81% entre

2018 y 2022 (Gartner, 2019), mientras que, un estudio realizado por la Escuela Politécnica del



Litoral y Microsoft, en Ecuador, acerca de la adopcion de computacion en la nube, manifiesta que,
el 78 % empresas encuestadas reportan el uso de al menos un servicio de computacion en la nube
(Guerra, 2019), hechos que permiten determinar un gran crecimiento en la adquisicion de servicios

en la nube por parte de empresas ecuatorianas.

Hoy en dia, Masiva tiene una creciente proyeccion en cuanto a la prestacion de servicios
de computacion en la nube, pues su vision en los proximos afios, es convertirse en un referente en
el mercado nacional en el sector de las herramientas de comunicacion y las TIC; y a medida que
se expanda en el campo, los desafios a los se enfrentard también se incrementaran (MASIVA EC,

2020).

Es por ello que, la carencia de procedimientos y metodologias que permitan salvaguardar
la informacién podrian constituir una rigida barrera para la expansion de Masiva como referente
en el ambito, pues, uno de principales problemas de seguridad en el uso de servicios en la nube es
la definicion de roles y responsabilidades que da lugar a los controles de seguridad de la

informacion (Nist, 2011).

Con el presente trabajo de investigacion se pretende analizar e identificar falencias de
seguridad de la informacion en la nube, en Masiva, una empresa que brinda este tipo de soluciones
en cloud, teniendo como base la norma internacional de buenas préacticas ISO/IEC 27017, a fin de
abarcar aspectos de seguridad, tales como: gobierno de los datos, controles técnicos y

responsabilidades contractuales. Obteniendo como beneficio identificar criterios vy



recomendaciones de seguridad que ayuden a la organizacion, a implementar la seguridad en la

computacion en la nube con procedimientos y acuerdos de nivel de servicios explicitos.

Esta investigacion corresponde a la linea de investigacion Desarrollo, aplicacion de
software, cyber security, ademas se busca aportar con la mision de la Universidad Técnica del
Norte que genera, fomenta, y ejecuta procesos de investigacion, de transferencia de conocimientos

cientificos, tecnologicos y de innovacion.

Se enmarca en el en el objetivo 5 del Plan Nacional de Desarrollo 2017-2021, que en su
politica cita “Promover la investigacion, la formacion, la capacitacion, el desarrollo y la
transferencia tecnoldgica, la innovacion y el emprendimiento, la proteccion de la propiedad
intelectual, para impulsar el cambio de la matriz productiva mediante la vinculacion entre el sector

publico, productivo y las universidades”. (Plan Nacional de Desarrollo , 2017)



CAPITULO II

MARCO REFERENCIAL

2.1. Computacion en la nube

La computacion en la nube o cloud computing es un modelo de negocio mediante el cual
la informacion permanente se almacena en servidores localizados en la red global “internet”, ésta
se coloca temporalmente en “caché” en los dispositivos finales de usuario como computadoras,
celulares, entre otros; en otras palabras, la informacion que se provee a los clientes es bajo

demanda, pudiendo referirse a servicios o infraestructura (Puri, Tiwary, & Shukla, 2019).

El objetivo del cloud computing es optimizar recursos, tanto para proveedores como
clientes, ya que utiliza sistemas distribuidos que se implantan gracias a la virtualizacion,
garantizando de esta manera el correcto funcionamiento de diversos servicios simultaneamente, y
satisfaciendo la demanda que el mercado requiere bajo el concepto de pago por consumo (Cornejo

& Diaz, 2015).

2.1.1. Caracteristicas de la computacion en la nube

El Instituto Nacional de Estandares y Tecnologia de Estados Unidos (NIST) manifiesta que

el cloud computing debe cumplir, al menos, con las siguientes caracteristicas:



2.1.1.1. Servicio bajo demanda

El cliente esté en la capacidad de solicitar y manejar su informacién por si mismo, a través

de APIs, sin necesidad de un agente externo que le brinde soporte (Ferraiolo, 2016).

2.1.1.2. Comparticion de recursos

El cloud computing debe permitir acceder a los recursos almacenados a través de maltiples

sesiones de usuario, independientemente de su localizacion fisica (Ferraiolo, 2016).

2.1.1.3. Ubicuidad

Los usuarios pueden acceder a los servicios cloud desde cualquier lugar, basta contar con
una conexion a internet y un dispositivo final de usuario que le permita utilizar las aplicaciones o

servicios contratados (Ferraiolo, 2016).

Esta caracteristica también representa una gran ventaja para los administradores de TI, por

cuanto podrian acceder a la infraestructura desde cualquier lugar, siempre y cuando se tomen en

consideracion controles de acceso previamente configurados.

2.2. Modelos de servicios de computacién en la nube



Los modelos de cloud computing se han clasificado principalmente en tres grupos o
categorias (vease figura 1): infraestructura como servicio (laaS), plataforma como servicio (PaaS)

y software como servicio (SaaS).

End-user
Utilization

Software
Development

System
Architecture

)

Figura 1. Modelos de cloud computing. l1aaS, PaaS and SaaS: The Definitive Guide

Nota: Tomado de (Martial, 2020)

2.2.1. laaS

Inicialmente las organizaciones se encargaban de la gestion e implementacion de sus
recursos de red tanto fisicos como l6gicos, lo cual requeria una inversion inicial, que dependiendo
de diversos factores como escalabilidad o tipos de servicio, podria incurrir en elevados gastos de

capital (CAPEX) y gastos operativos (OPEX) (Kirsch & Hurwitz, n.d.).

La infraestructura como servicio (laaS) provee todos los recursos de red necesarios para
operar centros de datos, incluyendo su mantenimiento; esta dirigida principalmente a
administradores de TI, en donde la principal ventaja para el cliente es la escalabilidad, pues tiene
la posibilidad de ampliar o reducir su red segun sus necesidades, en este tipo se encuentra Amazon

Web Services (Marinescu, 2018).



2.2.2. PaaS

Plataforma como servicio es el modelo orientado a desarrolladores de aplicaciones que se
preocupan netamente por la construccidn de su aplicacion, ya que su proveedor es quien se ocupa
del almacenamiento y gestion. Un claro ejemplo de PaaS es Jelastic, una plataforma dirigida a
desarrolladores, la cual les permite levantar sus aplicaciones con soporte a maltiples lenguajes

como java, php, node.js, ruby, Python, entre otros (Cornejo & Diaz, 2015).

2.2.3. SaaS

Software como servicio abarca a cualquier tipo de servicio que esta basado en la web, como
por ejemplo Gmail, en donde el usuario accede al servicio con el minimo esfuerzo y control, por
cuanto el mantenimiento y gestion de éste, es responsabilidad exclusiva del proveedor (Marinescu,

2018).

La diferencia fundamental entre laaS, PaaS y SaaS esta relacionada al mantenimiento y
soporte que proporciona el proveedor; mientras en laaS el cliente se ocupa de todo, en PaaS
solamente gestiona la plataforma, méas no el servidor, y en SaaS, los usuarios ni si quiera tienen

acceso al software.

2.3. Modelos de despliegue de computacion en la nube
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La clasificacion que se presenta a continuacion se fundamenta bajo la caracteristica de “en
donde se encuentra instalada la infraestructura”; de esta forma se tienen nube publica, nube privada

y nube hibrida.
2.3.1. Nube publica

Este tipo de nube es la méas utilizada por los usuarios por cuanto esta disponible para todo
publico, como es el caso de Google Drive, en donde a través de un correo electronico y contrasefia,
se puede acceder a un tipo de almacenamiento que esta disponible a cualquier hora y cualquier

lugar (Puri et al., 2019).

Public cloud shared
by multiple companies

BB
N

E Public Cloud E

Company C Company D

Figura 2. Modelo de negocio: nube publica.

Nota: Tomado de (Cloudfare, 2020)

2.3.2. Nube privada

La nube privada consiste en almacenamientos “dedicados”, esta dirigida principalmente a
empresas u organizaciones que desean colocar su informacién de manera privada y no compartirla

con el resto de usuarios (Puri et al., 2019). La principal diferencia entre una nube pablicay privada
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es la comparticidn del almacenamiento, en la nube publica muchos usuarios hacen uso del mismo

almacenamiento mientras que en la nube privada solo el propietario puede hacerlo.

Private cloud

Company A

Company A's
private cloud

Figura 3. Modelo de negocio: nube privada.

Nota: Tomado de (Cloudfare, 2020)

2.3.3. Nube hibrida

La nube hibrida combina los entornos de nube publica y nube privada, de manera que las
empresas se benefician de las ventajas que tienen estos dos tipos de infraestructura cloud, lo que
da como resultado, la interoperabilidad de diferentes entornos. El punto de inflexion entre una
nube publica y privada es una API, que a traves de software se encarga de orquestar las cargas de

trabajo (Cabacas, 2018) .

La caracteristica principal y ventaja de una nube hibrida es la escalabilidad horizontal y
vertical, esto se traduce a que se pueden afadir unidades de procesamiento, asi como asignar

recursos a unidades de procesamiento ya existentes.
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Figura 4. Modelo de negocio: nube hibrida.

Nota: Tomado de (Cabacas, 2018)

2.4. Arquitectura de la computacion en la nube
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La computacion en la nube posee una arquitectura en capas fundamentada en la

arquitectura de red, debido a que se utilizan los mismos protocolos, la figura 5 evidencia los cinco

niveles definidos:

Application

Platform

Infrastructure

Virtualization

Server Storage Server

Storage

Figura 5. Arquitectura de la computacién en la nube. Computacion en la nube: arquitectura y sistema

operativo.
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Nota: Tomado de (Hodan M & Lama A, 2016)

En la capa inferior, de abajo hacia arriba, se encuentran todos los recursos fisicos, es decir
todo el hardware sobre el que se levanta la infraestructura cloud, estos incluyen: dispositivos de

almacenamiento, servidores, redes, equipos de enfriamiento, redundancia en hardware, entre otros.

La segunda capa corresponde a la virtualizacion, la cual se encarga de la abstraccion de los

recursos tomados de la capa inferior; en este nivel los recursos se observan como un “servicio”.

El siguiente nivel es la capa de infraestructura que se ocupa de orquestar el software de la

plataforma como servicio, aqui se pueden encontrar plataformas como OpenStack o CloudStack.

En el cuarto nivel de arquitectura se localizan los componentes de aplicacion como

servicio, es decir, los médulos en los cuales se implementan las aplicaciones.

Finalmente est4 la capa de aplicacion en la cual se encuentran los servicios basados en la
web y el software como servicio; es decir, las aplicaciones que gestiona el usuario final de un

modelo de negocio de software como servicio (Joyanes, 2016).

2.5. Seguridad en la nube

Los proveedores actuales de cloud computing enfrentan serios desafios en cuanto a la

proteccion de datos de sus usuarios, debido a que la computacion en la nube abarca distintas

tecnologias y politicas de proteccion de datos, servicios o infraestructuras. La arquitectura de
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seguridad tradicional dificilmente se aplica en este tipo de servicios, por cuanto el cliente ya no es

el propietario de la infraestructura cloud (Puri et al., 2019).

2.6. Lideres en la industria de prestacion de servicios en la nube

La apuesta hacia la computacion en la nube ha crecido considerablemente durante los

altimos afios, haciendo que las grandes industrias destinen sus recursos a la implementacion de

servicios cloud; en este grupo se pueden encontrar empresas como Amazon, Microsoft, Google,

entre otros. Segun datos recolectados por el portal Synergy Research Group, los lideres en

computacion se describen en la figura 5:
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Figura 6. Lideres de cloud computing. Cloud Market Growth

Nota: Tomado de Synergy Research Group.
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2.7. Casos de exito de servicios de computacion en la nube

2.7.1. Amazon

Amazon Web Services (AWS) es considerado un pionero de la computacién en la nube,
por cuanto desde el afio 2006 empez6 a brindar infraestructura de Tl a manera de containers web,
lo que actualmente se conoce como computacion en la nube. Actualmente, AWS cuenta con centro
de datos en Estados Unidos, Japdn, Australio, Brasil y Singapur a través de los cuales levantar

servicios basados en cloud para todo el mundo.

AWS tiene certificacion acorde a los estandares ISO/IEC 27001:2013 (Sistemas Gestion
de la Seguridad de la Informacion), ISO/IEC 27018:2014 (Proteccion de la Informacion de
Identificacién Personal (PII) en Sistemas Cloud) e ISO/IEC 27017:2015 (Directrices para los
Controles de Seguridad de la Informacion Aplicables a la Prestacion y el Uso de Servicios en la
Nube); Esta certificacion la otorg6 un agente externo autorizado por la Organizacion Internacional

de Estandarizacion (1SO) (AWS, 2021a).

AWS expone que seguir las pautas detalladas en los estandares internaciones fue de vital
importancia para conseguir una gestion organizacional solida, en la cual la seguridad en la nube
constituye su principal prioridad, sin embargo manifiesta que esta seguridad es compartida entre
ellos como “proveedor” y sus “clientes”; asi AWS se encarga de la proteccion global de su
infraestructura en la cual se alojan los servicios AWS que cuentan con un mecanismo de gestion
de identidades y accesos (IAM / Identity and Access Management) para la administracion de

recursos dirigido a usuarios individuales o grupos (AWS, 2021b).
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Por otro lado, la responsabilidad del cliente depende del tipo de servicio contratado, no
obstante siempre sera responsable del contenido que aloje en los servicios contratados incluyendo

la confidencialidad de sus datos y acatar la normativa vigente de su pais (AWS, 2021b).

2.7.2. Microsoft

Windows Azure lanzada en octubre del 2008 es otro lider por excelencia puesto que
combina lenguajes de bases de datos como SQL Azure y novedades como .NET Framework y
Azure Active Directory en su infraestructura cloud, otorgandose el nombre de Microsof Azure en
2014; cuenta con alrededor de 130 nodos perimetrales con un ancho de banda de 1,6 Pbsp

(“Microsoft Azure,” 2021).

En un articulo publicado en su web oficial en enero del afio anterior, Azure se exhibe como
el primer proveedor de servicios en la nube en obtener una certificacion ISO/IEC 27701 (Gestion
de la privacidad de la informacion o Privacy Information Management System PIMS) la cual le ha
permitido brindar controles operativos y de administracion utilizados a nivel mundial por cuanto
dicho estandar comprende una extension de la norma ISO/IEC 27001 (Gestion de Seguridad de la
Informacion) logrando un marco de regulacion para la administracion de datos personales

incluyendo el Reglamento General de Proteccion de Datos (GDPR) (Microsoft Azure, 2020).

Azure cuenta con un certificado registrado acorde a la ISO/IEC 27701: 2019 con las bases
fundamentales para la administracion de servicios como Germany Cloud, Azure Public y

Government Cloud establecidos sobre la “Trusted Cloud” que no son nada mas que garantias
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contractuales de que como proveedor se encargan de la privacidad y confidencialidad de los datos

de sus clientes (Microsoft, 2021).

2.7.3. Google

Google Cloud Platform surgié como una mejora a Google Docs en 2012 cambiando su
denominacién con centros de datos en todo el mundo, no existe un nimero oficial acerca de ellos,
pero en un informe publicado por Google en 2016 manifestd que disponen de alrededor de 2,5

millones de servidores.

Segun el portal de Google Cloud los servicios de Chrome, Apigee y Google Workspace
cuentan con la certificacion ISO/IEC/27001 lo cual lo convierte en un modelo de gestion de

seguridad de la informacion (GCP, 2021).

El documento “Google Cloud Security Whitepapers” describe una visién general de como
se estructura la politica de seguridad en la infraestructura de google, esta infraestructura brinda a
sus clientes un almacenamiento seguro y privacidad de sus datos, que van desde el navegador
Chrome, correo electronico, G Suite y Google Cloud plataforma que pone a disposicion varios
servicios empresariales. Google se encarga de levantar sus propios centros de datos con niveles
solidos de seguridad que incluyen barreras fisicas de acceso pero también gestiona ciertos
servidores en centros de datos externos que también cumplen estrictas medidas de seguridad
fisica; para la administracion de software se utilizan técnicas criptograficas que permiten la

comunicacion entre servicios proporcionando abstraccion y granularidad, su enfoque de seguridad
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no se basa solamente en segmentacién LAN o firewall sino que aplican mecanismos de seguridad

confidenciales y auditables basados en virtualizacion (Security Homeland, 2018).

2.8. Organizaciones que proveen estandares de computacion en la nube (CC)

El portal web del Instituto de Ingenieria Eléctrica y Electronica (IEEE) dedicado
exclusivamente a la computacion en la nube, describe tres organizaciones certificadas dedicadas a
abordar normativas para el entorno cloud. Estas organizaciones impulsan el desarrollo de
metodologias y mejores practicas que garanticen un despliegue de infraestructura cloud adecuado

para proveedores y clientes (IEEE, 2020).

2.8.1. IEEE-SA

La IEEE Standards Association promueve la iniciativa de computacién en la nube
impulsando la interoperabilidad de productos, por lo que ha originado dos grupos de trabajo: Grupo
de estudio IEEE Adaptive Management for Cloud Computing (AMCC) y Computing (AMCC) y

gestion adaptativa basada en politicas en entornos basados en la nube.

28.2. UIT-T

La Union Internacional de Telecomunicaciones por su parte, expresa que la demanda por

la tecnologia en cuanto al despliegue de servicios cloud representa mas de un tercio del trafico de

centros de datos, por lo que ya ha publicado un informe técnico sobre la nube, el cual se divide en
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siete partes, que describen las conclusiones de los trabajos en la nube teniendo como lider a la
Comision de Estudio 13, supervisada por la Actividad de coordinacion conjunta sobre la

computacion en la nube.

2.8.3. NIST

El Instituto Nacional de Estandares y Tecnologia tiene por objetivo minimizar el ciclo de
adopcidn de servicios en la nube, lo que a su vez permitira reducir costos a largo plazo, fomentando
buenas practicas de computacion en la nube con caracteristicas que respalden seguridad,

portabilidad e interoperabilidad.

2.9. Estandares de seguridad en la nube

Se define a un Sistema de Gestion de Seguridad de la Informacion (SGSI o ISMS en inglés)
como un conjunto de politicas y procesos que permiten gestionar eficientemente la informacion
preservando caracteristicas fundamentales como: confidencialidad, integridad y disponibilidad.
Un SGSI debe estar en la capacidad de adaptarse a cambios a largo plazo, minimizando
considerablemente los riesgos de seguridad de la informacién, el término SGSI es mencionado con

frecuencia en la norma ISO/IEC 27001.

2.9.1. ISO/IEC 27001: Sistema de gestion de seguridad de la informacion
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Actualmente las organizaciones enfrentan niveles elevados de competencia a fin de crecer,
desarrollarse y lograr “sobrevivir”; para ello deben mejorar continuamente, evolucionar e innovar;
de esta manera, la norma ISO/IEC 27001 propuesta por la Organizacion Internacional de
Estandarizacion especifica los requerimientos necesarios para establecer, implantar, mantener y
mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI) basado en el famoso
“Ciclo de Deming”: PDCA — acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar,

Actuar), siendo éste un enfoque de mejora continua, véase figura 7:

Plan
| Establish ISMS
- Context & Risk .
/ Assessment
,. 4
‘7\-7 ‘ !7:;'__:"
Design and Development, Maintain &
Do Implement IMaintenance, Improve ISMS Act

ISMS And

Improvement _
\ \ Cycle 7
\ Monitor
= &
Review ISMS
Check

Figura 7. Ciclo de vida PDCA. Norma ISO/IEC 27001.
Nota: Tomado de (IMS Guide, n,f)

2.9.2. ISO/IEC 27017: Control de seguridad de la informacion para servicios en la nube

Esta norma fue propuesta en el 2015 por la ISO/IEC y el ITU, por lo que existen dos
documentos de contenido idéntico denominados ISO/IEC 27017 y ITU-T X.1631; surgié como
complemento a la norma 1SO 27002 que de cierta manera dejaba ciertas brechas en cuanto a la

computacion en la nube.
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La ISO/IEC 27017 brinda orientacion acerca de los aspectos de seguridad de la informacién
en la nube, promoviendo la implementacion de controles de seguridad de la informacion
especificos para la nube; dicho de otra manera, constituye un codigo de buenas préacticas dirigido

a clientes y proveedores de servicios en la nube.

De momento no existe una certificacién internacional para esta norma, pues se ha
catalogado como un compendio de la 1ISO 27001, pero no se descarta que en futuro se proponga la
certificacion como tal, no obstante, EY CertifyPoint se encuentra trabajando como agente
certificador 1SO acreditado por el Consejo holandés de acreditacion, miembro del Foro
internacional de acreditacion (IAF, por sus siglas en inglés), el cual se encarga de emitir
certificados validos en todos los paises con organismos miembros del IAF. Las organizaciones que
se ajusten a la norma ISO/IEC 27017 daran paso a que sus usuarios disfruten de sus servicios con

una mayor garantia de seguridad (1SO Security, 2015).

2.10. Criterios de seguridad de la informacion en la nube

Existe diversa documentacion tanto de normativas como de buenas practicas que incluyen

criterios que deben cumplir las organizaciones para la implementacion de servicios en la nube, se

ha realizado el estado del arte correspondiente y en la tabla 1 se muestran los resultados:
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Tabla 1.
Criterios de seguridad de la informacion en la nube

Item Criterio Parametro de seguridad Fuente
Department of
Capacidad de adaptacionala  Sobrecarga de trabajo al personal Homeland Security,
1 nube de tecnologias de la informacion 2018
Recurso Humano Metodologias ISO/IEC 15408

ISO/IEC 15408,
Cloud Security

2 Criptografia Seguridad en el cifrado de datos Alliance, 2018
Department of
3 Continuidad del negocio Adecuada gestion del negocio. Homeland Security,

2018

Nota: Elaboracién propia.

2.11. Marco legal

En Ecuador, el Cédigo Orgéanico Integral Penal, sanciona los delitos contra la seguridad de
los activos de los sistemas de informacion y comunicacion, siendo estos: revelacion ilegal de bases
de datos, interceptacion ilegal de datos, transferencia electrénica de activo patrimonial, ataque a la
integridad de sistemas informéticos, delitos contra la informacién publica reservada legalmente,

acceso no consentido a un sistema informatico, telematico o de telecomunicaciones (COIP, 2018).

2.11.1. Proteccion de datos personales en el Ecuador

El pasado lunes 10 de mayo de 2021, la Asamblea Nacional aprob6 el proyecto de Ley
Orgénica de Proteccion de Datos Personales que tiene por objeto garantizar el derecho a la

proteccion de datos, ya sea de personas naturales, juridicas, personas fallecidas, datos anénimos o



23

bases de datos ; en este documento se detalla el derecho de las personas al acceso, eliminacion,
rectificacion , oposicion y portabilidad de sus datos; asi como también el encargado del tratamiento
de los datos debera sujetarse al principio de seguridad de los datos mediante procedimientos de
verificacion, evaluacion y valoracion continua caso contrario debera acatar las infracciones que

pueden ser leves o graves (Asamblea Nacional del Ecuador, 2021).
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CAPITULO I1I

MARCO METODOLOGICO
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE

SERVICIOS EN LA NUBE

3.1. Descripcion del area de estudio

El objetivo de este trabajo es desarrollar un procedimiento técnico y detallado que regule
el control de seguridad de servicios en la nube para la empresa Masiva, con base en la normativa
ISO/IEC 27017, a fin de preservar la integridad de la informacion por medio de controles de
seguridad especificos de la nube (AWS, 2020), aclarando roles y responsabilidades entra la
empresa y sus clientes, para optimizar la prestacion de servicios en la nube seguros, que permitan
inclusive alcanzar un sistema de gestion de la informacion certificado. (BSI, Controles de

Seguridad para Servicios Cloud, 2019).

3.2. Disefio y tipo de investigacion

La presente investigacion sera de tipo exploratoria inicialmente, debido a que, se recabara
toda la informacion necesaria que servird de base para el desarrollo de las siguientes etapas, a
continuacion, se adoptara un modelo descriptivo puesto que se estudiara la situacion actual de
Masiva como proveedor de servicios Cloud y sus clientes, con el objetivo de plantear los

requerimientos de disefio del SGSI-C.
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Por ultimo, se utilizard un enfoque cuantitativo a traves de la puesta en marcha, que
permitird validar los procesos establecidos en el documento de control de seguridad de servicios

de almacenamiento en la nube elaborado.

3.3. Procedimiento de investigacion

3.3.1. Situacion actual

La realizacion de un sistema de gestion exitoso se basa en la obtencion explicita de los
requerimientos y necesidades actuales, para ello, el presente capitulo recaba toda la informacién
actual acerca de MASIVA. Se empieza detallando la estructura organizativa, infraestructura
tecnoldgica, documentacion legal y comercial, sistema de seguridad actual y analisis de amenazas
y vulnerabilidades. La informacion que se presenta a continuacion se obtuvo directamente a través
de la organizacion, mediante la Ing. Mayra Viviana Alvear Rivas, CEO MASIVA, previo acuerdo
de confidencialidad (véase Anexo A), especificando que dicha documentacion sera utilizada

solamente para fines investigativos.

3.3.2. Estructura organizativa: roles y responsabilidades

Masiva cuenta con personal distribuido en diferentes areas como: gerencia, monitoreo,
soporte nivel 1, soporte nivel 2, software y contabilidad, cuyo organigrama se puede observar en

la figura 8.
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Gerencia
|
| | | | |
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avanzado

Figura 8. Estructura organizativa de MASIVA S.A
Nota: Informacién extraida de MASIVA S.A

Todos estos departamentos cumplen roles especificos, es decir:

— El departamento gerencial se compone por el director general, gerente o “Chief
Executive Officer”, mas conocido como CEO MASIVA, cuya funcién es llevar a cabo
funciones gerenciales que encaminen a Masiva a un nivel estratégico elevado.

— La direccion administrativa se encarga de la supervision de la empresa en general,
monitoreando que todo atraviese un control de calidad antes de llegar al cliente.

— El departamento de Software es quien se encarga de todos los requerimientos técnicos,
acorde a lo solicitado por el cliente, previo filtro de atencion al cliente.

— La direccion de cuentas ocupa el tema de ventas y gestion con clientes externos

personales o corporativos.
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— El departamento financiero se centra en la planificacion financiera que busca el correcto
manejo de ingresos y salidas, que permitan alcanzar un punto de equilibrio que

mantenga estable a la organizacion.

3.3.3. Infraestructura de TI

Masiva cuenta con una infraestructura fisica distribuida en departamentos para sus areas,
no obstante, el presente proyecto se basa en la seguridad de servicios en la nube, por lo que, en

este apartado se tomaran en cuenta Unicamente los recursos ldgicos que dispone.

Masiva cuenta con infraestructura en la nube, ofreciendo software como servicio (SaaS),

que utiliza principalmente servidores acordes a la arquitectura de la tabla 2.

Tabla 2.
Infraestructura cloud de servidores Masiva.

Item Sistema Operativo  Recursos Logicos Cloud Propdsito
4 Gb Ram Login-sms / login-emails.com
1 Linux CPU 2 (Virtuales)
CPU 24 /h
4 Gb Ram Servidor para despacho de
2 Linux CPU 2 (Virtuales) mensajes asincrono A

CPU 24 /h




28

4 Gb Ram

3 Linux CPU 2 (Virtuales)
CPU 24 /h
4 Gb Ram

4 Linux CPU 2 (Virtuales)
CPU 24 /h
4 Gb Ram

5 Linux CPU 2 (Virtuales)

CPU 24 /h

Servidor para despacho de

mensajes asincrono B

Servidor para despacho de

mensajes asincrono C

Servidor para despacho de

mensajes asincrono D

Nota: Informacién extraida de MASIVA S.A

3.3.4. Niveles de seguridad

— Laseguridad que maneja la organizacion se basa en el acceso basado en roles o basado

en usuarios:

Usuarios: cuentas individuales que se crean en cada servidor.

Roles: compuesto por uno 0 mas usuarios.

Los roles facilitan la asignacion de permisos a varios usuarios que desempefian la misma

funcion, mientras que los permisos para ejecutar ciertas operaciones se asignan a roles especificos.

Asi, por ejemplo, masiva tiene un usuario de acceso AWS, que corresponde al servidor raiz,

mientras que para los procesos de backend de las plataformas cloud se tiene usuario super

administrador, administrador y usuario final.
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3.3.5. Monitoreo operativo

Masiva monitorea su infraestructura de TI interna para detectar dificultades o brechas y
tomar decisiones proactivas. La idea es identificar problemas especificos que pueden afectar el
rendimiento general de su infraestructura de red. Cuando se detecta algun problema, el personal
de monitoreo en turno, alerta al nivel operativo, para corregir dichos inconvenientes antes de que

puedan afectar mayormente a la organizacion.

El proceso de monitoreo de la red en la nube de Masiva, utiliza una variedad de

configuraciones, incluidas soluciones de hardware o software o0 una combinacion de ambos.

Parte del monitoreo operativo incluye la revision de consumos de memoria en CPU, envio
y recepcion de paquetes segun las instancias creadas. Por ejemplo, la tabla 3 indica muestras de
los reportes obtenidos en la plataforma en la nube. Mientras que en el Anexo B se muestra un

reporte en tiempo real, a manera de ejemplo.
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Tabla 3.
Monitoreo de infraestructura cloud Masiva S.A
Item Parametros Imagen
CPU Utilization (Percent)
10
Monitoreo de 5
1
utilizacion de CPU. 23
0
11720 11/20
21:30 22:00
Network In (Bytes)
250,000
200,000
N 150,000
2 Recepcion de paquetes 100.000
50,000
1]
11720 11720
21:30 22:00
Network Out (Bytes)
200,000
150,000 /\_/\/-—-\
) 100,000
3 Envio de paquetes
50,000
0
11120 11120
21:30 22:00

Nota: Informacién extraida de MASIVA S.A
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3.3.6. Plan de contingencia

Masiva utiliza cuatro servidores en modo espejo, que duplican todos los procesos y
transacciones del servidor primario. Si por cualquier motivo, uno de los servidores falla, el servidor
de respaldo puede ocupar su lugar inmediatamente sin ningin tiempo de inactividad. La

duplicacion del servidor es una estrategia costosa pero eficaz para lograr la tolerancia a fallos.

3.3.7. Andlisis de riesgos y vulnerabilidades

Con fundamento en la informacion recabada, es posible realizar un analisis de como se
maneja actualmente la informacion en la nube en Masiva; esta claro que para esta organizacion la
disponibilidad de los servicios en la nube es fundamental, aun asi, se detectaron algunas brechas,

las cuales se detallan a continuacion:

— Carencia de un plan de contingencia documentado y detallado, lo cual inicialmente
podria no parecer un inconveniente, no obstante, si la organizacion continda
expandiéndose, ingresard personal nuevo, que al no tener por escrito ciertos
lineamientos, le resultara mas complicado salvaguardar u orquestar la informacion.

— La politica de seguridad actual de la empresa no evidencia explicitamente los
procedimientos de manejo correcto de la informacién, los roles cliente — proveedor no
se encuentran detallados.

— No existe un procedimiento formal para la ejecucion de procedimientos de respaldo,

como, por ejemplo, copias de seguridad contenidas en equipos, servidores o dispositivos
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externos, no se toma en cuenta la periodicidad o las condiciones de almacenamiento
optimo.

— Escasez de perfilamiento de usuarios al otorgar o revocar acceso a las maquinas
virtuales o bases de datos. Dado que el personal que maneja estas credenciales es
limitado, la organizacion no ha tenido la necesidad de crear o limitar los perfiles de

administrador o superadministrador.

Aunque Masiva es una organizacion consiente del tratamiento que se le debe dar a la
informacién para obtener una mayor seguridad, no estd exenta de amenazas naturales o
tecnoldgicas, para ello se define la siguiente clasificacion, segin Ghassan Dreibi en su articulo

“Amenazas criticas de hoy: un informe de amenazas de seguridad”:

— Amenazas naturales: sismos, tormentas, incendios forestales, inundaciones, maremotos,
entre otros.

— Amenazas mecénicas: fallas mecénicas, fallos de energia, pérdida de acceso.

— Amenazas humanas: pérdida de personal clave, huelgas, epidemias.

— Amenazas tecnoldgicas: hacking, fallas de hardware, software, fallas en la red, caida del
sistema global.

— Amenazas operacionales: crisis financieras, fallo de proveedores en tiempos de entrega,

fallas en equipo, mala propaganda.
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Las amenazas expuestas anteriormente pueden originarse de forma accidental o provenir
de una fuente. Para que éstas amenazas logren causar dafio, es necesario que exploten las

vulnerabilidades de la organizacién, sistema, aplicaciones o servicios.

Asi, las vulnerabilidades vienen a ser las debilidades asociadas a la organizacion, es decir,
las debilidades de su sistema de seguridad. Una vulnerabilidad no causa dafio, pero si puede hacer
que una amenaza afecte a la organizacion (Cardona, 2015). Las vulnerabilidades pueden ser

clasificadas en:

— Seguridad del recurso humano: falencias en entrenamientos de seguridad, falta de
politicas para el uso correcto de las telecomunicaciones, entre otros.

— Controles de acceso: politicas incorrectas de controles de acceso, no actualizacion de
credenciales de seguridad, no revocar accesos cuando el personal se desvincula de la
empresa, entre otros.

— Seguridad fisica y ambiental: controles de acceso inapropiados para el ingreso a oficinas
0 areas restringidas, carencia de procedimientos para sustitucién de equipos,
susceptibilidad a variaciones de tension.

— Gestion de operaciones: carencia de mecanismos que aseguren roles efectivos entre

cliente y proveedor.

De esta manera, es posible concluir que las amenazas y vulnerabilidades deberian presentarse

simultdneamente para causar dafio, lo que se conoce como riesgo. Véase figura 9.
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SISTEMA DE
INFORMACION

Figura 9. Analisis de riesgo. Amenaza vs Vulnerabilidad
Nota: Tomado de (INCIBE, 2017)

Asi, en la tabla 4 se indican los activos de informacion de Masiva con su correspondiente amenaza

y vulnerabilidad:



Tabla 4.

Amenazas y vulnerabilidades de Masiva S.A
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ltem Activo

Amenaza

Vulnerabilidad

Servidores de

Ataque légico intencionado

Fallos fisicos

Fallos operativos

Vulnerabilidad del S.O

Carencia de plan de contingencia.
S.O. obsoleto.

Desgaste natural del equipo.

Falta de mantenimiento preventivo.

Caida del sistema por asignamiento incorrecto de recursos.

1 despacho o modo
espejo (HW)
2 Recurso humano

Indisponibilidad del personal
Errores por desconocimiento
u omision.

Ingenieria Social

Enfermedad, calamidad

Falta de capacitacion o difusion de politicas o reglamentos.

Desconocimiento de mejores practicas de seguridad.



Malware
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Dispositivos maéviles del personal sin software de proteccion.

Politicas SGS

Brechas de informacion
Accesos no autorizados

Pérdidas totales o parciales

Uso de dispositivos extraibles.

Carencia de privilegios o roles

Falta de procedimientos de backup.

Servicios Cloud

Caida del sistema
Denegacion del servicio

No disponibilidad

Incorrecta asignacién de VM, recursos o discos.

Falta de mecanismos de seguridad en la nube.

Carencia de limites y control de recursos.

Nota: Informacién extraida de MASIVA S.A
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Si bien la computacion en la nube ofrece muchos beneficios, estos servicios conllevan

algunos problemas de seguridad:

— Falta de controles de seguridad en configuraciones de terceros.
— Poca visibilidad en entornos de maltiples nubes.

— Amplio espacio para el robo y uso indebido de datos.

— Las nubes son objetivos comunes de los ataques DDoS.

— Los ataques se propagan rapidamente de un entorno a otro.

Los riesgos de la computacion en la nube afectan a todos los departamentos y dispositivos
de la red. Por lo tanto, la proteccion debe ser solida, diversa e inclusiva. Una politica de seguridad
en la nube confiable proporciona todas esas cualidades. Dado que MASIVA depende de los
servicios en la nube, las practicas descritas otorgan un nivel de visibilidad y control necesarios

para proteger los datos en la nube.

El costo de arreglar una violacion de datos supera con creces el precio de las precauciones
adecuadas. El presente Sistema de Gestion de Seguridad en la Nube pretende mostrar los pasos de
precaucion adecuados cuando se opera en la nube. Esta politica le permite aprovechar las ventajas

de la nube sin asumir riesgos innecesarios.
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3.4. Sistema de Gestion de Seguridad de la Informacion para Servicios en la Nube

3.4.1. Propésito

Esta politica describe précticas seguras para MASIVA CIA LTDA y cualquier otra unidad
operativa de la organizacion identificadas por el uso de administracion de servicios en la nube y
de almacenamiento. También destaca los riesgos de seguridad introducidos por el almacenamiento
de datos confidenciales en la nube y exige la proteccién de los datos almacenados por los

proveedores de servicios en la nube (CSP) con controles tecnoldgicos adecuados.

3.4.2. Alcance

Esta politica se aplica a todos los datos empresariales almacenados o procesados por
aplicaciones en la nube de terceros, y a todos los servicios en la nube externos, incluido el correo

electronico, mensajeria SIM y el almacenamiento de documentos basados en la nube.

3.4.3. Antecedentes

Masiva brinda servicios tecnoldgicos y almacenamiento de datos a terceros, mediante la
computacion en la nube, misma que proporciona multiples ventajas, que a medida que la empresa
se extiende, los controles actuales pueden resultar no adecuados, provocando pérdida de datos o el

acceso no autorizado a las redes corporativas. Debido a que las politicas de seguridad tradicionales
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disefiadas para otras tecnologias no siempre se adaptan adecuadamente al entorno de la nube, estos
entornos requieren consideracion y andlisis adicionales para garantizar que se cumplan los
objetivos de seguridad y control. La Divisién de Seguridad Empresarial debe determinar qué tipos
de datos son apropiados para almacenar y compartir a través de servicios en la nube, y como

proteger esos datos.

3.4.4. Politicas

Una politica de seguridad en la nube es una guia formal bajo la cual MASIVA lleva a cabo
sus operaciones. Estas instrucciones definen la estrategia de seguridad y orientan todas las
decisiones relacionadas con la seguridad de los activos en la nube. La presente politica esta basada

en la norma ISO/IEC 27017 e ISO 27001 y especifica los siguientes parametros:

— Tipos de datos que pueden y no pueden moverse a la nube.

— Como los equipos abordan los riesgos para cada tipo de datos.

— Quién toma decisiones sobre el cambio de cargas de trabajo a la nube.

— Quién esta autorizado para acceder o migrar los datos.

— Términos de la regulacion y estado de cumplimiento actual.

— Respuestas adecuadas a amenazas, intentos de pirateria y filtraciones de datos.

— Reglas que rodean la priorizacion de riesgos.

Este sistema de gestion de seguridad en la nube garantizara la integridad y privacidad de

la informacion logrando una optimizacion del tiempo a la hora de tomar decisiones.
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3.4.5. Organizacion de la seguridad de la informacion

Como en todo consenso empresarial, la relacién comercial entre el proveedor de servicios
en la nube y el cliente debe estar regulada. Asi el SLA (Acuerdo de nivel de servicio) constituye
un documento de negocio entre proveedor y cliente, en el cual se conceptualizan las
especificaciones técnicas mas relevantes en relacion con los requerimientos funcionales, las
variables monetarias y la calidad del servicio que se regira durante el periodo de validez acordado.

Se expone un acuerdo de nivel de servicio en el anexo C. Este contiene las partes mas relevantes:

— Acuerdo entre las partes.

— Periodo de vigencia.

— Servicios cubiertos.

— Exclusiones.

— Responsabilidades del proveedor y cliente.
— Tiempos de respuesta.

— Sanciones.

— Derecho a la terminacion del contrato.

—  Firmas.

3.4.6. Seguridad del recurso humano
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Algunas amenazas a la seguridad de los datos llegan a través de la red, como la pirateria
informatica, sin embargo, existen formas mas insidiosas en las que se puede violar la privacidad.
En el documento Cloud Security Guidance, propuesto por el departamento de Defensa de Estados
Unidos (Security Homeland, 2018) se menciona que, en la nube el personal de Tl absorbe mayor
carga de trabajo y complejidad en estos entornos, incrementando el riesgo de una mala
configuracion, como por ejemplo el “spear phishing”, en el que los empleados dan

inadvertidamente informacion confidencial de la contrasefia que puede comprometer los datos.

Un informe de Verizon 2016 Data Breach Investigations Report encontrdé que el 63% de
las violaciones de datos confirmadas implican aprovechar contrasefias debiles, predeterminadas o
robadas (Verizon, 2016). Otros errores comunes incluyen enviar informacion confidencial a la
persona equivocada, no deshacerse de la informacion de la empresa correctamente, mala
configuracion de los sistemas de Tl y computadoras portatiles y dispositivos moviles perdidos o

robados.

Los empleados también tienen un papel que desempefiar en la proteccién de los datos, pero
deben ser orientados sobre cuél es ese papel, por cuanto son los responsables de administrar su

conocimiento y herramientas para la gestion de activos en la nube.

De esta manera se vuelve imprescindible incorporar capacitacion en seguridad de datos en
el y protocolos de capacitacion regulares, la organizacion estara mucho méas segura de las

amenazas cibernéticas.
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Se podria incentivar el proceso, creando recompensas. Asi lo propone “The Huffington
Post” en su articulo “Why the Cloud Has a Security Problem” en el cual se sugiere que se otorgue

un “incentivo” al mejor "detective de seguridad™ del mes (The Huffpost, n.d.).

La seguridad de los datos en la computacién en la nube, especialmente en lo que respecta
a recursos humanos, es un proceso complejo y continuo. No se puede ignorar e involucra a todos

en la empresa.

3.4.7. Control de autenticacion

Las regulaciones de control interno evitan el acceso no autorizado a sus activos en la nube,
permitiendo el acceso solo a personas que tengan una necesidad real de recursos. Algunos
trabajadores necesitan acceso de solo lectura, como los encargados de ejecutar informes. Otros
usuarios deben poder realizar algunas tareas de operaciones, como reiniciar las VM, pero no hay
razén para otorgarles la capacidad de modificar las VM o sus recursos; aqui surge el término

“Compromiso de credenciales”. Asi se tienen las siguientes politicas:

— Modificar contrasefias de forma regular, y especificar cudndo y dénde se puede acceder
a los datos.

— Minimizar las credenciales con permisos de superadministrador y establecer
perfilamientos segun las necesidades de cada usuario.

— Utilizar un factor de autenticacién multiple, que permita asegurar el uso adecuado de

credenciales en la nube.
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3.4.8. Criptografia

El cifrado y almacenamiento de los datos tienen que ser examinado para que solo el

personal autorizado tenga acceso a la informacion, de esta forma se sugiere:

— Utilizar claves de acceso para proveedor y cliente, asi como no utilizar las mismas para
todos los activos.

— Indicar la vigencia de las llaves criptograficas durante el ciclo de vida.

— Revisar la normativa vigente de criptografia NIST SP-800-57, ANSI X9.69 y ANSI

X9.73.

3.4.9. Seguridad fisica

El proveedor de servicios en la nube es quien asume la seguridad fisica de los servicios
ofrecidos, por esto, es necesario implementar politicas y controles de ingreso fisico que aseguren

el bienestar de los activos.

— Masiva debe cumplir con las buenas practicas y regulaciones de la infraestructura fisica.
— Las cargas de trabajo a las que son sometidos los conjuntos fisicos pueden producir
lentitud, bloqueos y cuellos de botella una vez que superan sus habilidades, por esto se
tienen que conocer las restricciones y habilidades, para que los administradores logren

configurarlas de manera correcta.
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3.4.10. Seguridad contra hacking y malware

El departamento de defensa de Estados Unidos sugiere revisar periédicamente la

actualizacion de parches y versiones que proporcionen mayor seguridad a los activos.

— Sugiere también realizar un andlisis de vulnerabilidades a través de sistemas de
deteccion de intrusos y Politicas de Seguridad del Contenido (CSP).
— Configuraciones a nivel de dispositivos intermedios también resultan validas, como por

ejemplo la utilizacion de cortafuegos o detectores de intrusos.

3.4.11. Desarrollo y mantenimiento

Masiva se encargara de proporcionar copias de seguridad automaticas de datos de sus
clientes. Si una estacion de trabajo o un dispositivo se bloquea o pierde energia mientras se trabaja,
los datos que se ingresaron en la aplicacion en la nube se guardan automaticamente hasta el
momento de la interrupcion. Una vez que se reinicia el dispositivo (o se restauran las conexiones

de red o de energia), los empleados pueden retomar el trabajo desde donde comenzaron.

3.4.12. Redundanciay continuidad del negocio
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Los repositorios de datos basados en la nube MASIVA deberan recuperarse o regenerarse
automaticamente, si se pierden o el servicio en la nube los descarta intencionalmente o

inadvertidamente, para ello se hace uso de sus servidores en modo espejo.

3.4.13. Gestion del cumplimiento

Una manera de validar el cumplimiento de un sistema de gestion de seguridad consiste en
realizar auditorias que permitan evaluar el desempefio de las politicas organizacionales, logrando
una retroalimentacion que conlleve a alcanzar los niveles de seguridad adecuados. Este apartado

se tratara con detalle el capitulo V.

3.5. Matriz de correlacion ISO/IEC/27017 e ISO/IEC/27001

Se hace necesario realizar una matriz de correlacion incluyendo los objetivos de control
tomados de las normativas en cuestion, de esta manera, en la tabla 5 se indica cada punto. Los

criterios que se muestran son los que permiten evaluar el cumplimiento del estandar de cada uno



Tabla 5.
Matriz de correlacion ISO/IEC/27017 e ISO/IEC/27001
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NORMATIVA CRITERIO

OBJETIVO DE CONTROL

DESCRIPCION

ISO 27001-2 005: A5. Politica
de Seguridad

A5.1

Ab5.1 Brindar una guia metodoldgica
para regular la seguridad de la
informacion en la nube.

Documento con politicas para que todos los
empleados y externos necesarios tengan
conocimiento.

Revision periddica de las politicas planteadas.

ISO 27001-2 005: A6.
Organizacion de la seguridad de
la informacion

AB6.1 Organizacion
interna

A6.2 Entidades

A6.1.1 Comprometer a todos los
niveles jerarquicos de la empresa en
preservar la seguridad de la
informacion en la nube.

A6.1.3 Responsabilidades

A6.1.4 Autorizacion para
instalaciones de gestion de
informacién

A6.1.5 Acuerdos de confidencialidad

A6.2.3 Tratamiento de la seguridad

Compromiso de las cabezas de cada
departamento en cuanto a hacer cumplir la
politica propuesta.

Definir las responsabilidades de los que
conforman la organizacion.
Proceso de autorizacion gerencial

Revision periddica de los acuerdos de
confidencialidad
Establecer acuerdos que involucren el

externas en procesamiento de la informacion con terceros.
contratos con terceras personas
ISO 27001-2 005: A.7 Gestion ~ A7.1. A.7.1.1. Identificar los activos Levantar un inventario y mantenerlo

de activos Responsabilidad

por los activos

actualizado constantemente
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ISO 27001-2 005: A.7
Seguridad del recurso humano

A7.2 Clasificacion
de la informacién
A8.1 Antes del
empleo

A8.2 Durante el
empleo

A8.3 Terminacion
del contrato

A.7.2.2 Manejo de informacién
A8.1.1 Roles y responsabilidades
A8.1.3 Términos y condiciones

A8.2.2 Capacitacion en temas de
seguridad de la informacion

A8.2.3 Proceso disciplinario

AB8.3.3 Eliminacion de derechos de
acceso

Etiquetar y clasificar la informacién

Documentar los roles y responsabilidades de
empleados, contratistas o terceros.

Revisar los términos y condiciones del contrato
periddicamente.

Todos quienes conforman la organizacion ya
sean empleados o terceros en caso de ser
necesario, deben recibir capacitaciones y
actualizaciones de los procedimientos que sean
pertinentes

Documentar formalmente las posibles
sanciones a las que se expone un empleado al
cometer una infraccion

Al término del contrato o acuerdo de nivel de
servicio, se deben eliminar todos los derechos
de acceso de la persona involucrada

ISO 27001-2 005: A.9 A9.1.1 Areas A9.1.1. Perimetro de seguridad fisica Utilizar barreras fisicas para proteger el area
Seguridad fisica y ambiental seguras gue contiene la informacion
A9.1.2 Controles de entrada Solo el personal autorizado debe tener acceso a
ciertas areas.
A9.1.4 Proteccidn contra amenazas Disefiar e implementar métodos de proteccion
externas y ambientales frente a incendios, inundaciones, entre otros.
ISO 27001-2 005: A.10 Gestion  A10.1 A10.1.1. Procedimientos de Documentar la informacion

de las comunicaciones y
operaciones

Procedimientos y
responsabilidades
operacionales.
A10.2 Gestion de la
entrega del servicio
a terceros

operacion documentados.
A10.1.2 Gestion de cambio

A10.2.1 Entrega del servicio

A10.2.2 Monitoreo y revision

Documentar los cambios

Asegurarse que los “clientes” mantengan los
controles de seguridad incluidos en el SLA
Realizar auditorias periodicas.
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ISO 27001-2 005: A.11 Control
de acceso

A10.3 Planeacion y
aceptacion del
sistema

A10.4 Proteccién
contra software
malicioso

A10.5
Procedimientos de
respaldo

A10.6 Gestion de
seguridad en redes
A10.7 Gestion de
medios

A10.9 Servicios de
comercio
electronico
A10.10 Monitoreo

Al11.1 Politica de
control de acceso
Al11.2 Gestion de
acceso al usuario

All.3
Responsabilidades
del usuario

Al11.4 Control de
acceso a redes

A10.3.1 Gestion de capacidad

A10.4.1 Controles contra software
malicioso

A10.5.1 Respaldo de la informacion

A10.6.1 Controles de red

A10.7.4 Seguridad de
documentacion del sistema
A10.9.1 Transacciones

A10.10.3 Proteccion de la
informacién del registro
Al11.1.1. Politica de control de
acceso

Al11.2.2 Gestion de privilegios

Al11.2.4 Revisioén de los derechos de
acceso del usuario
A11.3.1 Uso de clave

Al11.4.1 Politica sobre servicios en
red
A11.5.2 Autenticacion del usuario

Realizar proyecciones del uso de recursos

Implementar procedimientos de control frente a
amenazas informaticas.

Mecanismos de respaldo de los servicios
ofrecidos

Revisar periddicamente el estado de la red.

Proteger los informes realizados de posibles
accesos no autorizados.

Proteger las transacciones que sean realizadas
en linea

Monitorear constantemente la gestion de
cambios

Implementar y revisar la politica de control de
acceso.

Controlar la asignacion de médulos y roles en
el software.

Revisar periddicamente los derechos de acceso
de sus empleados.

Implementar un manual de buenas practicas de
seguridad de la informacion.

Cada usuario solo debe tener permisos de
acceso para los moédulos que le corresponde
Controlar el acceso de usuarios.
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ISO 27001-2 005: A.12
Adquisicion, desarrollo y
mantenimiento de los sistemas
de informacion

ISO 27001-2 005: A.13 Gestion
de incidentes en la seguridad de
la informacion

ISO 27001-2 005: A.15
Cumplimiento

A11.5 Control de
acceso al sistema de
operacion

Al2.2
Procesamiento
correcto en las
aplicaciones
Al12.3 Controles
criptogréficos

A12.5 Seguridad en
los procesos de
desarrollo y soporte

Al12.6.1 Gestion de
vulnerabilidad
técnica

A13.1. Reportes de
eventos

Al5.1
Cumplimiento con
requerimientos
legales

A11.5.3 Sistema de gestion de claves
A11.5.5 Sesion inactiva

A11.5.6 Limitacion del tiempo de
conexion
Al12.2.1 Integridad del mensaje

Al12.2.4 Validacién de data output

A12.3.1 Politica sobre el uso de
controles criptograficos
A12.3.2 Gestion de clave

Al12.5.1 Procedimientos de control
de cambios
A12.5.4 Filtracién de informacion

Al12.6.1 Control de vulnerabilidades
técnicas

A15.1.1 Identificacion de legislacion
aplicable

Utilizar sistemas de claves acorde a las
necesidades.

Después de un periodo de inactividad las
sesiones deben cerrarse automaticamente.
Restringir el tiempo de conexidn para
proporcionar una mayor seguridad.
Implantar controles apropiados para
salvaguardar la integridad del mensaje.
Validar la data de salida para asegurar que se
estan realizando los procedimientos adecuados.
Disefiar una politica sobre el uso de
criptografia.

Gestionar las claves acorde a los métodos de
criptografia desarrollados.

Controlar la gestion de cambios.

Mitigar las brechas que puedan dar lugar a la
filtracion de informacién.

Valorar continuamente las amenazas a las que
se expone la organizacion.

Los incidentes de seguridad de la informacion
deben documentarse a la brevedad.

Toda la documentacion debe enmarcarse
acorde a la ley vigente en el pais
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ISO/IEC 27017:2015:

Informacidn de seguridad y

recurso humano

ISO/IEC 27017:2015:; Controles

de acceso

ISO/IEC 27017:2015:
Seguridad fisica

A.15.2
Cumplimiento de
las politicas y
estandares de
seguridad y el
cumplimento
técnico

A.15.3
Consideraciones de
auditoria de los
sistemas de
informacién

6. Organizacion de
la informacion

7. Seguridad del
recurso humano

8. Manejo de
activos

9. Control de
acceso
10. Criptografia

11. Seguridad fisica
y del ambiente

A15.2.1 Cumplimiento con las
politicas y estandares de seguridad

A15.3.1 Controles de auditoria de
sistemas de informacién

6.1. Organizacion interna

6.2. Dispositivos moviles y
teletrabajo
7.1. Antes del empleo

7.2. Durante el empleo
7.3. Terminacion del contrato
8.1. Responsabilidad

8.2. Informacion y clasificacion

9.4. Controles de acceso de sistemas

y aplicaciones.

9.5. Seguridad mediante controles
criptogréaficos

11.1 Areas seguras

11.2 Equipamiento

12.2 Proteccién antimalware

Debe existir personal encargado de supervisar
y guiar en el cumplimiento de los
procedimientos planteados

Programar auditorias en intervalos que no
irrumpan con las actividades comerciales del
negocio.

Clasificacion correcta de la informacion

Accesos restringidos dependiendo del rol.
Compromiso de credenciales

Recurso humano capacitado para el manejo de
informacion,.

Proteccién de datos

Seguridad en infraestructura.

Capacidad de respuesta frente a ataques.
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ISO/IEC 27017:2015:
Seguridad I6gica

ISO/IEC 27017:2015:
Mantenimiento y continuidad
del negocio

ISO/IEC 27017:2015:
Cumplimiento de politicas

12. Operaciones de
seguridad

13. Seguridad de las
comunicaciones

14. Adquisicion de
sistemas y equipos
"15. Proveedores

17. Seguridad
frente a incidentes
18. Cumplimiento

12.3 Procedimientos de backup
12.4 Logging

12.6 Vulnerabilidades técnicas
12.7. Monitoreo de sistemas

13.1. Gestion de la seguridad de la
red
13.2. Transferencia de informacién

14.1 Seguridad y desarrollo

15.1. Seguridad en relacion con el
proveedor
15.2 Acuerdos de envio

17.2. Redundancia

18.1. Cumplimiento acorde a la
normativa legal vigente

Redundancia sin afectar la integridad.
Gestion de permisos e identidad
Evaluacién de vulnerabilidad

Gestidn del cumplimiento y auditorias

Proteccién de datos

Mantener los activos disponibles para la
operatividad.

Evitar que se pierda la informacion

No interferir con los lineamientos legales
vigentes.

Nota: Tomado de (ISO Security, 2015)
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3.6. Brechas de datos personales

El Reglamento general de proteccion de datos (GDPR) de Europa define a las brechas de
datos personales como una violacion de datos que conduce a la destruccion, pérdida, alteracion o

divulgacion no autorizada de, o acceso a, datos personales. Por ejemplo:

— Dispositivos de transferencia de datos perdidos, como memorias USB.
— Computadoras robadas.

— Hackear.

— Infeccién de malware.

— Ataques cibernéticos.

— Incendio en el centro de datos.

— Enviar un extracto bancario a la persona equivocada.

Una violaciéon de los datos personales puede tener consecuencias como la pérdida de
control sobre los datos personales, el robo de identidad o fraude, dafio a la reputacion o la anulacion

de la seudonimizacion o la pérdida de la confidencialidad de los datos personales (GDPR, 2018).

Tanto el responsable como el encargado del tratamiento de datos personales deben proteger
los datos con medidas de seguridad correspondientes al riesgo relacionado con el tratamiento de
datos personales. El responsable del tratamiento tambien debe prepararse para posibles violaciones

de datos personales mediante la elaboracion de directrices para la eventualidad de violaciones de
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datos personales y ser capaz de reaccionar ante las violaciones de datos personales lo més rapido

posible.

El responsable del tratamiento debe evaluar el nivel de riesgo causado por las violaciones

de datos personales a las personas interesadas, por ejemplo:

— Sin riesgo.
— Riesgo.

— Alto riesgo.

El nivel de riesgo determina las medidas requeridas por parte del responsable del

tratamiento. Tales medidas pueden incluir

— Documentacién de la violacion de datos personales.
— Notificacion a la autoridad supervisora.

— Notificacion a los interesados.

Documentar todas las violaciones de datos personales, sus efectos y las acciones
correctivas tomadas, independientemente de las medidas eventualmente requeridas por la
violacién de datos personales. El descuido de las obligaciones de documentacion o notificaciones
constituye unainfraccion del Reglamento General de Proteccion de Datos (GDPR) y puede resultar

en las sanciones especificadas en el mismo.
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Figura 10. Responsables de la proteccion de datos personales.
Nota: Tomado de (Creative & Atribuci, 2021)

3.6.1. Normativa legal en otros paises

En Finlandia, por ejemplo, si una violacion de datos personales puede suponer un riesgo
para los derechos y libertades de las personas fisicas, se debe notificar a la autoridad de control,
en este caso la Oficina del Defensor del Pueblo para la Proteccion de Datos sin demoras indebidas
y, cuando sea posible, a mas tardar 72 horas después de que el controlador tenga conocimiento de
la violacion de datos personales. EI procesador notificard primero al controlador de la violacion de
datos personales, a menos que se haya acordado especificamente que el controlador puede notificar
a la Oficina del Defensor del Pueblo para la Proteccidn de Datos directamente sobre las violaciones
de datos personales. Sin embargo, la responsabilidad de realizar la notificacion sigue siendo del

responsable del tratamiento (Office of the Data Protection, 2018).

3.7. Consideraciones bioéticas
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Esta investigacion tiene como objetivo mitigar riesgos de seguridad en servicios de
almacenamiento en la nube, con la utilizacion de lineamientos propuestos en la normativa ISO/IEC
27017, estudio que puede ser beneficioso para empresas que cuenten el servicio de
almacenamiento en la nube o a su vez para empresas que quieran implementar dicho servicio, en
sus diferentes fases de investigacion toda informacion analizada sera de uso exclusivo,
confidencial y bajo los fines pertinentes, garantizando que el resultado de la investigacion sea

objetiva, metddica, honesta y profesional.
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CAPITULO IV

RESULTADOS Y DISCUSION

El Sistema de Gestion de Seguridad de la Informacion planteado se llevo a cabo de manera
gradual en MASIVA, siguiendo la estrategia de implementacion con base en el ciclo PHVA

(Planificar, Hacer Verificar y Actuar).

El primer paso corresponde a la recopilacion de informacion de la empresa, todos los
procesos que se realizan actualmente, mismos que serviran para identificar cuales se pueden

mejorar, identificando los riesgos.

Se propone verificar periédicamente el cumplimiento de las politicas planteadas, llegando

a una fase de mejora continua que constantemente debe estar en revision.

4.1. Estado actual

En esta primera etapa se evalud el estado actual de la infraestructura fisica de la empresa y
el estado I6gico de la red, lo cual permitio identificar las acciones correctivas que se deben tomar
en cuenta para la implantacion del SGSI-C. La fase de recoleccion de informacion ya se desarrolld
en el apartado 2.10 de situacion actual, el objetivo de éste es recabar toda la informacion posible
y materializarla en diagramas o resimenes que sirvan de base para la ejecucion de las politicas

establecidas. De alli se obtuvo la siguiente matriz de riesgos en la tabla 6:



Tabla 6.
Matriz de riesgos actuales

Nivel de
Item Riesgo Descripcion aplicacién
actual
Interrupciones a nivel de
1 Fallos con el proveedor medio

red

Sub-dimensionamiento de recursos:
No dimensionamiento de
I6gicos (contratacion de ancho de
2 los requerimientos medio
banda), fisicos (servidores bajo
institucionales
demanda) y recurso humano

Capacitacion al recurso La emergencia sanitaria no permite

3 alto
humano la capacitacion dptima del personal
Infraestructura fisica para Dafios fisicos en servidores sin

4 alto
el datacenter respaldos.
Sistemas de bitacoras y No se documentan los

5 bajo
gestion de cambios procedimientos realizados.

6 Help Desk Procesos no estandarizados. bajo

Identificacidn de areas de acceso del bajo
7 Avreas restringidas

personal autorizado.

Nota: Elaboracion propia.
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4.2. Planeacion

Lo siguiente fue seleccionar una estrategia de planificacién para la implementacion del
SGSI-C, la opcion requerida fue la denominada “autogestion” puesto que MASIVA cuenta con el

recurso humano necesario para optimizar sus sistemas de seguridad.

4.3. Cronograma

Se propuso un cronograma de ejecucidn con los tiempos necesarios (véase figura 11) para
la compilacion de cada etapa, se optd por una implementacién a corto plazo, definiendo las
responsabilidades para cada rol: responsable, encargado y delegado, como lo establece la reciente

aprobada Ley Organica de Proteccion de datos personales en el Ecuador (tabla 7);

Sistema de Gestion de Seguridad de la

Informacion de Servicios en la Nube
SGSI-C

Actividad / Dia 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Orientacion de la
normativa 150 v v v v
27017

Estado actualy
definicién de vV
riesgos

Planeacion A A

Programacién oY

Socializacion A A v v Y v v v

Puesta en marcha s v v v

Testing v v \/

Mejora continua v v v S |

Figura 11. Cronograma de implementacién del SGSI-C
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Nota: Elaboracién propia.

Tabla 7.
Roles de usuario para la implementacion del SGSI-C
Item Rol Personal designado
1 Responsable Jefe de Operaciones
2 Encargado Jefe de Seguridad
3 Delegado Asistente de TI

Nota: Elaboracién propia.

4.4. Socializacién

Esta fase consistid en planificar una reunion con todos los involucrados a fin de socializar
las politicas establecidas, mismas que se exponen en un manual que evidencia la necesidad del

proyecto.

4.5. Puesta en marcha

Finalmente, y con la aprobacion de los directivos se comenzé con la puesta en marcha del
SGSI-C, implementando los procedimientos planteados, programas de capacitacion y por supuesto
el registro del control de cambios. La matriz de correlacion de la tabla 8 muestra los criterios de

validacién a través de los anexos.



Tabla 8.
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Matriz de correlacion ISO/IEC/27017 e ISO/IEC/27001 vs mecanismo de validacion

NORMATIVA

CRITERIO

VALIDACION

ISO 27001-2 005: A5. Politica
de Seguridad

ISO 27001-2 005: A6.
Organizacion de la seguridad de

la informacién

ISO 27001-2 005: A.7 Gestion

de activos

ISO 27001-2 005: A.7

Seguridad del recurso humano

ISO 27001-2 005: A.9

Seguridad fisica y ambiental.

ISO/IEC 27017:2015:
Seguridad fisica
ISO 27001-2 005: A.11 Control

de acceso

ISO/IEC 27017:2015:

Controles de acceso

Ab5.1 Politicas

A6.1 Organizacion

interna

AB6.2 Entidades
externas

AT.1.
Responsabilidad
por los activos
A8.1 Antes del
empleo

A8.2 Durante el
empleo

A8.3 Terminacion
del contrato
A9.1.1 Areas

seguras

A10.3 Planeacion y
aceptacion del
sistema

A10.4 Proteccion
contra software

malicioso

Implementacién de un manual de politicas de
seguridad para dar a conocer a todos los
miembros de la organizacion. (Anexo D.1)
Acuerdos de confidencialidad firmados por las
cabezas de los departamentos. (Anexo D.2)
Acuerdos que involucren el procesamiento de
la informacion con terceros. (Anexo D.3)
Inventario actualizado de los activos (Anexo
D.4)

Definir por escrito los roles y responsabilidades

de los empleados. (Anexo D.1)

Sefialética y barreras fisicas que indiquen areas

seguras. (Anexo D.5)

Proyecciones del uso de recursos (Anexo D.6)

Implementar procedimientos de control frente a

amenazas informaticas. (Anexo D.1)
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ISO 27001-2 005: A.13 Gestion
de incidentes en la seguridad de
la informacion

ISO 27001-2 005: A.15

Cumplimiento.

A10.5
Procedimientos de
respaldo

A10.6 Gestion de
seguridad en redes
All.1 Politica de
control de acceso
Al11.2 Gestion de

acceso al usuario

All3
Responsabilidades
del usuario

A11.5 Control de
acceso al sistema de

operacion

A12.3 Controles
criptogréficos
A12.5 Seguridad en
los procesos de
desarrollo y soporte
A12.6.1 Gestion de
vulnerabilidad
técnica

A13.1. Reportes de

eventos

Al51

Cumplimiento con

Mecanismos de respaldo de los servicios

ofrecidos (Anexo D.1)

Revisar periodicamente el estado de la red.
(Anexo D.1)

Documento de revision periddica de la politica
de control de acceso. (Anexo D.7)

Controlar la asignacion de modulos y roles en
el software. (Anexo D.1)

Revisar periodicamente los derechos de acceso
de sus empleados. (Anexo D.1)

Manual de buenas practicas de seguridad de la
informacién. Puede asociarse a las politicas del
punto 1. (Anexo D.1)

Mecanismo de asignacion de contrasefias.
(Anexo D.8)

Politica sobre el uso de criptografia. (Anexo
D.1)

Controlar la gestion de cambios. (Anexo D.1)
Mitigar las brechas que puedan dar lugar a la
filtracion de informacion. (Anexo D.1)
Valorar continuamente las amenazas a las que

se expone la organizacion. (Anexo D.1)

Los incidentes de seguridad de la informacion
deben documentarse a la brevedad. (Anexo
D.1)

Toda la documentacion debe enmarcarse

acorde a la ley vigente en el pais
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ISO/IEC 27017:2015: requerimientos
Mantenimiento y continuidad legales
del negocio A.15.2 Debe existir personal encargado de supervisar

Cumplimiento de y guiar en el cumplimiento de los

las politicas y procedimientos planteados

estandares de

seguridad y el

cumplimento

técnico

A.15.3 Programar auditorias en intervalos que no
Consideraciones de  irrumpan con las actividades comerciales del
auditoria de los negocio. (Anexo D.7)

sistemas de

informacién

Nota: Elaboracion propia. Tomado de (ISO Security, 2015)

4.6. Mejora continua del Sistema de Gestion de Seguridad de la Informacion de

Servicios en la Nube

Es necesario llevar a cabo un monitoreo y control periédico del SGSI-C propuesto, por
cuanto debe adaptarse a los riesgos, eventos y normativa legal vigente, a fin de que la integridad,
confidencialidad y disponibilidad de la informacién no se vea afectada. Por tanto, el Departamento
encargado de Seguridad serd quien esté a la cabeza y proponga una gestion de cambios de ser el

Caso.
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La etapa de mejora continua estard conformada por sub fases que tendran que optimizarse

0 a su vez implementarse, asi se tiene en la figura 11:

Identificacion del evento

»Nueva amenaza o riesgo detectado.
* Optmizacion del plan de respuesta.

Apertura del evento

*Se ingresa el requerimiento en la bitacora de gestion de
cambios.

Descripcion del evento
« Situacion actual y como afecta a la politica estipulada.

Propuesta de mejora
« Andlisis del plan de respuesta y politica a implementar.

Seguimiento
« Revision continua de la accién tomada.

Figura 12. Mejora continua del SGSI-C

Nota: Elaboracion propia.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

La seguridad de la informacidon para servicios en la nube requiere complementarse con el
Sistema de Gestién de Seguridad de la informacion, de modo que, no solo se tomen en cuenta los

aplicativos en la nube, sino mas bien comprenda todos los recursos de la organizacion.

Las politicas planteadas en el presente trabajo de investigacion responden a los criterios
revisados en las normativas vigentes ISO/IEC 27001 para la seguridad de la informacion y las
buenas practicas para la informacion en la nube de ISO/IEC 27017 tomando como base el analisis

de riesgos desarrollados en el marco referencial.

A la fecha en el pais no existe una normativa legal vigente exclusiva para la proteccién de
datos en la nube, por lo tanto, cuando MASIVA desee obtener su certificacion bajo la normativa
ISO/IEC 27017 serd necesario revisar el punto de compliance o cumplimiento con requisitos

legales y contractuales para no interferir con la legislacion del Ecuador.

Masiva Cia Ltda, al ser una organizacion en crecimiento debe levantar su manual de
procedimientos tomando en cuenta el Sistema de Gestion de Seguridad de la Informacién en la
nube que se expone en el documento, del cual se desprende que actualmente cumple con nueve (9)

de los catorce criterios de seguridad (14).
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Masiva Cia Ltda, presenta un nivel de cumplimiento del 80% de cada uno de los criterios

asociados a un cumplimiento “alto”, 15% a “criterios por mejorar” y 5% de cumplimiento escaso.

5.1. Recomendaciones

Para empresas, como cualquier nueva tecnologia, los primeros en adoptar la computacion
en la nube intentan ganar ventaja competitiva dejando de lado los documentos que estipulen
politicas claras. De esta manera se sugiere a las empresas en crecimiento desarrollar sus politicas
basandose en estandares internacionales que permitan posteriormente avalar sus procedimientos

al obtener una certificacion.

Es fundamental para los prestadores de servicios en la nube esclarecer los limites de los
servicios en la nube a prestar, y mantenerse actualizados en cuanto a mecanismos, metodologias,
normas y estandares de gestion de la seguridad a fin de evitar conflictos legales y por supuesto

salvaguardar los datos alojados de sus clientes con integridad, disponibilidad y confidencialidad.

La complejidad de la nube en el entorno informatico es reconocido como uno de los
factores que exacerban la computacién en la nube en temas de seguridad, esto se debe a la
utilizacién de tecnologias como maquinas virtuales, bases de datos, soporte de middleware,
medicion de recursos, replicacion de datos, entre otros, que se combinan para fabricar computacion
en la nube. Es por ello que conviene levantar y definir politicas y roles de seguridad que abarquen

todos los involucrados, esto incluye “a terceros”, como proveedores de servicios o subcontratistas.
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Las organizaciones deben mejorar sus procesos de gestion de seguridad de la informacion
periédicamente y por consiguiente retroalimentar su SGSI-C para lo cual deberan en primer lugar
identificar los activos de seguridad de la informacion para después evaluar los riesgos a los que
éstos se exponen y con ello poner en marcha mecanismos de control para reducir los riesgos hasta
un nivel “aceptable”; finalmente mantener el monitoreo es vital para mejorar la efectividad de los

controles arraigados a los activos de informacion.
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ANEXOS

ANEXO A: Acuerdo de confidencialidad

Este Acuerdo de confidencialidad (el "Acuerdo”) se celebra enre MASIVA CIA LTDA con sus oficinas
principales en Quito, Av. Colon y Reima Victoria ("Parte reveladora”) y el Sr. Geovanny Xavier Ruiz Imbat
con nimero de cédula 1003664644 ("Parte receptora”) con el proposito de prevenir la divulgacion no
autorizada de Confidencial Informacion como se define a continuacion Las partes acuerdan entablar una

relacion confidencial con respecto a la divulgacion de cierta informacion confidencial y de propiedad

exclusiva ("Informacion confidencial”).

1. Definicion de informacion confidencial Para los propositos de este Acuerdo, la "Informacion
Confidencial" incluira toda la informacion o material que tenza o pueda tener valor comercial u otra utilidad
en el negocio en el que participa Iz Parte Reveladora. Si la Informacion Confidencial esta en forma escrita,

la Parte Reveladora etiquetara o sellara los materiales con la palabra "Confidencial” o alzuna advertencia

similar. Si 1a Informacion Confidencial se i Imente, la Parte Reveladora debera proporcionar de
mmediato un escrito que indique que dicha commnicacion oral constituia Informacion Confidencial.

2. Exclusiones de informacion confidencial Las oblizaciones de la Parte receptora en virrud de este
Acuerdo no se extienden a la informacion que: (3) sea de conocimiento publico en el momento de la
divulgacion o que posteriormente se haga pablica sin culpa de la Parte receptora; (b) descubierta o creada
por la Parte Receptora antes de la divulgacion por la Parte Reveladora: (c) apreadido por la Parte Receptora
a través de medios legitimos distintos a los de la Parme Reveladorz o los representantes de la Parte
Reveladora: o (d) es divulzada por lz Parte receptora con la aprobacion previa por escrito de la Parte
divulgadora.

3. Obligaciones de la Parte Receptora. La Parte Raceptora conservara y mantendra la Informacion
Confidencial en la mas estricta confidencialidad con fines investigativos imicamente y para el beneficio
tmico y exclusivo de la Parte Reveladora. La Pare Receptora restringira cuidadosamente el acceso a la
Informacion Confidencial a los empleados. contratistas y terceros segin sea razonablemente requerido y
Tequerira que 2sas personas firmen restricciones de no divulgacion al menos tan protectoras como las de
este Acuerdo. La Parte Receptora no podra, sin la aprobacion previa por escrito de la Parte Reveladora,
utilizar en beneficio propio de la Parte Receptora. publicar, copiar o divulgar a otros, o permitir el uso por
parte de otros para su beneficio o en detrimento de la Parte Reveladora. cualquier Informacion Confidencial.

La Parte Receptora devolvera a la Parte Reveladora todos y cada uno de los registros, notas y otros
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4. Periodos de tiempo. Las disposiciones de no divulgacion de este Acuerdo sobreviviran a la termimacion

de este Acuerdo y el deber de la Parte Receptora de mantener la Informacion Confidencial en forma
confidencial permanacera en vigor hasta que la Informacion Confidencial ya no califique como un secrato
comercial o hasta que la Parte Reveladora envie una notificacion por escrito a la Parte Receptora liberando
a la Parte Receptora. de este Acuerdo, Jo que ocurra pnmero.

5. Relaciones. Nada de lo contemido en este Acuerdo se considerara que constituye a cualquiera de las

partes socio. emp conj o empleado de 1z otra parte para cualquier proposito.
6. Divisibilidad. Siun tribunal determina que alzuna disposicion de este Acuerdo es invalida o maplicable,

el resto de este Acuerdo se i a de la mejor para lograr la intencion de las partes.

P

7. Integracion. Este Acuerdo expresa el completo entendimiento de las partss con respecto al tema y

laza todas las prop ., acuerdos, Tep iones y entendimientos anteriores. Este Acuerdo no

puede ser enmendado excepto por escrito frmado por ambas partes.
8. Renuncia. Lz falta de ejercicio de cualquier derecho provisto en este Acuerdo Do Sera una renuncia a

derechos anteriores o posteriores.

Este Acuerdo y las oblizaciones de cada pare seran vinculantes para los representantes, cesionarios y

sucesores de dicha parte. Cada parte ha firmado este Acuerdo @ traves de su representante autorizado.

MASIVA Geovanny Xavier Ruiz Imbat

Parte reveladora Parte receptora
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ANEXO C: Acuerdo de nivel de servicio

74

Acuerdo de nivel de servicio (SLA)

Este acuerdo de nivel de servicio (SLA) describe los niveles de servicio que nombre de la empresa (el
cliente’) recibira de MASIVA (el proveedor’).

Este SLA debe leerse junto con el contrato de soporte de TI entre el cliente y el proveador. Aunque el
SLA cubre areas clave de los sistemas de TI y el soporte del cliente, el contrato de soporte puede inchuir
areas no cubiertas por este SLA

Objetivo

Elcliente depende de los equipos. soffware y servicios de TI (en conmunto: "el sistema de
TI") que proporciona, mantiene y respalda el proveedor. Algunos de estos elementos son de vital
importancia para el negocio.

Este acuerdo de nivel de servicio establece queé niveles de disponibilidad y soporte s2 garantiza que el
cliente racibira para partes especificas del sistema de TI. También explica qué sanciones se aplicaran al
proveedor en caso de que no cumpla con estos niveles.

Este SLA forma una parte importante del contrato entre el cliente y el proveedor. Su objetivo es permitir
que las dos partes trabajen juntas de maners efectiva.

Partes:
Este SLA se encuentra entre:
El chiente: El proveedor:
(Datos del cliente) Datos de MASIVA
Periodo de vi =

Este acuerdo comienza el fecha y tendra una duracion de numero meses.

Puade revisarse en cualquier momento, de conmn acuerdo. También se puede revisar si hay algin cambio
en el sistema de TI del cliente .

Equipo, software y servicios cubiertos

Este SLA cubre solo el equipo, el software y los servicios de la siguiente tabla . Esta lista puede
acmazlizarse en cuzlquier momento, con el acuerdo tanto del cliente como del proveedor.

Tenga en cuenta:

* Elproveedor garantiza tiempos de respuesta para todos los articulos enumerados en esta
seccion .

* Elproveedor garantiza el tiempo de actividad solo para los articulos con una marca en lz casilla
. Cubierto por tiempo de actividad ?

A estos elementos se les ha asignado un mivel de prioridad, de 1 (mas importante) a 3 (menos
importante). Los miveles de prioridad ayudan a determunar el tiempo de actividad y el tiempo
de respuesta garantizados .
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Tipo de articulo Numero de | Prioridad | ;Cubierto por
items tiempo de
Servicios de mensajeria
1 1 )
Agregue slementos adicionales segun sea 0
necesario Numero Prioridad

Exclusiones

El proveedor siempre hara todo Jo posible para comregir cada problema de manera oportuna. Sin embargo.
existen algunas exchisiones. Este SLA no se aplica a:

o Cualquier equipo , soffware, 2rvicios u otras partes del sistema de TI que no s enumeradas
anteriormente.

* Software, equipos O $2rvicios que 0o se Compro o gestiond por el proveedor
Adicionalmente, este SLA no aplica cuando:

¢ Elproblema ha sido causado por el uso de equipos, software o servicio (s) en una forma que
se o se recomienda.

¢ Elcliente ha realizado cambios no autorizados en 1z confizuracion o la instalacion de los
equipos, soffware o servicios afectados.

¢ Elcliente ha impedido que el proveedor realice las tareas de mantenimiento y actualizacion
necesarias .

e Elproblems ha sido causado por equipos, software u otros servicios no compatibles .

Este SLA no se aplica en circunstancias de las que s2 pueda razonablemente decir que estan fuera del
control del proveedor. Por ejemplo: inundaciones, guerras, casos fortuitos, etc.

Este SLA tampoco se aplica si el cliente incumple su contrato con el proveedor por cualquier motivo (por
ejemplo, pago tardio de las tarifas).

Habiendo dicho todo eso, proveedor tizne como objetivo ser util y complaciente en todo momento, y hara
todo lo postble para ayudar al cliente siempre que sea posible.

Responsabilidades del proveedor

El proveedor proporcionara y mantendra el sistema de TT utilizado por el cliente. El contrato de soporte
de TI entre el proveedor y el cliente inchuye todos los detalles de estas responsabilidades.

Ademas, el proveador:
o Asezurese de que el software, los servicios y los equipos relevantes estén disponibles para el
cliente de acuerdo con los niveles de tiempo de actividad que se indican a continmacion.
* Responder a las soliciudes de soporte dentro de los plazos que s2 enumeran a continuacion.

¢ Tome medidas para escalar y resolver problemas de manera adecuada y oportuna .
* Mantener una buena conmaicacion con el cliente en todo momento.

Responsabilidades del cliente
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El cliente utilizara el sistema de TI proporcionado por 2l proveedor segun lo pravisto. El contrato de
soporte de TT entre el proveedor y el cliente incluye detalles completos del sistema de TI 'y
SUS USOS Previstos .

Ademas, el cliente:

* Notifique al ciente de problemas o problemas de manera oportuna.

¢ Proporcionar al proveedor acceso a equipos, software y servicios con fines de mantenimiento,
actualizaciones y prevencion de fallas.

¢ Mantener una buena comunicacion con el proveedor en todo momento.

Niveles de tiempo de actividad

Para permitir al cliente hacer negocios de manera efectiva, el proveedor garantiza que ciertos armiculos
estaran disponibles durante un cierto porcentaje de tiempo.

Estos niveles de tiempo de actividad se aplican a los elementos de la tzbla a contimacion.
El nivel de tempo de actividad garantizado depende del nivel de prioridad de cada elemento:

Nivel de prioridad | Tiempo de actividad
garantizado
1 99.9%
2 99.5%
3 90%

Medicion y sanciones

Eltiempo de actividad se mide el sistemas sutomatizados usando del proveedor, a traves de cada mes. Se
calcula al minuto mas cercano, basado en la cantidad de minutos en 2] mes dado (por ejemplo, un mes de
31 dias contiene 44,640 minutos).

Siel tiampo de actividad de cualquier articulo cae por debajo del umbral correspondiente, se aplicara una
penalizacion en forma de crédito para el clients.

Esto significa que lz tarifa del mes sizuiente pagadera por el cliente se reducira en una escala movil.

El nivel de penalizacion se calculara en funcion de la cantidad de horas durante las cuales el servicio no
estuvo dispontble, menos el tiempo de inactividad permitido por el SLA:

Nivel de prioridad | Penalizacion por hora
( prorrateado al minuto mas cercano)
1 5% de la tarifs mensual total
2 2% de la tarifa mensual total
3 1%6 de la tarifa mensual total

Notas impoertantes:

® Las multas por tiempo de actividad en cualguier mes tienen un limite del 50% de la tarifa
mensusl total
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¢ Las mediciones de tiempo de actividad excluyen los periodos de mantenimiento de rutina Estos
deben acordarse previamente entre el proveedor y el cliente.

Cuando el cliente plantea un problema de soporte con el proveedor, el proveador se compromste a
responder de manera oportuna.

Tiempos de respuesta

Eltiempo de respuesta mide cuanto tismpo le toma al proveador responder 3 una solicitud de soporte
planteada a traves del sistema de soporte en linea del proveador.

Se considera que el proveedor ha respondido cuando responde a la solicitud inicial del cliente. Esto puede
ser en forma de comreo electronico o llamada telefonica, para brindar una solucion o solicitar mas
mformacion.

Los tiempos de respuesta garantizados dependen de 12 prioridad de los articulos afectados yde la
gravedad del problema. Se nmestran en esta tabla:

Gravedad del problema (consulte 1z seccion Niveles de gravedad , a
2 Sou)
Fatal Grave Medio Menor
Prioridad 15 minutos 15 minutos 30 minutos 60 minutos
" 1 30 minutos 30 minutos 45 minutos 60 minutos
60 minutos 60 minutos 75 minutos 90 minutos

Los tiempos de respuesta se miden desde el momento en que ] clisnte envia una soliciud de soporte a
traves del sistema de soporte en linea del proveedor.

Los tiempos de respuesta se aplican unicamente durante el horario lzboral estandar (de 9:00 a. M. A 5:30
p-M).A que el contrato entre 2l clisnte y el proveedor incluya especificamente disposiciones
para el soporte fuera de horario.

Niveles de gravedad

Los niveles de gravedad que se muestran en las tablas anteriores se definen de la siguiente manera:

* Fatal: degradacion completa: todos los usuarios y funciones criticas afectadas. Es un servicio
completamente indisponible.

* Grave: degradacion significativa: gran numero de usuarios o funciones criticas
afectadas.

* Medio: degradacion limitada: numero limitado de usnarios o funciones afectadas. Los
procesos comerciales pueden continuar.

* Menor: pequeia degradacion: pocos usuarios o un usuario afectado. Los procesos
comerciales pueden continuar.

Medicion y sanciones
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Los tempos de respuesta se miden utilizando el sistema de tickets de soporte del proveedor, que rastrea
todos los problemas desde el informe inicial hasta la resohicion.

Es vital que el cliente plantee todos los problemas a traves de este sistema. Siun problema no s produce
de esta manera, el tiempo de respuesta garantizado no es se aplica a esa cuestion.

Si el proveador no cumple con uns respuesta garantizada, se aplicara una penalizacion en forma de
crédito para el cliente.

Esto significa que I tarifa del mes sizuiente pagadera por el cliente se reducira en una escala movil.

El nivel de penalizacion se calculara en funcion de la cantidad de horas en las que el proveedor perdio el
tiempo de respuesta, menos el iempo de mactividad permitido por el SLA:

Nivel de prioridad | Penalizacion por hora
( promrateado al minuto mas cercano)
1 5% de la tarifa mensual total
2 2% de la tanifa mensmal total
3 1% de Ia tanifa mensual total

Notas importantes:

* Las multas por tiempo de respussta en cualquier mes tisnen ua limite del 50% de la tanfa
mensual total

o Los tempos de respuesta se miden durante el horario laboral(9a M. -5 30 p. M. ).

Por gjemplo, s1 se informa un problema en 5 . 00 pm con un tiempo de respuesta de 6 0 minutos,
el proveador tiene hasta 1as 9.30 am del dia sizniente para responder.

El proveedor siempre se esforzara por resolver los problemas lo mas rapidaments posible. Reconoce que
los sistemas informaticos del cliente son clave para su negocio y que cualquier tiempo de mactividad
puede costar dinero.

Sin embargo, el proveedor no puede proporcionar tiempos de resolucion garantizados. Esto se debe a que
la naruraleza y las causas de Jos problemas pusden variar enormemente.

Por ejemplo. puede ser posible resolver un problema fatal del servidor en minutos, simplemente
remiciando el servidor. Pero si un servidor falla debido 3 un error de disco o una falla de hardware
(también clasificado como un problema fatal), puede levar mmcho mas tiempo volver a funcionar.

En todos Jos casos. el proveador hara todo lo posible para resolver los problemas lo antes
posible. También proporcionara informes de progreso Tecuentes al cliente.

El proveedor reconoce que brinda servicios que son criticos para el negocio del cliente.

Siel proveador constantemente no cumple con los miveles de servicio descritos en este documento, el
cliente puede rescindir todo su contrato con el proveador, sin penalizacion.
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Este deracho esta disponible para el cliente si el proveedor no cumple con estos niveles de servicio mas
de cinco veces en un solo mes calendario.

Este acuerdo de nivel de servicio se acuerda como parte del contrato de soporte de TI entre nombre del
cliente y nombre del proveador:

MASIVA - THEE I  -ooocoooiisciiiidatins
PROVEEDOR CLIENTE
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ANEXO D: Documentos de validacion de politicas de seguridad

Anexo D.1: Manual de politicas del SGSI-C

MANUAL DE
POLITICAS DE
SEGURIDAD DE LA
INFORMACION

2020-2021
v1.0.1

PRESENTACION

Estos son los objetivos en los que estd centrado
nuestro equipo.

01

02

MAasiva

SOMOS URE NUeva generacian de profesionales
aptos para enfrentar los cambios de nusstro
entomo de manera agil y eficlente mediante el
wso acertada de herramientas comunicacionales
produstivas con mds de 14 afos en & mercade

Nos destacamas por nuestra creatividad,
Innavacian y calidad de serdzio can un erfogue
integral en lodo nuesto equipa de trabajo, lo
cusl nos cblige & 2star en capacitacién continua
para ofracerle sarvicios y productos de calidad
basancenns en gl crecimiento de nuestros
clientes y la experiencia que ellos nos brindan,

03

Nuestro medelo de trabajo estd caracterizade

par un servicio personalizade el cual permite

generar lacianes con emp
que nos han hecho sus soclos esfratégloos,

Basados en |a nube

Funcionalidad

Efectividad

Seguridad
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Nuestros

servicios

Estos son otros proyectos en |os que
estamos trabajands.

Seguridad de la informacion

o — O

ALCANCE: Esta
poltics w= aplica «
todos los csios
wnpresarisles
almacensdas a
procesados
aphcaciones en la nube
de teroeros, ¥ a todos
Ios servicios en la nube
extemnos, inchido el
samen electranice,
mansajicla 5 ¥ el
alnacenamierne  de
documsntas basacdos
anla nube.

tecneligicos ¥
almacenuminno de o 3
terceros,  mediante |
computasdn en la nube.
misma que  propersicna
miltples vertajas, que a
medda que la empresa se
ewtiende,  |os  condrojes
acluales pueden resdtar no
adecuados,  prevecands
pirdica de catas o @l
aezesn o autorlzacs & s
Teces carprativas

o — O

DBJETIV: H chjstivn POLITICAS
principal o Ja Poktice
de segeridad dela
Infarmaciin es prateger
la infermasian y les
wCtvos dentre de su
organizaciin



Implementacién de Acuerdos de Nivel de Servicio SLA
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EVITAR EL ACCESO NO AUTORIZADO

Constituye un documents de negocio entre proveedor y cliente, en el cual
se conceptualizan |as especificaciones téonicas mas relevantes en
relacién con los requerimientas funcicnales, [as varizbles monstariasy la
calidad de| servicio que se regird durante el perioda de validez acordade

Las regulaciones de contral interna evitan el acceso no autorizado a sus
activos en la nube, permitiendo el acceso solo a personas que tengan una
necesidad real de recursos.

Contiene las siguientes partes: acuerdo entre las partes, periodo de
vigeneia, servicies cubiertos, sexclusiones, responsabilidades del
proveedor y cliente, tiempos de respussta, sanciones, derecho a la
terminacion de| contrato, firmas.

CAPACITACIONES A NUESTROS COLABORADORES

Algunas amenazas a |a seguridad de |os datos llegan a través dea red,
camo | pirateria informética, sin embargo, existen formas mas insidiosas
en las que se puede violar |a privacidad

MASIVA se compromete a proporcionar capacitaciones periddicas a
nusstros colaboraderes, que parmitan evitar atagues de ingenieria socizl u
ofros

MASIVA se compromete a gestionar el control de autenticacion con las
polticas:

=Nuestros colaboradores deberan modificar contrasefias de forma regular,
yespecificar cudnde y dénde se puede acceder a los datos.

Minimizar las credenciales con permizos de superadministrador y
establecer perfilamientos seguin |as necesidades de cada usuario.
-Utilizar un factor de autenticacién maltinle, que permita asegurar el uso
adecuado de credenciales en |a nube.

CLAVES DE ACCESO CLIENTE - PROVEEDOR

£l cifrado y almacenamiento de los datos tienen que ser examinada para
que sola el personal auterizads tenga aceeso a la infarmacién

tilizar claves de acceso para praveedor y cliente, asi coma ne utilizar [as
mismas para tedos los activos.

Andicar la vigencia de las llaves criptogrificas durarte el cicle de vida.
=Hevisar la normativa vigente de criptagrafia NIST SPe=B00=57, ANS| X9.69 v
AMS| X973



INFRAESTRUCTURA FISICA

ASEGURAR LA CONTINUIDAD DEL NEGOCIO

MASIVA come el proveedor de servicios en la nube es quien asume la
seguridad fisica de los servicios ofrecidos, por esto, es necesarie

ol politicas y les de ingreso fisico que aseguren el
bienestar de los activos

Masiva se gard de proporch coplas de idad avtomdticas de
datos de sus clientes.

=asiva debe cumplir con las buenas practicas y regulaciones de la
infragstructura fisica.

=Las cargas de trabajo a [as que son sometides |os conjurtos fisicos
puede produclr lentitud, blogueos y cuellos de botella una vez que superan
sus habilidades, por esto se tienan gue conocer las restricciones y

hasilidades, para que los inistradores logren configurarlas de manera
corecta.
EVITAR ATAQUES
Tomamos las medidas necesarias para desarrollar y testar amenazas de
guridad contra i asegurando |a iGn de sus
datos.
~Confi i a nivel de di itivos i ios tambien resultan

wvilidas, comao par ejemplo la utilizacién de cortafuegos o detectores de
intrusos.

5 una estacién de trabajo o un dispositive se bloguea o pierde energia
mientras se trabajz, |os detos que se ingresaron en |a aplicacidn en |a
nube se guardan i asta e de |a interrupcidn.
Una vez gue se relnicla e| dispositive (o se restauran |as conexlones de red
o de energia), los empleados pueden retomar el trabajo desde donde
comenzaron,

PROCEDIMIENTOS DE BACKUP

Masiva garantiza la integridad de la informacidn,

Los repositorios de datos basados en |a nube MASIVA deberan

o reg: si se plerden o e| servicio en
la nube los descarta intencionalmente o inadvertidamente, para ello se
hace use de sus servidores en modao espejo.
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MONITOREO CONSTANTE

Masiva asegurard la revision de sus politicas de seguridad garantizando
una correcta gestién del cumplimients

Informacion de contacto

Email: info@masiva.ec

Av. Col6n E6~49 y Reina Victoria
Quito-Ecuador

Cédlgo Postal: 170522

Phone: +593 (2) 2502058
Movil: +593987777007
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Anexo D.2: Acuerdo de confidencialidad para empleados internos

84

ACUERDO DE CONFIDENCIALIDAD ANEXO AL CONTRATO No..ooeeeee.

Confidencialidad

(@)

(®)

(c)

(d)

Sujeto a las siguientes Subclausulas, la parte trabajadora mantendra la
confidencialidad y no debera. sin el consentimiento previo por escrito de la omra
parte, revelar a ningun tercero los términos y condiciones del Contrato o cualquier
documento u otra informacion proporcionzda directa o indirectamente por
cualquiera de las Partes en relacion con el Contrato o los Servicios,
i jentemente de si dicha informacion se ha proporcionado antes de la
celebracion del Contrato o en cualquier momento.

La parte trabajadora unicamente podra divulzar los témminos y condiciones del
Contrato y cualquier documento e informacion que haya adquirido en virtud del
Contrato o en virmad del mismo sin el consentimiento previo por escrito de 1z otra
Parte si dicha divulgacion se realiza de buena fa:

(a) enlamedida requerida por las leyes aplicables;

(b) 2 cualquier asegurador bajo una poliza de seguro emitida de conformidad
con el Contrato;

(c})  asus organos internos, incluidos sus directores, empleados y funcionarios y
1a Asamblea General en el caso del Empleador:

(d) = cualquier Subcontratista para el cumplimiento de las obligaciones de esa
Parte en virmud del Contrato;

(e) a consultores o asesores externos conratados por o en nombre de la Parte
reveladora ¥ que achien en esa capacidad en relacion con los Servicios
(incluidos los asesores legales, fiscales y de seguros); o

(f)  alas autoridades competentes de los Estados miembros de conformidad con
las obligaciones del empleador virud de la Conveacion sobre
Prerroganvas e Inmunidades de las Naciones Unidas.

Las obligaciones en virmd de esta Subclausula no se aplicaran z la informacion y
los documentos que:

(a) ahora o en el faturo han ingresado al dominio publico sin culpa de 1a Parte
reveladora; o

(b) de lo conmario, estar legalmente dispomible para la Parte reveladora de un
tercero sin obligacion de confidencialidad.

Esta Subclausula sobrevivira a la expiracion o terminacion del Contrato.

FECHA: DD/MM/AAAA !
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Debidamente autorizado para firmar el Contrato para y en nombre del Empleador, MASIVA

CIALTDA:

En la presencia de:

Firma (testizo)

Hablaa

Ocupacion

FIRMADO POR

Debidamente autorizado para firmar el Contrato en nombre y representacion del Trabajador.

En la presencia de:

Firma (testizo)

Hablaa

Ocupacion

FECHA: DD/MM/AAAA !




Anexo D.3: Acuerdo de confidencialidad para terceros

ACUERDO DE CONFIDENCIALIDAD ANEXO AL CONTRATO No..cvevvevannnns

1.1 Derechos de propiedad intelectual de terceros (DPI)

(a) Silos DPI del Tercero forman parte de los Servicios o son necesanos para el
funcionamiento o el funcionamiento de los Entregables, el cliente o tercero se
asegurara de que a MASIVA CIA LTDA se le otorgue una licencia para usar dichos
derechos considerando:

(@) evaluacion del desempeiio de los Servicios:
(b) laoperacion, soporte y mantenimiento
12 Sistema de gestion de doc tos del emplead

(a) Ademas de las oblizaciones exp en el o suscrito, s1 el cliente lo
solicita, MASIVA cargara copias de todos los awvisos, mnstrucciones y ofras
comunicaciones en virtud del Contrato en el S1 ade gestionde d tos del
Contratante.

() MASIVA proporcionara a su cli la capacitacion necesana para el uso del
servicio brindado, segun lo solicite razonablemente el cliente, para permitirle

lir con sus propositos.
13 Confidencialidad

(a)

(b)

Sujeto a las siguientes Subelausulas, las Partes mantendran la confidencialidad v
no deberdn zin el consentimiento previo por escrito de la otra Parte, revelar a
mgun tercero los términos y condicl del C o cualquier d

u
otra informacion proporcionada directa o indirect: te por cualquiera de las

Partes en relacion con el Contrato o los Servicios. mdepend.lentemen;e de =1 dicha
mformacion se ha proporcionade antes de la celebracion del Contrato o en

cualquier momento.

Cualquera de las Partes podra divulgar los términos y condiciones del Contrato y
cualquier documento e mformacion que haya adquindo en virtud del Contrato o en
virtud del mismo sm el consentimiento previo por escnito de la otra Parte s1 dicha
divulzacion se realiza de buena fe:

(@) enla medida requenida por las leyes aphicables:

(b)  a cualquer asegurador bajo una poliza de seg iida de conformidad
con el Contrato:
(c) asusorganos int , inclmdos sus d ipleados y funcionanos y

la Asamblea General en el caso del Empleador;

(d) a cualquier Subcontratista para el cumplimiento de las oblizact de esa
Parte en virtud del Contrato:

FECHA: DD/MM/AAAA
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(c)

(d)

(8) a consultores o asesores externos contratados por o en nombre de la Parte
reveladora y que actien en esa capacidad en relacion con los Servicios
(incluidos los asesores legales, fiscales y de seguros); o

(f)  alas autondades competentes de los Estados miembros de conformidad con
las obligaciones del empleador en wvirtud de la Convencion sobre
Prenmogativas e Inmunidades de las Naciones Unidas.

Las oblizaciones en virtud de esta Subclausula no se aplicaran z la informacion ¥
los documentos que:

(@) ahora o en el futuro han ingresado al domunio publico sin culpa de la Parte
reveladora; o

(b) de lo confrano, estar legalmente dispomble parz la Parte reveladora de un
tercero sin obligacion de confidencialidad.

Esta Subclausula sobrevivira a la expracion o termmacion del Contrato.

FECHA: DD/MM/AAAA n
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Debidamente autonizado para firmar el Contrato para y en nombre del Empleador, MASIVA
CIALTDA:

En la presencia de:

Fima (testigo)

Habla a

Ocupacion

FIRMADO POR

Debidamente autornizado para firmar el Contrato en nombre y representacion del Trabajador:

En la presencia de:

Fima (testizo)

Hablaa

Ocupacion

FECHA: DD/MM/AAAA n
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Anexo D.4: Inventario de activos

Cadigo: MAS-2021-¥1
INVENTARIO TECNOLOGICO MASIVA CiA LTDA Forsion: v1.0
Fecha: 2W0682021
Registro informacion de activo Criticidad [1 < 5 mas critico)

Area Categoria Descripcidn Confidencial | Integri |Disponibili| Niv Fecha
DIFECCION GERENCIAL  [&ctivo Techoldgico  |PC de escritorio 5 W20
DIRECCION Activo Tecnoldgico  |PC de escritorio 4 W20
ADMMNISTRACION Activo Tecnoldgico  |PC de escritorio 5 W20

CNITORED OPERATIVO | Activo Tecnoldgico  |PC de escritorio 3 W20
OWITORED OPERATIVO | Activo Tecroldgico  |PORTATIL 3 VOS202
OVACION Activo Tecnoldgico |PORTATIL 3 W20
DIRECCIAM CE Activo Tecnoldgico  |PC de escritorio 4 WOR202
SOPORTE TECHICO Activo Tecnoldgico  |PC de escritorio 3 W20
SOPORTE NIVEL BASICO | Activo Tecnoldgico  |PC de escritorio 3 W20
SOPORTE MIVEL Activo Tecnoldgico  |PC de escritorio 3 W20
DESARROLLO Activo Tecnoldgico  |PC de escritorio 3 W20
DIFECCION DE CUENTAS [&ctiva Techoldgico toria 3 W20
VERTAS 1 Activo Tecnoldgica 2 W20
VERTAS 2 Activo Tecnoldgica 2 W20
ATEMCION AL CLIEWTE | Activa Tecnoldgico E 2 VOS202
SERVICIO AL CLIENTE Activo Techoldgico E 2 YO&202
DEPARTARMENTO Activa Tecnoldgico torio RZEN 2930 'wix 5 VOS202
Fi 245 Activo Tecnoldgica toria TEL CORE 15 5 W20
GESTION TRIEUTARIA Activo Tecnoldgica orio TEL CORE |13 5 W20
S DOR Activa Tecnoldgico LIAMT GEMN S LT10 GEM3 5 VOS202
S DOR Activa Tecnoldgico ANT GENWS L110 GEB3 5 VOS202
= DOR Activo Tecnoldgica ANT L1650 GERE 5 W20
S DOR Activa Tecnoldgico LIANT L30E GEME 5 VOS202




Anexo D.5: Implementacion de sefialética para areas seguras

"
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Anexo D.6: Proyecciones de uso de recursos

PLANES GENERALES DE LA
ORGANIZACION

ANALISIS DE ' i '
PUESTOS ", ¢ ¢

QUE PERSONAL QUE  PERSONAL
SE REQUIERE ESTA DISPONIBLE
PARA REALIZAR DENTRO =DE LA
EL TRABAJO ORGANIZACION
A A
EXISTE  ALGUNA
RELACION?
CUAL ES EL
IMPACTO EN EL
PROGRAMA  DE - EVALUACIONES DE
SUELDOS Y SI NO EXISTE. DESEMPENO
SALARIOS? ¢QUE TIPO DE - BANCO DE_DATOS DE
PERSONAS  SON LA COMPANIA
NECESARIAS Y - CAPACITACION
COMO SE LAS DEBE -DESARROLLO
RECLUTAR? ADMINISTRATIVO Y
DEL EMPLEADO

Anexo D.7: Bitacora de auditorias internas y gestion de cambios

MASIVA CiA LTDA Codigo:

\ v SISTEMA DE GESTION INTEGRADO Version |
\ \ PROCESO: GESTION DE SEGURIDAD DE LA INFORMACION Fecha: 25-06-2021

FORMATO: BITACORA DE GESTION DE CAMBIOS Y CONTROLES DE ACCESO Pag 1 de 1

Hora Ing FechaSalida | Hora Salida Nombre Idenficacion Actividad Realizada Funcionario Respansab Fima lng Fima Salida
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Anexo D.8: Mecanismo de asignacion de contrasefias

B PasswordGenerator - Stefan Trost Media X
Archivo Configuracion Software Infoy Ayuda
Longitud
10 %

Caracteres utilizados

Letras Mayusculas (A-Z)

Letras Mintsculas (a-z)

Digitos (0-9)

Caracteres Especiales (17%$+)
Contrasefia

] t3#YeR~V3C

| Crear | Portapapeles

] configuracion
General Integracion al sistema ldioma Guardar

Clases de Caracteres
Letras Mayusculas

ABCDEFGHUKLMNOPQRSTUVWXYZ

Letras Minusculas

abcdefghijklmnopgrstuvwxyz

Digitos

0123456789

Caracteres Especiales

17:_000N%@#$~-+

Opciones

Las contrasefias deben contener al menos un caracter de cada clase de caracteres seleccionada
(] Crear nueva contrasefia al hacer clic en “Portapapeles”

Guardar las contrasefias creadas en el Historial




ANEXO E: Matriz de cumplimiento
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NIVEL DE APLICABILIDAD (1
min - 5 max)

operacion

NORMATIVA CRITERIO VALIDACION 1 2 3 4 OBSERVACION
1SO 27001-2 005: Implementacion de un mamual de politicas de Se il o lizé el lde
|AS. Politica de (A5 1 Politicas segunidad para dar a conocer a todos los e]::]fa :nx.:élmif;?: ° 2
Seguridad miembros de la organizacion. PO
[AG 1 Organizacion  |Acuerdos de confidencialidad firmados por las Se N 3 s de confidencialidad
. X con el 50% de los gerentes de cada
1SO 27001-2 005: |interna cabezas de los departamentos.
L departamento
|A6. Organizacion
de la seguridad de Se desarrollaron acuerdos de
| inf i6n (AG 2 Entidades [ Acuerdos que involucren el procesamiento de 13 X confidencialidad con los clientes, mismos
externas mformacion con terceros. que se implementaran a partir de la fecha
de aprobacion
ISO 27001-2 005: - L .. .
(A7 1 Re: bilidad Se levanto la mforma de activ
A7 Gestion de SponsabLy Inventario actualizado de los actvos X © e . cion de activos
. por los activos actualizada,
activos
(A8 1 Antes del
I1SO 27001-2 005: cupleo
47 Seg‘uri;lad del- (A8 2 Durante el Definir por escrito los roles y responsabilidades Se defimieron roles para el recurso humano.
1 empleo _ de los empleados por escrito en las politicas planteadas.
[A8.3 Ternunacién del
contrato
IS0 27001-2 005:
A9 Seguridad
fisicay ambiental Sefialética y barreras fisi diquen 3 Se implementd sefialéti 1
49,1 1 Areas seguras ética y barreras fisicas que indiquen areas ¢ implements sefia ética para las
seguras. diferentes dreas
ISO/IEC
27017:2015:
Seguridad fisica
ISO 27001-2 005: P . . .
[A11 Control de 4103 P]:mman ¥ Proyecciones del uso de recursos X Se planted un diagrama de flujo para
aceptacion del sistema proyectar los recursos
acceso
4104 Prote_cqon Implementar procedimientos de control frente a Se documentd la informacion que la
contra software informati . b
nalicioso amenazas informaticas. organizacion ya manejaba.
ISO/IEC Se documentaron los mecanismos de
27017:2015: (A10.5 Procechmientos |Mecamsmos de respaldo de los servicios respaldo que la orgamzacion ya manejaba
Controles de de respaldo ofrecidos atn st poseer un manual de procedimientos
acceso previo.
(A10.6 Gestion de . ..
seguridad en red Revisar peniodicamente el estado de la red. Se pr una bitacora de gestion de
[A11.1 Politica de Documento de revision periddica de la politica control y cambios
control de acceso de control de acceso
Controlar la asignacion de modulos y roles en o 5
A11.2 Gestion de el software. X Procedinuento critico que estd en proceso.
acceso al usuario n 16 : : :
Revisar periddicamente los derechos de acceso Se revisaron roles de usuario a 1a fecha
de sus empleados.
A113 Manual de buenas practicas de seguridad de la Se immplementé v socializé el alde
Responsabilidades del |informacion. Puede asociarse a las politicas del u:np . ¥
X politicas internamente
fusuario lPumo 1
[A11.5 Control de
. . . . S la utilizaci6n de frw:
acceso al sistema de  [Mecamismo de asignacion de contrasefias. X € propone fa L 100 68 ua sottware

para asignacion de contrasefias.

(A12.3 Controles
criptograficos

Politica sobre el uso de eriptografia

[A12.5 Seguridad en
los procesos de
desarrollo v soporte

Controlar la gestion de cambios.

Mitigar las brechas que puedan dar lugara la
filtracion de informacion.

Se socializan las medidas de seguridad
mediante capacitaciones

(A12.6.1 Gestion de
vulnerabilidad téenica

Valorar continuamente las amenazas a las que
se expone la orgamzacion.




1SO 27001-2 005:

A 13 Gestion de
incidentes en la
segundad de la
mformacion

A13.1. Reportes de
eventos

Los incidentes de segunidad de la informacién
deben documentarse a la brevedad.

95

Se propone una bitacora de gestion de
control y cambios

1SO 27001-2 005:

A 15
Cumplimiento.

ISO/TEC
27017:2015:
Mantenimiento v
continuidad del

negocio

A15.1 Complimiento
con requerimientos
legales

Toda la documentacion debe enmarcarse acorde
a la ley vigente en el pais

A 15.2 Cumplinnento
de las politicas v
estandares de
seguridad y el
cumphmento técnico

Debe existir personal encargado de supervisar y
cuiar en el cumplimiento de los procedimientos
planteados

A partir de la fecha de aprobacion se
propone registrar la gestion y cumplimento
del sistema de gestién de informacién de
seguridad planteado.

A 153
Consideraciones de
auditoria de los
sistemas de
informacion

Programar auditorias en intervalos que no
irrumpan con las actividades comerciales del
negocio.

(Queda a dispostcién de la orgamzacidn se
hacen las debidas sugerencias.

MASIVA
Representante:
CC:
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ANEXO F: Socializacion del SGSI-C con los directivos de MASIVA

Mayra Alvear

9
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