UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN MANTENIMIENTO
AUTOMOTRIZ

TRABAJO DE GRADO PREVIO A LA OBTENCION DEL
TITULO DE INGENIERO EN MANTENIMIENTO
AUTOMOTRIZ

TEMA: PROCESOS DE PROGRAMACION EN BANCO DE SISTEMAS
INMOVILIZADORES MEDIANTE MODIFICACION DE ARCHIVOS EN MODULOS
DE VEHICULOS DE PROCEDENCIA CHINA.

AUTOR: ESTEBAN FERNANDO CHALACAN ERAZO
JHON JAIRO FUELAGAN

DIRECTOR: ING. IGNACIO BAYARDO BENAVIDES CEVALLQOS, MSC.

Ibarra, 2021



CERTIFICADO

ACEPTACION DEL DIRECTOR

En mi calidad de director del plan de trabajo de grado, previo a la obtencion del titulo de
Ingenieria en Mantenimiento Automotriz, nombrado por el Honorable Consejo Directivo de

la Facultad de Educacion Ciencia y Tecnologia.

CERTIFICO:

Que una vez analizado el plan de grado cuyo titulo es “Procesos de programacién en banco
de sistemas inmovilizadores mediante modificacién de archivos en médulos de vehiculos de
procedencia China” presentado por los sefiores Chalacdn Erazo Esteban Fernando con
numero de cédula 040188873-0 y Fuelagan Jhon Jairo con niimero de cédula 108761683-
9, doy fe que dicho trabajo retine los requisitos y méritos suficientes para ser sometido a
presentacion publica y evaluacion por parte de los sefiores integrantes del jurado examinador

que se designe.

En la ciudad de Ibarra, a los 06 dias del mes de diciembre de 2021

Atentamente

L i E Firmado electrénicamente por:
Ba%, -:" =it IGNACIO BAYARDO
s

Ing. Ignacio Bayardo Benavides Cevallos, MSc.

DIRECTOR DEL TRABAJO DE GRADO



UNIVERSIDAD TECNICA DEL NORTE
BIBLIOTECA UNIVERSITARIA

AUTORIZACION DE USO Y PUBLICACION
A FAVOR DE LA UNIVERSIDAD TECNICA DEL NORTE

1. IDENTIFICACION DE LA OBRA
En cumplimiento del Art. 144 de la Ley de Educacidn Superior, hago la entrega del presente trabajo

a la Universidad Técnica del Norte para que sea publicado en el Repositorio Digital Institucional,
para lo cual pongo a disposicion la siguiente informacion:

DATOS DE CONTACTO
CEDULA DE IDENTIDAD: | 040188873-0/ 108761683-9

APELLIDOS Y NOMBRES: | Chalacan Erazo Esteban Fernando / Fuelagan Jhon Jairo

DIRECCION: Ibarra - Imbabura
EMAIL: efchalacane@utn.edu.ec / jjfuelagan@utn.edu.ec
TELEFONO FlJO: TELEFONO MOVIL: | 0961597598

DATOS DE LA OBRA
TiTULO: Procesos de programacion en banco de sistemas
inmovilizadores mediante modificacion de archivos en
modulos de vehiculos de procedencia China.
AUTOR (ES): Chalacan Erazo Esteban Fernando / Fuelagan Jhon Jairo

FECHA: DD/MM/AAAA 06/12/2021

SOLO PARA TRABAJOS DE GRADO

PROGRAMA: =  PREGRADO [J POSGRADO

TITULO POR EL QUE OPTA: Ingeniero en Mantenimiento Automotriz

ASESOR /DIRECTOR: Ing. Ignacio Bayardo Benavides Cevallos Msc.

2. CONSTANCIAS

El autor (es) manifiesta (n) que la obra objeto de la presente autorizacidon es original y se la
desarrolld, sin violar derechos de autor de terceros, por lo tanto la obra es original y que es (son) el
(los) titular (es) de los derechos patrimoniales, por lo que asume (n) la responsabilidad sobre el
contenido de la misma y saldra (n) en defensa de la Universidad en caso de reclamacion por parte
de terceros.

Ibarra, a los 06 dias del mes de diciembre de 2021

AUTORES:

- i 53

Chalacan Erazo Esteban Fernando Fuelagan Jhon Jairo



DEDICATORIA

Este trabajo de grado esta dedicado principalmente a mis padres Luis Chalacdn y Marian
Erazo por ser el pilar fundamental en mi formacion académica, ademas mi tesis esta dedicada
a toda mi familia, a mis hijos Gabriel Chalacan y Mateo Chalacan por ser el motor de mi
vida, por estar ahi sin saberlo ayudandome a lograr mis objetivos, a mi esposa Ana Flores
por estar siempre presente en todo momento, a mi hermana Mayra Chalacéan a quien le debo

el estar en esta etapa de mi vida.

Esteban Fernando Chalacan Erazo



DEDICATORIA

El presente documento de grado es dedicado con mucho amor, carifio y agradecimiento, a
mi madre, quien en vida fue la sefiora Maria Concepcion Pérez de Fuelagan, impulsora para
forjarme como profesional, este gran logro sera en honor y en memoria a ella, asi como
también dedico mi formacion académica a mi padre Carlos Horacio Fuelagan Pérez, quien
a raiz de esfuerzo, perseveranciay dedicacion, logro cumplir uno de los deseos de mi madre,

el cual es el apoyo incondicional para la obtencién del titulo profesional.

Jhon Jairo Fuelagan



AGRADECIMIENTO

Un agradecimiento de corazon a mis padres por forjar la ensefianza de trabajo, sacrificio y
esfuerzo, a mi padre Luis Chalacan por ser el primer ejemplo de lucha, por ensefiarme a
valorar el esfuerzo y ensefiarme a vivir la vida, a mi madre Mariana Erazo por ser parte de
los logros de cada uno de sus hijos, por ensefiarnos que con poco se puede lograr mucho.
Un agradecimiento especial a mi esposa Ana Flores por la comprension, por la dedicacion a
la familia, por ser el pilar fuerte de mi hogar.

Agradezco a mis hijos por ser los causantes de las mayores alegrias que la vida me ha dado,
por ensefiarme que todo es posible, que el amor de padre es el mejor aleado para la
adversidad.

Mi agradecimiento a mi hermana Mayra Chalacan por estar pendiente siempre de que
cumpla mis metas, por demostrarme que es posible lograr cualquier objetivo, por ensefiarme
a levantarme sin importar cuantas veces uno se haya caido.

A mis hermanos, mis sobrinos y mi familia por ayudarme cuando mas los he necesitado, por
el apoyo moral, por estar siempre sin importar los obstaculos.

Agradezco a mi tio Bolivar Chalacan por siempre estar ahi, por demostrar que con los
pequefios detalles se puede demostrar el amor a la familia, por demostrar que existe el amor
sincero.

Un agradecimiento fraterno a la Universidad Técnica del Norte, por permitirme la formacion
académica y la obtencién de mi titulo de Ingeniero en Mantenimiento Automotriz.
Agradezco al Ing. Ignacio Benavides, tutor del tema de tesis como también al Ing. Andrés
Cevallos y al Ingeniero Jorge Melo por la predisposicion y ayuda en el tema de tesis.

A mis amigos que a lo largo de la vida estudiantil fueron los causantes de muchas alegrias,

por compartir momentos inolvidables.

Esteban Fernando Chalacan Erazo



\

AGRADECIMIENTO

Agradezco primeramente a Dios por brindarme la vida, la sabiduria y la fortaleza espiritual
para seguir con fe y en pie de lucha, asi mismo en la formacion académica como profesional
al servicio de la ciudadania, de igual manera agradezco a la santisima virgen Maria de las
lajas, quien representa mi simbolo de esperanza, amor y dedicacion, para cumplir mis
objetivos cada dia.

Mi agradecimiento especial a quien siempre sera mi madre Maria Pérez Concepcion de
Fuelagan, quien dedicé gran parte de su vida y con su Ultimo esfuerzo, el inicio de una nueva
etapa de la formacion profesional en mi vida.

Infinitas gracias a mi padre Carlos Horacio Fuelagan Pérez, quien a pesar de todos los
obstaculos que surgieron a lo largo de mi vida, siempre estuvo a mi lado como padre y como
amigo, ya que él es y sera mi mas grande ejemplo para forjarme como hombre de bien.

Un gran agradecimiento a la Universidad Técnica del Norte y a cada una de sus autoridades
por brindarme la oportunidad en mi formacion académica y obtencion de mi titulo de grado.
Asi como también quiero agradecer a mi madre Rosa Emeérita Fuelagan que, a pesar de su
lucha incansable en la vida, me ha brindado su apoyo emocional y psicoldgico de aceptar el
arduo trabajo desde otra perspectiva, para el mejoramiento emocional como profesional y
como persona de bien.

Quiero agradecer al Ing. Andrés Cevallos Msc. por la ensefianza impartida, por la calidad de
personay por su predisposicion para finalizar este gran logro académico.

Un agradecimiento fraternal a mi esposa Jessica Alejandra Cando Piarpuezan que por su
apoyo sentimental e incondicional me inspira a esforzarme cada dia de mi vida, para la
obtencion de nuevos suefios a cumplir.

Un agradecimiento a todos mis hermanos, familiares y amigos por su apoyo brindado a

través de mi carrera estudiantil.

Jhon Jairo Fuelagan



VI

INDICE DE CONTENIDOS

PAGINA

RESUMEN ...ttt et s b e sbe e st e sn e st e e beenbeesbeesteearaeanbeenreeas XV
F AN = R = ¥ O RSP XVI
1 E{0] 10 0le] (o] T XVII
(07N = 1 1 11 1 TP 1
1. REVISION BIBLIOGRAFICA ....oiiieieetceeet et ev sttt st an sttt 1
1.1 ODJELIVIOS .ttt b e r ettt 1
111 ODJetiVO gENETAl ....c..ocviiieee et 1
1.1.2  ODbjetivos ESPECITICOS.....cviiiiiieiieie et 1

1.2 JUSHITICACION. ... ccue ittt et b et ebe e be st e ere e besbeesbesbeebesbeebeesbesre s 2
0 T AN [ o (o USRS RSSN 3
S AN 1 (=100 T ) =SSOSR 3
1.5 Planteamiento del ProblemMa..........cocv oo 4
1.6 SIUACION ACTUAL.....ccuiiiiitiie ettt sttt e et be s be e besbe e b e sbeebeesbesre s 5
1.7 Parque automotor ChINO ......cc.oiiiiiiicece et sttt sresreeeesre s 5
1.7.1  Mercado chino en la actualidad............cccccooveeiiiiiiiiiiec e, 6
1.7.2  Marcas y unidades de vehiculos mas vendidas ............c.ccocereierenninenennnnnn, 6

1.8 HILOS ottt et b e b e be e he et e re e e sreete e benbeereereens 7
1.9  Sistemas inmovilizadores en VENICUIOS...........cccvieriiieiciciicce e 7
191  INMOVILIZAAOIES .....ceeeeiee et 7

1.10 Caracteristicas de sistemas INMOVIliZAUOIES .............coeveieieiiiiiece e 9
1.10.1  ANtirrobo de fADFICA.......cecoviiiicece e 9
1.10.2  Seguridad de FADFICA .........cooveiiirieeeee s 9
1.10.3  Seguridad eSPECIAIISTA. .........eiuiriiiiieieiee e 9
1.10.4  Seguimiento POSt-TOD0.......c.cccuiiieiicie e 10

1.11  Tipos de sistemas de iNMOVIlIZAAOIES ...........cccoriiiieiiii e 10
1.11.1  TeCladO NUMEFICO ...ocuveevieiie ettt ra e erae s 10
1.11.2  LIQVE tranSPONGET ...c.coveieitiitieiesieeeee ettt 11

1.12  Proceso de programacion de HAVES ...........cceeeriiinineneisee e s 12

1.12.1  Llave de programacion ..........c.cceeeeeeierienieniene st 12



Vil

1.12.2  SCANNET QULOMOLIIZ ...vveiveeieeiie sttt st sne e 13
1.12.3 Programacion de inmovilizadores en vehiculos chinos..............cccccoeieennee. 14
1.13  Memorias y microcontroladores en el automoOVil...........cccccveviiiiiciiiecce e 14
1.13.1  Tip0S 0 MEMOIIAS ....cuveiveereerieiiieiteete e steeste s e ste et e e s e e sbe e s reesresnnesreeneeans 14
00 0 A |V [ Tod (o Yol g1 £0] =T [0 L USROS 18
1.2 Procesos de 18CTUIa Y BSCIITUIA ....cviiveeieiecie ettt sttt ettt st sre e ne e 19
1.2.1  ProcCes0 08 ESCIIIUIA ....c.ecveiuiriiiiiiieieie ettt 19
1.2.2  ProCeS0 08 LECTUMA......ccveiiiiiiiiiiiiiiieieie ettt 20
1.3 Equipos de programacion de inmoVvilizadores ..........ccccecvevveieieiiee v 20
1.3.1  UPA programador de memorias y microcontroladores.............ccccceevverreenenn, 20
1.3.2  KESS V2 Reprogramador de ECUS y Chip Tuning ........ccccecvevveveeiesieennenn, 21
1.3.3  Orange 5 Programador de Memorias EEPROM y Microcontroladores........ 21
1.3.4  AVDI Programador con funciones de diagnostiCo...........ccccccevvereriveiriennnnn, 22

1.3.5  Programador de Transponder y Generador de Llaves en Banco Tango Key

PrOGIaMMET. ...t 22
(07N =1 1 6 110 1 1 TR 24
2. MATERIALES Y METODOS ..ottt etees sttt st sennees 24
21  METODOLOGIA DE LA INVESTIGACION.......cccovvriiiiieieieiesseeissse s, 24
2.1.1  ENfOQUE INVESTIGALIVO .....ouvieiiiiiiiieciieieie et 24
2.1.2  Tipo de iNVESLIGACION .......ccvviiiieiiiic et 24
2.2 MATERIALES Y EQUIPOS ... ..ottt st 25
2,21 MAEHIAIES ... re e 25
2.2.2  EQUIPOS ..ottt bbbt 26
2.2.3  SOTIWAIE.....eceee e e re e 32
2.3 PROCESO METODOLOGICO........coieeeieieeeeeeeeeee et s s enesen s 33
2.3.1  Recopilacion bibHOGrafiCa.........cooviiiriiiiie e 35
2.3.2  Definicion de mdodulos de 10S VENICUIOS.........ccvevveivevieiieiicece e 35

2.3.3  Prueba de funcionamiento de modulos y deteccion de condiciones previo

[O1£0 0T LaqF=Tod o] o PSSRSO 35



2.3.4  ldentificacion de componentes del mOdulo ..., 35
2.3.5  Identificacion del tipo de memoria y proceso de lectura.........cccceovvereriennnn, 36
2.3.6  Conexionado Para lECTUIA ..........cuieiieieieieie e 36
2.3.7  ProCes0 A€ IECHUIA........cueiiiiiiiiiieiecie e 36
2.3.8  Verificacion de [8CTUNA..........ccooreiiiieiecee s 37
2.3.9  Seleccion del vehiculo y modelo en software ...........ccccevevveieicieveccc e, 37
2.3.10 Carga de archivo en SOfIWAre ..........cccveviiiiie e, 37
2.3.11 Determinacion del tipo de tranSpoNder..........cccceevvevveieiiiese e 37
2.3.12 Lectura e identificacion del tipo de transponder ............cccccvevevieveciieseenenn, 38
2.3.13  Generacion de nuevo archivo con transponder programado ..................c...... 38
2.3.14  Analisis de archivo pre y post programacion .............ccceeeveerenieeseesneseenneans 38
2.3.15 Escritura de archivo en mOdulO ...........ccoviiiiiiiiiiicce s 38
2.3.16  Pruebas de funcionamiento de programacion. ...........cc.cceerveerereeenieseneeennes 38
CAPITULO H oottt sttt st n st n s s s 39
3. RESULTADOS Y DISCUSION.......ccciiieiireeieiieetieseseeeeesesiesessesessessests s ssnes s 39
3.1 Definicion de madulos de 10S VENICUIOS..........ccoviiiiiiiic e, 39

3.2 Prueba de funcionamiento de moddulos y deteccion de condiciones previo

[O1L0 0T L g F=Tox o] o PSSRSO 41
3.3 Identificacién de componentes del MOdUlO............cceevveiiivciiiic s, 47
3.4 Identificacion del tipo de MEMOKIA........c.ccvrririreiecese e, 49
3.5 Conexionado Para IECIUIA ..........coueiiiiiriiieie e 51
3.6 ProCeS0 de 1ECTUIA......cuviieieieii e 53
3.7 Verificacion de 1ECTUIA..........coieiriiiiece e 58
3.8 Seleccion de vehiculo y modelo en software ..., 62
3.9 Carga de archivo en SOTIWAIE ..........cceviiiiiii e, 65
3.10 Determinacion del tipo de tranSPONder..........c.ccoviieieienene e 66
3.11 Lectura e identificacion del tipo de transponder ...........ccccceevveveeveiieveennenne, 67



3.12 Generacidn de nuevo archivo con transponder programado ..............ccceeeeeee. 69
3.13 Anélisis de archivo pre y post programacion ............c.ccoceeeerereieeienenieennen, 71
3.14 Escritura de archivo en mOdulo ..ot 73
3.15 Pruebas de funcionamiento de programacion.............cocceevveereneienesieneeennns 77
CAPITULDOD TV .ttt b bbb bt s bbbttt s bt et sbe bt et nbe e b e 81
4  CONCLUSIONES Y RECOMENDACIONES........ccooiiiiteieie et 81
4.4 CONCLUSIONES. ...ttt 81

4.5 RECOMENDACIONES ......coiiiiiiiieieet e 83
REVISION BIBLIOGRAFICA ........cooieieeeeeteees e ees st es st anas s naesenes 84

ANEXOS. ..o R e n Rt r e Rt nr e r e nenne s 88



Xl

INDICE DE TABLAS

Tabla 2.1 Materiales empleados para el proceso de programacion.............c.cceeveeveveiverienn. 25
Tabla 2.2 Equipos utilizados para el proceso de programacion de inmovilizadores........... 26
Tabla 3.3 Significados y valores de diagrama del inmovilizador de la Great Wall modelo

LAY T | L= S SPPOSSRRS 42
Tabla 3.4 Conexion de diagrama de modulo inmovilizador de Tiggo 3......ccccccevveveiiennn, 44
Tabla 3.5 Componentes del modulo del modelo de vehiculo Wingle 5.........cccoovevviienen. 47
Tabla 3.6 Descripcién de los Componentes del Modulo Inmovilizador Cherry Tiggo 3 ... 48
Tabla 3.7 Analisis de memoria EEPROM..........cccooiiiiiiiiiiiieeie s 49
Tabla 3.8 Nomenclatura de la memoria EEPROM 24LCO02 .........ccccoovvienenieiininisieienn 50
Tabla 3.9 Tabla de cableado a memoria EEPROM..........cccccooiiiiiniiiiiene e 51

Tabla 3.10 Cableado del modulo del Tiggo 3 ....coveii e 53



Xl

INDICE DE FIGURAS

Figura 1.1 Anélisis de linea de tiempo acerca de vehiculos Chinos ..o 6
Figura 1.2 Sistema de INMOVIIIZAON .........ccccveiiiiieeice et 8
Figura 1.3 Sistema de Inmovilizador de tipo teclado NUMEFICO........covviiiiiieiii e 10
Figura 1.4 Sistema de Inmovilizador de tipo tranSPONGE ..........ccoeiiiriiiieieee s 11
Figura 1.5 Sistema de Inmovilizador de tipo INFrarrojo.........ccoeveeiiiieieeie e 12
Figura 1.6 Modulo de Control de IMOTOF ........c.coiiiiiiiiienieee e et 15
Figura 1.7 Memoria de ACCESO ALBAIOMO ......c.cciiueriiieiierie et 15
Figura 1.8 Memoria Estatica de ACCES0 AIBALONIO .......cccevueieerirereeee e 16
Figura 1.9 Memoria Dindmica de ACCESO AlBALOIIO .......ccveveeiereieeee e 16
Figura 1.10 Memoria SOI0 08 LECLUIA .....c..eveiiierieiieieie ittt st 17
Figura 1.11 Memoria PROM. ..ottt sttt steenaeneenre s 17
Figura 1.12 Memoria EPROIM.........cccoiiiiiieee sttt sttt st sneenaeneennens 18
Figura 1.13 Memoria EEPROIM .........cciiiiiiiiie et et bbb e 18
Figura 1.14 MiCrOCONTIOIAGON .......cviieeiiieiieieiee ettt bbbt b snens 19
Figura 1.15 Proceso de Escritura y Lectura de 1a MemOria.........c.cccvvivvvereiesiesiese e e 20
Figura 1.16 UPA Programador de Memorias y MicrocoNtroladores...........ccvvveververieseseesesiesesseesinneens 21
Figura 1.17 KESS V2 rogramador de ECUS Y Chip TUNING......cccceiiiniiiiiiieere e 21
Figura 1.18 Orange 5 Programador de Memorias EEPROM Y Microcontroladores ...........c.ccoevvevenennne 22
Figura 1.19 AVDI Programador con Funciones de DIiagnOStiCO ........ccccvervrierveeenesieseseeseseseseenie e 22
Figura 1.20 TANGO MAKER Programador de Transponder y Generador de LIaves............c.ccccovuenene. 23
Figura 2.21Equipo de programacion UPA PrOgramImer..........ccccooerieririrenienieesesiesiesesiesieseesessessesseseenes 27
Figura 2.22 Equipo de programacion CARPROG...........cccceieiviineicieee e 28
Figura 2.23 Banco de pruebas OP 2 A8 JAKY A7 ...ttt st 29
Figura 2.24 Equipo de clonacion de transponder Mini Key TOOL VVDI .......cccccooviiviiviinneneisenene 29
Figura 2.25 Equipo de diagndstico Launch ThinKaiag ........cccccvviererieieniinieneieiese e 30
Figura 2.26 Equipo de programacion de transponder Tango Key Programmer ..........cccccoevvevveevneneeinene 31
Figura 2.27 MUIIMELro ZOOM Y MABX ....cuiiuiieiiiirieiieieiesie sttt sttt st sbe s 32
Figura 2.28 Software Fairdell HEXCMP.......cvoiiiiiiicce et 33
Figura 2.29 Flujograma de 18 ProPUESTA.........cccveiiieieeiese e seee ettt e e nre s 34
Figura 3.30 Proceso de trabajo del MOAUIO...........ccooieiiiieieicere s 39
Figura 3.31 M6dulo inmovilizador de la Great Wall - Wingle 5.......cooooviviiieiiiieecc e 40
Figura 3.32 Proceso de conexionado del médulo del Cherry Tiggo 3.....ccocvveeiieieiciese e 40
Figura 3.33 Modulo inmovilizador del Cherry Tiggo ..o 41
Figura 3.34 Diagrama de conexion del médulo inmovilizador de Wingle 5., 41
Figura 3.35 Banqueo del médulo inmovilizador de la Great Wall modelo Wingle 5., 42
Figura 3.36 Cédigos de falla mostrado 8N SCANNET ........c.cevveiveeiereieese et e e seeseens 43
Figura 3.37 Flujo de datos del inmovilizador mostrados por €l SCANNEr..........ccocvereriecerienereesesee e 43
Figura 3.38 Diagrama de conexion de modulo inmovilizador Tiggo 3 ......ccooevvvieieninieneneeese e 44
Figura 3.39 M6dulo inmovilizador Cherry - Tiggo 3 en banco de pruebas..........c.ccocevveeeveverieivsiesiennene 45
Figura 3.40 Cédigos de falla modulares del Cherry Tiggo 3......ccviiieieiieiiieiese e 46
Figura 3.41 Datos de [1ave SiN PrOGIAMA ..........ccoeieieiierienieeee ettt te st ese e e eens 46
Figura 3.42 Componentes del madulo iNMOVIlIZAdOr ..o s 47
Figura 3.43 Componentes del Médulo Inmovilizador del Cherry Tiggo 3......cccovvieveveievieveieece e 48
Figura 3.44 Memoria eeprom 3PQR referencia 93C66 POr 16.........c.ccvrveeriiiririeiree e 49
Figura 3.45 Memoria eeprom 24LC02 de 8 PINES ......c.eviviuirieieririeiriee ettt 50
Figura 3.46 Conexionado de cables en modulo inmovilizador...........cccccevviiiiiieic i 51
Figura 3.47 Conexionado con equipo de programacion UPA ...........cccociieiiieienie s s 52
Figura 3.48 Conexionado de modulo a equipo CARPROG..........ccciiiiriieniiriee e 52
Figura 3.49 Apertura de pagina de inicio del programador ...........ccccevveieienieieiese s e 53

Figura 3.50 Nuevo archivo del programador UPA ...........cocoiiiieiiie it 54



Xl

Figura 3.51 Seleccion del tipo de memoria para dar IeCIUIA..........cccevvevrerieiieene e 54
Figura 3.52 Lectura de los datos de la memoria EEPROM ...........cccoovvveiiiiininsiiene e 55
Figura 3.53 Lectura exitosa de 18 EEPROM ..ot 55
Figura 3.54 Pagina de inicio del Software CARPROG ..........cccooiiiiiiiniienieieesie e s 56
Figura 3.55 Eleccion de tipo de memoria EEPROM ..o 56
Figura 3.56 Menu de lectura de la memoria EEPROM ..........cccocoiiiiiiiiiiiiece s 57
Figura 3.57 Seleccion de codigo de memoria EEPROM .........ccccoiiiiiiiiiiiece s 57
Figura 3.58 Proceso de lectura de 1a EEPROM ..........ccooiiiiiiiee et 58
Figura 3.59 Lectura exitosa de la memoria EEPROM...........ccccooiiiiiiiieie e 58
Figura 3.60 Verificacion de lectura de los datos en la memoria EEPROM ............ccoccoioiininnincnnnne, 59
Figura 3.61 Verificacion exitosa de la lectura de la memoria EEPROM..........c.cccocoveiiivviencvcinse e 59
Figura 3.62 Pagina de inicio del programa Fairdell HEXCMP .....cccvivvievieiiieiese s 60
Figura 3.63 Seleccion de archivos para la comparacion de informacion.............ccocoevvvneieneineneene, 60
Figura 3.64 Identificacion y lectura de archiVoS...........ccoiiiieiiiieii s 61
Figura 3.65 Comparacion final de datos mediante el software Fairdell HEXCMP ......coveevvvvericinieniennne, 61
Figura 3.66 Verificacion de lectura de archivos ..........ccccvieieiiriiieicisie s 62
Figura 3.67 Comunicacion equipo Tango Key Programmer a ordenador ...........ccocooevvvienenenieieseneeneenes 62
Figura 3.68 Pantalla de inicio del Tango Key Programmer...........cccccivvvereiiesiesieenesesieseesesieseesaeseeseens 63
Figura 3.69 Pantalla de seleccion de modelo de VEhICUIO...........cccccveieieiieiiiccs e 63
Figura 3.70 Datos necesarios para la programacion del Chip.........ccccooeiiiiieiiine e 64
Figura 3.71 Seleccion de modelo VENICUIAN ..........ccoiiiiiiieicece e 64
Figura 3.72 Informacion para el analisis del Cherry - Tiggo 3......ccccveiviiiiiieiesie e 65
Figura 3.73 Carga exitosa del archivo de vehiculo Great Wall y modelo Wingle 5..........ccccooeevvvninnne. 65
Figura 3.74 Carga de archivo del Cherry - TIgQO 3 .....ccoooviiieirirenieese et 66
Figura 3.75 Especificaciones par el transponder de [a Wingle 5........ccocvevviiviiiiicic v 66
Figura 3.76 Especificaciones para el transponder del del Tiggo 3......ccccevviiiiiiniieni i 67
Figura 3.77 EQUIpo VVDI MiNi KEY TOOI .....c.occiiiiiiieiie et 67
Figura 3.78 Ventana para la identificacion del tipo de transponder...........c.cooevveeienersienienenee e 68
Figura 3.79 Identificacion y lectura de transponder para el Cherry - Tiggo3......ccccovevvrivrierereinseseeneenes 68
Figura 3.80 Seleccion de tipo de tranSpoNdedOr...........ccovveieiriieneee e 69
Figura 3.81 Generacidn de archivo mediante chip programado ............ccocevereiiienienensiene e 69
Figura 3.82 Generacion de archivo CON BXIt0 .......cceveiiiriiiieiesie e 70
Figura 3.83 Programacion del transponder del Cherry Tiggo 3......coviveiieieieiene e 70
Figura 3.84 Generacidn final del archivo de programacion Cherry - Tiggo 3.....ccccoocevvevvivneneicneninnine 71
Figura 3.85 Datos que presentan cambio en mediante SOftWAre.........ccocvevvievivsieere s s 72
Figura 3.86 Resultados finales de la comparacion de datos mediante Software ..........cccccoeevevveivieniennne 72
Figura 3.87 Anélisis de cddigos en el software “Fairdell Exemp” del Tiggo 3 ...cccoevrviveriieieneennenennes 73
Figura 3.88 Apertura de archivo para proceder a 12 SCrHIUMA .........couevveiiereiieise s 74
Figura 3.89 SelecCiON de arChiVO.........cccceiuiiieiiie it srennens 74
Figura 3.90 Apertura del @rChiV ..........cociiiiieieie et resreenaenrenre s 75
Figura 3.91 ProgramaciOon XITOSA ..........ceruerueireruerieietestesiesiesestesteseesessessesseseesessesseseesessessessessssessessesseses 75
Figura 3.92 Proceso de carga de archivo mediante el software CARPROG ...........ccccoeveevevennsienninens 76
Figura 3.93 Proceso de escritura en memoria EERPOM ..........cccccooii i 76
Figura 3.94 Programacion exitosa del conjunto inmovilizador ..o 77
Figura 3.95 Conexionado del sistema de inmovilizador de la Wingle 5 en banco de pruebas ................ 77
Figura 3.96 Codigos emitidos POr €] SCANNET ...........covciiiiiiiicicece e 78
Figura 3.97 Numero de errores y llaves programadas diagnosticadas por el Scanner..........cccocecevvenenee 79
Figura 3.98 Cadigo emitido por diagndOStiCo & SCANNET ..........ccoiueirieirieie et 79

Figura 3.99 Diagnostico final de [lave programada.............cceevevieiiiiieeie e 80



XV

INDICE DE ANEXOS

Figura A I. Construccion de cableado para la conexion del banco de pruebas................... 88
Figura A 11. Cableado para el banco de pruebas de modulos Inmovilizadores................... 88
Figura A Il1. Conexion del cableado con la memoria EEPROM ..........cccooevvivviicvieeiee, 89
Figura A IV. Elementos para la construccion de banco de pruebas de mddulos

INMOVITIZAAOTES ...ttt bbb 89
Figura A V. Construccion del Banco de Pruebas...........ccccceeeviveieie e 90

Figura A VI. Banco de Pruebas de mddulos inmovilizadores...........ccccocvvveiieeieiicieennene 90



XV

RESUMEN

El presente trabajo de investigacion se enfoca en implementar un proceso de programacion
en banco de sistemas inmovilizadores mediante la modificacion de archivos en modulos de
vehiculos de procedencia China, proceso en el cual se pretende realizar un diagndstico de
lectura en memorias EEPROM inherentes en mddulos inmovilizadores, de igual manera se
complementara con la programacion de nuevas llaves a través de la modificacion de registros
almacenados en las memorias de mddulos inmovilizadores, no obstante es de vital
importancia el andlisis de archivo de volcado para definir los registros que almacenan la
informacion de Ilaves con chip, produciéndose asi la ejecucion de pruebas de funcionamiento
para verificar que la programacién se realizo con éxito, para el diagndstico y analisis de este
presente trabajo de investigacion se emplearon los moédulos inmovilizadores de la marca
Great Wall — Wingle 5y del Cherry — Tiggo 3. Se realiz0 el proceso de extraccion de datos
y lectura de memoria modular EEPROM del modelo Wingle 5, conexion realizada con el
uso del equipo de programacién UPA Programmer, en dicho método se usé la suelda con
estafio en a cada salida de los pines ubicada en la plagueta del modulo inmovilizador, de
igual manera se realizo el proceso de recoleccion de archivos para el Tiggo3 con la excepcion
de que se utilizé el equipo CARPROG conectando cada una de las lineas de cable mediante
pinzas a cada pin de la memoria modular, para el proceso comparacion de cédigos se utilizé
el software Fairdell Hexcmp, quedando al final la programacién e ingreso de los datos al
chip transpondedor mediante el uso del Tango Key Programmer, cabe mencionar que para
el reconocimiento del tipo de transponder se usé el equipo Mini Key Tool VVDI. Se obtuvo
como resultado fundamental que cada uno de los mddulos inmovilizadores de las marcas
asiaticas seleccionadas, reconocen las llaves transponder que fueron programadas durante
este proceso de investigacion, para que la programacion sea exitosa se realiz6 la conexion
mediante un scanner sometidos a un banco de pruebas para cada uno de los médulos y el
acceso de archivos, verificando minuciosamente la aceptacién de la llave evitando asi la
presencia de algun cddigo de falla, durante el proceso de lectura se recomienda la generacion
de dos a tres archivos, con el fin de comparar y diagnosticar codigos erroneos que se

presenten en la codificacion modular.
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ABSTRACT

This research work focuses on implementing a programming process in immobilizer systems
bench by modifying files in vehicle modules of Chinese origin, a process in which it is
intended to perform a reading diagnosis in EEPROM memories inherent in immobilizer
modules. In the same way, it will be complemented with the programming of new keys
through the modification of records stored in the memories of the immobilizer modules,
however, the analysis of the dump file is of vital importance to define the records that store
the information of keys with chip, thus producing the execution of functional tests to verify
that the programming was carried out successfully, for the diagnosis and analysis of this
present research work the immobilizer modules of the Great Wall - Wingle 5 and Cherry -
Tiggo 3 brand were used. The process of data extraction and reading of the modular
EEPROM memory of the Wingle 5 model was carried out, connection made with the use of
the UPA Programmer programming equipment, in this method the solder with tin was used
in each output of the pins located in the plate of the immobilizer module, in the same way
the file collection process was carried out for the Tiggo3 with the exception that the
CARPROG equipment was used connecting each of the cable lines by means of clamps to
each pin of the modular memory, for the process Code comparison, the Fairdell Hexcmp
software was used, leaving at the end the programming and input of the data to the
transponder chip using the Tango Key Programmer, it is worth mentioning that the Mini Key
Tool VVDI equipment was used for the recognition of the type of transponder. It was
obtained as a fundamental result that each of the immobilizer modules of the selected Asian
brands, recognize the transponder keys that were programmed during this research process,
for the programming to be successful, the connection was made through a scanner subjected
to a test bench For each of the modules and file access, carefully verifying the acceptance of
the key thus avoiding the presence of any fault code, during the reading process it is
recommended to generate two to three files, in order to compare and diagnose erroneous

codes that occur in modular coding.
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INTRODUCCION

En la actualidad la adquisicion de un automovil de procedencia china se ha incrementado,
ya que dispone de sus propios disefiadores especializados en tecnologia de vanguardia,
compitiendo con marcas europeas (turbo, 2018). Es asi que a nivel global la industria
automotriz china entra directamente a competir con industrias del antiguo y nuevo
continente, brindando garantia, comodidad y precios comodos en la adquisicion de sus
productos vehiculares, con la adquisicion de algunas industrias automotrices extranjeras,
China comienza a ganar experiencia y reconocimiento en la fabricacion de automotores,
siendo el punto clave para el mejoramiento de cada uno de los sistemas implementados en

el ensamble automovilistico.

El sistema antirrobo que disponian lo vehiculos comerciales hace unos afios atrds en
Ecuador, eran de una tecnologia obsoleta, para los delincuentes no era un impedimento ya
que eran capaces de violentar dicha seguridad para el hurto vehicular, es asi que con el
avance tecnoldgico en el area electronica las industrias automotrices comienzan a mejorar el
sistema de seguridad mediante Ilaves transponder, control remoto, huella dactilar, entre

otros.

Para el proceso de codificacion mediante el uso de un scanner y la conexién OBD II, es
necesario disponer un cddigo de acceso, el cual se solicita a la concesionaria de la maraca
vehicular, pero este sistema de diagndstico representa un costo y tiempo adicional para la
pertinente programacion de transponder, asi como también la existencia de un gran
desconocimiento de técnicas, informacion y equipos en la mayoria de centros de diagndstico

automotriz para la solucion a este tipo de diagndstico automotriz.

El presente trabajo de investigacion busca brindar una solucion para la programacién de
modulos inmovilizadores en vehiculos de procedencia china, cabe mencionar que en la
actualidad este tipo de automdviles disponen de una gran acogida, asi como un crecimiento
muy importante a nivel mundial en la industria automotriz, es de vital importancia estar al
tanto en lo que respecta a la solucion mecanica de cada area o sistema de este tipo de

automotores orientales.
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1.1 Objetivos

1.1.1 Objetivo general

Realizar un proceso de programacion en banco de sistemas inmovilizadores mediante la

modificacion de archivos en modulos de vehiculos de procedencia China.

1.1.2 Objetivos especificos

Realizar un proceso de lectura de memorias EEPROM inherentes en maodulos

inmovilizadores de vehiculos chinos.

e Realizar la programacion de nuevas llaves a través de la modificacion de registros en las

memorias de los modulos inmovilizadores.

e Analizar el archivo de volcado para definir los registros que almacenan la informacion

de llaves con chip.

e Efectuar pruebas de funcionamiento para verificar que la programacion se realizé con

éxito.



1.2 Justificacion

Durante este afio se registran denuncias concernientes a hurtos vehiculares dispuestas en la
Fiscalia, relacionadas a 3.022 robos, representando asi un incremento del 60%
comparandose al mismo periodo de tiempo durante el afio 2020 (La Hora, 2021, pég. 5). De
acuerdo con estas cifras los vehiculos son propensos a hurtos y desensamble de sus partes
para la venta ilicita en el mercado negro, asi como también la perdida de llave transponder
del automotor, cabe mencionar que la mayor parte de talleres especializados en sistemas
antirrobo, disponen de equipos para la programacion de inmovilizadores, el proceso lo
realiza un profesional dedicado a este tipo de sistemas, a esto se suma la nueva tendencia en
la adquisicion de un vehiculo que satisfaga las necesidades del propietario, generalmente
buscan un automovil que sea econdémico en combustible, de excelente calidad, bajo costo en

compra y un sistema de seguridad eficaz.

Los fabricantes chinos se apoderan del mercado con una gran variedad de modelos y marcas
para el publico, ya que son muy estrictos al trabajar con la tecnologia de Ultima generacion,
representando asi el éxito de sus concesionarias. EI gran inconveniente es que no existe un
proceso de programacion de llaves con transponder inmovilizador para vehiculos chinos en
nuestro pais, en el que no sea necesario la intervencion de la agencia o concesionaria, para
esto se hace imperativo buscar una solucion que permita realizar este tipo de procesos, de
una forma mas sencilla y econdmica, desvinculando asi el trabajo hacia la agencia vehicular,

es decir no depender del concesionario.

Es por esta raz6n que se necesita mayor indagacion en este tipo de vehiculos, ya que este
proyecto realiza procesos de investigacion en ingenieria inversa de los sistemas
tecnoldgicos, enfocado en la programacion de sistemas inmovilizadores en automotores

chinos.



1.3 Alcance

El presente proyecto propone un método alternativo para la programacion de llaves en
vehiculos de procedencia China a través de modificacion de archivos directamente sobre el
maédulo inmovilizador. Para esto se utiliza los mddulos de dos vehiculos de marca Great
Wall, modelo Wingle 5 y Chery Tiggo 3. En ellos, se extrae el archivo de volcado, se
analizan los sectores en los que se encuentra la informacion referente al inmovilizador y se
modifican de acuerdo con los datos establecidos en el equipo Tango Programmer. Posterior
a esto, se realiza un andlisis de los efectos en la modificacion para archivos para generar
como resultado el proceso y una plantilla que permitird programar transponder en este tipo

de vehiculos.
1.4Antecedentes

Desde sus inicios la industria automotriz dispone de una gran variedad en lo que se refiere a
transporte terrestre, el automotor ha sido una gran herramienta para la movilizacion,
seguridad y comodidad del ser humano, no obstante, con el paso del tiempo se acrecentd la
necesidad de obtener un vehiculo con buenas prestaciones y con bajo costo, que brinde una
comodidad similar a las diferentes marcas automotrices, es asi que llega la opcion de un
vehiculo de procedencia china, los primeros vehiculos disponian de sistemas antirrobo muy
basicos, no obstante se incrementa la inseguridad vehicular, ya que los sistemas de seguridad

0 antirrobo no eran un impedimento para los delincuentes en aquellas instancias.

Segun (CarSync, 2021) uno de los delitos que més se lleva a cabo en las vias publicas y

ciudades del Ecuador es el hurto vehicular. Las cifras anuales son las siguientes:
e EN 2017 se hicieron 4.541 denuncias por robo de autos.

o En 2018 la cifra aumentd a 4.714 denuncias de hurto

e En 2019 aumentd a 5.653. Con 939 autos anexados que el afio pasado

e En 2020 hubo 4.578 robos. Tan solo 7 robos menos que en 2017.
Por esta causa se fueron implementando sistemas antirrobo como: llaves con resistencias
eléctricas, transponder, alarmas con control remoto universal, asi como alarmas con rastreo

satelital, de esta manera se pretendia evitar el modus operandi del delincuente en marcha.



1.5 Planteamiento del Problema

El parque automotor en Ecuador para el mes de junio del afio 2021 crece a nivel interanual
en un 69% momento en el cual atraviesa la pandemia mundial del COVID-19, para el sexto
mes de este afio se logaron comercializar 10.780 vehiculos nuevos, cifras altas a
comparacion del afio 2020, en donde se recolectan cifras del mismo intervalo de tiempo y se
obtiene que se comercializaban 6.366 unidades de automotores en el pais (Auto Magazine,
2021).

De acuerdo con datos relacionados al hurto de automoviles, las provincias que mas
porcentaje de robo son: Guayas con el 45%, Pichincha con el 26,2%, Los Rios con el 6,6%
y el resto del pais con el 22,2%. Otro dato que se analiza es el del horario que escogen los
delincuentes para cometer el delito, cominmente el 29,6% de delincuencia a usuarios de los
automotores suele ser en la noche y el 28% es el desarme de las partes automotrices (La
Hora, 2021).

Actualmente la mayoria de los vehiculos implementan un sistema de seguridad antirrobo, el
cual se instala directamente de fabrica, no obstante, estos sistemas disponen de un costo
elevado dependiendo de la marca, por su parte la industria automotriz china dispone de
vehiculos econdmicos, con altos sistemas de seguridad eludiendo el hurto de los

automoviles.

El inconveniente que presentan estas marcas automotrices de procedencia china, evita que
se pueda brindar el diagnostico necesario, ya que no existe mucha informacion sobre
sistemas inmovilizadores de este tipo de automaviles, los profesionales que se desempefian
en este campo laboral, desconocen el funcionamiento de técnicas empleadas para el bloqueo
y desbloqueo, referentes a cada una de las tecnologias activas y pasivas de estos automotores,
ya que son marcas que llevan poco tiempo en el mercado suramericano, por ende, es
necesario indagar en los sistemas de seguridad, para la respectiva solucion de fallas que se

presenten en cada diagnoéstico realizado a este tipo vehiculos.

En nuestro medio existe una falta de equipos, con los que se pueda extraer los codigos de
seguridad, para programar correctamente la llave de tipo transponder de marca asiatica, ya
que es necesario recopilar toda la informacion del modulo inmovilizador y chip transponder,

para el pertinente desbloqueo y programacion de un nuevo cédigo.



Los procesos que conciernen a la extraccion de la informacion estan limitados
exclusivamente para las concrecionarias orientales, esto representa una gran desventaja para
cada profesional, que brinda una solucion a este tipo de inconvenientes, es de vital

importancia brindar un nuevo proceso que pueda satisfacer este tipo de programacion.

El presente proyecto busca proponer un nuevo proceso para la programacion de estos
vehiculos, de la manera méas sencilla mediante la modificacion directa del archivo de cada

uno de los médulos inmovilizadores de los automéviles chinos.
1.6 Situaciéon Actual

La industria automotriz china tiene una gran acogida comercial en el Ecuador ya que brindan
mejores beneficios en lo que respecta a costos de importaciones y venta al publico en general,
es asi como una de las grandes marcas chinas que son lideres en la venta automotriz en
nuestro pais es Great Wall, La camioneta Wingle es el modelo mas vendido de esta
concesionaria, en Guayaquil con 3.013 unidades vendidas en los ultimos cinco afios, segin
registros de la Asociacion de Empresas Automotrices del Ecuador (AEADE) (Sanchez
Correa, 2021). Mientras tanto, el modelo mas vendido de Chery es el Tiggo 2 con 2.091
unidades vendidas en la ciudad de Guayaquil, segln cifras proporcionadas por la AEADE
(Sénchez Correa, 2021). No obstante, los vehiculos de procedencia china disponen de
sistemas de seguridad o antirrobo, como por ejemplo el sistema de inmovilizador, el cual
lleva un chip adaptado en el mango de la llave de encendido, una unidad de control o
computadora, un relé y una antena receptora, que, al realizar el contacto con el start del
vehiculo, puede encender el motor siempre y cuando disponga de la llave del automotor,

caso contrario el vehiculo se bloquea para evitar el hurto del automavil.

1.7 Parque automotor chino

En los Gltimos afios, América del Sur se ha convertido en el tercer destino de la exportacion
de vehiculos chinos por debajo del Medio Oriente y Africa. Debido al crecimiento
econdémico, Chile y Brasil son los mayores mercados seguidos de Colombia Uruguay y
Ecuador; para 2008 se verifica un porcentaje del 14,71% incrementandose en el primer
trimestre del 2013 en un 20,62%. Chile, Periy Venezuela pasan a ser los principales destinos

de exportacion de automaviles chinos en latino américa (Xiaofei, Dang, 2014).



Segln (Regalado-Pezlia & A. Zapata, 2018) América Latina es uno de los mercados mas
activos en adquisicion de vehiculos chinos, marcas como: Fotén, JAC, BYD, Great Wall,
entre otras, deciden invertir en infraestructura de ensamblaje en los paises como Brasil,
Colombia, Ecuador, Paraguay, Venezuela y Uruguay, con el fin de buscar nuevas
adquisiciones financieras en paises cercanos. Las cinco marcas Changan, JAC, Great Wall,
Foton y BYD fuertes en el mercado suramericano en un analisis de linea de tiempo indicado

enlaFigura 1.1

Figura 1.1 Analisis de linea de tiempo acerca de vehiculos chinos
Fuente: (Regalado-Pezlia & A. Zapata, 2018, pag. 120)

1.7.1 Mercado chino en la actualidad

Segun (Lépez Benitez, 2021) el mercado de automoviles asiaticos importados al Ecuador se
mantuvo en acenso comercial, transformandose asi en una amenaza de mercado y
competencia para el mercado automotriz nacional, es asi como en 2015 — 2019 el ensamblaje
vehicular ecuatoriano cae a un 77% y a partir de ese tiempo se impone en su mayoria los

automotores provenientes desde China.
1.7.2 Marcas y unidades de vehiculos mas vendidas

De acuerdo a cifras recopiladas por la Asociacion de Empresas Automotrices del Ecuador
(AEADE) y de la Camara de la industria Automotriz Ecuatoriana (CINAE) que retne toda

la informacién de automoviles nuevos matriculados, catalogan en sexto lugar a la marca



Asiatica Great Wall con el modelo de Camioneta Wingle con 2659 unidades vendidas en el
pais y que ademads son ensambladas en la planta de “La Ciudad del Auto” (CIAUTO), lugar
que ofrece repuestos, excelente garantia y calidad en todo el proceso de produccion, luego
se ubica en el noveno puesto la marca JAC con cuatro afios de trayectoria en el pais, con el
modelo de serie HFC 1037 con 1778 unidades vendidas siendo asi la version de camionetas
a gasolina més apetecidas en las ciudades de la costa (EL UNIVERSO, 2021).

1.8 Hitos

Actualmente JAC Motors Company y Volkswagen Group forman alianza para compartir y
desarrollar su tecnologia, incorporando una nueva arquitectura Modular de automdviles
Inteligentes (MIS), en donde se implementa mayor desarrollo y potencia a estructura de
chasis, resistencia, tecnologia y seguridad mediante hardware de 13 modulos. El sistema
MIS trabaja con sistemas electrénicos de proceso de informacion con el fin de implementar
una conduccidn inteligente contando asi con tres niveles de conduccion bésico que se le
conoce como manejo asistido, estandar que es implementada para la conduccion automatica
en carretera y mejorada que se implementa mediante una plataforma informatica que trabaja

con algoritmos para la conduccion autonoma (Miranda, 2021).

La marca asiatica Great Wall implementa un nuevo modelo de vehiculo llamado Tank en el
salon de Shanghai 2021 dandose a conocer como la marca que afio tras afio comercializa
Pick-up y Suv en donde el modelo Haval H6 fuese el mas vendido en china, dejando a la
marca asiatica como la masa idénea para la comercializacién de vehiculos tipo camioneta

especializados para el trabajo (Paolomino, 2021).

Los vehiculos chinos gue hace cinco afios no eran considerados una opcién de compra
actualmente dominan el mercado por encima de las unidades ensambladas en Ecuador, a
partir de enero a diciembre del afio 2020 los automdviles asiaticos alcanzaron el 25,6% en
ventas del mercado ecuatoriano con un total de 20871 unidades segun la (CINAE) ( EL
UNIVERSOQO, 2021). Sistemas inmovilizadores en vehiculos

1.8.1 Inmovilizadores

Con los acontecimientos que se suscitan en el transcurso del tiempo relacionado a la

seguridad vehicular para evitar la sustraccion de bienes materiales incluidos el automotor,



los fabricantes deciden implementar sistemas que solo el propietario del automovil sea
autorizado para su respectivo uso. Dichos sistemas se los conoce como inmovilizadores que
impiden el encendido del vehiculo mediante cddigos de identificacion electronicos
dispuestos en un chip el cual va en el mango de la llave, consecuentemente existen sistemas
inmovilizadores a modo de alarma que producen el encendido de faros delanteros
produciendo la emisién de sonido cuando se emplea una llave que no es la correcta
(Pefiaherreta Lopez, 2021). Las partes principales de un sistema inmovilizador se indican en

la Figura 1.2.
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Figura 1.2 Sistema de Inmovilizador
Fuente: (Ingenieriay Mecanica Automotriz, 2021, pég. 1)

El sistema inmovilizador esta compuesto principalmente de los siguientes elementos:
1.8.1.1 Llave transponder

Su funcién es la de apertura del switch de encendido del motor del vehiculo, mediante el
chip dispuesto en el mango de la llave envia una sefial a la antena receptora para luego ser

emitida dicha sefial al modulo principal.
1.8.1.2 Antena

Normalmente esté4 ubicada junto al switch de encendido su funcion principal es la de recibir
la sefial emitida por la llave transponder para posteriormente enviar la informacion al modulo

inmovilizador.



1.8.1.3 Modulo Inmovilizador

Es el encargado de receptar la informacion de la antena compararla con los datos

almacenados para posteriormente enviar la sefial a la (ECM y se produzca la ignicion.
1.8.1.4  Mdbdulo de Control Electrénico (ECM)

Se trata de una computadora compacta que se encarga de recibir cada una de las sefiales
emitidas por los sensores y actuadores dispuestos en el motor del vehiculo, asi como también
recibe la sefial emitida por el médulo inmovilizador para la respectiva ignicion del motor
(Buitrén Mejia, 2021).

1.9Caracteristicas de sistemas inmovilizadores

Los sistemas inmovilizadores disponen de caracteristicas que varian de acuerdo con la

categoria de seguridad del vehiculo las cuales son:

1.9.1 Antirrobo de fabrica

Este sistema se implementa en los vehiculos de fabrica con el fin de evitar una manipulacion
forzada por parte de otra persona que no sea el propietario, dicho sistema funciona con un
codigo pre-registrado en la llave de ignicién (Key ID), dado caso que el codigo no coincida
con el codigo pregrabado en el Mddulo de Control del Inmovilizador (ICM), EI médulo de
Control Electrénico (ECM) interrumpe la inyeccion deshabilitando asi el motor (Auto
Avance, 2021).

1.9.2 Seguridad de fabrica

Estos sistemas inmovilizadores se enfocan en el bloqueo de puertas, para que al momento
que la persona que no sea el duefio intente abrirlo, se encienda la bocina del vehiculo
indicando que estan tratando de ingresar a la fuerza y se produzca el respectivo bloqueo
(Pefiaherreta Lopez, 2021).

1.9.3 Seguridad especialista

Este sistema se implementa por un profesional en sistemas de inmovilizador para una mayor
proteccidn respecto a seguridad, debido a que los elementos y cableado seran tnicos, en caso

de intento de hurto no se dispondra de un proceso exacto de como actuar en los diferentes
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elementos, ya que pueden incorporar sensores de golpe o movimiento complementando con

sensores de proximidad, audio, entre otros (Pefiaherreta Lopez, 2021).
1.9.4 Seguimiento post-robo

Se trata de un sistema de rastreo satelital el cual puede venir incluido en el sistema de

seguridad del vehiculo dependiendo del fabricante o la marca.
1.10 Tipos de sistemas de inmovilizadores

Los sistemas inmovilizadores mas comunes en los vehiculos son:
1.10.1 Teclado numérico

Es un sistema que dispone de una pantalla con teclado numérico y a su vez funciona como
emisor emitiendo un cddigo ya sea de cuatro digitos o0 mas al médulo inmovilizador el cual
emite la sefial a la (ECM) antes de la ignicién el vehiculo, existen variantes de
inmovilizadores de este tipo en las cuales el usuario puede optar con codigo fijo o variable,
comunmente se encuentra vehiculos que disponen de este tipo de sistema que incluyen
protocolos de comunicacion CAN-BUS, en el cual realiza un reconocimiento de codigo tanto
en el mdédulo como en la (ECM) que ya se encuentran guardados el nimero de identificacion
del vehiculo (VIN) y el codigo secreto de llave (Buitron Mejia, 2021). Los elementos que

componen el sistema inmovilizador de tipo numeérico en la Figura 1.3.

|Teclado Numérico ‘

Unidad
electronica
de Control
del Motor

Central
electronica
Inmovilizador

Maodule Inhibidor
Valvula de Pare
(Solo Diesel)

Figura 1.3 Sistema de Inmovilizador de tipo teclado numérico
Fuente: (Torrico Israel, 2021, pag. 5)
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1.10.2 Llave transponder

Es un sistema que solo permite la ignicion del automovil con la llave original del mismo, al
intentar encender el vehiculo con otra llave el motor simplemente no arranca, cabe destacar

el motor se pone en marcha por un corto periodo de tiempo(Pefiaherreta Lopez, 2021).

El funcionamiento de este sistema se basa en la incorporacion de un micro chip dispuesto en
el mango de una llave, emitiendo un codigo que por medio de radiofrecuencia al accionar el
contacto (start), es receptado por la antena de una unidad lectora cominmente ubicada en el
conmutador de arranque, posteriormente el codigo es enviado a la unidad lectora conocida
como mando de inmovilizador, el cual compara con el codigo ya guardado en la base de
datos, para emitir a la ECM autorizando el encendido del automotor, en algln caso que los
codigos no coincidan simplemente la ECM pierde la autorizacion de arranque y es
inhabilitado el movimiento del motor a dos segundos de haber comenzado a circular, los dos
segundos de tiempo son necesarios para la autorizacion y emision de cédigo que son
enviados a través de un unico cable entre unidades de médulo de inmovilizador y motor del

vehiculo (Ruiz, 2020).Los elementos de sistema inmovilizador transponder en la Figura 1.4.

Luz testigo de bloqueo
Unidad de contro del inmovilizador

Unidad del
Inmovilizador

-
///4 ¢

al o \.’L\/ \

\J '

Comunicacion entre =

unidades de control
Comunicacion entre la antena
Antena de - S y I3 unidad del inmovilizador
excltacion ( \

y lectura N u

. Liave con transponder

Figura 1.4 Sistema de Inmovilizador de tipo transponder
Fuente: (Ingenieriay Mecanica Automotriz, 2020, pég. 1)

Estos sistemas utilizan un control remoto que emite una sefial para habilitar el encendido del
motor asi como también en algunos modelos disponen del bloqueo de puertas, son diferentes
a los controles que solo se utilizan para inhabilitar los seguros de las portezuelas, el control
puede estar sujeto a la llave de ignicion o puede ir separado, cabe mencionar que este sistema
no dispone de una antena receptora, la unidad lectora realiza la funcién de recibir la sefial

del codigo infrarrojo, en algunos modelos de vehiculos se encuentra ubicado en el interior
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del espejo retrovisor, este sistema se complementa con la unidad electronica de
inmovilizador o en el blogueo de seguros de las puertas. El sistema inmovilizador también
puede actuar sobre el bloque electronico de la unidad de control o sobre el relé principal que
inhabilita al motor de arranque (Villca Renfijo, 2018). Los elementos de tipo infrarrojo en

la figura 1.5.

Unidad Receptora Infrarroio

Unidad
electrénica
de Control
del Motor

Central
electronica
Inmovilizador
Relay de

Control Remoto #? Arranque

| Funciones Adicionales * |

-
‘_

Figura 1.5 Sistema de Inmovilizador de tipo Infrarrojo
Fuente: (Ortega Josefa, 2015, pag. 8)

1.11 Proceso de programacion de llaves

Segun (Buitron Mejia, 2021) para el respectivo proceso de programacion se procede a grabar
la informacion en un microchip en blanco que con antelacion fue guardada en el médulo
inmovilizador, dicho proceso se realiza mediante un equipo de programacién o un scanner
automotriz, asi como también es necesario una linea de comunicacion directa de sistema
inmovilizador a un puerto de entrada y Salida de Diagnostico a Bordo (OBD), que para esta
fase se necesita de algunas condiciones que el automovil debera cumplir, bateria de 12,5V,

cero codigos de error en el sistema inmovilizador contrasefia 0 codigos secretos.

Para la programacién de llaves se emplea como base los manuales del fabricante de vehiculo,
asi como también informacion acerca de sistemas inmovilizadores con el fin de seguir las
fases de programacion recomendadas y se logre la vinculacién de la llave en blanco con el

sistema inmovilizador, que se clasifica de la siguiente manera:
1.11.1 Llave de programacion

En el proceso de programacion de Ilave se debe tener en cuenta el modelo y afio de automovil
ya que disponen de un codigo de seguridad el cual se utilizara para el proceso de

programacion, para la programacién de la nueva llave se acciona el pedal del acelerador
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siguiendo los pasos indicados por el fabricante, en este proceso no se emplea scanner
Automotriz, respecto a la codificacion de llave transponder no es la misma programacion en
todas las marcas de automotores, para los ultimos modelos en Chevrolet y Volkswagen
disponen de inmovilizadores de ultima gama y codigos encriptados varian al emplear la llave

maestra (Buitron Mejia, 2021).

Volkswagen: Marcas y modelos de SEAT, Audi, Skoda, entre otros, pertenecen a la marca
ya reconocida mundialmente VVolkswagen y la programacion de estos fabricantes, es de tipo
transponder que se realiza mediante equipo especializado como procedimiento a programar
(Buitron Mejia, 2021).

Chevrolet: la compafiia General Motors dispone de un inmovilizador conocido como
“Codigo de sefial del inmovilizador”, es un sistema pasivo en donde solo la llave transponder
de ignicion es la permitida para el encendido, para la programacién de la unidad de control
se Unicamente se emplea el codigo de seguridad del fabricante, es un sistema autbnomo eso

significa que el diagndstico sera de manera independiente (Buitrén Mejia, 2021).

Ford: En este sistema implementado por Ford el especialista en sistemas de inmovilizador
no puede habilitar y deshabilitar el inmovilizador, ya que en este sistema solo se puede
programar un méaximo de 16 Ilaves, si el tablero de accesorios esta unido al sistema
inmovilizador sera necesario programar como minimo 2 Ilaves para el funcionamiento del
vehiculo (Buitron Mejia, 2021).

1.11.2 Scanner automotriz

Este método de scanner vehicular es mucho mas comdn y practico debido a que no es dificil
de diagnosticar, el procedimiento comienza con la conexion de scanner a un puerto ODB
segun la marca y modelo de automovil, procesar la interfaz del equipo para la programacion
de la nueva llave, algunos vehiculos necesitan del cédigo que es implementado por el
fabricante o casa comercial, cabe mencionar que la programacion no es la misma en la
mayoria de los automotores y por ende se necesita la realizacion de varios procedimientos
recomendados por el fabricante, incluido los equipos necesarios para la respectiva
programacion de seguridad (Buitron Mejia, 2021).

Segun (Buitron Mejia, 2021) a continuacion un ejemplo de programacion por medio de
SCANNER AD100
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e Inserta llave en switch de ignicién

e Girar llave a posicion On

e Pulsar boton Enter Key sobre la pantalla del Scanner

e En caso de codigos de falla realizar el proceso de solucién
e Seleccionar programacion de llave

e Retirar llave original de ignicién

e Ubicar nueva llave en el switch de encendido

e Girallave a posicién On y esperar 5 segundos de tiempo
e Retirar llave nueva y ubicar nuevamente llave original

e Girar switch a posicion On por 5 segundos de tiempo

e Esperar el diagndstico de confirmacion de scanner

e Comprobar Ilave programada

e Verificacion de cddigos de falla

1.11.3 Programacion de inmovilizadores en vehiculos chinos

Para la programacion del sistema inmovilizador en vehiculos chinos, se dispone de dos
maneras a seguir, la primera opcion se realiza la solicitud del codigo directamente a la marca
0 concesionaria china, el especialista debe enviar una imagen de la matricula y numero de
chasis a la fabrica, posteriormente la institucion responde el comunicado con la informacién
del tipo de modulo que dispone el cédigo de acceso, para la programacion de la llave

transponder.

La segunda opcion se realiza mediante la extraccion del modulo inmovilizador, el cual se
somete a lectura mediante el equipo programador, para la lectura de la informacion del
cddigo de acceso, no obstante, es necesario disponer del chip correcto, dado caso que sea el

incorrecto, el equipo no programara la informacién en el nuevo chip.
1.12 Memorias y microcontroladores en el automavil

1.12.1 Tipos de memorias

La Unidad de control Electronico (ECM), Unidad de control del Motor (ECU), Modulo de
control del sistema de propulsion (PCM), son memorias presentes en el vehiculo, encargadas

de recibir sefiales enviadas por los sensores, la cual procesa esa informacion y comanda a
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los actuadores, para un correcto funcionamiento del automotor. Estas unidades de control se
componen fundamentalmente de dos elementos la memoria y el procesador. La figura 1.6

muestra el médulo de control electrénico del motor.

Figura 1.6 Modulo de Control de Motor
Fuente. (Auto Codigos, 2021, pég. 1)

1.12.1.1 Memoria RAM

Es una memoria de acceso aleatorio, que actia como una memoria de trabajo para el sistema
operativo de los mddulos de control. Por esta memoria pasan todas las instrucciones que
recoge de los sensores y ejecuta el procesador. Es llamada de acceso aleatorio porque permite
escribir o leer en una posicion de memoria con un tiempo de espera igual para cualquier
posicion, no siendo necesario seguir un orden para acceder a la informacién de la manera
mas rapida posible (Foro activo.com, 2016). La figura 1.7 muestra la memoria de acceso

aleatorio.

Figura 1.7 Memoria de Acceso Aleatorio
Fuente. (GCF Global , 2021, pag. 1)

1.12.1.2 Memoria SRAM

Memoria Estatica de Acceso Aleatorio, esta memoria tiene la capacidad de mantener los

datos, sin necesidad de los circuitos de refresco. Estas memorias pierden informacion si se
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les interrumpe la alimentacion eléctrica. También son de tipo aleatorio, las cuales pueden
ser escritas o leidas en cualquier orden (Foro activo.com, 2016). La figura 1.8 se detalla la

memoria estatica de acceso aleatorio
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Figura 1.8 Memoria Estatica de Acceso Aleatorio
Fuente. (Sistemas UNEFA , 2014, pag. 3)
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1.12.1.3 Memoria DRAM

Memoria Dindmica de Acceso Aleatorio, esta memoria para mantener almacenado un dato,
requiere revisar el mismo y recargarlo, cada cierto periodo, en un ciclo de refresco. Se utiliza
principalmente en mddulos de memoria RAM, memoria principal del sistema y otros
dispositivos. Esta memoria trabaja junto al procesador y la unidad de almacenamiento,
mediante la cual accede a datos y los usa (Foro activo.com, 2016). La figura 1.9 se detalla

la memoria dindmica de acceso aleatorio

Figura 1.9 Memoria Dindmica de Acceso Aleatorio
Fuente. (Pamela Ormaza, 2015, pag. 1)
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1.12.1.4 Memoria ROM

Memoria de solo lectura de la informacion, los datos almacenados en esta memoria no se
pueden modificar. Es utilizada principalmente para almacenar datos y programas en los
cuales no se requieren cambios ni actualizaciones frecuentes, 0 son necesarios para poner en

funcionamiento el sistema. La figura 1.10 se detalla la memoria de solo lectura.

Figura 1.10 Memoria Solo de Lectura
Fuente. (HARDZONE, 2021, pég. 1)

1.12.1.5 Memoria PROM

Estas memorias poseen un proceso de grabacion irreversibles, por cual una vez que son
programadas no se pueden modificar. Las memorias PROM son un tipo de memorias
programables ROM, en las cuales el contenido puede ser definido después de su
construccién, mediante una actividad de programacion que se realiza utilizando un circuito
electronico especial o un programador (Robredo, 2015). La figura 1.11 se detalla la memoria
PROM.
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Figura 1.11 Memoria PROM.
Fuente. (Arqui PC, 2014, pag. 5)

1.12.1.6 Memoria EPROM

Esta memoria es un tipo de memoria PROM borrable, en donde se puede borrar el programa
existente para volver a programarlo. Normalmente se utiliza para programas que estan

disefiados para un uso repetitivo pero que se pueden renovar con una version posterior del
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programa. La gran ventaja es que puede reutilizar estas memorias muchas veces borrando su
contenido y grabando uno nuevo (Universidad de Cantabria , 2015). La figura 1.12 se detalla

la memoria EEPROM de mdltiples pines

Figura 1.12 Memoria EPROM
Fuente. (Arqui PC, 2014, pag. 4)

1.13.1.7 Memoria EEPROM

Estas memorias se pueden reprogramar dentro del circuito final, ya que son programables y
borrables eléctricamente. Las EPROM si bien solucionan el problema de la re-usabilidad de
este tipo de memorias, todavia tienen el inconveniente que este proceso es sumamente lento,
complejo y requiere retirar la EPROM del sistema para realizar el borrado. Es asi que
surgieron las EEPROM (Electrical EPROM), 0 sea una EPROM cuyo proceso de borrado se
hace eléctricamente y puede efectuarse sin retirar el circuito integrado del sistema. Posee
otra diferencia importante con la EPROM: una EEPROM normalmente tiene la capacidad
de borrar cada bit en forma individual) (Noriega, 2020). La figura 1.13 se detalla la memoria
EEPROM de 6 pines.

Figura 1.13 Memoria EEPROM
Fuente. (Mousers Electronics, 2017, pég. 2)

1.1.1 Microcontroladores

Los microcontroladores son circuitos integrados programables, encargados de ejecutar
ordenes que son previamente grabadas en la memoria, ademas estan compuestos por tres

unidades funcionales, unidad central de procesamiento, memoria y periféricos de entrada y
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salida, los cuales cumplen una tarea especifica. Para que estas memorias puedan controlar
procesos, es necesario grabar y crear en una memoria dentro del mismo microcontrolador, y
el cual debe ser codificado a un lenguaje mediante el cual el sistema pueda trabajar

(Gonzalez, 2016). La figura 1.14 se detalla los microcontroladores
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Figura 1.14 Microcontrolador
Fuente. (Sanchez Sergio, 2018, pag. 3)

La funcidn principal de los microcontroladores es de ejecutar programas, a partir de la lectura
que el usuario escribe, asi se hace una actividad principal la programacion para disefiar

circuitos y sistemas electronicos, almacenados en las memorias del sistema.

1.2Procesos de lectura y escritura

Para realizar la programacion de los microcontroladores se efectta por dos métodos una es
la programacion estandar y por algoritmo inteligente, los cuales utilizan un proceso

sistematico para guardar informacion (Quinteros, 2018).

Bus de datos. - es un bus de direcciones el cual permite ingresar o extraer informacion que
va a ser escrita o leida en la memoria, por este pueden ingresar y salir datos. El bus de datos

puede variar el tamafo dependiendo de lo escrito.

Bus de direcciones. - es el que contiene la informacion del bus de datos o lo que se desea
leer y escribir. Este solo permite llegar a la memoria siendo unidireccional.
Bus de control. - es el encargado de controlar el proceso de lectura y escritura de una

memoria, este permite la entrada y salida de la memoria, es bidireccional.
1.2.1 Proceso de Escritura

e Se coloca la direccion en la cual se va a escribir los datos en el bus de direcciones. El
encargado de interpretar la posicion es el decodificador. La figura 1.15 se detalla el

proceso de lectura y escritura de la memoria.



Se sitla el dato en el bus con lo que se quiere escribir.

El bus de control es el encargado de dar la orden de escribir.
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~
Figura 1.15 Proceso de Escrituray Lectura de la Memoria
Fuente. (Quintero Nestor, 2018, pag. 33)

1.2.2 Proceso de Lectura

e Se situa la direccidn que se desea leer en el bus de direcciones, al igual que el proceso
de escritura el decodificador es el encargado de interpretar esa posicion.

e Lalectura es ordenada a traves del bus de control.

e En el bus de datos se coloca una copia del dato que hay en la direccion seleccionada de

la memoria.
1.3Equipos de programacién de inmovilizadores

1.3.1 UPA programador de memorias y microcontroladores

Este equipo de programacion esté disefiado para, desbloqueo de moédulos, reset de airbag,
realizar hermanaciones, obtener PIN CODE, cambio de VIN, y kilometraje y otros usos, que
hacen que este sistema sea completo. Este esta directamente conectado al programador serial
USB o mediante un cable de extension opcional. La configuracion del dispositivo se realiza
a través de las teclas especiales de configuracion que hacen el trabajo comodo y seguro en
comparacion con el cableado de toda forma manual (MCE, 2021). La figura 1.16 se detalla

el equipo programador UPA-Programmer.
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Figura 1.16 UPA Programador de Memorias y Microcontroladores
Fuente: (Cruz Saul, 2021, pag. 1)

1.3.2 KESS V2 Reprogramador de ECUS y Chip Tuning

Este equipo de programacion esta disefiado para leer y escribir en la ECU via OBDII,
comprueba y borra cédigos de fallas, corrige automaticamente el checksum, identifica el
vehiculo en el cual se va a trabajar, completa la escritura, aunque haya un mal
funcionamiento de la PC. Ademas, comprueba la tension de la bateria en tiempo real, posee
varias opciones de velocidad de lectura y escritura, y opcién para escribir archivo. La figura
1.17 se detalla el equipo de programacion KESS V2 Programmer.

Figura 1.17 KESS V2 rogramador de ECUS y Chip Tuning

Fuente: (MCE Cursos automotrices, 2021, pag. 2)

1.3.3 Orange 5 Programador de Memorias EEPROM y Microcontroladores

Es un dispositivo de programacion para memorias y microcontroladores, en las cuales

realizan la lectura a microcontroladores encriptados, programaciones in-Circuit. Este
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dispositivo tiene una capacidad répida y facil de afiadir nuevos tipos de esquemas de micro,
por la construccion de lenguajes de macros para escribir protocolos. Lo que permite leer con
precision algoritmos de lectura y escritura. La figura 1.18 se detalla el Ornge 5

programadores.
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Figura 1.18 Orange 5 Programador de Memorias EEPROM Y Microcontroladores
Fuente. (MCE Cursos Automotrices , 2021, pag. 1)

1.3.4 AVDI Programador con funciones de diagnostico

Este equipo de programacion realiza duplicados en menos de 10s, genera llaves desde el
archivo INMO, clona transponder y genera sin necesidad de estar en el vehiculo. Es un
equipo muy completo de programacion, recalibracion de kilometraje, generacion,

produccion, y clonacion de transponder. La figura 1.19 se detalla el AVDI programador.

Figura 1.19 AVDI Programador con Funciones de Diagnostico
Fuente (MCE Cursos Automotrices, 2021, pag. 2)

1.3.5 Programador de Transponder y Generador de Llaves en Banco Tango Key

Programmer.

Este dispositivo utilizado para programacion de inmovilizadoras automotrices, el cual

realiza la identificacion, programacion y clonacion de transponder chips para llaves, ademas
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estd disefiado para leer, escribir y programar transponder chips, la caracteristica de este
equipo es que se puede realizar la programacion de manera manual. La figura 1.20 se detalla

el Tango Maker Programmer.

Figura 1.20 TANGO MAKER Programador de Transponder y Generador de Llaves
Fuente: (MCE Cursos Automotrices, 2021, pag. 2)
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CAPITULO II

2. MATERIALES Y METODOS

2.1 METODOLOGIA DE LA INVESTIGACION

Este capitulo es encaminado al uso de procesos y métodos para el desarrollo de la
programacion de llaves transponder, asi como también la extraccion de la informacion y
remplazo de codigos, no obstante, se pretende dar cumplimiento a los objetivos ya

establecidos con anterioridad.

Para el desarrollo de la investigacion se utilizo el método documental, ya que la informacion
y significados de cada uno de los procesos, elementos y equipos son extraidos de documentos
pertinentemente ya elaborados, asi como también se empled el método cientifico ya que se
utiliz6 equipos para la pertinente lectura de los cddigos de acceso para la respectiva
programacion, de igual manera el método analitico para mayor entendimiento de cada uno

de los procesos fueron necesarios en esta investigacion.
2.1.1 Enfoque investigativo

El propdsito de este proyecto se enfatizd en la incorporacion de nuevos procesos para la
programacion de llaves de tipo transponder, ya que gran parte de los vehiculos asiaticos se
encuentran en pleno auge de crecimiento y aceptacion en la sociedad, con ello solucionar el
desconocimiento de los diferentes sistemas activos y pasivos del automotor, asi como
también disponer de una forma alterna, para programar la extraccion de la informacién de

los moédulos inmovilizadores, sin ser necesario la intervencion de la concesionaria.
2.1.2 Tipo de investigacion
2121 Método documental

Para el pertinente desarrollo de esta investigacion se utilizo el método documental, ya que
se recopila la informacion de libros, tesis, revistas, blogs, que brindan gran soporte para la

indagacion relacionada a este tema.
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2.1.2.2 Meétodo cientifico

Se utiliz6 el método cientifico ya que se pretende dar solucion a un desconocimiento de
tecnologias en modelos automovilisticos de la industria automotriz asiatica, ya que se
implementa una nueva forma para dar solucién al proceso de programacion de chip

transponder.
2.1.2.3 Método analitico

Se dio uso al método analitico ya que se analiza la informacion que se encuentra grabada en
un modulo inmovilizador y que a su vez es extrae por medio del equipo Tango Key

Programmer, en el cual los datos son remplazados en un nuevo archivo.
2.2 MATERIALES Y EQUIPOS

Para el desarrollo del proceso de extraccion, lectura, escritura y programacion, se utilizaron
equipos de codificacion para sistemas inmovilizadores, que fueron necesarios durante el
analisis en software instalados previamente en el ordenador, de igual manera se emplearon

materiales que fueron parte fundamental para la investigacion del proyecto realizado.
2.2.1 Materiales

Para el proceso de programacion en sistemas inmovilizadores, se necesitan de varios
elementos indispensables para el respectivo anélisis, en la tabla 2.1 se detalla cada elemento

que se utiliz6 mediante el proceso de codificacion de datos.

Tabla 2.1 Materiales empleados para el proceso de programacion

MATERIALES UTILIZADOS

CANTIDAD MATERIAL DESCRIPCION

1 Inmobox Great Wall - Wingle 5 Maodulo inmovilizador que contiene una
memoria EEPROM que se encarga de
guardar la informacion para el
reconocimiento de la llave transponder.

1 Inmobox Cherry — Tiggo 3 Mddulo inmovilizador que contiene una
memoria EEPROM que se encarga de
guardar la informacion para el
reconocimiento de la llave transponder.
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MATERIALES UTILIZADOS (Continuacion de tabla 2.1)

CANTIDAD | MATERIAL DESCRIPCION

1 Antena Cherry — Tiggo 3 Elemento que recepta la sefial para el
reconocimiento de la llave transponder.

2 Super chips VVDJ XT — 27 Componente principal que almacena la
informacion que posteriormente  se
reconocera con el médulo inmovilizador
al introducir la llave en el switch de
encendido.

2 Probador de antenas Testigo de luz intermitente necesario la
verificacion de conexionado entre el chip
y el modulo inmovilizador.

2.2.2 Equipos

Durante el analisis se emplearon los equipos necesarios para el proceso de extraccion de
informacion de los componentes mencionados con anterioridad, asi como también la
escritura de los datos en los transpondedores a emplear, en la tabla 2.2 se menciona los

equipos empleados para el proceso de programacion.

Tabla 2.2 Equipos utilizados para el proceso de programacion de inmovilizadores

CANTIDAD EQUIPO
UPA - Programmer
CARPROG

OP 2 de JAKY 47

Mini Key Tool VVDI
Launch Thinkdiag

Tango Key Programmer
Multimetro Zoom y Max

S I

2.2.2.1 UPA - Programmer

Equipo de diagnostico para programacion electronica, desbloqueo de modulos, obtencion de
pin code, hermanaciones, programacién de microcontroladores, en sistemas modulares
electronicos del automovil, en la figura 2.21 se detalla el equipo de programacion UPA-

Programmer
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Caracteristicas

e Compatibilidad con conectores USB 2.0 y USB 3.0

e No demanda fuente de alimentacion

e Codificacion en circuito mediante conector que incluye 6 entradas y 6 salidas con
proteccion a a corriente de 40 mA

e Conector de 30 pines

e Tolera equipos a baja tension de 1.2V

e Tolera equipo Motorola/Freescale HC12, HCS12, HCS12(X), HCS12(XE) familias

e Tolera Renesas/NEC RH850, RL78 familias

e Tolera Cypress/Fujitsu MB90, MB91, MB96 familias

e Tolera EEPROM 24x, 25%, 93x, M35080

e Compatibilidad con adaptadores NEC y TMS

:::f :
Figura 2.21Equipo de programacion UPA Programmer

2222 CARPROG

Equipo de programacién universal para la lectura y extraccion de datos de memorias y
microcontroladores dispuestos en moédulos inmovilizadores, en la figura 2.2 se detalla el
equipo de lectura CARPROG.

Caracteristicas

e MPU de 16 Bits

e Conjunto completo de interfaz automotriz

e Version basica hardware con funciones adicionales

e 12 pines de entrada/12 pines de salida en circuito para programacion de EEPROM

e Diagnostico K-Line
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e Salida de +5V/+12V

e Alimentacion mediante USB

Figura 2.22 Equipo de programacion CARPROG

2223 OP2deJAKY 47

Equipo de diagnostico para la comprobacion de sefial y funciones mediante la conexion de
diferentes componentes ya sea Unidad de control electronico, actuadores, simulador de
sensores, modulos, etc. La figura 2.23 se detalla el banco de pruebas OP 2 de JAKY 47.

Caracteristicas

e Simulacion y sincronizacion de una sefial de CKP Y dos sefales de CMP

e Posee 770 sefiales encajadas y almacenadas de 47 marcas distintas

e Actualizacion mediante la red de internet

e Compatible con unidades de control electrénico que trabajan con sensores de tipo Hall,
inductivos y sistemas mixtos

e Admite establecer sefiales personalizadas en el equipo

e Verificador de inyectores

e Verificador de valvulas IAC DE 1, 2, 3, 4, 5, y 6 Lineas de cable

o Verificador de aceleradores electrénicos

e Trazador de curva de analisis mediante imagen

e Red de comunicacion para la conexion de médulos y la realizacion de codificaciones
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Figura 2.23 Banco de pruebas OP 2 de JAKY 47

2.2.24  Mini Key Tool VVDI

Equipo para la programacion y clonacion de super chips empleados en el sistema
inmovilizador y conexion a Smartphone mediante bluetooth, en la figura 2.24 se detalla el
equipo de programacion de transpondedor Mini Key Tool VVDI.

Caracteristicas

e Disposicion de app Xhorse para la vinculacion con Smartphone
e Copia de superchip

e Reproduccion de mandos y transpondedores

e Copia de tipo de transponder ID46/1D4D/1D48/1D4C/ID72/1D70

Figura 2.24 Equipo de clonacion de transponder Mini Key TOOL VVDI
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2.2.2.5 Launch Thinkdiag

Scanner para el diagnostico de sefiales enviadas por sensores y actuadores dispuestos en el
motor del vehiculo a la ECU, mediante la conexion a un puerto OBD Il y conexion a
Smartphone mediante bluetooth, en la figura 2.25 se detalla el equipo de diagnostico Launch
Thinkdiag.

Caracteristicas

e Scanner con conector OBD II

e Conexién mediante bluetooth para Smartphone o Tablet

e Software Diagzone que incluye 290 marcas vehiculares y 29 funciones adicionales
e Incorporacion con extension OBD Il

e Interfaz LaunchX431 Pro

Figura 2.25 Equipo de diagnostico Launch Thinkdiag
2.2.2.6 Tango Key Programmer

Equipo para la programacion de transpondedores que permite la lectura y escritura de
informacién en vehiculos de procedencia China y marcas europeas, en la figura 2.26 se

detalla el equipo de programacion Tango Key Programmer.

Caracteristicas

e Actualizacion en linea
e Fuente de alimentacién a ordenador

e Versidn para soporte de Windows 7



e Version del Firmware V4.8

e Version de software V1.111.3

e Idioma de programa ingles

e Programacion de llave o transponder
e Comprobacién antirrobo contrasefia

e Clonacion de chip

NEWW
c8710Co07
FO8FFDO7

Figura 2.26 Equipo de programacion de transponder Tango Key Programmer

2.2.2.7  Multimetro Zoom y Max

Herramienta necesaria para la medicion de magnitudes eléctricas de cualquier elemento
que necesite de electricidad. La figura 2.27 se muestra el equipo de medicion de voltaje,

corriente, resistencia, capacitancia, frecuencia, temperatura y continuidad.

Caracteristicas

e Medidor de voltaje DC

e Medidor de voltaje AC

e Medidor de corriente DC en amperios
e Medidor de resistencia en ohmios

e Medidor de capacitancia en faradios

31
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e Medidor de frecuencia en Hertz
e Medicion de temperatura

e Medicion de continuidad

e Texto logico

e Medicion NPN — PNP

e Switch ON-OFF

Figura 2.27 Multimetro Zoom y Max
2.2.3 Software

Durante el proceso de lectura y comparacion de datos se empled el software “Fairdell
Hexcmp” en el cual determino la cantidad de decimales exacta para cada archivo a comparar,
asi como también los cambios presentados en cada cédigo durante el analisis de los datos.
La figura 2.28 muestra el software para la comparacion de la informacién obtenida mediante

la lectura y programacion.
Caracteristicas

e Comparacién de archivos binarios

e Editor hexadecimal

e Modificacion de archivos

e Soporte de archivo de 2 GB de espacio

e Navegacion en varios bloques de archivos

e Comparacion de archivos en formatos de texto
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About ﬁ

“ HexCmp

Copyright © 2002-2005 Fairdell Software

Type license: Freeware
Owner license: You
Number licenses: Unlimited
This computer program is protected by copyright law
and international treaties. L

ith
on of this progran

zed reproduction
or any portion of it
may result in serious civil and criminal penaltics

iy hesermp. com Ver. 2.34

e-mail: supportE@hescmp. com 24-Jan-2008
Hels | :

Figura 2.28 Software Fairdell Hexcmp

2.3 PROCESO METODOLOGICO

En la figura 2.29 se muestra el proceso de desarrollo de la investigacion mediante un
flujograma, en el cual se procedié a la recopilacion de toda la informacion necesaria para el

desarrollo del tema de grado.

Adicional a este proceso se pretende definir cada médulo inmovilizador que interviene para
la extraccion de datos o informacion pertinente durante la investigacion, no obstante, se
realiza una prueba de funcionamiento o energizacién de cada médulo inmovilizador para la

posterior identificacion de cada parte que compone mencionado elemento.

Durante el analisis de los modulos se logrd reconocer el componente que guarda toda la
informacion para el reconocimiento del transpondedor o chip, en este caso sera una memoria

interna, en la cual se realiz6 el conexionado del equipo para la posterior extraccion de datos.

En base al desarrollo del proyecto se realizo la lectura y verificacion de datos, con el fin de
que la informacidon extraida por los equipos no disponga de ninguna falla durante el proceso
de anélisis.

Para la seleccion de los modulos vehiculares se optd por la marca Great Wall modelo Wingle
5y Cherry modelo Tiggo 3 en el proceso de codificacion en software, asi como también para
la carga de los archivos que se generaron durante el desarrollo del proyecto.

Se determind la lectura y tipo de transpondedor para cada vehiculo, elemento necesario para
el almacenaje de los datos durante el proceso de programacion, es asi que se generaron

nuevos archivos los cuales seran analizados en una pre y post programacion.
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Los archivos que se generaron con anterioridad son pertinentemente guardados en la
memoria del mddulo inmovilizador, para la posterior prueba de funcionamiento en la cual
se determind la programacion exitosa de cada elemento, tanto la memoria modular como el

transponder de la llave.
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Figura 2.29 Flujograma de la propuesta
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2.3.1 Recopilacion bibliogréfica

La primera instancia del proyecto consiste en la basqueda y recopilacién, de la informacién
referente a sistemas inmovilizadores, procesos de programacion, chip transponder, sistema
de vehiculos chinos y parque automotor asiatico. En este punto se recopilo informacion de
tesis, libros, paginas web y blogs, que se resumieron en el apartado de marco tedrico

anteriormente previsto.
2.3.2 Definicion de modulos de los vehiculos

En este apartado, se analizo el sistema inmovilizador de los vehiculos Great Wall Wingle 5
y Chery Tiggo 3, para determinar los componentes que intervienen en este sistema de
seguridad. Se definen los médulos donde esta ubicada la informacion de la programacion de

Ilave y sobre los que se va a trabajar.

2.3.3 Prueba de funcionamiento de mddulos y deteccion de condiciones previo

programacion.

Para este punto, se verificd el funcionamiento del médulo inmovilizador del Great Wall
Wingle 5. La primera parte del proceso consiste en buscar el diagrama de conexion del
modulo y realizar el conexionado adecuado en un banco de pruebas para energizarlo

correctamente. El banco de pruebas empleado para este proceso es el banco OP2 Jaky47.

Posteriormente, se utilizé un escaner Launch Thinkdiag para evaluar que la conexion ha sido

exitosa mediante una prueba de comunicacion y diagndéstico de codigos de fallas.

De igual manera se procedié a la busqueda del diagrama de médulo Cherry Tiggo 3, asi
como también el respectivo conexionado para la verificacion del funcionamiento que sera
sometido al banco de pruebas para la adecuada energizacion, para este proceso se utilizo el
equipo de prueba anteriormente descrito. No obstante, es necesario el equipo de escaner para
determinar la evaluacion de conexionado mediante la prueba de comunicacion y la emision

de codigos de falla.
2.3.4 ldentificacion de componentes del modulo

Se realizo la identificacion de cada uno de los componentes que conforman el mddulo

inmovilizador de la marca Great Wall modelo Wingle 5, y de la marca Cherry modelo Tiggo
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3. Con el fin de determinar el microcontrolador que almacena la informacion de dicho

componente para la posterior programacion.
2.3.5 ldentificacién del tipo de memoriay proceso de lectura

En este apartado se realiza la identificacion y analisis del tipo de memoria, que se encuentran
dispuestas en los mddulos inmovilizadores, tanto del vehiculo Great Wall modelo Winlge 5
como del automovil Cherry modelo Tiggo 3, dicha memoria es parte fundamental para la
posterior lectura de la misma, no obstante se identificé cada uno de los pines por los cuales
emite las respectivas sefiales tanto de voltaje, lectura y escritura del microcontrolador
mencionado, cabe resaltar que para este proceso se retiré con anterioridad el protector de la

placa madre del modulo inmovilizador.
2.3.6 Conexionado para lectura

En este apartado se realizé el conexionado para el médulo de la Great Wall — Wingle 5,
mediante la soldadura de cada uno de los pines de la memoria eeprom, los cables a soldar
varian de color ya que es con el fin de la identificacion de cada uno de ellos, los pines son
conectados a la placa de lectura del equipo programador UPA Programmer, adicional a esto
se dio la apertura del software pertinente mente ya instalado en el ordenador con

anterioridad.

Posteriormente se determind el conexionado para el médulo del Cherry — Tiggo 3, utilizando
el equipo de lectura CARPROG conectado directamente a la memoria EEPROM, se da paso
a la posterior extraccion de datos y comparacion de los mismos, la adaptacién a la memoria

es realizada mediante pinzas adaptadas al conector del equipo de lectura.
2.3.7 Proceso de lectura

Se realizé la lectura del médulo inmovilizador de la Wingle 5, para el proceso de lectura se
utilizé con el equipo UPA Programmer, generando asi la exitosa lectura y generacion de los
archivos nuevos, que fueron extraidos de la memoria EEPROM 93C66, adicional a este
proceso se utilizé el programa “Fairdell Hexcmp” software que permitié el proceso de

comparacion de los archivos generados con el anterior programa ya mencionado.
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Mediante el proceso de lectura para el modulo del Tiggo 3, se utilizo el equipo CARPROG,
para la lectura de la informacién de los datos pertinentes, asi como la generacion de los
archivos a comparar, cabe mencionar que para la comparacion de informacion se emple6 el

mismo software “Fairdell Hexcmp” empleado para el Wingle 5.
2.3.8 Verificacion de lectura

Se procedio a la pertinente verificacion de lectura de los archivos que fueron generados, en
este proceso se analizo la informacion, para evitar datos erréneos que se hayan generado en
el transcurso de la lectura, de igual manera se utilizé programa para comparacion de datos
“Fairdell Hexcmp”, y realizar la verificacion exitosa de los archivos incluidos en este

proceso, para los dos modulos de los vehiculos descritos anteriormente.
2.3.9 Seleccién del vehiculo y modelo en software

Se procedio a la seleccion del modelo de automavil, mediante el equipo de programacion
Tango Key Programmer, para la modificacion de archivo con el uso del software
posteriormente instalado en el ordenador, en este caso se selecciond la marca china Great
Wall modelo de automotor Wingle 5, asi como también se ubico el modelo de la marca

Cherry modelo Tiggo 3.
2.3.10 Carga de archivo en software

Para este punto se realizé la carga de los archivos de la memoria EEPROM, que se extrajeron
mediante el equipo de programacion UPA Programmer, en este punto mediante la utilizacion

del equipo Tango Key Programmer se analizo el proceso de carga del archivo a programar.

2.3.11 Determinacion del tipo de transponder

En este proceso se logré determinacion del tipo de transponder, que es necesario para la
incorporacion de los datos extraidos de la memoria EEPROM, proceso en el cual se
determind el tipo de chip y la velocidad de respuesta de este, cabe sefialar que en este proceso

es necesario tener en cuenta que el transponder puede ser universal como de fabrica.
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2.3.12 Lectura e identificacion del tipo de transponder

En este apartado se desarrolld la lectura del transponder, ya que los archivos que se generaron
mediante el software del UPA Programmer, son de vital importancia para este proceso, sin
esos datos no se podra realizar el analisis del transponder, cabe destacar que en cada
transponder de los vehiculos dispone de diferentes cddigos y tipos, para seguir con

mencionada programacion.
2.3.13 Generacion de nuevo archivo con transponder programado

Para la generacion y andlisis del nuevo archivo es necesario disponer del transponder ya
programado, en este proceso se emplea el archivo que se sustrajo de la memoria EEPROM
y se compara con el archivo del transponder mediante el uso del “Fairdell Hexcmp”, para

determinar los codigos que presentan errores y seguir con el posterior paso de programacion.
2.3.14 Analisis de archivo pre y post programacion

Se realizé el proceso de andlisis del archivo ya programado, se determin6 la comparacién de
los, en los cuales presentaron algunos cambios, en algunos puntos determinados por la
orientacion de filas y columnas que se parecian en el software, esto nos da a entender que

proceso es correcto.
2.3.15 Escritura de archivo en modulo

En este apartado se seleccion0 el archivo ya programado para una nueva llave y se le realiza
la posterior escritura de los datos ya generados, dando paso a la programacion exitosa del

chip o transponder analizado.

2.3.16 Pruebas de funcionamiento de programacion.

En este punto se determind mediante la conexion de los sistemas de moddulos
inmovilizadores en un banco de pruebas, la respectiva programacion, este analisis se logro
mediante el escaneo de los modulos en funcionamiento y el chip o transponder programado

con anterioridad.
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CAPITULO III

3. RESULTADOS Y DISCUSION

En el siguiente capitulo se expresan los resultados obtenidos de cada uno de procesos que
compete la realizacion del presente trabajo de investigacion. En andlisis de las pruebas y

trabajos efectuados en cada punto se muestran a continuacion.
3.1 Definicién de modulos de los vehiculos

Una vez realizado el analisis del sistema inmovilizador de los vehiculos previamente

descritos, se presentan los siguientes resultados:
3.1.1 Modulo de Great Wall - Wingle 5

El vehiculo Great Wall Wingle 5 tiene un sistema inmovilizador en base a un médulo
externo. La figura 3.30 indica los componentes que intervienen este sistema, se observa que
posee un controlador de antirrobo al que se conecta la antena de reconocimiento de

transponder y el modulo de control de motor ECU.

The engine will be allowed to start Front end encryption is composed of the
only if the #1 and #2 password protocol between the theft deterrent tran-

authentifications are successful! sponder and the theft deterrent controller +
encryption function.

."'I Front end encryption

#1 Password Iy

authentification 7
i

Password responder

#2 Password - Password authen-
authentification tification
Engine Theft
control deterrent Scanner
module coniroller
Terminal encryption Maintenance end encryption
Terminal encryption is composed of the specific The communication protocol between the theft de-
communication protocol between the ECM and the terrent controller and the scanner generally observes
theft deterrent ECU + the encryption function in some public overall vehicle protocols. Therefore, a
ECM and ECU. special strategy is used to prevent hostile aftacks of

professional burglars.

Figura 3.30 Proceso de trabajo del modulo
Fuente: (Great Wall Motor Co, Ltd., 2010)

En este caso, la informacion referente a la programacién de la llave y el transponder se
encuentra alojado en el médulo controlador antirrobo, este es el encargado de leer la
informacion de la llave y permitir el acceso al arranque del vehiculo. La figura 3.31 indica

el moédulo antirrobo mencionado.



BDN
Fh #4224 28 IMMOB I L I ZER
3605130 - P00

97R1-010068

Date:
PHI 2021/01/15
Ser.N0:2099A110110060 M

™
NIV

No:228B4AABDN2101150060

28102099

[l

40

@

Figura 3.31 Modulo inmovilizador de la Great Wall - Wingle 5

3.1.2 Modulo de Cherry - Tiggo 3

El automovil Cherry Tiggo 2 dispone del sistema inmovilizador basado en un modulo

externo. La figura 3.32 muestra los componentes que se encuentran dispuestos en el Sistema,

se analiza que dispone de un control de tipo antirrobo mediate el cual tiene un conexionado

con la antena de reconocimiento tipo transponder y la ECU.

Transponder
algorithm 1(sk)

KeylD

IMMO

algorithm 2(sk)
algorithm 2(sk,PIN)

KeylD VIN

EMS

algorithm 2(sk,PIN)

VIN

Figura 3.32 Proceso de conexionado del médulo del Cherry Tiggo 3
Fuente: (Chery Automoblie Co., Ltd, 2016)

La informacion relacionada a la programacion de llave y transponder esta almacenada en el

maodulo inmovilizador, ya que es el encargado receptar los datos de la llave para la posterior

marcha del automdvil. La figura 3.33 muestra el médulo mencionado.
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Figura 3.33 Modulo inmovilizador del Cherry Tiggo 3

3.2 Prueba de funcionamiento de modulos y deteccion de condiciones previo

programacion.

3.2.1 Prueba de funcionamiento del médulo Great Wall - Wingle 5

Para efectuar la prueba de funcionamiento del modulo de la GreatWall Wingle 5, se inicié
con la informacion del diagrama de conexion de este componente para conectarlo y

energizarlo en el banco. La figura 3.34 muestra el diagrama de conexionado el mismo.
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Figura 3.34 Diagrama de conexién del modulo inmovilizador de Wingle 5
Fuente: (Great Wall Motor Co, Ltd., 2010)

En base al diagrama, se realizo la tabla 3.3 que resume los pines y conexiones del médulo.
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Tabla 3.3 Significados y valores de diagrama del inmovilizador de la Great Wall
modelo Wingle 5

CONEXIONES DEL MODULO DELPHI DE GREATWALL WINGLE 5
PINES DEL CONECTOR CONEXION TIPO DE SENAL
L Indicador de testigo Sefal intermitente controlada
Inmovilizador por masa.
2 Tierra ov
3 Ignicion +15 12V con switch abierto
4 Bateria +30 12V permanentes
7 Linea de comunicacion K Senal c_uad-rf,;\da de
comunicacion.

La figura 3.35 muestra la conexion realizada en el banco en el que se verifica la
comunicacion. Para este caso, la comunicacion fue exitosa mostrandose 3 cddigos de falla
referentes a la inexistencia de una llave programa, que se puede evidenciar en el flujo de

datos que presenta el moédulo inmovilizador.

Figura 3.35 Banqueo del mddulo inmovilizador de la Great Wall modelo Wingle 5

En los codigos de falla mostrados en la figura 3.36 se puede observar que el médulo indica
que no detectd un transponder programado, asi mismo que no identifico el ID del transponder

y no permitid el acceso de seguridad.
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— DTC Login

GREAT WALL V36.25 > GREAT...em) > Delphi Gas Immobilizer
DTC Description State
81002 Security Code Not

Programmed

Missing Transponder
o Modulation

No ECM Challenge/
B1007 Acknowledge

Transponder
L Authentication Failed

Figura 3.36 Cddigos de falla mostrado en scanner

En la figura 3.37 se observa el flujo de datos que presenta el inmovilizador evidenciando
que no se leyd ninguna llave almacenada, asi como también no existe numero de generacion

de cddigos de seguridad.

Data Stream

GREAT WALL V36.25 > GREAT...2010~2016) > Health Reports

Name Value Unit
IMMO Security Code Number 0

Of Input Errors

REad The Number Of Keys 0

Stored

Figura 3.37 Flujo de datos del inmovilizador mostrados por el Scanner

3.2.2 Prueba de funcionamiento de médulo de Cherry - Tiggo 3

Para la prueba de funcionamiento del modulo del Tiggo 3, se analizé el diagrama de
conexionado, indicando cada una de las lineas y sefiales que emite el médulo en el sistema
inmovilizador, para posteriormente ser conectado y ubicado en el banco de prueba para la
respectiva energizacion y reconocimiento de codigos de falla mediante el scanner. La figura

3.38 muestra el diagrama de conexion del vehiculo Tiggo 3.
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Figura 3.38 Diagrama de conexion de modulo inmovilizador Tiggo 3

Fuente: (Chery Automoblie Co., Ltd, 2016)

para el conexionado en el banco de pruebas.

Tabla 3.4 Conexion de diagrama de modulo inmovilizador de Tiggo 3
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De acuerdo con el diagrama se realizd la identificacion de los pines de conexion que

comunican con el mddulo inmovilizador, la tabla 3.4 muestra en detalle los pines necesarios

CONEXIONES DEL MODULO DEL TIGGO 3

PINES DEL CONECTOR CONEXION TIPO DE SENAL

1 Bateria +30 12V permanentes

2 Masa ov

4 Ignicién +15 12 V con switch abierto

5 ECU Senfial c_uad_rrjlda de
comunicacion

7 Comunicacién Linea K sefial c_uad_rrjlda de
comunicacion.

8 ECU Sefial cuadrada de

comunicacion
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Para el proceso de funcionamiento se realiz6 el banqueo del médulo inmovilizador, en la
conexion del madulo es necesario la identificacion de cada uno de los pines de la memoria
de la EEPROM, para este proceso se da la energizacion del sistema inmovilizador para el
posterior diagnostico mediante el scanner, la figura 3.39 muestra el sistema en banco de

pruebas.

Figura 3.39 M6dulo inmovilizador Cherry - Tiggo 3 en banco de pruebas

Mediante el proceso de diagnostico que se realizd con el uso de Scanner, se obtuvo como
resultados los siguientes codigos:

e B3040 menciona que no hay conexién con la ECU

e B3056 no existe transponder programado

e B3057 no dispone de cddigo de seguridad programado
e B3045 cortocircuito de linea a tierra

e B3061 comunicacion del transponder sin respuesta

e B3055 no detecta el transponder

Cabe mencionar que los codigos diagnosticados por el equipo de scanner son resultados de
que el chip o transponder alin no se encuentra programado, en la figura 3.40 nos muestra los
codigos de falla emitidos por el scanner.
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CHERY V57.21 > TIGGO Series...eport > SHAIHAI SHIYE IMMO
DTC Description State

Communication error
on W-Line, ECM doesn't

B3040
answer on channel or
Response requests

B3056 No transponder fixcode
programmed

B3057 No security code

programmed

DWA line short circuit to
B3045 ground or open circuit,
DWA line malfunction

Disturbed or no
challenge / response

B3061
transponder
communication
No transponder
B3055 modulation or no

transponder

Figura 3.40 Cddigos de falla modulares del Cherry Tiggo 3

De acuerdo con el proceso de funcionamiento, se diagnosticé que no existe la programacion
de los datos en la llave transponder, ya que este analisis se realizé con un médulo nuevo del

Cherry Tiggo 3, la figura 3.41 muestra que no existe ningin nimero de llave programada.

= Data Stream Login Data Stream

CHERY V57,21 > TIGGD Series._eport » SHAIHAI SHIYE IMMO CHERY V5721 > TIGGD Series._eport » SHAIHAI SHIYE IMMO
Name Value Unit Name Value Unit
adapt information:immobilizer Not Prog
adapt NO key memory check 4 oz
adapt'mformauon:key NO key memory check 5 Not Prog
adapting rammed
ignition terminal ON :]t'(l)et’safety code be input or NO
immobilizer identification NO the safety code be setornot? NO
key check Empty

Not Prog
key memory check 1 v ned

Not Prog
key memory check 2 rammed

Not Prog
key memory check 3

- 172 Tapmed - 2/2 -

Figura 3.41 Datos de llave sin programar
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3.3 Identificacién de componentes del médulo
3.3.1 Componentes del mddulo para Great Wall - Wingle 3

Es necesaria la identificacion de los componentes que conforman el conexionado de la placa
en el modulo inmovilizador, dichos componentes disponen de una identificacion mediante
cbdigos, en base a este dato, se pretende determinar el elemento principal para la extraccion
de informacion y la respectiva programacion. En la figura 3.42 se muestra cada uno de los

componentes que conforman el moédulo de la Wingle 5.

i

g T .

Figura 3.42 Componentes del médulo inmovilizador

Los componentes que conforman el madulo el conexionado del modulo inmovilizador de

la Great Wall modelo Wingle 5 estan descritos en la tabla 3.5.

Tabla 3.5 Componentes del médulo del modelo de vehiculo Wingle 5

COMPONENTES DEL MODULO GREAT WALL WINGLE 5
NUmero Cddigo Componente
1 FO887A Microcontrolador
2 2903V Amplificador operacional
3 EM4093 Circuito integrado de comunicacion
4 Condensador Condensador
5 INBO04P Transistor mosfet
6 SG4266-2 Regulador de voltaje
7 3PQR Eeprom 93C66
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3.3.2 Componentes del médulo para el Cherry - Tiggo 3

Se obtuvo la identificacion de los componentes del modulo inmovilizador del automovil
Tiggo 3, los cuales fueron necesarios para su identificacion para el posterior el proceso de
lectura de la memoria EEPROM, la figura 3.43 se identifica los componentes del modulo

inmovilizador.

Figura 3.43 Componentes del Modulo Inmovilizador del Cherry Tiggo 3

Es de vital importancia el reconocimiento de cada uno de los elementos principales del
circuito de la palca del modulo inmovilizador del Cherry Tiggo 3, con el fin de encontrar el
microcontrolador o memoria que contenga los datos pertinentes para la posterior lectura de
la informacion, en la tabla 3.6 se especifica cada uno de los componentes con su respectivo
cadigo.

Tabla 3.6 Descripcion de los Componentes del Mddulo Inmovilizador Cherry

Tiggo 3
COMPONENTES DEL MODULO CHERRY TIGGO 3
NUmero Cadigo Componente
1 E3078A Microprocesador
2 8001R Reloj Temporizador
3 74 — 506 RE029 Regulador de Voltaje
4 1401 Diodos
5 HCF4066 EZEB937 Integrado de comunicacion con la
antena
6 PCF7991AT Integrado de comunicacion con la
CRF718917 ECU
7 K476 — 47516K95 Condensador
8 24L.C02 Memoria EEPROM
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3.4 Identificacion del tipo de memoria
3.4.1 Memoria del médulo inmovilizador de Great Wall - Wingle 5

En este aparatado es necesaria la identificacion del tipo de memoria, se observo que se trata
de una memoria EEPROM de cddigo 93C66 de 6 pines, en la figura 3.44 se muestra la

memoria del médulo inmovilizador.

3 = <8

1 2 3

Figura 3.44 Memoria eeprom 3PQR referencia 93C66 por 16

Los pines del microcontrolador disponen de una nomenclatura mediante siglas, las cuales
son de vital importancia identificar para el analisis de este proceso, asi como la conexion
pertinente con el uso de los equipos de programacién, en la tabla 3.7 se encuentra la

descripcion de cada una de las salidas.

Tabla 3.7 Andlisis de memoria EEPROM

DESCRIPCION DE MEMORIA EEPROM 93C66
Numero Nombre Descripcion
1 CS Activacion de seguridad, para permitir lectura y escritura
el programador sera de 0 Volt, si el valor es de 5 Volt no
se podra realizar la lectura y escritura.

2 CLK Frecuencia de Reloj, Controla el ritmo de velocidad de
comunicacion

3 Dl Ingreso de informacion a memoria.

4 DO Salida de informacién de memoria.

5 VSS Tierra, 0 Volt

8 VCC Voltaje de alimentacion, 3,3 Volt
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3.4.2 Memoria del médulo inmovilizador del Cherry — Tiggo 3

Se procedi6 al reconocimiento de memoria, ya que se trata de una memoria EEPROM

241.C02 de 8 pines, en la figura 3.45 se indica la identificacion de la memoria del médulo

inmovilizar Tiggo 3.

8 7 6 S

1 2 3 4

Figura 3.45 Memoria eeprom 24L.C02 de 8 pines

Es necesario identificar el significado de cada uno de los pines de la memoria EEPROM

241L.C02, que se encuentran especificados mediante la nomenclatura, con el fin de evitar

fallos en la posterior extraccion de datos, que son necesarios para la programacion de la

nueva llave, la tabla 3.8 se presenta la nomenclatura de cada pin de la anterior memoria.

Tabla 3.8 Nomenclatura de la memoria EEPROM 24L.C02

DESCRIPCION DE MEMORIA EEPROM 93C66
Numero Nombre Descripcion
1 NC Conexion a ECU
2 NC Conexion a ECU
3 NC Conexion a ECU
4 GND Tierra, 0Volt
5 SDA Salida de informacion de memoria.
6 SCL Frecuencia de Reloj, Controla el ritmo de velocidad de
comunicacion
7 TEST Testeo prueba de memoria
8 VCC Voltaje de alimentacion, 3,3 Volt




3.5 Conexionado para lectura

3.5.1 Conexionado de lectura del mddulo de la Great Wall — Wingle 3

Se realizo el proceso de estafar el cableado de diferentes colores en los pines de la memoria
EEPROM, previamente se comprobé continuidad de cada uno de los pines, adicional a este

proceso se realizé un puente de reloj temporizador para la extraccion de la informacion, en

la figura 3.46 se detalla el conexionado de cables al modulo inmovilizador.

Los colores de cable que se utilizé para la lectura de la memoria EEPROM, se encuentran

Figura 3.46 Conexionado de cables en modulo inmovilizador

descritos en la tabla 3.9

Tabla 3.9 Tabla de cableado a memoria EEPROM

COLORES DE CABLEADO EN MMEMORIA EEPROM

CABLE COLOR SIGNIFICADO

1 Verde Microcontrolador

2 Naranja Amplificador operacional

3 Rojo Circuito integrado de comunicacion

4 Gris Condensador

5 Negro Transistor mosfet

8 Blanco Eeprom 93C66

N Gris Puente para suspension de reloj
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Se efectuo el conexionado completo del médulo inmovilizador, juntamente con la placa de
lectura y el equipo de programacion UPA, con el fin de la extraccion y lectura de la memoria

EEPROM, dichos elementos se encuentran detallados en la figura 3.47.

Figura 3.47 Conexionado con equipo de programacion UPA
3.5.2 Conexionado de lectura del médulo del Cherry - Tiggo 3

Se ejecutd el pertinente conexionado a cada uno de los pines de la memoria EEPROM
241.C02, para este proceso se utiliza el equipo de lectura CARPROG, en el cual dispone del
conector mediante lineas de cable unidas a pinzas especiales para la conexion de la memoria,

en la figura 3.48 se detalla el conexionada mediante el uso del equipo de lectura.

Figura 3.48 Conexionado de modulo a equipo CARPROG

Para el respectivo proceso de conexionado y la posterior lectura del médulo inmovilizador
Tiggo 3, se manipul6 lineas de cable en colores que van dispuestas desde la placa modular
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con la memoria EEPROM, hasta el equipo de lectura CARPROG mediante el conector de

pines, los colores de cable conectados a los pines de la EEPROM se encuentran descrio en

la tabla 3.10

Tabla 3.10 Cableado del médulo del Tiggo 3

COLORES DE CABLEADO EN MMEMORIA EEPROM

CABLE COLOR SIGNIFICADO
1 Morado Conexion a la ECU, No conectado
2 Naranja Conexion a la ECU, No conectado
3 Negro Conexion a la ECU, No conectado
4 Verde Conexion a masa
5 Amarillo Comunicacion con SDA
6 Café Comunicacion con SCL, ritmo de reloj
7 Rojo Testeo de memoria
8 Azul Voltaje de alimentacién

3.6 Proceso de lectura

3.6.1 Proceso de lectura del mddulo de la Great Wall del modelo Wingle 5

Una vez realizado la conexidon y estafiado de los cables a los pines del médulo inmovilizador,

se cumplio el pertinente proceso de lectura mediante le equipo de programacion UPA, se

apretura la interfaz de inicio del software ya instalado con anterioridad, en la figura 3.49 se

detalla el inicio de una nueva agina para la lectura del médulo de la Wingle 5.

:

Figura 3

Fie Eot Vew Format Devce Actons Script Oscioscope Tools Hep

5
8l

.49 Apertura de pagina de inicio del programador
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En este apartado se realizo la apertura de un nuevo archivo para la pertinente lectura de la

memoria EEPROM, en la cual aun no debe disponer de los datos de lectura, hasta dar la

orden. En la figura 3.50 se detalla el archivo aun en blanco para ser leido.

Do Raphacn Morton o wreer | Conmectom

Figura 3.50 Nuevo archivo del programador UPA

Bk

Posteriormente se selecciono el tipo de memoria para dar lectura, en este caso se ingresa los
datos a ser procesados, la memoria EEPROM es de tipo 93C66 por 16, el siguiente dato es

la seleccion de voltaje de 3.3 Vpor seguridad, en la pantalla nos indica los datos aun en cero

ya que aln se encuentra proceso lectura. En la figura 3.51 nos muestra el proceso en cero

para la pertinente lectura.

£} UPA-USS Device Programmer-S v2.2 - Untited 1
Fle Edit View Format Device Actions Script Oscioscope Tools Help

. B
e Bl

>

X

3ol
E E

il

CRC oy Reploce. Maritor Programemes | Connections,

Figura 3.51 Seleccion del tipo de memoria para dar lectura
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Se presiona el boton “read” para la pertinente lectura de la memoria, dando como resultado
el proceso de carga de los datos que se encuentran grabados en la memoria, informacion que
mediante el software sera leida. La figura 3.52 nos indica en una venta de que la lectura esta

siendo procesada.

g
Fie Ect View Format Device Actions Script Oscllioscope Tools Help
Sull RS O B . 234zl
ot B8] fibs
x % 00 X ) ¢ 0 00 00 00 ¢ ~ 93086 x16 @
: 000 2 00 0¢ 00 0 00 00 00 ¢ 256 x 16 bis Miomire
oo 2 00 0¢ 3 00 00 80 00 00 00 00 ( Start
X % 00 0¢ ) 00 ( 3 O 00 ¢ e —
Read ]
¥ Verlty
b Program Modified Only
000 0 00 06 ¢ 0 ¢ Program
£
2 ) Blank (heck
Reading. gas Taee
wox
[
C
Offset 000000 Data_00h Sizg.__ 0002000 CRC Fiod/Reoplaco Manton Programmes | Connections

Figura 3.52 Lectura de los datos de la memoria EEPROM

En este punto el software nos muestra los datos que se encuentran grabados en el
microcontrolador del modulo inmovilizador, informacién que serd necesaria para la

pertinente programacién del chip. La figura 3.53 muestra los datos de lectura con éxito.

File Edt View Formet Device Actions Script Osciioscope Tocls Help J
Y | s X% e i ig
?w B b
0000 45,48 9081 04 €2 4 93086 x v
R : TR
004D 4D 16 14 AE h | .
X080 64 EB 46 F) B2 7F Ab € ' End
, e p
4 : o [ eed ]
~ ;i ‘ verty
: C A Program Modtied Only a
£ Program
g ;
‘ ; ok Cho
iln i i -
0 SE A vE
150 {: ' E
Ty " i
® A0 y
’ 1
P ' 1
Data A Size 08 CRC Fex/Replace Monitor | Programmer | Conpections.

Figura 3.53 Lectura exitosa de la EEPROM
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3.6.2 Proceso de lectura del moédulo del Cherry — Tiggo 3

En este apartado se realizo el proceso de lectura mediante el uso del software del equipo
CARPROG, en el proceso de lectura se debe tener en cuenta la conexion segura de cada uno
de los pines que estén sujetos mediante las pinzas de este equipo, ya que si existe algun
movimiento el programa no detectara la memoria EEPROM, en la figura 3.54 se da apertura

a la pagina de inicio en el ordenador del equipo a emplear.

Figura 3.54 P&gina de inicio del Software CARPROG

En este punto se dio paso a la seleccion del tipo de memoria a leer, la cual es EEPROM de
referencia 93C, 24C, 95x v2,6, en este caso como se realiz6 con anterioridad la identificacion
del tipo de memoria, presionamos el boton para continuar con el proceso de lectura, la figura

3.55 indica el proceso de eleccion de memoria.

CARPROG v08.21
# ® AIRBAG
# 8 CAR RADIO
% | DASHBOARD
o BIKES
¥ INDUSTRIAL
@ M TMMO
4 | TRANSPONDER
= % EEPROM

-~

© % mcu

+ ) Ecu

& ) EMULATOR
= &1 UPDATE

e 2 Manuals

Device sn: 150428CARDOS42UA

Figura 3.55 Eleccién de tipo de memoria EEPROM
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Mediante el proceso se obtuvo el despliegue del menu de lectura, en el cual procederemos a
la generacion de un nuevo archivo, en la figura 3.56 nos muestra el menu para la respectiva

lectura de la memoria.

5|0 B B | | 8] | mawmean

Volm. ‘ 2] Manuats

e o 150428CARDOS42UA

Figura 3.56 Menu de lectura de la memoria EEPROM

Se obtiene una nueva ventana en la cual se procedié a la eleccion de codigo especifico de la
memoria EEPROM la cual es 24C, asi como también la seleccion del tipo de memoria al
cual vamos a dar paso a la lectura, que en este caso es 24C02, marcamos leer y boton “ok”,

en la figura 3.57 se apertura la ventana emergente de seleccion de cddigos.

: (-4

B & D ‘,‘ ——

@ e L Manuas

Figura 3.57 Seleccion de codigo de memoria EEPROM
En la figura 3.58 se observa la lectura en proceso de la memoria EEPROM 24L.C02, dado
caso que no se selecciono los codigos correctos de la memoria, se puede detener el proceso

de lectura median el boton “Stop”.
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B o A HiR s S
s JEI I
Bxes 308
BIDUSTRIAL
™Mo
+ . TRANSPONDER
= % EEPROM
© 93C, M€, 9 v2.6
“ % Moy
© Ew
. EMULATOR
+ & UPDATE
.
[erep——
T
(i L Manual
! 150 8CARION.

Figura 3.58 Proceso de lectura de la EEPROM

Posteriormente se obtiene como resultado toda la informacién extraida de la memoria
EEPROM, para el respectivo analisis y generacion del pertinente archivo, en este proceso es
necesario la creacion de dos a tres archivos de lectura, con el fin de evitar fallos en la
posterior verificacion y comparacion de datos, la figura 3.59 muestra los c6digos o datos

extraidos mediante el software del equipo CARPROG.

“ 1 CAR RADIO & H S & 2 8 | wm

Figura 3.59 Lectura exitosa de la memoria EEPROM

3.7 Verificacion de lectura
3.7.1 Verificacion de lectura para el médulo de la Great Wall - Wingle 5

Después de la realizacion de la lectura de memoria, se presiona el boton “Verifly” para la
respectiva verificacion y analisis de los codigos dispuestos en los archivos emitidos por el
software, comparando dicha informacion con la lectura que se realizé con anterioridad. en

la figura 3.60 se detalla la verificacion de los datos emitidos por el software.
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]
: Flle Ect View Formal Dewice Actions Script Osclloscops Tools Halp

2ul hE > K A X
B Bl B |

x|

& s (=]

Figura 3.60 Verificacion de lectura de los datos en la memoria EEPROM

El resultado del proceso nos muestra la pertinente verificacion exitosa, con el fin de evitar
los errores de programacion, los cuales se pueden presentar en este tipo de procesos para la
generacion de un nuevo archivo, en la figura 3.61 se detalla la verificacion exitosa del

proceso.

B PR U8 Devie Prograremer 5 v22 - Unted Modted =
LYY | boX B 239 = B
] Bl & e

X

[ wawwad]
i
X

4

Find/Replace. Monttor Programmer | Connections

O o ™ m m ® W . 3 - p o

Figura 3.61 Verificacion exitosa de la lectura de la memoria EEPROM

En el siguiente proceso se realizd la apertura del programa comparador de datos llamado
“Fairdell Hexcmp”, mediante este software se pretende comparar la informacion extraida
con el equipo UPA Programmer de la memoria EEPROM, para proceder a la comparacion

de los archivos, en la figura 3.62 se muestra la pagina de inicio del software a utilizar.
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Figura 3.62 Pagina de inicio del programa Fairdell Hexcmp

Luego de selecciona el archivo, para la posterior comparacién y analisis de la informacion,
para este proceso se realizo la lectura de tres archivos, con el fin de filtrar algun dato erréneo
en la programacion, la figura 3.63 muestra la seleccion del archivo a comparar mediante el

programa.

Fle Edt Sewch Vew Optons Heb

Figura 3.63 Seleccion de archivos para la comparacion de informacion

Posteriormente se da paso a la seleccion del segundo archivo y comparar los datos con el
primero, este proceso nos determinara si la lectura de ambos archivos fue realizada con éxito
y sin ningun cédigo de falla, cabe mencionar que los archivos fueron creados en la

misma fecha, la figura 3.64 nos muestra la opcion a comparar del segundo archivo.
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Fle Edt Search Vew Optons Heb

Figura 3.64 Identificacion y lectura de archivos

Como ultimo paso de este proceso se realizd la comparacion de los dos archivos generados,
dando como resultado que no existe ningun cddigo de error en cada uno de los datos, ya que
las filas y columnas de color negro, no presentan ninguna remarcacion en color, de falla la

figura 3.65 nos muestra la comparacion de los dos archivos.

xl

=l

irdeII Hexcmp
3.7.2 Verificacién de lectura para el modulo del Cherry — Tiggo 3

Como paso final se dio la verificacion y comparacion de las lecturas realizadas con el
software “Fairdell Hexcmp”, informacion que detalla la disposicion de la misma cantidad de
decimales que en este caso es de 256 codigos, asi como también no presenta ningn error o
codigo de falla tanto en lecturas horizontales como en verticales. En la figura 3.66 se detalla

la verificacion de lectura de archivos.
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Figura 3.66 Verificacion de lectura de archivos

3.8 Seleccion de vehiculo y modelo en software

Para el proceso de seleccidon de vehiculo se utiliza el equipo Tango Key Programmer,
mediante el cual conectado al ordenador se pretende diagnosticar y programar el
transpondedor, que sera punto clave para el funcionamiento del sistema inmovilizador de los
dos modelos de vehiculo, que fueron referencia para realizar el proceso de analisis de los
componentes modulares de referencia asiatica, la figura 3.67 muestra la conexion del

programador juntamente con el ordenador.

c8710C07
FosFrFDO7

Figura 3.67 Comunicacion equipo Tango Key Programmer a ordenador
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3.8.1 Seleccion Great Wall - Wingle 5

En este apartado se apertura el software pertinentemente instalado en el ordenador, el cual

es necesario para la seleccion del tipo de vehiculo con el que se va a analizar y programar

los datos, la pantalla de inicio del software se observa en la figura 3.68.

-

¥.5CORPIO-

-

LK.COM S =)=

Transponder Type

PCE 7930 1 ?0 /Q % &2

Figura 3.68 Pantalla de inicio del Tango Key Programmer

Posteriormente se procedi6 a la seccion del tipo de automotor, con un clic en la pestafia Car

Model en la cual se despliega la lista de modelos vehiculares a sefialar, en este caso se opt6

por la marca Great Wall modelo Wingle 5, cabe resaltar que en este sistema lo describe como

Haval H3 y H5, en la figura 3.69 se detalla el proceso de seccion de modelo de auto.

Flond

Transponder Type

e . K

Figura 3.69 Pantalla de seleccion de modelo de vehiculo

El programa lanza la informacion de que tipo de chip transponder se va a utilizar, en este

caso un microcontrolador MEGAMOS 48 o en un CNB6, asi como también la descripcion de

la memoria EEPROM de cddigo 93C66 con 512 Bytes de almacenamiento a usarse. En la



figura 3.70 observamos la informacion

programacion.

requerida por el

sistema para

& Tango Vi3 WWW.SCORPIO-LK.COM

File KeyMaker Asis CarModel Took Settings TangoPlus Help

Transponder Type
- Utility

Maker
Great Vall Haval (Hover) H3. HS

Original transponder

HEGAMOS 48

Alloved transponders
HEGANOS 48
CN6

Data location
EEPRON 93C66

512 Bytes

Loaded Fie
¥o file

®

Figura 3.70 Datos necesarios para la programacion del chip

3.8.2 Seleccion Cherry — Tiggo 3
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la respectiva

En esta instancia se realizo la apertura del software ya instalado en el ordenador, para elegir

el vehiculo y su respectivo modelo, con el cual se procedera a los respectivos analisis de los

archivos, que fueron generados con anterioridad, es necesario mencionar que se el proceso

analizado es mediante la memoria EEPROM 24L.C02, informacion necesaria para la

seleccion del modelo vehicular, en la figura 3.71 se detalla el el modelo de automotor a

analizar.

C e
£

Figura 3.71 Seleccion de modelo Vehicular

En este punto se obtuvo como resultado la informacion necesaria para la carga de archivo

del modelo Tiggo 3, asi como también indicando en la pestafia “Loaded File” de que no
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existe aun el archivo cargado en el software para la pertinente programacion, la figura 3.72

indica los datos necesarios para la carga del archivo a programar en el transpondedor.

F Tange Vi3 WWW.SCORPIO-LK. COM
file KeyMoker Asia CarModel Tools Settings TangoPlus Help

Transponder Type
3
- Uity

Maker
Chery A3

Original transpoader:
PCF7936

Alloved transponder
PCF7936

Data location
EEPRON 24C02
Data size:
256 Bytes

= ]

Loaded Fie

Mo file

@ Key1
Koy 2
Key 3

Key 4

Figura 3.72 Informacion para el analisis del Cherry - Tiggo 3

3.9 Carga de archivo en software

3.9.1 Archivos de la Great Wall - Wingle 5

Se obtuvo la carga del archivo extraido de la memoria EEPROM 93C66 con anterioridad,

los datos recopilados son de la Great Wall Wingle 5, el software nos describe que se dispone

de un espacio vacio, de una llave que aun no se encuentra en uso, significa que podemos

asignarle los datos necesarios para generar una nueva llave y el posterior uso de esta para el

arranque del vehiculo. En la figura 3.73 observamos la informacion resaltada por el

programa.

& Tango V11113 WWW.SCORPIO-LK.COM
File KeyMaker Asia CarModel Tools Settings TangoPlus Help

Transponder Type

. R R S

‘ Utility
) Q3 @
= &> -

Maker
Great Wall Haval (Hover) H3. HS

Info

Original transponder:
MEGAMOS 48

Alloved transponders:
MEGAMOS 48
CN6

Data location:
EEPROM 93C66
Data size:
512 Bytes

Loaded File
Lect 1 sin programar.bin

Keys
© Key1  NotUsed
Key 2

K
K
K
Key 7
K
K
K

Figura 3.73 Carga exitosa del archivo de vehiculo Great Wall y modelo Wingle 5
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3.9.2 Archivos del Cherry - Tiggo 3

Se desarrollo la pertinente carga de archivo generados para el Cherry - Tiggo 3, en la pestafia
“Loaded File” se senala la carga exitosa de los datos generados con anterioridad, asi mismo
en la pestana “keys” nos determina la cantidad de llaves que se pueden dar paso a la
respectiva programacion, en nuestro caso seleccionaremos la opcion uno, en la figura 3.74

se detalla la carga completa del archivo a programar en el transpondedor.

& Tango V11113 WWW.SCORPIO-LK,COM (= | a5
File KeyMaker Asia CarModel Tools Settings TangoPlus Help

: Transponder Type
- -,
‘- [Utitity: - b~ 4 /e L@ &;
™= P # — )=
Loaded File
U “w\ @& Lectl Tiggo 2011 24c02.bin

Maker Keys

Chery A3 (V2) © Key1  PCF7936

Key2  PCF7936

Info Key3d  PCF7936

Original_ transponder: Keyd  PCF7936
PCF7936

Alloved transponder Key &
PCF7936 i

Data location:
EEPROM 24C02 Kog

Data mize 3
256 Bytes Key 9

Figura 3.74 Carga de archivo del Cherry - Tiggo 3

3.10 Determinacion del tipo de transponder

3.10.1 Determinacién de transponder para la Great Wall — Wingle 5

Se selecciond el tipo de transponder para la carga de datos, el chip es un MEGAMOS 48,
con espacio de memoria de 512 Bytes, con el que se obtuvo los datos pertinentes para la
generacion de una nueva llave. En la figura 3.75 da paso a la seleccion del tipo de

transponder a utilizar.

hMaker
Great W¥all Haval (Hovexr) H3. HS

Info

Original transponder:
HEGAHOS A48

Alloved transponders:
HEGAHOS A48
CH6

Figura 3.75 Especificaciones par el transponder de la Wingle 5
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3.10.2 Determinacién de transponder para el Cherry — Tiggo 3

En este apartado se determind el tipo de transpondedor a emplear, en este caso el sistema
nos pide como requerimiento un chip PCF7936, asi como también el tipo de memoria
EPROM 24C02, con un espacio de 256 Bytes, de la cual fue extraida la informacion, en la

figura 3.76 se detalla las especificaciones necesarias para la programacion del chip.

Faker
Chexry A3 C¥2)>

Info

Origimal transpondex -
PCF7936

A1 lowed transpondex -
PCF7936

Data location:
EEPROH 2Z2aACO02

Data sSsize:

256 Byptes

Figura 3.76 Especificaciones para el transponder del del Tiggo 3
3.11 Lectura e identificacion del tipo de transponder

Para la correcta identificacion del tipo de transponder se empleo el equipo VVDI Mini Key
Tool, en el cual se determino el tipo de chip transponder que se va a emplear para cada

modelo de vehiculo, en la figura 3.77 se aprecia el equipo a utilizar.

Figura 3.77 Equipo VVDI mini Key Tool
3.11.1 Lectura e identificacion de transponder para la Great Wall — Wingle 5

Se realizd la pertinente lectura de transponder empleando el equipo Mini Key Tool, el cual

emitié una venta de identificacion y seleccion del tipo de transponder a utilizar en la
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programacion, en este caso diagnostico un Transpondedor 48, que se encuentra

desbloqueado que se puede clonar, en la figura 3.78 se aprecia la lectura y el tipo de

transponder a utilizar.

@ rrorse

Transpondedor reconoce y d

Transponde
dor4ds8s

78B90419
Desbloqueado

Clonable

£o

Figura 3.78 Ventana para la identificacion del tipo de transponder

3.11.2 Lectura e identificacion de transponder del Cherry - Tiggo3

Se determind el tipo de transponder para la posterior lectura, en este caso es un transpondedor

46 de codigo PCF7936 que es netamente para el modelo Tiggo 3, el cual se puede clonar, en

| figura 3.79 se aprecia las especificaciones del chip a programar.

@ )Gome

Transponde
dor4ae

S8EFD7B13
Chery
PCF7936

Ya bloqueado

Clonable

Modo de encriptacion

MAN

()

Figura 3.79 Identificacion y lectura de transponder para el Cherry - Tiggo3
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3.12 Generacion de nuevo archivo con transponder programado

3.12.1 Nuevo archivo con transponder programado Great Wall — Wingle 5

Se presiona el icono de color rojo y en seguida muestra una ventana de seleccion, en este
caso muestra la opcibn MEGAMOS 48 Y CNB6, seleccionamos la primera opcion para la
posterior generacion del archivo para una llave programada, en la figura 3.80 se indica la

seleccion del tipo de chip a utilizar.

@ 1 PIO-L ©
Transponder Type
Utiity = .o e @
= / / _d =
v ) o Loaded Fie
7 b Lect 1 sin programar.bin
o= o> o
Speciy Transponder
Maker Megamos-48
Great Vall Haval (Hover) H3. HS e
o
Original transponder
GANOS 48

Alloved transponders

HEGAMOS 48

o Cancel

Data location

EEPRON 93C66
Data size

512 Bytes

Figura 3.80 Seleccion de tipo de transpondedor

Se obtuvo la generacion de nuevos archivos los cuales serd utilizados en la posterior
comparacion de datos, cabe mencionar que se generan de dos a tres archivos para evitar
codigos de fallas, que se pueden presentar mediante le proceso de lectura. La figura 3.81 los

archivos guardados.

& Tengo V11113 WWW.SCORPIO-LK.COM ol @] =
& Guardar como
GG T le » Archiv - |4 car Archive
S ango wingle » Archivos y r) Q © ‘&
= -
Organizar »  Nueva carpeta e B e ——
Favoritos Fecha de ica.., " Tig
Descargas 5 121 1815 rehivo BIN .
& 9 Lect 1 sin programar.bin —
M Escrtorio Lect 2 sin programar.bin 15/09/2021 18:1
J Sitios recientes |= Lect 3 sin programar.bin 15/09/2021 18:16

J Bibliotecas
5| Documentos

& Imagenes

&' Musica
B videos
& Grupo en el hogar ~ ¢
Nombre: archivo con llave programada | -
Tipo: | Binary Files (*.bin) v

4 Ocultar carpetas | Guardar Cancelar |

Figura 3.81 Generacion de archivo mediante chip programado
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Posterior a este proceso de guardado de datos en el ordenador, emite una ventana emergente
de aviso de que el archivo fue generado con éxito, la figura 3.82 muestra la pantalla

emergente que menciona que le procesos se desarrolld exitosamente.

@Tango w1113 WWW.SCORPIO-LK.COM S [@])=
File KeyMaker Asia CarModel Tools Settings TangoPlus Help
- Transponder Type .
R [y ] e K-
| = < 2
oY an N Loaded File
2J 1=\ @ Lect 1 sin programar.bin

New File report ==
Maker

Great Vall Haval (H H3. HS
reat Va aval (Hover) = | Tango has created the new file archivo con llave programada.bin

Upload the new file to the immobilizer memory to complete key
Info making
il (arar iy To create more keys use the new file
HEGAHOS 48
Allowed transponders:
HEGAHOS 48 ey
CH6 Aceptar ]

Data location: P
EEPROH 93C66 Key 8
Data size: ‘s
512 Bytes = ey 3

Figura 3.82 Generacion de archivo con éxito
3.12.2 Nuevo archivo con transponder programado Cherry Tiggo 3

Se generd la programacion del transponder para el Tiggo3, proceso en el cual se selecciond
el tipo de chip el cual fue Transpondedor 46, en la figura 3.83 se muestra el pertinente

guardado de la informacion en el software.

Transponder Type
vy b @
-3 / 7/ = =
Loaded File
. "> o Lectl Tiggo 2011 24c02 bin
o= o> o
Maker Keys
Chary A3 (v2
v ¥ 1 CB92EB13 PCF793¢
oK
ety el Remmrem i Keyd  40360D16 PCF7938
PCF7936 -
Alloved Sieaspoadere
BE2335¢
o5
Duvh Nouavicn
EkbRON 24c02
Tt
356 Bytes

Figura 3.83 Programacion del transponder del Cherry Tiggo 3
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En este apartado de programacién el software nos lanza una venta emergente, que menciona
que el archivo se generd con éxito, los datos que se generaron mediante software son
guardados o escritos en el transpondedor, en la figura 3.84 no confirma que al presionar el

botén “aceptar” se programara con éxito la informacion.

r Mod tting ngo Hely
Transponder Type
/] ~ , @ & &
[ g y = .
Loaded File
ﬂL, s o" Lectl Tiggo 2011 24c02.bin
4 . AN
o= o i e
uNow File report X
Maker Tango has created the new file Archivo programado.bin
Chory A3 (V2) A . )
Upload the new file to the immobilizer memory to complete bF7936
key makin;
y 'ng F 793¢
To create more keys use the new file
Info F7936
Original tr der 936
PCF F793¢
PCF7936
CN3
Data location ;
EEPRON 24C02
Data mize
256 Bytos

Figura 3.84 Generacion final del archivo de programacion Cherry - Tiggo 3

3.13 Andlisis de archivo pre y post programacion
3.13.1 Anadlisis pre y post programacion de la Great Wall — Wingle 5

Para este proceso se utilizé el programa de comparacion de datos fairdell hexcmp, para el
analisis de los archivos generados por el equipo de programacion anteriormente
mencionados, los datos que dispone de cambios son los que se encuentran resaltados en color
rosado, en este caso son 14 decimales que presentan cambios de un total de 512 Bytes de
espacio en la EEPROM, para la lectura de los datos se procede a leer horizontal y
verticalmente, en este caso los datos que presentan cambio es en la primera fila 000 de las
columnas 04, 06, 07, 08, y 09, se lee 04,06, 07, 08 y 09. posteriormente se presenta cambios
en la segunda fila 0010 de la columna OE y OF, que se lee 1E y 1F; de igual manera existen
cambios en la tercera fila 00100 de columna 06, 08, 09, 0A y 0, y se lee 106, 108, 10, 10A

y 10B. en la figura 3.85 se detalla los cambios de datos en la programacion.
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Fairdell HexCmp

12/ B @P|uc

File size
g 0200
DECIMAL _|512
HEX [1%]
-DECMAL |0
Value i

- Character

Word (HEX]
Word (DEC]

HEX | 2200
-DECMAL _|512
Offset

A 165
Woid (HEX] | DWABAS
“Word [DEC) |-22875
HEX) |
DEC)

Fle Edt Search View Optons Help
AR |weey wenn o | A

Fist File - C:\Users\Andres\Desktop\Fuelagan\Archivos\Lect 1 sin programar. bin
08

OFFSET

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000090
000000A0
000000B0
000000C0
000000D0
000000E0
000000F0
00000100
00000110

00

01

02

03

04

0s

06

07

OFFSET

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000090
000000A0
000000B0
000000C0
000000D0
000000ED
000000F0
00000100

00000110

09 0A

C 0D OE

OF

LH 1E11|u0n 6]

15 hnh)S11HSD1¢

)nIISeVl 00N\a Za
‘P

1 &
daFs* A |h 2Evuia"
AC'V30#1'1.YoFle
DE1~3 ; ikAMOP] &t
fia9,00001. B1 Eh
J.i(98.1771) .1
J&4 “AA CosituEy
3

~&~D¥A?  /QUKESD
&. _1Yab.q?#B0. Ve
P Tn 12. 180" 'E
BAF Xev

¥ 1=51¢0u0n 6]
|S hnhlSlIHSGxOx
)nllSeVl 00N& - Zn
z|18sw'b 1viT NI
M. t«l-a)/,~idPeb
1. »N1fed01l.uo
déFfi’ I |h 2Evule’
AC'V30=1'1. YoFle
DE1™»d; ukAMOP)&f
na‘? o0001. .21 kh
J 2S00} .1
eA ~A& cosltusu
Uuma} R (p-®
E zu rAVg8. EHE
~&~D¥<S? | /QuKESD
3. 1Yab.q?#B0. Ve
b Tn: 13 8UN." 'E
.17 SIIBAF Xev

Figura 3.85 Datos que presentan cambio en mediante software

Presenta cambios en la fila 0020 de la columna 00 y 01 que se lee como 120 y 121, en la

figura 3.86 se aprecia los datos finales de la comparacion realizada.

B¥ Fairdell HexCmp

HEX 0200
SDECIMAL 1512

HEX 00

DECIMAL |0
Value

Charscter | ¥

Word (HEX] | O<ABAS
Word (DEC]
ord (HEX] |0

Word (HEX) | ONABAS
“Word [DEC) |-22875

Fle Edt Search View Options Hep
12 B@P|uce

= g X

AR gy weey o (@

First File - C: A\ uelagan\ ect 1 sin bin x|
OFFSET | 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF -
000000F0 ' FS 19 14 89 59 E0 62 1C 71 3F 2 2 DA 2C 56 F8 | &..1Yab.q?#B0.Ve
00000100 ' DE 8F 54 6D 3A 9F 32 1C 9A EC §3 OF SE 81 B9 45 | b Tn:12_4iS." 'E
00000110  OE Bl 18 82 2F SF S3 4A 84 42 C2 46 OE 58 65 76 _SJIBAF . Xev
00000120 FE 9B 2B 7B SA 35 3B 18 FB 32 27 44 2F A7 E1 40 2'D/540
00000130 SD D5 2B 9E 6E DB 57 87 5S4 34 F6 53 7B DF 9A EB | ] 405{B1e
00000140 | 3E F§ ED 7D FS 95 9E AF ES AA D3 AS 60 42 8D 80 | >51)5110820% B 1
00000150 | C4 8B 19 AE 8A EE 19 4B C4 CS 8D 5D 7F 63 76 E2 | A1.®11i.KAA ]icva
00000160 | OE EA 71 E2 7E 84 34 CE 93 C2 BA C1 4C A3 A6 92  _&qa~1411A%ALs} |
00000170 | B6 6D 46 SE F8 54 90 4C 6E 4F 31 53 D6 SE C3 6C | mF @l LnQ1S0
00000180 | 78 AD FF 4E 38 DD 81 60 94 D1 E6 37 03 8B 30 D2 | x-gN8Yy
00000190 | 1E D7 DB CF 19 42 57 D9 B0 B8 SE 32 D1 B4 69 E8  .xUI.BW
00000140 | 9F 91 07 43 AS B3 CE C3 2D E4 9B 3E 8F 3E 1A ED | |  .C¥ IE-
000001BO0  AS 76 53 87 57 CE 78 68 3E 33 98 9D 88 98 0D 27 | ¥vSIVIxh>
000001C0 | 43 5A 60 A6 1A S7 OE BD B6 OE 85 6F 07 73 CA A0 | CZ'} V.X%
000001D0 | 87 96 24 8B 01 01 6F FA E1 DF B6 A6 B? OF OB AA | 1151 ouaf¥|
000001ED | CB AS 08 5D 84 BD 4A 68 58 SB AF 96 50 1C 3A E9 | E¥ JI%JhX[ IP :é |
000001F0 | D2 OE 52 DF F6 D6 CO F2 AE 34 C2 9A FA 25 DC 8A | O.RBsOAS®4AIuxY

X
X

OFFSET

000000F0
00000100
00000110
00000120
00000130
00000140
00000150
00000160
00000170
00000180
00000190
000001A0
000001B0
000001C0
000001D0
000001E0
000001F0

&. _1Yab q7#B0. Ve
P Tn 13 40

x-yN8¥ m.v 100
x0Y Bl

i
!vSIVIxh 91 II
CZ'| V.49 1o sE
1151 oushs|
E¥. JIXJhX[TIP. :é
0. RAcOAc®4AIGZUL

>

Figura 3.86 Resultados finales de la comparacion de datos mediante software
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3.13.2 Andlisis pre y post programacion del Cherry — Tiggo3

Se realizo el andlisis de los datos guardados en el transponder, dando como resultado la
comparacion de 256 Bytes de espacio en la EEPROM que fueron programados en el
transpondedor, es asi que 8 cifras resaltados con color rosado presentaron cambios, en la fila
000 de las columnas 04, 05, 06 y 07 se lee de la forma 04, 04, 06 y 07. Los cambios también
se presentan en la fila 0090 de las columnas OE y OF que se lee 9E y 9F. y como ultimos
cambios se presentan en la fila 00AO de las columnas 00 y 01 que se lee A0 y Al. toda la
informacidn recopilada mediante cddigos decimales es necesaria para la generacion de una
nueva llave o control inmovilizador, en la figura 3.87 se aprecia el cambio presentado

mediante la programacion.

[£7 Fairdell HexCmp =2 =R =)
File Edit Search View Options Help
A2 NENL LR E R R - NEE
File size First File - C:\Users\Andres\Desktop\L ectura 24c02 tiggo3\L i bin x|
.EEEMAL g;énn OFFSET | 00 01 02 03 04 05 06 07 08 09 DA 0B 0C 0D OE OF
Offset 00000000 | D9 9C EC 55 99 AS 95 62 23 A8 B8 60 B4 EE CD BC NiiUn¥ib#”, 'ifu
“HEX, 00 00000010 FF AE C8 B3 EF 55 55 55 G5 DF C6 1B 30 DI 90 34  y®E*iUUUURE.0
DECHAL |0 00000020 | B4 23 DF 60 63 84 C8 C8 8B 7E B8 35 C8 35 35 C8 | #B cIEEIV,SESSE
S 00000030  E7 85 B8 85 B8 89 83 60 AS OF 9F F3 F3 4E 4E 84 ol 1,11 ¥. 160NNI
e 07 00000040 | 4E 8B C2 30 31 AC AC DC D2 E7 B8 D2 8B D2 DC 4E  N140i--tioc,O10UN
Sracler = 00000050 E7 4E 7E 8B 7E EC 55 55 55 55 55 EC 55 55 55 55  gN~1~iUUUG0iUUID
Bute (HEX] | 0:09 00000060 | 55 55 55 55 55 55 EC 55 55 55 §5 55 55 55 §5 55 | GUUUUTLUUUUUUUUY
Byte [DEC) 1217 00000070 55 EC 55 55 55 55 §5 §5 55 55 55 55 FB E7 4E 4E  UiUUUUUUUUUUGgNN
-Word (HEX] | 0+5CD3 00000080 | B§ 35 84 EC 55 55 55 55 55 §5 55 §5 55 55 EC §5  ,SpiUUUUUUUUUTLU
~Word (DEC) | -25383 00000090 | 55 55 EC 55 EC 55 AE 13 BA A6 D3 9C EC 55 99 A5 | UUiUiU®.e|U1ilL
DWword (HEX] | 0+55ECSCDS ||| 000000A0 | 95 62 23 A8 BS 60 B4 EE CD BC FF AE C8 B3 EF 55 | Ib# ' 'ifug®E?il
Diword (DEC) [ 1441570009 ||| 000000B0 | 55 55 55 DF Cé 1B 30 D3 90 3A B4 23 DF 60 63 84 UUURE.OD :"#B'c
000000C0 C8 C8 8B 7E B8 35 C8 35 35 C8 E7 85 B3 85 B8 FF EEI™, SESSEcI.|
000000D0 | FF FF FF FF FF FF FF FF FF FF FF FF FF FF EF FF  Gyyyyyvyyvyyyyy
000000E0 | FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF | Gyyyyyyyyvyyyyyy
000000F0 | FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF | Gy9955yyyoyossyy
File size Second File - C:\Users\Andres\Desktop\Lectura 24c02 tiggo3\Lecturas\Lect1 Tiggo 2011 24c02.bin x|
'EEEMAL 251500 OFFSET | 00 01 02 03 04 05 06 07 08 09 DA 0B 0OC 0D OE OF
Offset 00000000 [9 9C EC 55 78 08 ED 1F 23 48 B8 60 B4 EE CD BC Diilx.i.#", 'ifu
“HEX 00 00000010 | FF AE C8 B3 EF 55 55 55 55 DF C6 1B 30 D9 90 34 | yOE*ilUUURE. 00
DECIMAL |0 00000020 B4 23 DF 60 63 84 C8 C8 8B 7E B8 35 C8 35 35 C8  “#3'cIEEI~,SESSE
RS 00000030 E7 85 B8 85 B8 89 83 60 AS OF 9F F3 F3 4E 4E 84 ol 1,11 ¥. 1cNNI
0 00000040 4E 8B C2 30 31 AC AC DC D2 E?7 B8 D2 8B D2 DC 4E  N1A0i-~1idc,010UN
59 00000050 | E7 4E 7E 8B 7E EC 55 55 55 55 55 EC 55 55 §5 55 | oN~I~iUUUGGiUUUY
oo 00000060 | 55 55 §5 55 55 55 EC 55 55 55 §5 §5 55 55 §5 55  OUUUUTLUUUUUUUUY
: ) L 00000070 | 55 EC 55 55 55 55 55 55 55 55 55 55 FB E7 4E 4E | UiUUUUUUUUUUGGNN
-Word (HEX) | 0x3CD3 00000080 B8 35 84 EC 55 55 S5 §5 55 55 55 55 55 §5 EC 55, SyiUUUUUUUUUULD
-Word [DEC) | -25383 00000090 55 55 EC 55 EC 55 AE 13 BA A6 D9 9C EC 55 78 08 UUiUiU® ¢ |U1ilUx
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Figura 3.87 Analisis de codigos en el software “Fairdell Exemp” del Tiggo 3

3.14 Escritura de archivo en modulo
3.14.1 Escritura de archivo en mddulo de la Great Wall — Wingle 5

Para la escritura del archivo se utiliz el software del equipo UPA Programmer, se selecciona
el tipo de memoria EEPROM de cddigo 93C66 por 16, en un valor 3.3 voltios para la
pertinente lectura, posteriormente se procede a apertura el archivo previamente generado, en

la figura 3.88 se detalla la apertura del software para la posterior escritura.
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£ UPA-USB Device Programemer-S v2.2

0

: File Edit View Formst Device Actions Script Oscilioscope Tools Help
> B 2
[l E S B
Open (Cri+o) = a— = =

oau] 93ina)|

SILNA RE

Figura 3.88 Apertura de archivo para proceder a la escritura

Se procede apertura el archivo generado con anterioridad, en este caso archivo con llave

programada, para el analisis y pertinente escritura y programacion en la llave, en la figura
3.89 se describe la seleccion del archivo a emplear.

Fée Edt View Format Device Actons Script Osc#ioscope Tools Help
= B e -

) Abeir
E Bleld

831 Bavaq| \
g
]
®

Figura 3.89 Seleccion de archivo

Se seleccion los datos del tipo de memoria en este caso es 93C66 por 16 a 3,3 voltios y el

archivo esta listo para ser programado, en la figura 3.90 se detalla el ingreso de los datos y
la pestafa para la posterior programacion.
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Figura 3.90 Apertura del archivo
En el siguiente paso simplemente da paso a la programacion exitosa en la memoria

EEPROM 93C66, en la figura 3.91 programacion de la memoria.

LB UPA-USE Device Programimes-S w22 - CAlsersiA aktoptfuelsgantschivos\archive con lave programada.bin [Modified] - A X
: File Edit View Format Device Actions Script Osciloscope Tools Help
FACT-] SEFERNEWEE A FE NS AR

‘ Blolo B =B

>

? archivo con lave programada [X] =i
: | { 03C66 x16 v

236 x 16 bils Mitzawire

Start 0
End I3

Read

Verlfy
Program Modified Only "

Progrom
Bank Check
Erase
: Flnd‘jkeplace Monitoe  Progremmes [ Connections

4N

Figura 3.91 Programacion exitosa

3.14.2 Escritura de archivo en modulo del Cherry — Tiggo 3

En este apartado se procede a la respectiva carga del archivo generado mediante el software
del Tango Key Programmer al modulo inmovilizador, empleando el Equipo de lectura y
escritura CARPROG, en la figura 3.92 se detalla el proceso de carga de la informacién a

guardar en la EPROM del Médulo inmovilizador.
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Figura 3.92 Proceso de carga de archivo mediante el software CARPROG

Con los datos y la informacidn correcta se realizo la escritura con el uso del software en la

memoria EEPROM

24L.C02 del modulo inmovilizador del Cherry — Tiggo 3, en la figura

3.93 se detalla la carga de escritura de la informacién en la memoria modular.
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© | EMULATOR
&1 UPDATE

"ldv
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{3‘;‘ & | xv | 2ucmn
5% 03 5% 03 04 07 08 3 0A 08 0C 00 0E 0
BE BC

™

0123456 789ABCDEF
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UuYy. .. 0
-5

UUUUUUYULY. U
u.u u

yuu. .. 0
F ~.5.55

|

Figura 3.93 Proceso de escritura en memoria EERPOM

Finalmente se guarda la informacion en la memoria modular, en este punto se logro la

programacion del transpondedor juntamente con todos los elementos que intervienen en el

sistema inmovilizador del vehiculo Tiggo 3, en la figura 3.94 se aprecia una ventana emitida

por el software para el almacenaje de la informacién en la memoria EEPROM.
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Figura 3.94 Programacién exitosa del conjunto inmovilizador

3.15 Pruebas de funcionamiento de programacion
3.15.1 Pruebas de funcionamiento para la Great Wall — Wingle 5

En este apartado se procedid a la conexion de los componentes que conforman el sistema
inmovilizador de la Winlge 5, para este proceso se utilizé el banco de pruebas para la
verificacion de la programacion del chip, asi como también el respectivo funcionamiento de
este sistema ya mencionado, la figura 3.95 se aprecia el conexionado del sistema
inmovilizador.

Figura 3.95 Conexionado del sistema de inmovilizador de la Wingle 5 en banco de
pruebas



78

Como resultado se obtuvo una programacion exitosa, asi como también se analiz6 el tiempo
de encendido del testigo luminoso led, para la pertinente determinacion del funcionamiento
en el transponder ya programado, en estas instancias si el led permanece encendido como
maximo un segundo de tiempo, significa que se encuentra ya en funcionamiento con los
elementos del switch de encendido, en caso de que la luz permanezca por dos o tres segundos
como méaximo, da como resultado que el chip no se encuentra junto a los elementos de

encendido.

Al someter el transponder en el sistema de banqueo, el scanner nos lanza la informacion
referente a dos codigos, el primer codigo B1002 nos indica que no existe un codigo de
seguridad no programado, el segundo cdédigo B1007 nos menciona que no hay
reconocimiento con la ECM, esto codigos mencionados nos da a entender de que el sistema
no se encuentra conectado a la ECU, esto es correcto ya que estd conectado en un sistema
en de banco de prueba, por ende, el chip se encuentra ya programado. La figura 3.96 nos

muestra los codigos emitidos por el scanner.

GREAT WALL V36.25 > GREAT...em) > Delphi Gas Immobilizer

DTC Description State

81002 Security Code Not
Programmed

81007 No ECM Challenge/

Acknowledge

Figura 3.96 Cddigos emitidos por el Scanner

Posteriormente al proceso de verificacién de chip programado, es necesario ingresarnos al
sistema de la “Data Stream”, con el fin analizar el nimero de codigos de falla emitidos por
el inmovilizador, que en este caso nos muestra cero codigos, asi como también la lectura de
las llaves ya programadas, en este punto nos indica que existe una llave programada, esa asi
que como paso final, la llave se encuentra programada y lista para el usuario, la figura 3.97

nos muestra la cantidad de errores y llaves programadas.
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1824 - B © =

= Data Stream

GREAT WALL V36.25 > GREAT...em) > Delphi Gas Immobilizer

Name Value Unit
IMMO Security Code Number 0

Of Input Errors

REad The Number Of Keys 1

Stored

Figura 3.97 Numero de errores y llaves programadas diagnosticadas por el Scanner

3.15.2 Pruebas de funcionamiento para el Cherry — Tiggo 3

Durante el proceso de conexionados de cada uno de los componentes que conforman el
sistema inmovilizador de Cherry Tiggo 3, se sometid al proceso de pruebas con el fin de
verificar la programacion y funcionamiento del chip codificado, mediante el diagndstico de
scanner se obtuvo el cddigo B3045 el cual menciona que hay un circuito abierto a tierra o
malfuncionamiento en la linea DWA, esto es correcto ya que la conexion se realizé mediante
el banco de pruebas, en la figura 3.98 se aprecia el cddigo de falla emitido por el scanner
automotriz.

= DTC Login
CHERY V57.21 > TIGGO Series...eport > SHAIHAI SHIYE IMMO
DTC Description State

DWA line short circuit to
B3045 ground or open circuit,
DWA line malfunction

Figura 3.98 Cddigo emitido por diagndstico de scanner
Durante el proceso de verificacion se analizo la programacion del transponder, dando como
resultado la codificacion de llave del Cherry Tiggo 3. La figura 3.99 muestra el diagnostico

final de que fue realizada en el banco de pruebas.



CHERY V57.21 > TIGGD Series_eport > SHAIHAI SHIYE IMMO

MName

adapt information:immobilizer

adapt

adapt information:key
adapting

ignition terminal

immobilizer identification

key check

key memory check 1

key memory check 2

key memory check 3

-

/2

Value Unit

YES
YES
ON

YES

Current

Progra
mmed

Progra
mmed

Naot Prog
raqpmed

CHERY V57.21 > TIGGD Series...eport > SHAIHAI SHIYE IMMO

Name

key memory check 4

key memory check 5

the safety code be input or
not?

the safety code be set or not?

*- 272

Value

Not Prog
rammed

Mot Prog
rammed

NO

Set

Unit

Figura 3.99 Diagnostico final de llave programada
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CAPITULO IV
4 CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

Todo modulo electronico dispone de una memoria de almacenamiento, los automaviles
asiaticos no son una excepcion ya que poseen de un modulo inmovilizador
independiente, el cual contiene una memoria identificada como EEPROM en diferentes
presentaciones y codificaciones, puede ser una SOP-23 de 6 pines, asi como también
SOIC-8 de 8 pines.

En la clasificacion de memorias EEPROM existe diferente forma de comunicacion,
estructuracion de pines y capacidad de almacenamiento; se pueden localizar EEPROM-
93C66 de 6 pines, 512 bytes de almacenamiento, que la comunicacién esta dispuesta en
el pin 3 - DI y pin 4 - DO, mientras que la EEPROM-24C02 de 8 pines, 256 Bytes de
almacenamiento la cual sitGa la comunicacion mediante el pin 5 — SDA.

En el proceso de lectura en circuito de una memoria EEPROM se controla el voltaje el
cual es de 3,3 Voltios, como pueden existir componentes que no soporten un voltaje
mayor como puede ser el de 5 Voltios.

El proceso de programacion de llaves a través del conector de diagndstico no es la Unica
forma de programado, dicho método se realiza a través del puerto de diagndstico que
accede a cada uno de los registros y modifica los cddigos de llave; pero para un mejor
diagndstico es mejor ingresar directamente a los registros del transpondedor y modificar
la informacion el cual es implementado en este proyecto.

El presente trabajo de investigacion propuso un nuevo proceso de programacién sobre
archivos de memoria, con el fin de modificar los registros internos evitando asi fallas de
comunicacion y errores de lectura, facilitando la codificacion directa de la llave, sin la
necesidad de la conexién de OBD Il de scanner de diagndstico u otro equipo de
programacion.

El mddulo inmovilizador de la Great Wall — Wingle 5 almacena los registros de la llave
en la memoria EEPROM de espacio 512 Bytes presentando cambios en la primera fila
cero de las columnas 04, 06, 07, 08, y 09, se lee 04,06, 07, 08 y 09. posteriormente se

presenta cambios en la segunda fila 0010 de la columna OE y OF, que se lee 1E y 1F; de
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igual manera existen cambios en la tercera fila 00100 de columna 06, 08, 09, 0Ay 0, y
se lee 106, 108, 10, 10A y 10B.

El mddulo inmovilizador del Cherry — Tiggo 3 almacena los de la EEPROM de espacio
256 Bytes presentando cambios en la primera fila cero de las columnas 04, 05, 06 y 07.
Posteriormente se presenta en la fila 0090 de la columna OE y OF que se lee 9E y 9F; de
igual forma hay cambios en la fila 00AQ de la columna 00 y 01que se lee A0y A.

Para verificar que la programacion fue exitosa se debera realizar una conexion en banco
juntamente con el sistema de scanner a los médulos inmovilizadores, con el fin acceder
a cada uno de los archivos, verificando que el sistema dio paso a la aceptacion de la llave,
de igual forma se indicara en el flujo de datos que ya existe una codificacion de chip y
que a su vez los cadigos de falla no deberan presentar falla de presencia del transponder.
Durante el proceso de prueba en la programacion del médulo inmovilizador de la Great
Wall - Wingle 5y del Cherry Tiggo 3, que fueron realizadas en banco sin conexién a
computadora de motor, ain permanecen codigos de falla referentes a la comunicacion
con la ECU, sin embargo, no aparecen caracteres de error referentes a la codificacion de

transpondedor.
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4.2 . RECOMENDACIONES

e Para un posterior proceso de programacion se recomienda utilizar este tipo de
investigacion en las marcas GREAT WALL y CHERY, ya que representan el 30% de
comercializacion del mercado automotriz en Ecuador durante este afio 2021, utilizando
la misma tecnologia de modulos inmovilizadores en la mayor parte de sus modelos
vehiculares.

e Para la lectura de la memoria EEPROM se recomienda la verificacion del tipo de
memoria y que forma de comunicacion que dispone el circuito de médulo inmovilizador,
ya que puede ser IDOC, MICROWIRE, SPI.

e Puede existir un proceso de lectura erronea mediante el conexionado de lineas cable a
los médulos inmovilizadores, se recomienda la sujecion de cada uno de los pines de la
memoria EEPROM vy la verificacion de lectura exitosa mediante el enlace y los equipos
de diagndstico electronico UPA Programmer o CARPROG.

o Durante el proceso de verificacion de lectura de datos, se recomienda realizar de dos a
tres lecturas mediante le software Fairdell Hexcmp con el fin de evitar presencia de fallas
para almacenaje de la informacion tanto en la memoria EEPROM como en el
transpondedor.

e Durante el proceso de programacion se recomienda buscar nuevas alternativas para la
codificacion de sistemas inmovilizadores en vehiculos asiaticos, ya que es necesario la
solucion mediante el diagnostico con el uso de procesos 0 equipos de sistematizacion en

sistemas de seguridad vehicular.
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ANEXOS

ANEXO I
CONSTRUCCION DE CABLAEADO DEL BANCO DE PRUEBAS

= T

s SGESE 5 PR
Figura A 1. Construccion de cableado para la conexion del banco de
pruebas

CABLEADO PARA EL BANCO DE PRUEBAS DEL MODULO
INMOVILIZADOR

Figura A 11. Cableado para el banco de pruebas de médulos
Inmovilizadores



ANEXO 11

CONEXION DEL CABLADO A LA MEMORIA EEPROM DEL
MODULO

ANEXO IV

ELEMENTOS UTILIZADOS PARA LA CONSTRUCCION DEL
BANCO DE PRUEBAS DEL MODULO INMOVILIZADOR

Figura A 1V. Elementos para la construccion de banco de pruebas
de mddulos inmovilizadores
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ANEXO V

CONSTRUCCION DEL BANCO DE PRUEBAS DEL MODULO
INMOVILIZADOR

Figura A V. Construccién del Banco de Pruebas

ANEXO VI

MAQUETA DE UN BANCO DE PRUEBAS PARA MODULOS
INMOVILIZADORES

Figura A V1. Banco de Pruebas de modulos
inmovilizadores
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