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RESUMEN

La calidad de la auditoria informatica contribuye a la mejora continua de las
organizaciones publicas o privadas debido a los resultados obtenidos para la toma de
decisiones. Sin embargo, al abordar la calidad de los resultados de la auditoria informética
no existe un concepto general, ni una vision integral sobre los factores que afectan su
ejecucion y las métricas utilizadas para su evaluacion. Por lo tanto, en el presente proyecto
de investigacion se realiza una revision sistematica de literatura (SRL) sobre la calidad, los
factores y las métricas para evaluar la calidad de los resultados de la Auditoria Informatica,
obteniendo como resultado documentos cientificos que permiten definir un concepto de
calidad en auditorias, los factores y las métricas para evaluar calidad en las auditorias
informaticas. Para identificar los factores que influyen en la calidad de los resultados de la
auditoria informatica y conocer las métricas agrupadas en cada factor se realiz6 una
investigacion de tipo cuantitativa con enfoque exploratorio identificando los potenciales
factores y métricas relacionados con la calidad de la auditoria basados en la revision
bibliografica y validado a través de un andlisis factorial que identifica las relaciones entre las
métricas usadas en la encuesta y asi obtener el grupo de factores que expliquen la mayor
parte de la variabilidad. Como resultado del proyecto de titulacion se tiene un método de
evaluacion de calidad de auditoria informatica basado en el andlisis e identificacion de
métricas asociadas a los factores humano, técnico y contextual de la calidad para aplicar en

los resultados obtenidos en procesos de auditoria informatica desarrollados en las IES.

Palabras clave: Calidad, auditoria informéatica, factor humano, factor técnico, factor

contextual, métrica de evaluacion.



ABSTRACT

The quality of the computer audit contributes to the continuous improvement of public or
private organizations due to the results obtained for decision making. However, when
addressing the quality of the results of the computer audit, there is no general concept, nor a
comprehensive vision of the factors that affect its execution and the metrics used for its
evaluation. Therefore, in this research project, a systematic literature review (SRL) is carried
out on quality, factors and metrics to evaluate the quality of the results of the Computer
Audit, obtaining as a result scientific documents that allow defining a concept of quality in
audits, the factors and metrics to evaluate quality in computer audits. To identify the factors
that influence the quality of the results of the computer audit and to know the metrics
grouped in each factor, a quantitative investigation with an exploratory approach was carried
out, identifying the potential factors and metrics related to the quality of the audit based on
the literature review and validated through a factor analysis that identifies the relationships
between the metrics used in the survey and thus obtain the group of factors that explain
most of the variability. As a result of the titling project, there is a method of evaluating
computer audit quality based on the analysis and identification of metrics associated with the
human, technical and contextual factors of quality to apply to the results obtained in

computer audit processes developed in the HElISs.

Keywords: Quality, computer audit, human factor, technical factor, contextual factor,

evaluation metrics.



INTRODUCCION

Antecedentes

El conocimiento y la informacién se han convertido en el elemento esencial dentro de
una institucién, debido a que son el insumo para favorecer el aprendizaje colectivo,
mantener la innovacion y su desarrollo (Almuifias & Galarza, 2015). Es por ello necesario
proteger dicho recurso, de forma fisica y en los medios donde se genera, almacena,
procesa, transmite, circula y transforman todos los datos (Valencia Duque & Orozco Alzate,
2017).

El entorno competitivo obliga a las organizaciones a gestionar su informacion, lo que se
evidencia en el incremento de sistemas de informacién (Sl) que se encargan de automatizar
los procesos, proporcionar informacién de apoyo a la toma de decisiones y asi lograr
ventajas competitivas (Hamidian & Ospino, 2015). Sin embargo, en el proceso de
automatizacion se desconoce el nivel de seguridad con el que se cuenta, por tanto, buscar

mecanismos de proteccién es una prioridad para cualquier organizacion (Soriano, 2014).

En este contexto las Instituciones de Educacion Superior (IES) incorporan
paulatinamente tecnologias de la informacién y la comunicacion en donde se gestionan
datos criticos que requieren de procesos para evitar correr riesgos en su seguridad, aunque
son pocas las instituciones que le dan la importancia adecuada, de acuerdo a un informe
emitido por la Red Nacional de Investigacion y Educacion del Ecuador (CEDIA) el 17% de
las universidades aun no tiene una politica de seguridad debidamente formalizada y
aprobada. El 69% tiene un responsable de seguridad de la informacion y mas de la mitad
realizan auditorias especificas de seguridad de la informacién. El 55% cuenta con el servicio
de respuesta a incidentes de seguridad (CSIRT) y un 10% por uno propio (Cadena,

Cordova, Enriquez, Llorens, & Padilla, 2018).

Situaciéon actual

En la actualidad, el avance de los medios tecnolégicos y de comunicacién aumenta la
necesidad de proteger la informacién generada en una organizacion, debido a que el
namero de incidentes con la pérdida de los datos se incrementa afio con afio, que obedece
a los siguientes factores: fallas humanas, tecnoldgicas o presencia de vulnerabilidades
(Acosta, 2015).

Dentro de las Instituciones de Educacion Superior los Sistemas de Informacién aln
presentan “insuficiencias en su desempefio integral para contribuir a un Control de Gestion
para la toma de decisiones, que responda a las Normas Técnicas Ecuatorianas (NTE)

vigentes en el pais.” (Altamirano, 2019).



Razdn por la cual es necesario aplicar evaluaciones de vulnerabilidades para mejorar la
seguridad de los productos y procesos que tienen como activo la informacion. Sin duda, la
auditoria obtiene un rol importante para gestionar el manejo de la informacion, los servicios
utilizados y personal involucrado. La importancia de sus resultados radica en el analisis y
diagnostico para una gestion adecuada de este importante recurso (Altamirano, 2019; Soy i
Aumatell, 2003).

Planteamiento del Problema

Los bajos niveles de calidad y seguridad de los resultados obtenidos se presentan por
la inexistencia de un método o marco de trabajo en el que se aplique un analisis objetivo y
una estandarizacion universal, para de esta manera evitar que los auditores impongan un
criterio subjetivo y distorsionado de la realidad. Ademas, al obtener grandes volimenes de
datos durante el proceso de auditoria es dificil distinguir si toda la informacion obtenida es o

no de calidad.

,-{ Informacion de baja calidad. ‘
Efectos H Reduccion de la integridad, privacidad y confidencialidad de la informacion. ‘
\‘( Resultados subjetivos. ‘

Problema ——| Bajos niveles de calidad y seguridad en los resultados obtenidos en auditorias de la informacion.

/.{ Inexperticia de auditores en el manejo de grandes volimenes de informacion. ‘
y

)
Causas ’\—-{ Falta de un método estandarizado de auditoria de la informacion. ‘
",

\"( Riesgos con la seguridad de la informacion. ‘

llustracién 1 Arbol de problemas Fuente: Propia
Objetivos

1. Objetivo General

Evaluar la calidad de los resultados de los procesos de auditoria de la informacion a
través de métricas basadas en marcos de referencia aplicables en el contexto nacional en

Instituciones de Educacion Superior (IES) de la Zona 1 del Ecuador.



2. Objetivos Especificos

a) Fundamentar un marco tedrico sobre calidad de los resultados en auditorias de la

informacion.

b) Identificar métricas y factores de evaluacién con los resultados obtenidos en

procesos de auditoria.

c) Evaluar los resultados utilizando las métricas determinadas en la investigacion.

Alcance

Recoleccion de datos
sobre procesos de
auditorias de la
informacion en las IES

Marco Tedrico

Definir métricas que
permitan evaluar la
calidad y seguridad de
la informacion

Evaluacion de calidad y
— seguridad de la

informacién

Aporte Proyecto de

Informe de calidad .
Investigacion

llustracion 2 Alcance del trabajo de investigacion. Fuente: Propia

Marco tedrico: Dentro del marco tedrico se realiz6 una busqueda sobre auditorias
informaticas y auditorias de la informacién, se describieron conceptos de calidad y planes
de auditoria, asi como, la normativa vigente para auditar en Ecuador y el diagnostico de la
situacion actual dentro de las IES de la zona 1 del Ecuador; los puntos descritos

anteriormente seran extraidos de fuentes bibliograficas con contenido cientifico.

El marco tedrico es un soporte bibliografico del tema a investigar, por lo que es
importante construirlo de manera efectiva para lograr excelentes resultados dentro del

proyecto investigativo que se esta desarrollando (Gallego, 2018).

Recoleccion de datos sobre procesos de auditorias de la informacion en las IES:
Se realizé una recopilaciéon de datos sobre auditorias de la informacion realizadas en las

Instituciones de Educacion Superior de la Zona 1 del Ecuador.

Definir métricas que permitan evaluar la calidad y seguridad de la informacion: Se
determinaron los indicadores que permitiran cuantificar la calidad de la informacién que se

ha obtenido en el proceso de auditoria. Cada uno de ellos debe ser adecuado para la



investigacion, de tal forma que se logre la medicion, el andlisis y la evaluacién respectiva
(Restrepo Ortiz & Zabala Mendoza, 2016), Se tomaron en cuenta los criterios, variables y

componentes aplicables en el contexto nacional.

Evaluacién de calidad y seguridad de la informacion: Se procedié a evaluar la
calidad y seguridad con la que cuenta la informacién obtenida por los auditores durante los
procesos de auditoria, aplicando la metodologia que mejor se ajuste en el contexto nacional

de las IES de la Zona 1 del Ecuador.

Las herramientas por utilizar fueron seleccionadas durante la investigacion
considerando su pertinencia, eficiencia y eficacia de acuerdo con la estructura de

construccion del proceso.

Informe de calidad y aporte proyecto de investigacién: Los resultados del proyecto
de investigacion se ven reflejados en un informe de calidad y con ellos se aportara con las

caracteristicas sugeridas por la autora del trabajo de investigacion en su segunda fase.

Justificacion
Politico

El proyecto se enfoca en el objetivo 9: Industria, innovacion e Infraestructura de los

Objetivos de Desarrollo Sostenible:

9.5 Aumentar la investigacién cientifica y mejorar la capacidad tecnolégica de los
sectores industriales de todos los paises, en particular los paises en desarrollo, entre otras
cosas fomentando la innovacién y aumentando considerablemente, de aqui a 2030, el
namero de personas que trabajan en investigacion y desarrollo por millén de habitantes y

los gastos de los sectores publico y privado en investigacion y desarrollo.

9.b Apoyar el desarrollo de tecnologias, la investigacion y la innovacioén nacionales en
los paises en desarrollo, incluso garantizando un entorno normativo propicio a la
diversificacion industrial y la adicion de valor a los productos basicos, entre otras cosas
(Naciones Unidas, 2018).

Tecnolégico

Los resultados obtenidos en el proceso de auditoria de la informacién necesitan de un
estudio objetivo, de estdndares y normativas para lograr diagnosticar falencias y garantizar
una adecuada gestion de los sistemas de informacion, para ello se hard el uso de
herramientas tecnoldgicas que permitan el analisis de los datos con técnicas avanzadas de

datos.

Cientifico



El proyecto sirve de apoyo a la comunidad de investigadores que trabajan en auditorias
y la seguridad de la informacion, especialmente al Proyecto Doctoral de la Ing. Daisy
Imbaquingo, MSc. sobre la creacion de un método de auditoria informatica para minimizar el
riesgo de calidad de los resultados basado en sistemas de procesamiento avanzado de
datos. De este modo se contribuira a que la gestion de los sistemas de informacion en las
IES sea eficiente y efectivo brindando solucién a problematicas detectadas en el proceso sin

gue exista preocupacion por la calidad de los resultados obtenidos.
Método de investigacién

Se utilizara el método cientifico como guia para realizar el procedimiento de la

investigacion y asi dar respuesta a las interrogantes dentro del proyecto.



CAPITULO 1

Marco Teoérico

1.1 Antecedentes

A través de una revision bibliografica de trabajos referentes a temas de calidad de
auditorias, se establece una linea base de informacion de diferentes autores en donde se
detallan metodologias de auditoria, caracteristicas de calidad y problemas sin resolver para

gue una auditoria sea exitosa.

En la tesis titulada “Evaluacién de metodologias de auditoria informatica basado en su
riesgo inherente” se describe la importancia de seleccionar correctamente la metodologia
para auditar tomando en cuenta el menor nivel de riesgo inherente y al mismo tiempo
relaciona dicha eleccién con potenciar la calidad de una auditoria en base a resultados mas
objetivos y creibles (Imbaquingo Esparza, Ron Egas, Cajas Sinchiguano, & Luje Misacango,
2020).

Al hablar de calidad en auditorias es relevante tomar en cuenta la experiencia que tiene
el auditor, (Strous, 2002) en su articulo denominado “Audit of Information Systems: The
Need for Cooperation”, da a conocer como el hecho de trabajar en equipo apoya al
crecimiento profesional del auditor siendo este uno de los temas mas relevantes al hablar
de calidad en auditorias. Ademas, indica que para cubrir los requisitos de una auditoria y
para que su proceso sea menos complejo. es necesaria la cooperacion de varias disciplinas
gue cubran toda el area a auditar, también enfatiza que esa necesidad viene dada para que
todos los involucrados (auditor, desarrolladores, ingenieros, etc.) comprendan lo que se va a

efectuar y de este modo su participacion sea favorable.

Los autores (Holm & Zaman, 2012) en su articulo “Regulating audit quality: Restoring
trust and legitimacy” manifiestan que: la calidad de la auditoria no es solo un fenémeno
meramente técnico, sino que también es parte de la retérica empleada por los
reguladores, los organismos profesionales y las firmas de auditoria después de las fallas

corporativas y la falta de confianza resultante en la auditoria. (p.9)

Después de la revision y tomando en cuenta los trabajos méas relevantes se concluye
que la calidad de la auditoria depende de varios factores, tales como la experticia y el
enfoque del auditor, la transparencia del proceso, las regulaciones de entidades de control,
cooperacion entre involucrados, metodologias a aplicar, tamafio de la organizacion, etc.,
todos estos elementos debes ser considerados o descartados de acuerdo a los

requerimientos de la auditoria para evitar que haya interrogantes en los resultados.



1.2 Sefalamiento de variables

Para fundamentar el marco teorico del trabajo de grado es necesario tener la
percepcion del objeto de estudio y la red de variables que se van a usar, tal y como se

presenta en la llustracién 3.

Variable Independiente Variable Dependiente

Proceso de auditoria

Evaluacion de calidad . ...
informatica

Auditoria de informacién, resultados,

Meétricas, factores, IES, informacion , % ey
calidad de la auditoria

llustracion 3 Variables de investigacion. Fuente: Propia.

1.3 Auditoria
1.3.1 ¢Qué es auditoria?

La auditoria segun (Blanco, 2008) es el conjunto de procedimientos, metodologias y
métodos organizados logicamente para la obtencién y valoracién de informacion que
permita el control y cumplimiento de los objetivos establecidos en el desarrollo de todo tipo

de actividades.

Asimismo, se describe a la auditoria como la revisibn de hechos, fenbmenos y
operaciones para verificar que se realicen tal y como fueron planteados y de este modo
garantizar un éptimo uso de los recursos (Tapia, Salomén, Rojas, Guevara, & Castillo,
2016), el proceso debe ser ejecutado por una entidad o persona debidamente cualificada,
con experiencia profesional, que sea independiente y ajeno a las actividades que se estan

auditando para de este modo no perder objetividad (Alvarez, 2008).

1.3.2 Evoluciéon de la auditoria

La auditoria surge como un sistema de control que en sus inicios tenia como prioridad
dar veracidad a las personas, evitar fraudes, manejar correctamente las cuentas y
garantizar resultados de actividades econdémicas y comerciales. En la llustracion 4 se

relacionan el paso de los afios con los acontecimientos mas relevantes.



Evolucion de la auditoria

Auditorias para diferentes areas

Politicas para Iz gestion de la
informacian

Auditorias de la informacicn

- Mace ISACA
Auditoria de tecnologias de la ,-/_,r-———
informacian Marca legal de |3 profesian de
S o suditaria
Auditoria informatica
L= auditoria para asegurar Auditoriaz de |z informacion
estabilided econdmica
Auditoria gubernamental
Auditores certificados
Auditorias obligatorias para los
bancoz
La suditoria como profesion
Azociacion de suditores en Venecis
Nace la contahilidad industrial
Revisiones a cuentas personales y
= comerciales
b o Y e A P ¢ ; ) n, . &
2 b e P W a 45 G’P & c & oo A b i £ aF
.Sz,b P v ~ NP N " S N ~ {” ~ 2 a5 g\b
\}% f\ﬁ"‘p (}‘)
v "y %

llustracion 4 Evolucion de la auditoria Fuente: Propia

Mientras que en la Tabla 1 se aprecia la descripcién de los hechos mas significativos

gue permitiran tener una visién de la evolucion y surgimiento de los tipos de auditoria.

Tabla 1 Evolucién de la auditoria.

Afo Hechos importantes

Antigliedad Se inicia con revisiones en cuentas personales y comerciales con el fin de
evitar errores y pérdidas.

1760-1840 Revolucion Industrial: Al crecer los negocios, la produccién y el comercio
nace la contabilidad industrial y con ello la necesidad de un nuevo sistema
de supervision. (Blanco, 2008)

1851 Se crea la primera asociacion de auditores en Venecia.

1862 Se reconoce a la auditoria como profesién independiente por parte de
personas especializadas. (Tapia et al., 2016)

1879 Se dispuso como obligatorio para los bancos realizar auditorias
independientes.

1896 Se designa como Contadores Publicos Certificados a las personas que
cumplen con las regulaciones para ser auditor. (Tapia et al., 2016)

1921 Se establecid la Oficina General de contabilidad en Estados Unidos
reconociendo asi la auditoria gubernamental. (Guindel, 2010)

10



1940 Se da como nuevo objetivo de la auditoria el asegurar la estabilidad
econdmica de una empresa

1960 En Estados Unidos se origina la auditoria informatica. (Arcentales Fernandez
& Caycedo Casas, 2017)

1968 El Instituto de Contadores Publicos hizo una publicacién de varios requisitos
técnicos para la auditoria de tecnologias de la informacién. (Arcentales
Fernandez & Caycedo Casas, 2017)

1969 Aparece la primera organizacion representante de las auditorias de
tecnologias de la informacién llamada Asociacion Internacional de Auditoria
y Control de Sistemas de Informacion (ISACA). (Arcentales Fernandez &
Caycedo Casas, 2017)

1970 Inician investigaciones sobre temas relacionados a auditorias de
informacion.
(Gonzalez & Ponjuan, 2014)

1982 Surge la relacién entre el termino auditoria de la informacion y las
actividades formales de control de la informacién. (Martinez Diaz &
Armenteros Vera, 2006)

1984 En la Unidén Europea se conforma el marco legal de la profesion de la
auditoria. (Alvarez, 2008)

2001 Los resultados de una auditoria de informacion propician que se
implementen politicas para la gestion de la informacion. (Gonzalez &
Ponjuan, 2014)

Actualidad La evolucion de la auditoria alcanz6 diferentes areas, tales como la
operativa y la de calidad (Yanez & Yanez, 2012).

Fuente: Propia
Cada antecedente reconoce que las auditorias son el resultado de la evolucién de otros
tipos de auditorias centrandose en areas y actividades especificas, todos los tipos se

apoyan entre si para la revision con sus técnicas y metodologias (Mufioz, 2002).

En la actualidad cada pais cuenta con normas aplicables solamente en el contexto
nacional, pero es importante adoptar las reglas internacionales que contribuyen a la
integralidad de las auditorias y provocan que los entendidos y expertos afronten los cambios

para una mejora continua del proceso (Forero, Forero, & Cerquera, 2017).

1.3.3 Proceso de la auditoria

El proceso de una auditoria representa lo que hace cada auditor en la prestacion de
sus servicios a través de varios procedimientos especificos como por ejemplo: la evaluacién
de riesgos, la recopilacion de evidencias, el control de desempefio, etc. (Francis, 2011,

como se citdé en Sulaiman, Shahimi, & Nashtar, 2019).

Para que un proceso de auditoria sea eficiente se debe considerar su propésito y los
resultados esperados. En los trabajos de (Mufioz, 2002, como se citd en Garcia Toapanta,
2019) y (Villacis, 2015) se presenta el proceso en 3 etapas principales: planificacion,

ejecucion y fin de la auditoria (ver llustracion 5).
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o Planeacion de la o Ejecucion de la o Finalizacion y
auditoria auditoria dictamen de la
auditoria

llustracion 5 Proceso de la auditoria en 3 fases. Fuente: Propia

Mientras que en el documento “Guidelines on Audit Quality” emitido por (Committee
Contact of Heads of EU SAls, 2004) se presentan 7 fases para desarrollar una auditoria (ver
llustracion 6), un proceso con mas fases es el resultado de enfocarse en actividades mas

especificas y la forma en que se adaptan con la metodologia de auditoria elegida.

o Seleccionar que se oDecidir cuando se va OPIanificacifm de la ‘
va a auditar a desarrollar la auditoria :

auditoria

Conclusiones y o Seguimiento y Informar oEjE'CIJCIGﬂ de la
recomendaciones control de hallazgos resultados auditoria

llustracion 6 Proceso de la auditoria en 7 fases. Fuente: Propia

1.3.4 Tipos de auditoria

La auditoria ha sido categorizada de acuerdo con los objetivos de cada autor, el fin al
gue se dirige, los elementos que intervienen y el area o actividad que se va a auditar
(Mufioz, 2002; Yanez & Yanez, 2012). En la Tabla 2 se describen varios tipos de auditoria

de acuerdo con su enfoque:

Tabla 2 Tipos de auditoria

Enfoque Tipo

Segun con el objetivo de la Auditoria financiera, operativa, socio-laboral,

auditoria (Pefia, 2010). medioambiental, ética, informatica, de procesos de calidad,
de la informacién, forense, de riesgos, de recursos
humanos.
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Segun con los elementos Auditoria interna, externa, del cliente, de acreditacion, de
gue intervienen (Gonzalbes certificacion.

& Medina, 2003).

Segun la actividad que se Auditoria de sistemas, de procesos, de productos, de
evalla (Parsowith, 1999). cumplimiento, investigacion

Segln la periodicidad con Auditorias periédicas, continuas, esporadicas.
gue se practique (Montilla
& Herrera, 2006).

Fuente: Propia.

En general, la auditoria adquiere trascendental importancia en el ambito social y
econdmico, con el pasar del tiempo ha sido tomada por diferentes profesiones técnicas y
cientificas, ampliando su campo de accién, es por ello que se considera que cualquier

asunto de interés puede ser auditado. (Montilla & Herrera, 2006)

1.3.5 Auditoria Informatica

La auditoria informética para (Imbaquingo Esparza et al., 2020) es un procedimiento
técnico que se utiliza para verificar y corregir el desempefo, seguridad, efectividad y
correcta divulgacion de los resultados de todo el ambiente tecnoldgico e informético
(hardware, software, comunicaciones, base de datos, etc.) de una organizacion. Por su
parte (Guaman & Guaman, 2017) la describe como el conjunto de técnicas e instrucciones
gue permiten verificar si el desempefio de las actividades es eficiente y va de acuerdo con

las normativas informaticas vigentes dentro y fuera de la empresa.

Surge desde la necesidad de evaluar sistemas informéaticos, la informacion generada
en los mismos y todos los componentes relacionados (Imbaquingo Esparza et al., 2020).
Para poder desarrollar una auditoria informética es necesario cumplir con ciertos requisitos,
tales como: hacer uso de una metodologia predeterminada, tener una fecha de ejecucion

fija y debe ser realizada por un auditor externo al servicio informatico (Guindel, 2010).

1.3.6 Fases de la auditoria informéatica

El proceso de auditoria informética tiene los mismos objetivos que una auditoria
financiera como: salvaguardar activos, asegurar la seguridad de la informacién, cumplir con
las metas gerenciales y garantizar el 6ptimo uso de recursos (Villacis, 2015), se debe
realizar siguiendo un conjunto de procedimientos que dependen de la metodologia y
herramientas seleccionadas para auditar, (Garcia, 2019; Imbaquingo Esparza et al., 2020;
Villacis, 2015) ponen como ejemplo un proceso con las 3 etapas mencionadas en la seccion
anterior. En la llustracidon 7 se muestra cada fase con la descripcibn en comdn de los

autores.
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01 . Planeacion de la auditoria

Considerada el origen de la auditoria y la etapa mas importante porque

p— se establece lo que se va a desarrollar tomando en cuenta el tamafio y

complejidad de la institucion a auditar, el profesionalismo del o los

u auditores y como obtener los resultados deseados (Cajas & Luje,
2019b; Garcia Toapanta, 2019).

Ejecucion de la auditoria

* Es la etapa del trabajo de campo, en la que se lleva a efecto lo
— $ programado en la fase de planeacién, su principal objetivo es recoger
= : evidencias de las actividades realizadas en la organizacién (Cajas &

Luje, 2019b; Villacis Ortiz, 2015).

03. Finalizacion y dictamen de la auditoria

(o] [o]
Es la etapa conocida como el resultado de la auditoria porgue aqui se
EL' | '_LJ analiza y genera los reportes de lo evaluado (Villacis Ortiz, 2015).

llustracion 7 Fases de la auditoria informatica. Fuente: Propia
1.3.7 Auditoria de la informacién

Las organizaciones consideran que la informacién es uno de los recursos clave en su
desarrollo, porque es una fuente de ventajas competitivas. Por tanto, la gestion de este
importante recurso debe ser igual de eficiente, eficaz y rentable que cualquier otro activo de
la organizacion (Stable-Rodriguez, 2012), es aqui donde la auditoria de informacion toma
valor por ser el proceso que permite la identificacion, andlisis, monitoreo y evaluacion de la
informacion critica para el negocio con el fin de encontrar y resolver problemas o posibles
fallos (Gutiérrez, 2003)

La auditoria de informacién segun (Y. Rodriguez, Cano, & Cuesta, 2018) es la
herramienta que se utiliza para evaluar recursos y flujos informacionales para identificar lo
gue esta disponible a fin de evitar duplicaciones o inconsistencias, lograr una gestién mas
efectiva al simplificar los procesos organizacionales, monitorear como es tratada la
informacion desde un punto personal y a nivel de la entidad; todo ello para cumplir con los
objetivos institucionales, mejorar el control interno en ambientes tecnoldgicos y obtener

mayor eficiencia operacional y administrativa.

Henczel y Robertson (como se citd en Rodriguez Labrada et al., 2018) manifiestan que
la auditoria de informacién cumple con 5 puntos estratégicos: identifica todo lo relacionado
con gestionar la informacion (crear, adquirir, acceder, almacenar, transferir, etc.), propicia el

establecimiento de politicas de informacién, permite un éptimo disefio de sistemas de
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informacion e infraestructura técnica, mejora las practicas del manejo de informacion

personal y apoya a la mejora continua a través de las recomendaciones.

1.3.8 Fases de la auditoria de la informacién

La auditoria de la informacion comparada con las auditorias contables no cuenta con
una metodologia estandar, por lo que se recomienda que antes de iniciar el proceso se
tomen en cuentas ciertos elementos como: determinar el enfoque de la auditoria, elegir
adecuadamente a los involucrados y el aspecto més importante es identificar el por qué va a
ser desarrollada (Soy i Aumatell, 2003).

(Gutiérrez, 2003) pone como ejemplo la auditoria de informacién en 5 etapas (ver
llustracion 8), sin embargo, las fases y procedimientos varian de acuerdo con la

metodologia planteada, al autor y herramientas que se seleccionen al auditar.

01 . Planeacion de la auditoria

Al igual que en todas las auditorias es el paso mas importante y debe ser
descrito detalladamente,

Ejecucion de la auditoria
=

Aqui se aplica lo planificado en la primera fase con el objetivo de reunir
evidencias.

Retroalimentacion a los encargados del entorno auditado

2 Su objetive es comunicar los resultados de la fase de ejecucion a los
E :J representantes del proceso o drea auditada.

04_ Acciones correctivas y preventivas

En esta fase se implementan las recomendaciones, estrategias y el plan de

accion.
Seguimiento y mejora continua
w El objetivo de esta fase es asegurar el cambio y las mejoras en los procesos
}I'} A |.| detectados con fallas en base a las estrategias presentadas por el o los
auditores.

llustracion 8 Fases de la auditoria de informacion. Fuente: Propia
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1.3.9 Resultados de la auditoria de informacion

El primer resultado tangible de la auditoria de la informacién es el informe de auditoria,

pero a nivel de la entidad existen varios efectos que se evidencian después de realizar el

proceso, entre ellos se tiene que:

e El personal conoce como gestionar efectivamente la informacion.

¢ Con la identificaciébn de puntos criticos se establecen acciones de mitigaciéon y

mejora.

e Se prioriza las areas en donde se identificaron los hallazgos.

e En el caso de ser necesario la organizacién acude a expertos para eliminar los

problemas.

e Se verificay controla que el trabajo sea bajo las normas y leyes establecidas.

e Se adoptan estrategias tecnoldgicas para la gestion documentaria.

(Gutiérrez, 2003).

1.4 Revisioén de literatura

La revision de literatura es la base fundamental en un proyecto de investigacion, los

autores (Webster & Watson, 2002) proponen desarrollar la revision en cuatro fases:

preguntas de investigacién, busqueda de documentos, seleccién de articulos y la extraccion

de datos relevantes, tal y como se detalla a continuacion:

1.4.1 Preguntas de investigacion

Para el desarrollo del proyecto se han planteado 3 preguntas de investigacion que

constituyen las pautas para el proceso de revision del tema. En la Tabla 3 se describen las

preguntas.

Tabla 3 Preguntas de investigacion

N° Preguntas de investigacion

Motivacion

P11 ¢Qué es calidad en auditoria informatica?

Comprender qué es la calidad en
una auditoria.

P12 ¢Cudales son los factores que afectan en la
calidad de los resultados de auditoria?

Identificar los factores clave que
afectan en la calidad de las
auditorias.

PI3 ¢Cuales son las métricas para evaluar
calidad de la auditoria?

Identificar las métricas que permitan
evaluar la calidad de la auditoria
tomando en cuenta los factores
determinados.

Fuente: Propia
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1.4.2 Busqueda de documentos

Para la segunda fase se consideran 9 bases de datos bibliograficas, tomando en
cuenta la cadena de busqueda (audit AND quality OR information AND higher AND
education OR audit AND computing), obteniendo un total de 87 documentos, de los cuales,
35 pertenecen a ScienceDirect, 29 a Scopus, 12 a Dialnet, 6 a Repositorios Digitales de IES
y 1 en Academia Cientifica Internacional de Ingenieria y Tecnologia, EconLit, EUROSAI,

IAASB y PCAOB. En la llustracién 9 se observa el diagrama del protocolo de busqueda de

documentos.

-

=

o)

-'!"';'3":"9""“-3 Cientifica Dialnet Public Cnmp-rany Accounting  Repositorios IES
nternacional de Oversight Board
Imgenieria y Tecnologla
— — M-
= —
i’g o2
ELROSAI |AASE EconlLit ScienceDirect Scopus

Preguntas de Investigacion (3)

Busgueda de documentos (87)

Documentos seleccionados (43)

Extraccion de informacion

llustracion 9 Diagrama de busqueda. Fuente: Propia
1.4.3 Seleccidén de articulos

Se consideran tres etapas para la seleccion de articulos. En la primera fase se aplican
criterios de inclusion y exclusion. Los criterios de inclusién considerados por los autores
son: (i) Articulos cientificos, (ii) revisiones de literatura y otros articulos indexados y no
indexados, pero relevantes para el estudio. Todos los trabajos estan relacionados con las
disciplinas de las ciencias de la computacién e ingenieria, negocios, administracion y
contabilidad, publicados durante los ultimos 18 afios (2002-2020) en inglés y espafiol. Los
criterios de exclusion considerados por los autores son: (i) trabajos duplicados v (ii) estudios

publicados en otras areas del conocimiento.
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En la segunda fase, se consideran los documentos que otorgan mayor importancia a la
Revision Sistematica de la Literatura (SLR) que responden a las tres preguntas de
investigacion planteadas como son: “;Qué es calidad en auditoria informatica? (PI1)”,
“¢ Cuales son los factores que afectan en la calidad de los resultados de auditoria? (P12)” y
“¢ Cudles son las métricas para evaluar calidad de la auditoria informatica? (PI3)”. Los
documentos investigados estan ordenados por afio de publicacion y se analiza inicialmente

el titulo, el resumen y las palabras clave.

Finalmente, en la tercera fase, se revisan los apartados de las publicaciones
correspondientes a la Introduccién y Conclusiones para verificar si la informacién contenida
contribuye y se relaciona con las preguntas de investigacion propuestas. El nimero total de

documentos recuperados después de aplicar las tres fases se presenta en la Tabla 4.

Tabla 4 Documentos seleccionados en las tres fases

Base de datos bibliografica Fase | Fase Il Fase lll
Academia Cientifica Internacional de Ingenieria 1 1 1
y Tecnologia

Dialnet 12 8 3
EconLit 1 1 1
EUROSAI 1 1 1
IAASB 1 1 1
Public Company Accounting Oversight Board 1 1 1
Repositorios IES 6 5 2
ScienceDirect 35 13 10
Scopus 29 12 5
Total 87 43 25

Fuente: Propia.
En la Tabla 5 se muestran los 25 articulos seleccionados después de la fase |l.

Tabla 5 Documentos seleccionados para la revision

Codigo  Titulo y autor Base de Datos Afo Pais
Bibliogréfica
Al "Regulating audit quality: Restoring Scopus 2012 Reino Unido.
trust and legitimacy" (Holm & Zaman,
2012)
A2 "Audit of Information Systems: The Scopus 2002 Paises
need for cooperation" (Strous, 2002) Bajos.
A3 "The effect of auditor features on audit ScienceDirect 2017 Irén.
quality” (Zahmatkesh & Rezazadeh,
2017)
A4 "Audit Quality Attributes and Audit Academia 2013 Indonesia.
Client  Satisfaction® (Yuniarti & Cientifica
Zumara, 2013) Internacional de
Ingenieria y
Tecnologia
A5 "Metodologias y modelos para auditar Scopus 2014 Cuba.

la informaciéon: Andlisis reflexivo"
 (Gonzalez & Ponjuan, 2014)
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A6

"The joint effects of social identity and
institutional pressures on audit quality:
The case of the Chinese Audit
Industry" (Wang, Yuan, & Wu, 2017)

ScienceDirect

2017

China.

A7

"Guidelines on  Audit  Quality"
(Committee Contact of Heads of EU
SAls, 2004)

EUROSAI

2004

Luxemburgo.

A8

"How individual auditor characteristics
impact the likelihood of audit failure:
Evidence from China" (Ye, Cheng, &
Gao, 2014)

ScienceDirect

2014

China.

A9

"People and Audit Process Attributes
of Audit Quality: Evidence From
Malaysia" (Sulaiman et al., 2019)

Dialnet

2019

Malasia.

A10

"A  framework for audit quality"
(International Auditing and Assurance
Standards Board, 2014)

IAASB

2014

Estados
Unidos.

All

"An analysis of attributes that impact
information technology audit quality: A
study of IT and financial audit
practitioners” (Stoel, Havelka, &
Merhout, 2012)

ScienceDirect

2012

Estados
Unidos.

Al2

"Audit Committee and Internal Audit:
implications on audit quality” (Yasin &
Nelson, 2012)

EconLit

2012

Malasia.

A13

"Audit quality indicators: Perspectives
from Non-Big Four audit firms and
small company audit committees”
(Harris & Williams, 2020)

ScienceDirect

2020

Estados
Unidos.

Al4

Al5

from the
(Knechel,
Shefchik, &

"Audit quality: Insights
academic literature"
Krishnan, Pevzner,
Velury, 2013)

"Concept Release on Audit Quality
Indicators" (Public Company
Accounting Oversight Board, 2015)

Scopus

Public Company

Accounting

Oversight Board

2013

2015

Estados
Unidos.

Estados
Unidos.

A16

"Development of an information
technology audit process quality
framework” (Havelka & Merhout,
2007)

Scopus

2007

Estados
Unidos.

Al7

"Factors Affecting Information
Technology Audit Quality" (Hasas
Yeghaneh, Zangiabadi, & Dehghani
Firozabadi, 2015)

Dialnet

2015

Iran.

A18

"How audit effort affects audit quality:
An audit process and audit output
perspective" (Xiao, Geng, & Yuan,
2020)

ScienceDirect

2020

China.

A19

A20

"Internal information technology audit
process quality: Theory development
using structured group processes"
(Havelka & Merhout, 2013)

"Perspectives on Audit Quality: an
analysis"  (Sulaiman, Yasin, &

ScienceDirect

Dialnet

2013

2018

Estados
Unidos.

Malasia.
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Muhamad, 2018)

A21 "Selecting an auditor for Bradco using ScienceDirect 2018 Estados
indicators of audit quality" (Dickins, Unidos.
Johnson-Snyder, & Reisch, 2018)

A22 "What do we know about audit ScienceDirect 2004 Estados
quality?" (Francis, 2004) Unidos.

A23 "Innovative method to evaluate quality ScienceDirect 2019 Egipto.
management system audit results'
using single value neutrosophic
number" (Refaat & El-Henawy, 2019)

A24 "Evaluacion de metodologias de Repositorio 2019 Ecuador.
Auditoria Informatica basado en su ESPE
riesgo inherente" (Imbaquingo
Esparza et al., 2020)

A25 "Calidad y seguridad de Ila Repositorio 2010 Espaia.
informacién y auditoria informatica" UC3M

(Guindel, 2010)

Fuente: Propia.

1.4.4 Extraccion de datos relevantes

En la Tabla 5 se muestran los 25 articulos finalmente seleccionados, en el caso de

documentos que se relacionan con mas de una de las preguntas de investigacion, se

agruparon en una sola coleccion para un mejor estudio e interpretacion de los resultados y

discusion, tal y como se muestra en la Tabla 6.

Los datos extraidos de los articulos se obtuvieron teniendo en cuenta los conceptos de

calidad de auditoria informatica, los factores que afectan la calidad en las auditorias y las

métricas que permitan evaluar la calidad. Entre los 25 articulos y documentos que fueron

revisados se tienen 20 articulos de investigacion, 1 comunicado, 1 marco de trabajo, 1 guia,

1 libroy 1 tesis.

Tabla 6 Extraccion de informacién relevante

Articulos Conceptos

Caddigo Calidad de Factores Métricas para
auditoria de calidad evaluar calidad

Al X X

A2 X

A3 X X X

A4 X X

A5 X

A6 X

A7 X X X

A8 X X

A9 X X X

Al10 X X X

All X

Al2 X X X
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Al3 X X
Al4 X X X
A15 X X
Al6 X X
Al7 X
A18 X X

A19 X

A20 X

A21 X X
A22 X

A23 X X

A24 X

A25 X

Fuente: Propia.

1.5 Calidad

La RAE define la calidad como la “propiedad o conjunto de propiedades inherentes a
algo, que permiten juzgar su valor’ y a lo referente a control es la “adecuacion de un

producto o servicio a las caracteristicas especificadas” (Real Academia Espafiola, 2021).

Sin embargo, al estudiar la calidad su definiciébn es realmente ambigua porque no se
logra entender o generalizar en una sola idea, mas aun cuando varia de persona a persona,
también es un concepto que depende del conjunto de atributos del objeto, entidad, proceso,

etc., a valorar (Guindel, 2010).

1.5.1 Calidad en auditorias

A diferencia de cualquier otro campo de estudio, la calidad de auditoria es dificil de
definir y hasta la fecha no existe un concepto reconocido de manera universal, pero esta
relacionada y respaldada por todos los estandares aplicables al auditar como: COBIT,
COSO, ITIL, entre otros (Bojorque & Peséantez-Avilés, 2020; Dickins et al., 2018;
International Auditing and Assurance Standards Board, 2014; Sulaiman et al., 2019; Yuniarti
& Zumara, 2013), el concepto mas respaldado es la medicién del éxito de la realizacion del
proceso (Havelka & Merhout, 2013) y para evitar que la calidad en los resultados de la
auditoria sea subjetiva se debe tomar en cuenta todo lo referente al riesgo inherente de la

metodologia seleccionada para auditar (Imbaquingo Esparza et al., 2020).

Tabla 7 Detalle de articulos seleccionados

Articulo  Fuente Calidad en auditorias

A7 EUROSAI La calidad de la auditoria parte del proceso para identificar y
gestionar las actividades que daran cumplimento a los objetivos
e indicadores de calidad establecidos por las entidades de
regulacion y control, quiénes aseguran que los problemas en la
calidad de las auditorias estan directamente relacionados con la
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A22

ScienceDirect

forma en que se disefio el proceso.

El autor plantea la definicion de calidad con base en todos los
fallos de la auditoria, como cuando el auditor no cumple o no
implementa los principios y requisitos establecidos en la ley, y
cuando el informe publicado no esta calificado. Esto significa
gue cuanto mayor sea la tasa de fallas, menor sera la calidad de
la auditoria.

Al

Scopus

Después de considerar la literatura existente, se concluye que la
calidad de las auditorias esta definida en base a los resultados
obtenidos, y se enfatiza que, a pesar de varios intentos de
mejorar la calidad sigue siendo un tema digno de atencion e
investigacion.

Al2

EconlLit

Indican que la calidad de la auditoria es un componente clave
para justificar la demanda del servicio de auditoria y que
garantiza la credibilidad de las entidades y sus procesos.

A4

Academia
Cientifica
Internacional
de Ingenieria
y Tecnologia

Describen la calidad de una auditoria como el conjunto de
atributos inherentes que cumple con los objetivos y requisitos
establecidos en el plan de auditoria y con las expectativas del
cliente.

Al4

Scopus

Concluyen que la calidad en auditorias proviene de auditores
calificados y motivados para disefiar correctamente el proceso,
para adaptarse al cliente y gestionar los riesgos inherentes a la
auditoria. Ademds, sefialaron que la percepcion de calidad
depende del punto de vista del personal involucrado en el
proceso.

A10

A3

IAASB

ScienceDirect

La idea de calidad difiere entre los involucrados de la auditoria y
se debe acomodar a las necesidades de cada organizacion,
persona, area o proceso. En el marco propuesto por la Junta de
Normas Internacionales de Auditoria y Aseguramiento se
menciona que la calidad es el cumplimiento de estandares,
controles y la ética empleada durante el proceso.

Aqui se afirma que la calidad de la auditoria es el resultado del
trabajo del auditor representado en un informe de auditoria
confiable basado en estandares establecidos.

A21

ScienceDirect

Se da a conocer que la calidad de la auditoria esta definida por
la capacidad que tiene el auditor al momento de detectar e
informar los errores, también con el cumplimiento reglamentario
y la satisfaccién que se obtiene del cliente.

Lo que mas destaca en su analisis es que la necesidad de
auditorias de alta calidad es universalmente reconocida y la
categoriza en dos factores principales: en el lado de la oferta se
toma en cuenta la perspectiva y habilidades del auditor,
mientras que el lado de la demanda se enfoca en las
caracteristicas del cliente.

A9

Dialnet

Los autores manifiestan que la calidad de la auditoria no es
inmediata, ni directa y dificil de calcular. Aqui se la relaciona
directamente con la capacidad del auditor para identificar y
reportar los hallazgos resultantes del proceso.

A23

ScienceDirect

La calidad en productos o servicios se mide por la capacidad de
satisfacer necesidades y beneficiar al cliente.

A18

ScienceDirect

En el articulo se describe que la calidad de la auditoria es el
proceso que detecta, ajusta y presenta los errores materiales, al
mismo tiempo relaciona el término “calidad” con la disponibilidad
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de informacion y el esfuerzo que se aplique en la auditoria
debido a que es necesario el trabajo duro para tener éxito.

Fuente: Propia

En base a los antecedentes revisados se define la calidad de auditoria informatica
como el proceso de revision y validacién de los resultados obtenidos en el ejercicio de
control, el cual se aplica para analizar si los productos de la auditoria cuentan con los
criterios de pertinencia, oportunidad y suficiencia, agregan valor al negocio o0 proveen
informacion obijetiva, verificada e independiente para la toma de decisiones en las areas,

procesos y actividades relacionadas con el objeto auditado.

1.6 Factores en la calidad de auditorias

Dado que cada auditoria es Unica, las opciones adecuadas para los factores que
afectan el éxito de la auditoria variardn segun las circunstancias del proyecto, es decir, la
industria, el tamafio de la organizacion auditada, la complejidad de los sistemas

involucrados, etc. (Havelka & Merhout, 2007)

La calidad de auditoria gira alrededor de elementos clave que en conjunto aumentan la
probabilidad de que la auditoria se realice con eficiencia y consistencia (Committee Contact
of Heads of EU SAls, 2004). Con la revision de la literatura se identificaron varios factores,

entre las categorias identificadas se tienen el factor humano, técnico y contextual.

En resumen, para que una auditoria sea de buena calidad se debe ejecutar un proceso
bien disefiado por auditores capacitados y debidamente motivados, que comprenden los
factores contextuales y se ajustan adecuadamente a cada una de las condiciones Unicas de
la auditoria (ver llustraciébn 10). Los tres factores mencionados deben manejarse
conjuntamente y también tenerse en cuenta al considerar y evaluar la calidad de la

auditoria.

FACTOR
HUMANO

FACTOR Calidad en
CONTEXTUAL auditorias

FACTOR
TECNICO

llustracion 10 Relacién factores de calidad. Fuente: Propia
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1.6.1 Factor Humano

El factor humano es la categoria que aborda al auditor y a los profesionales de
auditoria, el cliente o auditado y la gestion e interacciones clave de todos los involucrados
en el proceso (ver Tabla 8). Se considera importante tomar la percepcion de la calidad de la
auditoria a través de todos los participes (usuarios, auditores, reguladores y la sociedad)
(Sulaiman et al., 2018), porque pueden tener puntos de vista muy diferentes sobre lo que
constituye e influye en el tipo de indicadores que se pueden usar para evaluar la calidad de

la auditoria.

El auditor o el grupo de profesionales en auditoria dependiendo de las circunstancias
son identificados como los responsables de la realizacion de una auditoria (Committee
Contact of Heads of EU SAls, 2004) y el resultado de su trabajo se vera reflejado
exitosamente en un informe de auditoria confiable basado en los estandares determinados
(Zzahmatkesh & Rezazadeh, 2017).

(Knechel et al., 2013) y (Harris & Williams, 2020) afirman que la experiencia de un
auditor, las habilidades y conocimientos especializados del personal de auditoria en la
industria estan relacionados positivamente con la calidad de las auditorias, entre dichas
habilidades destacan: destrezas de comunicacién y colaboracién, conocimiento de dominio
y proceso, desarrollo profesional, rasgos de personalidad, conocimientos técnicos y de
auditoria, etc. (Guindel, 2010; Havelka & Merhout, 2013; International Auditing and
Assurance Standards Board, 2014; Yuniarti & Zumara, 2013). Dado que los auditores
experimentados pueden seguir mejor las normas y detectar errores se encontré que estan
asociados con una menor probabilidad de falla en la auditoria (Ye et al., 2014). Todas estas
cualidades juntas conducen a una planificacion y programas de auditoria adecuados que
producen resultados confiables que pueden afectar directamente la satisfaccion del cliente,

gue es un factor crucial a la hora de evaluar la calidad (Yuniarti & Zumara, 2013).

Cada elemento dentro de la auditoria juega un papel importante en el proceso y
respaldo de resultados de alta calidad, por ese motivo las conexiones o interacciones entre
ellos tienen un impacto positivo en la calidad de la auditoria porque influyen en el
comportamiento y las opiniones de los demas, dependiendo de los objetivos y el contexto

en el que se maneja cada uno (Yuniarti & Zumara, 2013).

Tabla 8 Detalle factor humano

Factor Ejemplos del factor Articulo
Auditor, profesionales de auditoria ﬁgo A4, A8, A0, Al3, A9,
Humano Gestion del personal A9, A10, A13, Al15, Ale, A19
Interacciones clave, gestion de relaciones A10
Cliente Al16, A19, A23, A25

Fuente: Propia.
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1.6.2 Factor Técnico

La segunda categoria relacionada con la calidad de la auditoria se concentra en el
comportamiento o desempefio de las actividades durante el proceso, incluido Ila
organizacion, la estrategia y planeacion, la seleccion de metodologias, el trabajo de campo,
los resultados e informes, la toma de decisiones basada en las evidencias, el control de

calidad y la mejora de la auditoria (ver Tabla 9).

La calidad de la auditoria depende en gran magnitud de los juicios y resultados que
emite el auditor durante todas las etapas de la auditoria cumpliendo con las leyes,
regulaciones y estandares aplicables (International Auditing and Assurance Standards
Board, 2014), (como se describe en la seccion 1.5.1); por lo tanto, después de analizar los
problemas de calidad de la auditoria relacionados con el profesional se procede con los
aspectos especificos del proceso de auditoria y los procedimientos de control de calidad
(Knechel et al., 2013) en donde se identifican y gestionan las actividades necesarias para
lograr los objetivos, la mayoria de los problemas relacionados con la calidad de las
auditorias son principalmente el resultado de una mala gestion del proceso de auditoria
(Committee Contact of Heads of EU SAls, 2004).

Para que el proceso de auditoria se desarrolle de manera satisfactoria debe pasar por
una adecuada organizaciéon en donde se toman en cuenta ciertas caracteristicas como: el
tamano y funcionamiento de la empresa a auditar, el uso de tecnologias, la disponibilidad de
recursos, la competencia y seleccion del equipo auditor. La organizacion de la auditoria es
considerada como la unidad dentro de una empresa o dependencia responsable de que las
auditorias se planifiquen y realicen adecuadamente para la verificacion del cumplimiento de
los objetivos organizacionales en relacion con las normas establecidas (Havelka & Merhout,

2013; International Auditing and Assurance Standards Board, 2014).

Dentro del proceso de auditoria se incluyen la seleccién de herramientas, técnicas,
metodologias y métodos especificos que el equipo auditor va a seguir, algunos de los
identificadores de esta seccidon son: el uso de buenas practicas para la gestion de
proyectos, la revision del trabajo de campo, la planificacién, el alcance del proyecto, el
impacto de la auditoria, las practicas y procedimientos de auditoria, etc. (Havelka &

Merhout, 2007; International Auditing and Assurance Standards Board, 2014).

Una vez ejecutada la auditoria basada en la organizacién y siguiendo el disefio del plan
de auditoria, se debe cumplir con el control de calidad que requiere una comprension clara
de donde reside la responsabilidad de todos los involucrados y sus decisiones particulares.

Los procesos de control de calidad deben llevarse a cabo de la manera prescrita y
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documentarse. Estos procesos pueden estar respaldados por cuestionarios y listas de

verificacién en formas prescritas (Committee Contact of Heads of EU SAls, 2004).

Tabla 9 Detalle factor técnico

Factor Ejemplos del factor Articulo

A7, A9, A10, Al3, Al4, Al5,

Proceso de auditoria A16, A19. A20, A23

Organizacién de la auditoria Al10, Al6, A19

Metodologia A5, Al16, A19, A24
Técnico Toma de decisiones basada en evidencias A23

Estrategia y planeacion A25

Control de calidad y mejora A7, A23

Trabajo de campo Al3

Resultados e informes A4, A10, A13, Al4, Al5

Fuente: Propia.
1.6.3 Factor Contextual

El elemento final de la calidad de la auditoria estd conectado con aquellos factores
externos al auditor y el proceso de auditoria, que incluyen la fuerza social e institucional
tanto de la empresa auditada como de la auditora, su entorno regulatorio, las percepciones,
el manejo de los recursos, el esfuerzo y el compromiso que asume cada uno de los

involucrados (ver Tabla 10).

El entorno en el que se llevan a cabo los procesos de auditoria varia de un pais a otro.
A medida que un pais se desarrolla y, en particular, a medida que las empresas crecen en
tamafio y necesitan mayor seguridad en sus procesos internos, el entorno se vuelve mas
complejo. En respuesta, evolucionan las leyes, los requisitos de seguridad y los procesos de

gobierno corporativo (International Auditing and Assurance Standards Board, 2014).

Las empresas han utilizado durante mucho tiempo algunos conceptos para gestionar
sus practicas de auditoria, entre ellos se sefiala: comunicacién y colaboracién intra
organizacional, estructura y cultura, actitudes hacia la autoridad, comportamiento colectivo y
transparencia (Havelka & Merhout, 2013; International Auditing and Assurance Standards
Board, 2014). Por el lado de la normativa se tiene: el estado legal de las leyes, la inspeccion
de la auditoria, la investigacién cuando falla el proceso, la adopcién de medidas
disciplinarias, estas caracteristicas son mas efectivas si se cumplen adecuadamente
(International Auditing and Assurance Standards Board, 2014). Asi mismo se debe
considerar como se gestiona y optimiza los recursos de la empresa en apoyo al
cumplimiento de estrategias y para intentar disminuir costos tanto para el auditado como

para la empresa auditada (Guindel, 2010; Imbaquingo Esparza et al., 2020).

El esfuerzo y compromiso en la auditoria también son un factor vital que afecta la

calidad, ya que es necesario trabajar duro para llevar a cabo una auditoria exitosa. Sin
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embargo, debido a la falta de disponibilidad de grandes conjuntos de datos sobre el
esfuerzo de auditoria, la evidencia de la relacién entre el esfuerzo de auditoria y la calidad

de la auditoria es escasa (Xiao et al., 2020).

En conjunto, estos factores contextuales, tienen el potencial de afectar la naturaleza
directa o indirectamente de la calidad de la auditoria porque tienen efectos interactivos
significativos con las entradas y el proceso de auditoria. Cuando sea apropiado, los
auditores responden a estos factores al determinar la mejor manera de obtener evidencia de
auditoria suficiente y apropiada (International Auditing and Assurance Standards Board,
2014).

Tabla 10 Detalle factor contextual

Factor Ejemplos del factor Articulo
Entorno regulatorio y empresarial Al10, Al5, A19
Cultura organizacional Al, A10
Contextual .
Percepciones A20
Recursos A25

Fuente: Propia.

1.7 Métricas para evaluar calidad

De acuerdo con el comunicado emitido por la (Public Company Accounting Oversight
Board, 2015) los indicadores 0 métricas son considerados una herramienta que dependen
del contexto o situacién en la que surjan. No son algoritmos, ni puntos de referencia contra
la ejecucion u otras reclamaciones, no conducen directamente a formulas para determinar la
calidad de una auditoria en particular y tampoco todos los factores que impulsan la calidad
de las auditorias pueden medirse directamente con facilidad. Después de la revision de
literatura se encontrd y agrupé las métricas de acuerdo con el factor determinado en la PI2,

en la Tabla 11 se detallan las identificadas para el factor humano.

Tabla 11 Métricas de evaluacion factor humano

Factor Métrica de evaluacion Articulo
Liderazgo Al, A15
Experiencia Al, A3, A8, Al0, All, Al2,
g Al3, Al6, A21

Valores éticos (Responsabilidad, Al, A3, A10
transparencia)

Relaciones con el cliente Al, All, Al4, A16
Humano Hak_)ilidades _ Al, A10, Al11, A13

Actitud y cualidades personales Al, A10

Independencia A2, All, A15

Objetividad (Imparcialidad) A2, A3, A7

Competencia profesional Al, A3, A9, Al5, A16

Motivacion A3

Esfuerzo del auditor Al18

Educacion A8
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Juicio profesional A9, Al4

Evitar el escepticismo (incertidumbre) A9, A10
Conocimiento Al10, Al11, A13
Interacciones entre involucrados en el A10, Al6
proceso

Actitudes hacia la autoridad Al10
Comportamientos colectivos Al10
Talento Al0
Sensibilidad a las necesidades del cliente A1l
Reuniones del equipo auditor Al2
Disponibilidad Al15
Cooperacién Al6
Compromiso A23, A25
Equipo de auditoria Al7

Fuente: Propia.

Las auditorias de calidad involucran a los auditores que aplican un riguroso proceso de
auditoria que incluye la seleccién de herramientas, metodologias, métodos, etc., para que
su resultado sea mas claro y confiable (International Auditing and Assurance Standards
Board, 2014). En la Tabla 12 se presenta las métricas de evaluacion relacionadas con el

factor técnico.

Tabla 12 Métricas de evaluacién factor técnico

Factor Métrica de evaluacion Articulo
Buenas préacticas Al
Proceso de revision Al
Efectividad del proceso Al
Fiabilidad A2, A7
Seguridad A2
Eficacia A2, A7
Eficiencia A2, A7
Importancia de la auditoria A7
Alcance A7, All, A17
Puntualidad A7
Evaluacién de riesgos A9, Al4
Tiempo suficiente para el desarrollo de la Al10, A16, A21
auditoria

Técnico Rigor del proceso dc_a auditorl'a_ Al10
Informes e informacién de auditoria Al, A7, Al10, Al4
Resultados del proceso de auditoria Al10
Procesos involucrados Al10
Calendario de informes Al10
Procedimientos de trabajo de campo y All
auditoria
Auditabilidad All, A17
Planificacién All, A17
Metodologia All, A16
Funcién y tamafio de la auditoria interna Al2
Enfoque Al5
Seguimiento y remediacion Al5
Complejidad Al6
Unidad y proceso auditado Al6
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Herramientas de auditoria Al6, Al17

Implementacion de la auditoria Al7
Fuente: Propia.

El entorno en el que se llevan a cabo las auditorias varia de un pais a otro. A medida
gue un pais se desarrolla y que las empresas crecen en tamafio, el entorno se vuelve mas
complejo por su evolucion en las leyes, requisitos, procesos de gobierno corporativo y la
cultura organizacional, por tal motivo es necesario conocerlo y manejarlo adecuadamente
(International Auditing and Assurance Standards Board, 2014). En la Tabla 13 se enlistan

las métricas de evaluacién referentes al factor contextual.

Tabla 13 Métricas de evaluacion factor contextual

Factor Métrica de evaluacion Articulo
Cultura organizacional Al, A10
Control de calidad A9, A10, A14
Practicas empresariales Al10
Leyes y reglamentos Al10
Gobierno corporativo Al10
Reglamento de auditoria Al10, Al6
Contextual Eptornq (_Jl_e litigio Al10, A15
Disponibilidad de recursos All
Entorno empresarial All, Al6, A17
Percepciones sobre la calidad de la Al4
auditoria
Honorarios de auditoria Al3, Al4, A15
Control interno Al5
Recursos de la organizacion Al7

Fuente: Propia.
1.8 Situacion actual en las Instituciones de Educacién Superior

En el contexto de la educacion superior los temas mas ampliamente debatidos estan
relacionados con la garantia de calidad y la mejora de la calidad en las IES, sin embargo, es
un problema muy complejo porque es dificil medir la calidad, debido al gran nimero de
procesos académicos como matriculacion, ensefianza-aprendizaje; todos los involucrados
como estudiantes, docentes, autoridades, incluso la sociedad; en muchos lugares como
campus, edificios, laboratorios y los recursos dentro de los mismos. Particularmente los
sistemas de informacién (Sl) en las IES tienen caracteristicas peculiares en comparacion
con otras entidades. Por ejemplo, el patrén de transacciones es Unico; las transacciones
son particularmente pesadas en ciertos periodos de tiempo, como durante el registro y
admision de estudiantes y las entradas de calificaciones. Por tal motivo cada proceso
genera muchos registros y documentacion actualmente definido como "sobrecarga de
informacion” (Bojorque & Peséntez-Avilés, 2020; Mohamed, Elshareif, & Eldai, 2019).

Las IES se manejan en un entorno altamente regulado en el que es una necesidad

contar con mecanismos de control y seguimiento, para evaluar y validar las transacciones.
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Todos los datos generados y almacenados en sus Sl son de vital importancia para las IES y
el organismo representado por el Ministerio de Educacién, por tal razén se debe garantizar
la integridad de los datos para evitar que sean manipulados por fuentes externas e internas
(Mohamed et al., 2019).

Estas transacciones demandan de un monitoreo y auditoria continuos para garantizar
gue las salvaguardas protegen contra el abuso, protegen los activos, mantienen la
integridad de los datos y operan de manera efectiva para lograr los objetivos de la
organizacién. Ademas, dichas caracteristicas cumplen con la normativa y entorno

regulatorio establecido para las IES (Mohamed et al., 2019).

En general, las IES son un escenario en el que diversos factores (como
desconocimiento, inexperiencia, falta de investigacion, etc.) conducen a la existencia de
brechas importantes en la aplicacion de auditorias informaticas, pero la causa principal que
(Imbaquingo Esparza et al., 2020) mencionan es que las IES cuentan con indicadores de
acreditacion pero no con marcos de referencia regulatorios o metodologias que permitan al

auditor cumplir objetivamente.

1.8.1 Entorno regulatorio de las IES en el Ecuador

Conaocer el entorno regulatorio es importante porque para que existe calidad dentro del
Sistema de Educacion Superior se deben cumplir con los reglamentos establecidos en su
estructura jerarquica determinada por tres instituciones: la Secretaria Nacional de
Educacion Superior, Ciencia, Tecnologia e Innovacién (SENESCYT) que ejerce la rectoria
de las politicas estatales para la educacién superior; el Consejo de Educacion Superior
(CES) encargado de expedir las normas que regulan, sancionan irregularidades y aprueban
la apertura de carreras universitarias y el Consejo de Aseguramiento de la Calidad de la
Educacion Superior (CACES) encargada entre otras responsabilidades de la evaluacién y
acreditacion de las instituciones de educacién Superior, la regulacién, planificacién y
coordinacién del sistema de aseguramiento de la calidad de la educacién superior (Consejo
de Educacién Superior CES, 2018; Pacheco & Pacheco, 2016).

Por otro lado, la Contraloria General de Estado, de acuerdo con lo dispuesto en la
Constitucién de la Republica del Ecuador es la entidad encargada del control del uso de los
recursos estatales y del cumplimiento de los objetivos de las instituciones publicas, a través
de las Normas de Control Interno (NCI) que son el conjunto de leyes que sirven como marco
referencial para las instituciones y organizaciones a nivel publico, su aplicacion es de

caracter obligatorio en el caso de Ecuador (Contraloria General del Estado, 2019).
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Las NCI se componen de 6 partes que definen criterios que se deben cumplir para

salvaguardar los recursos de una organizacion:
e 100.- Normas Generales.
e 200.- Ambiente del Control.
e 300.- Evaluacion de Riesgos.
e 400.- Actividades de Control.
e 500.- Informacién y Comunicacion.
e 600.- Seguimiento.

La importancia de la evaluacién de control interno para el auditor es determinar el
alcance de los procesos de auditoria a desarrollarse y para las instituciones es llevar un
control de todas las actividades del personal administrativo y financiero, para conocer la
eficacia y eficiencia con que se estdn operando. La norma cuenta con un punto para el
desarrollo de auditorias informéaticas en el apartado 400 referente a actividades de control,
cuenta con un criterio especifico para tecnologias de la informacion, en la que se aborda
temas como: organizacion informatica, segregaciéon de funciones, plan informatico
estratégico de tecnologia, politicas y procedimientos, modelo de informacién organizacional,
administracién de proyectos tecnoldgicos, desarrollo y adquisicion de software aplicativo,
etc. Dentro del estatuto existe la normativa 410-10 que trata exclusivamente de la Seguridad

de la Informacion, la misma que dice (Contraloria General del Estado, 2019):

La Unidad de Tecnologia de Informacion, establecerd mecanismos que protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que se procesa

mediante sistemas informaticos, para ello se aplicaran al menos las siguientes medidas:

1. Ubicacién adecuada y control de acceso fisico a la Unidad de Tecnologia de

Informacion y en especial a las areas de: servidores, desarrollo y bibliotecas.

2. Definicion de procedimientos de obtencién periddica de respaldos en funcién a un

cronograma definido y aprobado.

3. En los casos de actualizacion de tecnologias de soporte se migrara la informacién a
los medios fisicos adecuados y con estandares abiertos para garantizar la perpetuidad de

los datos y su recuperacion.

4. Almacenamiento de respaldos con informacién critica y/o sensible en lugares

externos a la organizacion.
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5. Implementacién y administracién de seguridades a nivel de software y hardware, que
se realizara con monitoreo de seguridad, pruebas periddicas y acciones correctivas sobre

las vulnerabilidades o incidentes de seguridad identificados.

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con temperatura y
humedad relativa del aire controlado, disponer de energia acondicionada, esto es

estabilizada y polarizada, entre otros;
7. Consideracion y disposicion de sitios de procesamiento alternativos.

8. Definicién de procedimientos de seguridad a observarse por parte del personal que

trabaja en turnos por la noche o en fin de semana.

Sin embargo, a pesar de contar con la norma y conocer la importancia de la
informacion dentro de toda institucién, en el estudio denominado “Estado de las tecnologias
de la Informacion y la Comunicacion en las Universidades Ecuatorianas” se ha logrado
evidenciar que solo cuatro de cada diez universidades tienen debidamente implementadas y
aprobadas politicas de seguridad, lo que genera la oportunidad de crear un estandar
basado en los marcos de trabajo conocidos y aprobados por el Sistema de Educacion

Superior (Cadena, Coérdova, Enriquez, & Padilla, 2019).

Al hablar de auditorias realizadas en las IES el estudio concluy6 que solamente el 40%
de universidades realiza auditorias especificas y periddicas. Para lograr que este indicador
mejore es necesario que las autoridades y las areas de auditoria interna y cumplimiento se
involucren en esta tarea debido a que impacta en la estrategia del negocio y su continuidad
(Cadena et al., 2019).
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CAPITULO 2

Desarrollo

2.1 Metodologia de investigacion

Para el proyecto de investigacion se plantea seguir una metodologia de tipo cuantitativa
con enfoque exploratorio, para identificar los factores y métricas potenciales relacionados a
la calidad de la auditoria en general y asi definir los identificadores para la evaluacion de la
calidad de los resultados de auditorias informaticas realizadas en las IES de la Zona 1 del
Ecuador a través de una encuesta a un grupo de auditores que permita determinar el

impacto de cada indicador.

Como resultado del capitulo se espera generar un método de evaluacion de calidad de
auditoria informatica apoyados en el analisis e identificacion de métricas asociadas a los
factores humano, técnico y contextual de la calidad, que se aplicara en los resultados

obtenidos en procesos de auditoria informatica desarrollados en las IES.

La metodologia consta de una serie de actividades a desarrollarse en 8 fases como se

muestra en la llustraciéon 11.

Definicion de Descripcion Asignacion de Defini!:ilin ¥
métricas de de items respuestas y seleccion de la
evaluacion puntajes muestra ‘
Elaboracidn de Evaluacion a Seleccidn de métricas Recoleccion y
informe de calidad resultados de auditoria  €ON impacto en la calidad analisis de datos
informaticas a IES de auditoria informética

llustracion 11 Metodologia de investigacion a usarse. Fuente: Propia

2.2 Descripcion de métricas de evaluacion

Una vez definidas las métricas potenciales basadas en la revision de la literatura de
calidad de auditoria, es necesario conocer y describir a que hace referencia cada una de
ellas para plantear la encuesta dirigida a expertos con el fin de validar el impacto de cada
una de ellas, se han registrado un total de 63 identificadores agrupados en los factores
humano, técnico y contextual. A continuacién, en la Tabla 14 se enlista cada métrica con su

respectiva descripcion.
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Tabla 14 Descripcion de métricas de evaluacion

Métrica

Descripcion

Factor Humano

Motivacion: Identificar las métricas con mayor impacto en la calidad de los resultados de auditoria relacionadas con todos los
involucrados en el factor humano (auditor, equipo auditor, directivos y responsables de la organizacion auditada) considerando sus
actitudes, cualidades y conocimientos para lograr una auditoria exitosa.

El lider del equipo auditor o el auditor individual y el representante de la organizacion presentan caracteristicas de un
liderazgo efectivo como destrezas comunicativas, capacidad de trabajo en equipo, amplia vision de la organizacion,

Liderazgo creatividad, etc., para el logro de los objetivos organizacionales y de auditoria (Public Company Accounting Oversight
Board, 2015; Tovar, 2016).
La experiencia con una industria en particular ayuda al auditor a comprender las practicas operativas de la industria, los
Experiencia problemas criticos de auditoria que enfrentan las empresas en esa industria, y las mejores formas de resolver esos

problemas para mejorar la calidad de la auditoria (Holm & Zaman, 2012; International Auditing and Assurance Standards
Board, 2014; Ye et al., 2014).

Valores éticos

Entre los valores éticos que el equipo auditor o auditor individual deben tener para cumplir de manera eficiente con sus
actividades profesionales y para ganar credibilidad y confianza en la integridad y competencia de cada uno, se tienen:
honestidad, lealtad, respeto, responsabilidad, excelencia, transparencia, etc. (Moncayo, 2016; Zahmatkesh & Rezazadeh,
2017)

Relaciones con
el cliente

Las relaciones entre el auditor y el cliente llevan a resultados de auditoria exitosos y estan influenciadas por las
caracteristicas del auditor y las caracteristicas del cliente (Knechel et al., 2013). Para evitar inconvenientes y mejorar la
relacion auditor — cliente se puede seguir ciertos consejos como: procurar la participacion del auditado, realizar reuniones
formales y claras para explicar avances y resultados, obtener la conformidad del cliente acerca de los procedimientos
desarrollados y orientar los esfuerzos en el mismo sentido (l. Rodriguez, 2020).

Competencias y

Un auditor informético necesita adquirir varias competencias y habilidades para desarrollar la auditoria de manera
exitosa, entre ellas destacan competencias sociales (trabajo en equipo, comunicacién, resolucion de problemas),

habilidades : - e ) ) . o . S :
competencias de apoyo al crecimiento (analisis y sintesis de informacién) y competencias personales (inteligencia
(Talento) . . . o .
emocional, integridad, motivacion, etc.)(Quintero, 2015).
Actitudes El auditor que busca la mejora continua para hacer su trabajo y su crecimiento personal debe adquirir a lo largo de su
cualidades Y Vida y carrera ciertas cualidades y actitudes que deben ser tomadas en cuenta al momento de elegir quien desarrolle el
personales trabajo de auditoria son: empatia, comunicar asertivamente, ética profesional, objetividad, ser de mente abierta ante

nuevas ideas, ser firme durante la auditoria, observador y estar seguro de si mismo y su trabajo (ISOTools, 2017).

Independencia

La independencia hace referencia a que los auditores no deben tener ningun tipo de relacibn o dependencia con el
cliente (Strous, 2002), para que sus observaciones no se vean influenciados bajo ninguna orden del auditado (Stoel et
al., 2012).

Objetividad

La objetividad va de la mano con la independencia del auditor y juntos son referentes de auditorias con calidad y
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Motivacion

Esfuerzo

credibilidad (Public Company Accounting Oversight Board, 2015). Una auditoria es objetiva cuando se desarrolla de
manera imparcial y justa en la que no se debe favores ni prejuicios y cuando los criterios del auditor son basados en su
voluntad considerando los estandares aceptados y la situacién real (Committee Contact of Heads of EU SAls, 2004).
Cuando una persona tiene motivacion para realizar cualquier actividad, tiene mas probabilidad de hacerla. Para que esa
motivacién exista es necesario de factores individuales (tipo de personalidad, control interno) y factores ambientales
(cultura ética, normas del equipo auditor) (Zahmatkesh & Rezazadeh, 2017).

El esfuerzo que el auditor o equipo de auditoria apliquen en la auditoria se evidencia en resultados exitosos gracias al
trabajo duro realizado porque aumenta la probabilidad de encontrar incorreciones existentes y es importante en la
comunicacion entre el auditor y el cliente (Xiao et al., 2020).

Educacion

Escepticismo
profesional

Existe una relacién entre los niveles de educacion de los auditores y su avance profesional, por lo tanto se dice que un
mayor nivel de formaciéon académica contribuye a alcanzar conocimientos de auditoria para la emision de diferentes
juicios y mayor desarrollo de capacidades profesionales (Ye et al., 2014).

El escepticismo profesional es un aspecto importante del juicio del auditor relacionado con la planificacion, ejecucion y
evaluacion de los resultados de una auditoria, porque permite al auditor estar alerta a la evidencia que es inconsistente o
pone en duda la confiabilidad de los documentos y las respuestas a las consultas (International Auditing and Assurance
Standards Board, 2014).

Conocimiento

La auditoria informatica requiere el conocimiento de areas técnicas que incluyen procesos, control y contabilidad, manejo
de normas y marcos de trabajo, seguridad, firewall, metodologias de auditoria informética, software, andlisis de datos,
TICs, etc. (Campana, 2020) Es importante que los auditores cuenten con capacitacién continua para mantenerse al dia
con los desarrollos en estas areas y poder brindar asistencia en areas complejas (International Auditing and Assurance
Standards Board, 2014)

Interacciones

Cada involucrado por separado en el proceso de auditoria es importante pero la forma en que interactdan tiene un
impacto particular en la calidad de la auditoria. Las interacciones pueden ser formales o informales y su naturaleza y

ienn\;[(r)?ucrados en alca_nce se \(erén influenciad_as por I(_)s objetivos de las personas invc_)lucradas como por e_I,contexto en el que tignen lugar

el proceso las interacciones. _Algunas mt_eraccmnes pueden ser entre el aqdltor y Ia_1 _admlnlstracmn, el auditor y el director del
departamento auditado, el auditor y el ente de control, etc.(International Auditing and Assurance Standards Board, 2014)

Reuniones  del Los equipos de auditoria que se retnen con frecuencia tienen mas probabilidades de estar informados con los avances y

equipo auditor

problemas en el desarrollo de la auditoria, también de ser més diligentes al cumplir con sus funciones que se evidencias
en los honorarios de auditoria (Yasin & Nelson, 2012).

Cooperacion
(Equipo
auditoria)

de

Para que un auditor informatico tenga todos los conocimientos, el apoyo y la aceptacion para poder ejercer su labor y
abordar todos los aspectos es necesario contar con la cooperacion de otros auditores de Tl o expertos en el area
(especialistas en seguridad, desarrolladores, ingenieros en software, etc.), auditores financieros y el personal encargado
de la administracion (Havelka & Merhout, 2007; Strous, 2002).

Compromiso

Todos los involucrados en el proceso de auditoria deben tener en cuenta que su mayor fortaleza en la prestacion y
beneficio del servicio es la medida en que afrontan su compromiso con respeto, responsabilidad y bajo las normas
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profesionales (Guindel, 2010).
Factor Técnico

Motivacion: Identificar las métricas con mayor impacto en la calidad de los resultados de auditoria relacionadas con el proceso de
la auditoria, tomando en cuenta la fase de planeacién, ejecucion y finalizacién resaltando los resultados de la auditoria.

Las buenas practicas estan representadas por pasos que se deben seguir para realizar alguna actividad, estan
Buenas aceptadas en cualquier @mbito profesional y son un apoyo a la metodologia seleccionada para auditar porque ayudan a
practicas justificar los resultados obtenidos y dan mas valor al negocio, empresa, organizacion, etc. (Trujillo Albarran, Pérez

Merlos, Salgado Gallegos, & Valero Conzuelo, 2019)

Se realizan a través de criterios de control y evaluacion para verificar que se ha cumplido, sus actividades deben estar
dentro del plan de trabajo. Sin embargo la responsabilidad de tomar las acciones pertinentes frente a los hallazgos de la
auditoria cae directamente en la administracion de la institucién o encargado del departamento auditado (J. Rodriguez,
2010).

La fiabilidad se obtiene cuando los hallazgos y conclusiones de la auditoria son el reflejo exacto de las condiciones reales

Proceso de
revision y
seguimiento

Fiabilidad del proceso auditado y se encuentran debidamente respaldados (Committee Contact of Heads of EU SAls, 2004).
Sequridad Una seguridad razonable en los resultados de la auditoria se basan en tres categorias: eficiencia operacional,
9 confiabilidad de la informacién y el cumplimiento de leyes (Bonilla, 2020).
L La eficacia se mide en funcion de los objetivos logrados y este es un concepto absoluto, es decir si la meta es alcanzada
Eficacia : . .
el resultado es eficaz y si no es alcanzada no es eficaz (Roura, 2011).
Eficiencia La eficiencia se mide por la cantidad de recursos utilizados y la reduccién de costos, se la considera un concepto relativo

porque se puede ser eficiente en diferentes niveles (mas, menos, medio eficientes) (Roura, 2011).

El significado que tiene la auditoria se mide en la importancia que tiene el asunto, proceso u objeto de evaluacion, se
Importancia puede evaluar en varias dimensiones como el tamafio y los efectos del desempefio del cliente (Committee Contact of

Heads of EU SAls, 2004)

Para que una auditoria sea exitosa el alcance debe abordar todos los elementos necesarios para auditar y debe ser la

Alcance guia para completar satisfactoriamente todo lo propuesto (Committee Contact of Heads of EU SAls, 2004).

La puntualidad implica el cumplimiento de las actividades y la entrega de resultados de la auditoria tanto para la

Puntualidad correccion de las debilidades como para la toma de decisiones (Committee Contact of Heads of EU SAls, 2004).

Evaluacién de La evaluacién de riesgos que hace el auditor es muy importante porque determina la naturaleza, dimension y oportunidad

riesgos de todas las actividades planificadas, también esta asociada con el riesgo al aceptar o rechazar al cliente y asi mantener
(Complejidad) la calidad de las auditorias realizadas (Knechel et al., 2013; Sulaiman et al., 2019).

Tiempo Es muy importante que en la planificacion se asigne tiempo suficiente para todos los involucrados en el proceso de
asignado para la auditoria y asi cumplir con la direccion, supervision y obtencion de evidencia, en especial en actividades complejas
auditoria (International Auditing and Assurance Standards Board, 2014).

Rigor en el De acuerdo con la (Real Academia Espafiola, 2021) el rigor tiene varias definiciones pero si se habla del proceso de
proceso de auditoria se adopta como la exactitud y precision en que desarrolla y se obtienen los resultados de auditoria.
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auditoria

Los informes deben ser claros, oportunos, equilibrados, concisos y objetivos al presentar los resultados de la auditoria,
con el propdsito de agregar valor a la institucién y que sean entendidos por los ejecutivos, directores y personal no
experto pero que necesita seguir las recomendaciones hechas por el auditor (Committee Contact of Heads of EU SAls,

Informes de
auditoria
(Resultados)

2004).
Trabajo de Una vez realizada la correcta planificacion de la auditoria se procede al trabajo de campo o su ejecucién, empezando por
campo la revision del plan para asegurar su implementacion sin problemas. Ademas, se toma en cuenta el uso de plantillas,

(Implementacién formularios, herramientas adecuadas para realizar, documentar y aprobar todas las actividades de la auditoria
de la auditoria) (Committee Contact of Heads of EU SAls, 2004; Stoel et al., 2012).

La auditabilidad es el apoyo que el cliente entrega al auditor en todo lo referente a la recopilacién de datos, cuando no
Auditabilidad existe voluntad o capacidad por parte de los encargados para proporcionar la informacion y resultados precisos se puede
decir que esa institucion o cliente no es auditable (GesDatta, 2017; Stoel et al., 2012).
Todas las auditorias tienen una fase inicial en la que se desarrolla un plan de tareas completamente documentado con
todas las actividades y elementos necesarios para auditar. La planificacion es realizada por el auditor y en el caso de un
equipo auditor por el lider, que deben ser lo suficientemente expertos y calificados (Committee Contact of Heads of EU
SAls, 2004).

Planificacion

A pesar de no existir una metodologia que sea reconocida de manera general dentro de las auditorias informaticas, la
experiencia y conocimiento del auditor ayuda a que se seleccione la éptima y que sirva de apoyo. Cualquiera que sea la
metodologia seleccionada debe cubrir todos los problemas y seguir el mismo estandar para tener acciones y resultados
documentados satisfactoriamente (Committee Contact of Heads of EU SAls, 2004; Trujillo Albarran et al., 2019).

Factor Contextual
Motivacion: Identificar las métricas con mayor impacto en la calidad de los resultados de auditoria relacionadas con el entorno
empresarial, legal y reglamentario en el que se implementa la auditoria.

Metodologia

Cultura La cultura organizacional esta dada por las acciones y el comportamiento de todo el personal en cuanto a las reglas,
Organizacional normas y valores establecidos dentro de la organizacién (Clark, 2020; International Auditing and Assurance Standards
(Practicas Board, 2014).

empresariales,

entorno

empresarial)

El control de calidad es una autoevaluacion a los auditores, procesos e informes para identificar deficiencias que afecten

Control de . . : ; T o ;

calidad en la calidad de la auditoria y realizarla continuamente asegura la eficacia del proceso de auditoria (Sulaiman et al.,
2019).

Leyes y Las leyes, normas y reglamentos son un marco general que muestran la forma en que se deben desarrollar los negocios,

procesos y actividades dentro de cualquier entidad y afectan directamente en la recoleccion de informacion durante el

reglamentos proceso de auditoria (International Auditing and Assurance Standards Board, 2014).
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Reglamento de
auditoria

Entorno de
litigio

Entre la reglamentacion de auditoria se tienen los permisos de una empresa o persona individual para ejercer y realizar la
auditoria, las normas, la revisién de auditorias y las medidas disciplinarias en caso de incumplimiento y fallas al auditar
(International Auditing and Assurance Standards Board, 2014).

En caso de existir este indicador se puede entender que la informacién obtenida en la auditoria es incierta y ambigua,
debido a que la posibilidad de fallas en el proceso es alta y tiene un fuerte impacto en la calidad de los resultados de la
auditoria (International Auditing and Assurance Standards Board, 2014; Public Company Accounting Oversight Board,
2015).

Recursos

La existencia y asignacion de suficientes recursos facilita a que el personal de auditoria cuente con los elementos para
realizar una auditoria exitosa en la que se maximice la cantidad de evidencias cumpliendo con el alcance y calendario de
la auditoria (International Auditing and Assurance Standards Board, 2014; Stoel et al., 2012).

Honorarios de
auditoria

El indicador habla sobre la relaciéon entre los honorarios y el trabajo realizado, en caso de ser un pago excesivo a la
media se podria considerar como un proceso fraudulento mientras que si son demasiado bajos se tomaria como
un trabajo insuficiente (Knechel et al., 2013).

Control interno

Como medida de control interno muchas organizaciones adoptan la funcion de auditoria interna a través de un marco
normativo que permita su desarrollo para alcanzar los objetivos y maximizar los servicios prestados a la comunidad
(Contraloria General del Estado, 2019; International Auditing and Assurance Standards Board, 2014).

Fuente: Propia
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2.2.1 Disefio de encuesta para la seleccién de métricas a usar en la evaluacion

La encuesta tiene como obijetivo identificar las métricas con mayor impacto en la

calidad de la auditoria informética que serviran como guia en la evaluacion a los resultados

obtenidos en procesos de auditoria realizados en las Instituciones de Educacion Superior,

tal y como se ha planteado en el proyecto de investigacion.

Una vez identificadas y definidas las métricas se procede a la elaboracion de la

encuesta basada en una escala de Likert que sugiere los siguientes pasos: desarrollar la

lista de items, definir respuestas con su respectivo puntaje, aplicar la escala, generar y

analizar los resultados (Min Shum, 2020).

2.2.2 Lista de items propuestos

En la Tabla 15 se enlistan los items agrupados por cada métrica seleccionada y

estudiada anteriormente.

Tabla 15 ltems para encuesta

Métrica item
El lider del equipo auditor o auditor individual tiene caracteristicas de
Liderazgo liderazgo Y- . . e
El representante de la organizacion auditada tiene caracteristicas de
liderazgo
El personal que realiza la auditoria tiene suficiente experiencia como
. . auditor
Experiencia

El personal que realiza la auditoria tiene experiencia en el area
informética

Valores éticos

Los miembros del equipo auditor demuestran honestidad y respeto al
realizar su trabajo

Los miembros del equipo auditor trabajan en la auditoria con ética y
transparencia

Relaciones con
el cliente

El equipo auditor mantiene una relacion cordial con el auditado

El equipo auditor responde a las necesidades del cliente

El auditor sabe escuchar y es receptivo con el cliente

El auditor se comunica de manera respetuosa tanto de forma verbal
como por escrito con el cliente

El equipo auditor procura que el cliente participe en todo el proceso
de auditoria

El equipo auditor obtiene la conformidad del cliente acerca de las
actividades desarrolladas

El equipo auditor y el cliente orientan esfuerzos hacia un mismo
objetivo

Competencias y
habilidades
(talento)

El personal que realiza la auditoria tiene las competencias necesarias
para realizar su trabajo

El personal que realiza la auditoria tiene habilidades para tratar
situaciones sensibles

El personal que realiza la auditoria demuestra ser asertivo en
respuesta a situaciones dificiles y resolucién de problemas

El auditor posee habilidades blandas

El personal que realiza la auditoria brinda sugerencias efectivas a la




Actitudes y
cualidades
personales

Institucion
El personal de auditoria tiene alta capacidad de observacion
El auditor respeta la confidencialidad de la informacién del cliente

El auditor mantiene la mente abierta al recibir nuevas ideas

El auditor sabe tratar a las personas

El auditor esta seguro de si mismo y su trabajo

Independencia

El equipo auditor mantiene su independencia en apariencia y accion

El equipo auditor no se involucra en acciones que comprometan su
independencia

El auditor reporta al responsable todos los eventos que pueden
afectar su independencia

El equipo auditor se centra en los hechos

El equipo auditor muestra objetividad e integridad

Objetividad ; : . o . . -
El equipo auditor ejecuta la auditoria de manera imparcial y sin
prejuicios

L El auditor tiene oportunidades de mejora

Motivacion . . :

El equipo auditor recibe apoyo para lograr las metas

Esfuerzo El equipo auditor se esfuerza al realizar la auditoria
El auditor se preocupa por su formacion y actualizacién continua

Educacion El auditor cuenta con certificaciones nacionales e internacionales en

el area de auditoria y auditoria informatica

Escepticismo
profesional

El auditor demuestra escepticismo durante todo el trabajo de
auditoria

Conocimiento

El equipo auditor demuestra conocimientos necesarios para el
proceso de auditoria informética

Los conocimientos del equipo auditor aportan valor a la organizacion
auditada

Los miembros del equipo auditor demuestran conocimiento en
seguridad de la informacién y procesamiento de datos

Interacciones
entre
involucrados en

Las diferencias con el cliente son tratadas de forma oportuna,
profesional y objetiva

El equipo auditor esta disponible para atender las solicitudes del
cliente

el proceso Los involucrados en la auditoria mantienen una comunicacion
frecuente
Reuniones del EIl equipo auditor mantiene reuniones regulares, formales y claras

equipo auditor

para el analisis de avances y resultados

Cooperacion

El auditor vincula expertos como apoyo en el proceso de auditoria
para obtener resultados y recomendaciones para el cliente

(equipo de El equipo auditor es parte de un equipo técnico que trabaja en
auditoria) proyectos de investigacion
El equipo auditor selecciona apropiadamente expertos y consultores
El auditor sigue politicas y procedimientos que reglamentan su
cumplimiento ético y profesional
Compromiso El equipo auditor y responsables de la organizacion auditada
muestran su compromiso al desarrollar el trabajo con calidad,
principios y valores
El equipo auditor usa plantillas y formularios para documentar
Buenas : . . - =
A El equipo auditor tiene procedimientos de aprobacién para las
practicas o o
actividades completadas de la auditoria
Proceso de EI auditor y responsables de la organizacibn auditada dan
revision y seguimiento a los problemas de auditorias informaticas anteriores

seguimiento
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Los hallazgos y conclusiones de la auditoria son un reflejo exacto de
los hechos reales del proceso auditado

Fiabilidad Los resultados de la auditoria estan totalmente respaldados y
documentados con las evidencias recopiladas al auditar
Seguridad Los miembros del equipo auditor y responsables de la institucion
aseguran en todo momento la informacion
Se logran los objetivos planteados en el plan de auditoria
Eficacia Los hallazgos, conclusiones y recomendaciones fueron receptados
positivamente por el cliente
Eficiencia Los recursos asignados a la auditoria van de acuerdo con la
importancia y complejidad de la auditoria
El sistema, proceso u objeto auditado tiene importancia para la
Importancia organizacion
El cliente entiende el proceso y propdsito de la auditoria informatica
En el alcance se abordan todos los elementos necesarios para
auditar exitosamente
Alcance . — .,
La ejecucion de la auditoria cumple con los elementos acordados en
el alcance
El equipo auditor cumple con los compromisos adquiridos en las
Puntualidad fechas establecidas

Los resultados se entregan en el momento adecuado y establecido

Evaluacién de

El modelo de evaluacion de riesgos es comprensible

riesgos El plan de auditoria toma en cuenta los riesgos relacionados con el
(Complejidad) cliente
Tiempo El equipo auditor estad de acuerdo con la fecha limite para completar
asignado para la la auditoria
auditoria
Rigor en el Elproceso de auditoria se desarrolla con exactitud y precision
proceso de
auditoria
El informe de auditoria es claro y conciso con sus resultados
El alcance, hallazgos y recomendaciones son entendibles para
cualquier persona que haga uso del informe de auditoria
Informes de La presentagién c_ie inform,es_ se realiza l_)ajg Igs polit,ic_as, estandares,
auditoria manuales, directrices y practicas de auditoria informatica

(Resultados)

Trabajo de
campo
(Implementacién
de la auditoria)

La forma y el contenido del informe sigue el estandar y cumple con
los requisitos como: titulo, firma, fecha, objetivos, alcance,
destinatario, base legal, entre otros

Las observaciones, evaluaciones y conclusiones del informe estan
debidamente respaldadas y documentadas

El equipo auditor realiza el trabajo de campo de manera adecuada

La auditoria se ejecuta bajo las politicas, estandares, manuales,
directrices y practicas de auditoria informatica

El equipo auditor conoce técnicas y procedimientos para recopilar las
evidencias de la auditoria

Todas las actividades se desarrollan de acuerdo con lo planificado

La documentacion esta debidamente referenciada

Las listas de \verificacibn estan completas, aprobadas vy
documentadas

El trabajo de campo es revisado por un experto

Auditabilidad

El cliente o responsables de la organizacion auditada brindan apoyo
competente para la recopilacion de la informacion

La informacién y resultados de anteriores auditorias estan disponibles
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Planificacion

para revision

La auditoria se planifica adecuadamente

La planificacién se desarrolla de acuerdo con politicas, estandares,
manuales, directrices y practicas de auditoria informatica

Los objetivos y el alcance de la auditoria estan especificados
adecuadamente

Las actividades y herramientas para la auditoria estdn descritas
claramente

Los miembros del equipo auditor tienen una comprensiéon clara y
coherente del plan de auditoria

El presupuesto y cronograma de auditoria se establecen de manera
adecuada

Se evalla los recursos necesarios para realizar la auditoria

Se evalla los requisitos de personal y equipos asignados para la
auditoria

El plan de auditoria es elaborado, revisado y aprobado por los
supervisores, responsables de la organizacion y miembros del equipo
auditor

El equipo auditor utiliza una metodologia de auditoria informéatica para
planificar, gestionar y desarrollar la auditoria

Metodologia : . . o
El equipo auditor usa herramientas tecnologicas y nuevas
metodologias para realizar su trabajo
Cultura La estructura organizacional de la institucién se refleja en el plan de
Organizacional auditoria
(Entorno El auditor promueve a través de sus informes una cultura
empresarial) organizacional basada en buenas practicas de seguridad informatica
Control de El equipo auditor_tiene es_trictos procedimiento_s de control d_e calidad
. El lider del equipo auditor esta comprometido con el sistema de
calidad )
control de calidad
La normativa y regulaciones emitidas por organismos de control se
reflejan en el plan de auditoria
El equipo auditor presenta recomendaciones que la organizacion
Leyes y debe seguir por actualizacion en normas internacionales, regulacion

reglamentos

local, objetivos estratégicos y cambios en el entorno

El equipo auditor conoce la informacion relevante de leyes y
regulaciones que puedan tener un impacto significativo en los
objetivos de la auditoria

Reglamento de

El equipo auditor tiene los permisos necesarios para desarrollar la
auditoria

auditoria Se aplican medidas disciplinarias en caso de incumplir con lo
planificado o la normativa legal regulatoria vigente

Entorno de El equipo auditor esta preparado ante el riesgo de litigio

litigio
El equipo auditor tiene acceso a recursos humanos y técnicos para

RECUrSos una au_ditorl'a _espe_cializada _ _
El equipo auditor tiene acceso a los recursos necesarios para cumplir
con el alcance y calendario de la auditoria

Honorarios de EIl costo de la auditoria va de acuerdo con la complejidad y las

auditoria actividades desarrolladas

Control interno

Fuente: Propia

El equipo auditor esta bien informado sobre los controles internos

El equipo auditor identifica los elementos clave del sistema de control
interno del cliente
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2.2.3 Definicién de respuesta y asignacion de puntaje

Con la lista de items definidos se asigna las respuestas, en este caso se requieren los
items con mayor impacto en la calidad de la auditoria informatica. La pregunta principal para
toda la encuesta es: ¢(Qué impacto tiene cada métrica en la calidad de los resultados
obtenidos en procesos de auditoria informatica? Las respuestas y puntajes asignados para
la evaluacion de impacto son los siguientes:

e Totalmente bajo (valor: 1)
e Medio bajo (valor: 2)

¢ Bajo (valor: 3)

¢ Ni bajo, ni alto (valor: 4)

e Alto (valor: 5)

¢ Medio alto (valor: 6)

e Totalmente alto (valor: 7)

2.2.4 Validacion de la encuesta

La encuesta es validada por un grupo de expertos en el area de auditoria, auditoria
informética e ingenieria. Entre los resultados de la validacion se tiene que de 106 métricas
el 61% estan correctas, el 28% tienen observaciones para reestructuracion y el 11% fueron

eliminadas, como se muestra en la llustracion 12.

B Correctas M Con observaciones Eliminadas

llustracion 12 Resultados generales de validacion de encuesta. Fuente: Propia
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Para la validacién se consideran aspectos que permitan determinar si la encuesta es
aplicable y si contiene lo necesario para cumplir con el objetivo de la investigacion, los

resultados se presentan en la Tabla 16.

Tabla 16 Resumen de criterios generales de validacion de encuesta

Parametro Sujeto 1 Sujeto 2 Sujeto 3 Sujeto 4

El instrumento Si Falta de Si Si

contiene instrucciones contexto del

claras y precisas para documento

su llenado

La escala propuesta Si Si Si Si

para medicién es clara

y pertinente

Los items permiten el Si Si Revisar las Se requiere

logro de los objetivos observaciones clasificar  por

de investigacion categorias

Los items estan Si items Organizar Si

distribuidos en forma repetidos items

I6gicay secuencial

El ndmero de items es Si Si Extenso Si

suficiente para la

investigacion

Validez Aplicable  Aplicable Aplicable Aplicable
atendiendo las atendiendo las

observaciones observaciones

Fuente: Propia
Después de considerar las observaciones hechas en la validacion de la encuesta la
cantidad de métricas es 94, las mismas que estan agrupadas por factor. En la Tabla 17 se

detallan las métricas validas para la aplicacion de la encuesta.

Tabla 17 Métricas validas para aplicar encuesta

Cddigo Factor Humano

M1 El lider del equipo auditor o auditor individual tiene caracteristicas de
liderazgo

M2 El representante de la organizacion auditada tiene caracteristicas de
liderazgo

M3 El personal que realiza la auditoria tiene suficiente experiencia como auditor

M4 Los miembros del equipo auditor demuestran honestidad y respeto al realizar
su trabajo

M5 Los miembros del equipo auditor trabajan en la auditoria con ética y
transparencia

M6 El equipo auditor mantiene una relacion cordial y respetuosa con el auditado
tanto de forma verbal como por escrito

M7 El equipo auditor responde a las necesidades del cliente

M8 El auditor sabe escuchar y es receptivo con el cliente

M9 El equipo auditor procura que el cliente participe en todo el proceso de
auditoria

M10 El equipo auditor obtiene la conformidad del cliente acerca de las actividades
desarrolladas

M11 El equipo auditor y el cliente orientan esfuerzos hacia un mismo objetivo

M12 El personal que realiza la auditoria tiene las competencias necesarias para
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realizar su trabajo

M13 El personal que realiza la auditoria tiene habilidades para tratar situaciones
sensibles

M14 El personal que realiza la auditoria demuestra ser asertivo en respuesta a
situaciones dificiles y resolucion de problemas

M15 El auditor posee habilidades blandas (caracteristicas y competencias
personales que demuestran como el auditor se desenvuelve con los demas)

M16 El personal que realiza la auditoria brinda sugerencias efectivas a la
Institucion

M17 El personal de auditoria tiene alta capacidad de observacion

M18 El auditor respeta la confidencialidad de la informacion del cliente

M19 El auditor mantiene la mente abierta al recibir nuevas ideas

M20 El auditor esta seguro de si mismo y su trabajo

M21 El equipo auditor mantiene su independencia en apariencia y accion

M22 El equipo auditor no se involucra en acciones que comprometan su
independencia

M23 El auditor reporta al responsable todos los eventos que pueden afectar su
independencia

M24 El equipo auditor se centra en los hechos

M25 El equipo auditor muestra objetividad e integridad

M26 El equipo auditor ejecuta la auditoria de manera imparcial y sin prejuicios

M27 El equipo auditor recibe apoyo para lograr las metas

M28 El equipo auditor demuestra esfuerzo al realizar la auditoria

M29 El auditor se preocupa por su formacion y actualizacién continua

M30 El auditor cuenta con certificaciones nacionales e internacionales en el area
de auditoria y auditoria informatica

M31 El auditor se muestra escéptico durante todo el trabajo de auditoria

M32 Los conocimientos del equipo auditor aportan valor a la organizacion
auditada

M33 Los miembros del equipo auditor demuestran conocimiento en seguridad de
la informacion y procesamiento de datos

M34 Las diferencias con el cliente son tratadas de forma oportuna, profesional y
objetiva

M35 El equipo auditor esta disponible para atender las solicitudes del cliente

M36 Los involucrados en la auditoria mantienen una comunicacioén frecuente

M37 El equipo auditor mantiene reuniones regulares, formales y claras para el
analisis de avances y resultados

M38 El auditor vincula expertos como apoyo en el proceso de auditoria para
obtener resultados y recomendaciones para el cliente

M39 El equipo auditor selecciona apropiadamente expertos y consultores

M40 El auditor sigue politicas y procedimientos que reglamentan su cumplimiento
ético y profesional

Cddigo Factor Técnico

M41 El equipo auditor usa plantillas y formularios para documentar

M42 El equipo auditor tiene procedimientos de aprobacién para las actividades
completadas de la auditoria

M43 El auditor y responsables de la organizacion auditada dan seguimiento a los
problemas de auditorias informaticas anteriores

M44 Los hallazgos y conclusiones de la auditoria son un reflejo exacto de los

hechos reales del proceso auditado
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M45 Los resultados de la auditoria estan totalmente respaldados y documentados
con las evidencias recopiladas al auditar

M46 Los miembros del equipo auditor y responsables de la institucion aseguran
en todo momento la informacién

M47 El equipo auditor logra los objetivos planteados en el plan de auditoria

M48 Los hallazgos, conclusiones y recomendaciones fueron receptados
positivamente por el cliente

M49 Los recursos asignados a la auditoria van de acuerdo con la importancia y
complejidad de la auditoria

M50 El sistema, proceso u objeto auditado tiene importancia para la organizacion

M51 El cliente entiende el proceso y propésito de la auditoria informatica

M52 En el alcance se abordan todos los elementos necesarios para auditar
exitosamente

M53 La ejecucion de la auditoria cumple con los elementos acordados en el
alcance

M54 Los resultados se entregan en el momento adecuado y establecido

M55 El modelo de evaluacion de riesgos es comprensible

M56 El plan de auditoria toma en cuenta los riesgos relacionados con el cliente

M57 El equipo auditor est4d de acuerdo con la fecha limite para completar la
auditoria

M58 El proceso de auditoria se desarrolla con exactitud y precision

M59 El informe de auditoria es claro y conciso con sus resultados

M60 El alcance, hallazgos y recomendaciones son entendibles para cualquier
persona que haga uso del informe de auditoria

M61 La presentacion de informes se realiza bajo las politicas, estandares,
manuales, directrices y practicas de auditoria informatica

M62 El equipo auditor realiza el trabajo de campo de manera adecuada

M63 La auditoria se ejecuta bajo las politicas, estandares, manuales, directrices y
practicas de auditoria informética

M64 El equipo auditor conoce técnicas y procedimientos para recopilar las
evidencias de la auditoria

M65 Todas las actividades se desarrollan de acuerdo con lo planificado

M66 Las listas de verificacién estan completas, aprobadas y documentadas

M67 El trabajo de campo es revisado por un experto

M68 El cliente o responsables de la organizacion auditada brindan su apoyo para
la recopilacion de la informacion

M69 La informacién y resultados de anteriores auditorias estan disponibles para
revision

M70 El plan de auditoria se desarrolla de acuerdo con politicas, estandares,
manuales, directrices y practicas de auditoria informatica

M71 Los objetivos y el alcance de la auditoria estan especificados
adecuadamente

M72 Las actividades y herramientas para la auditoria estan descritas claramente

M73 Los miembros del equipo auditor tienen una comprension clara y coherente
del plan de auditoria

M74 El presupuesto y cronograma de auditoria se establecen de manera
adecuada

M75 Se evalla los recursos necesarios para realizar la auditoria

M76 Se evalla los requisitos de personal y equipos asignados para la auditoria

M77 El plan de auditoria es elaborado, revisado y aprobado por los supervisores,

responsables de la organizacién y miembros del equipo auditor
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M78 El equipo auditor utiliza una metodologia de auditoria informatica para
planificar, gestionar y desarrollar la auditoria

M79 El equipo auditor usa herramientas tecnoldgicas y nuevas metodologias para

realizar su trabajo
Cdédigo Factor Contextual

M80 La estructura organizacional de la institucién se refleja en el plan de auditoria

mM81 El auditor promueve a través de sus informes una cultura organizacional
basada en buenas practicas de seguridad informatica

M82 El equipo auditor tiene estrictos procedimientos de control de calidad

M83 El lider del equipo auditor estd comprometido con el sistema de control de
calidad

M84 La normativa y regulaciones emitidas por organismos de control se reflejan
en el plan de auditoria

M85 El equipo auditor presenta recomendaciones que la organizacién debe

seguir por actualizacibn en normas internacionales, regulacion local,
objetivos estratégicos y cambios en el entorno

M86 El equipo auditor conoce la informacién relevante de leyes y regulaciones
gue puedan tener un impacto significativo en los objetivos de la auditoria

mM87 El equipo auditor tiene los permisos necesarios para desarrollar la auditoria

M88 Se aplican medidas disciplinarias en caso de incumplir con el plan de
auditoria o la normativa legal regulatoria vigente

M89 El equipo auditor esta preparado ante el riesgo de litigio

M90 El equipo auditor tiene acceso a recursos humanos y técnicos para una
auditoria especializada

M91 El equipo auditor tiene acceso a los recursos necesarios para cumplir con el
alcance y calendario de la auditoria

M92 El costo de la auditoria va de acuerdo con la complejidad y las actividades
desarrolladas

M93 El equipo auditor esta bien informado sobre los controles internos

M94 El equipo auditor identifica los elementos clave del sistema de control interno
del cliente

Fuente: Propia »

2.2.5 Poblaciéon y muestra

En el proyecto de investigacion se plantea realizar un analisis factorial para identificar y
validar los factores determinados con la revision bibliografica (factor humano, técnico y
contextual), la seleccion de la muestra al desarrollar dicho analisis cumple con la creencia
general de que entre mas grande sea es mejor, dentro de este concepto se presentan dos
enfoques: un nimero determinado de respuestas o la relacion entre items y respuestas
(Stoel et al., 2012).

Se identificaron 94 items o0 métricas que afectan la calidad de la auditoria por tanto el
enfoque recomendado es la proporcién de respuestas con el nUmero de items, tomando en
cuenta este enfoque se dan dos recomendaciones: la regla de los 10 y la proporcion 5:1

(Lloret-Segura, Ferreres-Traver, Hernandez-Baeza, & Toméas-Marco, 2014).
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La muestra definida para el proyecto se basa en el enfoque de proporcién 5:1, tomando
en cuenta la encuesta establecida dirigida a Auditores Internos del Ecuador, dando como

resultado un total de 470 respuestas, asi como se muestra a continuacion:
n=PxN
Donde:
n = Muestra.
N = NUumero de items 0 métricas.
P = Proporcion de respuestas, en este caso 5.
n=5x%94
n =470

Con el numero de respuestas obtenido se cumple con los requisitos para desarrollar el
analisis factorial, conociendo que el minimo de respuestas debe ser 100 (Ferrando &
Anguiano, 2010; Guti, 2019; Lloret-Segura et al., 2014).

2.2.6 Andlisis de resultados

Se realiza un analisis factorial para conocer las relaciones entre las métricas usadas en
la encuesta y asi obtener el grupo de factores que expliquen la mayor parte de la

variabilidad.

Primero se realiza una prueba de consistencia interna mediante un analisis de fiabilidad
Alfa de Cronbach en donde se evalla la correlacion métrica-total; la correlacion al cuadrado
con los reactivos de la escala; y el valor de fiabilidad si se eliminaba el reactivo. A través de
este analisis no se elimina ningln reactivo porque tienen la misma relacién con la escala y
todas las métricas mantienen el valor de alfa. El cual es igual a 0,997 para las 94 métricas
escogidas (ver Tabla 18). Como regla general, una Alpha igual a 0.7 0 mayor se considera

gue representa un conjunto de variables consistente.

Tabla 18 Andlisis de fiabilidad
Estadisticas de fiabilidad
Alfa de Cronbach N° de elementos

,997 94
Fuente: Salida resultados SPSS

Una vez revisada la consistencia de los datos obtenidos en la encuesta se procede a
realizar algunas pruebas para verificar si vale la pena extraer factores del conjunto de
métricas, entre estas pruebas se tienen: el test de esfericidad de Bartlett que indica que las
variables analizadas no comparten una varianza comin. Ademas, esta el estadistico Kaiser-

Meyer-Olkin (KMO) que nos indica que tanta varianza comun esta presente. Para que valga
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la pena una factorizacion, el indice KMO se considera suficiente cuando sus valores estan
entre ,70 y ,79 y satisfactoria cuando su valor es mayor a 0,80, en ese caso una
factorizacion es viable y puede proporcionar informacion valiosa acerca de factores
prioritarios por el grado en que cada una de las métricas es predecible a partir de las demas
(Ferrando & Anguiano, 2010).

La Tabla 19 presenta las pruebas de esfericidad y KMO. Como se observa, el grado de
intercorrelacion de las variables es muy alto y se confirma por la significatividad asociada al
test de esfericidad de Bartlett, que es 0,001. También el KMO es 0,945 que es un valor
superior a 0,80, por lo que, segun este indicador, la matriz de datos resulta apropiada para

realizar sobre ella la factorizacion.

Tabla 19 Prueba de esfericidad de Bartlett y KMO
Prueba de KMO y Bartlett
Medida Kaiser-Meyer-Olkin de 0,945
adecuacion de muestreo
Aprox. Chi-cuadrado 97784,441

Prueba de
esfericidad gl 4371
de Bartlett

Sig. 0,001
gl-Grados de libertad para obtener el valor de significaciéon observado.
Sig-Significancia de relaciones entre las variables
Fuente: Salida resultados SPSS

El analisis factorial tiene como propésito obtener un nimero pequefio de factores que
expliquen la mayor parte de la variabilidad en las 94 métricas. Para realizar el analisis
factorial se utiliza un analisis de componentes principales con rotacién varimax para asi
simplificar la interpretacion de los factores. En el primer resultado, se extrajeron 5 factores
gue tuvieron valores mayores o iguales que 1,0. En conjunto ellos explican el 84,754% de

la variabilidad en los datos originales (ver Tabla 20).

Tabla 20 Varianza total explicada

Varianza total explicada

Autovalores iniciales Sumas de cargas al cuadrado Sumas de cargas al cuadrado
. de la extraccion de larotacion
" Total % de % Total % de % Total % de %
varianza acumulado varianza acumulado varianza acumulado

1 73,007 77,667 77,667 73,007 77,667 77,667 27,999 29,786 29,786
2 2,645 2,814 80,480 2,645 2,814 80,480 21,467 22,837 52,623
3 1,694 1,803 82,283 1,694 1,803 82,283 16,454 17,505 70,128
4 1,299 1,299 83,664 1,299 1,382 83,664 11,738 12,488 82,615
5 1,024 1,089 84,754 1,024 1,089 84,754 2,010 2,139 84,754
6 0,818 0,870 85,624
7 0,794 0,844 86,468
8 0,742 0,790 87,258
9 0,646 0,687 87,945
10 0,603 0,642 88,586
11 0,559 0,595 89,181

49



12 0,544 0,579 89,760
13 0,478 0,509 90,269
14 0,455 0,484 90,753
15 0,445 0,473 91,226
16 0,412 0,439 91,665
17 0,391 0,416 92,081
18 0,372 0,395 92,476
19 0,355 0,378 92,854
20 0,323 0,343 93,197
21 0,318 0,339 93,536
22 0,302 0,321 93,857
23 0,286 0,304 94,162
24 0,263 0,280 94,441
25 0,255 0,271 94,712
26 0,245 0,261 94,973
27 0,236 0,251 95,224
28 0,225 0,239 95,463
29 0,211 0,225 95,688
30 0,206 0,219 95,907
31 0,188 0,200 96,107
32 0,182 0,194 96,301
33 0,174 0,185 96,486
34 0,167 0,177 96,664
35 0,154 0,164 96,827
36 0,152 0,162 96,990
37 0,144 0,153 97,143
38 0,142 0,152 97,294
39 0,135 0,144 97,438
40 0,132 0,140 97,578
41 0,125 0,133 97,711
42 0,117 0,125 97,836
43 0,115 0,123 97,958
44 0,109 0,116 98,074
45 0,104 0,110 98,185
46 0,101 0,108 98,293
47 0,094 0,100 98,393
48 0,091 0,097 98,490
49 0,088 0,094 98,584
50 0,086 0,091 98,675
51 0,079 0,084 98,759
52 0,073 0,078 98,837
53 0,071 0,076 98,913
54 0,067 0,071 98,984
55 0,064 0,068 99,053
56 0,060 0,064 99,117
57 0,059 0,063 99,179
58 0,055 0,058 99,238
59 0,054 0,057 99,295
60 0,052 0,056 99,351
61 0,047 0,050 99,401
62 0,045 0,048 99,449
63 0,041 0,044 99,493
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64 0,039 0,042 99,534

65 0,035 0,037 99,571
66 0,032 0,034 99,605
67 0,031 0,033 99,638
68 0,028 0,030 99,668
69 0,026 0,028 99,696
70 0,024 0,026 99,722
71 0,023 0,025 99,747
72 0,021 0,022 99,769
73 0,020 0,022 99,791
74 0,020 0,021 99,811
75 0,018 0,019 99,830
76 0,017 0,018 99,848
77 0,016 0,017 99,865
78 0,015 0,016 99,881
79 0,014 0,015 99,896
80 0,012 0,013 99,909
81 0,011 0,012 99,921
82 0,010 0,011 99,932
83 0,010 0,010 99,942
84 0,008 0,009 99,951
85 0,008 0,008 99,959
86 0,007 0,007 99,966
87 0,006 0,007 99,973
88 0,006 0,006 99,979
89 0,005 0,005 99,984
90 0,004 0,005 99,989
91 0,004 0,004 99,993
92 0,003 0,003 99,996
93 0,002 0,002 99,998
94 0,002 0,002 100,000

Fuente: Salida resultados SPSS

La Tabla 21 presenta la matriz de patrén que informa de la contribucién Unica de cada
métrica al factor. La solucién factorial rotada ortogonalmente informa de la existencia de
cinco factores latentes que agrupan todas las variables. Como método de extraccién se usa
el andlisis de componentes principales, haciendo una rotaciébn que ha convergido en 10

iteraciones.

Tabla 21 Matriz de patrén

Matriz de componente rotado

Componente

Métrica 1 > 3 4 5

M49. Factor Técnico. Los recursos asignados a la 0,741 0,341 0,319 0,307
auditoria van de acuerdo con la importancia y
complejidad de la auditoria

M65. Factor Técnico. Todas las actividades se 0,721 0,331 0,403
desarrollan de acuerdo con lo planificado

M59. Factor Técnico. El informe de auditoria es claro 0,720 0,361 0,355
y conciso con sus resultados
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M54. Factor Técnico. Los resultados se entregan en
el momento adecuado y establecido

0,719

0,397

0,315

0,349

M72. Factor Técnico. Las actividades y herramientas
para la auditoria estan descritas claramente

0,710

0,384

0,417

M61. Factor Técnico. La presentacion de informes
se realiza bajo las politicas, estandares, manuales,
directrices y préacticas de auditoria informatica

0,707

0,364

0,354

0,358

M43. Factor Técnico. El auditor y responsables de la
organizacion auditada dan seguimiento a los
problemas de auditorias informaticas anteriores

M66. Factor Técnico. Las listas de verificacion estan
completas, aprobadas y documentadas

0,704

0,703

0,420

0,346

0,400

M55. Factor Técnico. El modelo de evaluacién de
riesgos es comprensible

0,702

0,387

0,318

M70. Factor Técnico. El plan de auditoria se
desarrolla de acuerdo con politicas, estandares,
manuales, directrices y practicas de auditoria
informética

0,702

0,394

0,392

0,304

M73. Factor Técnico. Los miembros del equipo
auditor tienen una comprensién clara y coherente del
plan de auditoria

M74. Factor Técnico. El presupuesto y cronograma
de auditoria se establecen de manera adecuada

0,702

0,701

0,403

0,397

0,445

0,407

M79. Factor Técnico. El equipo auditor usa
herramientas tecnoldgicas y nuevas metodologias
para realizar su trabajo

0,698

0,329

0,458

M68. Factor Técnico. El cliente o responsables de la
organizacidon auditada brindan su apoyo para la
recopilacién de la informacién

0,697

0,393

0,416

0,303

M71. Factor Técnico. Los objetivos y el alcance de la
auditoria estan especificados adecuadamente

0,696

0,362

0,422

0,327

M76. Factor Técnico. Se evalla los requisitos de
personal y equipos asignados para la auditoria

0,696

0,377

0,408

M75. Factor Técnico. Se evalla los recursos
necesarios para realizar la auditoria

0,692

0,382

0,408

M53. Factor Técnico. La ejecucion de la auditoria
cumple con los elementos acordados en el alcance

0,691

0,425

0,322

0,318

M77. Factor Técnico. El plan de auditoria es
elaborado, revisado y aprobado por los supervisores,
responsables de la organizacién y miembros del
equipo auditor

0,688

0,399

0,432

M60. Factor Técnico. El alcance, hallazgos y
recomendaciones son entendibles para cualquier
persona que haga uso del informe de auditoria

M58. Factor Técnico. El proceso de auditoria se
desarrolla con exactitud y precision

0,687

0,679

0,384

0,388

0,403

0,450
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M63. Factor Técnico. La auditoria se ejecuta bajo las
politicas, estdndares, manuales, directrices vy
practicas de auditoria informética

0,677

0,428

0,389

M62. Factor Técnico. El equipo auditor realiza el
trabajo de campo de manera adecuada

0,676

0,437

0,383

M56. Factor Técnico. El plan de auditoria toma en
cuenta los riesgos relacionados con el cliente

0,675

0,401

0,308

0,382

M47. Factor Técnico. El equipo auditor logra los
objetivos planteados en el plan de auditoria

0,671

0,428

0,320

0,391

M64. Factor Técnico. El equipo auditor conoce
técnicas y procedimientos para recopilar las
evidencias de la auditoria

0,668

0,310

0,380

0,396

M69. Factor Técnico. La informacion y resultados de
anteriores auditorias estan disponibles para revision

0,666

0,369

0,303

0,349

M67. Factor Técnico. El trabajo de campo es
revisado por un experto

M52. Factor Técnico. En el alcance se abordan
todos los elementos necesarios para auditar
exitosamente

M46. Factor Técnico. Los miembros del equipo
auditor y responsables de la institucion aseguran en
todo momento la informacion

0,665

0,661

0,659

0,334

0,371

0,521

0,444

0,413

0,331

M78. Factor Técnico. El equipo auditor utiliza una
metodologia de auditoria informética para planificar,
gestionar y desarrollar la auditoria

0,656

0,414

0,417

0,345

M57. Factor Técnico. El equipo auditor estd de
acuerdo con la fecha limite para completar la
auditoria

0,654

0,423

0,414

M51. Factor Técnico. El cliente entiende el proceso y
propésito de la auditoria informética

0,646

0,317

0,334

0,364

M48. Factor Técnico. Los hallazgos, conclusiones y
recomendaciones fueron receptados positivamente
por el cliente

0,635

0,329

0,378

M45. Factor Técnico. Los resultados de la auditoria
estan totalmente respaldados y documentados con
las evidencias recopiladas al auditar

0,634

0,428

0,446

M50. Factor Técnico. El sistema, proceso u objeto
auditado tiene importancia para la organizacion

0,633

0,427

0,354

M41. Factor Técnico. El equipo auditor usa plantillas
y formularios para documentar

0,632

0,436

0,362

M42. Factor Técnico. El equipo auditor tiene
procedimientos de aprobacion para las actividades
completadas de la auditoria

0,628

0,431

0,434

M44. Factor Técnico. Los hallazgos y conclusiones
de la auditoria son un reflejo exacto de los hechos
reales del proceso auditado

0,608

0,483

0,307

0,309
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M33. Factor Humano. Los miembros del equipo
auditor demuestran conocimiento en seguridad de la
informacion y procesamiento de datos

0,360

0,759

M38. Factor Humano. El auditor vincula expertos
como apoyo en el proceso de auditoria para obtener
resultados y recomendaciones para el cliente

0,342

0,746

M31. Factor Humano. EI auditor se muestra
escéptico durante todo el trabajo de auditoria

0,326

0,743

M37. Factor Humano. El equipo auditor mantiene
reuniones regulares, formales y claras para el
analisis de avances y resultados

0,386

0,740

0,360

M34. Factor Humano. Las diferencias con el cliente
son tratadas de forma oportuna, profesional y
objetiva

M32. Factor Humano. Los conocimientos del equipo
auditor aportan valor a la organizacién auditada

0,438

0,427

0,731

0,726

0,328

M35. Factor Humano. El equipo auditor esta
disponible para atender las solicitudes del cliente

0,392

0,721

0,324

M40. Factor Humano. El auditor sigue politicas y
procedimientos que reglamentan su cumplimiento
ético y profesional

0,424

0,713

0,368

M39. Factor Humano. El equipo auditor selecciona
apropiadamente expertos y consultores

M19. Factor Humano. El auditor mantiene la mente
abierta al recibir nuevas ideas

0,461

0,418

0,704

0,685

0,348

0,324

M36. Factor Humano. Los involucrados en la
auditoria mantienen una comunicacion frecuente

M17. Factor Humano. El personal de auditoria tiene
alta capacidad de observacion

0,481

0,462

0,673

0,651

0,341

0,311

0,369

M29. Factor Humano. El auditor se preocupa por su
formacion y actualizacién continua

0,433

0,612

0,343

0,436

M10. Factor Humano. El equipo auditor obtiene la
conformidad del cliente acerca de las actividades
desarrolladas

0,612

0,333

0,346

0,378

M30. Factor Humano. EIl auditor cuenta con
certificaciones nacionales e internacionales en el
area de auditoria y auditoria informatica

0,383

0,611

0,327

0,302

0,327

M15. Factor Humano. El auditor posee habilidades
blandas (caracteristicas y competencias personales
gue demuestran como el auditor se desenvuelve con
los demas)

M28. Factor Humano. El equipo auditor demuestra
esfuerzo al realizar la auditoria

0,364

0,438

0,610

0,602

0,451

0,330

0,311

0,399

M20. Factor Humano. El auditor esta seguro de si
mismo y su trabajo

0,395

0,596

0,436

0,309
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M12. Factor Humano. El personal que realiza la
auditoria tiene las competencias necesarias para
realizar su trabajo

0,399

0,592

0,367

0,454

M18. Factor Humano. EI auditor respeta la
confidencialidad de la informacion del cliente

M16. Factor Humano. El personal que realiza la
auditoria brinda sugerencias efectivas a la Institucion

0,432

0,417

0,582

0,577

0,330

0,346

0,492

0,340

M24. Factor Humano. El equipo auditor se centra en
los hechos

0,407

0,568

0,386

0,436

M14. Factor Humano. El personal que realiza la
auditoria demuestra ser asertivo en respuesta a
situaciones dificiles y resolucion de problemas

0,393

0,546

0,408

0,474

M11. Factor Humano. El equipo auditor y el cliente
orientan esfuerzos hacia un mismo objetivo

M22. Factor Humano. El equipo auditor no se
involucra en acciones que comprometan su
independencia

0,334

0,389

0,542

0,526

0,507

0,397

0,374

0,329

M27. Factor Humano. El equipo auditor recibe apoyo
para lograr las metas

0,399

0,526

0,396

0,418

M21. Factor Humano. El equipo auditor mantiene su
independencia en apariencia y accién

0,363

0,513

0,362

0,486

M9. Factor Humano. El equipo auditor procura que el
cliente participe en todo el proceso de auditoria

0,495

0,417

0,418

0,328

M23. Factor Humano. El auditor reporta al
responsable todos los eventos que pueden afectar
su independencia

M82. Factor Contextual. El equipo auditor tiene
estrictos procedimientos de control de calidad

0,347

0,423

0,486

0,367

0,481

0,698

0,343

M83. Factor Contextual. El lider del equipo auditor
esta comprometido con el sistema de control de
calidad

0,446

0,328

0,683

M80. Factor Contextual. La estructura organizacional
de la institucion se refleja en el plan de auditoria

0,387

0,682

M84. Factor Contextual. La normativa y regulaciones
emitidas por organismos de control se reflejan en el
plan de auditoria

0,425

0,377

0,670

M92. Factor Contextual. El costo de la auditoria va
de acuerdo con la complejidad y las actividades
desarrolladas

0,459

0,414

0,667

M86. Factor Contextual. El equipo auditor conoce la
informacion relevante de leyes y regulaciones que
puedan tener un impacto significativo en los
objetivos de la auditoria

0,475

0,413

0,638

M81. Factor Contextual. El auditor promueve a
través de sus informes una cultura organizacional
basada en buenas practicas de seguridad
informatica

0,455

0,324

0,625
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M88. Factor Contextual. Se aplican medidas
disciplinarias en caso de incumplir con el plan de
auditoria o la normativa legal regulatoria vigente

0,461

0,319

0,624

M90. Factor Contextual. El equipo auditor tiene
acceso a recursos humanos y técnicos para una
auditoria especializada

M93. Factor Contextual. El equipo auditor esta bien
informado sobre los controles internos

0,451

0,508

0,340

0,351

0,619

0,605

0,370

0,389

M87. Factor Contextual. El equipo auditor tiene los
permisos necesarios para desarrollar la auditoria

0,513

0,355

0,600

M91. Factor Contextual. El equipo auditor tiene
acceso a los recursos necesarios para cumplir con el
alcance y calendario de la auditoria

0,510

0,382

0,596

0,335

M94. Factor Contextual. El equipo auditor identifica
los elementos clave del sistema de control interno
del cliente

0,507

0,352

0,594

0,372

M85. Factor Contextual. El equipo auditor presenta
recomendaciones que la organizacién debe seguir
por actualizacion en normas internacionales,
regulacién local, objetivos estratégicos y cambios en
el entorno

0,507

0,399

0,591

0,307

M89. Factor Contextual. El equipo auditor esta
preparado ante el riesgo de litigio

0,517

0,375

0,528

0,376

M2. Factor Humano. EI representante de Ila
organizacién auditada tiene caracteristicas de
liderazgo

M5. Factor Humano. Los miembros del equipo
auditor trabajan en la auditoria con ética y
transparencia

0,362

0,465

0,349

0,468

0,486

0,378

0,612

0,362

M3. Factor Humano. El personal que realiza la
auditoria tiene suficiente experiencia como auditor

0,453

0,355

0,611

M26. Factor Humano. El equipo auditor ejecuta la
auditoria de manera imparcial y sin prejuicios

0,456

0,445

0,406

0,578

M4. Factor Humano. Los miembros del equipo
auditor demuestran honestidad y respeto al realizar
su trabajo

0,502

0,454

0,571

M6. Factor Humano. El equipo auditor mantiene una
relacion cordial y respetuosa con el auditado tanto
de forma verbal como por escrito

M25. Factor Humano. El equipo auditor muestra
objetividad e integridad

0,441

0,425

0,376

0,492

0,376

0,412

0,565

0,557

M1. Factor Humano. El lider del equipo auditor o
auditor individual tiene caracteristicas de liderazgo

0,448

0,416

0,522

M13. Factor Humano. El personal que realiza la
auditoria tiene habilidades para tratar situaciones
sensibles

0,370

0,481

0,407

0,522

M8. Factor Humano. El auditor sabe escuchar y es
receptivo con el cliente

0,448

0,430

0,424

0,513
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M7. Factor Humano. El equipo auditor responde a 0,445 0,386 0,338 0,472
las necesidades del cliente

Fuente: Salida de resultados SPSS

Para iniciar con la reduccion de dimensiones después del analisis inicial presentado en
las tablas 20 y 21, se consideraron los conocimientos teoricos descritos en el capitulo 1 del
proyecto de investigacién para tener estructuras factoriales reales y con alta aplicabilidad
tedrica (Guti, 2019). Se eliminaron las métricas que no se agruparan en un factor con
cargas factoriales significativas, generalmente se consideran para la interpretacion de la
saturacion a las cargas factoriales mayores a 0 ,4 (Ferrando & Anguiano, 2010; Guti, 2019;
Lloret-Segura et al., 2014), sin embargo, debido al nUmero de métricas que se estan
analizando se eleva el valor minimo de la carga factorial significativa a 0,6 (de la Fuente,
2011). En la Tabla 22 se muestran las métricas con sus cargas factoriales, las variables con
celdas vacias (M1, M2, M8, M23, M85, M87) indican que la carga es menor a al valor

significativo considerado para el analisis, por lo tanto, se descartan del factor.

Tabla 22 Matriz de patrén. Solucion con cargas factoriales mayores a 0,6
Matriz de componente rotado

Componente
1 2 3
M49. Factor Técnico. Los recursos asignados a 0,783
la auditoria van de acuerdo con la importancia
y complejidad de la auditoria
M65. Factor Técnico. Todas las actividades se 0,755
desarrollan de acuerdo con lo planificado
M59. Factor Técnico. El informe de auditoria es 0,753
claro y conciso con sus resultados
M54. Factor Técnico. Los resultados se 0,750
entregan en el momento adecuado vy
establecido
M72. Factor Técnico. Las actividades y 0,747
herramientas para la auditoria estan descritas
claramente
M66. Factor Técnico. Las listas de verificacion 0,743
estan completas, aprobadas y documentadas
M79. Factor Técnico. El equipo auditor usa 0,740
herramientas tecnolégicas y nuevas
metodologias para realizar su trabajo
M76. Factor Técnico. Se evalla los requisitos 0,738
de personal y equipos asignados para la
auditoria
M71. Factor Técnico. Los objetivos y el alcance 0,738
de la auditoria  estdn  especificados
adecuadamente
M43. Factor Técnico. El auditor y responsables 0,734
de la organizacién auditada dan seguimiento a
los problemas de auditorias informaticas
anteriores

Métrica
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M74. Factor Técnico. EI presupuesto y
cronograma de auditoria se establecen de
manera adecuada

M73. Factor Técnico. Los miembros del equipo
auditor tienen una comprension clara y
coherente del plan de auditoria

M55. Factor Técnico. El modelo de evaluacion
de riesgos es comprensible

0,733

0,729

0,728

M68. Factor Técnico. El cliente o responsables
de la organizacion auditada brindan su apoyo
para la recopilacién de la informacién

0,725

M53. Factor Técnico. La ejecucion de la
auditoria cumple con los elementos acordados
en el alcance

0,718

M60. Factor Técnico. El alcance, hallazgos y
recomendaciones son entendibles para
cualquier persona que haga uso del informe de
auditoria

M75. Factor Técnico. Se evallua los recursos
necesarios para realizar la auditoria

0,717

0,716

M77. Factor Técnico. El plan de auditoria es
elaborado, revisado y aprobado por los
supervisores, responsables de la organizacion
y miembros del equipo auditor

0,712

M58. Factor Técnico. El proceso de auditoria
se desarrolla con exactitud y precision

0,712

M69. Factor Técnico. La informacién vy
resultados de anteriores auditorias estan
disponibles para revision

0,710

M67. Factor Técnico. El trabajo de campo es
revisado por un experto

M56. Factor Técnico. El plan de auditoria toma
en cuenta los riesgos relacionados con el
cliente

M62. Factor Técnico. El equipo auditor realiza
el trabajo de campo de manera adecuada

0,706

0,703

0,700

M63. Factor Técnico. La auditoria se ejecuta
bajo las politicas, estandares, manuales,
directrices y practicas de auditoria informéatica

0,694

M78. Factor Técnico. El equipo auditor utiliza
una metodologia de auditoria informética para
planificar, gestionar y desarrollar la auditoria

0,694

M52. Factor Técnico. En el alcance se abordan
todos los elementos necesarios para auditar
exitosamente

0,684

M48. Factor Técnico. Los hallazgos,
conclusiones 'y recomendaciones fueron
receptados positivamente por el cliente

0,676

M45. Factor Técnico. Los resultados de la
auditoria estdn totalmente respaldados y
documentados con las evidencias recopiladas
al auditar

0,674
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M46. Factor Técnico. Los miembros del equipo
auditor y responsables de la institucién
aseguran en todo momento la informacién

M41. Factor Técnico. El equipo auditor usa
plantillas y formularios para documentar

0,673

0,667

M51. Factor Técnico. El cliente entiende el
proceso y propoésito de la auditoria informatica
M57. Factor Técnico. El equipo auditor esta de
acuerdo con la fecha limite para completar la
auditoria

M50. Factor Técnico. El sistema, proceso u
objeto auditado tiene importancia para la
organizacion

0,667

0,660

0,658

M44. Factor Técnico. Los hallazgos vy
conclusiones de la auditoria son un reflejo
exacto de los hechos reales del proceso
auditado

0,630

M33. Factor Humano. Los miembros del equipo
auditor demuestran conocimiento en seguridad
de la informacién y procesamiento de datos

0,785

M40. Factor Humano. El auditor sigue politicas
y procedimientos que reglamentan su
cumplimiento ético y profesional

0,778

M34. Factor Humano. Las diferencias con el
cliente son tratadas de forma oportuna,
profesional y objetiva

0,768

M38. Factor Humano. EI auditor vincula
expertos como apoyo en el proceso de
auditoria  para  obtener resultados vy
recomendaciones para el cliente

M35. Factor Humano. El equipo auditor esta
disponible para atender las solicitudes del
cliente

0,767

0,746

M39. Factor Humano. El equipo auditor
selecciona  apropiadamente  expertos y
consultores

0,741

M19. Factor Humano. El auditor mantiene la
mente abierta al recibir nuevas ideas

0,741

M36. Factor Humano. Los involucrados en la
auditoria  mantienen una  comunicacion
frecuente

0,720

M17. Factor Humano. El personal de auditoria
tiene alta capacidad de observacién

M29. Factor Humano. El auditor se preocupa
por su formacién y actualizacion continua

0,717

0,706

M12. Factor Humano. El personal que realiza la
auditoria tiene las competencias necesarias
para realizar su trabajo

0,699

M24. Factor Humano. El equipo auditor se
centra en los hechos

M28. Factor Humano. EI equipo auditor
demuestra esfuerzo al realizar la auditoria

0,697

0,691
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M10. Factor Humano. El equipo auditor obtiene
la conformidad del cliente acerca de las
actividades desarrolladas

M21. Factor Humano. EI equipo auditor
mantiene su independencia en apariencia y
accion

M15. Factor Humano. ElI auditor posee
habilidades  blandas  (caracteristicas vy
competencias personales que demuestran
como el auditor se desenvuelve con los demas)

0,689

0,678

0,668

M27. Factor Humano. El equipo auditor recibe
apoyo para lograr las metas

0,658

M30. Factor Humano. El auditor cuenta con
certificaciones nacionales e internacionales en
el area de auditoria y auditoria informatica

0,655

M13. Factor Humano. El personal que realiza la
auditoria tiene habilidades para tratar
situaciones sensibles
M20. Factor Humano. El auditor esta seguro de
si mismo y su trabajo

0,639

0,636

M22. Factor Humano. El equipo auditor no se
involucra en acciones que comprometan su
independencia

0,631

M16. Factor Humano. El personal que realiza la
auditoria brinda sugerencias efectivas a la
Institucion

0,626

M9. Factor Humano. El equipo auditor procura
gue el cliente participe en todo el proceso de
auditoria

0,620

M11. Factor Humano. El equipo auditor y el
cliente orientan esfuerzos hacia un mismo
objetivo

0,614

M8. Factor Humano. El auditor sabe escuchary
es receptivo con el cliente
M23. Factor Humano. El auditor reporta al
responsable todos los eventos que pueden
afectar su independencia

M83. Factor Contextual. El lider del equipo
auditor estd comprometido con el sistema de
control de calidad

0,727

M84. Factor Contextual. La normativa y
regulaciones emitidas por organismos de
control se reflejan en el plan de auditoria

M82. Factor Contextual. El equipo auditor tiene
estrictos procedimientos de control de calidad

0,721

0,687

M92. Factor Contextual. El costo de la auditoria
va de acuerdo con la complejidad y las
actividades desarrolladas

0,638

M86. Factor Contextual. El equipo auditor
conoce la informacion relevante de leyes y
regulaciones que puedan tener un impacto
significativo en los objetivos de la auditoria

0,616
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M81. Factor Contextual. El auditor promueve a 0,613
traves de sus informes una cultura
organizacional basada en buenas practicas de
seguridad informatica

M88. Factor Contextual. Se aplican medidas 0,609
disciplinarias en caso de incumplir con el plan
de auditoria o la normativa legal regulatoria
vigente

M2. Factor Humano. El representante de la
organizacién auditada tiene caracteristicas de
liderazgo

M85. Factor Contextual. El equipo auditor
presenta recomendaciones que la organizacion
debe seguir por actualizacion en normas
internacionales, regulacion local, objetivos
estratégicos y cambios en el entorno

M87. Factor Contextual. El equipo auditor tiene
los permisos necesarios para desarrollar la
auditoria

M1. Factor Humano. El lider del equipo auditor
o auditor individual tiene caracteristicas de

liderazgo
Fuente: Salida resultados SPSS

En la solucion final los valores superiores a 1 mostraron la existencia de 3 factores.
Esta solucion convergié en nueve iteraciones y explica el 83.788% de la varianza. Los items
presentan cargas factoriales superiores a 0,50 dentro de su factor y comunalidades

mayores a 0,694 (ver Tabla 23).

Tabla 23 Varianza total explicada. Solucion final
Varianza total explicada

Autovalores iniciales Sumas de cargas al Sumas de cargas al
cuadrado de la extraccién cuadrado de la rotacion
NO
% de % % de % % de %
Total ; Total . Total 5
varianza acumulado varianza acumulado varianza acumulado

1 50,310 78,609 78,609 50,310 78,609 78,609 23,847 37,261 37,261
2 2,123 3,316 81,925 2,123 3,316 81,925 19,702 30,784 68,045
3 1,192 1,863 83,788 1,192 1,863 83,788 10,075 15,743 83,788
4 0,717 1,121 84,909

5 0,634 0,990 85,899
6
7
8
9

0,594 0,928 86,827
0,504 0,787 87,614
0,460 0,719 88,333
0,429 0,671 89,004
10 0,419 0,655 89,660
11 0,385 0,601 90,261
12 0,364 0,568 90,829
13 0,349 0,546 91,375
14 0,330 0,516 91,890
15 0,326 0,509 92,400
16 0,311 0,485 92,885
17 0,275 0,429 93,314
18 0,250 0,391 93,705
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19 0,241 0,377 94,082
20 0,234 0,366 94,448
21 0,227 0,355 94,803
22 0,198 0,309 95,113
23 0,191 0,298 95,410
24 0,183 0,286 95,697
25 0,172 0,268 95,965
26 0,170 0,265 96,231
27 0,153 0,239 96,469
28 0,149 0,233 96,702
29 0,134 0,209 96,911
30 0,129 0,202 97,114
31 0,121 0,189 97,302
32 0,120 0,188 97,490
33 0,115 0,180 97,670
34 0,113 0,176 97,846
35 0,103 0,161 98,006
36 0,097 0,152 98,158
37 0,087 0,135 98,293
38 0,085 0,133 98,427
39 0,080 0,125 98,551
40 0,074 0,115 98,667
41 0,073 0,114 98,780
42 0,068 0,106 98,886
43 0,064 0,099 98,986
44 0,060 0,094 99,080
45 0,057 0,090 99,170
46 0,052 0,081 99,251
47 0,049 0,076 99,327
48 0,042 0,066 99,393
49 0,039 0,062 99,454
50 0,038 0,059 99,513
51 0,036 0,055 99,569
52 0,033 0,052 99,621
53 0,032 0,049 99,670
54 0,029 0,046 99,716
55 0,026 0,041 99,757
56 0,026 0,040 99,797
57 0,024 0,038 99,835
58 0,021 0,033 99,868
59 0,020 0,031 99,900
60 0,017 0,026 99,926
61 0,016 0,025 99,951
62 0,012 0,019 99,970
63 0,010 0,016 99,986
64 0,009 0,014 100,000

Fuente: Salida resultados SPSS

El instrumento final qued6 conformado por 64 métricas que se presentan en la Tabla 24 y

las métricas muestran una correcta agrupacion dentro de los factores humano, técnico y

contextual, los cuales a su vez son congruentes con el fundamento tedrico antes expuesto.
La prueba de esfericidad de Bartlett fue significativa (58795,896, gl= 2016, Sig.= 0.001) y el
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indicador de adecuacion del tamafio de muestra Kaiser-Meyer-Olkin fue adecuado (0,965).

El alfa del instrumento total fue de 0,996.

Tabla 24 Matriz de patrén. Solucién final

Matriz de componente rotado

Componente
Métrica 1
Factor Factor
Técnico Humano Contextual

M49. Factor Técnico. Los recursos asignados ala 0,789
auditoria van de acuerdo con la importancia y
complejidad de la auditoria
M65. Factor Técnico. Todas las actividades se 0,764
desarrollan de acuerdo con lo planificado
M59. Factor Técnico. El informe de auditoria es 0,758
claro y conciso con sus resultados
M54. Factor Técnico. Los resultados se entregan 0,757
en el momento adecuado y establecido
M72. Factor Técnico. Las actividades vy 0,757
herramientas para la auditoria estdn descritas
claramente
M79. Factor Técnico. El equipo auditor usa 0,750
herramientas tecnoldgicas y nuevas metodologias
para realizar su trabajo
M66. Factor Técnico. Las listas de verificacion 0,749
estan completas, aprobadas y documentadas
M71. Factor Técnico. Los objetivos y el alcance 0,745
de la auditoria estan especificados
adecuadamente
M55. Factor Técnico. El modelo de evaluacion de 0,742
riesgos es comprensible
M76. Factor Técnico. Se evalla los requisitos de 0,742
personal y equipos asignados para la auditoria
M43. Factor Técnico. El auditor y responsables de 0,739
la organizacion auditada dan seguimiento a los
problemas de auditorias informéticas anteriores
M74. Factor Técnico. ElI presupuesto y 0,738
cronograma de auditoria se establecen de
manera adecuada
M73. Factor Técnico. Los miembros del equipo 0,736
auditor tienen una comprension clara y coherente
del plan de auditoria
M68. Factor Técnico. El cliente o responsables de 0,728
la organizacion auditada brindan su apoyo para la
recopilaciéon de la informacion
M53. Factor Técnico. La ejecucion de la auditoria 0,725
cumple con los elementos acordados en el
alcance
M60. Factor Técnico. El alcance, hallazgos y 0,724
recomendaciones son entendibles para cualquier
persona que haga uso del informe de auditoria
M56. Factor Técnico. El plan de auditoria toma en 0,720 0,512

cuenta los riesgos relacionados con el cliente
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M69. Factor Técnico. La informacién y resultados
de anteriores auditorias estan disponibles para
revision

M77. Factor Técnico. El plan de auditoria es
elaborado, revisado y aprobado por los
supervisores, responsables de la organizacion y
miembros del equipo auditor

0,719

0,719

M75. Factor Técnico. Se evalia los recursos
necesarios para realizar la auditoria

0,718

M58. Factor Técnico. El proceso de auditoria se
desarrolla con exactitud y precision

0,716

M67. Factor Técnico. El trabajo de campo es
revisado por un experto

0,714

M62. Factor Técnico. El equipo auditor realiza el
trabajo de campo de manera adecuada

0,712

M63. Factor Técnico. La auditoria se ejecuta bajo
las politicas, estandares, manuales, directrices y
practicas de auditoria informatica

0,703

M78. Factor Técnico. El equipo auditor utiliza una
metodologia de auditoria informatica para
planificar, gestionar y desarrollar la auditoria

0,703

M52. Factor Técnico. En el alcance se abordan
todos los elementos necesarios para auditar
exitosamente

0,697

M45. Factor Técnico. Los resultados de la
auditoria estdn totalmente respaldados y
documentados con las evidencias recopiladas al
auditar

M48. Factor Técnico. Los hallazgos, conclusiones
y recomendaciones fueron receptados
positivamente por el cliente

M41. Factor Técnico. El equipo auditor usa
plantillas y formularios para documentar

0,695

0,686

0,681

0,555

0,528

M46. Factor Técnico. Los miembros del equipo
auditor y responsables de la institucion aseguran
en todo momento la informacién

0,679

0,554

M51. Factor Técnico. El cliente entiende el
proceso y propdsito de la auditoria informética
M50. Factor Técnico. El sistema, proceso u objeto
auditado tiene importancia para la organizacion

0,677

0,670

0,509

M57. Factor Técnico. El equipo auditor esta de
acuerdo con la fecha limite para completar la
auditoria

0,669

M44. Factor Técnico. Los hallazgos vy
conclusiones de la auditoria son un reflejo exacto
de los hechos reales del proceso auditado

0,638

0,554

M40. Factor Humano. El auditor sigue politicas y
procedimientos que reglamentan su cumplimiento
ético y profesional

0,792

M33. Factor Humano. Los miembros del equipo
auditor demuestran conocimiento en seguridad de
la informacion y procesamiento de datos

0,791
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M38. Factor Humano. El auditor vincula expertos
como apoyo en el proceso de auditoria para
obtener resultados y recomendaciones para el
cliente

0,775

M34. Factor Humano. Las diferencias con el
cliente son tratadas de forma oportuna,
profesional y objetiva

0,774

M39. Factor Humano. ElI equipo auditor
selecciona apropiadamente expertos y
consultores

0,750

M35. Factor Humano. El equipo auditor esta
disponible para atender las solicitudes del cliente

0,748

M19. Factor Humano. El auditor mantiene la
mente abierta al recibir nuevas ideas

0,743

M36. Factor Humano. Los involucrados en la
auditoria mantienen una comunicacion frecuente
M17. Factor Humano. El personal de auditoria
tiene alta capacidad de observacién

0,524

0,515

0,734

0,730

M29. Factor Humano. El auditor se preocupa por
su formacion y actualizacion continua

M12. Factor Humano. El personal que realiza la
auditoria tiene las competencias necesarias para
realizar su trabajo

M24. Factor Humano. El equipo auditor se centra
en los hechos

0,716

0,711

0,702

M10. Factor Humano. El equipo auditor obtiene la
conformidad del cliente acerca de las actividades
desarrolladas

0,696

M28. Factor Humano. ElI equipo auditor
demuestra esfuerzo al realizar la auditoria

M21. Factor Humano. El equipo auditor mantiene
su independencia en apariencia y accion

0,692

0,677

M15. Factor Humano. EI auditor posee
habilidades blandas (caracteristicas y
competencias personales que demuestran como
el auditor se desenvuelve con los demas)

M30. Factor Humano. El auditor cuenta con
certificaciones nacionales e internacionales en el
area de auditoria y auditoria informatica

M27. Factor Humano. El equipo auditor recibe
apoyo para lograr las metas

0,672

0,668

0,656

M20. Factor Humano. El auditor esta seguro de si
mismo y su trabajo

0,646

M16. Factor Humano. El personal que realiza la
auditoria brinda sugerencias efectivas a la
Institucién

0,644

M22. Factor Humano. El equipo auditor no se
involucra en acciones que comprometan su
independencia

0,632

M9. Factor Humano. El equipo auditor procura
que el cliente participe en todo el proceso de
auditoria

M11l. Factor Humano. El equipo auditor y el
cliente orientan esfuerzos hacia un mismo

0,628

0,623

0,527
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objetivo

M83. Factor Contextual. El lider del equipo auditor
esta comprometido con el sistema de control de
calidad

0,715

M84. Factor Contextual. La normativa vy
regulaciones emitidas por organismos de control
se reflejan en el plan de auditoria

0,708

M82. Factor Contextual. El equipo auditor tiene
estrictos procedimientos de control de calidad
M92. Factor Contextual. El costo de la auditoria
va de acuerdo con la complejidad y las
actividades desarrolladas

M81. Factor Contextual. El auditor promueve a
través de sus informes una cultura organizacional
basada en buenas practicas de seguridad
informatica

0,520

0,515

0,677

0,626

0,604

M88. Factor Contextual. Se aplican medidas
disciplinarias en caso de incumplir con el plan de
auditoria o la normativa legal regulatoria vigente

0,530

0,592

M86. Factor Contextual. El equipo auditor conoce
la informacién relevante de leyes y regulaciones
gue puedan tener un impacto significativo en los
objetivos de la auditoria

0,535

0,586

Fuente: Salida resultados SPSS

En el grafico de sedimentacion (ver llustracion 13) se indica que sélo los factores con

valores superiores a 1 resumen al resto, por lo tanto, son 3 componentes principales los que

explican la mayor parte de variabilidad debido a que la linea se vuelve recta después del

componente 3. Se puede observar que en la Tabla 23 de la varianza total explicada coincide

con la grafica de sedimentacion ya que en el codo o punto donde cambia la tendencia de la

sedimentacion quedan tres factores a la izquierda del punto. Los factores restantes explican

una porcién muy pequefia de la variabilidad y son probablemente de poca importancia.
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llustracion 13 Grafico de sedimentacion del andlisis factorial. Fuente: Salida resultados SPSS
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De los tres factores el factor técnico es el mas significativo por la cantidad de métricas
contenidas con su carga factorial superior en comparacion con los otros dos factores. En
el proceso de reduccion de dimensiones el factor técnico tuvo una reduccién minima,
con un total de 5 métricas descartadas, mientras que en el factor humano se
eliminaron 17 métricas y en el factor contextual 8 métricas, dando como resultado un
instrumento de evaluacion de calidad de resultados de auditoria informéatica con 64

métricas.

Factor 1. Asociado al factor técnico. Tiene un poder explicativo del 37,261% de la
varianza total. Con las variables M41, M43, M44, M45, M46, M48, M49, M50, M51, M52,
M53, M54, M55, M56, M57, M58, M59, M60, M62, M63, M65, M66, M67, M68, M69, M71,
M72, M73, M74, M75, M76, M77, M78, M79. En la Tabla 25 se describen las soluciones del
analisis factorial para cada variable dentro del factor considerando las columnas de la carga
factorial final, la varianza total (carga factorial?), la comunalidad y el total del espacio de los

factores (varianza total / comunalidad).

Tabla 25 Resultados factor 1

Factor 1
. Carga Varianza . Espacio de
Metrica Fact(?rial Total Comunalidad IosFI):actores
M49 0,7890 0,6225 0,8729 0,7131
M65 0,7644 0,5842 0,8844 0,6606
M59 0,7584 0,5751 0,8735 0,6584
M54 0,7572 0,5733 0,8840 0,6485
M72 0,7571 0,5732 0,9023 0,6352
M79 0,7497 0,5620 0,8699 0,6460
M66 0,7485 0,5603 0,8597 0,6517
M71 0,7447 0,5546 0,9011 0,6155
M55 0,7425 0,5513 0,8543 0,6453
M76 0,7417 0,5501 0,8411 0,6540
M43 0,7386 0,5455 0,8196 0,6656
M74 0,7383 0,5451 0,8694 0,6270
M73 0,7359 0,5415 0,8931 0,6063
M68 0,7283 0,5304 0,8957 0,5922
M53 0,7250 0,5256 0,8693 0,6047
M60 0,7238 0,5240 0,8774 0,5972
M56 0,7201 0,5185 0,8607 0,6024
M69 0,7192 0,5173 0,7895 0,6552
M77 0,7187 0,5165 0,8795 0,5873
M75 0,7178 0,5152 0,8638 0,5965
M58 0,7162 0,5129 0,8616 0,5952
M67 0,7138 0,5095 0,7895 0,6454
M62 0,7122 0,5072 0,8655 0,5860
M63 0,7034 0,4947 0,8770 0,5641
M78 0,7031 0,4944 0,8853 0,5584
M52 0,6969 0,4856 0,8712 0,5574
M45 0,6953 0,4835 0,8550 0,5654
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M48 0,6859 0,4705 0,7398 0,6359

M41 0,6812 0,4640 0,7801 0,5948
M46 0,6790 0,4611 0,8809 0,5235
M51 0,6767 0,4579 0,7044 0,6501
M50 0,6704 0,4494 0,7853 0,5723
M57 0,6692 0,4478 0,8313 0,5386
M44 0,6382 0,4074 0,8174 0,4984

Fuente: Salida resultados SPSS

La variable M49. Los recursos asignados a la auditoria van de acuerdo con la
importancia y complejidad de la auditoria queda explicada por el total de los factores en un
87,3% (Comunalidad 0,873), mientras que representa el 62,25% (0,7892 = 62,25%) de la
varianza total, es decir, el 71,31% (0,6225/0,873 = 71,31%) del total del espacio de los

factores.

La estructura factorial completa determina a la variable M65. Todas las actividades se
desarrollan de acuerdo con lo planificado una varianza total de 58,42%, esto es, el 66,06%

del total del espacio de los factores.

La variable M59. El informe de auditoria es claro y conciso con sus resultados tiene una
comunalidad de 0,874, con un 87,4% de la varianza explicada (57,5% por este factor y

65,8% en el espacio de los factores).

La variable M54. Los resultados se entregan en el momento adecuado y establecido
gueda explicada por la estructura factorial en un 88,4%, con una comunalidad de 0,884, lo

gue representa el 57,33% de su varianza (64,85% en el espacio de los factores).

Para la variable M72. Las actividades y herramientas para la auditoria estan descritas
claramente, la varianza explicada esta dada por 90,23%, mientras que representa el 57,32%

de la varianza total y el 63,52% en el espacio de los factores.

La estructura factorial determina a la variable M79. El equipo auditor usa herramientas
tecnolégicas y nuevas metodologias para realizar su trabajo, una varianza total de 56,20%,

esto es, el 64,60% del total del espacio de los factores.

La variable M66. Las listas de verificacion estan completas, aprobadas Yy
documentadas, esta explicada por la estructura factorial en un 85,97%, con una
comunalidad de 0,8597, lo que simboliza el 56,03% de su varianza y el 65,17% del total del

espacio de los factores.

La variable M71. Los objetivos y el alcance de la auditoria estan especificados
adecuadamente, representada por una estructura factorial de 90% (comunalidad de
0,9011), su saturacion (carga factorial) es de 0,745, con lo que representa el 55,46% de su

varianza total, es decir el 61,55% de la explicada por todos los factores.
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La variable M55. El modelo de evaluacion de riesgos es comprensible, que tiene una
comunalidad de 0,8543, una saturacion de 0,742 es explicada por este eje con un 55,13%,

lo que es un 64,53% en el espacio de los factores.

La variable M76. Se evalla los requisitos de personal y equipos asignados para la
auditoria, con una comunalidad de 0,8411 (representa el 84,11%), tiene una carga factorial
de 0,742, por lo que el 55,01% de su varianza total viene representada por este eje (65,40%

de lo explicado por la estructura factorial total).

La variable M43. El auditor y responsables de la organizacién auditada dan seguimiento
a los problemas de auditorias informaticas anteriores, queda explicada por el total de los
factores en un 81,96% (comunalidad 0,8196), mientras que representa el 54,55% de la

varianza total, es decir, el 66,56% del total del espacio de los factores.

La estructura factorial determina a la variable M74. El presupuesto y cronograma de
auditoria se establecen de manera adecuada una varianza total de 54,51%, esto es, el

62,7% del total del espacio de los factores.

La variable M73. Los miembros del equipo auditor tienen una comprension clara y
coherente del plan de auditoria tiene una comunalidad de 0,8931, con un 89,31% de la

varianza explicada (54,15% por este factor y 60,63% en el espacio de los factores).

La variable M68. El cliente o responsables de la organizacién auditada brindan su
apoyo para la recopilacion de la informacién, queda explicada por la estructura factorial en
un 89,57%, con una comunalidad de 0,8957, lo que representa el 53,04% de su varianza

(59,22% en la estructura factorial total).

Para la variable M53. La ejecucién de la auditoria cumple con los elementos acordados
en el alcance, la varianza explicada esta dada por 86,93%, mientras que representa el

52,56% de la varianza total y el 60,47% en el espacio de los factores.

La estructura factorial determina a la variable M60. El alcance, hallazgos y
recomendaciones son entendibles para cualquier persona que haga uso del informe de
auditoria, una varianza total de 52,40%, esto es, el 59,72% del total del espacio de los

factores.

La variable M56. El plan de auditoria toma en cuenta los riesgos relacionados con el
cliente, esta explicada por la estructura factorial en un 86,07%, con una comunalidad de

0,8607, lo que simboliza el 51,85% de su varianza y el 60,24% en el espacio de los factores.

La variable M69. La informacién y resultados de anteriores auditorias estan disponibles

para revision, representada por una estructura factorial de 78,95% (comunalidad de 0,7895),
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su saturacion (carga factorial) es de 0,719, con lo que representa el 51,73% de su varianza

total, es decir el 65,52% de la explicada por todos los factores.

La variable M77. El plan de auditoria es elaborado, revisado y aprobado por los
supervisores, responsables de la organizacién y miembros del equipo auditor, que tiene una
comunalidad de 0,8795, una saturacion de 0,719 es explicada por este eje con un 51,65%,

lo que es un 58,73% en el espacio de los factores.

La variable M75. Se evalla los recursos necesarios para realizar la auditoria, con una
Comunalidad de 0,8638 (representa el 86,38%), tiene una carga factorial de 0,718, por lo
gue el 51,52% de su varianza total viene representada por este eje (59,65% de lo explicado

por la estructura factorial total).

En la variable M58. El proceso de auditoria se desarrolla con exactitud y precision, la
varianza explicada esta dada por 86,16%, mientras que representa el 51,29% de la varianza

total y el 59,52% en el espacio de los factores.

La estructura factorial determina a la variable M67. El trabajo de campo es revisado por
un experto, una varianza total de 50,95%, esto es, el 64,54% del total del espacio de los

factores.

La variable M62. El equipo auditor realiza el trabajo de campo de manera adecuada,
esta explicada por la estructura factorial en un 86,55%, con una comunalidad de 0,8655, lo

gue simboliza el 50,72% de su varianza y el 58,6% en la estructura factorial total.

La variable M63. La auditoria se ejecuta bajo las politicas, estandares, manuales,
directrices y préacticas de auditoria informatica, representada por una estructura factorial de
87% (comunalidad de 0,877), su saturacion (carga factorial) es de 0,703, con lo que
representa el 49,47% de su varianza total, es decir el 56,41% de la explicada por todos los

factores.

La variable M78. El equipo auditor utiliza una metodologia de auditoria informética para
planificar, gestionar y desarrollar la auditoria, que tiene una comunalidad de 0,8853, una
saturacion de 0,703 es explicada por este eje con un 49,44%, lo que es un 55,84% en el

espacio de los factores.

La variable M52. En el alcance se abordan todos los elementos necesarios para
auditar, con una comunalidad de 0,8712 (representa el 87,12%), tiene una carga factorial de
0,697, por lo que el 48,56% de su varianza total y es el 55,74% de lo explicado por la

estructura factorial total.

La variable M45. Los resultados de la auditoria estan totalmente respaldados y

documentados con las evidencias recopiladas al auditar, queda explicada por el total de los

70



factores en un 85,5% (Comunalidad 0,855), mientras que representa el 48,35% de la

varianza total, es decir, el 54,54% del total del espacio de los factores.

La estructura factorial completa determina a la variable M48. Los hallazgos,
conclusiones y recomendaciones fueron receptados positivamente por el cliente una

varianza total de 47,05%, esto es, el 63,59% del total del espacio de los factores.

La variable M41. El equipo auditor usa plantillas y formularios para documentar tiene
una comunalidad de 0,7801, con un 78% de la varianza explicada (46,4% por este factor y

59,48% en el espacio de los factores).

La variable M46. Los miembros del equipo auditor y responsables de la institucion
aseguran en todo momento la informacion queda explicada por la estructura factorial en un
88%, con una comunalidad de 0,8809, lo que representa el 46,11% de su varianza (52,35%

en la estructura factorial total).

Para la variable M51. El cliente entiende el proceso y proposito de la auditoria
informatica, la varianza explicada esta dada por 70,44%, mientras que representa el 45,79%

de la varianza total y el 65% en el espacio de los factores.

La estructura factorial determina a la variable M50. El sistema, proceso u objeto
auditado tiene importancia para la organizacion, una varianza total de 44,94%, esto es, el

57,23% del total del espacio de los factores.

La variable M57. El equipo auditor esta de acuerdo con la fecha limite para completar la
auditoria, esta explicada por la estructura factorial en un 83,13%, con una comunalidad de

0,8313, lo que simboliza el 44,78% de su varianza y el 53,86% en el espacio de lo factores.

La variable M44. Los hallazgos y conclusiones de la auditoria son un reflejo exacto de
los hechos reales del proceso auditado, representada por una estructura factorial de 81,74%
(comunalidad de 0,8174), su saturacién (carga factorial) es de 0,638, con lo que representa

el 40,74% de su varianza total, es decir el 49,84% de la explicada por todos los factores.

Factor 2: Asociado al Factor Humano con las variables M9, M10, M11, M12, M15, M16,
M17, M19, M20, M21, M22, M24, M27, M28, M29, M30, M33, M34, M35, M36, M38, M39,
M40. Con un poder explicativo de 30,784% de inercia. En Tabla 26 se muestran los
resultados correspondientes a la carga factorial, varianza total, comunalidad y el espacio de

los factores del factor 2.

Tabla 26 Resultados factor 2

Factor 2
Métrica Cargg Varianza Comunalidad Espacio de
Factorial Total los Factores
M40 -~ 0,7920  0,6272 0,8990 » 0,6977
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M33 0,7914 0,6264 0,8584 0,7297

M38 0,7746 0,6000 0,7922 0,7573
M34 0,7737 0,5987 0,8596 0,6965
M39 0,7503 0,5630 0,8439 0,6671
M35 0,7476 0,5589 0,8346 0,6697
M19 0,7430 0,5521 0,8732 0,6323
M36 0,7335 0,5381 0,8526 0,6311
M17 0,7299 0,5328 0,8904 0,5984
M29 0,7163 0,5131 0,8550 0,6002
M12 0,7111 0,5057 0,8513 0,5941
M24 0,7017 0,4923 0,8405 0,5858
M10 0,6961 0,4846 0,7714 0,6282
M28 0,6916 0,4783 0,8111 0,5897
M21 0,6771 0,4585 0,7512 0,6104
M15 0,6716 0,4511 0,8263 0,5459
M30 0,6676 0,4456 0,7796 0,5716
M27 0,6563 0,4307 0,7648 0,5631
M20 0,6456 0,4168 0,8484 0,4913
M16 0,6435 0,4142 0,7638 0,5423
M22 0,6316 0,3989 0,6939 0,5748
M9 0,6285 0,3950 0,7225 0,5467
M11 0,6228 0,3879 0,8258 0,4697

Fuente: Salida resultados SPSS

La variable M40. El auditor sigue politicas y procedimientos que reglamentan su
cumplimiento ético y profesional, representada por una estructura factorial de 89,9%
(comunalidad de 0,899), estd mas representada por este factor, su saturacion (carga
factorial) es de 0,792, con lo que representa el 62,72% de su varianza total, es decir el

69,77% de la explicada por todos los factores.

La variable M33. Los miembros del equipo auditor demuestran conocimiento en
seguridad de la informacion y procesamiento de datos, que tiene una comunalidad de
0,8584, una saturacion de 0,791 es explicada por este eje con un 62,64%, lo que es un

72,97% en el espacio de los factores.

La variable M38. El auditor vincula expertos como apoyo en el proceso de auditoria
para obtener resultados y recomendaciones para el cliente, con una comunalidad de 0,7922
(representa el 79,22%), tiene una carga factorial de 0,775 por lo que el 60% de su varianza
total viene representada por este eje (75,73% de lo explicado por la estructura factorial
total).

La estructura factorial completa determina a la variable M34. Las diferencias con el
cliente son tratadas de forma oportuna, profesional y objetiva, una varianza total de 59,87%,

esto es, el 69,65% del total del espacio de los factores.

72



La variable M39. El equipo auditor selecciona apropiadamente expertos y consultores
tiene una comunalidad de 0,8439, con un 84,39% de la varianza explicada (56,3% por este

factor y 66,71% en el espacio de los factores).

La variable M35. El equipo auditor esta disponible para atender las solicitudes del
cliente, queda explicada por la estructura factorial en un 83,46%, con una comunalidad de

0,8346 lo que representa el 55,89% de su varianza (66,97% en la estructura factorial).

Para la variable M19. El auditor mantiene la mente abierta al recibir nuevas ideas, la
varianza explicada esta dada por 87,32%, mientras que representa el 55,21% de la varianza

total y el 63,23% en el espacio de los factores.

La estructura factorial determina a la variable M36. Los involucrados en la auditoria
mantienen una comunicacion frecuente, una varianza total de 53,81%, esto es, el 63,11%

del total del espacio de los factores.

La variable M17. El personal de auditoria tiene alta capacidad de observacion, esta
explicada por la estructura factorial en un 89%, con una comunalidad de 0,8904, lo que

simboliza el 53,28% de su varianza y el 59,84% en el espacio de los factores.

La variable M29. El auditor se preocupa por su formacién y actualizacién continua,
representada por una estructura factorial de 85,5% (comunalidad de 0,855), su saturacién
(carga factorial) es de 0,716 con lo que representa el 51,31% de su varianza total, es decir

el 60% de la explicada por todos los factores.

La variable M12. El personal que realiza la auditoria tiene las competencias necesarias
para realizar su trabajo, esta explicada por la estructura factorial en un 85,13%, con una
comunalidad de 0,8513 lo que simboliza el 50,57% de su varianza y el 59,41% en el espacio

de los factores.

La variable M24. El equipo auditor se centra en los hechos, representada por una
estructura factorial de 84% (comunalidad de 0,8405), su saturacion (carga factorial) es de
0,702 con lo que representa el 49,23% de su varianza total, es decir el 58,58% de la

explicada por todos los factores.

La variable M10. El equipo auditor obtiene la conformidad del cliente acerca de las
actividades desarrolladas, que tiene una comunalidad de 0,7714, una saturacion de 0,696

es explicada por este eje con un 48,46%, lo que es un 62,82% en el espacio de los factores.

La variable M28. El equipo auditor demuestra esfuerzo al realizar la auditoria, con una
comunalidad de 0,8111 (representa el 81%), tiene una carga factorial de 0,692, un 47,83%

de su varianza total y es el 58,97% de lo explicado por la estructura factorial total.
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La variable M21. El equipo auditor mantiene su independencia en apariencia y accion,
gueda explicada por el total de los factores en un 75% (comunalidad 0,7512), mientras que
representa el 45,85% de la varianza total, es decir, el 61,04% del total del espacio de los

factores.

La estructura factorial determina a la variable M15. El auditor posee habilidades
blandas (caracteristicas y competencias personales que demuestran como el auditor se
desenvuelve con los demas) una varianza total de 45,11%, esto es, el 54,59% del total del

espacio de los factores.

La variable M30. El auditor cuenta con certificaciones nacionales e internacionales en el
area de auditoria y auditoria informatica tiene una comunalidad de 0,7796, con un 77,96%

de la varianza explicada (44,56% por este factor y 57,16% en el espacio de los factores).

La variable M27. El equipo auditor recibe apoyo para lograr las metas, queda explicada
por la estructura factorial en un 76,48%, con una comunalidad de 0,7648, lo que representa

el 43% de su varianza (56,31% en la estructura factorial).

Para la variable M20. El auditor esta seguro de si mismo y su trabajo, la varianza
explicada esta dada por 84,84%, mientras que representa el 41,68% de la varianza total y el

49,13% en el espacio de los factores.

La estructura factorial determina a la variable M16. El personal que realiza la auditoria
brinda sugerencias efectivas a la Institucion, una varianza total de 41,42%, esto es, el

54,23% del total del espacio de los factores.

La variable M22. El equipo auditor no se involucra en acciones que comprometan su
independencia, esta explicada por la estructura factorial en un 69,39%, con una
comunalidad de 0,6939, lo que simboliza el 39,89% de su varianza y el 57,48% en el

espacio de los factores.

La variable M9. El equipo auditor procura que el cliente participe en todo el proceso de
auditoria, representada por una estructura factorial de 72,25% (comunalidad de 0,7225), su
saturacion (carga factorial) es de 0,628, con lo que representa el 39,5% de su varianza total,

es decir el 54,67% de la explicada por todos los factores.

La variable M11. El equipo auditor y el cliente orientan esfuerzos hacia un mismo
objetivo, representada por una estructura factorial de 82,58% (Comunalidad de 0,8258), su
saturacion (carga factorial) es de 0,623, con lo que representa el 38,79% de su varianza

total, es decir el 46,97% de la explicada por todos los factores.
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Factor 3: Asociado al Factor Contextual o del Entorno, con un porcentaje de inercia
explicada del 15,743%. Considerando las variables M81, M82, M83, M84, M86, M88, M92

con sus resultados descritos en la Tabla 27.

Tabla 27 Resultados factor 3

Factor 3
Métrica Cargq Varianza Comunalidad Espacio de
Factorial Total los Factores
M83 0,715 0,5107 0,8978 0,5689
M84 0,708 0,5017 0,8951 0,5605
M82 0,677 0,4581 0,8361 0,5479
M92 0,626 0,3921 0,8724 0,4494
M81 0,604 0,3642 0,7895 0,4613
M88 0,592 0,3507 0,7782 0,4506
M86 0,586 0,3437 0,8401 0,4091

Fuente: Salida resultados SPSS

La variable M83. El lider del equipo auditor estd comprometido con el sistema de
control de calidad, con una comunalidad de 0,8978, y este factor aporta el 51,07%, es decir,

un 56,89% de lo explicado por la estructura factorial.

La variable M84. La normativa y regulaciones emitidas por organismos de control se
reflejan en el plan de auditoria, esti representada en el espacio de los factores por una
comunalidad de 0,895, que atribuible al tercer factor es el 50,17%, con una saturacion de

0,708, esto es, el 56,05% del espacio de los factores.

La variable M82. El equipo auditor tiene estrictos procedimientos de control de calidad,
representada por una estructura factorial de 83,61% (comunalidad de 0,8361), su saturacién
(carga factorial) es de 0,677, con lo que representa el 45,81% de su varianza total, es decir

el 54,79% de la explicada por todos los factores.

La variable M92. El costo de la auditoria va de acuerdo con la complejidad y las
actividades desarrolladas, que tiene una comunalidad de 0,8724, una saturacion de 0,626,

es explicada por este eje con un 39,21%, lo que es un 44,94% en el espacio de los factores.

La variable M81. El auditor promueve a través de sus informes una cultura
organizacional basada en buenas practicas de seguridad informética, con una comunalidad
de 0,7895 (representa el 78,95%), tiene una carga factorial de 0,604, por lo que el 36,42%
de su varianza total viene representada por este eje (46,13% de lo explicado por la

estructura factorial total.

La variable M88. Se aplican medidas disciplinarias en caso de incumplir con el plan de
auditoria o la normativa legal regulatoria vigente, tiene una Comunalidad de 0,7782, con un
77,82% de la varianza explicada (35,07% por este factor y 45,06% en el espacio de los

factores).
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La variable M86. El equipo auditor conoce la informacion relevante de leyes y
regulaciones que puedan tener un impacto significativo en los objetivos de la auditoria
gueda explicada por la estructura factorial en un 84%, con menos carga factorial que las
anteriores (0,586), lo que representa el 34,37% de su varianza (40,91% del total del espacio

de los factores).
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CAPITULO 3

Método de evaluacion

3.1 Método de evaluacion de calidad

Para (Imbaquingo, San Pedro, Diaz, Saltos, & Arciniega, 2021; Yuniarti & Zumara,
2013) la calidad de la auditoria es el nivel en que un conjunto de caracteristicas de una
auditoria cumple con requisitos especificos y se obtiene mediante un proceso de
identificacion y gestién de las actividades necesarias para alcanzar los objetivos de calidad

de las organizaciones o instituciones.

Por lo tanto, el método de evaluacion propuesto se basa en las 94 métricas obtenidas
de la revision bibliogréfica y otro en las 64 métricas seleccionadas después del andlisis de
resultados de la encuesta. El objetivo es identificar cual de los dos proporciona mayor
eficiencia al evaluar la calidad de los resultados obtenidos en procesos de auditoria

informatica realizados en las IES.

El método consiste en evaluar cada factor con las métricas identificadas para cada uno,
a cada métrica se le asigna una nota dependiendo de como se ejecuté el proceso de
auditoria, serd determinada en un rango del 1 al 10. Esta calificacion tiene una fuerte
valoracién con respecto a lo que la institucion evaluada percibié durante el desarrollo del

proceso de auditoria.

La calificacion total del conjunto de métricas se presentara a través de un promedio
acompafiado del porcentaje del nivel de calidad de los resultados del proceso de auditoria.
De esta manera se puede prestar atencion a aquellos aspectos con bajas calificaciones y
asi comenzar a mejorar estas métricas en futuros procesos.

3.1.1 Criterio utilizado para definir la calidad de cada métrica

e 8-10: Sobresaliente. La auditoria evaluada supera ampliamente la métrica de

calidad.
e 6-7: Bueno: La auditoria evaluada cumple con la métrica de calidad.
e 4-5: Regular: La auditoria evaluada cumple parcialmente con la métrica de calidad.
e 1-3: Deficiente: La auditoria no cumple con la métrica de calidad

Lo importante de las asignaciones es tener un valor que sefiale como se tomé en
cuenta la métrica durante el proceso de auditoria y poder comparar con todas las

involucradas en la calidad.
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3.1.2 Ciriterio utilizado para determinar el nivel de calidad

El promedio final se vera reflejado en un porcentaje del nivel de calidad que tienen los
resultados del proceso de auditoria informatica evaluado y se interpreta de la siguiente

manera.:
e Entre 85% y 100% CALIDAD DE LA AUDITORIA ALTA
e Entre 64% y 84% CALIDAD DE LA AUDITORIA MEDIA

e Menos de 65% CALIDAD DE LA AUDITORIA BAJA

3.1.3 Instrumento de evaluaciéon

El instrumento de evaluacion de calidad de resultados de auditoria informatica es un
documento de Microsoft Excel (Ver Anexo A) totalmente validado y no permite hacer

modificaciones a terceros. Consta de 5 secciones descritas a continuacion:

Encabezado: Contiene el nombre del instrumento, informacién del evaluador y la

institucion evaluada y el objetivo de la evaluacién (ver llustracién 14).

UNIVERSIDAD

genieria en Sistemas
HACIONAL EVALUACION DE CALIDAD DE RESULTADOS DE AUDITORIA INFORMATICA [ V] [ JReClALTESIIEI
DE LA PLATA BARRA - ECUADOR

NOMBRE EVALUADOR:

INSTITUCION EVALUADA:

OBJETIVO

Evaluar la calidad de los dos de los de auditoria inf itica a través de métricas basadas en el

factor humano, factor técnico y factor en Institucil de Ed i6n Superior (IES).

llustracion 14 Encabezado instrumento de evaluacion. Fuente: Propia

Factores de calidad: Es la seccion que describe los factores y cada una de sus
métricas de evaluacion, las casillas de calificacion, posibles observaciones a cada métrica,

el total de la calificacion y el porcentaje del nivel de calidad obtenido (ver llustracion 15).

CALFICADON|  PECOMENDACIOMES AN D e A CALCIAD CE AESR TADOS

e C
CALIDAD O LA ARNTORIA -
B

PUNTAJE
#DIVI0!

llustracion 15 Factores de calidad en el instrumento de evaluacion. Fuente: Propia
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Criterios de evaluacion: La seccion muestra y resume las puntuaciones e

interpretaciones del instrumento de evaluacion (ver llustracion 16).

COMVENCION VALOR DEFINICION
[5) SOBRESALIEMTE 10 La auditaria evaluads supera ampliamente la métrica de calidad
(B) BUENOD 7 La auditaria evaluada cumple con la métrica de calidad
(R) REGULAR 5 La auditaria evaluads cumple parcialmente con la métrica de calidad
(D) DEFICIEMNTE 3 La auditaria no cumple con la métrica de calidad
NIVEL DE CALIDAD

CALIDAD DE LA AUDITOR{A ALTA: Se recomienda cantinuar con el tabaja realizado parque el desempefio del proceso de auditoria es efisiente
CALIDAD DE LA AUDITOR{A MEDIA: Se recomienda que siga mejoranda su nivel de desempefia en los procesos de suditaria
CALIDAD DE LA AUDITOR{ A BAJA: Se recomiends que trate de esforzarse por mejorar su desempefio en el proceso de auditoria

llustracion 16 Criterios de evaluacion en el instrumento de evaluacion. Fuente: Propia
Observaciones: En esta seccion el evaluado expresa las observaciones o
recomendaciones para el mejoramiento y aumento del nivel de calidad de futuras auditorias

(ver llustraciéon 17).

OBSERVACIONES O RECOMENDACIONES PARA EL MEJORAMIENTO

llustracion 17 Observaciones en el instrumento de evaluacién. Fuente: Propia

Firmas: En la seccién se presenta las firmas de los involucrados en la evaluaciéon como

signo de patrticipacion y aprobacion en el proceso (ver llustracion 18).

FIRMA Y NOMBRES DEL EVALUADO FIRMA ¥ NOMBRES DEL EVALUADOR FIRMA Y NOMBRES DEL REVISOR

llustracion 18 Firmas en el instrumento de evaluacién. Fuente: Propia
3.1.4 Pasos para aplicar el método

Para la aplicacién del método de evaluacion de calidad de resultados se siguen los

pasos descritos en la llustracién 19.

Definir evaluador y Seleccionar Identificar responsable o Exponer en que
revisor IES a evaluar responsables de la Institucion consiste la
en el proceso de auditoria evaluacion ‘
Entregar resultados Redactar informe de Ejecutar la
calidad evaluacién

llustracion 19 Pasos para aplicar el método de evaluacion. Fuente: Propia
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Definir evaluador y revisor: En este paso se selecciona la persona que va a ejecutar
la evaluacion y la persona encargada del control y revision del proceso de evaluacion. Se

sugiere que el revisor sea un experto en el area de auditoria informatica.

Seleccionar IES a evaluar: Es importante identificar que Instituciones han pasado por
procesos de auditoria para que la evaluacidon sea viable, en el caso del proyecto de

investigacion se selecciona a aquellas ubicadas en la Zona 1 del Ecuador.

Identificar responsable o responsables de la Institucion en el proceso de
auditoria realizado: Reconocer a la o las personas dentro de la IES que fueron parte del
proceso de auditoria para que den respuesta al instrumento de evaluacién en base al

conocimiento y participacién en la auditoria.

Exponer en que consiste la evaluacion: Una vez establecido el contacto con el
responsable de la Institucion se procede a explicar el objetivo, los factores y los criterios de

evaluacion para una comprension de lo que se espera obtener al evaluar la calidad.

Ejecutar la evaluaciéon: Se procede a llenar la matriz de evaluacion con los nombres
de los involucrados (evaluador, revisor, IES evaluada, responsable en la Institucion), los

puntajes correspondientes a cada métrica y observaciones generales de la evaluacion.

Al finalizar la evaluacion todos los involucrados deben firmar el documento como signo

de participacién, aprobacién y validacion del proceso.

Redactar informe de calidad: En base a la evaluacion ejecutada se reflejaran los
resultados a través de un informe de calidad describiendo el objetivo, nivel de calidad

obtenido, conclusiones y recomendaciones correspondientes a los resultados de cada IES.

Entregar resultados: Se hace la entrega de una copia del documento de evaluacion y
el informe de calidad al personal de las IES para toma de decisiones, mejora y calidad en

futuros procesos de auditoria informatica.

3.2 Aplicacion del método de evaluacion

Mediante la aplicacion del método de evaluacion de calidad de resultados de procesos
de auditoria informéatica en IES de la Zona 1 del Ecuador se puede realizar un diagnostico
del proceso de auditoria realizado para de esta manera conocer el nivel de calidad de los
resultados, también facilita identificar las causas que provocan que esos resultados sean de
baja calidad y provee a la IES evaluada una vision general de los aspectos que se deben
considerar para la mejora del proceso. A continuacion, se detallan los pasos realizados en

la evaluacion:
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Se inicia con la definicion de la persona que va a evaluar la IES y de la persona
encargada de revisar como se realiza el proceso de evaluacion. La informacion de las

personas seleccionadas se describe a continuacion:
o Evaluador: Srta. Maria Lorena San Pedro Ramirez.

Estudiante de Ingenieria en Sistemas Computacionales y autora del presente

proyecto.
o Revisor: MSc. Daisy Elizabeth Imbaquingo Esparza.
Docente Universidad Técnica del Norte.
Ingeniera en Sistemas Computacionales
Master en Evaluacion y Auditoria de Sistemas Tecnolégicos.

Se selecciona la Institucion a evaluar, como estudio de caso y para la aplicacion del
método se elige a la Universidad Técnica del Norte - Departamento de Desarrollo de

Tecnologico e Informatico (DDTI).

Dentro del DDTI se identifica al encargado del proceso de auditoria informatica a

evaluar y se establece el contacto para iniciar con la evaluacion:
¢ Responsable de la Institucion: Ing. Juan Carlos Garcia Pinchao.
Director de Desarrollo Tecnoldgico e Informatico en Universidad Técnica del Norte.

Para conocimiento de la persona que responderd la evaluacion se explica los aspectos
fundamentales del proyecto de investigacién, en que consiste el instrumento, los rangos y

criterios para la calificacion.

Una vez entendido el proceso de evaluacién se pasa a la ejecucion, el evaluador
sefala las métricas iniciando con las métricas del factor humano, continua con el factor
técnico y termina con el factor contextual o del entorno para que el responsable en la
Institucién asigne una nota individual y al tltimo obtener el promedio que muestra el nivel de
calidad. En caso de existir observaciones referentes al instrumento o del proceso de
auditoria evaluado se agregan en el instrumento y se finaliza con las firmas de los

participantes.

Para la redaccion y entrega de resultados se analizan los resultados de la evaluacion y
se redactan las conclusiones y recomendaciones de acuerdo con el caso evaluado. Se

siguen los mismos pasos para el instrumento de evaluacion de 94 y para el de 64 métricas.
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El informe final de calidad de resultados de auditoria es confidencial, por ese motivo n
se plasma en la documentacion de este proyecto de investigacion pero si se da a conocer a

sus partes interesadas.

4.1 Resultados

Se realiz6 las dos evaluaciones a la vez con la finalidad de verificar y distinguir las
diferencias al aplicar los instrumentos de evaluacion. El objetivo principal es conocer que
instrumento permite obtener el nivel de calidad sin dejar de lado aspectos importantes y

minimizando recursos en la evaluacion.

4.1.1 Nivel de calidad

Después de seguir los pasos para la evaluacion se saca un promedio de los valores
parciales del instrumento de evaluacion de 94 métricas se obtuvieron los resultados

presentados en la Tabla 28:

Tabla 28 Resultados de evaluacién con instrumento de 94 métricas

. Nivel de
Promedio calidad
8,21 82%

Fuente: Propia

Bajo los criterios del método de evaluacion los resultados muestran que el nivel de

calidad de la auditoria es medio porque esta en un rango entre el 65y 84%.

Mientras que para el instrumento de evaluacion de 64 métricas los resultados detallan
gue el nivel de calidad de la auditoria evaluada es medio por que se encuentra en el mismo

rango que el primer instrumento, tal y como se muestra en la Tabla 29:

Tabla 29 Resultados de evaluacién con instrumento de 64 métricas

) Nivel de
Promedio calidad
8,08 81%

Fuente: Propia

Las observaciones que la persona encargada de responder la evaluacién fueron las
mismas en los dos instrumentos, resaltando que para futuras auditorias informaticas dentro
del DDTI se tomen en cuenta los aspectos con una puntuacion menor a 7, para asi

aumentar y mejorar la calidad de los resultados.

4.1.2 Andlisis comparativo de los instrumentos

Para el analisis se consideran los resultados obtenidos en la evaluacion, tiempo de
evaluacion e informe de resultados y el costo. Las métricas de calidad en la auditoria

informatica son consideradas como la parte fundamental de la presente investigacién, por
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tal motivo y en base a los valores en la Tabla 30, se puede afirmar que el analisis factorial
permite reducir de 94 a 64 métricas para usar en el instrumento de evaluacion, eliminando
las menos relevantes y aquellas que presentan informacion redundante. Los resultados
manifiestan que el instrumento de evaluacion de 64 métricas es el método 6ptimo
considerando el analisis estadistico, el tiempo de evaluacion y el nivel de calidad que da

como resultado.

Tabla 30 Andlisis comparativo de los instrumentos

. Tiempo
Instrumento Nivel de Inf d
calidad Evaluacion ntorme de
resultados
94 métricas 82% 15 minutos 1 hora 30 minutos
64 métricas 81% 10 minutos 1 hora 30 minutos

Fuente: Propia
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CAPITULO 4

Conclusiones y recomendaciones

5.1 Conclusiones

La calidad de auditoria especificamente de auditoria informatica considera diferentes
aspectos por no existir un concepto consensuado de manera universal, sin embargo, los
autores analizados en el proyecto coinciden en que depende de 3 factores principales como
el factor humano, factor técnico y factor contextual o del entorno. Para que la auditoria sea
de buena calidad se deben considerar los aspectos relevantes de cada factor para tener un
proceso bien disefiado por auditores capacitados y debidamente motivados, que
comprendan los factores contextuales y se ajusten adecuadamente a cada una de las

condiciones Unicas de la auditoria.

La identificacion de los factores y las métricas que influyen en la calidad de los
resultados de procesos de auditoria informatica brindan a los departamentos de tecnologias
de las IES una guia para evaluar, controlar y gestionar los aspectos relevantes para que
futuras auditorias tengas resultados con un nivel de calidad alto, lo que asegura

confiabilidad y eficiencia del proceso.

El método de evaluacién propuesto permite cuantificar las mediciones del nivel de
calidad de una auditoria informética. Considerando el énfasis del andlisis factorial utilizado
para que el instrumento de evaluacion considere los puntos méas destacados en base a las
respuestas de expertos en auditoria. Se considera importante que los involucrados en el
proceso tengan la capacidad de identificar la calidad de una auditoria informética como
indicador fundamental de resultados confiables y que aporten a la toma de decisiones y

mejora continua.

La calidad de la auditoria es algo intangible que es dificil de medir y solo puede ser
percibida por los involucrados de los servicios de auditoria, el método de evaluacién
planteado se considera una herramienta que depende del contexto o situacion en la que se
ejecute, particularmente esta desarrollado para las Instituciones de Educacién Superior del

Ecuador.
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5.2 Recomendaciones

Todos los involucrados en el proceso de la auditoria informatica deben conocer y
garantizar que el trabajo realizado sea de calidad para que la revision y validacion de los
resultados obtenidos en el ejercicio de control cuenten con los criterios de pertinencia,
oportunidad y suficiencia, agreguen valor a la Institucién y provean informacién objetiva,
verificada e independiente para la toma de decisiones en las areas, procesos y actividades

relacionadas con el objeto auditado.

Se recomienda la implementacion de auditorias informéticas en las que se consideren
los factores que influyen en la calidad determinados en el proyecto de investigacion, con el
fin de garantizar que el proceso sea ejecutado bajo métricas e indicadores que aseguren la

confiabilidad en los resultados obtenidos al auditar.

El método de evaluacion de calidad propuesto debe ser usado por todos los
involucrados en el proceso de auditoria como instrumento de evaluacion o autoevaluacion y
asi considerar los puntos de mejora en futuras auditorias. La omisién de ciertas métricas en
el programa de auditoria modifica considerablemente el nivel de calidad con que se

presentan los resultados.

Para que la evaluacion no se considere subjetiva se recomienda que el evaluador sea
una persona independiente de la organizacion auditora y de la institucién evaluada, ademas
se puede evaluar a mas personas sobre una misma auditoria y analizar los resultados en
conjunto para conocer el nivel de calidad con mayor precision alrededor de todos los

involucrados.
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ANEXOS
Anexo A: Instrumento de evaluacién de calidad de resultados de auditoria informatica.

rna &n sista

el EVALUACION DE CALIDAD DE RESULTADOS DE AUDITORIA S Computacionales

DE LA PLATA INFORMATICA IBARRA - ECUADOR

NOMBRE EVALUADOR:

INSTITUCION EVALUADA: |

OBJETIVO

Evaluar la calidad de los resultados de los procesos de auditoriainformatica através de
métricas basadas en el factor humano, factor técnico y factor contextual en
Instituciones de Educacion Superior (IES).

FACTORES DE
CALIDAD
FACTOR DE METRICA DE EVALUACION CALIFICACIO RECOMENDACIONES RANGOS DE CALCULO DE RESULTADOS
EVALUACION N RESULTADOS

El equipo auditor procura que el cliente participe en
todo el proceso de auditoria

El equipo auditor obtiene la conformidad del cliente
acerca de las actividades desarrolladas

El equipo auditor y el cliente orientan esfuerzos
hacia un mismo objetivo

El personal que realiza la auditoria tiene las
competencias necesarias para realizar su
trabajo

El auditor posee habilidades blandas
(caracteristicas y competencias personales que
demuestran como el auditor se desenvuelve con
los demas)
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Factor Humano

El personal que realiza la auditoria brinda sugerencias
efectivas a la Institucion

El personal de auditoria tiene alta capacidad de
observacion

El auditor mantiene la mente abierta al recibir nuevas
ideas

El auditor est& seguro de si mismo y su trabajo

El equipo auditor mantiene su independencia en
apariencia y accién

El equipo auditor no se involucra en acciones que
comprometan su independencia

El equipo auditor se centra en los hechos

El equipo auditor recibe apoyo para lograr las metas

El equipo auditor demuestra esfuerzo al realizar la
auditoria

El auditor se preocupa por su formacién y actualizacién
continua

El auditor cuenta con certificaciones nacionales e
internacionales en el area de auditoria y auditoria
informatica

Los miembros del equipo auditor demuestran
conocimiento en seguridad de la informacién y

procesamiento de datos

Entre 85% y 100%
CALIDAD DE LA
AUDITORIA

ALTA
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Las diferencias con el cliente son tratadas de
forma oportuna, profesional y objetiva

El equipo auditor esta disponible para atender las
solicitudes del cliente

Los involucrados en la auditoria mantienen una
comunicacion frecuente

El auditor vincula expertos como apoyo en el proceso
de auditoria para obtener resultados y
recomendaciones para el cliente

El equipo auditor selecciona apropiadamente expertos y
consultores

El auditor sigue politicas y procedimientos que
reglamentan su cumplimiento ético y profesional

Factor Técnico

El equipo auditor usa plantillas y formularios para
documentar

El auditor y responsables de la organizacion auditada
dan seguimiento a los problemas de auditorias
informaticas anteriores

Los hallazgos y conclusiones de la auditoria son un
reflejo exacto de los hechos reales del proceso auditado

Los resultados de la auditoria estan totalmente
respaldados y documentados con las evidencias
recopiladas al auditar

Los miembros del equipo auditor y responsables de
la institucién aseguran en todo momento la
informacion

Los hallazgos, conclusiones y recomendaciones
fueron receptados positivamente por el cliente

Los recursos asignados a la auditoria van de
acuerdo con la importancia y complejidad de la
auditoria
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El sistema, proceso u objeto auditado tiene
importancia para la organizacion

El cliente entiende el proceso y propésito de la
auditoria informética

En el alcance se abordan todos los elementos
necesarios para auditar exitosamente

La ejecucion de la auditoria cumple con los elementos
acordados en el alcance

Los resultados se entregan en el momento adecuado y
establecido

El modelo de evaluacion de riesgos es comprensible

El plan de auditoria toma en cuenta los riesgos
relacionados con el cliente

El equipo auditor esta de acuerdo con la fecha limite
para completar la auditoria

El proceso de auditoria se desarrolla con exactitud y
precision

El informe de auditoria es claro y conciso con sus
resultados

El alcance, hallazgos y recomendaciones son
entendibles para cualquier persona que haga uso
del informe de auditoria

El equipo auditor realiza el trabajo de campo de
manera adecuada

La auditoria se ejecuta bajo las politicas,
estandares, manuales, directrices y précticas de
auditoria informatica

Todas las actividades se desarrollan de acuerdo con lo
planificado

Entre 84 %y 65%
CALIDAD DE LA
AUDITORIA

MEDIA
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Las listas de verificacion estan completas,
aprobadas y documentadas

El trabajo de campo es revisado por un experto

El cliente o responsables de la organizacion
auditada brindan su apoyo para la recopilacion de la
informacion

La informacién y resultados de anteriores
auditorias estan disponibles para revision

Los objetivos y el alcance de la auditoria estan
especificados adecuadamente

Las actividades y herramientas para la auditoria
estan descritas claramente

Los miembros del equipo auditor tienen una
comprension clara y coherente del plan de auditoria

El presupuesto y cronograma de auditoria se
establecen de manera adecuada

Se evalla los recursos necesarios para realizar la
auditoria

Se evalla los requisitos de personal y equipos
asignados para la auditoria

El plan de auditoria es elaborado, revisado y
aprobado por los supervisores, responsables de la
organizacién y miembros del equipo auditor

El equipo auditor utiliza una metodologia de auditoria
informética para planificar, gestionar y desarrollar la
auditoria

El equipo auditor usa herramientas
tecnoldgicas y nuevas metodologias para
realizar su trabajo
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Factor Contextual o del
Entorno

El auditor promueve a través de sus informes una
cultura organizacional basada en buenas préacticas de
seguridad informatica

El equipo auditor tiene estrictos procedimientos de
control de calidad

El lider del equipo auditor estd comprometido con el
sistema de control de calidad

La normativa y regulaciones emitidas por organismos
de control se reflejan en el plan de auditoria

MENOS DE 65%
CALIDAD DE LA
AUDITORIA

El equipo auditor conoce la informacién relevante
de leyes y regulaciones que puedan tener un
impacto significativo en los objetivos de la
auditoria

BAJA

Se aplican medidas disciplinarias en caso de incumplir
con el plan de auditoria o la normativa legal
regulatoria vigente

El costo de la auditoria va de acuerdo con la
complejidad y las actividades desarrolladas

TOTAL CALIFICACION

PUNTAJE

#iDIV/
0!
CONVENCI VALOR DEFINICI
ON ON
(S) SOBRESALIENTE 10 La auditoria evaluada supera ampliamente la métrica de calidad
(B) BUENO 7 La auditoria evaluada cumple con la métrica de calidad
(R) REGULAR 5 La auditoria evaluada cumple parcialmente con la métrica de calidad
(D) DEFICIENTE 3 La auditoria no cumple con la métrica de calidad
NIVEL DE CALIDAD
CALIDAD DE LA AUDITORIA Se recomienda continuar con el trabajo realizado porque el desempefio del proceso de auditoria es
ALTA: eficiente
CALIDAD DE LA AUDITORIA Se recomienda que siga mejorando su nivel de desempefio en los procesos de auditoria
MEDIA:
CALIDAD DE LA AUDITORIA Se recomienda que trate de esforzarse por mejorar su desempefio en el proceso de auditoria
BAJA:

OBSERVACIONES O RECOMENDACIONES PARA EL
MEJORAMIENTO
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FIRMA Y NOMBRES DEL EVALUADO
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