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Resumen

El desarrollo web, al ser uno de los puntos de mayor importancia en el drea informdtica, proporciona
soluciones, las cuales son diversas, y dependiendo la necesidad otorga beneficios a los usuarios. En
virtud de ello, entender la manera estable de como enviar aquellos desarrollos a produccion genera
un enfoque prdctico de investigacion. Por consiguiente, Kubernetes, la cual, al ser una herramienta

de administracion de servicios, enmarca con gran impetu la relevancia de conocer su funcionamiento,

al mantener una relacion estable con los contenedores, los cuales Kubernetes gestiona a la perfeccion,
otorgando la capacidad de exponer servicios de manera declarativa mediante ficheros YAML.



Abstract

Web development, being one of the most important points in the computing area, provides diverse
solutions, and depending on their needs, it also provides benefits to users. By virtue of this,
understanding the stable way of sending those developments to production generates a practical
research approach. Therefore, Kubernetes, which are a service management tool, deeply promotes the
relevance of knowing how it works, by maintaining a stable relationship with containers, which
Kubernetes manages perfectly, granting the ability to expose services declaratively using YAML files.
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1.1. Antecedente

Los modelos de desarrollo en el sector informatico de la Carrera de Ingenieria en Sistemas Compu-
tacionales e Ingenieria de Software, segin (Vizcaino Quiroz, 2021), mantienen un enfoque en torno a
la arquitectura Java EE, llevando a constituir su base de conocimiento sobre la programacién web,
afianzando de esta manera el entendimiento de una estructura robusta de cédigo y sobre todo man-
tenible. Pese a tal motivo el despliegue de aquellas soluciones elaboradas con propésito de estudio, se
encuentran limitadas debido a la falta de disponibilidad por parte de la infraestructura tecnoldgica
de la Facultad de Ingenieria en Ciencias Aplicadas, a la cual las carreras previamente mencionadas
pertenecen.

1.2. Situacion actual

Los estudiantes actualmente presentan restricciones al momento de acceder a la plataforma de virtua-
lizacién debido a la creciente demanda. No obstante, se debe exteriorizar en base a los antecedentes
que en la Facultad de Ingenieria en Ciencias Aplicadas (FICA) de la cual forma parte la Carrera de
Software (CSOFT), en ella reside una plataforma de virtualizacién la misma que es usada en varias
materias para la elaboracién de practicas por parte de los alumnos. Esto ha llevado a que el servidor
de la facultad tenga una saturacién en la disponibilidad de este, de tal modo que investigar nuevas
formas de lanzar a produccién aquellas soluciones genera un relevante nivel de interés.

Una problematica a nivel nacional segiin (Mejia Rodriguez & Barbecho Chimbo, 2021), es que en
Ecuador el uso de las tecnologias en la nube, atin se encuentran emergentes y siguen en discusién en
cuanto a emplearlas en entornos empresariales. Sin embargo, 3 paises con un alto indice tecnolégico,
no dudan en operar con ellos.

1.3. Planteamiento del Problema

Cada semestre la carrera de Ingenieria en Sistemas Computacionales actualmente habilitada para
titulacién y la Carrera de Software, incorporan materias en las cuales el desarrollo de aplicaciones web
es su entorno genérico de estudio, por lo tanto, la necesidad de llevar esos desarrollos a un ambito de
produccion se ha vuelto casi indispensable. Sin embargo, la gran demanda de acceso a los recursos
de virtualizacién de los servidores de la Facultad genera restricciones en el progreso colectivo de la
actividad previamente mencionada.

1.4. Objetivos

1.4.1. General
Estudiar sobre el uso de la plataforma Kubernetes para la administracién automatica de contenedores
Docker en la facultad FICA de la Universidad Técnica del Norte.
1.4.2. Especificos
= Definir una base tedrica sobre el uso de contenedores Docker y kubernetes.

= Implementar el orquestador de kubernetes con minikube para realizar las pricticas en entornos
locales.

= Validar los resultados, mediante la satisfaccién del usuario empleando el cuestionario CSUQ.
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1.5. Alcance

El presente trabajo de titulacién delimita su drea de estudio a la Carrera de Ingenieria de Software
(CSOFT) de la Facultad de Ingenieria en Ciencias Aplicadas (FICA), de la Universidad Técnica
del Norte (UTN), detallando la funcionalidad e implementacién de kubernetes en un entorno de
producciéon mediante el uso de contenedores Docker. A la vez, se pretende alcanzar una solvencia
interactiva con la arquitectura Java EE, la cual es la plataforma de desarrollo con mayor demanda
en el mercado Regional, sin embargo, los temas y los conceptos a tratar propondran ideas, las cuales
seran adaptables para el lenguaje con el cual se labore de preferencia, de igual forma, se dara uso
a minikube para ejecutar una instancia de kubernetes en un nodo. Usando como sistema operativo
CentOS 8, no obstante, al tomar partida los contenedores Docker directamente del kernel de Linux, las
aplicaciones llegan a ser migrables. Sin embargo, para el proceso de instalaciéon de Docker y kubernetes,
es recomendable usar directamente las instrucciones que se encuentran en la pagina oficial de cada una
de las plataformas anteriormente mencionadas, las cuales varian dependiendo el sistema operativo, o
la distribuciéon empleada.

Para ello el presente proyecto se subdividira en 4 fases estratégicas:
1. Desarrollar un conocimiento general de kubernetes.

a) Investigar el uso de los distintos elementos kubernetes mediante diversos documentos de
fuentes bibliograficas verificadas.

2. Construir un entorno de despliegue 6ptimo con kubernetes.

a) Creacién de servicios para almacenar bases de datos y directamente las aplicaciones con la
finalidad de colocarlas en produccion.

3. Validacién de los resultados.

a) Los resultados serdn verificados, mediante el cuestionario de Computer System Usability
Questionnaire (CSUQ), empleando la tercera versién partiendo como base de la ejecucién
de (Ipiales Gubio, 2021). “Como se cita en” (Barajas-Bustillos y col., 2017).

b) A la vez se empleard minikube para entornos locales y el proveedor de servicios web a
continuacién mencionado, con el motivo de manejar kubernetes en servicios externos:

1) AWS

Del mismo modo se dard uso a una Raspberry Pi 4 para la gestién de los contenedores
creados y predispuestos a produccion.

4. Implementar buenas précticas para el uso éptimo de kubernetes.

a) Crear archivos con extensién yaml siguiendo normas de optimizacion, levantamiento de
servicios y despliegues para kubernetes.

1.6. Metodologia

Para el cumplimiento del primer objetivo, se indagara en la documentacion oficial de kubernetes y en
investigaciones cientificas previamente realizadas sobre el tema a ser tratado.

Para el cumplimiento del segundo objetivo, se instalard kubernetes en un proveedor Cloud externo
el cual serd AWS para exponer una aplicacién de demostracion, a la vez que se desarrollard pruebas
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con minikube en entornos locales, implementando la solucién tecnolégica tanto en un servidor Linux
personal como en los servidores de la Facultad FICA de la Universidad Técnica del Norte.

Para el cumplimiento del tercer objetivo se hard uso del cuestionario CSUQ), el cual se enfoca en
evaluar 4 factores:

s Calidad del sistema
s Calidad de la informacién
= Calidad de la interfaz

= Satisfaccién genera

1.7. Justificacién

Para sustentar el enfoque del presente proyecto se hara uso de los Objetivos de Desarrollo Sostenible
(ODS), especificamente el Nro. 9, relacionado a “Industria, innovacién e infraestructura”, planteado
por la ONU y la UNESCO (La UNESCO y los Objetivos de Desarrollo Sostenible, 2021). Segun la
CEPAL esta ODS podria ser incluida en el eje VI del PEAS el cual busca “garantizar la integracién
productiva” (Garcia y col., 2018):

Las metas del objetivo con las cuales la presente investigaciéon cumple son:

9.5.- Incrementar la investigacién y fomentar la innovacién, mejorando las capacidades tecnoldgicas,
de cierto modo hasta el 2030 el niimero de personas que laboren en investigacion y desarrollo por
millén de habitantes aumente considerablemente (Ibujes Villacis & Franco Crespo, 2019).

9.b.- Apoyar al desarrollo tecnolégico, la innovacién e investigacion en paises particularmente
aquellos que se encuentran en desarrollo, incluyendo garantias de un entorno normativo propicio
a la diversificacion industrial y la adicién de valor a los productos bésicos, entre otras cosas
(Ibujes Villacis & Franco Crespo, 2019).

9.c.- Aumentar significativamente el acceso a la tecnologia de la informacién y las comunica-
ciones y esforzarse por proporcionar acceso universal y asequible a internet en los paises menos
adelantados, de aqui a 2020 (Ibujes Villacis & Franco Crespo, 2019).

Actualmente al hablar de servicios Cloud, muchas empresas, e instituciones no las emplean, sea por el
desconocimiento del funcionamiento de estos servicios, o por miedo al fracaso. Por ende, se entiende
que su competencia y alcance de mercado se encuentra limitado a una regién en especifico, debido a que
los costos de mantenimiento de una aplicacién web son solventables, y no requieren de herramientas
que aporten a mitigar costos de infraestructura tecnoldgica.

Justificacion Tecnolégica. - Su importancia radica viendo desde el enfoque empresarial en que,
al emplear servicios como lo son los contenedores Docker y kubernetes, se optimizan los recursos y
permite a las organizaciones economizar costos de operacion, de tal modo que genera beneficios.

Justificacion Ambiental. - Al emplear los servicios Cloud se ahorra en costos de infraestructura,
los cuales por lo general son elevados, a la vez que su mantenimiento incluye precios adicionales y un
flujo de operacién que incentiva a la contaminacién ambiental.

Justificacion Teodrica. - El despliegue de aplicaciones y el mantenimiento de las mismas del modo
tradicional genera una mayor complejidad que emplear kubernetes con microservicios, por el motivo
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de que al operar mediante contenedores los cuales ya se encuentran preconfigurados, el tiempo de
realizar una configuracién manual es evitado.

1.8. Riesgos

R1.- Caida del servicio de internet: En tal caso al encontrarse kubernetes siendo manejado en un
entorno local, el servicio, se encontraria con dificultades operacionales, pero por lo general se lo emplea
con proveedores externos, los cuales nunca dejan de operar.

A

Alto

Medio

Impacto

Bajo

Bajo Medio Alto

Probabilidad

Figura 1.1: Riesgo Nro 1

Fuente: Elaboraciéon Propia

R2.- Desplegar un POD a produccion: Los PODs al ser desechables, k8s, en caso de algiin problema
con la aplicacion, inmediatamente desechara ese POD y creara otro, pero si ese POD obtenia acceso
a una base de datos, puede que falle, por ende, al desplegar una aplicacién se emplean los DEPLOY,
los cuales enlazan diversos servicios para colocarlos en produccién. En tal caso tnicamente se debe
cambiar el tipo de servicio y emplear las configuraciones para el DEPLOY y funcionando la aplicacién
normalmente, cabe destacar que esto en un entorno de produccién no se va a generar, a excepcién de
que se encuentre realizando pruebas del servicio.
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Impacto

Alto
Medio
. Emplear un POD de k8s

Bajo como opcién a un

DEPLOY de k8s

>
Bajo Medio Alto
Probabilidad

Figura 1.2: Riesgo Nro 2

Fuente: Elaboraciéon Propia

R3.- Que el desarrollador no tengo acceso a internet para realizar el despliegue de una actualizacion
y por ende no pueda actualizar una tarea concisa. Aun asi, dependiendo la importancia de esta el
impacto podria ser bajo o alto. Aunque la probabilidad de que suceda tal riesgo es baja.

Impacto

A

Alto

Medio

Bajo

Desarrollador con
problemas de red

para realizar
actualizaciones en un
proyecto

Bajo Medio Alto
Probabilidad

Figura 1.3: Riesgo Nro 3

Fuente: Elaboracién Propia
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2.1. Arquitecturas Monoliticas.

Es un tipo de arquitectura de arquitectura de software, la cual mantiene los componentes necesarios
para que una aplicacion establezca un régimen de funcionalidad adecuado, creando una base centrada
de cédigo, como lo supo expresar (Mendonga y col., 2021). De tal modo que se da por entender que
tanto las funcionalidades del Frontend como lo seria:

= Html

= Css

= Sass

= JavaScript

Como las del Backend, las cuales corresponden a la légica de la aplicaciéon. Engloban sus componentes,
haciendo del mantenimiento de la aplicacién una tarea de suma complejidad. De este modo en caso
surja un fallo en la aplicacién, los procesos necesarios para su correccién serian una fase extensa de
tiempo, en la cual el servicio quedaria fuera de operacién, y en caso de no haber mantenido una copia
de seguridad del mismo el tiempo para la restauracién del sistema seria aun mayor dependiendo sin
lugar a duda de la extensién del sistema.

2.2. Virtualizacion

La idea principal de la virtualizacién es separar los servicios en méaquinas virtuales diferentes, es decir el
servidor web, el servidor proxy u otros, en sistemas diferentes, evitando la necesidad de adquirir nuevos
equipos ahorrando de preferencia recursos econémicos. Permite crear de manera eficiente variados
entornos simulados.

Cuando se tiene un sistema operativo, y en el mismo se encuentra instalado un software de virtuali-
zacion.
2.2.1. Razones para usar maquinas virtuales:

= Ahorro de recursos econdémicos

= Realizar pruebas de funcionalidad con diversos servicios y sistemas.

= Separar servicios.

2.2.2. Host

Maquina fisica en donde serdn instaladas las maquinas virtuales.

2.2.3. Hipervisor

Es el sistema de virtualizacion encargado de crear y ejecutar las maquinas virtuales.

Tipo 1 (Bare Metal)

También mencionado como “metal desnudo”, otorga soporte fisico para almacenar los datos, o se
instalan diferentes tipos de servicios, como lo seria un sistema operativo.
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Términos Conceptos Ejemplos

Es el huésped

instalado por Linux
Maéaquinas  medio del Windows
Virtuales hipervisor, se Mac OS

encuentra aislado otros

de la maquina fisica.

Es el software
de virtualizacién,

el cual se emplea Proxmox
para la creacién de Citrix
Hipervisor las maquinas virtuales, ESXI VMware
en este caso al ser de Hyper-V
tipo 1, parten KVM
directamente del
hardware.
Elemento fisico en el
. Computadora
Hardware  cual se instala el .
Servidor

sistema operativo.

Cuadro 2.1: Hipervisor Tipo 1

Fuente: Elaboracién Propia

Figura 2.1: Hipervisor Tipo 1

Fuente: Elaboracién Propia
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Tipo 2 (Hosted)

Mantiene una estructura del siguiente tipo:

Términos Conceptos Ejemplos
Es el huésped
instalado por Linux
Méquinas  medio del Windows
Virtuales hipervisor, se Mac OS
encuentra aislado otros
de la maquina fisica.
Es el software
o s
Hipervisor p VMware
para la creacién de
.. Parallels
las maquinas
virtuales,
Software que
. Permlte.l,a Linux
Sistema teraccion .
. . Windows
Operativo  directa con el Mac
hardware del
computador.
Elemento fisico en el
Hardware  cual se instala el Computador

sistema operativo.

Cuadro 2.2: Hipervisor Tipo 2

Fuente: Elaboracién Propia

Maquina Virtual

Hipervisor

Sistema Operativo

Hardware

Figura 2.2: Hipervisor Tipo 2

Fuente: Elaboracién Propia
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2.3. Virtualizacién con gemu kvm

Segun (Red Hat, s.f.-d), kvin (Kernel-based Virtual Machine), es una tecnologia open source empleada
en los sistemas Linux, que en gran escala permite a un maquina host ejecutar entornos de virtualizacion
multiples, transformando a Linux en un hipervisor altamente funcional.

Fue lanzado en el anio 2006, y al siguiente se integré de manera nativa con el kernel de Linux otorgando
la oportunidad de aprovechar por completo todas los recursos, soluciones y progresos del Sistema
Operativo.

KVM transforma al Sistema Operativo Linux en un completo hipervisor de tipo 1, entregando herra-
mientas para la gestién de los componentes de los sistemas huéspedes. QEMU segiin (QEMU, s.f.-a),
es un emulador de maquinas virtuales genérico y de cédigo abierto. Puede ser empleado de diversas
formas, aunque la mas comun es como “user mode emulation”, lanzando procesos compilados de un
CPU a otro CPU. QEMU provee de un sin namero de utilidades por la linea de comandos para facilitar
la administracién de este servicio.

2.3.1. Arquitecturas de host soportadas

CPU Architecture Accelerators

Arm kvm (64 bit only), tcg, xen

MIPS kvm, tcg

PPC kvm, tcg

RISC-V tcg

s390x kvm, tcg

SPARC teg

x86 hax, hvf (64 bit only), kvin, nvmm, tcg, whpx (64 bit only), xen

Cuadro 2.3: Arquitecturas de host kvm
Fuente: (QEMU, s.f.-b)

2.4. Contenedores

Como lo supo explicar (Red Hat, 2018), los contenedores son un conjunto de procesos aislados del sis-
tema, los cuales, empleando imégenes diferentes, haciendo de estos, portables y manejables, unificando
las etapas de: desarrollo, prueba y produccién.

Agilizando los medios de desarrollo en comparacion al tradicional, el cual requeria replicar entornos
de prueba.

Los contenedores no son iguales a la virtualizacion, ya que los mismos parten directamente del kernel
del sistema Operativo. En otras palabras, los sistemas Linux, ejecutan contenedores Linux, y los
sistemas Windows, ejecutan contenedores Windows.
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Sistema Hiper- Maquina
Hardware - Ope- = P — .

wVirtual .
rativo *

Figura 2.3: Virtualizacion
Fuente: Elaboracién Propia

Archivos
Sistema nece-
Hardware - Ope- =y SAri0S =
O

- ﬂ

Figura 2.4: Contenedores
Fuente: Elaboracién Propia

2.4.1. Docker

Segun (Red Hat, s.f.-a), es una tecnologia que permite la creacién de contenedores Linux, constante-
mente apoyada por la comunidad open source de Docker, al igual que de Docker Inc., la cual es una
empresa que hace mas seguros los aportes de la comunidad de Docker, y los comparte con la misma. A
demds que proporciona soluciones para entes empresariales. A menudo son confundidas, pero una es
la comunidad y otra es la empresa con el mismo nombre. En un principio Docker se desarroll6 a partir
de los Linux Containers (LXC), sin embargo, esta al no ofrecer una buena experiencia al desarrollador,
ni al usuario, se fue separando con el tiempo, mejorando los procesos de creaciéon de contenedores,
manejo de versiones, entre otros. Actualmente es posible ejecutarlo a parte de Linux, en Mac y en
Windows.

2.4.2. Podman

Creado por Red Hat, Podman, por lo general la comunidad crea un alias en su sistema para que en
vez de digitar podman en la linea de comandos, digiten docker, ya que funciona exactamente igual.
Funciona en Linux como base nativa, en Windows con WSL (Windows Subsystem for Linux), o en
Mac.

2.5. Kubernetes (k8s)

Kubernetes o también llamado k8s segin (Red Hat, s.f.-c), es una plataforma de cédigo abierto,
la cual automatiza los procesos y operaciones de los contenedores Linux, los gestiona y monitorea
constantemente. Crea clusters de hosts, los cuales, lo ayudan en el proceso de autogestion de los
servicios. Mantiene una gran afinidad con diversos proveedores de servicios cloud, por lo que es la
plataforma de preferencia para alojar aplicaciones nativas en los mismos.

Fue creado por Google, los cuales lo usaban para mantener sus servicios en produccién, su precursora
fue Borg, desarrollada igualmente por Google, la cual antes de la apariciéon de kubernetes fue la
encargada de mantener los servicios de Google en un constante auge. Posteriormente la empresa la
doné a la Cloud Native Computing Foundation, desde la cual el cédigo fue liberado y constantemente
recibe soporte por parte de la comunidad. Su API mantiene un sin ntimero de opciones y acciones que
se pueden llevar a cabo para automatizar tareas. Su unidad minima es el Pod, el cual es el conjunto de
uno o varios contenedores linux. Su base de datos es el etcd, el cual segin expresa (Red Hat, s.f.-b),
almacena y replica el estado de los clusters de kubernetes.
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3.1. Conocimientos generales de kubernetes en orden secuencial

- A c-c-m (optional)
.
i Controller @
' manager

O—— P

Node MNode Node (persistence store)
a
/ 1 kubelet
kubelel

kube-proxy

proi
Scheduler

Control plane ——————-

' Ty
’ API server
Cloud
s ' provider Cloud controller
Oﬁ . API manager
b

\ Control Plane

\

Node

Figura 3.1: Componentes de Kubernetes
Fuente: (kubernetes.io, s.f.-b)

3.1.1. Kubernetes
Componentes del Control Plane

kube-apiserver Segin (Nguyen & Kim, 2020), es el encargado de proveer un punto de entrada al
plano de control de Kubernetes. Se encuentra preparado para escalar horizontalmente con la finalidad
de balancear la carga entre diversas instancias.

etcd De acuerdo a (Larsson y col., 2020), la base de datos etcd es un distribuido almacén de clave-
valor, el cual emplea el algoritmo Raft para consensos distribuidos.

kube-scheduler Como lo explica (kubernetes.io, s.f.-a), el kube-scheduler es un proceso del plano
de control el cual asigna Pods a Nodos. Por ello como lo expresa (Wojciechowski y col., 2021), kube-
scheduler considera que los Pods son independientes e iguala su distribucién entre los diversos nodos
del cluster, a excepcién de que se especifique lo contrario en las reglas de afinidad y antiafinidad.

kube-controller-manager De acuerdo a (Martin, 2020), es el cual integra todos los controladores,
incluido:

= Controlador de Nodo

= Controlador de Replicacion

= Controlador de endpoints

= Controladores de tokens y cuentas de servicio
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cloud-controller-manager Segun (Buchanan y col., 2019), el cloud-controller-manager es similar al
kube-controller-manager a excepcién de que este maneja el respectivo controlador de procesos, el cual
depende a su vez de un proveedor cloud subyacente. Es decir, que si Kubernetes se encuentra ejecutando
en azure, u otra plataforma cloud, el cloud-controller-manager se encarga de que los balanceadores de
carga de Kubernetes se encuentren operando sin problema.

Componentes de los Worker Nodes

kubelet De acuerdo a (Martin, 2020), este componente es el encargado de asegurarse de que los

Pods pertenecientes al nodo se encuentra ejecutando correctamente.

kube-proxy Como lo afirma (Martin, 2020) Es el encargado de mantener las reglas de la red en los
respectivos nodos para satisfacer las demandas del Servicio.

Container runtime De acuerdo a (kubernetes.io, s.f.-b), es el software encargado de ejecutar los
contenedores. Kubernetes admite varios container runtimes, entre ellos:

s Docker
= containerd

» CRI-O

3.1.2. Kubectl

Es el cliente por linea de comandos que emplea kubernetes, para comunicarse con el clister de kuber-
netes.

3.1.3. Pod

Unidad minima de kubernetes. No pueden existir pods con el mismo nombre en un mismo namespace.

Estructura de un pod basico

Algoritmo 3.1: podprueba.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: Pod
metadata:

name: podprueba

spec:

containers:

- name: podprueba
image: nginx
ports:

- containerPort: 80
name: podprueba
protocol: TCP

3.1.4. Namespace

Es un espacio de trabajo donde se aplican sentencias de kubernetes.
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Estructura de un namespace basico

Algoritmo 3.2: namespaceprueba.yaml
Fuente: Elaboracién Propia

kind: Namespace
apiVersion: vl
metadata:

name: namespaceprueba

3.1.5. Replicaset

Objeto de kubernetes empleado para escalar de manera horizontal, es decir, agrega mayor nimero
de instancias de un pod, en vez de incrementar la capacidad de cémputo. Generalmente se emplean
directamente desde los deployments, y no se aplica en un fichero independiente, sin embargo, es muy
importante conocer su funcionamiento. Los replicaset tienen dos puntos importantes incluidos en ellos:

labels

Son necesarios para seleccionar y organizar un grupo de recursos. Empleados como pares de clave-valor.

selectors

Usan las etiquetas para identificar y agrupar un conjunto de objetos.

Estructura de un Replicaset basico

Algoritmo 3.3: replicasprueba.yaml

Fuente: Elaboracién Propia

apiVersion: apps/vl
kind: ReplicaSet
metadata:
name: replicaprueba
labels:
app: prueba
spec:
replicas: 3
selector:
matchLabels:
app: prueba
template:
metadata:

labels:
app: prueba

spec:

containers:

- name: nginxprueba
image: nginx
ports:

- containerPort: 80
name: podprueba
protocol: TCP
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3.1.6. Deployments

Son similares a los replicaset, que a su vez son de los objetos de kubernetes mas usados. Proporcionan
actualizaciones a las cargas de trabajo.

Estructura de un Deployments basico

Algoritmo 3.4: deploymentprueba.yaml

Fuente: Elaboracién Propia

apiVersion: apps/vl
kind: Deployment
metadata:
name: deploymentprueba
labels:
app: prueba
spec:
replicas: 3
selector:
matchLabels:
app: prueba
template:
metadata:

labels:
app: prueba

spec:

containers:

- name: nginxprueba
image: nginx
ports:

- containerPort: 80

3.1.7. Servicios en kubernetes

Son los encargados de exponer una aplicacién que se encuentra desplegada en kubernetes hacia los
usuarios finales. Especifican cémo se accede a una aplicacién. A los Pods, kubernetes les asignada una
direccién IP propia, y balancea la carga entre ellos.

ClusterIP

Es la forma por defecto con la cual se expone una aplicacién en kubernetes. Asigna una direccién IP
interna al servicio en el cluster. Es 1til para mantener servicios internos que no se desea que tengan
visibilidad desde internet.
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Estructura de un servicio tipo ClusterIP basico

Algoritmo 3.5: Cluster[Pprueba.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: Service
metadata:
name: prueba?2
labels:
app: prueba2

spec:

ports:

- protocol: TCP
port: 80
type: ClusterIP

selector:
app: prueba2

NodePort

Expone el servicio en un puerto estatico en cada IP del nodo. Crea por defecto un Servicio ClusterIP,
el cual se emplea para enrutar el trafico y hacerlo accesible a los pods, por defecto para asignar un
puerto toma un valor entre 30000-32767.

Estructura de un servicio tipo NodePort basico

Algoritmo 3.6: Nodeportprueba.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: Service
metadata:
name: pruebaZ2
labels:
app: prueba2

spec:

ports:

- protocol: TCP
port: 80
type: NodePort

selector:
app: prueba2

LoadBalancer

Es usado en produccién para exponer las aplicaciones, ya que emplea el cloud controller manager para
establecer una conexién con el proveedor cloud, y de ese modo levantar automéaticamente este tipo
de servicio. Para implementaciones bare metal se recomienda emplear MetalLB que generalmente es
utilizado en entornos locales.
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Estructura de un servicio tipo LoadBalancer basico

Algoritmo 3.7: LoadBalancerprueba.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: Service
metadata:
name: prueba2
labels:
app: prueba2
spec:
ports:
- protocol: TCP
port: 80
type: LoadBalancer
selector:
app: prueba2

ExternalName

Asocia un DNS con un servicio. Se define con el parametro spec.externalName. No es utilizado con
frecuencia.

Estructura de un servicio tipo ExternalName basico

Algoritmo 3.8: ExternalNameprueba.yaml
Fuente: Elaboracién Propia

apiVersion: vl
kind: Service
metadata:

name: pruebaZ2

labels:

app: prueba2

spec:

type: ExternalName

externalName: db.example.prueba.com

3.1.8. ConfigMaps

De acuerdo a la documentacion, es un objeto de kubernetes que se utiliza para almacenar datos
no confidenciales en un formato clave-valor. Permite almacenar la configuraciéon de otros objetos
utilizados. Algunos objetos de kubernetes tienen la palabra “spec” para especificar ciertas sentencias,
en tal caso el ConfigMap tiene una seccién llamada “data”, para almacenar los items identificindolos
como clave-valor.

Puede ser empleado para configurar un contenedor dentro de un Pod, las 4 maneras de utilizarlo de
acuerdo a la documentacion son:

= Argumento en la linea de comandos como entrypoint de un contenedor.
= Variable de entorno de un contenedor.
= Como fichero en un volumen de solo lectura para que lo lea la aplicacién.

= Fscribir el cédigo para ejecutar dentro de un Pod que utiliza la API para leer el ConfigMap.
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Estructura de un servicio tipo ConfigMap basico

Algoritmo 3.9: ConfigMapprueba.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: ConfigMap
metadata:
name: config-pruebald
data:
PORT: "80"
SERVICE_HOST: "db.example.com"
environment.properties: |
PORT=80
SERVICE_HOST=db.example.com

3.1.9. Volimenes

Son los encargados de mantener la persistencia de los datos especialmente cuando un contenedor se
elimina o termina su ciclo, con dicha finalidad estos se mantienen y vuelven a ser utilizados cuando
se reasigna otro contenedor o se reinicia el mismo. Docker igualmente soporta la persistencia de datos
mediante volumenes, aunque es menos controlado y con funcionalidades limitadas. Hay que aclarar
que kubernetes soporta varios tipos de volimenes. Un punto que se debe descartar es que no se puede
montar un volumen dentro de otro.

Tipos de voliimenes
= awsElasticBlockStore
= azureDisk
= azureFile
= cephfs
= cinder
= configMap
= downwardAPI
= emptyDir
» fc (canal de fibra)
» flocker (deprecado)
= gcePersistentDisk
» glusterfs
= hostPath
= iscsi
= local

= nfs
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= persistent VolumeClaim
= portworxVolume

= projected

= quobyte

= rbd

= secret

= storageOS

vsphereVolume

StorageClasses

Permite a los administradores de kubernetes describir la clase de almacenamiento que se provee.

PersistentVolumes (PV)

Mantiene la persistencia de los datos, es decir si el recurso que empleaba este tipo de volumen es
terminado, como por ejemplo la eliminacién de un pod, este recurso se mantiene, y no desaparece, a
excepcién que sea eliminado manualmente, permitiendo la reutilizacién del mismo y su preservacion.
Es definido por parte de los administradores.

Ciclo de vida de un volumen y claim
» Provisioning
= Binding
= Using
= Storage Object in Use Protection
= Reclaiming
= Retain
= Reserving a Persistent Volume
= Expanding Persistent Volumes Claims
= Delete
Tipos de volimenes persistentes
= awsElasticBlockStore
= azureDisk
= azureFile
= cephfs
= csi
= fc

= gcePersistentDisk
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» glusterfs

» hostPath (no funciona en un cluster multinodo)
= iscsi

= local

= nfs

= portworxVolume

= rbd

vsphereVolume

Estructura de un volumen tipo pv bésico

Algoritmo 3.10: pvprueba.yaml
Fuente: (kubernetes.io, s.f.-d)

apiVersion: vl
kind: PersistentVolume
metadata:

name: pvprueba
spec:

capacity:

storage: 5Gi
volumeMode: Filesystem
accessModes:

- ReadWriteOnce
persistentVolumeReclaimPolicy: Recycle
storageClassName: slow
mountOptions:

- hard

- nfsvers=4.1
nfs:

path: /direccion/del/nfs/server

server: direccion ip del servidor nfs

PersistentVolumeClaim (PVC)

Se emplea para mantener la persistencia de los datos declarando los atributos a preservar. Es definido
por parte de los administradores, y es el objeto de kubernetes encargado de los volimenes maés usados.
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Estructura de un volumen tipo pvc basico

Algoritmo 3.11: pvcprueba.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvcprueba
spec:
storageClassName: volumenpvc
accessModes:

- ReadlWriteOnce
volumeMode: Filesystem
resources:

requests:

storage: 8Gi

3.1.10. Secretos

A diferencia del ConfigMap, este objeto de kubernetes sirve para almacenar secretos, es decir, infor-
macién con cierto nivel de confidencialidad. De tal modo que existe reduccion del riesgo de exposicion
accidental de este tipo de informacién. Es recomendable encriptar aquellas claves para poderlos ex-
portar. Este tipo de recurso se puede crear desde la linea de comandos con kubectl:

Desde ficheros que tengan la informacién requerida

Algoritmo 3.12: Sentencias para crear un secreto desde ficheros
Fuente: Elaboracién Propia

$ echo -n ’administrador’ > ./username.txt

$ echo -n ’contrasenia’ > ./password.txt

$ kubectl create secret generic nombresecret --from-file=./username.txt --from-file=
./password. txt

Directamente desde la linea de comando

Algoritmo 3.13: Sentencias para crear un secreto desde la terminal
Fuente: Elaboracién Propia

$ kubectl create secret generic nombresecret --from-literal=username=’usuario’
--from-literal=password=’contrasenia’

Por conciderar, la creacién de este tipo de elementos con mayor frecuencia es mediante el empleo de
archivo yaml.

Estructura de un secret basico
1. Encriptar datos en base64

2. Creacion del archivo que contenga el secreto de kubernetes
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Algoritmo 3.14: Encriptar datos en base64 Algoritmo 3.15: secretprueba.yaml
Fuente: Elaboracién Propia Fuente: Elaboracién Propia
$ echo -n ’administrador’ | base64 apiVersion: vi
YWRtaWspc3RyYWRvcg== kind: Secret
$ echo -n ’contrasenia’ | base64 metadata:
Y29udHJhc2VuaWE= name: secretprueba

type: Opaque

data:

username: YWRtaWbpc3RyYWRvcg==
password: Y29udHJhc2VuaWE=

3.1.11. INGRESS

Es un objeto de kubernetes que permiten acceder a los recursos del cluster, exponiendo las rutas
HTTP Y HTTPS desde fuera del mismo. El enrutamiento del enrutamiento es controlado por las
reglas definidas en los recursos del Ingress. Pueden proveer:

= LoadBalancer
= Terminaciéon SSL
= Virtual hosting basado en nombres

Los Ingress class y los Ingress Controllers son definidos por los administradores del cluster de kuber-
netes, con el fin de otorgar mayor disponibilidad a los usuarios.

Algoritmo 3.16: ingressprueba.yaml

Fuente: Elaboracién Propia

apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingressprueba
annotations:
nginx.ingress.kubernetes.io/rewrite-target: /
spec:
ingressClassName: nginx
rules:
- http:

paths:

- path: /pruebaingress
pathType: Prefix
backend:

service:
name: wildflyprueba
port:
number: 80

Ingress class

Pueden ser implementados por diferentes controladores, a menudo con caracteristicas diferentes, para
poder exponer las cargas de trabajo hacia el exterior.
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Ingress Controllers

Para que los recursos del Ingress funcionen, el cluster requiere emplear un Ingress Controller para
en ejecucién. A diferencia de otros controladores que se ejecutan como parte del binario del kube-
controller-manager, es controlador no inicia autométicamente con el cluster. Se puede tener uno o
varios Ingress Controllers en el mismo cluster, y se los distinguira mediante el ingress class.

Kubernetes de acuerdo a su documentacién, soporta y mantiene los ingress controller
de:

= AWS
= GCE
= NGINX
Ingress Controllers adicionales (Provienen de terceros)
= AKS Application Gateway Ingress Controller
= VAmbassador
= VApache APISIX ingress controller
= VAvi Kubernetes Operator
= VBFE Ingress Controller
» VCitrix ingress controlle
= VContour
= VEnRoute
» VEasegress IngressController
= VF5 BIG-IP Container Ingress Services for Kubernetes
= VGloo
= VHAProxy Ingress
= VHAProxy Ingress Controller
= VIstio Ingress
= VKong Ingress Controller
= VNGINX Ingress Controller
= VTraefik Kubernetes Ingress provider
= VTyk Operator

= Voyager

3.1.12. Addons

De acuerdo a la documentacién respectiva (kubernetes.io, s.f.-b), son los encargados de incrementar la
funcionalidad de kubernetes, a parte de de otorgar mayores beneficios en la gestién de los servicios del
antes mencionado. Por lo general son proporcionados por parte de terceros. Pueden ser gestionados
mediante Deployments, ReplicationControllers u otros.
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DNS

Si bien otros addons no son estrictamente requeridos, todos los clusters de kubernetes deberian tener
un cluster DNS, ya que constantemente es requerido.

Web UI (Dashboard)

Es la herramienta de kubernetes que otorga un entorno grafico en la web para administrar los clusters
de kubernetes y gestionar sus servicios de forma visible, aunque comunmente, se emplea la linea de
comandos, ya que el Dashboard uinicamente es de propdsito general.

3.1.13. Comando para aplicar ficheros yaml en kubernetes

Algoritmo 3.17: Cédigo

$ kubectl apply -f <fichero>.yaml

Algoritmo 3.18: Ejemplo

$ kubectl apply -f namespaceprueba.yaml

3.1.14. Comando para eliminar elementos creados a partir de ficheros yaml en
kubernetes

Algoritmo 3.19: Cédigo

$ kubectl delete -f <fichero>.yaml

Algoritmo 3.20: Ejemplo

$ kubectl delete -f namespaceprueba.yaml

3.2. Prerrequisitos Generales

3.2.1. MaAquinas virtuales

Como corresponde de manera adecuada por demostracién existe la necesidad de crear maquinas virtua-
les, las cuales seran empleadas como nodos del clister de kubernetes, sin embargo, la forma correcta
de crear este tipo de solucion tecnolégica es mediante la incorporacién de servidores locales Linux
enlazados por una red LAN, la cual en los hogares es el tipo de red por defecto, no obstante pa-
ra ejemplificar su funcionamiento bastara con maquinas virtuales funcionando en una computadora
personal, la misma que contiene el sistema operativo Ubuntu 20.04.

Por preferencia para el levantamiento de este tipo de instancias, se hard uso de vagrant, el cual crea
maquinas virtuales de manera declarativa, mediante el archivo llamado Vagrantfile, de tal modo que
se omite el proceso de formar una méquina virtual paso por paso (véase anexo 7).

Del mismo modo, si por eleccién se desea emplear otro método de virtualizacion, el proceso funcionara
debidamente, bien sea levantando una maquina virtual con:
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» VirtualBox
= VMware
» KVM (Recomendado para Linux)

3.2.2. Tecnologia de virtualizacién

Con el efecto de otorgar una funcionalidad adecuada a KVM se requiere activar previamente la tec-
nologia de vitalizacién (véase anexo 4.1).

3.2.3. Levantar las maquinas virtuales con vagrant empleando como proveedor a
VirtualBox

Vagrant requiere necesariamente de un proveedor para virtualizar, en tal caso se dara uso de VirtualBox
(véase anexo 6), posteriormente se enlaza el virtualizador con vagrant (véase anexo 7)

Para no mezclar archivos, es preferible crear un directorio aparte en la direccién que se desee guardar
la configuracion de vagrant. Se entiende que el sistema operativo Linux con el cual se labora es Linux,
por tal motivo se deben emplear los comandos:

Algoritmo 3.21: Crea un directorio

$ mkdir prueba

Algoritmo 3.22: Accede al directorio

$ cd prueba

Al ubicarse en el directorio deseado, con el comando:

$ vagrant init

Se crea automaticamente un archivo llamado Vagrantfile, el cual contiene las sentencias necesarias
para dar inicio a una maquina virtual con los valores por defecto.

Para mayor informacién de las diversas maquinas que se pueden virtualizar empleando vagrant, es
recomendado en el buscador realizar la siguiente consulta:

$ vagrant boxes

La misma que como resultado retornara la pagina de “Vagrant Cloud”, la cual contendra un sin fin
de vagrant boxes, las anteriormente mencionadas son imagenes que la comunidad ha aportado y estan
preconfiguradas.

Debido a que la ruta url correspondiente a “vagrant boxes” suele cambiar, es recomendable acceder a
ella realizando la consulta antes mencionada.

Para levantar una méquina virtual en vagrant con un “box” por defecto, se puede emplear el comando:

Algoritmo 3.23: Levantar una maquina virtual en vagrant con datos por defecto

$ vagrant init <box-a-emplear>
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Algoritmo 3.24: Ejemplo

$ vagrant init generic/centos8

De tal manera que Crea un archivo Vagrantfile con los valores por defecto para dar funcionalidad a
una maquina virtual de Centos 8.

Continuamente con el comando:

$ vagrant up

Se levanta una maquina virtual de acuerdo a las sentencias del Vagrantfile.

Por consiguiente, con el comando:

$ vagrant ssh

Se permite el ingreso a la maquina iniciada.

Si la maquina virtual requiere configuraciones adicionales desde el archivo Vagrantfile, se las puede
realizar.

# -*- mode: ruby -—*-
# vi: set ft=rudby

Vagrant.configure ("2") do |config]|

config.vm.box = "generic/centos8"
# config.vm.network :forwarded_port, guest: 80, host: 8089
config.vm.network :private_network, ip: "10.0.4.3"
config.vm.hostname = "minikubelocal"
config.vm.provider "virtualbox" do |[vb]/

vb.name = "centos8minikube"

vb.cpus=3

vb.memory=3072
end

# Instalacion de ufw para el tratamiento del firewall
# ufw hadbilita los puertos requeridos de k3s y el puerto 80 para nginz o apache
para comprobar que las reglas se encuentren levantads.
config.vm.provision "shell", inline: <<-SHELL
echo "Cambiando de Centos8 a Centos8 Stream"
dnf --disablerepo ’*’ --enablerepo=extras swap centos-linux-repos centos-stream-
repos -y
dnf distro-sync -y
echo "Limpiar cache"
yum clean all
yum clean metadata

yum clean packages

echo "------ Instalacion de ufw para el firewall y nginx para exponer un sServicio
por defecto------- "

yum -y install nginx

echo "---=--------- Iniciar y habilitar ufw, e iniciar nginx-----—-—-—-—------- "
systemctl start nginx

echo "------=-=="="------- Habilitar puertos de kubernetes ----------------- "
firewall-cmd --add-port=80/tcp
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firewall-cmd --add-port=8080/tcp --permanent

echo "Control plane"

firewall-cmd --add-port=6443/tcp --permanent
firewall-cmd --add-port=2379/tcp --permanent
firewall-cmd --add-port=2380/tcp --permanent
firewall-cmd --add-port=10250/tcp --permanent
firewall-cmd --add-port=10259/tcp --permanent
firewall-cmd --add-port=10257/tcp --permanent

echo "--------------- Worker Nodes---—---—---=—---—--—----- "
firewall-cmd --add-port=30000-32767/tcp --permanent
echo "-------------- Version de centos-—-——-—-----—-—-—--------- "
cat /etc/os-release

SHELL

end

Dependiendo la situacion, se puede hacer uso de un sin ntimero de funcionalidades de vagrant, por
ello los comandos previamente mensionados y los que a continuacién se muestran, tienen un nivel de
importancia, debido a que son requeridos para realizar una gestion bésica de esta herramienta.

Algoritmo 3.25: Lista los boxes de vagrant en la maquina

$ vagrant box list

Algoritmo 3.26: Detiene la méquina de vagrant ejecutdndose

$ vagrant halt

Algoritmo 3.27: Detruye la méquina de vagrant establecida

$ vagrant destroy

Con lo referente al comando previo, de preferencia se debe tomar en cuenta si no se encuentran archivos
en la maquina virtual a eliminar, ya que se destruirdn en conjunto con la misma.

Es relevante mencionar que, por defecto vagrant se integra automaéticamente con VirtualBox, sin
embargo, es posible dar uso a otros virtualizadores, los cuales requieren de configuraciones adicionales
para su funcionamiento.
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Figura 3.2: Virtualizaciéon anidada con VirtualBox
Fuente: Elaboracién Propia

3.2.4. Prerrequisitos para la instalacién de minikube en CentOS 8 integrado a
kvm

Si el sistema operativo CentOS a emplear se encuentra instalado directamente en una méaquina fisica,
se requiere Unicamente activar la tecnologia de virtualizacién la cual fue previamente mencionada.

v

D o

. minikube

Centds g

virtuallzation
technology

Figura 3.3: Minikube en una maquina fisica de CentOS con KVM

Fuente: Elaboracién Propia
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Si el sistema operativo se encuentra en una maquina virtual, la tecnologia de virtualizacién se debe
activar accediendo directamente a la BIOS de esa méquina virtual.

Si la maquina virtual a emplear se la procede a crear con KVM, la tecnologia de virtualizacién se
hereda automaticamente.

Cent0s 8

D o

| Minikube

Ubuntu
20.04

Zation
ology

Figura 3.4: Minikube en una méaquina virtual CentOS levantada con kvm
Fuente: Elaboracién Propia

De conformidad con la documentacién oficial de minikube (kubernetes.io, s.f.-c), los requisitos mininos
con los cuales debe contar el sistema operativo son:

= 2 CPUs o mas.

s 2GB de memoria libre.

20GB de espacio en el disco libre.

Conexion a internet

Contenedor o administrador de maquinas virtuales, tales como:
> Docker

Hyperkit

Hyper-V

KVM

Parallels

Podman

VirtualBox

Y Y V YV VY YV Y

VMware Fusion/Workstation
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3.2.5. Virtualizacién anidada de vagrant con VirtualBox

En la seccién, en la cual se explicé como levantar una maquina virtual de VirtualBox empleando
vagrant, se dio a conocer un archivo llamado Vagrantfile, el mismo que contenia las configuraciones
necesarias para el funcionamiento del cliente. Sin embargo, para que la tecnologia de virtualizacion se
incorpore a este cliente es necesario realizar modificaciones mediante la linea de comandos.

Por accesibilidad, los comandos posteriormente presentados, otorgardn una secuencia exacta para
habilitar el servicio necesario.

Algoritmo 3.28: Levantar la maquina con vagrant normalmente

$ vagrant up

Algoritmo 3.29: Ingresar a la maquina

$ vagrant ssh

Algoritmo 3.30: Apagar la maquina

$ sudo poweroff

Algoritmo 3.31: Comprobar el estado de la méquina (El estado deseado es "apagado’)

$ vagrant status

Algoritmo 3.32: Obtener el nombre de las maquinas virtuales existentes (Extraer el nombre de la
méquina de vagrant)

$ VBoxManage list vms

Algoritmo 3.33: Habilitar la tecnologia de virtualizacién en la maquina de VirtualBox deseada

$ VBoxManage modifyvm centos8minikube --nested-hw-virt on

Para verificar que la tecnologia de virtualizaciéon se encuentre funcionando es neceario levantar la
maquina de vagrant, ingresar a la misma y posteriormente digitar el comando:

Algoritmo 3.34: Verificar la habilitacién de la tecnologia de virtualizacién

$ cat /proc/cpuinfo | egrep -c "(vmx|vtx)"
3

Es obligatorio levantar por primera vez méquina con las configuraciones por defecto, debido a que se
requiere de la presencia de la instancia del cliente, es decir, la maquina virtual en la lista de VirtualBox,
caso contrario no es posible habilitar la tecnologia de virtualizacién por el motivo de que el cliente
deseado ain no existe.

3.2.6. Instalacion de minikube en CentOS integrado a kvm

Esta seccién redacta de forma ordenada los pasos para la incorporaciéon de minikube a CentOS segtn
lo especificado (véase anexo 9).
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3.2.7. Comandos basicos de minikube
Iniciar

Algoritmo 3.35: Iniciar el servicio de minikube

$ minikube start

Algoritmo 3.36: Iniciar el servicio de minikube con el driver de kvm

$ minikube start --driver=kvm2

Algoritmo 3.37: Iniciar el servicio de minikube con diferentes proporciones de memoria y cpu

$ minikube start --memory 2400 --cpus=2

Dashboard

Algoritmo 3.38: Obtener acceso al dashboard de minikube

$ minikube dashboard

Addons

Algoritmo 3.39: Lista de addons en minikube

$ minikube addons list

Algoritmo 3.40: Habilitar el ingress en minikube

$ minikube addons enable ingress

Red

Algoritmo 3.41: Conexién ssh a minikube

$ minikube ssh

Algoritmo 3.42: Obtener la IP de minikube

$ minikube ip

Algoritmo 3.43: Habilitar el LoadBalancer en minikube hacia el localhost de la maquina

$ minikube tunnel
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Eliminar

Algoritmo 3.44: Eliminar el cluster de kubernetes levantado con minikube

$ minikube delete

Estado

Algoritmo 3.45: Estado del cluster de kubernetes levantado con minikube

$ minikube status

Detener

Algoritmo 3.46: Detener el cluster levantado con minikube

$ minikube stop

Obtener

Algoritmo 3.47: Obtener informacién de un servicio

$ minikube service <serviciorequerido>

Algoritmo 3.48: Verificar si existen actualizaciones para minikube

$ minikube update-check

Algoritmo 3.49: Obtener la versién de minikube

$ minikube version

3.2.8. Requisitos de las imagenes a emplear

Para publicar las imagenes creadas se da la necesidad de previamente disponer de una cuenta de
Docker Hub.

Wildfly

Instrucciones previas

= Del archivo wildfly instalado localmente copiar la carpeta "modules”, la misma que contiene las
configuraciones del datasource, al directorio principal en el cual se encuentra el Dockerfile.

= Copiar el archivo jar de postgres, y colocarlo en el directorio del Dockerfile.

» Copiar del directorio local de wildfly ’/wildfly /standalone/configuration/’ el archivo ’standalo-
ne.xml’, y colocarlo en el directorio del Dockerfile.

» Nota) Si en el interior del archivo ’standalone.xml’ al final se encuentran:
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Algoritmo 3.50: Lineas a eliminar
Fuente: Elaboracién Propia

<deployments> <deployment name="postgresql-42.2.23. jar" runtime-name="
postgresql-42.2.23. jar"> <content shal="9
cb217a3d5b640567ed7c6e8c11f389613c81c4d"/> </deployment> </deployments>

Es necesario eliminar estas lineas ya que genera errores por duplicidad en la creacién de la
imagen

Dockerfile
Algoritmo 3.51: Contenido del archivo Dockerfile de wildfly

Fuente: Elaboracién Propia

FROM jboss/wildfly:22.0.0.Final

RUN pwd

RUN /opt/jboss/wildfly/bin/add-user.sh wesly wesly --silent

RUN rm -rf /opt/jboss/wildfly/modules/*

COPY ./modules/ /opt/jboss/wildfly/modules/

RUN rm /opt/jboss/wildfly/standalone/configuration/standalone.xml

COPY ./standalone.xml /opt/jboss/wildfly/standalone/configuration/

COPY ./postgresql-42.2.23.jar /opt/jboss/wildfly/standalone/deployments/

COPY ./PracticaEAR.ear /opt/jboss/wildfly/standalone/deployments/

RUN rm -rf /opt/jboss/wildfly/standalone/configuration/standalone_xml_history/*

CMD ["/opt/jboss/wildfly/bin/standalone.sh", "-b", "0.0.0.0", "-bmanagement", "
0.0.0.0"]

Despliegue al docker hub

Algoritmo 3.52: Construir la imagen

$ docker build . -t <userid_del_dockerhub>/<nombre_de_la_imagen>:<version>

Algoritmo 3.53: Ejemplo

$ docker build . -t cuentawj/wildflypostgres:2.0

Algoritmo 3.54: Iniciar session en docker desde la terminal

$ docker login

Algoritmo 3.55: Publicar la imagen

$ docker push cuentawj/wildflypostgres:2.0

Adminer

Esta imagen se implementard en kubernetes directamente desde los repositorios, por ende no requiere
customizacion.
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Presentacion

Instrucciones previas

Se requiere levantar un proyecto de javascript creado en base a:
= nodejs
= vitejs
= revealjs

Dockerfile

Algoritmo 3.56: Contenido del archivo Dockerfile de la presentacién
Fuente: Elaboracién Propia

FROM node:17-alpine3.12
WORKDIR /usr/src/presentacion
COPY packagex*.json ./

COPY

RUN yarn install

RUN yarn run build

RUN mv tesis.pdf dist/

RUN npm install -g http-server
CMD [ "http-server", "dist" ]

Despliegue a docker hub

Algoritmo 3.57: Construir la imagen

$ docker build . -t <userid_del_dockerhub>/<nombre_de_la_imagen>:<Version>

Algoritmo 3.58: Ejemplo

$ docker build . -t cuentawj/presentacion:vl

Algoritmo 3.59: Iniciar session en docker desde la terminal

$ docker login

Algoritmo 3.60: Publicar la imagen

$ docker push cuentawj/presentacion:vl

3.3. Creacién de ficheros yaml

En base a la seccién previa, de acuerdo al segmento denominado requisitos de las imagenes a
emplear. Para la gestién de aquellas imagenes publicadas en Docker Hub, con el fin de mantenerlas
en produccién, se hara uso de kubernetes.

Los comandos aportados a continuacién, son parte de aquellos que se posicionan en la seccién de
Implementacion, cabe destacar que debido a su importante en la creacién de archivos Yaml se dara
un uso adecuado en este segmento, con los cuales se facilita el proceso de creacién y despliegue de
servicios en kubernetes.
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3.3.1. Wildfly

Creacién de servicio

Algoritmo 3.61: Crear despliegue del wildfly customizado

Fuente: Elaboracién Propia

$ kubectl create deployment wildfly-prueba --image=cuentawj/wildflypostgres:2.0
--replicas=3 -o yaml --dry-run=client >> deployWildfly.yaml

Algoritmo 3.62: deployWildfly.yaml

Fuente: Elaboracién Propia

apiVersion: apps/vl
kind: Deployment
metadata:
labels:
app: wildfly-prueba
name: wildfly-prueba

spec:
replicas: 3
selector:
matchLabels:

app: wildfly-prueba
strategy: {}
template:
metadata:
labels:
app: wildfly-prueba
spec:
containers:
- image: cuentawj/wildflypostgres:2.0
name: wildfly

Exposicion del servicio

Algoritmo 3.63: Exponer el despliegue del wildfly customizado

Fuente: Elaboracién Propia

$ kubectl expose deployment wildfly-prueba --type=NodePort --port=8080 -o yaml
--dry-run=client >> exposeWildfly.yaml

Algoritmo 3.64: exposeWildfly.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: Service
metadata:

name: wildfly-prueba

spec:

ports:

- port: 8080
protocol: TCP
targetPort: 8080

selector:
app: wildfly-prueba

type: NodePort
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3.3.2. Adminer

Creacién de servicio

Algoritmo 3.65: Crear despliegue de adminer

Fuente: Elaboracién Propia

$ kubectl create deploy servicioadminer --image=adminer --replicas=2 -o yaml
--dry-run=client >> deployAdminer.yaml

Algoritmo 3.66: deployAdminer.yaml

Fuente: Elaboracién Propia

apiVersion: apps/vl
kind: Deployment
metadata:
creationTimestamp: null
labels:
app: servicioadminer
name: servicioadminer

spec:
replicas: 2
selector:
matchLabels:

app: servicioadminer
strategy: {}

template:
metadata:
creationTimestamp: null
labels:
app: servicioadminer
spec:

containers:
- image: adminer
name: adminer

Exposiciéon del servicio

Algoritmo 3.67: Exponer el despliegue de adminer

Fuente: Elaboracién Propia

$ kubectl expose deploy servicioadminer --type=NodePort --port=8080 -o yaml
--dry-run=client >> exposeAdminer.yaml

Algoritmo 3.68: exposeAdminer.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: Service
metadata:
creationTimestamp: null
labels:
app: servicioadminer
name: servicioadminer
spec:
ports:
- port: 8080
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protocol: TCP
targetPort: 8080
selector:
app: servicioadminer
type: NodePort
status:
loadBalancer: {}

3.3.3. Presentacion
Creacién de servicio

Algoritmo 3.69: Crear despliegue de la presentacion elaborada
Fuente: Elaboracién Propia

$ kubectl create deploy presentacion --image=cuentawj/presentacion:vl --replicas=2
-o yaml --dry-run=client >> deployPresentacion.yaml

Algoritmo 3.70: deployPresentacion.yaml

Fuente: Elaboracién Propia

apiVersion: apps/vl
kind: Deployment
metadata:
labels:
app: presentacion
name: presentacion
spec:
replicas: 1
selector:
matchLabels:
app: presentacion
template:
metadata:
labels:
app: presentacion
spec:
containers:
- image: wescor/presentacion:v4
name: presentacion

Exposicion del servicio

Algoritmo 3.71: Exponer el despliegue de la presentacion
Fuente: Elaboracién Propia

$ kubectl expose deploy presentacion --type=NodePort --port=8080 -o yaml --dry-run=
client >> exposePresentacion.yaml
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Algoritmo 3.72: exposePresentacion.yaml
Fuente: Elaboracién Propia

apiVersion: vl
kind: Service
metadata:

labels:
app: presentacion

name: presentacion

spec:

ports:

- port: 8080
protocol: TCP
targetPort: 8080

selector:
app: presentacion

type: NodePort

3.3.4. Base de datos PostgreSQL
Creacion del ConfigMap

Algoritmo 3.73: configmap.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: ConfigMap
metadata:
namespace: prueba
name: postgres-configmap
labels:
app: wildflyapp
data:
POSTGRES_DB: postgresdb
POSTGRES_USER: postgres

Creacién de los Secret

Algoritmo 3.74: secret.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: Secret
metadata:
name: secretos-postgres
namespace: prueba
data:
contrasenia_root: YWRtaWbpc3RyYWRvcgo=
contrasenia_usuario: dXN1YXJpbwo=

58



UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

Creacién del PersistentVolume

Algoritmo 3.75: pvbasededatos.yaml

Fuente: Elaboracién Propia

apiVersion: vl
kind: PersistentVolume
metadata:
namespace: prueba
name: postgres-persistentvolume
labels:
type: local
app: wildflyapp
spec:
storageClassName: manual
capacity:
storage: 5Gi
accessModes:
- ReadWriteMany
hostPath:
path: "/mnt/data"

Creacién del Persistent VolumeClaim

Algoritmo 3.76: pvcpostgres.yaml

Fuente: Elaboracién Propia

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
namespace: prueba
name: postgres-persistentvolumeclaim
labels:
app: wildflyapp
spec:
storageClassName: manual
accessModes:
- ReadWriteMany
resources:
requests:
storage: b5Gi

Exposicion del servicio

Algoritmo 3.77: servicepostgres.yaml
Fuente: Elaboracién Propia

apiVersion: vl
kind: Service
metadata:
namespace: prueba
name: postgresdb
labels:
app: wildflyapp
spec:
ports:
- name: postgres
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port: 5432
nodePort: 30432
type: NodePort
selector:
app: wildflyapp

Creacién del servicio

Algoritmo 3.78: postgresdeploy.yaml

Fuente: Elaboracién Propia

apiVersion: apps/vi1
kind: Deployment
metadata:
namespace: prueba
name: postgresdb
spec:
selector:
matchLabels:
app: wildflyapp
replicas: 1
template:
metadata:
labels:
app: wildflyapp
spec:
containers:
- name: postgres
image: postgres:latest
imagePullPolicy: "IfNotPresent"
env:
- name: POSTGRES_PASSWORD
valueFrom:
secretKeyRef:
name: secretos-postgres
key: contrasemnia_usuario
- name: POSTGRES_USER
valueFrom:
configMapKeyRef:
name: postgres-configmap
key: POSTGRES_USER
- name: POSTGRES_DB
valueFrom:
configMapKeyRef:
name: postgres-configmap
key: POSTGRES_DB
volumeMounts:
- mountPath: /var/lib/postgresql/data
name: postgrespvcenlace
volumes:
- name: postgrespvcenlace
persistentVolumeClaim:
claimName: postgres-persistentvolumeclaim

3.3.5. dry-run

Este parametro, sirve para simular la creacién de una sentencia de Kubernetes sin aplicarlo al cluster.
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3.4. Implementacion.

Tomando como partida los archivos creados en la seccion Creacién de ficheros yaml, para que las
sentencias se apliquen al clister de Kubernetes es necesario emplear la linea de comandos.

El orden correcto para la implementacién de estos servicios es:
1. Aplicar las declaraciones del fichero encargado de la creacién del servicio.

2. Aplicar las declaraciones del fichero encargado de exponer el servicio.

3.4.1. Wildfly

Algoritmo 3.79: Aplicar las declaraciones del fichero encargado de la creacién del servicio

$ kubectl apply -f deployWildfly.yaml

Algoritmo 3.80: Aplicar las declaraciones del fichero encargado de exponer el servicio

$ kubectl apply -f exposeWildfly.yaml

3.4.2. Adminer

Algoritmo 3.81: Aplicar las declaraciones del fichero encargado de la creacién del servicio

$ kubectl apply -f deployAdminer.yaml

Algoritmo 3.82: Aplicar las declaraciones del fichero encargado de exponer el servicio

$ kubectl apply -f exposeAdminer.yaml

3.4.3. Presentacion

Algoritmo 3.83: Aplicar las declaraciones del fichero encargado de la creacién del servicio

$ kubectl apply -f deployPresentacion.yaml

Algoritmo 3.84: Aplicar las declaraciones del fichero encargado de exponer el servicio

$ kubectl apply -f exposePresentacion.yaml

3.4.4. Base de datos PostgreSQL

Algoritmo 3.85: Crear el namespace prueba

$ kubectl create ns prueba

Algoritmo 3.86: Aplicar las declaraciones de todos los ficheros encargados del servicio

$ kubectl apply -f .
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3.4.5. Ejecutar todos los ficheros que se encuentran en un directorio

Algoritmo 3.87: Aplicar todas las sentencias de los ficheros

$ kubectl apply -f .

3.4.6. Eliminar todos los servicios que se crean en base a los ficheros en un direc-
torio

Algoritmo 3.88: Eliminar todo en base a los ficheros

$ kubectl delete -f .

3.5. Empleo de la API de kubernetes (k8s).

Si bien Kubernetes es un orquestador con una gran variedad de funcionalidades, lo cual a nivel empre-
sarial proporciona beneficios inimaginables, conocer su funcionamiento requiere de un elevado tiempo
de estudio, no obstante, obtener una base centrada de conocimientos es posible, por ello ulteriormente
se presentan una serie de comandos para efectuar una administraciéon bésica del cluster, cabe declarar
que las sentencias a continuacién presentadas, no son las Unicas existentes, pero aporta informacion
para un conocimiento esencial de Kubernetes.

3.5.1. Informar

Algoritmo 3.89: Mostrar la informacién del cluster de kubernetes

$ kubectl cluster-info

3.5.2. Obtener

Algoritmo 3.90: Listar los nodos del respectivo cluster

$ kubectl get nodes

Algoritmo 3.91: Listar los servicios

$ kubectl get service

Algoritmo 3.92: Listar los servicios

$ kubectl get svc

Algoritmo 3.93: Listar los pods

$ kubectl get pods

Algoritmo 3.94: Listar los deployments

$ kubectl get deployments
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Algoritmo 3.95: Listar los namespaces

$ kubectl get namespaces

Algoritmo 3.96: Listar los namespaces

$ kubectl get ns

)

Algoritmo 3.97: Listar los pods de un determinado namespace en este caso llamado ’tesis

$ kubectl get pods -n tesis

Algoritmo 3.98: Listar todo el contenido del cluster de kubernetes

$ kubectl get all -o wide

Algoritmo 3.99: Listar los secretos almacenados en kubernetes

$ kubectl get secrets

Algoritmo 3.100: Listar los replicaset

$ kubectl get rs

3.5.3. Exponer

Algoritmo 3.101: Exponer un deployment en este caso uno llamado ’wildfly-prueba’

$ kubectl expose deployment wildfly-prueba --port=8080 --type=NodePort

3.5.4. Eliminar

Algoritmo 3.102: Eliminar un servicio en este caso uno llamado primer-servicio

$ kubectl delete service primer-servicio

Algoritmo 3.103: Eliminar un deployment en este caso uno llamado wildfly-prueba

$ kubectl delete deployment wildfly-prueba

Algoritmo 3.104: Eliminar un namespace

$ kubectl delete ns <nombre-del-namespace>

Algoritmo 3.105: Ejemplo de la eliminacién de un namespace

$ kubectl delete ns prueba
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3.5.5. Crear

Algoritmo 3.106: Crear un namespace

$ kubectl create namespace prueba

Algoritmo 3.107: Crear un secreto

$ kubectl create secret generic bdd-pass --from-literal=password=miclave

Algoritmo 3.108: Crear pod en un namespace llamado "prueba’ partiendo de un fichero yaml

$ kubectl apply -f podprueba.yaml -n prueba

3.5.6. Ejecutar

Algoritmo 3.109: Acceder a un Pod de kubernetes

$ kubectl exec -it wildfly-01 -- bash

Algoritmo 3.110: Obtener el DNS por pod

$ kubectl exec <nombre-del-pod> -- cat /etc/resolv.conf

Algoritmo 3.111: Ejecutar un comando sin ingresar al servicio desplegado con kubernetes

$ kubectl exec servicioadminer-8689ab -- curl http://servicioadminer-8689ab:8080

3.5.7. Describir

Algoritmo 3.112: Mostrar informacién detallada de un pod en este caso llamado wildfly-01

$ kubectl describe pod wildfly-01

Algoritmo 3.113: Ver la ip de la primera concurrencia en los pods

$ kubectl describe pod <nombre-del-pod> | grep "IP"| head -n 1

3.5.8. Escalar

Algoritmo 3.114: Escalar un deployment a 4 replicas

$ kubectl scale --replicas=4 deployment wildfly-prueba

Algoritmo 3.115: Escalar un deployment a 2 replicas

$ kubectl scale --replicas=2 deploy/servicioadminer
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3.5.9. Forwardear puertos (Expone un pod o servicio para su visualizacién)

Algoritmo 3.116: Forwardear el Puerto

$ kubectl port-forward <nombre-del-pod> <puerto-externo-deseado>:<puerto-del-pod>

Algoritmo 3.117: Ejemplo de forwardeo de un Puerto

$ kubectl port-forward prueba-5575fff496-k89xp 8080 :80

3.5.10. Logs (Salida de lo que ejecuto un pod)

Algoritmo 3.118: Obtener una salida normal

$ kubectl logs <nombre-del-pod>

Algoritmo 3.119: Obtener la salida y mantenerlo en escucha para observar los cambios

$ kubectl logs <nombre-del-pod> -f

3.5.11. Actualizar

Algoritmo 3.120: Actualizar

$ kubectl set image deployment/<nombre-deployment> <containers-name>=<imagen>:version

Algoritmo 3.121: Ejemplo de actualizar

$ kubectl set image deployment/prueba pruebaimagen=wescor/nginxmodificado:v2

3.5.12. Historial de un deployment

Algoritmo 3.122: Incluye el nimero de revisién de ese deployment

$ kubectl rollout history deployment/<nombre-deployment>

Algoritmo 3.123: Ejemplo

$ kubectl rollout history deployment/deployprueba

3.5.13. Regresar el deployment a un estado

Algoritmo 3.124: De acuerdo a la revisién obtenida en el historial se puede seleccionar a cudl se desea
regresar

$ kubectl rollout undo deployment/deployprueba --to-revision=3
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3.5.14. Estado

Algoritmo 3.125: Ver el estado de la actualizacién de un deployment

$ kubectl rollout status -w deployment/<nombre-deployment>

Algoritmo 3.126: Ejemplo

$ kubectl rollout status -w deployment/deployprueba

3.6. Cluster de kubernetes con k3s

Para su instalacion se requiere de la documentacién oficial de k3s (k3s.io, s.f.), la cual se encuentra en
su pagina web oficial https://k3s.io/
3.6.1. Componentes requeridos

» Un Raspberry Pi 4, con un sistema operativo Linux instalado, especificamente raspbian os (véase
anexo 8), para simular un servidor externo.

» Una méquina virtual de linux levantada con vagrant (véase el anexo 7.2), para la creacién de un
nodo de kubernetes k3s, la distribucién puede ser la de preferencia. No requiere de la tecnologia
de virtualizacion habilitada en la maquina virtual.

3.6.2. Vagrantfile a emplear

En caso de que se emplee a vagrant, el contenido del archivo correspondiente serd el siguiente:

# -*- mode: ruby -—x- "'

# vi: set ft=rudby

Vagrant.configure ("2") do [config|
config.vm.box = "generic/centos7"

config.vm.define "master" do [nodosconfig]|

nodosconfig.vm.hostname= "master"
nodosconfig.vm.network :private_network, ip: "10.0.0.3"
#nodosconfig.vm.network :private_network, type: "dhcp"

nodosconfig.vm.provider "virtualbox" do [vb]/
vb.name="master"
vb.cpus=1
vb.memory=1024
end
end

(1..NUMERODENODOS) .each do [numbernode]|
config.vm.define "nodo#{numbernode}" do [nodosconfig]|

nodosconfig.vm.hostname= "node#{numbernodel}"
nodosconfig.vm.network :private_network, ip: "10.0.0.#{numbernode+3}"
#nodosconfig.vm.network :private_network, type: "dhcp"

nodosconfig.vm.provider "virtualbox" do [vb]/
vb.name="nodo#{numbernodel}"
vb.cpus=1
vb.memory=1024
end
end
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end

# Instalaction de ufw para el tratamiento del firewall
# ufw habilita los puertos requeridos de k3s y el puerto 80 para nginz o apache
# para comprobar que las reglas se encuentren levantads.
config.vm.provision "shell", inline: <<-SHELL
yum -y install ufw
yum -y install nginx

systemctl start nginx
systemctl enable ufw
systemctl start ufw

echo "reglas de firewall de k3s"
ufw allow 80
ufw allow 8472/udp
ufw allow 6443,10250/tcp
ufw allow 2379:2380/tcp
ufw allow 30000:32767/tcp
SHELL
end

3.6.3. Proceso
Desde el Raspberry Pi 4

Descargar e instalar autométicamente el binario de k3s.

$ curl -sfL https://get.k3s.io | sh -

Para comprobar que el nodo se encuentre listo se debe esperar alrededor de 30 segundos.

$ k3s kubectl get node

Desde una maquina conectada a la red obtenemos

Obtener el token de acceso a k3s empleando ssh:

$ ssh <ip-del-servidor-con-k3s-instalado> -1 <usuario> "
commando-a-ejecutar-en-el-servidor"

Aplicar el comando de la siguiente manera:

$ ssh 192.168.1.12 -1 pi "sudo cat /var/lib/rancher/k3s/server/node-token"

Desde la maquina virtual levantada con vagrant

Se procede a digitar el comando, para enlazar la maquina de vagrant con el servidor externo:

$ curl -sfL https://get.k3s.io | K3S_URL=https://<
ip-del-servidor-con-k3s-instalado>:6443 K3S_TOKEN=
<token-obtenido-del-servidor-con-k3s-instalado> sh -

El cual funciona de la siguiente manera:

$ curl -sfL https://get.k3s.io | K3S_URL=https://192.168.1.12:6443K3S_TOKEN=
K105f62bd95a7770a99def6448ab7b2: :server:532b26a4 sh -
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3.6.4. Diagrama

Muestra la estructura del clister (véase el anexo 11).

Transfiere
—»  Vagrantfile
Nodo 1 -
- N u
VirtualBox
‘agrantfile > (I »
Router
Ubuntu
Nddo 2 20.04
Transfiere
Raspberry Pi 4
MNodo Principal

Figura 3.5: Claster de Kubernetes con k3s

Fuente: Elaboracién Propia

3.7. Controlar el cluster de kubernetes k3s externo desde la maquina
local con Ubuntu 20.04

3.7.1. Requisitos
= Instalar kubectl en la maquina local.

» Crear en la maquina local el directorio ~/.kube de no existir.

3.7.2. Desde el Raspberry Pi 4

Copiar el archivo k3s.yaml al directorio actual con el punto agregado al final del comando.

$ cp /etc/rancher/k3s/k3s.yaml .

Poner el puerto 2222 a la escucha empleando netcat, y compartir el archivo k3s.yaml.

$ nc -lvp 2222 < k3s.yaml
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Importante

Si existe fallos en uno de los pasos anteriormente mostrados, puede ser necesario cambiar los permisos
del archivo k3s.yaml, y volver a ejecutar el pertinente proceso.

$ sudo chmod 644 /etc/rancher/k3s/k3s.yaml

3.7.3. Desde la maquina local con Linux

Copiar desde el servidor externo el archivo k3s.yaml con el comando estructurado del siguiente modo:

$ nc <ip_rasberry> <puerto> > archivo

Por ende, la sentencia quedaria definida de la siguiente manera:

$ nc 192.168.1.12 2222 > k3s.yaml

Posteriormente se debe copiar el archivo k3s.yaml a la direccién ~/.kube/con fig, la cual corresponde
a la localizacién del archivo de configuracién de kubernetes, por ello previamente se requiere tener
instalado kubectl en la maquina local.

$ cp k3s.yaml ~/.kube/config

Se procede a editar el archivo config empleando el editor de preferencia, en este caso en particular se
emplea vim.

$ vim ~/.kube/config

En la seccién en la cual se especifica el server en el archivo config se debe cambiar la direccién que se
encuentra especificada por la direccion del servidor externo:

server: https://<ip_rasberry>:6443

De forma que la sentencia se emplea de la siguiente manera:

server: https://192.168.1.12:6443

Se guarda las modificaciones hechas en el archivo y se procede a salir del mismo:

‘wq

Finalmente se ejecuta el comando para obtener los nodos del clister de kubernetes, y con ello se puede
verificar el funcionamiento del servicio.

$ kubectl get nodes

3.7.4. Diagrama

Muestra la estructura del clister controlado desde una méquina local(véase el anexo 12).

69



UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

Transfiere
Vagrantfile @
Nodo 1 -
h “
VirtualBox —_—
Vagrantfile
Router
L;%“gl” Raspberry Pi 4
Nodo 2 - Nodo Principal
Maquina con
Transfiere kubect!

A

Maquina con
kubectl

k3s.yaml
j

Figura 3.6: Control externo del Cluster de Kubernetes con k3s
Fuente: Elaboracién Propia

3.8. Pruebas empleando Kubernetes desde un proveedor cloud

3.8.1. Requisitos

= kubectl instalado en una maquina local.

= cuenta de okteto cloud (Se requiere de una cuenta de github).

3.8.2. Beneficios
= No requiere de una tarjeta de credito.

s DNS automético.

Archivo de configuracién descargable.

Entorno con mayor cercania a un ambiente de productos.

Provee una interfaz grafica.

3.8.3. Desventajas

= La disponibilidad de los servicios se ven afectados, si no se emplea, caso contrario mantendra el

servicio en constante ejecucion.

= Para la versién publica unicamente expone servicios ClusterIP, aunque en el manifiesto del fichero

Yaml se lo denomine con NodePort u otro.
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7/

-
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3.8.4. Configuracién

Se incorpora a kubectl como herramienta encargada de interactuar con los clusters de Kubernetes(véase
anexo 9.2), al proveedor okteto cloud(véase anexo 10).

3.8.5. Validar

Algoritmo 3.127: Describir los contextos y marcar el actual

$ kubectl config get-contexts

Transferir
% Okteto cloud okteto-kube.config Internet
Router
Conectar
Recibir
Conectar.
Maquina con
kubect!

Figura 3.7: Kubernetes empleando a okteto cloud
Fuente: Elaboracién Propia
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4.1. Validacion de resultados

Para la aplicacién del cuestionario de Usabilidad de Sistemas Informaticos CSUQ, se tomé como base
la adaptacién al espanol del mismo (Hedlefs y col., 2016). Con el fin de obtener los resultados, se
disenaron 16 preguntas representativas, puntuadas en un rango del 1 al 7, donde 1 corresponde a
”Totalmente en desacuerdo” y el valor de 7 corresponde a ”Totalmente de acuerdo”.

N° Preguntas 1 2 3 4 &5 6 7

En general, estoy satisfecho con lo fdacil que
es utilizar Kubernetes.

2 Fue simple usar esta herramienta.

Soy capaz de completar mi trabajo
rapidamente utilizando esta herramienta.

4 Me siento comodo utilizando Kubernetes.

5  Fue fdcil aprender a utilizar Kubernetes.

Creo que me volvi experto rdapidamente
utilizando Kubernetes.

La herramienta muestra mensajes de error
7 que me dicen claramente como resolver
los problemas.

Cada vez que cometo un error utilizando

8 .. L
Kubernetes, lo resuelvo facil y rapidamente.
La informacion (como ayuda en linea,

9 mensajes en pantalla o en la terminal
y otra documentacion) que provee
Kubernetes es clara.

10 Es facil encontrar en Kubernetes la

informacion que necesito.

La informacion que proporciona
11  Kubernetes fue efectiva ayuddndome a
completar las tareas.

La organizacion de la informacion de
12 Kubernetes en la terminal o por
pantalla fue clara.

13 La interfaz de Kubernetes fue placentera.

14 Me gusto utilizar Kubernetes.

Kubernetes tuvo todas las herramientas

15 .
que esperaba que tuviera.

16 En general, estuve satisfecho con la herramienta.

Cuadro 4.1: Cuestionario CSUQ

Fuente: Elaboracién Propia
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4.1.1. Elementos empleados para la validacién
= Google Forms para elaborar el Cuestionario CSUQ.

= Previo a la aplicacién del cuestionario, se procedié a realizar un taller demostrativo a un grupo
de 29 estudiantes de los tltimos niveles de la carrera de Software, de la Facultad de Ingenieria
en Ciencias Aplicadas (FICA) de la Universidad Técnica del Norte. La agenda del taller fue la
siguiente:

> Empleo de Kubernetes desde el servidor de virtualizacién de la Facultad de Ingenieria en
Ciencias Aplicadas con minikube.

> Empleo de Kubernetes en un entorno de produccién con okteto cloud.

> Diseno de un script de Python para mostrar mensajes explicativos por la terminal.

4.1.2. Script de python disenado

Algoritmo 4.1: Script de Python para mostrar los mensajes por la terminal
Fuente: Elaboracién Propia

import sys

#print (sys)

def concepto():
print ("\033[1;91m Conceptos \033[1;00m \n")

listasec2=["Levantar una Base de datos postgres con kubernetes",
"Levantar adminer para conectarse a la base de datos",
"Instalar psql para acceder a la base de datos desde la terminal',
"Instalar wildfly",
"Integrar a wildfly con postgres',
"Crear y desplegar una imagen de wildfly configurada',
"Consumir la imagen desde kubernetes usando a minikube y okteto cloud"”

]

listanombresec2 = ["base",
"adminer",
"psql",
"wildfly",
"integrar",
"desplegar",
"consumir"

]

listanombreconsumir=["minikube", "okteto"]
listaconsumir=["Desde minikube","Desde okteto cloud"]

listarecordar=["Toca destacar que para desplegar la solucion, la base de datos no se
debe encontrar en un entorno local por ello, se emplea a ElephantSQL.",
"Previamente se requiere de una cuenta en Docker Hub para publicar la imagen
que se genere."

]

listadesplegartomarencuenta=/[
"recordatorio",
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"dockerfile"

]

#print (sys.argv)
#print (listasec2. index ("Se integrara a wildfly con postgres”))

if sys.argv[1]=="gracias":

print (II n IIGT.ac,ia’S nn II)
if (sys.argv[1]=="inicio"):

print ("\033[1;91m En esta seccion se procedera a:\033[1;00m \n")
# print (len(sys.argv))

if len(sys.argv)==2:
for value in listasec2:
print ("\033[1;91m "+str (listasec2.index (value)+1)+".- \033[1;32m"+value+"
\033[1;00m\n")
elif len(sys.argv)>=3:
for nombrehacer in listanombresec2:
if sys.argv[2]==nombrehacer:
posicion= listanombresec2.index (nombrehacer)
print ("\033[1;91m "+str (listanombresec2.index (nombrehacer)+1)+".-
\033[1;32m"+1listasec2[posicion] +"\033[1;00m\n")

if sys.argv[2]=="consumir":
for consumodesde in listanombreconsumir:
if consumodesde in sys.argv:
if sys.argv[3]==consumodesde:
posicionelementoconsumir=listanombreconsumir. index (
consumodesde)
print ("\033[0;49;34m {} \033[1;00m\n".format (
listaconsumir[posicionelementoconsumir]))
elif sys.argv[2]=="desplegar":
for despuesdedesplegar in listadesplegartomarencuenta:
if despuesdedesplegar in sys.argv:
if (despuesdedesplegar=="recordatorio") & (sys.argv[3]=="
recordatorio"):
print ("\033[1;91m {} \033[1;00m \n".format (
despuesdedesplegar.upper ()))
for datosrecordar in range (0,len(listarecordar)):
print ("\033[0;49;34m "+"{}.-".format (
datosrecordar+1)+"\033[0;49;34m {}".format (
listarecordar[datosrecordar])+"\033[1;00m\n")
elif (despuesdedesplegar=="dockerfile") & (sys.argv[3]=="
dockerfile"):
print ("\033[1;91m {} \033[1;00m \n".format (
despuesdedesplegar.upper ()))
print ("\033[0;49;34m "+"->"+"\033[0;49;34m Contenido
del Dockerfile"+"\033[1;00m\n")

listaobjetoskubernetes=["configmap",
"secret",
vau ,
"pvc",
"deploy",
"service"
]
listaconceptosobjetosdeKubernetes=["Guarda informacion que no es confidencial",
"Guarda informacion confidencial",
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"Monta un volumen en el cluster",
"Persiste la informacion para que al terminar el servicio los datos se
preserven",

"Configura el servicio",

"Expone el servicio'

]
listanombreobjetoskubernetes=["ConfigMap",

"Secret",

"PersistentVolume",

"PersistentVolumeClaim",

"Deployment ",

"Service"

]

if sys.argv[1]=="concepto":
for nombresob in listaobjetoskubernetes:
if sys.argv[2]==nombresob:

concepto ()

objetokube= listaobjetoskubernetes.index (nombresob)

print ("\033[1;91m {} -> \033[1;32m {} \033[1;00m \n".format (
listanombreobjetoskubernetes[objetokube],
listaconceptosobjetosdeKubernetes[objetokubel ))

4.1.3. Diagrama del script creado

@ python
¥
mensajeinicio.py f

v h 4 ¥

gracias concepto inicio
configmap h ¥ v
secret base desplegar consumir
pv adminer
pve psql
deploy wildfly
sarvice |ntegrar v v

dockerfile minikube
recordatorio okteto

Figura 4.1: Funcionamiento del script de python creado
Fuente: Elaboracién Propia
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4.1.4. Resultados de la encuesta

Luego de realizado el taller demostrativo, se aplico el cuestionario CSUQ y con el propésito de distinguir
apropiadamente el rango de puntuacién con el cual labora el cuestionario CSUQ), en las graficas
presentadas a continuacion, se lo denominard como Rango CSU(Q. Proporcionalmente, la columna
Encuestados tomard por referencia al area de estudio previamente denominado.

1.- En general, estoy satisfecho con lo facil que es utilizar Kubernetes.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 4 12
4 7 28
5 5 25
6 12 72
7 1 7
Promedio 4,965517241

Cuadro 4.2: Resultados de la primera pregunta CSUQ

Fuente: Elaboracién Propia.

12

10
2
o =]
B B
3 4
S
T 2

1]

1 2 3 4 5 5] 7
Ranga CEUQ

Figura 4.2: Resultados de la primera pregunta CSUQ.

Fuente: Elaboracién Propia

2.- Fue simple usar esta herramienta.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 3 9
4 6 24
5 13 65
6 7 42
7 0 0
Promedio 4,827586207

Cuadro 4.3: Resultados de la segunda pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.3: Resultados de la segunda pregunta CSUQ.

Fuente: Elaboracién Propia

3.- Soy capaz de completar mi trabajo rapidamente utilizando esta herramienta.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 2 6
4 7 28
5 16 80
6 4 24
7 0 0
Promedio 4,75862069

Cuadro 4.4: Resultados de la tercera pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.4: Resultados de la tercera pregunta CSUQ.

Fuente: Elaboracién Propia

78



UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

4.- Me siento cémodo utilizando Kubernetes.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 3 9
4 12 48
5 10 50
6 3 18
7 1 7
Promedio 4,551724138

Cuadro 4.5: Resultados de la cuarta pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.5: Resultados de la cuarta pregunta CSUQ.

Fuente: Elaboracién Propia

5.- Fue facil aprender a utilizar Kubernetes.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 4 12
4 6 24
5 13 65
6 5 30
7 1 7
Promedio 4,75862069

Cuadro 4.6: Resultados de la quinta pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.6: Resultados de la quinta pregunta CSUQ.

Fuente: Elaboracién Propia

6.- Creo que me volvi experto rapidamente utilizando Kubernetes.

Rango CSUQ | Encuestados Total
1 0 0
2 1 2
3 9 27
4 15 60
) 4 20
6 0 0
7 0 0
Promedio 3,75862069

Cuadro 4.7: Resultados de la sexta pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.7: Resultados de la sexta pregunta CSUQ.

Fuente: Elaboracién Propia
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7.- La herramienta muestra mensajes de error que me dicen claramente cémo resolver
los problemas.

Rango CSUQ | Encuestados Total
1 1 1
2 0 0
3 2 6
4 6 24
5 13 65
6 7 42
7 0 0
Promedio 4,75862069

Cuadro 4.8: Resultados de la séptima pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.8: Resultados de la séptima pregunta CSUQ.

Fuente: Elaboracién Propia

8.- Cada vez que cometo un error utilizando Kubernetes, lo resuelvo facil y rapidamente.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 5 15
4 5 20
5 15 75
6 4 24
7 0 0
Promedio 4,620689655

Cuadro 4.9: Resultados de la octava pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.9: Resultados de la octava pregunta CSUQ.

Fuente: Elaboracién Propia

9.- La informacién (como ayuda en linea, mensajes en pantalla o en la terminal y otra
documentacién) que provee Kubernetes es clara.

Rango CSUQ | Encuestados | Total

1 0 0

2 0 0

3 3 9

4 8 32

5 6 30

6 10 60

7 2 14
Promedio 5

Cuadro 4.10: Resultados de la novena pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.10: Resultados de la novena pregunta CSUQ.

Fuente: Elaboracién Propia
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10.- Es facil encontrar en Kubernetes la informaciéon que necesito.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 3 9
4 8 32
5 9 45
6 6 36
7 3 21
Promedio 4,931034483

Cuadro 4.11: Resultados de la décima pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.11: Resultados de la décima pregunta CSUQ.

Fuente: Elaboracién Propia

11.- La informacién que proporciona Kubernetes fue efectiva ayudandome a completar
las tareas.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 1 3
4 8 32
5 12 60
6 8 48
7 0 0
Promedio 4,931034483

Cuadro 4.12: Resultados de la undécima pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.12: Resultados de la undécima pregunta CSUQ.

Fuente: Elaboracién Propia

12.- La organizacién de la informacion de Kubernetes en la terminal o por pantalla fue
clara.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 1 3
4 5 20
5 9 45
6 14 84
7 0 0
Promedio 5,24137931

Cuadro 4.13: Resultados de la duodécima pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.13: Resultados de la duodécima pregunta CSUQ.

Fuente: Elaboracién Propia
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13.- La interfaz de Kubernetes fue placentera.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 2 6
4 5 20
5 12 60
6 9 54
7 1 7
Promedio 5,068965517

Cuadro 4.14: Resultados de la decimotercera pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.14: Resultados de la decimotercera pregunta CSUQ.

Fuente: Elaboracién Propia

14.- Me gusté utilizar Kubernetes.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 3 9
4 4 16
5 6 30
6 14 84
7 2 14
Promedio 5,275862069

Cuadro 4.15: Resultados de la decimocuarta pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.15: Resultados de la decimocuarta pregunta CSUQ.

Fuente: Elaboracién Propia

15.- Kubernetes tuvo todas las herramientas que esperaba que tuviera.

Rango CSUQ | Encuestados | Total
1 0 0
2 0 0
3 3 9
4 6 24
5 9 45
6 10 60
7 1 7
Promedio )

Cuadro 4.16: Resultados de la decimoquinta pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.16: Resultados de la decimoquinta pregunta CSUQ.

Fuente: Elaboracién Propia
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16.- En general, estuve satisfecho con la herramienta.

Rango CSUQ | Encuestados Total
1 0 0
2 0 0
3 3 9
4 5 20
5 6 30
6 13 78
7 2 14
Promedio 5,206896552

Cuadro 4.17: Resultados de la decimosexta pregunta CSUQ

Fuente: Elaboracién Propia
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Figura 4.17: Resultados de la decimosexta pregunta CSUQ.

Fuente: Elaboracién Propia

Promedio General en base a los promedios de cada pregunta

Al obtener los promedios individuales por pregunta, se requiere determinar un promedio general en
base a aquellos valores en relacién al nimero de preguntas, el cual a continuacién se denominard como
Promedio General.
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Numero de pregunta | Promedio Individual
1 4,965517241
2 4,827586207
3 4,75862069
4 4,551724138
5 4,75862069
6 3,75862069
7 4,75862069
8 4,620689655
9 5
10 4,931034483
11 4,931034483
12 5,24137931
13 5,068965517
14 5,275862069
15 5
16 5,206896552

Promedio General 4,853448276

Cuadro 4.18: Promedio en base a los promedios individuales por pregunta

4.2. Analisis de Impacto

El presente trabajo centra su enfoque de estudio en la demostraciéon de la eficiencia del empleo de
Kubernetes para la administraciéon de servicios, mediante el manejo de contenedores, con la finalidad
de preservar el comportamiento de las aplicaciones y su efectividad tanto en un entorno local como en

produccion.

Para la elaboracién del analisis se determiné tres tipos de impacto, los cuales son:
= Impacto Tecnoldgico
= Impacto Ambiental

= Impacto Econémico

4.2.1. Impacto Tecnolégico

El uso de Kubernetes optimiza en gran medida las actividades fundamentales para mantener los

servicios deseados en ejecucién, prueba de ello es:
= Su capacidad para destruir elementos con fallos y reconstruirlos automaticamente.
= Su capacidad de migrar recursos mediante el empleo de ficheros Yaml.

= El respaldo de informacién que proporciona con el uso de volimenes.

4.2.2. Impacto Ambiental

Kubernetes de manera esencial, se encuentra enfocado en mantener cantidades exorbitantes de conte-
nedores en produccién. Centrado satisfactoriamente en emplear recursos limitados de infraestructura.
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4.2.3. Impacto Econémico

Al emplear contenedores, Kubernetes, asegura un uso éptimo de los recursos, por tanto, los costos de
operacién se ven reducidos, a la vez que balancea la carga entre sus diversos nodos, permitiendo de
tal modo una mayor disponibilidad de los servicios y una reduccién significativa de infraestructura.

4.3. Implementacién de buenas practicas

4.3.1. Costos

Es recomendable emplear “kubernetes instance calculator” para optimizar en gastos y deducir un valor
préximo al costo real de mantener un cluster de Kubernetes en produccion con proveedores cloud.
4.3.2. Numero de Pods en nodos

Es eficiente mantener un limite de 110 Pods por nodo en un clister estandar. De tal modo que no
exista fallos en las operaciones del mismo.

4.3.3. Arquitectura

Revisar la arquitectura de la imagen que se genera empleando una herramienta de creacién de conte-
nedores como lo es Docker, es de prioridad importancia, ya que tales elementos, al compartir recursos
directamente con el kernel de la méquina huésped, hereda sus caracteristicas, y puede ocasionar fallos
al momento de desplegar la soluciéon y emplearla en Kubernetes.
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Conclusiones

Utilizar Kubernetes para la administracién de servicios, requiere de tiempo, debido a la extensa
curva de aprendizaje que demanda esta herramienta, sin embargo, elaborar ejemplos con un bajo nivel
de complejidad, otorga una comprensién general de la plataforma.

Crear una imagen de WildFly para su despliegue y gestion desde Kubernetes integrando una base
de datos PostgreSQL creada en la plataforma ElephantSQL, permitié definir un entorno amigable para
el uso y demostracion de la eficiencia de la plataforma.

Usar Kubernetes cuando las cargas de trabajo son minimas, no es lo adecuado, ya que esta
herramienta genera beneficios para cargas de trabajo complejas, como lo seria el mantener un gran
nimero de microservicios en constante ejecucion.

Para emplear Kubernetes desde el rol de administrador, es indispensable conocer el funciona-
miento de una herramienta para la creacién de imédgenes, en cuyo caso Docker es una excelente opcién
y entender los conceptos bdsicos del sistema operativo Linux.

Integrar a minikube con KVM no es posible, si la tecnologia de virtualizacién no se encuentra
habilitada.

Usar a AWS como proveedor cloud no fue posible, debido a que requiere de una tarjeta de crédito
a la cual como estudiante no se puede acceder.

Emplear el cuestionario CSUQ determiné que, en lo que respecta al promedio individual por
pregunta, la pregunta ntimero 14, ”"Me gusto utilizar Kubernetes”, tuvo un mayor promedio al de las
demas.

Recomendaciones

Recomendaciones Generales

—_

. Emplear latex para la gestién documental de proyectos y trabajos de investigacién.

2. Emplear “play with k8s” para aprender a usar kubernetes sin la necesidad de instalarlo.
3. Estudiar el uso de vim para el desarrollo profesional.
4

. Estudiar los beneficios de emplear vagrant para la virtualizacién.

Recomendaciones Especificas
1. Estudiar el uso de github actions para la integracién continua (CI/CD).

2. Emplear helm para la administracién de paquetes de Kubernetes, con la finalidad de desplegar
los servicios deseados autométicamente en el cluster.

3. Usar RBAC para el manejo de permisos en Kubernetes, debido a la necesidad de implantar
métricas de seguridad en el cluster.

4. Emplear MetalLLB para la creacién de LoadBalancers en un cluster de Kubernetes en entornos
bare metal.
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1.1. Instalacién de nmap en Ubuntu

Para instalar nmap ejecutamos el comando:

sudo apt install nmap -y

Er)

—uesly
—o sudo apt install nmap —y
eading package lists... Done
fuilding dependency tree
pading state information... Done
e following additional packages will be installed:
libblas3 liblineard lua-lpeg nmap-common
buggested packages:
liblinear-tools liblinear-dev ncat ndiff zenmap
e following HEH packages will be installed:
libblas3 liblineard lua-lpeg nmap nmap—common
) upgraded. 5 newly installed, B to remove and B not upgraded.
eed to get 5.553 kB of archives.
ifter this operation, 26,3 HB of additional disk space will be used.
et :1 http://ec.archive.ubuntu.comfubuntu focal/main amded libblas3 amd6d 3.9.8-1buildl [142 kB1
et :2 http://ec.archive .ubuntu.comfubuntu focal funiverse amd64d liblineard amd6d 2.3 .B+dfsg-3build
et :3 http://ec.archive .ubuntu.comfubuntu focal funiverse amd64 lua-lpeg amd6d 1.8.2-1 [31,4 kB1

Figura 1.1: Instalacién de nmap en Ubuntu

1.2. Instalacion de nmap en Windows

Descargar el archivo ejecutable directamente de la pagina oficial.

You can also get updates from our Facebook and Twifier pages.
Subscrbe to Nmop-hackers
Nanapis ‘under custom license termes similar to (and derived from) the GNU General Public License, as noted in the copyright page. (or subscribe with custom options from the Nmap-h

50 et updates from our Facebook and Twitter pages.

Microsoft Windows binaries

ted with custom from) the GNU General Public License. as

Microsoft Windows binaries

noted in the copyright page.

Latest stable command-line zipfile: nmap-7.92-win32.zip

Linux RPM Source and Binaries

Latest stable cor

Linux RPM Source and Binaries

d-line zipfile: nmap-7 92-win32 zip

(a) Pagina oficial de nmap. (b) Apertura del archivo ejecutable.

Figura 1.2: Descarga de nmap en Windows.
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Subscrbe to hmap-haciers |
(or subscribe with custom options from the Nmap-hackers st info page)
Youcan aso Facebook and Tuitter pages.
@ i sewp - X

Subscrbe to imap-hackers
(or subscribe with custom options from the Nmap-hackers list nfo page)

You can also get updates from our Facebook and Twitter pages.
@ Nap Setup - x

Nmap is distributed with source code under ense, as noted in the copyright page. Nenap is distributed with souce code under ense, as noted i the copyright page.
Agroamert Choose Componerts .
s vt eersetem bfore atalng o, ‘Choose which feures of Ny want o s @
uxlwns for the Wi of Ni h instal, Gck Next fo contre. of Nmap. You can cﬁww
o rre st on i e, s i o ] = ersmand.fine 5ip i version. We suppor Nenap ler command-tine zip e version. We support Ny
o-Preatie e Lo vt Who st run N on et Windows. e o v who mastrom Nensp on csber Wi
In. 16y P j latest and - Note: The in. If you expericnce problems or just want the latest and.
i ona el e v e, O e ceseopire preatest vel
mmmm.- i ofCovered Sof e i e fvare wih ontcing
osren may e i o et 3 Wb of e . ance tweaks, and decompressing the executables and data The Nemap nance tweaks, and decompressing the executables and data
of the Windows s into 1 the complexty of the Windorws zip files with a self nstaller
et i, . Latest stal
= Latest Np{
We have written post-install usage instructior | [installer We have written post-install usage instructio <mk Cancel | dnstaller.
For those who prefer th o TrsteTons; Usage Tastroctions), they are sull svailable Th: wcsfce s ot ncded it heses0you For those who prefer th o TrsweioRs: Usage Tastruetions), ey are stll availabl enmap graphical interfa included it s 50 you
200! Or you can  shel such win syst you need to DOS/command windorr. Or y d insall shell such yawin sy Younesd o
£ Visual G- 2013 e luded in the zip ile. Th dvantage is that these 2ip Sl size of run the Npcap and Microsoft Visual G-+ 2013 ch are included in the zip file. Th

N i
the exccutable installer:

Latest stable command-line zipfile: nmap-7.92-win32 zip

Linux RPM Source and Binaries

the exceutable installer

Latest stable command-line ripfile: nmap-7 92-win32 zip

Linux RPM Source and Binaries

(a) Aceptacion de terminos y condiciones.

) (St mapraciers)
(o subseribewith cston options Fom the Nonap hackers s i page)

You can also get updates from our Facebook and Tiviter pages.

@ Nimap Setup Z
Nmap is distributed with source code under

ense, as noted in the copyright page.

[ <
e i i s g e, &

(b) Eleccién de los componentes.

Subscrbe to Nmoprhackers
(or subseribe with custom options from the Nenap-hackers list info page)

Facebook and Twitter pages.

@ Nmap setup z
Nmap is distributed with soutce code vader

Eense, as noted in the copyright page.

stion Conplete -
‘Seup s cmplted el @
il — dons for the Windows version of Nmap. You can choose I
er 2ip file version. Corpieted
| Windows fuide for uscrs who must run Nmap on carlicr Windows Pleaseread ey Joionsfor the Windows version of Nnap. You can choose
releases from a s » We support Nmap on
 Windows A e o et e
Note: The In. I you experience problems or just want the latest and releases
oy Svactgirc
: - Not Cutat e progran Fis () Jn. 1 you experience problems or just want the latest and.
S ‘The Namap) mance tweaks, and decompressing the exccviables and. ereatest vef | Qubut ol Cprogan i (136 fno
flesinto e compesiy of e Wiions i i i 8 e e
- i plexy ® The N o decompressing the exceutables and data
Lateststa files into y| | Ot ke v’wm fies 636 1 the complexity of the Windorws zip files with a slf-nstaller
s | Latest P
Lateststal | Conveted v
‘We have written post instal usage instructiog <o | net G fnstaller | Latest Np{
For those who prefer IS Usig asicions). they e Sl allible: e o interta soyor We have written post-install vsage instruction e dnstaller
necd to run DO Or you can download and instal d shell such. free Cygwin system. Also, you need to
run the Npcap and Microsoft Visual C++ 2013 vh u luded a.u.p file. Th that these zip files are a fraction of the size of For r Tistructions; Usage Instructions), they are still available. . 50 you
the executable ftaller d window. Or load and install the free C Also, you need to
Fihe size of

Latest stable command-line zipfile: nmap-7.92-win32.zip

Linux RPM Source and Binaries

(¢) Inicio de la instalacién de nmap en Win-
dows.

run the Npcap and \Mcmsoﬁ o s
the excutable ins

the zip file. The p s aea

Latest stable commandline zipfile: nmap-7 92 win32.zip

inux RPM Source and Binaries

(d) Instalacién finalizada.

Figura 1.3: Incorporacién de nmap a Windows.
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2.1. Obtencién de la ip de la maquina

Con el comando:

ip -brief -color -4 a

Se obtiene como resultado la ip de la maquina, la cual en el presente caso es la “192.168.1.5” )y la palabra
“wlp2s0” informa que la maquina con dicha direccién se encuentra enlazada a internet mediante la
red de area local inalambrica. En el comando la opcién -4 especifica que unicamente se den a conocer
las direcciones ipv4.

-brief -color -4
UINKMNOWN

Figura 2.1: ip de la maquina

2.2. Obtencién de la ip del router

Con el comando:

ip -brief -color -4 r

Se obtiene como resultado la ip del router.

Figura 2.2: ip del router

Con ello los datos obtenidos fueron:
Ip del router= 192.168.1.1
Notacion CIDR= /26

La notacién CIDR se obtiene del / hallado en el primer valor que se encuentra en la misma fila
que la ip de la maquina.
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2.3. Obtencion de la mascara de subred

Para ello se debe saber que la méascara de subred estd compuesta por cuatro octetos los cuales
individualmente sumados deben dar un total de 255.

Hl 1111111H
128 64 32 16 8 4 2 1

Cuadro 2.1: Un octeto de los 4 disponibles.

Fuente: Elaboracién Propia

Mascara de subred a Binaria:

Primer Octeto Segundo Octeto
255 255
111 1 11 1 1)1 1 1 1 1 1 11

Cuadro 2.2: Primer y Segundo Octeto

Fuente: Elaboracién Propia

Primer Octeto Segundo Octeto
255 192
111 1 1 1 1 141 1 0 0 0 O O O

Cuadro 2.3: Tercer y Cuarto Octeto

Fuente: Elaboracién Propia

Resultados:
La subred 255.255.255.192 es igual a la notacién CIDR /26.

La notacién CIDR es el nimero de 1s en la conversién de la méscara de subred a binario, el cual
es= /26
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3.1. Imnstalacion de shell in a box en Ubuntu

sudo apt install openssl shellinabox

~

—uwesly
—o sudo apt install openssl shellinabox
[sudo] password for wesly:
Reading package lists... Done
Building dependency tree
Reading state information... Done
openssl is alreaduy the newest version (1.1.1f-1lubuntuZ.B).
openssl set to manually installed.
The following HEH packages will be installed:
shellinabox
B upgraded. 1 newly installed. B to remove and B not upgraded.
=N 0o b kB O . hive

Figura 3.1: Comando para instalar Shellinabox

Se procede a acceder a el directorio “sudo vim /etc/default/shellinabox”, en el cual se pueden realizar
cambios, por ejemplo, el puerto en el cual funcionard el servicio, en este caso lo dejaremos por defecto,
en este caso se emplea el editor de texto “vim”, pero tranquilamente se puede emplear con “nano”, o
el de su preferencia.

# Should shellinaboxd start automatically
SHELL INABOX_DAEMOM_START=1

# TCP port that shellinboxd's webserver listens on
SHELL INARBOX_PORT=4288

Parameters that are managed by the system and usually should not need
changing:

SHELL INABOX_DATADIR=/var /1ib/shell inabox

SHELL INABDX_USER=she11 inabox

SHELL INABODX _GROUP=shel1 inabox

Any optional arguments (e.g. extra service definitions). Hake sure
that that argument is guoted.

Beeps are disabled because of reports of the YLC plugin crashing
Firefox on Linux/%B6_64.
HELL INABOX_ARGS=""-—no-beep”

Figura 3.2: Archivo /etc/default/shellinabox
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Para iniciar el servicio primero se observa el estado en el cual se encuentra, para ello se debe digitar

el comando:

sudo systemctl status shellinabox.service

—uwesly

—2 sudo systemctl status shellinabox.service
shellinabox.service — LSB: Shell In A Box Daemon
Loaded: loaded (fetcfinit.dfshellinabox; generated)
Active: inactive (dead) since 5at 2821-18-38 19:23:86 -H5;: 1Hs ago
Docs: man:systemd-susvy—generator (81
Process: 47713 ExecStart=/etcfinit.dfshellinabox start (code=exited, s
Process: 47751 ExecStop=/etcfinit.dsshellinabox stop (code=exited, sta

hct 38 19: 23 A2 wesly systemd[1]1: Starting LSB: Shell In A Box Daemon. ..

:H3 wesly systemd[1]: Started LSB: Shell In A Box Daemon.
ES meslu systemd[11: 5tnpp1ng LSE: ShEll In A Box Daemon.

Figura 3.3: Estado del servicio de shellinabox

Si el servicio se encuentra inactivo, lo iniciamos con el comando:

sudo systemctl start shellinabox.service

Para posteriormente comprobar su estado nuevamente.

—uwesly

o

=0 sudo sustemctl start shellinabox.service

—uwesly

=0 cudo systemctl status shellinabox.service
shellinabox.service — LSB: Shell In A Box Daemon

Loaded :
Active:

Docs:
Process:

Tasks:
Hemory :
CGroup:

loaded (fetc/init.d/shellinabox; generated)

active (running) since S5at 2821-18-38 19:27:18 -85: 3s aoo

man : sustend—sysv—generator (8]

47993 ExecStart=/etc/init.dfshellinabox start (code=exited, status=B/5UCCESS)

2 (limit: 93132

1.4H

fsystem.slicefshell inabox .service
8818 fusr/binfshellinaboxd —q —background=Svar /runfshellinaboxd.pid —c fval
8819 fusr/binfshellinaboxd —q ——background=Svar /runfshellinaboxd.pid —c fva

bct 38 19:27:18 wesly sustemdl1]: Starting LSB: Shell In H Box Daemon. . .

Figura 3.4: Activacién del servicio de shellinabox

En caso de que el servicio se encuentre iniciado procedemos a reiniciarlo con el comando:

sudo systemctl restart shellinabox.service

Y se comprobard el estado del servicio nuevamente con el comando:

sudo systemctl status shellinabox.service
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Por culminar, se deben escanear los puertos abiertos en la maquina en base a la direccion ip de la misma,
por defecto shellinabox se ejecuta en el puerto 4200, sin embargo, si en el archivo de configuracién se
elaboraron cambios este deberia ser distinto, para ello se emplea nmap:

nmap ip-de-la-maquina -p-

En este caso el comando se ejecutaria de la siguiente manera:

nmap 192.168.1.5 -p-

Figura 3.5: Obtencion de puertos

Para acceder al servicio se debe colocar en el navegador la direccion ip de la maquina y el puerto
establecido para el acceso, mediante el protocolo https:

https: // (ip_de_la_maquina):(puerto_establecido) En el pertinente caso es:
https: //192.168.1.5: 4200

Al ingresar al enlace mencionado, el navegador informa que existe un error de privacidad.

£tpsi//192.168.1.5:4200

A

Your connection is not private

Attackers
password:

t be trying to steal your information from 192.168.1.5 (For examp
es, or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

Q  To get chrome's highest level of security, kurn on enhanced protection

Figura 3.6: Mensaje de error de privacidad en el navegador
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El error es debido a que el servicio no cuenta con un certificado valido, sin embargo, por motivos de
demostracion, se debe digitar en “Advanced” para luego seleccionar, “Proceed to 192.168.1.5 (unsafe)”.

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.5 (for example,
passwords, messages, or credit cards). Learn more

MET:ERR_CERT_AUTHORITY_INVALID

Q  To get chrome’s highest level of security, turn on enhanced protection

This server could not prove that it is 192.168.1.5; its security certificate is not trusted by

your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

Proceed bto 192.168.1.5 (unsafe)

Figura 3.7: avanzar al servicio
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I“ TN 1/

7/

wesly login: wesly
Password:

Figura 3.8: Logueo requerido

Y de forma oportuna shellinabox habilita una shell interactiva en el navegador.

REEps://192.168.1.5:42

wesly login: wesly
Password:
Welcome to Ubuntu 20.04.3 LTS (GNU/Linux 5.11.8-38-generic x86 64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

0 updates can be applied immediately.

Your Hardware Enablement Stack (HWE) is supported until April 2025.
The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the

individual files in /fusr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

th“ at wesly in
|

Figura 3.9: Acceso verificado a shellinabox

Shell In A Box o comunmente llamado ”shellinabox”, aporta soluciones rentables, y estables tanto
al agilizar el tiempo de gestién de los servicios, ya que tnicamente se requiere de un navegador para
acceder a la terminal, como en la presentacién de ciertos desarrollos a otros usuarios ya que algunas
plataformas de video conferencias unicamente permiten presentar el navegador, sea por fallos en el

sistema, operativo, por fallos en la aplicaciéon de escritorio, o sencillamente porque de esa manera se
encuentra disenada.
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4.1. Habilitacion de la tecnologia de Virtualizaciéon Vt-x

Se debe acceder a la bios de la maquina, el método de ingreso depende en la mayoria de la marca
del mismo. En equipos ”Dell” al iniciar o reiniciar el equipo, presionando la tecla "F12”, es posible
ingresar.

P Virtualiration ——
Settngs
General
Systern Configuration ] Enable Intel Virhalizaton Technology
Video
Secunty |

- Secure Boot |
Intel® Software Guard Extermsions™ This field specifies whether a Virtual Machine Monitor (VMM) can utilize the additional |
e — | |Provided by Intel® Virtualirzation Technology
Power Management
PCST Behavior
Viroalizanon Support

=)
VT for Coect 'O ‘

- Wirelssy

INOTE: Trusted Execution requires Virtualization Technology to be enabled |

Marsenance
= Sy=stern Logs
SuppartAsost Systemn Reschufion

N |

Figura 4.1: Bios de un equipo Dell

4.1.1. Verificacién del funcionamiento de la tecnologia de Virtualizacion desde un
servidor linux

Se debe iniciar el servidor de linux, y digitar el comando:

cat /proc/cpuinfo | egrep -c¢ "(vmx | svm)"

El cual comprueba la disponibilidad de la tecnologia de virtualizacién. La palabra “vmx” es un
referente hallado en procesadores de tipo intel, y “svin” es un referente hallado en procesadores de
tipo amd.

(1]

—o cat /proc/cpuinfo | egrep —c "(vmx | svm)"”
16

L

Figura 4.2: Disponibilidad de la tecnologia de virtualizacién
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4.2. Instalacion en Ubuntu

Se procede a instalar los paquetes gemu-kvm y virt-manager, mediante el comando:

sudo apt install qgemu-kvm virt-manager -y

Dichos paquetes instalan y habilitan el servicio de kvm.

o

—o sudo apt install gemu-kvm virt-manager

Reading package lists... Done

Building dependency tree

Reading state information... Done

he following additional packages will be installed:
cpu—checker dmeventd girl.Z2-appindicator3-8.1 girl.2-gtk-vnc—-2.8 girl.2-1ibosinfo-1.8 girl.2-1libvirt-
girl.2-spiceclientglib-2.8 girl.2-spiceclientgtk-3.8 ibverbs-providers ipxe—gemu ipxe-gemu—-256k-compa
libcacardd |ibdevmapper-eventl1.82.1 libfdtl libgovirt-common libgovirt? libgtk-vnc-2.8-8 libgvnc-1.0-
liblvm2cmd2 .83 libnss—mymachines libosinfo-1.8-B 1ibphodav-2.8-A 1ibphodav-2.8-common 1ibpmeml 1ibrad
libreadline5 libslirpB libspice-client—-glib-2.8-8 libspice-client—gtk-3.8-5 libspice-serverl 1ibusbre|
libusbredirparserl libvirglrendererl libvirt-clients libvirt-daemon libvirt-daemon—-driver—-qemu
libvirt-daemon-driver-storage-rbd libvirt-daemon-sustem libvirt-daemon-system-suystemd libvirt-glib-1.
libxml2-utils lvm2 msr—-tools osinfo-db ovmf python3-distutils python3-libvirt python3-1ibxml2 gemu-bl
gemu-system—common gemu-system—data gemu-system—gui gemu-suystem—x86 gemu-utils seabios sharutils

ice—client-glib-usb-acl-helper suystemd-container thin-provisioning-tools virt-viewer virtinst

Figura 4.3: Instalacion de paquetes gemu-kvm virt-manager

Para observar los médulos de kvm instalados, se los puede encontrar directamente con el siguiente
comando:

cat /proc/modules | grep kvm

O de igual manera se los puede revisar con el comando “lIsmod”, el cual, permite observar el estado
de los médulos en el kernel de Linux, a la vez, se filtra los datos con el comando grep de la siguiente
manera:

lsmod | grep "kvm"

Figura 4.4: Obtencién de los modulos de kvm
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En caso de no obtener un resultado, se recomienda instalar los médulos libvirt-daemon-system,
libvirt-clients, virtinst. Sin embargo, estos médulos por defecto se deberfan encontrar instalados con
el comando:

sudo apt install gemu-kvm virt-manager

El cual anteriormente fue mencionado. De no ser el caso, se debera digitar la siguiente instruccion:

sudo apt install libvirt-daemon-system libvirt-clients virtinst

Otro medio para comprobar el correcto funcionamiento de kvm es revisar el estado del servicio
libvirtd con el comando:

sudo systemctl status libvirtd.service

—o sudo systemctl status libvirtd.service
libvirtd.service - Virtualization daemon
Loaded: loaded (/lib/systemd/system/libvirtd.service; enabled; vendor preset: enal
Hctive: active (running) since Mon 26821-11-B1 18:17:33 -H5;: 42min ago
riggeredBy: e libvirtd.socket
e libvirtd-admin.socket
e libvirtd-ro.socket
Docs: man:libvirtd(8)
https://1libvirt.org
Main PID: 9162 (libvirtd)
Tasks: 19 (limit: 32768)
Memory: 12.9M
CGroup: /system.slice/libvirtd.service
9162 /usr/shbin/libvirtd
936% /usr/sbin/dnsmasq -—conf-file=/var/lib/libvirt/dnsmasqg/default.con

9368 /usr/sbin/dnsmasq -—conf-file=/var/lib/libvirt/dnsmasg/default.con

Figura 4.5: Estado del servicio de libvirtd

De encontrarse el respectivo servicio inactivo, se lo deberia encender con el comando:

sudo systemctl start libvirtd.service

Para adecuadamente comprobar una vez mas el estado del servicio con el comando:

sudo systemctl status libvirtd.service

Si el servicio sigue sin funcionar es probable que los médulos de kv no se encuentren cargados, para
ello, digitaremos el siguiente comando:

sudo modprobe kvm kvm_intel

Posteriormente se observard en el listado de los mdédulos si aquellos correspondientes a kv se encuen-
tran cargados, para ello se deberd digitar el siguiente comando:

lsmod| grep "kvm"

Si el procesador del equipo en el cual se esta laborando es AMD), es necesario cambiar el médulo
kvm_intel con el médulo kvm_amd:

sudo modprobe kvm kvm_amd
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5.1. Incorporacién de un usuario a los grupos correspondientes a
kvm

Colocando por ejemplificacion al usuario actual del sistema, el cual no es root se debera seguir
los procesos a continuacién mencionados.

En el listado de los grupos debe existir uno llamado ”libvirt”, para encontrarlo, se debera mostrar
los grupos existentes en el sistema y filtrar por la palabra “libvirt”. Tal accién se puede hacer de diversas
formas, unas de ellas son empleando los comandos:

cat /etc/group | grep "libvirt"

getent group | grep libvirt

(L1}

—o cat /etc/group | grep "libvirt”
libvirt:x:136:wesly
libvirt—-gemu:x:64855:1ibvirt—gemu
lihuirt—dnsmasq:x:lBE:

—o getent group | grep libvirt
libvirt:x:136:wesly
libvirt—-gemu:x:64855:1ibvirt—-gemu
libvirt-dnsmasq:x:137:

Figura 5.1: Obtencion del grupo libvirt

Para obtener los grupos a los cuales pertenece un usuario en especifico se emplea el comando:

groups $USER

O el comando:

getent group | grep $USER
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—o groups $USER

wesly : wesly adm cdgum sudo dip plugdev lpadmin 1xd sambashare libwvirt
—o getent group | grep $USER
adm: x:4:s5yslog,wesly

cdrom: x:24:uwesly
sudo:x:27:uesly
dip:x:38:wesly
plugdev:x:46:uwesly
lpadmin:x:128:uwesly
lxd:x:131:wesly

wesly:x:18H8:
sambashare:x:132:wesly
libvirt:x:136:uwesly

Figura 5.2: Grupos de un usuario

“S$USER” hace referencia al nombre del usuario actual. Y como se observa el usuario actual se
encuentra agregado al grupo “libvirt”, de no estarlo, se lo puede incorporar mediante el comando:

sudo usermod -a $USER -G libvirt

(L1

—o sudo usermod —a $USER -G libvirt
[sudol password for wesly:

Figura 5.3: Primer método para agregar un usuario

O con el comando:

sudo adduser $USER libvirt

(L1}

—o sudo adduser $USER libwvirt

The user wesly' is already a member of libvirt'.

Figura 5.4: Segundo método para agregar un usuario

Por ltimo se deberd reiniciar el computador, y con ello los cambios respectivos seran aplicados.
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6.1. Instalacion de VirtualBox en Ubuntu

En aquellas distribuciones basadas en Debian, su proceso de instalacién se lo puede realizar
directamente desde la linea de comandos con la instruccidn:

sudo apt install virtualbox

-~

k1ue 11ch o Dnne
E'u111|1nu| pendency tree
Reading ‘-t-ltt' 1nfnrm.1ti+:nn. .. Done
: ; were automatically installed and are no longer required:
r3-0.1 girl.2-gtk-vnc-2.0 girl.2-libvirt-glib-1.0

iceclientglib-2.0 girl.2-spiceclientgtk-3.0
apt autoremove' to remove them.
The fnllnwlnu additional packages will be lI'I‘-t']_]_t‘ﬂ
dctrl-tools dkms libdouble-conversion3 libgsoap-2.8.91 1iblzfl libpcre2-16-0
libgtbcoreba libqt5dbusb libgtbhguib libqt 1E-1:w+_nrk":- ]_1|Il|t"_)nil|lt'l]l_|]_"_)n
libgt5printsupport5 libqt5svg5 libqt5widgets5 libgt5xllextrash
libsdl1.2debian libvncserverl libxcb-xinerama® libxcb-xinput0

Figura 6.1: Instalacion de virtualbox
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7.1. Instalacién de vagrant en Ubuntu

Se procede ha acceder al sitio web oficial de vagrant, a la seccién de descargas, en ella se encon-
traran las indicaciones para su respectiva instalacion, tanto en sistemas linux, windows y mac. En tal
caso, al emplear el sistema operativo Linux Ubuntu, se deberd seguir el proceso de instalaciéon para
esta distribucién. Cabe destacar que Vagrant de preferencia trabaja con virtualbox, de igual manera
ofrece un gran soporte para Hyper-V y Docker, sin embargo, se adapta a hipervisores como VMware,
kvm, parallels u otros.

Download Vagrant

macOS Windows Linux Debian Centos Arch Linux

PACKAGE MANAGER

Ubuntu /Debian CentOS /RHEL Fedora Amazon Linux Homebrew

curl -fsSL https://apt.releases.hashicorp.com/gpg | sudo apt-key add -

sudo apt-add-repository "deb [arch=amd64] https://apt.releases.hashicorp.com $(1lsb release -cs) main"
sudo apt-get update & sudo apt-get install vagrant

Figura 7.1: Pé4gina oficial de vagrant en la seccion de instalacion

curl -fsSL https://apt.releases.hashicorp.com/gpg | sudo apt-key add -

—o curl —-fs5L https://7apt.releases.hashicorp.com/gpg | sudo apt-key add -
0K

Figura 7.2: Instalaciéon de vagrant primer paso

sudo apt-add-repository "deb [arch=amd64] https://apt.releases.hashicorp.com \
$(1sb_release -cs) main"

)

sudo apt-add-repository "deb [arch=amdedl https://apt.releases.hashicorp.com $(lsb_release -cs) main"
:1 http:/7ec.archive.ubuntu.com/ubuntu focal InRelease
:2 https://7apt.releases.hashicorp.com focal InRelease

:3 http://security.ubuntu.com/ubuntu focal-security InRelease

;4 http://7ec.archive.ubuntu.com/ubuntu focal-updates InRelease

:5 http://ec.archive.ubuntu.com/ubuntu focal-backports InRelease
Feading package lists... Done

Figura 7.3: Instalaciéon de vagrant segundo paso
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sudo apt update && sudo apt install vagrant

e

—o sudo apt update && sudo apt install vagrant

Hit:1 http://security.ubuntu.com/ubuntu focal-security InRelease
Hit:2 http://fec.archive.ubuntu.com/ubuntu focal InRelease

Hit:3 https://apt.releases.hashicorp.com focal InRelease

Hit:4 http://ec.archive.ubuntu.com/ubuntu focal-updates InRelease
Hit:5 http://fec.archive.ubuntu.com/ubuntu focal-backports InRelease
Reading package lists... Done

Building dependency tree

Reading state information... Done

Figura 7.4: Instalacion de vagrant tercer paso

7.2. Levantar una maquina virtual con vagrant

7.2.1. Creacion de la maquina virtual

Con el comando:

vagrant init generic/centos8

Se crea un Vagrantfile con un box por defecto, caso contrario se lo puede hacer con el comando:

vagrant init

El cual otorga unicamente el archivo Vagrantfile.

7.2.2. Customizacién del Vagrantfile

Existe una variedad de elementos, los cuales se pueden personalizar de acuerdo a los requisitos
que se solicite en Vagrant, sin embargo, es recomendable agregar:

= config.vm.network: Se especifica las reglas del network, incluyendo el forwardeo de puertos.
= config.vm.hostname: Nombre del hostname de la méquina a levantar.
= config.vm.provider: Nombre del virtualizador.

> vb.name: Nombre de la méquina virtual.

> vb.cpus: nimero de cpus a emplear.

> vb.memory: Cantidad de memoria.
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Ejemplo de Vagrantfile customizado

# -*- mode: Tuby -—*-
# vi: set ft=rubdby

Vagrant.configure ("2") do [config]

config.vm.box = "generic/centos8"
# config.vm.network :forwarded_port, guest: 80, host: 8089
config.vm.network :private_network, ip: "10.0.4.3"
config.vm.hostname = "minikubelocal"
config.vm.provider "virtualbox" do [vb]|

vb.name = "centos8minikube"

vb.cpus=3

vb.memory=3072
end

# Instalacion de ufw para el tratamiento del firewall
# ufw habilita los puertos requeridos de k3s y el puerto 80 para nginz o apache
para comprobar que las reglas se encuentren levantads.
config.vm.provision "shell", inline: <<-SHELL
echo "Cambiando de Centos8 a Centos8 Stream'
dnf --disablerepo ’*’ --enablerepo=extras swap centos-linux-repos centos-
stream-repos -y
dnf distro-sync -y

echo "Limpiar cache'
yum clean all

yum clean metadata
yum clean packages

echo "--—-——- Instalacion de ufw para el firewall y nginx para exponer un
servicio por defecto-------

yum -y install nginx

echo "------------ Iniciar y habilitar ufw, e iniciar nginx--------------- "
systemctl start nginx

echo "-=---=--=--=------- Habilitar puertos de kubernetes ----------------- "
firewall-cmd --add-port=80/tcp
firewall-cmd --add-port=8080/tcp --permanent

echo "Control plane"

firewall-cmd --add-port=6443/tcp --permanent
firewall -cmd --add-port=2379/tcp --permanent
firewall-cmd --add-port=2380/tcp --permanent
firewall-cmd --add-port=10250/tcp --permanent
firewall -cmd --add-port=10259/tcp --permanent
firewall-cmd --add-port=10257/tcp --permanent

echo "---=----=------- Worker Nodes-----——--=—=—-—=——--—-=—----~- "
firewall-cmd --add-port=30000-32767/tcp --permanent
echo "-------------- Version de centos-----—---———--——------ "
cat /etc/os-release

SHELL

end
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7.2.3. Comandos basicos de vagrant

Algoritmo 7.1: Levanta una méquina virtual de acuerdo a las sentencias del Vagrantfile

$ vagrant up

File Machine Help

e
naw gogd
ﬁHﬂ Tools Sl WS .
New  Settings Show
=7 centosdmin... [— = General [ Preview
b - Running q= Name: centos8minikube
Operating System: Red Hat (64-bit)
[=] system

Base Memory: 3072 MB

Processors:

Boot Order: Hard Disk, Optical

Acceleration:  VT-x/AMD-V, Nested
Paging, PAE/NX, KVM
Paravirtualization

W pisplay
Video Memory: 256 MB
Graphics Controller: VBoXVGA

Figura 7.5: Levantar una maquina virtual con Vagrant

Algoritmo 7.2: Acceder mediante ssh a la maquina virtual levantada

$ vagrant ssh

from 10

Figura 7.6: Conexién ssh
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Algoritmo 7.3: Lista los boxes de vagrant en la maquina

$ vagrant box list

Figura 7.7: Lista de boxes

Algoritmo 7.4: Detiene la maquina de vagrant ejecutdndose

$ vagrant halt

= centos8mini... §=
(i) Powered Off j—

Figura 7.8: Detener la maquina ejecutandose

Algoritmo 7.5: Detruye la maquina de vagrant establecida

$ vagrant destroy

Figura 7.9: Destruir la maquina
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8.1. Elementos del Raspberry Pi 4

Para el funcionamiento del Raspberry Pi 4, se requiere unicamente del cargador y de la placa, la
cual es en si el Raspberry Pi, la placa que almacena toda la funcionalidad. Sin embargo el paquete
Bgeel Raspberry Pi 4 Model 4GB, el cual fue adquirido. Otorga los elementos y herramientas necesarias
para preservarlo, y de tal modo evitar un dano en el dispositivo. Existen muchas otras soluciones en
el mercado, pero en esta ocaciéon emplearemos la emitida por Bqgeel.

Figura 8.1: Vista general de los elementos

Figura 8.2: Cargador
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Figura 8.3: Cables micro hdmi

Figura 8.4: Indicaciones
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Figura 8.6: Tornillos
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Figura 8.7: Card Reader

Figura 8.8: Destornillador
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Figura 8.9: Ventilador

Figura 8.10: Parte baja del Raspberry Case
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Figura 8.11: Parte intermedia del Raspberry Case

Figura 8.12: Parte superior del Raspberry Case
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Figura 8.13: Raspberry Pi 4
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8.2. Ensamblaje del Raspberry Pi 4

- -."_..I- Py s
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Figura 8.15: Unién de la parte intermedia del Raspberry Case con la seccién anteriormente armada
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Figura 8.16: Unién del ventilador con la parte superior del Raspberry Case

Figura 8.17: Posicionamiento del ventilador en la siguiente postura
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Figura 8.18: Atornillamiento de la parte superior del Raspberry Case con el ventilador, en la posicion
previamente establecida

Figura 8.19: Atornillamiento de la parte superior del Raspberry Case con el ventilador, en ambos
lados.
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Figura 8.20: Conexién del cable rojo.

Figura 8.21: Conexion del cable negro préximo al cable rojo.
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Figura 8.22: Verificacién del posicionamiento de los cables.

Figura 8.23: Tapar el dispositivo.
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8.3. Pruebas de funcionalidad del Raspberry Pi 4

Figura 8.24: Conexion del cargador.

Figura 8.25: Conexién del Cargador al regulador de voltaje.
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Figura 8.26: Encender el Raspberry Pi.

Figura 8.27: Verificacién del funcionamiento integrado del ventilador y el Raspberry Pi.
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8.4. Configuracion de la ISO del Raspberry Pi 4

Install Raspberry Pi 0S using ’ bl AL

&

Raspberry Pi Imager

Raspberry Pi Imager is the quick and easy way to install
Raspberry Pi OS and other operating systems to a microSD
card, ready to use with your Raspberry Pi. Watch our 45-
second video to learn how to install an operating system
using Raspberry Pi Imager.

Raspberry Pi

Download and install Raspberry Pi Imager to a computer
with an SD card reader. Put the SD card you'll use with
your Raspberry Pi into the reader and run Raspberry Pi
Imager.

Download for Ubuntu for x86

Download for Windows

Download for macQ0S

Figura 8.28: Descarga del Raspberry Pi Imager.

~/Downloads /DownloadsChromium

Figura 8.29: Instalacién del Raspberry Pi Imager en Ubuntu.
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Figura 8.30: Insercién del microSD requerido para la instalacién de un Sistema Operativo en el
Raspberry Pi.

Raspberry Pi Imager v1.6.2 - O X

Operating System X

Raspberry Pi OS (32-bit)
A port of Debian with the Raspberry Pi Desktop (Recommended)

Released:. 2027-05-07

Online - 1.2 GBE download

Other general purpose 0S
Other general purpose Operating Systems

Media player - Kodi 0S
Kodi based Media player operating systems

@ Raspberry Pi OS (other) >
Other Raspberry Pi OS based images

Emulation and game 0S

Fasidladaaa fne mrimm e w ssbos o bl e wladd s cm .

Figura 8.31: Seleccién del Raspberry Pi OS ha instalar.
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Raspberry Pi Imager v1.6.2 - O X

Operating System X

< Back
Go back to main menu

Raspberry Pi OS Lite (32-bit)
A port of Debian with no desktop environment

Released: 2021-05-07

Cached on your computer

Raspberry Pi OS Full (32-bit)
A port of Debian with desktop and recommended applications

Released: 2021-05-07

Online - 2.8 GE download

Figura 8.32: Eleccion de la imagen Lite, inicamente para tener una terminal, omitiendo la interfaz

grafica.

Storage X

'I" Mass Storage_Device (boot, rootfs) - 127.9 GB

Mounted as /media/wesly/boot, /media/wesly/rootfs

Figura 8.33: Seleccién en store del dispositivo en donde serd booteada la ISO.
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Advanced options X

Image customization options  for this session only v

[] pisable overscan

Set hostname: Faspberrypi local

Enable SSH
@ Use password authentication

Set password for 'pi' user:

Figura 8.34: Pulsar “ctrl + shift+ x” y habilitar el puerto ssh.

Raspberry Pi

Operating System

Writing... 1%

CANCEL WRITE

Figura 8.35: Inicio del booteo del Raspberry Pi con una imagen ligera.
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8.5. Configurar el WIFI en el Raspberry Pi 4

Se debe conectar el Raspberry Pi a una red LAN, es decir se lo debe enlazar mediante un cable
de red directamente al router, con la finalidad de tener acceso a internet.

Figura 8.36: Conexién del Raspberry Pi a una red LAN.

En caso de que al intentar realizar una conexion ssh mediante el hostname que se proporcioné al
momento de realizar el booteo del Raspberry Pi, de la siguiente manera:

ssh raspberrypi.local -1 pi

Si el acceso al dispositivo es rechazado, es preferible escanear los puertos y obtener la ip determinada.
Por ello, para tal accién se emplea nmap.

8.5.1. Escaneo de la red

Para escanear la red se requiere obtener la direccién ip del router y la méascara de la subred. Por
ende se emplea el siguiente comando:

nmap -sn ip_router/CIDR

nmap -sn 192.168.1.1/26
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ico, SudamUrica

p scan report
(8.82

Host is up.
Mmap done: 64 IP addre (£ 2 seconds

Figura 8.37: Escaneo de la red
De tal modo que la direccién ip del Raspberry Piesla 192.168.1.6

8.5.2. Acceso al Raspberry Pi

Para ingresar al Raspberry Pi se requiere una terminal para establecer una conexién ssh, y de
digitar el comando:

ssh 192.168.1.6 -1 pi

pi@raspberrypi: ~

em are free software;
escribed in the

he extent
permitted
Last login:

Wi-Fi is currently blocked by
Use raspi-config to set the country before use.

Figura 8.38: Ingreso al Raspberry Pi
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8.5.3. Habilitar el Wireless LAN para el acceso inalambrico

Al ganar acceso al Raspberry Pi, en la terminal se deberd continuar con los siguientes pasos:

sudo raspi-config

Por consiguiente con el tabulador se debe seleccionar System Options.

1 Raspberry Pi Software Configuration Tool (raspi-config) ¢t

1 ptions Configure system settings

2 Display Options Configure display settings

3 Interface Options Configure connections to peripherals

4 Performance Options Configure performance settings

5 Localisation Options Configure language and regional settings

6 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 About raspi-config  Information about this configuration tool
<Select> <Finish>»

Figura 8.39: System Options
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Se debe seleccionar Wireless LAN.

1 Raspberry Pi Software Configuration Tool (raspi-config) p

Enter SSID and pa

S2 Audio Select audio out through HDMI or 3.5mm jack
S3 Password Change password for the 'pi’ user
5S4 Hostname Set name for this computer on a network

55 Boot / Auto Login Select boot into desktop or to command line
56 Network at Boot  Select wait for network connection on boot
S7 Splash Screen Choose graphical splash screen or text boot
S8 Power LED Set behaviour of power LED

<Back>

Figura 8.40: Wireless LAN

Seleccionar el pafs.

Select the country in which the Pi is to be used
Wireless LAN country set to EC
EE Estonia
EG Egypt
EH Western Sahara
ER Eritrea
ES Spain
ET Ethiopia

FI Finland

FI Fiji
FK Falkland Islands

<Cancel>

(a) Seleccién del pafs. (b) Confirmacién de la region.

Figura 8.41: Configuracién de la regién.
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Ingresar el SSID, que vendria a ser el nombre de la red a la cual el dispositivo se desea conectar.

Please enter SSID

NOMBRE DE LA RED_

<Cancel>

Figura 8.42: Ingreso del SSID.

Please enter passphrase. Leave it empty if none.

<Cancel>

Figura 8.43: Ingreso de la contrasena de la red.

Una vez hecha la configuracion se finalizara el proceso y se procederd a reiniciar el Raspberry Pi.

sudo reboot

Por finalizar, se deberd retirar el cable de red ya que no sera necesario, debido a que el dispositivo
obtuvo acceso a la red mediante WLAN.
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8.5.4. Configuracién del DHCP en el Raspberry Pi

Al reiniciar el dispositivo, y al intentar acceder al mismo por la ip 192.168.1.6, se presentaria
la idea de que existen fallos en la configuracién previa y por ende el acceso seria denegado, pero, la
verdad es que, al reiniciar el dispositivo, la direccion ip con la cual el router habilité el acceso cambid,
por ello es necesario establecer una ip por defecto con la finalidad de obtener una manera de permitir
el ingreso constantemente, por ende se establece una direccién ip fija mediante el protocolo DHCP.

CAWINDOWS\system32\cmd.exe

81:24 Hora est. Pacfico, Sudamrica

C:\Users\wjcor>g

Figura 8.44: Escaneo de la red después del reinicio.

Por consiguiente, se debe ingresar al Raspberry Pi mediante la nueva direccién ip asignada, para
ello se debe ingresar el comando:

ip -brief -color -4 a

El cual muestra la direccién ip agregada al Raspberry Pi.

1p -brief
UNKNOWN

Figura 8.45: Obtencién de la direccién ip del Raspberry Pi.

De forma detallada se observa que la direccién ip respectiva,es la 192.168.1.7
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De igual forma, se observa que la direccion ip del broadcast es la 192.168.1.63, la misma que no
puede ser usada en el proceso para establecer una IP fija por medio del protocolo DHCP, lo mismo
sucede con la direccién ip 192.168.1.1, la cual se encuentra destinada para el router.

Del comando presentado en la imagen anterior se observa que el Wireless Local Area Network es
wlan0, el mismo que sera necesario para configurar el DHCP.

Para habilitar el servicio de DHCP en el Raspberry P1i, se debe editar el fichero “/etc/dhcped.conf”,
el cual puede ser abierto con el editor de texto de preferencia, en tal caso se empleard vim, “vim /et-
c/dhcped.conf”, y se agregara las siguientes lineas de cédigo:

domain_name, domain_search, host_name
tes

require dhcp_server_identifier

slaac private

-- INSERT --

Figura 8.46: Edicién del fichero /etc/dheped.conf.

interface= es la Wireless Local Area Network.

ip_address= es la direccién ip a asignar.

routers= es la IP del router.

s domain_name_servers= son los servidores DNS.

Finalmente una vez guardado los cambios, se debe reiniciar el dispositivo nuevamente, con ello
los cambios seran fijados de manera permanente.
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ANEXO 9

Instalacién de minikube en CentOS integrado a kvm
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9.1. Proceso

9.1.1. Instalacion de epel-release

sudo yum install epel-release

Figura 9.1: epel-release

9.1.2. Descargar binario de acuerdo a la arquitectura del ordenador

curl -LO https://storage.googleapis.
com/minikube/releases/latest/minikube-linux-amdé64
sudo install minikube-linux-amd64 /usr/local/bin/minikube

Figura 9.2: epel-release

9.1.3. Ver la RAM de la pc

free -h -t

Figura 9.3: RAM de la pc
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9.1.4. Ver la CPU de la pc

Emplear el comando:

cat /proc/cpuinfo | egrep -c "processor"

vagrant@minikubelocal ~]1% cat /proc/cpuinfo

vagrant@minikubelocal ~]%
Figura 9.4: CPU de la pc método 1

O con el comando:

lscpu | grep "CPU(s):" | head -n 1

vagrant@minikubelocal ~]% cat /proc/cpuinfo egrep

grep "CPU(s):"

Figura 9.5: CPU de la pc método 2

9.1.5. Instalar gemu-kvm

sudo yum -y install 1libvirt gemu-kvm virt-install virt-top libguestfs-tools
bridge-utils

Figura 9.6: Instalar gemu-kvm
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9.1.6. Editar el fichero libvirtd.conf
Abrir el fichero:

sudo vim /etc/libvirt/libvirtd.conf

Agregar o descomentar las sentencias:

unix_sock_group = "libvirt"
unix_sock_rw_perms = "0770"

= T e RN T T R

Figura 9.7: Editar el fichero libvirtd.conf

9.1.7. Salir, verificar el estado de libvirt e iniciarlo

systemctl status libvirtd.service
systemctl start libvirtd.service

Figura 9.8: Verificar estado e iniciar el servicio de libvirt
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9.1.8. Agregar al usuario (“vagrant”) al grupo libvirt

sudo usermod -a vagrant -G libvirt

Figura 9.9: Agregar usuario al grupo libvirt

9.1.9. Iniciar minikube

9.1.10. Agregar al usuario (“vagrant”) al grupo libvirt

minikube start

Figura 9.10: Iniciar minikube
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9.1.11. Verificar el funcionamiento de minikube

minikube kubectl -- get pods -A
minikube kubectl get nodes

Figura 9.11: Iniciar minikube

9.1.12. Confirmar la lista de maquinas en gemu

sudo virsh -c qemu:///system list --all

Figura 9.12: minikube en gemu-kvm
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9.2. kubectl

Al hacer uso de minikube, kubectl se obtiene como comando nativo de la herramienta, sin em-
bargo, si se desea acceder a diferentes clusters, no unicamente locales es necesario instalar kubectl.

Los pasos a continuacion demostrados, provienen directamente de la documentacién de kuberne-
tes:

9.2.1. Descargar el binario

$ curl -LO "https://dl.k8s.io/release/$(curl -L -s https://dl.k8s.
io/release/stable.txt)/bin/linux/amd64/kubectl"

Figura 9.13: Descargar kubectl

9.2.2. Descargar kubectl checksum

$ curl -LO "https://dl.k8s.io/$(curl -L -s https://dl.k8s.io/release/stable.txt)
/bin/linux/amd64/kubectl.sha256"

Figura 9.14: Descargar kubectl checksum

9.2.3. Validar el binario de kubectl

echo "$(<kubectl.sha256) kubectl" | sha256sum --check

Figura 9.15: Validar kubectl

9.2.4. Instalar kubectl

sudo install -o root -g root -m 0755 kubectl /usr/local/bin/kubectl

Figura 9.16: Instalar kubectl
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9.2.5. Verificar la versién de kubectl

kubectl version --client

Figura 9.17: Instalar kubectl

9.2.6. Enlace de minikube con kubectl

En caso de que kubectl se encuentre enlazado a minikube u otro cluster de kubernetes las sen-
tencias a continuaciéon permitiran obtener de manera general los servicios ejecutandose:

Obtener toda la informacion del cluster.

kubectl get all -o wide

Figura 9.18: Obtener toda la informacién del cluster

Obtener los nodos en ejecucioén.

kubectl get nodes

Figura 9.19: Obtener los nodos del cluster
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Enlace de okteto cloud con una maquina local
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10.1. Creacidon de una cuenta en okteto cloud

Abrir la pagina de okteto cloud.

& c @ cloud.okteto.com

okteto

Make Development Faster

Realistic development environments
Your development container reuses the same variables, secrets,
sidecars, volumes, etc as your original deployment.

@ Replicability () Login with GitHub

Eliminate the need to install your dependencies locally, everything is

pre-configured in your development image.

Previews for everyone
Okteto is the easiest and fastest way to get sharable preview
environments with each pull request.

Figura 10.1: Pé4gina oficial de okteto cloud

Iniciar sesién con github.
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& github.com

O

Sign in to GitHub
to continue to Okteto Cloud

Username or email address

Password Forgot password?

New to GitHub? Create an account.

Jerms  Privacy  Security  Contact GitHub

Figura 10.2: Iniciar sesion mediante github

Al acceder a la cuenta, es necesario dirigirse a ”Settigs” y pulsar ” Download Config File”.

C)
e

Namespaces

®

Previews

139

Start Pro
Free Trial!

Settings

Kubernetes Credentials
) ad your Kuber s configurati ile to start deploying to Okteto
Eownlolad your }-.ube[netes configuration file to start deploying to Okteto @ Download Config File
Cloud via command line.

Developer Settings

Tokens you have generated that can be used to access
Personal Access Tokens ’ (® New Token

Okteto's API.

Login Token (¢

Figura 10.3: Descargar el archivo de configuracion
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Copiar el comando para enlazar a kubectl con okteto cloud desde la terminal.

Your browser should start downloading your config file.

Once downloaded, use the following command to point the KUBEECONFIG
environment variable to your configuration file:

$ export KUBECONFIG=$HOME/Downloads/okteto-kube.config:${ 0 Copy

Figura 10.4: Copiar comando de enlace

En la terminal del equipo local mediante kubectl se emplea el comando copiado desde okteto cloud,
en el cual unicamente cambia la ruta en la que se encuentra localizado el archivo okteto-kube.config,
el mismo que para el presente caso se encuentra en el directorio principal.

export KUBECONFIG=$HOME/okteto-kube.config:${KUBECONFIG:-$HOME/.kube/config}

AUTHINFO
rt KUE

CURRENT

Figura 10.6: Verificacion
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Claster de Kubernetes con k3s
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11.1. Vagrantfile

Para la creacién del clister se dard uso a un archivo Vagrantfile, el cual dispone de:
= El master
= Dos nodos
= ufw para el tratamiento del firewall

El nodo master se incorpora con la finalidad de en caso no se disponga de un servidor externo, el
cluster se lo pueda elaborar, por tato se lo puede quitar del Vagrantfile de no ser necesario.

Figura 11.1: Vagrantfile del clister
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Figura 11.2: Creacién de los nodos

11.2. Proceso

11.2.1. Observar el estado de las maquinas levantadas

Figura 11.3: Estado nodos del clister
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11.2.2. Desde el Raspberry Pi 4

Editar el archivo /boot/cmdline.txt”

Figura 11.4: Editar archivo /boot/cmdline.txt

Y agregar las lineas:

cgroup_memory=1 cgroup_enable=memory

Figura 11.5: Lineas adicionadas
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Figura 11.6: Instalacién de k3s

11.2.3. Obtenciéon del token para crear los nodos

Desde un equipo de la red se ejecuta el siguiente comando, el cual mediante ssh y la ip del
Raspberry Pi 4 obtiene el token que se encuentra en el artefacto:

ssh 192.168.1.17 -1 pi "sudo cat /var/lib/rancher/k3s/server/node-token"

Figura 11.7: Token de k3s

O desde el Raspberry Pi 4 directamente se puede obtener el token con el comando:

sudo cat /var/lib/rancher/k3s/server/node-token

Figura 11.8: Token de k3s desde el Raspberry Pi 4

11.2.4. Desde los nodos

Con el comando:

vagrant ssh nodol

Se accede al primer nodo.

En el nodo para enlazarlo al Raspberry Pi 4 se digital el siguiente comando:

curl -sfL https://get.k3s.io | K3S_URL=https://192.168.1.17:6443 K3S_TOKEN=
K10c86b5a8d09b17fb3f5b2f2f366f1df0019cel8c76811a751162361dfd7c769eb: :server:
e888c56589c12379abf5a1d580577b95 sh -
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Figura 11.9: Nodol k3s Raspberry Pi 4

En el cual K3S_URL corresponde a la direccién IP del Raspberry Pi 4 y K3S_ TOKEN corresponde
al token previamente obtenido.

En el nodo2 el proceso se repite:

Se accede al nodo con el comando:

vagrant ssh nodo2

Posteriormente se enlaza el nodo con el Raspberry Pi4:

curl -sfL https://get.k3s.io | K3S_URL=https://192.168.1.17:6443 K3S_TOKEN=

K10c86b5a8d09b17fb3f5b2f2f366f1df0019cel18c76811a751162361dfd7c769eb: :server:
e888c56589¢c12379abf5a1d580577b95 sh -

Figura 11.10: Nodo2 k3s Raspberry Pi 4

Y con ello el proceso finaliza.
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11.3. Validacion

Figura 11.11: Cluster elaborado
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ANEXO 12

Control del clister de Kubernetes k3s externo desde la maquina local con Ubuntu
20.04
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12.1. Desde el Raspberry Pi 4

$ sudo chmod 644 /etc/rancher/k3s/k3s.yaml
$ cp /etc/rancher/k3s/k3s.yaml .
$ nc -lvp 2222 < k3s.yaml

Figura 12.1: Pasos desde el Raspberry Pi 4

12.2. Desde la maquina local de linux

$ nc 192.168.1.17 2222 > k3s.yaml
$ cp k3s.yaml ~/.kube/config
$ vim ~/.kube/config

92 _168.1.17 2222

name :

Figura 12.5: Agregar la IP del Raspberry Pi 4 a la seccién server del fichero ~/.kube/config
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12.3. Validacion

kubectl get nodes

Figura 12.6: Obtencién de los nodos del cliuster desde la maquina local
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