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RESUMEN

A lo largo de la historia, en el Ecuador, se han registrado desastres naturales los
cuales, han dejado secuelas y pérdidas tanto humanas como materiales. Con el presente
proyecto se busca apoyar con herramientas tecnoldgicas para afrontar con éxito estos
desastres. En la repuesta a los diferentes desastres naturales es necesario la colaboracién
de multiples agencias especializadas en la seguridad publica y ayuda humanitaria. Por lo
cual, es necesario mantener la supervision o vigilancia sobre cada uno de los rescatistas
e intercambiar informacion hacia el Centro de Operaciones de Emergencia que permita

enfrentar la emergencia de la mejor manera posible.

El proyecto de titulacion planteado se enfoca en disefiar e implementar un
prototipo de una red de comunicacion de emergencia, que consta de tres caracteristicas
esenciales la cuales son: una red auténoma, portable y altamente escalable, que tiene
como objetivo supervisar al personal estratégico mediante apps, servidores, dispositivos
0 sensores conectados a la red, ademas que permita el intercambio de informacién entre
los integrantes del personal tactico involucrado en la respuesta a una emergencia 0 un

desastre natural.

En cuanto a la tecnologia, se trata de la creacion de una red de malla inalambrica
(WMN), donde, se proporciona varios nodos para formar una tnica red inalambrica que
facilita la comunicacion entre estaciones, que a la vez permite al usuario conectarse al
nodo con mejor desempefio y movilizarse por el area cubierta por los nodos en cuestion
sin perder conectividad. Por Gltimo, para validar la red de comunicaciones de emergencia
propuesta, se realiza tres pruebas de funcionamiento: la primera de cobertura en
ambientes urbano y rural, mientras que, la segunda prueba es el rendimiento de la red

para lo cual se realizan mediciones y por ultimo la tercera que se trata de la autonomia de



la red, cabe mencionar que en todas las pruebas realizadas se utilizd servidores de voz,

datos, video y la aplicacion “Al rescate”.

Palabras clave: desastre, intercambiar, conectividad, portable.



SUMMARY

Throughout history, in Ecuador, natural disasters have been recorded, which have
left both human and material sequelae and losses. This research seeks to deal successfully
with these disasters, which requires the collaboration of multiple agencies specializing in
public security and humanitarian aid. Therefore, it is necessary to maintain supervision
or monitoring of each of the rescuers and to exchange information toward the Emergency

Operations Center to best deal with the emergency.

The proposed degree project focuses on designing and implementing a prototype
of a Tactical Mesh Emergency Communication Network, which aims to support and
enable communication among the tactical staff involved in the response to an emergency
or natural disaster. The “Tactical Mesh” system consists of three essential features, an
autonomous network, portable and highly scalable, allowing information to be exchanged
and strategic staff monitored through network-connected apps, servers, devices, or

sensors respectively.

In terms of technology, this is IEEE 802.11 s which is an IEEE 802.11 amendment
that specifies the creation of a wireless mesh network (WMN), where multiple nodes are
provided to form a single, multi-hop wireless network that facilitates communication
between stations that at the same time allows the user to connect to the node with the best
performance and to move around the area covered by the nodes in question without losing

connectivity being this process imperceptible to the user.

Finally, to validate the proposed system, three operational tests are carried out:
The first of coverage in both urban and rural environments, while, The second test is the

performance of the network for which measurements are made, and finally the third is



network autonomy, it should be mentioned that all tests carried out used voice, data, video

and the application “to rescue”.

Keywords: Disaster, swap, connectivity, portable.
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1. Capitulo I: Antecedentes

El capitulo de antecedentes es una introduccién al lector, debido a que le permite
conocer las razones que promovieron al desarrollo de este proyecto de titulacion. A
continuacidn, se describe el problema al cual se pretende dar una solucién, con los
aspectos tedricos necesarios que se aplicara para el desarrollo y culminar el proyecto

satisfactoriamente.

1.1. Tema

Disefio de una red de comunicaciones de emergencia para la supervision del personal

tactico involucrado en la respuesta a situaciones de emergencias o desastres naturales.

1.2. Problema

A lo largo de su historia, en el Ecuador, se han registrado diferentes tipos de
desastres naturales como terremotos, inundaciones, erupciones volcanicas, etc., los
cuales, han dejado a su paso importantes secuelas y pérdidas tanto humanas como
materiales (Barriga, 2015). Uno de los tipos de desastres naturales m&s comunes en
nuestro pais son los terremotos, y dentro de ellos, entre los mas importantes podemos
mencionar los suscitados en la ciudad de Ambato, Provincia de Tungurahua el 5 de agosto
de 1949 y el de Muisne, Provincia de Manabi el 16 de abril de 2016 con magnitud de 6,8
y 7,8 en la escala de Richter respectivamente. Como dato ilustrativo, podemos mencionar
que, en el terremoto del 2016, se tuvieron pérdidas econdémicas aproximadas de 2500
millones de dolares, y mas grave adn, la pérdida de 587 vidas humanas, 155 personas

extraviadas y 7,015 personas heridas (reliefweb, 2016).
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Uno de los problemas mas importantes que se presentan durante y posterior a un
desastre, es la escasa o inexistente comunicacion debido a fallas o inhabilitacion de las
redes de comunicacion convencionales (redes cableadas, radioenlaces, redes celulares,
etc.) (Barriga, 2015). La Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL), en uno de sus informes emitido el 17 de abril del 2016, afirma que las
principales causas para la pérdida de los servicios de telecomunicaciones durante un
desastre son los cortes o fallas en el suministro de energia eléctrica, desplome de centrales
telefonicas y estaciones repetidoras, cortes o dafios en las redes de fibra dptica, desplome
de torres y antenas de telecomunicaciones (ElI Comercio, 2016; Secretaria de Gestion de

Riesgos, 2016).

Durante la fase de respuesta a un desastre es necesaria la colaboracién de multiples
agencias especializadas en la seguridad pablica y ayuda humanitaria (Bomberos, Policia,
Sanidad, Cruz Roja, Defensa Civil, etc.). Estas Agencias necesitan coordinar sus
operaciones y entregar una respuesta conjunta que permita gestionar la emergencia de la
mejor manera posible con el fin de evitar o reducir pérdidas humanas. Asi también, el
personal tactico que opera en la zona del desastre estd expuesto a diferentes tipos de
riesgos como caidas, heridas, inhalacién de gases toxicos, asfixia, pisadas de objetos
punzantes, explosiones, descargas eléctricas, quemaduras, ataques bioldgicos, etc.
(Martinez Duarte, 2016). Por lo anteriormente mencionado, es indispensable que estas
agencias y el personal involucrado, dispongan de una red de comunicaciones que les
permita mantener la comunicacion permanente, conocer la situacion del desastre ya que,
y de acuerdo con lo mencionado anteriormente, durante un desastre de grandes
magnitudes es muy probable que las redes convencionales queden fuera de servicio. De

acuerdo con lo anteriormente expuesto, es primordial que estas agencias cuenten con un
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método o alternativa que garantice las comunicaciones dentro de estos escenarios

emergenciales.

Actualmente, agencias como las de Bomberos o Policia Nacional, cuentan con
equipos de radio portatiles (Walkie-Talkie) que posibilitan el intercambio de sefiales de
audio que sirven para describir el estado de la situacion y coordinar las operaciones de
respuesta. Pero la informacion que se puede recibir y enviar por medio de sefiales de
audio es muy limitada, sin mencionar que dicha informacion es subjetiva y no verificable.
Otros problemas de los radios portatiles son su susceptibilidad a las interferencias,
problemas de uso en situaciones criticas debido a su dificil manipulacion y ruido en el
ambiente (Hytera S.A., 2014; Quanzhou Baojie Electronics Co., 2016; TecniTran

Telecomunicaciones, 2019).

Para responder de manera &gil y efectiva ante un desastre, es necesario poseer la
informacion que permita describir de manera oportuna y precisa el entorno de un desastre
y la situacion del personal de respuesta dentro del mismo (Secretaria de Gestion de
Riesgos, 2016). Desde este punto de vista, la informacion proveniente de sensores
(temperatura y humedad del ambiente, posicion de los brigadistas, etc.), asi como
imagenes y videos del escenario del desastre, contribuyen en mayor grado que las sefiales

de audio que actualmente se manejan.

El personal tactico desplegado en una emergencia necesita estar comunicado tanto
con el Centro de Operaciones de Emergencia (COE), como con sus pares dentro de la
zona de desastre (CRUZ ROJA, 2016). Por este motivo, es necesario garantizar las
comunicaciones durante las operaciones de respuesta, independientemente de los
servicios de telecomunicaciones convencionales. Como alternativa, en este proyecto se

propone el disefio de una red de comunicaciones de emergencia, autbnoma, portable y
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escalable, que posibilite las comunicaciones y la supervisién del personal tactico dentro

de la zona afectada.

Para solucionar el problema mencionado anteriormente se plantea el disefio de una
red de comunicaciones, autonoma, portable y escalable, para el personal tactico que
permita solventar las comunicaciones y el intercambio de informacion (descripcion del
entorno y supervision del personal) en situaciones criticas, en las cuales, no se puede

contar con los servicios de telecomunicaciones publicos.

1.3. Objetivos

1.3.1 General:

e Disefar una red de comunicacion de emergencia con la utilizacién de tecnologias
inalambricas que sea autdnoma, portable y escalable, para la supervision de los
integrantes de los grupos de rescate y el intercambio de informacion entre el

personal tactico dentro de la zona afectada y el personal estratégico fuera de ella.

1.3.2 Especificos:

e Analizar la bibliografia relacionada con redes inalambricas, con la finalidad de
obtener bases tedricas las cuales ayudaran con el desarrollo de la red.

e Seleccionar el estdndar inalambrico idéneo que cumpla con los requerimientos
para realizar la red de comunicacién de emergencia.

e Disefiar un prototipo de una red de comunicaciones de emergencia para la
supervision del personal tactico y el intercambio de informacion soportado por la
red en situaciones de desastres naturales.

e Realizar pruebas de funcionamiento de la red de comunicacion.
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e Documentar y realizar un manual para el despliegue de la red de emergencia.

1.4. Alcance

El proyecto de titulacion descrito en este documento se enfoca en disefiar e
implementar un prototipo de una red de comunicacion de emergencia que cumpla con:
ser autbnoma, portable y altamente escalable, que permita mantener la supervision o
vigilancia sobre cada uno de los rescatistas e intercambiar informacion hacia el COE en
situaciones de desastres naturales o emergencias, para lo cual se realizara el siguiente

proceso descrito a continuacion.

Primeramente, con la finalidad de obtener méas informacion y comprension del
proyecto en cuestion, se realizara un estudio tanto de contexto como de bases de datos
(WoS, Scopus, ScienceDirect, SpringerLink) que tiene la Biblioteca Universitaria, en
cuanto a los proyectos existentes desarrollados y que tengan el mismo fin. A continuacion,
se realizara un estudio de la situacion actual del sistema de comunicacion de los grupos
de rescate que son los radios portatiles (Walkie-Talkie), mediante encuestas y entrevistas
a personas relacionadas directamente con la problematica, con el fin de determinar las
caracteristicas mas importantes para el disefio éptimo de la red, de esta manera
aseguramos que cumpla con los requerimientos de los beneficiados, que en este caso seran

los integrantes de los grupos de rescate.

Para la realizacion del proyecto, la tecnologia a utilizarse no estd definida y
encontrarla es parte de este proyecto, para lo cual, se utilizard un método investigacion
comparativo sobre las redes inalambricas, luego mediante tablas comparativas basadas en
el estandar de seleccién de hardware y software, se comparara los parametros técnicos

para de esta forma seleccionar el estandar inaldmbrico idoneo que cumpla con los
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requerimientos para realizar la red de comunicacién de emergencia que debe ser
autonoma, portable y escalable. Con la tecnologia y el estandar ya establecido, se realizara
un estudio sobre los dispositivos requeridos y apropiados para la construccion de la red,
se elegird el mas idoneo mediante un benchmarking que consiste en el uso de tablas
comparativas analizando el costo, la disponibilidad, la escalabilidad, entre otros

pardmetros importantes.
El disefio del prototipo se realizara mediante 2 fases:

e Fase 1 el disefio l6gico, que consiste en el proceso de construir el esquema de
la red con la tecnologia, el estdndar y los dispositivos anteriormente
seleccionados para cumplir con este disefio 16gico se utilizara el software de
desarrollo que poseen los dispositivos de interconexion.

. Fase 2, el disefio fisico, en esta fase implica aplicar el disefio 16gico de forma
fisica es decir se procede con el prototipado de gateways, nodos finales, placas
de procesamiento y demas dispositivos acomodados y conectados de manera

fisica para conformar la red fisica.

Una vez terminado el disefio y construccién del prototipo se procede las pruebas
de funcionamiento que se realizara en un escenario simulando de una emergencia, en
donde se obtendra informacion para luego transportarla por la red, la red contara con
cuatro nodos, de esta forma podremos ver el desempefio y funcionamiento de la red para

la depuracion y correccion de errores, para mejorar la eficiencia del prototipo.

En la ultima fase del proyecto se documentara toda la informacion realizada y
ademas se realizara un manual de despliegue de la red de emergencia para la utilizacion

de los grupos de rescate.
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1.5. Justificacion

La motivacion de este proyecto radica en mejorar el desempefio en las operaciones
de respuesta y recuperacion a un desastre; posibilitando un intercambio de informacion
fluido y en tiempo real, entre el personal tactico y estratégico involucrado en la respuesta
a un desastre. La parte innovadora de este proyecto esta en la tecnologia y arquitectura de
comunicacion utilizada, misma que permite conformar una conciencia situacional precisa
y oportuna del entorno del desastre. En tal sentido, esta propuesta tecnoldgica pretende
brindar una red autonoma, portable, altamente escalable y de bajo costo que se pueden
adaptar con dispositivos de alta autonomia. Todo esto busca ser una innovacion que
brinde mejor desempefio al COE para recibir de manera oportuna y precisa el entorno de
un desastre, tener un mejor monitoreo seguro y continuo de su personal desplegado, ya
que en ocasiones los rescatistas no son supervisados de la mejor manera en el &mbito de
su integridad y su estado fisico. El éxito de implementar una alternativa a las redes
tradicionales es dar a conocer a la sociedad que se trabaja y se puede proponer nuevas
opciones para la supervision de las condiciones fisicas de los integrantes del personal
tactico ya que se encuentran expuestos a varios riesgos cuando se encuentran en una

emergencia una persona, ademas de conocer las condiciones del medio ambiente.

Al hablar de desarrollar una red de comunicaciones con tecnologia y dispositivos
modernos, se pretende, dar a conocer que se puede adquirir nuevos conocimientos de
nuevas tecnologias para el mejoramiento de procesos en este caso mejorar la
comunicacion de los grupos de rescate ya que actualmente hacen uso de las radios
portatiles que presentan varios problemas como informacién poco precisa e insuficiente
gue ayude a salvar vidas, otra campo importante es el econdmico ya que la red planteada

deberé ser de bajo costo ya que se hara uso de tecnologias alternativas para el mismo fin
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que es la supervision del personal tactico en desastres y redes similares para estos casos

bordean los 50.000 délares.

La importancia de desarrollar este tipo de red es demostrar en base al prototipo
como tal que se puede implementar en varios nodos y ampliar la red de tal manera

alcanzar largas distancias, ademas de ser una red autbnoma y portable.

Con el aporte de este proyecto se pretende mejorar la calidad de comunicacion
entre los integrantes de los grupos de rescate y mejorar la supervision para los mismo en
situaciones de desastres 0 emergencias, de esta manera, se aporta con la mejora de la
calidad de vida de toda la ciudadania y se esta aportando al desarrollo del pais como se
menciona en el Plan Nacional de desarrollo 2017-2021 “Toda una Vida” en el Objetivo
5, seccion 5.6 donde dice “Promover la investigacion, la formacion, la capacitacion, el
desarrollo y la transferencia tecnoldgica, la innovacién y el emprendimiento, la
proteccion de la propiedad intelectual, para impulsar el cambio de la matriz productiva
mediante la vinculacion entre el sector publico, productivo y las universidades”. (Consejo

Nacional de Planificacion, 2017).
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2. Capitulo I1: Fundamentacion teorica
En este capitulo se revisan las definiciones, referencias y conceptos, que se
requieren para el desarrollo de este proyecto. Se describen los fundamentos,
componentes, modos de operacion y topologias de las redes inaldmbricas, que se usaran
para el disefio de la red de comunicacién y la supervision del personal tactico involucrado
en la respuesta a situaciones de emergencias o desastres naturales. También, se detallan
los sistemas y redes de comunicacion que se usan en el Ecuador en situaciones de

emergencia, asi como las agencias que actlan ante un incidente.

2.1. Gestion de desastres

Los procedimientos que se ocupan de las amenazas se pueden identifican con
diferentes nombres, como gestion de crisis, gestion de desastres o gestién de emergencias,
por lo que, es necesario realizar una distincion entre estos tres términos. Todas las
emergencias tienen la capacidad de escalar y transformarse en crisis si no se gestionan
adecuadamente. Por lo tanto, si una crisis genera una situacion incontrolable, mientras no

se puede controlar el dafio inducido por la perturbacion, se produce un desastre.

A medida que la gestién de emergencias se centra en el fin de una amenaza, la
gestion de desastres se concentra en el manejo de amenazas que se han extendido fuera
de control. Por otro lado, la gestion de crisis se ocupa de una amenaza que ha excedido
las capacidades de una institucién de respuesta a emergencias, que ain no se ha

transformado en un desastre.

La gestion de crisis incorpora la suma total de medidas tomadas para disminuir
los efectos de un incidente. En este sentido, la forma estandar de estudiar una crisis es
dividiéndola en diferentes etapas en un ciclo de gestion de crisis. Las cuatro etapas, que

se representan en la Figura 1, son: prevencion (evaluacion de amenazas, analisis de
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riesgos, estrategias de mitigacion), preparacion (planificacion de contingencias,
educacién, formacion), respuesta (comunicaciones, trabajo de emergencia, despliegue de

recursos) y recuperacion (reconstruccion y aprendizaje).
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Figura 1. Ciclo de gestion de crisis (Ocles, 2019)

Este ciclo no es un reflejo de toda la gestion de la crisis en la practica, pero se
entiende como una aproximacion de la formulacion de politicas que permite aclarar y
aprender sobre la gestién de desastres. Las etapas dan una indicacion general de los
diferentes tipos de actividades que ocurren en periodos variables y, por lo general, los
estudios posteriores a la crisis utilizan tales clasificaciones, en sus informes, porque son

faciles de entender, convenientes y permiten la separacién de actividades.

Por otro lado, la integracion de diferentes aplicaciones contribuye a la
planificacion y el disefio de redes de comunicacion alternativas, para el alivio del impacto
de los desastres. Las infraestructuras de comunicaciones han cobrado gran importancia
en el escenario de la gestién de las crisis. En cada una de las etapas de la crisis, el flujo

de informacion entre las organizaciones involucradas en el manejo de la crisis, la
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poblacién y otros actores en general, son factores criticos para brindar una respuesta
répida y oportuna a todos los aspectos vinculados a un evento de desastre (Menon et al.,

2016).

Con frecuencia en diversas situaciones de desastres, las infraestructuras de
comunicacion terrestre se ven afectadas por los impactos del desastre, estos fendmenos
provocan que los servicios de comunicaciones no estén disponibles para apoyar en la
gestion de los desastres. En la mayoria de los casos los desastres impactan principalmente
en los servicios de comunicacion como las redes de telefonia mavil, los sistemas de fibra
Optica, los sistemas de microondas terrestre, los servicios de telefonia fija, las redes de
television puablicas y privadas, las redes de radio comercial y las infraestructuras de
servicios de Internet. Los escenarios que tienen un impacto considerable en todos los
procesos estan relacionados con la preparacion, respuesta y recuperacion en condiciones
de desastre, ya que los servicios de comunicacién tienen una funcion importante en las

tareas de gestion de desastres (Burguillos, 2019).

2.2. Comunicacion en situaciones de emergencia

La mayoria de las organizaciones reconocidas mundialmente participan de manera
activa en el area de la tecnologia de las comunicaciones y sus aplicaciones, incluida la
Unién Internacional de Telecomunicaciones (UIT), puesto que las redes de comunicacion
salvan vidas cuando ocurren situaciones de emergencia. Por ello, las Tecnologias de la
Informacion y la Comunicacion (TIC) han sido reconocidas como un poderoso
instrumento para el desarrollo economico, social, cultural y nacional, puesto que
incrementan los niveles de produccion de los paises y mejorar la calidad de vida de las
personas en el mundo (Burguillos, 2019). En este sentido, numerosos estudios y

experiencias sistematicas de campo han demostrado la gran importancia de preservar el
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funcionamiento de los servicios de comunicacién en todo momento y la operatividad de
sus infraestructuras asociadas. El principal desafio se presenta a lo largo de los eventos
de desastre o0 en los escenarios de amenaza que deben enfrentar las entidades y el personal
responsable de la gestion de desastres, ya que los servicios de comunicacion son un
recurso clave e indispensable para llevar a cabo las tareas de gestion de desastres en

numerosos situaciones de riesgo (Seba et al., 2019) .

2.3. Desastres naturales en Ecuador

A lo largo de la historia del Ecuador se han registrado diferentes catastrofes como:
actividad volcénica, el fendmeno del nifio y terremotos. La actividad volcanica en el
Ecuador ha sido la mas recurrente, siendo los volcanes Pichincha, Tungurahua y Cotopaxi
los més activos. Por otro lado, el fendmeno del nifio surgié en la década de los 80,
trayendo consigo una ola de destruccion. Es asi como en los afios 1997 — 1998 se
registraron grandes inundaciones y pérdida de vidas humanas. Otro de los fendbmenos
menos recurrentes son los terremotos, en el Ecuador se han registrado dos terremotos
significativos, el primero ocurrié en Ambato en el afio de 1949, el segundo es el ocurrido

en Manabi el 16 de abril del 2016, con una magnitud de 7.8 y 6.8 en la escala de Richter.

Segun los registros e investigaciones de diversos autores el terremoto del afio
1949, conocido como el terremoto de Ambato, dejo 6000 muertos y alrededor de 100000
personas sin hogar. Las ciudades més afectadas fueron Ambato, Guano, Pillaro y Pelileo.
Los dafios materiales registrados posterior al sismo fueron: deslizamiento en montes,
modificacion de caudales, alteracion de temperatura, grietas en terrenos, desaparicion de

fuentes termales, entre otras (Carrasco Cabrera & Cepeda Vasquez, 2016).
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2.4. Agencias de respuesta a incidentes

Los organismos que intervienen en la gestion de riesgos en el Ecuador se
conforman por el Sistema Nacional Descentralizado, constituido por las instituciones
publica y privadas, asi como por los actores que se relacionan y contribuyen al tema. En

la Figura 2 se presenta los actores para la gestion de riesgos (Ocles, 2019).

Rector del
SNDGR

sciedad ciil = Gestores e
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Actores Actores
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Figura 2. Actores de gestion de riesgos (Ocles, 2019)

2.5. Redes inalambricas

A lo largo de los afios, las redes inalambricas de area local se han convertido en
una opcion para la conectividad. Estas se usan en empresas, residencias y centros de
computo, debido a que otorgan movilidad a los usuarios, tienen acceso a lugares donde
las redes cableadas no llegan, facil y répida instalacion (en relacion con las redes
cableadas), y las velocidades que ofertan ya no son tan limitadas como hace una década

atras.
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Los beneficios mas sobresalientes de usar redes inalambricas son: la facilidad de
instalacion y la posibilidad de movilidad del cliente, cuando dispone de un equipo portatil.
Por lo anterior, las redes inaldmbricas se vuelven précticas y sencillas, debido a que
previene el cableado fisico y la necesidad de instalar puntos de conexién para cada usuario
nuevo en la red. Por otro lado, las redes inaldmbricas poseen varias desventajas, por

ejemplo, la velocidad limitada (1 a 100 Mbps) y la inseguridad de la red.

Por otro lado, existen métodos de proteccién y protocolos, que contribuyen a la
preservacion de la seguridad de la red, como: el Control de Acceso al Medio (MAC), la
Privacidad Equivalente a Cableado (WEP) y el Protocolo de Autentificacién ampliable
ligero (LEAP), asimismo, existen combinaciones de protocolos y estandares, que
consideran autenticacion y encriptacion, siendo el Acceso a WiFi Protegido (WPA) uno

de los métodos mas seguros en la actualidad (Barbosa & Orejuela, 2010).

2.5.1 Tipos de redes inalambricas
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Figura 3. Tipos de redes inalambricas
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En la Figura 3 se presenta los tipos de redes inalambricas, las caracteristicas mas
importantes de las redes inaldmbricas son, movilidad, facilidad de instalacion,
flexibilidad, costo de propiedad reducido y escalabilidad, las cuales describen a

continuacion.

Movilidad: se refiere a la transmision de datos en tiempo real, entre usuarios de
una misma organizacion, desde cualquier punto dentro de la empresa. Esto implica una

mayor productividad de los trabajadores, debido a que no se necesita cableado fisico.

Facilidad de instalacion: las redes inalambricas no requieren cables, por lo que

su instalacion es rapida y facil, a comparacién con las redes cableadas tipo Ethernet.

Flexibilidad: la red inaldmbrica puede atravesar paredes y gran numero de

obstaculos, por lo que llega a un mayor niumero de dispositivos.

Costo reducido: la inversion inicial para el despliegue de la red inalambrica es
elevado, a comparacion de una red cableada tipo Ethernet; sin embargo, la vida Util es

mas extendido y por consecuencia se amortiza la inversion.

Escalabilidad: se puede usar una variedad de topologias para configurar las redes
inalambricas, las cuales son muy faciles de reconfigurar. Esto permite incorporar nuevos

usuarios a la red de manera sencilla.

Las redes inalambricas se usan en varios sectores, entre los cuales se encuentran,
zonas de dificil acceso, en donde las redes cableadas no son viables, reconfiguracién de

topologias en redes existentes, sistemas de comunicacion para situaciones de emergencia.

2.5.2 Redes WPAN
Las redes inalambricas de area personal (WPAN) se basan en el estandar IEEE

802.15, que permiten la comunicaciéon en un alcance muy corto (10 metros
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aproximadamente). A diferencia de otras redes inaldambricas, una conexion WPAN
necesita poca o ninguna infraestructura. Esto permite implementar soluciones pequefias,
economicas Yy eficientes, para una amplia gama de dispositivos, por ejemplo, teléfonos

inteligentes, laptops, entre otros. En la Figura 4 se muestra una conexién de red WPAN.

Estas redes se caracterizan por requerir una baja demanda de energia y una baja
tasa de bits. Ademas, las tecnologias que usan estas redes son: Bluetooth, IrDA, ZigBee
y UWB. La tecnologia Bluetooth se usa en mouses, teclados inalambricos y manos libres.
IrDA esta disefiado para enlaces punto a punto entre dos dispositivos, transferencias de
datos simples y sincronizacion de archivos. ZigBee estd disefiado para conexiones
inalambricas confiables, redes de monitoreo y control. Por Gltimo, UWB esta orientado a

enlaces multimedia de gran ancho de banda (Muentes, 2018).
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Figura 4. Red WPAN

2.5.3 Redes WLAN
La Red Inalambrica de Area Local (WLAN) permite la conexion y comunicacion

de dispositivos de forma inaldmbrica, emplean transmisores para cubrir una red de
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tamafio mediano, de hasta 300 pies, como se muestra en la Figura 5. Estas redes son
adecuadas para su uso en hogares, oficinas e incluso en campus. Las WLAN se basan en

el estdndar 802.11 y una radiofrecuencia de 2,4 GHz o 5 GHz (Salazar, 2018).

< Internet ’

Figura 5. Red WLAN (Cisco, 2021)

2.5.4 Red WMAN

La Redes inalambricas de Area Metropolitana (WMAN) utiliza transmisores para
proporcionar servicio inalambrico en un éarea geogréafica mas grande. Las WMAN son
adecuadas para proporcionar acceso inalambrico a una ciudad metropolitana o distrito

especifico, usando frecuencias con licencia especifica y bandas libres.

Por otro lado, WiMAX funciona en dos bandas de frecuencia, la primera esta
comprendida entre 2GHz a 11GHz (con licencia), mientras que la segunda es la banda sin
licencia de 10 GHz a 66 GHz. Las velocidades de transmision son de 70 MBps a una

distancia de 50km de la estacion base (Kirti, 2021).
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Figura 6. Red WMAN (Cisco, 2021)

2.5.5 Red WWAN

Las Redes inalambricas de Area Amplia (WWAN) utilizan transmisores para
proporcionar cobertura sobre un area geografica extensa, como se muestra en la Figura 7.
Las WWAN son adecuadas para las comunicaciones nacionales y globales, utilizando

frecuencias con licencia especifica.

Figura 7. Red WMAN (Cisco, 2021)
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2.6. Componentes de una red inaldmbrica

Las redes inalambricas necesitan de componentes similares a las LAN
tradicionales cableadas. De hecho, los protocolos LAN inaldmbricos son similares a
ethernet y cumplen con los mismos factores de forma. A continuaciéon, se presenta los

componentes de una red inalambrica (WLAN).

2.6.1 NIC inalambricos
Las implementaciones inalambricas requieren un minimo de dos dispositivos, un
transmisor y un receptor de radio, sintonizados a la misma frecuencia, los cuales se

describen a continuacion.
= Dispositivos finales con NIC inalambricas

= Un dispositivo de conmutacion de red como, router inalambrico o dispositivos

inalambricos, switch inalambrico, punto de acceso, Gateway, entre otros.

Para comunicarse de forma inalambrica, los ordenadores portatiles, tabletas,
teléfonos inteligentes e incluso los dltimos automoviles incluyen NIC inaldambricas
integradas, que incorporan un transmisor/receptor de radio. Por otro lado, si un
dispositivo no tiene una NIC inaldmbrica integrada se puede utilizar un adaptador
inalambrico USB, como se presenta en la Figura 8 (Marcial, 2016). Es importante
considerar que muchos dispositivos inalambricos no tienen antenas visibles; sin embargo,

estas vienen integradas dentro de los dispositivos.
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Figura 8. Adaptador inalambrico USB (Cisco, 2021)

2.6.2 Dispositivo de conmutacion

El tipo de router con el que un dispositivo final se asocia y autentica varia segun
el tamafio y los requisitos de la red inaldmbrica. Por ejemplo, un usuario doméstico
interconecta sus dispositivos inaldmbricos usando un router pequefio, como se presenta

en la Figura 9.

Figura 9. Router inaldmbrico (Cisco, 2021)

El router inalambrico se encarga de algunas funciones como: punto de acceso,
switch y router, las cuales se describen a continuacion. Un punto de acceso proporciona
acceso inalambrico 802.11a/b/g/n/ac. Por otro lado, un switch proporciona un

conmutador Ethernet de cuatro puertos, dlplex completo, de 10/100/1000 para
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interconectar dispositivos cableados. Por Gltimo, un router proporciona una puerta de

enlace predeterminada para conectarse a otras infraestructuras de red, como el Internet.

El router inalambrico anuncia sus servicios inalambricos enviando balizas que
contienen su identificador de conjunto de servicios compartidos (SSID). Los dispositivos
detectan de forma inaldmbrica el SSID e intentan asociarse y autenticarse con él, para

acceder a la red local e Internet (Cisco, 2016).

La mayoria de los routers inaldmbricos también proporcionan funciones
avanzadas, como acceso de alta velocidad, soporte para streaming de video,
direccionamiento IPv6, calidad de servicio (QoS), utilidades de configuracién y puertos

USB para conectar impresoras o unidades portatiles.

Ademas, los usuarios domésticos que desean ampliar sus servicios de red pueden
implementar extensores de alcance WiFi, que aumentan el alcance en cuanto a cobertura
del router inaldmbrico, con el fin de que un dispositivo pueda conectarse de forma

inalambrica al extensor (Cisco, 2016).

2.6.3 Puntos de acceso inaldmbricos

Los puntos de acceso inalambrico proporcionan acceso dedicado a cada
dispositivo. Los clientes utilizan su NIC inaldmbrico para descubrir los puntos de acceso
cercanos que anuncian su SSID, para asociarse y autenticarse a un punto de acceso
disponible. Posterior al proceso de autenticacion, los usuarios inalambricos tienen acceso

a los recursos de red. En la Figura 10 se presenta un punto de acceso inalambrico.
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Tipos de puntos de acceso

e

Figura 10. Punto de acceso inalambrico (Cisco, 2021)

Los Puntos de Acceso (AP) se clasifican AP auténomos y AP basados en
controladores. Los AP autbnomos son dispositivos independientes configurados mediante
una interfaz de linea de comandos o GUI, como se muestra en de la Figura 11. Los AP
auténomos son Utiles en situaciones en las que solo se requieren un par de AP. Un router
domeéstico es un ejemplo de un AP autébnomo, porque toda la configuracion reside en el
dispositivo. Si las exigencias inaldmbricas aumentan, se requiere aumentar el nimero de
AP. La administracion, configuracion y operacién de cada AP es manual e independiente,

lo cual representa un gran problema si se requiriera muchos dispositivos.

%

2

/ e,
Autonomous AP ;

Figura 11. AP auténomos (Cisco, 2021)
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AP basados en controladores: estos dispositivos no requieren configuracion
inicial y se denominan AP ligeros (LAP). Los LAP utilizan el Protocolo de punto de
acceso ligero (LWAPP) para comunicarse con un controlador WLAN (WLC), como se

presenta en la Figura 12.

Controller-Based AP

Figura 12. AP basado en controladores (Cisco, 2021)

El controlador de red inalambrica (WLC) tiene cuatro puertos conectados a la
infraestructura de conmutacién. Los cuatro puertos estan configurados como un grupo de
agregacion de enlaces (LAG) para agruparlos. Al igual que el funcionamiento del canal
de internet, LAG proporciona redundancia y equilibrio de carga. Todos los puertos en el
conmutador que estdn conectados al WLC deben configurarse con EtherChannel

encendido y trunking.

2.6.4 Antenas

La mayoria de los AP de clase empresarial requieren antenas externas para que
sean dispositivos completamente funcionales. Las antenas se dividen en tres clases,
antenas omnidireccionales, antenas direccionales y antenas MIMO. En este sentido, las

antenas omnidireccionales brindan una cobertura de 360 grados y son ideales para usarse
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en casas, oficinas, salas de conferencias y areas exteriores. En la Figura 13 se muestra la

propagacion de una antena omnidireccional.
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Figura 13. Antena omnidireccional (Cisco, 2021)

Por otro lado, las antenas direccionales enfocan la sefial de radio en una direccion
determinada. Esto mejora la sefial hacia y desde el dispositivo transceptor en la direccién
en la que apunta la antena. La fuerza de sefial es mas fuerte en la direccién a la que apunta
la antena y reducida a las demas direcciones. Algunos ejemplos de antenas direccionales
son: antenas parabolicas, antenas Yagi, entre otros. Un ejemplo de antena direccional se

presenta en la Figura 14.

Figura 14. Antena direccional (Cisco, 2021)
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Antenas MIMO

Este tipo consiste en un arreglo de varias antenas, de manera que posee Mdltiples
entradas y Multiples Salidas (MIMO), como se muestra en la Figura 15, esto permite
aumentar el ancho de banda disponible de las redes inaldmbricas IEEE 802.11 n/ ac / ax,
LTE, 5G. Se pueden utilizar hasta ocho antenas en transmision y recepcion con el fin de

aumentar el rendimiento de la red.

Figura 15. Antenas MIMO (Cisco, 2021)

2.7. Modos de operacién de redes inalambricas

El estdndar 802.11 identifica dos modos de operacion de las redes inalambricas:
modo de infraestructura y Conjunto de servicios basicos independientes (IBSS). EI IBSS
también se conoce como modo ad hoc. Ademas, con la ubicuidad de las redes

inalambricas, las topologias de malla ahora son comunes.

2.7.1 Modo de infraestructura
En el modo de infraestructura, los clientes inalambricos se interconectan a través

de un AP. La Figura 16 ilustra la terminologia del modo de infraestructura. La
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configuracién de los AP para compartir el mismo SSID permite a los clientes

inaldmbricos moverse entre BSA.
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Figura 16. Modo de infraestructura (Cisco, 2021)

Conjunto de servicios bésicos (BSS): consiste en un tnico AP que interconecta

todos los clientes inaldmbricos asociados.

Area de servicio basico (BSA): es el area delimitada por el alcance de la sefal

del AP. EI BSA también se llama celda (area gris en la Figura 16).

Identificador de conjunto de servicios basicos (BSSID): este es el identificador
unico y legible por la maquina para el AP que tiene el formato de una direcciéon MAC y

generalmente se deriva de la direccion MAC inaldambrica del AP.

Identificador de conjunto de servicios (SSID): este es un identificador no unico,

legible por humanos, utilizado por el AP para anunciar su servicio inalambrico.
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Sistema de distribucion (DS): los AP se conectan a la infraestructura de red
mediante el cableado DS, como Ethernet. Un AP con una conexion por cable al DS es
responsable de traducir las tramas entre los protocolos inaldmbricos 802.3 Ethernet y

802.11.

Conjunto de servicios extendidos (ESS): cuando un solo BSS proporciona una
cobertura insuficiente, se pueden unir dos 0 mas BSS a través de un DS comun en un
ESS. Un ESS es la union de dos o méas BSS interconectados por un DS cableado. Cada

ESS se identifica por su SSID y cada BSS se identifica por su BSSID.

2.7.2 IBSS 0 modo ad hoc

En el estandar 802.11 el Conjunto de Servicios Basicos Independientes (IBSS) se
define como dos dispositivos conectados de forma inalambrica de manera Peer-to-Peer
(P2P) sin el uso de un AP. Un dispositivo asume la funcion de anunciar la red inalambrica
a los clientes. EI IBSS permite que dos dispositivos se comuniquen directamente sin la
necesidad de ningln otro dispositivo inaldmbrico, como se presenta en la Figura 17. Los

IBSS generalmente escalan de 8 a 10 dispositivos.
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Figura 17. Conjunto de servicios basicos independientes 802.11 (Cisco, 2021)
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2.7.3 Conjunto de servicio basico de malla

El conjunto de servicio basico de malla posee un DS cableado que conecta todos
los AP, sin embargo, no siempre es practico o necesario. Por otro lado, los AP se pueden
configurar para conectarse en modo de malla. En este modo, los AP puentean el trafico

de clientes entre si, como se muestra en la Figura 18.
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Figura 18. Red inalambrica mallada (Cisco, 2021)

Cada AP en la malla mantiene un BSS en un canal utilizado por clientes
inaldmbricos, posteriormente los AP se conectan entre si utilizando otros canales. La red
de malla ejecuta su propio protocolo de enrutamiento dindmico para determinar la mejor

ruta a la red cableada.

2.8. Topologias inalambricas

La topologia de una red inaldmbrica es simplemente la forma en que se organizan
los componentes de la red. Estos describen, tanto el disefio fisico de los dispositivos,
enrutadores y puertas de enlace, asi como las rutas que siguen los datos entre ellos. Entre
las topologias més utilizadas se tiene las topologias en estrella, arbol, bus, malla y anillo

las cuales se detallan a continuacion.
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2.8.1 Topologia en estrella

Una topologia en estrella es una arquitectura de punto a multipunto donde los
dispositivos inalambricos individuales o nodos se comunican directamente con un Hub
central, puerta de enlace o concentrador. Los dispositivos en una topologia en estrella se

comunican solo con la puerta de enlace y no entre si, como se presenta en la Figura 19.
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Figura 19. Topologia estrella (Behrtech, 2019)

La puerta de enlace transmite datos a un punto de recoleccién central, como una
sala de control, ya sea directamente o conectandose a otra red. También, recibe datos del
punto central y los transmite al dispositivo elegido. Debido a que cada dispositivo se
comunica directamente con la puerta de enlace, una topologia en estrella también se
describe a veces como una arquitectura de punto a punto o de linea de vision. Estas
conexiones inalambricas directas y simples hacen que las topologias en estrella sean
aplicables en problemas relativamente simples o de bajo consumo de energia, puesto que
usan la menor cantidad de energia a comparacion con las demas topologias (Behrtech,

2019).

Por otro lado, la distancia que se puede transmitir, desde el dispositivo
inalambrico a la puerta de enlace es limitada. Asimismo, si algo interrumpe la ruta de

transmision directa en la linea de vision entre un dispositivo y su puerta de enlace, es muy
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probable que la comunicacion se vea obstaculizada y se pierdan los datos. Existen muchos
factores que pueden causar tales problemas, incluidas las interferencias de
radiofrecuencia y las estructuras fisicas como recipientes, tuberias y equipos, incluso las
obstrucciones temporales como camiones, equipos de construccion o andamios, al igual
que los factores ambientales como la lluvia, la niebla y la humedad (Induja & Jaba Deva
Krupa, 2017). En la Figura 20 se presenta una ilustracion de interrupcion en la red

inaldmbrica.
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Figura 20. Interrupcion en la ruta de transmision, topologia estrella (Emerson Process
Management, 2016)

Por lo anterior, es importante realizar un estudio del sitio como parte de la
planificacion de una red inaldmbrica basada en la topologia en estrella. El estudio permite
identificar los puntos en donde se puede colocar los dispositivos para proporcionar una

mayor probabilidad de transmision y rango apropiado a la puerta de enlace.

Sin embargo, los estudios de sitio pueden ser costosos y solo sirven en un instante
de tiempo. Estos no pueden predecir cambios futuros, como nuevas construcciones u otros
cambios ambientales, que pueden interrumpir la transmision. Si los cambios de sitio

interfieren en la comunicacion se puede ejecutar tres opciones:

e Cambiar de sitio el dispositivo, lo que puede degradar la calidad de

servicio o la confiabilidad de los datos.
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e Cambiar de sitio la puerta de enlace, lo que puede ser dificil si posee
conexiones por cable para la comunicacion o la alimentacion, o si al
moverlo se interrumpe la ruta de transmision de un dispositivo diferente.

e Aumentar la intensidad de la sefial del dispositivo, lo que reduce la
duracion de la bateria y puede que no sea suficiente para superar la

interferencia.

Muchas de estas limitaciones pueden superarse mediante el uso de una topologia
que permita mas de una ruta de transmision entre el dispositivo y la puerta de enlace,

como es el caso de las redes malladas.

2.8.2 Topologia de malla

A diferencia de una topologia en estrella, en donde cada dispositivo se comunica
solo con la puerta de enlace, los dispositivos en una topologia de malla también pueden
comunicarse con otros nodos de la red. Un mensaje puede saltar de un nodo a otro hasta
llegar a la puerta de enlace asignada, a esta capacidad se le denomina salto maltiple. Un

ejemplo de una topologia en malla se muestra en la Figura 21.

Figura 21. Topologia de malla (Yarali, 2020)

Esta disposicion tiene ventajas y desventajas en comparacion con una topologia

en estrella, entre las cuales se encuentra:
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Escalamiento: no es necesario agregar nuevas puertas de enlace o reubicar las
existentes a medida que crece la red. Un nuevo dispositivo solo tiene que estar dentro del

alcance de cualquier nodo existente para tener acceso a la red.

Mayor tolerancia a fallos: cada nodo inalambrico tiene mdaltiples rutas de
transmision de regreso a la puerta de enlace y a otros nodos. Si una ruta esta bloqueada o
si falla un nodo intermedio, los mensajes aun pueden pasar utilizando otras rutas de

transmision, lo que proporciona alta redundancia.

Potencialmente mayor consumo de energia: una topologia de malla tradicional
requiere que los nodos sensores escuchen los mensajes de otros dispositivos, de manera
continua. Este ciclo de trabajo siempre activo reduce la vida Gtil de la bateria. Las nuevas
tecnologias de red evitan esta desventaja activando cada dispositivo solo cuando necesita

enviar o recibir datos.

Latencia de conexion: a medida que cambia el nimero de saltos que requiere un
dispositivo para enviar datos a la puerta de enlace, la latencia también cambia. Cada salto
puede aumentar la latencia; sin embargo, debido a que las actualizaciones de medicién a

menudo ocurren solo una vez por minuto, los usuarios suelen tolerar esta latencia.

2.8.3 Topologias de arbol-cluster

Una topologia de arbol-cluster es un hibrido de topologias en estrella y malla, en
donde los dispositivos inalambricos en una topologia en estrella (punto a punto) se
agrupan alrededor de enrutadores o repetidores que se comunican entre si con la puerta
de enlace de una topologia en malla (punto a multipunto). La Figura 22 muestra una

topologia denominada arbol-cluster.
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Figura 22. Topologia arbol - clister (Emerson Process Management, 2016)

Este enfoque intenta combinar las ventajas de las topologias de estrella y malla,
es decir el consumo de energia potencialmente bajo de la primera y el rango extendido y

tolerancia a fallas de la segunda.

Es importante considerar que las desventajas de una topologia en estrella
persisten, es decir que se requiere una inspeccién del sitio para comprobar que los
dispositivos finales en cada estrella tengan una linea de vision clara hacia su enrutador
asignado. Esto se debe a que no existe ruta de respaldo para que cada dispositivo se

comunique con su enrutador asignado si hay cambios o interferencias.

2.9. Redes inalambricas de malla (WMN)

Las redes inalambricas de malla (por sus siglas en ingles WMN: Wireless Mesh
Networks), estan formadas por varios nodos inalambricos con sus respectivos puntos de
acceso, en donde cada nodo de la red actia como un nodo de reenvio para transferir datos,
esto se de a que se trata de una red descentralizada, en cuanto al reenvio de datos solo es

posible con un nodo vecino, lo que da como resultado una estructura de red simple y facil.

Las redes WMN posibilitan la conexion a Internet desde areas remotas. Algunas
de las caracteristicas mas relevantes de las WMN son: autoconfiguracion dinamica y
autoorganizacion, adaptacion, tolerancia a fallos y robustez, bajo costo e integracion e

interoperabilidad.
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2.9.1 Arquitectura

La infraestructura de WMN consta de una red de enrutadores sin cableado entre
los nodos, es decir los nodos de radio no necesitan ser conectados a un puerto cableado
como los puntos de acceso inaldmbricos convencionales. Ademas, los nodos entre el
origen y el destino actian como un nodo de reenvio, que trabaja de manera cooperativa,
para la toma de decisiones en la prediccion de rutas basadas en la topologia, reenviar

datos (Sreevallabhan et al., 2017).

La red de malla inaldmbrica proporciona estabilidad en comparacion con el resto
de las topologias de red en lugar de la adicién o eliminacion de nodos en la red. En la
WMN el envio y recepcion de datos se realizan a través de una puerta de enlace, mientras

que, en el resto de la red, se realiza a través de un par de nodos (Rejina Parvin, 2020).

La frecuencia de falla de enlaces es mayor en el caso de las redes inalambricas en
malla, cuando existe una alta movilidad. Esto da como resultado un bajo rendimiento en

la comunicacion de la informacion (Pathak & Dutta, 2011) (Alanazi et al., 2016).

Las redes de malla inalambrica se clasifican en tres tipos segtn la funcionalidad
de los nodos de la red: arquitectura de malla de infraestructura, arquitectura de malla

basada en clientes y arquitectura de malla hibrida, las cuales se describen a continuacion.

Arquitectura de malla de infraestructura

Los enrutadores de malla actian juntos como una columna vertebral inalambrica
para la arquitectura de malla de infraestructura. EI nodo cliente es pasivo en la
infraestructura de malla a través de los enlaces Ethernet. Los clientes convencionales con

interfaces Ethernet se pueden conectar a enrutadores de malla.

Si la red tradicional y el enrutador de malla funcionan bajo el mismo rango de

radio, entonces es facil para la red de malla comunicarse con el enrutador. Por el contrario,
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si los rangos de radio son diferentes, los nodos se comunicaran con la estacion base

mediante Ethernet. En la Figura 23 muestra la arquitectura de malla para una red basada

en infraestructura.
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Control
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Support Services

Edge Router/

Switch
4G Radio Acces\
Network
GW/PPT
Server

Mobility Man.er

Server

Commercial
Network

Internet

Other
Applications

Home Database AAA Server

Visitor Database

Figura 23. Arquitectura de malla para redes basadas en infraestructura (Rejina Parvin, 2020)

Arquitectura de malla basada en clientes

En la arquitectura de malla basada en el cliente los nodos se conectan mediante

una red P2P. Cada nodo puede actuar como un nodo de enrutamiento para transferir los

datos. En esta arquitectura el cliente desemperia el papel de enrutamiento de malla, debido

a que actda en el reenvio de paquetes de datos.
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Figura 24. Arquitectura de malla para redes basadas en infraestructura (Rejina Parvin, 2020)

En la Figura 24 se presenta la arquitectura de malla basada en clientes. La red no
posee enrutador; sin embargo, todos los clientes estan interconectados para realizar la

transferencia de datos.

Arquitectura de malla hibrida

En la arquitectura de malla hibrida, los nodos y enrutadores de malla actian como
columna vertebral de toda la operacién de la red. Con la ayuda de un enrutador de malla
se realiza el enrutamiento y reenvio de paquetes de datos hacia su destino (Gupta et al.,

2019), como se muestra en la Figura 25.
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Figura 25. Arquitectura de malla hibrida (Rejina Parvin, 2020)

2.9.2 Tipos de protocolos de enrutamiento
Los protocolos de enrutamiento para WMN se pueden organizar en varios tipos:
protocolos reactivos, protocolos proactivos, protocolos de enrutamiento hibrido y

protocolos jerarquicos, los cuales se detallan a continuacion.

En los protocolos reactivos, la ruta se puede construir en cualquier punto en donde
exista una solicitud, para satisfacer cualquier tipo de interés. En el caso de que un nodo
necesite transmitir informacion a otro y no exista una ruta accesible, el protocolo de
enrutamiento reactivo se esforzara para construir una ruta que permita la comunicacion.
Por otro lado, en los protocolos proactivos, cada nodo de la red mantiene al menos una

tabla que se comunica con la red en general.

El protocolo de enrutamiento hibrido consolida las propiedades de los protocolos
de enrutamiento reactivo y proactivo, su hombre alternativo es enrutamiento hibrido

balanceado (BHR). En el enrutamiento hibrido el protocolo considera la ubicacion del
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destino 6ptimo. Ademas, cuando se produce un ajuste de topologia en la red el HRP crea

un informe.

En los protocolos jerarquicos la decision de enrutamiento reactivo o proactivo se
basa en la jerarquia, considerando la situacion actual del nodo. Primero se ejecuta el
calculo proactivo y segundo el célculo de respuesta. En cualquier caso, el enrutamiento

jerarquico tiene algunos obstaculos, por lo que se evita su uso en WMN.

Los protocolos OLSR, BABEL, DREAM, BATMAN y DSDV son proactivos,
mientras que los protocolos AODV, ABR, DSR y FSDR son reactivos. Por ultimo, los

protocolos de enrutamiento hibrido son ZRP y ZHLS (Bhatia & Sharma, 2016).

2.9.3 Protocolos de enrutamiento en WMN

Existen mas de 70 protocolos de enrutamiento, desarrollados y probados por
expertos, que se pueden utilizar en redes de malla inaldmbricas. Algunos de estos
protocolos son: enrutamiento basado en asociatividad, vector de distancia ad-hoc bajo
demanda, mejor enfoque para redes moéviles Ad-hoc, enrutamiento de vector de distancia
secuenciado en destino, enrutamiento de estado dinamico, estado de enlace de vision
nebulosa, protocolo de malla inalambrica hibrida, protocolo de enrutamiento de estado de
enlace optimizado, protocolo de enrutamiento de orden uno, enrutamiento de primer
camino mas corto abierto, protocolo de enrutamiento inalambrico predictivo, protocolo
de enrutamiento de zona, protocolo de enrutamiento ordenado temporalmente y protocolo

BABEL.

Los protocolos de enrutamiento WMN especifican la forma de comunicacion e
intercambio de informacion entre los enrutadores. Todos los protocolos de enrutamiento
se componen de diferentes algoritmos que determinan la eleccion correcta de la ruta y se

clasifican en dos grandes grupos (Gupta et al., 2019), como se presenta en la Tabla 1.
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Tabla 1. Vector de distancia comparado con el Estado de enlace

Vector de distancia

Estado de enlace

Envia la tabla de enrutamiento completa

Envia solo informacion del estado de
enlace

Posee alta convergencia

Converge rapidamente

Las actualizaciones se envian mediante la
técnica de transmision

Las actualizaciones se envian mediante la
técnica de multidifusion

No se conoce la topologia de red

Se conoce la topologia de red

Muy simple de configurar

Dificil de configurar

Susceptibles a bucles de enrutamiento

Menos susceptible a los bucles de
enrutamiento

Fuente: (Ahmad & Qazi, 2018)

2.9.4 Capas de protocolo y funcionalidades

Los factores que influyen en el rendimiento de las redes inalambricas de malla

incluyen: arquitectura, topologia, patron de datos, trafico, densidad de los nodos, nimero

de canales utilizados por los nodos de la red, poder de transmision y movilidad de los

nodos.

Application Layer

Transport Layer

Network Layer

MAC Layer

Physical Layer

Figura 26. Estructura de capas WMN (Rejina Parvin, 2020)
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En contraste, para desarrollar los protocolos, es necesario comprender la relacion
entre los factores descritos anteriormente y la capacidad de las WMN. En la Figura 26 se

presenta la estructura de capas de las WMN.

Capa fisica

Las WMN son capaces de manejar multiples velocidades de datos
simultaneamente. Esto se logra con la ayuda de varias técnicas de modulacion y tasas de
codificacion. La adaptacion de enlaces proporciona resistencia adaptativa a errores,
mientras que la transmision de datos de alta velocidad se logra con técnicas de acceso
maultiple por division de frecuencia ortogonal (OFDMA) y de banda ultra ancha (UWB)

(Talwar & Kang, 2015).

El sistema de comunicacién inaldmbrica, por lo general, esta provisto de una
antena inteligente para superar la interferencia de canal comudn, el desvanecimiento y
aumentar su capacidad. Este proceso se vuelve tedioso cuando se aplica a las redes de
malla inaldmbricas. Asimismo, con la ayuda de WMN, el espectro desocupado se puede
utilizar mediante una planificacion de frecuencias adecuada, para lo cual, se utiliza un

radio de frecuencia agil / cognitiva.

Capa MAC
La capa MAC en WMN juega un papel Unico en comparacion con otras redes

inaldmbricas:

e En WMN la comunicacion se centra en mas de un salto, en lugar de en un

solo salto con la ayuda de MAC.

e La comunicacion multipunto a multipunto es posible con la ayuda del

MAC distribuido.
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e La auto reparacién y la auto organizacién del nodo son los principales
requisitos de WMN para un mejor rendimiento.

e La comunicacién entre nodos lejanos (distancias de multiples saltos) del
nodo de origen debe ser adecuada para proporcionar una mejor estabilidad.

e Lamovilidad influye en el rendimiento del sistema de la MAC.

e El protocolo MAC esté disefiado de tal manera que WMN puede funcionar

simultaneamente con canales Unicos y maltiples.

Capa de enrutamiento

Aunque existen varios protocolos de enrutamiento disponibles para redes ad-hoc,
no se puede usar directamente para redes inalambricas de malla. Un area amplia de
investigacion son las modificaciones del protocolo disponible que adoptan las redes
WMN. Existen algunas caracteristicas sobresalientes que deberia proporcionar WMN,
como son: meétricas de rendimiento, escalabilidad, robustez y el algoritmo de

enrutamiento energéticamente eficiente que se adapta a la red de malla

Varios algoritmos de enrutamiento en una red ad-hoc estan disponibles con
cualquiera de las caracteristicas anteriores, pero no con todas, lo que dificulta su adopcién

con la red de malla.

Enrutamiento de fuente de calidad de enlace de radio multiple (MR-LQSR)

En MR-LQSR se utiliza una métrica llamada tiempo de transmisién esperado
acumulado ponderado (WCETT) para medir el rendimiento del sistema. En WCETT la
calidad del enlace y el namero minimo de recuentos de saltos se consideran una métrica

del sistema, dando como resultado un mejor rendimiento y menos demoras.
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Enrutamiento de maltiples rutas

El objetivo del enrutamiento de maltiples rutas es proporcionar equilibrio de carga
y tolerancia a fallas, entre el origen y el destino, prediciendo multiples rutas. Cuando se
rompe el enlace de la ruta mas corta, se puede cambiar facilmente a otras rutas
disponibles. Esto da como resultado un mejor rendimiento del sistema al reducir el tiempo
de espera para calcular la ruta en el momento de la falla. También mejora el rendimiento
y reduce el retardo de un extremo a otro y la tolerancia a fallas. Por otro lado, persiste la
complejidad con el enrutamiento de multiples rutas, ya que siempre debe existir un

registro de las multiples rutas, incluso si no hay roturas o fallas.

Enrutamiento jerarquico

Los protocolos de enrutamiento jerarquico muestran un mejor rendimiento cuando
existe una gran cantidad de nodos en la red. Esto se debe al procedimiento de
configuracién rapido, los gastos generales reducidos y el camino de enrutamiento mas
corto. La complejidad es mayor en el mantenimiento de la jerarquia y se relaciona

directamente con el rendimiento del sistema.

Enrutamiento geografico

Es un esquema de enrutamiento Unico en el que se reenvia los paquetes con el
conocimiento de la posicién del nodo que se estd comunicando en lugar del método
basado en topologia. El algoritmo de enrutamiento geografico (enrutamientos codiciosos
de ruta Unica) tiene dificultades para entregar los datos, si la ruta esta disponible entre el
origen y el destino. La entrega de datos esta garantizada mediante el uso de algoritmos de
enrutamiento geografico basados en graficos planos, pero genera mas informacion

general.
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Capa de transporte
Existe una gran cantidad de protocolos de transporte disponibles para redes ad-
hoc y las WMN dependen de estos, para la capa de transporte. Sin embargo, no existe un

protocolo de transporte especifico para las WMN.

Capa de sesion
Controla las conexiones de red entre nodos. La capa de sesion es responsable de
la creacion, mantenimiento y terminacion de las sesiones de red. EI TCP (transport control

protocol) ejecuta funciones importantes en la capa de sesion.

Capa de presentacion
Es la encargada del formato de los datos. La capa de presentacién traduce los datos
entre formatos especificos para asegurarse de que los datos sean recibidos en un formato

legible para el dispositivo al que se presenta.

Capa de aplicacion
WMN admite aplicaciones que incluyen: acceso a Internet, almacenamiento e
intercambio de informacion distribuida e intercambio de informacion a través de

maltiples redes inaldmbricas.

2.10. IEEE 802.11s

Como primer estandar de malla WLAN comun de la industria, IEEE
802.11s fue ratificado en septiembre de 2011. Permite la comunicacion multisalto sin
infraestructura independiente del proveedor basada en la tecnologia WLAN generalizada.
La funcion del punto de acceso (AP) central se delega a todos los nodos distribuidos, ya

que cada punto de malla (MP) en una red 802.11s admite el reenvio de tramas y la
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seleccion de rutas. La funcionalidad de malla estd directamente integrada en la

especificacion de capa 802.11 MAC (Rethfeldt, Danielis, Konieczek, & Uster, 2015)

La Figura 27 muestra 802.11s en la pila ISO/OSI. La seleccion de ruta se
maneja en la capa MAC, se supone que genera menos sobrecarga que los protocolos de
enrutamiento de malla de capa de red existentes. Ademas, el funcionamiento de la malla

se vuelve transparente para todas las capas superiores.

Para garantizar la interoperabilidad, cada MP debe ser compatible con el
protocolo de malla inalambrica hibrida (HWMP) y la métrica de enlace de tiempo aire
(ALM) como combinacion predeterminada obligatoria para la seleccién de ruta. HWMP
se basa en el protocolo de enrutamiento reactivo Ad Hoc On-Demand Distance Vector

(AODV) (Rethfeldt, Danielis, Konieczek, & Uster, 2015).

Application P
(0SI Layers 5-7) [ BitTorrent P2P J
Transport
(OS5I Layer 4) TCP /UDP )
Network
(OSl Layer 3) P )
I ™
IEEE 802.11 MAC + 802.11s Mesh
) Mesh Mesh Optional Features
Data Link Channel P“eTh Path e —
(OSl Layer 2) Access €efing || selection || Congestion Contral, stc)
( Extensions from other 802.11 amendments )
A j
-
Physical
P pmadt IEEE 802.11 PHY (IEEE 802.11 a/b/g/n)
. oy

Figura 27. IEEE 802.11s en el ISO/OSI.

Fuente: (Rethfeldt, Danielis, Konieczek, & Uster, 2015)
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Capa Fisica (PHY)

La capa fisica facilita una serie de servicios a la capa MAC o capa de acceso
al medio. Diferentes tecnologias de capa fisica se definen para transmitir por el medio

inalambrico (Lopez Ortiz , 2022).

LLC (Logical Link Control
Capa de (tog )
enlace
MAC (Media Access Control):
Capa PLCP (Physical Layer Convergence Procedure)
fisica PMD

OFDM DSSs FHSS Infrarrojos

Figura 28. Modelo de referencia detallado de 802.11

Fuente: (IEEE 802.11, 2020)

La capa fisica se divide en dos subcapas: La subcapa inferior, PMD (Physical
Media Dependent), que corresponde al conjunto de especificaciones de cada uno de los
sistemas de transmision a nivel fisico. El estandar define cuatro: Infrarrojos, FHSS, DSSS
0 OFDM. La subcapa superior, PLCP (Physical Layer Convergence Procedure), se
encarga de adoptar las diversas especificaciones de la subcapa PMD a la subcapa MAC,
inmediatamente superior. (Lépez Ortiz , 2022)
En la Figura 29 se muestra los campos de la trama de la unidad de protocolos de
capa fisica que incluye los siguientes campos:
e Sincronismo (SHR)
e Encabezado (PHR)
e Carga util
El campo de sincronismo desempefia la funcion de sincronizar la comunicacion
entre los dispositivos a través de los transceptores, ademas, permite determinar el inicio
y final de una trama; mientras que, el encabezado PHY (por sus palabras en inglés Heard
PHY) muestra el tamafio de la trama; y por ultimo se tiene el campo de carga Util que
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constituye la unidad de datos de servicios que es encapsulado en la capa MAC con una

longitud de trama que varia entre 0 a 127 byte (Bautista, 2022).

Preambulo Inicio/Final
Campos de Campo de Carga Util
Sincronismo (SHR) Encabezado
Servicio de Control Servicio de Datos

Figura 29. Trama de Unidad de datos de Protocolo de PHY

Fuente: (Bautista, 2022)

Capa de Enlace
La capa de enlace de datos suministra transito de datos confiable a través de
un enlace fisico. Al hacerlo, la capa se ocupa del direccionamiento fisico, la topologia de
red, el acceso a la red, la notificacion de errores, entrega ordenada de tramas y control de
flujo. (Redes, 2018)
La capa de enlace también se divide a su vez en dos subcapas: La subcapa
MAC (Media Access Control), donde se especifica el protocolo de acceso al medio
propiamente dicho, asi como una serie de peculiaridades propias de redes inalambricas
como son el envio de acuses de recibo (ACK), la posibilidad de realizar fragmentacion
de las tramas y los mecanismos de encriptacion para dar confidencialidad a los datos
transmitidos.
La subcapa LLC (Logical Link Control), que ofrece un servicio de transporte
Unico para todas las tecnologias. (L6pez Ortiz , 2022)
En la Figura 30 se define el formato de la trama MAC, que también se denomina unidad

de datos de protocolo MAC (MPDU) gue esta formado por los campos de:

e Encabezado
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e Carga util
e Secuencia de comprobacion de trama (FCS).

El campo encabezado de la trama MAC se subdivide en los campos trama de
control y direccionamiento; mientras que la unidad de datos de servicios MAC (por sus
siglas en ingles MSDU) o también denominado carga util contiene la informacion a
transmitir hacia las capas superiores; por ultimo, se tiene el campo de secuencia de

comprobacion de la trama que incluye la informacion de cheque de errores (Bautista,

2022).
Control de Trama Secuencia Direccionamiento
*. Campo encabezado Carga Util Foot (FCS)
3 a 23 bytes 2 bytes

» 0—127 bytes «

Figura 30. Formato de la capa MAC

Fuente: (Bautista, 2022)

A continuacién, se muestra la trama de encabezado, en la cual se define dos
campos importantes como trama de control y campo de direccionamiento. La trama de
control consiste en identificar los diferentes mensajes que permiten la comunicacion entre
nodos; tales como: datos, comandos, reconocimiento o acuse de recibido (ACK) y

beacon, cada uno de estos mensajes cumplen con una funcién especifica:

Dato: contiene la informacidn proveniente de capas superiores.
Acuse recibido (ACK): son mensajes trasmitidos por la trama FCS que permiten

la verificacion de la recepcion y validacion de datos en los dispositivos.
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Comandos: permiten realizar funciones administrativas en la red y verifican la
disponibilidad de los nodos sensores. Un ejemplo de este tipo de mensajes es el
Association Request que permiten asociar los dispositivos hacia la red mesh.
Beacon: son mensajes emitidos por el coordinador de la red para descubrir y

asociar nuevos dispositivos a la red (Bautista, 2022).
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3. Capitulo I11: Seleccion de la Tecnologia Inaldambrica
En este capitulo se selecciona y se presenta la tecnologia y estdndar que se
requieren para el desarrollo de este proyecto. Ademaés, se muestra la metodologia,
andlisis, requerimientos, recursos y por ultimo la eleccion de la tecnologia que se utiliza
para el disefio de la red de comunicacion y la supervision del personal tactico involucrado

en la respuesta a situaciones de emergencias o desastres naturales.

3.1. Metodologia

Para el desarrollo de la presente investigacion se sigue una metodologia de
desarrollo denominada Modelo en V, ya que posee varias fases que tienen un fin en
comudn. EI modelo en V esta constituido por una serie de fases, que se relacionan entre
si, de esta manera se garantiza que el sistema a desarrollarse tenga coherencia y cumpla
con un orden légico para no tener ningdn tipo de inconveniente en el desarrollo del
sistema. En la Figura 31 se muestra una representacion grafica de las fases del modelo

antes mencionado, el cual expresa lo siguiente:

Documentacion. - Consiste en la documentacién y ejecucion del modelo en V.

e Depuracion. - Conformado por las caracteristicas, requerimientos y la
verificacion del sistema.

e Pruebas. - Define los componentes para el disefio y la integracion del sistema.

e Implantacion. - Se integra todos los componentes y se desarrolla el proyecto

practico.
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VALIDAR
REQUISITOS

OPERACION Y
[ REQUISITCS ] [ MANTENIMIENTO ]

[ PRUEBAS DE ]

[DISENO FUNCIONAL] INTEGRACION

VERIFICAR
DISENO

[ DESARROLLO ] [ PRUEBA UNITARIA ]

[ IMPLEMENTACION ]

Figura 31. Modelo secuencial del modelo en V.

3.2. Analisis

Se establecen los requerimientos, tanto hardware como software, necesarios para
el disefio e implementacion de la red de comunicacion. La investigacion permitird dar
solucion a la problematica presentada mediante el uso de una metodologia que posee

varias fases que tienen un fin en comudn como es el Modelo en V.

3.2.1 Situacion actual

Actualmente, por lo menos en el Ecuador, la comunicacion del personal tactico en
desastres naturales se realiza mediante equipos de radio portatiles (Walkie-Talkie) que
posibilitan el intercambio de sefiales de audio que sirven para describir el estado de la
situacion y coordinar las operaciones de respuesta. La informacion que se puede recibir
y enviar por medio de sefiales de audio es muy limitada, sin mencionar que dicha
informacidn es subjetiva y no verificable. Otros problemas de los radios portatiles son su
susceptibilidad a las interferencias, problemas de uso en situaciones criticas debido a su
dificil manipulacion y ruido en el ambiente.
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3.2.2 Proposito y &mbito de la red de comunicacién

Se propone desarrollar una red de comunicaciones de emergencia, autbnoma,
portable y escalable, utilizando el estandar IEEE 802.11 con la topologia en malla, que
facilite las comunicaciones y la supervision del personal tactico dentro de la zona
afectada, la cual permita solventar las comunicaciones y el intercambio de informacién
(descripcidn del entorno y supervision del personal) en situaciones criticas en las cuales,

no se puede contar con los servicios de telecomunicaciones publico.

El estandar 802.11 esta constituido de varios nodos o0 Mesh Station (Mesh STA)
que forman enlaces en malla entre si, sobre los que se pueden establecer rutas a través de
la malla utilizando un protocolo de enrutamiento mévil ad hoc, esto permite ampliar la

zona de cobertura de la red.

La red de comunicacion inicialmente constard de 4 dispositivos o0 Mesh STA: 1
coordinador y 3 satélites, cada uno con sus antenas y fuentes de alimentacion
respectivamente, la red se puede ampliar conforme requieran los usuarios de tal manera
que se puede conectar mas STA para ampliar la cobertura de la red. Los dispositivos de
interconexion tienen su propio sistema operativo preinstalado y con licencia que una vez

estudiados y configurados correctamente conformaran una red mesh.

Para comprobar el correcto funcionamiento de la red mesh se realizara diferentes
pruebas por medio de servidores como son de: voz, datos y video de esta manera se
garantiza al personal tactico una red donde puedan describir de manera oportuna y precisa
el entorno de un desastre, la situacion y supervision del personal de respuesta dentro del
mismo y por Gltimo mantener la comunicacion que permita gestionar la emergencia de la

mejor manera posible.
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3.2.3 Descripcion general de la red de comunicacion

El sistema se denomina Tactical Mesh debido a que se emplea el estandar IEEE
802.11 para crear una red inalambrica en malla o red mesh, la cual esta enfocada en el
uso del personal tactico involucrado en las operaciones de respuesta a un desastre y que
ha sido desplegado dentro del area afectada. En la Figura 32 se presenta el logo propuesto

para la red de comunicacion de emergencia.

TACTICAL MESH

Figura 32. Logo de la red de comunicaciones.

La red de comunicacion constard de 4 dispositivos que soporten el estandar
802.11s, los cuales deben estar alimentados por baterias de 12 voltios adecuadas para el
correcto funcionamiento de los equipos, consiguiendo asi tener nodos maéviles; ademas,
cada dispositivo debera contar con antenas omnidireccionales que poseen una ganancia
de 6dBi disefiadas para las comunicaciones de datos moviles que amplian la cobertura de

la red inaldmbrica y permiten la conexion de diferentes dispositivos.

Para la interconexion de los dispositivos se un estudio previo para luego ser
configurados y obtener 1 dispositivo coordinador y 3 nodos, formando la red mesh que
tiene como caracteristicas: usar el mismo SSID y contrasefia, todos los nodos pueden
comunicarse, en la recepcion y envio de informacion toma la ruta méas cercana, en cuanto

a dispositivos finales se conectan al nodo que tenga mejor cobertura, entre muchas mas.
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Esto se realiza automaticamente por parte de los dispositivos de red de forma
imperceptible para el usuario, de esta manera no tienen inconvenientes al momento de
movilizarse en la zona de cobertura, la informacion que intercambiaré dicha red sera voz,

datos y video.

La implementacion de la red de comunicacion servird para dar un apoyo al
personal tactico de manera que logren describir el entorno de un desastre, la situacion,

supervision del personal y mantener la comunicacion en todo momento.

3.2.4 Caracteristicas de la red de comunicacion
La red de comunicaciones de emergencia para la supervision del personal tactico
involucrado en la respuesta a situaciones de emergencias o desastres naturales tiene

riesgos y caracteristicas como:

Una red escalable y adaptable, es de facil instalacién y desinstalacion.

e Todos los nodos estan en las mismas condiciones.

e Enrutamiento de datos inteligente.

e Menor costo de instalacion en areas de gran cobertura.

e Se pueden utilizar donde las sefiales inalambricas tienen interferencias o

puntos de obstaculizacion esto por su enrutamiento inteligente.

e Son auto configurables, se puede incorporar automaticamente una nueva
estacion sin necesidad de configuraciones nuevas por el administrador de la

red.

e En la transmision de datos, esta red encuentra automéaticamente el camino
entre los nodos més rapidos y fiables, inclusive detecta si un nodo esta

bloqueado o pierde la sefial.
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e No importa si un nodo o estacion deja de funcionar la red sigue operativa y

toma la ruta mas adecuada de comunicacion.

Riesgos

e Problemas de interferencia o barreras inalambricas como son: obstaculos
fisicos, otras redes inalambricas, lineas eléctricas.

e Si no se ubican adecuadamente las estaciones base pude haber problemas de
cobertura.

e Laduracion de la bateria afecta a la disponibilidad de los nodos. Por ejemplo,
un teléfono con la bateria vacia podria interrumpir la red, causando mas

sobrecarga de enrutamiento y menos fiabilidad.

3.3. Requerimientos

El andlisis realizado anteriormente proporciono informaciéon suficiente para
determinar los requisitos necesarios. Para este proyecto se realizard inicamente el estudio

de Requerimientos de Sistema y Requerimientos de Arquitectura.

3.3.1. Stakeholders

En la Tabla 2, se presenta la lista de personas que participan directa e

indirectamente en el desarrollo del presente proyecto.
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Tabla 2. Listado de Stakeholders.

Lista de Stakeholders

1. Personal Téctico

2. PhD. Marcelo Zambrano (Director del trabajo de titulacién)

3. MSc. Edgar Maya (Asesor del trabajo de titulacién)

4. MSc. Mauricio Dominguez (Asesor del trabajo de titulacién)

5. Sr. Jefferson Flores (Desarrollador del proyecto)

3.3.2. Atributos de los requerimientos
Los requerimientos se elaboran en base a tres ambitos: requerimientos de
Stakeholders, requerimientos del sistema y requerimientos de arquitectura. Cada
requerimiento debe ser verificable y que se pueda cumplir. Basandose en (Nufiez, 2014)
los atributos para los requerimientos deben ser:
¢ Identificacion: cada requisito debe ser Unico e identificado (nombre, nimero,

etiquetas)

e Prioridad de Stakeholders: cada requisito identificado debe ser definido de

manera escalada.

e Dependencia: se debe definir la dependencia entre los requisitos y basandose en

cada dependencia se genera su prioridad con escalas.

e Riesgo: son inconvenientes causados por las personas o medios externos que

posiblemente generen restricciones en los requerimientos.

e Fuente: el requisito debe incluir el autor.

e Justificacion: se debe dar una explicacion breve y concisa de porque cada

requisito es fundamental para el desarrollo del sistema.
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¢ Dificultad: cada requisito viene definido por su asequibilidad y costes lo cual

genera que sea féacil o compleja su adquisicion y utilizacion.

3.3.3. Nomenclatura de los requerimientos.
Cada uno de los requerimientos dentro de la investigacion se presentan en la Tabla
3, la cual tiene definido una nomenclatura que permita el manejo de la informacion de

una manera sintetizada y comprensible.

Tabla 3. Nomenclatura de los Requerimientos

Acrénimo Descripcion
SYSR Requerimientos iniciales del sistema
SRSH Requerimientos de Arquitectura
STSR Requerimientos de Stakeholders(usuarios)

Es necesario determinar el grado de prioridad del requerimiento, por lo tanto, en
la Tabla 4 se presenta la prioridad de requerimientos con su respectiva descripcion. Esto

servird més adelante para la seleccion de hardware y software.
Tabla 4. Prioridades de requerimientos.

Prioridad Descripcion

Alta Se refiere a un requerimiento de alta importancia o critico
que debe ser incluido en el desarrollo del sistema. Si no

se implementa afecta la funcionalidad del sistema.

Media Se refiere a un requerimiento de importancia media, si no

se lo incluye puede afectar a la decision final del sistema.
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mayor.

Sin embargo, se lo puede omitir en casos de fuerza

Baja Se refiere a un requerimiento de importancia minima, es

insignificante en la decision final del sistema.

3.3.4. Requerimientos de Stakeholders

decir no se lo puede incluir ya que representa un impacto

Los requerimientos de stakeholders (STSR) se refiere a los requerimientos del

grupo o individuo que esté presente directo o indirecto. Los STSR tiene como fin

identificar las necesidades de los usuarios de la red de comunicacién. A continuacion, en

la Tabla 4 se describen los STSR considerados para la red mesh.

Tabla 5. Requerimientos de Stakeholders

STSR

REQUERIMIENTOS DE STAKEHOLDERS

# REQUERIMIENTOS PRIORIDAD

Alta Media Baja

REQUERIMIENTOS OPERACIONALES

STSR1 Los nodos deben implementarse en equipos de X

cada integrante del personal tactico.

STSR2 Los nodos deben tener alimentacion portable X
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STSR3 Autonomia de la red de comunicacién X

REQUERIMIENTO DE USUARIOS

STSR4 El administrador de la red de comunicacion puede

tener acceso a las configuraciones. X

STSR5 Los usuarios de la red de comunicacion

deben tener acceso a las configuraciones. X

STSR6 Los usuarios deben conectarse a la red una sola X

VEZ.

STSR7 Lared de comunicacion debe ser de facil instalacion X

y desinstalacion.

Los requerimientos antes mencionados y analizados son parte de la propuesta
de investigacion por parte del desarrollador Sr. Jefferson Flores y Docente Tutor del
proyecto en base a investigaciones realizadas por PhD. Marcelo Zambrano, MSc. Edgar
Maya, MSc. Mauricio Dominguez y MSc. Ana Zambrano investigadores de la
Universidad Técnica del Norte y Escuela Politécnica Nacional; respectivamente que
tienen establecido como prop6sito aplicar un sistema telematico de supervision y apoyo
al personal tactico que participa en la respuesta a los desastres denominado SS-TELSY'S
que hace uso de tecnologias de 10T, como mddulos electrénicos programables para

obtener informacion sobre el estado del medio ambiente (temperatura, humedad, puntos
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calientes, calidad del aire, etc.), una red inaldmbrica basada en la tecnologia LORAWAN
que permite la movilidad y las comunicaciones entre pares dentro del area de incidentes
y el personal estratégico fuera de ella.(Zambrano, Maya, Dominguez, Zambrano, &
Rosero, 2020)

Esto brinda una idea generalizada para el disefio del prototipo de la red de
comunicacion, la tecnologia y estdndar a usarse. Los requerimientos considerados con
mayor prioridad vendrian a ser que el sistema sea movil, escalable y autdnomo con una

alimentacion portable.

3.3.5. Requerimientos del Sistema

Los requerimientos del sistema (SYSR) se refieren a las funciones que va a
realizar el sistema y todo el funcionamiento del proyecto que se esta desarrollando. Para
ello, se analizara los requerimientos de uso, rendimiento, interfaces, estados del sistema.
La Tabla 6 brinda la informacion de los requerimientos relevantes del sistema necesarios

para su funcionamiento.
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Tabla 6. Requerimientos del Sistema

SYSR

Prioridad

Nomenclatura

Requerimiento

Alta

Media

Baja

Observacion

Requerimientos del sistema

SYSR1 Dimensiones y estructura que no genere problemas al X
personal tactico al realizar sus actividades.

SYSR2 Tiempo reducido de instalacién y desinstalacion de lared. | X

SYSR3 Todo el sistema debe tener su estructura para estar X
protegidos.

SYSR4 Baterias portables para el funcionamiento. X
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Requerimientos Fisicos

SYSR5 El sistema debe estar ubicado en zona no muy poblada

por arboles de gran tamafio
SYSR6 Se puede ubicar los nodos en edificios 0 zonas un poco

altas para mayor cobertura
SYSR7 El nodo coordinador debe estar en medio de la zona de

cobertura

Requerimientos de performance

SYSR8 Comunicacion entre el personal tactico conectado alared | X
SYSR9 Intercambio de datos, voz y video entre dispositivos X

conectados a la red
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SYSR10 X

Red operativa y toma la ruta més adecuada de

comunicacion.

Requerimientos de Interfaces
SYSR11 Equipos con tecnologia de distribucion mesh (802.11s) X
SYSR12 Modem de acceso para conectividad a internet
SYSR13 Antenas omnidireccionales X
Requerimientos de estado

SYSR14 La red de comunicacién debe permanecer activa al estar X

conectado a su fuente de alimentacion
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Después de analizar y establecer los requerimientos necesarios para el sistema
se concluye que para el funcionamiento correcto se requiere de un dispositivo que soporte
el estdndar 802.11s, que no genere problemas al personal tactico al movilizarse y realizar
sus actividades. Los requerimientos mencionados anteriormente son resultados de un
andlisis enfocado en proyectos de investigacion que tienen el mismo enfoque y propuestos
para este tema de investigacion. Los roles de los proyectos se basan en el sistema de

supervision y apoyo al personal tactico que participa en la respuesta a los desastres.

3.3.6. Requerimientos de arquitectura

Dentro de los requerimientos de arquitectura (SRSH) se describen los
requerimientos de software, hardware y sistema eléctrico. En la Tabla 6 y Tabla 7 se
presentan ciertas caracteristicas especificas necesarias para la eleccién de hardware y

software.
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Tabla 7. Requerimientos de arquitectura.

Requerimientos de arquitectura

Prioridad
Nomenclatura | Requerimiento Alta Media Baja Observacion
Requerimientos de disefio
SRSH1 Los equipos deben soportar el estandar IEEE 802.11s X
SRSH2 No se divida el ancho de banda en las diferentes celdas de X
cobertura

SRSH3 Los datos se enruten por la ruta mas corta entre los nodos X
SRSH4 Debe tener escalabilidad X

Requerimientos de Hardware
SRSH5 Dispositivo que soporte estandar 802.11s X
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SRSH6 Dispositivos con cobertura inaldmbrica X
SRSH7 Dimensiones y peso que no interfieran en las actividades del
personal tactico
SRSH8 Modem de acceso a internet
SRSH9 Antenas omnidireccionales X
Requerimientos de software
SRSH10 Equipos con sistema operativo, licencia y tecnologia de X
distribucion mesh
SRSH11 Servidores de voz, datos y video en software libre
SRSH12 Analizador de red en tiempo real X

Requerimientos de energia

SRSH13

Baterias de 12 voltios

X




SRSH14

Panel solar de 36 celdas, 12 voltios

SRSH15

Controlador de voltaje de 12 a 24 voltios
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Los requerimientos antes analizados se relacionan con las necesidades propuestas como
investigacion por los Stakeholders y demés variables que requiera la red de comunicacion.
Segun el andlisis, es conveniente desarrollar nodos con sus componentes ordenados y cubiertos
para cuidar la integridad fisica de los componentes. En relacion con el software se debe
verificar el sistema operativo funcione correctamente y no tengan problemas con la licencia.
Ahora bien, estos requerimientos son resultados de un andlisis enfocado en proyectos de
investigacion en los cuales existen roles que se basan en sistemas de alimentacion por baterias
recargables, dispositivos de interconexion para redes mesh y de conexion para cualquier tipo

de dispositivo final.

3.4. Recursos

En esta parte, se especifica los elementos mas importantes y absolutamente necesarios
para el disefio de la red de comunicaciones de emergencia para la supervision del personal
tactico involucrado en la respuesta a situaciones de emergencias o desastres naturales. A
continuacion, se resume los recursos humanos, econémicos y tecnologicos para este tema de

investigacion.

3.4.1. Recursos Humanos

Se refiere a las personas que intervienen de forma directa en la realizacion del proyecto,
es decir, los desarrolladores y supervisores que contribuyen al desarrollo del proyecto en todas
sus etapas. A continuacion, se especifica los recursos humanos requeridos para el proyecto en

la Tabla 8:
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Tabla 8. Recursos humanos que forman parte del proyecto

RECURSOS HUMANOS

Tutor

PhD. Marcelo Zambrano

Desarrollador

3.4.2. Recursos Econdémicos

Sr. Jefferson Flores

En la Tabla 9, se detalla el hardware que es utilizado en el prototipo de la red y el costo

de todos los equipos e implementos que es necesario para el desarrollo del proyecto.

Tabla 9. Detalle de recursos econémicos para el proyecto

Descripcion Cantidad | Costo unitario | Costo total ( incluye
(incluye IVA) | IVA)

Rbmetal 52 ac 4 190.40 761.60
Panel solar 4 44.80 179.20
Baterias 4 14.56 58.24
Controladoras de 4 291.20 1164.80
voltaje

Router 1 45.00 45.00
Total 2208.84
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3.4.3. Recursos Tecnologicos

En este apartado se hace referencia al recurso de software a utilizar en el desarrollo del
proyecto tanto en configuracion como en monitoreo, entre lo cuales tenemos Router OS,
FileZilla, WinBox, Dude y Oracle VM VirtualBox; dicho software no tiene valor comercial ya

que son de codigo libre.

3.5. Eleccion de tecnologia y estandar

Una vez analizado los requerimientos se tiene mas claro el funcionamiento de la red de
comunicaciones de emergencia y se procede a escoger la tecnologia que se utilizara para la

implementacion y desarrollo del proyecto.

3.5.1. Eleccion de tecnologia

Para la eleccion acertada de tecnologia, se realiza una investigacién comparativa basada
en los requerimientos iniciales del sistema, requerimientos de arquitectura y requerimientos de
stakeholders, ademas, la tecnologia debe cumplir con factores de movilidad y escalabilidad. Se
realiza la comparacion entre Wi-Fi y ZigBee comparando las caracteristicas principales que
permita comprender cudl es la tecnologia apropiada para el desarrollo de la red de

comunicacion.

Wi-Fi

Es el nombre comercial de una de las tecnologias de red inalambrica que permite que
dispositivos como: computadoras (portatiles y de escritorio), dispositivos méviles (teléfonos
inteligentes y accesorios) y otros equipos (impresoras y video camaras) se conecten a internet

por medio de un router.

Lopez (2019), describe la evolucién que ha tenido WiFi en los ultimos afios: Empieza

con el estandar IEEE 802.11a (1999) en adelante. Las especificaciones mas populares son
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la 802.11b (1999), 802.11g (2003) y 802.11n (2009). A partir de aqui, la nomenclatura

introdujo dos letras en vez de una, como el estandar 802.11ac (2013). El siguiente paso se

conoce como IEEE 802.11ax, y aqui es donde se regresa al origen de la marca Wi-Fi. El

protocolo IEEE 802.11n pasa a llamarse Wi-Fi 4; IEEE 802.11ac, se llama Wi-Fi 5 y el futuro

del Wi-Fi, IEEE 802.11ax, Wi-Fi 6.

Este proceso ha sido significativo ya que si Wi-Fi 4 ofrecia velocidades de 150 Mbps y

Wi-Fi 5 de 3.5 Gbps, el Wi-Fi 6 alcanza una velocidad de hasta 9.6 Gbps en funcion de la

distancia y los canales empleados; para una mejor comprension de esta evolucién se presenta

la Tabla 11 de modelo comparativo de los estandares mas significativos de Wi-Fi que permite

identificar las bondades de cada uno.

Tabla 10. Caracteristicas Wi-Fi4, Wi-Fi5, Wi-Fi6

Caracteristicas Wi-Fi 4 Wi-Fi 5 Wi-Fi 6
Ancho de banda [MHz] | 20, 40 20, 40, 80, 80+80, | 20, 40, 80, 80+80,
160 160

Frecuencia [GHZz] 2,4y5 5 2,4y5

Velocidad méaxima de 150 Mbps 3.5 Gbps 9.6 Ghps

datos

Modulacién mas alta 64-QAM 256-QAM 1024-QAM

Flujos espaciales 1 4 8

Tecnologia IEEE IEEE 802.11ac IEEE 802.11ax
802.11n

Fuente: (Lopez, 2019)

Como se puede apreciar en la Tabla 10, Wi-Fi 6, es compatible con Wi-Fi 4 y Wi-Fi 5

porque emplea la misma frecuencia que ya empleaban los anteriores, entre 2,4y 5 GHz, lo

mismo ocurre con los canales de ancho de banda.
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ZigBee

Es un conjunto de protocolos que sirven para conectar un conjunto de dispositivos en
forma inaldmbrica, para tener un concepto especifico se ha considerado una informacion de un
articulo publicado en RS Components: “ZigBee es una tecnologia inalambrica enfocada en
aplicaciones domoticas e industriales. Los perfiles ZigBee PRO y ZigBee Remote Control
(RF4CE) se basan en el protocolo IEEE 802.15.4, una tecnologia de red inaldmbrica que opera
a 2.4GHz en aplicaciones que requieren comunicaciones con baja tasa de envio de datos dentro
de areas delimitadas con un alcance de 100 metros, como hogares o edificios.” (RS

Components, 2016, p. 62)

Entre las ventajas que se sefialan del sistema se encuentra el bajo consumo de energia,
baja velocidad de transmision, baja complejidad, seguridad robusta, alta escalabilidad y gran
capacidad para soportar nimero de nodos, la Gltima version de esta tecnologia es la 3.0, ha sido

lanzada en el 2019 y entre las caracteristicas se describen en la Tabla 11.

Tabla 11. Caracteristicas ZigBee 3.0

Paradmetro Referencia

Estandar ZigBee 3.0 basado en IEEE 802.15.4
Frecuencia 2.4GHz

Alcance 10-100m

Velocidad de transferencia 40-250kbps

Direccionamiento 16-64 bits

Latencia <15ms

Fuente: Carranco (2019)

La topologia de ZigBee estd formada de 255 nodos, mediante configuraciones en

estrella, malla y cluster-tree y en esta red existen tres tipos de elementos: Coordinador (ZC), el

87



Router (ZR) y el dispositivo final (ZED); finalmente se muestra en la Tabla 13, la arquitectura

que esta conformada por cuatro capas:

CAPAS

Tabla 12. Capas topologia de ZigBee

DESCRIPCION

PHY

Esta capa corresponde al protocolo IEEE 802.15.4, por encontrarse en el
nivel mas bajo este tiene relacion con las funciones del Hardware, lo que
esto implica el control, potencia del transceptor, y sensibilidad del receptor.
Ademaés de establecer un canal de comunicacion de la ISM a la que trabaja

(16 canales, 2.4 GHz con ancho de banda de 5 MHz)

MAC

Esta capa esta relacionada con la capa fisica y la de red, la cual nos permite
la asociacion, disociacion de los dispositivos, verificacion de entrega de
tramas, direccionamiento y es el encargado del ensamblaje y desembalaje
de la trama trasmitida. Esta capa tiene el control del acceso al medio, es
decir que entre sus funciones es de transmitir, validar, comprobacion de
errores y confirmacién en la recepcion de tramas. Entre las tramas pueden

ser: Datos, ACK, MAC, Baliza.

NWK

Esta permite la relacion entre la capa de MAC y la APL, permitiendo la
entrega del paquete al destinatario final, es lo consigue por medio del
routing. Es decir: inicia la red, permite unirse o separarse a la red, enruta
paquetes direccionados a otros nodos, implementa seguridad al filtrar los
paquetes (recibidos, cifrarlos y autentificarlos) y por dltimo garantiza que

el paquete sea entregado a su destino final.

APL

Es la capa superior y Ultima de esta arquitectura, es donde se enfoca en la

interaccion y facilita él envio de datos en la red. Aqui se encuentra los
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objetos de la aplicacidn, la cual define el rol del dispositivo en la red,

ademaés asegura la interoperabilidad de dispositivos de varios fabricantes

Fuente: (Huasco & Yacelga, 2015)

Seleccién de la tecnologia para la red de comunicaciones de emergencia: Después de
analizar las diversas tecnologias inalambricas mencionadas anteriormente, se muestra un
resumen de la comparacién de acuerdo con sus principales caracteristicas. Al analizar la
informacion, se observa que la tecnologia Wi-Fi cumplen con una tasa de transmision
suficiente para aplicaciones de audio y video, mayor velocidad, mejor rendimiento y mayor
capacidad para tener muchos dispositivos conectados, dichas caracteristicas son necesarias
para la red de comunicaciones de emergencia, ademas los dispositivos Wi-Fi suelen ser mas
econdmicos. ZigBee es una tecnologia que trabaja con una baja tasa de datos con el fin de tener
el menor consumo energético, por lo que se utiliza en aplicaciones como automatizacion,
monitoreo de pacientes, rastreo de equipos, entre otros, sin embargo; no posee las

caracteristicas necesarias para la red de comunicaciones a desarrollarse.

3.5.2. Eleccién del modo de funcionamiento de la red de comunicacién

Para la eleccion del modo de funcionamiento de la red a desarrollarse, se realiza una
investigacion comparativa de los principales modos de funcionamiento en redes inalambricas,
de esta manera se selecciona la que mejor se adecue al propdsito de la red de comunicacion de
emergencia, tomando en cuenta que la tecnologia anteriormente seleccionada es Wi-Fi, y que
la distribucién inalambrica a usarse permita escalabilidad y movilidad. En la Figura 33 se
muestra la arquitectura del disefio de la red de comunicacion de emergencia. Para el modo de
funcionamiento de la red se toma en cuanta tres tipos de distribucion las cuales son: enlaces
punto a punto (Point-to-Point), enlaces punto a multipunto (P2MP), red WDS (Wireless

Distribution System) y redes inalambricas malladas.
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Figura 33. Arquitectura del disefio de la red de comunicacion.

Enlaces punto a punto

Este tipo de enlace permite realizar redes de gran distancia 0 a su vez también
interconectar dos o mas redes. Dependiendo de las caracteristicas de los equipos se puede
realizar enlaces desde los 20 metros hasta distancias que superan los 50 km. En la Figura 34,
se muestra un enlace punto a punto conformado por un enrutador principal que tiene acceso a
internet el mismo que estd conectado una antena principal, la cual se enlaza a una antena

sucursal que se conecta a un enrutador al cual acceden dispositivos inalambricos.

Inteinet

Principal Sucursal

(( of
Dispositivo portatil
Enrutador Conmutaior |

Figura 34. Ejemplo de un enlace punto a punto. (Twin Telecom, 2018)
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Enlaces punto a multipunto

Los enlaces punto a multipunto hace referencia a la comunicacion que se logra a través
de un especifico y distinto tipo de conexion multipunto, ofreciendo varias rutas desde una Unica
ubicacion a varios lugares. En la Figura 35 se muestra el punto principal conformado por un
enrutador el cual tiene acceso a internet y una antena que se comunica con varios puntos
remotos que son las diferentes sucursales, generalmente esto implica que la comunicacion es

entre el punto central y los remotos.

Sucursal 1

Dispositivo
portatil

CUW:]

C

Intefnet Principal Sucursala
b |
-:'.‘-‘.‘\f\ /| E
4 ), (v —
{_l? )) (( ¥} Dispositivo
‘ portatil
Sucursal 3
Enrutador ( { Cowlj
(O
( /—)- 1 l—g 1
Dispositivo PC

portatil
C(Jm:l]
R
PC
Figura 35. Ejemplo de enlace punto multipunto. (Twin Telecom, 2018)

Ventajas

Permite realizar enlaces inalambricos que superan los 50 km

Facil implementacion en comparacion a un enlace cableado.

Instalacion en zonas geogréaficas muy accidentadas.

Puede disponer de anchos de banda elevadas hasta 100 Mb
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Desventajas

En distancias superiores a los 20 km ya no garantiza la transmision y el ancho

de banda ya se vuelve inestable.

e Debe tener linea de vista entre los dos puntos

e Tiene pérdida de potencia frente a obstaculos como arboles

e Costo de equipos inicial muy elevado

e En zonas de fuertes vientos no es muy considerado instalar.

e No se puede garantizar transmision estable de méas de 100 MB

Red WDS (Wireless Distribution System)

Una red de distribucién WDS permite la interconexion inalambrica entre dos puntos de
acceso mediante el estandar IEEE 802.11, el cual define el uso de dos capas del modelo OSI
(capa fisica y capa de enlace), estas dos capas son las encargadas de la sefial y transmisién en

modo binario como es la direccion MAC para una red local Wireless.

Una gran ventaja de la red WDS es que siempre mantiene la direccion MAC de los
paquetes de datos que se transmiten en todos los puntos de acceso, significa que en la red el
enlace WDS se perciba como un cable en la comunicacion, pero sin tener en cuenta el nimero
de saltos que realicen, también se afecta la tasa de transferencia, es decir a mas saltos la

velocidad sera menor

Para la configuracion de una red WDS se puede realizar mediante uno de los siguientes

roles:
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e Estacidn base master: Es el punto de salida a la internet mediante cables, la
misma aceptara también conexiones de estaciones base remotas 0 a su vez

repetidoras.

e [Estacion base repetidora: Estacion que tramita datos recibidos de otra estacion
base repetidora, estacion base méster o principal o estacion base repetidora, En
esta parte es donde se realiza la mayoria de los saltos intermedios con el fin de

alcanzar mas puntos.

e [Estacion base remota: Esta estacién no realiza saltos intermedios, es decir

enlaza a estaciones base master o estaciones remotas.

Si se tiene un punto de acceso configurado en modo WDS con enlace a otros, se
permitird dar conexion a clientes locales, pero se debe tener en cuenta que el total del ancho de
banda se divide a la mitad, puesto que la transmision que se repite primero en la celda local
antes que se realice en el enlace WDS. Dicho de forma més concreta, si la estacion base ofrece
a sus clientes en su celda principal 54 Mbps, la estacion base repetidora que se conecta solo
podré ofrecer 27 Mbps en su celda y asi en cada salto se seguira reduciendo el ancho de banda

a su celda de cobertura. Una red WDS se puede usar en dos modos, los cuales son:

Modo puente: En esta configuracion la red simula un enlace de comunicacion punto a
punto sin generar celdas de conexion para clientes, esto es muy Util para comunicar a largas
distancias por ejemplo entre edificios. A continuacion, en la Figura 36, podemos ver dos
estaciones se conectan mediante el modo puente WDS. Cada estacion esta conformada por un

enrutador y dispositivos conectados al enrutador.
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Estacion 1 Estacion 2
Dispositivo Dispositivo
portatil portéatil

Figura 36. Red WDS modo puente. (Simal, 2011)

Modo repetidor inaldmbrico: Esta conexion permite que realice una conexién modo
puente con otra estacion base y a su vez forma una celda para conexion de clientes la cual
extenderia una red Wireless de la otra estacion u estaciones. . A continuacion, en la Figura 37,
podemos ver el funcionamiento del modo repetidor, en donde el enrutador principal se conecta
mediante modo puente WDS a un AP secundario al mismo que se pueden conectar dispositivos

remotamente.

|
h__lh))) WDS + AP (((. H .‘\\ DI;SJEE:;TG

AP Principal
Secundano )))
|— Dlsposmvo
Dispositivo portatil
portatil

Figura 37. Enlace WDS modo repetidor inalambrico. (Simal, 2011)
En el campo de seguridad los enlaces WDS presentan limitaciones, puesto que los
equipos no presentan todas las opciones de encriptacion, es decir solo los métodos méas basicos

de autenticacion y encriptacién, dando un riesgo muy alto de exposicion a los puntos de
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difusién y a posibles de ataques de red. Esto es muy peligroso, debido a que este tipo de enlaces
se implementan en espacios publicos y abiertos, porque justamente en estos sitios se dificulta
la conexiéon por cable y es estrictamente necesario la implementacion de soluciones
inalambricas

Los equipos en su mayoria soportan o tiene la funcionalidad de conectar antenas
exteriores que pueden proporcionar alcances de mayores distancias a diferencia de enlaces
convencionales, inclusive se pude llegar a tener una cobertura de varios kildmetros. Si una
opcion es realizar enlaces punto a punto, no es necesario que la sefial de irradiacién de la antena
se propague en todas las direcciones, basta que se propaguen en una direccidn correcta lo que

permite que incremente mayor alcance, cobertura y seguridad de la red.

Ventajas

e Conserva las direcciones MAC de todos los paquetes de comunicacion en todos los

puntos de acceso.

e Permite la expansion de una red inalambrica sin utilizar puntos de acceso cableados.

e Puede funcionar en dos formas simultaneamente; un punto de acceso para clientes

y a su vez como puente para conectarse con otros dispositivos de red o enlaces.

Desventajas

e Al tener varios puntos de acceso en cada celda se reduce la velocidad de transmision

a la mitad.
¢ No es una norma estandarizada IEEE completamente.
e No permite la operacion entre equipos de diferentes marcas

e Configuracion mas complicada que otros protocolos
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Red Mesh

Una red mesh o mallada, es basicamente una solucién Wi-Fi compuesta por un router,
estaciones base y puntos de acceso que se comunican entre si para conformar una Unica red
inalambrica que mantiene un mismo SSID (Service Set Identifier) y contrasefia en toda el area
de cobertura, siendo imperceptible para el usuario. A continuacion, en la Figura 38 se muestra

la topologia de una red mesh.
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Figura 38. Topologia de una red mesh. (Penalta, 2018)

La red mesh dirige el trafico de manera dptima, puesto que calcula siempre a que nodo
conectarse en cada momento seguln el estado de otros nodos, dispositivos conectados, distancia
de cada una de las estaciones base, potencia de la sefial y muchos factores mas de tal forma que
es muy transparente al usuario, lo que significa que puede movilizarse en la red sin preocuparse
a qué nodo pertenece.

De lo dicho significa que, realiza una gestion inteligente del tréfico y analiza

continuamente la situacion de la red. En redes Wi-Fi normales, lo Gnico que identifica el equipo
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de usuario es la distancia de la estacion y segin eso se conecta, pero no identifica la calidad de

la red que propaga dicha estacién repetidora.

En una red mesh no importa que un nodo tenga un problema o corte de conexion, la red

seguird funcionando porque el sistema automaticamente deriva el trafico que envian los

dispositivos por los otros nodos o estaciones en la red.

Ventajas

Es escalable y adaptable, puesto que es de fécil instalacion y desinstalacion.

Todos los nodos estan en las mismas condiciones

Enrutamiento de datos inteligente

Menor costo de instalacion en areas de gran cobertura

Utiliza los mismos estandares Wi-Fi; 802.11 a, b, g y AC, por lo que lo hace

escalable y compatible con diferentes equipos.

Se pueden utilizar donde las sefiales inalambricas tienen interferencias o puntos de

obstaculizacion esto por su enrutamiento inteligente.

Son auto-configurables, se puede incorporar automéaticamente una nueva estacion

sin necesidad de configuraciones nuevas por el administrador de la red.

En la transmision de datos, esta red encuentra automaticamente el camino entre los
nodos mas rapidos y fiables, inclusive detecta si un nodo esta bloqueado o pierde la

sefial.

No importa si un nodo o estacién deja de funcionar la red sigue operativa y toma la
ruta més adecuada de comunicacion.
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Desventajas

e Problemas de interferencia por materiales de construccion
e Si no se ubican adecuadamente las estaciones base pude haber problemas de

cobertura.

Seleccion del modo de funcionamiento de la red de comunicaciones de emergencia:
De acuerdo con la descripcion de los 3 modos de funcionamiento de redes inalambricas
descritas anteriormente, se opta por escoger el sistema de distribucion inalambrico mesh,
puesto que tiene mejores caracteristicas en escalabilidad, adaptabilidad y lo més importante

enruta los datos de manera inteligente mejorando la velocidad de transmisién de estos.

3.5.3. Tecnologia y estandar seleccionado

La tecnologia de redes en malla combina las cualidades principales que se han
mencionado sobre el problema planteado, como son la cobertura, seguridad, calidad de
servicio, entre otras. Ademas, no trabaja en una banda de frecuencia licenciada, lo que la hace
idénea para la solucién requerida.

Las redes inaldmbricas mesh o por su estdndar en IEEE (Institute of Electrical and
Electronics Engineers) a través del estdndar IEEE 802.11s, define una red que sea auto-
configurable y soporte la transmision unicast, multicast y broadcast, manteniendo el
rendimiento de la red en niveles tolerables para la transmision de aplicaciones multimedia en
tiempo real y datos con altas tasas de transmision. En cuanto a la orientacion de la ruta, las
WMN (Wireless Mesh Networks) deben tener un protocolo de esta naturaleza con capacidad
de manejo dindmico y las conexiones de nodos en la red. Algunos de los principales elementos
que se encuentran en el enrutamiento de una red mesh son: el descubrimiento de nodo,
descubrimiento de fronteras, mediciones de enlaces, célculo de rutas, asignacion y control de

direcciones IP y manejo de enlaces a redes externas.
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Segun la manera como se controlan los enlaces y sus estados, los protocolos de
orientacion de ruta mesh se clasifican en proactivos y reactivos. La orientacion proactiva (por
tablas) tiene como caracteristica realizar evaluaciones del estado de los enlaces y actualizar las
tablas de instruccion segln los resultados de dichas evaluaciones. Estos protocolos manejan
una gran complejidad y carga del procesador; sin embargo, las redes presentan un buen
rendimiento. Por su parte, en la orientacion reactiva (segiin demanda) se descubren las rutas
que no operan y se revisan las tablas-guias segun estas situaciones.

Para definir el estado de los enlaces y las rutas que deben seguir los paquetes, se realizan
mediciones. Por medio de estas mediciones, el protocolo de orientacion de la ruta calcula su
costo, con lo cual se precisa qué tanto se afecta la informacion cuando se transmite para definir

mejor el itinerario.

3.6. Eleccion de hardware y software

Para la eleccion idonea de los componentes de hardware y software se realiza una tabla
comparativa de especificaciones técnicas segun los requerimientos iniciales del sistema,
requerimientos de arquitectura y requerimientos de stakeholders, ademas, de su costo en el
mercado. Adicionalmente, la red debe ser mavil e incluir un sistema de alimentacion. A cada
uno de los dispositivos se les asignara una puntuacion con relacion a las necesidades. Si el
dispositivo cumple con los requerimientos se asignara un valor de 1, caso contrario se asignara
un valor de 0.

3.6.1. Eleccion de Hardware

La seleccion de hardware se lleva a cabo de acuerdo con los requerimientos descritos
anteriormente en la Tabla 14. En especifico se seleccionara los dispositivos de red que llevaran

los integrantes del personal tactico.
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Equipos de Red

Para determinar los equipos de hardware se debe tomar en cuenta que los equipos

cumplan con los requerimientos del sistema descritos en la Tabla 7, sin contar los

requerimientos de alimentacion o energia y adicional se debe validar que estén disponibles en

el mercado. Se considero 3 equipos que estan disponibles en el mercado ecuatoriano. En la

Tabla 13, se presenta un cuadro de resumen de las especificaciones de los equipos y en la Tabla

14 se muestra una valoracion del requerimiento para la eleccion del equipo.

Tabla 13. Cuadro Comparativo de equipos

Ubiquiti/U AP-AC- Mikrotik/ Metal 52ac Cambium
M-PRO Networks PTP 670
Networking 10/100/1000 10/100/1000 Ethernet 10/100 Ethernet Port
Interface Ethernet Port Port
Estandar Wi-Fi 802.11 a/b/g/n/ac 802.11a/n/ac, 802.11ax
802.11b/g/n
Modo de 802.3af PoE 44V to 802.3af/at, POE-IN 802.3at 802.3bt
alimentacion de 57V 11-57V Ethernet o PoOE to
energia e[0\Y
Frecuenciasenlas 2.4 GHz 5 GHz 2.4 GHz 5GHz 2.4 GHz - 5.9GHz
que operan
Velocidad 6.5 Mbps to 450 54MBit/s 450 Mbps
Mbps
Capacidad 250+ 180+ 180+
Precio $199 $119.00 $2,643.84
Tabla 14. Comparativa de equipos
Marcas Valor
de Total
equipos
SRSH | SRSH | SRSH | SRSH | SRSH | SRSH | SRSH | SRSH | SRSH | SRSH
1 2 3 4 5 6 7 8 9 10
Ubiquiti | 1 1 1 1 1 1 1 0 0 1 8
Mikrotik |1 1 1 1 1 1 1 1 1 1 10
Cambium | 1 1 1 1 1 1 1 0 0 1 8
Networks
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Como se observa en la Tabla 14, el equipo con mejor puntuacion es la marca Mikrotik, puesto
cumple con todos los requisitos del sistema, los equipos de esta marca son configurables de
forma libre, sin configuraciones prestablecidas, contienen su propia consola de configuracion,
son escalables e inclusive ya incluyen sus propias antenas. La mayor ventaja que ofrece el
dispositivo elegido de acuerdo con la Tabla 13 es su bajo costo en comparacion a los otros
equipos, ademas, ofrece las mejores prestaciones para el desarrollo de este proyecto.

Para la seleccionar el modelo a usar, primero se debe considerar que maneje la
tecnologia de Wi-Fi ac, estd permite tener velocidades de transmision similares a un cable. El
equipo Mikrotik seleccionado es el Metal 52 ac, con las siguientes caracteristicas:

Compatibilidad con 802.11ac, un puerto Gigabit Ethernet y una banda inaldmbrica
seleccionable (2.4GHz o 5GHz, hasta 80 MHz de canal ancho). El nuevo puerto Gigabit le
ayudard a aprovechar todas las ventajas de la tecnologia inalambrica de alta velocidad
802.11ac. El Metal 52 ac admite 2.4GHz, 5GHz y todos los modos inalambricos heredados
también (802.11 b / g/ n para 2.4GHz y 802.11 a / n / ac para 5GHz). A continuacién, en la

Tabla 26 se presenta las caracteristicas técnicas del sensor seleccionado.

Tabla 15. Especificaciones técnicas equipo Metal 52ac

Detalles

Cddigo de producto RBMetalG-52SHPacn
Arquitectura MIPSBE

UPC QCA9556

Recuento de nucleos de CPU 1

Frecuencia nominal de la CPU 720 MHz

Dimensiones 215x60x38mm
Licencia de RouterOS 4
Sistema operativo RouterOS
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Tamano de RAM 64 MB

Tamafo de almacenamiento 16 MB
Tipo de almacenamiento DESTELLO
MTBF Aproximadamente 200.000 horas a 25 ° C

Temperatura ambiente probada | -40° Chasta70°C

Tabla 16. Especificaciones inalambricas

Detalles

Velocidad maxima de datos 433 Mbit /s

inaldmbrica de 2,4 GHz /5 GHz

NuUmero de cadenas inalambricasde |1

2,4 GHz /5 GHz

Estandares inalambricos de 2,4 GHz | 802.11a/n/ac, 802.11b/g/n

/5 GHz

Ganancia de antena dBi para 2,4 6

GHz /5 GHz

Modelo de chip inalambrico de 2,4 QCA9889

GHz /5 GHz

Generacion inalambrica de 2,4 GHz / | Wi-Fi 5

5 GHz

Tabla 17. Ethernet
Detalles
Puertos Ethernet 10/100/1000 1
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Detalles

Tabla 18. Otras caracteristicas del equipo Metal 52ac

Monitor de temperatura de PCB Si

Monitor de voltaje

Si

Tabla 19. Especificaciones inalambricas

5GHz Transmitir (dBm) Recibir sensibilidad
6 MBit/s 31 -93
54 MBIt/ s 27 -78
MCSO0 30 -93
MCS7 26 -74
MCS9 22 -69
2,4 GHz Transmitir (dBm) Recibir sensibilidad
1 MBit/s 31 -97
11 MBit/s 31 -91
6 MBIt /s 31 -93
54 MBit/s 28 =77
MCSO0 31 -93
MCS7 27 -72

Alimentacion

Fuente: (MikroTik, 2018)

Al elegir equipos de marca Mikrotik estos vienen con su fuente de alimentacion propia.

A continuacion, en la Tabla 20, se detalla las caracteristicas de la fuente de alimentacion.
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Tabla 20. Fuente de alimentacion

Alimentacion

PoE en PoE pasivo
PoE en voltaje de entrada 10-30V
NUmero de entradas DC 1 (entrada PoE)
Consumo méximo de energia 11W
Recuento de ventiladores Pasivo

Fuente: (MikroTik, 2018)

Para que los nodos sean moviles se considerd utilizar:

e Dos paneles solares por cada nodo (coordinador y tres satélites)
e Cuatro controladoras de voltaje una por cada nodo

e Dos baterias 12V por cada nodo

3.6.2. Eleccion del Software

Una vez definido el hardware a emplear en el proyecto se procede a la seleccion del
software, mismo que se realiza en base a los requerimientos descritos anteriormente en la Tabla
7. En especifico se seleccionara el software de configuracién de los dispositivos de
interconexion, servidor ftp, servidor de audio y servidor de video.

Software de configuracion

Al elegir equipos de marca Mikrotik estos vienen con su propio software de
configuracidn, y también cuentan con el software de monitoreo que se detallan a continuacion:

WinBox: herramienta de configuracion de GUI de Windows independiente.

Dude: El monitor de red Dude es una nueva aplicacién de MikroTik que puede mejorar
drasticamente la forma en que administra su entorno de red. Escaneara automaticamente todos

los dispositivos dentro de subredes especificas, dibujard y disefiara un mapa de sus redes,
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monitoreara los servicios de sus dispositivos y lo alertara en caso de que algun servicio tenga
problemas.
Caracteristicas

e Disefio y descubrimiento automatico de redes

e Descubre cualquier tipo o marca de dispositivo

e Dispositivo, monitoreo de enlaces y notificaciones

e Incluye iconos SVG para dispositivos y admite iconos y fondos personalizados

e Facil instalacion y uso

e Le permite dibujar sus propios mapas y agregar dispositivos personalizados

e Admite monitoreo SNMP, ICMP, DNS y TCP para dispositivos que lo admiten

e Monitoreo y gréaficos del uso de enlaces individuales

e Acceso directo a herramientas de control remoto para la gestion de dispositivos

e Admite servidor Dude remoto y cliente local

e Se ejecuta en entorno Linux Wine, MacOS Darwine y Windows

Servidor FTP

Para la seleccion del servidor FTP se consideraron que sean gratuitos y brinden las
caracteristicas que necesitan el personal tactico de acuerdo con los requerimientos. En la Tabla
21 se presenta una comparacion de las caracteristicas técnicas de los servidores FTP y en la

Tabla 22 se muestra la valoracion en base a cada requerimiento.
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Tabla 21. Caracteristicas del servidor FTP

Pure-FTPd Vsftpd

Tipo de licencia Cddigo abierto Cddigo abierto

Sistema operativo Linux, BSDs, Solaris, , Unix, Linux
FreeBSD

Soporte de seguridad Cifrado SSL/TLS Cifrado SSL/TLS

Arquitectura Cliente-servidor, hace uso del  Cliente-servidor hace uso del
puerto 21 TCP puerto 21 TC

Soporte y documentacién Funciona tanto como un Operacion xinetd 0
servidor independiente o funcionamiento standalone
desde inetd /  xinetd,

dependiendo de la carga del
sistema.

Rendimiento Rendimiento mejorado al Rendimiento estable en caso
transferir una gran cantidad de que un gran numero de
de archivos pequefios. clientes soliciten acceso.

Compatible Ipv6 Ipve

Usuarios Virtuales Virtuales

Tabla 22. Valoracion de servidor ftp

SRSH 10 Puntuacién Total
Pureftpd 1 1
Vsftpd 1 1

Se evidencia que las dos opciones de servidor ftp obtuvieron la misma puntuacion, sin
embargo, como factor decisivo se considero la seguridad, la estabilidad que tiene y la facilidad
de uso. El sistema esta disefiado exclusivamente para el personal tactico en respuesta a
desastres por lo que no se espera una afluencia de trafico masiva, por lo tanto, el servidor web
ideal es Vsftpd A continuacién, se describen las caracteristicas principales de Vsftpd.

e Dispone de configuraciones de IP virtual

e Puedes crear usuarios virtuales

e Puede funcionar en modo operacion independiente o inetd.

e Las opciones de configuracién por parte del usuario son muy avanzadas.
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e Dispone de un acelerador de ancho de banda para que funcionen las cargas y descargas

aan mejor.

e Puedes establecer limites por IP.

e Es compatible con IPv6.

e Tiene soporte de cifrado a través de la integracion con SSL (Secure Sockets Layer).

Servidor de voz y video

Para la seleccion del servidor voz se consideraron que sea software libre que

proporcione funcionalidades de una central telefénica de esta forma poder comunicarse el

personal tactico y sus pares dentro de la cobertura de la red inalambrica de comunicacion. A

continuacion, se presenta en la Tabla 23 un detalle de las caracteristicas de los servidores de

voz y en la Tabla 24 se muestra la valoracion en base a cada requerimiento.

Tabla 23. Caracteristicas del Servidor de VVoz

Asterisk Ekiga
Licencia  Software libre Software libre
Sistema Linux, BSD, OS Windows vy
Operativo X'y Windows GNU / Linux
Escalabilidad El sistema puede
dar servicio
desde 10
usuarios en una
sede de una
pequefia
empresa, hasta
10.000 de una
multinacional
repartidos en
multiples sedes.
Interoperabilidad (TDM) con el SIP y H.323
y Flexibilidad soporte de ha sido
puertos de probado con
interfaz una  amplia
analdgicos (FXS gama de
y FXO) y RDSI softphones,
(basicos y hardphones,
primarios),como PBX y
los de telefonia proveedores
IP (SIP, H.323, de servicios.
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MGCP,

SCCP/Skinny).
Anchode banda G.729- 312 G.729-31.2
Kbps Kbps
Extensiones Extensiones SIP  Extensiones
Extensiones PBX
analdgicas FXS  Extensiones
Extensiones SIP
inalambricas
WIFI
Extensiones
inalambricas
DECT-GAP
Control de CDR:Call Detail Caller ID vy
llamadas Record (Registro  Caller
de detalle de Number
llamadas). (nimero e
identificacion
de la llama
entrante)
Grabacién de Grabacién de Grabacion
Ilamadas cada sentido de limitada
la llamada
individualmente:
Aplicacion
Monitor
Grabacion "Full-
Duplex":
Aplicacién
MixMonitor
Tabla 24. Valoracion de servidor voz
SRSH 10 Puntuacion Total
Asterisk 1 1
Ekiga 0 0

Se evidencia que la opcidén con mayor puntuacién es Asterisk como servidor de voz ya

que posee mejor funcionabilidad, escalabilidad, interoperabilidad y flexibilidad.

Caracteristicas

e Funcionalidad de grabacion de llamadas entrantes y salientes.

e Asterisk cuenta con recepcionista digital inteligente (IVR).



e Conferencias multiusuario.

e MUsica en espera programable.

e Asterisk soporta extensiones por internet desde PC, teléfono IP, Tablet o celular.

e Buzbn de voz con entrega en e-mail.

e Control de llamadas por pines (claves).

Facil implementacion de aplicaciones especiales por ser Asterisk de codigo abierto y

gratuito.
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4.  Capitulo IV: Disefio del prototipo

En el capitulo 1V se presenta el disefio de la red mesh de caracter movil con el fin de
recuperar el servicio de comunicacion frente a un desastre natural, aqui se va a analizar los
diferentes requisitos tecnoldgicos, arquitectura de red y ciertas consideraciones del medio para
el funcionamiento adecuado de la red. En el capitulo 11 se identificd los equipos conforme el
andlisis de requerimientos y requisitos existentes.

El planteamiento de la red consiste en disefiar una infraestructura portable, la cual
contara con las configuraciones predefinidas y precargadas, las mismas que permitiran un facil
y répido despliegue en situaciones de un desastre natural; donde se pierde todo tipo de conexion
y conectividad e incluso el tiempo para restablecer el servicio eléctrico es bastante
considerable. La red debe garantizar una féacil escalabilidad y portabilidad ya que debe
extenderse a lo largo de las zonas afectadas por el desastre natural a pesar de que estas sean de
una amplia extension o no cuenten con tendido y suministro eléctrico.

El estandar empleado para el disefio de la red es IEEE 802.11 que utiliza un sistema de
autenticacion de pares iguales que permite que cada par de dispositivos reconozcan la
comparticién de la clave a nivel de la malla.

Los puntos donde se va a ubicar la red no son previamente establecidos puesto que la
red es movil y uno de los requisitos primordiales es que se podra brindar servicio en sitios
alejados y de dificil acceso y que al momento de su despliegue se debera validar los puntos
estratégicos para su ubicacion, sin embargo, se debe tener en cuenta que, inicialmente hay que
asociarse a otra red que permita la salida a internet. Esto implica que la zona de cobertura se

limite por algun tipo de obstaculo e interferencia como zona boscosa o edificios muy altos.
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4.1. Topologia de Red

Al ser una red inaldmbrica tipo mesh, la infraestructura trabaja bajo la topologia tipo
malla, dicha red debe dirigir el trafico de manera 6ptima, ya que calcula siempre a que nodo
conectarse en cada momento segun el estado de otros nodos y dispositivos conectados; ademas,
este modo de funcionamiento realiza una gestion inteligente del trafico y analiza continuamente
si la situacion de la red es muy redundante, ya que no importa que un nodo pierda conectividad
el sistema automéaticamente derivara el trafico que envian los dispositivos por los otros nodos

0 estaciones en la red.

4.1.1. Topologia Fisica

Por cuestiones de presupuesto, para el desarrollo de la topologia fisica el disefio estara
limitado con 4 nodos; es importante mencionar que en el caso de requerir varios nodos
adicionales estos se podran interconectar a la topologia disefiada, permitiendo la escalabilidad
y aumentando la zona de cobertura.

En la Figura 35, se muestra la topologia del sistema de red que se implementard como
objetivo del presente proyecto de titulacién, como se puede observar la topologia esta
compuesta por 4 nodos inalambricos que brindaran conectividad a los usuarios moviles
mediante la zona de cobertura, el router de borde permitira la interconexion de los servidores
de voz, video y datos, adicionalmente mediante el router de borde se permitira la interconexion
a Internet.

El nodo principal puede ser de caracteristicas movil o fijo, al ser el nodo transcendental
donde se concentraran los servicios, en el cual se configuraran los servidores de voz, datos y
video. Los tres nodos secundarios son los que permiten interconectar dispositivos end point y
para que de esta manera se puedan comunicar las diferentes aplicaciones, ademas, brindan la
cobertura necesaria para el funcionamiento de la red de distribucién. Los enlaces en malla se

realizaran con tecnologia inalambrica WDS vy la red de cobertura inaldmbrica de celdas sera
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por medio de Wi-Fi a frecuencia de 2,4 GHz. A continuacion, en la Figura 39 se presenta la
topologia fisica de la red, la cual consta de 4 nodos mdviles y el router de bordo con acceso a

internet y los diferentes servidores anteriormente mencionados.

USUARIOS
Inaldmbricos

Intgrnet

Router de borde

Servidor Servidor  Servidor
De De De
voz datos video
Nodo 03
AP-03

Figura 39. Topologia fisica de red de comunicaciones de emergencia.

4.1.2. Escenarios de despliegue de la red de comunicaciones de emergencia

Al ser una red de comunicaciones de emergencia con un modo de operacién tipo mesh
se muestra algunos escenarios donde la red se puede desplegar teniendo en cuenta que, la red
por tener su propio sistema de alimentacidn de energia es un sistema autobnomo, de igual manera
un sistema portable ya que se lo puede transportar por el area que deseamos tener cobertura,
ademas; es un sistema resiliente ya tiene la capacidad de mantener su operatividad ante cambios
y luego recuperarse 0 adaptarse al cambio, por Gltimo, es un sistema escalable puesto que se

puede aumentar nodos conforme se desea aumentar la cobertura de la red en la zona de
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emergencia o desastre. A continuacion, en la Figura 40 tenemos algunos escenarios done la red
puede operar, cabe mencionar que la red puede crecer de forma horizontal y vertical

dependiendo la ubicacién de sus nodos.

ZONA DEL DESASTRE

AREA DE COBERTURA NODO 2

AREA DE COBERTURA NODO 4

SERVIDOR FTP SERVIDORVIDEO  SERVIDOR VOZ

AREA DE COBERTURA NODO 3

Figura 40. Escenario de despliegue de la red de comunicaciones de emergencia

ZONA DEL DESASTRE

AREA DE COBERTURA NODO 3
AREA DE COBERTURA NODO 2 AREA DE COBERTURA NODO 1
ARE4 DE COBERTURA NODO 4

& &
B2 — E ; == "3_5__3 i:wﬁ
L PO L
-2 LA
N o e

Figura 41. Escenario de despliegue de la red de comunicaciones de emergencia tipo horizontal
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ZONA DEL DESASTRE

AREA DE COBERTURA NODO 3

AREA& DE COBERTURA NODO 2
AREA DE COBERTURA NODO £

= = &, %0
SE R ©
B IR e
N ! ’E'-;’-- ! ?
B ’.' i",
€3

SERVIDOR FTP SERVIDOR VIDED SERVIDOR WOI

Figura 42. Escenario de despliegue de la red de comunicaciones de emergencia tipo vertical

4.1.3. Topologia logica
Una vez realizada la topologia fisica descrita en la Figura 35, se procede a realizar el
direccionamiento l6gico, para lo cual se crea dos VLANSs independientes, la VLAN 5 que
permitira la gestion y administracién de los equipos y la VLAN 100 que es la de servicio, la

misma que brindara conectividad y servicio a los clientes inalambricos.

4.1.3.1. VLAN de gestion
La VLAN de gestion que permitira la administracion de los equipos internos de la Red,
es la VLAN 5, para lo cual se escogio un segmento de red clase A privado y se realiza un
subnetting con 4 bits en el cuarto octeto, siendo esta la red 10.150.150.0 con mascara de subred.

A continuacion, en la Tabla 25 se muestra el direccionamiento de gestion de VLAN 5.

114



Tabla 25. Direccionamiento VLAN de gestion.

Equipo Vlan ID Direccionamiento Maéscara de Gateway
de red subred
Nodo 1 5 10.150.150.2 255.255.255.224 10.150.150.1
Nodo 2 5 10.150.150.3 255.255.255.224 |  10.150.150.1
Nodo 3 5 10.150.150.4 255.255.255.224 10.150.150.1
Nodo 4 5 10.150.150.5 255.255.255.224 | 10.150.150.1
Router 5 10.150.150.1 255.255.255.224 |  10.150.150.1
de borde
Servidor 5 10.150.150.6 255.255.255.224 | 10.150.150.1
de voz
Servidor 5 10.150.150.7 255.255.255.224 |  10.150.150.1
de datos
Servidor 5 10.150.150.8 255.255.255.224 | 10.150.150.1
de video
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Wlan0

Eth0 Nodo 02
Vlan5 (( )) AP-02
10.150.150.3

255.255.255.248 Intgrnet

\\C:\ Wlan0
SO Eth0
- Vlan5

10.150.150.2

Wian0 Pt p ‘:\\\\ Nodo 0
anl P4 ’ S3se -
Eth0 (( )) i ) 00
Vlans Bs =TT S VLAN 5:10.150.150.1
10.150.150.5 S ===, 255.255.255.248

255.255.255.248 = L-— 4

10.150.150.6 }0.150.150.6

o1 EthO
Vlan5:
Nodo 03 10.150.150.4
AP-03 255.255.255.248 Servidor Servidor  Servidor
De De De
voz datos video

Figura 43. Topologia Ldgica.

En la Figura 43, se presenta la topologia fisica que el sistema adoptara, el equipo
seleccionado para el desarrollo de este proyecto de titulacion se realizé en el anterior capitulo,
evaluando varias caracteristicas que permitieron determinar el equipo idoneo para la solucion
presentada, por lo que, a continuacidn, se presenta el equipo, la marca y modelo que mejor se
adaptd a las necesidades de este proyecto. La Tabla 26, presenta el equipo y sus principales
caracteristicas como: rendimiento, protocolos, puertos, frecuencia de trabajo y algo muy

importante que son sus dimensiones.

Tabla 26. equipo para usar en el proyecto de investigacion.

ITEM| Equipo |Modelo| Marca | Rendimiento | Protocolos| Puertos Frecuenc_|a Dimensiones
de trabajo
802.11b/
Metal N Hasta 60 g/n, 1.73x1.73 X
1 |RBMetalG 59 AC Mikrotik Mbps 80211 a/ 10/100/1000| 720 MHz 6.97"
n/ac
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Los parametros mas importantes que se toma en cuenta para la seleccion de equipos a

usar son: los protocolos que pueden manejar cada una de las marcas, los puertos y las

velocidades de transmision que cada uno puede soportar, y un pardmetro importante es el

tamario, que se considera dentro de la seleccion de los equipos, debido a que el sistema seré

movil. Con lo anteriormente mencionado el equipo seleccionado para la realizacion del sistema

es el equipo RB Metal 52 AC a continuacion se detalla las caracteristicas del equipo

mencionado.

Tabla 27. Especificaciones técnicas RBMetalG-52SHPacn.

Detalles

Caddigo de producto

RBMetalG-52SHPacn

Arquitectura MIPSBE

UPC QCA9556
Recuento de ndcleos de CPU 1

Frecuencia nominal de la CPU 720 MHz
Dimensiones 215x60x38mm
Licencia de RouterOS 4

Sistema operativo RouterOS
Tamafio de RAM 64 MB
Tamafio de almacenamiento 16 MB

Tipo de almacenamiento DESTELLO

MTBF

Aproximadamente 200.000 horas a 25 ° C

Temperatura ambiente probada

-40°Chasta70° C
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Especificaciones inalambricas

Detalles
Velocidad maxima de datos inalambrica 433 Mbit /s
de 2,4 GHz /5 GHz
NuUmero de cadenas inalambricas de 2,4 1

GHz /5 GHz

Estandares inaldambricos de 2,4 GHz / 5

802.11a/n/ac, 802.11b/g/n

GHz
Ganancia de antena dBi para 2,4 GHz /5 6
GHz
Modelo de chip inalambrico de 2,4 GHz / QCA9889
5GHz
Generacion inaldmbrica de 2,4 GHz / 5 Wi-Fi 5
GHz
Ethernet
Detalles
Puertos Ethernet 10/100/1000 1
Otro
Detalles
Monitor de temperatura de PCB Si
Monitor de voltaje Si
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Especificaciones inalambricas

5 GHz Transmitir (dBm) Recibir sensibilidad
6 MBit/s 31 -93
54 MBIt /s 27 -78
MCSO0 30 -93
MCS7 26 -74
MCS9 22 -69
2,4 GHz Transmitir (dBm) Recibir sensibilidad
1 MBit/s 31 -97
11 MBit/s 31 -91
6 MBit/s 31 -93
54 MBIt /s 28 =77
MCSO0 31 -93
MCS7 27 =72

El router de borde brindaréa conectividad mediante las VLANSs de gestion y VLAN de

informacion necesita tener las siguientes prestaciones:

Manejo de Vlans 802.11Q

Puertos de 10/100 Mbps

5 puertos Ethernet

Consumo méaximo de energia de 15W

Voltaje de entrada 12V a 24V

Administracion y acceso remoto, adicional por temas de gestion e integracion

el router debera manejar capacidad de filtrado Mac y Access list como seguridad

interna.
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temperatura,

Temperatura de operacion desde -20°C hasta 70°C como rangos aceptables de

Las especificaciones anteriormente detalladas, son las caracteristicas minimas

funcionales que permitirdn la integracién de los servicios y conectividad de los equipos; es

importante mencionar que, al ser un sistema mdvil la portabilidad junto con la eficiencia

energética y la prestacion de servicios que facilite seran mandatorios e importantes para la

seleccion de los quipos a utilizar. En la Tabla 28, se presenta especificaciones técnicas para la

seleccion del router de borde que tendra el sistema.

Tabla 28. Especificaciones técnicas router de borde

Nro. Marca-Modelos Ubiquiti ER-10X | Mikrotik Rb2011

1 Puertos 10/100 10 10

2 802.11q Sl Sl

3 Frecuencia de Operacién 880 MHz 900 MHz

4 Memoria RAM 512 MB 512 MB

5 Memoria Interna 512 MB 512 MB

6 Nucleos 2 2

7 Manejo de Acls vy NO Sl
Firewall

8 CPU 880 MHz 900 MHz

9 Consumo de energia 8W 6W

10 Dimensiones 10.55 x 5.37 x 10.45 x 5.22 x

122" 122"

11 POE NO NO

12 Temperatura de | -10a45°C 900C
operacion
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Conforme a las especificaciones anteriormente descritas, se adopta como router de
borde el equipo de la marca Mikrotik, este router es un equipo de bajo consumo de energia,

portable y con grandes prestaciones.

4.1.3.2. Evaluacion de parametros de configuraciones del fabricante

Para el desarrollo de la red de comunicaciones de emergencia es necesario la evaluacion
de parametros de configuraciones de Mikrotik, ya que son los equipos usados para la
implementacion de la red en cuestion; para lo cual se muestra las configuraciones principales
y como estas influyen en el disefio.

e Disefio nodo principal

Para el disefio del nodo principal se debe seleccionar correctamente el modo de
operacion como se muestra en la Figura 44, en el modo WISP AP el equipo se conecta con un
punto de acceso Wi-Fi; mediante esta conexion inalambrica, se crea una subred privada,
incluyendo un nuevo SSID vy seguridad, que sera el Gnico para toda la red de comunicaciones

de emergencia.

Wireless

Figura 44. Modo de operacion equipo Mikrotik metal 5ac.

La conexion a internet del nodo principal es muy importante, por lo cual primeramente
se crea un DHCP Client (Tabla de Clientes DHCP) para la interfaz ethet1, esto permite verificar

los dispositivos que estan conectados a la red.

DHCP Client <etherl=

DHCP | Advanced Status

interface: [ENEIINNNNN

Figura 45. Creacion DHCP Client para la interfaz etherl.
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Para la IPs privadas se realiza NAT (Traduccion de direcciones de red) agregando una
nueva regla para la interfaz de salida etherl y la accion masquerade, consiste basicamente en
enmascarar la direccion IP de los equipos de la red interna para que puedan salir a internet y

cuando llega el paquete de respuesta lo reenvia a la maquina que realizo la peticion.

General Advanced Extra Action | Statistics

Action: ¥

Figura 46. Accion maquerade para una regla de NAT.

Para el disefio de la red de comunicaciones de emergencia se seleccioné en el capitulo
anterior el modo mesh, para lo cual se crea una interfaz mesh, seguidamente habilitamos el
protocolo HWMP+ que es un protocolo de enrutamiento de capa 2 especifico de MikroTik para
redes de malla inalambricas, lo cual se habilita seleccionando al nodo principal como Mesh
Portal como se mira en la Figura 47. A continuacion en la Tabla 29, se muestra las propiedades

de mesh y como esta configurado en cada una de ellas.

Interface <TESIS MESH:=

General HWMP | Status  Traffic

v Mesh Partal

Figura 47. Habilitacién al nodo principal como Mesh Portal

Tabla 29. Propiedades de mesh

Propiedades Descripcion
admin-Mac ( direccion MAC ; Direccion MAC asignada administrativamente, utilizada
predeterminado: 00:00:00:00:00:00 ) cuando la configuracion automatica de Mac esta

deshabilitada.

arp ( deshabilitado | habilitado | proxy-arp | | Configuracién del protocolo de resolucion de direcciones.
solo respuesta ;
predeterminado: habilitado )
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auto-mac ( booleano ; Predeterminado: no )

Si esta deshabilitado, el valor de admin-mac se usara como la
direccion MAC de la interfaz de malla; de lo contrario, se usara
la direccion de algin puerto si los

puertos estan presentes.

hwmp-default-hoplimit (integer: 1.255;
Default:)

Conteo maximo de saltos para paquetes de protocolo de
enrutamiento generados; después de que un paquete HWMP+ se
reenvia "hoplimit" veces, se descarta.

hwmp-prep-lifetime ( tiempo ;
Predeterminado: 5m)

Duracion de las rutas creadas a partir de mensajes PREP o
PREQ recibidos.

hwmp-preg-destination-only ( booleano ;
predetermined: si )

Si solo el destino puede responder al mensaje HWMP+ PREQ.

hwmp-preg-reply-and-
forward ( booleano ; predetermined: si )

Si los nodos intermedios deben reenviar el mensaje HWMP+
PREQ después de responderlo. Util solo cuando hwmp-preg-
destination-only esta deshabilitado.

hwmp-preg-retries ( integer ;
Predeterminado: 2 )

Cuantas veces volver a intentar un descubrimiento de ruta a una
direccion MAC especifica antes de que la direccion se considere
inalcanzable.

hwmp-preg-waiting-time ( tiempo ;
Predeterminado: 4s)

Cuénto tiempo esperar una respuesta al primer mensaje
PREQ. Tenga en cuenta que para los PREQ posteriores, el
tiempo de espera aumenta exponencialmente.

hwmp-rann-interval ( tiempo ;
predeterminado: 10 s)

Con qué frecuencia enviar mensajes HWMP+ RANN.

hwmp-rann-lifetime ( tiempo ;
Predeterminado: 1s)

Duracion de las rutas creadas a partir de los mensajes RANN
recibidos.

hwmp-rann-propagation-delay ( nimero ;
Predeterminado: 0.5)

Cuénto tiempo esperar antes de propagar un mensaje
RANN. Valor en segundos.

portal de malla ( booleano ;
predeterminado: no )

Si esta interfaz es un portal en la red de malla.

mtu ( nimero ; predeterminado: 1500 )

Tamafio maximo de la unidad de transmision.

nombre ( cadena ; Predeterminado:)

Nombre de la interfaz.

reoptimize-paths ( booleano ;
Predeterminado: no )

Si enviar mensajes PREQ periddicos solicitando direcciones
MAC conocidas. Activar esta configuracion es atil si la
topologia de la red cambia con frecuencia. Tenga en cuenta que,
si no se recibe una respuesta a un PREQ de Re-optimizacién, la
ruta existente se mantiene de todos modos (hasta que se agote el
tiempo de espera).

Posteriormente agregamos la interfaz wlanl para la interfaz TESIS MESH esto es parte
del disefio de la red ya que es la red distribucién para clientes, para lo cual agregamos una
direccion IP en la interfaz mesh y se habilita el DHPC Server sobre la interfaz para que los

dispositivos que se conecten proporcionen una IP.
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Mesh Port <wlan1=
interface: NG *

Mesh: | TESIS MESH +

Figura 48. Agregar el interfaz de distribucion.

A continuacién, se configurar la interfaz inalambrica para la red de servicio de los
clientes inalambricos, en la Figura 49 se muestra los parametros principales en donde se debe
evaluar los campos para un correcto disefio como son:

e Mode: AP. Bridge (permite a dos o mas puntos de acceso inalambricos APs

comunicarse entre ellos con el propésito de unir mas nodos.

e Band: 2GHz-B/G/N (debido al tipo de equipo de interconexion de la red)

e Frequency: 2437 MHz (El estandar 802.11 divide la banda 2.4 GHz en 14
canales y cada canal esta designado por su frecuencia central como el que

utilizamos el Canal 6 en 2437 MHz.

e Wireless Protocol: 802.11 ( Ya que la tecnologia seleccionada es WiFi)
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Interface <wlan>

General WirE|ESS|DaLaRates Advanced HT HTMCS WDS

Mode: [+
Band: [2GHzB/GIN K3
Channel Width: | 20MHz [=]
Frequency: | 2437 | #[mHz
SSID: | TESIS MESH |

Radio Name: [MAESTRO |

Scan List | default [=] %
Wireless Protocol: |802.11 [#]
Security Profile: |proﬁ|e1 ||3|
WPS Mode: | disabled [#]
Frequency Mode: |manua|—mpower ||3|
Country: |no_country_set ||3|
Installation: |any ||3|
Antenna Gain: |{] |dB\
WMM Support: | disabled [#]
Bridge Mode: |enab|ed " ¥ |
VLAN Mode: |n0 tag " +* |
VLANID: [1 |
Default AP Tx Limit | | = bps
Default Client Tx Lim\t| | ¥ bps

Default Authenticate
[ Default Forward

["] Hide SSID
Multicast Helper: |defau|t " ¥ | LI
Multicast Buffering 1
|enab\ed |runniﬂg |s|ave ‘runﬂing ap

Figura 49. Configuracion de parametro de la interfaz wlanl.

Por dltimo, en la interfaz wlanl en la pestafia de WDS (sistema de distribucién
inalambrica) se selecciona el WDS Mode: dynamic mesh, ya que este modo permite la
interconexién inalambrica de puntos de acceso (AP) en la red, independientemente de donde

se encuentren ubicados y a su vez permite ampliar la red de comunicacion de emergencia.

Interface <wlanl=

HT MCS WDS‘Nsh’eme TxPower Current Tx Power Status Traffic

WDS Mode: |dynamic mesh || ¥ |

WDS Default Bridge: | TESIS MESH k3

Figura 50. Configuracién de D en nodo principal.
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4.2. Disefio de servidores de red

Para la implementacion de los servidores internos de la red, recalcando que este
proyecto se enfoca en un sistema que trabajara en zonas de desastres y en condiciones de dificil
acceso, es necesario que, dentro de una misma infraestructura fisica se puedan tener acceso a
los servidores, por tal razdn, los mismos estardn alojados sobre un servidor fisico y se
emplearan maquinas virtuales para la virtualizacion de los servidores, ademas, se utilizara el
software VirtualBox, donde se alojaran las maquinas virtuales que contendran los servidores;
es primordial recalcar que las maquinas virtuales seran independientes y las especificaciones

de cada una se detallara a lo largo de este capitulo.

VirtualBox entre sus principales caracteristicas ofrece:

Permite configurar hasta 32 CPUs.

e Soporte para dispositivos USB.

e Compatibilidad con todo tipo de hardware, y soporte completo ACPI.
e Mudltiples resoluciones de pantalla.

e Completo sistema de instantaneas.

e Permite agrupar méaquinas virtuales.

e Funciones de clonado de maquinas.

Dentro de la infraestructura de red planteada como parte de este proyecto de
investigacion, es importante contar con tres servidores de voz, video y datos, que serén los
encargados de brindar estos servicios a los clientes que se conectan a la red interna. Para la
interconexion de los servidores se usara el router de borde; sin embargo, los servidores tendran
dos VLANSs que permitiran la comunicacion, una serd la VLAN de gestion que permitira la

administracion de estos y la otra sera el segmento de conectividad que brindara el servicio a
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los clientes de red interna. Todos los servidores seran levantados bajo la plataforma de software

libre.

4.2.1.Servidor de Datos

Para el servidor de datos, se considera que el software sea libre especificamente en la
distribucion Ubuntu, el servidor FTP, servidor de transferencia de archivos permitira compartir
informacion local y archivos para usuarios de la red mdvil, es importante mencionar que, el
rendimiento de la red serd& maximo de 10 Mbps conforme lo detallado en la parte de
dimensionamiento por lo cual, los archivos alojados en el servidor de datos, no deberan
sobrepasar un tamafio maximo de 7MB, en si los documentos que se alojaran en este servidor
seran plantillas y documentos referente a la atencion de emergencias y procedimientos a seguir,

de igual forma formatos de informes y almacenamiento de fotografias.

El servicio usado para la integracion del servidor de archivos es el paguete vspdf que

tiene las siguientes prestaciones.

Soporte multiusuario.

e Servidor FTP con interfaz Web.

e Capacidad de politicas de seguridad, asi como la limitacion de usuarios y
accesos a las carpetas.

e Servidor multiplataforma capaz de funcionar con cualquier sistema operativo.

e Manejo de cifrado en la transferencia de archivos.

Los requerimientos minimos para la implementacion de este servicio son

e Maquina Ubuntu 18.04 actualizada.
e Memoriade 1 GB
e Discodurode 512 GB

e Un usuario con privilegios de sudo.
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e Conexién a Internet.

e Acceso desde la red con clientes FTP, como FileZilla.

4.2.2.Servidor de Voz y Video
Para la implementacion del servidor de voz y video, siendo este un sistema movil es
importante mencionar que este servicio se brinda con la finalidad de mantener una
comunicacion efectiva con los clientes de la red, con este proposito y siendo un servidor local

los paquetes de voz podran transferirse sin ningin problema.

El servidor de voz estara desarrollado bajo la plataforma Elastix, que es una distribucion
de software libre, capaz de transferir paquetes de voz y que estos paquetes viajen de forma
digital, mas no de forma analdgica, esta distribucién permite varias prestaciones las mas

importantes son:

e Identificacién de llamadas.
e Transferencia de llamadas.
e Integracion con lineas telefdnicas.

e Creacion de extensiones virtuales.

El servidor sera capaz de soportar 3 comunicaciones de voz consecutivas para lo cual
el cddec de voz que se usara es el G.729, este codec hace compresion al momento de
transferencia de paquetes de audio; por tal razon los paquetes usan un minimo ancho de banda

como se muestra en la Figura 51.
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Codec Informaton Bandvwadth Calculatons
Codec | Codec | Mean | Voice | Voice m]m;‘qm"m] o
Sample |Sample |Opinion |Payload |Payload | Per or ,
Codec & BitRate (Khps) Size |imerval | Score  Size Size |Second FRF.12 ;:2 E:;:'
(Bytes) | (ms) | (MOS) (Bytes) | (ms) | (PPS) & (Kbps) {Kbps)
G.711 (64 Kbps) g&.s [roms fax B0 J20ms |so 828 Kbps [67.6 Kbps |87 2 Knps
10 20
G.729 (B Kbps) Bytes ‘ 10ms (392 Bytes 20ms |50 26 8BKbps |11 6 Kbps ||31 .2 Kbps
24 24
§7231(63Knps) _By}es ,30 ms |[39 Bﬁes 30ms » 333 18 9Kbps |8 8 Kbps ?nghos_
20 20
G.7231 (5.3 Kbps) Bytes 30ms (38 Bytes 3I0ms |333 17.9Kbps ||7.7Kbps ||20.8 Kbps
G 726 (32 Kbps) égtes S5ms 385 g&es 20ms |50 508 Kbps || 356 Kbps |S52 Kbps
G.726 (24 Kbps) gm 5ms g&“ 20ms |50 428 Kbps | 27 6 Kops |47 2 Kops
G.728 (16 Kbps) é‘y’m Sms 361 g;’m ms (333 |285kKbps |18.4 Kops | 315 Kops
G722 64k 80 160
_64k(64 Kbps) Bytes 10ms (413 Bytes 20ms |50 828 Kbps |67 6Kbps ||87 2 Kbps
libe_mode_20(15 ZKbps) g:tes [20ms [NA g;es 20ms |50 34 0Kbps |18 8 Kbps || 38.4Kbps
iibc_mode_30(13 33Kbps) ;&es |30ms |na g&es oms (333 g:f’ 15 73Kbps | 28 8 Kbps

Figura 51. Codec de voz soportados por Elastix

Como se observa usando el codec G 7.29 el ancho de banda promedio para la
transferencia de paquetes de voz es de 31,2Kb/seg al permitir una comunicacion de 3 llamadas
consecutivas el resultado es 96,3Kb/seg ideal para la transferencia dentro de la red. Los

requerimientos necesarios para la implementacion de este servidor son:

e Memoriade 1l GB
e Disco duro de 512 GB
e Procesador Dual Core de 2 nucleos

e Conexién a Internet.

Para el servidor de video que se alojara dentro de la infraestructura de red movil de se
usara la plataforma Elastix, capaz de permitir video llamadas al igual que el servicio de
transporte de voz IP, el servicio de video Elastix estara destinado para que se puedan brindar 3
video llamadas simultaneas. Los requisitos para la integracion del servidor seran los mismos

que el servidor de voz
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4.3. Disefo eléctrico

Como solucion planteada en este proyecto de investigacion y al ser un sistema
netamente movil que permitira la comunicacion en lugares rurales y especialmente de dificil
acceso es importante mencionar que sera autonomo, es decir tendra la capacidad de almacenar
energia para su funcionamiento continuo; por tal razon, es primordial en la fase de disefio
contemplar un apartado en el cual se analice el consumo de energia de cada uno de los

dispositivos y de la misma forma el tiempo de autonomia que entregaré el sistema.

4.3.1. Consumo de energia y potencia.
A continuacién, en la Figura 52 se detalla el diagrama de bloques que permitira

determinar el consumo de energia de cada elemento.

Sistemna de
alimentacion
baterias

Mddem de
acceso
inaldmbrico a
internet

Router
Punto de
ACCRSO

Acces Point Equipo Master

Punto de
acoeso

Acces Point Equipo Esclavo

Punto de
acceso

Acces Point Equipo Esclave

Punto de
acceso

Acces Point Equipo Esclavo

Sistema de
alimentacion
baterias

Sistema de
alimentacidn
baterias

Sistema de
alimentacién
baterias

Figura 52. Diagrama de blogues sistema eléctrico.

Antes de analizar los respectivos componentes del sistema de alimentacion, para
obtener el dimensionamiento correcto de la parte eléctrica es muy necesario realizar una matriz
que determine el consumo de potencia del sistema, el cual, que se muestra en la tabla 30 y se

tiene los siguientes datos:
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Tabla 30. Consumo de potencia del sistema.

Nro. | Equipo Cantidad | Voltaje | Corriente | Potencia | Potencia
Total

1 Ap. 4 10-30V 106 W | 424W
Mikrotik
Metal 5sphn

2 Router de 1 8-30 11w 11w
borde \%
Mikrotik
RB 2011

Como se observa en la Figura 52, el disefio de la parte eléctrica contempla un sistema

de alimentacion y baterias que esta constituido por:

e Panel Fotovoltaico

El panel fotovoltaico seré el encargado de la generacion eléctrica. Este puede ser de

varios tipos como: los paneles monocristalinos y los paneles policristalinos, con uniones de sus

células, que varian entre los 12-18 voltios para uniones de 36 células y los 24-34 voltios para

uniones de 72 células.

El sistema en base a la carga y especialmente por la naturaleza de que el sistema al ser

movil necesita elementos donde las dimensiones sean las mas reducidas posible y se aproveche

la relacién espacio eficiencia. A continuacion, se presenta las especificaciones del panel

fotovoltaico que son:

e Color negro
e 115mm*85mm*
e Voltajede 12V

e Potenciade 1.5W
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e Controladora de carga.

Este dispositivo trabaja de la mano con el panel solar y el arreglo de baterias es
importante ya que permite proteger la bateria de sobrecargas y descargas por parte del panel
fotovoltaico; ademas, realiza el control de los parametros de intensidad de corriente y voltaje
que alimenta a las baterias, revisa el estado de carga de las baterias y permite la alimentacion

respectiva a este sistema.

Para el sistema de red de comunicaciones de emergencia para la supervision del
personal tactico involucrado en la respuesta a situaciones de emergencia o desastres naturales

es necesario un controlador de carga con las siguientes caracteristicas:

e Controlador de voltaje de 12 Voltios y 36 células, este dato es
considerado ya que el panel fotovoltaico es de 1.5W ideal para esta
aplicacion.

e La controladora de energia es una controladora Morningstar Prostar
15APS-15 la misma que tiene una potencia de 180W con una corriente
méaxima de hasta 15A esta controladora de igual forma soporta altas
temperaturas de operacién que oscilan de entre los -10°C hasta los 60°C
para obtener la intensidad méaxima de carga se divide la potencia total

de los paneles por la tension de la bateria

Pt
— = Imax donde:
Vb

Pt = Potencia maxima

Vb = Voltaje de la bateria

180 W
12V

= 15 A donde:

15 A seria la corriente méxima
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e Bateria

La bateria es el elemento fundamental dentro de un sistema energético mavil, este
elemento es el responsable de mantener los equipos alimentados y en base a esto que estén
operativos, ademas, es importante que la bateria se adapte a la variacion de temperatura, ya que
la temperatura es una constante para causar la descarga de la misma; otro de los factores a
considerar es el ciclo de vida Util y la capacidad de almacenar energia que puede medirse en

ciclos, los mismos que cambian de acuerdo a la descarga.

Para calcular se divide primero el consumo diario entre la tension del banco de baterias
2280Wh/dia / 12V, obteniendo una capacidad de baterias necesaria de 190Ah. Dado que la
bateria no debe descargarse méas del 50% de su capacidad porque perderia rapidamente su vida

atil, la capacidad necesaria en este caso seria de 380Ah.

Este calculo corresponde a una bateria con un dia de autonomia. En el caso de que
busquemos una autonomia superior simplemente multiplicaremos su capacidad por los dias de

autonomia que estemos buscando.

4.3.2. Esquema de conexion

En la Figura 53, se representa la conexion de los equipos al sistema de alimentacion. Se
observa el esquema de conexion para cada uno de los nodos de la red mesh, al ser
independientes cada uno de ellos, la misma conexién sera replicada para los cuatro nodos

restantes.
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Ruter Mikrotik
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Figura 53. Esquema de conexion del sistema de alimentacion eléctrica

4.4. Disefio l6gico de enlaces inalambricos.

Para la conexion del router de borde hacia la Internet, es necesario que tenga
conectividad, al ser este un prototipo de un sistema inalambrico y movil, lo ideal es que la
conectividad se la realice mediante un modem inaldmbrico USB que brinde acceso a Internet
ya sea este de cualquier operadora telefdnica. El acceso a internet esta dado por el ISP (Internet
Provider Service), la configuracion se realiza mediante el segmento de red que el proveedor
mantenga y en el router de borde, donde éste sera la conexion WAN que permitird la

conectividad.

Se establece los siguientes parametros para la configuracion del SSID que se muestran a

continuacion:

e BS001 (TESIS MESH)

o BS: Indica la estacion base y 001 seria el AP 001

Dentro de la configuracion de los enlaces que serviran de backbone se usara la frecuencia
de 5Ghz ideal para transferencia de informacion de hasta 700 Mbps, la frecuencia de 5Ghz es
una frecuencia de corto alcance y gran ancho de banda por lo cual esta sera destinada para los

enlaces de backbone del sistema entre los nodos que permitiran la conectividad.
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Para la conectividad de los clientes, se usara la frecuencia de 2.4 GHz, ésta es una
frecuencia normalmente usada en los dispositivos inalambricos que los ISP adoptan en los
routers inalambricos domiciliares, 2.4 GHz permite una velocidad de transmision de hasta 54
Mbps dentro de las principales caracteristicas se tiene que disponer de 14 canales que tienen
un mayor rango de cobertura, es por eso que se usara para brindar conectividad a los clientes
que se encuentren desplegados en la zona del acontecimiento. Los principales estandares que
se rigen a 2.4 GHz son IEEE 802.11b, 802.11g, 802.11n (B, G y N), el canal a usar sera
automatico ya que al ser este dispositivo usado en zonas alejadas no se tendra mayor

interferencia con otras redes aledafias.

4.4.1. Consideraciones para el disefio del prototipo de la red de comunicaciones

Dentro de las principales consideraciones y caracteristicas que la red debera cumplir se

tiene:

e Facil despliegue: Considerando que debe tener un tiempo minimo de recuperacion
del servicio, por lo tanto, el despliegue debe ser lo mas rapido y oportuno debe
permitir la movilidad en lugares rurales o urbanos.

¢ Redundancia: Al ser una red mallada debe ser sélida y lo mas redundante posible
lo que la tecnologia mesh se adapta a este tipo de trabajo puesto que permite que al
perder la conectividad en un nodo de comunicacion este escoge el camino
consecuente mas cercano para la transmision de los datos.

e Banda ancha: El ancho de banda depende de la calidad de los equipos inclusive
depende de los servicios que van a usar la red se debe incluir calidad de servicio
(QoS) con el fin de priorizar el trafico para esta aplicacion el trafico maximo que se

cruzaré por la red son paquetes de voz.
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e Protocolo: El protocolo a utilizar es un protocolo propio de los equipos llamado
Mikrotik HWMP +, equipamiento que se va a utilizar para el despliegue de este
sistema; HWMP +, que es un protocolo de enrutamiento de capa 2 especifico de
MikroTik para redes de malla inaldmbricas. Se basa en el protocolo hibrido de malla
inalambrica (HWMP) del borrador del estandar IEEE 802.11s. Se puede utilizar en
lugar de los protocolos de arbol de expansion (rapido) en configuraciones de malla
para garantizar un enrutamiento Optimo sin bucles., es importante mencionar
también que el protocolo HWMP + no es compatible con HWMP del borrador del

estandar IEEE 802.11s.

Requisitos de funcionamiento

Tiempo de retardo extremo a extremo: La latencia, extremo a extremo es muy
importante considerar puesto que si los valores no son aceptables afectaria el
rendimiento de las comunicaciones o de los servicios que pasen por la red. Si la red
solo se ocupa para transmisién de datos y afecta en el tiempo de llegada de estos lo cual
no seria tan critico, pero si el uso se refiere a voz se debe realizar configuracion de
calidad de servicio en cada uno de los puntos, al ser un dispositivo mdvil y usado para
brindar comunicacion este sistema se enfocara a la transmision de datos y como
maximo alcance la transmision de voz.

El ancho de banda: Se refiere al ancho de banda que puede circular en la red sin
enlaces rotos, esto depende de la correcta ubicacion de los Access point y la capacidad
de transmision del canal. Depende de los servicios que vayan a transitar en la red por
lo que siempre se recomienda un minimo ancho de banda de 10 Megas, con esto se
garantiza el funcionamiento adecuado de la red, sin embargo, en zonas o sectores donde

no exista mayor cobertura, el ancho de banda se vera ajustado a 5 Mbps.
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Eleccidn de la mejor ruta: Una caracteristica la red mallada es la seleccién de la mejor
ruta para el envio de paquetes lo que hace que la latencia y el ancho de banda sea lo
optimo a nivel de conectividad. Adicional si un punto cae la red escoge el hodo mas

cercano garantizando mayor disponibilidad de los servicios montados en la red.

137



5. Capitulo V: Pruebas de Funcionamiento

En este capitulo se presentara las pruebas realizadas al sistema en donde se enfocara
en tres pilares fundamentales que son pruebas de cobertura, pruebas de rendimiento, pruebas
de autonomia.

Dentro de las pruebas de cobertura se realizara un andlisis y pruebas de calor respectiva
en tres ambientes distintos, al aire libre en lugares de dificil acceso, en lugares poblados, y en
lugares internos u dentro de un lugar donde existan obstaculos fisicos con el proposito de
determinar la relacion entre la distancia y la perdida de potencia, haciendo siempre referencia
a la ganancia de las antenas y obstaculos que tendra que afrontar el sistema, es dificil determinar
un ambiente estatico o predefinido ya que este sistema actuara en lugares de emergencia
alejados y de dificil acceso.

A continuacion, en la Tabla 31, se detalla el cronograma de pruebas a realizar una vez

finalizado el proyecto de investigacion.

Tabla 31. Cronograma de pruebas de funcionamiento

Tipo de prueba Lugar de desarrollo | Resultados Duracion
de prueba esperados
Prueba de cobertura Dentro de la prueba

de cobertura se
espera que los 4
nodos tengan una
cobertura de al

Para el desarrollo | menos 300 metros a
de esta prueba se | |3 redonda

destinaron 10
Prueba de lugares distribuidos | Dentro de la prueba

rendimiento en cinco |ugares de rendimiento se

urbanos y cinco | €spera que los

lugares rurales | €quipos puedan
brindar la capacidad

de brindar los
servicios de voz,
video y datos en
ambientes de
emergencia, para
esto seria una
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capacidad maxima
de 8Mbps como
velocidad de
transmision
Prueba de Esta es una de las
autonomia pruebas mas criticas
ya que debemos
evidenciar el
rendimiento de las
baterias y su
duracion, para esto
se espera que el
sistema pueda
rendir 4 horas de
autonomia

5.1. Pruebas de cobertura.

Para el analisis de pruebas de cobertura se ha realizado la siguiente matriz, en donde se
detalla cada uno de los nodos instalados, esta prueba de cobertura se la realiz6 en diez lugares
diferentes considerandos que se hicieron diez pruebas en sectores urbanos donde existen
lugares aledafios, casas Yy edificios; asi como diez pruebas en lugares rurales alejados de la
ciudad, con limitado nimero de casas, dificil acceso y con vegetacion como principal problema
de cobertura.

A continuacion, en la Tabla 32 se detalla la matriz de resultados obtenidos, y que con
referencia a esta matriz se procedera a realizar la grafica de cada uno de los lugares y con esto

el andlisis y detalle de cada una de las pruebas realizadas en referencia a la zona de cobertura.
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Tabla 32. Pruebas de Cobertura

Pruebas de Cobertura

Sector Urbano

Distancia Promedio

Distancia promedio

Nro. Latitud Longitud Sector dBm
total de los 4 nodos | entre nodos

0.35483192173570993 -781324518493124 | 145 m 35m Ciudadela del chofer -50

1 0.35487414917330834 -781324940580739 | 145 m 35m Ciudadela del chofer -50
0.3547460761510834 -7813263353293350 | 145 m 35m Ciudadela del chofer -50
0.3546294022968221 -7813251618629680 | 145 m 35m Ciudadela del chofer -50
0.354505260366878 -7813782062689290 | 160 m 40 m Jardin de paz -55

5 0.35446323387028694 -7813786401949380 | 160 m 40 m Jardin de paz -55
0.3542781649877484 -7813794247410080 | 160 m 40 m Jardin de paz -55
0.35405353427867103 -7813795387348840 | 160 m 40 m Jardin de paz -55
0.3459913247702973 -7813328513642360 | 200 m 50 m Parque ciudad blanca -50

3 0.345845486886994 -7813344821196570 | 200 m 50 m Parque ciudad blanca -50
0.3454914417472386 -7813348039847180 | 200 m 50m Parque ciudad blanca -50
0.3460681061726561 -7813268914686410 | 200 m 50 m Parque ciudad blanca -50
0.3459363480091207 -7813548424710160 | 168 m 42m Plaza Shopping center -52

4 0.3457449058809477 -7813552960615950 | 168 m 42m Plaza Shopping center -52
0.34565237135608073 -7813555441659120 | 168 m 42m Plaza Shopping center -52
0.3455189338853851 -7813559733193300 | 168 m 42m Plaza Shopping center -52
0.34637616212895256 -781219047385658 | 160 m 40 m Mercado Amazonas -54

5 0.3464322094474819 -7812185704610310 | 160 m 40 m Mercado Amazonas -54
0.3465207207248828 -7812166191541000 | 160 m 40 m Mercado Amazonas -54
0.3466709216785821 -7812155596816080 | 160 m 40m Mercado Amazonas -54
0.36107850771683264 -7812173980521890 | 168 m 42m Mercado Mayorista -56

6 0.3609172031797392 -781216820318944 | 168 m 42m Mercado Mayorista -56
0.3609286023416598 -7812152176991620| 168 m 42m Mercado Mayorista -56
0.36089775755054465 -7812121465700400 | 168 m 42m Mercado Mayorista -56

7 0.34079306156501477 -7812413492918890 | 168 m 42m Parque de la Familia -53
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0.34048624261372107 -7812424023116770 | 168 m 42 m Parque de la Familia -53
0.340755129314814 -7812433075571290 | 168 m 42 m Parque de la Familia -53
0.34108570572203883 -781242710765646 | 168 m 42m Parque de la Familia -53
0.34506838488976704 -7812657371365750 | 160 m 40m Terminal terrestre -54
8 0.343753785450405 -7812572080993440 | 160 m 40m Terminal terrestre -54
0.34354323582996815 -7812586028480390 | 160 m 40m Terminal terrestre -54
0.3436088873564067 -781264868595644 | 160 m 40m Terminal terrestre -54
0.33526323932165253 -781249712750159 | 160 m 40m Estacion de bomberos yacucalle -565
9 0.3352519413049585 -7812499286966150 | 160 m 40m Estacion de bomberos yacucalle -565
0.33536258053004186 -7812486412363720| 160 m 40m Estacion de bomberos yacucalle -565
0.33537666188587434 -781247058733157 | 160 m 40m Estacion de bomberos yacucalle -565
Estacion de servicios cooperativa 28
0.3547932326492156 -7813328120696150 | 160 m 40 m de septiembre P -57
0.35432411360804134 -7813256139330010 | 160 m 40 m Estacion de servicios cooperativa 28 | o7
10 de septllembre _ _
0.3543522762635886 -7813238503806890 | 160 m 40m Ejt:‘:;)‘t’i';g]ifgrv'c'os cooperativa 28 | g7
0.35452393435264307 | -7813259089759740 | 160 m 40 m Egtsgéﬁigg%feer‘"c'os cooperativa28 | g
Sector Rural
0.35002098617360483 -7814492647714620 | 200 m 50 m Cananvalle -50
1 0.35370851250829 -7814481014410860 | 200 m 50 m Cananvalle -50
0.35359653241727007 -7814447755021250 | 200 m 50 m Cananvalle -50
0.3534704709948031 -7814434411029830 | 200 m 50 m Cananvalle -50
0.34153546277666536 -7810793735208300 | 220 m 55m Guayabillas -47
5 0.33998791852610477 -7810753471246810 (220 m 55m Guayabillas -47
0.3399141590779437 -7810743077687560 | 220 m 55m Guayabillas -47
0.33978139206691543 -7810767552843250 ({220 m 55m Guayabillas -47
3 0.3515723427160879 -781031207412045 | 208 m 52 m Mirador San Miguel Arcéangel -49
0.35158912719705 -7810318194362920 | 208 m 52m Mirador San Miguel Arcéangel -49
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0.3515220732352271 -7810314908657090 | 208 m 52m Mirador San Miguel Arcéangel -49
0.3515012865053045 -7810329861971200 | 208 m 52m Mirador San Miguel Arcéangel -49
0.3582381958446852 -7810358360434700 (232 m 58 m Yahuarcocha -45
4 0.35809067723453664 -7810337774483010 | 232 m 58 m Yahuarcocha -45
0.3579572399437968 -7810360237982040 | 232 m 58 m Yahuarcocha -45
0.35823819584516864 -7810377806449940 | 232 m 58 m Yahuarcocha -45
0.3802714145672291 -7809862956428710(232 m 58 m Autdédromo Internacional José Tobar | -44
5 0.38044173108470614 -7809849478329070 | 232 m 58 m Autdédromo Internacional José Tobar | -44
0.3805503581523531 -7809864297532910 | 232 m 58 m Autédromo Internacional José Tobar | -44
0.38042496764822764 -7809880524896390 | 232 m 58 m Autédromo Internacional José Tobar | -44
0.3907391692195515 -7811043731818500 | 224 m 56 m Dolorosa del Priorato -48
6 0.3907257584865997 -7811036892185960 | 224 m 56 m Dolorosa del Priorato -48
0.3906587048214462 -7811045877585570 | 224 m 56 m Dolorosa del Priorato -48
0.39060975564556216 -7811042055437970 | 224 m 56 m Dolorosa del Priorato -48
0.37108169357683135 -7812929861154630 | 220 m 55m Corredor periférico sur -49
- 0.37094892701312904 -7812945216801250 | 220 m 55m Corredor periférico sur -49
0.37076385846920507 -781295017888721 | 220 m 55m Corredor periférico sur -49
0.37072228509949673 -7812966674472850 | 220 m 55m Corredor periférico sur -49
0.39180934565568964 -7810782618778370 | 220 m 55m Agip gas -49
8 0.3919970958909979 -7810778528409890 | 220 m 55m Agip gas -49
0.3921493076881956 -7810775577979890 | 220 m 55m Agip gas -49
0.39229280250814835 -7810769006567970 (220 m 55m Agip gas -49
0.37957472602554465 -7812122449234510 | 208 m 52 m Estadio UTN -52
9 0.37956667957349915 -781211876119693 | 208 m 52 m Estadio UTN -52
0.37936685938656317 -7812108501747600 | 208 m 52 m Estadio UTN -52
0.37924146886283283 -7812106557145760 | 208 m 52 m Estadio UTN -52
0.3691907016596295 -781513287553358 | 232 m 58 m Imbaya -49
10 0.36896942401124244 -7815102566573690 | 232 m 58 m Imbaya -49
0.3688789013353108 -7815132339091810 | 232 m 58 m Imbaya -49
0.3690995084476209 -781514769473742 232 m 58 m Imbaya -49
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Para cada una de las pruebas realizadas se verifica la zona de cobertura, el &rea, y la
distancia entre los nodos.
Zona Urbana.
5.1.1. La zona numero uno se encuentra ubicada en las calles Brasil y Av. Fray Vacas

Galindo, como se muestra en la siguiente Figura 50:

Figura 54. Zona de cobertura prueba 1

La prueba realizada es capaz de brindar cobertura a clientes en un area de 254 m?,

dentro de un perimetro de 68 metros como se muestra en la figura que antecede.

5.1.2. La zona nimero dos se encuentra ubicada en las Virginia Pérez y Jorge Davila Mesa,

como se muestra en la siguiente Figura 51:

Figura 55. Zona de cobertura prueba 2
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La prueba realizada nimero 2 es capaz de brindar cobertura a clientes en un area de
255 m?, dentro de un perimetro de 107 metros como se muestra en la figura que antecede, un

area muy extensa y que adicional se encuentra dentro de la zona urbana de la ciudad de Ibarra.

5.1.3. La zona namero tres se encuentra ubicada en el sector del parque ciudad blanca,
especificamente al inicio del redondel de la madre, como se muestra en la siguiente

Figura 52:

Figura 56. Zona de cobertura prueba 3

La prueba realizada nimero 3 es capaz de brindar cobertura a clientes en un area de
843 m?, dentro de un perimetro de 241 metros como se muestra en la figura 41, se evidencia
que el area de cobertura es muy extensa y no existe casas o edificios que obstaculicen o brinden

interferencia.

5.1.4. Lazona nimero cuatro se encuentra ubicada en el sector de la Plaza shopping entre la

panamericana y la calle Victor Gmez Jurado, como se muestra en la Figura 53:
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Figura 57. Zona de cobertura prueba 4

La prueba realizada nimero 4 es capaz de brindar cobertura a clientes en un area de
196.7 m?, dentro de un perimetro de 96 metros como se muestra en la figura que antecede, se
evidencia que el area de cobertura se reduce por encontrarse en un lugar con mucha

interferencia de redes inalambricas e instalaciones aledafias.

5.1.5. La zona numero cinco se encuentra ubicada en las Av. Eugenio Espejo y Av. Alfredo

Pérez Guerrero en el sector del mercado Amazona, como se muestra en la Figura 54:

N
G =l

Figura 58. Zona de cobertura prueba 5

La prueba realizada nimero 5 es capaz de brindar cobertura a clientes en un area de
105 m?, dentro de un perimetro de 98.8 metros como se muestra en la figura que antecede, se
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evidencia que el &rea de cobertura se reduce por encontrarse en un lugar con bastante

interferencia de redes inalambricas e instalaciones aledafias como edificios.

5.1.6. La zona numero seis se encuentra ubicada en las Av. 13 de abril y Juan Herndndez,

como se muestra en la Figura 55:

Figura 59. Zona de cobertura prueba 6

La prueba realizada nimero 6 es capaz de brindar cobertura a clientes en un area de
415 m?, dentro de un perimetro de 132 metros como se muestra en la figura que antecede, se
evidencia que el area de cobertura aumenta por encontrarse en un lugar que esta a campo abierto

y no presenta construcciones ni edificios que ocasiones interferencia.

5.1.7. La zona numero siete se encuentra ubicada en las Av. Rafael Sanchez y José Miguel

Leoro en el sector del parque de la familia, como se muestra en la Figura 56:
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Figura 60. Zona de cobertura prueba 7

La prueba realizada nimero 7 es capaz de brindar cobertura a clientes en un area de
849 m2, dentro de un perimetro de 143 metros como se muestra en la figura que antecede, se
evidencia que el &rea de cobertura aumenta por encontrarse en un lugar que esta a campo abierto

y no presenta construcciones ni edificios que ocasiones interferencia.

5.1.8. Lazona numero ocho se encuentra ubicada en las Av. Teodoro Gomez de la Torre y

Eugenio Espejo en el sector del terminal terrestre, como se muestra en la Figura 57:

Figura 61. Zona de cobertura prueba 8
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La prueba realizada nimero 8 es capaz de brindar cobertura a clientes en un area de
1943 m?, dentro de un perimetro de 436 zona de gran alcance ya este sector no tiene

edificaciones que obstaculicen la sefial.

5.1.9. Lazona numero nueve se encuentra ubicada en las Av. Rafael Sanchez y Tobias Mena

sector Yacucalle, como se muestra en la Figura 58:

Figura 62. Zona de cobertura prueba 9

La prueba realizada nimero 9 es capaz de brindar cobertura a clientes en un area de
178.7 m?, dentro de un perimetro de 172.2 en esta zona se evidencia que reduce notablemente
el alcance debido a que es una zona poblada donde existen edificaciones redes aledafias que

causan interferencia.

5.1.10. La zona numero diez se encuentra ubicada en las Av. Fray Vacas Galindo y Brasil mena

sector industrial, como se muestra en la Figura 59:
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Figura 63. Zona de cobertura prueba 10

La prueba realizada nimero 10 es capaz de brindar cobertura a clientes en un area de
1093 m?, dentro de un perimetro de 226 en esta zona se evidencia que aumenta el alcance por
encontrarse en una zona a campo abierto sin un considerable nimero de edificaciones y redes
aledarias que generen interferencia.

En la Tabla 33 se puede evidenciar el area cuadrada vs prueba realizada.

Tabla 33. Valores de pruebas realizadas.

Area de Perimetro
Prueba Latitud Longitud cobertura (m)
m2

0.35483192173570993 | -78.1324518493124
1 0.35487414917330834 | -78.1324940580739 254 68
0.3547460761510834 |-78.13263353293350
0.3546294022968221 |-78.13251618629680
0.354505260366878 | -78.13782062689290
) 0.35446323387028694 | -78.13786401949380 255 107
0.3542781649877484 |-78.13794247410080

0.35405353427867103 |-78.13795387348840

0.3459913247702973 |-78.13328513642360

3 0.345845486886994 | -78.13344821196570 843 a1
0.3454914417472386 |-78.13348039847180
0.3460681061726561 |-78.13268914686410
0.3459363480091207 |-78.13548424710160

4 0.3457449058809477 |-78.13552960615950 196.7 9%
0.34565237135608073 |-78.13555441659120
0.3455189338853851 | -78.13559733193300
0.34637616212895256 | -78.1219047385658
0.3464322094474819 |-78.12185704610310

> 0.3465207207248828 |-78.12166191541000 105 985
0.3466709216785821 |-78.12155596816080

6 0.36107850771683264 |-78.12173980521890 415 132
0.3609172031797392 |-78.1216820318944
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0.3609286023416598

-78.12152176991620

0.36089775755054465

-78.12121465700400

0.34079306156501477

-78.12413492918890

0.34048624261372107

-78.12424023116770

0.340755129314814

-78.12433075571290

0.34108570572203883

-78.1242710765646

849

143

0.34506838488976704

-78.12657371365750

0.343753785450405

-78.12572080993440

0.34354323582996815

-78.12586028480390

0.3436088873564067

-78.1264868595644

1943

436

0.33526323932165253

-78.1249712750159

0.3352519413049585

-78.12499286966150

0.33536258053004186

-78.12486412363720

0.33537666188587434

-78.1247058733157

178.7

72.2

10

0.3547932326492156

-78.13328120696150

0.35432411360804134

-78.13256139330010

0.3543522762635886

-78.13238503806890

0.35452393435264307

-78.13259089759740

1093

226

Para el sector rural de igual forma se realizaron las mismas pruebas de cobertura, a

continuacion, se detalla cada una de las pruebas realizadas.

5.1.11. Lazona numero once se encuentra ubicado en el sector de Cananvalle, un sector donde
existe poca afluencia de personas y por ende no hay muchas edificaciones ni lugares

que causen interferencia, como se muestra en la Figura 60:

Figura 64. Zona de cobertura prueba 11
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La prueba realizada nimero 11 es capaz de brindar cobertura a clientes en un area de
1.055 m?, dentro de un perimetro de 865 en esta zona se evidencia que aumenta el alcance por
encontrarse en una zona a campo abierto sin un considerable nimero de edificaciones y redes

aledarias que generen interferencia.

5.1.12. La zona numero doce se encuentra ubicado en el sector de la loma de Guayabillas, un
parque que se encuentra ubicado por el barrio la Victoria, una caracteristica muy
importante es que esta prueba es realizada en un sector montafioso, el mayor factor de

interferencia seria los arboles y arbustos, como se muestra en la Figura 61.:

Figura 65. Zona de cobertura prueba 12

La prueba realizada niumero 12 es capaz de brindar cobertura a clientes en un area de
1555 m?, dentro de un perimetro de 457 m, en esta zona se evidencia que el alcance es amplio

por encontrarse en una zona a campo abierto.

5.1.13. La zona nimero trece se encuentra ubicado en el sector del Arcangel un parque que se
encuentra ubicado en el sector el Olivo es un sector montafioso, el mayor factor de

interferencia seria los arboles y arbustos, como se muestra en la Figura 62:
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Figura 66. Zona de cobertura prueba 13

La prueba realizada nimero 13 es capaz de brindar cobertura a clientes en un area de
889.7 m?, dentro de un perimetro de 44.3 m, en esta zona se evidencia que el alcance es amplio

por encontrarse en una zona a campo abierto.

5.1.14. De igual forma la zona numero catorce se encuentra ubicado en el sector de la laguna
Yahuarcocha, un lugar a campo abierto sector montafioso, el mayor factor de

interferencia seria los arboles y arbustos, como se muestra en la Figura 63:

Figura 67. Zona de cobertura prueba 14
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La prueba realizada numero 14 es capaz de brindar cobertura a clientes en un area de
740 m?, dentro de un perimetro de 118 m, en esta zona se evidencia que el alcance es amplio

por encontrarse en una zona a campo abierto.

5.1.15. La zona numero quince se encuentra ubicado en el sector de la laguna Yahuarcocha,
especificamente en el autodromo José Tobar, un lugar a campo abierto este sector esta
constituido de montafias y arboles, el mayor factor de interferencia seria los arboles y

arbustos, como se muestra en la Figura 64:

Figura 68. Zona de cobertura prueba 15

La prueba realizada numero 15 es capaz de brindar cobertura a clientes en un area de
516 m?, dentro de un perimetro de 91 m, en esta zona se evidencia que el alcance es amplio

por encontrarse en una zona a campo abierto.

5.1.16. La zona numero dieciséis se encuentra ubicado en el sector Priorato, un sector urbano

que se encuentra aledafio a la laguna de Yahuarcocha a pesar de que es un sector urbano
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no existen muchas edificaciones ni casas aledarias este es un lugar a campo abierto este
sector, el mayor factor de interferencia seria los arboles y arbustos, como se muestra en

la Figura 65:

N Maae@i2021.ENES fAirbus

Figura 69. Zona de cobertura prueba 16

La prueba realizada numero 16 es capaz de brindar cobertura a clientes en un area de
873.9 m?, dentro de un perimetro de 138 m, en esta zona se evidencia que el alcance se reduce

ya que hay mucha interferencia de arboles y arbustos.

5.1.17. La zona numero diecisiete se encuentra ubicado en el sector del corredor periférico sur,
un sector urbano que se ha convertido en un sector sumamente habitable sin embargo
la prueba se la realiz6 en un lugar a campo abierto, el mayor factor de interferencia seria

los arboles y arbustos, como se muestra en la Figura 66:
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Figura 70. Zona de cobertura prueba 17

La prueba realizada numero 17 es capaz de brindar cobertura a clientes en un area de
890 m?, dentro de un perimetro de 116 m, en esta zona se evidencia un gran alcance a pesar
de que existen muchos conjuntos alrededor de la zona de prueba, adicional es importante

mencionar que la prueba justamente se la hizo en un sector rural.

5.1.18. La zona nimero dieciocho se encuentra ubicado en el sector el Olivo, un sector a las

afueras de la ciudad de Ibarra, como se muestra en la Figura 67:

Figura 71. Zona de cobertura prueba 18
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La prueba realizada numero 18 es capaz de brindar cobertura a clientes en un area de
837 m2, dentro de un perimetro de 109 m, en esta zona se evidencia un gran alcance a pesar

de que existen arboles alrededor.

5.1.19. La zona nuamero diecinueve se encuentra ubicado en el sector del estadio de la
Universidad Técnica de Norte, un sector ubicado en el periférico sur de la ciudad de
Ibarra, este sector se caracteriza por tener conjuntos habitacionales, como se muestra

en la Figura 68:

Figura 72. Zona de cobertura prueba 19

La prueba realizada nimero 19 es capaz de brindar cobertura a clientes en un area de
821 m?, dentro de un perimetro de 160m, en esta zona se evidencia un gran alcance a pesar de

que varios conjuntos habitacionales.

5.1.20. La zona nimero veinte se encuentra ubicado en el sector del estadio Imbaya, un sector
ubicado a las afueras de la ciudad de Ibarra, este sector se caracteriza por tener
conjuntos habitacionales, asi como zonas no habitadas con sembrios y arboles frutales,

como se muestra en la Figura 69:
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Figura 73. Zona de cobertura prueba 20

La prueba realizada nimero 20 es capaz de brindar cobertura a clientes en un area de

882 m?2, dentro de un perimetro de 128m, en esta zona se evidencia un gran alcance a pesar

de que varios conjuntos habitacionales y zona poblada.

En la Tabla 34 se puede evidenciar el area cuadrada vs prueba realizada.

Tabla 34. Pruebas sector rural

Area de

Nro. Latitud Longitud cobertura Perimetro
m2 (m)
0.35002098617360483 | -78.14492647714620
1 0.35370851250829 -78.14481014410860 1055 865
0.35359653241727007 | -78.14447755021250
0.3534704709948031 |-78.14434411029830
0.34153546277666536 | -78.10793735208300
2 0.33998791852610477 | -78.10753471246810 1555 457
0.3399141590779437 |-78.10743077687560
0.33978139206691543 | -78.10767552843250
0.3515723427160879 |-78.1031207412045
0.35158912719705 -78.10318194362920
3 0.3515220732352271 | -78.10314908657090 8897 1443
0.3515012865053045 |-78.10329861971200
4 0.3582381958446852 | -78.10358360434700 240 118
0.35809067723453664 | -78.10337774483010
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5.2.

0.3579572399437968

-78.10360237982040

0.35823819584516864

-78.10377806449940

0.3802714145672291

-78.09862956428710

0.38044173108470614

-78.09849478329070

0.3805503581523531

-78.09864297532910

0.38042496764822764

-78.09880524896390

516

191

0.3907391692195515

-78.11043731818500

0.3907257584865997

-78.11036892185960

0.3906587048214462

-78.11045877585570

0.39060975564556216

-78.11042055437970

873.9

138

0.37108169357683135

-78.12929861154630

0.37094892701312904

-78.12945216801250

0.37076385846920507

-78.1295017888721

0.37072228509949673

-78.12966674472850

290

116

0.39180934565568964

-78.10782618778370

0.3919970958909979

-78.10778528409890

0.3921493076881956

-78.10775577979890

0.39229280250814835

-78.10769006567970

837

109

0.37957472602554465

-78.12122449234510

0.37956667957349915

-78.1211876119693

0.37936685938656317

-78.12108501747600

0.37924146886283283

-78.12106557145760

836

72.2

10

0.3691907016596295

-78.1513287553358

0.36896942401124244

-78.15102566573690

0.3688789013353108

-78.15132339091810

0.3690995084476209

Pruebas de rendimiento

-78.1514769473742

882

128

De igual forma las pruebas de rendimiento se elaboraron bajo las mismas caracteristicas

y lineamientos se realizaron 20 pruebas totales 10 de las cuales se realizaron en ambitos o

lugares urbanos y 10 se realizaron en ambitos rurales, alojando la siguiente informacion.
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Tabla 35. Pruebas de rendimiento

. Speed
Nro. IP Privada g/llj %src:dra de Gateway DNS (F;I:ggle gg?SSJESt Tz_st Clientes

Suida JITTER conectados
192.168.200.237 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 212 ms | 4.60 Mbps 1.75 Mbps | 16ms 6
192.168.200.238 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8 /8.8.4.4 | 200 ms | 4.25 Mbps 1.25 Mbps {17 ms 6
192.168.200.239 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8 / 8.8.4.4 |235ms | 3.85 Mbps 1.36 Mbps |15 ms 6
192.168.200.240 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8 /8.8.4.4 | 240 ms | 4.02 Mbps 1.89 Mbps |20 ms 6
192.168.200.241 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 |210 ms | 4.10 Mbps 1.23 Mbps |18 ms 6
192.168.200.237 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 431 ms |6.08 Mbps 1.26 Mbps |10 ms 8
192.168.200.238 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8 /8.8.4.4 | 430 ms | 6.25 Mbps 1.12 Mbps |11 ms 8
192.168.200.239 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8 / 8.8.4.4 | 450 ms | 6.85 Mbps 0.98 Mbps |10 ms 8
192.168.200.240 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 |410 ms | 6.10 Mbps 1.15 Mbps |11 ms 8
192.168.200.241 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8 / 8.8.4.4 | 400 ms | 6.15 Mbps 1.28 Mbps |12 ms 8
192.168.200.237 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 125 ms |4.02 Mbps 1.70 Mbps | 32ms 6
192.168.200.238 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 128 ms | 3.52 Mbps 1.78 Mbps |30 ms 6
192.168.200.239 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8 /8.8.4.4 | 127 ms | 3.25 Mbps 2.02 Mbps | 29ms 6
192.168.200.240 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8 /8.8.4.4 | 130 ms | 3.85 Mbps 1.88 Mbps | 28ms 6
192.168.200.241 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 118 ms | 4.15 Mbps 1.45 Mbps |31 ms 6
192.168.200.237 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 121 ms |6.37 Mbps 1.19 Mbps |18 ms 8
192.168.200.238 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 110 ms | 6.35 Mbps 1.10 Mbps |17 ms 8
192.168.200.239 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 |115ms | 6.58 Mbps 1.02 Mbps |15 ms 8
192.168.200.240 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 |120 ms | 6.41 Mbps 0.88 Mbps |17 ms 8
192.168.200.241 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 |111 ms |6.85 Mbps 1.13 Mbps |18 ms 8
192.168.200.237 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 181 ms |5.26 Mbps 0.93 Mbps |37 ms 6
192.168.200.238 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 [ 185 ms |5.25 Mbps 1.01 Mbps |35 ms 6
192.168.200.239 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 174 ms |5.20 Mbps 1.07 Mbps |38 ms 6
192.168.200.240 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {168 ms |5.12 Mbps 1.21 Mbps |32 ms 6
192.168.200.241 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8 /8.8.4.4 | 180 ms | 5.02 Mbps 1.03 Mbps |33 ms 6
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192.168.200.237 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 |358 ms | 2.44 Mbps 0.85 Mbps |29 ms 8
192.168.200.238 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {350 ms |2.50 Mbps 0.92 Mbps |30 ms 8
6 192.168.200.239 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {380 ms |2.95 Mbps 0.75 Mbps | 28ms 8
192.168.200.240 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {360 ms |2.12 Mbps 0.87 Mbps |29 ms 8
192.168.200.241 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {354 ms |2.08 Mbps 1.01 Mbps |30 ms 8
192.168.200.237 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 486 ms | 2.55 Mbps 0.78 Mbps |65 ms 6
192.168.200.238 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8 / 8.8.4.4 |485ms | 2.45 Mbps 0.85 Mbps | 64 ms 6
7 192.168.200.239 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 (450 ms |2.69 Mbps 0.87 Mbps |62 ms 6
192.168.200.240 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 460 ms |2.74 Mbps 1.10 Mbps |60 ms 6
192.168.200.241 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 [455ms |2.63 Mbps 1.25 Mbps |61 ms 6
192.168.200.237 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 (314 ms |3.36 Mbps 1.71 Mbps |18 ms 8
192.168.200.238 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {320 ms |3.23 Mbps 1.87 Mbps | 17 ms 8
8 192.168.200.239 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {325 ms |3.89 Mbps 1.79 Mbps |16 ms 8
192.168.200.240 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 |328 ms | 3.25 Mbps 1.62 Mbps | 15 ms 8
192.168.200.241 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {340 ms |3.07 Mbps 1.78 Mbps |12 ms 8
192.168.200.237 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 284 ms | 4.18 Mbps 1.65 Mbps |36 ms 6
192.168.200.238 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 [275ms |4.12 Mbps 1.59 Mbps |35 ms 6
9 192.168.200.239 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 250 ms |4.58 Mbps 1.55 Mbps |38 ms 6
192.168.200.240 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {260 ms |4.11 Mbps 1.52 Mbps | 34 ms 6
192.168.200.241 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 [235ms |4.36 Mbps 1.39 Mbps |32 ms 6
192.168.200.237 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 205 ms | 3.23 Mbps 1.60 Mbps | 38 ms 8
192.168.200.238 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {200 ms | 3.58 Mbps 1.78 Mbps |36 ms 8
10 192.168.200.239 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 [211 ms |3.68 Mbps 1.87 Mbps | 34 ms 8
192.168.200.240 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 {230 ms | 3.05 Mbps 2.10 Mbps |32 ms 8
192.168.200.241 | 255.255.255.0 | 192.168.200.1 | 8.8.8.8/8.8.4.4 | 228 ms | 3.15 Mbps 1.82 Mbps |35 ms 8
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Como se muestra en la Tabla 36 se obtiene el promedio del tiempo de respuesta de las

pruebas realizadas.
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Tabla 36. Promedio del tiempo de respuesta

. Promedio | Promedio de SOMEE S 2
" onestados | ePing | Speed Test || ST
Google (ms) | Bajada Mbps Mbps

6 257,6 4,122 1,362
1 212 4,6 1,75
3 125 4,02 1,7
5 181 5,26 0,93
7 486 2,55 0,78
9 284 4,18 1,65
8 285,8 4,296 1,322
2 431 6,08 1,26
4 121 6,37 1,19
6 358 2,44 0,85
8 314 3,36 1,71
10 205 3,23 1,6
Total general 271,7 4,209 1,342

1 3 5 7 9 2 4 6 8 10

6

8

B Promedio de Ping Google (ms)

M Promedio de Speed Test BAJADA

Mbps

Promedio de Speed Test SUBIDA

Mbps

Figura 74. Grafica del promedio de respuesta
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Como se observa en la Tabla 37 en el ambito urbano el promedio de respuesta de
paquetes ICMP a los servidores de Google es de 217 ms es un tiempo aceptable para la
transmision de informacion, el promedio de descarga es de 4 Mbps/1,3 Mbps con este ancho

de banda de descarga/carga se puede compartir archivos e incluso transmision de video y audio.

Para el ambito rural los resultados son los siguientes:

Tabla 37. Promedio del tiempo de respuesta sector rural

Promedio Promedio | Promedio
de Ping de Speed | de Speed
Sectores de Pruebas Google T_est Tegt
(ms) Bajada Subida
Mbps Mbps
Agip gas 228,5 6,1225 2,46
Autddromo Internacional José Tobar 255 5,3575 1,8175
Cananvalle 127,5 4,585 1,7475
Corredor periférico sur 218,75 4,635 1,275
Dolorosa del Priorato 211,5 5,2725 1,8325
Estadio UTN 267,5 4,45 1,6475
Guayabillas 116 5,1075 1,8675
Imbaya 243,25 6,5925 2,865
Mirador San Miguel Arcéngel 149,25 6,1575 2,155
Yahuarcocha 201,5 4,6775 1,605
Total general 201,875 5,29575 1,92725

Como se observa en la Tabla 37 en el &mbito rural el promedio de respuesta de paquetes

ICMP a los servidores de Google es de 201 ms es un tiempo aceptable para la transmision de

informacion, el promedio de descarga es de 5.2 Mbps/1,9 Mbps con este ancho de banda de

descarga/carga se puede compartir archivos e incluso transmision de video y audio. A

continuacion, tenemos la Figura 71 con una grafica del promedio de repuesta.
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Figura 75. Grafica del promedio de respuesta
5.3. Pruebas de autonomia.

En la Tabla 38 se muestran las pruebas de autonomia que se elaboraron bajo las mismas

caracteristicas y lineamientos se realizaron 20 pruebas totales 10 de las cuales se realizaron en

ambitos o lugares urbanos y 10 se realizaron en ambitos rurales, alojando la siguiente

informacion.
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Tabla 38. Pruebas de autonomia

Clientes Tiemp_q de . Aps Equipos . Tiempo de
Nro. conectados g;tr;?‘laon de Uso de Servidores Activos | Activos Servidores | Routers Carga
1 6|18h FTP- VoIP- Aplicacion Al Rescate 4 5 3 1|41 ms
2 8118h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|40 ms
3 6|18h FTP- VolIP- Aplicacion Al Rescate 4 5 3 1|38 ms
4 8118h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|40 ms
5 6 |18h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|47 ms
6 8118h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|46 ms
7 6 |18h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|45 ms
8 8118h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|44 ms
9 6 |18h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|42 ms
10 8]18h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|48 ms
. Tiempo de . .
Nro. ((:;I:]eerlttzs dos Durac?ién de Uso de Servidores ﬁgtsivos iggi/%zs Servidores | Routers Efrrggo de
Bateria

1 6| 16h FTP- VolP- Aplicacion Al Rescate 4 5 3 1143 ms
2 6| 16h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|45 ms
3 6| 16h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|38 ms
4 6| 16h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|45 ms
5 6| 16h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|42 ms
6 6| 16h FTP- VolIP- Aplicacion Al Rescate 4 5 3 1|37 ms
7 6| 16h FTP- VolP- Aplicacion Al Rescate 4 5 3 149 ms
8 6| 16h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|46 ms
9 6 | 16h FTP- VolP- Aplicacion Al Rescate 4 5 3 1|39 ms
10 6| 16h FTP- VolIP- Aplicacion Al Rescate 4 5 3 1|40 ms
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Para las pruebas de autonomia, de igual forma se realizaron 20 pruebas en las

cuales se determiné los siguientes datos que se muestra en la Tabla 39 para el ambiente

urbano.

Etiquetas de fila

Tabla 39.Pruebas de autonomia sector urbano

Suma de
Tiempo de
Duracion
de Bateria
horas

Suma de Aps
Activos

Suma de Equipos
Activos

18

18

18

18

18

18

18

18

©O© 0[N |0 W(IN |-

18

10

18

e R R R R E R e R e

o1 |o1 o o1 o1 (O |01 |01 o1 O

Total general

180

5.4. Capturas de tréfico.

o
o

al
o

Para esta prueba se realiza la captura de paquetes en tiempo real utilizando una

interfaz WiFi en modo monitor con el sistema operativo Kali Linux y el sniffer Wireshark,

de esta manera se muestra la conformacion de la red de comunicacion de emergencia

utilizando el estandar IEEE 802.11s.

Management frame: Son transmitidos para el intercambio de informacion de

administracion, pero no son transportadas a las capaz superiores. Entre ellas tenemos:

Mesh Discovery: Una (STA) “mesh station” realiza un escaneo activo o un

escaneo pasivo para descubrir un BSS de malla operativo. Cada mesh STA transmite

tramas Beacon periodicamente y responde con tramas de respuesta de Probe Response

cuando una Probe Request es recibida, se recibe la solicitud de modo que las STA de
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malla vecina puedan realizar el descubrimiento de malla de manera adecuada. La
identificacion del BSS de malla viene dada por el elemento ID de malla contenido en el
Beacon y la trama de Probe Response (IEEE Standards Association, 2011). En la Figura

72, se muestra los detalles de Beacon frame de la red de comunicaciones de emergencia.

» Frame : 86 bytes on wire (2288 bits), 286 bytes captured (2288 bits)
~ IEEE_8¢ 1 _Beacon frame, Flaa
Type/Subtype: Beacon frame (0x0008)
~ Frame Control Field: [e]

Source addre
BSS Id: Route

. = Sequence number :
Management

Figura 76. Trama de administracion subtipo: Beacon frame

En la Figura 73, se muestra una trama de tipo Probe Response donde se detalla la

direccién origen y direccion de destino, ademas, de la direccion por donde se transmite.

280 bytes captured (2240 bits)

Destination addr

Transmitter addr

Source addr Ro

BSS Id: Routerbo_e
Fragment numbe
Sequence number: 1607
agement

ed paramet
» Tagged parameters

Figura 77. Trama de administracion subtipo: Probe Response

Association Request: Las estaciones envian solicitudes de asociacién a los
puntos de acceso (AP) solicitando unirse. El elemento capacidad de potencia se incluye

en las tramas de Solicitud de asociacion entre otra que se muestra en la Figura 74.
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captured (1496 bits)

Type7Sun
~ Frame Con

: @ From DS: 0)

not being ret
STA will stay up

More Data: No data buffered
not protected

Durdtlnn
Routerbo_e

@ = Fragment number
. = Sequence number:
Management

Figura 78. Trama de administracion subtipo: Association Request

Association Response: Cuando se completa la autenticacion 802.11 (no la
autenticacion RSN-WPA/WPAZ2), una STA pasa a la fase de Asociacion al BSS. El
propésito de este intercambio es unirse a la célula y obtener un Identificador de
Asociacion (AID) (IEEE Standards Association, 2011). A continuacién, en la Figura 75,
se muestra una asociacion entre dos nodos en la que puede ver el tipo de trama, la

duracion, las direcciones de origen y destino.

+ Frame 28088: bytes on wire (1792 bits), 224 bytes captured (1792 bits)
~ [IEEE 802.11 AL 1:1dt10n RP:pﬁn

= Type: Management frame (0)
Subtype: 1

= Duration
- uterbo_71:
Destination addr Routerbo
Transmitter addr Routerbo
Source addre
BSS Id: Routerl

BB = Fragment numher:
= Sequence number:
p2.11 Wireless Management

(1 94 bytes)

Figura 79. Trama de administracion subtipo: Association Response
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Reassoaciation Request: Trama de solicitud de re-asociacion enviada solo por
una STA aun AP y utilizada cuando la STA ya esta asociada al ESS y desea asociarse a
otro AP que se conecta al mismo ESS . Este marco también se puede usar si el STA dejo
la celda por un periodo breve y desea volver a unirse a la celda. En la Figura 76 se muestra
la trama de Reassoaciation Request donde se detallan campos como las MAC de origen

y destino respectivamente.

v Erame S5671: 154 bvies on wire (1232 bits), 154 bytes captured (1232 bits)
~| IEEE 802.11 Reassociation Request,, Flags:
Type/Subtype: Reassociation Request (©xB802)
~ Frame Control Field: B
= Versj

Tvpe: Management frame (8)
Subtype: 2

Transmitter addre

Source addre

BSS _TId: Router 0 ~ad: 3¢
Fragment numbe
Sequence number: 361

Management
X 8 bytes)
» Tagged parameters (120 bytes)

Figura 80. Trama de administracion subtipo: Reassoaciation Request

Reassoaciation Response: Enviada desde un AP que contiene la aceptacion o el
rechazo de una trama de solicitud de re-asociacién del nodo vecino. La trama incluye la
informacidn necesaria para la asociacion, como el BSS Id. En la Figura 77 se detalla los

parametros de una trama de re-asociacion.

7 224 bytes captured (1792 bits)
se, | Flag
Type/Subtype: Reassoclatil Response (OxBEE3)
~ Frame Control Fie BX30
o= o
ype: Management frame (8)
ubtype: 3

Destination add
Transmitter add
Source address: Route
BSS Id: Routerb

: Sequence number: 1749
11 wirel Mana nt
ed paramet (6 b
» Tagged parameters (194 bytes)

Figura 81. Trama de administracion subtipo: Reassoaciation Response
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Authentication: El dispositivo emisor envia una trama de autenticacion al AP
que contiene su identidad. EI propdsito inicial del marco de autenticacion es validar el
tipo de dispositivo (verificar que la estacion solicitante tenga la capacidad 802.11
adecuada para unirse a la celda). En la Figura 78 se muestra una trama de administracion
de subtipo Authentication, ademas, en la Figura 79 se conoce el nimero de secuencia de
autenticacion es 2, lo que indica que se trata de un marco de respuesta de autenticacion.
Ademas, el codigo de estado es 0, lo que indica una autenticacion de sistema abierto

exitosa.

, 30 bytes captured (2468 bits)

~ IEEE 802.11 Wireless Management
~ Fixed parameters (6 bytes)
Authentication Algo -
Authentication SEQ:
Status code: Successful

Figura 83. Parametros de Authentication

Deauthentication: La estacion o el AP pueden enviar una trama de
desautenticacidn cuando se terminan todas las comunicaciones (cuando se desasocia, alin
se puede autenticar una estacion en la celda). El servicio de desautenticacion se invoca
cuando un sistema abierto existente o una clave compartida o SAE la autenticacion debe
ser terminada la desautenticacion es un SS. En la Figura 80, se detalla la

desautentificacion y la direcciones origen y destino.
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» Frame 26 : 26 bytes on wire (208 bits), 26 bytes captured (208 bits)
~ IEEE 802.11 Deauthentication, Flags:
Type/Subtype: Deauthentication [©x888c)
~ Frame Control Field: g
B = Version:
. = Type: Management frame (©)
Subtype: 12

Source addre
BSS Id: Routerbo_
Fragment numb
- Sequence number: 2185
Management

Figura 84. Trama de administracion subtipo: Deauthentication.

Tramas de control: Utilizadas para facilitar el flujo del trafico; ayudan a la entrega de

dato. Tienen funciones de coordinacion. Entre las cuales tenemos:

Block Ack Request: Cuando una estacién tiene la intencién de utilizar el
mecanismo de reconocimiento de bloque para transmitir datos de QoS, primero verifica
si la estacion del mismo nivel es capaz de realizar el reconocimiento de bloque. Luego,
envie un blogue de marcos de datos de QoS y solicite todos los marcos de datos de QoS
a ACK enviando una solicitud de ACK de bloque (BAR) a la estacion receptora.

» Frame tes on wire (160 bits), tes captured (160 bits)

A1 _Block Ack Ben, Fla
82.11 Bl ck Req (¢

status: Not leaving DS or network is operating in AD-HOC mode (To DS: © From DS: @) (
g ents: Th

e 5
Retry: Frame is t being retransmitted
PWR MGT: STA will stay up
More Data: No data buffered

a not protected

tter a ES5. ea:
d BlockAck Reque
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Block Ack: Se utiliza para reconocer un bloque de tramas de datos de QoS en
lugar de reconocer cada trama de unidifusion de forma independiente, si lo encuentra
correcto, enviar un ACK con lo cual remitente sabe que el paquete llego correcto, pues si
no, lo debe enviar otra vez. En la Figura 85 se muestra un tipo 802.11 Block Ack de

respuesta y las direcciones de origen y destino.

Type/Subtype: 802.11
-~ Frame Conctro

Type: Control frame (1)

SUnTypET Y

fragment
= Retry: n being retransmitted
... = PWR MGT: STA will stay up
. = More Data: No data buffered
Pr e ag: Da t cted

Figura 85. Trama de control tipo Block Ack.

RTS — Request to Send: RTS es un mecanismo que realiza una distribucién de
NAYV (vector de asignacion de red) y ayuda a evitar que se produzcan colisiones. Cuando
estd habilitado, cada vez que una estacién desea enviar una trama, debe realizar el
intercambio RTS antes de la transmision normal de datos. En la Figura 86 se detalla el

tipo de trama de control y su tipo Request to send.

+ Frame 16 bytes on wire (128 bits), 16 bytes captured (128 bits)
3 5 Z Elags. -
81b)
FIe
Ve
ontrol frame (1)
SUOTYpeET I

DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: @ From DS: @) (@x@)
More Fragments: This is the last fragment

Retry: Frame is not ing retransmitted

PWR MGT: STA will stay up

More Data: No 7

protected
y ordered

Figura 86. Trama de control tipo Block Ack.
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CTS- Clear to Send: Cuando una estacion transmisora envia RTS, el dispositivo
receptor (tipicamente AP) debe enviar la trama de control CTS. Se utiliza para reconocer
un bloque de tramas de datos de QoS en lugar de reconocer cada trama de unidifusion de
forma independiente. En la Figura 87 se presenta una trama de control tipo Clear to send

donde se detalla la direccion de destino.

Type: Control frame (1)
SuBtype. 12

Retry: e is not being retransmitted
PWR MGT: STA will s
More Data: No da
Protected flag: Data is not protected
r ordered

Figura 87. Trama de control tipo Block Ack.

ACK: Dado que las estaciones 802.11 no pueden transmitir y recibir al mismo
tiempo, para garantizar que una trama de unidifusion transmitida se entregue

correctamente, se espera un "ACK" de la estacion receptora.

» Frame 2: 10 bytes on wire (80 bits), 10 bytes captured (8@ bits)
1 wledgement, Fla

pe: Control frame (1)
Subtype: 13

DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: @ From DS: ©) (0x@)
More Frag

Retry: Frame is not being retransmitted

PWR MGT: STA will stay up

More Data: No data b r

protected
ordered

Figura 88. Trama de control tipo Acknoledgement

Tramas de datos: Encapsula los datos actuales en paquetes para ser transmitidos,
ademas contienen la direccion MAC del remitente y destinatario. Las dos principales son:
QoS Data: Se usa cuando una estacion QoS transmite a otra estacion QoS. El
encabezado de las tramas de datos de QoS contiene un campo de control de QoS que

indicara la categoria de acceso (AC), el tipo de politica y el tipo de carga Util.
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+ Frame 7: 90 bytes on wire (720 bits), 90 bytes captured (720 bits)
~ TEEE ¢ 11 QoS Data, Fla
Type/Subtype: QoS Data
+ Frame Control
ion
Type: Data frame
= Subtype: 8

el ) 110868 = Duration:
Receiver address: Routerbo_eb:
Transmitter addr -
Destination address: ea:4b:2
Source address: yuterbo_ec:59:
20 cooo c = Fragment
1 eee1 el1ee .... Sequence
~ Qos Control: 9x0EE0

dr
dr

TID: ©

= Priority: Best Effort (Best Effort) (8)]
EOSP: Service period

Ack Policy: Normal Ack (@

Payload Type: MSDU

QAP PS Buffer State:

Figura 89. Trama de datos tipo Qos Data

Null funcion (No data): Se utiliza para transmitir informacion de control sin
Ilevar ningln dato. Algunas estaciones pueden usar marcos de datos nulos para indicar

gue estan ingresando al modo de ahorro de energia o que se estan despertando.

Frame 4428: 24 bytes on wire (192 bits), 24 bytes captured (192 bits)
ction (Mo data), Flag

Subtype: Null function (No data) (

STIGE P

Subtype:

Bonp e =

DS status: Frame from STA to DS via an AP (To DS: 1 From DS: @) (¢
More Fragme s the last fragment

Retry: Frame is not being retransmitted

PWR MGT: STA will stay up

More Data: No data buffered

Protected flag: not protected
- +HTC/Order fla \ ly ordered
1111 0101 = Duration: - i

BSS ]

STA addre 9a :fe:d4:19:65 (9a:ea:
J00a aooo oc Fragment number
1010 0011 1 2 c Sequence number:

Figura 90. Trama de datos tipo Null function
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A continuacion, tenemos graficos de como se conectan el AP principal con los
secundarios utilizando todas las tramas mencionadas anteriormente, de esta manera se
conforma la red mesh. En la Figura 91 se muestra las tramas management y como son
enviadas del nodo principal a uno de los nodos secundarios para poder interconectarse,
este proceso se realiza para todos los nodos que se asocian a la red de comunicaciones de

emergencia.

ea:4b:29:43:70:ed Routerbo_71:23:fe

Time Routerbo_ec:59:80 Routerho_eh-33:66

1.925468 Null function (No data), SN=1116, FN=0, Flags=......T,

1.986295 Null function (Mo data), SN=1117, FN=0, Flags=...P...

2120489 Disassociate, SN=1118, FN=0, Flags=........

42.412538 Authentication, SN=1, FN=0, Flags=........

42425086 1 ssociation Request, SN=2, FN=0, Flags=.......,, S5ID... 1

53.294140 Authentication, SN=16, FN=0, Flags=.......

53.295030 9 Association Request, SN=17, FN=D, Flags=........, SSID=TESIS MESH

Figura 91. Proceso de autentificacion de nodo coordinador con nodos secundario utilizando tramas de tipo
management.
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CONCLUSIONES
La tecnologia propuesta ayudard a mejorar el desempefio del COE nacional,
puesto la misma nos brinda una red autbnoma, portable, altamente escalable y
sobre todo a un bajo costo, ayudando asi a llevar de mejor manera la recuperacion
y atencion frente a un desastre natural adicionando un monitoreo seguro y
continuo al personal, inclusive mejorando su integridad y su estado de desempefio
fisico.
Debido a las caracteristicas geoldgicas, topogréaficas y climéticas del Ecuador es
muy importante llevar un apoyo tecnol6gico que permita mejorar una respuesta
oportuna ante desastres naturales como; sismos, erupciones Vvolcanicas,
deslizamientos, inundaciones e incendios forestales, ayudando a la resiliencia de
las actividades normales.
Las redes inaldmbricas son una opcion muy atractiva de conectividad
especialmente en lugares o sectores donde es muy dificil llegar con un sistema
cableado tradicional, otorgando movilidad a los usuarios y con el pasar de los afios
la tecnologia a venido mejorando ofreciendo velocidades cada vez més altas lo
que ha venido haciendo que empresas, entidades de gobierno, residencias las sigan
utilizando.
Una red inalambrica tipo malla WMN es una red simple y facil puesto es una red
descentralizada la que se forma por varios nodos inaldmbricos brindando
caracteristicas de autoconfiguracion dinamica y autoorganizacion, adaptacion,
tolerancia a fallos y robustez, bajo costo e integracion e interoperabilidad
posibilitando la conexion a internet desde areas remotas.
La red inalambrica MESH cumplio con la solucion del problema, cumpliendo con

las expectativas de todas las partes interesadas, puesto en el Ecuador se tiene

175



equipos homologados que permitieron desarrollar el proyecto tomando en cuenta
protocolos de comunicacion propios que no afecten al uso adecuado de
frecuencias.

Un sistema que permite escalabilidad en cualquier etapa representa una ventaja en
el despliegue y funcionamiento futuro porque permite incluir nuevos equipos y
dispositivos sin tener que gastar recursos en redisefios de red.

Considerando que se debe disefiar un sistema autbnomo que nos permita tener alta
escalabilidad fisica y de comunicaciones, para el prototipo se considerd las
diferentes topologias de red (fisica, l6gica y de gestion), como se adaptan y
comunican los servidores y muy importante el disefio eléctrico basado en el
consumo de energia en conjunto con su esquema de conexién y adaptabilidad al
sistema.

Los enlaces se disefiaron considerando el despliegue a nivel de movilidad, la
redundancia en los nodos, calidad de servicio que permita priorizar el trafico y
algo muy importante el uso adecuado del protocolo de enrutamiento de capa 2 que
nos brindan los equipos propuestos.

La cobertura, rendimiento y autonomia del sistema depende de los diferentes
ambientes en el que se despliegue el mismo por lo que es dificil determinar un
funcionamiento 6ptimo de comunicacién debido que los obstéculos, el clima e
incluso la poblacién haciendo que cualquier sistema de comunicacién inalambrico

tenga cierta pérdida de potencia.
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RECOMENDACIONES
Realizar una adecuada capacitacion al personal encargado o responsable de la
atencion de los desastres en todas sus etapas; despliegue, alimentacién de energia,
topologia de conexion, etc., con el fin de aprovechar al maximo el sistema y
cumplir con su objetivo que es restablecer la comunicacion y atencion ante la
emergencia que se suscite.
La ubicacion de los nodos principal y secundarios es muy importante al momento
de iniciar el despliegue del sistema, con el fin de brindar una mayor comunicacion
a los usuarios responsables.
Tener equipos backup preconfigurados por si existe necesidad de escalamiento al
tratar de cubrir areas geogréaficamente mas amplias y también por si existe algin
problema de software o hardware en los equipos primarios.
Tener un monitoreo constante de cobertura y rendimiento durante todo el manejo
de la respuesta ante un desastre natural ayuda a tomar decisiones mas acertadas
en el manejo adecuado del sistema.
Siempre revisar que los equipos a usar deban estar homologados.
El nimero de usuarios que van a usar el sistema debe ser equitativo en funcion de
la calidad y capacidad, teniendo en cuenta adicional los servicios que se ocupen

al mismo tiempo y siempre se considere el servicio mas critico.

177



Glosario de términos

Toda la terminologia empleada a lo largo de la investigacion se presenta en la

Tabla 40.
Tabla 40. Glosario de términos
APCO Oficiales De Comunicaciones De Seguridad Publica
AWACS Sistema De Control Y Alerta Temprana
°C Centigrado
CDMA Acceso Mdltiple Por Division De Cadigo
Cl Comandante Del Incidente
CIS Sistema Integrado De Seguridad Ciudadana
EGD Entorno Gréfico De Desarrollo
3G Tercera Generacion De Trasmision De Voz
GEO Orbita Terrestre Geosincrona
GIMP Programa De Edicion De Imagenes Digitales
GIS Sistema De Informacion Geogréfica
GSM Sistema Global De Comunicaciones Moviles
GPS Sistema De Posicionamiento Global
JSON Notacion De Objeto De Javascript (Javascript Object
Notation)
KBPS Kilobites Por Segundo (En Inglés Kilobits Per Second)
LTE Long-Term Evolution (Evolucion A Largo Plazo)
MHZ Megahercio
ORDBMS Bases De Datos Relacionales De Objetos
PDA Asistentes Digitales Personales
PHP Lenguaje De Programacion Interpretado (Hypertext Pre-
Processor)
RDBMS Sistema De Gestion De Bases De Datos Relacionales
SCADA Supervision, Control Y Adquisicion De Datos
SCI Sistemas De Comandos De Incidentes
SQL Lenguaje De Consulta Estructurada
TETRA Terrestrial Trunked Radio
UMTS Sistema Universal De Telecomunicaciones Moviles
(Universal Mobile Telecommunications System)
UNIX Sistema Operativo Portable, Multitarea Y Multiusuario
VOIP Voz Sobre Protocolo De Internet
APCO Oficiales De Comunicaciones De Seguridad Publica

Fuente: Elaboracion propia
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ANEXQOS

Anexo 1.
Encuesta al Personal Tactico

1.- Con qué frecuencia el Cuerpo de Bomberos asiste a emergencias, incendios en
la provincia de Imbabura.

(X) Una vez a la semana

() Cada mes

() Cada seis meses

2.- Poseen algun sistema de comunicacion donde se puedan conectar todos los
integrantes y les permita el intercambio de informacion como: imagenes, datos,
ubicacién; para una mejor descripcion del entorno.

()Si

(X)) No

Cuales:

3.- Que tipo de tecnologia se utiliza para la comunicacion entre los integrantes del
personal tactico.

() WiFi

(X) Red de telefonia celular

(X) Radio Frecuencia

4.- Los integrantes del personal tactico utilizan dispositivos inteligentes para su
comunicacion.

(X) Si

() No

5.- Si la respuesta anterior fue “Si” que tipo de dispositivo utiliza, si su respuesta
fue “No” seguir a la siguiente pregunta

(X) Teléfonos inteligentes
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(X) Tabletas

(X) Dispositivos mdviles rugerizados

Otros:

6.- Disponen de una red de comunicacién que les permita el intercambio de
informacidn en lugares donde no existe cobertura de la red de telefonia celular.

()sSi

(X)No

7.- Es necesario implementar un sistema de comunicacion inalambrico el cual
permita el intercambio de informacion como: iméagenes, datos, video, ubicacién y que a
la vez permita conectar dispositivos o sensores para conocer el estado de los integrantes
del personal tactico.

(X) Si

()No

8.- Desearia que el sistema de comunicacion pueda movilizarse y desplegarse sin
dificultad para llegar a lugares donde no exista cobertura de red de telefonia celular
ademas que puedas movilizarte por toda la zona de emergencia o desastre sin perder
conexion.

(X) Si

()No
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Anexo 2.
Carta de conformidad de desempefio de la red de comunicacion inaldmbrica
“Tactical Mesh”

Estacion X2 — Yacucalle
Luis Fernando Villamar 1-84 y Calle Olmedo.

Telf: (06)2607122.
www.bomberosibarra.gob.ec

Ibarra, viernes 07 de Mayo del 2021.

PhD. Oscar Marcelo Zambrano Visuete.

A través de la presente quisiera hacer de su conocimiento que estamos conformes con el
desempefio de los proyectos de titulacion desarrollados por Sheily Recalde y Jefferson
Flores, estudiantes de la Universidad Técnica del Norte que usted dinige.

Asi mismo, le informé que el Personal del Cuerpo de Bomberos de la Estacion Yacucalle
realiz6 prucbas de funcionalidad del “Sistema de apoyo y supervision para el personal
tactico involucrado en respuesta a un incendio urbano para precautelar su integrida

de la “Red de comunicaciones de emergencia para la supervision del personal tactico
involucrado en la respuesta a situaciones de emergencia y desastres naturales™.

De antemano agradecemos por tomarmos en cuenta y por precautelar la integridad del
personal de rescate a través de estos sistemas de comunicacion que esperamos poder tener

en nuestra institucion.
Atentamente |, , //
e
// ( 7/ (
Cbo C uz{{ou

Funcionario de C uerpo de Bomberos de la ciudad de Ibarra.
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Anexo 3.
Configuracién modem inalambrico equipo RB11

Procedemos a conectar el modem inalambrico al equipo RB11 en el puerto USB,

luego ejecutamos el sistema WinBox para ingresar a las configuraciones del equipo.

e WinBox (64bit) v3.27 (Addresses)

File Tools

Connect To: ||

Login: |admir1

Password: |

Managed Meighbors |

MAC Address + [IP Address [Identity [Version  [Board [Uptime

Utilizamos el usuario y clave por defecto que mantiene el equipo RB11; usuario:
admin, contrasefia: admin o dejamos el campo vacio. Ingresamos y nos vamos a
interfaces, y nos muestra todas las interfaces que mantiene el equipo sin conectar el

modem USB.

Ftedoco |Bhemet Eolf Tumel ® Tumel GRETumel VLN VRRP Bondrg LTE

Conectamos el médem USB y automaticamente aparece la interfaz USB luego de

que el equipo instale los controladores.
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[TxPocompl) R Packe ] |

Hacemaos doble clic en la interface y procedemos a editar la configuracion.

[9][¢e] | SoeMoce |
s Gk Se
- rtedsces
I Viesess
3ioum
e
o Swech
3 Mt
-e Ftoface | Bhemet EoiP Tumel 1P Tl GRETumel VLAN VRARP Bondeg LTE

Ponemos el nombre, indicamos el puerto y finalmente configuramos el APN.

Para configurar el APN primero debemos saber el médem con qué operadora
telefénica esté trabajando.

APN Operadora Claro: internet.claro.com.ec

APN Operadora Movistar: internet.movistar.com.ec

APN CNT: internet.cnt.net.ec

En las tres operadoras no pide cddigo PIN por lo que no es necesario configurar.

Validamos la configuracion PPP
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Ponemos aplicar y OK y con esto ya estd el modem configurado. Luego
procedemos habilitando la interfaz para eso seleccionamos la interfaz y damos click en

enable o el visto que se muestra en figura.

:

Una vez realizado este proceso ya contamos con internet en el equipo RB11

Configuracién equipo maestro
Ingresamos al equipo mediante winbox
Lo primero que hacemos es nombrar al equipo, tener en cuenta que se debe

empezar configurando el equipo maestro.
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Session  Settings  Dashboard

A Quick Set |

| s e e

New Teminal
MetaROUTER
#2 Partition

| J Make Supout rif
& Manual

@ New WinBox

B Et

Nombramos la interfaz: Como es una red mesh, procedemos a dar click Mesh,

seeccionamos la interfaz que aprece y le damos un nombre.
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Session

Settings

Dashboard

A Quick Set
1 CAPsMAN
| Interfaces
L Wirgless
gi Bridge
=g PPP

==l Switch
“2 Mesh
3l IP

&7 MPLS
22 Routing
w57 System
g Queues
[ Files

) Leg

ML RADIUS
}ﬁf Tools 2
|| Mew Teminal

=4 MetaROUTER
#2 Partition

- = T =

| & Make Supout rif
& Manual
@& New WinBox

E i

Mesh |Ports FOB

[#][=] [w][%] ] [7] [ Mesh Trmoomue |

[ [MName /| Type |Actual MTU [L2MTU [Tx R [T
R 4PINTERFAZM.. Mesh 1500 65.9 kbps 52kbps
Interface <INTERFAZ MESH:>
Genersl | HWMP  Status  Trafic
Name: |INTEF{FAZ MESH | Cancel
Type: |Me5h | Apply
iy — '
Actual MTU: [1500 |
L2 MTU: | |
MAC Address: |C4:AD:34.EB:33:65 |
ARP: |enabled [=]
Torch
ARP Timeout: | |+
Admin. MAC Address: | | A
|enab|ed |n.|r|r|ing

y establecemos la interface y el puerto nombrado.

Configuramos el puerto: Seleccionamos la opcion de ports y damos dobles clic el wlanl
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admin@192. !

Session  Settings Dashboard

Sessan{192.166.200.1

A& Quick Set
T CAPsMAN Mesh Ports |FDB
mris 4] [ ][]
L Wireless |Irrterface 'F|I'H'Iesh
%2 Bridge wian INTERFAZ MESH

D wdsh INTERFAZ MESH
=g PPF D wds3 INTERFAZ MESH
B Switch
“T8 Mesh Mew Mesh Port
E I Interface: |w|ar1'| || ¥ | oK |
g MEES ’ Mesh: [INTERFAZ MESH ||+ |

: Cancel

#2 Routing I \—I
{5 System ¥ Path Cost: |10 | Aoply
Q Queues Hello Interval: |'H] | s
(] Files Port Type: |E||.rto || ¥ | Commert |
| Log
o RADIUS DR Address: |00:00:00:00:00:00 |
ol 1 | Remove |
[ New Teminal enabled | |Ac:ti\re Type: unknown
=39 MetaROUTER
#Z Partition
| & Make Supout rif
& Manual
& New WinBax
B Ex

Creamos un nuevo cliente DHCP: Al crear un cliente DHCP nos permite que el
equipo obtenga el internet automaticamente del médem inalambrico. Ingresamos a IP-

DHCP client y escogemos la interfaz
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Settings Dashboard

Safe Mode

L CAPsMAN
¥ Interfaces
1 Wireless
Ez Bridge:
=2 PPP
52 Switch
12 Mesh
P
<& MPLS

ﬁ Routing

& System

Q Cueues

Files

(] Log

L RADIUS

% Tools

New Teminal
MetzROUTER
#5 Parition

| Make Supout.if
& Manual

@ New WinBax

E &

A Quick Set

v v v v

Session:| 192.168.200.1

DHCP Cliert. | DHCP Client Options

(=] [ [ 7] [ e |

[Interface ¢ |Use P... [Add D...[IP Address

‘ Expires After |Satus

[~

etherl yes yes 152.168.1.10.

New DHCP Client
DHCP | Advanced | Status
Interface: |IEEVAL=IN) + |

Lse Peer DNS
Use Paer NTP

Ad Dcfaut Route: oo [¥]

232701 bound

A R
!%s 1)E )

Asignamos la ip a la interfaz: La red que se va a configurar es la red

192.168.200.0/24, en este caso el nodo maestro tendra la ip 192.168.2001.1y los esclavos

las ips 192.168.200.2 a 192.168.200.n, n es el nimero de aps a conectar.

Nos vamos a ip/Address ponemos mas o adicionar ip y configuramos laip y la red

del equipo maestro.
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SoLLL

Session Settings Dashboard

A& Quick Set
3 CAPSMAN
¥ Interfaces
L Wireless
%f Bridge
=8 PPP

=2 Switch
°2 Mesh

s P

477 MPLS

42, Routing
id3 System Network: 1921682000 |-
& Gueues Interface: |INTERFAZ MESH || ¥ |
[ Files

Log

L RADIUS

ﬁ Tools ¥
New Terminal
MetaROUTER
"‘ Partition

| J Make Supout if
& Manual

@ New WinBox

E e

Find

leetwork |Irrterfac:e |"
D Tr192.168.1.10/24 132.168.1.0 etherl

Address: |[EERREIREP.

- 7 7 7

Configuramos la interfaz wlanl: Seleccionamos Wireless/Wireless interfaces
en modo configuramos app bridge. Le damos un nombre en SSID, le ponemos el nombre

al radio o equipo adicional escogemos el perfil de seguridad.
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admin@192.168.

Session  Settings Dashbeard

| e tode | Sessn: 192 1632001

A Quick Set
1 CAPsMAN WiFi Interfaces |Wﬂl’3 Station Nstreme Dual Access List Registration Connect List  Security Profiles
|8 Irterfaces EI |E| lz‘ @ | CAP H WPS Client H Setup Repeater H Scanner || Freg. L
1 Wireless [ [Name / [Type [Actual MTU [Tx [Rx
22 Bidge RS Gwlani Wieless (Aiheros ARS 1500 532 kbps 4
=g PPP Interface <wlan>
== Switch General Wireless | Data Rates Advanced HT HTMCS WDS
e Mode: (ET T | + |
= Band: ‘ZGHz-only-N || ¥ |
7 MPLS 12
2 Hn s Channel Width: [20MHz [=] Aoty
uting
. ¥ Disable
& Sysem N Frequency: ‘2422 ||v‘ MHz
& Gueuss S$SID: | TESIS MESH |- ST
= Files Radio Mame: ‘MAESTRO | Simple Mode
|| Log Scan List: ‘de{ault || * ‘ + | Torch |
d@ RADIUS Wireless Protocol: ‘any || ¥ | WPS Accept
&
A Tools r Securty Profile: (CLAVE MESH [#] [ wrsGet |
|| New Terminal _ ‘ " — |
4 MetaROUTER WPS Mode: |disabled ¥
¥ Partition Frequency Mods: manualtpower [=] Sean...
| Make Supout rif Courtry: ‘no_ccumry_set || ¥ | Freq. Usage
1) e Installation: ‘any ||3|
@ New WinBox
Artenna Gain: ‘0 ‘ dBi
B e
WMM Support: |disabled =]
Bridge Mode: ‘enabled || * | IWI
VLAN Mode: ‘no tag || ¥ |
VLAN ID: 1 |
Default AF T Limit: | |+ bps
Default Client Tx Limit: ‘ | ¥ bps

Defautt Authenticate
"] Defautt Forward
[] Hide SSID

Configuramos en la interfaz el wds: Dentro de interfaces damos doble clic en la
interfaz WLAN1 y nos vamos a la opcién WDS, aqui escogemos el modo y WDS default
bridge; en modo seleccionamos Dynamic y en WDS default bridge escogemos la interfaz

creada en este caso INTERFAZ MESH.
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L admin@ 00.

Dashboard

Session  Settings

| Safo Mode | Session 1321682001

As Quick Set

1 CAPsMAN
| Interfaces

1 Wireless

%2 Bridge

=3 PPP

=32 Switch

“12 Mesh

251 |P

&’ MPLS

42 Routing

457 System

g CQueues

| Files

|-l Log

L RADIUS

}ﬁf‘ Tools

|l New Teminal
BS MetaROUTER
#Z Partition

| & Make Supout if
& Manual

@ New WinBox

B Bt

v | w|w v

WiFi Interfaces |WBCE Station Mstreme Dual Access List Registration Connect List  Security Profiles

EE E | cap || wescient || Setup Repeater || Scammer | Freq.l

[Name + | Type [Actual MTU [Tx R
RS 4pwlan1 Wireless (Atheros AR, . 1500 533 kbps 5.

HTMCS WDS | Nstreme MNW2 Tx Power Cument Tx Power

WDS Mode: [T |+ |
WDS Default Bridge: |INTERFAZ MESH [#]

Apply

WDS Default Cost: [100 |
WDS Cost Range: |50-150 |

Disable

Comment

[[] WDS Ignore SSID
Simple Mode

T

o

WPS Accept
WPS Client
Setup Repeater
Scan...

Freq. Usage...

w
=]
EY

Snooper...

Reset Configuration
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Anexo 4.

Hoja de datos técnicos RBMetalG-52SHPacn

Detalles

Cadigo de producto RBMetalG-52SHPacn
Arquitectura MIPSBE

UPC QCA9556

Recuento de nucleos de CPU 1

Frecuencia nominal de la CPU | 720 MHz

Dimensiones 215x60x38mm
Licencia de RouterOS 4

Sistema operativo RouterOS
Tamarfo de RAM 64 MB

Tamano de almacenamiento 16 MB

Tipo de almacenamiento DESTELLO

MTBF Aproximadamente 200.000 horasa 25 ° C
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Temperatura ambiente -40° Chasta70° C

probada

Especificaciones inalambricas

Detalles

Velocidad maxima de datos 433 Mbit /s
inaldmbrica de 2,4 GHz / 5 GHz

Numero de cadenas inalambricas | 1

de 2,4 GHz /5 GHz

Estandares inalambricos de 2,4

GHz /5 GHz

802.11a/n/ac,802.11b/g/n

Ganancia de antena dBi para 2,4

GHz /5 GHz

Modelo de chip inalambrico de 2,4

GHz /5 GHz

QCA9889

Generacion inalambrica de 2,4

GHz /5 GHz

Ethernet

Detalles

Wi-Fi 5

Puertos Ethernet 10/100/1000

1

Otras caracteristicas del equipo Metal 52ac

Detalles

Monitor de temperatura de PCB

Si

Monitor de voltaje

Si
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Especificaciones inalambricas

5 GHz Transmitir (dBm) Recibir sensibilidad
6 MBit/s 31 -93
54 MBit /s 27 -78
MCSO0 30 -93
MCS7 26 -74
MCS9 22 -69
2,4 GHz Transmitir (dBm) Recibir sensibilidad
1 MBit/s 31 -97
11 MBit/s 31 -91
6 MBit/s 31 -93
54 MBIt /s 28 -77
MCSO0 31 -93
MCS7 27 -72

Fuente de alimentacion

Alimentacion

PoE en

POE pasivo

PoE en voltaje de entrada

10-30 V

NuUmero de entradas DC

1 (entrada PoE)

Consumo méaximo de energia

11w

Recuento de ventiladores

Pasivo
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Diagrama de bloques Metal 52 ac

Metal 52 ac (RBMetalG-52SHPacn)

r ]
' |
|
Eth1 l
| Gigabit I
| Amplifier M( |
| 1Gbls I
I [ ram I
64MB ST R, T, ' N |
| \ i i ) I
G Satms s 1 1 1
| [FLAsH i 0 1 ! ! Dual Band I |
I 16MB [ | EE5) L i 2.4GHz802.11bigin |
1 5GHz 802.11a/n/ac
1 +—PCle x1—
/ ' 720MHz ) : WLAN ! |
I | Leos ) —— i § : : l
' L QCA9889 :
[ : QCA9556 P — I
I Beeper
|
' |
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Anexo 5.

Hoja de datos técnicos de RB2011UiAS-RM

Especificaciones

Detalles

Caodigo de producto RB2011UiAS-RM
Arquitectura MIPSBE

UPC AR9344

Recuento de nucleos de CPU 1

Frecuencia nominal de la CPU 600 MHz
Dimensiones 443x92x44mm

Licencia del sistema operativo del

enrutador 2
Sistema operativo RouterOS
Tamafo de RAM 128 MB
Tamaro de almacenamiento 128 MB
Tipo de almacenamiento NAND
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Detalles

MTBF Aproximadamente 200'000 horas a 25C
Temperatura ambiente probada -40°C a 60°C
Precio sugerido $119.00
Alimentando
Detalles
Numero de entradas de CC 2 (toma de CC, PoE-IN)
Voltaje de entrada del conector de CC 8-30 V
Consumo maximo de energia 28W
Consumo méaximo de energia sin .
accesorios 6 vatios
Recuento de VENTILADORES Pasivo
POE en POE pasivo
POE en voltaje de entrada 8-30 V
Salida PoE
Detalles
Puertos de salida PoE éter10
Salida PoE POE pasivo
(Sei:;?:di:i)él.?g\ec))r puerto de salida 510mA
Salida total méaxima (A) 510mA
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Ethernet

Detalles

Puertos Ethernet 10/100 5

Puertos Ethernet 10/100/1000 5
Fibra

Detalles

DDMI SFP si

puertos SFP 1

Periféricos

Detalles

Puerto de consola serie RJ45

Numero de puertos USB 1

Restablecimiento de energia USB si

Tipo de ranura USB USB tipo A

Corriente USB méaxima (A) 2
Otro

Detalles

moni_tor _de temperatura de placa de o

circuito impreso

monitor de voltaje si

Certificacidon y aprobaciones
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Detalles

Certificacién CE, EAC, ROHS

IP IP20

Especificaciones inalambricas

RECIBIR
2.4 GHZ TRANSMITIR (DBM) | SENSIBILIDAD
1IMBIt/s 30 -96
11MBIt/s 28 -80
6MBIt /s 30 -96
54MBiIt /s 27 -80
MCSO0 30 -92
MCS7 25 -73

201



Anexo 6.

PROSTAR™

CONTROLADOR SOLAR

El controlador solar ProStar de Morningstar es
el lider mundial en controladores solares de
mediano rango, ya sea para aplicaciones
profesionales como para el consumidor en
general. Esta segunda generacidn de
controladores ProStar ofrece:

* Adidons nuwis preltadionss y protecd wando

tecnaiogia altamenis svanzeds

* Prapordona maycr vida (el a la Batacla y mwjors o
rendimiento del sistema

* Dwfine nusves saténdares de conliabilided y genwrs
diagndmicos macmiticos

Prestaciones Estander:
* Varsicoas disponibles: 15 o 30 amperics
12 /24 0 48 wvelus
POSItive © Negative & tierrs
* Vida (il de 15 afios (satimado)
* Carga de baterfss medisnte PWM (sin derivadién)
* Seleccidn del tipo de bateda: gul, sellads o con
liquido
* Controkia y madides suy precisss
* Puaris pars slimines o ruido de teecomunicadones
* Paralede para hasts 300 amg

¢ Compeanadidn de temparnturs

Hoja de datos técnicos de controladora de voltaje ProStar-15

* Tropicalizegidn: ravsatiniano de
fjacicres de acero inaxddable y disipader de calor da
sluminic snodizade

* NO & necasir i conmuasdidn ni meadidsn en le
piarna atecrada

* Componantes de satado sdiido, 1006

* Coldas de 1emidn muy pequeias

* Dusconasdén por baje wemidn (VD —

Low Vohege Disconnect) con comparsadién de
Corriaime

* Indicadidn de status y falles de bateria & travis de
LED

* Capaz de suporiar scbracergas hasta del 25%

* Tarminades remotos con senscred de tensidn de
bateria

Protecciones Electrénicas:

* Conodreuo — paneies sclired y cwge

* Sobrecarge — paneles sl y cargs

* Peleridad invertida

* Corrlents invertida por ls nodhe

* Duaconasién por slia tension

* Dusconssdén per slia lempersturs

* Froteccién contra mlimpagos y soboe teralén
© trarmitarics

* Corgms protegices contrs pioos de 1ensidn

* Restebledmianto autemitico de todes les
protecdionss

202



ProStar™

Prectaciones Opcionales del ProStar:
& [Wadider digital
- Wiier e menakdn y vellije da ahe pees didn
- [Baje coniufmd peagis (1 may
- Inslupe Botdn de disssnaidn masal
- Ml 5 hncicnid da proteccdn y o condicione
e dagooranidn
- B sss-diaghdatic (iuto-tesl) protses une prosba
il Pratr
Munstra 3 cils mntes parimetres de eneds dal
conlraladar, inclupahda la lempaialui
Muastra lad lallas detestacs
# Peditive a Tiama
& Safial Mol de i Ee il

Carga de |ls bateria optimizada:

El Pro&tar tlana 4 atapas da canga da betarls, para

proporcionss uns mayor capecidad y Hampo de vida dill 8
ls Babaria.

Especificaciones
M=osniceas:
Pl
0,34 kg
Calibea dal
cabin: Ao
& WG 1

114
I
i
1k .

GEEAMTA: Pefods de gerents de cince snca. Exire smi conisin com »

Elormingeter ow sy detsbeidor ssicecsds pars conhscer sa consichen masgrain

ESPECIFICACIONES TECNICAS

Versionas del ProStar:

PS18 P30 PS1SA-4BY

Camann saring dal
R parel  sa 30a 154
Camaia fdfing de cafgs 155 304, 154
Tamide del shterras 12248 1334y a5
Digciane

Wadicker diginal ] =1 Eftieadar

Tiaima poditiva M -]

Eanasr mmobs de .

TR

Funtos de Ajuste de La Beteria®

Gal  Sellads Con liquide
Tarmidn de regualesida 140 14,15 14,4
Flendimts 137 137 137
EcualiE s L] 1435 14,9715
Daccninidn S b Laiga 114 114 11,4
Rmconuiin de b carga 128 128 12,4

Dbasrapciin: loy velomss sebin spesifosdoa pees 128 Uss 2X pars 246
o &K parw 38,

Especificacionas Eléctricas:

12 24y 48

Camgafaasian da lnmgaiturs e e
Pt A0 Sl v
Mﬂmweh & ay 15y
AaRassnilfeD 22l 25 JBmA
Canlcams de corfiants IVD** 20  —40my - S0l
Algeiitns da cafga Pl menaitin conilante
Taifgaiituin i SRR —40C &+ &INC
Wisar dighat

Ternpanatuna da funcianimisnts - 3FC & » B5'C

Pras=ssfin < i wan gkan 0,5%

Pras=iséin e cordanbe 2.0%

B beeSa TS 1
*Hafararcis 280
= wvigssne e cargs

MORNINGSTAR

“Workd's Lasdisg Boer Coniralers & e
mrl.urmmg:hrmrp.m

I8 PRSI I H PR TP EAP
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Anexo 7.

Hoja de datos técnica de Bateria 12v

Especificaciones
Células por Unidad B
Voltaje por Unidad 12

Capacidad 7.2AhE20hr a1.75V por célula 225 °C
Peso Aprox. 2.15 Kg[Tolerancia]+43)
Corriente maxima de descarpa 72 A5 seg)

Resistencia Interna Aprox, 25 mQ)

Rango de temperatura de operacion

Descarga: -20°C760°C
Carga: 0°C750°C
Almacenaje: £0°C7E0°C

Rengo norma de temperstura de operacion

25°C £ 5°C

Voliaje de carga flotante

13,7 a 13,9 VOC, unidad promedio a 25 C

Corriente maxima de descarga
recomendada

2.6 A

Ciclo de servicio y ecualizacion

14,8 a14.8 VOC,/ unidad promedio s 25 G

Autodescargs

Baterias de Vahula de plomo-ecido regulada [VRLA) pusden sar

rasguardadas por mas de B meses & 25°C. Autodescargs menor a 3%

por mes a 25°C Favor de cargar las baterfas antes de su uso,

Terminal

Faston Tab ‘187[F11/Faston tab 250[F2]

Material del ervase

ABS UL34-HE, U340 Opeional

Dimensiones 151mmL]x 65mm{W] x 100mm(H)

Nonspl!

557.2-12[12V-7,2Ah) es una baterfa de uso general
con 5 afos de vida en servicio flotante o mas de 260
ciclos a 100% de descarga en el servicio de ciclo.
Cumple con los estandares IEC, JIS y BS.

Con lo dltimo en tzenologia y |z mataria prima mas

purs, las baterias mantienen una alta consistencis
para un mejor rendimiento y un servicio confizble, Es
adecuado para UPS/EPS, equipo médico, luces de

emergencia y aplicaciones de sistemas de seguridad,

o v El

=18 158
i I__- H
Terminal F1 Terminal F2
=
& - %E_]
2
Corriente de d ga vs. voltaje de d ga _ . c E
Mantenimiento \y precauciones
Descarga Valtae -
Final W Celula R 1oy 1 TEm———
: Servicio Flotante:
é;:‘:&ﬂ[":l (Al =0Ec D.ac~= [A] = 1.0C l#) =1.00

Carga de baterias por lo menos una vez cada 6 meses,
sl se encuentran almacenadas a 25°C

Fetodo de Carga:

* Cara mas, &5 recomandsble verificar [os voltajes de la bataria.

* Cada tras meses, es recamendabla igualer les cargas por una vaz.

CERTIFICATE

Método de igualacion de cargas:

weltaje Canstante

-0.2Cx3h+14.4-14.7Ve24h Corriente Max. 0.3C

Corriente Constante 0202 +0.10x12h

Descarger: 10004 de su capacidad de carge

Cargar: Corrienta misima 0.3 & voltee constente 14.4-14.7Y carge 24h.

* Blecto de temperabure en veliaje de carga fletante: -3my,*C/Cabla,

Répida -0.2Cx2h+0.3Cxdh
Tornille M5 ] MH
Terminal FaFd FI3F18 TED T20 FEF1TFIE FIS FIFE FIOF12F14 FIG
Torgque B Thm B 100hm 10 12N

El ciclo de wida es drectaments afectada por &l numen de cicles de
descerge, profundidad de descarps. tamparenire ambients y voltae de carga.

CERTIFICATE
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Efecto de la temperatura sobre la vida de flotacién a largo plazo Caracteristicas de almacenaje

et
. ] P
=1 h—-—// E ~ T T t—f—ar
i
; 717N £ N T
' 3
5 ) AR
o] 9
i, ‘*49?:-, 3
@ 4 14 " 10 18 “ 16 18 =0 M M CRFRA SRR ST
o i =] =0 a4l &0
Tampersern e S [T] Tempo de pimagenss (meses)
Caracteristica de la curva de carga Caracteristica de la curva de Descarga
15 12 oge
L 1a=H
e == =
N =S o sl ok t0a am ; — \
_ ] | wE s & " 3
E = I = N 5 BN q h
2 F 1 = 1
LT wdloe § i T i
H i ] a E lI ' J— 6 [
a i {f H 4 & an =
Y - an E joon = 1 )
B N 5 B
d a i .
A " o B0 [:1i7Y ]
7 N
8 i a 0 OF "E @ B 1B a0 1 B &5 0 80 ad
02 4 B B 101214 16 12 2024 20 | mn | ol | .
Tisrrges dn cargs (h| ! 'm"ﬂlﬂ'ﬂf*"? ) Fflilu!.’llll'll.l
B LK FLANR
Factor de capacidad con diferentes temperaturas
Tipo de Bateria 20 Aoe oo 5T 1o Elag] 2510 Eta o A0 4570
Bataria BVE12Y 5% T [z B 80 BE% 100 108% 104% 105%
el av BO0% 7% A% BE% 82% s 100 0% 105 1065
Bateria BVE12Y A% BE% 7E% B3 06 98% 100 10T 107% 1096
AGM av 55% T AD BSh 2% ag 100% 104% 108 110%

Caracteristicas de la corriente de descarga constante: A [25°C)

F.M/Tiempo | SMIN | 10MIN | 15MIN | 30MIN 1HR 2HR 3HR 4HR SHR BHR 10HR 20HR

960V 2840 1868 1387 7381 4673 2530 1.886 1.536 1.262 0831 0720 0.385
0.0 2737 18,15 1342 7287 4817 2635 1851 1.514 1.251 0,828 0712 0.382
102V 2576 17.25 13.05 776 4.573 25808 1.834 1.488 1243 0.a21 o702 0.371
0.5 2316 16813 1231 £478 4517 2573 1818 1.477 1232 0813 sl=i=15} 0.384
0.8 2075 1505 11.61 B747 4454 2558 1.797 1426 1.226 0810 0EBE 0:349
11.9v 1815 1378 10,71 491 4349 2502 1762 1.408 1221 0803 DE7E 0343

Caracteristicas de la potencia de descarga constante: W [25°C])

F.V/Tiempo| SMIN | 10MIN | 15MIN | 3OMIN 1HR 2HR 3HR 4HR SHR BHR 10HR 20HR
AG0V 308.0 204.2 1530 Bd 5 G684 31.70 2254 18.36 1512 8.05 AE22 4623
10.0v 3000 1489.8 180.8 B362 G812 3128 2218 1812 1498 0.0 8.541 4585
0.2y BEG.3 1820 148.8 BE.80 54.71 31.00 2199 17.95 1489 .84 8431 4467
10.5v BE0.4 1841 1411 8120 5397 INET 2182 17.71 1477 8,76 8,372 4,362
10.8v 2348 1722 1333 7o28 5327 3045 2157 17.11 1471 a7z 8.245 4218
11 2072 160.3 1255 770 5210 3001 2115 1687 1465 9ES 8122 41489
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Anexo 8:

Pruebas en la estacion X2 Yacucalle
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Conexion de la controladora de voltaje

La conexion de la controladora se debe realizar segun el diagrama de bloques siguiente:

!

Bateria

CONTROLADOR DE CARGA SOLAR

Panel Fotovoltaico

Teniendo el esquema de conexion procedemos a preparar los materiales

Ruter Mikrotik



» Controladora

SOLAR CHARGE CONTROLLER

> Baterias




» Paneles solares

» Equipo de punto de acceso




Empezamos hacer la conexién segun la figura

» Conectamos las baterias a la controladora, debemos tomar en cuenta las polaridades en la controladora y

la bateria de tal forma que la conexion sea correcta.

VERSOR: PS5 13

SOLAR CHARGE CONTROLLER

» Conectamos el equipo y los paneles de acuerdo a la figura. Siguiendo los puertos de conexion que

mantiene la controladora, procedemos a conectar las baterias y el equipo router.



Nota: La misma conexién sirve para los otros puntos de la red MESH

Como se trata del disefio de un prototipo de red movil se procedio a ubicar el equipo Mikrotik, las
baterias y los paneles en una caja pequefia de tal forma que sea facil de movilizar y ubicar en un punto

estratégico.



Nodo punto de acceso 1 (maestro)

Nodo punto de acceso 2




Nodo punto de acceso 3

TACTICAL MESH 3

Estas cajas me permiten ubicar los equipos en diferentes lugares fijos o vehiculos para la comunicacién

respectiva.

En el caso de que se requiera caminar con el equipo a zonas de dificil acceso se acopl6 el equipo en
una pequefia mochila con el fin de que se facil de transportar y poder acceder a lugares un poco mas

rurales, asi como se muestra a continuacion.






M
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Configuracion de equipos

Primero descargamos del siguiente enlace;

https://mikrotik.com/download

! @ mikrotik.com/download

MI}\“{rOT;k Home  About Buy Jobs Hi
SOﬁwa re Downloads Changelogs Do

Upgrading RouterOS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates” in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation.

WinBox v The Dude v Bandwidth Test

Lo ubicamos en el disco C

Y ejecutamos el sistema


https://mikrotik.com/download

w * Esteequipo » Disco local (C)

~

s "N
-

MNombre

Archivos de programa
Archivos de programa (x38)
Cobis

EsD

hp

hpswsetup

ENTC

Intel
PerfLogs
SWhetup
sybase
Usuarios
Windows
Windows.old
'@ winbox6d

Fecha de modificacion Ta

Tipo

16/12/2020 04:26 p. m.
16/12/2020 04:26 p. m.
17/12/2020 08:20 a.
09,/12/2020 08:32 p. m.
09,/12/2020 10:18 p. m.
09/12/2020 10:25 p. m.
17/12/2020 07:39 p. m.
07122019 04:14 a
09,/12/2020 10:06 p. m.
15/12/2020 04:22 p. rm.
15/12/2020 11:39 a.
16/12/2020 04:27 p. m.
09/12/2020 09:25 p. m.
17/12/2020 09:32 p. m.

Carpeta de archivos
Carpeta de archivos
. Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
. Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
. Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Aplicacién

Configuracion modem inalambrico equipo RB11

@ WinBox (64bit) v3.27 (Addresses)

File Tools

Procedemos a conectar el modem inaldmbrico al equipo RB11 en el puerto USB, luego ejecutamos

el sistema WinBox para ingresar a las configuraciones del equipo.

Connect To: ||

Login: [admin

Password: |

Managed Meighbors |

MAC Address # [IP Address [Identity Version  |Board

| Uptime

10



Utilizamos el usuario y clave por defecto que mantiene el equipo RB11; usuario: admin,

contrasefia: admin o dejamos el campo vacio.

Ingresamos y nos vamos a interfaces, y nos muestra todas las interfaces que mantiene el equipo sin

conectar el médem USB.

Bhemwt EolP Tumel © Tumel GRE Tumsl VAN VAR Bondeg LTE

Conectamos el médem USB y automaticamente aparece la interfaz usb luego de que el equipo

instale los controladores.

(Bthemst  EalP Turval IP Tunndl  GRE Tunndl WLAN VAIRP  Bandeg LTE

[TxFocke ) [FxPacke o] |

£
g
=l

=105 4
Tige
Eihemet
Ethomat
Ethesnit
Ethemet
Etheenet

11



Hacemaos doble clic en la interface y procedemos a editar la configuracion.

—————————
tofsce Bhemet Eolf Tuwel 1P Tumel GRETumel VLAN VARP Bondeg LTE
- v
[ [TxPodaep/s)  [RePocket ) |

—

Ponemos el nombre, indicamos el puerto y finalmente configuramos el APN.

Para configurar el APN primero debemos saber el médem con qué operadora telefénica esta

trabajando.

e APN Operadora Claro: internet.claro.com.ec

e APN Operadora Movistar: internet.movistar.com.ec

e APN CNT: internet.cnt.net.ec

En las tres operadoras no pide cddigo PIN por lo que no es necesario configurar.

Validamos la configuracion PPP

12



Ponemos aplicar y OK y con esto ya esta el modem configurado. Luego procedemos habilitando la
interfaz para eso seleccionamos la interfaz y damos click en enable o el visto que se muestra en

figura.

m' EolP Tl 1 Tumel GRETunnel VLAN VARP Bondeg | LTE
(#=][=I&x] =] [¥]
T JMeme T

€
g

Una vez realizado este proceso ya contamos con internet en el equipo RB11

Configuracién equipo maestro

Ingresamos al equipo mediante WinBox

13



Lo primero que hacemos es nombrar al equipo, tener en cuenta que se debe empezar configurando el

equipo maestro.

Session  Settings Dashboard

Safe Mode | Session:[192.168.200.1)
A5 Quick Set
L CAPsMAN
| Interfaces
T Wireless
34 Brdse
= PPP
=32 Switch
“2 Mesh
8 P
&7 MPLS
#2 Routing

|dentity

- | = | = =

New Teminal
MetaROUTER
#2 Partition

| J Make Supout rif
& Manual

& New WinBox

[ Exi

Nombramos la interfaz: Como es una red mesh, procedemos a dar click Mesh, seeccionamos la

interfaz que aprece y le damos un nombre.

14



Session  Settings Dashboard

| S Mode | Sesso: 152168.2001

A& Quick Set
1 CAPSMAN Mesh |F‘orts FDB
i | 4= v %]
T Wireless P [Name A [Actual MTU [L2MTU [Tx [Re [1
22 Brdge R 4PINTERFAZM.. Mesh 1500 65.9kbps 5.2 kbps
= PPP
=2 Switch <INTERFAZ MESH: =E
= S P —
28 |P 2 Name: |INTEF{FAZ MESH | Cancel
7 MPLS ¥ Type: [Mesh | Apply
# Routing v MTU: [1500 | :
&3 System Actusl MTU: [1500 |
g Queues | |
L2 MTU:

2 s

= MAC Address: |C4:AD:34:EB:33:65 |
o | =

RADIUS ARP: |enabled *
&
K Tools - ARP Timeout: | |»

.
] New Teminal Admin. MAC Address: | |
[ MetaROUTER
"la Partition
| & Make Supout if
& Manual
@ New WinBox
B Bt
enabled running

Configuramos el puerto: Seleccionamos la opcion de ports y damos doble clic el wlanl y

establecemos la interface y el puerto nombrado.

15



admin@192. !

Session  Settings Dashboard

Sesson{192.168200.1

Asr Quick Set
T CAPSMAN Mesh Forts | FDB
W rieiaces |||
1 Wireless |Interface © | Mesh
B Bidoe wlan INTERFAZ MESH
&

D wdsh INTERFAZ MESH
= PPP D wds3 INTERFAZ MESH
3= Switch
“Ia Mesh Mew Mesh Port
&8 P r Interface: |w|ar1'| "3 | oK
e 4 Mesh: [INTERFAZ MESH || |

. Cancel

42 Routing I I—l
{5 System I Path Cost: |10 | [ foply
& Queuss Hello Interval: [10 s
] Files Port Type: |auto |#| | Comment
| Log
o RADIUS DR Address: |00:00.00:00:00.00 |
x' Toaols r‘ ml
@ New Teminal enabled | |.Pnc:tive Type: unknown
B9 MetaROUTER
"D" Partition
| & Make Supout if
& Marual
& New WinBox
E &i

Creamos un nuevo cliente DHCP: Al crear un cliente DHCP nos permite que el equipo obtenga el
internet automaticamente del médem inalambrico. Ingresamos a IP-DHCP client y escogemos la

interfaz

16



L) admin@192.168.2(
Session  Settings Dashboard

Safe Mode | Session:[192.168.200.1

A Quick Set
T CAPsMAN
= brfaces DHCP Cliert. | DHCP Client Options
2 Wrss [#][=] 7
22 Bridge [Interface +|UseP..[Add D..[IP Address  |Expires Ater | Status IE2
EE PP etherl yes yes 152.168.1.10. 23:27:01 bound
= Switch
°15 Mesh New DHCP Client
he 7 s e
<7 MPLS 2
S ietoce: (TSN |
Lse Peer DNS
li -Apphf

i zﬁem Use Paer NTP -

sues -Dsable
Fies Add Defauit Foute: [yes | ¥ —

MM

=] Log
2 RADIUS
HKoos 1
New Teminal
MetzROUTER
#5 Parition
| Make Supout.if
& Manual
@ New WinBax
E &

Asignamos la ip a la interfaz: La red que se va a configurar es la red 192.168.200.0/24, en este caso
el nodo maestro tendra la ip 192.168.2001.1 y los esclavos las ips 192.168.200.2 a 192.168.200.n, n

es el nimero de aps a conectar.

Nos vamos a ip/Address ponemos mas o adicionar ip y configuramos la ip y la red del equipo maestro.
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SoLLL

Session Settings Dashboard

A& Quick Set
1 CAPsMAN
¥ Interfaces

Vs -

|Irrterfac:e |"

Bd pgs
2 Bridge D <9192.168.1.10/24

=8 PPP i
2 Switch
°15 Mesh
kg I

<77 MPLS
42, Routing
i5i System Network: |192.168.200.0

b
& Gueues Interface: |INTERFAZ MESH || ¥ |
[ Files

Log

ML RADIUS

ﬁ Tools ¥
New Terminal
MetaROUTER
"‘ Partition

| J Make Supout if
& Manual

@ New WinBox

E e

Addres:

Address: |[EERREIRERE

- 7 7 7

Configuramos la interfaz wlanl: Seleccionamos Wireless/Wireless interfaces en modo
configuramos app bridge. Le damos un nombre en SSID, le ponemos el nombre al radio o equipo

adicional escogemos el perfil de seguridad.
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admin@192.168.

Session  Settings Dashbeard

| e tode | Sessn: 192 1632001

A Quick Set
1 CAPsMAN WiFi Interfaces |Wﬂl’3 Station Nstreme Dual Access List Registration Connect List  Security Profiles
|8 Irterfaces EI |E| lz‘ @ | CAP H WPS Client H Setup Repeater H Scanner || Freg. L
1 Wireless [ [Name / [Type [Actual MTU [Tx [Rx
22 Bidge RS 4Pwiani Vifireless (Atheros ARS 1500 532 kbps 4
=g PPP Interface <wlan>
== Switch General Wireless | Data Rates Advanced HT HTMCS WDS _
e Mode: (ET T | + |
= Band: ‘ZGHz-only-N || ¥ |
7 MPLS 12
2 Hn s Channel Width: [20MHz [=] Aoty
uting
. ¥ Disable
& Sysem N Frequency: ‘2422 ||v‘ MHz
& Gueuss S$SID: | TESIS MESH |- ST
= Files Radio Mame: ‘MAESTRO | Simple Mode
|| Log Scan List: ‘de{ault || * ‘ + | Torch |
d@ RADIUS Wireless Protocol: ‘any || ¥ | WPS Accept
&
A Tools r Securty Profile: (CLAVE MESH [#] [ wrsGet |
|| New Terminal _ ‘ " — |
4 MetaROUTER WPS Mode: |disabled ¥
¥ Partition Frequency Mods: manualtpower [=] Sean...
| Make Supout rif Courtry: ‘no_ccumry_set || ¥ | Freq. Usage
1) e Installation: ‘any ||3|
@ New WinBox
Artenna Gain: ‘0 ‘ dBi
B e
WMM Support: |disabled =]
Bridge Mode: ‘enabled || * | IWI
VLAN Mode: ‘no tag || ¥ |
VLAN ID: 1 |
Default AF T Limit: | |+ bps
Default Client Tx Limit: ‘ | ¥ bps
Default Autherticate
[] Default Forward
[] Hide SSID

Configuramos en la interfaz el wds: Dentro de interfaces damos doble clic en la interface WLAN1
y nos vamos a la opcion WDS, aqui escogemos el modo y WDS default bridge ; en modo
seleccionamos Dynamic y en WDS default bridge escogemos la interfaz creada en este caso

INTERFAZ MESH
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L admin@1! 00,

Session  Settings Dashboard

| Safo Mode | Session 1321682001

A& Quick Set
1 CAPsMAN WiFi Interfaces |WB(IE Station Nstreme Dual Access List Registration Connect List ~ Security Profiles
|8 Irterfaces E“E‘ Izl | CAP || WPS Client || Setup Repeater || Scanner H Freq. L
1 Wireless [Name /| Type |Actual MTU [Tx [Rx
22 Bridge RS $pwilani Wireless (Atheros ARS. . 1500 53.3 kbps 5.
=F PP Intef 1= =l E3
= Switch HTMCS WDS | Mstreme MNVZ2 Tx Power Cument Tx Power
Rl WDS Mode: [+ |
= WDS Default Bridge: |INTERFAZ MESH =]
77 MPLS N Apply
Routi P WDS Default Cost: [100
I | '
5 System 2 WDS Cost Range: |50-150 |
Q Queues
[[] WDS Ignore SSID
| Files Simple Mode
=) Log Torch
RADIUS

& WPS Accept
)%’ Tools 2

) WPS Client
|l New Teminal
@ o
S New WinBox
-
B Bt

Configuracién equipo punto de acceso

Nombramos el equipo: Ejecutamos el WinBox e ingresamos al equipo, procedemos a nombrar el

m ismo como Esclavo 1.

20



Session  Settings  Dashboard

Sefe Mods | Session: 192.168.2002

&

5

i
= = = ==

A Tools I
New Teminal
MetaROUTER
#5 Partition

| Make Supout rf
& Manual

@ New WinBox

B e

Nombramos la interfaz: Damos Clic en Mesh/Mesh y procedemos a nombrar la interfaz debe ser el
mismo nombre que se puso en el equipo maestro y asi en cada equipo que se vaya aumentando a la

red MESH.
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L admin@192.168.200.2 (ESCL.
Session  Settings  Dashboard

Safe Mode | Session:|192.168.200.2

A& Quick Set
I CAPsMAN Mesh |Pnrt5 FDB
mici[#]=] ][] &
T Wireless [Name i [Actual MTU |2 MTU [Tx [Rx [
B2 Bidge R 4BINTERFAZM.. Mesh 1500 42 8kbps 40kbps
=Y PPP
= Switch
= NTERFAZ MESH> =B
“3 Mesh

General  HWMP | Staius | Traffic
5 IP &
< MPLS I+ EL DI NTERFAZ MESH Cancel
2 Routing [ Type: |Me&H | Apply
S5 Gystem 2 R
oo o |
& Queues Actusl MTU: [1500 |

M
[ Files L2 MTU: | |
] tog
MAC Address: [C4:AD:34:EC:57:AC |

8 s
36 Tods 5 ARP: [enabled |=] —
e o A oo T
= MetsROUTER Admin. MAC Address: | |+
#% Partition
| <, Make Supout rif
& Manual
@ New WinBaox
B Bi

enabled unning

Configuracién del Puerto: Se procede a ingresar a MESH/MESH/Ports y se configura el puerto

asignando la interfaz configurada anteriormente.
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admin@192.168.200.2

Session  Settings  Dashboard

Session192.168.200.2

A& CQuick Set
T CAPsMAN Mesh Pors |FDE
i [ =[]
I Wireless |Interface 7 |Mesh
B2 Bidge I ethert INTERFAZ MESH
D wdsl INTERFAZ MESH
=3 PPP D wds3 INTERFAZ MESH
= Switch wian1 INTERFAZ MESH
“Ia Mesh
New Mesh Port

& P ¥
<77 MPLS P interface: |EZEZINN + |
38 Fouting I Mesh: INTERFAZMESH [#| | Cancel
op S I3
S Pah Cost

ueues
B Fes Helo Interval: s
|| Log Fort Type: |auto |i| Comment
# RADIUS DR Address: [00-00-00-00-00:00
x Tools r Remove
B New Terminal enabled | |A.c:tive Type: unknown
54 MetaROUTER
"La Partition
| & Make Supout rif
& Manual
& New WinBox
B Eat

Configuracién de IP: Ingresamos a IP/Adress y ponemos nuevo Yy configuramos la ip

192.168.200.2/24, asignamos la red y a qué interfaz se asigna.
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Session  Settings  Dashboard

Safe Mode | Session:
s Quick Set

1 CAPsMAN
¥ Interfaces
1 Wireless
Ef Bridge
=8 PPP

== Switch
°1a Mesh

255 P

&7 MPLS

2 Routing
{5 System
! Cueues
Files

Log

S RADIUS
* Tools [
New Teminal
MetaROUTER
#% Partition

| 2 Make Supout ff
& Manual

@ New WinBox

B e

1592.168.200.2/24

Metwork: |192.168.200.0

.
Interface: |INTERFAZ MESH | ¥ |

- 7 7 7

Configuracion WLAN: Seleccionamos Wireless/Wireless interfaces en modo configuramos app
bridge. Le damos un nombre en SSID, le ponemos el nombre al radio o equipo adicional escogemos

el perfil de seguridad.
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admin@152.168.

Session  Settings Dashboard

| Sefe Mods | Sesson: 1521682002

& Quick Set
1 CAPsMAN WiFi Interfaces |WBDG Station MNstreme Dual Access List Fegistration Connect List  Security Profiles
| Interfaces E“E‘ lz‘ | CAP || WPS Client || Setup Repeater || Scanner || Freg. L
I Wirsless [Name + [Type [Actuzl MTU [T [Re
22 Bridge RS 4Pwlani Wireless (Atheros ARS... 1500 55.8 kbps &l
=g PPP Interface <wlan1
= Switch General Wireless | Data Rates Advanced HT HTMCS WDS ..
i e i T ——— |
% 1P ' Band: |2GHz-B/G/N [#]
2 ::ig :: Channel Width: [20MHz [= )
& System r Frequency: |2422 [#] MHz Disable
& Queues S5ID: | TESIS MESH | & Comment
[ Files Radio Name: |ESCU\\|"O 1 | Simple Mode
|| Log Scan List: [2422 [E2E Torch
2 RADIUS Wireless Protocaol: |any || ¥ | ,W‘
X Tods ' Securty Profle: |CLAVE MESH 51 [ wescem |
| New Terminal
£ MetaROUTER WPS Mode: |push button =]
¥ Farition Frequency Mode: |manual-1xpower || ¥ | Sean...
L Make Supot 1 Courtry: |no_sourtry_set [5] [ FreaUssge. |
g:j:“jm rstalation: any [ me ]
E Bt Antenna Gain: |D | dBi
WMM Support: |disabled [#]
Bridge Mode: |enab|ed || * |
WVLAN Mode: |no tag || ¥ |
VLAN ID: [1 |
Defautt AP T Limit: | |+ bps
Default Cliert Tx Limit: | | ¥ bps
Default Autherticate
[] Default Forward
[] Hide SSID

Configuracion WDS: Dentro de interfaces damos doble clic en la interface WLANZ1 y nos vamos a
la opcion WDS, aqui escogemos el modo y WDS default bridge ; en modo seleccionamos Dynamic

y en WDS default bridge escogemos la interfaz creada en este caso INTERFAZ MESH.
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L. admin@192.168.200.2 |

Session

Settings Dashboard

As Quick Set

1 CAPsMAN
| Interfaces

1 Wireless

%2 Bridge

=E PPP

2 Switch

“12 Mesh

g IP

<7 MPLS

%2 Routing

457 System

e Queues

| Files

|| Leg

L RADIUS

}E" Tools

|l New Teminal
=4 MetaROUTER
#Z Partition

| o Make Supout rif
& Marual

® New WinBox

B et

v | % v v

Session: 192.168.200.2

WiFi Interfaces |WBCE Station  Mstreme Dual Access List  Registration Connect List  Security Profiles

] =] [v]%] | cap || wPsClent || Setup Repeater || Scamner || Freq.

| |Name i, |Type |Actua| MTU |Tx

RS <Pwian1 Wireless (Atheros ARS... 1500

HT MCS WDS |Na‘.reme NV2  Tx Power Cument Tx Power

WDS Mode: [ |+ |
WDS Default Bridge: [INTERFAZ MESH =]
Apply

WDS Default Cost: [100 |
WDS Cost Range: |50-150 |

Disable

Comment

[[] WDS Ignore S5ID
Simple Mode

Torch
WPS5 Accept
WPS Client
Setup Repeater
Scan...

Freq. Usage...

n
=)
EY

Snooper...

Reset Configuration
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