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RESUMEN

La investigacion detallada en el presente documento consiste en el desarrollo de un
dispositivo electronico denominado SCYNODE que permite el monitoreo activo del nodo
“OLT - Caranqui”, el cual, supervisa la temperatura interna del gabinete que contiene los
equipos que conforman parte de la infraestructura de la red de fibra Optica de la empresa
SAITEL en el sector Caranqui, asi como también, la apertura del mismo por personal
autorizado y no autorizado y el reinicio remoto de los dispositivos “OLT Inhibidos” que

conforman al nodo.

El dispositivo en su etapa inicial realiza la adquisicion de datos del nodo, para ello, se
hace uso de sensores; el sensor DHT 11 se utiliza para monitorear la temperatura interna dentro
del gabinete y el sensor electromagnético MC-38 que detecta el ingreso al nodo.

Como plataforma de lectura y unidad central de procesamiento de datos se usa el
hardware y software libre Arduino, en este caso el Arduino Mega. Para el envio de datos se usa
el modulo GSM/GPRS SIM 808L y para la visualizacién de resultados e interfaz de usuario se
utiliza la infraestructura de la nube de Amazon Web Services para la implementacion del sitio
WEB, lo que permite a los administradores de red monitorear de forma remota las variables
del nodo, también cuenta con un sistema actuador para el reinicio remoto de los elementos
dentro del gabinete. Cuando el departamento de SOPORTE técnico de SAITEL detecte una
falencia en las OLT, podran ingresar a la interfaz grafica de usuario y reiniciar el nodo para

levantar el servicio dando continuidad en el mismo apenas se detecte el inconveniente.

Durante el desarrollo de la investigacion se utiliza el modelo iterativo para el desarrollo
del dispositivo realizando evaluaciones en cada etapa para la correccion respectiva, para
finalmente realizar las pruebas finales implementado el sistema SCYNODE en el nodo “OLT-

Caranqui” en la ciudad de Ibarra.
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ABSTRACT

The detailed research in this document consists of the development of an electronic
device denominated SCYNODE that allows the active monitoring of the "OLT - Caranqui”
node, which supervises the internal temperature of the cabinet that contains the equipment that
forms part of the infrastructure of the network optical fiber from SAITEL company in
Caranqui, as well as its opening by authorized and unauthorized personnel and the remote

restart of the “Inhibited OLT” devices that forms part of the node.

The device in its initial stage performs data acquisition of the node, for this, sensors are
used; DHT 11 sensor is used to monitor the internal temperature inside the cabinet and the MC-

38 electromagnetic sensor that detects entry to the node.

As a reading platform and central data processing unit, free Arduino hardware and
software is used, in this case the Arduino Mega. For sending data, the GSM/GPRS SIM 808L
module is used and for the visualization of results and user interface, Amazon Web Services
cloud infrastructure is used for the implementation of the WEB site, which allows network
administrators remotely monitor the variables of the node, it also has an actuator system for the
remote restart of the elements inside the cabinet. When the technical SUPPORT department
from SAITEL detects a failure in the OLT, they will be able to enter the graphical user interface
and restart the node to restart the service, giving continuity to it as soon as the inconvenience

is detected.

During the development of the investigation, iterative model is used for the
development of the device, carrying out evaluations at each stage for the respective correction,
to finally carry out the final tests, implementing the SCYNODE system in the "OLT-Caranqui”
node in the city of Ibarra.
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GLOSARIO DE ACRONIMOS

SAITEL.: Soluciones Avanzadas Informaticas y Telecomunicaciones

WISP: Wireless Internet Service Provider / Proveedor de servicios de Internet inalambrico
FTTH: Fiber To The Home / Fibra 6ptica hasta el hogar

EMELNORTE: Empresa Eléctrica Regional Norte

ODF: Distribuidores de fibra optica

OLT: Terminales de linea Optica

UPS: Uninterruptable Power Supply / Sistema de alimentacion ininterrumpida

BDD: Base de datos

Mbps: Megabites por segundo

TICs: Tecnologias de la Informacién y Comunicacion

UIT: Unidn Internacional de telecomunicaciones

DNS: Servidor de nombres de dominio

UART: Universal asynchronous receiver-transmitter / Receptor-transmisor asincrono

universal
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CAPITULO I. ANTECEDENTES

1.1. Introduccidn

En el presente capitulo se muestra los datos preliminares para la realizacién del trabajo
de titulacion, mismo que contiene el tema, ademas se presenta la formulacién del problema al
cuél se desea brindar una solucion, se planean los objetivos y con el alcance se delimita el
proyecto, finalizando con la justificacion en donde se evidencia las razones por las cuales se

va a realizar el proyecto.
1.2. Tema

“SISTEMA ELECTRONICO PARA EL MONITOREO ACTIVO Y REINICIO REMOTO
DEL NODO “OLT — CARANQUI” DE LA EMPRESA SAITEL, MATRIZ IBARRA”

1.3. Problema

La empresa de Soluciones Avanzadas Informaticas y Telecomunicaciones (SAITEL),
Proveedora de Servicios de Internet Inalambrico (WISP) tanto en la Sierra Norte como en la
Sierra Central; con la implementacién de infraestructura de red Optica, mediante la tecnologia
de Fibra Optica hasta el Hogar (FTTH), brinda el servicio de internet de alta velocidad para la
cuidad de Ibarra, servicio de calidad y de gran demanda, red de datos disefiada para proveer la
mejor experiencia a sus usuarios al navegar por Internet, priorizando la disponibilidad,

continuidad y velocidad del servicio.

Los aspectos antes mencionados son de vital importancia en la actualidad, por cuanto,
el continuo desarrollo y oferta de nuevas y variadas plataformas Web o Movil de contenido
(Multimedia, Educativo, Social, entre otros.) digital, y el aparecimiento de hardware moderno
que para su correcto funcionamiento requiere de conexiones online, han hecho del Internet una
necesidad fundamental en el cotidiano vivir (Universo, 2020), por lo que, la continuidad y

disponibilidad del servicio son aspectos criticos para la empresa.

La Red Optica Activa de comunicaciones de SAITEL actualmente esta conformada por
9 Nodos Centrales ubicados estratégicamente en la ciudad, cada uno constituido por un
Distribuidor de Fibra Optica (ODF), dos Terminales de Linea Optica (OLT), un Ruter, una
bateria de 12 V y una Fuente de Alimentacion Ininterrumpida (UPS) que actia como sistema

de energia de respaldo, ubicados en el interior de gabinetes metalicos herméticos de montaje



superficial, instalados en la posteria de EMELNORTE (Empresa Eléctrica Regional Norte) y

que cumplen la funcién de ‘Sala de Equipos’ en un esquema de red de Fibra Optica.

Actualmente se han venido suscitando eventos recurrentes que inciden en el desempefio
y continuo funcionamiento de determinados dispositivos de los Nodos Centrales, que tienen
relacion directa o indirecta, debido a la elevada temperatura a la que estdn sometidos los
elementos como los Transceptores Opticos, como causa de estaciones veraniegas mas intensas
y prolongadas en la ciudad, temperatura que se incrementa drasticamente debido al espacio
reducido de las Salas de Equipos (gabinetes metalicos herméticos), que no disponen de un
sistema de ventilacion o de rejillas para la circulacién del aire, causando que la sefial Gptica sea
percibida como incorrecta, lo que, degenera en el funcionamiento inestable de los dispositivos
(Paucar., 2020).

Los inconvenientes antes mencionados, no solamente estan relacionados con la
temperatura, sino que, se han identificado algunos eventos, uno de ellos hacen referencia a la
seguridad fisica en los Nodos, debido a que, se han venido suscitando de manera recurrente
actos de robo en el Nodo “OLT — Caranqui”, en donde fueron violentadas las seguridades de
la Sala de Equipos, y posterior la sustraccion de todos los dispositivos, componentes y
elementos que la constituyen, perjudicando de manera econdmica a la empresa, y con el
inconveniente mas critico que es la de interrumpir por intervalos de tiempo muy extensos el
servicio a un numero considerable de familias que acceden a Internet a través del nodo situado

en el sector Caranqui.

De igual manera, se han detectado e identificado problemas como consecuencia directa
de la falta de interoperabilidad, ya sea en la capa fisica (potencia Optica, sensibilidad, entre
otros), como la de enlace de datos (formatos de trama) (Kramer, 2017), entre las OLT ubicados

en los Nodos Centrales y las ONT/ONU ubicadas en el domicilio de los abonados.

Debido a los acontecimientos descritos anteriormente, los ingenieros y técnicos de la
empresa han establecido una solucién provisional a los problemas que se han venido
presentando en los Nodos, que han sido denominados por los técnicos de la institucion
“Inhibicién de Equipos” , la cual consiste en realizar un reinicio de los dispositivos OLT, in
situ, situacion que conlleva a destinar recursos como personal técnico, vehiculos y el tiempo,
factor determinante , ya que, considerando el lapso de tiempo desde la deteccion del problema
en determinado Nodo, el desplazamiento del personal y la puesta en ejecucion del reinicio de
los equipos OLT hasta el restablecimiento completo del servicio, hacen que todo el proceso sea



muy critico para la empresa, considerando que, la percepcion que los usuarios tienen de la
calidad del servicio depende netamente de la continuidad, disponibilidad y velocidad del

servicio que la empresa puede proveer.

Este proyecto propone el disefio de un sistema electronico de monitoreo activo del nodo
de fibra optica “OLT — Caranqui” a través de una interfaz Web, que permita el seguimiento de
latemperatura en la Sala de Equipos (Gabinete de equipamiento), la alerta automatica de acceso
al Gabinete de Equipamiento, encaminando a preservar la seguridad de los mismos y prevenir
robos futuros en la infraestructura de telecomunicaciones de la empresa, finalmente el control
de reinicio remoto de los dispositivos OLT, evitando el desplazamiento de técnicos hasta el
nodo en conflicto para la realizacion de un reinicio de forma manual, lo que permitira mejorar
el tiempo de restitucion del servicio y asi brindar continuidad, disponibilidad y calidad en el

acceso de internet a los abonados.
1.4.0Objetivos

1.4.1. Objetivo general

Implementar un sistema electronico para el monitoreo activo y reinicio remoto de
equipos OLT del nodo “OLT - Caranqui” de la empresa SAITEL matriz Ibarra, que permita
verificar la temperatura, accesos de intrusion y brindar continuidad en el servicio de internet a

los usuarios en caso de presentarse algin evento.
1.4.2. Objetivos especificos

e Realizar una revision bibliografia que permita definir y describir el marco referencial
en torno a la temética, aportando la base cientifico-tedrica necesaria para realizar un
adecuado disefio del sistema.

e Realizar el levantamiento de informacién de las caracteristicas, funciones y eventos
méas relevantes de los equipos, dispositivos y elementos que conforman la
Infraestructura de Red de Fibra Optica de SAITEL, que permitan describir a través de
datos estadisticos, comportamientos anomalos o desperfectos en el Nodo en cuestion.

e Determinar los requerimientos de hardware y software, para disefiar e implementar
tanto el dispositivo que permita el monitoreo activo, como la interfaz gréafica web con

el fin de un correcto funcionamiento del sistema.



e Realizar pruebas de verificacion del sistema, previa instalacion del dispositivo
“hardware” en el Nodo “OLT - Caranqui”, para determinar el funcionamiento con el

fin de realizar los respectivos ajustes para obtener el desempefio requerido.

1.5. Alcance

El presente proyecto se enfoca en el desarrollo de un sistema electronico para el
monitoreo activo y seguridad, el cual permitira supervisar la temperatura, alertar accesos, y
reiniciar equipos OLT en el Nodo “OLT — Caranqui”, desde una interfaz web, lo que permitira
minimizar el tiempo de restitucion del servicio de internet a los usuarios que se conectan desde
el Nodo.

En base a la criticidad de la temética a investigar, se realizard un analisis bibliogréfico
que permita definir y desarrollar el marco teérico referencial, en base a informacion pertinente

y sustentable.

Se recopilara informacion necesaria de la infraestructura de la red de Fibra Optica de
SAITEL en base a aspectos como el esquema de Red, caracteristicas de los dispositivos y
equipos, balance de eventos relacionados con los problemas recurrentes en la infraestructura
que conforman los Nodos Centrales, para de esta manera describir y definir al nodo “OLT -
Caranqui” como nodo de pruebas para la instalacion del dispositivo central que constituye parte

del sistema.

Debido a la necesidad imperante de un sistema funcional que provea de una solucion
de bajo costo, rapido despliegue y confiable, se observa la necesidad de verificar y seleccionar
una metodologia que se acople de la mejor manera al proyecto, que sirva como herramienta

para el facil desarrollo e implementacion del sistema.

Se realizard un andlisis que permita comparar y seleccionar el hardware, software,
necesarios y adecuados, en base a requerimientos de funcionamiento previstos y de esta manera
seleccionar elementos, dispositivos, plataformas de desarrollo de “Cddigo Abierto”, desde una
perspectiva de eficiencia y optimizacion de recursos, las cuales conformaran el sistema

electrénico en cuestion.

Dichos Aspectos que determinaran el disefio del sistema, el cual estaré constituido por
un Microcontrolador de Placa Reducida (Sistema Embebido) de plataforma de Codigo Abierto
que haréa de dispositivo central de tratamiento, procesamiento de sefiales y de enlace, mediante

los siguientes elementos, un sensor de temperatura que estara ubicado en el interior del



Gabinete Metélico (Sala de Equipos), un sensor magnético de apertura que estara ubicado en

la puerta de acceso al interior de la estructura metalica.

Ademas contard con un Mdodulo GSM/GPRS que aprovechando las infraestructuras de
comunicaciones de proveedores de servicios moviles disponibles en el Ecuador, a través del
protocolo TCP/IP, brindara la posibilidad de establecer una comunicacion bidireccional con
los servicios Web y de Base de Datos asistidos en “La Nube”, servicios que seran provistos y
alquilados a un proveedor de “Cloud Computing”, que por medio de una interfaz grafica web
de telemetria y seguridad, permitira monitorear la temperatura, recibir alertas cuando se abra
la puerta del gabinete, y activar un circuito actuador que estara instalado en el interior del
gabinete, el cual cortara el flujo continuo de alimentacion a las OLT, y de esa manera poder

reiniciarlos de manera remota.

El sistema estara conformado de dos partes, la primera que constituye la interfaz grafica
Web de usuario y todo el software necesario para su disefio e implementacion, y la segunda
parte constituida por todo el hardware para el despliegue de un dispositivo gque estara dotado
por toda la parte de electronica necesaria en un solo dispositivo que contendra los modulos,
sensores, y actuadores, que por medio de un “botén” en la interfaz de telemetria y seguridad,
permitird realizar la funcion de “Actuador de Reinicio Remoto de las OLT”, logrando
interrumpir el flujo continuo de alimentacion hacia las OLT disponibles en la Sala de equipos
del Nodo “OLT - Caranqui”.

El dispositivo serd ensamblado y dispuesto, considerando las caracteristicas fisicasy la
morfologia del gabinete metalico, teniendo en cuenta el espacio reducido, distribucion de los
dispositivos y cables, las fuentes de alimentacion disponibles y las altas temperaturas dentro

del gabinete, de tal manera que facilite su instalacion y adaptacion en el habitaculo.

Las pruebas de funcionamiento se realizaran cuando el sistema completo esté en
produccion, y el dispositivo esté instalado en el Nodo “OLT - Caranqui”, que por medio de la
interfaz web, permitira verificar la presentacion de la informacion (temperatura), la rapidez de
alertas de apertura (puerta del gabinete) y el tiempo que el circuito actuador de reinicio remoto
es activado desde la interfaz web de usuario. En la etapa de pruebas de funcionamiento se
valorara la informacién captada y almacenada en la base de datos del sistema, lo cual servira
para un posterior analisis que cumplan con las metas planteadas para llevar una estadistica de
seguridad, temperatura en el interior del gabinete y un conteo de reinicios de las OLT, de esta

manera verificar el funcionamiento integral de la solucion para la problematica planteada. En



la Figura 1 se observa la arquitectura del sistema en donde se muestra una vision general del

funcionamiento del sistema.
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1.6. Justificacion-Detalle del impacto

El presente proyecto se realiza con la finalidad de proveer a la empresa SAITEL de un
sistema electronico de monitoreo activo y reinicio remoto de equipos OLT para el nodo “OLT
- Caranqui”, que por medio de una interfaz web, alerte el acceso, monitoreé la temperatura

interna y permita el reinicio remoto de las OLT.

La necesidad de desarrollar el sistema, es con el objetivo de aminorar la cargar laboral,
agilitar el tiempo de respuesta en la restitucion del servicio para las aproximadamente
trescientas familias que acceden al servicio de internet desde el nodo “OLT — Caranqui”,
reservar los recursos materiales, humanos y econdémicos, en lo que conlleva desplazarse y
efectuar el reinicio de los dispositivos del Nodo manualmente, ademas, uno de los objetivos
que persigue la empresa es la de proveer de disponibilidad y continuidad en el servicio, de
costo asequible, permitiendo de esta manera la reduccion de la brecha digital social y que el
uso y acceso a las Tecnologias de la Informacion y las Comunicaciones (TIC) sea universal

Fuente especificada no valida..



Hasta el momento SAITEL no cuenta con un sistema que permita realizar el monitoreo
activo de ciertos aspectos como la temperatura, alertas de acceso y el reinicio de equipos OLT
remotamente. Si el Nodo “OLT- Caranqui” empieza a presentar complicaciones, causa
dificultades o en la mayoria de los casos la interrupcion completa en la conexion a un nimero
muy considerable de familias que acceden al servicio de internet a través del nodo en cuestion,
hasta que el personal técnico sea designado y despachado, se desplacen al Nodo, y realice el
reinicio manual de los dispositivos OLT, se ha estimado en promedio que el proceso lleva
treinta y siete minutos, no obstante, en el caso de que todos los técnicos se encuentren
atendiendo 6rdenes de trabajo, se dara prioridad a las mismas, situacién que incrementara el
tiempo de solucion al evento. Con la implementacion de un control remoto a través de interfaz
Web del Nodo “OLT-Caranqui”, se mejorara el rendimiento de trabajo de la empresa,
minimizando la movilizacion de contingente humano, acelerando drésticamente la restitucion
del servicio, lo que garantiza: disponibilidad y continuidad del mismo, en beneficio de sus

abonados y, por ende, a la empresa.

Con la implementacion del proyecto se podra aplicar, adquirir conocimientos y
destrezas en el campo de la electronica aplicada, implementacion de Servicios de Computacion
en la Nube, software para desarrollo y las redes de datos para aplicaciones de servicios,
brindando la posibilidad de manejar e integrar diferentes plataformas y arquitecturas
OpenSource, ademas de cumplir con uno de los requisitos necesarios como parte del proceso

de titulacion profesional.



CAPITULO 2. FUNDAMENTO TEORICO

En este capitulo se sintetiza la revision bibliografica de conceptos relacionados con la
seguridad en la infraestructura de telecomunicaciones, desde un analisis general hasta las claves
para garantizar la integridad de la misma, ademas se establecen mecanismos de seguridad en
la actualidad, metodologias para el disefio de proyectos entre otros.

2.1. Seguridad de la infraestructura de telecomunicaciones

Afios atras la seguridad de la infraestructura de telecomunicaciones y de las TICs se
aplicaba a sectores bancarios o aplicaciones de investigacion espacial y militares. En la
actualidad con el continuo crecimiento de las comunicaciones de datos, especialmente debido
al internet, la seguridad se ha transformado en una prioridad para todos (ITU, 2015).

Es de vital importancia para la industria de las telecomunicaciones contar con
mecanismos de seguridad para las infraestructuras de red, con la finalidad de satisfacer los
requerimientos del entorno actual.

La importancia del sector de las telecomunicaciones para la seguridad, economia y
bienestar social origina la implementacion de sistemas robustos de seguridad en su
infraestructura, ya que, ésta puede experimentar ataques, incidentes fisicos que ponen en
peligro la informacién, instalaciones, dispositivos, la integridad del personal técnico y de

terceros, asi como también la disponibilidad y continuidad de un servicio en especifico.

2.2. Arquitectura de seguridad para sistemas de telecomunicaciones

La arquitectura de seguridad de redes de telecomunicaciones se fundé para tratar retos
de seguridad global de los proveedores de servicios, empresas y usuarios, y es aplicable a los
nuevos servicios de las redes de nueva generacién como son: datos, voz, servicios épticos,
inaldmbricos, por cable y redes convergentes (Criollo Ortiz & Aguirre Carvajar, 2017). Esta
arquitectura aborda cuestiones de seguridad para la administracién, control, uso de la
infraestructura, los servicios y las aplicaciones de la red.

El disefio divide I6gicamente un conjunto complejo de redes de extremo a extremo
relacionadas con la seguridad, caracteristicas en componentes arquitectonicos separados, esta
separacion permite un enfoque sistematico para seguridad de un extremo a otro que se puede
utilizar para planificar nuevas soluciones de seguridad, asi como para evaluar la seguridad de

las redes existentes.



2.2.1. Dimensiones de seguridad

Una dimension de seguridad es un conjunto de medidas de seguridad disefiadas para
abordar un aspecto particular de seguridad de la red (Horcajo, 2020).

Se establece ocho indicadores que preservan la integridad de la infraestructura contra
las principales amenazas de seguridad que son: control de acceso, autenticacion, no repudio,
confidencialidad de los datos, seguridad de las comunicaciones, integridad de los datos,
disponibilidad, privacidad.

Los indicadores de seguridad correctamente disefiados e implementados respaldan la

politica de seguridad de una empresa de telecomunicaciones.

e Dimension de seguridad de control de acceso

Protege contra el uso no autorizado de los recursos de la infraestructura de red. El
control de acceso garantiza que solo el personal o los dispositivos autorizados tengan acceso a

la red, elementos, informacion almacenada, flujos de informacion, servicios y aplicaciones.

e Dimension de seguridad de autenticacion

Sirve para confirmar las identidades de las entidades que solicitan el acceso. La
autenticacion asegura la validez de las identidades reclamadas de las entidades que participan
en comunicacion, por ejemplo: persona, dispositivo, servicio o aplicacion y proporciona
seguridad de que una entidad estd intentando una reproduccion no autorizada de una

comunicacion anterior.

e Dimension de seguridad de no repudio

Proporciona medios para evitar que un individuo o entidad niegue la ejecucion de
acciones especificas en relacion con los datos, poniendo a disposicion pruebas de la accion
(UNIR, 2021) asegura la disponibilidad de evidencia que puede ser presentada a un tercero y
utilizada para probar que se ha producido algun tipo de evento, como tipo de evidencias se

tiene: prueba de origen de datos, prueba de propiedad, prueba de uso de recursos, entre otros.

e Dimension de seguridad de confidencialidad de datos

La dimensién de seguridad de la confidencialidad de los datos protege los datos de la
divulgacién no autorizada.
El cifrado, las listas de control de acceso y los permisos de archivos son estrategias

usadas con frecuencia para proporcionar la confidencialidad de los datos.
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e Dimension de seguridad de las comunicaciones
La dimensién de seguridad de las comunicaciones garantiza el flujo de informacion
entre los flujos terminales, la informacion no se desvia ni intercepta en el transito hacia los

extremos finales.

e Dimension de seguridad de la disponibilidad

La dimension de seguridad de disponibilidad asegura que el acceso con autorizacion a
la red no sea negado, debido a eventos que perturben la red. Los medios de recuperacion ante

desastres estan incluidos en esta categoria.

e Dimension de confidencialidad de la privacidad

Presta la proteccién de la informacion que pueda proceder, a partir del analisis de las
acciones de la red (Mantelero, 2017).

Ejemplos de esta informacion incluyen los nombres de los servidores de dominio de los
dispositivos en la red del proveedor de servicios, direcciones IP, geo ubicacion del usuario,

visitas en sitios web, entre otros.

2.2.2. Capas de seguridad

Para proveer de una solucion de seguridad de un extremo a otro, las dimensiones
descritas en el apartado 2.2.1, debe aplicarse a una jerarquia de equipos de red y agrupaciones
de instalaciones, denominadas capas de seguridad.

Se definen las siguientes capas de seguridad: capa de seguridad de la infraestructura,
capa de seguridad de servicios y capa de seguridad de aplicaciones.

Las capas de seguridad identifican donde se debe abordar la seguridad en los productos
y soluciones proporcionando una perspectiva secuencial de la seguridad de la red, por ejemplo,
las primeras vulnerabilidades de seguridad se abordan en la capa de infraestructura, luego para
la capa de servicios y finalmente la seguridad en la capa de aplicacion.

La Figura 2 muestra como las dimensiones de seguridad se aplican a las distintas capas

para disminuir las vulnerabilidades que existen en cada capa.
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Figura 2

Aplicacion de las dimensiones de seguridad a las capas de seguridad
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Fuente: (Ahmad, Namal, Ylianttila, & Gurtov, 2016)

e Capa de seguridad de infraestructura

La capa de seguridad de infraestructura consta de las instalaciones de transmisién de la
red, asi como de los elementos y dispositivos de red. La capa de infraestructura representa la
base de construccion fundamentales de las redes, sus servicios y aplicaciones.

Ejemplos de elementos pertenecientes a la capa de infraestructura son los: enrutadores,
conmutadores, servidores virtuales, asi como los enlaces de comunicacion entre enrutadores,
nodos, OLTs, conmutadores, entre otros (Ahmad, Namal, Ylianttila, & Gurtov, 2016).

La seguridad de la capa de infraestructura tiene que ver con asegurar la operacion,
administracion, mantenimiento y aprovisionamiento de la red y sus elementos, enlaces de
comunicacion y plataformas de servidores que componen la red. Se considera la configuracion
de dispositivos y los enlaces de red dentro del plano de gestion de seguridad.

Un ejemplo de gestion de infraestructura que debe protegerse es la configuracion de un
enrutador y de equipos ubicados en los nodos. En la Tabla 1 se describe los objetivos aplicando

las dimensiones de seguridad a la capa de infraestructura.
Tabla 1l

Obijetivos de seguridad en la capa de infraestructura

Dimension de

seguridad Objetivos de seguridad

Asegurar que solo el personal o dispositivos autorizados estan acreditados a
realizar actividades administrativas o de gestién en los dispositivos de red o
enlace de comunicaciones. Esto se aplica tanto a la gestion directa del

Control de acceso
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Autenticacion

No-repudio

Confidencialidad
de datos

Seguridad de
comunicacion

Integridad de datos

Disponibilidad

Privacidad

dispositivo a través de un puerto y la gestién remota.

Verificar la identidad de la persona o dispositivo que realiza la gestion
administrativa o actividad en el dispositivo de red o enlace de comunicaciones.
Las técnicas de autenticacion pueden ser requeridas como parte del control de
acceso.

Proporcionar un registro que identifique a la persona o dispositivo que realizé
cada administracion o actividad de gestién en el dispositivo de red o enlace de
comunicaciones y la accion que se ha realizado. Este registro puede utilizar
como prueba del autor del documento administrativo o actividad de gestion.

Proteger el dispositivo de red o la informacién de configuracion del enlace de
comunicaciones acceso 0 visualizacién no autorizados. Esto se aplica a la
informacién de configuracion residente en el dispositivo de red o enlace de
comunicaciones, asi como la informacién de configuracién de respaldo
almacenada.

Proteger la informacion de autenticacién administrativa, por ejemplo:
identificaciones de administrador y contrasefias, del acceso o visualizacion no
autorizados. Las técnicas utilizadas para abordar el control de acceso pueden
contribuir a brindar confidencialidad a los datos.

En el caso de la gestiébn remota de un dispositivo de red o enlace de
comunicaciones, hay que asegurarse de que la informacién de gestion solo
fluye entre las estaciones de gestion remota, el dispositivo y el personal
autorizados para su gestion.

Proteger la informacion de configuracion de los dispositivos de red y enlaces
de comunicaciones contra: modificacion, eliminacion, creacion y replicacion
no autorizadas.

Esta proteccién se aplica a la informacion de configuracién residente en el
dispositivo de red o enlace de comunicaciones, asi como informacion de
configuracion que esta en transito o almacenada en sistemas fuera de linea. El
mismo tipo de consideracion se aplica a la informacion de autenticacion
administrativa.

Asegurar que la capacidad de administrar el dispositivo de red o el enlace de
comunicaciones por personal o dispositivos no se pueden negar. Esto incluye
proteccidn contra ataques activos, denegacion de servicio, asi como proteccion
contra ataques pasivos como la modificacion o eliminacion de la informacion
de autenticacion administrativa (por ejemplo, administrador de identificaciones
y contrasefas).

Asegurar que la informacion pueda usarse para identificar el dispositivo de red
o las comunicaciones. El enlace no esta disponible para personal o dispositivos
no autorizados. Ejemplos de este tipo de informacion incluye: la direccion IP
de un dispositivo de red o el nombre de dominio. Se debe tener la capacidad de
identificar si el dispositivo de red proporciona informacién de orientacién a los
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atacantes.

Fuente: (Saleh, 2019)
2.3. Clasificacion y procesamiento de incidentes de seguridad en las empresas y
compafiias de telecomunicaciones

La expresion incidente de seguridad puede expresarse como ‘“una violacion de
seguridad amenaza y vulneracién de puntos débiles que repercuten sobre las medidas de
seguridad de los equipos activos de una empresa u organizacion”. En la Figura 3 se observa en
una piramide los eventos que tienen incidencia en la barrera de seguridad.

Figura 3

Piramide de eventos que inciden en la barrera de seguridad de una empresa y/o compafiia

Gravedad

Incidente de seguridad

p. ¢j.. entrada sin autorizacion,
intrusion informética

Incidente
p- €., problema de disponibilidad en una red

Fuente: (Romero Castro, Figueroa Moran, Vera Navarrete, & Alava Cruzatty, 2018)

e Evento: Es un acontecimiento que se puede percibir, pero no es posible predecirlo o
controlarlo por completo.

e Incidente: Es un evento en el cual los efectos no son de gravedad.

e Incidente de seguridad: Es cualquier evento aleatorio o premeditado dirigido u
ocasionado en la barrera de seguridad.

e Incidente de seguridad en las TICs: Es un evento aleatorio o premeditado cuyo potencial
afecta la seguridad de las TICs, por ejemplo: ingreso en servidores sin autorizacion, virus
informaticos, robos de los equipos fisicos, hackeo de claves, etc.

e Crisis: Estado originado por un evento, que puede tener resultados negativos en la

operabilidad de las redes de comunicacion. En general cada empresa proveedora de
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servicios de TICs tiene un equipo que gestiona las crisis y dan soluciones a las situaciones
presentadas (ITU, 2015).

2.4. Estrategias de seguridad para las infraestructuras de telecomunicaciones

Con la finalidad de brindar una proteccién a las infraestructuras criticas de
telecomunicaciones es de suma importancia la implementacién de algunas estrategias que
permitiran la prevencion de cualquier incidente. Las empresas de redes publicas o privadas
de telecomunicaciones poseen internamente por norma y obligatoriedad un plan de accion
para la prevencion de interrupciones en los servicios y la adecuacion servicios de
emergencia en casos imprevistos o de fuerza mayor (Vaseashta, Susmann, & Braman,
2017), es por lo mencionado que las medidas de seguridad son esenciales para garantizar
la continuidad de las operaciones.

A continuacién, se detallan algunas de las principales medidas que es posible
adoptar para evadir y aminorar los efectos de las amenazas en la infraestructura de

telecomunicaciones.

2.4.1. Socializar con el personal de la empresa

Se debe integrar y conservar una cultura de seguridad en todo el personal que

conforma la empresa, sin excluir a la planta directiva y administrativa.

2.4.2. Andlisis de riesgos a través de una evaluacion periodica

Una estrategia de seguridad para conservar la integridad de la infraestructura critica
de telecomunicaciones es la ejecucion de evaluaciones periodicas de riesgos en las
instalaciones. Con esto se podria ayudar al calculo del porcentaje de probabilidad de que
una amenaza se haga realidad dentro de las instalaciones, nodos de comunicaciones,

gabinetes de equipos, sistemas informaticos, servidores, etc.

2.4.3. Contar con un espacio adecuado

Como una de las principales estrategias de seguridad se tiene el aprovisionamiento
de un espacio idéneo en donde se encuentra concentrada la infraestructura tecnoldgica. Este
espacio deberd estar adecuadamente separado y establecido es aqui en donde se ubicaran
los dispositivos y elementos de telecomunicaciones como: equipamiento eléctrico,
telefonia, routers, cableado, servidores, Entre otros. (Silva Ponce de Leon, 2018). En este
espacio debera estar disefiado de tal manera que permita la integracion de otros sistemas y

dispositivos de importancia como lo son: circuitos cerrados, alarmas, audio, entre otros.
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2.4.4. Instalar gabinetes industriales especializados

Los gabinetes industriales son un elemento indispensable para asegurar la seguridad
de la infraestructura critica de telecomunicaciones, estos pueden ser de caracteristicas
estandar o especializadas, el objetivo es que sean compatibles con el equipamiento existente

en las instalaciones.

2.4.5. Contar con una solucién de climatizacion

Es necesario tener presente que cada infraestructura de telecomunicaciones puede
manejar diferencias en cuanto a los tamafios y disposicion de los gabinetes de equipos. Por
tal motivo, se precisan soluciones de climatizacion que se adapten acorde a los requisitos,
con ello se estabilizara la carga de temperatura y se garantizara el desempefio adecuado de

los mismos.

2.4.6. Estricto control de acceso de personas y materiales

Al momento de implementar medidas de seguridad en las infraestructuras criticas de
telecomunicaciones se debe contar siempre con un estricto control, tanto del personal que
accede a las instalaciones, como de los materiales que ingresan o salen para mantenimiento.
Personas ajenas al equipo técnico o maleantes pueden ocasionar dafos en los lugares donde se
encuentran ubicados los dispositivos como en: oficinas, nodos, antenas, gabinetes de equipos,
etc. (Angulano, 2019). Ademas, se puede integrar: sistemas de cerraduras electronicas en las
areas criticas antes mencionadas, equipos de deteccidn de acceso y alarmas conectados a una
central o servidor externo y remoto esto como centro de monitoreo propio de la empresa,
softwares analiticos que sirvan de apoyo en la deteccion temprana de irregularidades en los
protocolos de seguridad establecidos por la empresa, contar con un centro de monitoreo propio
que valide de forma continua la ejecucion de protocolos de seguridad de todas las personas que

ingresan a las instalaciones y ademas genere alarmas en casos emergentes.

2.5. Monitoreo de red

Es el método mediante el cual los administradores de red obtienen informacion en
tiempo real sobre el estado de la red, es decir, si los dispositivos estan funcionando de manera
Optima con herramientas como software que ayudan a identificar falencias con la finalidad de
resolver un evento mejorando la eficiencia de la red (CISCO, 2022).

Los sistemas de monitoreo de red estdn conformados por software y hardware que
permiten realizar un seguimiento a la misma y su funcionamiento como el tréafico, ancho de

banda, tiempo de actividad ademéas de mostrar actualizaciones de estado con la finalidad de
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detectar oportunamente fallas en los dispositivos conectados a la red; cuando se presenta una

actividad inusual los administradores pueden identificar los problemas mas rapido.

2.5.1. Monitoreo activo de redes

Para este tipo de monitorizacion se introduce paquetes de pruebas en la red, o se envia
paquetes a los elementos de la red y se evalla tiempos de respuesta. EI monitoreo activo tiene
puede agregar trafico en la red y es usado para evaluar el rendimiento de esta. Este monitoreo
se basa en los protocolos ICMP, RTT, TCP, UDP, permitiéndose: diagnosticar problemas de
red, detectar retardo, pérdida de paquetes, disponibilidad de dispositivos, tasa de transferencia,

detectar fallas a nivel de capa aplicacion y pérdida de paquetes.

2.5.2. Monitoreo pasivo de redes

Mediante la obtencion de datos recolectados, se analiza el trafico que circula por la red
mediante software que registra la informacion que envian los dispositivos de red que cuentan
con software de analisis de trafico con soporte para SNMP,1 RMON vy software para

monitorizacion de ancho banda como Netflow. EI monitoreo pasivo no agrega tréafico a la red.

2.6. Software para el monitoreo de redes

El monitoreo de red es muy importante para garantizar un correcto funcionamiento de
la infraestructura y sistemas y también ayuda a solucionar fallas en la red ademas ayuda a
optimizar el servicio ya que presenta informacién detallada de los recursos disponibles; otro
aspecto importante es la seguridad determinando las &reas especificas que necesitan
mantenimiento y tomar decisiones de manera oportuna en caso de presentarse eventualidades,
para ello existe software encargado de detectar falencias de manera efectiva, algunos
programas de software son: PRTG, NAGIOS, Zennos, The DUDE, entre otros.

2.6.1. The DUDE

Es una aplicacion de MikroTik gratuita, que puede mejorar la forma de administracion
del entorno de la red. Permite el escaneo automatico de todos los dispositivos dentro de
subredes especificas, con esta herramienta se puede dibujar y disefiar un mapa de la topologia,
monitorear los servicios y los dispositivos generando alertas en caso de que algin servicio
tenga problemas. (Mikrotik, 2022).

The Dude cuenta con las siguientes caracteristicas:

e Descubrimiento automatico de redes (Cualquier marca o dispositivo).
e Monitoreo de enlaces y notificaciones.

e Permite dibujar mapas y agregar dispositivos personalizados.
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e Admite monitoreo de SNMP, ICMP, DNS y TCP.
e Acceso directo a herramientas de control remoto para la gestion de dispositivos
e Admite servidor Dude remoto y cliente local

e Se ejecuta en el entorno Linux Wine, MacOS Darwine y Windows

En la Figura 4 se muestra la interfaz grafica de The DUDE, donde se aprecia un mapa
de red, cuando el dispositivo esté en estado down, se tornara de color rojo, caso contrario estard

en color verde lo que indica que el equipo esta en estado up.

Figura 4
Interfaz Gréafica de THE DUDE

@ 2dmin@172.26.33.113 - The Dude 6.40.3 - X
®)| | Preferences Help BANDWIDTHICONTROL -> www ]
NEIET Settings = = LMEE

\cmﬂs 79 [o.ohd ())& | N | | settings | | Discover || vTools | || |™.||<r Layer: [inks ~] Zoom: [50% ~

= [ Chats /. ~
5 CPU_ANEL_168... —
5 CPU_ANEL_1RPM =
5 CPU_ANEL 348 t_’) Rei 7 Cachimbo \
[ CPU_ANEL «CI = DXl CPU 7% 5000 MHz
5 CPU_ANEL_6CIA 1 20 Mz
5] CPU_ANEL_APM NOBREAK a1 L dBm.
] CPU_ANEL_CPE | 6 Baterias |
5 CPU_ANEL_DTS
5 CPU_ANEL_HPM R
5 CPUZANEL_MIN Re: 157 kbps > 7
5 CPU_ANELPR Tx: 428 kbps \
[ CPU_ANEL_GCG
5 CPU_ANEL_RO...
B cPu_BETIM
5 CPU_CACHIMEO
5 CPUCENTELH
[ cpu_cice
£ cPu_DINFO
5 CPU_IGARAPE

\I
PTP 48BPM
5260 MHz
20z
| rrdem

5] CPU_MONTANH.
5] CPU_NEVES

] CPU_PIEDADE
B cru_acG

[ cPu_SANTO_A
& CPU_SERRA_V.
5] CPU_SERVER_
[ CPU_SETE_LAG
5] GATEWAY_PRO.
5] GATEWAY_PRO.
[ Gateway_1_.aCG
[ Gateway_2_CicC
(& Gateway_3_SAN
3 Gatewav 4 SFR ¥

s L Re: 9.13 Kbps
B o Txi 15.9 kbps
r {
< PTP Cachimbo

; 5260 MHz
Re: 84,1 kbps 20z
Tx: 115 kbps

RILR

Re: 96,
Tx:

9 kbps @
2 Mbps ABDEM.

8Mbps

Client: rx 79.9 kbps / tx 132 bps Server:rx Obps /tx Obps connected

Fuente: (Mikrotik, 2022)

Mediante este software, el administrador de red es capaz de dibujar diagramas
completos de la estructura total de la red, puede afiadir dispositivos a la topologia con la
finalidad de controlar las funciones que realizan los diferentes equipos de red y el estado de los
mismos mediante ping, traceroute, conexion remota, test de ancho de banda, telnet, ftp entre
otros. El software genera estadisticas para alertar a los administradores sobre las eventualidades

presentadas.
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2.7.Necesidades de refrigeracion de equipos de telecomunicaciones

Un sistema de enfriamiento garantiza el buen funcionamiento del equipo activo y se
previenen posibles pérdidas de informacion o desconexiones que afectan inmediatamente en
procesos importantes de la empresa de telecomunicaciones. La ventilacion adecuada es un
factor importante a la hora de montar infraestructura IT a prueba de fallos, debido a que los

sistemas se recalientan en muy poco tiempo si no disponen de una ventilacion adecuada.

La temperatura interior dentro de un gabinete va aumentando debido a los dispositivos
activos que se encuentran funcionando (servidores, SAI, switches, routers, firewalls, olts, entre
otros) y puede ocasionar fallos de rendimiento en los equipos y también pueden afectar la vida
atil de los equipos. ElI aumento de la temperatura reduce significativamente la vida atil del
hardware hasta un 45% en determinadas circunstancias. Por tal razon se debe equipar con
elementos de ventilacion a las instalaciones de infraestructuras IT (gtlan, 2022). Los armarios
rack estan equipados con una estructura exterior perforada que facilita la ventilacion natural,
pero esto no es suficiente para mantener el interior a una temperatura optima. Por ello es
recomendable el uso de sistemas de ventilacion (gtlan, 2022). Los ventiladores expulsan el aire
caliente del interior del rack, se colocan en la parte superior del armario para aprovechar el
flujo natural ascendente del aire caliente o en la parte posterior o laterales del gabinete, estos
sistemas son controlados por sensores y actuadores para establecer su activacion y
desactivacion dentro de rangos de temperatura establecidos. En la Figura 5 se observan los
requisitos de circulacion de aire con la finalidad de mantener el interior del gabinete de los

nodos con una temperatura estable.

Figura 5
Requisitos de circulacion de aire
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Fuente: (Oracle, 2022)
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2.8. Red PON

Una red Optica pasiva es una red de fibra Optica que usa una topologia de punto a
multipunto y splitters opticos para la transmision de datos de un punto Unico de transmision a
varios puntos finales de usuario; la ventaja que conlleva una red PON, es el uso de equipos
activos en el envio y recepcion de la informacidn, por lo que estas redes PON ofrecen grandes
ventajas desde el punto de vista energético. Las redes PON se usan para transmitir y recibir
informacion hacia y desde los usuarios finales. Actualmente existen nuevas tecnologias lo que
ha dado paso a las redes como son la GPON, EPON o0 XGPON (Mikaeil, Hu, Ye, & Hussain,
2017).

2.9. Arquitectura de red de fibra éptica FTTH

La arquitectura FTTH como: Fibra Optica Al Hogar y es una tecnologia de
telecomunicaciones que consiste en la utilizacion de cableado de fibra Optica y sistemas de
distribucion opticos para la provision de servicios de Internet (banda ancha), Telefonia IP y
Television (IPTV) a hogares, negocios y empresas. Los componentes principales y la
arquitectura general de la red FTTH en cualquier operador de telecomunicaciones consta de:
el terminal de linea optica (OLT), el marco de distribucion optica (ODF), el divisor dptico
pasivo (POS), el terminal de distribucion de fibra (FDT), el terminal de acceso de fibra (FAT),
Unidad/terminal de red éptica (ONU/ONT) asi como se muestra en la Figura 6. Todos estos

elementos son los que conforman una red FTTH.

Figura 6
Arquitectura de red FTTH

FTTH: Fiber To The Home
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X

(Telequismo, 2022)
29.1. OLT

Es un dispositivo de central, el cual se puede conectar al Switch principal mediante un

cable de red y convertirlo en una sefial Optica. La fibra Optica Unica esta interconectada con el
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divisor optico en el extremo del usuario. Se implementan el control, la gestién y el alcance
desde la ONU del equipo de usuario. En la Figura 7 se muestra el OLT CXR GP2500.

Figura 7
OLT CXR GP2500
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Fuente: (CXR, 2022)
2.9.2. ONU y ONT.

Son dispositivos del lado del usuario. No hay diferencia en funcion, pero si son
diferentes en ubicacién, por ejemplo, una celda, la ONT es un dispositivo ubicado directamente
en la casa del usuario, y la ONU puede colocarse en el corredor, y cada usuario esta conectado
a la ONU a través de un dispositivo como un Switch. En la Figura 8 se muestra un dispositivo
ONU.

Figura 8
Equipo ONU
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Fuente: (Bt-PON, 2022)
2.9.3. Modulo transceptor SFP
Un SFP bésicamente es un equipo transceptor insertable en caliente cuyo fin es que

sirve como interfaz entre dos equipos de comunicaciones los cuales pueden ser un Switch,

Router u OLT, entre otros y la red de fibra Optica, ademas estan disefiados para soportar
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diferentes estdndares de comunicaciones (Amazon, 2022). En la Figura 9 se observa un
tranceptor SFP.

Figura 9
Tranceptor SFP

Fuente: (Intellinet, 2022)
2.9.4. ODF.

El marco de distribucion optica (ODF) es el dispositivo de red donde las fibras de los
cables exteriores se terminan y estan disponibles para interactuar con los equipos activos. El
ODF ofrece una conexion flexible entre los puertos o divisores de equipos activos y la
terminacion del cable exterior. Las fibras se identifican y almacenan en carcasas o estantes
separados fisicamente para simplificar el mantenimiento de la fibra y para proteger o evitar

interferencias accidentales en los circuitos de fibra, asi como se muestra en el Figura 10.

Figura 10
ODF de 48 hilos

Fuente: (MatrixTelcom, 2022)

2.10. 10T en el control de dispositivos

Un dispositivo 10T es un elemento que cuenta con conexién a Internet y programado
mediante software para realizar una actividad especifica, en donde se pueden medir fisicas o
controlar remotamente dispositivos generando una experiencia en el usuario final, midiendo
datos y analizandolos mediante técnicas de inteligencia artificial; existen diversas aplicaciones

del 10T por ejemplo: obtencion de parametros fisicos, control de maquinas, toma de datos para
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mantenimiento predictivo, monitorizacidn de activos, automatizacion de procesos manuales,

entre otros.

2.11. Arquitectura del 1OT para sistemas de control

Segiin la ISO 30141 la arquitectura IoT se define “como una infraestructura de
entidades fisicas, sistemas e informacidn, interconectados junto con los servicios inteligentes
que pueden procesas y reaccionar informacion tanto en el mundo fisico y el mundo virtual y
pueden influir en las actividades en el mundo fisico.” En la Figura 11 se aprecia una

arquitectura del 10T.

Figura 11
Arquitectura 10T
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Fuente: (Suarez, 2021)

2.11.1. La capa del dispositivo

En esta etapa se detalla todo el Hardware de la arquitectura I0T, esta capa esta asociada
a los dispositivos 10T que estan conectados a internet mediante comunicacién directa o
indirecta, algunas placas de desarrollo que encontramos en esta capa son: Arduino con
conexion Ethernet, Arduino Yun con conexion wifi, Raspberry Pi conectado via Ethernet o Wi-
fi, dispositivos ZigBee conectados mediante Gateway de ZigBee, dispositivos conectados a

teléfonos moviles con Bluetooth, entre otros.
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2.11.2. La capa de comunicaciones

Se encarga de enviar y recibir la informacion de los dispositivos, cumpliendo la
funcionalidad de conectar entre los diferentes equipos. Los protocolos méas reconocidos para

este fin son: HTTP/HTTPS, MQTT, protocolo de aplicacion restringida (CoAp), entre otros.

2.11.3. La capa de agregacion de bus

Son los agregadores o Brokers de comunicacion que soportan un servidor HTPP y/o
Broker MQTT para comunicarse con los dispositivos, esta capa permite agregar y combinar
comunicaciones de diferentes dispositivos, ademas de enrutar las comunicaciones a

dispositivos especificos y tienen la posibilidad de actuar como un Gateway.
2.11.4. La capa analitica y procesamiento de los eventos

En esta capa se realiza la gestion y revision de los datos enviados, teniendo presente la
capacidad para almacenar datos de los dispositivos conectados a la arquitectura. escalabilidad
que puedan tener y las acciones que deben realizar los dispositivos con el mundo real.

2.11.5. La capa de comunicacion cliente/externo.

La arquitectura de referencia se necesita dar una manera para que los estos dispositivos
puedan comunicarse fuera de sistema orientado al propio dispositivo, esto permite conectar

sistemas pensados en la web.

2.11.6. La capa de gestion de comunicacion

La gestion de dispositivos esta controlada por dos componentes. Un sistema en el
servidor que se comunica con los dispositivos mediante varios protocolos y posibilita el control
en masa e individual de los dispositivos. Una particularidad importante es poder gestionar el
software y las aplicaciones de manera remota. Dependiendo de las caracteristicas algunos
dispositivos pueden no tener capa de gestion de comunicacion por las limitaciones del

hardware, en esta categoria se incluyen los dispositivos de 8-bits.
2.11.7. Gestion de accesos e identidades

La capa de gestion de acceso y entidades ofrece la validacion del acceso de los
dispositivos mediante Tokens, Soporte para “OpenlD Connect”, esta hace relacion a la
capacidad de identificar el dispositivo que realiza las peticiones entrantes de la capa web,
Directorio de los usuario y gestion de politicas para la gestion de control de acceso (Chakray,
2015).
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2.12. Supervisién remota

La supervision remota es usada para la transmisién de datos de dispositivos de 10T o
para determinar la validez de los datos. Mediante la supervisién remota de dispositivos 10T se
captura los datos de los dispositivos en tiempo real para evaluar el estado de cada dispositivo
loT y enviarle notificaciones si hay problemas de transmision de datos o datos fuera de
alcance. Supervision remota de dispositivos 10T también proporciona un marco para la
recopilacion de informacion de diagnéstico que permite obtener informacion orientada a los
resultados sobre el estado de los activos (AWS, 2022).

2.13. Plataformas de computacion en la nube

La plataforma como servicio o PaaS es un conjunto de servicios basados en la nube que
permite a los desarrolladores y usuarios empresariales crear aplicaciones a una velocidad que
las soluciones en las instalaciones de la empresa no se pueden alcanzar. Al tratarse de un
servicio basado en la nube, no hay necesidad de preocuparse por la configuracion y el
mantenimiento de servidores, parches, actualizaciones y autenticaciones, entre muchas otras

tareas: los usuarios pueden centrarse en crear la mejor experiencia de usuario posible.

2.13.1. AWS

AWS (Amazon Web Services) es una plataforma de servicios en la nube del gigante
mundial del comercio electronico Amazon. Se encuentra entre las ofertas de infraestructura
como servicio preferidas disponibles en la actualidad. La plataforma también proporciona
ofertas de PaaS y SaaS para satisfacer las necesidades de las empresas en una gran cantidad de
dominios de la industria. AWS cuenta con varias funciones convenientes que aprovechan el
poder del aprendizaje automatico, la inteligencia artificial y el analisis, facilita el
funcionamiento sin esfuerzo de servidores y aplicaciones y viene con caracteristicas

convenientes como CDN, base de datos administrada y almacenamiento de archivos.

Cuenta con un conjunto de herramientas y servicios que permiten la computacion en la
nube, ademas tiene infraestructura escalable y de bajo costo que presta algunos servicios
dependiendo de los requerimientos de los usuarios, como por ejemplo: potencia de cémputo,
opciones de almacenamiento, redes, bases de datos entre otros; proporciona una infraestructura
global en la nube, permitiendo adaptabilidad y escalabilidad, ademas es independiente del
sistema operativo que se utilice lo que es importante cuando se requiere de opciones de

innovacion para empresas 0 Negocios.
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Las principales ventajas de esta plataforma son:

e Seguridad ya que cuenta con certificaciones y autorias tales como: PCI DSS nivel
1, FISMA Moderate, HIPAA Y SOC 1, ISO 27001 y auditoria SOC 2, lo que la
hace confiable.

e Bases de datos mediante gestion y almacenamiento de informacion, permite el
acceso a bases de datos como: MySQL, Oracle, Aurora, PostgreSQL, SQL Server,
MongoDB, entre otros.

e Bajo costo ya que, los negocios no necesitan realizar una fuerte inversion en
infraestructura, solo utilizar los recursos que ofrece la plataforma.

e Accesibilidad absorbiendo la carga de trabajo.

e Resilencia permitiendo el trabajo en contingencias con un 99.99999% de tiempo en

linea.

2.14. Metodologias para el desarrollo de proyectos tecnolégicos

Muchas areas de la actividad humana y profesional, como la ingenieria de maquinas, la
industria aeroespacial, la exploracion espacial, control climatico, proteccion del medio
ambiente, seguridad nacional, finanzas y economia, cuidado de la salud, etc., estan basados en
la creacion y desarrollo de proyectos de tecnologia, cada uno de estos proyectos partio de una
idea y para llegar a su fin de manera exitosa tuvo que pasar por una serie de procesos
sistematicos, para que este conjunto de procesos se lo realice de manera organizada se aplican
a los proyectos metodologias y/o modelos que permitiran guiar el transcurso de su desarrollo
paso a paso (Pasian, 2015).

Sin importar la metodologia que se aplique a los proyectos estos en su mayoria tienen
etapas basicas que van desde: la planificacion y analisis de requerimientos, disefio de la
arquitectura del proyecto, desarrollo y programacion, pruebas, y concluye en el despliegue que
es la etapa en la cual el proyecto se implanta en un ambiente real ya sea controlado o no.

Con el transcurso del tiempo y la evolucion tecnoldgica se han disefiado una amplia
gama de metodologias para el desarrollo de proyectos tecnoldgicos ya que estos responden a
requerimientos de las empresas, entidades que los patrocinan, tamafio y alcance de los
proyectos, tiempo de vida y ejecucion, etc. (Guévin, 2019). Entre las metodologias mas
conocidas estdn las siguientes: modelo en cascada, scrum, Prince2, PERT, Extreme

Programming, modelo iterativo, Kanban.
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2.14.1. Modelo iterativo

La gestidn de proyectos con este modelo se basa en la preparacién de iteraciones a lo
largo del ciclo de vida del proyecto.

Las iteraciones son pasos incrementales hacia la finalizacion de un proyecto. Los
enfoques iterativos se utilizan en proyectos de desarrollo de software y proyectos tecnoldgicos
que implican software y hardware, estos enfoques promueven la velocidad y la adaptabilidad,
ya que el beneficio de la iteracion es que puede ajustarse a medida que avanza en lugar de
seguir una ruta lineal (Zumba Gamboa & Leon Arreaga, 2018). Una de las orientaciones del
modelo iterativo es liberar beneficios durante todo el proceso y no solo al final. En esencia, los
proyectos iterativos deben exhibir valores y comportamientos centrales de confianza y
flexibilidad.

2.14.2. Modelo en cascada

La gestion de proyectos en cascada traza un proyecto en distintas etapas secuenciales,
y cada nueva fase comienza solo cuando se completa la anterior. La metodologia en cascada es
el modelo mas tradicional para administrar un proyecto, en este sistema no se espera que

cambie ninguna de las fases o metas (Haworth, 2021).

2.14.3. Scrum

Scrum es un método probado y ampliamente adoptado para lograr la agilidad del
software. Al trabajar en sprints cortos, este ciclo se puede repetir hasta que se hayan completad

suficientes elementos de trabajo, se haya agotado el presupuesto o llegue una fecha limite.

2.14.4. Prince 2

Prince 2 es un acronimo de Proyectos en ambientes controlados. Es un método basado
en procesos para administrar un proyecto. La caracteristica clave de PRINCE2 se centra en la
defensa de la estructura organizativa y utiliza un enfoque basado en productos. Se hace hincapié
en dividir el proyecto en etapas manejables y controlables, proporciona un gran control sobre
los recursos del proyecto y se destaca en la gestion del riesgo empresarial y del proyecto de
forma mas eficaz (PRINCEZ2, 2021).

2.14.5. Xtream Programing

En la década de 1990, el auge de Internet requirié un cambio en el desarrollo de
software. Si el éxito de una empresa dependia de la velocidad a la que la empresa pudiera crecer
y llevar productos al mercado, las empresas debian reducir drasticamente el ciclo de vida del

desarrollo de software. Fue en este entono que Kent Beck cre6 la programacion extrema XP,
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una metodologia de gestion de proyectos agil que admite lanzamientos frecuentes en los ciclos
de desarrollo cortos para mejorar la calidad del software y permitir a los desarrolladores

responder a los requisitos cambiantes de los clientes (Altexsoft, 2018).

2.14.6. Kanban

El proceso Kanban se basa en extraer el trabajo de una etapa de proyecto pendiente y
completar cada uno solo segun sea necesario. Esta metodologia elimina los sprints y los hitos
atribuidos a los métodos de gestion de proyectos de Scrum y tradicionales. Se centra en un
enfoque mas visual de la gestion del tiempo, las dimensiones del proyecto y el presupuesto,
para esta metodologia estos son los tres factores que determinaran el éxito o fracaso de todo

proyecto.
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CAPITULO 3. DISENO E IMPLEMENTACION DEL SISTEMA

Para el desarrollo del dispositivo electrénico para el monitoreo activo y reinicio remoto
de la OLT Caranqui, se aplica la metodologia del modelo iterativo; en la primera etapa se
realiza un andlisis de informacion recopilada de entrevistas y encuestas aplicadas a los
involucrados directos e indirectos con la finalidad de establecer los requerimientos del sistema
para luego disefiar la arquitectura de este, la cual sera sintetizada y presentada en forma de
diagrama de blogues.

En la segunda etapa, se disefia el sistema de acuerdo con los resultados obtenidos en la
primera etapa, en el disefio se realiza el esquema del circuito, conexiones entre los elementos
necesarios para el correcto funcionamiento del dispositivo.

En la tercera etapa de la metodologia se realizan las pruebas necesarias de cada
subsistema que conforma el dispositivo para luego integrar todos los bloques y obtener un
resultado final de funcionamiento para luego en la cuarta etapa proceder a la evaluacion de

rendimiento del sistema.

3.1. Metodologia

Para la seleccion de la metodologia, inicialmente se parte de los requerimientos del
proyecto, de igual forma, del conocimiento del investigador; puesto que, se necesita verificar
cada fase del proyecto, se aplica la metodologia iterativa con la finalidad de tener un dispositivo
que cumpla con los requerimientos propuestos y asi cumplir con los objetivos planteados.

Se realizara unarecoleccion de datos de los niveles de temperatura ambiente a los cuales
se ven sometidos los gabinetes de equipos, esto permitira realizar una comparacion entre la
temperatura de trabajo actual y la temperatura de trabajo recomendada para los dispositivos
ubicados dentro del gabinete de equipos del nodo OLT-Caranqui. Se culminard con la
implementacion del prototipo dentro de un ambiente controlado.

Para futuras menciones del sistema prototipo de monitoreo activo y reinicio remoto de
dispositivos OLT mediante una interfaz web, se utilizard la siguiente nomenclatura
SCYNODE, que parte de las siglas en inglés de SECURITY y NODE, entendiéndose como
“Nodo Seguro”

Para iniciar el disefio del sistema propuesto, se realiza un analisis y esquema de los
procesos a realizar en cada iteracion, a criterio del autor, se ha demostrado que el sistema esta
completo al final de la tercera iteracion, pero segun el modelo de disefio de proyecto de
tecnologia en el que se trabaja, se pueden agregar iteraciones segin sea necesario. La Tabla 2

presenta de manera simple y breve el contenido de cada iteracion, asi como las métricas
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evaluadas al final de cada iteracion. Cabe sefialar que los procesos e indicadores a evaluar se

enuncian de manera macro, dentro de cada uno de estos existen subprocesos que pueden ser

considerados para definir un parametro de evaluacién. El contenido completo y detallado esta

dentro de cada una de las iteraciones propuestas.

Tabla 2

Contenido de los procesos a realizar en cada una de las iteraciones propuestas para el disefio del

SCYNODE
Iteracion Procesos Indicadores Cumplimiento
-Andlisis del escenario actual
-Delimitacion de los
requerimientos L,
a . -Conceptualizacién del
“Requerimientos de componente teodrico
Stakeholders Dispositivos necesarios para
Primera -Requerimientos de P . P 35%
arquitectura el ensamblaje
q . . -Plataforma AWS disponible
-Requerimientos del sistema .
y activa
-Recursos
-Definicién de los médulos
-Seleccidn de dispositivos
-Comunicacion exitosa entre
los médulos
-Instancias cargadas en la
plataforma AWS
-Toma de los  datos
e, registrados en el gabinete de
-Delimitacion de los casos en g . g .
. equipos de la OLT-Caranqui
los cuales es necesario el . .,
. -Envio y recepcion de datos
reinicio remoto de la OLT . . .,
. Acceso mediante direccion
ubicada en el nodo OLT-
Caranaui -IP a la base de datos y al
Segunda d servidor web 35%

-Disefio del sistema-segunda
iteracion

-Ensamblaje del dispositivo
-Envio de datos

-Disefio interfaz WEB

-Resultados de las mediciones
de temperatura dentro del
gabinete de equipos

-Envio y recepcién de la
informacion
-Almacenamiento en la base
de datos en las tablas
asignadas a cada dato
-Acceso a la pagina web con
la direccion IP y acceso a la
cuenta de usuario con



Tercera

Cuarta

-Pruebas en escenario a escala
de laboratorio

-Disefio del sistema-tercera
iteracion

-Disefio de carcasa

-Pruebas en el nodo

-Evaluacion de rendimiento
-Establecimiento de
conclusiones y
recomendaciones

verificacion de credenciales
-Publicacion de la
informacion en el servidor
web

-Integracién de un dispositivo
de refrigeracién

-Integracién del dispositivo
en el gabinete de equipos del
nodo OLT-Caranqui

-Envio y recepcion de la
informacion

-Reinicio remoto de la OLT
en un entorno controlado
-Almacenamiento y
publicacion de la informacin

-Soporte técnico de SAITEL,
da una opinién y evaluacion
del rendimiento sobre el
dispositivo SCYNODE

30

20%

10%

Fuente: Autoria

3.2. Técnicas de investigacion

Mediante las técnicas de investigacion se busca recopilar informacion para poder

determinar la situacion actual y sustentar el desarrollo del proyecto, por lo cual la informacion

respectiva se la obtiene a partir del departamento de soporte técnico de la empresa SAITEL.

En la Tabla 3 se detallan los métodos a utilizar y las fuentes de informacidn respectivas.

Tabla 3

Métodos de investigacion

Método Propdésito Fuente de Informacién
Conocer ideas, opiniones L.
Encuesta P y Personal técnico SAITEL
datos fundamentales
. Conocer estado actual de lared, Ing. Miguel Cuasapaz, jefe
Entrevista ' g g paz,

nodos e infraestructura

técnico SAITEL

Fuente: Autoria
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3.2.1. Andlisis de resultados

Luego de haber realizado la encuesta a 10 técnicos y luego de realizar la entrevista, se
presentan los resultados que permiten desarrollar el proyecto, a continuacion, se presenta la
informacion obtenida y se establecen los antecedentes y analisis de la red GPON de SAITEL.

El sistema SCYNODE debe ser de tamafio reducido e instalado en el gabinete del nodo
OLT Caranqui y no debe inferir en el estado del nodo UP/DOWN de los equipos de
infraestructura que se encuentran en él.

El sistema SCYNODE debe contar con un sistema de refrigeracion y ventilacion para
controlar la temperatura interna del nodo y debe estar conectado al respaldo de energia en caso
de fallas de la red eléctrica. Los datos del sistema SCYNODE deben ser interpretados de forma
clara en un servidor WEB en una interfaz grafica amigable para el usuario, de igual forma el
botdn de reinicio debe activar un actuador que permitira reestablecer los equipos dentro del

nodo.

3.3. Andlisis de la situacion actual

3.3.1. SAITEL antecedentes

Soluciones Avanzadas Informaticas y Telecomunicaciones SAITEL, es una empresa
que fue creada con el fin principal de brindar a la colectividad el servicio de Internet mediante
enlaces inaldmbricos y por medio de fibra dptica. Inicialmente sus operaciones las realizaba en
la ciudad de lIbarra, posteriormente con la implementacion de nuevas tecnologias y
equipamiento la cobertura se amplio hacia las provincias y cantones aledafios, lo que permitid
ademas el montaje de sucursales en Cayambe, Joya de los Sachas, Tulcan y agencias en
Esmeraldas, Latacunga, Chone, Quito Norte, Quito Sur, El Coca, Shushufindi, Lago Agrio.
(SAITEL, 2022).

3.3.2. Situacién actual en la red GPON ciudad de Ibarra.

La Red Optica Activa de comunicaciones de SAITEL actualmente esta conformada por
9 Nodos Centrales ubicados estratégicamente en la ciudad, cada uno constituido por un
Distribuidor de Fibra Optica (ODF), dos Terminales de Linea Optica (OLT), un Router, una
bateria de 12 V y una Fuente de Alimentacion Ininterrumpida (UPS) que actia como sistema
de energia de respaldo, ubicados en el interior de gabinetes metalicos herméticos de montaje
superficial, instalados en la posteria de EMELNORTE (Empresa Eléctrica Regional Norte) y

que cumplen la funcién de ‘Sala de Equipos’ en un esquema de red de Fibra Optica.
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Actualmente se han venido suscitando eventos recurrentes que inciden en el desempefio
y continuo funcionamiento de determinados dispositivos de los Nodos Centrales, que tienen
relacion directa o indirecta, debido a la elevada temperatura a la que estan sometidos los
elementos como los Transceptores Opticos, como causa de estaciones veraniegas mas intensas
y prolongadas en la ciudad, temperatura que se incrementa drasticamente debido al espacio
reducido de las Salas de Equipos (gabinetes metélicos herméticos), que no disponen de un
sistema de ventilacion o de rejillas para la circulacién del aire, causando que la sefial dptica sea
percibida como incorrecta.

Al tratarse de proyecto como plan piloto de la empresa SAITEL destinado en su primera
etapa al supervision remota de nodos y control de acceso a los mismos, el nodo OLT-Caranqui
fue escogido estratégicamente por los directivos y personal técnico de la empresa ya que en el
afio 2021 fue uno de los gabinetes con mayor vulnerabilidad ante delincuentes, asi también
debido a que las altas temperaturas concentradas dentro de este gabinete de equipos puede
producir fallas de funcionamiento ocasionando cortes en el servicio.

La red de infraestructura de SAITEL es monitoreada por el departamento técnico
mediante el software The DUDE, el cual muestra alertas en color rojo en caso de que un
dispositivo de res se encuentre en estado down y en color verde indicando su estado up, una
vez que soporte detecta un nodo “caido” o en estado down, el personal técnico respectivo tiene
que dirigirse al sitio en donde se encuentra ubicado el nodo y realizar un reinicio manual
interrumpiendo el flujo normal de corriente eléctrica, una vez realizado esto se levanta el
servicio. En la Figura 12 se muestra el estado de un equipo en UP/DOWN.

Figura 12
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Debido a los acontecimientos descritos anteriormente, los ingenieros y técnicos de la
empresa han establecido una solucidén provisional a los problemas que se han venido
presentando en los Nodos, que han sido denominados por los técnicos de la institucion
“Inhibicion de Equipos” , la cual consiste en realizar un reinicio de los dispositivos OLT, in
situ, situacion que conlleva a destinar recursos como personal técnico, vehiculos y el tiempo,
factor determinante , ya que, considerando el lapso de tiempo desde la deteccion del problema
en determinado Nodo, el desplazamiento del personal y la puesta en ejecucion del reinicio de
los equipos OLT hasta el restablecimiento completo del servicio, hacen que todo el proceso sea
muy critico para la empresa, considerando que, la percepcion que los usuarios tienen de la
calidad del servicio depende netamente de la continuidad, disponibilidad y velocidad del
servicio que la empresa puede proveer.

Al existir la necesidad de reiniciar la OLT el personal técnico se ve obligado a acudir
personalmente al nodo para realizarlo, constituyendo para la empresa en una actividad
generadora de gastos de movilizacion y asignacion de personal que puede estar realizando otro
trabajo. En los usuarios ocasiona un mayor tiempo de corte en el servicio generando molestias
y una apreciacion negativa de la calidad de este.

Este proyecto propone el disefio de un sistema electronico de monitoreo activo del nodo
de fibra optica “OLT — Caranqui” a través de una interfaz Web, que permita el seguimiento de
latemperatura en la Sala de Equipos (Gabinete de equipamiento), la alerta automatica de acceso
al Gabinete de Equipamiento, encaminando a preservar la seguridad de los mismos y prevenir
robos futuros en la infraestructura de telecomunicaciones de la empresa, finalmente el control
de reinicio remoto de los dispositivos OLT, evitando el desplazamiento de técnicos hasta el
nodo en conflicto para la realizacion de un reinicio de forma manual, lo que permitird mejorar
el tiempo de restitucion del servicio y asi brindar continuidad, disponibilidad y calidad en el

acceso de internet a los abonados.

3.4. Proposito del sistema

La investigacion consiste en el desarrollo de un sistema electrénico que permita monitorear
la temperatura del interior del nodo OLT Caranqui de la empresa SAITEL Yy el acceso no
permitido al mismo a través de un servidor WEB como interfaz de usuario, el administrador de
la red seré capaz de reiniciar remotamente el nodo mediante una instruccion que sera enviada
desde el servidor en la nube, esta accién estara a cargo del personal de soporte técnico de la

empresa el cual monitoreara es estado del equipo (up/down) y lo reiniciara cuando esté “caido”.
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3.5. Ambito del sistema

El dispositivo permitira ahorrar recursos a la empresa SAITEL, es decir, tiempo en la
movilizacion del personal técnico encargado hacia el sitio donde se detecta el error, con el ello
se asegura de brindar continuidad en el servicio mejorando la apreciacion del cliente, ademas
de contar con un sistema de ventilacion automatico en base a la temperatura medida en el

interior del gabinete del nodo, a su vez monitorear el acceso no permitido al mismo.

3.6. Descripcion general del sistema

El sistema electronico SCYNODE consta de sensores para la recopilacion de datos
mediante; el dispositivo consta de un sensor magnético, mismo que, sirve para monitorear el
ingreso no deseado al nodo, un sensor de temperatura, el cual sirve para medir la temperatura
dentro del gabinete y dependiendo de pardmetros establecidos en un microcontrolador accionar
un sistema de enfriamiento.

Consta también de un médulo GSM/GPRS, el cual sirve para establecer la conexién
con el internet y asi poder enviar informacion a servidores de bases de datos en la nube, consta
también de un servidor WEB para la visualizacion de resultados, mismo que, tiene un boton de
reinicio del nodo el cual a través del protocolo HTTP permite accionar un relé remotamente

para interrumpir el flujo de corriente hacia los equipos OLT.

3.7. Determinacion de Stakeholders

Este apartado hace referencia a los involucrados directa o indirectamente del proyecto,
es decir, aquellas personas a las que les interesa el desarrollo de este, mediante los Stakeholders
se puede obtener requerimientos especificos necesarios que el prototipo debe cumplir siendo
asi una solucion éptima sustentando el trabajo de titulacion.

Lo que se pretende es establecer los requerimientos necesarios de los usuarios para
disefiar un sistema electronico que permita ser parte de una solucion, facilitando asi el
desarrollo de procesos dentro de la empresa SAITEL al momento de presentarse un evento y
también en la toma de decisiones pertinentes. En la Tabla 4 se describe los Stakeholders

involucrados en la presente investigacion.
Tabla 4
Listado de Stakeholders para el disefio del SCYNODE

Rol General Stakeholders

Personal técnico de la empresa SAITEL
Administrador/a del SCYNODE

Usuarios directos
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Usuarios indirectos Abonados de la empresa SAITEL
Administradores Ibujés Espinosa Andrés Marcelo
Director y fiscalizadores del MSc. Carlos Vasquez
proyecto MSc.
MSc.

Fuente: Autoria

3.8.Requerimientos del sistema SCYNODE

De acuerdo con la revision bibliografica respecto al modelo iterativo para el desarrollo
de un prototipo tecnoldgico, se establece a la definicion de los requerimientos del sistema como
primer paso para el inicio del proceso de disefio e implementacion del SCYNODE.

Para determinar los requisitos del sistema, es fundamental evaluar los escenarios
relacionados al disefio con el fin de obtener un dispositivo ideal para la implementacion en un
entorno de trabajo especifico. En este contexto, se tienen en cuenta los siguientes escenarios y
Sus respectivos requisitos:

e Requerimientos de stakeholders
e Requerimientos de arquitectura
e Requerimientos del sistema

Para un manejo oportuno de la terminologia que se utiliza en la definicion de los
requisitos se utilizard como nomenclatura las siguientes abreviaturas mostradas en la Tabla 5.
Tabla 5

Nomenclatura a usar para los requerimientos de disefio del sistema

Requerimiento Abreviatura
RSH Requerimientos de Stakeholders
RS Requerimientos del sistema
RAS Requerimientos de arquitectura

Fuente: Autoria

3.8.1. Requerimientos de Stakeholders

Estos requerimientos son aquellos que conciernen a las personas que tienen una

participacion directa o indirecta dentro del desarrollo e implementacion del sistema, una
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caracteristica esencial de los stakeholders es una amplia trayectoria en la instalacién, manejo
y/o administracion de OLTs en la empresa SAITEL.

La Tabla 6 enlista los procesos necesarios para identificar los requerimientos de
stakeholders en relaciéon al conocimiento y experticias del equipo técnico de la empresa
SAITEL, se determinan dichos requerimientos en base a la encuesta realizada al personal
técnico de la empresa SAITEL y la entrevista realizada al jefe técnico.

Tabla 6
Requerimientos de Stakeholders para el disefio del sistema prototipo de telemetria y reinicio

remoto

RSH

Prioridad
Orden Requerimiento

Alta Media Baja

Requerimientos operacionales

Medir los niveles de temperatura dentro
RSH1 X
del gabinete de equipos

Almacenar los datos de los niveles de
RSH2 X
temperatura en una BDD

Acceso a la informacion almacenada, para
RSH3 X
los administradores del SCYNODE

Supervision  remota por parte del

administrador 'y  personal  técnico

RSH4  autorizado, del estado de temperatura del
gabinete de equipos a través de una pagina
web

Acceso total y continuo por parte de los

RSH5  administradores de soporte técnico a la

programacion del dispositivo
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RSH6
cambiadas continuamente
Requerimientos de usuario
El servidor web siempre tiene que estar
RSH7  disponible para el administrador del
sistema y personal técnico
Reinicio remoto de la OLT de ser
necesario, en caso del aumento en los
niveles de temperatura, mismos que
RSHS
sobrepasen los umbrales recomendados
para el funcionamiento del dispositivo
El sistema debe generar una alerta para el
administrador, cuando los niveles de
RSH9 . :
temperatura en el gabinete de equipos
inquieran en un estado de emergencia
RSH El sistema debe generar una alerta para el
10 administrador, cuando exista un acceso no
autorizado al gabinete de equipos
RSH La conexion del dispositivo hacia el
11 internet debe ser de gran disponibilidad
RSH La visualizacion de resultados mediante la
1 interfaz grafica debe ser amigable con el
usuario
RSH La temperatura medida debe ser mostrada
1 en tablas a través de la interfaz grafica de
usuario
RSH El sistema debe ser de bajo costo
14

Fuente: Autoria
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3.8.2. Requerimientos del sistema

Los requisitos del sistema originados a partir de la observacién directa de los
contratiempos ocurridos en los gabinetes de equipos y OLT de la empresa SAITEL, ademaés de
la investigacion previa acerca de seguridad en la infraestructura de telecomunicaciones. Para
este proposito, se realiza una encuesta con el personal técnico y administrativo de la empresa,
las evidencias se encuentran al final del documento en la seccion de anexos. En la Tabla 7 se
detallan los requerimientos del sistema.

Tabla 7
Requerimientos del SCYNODE

RS
Orden Requerimiento Priorided
Alta Media Baja
Requerimientos de uso
Ingreso a la pagina web mediante una cuenta
RS1 de usuario, esto permitira limitar el acceso a | X
la informacién solo para personal autorizado
Presentacion en la pagina web, de la
RS2 informacion acerca de los niveles de [ X
temperatura dentro del gabinetes de equipos
Los niveles de temperatura deben ser
mostrados de tal manera que el administrados
RS3 comprenda el estado de los resultados, con
etiqueta y/o colores
Los datos deben ser apreciados en tiempo real
R34 por el personal autorizado X
RSE El sistema no debe saturarse
X
El usuario debe acceder mediante
RS6 credenciales de acceso designadas por el
departamento de seguridad
Requerimientos de interfaz
RS7 Comunicacion serial entre el dispositivo de

medicion de temperatura y la placa de | X
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desarrollo
Conexidn a internet
RS8
X
Almacenamiento interno de datos de forma
RS9
temporal X
La base de datos debe presentar Ila
RS10 informacion en forma adecuada mediante X
registros
Requerimientos fisicos
RS11 Tamario del prototipo pequefio para que pueda
ajustarse dentro del gabinete de equipos X
En caso de averia del sistema, este no debe
RS12 inferir en el correcto funcionamiento de la | X
OLT
Requerimientos de performance
RS13 La plataforma Web no debe saturarse y debe
tener Alta disponibilidad X
El dispositivo debe tomar datos y mostrarlos
RS14 )
en tiempo real. X
RS15 El dispositivo debe funcionar las 24 horas del
dia teniendo alta disponibilidad X
La comunicacion inaldmbrica no debe
RS16 _
interrumpirse X
Requerimientos de modo y estado
La plataforma WEB debe indicar la
RS17 _ _
temperatura dentro del gabinete de equipos X
La plataforma WEB debe indicar el acceso al
RS18  gabinete de equipos mediante la activacion de X
un sensor magnético
Fuente: Autoria
3.8.3. Requerimientos de arquitectura

Estos requerimientos permiten que el prototipo sea utilizable, estable y atractivo para

el administrador. Aqui se definen los componentes estructurales del sistema con caracteristicas
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de escalabilidad y minimizacion de la complejidad a medida que el desarrollo del dispositivo

se vuelve méas extenso. En la Tabla 8 se detallan los requerimientos de arquitectura del

SCYNODE.
Tabla 8
Requerimientos de arquitectura para el disefio del SCYNODE
RAS
o Prioridad
Orden Requerimiento i _
Alta Media Baja
Requerimientos l6gicos
Soporte de comunicacion digital entre el
RAS1
sensor de temperatura y la placa de desarrollo X
Soporte de comunicacion analogico entre el
RAS2 .
sensor magnético y la placa de desarrollo X
Acceso a la base de datos mediante un
RAS3 _
servidor WEB X
Acceso al servidor WEB alojado en la nube
RAS4
X
Comunicacion entre la plataforma WEB vy el
RAS5 ) » i
dispositivo de dos vias X
Requerimientos de disefio
Soporte de  protocolo HTTP  para
RAS6 o _
comunicacion con el servidor web en la nube
Compatibilidad entre sensores y actuadores
RAS7
con la placa de desarrollo X
Compatibilidad entre la placa de desarrollo y
RAS8 ) L
el modulo para la comunicacion X
Comunicaciéon entre el dispositivo y la
RAS9 .
plataforma de almacenamiento en la nube
Los datos deben ser almacenados en la base
RAS10 )
de datos alojada en la nube X
Requerimientos de Software
Lenguaje de programacion compatible con
RAS11 guaj prog p

hardware X




RAS12

RAS13

RAS14

RAS15

Entorno de programacion de cédigo abierto

Envio de alertas destinadas a los
administradores de la plataforma web, en caso
de existir una situacion de emergencia

El sistema operativo debe ser Open Source

La plataforma de almacenamiento en la nube

debe ser de alta disponibilidad

X

41

Requerimientos de Hardware

RAS16

RAS17

RAS18

RAS19

RAS20

RAS21

RAS22

RAS23

RAS24

La placa de desarrollo debe tener un tamario
pequefio para que pueda ser integrado dentro
de un gabinete de dispositivos como o similar
al que se encuentra ubicado en el nodo OLT-
Caranqui

La placa de desarrollo debe ser de bajo costo

Capacidad de almacenamiento en la base de
datos, para el registro de las mediciones de
temperatura

El dispositivo debe contar con un sensor de
temperatura en el rango de 25 a 65 grados
centigrados

El sensor de temperatura debe ser de alta
precision

El tiempo de respuesta del sensor de
temperatura debe ser alto

La fiabilidad y escalabilidad del sensor de
temperatura debe ser alto

El dispositivo debe contar con un sensor
magnético para detectar el ingreso al nodo

El modulo para la comunicacion debe ser de




gran cobertura

El sistema debe contar con un relé como
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RAS25 o
actuador para el reinicio remoto X
El dispositivo debe contar con un sistema de
RAS26 o
enfriamiento X
Requerimientos Eléctricos
Alimentacion a traves de una fuente de 5v DC
RAS27
X
Voltaje de operacion del sensor de
RAS28
temperatura de 5VDC
Voltaje de operacion del sensor magnético de
RAS29
5vVDC
Alimentacion conectada a sistema de respaldo
RAS30 %

de energia en caso de cortes eléctricos

Fuente: Autoria

3.9. Alcance de la investigacion

El sistema SCYNODE es un sistema de monitoreo y reinicio remoto de la OLT-

Caranqui de la Empresa SAITEL, tiene la finalidad de acortar tiempos en el restablecimiento

del servicio ante la aparicion de eventos repentinos de infraestructura detectados por el

departamento de soporte técnico de la empresa.

3.9.1. Restricciones

a) Unicamente esta disefiado para el monitoreo del nodo OLT-Caranqui Unicamente.

b) El desarrollador es el Gnico que puede configurar y dar mantenimiento al sistema.

c) Lacomunicacion del sistema de ser inaldmbrica.

d) La comunicacion no debe estar sujeta a la red del nodo, debe estar en otra red.

e) El sistema debe estar conectado a un respaldo de energia eléctrica en caso de fallas por

parte de la empresa eléctrica.

3.9.2. Riesgos

a) Pérdida de conexion para el envio de informacion.

b) Caducidad de licencia de servidores de computacion en la nube.
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3.10. Eleccion del hardware y software

Para la eleccion del hardware y software se hard un analisis comparativo entre
diferentes elementos con la finalidad de seleccionar los 6ptimos para la consecucién de los
objetivos planteados en el proyecto, por ende, un funcionamiento Optimo del sistema. Se
tomara en cuenta las caracteristicas técnicas segun los datasheets de los diferentes sensores y
placas de desarrollo integrando también los requerimientos de usuario, del sistema y de
arquitectura con la finalidad de evaluar cada uno de ellos, asi se usarad los dispositivos y

plataformas adecuadas.

Se colocara la valoracion respectiva en base a los requerimientos tomando el valor de
“1” para sefialar que, si se cumple con el requerimiento y “0” para indicar que no cumple, asi
como se muestra en la Tabla 9.
Tabla 9

Asignacion de valores de cumplimiento

Descripcién Valor
Si cumple 1
No cumple 0

Fuente: Autoria

3.10.1. Eleccidn del Hardware de procesamiento

Se detalla un listado de placas de desarrollo a usar: Raspberry Pi, Arduino UNO,
NodeMCU, ademas se muestra los requerimientos de hardware que forman parte de los
requerimientos de arquitectura, de sistema y usuario, a su vez, los criterios de evaluacién de
rendimiento y procesamiento, se analizan los requerimientos luego se asigna los valores de
cero y uno segun corresponda para asi obtener la mejor opcion, asi como se muestra en la Tabla
10.

Tabla 10.

Seleccion de la placa de desarrollo

Requerimiento

Placa RSH RAS RAS RAS RAS RAS Ras 'ow
14 1 2 6 16 17 27
Arduino UNO 1 1 1 1 1 1 1 7
NodeMcu 1 1 1 1 1 1 0 6
Raspberry PI 0 1 1 1 0 0 0 3

1 cumple
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0 no cumple
Eleccion Arduino UNO
Fuente: Autoria

De acuerdo a la Tabla 10 y en base a los requerimientos se selecciona Arduino UNO
por su compatibilidad con los sensores, es de codigo abierto, es pequefio y pese a que no tiene
un mddulo de comunicacion inalambrica integrado, se puede adaptar un dispositivo para la
comunicacion y el envio de informacidn; en este caso se ha escogido integrar el mddulo de
Arduino Uno con un procesador Atmega328P, debido a los requerimientos del sistema, entre
uno de los que se puso a consideracion es su precio y tamafio, asi como la capacidad de entrada
de datos analdgicos y digitales que seran enviados desde el sensor de temperatura y sensor

magnético siendo la placa de desarrollo que mas se ajusta con los requerimientos del proyecto.

3.10.2. Eleccién del sensor de temperatura

Para realizar el analisis entre sensores de temperatura, €S necesario comparar
dispositivos que tengan las mismas caracteristicas, tomando en cuenta una el costo y tamafio

de las carcasas, cumpliendo los requerimientos planteados.

Para efectos del caso, se realiza la comparativa entre sensores de la familia DHT: 11,
21 y 22; En la Tabla 11 se muestra los requerimientos de hardware analizados con las

valoraciones de cumplimiento de cero y uno segun corresponda.

Tabla 11

Seleccion del sensor de temperatura

Requerimiento

Hardware RSH RSH RS RAS RAS RAs RAs ol
1 14 11 19 20 21 22
DHT11 1 1 1 1 1 1 1 7
DHT21 1 0 1 1 1 1 1 6
DHT22 1 0 1 1 1 1 1 3
1 cumple
0 no cumple

Eleccion DHT11
Fuente: Autoria
Como dispositivo para la toma de la temperatura se utiliza el sensor DTH11, debido a

que la precision de lectura y el tiempo de respuesta tienen una gran fiabilidad y exactitud, por

otro lado, trabaja en el rango de temperaturas encontradas en el gabinete, es de bajo costo,
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tamafio reducido y cumple con los requerimientos de usuario, requerimientos de sistema y de

hardware por lo que es idoneo para el prototipo.

3.10.3. Eleccidn del sensor magnético

Para realizar el andlisis entre sensores magnéticos, es necesario comparar dispositivos
que tengan las mismas caracteristicas, tomando en cuenta el costo y tamafio de las carcasas,
cumpliendo los requerimientos de planteados. Para efectos del caso, se realiza la comparativa

entre los sensores KY003 y MC38 asi como se muestra en la Tabla 12.

Tabla 12

Seleccién del sensor de magnético

Requerimiento

Hardware RSH RSH RS RS RS RAS Ras 'ow
10 14 7 11 18 23 29
KY003 1 1 1 0 1 1 1 6
MC38 1 1 1 1 1 1 1 7
1 cumple
0 no cumple

Eleccion MC38
Fuente: Autoria

Como se aprecia en la Tabla 12 el sensor adecuado para la seguridad del gabinete es
el MC38 ya que cuenta con una estructura de facil montaje en el nodo, ademas es de espacio
reducido, facil montaje en la puerta de la estructura metélica y las aplicaciones tipicas del

sensor encajan con los objetivos del proyecto.

3.10.4. Modulo para la comunicacion inalambrica

Para elegir el médulo encargado de la conexion del dispositivo hacia la red de
Internet, es necesario tomar en cuenta el requerimiento RS11 que especifica que debe ser un
dispositivo pequefio, RSH14 que indica que los datos deben ser mostrados en tiempo real, el
requerimiento RS8 que especifica que debe ser tecnologia de alta disponibilidad para el envio
de datos a través del internet, de igual forma el rango de cobertura debe ser considerable,
garantizando que el envio de datos se realice de manera correcta, ademas el dispositivo a
escoger debe ser de codigo abierto y la disponibilidad de conexion y alcance de la misma, se
elabora la Tabla 13 que describe los requerimientos mencionados y la valoracién respectiva de

si cumple o no con el criterio establecido.
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Tabla 13

Seleccion de la tecnologia para la comunicacion inalambrica

Requerimiento

Tecnologia RSH RSH RS RS RS RAS Total
11 14 4 8 16 27
Wifi 0 1 1 1 0 1 4
Ethernet 0 1 1 1 0 1 4
GPRS 1 1 1 1 1 1 6
1 cumple
0 no cumple

Eleccion GPRS
Fuente: Autoria

Como se observa en la Tabla 13, se selecciona la tecnologia GPRS para la comunicacion
entre el dispositivo y el Internet, en vista que, cumple con los requerimientos de disponibilidad
de acceso a la red celular por su amplia cobertura en la ciudad de Ibarra, esta red permitira la
conexién con diferentes plataformas y proporciona estabilidad al momento de enviar los datos
a los servidores y de esa misma forma efectuar la activacion de un actuador para lograr el

reinicio remoto del nodo.

El dispositivo acoplado al médulo de transmision de datos es el SIM808 de la empresa
SIMCOM vy se lo selecciona, ya que, es compatible con la placa de Arduino. Este dispositivo
permite la conexion con la red movil celular, ventaja enorme que permite tener alta
disponibilidad de conexion del dispositivo con el Internet, con lo cual se puede realizar el envio
de la informacion a la nube en tiempo real con el Unico requerimiento de que haya sefial
telefénica celular, ademas de enviar SMS, por ende, se lo selecciona como placa para la

comunicacion inalambrica.

3.10.5. Eleccidn del software gestor de base de datos

Luego de la toma de datos, es necesario enviar los mismos a una plataforma para luego
poder acceder a la informacion de forma segura y rapida, por ende, los datos deben estar
organizados, disponibles para la apreciacion de resultados y deben ser precisos con la finalidad

de la toma de decisiones, en este caso la activacion del sistema de enfriamiento.

Para la seleccion del gestor de base de datos se toma en cuenta los requerimientos
mostrados en la Tabla 14 que hacen referencia al almacenamiento de datos, se requiere que el
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acceso a la informacion sea eficiente, los datos deben ser presentados de forma remota y la

capacidad de almacenamiento.

En este modulo se va a proceder con el almacenamiento de la informacion que
previamente fue procesada en el médulo central, en la base de datos se asignara etiquetas para
la identificacion de los valores almacenados, las etiquetas corresponderan a la siguiente

informacion: horario de acceso a los gabinetes de equipos y temperatura.

Tabla 14

Seleccion del software para la base de datos

Requerimiento

BDD RSH RS RS RS Total
2 2 4 10
MySQL 1 1 1 1 4
PostgreSQL 1 1 1 1 4
dBase 1 1 1 1 4
1 cumple
0 no cumple

Eleccion MySQL
Fuente: Autoria

Como se observa en la Tabla 14, las tres plataformas analizadas cumplen con los
requerimientos de usuario para la seleccion del software de base de datos dependiendo de la
instancia donde se encuentren almacenadas, pero en este caso se selecciona MySQL para tener
una interfaz grafica mucho mas personalizada segun criterios de disefio del administrador,
informacion que serd almacenada en la nube en una plataforma de cloud computing con la

finalidad de acceder a la informacién.

El sistema gestor de base de datos (SGBD) permitird administrar y gestionar la

informacién recibida desde el médulo central.

Como sistema gestor de base de datos se escoge MySQL de Oracle, una de las razones
principales por la cual se escogié este sistema es porque brinda un entorno de trabajo de cédigo
abierto y desarrollo web, ademas que este gestor puede manejarse desde distintos sistemas

operativos.

Al ser un software de desarrollo con codigo abierto es posible hacer cambios dentro del

codigo fuente y ajustarlo de acuerdo a las necesidades que se vayan presentando. Las etiquetas
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creadas se pueden archivar de manera separada en lugar de colocar todas en un solo lugar,
permitiendo asi tener velocidad y flexibilidad ya que las tablas se encuentran anexadas con
etiquetas definidas, logrando una combinacion de datos de diferentes etiquetas de acuerdo a los

requerimientos.
3.10.6. Eleccion de la plataforma de almacenamiento en la nube (Virtualizacion)

La plataforma de almacenamiento en la nube debe cumplir ciertas caracteristicas ya que
es el elemento central de administracion al momento de presentar la informacidn al usuario la
cual debe ser eficiente permitiendo tener una instancia de forma virtual con la finalidad que el
administrador de red pueda acceder a los recursos almacenados de forma remota, para ello se
realiza una comparativa entre diferentes opciones tomando en cuenta los requerimientos: el
usuario debe tener acceso remoto a la informacion, el dispositivo debe permitir el reinicio
remoto del nodo, la disponibilidad debe ser alta, el envio y recepcion de datos mediante el
protocolo HTTP y la informacidn debe ser presentada en un servidor web, estos requerimientos

son mostrados en la Tabla 15.

Tabla 15

Seleccion de la plataforma de virtualizacion en la nube

Requerimiento

Plataforma RSH RSH RSH RS RS Total
4 5 7 4 13

AWS 1 1 1 1 1 6
Azure 1 1 1 1 0 5
Linode 1 1 1 1 0 5

1 cumple

0 no cumple

Eleccion AWS

Fuente: Autoria

Tomando en cuenta las prestaciones de Amazon Web Services y por la facilidad de uso
se escogid esta plataforma como alojamiento del servidor central. Este servicio combina una
matriz de herramientas increiblemente diversa, esto incluye bases de datos, alojamiento de
servicios mas conocidos como instancias, dispositivos mdviles y andlisis de redes. Otro de los
factores clave por los cuales se escogié AWS es su increible seguridad y capacidad para

mantener a salvo la informacién.
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3.10.7. Eleccidn del sistema operativo donde se instalara el servidor web

La plataforma para el servidor WEB debe ser de cédigo abierto y debe presentar una
interfaz grafica interactiva para el usuario y de facil manejo, ademas que debe ser personalizada
segun los requerimientos de la empresa SAITEL, en este caso, no se utilizara plataformas
establecidas en el mercado si no que, se implementara un servidor central mismo que sera
cargado en una instancia de AWS para acceder a los recursos e informacion almacenados en
este servidor, con ello se obtiene realizar una interfaz grafica de usuario interactiva de acuerdo
con siguientes requerimientos: disponibilidad que debe tener el servidor, las alertas que deben
ser apreciadas en la interfaz grafica, el reinicio remoto del nodo, las notificaciones que deben
ser generadas desde el sistema y deben ser visualizadas en la plataforma web y la seguridad de

acceso al sistema mediante credenciales de autenticacion de usuario mostrados en la Tabla 16.

Tabla 16

Seleccién del sistema operativo para el servidor WEB

Requerimiento

Sistema RSH RSH RS RS RAS
. Total
operative
7 12 2 17 4
Ubuntu 1 1 1 1 1 5
Centos 1 0 1 1 1 4
Fedora 1 0 1 1 1 4
1 cumple
0 no cumple

Eleccion Ubuntu
Fuente: Autoria
Se selecciona el sistema operativo Ubuntu, ya que, como se observa en la Tabla 16

cumple con los requerimientos establecidos, ademas de presentar una interfaz grafica para el
usuario, requiere poco espacio de memoria y se puede cargar con facilidad a la plataforma de
AWS generando una instancia de la cual se puede acceder a sus recursos para la visualizacién

de informacidn, generacion de alertas y envio del mensaje de reinicio.
3.11. Disefio del sistema

De acuerdo con la adopcion del modelo iterativo, se propone el desarrollo de este
proyecto en fases con un proceso de retroalimentacion a medida que asciende en cada nivel.
Como primer paso de la primera iteracion se realiz6 un analisis de los niveles de temperatura
en el gabinete de instrumentos, el cual se realiz6 como procedimiento previo al disefio y

pruebas del SCYNODE. La recoleccién de informacion se lo realiza tomando en cuenta las
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estaciones climaticas del afio, especialmente en aquellas épocas con mayores indices de
radiacion que de acuerdo a las recomendaciones de la investigacion realizada por Varelay Ron
(2020) en Ibarra especificamente, en el mes de julio hay los mayores indices de radiacion solar,
es por ello que se usa un periodo de tres semanas en el mes de abril de 2022, de esta manera se
puede calcular una media aritmética en relacidn con los picos de temperatura a los cuales se
encuentran sometidos los dispositivos ubicados dentro de las salas de equipos. La toma de
muestras se realizd en el gabinete de equipos del nodo OLT-Caranqui perteneciente a la
empresa SAITEL Matriz Ibarra ubicado en las calles Herndn Gonzéles de Saa y Avenida

Eugenio Espejo. En la Figura 13 se puede observar la geolocalizacion del nodo.

Figura 13

Ubicacion geogréfica del nodo OLT Caranqui
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Fuente: Autoria

El SCYNODE es un sistema orientado a incorporar seguridad a nivel fisico para la
infraestructura de red ubicada en el nodo OLT-Caranqui tomando en cuenta dos factores de
vulnerabilidad tales como fallas en el funcionamiento de los equipos a altas temperaturas y
violacion de acceso a los gabinetes por parte de personas no autorizadas por la empresa, es por
ello que, se pueden identificar dos etapas de accidén en sistema propuesto que son: la
identificacion de la vulnerabilidad y la respuesta por parte del personal técnico de la empresa

y de los elementos de seguridad integrados al dispositivo.

En la etapa de identificacion de la vulnerabilidad, tomando en cuenta las variaciones en
los indices de temperatura dentro de los gabinetes de equipos, se procederé con un monitoreo
constante de los valores de temperatura, mientras que, para el caso de vulnerabilidad por acceso
no autorizado, el sistema contara con un modulo de autorizacion de acceso. Esta informacion

sera enviada mediante UART al médulo de procesamiento de datos para después aplicar los
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protocolos que se establezcan para cada tipo de vulnerabilidad. La informacién recopilada se

almacenara en una base de datos ubicada en la nube.

Otra caracteristica que debe cumplir el sistema SCYNODE es la capacidad de
proporcionar reinicios remotos de los equipos de red por lo que se incorpora en su disefio un
servidor web que permitird el control y monitoreo del sistema en el que se incluye el registro
de los valores de temperatura de los gabinetes de equipos y el nimero de accesos que se han
realizado, a estos registros solamente se brindd acceso a personal autorizado por la empresa
SAITEL.

3.11.1. Arquitectura del sistema

La arquitectura del sistema propuesto se desarrolla en base a un entorno modular que
pueda adaptarse a la metodologia iterativa y que brinde la facilidad necesaria para identificar
caracteristicas, necesidades y resolver futuros problemas de desarrollo e implementacién. Con
esta premisa se pueden identificar los siguientes modulos como componentes del sistema

propuesto:

1. Mbdulo de toma de datos: Modulo dedicado al censado de apertura (contacto
magnético) de puerta de gabinete y temperatura (DHT11) dentro del mismo, donde se
encuentra la OLT. Datos que seran procesados por el mddulo central de acuerdo con
los parametros establecidos en el disefio de SCYNODE.

2. Modulo central: Modulo principal dedicado a la recepcion, almacenamiento y
procesamiento de datos. EI modulo central controlara actuadores en base al disefio
definido. Esta parte del médulo también es la encargada de tener una comunicacion
bidireccional con el servidor WEB colocado en la plataforma AMAZON para que
mediante esta pueda existir una interaccion (apagado/encendido) con el médulo de
alimentacion del nodo a monitorear.

3. Modulo de base de datos: Mddulo perteneciente a parte del software colocado en la
plataforma AWS que permite mediante la comunicacion HTTP con el modulo central
almacenar datos que fueron ya recibidos y procesados.

4. Modulo de seguridad: Mddulo que es parte del software AWS con procesamiento en la
nube que notifica si los parametros censados tienen alguna novedad como puede ser la
temperatura o apertura de gabinete por algin concepto.

5. Mddulo servidor web: Este modulo de servicio WEB que, para efectos del mismo, fue
colocado en una instancia (Ubuntu 16.04) en la plataforma AMAZON AWS que es la
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encargada de ser una interfaz que ayude a visualizar datos ya almacenados y también
por la misma interfaz poder controlar (apagado/encendido) y poder evidenciar
temperatura y apertura del gabinete con sus respectivas horas y fechas.

6. Modulo de alimentacion (ElI funcionamiento integral de todos los mddulos del
SCYNODE esta ligado al médulo eléctrico): Mddulo de interaccién que permite
controlar el encendido/apagado de la OLT y otros equipos conectados al mismo en base
al procesamiento y parametros establecidos en el disefio.

En la Figura 14 se observa mediante un diagrama de bloques la arquitectura y proceso
de funcionamiento del sistema propuesto.

Figura 14
Arquitectura del SCYNODE
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Fuente: Autoria

La arquitectura del SCYNODE depende principalmente del censo y extraccion de datos
para que el modulo central pueda tratarlos y realizar procesos de actuacion de elementos
(ventilador interno del gabinete) segln el disefio establecido. Con todo ello y posteriormente
puedan ser almacenados en una base de datos colocada en la nube para un nuevo tratamiento,
visualizacion de los mismos y si es el caso control del modulo eléctrico (apagado/encendido)

para un eventual restablecimiento de equipos.

3.1.1. Diagrama de flujo del sistema

En la Figura 15 se muestra los procesos que el sistema debe seguir para lograr los
objetivos planteados acorde con el funcionamiento de este, es decir, las acciones que el sistema
SCYNODE presenta en determinados momentos durante su tiempo de operacion. El sistema

inicia con el botén de encendido, mismo que permite o impide el paso de corriente eléctrica



53

hacia los elementos; como primer paso se afiaden las librerias de los sensores y del médulo
GSM/GPRS, después de este proceso el sistema ya podra conectarse a la red GPRS segun se
encuentre establecido en el criterio de programacion del dispositivo, luego se envia
informacion a la plataforma de AWS en donde se encuentra instalada la instancia del servidor
web configurado para la presentacion de informacion y base de datos, el usuario autorizado
mediante peticiones accede a los recursos de red para visualizar datos y en base a criterios
reiniciar remotamente el nodo principal.

Figura 15
Diagrama de flujo del sistema SCYNODE
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Fuente: Autoria

Como se observa en la Figura 15, el dispositivo funciona siguiendo el diagrama de flujo
en donde primero, es interruptor de encendido debe estar activado para que se permita el flujo
de corriente eléctrica a los sensores y la placa de desarrollo.

Al haber flujo de corriente eléctrica, el sistema enciende, como siguiente paso la placa
de desarrollo carga las librerias de los sensores para proceder a la interpretacion de variables
fisicas, en este caso la temperatura y el ingreso al nodo mediante el sensor magnético, de igual
forma se enciende el sistema de ventilacién, luego se establece la conexion entre el dispositivo
y el internet mediante la red GPRS. Luego los datos son enviados y almacenados en la base de

datos; cada vez que el personal de soporte técnico tenga la necesidad de acceder informacion
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referente al nodo con respecto a la temperatura, debera hacer mediante el servidor WEB alojado
en la nube, el personal observa los datos y toma la decision de reiniciar o no el nodo, activando
un actuador que interrumpira la alimentacion de los dispositivos OLT del Nodo en cuestion

reiniciarlo o des inhibirlo.

3.2.Disefio por bloques

En este apartado se detallan de manera especifica el funcionamiento de cada uno de los
bloques que conforman el sistema SCYNODE, se muestra el disefio del bloque de adquisicién
de datos, la base de datos, el servidor Web para la visualizacién de resultados.

3.2.1. Mobdulo toma de datos

Los datos tomados en el primer modulo son enviados y recibidos en este mddulo central,
asi como también se colectay se registra la informacion de los ingresos o aperturas del gabinete
de equipos. Esta informacion una vez tratada se enviard al modulo de base de datos. Los
dispositivos involucrados en el médulo central son: una placa de Arduino encargada del
tratamiento de la informacion y un médulo GSM/GPRS que permitira la salida a internet.

La conexion entre el modulo de toma de datos y el modulo central es cableada ya que
el sensor DHT11 es un componente de entrada analdgica y necesita de un medio guiado para
la entrega de informacién en forma de variaciones de voltaje. En primera instancia, el sistema
mediante el sensor DHT 11 mide los parametros de temperatura del gabinete donde se
encuentran los equipos OLT del nodo en cuestion para formar una base de datos robusta y tener
un registro de los mismos, asi como también, mediante el sensor magnético, se tendra un
registro del acceso al nodo.

En la Figura 16 se muestra el diagrama de flujo del bloque de lectura de datos.

Figura 16

Diagrama de flujo boque de sensores
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Una vez los datos tomados del sensor de temperatura y del control de acceso sean
obtenidos y pasaron por el proceso de discriminacion en Arduino son enviados al servidor de
base de datos alojado como una instancia en AWS, la transmision se la realiza utilizando el
protocolo HTTP, esta conexion entre los sensores y el internet es posible gracias al médulo
GSM/GPRS SIM808.

En la Figura 17 se observa el esquema de funcionamiento general de la transmision de
la informacién a AWS.

Figura 17

Esquema general de la transmision de datos de sensores al Amazon Web Services
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Fuente: (AWS, 2021)

e Seleccidn de la operadora movil

Para que el médulo GSM, se conecte a la red, requiere de un chip, mismo que debe estar
registrado en la operadora movil que brinda el servicio a los usuarios; debido a que la empresa
SAITEL, trabaja con la Operadora Claro a nivel nacional, se selecciona la misma como
operadora movil para el funcionamiento del proyecto. Claro trabaja usando las tecnologias de
2G, 3G y 4G en la ciudad de Ibarra.

En la Figura 18 se aprecia la cobertura 2 G que tiene claro en la ciudad de Ibarra para
los sectores de Caranqui, La Esperanza, Yahuarcocha, Chaltura, San Antonio, La Esperanza,
entre otros, en donde se aprecian tres colores: Verde en donde tiene un nivel de sefial alto,

celeste representa un nivel medio de sefial y rojo un nivel bajo de cobertura.
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Figura 18.
Mapa Cobertura 2G Claro
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Fuente: (Claro, 2022)

En la Figura 19 se muestra el mapa de cobertura 3G de la operadora claro, en donde el
color verde representa una intensidad alta de la sefial especificamente en los sectores de
Caranqui y Centro de Ibarra, color celeste con intensidad media de la sefial en los alrededores
de la ciudad y color rojo una intensidad baja de sefial en los sectores mas alejados.

Figura 19
Mapa Cobertura 3G Claro
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En la Figura 20 se muestra el mapa de cobertura 4G de la operadora Claro en donde se
aprecia de color verde los lugares con un nivel alto de sefial en este caso sectores especificos
del centro de la ciudad, color celeste con un nivel medio de intensidad de sefial en este caso
sectores Caranqui, Parque Pedro Moncayo y de color rojo los sectores con baja intensidad de
sefial en este caso alrededores de la ciudad.

Figura 20
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Fuente: (Claro, 2022)

3.2.2. Mobdulo Central

En el diagrama de la Figura 21 se observa la interconexion de dispositivos que
conforman el médulo central, ilustrando el intercambio de informacion entre ellos. El sensor
de temperatura esta conectado a los pines analogos de Arduino.

El médulo GSM/GPRS permitird al SCYNODE tener una conexién a internet via

GPRS, este dispositivo se configura a través de los puertos UART utilizando instrucciones AT

sencillas.
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Figura 21

Diagrama de conexion de los dispositivos del médulo central del SCYNODE
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3.2.3. Codificacion placa de desarrollo

En este apartado se inicia con el proceso de programacion de los médulos que integran
el software, siendo estos: modulo central, base de datos, seguridad, servidor web.

El médulo central realizara el acoplamiento entre Arduino, el sensor de temperatura y
el dispositivo de reinicio automatico.

Cuando se lee un sensor analégico con Arduino se lo realiza utilizando el comando
analogRead con lo que se obtiene como resultado un valor entre 0 y 1023, es decir cuando haya
cero voltios devolvera 0 y si se obtiene un valor de 5 voltios Arduino devolvera un valor de
1023 (Hernandez, 2019).

El diagrama de flujo de la Figura 22 ilustra el proceso a realizarse en el mddulo central
dentro de la primera iteracion. Como parte de la primera iteracion los datos obtenidos del sensor
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de temperatura serdn enviados para ser registrados en un archivo, con estos datos

posteriormente se realizara un analisis e integraran dispositivos o cambios.
Figura 22

Diagrama de flujo para el modulo central en la primera iteracion para el SCYNODE
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Fuente: Autoria
En la Figura 23 se puede observar parte del codigo de programacion del modulo central,

mientras que en el Anexo 3 se encuentra el cddigo en su totalidad.
Figura 23

Lineas de cddigo de la programacién del médulo central-primera iteracién, declaracién de variables,
inicializacion de puertos

6
7 float tempC;
& int pinLM35 = @;

10 void setup() {

12 analogReference(INTERNAL);
Serial.begin(260a);

ie void loop() {

tempC = analogRead(pinLM35);
tempC = (1.1 * tempC * 100.0)/1024.9;

6 Serial .print(tempC);

8  Serial.print("™n");

delay(1@20);

Fuente: Autoria obtenido de c6digo de programacién de Arduino para el SCYNODE
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3.2.4. Mobdulo de base de datos

En esta seccion se presenta el disefio y estructura de la base de datos del SCYNODE.
Esta base de datos se disefia basdndose en el modelo de BDD relacional en donde, en tablas
compuestas de columnas y filas se ordenaran los datos, estos se identificaran mediante etiquetas
como fecha, temperatura, acceso, entre otros.

Con este modelo es posible crear relaciones entre tablas, que pueden ser uno a uno o
uno a muchos (Céanovas lzquierdo, Diaz , Puente, & Garcia Molina, 2011). En la Figura 24 se
observa la estructura general de una base de datos relacional.

Figura 24

Diagrama entidad-relacion del modelo de base de datos relacional
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Fuente: (Canovas lzquierdo, Diaz , Puente, & Garcia Molina, 2011)

La base de datos se alojara como una instancia dentro de Amazon Web Services y para
la programacion de esta se utilizara MySQL en modo gréafico con la plataforma phpMyAdmin.
En el Apéndice B se detalla la creacion de una instancia en AWS.

La estructura de la base de datos tiene como inicio la direccion IP asignada para el

ingreso siendo la siguiente: X.xx.xxx.xx/phpmyadmin, como se puede observar en la Figura 25.
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Figura 25

Direccién IP otorgada por AWS para el acceso a la BDD
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Fuente: Autoria, Médulo BDD del SCYNODE

A continuacion, en la Figura 26 se presenta la estructura de la BDD, el nombre de la
base de datos es monitoring, y cuenta con tres tablas que se detallaran secuencialmente.

Figura 26

BDD monitoring y tablas creadas en la base de datos del SCYNODE
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Fuente: BDD del SCYNODE

La Tabla “nodos” fue creada para el registro de los nodos que se van a monitorear, como
plan piloto es el nodo OLT-Caranqui perteneciente a laempresa SAITEL. En esta tabla ademas
de los nodos se vera ciertos indicadores del gabinete de equipos, como lo son la temperatura,
fecha, hora y un nimero de identificacion.

El indicador de humedad se integr6 a la BDD porque en un futuro fuera de este proyecto

puede ser necesario medir ese parametro, esta Tabla se ilustra en la Figura 27.
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Figura 27
Tabla "nodos" de la BDD del SCYNODE
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Fuente: BDD del SCYNODE

En la tabla “nodos_state” se almacenard el estado de los nodos, estos se los puede
identificar por el id_nodo que se les asigna al momento de su registro en la base de datos,
ademas en la columna state se usa el numero uno para indicar que la OLT del nodo esta
encendida y cero para el caso contrario, como se observa en la Figura 28.

Esta tabla es importante para el reinicio remoto de la OLT, ya que, mediante esta
informacion el nodo puede ser reiniciado mediante la activacion del actuador lo que permitira
el paso o corte de la corriente que circula a través de la OLT reiniciandola y a su vez levantando
el servicio de internet de los abonados.

Figura 28

Tabla "nodos_state™ de la BDD del SCYNODE
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Fuente: BDD del SCYNODE
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La Tabla “user” se utiliza para el almacenamiento de usuarios que pueden tener acceso
a la informacidn, estos usuarios solamente podran ser creados por la cuenta del administrador.
Entre la informacidn de usuario se tiene: nombre, correo y nimero de identificacion. La Figura
29 muestra el contenido de la tabla “user”.

Figura 29
Tabla "user" de la BDD del SCYNODE

im) .-..;;I:l"' localhost / monite: X | -+ - £

S v 1= 4
phpMVIUAQi
S Ele 5e | Examinar 3 Estructura [ SQL 4 Buscar ¥ Mas
Reciente Favoritas
= % [J Perfilando [ Editar en linea ] [ Editar ] [ Explicar SQL ] [ Crear codigo PHP ] |
& Nueva Actualizar |
~L_ i monitoring =
o Nueva [] Mostrar todo | Numero de filas: 25 v Filtrar filas: | Buscar en esta tab

|
+. 4 nodos 0
l + Opciones

+_l# nodos_state

| = ¥ id username name lastname email |
&’ Editar %t Copiar @ Borrar 1 admin NULL NULL NULL ¢

Fuente: BDD del SCYNODE

El dimensionamiento de la base de datos permite conocer de una manera estimada la
cantidad de espacio que ocuparan los datos en la BDD, ademas de su costo de almacenamiento
en el servicio web de Amazon.

3.2.5. Modulo de seguridad

El médulo de seguridad se encargara del control y monitoreo de los niveles de
temperatura en el gabinete de equipos, el reinicio remoto de la OLT-Caranqui y el control de
acceso. Aqui se programara el codigo de Arduino para que se conecte con el modulo
GSM/GPRS y se envien las alertas al personal de la empresa SAITEL encargado de la
administracion del SCYNODE.

En la Figura 30 se presenta parte del cddigo de programacion del modulo de seguridad.
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Figura 30

Cadigo de programacion del médulo de seguridad del SCYNODE
#include <SoftwareSerial.h>
SoftwareSerial SIM9@@(7, 8); //Seleccionamos los pines 7 como Rx y 8 como Tx
void setup()
hSI'-'uQ@@.begi"::192®6:;
Serial.begin(19288);
delay(168@);
i

void loop()

//Enviamos y recibimos datos

if (Serial.available() > @)
SIM8BB.write(Serial.read());
if (sIM8@s8.svailable() > @)

Serial.write(SIM8@8.read());

Fuente: Codigo fuente de Arduino para el SCYNODE

3.2.6. Modulo servidor web (Visualizacion de resultados)

El propdsito de este mddulo es la presentacion de la informacion obtenida en el médulo
central, dentro de una pagina web.

La pagina web contard con algunos servicios para el administrador y usuario de la
misma. Entre los servicios esta la presentacion de informacion de marketing de la empresa
SAITEL, asi como el acceso por usuario y contrasefia a la informacion proveniente de la base
de datos.

El disefio esquematico de la pagina web se presenta en la Figura 31, en este esquema se
detalla el contenido a mostrar en la pagina web.

El modulo servidor web esta dedicado a la presentacion del estado de la OLT-Caranqui,
entre la informacién mostrada esta el nivel de temperatura, reinicio de OLT y acceso al gabinete
de equipos. La informacion solamente esta disponible para personal autorizado, por lo que es
necesario la autenticacion de usuarios y contraserias.

La direccién IP de la pagina web es la siguiente: http://x.xx.xxx.xx/nodos esta es la
direccion IP publica generada en AWS al crear la instancia en donde se alojo el servidor de
base de datos y el servidor web. Las funciones y procesos de este mddulo se ilustran en el
diagrama de flujo de la Figura 31.
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Figura 31

Diagrama del contenido de la pagina web para el disefio del sistema SCYNODE

{ Pagina WEB SCYNODE }

Datos | Estado de la OLT
informativos Informacidn del { Caranqui }
Gabinete de equipos [
OLT Caranqui l
' I
/~ Marketing | { Base de datos }
TS:I;EE‘;;E 4 Ingreso de N\
valores datos de
referenciales usuario
de los indices Temperatura
de Historial de
temperatura \_ datos J

N de trabajo J

Fuente: Autoria

La pagina WEB alojada en AWS se nutre de la base de datos MySQL (MariaDB) la
cual mediante una interfaz grafica interactiva muestra datos importantes que se puede dividir
en tres partes principales como: cuentas de usuarios, datos informativos (frontend) y la
estructura (backend).

En donde los usuarios puedan logearse y asi tener el acceso total al sitio web donde se
podra visualizar la data mas importante como es la temperatura y datos de apertura de gabinete
como también el APAGADO/ENCENDIDO de este por cada nodo gue se haya creado.

En la Figura 32 se muestra el diagrama de flujo de la pagina Web del sistema
SCYNODE.



Figura 32

Diagrama de flujo para el disefio del servidor web del SCYNODE, registro y validacién de

credenciales
Inicio

Acceso a;
3.23.109_94/nodog

.

Verificacion de
credenciales

— | Iniciar sesion |——m

Administracion:
Registro de nuevo
LISLArQ

Acceso a
Informacion del
gabinete de -5
equipos v reinicio
remoto de la OLT

l Mo
¥
Acceso a

Base de || informacion del
datos gabinete de

equipos

Acceso
Lsuario

Fin

Fuente: Autoria
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En la Figura 33 se observa el disefio de la interfaz WEB del sistema SCYNODE, en

donde se muestra la fecha, la hora, la temperatura y la humedad en el interior del gabinete y el

estado de la puerta del mismo.
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Figura 33

Interfaz gréafica sistema SCYNODE

« C Jos/index,phpiview=nodosdatos8id= QO =
SAITEL Sistema de Control de Nodos F 3
@ Inicio

$ Historial de Monitoreo
Nodo: Nodo OLT Carangui 1
e

Fecha Hora Temperatura Humedad Puerta
11.07.2022 18:24:37 26 65 0
11-07-2022 182622 2 65 0
11-07-2022 18:26:08 26 65 0
11.07.2022 18:26:54 25 65 0
11-07-2022 1827:39 26 64 0
11-07-2022 18:2824 26 64 0
11.07.2022 18:29:58 26 05 0
11.07-2022 18:30:42 26 64 0

Fuente: Autoria

En la Figura 34, se observa el acceso al servidor WEB SCYNODE Mediante la IP
publica dada por AWS, el ingreso solo estara permitido a personal autorizado por la empresa.
Figura 34

Disefio y estructura de la pagina web del SCYNODE
im} ‘ [y NodosControl - Dashboard X l + - o

& C A Noseguro | [} nodos/ a Y3 = @ &

Acceder a Sistema

Usuario

Contrasefia

INICIAR SESION

Fuente: Autoria
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e Acceso al sistema

Para la visualizacion y supervisién remota de los eventos generados por los dispositivos
monitoreados en el Nodo se implementa una interfaz web con politicas de seguridad de acceso
mediante usuarios y contrasefias. En la Figura 35 se puede observar la interfaz de usuario del
Formulario de acceso al sistema con credenciales iniciales de usuario y contrasefia por defecto
como “admin”.

Figura 35

Formulario de acceso a sistema de control

Acceder a Sistema

IMICIAR SESION

Fuente: Autoria
Una vez ingresadas las credenciales de acceso al sistema, se abre la siguiente pagina
que se muestra en la Figura 35 que es el disefio de la interfaz grafica del servidor WEB en

donde se aprecia las variables medias del sistema.
e Interfaz de usuario del sistema SCYNODE
La Figura 36 muestra una interfaz web que se implementa con orientacién minimalista

para que pueda ser de facil manejo para el usuario y de facil navegacion para que la informacion

pueda ser encontrada rapidamente.



Figura 36

Representacién gréafica de datos tomados de MySQL

> @ 0 Sl oo ince o

« > ©

SAITEL Sistema de Control de Nodos

# Incio
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PO Historial de Monitoreo
Nodo: OLT AZAYA 1

Usuarios

Fecha

10-05-2021
10-05-2021
2301-2022
23-01-2022
23-01-2022
2301-2022

23-01-2022

Fuente: Autoria

Hora

185054

19.00.10

002541

005201

005333

00:54.18

005504

Temperatura

0.00

0.00

2270

21.10

Humedad

0.00

0.00

T9.00

La pantalla principal corresponde a la opcion INICIO del menu principal y consta de

un area mayor que presenta en primera instancia un historial de eventos de la OLT que se

encuentra como primer elemento en la base de datos conteniendo la informacion recolectada

por el dispositivo SCYNODE. En segunda instancia, como en la Figura 37, se puede observar

dos elementos adicionales que complementan el mend principal que consta de Nodos y

Usuarios.

Figura 37

Opciones de mend

Fuente: Autoria

C @

SAITEL

Inicio

Nodos

Usuarios
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En el mend principal se puede observar la opcion usuarios para la creacion de estos,
dando mayor control de la pagina, segun el nivel que se requiera, al personal autorizado al
acceso y manejo remoto de los médulos que se encuentran instalados en los gabinetes/Nodos
de la empresa.

La opcion nodos permite listar y crear nodos virtuales que representaran a los nodos
fisicos de la empresa. Cada nodo sera representado por su nombre, direccion y numero
telefonico implementado en el dispositivo SCYNODE. La creacion de un nuevo Nodo se
resume a apretar el icono correspondiente e ingresar los tres datos enlistados. En la siguiente
Figura 38 se puede observar la interfaz de presentacion de este apartado.

Figura 38

Vista de Nodos creados en sistema

SAITEL Sistema de Control de Nodos -

Inicio

Nodos

Nodos

Usuarios

Nodo Direccion Telefono

OLT YACUCALLE Arcangel 0088888888
OLT AZAYA Machala y Manta 0099999099

SAITEL Mercelo Ibujes © 2020

Nota. Botdn reinicio: Reinicia el nodo perteneciente a la misma. Botdn datos: Permite mirar todos
los datos del nodo. Bot6n editar: Edita los valores del nodo. Fuente: Autoria

3.2.7. Mobdulo eléctrico o alimentacion del sistema

Para calcular el voltaje minimo necesario que requiere el circuito, es necesario analizar
cada elemento que lo conforma es decir, requerimientos de voltaje y corriente de la placa de
desarrollo, el sensor de temperatura, los actuadores y el médulo GSM 808, para ello, se muestra
en la Tabla 17 los requerimientos de voltaje y corriente de los dispositivos, en este caso, la
corriente total serd igual a la sumatoria de las corrientes parciales de cada elemento segln

especificaciones técnicas del fabricante.



Tabla 17

Sumatoria de corrientes consumidas por el nodo 1

71

Dispositivo Voltaje Corriente
Arduino UNO 5-12V 50 mA
DHT11 3,5-5V 2,5 mA
SIM 808 5V 80 mA
Relé 1 5V 90 mA
Relé 2 5V 90 Ma

Total 5V 312,15, mA

Fuente: Autoria

Como se evidencia en la Tabla 17, el sistema SCYNODE requiere de una fuente de

alimentacion de 5 VDC a 300mA para que el sistema pueda operar sin ningun inconveniente y

pueda ejecutar la tarea para la que esta disefiado.

El modulo de alimentacidon sera el encargado de subministrar energia eléctrica al

maodulo central y al médulo de seguridad mediante una fuente de 5V a 3 Amperios.

3.3.Costo de implementacion del dispositivo

Para realizar el calculo del costo de implementacion del sistema SCYNODE, se toma

en cuenta el costo de los elementos necesarios para el ensamblaje del mismo, para ello en la

Tabla 18 se muestra en detalle el valor de los sensores, la placa de desarrollo, el médulo para

la comunicacion inalambrica, los actuadores, la carcasa, el sistema de ventilacion y el costo de

la investigacion.

Tabla 18

Costo de implementacién del sistema SCYNODE

Dispositivo Valor
Placa Arduino UNO $21,30
Médulo GSM/GPRS 808 $31,45
Relé 1 $7,25
Relé 2 $7,25
Ventilador $24,59
Sensor DHT11 $3,50
Sensor MC38 $1,50
Licencia Plataforma AWS $50
Carcasa $70
Costo de investigacion $1283,16
Total $1500

Fuente: Autoria
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Como se aprecia en la Tabla 18 el costo de implementacion del dispositivo SCYNODE
es de $1500, un costo extremadamente bajo en relacion con el beneficio y utilidad que

representa para la empresa SAITEL.
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Capitulo 4. Pruebas de funcionamiento y resultados

Se muestran las pruebas del sistema realizadas primero en un ambiente controlado
simulando el nodo y las pruebas de funcionamiento en el nodo en cuestion; se verifica el
funcionamiento del sistema SCYNODE probando todos los subsistemas que conforman el
dispositivo verificando la funcionalidad del dispositivo; en cada iteracion se realiza las pruebas
respectivas para modificar el disefio en caso de ser necesario para luego realizar la siguiente en

base a los resultados previos. Este apartado es la retroalimentacion del capitulo de disefio.

4.1. Pruebas de funcionalidad primera iteracion

A continuacion, se detallan una serie de pruebas de cada subsistema, mismos que, en
base a los requerimientos se determina si cumplen o no el objetivo planteado de acuerdo con
el modelo Iterativo de investigacion. Las pruebas que se realizaran son: test eléctrico, test del
subsistema pasivo, test de hardware, test de software, test de aplicacion y finalmente test de
funcionalidad.

4.1.1. Test eléctrico

Esta prueba tiene como finalidad verificar si se cumplen los requerimientos de
alimentacién del dispositivo, verificar que la fuente de alimentacion sea capaz de proveer al
dispositivo del voltaje necesario para el correcto funcionamiento del médulo SIM808, el sensor
DHT11, el sensor magnético, los actuadores y la placa de desarrollo de Arduino, en la Tabla
19 se muestran la descripcion del test eléctrico.

Tabla 19

Test del subsistema eléctrico

Pruebas del subsistema eléctrico

Prerrequisitos Pasos
* Verificacion de encendido del Arduino
1. Adquisicion de adaptador de 5 voltios DC a UNO
300 mA * Verificacion de encendido de los
2. Cableado de distribucion desde el adaptador sensores
hasta la placa de desarrollo y los sensores y * Verificacion de encendido de los
actuadores. actuadores
3. Verificar posiciones de dispositivos. * Comprobacién de voltaje en el
adaptador

Fuente: Autoria

El resultado de esta prueba es positivo, se cuenta con la fuente de alimentacion necesaria

para alimentar todos los dispositivos que conforman el sistema SCYNODE con la finalidad
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que el sistema cumpla los objetivos para los cuales fue disefiado, todos los dispositivos
encienden su led indicador de encendido, lo que demuestra que las conexiones realizadas estan
Optimas y el sistema esta listo para funcionar, asi como se observa en la Figura 39.

Figura 39

Verificacion del subsistema eléctrico

Fuente: Autoria

4.1.2. Test subsistema pasivo

Los dispositivos que conforman el dispositivo deben estar interconectados de acuerdo
a las especificaciones de disefio planteadas en el capitulo 3, cada elemento tiene una finalidad
especifica, mediante esta prueba se verifica que todo esté correctamente conectado y en orden.
En la Tabla 20, se muestran los parametros necesarios para realizar el test del subsistema
pasivo.

Tabla 20

Pruebas del subsistema pasivo

Pruebas del subsistema pasivo
Prerrequisitos Pasos
1. Adquisicién de cables USB
2. Adquisicion de conectores para
la conexion de los sensores
Fuente: Autoria

. Verificacion del estado de los cables
. Verificacion de las conexiones
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Se verifica que las conexiones son exitosas, continuas y sin intrrupciones, se conecta
adecuadamente los sensores con la placa de desarrollo, se demuestra mediante la lectura de

datos y el envio de los mismos a la base de datos.

4.1.3. Test subsistema activo

Esta prueba consiste en verificar si la placa de desarrollo estd trabajando
adecuadamente, mediante esta prueba se verifica el reconocimiento de la Placa Arduino UNO
en el computador, la carga del sketch y el establecimiento de conexion a la red GPRS. En la
Tabla 21 se muestran los parametros de la prueba del subsistema activo.

Tabla 21

Pruebas del subsistema activo

Pruebas del subsistema activo

Prerrequisitos Pasos
e Carga del sketch a la placa ARDUINO
e Establecimiento de conexion

Adquisicion de la placa Arduino
Verificacion de los puertos COM
Carga del sketch de manera exitosa
Conectarse a la red GPRS

inalambrica

e Lectura de datos de los sensores

e Envio de Informacion

e Apreciacion de resultados en servidor
WEB

el S

Fuente: Autoria

Los resultados de la prueba son satisfactorios, la placa de desarrollo de Arduino UNO
es reconocida por el computador, por lo tanto, el sketch de programacion se cargoé a plenitud,;
la conexidn entre el dispositivo y la red GPRS es exitosa, la lectura de los sensores es correcta.

4.1.4. Test de aplicacion

Consiste en evaluar la integracion del sistema con su funcionalidad, en donde se verifica
que el SCYNODE es un sistema de comunicacion de datos y reinicio remoto. Segun el
proposito del proyecto mediante esta prueba se comprueba que el envi6 de datos sea éptimo y
sea presentado al usuario de forma conveniente y entendible para que, una vez determinada
una toma de decision con respecto al nodo, se cumpla con el reinicio remoto del nodo a criterio
del personal de soporte técnico de la empresa SAITEL, asi como se muestra en la Tabla 22.

Tabla 22

Pruebas del subsistema de aplicacion

Pruebas del subsistema de aplicacion
Prerrequisitos Pasos
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e Crear cuenta en AWS

1. Crear cuenta en AWS e Verificar el envio de datos entre el

2. Envio de datos al servidor WEB SCYNODE vy la ip publica asignada a la

3. Apreciacion de resultados en el servidor cuenta de AWS

4. Reinicio remoto del nodo e Verificar la conectividad entre AWS con el
sistema SCYNODE

Fuente: Autoria

La apreciacion de datos es exitosa, aprecian los datos detectados por los sensores y son
visualizados en tiempo real, se reinicia el nodo de forma remota ingresado a la plataforma de
AWS, se muestra al usuario de una forma clara y concisa y el sistema cuenta con un botén que
permite el reinicio del NODO, el dispositivo debe cortar la energia eléctrica del dispositivo a

controlar.

4.1.5. Pruebas de la primera iteracion del SCYNODE

Una vez culminado el disefio del SCYNODE se procede con la valoracion del estado
actual, esto se lo realiza aplicando las pruebas del sistema. Como primera etapa se va a valorar
lo siguiente:

e EIl envio via mensaje de texto de los valores de temperatura dentro del gabinete de
equipos.

e Publicacion de la pagina web.

En la Figura 40 se observa el hardware del sistema SCYNODE vista interna el cual
esta conformado por el modulo de toma de datos, modulo eléctrico, modulo de envio y
recepcién de datos y el sistema de ventilacion.

Figura 40

Elementos de hardware para las pruebas de la primera iteracién del SCYNODE

Fuente: Autoria
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4.2. Pruebas de funcionalidad segunda iteracion

En esta iteracion se recolecta informacion por el periodo de un mes con once muestras
diarias de temperatura dentro del gabinete de equipos de la OLT-Caranqui, a partir de las ocho
de la mafiana hasta las seis de la noche, el horario fue determinado en el anélisis del escenario
actual. En la Figura 41 se observa la colocacion del prototipo SCYNODE en el nodo OLT-
Caranqui.

Una vez instalado el dispositivo dentro de la sala de equipos, se procede a realizar las
mediciones de temperatura en escala de grados centigrados con diferencia de una hora entre

mediciones.

Figura 41

Colocacion del prototipo SCYNODE en el gabinete de equipos del nodo OLT-Caranqui, por parte de
un técnico de la empresa SAITEL

Fuente: Autoria

Ya que el dispositivo se encuentra programado para el envio de las mediciones a través
de un mensaje de texto en caso de alertas, en la Figura 42 se puede observar un ejemplo del

contenido del mensaje de texto.
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Figura 42
Parametros recibidos desde el médulo central via mensaje de texto

12:41 al 4G =m)

OLT-Caranqui

6/7/202112:40
Nodo: 0L T-Caranqui

Estado: ON
Temp: 65¢
Close

Fuente: Autoria

El conjunto de muestras recolectadas durante el mes de julio se presenta a
continuacion en la Tabla 23, poniendo de manifiesto los valores maximos de temperaturas

durante este periodo de tiempo y representando ademas los valores méximos del afio.

Segun (Instituto Nacional de Metereologia e Hidrologia, 2020), en la regién Sierra
Norte la temperatura empieza a aumentar desde las 07:00 y a disminuir considerablemente a
partir de las 18:00, debido a que la condensacion en esta area geografica es mucho mas elevada

por la ubicacion respecto al nivel del mar.

De acuerdo a la informacion mencionada se toma en cuenta el horario de 08:00 a 18:00
para la toma de mediciones de la temperatura con un intervalo de una hora en las mismas, este
lapso de tiempo fue escogido ya que es el de mas trafico de eventos puntuales en los nodos de
la red de fibra Optica de la empresa SAITEL, ademas como sera un prototipo ligado a la
infraestructura de telecomunicaciones los datos se actualizardn en simultdneo con los

servidores y esto se lo realiza a cada hora.

Tabla 23

Resultados de las mediciones de temperatura con el SCYNODE en el gabinete de equipos de la OLT-

Caranqui perteneciente a la empresa SAITEL

Hora 8:00 9:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00
Fecha

1/04/2022  20°C  34°C  44°C 49°C 52°C 56°C 60°C 64°C 68°C 62°C 58°C
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2/04/2022  21°C  35°C  46°C 50°C 54°C 57°C 61°C 66°C 70°C 64°C 59°C
3/04/2022  23°C  37°C  48°C 53°C 57°C 61°C 65°C 69°C 74°C 68°C 63°C
4/04/2022  19°C  33°C  43°C 47°C 50°C 54°C 58°C 62°C 66°C 60°C 56°C
5/04/2022  20°C  34°C 44°C 49°C 52°C 56°C 60°C 64°C 68°C 62°C 58°C
6/04/2022  20°C  34°C  44°C 49°C 52°C 56°C 60°C 64°C 68°C 62°C 58°C
7/04/2022  18°C 32°C 42°C 46°C 49°C 52°C 56°C 60°C 64°C 58°C 54°C
8/04/2022  21°C  35°C  46°C 50°C 54°C 57°C 61°C 66°C 70°C 64°C 59°C
9/04/2022  20°C  34°C 44°C 49°C 52°C 56°C 60°C 64°C 68°C 62°C 58°C
10/04/2022 26°C  40°C  52°C 57°C 61°C 65°C 70°C 75°C 80°C 73°C 68°C
11/04/2022 24°C  38°C  49°C 54°C 58°C 62°C 67°C 71°C 76°C 69°C 65°C
12/04/2022 25°C  39°C 51°C 56°C 60°C 64°C 68°C 73°C 78°C 71°C 66°C
13/04/2022 22°C 36°C 47°C 51°C 55°C 59°C 63°C 67°C 72°C 66°C 61°C
14/04/2022 23°C 37°C  48°C 53°C 57°C 61°C 65°C 69°C 74°C 68°C 63°C
15/04/2022 21°C  35°C  46°C 50°C 54°C 57°C 61°C 66°C 70°C 64°C 59°C
16/04/2022 20°C 34°C  44°C 49°C 52°C 56°C 60°C 64°C 68°C 62°C 58°C
17/04/2022 22°C 36°C 47°C 51°C 55°C 59°C 63°C 67°C 72°C 66°C 61°C
18/04/2022 24°C  38°C  49°C 54°C 58°C 62°C 67°C 71°C 76°C 69°C 65°C
19/04/2022 25°C  39°C 51°C 56°C 60°C 64°C 68°C 73°C 78°C 71°C 66°C
20/04/2022 22°C  36°C 47°C 51°C 55°C 59°C 63°C 67°C 72°C 66°C 61°C
21/04/2022 19°C  33°C  43°C 47°C 50°C 54°C 58°C 62°C 66°C 60°C 56°C
22/04/2022 20°C  34°C  44°C 49°C 52°C 56°C 60°C 64°C 68°C 62°C 58°C
23/04/2022 22°C  36°C 47°C 51°C 55°C 59°C 63°C 67°C 72°C 66°C 61°C
24/04/2022 20°C  34°C  44°C 49°C 52°C 56°C 60°C 64°C 68°C 62°C 58°C
25/04/2022 19°C  33°C  43°C 47°C 50°C 54°C 58°C 62°C 66°C 60°C 56°C
26/04/2022 23°C  37°C  48°C 53°C 57°C 61°C 65°C 69°C 74°C 68°C 63°C
27/04/2022 25°C  39°C 51°C 56°C 60°C 64°C 68°C 73°C 78°C 71°C 66°C
28/04/2022 24°C  38°C  49°C 54°C 58°C 62°C 67°C 71°C 76°C 69°C 65°C
29/04/2022 25°C  39°C 51°C 56°C 60°C 64°C 68°C 73°C 78°C 71°C 66°C
30/04/2022 21°C  35°C  46°C 50°C 54°C 57°C 61°C 66°C 70°C 64°C 59°C
31/04/2022 22°C  36°C 47°C 51°C 55°C 59°C 63°C 67°C 72°C 66°C 61°C

Fuente: Prototipo del SCYNODE

Con los datos presentados en la tabla anterior se determina los niveles de temperatura
medios a cada hora y con ello poder definir un rango de trabajo aceptable y un limite maximo

con el que se deberan accionar los mecanismos de ventilacion del gabinete o de la OLT.

En la sala de equipos Caranqui se trabaja con una OLT modelo HUAWEI GPON MA

5680T como se puede observar en la siguiente Figura 43.



Figura 43
OLT HUAWEI GPON MA 5680T
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Fuente: SAITEL

Este modelo de OLT integra las funciones de conmutacion de agregacion y

enrutamiento de borde, tiene la capacidad de proveer GPON de gran densidad, ethernet P2P y

servicio de triple play. En la Tabla 24 se detallan las principales caracteristicas de este

dispositivo.MA5608T
Tabla 24

Caracteristicas de la OLT HUAWEI SmartAX MA5608T OLT

Caracteristica Descripcion
N° de modelo MA5680T
Dimension 490*275.8*447.2mm

Entorno operativo

Parametros de la fuente de alimentacién

Capacidad de intercambio de backplane

Capacidad de intercambio de la placa de control

Capacidad de acceso

e Latemperatura: -25° ~ +55°C

e Humedad: 5% ~ 95% (sin condensacion)
-48 Entrada de V CC, admite proteccion de
alimentacién dual. Rango de voltaje de
funcionamiento -38.4V ~ -72V
3.2 Thit/seg

1920 Gbit/seg

128*10G EPON 64*10G GPON 128*EPON
256*GPON 768*GE
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Interfaz aguas arriba: 10GE Optico, interfaz
comercial Optica/eléctrica de GE: Puerto Optico

Tipo de acceso EPON, puerto éptico GPON, 10Puerto Optico G
EPON, puerto optico P2P FE, puerto optico P2P
GE, Interfaz dptica Ethernet

Fuente: (YCICT CO, 2021)

Con los datos recolectados de temperatura se procede a realizar la Tabla 25 en donde
se puede observar la media aritmética por cada intervalo de tiempo. Este procedimiento permite
tener una comparacion con la temperatura nominal de trabajo de la OLT incorporada en el

Nodo-Caranqui. de

Tabla 25

Valores medios de temperatura dentro de la sala de equipos del nodo OLT-Caranqui

Hora 8:00 9:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00

Temperatura 21.8° 35.8°

K 46.6°C 51.1°C 54.8°C 58.6°C 62.8°C 67°C 69.1°C  65.3°C 52°C
media ¢ C

Fuente: Prototipo del SCYNODE

Teniendo en cuenta que la temperatura maxima de trabajo de la OLT es de 55°C se
puede observar gque este limite es superado, en promedio, todos los dias del mes a partir del
mediodia. Esto puede recaer en el desgaste prematuro de los equipos del Nodo, dafios y perdida

de informacion.
4.2.1. Pruebas segunda iteracion

A continuacion, se inicia con el proceso del desarrollo de la segunda iteracion para el
disefio del SCYNODE, de ser el caso se omitiran pasos que ya fueron realizados en la primera
iteracion, y se iran agregando otros requerimientos de acuerdo con el analisis del escenario

actual detallado en el siguiente apartado.

Debido a que algunas de las temperaturas medias en la sala de equipos del nodo OLT-
Caranqui, véase Tabla 25, son més altas que la temperatura de operacion recomendada por el
fabricante se incluira en el prototipo, un ventilador con capacidad alta de enfriamiento por su

rapidez y potencia.

En esta segunda iteracion se incorpora al disefio del dispositivo prototipo, un dispositivo

electromecanico que permita identificar el acceso, autorizado o no, al Nodo.
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Basicamente el elemento electromecanico se encontrard activo a la espera de su
accionamiento, cuando se trata de acceso no autorizado, caso contrario podra ser desactivado

por personal autorizado para no generar ningdn tipo de alarma.
4.2.2. Reinicio remoto de la OLT ubicada en el nodo OLT-Caranqui

Como resultado de la superacién del régimen de temperatura de trajo de la OLT, el
dispositivo cambia del estado activo de funcionamiento a un modo en espera que desactiva

todas sus funciones.

Al activarse el modo de espera entra ademas en un modo de enclavamiento interno que

se mantiene hasta la presencia de un reinicio total.

Al encontrarse en el modo enclavamiento, la OLT no tiene capacidad siquiera de recibir
comandos basicos por lo que no es posible ejecutar un reinicio remoto, sino que se debe

interrumpir su alimentacién energética de forma manual.

Para lograr la interrupcién energética de forma automatica se integra un relé controlado
por una placa Arduino que a su vez tomara en cuenta los siguientes criterios para su activacion

0 desactivacion seguin se muestra en la Figura 44:

Figura 44

Verificacién de corte de voltaje AC de manera remota

Fuente: Autoria
4.2.3. Caodificacion del software para el sistema segunda Iteracion
En esta etapa se continua con el proceso de codificacion del modulo de toma de datos,

modulo central y modulo de seguridad mediante el establecimiento de los rangos de

temperatura con los cuales se activara el dispositivo de ventilacion.
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Se disefia un sistema que permita la activacion de la ventilacion del gabinete desde el
primer momento en que se sobrepasa el limite maximo de temperatura de funcionamiento de
la OLT para evitar la necesidad de un reinicio total mediante corte de energia eléctrica, esto
significa que el reinicio remoto de la OLT siempre serd a consideracion del Administrador y

de criterios técnicos propios de la empresa SAITEL.

Una vez integrado el magnetic-reed al modulo de toma de datos es necesario programar
la placa Arduino para que empiece a realizar el monitoreo del acceso a la sala de equipos en el
nodo OLT-Caranqui. En la Figura 45 se muestra parte del codigo fuente para el interruptor de

posicion magnético tipo reed-switch.

Figura 45

Lineas de cddigo de la programacién del magnetic-reed, declaracion de variables, inicializacion de

puertos

const int pinSensor = 2; a
const int pinlED = 13;

wold loop() I

int value = digitzlRead({pinSensor);

if (value == LOW) |
digitalWrite (pinLED, HIGH):;
} 2lz= |
digitalWrite (pinkLED, LOW);
}

delay (1000) ;
il

Fuente: Cadigo de programacion de Arduino para el SCYNODE

4.2.4. Pruebas de base de datos en base a la variable temperatura

Una vez obtenidas las temperaturas del gabinete, en la primera iteracion, dentro de la
sala de equipos ubicados en el nodo OLT-Caranqui, se continta con la fase de delimitacién de
los rangos de temperatura a los cuales se vera sujeto el proceso de activacion del dispositivo
de ventilacion a través de la relacion entre los datos recolectados y los rangos permitidos por
el dispositivo y especificados por el fabricante.

En la Tabla 26 se muestra el resumen de las dos caracteristicas mencionadas con

anterioridad.



Tabla 26

84

Definicién de valores de temperatura del entorno de trabajo en la sala de equipos ubicada en

el nodo OLT-Caranqui

Temperatura del entorno de trabajo recomendada -25° ~ +55°C

por el fabricante de la OLT

Temperatura media del entorno de trabajo dentro Hora
de la sala de equipos del nodo OLT-Caranqui 08:00
09:00
10:00
11:00
12:00
13:00
14:00
15:00
16:00
17:00
18:00

Temperatura del entorno de trabajo a la cual se Temperatura > +45°C
accionard el proceso de activacion del dispositivo

de enfriamiento

Temperatura
21°C
35°C
46°C
51°C
54°C
56°C
62°C
67°C
69°C
65°C
52°C

Fuente: Autoria

Ya definidos los rangos de temperatura del entorno de trabajo se procede a integrar el

dispositivo de ventilacion y el relé controlador correspondiente en el prototipo desarrollado

hasta este punto.

En la Figura 46 se muestra parte del codigo de la programacion en Arduino para el

control del relé. VVéase el Anexo 3 para el codigo de programacién en su totalidad.
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Figura 46

Lineas de cddigo de la programacion del relé, declaracion de variables, inicializacion de puertos

const int rele = 2;7

vold setup() {
pinMods (rele, OUTEUT) ;

}

vold loop() {
digitalWrite (rele, HIGH);

Fuente: Codigo de programacion de Arduino para el SCYNODE

4.3. Pruebas de funcionalidad tercera iteracién

En este punto se continta con el proceso de evaluacion del SCYNODE, para ello en la

segunda iteracion se desarrollaran las siguientes pruebas:

e Las mediciones de temperatura y el envio de esta informacion a la base de datos con un
intervalo de una hora a partir de las ocho de la mafiana hasta las seis de la noche.
e El envio de la informacion a la base de datos al abrir el gabinete de equipos ubicado en

el nodo OLT-Caranqui.
e Activacién del médulo de refrigeracidn de acuerdo con los rangos establecidos.

e Reinicio remoto de la OLT y archivo de la informacion en la base de datos.

Las pruebas planteadas son para la verificacion de funcionamiento basico del
dispositivo que permita remotamente controlar el reinicio del Nodo, en la Figura 47, se muestra

la carcasa del nodo.
Figura 47

Carcasa del sistema SCYNODE

Fuente: Autoria
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4.3.1. Pruebas lectura de datos y establecimiento de conexién

Este apartado se relaciona con el envio de la temperatura y estado de apertura de puertas
de gabinetes con la respectiva fecha y hora del evento. Esta recoleccién de los datos ayuda para
que la logica de disefio en la programacion pueda realizar las respectivas notificaciones
mediante la pagina web.

Mediante la comunicacion serial podemos evidenciar el envio de datos hacia la base
MySQL colocada en la nube. En la Figura 48 se muestra la lectura de datos en el puerto COM
8 de la placa ARDUINO asi como también el mensaje de establecimiento de conexion con la
red GPRS.

Figura 48

Recoleccidon de datos (Temperatura y Estado de apertura de puerta) enviados a MySQL

@ coms - O X

| Ervviar

OK A
AT+CIFSR

10.27.82.139

AT+CIPSTART="TICP",™3.23.109.94", "S0"AT+CIESEND

» GET /indexcon.php?id=001stem=1%.00shum=>5%3.00smag=0 HITE/1.1

HoO

SEND OK
HTTE/1.1 200 OK
Date: Sunm, 30 Jan 2022 06:14:3% AT+CIPSHUT
SHUT OK
AT+HTITPPARA="CID", 1
0K
AT+HITFEARA="URL", "http://3.23.109.5%4/test.php?id=001"
0K
b

Autoscroll ] Mostrar marca temporal Mueva linea ~ | 9600 baudio W Limpiar salida

Fuente Autoria

En la Figura 49 se muestra que los datos son guardados en la base de MySQL ubicados

en la tabla “Nodos”, asi el usuario puede acceder a esta informacion.



Figura 49

Tabla de recoleccion de datos en MySQL

Fuente: Autoria

4.3.2. Corte energético remoto de la OLT y registro de actividad en la base de datos

|

SELECT * FROM ‘nodos’ ORDER BY ‘date

[ Mostrartodo | Numero de filas: | 25

| Ordenar segun la clave: | Ninguna

| + Opciones

| T Y id
&7 Editar 3¢ Copiar @ Borrar 11212
o~ Editar %¢ Copiar @ Borrar 11213

& Editar 3¢ Copiar @ Borrar 11214

O
O
O

| [] « Editar ¥t Copiar @ Borrar 11215
O &7 Editar % Copiar @ Borrar 11216
4 Editar %c Copiar @ Borrar 11217
m| & Editar 3¢ Copiar @ Borrar 11218
0

&7 Editar % Copiar @ Borrar 11219

Consola

[Z] Examinar 4 Estructura L] SQL

* AsC

v

id_data
001

001
001
001
001
001
001

001

-4 Buscar

Filtrar filas: | Buscar en esta tabla

date & 1

10-05-2021

10-05-2021

23-01-2022

23-01-2022

23-01-2022

23-01-2022

23-01-2022

23-01-2022

#c Insertar

[P 7] Senvidor: localhost » @ Base de datos: monitoring » [ Tabla: nodos

time tem

18:59:54 0.00

19:00:10 0.00

00:25:41 22.70

00:52:01 21.10

00:53:33 20.80

00:54:18 20.70

00:55:04 20.60

00:55:49 2050

=} Exportar [& Im

« Mostrando filas 0 - 7 (total de 8, La consulta tardé 0.0003 segundos.) [date: 10-05-2021... - 23-01-2022..

[} Perfilanda

hum mag

000 0
000 0
79.00 0
89.00 0
87.00 0
88.00 0
88.00 0

8300 0
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Como se muestra en la Figura 50, la interfaz indica que cada nodo se crea con un botén

de reinicio el cual una vez pulsado notifica que fue reiniciado de manera correcta, mediante un

mensaje en la pagina web.

Figura 50

Notificacion de

Fuente: Autoria

nodo reiniciado

OLT- Carangui Hernan Gonzéles y Eugenio Espejo 0999999999

=3 B2 T8

O 8 :‘modcsx‘mcie,x.y:i*.p?w»:—-.-s:Fodos:‘es:ar:&.xd:i

Sistema de Control de Nodos

Nodo 002 Reiniciado
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La prueba general de su funcion bésica de reinicio la podemos evidenciar conectando a
la toma eléctrica un elemento con alimentacidn eléctrica como se muestra en la siguiente Figura

51.
Figura 51

Prueba de funcionamiento de reinicio

Fuente: Autoria

4.3.3. Notificacion de apertura de puerta de gabinete.

Para esta notificacion se usa de la misma manera la interfaz web la cual notificard que
la apertura de la puerta de gabinete fue abierta de manera recurrente sin tener ningun control
de acceso. En la base de datos nos registrara en la tabla “Nodo_State” como “1” para la apertura
de puerta y “0” como puerta normalmente cerrada, asi como se muestra en la Figura 52.

Figura 52

Variable de Dato de apertura de puerta

[ Mostrartodo | MNimero de filas: | 25w Filtrar filas:
+ Opciones
— [ — ¥ id_nodo state
0 & Editar Fe Copiar @ Borrar 001 0

Fuente: Autoria
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La Apertura del gabinete del nodo emitira un mensaje de alerta de texto a un nimero
preconfigurado para que sea el Unico que pueda saber de dicho evento, asi como se muestra en
la Figura 53.

Figura 53

Notificacion SMS de apertura de Nodo
BEHAM 7 .1100% 10 22:30

SCYNODE

0983056578

Mensajes de texto/Mensajes multimedia

domingo, 30 de enero de 2022

Nodo OLT-Caranqui fue abierto
22:30

Fuente: Autoria

4.3.4. Activacion del médulo de ventilacion

Esta opcion permitira de manera automatica encender un ventilador que se activara
dependiendo de los rangos de temperatura censada por el sistema. En la Figura 54 se muestra
el cadigo de activacion del actuador que accionaréa el sistema de ventilacion.

Figura 54

Cadigo de verificacion de activacion del médulo de ventilacion

rrrrrrrrrrrr

7/ Control Temperatura /f//////7777)
vold controlTemp ()

AAffFFRctivacion del mbodulo de wentilacidn

Fuente: Autoria

La respuesta serial para saber que esta en un buen funcionamiento se observa en la

Figura 55.



Figura 55

Notificacion ldgica de activacion del médulo de ventilacion
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& coms — O ®

| Enviar
+HTTEACTICN: 0,200,14 A
AT+HTTERELD

+HTTERERD: 14

such

oK
Ventilador Actiwvado
AT+CGDCONT=1, "IP", "internet.movistar.com.ec”

oK
AT+C5TI="internet.movistar.com.ec", " ,""

oK
AT+CIICR

oK
AT+CIFSR

10.128.226.22
AT+CIBSTART="TCP™,"3.23.1058.94","80"AT+CIPSEND

> W
Autoscroll [ | Mostrar marca temporal MNueva linea ~ || 9600 baudio w Limpiar salida

Fuente: Autoria

De la misma forma y al ser censado de manera recurrente esta notificacion no se toma

en cuenta para que pueda ser mediante mensajes de texto o notificacion web.

4.4. Beneficios de la implementacion del sistema SCYNODE

Con la finalidad de evaluar los beneficios que el dispositivo SCYNODE representa a la

empresa SAITEL, se realiza un analisis de costos en un periodo de 3 meses antes de la

implementacion del dispositivo y 3 meses después de haberlo implementado, para este estudio

se toma en cuenta los siguientes parametros: tiempo empleado en solucionar un evento, horas

extras, ticket generado en el periodo comprendido entre 04 de enero del 2021 hasta el 24 de

marzo del mismo afio y a partir del 03 de marzo del 2022 hasta el 31 de mayo del presente afio.

En la Tabla 27 se observa los eventos registrados en la empresa SAITEL del nodo caranqui

con su respectivo detalle antes de implementar el sistema SCYNODE.

Tabla 27

Eventos de F.O. presentados en el nodo Caranqui

) Tiempo Costo horas
Ticket Fecha Hora Problema .
solucion extras
3868 04/01/2021 20:27 Equipos inhibidos 1h30m $12,86
3927 09/01/2021 10:04 Equipos inhibidos 1h $2,50
4205 02/01/2021 18:05 Corte de fibra 50m $10,48
4306 12/01/2021 10:00 Corte de fibra 3h10m $2,50
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4323 14/01/2021 14:00 Fallo energia 5h10m $2,50
4325 14/01/2021 19:09 Atenuacion fibra 2h10m $14,46
4352 18/02/021 11:43 Equipos inhibidos 4h19m $2,50
4367 20/02/2021 10:14 Equipos inhibidos 1h32m $2,50
4392 21/02/2021 20:44 Equipos inhibidos 1h15m $10,48
4413 28/02/2021 10:53 Equipos inhibidos 1h29m $2,50
4482 09/03/2021 09:37 Equipos inhibidos 1h $2,50
4494 11/03/2021 12:59 Organizacion 3h $2,50
4518 16/03/2021 17:11 Organizacion 4h $34,42
4562 24/03/2021 17:12 Organizacion 2h25m $34,42
Total $137,12

Fuente: SAITEL

Como se observa en la Tabla 27, los eventos recurrentes durante un periodo de tres
meses han sido el de equipos inhibidos, dicho evento se soluciona con el reinicio manual de
los dispositivos que se encuentran en el nodo, ademas se muestran eventos propios de red con
sus respetivos tiempos de solucién dependiendo del caso., para el estudio se toma en cuenta los
eventos relacionados con la inhibicién de equipos y el costo que representa la solucion; en la

Tabla 28 se muestra el costo total que implican dichos eventos.

Tabla 28

Costo de solucion de evento equipos inhibidos

Ticket Fecha Hora Problema Tiempo Costo horas

solucion extras

3868 04/01/2021 20:27 Equipos inhibidos 1h30m $12,86
3927 09/01/2021 10:04 Equipos inhibidos 1h $2,50
4352 18/02/021 11:43 Equipos inhibidos 4h19m $2,50
4367 20/02/2021 10:14 Equipos inhibidos 1h32m $2,50
4392 21/02/2021 20:44 Equipos inhibidos 1h15m $10,48
4413 28/02/2021 10:53 Equipos inhibidos 1h29m $2,50
4482 09/03/2021 09:37 Equipos inhibidos 1h $2,50
Total $35,84

Fuente: SAITEL
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En la Tabla 29 se muestra el detalle de los eventos presentados durante el periodo
comprendido entre marzo a mayo del 2022 indicando nimero de ticket, evento, tiempo de
solucién y costo.

Tabla 29

Eventos de F.O. después de implementar el sistema SCYNODE

Ticket Fecha Hora Problema Tiempo Costo horas
solucion extras
6752 03/03/2022 18:52 Organizacion 2h10 $18,46
6853 15/03/2022 17:25 Atenuacion fibra 1h $10,48
6856 16/03/2022 19:31 Corte fibra 2h30 $22,44
6866 18/04/2022 13:27 Corte fibra 3h $2,5
6929 24/04/2022 09:12 Cambio baterias 1h20m $2,5
7037 09/05/2022 17:33 Corte fibra 2h15m $22,10
7136 27/05/2022 18:04 Organizacion 1h $10,48
7326 01/05/2022 7:24 Corte fibra 2h $2,50
Total $91,46

Fuente: SAITEL

Como se muestra en la Tabla 29, el evento de equipos inhibidos desaparece de los
registros, indicando que durante ese periodo no se ha presentado ese inconveniente, pero si

eventos puntuales propios de la red de fibra dptica.

4.4.1. Beneficio de cumplimiento de metas diarias

El personal de soporte técnico recibe solicitudes de clientes a diario, las mismas que
deben ser solucionadas por los técnicos de SAITEL, un promedio de 6rdenes por dia es de 4
las mismas que dependen del sitio donde se encuentre el domicilio del cliente y tipo de trabajo
a realizar, cuando un evento de inhibicion de equipos de OLTSs, se debe acudir al sitio para
levantar el servicio, generando un desfase en el cumplimiento de las metas diarias. Con la
implantacién del sistema SCYNODE, se cumple con las metas diarias ya que el reinicio de las
OLTs se lo realiza de forma remota, asi los técnicos cumplen con su ruta diaria conforme lo

planifico el departamento de soporte.



93

4.4.2. Beneficio econdmico

Una vez que el sistema SCYNODE es implementado en el Nodo OLT-Caranqui de la
empresa SAITEL, se convierte en una herramienta poderosa que permite a la compafiia ahorrar
recursos economicos, ya que, con el reinicio remoto de los dispositivos OLT, ya no es necesario
que el personal técnico se movilice al sitio ahorrando combustible en el transporte, pago de
horas extras al personal técnico designado, pago de horas extras al personal de soporte técnico

encargado del monitoreo.

Como se verifica en la Tabla 30, en un periodo de tres meses la empresa gasta $35,84
en solucionar los eventos presentados en el nodo OLT-Caranqui, ahora realizando un calculo

estimado anual se debe multiplicar ese valor por 4 dando como resultado un costo de $143,36.

Ademas, con el registro de accesos al nodo se conserva el patrimonio de infraestructura
de la empresa SAITEL ante cualquier evento de robo, asi como se habia presentado en
situaciones anteriores, informacion obtenida de la entrevista realizada al Ing. Miguel Cuasapaz
Jefe Técnico de la empresa en donde en el afio 2021 el nodo OLT-Caranqui fue vulnerado en
su seguridad generando pérdidas econdémicas a la empresa mediante el hurto de los equipos
que conforman el nodo, los mismos son mostrados en la Tabla 30 con su respectivo valor

economico.

Tabla 30

Pérdidas econdmicas por robo en nodo OLT Caranqui

Dispositivo Costo
OLT SamrtAX MA56 $824,37
OLT SamrtAX MA56 $824,37
Bateria HR12 V370 VRLA AGM $232,96
Inversor 12V $230
Core RB 3011 $90,16
Regulador de voltaje $11,00
Toma regulada $25,20
Equipo de energia Nanostation M5 $90
Total $2328,06

Fuente: SAITEL
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Como se observa en la Tabla 30, la empresa perdié $2328,06 afectando la economia de

la compafiia y la disponibilidad del servicio a los clientes.

Se realiza la recopilacion de informacion respectiva y se obtiene un registro de 300
clientes que se conectan al nodo OLT Caranqui y reciben el servicio de internet mediante fibra
Optica, se han retirado 15 abonados en un periodo de 1 afio; durante ese periodo no estaba
instalado el sistema SCYNODE y luego de la implementacion se tiene que los retirados han
sido solo 5 suscriptores motivo por el cual, el dispositivo resulta de gran beneficio econémico

para la empresa.

Para finalizar, luego de la implementacion del sistema SCYNODE, la empresa SAITEL
tendra un beneficio anual de $2471,42, cabe resaltar que el ahorro es por nodo, si se llegara a

implementar en toda la infraestructura de la empresa, el beneficio econémico es mucho mayor.
4.4.3. Beneficio en relacién al factor tiempo

El tiempo estimado en realizar la visita a los nodos para la revision técnica pertinente
en caso de averia es de aproximadamente una hora, dependiendo del lugar donde se encuentre
el técnico mas el tiempo de notificacion entre otros, con el dispositivo de monitoreo remoto
ese tiempo se transforma en un minuto aproximadamente en dar una solucién, el personal de
soporte técnico Unicamente ingresa al servidor y realiza el reinicio remoto lo que resulta un
beneficio para la empresa y para los usuarios garantizando la disponibilidad del servicio de

Internet.
4.4.4. Beneficio de disponibilidad del servicio

La apreciacion del cliente es de vital importancia cuando se presta el servicio de
Internet; ante cualquier eventualidad, con el simple reinicio del Nodo el cliente no notara la
caida del servicio haciendo que su apreciacion sea de un servicio continuo y sin intermitencias,

lo que resulta favorable para la empresa ante la solucion de eventos que se registran en la red.
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CAPITULO 5. CONLUSIONES Y RECOMENDACIONES

Este es el apartado final del documento en donde se presentan las conclusiones y
recomendaciones encontradas a lo largo del desarrollo del proyecto. Es un capitulo corto que
sintetiza el resultado de la investigacién. También se muestran las recomendaciones con la
finalidad de realizar investigaciones futuras y que el investigador tenga una pauta mas clara 'y

concisa al momento del desarrollo de dispositivos tecnoldgicos.

5.1. Conclusiones

e Mediante la fundamentacion tedrica, se establecid criterios técnicos con respecto al
ensamblaje y propuesta de los subsistemas que conforman el dispositivo para un
correcto funcionamiento, para luego integrarlos con la finalidad de obtener un resultado
final que es contar con un sistema de reinicio remoto de OLTs.

e Mediante la recopilacion de informacidn sobre los eventos mas relevantes con respecto
a equipos de infraestructura de fibra dptica, se logro definir el término usado por la
empresa SAITEL “OLT inhibida”, las causas que lo originan, las soluciones a dicho
evento y la propuesta ante esa problematica.

e Mediante las técnicas de investigacion como la entrevista y la encuesta, se establecio
un listado de requerimientos lo que permitié disefiar un sistema que cumple con los
objetivos del proyecto.

e Mediante la determinacion de requerimientos de usuario, de arquitectura y del sistema,
se escogio el Hardware y software mas adecuado para dar cumplimiento a los mismos
permitiendo que la funcionalidad del dispositivo corresponda al disefio planteado
cumpliendo los objetivos del proyecto.

o Lafinalidad del sistema SCYNODE es el reinicio remoto del nodo Caranqui mediante
su interfaz WEB, mismo que logrd reestablecer el servicio de Internet a los abonados
que se conectan al nodo OLT Caranqui, cuando el dispositivo esté inhibido, ahorrando
recursos humanos, economicos y factor tiempo a la empresa SAITEL.

e Elsistema SCYNODE ha tenido gran acogida por parte del personal administrativo de
la empresa, tal es el caso que se tiene planificado destinar recursos para profundizar en
la investigacion y realizar prototipos modelo con la finalidad de implementar el sistema
en cada uno de los nodos.

e Elsistema SCYNODE logré activar el sistema de enfriamiento bajando la temperatura

interna del gabinete del nodo mejorando asi el rendimiento de los dispositivos.
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e El sistema SCYNODE tiene aplicaciones de control remoto a nivel industrial ya que
por los componentes electronicos del mismo es adaptable a situaciones de control de
corriente de hasta 10 Amperios de corriente, por ende, puede servir de base modelo
para futuras investigaciones del I1OT.

e El sistema SCYNODE permite un ahorro anual de $2471,42 por nodo, lo que resulta
beneficioso para la empresa SAITEL, ya que, ademas de contar con integridad en la

infraestructura, se asegura el patrimonio de la misma.
5.2. Recomendaciones

e Se recomienda consultar informacion bibliografica en fuentes confiables que muestren
datos actualizados, las fuentes a buscar deben haber sido publicadas dentro de los
ultimos 5 afios.

e Se recomienda el uso de la metodologia iterativa ya que se puede realizar cambios en
las diferentes etapas del proyecto convirtiéndose en una excelente metodologia de
ensayo y error.

e Se recomienda tomar precaucion ante cualquier conexion mal establecida entre los
componentes, ya que, se pueden generar cortos circuitos lo que puede afectar los
dispositivos que conforman el dispositivo.

e Se recomienda conectar el dispositivo al respaldo de alimentacion que cuentan los
nodos de fibra Optica para que no exista interrupciones de acceso al sistema por cortes
de energia eléctrica.

e Se recomienda contratar un plan continuo de telefonia mévil para que no exista
interrupciones de acceso al dispositivo y asi garantizar el correcto funcionamiento de
este.

e Se recomienda hacer uso de software y hardware libre con la finalidad de obtener
compatibilidad entre la placa de desarrollo y diferentes sensores que conforman el
sistema SCYNODE vy asi contar con una comunidad amplia que colabore con aportes
de mejora a la presente investigacion.

e Se recomienda realizar pruebas de funcionamiento de cada subsistema de forma
separada, para al final integrar todo el dispositivo y verificar el desempefio del sistema
en general y mantenerlo en un periodo de operacion de 24 horas.

e Adaptar soluciones simples para grandes inconvenientes presentados en las empresas

proveedoras de servicios de internet.
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e Contratar los servicios de los proveedores de almacenamiento en la nube y estar al

pendiente en la fecha de caducidad de los servicios contratados.
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ANEXOS

Anexo 1 Encuesta de Stakeholders

UNIVERIDAD TECNICA DEL NORTE

FACULTAD DE INGENIEREA EN CIENCIAS APLICADAS
CIERCOM

Encuesta dirigida a personal de soporte técnico de la empresa SAITEL

El objetivo del presente documento es identificar los requerimientos de Stakeholders

para implementar un sistema de reinicio automatico.
Marque con una X el casillero correspondiente seglin su opinion:

1. Dentro de la infraestructura de F.O de la empresa SAITEL, ¢con qué frecuencia
ocurren eventos puntuales?

Diario

Semanalmente

Mensualmente

Nunca

2. En caso de existir un evento puntual en nodos es necesario la movilizacion de
personal técnico in situ

Si
No

3. Cree Ud. necesario que se notifique a la empresa y/o personal técnico cuando un
gabinete de equipos es abierto

Si
No

4. Qué tipo de eventos son los mas recurrentes dentro de los nodos de FO (mencione
tres)



ITE

CARRERA DE INGENERIA
N TEL RN A CTONE

3.

5. Para la apreciacion de informacion en general ¢cual cree que es la mejor opcién?

Servidor web

Aplicaciones Moviles

6. Que tan necesario considera la implementacion de un sistema de control y monitoreo

remoto de la OLT.

Muy necesario

Medianamente necesario

Poco necesario

Nada Necesario

Anexo 2. Tabulaciéon de encuestas

En la primera pregunta se solicitd a los encuestados sefialar la frecuencia con que
ocurren eventos puntuales de infraestructura de F.O. de la empresa SAITEL, en donde el 100%
de la muestra sefial6 que diariamente ocurren eventos de infraestructura de fibra Optica. Los

resultados se muestran en la Figura 56.

Figura 56

Frecuencia de eventos puntuales

Frecuencia de eventos de F.O.

= Diario = Sem te M il Munca
Fuente: Autoria

Durante la encuesta el personal técnico sefiala que a diario se presentan eventos

puntuales de F.O. en donde el evento es monitoreado por el departamento de soporte técnico,
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luego es reportado al técnico de soporte de turno para presentar una solucion rapida ante esa
eventualidad.

El técnico debe movilizarse al sitio para realizar la revision respectiva, en este caso el

levantamiento del servicio de Internet, los resultados se muestran en la siguiente Figura 57.

Figura 57

Movilizacién personal técnico

Movilizacion del personal técnico In-
Si-Tu eventos de fibra optica

Fuente: Autoria

La siguiente pregunta sirvio para establecer el grado de necesidad de incorporar un
sistema de alarma y notificacion de acceso no autorizado al nodo, en donde el 100% de
encuestados cree que es necesaria la presencia de un dispositivo que indique cuando un

gabinete de equipos es abierto. Los resultados se muestran en la Figura 58.

Figura 58

Necesidad de alerta de ingreso al gabinete
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Notificacion de gabinete abierto

= 5i = No

Fuente: Autoria

La siguiente pregunta sirvio para determinar qué tipo de evento ocurre con mas
frecuencia en la red de Fibra Optica de SAITEL, cabe resaltar que se mencionaron 3 eventos
recurrentes: Cortes de Fibra, Inhibicion de Equipos y Atenuaciones. Los resultados fueron los
siguientes: el 20% de la muestra dijo que los eventos mas recurrentes son los cortes de Fibra,
el 50% manifiesta que son la inhibicién de Equipos y el otro 30% restante indicd que las
atenuaciones son los eventos mas recurrentes dentro de la infraestructura. Los resultados se
muestran en la Figura 59.

Figura 59

Eventos recurrentes de F.O.

Eventos recurrentes de F.O.

s CortesdeFibra = Inhibicion de OLT Atenuaciones

Fuente: Autoria

En la siguiente pregunta se indagé sobre como prefiere que sea visualizada la
informacion, como resultado se obtuvo que el 20% de la muestra prefiere aplicaciones moéviles

y que el 80% de los encuestados optar por el uso de un servidor WEB.
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Figura 60

Apreciacion de resultados

Visualizacion de Informacion

N

= Aplicaciones moviles Servidor WEB

Fuente: Autoria

El grado de necesidad de implantacion de un dispositivo de monitoreo remoto de los
nodos de fibra Optica se estima mediante la pregunta 6 de la encuesta, en donde, el 80% de la
muestra estima que es muy necesario la colocacion de un sistema de monitoreo en cada nodo
de F.O. y un 20% estima que es medianamente necesario. Los resultados se muestran en la
Figura 61.

Figura 61

Necesidad de implementacion del sistema SCYNODE

Grado de necesidad

» Muy Necesario  » Medianamente necesario = Poco necesario MNada necesario

Fuente: Autoria
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placa de desarrollo

Cddigo para la inicializacion de variables

#include <SoftwareSerial.h>
del programa
#include <string.h>
#include <DHT.h>

#define DHTPIN 12
sensor de temperatura
#define DHTTYPE DHT11
DHT dht (DHTPIN, DHTTYPE);
SoftwareSerial sim900(2,3);
byte buffer[64];
int count=0, m=0;
float h,t ;
#define phonenumber "09830565

const int Power = 13,Rele = 8
encendido por software SIM900
char control=' "';

void setup() {
Serial.begin(9600) ;
sim900.begin (9600) ;
dht.begin();
delay (500) ;
telefdnica.
Sim900 Inti();

delay (500) ;

pinMode (magnetico, INPUT);
pinMode (Rele, OUTPUT) ;
pinMode (ctemp, OUTPUT) ;
digitalWrite (ctemp, HIGH);
digitalWrite (Rele, LOW) ;
pinMode ( Power, OUTPUT) ;
digitalWrite (Power, HIGH);
delay (500) ;

digitalWrite (Power, LOW) ;

mismo que el formato que recibe el SMS,

sim900.print ("AT+CMGF=1\r") ;

//Incluye las librerias necesarias para la ejecucidn

// Definimos el pin digital donde se conecta el

// Inicializamos el sensor DHT11
// RX, TX
//Buffer para recibir datos del puerto serie

78 //Numero de teléfono autorizado, debe ser el

, magnetico=11, ctemp=6; // Definicidén Power

// Comenzamos el sensor DHT
// Tiempo suficiente para ingresar a la red

// Configuracidén del médulo GSM en modo texto.
// declaramos sensor magnético como entrada

// LedPower como salida
// ctemp como salida

// Power como salida GSM
//Encendido por Software SIM900

error en la lectura

return;
}
float hif = dht.computeHeat
Fahreheit
float hic = dht.computeHeat

en grados centigrados
controlTemp () ;
if (Serial.available())
el puerto serie por hardware
sim900.write (Serial.read(
envioHTTP () ;

Serial.println("State: INICIANDO..... ")
}
Cddigo para la lectura de sensores

void loop ()
{

delay (5000) ; // Esperamos 5 segundos entre medidas
m = digitalRead (magnetico) ; // Leemos estado de sensor magnético
h = dht.readHumidity() ; // Leemos la humedad relativa

t = dht.readTemperature () ; // Leemos la temperatura en grados
centigrados (por defecto)

float f = dht.readTemperature (true); // Leemos la temperatura en grados
Fahreheit

if (isnan(h) || isnan(t)) { // Comprobamos si ha habido algtn

Serial.println("Error obteniendo los datos del sensor DHT11");

Index (f, h); // Calcular el indice de calor en

Index (t, h, false); // Calcular el indice de calor

// Verificacidén médulo de ventilacidn
// Verifica si se dispone de datos en

)); // y los escribe en el escudo SIM900
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}
void clearBufferArray () // Limpia el buffer
{

for (int i=0; i<count;i++)

{ buffer[i]=NULL;} // borrar todos los indices del

arreglo
}
void Sim900 Inti (void)
{

sim900.println ("AT+CLIP=1"); // Activa la identificacidén de llamada
delay (1000) ;

sim900.println ("AT+CSMP=17,167,0,0");

delay (1000) ;

sim900.println ("AT+CMGF=1") ; //Configura el modo texto para enviar
o recibir mensajes

delay (1000);

sim900.println ("AT+CNMI=2,2,0,0,0"); // Saca el contenido del SMS por el
puerto serie del GPRS

delay (1000) ;

sim900.println ("AT+CGDCONT=1, \"IP\",\"internet.cnt.net.ec\"");
// Establece parametros PDP
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+CSTT=\"internet.cnt.net.ec\",\"\",\"\""); //comando configura
el APN, nombre de usuario y contrasefa."gprs.movistar.com.ar","wap","wap"-
>Movistar Arg.
delay (2000) ;
mostrarDatosSeriales () ;

Codigo para el establecimiento de conexién inaldmbrica con la red GPRS

sim900.println ("AT+CIICR");
//Realizar una conexidén inaldmbrica con gprs o csd
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+CIFSR") ;
// Obtenemos nuestra IP local
delay (2000) ;
sim900.println ("AT+SAPBR=3,1, \"Contype\", \"GPRS\"") ;
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+SAPBR=3,1, \"APN\", \"www\"") ;
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+SAPBR=1,1");
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+SAPBR=2,1");
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+HTTPINIT") ;
delay (2000) ;
mostrarDatosSeriales () ;
$im900.println ("AT+HTTPPARA=\"CID\",1");
delay (2000) ;
}
void Cmd Read Act (void) //Esta funcién lee los SMS enviados al escudo SIMS00 y
actlia en base a lo recibido
{
char buffer2[64];
char comparetext[25];
for (int i=0; i<count;i++)
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Cddigo para el envio de datos

{ buffer2[i]l=char (buffer[i]);}
memcpy (comparetext,buffer2, 25);
//copiar el contenido de la matriz
if (strstr (comparetext,"HTTPREAD"))
//encontrar palabras especificas de una cadena
{
if (strstr(buffer2,"sucl"))
//Recibe instruccidén On
{
digitalWrite (Rele, HIGH) ;

delay (4000) ; // Espera medio segundo
digitalWrite (Rele, LOW); // Apaga el pin 13 relé
delay (4000) ; // Espera medio segundo

reinicioHTTP () ;
Serial.println("\nSistema Reiniciado")

}
}
volid inicioHTTP () //Funcién de envio de datos tomados por sensores
via HTTP
{
sim900.println ("AT+CGDCONT=1,\"IP\",\"internet.cnt.net.ec\""); // Establece
parametros PDP
delay (2000) ;
mostrarDatosSeriales() ;
5im900.println ("AT+CSTT=\"internet.cnt.net.ec\",\"\",\"\""); //comando
configura el APN, nombre de usuario y
contrasefia."gprs.movistar.com.ar", "wap", "wap"->Movistar Arg.
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+CIICR"); //Realizar una conexién inaldmbrica con gprs o csd
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+CIFSR"); // Obtenemos nuestra IP local
delay (2000) ;
}
void envioHTTP () //Funcidén de envio de datos tomados por sensores via
HTTP
{
inicioHTTP () ;
sim900.println ("AT+CIPSTART=\"TCP\",\"18.118.4.62\",\"80\""); //Indicamos el tipo
de conexidén, url o direccidén IP y puerto al que realizamos la conexidn
delay (3000);
mostrarDatosSeriales () ;
sim900.println ("AT+CIPSEND") ; //Envia datos a través de una conexidén tcp o udp
delay(10000) ;
mostrarDatosSeriales () ;
String datos="GET /indexcon.php?id=001&tem=";
sim900.print (datos) ; //Envia datos al servidor remoto
sim900.print (t) ;
sim900.print ("&hum=") ;
sim900.print (h) ;
sim900.print ("&mag=") ;
sim900.print (m) ;

Establecimiento de conexion con el servidor de AWS

sim900.println (" HTTP/1.1\r\nHost: 18.118.4.62\r\n");

delay (3000);

mostrarDatosSeriales () ;

sim900.println ( (char)26);

delay (2000) ;

//Rhora esperaremos una respuesta pero esto va a depender de las condiciones de
la red y este valor quizd debamos modificarlo dependiendo de las condiciones de
la red
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sim900.println () ;
mostrarDatosSeriales () ;
sim900.println ("AT+CIPSHUT") ; //Cierra la conexidn (Desactiva el contexto GPRS
PDP)
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+SAPBR=2,1");
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+HTTPPARA=\"CID\",1");
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+HTTPPARA=\"URL\",\"http://18.118.4.62/test.php?2id=001\"") ;
delay (2000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+HTTPACTION=0") ;
delay (4000) ;
mostrarDatosSeriales () ;
sim900.println ("AT+HTTPREAD") ;
delay (3000);
mostrarDatosSeriales () ;

Cddigo para la activacion remota del relé

void reinicioHTTP () //Funcidén de envio/recepcidén de datos de reinicio via
HTTP
{
inicioHTTP () ;
sim900.println ("AT+CGDCONT=1, \"IP\",\"internet.cnt.net.ec\""); // Establece
parédmetros PDP
delay (2000) ;
mostrarDatosSeriales reinicio();
sim900.println ("AT+CSTT=\"internet..ec\",\"\",\"\""); //Comando configura el APN,
nombre de usuario y contrasefia."gprs.movistar.com.ar","wap","wap"->Movistar Arg.
delay (2000) ;
mostrarDatosSeriales reinicio();
sim900.println ("AT+CIICR") ; //Realizar una conexidén inaldmbrica con gprs o
csd
delay (2000) ;
mostrarDatosSeriales reinicio();
sim900.println ("AT+CIFSR") ; // Obtenemos nuestra IP local
delay (2000) ;
$im900.println ("AT+CIPSTART=\"TCP\",\"18.118.4.62\",\"80\""); //Indicamos el tipo
de conexidén, url o direccidén IP y puerto al que realizamos la conexidn
delay (2000) ;
mostrarDatosSeriales reinicio();
sim900.println ("AT+CIPSEND") ; //Envia datos a través de una conexidén tcp o udp
delay (10000) ;
mostrarDatosSeriales reinicio();
String datos="GET /restart.php?id=001";
sim900.print (datos) ; //Envia datos al servidor remoto
sim900.println (" HTTP/1.1\r\nHost: 18.118.4.62\r\n");
delay (3000) ;
mostrarDatosSeriales reinicio();
sim900.println ((char)26);
delay (2000) ; //Ahora esperaremos una respuesta pero esto va a depender de
las condiciones de la red y este valor quizéd debamos modificarlo dependiendo de
las condiciones de la red
sim900.println () ;
mostrarDatosSeriales reinicio();
sim900.println ("AT+CIPSHUT") ; //Cierra la conexidn (Desactiva el contexto
GPRS PDP)
delay (2000) ;
mostrarDatosSeriales reinicio();
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}
void mostrarDatosSeriales () //Muestra los datos que va entregando el sim900
{
Serial.write (sim900.read());
if (sim900.available())
{
while (sim900.available()) //Leyendo datos del arreglo de caracteres
{
//Serial.println ("phonenumber") ;
buffer[count++]=sim900.read () ; //Almacenando los datos del arreglo en un
buffer
if (count == 64)break;
}
Serial.write (buffer, count);
Cmd Read Act();
clearBufferArray();

count = 0;
}
}
void mostrarDatosSeriales reinicio() //Muestra los datos que va entregando el
sim900

{
Serial.write (sim900.read());
if (sim900.available())
{
while (sim900.available()) //Leyendo datos del arreglo de caracteres
{
buffer[count++]=sim900.read(); //Almacenando los datos del arreglo en un
buffer
if (count == 64)break;
}
Serial.write (buffer, count);
clearBufferArray();

Cadigo para la activacion del sistema de refrigeracion

void controlTemp ()
{
if (t < 28){

//Activacién del mbédulo de ventilaciédn
digitalWrite (ctemp, LOW) ;
Serial.println("Ventilador Activado");
} else {

digitalWrite (ctemp, HIGH);
}

Anexo 4. Evidencias fotograficas

Las evidencias fotogréficas son evidencia del trabajo realizado, para ello, se muestran

fotos de la toma de datos en el departamento de soporte técnico.

En la Figura 62 se muestra la encuesta dirigida a la encargada del departamento de

soporte técnico inalambrico de la empresa SAITEL.
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Figura 62

Encuesta departamento de soporte técnico

) |

Fuente: Autoria
En la Figura 63 se muestra la encuesta dirigida a la encargada del departamento de
soporte técnico de fibra dptica de la empresa SAITEL.

Figura 63

Encuesta al departamento de soporte técnico de la empresa SAITEL

Fuente: Autoria
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En la figura 64 se muestra la encuesta realizada a un técnico de la empresa SAITEL

Figura 64

Encuesta al departamento técnico de la empresa SAITEL

Fuente: Autoria

En la Figura 65 se muestra pruebas de funcionamiento en un ambiente controlado, es
decir en un gabinete que no se encuentra operativo pero que tiene los mismos dispositivos de
red en su interior que el Nodo OLT-Caranqui.

Figura 65

Pruebas del sistema SCYNODE en un ambiente controlado
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Fuente: Autoria

En la Figura 66 se muestran las conexiones internas del sistema SCYNODE.

Figura 66

Conexiones internas del sistema SCYNODE

Fuente: Autoria
En la Figura 67 se muestra la interfaz grafica del servidor web en donde se evidencia el
registro de temperatura del nodo OLT-Caranqui de la empresa SAITEL.

Figura 67

Datos de temperatura mostrados en el servidor web alojado en la nube

Cc O & 18118462 x.phy ) ‘ & o
SAITEL Sistema de Control de Nodos F
Inicio
- _
Usuarncs
Fecha Hora Termperatura Humedad Puerta
11.07-2022 182437 2 () 0
11.07.2022 182522 28 €4 0
11-07-2022 182600 2% L]
11.07.2022 182654 26 €5 0
1-07-2022 19T % 64 0
11.07- 2022 182824 2% 2] 0
11.07-2022 10295 2% (&) 0
11-07-2022 1823042 % 64 0

Fuente: Autoria



