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CAPITULO |
ANTECEDENTES

Tema

IMPLEMENTACION DE UNA RED HIBRIDA SDN/MPLS PARA LA GESTION
DE SERVICIOS DIFERENCIADOS MEDIANTE SIMULACION DE TIEMPO REAL
GNS3

Problema

Con el aumento de nuevos dispositivos y aplicaciones, la Gltima década ha sido testigo
de un crecimiento exponencial del volumen de trafico en las redes de comunicacién
(Experimen, 2017), por otra parte, dadas las situaciones de pandemia del COVID19, el uso de
servicios de streaming, VolP y WEB (Bahnasse et al., 2018) demanda de grandes recursos
donde la calidad de servicio (QoS) se vuelve un tema muy critico. Segun (Servicio, 2016) la
QoS se define como un conjunto de tecnologias que permiten a los administradores de red
manejar los efectos de la congestion del trafico usando 6ptimamente los diferentes recursos de
la red, en lugar de ir aumentando continuamente capacidad, sino distribuirlo de acuerdo a las

necesidades de la empresa.

La gran mayoria de empresas en el Ecuador utilizan redes con el protocolo MPLS
(Sonny Eli Zaluchu, 2021), pero tal y como lo menciona en su caso de estudio muchos de los
routers con los que se operan ya han cumplido su vida Util o se encuentran obsoletos, también
uno de los problemas que se llegan a presentar es el limitado crecimiento de capacidades de
transporte dando como resultado que este tipo de redes ya no pueden soportan la demanda del
trafico actual. Dada su infraestructura y administracion cerrada las redes MPLS no permiten
los cambios dinamicos (Bahnasse et al., 2018) ocasionando que no se puedan alinear a las
necesidades de negocio por su retardo en el despliegue, mala gestion de los recursos e

interrupciones en su servicio (Sinha et al., 2017).

El paradigma denominado SDN junto con el protocolo OpenFlow proporciona muchas
funciones nuevas para gestion del trafico (Xie et al., 2019), entre muchos de los beneficios que
proporciona OpenFlow esta su capacidad de enrutar y redireccionar el trafico segun el patrén
de la red, por lo tanto nos abre un area muy amplia para la investigacion sobre ingenieria de

trafico (Wiley, 2020), pero no todo lo que puede aportar SDN se encuentra en OpenFlow, sino



que al permitirnos separar el plano de control del plano de datos nos permite mayor flexibilidad
para la expansion de las redes. En este sentido, uno de los puntos importantes de las redes SDN
se encuentra en plano de control, al cual se le puede definir como el cerebro de la arquitectura
(Wu et al., 2020), esta es la plataforma de codigo abierto para SDN OpenDayL.ight, la cual se
encarga de proporcionar el control programatico centralizado, asi como la supervision de los
dispositivos de red (Badotra & Singh, 2017) y su compatibilidad con OpenFlow |,
implementando funcionalidades como el descubrimiento de la topologia, descubrimiento de

rutas disefiadas, asignacion de recursos de manera eficiente, entre otras.

Por otra parte, la arquitectura horizontal que nos brinda las redes SDN fomenta la
interoperabilidad y potencia la innovacion, permitiendo que tan pronto la red comience a operar
el controlador que tiene una vista general de la topologia y una mejor capacidad de
programacion es capaz de superar las formas de descubrimiento de rutas de MPLS (Vissicchio
et al., 2014). Con esto es muy claro que si se realiza una red hibrida SDN/MPLS utilizando las
ventajas que nos llegan a ofrecer como; la reutilizacion de infraestructura MPLS existente,
menor cantidad de interrupciones en los servicios, mejor asignacion de los recursos y reduccién
de costes en equipos. En Ecuador la investigacion en esta area es practicamente una incégnita
(Sinha et al., 2017), tomando en cuenta de que segun las Ultimas estadisticas Unicamente la
transmision de video por IP ocupa el 82% del tréfico IP total (Servicio, 2016), si a esto le
sumamos el trafico que se genera con VolP y WEB sin duda alguna que el escenario establecido

a analizar es muy prometedor.

Alcance

En el anteproyecto de grado se pretende analizar en un ambiente de simulacién (GNS3)
una red SDN usando el protocolo MPLS para Ingenieria de Tréafico Inteligente y la gestion de
servicios diferenciados, con el fin de llegar a demostrar la flexibilidad y el comportamiento de

la red de manera dinamica, obteniendo asi una red segura y confiable.

Con el fin de cumplir el objetivo planteado previamente se establecera el estado del arte
acorde a la tecnologia SDN y el protocolo MPLS, donde se contemplard tematicas como:
arquitectura, protocolo OpenFlow, controlador OpenDayLight, manejo de etiquetas MPLS,
marcaje de paquetes y modos de operacidn, con el fin establecer el estado de la situacion actual

de la tecnologia.



Para la parte del disefio se trabajara en una plataforma abierta sobre la cual se pueda
probar la arquitectura y el despliegue a escala de la tecnologia SDN, se incluird los
requerimientos de software para poder trabajar en un ambiente controlado haciendo uso de
herramientas OpenSource como OpenFlow y OpenDayLight, las cuales se encargaran de la
configuracién, operacion y funcionamiento de la red, permitiendo explotar todas las
funcionalidades que llegan a ofrecer en el manejo y gestion de las etiquetas MPLS. En cuanto
a simulacion se hard uso de la herramienta de GNS3 encargado de la interoperabilidad entre
SDN y MPLS para gestionar los servicios de streaming, VoIP y WEB.

Ademas, para lograr la implementacion de la red hibrida SDN/MPLS, se empezara con
el planteamiento de una topologia que pueda soportar tantos los servidores que se encargaran
de los servicios de la red, como los diferentes protocolos y tecnologias que seran parte
fundamental para el desarrollo del proyecto. Las pruebas que seran desarrolladas con la red
planteada son: separacion del plano de control y el plano de datos, planteamiento de la mejor
opcion de configuracion del controlador OpenDayL.ight para Ingenieria de Trafico Inteligente
y DiffServ.

Tomando en cuenta que se desea realizar un analisis comparativo entre una red hibrida
SDN/MPLS y una red MPLS tradicional, una vez establecida la topologia, la convergencia y
la conectividad entre las diferentes plataformas, ya seria posible proponer una infraestructura
a escala para orquestar los servicios streaming, VolP y WEB, la cual sera establecida en GNS3

y que se va a definir a lo largo de la investigacion.

El trabajo de grado finalizara con el analisis de las pruebas de funcionamiento, donde
se plantea el establecimiento de la mejor configuracion y disefio de red junto con plataformas
de cddigo abierto OpenFlow y OpenDayL.ight para la parte de SDN junto con GNS3 encargado
de la parte de simulacién y operacion de la red, esto permitiré establecer la Ingenieria de Tréfico
Inteligente y el manejo 6ptimo de los servicios diferenciados, dando a conocer las virtudes que
proporciona una red hibrida SDN/MPLS como su flexibilidad, administracion inteligente,
impacto en el jitter en comunicaciones de VolIP y minima latencia en la transmision y recepcion

de datos.

La metodologia a desarrollar el proyecto serd en una primera parte analitica para
investigar acerca de la tecnologia y asi poner en practica lo planteado. Como segunda parte se

utilizara una metodologia deductiva por lo que se ha planteado su realizacidn en cuatro etapas.



Primera etapa: Recopilacion y analisis del estado del arte de la tecnologia SDN, los
protocolos OpenFlow, MPLS y el controlador OpenDayL.ight y para cumplir con los objetivos

planteados.

Segunda etapa: Analizar el funcionamiento del protocolo OpenFlow y el controlador
OpenDayL.ight para lograr implementarlos en una topologia mediante GNS3 y asi crear un
entorno de red controlado.

Tercera etapa: Con la topologia establecida, proceder a establecer la convergencia y
conectividad de toda la red que permita analizar el funcionamiento de una red hibrida
SDN/MPLS junto con los servicios de streaming, VolP y WEB.

Cuarta etapa: Verificar el correcto funcionamiento de los servicios de la red mediante

pruebas que permitan demostrar el aporte que puede llegar a brindar la tecnologia SDN.
Justificacion

Para el funcionamiento 6ptimo de una empresa u organizacion se busca realizar una red
hibrida SDN - MPLS para el manejo 6ptimo de servicios de VolP, streaming y WEB
(Bermudez, Cristian; Rodriguez, Jesus; Dussan, 2020), ya que se tendra beneficios como un
manejo eficiente de los recursos de la red, despliegue centralizado de la red, reduccion de

costes, manejo dinamico y la mejor QoS para el usuario.

Debido a que los proveedores de servicios de todo el mundo tienen grandes inversiones
en infraestructuras de red MPLS altamente sofisticadas y ricas en funciones para brindar
servicios a sus clientes (Sinha etal., 2017), estas se construyen sobre equipos de red
tradicionales (Andersson & Brohne, 2017), es por esto que se deben sortear estos desafios y se
propone una arquitectura de ingenieria de trafico para adoptar la integracién de SDN y MPLS

para que llegase a ser implementada en una red existente (Tajiki et al., 2019).

A nivel internacional existen diversos papers como (Sinha et al., 2017), (Pryslupskyi
etal., 2019; Vissicchio etal., 2014), que discuten acerca de las ventajas que aportan la
integracion de SDN y MPLS, por lo que su estudio, el anélisis de las ventajas que se pueden
llegar a obtener y el impacto que se llegue a dar con su implementacion en la ingenieria de
trafico inteligente y la diferenciacion de los servicios. Por otra parte, a diferencia de lo que se
establece no hay una investigacién que abarque los servicios de streaming, VolP y WEB en un
mismo escenario, por lo que con el desarrollo de esta integracidn en una infraestructura a escala

por medio de GNS3 se realizara diferentes pruebas de funcionamiento y asi determinar el
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impacto que se puede llegar a obtener en cuanto a manejo y gestion eficiente de los recursos

de la red.

Adicionalmente en Ecuador existen algunas implementaciones de las redes SDN en
diferentes ambitos, pero en cuanto a una integracion con MPLS es ain un &mbito que no se ha
Ilegado a explotar en su totalidad, brindandonos de esta manera un campo donde los resultados
que se puedan llegar a obtener pueden ser muy prometedores para dar a entender a los
proveedores de servicios todos los beneficios que pueden poseer con una gestion dinamica de

la red.

Objetivos
General

Desarrollar una red hibrida SDN/MPLS que permita el andlisis de su comportamiento
en comparacién a una red MPLS tradicional, generando una topologia que evidencie el impacto
sobre los servicios diferenciados.

Especificos

Constituir el estado del arte de la tecnologia SDN y el protocolo MPLS para disefiar y

gestionar servicios diferenciados con ingenieria de trafico inteligente.

Disefar una topologia de red en el software de simulacion de GNS3 empleando equipos
que soporten el protocolo OpenFlow y OpenDayL.ight para el despliegue de los servicios de
streaming, VVoIP y WEB.

Implementar SDN y MPLS para demostrar la interoperabilidad con la red de servicios
mediante la topologia planteada para demostrar la gestion inteligente de los servicios

diferenciados.

Plantear las pruebas de funcionamiento y analizar los resultados obtenidos de calidad
de servicio antes y después de implementar la red hibrida.



CAPITULO 11
FUNDAMENTACION TEORICA

En el presente capitulo se plantea el estudio bibliografico acerca de los antecedentes
investigativos que se tiene sobre la temética a tratar en este proyecto en el Ecuador, ademaés se
describira el protocolo MPLS (MultiProtocol Label Switching), tipos de routers y manejo de
etiquetas dentro de una red. Para la arquitectura de una Red Definida por Software (SDN) con
el fin de realizar una red hibrida se analizara cada uno de sus planos, protocolos de operacion
y tipos de paquetes para finalmente dar a entender las ventajas de SDN junto a MPLS para

servicios diferenciados.

2.1. MPLS

De acuerdo con (rfc3031, 2001) la conmutacion de etiquetas multiprotocolo (MPLS) es
un protocolo implementado principalmente por proveedores de servicios de Internet para
mejorar el rendimiento de su red IP, en donde (Bahnasse et al., 2018), menciona que la principal
motivacion para utilizar el protocolo MPLS fue la velocidad del proceso de enrutamiento, con
el principio de conmutacion de etiquetas, MPLS proporciona un tratamiento rapido y simple
sobre la retransmision de paquetes IP.

De manera tradicional, como lo menciona (Bahnasse et al., 2018), en una red IP cada
enrutador consulta el encabezado IP del paquete para determinar el destino, luego busca en la
Base de informacion de enrutamiento (RIB) para determinar la direccién del siguiente salto o
la interfaz saliente, a partir de entonces, se genera una solicitud de Protocolo de resolucion de

direcciones (ARP) para determinar la direccion fisica del siguiente salto si el medio es Ethernet.

Este procesamiento si se lo analiza probablemente sea muy costoso en términos de
demora y dadas las correspondientes actualizaciones en el “RFC 30317, para superar este
limite, los fabricantes han incluido nuevos métodos de enrutamiento como la Base de

informacion de reenvio (FIB) que consiste en crear tablas de enrutamiento y adyacencia.

La primera tabla se utiliza para almacenar, de manera ordenada, las resoluciones
realizadas por la tabla RIB, y la segunda tabla se utiliza para insertar la informacion relacionada
con el encapsulado vinculado a la capa de enlace de datos (rfc3031, 2001).



Los dispositivos que participan en los mecanismos del protocolo MPLS segun (Alarcon
Aquino, 2008), pueden ser clasificados en “ruteadores de etiqueta de borde o label edge routers

(LERSs)”, y en “ruteadores de conmutacion de etiquetas o label switching routers (LSRs)”.
a. Label Edge Router (LER)

Un LER es un dispositivo que opera en el borde de una red de acceso hacia una red
MPLS. Un LER soporta multiples puertos conectados a diferentes tipos de redes (frame relay,
ATM, y Ethernet); y se encarga, en el ingreso de establecer una LSP para el trafico en uso y de
enviar este trafico hacia la red MPLS, usando el protocolo de sefializacion de etiquetas, y en el
egreso de distribuir de nuevo el trafico hacia la red de acceso que corresponda. EI LER juega
un papel muy importante en la asignacién y remocion de etiquetas que se aplica al trafico que

entra 'y sale de una red MPLS.
b. Label Switching Routers (LSRs).

Un LSR es un dispositivo ruteador de alta velocidad, que dentro del nacleo de una red
MPLS, participa en el establecimiento de las LSPs, usando el protocolo de sefializacion
apropiado y una conmutacion de alta velocidad aplicado al trafico de datos, que se basa en las

trayectorias establecidas.
c. Funcionamiento

Para comprender la manera en la que opera el protocolo MPLS, el funcionamiento en
coémo opera MPLS se muestra a detalle en la Figura 1 y que sera descrita a continuacion: El
dispositivo LER 1 se encuentra en la frontera; realiza una operacion PUSH a todos los paquetes
IP que ingresan al dominio MPLS y es encargado de insertar la etiqueta 1 para llegar al destino
(DST). Por otra parte, el LSR es un dispositivo intermedio que realiza una operacion SWAP
para consultar la tabla de etiquetas FIB, realizando el intercambio y envio de paquetes IP hacia
el siguiente salto a través de la interfaz Serial 0/1. Finalmente, los paquetes IP llegan al
dispositivo LER 2, el cual, es el encargado de realizar una operacion POP para extraer las

etiquetas que salen del dominio MPLS y enviar los paquetes IP hacia el destino.



Figura 1

Funcionamiento del protocolo MPLS
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Fuente: (Bahnasse et al., 2018)

2.1.1. Tiposde LSP

(Alarcon Aquino, 2008) manifiesta que una LSP (Label Switched Path), es la secuencia
de etiquetas en cada nodo a lo largo de su trayectoria, desde la fuente hasta el destino, las
cuales, pueden ser establecidas previamente a la transmision de datos (control-driven), o al
momento en que se detecta un cierto flujo de datos (data-driven); para esto MPLS provee de

dos opciones para establecer una LSP:
a) Ruteo salto a salto (hop-by-hop)

Cada LSR selecciona independientemente el siguiente salto (hop) para una FEC
(Forwarding Equivalence Class) dada, esta metodologia es similar a la que se usa en redes IP,
en donde, el LSR usa cualquiera de los protocolos de ruteo disponibles.

b) Ruteo explicito

El LSR de ingreso especifica la lista de nodos por la cual viaja la trayectoria explicita,
sin embargo, la ruta especificada puede ser no éptima. A lo largo de su trayectoria, es
importante reservar recursos para asegurar calidad de servicio (QoS) al trafico de datos, y asi

facilitar la ingenieria de tréfico.

2.1.2. Etiquetas

Una de las partes méas importantes de MPLS son las etiquetas, estas en su forma mas
simple identifica la trayectoria que un paquete debe seguir, una etiqueta es acarreada o
encapsulada dentro de un encabezado de Capa 2 junto con el paquete, donde el ruteador que
recibe el paquete, examina el contenido de la etiqueta para determinar el siguiente hop (Alarcon
Aquino, 2008).



Una vez gque un paquete ha sido etiquetado, el resto del viaje del paquete a través de la
red se basa en conmutacion de etiquetas, el valor de una etiqueta es estrictamente de
significancia local, es decir, que pertenecen Unicamente a saltos entre LSRs (Alarcon Aquino,
2008).

La Figura 2 muestra el formato genérico de un encabezado MPLS o también llamado
shim header, sus campos y como se interpone a los encabezados de las demés capas del modelo
OSI. El campo de etiqueta se compone de 20 bits, estos son encargados de contener el valor
de la etiqueta MPLS. EI campo EXP se considera un campo experimental, contiene 3 bits y se
toma en cuenta para consideraciones de QoS. El campo S que contiene 1 bit, nos sirve para
indicar si esta presente una pila de etiquetas (label stack) tomando el valor de 1, pero si la
etiqueta es la Unica presente en la pila, entonces tomara el valor de 0. Finalmente, el campo
TTL (Time to Live) de 8 bits, se usa para indicar el nimero de nodos MPLS por los que el
paquete ha viajado hasta alcanzar su destino, su valor es copiado del encabezado del paquete
cuando se ingresa a la LSP, y copiado nuevamente al encabezado del paquete IP cuando sale

de la misma.

Figura 2
Formato genérico encabezado MPLS o shim header

MPLS Encabezados y datos
Encabezado DLL (Capa 2) Shim Header Encabezado de Red (Capa 3) de las Capas restantes
) 32bits { .
/ T
Ve \__H
l Etigueta l EXP I s | TTL |
20 hits 3bits 1hit 8 hits

Fuente: (Alarcon Aquino, 2008)

2.2.  Redes Definidas por Software (SDN)

De acuerdo con (Wu et al., 2020) una SDN es una arquitectura de red emergente que
consta de tres capas, los planos de aplicacion, control y datos, la cual, es programable a través
de una gestién l6égicamente centralizada para simplificar las tareas de red complejas, como la
optimizacion de rutas, la ingenieria de tréfico, etc., para una implementacion de red cada vez

mas diversificada. Sin embargo (Open Networking Foundation (ONF), 2018) dice que una



SDN es una arquitectura dinamica, administrable, rentable y adaptable, lo que la hace ideal

para la naturaleza dindmica de gran ancho de banda de las aplicaciones actuales.

2.2.1. Arquitectura SDN

Como ya se definié en la seccion 2.2, la arquitectura SDN consta de tres capas:

Aplicacidn, control y aplicacion, las cuales, se detallan en la Figura 3.

Figura 3
Arquitectura SDN
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Segun (Wiley, 2020), el plano de control SDN es necesario para descubrir una topologia
de red de toda la infraestructura SDN, principalmente para configurar rutas de transmision de
datos entre cualquier par de fuente a destino en el plano de datos, sin embargo, descubrir una
topologia de red es un desafio debido a la migracién frecuente de las maquinas virtuales en el

plano de datos, la falta de estandares de autenticacion, etc.

La interfaz de programacién de aplicaciones que reside entre los planos de control y
aplicacién se denomina interfaz en direccién norte (Sinha etal., 2017), donde se puede
implementar un conjunto de servicios de red, como calidad de servicio (QoS), deteccién de
intrusiones y funciones de monitoreo, la interfaz de comunicacion entre los planos de control
y de datos se denomina interfaz en direccion sur, donde el protocolo OpenFlow se utiliza
comunmente para intercambiar mensajes de control con dispositivos de reenvio, denominados

switches OpenFlow (Bahnasse et al., 2018).
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2.2.2. Comparacion entre la red tradicional y la red SDN

(Lester et al., 2017) menciona, que las redes tradicionales, se encuentran basadas en IP,
donde el gran problema que tienen es su dificil administracion, esto se debe a que se encuentran
integradas verticalmente, es decir, que cada uno de los dispositivos que estan integrados en la

red se controlan a si mismos, con su propio firmware instalado en su espacio de memoria.

Por lo tanto, (Sinha et al., 2017) explica que para hacer cualquier tipo de cambio, por
ejemplo, en su topologia, reglas, protocolos, etc; el administrador de la red debe configurar
manualmente cada uno de los dispositivos, esto aumenta la complejidad y el posible error,
debido a todas estas causas, las arquitecturas de red estan evolucionado hacia topologias
dindmicas y programables, esto se lo representa en la Figura 4.

Figura 4
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Fuente: (Sociedad et al., 2021)

La red SDN, es un tipo de arquitectura que tiene el objetivo de controlar el trafico de
datos de una manera centralizada, lo mas caracteristico es la eliminacion del modelo de
integracidn vertical, es decir, que existe una separacion del plano de control y el plano de datos
del core de la red (Sinha et al., 2017).

El administrador puede cambiar cualquier regla de los conmutadores de red cuando sea
necesario dando o quitando prioridad, o hasta bloqueando tipos especificos de paguetes con un
nivel de control muy detallado algo que no es posible en el entorno de red actual (Sinha et al.,

2017), en la Figura 5 se puede visualizar este proceso.
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Figura 5
Arquitectura red SDN
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Fuente: (Sociedad et al., 2021)
a) Funcionamiento router tradicional

En su articulo (Ivan Pepelnjak, 2013), comenta que el plano de control es el cerebro de
los equipos de red, dado que es el encargado de decidir como y dénde se reenvian o procesan
los paquetes; ademas, es el responsable de conocer la topologia de red y completar las tablas
de enrutamiento. El plano de datos es la parte del hardware y software del dispositivo, donde
al recibir un paquete de un puerto de entrada, se realiza una busqueda en la tabla de
enrutamiento para encontrar el puerto de salida del paquete. En la Figura 6, se puede apreciar
que en un equipo tradicional estos planos residen en el mismo hardware, donde el plano de
control realiza la funcidn de routing utilizando los diferentes protocolos de enrutamiento OSPF,
RIP, BGP, etc; ya sea por tabla de vecinos, tablas de enrutamiento o base de datos de estado de
enlace. Mientras que el plano de datos realiza la funcion de switching para realizar la

conmutacion de puertos de ingreso y salida de paquetes.
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Figura 6
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Fuente: (Ivan Pepelnjak, 2013)

b) Funcionamiento equipos SDN

(Wiley, 2020) comenta que el plano de datos SDN es una plataforma que permite que

los dispositivos de red anuncien sus capacidades de reenvio y procesamiento de datos al

controlador, la ruta de datos reenviara el tréfico entrante de acuerdo con su motor de reenvio.

Cada uno de los apartados que componen el plano de datos de la Figura 7, se explican a detalle

en laseccion 2.3. En la Figura 8 se detalla que, todas las tablas de grupo se agregan a las tablas

de flujo, se encuentran ubicadas entre dos tablas de flujo elementales, gracias a esto se puede

afiadir informacidn adicional en la tabla de flujo para, por ejemplo, permitir un multipunto o

destruir algunos paquetes.

Figura 7

Gestion de tablas de flujo OpenFlow
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Fuente: (Wiley, 2020)
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Figura 8

Tabla de grupo integrada entre dos tablas de flujo elementales
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Fuente: (Wiley, 2020)
2.2.3. Ventajas de SDN frente a MPLS

Para (Wu et al., 2020) una de las ventajas es que los proveedores de servicios de todo
el mundo tienen grandes inversiones en infraestructuras de red MPLS altamente sofisticadas y
ricas en funciones para brindar servicios a sus clientes, estas infraestructuras se basan en
equipos de red tradicionales (plano de datos y plano de control combinados), que son costosos

de escalar, complejos de administrar y que requieren mucho tiempo de reconfiguracion.

En (Bahnasse etal., 2018; Tajiki etal., 2019) menciona que la virtualizacién de
funciones de red (NFV), la computacion en la nube y la proliferacion de dispositivos
conectados estan provocando un aumento exponencial del trafico y fluctuaciones significativas
en los patrones de uso, estas razones hacen que los operadores de red se muevan hacia
arquitecturas agiles que admitan la reconfiguracion dinamica tanto de los servicios como de las

infraestructuras de red.

(Experimen, 2017) y (Servicio, 2016) coinciden que estas capacidades proporcionan
nuevos ingresos, reducen el tiempo de comercializacion, aumentan la aceptacion de nuevos

servicios y mejoran su capacidad para diferenciar significativamente sus ofertas.

En (Campista et al., 2016) menciona que el objetivo de SDN es reducir los costos
mediante la virtualizacién, la automatizacion y la simplificacion, para este propésito, SDN
facilita la personalizacion de las redes, un tiempo de configuracién muy corto y un despliegue
de red con la calidad de servicio adecuada en lugar de una calidad de servicio general..
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2.3. Protocolo OpenFlow

El protocolo OpenFlow es un estandar definido por la ONF (Open Networking
Foundation) como la primera interfaz estandar para la comunicacion de la capa de control y la
capa de infraestructura de la arquitectura, y fue especialmente disefiada para la arquitectura
SDN (David Bermudez Escobar et al., s/f).

En (Wu et al., 2020) se detalla que OpenFlow proporciona un protocolo abierto para
programar el flujo en diferentes dispositivos de red como conmutadores y enrutadores, permite
acceder directamente y manipular el plano de direccionamiento de dispositivos de red ya sean

fisicos o virtuales.

2.3.1. Funcionamiento

OpenFlow aprovecha el hecho que la mayorias de los switches Ethernet contienen
tablas de flujo (Flow-Tables), aunque cada una de estas son propias de los fabricantes, se han
identificado varias caracteristicas en comdn, las cuales son utilizadas por OpenFlow para

programar dichas tablas (ONF, 2015); un ejemplo calificado se indica en la siguiente Figura 9.

Figura 9
Tabla de flujo OpenFlow
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Fuente: (ONF, 2015)

(Wu et al., 2020) detalla que el primer paquete de una tabla de flujo arriba al switch y
este comprueba las tablas de flujo propias con el objetivo de hallar similitudes, si ninguna

coincidencia fue encontrada cada paquete se vuelve a enviar al controlador y este se
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encargara de afiadir la entrada de flujo en la tabla del conmutador switch, luego de
insertar la entrada cada paquete que coincida con la entrada afiadida nueva se envian

directamente al destino sin la necesidad de enviarlo al controlador.

2.3.2. Switch OpenFlow

De acuerdo con (Wiley, 2020), el switch OpenFlow tiene dos partes: la parte que
contiene las colas, los transmisores de tramas y los receptores de tramas con las tablas de flujo
asociadas a los mismos, y la segunda parte que gobierna la comunicacion con el controlador

mediante el protocolo de sefializacion OpenFlow.

La primera parte contiene todos los elementos necesarios para el transporte fisico de las
tramas del nodo y también contiene las tablas utilizadas para dirigir los flujos a la cola de salida
derecha, puede haber una tabla para cada flujo, como una tabla para un conjunto de flujos

multiplexados en la misma ruta (Sinha et al., 2017).

OpenFlow proporciona los elementos necesarios del controlador para crear, administrar
y destruir lineas de la tabla de flujo, que también podria denominarse tabla de conmutacion, la
segunda parte se refiere a la comunicacion entre el nodo y el controlador, y la informacion que

debe enviarse entre ellos (Sinha et al., 2017) .

(Wu etal., 2020) menciona que OpenFlow utiliza un canal SSL / TLS seguro para
autenticar ambos extremos de la comunicacion, lo que reduce en gran medida el riesgo de
ataque a la comunicacion en curso y exige una autenticacion mutua. OpenFlow ofrece los

medios para identificar los flujos de paquetes utilizando informacién de nivel 1, 2, 3y 4.

Finalmente (Wu et al., 2020) detalla que se envia estadisticas precisas al controlador
para que el algoritmo de determinacion de ruta pueda hacer su trabajo con un conocimiento
casi perfecto del estado de la red, como el controlador esta centralizado, hay un ligero retraso

en la transmision de los datos, se detalla este proceso en la Figura 10.
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Figura 10
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Fuente: (Wiley, 2020)
2.3.3. Tabla de flujos OpenFlow

Dado lo mencionado en la seccion 2.3.2, en OpenFlow existen dos tipos de tablas: las

tablas de flujo y las tablas de grupo, las primeras se encargan de buscar coincidencias entre los

paquetes en las FTEs (Flow Table entries) que contienen, ademas si ocurre una coincidencia

aplicar las instrucciones guardadas en la FTE, en cambio, las tablas de grupo unicamente

contienen su identificador e instrucciones para aplicar a los paquetes que son enviados a los

grupos (Wu et al., 2020).

Las tablas pueden procesar los paquetes en un pipeline, su flujo esta determinado por

las acciones que se ejecutan en las FTES coincidentes con el paquete, estas pueden no redirigir

el paquete a ninguna otra tabla de flujo o grupo por lo cual terminaria su procesamiento (\Wu

et al., 2020), en la Figura 11 se representa la estructura de una FTE.

Figura 11

Estructura de una tabla de flujos OpenFlow

Regla Accion Estadisticas

Contadores (paquetes — bytes)

2. Encapsulamiento para envio al controlador

1. Reenvio

3. Drop
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(ohia

Switch MAC MAC Eth VLAN IP IP IP FCEA R
Port  src dst  type 1D Src  Dst  Prot sport dpo

Fuente: (ONF, 2013)
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a) Campos de Cabecera

Los campos de cabecera contienen informacion que se encuentra en la cabecera del
paquete y es utilizada para comparar o buscar coincidencia con los paquetes entrantes,
formados por el puerto de ingreso, los encabezados de paquetes y opcionalmente metadatos

especificados en una tabla previa (Leiton, 2015), estos campos se representan en la Figura 12.

Figura 12

Campos de cabecera

FLOW TABLE

HEADER FIELDS COUNTERS ACTIONS

HEADER FIELDS

Dest Ether VIAN VIAN P P P P TCP/UDP | TCP/UDP

MAC Type D Priority SRC DEST Protocol TOS

3 a 5 6 7 8 9 10

Fuente: (ONF, 2013)
b) Contadores

Estos son utilizados para acumular estadisticas del flujo particular, asi como el nimero
de paquetes recibidos, nimero de bytes, y el tiempo de vida del flujo, de igual manera son
actualizados cuando existen coincidencias con los paquetes (Leiton, 2015), en la Figura 13 se

especifican cada uno a detalle.

Figura 13

Contadores
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Fuente: (ONF, 2013)
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c) Acciones

Segin (OPEN NETWORKING FOUNDATION, 2012) cada entrada de flujo se asocia
con cero 0 mas acciones que dictan como el switch trata a los paquetes coincidentes, en el caso
de no haber acciones de envio presentes, el paquete es descartado, las listas de acciones para
las entradas de flujo insertadas deben ser procesadas en el orden especificado, aunque, no hay
un orden de paquetes de salida garantizado dentro de un puerto.

De igual forma (Vissicchio et al., 2014) comenta que un switch puede rechazar una
entrada de flujo si no se puede procesar la lista de acciones en el orden especificado, en cuyo
caso se deberia devolver inmediatamente un error de flujo no soportado. A continuacion, se

detalla la lista de acciones soportadas por el protocolo OpenFlow:

1. Acciones requeridas: Los switches OpenFlow deben soportar el reenvio el paquete

a puertos fisicos y a los siguientes puertos virtuales:
ALL: Envia el paquete a todas las interfaces, sin incluir la interface de entrada.
CONTROLLER: Encapsular y enviar el paquete al controlador.

TABLE: Realizar acciones en la tabla de flujo. Solamente para mensajes de tipo
packet-out.

IN_PORT: Enviar el paquete al puerto de entrada.

ANY:: Valor especial utilizado en algunos comandos de OpenFlow cuando no

se especifica ningun puerto

2. Acciones opcionales: El switch puede soportar opcionalmente los siguientes

puertos virtuales:

LOCAL: Representa la pila de red local del conmutador y su pila de
administracion. Puede usarse como puerto de entrada o como puerto de

salida.

NORMAL: procesar el paquete utilizando la ruta de reenvio tradicionales
soportada por el switch (es decir, el procesamiento tradicional de la capa 2,
VLAN, y La capa 3). El switch se puede comprobar el campo VLAN para
determinar si debe o no reenviar el paquete a lo largo de la ruta de procesamiento

normal. Si el switch no puede enviar entradas por el VLAN OpenFlow
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especificada regresa a la ruta de procesamiento normal, esto debe indicar que no

admite esta accion.

FLOOD: Inundacién del paquete a todas las interfaces del switch excepto la

interfaz de entrada.

3. Accion opcional: Set-Queue. La accion set-queue envia un paquete a través de una
cola conectada a un puerto, el comportamiento de reenvio esta dictaminado por la
configuracién de la cola y se utiliza para proporcionar soporte basico de calidad de
servicio (QoS).

4. Accion opcional: Drop. Una entrada de flujo con ninguna accion especificada
indica que todos los paquetes que concuerden deben descartarse.

5. Accion opcional: Group. Procesa el paquete a través del grupo especificado. La

interpretacion exacta depende del tipo de grupo.

d) Canal OpenFlow

El canal OpenFlow es la interfaz que conecta cada conmutador OpenFlow a un
controlador, a través de esta interfaz, el controlador configura y administra el conmutador,
recibe eventos del conmutador y envia paquetes fuera del conmutador (OPEN NETWORKING
FOUNDATION, 2012).

2.3.4. Tipos de Switches OpenFlow

Segun (Vissicchio et al., 2014) existen dos tipos de switches OpenFlow: OpenFlow-

only y los OpenFlow-hibridos que se describen a continuacion.

a) OpenFlow-only

Los switches solo admiten la operacion OpenFlow, en esos switches todos los paquetes
son procesados por OpenFlow pipeline y no se pueden procesar de otra manera (Vissicchio
etal., 2014).

b) OpenFlow-hybrid

Los conmutadores admiten tanto la operacion OpenFlow como la operacion de
conmutacion normal de Ethernet, es decir, conmutacion Ethernet L2 tradicional, aislamiento
de VLAN, enrutamiento L3 (enrutamiento IPv4, enrutamiento IPv6 ...), procesamiento ACL y
QoS (Vissicchio et al., 2014).
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2.4. Plano de Control o Controlador SDN

Respecto al plano de control o el controlador SDN, (Xie et al., 2019) menciona que es
el cerebro de los sistemas SDN, que puede programar recursos de red, actualizar reglas de
reenvio dindmicamente y hacer que la administracion de la red sea flexible y &gil, el
componente principal de CP es el controlador l6gicamente centralizado, que controla la

comunicacion entre los dispositivos de reenvio y las aplicaciones.

(Bermudez, Cristian; Rodriguez, Jesus; Dussan, 2020) detallan que por un lado, el
controlador expone y abstrae la informacion del estado de la red del plano de datos al plano de
la aplicacién y, por otro lado, el controlador traduce los requisitos de las aplicaciones en

politicas personalizadas y las distribuye a los dispositivos de reenvio.

Ademas, el controlador proporciona funcionalidades esenciales que la mayoria de las
aplicaciones de red necesitan, como enrutamiento de ruta mas corta, almacenamiento de
topologia de red, configuracién de dispositivos y notificaciones de informacion de estado, etc.
Hay muchas arquitecturas de controlador, como NOX, POX, Floodlight, Ryu , OpenDayL.ight
y Beacon (Bermudez, Cristian; Rodriguez, Jesus; Dussan, 2020); algunos de los controladores
se exponen en la Tabla 1, en donde se detalla la version de OpenFlow que soportan y el tipo de

lenguaje que manejan.

Tabla 1
Controladores SDN

Controlador Lenguaje Creado por Version OpenFlow
NOX Python, C++ Nicira 1.0,1.3
POX Python (2.7) Nicira 1.0
Beacon Java Stanford university 1.0.1
Maestro Java Rice university 1.0
Floodlight Java Big Switch Networks 1.0
Floodlight-plus Java Big Switch Networks 1.3
Ryu Python NTT Labs 10-14
(ODL) OpenDayL.ight Java Linux Foundation 1.0,1.3

Fuente: Adaptado de (Ungerman, s/f)

Tres interfaces de comunicacion permiten que los controladores interactlen:

southbound, northbound y eastbound/westbound interfaces (Bermddez, Cristian; Rodriguez,
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Jesus; Dussan, 2020), estas se representan en la Figura 14, donde de igual manera se puede

entender como se comunican con el plano aplicacion y el plano de datos.

Figura 14
Interfaces del controlador SDN
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Fuente: (Stallings et al., 2016)
2.5.  Servicios Diferenciados (DiffServ)

Segun (Andersson & Brohne, 2017) DiffServ es una arquitectura de redes informaticas
que utiliza valores de puntos de cddigo de servicios diferenciados (DSCP) por sus siglas en
inglés, para clasificar los paquetes que pasan por su dominio, este es una coleccion de
enrutadores que utilizan las mismas politicas Diffserv definidas. Un dominio DiffServ se
compone de un grupo de nodos interconectados que utilizan la misma politica de servicio y
PHB (Per Hop Behavior), cada enrutador dentro del dominio esta configurado para diferenciar

la prioridad del trafico segun la clase que tengan los paquetes entrantes.

Sin embargo (Stephen Richardson, 2021) menciona, que el marcaje QoS permite
asignar una aplicacion a una clase de trafico segun su prioridad y tipo, en la Tabla 2 muestra el
conjunto de clases de trafico asignadas segun el tipo de aplicacion. Se recuerda que el campo
Class Selector (CS) esta codificado en 3 bits; 8 valores posibles que van de 0 a 7, donde 0 =

Mejor esfuerzo y 7 es el trafico de red.
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Tabla 2

Clasificacion de servicios

Aplicacion DSCP AF CS RFC
Best Effort 0 0 0 2474
Scavenger 8 CS1 1 3662
Bulk-Data 10, 12, 14 AF11, AF12, AF13 1 2597
Network Management 16 CS2 2 2474
Transactional Data 18, 20, 22 AF21, AF22, AF23 2 2597
Call Signaling 24 CS3 3 2474
Mission Critical 26, 28, 30 AF31, AF32, AF33 3 2597
Real Time Interactive 32 CS4 4 2474
Interactive Video 34, 36, 38 AF41, AF42, AF43 4 2597
Voice 46 EF 5 3247
Routing 48 CS6 6 2474
Network 56 CS7 7 N/A

Fuente: Adaptado de (Quality of Service QoS - My IT notes, s/f)
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CAPITULO I1I
DISENO DE RED DEFINIDA POR SOFTWARE SDN Y MPLS

Este apartado va dirigido a la forma en la que se va a plantear el escenario en el
simulador de tiempo real GNS3, incluyendo los servicios, servidores y la topologia que lo
conforman, ademaés se plantea el ambiente de la Red Hibrida SDN/MPLS que seré disefiado
con el fin de realizar las pruebas de funcionamiento correspondientes de QoS en Servicios
Diferenciados (DiffServ).

3.1. GNS3

Es un software utilizado por cientos de miles de ingenieros de redes en todo el mundo
para emular, configurar, probar y solucionar problemas de redes virtuales y reales en un
ambiente controlado. Permite la ejecucion de topologias que constan de unos pocos
dispositivos, hasta varios alojados en maltiples servidores o incluso alojados en la nube (GNS3
Staff, 2020). Por ultimo, resaltar que es un software gratuito de c6digo abierto cuyo sitio web
es http://gns3.com; en él se puede encontrar los enlaces de descarga y la documentacion

respectiva.

Para la implementacion de GNS3 se necesitan algunos requisitos de hardware
(RQ_H#), los mismos se plantean en base a que seran implementados en una maquina portatil,
en la Tabla 3 de acuerdo con su prioridad se detalla cada uno.

Tabla 3

Requerimientos de hardware para GNS3

Nro. Requerimiento  Prioridad Descripcion
RQ_H1 Sistema Operativo Baja Ser multiplataforma: Windows, Linux, Mac
4 0 mas nucleos logicos: serie AMD-V/RVI o
RQ _H2 Procesador Alta
Intel VT-X/EPT
RQ_H3  Virtualizacion Media Se requieren extensiones de virtualizacion
RQ_H4  Memoria RAM Alta 16GB RAM

Unidad de estado s6lido (SDD) con 35 GB de

RQ_H5 Almacenamiento Alta o )
espacio disponible

De la misma manera, dentro del entorno de GNS3 se tiene requerimientos a nivel de

software para cada uno de los equipos como: routers, servidores, ODL y Open vSwitch. En la
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Tabla 4 se plantean los requerimientos de software (RQ_S#) para cada uno de los equipos, se
hace énfasis en apartados criticos como memoria RAM y CPU para que puedan ser ejecutados

en maquinas virtuales de acuerdo con la capacidad de la maquina anfitrion.

Tabla 4

Requerimientos de software en el entorno de GNS3

Memoria ) .
Nucleos Descripcion
RAM
RQ _S1  Router 512MB 1 Se basa en los 10S que Cisco provee
Open ]
RQ_S2 _ 256MB 1 Basado en Kernel Linux 3.2
vSwitch
Hosting y Kernel Linux 4.4 o posteriores para
RQ_S3 _ 4GB 4
Streaming Ubuntu 16
Basado en Kernel Linux 3.19.X para
RQ_S4 oDL 4GB 2
Ubuntu 14
RQ_S5 VolP 2GB 2 Kernel Linux 3.10 para CentOS 7

En la Tabla 5 se plantean las especificaciones de la maquina anfitrion Acer Aspire
VX15, en ella se toman aspectos importantes como procesador, memoria RAM, memoria

VRAM vy sistema operativo.

Tabla5s

Especificaciones maquina anfitrion

Caracteristicas Descripcion

Intel Core i7-7700HQ Quad-core a 2,80 GHz con capacidad de 8
Procesador )
hilos por nucleo
RAM 24GB DDR4 a 2700Mz
] NVIDIA GeForce GTX 1050 con 4 GB de VRAM y HD Graphics
Gréfica
630 de Intel
Disco Duro 512GB SSD NVMe 3.0y 1TB HDD

25



Sistema Operativo Windows 10 Home Single Language

Para finalizar, se ha elaborado en la Tabla 6 un resumen donde se validan cada uno de
los requerimientos de hardware y software que requiere GNS3, de acuerdo con las
especificaciones de la maquina anfitrion, la cual sera la encargada de soportar los servicios

necesarios para el desarrollo del proyecto.

Tabla 6

Resumen de requerimientos para la maquina anfitrién

Nro. Servicio Servicio Cumplimiento
RQ_H1 v
RQ _H2 v
RQ H3 GNS3 v
RQ_H4 v
RQ_H5 v
RQ S1 v
RQ_S2 Equipos y Y
RQ S3 Servidores en v
RQ._S4 GNS3 v
RQ S5 v

3.2. Topologia de Red

La topologia de red, como su nombre lo indica, es la va a permitir la realizacion del
esquema de distribucién de la red, misma que se conforma con la parte SDN, controlador y
plano de datos, asi como también, la parte MPLS con la distribucion de los diferentes servicios
y los clientes que accederan a los mismos, cabe recalcar que al estar simulando un entorno real
se ha tomado en cuenta la distribucién de las facultades de la Universidad, las cuales serviran
para dar a entender los enlaces WAN (Wide Area Network) y las redes LAN (Local Access
Network), con sus respectivos hosts que son los que van a acceder a los servicios de la DMZ

(Demilitarized Zone).
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3.2.1. Topologia Légica

La topologia logica, como bien dice su nombre, es la que indica la distribucién l6gica
de la red, misma que se conforma por la red hibrida SDN/MPLS, donde se realizard la
interoperabilidad entre los equipos SDN Yy routers tradicionales, para establecer la conexion
entre hosts, redes y servidores. La Figura 15 detalla la topologia propuesta, incluyendo cada
uno de los enlaces (WAN y LAN), el direccionamiento IP de estos y cada uno de los equipos
que seran los encargados de realizar la simulacién correspondiente, como si de un entorno real

se tratase.

El disefio propuesto se basa en cumplir las necesidades de los usuarios, ademas de tener
una red ordenada y féacil de administrar para los encargados de Tl (Tecnologia de la
Informacion), la parte de la DMZ se plantea con el objetivo de tener mayor seguridad al tratarse
de servicios que pueden accederse desde Internet, de esta manera se puede tener un mejor
control del trafico de la red aplicando teoria de colas y también permitir diferentes aplicaciones
de cortafuegos para brindar servicios confiables y seguros. Otro aspecto importante es el router
de frontera (R1), este es encargado de dividir la red interna y la red publica, es decir, es el
altimo router que se controla antes de internet, asi como también la primera y ultima linea de

defensa.

Para la nube MPLS vy las redes LAN se hace el disefio en base a una red de backbone
distribuida, esto debido a que es facilmente escalable si la red requiere expandirse, permite una
administracion simple de la red, y ademas al ser una red SDN con el controlador ODL se puede
tener control total sobre los equipos que funcionan y son parte de la red. Lo que se busca, es
que la red se pueda expandir de acuerdo con las necesidades que se vayan generando con el

pasar del tiempo.
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Figura 15
Topologia Ldgica Red Hibrida SDN/MPLS
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Una vez establecida la topologia, esta debe responder a ciertas interrogantes para
determinar su factibilidad al momento de ser implementada, en la Tabla 7 se tabulan los

requerimientos que responden a todas las preguntas acerca del disefio de red.

Tabla 7

Requerimientos para la topologia l6gica

Requerimiento Descripcion

Rentabilidad Una de las ventajas de una red SDN es el ahorro econémico
que brinda, esto es porque los equipos SDN se encuentran

basados en software y los convencionales en hardware.

Escalabilidad Se cumple con este requerimiento, dado que el disefio
propuesto es flexible y escalable conforme las necesidades de
la red lo requieran, ya sean mas servidores en la DMZ o

mayor nimero de usuarios en las redes LAN.
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Facilidad para detectar Latopologia muestraun mapa sencillo de interpretar para los
fallos Ingenieros de TI, dado que las interfaces estan identificadas

y etiquetadas, por lo tanto, cumple este requerimiento.

Tecnologia implementada El disefio es propio y partido desde cero, ademas los
protocolos de comunicacion como OSPF para el
enrutamiento o MPLS poseen una gran documentacion,
tomando en cuenta que permiten una administracion eficiente

de la red.

Rutas alternativas Este apartado no cumple la topologia debido a las
limitaciones en hardware de la maquina anfitrién, aunque si
esta pensado para admitir rutas alternativas para permitir la

expansion de la red.

La Tabla 8 detalla los dispositivos que se encuentran en la topologia, describiendo el
sistema operativo en el que operan, la funcién que cumple cada uno de ellos y el nombre por
el que son identificados. Exceptuando los equipos SDN que se explicaran y detallaran més

adelante.

El servidor Hosting (Web, Streaming), se establece en el SO Ubuntu al ser ideal para
correr con tecnologias como C, Perl, MySQL o PHP con servidores web Nginx o Apache
debido a que estan optimizadas para este entorno, ya que son lenguajes creados especificamente

bajo estas plataformas basadas en Linux y Unix, permitiendo sacar el maximo rendimiento.

El servidor VolIP se establece en el SO CentOS al tratarse de un sistema mucho méas
pequefio que otras distros, por lo que cada administrador puede configurarlo segun sus
necesidades, evitando tener paquetes innecesarios instalados de serie. Sus dos puntos fuertes
son la estabilidad y el soporte extendido que permite usar la distro sin tener que cambiar de

version durante muchos afios.

Tabla 8

Dispositivos de la Red

Dispositivo Sistema Operativo Funcion/Servicio
Cliente 1 Ubuntu 16.01 Host LAN FICA
Cliente 2 Kali Linux Host LAN FICAYA
Cliente 3 Ubuntu 18.01 Host LAN FACAE
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VolP Issabel Servidor de VoIP
Hosting Ubuntu 16.01 Servidor WEB, FTP y Streaming

Controlador Ubuntu 14.01 Plano de control

El segmento de red de la nube MPLS se plantea en la Figura 16, consta de tres Open
vSwitch (S1, S2 y S3), los cuales son los encargados del plano de datos SDN, junto con los
routers CISCO C7200 (R1 y FICA) que son los encargados del enrutamiento de la red, en
conjunto forman la red hibrida SDN/MPLS.

Este escenario propuesto se basa en la Figura 1, donde se hace uso de routers
tradicionales; pero ahora estos han sido reemplazados con los Open vSwitch. Estos equipos de
igual manera cumplen con la conmutacion de etiquetas MPLS, realizando operaciones PUSH,
SWAP y POP.

Figura 16
Nube MPLS

NUBE MPLS

200.21,32

Una vez planteado el escenario, lo siguiente es definir la designacién de puertos y las
respectivas etiquetas; en S3 se establecen dos puertos, el puerto E1 se establece el enlace con
el router de la red interna y el puerto E2 con el puerto E3 de S2 con la etiqueta 10, realizando
operaciones de PUSH y POP. Para S2, algo importante a tomar en cuenta, es que hace
operacion SWAP, es decir, todo lo que viene con etiqueta 10 por el puerto E1 hacia E2 de S1,
se transforma en las etiquetas 100, 23 y 10, y viceversa, todo lo que viene con etiqueta 10 de
parte de S1, pasa a tomar el valor de 200, 21 y 32. Por ultimo S1, realiza el mismo trabajo que
S3, sin embargo este Open vSwitch se conecta con el router de frontera R1, el cual, es el
encargado de redirigir los paquetes hacia la red publica y también hacia la DMZ. En la Tabla
9, para tener una mejor nocion de las configuraciones de cada equipo en la nube MPLS, se las

describe a detalle.
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Tabla 9

Enlaces y Etiquetas en la nube MPLS

Enlace Etiqueta Operacion
S1E2-El1 32 PUSH
S2 E1-E2 100, 23, 10 SWAP
S2 E3-E2 200, 21, 32 SWAP
S3 E2-E3 10 PUSH

S3 E1-F0/0 N/D POP

Asi como hay una distribucion de etiquetas y puertos, también es importante el

direccionamiento IP correspondiente para cada enlace, mismo que se encuentra configurado

dentro de los routers, Open vSwitch, servidores y host correspondientes a cada LAN. En la

Tabla 10 se describe a detalle el dispositivo identificado en la topologia, su interfaz, direccion

IP, méscara de red, gateway y la direccién de la subred. Para aclarar, se ha tomado como

referenciala IP 192.168.173.0 /24, la cual por medio de VLSM se ha determinado las siguientes

maéscaras: /28 para las redes LAN, DMZ y la nube MPLS, por altimo /30 para los enlaces

WAN.

Tabla 10

Direccionamiento 1Pv4

Interfaz

Direccién IP

Mascara de
Subred

Gateway

Direccion de
Subred

R1 S1/0  192.168.173.81 255.255.255.252 N/D 192.168.173.80 /30
F0/0 192.168.137.2 255.255.255.0 N/D 192.168.137.0 /24

FO/1 192.168.173.1  255.255.255.240 N/D 192.168.173.0 /28

R2 S1/0  192.168.173.82 255.255.255.252 N/D 192.168.173.80 /30
FO/0  192.168.173.17 255.255.255.240 N/D 192.168.173.16 /28

FICA S1/0  192.168.173.85 255.255.255.252 N/D 192.168.173.84 /30
F0/0 192.168.173.8  255.255.255.240 N/D 192.168.173.0 /28

F2/0  192.168.173.33 255.255.255.240 N/D 192.168.173.32 /28

FICAYA  S1/0  192.168.173.86 255.255.255.252 N/D 192.168.173.84 /30
S1/1 192.168.173.89 255.255.255.252 N/D 192.168.173.88 /30

31



F2/0  192.168.173.49 255.255.255.240 N/D 192.168.173.48 /28

FACAE S1/1 192.168.173.90  255.255.255.252 N/D 192.168.173.88 /30

F2/0  192.168.173.65 255.255.255.240 N/D 192.168.173.64 /28

S1 El 192.168.173.2  255.255.255.240 192.168.173.1  192.168.173.0 /28

E2 192.168.173.3  255.255.255.240 192.168.173.1  192.168.173.0 /28

S2 El 192.168.173.4  255.255.255.240 192.168.173.1  192.168.173.0 /28

E3 192.168.173.5 255.255.255.240 192.168.173.1  192.168.173.0 /28

S3 El 192.168.173.6  255.255.255.240 192.168.173.1  192.168.173.0 /28

E2 192.168.173.7  255.255.255.240 192.168.173.1  192.168.173.0 /28

VolP EO 192.168.173.18 255.255.255.240 192.168.173.1  192.168.173.16 /28
7

Hosting EO 192.168.173.19 255.255.255.240 192.168.173.1  192.168.173.16 /28
7

ODL EO 192.168.173.20 255.255.255.240 192.168.173.1  192.168.173.16 /28
7

Clientel EO 192.168.173.34 255.255.255.240 192.168.173.3  192.168.173.32 /28
3

Cliente2 EO 192.168.173.50 255.255.255.240 192.168.173.4  192.168.173.48 /28
9

Cliente3 EO 192.168.173.66 255.255.255.240 192.168.173.6  192.168.173.64 /28
8

Cloud EO 192.168.137.1  255.255.255.240 N/D 192.168.137.0 /24

3.2.2. Enrutamiento OSPF

Existen diversos protocolos de enrutamiento para permitir la interconexion de la red, en
este caso se hace uso de OSPF y como lo menciona (Mendez, 2020) éste se encuentra disefiado
como un protocolo perfecto; ademas permite conexiones punto a multipunto a diferencia del
protocolo 1S-1S que no es compatible. Otro aspecto para tomar en cuenta es que, un enrutador
OSPF es capaz de pertenecer a multiples areas, mientras que un enrutador 1S-IS solo puede

pertenecer a una Unica area.

El protocolo OSPF es de tipo enlace-estado y basado en el algoritmo de via mas corta
(SPF); los routers OSPF necesitan establecer una relacion de vecindad antes de intercambiar
actualizaciones de enrutamiento. Para establecer el enrutamiento OSPF existen tres
consideraciones a tomar en cuenta: primero declarar la direccién IP de subred por cada interfaz

involucrada, segundo hay que declarar la mascara de wildcard, en el caso del presente proyecto
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se tiene redes /28 con mascara de wildcard 0.0.0.15 y para /30 se utiliza 0.0.0.3, finalmente se

establece el area, en este caso todos los routers pertenecen al area 0.

Al momento de identificar un router en la topologia, una de las herramientas de OSPF
es el Router ID, que se establece con el comando router-id rid, donde rid contiene 32 bits
y se representa como si fuese una direccion IPv4; permite definir el Router Designado (DR) y
el Router Designado de Respaldo (BDR), donde DR es el router con el ID més alto y BDR es
el segundo con el ID més alto. En caso de que el router 1D no se configure, se elige la direccion
IPv4 més alta de cualquiera de las interfaces loopback configuradas, y si no estuviese
configurado este segundo método, finalmente el router elige la direccion IPv4 activa mas alta
de cualquiera de sus interfaces fisicas, aunque esto no es recomendable para los

administradores de la red porque es mas dificil identificar un router en la red.

En la Tabla 11, se presenta los respectivos router ID configurados para permitir
identificar cada router en la topologia, hay que aclarar que el costo de los enlaces no se

establece, ni tampoco direcciones de loopback.

Tabla 11

Router ID para cada router de la red

Equipo Router ID ‘
R1 1111
R2 2.2.2.2
FICA 3.3.3.3
FICAYA 4444
FACAE 5555

3.3.  Servidores DMZ

En la DMZ de la topologia, se encuentran implementados los servidores basados en las
necesidades de los usuarios, asi como también el controlador SDN, el cual, se explicara mas
adelante. Los servidores que se encuentran son: VVoIP (Issabel), Hosting (Apache) y Streaming

(Streama), mismos que son descritos a continuacién en los siguientes incisos.

e Servidor VolP
Issabel es un software que nacié en 2016 por parte de la comunidad Asterisk,
surgio con la intencion de evitar perder todos los avances que se realizaron con Elastix,

el cual, es su predecesor; se trata de un software de codigo abierto de telefonia IP y
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comunicaciones unificadas basadas en Asterisk, sus numerosas aplicaciones hacen que
sea una de las mas completas herramientas de comunicaciones (4dbout Us » Issabel.org,
2016). En este caso, los docentes y las &reas administrativas de todas las facultades son
los que se benefician de tener un servicio confiable de VVolIP y con la mejor calidad.
Servidor Hosting

El proyecto de servidor Apache HTTP (The Apache Software Foundation,
2011), es un software de servidor web gratuito y de codigo abierto para plataformas
UNIX, este servidor se ha vuelto popular debido a su modularidad y actualizacion
constante por parte de la comunidad. Se lo puede encontrar en la mayoria de hosting a
nivel mundial dado que utiliza una estructura cliente-servidor, es decir, el navegador
(Chrome, Mozilla, Safari, etc.) envia una solicitud al servidor y Apache devuelve la
respuesta con todos los archivos solicitados. El servidory el cliente se conectan a través
del protocolo HTTP y el servidor es el encargado de tener una comunicacion fluida y
segura entre las dos maquinas.

Servidor Streaming

Streama es un servidor de streaming de medios gratuito (ESGEEKS, s/f), se ejecuta en

Java y que se puede usar en cualquier distribucién de Linux. Su soporte de visualizacion

sincronizada en vivo permite que se pueda visualizar videos remotamente, dado que tiene

soporte multiusuario, es decir, se puede crear cuentas individuales para cada uno de los

integrantes de la universidad.

En la Tabla 12 se indica los requerimientos en hardware y software que tiene cada VM,

estos se basan segun lo que mencionan (GNOME, 2016) y (DanielLOP, 2021) en cuanto a

requerimientos minimos para el funcionamiento de cada SO, los mismos tendran una variacion

de acuerdo con la necesidad que requiera cada servidor, evitando de esta manera cualquier

problema a futuro si hay una expansion en la red.

Tabla 12

Especificaciones VM para servidores

Servicio Version de Hardware Hardware
Software Recomendado Implementado

Web, FTP, 16.04 LTS 7GB HDD 30GB HDD

Streaming 1,5GB RAM 4GB RAM
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VolP CentOS 7 20GB HDD 30GB HDD
500Mb RAM 3GB RAM

3.4. Disefo de la Red Definida por Software

Para la implementacion de la Red Definida por Software (SDN), es necesario una
plataforma o medio que sirva como infraestructura de hardware base para que apile las capas
que componen una SDN (Capa Infraestructura, Capa de Control y Capa de Aplicacion). En
este trabajo no se utiliza una infraestructura hiperconvergente, dado que cada uno estd montado

en su propia maquina virtual.

Una vez que el escenario virtual ha sido establecido, ya es posible la implementacion
de cada una de las capas que componen una SDN, empezando por la capa de control, la capa
de aplicacién y por altimo la capa de infraestructura. A continuacion, se detalla el proceso que
se sigue en cada una de ellas.

a) Capa de Control

Como ya se hizo mencién en la seccion 2.4 hay diferentes tipos en lo que a
controladores SDN se refiere, por esto en la Tabla 13 se presenta una comparacion entre los
diferentes controladores que han sido citados anteriormente; a estos se les da una calificacion
con puntos que van entre 0 y 1, donde 0 significa que no cumple el pardmetro y 1 que si lo

cumple. Al final el que més puntos suma sera el controlador elegido para el presente proyecto.

Los parametros que se tomaran en cuenta son: soporte OpenFlow (principalmente), que
sean de codigo abierto, soporte multiplataforma, APl REST, interfaz web, documentacion y

multi-thread. Todos estos parametros mencionados se describen a continuacion.

e Soporte OpenFlow: Hace referencia a que el controlador tenga soporte para el
protocolo OpenFlow garantizando la comunicacién con la capa de infraestructura.

e Cadigo abierto: El software cuyo codigo fuente se ha puesto a disposicion de todo el
mundo de manera gratuita y otorgado con licencias para su adaptacion en contextos
diferentes.

e Soporte multiplataforma: Quiere decir si el software funciona en varios sistemas

operativos, estos pueden ser libres o comerciales.
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e API REST: Describe un tipo de API, donde permite que las aplicaciones se asienten en
diferentes hosts, utilizando mensajes HTTP para transferir datos a través de la API.

e Interfaz web: Permite que los encargados de la SDN no deban usar constantemente
comandos para su administracion.

e Documentacion: Para que se pueda manejar de manera mas sencilla el controlador debe
tener una buena documentacion, esto tanto para configuraciones que se deseen hacer,
como para solucionar posibles problemas.

e Multi-thread: Soporte en hardware para ejecutar eficientemente multiples hilos de
ejecucion, con el objetivo de aumentar el rendimiento optimizando la utilizacion de la
CPU.

Tabla 13

Seleccidn de controlador SDN

Controlador
NOX POX Beacon Maestro RYU ODL

Criterios

OpenFlow

Cddigo abierto

Multiplataforma
APl REST

Interfaz web

Documentacién
Multi-thread
Total

Al O O Rr| | O Br| -
gl O O | | k| k| Bk
o k| O | | | | Bk
o k| O | | | | Bk
2| R O R O O] ,|
I el R e el B e I e B e N

Con una puntuacion total de siete puntos, el controlador ODL es el seleccionado dado
que cumple con todos los pardmetros que se buscan para el disefio de la SDN, es por esto por

lo que sera implementado para la topologia planteada.

El controlador ODL se instala en una maquina virtual (VM) conforme lo establece el
Anexo 1; los requerimientos de hardware y software de esta maquina se especifican en la Tabla
14, donde hay que tomar en cuenta la version de la distribucion de Ubuntu con la cual la
distribucion ODL pueda operar, con el proposito de que el administrador lo pueda ejecutar sin
ningln inconveniente y con la libertad de poder agregar nuevas aplicaciones extras en el

servidor.
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Tabla 14

Especificaciones de Maquina Virtual

Software Version Version Hardware Hardware
Java Recomendado Implementado
2GB RAM 4GB RAM

OpenDayL.ight Lithium

Cabe resaltar que posterior a la instalacion de ODL en la VM, se debe afiadir las
caracteristicas 0 modulos adicionales para establecer la comunicacion con las demas capas de

la SDN, los cuales se detallan a continuacion en la Tabla 15.

Tabla 15

Caracteristicas 0 Modulos ODL

Descripcion Comando

Permite acceder mediante interfaz web a una
) lista de API’s de modelado de datos, ademas
Model-Driven ) o .y
proporciona funcionalidad de mensajeria y odl-mdsal-all
(MD-SAL) _ o
almacenamiento de datos con modelos definidos
por el usuario
Soporte Habilita el acceso de la APl REST a MD-SAL,
RESTCONF incluido el almacén de datos. odl-restconf
API
L2 Switch Proporciona reenvio L2 (Ethernet) a través de
conmutadores OpenFlow conectados y soporte  odl-12switch-switch
para host
OpenFlow Estandar para permitir la interaccion y
Plugin comunicacion entre las capas de la arquitectura )
) . odl-openflowplugin-all
SDN, permite utilizar el puerto 6633 del
protocolo OpenFlow.
DLUX Proporciona una interfaz gréafica de usuario
s i odl-dlux-all
intuitiva para OpenDayLight

Fuente: Adaptado de (Beryllium & Project, 2017)
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b) Capa de Aplicacion

Para la capa aplicacidon no es necesario una configuracién adicional, solamente en la
misma maquina virtual del controlador se deben instalar los modulos adicionales, los mas
importantes es el modulo web y el API REST del cual dispone, permitiendo de esta manera la
administracion dependiendo de las necesidades que los usuarios presenten en la SDN, como el
descubrimiento de nuevas redes, implementacion de servidores, bloqueo de interfaces, entre

otras que llegasen a suscitar.
c) Capa de Infraestructura

La capa de infraestructura asegura la interaccion entre los usuarios finales y los
servidores implementados en la SDN, para que esto sea posible se necesitan de dispositivos
que tengan compatibilidad con OpenFlow, dado que este protocolo es el encargado de brindar
la comunicacion con el controlador ODL. Para ello es necesario configurar los Open vSwitch,
gracias a GNS3 y el stack de aplicaciones que contiene, permite hacer uso de la imagen 1SO

que brinda para conformar el escenario de la red hibrida SDN/MPLS.

Para comprender mejor el escenario que se ha planteado, en la Figura 17 se muestra el
modelo utilizado en la topologia, donde un controlador SDN centraliza todas las funciones del
plano de control y que puede estar ubicado en cualquier lugar de la red que tenga accesibilidad
IP a los dispositivos de la red. Este modelo muestra el modelo utilizado por las
implementaciones originales de SDN basadas en el estandar de la industria llamado OpenFlow.

Figura 17
Plano de control centralizado y plano de datos distribuido

W wwr ”
Controller
Southbound

\

—».—»k t
packet Data Plane W—» Data Plane
Network Device Network Device Network Device

Fuente: (Wendell, 2020)
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CAPITULO IV
IMPLEMENTACION DE LA RED HIBRIDA SDN/MPLS

Este capitulo se enfoca en el proceso de implementacion de la red hibrida SDN/MPLS,
estableciendo la comunicacién entre la capa de infraestructura, la capa de control y la capa
aplicacion, para el acceso a los servicios de la DMZ por parte de los usuarios de las respectivas
redes LAN, tomando en cuenta la ingenieria de trafico y la diferenciacion de servicios, en

donde se priorice la mejor disponibilidad, QoS y escalabilidad.
4.1  Implementacion de la Red Definida por Software
4.1.1 OpenDayLight

La parte mas esencial en la implementacion de una SDN empieza por la capa de control,
puesto que esta es la parte esencial en este tipo de red, el cual se encuentra basado en el disefio

planteado en la seccion 3.3, donde el software escogido es OpenDayLight (ODL).

Cabe sefialar que ODL es una plataforma abierta modular para personalizar y
automatizar redes de cualquier tamafio, dado esto es que los beneficios son varios, entre ellos
estan: interoperabilidad de diferentes dispositivos fisicos y virtuales, visibilidad continua de
los flujos desde el origen hasta el destino, programabilidad para dar forma al comportamiento
de la red de acuerdo con las necesidades del usuario, entre otros mas (OpenDaylight
Foundation, 2018).

Al completarse la instalacion del controlador, proceso que se describe en detalle en el
Anexol, se dirige a la carpeta en donde se encuentra ubicado el programa ODL, para esto se
hace uso del comando: cd /home/jhonny/Descargas/karaf-0.8.0/bin# ./karaf. De
esta manera el controlador ODL se ejecuta normalmente y muestra una caratula con su nombre
reflejado en la Figura 18, con esto ODL ya se encuentra operativo y listo para continuar con la

instalacion de los médulos.
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Figura 18

Ejecucion del controlador ODL

root@jhonny: /home/jhonny/Descargas/karaf-0.8.0/bin

Archivo Editar Ver Buscar Terminal Ayuda

root@jhonny: /home/jhonny/Descargas/karaf-0.8.0/bin# ./karaf
karaf: JAVA_HOME not set; results may vary

Apache Karaf starting up. Pr open the shell now...

it '=<tabs' for a list of available commands
'[ecmd] --help' for help on a specific command.
'ectrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

@oot>ll

Ya en la consola que ODL ofrece, se instala de acuerdo con la Tabla 14 los respectivos

modulos, para lo cual se ejecuta el siguiente comando: feature:install odl-restconf-
all odl-openflowplugin-all odl-12switch-all osl-mdsal-all odl-yangtools-

common odl-dlux-all

A continuacion, a través de un navegador web se ingresa a la URL
localhost:8181/index.html, donde, tal como se muestra en la Figura 19, se tiene la pagina de

inicio de ODL, en la cual para ingresar se debe digitar sus credenciales por defecto (admin).

Figura 19
Pagina de inicio de ODL

&« cC o © [ o localhost

Please Sign In

Remember Me

40



La interfaz web tiene como objetivo visualizar la topologia de los dispositivos de red
que se conectan al controlador ODL, a partir de la informacion recibida por el puerto 6633. La
Figura 20 muestra la interfaz web del controlador ODL una vez ingresado con las
correspondientes credenciales, asi el entorno se encontraria listo para enlazar los Open vSwitch
y formar la red SDN.

Figura 20
Interfaz Web de ODL

OpenDaylight Dlux

|

< C @ @ localhost:8 ndex.html#/topology w In @ =

o CPEN % Topology

Controls

4.1.2 Open vSwitch

Para la capa de infraestructura de la SDN se hace uso de Open vSwitch como switch
virtual multicapa para cumplir lo mencionado en el apartado ¢ de la seccion 3.3, este es
implementado gracias al stack de aplicaciones que brinda GNS3 y que se explica paso a paso

la integracion de la aplicacion en el Anexo 2.

Para realizar la instalacion de Open vSwitch, se debe ingresar a la pagina web de GNS3

(https://www.gns3.com/), luego en la seccion de Marketplace hay que dirigirse a la tienda de

aplicaciones de GNS3. La Figura 21 muestra el procedimiento a seguir, primero se ingresa en
la seccion de Appliances, segundo en la barra de busqueda se escribe Open vSwitch y
finalmente se escoge la aplicacion a descargar.
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https://www.gns3.com/

Figura 21

Descarga de Open vSwitch en la tienda de aplicaciones GNS3

& gns3.com/marketplace/appliances

g Software Documentation Community Marketplace Academy

Marketplace &) Appliances

& Featured Search Results N Open vSwitch

& Appliances

r Open vSwitch

@ Labs
APPLIANCE / APPLIANCE PPLIANCE
o e @ Open vSwitch n Open vSwitch with management n DANOS

interface
APPLIANCE APPLIANCE APPLIANCE
Cumulus VX n OPNsense n BSDRP
APPLIANCE PPLIANCE APPLIANCE
n Dell FTOS Cloudrouter n Jupyter

Se aclara que este tipo de switch, en cuanto a recursos ya viene optimizado por GNS3
al momento de importar la aplicacion. Lo siguiente es incluir el equipo en la interfaz de acuerdo
con el disefio de la topologia, una vez conectados los diferentes puertos se procede a enlazarlo
con el controlador como se muestra en la Figura 22, para lo cual se hace uso del siguiente

comando: ovs-vsctl set-controller bre tcp:192.168.173.20:6633

Figura 22
Establecimiento de Open vSwitch en el entorno de GNS3 y enlace con el controlador ODL

NUBE MPLS
OpenvSwitch 3 OpenvSwitch 2 \Opemsmdu
sth2 sth3 etht w%i“
etht 192.168.173.0 /28

192.168.173.84 /30

(RIESES 192.168.173.88 130

o

s1/0 11

192.168.173.48 /28 192.168.173.64 /28

ontroller "punix:/v

En la Figura 23 una vez aplicado el comando, en la interfaz web de ODL ya es posible

visualizar a los equipos, y ademas como se encuentran establecidos sus enlaces dado que se

crea una topologia de la red, en este caso se trata de la nube MPLS.
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Figura 23
OVS enlazados con ODL

localhost:8080

9 Topology

% Topology H

Controls

ovs1
ope :82026962922562

ovs2

o] ow:231814102672456
Ovs 3

openflow:258096320806734

Con los OVS implementados y funcionando, se procede a la captura de paquetes
OpenFlow, mediante el uso del sniffer Wireshark que es una de las herramientas que contiene
GNS3, para lo cual primero se debe ubicar en el enlace que se desea capturar el trafico en la
red, luego con click derecho se despliega un pequefio menu y finalmente se selecciona start

capture asi como se muestra en la Figura 24.

Figura 24

Seleccion del enlace para captura de trafico con Wireshark

s1/0

e
s

¥ Start capture

77 Packet filters

1 Suspend

2 Style

E Delete
4. 168,

192.168.173.84 /30
FACAE

FICA © S

Al empezar la captura se puede visualizar todos los diferentes paquetes que viajan en la
red, en este caso es necesario Unicamente los paquetes OpenFlow, para lo cual se aplica el filtro
openflow_v4. En la Figura 25 se muestra una captura de este tipo de paquetes con el filtro
aplicado, remarcando que los OVS usan el puerto 6633 del controlador ODL y OpenFlow
verion 1.3.
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Figura 25
Captura de paquetes OpenFlow

[ [openflow_v4

No. Source Destination Protocal Length Scr. Port Dest Port Info
250 192.168.173.20 192.168.173.4 OpenFlow 90 6633 36278 Type: OFPT_MULTIPART REQUEST, OFPMP_PORT_STATS
252 192.168.173.4 192.168.173.20 OpenFlow 426 36278 6633 Type: OFPT_MULTIPART_REPLY, OFPMP_PORT_STATS
254 192.168.173.20 192.168.173.4 OpenFlow 99 6633 36278 Type: OFPT_MULTIPART_REQUEST, OFPMP_QUEUE
255 192.168.173.4 192.168.173.20 OpenFlow 82 36278 6633 Type: OFPT_MULTIPART REPLY, OFPMP_QUEUE
256 192.168.173.20 192.168.173.4 OpenFlow 82 6633 36278 Type: OFPT_MULTIPART REQUEST, OFPMP_TABLE
261 192.168.173.4 192.168.173.20 OpenFlow 386 36278 6633 Type: OFPT_MULTIPART_REPLY, OFPMP_TABLE
264 192.168.173.20 192.168.173.4 OpenFlow 90 6633 36278 Type: OFPT_MULTIPART REQUEST, OFPMP_METER_CONFIG
265 192.168.173.4 192.168.173.20 OpenFlow 82 36278 6633 Type: OFPT_MULTIPART REPLY, OFPMP_METER CONFIG
266 192.168.173.20 192.168.173.4 OpenFlow 90 6633 36278 Type: OFPT_MULTIPART_REQUEST, OFPMP_METER
267 192.168.173.4 192.168.173.20 OpenFlow 82 36278 6633 Type: OFPT_MULTIPART REPLY, OFPMP_METER
385 192.168.173.20 192.168.173.6 OpenFlow 122 6633 41148 Type: OFPT_MULTIPART_REQUEST, OFPMP_FLOW
309 192.168.173.6 192.168.173.20 OpenFlow 546 41148 6633 Type: OFPT_MULTIPART_REPLY, OFPMP_FLOW
314 192.168.173.20 192.168.173.6 OpenFlow 1514 6633 41148 Type: OFPT_MULTIPART_REQUEST, OFPMP_AGGREGATE
315 192.168.173.6 192.168.173.20 OpenFlow 166 41148 6633 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE
316 192.168.173.6 192.168.173.20 OpenFlow 106 41148 6633 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE
317 192.168.173.6 192.168.173.20 OpenFlow 106 41148 6633 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE
318 192.168.173.6 192.168.173.20 OpenFlow 166 41148 6633 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE
319 192.168.173.6 192.168.173.20 OpenFlow 106 41148 6633 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE
350 107 140 173 & 167 160 173 na AnnnCla.  4A& 11140 &&33 Temn. ACHT MINTTDADT DCRIV  ACHUD AEADCAATE

Frame 250: 9@ bytes on wire (720 bits), 9@ bytes captured (728 bits) on interface -, id @

Ethernet II, Src: ca2:01:26:50:00:06 (ca:01:26:50:00:06), Dst: ca:01:20:0d:43:50 (ca:01:e0:0d:

Internet Protocol Version 4, Src: 192.168.173.208, Dst: 192.168.173.4

Transmission Control Protocol,| Src Port: 6633} Dst Port: 36278, Seq: 29550, Ack: 33469, Len:

OpenF low

4.1.3 OpenFlow Manager

43:50)
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Adicional a las caracteristicas ya descritas en la seccion 4.1.1, ODL posee una

aplicacion llamada OpenFlow Manager (OFM) que permite la administracién de la red

OpenFlow. La Figura 26 muestra un diagrama de la interaccion entre las diferentes capas SDN

que posee esta aplicacion, tomando en cuenta el controlador ODL como elemento central, en

direccion sur (capa de control — capa infraestructura) utiliza diferentes protocolos (OpenFlow,

ForCES, OPFlex) y en direccion norte (capa de control — capa aplicacion) presenta una

abstraccion de la red utilizando en la practica APl1 REST comunes (CiscoDevNet, 2014).

Figura 26
Arquitectura OFM

Openflow Manager (OFM)

App

Openflow
Manager

L3

RESTCONF AP| —— —

RESTCONF

MD-SAL

| Openflow

'

OF Protocol

OF switches with
OF agent

_

>

Matwork of
OF Swilches

[>]

Fuente: (CiscoDevNet, 2014)
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Para implementar esta aplicacion, en la consola de linux con el comando: git clone

https://github.com/CiscoDevNet/OpenDaylight-Openflow-App se importa el

repositorio de GitHub en la carpeta que se desee, de preferencia en la misma que se encuentra
el controlador ODL. Al terminar la importacion, la carpeta con los archivos correspondientes

estara disponible tal y como lo muestra la Figura 27.

Figura 27
Repositorio de OFM importado

jhonny@jhonny:~/Descargas$ ls
distribution-karaf-0.3.0-Lithium npm-debug.log

OpenDayLight-OpenFlow-App

Prosiguiendo con la implementacién de OFM, para la ejecucion de la herramienta es
necesario instalar el complemento GRUNT con el comando; npm install -g grunt-cli; el

cual posee su propia pagina web https://gruntjs.com/getting-started que se muestra en la Figura

28, con el proceso paso a paso de como realizar una instalacion correcta.

Figura 28
Pagina web GRUNT

c & gruntjs.com/getting-started

Black Lives Matter

= Getting Started 12 Configuring Tasks K¢ Plugins E Documentation

‘w‘ Getting started

7,
G RU N I Grunt and Grunt plugins are installed and managed via npm, the Node js package manager. Grunt 0.4.x

requires stable Node js versions >= e.5.0
El Documentation Before setting up Grunt ensure that your npm is up-to-date by running npm update -g npm (this might
require sude ON certain systems).
Getting Started

If you already have installed Grunt and are now searching for some quick reference, please checkout our

Configuring Tasks Gruntfile example and how to configure a task

Sample Gruntfile

Creating Task ;
reating fasks Installing the CLI

Creating Plugins ;
Using Grunt 0.3? Please see Grunt 0.3 Notes

Using the CLI In order to get started, you'll want to install Grunt's command line interface (CLI) globally. You may need
to use sudo (for OSX, *nix, BSD etc) or run your command shell as Administrator (for Windows) to do

Advanced this.

API npm install -g grunt-cli

Installing Grunt

Con el entorno preparado se ejecuta la aplicacion OFM, primero se ingresa en la carpeta
importada cd OpenDayLight-OpenFlow-APP, una vez dentro simplemente en la consola se
escribe grunt y después de un corto periodo de tiempo OFM estaria operativo como lo muestra
la Figura 29 a través del puerto 9000.
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Figura 29
Ejecucion de OFM

jhonny@jhonny:~/Descargas/OpenDayLight-OpenFlow-AppS grunt
Running "connect:def" (connect) task

Waiting forever...
Started connect web server on http://localhost:28688

Otro elemento para tomar en cuenta es que la interfaz de usuario se encuentra basada
en HTML5/CSS7Javascript, lo cual significa que se trata de codigo abierto, permitiendo
acceder a OFM desde cualquier navegador solo es necesario digitar la URL
192.168.137.15:9000 en la barra de navegacion. La Figura 30 muestra la pantalla inicial una
vez se enlazan con el controlador ODL los equipos OpenFlow, al igual que en la interfaz de

ODL aqui se muestra la topologia de la nube MPLS.

Figura 30
Panel principal OFM

< Cc @ ) 192.168.137.15 o

Basic view Flow management Statistics Hosts

Show host devices :

4.2  Implementacién de Servidores

Para realizar la implementacion de los servidores, es necesario hacer uso de maquinas
virtuales (VM) que alojen cada uno de los servicios de los cuales se van a encargar, en la Tabla
8 se menciond el sistema operativo (SO) sobre el que opera cada servidor y qué servicio es el

que debe cumplir, los cuales son Web, FTP y Streaming que se los detalla a continuacion.

4.2.1 Servidor Web

El servidor web es el encargado de entregar el contenido de un sitio web al usuario, en
otras palabras, es el software que permite a los usuarios o clientes que quieran ver una pagina

web desde cualquier navegador. La comunicacion establece mediante el Protocolo de
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Transferencia de Hipertexto (HTTP) que trabaja sobre el puerto 80, y también con el Protocolo

Seguro de Transferencia de Hipertexto que trabaja sobre el puerto 443.

La diferencia entre ambos protocolos es basicamente que HTTPS incluye encriptacion
SSL (capa de sockets seguros) o TLS (seguridad de la capa de transporte) que es una version
més actualizada de SSL, esto con el fin de tener mayor confianza al momento de la
transferencia de datos, mientras que HTTP lo realiza en texto plano sin ningin tipo de

seguridad.

Existen diferentes tipos de servidores web, en este caso se hace uso del servidor Apache
donde segln (Rodriguez Ximena, 2019), es uno de los méas populares utilizado para servidores
web, teniendo como sus principales caracteristicas el ser de codigo abierto y multiplataforma;

este servidor se usa principalmente para servir paginas dinamicas o estaticas.

La instalacién del servidor web se realiza mediante el comando: apt-get install
apache2; una vez el proceso finaliza para comprobar su funcionamiento se ingresa como URL
localhost (IP del servidor) para cargar la pagina web por defecto de Apache, asi como lo

muestra la Figura 31.

Figura 31
Pagina web por defecto

Apache2 Ubuntu Default Page: It works - Mozilla Firefox

Apache2 Ubuntu Default P- X [BE

&« ¢ o @ [ localhost A in @ &

@ Apache2 Ubuntu Default Page

et b— —

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

Continuando con el proceso, se procede a configurar la pagina web que se va a disefiar,

en primer lugar se cambia el nombre del archivo index.html original para tenerlo de respaldo,
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este proceso se realiza mediante el comando mv  /var/www/html/index.htm

/var/www/html/pindex.html.

Luego se procede a crear un nuevo archivo index.html, la Figura 32 muestra el proceso
a seguir con los siguientes comandos: touch /var/www/html/index.html para crear el
archivoy gedit /var/www/html/index.html para editar el archivoy configurar el sitio Web

a través de lenguaje de programacién HTMLS5.

Figura 32
Creacion y edicion del archivo index.html

ﬁhonwﬁjubuntu: S gedit index.html

~

index.html [Solo lectura] (/var/www/html) - gedit

Abrir ¥ 1

<font face="times new roman" size=6><h1l align="center"> UNIVERSIDAD TECNICA DEL NORTE</hl=</font=>
<div align="center"><img src="logoutn.jpg"=</div=>

<font face="times new roman" size=4><hl align="center"> IMPLEMENTACION DE UNA RED HIBRIDA SDN/MPLS
PARA LA GESTION DE SERVICIOS DIFERENCIADOS MEDIANTE
SIMULACION DE TIEMPO REAL GNS3</hil=></font=

<font face="times new roman" size=5><h2 align="center"= Jhonny Lozada </h2></font=>

<font face="times new roman" size=5=<h3 align="center"> FICA - CIERCOM </h3>

Una finalizada con la programacién de la pagina web, se vuelve a cargar la misma en
el navegador, con todo esto completado, en la Figura 33 se muestra una prueba de
funcionamiento si todo esta segun lo que se desea, el proceso estaria terminado. La instalacion

del servidor Web se detalla paso a paso en el Anexo 3.1

Figura 33
Servidor web en funcionamiento

« c o £ 192.168.173.19 ) & n o & 3

IMPLEMENTACION DE UNA RED HIBRIDA SDN/MPLS PARA LA GESTION DE SERVICIOS
DIFERENCIADOS MEDIANTE SIMULACION DE TIEMPO REAL GNS3

Jhonny Lozada

FICA - CIERCOM
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4.2.2 Servidor FTP

El servicio FTP (Protocolo de Transferencia de Archivos) se utiliza para el envio y
obtencion de archivos entre dos equipos conectados a la misma red de tipo TCP/IP, trabajando

sobre un modelo cliente-servidor como se muestra en la Figura 34 y explicado a continuacion.

Usa principalmente dos puertos para conectarse, el puerto 20 para la transferencia de
datos y el puerto 21 para control, cabe sefialar que todos los datos que se envian incluyendo el
nombre de usuario y contrasefia de la cuenta FTP, son enviados en texto plano, lo cual, vuelve
vulnerable los datos si alguien logra interrumpir la conexién para hacerse con la informacion;

una vez el cliente establece el enlace con el servidor ya puede recibir y transferir datos.

Si se necesita una conexién segura FTP, es necesario optar por la aplicacion SFTP
(Protocolo de Transferencia Segura de Archivos) que usa el puerto 22, a través de SSH (Secure
Shell) para poder cifrar el contenido que se transfiere; si alguien se llega a hacer con la

informacion transferida, ésta se encontrara cifrada.

Figura 34

Funcionamiento protocolo FTP

/"‘\"‘~
Irtertace :
\\\ con & “—p J

° USUARIO
SN

Conexibn

SERVIDOR .
Intéeprete de -tz Intérprate o8
Pratocoio (P1) e P Protocols (P1)
del Senador "r"“: ‘_1 08 usLE0
warto 2

- 3
A A

Puerta 20
Procaso ge (én modo Proceso de -
) | Transferencia estandar) | | Transforencia
5‘5;@"‘-‘! ¥ de Datos (OTP) Conexidn ce Datos (OTP)
e 3
dul Servdor o de usuano
Archivos 5 ae Ca%0s
Servider FTP Cheste FIP

Fuente: (Quesada, s/f)

La instalacién del servidor FTP se realiza mediante la herramienta VSFTPD, en la

Figura 35 se muestra su instalacion a través del comando: apt-get install vsftpd -y
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Figura 35

Instalacién de Vsftpd para el servidor FTP

root@jhonny: /home/jhonny

Archivo Editar Ver Buscar Terminal Ayuda

root@jhonny: fhome/jhonny# apt-get install vsftpd -y

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Los paquetes indicados a continuacidén se instalaron de forma automatica y ya no son necesarios.
fonts-liberation2z fonts-opensymbol gir1l.2-gst-plugins-base-1.8 girl.2-gstreamer-1.0
girl.2-gudev-1.0 girl.2-udisks-2.@ grilo-plugins-©.3-base gstreamerl.@-gtk3
libboost-date-t 65.1 libboost-filesystem1.65.1 libboost-iostreams1.65.1
libboost-locale] 1 libcdr-6.1-1 libclucene-contribsiv5 libclucene-corelvs
libemis-0.5-5v5 libcolamd2 libdazzle-1.8-8 libe-book-8.1-1 libedataserverui-1.2-2 libeote@

ibepubgen-0.1- ibetopvek-0.1-1 ibevent- -6 libexivz_- ibfreerdp-clientz-

Finalizada la instalacién se procede a editar el archivo de configuracion Vsftpd, para
lo cual se hace uso del comando nano /etc/vsftpd.conf, tal y como se muestra en la
Figura 36 se desmarca la linea write_enable=YES y se guardan los cambios al momento de

salir de la edicion.

Figura 36
Escritura habilitada en Vsftpd

root@jhonny: /home/fjhonny

| Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3 etc/vsftpd.conf Modificado

listen=NO

listen_ipv6=YES

anonymous_enable=NO

local_enable=YES

Se reinicia el servicio con el comando service vsftpd restart para que tomen
efecto los cambios implementados, y luego a través del comando service vsftpd status se

verifica que el servicio esté corriendo normalmente como se muestra en la Figura 37.
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Figura 37

Vsftpd corriendo normalmente

root@jhonny: /home/jhonny# service vsftpd status
@vsftpd.service - vsftpd FTP server
Loaded: leoaded (/lib/systemd/system/vsftpd.service; enabled; vendor preset: enabled)
Active: active (running) since Mon 2022-06-06 22:00:58 -05; 3s ago
Process: 6115 ExecStartPre=/bin/mkdir -p /var/run/vsftpd/empty (code=exited, status=08/S
Main PID: 6116 (vsftpd)
Tasks: 1 (limit: 3583)
CGroup: /system.slice/vsftpd.service
L6116 fusr/sbin/vsftpd fetc/vsftpd.conf

jun 86 22:00:58 jhonny systemd[1]: Starting vsftpd FTP server...
jun 06 22:00:58 jhonny systemd[1]: Started vsftpd FTP server.
lines 1-11/11 (END)

Una vez configurado el servidor y los clientes de acuerdo con lo desarrollado en el
Anexo 3.2; se procede con una prueba de funcionamiento. En la Figura 38 haciendo uso de la
aplicacion FileZilla se ingresa con las credenciales del servidor (IP, usuario, contrasefia), luego
se da al botdn de conexién rapida, si las credenciales son aceptadas aparece un mensaje
succesfull (recuadro azul) y finalmente ya es posible realizar la transferencia de archivos entre

el sitio local y el sitio remoto (recuadro rojo).

Figura 38
Prueba de funcionamiento protocolo FTP

4 - 7 Al & % & CRI Y )

Servidor} |sftp://192.168.173.1| Nombre de usuario: |jhonny Contrasena: |ssss Puerto: Conexion rapida | v
.........................................

Estado: Listing directory /home/jhonny

Estado: Directory listing of "/home/jhonny" successful

Estado: Retrieving directory listing of "/home/jhonny/Descargas”...

Estado: i = =

.
Estado: I Directory listing of "/home/jhonny/Descargas” successful I

/home/;hcnny/ v /home/}honny/Des(argas

> ) jhonny 2 .dbus
> wlib 2 .gconf
¥ lib64 l 2 .gnupg
 lost+found 2 .local
» % media 2 .mozilla
% mnt 2 .nano
opt 4 J Descargas
Nombre de archi Tamano de Tipo de archiv Ultima modificac | Nombre de archivo Tamano de archivo Tipo de arc Ultima modifi Permisos Prop
u .Zoipers Directorio 05/05/22 00:23... u iRedMail-1.3.2 Directorio 14/12/2020... drwxrw... jhonr
¥ .cache Directorio 04/05/22 23:27... iRedMail-1.3.2.tar.gz 226,8KB gz-archivo 14/12/2020... -rw-rw-r- jhonr
¥ .compiz Directorio  02/12/1920:10... ! Prueba_FTP.odt 8,5KB odt-arch... 08/06/2102... --w—  jhonr
» .config Directorio 04/05/22 23:28...
» .dbus Directorio 06/07/20 22:48...
¥ .gconf Directorio 06/07/20 19:56...
.gnupg Directorio 05/05/22 00:23...
» .local Directorio 01/12/1923:18...
» .mozilla Directorio 06/07/2019:57...
¥ .nano Directorio 17/06/21 21:05...
» .thunderbird Directorio 21/07/2101:40...
13 archivos y 21 directorios. Tamafio total: 58,4 KB 2 archivos y 1 directorio. Tamano total: 235,2 KB

4.2.3 Servidor Streaming

Un servidor de streaming se trata de realizar la transmisién de audio y video en tiempo
real, en otras palabras, es la manera de ver o escuchar contenido multimedia sin tener la

necesidad de descargar archivos de audio o video al ordenador. El contenido en el streaming
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se visualiza siempre de forma online, aunque también se puede en vivo para tener una
interaccion directa con el usuario, sin embargo, con Streama no se realizan transmisiones en

Vivo.

Streama trabaja sobre el Protocolo de Control de Transmision (TCP), este es uno de los
protocolos principales en redes TCP/IP debido a que es orientado a la conexidn y necesita el
apreton de manos para determinar comunicaciones de principio a fin; solo cuando la conexion
es establecida se pueden enviar los datos de manera bidireccional. Usa el puerto TCP 8080
(SubNet, 2016) que es denominado HTTP alternativo, este se encarga de garantizar la entrega
de los paquetes en el mismo orden en el que han sido enviados, donde a diferencia del puerto
UDP 8080 este no garantiza la comunicacion como TCP, volviéndose un servicio poco
fidedigno y los datagramas pueden llegar en cualquier orden o incluso estos pueden llegar a

perderse.

Previamente instalado Java 8, se crea la carpeta que contendra los archivos que seran
necesarios mas adelante, como se observa en la Figura 39 con el comando mkdir se crea un
directorio, en este caso se crean dos con los siguientes comandos: mkdir /data y mkdir
/data/Streama

Figura 39

Creacion de directorios

oot@ubuntu: /home/jhonny# mkdir /data

root@ubuntu: /home/jhonny# mkdir /data/streama

Siguiendo el proceso, con el comando cd /data/streama se ingresa al directorio que
se acabd de crear, desde el repositorio de Github con la sentencia wget

https://github.com/streamaserver/streama/releases/download/v1.6.0-

RC7/streama-1.6.0-RC7.war, Se descarga Streama asi como lo muestra la Figura 40.
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Figura 40

Descarga de Streama desde el repositorio de Github

root@ubuntu: /data/streama# wget https://github.com/streamaserver/streama/releases/download/v1.6.8-RC7/streama-1.6.0-RC7.wa
--2022-05-08 20:¢ https://github.com/streamaserver/streama/releases/download/v1.6.0-RC7/streama-1.6.0-RC7.war
Resolviendo github.com (github.com)... 140.82.112.4

Conectando con github.com (github.com)[140.82.112.4]:443... conectado.

Peticidn HTTP enviada, esperando respuesta... 302 Found

Ubicacion: Jc ts.githubu ontent.com/github-production-release-ass

MLFLOZZOS ast-1%2Fs3%2Faws St&X-Amz-Date=20220509T0O1¢ 202& -Ex )- -Amz - tlgnaturr‘ b%bEHJlLOHObQZZC

1 p €
Resolviendo o content.com :ab cts.gi s ontent. cam) ! 1 9¢ .133, 185.199.110 |
Conectando con objects. glthubuscrcon ent.com (objects.githubusercontent. com)[l%S 199 10H 133]:443. conectado.
Peticidn HTTP enviada, esperando respuesta... 200 0K
Longitu 943 (9aM) [application/octet—stream]
Grabando a: “streama-1.6.0-RC7.war”

streama-1.6.0-RC7.war

Con el archivo descargado se debe convertir en ejecutable, esto se hace mediante el
comando chmod +x streama-1.6.0-RC7.war, finalmente se ejecuta la aplicacion con el

comando ./streama-1.6.0-RC7.war; todo este proceso se muestra en la Figura 41.
Figura 41

Ejecucidn de la aplicacién Streama

root@ubuntu: /data/streama# chmod +x streama-1.6.0-RC7.war

root@ubuntu:/data/streama# ./streama-1.6.0-RC7.war

La implementacion de Streama se realiza a detalle en el Anexo 4; una vez finalizada la
instalacion y puesta a punto del servidor se muestra una interfaz como en la Figura 42, en la
cual, para ingresar en la plataforma se digita la URL localhost (IP servidor:8080), en donde

lo siguiente es proceder con la creacién de usuarios y carga de contenido para ser compartido.

Figura 42
Servidor de Streaming en funcionamiento
< C o © | O localhost

TREAMA
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4.2.4 Servidor VolP

Un servidor VoIP (Voz sobre Protocolo Internet), es una tecnologia relativamente
nueva que permite la transmision de voz sobre una red basada en IP, esto supone una alternativa
para ahorrar costos en telefonia fija a las empresas o instituciones, debido que con la red IP

propia se gestionan los servicios de telefonia.

Su funcionamiento se encuentra basado en dos protocolos: Protocolo de Inicio de
Sesion (SIP) usado para iniciar, modificar y finalizar una sesion interactiva de usuario; los
clientes SIP y centrales de conmutacion (PBX) hacen uso del puerto 5060 UDP y TCP para
conectarse a servidores SIP (Microsoft, 2022). El siguiente es el Protocolo de Transporte en
Tiempo Real (RTP), el cual define un formato de paquetes estandar para enviar audio y video
sobre una red especifica, no requiere un puerto TCP o UDP estatico con el que comunicarse,
por eso hace uso de puertos dindmicos que van entre 1024 y 65535 UDP (Microsoft, 2022). En
la Figura 43 se muestra a detalle el proceso paso a paso de estos protocolos al momento de

establecer y finalizar una llamada entre dos estaciones, el cual se explica a continuacion.

e Invite: Establece una sesion entre los agentes de usuario y contiene informacion
sobre la llamada, los usuarios Ilamados y los medios que se intercambiaran.

e 100 Trying: Indica que el Invite ha sido recibido correctamente por el servidor y se
estd tomando una accidn no detallada para tratarlo, con este mensaje se paran las
retransmisiones de los mensajes Invite por parte del origen.

e 180 Ringing: Este mensaje origina que quien esté realizando la Ilamada en la central
de origen comience a escuchar un ringback (tono de llamada) en el auricular.

e 200 OK: Indica que la peticidn se ha gestionado correctamente, aqui hay que tomar
en cuenta el encabezado CSeq para conocer a qué mensaje de origen esta
contestando el 200 OK, si es INVITE indica que la llamada se ha contestado
correctamente, en cambio si fuese CANCEL es para cancelar una llamada antes de
gue haya sido contestado el 200 OK, seria la confirmacion de cancelacion.

e Bye: Termina una sesion entre dos usuarios y puede ser enviado por cualquier

usuario.
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Figura 43
Protocolo SIP y RTP en una llamada VolP

aon
) vaes
dsd xmn -
SIP Server
Invite
Invite
100 trying _—
& 180 ringing
180 ringing &
200 OK
200 OK &
—
Ack . Ack .
RTP g RTP k RTP
Bye \ Bye \
200 OK 200 0K
Y N

Fuente: (Bai, 2019)

Issabel cumple con el proceso mencionado anteriormente, dado que desciende del
pionero en servicios de VoIP llamado Elastix, pero que ahora tiene muchas mas funciones que
no solo se centran en VVolP, permitiendo servicios de correo o fax. Es un plataforma que se usa
con frecuencia en empresas 0 instituciones, la misma se basa en Centos 7. Todo el proceso de

instalacion y creacion de extensiones se detalla en el Anexo 5.

En este sentido, el primer paso dentro de la instalacidn consiste en ingresar a la URL

https://www.issabel.org/get-issabel/, la Figura 44 muestra el sitio oficial de Issabel. Lo

siguiente es seleccionar la opcion Get Issabel (sefialada con la flecha roja), donde empezara la
descarga del archivo ISO; este archivo ISO posteriormente se instala en una VM bajo la
plataforma de VirtualBox.

Figura 44

Sitio Oficial de Issabel

& % + @ AT O :

: |SSEIbE|, AboutUs Community Sponsors

[@XO)

..2 Issabel

(@)

Download Issabel

Get Issabel!

55


https://www.issabel.org/get-issabel/

Una vez completada la instalacion, se inicia Issabel mostrando su interfaz en la Figura
45 a, en donde al iniciar con la contrasefia de root aparece la URL con la que se debe ingresar
en el navegador. Al ingresar dicha la URL en la barra de navegacion, se accede a la pagina de
inicio de Issabel mostrada en la Figura 45 b, lo siguiente es digitar las credenciales respectivas;

en usuario se coloca admin y el password es la contrasefia de root.

Figura 45

a) Issabel en ejecucién

Issabel is a product meant to be configured through a web browser.
finy changes made from within the command line may corrupt the system
conf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

‘o access your Issabel System, using a separate workstation (PC/MAC/Linux)

‘our opportunity to give back: http:/was. patreon.com/issabel
[System load: @.46 (Imin) B.26 (Smin) B.11 (15min) Uptime: 4 min
" ik i Acti s:

[}
-1 14z 2?6-1999M
----1 31z 2,5-8,56
.8z
1 open sessions
[Processes: 126 total, 86 yours

[root@issabel ~14# _

b) Pagina de inicio de Issabel

hitps//192.168.09

:=¢ Issabel

Al ingresar, en la Figura 46 se muestra la interfaz para realizar las respectivas
configuraciones y el estado actual de la CPU y RAM del sistema. Para crear las extensiones se
selecciona el apartado PBX y se escoge la opcidon Configuracion PBX resaltado en el recuadro

rojo.
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Figura 46

Interfaz de configuraciones de Issabel

) | https://192.168.08/index.php

RUNNING

NOT INSTALLED

RUNNING -

RUNNING -

RUNNING -

RUNNING -

NOT INSTALLED

Dentro de la configuracién de PBX, en la Figura 47 se muestra el proceso a seguir;
primero se selecciona el tipo SIP, segundo afadir extension y tercero submit para aceptar la

creacion de esta.

Figura 47

Creacion de una extension SIP

# PBX / PBX Configuration [ kel

IW‘ i | Add Extension ‘
P | Add an Extension

Feature Codes Please select your Device below then click Submit /

Outbound Routes |
Trunks
Announcements

Blacklist | Device Generic SIP Device v

Call Flow Control \
1

- Device

Call Recording | Submit
CallerID Lookup Sources

DAHDI Channel DIDs |

Dynamic Routes

Follow Me | 3
IVR

Inbound Routes |

Queue Priorities

Queues |

Ring Groups

Set CallerID |

Time Conditions

Time Groups |

Para comprobar el funcionamiento del servidor Issabel, es necesario hacer uso de un
softphone, en este caso se usa ZoiPer en su version 5 dado que se trata de software libre, el cual
posee algunas ventajas como lo menciona (Zoiper.com, 2019), entre las principales se

encuentran: Ser multiplataforma (Windows, Linux, macOS), posee aplicacion para
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smartphones, interfaz dindmica para los usuarios, tiene consumo minimo de memoria RAM y
CPU

Como primer paso, se descarga el intalador de la aplicacion de acuerdo al SO desde la

URL https://www.zoiper.com/en/voip-softphone/download/current, en la Figura 48 se muestra

la pégina oficial para descargar la aplicacion Zoiper.

Figura 48
Pagina oficial de descarga de Zoiper

m,

p——
‘J ZoiPer BRANDING SDK DOWNLOAD PRODUCTS HELP  CONTACH

Latest versions

Zoiper 5

free VolIP softphone for non-commercial use

Desktop
28 Wwindows
v
d i

Una vez instalada la aplicacion se muestra una interfaz como la Figura 49, ademas en
ella se detalla el procedimiento a seguir; primero se debe digitar el nimero de extension,

segundo la contrasefia de la extension y tercero se da click en Login.

Figura 49

Ingreso de credenciales de la extension SIP

Username and password

5 If you already have a VolIP account, please enter your login
credentials to the left.

1 Most often these are provided either by your VolIP provider, or
by your system administrator for your office’s IP PBX.

Create account *we will try to automatically find the necessary configuration for your account. If such does

not exist in our database, you'll be asked to enter specific details.
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Con todo lo anterior establecido, Zoiper afiadira con éxito la extension SIP como lo
muestra la Figura 50 y de esta manera la estacion esta lista para realizar y recibir llamadas de
otras extensiones de la red.

Figura 50
Extension SIP registrada con éxito en Zoiper

i® Zoipers

Please wait, we are
testing possible
configurations

SIP TCP
® SIP UDP Found |

InxuUDP

Success!

We have found some transport type(s) that are available for
your configuration.
Back ’ ’ The default ones marked with ‘Recommended’ are priority
D ordered based on the stability and security of said protocols.
However, you are free to choose manually one of the options

4.3  Priorizacion de trafico y marcaje de servicios

Para aplicar QoS a la red es necesario realizar el marcaje de los servicios, para lo cual
se escoge un modelo de servicio, en este caso se utiliza el modelo de Diferenciacion de
Servicios (DiffServ) explicado en la seccién 2.5; al ser un modelo basado en uso de multiples

clases especificadas en cada paquete, permite satisfacer diferentes requerimientos de QoS.

Una vez seleccionado el modelo DiffServ, el marcaje de los paquetes se realiza
mediante DiffServ Code Point (DSCP), el cual se encarga de clasificar, gestionar y
proporcionar QoS en una red IP, hace uso del campo de servicios diferenciados (DS) de 6 bits

en el encabezado IP para fines de clasificacion de paquetes.

La Figura 51 muestra la estructura del campo DS; para DSCP se divide en dos partes
que contienen 3 bits cada una de ellas: la primera se denomina seleccion de clase (CS) y la
segunda eliminaciéon de precedencia (DP), por ultimo, para completar el campo DS se

encuentra una seccion de 2 bits que actualmente no se usa.

59



Figura 51

Estructura del campo DS

3 bits 3 bits 2 bits
CS DP cu

< DsScCp »
< DS >

CS - Class Selector, DP - Drop Precedence CU - Currently Unused
Fuente: (Omiotek, 2012)

Una vez detallado el campo DS, la Figura 52 muestra la estructura de un paquete 1Pv4
con el campo DS incluido en la cabecera o header, con el objetivo de diferenciar el tipo de

servicio gue viaja a través de la red.

Figura 52
Campo DS en la cabecera de un paquete IP

01 2 3 45 6 7 8 91M11213/14151617 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Version | Header |  Type of Service Total Length

IPv4 le DScP »e CU
DS

DS - Differentiated Service , DSCP — Differentiated Service Code Point, CU - Currently Unused

Fuente: (Omiotek, 2012)

Tomando en cuenta lo anterior, se establece en la Tabla 16 la clasificacion de los
servicios, que son: VolP, Web, FTP y Streaming; en la misma se detalla la prioridad,

aplicacion, clase, puertos de operacion y por Gltimo la codificacion DSCP correspondiente.

Tabla 16
Clasificacion de servicios mediante DSCP
PRIORIDAD APLICACION CLASE PUERTOS DSCP
Transmision de Voz ~ VOZ 10000 — 20000 EF
CRITICA  Sefalizacion SIGNA 5060 CS3
SignaVideo Streaming 8080 AF43
ALTA FTP FTP 20,21,22 AF33
MEDIA WEB HTTP/HTTPS 80. 443 AF23

4.4 Frontera de confianza

La frontera de confianza o también denominada Trust Boundary, es el perimetro en el
cual la red confia y respeta el marcaje que se ha realizado en un equipo dentro o sobre este

perimetro, algo a remarcar es que una frontera de confianza se aplica lo mas cerca de la fuente
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de tréfico. La Figura 53 muestra la ubicacion de la frontera de confianza en la topologia de red,

estas son las interfaces f2/0 de las respectivas redes LAN.

Figura 53

Designacion de frontera de confianza

VolP Hosting Controlador

192.168.173.84 /30 FICAYA 192.168.173.88 /30

e
192.168.173.32 /28

Cliente1 Cliente2 Cliente3

Para implementar las politicas de QoS se hace uso de “interfaz de linea de comando
(CLI) de calidad de servicio (QoS) modular” (MQC), que se encuentra diseflado para
simplificar la configuracion de QoS en routers y switches, mediante la definicion de una
sintaxis de comandos y un conjunto final de comportamientos de QoS (CISCO, 2009). EI MQC

requiere de tres principales pasos.

a) Definir las clases de servicios mediante la clasificacion de paquetes, usando ACL’s
para poder clasificar el trafico de la red de datos.

b) Establecer politicas para las clases anteriormente definidas, mediante la elaboracion de
las diferentes politicas de calidad de servicio.

c) Aplicar las politicas de QoS dependiendo de la direccion del trafico, ya sea de salida o

entrada en una interfaz.

4.4.1. Aplicacién de frontera de confianza

Para empezar, la Figura 54 muestra la configuracion aplicada en el router FICA para el

trafico proveniente de la red LAN y detalla la secuencia de comandos a seguir, empezando con
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la creacion de las respectivas ACL’s de tipo extendida, no con el objetivo de restringir el trafico,
sino mas bien diferenciar el mismo que esta pasando por la red de acuerdo con el protocolo y

los puertos que se maneja en cada servicio.

Figura 54
Establecimiento de ACL s para cada servicio en router FICA

End with CNTL

La Figura 55 muestra la configuracion de las clases, donde es mejor nombrarlas de
acuerdo con el servicio al que sera destinada cada una. Se procede a crear las clases mediante
el comando class-map, luego se asocian las respectivas ACL’s que fueron configuradas
anteriormente con el comando match access-group, para de esta manera continuar con la

configuracion de las politicas QoS.

Figura 55
Creacion de clases y establecimiento de ACL"s para cada servicio

one per line. End with
name
ame SignaVOip

) name SignaSTREAM

oup name FTP

ip name WEB

Siguiendo con el proceso, la Figura 56 muestra paso a paso las sentencias
correspondientes que se hacen uso para establecer la politica de trafico, empezando con la
politica que englobard a las clases creadas previamente mediante el comando policy-map, se

hace uso del codigo DSCP planteado en la Tabla 10 para cada servicio.
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Figura 56

Configuracion y establecimiento de la politica de trafico
FICA#configure terminal

En la Figura 57 se muestra la aplicacién de la politica de trafico en la frontera de
confianza mediante el comando service-policy, donde hay que tener en cuenta la direccion
del tréfico de la red, en este caso al tratarse de la interfaz F2/0 se establece como entrada, dado
que por esta pasan los paquetes que se generan en la red LAN, y como se aprecia su secuencia

de comandos es bastante sencilla.

Figura 57
Frontera de confianza aplicada para la red LAN FICA

\(config)#interface f2/0
fFig-if)#service-policy input front-conf

4.5 Teoria de colas

Existen diferentes tipos de encolamiento, pero en el presente trabajo se hace uso de
“Colas justas ponderadas basadas en la clase” (CBWFQ), la cual, define las clases de trafico
segun los criterios de coincidencia, incluidos los protocolos, ACL’s y las interfaces de entrada,
los paquetes que cumplen con los criterios de coincidencia para una clase, constituyen el trafico

para dicha clase.

La Figura 58 muestra el proceso de funcionamiento para CBWQ mediante un diagrama
de flujo, donde en resumen establece que cada paquete entrante se comprueba a qué clase
pertenece, luego se reserva una cola para cada clase y el trafico perteneciente a una de estas, se
dirige a la cola de dicha clase, finalmente el programador WFQ (Cola Justa Ponderada), es el

encargado de manejar los flujos de cada clase.
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Para caracterizar una clase, se asigna ancho de banda, peso y maxima longitud de
transmision del paquete, el ancho de banda asignado a una clase es garantizado durante
periodos de congestién. La suma de los anchos de banda no debe superar el 75% del disponible,
dado que el restante se usa para informacion de control (Classification, 2016).

Figura 58
Encolamiento CBWFQ

[Packet4|
Packet 3 |
Packet 2 |

Packet 1|

!

/ \\ Ys .\ Class 1 Queue ™S
Class 1? >——>» —>» >
\\ S p“l = BW=64kbps / .

N Yes O\ Class 2 Queue WFQ

[P2][P1][P4][P3]
/ BW =128 kbps A Scheduler

Falpi] o/ BW=32kps > |~

Fuente: (Classification, 2016)

45.1. Céalculo del ancho de banda VolP

En (Cisco, 2008) se hace mencidn, que para calcular el respectivo AB necesario para

\VolP, se utiliza la ecuacion 1:

Tamaio total del paquete Ancho de banda total requerido

= 1)

Tamano del Payload Ancho de banda nominal

El calculo del tamafio total del paquete se realiza en la ecuacion 2, se basa en el codec

G. 711 que es el estandar que maneja Issabel, formula:

Tamafio total del paquete = Layer 2 header + (IP + UDP + RTP) headers +
tamano del payload (bytes) 2

Se reemplazan los valores correspondientes en la ecuacion 3:
Tamano total del paquete = 18 + 40 + 160 (bytes) 3)
Tamaio total del paquete = 218 bytes

En la ecuacidn 4 con el valor obtenido en la ecuacion 3, se procede a despejar el

ancho de banda total requerido de la ecuacion 1y se reemplaza cada uno de sus valores.
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Tamaiio total del paquetex Ancho de banda nominal

Ancho de banda total requerido = (Kbps) (4)

Tamaifio del Payload

218 bytes * 64Kbps

Ancho de banda total requerido =
160 bytes

Ancho de banda total requerido = 87,2 Kbps

El valor obtenido en la ecuacion 4 se trata de una sola peticion, para lo cual en el
presente trabajo se tomara en cuenta ocho peticiones simultaneas. Se calcula en la ecuacién 5
el porcentaje de ancho de banda necesario para cumplir con las politicas de QoS; se toma en
cuenta el AB Total como 1.544Mbps dado que se trata de una conexion de linea fija digital
arrendada.

75%

%AB = (AB servicio * #peticiones) * ——— (5)

75%
%AB = (87,2 Kbps  8) * 7o %AB = 37,5 %

45.2. Calculo del ancho de banda WEB

Para calcular el AB para el servicio WEB, se toma como referencia (Paessler, 2016)
que menciona el tamafio promedio de una pagina WEB en la actualidad , para lo cual se hace

uso de la ecuacion 1:

AB=T=*t*N (1)
T = tamafio promedio de consulta de una pagina
t = tiempo de carga de la pdgina
N = el nUmero de peticiones simultaneas

En la ecuacion 2, se procede con el reemplazo de sus respectivos valores para obtener
el ancho de banda.

0,5Mbps " 1 Sitio Web "
1 Sitio Web 10s

AB =

75 2

AB = 3,75Mbps
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Una vez obtenido el valor de ancho de banda del servicio web para 50 peticiones
simultaneas, se calcula en la ecuacion 3 el porcentaje de AB necesario para cumplir con las
politicas de QoS; se toma en cuenta el AB Total como 1.544Mbps dado que se trata de una
conexion de linea fija digital arrendada.

75%

%AB = AB servicio *
AB Total

75%

%AB = 3,75Mbps * Tt

%AB = 18,21%

45.3. Tabulacion de resultados

Una vez que los célculos se realizan, en la Tabla 17 se plantean los resultados
correspondientes a la asignacion de ancho de banda a cada servicio, hay que tomar en cuenta
que el porcentaje establecido satisface todas y cada una de las necesidades de los usuarios de

la red.

Tabla 17

Asignacién de ancho de banda a cada servicio

PRIORIDAD APLICACION CLASE DSCP YA\ =]
Transmision de
VOZ EF 38
_ Voz
CRITICA

Sefalizacion SIGNA CS3 7

SigneVideo Streaming AF43 7

ALTA FTP FTP, SFTP AF33 3
HTTP/

MEDIA WEB AF23 19
HTTPS

4.5.4. Aplicacion de Teoria de Colas

Para empezar al igual que en la frontera de confianza, la Figura 59 muestra el proceso
de configuracion que se aplica en el router R2, dado que es el mas cercano a los servidores o
DMZ. Se empieza con la creacion de las respectivas ACL’s de tipo extendida, pero la diferencia
es que ahora estas ACL’s no son configuradas con puertos, sino que se utiliza la codificacion
DSCP.
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Figura 59

Establecimiento de ACLs en router R2

En la Figura 60, se muestra el proceso para crear las respectivas clases correspondientes
a cada servicio, a traves del comando class-map, luego se les asocia las ACL’s que han sido
establecidas anteriormente con el comando match access-group, l0 mas importante es

identificarlas de acuerdo con el servicio que cumple cada una.

Figura 60

Establecimiento de clases y asignacion de ACL's

Con el escenario de teoria de colas listo, en la Figura 61 se muestra la configuracion en
el que cada clase ahora va a tener un ancho de banda definido con el comando bandwidth
percent, para esto se establece las politicas de QoS que le corresponde a cada una, de acuerdo

con lo establecido en la Tabla 16 sobre el ancho de banda designado a cada servicio.

Figura 61

Establecimiento de ancho de banda a cada servicio

fig-pmap-
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Finalmente, la Figura 62 muestra como por medio del comando service-policy, se
aplica la politica de trafico para teoria de colas, tomando en cuenta la direccion del trafico de
la red, en este caso lo que se busca es poder entregar QoS y diferenciar los servicios de los

paquetes que ingresan hacia la DMZ cuando estos son solicitados por los usuarios.

La interfaz FO/O del router R2 es la que tiene el enlace hacia la DMZ por lo que se
establece como salida, esto es porque lo que se busca es tratar los paguetes que llegan marcados
desde las redes LAN, de acuerdo con la prioridad y ancho de banda que les corresponde,
evitando de esta manera la congestion de la red, para asi tener gestion de servicios diferenciados

con politicas de QosS.

Figura 62

Teoria de colas aplicada a los servicios de la DMZ

R2#contigure terminal

68



CAPITULO V
PRUEBAS DE FUNCIONALIDAD Y RESULTADOS

Este capitulo final consiste en el planteamiento de las pruebas de funcionamiento de la
red hibrida SDN/MPLS propuesta en el presente trabajo de titulacién, que ofrece una solucion
para QoS en servicios diferenciados brindando un servicio confiable y seguro a los usuarios
que utilicen los servicios de la DMZ, mediante el marcaje DSCP y encolamiento CBWFQ

priorizando una gestion inteligente del trafico de red.

5.1. Direccionamiento y enrutamiento aplicado en los equipos de la red

Para el desarrollo de la topologia de red en base con el disefio propuesto, es necesario
verificar el direccionamiento designado a cada una de las interfaces involucradas de los equipos
que componen la misma. En la Figura 63 se muestra el direccionamiento aplicado a cada uno
de los routers C7200 de acuerdo con lo contemplado en la Tabla 10, para lo cual se hace uso

del comando show ip interface brief.

Figura 63

Direccionamiento aplicado en las interfaces de los Routers

ministratiy
up
up
adminis
administ
up

Status
admini

adminis

up
administrat
administr
up
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Para el verificar que el enrutamiento se ha establecido correctamente, mediante el
comando show ip ospf neighbor se consulta la tabla de vecinos de cada router de la

topologia, estas tablas se detallan y analizan a continuacion.
a) Router 1

Al analizar la tabla de vecinos en R1 en la Figura 64, se muestra que los router ID
pertenecen a R2 (2.2.2.2) y FICA (3.3.3.3), a través de las interfaces de red S1/0 y F0/1
respectivamente. En R2 se tiene estado FULL/- debido a que se trata de un enlace serial, y
FICA se encuentra en estado FULL/DR al tener el router ID maés alto, indicando plena

adyacencia con el vecino DR.

Figura 64
Vecinos OSPF de R1

Rl#show ip ospf neighbor

Pri State
(%] F f

1 FULL /DR
b) Router 2

La Figura 65 muestra que en R2 existe un solo vecino, se trata de R1 (1.1.1.1), que esta
en estado FULL/- al tratarse de un enlace serial, en este caso no existe un DR o BDR definido,
pero de igual manera cumple con la funcion de enviar paguetes de saludo, actualizaciones

respuestas, etc.

Figura 65
Vecinos OSPF de R2

R2#show ip ospf neighbor

¢) Router FICA

La Figura 66 muestra que en el router FICA se tiene dos vecinos, los cuales pertenecen
aR1(1.1.1.1)yaFICAYA (4.4.4.4) respectivamente. El router FICAY A que es de mayor ID,
se encuentra en estado FULL/- debido a que se trata de un enlace serial, en cambio R1 se
encuentra en estado FULL/BDR debido a que tiene un ID menor.
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Figura 66
Vecinos OSPF de router FICA

FICA#show ip ospf neighbor

bor ID Pri State
a FUL
1 FULL/BDR

d) Router FICAYA

Para el router FICAYA la Figura 67 muestra que se tiene dos vecinos, estos son FICA
(3.3.3.3) y FACAE (5.5.5.5), los cuales se encuentran en estado FULL/- dado que se tratan de
enlaces seriales, en esta tabla como se puede apreciar a pesar de tener dos vecinos ninguno se
define como DR o BDR, sin embargo, cumplen la misma funcion de permitir la interconexion

de la red.

Figura 67
Vecinos OSPF de router FICAYA

#show ip ospf neighbor

e) Router FACAE

Finalmente, la Figura 68 muestra la tabla de vecinos del router FACAE, en donde se
encuentra un solo vecino que es el router FICAYA (4.4.4.4), este se encuentra en estado
FULL/- al tratarse de un enlace serial, mas alla de eso, con esto se verifica que existe

interconexidn entre redes y que todos en la red se pueden comunicar entre si.

Figura 68
Vecinos OSPF de router FACAE

FACAE#show ip ospf neighbor

Pri State
%] FULLS -

5.2. Tablas de enrutamiento

Una tabla de este tipo contiene toda la informacidn necesaria para hacer que uno o
varios paquetes de datos puedan viajar a través de la red utilizando el mejor camino. Establecido

el enrutamiento y los vecinos OSPF, ahora cada equipo es capaz de aprender las diferentes
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redes de la topologia, permitiendo asi la interconexion entre estaciones para llevar sin

interrupciones un paquete desde su IP origen hacia la IP destino por una ruta establecida.

Para visualizar la tabla de enrutamiento, se hace uso del comando show ip route que
permite saber el estado actual de dicha tabla, en la Figura 69 se muestran las tablas de los
routers de la topologia de red (R1, R2, FICA, FICAYA).

Figura 69
Tablas de enrutamiento
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- RIP, M - mobile

-IS level-2
efau U - per-us static route
o - ODR, - pe c wnloade tic route

of last

En la Tabla 18 tomando en cuenta la tabla de enrutamiento de R1, se explica cada uno
de los parametros que nos muestra una tabla de enrutamiento, entre los cuales estan: Protocolo
de enrutamiento, redes remotas, distancia administrativa, métrica de la ruta y el tiempo de

actualizacion de la ruta.

Tabla 18
Descripcion de la tabla de enrutamiento de R1

Campo Descripcion

@] Indica el protocolo de la ruta, en este caso OSPF
192.168.173.84 Indica la direccién de la red remota.
[110/65] El primer nimero entre corchetes es la distancia administrativa de la fuente

de informacion; el segundo nimero es la métrica de la ruta.

via 192.168.173.8  Especifica la direccion del siguiente enrutador a la red remota.

07:41:57 Especifica la Gltima vez que se actualizo la ruta en horas:minutos:segundos

Una vez se han detallado los pardmetros que componen una tabla de enrutamiento, en
la Figura 70 se muestra la tabla de enrutamiento del router FACAE, en donde al analizar las

redes que se muestran se aprecia cuales han sido aprendidas a través de OSPF.

La letra C define a las redes conectadas directamente, estas son la F2/0
192.168.173.64/28 y la S1/1 192.168.173.88/30; con la letra O en cambio se definen las redes
aprendidas por OSPF y al revisar cada una de ellas, se confirma que todas las redes de la
topologia han sido descubiertas por el router a través de la interfaz S1/1 conectada directamente
hacia el router FICAYA.
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Figura 70

Tablas de enrutamiento router FACAE

esort is not set

5.3.  Pruebas de conectividad

a) Casol

Para comprobar el funcionamiento de la topologia, mediante un PING se realiza el
diagnostico del estado de la comunicacion de la red entre los diferentes equipos que la
componen, concretamente se envian paquetes ICMP de solicitud (Echo Request) y de respuesta
(Echo Reply). En la Figura 71 con la consola de Ubuntu, se muestra un ping desde el host de
la LAN FACAE (Cliente 3) marcando en el recuadro rojo su direccion IP, hacia el servidor de
VolP marcando su direccion IP en el recuadro naranja, el cual es exitoso, pero analizando mas
a detalle se puede observar que el mensaje ICMP que se envia se encuentra incrustado dentro
de un paquete IP, incluye un nimero identificador y una secuencia de nimeros que debe

coincidir con el mensaje ICMP de respuesta.

Figura 71
Ping Cliente 3 - Servidor VolP

ING 192. . L84 Detalles
4 bytes i

4 bytes from 19

4 bytes from 16

4 bytes from 192.168. .18: icmp_seqg=4 ttl=59 time=

- 192.168.173.18 ping statistics ---
packets transmitted, 4 received, packet loss, time 3010ms
tt min/avg/max/mdev = 78.357/83.261/86.833/3.247 ms
2 S
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Para entender lo explicado anteriormente, con el sniffer Wireshark se capturan los
paquetes ICMP que se generan y se envian en la red, en la Figura 72 se observa la IP de origen
y la IP de destino, donde una vez la peticién de ping se ejecuta el Cliente 3 envia el Echo
request, al ser aceptada el servidor de VoIP que en este caso esta involucrado envia el Echo

reply, de esta manera se realiza el intercambio hasta que se decida finalizar la solicitud de ping.

Figura 72
Captura de paquetes ICMP en el sniffer Wireshark caso 1
| Aplique un filtro de visualizacion ... <Ctrl-,
o. Source Destination Protocol Length Scr. Fort Dest. Port _Info
= | 28 192.168.173.68 192.168.173.18 ICMP 98 Echo (ping) request 1id=0x8002, seq=1/256, ttl=64 (reply in 29)
| 29 192.168.173.18 192.168.173.68 icMP 98 Echo (ping) reply 1d=0x8002, seq=1/256, ttl=59 (request in 28)
30 192.168.173.68 192.168.173.18 ICHP 98 Echo (ping) request 1d=0x0002, seq=2/512, ttl=64 (reply in 31)
31 192.168.173.18 192.168.173.68 IcMP 98 Echo (ping) reply id=0x0002, seq=2/512, ttl=59 (request in 3@)
32 192.168.173.68 192.168.173.18 IcMp 98 Echo (ping) request 1d=0xe@02, seq=3/768, ttl=64 (reply in 33)
33 192.168.173.18 192.168.173.68 icMp 98 Echo (ping) reply 1d=0x8002, seq=3/768, ttl=59 (request in 32)

Frame 28: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface -, id @
Ethernet II, Src: PcsCompu_10:bl:9a (08:00:27:10:b1:9a), Dst: ca:05:64:38:00:38 (ca:05:64:38:00:38)
v Internet Protocol Version A,[ Src: 192.168.173.68, Dst: 192.168.173.18 l

0100 .... = Version: 4

.. 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: @x00 (DSCP: CS@, ECN: Not-ECT)

Total Length: 84

Identification: @x220f (8719)

Flags: @x4@, Don't fragment

...0 0PP0 PPOO QOO0 = Fragment Offset: @

Time to Live: &4

Protocol: ICMP (1)

Header Checksum: @x3cf2 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.173.68

<Source or Destination Address: 192.168.173.68>

<[Source Host: 192.168.173.68]>

<[Source or Destination Host: 192.168.173.68]>

Destination Address: 192.168.173.18

<Source or Destination Address: 192.168.173.18>

<[Destination Host: 192.168.173.18]>

<[Source or Destination Host: 192.168.173.18]>
Internet Control Message Protocol

b) Caso 2

De la misma manera se procede a realizar una prueba de ping desde el Cliente 3 hacia
el servidor de Hosting representado en la Figura 73, en el recuadro rojo se encuentra la
direccion IP configurada en el host y en el recuadro naranja esté la direccion IP del servidor,
mediante la consola de Ubuntu se realiza la prueba de conectividad que es exitosa, demostrando

de esta manera que tenemos comunicacion con el servidor de Hosting.

Figura 73
Ping Cliente 3 - Servidor Hosting

Cableada
.168.173.19 (192. B Bytes of data. Detalles
es from 192.168.173.

es from 192.168.173.19: icmp_seq=4 ttl=59 time=92.9

- 192.168.173.19 ping statistics ---
packets transmitted, 4 received, 0% packet loss, time 3020ms
tt min/avg/max/mdev = 55.831/68.507/92.889/14.350 ms
3 s

75



Con la captura de paquetes en marcha, en la Figura 74 se observan los paquetes ICMP
que se generan al realizar un ping entre en el Cliente 3 y el servidor Hosting, el cual se realiza
con éxito y cada Echo request obtiene su respectivo Echo reply en el orden que va llegando
cada paquete, la ventaja de Wireshark es que nos da un informe detallado de la capa fisica,

enlace de datos y red en base al modelo OSI.

Figura 74
Captura de paquetes ICMP en el sniffer Wireshark caso 2

[aplique un fitro de visualizacion ... <Cirl-/>

o. Source Destination Protocol Length Scr. Port Dest. Port Info
202 192.168.173.68 192.168.173.19 IcMP 98 Echo (ping) request id-0x@003, seq=1/256, ttl=64 (reply in 203)
203 192.168.173.19 192.168.173.68 IcMP 98 Echo (ping) reply 1d=0x0003, seq=1/256, ttl=59 (request in 202
204 192 .168.173.68 192.168.173.19 ICMP 98 Echo (ping) request 1d=0x8003, seq=2/512, ttl=64 (reply in 285)
205 192.168.173.19 192.168.173.68 ICMP 98 Echo (ping) reply id-0x@003, seq=2/512, ttl=59 (request in 204)

<

Frame 202: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface -, id @
Ethernet TI, Src: PcsCompu_1@:b1:9a (08:00:27:10:b1:9a), Dst: ca:05:64:38:00:38 (ca:05:64:38:00:38)
v Internet Protocol Version 4} Src: 192.168.173.68, Dst: 192.168.173.19 ]
0100 .... = Version: 4
.. 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: @x8@ (DSCP: CS@, ECN: Not-ECT)

Total Length: 84

Identification: @xd5c7 (54727)

Flags: @x4@, Don't fragment

...0 0000 PPOO 0OBA = Fragment Offset: @

Time to Live: 64

Protocol: ICMP (1)

Header Checksum: ©x8938 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.173.68

<Source or Destination Address: 192.168.173.68>

<[Source Host: 192.168.173.68]>

<[Source or Destination Host: 192.168.173.68]>

Destination Address: 192.168.173.19

<Source or Destination Address: 192.168.173.19>

<[Destination Host: 192.168.173.19]>

<[Source or Destination Host: 192.168.173.19]>
Internet Control Message Protocol

c) Caso3

Por altimo para comprobar que también se tiene conexion hacia el Internet, se realiza
un ping desde el Cliente 3 hacia la URL de Google (www.google.com), y como se puede
apreciar en la Figura 75 el ping se realiza correctamente, dando como resultado que la LAN
FACAE tiene salida hacia los servicios del Internet para navegar libremente, eso hay que
configurar una direccion de DNS para resolver los dominios, en este caso la direccion IP es la
192.168.137.1 o también la de Google 8.8.8.8, el funcionamiento no cambia si se usa una u

otra.
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Figura 75
Ping Cliente 3 - Internet (Google)

[+1 jhonny@www: ~/Escritorio Q =

ncelar Cableada

NG www.google.com (14 ytes of data. Detalles
bytes from bog82s19-in-f4.1e100.net (142.250.78.164): icmp_s
=1 ttl=58 time=73.9 ms
bytes from bog02s19-in-f4.1e100.net (142.250.78.164): icmp_s
=2 ttl=58 time=70.5 ms
bytes from bog®2s19-in-f4.1e100.net (142.250.78.164): icmp_s
=3 ttl=58 time=70.1 ms
bytes from bog82s19-in-f4.1e100.net (142.250.78.164): icmp_s
=4 ttl=58 time=72.6 ms

- www.google.com ping statistics ---
packets transmitted, 4 received, 0% packet loss, time 3817ms
t min/avg/max/mdev = 70.103/71.782/73.921/1.567 ms

H s

Finalmente se capturan los paquetes ICMP y como se muestra en la Figura 76, aunque
se haya digitado una URL para realizar el ping, dicha URL siempre va a estar ligada a una
direccion IP, en este caso es una direccion IP publica 142.250.78.164 que responde a la peticion
del Cliente 3.

Figura 76
Captura de paquetes ICMP en el sniffer Wireshark caso 3
[Aplique un filtro de visualizacion ... <Ctrl/

Mo, Source Destination Protocol Length_Scr. Port_Dest Port _Info
432 192.168.173.68 142.256.78.164 IcMP 98 Echo (ping) request 1id-0x@005, seq=3/768, ttl=64 (reply in 433)
433 142.250_78.164 192.168.173.68 ICMP 98 Echo (ping) reply  id=0x@@05, seq=3/768, ttl=58 (request in 432)
734 192.168.173.68 142.250.78.164 TP 98 Echo (ping) request 10-0x0005, seq=4/1024, Ttl=b4 (reply in 435)
435 142.250.78.164 192.168.173.68 ICcHP 98 Eche (ping) reply 1d=0x0005, seq=4/1024, tt1=58 (request in 434)

<

Frame 432: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface -, id @
Ethernet II, Src: PcsCompu_1@:b1:9a (08:00:27:10:b1:9a), Dst. _ca:05:64:38:00:38 (ca:05:64:38:00:38)
v Internet Protocoel Version 4, Src: 192.168.173.68, Dst: 142.250.78.164 l
@100 .... = Version: 4
.. 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: @x00 (DSCP: €50, ECM: Not-ECT)

Total Length: 84

Identification: @xa@e8 (41192)

Flags: ©x4@, Don't fragment

...0 PPOG 0PLE PP = Fragment Offset: @

Time to Live: 64

Protocol: ICMP (1)

Header Checksum: ©@x4e35 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.173.68

<Source or Destination Address: 192.168.173.68>

<[Source Host: 192.168.173.68]>

<[Source or Destination Host: 192.168.173.68]>

Destination Address: 142.258.78.164

<Source or Destination Address: 142.250.78.164>

<[Destination Host: 142.250.78.164]>

<[Source or Destination Host: 142.250.78.164]>
Internet Control Message Protocol

5.4. Pruebas de funcionamiento de servicios
5.4.1. Servidor Hosting

Una vez que comprobada la conectividad en la red, se procede con la validacion de
funcionamiento de cada servidor, para lo cual desde el Cliente 3 abriendo el navegador
(Mozilla) en la barra de navegacion resaltada en el recuadro rojo, se digita la direccion IP
192.168.173.19 del servidor Web. En la Figura 77 se realiza un acceso mediante HTTP, es
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decir, una pagina sin ningun tipo de seguridad que carga correctamente mostrando el contenido

de esta.

Figura 77
Acceso al servicio Web desde el Cliente 3

192.168.173.19/ X 192.168.173.19/

< C @ O A 192.168.173.19

°1|=.cm 4

ZREONICUS IV 954

IMPLEMENTACION DE UNA RED HIBRIDA SDN/MPLS PARA LA
GESTION DE SERVICIOS DIFERENCIADOS MEDIANTE
SIMULACION DE TIEMPO REAL GNS3

Jhonny Lozada

Se comprueba de igual manera el acceso al servicio Web seguro o HTTPS, y como se
aprecia en la Figura 78 ahora en la barra de navegacion se debe digitar https://IP-Servidor para
poder acceder al contenido, una vez carga la péagina se accede al certificado de esta para

corroborar que cumple con los requisitos de seguridad HTTPS.

Figura 78
Acceso al servicio Web Seguro desde el Cliente 3

192.168.173.19/ X 192.168.173.19/ X =+

&« C @ O a 192.168.173.19

UNI ~ E RS IDAD Informacion de la pagina - https://192.168.173.19/

2 o [ N
E = 2
General Medios Permisos | Seguridad |
Identidad del sitio web
Sitio web: 192.168.173.19
| Propietario Este sitio web no proporciona informacién sobre su duefio.

Verificado por:  UTN Ver certificado
Expira el: 2 de junio de 2022
Privacidad e historial

¢Se ha visitado este sitio web anteriormente? Si, 2 veces

(Este sitio web almacena informacién en mi No
ordenador? = =

;5e han guardado contrasenas de este sitio web? No Ver contrasenas guardadas

Detalles técnicos
Conexion cifrada (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, claves de 128 bits, TLS 1.2)

IMPLEMENTACION DE UN La pagina que esta viendo fue cifrada antes de transmitirse por Internet.

El cifrado dificulta que personas no autorizadas vean la informacion que viaja entre sistemas.
GESTION DE SERVICI ( Es portanto, improbable que nadie lea esta pagina mientras viajo por la red.

OTRATIT A MNTMNAART T MMITTAANIAN MTTAT MARTOND

Avuda
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Continuando con la validacion del servicio, en el Cliente 2 de igual manera se procede
a accla pagina Web desde el navegador, esto se comprueba en la Figura 52 dado que el

contenido carga por completo, eso si aclarando que se accede mediante HTTP a través del

puerto 79.
Figura 79
Acceso al servicio Web desde el Cliente 2
oo e e R noe =

UNIVERSIDAD TECNICA DEL NORTE

IMPLEMENTACION DE UNA RED HIBRIDA SDN/MPLS PARA LA GESTION DE
SERVICIOS DIFERENCIADOS MEDIANTE SIMULACION DE TIEMPO REAL
GNS3

Jhonny Lozada

FICA - CIERCOM

En la Figura 80 se accede a través de HTTPS con el puerto 443, donde nuevamente el
contenido carga con éxito refutando que la conectividad en la red se encuentra establecida, sin
olvidarse que para HTTPS se debe hacer uso de un certificado, para el presente trabajo se
establece este con encriptacion asimétrica RSA (Rivest-Shamir-Adleman) de 64 bits,

garantizando asi que todo el trafico que viaja en la red no se encuentra en texto plano.

79



Figura 80

Acceso al servicio Web Seguro desde el Cliente 2

192.168.173.19/ Pl 192.168.173.19/

&« c o | 0 & 192.168.173.19' - O n o ¢
UNIVERSID ! D T Informacion de la pagina - https://192.168.173.19/

0 k= [ s

General Medios Permisos (S

Identidad del sitio web
Sitio web: 192.168.173.19
‘/‘ Propietario: Este sitio web no proporciona informacion sobre su duefio.

Z A€
Verificado por:  UTN Ver certificado

Expira el: 2 de junio de 2022

Privacidad e historial

¢Se ha visitado este sitio web anteriormente? No

¢Este sitio web almacena informacién en mi TR T A
No | Limpiar cookies y datos del sitio

ordenador? = =

¢Se han guardado contrasefas de este sitio web? No Ver contrasenas guardadas

Detalles técnicos

Conexion cifrada (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, claves de 128 bits, TLS 1.2)
La pagina que esta viendo fue cifrada antes de transmitirse por Internet.

El cifrado dificulta que personas no autorizadas vean la informacion que viaja entre sistemas.

IMPLEMENTACION DE UNA RED HI] Es, por tanto, improbable que nadie lea esta pagina mientras viajé por la red.
SERVICIOS DIFERENCIADOS MEDI
C

Ayuda

Jhonny Lozada

FICA - CIERCOM

Finalmente, en la Figura 81 se accede desde el Cliente 1 hacia el servidor Web para
comprobar que todas las redes LAN (FICA, FICAYA, FACAE) tienen acceso al servicio, al
igual que en los otros hosts se accede mediante HTTP puerto 80, y como era de esperarse el

contenido carga con éxito.

Figura 81

Acceso al servicio Web desde el Cliente 1

1o

© | % 192.168.173.19

192.168.173.19/

&« c @

TECN)

9«;@ NICUS IN g;c4

/r’y};//

IMPLEMENTACION DE UNA RED HIBRIDA SDN/MPLS PARA LA GESTION DE
SERVICIOS DIFERENCIADOS MEDIANTE SIMULACION DE TIEMPO REAL
GNS3

Jhonny Lozada

FICA - CIERCOM
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En la Figura 82, se realiza la ultima prueba de funcionamiento al servidor web mediante

HTTPS con el respectivo certificado, al cual accede cargando el contenido correctamente y asi

dar el visto el bueno que el servicio Web seguro se ejecuta como lo esperado en todos los hosts

de la red, a través del puerto 443.

Figura 82
Acceso al servicio Web Seguro desde el Cliente 1

192.168.173.19/

<« c @

POl 192.168.173.19/ x e

dq| & 192.168.173.19

UNIVERSIDAD TE

/

o T*

IMPLEMENTACION DE UNA RED HIB
SERVICIOS DIFERENCIADOS MEDI/
Gl

_ Sitio web:

N
Verificado por:  UTN

" ordenador?

(>} Informacion de la pagina - https://192.168.173.19/

] ic o
= Yo -
General Medios Permisos
Identidad del sitio web
192.168.173.19

Propietario: Este sitio web no proporciona informacién sobre su duefio.

Ver certificado

Expira el: 2 de junio de 2022
Privacidad e historial
:Se ha visitado este sitio web anteriormente? Si, 2 veces

¢Este sitio web almacena informacion en mi No

¢Se han guardado contrasefas de este sitio web? No Ver contrasefias guardadas

70w Detalles técnicos

Conexion cifrada (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, claves de 128 bits, TLS 1.2)

—  Lapégina que est4 viendo fue cifrada antes de transmitirse por Internet.

El cifrado dificulta que personas no autorizadas vean la informacion que viaja entre sistemas.
Es, por tanto, improbable que nadie lea esta pagina mientras viajé por la red.

Ayuda

Jhonny Lozada

FICA - CIERCOM
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5.4.2. Capturay andlisis de paquetes Servidor Hosting

Al momento de iniciar una conexion TCP, se lo hace mediante un intercambio de

mensajes de sincronismo (SYN) a tres vias, para establecer o inicializar una conexion, los dos

hosts deben sincronizar sus nimeros de secuencia iniciales o ISN (Initial Sequence Numbers).

Esta solucion necesita un mecanismo adecuado para elegir un nimero de secuencia inicial, la

sincronizacién requiere que tanto el cliente como el servidor envien su propio nimero de

secuencia inicial y asi recibir una confirmacion del intercambio en un acuse de recibo (ACK)

de la otra parte. La secuencia de mensajes TCP se detalla en la en la Figura 83 y se describe a

continuacion.

e Elorigen (A) inicializa una conexion mandando un paquete de SYN hacia el host destino

(B) indicando su INS = X:
A—>B SYN, seq de A =X
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e B recibe el paquete, graba que el seq de A = X, responde con un ACK de X + 1, e indica
que su INS = Y. El ACK de X + 1 significa que el host B recibio todos los octetos
incluyendo X y ahora espera X + 1 siguiente:

B—>A ACK,seqde A=X,SYNseqdeB=Y,ACK=X+1

e Arecibe el paquete de B, y sabe que el seq de B =Y, y responde con un ACK de Y + 1,
el cual termina el proceso de conexion:
A—>B ACK,seqdeB=Y,ACK=Y +1

Figura 83
Intercambio de sefiales de tres vias
HOST] HOST
A B
=l
Enviar SYN
(seq =x) Recibir SYN
(seq =x)
Enviar SYN
Recibir SYN (seq =y,
(seq =y, ACK =x + 1)
ACK =x + 1)
Recibir ACK
(ack = y+1)
Recibir ACK
(ack = y+1)

Fuente: (Martin & Cely, 2015)

Validado en la seccién 5.4.1 a disponibilidad del servicio en todas las redes LAN, se
procede con la captura de paquetes en el sniffer Wireshark, en este caso se realizd con el
Clientel (LAN FICA) de direccion IP 192.168.173.34. Detallado el proceso de intercambio de
sefiales de tres vias, desde el navegador se utiliza el protocolo HTTP con puerto 80 para
ingresar hacia la pagina web, una vez la solicitud se realiza y la pagina web carga su contenido,
en el primer recuadro rojo de la Figura 84 se puede apreciar dicho intercambio.

Primero el cliente envia el paquete SYN hacia el servidor solicitando el servicio,
segundo el servidor envia el paquete SYN + ACK hacia el cliente indicando que el servicio se
encuentra disponible y tercero el cliente envia el ACK al servidor para terminar de establecer
la comunicacién. Finalmente, el servidor envia el codigo de respuesta 200 OK sefialado en el

segundo recuadro rojo de la Figura 84, para indicar que la solicitud ha tenido éxito.
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Figura 84

Intercambio de sefiales de tres vias HTTP

[ X o =
Mo.  Source Destination Protocol ___Length Scr. Fort_Dest. Port_Info

14192.168.173.34 152.168.173.18 TP 7446496 B0 40496 + 80 [SYN] Seq-D WIN-6A240 Len=0 M5S=1460 SACK PERNM=1 T5val-3582764274 TSecr-0 Wo=128

15 192.168.173.19 192.168.173.34 TCP 74 B8O 48495 80 » 48495 [SYN, ACK] Seq=B Ack=1 Win=65168 Len=8 MSS=1460 SACK_PERM=1 TSval=3016517106 TSecr=3582764274 WS=128

16 192.168.173.34 192.168.173.19 TP 6640496 80 48496 + 80 [ACK] Seq=1 Ack=1 Win=64256 Len-D TSval-3582764324 TSecr-3016517106

17 192.168.173.34 192.168.173.19 HTTP 537 aeage 80 GET / HTTP/1.1

18 192.168.173.19 192.168.173.34 TP 66 80 40495 80 + 40495 [ACK] Seq-1 Ack-172 Win-64768 Len-@ TSval=1016517149 TSecr=1582764324

15 192.168.173.19 152.168.173.34 [l 552 6@ AGA96 NTTP/1.1 200 OK (text/heal)

26 192.168.173.34 192.168.173.19 TP 66 40496 80 40495 + B0 [ALK] Seq=472 Ack=627 Win=b4128 Len=8 TSval=3582764362 TSecr=3016517149

21192.168.173.34 192.168.173.19 HTTP 487 40495 80 GET /logoutn.jpg HTTP/1.1

22 192.168.173.19 192.168.173.34 HTTP 207 88 4496 HTTP/1.1 304 Not Modified

23192.168.173.34 192.168.173.19 TP 66 40496 80 48495 + 80 [ACK] Seq=B93 Ack=808 Win=64128 Len-0 TSval=3582764654 TSecr=1016517436

24 ca:02:26:78:00:00 Broadcast ARP 60 Who has 192.168.173.207 Tell 192.168.173.17

<

Frame 14: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interfoce -, id @
Ethernet 11, Src: ca:2:26:78:00:00 (ca:02:26:78:00:08), Dst: PcsCompu_B5:0e:f7 (08:00:27:85:0e:f7)
Internet Protocol Version &, Src: 192.168.173.34, Dst: 102 168.173.19 m————
~ Transmission Control Protocol, Src Port: mﬁ,Seq: @, Len: @&

Source Port: 48496

Destination Port: 89

<Source or Destination Port: 48496>

<Source or Destination Port: 88>

[Stream index: @]

[Conversation completeness: Complete, WITH DATA (31)]

[TCP Segment Len: @)

Sequence Mumber: @ (relative sequence number)

Sequence Number (raw): 3843429452

[Next Sequence Musber: 1  (relative sequence number)]

Acknowledgment Husber: @

Acknowledgment number (raw): @

1010 .. .. = Header Length: 40 bytes (18)

Flags: Bx02 (SYN)

De igual manera con HTTPS se realiz6 el mismo proceso desde el Cliente 1, se realiza
el mismo intercambio de tres vias resaltado en el primer recuadro rojo de la Figura 85, pero a
diferencia de HTTP se tiene la presencia de paquetes TLS (Seguridad de la Capa de
Transporte), donde este protocolo se encarga de manejar certificados de seguridad como se
puede apreciar en el recuadro de color verde, es asi como el servidor envia el intercambio de
la llave hacia el Cliente 1 y viceversa para establecer una nueva sesién para visualizar el

contenido de la pagina Web.

Figura 85

Intercambio de sefiales de tres vias HTTPS

TCp

.168.173. .168.173. 51

225 192.168.173.34 192.168.173.19 TLSv1.2 583 51340 443 Client Hello
226 192.168.173.19 192.168.173.34 TCP (13 443 51340 443 » 51340 [ACK] Seq=1 Ack=518 Win=64768 Len=0 TSval=3016915376 TSecr=3583162543
227 192.168.173.19 192.168.173.34 TLSv1.2 1514 443 51340 Server Hello
%;m.w 192.168-173.34. T(5vi-2 753 443 51340 Certificate, Server Key Exchange, Server Hello Done |

b L T173.34 167.168.173.15 TCP. B6 51346 443 51340 > 443 [ACK] 5eq-518 Ack=1445 Win-64128 Len=0 15val=3583162594 TSecr=3016915388
230 192.168.173.34 192.168.173.19 TcP 66 51340 443 51340 » 443 [ACK] Seq=518 Ack-2136 Win-64128 Len-8 TSval-3583162605 TSecr-3016915388
231 192.168.173.34 192.168.173.19 TLsvl.2 192 51340 443 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
232 192.168.173.19 192.168.173.34 TLSv1.2 324 443 51340 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

> Frame 222: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface -, id @
Ethernet II, Src: ca:02:26:78:00:00 (ca:62:26:78:00:08), Dst: PcsCompu_85:0e:f7 (88:00:27:85:0e:7)
Internet Protocol Version 4, Src: 192.168.173.34, Dst: 192.168.173.19
-~ Transmission Control Protocol, Src Port: 51348, Seq: @, Len: @
Source Port: 51349
Destination Port: 443
<Source or Destination Port: 51348>
<Source or Destination Port: 443>
[Stream index: 1]
[Conversation completeness: Complete, WITH_DATA (63)]
[TCP Segment Len: 8]
Sequence Humber: ®  (relative sequence number)
Sequence Humber (raw): 3006195090
[Next Sequence Number: 1  (relative sequence number)]
Acknowledgment Number: @
Acknowledgment number (raw): @
1616 .... = Header Length: 40 bytes (18)
Flags: @x802 (SYN)

5.4.3. Servidor VolP

El establecimiento de la comunicacion se hace mediante el Protocolo de Inicio de
Sesidn (SIP) explicado a detalle en la seccion 4.2.4, donde basicamente se usa para establecer,

modificar y terminar eventualmente una sesién entre 2 0 mas participantes.
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Una vez creadas las respectivas extensiones telefonicas en el servidor de VVolP (Issabel),
por medio del softphone Zoiper para comprobar el funcionamiento se registrd la extension
1000 en el Clientel (FICA) y la extension 1001 en el Cliente3 (FACAE), una vez ingresada la
clave correspondiente a cada extension, con un tick verde se verifica que ya esté registrada en

el servidor y lista para la comunicacion entre ellas.

En primera instancia, en la Figura 86 se realiza una llamada del Clientel (1000) al
Cliente3 (1001), en el recuadro rojo se remarca que la extension se encuentra registrada
correctamente y en los recuadros naranja se hace referencia que el Clientel esta timbrando al
Cliente3.

Figura 86

Clientel timbrando al Cliente3

0 S 6 Zoipers

1000@192.1

UserJN

[ioor ]

Today 1000@192.168.173.18
00:05

Una vez se realiza la llamada al Cliente3, por medio del sniffer los paquetes son
capturados, en base a la Figura 44 donde es explicado el intercambio de los paquetes SIP puerto
UDP 5060, en el recuadro naranja de la Figura 87 esta el paquete INVITE que va de la IP .34
(Clientel) a la IP.18 (Servidor VolP), en el recuadro rojo estan los paquetes Trying que va de
laIP .18 ala IP .34 y Ringing igualmente de la IP .18 a la IP .34, para dar la orden al servidor

que se quiere comunicar con la otra extension.

84



Figura 87

Intercambio de paquetes Invite, Trying y Ringing

No. Source Destination Protocol Length Ser. Port Dest.Port Info
5192.168.173.34 192.168.173.18 UDP 60 41346 5060 41346 > 5060 Len=4
6 192.168.173.34 192.168.173.18 SIP/SDP 947 41346 5060 Request: INVITE sip:1081@192.168.173.18;transport=UDP
7192.168.173.18 192.168.173.34 SIP 589 5060 41346 Status: 401 Unauthorized |
8 192.168.173.34 192.168.173.18 SIP 374 41346 5060 Request: ACK sip:1001@192.168.173.18;transport=UDP
9 192.168.173.34 192.168.173.18 SIP/SDP 1122 41346 5060 Request: INVITE sip:1001@192.168.173.18;transport=UDP |
16 [192.168.173.18 192.168.173.34 SIP 533 5060 41346 Status: 100 Trying
11192.168.173.18 192.168.173.34 SIP 549 5060 41346 Status: 186 Ringing
12 192.168.173.18 192.168.173.34 SIP 549 5060 41346 Status: 180 Ringing |
13 .168.173.34 147.250.78.100 TOSvILZ 105 55778 443 Application Data
14 142.250.78.100 192.168.173.34 TLSv1.2 185 443 55778 Application Data
15 192.168.173.34 142.250.78.1060 TCP 66 55778 443 55778 » 443 [ACK] Seq=48 Ack=48 Win=501 Len=0 TSval=3137465570 TSecr=288066647
ar ann Ao aa an Anana - ene n P TN

<

Frame 5: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface -, id @
Ethernet II, Src: PcsCompu_77:b2:5e (88:00:27:77:b2:5e), Dst: ca:03:26:e8:00:38 (ca:03:26:e8:00:38)
Internet Protocol Version 4, Src: 192.168.173.34, Dst: 192.168.173.18
v User Datagram Protocol, Src Port: 41346, Dst Por‘t:
Source Port: 41346
Destination Port: 5060
<Source or Destination Port: 41346>
<Source or Destination Port: 5060>
Length: 12
Checksum: 0x54f5 [unverified]
[Checksum Status: Unverified]
[Stream index: 9]
[Timestamps]
UDP payload (4 bytes)
Data (4 bytes)

En el lado del Cliente3, en la Figura 88 se observa que el Clientel esta solicitando
comunicarse con esta extension, en el recuadro naranja se resalta que esta entrando una llamada

por parte del Clientel a la espera de que ésta sea contestada.

Figura 88

Llamada entrante en el Cliente3 de parte del Clientel

Q HH x -«

Speaker

Incoming

UserJ

1001@192.168.173.18
- 00:20

Una vez la llamada es contestada de parte del Cliente3, al momento de la captura de
paquetes en el recuadro rojo de la Figura 89 se resalta los paquetes 200 OK desde la IP .18 a la
IP .34 y viceversa, para indicar que la peticion se ha realizado correctamente y la llamada fue
contestada de parte del Cliente3.
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Figura 89

Intercambio de paquetes 200 OK

0.

Source Destination Protocol Length Scr. Port Dest. Port Info

19 192.168.173.34 192.168.173.18 SIP 803 41346 5060 Request: REGISTER sip:192.168.173.18;transport=UDP (1 binding) |

20 192.168.173.18 192.168.173.34 SIP 607 5060 41346 Status: 401 Unauthorized |

21 192.168.173.34 192.168.173.18 SIP 803 41346 5060 Request: REGISTER sip:192.168.173.18;transport=UDP (1 binding) |

22 192.168.173.18 192.168.173.34 SIP 685 5060 41346 Request: OPTIONS sip:10@9@192.168.173.34:41346;rinstance-0956899e769e487e; transport=UDP |
| 23192.168.1/3.18 192.168.173.34 SIP 665 5060 41346 Status: 200 OK (REGISTER) (1 binding) ||

24 192.168.173.34 192.168.173.18 SIP 723 A1346 5060 Status: 200 OK (OPTIONS) |

25192.168.173.18 192.168.173.34 SIP €90 5000 41340 Request: NOTLFY sip:1000@192.168.1/73.34:41346;rinstance=0956899e769e487e;transport=UDP |

26 192.168.173.34 192.168.173.18 SIP 448 41346 5060 Status: 200 OK (NOTIFY) |

27 ca:03:26:e8:00:38 €a:03:26:e8:00:38 Loor 60 Reply

28 192.168.173.33 224.0.9.5 OSPF 90 Hello Packet

29 ca:03:26:e8:00:38 CDP/VTP/DTP/PAgP/UDLD CDP 352 Device ID: FICA Port ID: FastEthernet2/0

Frame 19: 883 bytes on wire (6424 bits), 803 bytes captured (6424 bits) on interface -, id @
Ethernet II, Src: PcsCompu_77:b2:5e (@8:00:27:77:b2:5e), Dst: ca:03:26:e8:00:38 (ca:03:26:e8:00:38)
Internet Protocol Version 4, Src: 192.168.173.34, Dst: 192.168.173.18
User Datagram Protocol, Src Port: 41346, Dst Port:[5e60 |

Source Port: 41346

Destination Port: 5060

<Source or Destination Port: 41346>

<Source or Destination Port: 5060>

Length: 769

Checksum: ©x4a55 [unverified]

[Checksum Status: Unverified]

[Stream index: @]

[Timestamps]

UDP payload (761 bytes)
Session Initiation Protocol (REGISTER)

En la Figura 90 se aprecia que la llamada se encuentra en cursos entre las extensiones,

es decir, el protocolo RTP es el que comienza a trabajar hasta el momento de finalizar dicha

amada y liberar nuevamente el canal.

Figura 90

Llamada en curso entre el Clientel y el Cliente3

Q

Calls

Zoiper5s

1001@192.168.1723

online Favorites

Al momento de realizar la captura de paquetes en el sniffer, en el recuadro rojo de la

Figura 91 se puede corroborar que mientras la Ilamada se encuentra en curso, el protocolo RTP

es el que trabaja con el codec G. 711 que se utiliza para la voz digital sin comprimir.
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Figura 91
Captura de paquetes RTP

[R]Apligue un filtro de visualizacion ... <Ctrk-,

No. Source Destination Protocol Length Scr. Port Dest. Port Info
44192.168.173.18 192.168.173.34 SIP/SDP 877 5060 41346 Status: 200 OK (INVITE) |
45192.168.173.34 192.168.173.18 RTP 60 8000 11970 PT-Unassigned, SSRC=8x261AA1A7, Seq=12424, Time=2066968170
46 192.168.173.34 192.168.173.18 SIP 459 41346 5060 Request: ACK sip:1001@192.168.173.18:5060 |
47 192.168.173.18 192.168.173.34 RTP 214 11970 8608 PT=ITU-T G.711 PCHA, SSRC=0x734D6344, Seq=9122, Time=580313696, Mark
48 192.168.173.34 192.168.173.18 RTP 214 8000 11970 PT=ITU-T G.711 PCHMA, SSRC=8x261AA1A7, Seq=12425, Time=2966968170, Mark
49 192.168.173.18 192.168.173.34 RTP 214 11970 8000 PT=ITU-T G.711 PCMA, SSRC=8x734D6344, Seq=9123, Time=580313856
50 192.168.173.18 192.168.173.34 RTP 214 11970 8000 PT=ITU-T G.711 PCMA, SSRC=8x734D6344, Seq=9124, Time=580314016
51192.168.173.34 192.168.173.18 RTP 214 8000 11970 PT=ITU-T G.711 PCHMA, SSRC=8x261AA1A7, Seq=12426, Time=2966968330
52 192.168.173.34 192.168.173.18 RTP 214 8000 11970 PT=ITU-T G.711 PCMA, SSRC=8x261AA1A7, Seq=12427, Time=2966968490
53 192.168.173.18 192.168.173.34 RTP 214 11970 8000 PT=ITU-T G.711 PCMA, SSRC=0x734D6344, Seq=9125, Time=580314176
54192.168.173.18 192.168.173.34 RTP 214 11970 8000 PT=ITU-T G.711 PCMA, SSRC=x734D6344, Seq=9126, Time=580314336

Frame 47: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface -, id @
Ethernet II, Src: ca:03:26:e8:00:38 (ca:03:26:e8:00:38), Dst: PcsCompu_77:b2:5e (08:00:27:77:b2:5e)
Internet Protocol Version 4, Src: 192.168.173.18, Dst: 192.168.173.34
v User Datagram Protocol, Src Port: 11978, Dst Port: 8000
Source Port: 11970
Destination Port: 8000
<Source or Destination Port: 1197@>
<Source or Destination Port: 8000>
Length: 180
Checksum: ©x8479 [unverified]
[Checksum Status: Unverified]
[Stream index: 2]
[Timestamps]
UDP_pavload (172 bytes)
IRealfTime Transport Protocol I

Finalmente, cuando la llamada finaliza al momento de capturar los paquetes con el
sniffer, se aprecia en la Figura 92 que nuevamente el protocolo SIP es el que comienza a
trabajar y es el que envia el paquete BYE remarcado en el primer recuadro rojo, para indicar la
finalizacion de la llamada entre las extensiones implicadas, por Gltimo se envia el paquete 200
OK (BYE) remarcado en el segundo cuadro rojo, dando a conocer al servidor que la

comunicacion a finalizado y el canal se encuentra libre nuevamente.

92.168. 4 B B B 8000 Destination unreachable (Port unreachable)
U-T G.711 PCMA, SSRC=8x734D6344, Seq=10936, Time=580603936

| 3 92.168. 4 .168.173. 11970 tination unreachable (Port unreachable)
U-T G.711 PCMA, SSRC=0x734D6344, Seq=10937, Time=580604096

8000 Destination unreachable (Port unreachable)

Figura 92
Captura de paquetes BYE
\%phquz un filtro de visualizacién ... <Ctrl,
No. Source Destination Protocol Length_Scr, Port_Dest. Port  Info
| 37.' 192.168.173.34 192.168.173.18 SIP 625 41346 5060 Request: BYE sip:1001@192.168.173.18:5060 |I
i .168.173.18 192.168.173.34 RTP 214 11970 8000 PT=ITU-T G.711 PCMA, SSRC=0x7/34D6344, Seq=10935, Time=580603776

168.173.18 192.168.173.34 SIP 500 5000 41346 Status: 200 OK (BYE)
.168.173.33 224.90.0.5 0SPF 90 Hello Packet
37..¢a:03:26:e8:00:38 ca:03:26:28:00:38 LOOP 60 Reply
37..192.168.173.33 224.8.9.5 0SPF 90 Hello Packet
37..ca:03:26:28:00:38 ca:03:26:e8:00:38 LooP 60 Reply
27 192 1A% 173 33 274 A A 5 NSPF an Helln Packet

Frame 3725: 625 bytes on wire (5000 bits), 625 bytes captured (5008 bits) on interface -, id @
Ethernet II, Src: PcsCompu_77:b2:5e (@8:00:27:77:b2:5e), Dst: ca:03:26:e8:00:38 (ca:03:26:e8:00:38)
Internet Protocol Version 4, Src: 192.168.173.34, 192.168.173.18
v User Datagram Protocol, Src Port: 41346, Dst Port:
Source Port: 41346
Destination Port: 5060
<Source or Destination Port: 413463
<Source or Destination Port: 5060>
Length: 591
Checksum: @xf9dd [unverified]
[Checksum Status: Unverified]
[Stream index: @]
[Timestamps]
UDP payload (583 bytes)
ISession Initiation Protocol (BYE) ]
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5.4.4. Servidor Streaming

Por ultimo, se comprueba el funcionamiento del servidor de streaming, para lo cual
desde el Clientel se ingresa en la barra de navegacion la direccion IP 192.168.173.19 del
servidor, en la Figura 93 se muestra que la plataforma STREAMA carga y se encuentra lista a

la espera de ingresar el correspondiente usuario y su contrasefia.

Figura 93
Acceso al servicio de Streaming desde el Cliente 1

3 clErcOM

&« c ® © | #Z 0 192.168.173.19 @R

Desde la perspectiva del sniffer al momento de realizar la captura de paguetes, en la
Figura 94 se verifica que cumple con el intercambio de sefiales de tres vias, a través del puerto
8080. Primero el Clientel con IP .34 envia el paquete SYN al servidor IP .19, luego el servidor
responde con el paquete SYN ACK al Clientel y finalmente el Clientel envia el ACK al

servidor para indicar que el acceso se realizd exitosamente.

Figura 94
Intercambio de sefiales de tres vias servidor Streaming

4226 192.168.173.19 192.168.173.34 TCP 74 8088 57624 BBBE » 57624 [SYN, ACK] Seq=B Ack=1 Win=65168 Len=8 MS5-146@ SACK PERM=1 TS
4221 192.168.173.34 192.168.173.19 TCP 66 57624 8080 57624 » 8080 [ACK] Seq=1 Ack=1 Win=64256 Len=@ TSval=3@17417522 Tsecf-16196]
4222 192.168.173.34 192.168.173.19 HTTP 425 57624 8@8@ GET / HTTP/1.1

4223 192.168.173.19 192.168.173.34 TCP 66 Bose 57624 8080 + 57624 [ACK] Seq=1 Ack=360 Win=64896 Len=@ TSval=161901438@ TSecr=3@17

4224 192.168.173.33 224.6.8.5 0SPF 90 Hello Packet

Frame 4219: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface -, id @
Ethernet II, Src: PcsCompu_77:b2:5e (@8:08:27:77:b2:5e), Dst: ca:03:26:e8:80:38 (ca:@3:26:e8:00:38)
Internet Protocol Version 4, Sre: 192.168.173.34, Dst: 192.168.173.19
~ Transmission Control Protocol, Src Port: 57624_, Seq: @, Len: @

Source Port: 57624

Destination Port: 808

<Source or Destination Port: 57624>

<Source or Destination Port: 5080>

[Stream index: 5]

ion ness: Complete, WITH DATA (31)]
[TCP Segment Len: 8]

Sequence Number: @  (relative sequence number)
Sequence Number (raw): 1272844954

[Next Sequence Number: 1  (relative sequence number)]
Acknowledgment Number: @

Acknowledgment number (raw): @

1610 .... = Header Length: 40 bytes (10)

Flags: @x882 (SYN)
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Una vez ingresadas las credenciales de usuario en el Clientel, a través de la Figura 95
en el recuadro rojo del lado superior derecho se comprueba que pertenecen al usuario FICA,
dentro de la plataforma ya se puede disfrutar del contenido que contiene esta.

Figura 95
Ingreso del usuario FICA en el Clientel

O clErcom b+

PROYECTO DE TITULACION

Released:

Overview

Del lado del sniffer con la captura de paquetes, en el recuadro rojo de la Figura 96
nuevamente aparece el intercambio de sefiales de tres vias, pero a diferencia de la Figura 94 en
el recuadro verde de la Figura 96 se observa que el Clientel envia la autenticacion de ingreso

al servidor, donde finalmente éste acepta dicha solicitud con un ACK.

Figura 96
Capturas de paquetes de Login o Ingreso para el usuario FICA

[ Aphque un fitro de C BE
o, Source Destination Protocol Length _ Scr. Port Dest. Part Info
5679 192.168.173.34 192.168.173.19 TcP 74 57642] 5080, 57642 -+ 8080 [SYN] Seq-8 Win-64248 Len-8 MSS-1460 SACK PERM-1 TSval-3§177348
5680 192.168.173.19 192.168.173.34 Tcp 74 sese 57642 8080 > 57642 [SYN, ACK] Seq=@ Ack=1 Win-65169 Len=@ MSS=1460 sncxjs?:l Tsvg
5681 192.168.173.34 192.163.173.13 Tcp 66 57642 5080 57642 + 3080 [ACK] Seq=1 Ack=1 Win=64256 Len=8 TSval=3017734343 Tsecrfl161933]
5652 192.165.175.38 192.165.173.15 HTTR 535 57642 3080 POST /login/authenticate HITP/1.1 (application)x wwmi—form urlencoded)
5683 192.168.173.19 192.163.173.34 Tcp s 3880 7647 8088 - 57643 [ACK] Seq=1 Ack=836 Win-64648 Len=8 Toval-1619351789 Toecr-3017]
5684 192.168.173.19 192.163.173.34 HTTP 481 3880 57642 HTTP/1.1 382
5685 192.168.173.34 192.168.173.13 Tcp 66 57642 8080 57642 + 5880 [ACK] Seq=638 Ack=336 Win=64128 Len-8 TSval=3817735247 TSecr=16]
5686 192.168.173.34 192.168.137.1 DNS 84 44948 53 Standard query @x@242 A detsctportal.firefox.com
5687 192.168.173.34 192.168.137.1 DNS 84 44048 53 Standard query @xe77@ AAAA detectportal.firefox.com
5658 192.165.173.34 192.163.173.13 HTTP 632 57642 3080 GET /user/loginTarget HTTP/1.1
5689 192.168.173.34 192.168.137.1 DNS 84 a4943 53 Standard query 8x8242 A detectportal.firefox.com
5690 192.168.173.19 192.163.173.34 Tcp s 3880 57642 8088 + 57642 [ACK] Seq=336 Ack=1195 Win=64128 Len-8 TSval-1619332694 TSecr=3(
5691 192.168.137.1 192.168.173.34 DNS 195 53 24948 Standard query response @xB242 A detectportal.firefox.com CNAME detectportal
5692 192.168.137.1 192.168.173.34 DNS 207 53 44948 Standard query response @xe77@ AAMA detectportal.firefox.com CNAME detectport
5693 192.168.173.34 34.107.221.82 TCP 74 43104 50 43104 + 30 [SYN] Scq=d Win=c4240 Len-0 M35=1460 SACK_PERM-1 TSval-390179146 1
>

Frame 5679: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface -, id @
Ethernet II, Src: PcsCompu_77:b2:5e (@8:@0:27:77:b2:5e), Dst: ca:83:26:e8:00:38 (ca:83:26:e8:00:38)
Internet Protocol Version 4, Src: 192.168.173.34, Dst: 192.168.173.19
v Transmission Control Protocol, Src Port: 575425eq: 0, Len: @
Source Port: 57642
Destination Port: 3838
<Source or Destination Port: 57642>
<Source or Destination Port: 8888>
[Stream index: 14]
[Conversation completeness: Incomplete, DATA (15)]
[TCP Segment Len: @]
Sequence Number: @  (relative sequence number)
Sequence Humber (raw): 2646376458
[Next Sequence Number: 1 (relative sequence number)]
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Una vez carga el video que se desea reproducir, en la Figura 97 se observa que el
contenido se reproduce y con una gran calidad, demostrando de esta manera que el servicio
que brinda el servidor Streaming funciona correctamente y que cada usuario independiente de
lared LAN a la que pertenezcan lo va a disfrutar de la misma manera.

Figura 97

Reproduccion de contenido en el Clientel

3 ciERcOM B +

<« c @ © | & 192.168.173.19:8080/i/player S CR 1 N @ ¢ =

Para finalizar con este apartado, con el sniffer se realizé la captura de paquetes mientras
el contenido es reproducido, donde en la Figura 98 se observa que es un intercambio constante
de paquetes ACK entre el Clientel y el servidor sin importar el nGmero de secuencia que
contiene cada paguete, esto se debe a que, si se hace una validacion de que cada uno cumpla
con la secuencia que es enviada, el contenido no seria reproducido de manera fluida y se tendria
todo el momento una carga lenta, ademéas que no seria un contenido que el usuario pueda

disfrutar como se busca hacerlo.
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Figura 98

Intercambio de paquetes ACK mientras el contenido es reproducido

Ho,

Source Destination Pratocal Length _ Scr.Port _ Dest Port Info
18413 192.168.173.34 192.168.173.19 TCP 66 57784 888@ 57784 > 8088 [ACK] Seq=523 Ack=18329 Win=64128 Len=8 TS{al=38179]
18414 192.168.173.19 192.168.173.34 TCP 1514 80838 57704 8880 > 57784 [ACK] Seq=18329 Ack=523 Win=64648 Len=1443 |TSval=16]]
18415 192.165.173.19 192.168.173.34 TCP 1514 8050 57704 8080 + 57704 [ACK| Seq=19777 Ack=523 Win=64648 Len=1445 TSval=16]]
18416 192.168.173.34 192.168.173.19 TCP 66 57784 888@ 57784 > 53088 [ACK] Seq=523 Ack=19777 Win=64128 Len=8 TSval=38179]
18417 192.168.173.34 192.168.173.19 TCP 66 57784 8080 57704 » 3088 [ACK] Seq=523 Ack=21225 Win=63488 Len=@ TSval=3@179]
18418 192.168.173.19 192.168.173.34 TCP 1514 8086 57704 8880 + 57704 [ACK] S5eq=21225 Ack=523 Win=64648 Len=1443 TSval=16]|
18419 192.168.173.34 192.168.173.19 TCP 66 57784 888@ 57784 > 8088 [ACK] Seq=523 Ack=22673 Win=64128 Len=8 TSval=38179]
1e42@ 192.168.173.19 192.168.173.34 TCP 1514 8080 57704 B@BO -+ 57704 [ACK] 5eq=22673 Ack=523 Win=64648 Len=1448 TSval-=16]|
18421 192.168.173.19 192.168.173.34 TCP 1514 8086 57704 8880 + 57704 [ACK] Seq=24121 Ack=523 Win=64648 Len=1443 TSval=16]|
18422 192.168.173.34 192.168.173.19 TCP 66 57784 888@ 57784 > 8088 [ACK] Seq=523 Ack=25569 Win=63488 Len=8 TSval=38179]
18423 192.168.173.19 192.168.173.34 TCP 1514 8086 57704 8@8@ + 57704 [ACK] S5eq=25569 Ack=523 Win=64648 Len=1443 TSval=16]]
18424 192.168.173.34 192.168.173.19 TCP 66 57784 8@8@ 57704 + 8088 [ACK] 5eq=523 Ack=27817 Win=64128 Len=0 TSval=38179]
18425 192.168.173.19 192.168.173.34 TCP 1514 80838 57704 8880 - 57784 [ACK] Seq=27817 Ack=523 Win=64648 Len=1448 TSval=16])]
18426 192.168.173.34 192.168.173.19 TCP 66 57784 8aB8@ 57704 + 8088 [ACK] 5eq=523 Ack=28465 Win=64128 Len=0 TSval=38179]
18427 192.168.173.19 192.168.173.34 TCP 1514 B8A86 57704 8@8@ + 57704 [ACK] Seq=28465 Ack=523 Win=64648 Len=1443 TSval=16]]

v

Frame 18414: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface -, id @
Ethernet II, Src: ca:@3:26:e8:00:38 (ca:@3:26:e8:80:38), Dst: PcsCompu 77:b2:5e (@8:8@:27:77:b2:5e)
Internet Protocol Version 4, Src: 192.168.173.19, Dst: 192.168.173.34
Transmission Control Protocol, Src Port: 8888, Dst Port: 57784, Seq: 18329, Ack: 523, Len: 1448

Source Port: 8088

Destination Port: 57784

<Source or Destination Port: 8888>

<Source or Destination Port: 577@4>

[Stream index: 45]

[Conversation completeness: Complete, WITH DATA (63)]

[TCP Segment Len: 1448]

Sequence Number: 18329  (relative sequence number)

Sequence Number (raw): 1723834829

[Next Sequence Number: 19777 (relative sequence number)]

5.5.  Andlisis de tablas de flujo y captura de paquetes MPLS/SDN

lo

lo

Primero para entender las tablas de flujo, se realiza configuracién MPLS de acuerdo a
planteado en la Tabla 9, donde se hace mencidn a la etiqueta designada en cada puerto, para

cual se detallan las sentencias base para establecer dicha configuracidn, las mismas que se

explican a continuacion en la Tabla 19.

Tabla 19

Lista de sentencias OpenFlow

Sentencia Descripcion

Es una herramienta de linea de comandos para monitorear y
ovs-ofctl o
administrar conmutadores OpenFlow.

add-flow Permite crear o agregar un nuevo flujo en una interfaz bridge

Permite determinar en qué tabla se va a guardar el flujo
table=number _
establecido

. Coincide con el puerto de OpenFlow, que puede ser un nimero
in_port=port
de puerto de OpenFlow o una palabra clave

Coincide con el valor de forma exacta o con una mascara opcional

dl t en el campo de metadatos, estos valores son nimeros enteros de
_type . . : .

64 bits, de forma predeterminada en decimal (se usa un prefijo 0x

para especificar hexadecimal). Para la implementacion de MPLS
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se utilizan tres tipos: 0x0800 (IP), 0x8847 (MPLS) y 0x0806
(ARP)

Permite realizar la operacion push de MPLS para permitir el

actions=push_mpls envio de las etiquetas al siguiente salto, es importante usar el
ethertype 0x8847

Permite realizar la operacion pop de MPLS que es para
actions=pop_mpls desempaquetar las etiquetas y poder tener comunicacion con el

resto de la red, es importante usar el ethertype 0x8847

Envia el paquete al puerto del namero de puerto de OpenFlow, si
output:port _ .
si es puerto de entrada del paquete, el paquete no se envia.

Fuente: Adaptado de https://www.openvswitch.org/support/dist-docs-2.5/ovs-ofctl.8.txt

Una vez con los conceptos establecidos se procede con la configuracion de cada Open
vSwitch, a continuacion se muestra la configuracion establecida de acuerdo a las funciones

POP, SWAP y PUSH de MPLS, ademas de las etiquetas correspondiente a cada equipo.
a) Switch 1 (S1)

ovs-ofctl add-flow bre
"table=0,in_port=1,dl type=0x0800,actions=goto_table:1"

ovs-ofctl add-flow bre
"table=0,in_port=2,dl type=0x8847,actions=goto_table:1"

ovs-ofctl add-flow bre
"table=1,in_port=1,dl type=0x0800,actions=push_mpls:0x8847,set_ field
:32->mpls_label,output:2"

ovs-ofctl add-flow bro

"table=1,in_port=2,dl_type=0x8847,mpls_bos=0,actions=pop_mpls:0x8847

,resubmit(,1)"

ovs-ofctl add-flow bre
"table=1,in_port=2,dl_type=0x8847,mpls_bos=1,actions=pop_mpls:0x0800
,output:1"

ovs-ofctl add-flow bre
"table=0,in_port=1,dl_type=0x0806,actions=output:2"
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ovs-ofctl add-flow breo
"table=0,in_port=2,dl type=0x0806,actions=output:1"

b) Switch 2 (S2)
ovs-ofctl add-flow bre
"table=0,in_port=1,dl_type=0x8847,actions=goto_table:1"

ovs-ofctl add-flow bre
"table=0,in_port=3,dl_type=0x8847,actions=goto_table:1"

ovs-ofctl add-flow breo
"table=1,in_port=3,dl type=0x8847,actions=push_mpls:0x8847,set field
:23->mpls_label,push mpls:0x8847,set field:100->mpls label,output:1"

ovs-ofctl add-flow breo
"table=1,in_port=1,dl type=0x8847,actions=push mpls:0x8847,set field
:21->mpls_label,push_mpls:0x8847,set_field:200->mpls_label,output=3"

ovs-ofctl add-flow breo
"table=0,in _port=3,dl type=0x0806,actions=output:1"

ovs-ofctl add-flow breo

"table=0,in _port=1,dl type=0x0806,actions=output:3"
c) Switch 3 (S3)

ovs-ofctl add-flow bre

"table=0,in_port=1,dl type=0x0800,actions=goto_table:1"

ovs-ofctl add-flow bre
"table=0,in_port=2,dl type=0x8847,actions=goto_table:1"

ovs-ofctl add-flow breo
"table=1,in_port=1,dl type=0x0800,actions=push_mpls:0x8847,set field
:10->mpls_label,output:2"

ovs-ofctl add-flow bre
"table=1,in_port=2,dl_type=0x8847,mpls_bos=0,actions=pop_mpls:0x8847

,resubmit(,1)"
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ovs-ofctl add-flow breo
"table=1,in_port=2,dl type=0x8847,mpls bos=1,actions=pop _mpls:0x0800
,output:1"

ovs-ofctl add-flow bre
"table=0,in_port=1,dl type=0x0806,actions=output:2"

ovs-ofctl add-flow bre
"table=0,in_port=2,dl type=0x0806,actions=output:1"

Con la configuracion implementada se procede al analisis de las tablas de flujo para
corroborar el funcionamiento de MPLS, hay que aclarar que el plano de datos esta en los Open
vSwitch, pero el encargado de realizar todo el proceso de conmutacién y distribucion de los

flujos es el controlador Open Daylight a través de los mddulos instalados anteriormente.

Las Figuras 99-101 por medio del comando ovs-ofctl dump-flows bre, muestran
en la consola todas las entradas de flujo en las tablas del switch que coinciden con los flujos
MPLS de S1, S2 y S3.

El recuadro verde hace énfasis al flujo de paquetes que atraviesan la nube respetando
las sentencias que estan establecidas para cada puerto, y ademas con esto comprobar que se
encuentra operativo el protocolo MPLS en la red SDN; pero analizando a detalle cada linea de
S1 se tiene:

e Enel puerto 1y 2, vuelve a buscar la tabla de flujo OpenFlow con el campo in_port
reemplazado por puerto y ejecuta las acciones encontradas, si las hay, ademas de
cualquier otra accion en esta entrada de flujo .

e Al momento de realizar la funcion push MPL,S todos los paquetes que vienen del puerto
1 pasan al puerto 2 a través de la etiqueta 32.

e Finalmente cuando realiza la funcion pop MPLS, todas las etiquetas que vienen del
puerto 2 se desencapsulan y pasan hacia el puerto 1 para que los paquetes puedan llegar
a su destino y asi poder acceder a los difetentes servicios de la DMZ.

Lo resaltado en color rojo de las Figuras 99-101, hace mencion al puerto que esta
asignado al flujo programado y que a través de este sale los datos al siguiente salto de la red,
como se muestra en cada uno de los Open vSwitch las etiquetas se conmutan entre puertos de

acuerdo a las configuraciones gque se han establecido.
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Figura 99
Tablas de flujo en S1

Figura 100
Tablas de flujo en S2

t1 dump-f

Figura 101
Tablas de flujo en S3

1 dump-f

Para comprobar lo que se tiene en las tablas de flujo, por medio del sniffer se captura el

trafico de la red MPLS, la Figura 102 proporciona toda la informacién requerida para verificar
que en realidad MPLS se encuentra operativo, esta captura es durante una llamada telefénica
del Cliente2 al Clientel.

Los recuadros de color rojo muestra el protocolo RTP que se captura con el sniffer, el
recuadro de color amarillo detalla la capa de enlace de datos, es decir, la direccion MAC de
origeny la MAC de destino, los recuadros de color verde son los mas importantes para analizar,
estos muestran las etiquetas MPLS (100,23,10), asi se puede verificar que la pila de etiquetas
establecida esta trabajando de acuerdo a lo disefiado en la Tabla 9, la misma que menciona una

funcién swap MPLS entre S2 y S1.

Continuando con el analisis del paquete capturado, el recuadro de color azul muestra la
capa de Red, ademas de la direccion IP origen y direccion IP destino; por ultimo lo subrayado

en color marrén hace mencién a la capa transporte y los puertos que operan en esta capa.
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Figura 102
Captura de paquetes RTP aplicando MPLS

Destination Protocol Length Scr. Port Dest. Port  Info
.173.18 192.168.173.34 SIP 487 5060 42761 Request: ACK sip:1000@192.168.173.34:42761 |
.173.18 192.168.173.53 SIP/SDP 882 5060 58583 Status: 200 OK (INVITE) |
.173.18 192.168.173.53 TLSv1.2 787 443 39400 Application Data, Application Data
.173.34 192.168.173.18 RTP 226 8000 12796 PT=ITU-T G.711 PCMA, SSRC=@x7147357, Seq=10535, Time-939690286
.173.18 192.168.173.53 TLSv1.2 784 443 39400 Application Data, Application Data
.173.34 192.168.173.18 RTP 226 8000 12796 PT=ITU-T G.711 PCMA, SSRC=0x7147357, Seq=10536, Time=939690446
.173.53 192.168.173.18 TCP 78 39400 443 39408 + 443 [ACK] Seq=2 Ack=7855 Win=913 Len=0 TSval=1669153210 TSecr=8164151
[,17353 192.168.173.18 RTP 72 8000 14544 PT=Unassigned, SSRC=@x(C82((53@, Seq=56749, Time=1362868626|
B/ 192.168.173.18 SIP 67 58583 5060 Request: ACK sip:1000@I02.168.173.10:5060 |
.173.34 192.168.173.18 RTP 226 8000 12796 PT=ITU-T G.711 PCMA, SSRC=0x7147357, Seq=10537, Time=939690606
.173.34 192.168.173.18 RTP 226 8000 12796 PT=ITU-T G.711 PCMA, SSRC=0x7147357, Seq=10538, Time=939690766
.173.53 192.168.173.18 TCP 78 39400 443 39400 » 443 [ACK] Seq=2 Ack=7769 Win=913 Len=0 TSval=1669153245 TSecr=38164162
.173.34 192.168.173.18 RTP 226 8000 12796 PT=ITU-T G.711 PCMA, SSRC=0x7147357, Seq=10539, Time=939690926

Frame 7017: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) on interface -, id @
Ethernet II, Src: ca:03:26:e8:00:00 (ca:03:26:e8:00:00), Dst: ca:01:26:50:00:06 (ca:01:26:50:00:06)
v MultiProtocol Label Switching Header, Label: 108, Exp: @, S: @, TTL: 62
0000 0000 0000 0110 0100 .... .... .... = MPLS Label: 108 (©x00064)
e e e = MPLS Experimental Bits: @
........ = MPLS Bottom Of Label Stack: @
@011 1116 = MPLS TTL: 62
v MultiProtocol Label Switching Header, Label: 23, Exp: @, S: @, TTL: 62
0000 0000 0000 6001 0111 = MPLS Label: 23 (@x@0017)
= MPLS Experimental Bits: 6
........ = MPLS Bottom Of Label Stack: @
@011 1110 = MPLS TTL: 62
v MultiProtocol Label Switching Header, Label: 10 (Reserved - Unknown), Exp: @, S: 1, TTL: 62
0000 0000 POEO GO0 101@ .... .... .... = MPLS Label: Unknown (10)
C e e = MPLS Experimental Bits: @
........ = MPLS Bottom Of Label Stack: 1
@011 1110 = MPLS TTL: 62
Internet Protocol Version 4,[Src: 192.168.173.53, Dst: 192.168.173.18]
User Datagram Protocol, Src Port: 8000, Dst Port: 14544

I Real-Time Transport Prutocoll

Las Tablas 15-17 tomando en cuenta las etiquetas 100,23,10; desglosan la estructura
del shim header MPLS obtenido en la Figura 102, los valores que contiene cada campo se
presentan en formato decimal y en formato binario, corroborarando el tamafio en bits de cada

campo segun lo que se plante6 en la seccién 2.1.2 acerca de las etiquetas.

Tabla 20
Shim Header etiqueta 100

) ) EXP S .
Etiqueta (20 bits) TTL (8 bits)

Formato (3 bits) (1 bit)
Decimal 100 0 0 62

Binario 0000 0000 0000 0110 0100 000 0 0011 1110

Tabla 21
Shim Header etiqueta 23

) ) EXP S ]
Etiqueta (20 bits) TTL (8 bits)

Formato (3 bits) (1 bit)
Decimal 23 0 0 62

Binario 0000 0000 0000 0001 0111 000 0 0011 1110
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Tabla 22
Shim Header etiqueta 10

Campo (bits) ) ) EXP S )
Etiqueta (20 bits) TTL (8 bits)

Formato (3 bits) (1 bit)
Decimal 10 0 0 62

Binario 0000 0000 0000 000 1010 000 0 0011 1110

La Figura 103 muestra una captura de trafico en el enlace de S3 — S2, comprobando una
vez més que el protocolo MPLS se encuentra operativo, esta captura de paquetes ICMP se
realiz6 durante un ping entre Clientel a Controlador.

Los reacuadros de color rojo hacen énfasis al protocolo ICMP, mediante el intercambio
de paquetes echo request y echo reply, el recuadro de color amarillo detalla la capa de enlace
de datos con la direccion MAC de origen y la MAC de destino, los recuadros de color verde
muestran las diferentes etiquetas de la pila MPLS, finalmente el recuadro de color azul
proporciona la informacion de la capa de red con su direccion IP origen e IP destino.

Figura 103
Captura de paquetes ICMP aplicando MPLS
‘xcmp
No. Source Destination Protocol Length Scr. Port Dest. Port  Info
50.. 192.168.173.34 192.168.173.20 ICMP 102 Echo (ping) request id=0x16ab, seq=1/256, ttl=63 (reply in 5044)
[ 50.. 192.168.173.20 192.168.173.34 ICMP 110 Echo (ping) reply 1d=0x16ab, seq=1/256, ttl=62 (request in 5042ﬂ
50..192.168.173.34 192.168.173.20 IcMp 102 Echo (ping) request id=0x16ab, seq=2/512, ttl=63 (reply in 5073)
50..192.168.173.20 192.168.173.34 ICMP 110 Echo (ping) reply id=0x16ab, seq=2/512, ttl=62 (request in 5066)

<

Frame 5044: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface -, id @
Ethernet II, Src: ca:01:26:50:00:06 (ca:01:26:50:00:06), Dst: ca:03:26:e8:00:00 (ca:03:26:e8:00:00)
v MultiProtocol Label Switching Header, Label: 200, Exp: @, S: @, TTL: 62
0000 0000 0000 1100 1000 .... .... .... = MPLS Label: 200 (0x000c8)
................... 000. .... .... = MPLS Experimental Bits: @
....................... © .... .... = MPLS Bottom Of Label Stack: 9
........................ 0011 1110 = MPLS TTL: 62
v MultiProtocol Label Switching Header, Label: 21, Exp: @, S: @, TTL: 62
0000 0000 0000 9001 0101 .... .... .... = MPLS Label: 21 (0x00015)
.................... 000. .... .... = MPLS Experimental Bits: @
fee i+ eeie eeie ee.. ...@ ... .... = MPLS Bottom Of Label Stack: @
........................ 0011 1110 = MPLS TTL: 62
v MultiProtocol Label Switching Header, Label: 32, Exp: @, S: 1, TTL: 62
0000 0000 0000 0910 0000 .... .... .... = MPLS Label: 32 (0x00020)
e e = MPLS Experimental Bits: @
........ = MPLS Bottom Of Label Stack: 1

0011 1110 = MPLS TTL: 62
Internet Protocol Version ﬂ,[Src: 192.168.173.20, Dst: 192.168.173.34 |
| Internet Control Message Protocol|

Las Tablas 18-20 tomando en cuenta las etiquetas 200,21,32; desglosan la estructura
del shim header MPLS obtenido en la Figura 103, estableciendo los valores que contiene cada

campo presentados en formato decimal y en formato binario.
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Tabla 23
Shim Header etiqueta 200

Campo (bits) ) ) EXP S )
Etiqueta (20 bits) ) TTL (8 bits)
Formato (3 bits)
Decimal 200 0 0 62
Binario 0000 0000 0000 1100 1000 000 0 0011 1110
Tabla 24
Shim Header etiqueta 21
Campo (bits) _ ) EXP _
Etiqueta (20 bits) ] TTL (8 bits)
Formato (3 bits)
Decimal 21 0 0 62
Binario 0000 0000 0000 0001 0101 000 0 0011 1110
Tabla 25
Shim Header etiqueta 32
Campo (bits) ) ) EXP S ]
Etiqueta (20 bits) ] ] TTL (8 bits)
Formato (3 bits) (1 bit)
Decimal 32 0 1 62
Binario 0000 0000 0000 0010 0000 000 1 0011 1110

5.6. Marcaje asociado para frontera de confianza

Para visualizar el marcaje aplicado en la frontera de confianza, La Figura 104 con el
comando policy-map muestra el mapa de politicas, el cual, contiene las clases y el marcaje
DSCP asociado a estas de acuerdo con su servicio, en base a las configuraciones realizadas en

la seccién 4.4.1.

Figura 104
Mapa de Politicas de Servicio con marcaje DSCP

FICA#show policy-map
Policy Map front-conf
Class VOZ
set ip dscp ef
Class SignaV0ip
set ip dscp cs3

Class SignaSTREAM

set ip dscp af43
Class FTP

set ip dscp af33
Class WEB

set ip dscp af23
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Continuando con el andlisis, la Figura 105 por medio del comando show policy-map
interface, proporciona informacion detallada sobre la frontera de confianza aplicada en el
router FICA, los recuadros en color rojo muestran la interfaz FastEthernet 2/0 y la direccion en

la que se aplica la configuracion, la cual es de entrada o input.

Los recuadros de color azul hacen énfasis en el trafico que circula por cada clase, detalla
el nimero de paquetes y la cantidad de bytes de informacidn, ademas como era de esperarse el

servicio de Streaming es el que mas paquetes y bytes genera a diferencia de los otros servicios.

Por Gltimo, los recuadros de color verde muestran el marcaje DSCP de cada clase y
ademas el total de paquetes que se marcan, como se puede apreciar cada paquete de
informacién que sale de la red es marcado al realizar match con el marcaje DSCP que le

corresponde, dando como resultado que la frontera de confianza funciona correctamente.

Figura 105

Validacion de la Frontera de Confianza en el router FICA

icy-map interface

, drop rate @ bps

name VOZ

oup name

tch-all)

© bps, drop rate © bps

oup name FTP

© bps, drop rate @ bps

oup name WEB
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La Figura 106 el comando show access-lists, muestra las ACL’s establecidas de
acuerdo con el puerto de operacion de cada servicio, en color azul se resalta el servicio FTP y
SFTP, con color verde se resalta el servicio de Streaming, para la sefializacion de VoIP es el
color rojo y para la transmision de voz el color naranja, finalmente en color amarrillo se sefiala
el servicio web y web seguro. Se valida que los matches se estan realizando correctamente con

el puerto que le pertenece al trafico generado en la red LAN FICA.

Figura 106

Validacién de matches en las ACL's de la Frontera de Confianza

list FTP
ny any eq

ermit tcp a g
d IP access list Si
ermit udp any any e

20 permit tcp any

Y
),

10 permit udp a g 10 9000 (162 matches)
20 permit ud

permit tcp any any

20 permit tcp any any eg

5.7. Marcaje asociado para teoria de colas

Para visualizar el encolamiento aplicado, La Figura 107 con el comando policy-map
muestra el mapa de politicas, el cual, contiene las clases y el ancho de banda establecido de
acuerdo con lo calculado para cada servicio, en base a las configuraciones realizadas en la

seccion 4.5.4 y que se aplica en R2 al tener la interfaz méas cercana a la DMZ.

Figura 107
Mapa de politicas con encolamiento CBWFQ

R2#show policy-map
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La Figura 108 a través del comando show policy-map interface, muestra
informacion detallada de la teoria de colas aplicada en el router R2, los recuadros en color rojo
muestran la interfaz FastEthernet 0/0 y la direccion en la que se aplica la configuracion, la cual
es de output o salida, esto se debe a que se deben tratar con politicas de QoS a todas las
peticiones provenientes de las redes LAN hacia la DMZ.

En los recuadros de color azul muestran el trafico que circula por cada clase, detalla el
namero de paquetes y la cantidad de bytes de informacidn, ademas como era de esperarse al
igual que en la frontera de confianza el servicio de Streaming es el que mas paquetes y bytes
genera con respecto a los otros servicios. Por altimo, los recuadros de color naranja muestran

el encolamiento CBWFQ con el ancho de banda calculado y establecido para cada servicio.

Figura 108
Teoria de colas con encolamiento CBWFQ

La Figura 109 con el comando show access-lists, muestra las ACL’s establecidas
de acuerdo con el marcaje DSCP de cada servicio, en color rojo se resalta el servicio de voz
con marcaje ef, con color verde el servicio de sefializacién de VVolP con marcaje cs3, el color
azul para el servicio web y web seguro con marcaje af23 el color naranja, finalmente en color
amarrillo se sefiala el servicio de Streaming con marcaje af43. Validando de esta manera con
los matches, que los paquetes que vienen marcados desde las redes LAN hacia la DMZ, estan

siendo procesados con politicas de QoS y con administracion eficiente del ancho de banda.
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Figura 109

Validacion de matches en las ACL's para Teoria de Colas

f33 (41 matches)

5.8. Captura de paquetes con marcaje DSCP y validacion de resultados
5.8.1. ServicioHTTPyHTTPS

La Figura 110 muestra una captura del trafico HTTP con puerto 80, el cual se genero al
acceder al servicio web desde el Clientel, con recuadro azul se marcan las direcciones IP de
origen que es la .34 del Clientel y la direccion IP destino del servidor Web que es la .19,

cumpliendo con el intercambio de sefiales de tres vias resaltado en el cuadro naranja.

Gracias a las herramientas que brinda el sniffer de Wireshark, permite capturar el
marcaje DSCP aplicado al servicio, en este caso al tratarse de web se aplica AF23 y como se
muestra en los recuadros de color rojo es aplicado de acuerdo con las configuraciones que se
realizaron, con esto se demuestra que ya existen politicas de QoS en la red LAN FICA.
Finalmente, el recuadro verde proporciona la informacidn de los puertos de operacion, el mas

importante el puerto 80 que proporciona el servidor Web.

Figura 110
Trafico HTTP con marcaje DSCP AF23

" Protocal Length Scr. Port Dest. Fort o
167 192.168.173.34 192.168.173.19 TcP 74 48516 30 | Ar23j16516 » 8@ [SYN] Seqe Win=64240 Len=@ MSS=1460 SACK_PERM=1 Tdval-4018
168 192.168.173.19 192.168.173.34 T 74 80 46516 CSOPO » 465160 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MSS=1460 SAGK PERM=1
160 192.168.173.34 192.168.173.18 e 66 46516 80 § AF23J16516 + 8l [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=4018891573 fiSecr=18

92, . 3 92. . 3 HTTP 635 46516 80
171 192.168.173.19 192.168.173.34 e 66 80 46516
172 192.168.173.19 192.168.173.34 HTTP 692 80 46516

AF23RGET / HTTPPTTY
CSOpo » 46516 [ACK] Seqs1 Ack=570 Win=64648 Lens=@ TSval=180607769 TSecrs4
CSORTTP/1.1 200 0K (text/html)

Frame 167: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface -, id @
Ethernet TI, Src: €:03:26:€8:00:00 (ca:.03:26:68.00 . 2:01.26:50:00:06 (ca:01:26:50:00:06)

0100 .... = Version: 4

otal Length:
Identification: @x7elb (32283)
Flags: Ox40, Don't fragment
...0 000D 0000 0000 = Fragment Offset: @

Time to Live: 63

Protocol: TCP (6)

Header Checksum: @xelcl [validation disabled]
[Header checksum status: Unverified]

Source Address: 192.168.173.34

<Source or Destination Address: 192.168.173.34>
<[Source Host: 192.168.173.34)>

<[Source or Destination Host: 192.168.173.34)>
Destination Address: 192.168.173.19

<Source or Destination Address: 192.168.173.19>
<[Destination Host: 192.168.173.19]>
<[Source or Destination Host: 192 168

Transmission Control Protocol, Sre Port: 46516,
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La Figura 111 muestra al igual que HTTP, que las politicas de QoS al ser establecidas
de acuerdo con el puerto de operacion, funcionan de la misma manera con HTTPS puerto 443
con el marcaje DSCP AF23 (recuadro rojo), de direccion IP origen Clientel y direccién IP
destino servidor Web (recuadro azul), cumpliendo con el intercambio de sefiales de tres vias

(recuadro naranja), ademas de la validacion del certificado para el sitio web.

Figura 111
Trafico HTTPS con marcaje DSCP AF23

ho. Protocel

Length Scr. Port Dest. Port

36.1572.108.173. 34 92.105.173.19 TLSvl.2 lient Hello

36 192.168.173.19 192.168.173.34 e 66 443 43 + 37468 [ACK] Seqel Ack«518 Win«64768 Len«@ TSval«181923605 TSecr
36..192.168.173.19 192.168.173.34 TLSvi.2 1514 443 erver Hello

37..192.168.173.19 192.168.173.34 TLSvi.2 753 443 of ertificate, Server Key Exchange, Server Hello Done

37.192.168.173.34 192.168.173.19 T 66 37468

37.192.168.173.34 192.168.173.19 TP 66 37468

37.192.168.173.34 192.168.173.19 TLSvl.2 192 37468
<

B7468 » 443 [ACK) Seq=518 Ack=1449 Win=64128 Len=0 TSval=4020207468 1
B7468 » 443 [ACK] Seqe518 Ack«2136 Wine64128 Len«® TSval«4020287479 1
lient Key Exchange, Change Cipher Spec, Encrypted Handshake Message

Frame 3694: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface -, id @
Ethernet II, Src: ca:03:26:¢8:00:00 (ca:03:26:o8:00: 2 201:26:50:00:06 (ca:01:26:50:00:06)

9100 .... = Version: 4

- £33
l()iffrrfnlintrd Services Field: Ox58 (DSCP: AF23, ECN: Not l(l)l

Identification: @x127f (4735)

Flags: @x4@, Don't fragment

.. .0 0000 0000 0000 = Fragment Offset: ©
Time to Live: 63

Protocol: TCP (6)

Header Checksum: Ox4dSe [validation disabled]
[Header checksum status: Unverified]

Source Address: 192.168.173.34

<Source or Destination Address: 192.168.173.34>
<[Source Host: 192,168.173,34]>

<[Source or Destination Host: 192.168.173.34]>
Destination Address: 192.168.173.19

<Source or Destination Address: 192.168.173.19>
<[Destination Host: 192.168.173.19]>

<[Source or Destination Host: 192,168.173,19]>

5.8.2. Servicio FTPy SFTP

La Figura 112 muestra una captura del trafico FTP con puerto 21, generado a través de
la aplicacién FileZilla al momento de conectarse el Clientel con el servidor FTP, con recuadro
azul se marcan las direcciones IP de origen que es la .34 del Clientel y la direccion IP destino
del servidor FTP que es la .19, cumpliendo con el intercambio de sefiales de tres vias resaltado

en el cuadro naranja.

En este caso al tratarse de FTP se aplica un marcaje DSCP AF33 y como se muestra en
los recuadros de color rojo se aplica de acuerdo con las configuraciones establecidas
previamente, demostrando asi que las politicas de QoS para FTP cumplen su funcion.
Finalmente, el recuadro verde proporciona la informacion de los puertos de operacién, el mas

importante el puerto 21 que proporciona el servidor FTP.
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Figura 112
Trafico FTP con marcaje DSCP AF33

|| Agsase us fin

oS . . 0.0, 4 56

49 192 168 173.34 192.168.173.19 e 66 59170 21 AFI39170 » 21

49..192.168,173.19 192.168,173.34 1P 86 21 Sn17e CSofResponse P

49.192.168.173.34 192.168.173.19 Rl 66 59176 21 AF3389170 + 21 (A(K] Seq=1 Ack=21 Win=64256 Len=0 TSval=402230164%

49.192.168.173.34 192.168.173.19 FTP 76 59170 21 AF33Request: AUTH TLS

49.192.168.173.19 192.168.173.34 TP 66 21 59179 cSof1 -+ 59170 [ACK] Seq=21 Ack=11 Win=65280 Len=0 TSval=184017841
1< ’
[ Frame 49743: 78 bytes on wire (592 blts), 74 bytes <aptvred (592 Mts) on interface - id 0

» Ethernet II, Src: ca:03:26:

- D:Nemtuted Servxces (odewmt Assured Forwarding 33 (30)
able Transport (@

9111 10..
00 = Explicit Congestion Notification: Mot ECN-Cap

ldeﬂtihunon 9xc93a (51514)

» Flags: 0x40, Don't fragment
...0 0000 0000 0000 = Fragment Offset: @
Time to Live: 63

Protocol: TCP (6)

Header Checksum: Bx9682 [validation disabled]
[Header checksum status: Unverified]

Source Address: 192.168.173.34

<Source or Destination Address: 192.168.173.34>
<[Source Host: 192,168.173.34]>

<[Source or Destination Host: 192.168.173.34]>
Destination Address: 192.168.173.19

<Source or Destination Address: 192.168.173.19>
<[Destination Host: 192.168.173.19]>
<[$our<c or Dcsnnanon Host: 19 68

La Figura 113 muestra que las politicas de QoS al ser establecidas de acuerdo con el

puerto de operacion, funcionan de la misma manera

con SFTP puerto 22 con el marcaje DSCP

AF33 (recuadro rojo), de direccion IP origen Clientel y direccion IP destino servidor FTP

(recuadro azul), sin olvidarse del intercambio de sefiales de tres vias (recuadro naranja) para

establecer la comunicacion.

Figura 113
Trafico SFTP con marcaje DSCP AF33

66 35005 2
~190.173, SStv2 199 33005 2 AF33
S‘. 192 163 17] 19 192.168.173.34 e 66 22 38095 (2
S50 192.168.173.19 192.168.173.34 55iv2 ws 2 18005 50|
50. 192.168.173.34 192,168.173.19 TP 66 39095 2 AF33
S0 192.168.173.34 192.168.173.19 SS5v2 1179 38005 2 AF33

92

(K] Sﬂtl kk-l m:ﬁis% Lmo rsul-nzuww TSecr=1841

lm\( g 5
2 + 38005 |AK] Seqd kk-‘l \nn.uuz LM |‘$v-l 1wmu TSecr=4022418050
jerver: Protocol (55H-2.0-OpenSSH 7,292 Ubunty-Subuntu2.10)

}5005 + 22 [ACK] Seq=44 Ack=43 Win=65536 Len=0 TSval=4022418124 TSecr=184134271
1ient: Key Exchange Init

Frome 50323;: 74 bytes oo wire (592 blls), 74 hyt!s (mluﬂed (592 bits) on interface -, 14 0
Ethernet II, Sre: ce:03:26: . : 50:00:96 (ca:01:26:50:00:
v Istermet Protocol Version &
0100 ... = Version: 4

2 + AF33, TON: Not-ECT)
2111 10.. = Dl“ermll-le\l Servlv.es (ooepoull Assured Torwsrding 33 (39)
00 - Cxplicit Congestion Motificetion: Wot ECN-Copable Transport (@)

Identificetion: @xfble (64314)

Flegs: @x8d, Don‘t fregment

.0 0000 9000 0O « Fregment Offset: @
Time to Live: 63
Protocol: TCP (6)
Neader Checksus: Ox6482 [velidation disabled]
[Header checksum status: Unverified]

Source Address: 192.168.173.34
<Seurce or Destimation Address:
<[Source lost: 192.168.17).24]>
<[Source or Destination Host: 192.168.173.34)>
Oestinstion Address: 192.168.173.19

<Source or Destinmstion Address: 192.168.173.19
<[Destination Host: 192.168.173.19]>

192.168.173.3&

05)

<|Source or Destination lbs!' Eﬁ!ﬂg! ! ! !!! !! !! !!!!!
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5.8.3. Servicio VolP

Para el servicio de VVolP se compone de dos partes: En la primera, la Figura 114 muestra
el marcaje DSCP para el proceso de sefializacion con el protocolo SIP, la captura de paquetes
se realiz6 al momento de establecer una llamada entre el Cliente3 hacia el Clientel. En el
recuadro de color naranja se muestra las direcciones IP origen .68 (Cliente3) y direccion IP
destino .18 (Servidor VVoIP), esto cuando se realiza el intercambio de sefiales para establecer la

llamada.

En el recuadro rojo se muestra el marcaje DSCP CS3, establecido para el protocolo SIP
con puerto 5060 que se resalta en el recuadro de color azul, una vez verificado que el marcaje
esta establecido, se puede afirmar que las politicas de QoS para VolIP en la red LAN FACAE

operan correctamente para diferenciacion de servicios.

Figura 114
Trafico SIP con marcaje DSCP CS3

No. Source Destinabon Protocol Length Scr. Port Dest. Port

fF 23.192.168.173.68 192.168.173.18 SIPISDP] 1121 55748 50608 CSPRequest: TNVITE sip:1000@192.168.173.18;transport«UDP |
23.192.168.173.18 192.168.173.68 SIP 533 5060 55740 tatus: 100 Trying |
23.192,168.173.18 192.168.173.34 SIP/SOP 1011 5060 57679 Request: INVITE sip:10008192.168.173.34:57679;rinstance=
23.192.168.173.18 192.168.173.68 sIp 549 5060 55740 CSPStatus: 188 Ringing |
23.192.168.173.18 192.168.173.34 SIP/SDP 1011 5060 57679f CSPRequest: INVITE sip:10008192.168.173.34:57679;rinstance=
23.192.168.173.34 192.168.173.18 SIP 360 57679 50608 CSPStatus: 100 Trying |
23.192.168.173.34 192.168.173.18 SIP 360 57679 5060f csPstatus: 100 Trying |

Frame 23448: 533 bytes on wire (4264 bits), 533 bytes captured (4264 bits) on interface -, id @
Ethernet II, Src: ca:01:26:50:00:06 (ca:01:26:50:90:06), Dst: ca:03:26:¢8:00:00 (ca:03:26:¢8:00:00)
v Internet Protocol Version 4,;51-(: 192.168.173.18, Dst: 192.168.173.68]
0100 .... = Version: 4

.... 8101 = Header Length: 28 bytes (5)
v Ditferentiated Services Field: Ox6® (DSCP: (53, ECN: Not-ECT)
0110 90.. « Differentiated Services Codepoint: Class Selector 3 (24)
...... 00 = Explicit Congestion Notification: Not ECN-Capable Transport (0)
T
Identification: Oxed4b® (58544)
Flags: 0x00
...0 DOOO 0ODO 0DPD « Fragment Offset: @
Time to Live: 62
Protocol: UDP (17)
Header Checksum: Oxba2d [validation disabled)
[Header checksum status: Unverified)
Source Address: 192.168.173.18
<Source or Destination Address: 192.168.173.18>
<[Source Host: 192.168.173.18]>
<[Source or Destination Host: 192.168.173.18]>
Destination Address: 192.168.173.68
<Source or Destination Address: 192.168.173.68>
<[Destination Host: 192.168,173.68]>

ser Datagram Protocol, Src Port: 5068, Dst Port: 55740
ession initiation Protoco )

Para la segunda parte, la Figura 115 muestra el marcaje DSCP aplicado para voz con el
protocolo RTP, el recuadro naranja muestra el proceso de intercambio de direcciones IP entre
el Cliente3 al servidor VVoIP y Clientel al servidor VVoIP al momento de establecerse la llamada

y empezar la comunicacion entre las extensiones.
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En el recuadro rojo se muestra el marcaje DSCP EF aplicado para el protocolo RTP, el
cual opera correctamente al haber designado un rango de puertos en las politicas QoS, esto
debido a que se tratan de puertos dinamicos, a diferencia de SIP que utiliza un puerto estatico.
Ademas, se puede apreciar que todos y cada uno de los paquetes RTP son marcados sin

excepcion durante la llamada.

Figura 115
Trafico RTP con marcaje DSCP EF

Mo Si\_l(o D“Eﬁ;’(r Protocol Lengh Scr. Port Dest. Pot  DSOP Info
23.192.168.173.34 192,168.173.18 RTP 214 BOOO® 18212 PHE PT=1TU-T G.711 PCMA, SSRC-0x83D06683, Seqeab537, Time=2258268630
23.192.168.173.18 192.168.173.68 RTP 214 10358 8002 B PT=ITU-T G.711 PCMA, SSRC=8x767C5F1, Seq=1844, Time=2258268304
23.192.168.173.18 192.168.173.68 RTP 214 18358 8000 PHB PT=ITU-T G.711 PCMA, SSRC=0x767(5F1, Seq=1845, Time=2258268464
22.192 168 173 .34 192.168 17318 RIP 214 2000 18212 B PT=ITU-T G.711 PCMA, SSRC-0x83DO6683, Seqeab538, Time~2258268790
23.192.168.173.68 192.168.173.18 RTP 214 500 10358 PHB PT=1TU-T G.711 PCMA, SSRC=OxBET6FS5A2, Seq=37046, Time=2200788328
23.192.168.173.18 192.168.173.34 RTP 214 18212 8000 HB PT=ITU-T G.711 PCMA, SSRC=0x66D763A6, Seq=26974, Time=2200788224
23_192.168.173.18 192.168.173.68 RTP 214 10358 8002 PHE PT=ITU-T G.711 PCMA, SSRC=@x767CSF1, Seq=1846, Time=2258268624
23.192.168.173.68 192.168.173.18 RTP 214 5000 10358 PHE PT=ITU-T G.711 PCMA, SSRO-OxBE76F5A2, Seqe37047, Time=2200788548
23..192.168.173.34 192.168.173.18 RIP 214 50e9 18212 PHB PT=ITU-T G.711 PCMA, SSRC=0x83D06683, Seq=46539, Time=2258268950
23 192.168.173.68 192.168.173.18 RTP 214 8000 18358 PHB PT=ITU-T G.711 PCHMA, SSRC=OxBE76FS5A2, Seq=37048. Time=2200788708

Frame 23587: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface -, id @
Ethernet II, Src: ¢a:03:26:e8:00:00 (c0:03:26:¢8:00:00), Dst: cp:01:26:50:00:06 (ca:01:26:50:00:06)

<
5
3
2
3
3
]
-4
°
3
g
&
5
3
a
'S
o
3
a
2
o
o
%!
-
S
o
W
4
=
a
ot
~
=
-
<
o
N
=

0109 .... = Version: 4
= Header Length: 28 bytes (5
itterentiate B .
1011 10.. = Differentiated Services Codepoint: Expedited Forwarding (46)
= 1 -

otal Length:
Identification: @x88e4 (35044)

Flags: Oxd4@, Don't fragment

...0 0000 0000 0009 = Fragment Offset: @

Time to Live: 63

Protocol: UOP (17)

Header Checksum: @xd602 [validation disabled]
[Header checksum status: Unverified)

Source Address: 192.168.173.34

<Source or Destination Address: 192,168.173.34>
<[Source Host: 192,168.173.34]>

<[Source or Destination Host: 192.168.173.34]>
Destination Address: 192.168.173.18

<Source or Destination Address: 192,168.173.18>
<[Destination Host: 192.168.173.18]>

User Datagram Protocol, Src Port: 8000, Dst Port: 18212

5.8.4. Servicio Streaming

La Figura 116, muestra una captura de trafico TCP al momento de acceder a la pagina
de Streama desde el Cliente2, en el recuadro azul se muestra el intercambio de direcciones IP
origen y destino, y aunque en un principio pareciese que se accede a un sitio web, al trabajar el
servidor de Streaming con el puerto 8080, una vez mas las politicas de QoS para diferenciar
servicios son las encargadas de establecer el marcaje DSCP AF43, establecido anteriormente
y que se valida en el recuadro de color rojo, demostrando que los paquetes son marcados al
salir de lared LAN FICAYA.

En el recuadro amarillo se puede apreciar el intercambio de tres vias al momento de
acceder al sitio web de Streama, finalmente en el recuadro verde se corrobora que el servicio

trabaja con el puerto 8080 definido por el servidor de Streaming.
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Figura 116
Trafico TCP del servicio de Streaming con marcaje DSCP AF43

Protocel Length Sor, Port Dest. Port  DSCP Info

558 42510
TCP 56 42512 d

L) 25 LV (5 VR Tcp 8080 8080 » 42510 [ACK) 5eq - -

61 192.168.173.19 192.168.173.53 Tcp 1514 8080 42510 CS 8080 » 42510 [ACK] Seq=18351 Ack=6529 Win=64128 Len-1448 TSval-2

61..192.168.173.19 192.168.173.53 TCP 1514 8080 42510 (SO 8080 » 42510 [ACK] Seqel1799 Acke6529 Wins64128 Len«1448 TSvals2
61.192.168.173.19 192.168.173.53 Tce 146 8080 42510 (SO 8080 + 42510 [PSH, ACK] Seq=13247 Ack=6529 Win=64128 Len=88 TSva

Frame 6101: 74 bytes on wire (592 bits), 74 bytes captured (591 bits) on interface -, id 0
Ethernet II, Src: (a:B):ZG:r """"" :50:00:06 (ca:01:26:50:00:06)

0100 .... = Version: 4
.. 0101 « Header Length: 20 bytes (5

: AFA3, ECN: Not-ECT)
1001 10., = Differentiated Scrvn(cs Codepoint: Assured Forwarding 43 (38)
...... 80 « Explicit Congestion Notification: Not ECN-Capable Transport (@)

Identification: @x2273 (8819)

Flags: @x48, Don't fragment

...0 0000 0000 0000 = Fragment Offset: @

Time to Live: 62

Protocol: TCP (6)

Header Checksum: Ox3e17 [validation disabled]
[Header checksum status: Unverified]

Source Address: 192.168.173.53

<Source or Destination Address: 192,168.173.53>
<[Source Host: 192.168.173.53)>

<[Source or Destination Host: 192.168.173.53]>
Destination Address: 192.168.173.19

<Source or Destination Address: 192.168.173.19>
<[Destination Host: 192,168.173.19]>

<[Source or Destination Host.

Continuando con el andlisis del servicio de Streaming, la Figura 117 muestra una
captura de paquetes al momento de reproducir el contenido de la plataforma Streama en el
Cliente2, como se puede apreciar en el recuadro azul se intercambian mutuamente los paquetes
entre la IP origen Cliente2 con la IP destino Servidor Streaming y viceversa, en el recuadro
naranja se muestra el intercambio constante de paquetes ACK, algo a resaltar es que cada
paquete tiene un numero de secuencia, la cual debe coincidir con el ACK de respuesta a dicha

secuencia.

En el recuadro de color rojo, se puede apreciar que se realiza el marcaje DSCP AF43
establecido para Streaming, eso si solamente los paquetes que salen de la LAN FICAYA son
marcados, los paquetes provenientes del servidor hacia la red LAN no se encuentran marcados,
y finalmente en el recuadro de color verde se muestra el puerto 8080 que establece el servidor
de Streaming y ademas aqui se puede ver el nimero de secuencia y la identificacion del ACK.
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Figura 117

Intercambio de paquetes ACK en el servicio de Streaming con marcaje DSCP AF43

a
No. Protocol Length Sor, Port Dest. Pont
(3 66 42524 ey [ACK] Seq=7122 Ack=1571372 Win=1162496 Len=01T:
9 3 TCcp 1514 8080 4252 [ACK] Seq=1591644 Ack=7122 Win=64128 Len=144f
- 192.168,173.19 .168.173. Tcp 1514 8080 4252 [ACK] Seq=1593092 Ack=7122 Win=64128 Len=144{
10 192.168.173.53 192.168.173.19 TP 66 42524  Sesf [ACK] Seq=7122 Ack=1574268 Win=1168256 Len=0fT:
10. 192.168.173.19 192.168.173.53 Tce 1514 8080 4252 [ACK] Seq=1594540 Ack=7122 Win=64128 Len=144}
10.. 192.168.173.19 192.168.173.53 TP 1514 8080 4252 [ACK] Seq=1595988 Ack=7122 Win=64128 Len=144f
10. 192.168.173.53 192.168.173.19 P 66 42524  s08f [ACK] Seq=7122 Ack=1577164 Win=1174016 Len=0iT
10.. 192.168.173.19 192.168.173.53 TcP 1514 8080 4252 [ACK] Seq=1597436 Ack=7122 Win=64128 Len=1

Frame 10216: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface -, id @

Ethernet II, Src: c0:03:26:e8:00:00 (ca:03:26:¢8:00:00), Dst: ca:01:26:50:00:06 (ca:01:26:50:00:06)
v Internet Protocol Version 4, Src: 192.168.173.53, Dst: 192.168.173.19

9100 .... = Version: 4
. 0101 « Header Length: 20 bytes

erentlatle ervices ie H 23 H s H Pt~
1001 10.. = Differentiated Services Codepoint: Assured Forwarding 43 (38)
00 « Explicit Congestion Notification: Not ECN-Capable Transport (@
- 4

Identification: @xa6f1 (42737)

Flags: @x40, Don't fragment

...0 DOOO 0000 0ORd = Fragment Offset: @

Time to Live: 62

Protocol: TCP (6)

Header Checksum: ©xb9a@ [validation disabled)

[Header checksum status: Unverified]

Source Address: 192.168.173.53

<Source or Destination Address: 192.168.173.53>

<[Source Host: 192.168.173.53]>

<[Source or Destination Host: 192.168.173.53]>

Destination Address: 192.168.173.19

<Source or Destination Address: 192.168.173.19>

<[Destination Host: 192.168.173.19]>

<[Source or Destination Host: 192.168.173.19]>
Transmission Control Protocol § Src Port: 42524, Dst Port: 8089, Seq: 7122, Ack: 1571372, Len: 6 |

5

5.8.5. Validacion de resultados

Entre todas las utilidades que brinda el sniffer de Wireshark, se destaca la herramienta
que permite analizar el flujo de trafico TCP mediante gréficas, la Figura 118 proporciona a
detalle el intercambio de paquetes, desde que se solicita el acceso al sitio web a través de HTTP
puerto 80 con IP origen Clientel e IP destino servidor Web remarcadas en el recuadro naranja.
Esta gréfica, ademas proporciona de manera més clara el intercambio de sefiales de tres vias
para acceder al sitio web y también el intercambio de sefiales de cuatro vias al finalizar la

conexion.

Figura 118

Secuencia de paquetes al acceder al servicio Web
102.168.173.34

Intervalo 102.168.173.19 Comentario
41.370759 4515 ;@4‘” [SY¥N] Seq=0 Win=6424D Len=0 M55} . TCP: 48516 — B0 [SYN] Seq=0 Win=64240 Len=0 .
41.407737 45515 M{M&M &0 TCP: 80 —» 46516 [SYN, ACK] S2q=0 Ack=1 Win=6...
41.424329 ag5qg 46518 — B0 [ACK] Seq=1 Ack=1 Win=64286 Len.j ., TCP: 46516 — B0 [ACK] Seq=1 Ack=1 Win=64255 ..
41.424329 45518 GET | HTTR/1.1 80 HTTP: GET / HTTB/L.1
41.462392 46516 GP— 96516 [ACK] Seq=1 Ack=570 Win=646M Le. | o TCP: 80 — 46516 [ACK] Seq=1 Ack =570 Win=5454 _
41.463368 46516 HTTP/1.1 200 OK (text/html) 80 HTTP: HTTP[1.1 200 OK (text/htmi)
41.478008 qg5yg 6516 — B0 [ACK] Seq=570 Ack =627 Win=64128 . o TCP: 48516 — 80 [ACK] S2q=570 Ack=627 Win=¢4...
41.520951 45516 GET [logoutn.jpg HTTP/L.L & HTTP: GET [logoutn.jpg HTTR/L1
41.553161 4516 HTTP/1.1 304 Not Modified & HTTP: HTTP/1.1 304 Not Modified
41.574168 46516 146516 — B0 [ACK] Seq=1089 Ack=808 Win=6412 ) o TCP: 46516 — B0 [ACK] Seq=1089 Ack =808 Win=6__
46.550423 16516 w{wﬂw 80 TCP: 80 — 46516 [FIN, ACK] S=q=808 Ack=1089 _
46.564086 46516 545515*90 FIN, ACH =1085 Ack =805 Win= TCP: 46516 — B0 [FIN, ACK] Seq=108% Ack=80% ..
46.593366 4515 ;w [ACK] Seq=805 Ack=1050 Win=6412...; . TCP: 80 — 46516 [ACK] Seq=50% Ack=1050 Win=6...
H
|
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Una vez se tiene la secuencia de paquetes a analizar, es necesario determinar el tiempo
que tarda en cargar el contenido del sitio Web, para esto la Figura 119 muestra la grafica de
flujo TCP con secuencia de tiempo (Stevens), esta herramienta es un gréfico simple del nimero
de secuencia de TCP a lo largo del tiempo, por lo tanto se identifica con la flecha naranja la
secuencia cuando el contenido de la pagina web carga por completo y en la flecha roja es el

momento en que se establece el cierre de conexidn por parte del servidor Web.

Figura 119

Gréfica de flujo TCP con secuencia de tiempo (Stevens)

Sequence Numbers (Stevens) for 192.168.173.19:80 — 192.168.173.34:46516

capturaservicios.pcapng

800 - —l =

600 -

400 -

Sequence Mamber (B)

0 e

0 1 2 3 4 5
Time (s)

Hover over the graph for detsils. — & phis, 807 bytes « 7 pkis, 1088 bytes
Tipo Time [ Sequence (Stevens) Secuencia Switch Direction

Raton (@) arrastrar () zooms Restablecer

La Figura 120, proporciona la informacion del paquete sefialado con la flecha roja y
como aprecia pertenece al paquete remarcado en el recuadro rojo, este paquete contiene el
cédigo 200 OK que significa que el contenido a cargado correctamente, desglosando la
informacion de la capa transporte se encuentra el apartado iRTT, el cual brinda tiempo desde
que se hizo la solicitud al servidor Web y que tiene un tiempo de 53ms resaltado en el recuadro
naranja; con este tiempo se demuestra que la red hibrida SDN/MPLS brinda tiempos de carga

bastante cortos en el servicio web.
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Figura 120
Tiempo de carga del servicio Web

AF23 46516 » 80 [SYN] Seq=8
€50 89 + 46516 [SYN, ACK]
AF23 46516 + 88 [ACK] Seq=1

€50 89 » 46516 [ACK] Seq=1
€56 HTTP/1.1 200 OK | (text
AF23 26516 + 88 [ACK] Seq=5

aw): 3708863950
h: 32 bytes (8)

Flags: @x@18 (PSH, ACK)
Window: 585

[Calculated window size: 64648)
[Window size scaling factor: 128]
Checksum: @x2151 [unverified]
[Checksum Status: Unverified]

int ]

[Timestamps]
v [SEQ/ACK analysis]
[iRTT: 0.85357060@ seconds]
[Bytes in flight: 626]
[Bytes sent since last PSH flag: 626]
TCP payload (626 bytes)
Hypertext Transfer Protocol
Line-based text data: text/html (12 lines)

er
ions: (12 bytes), Mo-Operation (NOP), No-Operation (NOP), Timestamps

AF23 GET /logoutn. jpg HTTP/
€S8 HTTP/1.1 384 Not Modif
AF23 46516 + 89 [ACK] Seq=l &
€S0 80 » 46516 [FIN, ACK] | %
AF23 46516 » 8 [FIN, ACK] 5
€50 80 + 46516 [ACK] Seq=8 &

40

T
Saurce Destinstion Protacol Length Scr. Port Daet. Fort  DSCP Info
167 192.168.173.34 192.168.173.19 TP 74 46516 80
168 192.168.173.19 192.168.173.34 TeP 74 80 46516
169 192.168.173.34 192.168.173.19 TCP 66 46516 80
170 192.168.173.34 192.168.173.19 HTTP 635 46516 80 AF23 GET / HTTP/1.1
171 192.168.173.19 192.168.173.34 TCP 66 36 46516
I 172 192.168.173.19 192.168.173.34 HTTP 692 30 46516
174 192.168.173.34 192.168.173.19 TCP b6 46516 80
177 192.168.173.34 192.168.173.19 HTTP 585 46516 80
178 192.168.173.19 192.168.173.34 HTTP 247 88 46516
179 192.168.173.34 192.168.173.19 TP 66 46516 80
194 192.168.173.19 192.168.173.34 TcP 66 89 46516
195 192.168.173.34 192.168.173.19 TCP 66 46516 80
196 192.168.173.19 192.168.173.34 TCP 66 ) 46516
<
[Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: 626]
Sequence Number: 1 (relative sequence number)
399894748
: (relat: q umber) ]

rs (Stevens) for 192.168.173,19:80 — 192.168.171.34:46516

capturasenvicios. prapng

En el caso del servicio de VolIP, el sniffer Wireshark permite analizar el flujo RTP, la

Figura 116 muestra el analisis de un Stream RTP al momento de establecer la Ilamada entre el

Cliente3 y el Clientel. Para determinar el QoS del servicio de VolIP se debe tener en cuenta

los valores delta y jitter, los cuales se presentan a continuacion.

e Max Delta: El delta es la diferencia de tiempo entre el paquete actual y el paquete

anterior en el flujo, este presenta un valor de 64,41ms.

e Max Jitter — Mean Jitter: El Jitter o fluctuacién de retardo es la variabilidad temporal

durante el envio de sefiales digitales, un retraso de unos 30 ms 0 mas puede ocasionar

distorsiones e interrupciones en una llamada, si se analiza ambos campos se puede

apreciar que el maximo jitter es de 15,42ms y el jitter promedio es de 8,53ms,

demostrando que con esto se tiene una gran calidad en llamadas VVolP.

En los demés apartados que muestra la Figura 121, se destaca que todos los paquetes

RTP generados no han sufrido pérdidas durante la duracion de 113 segundos que tuvo la

llamada entre el Cliente3 al Clientel.
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Figura 121
Anélisis RTP Stream

A

Stream 0 £ Grafica

Stream

192.168.173.68:8000 —
192.168.173.18:10358

SSRC Oxbe76f5a2

Max Delta 64.416000 ms @ 39318
Max Jitter  15.420301 ms

Mean Jitter 8.532876 ms

Max Skew  3716.553000 ms

RTP Packets 5851

Expected 5851

Lost 0(0.00 %)

Seq Errs 0

Start at 2503.056634 s @ 23557
Duration 113.28 5

Clock Drift 0 ms

Freq Drift 0 Hz (0.00 %)

0 streams, G: Ir 3 paquets. N: Paquete de problems siguiente

Paqaete Sequence Delta (ms) Jitter (ms) Skew Ancho de banda Marker Estado (Al
23557 37043 0.000000 0.000000  0.000000 033 '
23581 37044 239.123000 14.945188 -239.123000 1.93 Payload changed to PT=8
23586 37045 42547000 15420301 -261.670000 353 v
23591 37046 23.937000 14702594 -265.607000 5.13 v
23594 37047 21.009000 13.846745 -266.616000 6.73 v
23596 37048 21470000 13.073198 -268.086000 833 s
23604 37049 32211000 13.019311 -280.297000 9.93 s
23605 37050 10.735000 12.784666 -271.032000 11.53 e
23606 37051 0.000000 13.235625 -251.032000 13.13 '
23612 37052 34160000 13.293398 -265.192000 14.73 '
23617 37053 33713000 13.319623 -278.905000 16.33 '
23620 37054 21.008000 12.550147 -279.913000 17.93 '
23623 37055 10.281000 12.373200 -270.194000 19.53 '
23624 37056 0.000000 12.849875 -250.194000 2113 '
23629 37057 32200000 12.809258 -262.394000 2273 '
23630 37058  0.000000 13.258679 -242.394000 24.33 '
23639 37059 42.040000 13.807512 -264.434000 25.93 '
23643 37060 21.455000 13.035480 -265.889000 27.53 '
23644 37061  0.000000 13.470762 -245.889000 29.13 '
23648 37062 32210000 13.391965 -258.099000 3073 '
23653 37063 21479000 12647404 -259.578000 3233 v
23658 37064 22437000 12009254 -262.015000 3393 v
23662 37065 21473000 11.350738 -263.488000 3553 v
23663 37066 0.000000 11.891317 -243.488000 3713 v
23668 37067 32223000 11.912047 -255.711000 3873 s
23673 37068 22.434000 11.319669 -258.145000 40.33 s
2375 370A9 11711000 11130253 -249 856000 4193 ¥
Prepare Filter » P Play Streams |+ Export = Cerrar Ayuda

Finalmente, el analisis de Stream RTP permite mostrar una gréfica del flujo RTP, el

cual se hace énfasis en el jitter que es de vital importancia al momento de diagnosticar si el

servicio presenta problemas.

La Figura 122 proporciona la grafica del jitter y sus variaciones en el transcurso de la

Ilamada, se aprecia que al momento de iniciar la Illamada ocurre el méaximo jitter, pero luego

en el transcurso de la llamada el jitter va de entre 5ms a 10ms, aunque en ocasiones llegue a

12,5ms. Por medio de esta gréfica se valida que la red SDN/MPLS junto con las politicas de

QoS permiten un servicio de VolIP de alta calidad, garantizando una comunicacion fluida, sin

retardos y con un porcentaje muy bajo de pérdida de paquetes.
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Figura 122

Grafica de analisis de jitter durante una llamada entre el Cliente3 al Clientel

M Wireshark - RTP Stream Analysis - - - O X
Stream 0 &) Gréfica £
15

Value (ms)

2,51

L L
2525 2550 2575 2600
Arrival Time

[ ]l stream o @ streom ooitter [ ] X Stream 0 Difference [ ] A\ Stream 0 Delta
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

El anélisis previo acerca del protocolo MPLS y la arquitectura SDN, permiti6 establecer
una gran base bibliografica capaz de sustentar el presente trabajo de titulacion y ademas dejar

claro los requisitos de hardware y software necesarios para un desarrollo con éxito.

El disefio de la topologia de red basado en los requerimientos fundamentales para
sustentar la misma, brindé un ambiente 6ptimo en el simulador de tiempo real GNS3 para
construir el banco de pruebas de la red hibrida SDN/MPLS.

Basado en Xie et al. (2019) se valida que el controlador ODL es el cerebro de la red,
encargado de administrar los paquetes generados en el plano de datos a través de los Open

vSwitch, permitiendo asi que la red sea flexible.

Tal y como se comprob6, el protocolo OpenFlow es la pieza fundamental para
garantizar la comunicacion entre la capa de infraestructura y la capa de control, ratificando lo
que Wu et al. (2020) detalla al mencionar que OpenFlow es el encargado de entregar

estadisticas precisas al controlador.

La politica open source sobre la cual se establecieron los servidores, permitio la
optimizacion y facilité la puesta a punto, dado que no existi6 problemas al realizar su

configuracion e integracion en la topologia disefiada para trabajar.

Los Open vSwitch empleados para cumplir con la parte SDN, permitieron la
interoperabilidad con los routers tradicionales y el controlador ODL, estableciendo de esta
manera la red hibrida SDN/MPLS para entregar un servicio éptimo, confiable y seguro para

los clientes de las diferentes redes LAN.

Tras el analisis, se puede determinar que utilizar una pila de etiquetas MPLS y
establecer tunelling entre interfaces de red, permite gracias a la alta capacidad de

procesamiento de los Open vSwitch un flujo mas rapido de paquetes en la nube MPLS.

El establecer las politicas de QoS para diferenciacion de servicios, permitié determinar
una gestion eficiente del ancho de banda al aplicar un cierto porcentaje de acuerdo con el tréfico

113



generado por cada servicio, ademas con el marcaje identificar facilmente a qué servicio

pertenece un flujo conforme al marcaje DSCP configurado.

Tal y como se ha comprobado, en el planteamiento de resultados se puede evidenciar
que hay una mejora significativa en la optimizacion y tiempos de respuesta cortos al momento
de realizar una solicitud para acceder a los servicios establecidos en la DMZ, también algo a
remarcar, es que el servicio de VolP brinda una comunicacién fluida entre extensiones con un

jitter 6ptimo y casi nula pérdida de paquetes.

Gracias a todo lo anterior, se puede interpretar que la implementacion de una red hibrida
SDN/MPLS para la gestion de servicios diferenciados es un éxito, demostrando en base a los
resultados planteado que es una gran alternativa para mejorar las redes tradicionales, teniendo
una estructura flexible, escalable, con alta disponibilidad y facil al momento de detectar fallas

que se llegasen a generar.

6.2. Recomendaciones

Establecer previamente una buena base bibliografica ayuda a guiar de mejor manera el
desarrollo del trabajo, esto incluye definiciones concisas de los conceptos basicos y comandos

para realizar las respectivas configuraciones.

El escenario propuesto e implementado para la red hibrida SDN/MPLS, permite sentar
una base para futuros proyectos, no solo en un ambiente de simulacién, sino en un ambiente
real para tener un mejor conocimiento de los equipos implicados y que son necesarios para

garantizar la interoperabilidad de servicios.

Al momento de establecer la configuracion MPLS en los Open vSwitch, es importante
que se encuentren enlazados con el controlador ODL, dado que este es el que se encarga de

realizar el manejo de los flujos con las etiquetas MPLS configuradas.

El informe de resultados planteado para el servicio de VolP, seria 6ptimo realizarlo en
un ambiente real a través de un analizador de espectros, para de esta manera poder ver en

realidad los niveles jitter y delta para determinar si el servicio es 6ptimo.

Debido a las grandes ventajas que proporciona el simulador GNS3 y el sniffer
Wireshark, brinda un escenario ideal para la continua investigacidn sobre simulacion de redes,

gestion de trafico inteligente, seguridad y manejo eficiente del ancho de banda.
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Las pruebas realizadas se podrian realizar en otro tipo de servicios como correo, DNS,

servicios en la nube, hasta en juegos en linea inclusive.

Al momento de establecer politicas de seguridad, hay que recordar que el encolamiento
CBWFQ y el marcaje DSCP no garantizan al 100% una QoS &ptima, es por esto que también
se puede indagar y hacer pruebas con otro tipo de marcaje y encolamiento.
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ANEXOS

Anexo 1: Instalacién de ODL

OpenDayL.ight trabaja de la mano de Java, por lo cual, primero se debe realizar la
instalacion de Java en su version 8 como se muestra en la Figura 123, dado que es la Unica
version para operar ODL, esto se realiza en la consola de Linux digitando el siguiente comando:
apt-get install openjdk-8-jdk
Figura 123

Instalacion de Java

root@jhonny: /home/fjhonny

Archivo Editar Ver Buscar Terminal Ayuda

root@jhonny: /home/jhonny# apt-get install openijdk-8-jdk

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Los paquetes indicados a continuacién se instalaron de forma automatica y ya no son necesario

s.
fonts-liberation2 fonts-opensymbol girl.2-gst-plugins-base-1.0 girl.2-gstreamer-1.0
girl.2-gudev-1.0 girl.2-udisks-2.8 grilo-plugins-8.3-base gstreamer1.@-gtk3
libboost-date-time1.65.1 libboost-filesystem1.65.1 libboost-iostreams1.65.1
libboost-localel.65.1 libcdr-8.1-1 libclucene-contribsiv5s libclucene-corelvs
libcmis-8.5-5v5 libcolamd2 libdazzle-1.8-8 libe-book-0.1-1 libedataserverui-1.2-2 libeot®
libepubgen-8.1-1 libetonyek-08.1-1 libevent-2.1-6 libexiv2-14 libfreerdp-client2-2
libfreerdp2-2 1ibgcic2 libgee-0.8-2 libgexiv2-2 libgom-1.0-@ libgpgmepp6 libgpod-common
1libgpod4 liblangtag-common liblangtagl liblirc-client® liblua5.3-@ libmediaart-2.0-0
libmspub-0.1-1 libodfgen-0.1-1 libgqqwing2v5 libraw1é librevenge-0.0-0 libsgutils2-2
1ibssh-4 libsuitesparseconfig5 libwncclientl libwinpr2-2 1ibxapian3@ libxmlsec1
libxmlseci-nss lp-solve media-player-info python3-mako python3-markupsafe syslinux

ODL se maneja por repositorios de acuerdo con cada version, en este caso se usa el
repositorio:https://nexus.opendaylight.org/content/repositories/opendaylight.release/org/ope
ndaylight/integration/karaf/0.8.0/, finalmente se descarga el archivo zip que se hace énfasis en

el recuadro rojo de la Figura 124.

Figura 124
Repositorio para la descarga de OpenDayLight

< e & ol a opendaylight.org @
Index of /repositories/opendaylight.r karaf0.8.02lp “—%—"\-—.‘__
Name Last Modified size I

Mostrar todas las descargas
Parent Directory,

karaf-0.8.0.pom Wed Mar 21 07:47:45 UTC 2018 7045
karaf-0.8.0.pom.asc Thu Mar 22 05:14:52 UTC 2018 488
karaf-0.8.0.pom.asc.md5  Thu Mar 22 09:39:34 UTC 2018 32
karaf-0.8.0.pom.asc.shal Thu Mar 22 09:39:34 UTC 2018 40
karaf-0.8.0.pom.mdS Wed Mar 21 07:47:45 UTC 2018 32
karaf-0.8.0.pom.shal Wed Mar 21 07:47:45 UTC 2018 40
karaf-0.8.0.tar.gz. Wed Mar 21 07:47:45 UTC 2018 365173263
karaf-0,8.0 tar,gz. asc Thu Mar 22 05:14:50 UTC 2018 488
karaf-0.8.0.tar.gz.asc.md5 Thu Mar 22 09:39:34 UTC 2018 32
karaf-0.8.0.lar.gz.asc.shal Thu Mar 22 09:39:34 UTC 2018 40
karaf-0.8.0.tar.gz. md5 Wed Mar 21 07:47:45 UTC 2018 32
karaf-0.8.0 tar.gz.shal Wed Mar 21 07:47:45 UTC 2018 40

P Wed Mar 21 07:47:45 UTC 2018 368457253
karaf-0.8.0.zip.asc Thu Mar 22 05:14:50 UTC 2018 488
karaf-0.8.0.zip. mdS Thu Mar 22 09:39:34 UTC 2018 32
karaf-0.8.0.zip. .shal Thu Mar 22 09:39:34 UTC 2018 40
karaf-0.8.0.zip.mdS Wed Mar 21 07:47:45 UTC 2018 32

karaf-0.8.0.zip.shal Wed Mar 21 07:47:45 UTC 2018 40
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Una vez la descarga finaliza, lo siguiente es dirigirse a la carpeta donde se encuentra el
archivo, el cual se desempaqueta el archivo .zip para tener acceso a todos los archivos y asi
ejecutar ODL; el comando final seria el siguiente: cd /home/jhonny/Descargas/karaf-0.8.0/bin#
Jkaraf. Si no hay ningln problema ODL se ejecuta normalmente y como se muestra en la

Figura 125 proporciona una caratula con su nombre, con esto ODL ya se encuentra operativo.

Figura 125
ODL operativo

root@jhonny: /home/jhonny/Descargas/karaf-0.8.0/bin

Archivo Editar Ver Buscar Terminal Ayuda
root@jhonny: /home/jhonny/Descargas/karaf-0.8.8/bin# . karaf
JAVA_HOME not set; results may vary
tarting u Press Enter to ope

Karaf started in 1s. Bundle stats: 12 active, 12 total

'<tab>' for a list of available commands
'"[cmd] --help' for help on a specific command.
'ectrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

Ahora es momento de instalar los médulos de ODL que fueron descritos en la Tabla
15 y que se muestra en la Figura 126, en la misma consola de ODL se procede con su

instalacion y el comando que lo permite es el siguiente:

feature:install odl-restconf-all odl-openflowplugin-all odl-12switch-
all osl-mdsal-all odl-yangtools-common odl-dlux-all

Figura 126

Instalacion de médulos de ODL

Karaf started in 1s. Bundle stats: 12 active, 12 total

Hit '<tab>' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

>feature:ir Ll odl-restconf-all odl-openflowplugin-all odl-12switch-all
odl-mdsal-all odl-yangtools-common odl—delux—alll
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Con todo el escenario listo, se abre un navegador (Chrome, Mozilla, Opera, etc.) y en

la barra de navegacion se digita la direccion http://localhost:8181/index.html, de esta manera

se accede a la pagina de inicio de ODL como se muestral en la Figura 127.

Figura 127
Pagina de inicio de ODL

<« c o © | @ o localhost:8181/index.html#/login

Please Sign In

Remember Me

Para culminar, se digita las credenciales de acceso que es admin tanto para username
como contrasefia, es normal que cuando recién se ejecuta ODL se muestre un mensaje que no
se puede acceder, pero esperando un par de minutos se ingresa sin ningln problema al panel

de control como se muestra en la Figura 128.

Figura 128
Panel de control de ODL

openDaylight Dlux x

PRSI ® localhost:8181/index.html/topolog R o =
3¢ C EN 9, Topology

% Topology
Controls
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Anexo 2: Instalacion de Open vSwitch

Para realizar la instalacion de Open vSwitch, lo primero se debe ingresar a la pagina

web de GNS3, esto se hace mediante la direccidn https://www.gns3.com/ como se muestra en

la Figura 129, luego se debe dirigir a la seccion de Marketplace sefialada con la flecha de color

rojo.

Figura 129
Pagina web de GNS3

@& gns3.com

Software Documentation Community Marketplace Academy

The software that empowers
network professionals

Dentro de la tienda de aplicaciones de GNS3, la Figura 130 muestra el procedimiento
a seguir, primero se ingresa en la seccion de Appliances, segundo en la barra de busqueda se

escribe Open vSwitch y finalmente se escoge la aplicacién a descargar.

Figura 130

Tienda de aplicaciones de GNS3

& gns3.com/mal n/appliances

e Software  Documentation Community Marketplace Academy

Marketplace %) Appliances

@ Featured Search Results .

& Appliances

Open vSwitch

® Labs /
B s vare e Open vSwitch Open vSwitch with management DANOS

interface
Cumulus VX n OPNsense n BSDRP
u Dell FTOS Cloudrouter n Jupyter
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Con la aplicacion descargada se ejecuta el software GNS3, una vez el programa carga
en la seccion File se escoge la opcién Import appliance tal y como la Figura 131 lo muestra.

Al ingresar se debe escoger la aplicacion descargada que se muestra en la Figura 132 para
continuar con el proceso de instalacion.

Figura 131

Importacion de aplicacion en GNS3

Edit View Contol Node Annotate Tools Help

culeN C D’ B s 6 QQE

Ctri+0
T

el e3

Switch2 el
& Delete project

¥ Export portable project

] Import portable project

@ Import appliance
=+ New template

5. 2bim.gns3

<= Quit

192.168.173.84 /30 192.168.173.88 /30

192.168.173.32 /28

Figura 132

Seleccion de la aplicacion Open vSwitch descargada

* Import appliance

L R n Este equipo Disco local (Dz) Documentos * UTN Noveno T. Grado

Organizar = MNueva carpeta

B NGN

M T.Grado

witch-management

Continuando con el proceso, la Figura 133 indica el tipo de servidor que se debe

escoger, en este caso es el propio de GNS3 como se recomienda, luego se da en Next para
continuar con el proceso.
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Figura 133

Seleccion del servidor para operar la aplicacion

*

6 nstall Open vSwitch management appliance

r type to install the appliance. The grayed out e not supported or configured.

Server type

Install the appliance on the C ecommended)

Appliance info Hext =

La Figura 134 muestra que la aplicacion ha sido afiadida exitosamente, es decir esta

lista para que se pueda hacer uso de ella.

Figura 134
Aplicacion afiadida con éxito en GNS3

e nstall Open vSwitch management appliance B X
Usage

Please read the following instructions in order to use your new appliance.

The template will be available in the multilayer switch category.

The eth0 is the management interface. By default all other interfaces are connected to the br0

Appliance info = Back Finish
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Para hacer uso de la aplicacion, en la Figura 135 muestra la seccion de switches y en la
fecha roja se remarca que la aplicacion se ha afiadido exitosamente y esta lista para ser usada,

unicamente se debe arrastrar hacia la pantalla principal y establecer la topologia que se desee.

Figura 135

Open vSwitch en la seccion de Switches de GNS3

File Edit View Control Mode Annotate Tools

= om > > i

Switches

Filter

ATM switch

wa? Ethernet hub

wa Fthernet switch

“ Frame Relay switch

P L2sw

-';"e Open VSWItCh —ef——
o—)"e Open vSwitch management
E Open vSwitch management 2

S04 sw2

7

Ner Ol @ &

Finalmente se ejecuta Open vSwitch, y como se aprecia en la Figura 136 se tiene la
consola lista para realizar las configuraciones necesarias para el funcionamiento de la

topologia de red disefiada.

Figura 136
Consola principal de Open vSwitch

® OpenvSwitcht-1
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Anexo 3: Instalacion servidor WEB y FTP

Anexo 3.1: Servidor WEB

Para instalar la plataforma de Apache, se abre la consola y se accede como usuario root,
luego por medio del comando apt-get install apache2 se procede con su instalacion,

asi como muestra la Figura 137.

Figura 137

Instalacion Servidor Web Apache

root@jhonny: fhomefjhonny

Archivo Editar Ver Buscar Terminal Ayuda

root@jhonny: fhome/jhonny# apt-get install apache2
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

Una opcidn adicional es instalar la documentacion de Apache, la cual contiene notas de
las versiones, guias de usuario, manual de referencia, etc. o también se puede acceder desde la

direccion https://httpd.apache.org/docs/2.4/es/. En la Figura 138 se muestra el proceso de

instalacion a través del comando: apt-get install apache2-doc

Figura 138
Instalacion de la Documentacion de Apache

root@jhonny: /home/jhonny

Archivo Editar Ver Buscar Terminal Ayuda

root@jhonny: /home/jhonny# apt-get install apache2-doc

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Los paquetes indicados a continuacién se instalaron de forma automatica y ya no

son necesarios.

fonts-liberation2 fonts-opensymbol girl.2-gst-plugins-base-1.0
girl.2-gstreamer-1.0@ girl.2-gudev-1.0 girl.2-udisks-2.0
grilo-plugins-0.3-base gstreamer1.0-gtk3 libboost-date-timel.65.1
libboost-filesystem1.65.1 libboost-iostreams1.65.1 libboost-localel.65.1
libcdr-0.1-1 libclucene-contribsiv5s libclucene-corelvs libcmis-0.5-5v5

2 libdazzle-1.0-0 libe-book-0.1-1 libedataserverui-1.2-2 libeot@®

D L - [+] D

Para determinar que la instalacion se realizd correctamente, entrando en un navegador
se escribe en la barra de navegacion la direccion 127.0.0.1 o localhost, se accede a la pagina

por default de Apache y como se observa en la Figura 139 el servidor ya se encuentra operativo.

Figura 139
Pagina dafault de Apache
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Apache2 Ubuntu Default Page: It works - Mozilla Firefox

Apache2 Ubuntu Default - x [

&« ¢ @

in @ &

© [ localhost o

Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

Si se desea acceder a la documentacion instalada se escribe en la barra de navegacion
127.0.0.1/manual o localhost/manual y como se observa en la Figura 140, la documentacion

también se encuentra disponible.

Figura 140
Documentacion de Apache

Apache HTTP Server Version 2.4 Documentation - Apache HTTP Server Version 2.4 - Mozilla Firefox

P +

/ Apache HTTP Server Ve

<) > C @

FAPACHE

n @ & =

B IR

© | O localhost/manual/en/index.html

Modules | Directives | FAQ | Glossary | Sitemap

.

Apache > HTTP Server > Documentation

'HTTP SERVER PROJECT

Apache HTTP Server Version 2.4

‘Apache HTTP Server Version 2.4 Documentation

Release Notes

New features with Apache 2.3/2.4
New features with Apache 2.1/2.2
New features with Apache 2.0
Upgrading to 2.4 from 2.2
Apache License

Reference Manual

Compiling_and Installing

Starting

Stopping or Restarting

Run-time Configuration Directives
Modules

Multi-Processing Modules (MPMs)
Filters

Available Languages: da | de | en | es fr ja ko optbr | tr | zh-cn

Users' Guide

Getting Started

Binding to Addresses and Ports
Configuration Files
Configuration Sections

Content Caching

Content Negotiation

Dynamic Shared Objects (DSQ),
Environment Variables
LogFiles

Mapping_URLS to the Filesystem
Performance Tuning

Security Tips
Server-Wide Configuration
CClITI © Crammtinn

Google Search

How-To | Tutorials

Authentication and Authorization
Access Control

CGl: Dynamic Content

.htaccess files

Server Side Includes (SSI)

Per-user Web Directories (public_html)
Reverse proxy setup guide

HTTP/2 guide

Platform Specific Notes

Microsoft Windows

RPM-based Systems (Redhat / CentOS /
Fedora)

MNovell NetWare
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Ahora es momento de configurar la pagina web que se desea disefiar, como primer paso
se cambia el nombre del archivo index.html original para tenerlo de respaldo, este proceso se
realiza mediante el comando mv /var/www/html/index.htm /var/www/html/pindex.html, esto

se muestra en la Figura 141.

Figura 141

Cambio de nombre del archivo original Index de Apache para respaldo

root@jhonny: /home/fjhonny

Archivo Editar Ver Buscar Terminal Ayuda
root@jhonny: /home/jhonny# mv /var/www/html/index.html /var//www/html/pindex.html

Se prosigue con el proceso y ahora se crea un nuevo archivo index.html, la Figura 142
proporciona el proceso a seguir con los siguientes comandos: touch /var/www/html/index.htm
para crear el archivo y gedit /var/www/html/index.htm para editar el archivo y configurar el

sitio Web a través de lenguaje de programacién HTMLS5.

Figura 142

Creacion y edicion del archivo index.html

oot@jhonny: /jhonny# touch fvar/www/html/index.html
oot@jhonny: fhome/jhonny# gedit fvar/www/html/index.html
m *index.html

Abrir v Guardar

<title>FICA</title>

<hl=Jhonny Lozada</hl>
<h3=Programando sitio WEB Apache<fh3ﬂ

Para comprobar que la configuracion ha sido aplicada correctamente y el sitio web
funciona correctamente, es suficiente con recargar el sitio web y verificar que aparezca lo

establecido mediante HTMLJ5, esto se muestra en la Figura 143.

Figura 143
Pagina Web editada

FICA - Mozilla Firefo

FICA x e
&« ¢ @ @ O localhost
Jhonny Lozada

Programando sitio WEB Apache
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Anexo 3.2: Servidor FTP

Para la instalacion del servidor FTP se lo realiza mediante la herramienta Vsftpd, la
cual es una de las mas potentes y completas que existe en distribuciones de Linux, en la Figura

144 se muestra su instalacion a través del comando: apt-get install vsftpd -y

Figura 144

Instalacion de Vsftpd para el servidor FTP

root@jhonny: fhome/jhonny

Archivo Editar Ver Buscar Terminal Ayuda

root@jhonny: fhome/jhonny# apt-get install vsftpd -y

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Los paquetes indicados a continuacion se instalaron de forma automatica y ya no son necesarios.
fonts-liberation2 fonts-opensymbol girl.2-gst-plugins-base-1.0 girl.2-gstreamer-1.0
girl.2-gudev-1.0 girl.2-udisks-2.@ grilo-plugins-0.3-base gstreamerl.0-gtk3
libboost-date-ti 65.1 libboost-filesystem1.65.1 libboost-iostreams1.65.1
libboost-locale 1 libcdr-6.1-1 libclucene-contribsiv5s libclucene-coreivs
libemis-0.5-5v5 libcolamd2 libdazzle-1.8-8 libe-book-0.1-1 libedataserverui-1.2-2 libeoto®

ibepubgen-8.1- ibetopyek-0.1- ibevept- -6 libexivz-1 ibfreerdp-clientz-

Finalizada la instalacion se procede a editar el archivo de la configuracion Vsftpd, se lo
realiza a traves del comando nano /etc/vsftpd.conf, tal y como se muestra en la Figura 145, se
desmarca la linea write_enable=YES que se remarca en el recuadro rojo guardando los

cambios al momento de salir de la edicién.

Figura 145
Escritura habilitada en Vsftpd

root@jhonny: /home/jhonny
| Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3 etc/vsftpd.conf Modificado

listen=NO

listen_ipv6=YES

anonymous_enable=NO

local_enable=YES

Con los cambios realizados, se reinicia el servicio con el comando service vsftpd

restart para iniciar con los cambios implementados, y luego a través del comando service
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vsftpd status se verifica que el servicio esté corriendo normalmente como se muestra en la
Figura 146.

Figura 146

Vsftpd corriendo sin errores

root@jhenny: /home/jhonny# service vsftpd status
@vsftpd.service - vsftpd FTP server
Loaded: loaded (/lib/systemd/system/vsftpd.service; enabled; vendor preset: enabled)
ive: active (running) since Mon 2022-06-86 22:00:58 -85; 3s ago
5115 ExecStartPre=/bin/mkdir -p /var/run/vsftpd/empty (code=exited, status=0/S
5116 (vsTtpd)
(limit: 3583)
CGrn)up /system.slicefvsftpd.service
L6116 Jusr/sbin/vsftpd fetc/vsftpd.conf

jun 86 22:00:58 jhonny systemd[1]: Starting vsftpd FTP server...
jun 86 22:00:58 jhonny systemd[1]: Started vsftpd FTP server.
lines 1-11/11 (END)

Para hacer uso del servicio FTP, se descarga el programa FileZilla a través de la

direccion https://filezilla-project.org, luego hay que seleccionar la opcion Cliente que se sefiala

con una flecha roja en la Figura 147, hay que remarcar que es una de las herramientas mas
completas para servicio FTP.

Figura 147
Sitio oficial de Filezilla

@ filezilla-project.org

EFlIeZ|IIaThaf,m.m

Promotion:

Home
FileZilla F|IeZ|IIa Pro
Features Best FTP S
Screenshots
Download
Documentation
FileZilla Pro =
o Overview
FileZilla Server
Download Welcome to the homepage of FileZilla®, the free FTP solution. The FileZilla Client not only supports FTP, but also FTP o
. free of charge under the terms of the GNU General Public License.
Community
Forum We are also offering FileZilla Pro, with additional protocol support for WebDAV, Amazon S3, Backblaze B2, Dropbox, Mic
Wiki Storage, and Google Cioud Storage
General Last but not least, FileZilla Server is a free open source FTP and FTPS Server.
FA
Sugpor‘t Support is available through our forums, the wiki and the bug and feature request trackers.
(L:.O”ta‘:t In addition, you will find documentation on how to compile FileZilla and nightly builds for multiple platforms in the deve
icense

Privacy Polic g A
Traderz,ark Pz\icy © Quick download links

Development
Source code Download Download
Nightly builds FileZilla Client FileZilla Server
Translations All platforms All platforms
Version history
Changelog

Pick the client if you want to transfer files. Get the server if you want to make files available for others.

Teenia trarlkar

Para terminar, una vez el programa es instalado para conectarse al servicio es necesario

ingresar las credenciales del servidor, estas son: direccion IP, nombre de usuario, contrasefia y
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el puerto 21

y operativo.

Figura 148

de FTP asi como se muestra en la Figura 148, con esto el servicio FTP estaria listo

Servicio FTP operativo estableciendo conexion Cliente-Servidor

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda jNueva version disponible!
1 = || || = = s
i VL= n-JROx/irQ 8
Servidor: [ 192168010 | Nombre de usuario: | jhonny | Contraseia: [esee | puerto e
Estado:  El servidor no permite caracteres no ASCII. ~
Estado:  Registrado en
Estado:  Recuperando el listado del directorio...
Estado:  Directorio "/home/jhonny” listado correctamente S
Sitio local: | D\OneDrive - Universidad Tecnica del Norte\Escritorio\ ~ | Sitio remato: | /home/jhonny ~
I Escritorio ER
&= Imagenes & ? home
J_Lozada_Lab2 @ jhonny
Lozada_J_NGN_Prueba1
Office Lens CLIENTE SERVIDOR
Recuerdos
2 SR_ACTIVIDADES
& WLAN_ACTIVIDADES v
Nombre de archivo Tamafio .. Tipo de archivo Ultima modific. Nombre de archivo  Tamafio... Tipode.. Ultimamod.. Permisos  Propietar.
Alm Lab.url 222 Acceso directo a Inter...  6/11/2021 4:04. Descargas Carpeta ... 5/06/2022 drwxr-xr-x 1000 1000
% | desktop.ini 282 Opciones de configur..  24/04/2022 11 Documentos Carpeta .. 5/06/2022 drwxr-xr-x 1000 1000
EE Despistaos Launche... 2415 Acceso directo 14/12/2021 11.... Escritorio Carpeta .. 5/06/2022.. drwxr-xr-x 1000 1000
FiveM.Ink 2.204 Acceso directo 20/07/2021 2:2 ImA;genes Carpeta 5/06/2022 drwxr-xr-x 1000 1000
e GNS3.Ink 1762 Acceso directo 30/05/2022 12; MASsica Carpeta.. 5/06/2022 drwxr-xr-x 1000 1000
4\ matlab - Acceso dir.. 1432 Acceso directo 28/07/2019 10: Plantillas Carpeta .. 5/06/2022 drwxr-xr-x 1000 1000
2 Mem ReductInk 780 Acceso directo 17/12/2021 4:3... PA%blico Carpeta.. 5/06/2022.. drwxr-xr-x 1000 1000
VA-deos Carpeta .. 5/06/2022.. drwxr-xr-x 1000 1000
7 archivos. Tamafio total: 9.097 bytes 8 directorios
Servidor/Archivo local Direc.. Archivo remoto Tamafio Priori.. Estado

Anexo 4: Instalacién servidor Streaming

Para realizar la instalacion de Streama se necesita de Java 8 o posterior, la Figura 149

muestra la instalacion a través del comando apt-get install openjdk-8-jdk

Figura 149

Instalacion de Java para Streama

root@ubuntu: /home/jhonny# apt install openjdk-8-jdk
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes adicionales:

ca-certificates-java fonts-dejavu-extra java-common 1ibgif7 libice-dev
libpthread-stubs@-dev libsm-dev 1libx11-dev libx11l-doc libxau-dev libxcbl-dev
libxdmcp-dev 1libxt-dev openjdk-8-jdk-headless openjdk-8-jre
openjdk-8-jre-headless x1iproto-core-dev xl1iproto-input-dev x1iproto-kb-dev
xorg-sgml-doctools xtrans-dev

Paquetes sugeridos:

default-jre libice-doc libsm-doc libxcb-doc libxt-doc openjdk-8-demo
openjdk-8-source visualvm icedtea-8-plugin fonts-ipafont-gothic
fonts-ipafont-mincho fonts-wgy-microhei fonts-wqy-zenhei fonts-indic

Se instalaran los siguientes paquetes NUEVOS:

ca-certificates-java fonts-dejavu-extra java-common libgif7 libice-dev
libpthread-stubs®-dev 1ibsm-dev 1ibx11-dev libx11-doc libxau-dev 1libxcb1l-dev
libxdmcp-dev 1libxt-dev openjdk-8-jdk openjdk-8-jdk-headless openjdk-8-jre
openjdk-8-jre-headless xl1iproto-core-dev x1iprotoe-input-dev xiiproto-kb-dev
xorg-sgml-doctools xtrans-dev
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Lo siguiente es crear la carpeta que contendra los archivos que seran necesarios mas
adelante, como se observa en la Figura 150 con el comando mkdir se crea un directorio, en

este caso se crean dos con los siguientes comandos: mkdir /data y mkdir /data/Streama

Figura 150

Creacion de directorios

oot@ubuntu: /home/jhonny# mkdir /data

root@ubuntu: /home/jhonny# mkdir /data/streama

Continuando el proceso con el comando cd /data/streama se ingresa al directorio que
se acabd de crear, luego se descarga Strema desde el repositorio de Github con la sentencia
wget https://github.com/streamaserver/streama/releases/download/v1.6.0-RC7/streama-

1.6.0-RC7.war mostrado en la Figura 151.

Figura 151

Descarga de Streama desde el repositorio de Github

root@ubuntu:/data/streama# wget https://github.com/streamaserver/streama/releases/download/v1.6.0-RC7/streama-1.6.0-RC7.wa
--2022-05-08 20:00:19-- https://github.com/streamaserver/streama/releases/download/v1.6.08-RC7/streama-1.6.0-RC7.war
Resolviendo github.com (github.com)... 140.82.112.4

Conectando con github.com (github.com)[140.82.112.4]:443... conectado.

Peticion HTTP enviada, esperando respuesta... 302 Found

Ubicacidn: https://obje .githubusercontent.com/github-production-release-asset-2e65be/39890823/d9e19c5a-64bd-11e8-9e89-94
%2F20220509%2Fus-east-1%2Fs3%2Faws4_request&X-Amz-Date=20220509T010020Z&X-Amz-Expires=300&X-Amz-Signature=b8b384120806b822c
=0&key_id=0&repo_id B890823&response-content-disposition=attachment%38%20filename%3Dstreama-1.6.0-RC7.war&response-content]
--2022-05-08 -- https://objects.githubusercontent.com/github-production-release-asset-2e65be/39890823/d9e19c5a-64H
NIYAX4CSVEH53 220509%2Fus-east-1%2Fs3%2Faws4_request&X-Amz-Date=20220509T01002 z-Expires=300&X-Amz-Signature=bsHy
=host&actor_id=0&key_id=0&repo_id=39890823&response-content-disposition=attachment% ofilename%3Dstreama-1.6.0-RC7.wararg
Resolviendo objects.githubusercontent.com (objects.githubusercontent.com)... 185.199.188.133, 185.199.109.133, 185.199.110
Conectando con objects.githubusercontent.com (objects.githubusercontent.com)[185.199.108.133]:443... conectado.

Peticién HTTP enviada, esperande respuesta... 200 0K

Longitud: 94360806 (90M) [applicationjfoctet-stream]

Grabando a: “streama-1.6.0-RC7.war”

streama-1.6.0-RC7.war

Con el archivo descargado se debe convertir en ejecutable, esto se hace mediante el
comando chmod +x streama-1.6.0-RC7.war, finalmente se ejecuta la aplicacion con el
comando ./streama-1.6.0-RC7.war; todo este proceso lo proporciona la Figura 152.

Figura 152

Ejecucion de la aplicacion Streama

root@ubuntu: /data/streama# chmod +x streama-1.6.0-RC7.war

root@ubuntu:/data/streama# ./streama-1.6.8-RC7.war

Una vez la aplicacion se encuentra en ejecucion, en la barra de navegacion se escribe la
URL http://direccion-1P:8080, en la Figura 153 se muestra la pantalla de inicio de Streama, y

para ingresar se usa las credenciales admin (username y contrasefia).
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Figura 153

Pagina de inicio de Streama

< c @ © | D localhost:s

Login >

Al ingresar directamente se pasa directamente al apartado de configuracion, aqui
simplemente se coloca la direccidn del directorio en donde se encuentra la aplicacién y el

idioma de la API como se muestra en la Figura 154.

Figura 154

Configuracion de Streama
GTREAMA Dastbomrd Manage Content Acnin [

Settings

Settings P—

Upload Directory

TheMovieDB APl key

TheMovieDB AP! language

Para terminar, con las configuraciones establecidas ya es posible afiadir contenido en

la plataforma para que los usuarios puedan disfrutarlo, asi como se muestra en la Figura 155.
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Figura 155

Carga de contenido en Streama

STREAN

TV Shows

Proyecto de Titulacién

Release Date IMDB Link

Add New Episode Manually

Delete Season

Valorant

Anexo 5: Instalacién servidor VVolP

Lo primero a realizar es ingresar a la URL https://www.issabel.org/get-issabel/, en la

Figura 156 se muestra el sitio oficial de Issabel, lo siguiente es seleccionar la opcién Get
Issabel sefialada con la flecha roja, en donde inmediatamente empezara la descarga del archivo
ISO.

Figura 156
Sitio Oficial de Issabel

w2 x @M T O :

: 'Ssabel AboutUs Community Sponsors

@

0@
::¢ Issabel
Download Issabel

Get Issabel!
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VMware y VirtualBox son de las plataformas mas utilizadas para crear maquinas
virtuales (VM), en este caso se usa VirtualBox como se observa en la Figura 157. El primer

paso es dar a la opcion nueva sefialada con la flecha roja para crear la VM.

Figura 157

Creacion de una VM en VirtualBox

W W -

Nueva Configuracion Descartar  Iniciar

B general

Hombre: centos7-minimal
| Sistema operativo: Red Hat (64-bit)

i B | Sistema

Memoria base: 1024 MB

Orden de arranque: Disquete, Optica, Disco duro

Aceleracion: WT-x/AMD-V, Paginacidn anidada, PAE/MX, Paravirtualizacidn KVM
Bl Pantalla

& Almacenamiento

Controlador: IDE
Controlador: SATA
Puerto SATA 0: centos7-minimal.vdi (Normal, 20,00 GB)

L2 Audio

Controlador de anfitrién: Windows DirectSound
Controlador: ICH ACa7

= Red

Adaptador 1: Intel PRO/1000 MT Desktop (No conectado)
Adaptador 2:  Intel PRO/1000 MT Desktop (No conectado)
Adaptador 3: Intel PRO/1000 MT Desktop (No conectado)
(7 use

Controlador USB: OHCI
Filtros de dispositives: 0 (0 activo)

| | Carpetas compartidas

Ninguna

£/ Descripcién

Ninguno

Para crear la VM se le asigna un nombre, la ruta donde se va a alojar, el tipo de Sistema

Operativo y por ultimo la versidn, asi como se observa en la Figura 158.

Figura 158

Nombre y Sistema Operativo para la VM

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva magquina virtual
y seleccione el tipo de sisterna operativo que tiene intencidn de instalar en ella. El
nombre que seleccione serd usado por VirtualBox para identificar esta maquina.

Nombre: |Serwd0r VOIP o — |

Carpeta de maguina: | C:\Users\acer VX 15\VirtualBox VMs V|

Tipo:}| Linux = @’
Versign: | Ubuntu (&4-bit) -

Modo experto Next Cancelar
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Se designa la cantidad de memoria RAM para la VM como muestra la Figura 159, se
debe tener en cuenta la capacidad de RAM de la maquina fisica para que no llegue a afectar su
funcionamiento.

Figura 159
Designacion de memoria RAM para la VM

€ Crear maquina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
méquina virtual.

El tamafio de memoria recomendade es 1024 MB.

U e 2] e

4 MB 24576 MB f

Cancelar

Siguiendo con el proceso, primero se selecciona crear un disco duro y luego se escoge
el tipo VDI que es el recomendado, asi como lo resaltan los recuadros de color rojo en la Figura
160.

Figura 160
Creacion del disco duro de la VM

& Crear maquina virtual Crear de disco duro virtual

. Tipo de archivo de disco duro
Disco duro
Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no necesita usarlo

Si desea puede afiadir un disco duro virtual a la nueva maquina. Puede crear un nueve con otro software de virtualizacion puede dejar esta canfiguracion sin cambiar.

archivo de disco duro o seleccionar uno de la lista o de otra ubicacidn usando el icono (@ VDI (VirtualBox Disk Image)

de la carpeta.

. Si necesita una configuracidn de almacenamiento mds compleja puede omitir este
paso y hacer los cambios a las preferencias de la mdquina virtual una vez creada.

(©) VHD (Virtual Hard Disk)
() VMDK (Virtual Machine Disk)

El tamafio recomendadao del disco duro es 10,00 GB.

() No afiadir un disco duro virtual

[ (@ Crear un disco duro virtual ahora l

{7 usar un archivo de disco duro virtual existente

Ubuntu 16 - Clientel.vdi (Normal, 30,07 GB)

Crear

Cancelar Modo experto Next Cancelar

Para poder determinar el tamafio del disco duro de la VM se debe seleccionar tamafio
fijo y luego se establece la ubicacion de este, asi como la Figura 161 muestra. Hay que aclarar

que depende de la capacidad de la maquina fisica el tamafio que se pueda designar a la VM.
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Figura 161

Ubicacion y tamafio del disco duro para la VM

€= Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer sequn se use
(reserva dinémica) o si deberia ser creado con su tamafio maximo (tamafio fijo).
Un archivo de disco duro reservado dinamicamente solo usard espacio en su disco fisico a

medida que se llena (hasta un maximo tamafio fijo), sin embargo no se reducird de nuevo
autométicamente cuando el espacio en él se libere.

Un archivo de disco duro de tamafio fijo puede tomar mas tiempo para su creacidn en algunos
sistemas, pero normalmente es mas rapido al usarlo.

O Reservado dindmicamente

© Tamaiio fijo

Next Cancelar

€ Crear de disco duro virtual

Ubicacién del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga clic en el
icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

‘C:\Users\acer WX 15\VirtualBox VMs\Servidor VaIP\Servidor VnIF.vd\\

@&

Seleccione el tamaiio de disco duro virtual en megabytes. Este tamafio es el limite para el archivo
de datos que una maquina virtual podrd almacenar en el disco duro.

v

2,00 TE/

Crear

4,00 MB

Cancelar

Finalmente, la VM se crea como la Figura 162 lo muestra, es normal que dependiendo

de las caracteristicas de la maquina fisica tarde mas o menos tiempo en establecerse.

Figura 162

Establecimiento de la VM creada

Tiempo restante: 8 segundos

Creating fixed medium storage unit 'C:\Users\acer VX 15\VirtualBox YMs\Servidor VoIP\Servidor VoIP.vdi' ...

X

Seleccionando la VM creada, se arrancay lo primero que solicitara es el disco de inicio,

se da click en el simbolo de carpetay se desplegara explorador de archivos de la maquina fisica,

luego se escoge el ISO de Issabel que fue descargado al principio, todo este proceso lo

proporciona la Figura 163.
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Figura 163

Seleccién del disco inicio con el 1SO de Issabel

w

8af Ubuntul4

©) Apagada .
Fa v -
Nusva  Configuracién Iniciar

P Ubuntu 18 B General
‘ @) Apagada
Homre: Servidor Vol

Sistema operativa:  Ubuntu (64-bit)

S0 Ubuntu 16

B Sistema
f P
Memoria base: 2048 MB
Orden de arranque: Disquete, Gpica, Disco dura
SN bunty 16 -2 Aceleracidn: VT-x(AMD-V, Paginacidn anidada, Paravirtualizacidn KyM
©) Apagada M rantala
ﬁ Kalk-Linux
@) Apagada " . . o
¢ W Almacenamiento Seleccionar disco de inicio
Controlador: IDE
TP Lbuntul-minkal IDE secundario maestro: [Unidad dgtica] Vacio
& Apag Puerto SATA 0 Servidor VoIP.vel (Hormal, 10,00 GB)
W eip 1ssabel Audio Seleccione un archivo de disco dptico virtual o una unidad
v P Controlador de anfitridn: Windows DirectSound dptica fisica que contenga un disco desde el que iniciar su
Controlador: ICH ACS7 . . .
nueva maquina virtual.
&' Red
S0 Ubuntu 16 - Clentel . . X
M © oo Adaptador 1 Intel PRO/1000 MT Desktop (HAT) El disco deberia ser adecuado para iniciar el sistema y
o use deberia contener el sistema operative que desea instalar en
Windows XP Controlador USB:  OHCI la méquina virtual si quiere hacerlo ahora. El disco serd
- I yspositivos: 0 (0 acthvo) ; - P L
O Aepd Fitros e dsposivos: 0 (0 2cthvo) expulsado de la unidad virtual autométicamente la préxima
Carpetns amprtidas vez que apague la maquina, puede hacer esto usted mismo
64 Proxmox 5.4 Ninguno i i i iti
O e = — si lo necesita desde el menu Dispositivos.
B Descripdion
P ol - Issabel don Minguno ubuntu-14.04.6-desktop-amd64.iso (1,08 GB)
_‘ ) Apagada
@ centos? vpn .
ﬂ ) Apagada Iniciar Cancelar
= GHS3 VM 2.2.26

Ml (O roaaca

- L

cione un archivo de disco dptico virtual

+~1 R Documentos > UTN > Noveno > NGN

Nue: eta m

~ . . Nombre Fecha de modificacion ipo Taman

B\ L N - Univer
e ©

Afiadir Crear  Actualizar

: Correccion
5 Este equipo
GNS3

-~ D S
mbre - ra
v Attached B Documentos aboratorios 4/01/2021 11:28 p.m.
VBoxGuestAdditions.iso M Escritorio

J_p3 020 10:51
_Prueba_NGN y 020

v Not Attached
CentOS-7-x86_64-Minimal-20(
issabel4-USB-DVD-x86_64-203 2 Lozada Prueba P2

: U T | § egunda G 022 11:10

_IE

B issabel4-USB-DVD-x86_64-20200102 14/12/2020 2:29 am.

. proxmox-ve_5.4-1 202

<

Buscar por nombre

- Disco local (D

bel4-USB-DV] Todos los

Al iniciar con el disco de arranque, se selecciona instalacion para comenzar el proceso,
y lo primero que se selecciona es el idioma para el proceso de instalacion, en la Figura 164

muestra el proceso que se sigue.
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Figura 164

Instalacion de Issabel

Issabel

Install

Test this media & install

Test this media & install with UPDATES from repo
Install TEXT MODE

Troubleshoot ing

P eol@s =Gl 2 # crr oerecha

S:‘.:-: VolP [Corriendo] - Oracle VM VirtualBox - O X

INSTALACION DE ISSABEL 4

B us {Ayudal

BIENVENIDO A ISSABEL 4.
¢Qué idioma le qustaria utilizar durante el proceso de instalacién?
spane pants! Espafiol {(Honduras)
Afrikaans Afrikaans Espafiol (Guatemala)
he1cs ULl F<paiiol (Ecuador) 2
ay el Arabic  Espafiol (Republica Dominicana)
ST Assamese | Espafiol {Cuba)
Asturianu Asturian | Espafiol (Costa Rica)
Benapyckas Belarusiar Espafiol (Celombia)
Espafiol (Chile
Brrrapecku Bulgarian P ¢ )
Espariol (Bolivia)
q1eafl Bengali ~
Espariol (Argentina)
Escriba aqui para buscar a

\
salr

Ahora viene una parte esencial en el proceso de instalacion, la Figura 165 proporciona
el procedimiento a seguir; primero se selecciona la zona horaria, segundo el idioma del teclado,

tercero en software se debe seleccionar Asterisk 16 y finalmente se empieza con la instalaciéon.
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Figura 165

Establecimiento de parametros de instalacion

RESUMEN DE LA INSTALACION

“REGIONALIZACION

rd
FECHA & HORA

huso horaric América/Guayaquil
SOPORTE DE IDIOMA
a Espafiol (Ecuador)

SOFTWARE

©

ORIGEN DE INSTALACION
Medios locales

o

SISTEMA

No se selecciono ningun disco

2

—

DESTINO DE LA INSTALACION

INSTALACION DE ISSABEL 4

R latam Ayudal

TECLADO
Espafiol; Castell...atinoamericano))

i

SELECCION DE SOFTWARE
Issabel con Asterisk 16

KDUMP
Kdump esta inhabilitado x

No tocaremos sus discos hasta que haga cl

B @bd e B3] @@ cr oerecna

Para terminar, se establece la contrasefia de root mientras de ejecuta el proceso de

instalacion, asi como se observa en la Figura 166.

Figura 166

Establecimiento de la contrasefia de root

CONTRASENA ROOT

Listo

Longitud insuficiente

CONFIGURACION INSTALACION DE ISSABEL 4

io root. IssabE JAJUSTES DE USUARIO

CONTRASENA DE ROOT @  CREACION DEUSUARIO
Contraseiia de root establecida - No se creard ninguin usuario

3 latam iAyudal

D Instalando UbICE (67/757)

;22 Issabel

Nos puedes ayudar a seguir desarrollando
via Patreon https://www.patreon.com/issabel

L@ E o Ei@ G @F] crre verecua

Una vez finalizada la instalacion, se procede a Iniciar Issabel mostrando su interfaz en

la Figura 167, en donde al iniciar con la contrasefia de root aparece la URL con la que se debe

ingresar en el navegador.
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Figura 167

Issabel en ejecucion

Issabel iz a product meant to be configured through a web browser.
fAny changes made from within the command line may corrupt the system
conf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

0 access your Issabel System, using a separate workstatiom (PCAMAC/Linux)

'our opportunity to give back: http:/- . patreon.com’issabel

[System load: @.46 (Imin) B.26 (Gmin) B.11 (15min) Uptime: 4 min
i i Asterisk 16.7.8 Active Calls: A
[ 1 142 276-1999M
1 31z 2,5/8,56
[Swap usage: 8.8x
[33H logins: 1 open sessions
[Processes: 126 total, 86 yours

[root@issabel 14 _

Se ingresa la URL proporcionada en Issabel en la barra de navegacion, la cual nos lleva
a la pégina de inicio de Issabel mostrada en la Figura 168, en usuario de coloca admin y el
password es la contrasefia de root.

Figura 168
Pagina de inicio de Issabel

" Issabel - Login page x +

C A Noesseguro | https//192.16809

-+ Issabel

Al logearse, en la Figura 169 se muestra la interfaz para realizar las respectivas
configuraciones, ademas el estado actual de la CPU y RAM del sistema. Para crear las
extensiones se selecciona el apartado PBX y se escoge la opcion Configuracién PBX resaltado

en el recuadro rojo.
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Figura 169

Interfaz de configuraciones de Issabel

4

Telephony Service RUNNING -

14 20 0 @ | [ntant Messaging Service NOT INSTALLED
bl | Fax Service RUNNING v
& | Email Service RUNNING -
§ | Dotbase service RUNNING -
CPU Info: ore(TM) i7-7700HQ CPU @ 2.80GH
Uptime: & | b server RUNNING -
CPU Speed: ,807.99 MHz
Memory usage: RAM: 1,999.04 Mb SWAP: 1,024.00 Mb J | Issabel Call Center Service NOT INSTALLED
Bsim
| _Is28
e

Endpoint Configurator @

Dentro de la configuracién de PBX, en la Figura 170 se detalla el proceso a seguir;
primero se selecciona el tipo SIP, segundo afiadir extension y tercero submit para aceptar la
creacion de esta.

Figura 170

Creacion de una extension SIP

A PBX / PBX Configuration [ kel

Class of Service Add an EXtenSiO n ‘ Add Extension |

Extensions

|
Feature Codes | Please select your Device below then click Submit 5
Outbound Routes | _ Device
Trunks |

Inbound Call Control
Announcements

Blacklist

Device Generic SIP Device v
Call Flow Control
Call Recording

Submit 1
CallerID Lookup Sources

|
|
|
|
DAHDI Channel DIDs |
Dynamic Routes |
Follow Me | 3
IVR |
}
|
|
|
|
|

Inbound Routes
Queue Priorities
Queues

Ring Groups
Set CallerID
Time Conditions
Time Groups

Para establecer una extension hay que tomar tres parametros, estos se muestran en la
Figura 171 y son: el nimero de extensién para el usuario, el nombre con el que aparecera y

finalmente es obligatorio establecer una contraseia.
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Figura 171

Configuracion

extension SIP

Class of Service
Extensions
Feature Codes
Outbound Routes
Trunks
Announcements
Blacklist
Call Flow Control
Call Recording
CallerID Lookup Sources
DAHDI Channel DIDs
Dynamic Routes
Follow Me
IVR
Inbound Routes
Queue Priorities
Queues
Ring Groups
Set CallerID
Time Conditions
Time Groups
Configuration
Conferences
Languages
Misc Applications
Misc Destinations
Music on Hold
PIN Sets
Paging and Intercom
Parking
Systemn Recordings
Voicemail Blasting
| callback
| pisa

Asterisk Info
Asterisk Logfiles
Custom Destinations
Custom Extensions
Dialplan Injection
Route Congestion Messages

Add SIP Extension

- Add Extension

User Extension 1000  ef—
Display Name FICE — ef—
CID Num Alias

SIP Alias

- Extension Options

Outbound CID

Asterisk Dial Options tr O override
Ring Time Default v
Call Forward Ring Time Default v

Qutbound Concurrency Limit™| No Limit v

Call Waiting Enable v

Internal Auto Answer Disable +

Call Screening Disable ~
Pinless Dialing Disable v

Emergency CID
Queue State Detection Use State v

- Assigned DID/CID

DID Description
Add Inbound DID
Add Inbound CID

- Device Options

This device uses sip technology.
secret LESIS ——

Si todo se ha realizado correctamente, la extension se afiadird como se observa en el

recuadro rojo de la Figura 172.

Figura 172

Extension SIP establecida con éxito

Add

- Device

an Extension

Please select your Device below then click Submit

Device

Generic SIP Device v

Submit

rd®

Add Extension
Fica <1000

Para comprobar que el servidor Issabel opera correctamente, es necesario hacer uso de

un softphone, en este caso se usa Zoiper en su version 5 que se descarga desde la URL

https://www.zoiper.com/en/voip-softphone/download/current, en la Figura 173 se muestra la

pagina oficial para descargar la aplicacion Zoiper.
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Figura 173
Pagina oficial de descarga de Zoiper

C @& zoipercom/en

9 ZoiPer BRANDING SDK DOWNLOAD PRODUCTS HELP  CONTAG

L atest versions

Zoiper 5

free VoIP softphone for non-commercial use

Desktop
B8 windows
“
3

Una vez instalada la aplicacion, se mostrara una interfaz como la Figura 174, ademas
en ella se detalla el procedimiento a seguir; primero se debe digitar el niUmero de extension,
segundo la contrasefia de la extension y tercero se da click en Login.

Figura 174
Ingreso de credenciales de la extension SIP

£® Zoipers

.@ ZoiPer
\1

1000

tesis123 @

it

Username and password

If you already have a VoIP account, please enter your login
credentials to the left.

‘ l Most often these are provided either by your VolP provider, or
s by your system administrator for your office’s IP PBX.

Create account *we will try to automatically find the necessary configuration for your account. If such does

not exist in our database, you'll be asked to enter specific details.

Lo siguiente a ingresar es la direccion IP de servidor y luego darle a Next, igual que lo
muestra la Figura 175.
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Figura 175
Ingreso de la direccion IP del servidor Issabel

% Zoipers

Fill in your hostname
and select your
provider from the list

192.168.0.9

Hostname

This could also be called ‘Domain’, ‘SIP server’, ‘Registrar’ or
‘SIP Proxy'. For example ‘sip.example.com’ or
123.21.123.32:5060'.

You can also just search for the name of your provider, maybe
we know the settings. If not — you'll be able to set it up
manually.

Con todo lo anterior establecido, si todas las configuraciones se han realizado sin

errores, Zoiper afiadird con éxito la extension SIP como lo muestra la Figura 176.

Figura 176
Extension SIP registrada con éxito en Zoiper

i® Zoipers

Please wait, we are
testing possible
configurations

Sip 1P
® SIP UDP Found

IAX UDP

Success!

We have found some transport type(s) that are available for
your configuration.

The default ones marked with ‘Recommended" are priority
ordered based on the stability and security of said protocols.
However, you are free to choose manually one of the options
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Para culminar con este proceso, en la Figura 177 se observa la extension SIP con un

tick verde indicando que se encuentra registrada y lista para llamar o recibir llamadas de otras

extensiones.
Figura 177
Extension enlazada y lista para comunicarse con otras extensiones
¥ Zoipers — a X
1000@192.168.0.9 o
Q i3
Recent
Jnline Favorites +
Click here to add a new
contact
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