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RESUMEN

En el presente trabajo de titulacion consiste en el desarrollo de un algoritmo de balanceo
de carga dinamico de multiples rutas para la redistribucion de flujos en una red SDN que
permita el mejorar el rendimiento en el enrutamiento de paquetes TCP/IP. El sistema propuesto
se integra de dos redes SDN o testbeds emulada por la herramienta Mininet. Los testbeds de
prueba se componen de un primer escenario con 5 equipos OpenvSwitch con multiples enlaces
y el segundo escenario una red en cascada con diversos equipos OpenvSwitch, aplicando
servidores de VoIP y Streaming de Video, mismas que sera administrada y gestionada por el

controlador RYU.

En la selecciéon del emulador y controlador de la red SDN se realiz6 conforme a las
pautas presentadas en la norma ISO/IEC/IEEE 29148 para de esta forma asegurar la
operatividad de las herramientas para el levantamiento de los testbeds propuestos. Para la
evaluacion del rendimiento de las redes se aplica conforme al modelo de UF1880 Gestion de
redes telematicas; donde se presenta las métricas a evaluar antes y después de aplicar el

algoritmo de balanceo en los escenarios de prueba del presente trabajo de titulacion.

El desarrollo y programacion del algoritmo de balanceo se lo realiza en base al
algoritmo DiGraph para la deteccion de rutas para posteriormente validar los anchos de banda
de los enlaces disponibles y realizar la seleccion de la mejor ruta dentro de la red SDN.
Posteriormente y para finalizar se aplica el algoritmo en los testbed de prueba para la obtencion
de resultados de las métricas de rendimiento como anchos de banda, paquetes perdidos, tasas

de transferencia, latencia y comprobar la mejora con la aplicacion del algoritmo desarrollado.
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ABSTRACT

This graduation thesis involves the development of a dynamic load balancing algorithm
with multiple paths for the redistribution of flows in an SDN network to improve the
performance in TCP/IP packet routing. The proposed system integrates two SDN networks or
testbeds emulated by the Mininet tool. The testbeds consist of a first scenario with 5
OpenvSwitch devices with multiple links, and the second scenario is a cascaded network with
various OpenvSwitch devices, applying VoIP and Video Streaming servers, all of which will

be managed and controlled by the RYU controller.

The selection of the SDN network emulator and controller was carried out in accordance
with the guidelines presented in the ISO/IEC/IEEE 29148 standard to ensure the operability of
the tools for the deployment of the proposed testbeds. To evaluate the performance of the
networks, the UF1880 Telematic Network Management model is applied, which presents the
metrics to be evaluated before and after applying the balancing algorithm in the test scenarios

of this graduation thesis.

The development and programming of the balancing algorithm are based on the
DiGraph algorithm for route detection, followed by validating the available link bandwidths
and selecting the best path within the SDN network. Afterwards, the algorithm is applied to the
testbeds to obtain performance metric results such as bandwidth, packet loss, transfer rates, and
latency. The results are used to verify the improvement obtained with the application of the

developed algorithm.



Capitulo 1. Antecedentes

1.1. Introduccion

En este capitulo se presenta los items principales que motivo al desarrollo del este proyecto
de investigacion y titulacion, los cuales comprenden: La problematica que hace referencia a las
complicaciones presentadas actualmente en las redes SDN y de forma general como se pretende
dar solucion a dicho problema; Una seccién de dedicada a la presentacién de objetivos
propuestos a alcanzar para culminar con el desarrollo del presente proyecto; La seccion de
alcance donde se presenta de forma detalla las delimitaciones de esta propuesta y finalmente
la justificacion tanto tecnologica, tedrica y metodoldgica que dan validacion y viabilidad al

desarrollo de este tema de titulacion.
1.2. Problema

Con el gran crecimiento de la red de datos y la aparicion de tecnologias emergentes como
Cloud Computing y Big Data, las redes tradicionales son poco eficientes en la administracion
y en el manejo de flujos de trafico excesivos (Neghabi, A., et al, 2018) , debido a que el plano
de datos y el plano de control es manejado por equipos propietarios, donde dicho elemento
tiene una perspectiva individual de la topologia de red, es decir, toma sus propias decisiones
de enrutamiento en base a sus politicas o protocolos de enrutamiento previamente
configurados; bajo esta légica, los elementos de red tienden a ser predecibles y aplicar los
mismos criterios 0 mecanismos en cualquier circunstancia, ya sea una red sin sobrecarga o en
una red sobrecargada de peticiones en donde se tiene mayor pérdida de paquetes, retardo en las

comunicaciones u otros aspectos. (Ramirez, M. & Lopez, A., 2018)

Segun varias aportaciones en el area cientifica de las redes de nueva generacion, se ha
trabajado arduamente en mecanicos y tecnologias como son las Redes Definidas por Software

(SDN). Las redes SDN se plantean como una alternativa para reducir costos operativos y



ajustarse a las necesidades reales de los entornos empresariales y Proveedores de Servicio de
Internet (ISP’s) (Sayans, 2018). Al ser una red totalmente programable, una red SDN se
caracteriza por deslindar el plano de control de los equipos de hardware, eliminando asi las
decisiones de control como el enrutamiento y habilitando tablas de flujo programables
mediante el protocolo estdndar OpenFlow. EI comportamiento de la red se maneja mediante el
uso de un controlador central que permite generar y establecer politicas de enrutamiento que
seran anunciadas a los conmutadores y publicadas en sus tablas de flujo para determinar como

procesar un determinado flujo hasta su destino. (Fernandez, 2015)

Sin embargo, al igual que las redes tradicionales, una Red Definida por Software (SDN)
presenta complicaciones especialmente en aspectos relacionados al enrutamiento de paquetes;
por ejemplo, cuando se inicia un nuevo flujo en el plano de datos y no existe una politica de
enrutamiento dentro de las tablas de flujo, el dispositivo de conmutacion reenvia el primer
paquete de ese flujo al controlador SDN donde se asignara una ruta de reenvid relevante para
el flujo. Una politica de reenvio se define para cada flujo en las tablas de flujo del equipo SDN
(Switch Openflow) (Ramirez, M. & Lopez, A., 2018), por tal motivo existe una cantidad
excesiva de paquetes que utilizan un flujo en particular lo cual provoca sobrecarga, pérdida de
paquetes, retardo en las comunicaciones y otros aspectos que son cruciales sobre todo en
servicios en tiempo real, creando de esta manera descontento en los usuarios por el uso de
servicios intermitentes y de baja calidad (Irizar, C. & Calderodn, C., 2017) frente a una deficiente
administracion de red en la asignacion de recursos y acciones preventivas. Por lo tanto, el
volumen de datos cada vez mayor y el trafico de red requiere métodos eficientes de ingenieria
y gestion de trafico para garantizar la disponibilidad, escalabilidad y confiabilidad de la red
(Jerome et al. , 2018). En este sentido se han implementado algoritmos de balanceo de carga

poco efectivos con base a criterios de algoritmos estaticos entre los que se pueden mencionar:



Round Robin, Least Connections y Random; los cuales se basan en parametros definidos

independientemente del estado actual de la red.

El algoritmo Round Robin consiste en distribuir el trafico rotativamente entre los enlaces,
mientas que Least Connections distribuye segun el nimero de conexiones que existan en el
momento; por otra parte, Random distribuye el trafico aleatoriamente sin importar el estado de
los mismos (Kuster, 2015) (Betegon, 2018). Todos estos algoritmos fueron tomados en su
momento como una alternativa para solucionar los problemas de congestion en la red
tradicional de forma local (LAN) y en una red SDN para solventar problemas en la sobrecarga
en enlaces, pero su mecanismo sigue siendo poco practico para mejorar el rendimiento en la
red. Frente a esta problematica y dificultades aln presentes es necesario desarrollar un
balanceador de carga dindmico en base a algoritmos de la ruta mas corta, que permitan obtener
un estado de la red y redistribuir los traficos de forma mucho mas eficiente; estimando mejoras
en el rendimiento de la red en base a métricas como la latencia, dispersion de retardo (jitter),
tasas de transferencia, utilizacion del ancho de banda entre otras, de tal manera que permitan
evaluar el rendimiento en la red de datos y verificar que el algoritmo desarrollado presentan

mejoras ante otros algoritmos existentes como Round Robin, Last Connections y Random.

Con relacidn al problema planteado, se propone el levantamiento de una red de prueba SDN
(testbed) mediante un controlador de cddigo abierto y un simulador de red para la creacién de
escenarios de prueba. Un primer escenario consistird en una red pequefia, con un namero
limitado de nodos con la finalidad de comprobar el correcto funcionamiento del algoritmo de
balanceo de carga dindmico desarrollado; y un segundo escenario, una red extendida con nodos
en cascada y la implementacion de servidores sensibles al retardo como son VolIP y Streaming
de Video con el objetivo de evaluar el rendimiento de la red ante un escenario critico con
demanda de trafico excesivos. Posteriormente se realizara la implementacion de los algoritmos

existentes en el balanceo de carga estaticos y el propuesto en la siguiente investigacién en el



testbed implementando el modelo de anélisis de rendimiento UF1880 que consta de las
siguientes fases: La planificacion, donde se detallara el propoésito del analisis una vez realizado
el monitoreo de la red; La definicion de indicadores o métricas para valorar el estado de la red,
los indicadores importantes para el rendimiento de la red considerados son: latencia, dispersién
de retardo (jitter), tasas de transferencia, utilizacion del ancho de banda y pérdidas o errores de
paquetes. La mediciéon de estas métricas se lo hard mediante herramientas de andlisis de
rendimiento con la finalidad de determinar que el algoritmo desarrollado permita obtener

mejoras en el rendimiento de la red de estudio.

Ante las altas demandas de trafico en la actualidad y con la inmersion de nuevos dispositivos
a la red de datos se han presentado nuevas tecnologias denominadas 5G que permiten solventar
este requerimiento de demanda dando la posibilidad de integrar cada vez mas equipos hacia
internet, pero al igual que como una red tradicional las denominadas SDN poseen sus
limitaciones si no son trabajadas. Al ser las SDN una red totalmente programable dan la
oportunidad de realizar investigacion que aporte a un mejor desempefio de la red entre aspectos
como mejorar el rendimiento y administracion de equipos de forma centralizada. El realizar el
desarrollo de un algoritmo de balanceo de carga dindmico de multiples rutas permitira trabajar
el enrutamiento y distribucion de flujos de trafico mejorando tiempos de respuesta y reducir la

latencia en el transporte de flujos dentro de la red de transporte.



1.3. Objetivos

3.1.1. Objetivo General

Desarrollar un algoritmo de balanceo de carga dindmico basado en SDN que permita la
redistribucion de flujos en Redes Definidas por Software para mejorar el rendimiento en el

enrutamiento de paquetes TCP/IP.

3.1.2. Objetivos Especificos

e Realizar una investigacion bibliografica relacionada al funcionamiento de Redes
Definidas por Software (SDN) y algoritmos de balanceo de carga de maultiples rutas.

e Analizar herramientas de simulacion que permitan despliegue de una red SDN basada
en software libre aplicando la norma ISO/IEC/IEEE 29148.

e Determinar parametros de medicion en base al modelo de UF1880 Gestion de redes
telematicas, para evaluar el rendimiento de la red en base a estos parametros

establecidos.

e Desarrollar un algoritmo de balanceo de carga dindmico de mdltiples rutas mediante
lenguaje de programacion en el controlador SDN para evaluar el enrutamiento de flujos

de trafico.

e Evaluar el funcionamiento del algoritmo de balanceo de carga SDN propuesto mediante

herramientas de analisis de rendimiento de los pardmetros de medicion determinados.

e Establecer comparativas entre los parametros de medicion de rendimiento del algoritmo
de balanceo de carga SDN desarrollado con relacion a otros ya existentes en la
equiparacién de carga con la finalidad de determinar las mejoras presentadas la

distribucién y enrutamiento de paquetes TCP/IP.



1.4. Alcance

Las redes se han convertido en un recurso importante para el desarrollo de actividades de
las personas, por lo tanto, brindar servicios de calidad es un objetivo para alcanzar por los
administradores de red aplicando técnicas que permitan solventar problematicas como
congestion y retardo en las comunicaciones con la finalidad de mejorar la experiencia del
usuario al utilizar servicios en red. Por tal motivo se propone el desarrollo de un algoritmo de
balanceo de carga dindmico en el controlador de la Red Definida por Software permitiendo
mejorar el rendimiento y evitar la congestion en las redes SDN. Los resultados esperados al
implementar dicho algoritmo desarrollado son menor latencia, baja utilizacién de ancho de
banda de los enlaces y menor nimero de paquetes errados en la recepcion y compararlos con
otros algoritmos poco eficiente en su aplicacion para la misma finalidad (la distribuir el trafico)

conocidos como algoritmos de balanceo estaticos.

En primera instancia se realizara un estudio bibliografico con el fin de establecer bases
tedricas en las que se sustente el proyecto a desarrollarse en cuanto se refiere al estudio de la
tecnologia SDN, asi como la comunicacion de los diferentes elementos mediante el protocolo
OpenFlow vy el estudio tedrico de investigaciones sobre algoritmos para el balanceo de carga
como: Round Robin, Least Connection, Random; y el equilibradores de carga dindmicos

presentados en fuentes bibliograficas de confiabilidad como IEEExplore, Scopus, entre otros.

Para el desarrollo y aplicacion de los algoritmos estudiados se procederd a la seleccion de
software entre los diferentes controladores y virtualizadores de red existentes en el mercado
como Ryu, ONOS, Floodlight, Opendaylight y GNS3, Mininet, Omnet, NS2 entre otros
respectivamente, con base a la norma ISO/IEC/IEEE 29148. El estandar contiene disposiciones
para los procesos y productos relaciones con la ingenieria, asi como los requisitos para los

sistemas, productos de software y servicios. Para eleccion del software se determinara el



controlador de acuerdo a parametros como lenguaje de desarrollo, version de protocolo de
comunicacion Openflow soportado, interfaz grafica, fuentes de informacion para el manejo de
la herramienta, virtualizacion (Mininet, GNS3, Omnet) y plataformas soportadas, entre otros
parametros necesarios presentados conforme al desarrollo de este proyecto con la finalidad de
levantar el controlador SDN y la recreacion de escenarios con elementos de red a trabajar como
son los Switches OpenFlow Virtuales, Servidores VolP y Streaming de Video, Yy hosts que

permita el desarrollo y evaluacion del proyecto.

Por otra parte, de acuerdo con el modelo establecido para el analisis del rendimiento de
redes en la UF1880 Gestion de redes telematicas (Garcia, 2014), una vez diagnosticado el
problemay el propoésito de dicho estudio de analisis se procederé a la determinacion de métricas
e indicadores que permiten valorar el estado de la red de estudio, para este proyecto se ha
considerado adecuado los indicadores mas importantes para el rendimiento de la red son: la
latencia, dispersion de retardo (jitter), tasas de transferencia, utilizacion del ancho de banda y

pérdidas o errores de paquetes en la recepcion.

En la fase de desarrollo se hard uso de la metodologia de desarrollo de algoritmos que
consiste en el disefio del algoritmo, programacion del algoritmo, compilacion y ejecucion del
algoritmo; para finalmente llegar a la fase de pruebas de funcionamiento en la cual se verificara
el balanceo de carga realizado por el algoritmo, asi como depuraciones en caso de ser necesario.
Cabe sefialar que paralelamente en todas las fases llevara una documentacion de lo realizado y
adicionalmente se realizara la implementacién de los algoritmos de balanceo de carga estaticos
ya existentes para su ejecucion para un posterior analisis comparativo entre los parametros de
medicion determinados por el modelo UF1880 entre el algoritmo de balanceo estatico y el

desarrollo en el presente proyecto.



Finalmente se procedera a la integracion de los servidores de VoIP y Streaming de Video
en el escenario de estudio, donde se tomard como escenario generar trafico dos clientes
conectados en los extremos de la topologia para que realicen peticiones a los servicios y
mediante los generadores iPerf para trafico (ICMP) y NTttcp con la finalidad de verificar que
el enrutamiento de paquetes se lo realizard por diferentes rutas alternas permitiendo reducir la
sobrecarga de enlaces debido a la intervencion del algoritmo de balanceo de carga dindmico de
multiples rutas. Ademas, medir los parametros estipulados en este proyecto mediante el uso de
herramientas de rendimiento como iPerf, PRTG, entre otros, con el objetivo de determinar el
nivel de rendimiento que se posee al implementar el algoritmo propuesto y compararlo con
otros algoritmos estaticos existentes para su ejecucion para poder concluir que el algoritmo

desarrollado presenta mejoras en el rendimiento de la red.

1.5. Justificacion

Cada vez es mas la informacidn que se maneja y sectores que se conectan a Internet; este
ultimo es uno de los componentes que a diario se hace uso tanto para consultas informativas,
reproducciones multimedia o contenido de entretenimiento (juegos de video). Segin un
prondstico realizado por las Naciones Unidas supone que en el 2019 la mitad de la poblacion
mundial tendra acceso a las tecnologias a la informacion e internet (Tecno, 2018). Aqui surge
una incertidumbre con el crecimiento de la red debido a que las redes tradicionales son poco
eficientes en la administracion y en el manejo de flujos de trafico excesivos, en este punto es
donde surge las nuevas tecnologias 5G, entre las cuales se encuentran NFV y SDN, que
permitird eliminar esta barrera, poner a prueba criterios técnicos y de ingenieria para solventar

problemas latentes en las redes tradicionales.

Las redes SDN es una red altamente programable, da la posibilidad de estudiar nuevas

técnicas y aplicarlas para determinar los modelos que son mucho mas afectivos antes problemas



presentadas en las redes como son: el congestionamiento o sobrecarga, caida de enlaces, retardo
en las comunicaciones, el ahorro de energia entre otros aspectos redes (Recio, G. & Riocerezo,
G., 2018). Por esta razon esta tecnologia al igual que NFV son especialmente trabajadas y
evaluadas para poder enriquecer conocimientos y establecer futuras investigaciones que
aporten al desarrollo de redes inteligentes y automatizadas, y posteriormente a la inmersion de
técnicas de machine learning. Este proyecto no es la excepcion, el investigar técnicas como el
balanceo de carga dinamicos permitird mejorar el rendimiento de la red, asi como la calidad en
la prestacion servicios; Ademas, que permite la inmersion en de tecnologias libres permitiendo
reducir costos y equipamiento fisico en comparacion a una red tipica, ya que en la actualidad,
en el mercado existen equipos (hardware) de balanceo de carga, pero a un costo alto y que
utilizan algoritmos de balanceo estaticos sin garantizar que sea compatible con los escenarios

de red que se podria presentar de acuerdo con los flujos de informacion de la red.

Por otra parte, estudio realizado por (Mallik, A., & Hegde, S. , 2015) realiza la
redistribucion de trafico ante congestiones repentinas que pueden ser causadas por picos de
carga o fallas de enlaces. (Umme, Z. & Hanene B., 2017) propone un algoritmo de balanceo
de carga basado en SDN para optimizacién de enlaces en Centros de Datos mediante el calculo
de las rutas mas cortas y del costo de cada enlace; cuando se detecta una congestion, saturacion
o0 caida del enlace en el trayecto de menor costo hacia el destino, esta ruta es sustituida por otro
trayecto alternativo que tenga menor costo y flujo de trafico menor. En la documentacion de
(Sayali, 2018) presenta un estudio de un balanceador de carga para encontrar el mejor camino
en SDN hacia el destino mediante parametros de sobrecarga de enlaces, recuento de saltos,
pérdida de paquetes e implementacion de controladores distribuidos en la red. (Jerome et al. ,
2018) Utiliza el protocolo de capa de transporte Multi-Path TCP (MPTCP) junto con el alias
de IP, que permite la formacion de subflujos multiples dependiendo de la disponibilidad de

direcciones IP en ambos extremos y ayuda a desviar el trafico en los subflujos a través de todas
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las rutas disponibles. Todas estas investigaciones presentadas hacen referencia a trabajar en
técnicas en el plano de datos para mejorar el rendimiento en una red SDN haciendo énfasis al

balanceo de carga.

Estos algoritmos fueron tomados en su momento como una alternativa para solucionar los
problemas de congestion en la red tradicional de forma local (LAN) y en una red SDN para
solventar problemas en la sobrecarga en enlaces; pero su mecanismo sigue presentando
problematicas en pardmetros como disponibilidad de la red debido a que estos estudios
presentados actlan una vez suscitadas las fallas o sobrecarga en enlaces, es decir, accion una
vez presentado el problema en la red produciendo retardo en las comunicaciones y pérdida de
paquetes; o son basados en parametros poco efectivos como el pardmetro de nimero de saltos
que podria no ser aplicado a una topologia en malla extendida. Ademas, todos estos estudios

proponen la tipica implementacion del algoritmo de Dijkstra para el calculo de rutas.

Frente a esta problematica y dificultades aun presentes es necesario desarrollar un
balanceador de carga dinamico mediante la investigacion de algoritmos de PathFinding para el
calculo de rutas dptimas en el enrutamiento de paquetes e implementar técnicas para obtener
el estado actual de los enlaces de red (tiempo real) y redistribuir los traficos entre todas las
rutas alternas de forma mucho mas eficiente; estimando mejoras en el rendimiento de la red en
base a métricas como la latencia, dispersion de retardo (jitter), tasas de transferencia, utilizacion
del ancho de banda entre otras, de tal manera que permitan evaluar el rendimiento en la red de
datos y verificar que el algoritmo desarrollado presenta mejoras ante otros algoritmos
existentes como por ejemplo Round Robin, Last Connections y Random. La contribucion de
este trabajo es un algoritmo de balanceo de carga de multiples dindmico, que, a diferencia de
otros métodos de balanceo, se puede aplicar a una red independientemente de estado, ya sea
esta, antes o después de fallas en el plano de datos para garantizar disponibilidad en la red y

ademaés tener un reporte actualizado del estado del enlace (congestion). Esta investigacion se
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encuentra ligada a la linea de conectividad e integracion de sistemas de la Carrera de Ingenieria

en Electronica y Redes de Comunicacién de la Universidad Técnica del Norte.
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Capitulo 2. Fundamentacion Teorica

1.1. Introduccidén

A principio de los afios 70, la Agencia para Proyectos Avanzados del Proyecto de Defensa
Norteamericano, por sus siglas DARPA, desarrollé un plan que dio inicio a la red de redes,
mas conocida como Internet, llamada por aquellos tiempos como ARPANET. Debido a
distintos factores como fueron: La aparicion de computadores personales, la mejora de las redes
de telecomunicaciones, nuevos servicios multimedia, y la gran cantidad de informacién, en los

afios 90, Internet empezo a abrirse al mundo de manera publica (Serrano, 2015).

Desde inicios del afio 2000 y hasta la actualidad, las redes siguen en crecimiento exponencial,
son cada vez mas grandes, y almacenan también mayor cantidad de datos; por lo que se
requieren redes o servicios de redes mas dinamicos y flexibles, y una gestion de red mas
eficiente para controlar, planificar y organizar los diferentes dispositivos para garantizar la
operatividad de la misma. Siendo que las redes tradicionales, no permiten programabilidad,
flexibilidad, o capacidad para probar nuevas soluciones o alternativas sin la interrupcion de las
mismas, se empiezan a profundizar y conceptualizar las Redes Definidas por Software (SDN)

(Serrano, 2015).

1.2. Redes Definidas por Software

Las Redes Definidas por Software por sus siglas en ingles SDN. Es una de las tecnologias
emergente mayormente aplicada en el area de la administracion de una red de datos como un
Data Center o Cloud Computing debido a que brinda: alta flexibilidad al controlar una red
volviéndola totalmente programable; automatizacion en procesos de operacion y manejo de
una red empresarial. Ademas, una red SDN se caracteriza por centralizar el plano de control y

las funciones de reenvio de paquetes en una red de transporte permitiendo el control dinamico,
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adaptable y reducir la utilizacion de recursos de Tl que por consecuencia reduce los gastos

generales de operacion e infraestructura. (Cisco, 2018)

2.2.1. Ventajas de una Red SDN.

Entre los aspectos mas sobresalientes que hace a una Red SDN sea el futuro en la
administracion y como la solucion tecnolégica en la implementacion de una red de trafico de
datos segun (Guerrero, 2017) y (Millan, 2014) son:

° Disponibilidad: Debido al desacoplamiento del plano de control de los equipos de
hardware y el control centralizado de politicas de gestion de paquetes, hace que la
disponibilidad al acceso a los servicios sea totalmente funcional en la mayoria de tiempo de
operacion, y en caso de fallos presentados en la red aplicar medidas correctivas debido a su
programabilidad.

° Seguridad: La seguridad se potencializa en las redes SDN debido a que el controlador
de la red aplica politicas de acceso para todos los equipos tanto conmutadores y enrutadores de
la topologia de red, permitiendo salvaguardar la integridad de la informacion digital para las
empresas donde la informacién es sumamente critica.

° Escalabilidad: Al ser una red flexible y de facil configuracion mediante programas de
optimizacion, permite la posibilidad de la integracion de nuevas aplicaciones y recursos de red
rapidamente y sin complicaciones. A diferencia de las redes tradicionales que el aspecto de
escalabilidad es mucho mas complejo debido a la interoperabilidad entre diferentes equipos de
fabrica.

° Mantenimiento: EI manejo en el mantenimiento es mas rapido y contundente al ser
menos los equipos de red a ser monitoreados principalmente el controlador, al ser el mecanismo
central del manejo de la red. Esto a su vez permite un ahorro en costos de mantenimiento para

las empresas.
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° Automatizacion: Al ser la administracion centralizada en un punto de toda la red
permite reajustar los recursos de la red de acuerdo con los cambios y necesidades que puedan
presentarse en un determinado tiempo como cuellos de botella, sobrecarga de enlaces o puertos
de atacados.

° Virtualizacion: Permite disponer de redes mas flexibles ante la reconfiguracion de
equipos en minimas cantidades de tiempo y evitar la configuracion de cada uno de los equipos

0 nodos de una red como en redes tradicionales de datos.

2.2.2. Arquitectura de una red SDN

La red SDN se caracteriza por su desacoplamiento del plano de datos y el plano de control,
donde este Gltimo controla la inteligencia de la red y se encuentra centralizada légicamente o
de acuerdo con criterios de administracién. Ademas, establece estructuras de software que
puedan ser interpretadas por otros sistemas mediante una Interfaz de Programacion de
Aplicaciones (API: Aplication Program Interface).

En las redes SDN, las API’s permiten la comunicacion entre las diferentes capas de la
arquitectura SDN para la asignacion o ejecucion de instrucciones que influyan en el
comportamiento de la red de datos. Las API's se denominan hacia el Norte y hacia el Sur por
la direccién que toma desde el centro de la arquitectura que es el plano de control; la API hacia
el Norte son instrucciones desde el controlador hacia la capa superior o de aplicacion mientras
que la API hacia el Sur, son instrucciones desde el controlador hacia la capa inferior o de datos
de la arquitectura SDN. (NewNow, 2018)

La figura 1 presenta la estructura de la red SDN la cual es una arquitectura de alto nivel
compuesta por 3 planos principales: Plano de Control, Plano de Datos y Plano de Aplicacion.
El plano de control que representa el centro de toda la red, segun (Guerrero, 2017) es la
seccion donde se procesa la toma de decisiones de acuerdo con politicas de seguridad,

enrutamiento de paquetes, acceso o denegacion de trafico en la red, estado actual de la red entre
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otros aspectos de libre manejo mediante lenguaje de programacion como Java, Python o C++.
El plano de control es el “cerebro” de la red que mediante las API hacia el Sur mantiene
actualizada las tablas de reenvio dinamicamente de trafico permitiendo una administracion mas
flexible y agil de la red.

El plano de datos es la capa inferior de la arquitectura y representa a los dispositivos de
reenvio, fisicos o virtuales (Switches OpenFlow y OpenvSwitches), que mediante el manejo
de tablas de flujo anunciadas por el plano de control aplica las politicas para conmutar,
descartar o modificar paquetes de flujos por sus puertos de salida.

Para el reenvio de flujos de trafico el conmutador OpenFlow cumple la funcion de verificar
que el flujo realice un Match?® al menos en una de sus tablas de flujo anunciados por el plano
de control, caso contrario, ante el desconocimiento de alguna politica de ejecucion, el plano de
datos mediante el protocolo de comunicacién OpenFlow consultard al plano de control de
alguna politica de tratamiento del paquete ya sea para enrutarlo o descartarlo inmediatamente
por seguridad (Conde, 2018). En la seccion 2.3.1 se explica en detalle la interaccion entre el
plano de control y datos de la arquitectura SDN.

Por otra parte, segin (Cevallos, 2018), el plano de aplicacién es la capa mas alta de esta
arquitectura de red controlada por el plano de control y consiste en los servicios presentados a
los usuarios de una red de datos, mismos que pueden estar alojados dentro de la red local de
una empresa o servicios de computacion en la nube bajo un esquema laaS (Infraestructura
como servicio) como OpenStack, vCloud, CloudStack entre otros. La comunicacion del plano

de control y el plano de aplicacién se lo realiza mediante las APl hacia el Norte.
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Figura 1 Arquitectura de las Redes Definidas por Software

Fuente: (Millan, 2014)

2.2.3. Elementos de una Red Definida por Software.

Al igual que una red tradicional que dispone de equipos dedicados para el enrutamiento,

conmutacién, seguridad, balanceo de carga o gestion de la red. Una red SDN dispone de una

menor cantidad de equipamiento en hardware y software para el levantamiento de una red

definida por software, ver Figura 2.
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Figura 2 Elementos de la arquitectura SDN

Fuente: (Ramirez, M. & Lopez, A., 2018)



17

A continuacion, se presentan los elementos principales dentro de las SDN’s, los cuales son:

2.2.3.1.Protocolo de Comunicacion

El protocolo de comunicacién establecido para la interaccion entre el plano de control y
plano de datos se denomina “OpenFlow”, el cual esta bajo la estandarizacion de la ONF (Open
Networking Foundation), quien es la entidad a la vanguardia en promover el desarrollo de las
redes SDN (Sandoval, 2018).

El protocolo OpenFlow segin (Salinas, 2017), es el componente esencial para la
comunicacion de los equipos de la red con el controlador SDN, ya que es necesario disponer
de un medio o canal para la interaccion del plano de control y el plano de datos en una red
SDN, debido a que en esta red se deslinda el plano de control de los equipos de conmutacion y
enrutamiento que usualmente en las redes tradicionales es integrado ambos planos en un mismo
equipo o nodo dificultando la administracion centralizada.

En las SDN, esté plano de control se centraliza y trabaja la red como un todo sin limitarse a
una seccion de la red en especifico, permitiendo el control en la toma de decisiones como
enrutamiento o conmutacion de flujos en los equipos de hardware o software del plano de datos
por parte del controlador SDN (Salinas, 2017).

Para mejorar y ofrecer mayores oportunidades en el manejo del plano de datos y tratamiento
del tréfico de datos, OpenFlow ha venido evolucionado desde su aparicion con la version 1.0
en el afio 2009 y nuevas versiones posteriormente con la salidaen su version 1.1, 1.2,1.3y 1.4.
Sin embargo, las versiones mas aplicadas en controladores SDN y Switches OpenFlow son la
version 1.1 y 1.3 debido a su funcionalidad y soporte en equipamiento actualmente en el
mercado (Kuster, 2015). En el apartado 2.3.2 se estudia cada una de las versiones de este

protocolo y cuales son sus aportaciones a lo largo del tiempo.
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2.2.3.2. Equipamiento de infraestructura

El equipamiento de red hace referencia a los componentes del plano de datos mismos que
pueden ser de hardware o software como los conmutadores fisicos OpenFlow o los
conmutadores virtuales (vSwitch) mediante simuladores como Mininet, GNS3, Omnet entre
otros; que permiten recrear escenarios de prueba e interconectarlos a un controlador SDN de
software para controlar el trafico de flujos y paquetes TCP/IP en base a los estudios que se
deseen alcanzar (Ledn, S. & Pino A., 2018). Estos equipos generalmente utilizan en su
mecanismo de operacion tablas de flujo establecidas por el controlador SDN para operar el
trafico de la red.

El conmutador virtual (OVS: Open Virtual Switch), cuenta con las mismas funciones que
un switch convencional y soporta el protocolo de comunicacion OpenFlow tanto en su version
1.0 como 1.3. OVS no presenta ninguna complicacion para ser utilizada en topologias de
estudio simuladas para algun determinado fin; el hacer uso de este elemento se obtiene un
ahorro al no adquirir equipos fisicos de costos elevados o0 que no garantizan su interaccion con
los demés componentes de trabajo de una red real (Oyala, 2015).
2.2.3.3. Controlador

Otro de los componentes de la red SDN e indispensable ya que es el centro de procesamiento
en la ejecucion de politicas de red, es el controlador, el cual permite controlar los flujos de
trafico de los equipos de infraestructura en el plano de datos mediante el protocolo OpenFlow.

El controlador puede ser tanto un equipo fisico dedicado al control de la red o como un
programa de software virtualizado para cumplir las mismas funciones dentro de las redes SDN.
Muchos de los software de controlador que se pueden encontrar, estan basados en el kernel de
Linux como por ejemplo ODL, ONOS, NOX/POX, RYU entre otros; y son mayormente
utilizados en Gltimos estudios por la gran cantidad de informacion que proporcionan sus

plataformas digitales para su manejo y levantamiento (Ampufio, A. & Chavez, M, 2015).
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Un controlador, segun (Conde, 2018), por lo general tiene una perspectiva completa de la
topologia de red que maneja. El usuario que lo administra puede destacar el estado de la red,
puertos donde existe circulacion de trafico y poder generar tendencias o estadisticas para
aplicar criterios de ingenieria de trafico mediante lineas de cddigo (programacion) que se
tratara a continuacion.
2.2.3.4. Lenguaje de Programacién

El lenguaje de programacion es esencial para poder aplicar o modificar politicas de manejo
de la red en el controlador. Este elemento viene implicitamente en el componente del
controlador y es un lenguaje de alto nivel, el cual tiene un grado de complejidad manejarlo para
aplicar instrucciones que el controlador ejecute en el entorno de trabajo de red (Cevallos, 2018).

El elemento que permite que se pueda manejar la red de forma dindmica mediante un
lenguaje de programacion es el protocolo OpenFlow o Southbound APIs (API hacia el sur), el
cual convierte las lineas de cddigo en instrucciones que los elementos de red pueden
comprender y ejecutar en sus instancias.

Los lenguajes de programacion que usualmente se encuentran depende del controlador que
se implemente, algunos de los lenguajes mas comunes son Java, Python o C++.

2.3. Protocolo de Comunicacion OpenFlow

El protocolo OpenFlow como se ha venido detallando, es un elemento base para la creacion
y comunicacion de los componentes de una red definida por software. Los desarrolladores de
este protocolo desde sus inicios no se han conformado y han ido integrado mayores funciones
en cada una de sus versiones con la finalidad de proporcionar en el campo de una red de
transporte, mejores prestaciones en la calidad de servicio y administracion de la red;
volviéndose una red mas automatizada a diferencia de las redes tradicionales que usualmente

emplean los actuales proveedores de servicios y empresas con redes extendidas.

2.3.2. Funcionamiento de un conmutador y protocolo OpenFlow
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En esta seccion, se tratara la terminologia y que funcion cumple cada uno de los elementos
que se podra encontrar en el siguiente esquema simplificado de un OpenFlow Switch y el
protocolo de comunicacion. En la Figura 3, se puede observar como el protocolo OpenFlow
funciona como un medio de comunicacion con el controlador y en especial lo hace mediante
un canal seguro cifrado asimétrico basado en TLS para evitar el ingreso y comunicaciones de

intrusos.

Controller

A
1
OpenFlow Protocol

¥

T
I
Secure | | Group
I
I

Channel Table

Flow Flow
Table [* """ Table

Pipeline
T —

OpenFlow Switch

Figura 3 Comunicacién conmutador y protocolo OpenFlow

Fuente: (Open Networking Foundation, 2011)

Como se puede apreciar en la Figura 3, el conmutador se compone de una tabla de flujo
(flow table) que contiene un conjunto de entradas de flujos que permiten valorar los
encabezados de los paquetes e identificar con cual tabla existe una coincidencia y un conjunto
de una 0 mas acciones para aplicar a los paquetes. Todo paquete que entra al equipo es
comparado con las tablas de flujo, en el caso de que un paquete no tenga una coincidencia con

ninguna tabla es reenviado al controlador mediante el protocolo OpenFlow por el canal seguro.

En este caso, el responsable de anunciar la adicion o eliminacion de las entradas de flujo
para determinar el manejo de dicho paquete en el plano de datos es el controlador, tal como se

muestra en la Figura 4 en la ruta C (Sanchez, A. & Lopez, V., 2017). La entrada de un paquete
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por el puerto 2 ingresa a la funcion de emparejamiento con las tablas de flujo existentes en el
dispositivo y ante la coincidencia pasa a la fase de accién donde el pagquete se conmutara (ruta
A) a otro puerto si existe una coincidencia; en caso contrario pasa su envio por el canal seguro
al controlador (C) para determinar qué acciones ejecutar ante el paquete. Una vez que el
controlador determina las acciones se las comunica al conmutador para modificar, eliminar o
aumentar las tablas de flujo y decidir si conmutar el paquete a otro puerto o simplemente

descartarlo (B).

Controlador OpenFlow

Protocolo OpenFlow

i

Canal Seguro

Y Pagquete
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de pagquete

Salida lecal

Puerto| (Puerto| [Puerte| |Puer Puerio Puerto
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Figura 4 Mecanismo de comunicacion entre Switch, Controlador y el Canal Seguro
Fuente: (Sanchez, A. & Ldpez, V., 2017)

La tabla de grupos o group table, como se muestra en la Figura 3, hacen referencia a un
conjunto de acciones para reenvios mas complejos como inundaciones cuando se realiza la
agregacion de enlaces, direccionamientos rapidos o permitir el reenvio de multiples flujos a un
solo identificador. Las tablas de grupo contienen entradas al igual que las tablas de flujo, con
la diferencia que hace relacion a un grupo, donde cada grupo representa una variedad de

acciones determinadas que se ejecutaran. Los paquetes que son enviados a los grupos pueden
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aplicarse uno o varios grupos de acciones dependiendo de la finalidad que se desee cumplir

(Open Networking Foundation, 2011).
2.3.3. Evolucidn del protocolo OpenFlow.

A continuacion, se presentan las versiones mas destacadas del protocolo OpenFlow en el
trabajo con las redes definidas por software y cuél es su aporte adicional con relacion a su
anterior version.
2.3.3.1. OpenFlow v1.0

La funcion principal que cumple el protocolo OpenFlow en esta primera version, por sus
campos que maneja segun (Open Networking Foundation, 2009), es el de conmutar paquetes
de una interfaz a otra; adicionalmente permite la comunicacion con el controlador para
modificar, descartar o reenviar un paquete poniéndolo en cola y sélo trabaja con una tabla de
flujo en su sistema para la comparacion de los flujos entrantes.

En la primera versién, el protocolo considerd conveniente aplicar funciones tales como
discriminar paquetes por direccion mediante la comparacion del campo MAC, identificacion
de puertos de comunicacion mediante el campo TCP-UDP vy direccionamiento mediante el
campo IPv4; estos campos presentados representan una parte del manejo de tabla de flujo del
conmutador mediante el protocolo OpenFlow, esta tabla estd compuesta por los campos Header

Fields, Counters y Actions tal como se presentan en la Figura 5.

Header Fields Counters Actions

Figura 5 Componentes de tabla de flujo entrante

Fuente: (Open Networking Foundation, 2009)

El campo Header Fields permite realizar la comparacion con los flujos entrantes mediante
los campos IP origen-destino y méascara de subred y determinar qué proceso realizar con dicho

paquete en el campo Actions; el campo Counters permite contabilizar el niUmero de paguetes,
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el tamafio de cada flujo y el tiempo desde la ultima coincidencia del flujo con la finalidad de
borrar flujos inactivos. Finalmente, el campo Actions determina la forma como debe ser
procesado el paquete de acuerdo con su comparacion de la cabecera; en el caso de que no exista
una coincidencia el paquete es descartado y emite un mensaje de error.

2.3.3.2.0penFlow v1.1.

En esta segunda version (Open Networking Foundation, 2011), incorpora la capacidad de
integrar el manejo de multiples tablas de flujo con lo cual mejora el control del flujo de
procesamiento del paquete por parte de los elementos de conmutacion en el plano de datos.
Ademas, se incrementa la funcion del manejo de etiquetas para brindar calidad de servicio con
el multiprotocolo MPLS (ver Figura 9) y realizar acciones de insertar o eliminar una etiqueta
de paquetes, permitiendo asi reducir tiempos de retardo en el procesamiento de paquetes en las
colas de una interfaz de salida del equipo de red.

Al incluir el manejo de multiples tablas de flujo, aparece el mecanismo Pipeline
Processing, el cual es un proceso que cumple el conmutador para encontrar una coincidencia

con el paquete de entrada y aplicar las acciones o instrucciones pertinentes para cada trafico.

OpenFlow Switch
Ingress Packel +
Packet 9 port ifigfﬂﬁz);:r i | Packet
In Tabl m H : Out >
aﬂ © ]
Action Action 1
Set=1{} Set

Figura 6 Proceso Pipeline para Match de paquetes

Fuente: (Open Networking Foundation, 2011)

La Figura 6 muestra un esquema simplificado de este proceso Pipeline Processing, en
donde, al ingresar un paquete al conmutador OpenFlow (OpenFlow Switch) se realiza la

comparacion con las tablas de flujo declaradas (Table 0, Table 1, Table n); al entrar el paquete,
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el proceso de comparacion empieza con la primera tabla de la secuencia, en este caso “Table
0”; y en el caso de no encontrar una coincidencia en esta tabla pasa a la siguiente tabla segun
su orden hasta la tabla n, sin la posibilidad de retroceder. En el caso de existir una coincidencia,
el flujo pasa al proceso de accidn para procesarlo y aplicar las politicas requeridas; mientras
que, si una vez cursado todas las tablas de flujo no encuentra una coincidencia, el paquete sera
enviado mediante el protocolo OpenFlow por un canal seguro al controlador para que este

determine qué acciones aplicar a este tipo de tréafico en la red.

2.3.3.3.0penFlow v1.2.

En el afio 2011 con la llegada del protocolo IPv6 debido a la falta de direccionamiento IPv4
a nivel mundial, la fundacién ONF vio necesario el integrar al campo Match Fields un campo
de direccionamiento IPv6 para el manejo e interoperabilidad a futuro con el direccionamiento
IPv6 en una red de datos. Cabe mencionar que en esta version del protocolo OpenFlow, permite
el reconocer controladores de backup distribuidos de forma estratégica para evitar caidas en la
red, si el controlador principal, quedara inactivo por cuestiones de saturacion o fallas en el
sistema.

Los campos de las tablas de flujo manejados por la version 1.1y 1.2 son similares a la version
inicial con la diferencia que cambia su denominacion por su funcionalidad especialmente el
campo Header Fields y Actions por Match Fields e Instructions respectivamente, tal como se

aprecia en la Figura 7.

Match Fields Counters Instruccions

Figura 7 Campos de la tabla de flujo en su version 1.1y 1.2

Fuente: (Open Networking Foundation, 2011)
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2.3.3.4. OpenFlow v1.3.

Esta version a diferencia de su antecesor version 1.2, incrementa la posibilidad de
manejar multiples controladores desde diferentes puntos estratégicos para evitar el colapso por
sobrecarga de procesamiento si se manejara una red compleja y extensa. Por otro lado, también
presenta la posibilidad de limitar el flujo de paquetes para controlar las colas o entradas de flujo
del plano de datos y evitar colapsos en las interfaces del equipo, esta funcidn es conocida
técnicamente como Meter Table (Open Networking Foundation, 2012).

Ademas, en esta version se incrementa nuevos campos en la estructura de la tabla de flujo,

los cuales son Priority, Timeouts y Cookie, tal como se presenta en la Figura 8.

Match Fields Counters Instructions = [Timeouts]| [ Cookie |

Figura 8 Campos de la tabla de flujo version 1.3

Fuente: (Open Networking Foundation, 2012)

La funcionalidad de los campos de la tabla de flujo de la version 1.3 se detalla a

continuacion:

e Match Fields: Permite realizar un concepto de comparacion con los campos de un
paquete de entrada ya sea de direccién IP, puertos o cualquier campo de la cabecera.

e Priority: La prioridad es necesaria cuando un mismo paquete de datos es capturado por
diferentes entradas de flujo provocando inconsistencias de procesamiento debido a que
capturan los mismos paquetes y apliquen diferentes acciones para solucionar este conflicto se
analiza este campo de Priority y se aplica las acciones al paquete de la entrada con mayor
prioridad.

e Counters: Este campo lleva un registro de las acciones de las tablas de flujo del
conmutador para que el controlador pueda tener una estadistica de los paquetes que

coincidieron con dicha tabla.
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e Instructions: Este campo lleva las instrucciones para ejecutar el conjunto de acciones
0 el proceso de pipeline.

e Timeouts: Corresponde al tiempo de vida de un flujo antes de ser descartado o
eliminado del conmutador debido a su inactividad o también puede definirse como el tiempo
que una tabla podra estar publicada antes de ser eliminada sin importar si pasa 0 no trafico a
través de esta.

e Cookie: Es un valor numérico especificado por el controlador para filtrar estadisticas

de flujo, modificar o eliminar flujo no utilizados al momento de procesar paquetes.

En la Figura 9, se presenta un esquema resumido de los subcampos perteneciente al
segmento Match Fields de un flujo, y como el protocolo OpenFlow integra subcampos

adicionales en cada una de sus versiones para el manejo de la red de datos SDN.

C 'OpenFIow

Puerto entrante
Metadatos
Direccion MAC Origen
Puerto entrante Direccién MAC Destino Puerto entrante Puerto entrante
Direccién MAC Origen Tipo Ethernet Direceion MAC Origen Direceion MAC Origen
Direccion MAC Destino Id VLAN Direccion MAC Destino Direccion MAC Destino
Tipo Ethernet Prioridad VLAN Tipo Ethernet Tipo Ethernet
1d VLAN Etiqueta MPLS Id VLAN Id VLAN
Prioridad VLAN MPLS Clase de tréfico Numero de protocolo IPv4 o Niimero de protocolo IPv4
_ Pv6 0 IPV6
IP Origen IP Origen IPv4 Origen IPv4 Origen
IP Destino IP Destino IPv4 Destino IPv4 Destino
Protocolo IP Protocolo IP IPv6 Origen IPv6 Origen
Bits ToS Bits ToS IPv6 Destino IPv6 Destino
Puerto TCP-UDP origen Puerto TCP-UDP origen Puerto TCP origen/ destino Puerto TCP origen/ destino
Puerto TCP-UDP destino Puerto TCP-UDP destino Puerto UDP origen/destino Puerto UDP origen/destino

Figura 9 Campos de la cabecera Match Fields version 1.0 hasta la version 1.3 de OpenFlow

Fuente: Elaboracion propia
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2.3.3.5.0penFlow v1.4.

Esta version se ha extendido a la implementacion y soporte de puertos 6pticos y términos
como potencia y frecuencia de la sefial entre otros, ya no solo mediante tecnologia Ethernet,
sino que permite un nuevo medio de transmisién para mejorar la calidad de servicio y aumentar
la velocidad en la transmision de datos. Sin embargo, es una version no muy utilizada por

equipos y software comerciales en los controladores y switches de hardware y software.

Por otra parte, debido a la poca implementacion de esta version, el presente trabajo no
aborda a detalle la misma; ademas que la version 1.3 tiene los campos necesarios para el
cumplimiento y desarrollo de esta investigacion respecto al balanceo de carga de maultiples

rutas.

2.3.4. Caracteristicas del protocolo de comunicacion OpenFlow 1.3

En esta seccion se presentan temas relacionados al protocolo OpenFlow en su version 1.3,
debido a que es necesario conocer en detalle cada uno de los aspectos que influyen en esta
version del protocolo, como por ejemplo: los puertos que utiliza y mensajes que administra,
para posteriormente comprender y conocer que pasa en la red con los mensajes que puedan
presentarse en la parte practica del proyecto.
2.3.4.1. Puertos OpenFlow

Los puertos OpenFlow permiten la conexion logica entre los conmutadores de la red,
muchas de las veces el nimero de puertos que posee un equipo no corresponde a que todos
estdn habilitados para manejar este protocolo de comunicacién. De acuerdo con (Open
Networking Foundation, 2012) y (Kuster, 2015) OpenFlow posee 3 tipos de puertos: Fisicos,
Logicos y Reservados.

Los puertos fisicos corresponden a la interfaz de un equipo de hardware. Muchas veces el

conmutador OpenFlow puede virtualizarse en el hardware del conmutador, es decir que un
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puerto fisico OpenFlow puede representar una parte virtual de la interfaz del equipo de
hardware.

Por otra parte, los puertos 16gicos son puertos que no corresponden a una interfaz fisica del
equipo, sino que son abstracciones similares a una interfaz loopback en un equipo de red
tradicional. Estos puertos I6gicos pueden encapsular y asignarse a varios puertos fisicos e
interactuar con el procesamiento OpenFlow como puertos fisicos.

Finalmente, los puertos reservados son puertos légicos definidos por el conmutador
OpenFlow. Este tipo de puertos especifican acciones para reenvio genéricos al controlador,
hacer una inundacién de puertos utilizando métodos que no son de OpenFlow como los
conmutadores ethernet tradicionales.

A continuacion, se detallan los puertos reservados que debe soportar un conmutador
OpenFlow:

e All son todos los puertos que el conmutador puede utilizar para reenviar un paquete en
especifico. En esta funcion se puede enviar una copia del paquete a los demas puertos a
excepcion del puerto de entrada del paquete y puertos configurados.

e Controller es un puerto que hace referencia al canal seguro de comunicacién con el
controlador. Puede ser un puerto de entrada o salida, al momento de cumplir la funcion de
enviar un paquete lo encapsula y utiliza el mecanismo del protocolo OpenFlow.

e Table es el inicio del Pipeline Progress, este puerto tiene la funcién principal de salida
del paquete de las listas de acciones y envia el paquete a la primera tabla de flujo para que el
paquete sea procesado.

e In-Port es el puerto de entrada de paquete, puede usar como puerto de salida los

paquetes que envia por su puerto de entrada.
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e Any es un puerto asignado por defecto y es utilizado cuando no se especifica para un
mensaje ninguno puerto en especifico. Este puerto no puede ser utilizado como puerto de
entrada, y tampoco como puerto de salida.
2.3.4.2. Mensajes del controlador al conmutador

Para (Kuster, 2015) son mensajes enviados por el controlador hacia al conmutador en el
plano de datos; mismos que pueden necesitar o0 no de una respuesta por parte del conmutador.
Los mensajes enviados por el controlador al conmutador son:

e [Features: Es un mensaje peticion/respuesta (reply/request) de informacion que solicita
el controlador al conmutador sobre las caracteristicas que detallen las capacidades del
conmutador y deben ser contestadas.

e Configuration: Son solicitudes enviadas por el controlador sobre parametros de
configuracién del equipo de conmutacidn y esté solo responde a las solicitudes del controlador.
Se subdividen en 2 tipos de mensajes de configuracion los cuales son SET que hace referencia
a modificar la configuracion del equipo y GET para obtencion de informacion sin ejecutar
cambios.

e Modify-State: Este tipo de mensajes es enviado por el controlador para administrar el
estado de los conmutadores y sus caracteristicas principales es adherir, eliminar o modificar
las entradas de flujo y grupo en las tablas de OpenFlow.

e Read-State: Es un mensaje enviado por el controlador al conmutador, solicitando la
lectura sobre la configuracion y capacidades de los puertos y colas que maneja el conmutador
en el plano de datos.

e Packet-out: Permite enviar mensajes de cualquier tipo encapsulados en un mensaje
OpenFlow. El envio del mensaje puede ser entero o fragmentado; cuando el mensaje es
fragmentado los datos son almacenado en buffer del conmutador hasta ser transmitido en su

totalidad.
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e Role: Este tipo de mensaje de peticion/respuesta (reply/request) es Util para especificar
el rol del canal OpenFlow cuando existe multiples controladores en la red SDN.

e Group-Mod: Mediante este mensaje el controlador puede modificar o enviar peticiones
de modificacidn de las tablas de grupo que maneja el conmutador.

e Flow-Mod: Es uno de los mensajes principales emitidos por el controlador que le
permite modificar el estado del conmutador.

e Barrier: Son mensajes de peticién/respuesta (reply/request) para asegurar que las
dependencias o instrucciones que el controlador a ordenado al conmutador se hayan cumplido
y recibir notificaciones de operaciones completadas.

e Multipart: Los mensajes peticion/respuesta (reply/request) de este tipo permite al
controlador solicitar informacién al conmutador sobre flujos individuales que este se encuentre
trabajando.

e Queue_Get_config: Son mensajes de peticion/respuesta (reply/request) que permite al
controlador consultar el estado de las colas asociadas a varios puertos en el conmutador.

e GetAsync: Conjunto de mensajes de peticion/respuesta por parte del controlador para
establecer los mensajes asincronos que debe enviar como también consultar al conmutador qué
mensajes de este tipo enviara.
2.3.4.3.Mensajes Asincronicos

Segun (Serrano, 2015) los mensajes asincronos son mensajes que se establecen entre dos
elementos de forma diferida, es decir, que no existe coincidencia temporal. En una red SDN
los mensajes asincronos son enviados al controlador por parte del conmutador sin la necesidad
que el controlador los haya solicitado. Entre los mensajes que pueden ser enviados por el
conmutador son para denotar la llegada de un paquete, cambio de estado o falla del mismo.

Los tipos de mensajes que se clasifican como asincronicos en la red SDN son los siguientes:
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e Packet-in: Este mensaje cumple la funcién de dar la autoridad el conmutador al
controlador de como tratar el paquete en el plano de datos y este decidir qué hacer el. En este
caso de que un paquete no coincida con las tablas de flujo, el conmutador puede tomar dos
decisiones; la primera es de enviar en su totalidad el paquete al controlador o segunda solo
enviar una porcién del mismo con el encabezado del paquete y el ID del buffer donde se
almacena el resto del paquete en espera hasta que el controlador de la orden de procesamiento
por parte del conmutador. Este Ultimo proceso se da solo en equipos que poseen un
almacenamiento amplio, por lo general en todos los conmutadores hacen referencia al primer
proceso.

¢ Flow-Removed: Es un mensaje que notifica al controlador sobre la eliminacion de una
entrada de flujo debido a su expiracién del tiempo de espera en el conmutador.

e Port-Status: Permite conocer al controlador sobre el estado de un puerto del
conmutador que pueden ser habilitado, blogueado o inactivo.

e Error: Daaconocer a través de este mensaje la presencia de errores en la configuracion
del conmutador al controlador.
2.3.4.4.Mensajes Simétricos

Los mensajes simétricos no necesitan de un proceso de solicitud por parte del controlador o
el conmutador y son enviados en cualquier direccion. Entre estos mensajes simétricos se
encuentran tres tipos, los cuales son:

e Hello: Mensajes de saludo que se intercambian entre el conmutador y el controlador al
iniciar conexion entre ambos elementos.

e Echo: Los mensajes reply/request de echo para asegurar la conexion entre el
controlador y el conmutador; puede ser utilizado también para medir la latencia y ancho de

banda de la conexion.
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e Experimenter: Este tipo de mensaje ofrece funciones adicionales dentro del mensaje

OpenFlow. Es considerado un area para futuras funciones de versiones OpenFlow.

En la Tabla 1, se presenta un resumen de los mensajes expuestos en la nomenclatura y su

clasificacion en cada una de las categorias segn (Open Networking Foundation, 2012).

Tabla 1 Mensajes del protocolo OpenFlow v1.3

Tipo de Mensaje Categoria Subcategoria
HELLO Mensaje Simétrico N/A
ERROR Mensaje Simétrico N/A
ECHO REQUEST Mensaje Simétrico N/A
ECHO REPLY Mensaje Simétrico N/A
EXPERIMENTER Mensaje Simétrico N/A

FEATURES_REQUEST

Controlador-Conmutador

Configuracién Switch

FEATURES_REPLY

Controlador-Conmutador

Configuracién Switch

GET_CONFIG_REQUEST

Controlador-Conmutador

Configuracién Switch

GET_CONFIG_REPLY

Controlador-Conmutador

Configuracién Switch

SET_CONFIG

Controlador-Conmutador

Configuracién Switch

PACKET_IN

Mensaje Asincrénico

Mensaje Asincrénico

FLOW_REMOVED

Mensaje Asincrénico

Mensaje Asincrénico

PORT_STATUS

Mensaje Asincrénico

Mensaje Asincrénico

PACKET _OUT Controlador-Conmutador Comandos desde el controlador
FLOW_MOD Controlador-Conmutador Comandos desde el controlador
GROUP_MOD Controlador-Conmutador Comandos desde el controlador
PORT_MOD Controlador-Conmutador Comandos desde el controlador
TABLE_MOD Controlador-Conmutador Comandos desde el controlador
MULTIPART REQUEST Controlador-Conmutador Multipartes
MULTIPART REPLY Controlador-Conmutador Multipartes
BARRIER_REQUEST Controlador-Conmutador Barrera
BARRIER_REPLY Controlador-Conmutador Barrera

QUEUE_GET_CONFIG_REQUEST

Controlador-Conmutador

Configuracion de colas

QUEUE_GET_CONFIG_REPLY

Controlador-Conmutador

Configuracion de colas

ROLE_REQUEST

Controlador-Conmutador

Cambio de rol del controlador

ROLE_REPLY

Controlador-Conmutador

Cambio de rol del controlador

GET_ASYNC_REQUEST

Controlador-Conmutador

Mensaje Asincronico

GET_ASYNC_REPLY

Controlador-Conmutador

Mensaje Asincronico

Fuente: (Open Networking Foundation, 2012)

2.4. Controladores SDN

Como ya se ha mencionado en apartados anteriores, el controlador es el cerebro de toda la

red SDN vy es el elemento principal para que toda una red pueda entrar en funcion al aplicar

politicas de tratamiento de paquetes y poderlos conmutar o enrutar de cada uno de los nodos

de infraestructura.
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Entre los controladores que podemos encontrar estan de codigo libre y licenciados, que
para el desarrollo de este tema de tesis se ha optado por herramientas de software libre debido
a que brindan libertad de modificacion del codigo fuente para agregar nuevas funciones y
comportamientos que el desarrollador desee incorporar a la red de datos, que, a diferencia de
los licenciados, no permiten la modificacion del cédigo fuente limitando al desarrollador a
funciones especificas Unicamente. Por otra parte, cabe mencionar que el software libre permite
un ahorro econdémico, brinda flexibilidad y facilidad en el manejo de la herramienta al momento
de desarrollo de proyectos.

A continuacién, se presenta a detalle y las estructuras que maneja cada uno de los
controlares SDN de software libre, ya que es distinta para cada controlador ya que cada empresa

desarrolladora maneja una estructura diferente de funcionamiento.

2.4.1. Herramientas de Software Libre.

El concepto de software libre segun (Stallman, 2005), hace referencia a la libertad que tienen
los usuarios al utilizar, modificar, distribuir o mejorar una herramienta sin la necesidad de
solicitar autorizacion a una entidad u persona. La libertad de usar software libre se considera 3
clases de libertad que son: libertad para ejecutar el programa independientemente el objetivo;
libertad para estudiar el programa, poderlo modificar a voluntad segun las necesidades del
usuario y finalmente la libertad de modificar el programa y dar a conocer a los demas para un
bien en comun.

Con estos antecedentes, la seccion siguiente presenta los controladores RYU, ODL,
NOX/POX, ONOS y Floodlight que son controladores de software libre que se pueden ejecutar
para el desarrollo del presente trabajo.
2.4.1.1. Controlador RYU.

RYU es un controlador presentado y desarrollado por la empresa japonesa NTT. Este

controlador es basado en el lenguaje de programaciéon Python. Segun (Guerrero, 2017), la
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caracteristica principal que distingue a RYU de las demas herramientas, es que permite la
creacion de aplicaciones para la administracion y control del trafico de una red mediante el
lenguaje de programacion Python y posteriormente el controlador RYU las ejecutard; esta
finalidad se logra al disponer de una API bien definida permitiendo a los desarrolladores la
creacion de aplicaciones. Hay que tener en consideracion que el desarrollo de aplicaciones no
corresponde al plano de superior de la arquitectura SDN, sino mas bien a la ejecucion de
aplicaciones internas, propias del controlador.

Como se muestra en la Figura 10 donde se hace referencia a la arquitectura del controlador,
existe un campo llamado RYU Applications, que hace énfasis el desarrollo de aplicaciones,
donde los desarrolladores pueden aplicar criterios de tratamiento del tréfico entre dos nodos
para la creacién de la aplicacion y que el controlador envie las instrucciones mediante el
protocolo OpenFlow a los equipos del nivel de infraestructura y estos a su vez las ejecute al
trafico circulante. El protocolo de comunicacion OpenFlow puede ser empleado desde su
version 1.0 hasta la mas reciente 1.4, pero no es el Unico para la administracion de los equipos
conmutadores, sino que adicionalmente puede trabajar con Netconf, Ofconfig, OVSDB,

XFLOW vy 3rd Party.

OpenStack-Neutron agent and OF-REST

YU APPLICATIONS Built-In Applications
App-Manager
Core Processes: Event
Ryu-Manager Management, State
Management etc,

Ubraries ‘

'.,“M" 4

Figura 10 Arquitectura RYU

Fuente: (Sayans, 2018)
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2.4.1.2. Controlador ODL (OpenDayLight).

ODL es uno de los controladores mas comerciales actualmente para el despliegue de Redes
Definidas por Software (SDN). El controlador ODL es de codigo libre basado en el kernel de
Linux; maneja un lenguaje de programacion en Java y su soporte es sobre Apache karaf,
ademas utiliza la herramienta Maven para levantar el controlador y sus respectivas
dependencias, ya que Maven permite la gestion y construccion de proyectos Java. (Sayans,
2018)

ODL tiene la capacidad de acoplarse a redes compuesta por diferentes fabricantes, es decir
que puede integrarse a redes heterogéneas sin presentar complicaciones. Al disponer de una
capa SAL (Abstraccion de Servicio) brinda soporte multiprotocolo de comunicacion con la
capa inferior, ademas de que es considerado uno de los controladores con mas apoyo financiero
y con socios potenciales como Cisco, Ericsson y RedHat.

Entre otras caracteristicas que se puede mencionar son: la funcionalidad de Clustering
(redundancia); enrutamiento de paquetes basado en el algoritmo de la menor ruta (Dijkstra);
posee una interfaz grafica que permite al administrador el control y monitoreo de los equipos
de red como conmutadores, estadisticas de enlaces entre otros. Cabe mencionar que este
controlador soporta la versién de OpenFlow 1.0 hasta 1.3 para la comunicacion con la cada de
infraestructura de las redes SDN. (Ampufio, A. & Chavez, M, 2015)

Para una mejor abstraccion de la operacion del controlador se presenta en la Figura 11 la
arquitectura que maneja OpenDayL.ight, en donde se puede observar que consta principalmente
de tres niveles al igual que la arquitectura SDN; los mismos que son separados por interfaces
que permiten la interaccion entre las diferentes capas. A continuacion, se presenta en detalle
segln (Alvarez, 2015), la funcion de cada uno de los elementos presentados en dicha

arquitectura del controlador ODL, los cuales son:
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o Aplicaciones de red, orquestacion y servicios: Compuesta por aplicaciones de
negocio como telefonia IP, web o aplicaciones para el control y administracion del
comportamiento de la red con la intervencidn del plano de control, es por ello que es necesario
un interfaz para la comunicacion constante entre ambos médulos.

o Interfaz Northbound: Brinda una variedad de servicios al controlador mediante el uso
de API’s para que las aplicaciones de la capa superior puedan explotar al maximo su capacidad
en la gestion de la infraestructura de red.

o Plataforma del controlador: Proporciona multiples servicios de red, entre los mas
comunes se encuentran: manejo de informacion de dispositivos; estadisticas de los nodos de la
red; registro de los nodos disponibles y detalles de conexidn; gestion en los flujos y politicas
de la red e informacion de equipos finales tanto la direccidn I6gica como fisica entre otros
servicios adicionales para mejorar las funcionalidades SDN.

o Abstraccion de servicios (SAL): Representa una de las capas centrales en esta
arquitectura del controlador, debido a que maneja la conexion entre las funciones de la red y
los plugins del protocolo de la interfaz hacia el sur. Se caracteriza por cumplir un servicio
independientemente del protocolo de comunicacion que se utilice entre el controlador y los
dispositivos de red.

o Interfaz Southbound: Hace referencia a los plugins utilizados con el fin de controlar
la capa de infraestructura de la red. Estos plugins pueden variar entre OpenFlow, SNMP,
NETCONF, OVSDB, entre otros.

o Dispositivos de Red: La Ultima capa de esta arquitectura, que generalmente se
encuentran los equipos o dispositivos de enrutamiento o conmutacién de paquetes tanto fisicos
como virtuales, es decir, que se compone de toda la red a ser gestionada por el controlador

OpenDayL.ight.
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Figura 11 Arquitectura OpenDayL.ight

Fuente: (Kumbhare, 2018)

2.4.1.3. Controlador NOX/POX.

Es uno de los primeros controladores que tomo fuerza en el campo de las Redes Definidas
por Software y especialmente es recodado por su desarrollo en lenguaje de programacién C++.
Este controlador quedd en la historia, debido a la empresa desarrolladora en ese entonces Nicira
lanzé al mercado un nuevo controlador bajo la denominacion de POX con mejores
funcionalidades y un ambiente de desarrollo mas amigable para el desarrollador; quedando el
controlador NOX obsoleto e inactivo.

Segln (Jeeva, 2016), al igual que el antecesor NOX, POX permite el desarrollo de
aplicaciones mediante lenguaje de programacion para el control de la red, con la diferencia que
se basa en el codigo de desarrollo Python. POX al ser uno de los controladores més antiguos
no dispone de una interfaz gréfica web para su administracion; ademas cabe mencionar que
apoya el trabajo con el protocolo OpenFlow en su version 1.0 con la finalidad de crear entornos
de trabajo para la experimentacién e investigacion sobre de redes SDN, en donde todos los
elementos y actividades de la red se realizan como componentes individuales, pero sin descartar

también la posibilidad de soportar este protocolo hasta su version actual 1.4.
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Para (Frometa, D., et al , 2016), este controlador POX presenta una desventaja al ser uno de
los controladores de primera generacién para el desarrollo de redes SDN, debido a que no es
sencilla la creacién de aplicaciones sobre este controlador y porgue se basan en un nivel de
programacion bajo la abstraccidn, es decir, que aumenta el nivel de complejidad al tener que
el desarrollador enfrentarse a situaciones de comunicacion entre el controlador y el conmutador
gue muy poco tiene que ver objetivo que es trabajar con aplicaciones para el tratamiento de los
servicios o funciones que vaya a desempefiar la aplicacion.
2.4.1.4. Controlador ONOS

ONOS es uno de los controladores mas utilizados de codigo libre en el mercado, después
de OpenDayLight. Este controlador para (Alvarez, 2015), es usualmente implementado en
redes de proveedores (WAN) y centro de datos, debido a la gran extensién de red a ser
controlada o monitoreada brindando una menor tolerancia a fallos y permitiendo la distribucion
de la red hacia multiples controladores.

ONOS presenta su integracion en redes heterogenias sin importar si son equipos
tradicionales o dispositivos OpenFlow. El controlador para su levantamiento se basa en el
lenguaje de programacion Java; es construido gracias a la plataforma Apache Karaf e
instalacion de dependencias por parte de Maven. Actualmente esta herramienta cuenta con el
apoyo para su desarrollo e impulso por parte de empresas como AT&T, T-Mobile, Comcast,
Samsung, Intel entre las méas destacadas y Huawei para el despliegue de escenarios reales.
(Open Network Operating System, 2018)

A diferencia de otros controladores, ONOS presenta algunas caracteristicas importantes las
cuales segun (Conde, 2018) son:

e Posee una plataforma de documentacién clasificada y actualizada que permite al

desarrollador levantar la herramienta sin complicaciones, solo se necesita activar dos
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componentes para que el controlador pueda crear flujos dindmicos y poder la red tratar los
paquetes.

e Presenta una interfaz grafica superior a la de OpenDayL.ight en donde se visualiza la
topologia de la red y el estado actual de la misma.

e Posee una linea de comandos CLI que permite administrar las caracteristicas de la red
especialmente las politicas de control.

e Una API para la integracion de aplicaciones externas por parte de la capa aplicacion.

La arquitectura que maneja el controlador ONOS segun (Lopez, 2018), se divide en tres
capas: Interfaz hacia el sur (Southbound), Nucleo (Core) e Interfaz hacia el Norte

(Northbound), como se presenta en la Figura 12.

NB Core API

Distributed C
istri lIJE' h«_oreu-_'- ) - ONOS

(state management, noti
Providers Providers Providers Providers

P‘rotucols F rulm_o\:. Proturolq

Figura 12 Arquitectura ONOS

Fuente: (LOpez, 2018)

La interfaz southbound (SB) es el elemento encargado de la comunicacion entre la capa
de nucleo y los elementos de red de la capa inferior. Ofrece la interoperabilidad, integracion o
eliminacién de equipos, aunque la red siga operando, un stack de protocolos de comunicacion
como, por ejemplo: OpenFlow, NET-CONF, SNMP entre otros; y ademas la integracion de

equipos virtuales sin la necesidad de disponer de equipos reales para una investigacion.
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Por otra parte, la capa de Core representa la parte central de la arquitectura permitiendo
gestionar los nodos involucrados en la red como conmutadores, enrutadores y puntos de acceso.
Permite el control de los equipos terminales como son los hosts de origen y destino de un trafico
determinado. Gestiona los enlaces entre nodos, equipos terminales, reglas de las tablas de flujo
de los equipos y proporciona una visualizacion de la red general.

Finalmente, la interfaz northbound (NB) es la interfaz que permite la comunicacion entre el
nucleo y la capa aplicacion o servicios. Es la caracteristica esencial para el manejo de la red
por parte de aplicaciones externas, es decir que las politicas son anunciadas por alguna
aplicacion en la capa superior y el controlador las ejecuta sin importar la l6gica que esté
presente.

A pesar de no ser el controlador que se encuentra a la vanguardia en el desarrollo de las
redes SDN tal como lo es OpenDayLight, maltiples pruebas e investigaciones apuestan que
ONOS ofrece mejores prestaciones en rendimiento y no se descarta que en un futuro esté
controlador sea lider en el despliegue y desarrollo de Redes Definidas por Software (Sayans,
2018).
2.4.1.5.Controlador Floodlight.

Es uno de los controladores que aparece luego de su antecesor conocido como Beacon.
Floodlight segun (Kuster, 2015), es desarrollado mediante el lenguaje de programacion Java
y es considerado un controlador muy completo y con documentacién actualizada para su
levantamiento.

Este controlador es de cédigo abierto y posee una comunidad de desarrolladores detréas que
se denomina Big Switch Networks, que hacen de esta herramienta cada dia mas llamativa.
Entre las caracteristicas que se pueden destacar segun (Sanchez, A. & Lopez, V., 2017) se
encuentran:

e Cuenta con mddulos que hacen mas facil su manejo y ampliacion.
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e Fécil configuracion de dependencias.

e Soporte de conmutadores virtuales y reales.

e Controla equipos tradicionales y equipos con OpenFlow.

e Permite la orquestacion mediante la capa aplicacion en la nube con OpenStack.

En la Figura 13, se presenta la arquitectura de operacion del controlador Floodlight, el cual
se basa especialmente en tres capas al igual que la arquitectura de una red SDN. Esta
arquitectura consta de la capa Aplicacion, Control y Datos que son separadas por interfaces de
comunicacion Northbound y Southbound. En la interfaz de southbound debido al stack de
protocolos como OpenFlow admite la comunicacion entre la capa del controlador y equipos de

red.
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Figura 13 Arquitectura Floodlight

Fuente: (Project Floodlight, 2019)

2.5. Herramientas de simulacion de topologias de red SDN
Para el desarrollo de una red SDN es esencial disponer de equipos virtuales que simulen

la red de transporte (capa de infraestructura) es decir equipos conmutadores, enrutadores,
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equipos terminales entre otros. Para una investigacion es conveniente simular una red para
evitar gastos econdémicos innecesarios al elegir equipos fisicos que probablemente no permitan
cumplir con el objetivo de este trabajo. Ademas de que permite la recreacion de escenarios de
red en ambientes controlados con multiples nodos similares a la de una red en produccién para
la obtencidn de resultados més realistas.

Entre los simuladores més utilizados para el despliegue de redes SDN son Mininet, GNS3,

EstiNet, NS-3 y Omnet++, mismos que son explicados en destalle en las siguientes secciones.

2.5.1. Mininet

Segun (Salinas, 2017) y (Guerrero, 2017), Mininet es una de las herramientas de software
para la emulacion de redes, permitiendo la creaciéon de conmutadores, hosts, enrutadores y la
posibilidad de crear controladores SDN, pero este Ultimo se descarta ya que este tipo de
controlador que ofrece es muy simple y de baja capacidad.

Mininet es conocido por ser de codigo abierto sobre el kernel de Linux. Este emulador
brinda un entorno de linea de comandos CLI para el manejo de los usuarios con la red
virtualizada.

Entre otros aspectos importantes que se pueden tener con esta herramienta segtn (Serrano,

2015) son:

o La sencillez de manejo al solo ejecutar un comando se puede desplegar una red
completamente répida.

o Permite la personalizacién de escenarios de estudio mediante una interfaz
grafica o mediante lenguajes de programacion con Python.

o Emulaciones de entornos reales donde los paquetes atraviesan interfaces reales
ethernet, es decir que se puede obtener valores de velocidad del enlace y retardo.

o Correr o levantar programas reales como servidores y capturadores de tréfico.

o Conmutadores programables al implementar el protocolo OpenFlow 1.0 al 1.3.
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o Es una de las herramientas en constante desarrollo por ende se encuentra
facilmente informacidn sobre conflictos presentados en el emulador.
o Un host se comporta como una maquina real y controlarla mediante el ingreso

por SSH.
2.5.2. GNS3.

Es una herramienta que permite emular, configurar y probar redes de todo tipo. En un inicio
GNS3 solo soportaba el levantamiento de equipos de la marca Cisco para brindar una
plataforma de entrenamiento para certificaciones de esta entidad, pero actualmente posee
alrededor de 800 000 miembros que han trabajo y han expandido la gama de equipos que puede
soportar, entre los cuales tenemos equipos Mikrotik, conmutadores Cumulis Linux, Docker,
conmutadores virtuales y muchos mas equipos basados en Linux.

La caracteristica mas llamativa es que posee la capacidad de simular controladores
predeterminados en su conjunto de herramientas y especialmente trabajar mediante la
comunicacion entre conmutadores y controladores por OpenFlow en su version 1.3 (GNS3,
2019).

Adicionalmente GNS3 presenta compatibilidad para su instalacion en plataformas como
Windows, MAC OS X, Linux entre otras. Pero, asi como es considerado un emulador tan
potencial presenta requerimientos de hardware muy elevados para poder soportar el programa
y ejecutarse con normalidad, en el caso de un equipo con requerimientos basicos, el potencial
de este emulador veria afectado con lentitud y colapso del equipo fisico, debido a que esta
herramienta ejecuta el sistema operativo real de los equipos de redes consumiendo gran

cantidad de procesamiento (Telectronika, 2018).
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2.5.3. EstiNet

Es un emulador y simulador de redes con fines de estudio e investigacion con su aparicion
comercial en el 2011. Posee una interfaz grafica para construir y depurar simulaciones como
también ver los resultados de la misma.

Ante investigaciones realizadas por (Calle, A., et al, 2018) asegura que EstiNet presenta
mejores prestaciones en el desempefio y escalabilidad con relacion a Mininet y NS-3. Ademas
de ser una herramienta con posibilidades de simular elementos de redes inalambricas y
alambricas, también permite la recreacion de escenarios para levantar una red SDN mediante
el protocolo de comunicacion OpenFlow.

La Unica limitante que presenta este software es que solo puede levantarse en sistemas
operativos de Linux para aprovechar la pila de protocolos TCP/IP que este posee y poder

funcionar correctamente.

2.5.4. NS-3

Esta herramienta se enfoca en el trabajo de las capas 2 y 4 del modelo de referencia OSI.
Soporta algunas formas de virtualizacion; especialmente este simulador es utilizado para
generacion de resultados y recoleccién de datos durante la ejecucién de la simulacion. NS-3 es
completamente escrito en C++ facilitando la depuracion, ademas se presenta su instalacion en
sistemas operativos Linux, OS X, FreeBSD, Solaris y Windows (Calle, A., et al, 2018).

NS-3 segun (Wang, S. & Chao, C., 2017), no es considerado una de las mejores herramientas
con potencial debido a su bajo estudio y por su poca documentacion sobre la herramienta, lo
cual imposibilita aprovechar al maximo su capacidad. Actualmente no soporta protocolos como
OpenFlow v1.3; no permite integrar la red simulada con controladores reales, ni tampoco

soporta el protocolo Spaning Tree para dar redundancia a las redes simuladas.
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2.5.5. Omnet++

Es un simulador que empezd su aparicion en el afio 1997. Es una herramienta con menor
esfuerzo que es aplicada para la recreacion de redes moviles, inaldmbricas, ATM vy redes
Opticas. A pesar de que presenta algunas aplicaciones, los modulos que dispone son simples y
no completamente desarrollados, el cual complica su uso y genera complicaciones a los
desarrolladores que lo utilizan, debido a que deben modificar el codigo fuente o instalar
complementos que son muy complicados de encontrar para cumplir con cierta finalidad. Este
aspecto ha generado una linea de aprendizaje complicada que no es una tarea sencilla de
realizar. (Calle, A., et al, 2018)

Adicionalmente, este emulador permite el soporte del protocolo de comunicacion OpenFlow
en sus especificaciones de la version 1.3 (Cosmas, 2015), pero debido a su falta de
complementos necesarios se ve afectada para ser una opcion como una de las herramientas a
ser utilizada en este trabajo de investigacion.

2.6. Enrutamiento de paquetes TCP/IP

El enrutamiento hace referencia al encaminar paquetes de datos de un extremo a otro, es
decir, desde un punto de origen hacia un punto destino tomando en cuenta criterios de seleccion
de la mejor ruta hacia el destino mediante la identificacién de la direccion IP del paquete. Este
proceso cumple los equipos Ilamados routers en una red tradicional de datos, el cual dicho
equipo aplica técnicas para determinar por qué interfaz encaminar el paquete hacia el proximo
nodo y asi hasta llegar a su destino. (Oracle, 2010)

El enrutamiento de un paquete como se especifica es mediante la direccion IP, siendo este
uno de los campos que posee todo paquete dentro de una red de datos. La direccion del paguete
es dada por el protocolo IP que se encuentra en la capa 2 dentro del stack de protocolos de la

arquitectura TCP/IP y capa 3 en el modelo de referencia OSI como se presenta en la Figura 14.
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En la figura se presentan algunos de los campos necesarios para la comunicacién entre los
diferentes equipos de una red de datos. Mediante estos modelos se puede comprender de como
estd compuesto cada uno de los paquetes que circula por una red de transporte y especialmente

para este caso en que capa se enfoca para el enrutamiento de paquetes.

LA PILA OSI LA PILATCP/IP
Nivel de Aplicacion [ W
Servicios de red a aplicaclones
Nivel de icacion
Nivel de Presentacin Servicios de r:n.:' aplicaciones
Representacién de los datos Representacién de los datos
Comunicacion entre dispositivos
Nivel de Sesién da s
Comunicacién entre dispositivos
. de a red
Nivel de Transporte Nivel de Transporte
Conexion extremo-a-extremo Conexidn extremo-a-extremo
y flabillidad de los datos y flabilidad de los datos

Figura 14 Modelo de referencia OSI y arquitectura TCP/IP

Fuente: (Master Moéviles UA, 2019)

El enrutamiento de paquetes se integra de acuerdo a la tecnologia que se maneje o a las
necesidades de requerimiento de los servicios presentados en la red. Tanto en las redes
tradiciones como las redes SDN, se poseen protocolos que permiten habilitar el enrutamiento
de paquetes, en especial las redes tradicionales que poseen protocolos estandarizados a nivel
mundial para integrar en las redes de datos de cualquier entidad u empresa. En la siguiente
seccidn se presentan la variedad de protocolos de enrutamiento que hasta el dia de hoy siguen

vigentes en el campo de las telecomunicaciones.
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2.6.1. Protocolos de enrutamiento en redes tradicionales.

Los protocolos de enrutamiento con los que se cuentas dentro de las redes tradicionales
segun (Rojas, 2015), son un numero limitado que puede encontrar en los equipos de marcas
reconocidas como Cisco, Mikrotik, HP, Huawei entre otros, lo cual limita a los administradores
de redes a solo solventar sus problemas bajo las posibilidades que puede brindar un equipo.

En este caso los Unicos protocolos que, por lo general, se utilizan en toda clase de red
administrada por equipos propietarios son los siguientes:

e RIP: Para (Cisco, 2005), es entre los primeros protocolos de enrutamiento dinamico en
implementarse y se basa en el vector distancia como criterio de enrutamiento. Utiliza un conteo
de saltos como métrica para la seleccion de rutas, las rutas que excedan el numero maximo 15
saltos son inalcanzables. Ademas de no admitir el reconocimiento de mascaras de red para la
identificacion de subredes.

e OSPF: Es el protocolo mas utilizado en redes LAN. El protocolo se basa en el estado
del enlace como criterio de enrutamiento. Utiliza el costo del enlace para la seleccién de rutas
donde el costo sea mejor hacia un destino determinado es la ruta 6ptima para el reenvio de
paquetes, por ello es Illamado el protocolo de seleccién de la ruta mas corta. Permite también
el reconocimiento de subredes mediante la comparacién de la mascara de red (Cisco, 2005).

e BGP: Es un protocolo que para se basa en el vector de ruta. Establece la comunicacion
entre dos routers autonomos mediante un previo establecimiento conexién entre ambos
elementos para el intercambio de tablas de enrutamiento (Cisco, 2016). El objetivo principal
es que determina la ruta mas eficiente entre los dos nodos garantizando una correcta circulacion
de la informacion en una red de transporte (nube) evitando conflictos en el envio de datos.

e IS-IS: Este protocolo al igual que OSPF, se basa en la seleccion de rutas mediante el

algoritmo de Dijkstra. Permite le manejo de redes extensas por ello es mayormente



48

implementado en ISP para disponer de una red mas confiable y de rapida convergencia a
diferencia de OSPF (NSRC, 2013).

e EGRP: EIl protocolo propietario de Cisco, basado en el enrutamiento por vector
distancia, aunque también implementa la técnica de estado de enlace. Utiliza como métrica
para seleccion de rutas el ancho de banda y la carga del enlace. Puede administrar una red de
méaximo 255 saltos entre routers (Cisco, 2005).

Muchos de estos protocolos ofrecen un cierto tipo de beneficios a los administradores de
una red, pero estos mismos beneficios limitan al personal a solo disponer de Unicas soluciones
que se presentan en los equipos y mas no poder modificar e interactuar constantemente con el
equipo para resolver problematicas que se pueden presentar en el instante.

Es por ello, que SDN cambie este esquema y presenta una herramienta totalmente
programable y que se adapta a las necesidades de los administradores de red y para ello se debe
conocer tedricamente el mecanismo de leccion de rutas para poder aplicar correctamente en
una red SDN y méas aun con la aparicion de nuevos algoritmos més efectivos que el tradicional

Algoritmo de Dijkstra como son los algoritmos de PathFinding.
2.6.2. Algoritmos para el calculo de rutas PathFinding.

El pathFinding segun (Cuevas, 2013), forma parte del campo de la inteligencia artificial que
permite la creacién de procesos automatizados mediante la toma de decisiones por parte de los
sistemas computacionales de una forma maés rapida y eficiente. Esto conlleva igualmente a
disponer de equipos con caracteristicas de hardware altas en memoria y procesamiento para la
ejecucion del algoritmo en el entorno de desarrollo.

Los algoritmos de pathfinding se relacionan con este tema de trabajo al enfocarse
especialmente en sistemas de navegacion, con la finalidad de encontrar el mejor camino desde
un punto de inicio hacia un punto de destino, teniendo en cuenta diversos criterios como la ruta

mas barata, mas corta, mas rapida y seleccionar el mejor camino (Geethu, 2015). Entre los



49

algoritmos que se pueden encontrar hay mucha diversidad, pero en esta ocasion se presentan
los més relacionados al area de las redes y su forma de operar para posteriormente aplicar uno
de ellos en el desarrollo del algoritmo de balanceo de carga.

2.6.2.1. Algoritmo de A*,

Es uno de los algoritmos mas simples y que mayormente es estudiado para el desarrollo de
videojuegos al generar movimiento en personajes de videojuegos o robots de forma mas reales
(Cuevas, 2013). Es utilizado especialmente para el calculo de rutas entre dos puntos en una
plataforma cuadricular y seleccionar la mas corta hacia el destino de una forma rapida para
evitar la lentitud visual de los personajes en los juegos.

Este algoritmo se basa en el criterio del algoritmo de Dijkstra, pero de una forma mas
eficiente mediante el método heuristico dando soluciones 6ptimas a las que podria presentar el
algoritmo de Dijkstra y con menor tiempo de procesamiento. La desventaja que presenta
Dijkstra es que genera un proceso de visita a todos los nodos el cual puede generar en grafos
(redes) mas extensos procesos mas lentos en la convergencia de la red (Chambi, 2013).

La técnica que utiliza este algoritmo para la seleccidn de las rutas es mediante la siguiente

funcion heuristica que se expresa en la siguiente Ec 1.

F(N)= G(N)+H(N) (Ec. 1)

Donde, G(N) representa al costo del enlace de un punto a otro y H(N) la distancia
administrativa general entre el punto de partida y el punto de llegada en una red. Suponiendo

que se tiene la red como se presenta en la Figura 15.
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Figura 15 Grafo ejemplo para algoritmo A*

Fuente: Elaboracion propia

Donde el recuadro representa el valor de la distancia administrativa H(N) considerado desde
el nodo A hacia el nodo I, dicho valor es establecido bajo criterios de ingenieria y trafico de
datos. Los enlaces entre nodos son simbolizados por lineas azules entre los nodos y el valor de

costo! que este enlace representa.

Entonces se aplica la funcidn heuristica Ec.1 del nodo A hacia al nodo I, obteniendo como
resultado que el trazo A - B es el primer salto con un valor de 106 (F(N)1 = G(N) + H(N) = 100
+ 6 = 106), un valor menor que al trazo A - D 0 A - C. Para el nodo B existe un tnico enlace
donde se toma dicho costo y la distancia administrativa de E - | = 80, dando como resultado un
valor de F(N). = 86. Posteriormente para el nodo E, el trazo mas dptimo es hacia H con un
valor de F(N)s= 20 y finalmente el salto de H - | para llegar a su destino con valor F(N)s = 9.
Finalmente se suman estos resultados obtenidos para obtener el valor final desde A hacia I de
F(N)T = F(N)1+ F(N)2 + F(N)3 + F(N)s = 106 + 86 + 20 + 9 = 221. Asi es como este algoritmo

trabaja para la deteccion de rutas optimas.

A pesar de su gran efectividad en proceso de calculo de rutas, el algoritmo A* también

antes su aplicacion en redes extensas y con niveles excesivos de trafico puede presentar
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complicaciones por falta de procesamiento y memoria, volviendo al equipo mas lento por el
alto nivel que necesita en recursos para la ejecucion del algoritmo, pero es de recalcar que es

menor que la ejecucion del algoritmo Dijkstra.

2.6.2.2. Algoritmo Breadth -First Search (BFS).

Es el algoritmo basado en la busqueda en anchura de un grafo, es decir que este algoritmo
realiza un descubrimiento de rutas mediante la visita de todos los nodos vecinos hasta
completar el grafo con la condicion de que, si un nodo ya ha sido visitado por otro trayecto,
este no sera toma en cuenta nuevamente (Garg, 2019).

En la siguiente Figura 16, se presenta una red con diversos nodos y que mediante el
descubrimiento de nodos vecinos se crea un arbol jerarquico el cual determina el trayecto o

ruta a tomar de un nodo inicial hacia el destino.
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Trayectoria Encontrada: A, C,H, N, R, Z

Figura 16 Descubrimiento de trayecto mediante BFS

Fuente: https://bit.ly/2JWtoF0

Como se presenta en la parte derecha de la Figura 16, las lineas rojas representan el trayecto
desde el nodo A hacia el nodo Z pasando por C, H, N, Ry Z. Las lineas amarillas presentan

rutas alternas que podrian tomar llegar al nodo R y por ende hacia el nodo Z pero por cuestion
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de criterio del algoritmo no son tomadas como rutas principales pero que pueden ser

consideradas como opcién ante complicaciones.

2.6.2.3. Algoritmo Depth -First Search (DFS).

Es un algoritmo, que a diferencia al anterior el descubrimiento se realiza a fondo cuando se
toma un nodo determinado hasta terminar su trayecto y retornar a un nodo anterior que disponga
de mas ramificaciones hacia vecinos por descubrir (Erickson, 2019).

En la Figura 17, se presenta un grafo donde se inicia el descubrimiento desde A hacia los
nodos vecinos empezando por B (E, F) y descubriendo todas sus ramificaciones.
Posteriormente pasar a C e igualmente estableces todos los vecinos presentes (G, I, J, H) y
finalmente descubrir a D para finalizar el grafo completo. Es lo que distingue este algoritmo
del presentado anteriormente, el DFS realiza el descubrimiento de forma vertical o profundidad

y BFS lo realiza a lo ancho u horizontal.

A B E FC,G,I JHD.

Figura 17 Descubrimiento de vecinos mediante DFS

Fuente: https://bit.ly/2WQBYEd

Tanto para el algoritmo BFS y DFS presentan los trayectos hacia el destino, pero para dar valor

a cada una de ellas es necesario de disponer de un método que permita obtener un valor
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cuantitativo que permita priorizar la ruta entra las demas. Es por lo cual se presenta la ecuacién
2 para el célculo del costo que se pueden presentar se estudia el protocolo de enrutamiento

OSPF.

BW referencia
—w (Ec. 2)

Costo del enlace =

Donde, BW referencia es el ancho de banda referencial que es 102 o 1Gbps y BW es el
ancho de banda real del enlace que puede ser modificado por el administrador o mediante las

interfaces fisicas del equipo que intervienen en el enlace.
2.6.2.4.Algoritmo Digraph

Por otra parte, este tipo de algoritmo se base en la terminacion de rutas mediante grafos.
Esta en base al mecanismo utilizado por Dijkstra, DiGraph almacena nodos y bordes con datos

y atributos.

Por definicion, un grafo es una coleccion de nodos (vértices) junto con pares de nodos
identificados (llamados aristas, enlaces, entre otros). En NetwokX, los nodos pueden ser
cualquier objeto modificable, por ejemplo, una cadena de texto, una imagen, un objeto, otro

grafo, un objeto de nodo personalizado, etc.

Dentro del algoritmo DiGraph, los bordes de una topologia se representan como enlaces

entre nodos con atributos “valor” permitiendo los bucles automaticos, pero no bordes multiples.
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Figura. Descubrimiento de vecinos por Digraph

Fuente: (Stackoverflow, 2020)

En la Figura anterior, se puede observar como el algoritmo determina las rutas posibles
mediante costos y saltos hacia los destinos. Por ejemplo del tramo desde A hacia E, es mediante
los saltos B-C-E y B-D-E, teniendo como prioridad la ruta con menor costo de enlace es decir

el enlace A-B-C-E.

2.7. Balanceadores de carga

Un balanceador de carga segun (SoftSecurity, 2015), es proceso que lleva al equilibrar o
distribuir la carga que puede estar receptando un Unico servidor o equipo de red por su interfaz
hacia otros equipos para liberar la sobrecarga de procesamiento y asi los traficos puedan ser
atendidos de manera inmediata y rapida evitando conflictos en la red y sobre todo evitar
malestar en los usuarios de una red.

Los balanceadores de carga por lo general existen equipos comerciales especialmente para
esta funcion y son implementados en la zona DMZ de la red para equilibrar los traficos hacia
los equipos que brinden algun tipo de servicio a la red por demanda y asi disponer de una red
con mayor rendimiento y disponibilidad.

A continuacion, se presentan los balanceadores de carga existentes hasta el dia de hoy en

redes tradicionales como para las Redes Definidas por Software (SDN).
2.7.1. Balanceadores de carga en redes tradicionales.

Entre las mayores tareas de los balanceadores de carga en redes tradicionales esta la de
distribuir la carga de una zona en especifico, especialmente en la zona desmilitarizada donde
se encuentran los servidores debido a que el acceso a los servicios dentro de las redes es

concurrente y en cierto punto excesivo. Es por ello que se hace uso de equipos de balanceo de
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carga bajo diferentes técnicas de funcionamiento para brindar mayor disponibilidad y rapidez
de los servicios (Moratd, 2016).

Como se presenta anteriormente se puede concluir que actualmente los balanceadores de
carga son suministrados en un sector de las redes LAN sin tomar en cuenta que la saturacién
puede presentarse en las redes de transporte, pero es aplicado considerando que los equipos de
las redes de transporte en redes tradicionales tienen una visualizacion y administracion
independiente de la red y no de forma general o centralizada, lo cual complica la realizacion de
un balance tomando en cuenta una red completa. Es por esta razon que la solucion tecnoldgica
SDN cambia este mecanismo de trabajo permitiendo dar soluciones 6ptimas y efectivas.

En el siguiente apartado se presentan algunas de las técnicas u algoritmos como: Round
Robin, Weighted Round Robin, Least Connections, Weighted Last Connections y Random;
utilizados para equilibrar las cargas y que se basan generalmente en el trafico saliente hacia una
zona de servidores.

El primer algoritmo en abordar es el Round Robin, este algoritmo aplica la técnica de
distribuir la carga saliente a una red de servidores de forma secuencial sin importar si alguno
de los servidores se encuentra con gran cantidad de solicitudes de procesamiento o fuera de
servicio por colapsos como se observa en la Figura 18. Por esto es recomendado su uso solo y
si los servidores son de las mismas caracteristicas de hardware caso contrario existiria

complicaciones en la red (IBM, 2017).
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Figura 18 Técnica de distribucién de carga Round Robin

Fuente: https://bit.ly/34A3U8k

Por otro lado Weighted Round Robin, misma que segin (Acedo, 2016) es la técnica
evolutiva de Round Robin segln la cual consiste en distribuir la carga entrante a los servidores
de forma ponderada, es decir que, si un servidor soporta mayor cantidad de solicitudes, el
equipo balanceador enviard mas peticiones por el enlace hacia este servidor y los de menos

capacidad menor cantidad de solicitudes como se aprecia en la Figura 19.
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Figura 19 Técnica de distribucidn de carga Weighted Round Robin

Fuente: https://bit.ly/34A3U8k

Otro de los algoritmos presentes en el balanceo de carga es Least Connections; esta técnica
consiste en distribuir la carga de acuerdo con el nimero de conexiones presentes en ese

momento para cada servidor y ante una nueva solicitud sera distribuida al servidor con menor



S7

namero de conexion simultaneas como para el caso de la Figura 20, donde el Server 1y Server
n poseen menor conexiones simultaneas y el algoritmo Least Connections les asigna mayores
solicitudes de servicio. Se relaciona con el algoritmo Round Robin en el sentido de que se
aplica este algoritmo si los servidores poseen las mismas capacidades de soporte. (Kuster,
2015)
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Figura 20 Técnica de distribucion de carga Last Connections
Fuente: https://bit.ly/34A3U8k

Seguln (IBM, 2017) se tiene el siguiente el algoritmo Weighted Least Connections que es
una combina la técnica de Last Connections y de Weighted Round Robin, en donde las
peticiones se asignan a cada servidor dependiendo de las conexiones simultaneas en el instante
y se pondera la cantidad de solicitudes a cada servidor de acuerdo a sus caracteristicas de

hardware para el rendimiento, ver Figura 21.
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Figura 21 Técnica de distribucion de carga Weighted Last Connections

Fuente: https://bit.ly/34A3U8k
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Finalmente, el algoritmo Random el cual consiste en asignar un peticion o solicitud al
servidor de forma aleatoria tratando de hacer de una manera uniforme entre los servidores
disponibles. Para hacer uso de este algoritmo es necesario que el conjunto de servidores sea de

las mismas capacidades (Acedo, 2016).

2.7.2. Balanceadores de carga en redes SDN.

En las redes tradicionales, los enrutadores o nodos almacenan las tablas de
enrutamiento, las tablas de enrutamiento solo contienen informacion de la red destino a
alcanzar y el siguiente salto a realizar sin disponer de una vista de la red global. Por otro lado,
la tecnologia SDN tiene la capacidad de mostrar la vista global de la red y el controlador SDN
puede descubrir todas las rutas entre cada nodo origen y destino. Al utilizar este mecanismo de
trabajo de la red SDN, se puede evaluar la condicion de cada ruta global, como se puede

observar en la Figura 22.

Load |s». |®€-------—-- SDN
Balancer N == Controller

Destination
OpenFlow Host
Switch

Source
Host

Figura 22 Arquitectura de la res SDN y el balanceador de carga

Fuente: (Ya-bin, X. & Chen-Xiao, C., 2016)
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El servidor de balanceo de carga conjuntamente con el controlador SDN aplican los criterios
de seleccion para identificar la ruta menos cargada y posteriormente el controlador asigna las
tablas de flujo a los conmutadores OpenFlow para lograr la exitosa transmision de datos
evitando la sobrecarga de enlaces.

Los servidores de balanceo de carga en SDN se basan en algoritmos presentados en la
seccion 2.7.1 para equilibrar las cargas en la red. Pero aun existen complicaciones debido a que
su mecanismo sigue siendo poco practico para mejorar el rendimiento en la red. Frente a esta
problemaética y dificultades aln presentes es necesario desarrollar un balanceador de carga
dindmico en base a algoritmos de la ruta mas corta, que permitan obtener un estado de la red y
redistribuir los traficos de forma mucho mas eficiente.

Entre algunos estudios sobre balanceadores de carga se tienen: el estudio realizado por
(Mallik, A., & Hegde, S. , 2015) se presenta la redistribucion de trafico por trayectorias
multiples mediante el enrutamiento MP (Multipath) e integracion de redes SDN, ante
congestiones repentinas que pueden ser causadas por picos de carga o fallas de enlaces. En esta
investigacion no se garantiza la disponibilidad de la red en su totalidad, ya que este algoritmo
desarrollado solo interviene cuando la red ya ha presentado complicaciones y lapsos de tiempo
fuera de servicio.

En la Figura 23, el controlador cumple la funcidn de la construccion de rutas mediante el
MP, posteriormente monitorea en la red controlada para la deteccién de congestiones o fallas
de enlaces para notificar al controlador y consecuentemente realizar la division del tréfico hacia
otro enlace. Como se menciona anteriormente el algoritmo provoca tiempos fuera de los
servicios en la red hacia ciertos destinos hasta que el controlador tome las decisiones de

balancear la carga hacia otras rutas disponibles.
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Figura 23 Diagrama de flujo del algoritmo de balanceo de carga por MP

Fuente: (Mallik, A., & Hegde, S., 2015)

En la investigacion de (Umme, Z. & Hanene B., 2017) se presenta un algoritmo de balanceo
de carga basado en SDN para optimizacion de enlaces en Centros de Datos mediante el calculo
de las rutas mas cortas y del costo de cada enlace; cuando se detecta una congestion, saturacion
0 caida del enlace en el trayecto de menor costo hacia el destino, esta ruta es sustituida por el
siguiente trayecto calculado por el algoritmo de Dijkstra que tenga menor costo y flujo de

trafico menor. En la Figura 25 se presenta el mecanismo de trabajo de este algoritmo en la red

SDN.
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Figura 24 Diagrama de flujo del algoritmo de balanceo por Dijkstra

Fuente: (Umme, Z. & Hanene B., 2017)

En la documentacion de (Sayali, 2018) presenta un estudio de un balanceador de carga para
encontrar el mejor camino en SDN hacia el destino mediante parametros de sobrecarga de
enlaces, recuento de saltos, pérdida de paquetes e implementacion de controladores distribuidos
en la red. En este trabajo presentado el mecanismo de seleccion de rutas es poco eficiente ya
que se basa en la deteccidn de la ruta mediante el nimero de saltos, ver Figura 29, que en redes
mas extensas con multiples nodos genera complicaciones ya que dispone de un limite de saltos,

excedido este limite la ruta es considerada inalcanzable.
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Calculo de las rutas
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Envio de trafico

Notificacion de congestion

Figura 25 Diagrama de flujo para balanceo mediante nimero de saltos y congestion del
enlace

Fuente: (Sayali, 2018)

Como ultima investigacion presentada en el balanceo de carga en redes SDN es por (Jerome
etal., 2018) utiliza el protocolo de capa de transporte Multi-Path TCP (MPTCP) junto con IP,
que permite la formacion de subflujos multiples dependiendo de la disponibilidad de
direcciones IP en ambos extremos y ayuda a desviar el trafico en los subflujos a través de todas
las rutas disponibles.

Estos son algunos de los estudios realizados para balanceo de carga mediante la tecnologia
SDN, que, a diferencia del algoritmo a desarrollarse, es la contribucion en un algoritmo de
balanceo de carga de mudltiples rutas dindmico que se puede aplicar a una red
independientemente de estado, ya sea esta, antes o después de fallas en el plano de datos para
garantizar disponibilidad en la red y aplicar técnicas diferentes como algoritmos de Pathfinding
para el calculo de rutas hacia los destinos.

2.8. Modelo de Rendimiento UF1880
Es de considerar que dentro de una investigacion es importante la implementacién de un

modelo de referencia que permita obtener una perspectiva mas clara y objetiva de lo se desea
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alcanzar o lograr con este proyecto de tesis. Es por ello que en el presente trabajo se presenta
el modelo de rendimiento UF1880 debido a su relacion con la linea de investigacion, el cual es
mejorar el rendimiento en el enrutamiento de paquetes TCP/IP de una red SDN.

Para el presente trabajo, el modelo UF1880 consta de 4 fases; comenzando por la fase 0 que
presenta la seleccion de las herramientas de software mediante la norma ISO/IEC/IEEE 29148,
ademas del estudio y construccion de escenarios SDN de prueba o testbed.

En la fase 1, se procede al levantamiento de las herramientas de software seleccionadas,
posteriormente la recreacion de los escenarios de prueba mediante las herramientas de trabajo
seleccionadas en la fase anterior y analisis del comportamiento de la red relacionado al
enrutamiento de paquetes TCP/IP.

La fase 2, corresponde al analisis de las diferentes métricas o pardmetros de evaluacion del
rendimiento que corresponda segun el caso de estudio. Las métricas de rendimiento son muy
diversas, entre las cuales se pueden mencionar:

o Tasas de transferencia: Conocido también como throughput, el cual consiste en la
medicion de la cantidad de paquetes o bits por unidad de tiempo [pps - bps], haciendo referencia
también a la velocidad de transporte de datos en la red.

o Ancho de banda utilizado: El ancho de banda utilizado es medido en bits por segundo
[bps] y representa la capacidad efectiva en relacidn con la capacidad nominal del canal, en otras
palabras, la capacidad efectiva es parte utilizada del valor tedrico total del canal.

o Jitter: Conocido también como dispersion de retardo, hace referencia a la variacién en
tiempos distintos de llegada de los paquetes y se debe a la interferencia en el canal o por
congestion de este. La métrica de jitter es importante cuando se necesita tiempos fijos de
tratamiento del trafico especialmente en servicios que requieren fluidez.

o Tiempo de respuesta: Es el retardo dentro de la red a las solicitudes individuales. Se

puede definir que es el intervalo entre el final de un envio de solicitud y el comienzo de la
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respuesta correspondiente del sistema o como el intervalo entre el final de un envio de solicitud
y el final del correspondiente. En el pardmetro de tiempo de respuesta intervienen otras sub-
parametros necesarios para determinar el tiempo final, los cuales son: retardo de
procesamiento, retardo de cola, retardo de transmision y retardo de propagacion, que en
conjunto determinan el valor final de tiempo de respuesta a una solicitud.

o Pérdida de Paquetes: Como su nombre lo especifica es la cantidad de paquetes que
necesitan ser reenviados por la red hacia los respectivos destinos debido a la saturacién de
enlaces o colas extensas en los equipos intermedios, que hacen que los equipos de
direccionamiento descarten paquetes en el camino presentando demoras en la presentacion de
los servicios a los usuarios de una red. La pérdida de paquetes por lo general es medida por el
namero de paquetes extraviados en la red o también por su representacion en porcentaje (%),
este Ultimo es el nimero de paquetes perdidos con relacion al total de paquetes enviados desde

su origen hacia el destino por la cantidad de 100 como se muestra en la Ecuacion 3.

. Numero de paquetes perdidos
% paquetes perdidos = — e L - (Ec.3)
Numero total de paquetes enviados

La fase 3y la Gltima presentada en el modelo UF1880, hace referencia a la identificacion
de herramientas para la evaluacion de los parametros o métricas, con la finalidad de obtener
datos estadisticos sobre el rendimiento de la red SDN y efectuar mejoras mediante el desarrollo
del algoritmo de balanceo de carga dindmico de multiples rutas. Entre las herramientas que se
pueden encontrar para el analisis de rendimiento son:

o iPerf. Es una de las herramientas mas Utiles para este proyecto debido a que se integra
facilmente con la red simulada por Mininet. Esta herramienta crea flujos TCP y UDP para la

evaluacion del rendimiento de la red mediante la valoracion de paquetes perdidos, ancho de
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banda, tasas de transmision entre los extremos. Ademas, dicha herramienta es de codigo abierto
y soporta multiples plataformas como: Windows, Linux, Unix entre otros. iPerf presenta un
informe con las marcas de tiempo, la cantidad de datos transmitidos y el rendimiento medido
en lared SDN, lo cual permite analizar resultados de rendimiento del antes y después de aplicar
el algoritmo de balanceo de carga dinamico de multiples rutas en las redes de estudio.

o Ping: Es uno de los comandos comUnmente utilizados para la conectividad entre
extremos de una red. Los parametros que evalla son el tiempo de respuesta, el namero de
paquetes enviados y recibidos, asi como la cantidad y el porcentaje de paquetes perdidos en la
red. La integracion del comando PING, se encuentra en casi todos los sistemas operativos tanto
para MAC, Windows, Linux, Unix mediante su ejecucion por comandos en el terminal de cada
una de las plataformas mencionadas.

. Wireshark: Es un sniffer para la verificacion de trafico en la red. Permite la evaluacion
del rendimiento mediante graficos estadisticos de paquetes trasmitidos, tiempos de transmision,
ancho de banda utilizado y la valoracién del parametro jitter para el servicio de telefonia IP,
entre otros aspectos que pueden ser de suma importancia al momento de analizar y medir el

rendimiento de las redes de datos.
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Capitulo 3. Metodologia para Medicién del Rendimiento en la Red

En este capitulo se desarrolla las fases de modelo UF1880: Gestion de Redes Telematicas
para la deteccion de complicaciones del transporte de paquetes TCP/IP en las Redes Definidas

por Software.

En la fase 1, se procede al levantamiento del controlador SDN y la emulacion de los nodos
de la red de transporte para el monitoreo de esta y determinar ante traficos excesivos como la
red se comporta para evitar que la red quede sin conectividad hacia determinadas redes de

destino.

En la fase 2, se presentard los parametros o métricas a ser evaluadas en la red para la
observacion de las mejoras ante la aplicacion del algoritmo de balanceo de carga de multiples

rutas y cumplir con los objetivos del esté proyecto tesis.

Finalmente, en la fase 3 se presenta las herramientas de rendimiento en el mercado para la
evaluacion de los pardmetros y obtener datos estadisticos sobre el rendimiento de la SDN con
proposito de comprobar mejoras en la red de estudio al aplicar el algoritmo de balanceo a
desarrollarse.

3.1. Situacion actual de las redes SDN (Introduccion)

Actualmente muchas de las redes SDN presentan complicaciones en el manejo de las tablas
de flujo ante traficos excesivos. En la red el dispositivo de conmutacion reenvia el primer
paquete de ese flujo al controlador SDN donde se asignara una ruta de reenvid relevante para
el flujo. Una politica de reenvio se define para cada flujo en las tablas de flujo del equipo SDN
(Switch Openflow) (Ramirez, M. & Ldpez, A., 2018), por tal motivo existe una cantidad

excesiva de paquetes que utilizan un flujo en particular lo cual provoca sobrecarga, pérdida de
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paquetes, retardo en las comunicaciones y otros aspectos que son cruciales sobre todo en
servicios en tiempo real.

Teniendo en cuenta la red de trabajo que se presenta en la Figura 26, el trayecto que tiene
el trafico entre ambos hosts es sefialada por las flechas, en donde, ante un trafico determinado
hacia un destino interviene la accidn de las tablas de flujo de los conmutadores presentes en la
ruta y por ende las acciones que ejecutara en el conmutador es de conmutar el trafico entrante
a otro puerto de salida hasta que el trafico llegue a su destino.

Conociendo que esta es la ruta predeterminada para alcanzar el destino entre ambos hosts,
en situaciones donde exista la excesiva cantidad de trafico, la red puede colapsar y caer los
enlaces dejando sin conectividad entre los extremos de la red hasta que el controlador SDN
realice nuevos célculos y encuentre una ruta alterna entre ambos destinos. Es por ello, la
disponibilidad de la red se ve afectada al buscar la solucién a la falla presentada después que
esta se haya suscitado, produciendo intermitencias en los servicios y descontento por parte de
los usuarios de la red.

El objetivo de este trabajo es evitar que la red quede sin conectividad y mejorar el
rendimiento al balancear la carga de la red entre todas las rutas disponibles al destino y no

sobrecargar a una sola tabla de flujo todas las peticiones de una red origen y destino.

(=) 1B KB
=/

Figura 26 Topologia de red SDN

Fuente: Elaboracion propia
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Pero antes de realizar el estudio del algoritmo de balanceo es necesario disponer de las
herramientas necesarias para la recreacion de escenarios de prueba o testbed de redes SDN y
trabajar sobre estos escenarios. Por tal motivo en la seccidn 3.2 y 3.3 se realiza la seleccion del

controlador y virtualizadores de una red SDN mediante la norma ISO/IEC/IEEE 29148.

3.2. Seleccidn del controlador SDN

En esta seccion se procede a la seleccion del controlador basando en la norma
ISO/IEC/IEEE 29148:2018, mismo que presenta una guia para establecer parametros de
evaluacién que especialmente seran ligados al desarrollador de este trabajo y los cuales debe
cumplir el controlador entre los presentados.

La seleccion de realiza mediante la comparacién de los requisitos funcionales y no
funcionales, ya que mencionan aspectos técnicos necesarios para esta investigacion y poder
seleccionar un producto de software que se acople a los objetivos planteados en este tema de
tesis. Ademas de presentar el proposito, alcance, funciones de la herramienta seleccionada con

respecto a las necesidades de este proyecto de tesis.

3.2.1. Requisitos Funcionales del controlador

En la Tabla 2 se presentan los requisitos funcionales que el controlador debe cumplir para
ser seleccionado el mas adecuado entre los mas presentados para el desarrollo de este proyecto.
La calificacion se valora en una ponderacién de 1 a 3, donde 1 es la valoracion baja y 3 la mas
alta para ser elegido. El cero hace referencia a que no cumple con la especificacién de
requerimiento de software (SRS) dentro de sus prestaciones. El controlador que posee un valor

mayor dentro de la puntuacion total es el més ideal para ser levantado y trabajar.
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Tabla 2 Requerimientos funcionales para seleccion del controlador

Prioridad
Nro. Requerimiento =
) ()
) x - e} =
> @) a > =
LL
SRS1 f(:)sporte del protocolo de comunicacién OpenFlow 3 3 3 3 3
Controlador da soporte a conmutadores virtuales 3 3 3 3 3
SRS2
ovs
SRS3 Ejecucion de scripts en lenguaje de programacion 3 1 3 3 3
de alto nivel
SRS4 ITevantamlento sobre plataformas de software 3 3 3 2 2
libre
Codigo abierto para libre modificacion vy 3 3 3 3 3
SRS5 desarrollo.
SRS6 Alto rendimiento para investigacion y desarrollo de 3 1 2 2 1
pruebas.
3 1 2 2 3

SRS7  Soporte de multiprocesos
TOTAL 21 15 19 18 18

Fuente: Elaboracion propia

3.2.2. Requisitos no funcionales del controlador

Como su nombre lo especifica, estos requisitos hacen referencia al recurso que se encuentra
disponible para el desarrollo y levantamiento del controlador. No necesariamente corresponde
a la parte funcional o técnica que debe ofrecer la herramienta, pero es un punto esencial también
para la seleccion. En la Tabla 3 se presentan los requerimientos necesarios para evaluar cada

uno de los controladores.
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Tabla 3 Requerimientos no funcionales para seleccion del controlador

Prioridad
Nro. Requerimiento =
) )
) x - e} =
> @) a > =
LL
SRS8 Lenguaje de programacion 3 0 3 3 3
SRS9 Documentacion disponible para el levantamiento 3 1 3 3 2
del controlador
SRS10 Controlador de facil instalacién 3 1 3 3 2
No contar con actualizaciones periddicas 5 5 1 5 5
SRS11 constantemente para evitar problemas en las
herramientas
3 1 3 3 2

SRS12 Simplicidad en su uso

TOTAL 15 6 13 14 11

Fuente: Elaboracion propia

Como se presenta en las tablas de valoracion el controlador con mejores prestaciones
es el controlador RY U debido a que tiene librerias mas abiertas con facilidad para ser utilizadas,
y aungue su mayor inconveniente es que tiene gran compatibilidad con python 2.7 solamente,
para la gran mayoria de los programadores ONOS es un ambiente muy cerrado; Asi mismo,
este controlador soporta todas las versiones de Openflow, desde la v1.0 hasta la v1.5, por tal
motivo, para realizar este proyecto se considerara el controlador RYU, pues ademas dentro de
su pagina web: osrg.github.io, incluye interfaces APl muy completas y bastante documentadas,
y componentes de software que simplifican desarrollo del control y administracion de una red

SDN (Betegodn, 2018).
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RYU es un controlador SDN de codigo abierto, escrito en lenguaje Python y
desarrollado por la compafiia japonesa NTT, este controlador admite todas las versiones del
protocolo OpenFlow desarrolladas hasta la actualidad (Programador, Click;).

Una vez que se ha seleccionado el controlador SDN, que para este caso es el controlador
RYU, segun la norma ISO/IEC/IEEE 29148 propone diferentes items de evaluacidn que hacen
gue la herramienta seleccionada desea la ideal para alcanzar los objetivos del proyecto a

desarrollarse, mismos que se presentan a continuacién (Yagues, 2015).

3.2.3.  Componentes del controlador RYU

En esta seccion se detallan los componentes Utiles del directorio RYU / RYU para
aplicaciones SDN, también se pueden implementar nuevos o modificar los ya exitsentes

(Guerrero, 2017):

3.2.3.1. Ejecutables

Con “bin / ryu-manager” se lo llama de manera automatica. Este es el ejecutante
principal. También determina la clase base AppManager, que se utiliza para la administracion

de la aplicacion.

3.2.3.2. Componentes de base

El archivo “ryu.base.app_manager” cumple una funcion muy importante, pues actia
como el centro de administracién de otros componentes de la aplicacién RYU. Algunas de las
utilidades del archivo son cargar la aplicacion RYU, proporcionar contextos a las aplicaciones
RYU, aceptar la informacion que fue enviada desde la aplicacion y completar el enrutamiento

del mensaje dentro de una aplicacion RYU (Guerrero, 2017).

Entre sus principales funciones estan registrar aplicaciones, buscar y definir la clase

base de RyuApp, cerrar sesion, y determinar las propiedades bésicas de RyuApp, incluye
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nombres, observadores, eventos, sus controladores, y varias funciones basicas como start (),

stop (), etc (Programador, Click;).

3.2.3.3.Controlador OpenFlow

En la carpeta controller hay archivos muy importantes como “ofp_events.py”,
“ofp_handler.py”, “controller.py”, “dpset.py”, etc. En el componente
“ryu.controller.controller” se gestiona el canal seguro conectado al conmutador OF, controla
las conexiones de interruptores, genera y enruta la publicacion de los "eventos"
correspondientes para la activacion de la légica de procesamiento del componente suscrito al
"evento". En el archivo “ryu.controller.dpset” se definen algunos mensajes del lado del
conmutador y estd planeado para ser reemplazado por ryu/topologia. El archivo
“ryu.controller.ofp events”, para definir eventos de OpenFlow, En el componente
“ryu.controller.ofp handler”, se realiza la administracion basica del OpenFlow, incluyendo la

negociacion (Guerrero, 2017).

3.2.3.4. Aplicaciones RYU

Este directorio incluye algunos archivos como: “ryu.app.simple_switch” que determina
un conjunto de estructuras de datos de switch, de aprendizaje OpenFlow 1.0 L2. De igual
manera, se tiene “ryu.topology” que determina realizar el cambio y la vinculacién del modulo

de descubrimiento y esta planeado para reemplazar a ryu/controller/dpset.
3.2.3.5. Bibliotecas
En el controlador RYU se tienen algunas bibliotecas:

ryu.lib.packet, para realizar las implementaciones de descodificadores/codificadores de

protocolos populares como es el caso de TCP/IP.

ryu.lib.ovs, Ovsdb es un biblioteca de interaccion.
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ryu.lib.of _config, es una biblioteca OF-Config implementacion.

ryu.lib.netconf, es una biblioteca que incluye definiciones de NETCONF que son utilizadas

por ryu/lib/of_config.

3.2.4. Alcance del controlador con RYU

El controlador Ryu esta programado enteramente en Phyton y soporta las versiones de
OpenFlow 1.0 a 1.5, ademas ha sido probado y certificado con varios switches que soportan el
protocolo OpenFlow tales como Open vSwitch, HP, IBM y NEC.

A través de la invocacién de un grupo de aplicaciones, Ryu permite administrar eventos
de red, analizar solicitudes de cambio de cualquier tipo y reaccionar a los cambios de red con
la instalacion de flujos adicionales o complementarios, si fuera el caso. Ryu no se considera
precisamente un controlador, es mas bien una plataforma Component-based SDN; es decir, un
ambiente de trabajo que permite implementar redes SDN mediante software (Pachés, 2020).

Para entender la arquitectura de Ryu es una estructura formada por diversos
componentes que son las aplicaciones, que son muy variadas y que se pueden modificar para

utilizarse o a su vez implementar o crear nuevas.

3.2.5. Funciones del Producto RYU

Algunas de las funcionalidades que destacan del controlador Ryu para utilizar en un
proyecto son (Pachés, 2020):
- La capacidad de escuchar eventos asincronos y observarlos.
- Anadlisis de paquetes entrantes y enviarlos en la red, asi como explorar y distribuir
prototipos.
- Capacidad de crear y enviar mensajes y la conectividad con conmutadores virtuales
OpenFlow.

- Agilidad para crear infraestructuras SDN vy flexibilidad en la APl Northbound.
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3.3. Seleccidn del simulador de topologias de red SDN.

La seleccion de realiza mediante la comparacién de los requisitos funcionales y no
funcionales, ya que mencionan aspectos técnicos necesarios para esta investigacion y poder
seleccionar un producto de software que se acople a los objetivos planteados en este tema de
tesis. Ademas de presentar el propésito, alcance, funciones de la herramienta seleccionada con

respecto a las necesidades de este proyecto de tesis.
3.3.1. Requerimientos funcionales del simulador

Entre los requerimientos funcionales se encuentran en la Tabla 4, donde la calificacion se
valora en un ponderado de 1 a 3, donde 1 es la valoracion baja y 3 la méas alta para ser elegido.
El cero hace referencia a que no cumple con dicha caracteristica dentro de sus prestaciones. El

simulador que posee un valor mayor dentro de la puntuacion total es el mas ideal para ser

ejecutado.
Tabla 4 Requerimientos funcionales para seleccion del simulador
Prioridad
Nro. Requerimiento - - +
© ™ [} ™ +
c 2 P } 3]
c z b (2 c
= o Ll S
SRS14 Soporte de conmutadores virtuales 3 3 3 3 3
SRS15 Soporte de protocolo OpenFlow v1.3 3 3 3 0 3
SRS16 Integracion de servidores 3 3 3 2 1
SRS17 Soporte multiplataforma 3 3 1 s 3
SRS18 Bajo consumo de recursos de hardware 3 2 3 3 3
2 2 3 2 1

SRS19 Desempeiio y escalabilidad

TOTAL 17 16 16 13 14

Fuente: Elaboracion propia
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3.3.2. Requerimientos no funcionales del simulador

Como su nombre lo especifica, estos requisitos hacen referencia al recurso que se encuentre
disponible para el desarrollo y levantamiento del controlador. No necesariamente corresponde
a la parte funcional o técnica que debe ofrecer la herramienta, pero es un punto esencial también

para la seleccion. En la tabla 5 se presenta requerimientos no funcionales.

Tabla 5 Requerimientos no funcionales para seleccion del simulador

Prioridad
Nro. Requerimiento +
c 0 Z - @
c =z b N c
b O L < S
SRS20 Fuentes de documentacion de la herramienta 3 3 3 2 1
- . . 3 3 3 2 1
SRS21 Interfaz gréfica para el manejo de la herramienta
SRS22 Facil manejo y uso de la herramienta 3 3 3 2 1
Integra todos los complementos necesarios en 3 3 3 2 1
SRS23 una sola instalacién
TOTAL 12 12 12 8 4

Fuente: Elaboracion propia

De acuerdo con las evaluaciones de requerimientos, se presenta que la herramienta de
simulacion més acorde para el desarrollo del presente trabajo es Mininet, el cual permite el
despliegue de una red de datos y conectarla al controlador SDN remoto con el objetivo de
volver la red mas automatica y desarrollar el algoritmo de balanceo de carga propuesto para
este proyecto.

Una vez gue se ha seleccionado virtualizador de red SDN, que para este caso es Mininet,

segun la norma ISO/IEC/IEEE 29148 propone diferentes items de evaluacion que hacen que la
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herramienta seleccionada desea la ideal para alcanzar los objetivos del proyecto a desarrollarse,

mismos que se presentan a continuacion:

3.3.3. Propdsito con Mininet

El propdsito principal que cumple el emulador de redes Mininet con respecto a este
proyecto, que es de software libre que permite la creacion de redes SDN que soportan el
protocolo de comunicacién OpenFlow v1.3 y que estos escenarios pueden brindar resultados
similares a las redes en produccién y sobre todo que soporta el equipo fisico en cuestiones de

rendimiento.

3.3.4. Alcance con Mininet

Permita la realizacion de pruebas similares a los equipos reales, implementar servidores de
Streaming de Video y Telefonia IP tal como se presenta en el alcance de este trabajo y
adicionalmente brinda la conectividad con controladores externos a la plataforma de

simulacion.

3.3.5. Funciones del Producto con Mininet

Entre las funciones que cumple Mininet con las funciones de este proyecto son:
e Recreacion de topologias de redes simples y extensas.
e Comunicacion de los equipos de infraestructura creados por el simulador con el
controlador SDN.
e Habilitar OpenFlow en su version 1.3 en los conmutadores.

e Integracion a la topologia un area de servidores.

Captura de trafico mediante sniffers.

3.4. Levantamiento del controlador y virtualizador SDN
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En esta seccién antes de proceder con los pasos para el montaje de las herramientas de
trabajo para una red SDN, se presenta en la Figura 27 un esquema simplificado de las
herramientas y equipos fisicos a ser utilizados, los cuales consta de: un computador portatil
Corei7 Octava Generacion con SSD 128GB, 16GB RAM y Sistema Operativo Win10; software
de virtualizacion Vmware Workstation version 15 Pro; Sistema Operativo GNU/Linux Ubuntu

20.04, Controlador RYU y el emulador de infraestructura de red Mininet 2.1.1.

- T\

Controlador

Mininet

RYU

vmware workstation — Ubuntu j

Kwindows 10 /

Figura 27 Esquema simplificado de equipos y herramientas

Fuente: Elaboracion propia

Una vez comprendido la composicién y esquema de los elementos de trabajos, se realiza
el levantamiento del controlador RYU, para ello es necesario disponer de un sistema operativo
de software libre en base al kernel de Linux, que para este caso es GNU/Linux Ubuntu 20.04,
tener instalado Mininet y Python, e instalar los paquetes y complementos necesarios para el

levantamiento de la red de trabajo.

Para la instalacion del virtualizador de redes SDN de estudio, es necesario descargar la
aplicacion desde la pagina oficial de Mininet, misma que es gratuita y se instala directamente
en nuestra maquina de trabajo ya sea de la distribucion de Windows, Linux o MAC. En la
Figura 28, se presenta el entorno de trabajo del emulador que consta de una barra con

componentes de red entre otras herramientas necesarias para el desarrollo de este proyecto.



78

File Edit Run Help

s /0ROE -

Figura 28 Entorno de trabajo de Mininet

Fuente: Elaboracion propia

Con las herramientas en funcionamiento para la simulacion de la red SDN, el esquema de
trabajo de los equipos, se procede a la al dimensionamiento de escenarios de prueba o testbed

en las siguientes subsecciones del apartado 3.5.

3.5. Dimensionamiento de una red SDN en un ambiente controlado
En este apartado se presenta la creacion de escenarios de prueba con la finalidad de disponer
de un ambiente controlado para el monitoreo de la red y determinar el comportamiento de una
red SDN en referencia al enrutamiento de paquetes, métricas, rendimiento y balanceo de carga.
En este siguiente apartado se presentan las caracteristicas y pardmetros de dos tipos de

escenarios de prueba que se evaluaran con el desarrollo de este trabajo.
3.5.1. Caracteristicas y parametros del primer escenario SDN.

El primer escenario es recreado por el emulador Mininet. Es una topologia en forma similar
a la de una estrella compuesta por cinco conmutadores virtuales (OpenvSwitch), cada
conmutador dispone de multiples conexiones mediante tecnologia ethernet hacia los demas

conmutadores presentados en la Figura 29. Cada conmutador maneja un segmento de red y un
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dispositivo terminal para la generacion de trafico entre los terminales con la finalidad de

evaluar el comportamiento de la red SDN en relacion al enrutamiento.

File Edit Run Help

-

<
AN
feel o

C —m

3 h3

| =
ﬂ-q/ \ﬁ_m

B "

Figura 29 Escenario de pruebas 1 emulador por Mininet

Fuente: Elaboracion propia

En esta topologia de estudio los nodos se encuentran habilitado con el protocolo de
comunicacion OpenFlow version 1.3, el cual permite la comunicaciéon de los equipos de
infraestructura virtualizados por Mininet con el controlador SDN-RYU mediante la direccion

IP 127.0.0.1 por el puerto tcp 6633.
3.5.2. Caracteristicas y parametros del segundo escenario SDN.

En la Figura 30 se presenta el escenario de estudio 2, donde se propone una red mas
compleja con la intervencion de 10 conmutadores virtuales OpenvSwitch, mismos que se
encuentran interconectados por multiples enlaces con la finalidad de presentar mas rutas
alternas hacia los destinos con la finalidad de mas adelante equilibrar la carga de una forma

mas eficiente como se propone en este proyecto.



80

File Edit Run Help

Stop IN

Figura 30 Segundo escensario de prueba virtualizado por Mininet y visualizado por RYU

Fuente: Elaboracion propia

Una vez recreadas las redes de prueba se procede a realizar el analisis de los pardmetros a
ser evaluados en las respectivas redes de prueba como enrutamiento, métricas, rendimiento y
balanceo de carga.
3.6. Analisis de enrutamiento de paquetes en redes SDN.

En esta seccion se presenta los parametros analizados en el establecimiento de rutas que
toma un paquete hacia sus respectivos destinos. Este apartado tiene como objetivo el establecer
las complicaciones que presenta este algoritmo de enrutamiento de paquetes en relacion a la

saturacion de enlaces en la red de transporte SDN.
3.6.1. Primer escenario de prueba o testbed SDN

RYU integra aplicaciones que permite el levantamiento de la red SDN, como por ejemplo
el descubrimiento de las redes mediante el numero de saltos, misma que se encuentra bajo el

seudénimo Reactive Forwarding en la seccion de Applications del guide del controlador.
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Una vez realizada la accion se procede a la construccién de la red sencilla con 5 nodos open
vswitch mediante el virutalizador de redes SDN Mininet. En la Figura 31, se presenta la red de
trabajo para verificar el manejo del algoritmo de direccionamiento; se realiza un ping desde el

h1 a h3, y el controlador toma la ruta mas corta, el cual, para este caso, es entre los nodos s3-

s1 como se muestra el enlace de color rojo en la figura 31.

m_C

h2 2
— s ;\\
m_C : C _m
h1 sl \ , / s3 h3

/ ) \
m_C C -
he 4 s5 hs

Figura 31 Primera ruta mas corta mediante el nimero de saltos
Fuente: Elaboracion propia
Posteriormente se realiza la suspension del enlace entre el nodo s1-s3, para que, mediante
el algoritmo de la ruta més corta, se determine la nueva ruta alterna en la tabla de enrutamiento
entre los destinos h1-h3, y se procede a ejecutar el comando ping para generar trafico a la nueva

ruta que corresponde a los nodos s1-s4-s3 como se muestra de color naranja en la Figura 32.

— C
hz2 | 52 .
. 2 - S
— < : < -
h1 | sl : // s3 h3
m_C CFD
ha s4 5 hs

Figura 32 Segunda ruta més corta mediante el nimero de saltos

Fuente: Elaboracion propia
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La tercera ruta es determinada por el controlador mediante el calculo del algoritmo de la

ruta mas corta es la perteneciente a los enlaces entre los nodos s1-s5-s3 permitiendo no perder

la conexién entre los extremos de los hosts h1-h3.

w_ C
ha <4
Figura 33 Tercera ruta mas corta mediante el algoritmo de Dijkstra

Fuente: Elaboracion Propia

Finalmente, la dltima ruta posible encontrada por el algoritmo de enrutamiento entre los
extremos de h1-h3 es mediante el enlace disponible entre los nodos s1-s2-s3, que pertenece a

la Gltima instancia de la tabla de enrutamiento que maneja el controlador RYU.
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Figura 34 Ultima ruta mas corta mediante el nimero de saltos

Fuente: Elaboracidn Propia
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Como se muestra en las anteriores figuras, el controlador RYU implementa el algoritmo de
numero de saltos para la determinacion de rutas hacia los destinos, pero como se presenta en
el Capitulo 2 de este trabajo, existen algoritmos mas eficientes como BFS, DFS o Digraph que
utilizan menores recursos tanto en redes simples como extensas de los equipos para la

determinacion de rutas.

3.6.2. Segundo escenario de prueba o testbed SDN.

3.7. Indicadores o métricas de rendimiento.

La determinacion de indicadores para la evaluacion del desempefio de la red SDN es
importante y necesaria, ya que esto depende del analisis que se vaya a realizar. Las métricas
pueden variar ya que estas dependen de los servicios que se esté presenten en la red, por
ejemplo, en un servicio de telefonia es necesario tener en cuenta las métricas de retardo,
velocidad de transmision y la cantidad de paquetes perdidos por segundo en equipos
intermedios de la red (Jain, 1991).

Es por ello que el determinar las métricas a evaluar deben ser seleccionados de acuerdo a
criterios de desempefio de la red que se desea obtener y posteriormente analizar para la

obtencion de resultados esperados para el presente proyecto.

3.7.1. Meétricas medidas en el rendimiento de redes.

En el desarrollo de este proyecto, (Jain, 1991) afirma que para el estudio de una red de
transporte se centra principalmente en el analisis en el reenvio de paquetes entre equipos
intermedios de la red hasta llegar hacia el destino final y que dicha solicitud sea atendida
correctamente. En base a esta afirmacion las métricas de desempefio a analizar en este proyecto

son las siguientes:
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Tasas de transferencia.

Conocido también como throughput, el cual consiste en la medicién de la cantidad de
paquetes o bits por unidad de tiempo [pps - bps], haciendo referencia también a la velocidad
de transporte de datos en la red. Esta métrica permite determinar la cantidad de paquetes que
son tratados en los enlaces y evitar la saturacion del enlace en relacion con la capacidad nominal
del enlace.

Ancho de banda utilizado.

El ancho de banda utilizado es medido en bits por segundo [bps] y representa la
capacidad efectiva en relacion con la capacidad nominal del canal, en otras palabras, la
capacidad efectiva es parte utilizada del valor tedrico total del canal, siempre la capacidad
efectiva serd una fraccion de la capacidad nominal.

Jitter.

Conocido también como dispersién de retardo. Hace referencia a la variacion en tiempos
distintos de llegada de los paquetes y se debe a la interferencia en el canal o por congestion de
este. La métrica de jitter es importante cuando se necesita tiempos fijos de tratamiento del
trafico especialmente en servicios que requieren fluidez. Este parametro de analisis no tiene
mucha relevancia para la medicién del desempefio en la red, especialmente en el escenario 1,
ya que este primer testbed no posee servicios en tiempo real que requieran fluidez como
telefonia IP o streaming de video. Pero el analisis en el segundo escenario, es requerido, ya que
se integra un servidor de VOIP y streaming de video para comprobar la efectividad del
algoritmo de balanceo de carga.

Tiempo de respuesta.
Es el retardo dentro de la red a las solicitudes individuales. Se puede definir que es el

intervalo entre el final de un envio de solicitud y el comienzo de la respuesta correspondiente
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del sistema o como el intervalo entre el final de un envio de solicitud y el final del
correspondiente.

En el parametro de tiempo de respuesta intervienen otras sub-parametros necesarios para
determinar el tiempo final, los cuales son: retardo de procesamiento, retardo de cola, retardo
de transmision y retardo de propagacion, que en conjunto determinan el valor final de tiempo
de respuesta a una solicitud.

Pérdida de Paquetes.

Como su nombre lo especifica es la cantidad de paquetes que necesitan ser reenviados
por la red hacia los respectivos destinos debido a la saturacion de enlaces o colas extensas en
los equipos intermedios, que hacen que los equipos de direccionamiento descarten paquetes en
el camino presentando demoras en la presentacion de los servicios a los usuarios de una red.

La pérdida de paquetes por lo general es medida por el nimero de paquetes extraviados
en la red o también por su representacion en porcentaje (%), este ultimo es el nUmero de
paquetes perdidos con relacion al total de paquetes enviados desde su origen hacia el destino

por la cantidad de 100 como se muestra en la Ecuacién 3.

Numero de paquetes perdidos (EC 3)

0, i —
aquetes perdidos =
/o paq p Numero total de paquetes enviados

3.8. Herramientas para la medicion de parametros de la red SDN
En el mercado existe una variedad de herramientas para la medicion del rendimiento en una
red de datos, cada una de estas herramientas evalUa determinados parametros de rendimiento

y gue a continuacion se explica cada uno de ellos.

3.8.1. Medicion de Rendimiento con iPERF

Es una de las herramientas mas (tiles para este proyecto debido a que se integra facilmente
con la red simulada por Mininet. Esta herramienta crea flujos TCP y UDP para la evaluacién

del rendimiento de la red mediante la valoracion de paquetes perdidos, ancho de banda, tasas
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de transmision entre los extremos. Ademas, dicha herramienta es de cddigo abierto y soporta
maultiples plataformas como Windows, Linux, Unix entre otros.

IPERF presenta un informe con las marcas de tiempo, la cantidad de datos transmitidos y el
rendimiento medido en lared SDN, lo cual permite analizar resultados de rendimiento del antes
y después de aplicar el algoritmo de balanceo de carga dindmico de multiples rutas en las redes

de estudio.

3.8.2. Medicion de Rendimiento con PING.

Es uno de los comandos comUnmente utilizados para la conectividad entre extremos de una
red. Los pardmetros que evalUa son: el tiempo de respuesta, el nimero de paquetes enviados y
recibidos, asi como, la cantidad y el porcentaje de paquetes perdidos en la red de estudio.

La integracion del comando PING, se encuentra en casi todos los sistemas operativos tanto
para MAC, Windows, Linux, Unix, mediante su ejecucion por comandos en el terminal de cada

una de las plataformas mencionadas.

3.8.3. Medicidn de Rendimiento con Wireshark.

Es un sniffer para la verificacion de trafico en la red. Permite la evaluacion del rendimiento
mediante graficos estadisticos de paquetes trasmitidos, tiempos de transmision, ancho de banda
utilizado y la valoracion del parametro jitter para el servicio de telefonia IP, entre otros aspectos
que pueden ser de suma importancia al momento de analizar y medir el rendimiento de las
redes de datos, que para este caso es la red SDN.

3.9. Monitoreo de la red mediante las herramientas de rendimiento.

En la presente seccion se presentan las pruebas realizadas a ambos escenarios propuestos
donde se hace énfasis a las métricas establecidas en este proyecto como son la tasa de
transferencia, ancho de banda, jitter, perdida de paquetes y tiempo de respuesta, con la

finalidad de evaluar el rendimiento de la red con configuraciones por defecto. Es necesario



87

explicar que el controlador RYU de fabrica integra el balanceador de carga Round Robin y

Random.
3.9.1. Tasas de Transferencia, ancho de banda, tiempo de respuesta.

En la evaluacion de las tasas de transferencia del primer escenario se lo realiza con la ayuda
de la herramienta iPerf que permite obtener valores de tiempo de respuesta, ancho de banda y
tasas de transferencia.

En la generacion de trafico en la red SDN se realiza un ping de carga de 0.06MB semejante
a la carga de una solicitud de pagina WEB basica, en donde se realiza un ping del host h3'y h7

y la evaluacion de rendimiento con iPerf entre h6 y h2 como se muestra en la Figura 35.
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Figura 35 Testbed 1 de la red SDN
Fuente: Elaboracion propia

Los valores presentados en la Figura 36 son el rendimiento en relacion a las tasas de
transferencia en varias pruebas, las mismas que dieron como resultado una minima de 60.2GBs
a la maxima de 72.9GBs; un ancho de banda de 57.0Gbs a 62.2 Gbs y entre 0.0-10.0 sec
(segundos) en tiempo de respuesta para la ruta predeterminada por el controlador RYU siendo

esta entre el conmutador virtual s1y s3.
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with 1

with 1

Figura 36 Evaluacion de rendimiento mediante iPERF en el testbed 1

Fuente: Elaboracion propia

En la presentacion de la interfaz web del controlador como se ve en la Figura 37, el enlace
entre s1y s3 se puede visualizar el trafico que se relacionan a los resultados obtenidos por la

herramienta de rendimiento iPERF.

Figura 37 Transferencia de datos en enlace s1y s3 del GUI RYU

Fuente: Elaboracion propia

En el caso del segundo escenario donde se presenta la implementacién de servicios de
telefonia y video, se procede a realizar una llamada entre los host h2 y h3 mediante el servidor

de voz en el host h5 con direccidn IP 192.168.86.5, como se muestra en la Figura 38.
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Figura 38 Realizacion de Ilamada y Streaming de video en escenario 2 SDN

Fuente: Elaboracion propia

Donde secuencialmente, se procede a evaluar el rendimiento mediante la herramienta iPerf
para conocer valores referentes a las métricas de tasas de transferencia, ancho de banda y
tiempo de respuesta como se muestra en la Figura 39, donde se tiene valores de tasa de
transferencia van de 34.6GBs a 50.3GBs, ancho de banda de 29.7Gbs a 43.1Gbs y un tiempo
de respuesta entre 0 a 10 sec (segundos) para la ruta predeterminada S1-S5-S9 como se observa

en la Figura 40.

) "Host: h2"

port. G001

Figura 39 Evaluacién de rendimiento mediante iPERF en el testbed 2

Fuente: Elaboracion propia
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Figura 40 Transferencia de datos en enlace s1-s5-s9 del GUI RYU

Fuente: Elaboracion propia

Con estos resultados, se puede decir que existira un momento en donde el enlace se sature
y genere complicaciones en la red como retraso e intermitencias en la presentacion de servicios
que se dispongan en la red debido a que el sistema utiliza una Unica ruta para llegar a los

destinos.

3.9.2. Perdidas de Paquetes

Para la determinacion de paquetes perdidos en la red se lo realiza mediante el uso de la
herramienta de PING en el terminal de los hosts. Se realiza la ejecucién del ping en el escenario
1, desde el host h3 al h2, el cual presenta una pérdida del 27% de paquetes perdidos en la red,
es decir que, de 60249 paquetes enviados, 43940 fueron respondidos por parte del destinatario
a las solicitudes que llegaron a este host, los demas paquetes son considerados perdidos o
eliminador por la red. En la Figura 41, se presentan los resultados especificados anteriormente

de la pérdida de paquetes en la red.
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Figura 41 Resultados de pérdidas de paquetes en la red SDN testbed 1

Fuente: Elaboracion propia

De igual forma se procede hacer un ping desde el host h2 al h4 para el testbed 2, obteniendo
los siguientes resultados en la perdida de paquetes. EI nimero de paquetes enviados es de
60109, de los cuales 43800 fueron respondidos por el destino, el cual representa en porcentaje

el 27% de paquetes perdidos en la red como se muestra en la Figura 42.

Figura 42 Resultados de pérdidas de paquetes en la red SDN testbed 2

Fuente: Elaboracion propia

3.9.3. Jitter

Para medir el nivel de jitter presentado en una llamada; se realiza la simulacién del escenario
de prueba 2 donde el servidor con IP 192.168.86.5 establece la sefializacion de la [lamada de

los hosts h2 y h3 con el servidor de voz y posteriormente los paquetes de voz RTP son enviados
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y recibidos por los terminales creando un canal directo entre ambos como se puede observar

en la Figura 43.

: 192.168.86.5 192.168.86.3
Time 192.168.86.2
33.991572501 5060 L—INVITE SOP (g711U telephone-event) | gy355
34.072937310 oD 180 Ringing s
44.494376733 136 RTP (g711U} o
44.548356802 5060 200 OK SDP (711U GSM speex g7IIAILBC L. g00r
44.549904876 T ACK P
44.554601938 5060 |—IN¥ITE S0P (g7 telephione-evenl) g, o0;
44.583353300 11158 RTP (g711U) w000
44,507282571 5060 300.0K SDP (711U GSM speex o7IIAILBC te.! oy
44.598071041 e ACK sussn
44.598871379 8000 RTP (g7 L1U} 10458
44.605901598 s ATP (g711U) an00
44.618357380 oD INVITE SDP (711U telephone-event] =R
44.635949508 8000 RIP (g711U) e
44666429081 5060 1400 OK SDP (711U GSM speex TILAILBCt...) gyyg;
44.667749345 S ack casm2
44.669149725 8000 RTP (g7 11U} e
44.685125794 8000 RTP (g711U) s
517.359878982 T BYE P
517.387773077 5050 200 0% aise2

Figura 43 Secuencia de iniciacion y finalizacion de llamada en la red SDN

Fuente: Elaboracion propia

Posteriormente mediante la herramienta Wireshark, se pueden tener diferentes parametros
de medicién de la llamada realizada y en especial al medir la métrica jitter, se obtiene un valor
de 247.514 ms como se observa en la Figura 44, el cual esta fuera del rango permitido que es
de 150 ms para brindar calidad de la llamada al usuario. En base a esto se concluye que la

llamada es afectada cuando existe un trafico critico en los enlaces de la red.

k « RTP Streams - h3-etho

Source Port Destination Address Destination Port SSRC Payload Packets Lost Max Delta (ms) Max Jitter Mean |itter

192.168.86.3 0x8eb452dd g711U 0 (0.0%) 3967.088
8000 192.168.86.3 23294 0x321fael g711U 5 0 (0.0%] 20.257 0.502 1.766
192.168.86.3 0x8eb452dd g711U 0 (0.0%) 3967.088

8000 192.168.86.3 23294 0x321fael g711U 5 0(0.0%) 20.257 0.502 1.766

8000 192.168.86.3 23294 0x321fael g711U 5 0(0.0%) 20.257 0.502 1.766
192.168.86.3 0x8eb452dd g711U 2848 0 (0.0%) 3967.088

8000 192.168.86.3 23294 0x321fael g711U 5 0(0.0%) 20.257 0.502 1.766

16620 192.168.86.3 27458 0x61a5b57e g711U 197 0(0.0%) 24.641 0.882 0.325

16620 192.168.86.3 18744 0x6la5b57e g711u 2 01(0.0%) 17.361 0.165 1.320

Figura 44 Jitter presentado en la realizacion de una Illamada en SDN
Fuente: Elaboracion propia

A continuacion, en la Figura 45 se presenta un diagrama de barras de los parametros
medidos en los diferentes escenarios, para posteriormente comparar estos resultados con los

que se obtendran después de aplicar el algoritmo de balanceo de carga de mdltiples rutas
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dindmico en la red SDN, y comprobar que existe una mejora en el tratamiento del trafico en la

red al disminuir el uso de los recursos.

Métricas Testbed 1
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Métricas Testbed 2
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0 _
Tasa de Ancho de Banda  Tiempo de Porcentaje de litter (ms)
transferencia (Ghits) respuesta (s) paguetes
(GBs) perdidos (%)

Figura 45 Diagrama de barras de las métricas de rendimiento de las redes SDN

Fuente: Elaboracion propia
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Capitulo 4. Desarrollo del algoritmo de balanceo de carga dinamico

4.1  Disefo del algoritmo de balanceo de carga

Los protocolos de enrutamiento mantienen tablas de enrutamiento dindmicas por medio
de mensajes de actualizacion del enrutamiento, que contienen informacion acerca de los
cambios sufridos en la red, y que indican al software del router que actualice la tabla de
enrutamiento en consecuencia. Intentar utilizar el enrutamiento dinamico sobre situaciones que

no lo requieren es una pérdida de ancho de banda, esfuerzo, y en consecuencia de dinero.
4.1.1 Criterios de disefio del algoritmo

Escalabilidad

La escalabilidad, en una red SDN es muy importante, pues la capacidad de adaptacion
y respuesta de un sistema con respecto a su rendimiento y a medida que aumenta
significativamente el ndmero de usuarios del mismo, al aplicar un modelo escalable
horizontalmente, no existen limitaciones de crecimiento a priori, pues implica que la creacion
de nuevos nodos dentro de la red esta cubiertos desde el algoritmo de enrutamiento dindmico.

Flexibilidad

Asi es como, en el modo dindmico, los routers pueden descubrir cualquier informacion
automaticamente y compartirla con otros routers a través de algoritmos de enrutamiento
dindmicos. Esto es basicamente el lenguaje que utiliza un router para comunicarse con otros
routers y cuyo objetivo es compartir informacion sobre la accesibilidad y el estado de las redes,
determinando automaticamente la mejor ruta hacia un destino, si la ruta vigente esta

inaccesible.

Los dispositivos de la red “aprenden” de manera automatica, por lo que la configuracion

manual de rutas pasa a un segundo plano, y por lo tanto, en caso de ocurrencias de fallo en la


https://ostec.blog/es/seguridad/segmentacion-de-redes-la-division-que-da-seguridad/
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red, el algoritmo de enrutamiento por si solo genera una nueva ruta ideal, sin modificar la

configuracion.

Factibilidad

Este algoritmo de enrutamiento es factible ya que permitira mejorar el estado actual de
la red, mejorar su funcionalidad y establecer conexiones con mejor prestacion de servicios
disminuyendo la pérdida de paquetes y el retraso de la sefial. Este algoritmo permite establecer
una mejor comunicacion cuando se transmite la sefial.
4.1.1.1 Enrutamiento de paquetes.

Para el caso de un enrutamiento dindmico, las tablas de enrutamiento dindmicas se
mantienen actualizadas por los protocolos de enrutamiento utilizando mensajes de
actualizacién del enrutamiento que incluyen informacién acerca de cualquier cambio sucedido
en lared, lo que se indica al software del router para que actualice la tabla de enrutamiento en
consecuencia. El enrutamiento dindmico aplicado sobre situaciones de red que no lo requieren,
significaria una pérdida de ancho de banda, esfuerzo, y por supuesto de dinero.

4.1.1.2 Seleccion de rutas hacia el destino.

En un inicio se ha procedido a identificar todos los elementos de la red y todas las rutas
posibles, compuestas por todos los enlaces disponibles dentro de la red; luego se realiza ruta
por ruta, el calculo de todos los parametros de calidad de servicio cumpliendo con las
restricciones impuestas por los servicios, finalmente, se normalizan los valores adquiridos y se
realiza el célculo del valor de la funcién objetivo. Entonces, las rutas resultantes cumplen con
los mejores parametros de calidad de servicio y permiten a su vez la transmision de todos los

servicios que los usuarios requieren.

4.1.1.3 Estado del enlace.
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El estado del enlace recrea la topologia de toda la red de manera precisa, denominado
también “Primero la Ruta Libre Mas Corta” DiGraph. Utiliza una métrica basada en el ancho
de banda, retardo, carga y confiabilidad, de cada uno de los enlaces posibles y disponibles para
llegar a un destino determinado, en base a los conceptos mencionados el protocolo escoge una
ruta por sobre otra. Esta clase de protocolos utilizan cierto tipo de publicaciones conocidas
como Reconocimiento de estado de enlace (LSA), las mismas que se intercambian entre los
routers, a través del estado de enlace cada router crea una base de datos de la topologia completa

de la red.

- Se busca la unién comun de la topologia completa de la red.

- Cada uno de los dispositivos realiza el calculo de la ruta mas corta hacia los otros

routers.

- Por cada cambio (cada evento) en la topologia de la red se activan las actualizaciones.

- Transmision de las actualizaciones.

4.1.1.4 Mecanismo de balanceo de la carga en enlaces.
Cuando un router tiene disponible varias rutas hacia un mismo destino, y todas las rutas
cuentan con métricas y distancias administrativas similares, en este caso, puede darse el

balanceo de carga, ya sea balanceo por destino o balanceo por paquete.

La métrica es considerada como el analisis, y en la que el algoritmo del protocolo de
enrutamiento dinamico se basa para definir y seleccionar una ruta por sobre otra, de este modo,
el protocolo creara en el router la tabla de enrutamiento y publicard Gnicamente las mejores
rutas. Un protocolo de enrutamiento utiliza métrica para determinar qué via utilizar para
transmitir un paquete a través de un Intercambio. La métrica que utilizan los protocolos de

enrutamiento incluyen:
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- NUmero de saltos: que es la cantidad de routers por los que debe pasar un paquete.

- Pulsos: el retraso que se da en un enlace de datos contabilizado por pulsos de reloj de

PC.

- Coste: es un valor basado generalmente en el ancho de banda, el costo econémico o

cualquier otra medida.

- Ancho de banda: la capacidad de datos que posee un enlace.

- Carga: la cantidad de la actividad que existe en un recurso de red, como un router o

un enlace.

- Fiabilidad: es la tasa de errores de bits de cada enlace de red.

- MTU: es la unidad maxima de transmision y cuya maxima longitud de trama en

octetos es la aceptada por todos los enlaces de la ruta.

Los protocolos de enrutamiento almacenan los resultados de los datos mencionados en

una tabla de enrutamiento.

4.1.2 Diagrama de flujo del mecanismo de funcionamiento.

A continuacion, se presenta el diagrama de flujo de funcionamiento del algoritmo del

balanceador de carga propuesto:



k=0 Srepresenta el nodo o
switch de la red
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Ci valor decimal costo

Inicializar en .
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Figura 46 Flujograma del algoritmo del balanceador de cargas

Fuente: Elaboracion propia
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4.2  Programacion del algoritmo
En la siguiente seccién se detalla el codigo de desarrollo del algoritmo de balanceo de
carga bajo una red SDN, es importante mencionar que el desarrollo del codigo lenguaje esta

realizado en Python.
4.2.1 Desarrollo de scripts en lenguaje de programacion para RYU

En la presente seccion, se ha creado la clase failOver (nombre utilizado para referir al
proyecto en desarrollo), en la cual se inicializan los protocolos a utilizarse (en este caso se ha

utilizado la versién 3 pero tiene soporte para las demas)

class failOver(app_manager.RyuApp):
OFP_VERSIONS = [(ofproto_vl_0.OFP_VERSION),
(ofproto_v1 2.0FP_VERSION),
(ofproto_vl 3.0FP_VERSION),
(ofproto_vl 4.0FP_VERSION),
(ofproto_vl1 5.0FP_VERSION)]

_CONTEXTS = {'stplib": stplib.Stp}

Inmediatamente después se realiza la inicializacion del constructor considerado
(__init_ )y con ellos las variables necesarias para el funcionamiento del proyecto. La funcion
self.net = nx.DiGraph() (NetworkX developers, 2004-2022), es una de las funciones mas
importantes que se requiere en el proyecto, porque en éste punto se utiliza la funcién DiGraph

para almacenar el grafo resultante de la topologia creada.

def __init__ (self, *args, **kwargs):
super(failOver, self).__init__(*args, **kwargs)
self.mac_to_port = {}
self.net = nx.DiGraph()

self.count=0
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self.stp = kwargs['stplib']

El bloque siguiente se encarga de inicializar y preconfigurar el escenario de trabajo.
Para que no existan problemas a la hora de ejecutar el algoritmo, se han vinculado las librerias
simple_switch13y simple_switch_stp_13, en ellas se han modificado y ajustado los parametros

en post de lo que se busca con su desarrollo, obteniendo los resultados satisfactorios.

config = {dpid_lib.str_to_dpid('10:00:00:00:00:00:01"):
{'bridge’: {"priority': 0x8000}},
dpid_lib.str_to_dpid('10:00:00:00:00:00:02":
{'bridge": {'priority': 0x9000}},
dpid_lib.str_to_dpid('10:00:00:00:00:00:0f"):
{'bridge': {'priority': 0xa000}}}

self.stp.set_config(config)

En el bloque siguiente de cddigo se requiere el método o funcién que se utiliza para
modificar una topologia determinada para que se pueda aplicar a diferentes variedades

topoldgicas de las distintas redes a ser analizadas.

def Manipulando_Topologias(self, ev):
dp = ev.dp
dpid_str = dpid_lib.dpid_to_str(dp.id)
msg = 'Recibiendo Topologias MACs.'
if dp.id in self.mac_to_port:
self.delete_flow(dp)
del self.mac_to_port[dp.id]

En este bloque de cddigo, se determina el método o funcion que se utiliza para mostrar
o visualizar el comportamiento de un puerto especifico del switch en cuestion, permitiendo
identificar si el puerto se encuentra como: “Disabled”, “Block”, “Listen”, “Learn”, forward”.
def _port_state_change_handler(self, ev):

dpid_str = dpid_lib.dpid_to_str(ev.dp.id)
of_state = {stplib.PORT_STATE_DISABLE: 'DISABLE’,
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stplib.PORT_STATE_BLOCK: 'BLOCK’,
stplib.PORT_STATE_LISTEN: 'LISTEN,
stplib.PORT_STATE_LEARN: 'LEARN',
stplib.PORT_STATE_FORWARD: 'FORWARD'}

A continuacion, se ejecuta el método o funcion que es utilizado para determinar y

capturar tanto el origen “src”” como el destino “dst” de un determinado paquete de datos:

def Manipulando_Paquetes(self, ev):
pkt = packet.Packet(msg.data)
eth = pkt.get_protocols(ethernet.ethernet)[0]
dst = eth.dst
src = eth.src
N = dst
k=0
Cj=0

dpid = datapath.id
self.mac_to_port.setdefault(dpid, {})

self.logger.info("PAQUETE ENTRANDQ", dpid, src, dst, in_port)

self.mac_to_port[dpid][src] = in_port

A continuacion, se puede ver el método o funcion utilizada para agregar un nuevo
camino o ruta entre 2 elementos determinados de la red donde Next es el valor del siguiente

salto hacia el destino.

if src not in self.net:

self.net.add_node(src)
self.net.add_edge(dpid, src, {'port':in_port})
self.net.add_edge(src, dpid)

if dst in self.net:
path = nx.bidirectional_shortest_path(self.net, src, dst)

next = path[path.index(dpid)+1]
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S = next

out_port = self.net[dpid][next]['port']

pkt = self.net[dpid][next]['pkt']

self.logger.info("dst encontrado, salida pkt to port %s", out_port)

self.logger.info("ruta is : %s", str(path))

En este punto comienza el Balanceador de Cargas propuesto, y en el siguiente
fragmento del cddigo se realiza la iniciacion de las variables a ser utilizadas previamente, luego

se guardan los datos en las variables src, dst y el valor del dato.

if S=N
def fail OVER(self, ev):
msg = ev.msg
datapath = msg.datapath
ofproto = datapath.ofproto
parser = datapath.ofproto_parser
ci = Br/Bf
in_port = msg.match['in_port']
if ci>cm
cm = packet.Packet(msg.data)

eth = pkt.get_protocols(ethernet.ethernet)[0]

A continuacion, se visualiza un fragmento de codigo que se utiliza para comprobar cudl

es el tipo de protocolo de red con el cual esta trabajando; es decir, IPV4 o IPV6.

if eth.ethertype == ether_types.ETH_TYPE_LLDP or eth.ethertype == ether_types.ETH_TYPE_IPV6:
return
dst = eth.dst

src = eth.src

dpid = datapath.id
self.mac_to_port.setdefault(dpid, {})

Esta pequefia rutina que se muestra, lo que hace es simplemente validar que la direccion

ARP no se encuentre en uso
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if src not in self.mac_to_port[dpid]:

self.mac_to_port[dpid][src] = in_port

En el siguiente fragmento del codigo se validan todos los valores y se comprueba que
todos ellos sean los correctos. Adicionalmente, en este tramo se realiza la validacion de origen
y destino de los paquetes de datos

self.logger.info("origen desconocido mac to port================================")

self.logger.info(self.mac_to_port)

else:

5e|f.|ogge|’_inf0("origen mac to port:::::::::::::::::::: =—=== :::::::")

self.logger.info(self.mac_to_port)
if self.mac_to_port[dpid][src] != in_port and str(dst) == "ff:ffff:ff:ff:ff":
actions =[]
match = parser.OFPMatch(eth_src=src,in_port = in_port)
inst = [parser.OFPInstructionActions(ofproto.OFPIT_APPLY_ACTIONS,actions)]
else:
mod = parser.OFPFlowMod(datapath=datapath, priority=prio,

match=match, instructions=inst)

datapath.send_msg(mod)
self.logger.info("PUERTO INCORRECTO: %s, PAQUETE BLOQUEADOQO", in_port)

return

En el siguiente bloque, se requiere de la funcion que realiza la impresion de la topologia

definidaen lared

def imprimir_topologia(self, ev):
switch_list = get_switch(self, None)
switches = [i.dp.id for i in switch_list]
link_list = get_link(self, None)

links = [(link.src.dpid, link.dst.dpid, {'port':link.src.port_no}) for link in link_list]

print ("Links: ")
print (links)
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print ("Size: ", str(len(links)))
print (" ")

self.net.add_nodes_from(switches)

self.net.add_edges_from(links)
if len(switches) >= 20:
print
"++++++++H+ A
++++++++++++"

return

4.3 Compilacién del algoritmo y deteccion de errores de programacion.

4.3.1 Compilacion del controlador SDN. RYU

A continuacion, se visualizan en la Figura 47 la compilacion del controlador, para
empezar, en la siguiente pantalla se puede visualizar el comando para la iniciacion del

controlador SDN:

_,"‘- mmnaniet B mininet-vme ~

Figura 47 Comando de iniciacion del controlador SDN
Fuente: Elaboracion propia

Inmediatamente se produce la creacion y la configuracion tanto de los hosts desde el
Host 1 hasta el Host 4 (h1 — h4) que son parte de la red que se analiza, asi como de los switches,
de ser el caso como se visualiza en la Figura 48:

< mininet@mininet-vm: -

Figura 48 Compilacion inicial del controlador SDN

Fuente: Elaboracion propia
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Al mismo tiempo se verifican los links que se han establecido tanto para los hosts como

para los switches que forman parte de la red, utilizando el comendo ping para obtener respuesta

desde todos estos elementos de red como se aprecia en la Figura 49:

Figura 49 Comando de testeo hacia los hosts

Fuente: Elaboracion propia

Una vez recibida respuesta de que existe enlace y comunicacion entre los hosts y
switches, se realiza también la verificacion del ancho de banda disponible entre cada uno de
los hosts (ver Figura 50), esto con el objeto de ir definiendo cual es la ruta menos

congestionada:

< mininet@mininet-vm: ~

Figura 50 Respuesta del test hacia los hosts
Fuente: Elaboracion propia
4.3.2 Compilacion del balanceador de carga
A continuacion, se visualizan algunas pantallas de la compilacion del algoritmo del
balanceador de cargas propuesto:
Primeramente, se produce la carga y la inicializacion de todas las librerias minimas
requeridas para una buena operacion del algoritmo del balanceador propuesto bajo el

controlador RYU, como se observa en la Figura 51:
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Figura 51 Comando de llamado del algoritmo failover, carga e iniciacién de las librerias

Fuente: Elaboracion propia

A continuacion, se visualizan la pantalla de la Figura 52, de la compilacion una vez
realizada la creacion de la clase failover, y la inicializacién de los protocolos, constantes y
variables que han sido previamente:

B

Figura 52 Datos de iniciacién del algoritmo failover

Fuente: Elaboracion propia

En la siguiente ventana, se visualiza un extracto de la compilacion y configuracion de
cada uno de los puertos, puesto que el mismo proceso se realiza de manera repetitiva, de igual
manera se visualiza la validacion del estado de la ruta desde el origen hasta el destino,

repetitivamente hasta que se alcance el estado real de las rutas (ver Figura 53).
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Figura 53 Estado de la ruta desde origen al destino

Fuente: Elaboracion propia

Posteriormente, se inicia el envio de paquetes llamando al algoritmo creado con la clase
failover, de este modo se van enviando una serie de paquetes sobre los cuales el algoritmo
propuesto procede a ir probando la mejor ruta, en las pantallas siguientes extraidas durante la
compilacion del algoritmo se visualizan por un lado la verificacion del ingreso de paquetes en

la Figura 54, y la confirmacidn del ingreso de paquetes en la Figura 55:

4

Figura 54 Verificacion de ingreso de paquetes

Fuente: Elaboracion propia
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Figura 55 Confirmacion de ingreso de paquetes

Fuente: Elaboracion propia

Finalmente, en base al estado del ancho de banda disponible en cada una de las rutas
desde el origen al destino, una vez aplicado el algoritmo propuesto, se realiza la seleccion y
confirmacion para el nuevo enrutamiento de paquetes a través de la ruta mas optima disponible

(ver Figura 56):

Figura 56 Confirmacion de nuevo enrutamiento de paquetes

Fuente: Elaboracion propia
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4.4 Ejecucion y verificacidn del algoritmo sobre el controlador SDN.

A continuacion, se muestran las pantallas de ejecucion del algoritmo del balanceador
de cargas sobre el controlador SDN, basicamente lo que se quiere resaltar es el hecho de como
se va sucediendo la compilacién al mismo tiempo tanto con la ejecucion del controlador RYU,

asi como la ejecucion del algoritmo balanceador de carga propuesto, como se presentan en las

Figuras 57 a la Figura 57:

@ (b)

Figura 57 (a) Ejecucion sobre el controlador, (b) Inicio del algoritmo balanceador

Fuente: Elaboracion propia

(@ (b)

Figura 58 (a) Testeo ping sobre el controlador, (b) Verificacidn de ingreso de paquetes

Fuente: Elaboracion propia
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@ (b)

Figura 59 (a) Testeo ping hacia los hosts, (b) Verificacion de ingreso de paquetes a los hosts

Fuente: Elaboracion propia

(@ (b)

Figura 60 (a) Respuesta del test hacia los hosts, (b) Confirmacion de ingreso de paquetes

Fuente: Elaboracion propia



111

Capitulo 5. Pruebas de Funcionamiento y Medicidn de rendimiento

En el presente capitulo, se detalla las pruebas realizadas en los testbed aplicando el
algoritmo desarrollado para la seleccion y enrutamiento de paquetes dentro de la red SDN.
Como primer punto se tratara el tema referente a la seleccion de rutas hacia los destinos y como
el algoritmo interactta con la red. Posteriormente se realiza un andlisis de los pardmetros de
rendimiento propuestos: jitter, latencia, pérdida de paquetes, anchos de banda y tasas de
transferencia de los enlaces de ambos escenarios de estudio para finalmente realizar una
comparativa entre los resultados obtenidos anteriormente con los resultados aplicando el
algoritmo desarrollado.

5.1 Determinacion de rutas hacia los destinos.

En este apartado se presenta como el algoritmo desarrollado realiza el estudio para
la determinacion de rutas hacia el destino. Para este caso se realiza la documentacion del primer

testbed compuesto por 5 OpenvSwitch y 5 hosts y el controlador RYU, como se observa en el

Figura 61.
— C
h2 | 2
_C : C L
hl sl \'\ !' // s3 h3
_C C L
ha | s4 s5 hs

Figura 61 Topologia testbed 1 SDN
Fuente: Elaboracion propia

Para este caso en particular se procede a realizar el andlisis de enrutamiento de

paquetes, considerando cada ruta posible desde el host hl al host h3. En este sentido se
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configura la red SDN de Mininet con anchos de banda determinados como se presenta en la

siguiente Tabla 7 para el estudio de como interactuaria el algoritmo ya en ejecucion.

Tabla 6 Anchos de banda y retardo de enlaces del hl al h3

Enlace Ancho de Banda Jitter (ms)
(Mbits)

S1-S3 800 10
S1-S5 700 20
S5-S3 700 20
S1-S2 600 50
S2-S3 600 50
S1-S4 500 70
S4-S3 500 70
S4-S5 300 100

Fuente: Elaboracion propia
Considerando los valores presentados anteriormente se determina que las rutas a
trazarse dentro de la red SDN del host hl al host h3 son las que se muestran en la siguiente

Tabla 8.

Tabla 7 Tabla de prioridad de enrutamiento

Enlace Prioridad
h1-S1-S3-h3 Primera
h1-S1-S5-S3-h3 Segunda
h1-S1-S2-S3-h3 Tercera
h1-S1-S4-S3-h3 Cuarta
h1-S1-S4-S5-S3-h3 Quinta

Fuente: Elaboracién propia

Una vez establecido las rutas teéricamente, se presenta los resultados de enrutamiento

de los paquetes dentro de la red SDN emulada en Mininet y en controlador SDN RYU. En la
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Figura 62 se presentan los enlaces establecidos con el levantamiento de la red, siendo s la

nomenclatura del switch, eth el puerto de conexion y h el host.

mininet> links

h2-ethf<->s2-ethl
sl-ethl<->s2-eth2
s2-eth3<->s3-ethil
s3-eth2<->s5-eth1l
s5-eth2<->s4-eth1
s4-eth2<->s1-eth2

sl-eth3<->s3-eth3
s1l-eth4<->s55-eth3
s4-eth3<->53-eth4
hi-eth®<-=s1-eths
hd4-ethf<->s4-eth4
s5-ethd4<->h5-etho
s3-eth5<-=h3-eth®
mininet=
Figura 62 Enlaces levantados por el emulador Mininet

Fuente: Elaboracion propia

Se procede a simular trafico mediante la herramienta de iperf desde el host h1 al host
h3 para determina la ruta primera tomada por el algoritmo, esperando obtener como resultado

la ruta h1-S1-S3-h3 como se observa en la Figura 63.

m_C

h2 2
m_C o— | W
h1 sl \ . /53 h3

/ ) \
-m_C C =
h4 s4 s5 hs

Figura 63 Primera ruta h1-s1-s3-h3
Fuente: Elaboracion propia

En la Figura 63, se presenta la interfaz s1-eth5 que existe trafico existente de 2.0GB

gue se encuentra conectado al h1-eth0 segun los enlaces presentados en la Figura 64.
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Link encap:Ethernet HWaddr ee:e6:85:c2:a3:d1
inet6 addr: feB80::ece6:85Fff:fec2:a3d1/64 Scope:Link
UP BROADCAST RUNNIMG MULTICAST MTU:1588 Metric:1

RX packets:31952 errors:® dropped:® overruns:0 frame:0
TX packets:32585 errors:0 dropped:® overruns:® carrier:0

Frallicinnc @ twvaunaualan - 1a06

RX bytes:20637408744 (2.0 GB) TX bytes:2224812 (2.2 MB)

Figura 64 Trafico de hl asl
Fuente: Elaboracion propia

Posteriormente dicho trafico se conmuta por el puerto s1-eth3 misma que se encuentra
conectado el enlace hacia el switch s3-eth3 como se puede observar en las imégenes de la

Figura 65

Link encap:Ethernet HWaddr a6:71:6e:f9:a8:2e

inet6 addr: feB80::3471:6eff:fef9:382e/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:32040 errors:0 dropped:1 overruns:0 frame:0
TX packets:32524 errors:0 dropped:0® overruns:0 carrier:0
collisions:® txaueuelen:1000

RX bytes:2126334 (2.1 MB) TX bytes:2063842894 (2.0 GB)

Link encap:Ethernet HWaddr 7a:13:b5:bb:2f:34

inet6 addr: fes80::7813:b5ff:febb:2fa4/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:32524 errors:0 dropped:0® overruns:0 frame:0
TX packets:32040 errors:0 dropped:® overruns:0 carrier:0
collisions:0® txqueuelen:1000

RX bytes:2063842894 (2.0 GB) TX bytes:2126334 (2.1 MB)

Figura 65 Trafico presentado de s1 a s3
Fuente: Elaboracion propia

Finalmente llega a su destinatario a traves del puerto s3-eht5 (ver Figura 66) que se

encuentra conectado hacia el host 3 mediante el puerto h3-eh0

Link encap:Ethernet HWaddr 2a:9d:d6:0a:22:74
inet6 addr: fe80::289d:d6ff:fe@a:2274/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:31949 errors:0 dropped:0 overruns:® frame:0
TX packets:32604 errors:0 dropped:0 overruns:@ carrier:0

rnllicinns A txnuenalen:100A

RX bvtes:21068986 (2.1 MB) TX bvtes:2063856182 (2.0 GB)

Figura 66 Trafico presentado de s3 a h3

Fuente: Elaboracion propia
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Se presenta la topologia eliminando el enlace directo hacia el destino s1-s3 y verificar
como el algoritmo en baje al ancho de banda y el jitter procede a determinar la siguiente ruta

hl-s1-s2-s3-h3, como se presenta en la siguiente Figura 67.
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Figura 67 Segunda ruta h1-s1-s2-s3-h3

Fuente: Elaboracion propia

La Figura 68, se presenta los nuevos enlaces de la red simulada en Mininet eliminando

la conexién de s1 a s3.

h2-eth®<->s2-ethi
s1-ethl<->s2-eth2
s2-eth3<->s3-ethil
s3-eth2<->s5-ethl
s5-eth2<->s4-ethi
s4-eth2<->s1-eth2

sl-eth3<->s5-eth3
s4-eth3<->s3-eth3
hi-ethf<->s1-eth4
h4-ethO<->s4-eth4
s5-eth4<->h5-etho
s3-ethd4<->h3-etho

Figura 68 Enlaces levantados por el emulador Mininet sin s1 a s3

Fuente: Elaboracion propia

Se verifica el trafico presentado en el s1, como se presenta en la Figura 69, donde s1-

ehtl se encuentra conectado hacia s2-eth2 y presenta un trafico de 2.0GB
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sl-ethl Link encap:Ethernet HWaddr 2e:ec:33:ea:59:8e
inet6é addr: feB80::2cec:3aff:feea:598e/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:31241 errors:0 dropped:® overruns:0® frame:0
TX packets:31418 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txaueuelen:100A

RX bytes:2004333466 (2.0 GB) TX bytes:2102760 (2.1 MB)

s2-eth2 Link encap:Ethernet HWaddr 82:f0:cb:92:dc:12
inet6 addr: fe80::80f0:cbff:fe92:dc12/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:31418 errors:0® dropped:0 overruns:0® frame:0
TX packets:31241 errors:0® dropped:® overruns:0® carrier:0
collisions:® txqueuelen:1000
RX bytes:2102760 (2.1 MB) TX bytes:2004333466 (2.0 GB)

Figura 69 Trafico presentado en sl1-ethl y s2-eth2
Fuente: Elaboracion propia

Seguido del salto de s2 hacia s3 mediante la interfaz s2-eth3 hacia s3-eth1 para poder

llegar hacia el destino h3 como se aprecia en la Figura 70.

Link encap:Ethernet HWaddr b2:64:f3:52:e2:af

inet6 addr: fe80::b064:f3ff:fe52:e2af/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:31456 errors:0 dropped:0 overruns:0 frame:0

TX packets:31204 errors:0 dropped:® overruns:0® carrier:0
collisions:0® txqueuelen:1000
RX bytes:2110200 (2.1 MB) TX bytes:2004326638 (2.0 GB)

Figura 70 Trafico de s3 hacia s2
Fuente: Elaboracion propia

Para la siguiente ruta se presenta en la Figura 71 donde el tramo es desde h1-s1-s5-s3-

h3 debido a que es la tercera ruta con prioridad como se presenta en la Tabla 8
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55 h5

Figura 71 Tercera ruta h1-s1-s5-s3-h3

Fuente: Elaboracion propia
De la misma forma mediante la herramienta de iperf realizamos un testeo de ancho de
banda desde el host h1 hacia h3 para verificar mediante ipconfig las el trafico presente en las
interfaces de los switches y determinar la ruta. Como primera captura de trafico se presenta el

listado de interfaces levantadas en Mininet ver Figura 72

mininet> links

h2-eth®<->s2-ethil
s2-eth2<->s3-eth1
s3-eth2<->s5-eth1i
s5-eth2<->s4-eth1
s4-eth2<->s1-ethi

s1-eth2<->s5-eth3
s4-eth3<->s3-eth3
hi-ethO<->s1-eth3
h4-ethf<->s4-eth4
s5-eth4<->h5-etho
s3-ethd4<->h3-etho

Figura 72 Enlaces levantados por el emulador Mininet sin s1-s3 y s1-s2

Fuente: Elaboracion propia
Se procede realizar la captura del trafico presenta en la interfaz del switch s1 por eth2

enlace conectado al switch s5 por la interfaz eth3 como se presenta en la Figura 73.
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Link encap:Ethernet HWaddr 13:a38:4e:84:0d:7f

inet6 addr: fe80::18a8:4eff:fe84:d7f/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:19669 errors:0® dropped:® overruns:0® frame:0

TX packets:19665 errors:0 dropped:0® overruns:0 carrier:0
collisions:0 txaueuelen:1066
RX bytes:1251759960 (1.2 GB) TX bytes:1324558 (1.3 MB)

Figura 73 Trafico de s1 hacia s5

Fuente: Elaboracion propia
Mediante la Figura 74, se verifica el siguiente salto de esta ruta que es s5 por la interfaz

ethl conectado hacia el puerto eth2 del switch s3, llegando asi al destino el host h3

Link encap:Ethernet HWaddr 6a:81:cf:d7:da:ac

inet6 addr: fe80::6881:cfff:fed7:daac/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:19551 errors:® dropped:® overruns:0 frame:0
TX packets:19788 errors:0 dropped:® overruns:® carrier:0
collisions:0 txaueuelen:1000

RX bytes:1251736726 (1.2 GB) TX bytes:1348394 (1.3 MB)

Figura 74 Trafico de s5 hacia s3

Fuente: Elaboracion propia
La siguiente ruta presentada por la Tabla 8 del presente documento es como se muestra

en la Figura 75, donde la ruta trazada es desde el h1-s1-s4-s3-h3.

m_C
h2..52.
— : \\\\\\ —_—
- i i ) —
[ 6 O —
hl. 51 53 h3
m_C C _m
ha | s4 s5 hs

Figura 75 Cuarta ruta h1-s1-s4-s3-h3

Fuente: Elaboracion propia
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En la Figura 76, se presenta los links levantados el emulador de Mininet sin consideras

las conexiones anteriores de s1-s3, s1-s2, s1-s5.

mininet> links

h2-ethO<->s2-ethil
s2-eth2<->s3-ethi
s3-eth2<->s5-ethi
s5-eth2<->s4-eth1
s4-eth2<->s1-ethl

s4-eth3<->s3-eth3
hi-ethO<->s1-eth2
h4-etho<->s4-eth4
s5-eth3<->h5-ethe
s3-eth4<->h3-etho

Figura 76 Enlaces levantados por el emulador Mininet sin s1-s3, s1-s2, s1-s5

Fuente: Elaboracion propia
Se verifica mediante ipconfig el trafico presentado por los puertos de los switches
virtuales. Primeramente, por el switch s1 como se muestra en la Figura 77, donde el trafico se
conmuta s1 por el puerto ethl mismo se encuentra conectado al switch s4 por el puerto eth2
sl-ethil Link encap:Ethernet HWaddr 8a:ef:86:08:01:99

inet6 addr: fe80::88ef:86ff:Te08:199/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:40809 errors:0 dropped:0 overruns:0 frame:0
TX packets:40750 errors:0 dropped:0 overruns:0 carrier:0
rnllicinns N f-vn.uolu:ﬂ en*1AAA

RX bytes:2738089 (2.7 MB) TX bytes:1320630065 (1.3 GB)

Figura 77 Trafico de sl hacia s4

Fuente: Elaboracion propia
Seguido de la conmutacion del switch s4 hacia el switch s3 como se presenta en la
Figura 78, donde s4 se conecta mediante el puerto eth3 hacia s3 por el puerto eth3, llegando

asi hacia el destino h3.
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s4-eth3 Link encap:Ethernet HWaddr a2:dc:ee:2e:66:b4
inet6 addr: fe80::a0dc:eeff:fe2e:66b4/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:40618 errors:0 dropped:0® overruns:0 frame:0

TX packets:40947 errors:0 dropped:0 overruns:0 carrier:0

collisions:® txaueuelen:1000
RX bytes:2701446 (2.7 MB) TX bytes:1320667420 (1.3 GB)

Figura 78 Trafico de s4 hacia s3

Fuente: Elaboracion propia

Finalmente se presenta la Gltima ruta trazada dentro de la red SDN, como se muestra

en la Figura 79.
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ha 54 55 hs

Figura 79 Quinta ruta h1-s1-s4-s5-s3-h3

Fuente: Elaboracion propia

En la siguiente Figura 80, se presenta los links levantados por el emulador descartando

las rutas anteriores y como se genera los nuevos enlaces.

h2-etho<->s2-ethl (OK
s2-eth2<->s3-ethl (OK
s3-eth2<->s5-ethl (OK
s5-eth2<->s4-eth1l (OK
s4-eth2<->s1-eth1l (0K

hi-eth®<->s1-eth2 (0K
h4-etho<->s4-eth3 (OK
s5-eth3<->h5-etho (0K
s3-eth3<->h3-ethe (OK

Figura 80 Enlaces levantados por el emulador Mininet sin s1-s3, s1-s2, s1-s5, s4-s3

Fuente: Elaboracion propia
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Se visualiza el trafico presentado por la herramienta iperf desde s1 hacia s4 mediante la

interfaz s1-ethl hacia s4-eht2 ver Figura 81.

Link encap:Ethernet HWaddr 36:3e:52:e6:ec:ef

inet6 addr: feB80::34a3e:52ff:fee6:ecef/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:38655 errors:0 dropped:0 overruns:0® frame:0

TX packets:38394 errors:0 dropped:® overruns:® carrier:0
collisions:® txqueuelen:1000
RX bytes:1239527980 (1.2 GB) TX bytes:2548835 (2.5 MB)

Figura 81 Trafico de sl hacia s4

Fuente: Elaboracion propia
Posteriormente el salto presentado desde s4 hacia s5 mediante el puerto s4-ethl (ver

Figura 82) mismo que se encuentra conectado hacia s5-eth2

Link encap:Ethernet HWaddr 7e:4d:14:e4:62:37

inet6 addr: fe80::7c4d:14ff:feed4:6237/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:38564 errors:0 dropped:0 overruns:0 frame:0
TX packets:38486 errors:0 dropped:0 overruns:0 carrier:0
collisions:0® txaueuelen:1060

RX bytes:1239510845 (1.2 GB) TX bytes:2566352 (2.5 MB)

Figura 82 Trafico de s4 hacia s5

Fuente: Elaboracion propia
Se tiene como ultimo salto desde s5 (ver Figura 83) por el puerto ethl hacia s3 por el

puerto eth3 teniendo en cuenta los enlaces establecidos por Mininet en la Figura 80

Link encap:Ethernet HWaddr f2:ed:63:30:91:00

inet6 addr: fe80::f0ed:63ff:fead:9100/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:38472 errors:0 dropped:0 overruns:0 frame:©

TX packets:38578 errors:0 dropped:0 overruns:0 carrier:0

T I B T T o B .YV

i e

RX bytes:1239493046 (1.2 GB) TX bytes:2584443 (2.5 MB)

Figura 83 Trafico de s5 hacia s3

Fuente: Elaboracion propia
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5.2 Medicién de parametros de rendimiento aplicando el algoritmo desarrollado

En el siguiente apartado se documenta los resultados obtenidos con la aplicacion del
algoritmo desarrollado, analizando los parametros de rendimiento como tasas de transferencia,
anchos de banda, tiempos de respuesta, pérdida de paquetes y jitter para posteriormente realizar
un comparativa con los resultados obtenidos anteriormente en la red SDN sin aplicar el
algoritmo.

5.2.1 Tasas de Transferencia

Se realiza las pruebas respectivas en escenario de prueba 1 correspondiente al testbedl
donde se compone de 5 switches con mdltiples conexiones y 5 hosts como se muestra en la

Figura 84.

m_C

m_C c—=m
G

m_C C =
ha 4 s5 hs

Figura 84 Testbed numero 1

8 Jl

Fuente: Elaboracion propia

Mediante la herramienta de iperf se realiza una prueba de trafico entre los terminales
h1ly h6 con la finalidad de obtener el ancho de banda y tasas de transferencia, como se aprecia
en la Figura 85, donde se obtiene un maximo de ancho de banda de 101Gbs a 106Gb y una tasa
de transferencia de 73.1Gbs a 75.8Gbs debido a la capacidad del enlace que se emula dentro

de la herramienta de Mininet.
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Figura 85 Tasas de transferencia y anchos de banda testbed 1

Fuente: Elaboracion propia
Mediante el analisis de la norma RFC 2544 se realiza la valoracion de los resultados
obtenidos en le medicion del rendimiento por tasas de transferencia y anchos de banda del
testbed 1 propuesto, obteniendo como resultado la siguiente Figura 86; donde el eje Y
representa el tamafio de los paquetes enviados y eje X el tamafio del paquete recibido desde el

host 1 hacia el host 6 de la topologia propuesta.

Tabla 8 Tasas de Transferencia TestBed1

Datagrama Enviado Tasas tranferencia
Bytes Mbps
85 120
171 241
254 357
340 478
420 588
498 699
561 787
900
o 800 °
S 700 °
:ﬂ;_’ 600 °
S 8 500 ®
< 'S 400
§ = 300 °
2 200 e
= 100 °
0
0 100 200 300 400 500 600

Datagramas Enviado (Bytes)

Figura 86 Grafica de tendencia de las tasas de transferencia del testbedl

Fuente: Elaboracion propia
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De la misma forma se realiza la prueba para el segundo escenario de prueba donde se

obtiene servidores de voz y video para pruebas de calidad como se presenta en la Figura 87.
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Figura 87 Testbed numero 2
Fuente: Elaboracion propia

Se realiza como anteriormente la prueba de la herramienta de iperf para la obtener los
valores de tasas de transferencia y anchos de banda desde el host h2 hacia el host h6, siendo
este Ultimo donde se aloja el servicio de voz y video. Obteniendo como resultado tasas de
transferencia desde 59.5 Ghs a 102 Gbs y anchos de banda de 42.4 Gbs a 67.5Gbs. cémo se

presenta en la Figura 88

T + part [y
Banduidth

s port BO0L

Figura 88 Tasas de transferencia y anchos de banda testbed 2

Fuente: Elaboracion propia
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Se realiza el andlisis de la norma RFC 2544 para la valoracion de los resultados
obtenidos en le medicién del rendimiento por tasas de transferencia del testbed 2 propuesto,
obteniendo como resultado en la Tabla 10 y la tendencia de la pendiente en la Figura 89; donde
el eje Y representa el tamafio de los paquetes enviados y eje X el tamafio del paquete recibido

desde el host 1 hacia el host 6 de la topologia propuesta.

Tabla 9 Tasas de Transferencia TestBed?2

Datagrama Enviado Tasas tranferencia
Bytes Mbps
127 179
212 298
296 413
381 535
460 637
540 758
644 904
1000
__ 900 o
8
- 800 o
= 700
L. °
S 600
£ 500 e
& 400 L
< 300 °
é 200 ®
T 100
0
0 100 200 300 400 500 600 700

Datagramas Enviado (Bytes)

Figura 89 Gréfica de tendencia de las tasas de transferencia del testbed?2

Fuente: Elaboracion propia
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5.2.2 Perdidas de paquetes

Se realiza mediante la herramienta de ping una cantidad determina de paquetes
enviados y de esta forma verificar cuantos paquetes se perdieron en el proceso. Segun la Figura
90 se puede aprecias que de 60000 paquetes enviados se recibieron 43693, teniendo como

resultado el 27% de paquetes perdidos al momento de su ejecucion.

Figura 90 Perdida de paquetes en el testbed 1

Fuente: Elaboracion propia

Mediante la norma RFC2544 para el analisis del rendimiento de la red de evaluacion se
sometio a la topologia testbedl, compuesta por 5 OpenVswitch, 5 hosts y el enlace generado
entre el hl a h3. En la Tabla 11 se muestran los valores de prueba realizados y resultados
obtenidos. En la Figura 91 se muestra la tendencia de la recta en relacion de paquetes enviados

y paquetes perdidos.

Tabla 10 Valoracion de paquetes perdidos en el Testbedl

Paquetes transmitidos  Paquetes recibidos Paquetes Perdidos

10000 8039 1961

20000 16876 3124
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30000 25314 4686

40000 33751 6249

50000 42189 7811

60000 43692 16308

65538 43693 21845
25000

@ 20000

? 15000

o

o

£ 10000

=

£ 5000

0 10000 20000 30000 40000 50000 60000 70000
Paquetes Enviados

Figura 91 Tendencia de la recta en la perdida de paquetes del Testbedl
Fuente: Elaboracion propia

De la misma forma procedemos a realizar las pruebas respectivas con el segundo
escenario de prueba, donde los resultados se presentan en la Figura 92, siendo que de 60000
paquetes enviados 43692 fueron respondidos siendo equivalente a un 27% de paquetes
perdidos. Hay que considerar que a pesar de que el porcentaje es similar antes de aplicar el
algoritmo desarrollado, el tiempo de respuesta es menor de 1698ms a comparacion de

109497ms ver Figura 42.
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Figura 92 Perdida de paquetes en el testbed 2
Fuente: Elaboracion propia

Mediante la norma RFC2544 para el analisis del rendimiento de la red de evaluacion se
sometié a la topologia testbed2, compuesta varios nodos OpenVswitch, servidores y el enlace
generado entre el hl a h6. En la Tabla 12 se muestran los valores de prueba realizados y
resultados obtenidos. En la Figura 93 se muestra la tendencia de la recta en relacion de paquetes

enviados y paquetes perdidos.

Tabla 11 Valoracion de paquetes perdidos en el Testbed2

Paquetes transmitidos Paquetes recibidos Paquetes Perdidos
10000 8439 1561
20000 17875 2125
30000 26314 3686
40000 34751 5249
50000 42189 7811
60000 43692 16308

65538 45694 19844
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25000

20000

15000

10000

Paquetes Perdidos

5000

0 10000 20000 30000 40000 50000 60000 70000

Paquetes Enviados

Figura 93 Tendencia de la recta en la perdida de paquetes del Testbed?2

Fuente: Elaboracion propia

5.2.3 Jitter

Para medir este parametro se hace referencia al testbed 2 donde se integra los servidores
de voz y video. Para este estudio se realiza una llamada mediante el servidor Elastix alojado en
el host 6 configurado con la ip 192.168.1.6 dentro de la red SDN emulada Mininet. En la Figura
94 se presenta la secuencia de inicializacion entre los terminales y el servidor; posteriormente
la conexidn de Ilamada entre los dos terminales hasta ser finalizada.

192.168.1.6 192.168.1.2
192.168.1.3

5060 INVITE SDP {g711U telephone-svent) S060
100 Trying

180 Ringing

200 OK S0P (g711U

ACK
SEED INVITE SDP (711U telephone-event) s060

23014

BTP {g711U}

100 Trying

SEED 200 OK S0P (g7 11U )

ACK

] RTP {g711U}

5060 INVITE SDP {g711U telephone-even t) 5060
100 Trying

200 OK SDP (g7 11U )

ACK

BYE

100 Trying

200 OK

Figura 94 Secuencia de llamada entre host h2 y host h3

Fuente: Elaboracion propia
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Se realiza el analisis mediante Wireshark la calidad de la llamada y como esta se lleva
a cabo. Mediante esta herramienta se filtra los paquetes RTP entre el host h2 y host h3 en donde
con la ayuda de RTP Streams se puede observar la cantidad de paquetes que se pueden perder
en una llamada y el maximo de jitter que experimento la misma. En este caso la Ilamada de

prueba obtuvo una maximo de 68.932ms y sin pérdida de paquetes del 0% como se presenta

en la Figura 95.

Wireshark - RTP Streams « h3-eth0

192.168.1.3
1o lod 1 3

0xd02cd35b g711U
87 Tl M A T WGV A N

0 (0.0%) 28.186
RN TH 0]

|192.168.1.2 8000 192.168.1.3 30484 0x7f45013a g711U 1106 0 {0.0%) 68.932 5.825 Jr737
T60.1. 00 0T T6E 1S 27880 Oxci06aesd_g7110 T 0 10.0%] 0.000 0,000 0.000
%92.163.1,2 8000 102.166.1.3 17476 Ox7bdazcas g/110___ 7560 0{0.0%] 36.703 5365 Ja117
Te8T 00 TOTTe8 T3 2964, Ox7b480eds /110 1 0 10.0%] 0.000 0.000 0.000

Figura 95 Analisis de jitter y perdida de paquetes en llamada
Fuente: Propia

5.3 Calidad del Servicio

Para el estudio de los servicios prestados en el presente documento se obtuvo mejores
resultados en la prestacion de la calidad de voz y video, debido a que el tiempo de retardo
(jitter) mejoro a comparacion del anterior estudio.

En donde el valor de jitter de la Ilamada aplicado el algoritmo es de 152.688ms como
se muestra en la Figura 96 y el sin aplicar el algoritmo es de 247.514ms donde la calidad de la
Illamada se ve afectada. Cabe mencionar que el escenario simulado es saturando con la
herramienta iperf del host h2 a h3 el enlace donde se transporta la llamada obteniendo estos

resultados, mejores que el anterior.

Wireshark - RTP Streams - h3-etho

Source Address ~ Source Port Destination Address Destination Port SSRC Payload Packets Lost Max Delta (ms) Max Jitter Mean Jitter
192.168.1.2 8000 192.168.1.3 22250 0x3f434a52 g711Uu 4035 387 (8.8%) 2218.453 152.688 6.953
192.168.1.2 8000 192.168.1.3 21542 0x59f9clf7 g711u 1 0 (0.0%) 0.000 0.000 0.000

Figura 96 Retardo de la Ilamada en enlace saturado

Fuente: Elaboracion propia
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De igual manera para el servicio de video streaming se realiza la saturacion del canal,
pero este no presenta pérdida de calidad de video, ni de pines al servidor de video, como se

muestra en la Figura 9, donde se ejecuta la funcion iperf, ping y la transmision de video.
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Figura 97 Streaming de video aplicando el algoritmo
Fuente: Elaboracion propia

5.4 Analisis de mejoras presentadas mediante el algoritmo de balanceo de carga

En la siguiente seccion, se presentan cuadros de porcentajes de los parametros de
rendimiento evaluados como son el jitter, tasas de transferencia, anchos de banda, pérdida
de paquetes. Estos parametros se los considera antes y después de ser aplicado el algoritmo
desarrollado.

En la siguiente Figura 98, se visualiza los valores obtenidos antes de ser aplicado el

algoritmo, misma que se encuentra en la seccion final del capitulo 3.
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Métricas testbed 1
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Métricas Testbed 2

250
200
150
100
50
B B .
Tasa de Ancho de Banda Tiempo de Porcentaje de Jitter (ms)
transferencia (Ghits) respuesta (s) paguetes
(GBs) perdidos (%)

Figura 98 Diagrama de barras de las métricas de rendimiento sin aplicar el algoritmo
Fuente: Elaboracion propia

Posteriormente se realiza el siguiente diagrama de barras de los resultados obtenidos
aplicando el algoritmo desarrollo en los mismos escenarios de prueba o testbed. En la
Figura 99 se presenta los parametros de medicion de rendimiento en las topologias

emuladas por Mininet
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Métricas testbed 1
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Métricas testbed 2

160
140
120
100
80
60
40
20
0 [
Tasa de Ancho de banda Tiempo de Porcentaje Jitter (ms)
transferencia (Gbs) respuesta (s) paquetes
(Gbs) perdidos (%)

Figura 99 Diagrama de barras de las métricas de rendimiento aplicando el algoritmo
Fuente: Elaboracion propia

Considerando los parametros de rendimiento estudiados, se puede evidenciar que el
algoritmo obtiene mejores resultados esperados, como mayor ancho de banda, mejores tasas
de transferencia, un tiempo de respuesta casi similar, porcentaje de perdida de paquetes en el
mismo nivel y valores de retardo en la llamada mucho menor al obtenido en los primeros

resultados de estudio.
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Finalmente se puede concluir que se obtiene mejor rendimiento en la red y con
enrutamiento de paquetes mucho méas optimo en la saturacién de enlaces, mejorando la

estabilidad de las redes SDN.
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Conclusiones

El algoritmo de balanceo de carga dinamico desarrollado, logro distribuir los flujos de
trafico por maltiples rutas de una red SDN, donde se obtuvo mejoras en el rendimiento
de la red SDN Yy resultados como mayor anchos de banda, mejor latencia y menor
retardo (jitter) en los escenarios o testbeds presentados para el desarrollo de este tema

de tesis.

A pesar que existe una gran variedad de estudios sobre las redes SDN vy la ingenieria
de trafico, estos estudios son recientes y hasta el momento no existe una red
completamente SDN en produccidn para el manejo de flujos de trafico y calidad de
servicio, debido a que es necesario de equipos de alto rendimiento de procesamiento

como el controlador para el manejo de datos.

Existe una amplia diversas de herramientas para el manejo y estudio de las redes SDN
que pueden ajustarse a las necesidades del usuario, como en el presente estudio, que se
implemento el emulador mininet y el controlador ryu, ambas herramientas de software

libre haciéndolas adecuadas para la recreacion de ambientes de prueba.

Mediante el uso del modelo UF1880 se establecié pardmetros de medicion de
rendimiento de las redes para de esta forma evaluar resultados obtenidos antes y
después de aplicar el algoritmo desarrollado en los diferentes escenarios de prueba o

testbeds propuestos.

El desarrollo del algoritmo de balanceo de carga se lo realizo mediante un script en
lenguaje de programacion python debido a que la base de desarrollo del controlador ryu

es completamente en este lenguaje.
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Las métricas tomadas en estudio para el mecanismo de balanceo del controlador son
mediante los valores de anchos de banda y latencia del enlace entre los nodos
OpenvSwitch hacia los destinatarios para mejorar la distribucion de flujos en la red

SDN.

Mediante la aplicacion del algoritmo desarrollado en el controlador ryu, se obtuvo como
resultado mejores anchos de banda, tasas de transferencia mas amplios y fluctuacion de
retardo menor en lo que corresponde al analisis de calidad de VolP, cabe mencionar
que dicho algoritmo ira seleccionando la mejor ruta dependiendo de la calidad del

enlace hacia el destinatario y el algoritmo de enrutamiento implementado.

Se puede concluir que el algoritmo propuesto presenta mejoras ante otros algoritmos
tradicionales, por el simple motivo que se acopla a las necesidades que el usuario
presente en ese momento para el desarrollo de la red, teniendo como desventaja que
cada modificacion siempre debe realizarse en el codigo de programacion del

controlador.

Recomendaciones

Para el estudio el estudio de las redes SDN, es indispensable disponer de un equipo
robusto, para este estudio se us6 un equipo laptop con memoria RAM de 16GB y 128

GB de disco soélido.

El uso de las herramientas de Mininet y RYU demandan de bastante procesamiento ya
que el emulador genera equipos virtualizados haciendo uso los recursos fisicos y mas
aun al momento de levantar servicios como servidores VOIP y Streaming de Video en

la red SDN.
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Para la comunicacion del controlador y la red simulada se debe verificar la direccion IP
del controlador y el puerto de comunicacion que es 6653 TCP y este programarlo dentro

del emulador Mininet.

Es necesario estudiar el lenguaje de programacion que cada controlador maneja dentro
de las redes SDN para posteriormente realizar modificaciones o nuevas aplicaciones

para la operacion de la red.

El estudio de las redes SDN es un tanto compleja debido a la escases de informacion
presentada y estudios aun en desarrollo para el tratamiento y uso de herramientas como

controladores SDN.

Incentivar mas al estudio de las redes SDN debido a que son tecnologias de nueva
generacion para en un futuro tener sistemas mas centralizados y con mejor gestion de

la informacion o datos.
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ANexos

MANUAL DE USUARIO
ALGORITMO DE BALANCEO DE CARGA DE MULTIPLES RUTAS EN UNA RED
SDN

El siguiente documento pretende indicar un breve procedimiento, para que cualquier
usuario con conocimientos minimos de redes y sistemas TIC, pueda utilizar el algoritmo de
optimizacion de enrutamiento en cualquier Red Definida por Software (SDN) que se requiera.

Para este proposito es importante mencionar que el algoritmo de balanceo de carga
desarrollado ha utilizado los siguientes elementos basicos:

El controlador RYU, que es una infraestructura que sienta su base en componentes
para redes SDN, y cuyos componentes proveen una API bien definida que facilita la creacion
de nuevas aplicaciones de control por parte de los desarrolladores; entre otras cosas, soporta
protocolos para la administracion de dispositivos como el OpenFlow.

El emulador MiniNet, que se utiliza para desplegar redes sobre los recursos muy
limitados que posee un simple y sencillo ordenador fisico o virtual. En base al Kernel de Linux
y otros recursos adicionales, MiniNet puede emular algunos elementos de la red SDN como
son: el controlador, los switches OpenFlow y los hosts.

El Protocolo OpenFlow una red puede gestionarse como un todo y permite al propio
servidor decirle a los switches de la red a donde enviar los paquetes; asi las decisiones sobre
enrutamiento de paquetes estan centralizada y la red se puede programar independientemente
de los switches.

A continuacion, se procede a indicar los requerimientos minimos, el proceso de
instalacion y ejecucién de los diferentes componentes paso a paso, hasta la aplicacion del
algoritmo de balanceo de carga desarrollado.

Requerimientos minimos:
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Se requiere una PC con las siguientes caracteristicas minimas para que realice las veces
de controlador RYU:

Procesador Intel Core 2 Duo de 2.93Ghz.

- Memoria RAM 2 Gb.
- Graficos Intel G41 x86/MMX/SE2
- Almacenamiento 500 Gb
- Sistema Operativo GNU/Linux Ubuntu 20.04
Paso 1: Descarga e Instalacion del controlador RYU

El sitio oficial de RYU es el siguiente: https://ryu-sdn.org/

Se descarga el controlador RYU del siguiente enlace: https://github.com/osrg/ryu

Una vez descargado RYU, se continGa con la instalacion; para lo cual existen dos
maneras:
La primera y mas sencilla, desde el administrador, ejecutando
$ pip install ryu
La segunda, desde el codigo fuente, ejecutando
$ git clone git://github.com/osrg/ryu.git
$cdryu
$ python ./setup.py install
La instalacion puede tardar varios minutos dependiendo del servicio de internet
disponible, pues los archivos que se requieren para la instalacién son de tamafio moderado.
Al finalizar la instalacién, es posible verificar el funcionamiento ejecutando una
aplicacion con Ryu:

$cdryu
$ ryu-manager —verbose ryu.app.example_switch_13.py

Si se muestra en la pantalla mensajes como los siguientes, entonces es indicacion de

una instalacion exitosa:


https://ryu-sdn.org/
https://github.com/osrg/ryu
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loading app ryu.controller.ofp_handler
instantiating app ryu.controller.ofp_handler of OFPHandler
Paso 2: Instalacion del emulador MiniNet
Se puede encontrar una guia de instalacion en el siguiente enlace:

https://github.com/mininet/mininet/blob/master/INSTALL

Se procede con la instalacion de Git: sudo apt-get install git

Existen tres opciones o alternativas para realizar la instalacién del emulador MiniNet
que son las siguientes: 1) Utilizando una imagen VM pre-creada, 2) Instalacion sobre Ubuntu
package, y 3) Instalacion de origen desde la fuente.

1) La mas sencilla, utilizando imagen VM pre-creada.

La manera mas sencilla de instalar MiniNet es iniciar una de las iméagenes de maquina

virtual pre-creada desde http://mininet.org/

Luego bootear la imagen VM, realizar el log in, y seguir las instrucciones del sitio web
de MiniNet.

Una ventaja de éste método es que no se mezcla con el sistema operativo actual, ni lo
dafia de ninguna manera. Aunque una sola instancia de MiniNet puede simular redes con
multiples controladores, Unicamente una instancia de MiniNet puede ser ejecutada al mismo
tiempo, y requiere acceso root en la maquina a ejecutarse. Por lo tanto, si se dispone de
multiusuario, se deberia considerar ejecutar MiniNet en una VM.

2) Lasegunda més sencilla, sobre Ubuntu package.

Para instalar MiniNet por si solo (por ejemplo'mn” y la API de Python) sobre Ubuntu

16.04+, se ejecuta la siguiente instruccion:

sudo apt-get install mininet


https://github.com/mininet/mininet/blob/master/INSTALL
http://mininet.org/
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Nota: Esta es una manera anterior de instalar MiniNet, la cual puede no soportar
Python3. Si se requiere la Ultima version de MiniNet se debe considerar hacerlo como se
describe en la siguiente seccion.

3) Instalacion de origen desde la fuente

Si esta en otro directorio, primero:

cd ~ # si estd en otro directorio

El comando para descargar MiniNet desde el cédigo fuente es:

git clone git://github.com/mininet/mininet

Si se quiere ejecutar la ultima version etiquetada, se utiliza la siguiente instruccion:
cd mininet
git tag # Llista versiones disponibles

Y luego:

git checkout <release tag> # en donde release tag es la version a revisarse

Instalacion default recomendada que incluye todos los componentes:

cd ..
mininet/util/install.sh -a # 1instalacion default recomendada, incluye todos Los

componentes

Normalmente, Python viene instalado de manera predeterminada; sin embargo, podria
ser necesario instalar algunos médulos de Python compatibles, para éste proposito se ejecuta

lo siguiente:

cd ~/ryu
sudo apt-get install python-dev python-pip python-setuptools
sudo pip install .
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Asi, se ejecutard automaticamente setup.py, que buscara los médulos de Python
faltantes. Aunque el script instalara los médulos relevantes, se pueden ejecutar las siguientes

instrucciones para evitar la flata de modulos més adelante:

sudo pip install webob
sudo pip install eventlet
sudo pip install paramiko

sudo pip install routes

Paso 3. Iniciando el servicio de controlador en MiniNet

Se arranca MiniNet para iniciar el controlador SDN con la siguiente instruccion:

sudo python aqui/controladorSDN.py +
Se procede a crear y configurar los hosts y switches (topologia) conforme a la red a la

cual se le va a aplicar el algoritmo de optimizacion de rutas, en éste ejemplo 3 hosts y un switch:

sudo mn --topo single,3 --mac --switch ovsk --controller remote

Se realiza el test entre hosts y switchs; asi como el ancho de banda disponible en las

rutas:
pingall

iperf hil..hn

Paso 4. Iniciando el servicio de optimizacion de enrutamiento
Al mismo tiempo se abre otra ventana de terminal para ejecutar RYU, y se ejecuta la

aplicacion creada <<failover>>y carga de librerias:
sudo ryu-manager aqui/failover.py

Finalmente se puede ir verificando los resultados del algoritmo desarrollado para

encontrar las rutas mas optimas para el envio de paquetes entre uno y otro host.
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CODIGO DEL ALGORITMO DE BALANCEO DE CARGA DINAMICO DE

MULTIPLES RUTAS

from ryu.ofproto impeort ofproto vl 0, ofproto vl 2, ofproto wl 3, ofprotoc vl 4, ofproto vl 5
from ryu.lib.packet import packet

from ryu.lib.packet import ethernet

from ryu.lib.packet import ether types

10 from ryu.lib import mac

1 from ryu.lib.mac import haddr_to_bin

from ryu.controller import mac_to_port

import networkzx as nx

from ryu.topology import event, switches

from ryu.topology.api import get switch, get link
from ryu.app.wsgi import ControllerBase

from ryu.lib import dpid as dpid 1lib

from ryu.app import simple switch 13

from ryu.lib import stplib

2 from ryu.base import app manager

3 from ryu.controller import ofp event

4 from ryu.controller.handler import CONFIG _DISPATCHER, MAIN DISPATCHER
5 from ryu.controller.handler import set ev cls

o oo

22 class failOver (app manager.Ryulpp) :

24 [H OFP_VERSIONS = [(ofproto vl 0.OFP_VERSION),
25 (ofproto vl 2.0FP_VERSICN),
26 (ofproto_vl 3.0FP_VERSICN),
27 (ofproto vl 4.0FP VERSION),
28 - (ofproto vl 5.0FP VERSICN)]

_CONTEXTS = {'stplib': stplib.S5tp}

(TSR TSI VS B Y
[ =

= 0

= def init (self, *args, **kwargs):

super (failover, self). init (*args, **kwargs)
self.mac_to_port = {}

self.net = nx.DiGraph()

self.count = 0

self.stp = kwargs['stplib']

dpid llb str to dpld{
3 {'br : {'priocrity
44 dpld llb Str to dpld{
S {'br o

,‘.,,,kV

46

47 — self.stp.set_config(config)

45 fset ev cls(ofp_event.EventOFPPacketIn, MAIN DISPATCHER)

49

51 —] def failOVER(self, ev):

51 if ev.msg.msg_len < ev.msg.total len:

52 H self.logger.debug("r e trunc only %s of %s bytes",
53 L evy. msg msg len, ev.msg.total len)

54 msg = ev.msg

datapath = msg.datapath

ofproto = datapath.ofproto
parser = datapath.ofproto parser
in_port = msg.match['in i ']

6l pkt
eth

packet.Packet (msg.data)
pkt.get_protocols(ethernet.ethernet) [0]

if eth.ethertype == ether types.ETH TYPE LLDP or eth.ethertype == ether types.ETH_TYPE_ IPV6:
return

dst = eth.dst

src = eth.src

dpid = datapath.id
Self.mac_to_port.Setdefault{dpid, {H
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if src not in self.mac to port[dpid]:
self.mac_to_port[dpid] [src] = in_port

self.logger.info("origen desconocido mac to port
self.logger.info(self.mac_to_port)
else:

self.logger.info("origen mac to port

self.logger.info(self.mac to_port)

if self.mac to portl[dpid]l[src] !'= in port and str(dst)
prio = 2
actions = []

match = parser.OFPMatch(eth src=src,in port

")

== "ff:ff:ff:ff:fL:fL":

in port)

inst = [parser.OFPInstructionActions(ofproto.OFPIT_APPLY ACTIONS,actions)]

if msg.buffer id != ofproto.OFP_NO BUFFER:

mod = parser.OFPFlowMod{datapagh=datapath, buffer id=msg.buffer id,

priority=prio, match=match,

instructions=inst)

else:

mod = parser.CFPFlowMod (datapath=datapath, priority=prio,
match=match, instructions=inst)

datapath.send msg (mod)

self.logger.iﬁfo(“PfERTc INCORRECTO: %s, PAQUETE BLOQUERDO", in port)

return

if src not in self.net:
self.net.add node(src)
self.net.add edge(dpid, src, {'port':in port})
self.net.add edge(src, dpid)

if dst in self.net:
path = nx.shortest_path(self.net, src, dst)
next = pathlpath.index{(dpid)+1]
out port = self.net[dpid] [next] ['port']
pkt = self.net[dpid] [next]['pkt']

self.logger.info("dst encontrado, salida pkt to por

self.logger.info("ruta is : %s", str(path))

else:

out_port = ofproto.C0FPP_FLCOD
actions = [parser.OFPActionCutput{out_port)]
if out_port != ofproto.CFPP_FLOOD:

match = parser.OFPMatch?eth_src=src,eth_dst:dst)

if msg.buffer id !'= ofproto.OFP NC BUFFER:

5

55

", out port)

self.add flow(datapath, 1, match, actions, msg.buffer id)

else:
self.add flow(datapath, 1, match, actions)
data = None
if msg.buffer id == ofproto.OFF_NC BUFFER:
data = msg.data

out = parser.OFPPacketOut (datapath=datapath, buffer_id=msq.buffer_id,
in port=in port, actions=actions, data=data)

- cls({event.EventSwitchEnter)
primir_topologia{self, ev):

switch list = get switch(self, None)
switches = [i.dp.id for i in switch_list]
link list = get_link(self, None) -

links = [(link.src.dpid, link.dst.dpid, {'port':link.src.port_no}) for link in link list]

print ("Links:
print (links)
print ("Size: ", str(len(links)))

ptint ("-————-——--"-"-"-"""-00——-—

self.net.addﬁnodesﬁfrom{switches)
self.net.addﬁedgesifrom{links)
if len(switches) >= 20:
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print (" "y
return

def delete flow{self, datapath):

ofproto = datapath.ofproto
parser = datapath.ofproto_parser

for dst in self.mac_to_port[datapath.id].keys(}:
match = parser.OFPMatch (eth dst=dst)
mod = parser.OFPFlowMod (
datapath, command=ofproto.CFPFC_DELETE,
out_port=ofproto.OFPF_ARNY, out_group=ofproto.OFPG ANY,
priority=1, match=match)
#datapath.send msg(mod)

1s(stplib.EventPacketIn, MAIN DISPATCHER)

def Manipulando_ Paguetes(self, ev):

msg = eV.msg

datapath = msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_parser

in port = msg.match['in port']

pkt = packet.Packet(msg.data)

eth = pkt.get_protocols(ethernet.ethernet) [0]

dst = eth.dst
src = eth.src

dpid = datapath.id
self.mac_ﬁo_port.setdefault(dpid, in

self.logger.info("PRQUETE ENTRANDC %s %s %s %s", dpid, src, dst, in_port)
self.mac to port[dpidl[src] = in port

if dst in Self.macgﬁogport[dpid]:
w{pmt=sﬂfmm;@gutmmm[$ﬂ
else:
out_port = ofproto.OFPP_FLOOD

actions = [parser.OFPActionOutput(out port)]

if out port !'= ofproto.OFPP FLOCD:
match = parser.0OFPMatch({in_port=in port, eth dst=dst)
self.add_flow(datapath, 1, match, actions)

data = None
if msg.buffer id == ofproto.OFP_NO_BUFFER:
data = msg.data

out = parser.OFPPacketOut (datapath=datapath, buffer id=msg.buffer id,

in port=in_port, actions=actions, data=data)
datapath.send msg({out)

ev_cls{stplib.EventTopologyChange, MATN_DISPATCHER)

def Manipulando_Topologias(self, ewv):

Li

dp = ev.dp
dpid_str = dpid lib.dpid to_str(dp.id)
msg = 'Recibiendo Topologias Borrando MACs.'

self.logger.debug (" [dpid=%s] %s", dpid str, msq)
if dp.id in self.mac to port:
self.delete flow{dp)
del self.mac to port[dp.id]

~1s(stplib.EventPortStateChange, MAIN DISPATCHER)

def port_state_change_handler(self, ev):

dpid_str = dpid lib.dpid to_str(ev.dp.id)
of_ state = lstplib.PORT_STATE_DISABLE: 'DISEBLE",
Stplib.PORT_STATE_BLOCK: 'BLOCK"',
Stplib.PORT_STATE_LISTEN:
Stplib.PORT_STATE_LEARN: '"LERRN',
Stplib.PORT_STATE_FORWARD: 'FORWARD'}
self.logger.debug (" [dpid=%s] [port=%d] state=%s",
dpid_str, ev.port_no, of statelev.port_state])

¢ =v cls(ofp event.EventOFPSwitchFeatures, CONFIG DISPATCHER)

def Manipulando Switch({self, ev):

datapath = ev.msg.datapath
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ofproto = datapath.ofproto

parser = datapath.ofproto parser

match = parser.0FPMatch()

actions = [parser.OFPActionOutput (ofproto.OFFP CONTROLLER,
ofproto.0OFPCML NO BUFFER)]

self.add flow(datapath, 0, match, actions)

add_flow(self, datapath, priority, match, actions, buffer_ id=None):
ofproto = datapath.ofproto
parser = datapath.ofproto parser

inst = [parser.OFPInstructionActions(ofproto.OFPIT APPLY ACTIONS,
actions)]
if buffer_id:
mod = parser.0FPFlowMod (datapath=datapath, buffer id=buffer id,
priority=priority, match=match,
instructions=inst)
else:
mod = parser.OFPFlowMod (datapath=datapath, priority=priority,
match=match, instructions=inst)
datapath.send msg(mod)

is_o:oc :ast_ma:(mac):

if mac == "fL:fL:ffff:ff: T
return True

else:

return False
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CODIGO DEL EMULADOR DE MININET ESCARIO DE PRUEBA

Desarrollo de scripts en lenguaje de programacion para mininet

En las siguientes lineas de cddigo, se pone en consideracion el desarrollo de los
escenarios de estudio, es decir, la creacion de los diferentes equipos, conexiones y parametros

que rige la arquitectura de red SDN a valorar.

Las lineas presentadas a continuacion son librerias que se pueden importan con ayuda
de repositorios. Estas lineas de codigo, permiten al desarrollador inicializar todos los
parametros para el levantamiento de equipos virtualizados como son: Openvswitch, enlaces de
comunicacion entre los equipos de la red (giga-ethernet, fast-ethernet), equipos terminales y la

comunicacion entre los nodos y el controlador SDN RYU.

from mininet.net import Mininet

from mininet.node import Controller, RemoteController, OVSController, OVSKernelSwitch, UserSwitch
from mininet.node import CPULimitedHost, Host, Node

from mininet.node import OVSKernelSwitch, UserSwitch

from mininet.node import 1IVSSwitch

from mininet.cli import CLI

from mininet.link import TCLink, Intf, Link

from subprocess import call

from mininet.link import TClIntf

from mininet.util import custom

from mininet.topo import Topo

Una vez realizada la importacion de las librerias, se continda con la iniciacion de la
variable red, con el propdsito de declarar la sincronizacion del emulador de red Mininet con el
controlador SDN remoto RYU, esto debido a que, por defecto Mininet puede crear un
controlador SDN para funciones de prueba. Esta funcidn de sincronizacion de Mininety RYU

se presenta en la siguiente linea de cédigo.
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red1l = Mininet( controller=RemoteController, link=TCLink, switth=0VSKernelSwitch )

Posteriormente, se procede a la creacion de los equipos terminales “host - h”, con su respectiva
direccién MAC y direccionamiento IP, que para este caso en particular, se consideran las redes
192.168.1.X/24. Estos parametros eventualmente permitiran la comunicacion y pruebas de

conectividad de la red SDN, la cual se aplicara el algoritmo de balanceo de carga.

hl = redl.addHost( 'h1', mac = '10:00:00:00:00:01', ip="192.168.1.1/24")
h2 = redl.addHost( 'h2', mac = '20:00:00:00:00:02, ip="192.168.1.2/24")
h3 = redl.addHost( 'h3', mac = '30:00:00:00:00:03', ip="192.168.1.3/24")
h4 = red1.addHost( 'h4', mac = '40:00:00:00:00:04", ip="'192.168.1.4/24")

De la misma forma, en las lineas siguientes se procede a la inicializacion de los equipos
de red, es decir los equipos de red que permitiran el enrutamiento de los paquetes dentro de la

red SDN, para estos equipos se considera la variable s (switch)

s1 = redl.addSwitch('sl")
s2 = redl.addSwitch('s2")
s3 = red1.addSwitch('s3")
s4 = redl.addSwitch('s4")

A continuacién, se procede a declarar la comunicacion del controlador SDN vy la red
emulada por Mininet, mediante la siguiente linea de cédigo, en la cual se considera la IP local
127.0.0.1, puesto que tanto el emulador y el controlador se ejecutan dentro de la misma
maéquina virtual, solamente se toma en cuenta el puerto de comunicacion entre RYU y Mininet

que es el puerto 6633

ctrl = redl.addController('crtl', controller = RemoteController, defaultlP ='127.0.0.1',port=6633)

Para la creacion de los enlaces entre los equipos de red se procede a declarar las

siguientes lineas de codigo, en las que se especifica el puerto de red de cada uno de los equipos
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terminales o hosts y cada uno de los OpenvSwitches que se utilizaran para la conexion fisica y

de igual manera para la conexidn entre todo los equipos que forman parte de la red.

En estas lineas ademas se establecen la capacidad de ancho de banda y el retardo que
existe en cada uno de los posibles enlaces, con el objetivo de brindar toda la informacién al
algoritmo que posteriormente determinara la deteccion de la ruta mas optima y el balanceo de

carga.

redl.addLink(hl, s1, intfNamel="h1-eth0', intfName2="s1-eth1',bw=1000, delay="'1ms',max_queue_size=1000)
redl.addLink(h2, s2, intfNamel='h2-eth0', intfiName2="s2-eth1',bw=1000, delay="1ms' max_queue_size=1000)
redl.addLink(h3, s3, intfName1="h3-eth0', intfName2="s3-eth1',bw=1000, delay="1ms',max_queue_size=1000)
redl.addLink(h4, s4, intfNamel="h4-eth0', intfName2="s4-eth1',bw=1000, delay="'1ms',max_queue_size=1000)
redl.addLink(s1, s2, intfiNamel="s1-eth2', intftName2="s2-eth2',bw=1000, delay="1ms’,max_queue_size=1000)
redl.addLink(s2, s3, intfNamel="s2-eth3', intfiName2="s3-eth2',bw=1000, delay="1ms',max_queue_size=1000)
redl.addLink(s3, s4, intfNamel="s3-eth3', intfiName2="s4-eth2',bw=1000, delay="1ms',max_queue_size=1000)
redl.addLink(s1, s3, intfNamel="s1-eth3', intfiName2="s3-eth4',bw=100, delay="1ms',max_queue_size=1000)
redl.addLink(s1, s4, intfNamel="s1-eth4', intfiName2="s4-eth3',ow=100, delay="1ms',max_queue_size=1000)

redl.addLink(s4, s2, intfNamel="s4-eth4', intfiName2="s2-eth4', bw=100, delay="1ms',max_queue_size=1000)

Posteriormente, se procede a la construccién e inicializacion de la Red y los Switches
para realizar el arranque global de lo que se va a considerar como el ambiente o escenario de
trabajo sobre el que se aplicara el algoritmo. Las variables redl, s1, s2, s3, s4 corresponden a
la red y a los equipos a los que va a dar inicio dentro del emulador Mininet y el comando CLI

para desplegar una ventana terminal para el control de los equipos.

red1.build()
ctrl.start
sl.start([ctrl])
s2.start([ctrl])
s3.start([ctrl])
s4.start([ctrl])
CLI( redl)



