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RESUMEN
El presente trabajo de titulacion muestra un tesbed para la tecnologia 802.11ax, que es una
tecnologia inalambrica que se encuentra en crecimiento, siendo esta la sexta generacion de wifi
segun la Wifi Alliance. Esta tecnologia trae consigo nuevas caracteristicas en comparacion a su
antecesor (802.11ac), entre las que se puede mencionar la modulacion OFDMA, TWT, 1024-

QAM, WPAS3 entre otros.

Es asi como, para esta investigacion se utiliza la tecnologia 802.11ax en combinacion con
placas SBC como son las Raspberry Pi en su version CM4, permitiendo asi crear redes en varios
modos como ad-hoc, infraestructura y mallada, permitiendo el analisis en campos relacionados al

proceso de acceso, gestion y transmision de datos.

Para el desarrollo de la solucion se debe recopilar informacion tedrica que permitira sustentar
los objetivos de la investigacion, es importante entender que es la tecnologia, que caracteristicas
tiene, cuales son sus ventajas y desventajas, como funciona la tecnologia a nivel de capas,
entender todos los parametros necesarios para medir su rendimiento y por ultimo como se lo
implementaria en un banco de pruebas, toda esta investigacién se basa en la metodologia en

cascada.

El desarrollo del proyecto sera de ayuda para los estudiantes de la carrera, ya que se tendra
beneficios académicos, tecnoldgicos y econdémicos, ademés de ser un gran avance para la

Universidad y la carrera de telecomunicaciones.
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ABSTRACT
The present degree work shows a testbed for the 802.11ax technology, which is a wireless
technology that is currently growing and is the sixth generation of WiFi according to the Wifi
Alliance. This technology brings new features compared to its predecessor (802.11ac), such as

OFDMA modulation, TWT, 1024-QAM, WPAS3, among others.

For this research, the 802.11ax technology is used in combination with SBC boards such as
the Raspberry Pi in its CM4 version, allowing the creation of networks in various modes such as
ad-hoc, infrastructure, and mesh, allowing the analysis in fields related to access, management

and data transmission process.

For the development of the solution, theoretical information must be collected to support the
research objectives. It is important to understand what the technology is, what its characteristics
are, what its advantages and disadvantages are, how the technology works at the layer level,
understand all the parameters necessary to measure its performance, and finally how it would be

implemented in a testbed. All this research is based on the waterfall methodology.

The project's development will be helpful for students in the field, as it will provide academic,
technological, and economic benefits, in addition to being a great advancement for the university

and the telecommunications career.
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1. Capitulo 1: Antecedentes
El capitulo I de antecedentes permite dar a conocer al lector las razones por las que se realiza
el desarrollo del proyecto. En este capitulo se presenta la problematica, el objetivo general y

especificos, el alcance y la justificacion que sustenta el desarrollo del proyecto.

1.1.Tema

Evaluacion del rendimiento de la tecnologia 802.11 ax mediante una tesbed para el laboratorio

de la materia de Comunicacién Inalambrica

1.2.Planteamiento del problema

Las comunicaciones inaldmbricas se han convertido en un pilar fundamental en la actualidad,
y es importante conocer como estas tecnologias estan evolucionando y que caracteristicas nuevas
se van implementando, una de las tecnologias mas utilizadas es Wi-Fi, impulsado por Wi-Fi
Alliance(Quiénes Somos | Alianza Wi-Fi, n.d.). Esta es una solucion que comprende un conjunto
de estandares basados en las especificaciones del estandar IEEE 802.11(“IEEE Standard for
Information Technology--Telecommunications and Information Exchange between Systems -
Local and Metropolitan Area Networks--Specific Requirements - Part 11: Wireless LAN
Medium Access Control (MAC) and Physical Layer (PHY) Specifications,” 2021), con la
finalidad de establecer normas y estatutos para asegurar la interoperabilidad con los equipos
certificados bajo esta denominacion. El estandar fue lanzado en 1997, a lo largo de los afios este
estdndar ha ido cambiando y mejorando sus prestaciones, hasta llegar al punto de que existen
varias versiones como son 802.11 a/b/g/n/ac/ax(Grupo de Nuevas Actividades Profesionales
(NAP) del COIT, 2004). La comunidad IEEE 802.11 creo el grupo TGax(Task Group ax) con el

objetivo de desarrollar nuevas especificaciones de capa fisica (PHY) y capa de control de acceso



22

al medio (MAC), para ofrecer un mejor rendimiento en escenarios con alta densidad de puntos de
acceso(AP) y estaciones de usuarios(STA)(Bellalta & Kosek-Szott, 2019). Esta nueva enmienda
también denominada WLAN de alta eficiencia (High-Efficiency WLAN), se encuentra
disponible en su wversion 2021 (“IEEE Standard for Information Technology--
Telecommunications and Information Exchange between Systems Local and Metropolitan Area
Networks--Specific Requirements Part 11: Wireless LAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications Ame,” 2021). Esta enmienda se basa en IEEE 802.11
ac(“IEEE Standard for Information Technology--Telecommunications and Information
Exchange between Systems—Local and Metropolitan Area Networks--Specific Requirements--
Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY)
Specifications--A,” 2013), ya que amplia capacidades de comunicacion multiusuario(MU) al
incluir UL-MU-MIMO(Uplink Multi-user Multiple Input, Multiple Output) y acceso multiple
por division de frecuencia ortogonal (OFDMA), ademéas de mejoras como la utilizacién de BSS
coloring, rendimiento de Single-User(SU),mejora de consumo de energia con la implementacion
de TWT(Target Wake Up Time) entre otras mejoras de la tecnologia(Bellalta & Kosek-Szott,

2019).

Con la implementacion de estas nuevas caracteristicas tanto en capa PHY como en capa MAC
es necesario comprender el comportamiento de la tecnologia, entender coémo se diferencia del
estandar anterior (802.11 ac), identificar las ventajas y desventajas de la tecnologia, y evaluar el
rendimiento en entornos reales y teéricos de como esta tecnologia es una mejor opcion para ser

implementada.

En base a lo mencionado se pretende realizar un estudio de la tecnologia en sus capas fisica y

enlace de datos, determinando las caracteristicas y ventajas que tiene sobre otras tecnologias,
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evaluar el rendimiento en diversos escenarios de pruebas, ademdas desarrollar una guia de
practicas de laboratorio para complementar la educacién de los estudiantes sobre esta tecnologia
y evaluar el rendimiento mediante el disefio de una red con la tecnologia 802.11ax, y la
implementacion de un tesbed conformado de placas SBC, tarjetas inalambricas, y un sniffer para
la captura de paquetes, en estas practicas se abordard temas relacionados con el proceso de
acceso, gestion, y transmision de datos, en donde se comprenderd como opera la tecnologia a
nivel de tramas. Esto permitira a los estudiantes tener un mejor entendimiento de la tecnologia y

desenvolverse mejor en este tipo de entornos.

1.3.0bjetivos

1.3.1. Objetivo General

Implementar un banco de pruebas(tesbed) basado en la tecnologia 802.11ax para estudiar el

comportamiento y caracteristicas en las capas fisica y enlace de datos segtn el modelo OSI.

1.3.2. Objetivos especificos

» Recopilar fundamentacion teodrica de 802.11ax, entendiendo el funcionamiento y sus

caracteristicas, las mismas que permitiran realizar el andlisis, disefio y desarrollo del proyecto.

« ldentificar las caracteristicas y requerimientos para el disefio e implementacion del banco

de pruebas.

« Evaluar el rendimiento de la tecnologia basado en métricas de comportamiento en las

capas fisica y capa de enlace.

» Desarrollar guias de laboratorio practicas para complementar el aprendizaje en la materia

de comunicacién inaldambrica.
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1.4.Alcance

Es proyecto esta enfocado en el desarrollo de un banco de pruebas basado en la tecnologia
802.11ax para el estudio de su comportamiento y rendimiento acorde a las capas fisica y enlace
de datos, ademas del desarrollo de guias de laboratorio para la materia de Comunicacion

Inalambrica.

El proyecto estard basado en la metodologia en cascada, este modelo sigue una secuencia
lineal permitiendo identificar etapas especificas las cuales se deben dar cumplimiento(Gonzalez

Gonzalez et al., 2019).

Para el desarrollo de la solucion se debe recopilar informacién tedrica que permitird sustentar
los objetivos de la investigacion, es importante entender que es la tecnologia, que caracteristicas
tiene, cuales son sus ventajas y desventajas, como funciona la tecnologia a nivel de capas,
entender todos los pardmetros necesarios para medir su rendimiento y por ultimo como se lo

implementaria en un banco de pruebas.

En la primera etapa (Analisis) se identifican y evaltan las necesidades y restricciones para el
proyecto, con lo cual, si hay dudas en los requisitos, poder mitigarlos mediante el analisis de
caracteristicas y requerimientos planteados, para posteriormente determinar las mejores

alternativas y darle viabilidad al proyecto.

En la segunda etapa (Disefio) se tiene el estudio de las alternativas y restricciones que puede
generar el proyecto, aqui se identifican y especifican las condiciones para el desarrollo del
proyecto como son: sistemas operativos de codigo abierto(Linux), entornos de desarrollo(Visual
Studio, Pydev), lenguajes de programacion(Phyton, Java, C), dispositivos necesarios para la

infraestructura(concentradores, placas Raspberry, puntos de acceso entre otros), ademas permite
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identificar las caracteristicas y requerimientos necesarios para la infraestructura inaldmbrica en
diferentes entornos, como son namero de dispositivos, marcas, tipo de topologia a utilizar para

un correcto disefio del banco de pruebas.

En la tercera etapa (Implementacion). En esta etapa se realiza la implementacion del banco de
pruebas, este estara compuesto de dispositivos basados en tecnologia 802.11ax que es tecnologia
que estd en apogeo y crecimiento, con estos dispositivos se crearan cuatro modos de
comunicacion (Infraestructura, ad-hoc, infraestructura mesh) con la finalidad de probar
diferentes entornos y requerimientos. Cada uno de los modos propuestos estaran conformados
por varios dispositivos que seran placas Raspberry CM4 10 Board(Buy a Compute Module 4 10
Board — Raspberry Pi, n.d.) cada uno con interfaces 802.11ax, que conformaran los AP en los
modo infraestructura y las estaciones en los modo Ad-Hoc. En cada uno de los modos propuesto
se analizara las capas fisica y enlace de datos; en la capa fisica se tomara en cuenta las bandas de
operacion de 802.11 ax, verificando su rendimiento en entornos donde exista interferencia.
También se analizara la tecnologia de transmision como es OFDMA, indicando sus ventajas,
desventajas, caracteristicas y modo de operacion en donde agrupa subportadoras hasta formar
Unidades de Recursos(RU) y luego asignara estas unidades para implementar la transmisién
concurrente para varios usuarios en varias direcciones(Wi-Fi 6 Technology and Evolution White

Paper, 2020a), en donde se tiene OFDMA uplink y downlink.

Otra de las caracteristicas en capa fisica que se evaluara es la modulacion 1024 QAM la cual

es un esquema de orden superior mas eficiente que los utilizados en otras versiones.

Ademas, se evaluara las nuevas caracteristicas implementadas en esta tecnologia que son BSS
coloring y el Target Wake Time(TWT), el primero es un método para identificar conjuntos de

servicios basicos superpuestos, este identificador permite conocer si el dispositivo pertenece al
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mismo BSS(Basic Service Set) o a otro BSS superpuesto esto dependiendo del color(What Is
BSS Color in 802.11ax? Background, Definition, Set-Up, n.d.), mientras que el segundo es un
mecanismo que permite tener un mayor periodo de programacion de suefio en mdltiples
estaciones, lo que mejora de gran manera la duracion de las baterias en los dispositivos 10T (Wi-

Fi 6 Technology and Evolution White Paper, 2020a).

Una parte importante es el andlisis de las tramas en cada capa, esto se realizard mediante la
captura con el sniffer, aqui se evaluara el comportamiento de la tecnologia a nivel de tramas, que

nuevas cabeceras se agregan y como estas interactan en los diferentes entornos.

En el dimensionamiento de los parametros se especifican todos los requerimientos que el
estudiante necesita para realizar la practica correctamente, es aqui en donde se realizan guias de
laboratorio para que el estudiante sepa como operar en el banco de pruebas y de la misma
manera pueda cumplir con los objetivos de la practica, estas estaran enfocadas en el

comportamiento y rendimiento de la tecnologia.

En la cuarta etapa (Verificacion) se debe poner a prueba la red y verificar su funcionamiento,
aqui en esta etapa se compara los resultados obtenidos con los resultados tedricos, se debe

verificar si los objetivos del proyecto fueron cumplidos.

En la quinta etapa (Mantenimiento) se planifica al final del proyecto, si se producen errores,
existen inconvenientes o los resultados no son los esperados, se busca soluciones en las
alternativas planteadas, en donde si existe una mejor solucion, se la aplicara hasta tener la

solucion terminada y con la calidad requerida.



27

1.5.Justificacion

En la Universidad Técnica del Norte existe la carrera de Telecomunicaciones(CITEL)
perteneciente a la Facultad de Ingenieria en Ciencias Aplicadas, la cual forma gran cantidad de
profesionales en el &rea de las comunicaciones, esta carrera con el pasar de los afios ha ido
mejorando en cuanto a implementacién de tecnologia se refiere, tanto para uso general como uso
en la formacion de los estudiantes, por tal motivo esta carrera debe contar con los recursos
necesarios para que los estudiantes adquieran la mayor cantidad de conocimiento de manera

practica.

Una de las tecnologias que se encuentra en crecimiento son las inalambricas especificamente
las del estandar IEEE 802.11 en su version ax, ademas de tener una gran acogida en los ultimos
meses, por tal razon al ser una nueva tecnologia el estudio del comportamiento en diferentes
entornos es fundamental, ademas los estudiantes deben conocer sobre esta tecnologia, deben

conocer como opera a nivel de capas fisica y enlace de datos.

Para realizar este proyecto se toma en cuenta el andlisis de la situacion actual de la carrera, asi
como el anélisis de alternativas y restricciones para determinar los riesgos mas potenciales y
poder mitigarlos segun la metodologia en cascada. El desarrollo del proyecto sera de ayuda para
los estudiantes de la carrera, ya que se tendra beneficios académicos, tecnoldgicos y econdmicos,

ademas de ser un gran avance para la Universidad y la carrera de telecomunicaciones
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2. Capitulo Il: Marco tedrico
2.1. Redes inalambricas
2.1.1. Introduccion a las redes inaldmbricas
Las redes inalambricas son aquellas en la que dos dispositivos pueden comunicarse sin la
necesidad de utilizar cable, esto a través de un enlace que utiliza ondas electromagnéticas,
infrarrojas, microondas o de radio(Lederkremer, 2019), facilitando la conexién entre puntos

remotos, que se pueden encontrar a metros o kilometros de distancia.

2.1.1.1.  Ventajas de las redes inaldmbricas.

Como ventajas de las redes inalambricas se pueden mencionar las siguientes:

— Comunicacion punto a punto sencilla: se puede comunicar varios dispositivos sin la
necesidad de utilizar cables.

— Instalacién rapida y costo minimo: levantar una red inalambrica es mucho mas
econdémica que una cableada, ademas el procedimiento de instalacion y configuracion
es mas rapido que las cableadas.

— Excelente reubicacién: las redes inalambricas permiten desplazarse sin tener que
preocuparse por el cableado, asi la ausencia de cable permite facilidad en reubicacion
de estaciones de trabajo en areas limitadas (Gutierrez, 2020).

2.1.1.2. Desventajas de las redes inaldmbricas.

Como desventajas se pueden mencionar las siguientes:

— Alcance limitado: las ondas de radio estan limitadas a un area especifica, dependera
de la potencia de transmision, ganancia de las antenas y la sensibilidad de los
receptores.

— Apantallamiento de la sefial: este parametro dependera de lo que obstaculice la sefial
de emision, puede ser puertas, muebles, paredes, arboles entre otros.
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— Interferencias: se puede dar problemas en la conexién, donde se utiliza tecnologia
que trabaja en la misma frecuencia.

— Seguridad: es un paramero muy importante, ya que se transmite por medio de ondas,
estas pueden ser interceptadas poniendo en riesgo la informacion.

— Velocidades limitadas: si se compara con medios como el cobre o la fibra dptica, la

velocidad es limitada, puesto que algunas tecnologias no alcanzan los 100 Mbps o 1

Gbps.(Gutierrez, 2020)

2.1.2. Tipos de redes inalambricas
Segun (Salazar, n.d.) las redes inaldambricas al igual que las alambricas se las puede
clasificar por el alcance, en la Figura 1 se puede observar que rangos de alcance tiene cada una,

asi de manera general se puede encontrar las siguientes(CAPITULO 1: INTRODUCCION A LAS

REDES INALAMBRICAS 1.1 Introduccion, n.d.):

Figura 1l

Clasificacion de las redes inalambricas segun su alcance

WPAN
Bluetooth, IrDA
ZigBee, UWB

| | |
e | 1 1 >
10m 100 m 50 km Distancia

Nota: Adaptado de Redes Inalambricas (p. 7), por J. Salazar, TechPedia.

e WPAN (Wireless Personal Area Network): Estas redes cubren distancias inferiores

a los 10 metros, por ejemplo Bluetooth o IEEE 802.15.



30

e WLAN (Wireless Local Area Network): Estas redes cubren distancias de cientos de
metros, por ejemplo Wi-Fi o IEEE 802.11

e WNMAN (Wireless Metropolitan Area Network): Estas redes pretender cubrir areas
de ciudad o entornos metropolitanos, aqui se tiene Wi-Max o IEEE 802.16

e WWAN (Wireless Wide Area Network): Estas redes pueden alcanzar a cubrir toda
una region o pais, estas redes se basan en la tecnologia celular.
2.1.3. Redes de area Local (WLAN)

Las WLAN son redes disefiadas para proporcionar acceso a zonas en rangos de cobertura
alrededor de 100 metros, son utilizadas en el hogar, la escuela, en laboratorios de computo o
entornos de oficina. Esto permite a los usuarios moverse en el area de cobertura y permanecer

conectado(Salazar, n.d.), en la Figura 2 se puede observar un esquema de una WLAN.

Figura 2

Esquema de una WLAN con AP y Estaciones

Punto de Acceso
\\\ (wireless router)

=

-

Nota: Adaptado de Redes Inalambricas (p. 7), por J. Salazar, TechPedia.

Las WLAN se basan en el estandar de IEEE 802.11 y son comercializados bajo la

denominacion de Wi-Fi (Wirelesss Fidelity) impulsado por Wi-Fi Alliance(Quiénes Somos |
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Alianza Wi-Fi, n.d.), existen otros estdndares como HIPERLAN que nunca recibi6 tanta

aceptacion comercial como Wi-Fi, ya que este es mas sencillo de implementar.

2.2. Estandar 802.11
2.2.1. Introduccion
IEEE (Institute of Electrical and Electronics Engineers) define un estdndar para el
entorno de las redes inalambricas 802.11, segin (Horno Anguis, 2008) este esta centrado en los
dos niveles mas bajos del modelo OSI, capa fisica y capa enlace, en la Figura 3 se puede

observar en que capas opera este estandar, tomando en cuenta que opera en capa PHY y MAC.

Figura 3

Estandares del grupo 802.x y en que capas del modelo OSI trabajan.

LAN LAN WLAN WMAN
Ethernet Token Ring WIFi WIMAX

Nota: Adaptado de Redes de Area Local Inalambricas.Disefio de la WLAN de Wheelers Lane
Technology Collage (p. 26), J. Honor, 2008, Universidad de Sevilla.

2.2.2. Arquitectura 802.11

La arquitectura de IEEE 802.11 consta de varios componentes que interactlian para
proporcionar una WLAN que admite la movilidad de la estacion (STA) de forma transparente a
las capas superiores(“IEEE Standard for Information Technology--Telecommunications and

Information Exchange between Systems - Local and Metropolitan Area Networks--Specific
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Requirements - Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer

(PHY) Specifications,” 2021).

Figura 4

Arquitectura IEEE 802.11 con sus componentes

! Distribution System I?s. """"""""""""""""""""" ]
‘ Access Point (AP) T . Access Point (AP)
: 23% A ))) ;
Basic:::Sunricc Set (BSS) I g / F l Basic Service:-Sn(BSSJ i
% 3 N F

\_, /  Estacién VS Estacitn

Adaptadgr inalimbrico | . daptador inatimbrico |

— Extended Service Set (ESS) —————»
Hutltiples células

Nota: Adaptado de Redes de Area Local Inalambricas.Disefio de la WLAN de Wheelers Lane
Technology Collage (p. 26), J. Honor, 2008, Universidad de Sevilla.

La arquitectura del estandar IEEE 802.11 como se observa en la Figura 4 contiene varios
componentes: la estacion (STA), access point (AP), Independent Basic Service Set (IBSS), Basic

Service Set (BSS), distribution System (DS), y el extended Service Set (ESS).

2.2.2.1. Estacion (STA)
Es una instancia direccionable individualmente de un control de acceso al medio (MAC)
y una interfaz de capa fisica (PHY) al medio inaldmbrico. En IEEE Std 802.11(“IEEE Standard
for Information Technology--Telecommunications and Information Exchange between Systems -
Local and Metropolitan Area Networks--Specific Requirements - Part 11: Wireless LAN
Medium Access Control (MAC) and Physical Layer (PHY) Specifications,” 2021), la unidad

direccionable es una estacion (STA). Las caracteristicas fisicas y operativas se definen mediante
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modificadores que se colocan delante del término STA. Por ejemplo, en el caso de ubicacion y
movilidad, STA portatil y STA movil. La STA es un destino direccionable, pero no (en general)

una ubicacién fija.

De acuerdo con (Salazar, n.d.) una estacion podria ser un PC, un ordenador portétil, un

smartphone o cualquier dispositivo que tenga una tarjeta para acceder al medio inalambrico.

Uno de los requisitos de IEEE Std 802.11 es manejar STA mdviles y portatiles. Un STA
portatil es uno que se mueve de un lugar a otro, pero que se usa solo mientras se encuentra en un

lugar fijo, mientras que STA movil: acceda a la LAN mientras esta en movimiento.

2.2.2.2. Punto de acceso (AP)

En estandar 802.11 (“IEEE Standard for Information Technology--Telecommunications
and Information Exchange between Systems - Local and Metropolitan Area Networks--Specific
Requirements - Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer
(PHY) Specifications,” 2021) define al AP como una entidad que contiene una estacion y
proporciona acceso a los servicios del sistema distribuido, a través del medio inalambrico para

las estaciones asociadas.

Es un dispositivo que permite a los dispositivos inalambricos que se conecten a una red

cableada mediante Wi-Fi, o estandares relacionados

2.2.2.3. Basic Service Set (BSS)
Consiste en un AP, junto con todas las STA. EI AP actla como un punto central para

manejar las STA dentro de ese BSS. EI BSS mas simple se compone de un AP y una STA.
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Figura 5
Esquema de un BSS segun IEE Std. 802.11

BSS 1 80211 Components
STA1

STA4
\ BSS 2

Nota: Adaptado de IEEE Std. 802.11 (p. 220).

En la figura 5 se puede observar como se conforma dos BSS cada una con STA asociadas
a él. Es util pensar en cada dvalo que representa un BSS como el area de cobertura dentro de la

cual las STA miembros del BSS pueden permanecer en comunicacion.

También se debe mencionar un IBSS que es un Independent Basic Service Set, este tiene
la misma funcionalidad que un BSS con la diferencia que no esta conectado a un sistema
distribuido(“IEEE Standard for Information Technology--Telecommunications and Information
Exchange between Systems - Local and Metropolitan Area Networks--Specific Requirements -
Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY)

Specifications,” 2021).

2.2.2.4. Distribution System (DS)
Es un sistema que se utiliza para interconectar un conjunto de BSS y redes de area local

integradas (LAN) para crear un conjunto de servicios extendidos (ESS).
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Es el mecanismo donde diferentes AP pueden intercambiar datos entre si o bien con las
redes cableadas. EI DS no es necesariamente una red y IEEE 802.11 no especifica ninguna

tecnologia en particular para el DS.

IEEE Std 802.11(“IEEE Standard for Information Technology--Telecommunications and
Information Exchange between Systems - Local and Metropolitan Area Networks--Specific
Requirements - Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer
(PHY) Specifications,” 2021) separa l6gicamente el WM del medio del sistema de distribucion
(DSM). Cada medio légico se utiliza para diferentes prop6sitos, por un componente diferente de

la arquitectura.

Figura 6

Esquema de un Distribution System con sus componentes

802.11 Components

BSS1

Nota: Adaptado de IEEE Std. 802.11 (p. 221).

En la figura 6 se observa como se afiade estos nuevos componentes a la arquitectura

inicial, en donde se aprecia que los dos BSS se encuentran conectados mediante un DS.

2.2.25. Extended service set (ESS)
Es un conjunto de uno o mas BSS que aparece como un unico BSS para la capa de

control de enlace légico (LLC) en cualquier estacion (STA) asociada con uno de esos BSS.



36

Figura 7

Esquema de un ESS con sus componentes principales.

BSS1 802.11 Compor_u_a{l? .

P

Nota: Adaptado de IEEE Std. 802.11 (p. 222).

En la figura 7 se observa como se conforma un ESS, el cual es la unién de los BSS de
infraestructura con el mismo SSID (Service Set ldentifier) conectado por un DS. El ESS no

incluye el DS.

2.2.3. Capa fisica
La capa fisica (PHY) determina el modo de la codificacién y transmision para las
comunicaciones inalambricas. Esta capa es la encargada de transmitir y recibir los datos por el

medio fisico en este caso el aire.

2.2.3.1. Espectro radioeléctrico
El estandar 802.11 utiliza las bandas de 2.4GHz y 5GHz, estas bandas no son reguladas
ya que pertenecen a las bandas ISM (Industrial-Cientifica-Médica) y se encuentran disponibles
en todo el mundo. Al estar disponibles de manera libre quien desee transmitir en ella debe evitar
que exista una excesiva interferencia entre las emisiones por lo cual la potencia debe ser igual o

menor a ImW y en espectro disperso(Horno Anguis, 2008).

2.2.3.2. Tecnologias de transmision
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Las tecnologias de transmision permitiran tener vario beneficios, ademas su uso

dependera de las necesidades y de la variante del estandar que se esté utilizando.

A estas tecnologias se las puede dividir en tecnologias de transmision por infrarrojos y
por ondas de radio, pero para 802.11 solo se utilizara por ondas de radio, aqui se estudiara tres

técnicas de propagacion FHSS, DSS y OFDM.

2.2.3.2.1. Espectro ensanchado
Esta técnica se caracteriza por distribuir la energia media de la sefial transmitida, dentro

de un ancho de banda mucho mayor que el de los datos(Unda & Jaramillo, 2004).

El ancho de banda es mucho mayor que el de una transmision normal, este
ensanchamiento se lo realiza a partir de una sefial pseudoaleatoria, esta sefial transmitida solo se

la podra demodular si el receptor puede generar la misma sefial.

Una ventaja de la transmision por espectro ensanchado es que es mas resistente contra las

interferencias, ademas la sefial es dificil de detectar por el nivel bajo de potencia que tiene.

Esta sefial se la puede obtener de dos formas:

FHSS o Espectro Ensanchado por Salto de Frecuencia

Esta técnica consiste en que la sefial que se emite en un conjunto de frecuencias y estas
van saltando de una a otra de forma periddica y rapida, permitiendo asi que solo el dispositivo

gue conozca la secuencia de salto puede descifrar la informacion(Martinez et al., n.d.).

Esta técnica es mas resistente a interferencias ya que el cambio de frecuencias es

constante, haciendo que la interferencia se produzca en un periodo de tiempo muy corto.
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Figura 8

Division de canales de FHSS
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Nota: Adaptado de Frequency hopping spread spectrum, por Fraida Fund, 2017, WitesLab
(https://witestlab.poly.edu/blog/frequency-hopping-spread-spectrum/). CC Attribution-Non Commercial
4.0 International License.

En un sistema FHSS la sefial transmitida se distribuye a través de mdltiples canales,

como se muestra en la Figura 8a, y van saltando como se muestra en la figura 8b.

DSSS o Espectro Ensanchado por Secuencia Directa

La informacidn se codifica con un codigo de falso ruido, como consecuencia se obtiene
una secuencia de simbolos casi igual al ruido, ya que el nimero de bits enviados es muy
superior a la de bits transmitidos, esto se hace para que el receptor sea capaz de reconstruir los
datos originales aun existiendo una interferencia en el canal, pero siempre que no sea muy

grande. En la figura 9 se observa el proceso de ensanchado de la sefial.


https://witestlab.poly.edu/blog/frequency-hopping-spread-spectrum/
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Figura 9

Proceso de ensanchamiento de DSSS

MNarrowband
interference

I(f)

Spread information signal
X(f)*5c(f)

Baseband inf;{rfr;nation signal Received signal

Nota: Adaptado de behindthesciences (https://behindthesciences.com/category/signal-processing/)

DSSS trabaja en la banda de 2,4GHz con un ancho de banda total de 83,5 MHz, este
ancho de banda se divide en 14 canales con un ancho de banda de 22 MHz, estos canales estas
desplazados 5MHz con respecto al anterior, con lo cual los canales adyacentes se sobreponen.

Figura 10

Distribucion de canales en DSSS

Canal - 1 2 3 4 &5 & T & 9% 10 11 12 13 14
U p— | — |
L 7T s TN 7w '
i i i i i
: I’l" : 4 : "'ql Ifl" : g : "\l i : L
2,4000 GHz 3Ty vog . 18 ~ 2,4835 GHz
i : : i
i i i

! 2611 ?‘!

5 MHz

Nota: Adaptado de Redes de Area Local Inalambricas. Disefio de la WLAN de Wheelers Lane
Technology Collage (p. 44), J. Honor, 2008, Universidad de Sevilla.
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En la figura 10 se observa cdmo es la distribucién de los canales con DSSS, se observa
que los canales se van sobreponiendo unos a otros, pero se puede tener tres canales disponibles
que pueden operar simultineamente. En EEUU la FCC (Comisién Federal de Comunicaciones)
define 11 canales de los cuales el canal 1, 6 y 11 no se solapan, mientras que Europa la ETSI
(European Telecommunications Standards Institute) define 13 de los cuales el 1, 7y 13 no se

sobreponen como se indica en la figura 11.

Figura 11

Canales que no se sobreponen unos a otros

Europa (canales 1 a 13)

™, ; ol
22 MHz EEUU y Canada (canales 1a 11)

W TN N N .l

Nota: Adaptado de Redes de Area Local Inalambricas.Disefio de la WLAN de Wheelers Lane
Technology Collage (p. 44), J. Honor, 2008, Universidad de Sevilla.

2.2.3.2.2. OFDM o multiplexacion por division de frecuencias
ortogonales

Es una técnica de transmision multiportadora, es decir transporta lo datos o informacion
sobre varias portadoras de datos separadas ortogonalmente, OFDM utiliza la transformada rapida
de Fourier que le permite llevar una transmision por subportadoras paralelas y asi evita las

interferencias 1SIS e ICI(Eduardo & Rodriguez, 2018).
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Figura 12

Amplitudes de las subportadoras

Amplitud pico de subportadoras

Amplitud cero de subportadoras

Nota: Adaptado de Disefio y simulacion de la técnica OFDM para redes inaldmbricas moviles sobre
Simulink y tarjeta FPGA (p. 28), C. Chicaiza, 2020, Universidad Cat6lica de Santiago de Guayaquil.

Una caracteristica importante en OFDM es el uso de frecuencias ortogonales, la cual hace
posible mejorar la eficiencia espectral. Para conseguir frecuencias ortogonales se coloca el pico
de un pulso sinc sobre los 0 de las funciones sinc adyacentes, al hacer esto no se produce una
mezcla de componentes de interferencia desde una frecuencia central en el pico de una funcién
sinc, hacia otra frecuencia, en la figura 12 se puede observar la amplitud cero de subportadoras y

la amplitud pico de subportadoras.

OFDM puede enviar datos a varias velocidades de hasta 54 Mbps utilizando distintas

técnicas de modulacion como son BPSK, QPSK 0 QAM.
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OFDM presenta las siguientes ventajas:

e OFDM es mas resistente y robusto al desvanecimiento selectivo de frecuencia que el
mono portador.

e Eliminael ISI e ICI a través del prefijo ciclico.

e La ecualizacion del canal es méas sencilla a diferencia de las técnicas de ecualizacién
adaptativas.

e OFDM es més eficiente en procesamiento al utilizar dos técnicas de FFT para realizar
la modulacién y demodulacion(Jiménez et al., 2001).

También OFDM presenta ciertas desventajas o inconvenientes como son:

e OFDM es altamente sensitivo a errores por sincronizacion.
e También es mas sensible al desplazamiento y fluctuacion de la frecuencia
portadora(Jiménez et al., 2001).

2.2.3.3.  Protocolos de capa fisica

PMD (Physical Media Dependent)

Se definen todas las funciones de la capa fisica, aqui la funcién primordial es la
transmision pura de bits a través del medio. Esta subcapa también define niveles de potencia,
relacion S/N necesaria para un BER adecuado, banda de operacion, modulacion(Ricardo & Jijon,

2002).

Esta subcapa bajo la direccion de PLCP realiza la transmision/recepcion propiamente
dicha, ademés de interactuar con el medio inaldmbrico para realizar la modulacion y

demodulacion.

PLCP (Physical Layer Convergence Procedure)

Es la cabecera que va junto a las SDU (Unidades de datos de servicio) para formar las

PDU (Unidades de datos de protocolo) de la capa fisica(José & Torres, n.d.-a).
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PLCP se comporta como un enlace entre los frames de MAC y PMD, esta subcapa afiade

sus encabezados y en particular los preambulos de sincronizacion(Gutierrez, 2020).

La capa MAC se comunica con la PLCP mediante primitivas enviadas a través de SAP.
PLCP alista las MPDU (Unidades de datos del protocolo MAC) para ser transmitidas y envia las
tramas a la capa MAC(José & Torres, n.d.-a). PLCP afiade algunos campos a las MPDU las
cuales contienen informacidn util para que la capa fisica pueda recibirla y transmitirla, a esto se

le conoce como PPDU (unidades de datos del protocolo PLCP).

PLCP se la puede dividir en preambulo y cabecera, estas dependeran segln la técnica de

propagacion que se utilice.

La funcidn principal del preambulo es sincronizar, determinar la ganancia y establecer el

CCA (Clear Channel Assessment) para que la capa MAC sepa si el medio esta disponible o no.
Mientras que la cabecera en la mayoria de los casos se compone de 4 campos que son:

e Sefial: Velocidad a la que se transmitan los SDU, esto variara en funcion del estandar
en uso.

e Servicio: Esta reservado para usos a futuro.

e Longitud: Indica las longitudes de la trama.

e HEC (Header Error Check): Se trata de un CRC (Cddigo de Redundancia ciclica)
para el control de errores en la cabecera.

A continuacion, se indica el formato de la PPDU en diferentes técnicas:



DSSS PLCP

Figura 13

Formato de la PPDU DSSS

128 Bits 16 Bits 8 Bits, 8 Bits 16 Bits B Bits
Start Frama
SYMNC Frame Signal Sarvice | Length Check MPDL
Dalirnitar Sequance

i
i
PLCP PLCP e, !
Praambla I Headar E
L PPDU pl

Nota: Adaptado de Redes de Area Local Inalambricas. Disefio de la WLAN de Wheelers Lane

Technology Collage, J. Honor, 2008, Universidad de Sevilla.
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PLCP afiade seis campos a la trama que recibe, dos de preambulo y cuatro de cabecera

como se indica en la figura 13.

La funcion del preambulo es la de sincronizar tanto al transmisor como al receptor y esta

compuesta de un campo de sincronismo de 128 bits, todos en uno, y un delimitador de comienzo

de trama compuesto de 16 bits fijos.

Después esta la cabecera que tiene cuatro campos que son: Sefial de 8 bits para identificar

la velocidad, servicio de 8 bits, longitud de 16 bits que indica el tiempo en ps para transmitir la

trama y el CRC que permite proteger la cabecera de posibles errores.



HR/DSSS PLCP

Figura 14

Formato de PPDU de HR/DSSS largo y corto
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Nota: Adaptado de Redes Inaldmbricas (p. 9), C. Varela & L. Dominguez, 2002, Universidad de

Valladolid.
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Para HR/DSSS PLCP existen dos formatos el corto y el largo como se indica en la figura

14, en donde el formato largo es igual al usado con DSSS mientras que el corto busca mejorar el

rendimiento.

Ambos formatos estan compuesto de un preambulo y su cabecera, el preambulo consta de

dos campos que son el sincronismo en donde se especifica si es largo o corto y el SFD

(Delimitador de comienzo de trama) que de igual forma se especifica si es corto o largo.

Ademas, se tiene la cabecera que cuenta con dos posibilidades la corta que se transmitira

a 2Mbps y la largo que se tramitara a 1Mbps



OFDM PLCP

Figura 15

Formato de PPDU de OFDM
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Nota: Adaptado de Redes Wireless Mesh (p. 13), L. Leocadia & W. Freitas, 2013, Universidad
Federal Fluminense.
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En este PLCP se afiade ademas del preAmbulo y la cabecera, una serie de bits para ayudar

a la decodificacion, como se observa en la figura 15.

El preambulo estd compuesto de 12 simbolos OFDM vy sirve para el sincronismo, la

cabecera PLCP se encuentra entre el preambulo y el campo de datos, esta cabecera esta

compuesta por el campo sefial y el campo servicio.

2.2.4. Capa de enlace

La capa de enlace de datos da soporte y conexién a servicios de capa superior, esta

proporciona un medio de intercambio de datos, permite a capas superiores acceder a los medios

usando tramas, esta capa se divide a su vez en la subcapa MAC y la subcapa LLC como se indica

en la figura 16.
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Figura 16

Capas y subcapas Fisica y enlace de datos.

LLC ical Link Control
Capa de (Log )
enlace
MAC (Media Access Control):
Capa PLCP (Physical Layer Convergence Procedure)
fisica PMD

DSSS FHSS Infrarrojos

Nota: Adaptado de Redes de Area Local Inalambricas. Disefio de la WLAN de Wheelers Lane
Technology Collage (p. 26), J. Honor, 2008, Universidad de Sevilla.

2.2.4.1. Capa MAC (Media Access Control)
En esta subcapa se especifica el método de acceso al medio, como peculiaridad de 802.11
son el acuse de recibo ACK, la posibilidad de fragmentar las tramas y mecanismos de
encriptacion para dar seguridad a los datos. Los métodos de acceso al medio permiten la

regulacion del uso del canal para que este sea de la mejor manera posible(José & Torres, n.d.-b).
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Figura 17

Funciones de coordinacion

Logical Link Contral LLC

Libre de Contienda Servicio de Contlenda
‘ PCF | MAC
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Nota: Adaptado de Comunicaciones méviles y redes Inalambricas (), O. Gutiérrez, 2020, Editorial
Cientifica Universitaria.

La subcapa MAC se compone de dos funciones que son PCF y DCF, cada una define un
modo de acceso al medio para cada estacion, en la figura 17 se puede observar cOmo se compone
en la subcapa MAC, ademas da otros servicios especificos de 802.11 como es la gestion de
movilidad, gestion de potencia, sincronizacion y seguridad(Horno Anguis, 2008).

2.2.4.1.1. DFC (Funcion de coordinacion distribuida)
Proporciona acceso al medio en base a una contienda, este utiliza el mecanismo

CSMA/CA con RTS/CTS, denominado MACA(Gutierrez, 2020).

Esta funcionalidad permite determinar cuando una estacion puede transmitir o recibir
datos a través del medio, esta funcién se basa en técnicas de acceso aleatorias de contienda por el

medio(Horno Anguis, 2008).

Este método utiliza ACK provocando asi retransmisiones si no se reciben, ademas utiliza
NAV (Network Allocation Vector) para que todas las estaciones que se encuentran escuchando

conozcan cuando el medio vuelve a estar libre para transmitir.
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CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance)

En redes tipo Ethernet se utiliza CSMA/CD (Carrier Sense Multiple Access / Collision
Detection) como protocolo de acceso, este consiste en que las estaciones sondean el medio antes
de transmitir si esta libre transmiten y si no es asi se quedan escuchando el medio hasta que esté
libre y transmite. En un medio inaldmbrico es costoso implementar radiorreceptores que
transmitan y reciban al mismo tiempo por lo cual para 802.11 se emplea CSMA/CA, la
diferencia con el otro método es que este intenta evadir colisiones ya que detectarlas es dificil en

el aire.

Figura 18

Funcionamiento de CSMA/CA

DIFS (50ms) SIFS (10ms)

}

Emisor (A)
T-ﬂ—

Receptor (B) ACK

DIFS

Segundo Emisor (C) [II1]] _

Tiempo de retencion Ventana de contienda
(Carrier Sense) (Algoritmo de Backoff)

Nota: Adaptado de Redes de Area Local Inalambricas. Disefio de la WLAN de Wheelers Lane
Technology Collage (p. 53), J. Honor, 2008, Universidad de Sevilla.

Para ver como es el funcionamiento de CSMA/CA se tiene la figura 18, en donde se
muestra como un emisor A envia datos a un Receptor B, mientras un emisor C espera para el
envio. Una estacion A desea transmitir hacia B y detecta que el canal esta libre, A espera un
tiempo de DIFS y empieza a transmitir, asegurandose que cualquier trama emitida ira separada al

menos ese tiempo.
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Una vez que termina de transmitir espera la confirmacion ACK desde B, esta trama es de

suma importancia por lo que el tiempo de espera se reduce a un tiempo de SIFS.

A su vez un emisor C desea transmitir, pero observa que el medio esta ocupado por lo

cual espera que termine el envio actual.

Una vez que la transmision de A hacia B concluye, la estacion C ejecuta el llamado
algoritmo de backoff, el cual da un nimero aleatorio cuya funcion es la de reducir la

probabilidad de colision en el medio.

CSMA/CA presenta dos problemas principalmente:

Estacion oculta: Una STA cree que el canal esta libre, pero en realidad esta ocupada por

otro nodo al que no se le oye.

Figura 19

Problema de estacion oculta

= Alcance de C |
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1: A quiere transmitir una  2: Mientras A esta transmitiendo 3: Se produce una

trama a B. Detecta el C quiere enviar una trama a B colision en la interseccidn

medio libre y transmite Detecta el medio libre (pues no por lo que B no recibe
capla la emision de A) y ninguna de las dos
transmite tramas

Nota: Adaptado de Redes de Area Local Inalambricas. Disefio de la WLAN de Wheelers Lane
Technology Collage (p. 56), J. Honor, 2008, Universidad de Sevilla.

Estacion expuesta: la STA cree que el medio estd ocupado, pero esta libre pues otra

estacion al que oye no le interferiria para transmitir.
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Figura 20

Intercambio de mensajes RTS/CTS

......................

1. Antes de transmitirla 2. B responde con un 3. C no capta el RTS 4y 6. A envia la frama
trama, Aenviaun RTSa CTS:"OK, enviame esa pero siel CTS: "No y recibe la
B: "quiero transmitra B trama de 500 bytes™ puedo transmitir en un  confirmacion de B
una trama de 500bytes™ periodo equivalente

de 500 bytes

Nota: Adaptado de Redes de Area Local Inalambricas. Disefio de la WLAN de Wheelers Lane
Technology Collage (p. 57), J. Honor, 2008, Universidad de Sevilla.

La solucion que propone 802.11, es el intercambio de mensajes RTS/CTS que juntamente
con CSMA/CA se denomina MACA (MultiAccess Colision Avoidance), en la figura 20 se indica
como es el intercambio de mensaje RTS y CTS.

2.2.4.1.2. PFC (Funcion de coordinacion puntual)

Esta funcion puede acceder de manera libre a la contienda, esta funcién se sitla encima

de la funcion DCF, operando conjuntamente dentro de un mismo BSS con una estructura

Ilamada supertrama.

Con este método se pueden transmitir tramas sin la necesidad de pasar por una contienda
para ganar el medio, esto esta pensado para servicios de tipo sincrono que no toleran retardos en

el acceso al medio.
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Existe un nodo organizador o director, llamado punto de coordinacién o PC. El punto de
coordinacion se encuentra ubicado en el punto de acceso y controla las transmisiones de tramas
por parte de las estaciones. Al principio de un periodo libre de contienda, PC gana el control del
medio dado que s6lo espera un intervalo PIFS, intervalo menor que el del resto de las estaciones
que operan bajo DFC. Entonces enviara una trama de configuracion CF-Poll (trama Beacon) a
cada estaciéon que pueda transmitir en PFC, concediéndole el poder de transmisién. Esta trama
incluye el campo CF (Contention Free) con los parametros establecidos para el periodo libre de
contienda, y cuando las estaciones la reciban, actualizaran su NAV al valor que se indique. EI PC
mantendra una lista con todos los datos de las estaciones que se han asociado al modo PFC. La
concesion de transmisiones sera por riguroso listado y no permitird que una estacion envie dos
tramas hasta que la lista se haya completado.

2.2.4.1.3. Formatos de trama MAC

La trama general MAC tiene los siguientes campos(“IEEE Standard for Information
Technology--Telecommunications and Information Exchange between Systems - Local and
Metropolitan Area Networks--Specific Requirements - Part 11: Wireless LAN Medium Access
Control (MAC) and Physical Layer (PHY) Specifications,” 2021) y esta formada como se indica

en la figura 21.
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Figura 21

Formato de la trama MAC

Octets 2 2 [ Qorb Ooré Dor2 Dork Dor2 ODord
Frame | Duration | Address | Address | Address | Sequence | Address | QoS HT
Control /D 1 2 3 Control 4 Control | Contro
- -
MAC header
Octets  wvariable 4

Frame FCS
Body

Nota: Adaptado de Std. IEEE 802.11(p. 756)

Frame Control: este campo contiene las informaciones de control

Duration/ID. Tiene dos significados dependiendo del tipo de trama. En tramas del tipo
Power-Save para dispositivos con limitaciones de potencia. En el resto de las tramas, es el valor

reservado para la transmision, usado para el calculo de NAV.

Campos Address1-4. Contiene las direcciones de 48 bits (direcciones MAC) de la STA

que transmite, la que recibe, el AP origeny el AP destino.

Control de secuencia. Contiene tanto el nimero de secuencia como el nimero de

fragmento en la trama que se esté enviando.

Cuerpo de la trama. Varia segun el tipo de trama que se quiere enviar.

FCS. Contiene el checksum.

Frame control

Los campos del Frame control tienen el siguiente formato(“IEEE Standard for

Information Technology--Telecommunications and Information Exchange between Systems -
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Local and Metropolitan Area Networks--Specific Requirements - Part 11: Wireless LAN
Medium Access Control (MAC) and Physical Layer (PHY) Specifications,” 2021), se lo puede

observar en la figura 22.

Figura 22

Formato del frame de control

B0O B1 B2 B3 B4 B7 B8 B9 B10 B11 B12 B13 B14 B15
Protocol Type Subtype | To | From Maore Retry Power More | Protected | +HTC
Version DS DS Frag- Management| Data Frame
ments
Bits: 2 2 4 1 1 1 1 1 1 1 1

Nota: Adaptado de Std. IEEE 802.11(p. 757)

Protocol Version: Indica la version del protocolo que se esté utilizando

Type/Subtype: Type identifica si la trama es del tipo de datos, control o gestion; y

subtype identifica el subtipo dentro de cada uno de estos tipos.

ToDS/FromDS: Indica si la trama se envia, recibe hacia o desde el sistema de

distribucion.
More Fragments: Se activa si se usa fragmentacion.
Retry: Se activa si la trama es una retransmision.
Power Management: Se activa si se utiliza el modo ahorro de energia
More Data: Se activa si la estacion tiene tramas pendientes en un punto de acceso.
Protected Frame: Se activa si se usa el mecanismo de autenticacion y encriptado.

+HTC: Se utiliza con el servicio de ordenamiento estricto
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Trama de datos

Estas tramas como lo indica su nombre contienen los datos, estas tramas transportan

informacion a capas superiores, estd compuesta como lo indica la tabla 1.

Tabla 1

Tipo, subtipo y descripcion de la trama de datos

Type Value Subtype value Description
10 0000 Data
10 0001 Reserved
10 0010 Reserved
10 0011 Reserved
10 0100 Null
10 0101 Reserved
10 0110 Reserved
10 0111 Reserved
10 1000 QoS Data
10 1001 QoS Data + CF-ACK
10 1010 QoS Data+CF-Poll
10 1011 QoS Data+ CF-ACK+CF-Poll
10 1100 QoS Null
10 1101 Reserved
10 1110 QoS +CF-Poll
10 1111 QoS + CF-ACK+CF-Poll

Nota: La tabla presenta la informacion de cdmo se determina el tipo de trama con bits, ademas del subtipo
y la descripcion de que tipo de datos contiene.
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Trama de control

Se usan para la reserva del medio y reconocimiento, tienen que ver con la preparacion para
enviar los datos y luego reconocer que se ha recibido los mismos (CTS, ACK, QoS, Power Save
Poll etc.) estas tramas se utilizan para solicitud de envio, sobre todo cuando el AP ha tomado el
control del medio, especificando cuando es el turno de una estacion para enviar datos, en la tabla

2 se indica los subtipos de esta trama.

Tabla 2

Tipo, subtipo y descripcién de la trama de control

Type Value Subtype value Description
01 0000-0010 Reserved
01 0011 TACK
01 0100 Beamforming Report Poll
01 0101 VHT NDP Announcement
01 0110 Control Frame Extension
01 0111 Control Wrapper
01 1000 Block Ack Request (BlockAckReq)
01 1001 Block Ack (BlockAck)
01 1010 PS-Poll
01 1011 RTS
01 1100 CTS

01 1101 ACK
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01 1110 CF-End

01 1111 Reserved

Nota: La tabla presenta la informacion de cdmo se determina el tipo de trama con bits, ademas del subtipo
y la descripcion de que tipo de datos contiene.

Trama de gestion

Sirven para gestionar el enlace, en la tabla 3 se encuentra los subtipos de mensajes en esta

trama.

Tabla 3

Tipo, subtipo y descripcion de la trama de gestion

Type Value Subtype value Description
00 0111 Reserved
00 1000 Beacon
00 1001 ATIM
00 1010 Disassociation
00 1011 Authentication
00 1100 Deauthentication
00 1101 Action
00 1110 Action No Ack
00 1111 Resrved

Nota: La tabla presenta la informacion de como se determina el tipo de trama con bits, ademas del subtipo
y la descripcién de que tipo de datos contiene.
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2.2.4.2. Capa LLC (Logical Link Control)

La capa LLC ofrece un servicio de transporte Gnico para todas las tecnologias.

Especifica los servicios que la subcapa LLC requiere de la subcapa MAC, independiente de la

topologia y del tipo de acceso al medio.
También especifica los servicios que la capa de red obtendra de la capa de enlace.
2.3. IEEE 802.11 ax

El crecimiento de la demanda de redes inalambricas de alta velocidad ha impulsado la
investigacion para mejorar el rendimiento mediante la implementacion de una variedad de
mecanismos que se abordaran a continuacion. Estos mecanismos permiten mejorar el

rendimiento de la tecnologia inalambrica 802.11 en capa fisica y capa MAC.

2.3.1. 1024 QAM
QAM(Quadrature Amplitude Modulation) o modulacién de amplitud en cuadratura, como
expresa (Guayaquil, 2018) es una técnica de modulacion digital donde los datos estan contenidos
en la portadora tanto en amplitud como en fase, esta portadora esta desfasada 90° entre si pero

tiene la misma frecuencia.
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Figura 23

Diagrama de constelaciones de 4, 16, 32 y 64 QAM
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Nota: Adaptado de Disefio de una GUI en MATLAB para evaluar técnicas de modulacion de amplitud en

cuadratura (QAM) (p.15), R. Guayaquil, 2018, Universidad Cat6lica de Santiago de Guayaquil.

La modulacion QAM es conveniente representarla en una constelacion, la cual es una
representacion grafica de las sefiales, en donde se observa todos los simbolos que puede generar
el modulador. Cada simbolo tiene asociado un valor de fase y magnitud lo cual permite
representarlos en un plano de dos dimensiones, se puede observar en la figura 23 varios tipos de

constelaciones dependiendo del nivel.

En 802.11 ax se integra una modulacién mas alta de 1024-QAM, esta modulacién una
gran variedad de velocidades alcanzando como un maximo teérico de 9.6 Gbps, esto mediante la
transmision sobre MSC (Modulation Coding Scheme) sobre los canales de 160 MHz 0 80 + 80

Mhz y un GI (Intervalo de guarda) de 0.8 us (Torres, 2021).

2.3.2. OFDMA
Mediante la adopcion de una variedad de mecanismos de control de acceso al medio

(MAC). La eficiencia de MAC contribuye a mejorar el rendimiento de una WLAN. Uno de los
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mecanismos es el acceso mdultiple por division de frecuencia ortogonal (OFDMA) que

originalmente se derivaba de la multiplexacion por division de frecuencia ortogonal (OFDM).

Con base en (Lee, 2019) , OFDMA consiste en dividir una trasmision a través de varios
subcanales, estos se denominan unidades de recursos (RU). En 802.11 ax los canales de 20, 40,

80y 160 MHz se pueden dividir en subcanales de 9, 18, 37y 74 RU.

Y de acuerdo con (islam & Kashem, 2018), un sistema OFDMA utiliza un grupo de
subportadoras no superpuestas y formar un subcanal, este puede asignarse a cada estacion

transmisora. Por lo tanto, varias estaciones pueden enviar datos simultdneamente sin colision.

Figura 24

OFDM vs OFDMA

= Multiple users
in one HE
PPDU, served
simultaneously

— Bandwidth

Subcarriers
Subcarriers

} Resource Unit

e Time _ Time
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Nota: Adaptado de Wi-Fi 6 OFDMA: Resource unit (RU) allocations and mappings, S. Trivedi, 2020,
Cisco Blogs(https://blogs.cisco.com/networking/wi-fi-6-ofdma-resource-unit-ru-allocations-and-

mappings).

En la figura 24 se observa la diferencia entre OFDM y OFDMA, en donde muestra como
se asigna a cada usuario un subcanal, mientras en OFDM se le asigna todo el ancho de banda en

un instante de tiempo en OFDMA se asigna varios RU.


https://blogs.cisco.com/networking/wi-fi-6-ofdma-resource-unit-ru-allocations-and-mappings
https://blogs.cisco.com/networking/wi-fi-6-ofdma-resource-unit-ru-allocations-and-mappings

2.3.2.1. RU (Resource Unit)
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En un entorno denso de maltiples usuarios, un canal Wi-Fi se puede dividir en subcanales

dedicados para permitir que varios usuarios de OFDMA compartan un canal 802.11ax.

Tabla 4

Ndmero de RU soportados por diferentes anchos de banda

Tamafio de RU 20 MHz 40 MHz 80 MHz 160 MHz
26 subportadoras 9 18 37 74
52 subportadoras 4 8 16 32
106 subportadoras 2 4 8 16
242 subportadoras 1 2 4 8
484 subportadoras - 1 2 4
996 subportadoras - - 1 2
2*996 subportadoras - - - 1

Nota: La tabla muestra la informacién de RU que soporta cada ancho de banda dependiendo del tamafio

de RUs.

La RU maés pequefia consta de 26 subportadoras. 802.11ax especifica el numero de

subportadoras contenidas en RU de diferentes tamafios. Una RU puede contener subportadoras

26/52/106/242/484/996/2*996 (Wi-Fi 6 Technology and Evolution White Paper, 2020b). En la

tabla 4 se observa cuantos RU soporta en cada ancho de banda. Por ejemplo, en un ancho de

banda de 20 MHz se puede albergar hasta 9 RU de 26 subportadoras, es decir conectar hasta 9

usuarios simultaneos.
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Figura 25

NUmero de RU en un canal de 20 MHz
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Nota: Adaptado de Wi-Fi 6 Technology and Evolution White Paper (p. 15), ZTE(https:/res-
www.zte.com.cn/mediares/zte/Files/PDF/white_book/Wi-Fi_6_ Technology _and_Evolution_White_Paper
-20200923.pdf?la=en), 2020, Copyright © 2020 ZTE Corporation.

En la figura 25 se observa como se distribuye los RU en un canal de 20 MHz. No todas
las subportadoras del canal se utilizan para datos, algunas se utilizan como intervalos de
guarda(Gl) para evitar interferencia como otros canales o subportadoras, mientras otras se
utilizan como subportadoras piloto para la sincronizacién entre el AP y la estacion(Wi-Fi 6

Technology and Evolution White Paper, 2020b).

2.3.3. MU-MIMO

MU-MIMO (Multi-usuario de multiples entradas y maltiples salidas), es una tecnologia
de varias antenas que se basa en la técnica de beamforming(formacién de haces). Esta tecnologia
mejora el rendimiento de un sistema al transmitir flujos de datos a varios usuarios en
paralelo(Nayak, 2021), en la figura 26 se aprecia como un AP transmite y recibe informacién de

varios usuarios, permitiendo asi demostrar como es el funcionamiento de esta tecnologia.


https://res-www.zte.com.cn/mediares/zte/Files/PDF/white_book/Wi-Fi_6_Technology_and_Evolution_White_Paper
https://res-www.zte.com.cn/mediares/zte/Files/PDF/white_book/Wi-Fi_6_Technology_and_Evolution_White_Paper
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Figura 26

Funcionamiento de MU-MIMO, operan con varios usuarios.
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Nota: Adaptado de ;Qué es Wi-Fi 6?, 2021, Marubun, (https://www.marubun.co.jp/ service/
technicalsquare/a7ijkd000000ouie.html, Copyright©2002-2021 MARUBUN CORPORATION

/,;E User

802.11 ax hereda lo que se conoce como DL MU-MIMO (Downlink MU-MIMO) de
802.11ac, pero agrega UL MU-MIMO (Uplink MU-MIMO) permitiendo hasta 8 antenas, es
decir puede transmitir simultineamente los datos hasta un maximo de ocho usuarios(Wi-Fi 6
Technology and Evolution White Paper, 2020b).

2.3.3.1. DL MU-MIMO

DL MU-MIMO opera bajo las mismas condiciones que 802.11ac, es decir segin (Wi-Fi 6
Technology and Evolution White Paper, 2020b) para realizar el envio de paquetes a las
diferentes estaciones, detecta con las diferentes antenas y envia una sonda vacia. Las estaciones
reconocen la informacion recibida del AP. A partir de aqui el AP calcula una matriz de canal
para cada STA y luego dirige los haces para transportar la informacién a cada estacion(¢,Qué Es
Wi-Fi 67 [Basico] | Cuadrado Técnico | Marubun, n.d.).

2.3.32. UP MU-MIMO
Esta es una nueva tecnologia que se introduce en 802.11 ax, permite la recepcion de

informacion al AP desde varias estaciones. El proceso para la recepcién de informacion consiste


https://www.marubun.co.jp/%20service/%20technicalsquare/a7ijkd000000ouie.html
https://www.marubun.co.jp/%20service/%20technicalsquare/a7ijkd000000ouie.html
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en que el AP inicia un sondeo para conocer el estado del almacenamiento cache y las
caracteristicas del trafico de las estaciones. Después realiza un calculo para determinar como se
debe asignar los flujos espaciales y asi realizar una sincronizacion de transmision. Luego, utiliza
una trama de activacion para activar la transmisidn, notifica y organiza para que multiples
estaciones realicen el envio de informacion en enlace ascendente para finalizar con un mensaje

de ACK (Wi-Fi 6 Technology and Evolution White Paper, 2020b).

2.3.4. BSS Coloring
En una red Wi-Fi en donde existen demasiados AP y estaciones escuchandose entre si se
produce lo que se denomina conjunto de servicios basicos superpuestos (OBSS) o interferencia

cocanal, este fendmeno se puede observar en la figura 27.

Figura 27

Interferencia OBSS
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Nota: Adaptado de Estudio Y Analisis de las nuevas tecnologias 802.11ax Y 5G para el desarrollo del
Internet de las Cosas (p. 26), A. Mosquera, 2019, Universidad Cat6lica de Santiago de Guayaquil.

Para resolver este inconveniente 802.11 ax mejora la reutilizacién espacial con la coloracion
BSS. Este mecanismo aborda la sobrecarga OBSS mediante la asignaciéon de una “color”

diferente, para esto se agrega un valor entre 0 y 7 en el encabezado PHY (Mosquera Chica,
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2019), en la figura 28 se puede observar cdmo se representa este mecanismo y como es la

asignacion de color, a diferencia que no tenga BSS coloring.

Figura 28

Proceso de asignacion de color en un OBSS.
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Nota: Adaptado de Asi es WiFi 6, el WiFi que viene para revolucionar la conexién en casa, Editorial
Nobbot, Nobbot(https://www.nobbot.com/redes/wifi-6-el-mejor-wifi/), 2019.

El procedimiento de escucha de 802.11 ax es el siguiente:

e Si el bit es del mismo color o valor, la trama se considerara para una transmision
intra-BSS y la radio que escucha se aplaza.
e Si el bit es de diferente color o valor, la radio considerara que la trama es una

transmision BSS de un OBSS y comprende que el medio esta ocupado.

2.3.5. TWT (Target Wake Time)
Esta es una funcion que se adopta del estandar 802.11ah con la diferencia que permite la

transmision con enlaces ascendentes, esta funcion permite a los dispositivos “dormir” por mas
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tiempo, y activarse previo a una negociacién con el AP, este mecanismo permite ahorro de
energia de los dispositivos(Mosquera Chica, 2019). Generalmente la estacion solicita un horario

para despertar en el futuro.

En la figura 29 se puede observar como es el proceso de TWT en una transmision, se
observa que el dispositivo se encuentra dormido mientras no se le envie datos, y se activa al
momento de recibir datos, una vez que recibe estos datos se vuelve a dormir, todo este proceso

ya esté previamente negociado con el AP.

Figura 29

Proceso de TWT entre un AP y una estacién.

i L

Nota: Adaptado de ¢(Qué es WiFi 6 y por qué va a mejorar tu red WiFi de casa?, J. Penalva, 2019,
Xataka(https://www.xataka.com/especiales/que-wifi-6-que-va-a-mejorar-tu-red-wifi-casa-cuando-te-
conectes-a-publica)

Ademas de reducir el consumo energético, con TWT de 802.11ax se reduce la sobrecarga

e ineficacia del proceso normal de contencién de las redes Wi-Fi.

El mecanismo de TWT comprende dos conceptos importantes: periodo de sesion(SP) que
es el tiempo en el que una estacion esta despierta para recibir o enviar informacion, y el acuerdo
TWT es el acuerdo entre el APy la estacion que define los detalle de SP a los que pertenecera la

estacion(Mosquera Chica, 2019).
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TWT tiene dos modos de operacion:

e TWT individual

Es cuando la estacion elige la programacion después de negociar con el AP, una vez que
se produce el acuerdo TWT se produce la secuencia escogida por la estacion. En la figura 30 se
presenta el proceso de acuerdo TWT individual, se observa que existe la negociacion TWT vy el
dispositivo se encuentra en estado de reposo hasta que se inicia la sesion TWT en donde se
procede al envio y recepcion de datos para después reanudar el estado de reposo(Mosquera

Chica, 2019).

Figura 30

Acuerdo TWT individual
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Nota: Adaptado de Estudio Y Anélisis de las nuevas tecnologias 802.11ax Y 5G para el desarrollo del
Internet de las Cosas (p. 92), A. Mosquera, 2019, Universidad Cat6lica de Santiago de Guayaquil.

e TWT broadcast
Es cuando el AP decide la programacion, envia pardmetros en el Beacon utilizando el

elemento TWT, aqui el AP proporciona a todas las estaciones el horario de cuando empieza a
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transmitir o cuando entren en estado de reposo. En la figura 31 se puede apreciar que la
negociacién se realiza con dos estaciones, y de la misma forma cuando se le informa a la
estacion de una sesion TWT empieza el envio y recepcion de datos, para después continuar en

modo de reposo(Mosquera Chica, 2019).

Figura 31
Acuerdo TWT broadcast
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Nota: Adaptado de Estudio Y Andlisis de las nuevas tecnologias 802.11ax Y 5G para el desarrollo del
Internet de las Cosas (p. 92), A. Mosquera, 2019, Universidad Catélica de Santiago de Guayaquil.
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3. Capitulo I11: Requerimientos y Disefio
En este capitulo se realiza el disefio de los entornos inaldmbricos para el estudio del
rendimiento de 802.11ax basados en la metodologia en cascada y etapas del tesbed, el cual
incluye un analisis de la tecnologia 802.11 ac y 802.11ax con la finalidad de definir las
caracteristicas, requerimientos de la tecnologia y limitaciones del tesbed para posteriormente
realizar el disefio de este, también seleccionar los componentes tanto en hardware como software

que integran el sistema.

3.1. Analisis

3.1.1. Metodologia en cascada

El proyecto estard4 basado en la metodologia en cascada, este modelo sigue una secuencia
lineal permitiendo identificar etapas especificas las cuales se deben dar cumplimiento(Gonzalez

Gonzélez et al., 2019).

Para el desarrollo de la solucion se debe recopilar informacién tedrica que permitird sustentar
los objetivos de la investigacion, es importante entender que es la tecnologia, que caracteristicas
tiene, cuales son sus ventajas y desventajas, como funciona la tecnologia a nivel de capas,
entender todos los parametros necesarios para medir su rendimiento y por ultimo como se lo

implementaria en un banco de pruebas.

En la primera etapa (Analisis) se identifican y evalGan las necesidades y restricciones para el
proyecto, con lo cual, si hay dudas en los requisitos, poder mitigarlos mediante el analisis de
caracteristicas y requerimientos planteados, para posteriormente determinar las mejores

alternativas y darle viabilidad al proyecto.
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En la segunda etapa (Disefio) se tiene el estudio de las alternativas y restricciones que puede
generar el proyecto, aqui se identifican y especifican las condiciones para el desarrollo del
proyecto como son: sistemas operativos de codigo abierto(Linux), entornos de desarrollo(Visual
Studio, Pydev), lenguajes de programacion(Phyton, Java, C), dispositivos necesarios para la
infraestructura(concentradores, placas Raspberry, puntos de acceso entre otros), ademas permite
identificar las caracteristicas y requerimientos necesarios para la infraestructura inaldmbrica en
diferentes entornos, como son ndmero de dispositivos, marcas, tipo de topologia a utilizar para

un correcto disefio del banco de pruebas.

En la tercera etapa (Implementacion). En esta etapa se realiza la implementacion del banco de

pruebas, este estard compuesto de dispositivos basados en tecnologia 802.11ax.

En la cuarta etapa (Verificacion) se debe poner a prueba la red y verificar su funcionamiento,
aqui en esta etapa se compara los resultados obtenidos con los resultados tedricos, se debe

verificar si los objetivos del proyecto fueron cumplidos.

En la quinta etapa (Mantenimiento) se planifica al final del proyecto, si se producen errores,
existen inconvenientes o los resultados no son los esperados, se busca soluciones en las
alternativas planteadas, en donde si existe una mejor solucion, se la aplicard hasta tener la

solucion terminada y con la calidad requerida.

3.1.2. Tesbed.

Un tesbed o banco de pruebas es una plataforma que permite experimentar proyectos, estos
bancos de prueba proporcionan un medio de demostracion que es riguroso sobre la
comprobacién o demostracion de caracteristicas de nuevas tecnologias en un ambiente real para

probar la eficiencia de este(Chico et al., 2013).
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3.1.2.1. Objetivo del tesbed
e Determinar los principales elementos para el desarrollo del banco de pruebas.
e Desarrollar de manera teérica los fundamentos y caracteristicas de 802.11ax.
e Dimensionar los diferentes escenarios del tesbed.

e Implementar y realizar pruebas de funcionamiento y rendimiento de la tecnologia.

Analizar los datos reales vs los tedricos y determinar el rendimiento de este.

3.1.2.2. Etapas

El desarrollo del tesbed comprende las siguientes etapas:

La primera etapa denominada etapa de analisis, se realizara un sondeo de todos los elementos
necesarios para poder demostrar las caracteristicas esenciales de 802.11 ax., ademas de

determinar los datos teéricos en un ambiente ideal de las funciones y mecanismos de 802.11ax.

La segunda etapa se denomina etapa de generacion de los escenarios, aqui se realizard y
dimensionara los diferentes escenarios para realizar las pruebas, se realizara las configuraciones

y se obtendra un entorno real, pero controlado de una red 802.11ax.

La tercera etapa corresponde a la etapa de implementacion, esta tiene como objetivo generar
un conjunto de datos que seran analizados posteriormente en la siguiente fase, se emplean
diferentes situaciones, parametros que permitan comprender el funcionamiento y rendimiento de

la red.

La cuarta etapa se denomina etapa de analisis de datos, el propdsito de esta etapa es analizar
los datos obtenidos y compararlos con los tedricos, y demostrar como actla la red en un entorno

real, que parametros podemos ajustar para obtener un mejor rendimiento de la red.
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La quinta etapa es la etapa de mantenimiento, esta etapa consiste en modificar los parametros
para obtener los datos mas correctos y de mejor rendimiento, repitiendo asi las diferentes etapas
hasta conseguirlo, ademas a partir de estos datos se realizara las guias de laboratorio que

permitiran entender el funcionamiento de la tecnologia.
3.1.3. Caracteristicas de la tecnologia

Para la definicion de requerimientos se basa en la informacion bibliografica de la tecnologia,
para lo cual se profundiza en caracteristicas de 802.11 ac como su antecesor y 802.11ax como
tecnologia actual, dando a conocer que caracteristicas se mantienen y cuéles son las nuevas
implementaciones en 802.11ax. En la tabla 5 se enlista las principales caracteristicas de las

tecnologias.

Tabla 5

Caracteristicas de 802.11 ac y ax

Caracteristica 802.11 ac 802.11ax
Bandas de operacion 5 GHz 2.4/5 GHz
Anchos de canal 20-40-80-80+80-160 MHz 20-40-80-80+80-160 MHz
Velocidad de datos 3.6 Gbps* 9.6 Gbps*
Multiplexacion OFDM OFDMA
Espacio de subportadora 312.5 KHz 78.125 KHz
Tiempo de simbolo OFDM 3,2 us 12,8 us
Tiempo de simbolo 3.6/4.0 us 13.6/14.4/16.0 us
Rango de cobertura 200-250 metros 500-800 metros

BPSK, QPSK 16/64/256/1024
Modulacién BPSK, QPSK, 16/64/256 QAM
QAM
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Flujos espaciales 4 8

Unidades de recursos (RU) No soportado Soportado
MU MIMO UL No soportado Soportado
MU MINO DL Soportado Soportado
Reutilizacion espacial (BSS) No soportado Soportado
TWT No soportado Soportado

Soportado
Seguridad WPA 3 Soportado

(Depende del dispositivo)

Throughput - -

Notal: Tomado de (CWNA_Certified Wireless_Network Administ, n.d.)

Nota 2: La tabla muestra las principales caracteristicas de 802.11 ac y ax a tomar en cuenta.
Nota 3: Los valores de la tabla son netamente teoricos.

* Depende del namero de flujos y canales utilizados.

3.1.4. Requerimientos

El analisis y estudio que se realizé con anterioridad permite conocer los requisitos necesarios
para realizar el proyecto, en donde se definiran requerimientos de Stakeholders, requerimiento de
arquitectura y de sistema para disefiar el tesbed, estos requerimientos seran planteados acorde a
la informacion bibliogréfica de la tecnologia, ya que esto permitira elegir el software y hardware

para el correcto funcionamiento y analisis de la tecnologia.

3.1.5. Stakeholders

Los stakeholders son las personas que se involucran, supervisan y contribuyen en el proyecto

de manera directa o indirecta, en la tabla 6 se detalla el listado de stakeholders.



Tabla 6
Lista de stakeholders

Lista de stakeholders

1. Msc. Carlos Vasquez Director de tesis

2. Sr. Adonis Narvaez

3. Ing. Jaime Michilena Opositor de tesis

4. Ing. Henry Farinango

5. Ing. Santiago Meneses

Nota: Autoria propia

3.1.6. Requerimientos de stakeholders
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Los requerimientos de los stakeholders vienen definidos por las caracteristicas que se

observan o son deseables por los interesados y especifican requisitos de manera general, estos

requerimientos de detallan en la tabla 7, ademas se utiliza STSR como nomenclatura para una

mejor comprension y se los puede sintetizar como requerimientos operacionales.

Tabla7

Requerimientos operacionales

STSR

STSR1

STSR2

STSR3

STSR4

STSR5

Requerimientos

Tamafio e integracion de los dispositivos pequefio.
Flexibilidad de manejo.

Tesbed acorde al entorno de pruebas.
Dimensionamiento para varias arquitecturas

Sniffer para 802.11ax

Alta

X X X X

Prioridad
Media Baja

X



STSR6

STSR7

Analizador de espectro

Debe ser econédmicamente eficiente

75

Nota: Autoria propia

Estos requerimientos son parte de la propuesta de desarrollo del tesbed, ya que para

posteriores pruebas y manejos de este se debe cumplir con estos requisitos para poder cumplir

los objetivos planteados.

3.1.7. Requerimientos de sistema

En la tabla 8 se puntualizan los requisitos del sistema que son los que comprenden el

funcionamiento del tesbed, desde el software hasta el hardware ya que son factores importantes

en el disefio de la red y permite entender que funcion cumpliran los dispositivos en el tesbed, y

se los denota con la nomenclatura SYSR.

Tabla 8
Requerimientos del sistema
SYSR
Prioridad
# Requerimientos del sistema
Alta Media Baja
REQUERIMIENTOS DE USO
SYSR1 Facilidad para crear escenarios y evaluar las redes X
SYSR2 Simplicidad de manejo X
SYSR3 Manual de configuracién. X
SYSR4 Facil conexion de dispositivos. X
REQUERIMIENTOS DE PERFORMANCE

SYSR5 Sniffer compatible y funcional con cualquier X

computador
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SYSR6 Access Point debe tener todas las caracteristicas
802.11ax
SYSR7 Los dispositivos del tesbed deben soportar 802.11 ax
SYSR8 Integracion de software para mapas de calor
SYSR9 Soporte para el sistema operativo
SYSR10 Conexion remota para configuracion
REQUERIMIENTOS DE INTERFACES
SYSR11 Compatibilidad entre marcas de dispositivos
802.11ax

SYSR12 Dispositivos con acceso a internet

SYSR13 Conexién mediante HDMI

SYSR14 Conexion a periféricos (mouse, teclado) X

REQUERIMIENTOS DE ESTADO

SYSR10 Constantemente enviando informacion

SYSR11 Encendido y apagado de dispositivos

REQUERIMIENTOS DE FISICOS

SYSR12 Los nodos formaran diferentes arquitecturas

SYSR13 Tamario reducido

SYSR14 Proteccion contra manipulacion a las tarjetas
SYSR15 Proteccion contra el ambiente

Nota: Autoria propia

3.1.8. Requerimientos de arquitectura

Estos requerimientos examinan los requisitos de hardware como software. Se realiza un

andlisis de los principales requerimientos y a partir de aqui seleccionar el hardware y software

que se adapte de mejor manera al proyecto, la nomenclatura utilizada es SRSH.
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Tabla 9
Requerimientos de arquitectura
SYSR
Prioridad
# Requerimientos
Alta Media Baja
REQUERIMIENTOS DE DISENO
SRSH1 El tesbed debe contar con un AP principal, un sniffer X
y nodos clientes
SRSH2 Los dispositivos deben ser de facil acceso y conexion. X
SRSH3 Manipulable para diferentes arquitecturas X
SRSH4 Tesbed escalable X
REQUERIMIENTOS DE HARDWARE
SRSH5 Deben estar disponibles en el mercado X
SRSH6 Se debe poder integrar nodos al sistema X
SRSH7 Compatible con cualquier sistema operativo X
SRSHS Tenga caracteristicas propias de 802.11ax X
SRSH9 Los dispositivos deben ser de doble banda X
SRSH10 Deben soportar red mallada X
SRSH11 El AP debe contar con puertos ethernet X
Dispositivos compatibles con sistemas de codigo X
SRSH12
abierto
SRSH13 Antena para sniffer debe soportar modo monitor X
SRSH14 Placa SBC de hasta 4 GB de RAM, con entrada X
HDMI
SRSH15 Placas y dispositivos de tamafio reducido X

REQUERIMIENTOS DE SOFTWARE
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SRSH16 Compatible con software libre
SRSH17 Lenguajes de programacion versatiles
SRSH18 Acople de librerias y firmware de antenas
SRSH19 Menores requerimientos para procesamiento
SRSH20 IDE para configuracion
SRSH21 Licencias gratuitas

REQUERIMIENTOS LOGICOS
SRSH22 Vinculacion de todos los nodos a la red
SRSH23 Transmision de datos de varios tamafios
SRSH24 Funcionamiento con WPA3
SRSH25 Captura de diferentes tramas
SRSH26 Herramientas para compilar

REQUERIMIENTOS ELECTRICOS

SRSH27 Alimentacion de entre 5y 12 voltios hasta 2 amperios

Nota: Autoria propia

3.2. Alcance de la propuesta

En esta seccion se enlistan las restricciones y los riesgos presentes en el proyecto, esto de

manera general, con la finalidad de mostrar temas que no se consideran en el desarrollo del

proyecto.

3.2.1. Restricciones

e El estudio se limita a caracteristicas propias de 802.11ax

e El estudio se limita a evaluar el rendimiento de la tecnologia, mas no a compararla con

versiones anteriores.

3.2.2. Riesgos
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e Tiempo de envio y recepcion de los dispositivos desde el exterior.
e Dispositivos no cuentan con todas las caracteristicas necesarias para un despliegue
completo de 802.11ax.
e Incompatibilidad entre dispositivos.
e No poder demostrar todas las caracteristicas de la tecnologia por falta de recursos.
e Falta de nodos clientes para algunas pruebas.
3.3. Desarrollo de la propuesta

3.3.1. Seleccion de hardware

La seleccion del hardware estad sujeta a los requerimientos antes mencionados, entre mas

caracteristicas sean acertadas habra un mejor resultado que cumpla con los objetivos.

La seleccion de hardware es importante para dar cumplimiento a las caracteristicas de los
dispositivos a utilizar, los dispositivos primordiales son el AP, los nodos clientes, el sniffer y las
antenas, para esto se realizard una tabla comparativa con valoracion de 1 y 0 como se indica en la

tabla 10.

Tabla 10
Nomenclatura para seleccion de hardware y software

Descripcion  Nomenclatura

Si cumple 1

No cumple 0

Nota: Autoria propia
e Seleccion del AP

Para seleccionar el AP se comparara dos marcas al fin de seleccionar el mejor acorde a los

requerimientos, esto se aprecia en la tabla 11.
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Tabla 11
Anélisis comparativo de APs

Hardware SRSH3 SRSH6 SRSH7 SRSH8 SRSH9 SRSH13 SRSH7 Total

Huawei AX3 1 1 1 1 1 1 1 7

Tp-link AX1800 0 1 1 1 1 1 0 5

Nota: Autoria propia

Figura 32
Huawei AX3 Quad Core

Acorde a los resultados de la tabla 11, el AP que mejor se adapta a los requerimientos es el
Huawei AX3, cuya imagen se ilustra en la figura 32, cuya principal ventaja en comparacion a

otras marcas es su costo y facil adquisicion.
e Seleccion de la placa SBC

Para la seleccion de la placa SBC, se tomara en cuenta dos marcas, de las cuales se

seleccionara una acorde a la comparacion realizada en la tabla 12.

Tabla 12
Anélisis comparativo de placas SBC

Hardware SRSH3 SRSH5 SRSH10 SRSH12 SRSH13 SRST7 Total

Raspberry CM4 1 1 1 1 1 1 6

ASUS Tinker 1 1 1 1 1 0 5
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Board

Nota: Autoria propia

Figura 33
Placa Raspberry Pi

Acorde a los resultados de la tabla 12, la mejor opcion es la Raspberry Pi, cuya imagen se

ilustra en la figura 33, y su principal ventaja es el costo y facilidad de adquisicion.

e Seleccién de Antenas

Para seleccionar las antenas a utilizar se comparara antenas tipo mini PCle, tomando en
cuenta que para las raspberry se necesitan PCle, estas comparaciones se pueden apreciar en la

tabla 13.

Tabla 13
Andlisis comparativo de antenas PCle

Hardware SRSH3 SRSH4 SRSH5 SRSH6 SRSH7 SRSH10 SRSH11 SRST7 Total

Intel ax200
1 1 1 1 1 1 1 1 7
y ax210
Netely 1 1 0 1 1 1 0 1 6

Nota: Autoria propia
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Figura 34
Antena Intel AX200

Model: AX200NGW
Anatel: 04136-19.04423
T PIN: GB6C0007U410
SPS. L35262.005 0C
WEM: SCFCERFIFT14
BOM: SCFCESFIF718
MM 985927

| TA: K34403.003
FRUPN: 0ZHK705  gsswioM73307
EC: 25956: TISADATA6YN

En base a los resultados de la tabla 14, la mejor opcién para el sniffer es la antena de Intel
ax200 y ax210, ya que su mayor caracteristica es que soporta modo monitor, indispensable para

la captura de paquetes, se puede observar este dispositivo en la figura 34.
3.3.2. Seleccion de software

Una parte importante es el software que permitira la conexion entre los dispositivos mediante
instrucciones, estructuras y programas. A continuacion, se realiza la seleccion del software en

base a sus requerimientos para el desarrollo del proyecto.

e Software para la placa SBC

Este software es con el que trabajara la placa Raspberry, este software debe cumplir con la
mayoria de las caracteristicas de software, ademas de ser compatible con la placa, en la tabla 14

se observa la comparacidn entre dos sistemas operativos libres.

Tabla 14
Andlisis comparativo de SO

S.0. SRSH14 SRSH15 SRSH16 SRSH17 SRST7 Total

Ubuntu 1 1 1 0 1 4
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Raspberry Pi OS 1 1 1 1 1 5

Nota: Autoria propia

En base a los resultados de la tabla comparativa el sistema que mas se ajusta a las necesidades
del proyecto es Raspberry Pi OS, su principal ventaja es los requerimientos que necesita para

operar.

e Software para el sniffer

Para el sniffer se considerara una laptop, a la cual se le instalara el sniffer, para determinar el

mejor se realiza una comparacion entre dos principales sniffer como se indica en la tabla 15.

Tabla 15
Analisis comparativo de sniffers

Software  SYSR2 SRSH14 SRSH21 SRSH16 SRST7 Total

Wireshark 1 1 1 1 1 5

Acrylic 1 1 1 1 0 4

Nota: Autoria propia

Como se observa en la tabla 16, los dos sniffer tienen las mismas condiciones, para el estudio

se utilizard Wireshark, ya gue la Unica ventaja es su costo, este software es gratuito.

e Software y hardware para analisis de sefial y frecuencia.

Para el analisis de la sefial y la frecuencia se utilizara una estacion de monitoreo del espectro
Radioeléctrico, realizada por Wilman Suarez en su tesis de postgrado “Observatorio de radio
comunicaciones para el analisis del espectro radio eléctrico en la zona 1 del Ecuador”(Suarez,
2022). En su tesis realiza una estacion capas de monitorear el espectro radioeléctrico mediante

placa Raspberry, permitiendo asi mostrar como se comporta el espectro en diferentes ambitos.
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Uno de los principales es la frecuencia de 2,4 Ghz, que es la banda utilizada por wifi y el

software utilizado es mediante Linux.

3.3.3. Bloques del sistema

A continuacion, se presenta cada uno de los diagramas de bloques que conformaran el

sistema, esto permitird entender cdmo funcionara cada elemento del tesbed y como se

interconectaran cada uno de ellos.

3.3.3.1.

Diagrama de bloque de todo el sistema.

A continuacién, en la figura 35 se detalla el diagrama de bloque del sistema de manera

general para posteriormente detallar cada uno de los blogues y procesos del tesbed.

Figura 35

Diagrama de blogues del tesbed.

AP = - - »

. BLOOUEDE

SNIFFER

- -

ALIMENTACION
F

o Enlace 802.11ax

i Enlace zlectrico



3.3.3.2. Diagrama de blogue de los nodos
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En la figura 36, se observa el diagrama de bloques de los nodos, cada nodo estard compuesto

por una antena, una placa Raspberry Pi, su alimentacion y una pantalla para su visualizacion.

Figura
Diagrama de bloques de los nodos

36

NODO

PLACA RASPEERRY PUERTO BLOQUE DE
COMPUTE MODULE 4 PCIEXT ANTENA
BO2 11AX

PUERTO PUERTO PUERTO BLOQUE DE
HDMI MICRC USB DC12v ALIMENTACION

PANTALLA DE COMPUTADOR
VISUALIZACION

Se puede observar que el nodo esta compuesto de un bloque con la antena 802.11ax conectada

al puerto PCle x1 del board, un puerto HDMI que permitird la conexion a una pantalla para la

visualizacion del sistema operativo y de los datos, un puerto micro usb esclavo que permitira la

conexién hacia el computador para cargar el sistema y el kernel, un puerto DC a 12v para

energizar la placa, y lo mas importante el médulo CM4 de raspberry que es la fuente de cada

nodo.
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A continuacion, en la figura 37 se detalla el proceso mediante un diagrama de flujos del

funcionamiento de este.

Figura 37
Flujograma de los nodos

VERIFICAR
CONEXIONES
ELECTRICAS

ENCENDIDO
DEL NODO

i HICAR CONEXION
CONEXION S
AL AP

7 §

¢EXISTE
ONEXIONZ

ESPERANDO

RECEPCION DE
DATOS

VISUALIZAR
EN PANTALLA




87

3.3.3.3. Diagrama de bloque del sniffer

Figura 38
Diagrama de bloques del sniffer

SMIFFER

PLACA RASPBERRY PUERTO

COMPUTE MODULE 4 PCIEx1

PUERTD PUERTD PUERTD
HDMI MICRO USB DC 12w

El diagrama de la figura 38, corresponde al funcionamiento del sniffer, como se puede
observar este estard constituido por una antena conectada a la placa, el programa wireshark

instalado en este y se lo podré visualizar en pantalla.

En la figura 39 se puede observar el funcionamiento mediante su diagrama de flujos.



Figura 39
Diagrama de flujo del sniffer

INICIO

ENCENDIDO
DEL SNIFFER

VERIFICAR
CONEXIONES
ELECTRICAS

VERIFICAR
INICIAR
COMEXIONES
Y ANTEMAS WIRESHARK
F'y
N

VISUALIZAR
EN PANTALLA

3.3.4. Flujogramas de funcionamiento

CAPTURA DE

PAQUETES
802.11ax
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En este apartado se realiza el flujograma del funcionamiento del sistema, se indica como sera

el proceso para la configuracion y conexion de los nodos a la red.
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3.3.5. Disefo y configuracion de los nodos

El proyecto necesitard de nodos para las correspondientes conexiones, para esto se utilizara
una Raspberry Pi como se muestra en la figura 40 como placa SBC de acuerdo con los

requerimientos de hardware antes mencionados.

Figura 40
Placa Raspberry

En la figura 40, se indica la conexion fisica de los elementos que componen los nodos, esta

conformado por la placa, la alimentacion y su antena.

3.3.5.1. Configuracion del nodo

Instalacion del sistema operativo

Antes de instalar el sistema operativo se debe preparar la raspberry para que instale en la
memoria eMMC, para que posteriormente el sistema arranque desde esa unidad. Para esto se
debe realizar un puente entre dos pines de la raspberry como se indica en la figura 41 para

deshabilitar el arranque desde esa unidad.
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Figura 41
Deshabilitar eMMC boot

™ N
;aner to-disable: eMMC Boot: —J
oo sarerg o PROM

Réspberry Pi
Compute Module 4 10 Board

Fit two jumpers
For CAMO and DISPO

A continuacion, es necesario que la PC detecte la raspberry como una unidad de
almacenamiento, para esto se descarga un ejecutable para Windows desde el siguiente enlace

https://github.com/raspberrypi/usbboot/raw/master/win32/rpiboot_setup.exe, y se procede a

instalarlo como se indica en la figura 42, una vez instalado se conecta la raspberry al computador

y lo detectara como unidad de almacenamiento.

Figura 42
Instalacion de rpiboot

' Raspberry Pi USB boot Setup —

Installation Complete
Setup was completed successfully. ‘
Completed
Criver install returned -1073741510 ~

Extract: cyggee_s-1.dll... 100%

Extract: cygusb-1.0.dll... 100%

Extract: cygwin1.dll... 100%

Extract: rpiboot.exe... 100%

Create folder: C:\Users'\ADONIS\AppData'RoamingMicrosoft\Windows\Start Menu'P. ..
Create shortcut: C:YUsers\ADONISAppData'Roaming WMicrosoft\Windows\Start Men...
Create shortcut: C:\Users\ADONIS \AppData'Roaming Microsoft\Windows\Start Men...
Created uninstaller: C:\Program Files (x86)\Raspberry PilUninstall. exe

Completed

Mullsoft Install System w308

< Back Cancel



https://github.com/raspberrypi/usbboot/raw/master/win32/rpiboot_setup.exe

91

Cada nodo debe tener un sistema operativo y un lugar para almacenarlo. Raspberry en la
actualidad tiene una herramienta denominada Raspberry Pi Imager, esta permite una instalacion
del sistema operativo sencilla en una tarjeta SD, para el caso en la memoria eMMC, a

continuacion, se indica el proceso de instalacion.

e Descargar Raspberry Pi Imager del siguiente enlace

https://www.raspberrypi.com/software/ , e instalarlo.

Figura 43
Pagina oficial de Raspberry

+ T

Q ofice365 G Google M gmal (1] Inicier Sesién Bbloteca Vetual (] Portafoloingies 1D Repastoric Digtal.. @ 00 Materiss Trabja

Install Raspberry Pi 0S using
Raspberry Pilmager

Raspberry Pi Imager is the quick and easy way to install
Raspberry Pi 0S and other operating systems to a microSD
card, ready to use with your Raspberry Pi. Watch our 45-
second video to learn how to install an operating system
using Raspberry Pi Imager.

Download and install Raspberry Pi Imager to a computer
with an SD card reader. Put the SD card you'll use with
your Raspberry Pi into the reader and run Raspberry Pi
Imager.

Download for Windows

nl r m;

I L tu for

e Seleccionar el sistema operativo a instalar (Raspberry Pi OS de 64 bits)

Figura 44
Seleccion del Sistema Operativo

Operating System X

A port of Debian Bullseye with desktop environment and recommended applications
Released: 2022-04-04

Online - 2.2 GB download

Raspberry Pi OS (64-bit)
3 A port of Debian Bullseye with the Raspberry Pi Desktop (Compatible with Raspberry Pi 3/4/400)
Released: 2022-04-04

Online - 0.7 GB download

I Raspberry Pi 0S Lite (64-bit)



https://www.raspberrypi.com/software/
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e Seleccionar la tarjeta de memoria

Figura 45
Seleccidn del almacenamiento

Storage X

,_I, RPi-MSD- 0001 - 7.8 GB
Mounted as D

e Dar clic en el boton Write

Una vez finalizada la instalacion se procede a quitar el jumper y a energizar la placa, el
sistema operativo comenzara a cargar, se configura y en la figura 46 se observa la pantalla

principal del SO.

Figura 46
Escritorio de Raspberry Pi OS

Instalacion de la antena en la Raspberry CM4

Antes de iniciar con la instalacion hay que tener en cuenta que la tarjeta tiene un puerto PCle

x1, en el cual se conectara el adaptador con la tarjeta inalambrica ax200 o ax210.
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Una vez iniciada la Raspberry se procede a verificar si la tarjeta es reconocida en el puerto,

mediante el comando “sudo Ispci -vvv”, mostrando la salida que se indica en la figura 47.

Figura 47
Reconocimiento del puerto PCle

| Archivo Editar Pestanas Ayuda
pi2@raspberrypi:

OC Q@ PCI ¢

01: 0 Net

pi2@raspberrypi:

A continuacion, hay que verificar que no exista problemas de asignacién de BAR, mediante el

comando “dmesg”, mostrando la siguiente salida que se muestra en la figura 48.

Figura 48
Asignacion de espacio

Las tarjetas 802.11ax en los entornos actuales no son reconocidas de manera directa, por tal
motivo es indispensable realizar una compilacion cruzada, para realizar este proceso es

importante realizar la compilacién en un entorno Linux, ya que el proceso es mucho mas rapido.

Para realizar la compilacién cruzada se realiza el siguiente procedimiento.

1. Se copia el siguiente repositorio con el comando:

sudo apt install git bc bison flex libssl-dev make

git clone --depth=1 https://github.com/raspberrypi/linux

2. Se crea un archivo de configuracion .config.

cd linux
make ARCH=armé4 CROSS_COMPILE=aarch64-linux-gnu- bcm2711 defconfig
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3. A continuacion, se edita el archivo .config mediante el mend, con el siguiente comando.

make ARCH=armé4 CROSS_COMPILE=aarch64-linux-gnu- menuconfig

4. Una vez ingresado al mend, se procede a habilitar las siguientes opciones, y se guarda la
configuracion.
e Controladores de dispositivos > Compatibilidad con dispositivos de red > LAN
inaldmbrica > Intel > "Intel Wireless WiFi Next Gen AGN (iwlwifi)"
e "Intel Wireless WiFi MVM Firmware support” (en la opcion iwlwifi, una vez
seleccionada)

5. Por ultimo, se debe compilar el nicleo con el siguiente comando.

make -j8 ARCH=armé64 CROSS_COMPILE=aarch64-linux-gnu- Image modules dtbs

6. Una vez terminada la compilacion se debe copiar el nuevo kernel a la raspberry para lo

cual es importante montar la unidad de la siguiente manera.

sudo mkdir -p mnt/fat32
sudo mkdir -p mnt/ext4
sudo mount /dev/sdal mnt/fat32

sudo mount /dev/sda2 mnt/ext4

7. Ahora se procede a copiar los archivos necesarios.

sudo cp arch/arm64/boot/Image mnt/fat32/kernel8.img
sudo cp arch/armé64/boot/dts/broadcom/*.dtb mnt/fat32/
sudo cp arch/armé4/boot/dts/overlays/*.dth* mnt/fat32/overlays/

sudo cp arch/arm64/boot/dts/overlayss/README mnt/fat32/overlays/
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8. Se instala los modulos del kernel en la unidad y se los copia también.

sudo env PATH=$PATH make ARCH=arm64 CROSS_COMPILE=aarch64-linux-gnu-
INSTALL_MOD_PATH=mnt/ext4 modules_install

sudo cp arch/arm64/boot/Image mnt/fat32/kernel8.img

sudo cp arch/armé64/boot/dts/broadcom/*.dtb mnt/fat32/

sudo cp arch/arm64/boot/dts/overlays/*.dth* mnt/fat32/overlays/

sudo cp arch/arm64/boot/dts/overlayssfREADME mnt/fat32/overlays/

9. Por Gltimo, se desmonta la unidad.

sudo umount mnt/fat32

sudo umount mnt/ext4

10. Una vez iniciada la raspberry con el nuevo kernel, se procede a instalar el firmware de la

interfaz inaldmbrica de la siguiente manera.

$ wget https://wireless.wiki.kernel.org/_media/en/users/drivers/iwlwifi/iwlwifi-cc-46.3cfab8da.0.tgz
$ tar -xvzf iwlwifi-cc-46.3cfab8da.0.tgz
$ cd iwlwifi-cc-46.3cfab8da.0/

$ sudo cp iwlwifi-*.ucode /lib/firmware

11. Una vez realizado este procedimiento se reinicia la raspberry y se verifica la conexion

mediante la interfaz.
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3.3.6. Escenarios para pruebas

Los escenarios de pruebas estardn determinados por los modos de funcionamiento de la red, y

las caracteristicas de 802.11ax.
e Escenario 1: Modo ad-hoc sin interferencia

Figura 49
Escenario 1 Modo Ad-hoc

10.52m

WZE'S
WEZGS

NODO 1 NODO 2

10.52m

Este escenario permitira ver la conexién entre dos dispositivos 802.11ax, sin la necesidad de
una infraestructura para operar, el medio estara libre sin interferencia de ningdn tipo, tendran

linea de vista directa como se observa en la figura 49.



Figura 50
Topologia de la red Ad-hoc

o
Tarjetaen modo
Maonitor
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La red estara formada por dos dispositivos Raspberry con sus correspondientes antenas, y

estableceran una comunicacion directa. La topologia de la red se puede observar en la figura 50.

e Escenario 2: Modo infraestructura sin interferencia

Figura 51

Escenario 2 Modo Infraestructura sin interferencia

NODO 1

13.65m

Enrutador

13.65m

NODO 2

7.
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Este escenario permitira la conexion de dos dispositivos 802.11ax, mediante un enrutador que

también operara con este protocolo, el medio para esta comunicacion también serd un medio sin

interferencias de ningln tipo, como se observa en la figura 51.

Figura 52

Topologia de la red en modo infraestructura

ESS

Interfaz da red de acceso

Ethernet

+ Enlace inalambrico 802.11 ax |I

i‘))) Interfaz del sniffer

Sistema distribuido

Tarjeta en modo
Monitor

Esta red estard conformada de dos nodos Raspberry, conectados a un router mediante sus

interfaces wifi, como se observa en la figura 52.

Escenario 3: Modo ad-hoc con interferencia



Figura 53
Escenario 3 Modo ad-hoc con interferencia
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En este escenario se tiene la red en modo ad-hoc con la diferencia que estara en un ambiente

con interferencia, como se indica en la figura 53.

La topologia para este escenario corresponde a la figura 50, con la Unica diferencia que estara

implementada en un ambiente con interferencias.

e [Escenario 4: Modo infraestructura con interferencia.

Figura 54
Escenario 4 Modo Infraestructura con interferencia
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En este escenario la red en modo infraestructura estard en un ambiente con interferencias,

como se indica en la figura 54.

La topologia para este escenario corresponde a la figura 52, con la Unica diferencia que estara

implementada en un ambiente con interferencias.

e [Escenario 5: Modo mesh sin interferencia

Figura 55
Escenario 5 Red mesh sin interferencia

13.81m

wrKe
B.41m

En la figura 55 se observa el escenario de una red mesh, pero sin interferencia, estos nodos se

comunicaran entre ellos hasta llegar al enrutador.



Figura 56
Topologia de la red mesh
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Esta red estd formada por tres nodos, los cuales se comunicaran entre si para poder

comunicarse con el router principal, de tal forma se puede tener una mayor cobertura, la

topologia de esta red se puede observar en la figura 56.

e Escenario 6: Modo mesh con interferencia

Figura 57
Escenario 6 Red mesh con interferencia
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En este escenario la red operarda en modo mesh, pero se encontrard en un ambiente con

interferencia, se comunicaran entre dispositivos hasta poder salir por el enrutador principal,

como se observa en la figura 57.

La topologia para este escenario corresponde a la figura 56, con la Unica diferencia que estara

implementada en un ambiente con interferencias

3.4. Dimensionamiento

Para el dimensionamiento de los diferentes escenarios se toma en consideracion los siguientes

parametros.

Eficiencia del canal. - Este parametro permitira determinar cuanta informacion buena
y valida fue transmitida por el canal.

Potencia recibida. - Este parametro esta vinculado al area de cobertura, permitiendo
obtener la cantidad de potencia recibida, ademas de encontrar el SNR (Relacion sefial
a ruido).

Existencia de interferencia. - Permite determinar si existe perdida de paquetes,
retransmisiones, permitiendo saber si la eficiencia de la red cae.

Velocidad de trasferencia. - Es un parametro que permitird conocer la velocidad a la
que se envia la informacion.

Seguridad. - Determinara la seguridad del nuevo estandar WPAS.

Ahorro de energia. - Este parametro se utiliza para verificar el funcionamiento de la

nueva caracteristica de 802.11ax, el TWT.

Para determinar estos pardmetros se toma también en cuenta las siguientes métricas, que

permitiran verificar el rendimiento de la red.
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e Link Budget (Balance del enlace). - El balance de enlace permite calcular el valor
total de las ganancias y pérdidas en una comunicacion entre transmisor y receptor.

e BER (Bit Error Ratio).- Tasa de error bit media, es la relacion que existe entre el
namero de bits recibidos errados sobre el nimero total de bits recibidos.

¢ SNR (Signal to Noise Ratio). - La relacion sefial a ruido, es una métrica que permite
determinar si la cantidad de ruido existente en la comunicacion afecta o no a la
transmision.

e Latencia. - Es el tiempo que tarde un paquete en trasmitirse por la red, entre menor
tiempo mejor sera la comunicacion.

e Packetloss. - Son paquetes que se pierden durante una transmision, las causas son
varias, pero las principales se deben a congestion de la red y al medio de transmision.

e Througput. - Tasa de transferencia efectiva, es la cantidad neta que atraviesa en la
red.

e Jitter. - Variaciones de latencia, este parametro permite determinar las variaciones
que existe en la comunicacion de tal manera que interrumpa en varias ocasiones a la
transmision.

e Cobertura. - La cobertura permite determinar el rango en el cual las trasmisiones son

posibles sin que existan desconexiones.

Todos estos parametros y métricas estan involucrados en cada uno de los escenarios, a partir

de aqui se verificara el rendimiento de la red y a su vez las nuevas caracteristicas de 802.11ax.
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3.5. Direccionamiento

A continuacion, se presenta el direccionamiento de cada dispositivo involucrado en cada una de
las redes 802.11ax. En la tabla 16 se presenta el direccionamiento para la red ad-hoc, En la tabla

17 se presenta el direccionamiento para la red de infraestructura, y en la tabla 18 para la red

mesh.
Tabla 16
Direccionamiento para la red ad-hoc
Gateway
Dispositivo Interfaz Direccion IP predeterminado
NODO 1 802.11ax 192.168.50.1 /24 -
NODO 2 802.11ax 192.168.50.2 /24 -
Tabla 17
Direccionamiento para la red de infraestructura
Gateway
Dispositivo Interfaz Direccion IP predeterminado
Router 802.11ax 192.168.101.1 /24 -
NODO 1 802.11ax 192.168.101.2 /24 192.168.101.1
NODO 2 802.11ax 192.168.101.3 /24 192.168.101.1
NODO 3 802.11ax 192.168.101.4 /24 192.168.101.1
Tabla 18

Direccionamiento para la red mesh

Dispositivo Interfaz Direccion IP

Gateway
predeterminado

NODO GW 802.11ax
NODO 2 802.11ax
NODO 3 802.11ax

192.168.100.1 /24
192.168.100.2 /24
192.168.100.3 /24

192.168.100.1
192.168.100.1
192.168.100.1
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4. Capitulo IV: Implementacién y pruebas
En el presente capitulo se realiza la implementacion de cada parte del tesbed, juntamente con
la fase de pruebas que validaran el funcionamiento del tesbed, se probara cada uno de los
escenarios, métricas y parametros determinados con anterioridad, y se analizara cada uno de los

resultados obtenidos y asi poder generar las practicas de laboratorio.
4.1. Implementacion de la red Ad-hoc

Para levantar la red se utiliza dos nodos, en cada uno se configurara el modo ad-hoc para que

se comuniquen entre ellos, el procedimiento se detalla a continuacion.

Para los dos nodos es la misma configuracion con la diferencia que a cada uno se le asignara
una direccién ip diferente, pero en la misma red, para el nodol 192.168.100.1 y para el nodo 2
192.168.100.2, ademas se debe asignar el nombre de la red “RED”, el modo de operacion y la

contrasefa.

sudo nano /etc/network/interface

auto wlan0

iface wlanO inet static
address 192.168.100.1
netmask 255.255.255.0
network 192.168.100.0
wireless-channel 1
wireless-essid RED
wireless-mode ad-hoc
wireless-key 1234567890

sudo wpa_cli terminate

sudo service networking restart
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Una vez se ha configurado los dos nodos, se observa en la figura 58 que se ha realizado la

conexion ad-hoc, ademas de la comunicacion entre nodos mediante el comando ping.

Figura 58
Conexién Ad-Hoc

pi@raspberrypi:

4.2. Implementacion de la red de infraestructura

Para levantar la red en modo infraestructura se utiliza un AP conectado a la red principal,
ademas de dos nodos clientes que seran las raspberry, estos nodos se conectaran al AP tanto en

2.4y 5 GHz, para esto se configura el AP de la siguiente manera:

1. Se configura el AP tanto en la banda de 2.4 GHz y 5GHz, asignando el canal, el modo que
sera 802.11 ax y el ancho de banda permitido que va desde 20 hasta 160 en 5Ghz, como se

indica en la figura 59.



Figura 59
Configuracion del AP

Wi-Fi de 2.4 GHz

Canal

Modo

Ancho de banda
Intervalo de guarda 11ax
Wi-Fi invisible

WM

Canal

Modo

Ancho de banda

Intervalo de guarda 11ax

802.11b/g/njfax

20740 MHz
Corto
Deshabilitado

Habilitar

44

802.11a/nfacfax
20/40/80/160 MHz

Corto
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2. También se debe configurar la red Wifi, es decir asignarle el SSID y escoger el tipo de

seguridad en este caso WPA3, como se muestra en la figura 60.

Figura 60
Configuracion de la red Wifi.

Wi-Fi de 2.4 GHz

Nombre de la red Wi-Fi

WLAN

Seguridad | WPA2 PSK / WPA3 SAE

Contrasefia de la red Wi-Fi

Aseglrese de que el modo WPAZ-PSK/WPA3-SAE se admita
en todos los dispositivos conectados. 5i los dispositivos
detectan problemas de conexién durante su uso, vuelva al

modo WPAZ2-PSK.

Wi-Fi de 5 GHz

aranane

Nombre de la red Wi-Fi

WLAN_5G

Seguridad | WPA2 PSK / WPA3 SAE

Contrasefia de la red Wi-Fi

Asegurese de que el modo WPAZ-PSK/WPA3-SAE se admita
en todos los dispositivos conectados. 5i los dispositivos
detectan problemas de conexién durante su uso, vuelva al

modo WPA2-PSK.

aranane
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3. Una vez realizada estas configuraciones se puede apreciar que en las raspberry ya

aparecen las dos redes WLAN y WLAN_5G, esto se observa en la figura 61.

Figura 61
Redes disponibles

xL 2017

Turn Off Wi-F

FLIA. Yanascual Espinosa &7

FLIA. Yanascual Ext2 &
NETLIFE-ESPINOSAP @

PLUS_MISSHU &

RED @

Salazar2 @

WLAN &3

WLAN_5G 56 @ 3

4. Para conectarse solo es necesario ingresar la contrasefia, ademas se verifico las ip y la

conexion de los dos raspberry al AP, como se indica en la figura 62.

Figura 62
Conexién de clientes al AP

pi2@raspberrypi:
no wirele

Dispositivos inalédmbricos de 5 GHz
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4.3. Implementacion de la red mesh

Para la creacion de la red mallada se utilizara el protocolo BATMAN, con la herramienta para
Linux batman-adv, este protocolo de enrutamiento permite la creacion de una red ad-hoc

avanzada, la cual a través de los diferentes nodos realiza la comunicacion.

Para implementar la red se realiza el siguiente procedimiento en cada uno de los nodos que

conformaran la red mallada.

1. Primero, se debe instalar la herramienta con el comando “sudo apt-get install -y batctl”.
2. Se crea un archivo con el siguiente comando y nombre “sudo nano batman-adv-conf.sh”
3. Dentro del archivo se debe ingresar la siguiente informacion, tomando en cuenta que Si

son nodos que no son Gateway el modo es cliente.

#!/bin/bash

#Seleccion de la interfaz a usar con el protocolo batman-adv

sudo batctl if add wlan0

sudo ifconfig bat0 mtu 1468

#Indicar que el dispositivo ejercera de nodo en la red mesh

sudo batctl gw_mode client

#Habilitar y activar las interfaces empleadas por el protocolo batman-adv
sudo ifconfig wlan0 up

sudo ifconfig bat0 up

#Asignar una ip estatica al nodo

sudo ifconfig bat0 192.168.100.1/24

4. Ahora para que el archivo se pueda ejecutar se asigna permisos con el comando

“sudo chmod +x batman-adv-conf.sh”
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5. A continuacién, se debe crear un archivo con el comando “sudo nano
/etc/network/interfaces.d/wlan(0”
6. Dentro del archivo se coloca la siguiente informacion en donde se especifica el canal de

operacion de la red, el nombre de la red y el modo de operacion.

auto wlan0

iface wlan0 inet manual

wireless-channel 1

wireless-essid MESH

wireless-mode ad-hoc

7. Ahora, para que se inicie el archivo al encenderse la raspberry se debe configurar el
siguiente archivo “sudo nano /etc/rc.local”, ubicando la siguiente instruccion al final del

archivo.

/home/pi/batman-adv-conf.sh &

8. Una vez finalizada esta configuracion, se debe reiniciar la raspberry.

Si la raspberry va a ser Gateway, se debe realizar la siguiente configuracion extra.

1. Se descarga el paquete dnsmasg con el comando “sudo apt-get install -y dnsmasq”
2. Una vez instalado se ingresa en la siguiente ruta “sudo nano /etc/dnsmasq.conf”, y al
final del archivo se coloca las siguientes lineas de cddigo, indicando el rango de

direcciones IP, y la interfaz en la que va a operar.

interface=bat0

dhcp-range=192.168.100.2,192.168.100.10,255.255.255.0,12h

3. Ahora, se vuelve a ingresar al archivo de batman-adv, y se actualiza la informacion con

las siguientes lineas de cddigo, esto permitira indicar que el nodo serd Gateway, ademas se
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ingresa reglas iptables para que el trafico pueda ingresar y salir de la red, mediante este

nodo.

#!/bin/bash

#Seleccion de la interfaz a usar con el protocolo batman-adv

sudo batctl if add wlan0

sudo ifconfig bat0 mtu 1468

#Indicar que el dispositivo ejercera de nodo en la red mesh

sudo batctl gw_mode server

#Habilitar el reenvio de puertos

sudo sysctl -w net.ipv4.ip_forward=1

sudo iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
sudo iptables -A FORWARD -i ethO -0 bat0 -m conntrack --ctstate RELATED,ESTABLISHED -j
ACCEPT

sudo iptables -A FORWARD -i bat0 -o ethO -j ACCEPT

#Habilitar y activar las interfaces empleadas por el protocolo batman-adv
sudo ifconfig wlan0 up

sudo ifconfig batO up

#Asignar una ip estatica al nodo

sudo ifconfig bat0 192.168.100.1/24

Se verifica mediante el comando iwconfig, se observa que la configuracion realizada fue
implementada, como se indica en la figura 63 el ESSID es MESH1, el modo es ad-hoc y la

frecuencia corresponde al canal 36, ademas que se formé una celda con un ID aleatorio.
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Figura 63
Configuracion de MESH

pi@raspberrypi: iwconfig
no wireless extensions.

no wireless extensions.

IEEE 802.11 ESSID:"MESH1"

Mode:Ad-Hoc Frequency:5.18 GHz Cell: 92:F1:BA:AE:2B:31
Tx-Power=22 dBm

Retry short limit:7 RTS thr:off  Fragment thr:off
Power Management:on

no wireless extensions.

Con el comando ifconfig, se puede observar en la figura 64 como se asigné la IP a la interfaz

bat0, con la cual trabaja la red mesh.

Figura 64
Asignacion de IP a la interfaz bat0

pi@raspberrypi: ifconfig
bat@: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.100.1 netmask 255.255.255.0 broadcast 192.168.100.255
inet6 fe80::afl:3b2a:eaa9:cab2 prefixlen 64 scopeid 0x20<link>
ether 56:e9:e4:bb:f3:99 txqueuelen 1000 (Ethernet)
RX packets 3065 bytes 134052 (130.9 KiB)
RX errors @ dropped @ overruns @ frame 0O
TX packets 179 bytes 15676 (15.3 KiB)
TX errors @ dropped 225 overruns @ carrier @ collisions O

Para observar los vecinos que se forman en la red mesh, se utiliza un comando propio de

batctl, que es “sudo batctl n”, como se observa en la figura 65 existen dos nodos conectados

entre ellos.

Figura 65
Vecinos de la red mesh

pi@raspberrypi: sudo batctl n
[B.A.T.M.A.N. adv 2021.3, MainIF/MAC: wlan@/4c:77:cb:
IF Neighbor last-seen

wlano 4c:77:cb:1f:do:eb 0.640s
wlano 48:68:4a:ea:27:fc 0.792s
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Por ultimo, se verifica la comunicacién entre los nodos mediante el comando ping, como se

observa en la figura 66.

Figura 66
Verificaciéon de la comunicacion entre nodos

pi@raspberrypi: ping 192.168.100.3
.168.100.3 (192.168.100.3) 56(84) bytes of data.
from 192.168.100.3: icmp_seq=1 ttl=64 time=0.714 ms
from 192.168.100.3: icmp_seq=2 ttl=64 time=0.717 ms
from 192.168.100.3: icmp_seq=3 ttl=64 time=0.765 ms

--- 192.168.100.3 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2008ms
rtt min/avg/max/mdev = 0.714/0.732/0.765/0.023 ms

@raspberrypi: ping 192.168.100.2
.168.100.2 (192.168.100.2) 56(84) bytes of data.
from 192.168.100.2: icmp_seq=1 ttl=64 time=45.3 ms
from 192.168.100.2: icmp_seq=2 ttl=64 time=0.644 ms
from 192.168.100.2: icmp_seq=3 ttl=64 time=0.646 ms

--- 192.168.100.2 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2031ms
rtt min/avg/max/mdev = 0.644/15.518/45.265/21.034 ms

4.4. Instalacion y configuracion de las herramientas.

Para realizar las pruebas en los diferentes escenarios se utilizara varias herramientas como
son: D-ITG, iperf, jperf, analizador de espectro y wireshark, que permitiran obtener datos para el
posterior analisis de los parametros y metricas. El proceso de instalacion de estas herramientas se

puede encontrar detallado en los Anexos B.

4.5. Implementacion de pruebas

45.1. Red ad-hoc sin interferencia

Para implementar las pruebas se considerara las siguientes condiciones que se muestran en la

tabla 19.



Tabla 19
Condiciones para la red ad-hoc

Condicién Valor

Banda de operacion 2,4
Ancho de canal 20 MHz
Flujos espaciales 2

Canal 11
NUmero de nodos 2

Distancia 5 metros.

e Verificar conexion
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Para verificar la conexion entra las dos redes, se observa las ip de cada uno de los nodos,

ademas el ID de la celda a la cual estan conectadas verificando que son iguales como se ve en la

figura 67 y 68, y por ultimo se realiza un ping para verificar la conexidn entre los dos nodos, este

procedimiento se observa en la figura 70.

Figura 67
Configuracion del nodo 1

pi@raspberrypi: iwconfig
no wireless extensions.

no wireless extensions.

IEEE 802.11 ESSID:“RED“_

Mode:Ad-Hoc ~Frequency:2.462 GHz [cell: D2:71:EA:67:8D:AF|

TX-Power=22 dBm
Retry short limit:7 RTS thr:off  Fragment thr:off
Power Management:on

bato no wireless extensions.

pi@raspberrypi: ifconfia wlano@
wlane: flaaS=4163<UP,BROAQCAST,RUNNING,MULTICAST> mtu 1500

| inet 192.168.50.1| netmask 255.255.255.0 broadcast 192.168.50.255
“Inete 1es Td2bf:ca29:bd8c prefixlen 64 scopeid 0x20<link>

ether 4c: cb:1f:93:a2 txqueuelen 1000 (Ethernet)

RX packets 368977 bytes 161425712 (153.9 MiB)

RX errors © dropped @ overruns @ frame @

TX packets 813002 bytes 698788928 (666.4 MiB)

TX errors @ dropped @ overruns © carrier @ collisions @




Figura 68
Configuracion del nodo 3

i3@raspberrypi:
Wwlano IEEE

Figura 69
Ping del nodo 1 al nodo 3

pi@raspberrypi: ping 192.168.50.3

PING 192.168.50.3 (192.168.50.3) 56(84) bytes

64 bytes from 192.168.50.3: icmp_seq=1 ttl=64

64 bytes from 192.168.50.3: icmp_seq=2 ttl1=64
from 192.168.50.3: icmp_seq=3 ttl=64

from 192.168.50.3: icmp_seq=4 ttl=64

e Ancho de banda
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of data.
time=1.06 ms
time=0.920 ms
time=1.40 ms
time=0.693 ms

time 3004ms

Para medir los siguientes valores hay que tomar en cuenta la conexion que tienen los nodos,

con un ancho de canal méximo de 20 MHz como se indica en la figura 70.
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Figura 70
Informacién de la interfaz wlanO

ACpi3@raspberrypi: iw dev wlan@ info
Interface wlan@

ifindex 3

wdev 0x1

addr 48:68:4a:ea:27:fc

ssid RED

type IBSS

wiphy @

channel 11 (2462 MHz) width: 20 MHz (no HT), centerl: 2462 MHz

txpower 22.00 dBm

multicast TXQ:
gsz-byt qsz-pkt flows drops marks overlmt hashcol tx-bytes
%) %) 46876 %) %) %] %) 4759062

Para verificar el ancho de banda se utiliza la herramienta iperf, en donde se configura el nodo

1 como servidor, y el nodo 3 como cliente.

Para el servidor se configura con los siguientes pardmetros como se indica en la figura 71.

Figura71
Configuracion del servidor con iperf

Jperf

Iperf command: perf-s 041 pS001 fm 7 p—
un Perf!
Choose iPerf Mode: Client T e
® Server Listen Port 5,001+ Client Limit = [* Y —
A
Num Connections 0; A | 4

Sun, 26 Feb 2023 22:20:48

»

Application layer options

Bandwidth

Enable Compatibility Mode

Output Format MBits -

Report Interval — Seconds

Print MSS

»

Transport layer options

Output

boo e protocol to use

Buffer Length
TCP Window Size
Max Segment Size

TCP No Delay
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Y para el cliente se configura como se indica en la figura 72, se establece la ip del servidor, el

tiempo de transmision, en este caso 180 segundos, y se especifica el protocolo TCP.

Figura 72
Configuracion del cliente con iperf

D D e — v A X
perf -~
Iperf command: Iperf € 192.168.50.1 -P1 -1 pS001 fm-t180-T1
P g . . I @ Run IPerf! I
Choose iPerf Mode: I e Client Server address 192.168.50.1 IPorl 5,001 —
Parallel Streams 1

Server

- Sun, 26 Feb 2023 22:25:1
Bandwidth

»

Application layer options

Enable Compatibility Mode

Transmit 180—
I Bytes @ Se(ond\l
Output Format MBits v
Report Interval 1~ seconds
Testing Mode Dual Trade
test port 5,001

Representative File

Print MSS

Transport layer options A

gose the protocol to use

Buffer Length
TCP Window Size
Max Segment Size

TCP No Delay |

Con la configuracion de los nodos en modo ad-hoc, se tiene los siguientes valores de ancho de
banda. Hay que tomar en cuenta que la herramienta envia paquetes de diferentes tamafios a cierto
ancho de banda, y para determinar este valor se lo obtiene con la media de los valores obtenidos.
En la figura 73 se puede observar el total de paquetes transferidos y el ancho de banda total

utilizado.
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Figura 73
Informe de ancho de banda

Output

Il 3] 26.0000-27.0000 sec 1.75 MBytes 14.7 Mbits/sec *
[ 3] 27.0000-28.0000 sec 1.75 MBytes 14.7 Mbits/sec

[ 3] 28.0000-29.0000 sec 1.75 MBytes 14.7 Mbits/sec

[ 3] 25.0000-30.0000 sec 1.04 MBytes B8.69 Mbits/sec

[ 3] 30.0000-30.3581 sec 0.247 MBytes S 79 Mhitcizsac

[ 3] 0.0000-30.3581 sec 55.3 MBytes|15.3 Mbits/sec I

Done, =

Y, en la figura 74 se observa como varia el ancho de banda en todo el tiempo de transmision,

teniendo un promedio de ancho de banda de 15.3 mbps.

Figura 74
Gréfico de ancho de banda

Bandwidth

125 15.0
Time (

Para los siguientes parametros se utiliza el software D-ITG, en el cual se envia trafico por 30
segundos, de un nodo a otro, este trafico corresponde a 2000 paquetes por segundo con un

tamafio de 2500 bytes, mediante el protocolo UDP.

e Bitrate

El primer parametro para analizar es el bitrate, entendiendo como la velocidad de
transferencia de datos en un sistema. Una vez realizado el proceso de inyeccion de trafico se

obtiene los siguientes resultados que se indican en la figura 75.
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Figura 75
Bitrate modo ad-hoc sin interferencia

8.75977 grrrate RED AD-HOC
1.8x107 : I025|’ 1e+0?

L] L)

BITRATE =

1.6x107 N — /.\ =N
=< =

Lax10” | i

1.2x107 | 4
1x107 -

ax10® g

bitrate{Mbps}

6x10°

4x10%

2x10% |- -

0 i i i i i i
o 5 10 15 20 25 0 35
tiempo (s)

Se puede observar que en todo el tiempo de inyeccion de trafico el promedio de la velocidad

de transferencia esta aproximadamente en los 16 Mbps.

o Jitter

A continuacién, se analiza el jitter de la transmisién, entendiendo el jitter como la fluctuacion

en el retardo en una transmision los resultados se observan en la figura 76.

Figura 76
Jitter en modo ad-hoc sin interferencia

JITTER RED AD-HOC
1.2 T T T T T

T
JITTER =—

SEGUNDOS

0 1 Il 1 1 Il 1

o 5 10 15 20 25 30 35
tiempo (s}
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Se observa que el jitter estad en una media de 0,001 segundos, concluyendo que el jitter es bajo

en esta transmision.

e Delay

El delay es el retardo total de la transmision, es el tiempo que se demora un bit en ser

transmitido de un nodo a otro.

Figura 77
Delay en modo ad-hoc son interferencia

DELAY RED AD-HOC
3500 T T T T T

T
DELAY s—

3000
2500
2000
1500
1000

500

0 1 L L 1 1 1
] 5 10 15 20 25 30 35
tiempo (s)

En la figura 77 se observa que el delay varia entre 2,5 y 3 segundos, siendo un tiempo

bastante bueno para la transmision.

e Packet Loss

Como se observa en la figura 78, no existid perdidas de paquetes en esta transmision.
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Figura 78
Paquetes perdidos en modo ad-hoc
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En la tabla 20 se observa todos los valores de la prueba realizada.

Tabla 20
Resultados en modo ad-hoc

Resultados

Total de paquetes 23922

Delay minimo 3.710775 s

Delay méaximo 4.030196 s
Promedio delay 3.754750 s
Promedio de jitter ~ 0.001334 s
Promedio de bitrate 15817.187117 Kbit/s

Paguetes perdidos 0

45.2. Ad-hoc con interferencia

Bajo los mismos parametros que el anterior a diferencia que la comunicacion entre ellas no

tiene linea de vista directa, ya existe obstaculos que interfieren en la comunicacion.
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e Ancho de banda

Después de enviar un flujo de datos por 30 segundos, se obtiene que el ancho de banda es de

14.9 Mbps, como se ve en la figura 79.

Figura 79
Ancho de banda modo ad-hoc con interferencia

Output

3] 25.0000-26.0000 sec 1.88 MBytes 15.7 Mbits/sec
3] 26.0000-27.0000 sec 1.88 MBytes 15.7 Mbits/sec
3] 27.0000-28.0000 sec 2.12 MBytes 17.8 Mbits/sec
3] 28.0000-29.0000 sec 1.75 MBytes 14.7 Mbits/sec
3] 29.0000-30.0000 sec 1.62 MBytes 13.6 Mbits/sec
3] 30.0000-30.1195 sec 0.250 MBytes 17.5 Mbits/se
3] 0.0000-30.1195 sec 53.6 MBytgs 14.9 Mbits/sec

Done.

[

Ademas, en la figura 80 se puede ver como varia este ancho de banda en el tiempo.

Figura 80
Variaciones del ancho de banda

Bandwidth

Time

e Bitrate

El bitrate para esta transmision de la red en modo ad-hoc con interferencia es el siguiente que
se muestra en la grafica de la figura 81, se puede observar que hay punto en donde el bitrate es

inestable, esto debido a las interferencias y obstaculos que existen.
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Figura 81
Bitrate en un entorno con interferencia
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e Jitter

El jitter en esta transmisién aumento e inclusive es mas inestable, se puede observar que los

valores aumentaron en comparacion a un ambiente sin obstaculos.
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Figura 82
Jitter en modo ad-hoc con interferencia
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e Delay

De la misma manera se tiene un delay mayor, los tiempos de retardo son mayores, estas

variaciones se pueden ver en la figura 83.

Figura 83
Delay en modo ad-hoc con interferencia
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Los valores de la prueba realizada se pueden observar en la tabla 21.

Tabla 21

Resultados modo ad-hoc con interferencia

Resultados

Total de paquetes 24824
Delay minimo 222.508509 s
Delay méaximo 222.663816 s

Promedio delay 222.548747 s

Promedio de jitter ~ 0.001245 s
Promedio de bitrate 16533.546001 Kbit/s

Paquetes perdidos 0

45.3. Infraestructura sin interferencia

Para las pruebas en este modo se utiliza las condiciones que se muestran en la tabla 22.

Tabla 22
Condiciones para la red

Condicion Valor

Banda de operacion 5 Ghz
Ancho de canal 160 MHz
Flujos espaciales 2

Canal 36
NUmero de nodos 2

Distancia 5 metros.
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e Conectividad

Se verifica la conectividad observando que los dos nodos estan conectados al mismo AP,

ademas que esté trabajando en modo infraestructura.

Figura 84
Conexion en modo infraestructura

IEEE 802.11 ESSID:"WLAN_5G"

Mode:Managed Frequency:5.18 GHz Access Point: 60:AA:EF:F8:21:C4
Bit Rate=245 Mb/s Tx-Power=22 dBm

Retry short limit:7 RTS thr:off  Fragment thr:off

Power Management :on

Link Quality=70/70 Signal level=-37 dBm

Rx invalid nwid:@ Rx invalid crypt:@ Rx invalid frag:0
Tx excessive retries:0@ Invalid misc:10 Missed beacon:@

También se realiza un ping tanto al AP como al nodo, verificando la comunicacion como se

indica en la figura 85.

Figura 85
Verificacion de la comunicacion

pi3@raspberrypi: ping 192.168.101.1

PING 192.168.101.1 (192.168.101.1) 56(84) bytes of data.

64 bytes from 192.168.101.1: icmp_seq=1 ttl=64 time=5.49 ms
64 bytes from 192.168.101.1: icmp_seq=2 ttl=64 time=2.93 ms
64 bytes from 192.168.101.1: icmp_seq=3 ttl=64 time=3.45 ms
AC

--- 192.168.101.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003m
rtt min/avg/max/mdev = 2.932/3.957/5.487/1.102 ms
pi3@raspberrypi: ping 192.168.101.11

PING 192.168.101.11 (192.168.101.11) 56(84) bytes of data.

64 bytes from 192.168.101.11: icmp_seq=1 ttl=64 time=316 ms

64 bytes from 192.168.101.11: icmp_seq=2 ttl=64 time=237 ms

64 bytes from 192.168.101.11: icmp_seq=3 ttl=64 time=83.0 ms
64 bytes from 192.168.101.11: icmp_seq=4 ttl=64 time=286 ms

AC

--- 192.168.101.11 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3004ms
rtt min/avg/max/mdev = 82.961/230.536/316.215/89.789 ms

e Ancho de banda
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Para medir el ancho de banda en la red, se utiliza la herramienta jperf, permitiendo asi enviar
trafico y poder determinar los valores que utiliza para enviar los paquetes. Se puede observar en

la figura 86 que la media es de 431 Mbps, superando por mucho a la conexién ad-hoc.

Figura 86
Ancho de banda modo infraestructura
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|l
D

C
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ec
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e

w @

C
3] 0.0000-30.0976 sec 1546 MBytes 431 Mbits/sec
one.

También en la siguiente figura se puede observar como varia el ancho de banda durante la

comunicacion teniendo valores muy cambiantes.

Figura 87
Variacion del ancho de banda

Bandwidth

125 150
Time

Para las siguientes pruebas se utilizo la herramienta DITG, configurada para un envio de 2000
paquetes por segundo, con un tamafio de 2500 bytes/s. Obtenido los resultados que se indican a

continuacion.
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e Bitrate

En este modo de operacion se tiene un promedio de 32,35 Mbps de bitrate, notandose un
aumento del doble en comparacion a los valores obtenidos en el anterior modo, ya que aumento
el ancho del canal para las comunicaciones, ademas de existir menos interferencia al trabajar en

la banda de 5GHz. Estos valores de bitrate se puede observar en la figura 88.

Figura 88
Bitrate en modo infraestructura sin interferencia
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En cuanto a las variaciones de los retardos existe valores menores al anterior con una media

de 0,7 ms., verificando que en la banda de 5Ghz existe una transferencia mas efectiva.

Estas variaciones se observan en la siguiente figura 89.
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Figura 89
Jitter en modo infraestructura sin interferencia
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e Delay

En la transmision, los retardos totales se reducen debido a la comunicacién que existe con el
AP, ademés de la banda en la que estd operando, permite que los envios sean mucho mas

rapidos.

Figura 90
Delay en modo infraestructura sin interferencia

DELAY RED INFRESTRUCTURA
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e Packet Loss

En esta transmision al tener saltos para poder comunicarse entre los nodos, ya existe perdida
de paquetes, de un total de 47579 paquetes enviados se han perdido solo un 3,3%. Se puede
observar en la figura 91 los momentos en los que se han perdido cantidad significativa de
paquetes, hay que temar en cuenta que no tienen retransmisién por haber utilizado el protocolo

UDP.

Figura 91
Pérdida de paquetes

PACKETLOSSRED INFRESTRUCTURA
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Los resultados de esta prueba se observan en la tabla 23.

Tabla 23
Resultados de la red en modo infraestructura sin interferencia

Resultados

Total de paquetes 47579
Delay minimo 0.047428 s

Delay méaximo 0.550956 s
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Promedio delay 0.058843 s
Promedio de jitter ~ 0.000714 s
Promedio de bitrate 32351.601164 Kbit/s

Paguetes perdidos 1625 (3.30 %)

4.5.4. Infraestructura con interferencia
Para las pruebas en este escenario se toma en cuenta las mismas condiciones de la tabla 22.
e Ancho de banda

Se realiza la prueba utilizando jperf, se observa que la media del ancho de banda es de 42.2
Mbps, notdndose una caida en comparacion a un ambiente sin obstaculos, también considerando
que se trabaja a 5GHz teniendo esta banda una menor cobertura. Se puede observar en la figura

92 como estos valores verian en el transcurso de la transmision.

Figura 92
Ancho de banda en infraestructura con interferencia
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Utilizando la herramienta DITG, se realizo la inyeccion de trafico obteniendo un promedio de
bitrate de 29,8 Mbps, en la figura 93 se observa como varia estos valores en el transcurro de la

transmision.

Figura 93
Bitrate en infraestructura con interferencia
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En la variaciéon del retardo se observa que hay un pequefio aumento en comparacion al

anterior, en la figura 94 se observa estas variaciones, tendiendo un promedio de 0,95ms.
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Figura 94
Jitter en infraestructura con interferencia
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e Delay

El delay en este escenario aumento en comparacion al anterior, esto debido a los obstaculos en
la comunicacion, pero es menor que una red ad-hoc., se puede ver en la figura 95 como varia el

delay en la transmision, pero siendo un delay bajo que no imposibilita la comunicacion.
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Figura 95
Delay en infraestructura con interferencia
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e Packet Loss

En comparacién al anterior existié una perdida mucho menor de paquetes, estos paquetes no
se vieron afectado por los obstaculos en la transmisidn, esto es visible en la grafica de la figura

96.
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Figura 96
Pérdida de paquetes en infraestructura con interferencia
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Todos los resultados obtenidos en esta prueba se pueden observar en la tabla 24.

Tabla 24
Resultados de la red en modo infraestructura con interferencia

Resultados

Total de paquetes 44905

Delay minimo 0.010061 s

Delay méaximo 0.642940 s
Promedio delay 0.026408 s
Promedio de jitter ~ 0.000950 s
Promedio de bitrate 29891.403111 Kbit/s

Paquetes perdidos 28 (0.06 %)

45.5. Mesh sin interferencia

Para las pruebas en este escenario se toma en cuenta las condiciones de la tabla 25.
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Tabla 25
Condiciones para red Mesh

Condicién Valor

Banda de operacién 5 Ghz
Ancho de canal 80 MHz
Flujos espaciales 2

Canal 36
Ndmero de nodos 3

Distancia 5 metros.

Una vez los nodos estén configurados y en funcionamiento se realiza las siguientes pruebas.

e Ancho de banda

Para determinar el ancho de banda se utiliza la herramienta jperf, obtenido como media de
ancho debanda un total de 42,2 Mbps, se puede observar en la figura 97 que durante la

transmisién el ancho de banda no varia tanto como en los anteriores escenarios.

Figura 97
Variacion del ancho de banda

Bandwidth

125 150 175 200 225 250 275  30.
Time (sec)




137
e Bitrate

Para el bitrate se utiliza la herramienta DITG, con esta herramienta se inyecta trafico entre los
dos nodos, obteniendo un promedio de 13.68 Mbps, se observa en la figura 98 que este bitrate es

mas constante, tiene menos deficiencia.

Figura 98
Bitrate en red mesh sin interferencia
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En esta prueba se obtiene una media de 1,7 ms, en donde se puede observar que estos valores
son constantes durante la transmision, en la figura 99 se observa que no hay muchas

fluctuaciones en el jitter.
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Figura 99
Jitter en una red mesh sin interferencia
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e Delay

En cuanto al retardo en la transmision o delay se observa en la figura 100 que es muy

constante, el valor no sufre cambios significantes durante la transmision.

Figura 100
Delay en una red mesh sin interferencia
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Los resultados obtenidos en este escenario se los puede apreciar en la tabla 26.
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Tabla 26
Resultados de la red mesh sin interferencia

Resultados

Total de paquetes 20561

Delay minimo 0.008696 s

Delay maximo 0.110245 s
Promedio delay 0.059643 s
Promedio de jitter ~ 0.001728 s
Promedio de bitrate 13680.354762 Kbit/s

Paquetes perdidos 0

45.6. Mesh con interferencia

e Ancho de banda

El ancho de banda a diferencia del anterior disminuyo debido a los obstaculos que existen
entre los nodos, pero en la figura 101 se observa que la variacion que existio en la transmision es

minima.

Figura 101
Ancho de banda en red mesh con interferencia

Bandwidth
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e Bitrate

El bitrate es este escenario tiene un promedio de 13,87 Mbps, este valor no vario mucho en
comparacion con el anterior escenario, ademas de que durante la transmision el valor no varia

mucho como se aprecia en la figura 102.

Figura 102
Bitrate en red mesh con interferencia
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e Jitter

El valor promedio del jitter es de 1,6 ms, este valor es muy bajo con lo cual no afecta las

transmisiones, ademas se observa en la figura 103 que los valores no fluctiian mucho durante el

tiempo de transmision.
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Figura 103
Jitter en red mesh con interferencia
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e Delay

Los valores de delay en este escenario tienen un promedio de 149 ms, esto se debe a que

existe obstaculos que no permiten que la transmisién sea fluida. Esto se observa en la figura 104.

Figura 104
Delay en red mesh con interferencia
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Los resultados de esta prueba se pueden observar en la tabla 27.

Tabla 27
Resultados de la red mesh con interferencia

Resultados

Total de paquetes 20847

Delay minimo 149.814679 s

Delay méaximo 149.980325 s
Promedio delay 149.862529 s
Promedio de jitter ~ 0.001696 s
Promedio de bitrate 13871.930943 Kbit/s

Paquetes perdidos 0

4.5.7. Captura de paquetes

e Andlisis de tramas 802.11ax

Para el analisis de las tramas 802.11ax se utiliza la herramienta wireshark. Se analizara en el

canal 36 que es en el que opera el AP.

Primero se analiza los beacons enviados por la AP, estos contienen informacion necesaria
para que una estacion pueda conectarse, como son el SSID entre otros. En esta trama los campos

que demuestran que opera bajo el protocolo 802.11ax son las que se muestran en la figura 105.
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Cada uno de estos campos contienen informacion propia de la tecnologia, en la figura 106 se

puede ver el campo HE Capabilities, el cual cuenta con tres subcampos, la HE MAC y la HE Phy

y Suportedd HE-MCS and NSS Set.

Figura 106
HE Capabilities
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El campo HE MAC Capabilities tienen varios campos que se indicada en la figura 107, estos
campos determinan si el AP y las estaciones tienen ciertas caracteristicas, como por ejemplo

TWT, OFDMA, UL RU entre las mas importantes.

Figura 107
HE MAC Capabilities
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En el siguiente subcampo de la figura 108 se tiene otras caracteristicas mas fisicas como son

el ancho del canal que soportan.
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Figura 108
Ancho del canal soportado
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En el campo HE Operation hay un subcampo muy importante para esta tecnologia como es el

BSS Color, se puede observar como esta configurado.

Figura 109
HE Operation - BSS Color

r T L L R N

=~ Ext Tag: HE Operation (IEEE Std 802.11ax/D3.0)
Tag Number: Element ID Extension (255)
Ext Tag length: G
Ext Tag Number: HE Operation (IEEE Std 862.11ax/D3.8) (36)
HE Operation Parameters: @x083Ted
olor InTormatlon: Gxg

A continuacién, se obtendra la velocidad de datos de un marco 802.11ax, para esto se basa en

las tablas de los anexos C1 y C2. Estas tablas se obtuvieron en base a las siguientes formulas:

N * N *R* N
Data Rate = —2—25553 = (1)

Tprr + Tgi

En donde,

Nsp = NUmero de datos de la Subportadora



Ngpscs = NUmero de bits codificados por subportadora por flujo

R= Codificacion

Nss = Numero de flujos espaciales

Toet = Duracion del simbolo ODFM

T =Duracion del intervalo de guarda.
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La formula 1 se utiliza cuando se trabaja con OFDM, y los valores que pueden tomar las

variables se observan en la figura 110.

Figura

110

Variables para MSC con OFDM

Modulation Ngp T
PHY R Ngs Toer %
Name Nspscs 20MHz | 40MHz | 80MHz | 160MHz Long Medium Long
BPSK 1 1/2
QPSK 2 1/2&3/4
802.11ax | 16-QAM 4 1/2&3/4
1t08 234 468 980 1960 12.8 us 0.8 ps 1.2ps 32ps
(HE) 64-QAM 6 1/2&2/3&3/4
256-QAM 8 2/3&5/6
1024-QAM 10 3/4&5/6

Nota: Tomado de https://semfionetworks.com/blog/mcs-table-updated-with-80211ax-data-rates/

Ahora, cuando se trabaja con OFDMA, es similar a la férmula 1 con la diferencia que se

define la cantidad de subportadora de datos por RU y no por canal.

Data Rate =

en donde,

Nsp,u * Nppscs,u * R * Nss

Tprr + Tgi

Nsp, u= Nlmero de datos de la Subportadora por unidades de recurso

@)

Nspscs, u= Numero de bits codificados por subportadora por unidades de recurso



https://semfionetworks.com/blog/mcs-table-updated-with-80211ax-data-rates/
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R= Codificacion

Nss = Numero de flujos espaciales

Tprr = Duracion del simbolo ODFM

T =Duracion del intervalo de guarda.

Para la formula 2 los valores que pueden tomar se definen en la figura 111.

Figura 111
Variables para MSC con OFDMA
Modulation Ngp T
PHY T R Nss T - - T 1 Torr [ -
Name Ngpscs 26-tone | 52-tone | 106-tone | 242-tone | 484-tone | 996-tone Long Medium Long
BPSK 1 1/2
QPSK 2 1/2&3/4
802.11ax | 16-QAM 4 1/2&3/4
1t08 24 48 102 234 468 980 128 ps 0.8ps 1.2ps 32ps
(HE) 64-QAM 6 1/28&2/3&3/4
256-QAM 8 2/3&5/6
1024-QAM‘ 10 3/4&5/6

Nota: Tomado de https://semfionetworks.com/bIoq/mcs—tabIe—updated—with—80211ax—data—rates/

Y debido a la implementacién de la modulacién 1024-QAM, se introduce dos nuevos MSC, la

10 y11, correspondientes a una codificacién de 3/4 y 5/6.

Los parametros que se necesitan son los siguientes para poder obtener la velocidad de datos

en la transmision.

o NuUmero de subportadoras de datos para un canal de 160 MHz de ancho

o Nudmero de bits codificados por subportadora (Modulacion): (Si se conoce)
o Codificacion: (Si se conoce)

o Ndmero de flujos espaciales

o Duracion Simbolo OFDM

o Intervalo de Guardia



https://semfionetworks.com/blog/mcs-table-updated-with-80211ax-data-rates/
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Ademas, se debe tomar en cuenta que 802.11ax utiliza una nueva duracion de simbolo que es
de 12,8 ps, diferentes intervalos de guarda que son de 0.8 ps, 1,6 ps y 3,2 us, asimismo el

tamafio y cantidad de subportadoras no es el mismo.

Para capturar los paquetes que necesitamos aplicamos el siguiente filtro en wireshark.

wlan.fc.type == 2 && ( radiotap.he.data_1.ppdu_format == 0x0 ||
radiotap.he.data_1.ppdu_format == 0x2)

wlan.fc.type = =2 (Filtra trama de datos 802.11)
radiotap.he.data_1.ppdu_format = = 0x0 (Filtra HE PPDU de Unico usuario)

radiotap.he.data_1.ppdu_format = = 0x2 (Filtra HE PPDU multiusuario)

Una vez obtenidos los marcos, se selecciona uno y se verifica que se envié del nodo al AP,
también se verifica la capa fisica si es 802.11ax, en que canal esta trabajando y con que data rate,

como se indica en la figura 112.

Figura 112
Informacién de marcos 802.11ax

12... IntelCor_1f:93:a2 HuaweiDe f8:21:ba B02.11 QoS5 Data, SN=130, FN=0,
STA

AP
Frame 288: 193 bytes on wire (1544 bits), 193 bytes captured (1544 bits) on interface wlpls@mon, id @
Radiotap Header v@, Length 72
- 80 ig d j

PHY type: 802.11ax (HE) (11)
Data rate: 1134,3 Mb/s

Channel: 36 Caracteristicas de 802.11ax

ast part of an A-MPDU: False
-MPDU delimiter CRC error: False

=

A-WPDU aggregate ID: 578
IEEE 8062.11 QoS Data, Flags: .p.....TC

Ara encontrar la informacién de la transmision se debe ubicar en el campo radiotap, y buscar

la siguiente informacidn para encontrar la velocidad exacta de datos.

o Indice MCS
o Intervalo de guarda
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o Ancho del canal o tamafio de la unidad de recursos
o Numero de flujos espaciales

El indice MCS se encuentra en la seccion "HE Information/HE Data 3". En esta
transmision se tiene un indice MCS de 11, mostrado por el codigo Oxb (b es 11 en formato

hexadecimal), esto se muestra en la figura 113.

Figura 113 indice MSC

t Radiotap Header v@, Length 72 |
TSIONT ©

Header pad: ©
Header length: 72
» Present flags
» Flags: 0x10
Channel frequency: 5180 [A 36]
» Channel flags: 0x0140, Orthogonal Frequency-Division Multiplex
Antenna signal: -26 dBm
» RX flags: 0x0000
» A-MPDU status

rmation

-

» HE Data 1: Oxc7fc, PPDU Format: HE_SU, BSS Color known, Bea
HE Data 2: 0x007e, GI known, LTF symbols known, Pre-FEC Pad
Dekts Brewiane : olor: 0x01
Beam Change: oOx1
D] O
T3 1735, data MCS: Oxb
e A dqata UCMT UXE
1. ...e ues ... = Coding: LDPC (Ox1)
0O.. .... .... .... = LDPC extra symbol segment: Ox©
1 sevns = -oFBCT %1

v

El intervalo de guarda Gl y el ancho de canal de la RU, estan en los campos "HE
Information/HE Data 5™. En este caso se tiene un Gl de 1,6 us y un ancho de canal de 160

MHz, esta informacion se observa en la figura 114.



150

Figura 114
Intervalo de guarda y Ancho de canal

Radiotap Header v@, Length 72
eader revision: :
Header pad: ©
Header length: 72

» Present flags

» Flags: 0x10
Channel frequency: 5180 [A 36]

» Channel flags: ©0x0140, Orthogonal Frequency-Division Multiplexing (OFDM),
Antenna signal: -26 dBm

» RX flags: ©0x0000

» A-MPDU status

pestamp jnformation
» HE Data 1: ©xc7fc, PPDU Format: HE_SU, BSS Color known, Beam Change kn
» HE Data 2: 0x007e, GI known, LTF symbols known, Pre-FEC Padding Factor

» HE Data 3 Bxabci Coding: LDPC

.o 2. X ’
o <008 Svien ewss = ETE symbols 1x (0x0)
vees Bl Lo.. ... = Teserved: 0x0
..10 .... .... .... = Pre-FEC Padding Factor: Ox2
Do n wmivm wwmw weme = FXBFS BXO
B sel oss imeaer (e = PE Disambiguity: Ox©
» HE Data 6: 9x9e91 NSTS: 1 space-time stream

. e

Ahora se encuentra el nimero de flujos espaciales que se utilizd, este se encuentra en los campos
"HE Information/HE Data 6”. Se observa que se utilizé un flujo espacial, esto se observa en la

figura 115.
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Figura 115
Namero de flujos espaciales

1 Radiotap Header v@, Length 72 | .
TEIONT O

Header pad: @
Header length: 72
¢ Present flags
b Flags: Bx1@
Channel frequency: 5180 [A 3§
¢ Channel flags: @x0148, Orthogonal Frequency-Division Multiplexi
Antenna signal: -26 dBm
b RX Tlags: O0x0000
r A-MPDU status

] : WxcVfc, PPDU Format: HE_SU, BSS Color known, Beam
¢ HE Data 2: 0x887e, GI known, LTF symbols known, Pre-FEC Paddi
# HE Data 3: Oxabci, Coding: LDPC

» HE Data 4: OxBEQOR

p HE Data 5: Bx2893, data Bandwidth/RU allocation: 168/80+88, (

~ HE Data 6: 0OxBPe@l, NSTS: 1 space-time stream

. BBE1 = NSTS: 1 apare time stream (0x1)

e e P Reserved: Gx@
.B@e 1118 .... .... = TXOP value: BxBe

'Z 080.

35

midamble periocdicity unknown: @x0

Por ultimo se verifica que tipo de modulacion esta utilizando si OFDM o OFDMA, esta

informacion se encuentra en el campo “Channel Flags”, como se indica en la figura 116.

Figura 116
Modulacién en la transmision

«{ Radiotap Header v@, Length 72'|

Header pad: ©
Header length: 72
» Present flags
» Flags 0x10

Orthogonal Frequency-Division Multiplexing (OFDM), 5 GHz spectrum
........... © .... = Turbo: False
0 =.Complementary Code Keving (CCK): Ealse
[.... .... .1.. .... = Orthogonal Frequency-Division Multiplexing (OFDM): True]
........ ) T m: Fatse
....... 1 .... .... =5 GHz spectrum: True
. «.0. .... .... = Passive: False
ve. 20.. .... .... = Dynamic CCK-OFDM: False
vev.a @000 ..., .... = Gaussian Frequency Shift Keying (GFSK): False
at0s8 @ leruavaise s aimin ey = GSM (900MHz): False
. = Static Turbo: False
.. seis sevs sese = Hall Rate:Channel (10MH2 Channel W1dth) False
Biie sautanimaa = Quarter Rate Channel (5MHz Channel Width): False

e B i R L o D, & As ano
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En la tabla 28 se observa los valores que se obtuvo en la transmisidn, mediante estos valores

se determina la velocidad de datos en la tabla del anexo C1 que es para OFDM.

Tabla 28
Valores obtenidos en la captura de marcos 802.11ax
Caracteristica Valor
PHY 802.11ax
indice MCS 11

Intervalo de guarda 1,6 ps

Ancho del canal 160 MHz

[3XY

Flujos espaciales

Modulacion OFDM

En base a esta informacion se obtuvo que la velocidad de datos es de 1134,3 Mbps, esto se

observa en la figura 117.

Figura 117
Valor de la velocidad de datos.

OFDM (802.11ax)

MC:: Spatial 20MHz 160MHz
M"d“'a“"“ 0. Sus Gl ﬁus GI[3 2us Gl | 0.8us GI] 1605 GI | 3.24s Gl | 0.8us GI [ 1.6ps GI| 3.2us Gl | 0.8us GI [ 1.6ys Gl 3.2us Gl

BPSK 1."2 172 16.3 14.6 36 34 306 721 68.1 61.3

1 1 QPSK 112 17,2 16,3 14,6 344 325 293 721 681 613 1441 1361 1225
2 1 QPSK %4 258 244 219 516 488 439 1081 1021 919 2162 2042 1838
3 1 16QAM 12 344 325 293 688 65 585 1441 1361 1225 2882 2122 245
4 1 16:QAM ¥4 516 488 439 1032 975 878 2162 2042 1838 4324 4083 3675
5 1 640QAM 23 688 65 585 1376 130 117 2882 2722 245 5765 5444 490
6 1 64QAM ¥4 774 731 658 1549 1463 1316 3243 3063 2756 6485 6125 5513
7 1 B40QAM 56 86 813 731 1721 1625 1463 3603 3403 3063 7206 6806 6125
8 1 256.QAM 34 1032 975 878 2065 195 1755 4324 4083 3675 8647 8167 735
9 1 256.QAM 56 1147 1083 975 2294 2167 195 4804 4537 4083 9608 9074 8167
10 1 1024QAM 34 129 1219 1097 2681 2438 2194 5404 5104 4594 10809 10208 9188
1024QAM 56 1434 1354 1219 2868 270.8 2438 6005 5671 5104 1201 1020.8
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e Andlisis de WPA3

Ahora se va a analizar el protocolo WPA3, que es el nuevo protocolo de seguridad para

802.11ax.

Primero se analiza los beacons enviado por el AP, para verificar si este puede utilizar este

protocolo, en la figura 118 se observa en el campo RSN.

Figura 118
Informacién del beacon

-

IEEE 802.11 Beacon frame, Flags: ........ C
~| IEEE 802.11 Wireless Management

» Flxed parameters (12 DyLes)

= Tagged parameters (326 bytes)
Tag: SSID parameter set: WLAN_GG
Tag: Supported Rates G(B), 9, 12(B), 18, 24(B), 36, 48, 54, [Mbit/sec]
Tag: D5 Parameter set: Current Channel: 36
Tag: Traffic Indication Map (TIM): DTIM 1 of 1 bitmap
Tag: Power Constraint: 8
Tag: TPC Report Transmit Power: 38, Link Margin: @
Tag: RM Enabled Capabilities (5 octets)

rF v rwvswvswrwrw

ag Number: ESN InTormation (48)
Tag length: 24
RSN Version: 1
p Group Cipher Suite: @8:8f:ac (Ieee B02.11) AES (CCM)
Pairwise Cipher Suite Count: 1
» Pairwise Cipher Suite List 08:8f:ac (Ieee B802.11) AES (CCM)
Auth Key Management (AKM) Suite Count: 2
= Auth Key Management (AKM) List 00:0T:ac (Ieee 802.11) PSK 00:0T:ac (Ieee BE2.11) SAE (SHA25G6)
p _Auth Key Management (AKM) Suite: 08:0f:ac (Teee 802.11) PSK
= Auth Key Management (AKM) Suite: @0:8f:ac (Ieee 802.11) A
Auth Key Management (AKM) OUI: 0@:0T:ac (Ieee 802.11)
Auth Key Management (AKM) type: SAE (SHA256) (B)

]

[T Tl

Se observa en la figura 119 en el campo Auth Key Management hay dos AKM SUITE , la
primera corresponde a WPA 2, ya que su AKM es de tipo 2 y PSK, mientras que en el segundo

su AKM es de tipo 8 y SAE, el cual identifica a WPAS3.



Figura 119
Auth AKM Management

Auth Key Management [AKM) Suite Ceunf: 2
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ey Management 1st Ieee 802.11) PSK 00:0T:ac (Ieee 802.11) SAE (SHAZ56)

- Auth Key Management (AKMY Su1te B@ Gf ac (Ieee 802.11) PSK
2 . LG {Ieee 802.11)

PSK (2)
Uﬂl TC(Ieee 802.11) SAE (SHA256)
g 8A2.11)

Auth Key Management [AKM} type
MY DUJ.LE

1ALl
Auth Key Management [AKM) type SAE [SHAZBS) (8)

Una vez que el beacon llega a la estacion esta intentara conectarse, enviando un probe request

al AP, este se enviara solo si la estacion es compatible con WPAS3. Y de la misma manera el AP

enviara un probe response indicando que puede conectarse.

A continuacion, la estacion envia un authentication con los valores del escalar y elemento

infinito, que son valores que permitiran establecer una PMK y de esta manera comprobar los

valores para autenticarse. EI AP también envia estos valores a la estacion. La estacion confirma

que los valores son correctos y solicita la asociacion al AP.

4.5.8. Andlisis de espectro

Para analizar el espectro de wifi, se considera los canales 1, y 11 en la banda de 2,4 GHz, ya

que el analizador soporta como maximo hasta 3,8GHz, y estos canales son los més utilizados ya

que no tiene interferencia cocanal entre ellos.

En el primer caso del canal 1, serd un canal libre de otras redes, como se observa en la figura

120, en donde no existe ni solapamiento, ni interferencia cocanal.
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Figura 120 Analisis del espectro Wifi.

Una vez ingresado a la herramienta de andlisis, se pone los parametros como la frecuencia

central (2412 MHz), al ancho de banda (22 MHz) y la tasa de muestreo de 20e6 sps.

En la figura 121 se observa el espectro en el canal 1, esta figura es un mapa de calor, en donde

la tonalidad mas célida determina la energia que pasa en esa frecuencia.

Figura 121
Mapa de calor

Waterfall
2.00e+01

1.50e+01

1.00e+01

Time (s)

5.00e+00

lllllllllllllllllllll

0.00e+00

S e o e !
2405.000 2410.000 2415.000 2420.000

fmanz &
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Y, en la figura 122 se observa la sefial del canal 1, se puede apreciar que en la frecuencia de
2412 Mhz, existe un pulso, aqui es donde se concentra la mayor energia y es donde se transmite

la mayoria de los datos.

Figura 122
Senal del canal 1

-80 — 2412.195 MHz, -80.88 dB

_ES —

Relative Gain (dB)

-95 —

También hay que tomar en cuenta que esta sefial presenta un nivel muy bajo de ruido e

interferencia de cualquier tipo, se puede decir es una sefial limpia.

Para el segundo caso, el canal 11 presentara varias interferencias de solapamiento y de
cocanal. En la figura 123 se observa que existen varias redes operando en el mismo canal

causando asi que este canal este congestionado.
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Figura 123
Analisis del canal 11

Una vez realizado es escaneo del canal 11, se determina que existe interferencias en ese canal,

segun la figura 124, un tono mas frio significa que la sefial esta siendo alterada por agentes

externos.

Figura 124
Mapa de calor canal 11

Waterfall

2.00e+01 ;" G dn R L AR e vena 1 T S :

1.50e+01

1.00e+01

Time (s)

5.00e+00

I | o e e e
I ' ' ' ' ) I A u ¥ g T v ¥ T T T T T

T T T

2455.000 2460.000 2465.000 2470.000
Frequency (MHz)
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Y, de la misma forma en la figura 125 se observa que la sefial si esta con ruido e interferencias.

Figura 125
Senal del canal 11

80 2462.000 MHg, -80.53 dB

Relative Gain (dB)

Por motivos de hardware analizar la banda de 5GHz resultado complicado, se dejara el analisis

para trabajos futuros.

4.6. Guias de laboratorio

A continuacién, se detallan las guias de laboratorio que se implementaran en la materia de

comunicacién inalambrica.
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4.6.1. Guia 1: “Instalacién y configuracion de Raspberry PI OS”

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA EN TELECOMUNICACIONES
COMUNICACION INALAMBRICA

Guia de laboratorio

Nombre y Apellido:

Docentes:

Guia #; 1

Fecha:

Nivel:

Tema:

“Instalacion y configuracion de Raspberry PI OS”

Objetivo general:

e Describir el procedimiento de instalacién y configuracion Raspberry P1 OS,
para comprender el funcionamiento de este.

Obijetivos

especificos:

o Instalar Raspberry Pi OS en la raspberry CM4

e Configurar la raspberry para comunicacion mediante SSH.
o Instalar y configurar las antenas Intel AX200 y AX210.

o Demostrar conectividad inalambrica.

Marco teorico:

Investigar los siguientes temas:
o Raspberry Pi OS
e Principales caracteristicas de raspberry Pi.
e Compilacion cruzada.
e Comandos para utilizar en la terminal de raspberry

Materiales y

equipos:

Se debe listar los principales materiales, software y equipos a utilizar durante la
préctica.

e 1 raspberry pi CM4

e 1 antena Intel ax200 o0 ax210

e Adaptador de m.2 a PCIx1

e Cable micro usb

e 1 computador

¢ Rpiboot
e Raspberry Pl Imager
e 1AP

Procedimiento:

1. Preparar la raspberry para que instale el sistema operativo en la memoria
eMMC, ubicando un jumper como se indica en la imagen. (evitar este paso si el
sistema se instala en un SDcard)
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=i

.ju’mper to disable writing to EEPROM
_Raspberry Pi
Compute Module 4 |0 Board

Fit two jumpers
For CAMO and DISPO

Descargar e instalar rpiboot para que reconozca la raspberry como unidad de
almacenamiento.
(https://github.com/raspberrypi/usbboot/raw/master/win32/rpiboot _setup.e
xe)

Descargar raspberry pi Imager e instalarlo para posterior instalacion del sistema
operativo. (https://www.raspberrypi.com/software/), se debe instalar la
version de 64-bits.

Operating System X

A port of Debian Bullseye with desktop environment and recommended applications
Released: 2022-04-04
Online - 2.2 GB download

Raspberry Pi 0S (64-bit)

A port of Debian Bullseye with the Raspberry Pi Desktop (Compatible with Raspberry Pi 3/4/400)
Released: 2022-04-04

Online - 0.7 GB download

I Raspberry Pi OS Lite (64-bit)

4. Configurar SSH en la raspberry, ingresar a la terminal y digitar raspi-config,
en interfaces habilitar SSH.

5. Enun computador con sistema Linux, se procede a realizar la compilacion
cruzada para habilitar la tarjeta inaldmbrica.

6. Se copia el siguiente repositorio con el comando:
sudo apt install git bc bison flex libssl-dev make

git clone --depth=1 https://github.com/raspberrypi/linux

7. Se crea un archivo de configuracion .config.

cd linux
make ARCH=arm64 CROSS_COMPILE=aarch64-linux-gnu-
becm2711_defconfig

8. A continuacion, se edita el archivo .config mediante el menu, con el
siguiente comando.
| make ARCH=arm64 CROSS_COMPILE=aarch64-linux-gnu- menuconfig |

9. Una vez ingresado al mena, se procede a habilitar las siguientes opciones, y
se guarda la configuracion.
o Controladores de dispositivos > Compatibilidad con dispositivos de red
> LAN inalambrica > Intel > "Intel Wireless WiFi Next Gen AGN



https://github.com/raspberrypi/usbboot/raw/master/win32/rpiboot_setup.exe
https://github.com/raspberrypi/usbboot/raw/master/win32/rpiboot_setup.exe
https://www.raspberrypi.com/software/
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(iwlwifi)"
e "Intel Wireless WiFi MVVM Firmware support" (en la opcion iwlwifi,
una vez seleccionada)
10. Por ultimo, se debe compilar el nicleo con el siguiente comando.
make -j8 ARCH=arm64 CROSS_COMPILE=aarch64-linux-gnu- Image modules
dtbs
11. Una vez terminada la compilacion se debe copiar el nuevo kernel a la
raspberry para lo cual es importante montar la unidad de la siguiente
manera.

sudo mkdir -p mnt/fat32
sudo mkdir -p mnt/ext4
sudo mount /dev/sdal mnt/fat32
sudo mount /dev/sda2 mnt/ext4
12. Ahora se procede a copiar los archivos necesarios.
sudo cp arch/arm64/boot/Image mnt/fat32/kernel8.img
sudo cp arch/arm64/boot/dts/broadcom/*.dtb mnt/fat32/
sudo cp arch/arm64/boot/dts/overlays/*.dtb* mnt/fat32/overlays/
sudo cp arch/arm64/boot/dts/overlayssREADME mnt/fat32/overlays/
13. Se instala los médulos del kernel en la unidad y se los copia también.
sudo env PATH=$PATH make ARCH=arm64 CROSS_COMPILE=aarch64-
linux-gnu- INSTALL_MOD_PATH=mnt/ext4 modules_install
sudo cp arch/arm64/boot/Image mnt/fat32/kernel8.img
sudo cp arch/arm64/boot/dts/broadcom/*.dtb mnt/fat32/
sudo cp arch/arm64/boot/dts/overlays/*.dtb* mnt/fat32/overlays/
sudo cp arch/arm64/boot/dts/overlayss§README mnt/fat32/overlays/
14. Por ultimo, se desmonta la unidad.
sudo umount mnt/fat32
sudo umount mnt/ext4
15. Una vez iniciada la raspberry con el nuevo kernel, se procede a instalar el
firmware de la interfaz inaldmbrica de la siguiente manera.
$ waget https://wireless.wiki.kernel.org/_media/en/users/drivers/iwlwifi/iwlwifi-
cc-46.3cfab8da.0.tgz
$ tar -xvzf iwlwifi-cc-46.3cfab8da.0.tgz
$ cd iwlwifi-cc-46.3cfab8da.0/

$ sudo cp iwlwifi-*.ucode /lib/firmware

16. Una vez realizado este procedimiento se reinicia la raspberry y se verifica la
conexion mediante la interfaz.

Resultados:

e \rificar la conexion a una red mediante la tarjeta inaldmbrica.
o \rificar el acceso a internet.

Conclusiones:

Escribir 5 conclusiones sobre la préctica

Recomendaciones:

Escribir 5 recomendaciones sobre la practica

Bibliografia:

Indicar la bibliografia utilizada para la préactica.
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4.6.2. Guia 2: “Levantamiento red en modo ad-hoc e infraestructura”

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA EN TELECOMUNICACIONES
COMUNICACION INALAMBRICA

Guia de laboratorio

Nombre y Apellido:

Docentes:

Guia #: 2

Fecha:

Nivel:

Tema:

“Levantamiento red en modo ad-hoc e infraestructura”

Objetivo general:

e Realizar el levantamiento de la red en modo ad-hoc e infraestructura con las
raspberry Pi y entender como operan estas redes.

Obijetivos

especificos:

e Configurar dos nodos para la red ad-hoc
e Configurar el APy los nodos para la red de infraestructura.
e \erificar comunicacion entre los nodos en las dos redes.

Marco teorico:

Investigar los siguientes temas:
e Red ad-hoc
¢ Red de infraestructura
e Caracteristicas de 802.11ax (Capa fisica)

Materiales y

equipos:

Se debe listar los principales materiales, software y equipos a utilizar durante la
practica.

e 2 raspberry pi CM4

e 1 antena Intel ax200 o ax210

e Adaptador de m.2 a PCIx1

e 1AP802.11ax

Ademas, se debe incluir una tabla de direccionamiento para cada red.

Red ad-hoc
Gateway
Dispositiv Interfaz Direccion IP predeterminado
0
NODO 1 802.11ax 192.168.50.1 /24 -

NODO 2 802.11ax 192.168.50.2 /24 -
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Red de infraestructura

Procedimiento:

Gateway
Dispositivo Interfaz Direccion IP predeterminado
Router 802.11ax 192.168.101.1 /24 -
NODO 1 802.11ax 192.168.101.2 /24 192.168.101.1
NODO 2 802.11ax 192.168.101.3 /24 192.168.101.1
NODO 3 802.11ax 192.168.101.4 /24 192.168.101.1
Red Ad-hoc

Para levantar la red se utiliza dos nodos, en cada uno se configurara el modo ad-hoc
para que se comuniquen entre ellos, el procedimiento se detalla a continuacion.

Para los dos nodos es la misma configuracion con la diferencia que a cada uno se le
asignara una direccion ip diferente, pero en la misma red, para el nodol
192.168.50.1 y para el nodo 2 192.168.50.2, ademas se debe asignar el nombre de la

red “RED”, el modo de operacion y la contrasefia.

sudo nano /etc/network/interface
auto wlan0

iface wlanO inet static

address 192.168.50.1

netmask 255.255.255.0

network 192.168.50.0
wireless-channel 1
wireless-essid RED
wireless-mode ad-hoc
wireless-key 1234567890

sudo wpa_cli terminate
sudo service networking restart

Red Infraestructura

1. Se configura el AP tanto en la banda de 2.4 GHz y 5GHz, asignando el
canal, el modo que sera 802.11 ax y el ancho de banda permitido que va

desde 20 hasta 160 en 5Ghz
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Wi-Fi de 2.4 GHz

Canal 6
Ancho de banda 20/40 MHz
Intervalo de guarda 11ax Corto
Wi-Fi invisible Deshabilitado
WM Habilitar
Canal 44

Modo 802.11a/nfac/ax
Ancho de banda 20/40/80/160 MHz

Intervalo de guarda 11ax Corto

2. También se debe configurar la red Wifi, es decir asignarle el SSID y escoger
el tipo de seguridad en este caso WPA3.

Wi-Fi de 2.4 GHz

Nombre de la red Wi-Fi WLAN

Seguridad | WPA2 PSK / WPA3 SAE

Asegurese de que el modo WPAZ-PSK/\WPA3-SAE se admita
en todos los dispositivos conectados. 5i los dispositivos
detectan problemas de conexidn durante su uso, vuelva al
modo WPAZ-PSK

Contrasefia de la red Wi-Fi LTTRLET Q)

Wi-Fi de 5 GHz

Nombre de la red Wi-Fi WLAN_5G

Seguridad | WPA2 PSK / WPA3 SAE

Asegurese de que el modo WPAZ-PSK/\WPA3-SAE se admita
en todos los dispositivos conectados. Si los dispositivos
detectan problemas de conexidn durante su uso, vuelva al
modo WPA2-PSK.

Contrasefia de la red Wi-Fi LTTRLET Q)

3. Una vez realizada estas configuraciones se puede apreciar que en las
raspberry ya aparecen las dos redes WLAN y WLAN_5G.
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Turn Off Wi-Fi

FLIA. Yanascual Espinosa
FLIA. Yanascual Ext2
NETLIFE-ESPINOSAP
PLUS_MISSHU

RED

Salazar2

WLAN

WLAN_5G

o)) o))

B B DB BD B B

o
o

)

Para conectarse solo es necesario ingresar la contrasefia,

o Verificar la conexion a la red mediante la tarjeta inalambrica.
Resultados: e Verificar el acceso a internet en la red de infraestructura.
e Verificar comunicacion entre los nodos de la red.

Conclusiones: Escribir 5 conclusiones sobre la practica

Recomendaciones: | Escribir 5 recomendaciones sobre la practica

Bibliografia: Indicar la bibliografia utilizada para la préctica.
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA EN TELECOMUNICACIONES
COMUNICACION INALAMBRICA

Guia de laboratorio

Nombre y Apellido:

Docentes:

Guia #: 3

Fecha:

Nivel:

Tema:

“Levantamiento red mesh”

Objetivo general:

o Realizar el levantamiento de la red mesh con las raspberry Piy el protocolo

BATMAN y entender como operan estas redes.

Obijetivos

especificos:

e Configurar los nodos en una red mesh
e Configurar el protocolo batman en cada uno de los nodos.
e \erificar comunicacion entre los nodos en las dos redes.

Marco teorico:

Investigar los siguientes temas:
e Red mesh
e Protocolo batman
e Comando para la herramienta batctl.

Materiales y

equipos:

Se debe listar los principales materiales, software y equipos a utilizar durante la
practica.

e 3raspberry pi CM4

e 1 antena Intel ax200 o ax210

e Adaptador de m.2 a PCIx1

Ademas, se debe incluir una tabla de direccionamiento de la red.

Gateway
Dispositivo Interfaz Direccion IP predeterminado
NODO GW  802.11ax 192.168.100.1 /24 192.168.100.1
NODO 2 802.11ax 192.168.100.2 /24 192.168.100.1
NODO 3 802.11ax 192.168.100.3 /24 192.168.100.1

Procedimiento:

Para implementar la red se realiza el siguiente procedimiento en cada uno de los
nodos que conformaran la red mallada.
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1. Primero, se debe instalar la herramienta con el comando “sudo apt-get
install -y batctl”.

2. Se crea un archivo con el siguiente comando y hombre “sudo nano
batman-adv-conf.sh”

3. Dentro del archivo se debe ingresar la siguiente informacién, tomando en

cuenta que si son nodos que no son Gateway el modo es cliente.

#!/bin/bash

#Seleccion de la interfaz a usar con el protocolo batman-adv

sudo batctl if add wlan0

sudo ifconfig bat0 mtu 1468

#Indicar que el dispositivo ejercera de nodo en la red mesh

sudo batctl gw_mode client

#Habilitar y activar las interfaces empleadas por el protocolo batman-adv

sudo ifconfig wlan0 up

sudo ifconfig bat0 up

#Asignar una ip estatica al nodo

sudo ifconfig bat0 192.168.100.1/24

4. Ahora para que el archivo se pueda ejecutar se asigna permisos con el
comando
“sudo chmod +x batman-adv-conf.sh”

5. A continuacion, se debe crear un archivo con el comando “sudo nano
/etc/network/interfaces.d/wlan0”

6. Dentro del archivo se coloca la siguiente informacion en donde se especifica
el canal de operacion de la red, el nombre de la red y el modo de operacion.

auto wlan0

iface wlan0 inet manual

wireless-channel 1

wireless-essid MESH

wireless-mode ad-hoc

7. Ahora, para que se inicie el archivo al encenderse la raspberry se debe
configurar el siguiente archivo “sudo nano /etc/re.local”, ubicando la
siguiente instruccion al final del archivo.

| /nome/pi/batman-adv-conf.sh & |

8. Una vez finalizada esta configuracidn, se debe reiniciar la raspberry.

Si la raspberry va a ser Gateway, se debe realizar la siguiente configuracion extra.

9. Se descarga el paquete dnsmasq con el comando “sudo apt-get install -y
dnsmasq”

10. Una vez instalado se ingresa en la siguiente ruta “sudo nano
/etc/dnsmasq.conf”, y al final del archivo se coloca las siguientes lineas de
cddigo, indicando el rango de direcciones IP, y la interfaz en la que va a
operar.

interface=bat0
dhcp-range=192.168.100.2,192.168.100.10,255.255.255.0,12h
11. Ahora, se vuelve a ingresar al archivo de batman-adv, y se actualiza la
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informacion con las siguientes lineas de codigo, esto permitiré indicar que el
nodo sera Gateway, ademas se ingresa reglas iptables para que el trafico
pueda ingresar y salir de la red, mediante este nodo.

#!/bin/bash

#Seleccion de la interfaz a usar con el protocolo batman-adv

sudo batctl if add wlanO

sudo ifconfig bat0 mtu 1468

#Indicar que el dispositivo ejercera de nodo en la red mesh

sudo batctl gw_mode server

#Habilitar el reenvio de puertos

sudo sysctl -w net.ipv4.ip_forward=1

sudo iptables -t nat -A POSTROUTING -0 eth0 -j MASQUERADE

sudo iptables -A FORWARD -i eth0 -0 bat0 -m conntrack --ctstate

RELATED,ESTABLISHED -j ACCEPT

sudo iptables -A FORWARD -i bat0 -o ethO -] ACCEPT

#Habilitar y activar las interfaces empleadas por el protocolo batman-adv

sudo ifconfig wlan0 up

sudo ifconfig batO up

#Asignar una ip estatica al nodo

sudo ifconfig bat0 192.168.100.1/24

Resultados:

e \Verificar la conexion a la red mediante la tarjeta inalambrica.
o Verificar el acceso a internet en la red de mesh

e \rificar comunicacion entre los nodos de la red.

o \rificar los vecinos de la red mallada

Conclusiones:

Escribir 5 conclusiones sobre la préctica

Recomendaciones:

Escribir 5 recomendaciones sobre la practica

Bibliografia:

Indicar la bibliografia utilizada para la préactica.
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4.6.4. Guia 4: “Instalacién y configuracion de D-ITG, jperfy wireshark.”

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA EN TELECOMUNICACIONES
COMUNICACION INALAMBRICA

Guia de laboratorio

Nombre y Apellido:

Docentes: Guia # 4

Fecha:

Nivel:

Tema: “Instalacion y configuracion de DITG, jperf y wireshark.”

e Realizar la instalacion y configuracién de las herramientas DITG, jperfy

Objetivo general: ) 4
wireshark, para el analisis de la tecnologia 802.11.

Objetivos e Instalar D-ITG, jperfy wireshark.
e Configurar D-ITG, jperf y wireshark.

especificos: o : i
o \erificar las herramientas mediante pruebas en las redes.

Investigar los siguientes temas:

e D-ITG
Marco teérico: o Jperf
e Wireshark

¢ Modo monitor
e Comandos para andlisis de tramas en wireshark.

Se debe listar los principales materiales, software y equipos a utilizar durante la

préctica.
Materiales y e 3 nodos raspberry
equipos: o D-ITG
o Jperf
o  Wireshark

Instalacién y configuracion de D-ITG.
1. Primero se ingresa al siguiente enlace y se descarga el archivo que se indica
en la figura.
https://traffic.comics.unina.it/software/ITG/download.php

Procedimiento:
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170

& traffic.comics.unina.it/software/ITG/download.php

Soogle M4 gmail [ Iniciar Sesion [ Biblioteca Virtual [ Portafolio Ingles D Repositorio Digital.. &% 00 Materias_Trabaja..
stigacién Ultima version
D-ITG-2.8.1-r1023-src_zip MEW! codigo fuente independiente de la
MDS: 278060172b5b4a508a 1 f606485 e lef0 plataforma
2 TitL 71 1 . . .
H0s D-ITG-2.8.1-r1023-Win zip NEW! archivos binarios de windows

MD3: 1bed 354323 h2cablelefetich 08

D-ITG-2.8 1-r1023-Win-TPvdonly.zip NEW! Archivos binarios de Windows (IPv6
MD3: ee6£267413277e02]89d60c428815a . deshabilitado)

2. Una vez descargado se descomprime en el directorio de su preferencia, se
ingresa en la carpeta con el comando “cd D-1TG-2.8.1-r1023/src” y por
altimo se construye el binario con el comando “make”.

3. Para poder trabajar de mejor manera se instala la GUI del programa, para
esto se ingresa a la siguiente pagina y se descarga el archivo que se indica en
la figura.

http://www.semken.com/projekte/index.html

0 es seguro | semken.com/projekte/index.ntml

M gmail [ Iniciar Sesion [/ Biblioteca Virtual  [7] Portafolic Ingles I

Disclaimer: I can not guarantee that this software will work a
any damage, this software has caused.

Downloads:
D-ITG GUI 0.92 beta (253 kB) supports D-ITG 2.7 to 2.8

D-ITG GUI 0.91.1 beta (250 kB) supports D-ITG 2.6

D-ITG GUI 0.82 beta (237 kB) with templates

D-ITG GUI 0.72 beta (197 kB) with decoder support
D-ITG GUI 0.60 beta (160 kB)} with multiple streams

D-ITG GUI 0.51 beta (127 kB) supports D-ITG 2.4

4. Se crea una carpeta que se llame D-ITG, y dentro de esta se descomprime el
archivo.

5. Seingresa a la carpeta con el comando “cd D-ITG”, dentro de este directorio
se escribe el siguiente comando para ejecutar el programa “sudo java -jar
ITGGULjar”.

6. Para la configuracion del programa se debe configurar tanto en el transmisor
como en el receptor, los principales parametros a configurar en el transmisor
son el host de destino, la duracion, y la ubicacién de los archivos binarios y
de log.
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D-ITG 2.61 GUI 0.92 v oA X
—— e e A —
t E—k Open‘*‘ E Save > Sender u P Receiver > Loggeri ’:: Multi-Flow H Templates‘
P =
|| Define Flow |~ Multi-Flow |~ Settings | Analyzer | Information |~ About |
r Stream Options 1 r Application LayerData —————————
Description | @ Custom O Telnet ) Gaming
O Vi ) DNS
Meter One-Way-Delay v e Iee © o
I Duration 10 (Default) |v secondSI r Inter-departure Options —

Start Delay 0 (Default) w | seconds Time Option
Random Seed [0 (Random) 0. <l Number 1000 ] packets/sec

[[] Enable IDT Recovery

[] High Priarity

|
- Header Options 1
Size 512 Bytes
Target Host |Io<a|host ]V]

TOS/DS Byte [0

TTL ,64 r Signal Packet Arrival —
Protocol Local Port (disabled) |w
Destination P... (8999 (Default) | Remote Port (disabled) n

Source Port (Auto) =

Estimated Traffic (Layer 3)

Bandwid... 4320 kb/s
Packetr... 1000 p/s
Packet s.. 540 Bytes

D-ITG 2.61 GUI 0.92
EL Open Save ’ > Sender b Receiver > Logger ':_':_ Multi-Flow Templates
Define Flow |~ Multi-Flow ir Settings |i Analyzer | Information |~ About |

= Directory Options
Binary Directory ’Ihome/pi3/D-lTG/Ein I

e

Logging Directory [Ihome/piS/D-ITG/LOGS |

7. Y para el receptor hay que indicar la ubicacion para los archivos binarios y

logs, ademas de indicar que se va a recibir trafico.
D-ITG 2.61 GUI 0.92

dil Open Save‘ } ) Sender| > Receiver > Logger‘ ':_':_ Multi-Flow Templates

Define Flow |~ Multi-Flow | Settings | Analyzer | Information | About |
[ DITeCtory UPLons
Binary Directory |/home/pi3/D-ITG/Bm |

8

| Loaging pirectory  [home/pizm-Te/LoGs

Sender Options

Local Sender Log Logging File itgsend.log |— _Q
Logging Server I I I Protocol - ‘

Remote Receiver Log Logging File itgrecv.log
Logging Server [ | I Protocol ] ‘

Instalacion de iperfy jperf.

1. Primero, antes de instalar iperf y jperf es necesario que en el sistema tenga
instalado java, para esto se utiliza el comando “sudo apt install default-jdk”

2. Acontinuacion, se instala iperf, esto mediante los siguientes comandos “sudo
apt-get install iperf”, “sudo apt-get install iperf3”.

3. Ahora, se debe descargar jperf, para esto se dirige a la pagina
https://www.telectronika.com/descargas/jperf/

4. Una vez descargado se descomprime en el directorio de preferencia, se
ingresa a la carpeta y mediante el siguiente comando se ejecuta el programa
“sh jperf.sh”
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5. A continuacion, se detalla los principales parametros a configurar jperf.

Wwert

Parallel Streams T

Bandwidth

Enable Compatibility Mode S
Transmit 10-
Bytes ® Seconds
Output Format KBits -
Report Interval 1 seconds
Testing Mode Dual [ |Trade
test port 5,001
Representative File

Print MSS

Transport layer options i 2

Choose the protocol to use

. TCP

€ 35 4 3 2 a

Buffer Length
TCP Window Size =
Output

Max Segment Size
TCP No Delay

uopP

Iperf command: Ploase enter the host to connect t
; @ Run perf!
Choose iPerf Modr;l I- client  Server address IPUH 5,001 |

Server T
9) b

Fri, 24 Feb 2023 23:16:0'

1) Client: se especifica que el nodo estard como cliente, ademas se especificara

la ip del servidor.
2) Server: Especifica que el nodo estaré como servidor.

3) Run iPerf: Permite correr el programa para que empiece a enviar o recibir

datos.

4) Transport layer options: Determina el tipo de protocolo de transporte, ya sea

TCP o UDP

5) Application layer options: Permite configurar parametros como el tiempo de

envio de datos, el intervalo y el formato de envio.

Instalacion de wireshark.

Antes de instalar wireshark se necesita un sistema Operativo Linux, para el caso

Raspbian, ademas que la tarjeta inalambrica ax esté funcionando correctamente y

ademas permita operar en modo monitor.

Primero se debe actualizar el sistema, para esto se utiliza los siguientes comandos:

$ sudo apt-get update -y
$ sudo apt-get upgrade -y

Una vez realizado este procedimiento, a continuacion, se debe actualizar el kernel a
una version mayor a 5.1, para esto utilice el comando $ uname -a para verificar la

version, si la versién esta desactualizada actualicela.

Ahora, se debe configurar para que la tarjeta capture en modo monitor, permitiendo

asi tramas 802.11, para esto se debe seguir los siguientes comandos:
$ sudo apt-get install aircrack-ng
$ sudo airmon-ng start wlan0

$ monitor mode enabled on mon0
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Una vez aplicado estos comandos si todo esta correcto debera aparecer una interfaz
con el nombre mon0. Esta interfaz es la que se utilizara para capturar.
Por ultimo, se debe instalar wireshark en su version mas reciente para que permita la
especificacidon 802.11ax., para esto se sigue los siguientes comandos.

Para instalar una version de desarrollo se procede con los siguientes comandos:

Finalmente abrimos wireshark con el comando $sudo wireshark y se verifica si

$ sudo add-apt-repository ppa:wireshark-dev/stable
$ sudo apt update

$ sudo apt -y install wireshark

$ sudo apt -y install wireshark-qt

$ sudo add-apt-repository ppa:dreibh/ppa
$ sudo apt update
$ sudo apt -y install wireshark

captura marcos 802.11ax.

Resultados:

Realizar inyeccion de trafico con DITG
Verificar la comunicacion mediante jperf
Verificar las tramas 802.11ax en wireshark.
Probar las herramientas en las diferentes redes.

Conclusiones:

Escribir 5 conclusiones sobre la practica

Recomendaciones

Escribir 5 recomendaciones sobre la practica

Bibliografia:

Indicar la bibliografia utilizada para la préactica.
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4.6.5. Guia5: “Métricas de rendimiento en red de infraestructura”

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA EN TELECOMUNICACIONES
COMUNICACION INALAMBRICA

Guia de laboratorio

Nombre y Apellido:

Docentes:

Guia #: 5

Fecha:

Nivel:

Tema:

“Meétricas de rendimiento en red de infraestructura”

Objetivo general:

e Realizar la prueba de las métricas de rendimiento en una red de
infraestructura, y verificar los valores de la tecnologia.

Obijetivos

especificos:

e Probar las métricas mediante jperf
e Analizar cada uno de los valores obtenidos.
e Compararlos para diferentes bandas y anchos de canal.

Marco teorico:

Investigar los siguientes temas:
e Ancho de banda

o itter

o Delay

e Bitrate

e Packettloss
e Gnuplot

Materiales y

equipos:

Se debe listar los principales materiales, software y equipos a utilizar durante la

practica.
e 3 nodos
e D-ITG
o Jperf

Procedimiento:

Ancho de banda.
1. Primero se realiza la prueba del ancho de banda, para esto se enviara desde
el cliente tréfico al servidor con la herramienta jperf. El trafico que se
enviard serd TCP por un tiempo de 30 s.
2. Una vez finalizado el proceso se obtiene el valor del ancho de banda
promedio para esa transmision.
3. Probar el mismo método para trafico UDP, diferentes tiempos.
Probar el ancho de banda para diferentes bandas, tanto 2,4 y 5 GHz.
5. Cambiar el ancho de canal en la banda de 5GHz y verificar el ancho de

e
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banda.

Jitter, delay, bitrate y Packetloss.
1. Para estos parametros se enviara trafico por 30 segundos, de un nodo a otro,
este trafico corresponde a 2000 paguetes por segundo con un tamafio de
2500 bytes, mediante el protocolo UDP.
2. Unavez finalizada la prueba en la pestafia de analisis, se debera generar los
archivos .dat, estos permitiran obtener las diferentes graficas de las
métricas.

Estas pruebas se deben realizar en ambientes con y sin interferencias de todo tipo.

e \rificar ancho de banda en diferentes condiciones
o \erificar bitrate, jitter, delay y packetloss en la red.

Resultados: o _ ’ )
e \rificar los mismos parametros en diferentes bandas.
e Mostrar y analizar las graficas obtenidas.
Conclusiones: Escribir 5 conclusiones sobre la préctica

Recomendaciones: | Escribir 5 recomendaciones sobre la practica

Bibliografia: Indicar la bibliografia utilizada para la préctica.
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA EN TELECOMUNICACIONES
COMUNICACION INALAMBRICA

Guia de laboratorio

Nombre y Apellido:

Docentes:

Guia #: 6

Fecha:

Nivel:

Tema:

“Captura de marcos 802.11ax”

Objetivo general:

Capturar marcos 802.11ax en una red de infraestructura, y verificar las
caracteristicas de la tecnologia.

Obijetivos

especificos:

Realizar la captura de trafico wifi 802.11ax mediante modo monitor.
Encontrar las caracteristicas en los marcos capturados.
Analizar cada una de las caracteristicas.

Marco tedrico:

Investigar los siguientes temas:

OFDMA
1024 QAM
MU-MIMO
BSS coloring
TWT

WPA3
indices MCS

Materiales y

equipos:

Se debe listar los principales materiales, software y equipos a utilizar durante la
practica.

2 nodos STA

1 nodo en modo monitor
1AP

Wireshark

Procedimiento:

Generar trafico de un nodo al otro, y capturarlo desde wireshark.
Encontrar tramas que envia los nodos o el APy buscar la siguiente informacion.




177

ement Beacon Frame

v Fixed parameters (12 bytes)

551D de la red
Tag: SSID parameter set: WLAN 5G [=—=

L
L3
L}
L3
L
L}
3
L3
L
3
L3
L3
L}
L3

Tag: Supported Rates G(B), 9, 12(B), 18, 24(B), 36, 48, 54,
Tag: DS Parameter set: Current Channel: 36

Tag: Traffic Imdication Map (TIM): DTIM 1 of 1 bitmap

Tag: Power Constraint: @

Tag: TPC Report Transmit Power: 30, Link Margin: ©

Tag: RM Enabled Capabilities (5 octets)

Tag: RSN Information

[Mbit/sec]

Tag: Vendor Specific: Microsoft Corp.: WMM/WME: Parameter Element

Tag: QBSS Load Element 802.1le CCA Version
Tag: HT Capabilities (8082.11n D1.1@)

Tag: HT Information (802.11n D1.10)

Tag: Extended Capabilities (B octets)

Tag: VHT Capabilities

Tome MIUT Plcend 4o

vwrwwrw

Ext Tag: HE Capabilities (IEEE Std 882.11ax/D3.0)
Ext Tag: HE Operation (IEEE Std 802.1lax/D3.9)
Ext Tag: Spatial Reuse Parameter Set —
Ext Tag: MU EDCA Parameter Set
Ext Tag: UORA Parameter Set

Tag: Vendor Specific: Huawei Technologies Co.,Ltd
Tag: Vendor Specific: Microsoft Corp.: WPS

Tag: Vendor Specific: Huawei Technologies Co.,Ltd
Tag: Vendor Specific: Huawei Technologies Co.,Ltd

Ademas, analizar las caracteristicas presentes en los marcos.

~ HE MAC Capablllties Information: 0x58000e080805

= DDO DO
.0.]= TWT Requester Support
.|=_TWT_Responder Suppor

= Reserved: 0x0
= Reserved: Ox@

= TRS Support: Not support
= BSR Support: Supported

. = Ack-Enabled Aggregation
= Reserved: 0x0

= QTP Support: Not support
= SRP Responder Role: Not

= A-MSDU in A-MPDU Support:

. = Multi- TID Aggregatlon TX Support L)

Parametros dnicos
de 802.11ax

ot supported
u

. = Fragmentation Support: No support for dynamic frag

= Trigger Frame MAC Padding Duration: 2

= Multi-TID Aggregation Support: ©

= HE Link Adaptation Support: No feedback if the STA
= A1l Ack Support: Not supported

ed

= Broadcast TWT Support: Not supported
= 32-bit BA Bitmap Support: Not supported
= MU Cascading Support: Not supported

Support: Not supported

o A-WPD xponent Extension: 1
... = A-MSDU Fragmentation Support: Not supported

. = Flexible TWT Schedule Support: Not supported
= Rx Control Frame to MultiBSS: Not supported
= BSRP BQRP A-MPDU Aggregation: Not supported

ed

= BQR Support: Not supported

supported

= NDP Feedback Report Support: Not supported
= OPS Support: Not supported

Not supported

an Support: Not :

= OH COntrol UL MU Data Disable RX Support Supporte
HE Dynamic SM Power Save: Not supported
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-

-

HE Phy Capabilities Information
P .v.. ...0 = Reserved: 0x@
~ 0BERE 110. Channel Width Set: @x06
e = 4BMHz in 2.4GHz band: Not supported
4 & 8BMHZ 1n the SGHZ band: Supported
166MHz in the 5GHz band: Supported
Z 1n the Z Dand: Not supported

@

i 242 tone RUs in the 2.4GHz band: Mot supported
B 242 tone RUs in the 5GHz band: Not supported
2] Reserved: 0Ox@

Bits 8 to 23; Oxde2f
Bits 24 to 39: @x6fc9
Bits 40 to 55: @x27c9
Bits 56 to 71: @x0Blde
Bits 72 to 87: OxDRET

v wr w w w

r L I

Ext Tag: HE Operation (IEEE 5td 802.11ax/D3.0)
Tag Number: Element ID Extension (255)
Ext Tag length: &
Ext Tag Number: HE Operation (IEEE Std 882.11ax/03.0@) (38)
HE Operation Parameters: @x083Ted
nrormation: GXg

Tomar en cuenta los filtros para wlan.

Filter for all management frames: wlan.fc.type ==

Filter for Association Requests: wlan.fc.type _subtype ==0
Filter for Association Responses: wlan.fe.type_subtype == 1
Filter for Reassociation Requests: wlan.fe.type_subtype == 2
Filter for Resssociation Responses: wlan.fe.type_subtype == 3
Filter for Probe Requests: wlan.fe.type subtype == 4
Filter for Probe Responses: wlan.fc.type_subtype ==
Filter for Beacons: wlan.fc.type_subtype ==
Filter for ATIMs: wlan.fc.type_subtype == 9
Filter for Disassociations: wlan.fe.type_subtype == 10
Filter for Authentications: wlan.fe.type_subtype == 11
Filter for Deauthentications: wlan.fc.type_subtype == 12
Filter for Actions: wlan.fc.type subtype == 13

Resultados:

Explicar en qué consiste cada una de las caracteristicas presentes en las
tramas 802.11ax

Verificar que son tramas 802.11ax

Realizar un sondeo de la red, encontrar todo el proceso de las tramas de
gestion.

Analizar cada una de las tramas presentes en la comunicacién.

Conclusiones:

Escri

bir 5 conclusiones sobre la practica

Recomendaciones

Escri

bir 5 recomendaciones sobre la practica

Bibliografia:

Indic

ar la bibliografia utilizada para la practica.
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CONCLUSIONES
La tecnologia 802.11ax presenta importantes mejoras en términos de eficiencia y rendimiento
respecto a 802.1lac. Entre las nuevas caracteristicas de esta tecnologia se encuentran la
modulacion OFDMA, TWT, 1024-QAM y WPA3, que permiten un mayor ancho de banda, una

mayor capacidad de usuarios y una mayor eficiencia energética.

La tecnologia 802.11ax es una de las tecnologias inalambricas con mayor crecimiento en la
actualidad, gracias a su capacidad de adaptacion a diferentes modos de red (ad-hoc,
infraestructura y mallada), su alta velocidad de transferencia de datos y su bajo consumo de

energia.

La combinacion de la tecnologia 802.11ax con plataformas SBC como las Raspberry Pi en su
version CM4 permite crear redes en varios modos, lo que amplia las posibilidades de analisis en

campos relacionados con el acceso, la gestion y la transmision de datos.

La investigacion realizada para esta tesis permite comprender en detalle las caracteristicas y
funcionamiento de la tecnologia 802.11ax, asi como los pardmetros necesarios para medir su
rendimiento y su implementacion en un banco de pruebas. Estos conocimientos resultan
fundamentales para el disefio y la implementacion de redes inalambricas eficientes y de alta

calidad.

En conclusion, la tecnologia 802.11ax representa un gran avance en el campo de las
comunicaciones inaldmbricas, gracias a sus mejoras en téerminos de eficiencia, velocidad y
capacidad de usuarios. Su combinacion con plataformas SBC como las Raspberry Pi permite una
gran variedad de aplicaciones, y su investigacion y analisis son fundamentales para el disefio de

redes de alta calidad en diferentes entornos.
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RECOMENDACIONES
A medida que la tecnologia 802.11ax sigue evolucionando, es importante mantenerse
actualizado con las Gltimas innovaciones y mejoras. Mantenerse informado sobre los desarrollos
mas recientes y sus aplicaciones potenciales puede ayudar a los ingenieros de redes y

telecomunicaciones a mejorar su capacidad de disefio e implementacion de redes inalambricas.

Dado que la tecnologia 802.11ax es compatible con multiples modos de red, es importante
evaluar cuidadosamente qué modo de red es el méas adecuado para una aplicacion determinada.
Los modos de red ad-hoc, infraestructura y mallada tienen diferentes requisitos y beneficios, y

seleccionar el modo adecuado puede ser crucial para el éxito de una implementacion de red.

La tecnologia 802.11ax se beneficia de una serie de caracteristicas de hardware y software,
incluyendo placas SBC como las Raspberry Pi. En el disefio de redes se debe evaluar
cuidadosamente qué hardware y software son los mas adecuados para su aplicacion especifica,

con el fin de aprovechar al maximo las capacidades de la tecnologia.

La seguridad sigue siendo un problema importante en las redes inaldmbricas, y la tecnologia
802.11ax no es una excepcion. Hay que ser conscientes de los riesgos de seguridad asociados
con la tecnologia, y tomar medidas para proteger los datos y la infraestructura de red. La
implementacion de caracteristicas de seguridad como WPAS3 es esencial para proteger los datos

de los usuarios y garantizar la privacidad de estos.
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ANEXOS
e ANEXOS A: Datasheets de los equipos utilizados en el desarrollo del proyecto.

Anexo Al: Raspberry CM4

El datasheet se lo puede encontrar en la pagina principal de raspberry o a través del siguiente

enlace: https://datasheets.raspberrypi.com/cm4/cm4-datasheet.pdf

Anexo A2: Intel AX200

Las especificaciones del producto se pueden obtener en la pagina de Intel o en el siguiente

enlace: https://ark.intel.com/content/www/us/en/ark/products/189347/intel-wifi-6-ax200-

gig.html

e ANEXOS B: Configuracion de las herramientas para el analisis de las redes.

Anexo B1: Instalacion y configuracion de D-I1TG.

8. Primero se ingresa al siguiente enlace y se descarga el archivo que se indica en la figura

126

https://traffic.comics.unina.it/software/ITG/download.php

Figura 126
Pagina para descargar D-ITG

& traffic.comics.unina.it/software/ITG/download.php

Soogle M4 gmail Iniciar Sesién Biblioteca Virtual Portafalio Ingles [ Repositorio Digital.. & 00 Materias_Trabaja..
stigacion Ultima version
D-ITG-2.8.1-r1023-src.zip NEW! codigo fuente independiente de la
MMD3: 2780801 72b5b4aB08al fE06dB85 Telefl plataforma

D-ITG-2 8 1-r1023-Win zip MEW!

MD3: 1bed4f3343a35b2cabl5elefefich 700

i
o
{7

archivos binarios de windows

D-ITG-2.8.1-r1023-Win-TPv4only.zip. NEW! Archivos binarios de Windows (IPv6
MDS: scl6£267+1327Telal 59d60c428ee]5a . deshabilitado)



https://datasheets.raspberrypi.com/cm4/cm4-datasheet.pdf
https://ark.intel.com/content/www/us/en/ark/products/189347/intel-wifi-6-ax200-gig.html
https://ark.intel.com/content/www/us/en/ark/products/189347/intel-wifi-6-ax200-gig.html
https://traffic.comics.unina.it/software/ITG/download.php
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9. Una vez descargado se descomprime en el directorio de su preferencia, se ingresa en la
carpeta con el comando “cd D-1TG-2.8.1-r1023/src¢” y por Gltimo se construye el binario
con el comando “make”.

10. Para poder trabajar de mejor manera se instala la GUI del programa, para esto se ingresa a

la siguiente pagina y se descarga el archivo que se indica en la figura 127

http://www.semken.com/projekte/index.html

Figura 127
Descarga de la GUI de D-ITG

0 esseguro | semken.com/projekte/index.html

M gmail Iniciar Sesion [/ Biblioteca Virtual 7] Portafalic Ingles i

Disclaimer: I can not guarantee that this software will work a
any damage, this software has caused.

Downloads:

D-ITG GUI 0.92 beta (253 kB) supports D-ITG 2.7 to 2.8
D-ITG GUI 0.91.1 bata (250 kB) supports D-ITG 2.6
D-ITG GUI 0.82 beta (237 kB) with templates

D-ITG GUI 0.72 beta (197 kB) with decoder support

D-ITG GUI 0.60 beta (160 kB) with multiple streams

D-ITG GUI 0.51 beta (127 kB) supports D-ITG 2.4

11. Se crea una carpeta que se llame D-ITG, y dentro de esta se descomprime el archivo.

12. Se ingresa a la carpeta con el comando “cd D-ITG”, dentro de este directorio se escribe el
siguiente comando para ejecutar el programa “sudo java -jar ITGGUI.jar”.

13. Para la configuracion del programa se debe configurar tanto en el transmisor como en el
receptor, los principales parametros a configurar en el transmisor son el host de destino, la

duracion, y la ubicacion de los archivos binarios y de log.


http://www.semken.com/projekte/index.html

Figura 128
Configuracion de transmisor

D-ITG 2.6

B o @ 5] B e B e

d Define Flow I Multi-Flow | Settings | Analyzer

| Information | About |

[ Stream Options

Description

Meter One-Way-Delay .2
I Duration 10 (Default) v secondsl
Start Delay 0 (Default) w | seconds

Random Seed 0. <1

[[] Enable IDT Recovery

[ High Priority
~ Header Options
Target Host [Iocalhost IVI I
| TOS/DS Byte [0 [eze |

TIL 64

Destination P... [8999 (Default) |w

Source Port (Auto) :]

r Application Layer Data
@ Custom O Telnet () Gaming
Q) Voice ) DNS

Time Option  [Constant 7]
Number 1000 packets/sec

N
Size 512 Bytes

r Inter-departure Options ————————————————

 Signal Packet Arrival
Local Port disabled) :

Remote Port (disabled) :

- Estimated Traffic (Layer 3)

Bandwid... 4320 kb/s
Packetr... 1000 p/s
Packet s... 540 Bytes

D-ITG 2.61 GUI 0.92

open | & save Sender Receiver Logger 29 Multi-Flow Templates
i oven | D> sender] P Receer| P ped

Define Flow |~ Multi-Flow || Settings || Analyzer | Information | About |

T Directory Options

Binary Directory I/home/piS/D-lTG/Bin

N

Logging Directory I/home/piSID-lTG/LOGS

B
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14. Y para el receptor hay que indicar la ubicacion para los archivos binarios y logs, ademas

de indicar que se va a recibir tréfico.

Figura 129
Configuracion del receptor

D-TG 2

E Open :i Savel ’ > Sender} > Receiver

61 GUI 0.92

> Logger‘ I':_':, Multi-Flow i Templates‘

Define Flow | Multi-Flow |~ Settings | Analyzer | Information | About |

[ OmECtory Uptons

Binary Directory |/homelpi 3/D-ITG/Bin

Logging Directory |/home/pi3/D-lTG/LOGS

Sender Options

Local Sender Log

=]
]

Logging File itgsend.log

I Protocol | |

Logging Server I |

Remote Receiver Log

Logging File itgrecv.log

Logging Server I |
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Anexo B2: Instalacion de iperfy jperf.

6. Primero, antes de instalar iperf y jperf es necesario que en el sistema tenga instalado java,
para esto se utiliza el comando “sudo apt install default-jdk”

7. A continuacién, se instala iperf, esto mediante los siguientes comandos “sudo apt-get
install iperf”, “sudo apt-get install iperf3”.

8. Ahora, se debe descargar jperf, para esto se dirige a la pagina

https://www.telectronika.com/descargas/jperf/

9. Una vez descargado se descomprime en el directorio de preferencia, se ingresa a la carpeta
y mediante el siguiente comando se ejecuta el programa “sh jperf.sh”

10. A continuacion, se detalla los principales pardmetros a configurar jperf.

Figura 130
Pantalla principal de jPerf

JPert

Iperf command:

@. Run Iperf!

Choose iPerf Modr;lz IO Client Server address If’ull S, 001 - 3

Parallel Streams 1=

Server [
- ..
) H o

Fri, 24 Feb 2023 23:16:0

IAppli(arinn layer options I S Bandwidth

Enable Compatibility Mode )
Transmit 10—

Bytes & Seconds

Output Format KBits -
Report Interval 1— seconds
Testing Mode Dual Trade

test port 5,001
Representative File

Print MSS

l Transport layer oplion-.l

Choose the protocol to use

aTCP

Buffer Length

TCP Wind Siz
i Output

Max Segment Size |

TCP No Delay

uvop


https://www.telectronika.com/descargas/jperf/
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6) Client: se especifica que el nodo estard como cliente, ademas se especificara la ip del
servidor.

7) Server: Especifica que el nodo estaré como servidor.

8) Run iPerf: Permite correr el programa para que empiece a enviar o recibir datos.

9) Transport layer options: Determina el tipo de protocolo de transporte, ya sea TCP o UDP

10) Application layer options: Permite configurar pardmetros como el tiempo de envio de

datos, el intervalo y el formato de envio.

Anexo B3: Configuracion del analizador de espectro.

1. Una vez conectado y encendido el dispositivo, se abre un terminal y se verifica la

conexion con Adalm-pluto SDR, esto mediante el comando ping a la ip “192.168.2.10”.

Figura 131
Verificar conexion a Adalm-Pluto SDR
ubuntu@ubuntu:~$|ping 192.168.2.160

PING 192.168.2.1U of data.
64 bytes from 192.

64 bytes from 192.168.2.18: i
64 bytes from 192.168.2.18: i
64 bytes from 192.168.2.10: icmp_seq=4 ttl=64 time=0.123

2. A continuacidn, se abre el programa GNU Radio Companion, y se procede a ejecutar el

analizador.

Figura 132
Pantalla de GNU Radio Companion

17072021_time.grc - fhome/ubuntu/Desktop/Analizadol - GNU Radio Companion

File Edit View Run Tools Help

> (no
Options QT GUI Tab Widget | | QT GUI Tab Widget
1D: QT PiutoS er | Num Tabs: 1 Num Tabs: 1 Cor
Title: QT_Plute Label 0: Pardmetros | | Label 0: FFT " A
Author: WILMAN v ol
Deseription: Anali_.n en loT Variable Pythen Module
Generate Options: OT GUI 1D: Frecuencia_Movil » B
Value: None Variable b
QT GUI Range
1D: FFT_Size
ID: Frecuencia Note ‘ il v
Label: Frecuenc... - 3.8 GHz] Mote: El ancho..de muestreo. Gl
Default Value: 24126
Start: 325M QT GUI Range =
Stop: 3.86 ID: Tasa_Muestreo » D
Step: 1k Label: Tasa de . - 6144 M] N
Default Value: 34 D
QT GUI Range :::‘:ﬁ:“ *D
1D: Ancho_Banda stap:1 * E
Label: Ancho de...z - 65 MHz] -
Default Value: SM
Start: 200k I * F(
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3. Ahora, dependiendo de la aplicacion se debe configurar la frecuencia central, el ancho de

banda y la tasa de muestreo.

Figura 133
Parametros para el andlisis espectral
Parametros |
Frecuencia Central (Hz) [325 MHz - 3.8 GHz] = | 2412000000 ||
Ancho de Banda (Hz) [200 kHz - 65 MHz] <. | 5000000 |%]
Tasa de Muestreo (SPS) [521 k-61.44 M] = | 3000000 |%]

4. Una vez realizado la configuracion se puede observar las diferentes graficas que presenta

el programa, para el posterior analisis.

Figura 134
Graficas de las sefiales obtenidas (FFT y mapa de calor)
] mData0 | | Max Hold
0] | Min Hold
Avg: €
85 Axis Options
] Grid
-90 Axis Labels
g | YRange: | + || - |
E | [ —
£ -95 Ref Level: ‘Ll |;|
m B B —
- \ Autoscale |
2 i
& -100 FFT
. ]
C -
1512 - |
-105 | ‘Blackman-harris ~ |
FFT
Waterfall
2.00e+01
1.50e+01
=z
E 1.00e+01
-
5.00e+00
0.00e+00 — — = . . . —
2410.000 2411.000 2412.000 2413.000 2414.000
Frequency (MHz)
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Anexo B4: Instalacion de wireshark.

Antes de instalar wireshark se necesita un sistema Operativo Linux, para el caso Raspbian,
ademas que la tarjeta inalambrica ax esté funcionando correctamente y ademas permita operar en

modo monitor.

Primero se debe actualizar el sistema, para esto se utiliza los siguientes comandos:

$ sudo apt-get update -y

$ sudo apt-get upgrade -y

Una vez realizado este procedimiento, a continuacion, se debe actualizar el kernel a una
version mayor a 5.1, para esto utilice el comando $ uname -a para verificar la version, si la

version esta desactualizada actualicela.

Ahora, se debe configurar para que la tarjeta capture en modo monitor, permitiendo asi tramas

802.11, para esto se debe seguir los siguientes comandos:

$ sudo apt-get install aircrack-ng
$ sudo airmon-ng start wlan0

$ monitor mode enabled on mon0

Una vez aplicado estos comandos si todo esta correcto deberd aparecer una interfaz con el

nombre mon0. Esta interfaz es la que se utilizara para capturar.

Por ultimo, se debe instalar wireshark en su version mas reciente para que permita la

especificacion 802.11ax., para esto se sigue los siguientes comandos.
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$ sudo add-apt-repository ppa:wireshark-dev/stable
$ sudo apt update
$ sudo apt -y install wireshark

$ sudo apt -y install wireshark-qt

Para instalar una version de desarrollo se procede con los siguientes comandos:

$ sudo add-apt-repository ppa:dreibh/ppa
$ sudo apt update

$ sudo apt -y install wireshark

Finalmente abrimos wireshark con el comando $sudo wireshark y se verifica si captura

marcos 802.11ax.
e ANEXOS C: Tablas MCS de 802.11ax

MCS también denominada indice de esquema de codificacion y modulacion es el que define

la transmisién méxima con la que los nodos pueden comunicarse. Para 802.11ax utiliza High

Efficiency (HE).

Anexo C1: Tabla de MCS con OFDM
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Figura 135
Tabla MCS con OFDM

OFDM (802.11ax)

Mcs | spatial || [ | 160MHz

Index | Stream ‘ 3.2psGl | 0.8psGl | 1.6psGl | 08usGl [ 1.6psGl [ 32us61 | 08usel | 16psel | 32ps6l
0 1 BPSQ 12 8.6 8.1 73 17.2 16.3 14.6 36.0 34.0 306 72.1 68.1 61.3
1 1 QPSK 12 17.2 16.3 146 34.4 325 29.3 721 68.1 613 1441 136.1 1225
2 1 QPSK 3/4 258 24.4 21.9 51.6 488 439 108.1 1021 91.9 216.2 204.2 18338
3 1 16-0AM 12 344 325 29.3 68.8 65.0 58.5 1441 136.1 1225 288.2 272.2 245.0
4 1 16-QAM 3/4 51.6 2838 439 1032 97.5 87.8 216.2 204.2 183.8 4324 4083 367.5
5 1 64-QAM 2/3 68.8 65.0 58.5 1376 130.0 117.0 288.2 2722 245.0 576.5 544.4 490.0
6 1 64-0AM 3/4 77.4 731 65.8 154.9 146.3 1316 3243 306.3 275.6 648.5 6125 551.3
7 1 64-QAM 5/6 86.0 813 731 1721 162.5 146.3 360.3 3403 306.3 720.6 680.6 6125
8 1 256-QAM 3/4 103.2 97.5 87.8 206.5 195.0 1755 4324 4083 367.5 864.7 816.7 735.0
9 1 256-QAM 5/6 1147 1083 97.5 229.4 216.7 195.0 480.4 4537 408.3 960.8 907.4 816.7
10 1 10240AM  3/4 129.0 1219 109.7 258.1 2438 219.4 540.4 510.4 459.4 10809 10208 91838
1 1 1024Q0AM  5/6 143.4 135.4 1219 286.8 270.8 243.8 600.5 567.1 510.4 12010 11343  1020.8
0 2 BPSQ 12 17.2 16.3 14.6 344 325 29.3 721 68.1 61.3 144.1 136.1 1225
1 2 QPSK 12 344 325 29.3 68.8 65.0 58.5 1441 1361 1225 288.2 272.2 245.0
2 2 QPSK 3/4 51.6 4838 439 1032 97.5 87.8 216.2 204.2 183.8 4324 4083 367.5
3 2 160AM 12 68.8 65.0 58.5 1376 130.0 117.0 288.2 2722 245.0 576.5 544.4 490.0
4 2 16QAM 3/4 1032 97.5 87.8 206.5 195.0 1755 4324 408.3 367.5 864.7 816.7 735.0
5 2 64QAM 2/3 1376 130.0 117.0 2753 260.0 234.0 576.5 544.4 490.0 11529 10889 980.0
6 2 64QAM 3/4 1549 146.3 1316 309.7 2925 263.3 648.5 6125 5513 12071 12250 11025
7 2 640AM 5/6 1721 162.5 1463 344.1 3250 2925 720.6 680.6 6125 14412 13611 12250
8 2 256-QAM 3/4 206.5 195.0 17555 4129 390.0 351.0 864.7 816.7 735.0 17294 16333 14700
9 2 256-QAM 5/6 229.4 216.7 195.0 458.8 4333 390.0 960.8 907.4 816.7 19216 18148 16333
10 2 10240AM  3/4 258.1 2438 2194 516.2 487.5 4388 10809  1020.8 9188 21618 20417 18375
1 2 1024Q0AM  5/6 286.8 270.8 2438 573.5 5417 487.5 12010 11343 10208 24020 22685 20417
0 3 BPSQ 172 2538 244 219 51.6 4838 439 108.1 1021 91.9 216.2 2042 1838
1 3 QPSK 172 516 4838 439 103.2 97.5 87.8 2162 204.2 183.8 4324 4083 367.5
2 3 QPSK 3/4 774 731 65.8 1549 146.3 1316 3243 306.3 275.6 648.5 612.5 551.3
3 3 16QAM 12 103.2 97.5 87.8 206.5 195.0 175.5 4324 408.3 367.5 864.7 816.7 735.0
4 3 16QAM 3/4 154.9 146.3 131.6 300.7 2925 263.3 648.5 6125 551.3 12071 12250 11025
5 3 64QAM 2/3 206.5 195.0 175.5 4129 390.0 351.0 864.7 816.7 7350 | 17294 16333 14700
6 3 640AM 3/4 2323 219.4 197.4 464.6 43838 394.9 972.8 918.8 8269 19456 18375  1653.8
7 3 64-0AM 5/6 258.1 2438 219.4 516.2 4875 4388 10809 10208 9188 21618 20417 18375
8 3 256-QAM 3/4 309.7 2925 2633 619.4 585.0 5265 12971 12250 | 11025 25041 24500 22050
9 3 256-QAM 5/6 3441 325.0 2925 688.2 650.0 585.0 14412 13611 12250 | 28824 | 27222 24500
10 3 1024QAM  3/4 387.1 365.6 3291 774.3 7313 658.1 16213 15313 13781 32426 30625 27563
1 3 10240AM  5/6 4301 4063 365.6 860.3 8125 7313 18015 17014 15313 36029 34028 30625

Nota: Tomado de https://semfionetworks.com/blog/mcs-table-updated-with-80211ax-data-rates/
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Anexo C2: Tabla de MCS con OFDMA

MU-OFDMA (802.112x)

MCS | Spatial 26-tone RU 52-tone RU 106-tone RU 242-tone RU 484-tone RU 996-tone RU
Modulation| Coding . { | |
index | Streem 0.8usGl | 1.6usGl | 32usGl | 0.8usGl | 1.6usGl 248 G 31 | 1.6usGl | 32psGl | 0.8psGl | 1.6psGl ) sGl | 16psGl | 32usGl | 0.8ysGl | 1.6psGl

38 35 32 86 81 73 17.2 16.3 146 36.0 340 306

0 1 8PSQ 1”2 09 0.8 08 18 17 15
1 1 QPSK 1”2 18 1.7 1.5 35 33 3.0 75 71 64 172 163 146 344 325 293 721 68.1 613
2 1 QPSK 374 26 25 23 53 50 45 13 10,6 9.6 258 244 219 516 488 439 108.1 1021 91.9
3 1 16-QAM 12 35 33 30 71 6.7 6.0 15.0 142 128 344 325 293 68.8 65.0 58.5 1441 1361 1225
4 1 16-QAM 3/4 53 50 45 106 100 9.0 225 213 191 516 488 439 1032 975 87.8 2162 2042 1838
5 1 64-QAM 213 741 67 6.0 141 133 120 300 283 255 68.8 65.0 58.5 137.6 130.0 117.0 2882 2722 2450
6 1 64-QAM 3/4 79 75 68 159 150 135 338 319 287 774 731 65.8 1549 1463 1316 3243 3063 2756
7 1 64-QAM 5/6 838 83 7.5 17.6 167 150 375 354 319 86.0 813 731 1721 162.5 1463 3603 3403 3063
8 1 256QaM 374 106 100 9.0 212 200 18.0 450 425 383 1032 97.5 87.8 2065 195.0 1755 4324 4083 3675
9 1 256-QAM 5/6 118 1 10.0 235 222 20.0 50.0 472 425 147 108.3 97.5 229.4 216.7 195.0 480.4 4537 4083
10 1 1024QAM 374 132 125 13 26.5 250 225 563 531 478 129.0 1219 1097 2581 2438 219.4 540.4 5104 459.4
n 1 1024QaM 5/6 125 L 25 625 59.0 3. 14 35.4 i

2 8PsQ 2 [ e o S|

P msoms

2 opsk 3/4 |25 L os16

P ow Evhos s e

2 16-QAM 3/4

2 eeoaM 273 600

6 2 64QAM 3/4 . 675

: 2 64QAM 5/6 . 750

2 256QAM 374 =

2 256QAM 5/6

2 1024QAM 34

2 1024QAM 5/6

3 BPSQ 172

3 QPsK 2

3 QPSK I R S S O E S E DS E s E e EE s S S o R

3 16QAM 2 A0 [0l e 22 2007 | As0) || 4500 || 425 || 3&sl || desz || o7s | a7s

3 16-QAM 374

3 64-QAM 23

3 64-QAM 374

3 64-QAM 5/6

3 256QAM 3/4

3 256-QaM 5/6

3 1024QMM 374

3 1024QAM 5/6
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ANEXO D: Encuestas
Anexo D1: Encuesta dirigida a los docentes de la materia.

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA EN ELECTRONICA'Y REDES DE COMUNICACION

Encuesta dirigida a los docentes encargados de la materia de comunicacion inaldmbrica de la
Carrera de Telecomunicaciones de la Universidad Técnica del Norte.

La siguiente encuesta tiene como objetivo recopilar informacion que permita establecer los
principales requerimientos en cuanto al disefio del tesbed para la tecnologia 802.11ax, estos
requerimientos estaran enfocados en conocer la dimension del tesbed, los equipos necesarios y
las principales pruebas a realizar.

Por su tiempo y apoyo le estamos agradecidos.

1. ¢Cree usted que es necesario implementar en la materia de comunicacion inalambrica
laboratorios précticos de nuevas tecnologias como es 802.11ax?

Sl
NO
TALVEZ

2. 802.11ax al ser una nueva tecnologia. ¢ Cree usted que es importante que el manejo del
tesbed sea flexible y sencillo?

Sl
NO
TALVEZ

3. ¢Laintegracién y tamafio de los componentes del tesbed deben ser?

PEQUERNOS
MEDIANOS
GRANDES

4. El tesbed debe ser acorde al entorno de pruebas, es decir debe ser manejable en diferentes
ambitos.

] s
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NO

TALVEZ

5. Seleccione las arquitecturas en las que el tesbed debe operar.

AD-HOC

INFRAESTRUCTURA

MES

6. ¢Cree usted que es importante la implementacion de un sniffer en el tesbed?

Sl

NO

TALVEZ

7. 802.11ax al implementar nuevas tecnologias, cree usted que es importante que se estudie
con un analizador de espectro.

Sl

NO

TALVEZ

8. ¢Cree usted que el tesbed debe ser econdmicamente eficiente?

Sl

NO

TAL VEZ

9. Indique que otras caracteristicas podrian ser necesarias para afiadir al tesbed.



