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RESUMEN

El siguiente trabajo muestra un conjunto de herramientas utilizadas en busca de una
solucion de seguridad residencial especifica y ofrecerla como mejoria ante la comunidad. Se
requieren varias configuraciones dentro de equipos que operan con electronica basica
interna, explicaciones, conexiones y comparticion de consejos que en la mayoria de los casos
son adquiridos gracias a la excelente orientacion docente y conocimiento practico por
interaccion directa con los equipos, herramientas con consideraciones de instalacion,
disefio, administracion y generacion de soluciones, considerados aspectos importantes a la
hora de ofrecer la prestacidn de un servicio o disefiar un proyecto. En las siguientes paginas
se aprecia la indagacion necesaria realizada para establecer parametros de reconocimiento
facial mediante codigos de linea desarrollado en software libre como lo es Python, una
plataforma muy amplia en el ambito de prestacion de recursos para analisis de datos o
analizar los mismos recursos del sistema. El trabajo en conjunto del hardware y software es
un arte de la comunicacion pues intervienen diversas interfaces con acceso a plataformas
gue permiten la convergencia de puertos fisicos y virtuales como lo son puertos seguros e
inseguros habilitados en capas superiores, por medio de la administracion del servidor se
lleva a cabo la comunicacion entre aplicaciones desarrolladas, otorgando recursos para que
el sistema sea capaz de detectar un rostro facial y a la vez poder determinar el
comportamiento de su temperatura corporal, la temperatura corporal del ser humano puede
variar ante acciones y situaciones maliciosas predecibles, esto con el fin de aumentar la

seguridad dentro de zonas residenciales.



ABSTRACT - DOCENTE INGLES - CAI
The following work shows a set of tools used in search of a specific residential security
solution and offering it as an improvement to the community. Several configurations are
required within equipment that operates with basic internal electronics, explanations,
connections, and sharing of tips that are mostly acquired thanks to excellent teaching
guidance and practical knowledge through direct interaction with the equipment, tools with
considerations of installation, design, management, and generation of solutions, considered
important aspects when offering a service or designing a project. In the following pages, the
necessary research is appreciated to establish facial recognition parameters through line
codes developed in free software such as Python, a very broad platform in the field of
providing resources for data analysis or analyzing the same system resources. The joint work
of hardware and software is an art of communication since various interfaces intervene with
access to platforms that allow the convergence of physical and virtual ports such as secure
and insecure ports enabled in higher layers, through server management, communication is
carried out between developed applications, providing resources for the system to be able to
detect a facial expression and at the same time be able to determine the behavior of its body
temperature, the human body temperature can vary in the face of predictable malicious

actions and situations, with the aim of increasing security within residential areas.
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CAPITULO I. ANTECEDENTES

La informacidn contenida en este capitulo es una recopilacion de la importancia del
bienestar y sensibilidad social, donde se aprecia bajo datos estadisticos los problemas
ocasionados en la ciudadania en especifico ecuatoriana la misma que se encuentra
presentando un alto nivel de delincuencia en su territorio, si bien es cierto no existe la
potestad de acusar a alguien o establecer responsabilidades de cargos superiores, para ello las
instituciones educativas se encuentran creando ciencia y desarrollando proyectos de
sustentabilidad funcional que permita generar ayuda a la ciudadania mediante un monitoreo
térmico de individuos y con un estudio previo relacionarlo con la variacién de la temperatura
corporal del ser humano es especial en condiciones no comunes y a su vez identificar factores
que indiguen que relacion existe entre el estrés postraumatico en personas privadas de la
libertad (PPLs) y la necesidad de estimular esta caracteristica principal como es la

preparacion del cuerpo para elaborar y recibir descargas de adrenalina.

1.1. Problema

La delincuencia es un problema que afecta en todo sentido al ser humano, en la cual
se ve reflejado la indigencia y pobreza extrema en sectores urbano-marginales, siendo estos
los mas afectados, pues es un peligro que persigue lamentablemente con un alto indice de
violencia entre seres humanos, donde los asaltos, muertes, asesinatos son las noticias de cada
dia, esto dictan las cifras en FGE (2021) llegan a mas de 25000 asaltos y robos violentos, sin

mencionar los asesinatos y homicidios.

Con la implementacion del ECU 911 la tasa de mortalidad y ataques se redujo
notablemente debido al tiempo de respuesta y exactitud en la ubicacion del hecho, sin
embargo, a pesar de contar con tecnologia infrarroja, no cuentan con un sistema de monitoreo
por videovigilancia térmica infrarroja que permita identificar comportamientos naturales o

provocados como el aumento de la temperatura corporal en la toma de decisiones, expresa
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Guillamas (2017), donde un hombre promedio tiene de 60 a 80 pulsaciones por minuto, se
considera ligeras variaciones por la edad, emociones, ejercicio, acciones que afectan
directamente al aumento de la temperatura corporal, por cada 10 pulsaciones

aproximadamente el incremento de la temperatura es en 1°C.

La inseguridad crece a tal punto segun CNP (2021), donde una persona es asaltada en
la puerta de su hogar, ademéas de aumentar considerablemente el incremento con el
surgimiento de pandemia. Donde es casi imposible conservar y mantener la armonia, asi
como también el libre acceso a los servicios basicos y a la seguridad ciudadana dentro del

territorio ecuatoriano.

Mediante los datos sefialados y gracias a la variedad de proyectos y lugares aplicables
como el conjunto SAN FRANCISCO 3, ubicado en Carapungo en la ciudad de Quito, donde
a pesar de visualizar un constante patrullaje por parte de la policia nacional, los habitantes de
las residencias o se libran de un asalto, para el cual se acude al disefio de un sistema de
alarma por monitoreo infrarrojo que permita acortar los tiempos de respuesta e identificar

posibles reacciones de personas ante la deteccion de aumento de temperatura corporal.

1.2. Objetivos
1.2.1. Objetivo general

Desarrollar un sistema de monitoreo por vision artificial infrarroja que permita la
interpretacion del comportamiento corporal térmico del ser humano para aportar a la

ciudadania el aumento de seguridad en zonas residenciales.



21

1.2.2. Objetivos especificos

1.3. Alcance

Estudiar los factores principales que generan cambios de temperatura corporal
en el ser humano frente a situaciones no comunes dentro del espectro
radioeléctrico infrarrojo cercano.

Definir los requerimientos que guien el proceso de obtencion de imagenes
hasta la interpretacion basado en el modelo en cascada.

Adoptar un algoritmo con técnicas de alto procesamiento capaz de distinguir
escenarios con niveles inferiores y acontecimientos fisicos relacionados a los
cambios de temperatura corporal humano con base al algoritmo de deteccion
de intrusos.

Implementar el sistema en un ambiente simulado donde sea capaz de
distinguir e interpretar la variacion de las condiciones ambientales y técnicas
adecuadas para la deteccion térmica infrarroja mediante pruebas de desarrollo

y mantenimiento.

El presente proyecto consiste desarrollar un sistema de monitorizacion que permita

captar y distinguir cambios corporales térmicos no comunes en el ser humano con el fin de

generar un aporte en el aumento de la seguridad residencial ciudadana en especial a los

habitantes del conjunto San Francisco 3, perteneciente a la parroquia de Calderon, provincia

de Pichincha. Para ello se hace mencidn a la recoleccién de datos e informacion necesaria, la

cual sirva de guia y permita aplicar un modelo en cascada contenido por 4 etapas descrito en

ISO/IEC/IEEE 29148 (2018), mediante una serie de encuestas (Stakeholders) se definiran los

requerimientos del usuario para avanzar de forma concatenada hasta culminar con la

implementacion y pruebas de mantenimiento.
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La primera etapa consiste recopilar informacién que permita establecer métricas que
estructuren los requerimientos del usuario referente a informacion y datos necesarios para
definir la importancia del desarrollo del sistema de monitorizacion térmica infrarroja, se
requiere el estudio bibliografico de vision artificial, alarmas residenciales, manipulacién de
datos, tematicas establecidas como necesarias para establecer el disefio y arquitectura de
acuerdo al cronograma detallado en Anexo 1 que vaya acorde a la ejecucion del proyecto y
mediante un diagrama de red definir los pardmetros que se van a trabajar en cada etapa del

proyecto.

La segunda etapa corresponde al disefio, se destaca por hacer referencia al desarrollo
de un algoritmo de monitorizacidn térmica en residencias, el cual se basa en la secuencia de
un diagrama de blogques contenido en un resumen, la capacidad que tiene el algoritmo para
adquirir datos y utilizar métodos de aprendizaje de maquina para el disefio y descarte de
objetos, donde cada imagen capturada requiere un tratado especial para guardar, modificar e
interpretar cada evento o rasgo definido en los diferentes tipos de escenarios en los que se
mantendra activo el sistema entorno a la necesidad del equipamiento, requerimientos y

capacidades del sistema definida en su arquitectura, detallada en el objetivo nimero dos.

La etapa de integracion se concentra en la adaptacion de variables que maneja el
algoritmo e intervienen en la estructura usada por el sistema de monitorizacion infrarroja,
para ello se establece una secuencia que toma como referencia las principales
vulnerabilidades de una residencia del conjunto San Francisco 3, la misma que permite
realizar un andlisis que determine técnicamente el lugar adecuado para la ubicacion de los
equipos, con el fin de obtener las mejores tomas de rasgos y eventos fisicos, puesto que de
esto depende la cantidad de procesos, filtros y mejoras que deben aplicarse en la entrega al
servidor de Streaming, al cual se debe garantizar su alimentacion independiente para el

funcionamiento del sistema y evitar la caida por desgaste energético del mismo.
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La cuarta etapa esta resumida en la realizacion de pruebas estratégicas de
funcionamiento en equipos compatibles con el algoritmo propuesto, donde la calidad de
informacidn depende de factores principales como ubicacién, iluminacion, distancias, tipo de
objetos, con el fin de asegurar una mejor obtencion de imagenes al tratar de especificar las
consideraciones frente a los requerimientos del usuario, asi como también, la capacidad de
almacenar, modificar e interpretar eventos y rasgos no comunes relacionados con el
comportamiento corporal y térmico del ser humano, definidos bajo criterios técnicos y de
ingenieria para un 6ptimo funcionamiento del sistema referente a la alta interpretacion de
escenarios y especificaciones detalladas para el uso, mantenimiento, tiempo de vida y retiro

del sistema en una residencia del conjunto San Francisco 3, provincia de Pichincha.

1.4. Justificacion
El presente proyecto toma como referencia el Plan de Desarrollo Nacional, que en sus
objetivos detalla garantizar la tranquilidad y paz ciudadana mediante la implementacion de

sistemas automatizados y proyectos que ayuden al desarrollo humano.

Con la implementacion del sistema de monitorizacion térmica infrarroja, se busca
aportar un algoritmo capaz de captar los rasgos y eventos mas relevantes en los cambios de
temperatura corporal humano, obteniendo un aprendizaje e interpretacion del sistema con
algoritmos aplicados en escenarios reales considerados como puntos vulnerables en el
sistema de deteccion infrarroja, tratando de dar solucion a la problematica de inseguridad
existente en el barrio mencionado, tomando en cuenta la cantidad de asaltos y robos

efectuados en el 2021.

Se intenta aumentar la seguridad en las residencias de los habitantes del conjunto San
Francisco 3, considerando los 60-80 latidos cardiacos de un hombre promedio, se refiere al

aumento de 1°C por el aumento de cada 10 pulsaciones por minuto, haciendo mencién a
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proyectos detectores de intrusos mediante la implementacion de vision artificial segun A.
Lopez (2016) se enfoca en algoritmos de reconocimiento facial dentro de las PYMES,
mediante la variacion de la temperatura corporal del individuo y la generacion de alertas en la
deteccidn térmica, aportando una opcion mas a consideracion para el aumento de la seguridad

mediante la monitorizacion infrarroja en zonas residenciales.
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CAPITULO Il. FUNDAMENTACION TEORICA

El levantamiento de un proyecto consiste con varias partes en un modelo en cascada
las mismas que han sido dependientes de la anterior, la fundamentacion tedrica permite
profundizar un tema y encontrar posibles fallas para tener la capacidad de prevenirlos, al
contar con hardware y software es importante pensar en la seguridad que debe aplicarse en
cada una de las capas y etapas en las que se desarrolla el presente proyecto, ademas de
brindar un estudio aplicativo de las dependencias e informacidn en la que se encuentra
inmiscuida la inteligencia artificial y en este caso para optar por la opcion de manejar y
controlar la temperatura corporal del ser humano por medio de codigo abierto al que se
pueden incluir librerias de reconocimiento facial para generar una base de datos y asi poder
verificar la disponibilidad, confidencialidad e integridad de los datos dentro de una red en la
que se encuentran anclados varios dispositivos, sin dejar de lado la preocupacion de que

cierta tecnologia puede llegar a afectar la salud del ser humano.

2.1.Triangulo de la CIA
La innovacion segun Gordillo (2017) lo detalla como un ambiente dentro del area de

la tecnologia de la informacion y comunicacion (TIC), se ha desarrollado paginas muy
importantes que permiten brindar soporte mediante el acceso a plataformas virtuales
gestionadas por usuarios y super usuarios tales como bases de datos, ciberseguridad,
virtualizacion, soporte. La tecnologia de la informacion y comunicacion hace referencia a los
medios que permiten tener acceso a paginas que sean gestionadas en diversas plataformas en
su mayoria de: salud, informacion, servicio social, informacién gubernamental, sociedad

gamer, campo investigativo.

Esto implica diversos factores en los que se pueden aplicar diversos tipos de
seguridad, debido a que la inseguridad del hardware, software, datos e informacion se

convierte en un método del cual conlleva a pensar de manera diferente como, por ejemplo:
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¢Como hacer que las cosas fallen?, para brindar un soporte adecuado al sistema, pagina,
empresa. Obiora (2017) explica que el modelo CIA mantiene tres aspectos importantes dentro
de la ciberseguridad como son: la confidencialidad, la integridad y la disponibilidad.
Practicamente se basa en un triangulo por el cual se inicia el estudio de vulnerabilidades
aplicadas a cualquier empresa o pagina. La restriccion de ciertos recursos va a depender del
cargo administrativo o autorizacion de comparticion o tenencia de informacion, para ello se
otorga permisos de exclusividad o activacion de servicios, en este caso acceso a bases de

datos.

2.1.1. Disponibilidad
Para conformidad del usuario Otavalo (2020) establece métricas donde los datos
solicitados puedan ser entregados al usuario, al momento que los solicita claro esta, sin
embargo, este tema resulta ser uy amplio pues el usuario puede solicitar informacion que
necesite debido a situaciones, escolares, investigacion productiva, ayuda social todo aquello
gue permita generar ayuda y bienestar autorizado, mas no el caos y disconformidad social

dentro de cualquier pais, estado, universo.

2.1.2. Confidencialidad
El filtrado de datos hace mencion, mediante una introduccién hacia la criptologia de

datos segun Mena (2017), donde los datos o informacion que se comparte entre 2 0 mas
individuos pueda llegar solo y exclusivamente a los destinatarios que los transmiten,
actualmente los equipos ruteadores generan un cifrado de datos indescifrable gracias a la
codificacion que aplica a los datos, no es una tecnologia de otro mundo, es codificacion
exclusiva que solo el destinatario puede recibir y descifrar mediante el uso de aplicaciones
mismas, gracias al cifrado de datos se puede garantizar la confidencialidad de datos, sin

embargo, esta se pierde al momento de encontrase cargada al internet.
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2.1.3. Integridad

En el triangulo de la CIA, lo define como un proceso que va de la mano hasta poder
garantizar una seguridad basica pero efectiva, segun Granados (2006) se deriva que los datos
deben enviarse y llegar a su destino de la manera en que se los envid. El descifrado de datos
entra en accion, proporcionando la capacidad o codigo que el destinatario envia 0 mantiene
dentro de la comunicacion para el canje dentro del cifrado, esto quiere decir, que al momento
de enviar informacion esta es cifrada en codigos que no tienen congruencia 0 secuencia,
mientras que envia solo al destinatario un canje que permite visualizar dicha informacién,

esto se lo puede verificar en cadigos de cifrado.

2.2.Seguridad
La seguridad segin Romero Castro (2018), es un respaldo en el cual se trata de

enlazar vinculos que permitan garantizar una ayuda en la salud de las personas. Para ello se
tiene conocimiento de los tipos de seguridad empleada en el pais, si bien es cierto la
seguridad publica y privada se encargan de velar por la seguridad de las personas, la
remuneracién de la seguridad publica se solventa por parte del estado ecuatoriano, mientras
que, la seguridad privada es remunerada por la persona encargada de contratar al personal
que sea requerido bajo términos especificos apegados a normativas de la empresa, siempre y
cuando se base en los marcos de la ley detallados a continuacion, sin antes comprender las
bases de la seguridad, no se trata de un estado de bienestar, se trata de una disciplina que

consiste en la ausencia de riesgo debido a la confianza que se mantiene en algo o alguien.

2.2.1. Seguridad publica
Se define como el uso de medios y recursos del estado para garantizar la seguridad y
orden publico, con la implementacion en cuanto al trabajo colaborativo y remunerado de la

policia nacional segun D. Jaramillo & Castillo (2021) en trabajo conjunto con el ejército
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ecuatoriano que se encargan de establecer el orden pablico, asi como también de resguardar
la seguridad ciudadana y soberana del pais respaldado en los articulos detallados segun A.

Torres (2022).

2.2.2. Seguridad privada
Implica procesos bajo estatutos legales que permiten formar empresas privadas
dedicadas a dichas actividades segun Romo (2020), se especifica a detalle cada articulos y
procesos que se deben cumplir obligatoriamente para realizar la formalizacion legal de todos
los procesos relacionados a la vigilancia privada de puntos estratégicos en el Ecuador. Cada
punto y lugar que ocupa un guardia de seguridad es considerado como puesto el mismo que
debe ser cubierto cada 4, 8, 12 horas, los Gltimos dos (8, 12 horas) pueden variar y ser

relevados en turnos diurnos y nocturnos segun A. Jaramillo (2014).

2.3.Seguridad electrdnica
La seguridad electrénica viene relacionada con la evolucion de los sistemas de

seguridad electrénica nace con la evolucion de las Telecomunicaciones y con ello el
desarrollo de los sistemas de video vigilancia que en los 50s y 70s eran totalmente sistemas
analogos. Actualmente se maneja en su gran mayoria sistemas digitalizados, aunque la gran
parte almacenaba sus historias, videos e imagenes en servidores de PC, se incluyen en la
actualidad equipos especialmente disefiados para realizar dicho trabajo de manera
independiente, solo necesitando un ordenador para realizar procesos de andlisis de imagenes
y video que no se encuentre en tiempo real, en Novillo (2014) se describen tres generaciones
basadas en la complejidad de desarrollo, los elementos que componen un sistema de

seguridad se encuentran organizados en la Tabla 1.



Tabla 1

Implementos seguridad electrénica

zZ
o

Elemento seguridad electrénica

Detectores magnéticos
Sensores de humo
Botones de panico
Sirena
Central de control
Respaldo de funcionamiento ininterrumpido

Fuerza de reaccién ante emergencias

o N oo o~ W N B

Supervision constante

o

Capacitacion de uso cliente/operador

Nota. Recuperado en base a Novillo (2014).

2.3.1. Primera generacion
Es basado en un sistema de deteccion de cualquier actividad, la misma que al verse
interrumpida o manipulada dispara una sefial sonora o alarma por medio de un dispositivo
que controle su comportamiento mediante el ingreso de codigos y reglas de disparo de
alarmas en momentos interrumpidos o al detener su actividad. Esta generacion es
caracterizada por ser el inicio de los sistemas CCTV, donde se recalca la recepcion de

iméagenes mediante dispositivos, asi como se muestra en la figura 1.

Figural

Primera generacion sistemas de seguridad CCTV

Conexion fisica

Caja de control

Dispositivo

Nota. Recuperado de Novillo (2014).
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2.3.2. Segunda generacion
Consiste en recopilar la informacion del sistema béasico para incrementar su
potencialidad mediante la adquisicion de equipos capaces de controlar eventos que puedan
tomar decisiones dependiendo la normalidad del escenario, evitando manipulaciones
manuales y falsas alarmas normalizados en el tipo de alarmas bésicas o situaciones poco
inusuales, la segunda generacion se caracteriza por llevar un dispositivo que permite generar

decisiones a las imagenes que han sido capturadas como se aprecia en la figura 2.

Figura 2

Segunda generacion sistemas de seguridad CCTV

Conexion fisica

(Caja de controD

Conexion
fisica

( Cerebro )

B—

9’ o

Dispositivo

Nota. Recuperado de Novillo (2014).

2.3.3. Tercera generacion
Es una recapitulacion que abarca todas las funciones ya mencionadas en las primeras
generaciones, para ello se trabaja en el aumento del poder y capacidad de monitorizacion de
eventos y lugares en especifico con acontecimientos registrados en el mismo. Generando la
oportunidad de realizar otras actividades como alertar a las autoridades, en lugar de comenzar
a revisar camaras de videovigilancia o los eventos que se han generado en los sistemas

detallados. La tercer y ultima generacion se caracteriza, por llevar un monitoreo de las
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actividades, ademas de otorgar la aplicacion de la toma de una decision considerada como

evento, asi como se muestra en la figura 3.

Figura 3

Tercera generacion sistemas de seguridad CCTV

Conexion fisica

(Caja de controD
Conexion
fisica

( Cerebro ) 3
Conexion b—-‘

s - D
fisica '

( Monitoreo ) . "
Dispositivo

Nota. Recuperado de Novillo (2014).

2.4.Radiacion infrarroja
Es un tipo o forma de calor que puede llegar a transmitirse sin necesidad del contacto
con la piel, transmitiendo un calor seco y con no mas de 2 y 10 (mm). Segun Criollo (2021),
concluye que todos los cuerpos cuyas temperaturas se mantengan sobre el cero absoluto
tienen a transmitir o emitir radiacién infrarroja baja o alta dependiendo del objeto a
considerar. El sol constituye una radiacion infrarroja natural de casi el 59% del espectro, los
emisores luminosos artificiales emiten radiacién infrarroja distal y las lamparas o emisores

luminosos emiten radiacion infrarroja proximal.
IR distales (entre los 15.000 y 1.500 nm) e IR proximales (entre los 1.500 y los 760 nm)

Se la considera una radiacion electromagnética cuya longitud de onda esta
comprendida entre los 760 — 780(nm), limitado con color rojo en la parte visible del

espectro hasta los 10.000 — 15.000(nm) limitado con las microondas. Es descubierto segln
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Castafieda (2012) al experimentar un aumento considerable de calor de la que no provenia

ningun rayo de luz visible. Existen tres tipos de Radiacion Infrarroja:

e [RA:780 — 1,400(nm)
e [RB:1.400 — 3.000 (nm)
e [RC:3.000 —10.000 (nm)

e Longitud de onda corta o cercana Entre: 0.78 a 2.5 (um)

Longitud de onda media Entre: 2.5 a 50 (um)

Longitud de onda larga o lejana Entre: 50 a 1000 (um)

2.4.1. Tecnologia infrarroja térmica
Existe un estado de conciencia en la poblacion que ain duda de la tecnologia
infrarroja y de los beneficios que se pueden obtener gracias a la aplicacion de dicha
tecnologia segun Navarrete (2019) para el bienestar del ser humano y como no ahora que el
auge de la tecnologia presenta avances gigantes al punto de operar con grandes antenas de
baja radiacion, es decir No ionizantes, a continuacién, se explicara los tipos de radiaciones

lonizantes y no lonizantes.

Lo mas alarmante de la tecnologia infrarroja se ha convertido en punto de discusion
segun Portelo (2010), tras no comprender el uso, seguridades, propiedades de IR. La
atenuacion de la radiacion infrarroja se maneja bajo una ley exponencial la cual se hace
presente en el primer centimetro a partir de la piel del ser humano, donde los fotones de
mayor longitud de onda son menos energéticos por ende penetra solo la primera décima parte
del milimetro, solo el 6% alcanza 1(mm) de profundidad, a diferencia del sol la cual el 30%
de los proximales junto a lamparas de tungsteno alcanzan 1(mm) de profundidad, estos

limites pueden ser comprendidos de mejor manera al analizar la figura 4.



Figura 4

Radiacion lonizante y No lonizante

33

- NO IONIZANTE ———» - IONIZANTE >
| « Radiofrecuencias » |
71N & Q
EEALA 7 o
&
moosucommm' Radio y LV Maoondoslmanojo w ll!nvos-xl Rayos - Gamma

Telefonia movil

1071071010 107 10—10" 10 16 10°
L T I P (e N

Frecuencia . .

(Herz2) 30 10 107 * 10° 10% 10" 10" 10° 10" 10" 1018”10 10" 10"

"}g’g]b I Tl
10%10' 101010 16® 107 16° 10" 10" 0% 1t 00 1 10 0]

Nota. Recuperado de Navarrete (2019).
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Una vez se haya comprendido que la tecnologia infrarroja se encuentra dentro de las

radiaciones No lonizantes, se puede entender los conceptos de dichas radiaciones dentro del

espectro radioeléctrico Tirira (2021) se refiere a un laser como la emision de ondas

electromagnéticas con su potencia controlada, es decir que no permite dafar las células del

cuerpo humano o un animal. Este tipo de tecnologia es muy utilizada comdnmente en salones

de estética o en general en los aplicativos referentes a la salud, odontologia.

2.4.2. Radiaciones No lonizantes

“Son ondas electromagnéticas con rango de frecuencias hasta los 300(GHz)” segun

Guillén (2015) se determina que las fuentes de radiaciones No lonizantes son:

Estaciones de radio

Emisores de radio y television
Instalaciones de radar

Sistemas de radiocomunicacion

Hornos microondas



e Equipos usados en soldadura y fusién

e Esterilizacion

El espectro radioeléctrico puede ser definido y comparado con las siguientes
dimensiones referentes a la frecuencia de las ondas y tamarios existentes como el del ser

humano, para mejor comprensién observar la figura 5.

Figura 5

Radiacién en longitud de onda

iPenetra la atmosfera
terrestre?

Tipo de radiacion Radio Microondas Infrarrojo Visible Ulravioleta Rayos X Rayos gamma
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el [ f 4R e

Edificios Humanos Mariposas Puntade Protozoos Moléculas  Atormos Micleo atomico
aguja
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1K 100 K 10.000 K 10.000.000 K
-272°C -173°C 9727 °C ~10.000.000°C

Nota. Recuperado de Guillén (2015).
Se entiende que la luz infrarroja opera entre 0.3 — 300THz o entre (1000000 —

770nm). Se establece mediante la férmula de longitud de onda de la luz infrarroja cercana,
mediana y lejana. La longitud de onda (1) no es mas que un calculo donde el medio de
transmision es considerado la velocidad de la luz 300(Km/s) y esta es inversamente
proporcional a la frecuencia (Hz) que operan ciertos dispositivos o0 medios, asi como se
muestra en la ecuacion 1y el calculo de longitud de onda para el espectro radioeléctrico

infrarrojo cercano, medio y lejano.
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Ecuacién 1

Longitud de onda infrarrojo

v (velocidad de la luz o transferencia del medio)(m/s)

A d =
(lambda)(m) f (frecuencia a la que opera un medio)(Hz)

e Cercano 770-1500nm

3x108(%) .
== 77 1 -
A= 390x10t2p; 00T
3x108(%) ;
= —m 1 1 -
A 52102 Hz 500x107°m
e Medio 1500-6000nm
3x10°(%) ;
=" =1 10~
2x102ly - 1o00x0Tm
3x108 ()
S = 6000x10~°m

A= Sox102Hy

e Lejano 40000-1000000nm

3108 (%)

A= — 57 — 40000x10~°
75x102Hz AU

3x108(%)

A=— 57 — 1000000x10~°
03x1012Hz xR0

Nota. Recuperado de Portelo (2010)

2.4.3. Radiaciones lonizantes
Son radiaciones electromagnéticas o particulas, elemental para transmitir energia
segun Calero (2018) se determina que son capaces de producir iones directa o indirectamente

en su desplazamiento cuya radiacion se encuentra en las ultravioleta y rayos gamma. Las
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mismas que al contacto con la piel, o el ser humano, mascotas, provoca la separacion de
atomos y moléculas, llegando a la deformacién y desintegracion, puesto que la energia
depositada por la radiacion en moléculas vivas presenta un proceso quimico de ruptura el cual
deja iones y radicales libres provocando cambios moleculares que terminan dafiando las

células afectadas.

2.5.Seguridad aplicada en zonas residenciales
En este apartado se trata temas relacionados a la seguridad proporcionada dentro de

las zonas residenciales, con el fin de resguardar la integridad y salud de las personas, para el
cual se establece como base principal bajo el plan nacional de desarrollo bajo los objetivos de
convivencia y armonia desarrollados en el capitulo IV del CNP (2021), los ciudadanos
ecuatorianos, tienen el derecho a la paz y tranquilidad siempre y cuando esta respete sus
derechos y normativas dictadas en la constitucion del Ecuador también en CONSTITUCION
DE LA REPUBLICA DEL ECUADOR (2015). Para ello el avance de la tecnologia ha
desarrollado diferentes equipos, sistemas y dispositivos electrénicos que permiten alarmar y
preservar la integridad del ser humano duefio de la residencia o conjuntos habitacionales

como.

e Cercas eléctricas

e Sistemas de alarmas con sirena

e Sistemas de porteros eléctricos con citofonos

e Sistemas de videovigilancia

e Sistemas de videovigilancia con reconocimiento de eventos
e Sistemas de alarma con botones de panico

e Sistemas de alarma comunitaria

e Acoplamiento al sistema de llamado de auxilio de la policia nacional
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e Sistema generado de alerta ECU 911

2.5.1. Sistemas de videovigilancia con reconocimiento de eventos
Maés conocidos como sistemas CCTV segun Canacuan (2018), son un conjunto de
dispositivos que brindan al usuario numerosas posibilidades que a su vez solventan varias
necesidades del ser humano, la gestion de un sistema de cadmaras de seguridad permite
realizar o tener una monitorizacion constante de un sitio o lugar en especifico de manera
remota. Closed Circuit Television tiene como objetivo principal el control y orden
presentados dentro de un lugar, dando paso al registro y acceso a solo ciertas imagenes las

mismas que deben ser registradas y especificadas como validas para conceder un acceso.

En este punto Torre (2021) realiza una recapitulacion de los diferentes servicios
otorgados entre un sistema de video vigilancia, contra un sistema vigilancia con
reconocimiento de eventos. Esta claro que la adquisicién de la tecnologia debe ser otra con la
capacidad de soportar los diferentes servicios como el reconocimiento de un objeto y la
generacion de un disparo de sirena cuando dicho objeto rompa las reglas establecidas como
normal, en este caso, no deberia moverse de ese lugar, para ello se emplea tecnologia
computacional, practicamente controlado por un software libre como lo es Python. Ya que
dentro de las librerias para el desarrollo e incremento de su plataforma, se puede destacar el
uso de OpenCV, el mismo que mediante cddigo abierto puede agregar librerias y realizar
Ilamados a servicios relacionados con la gestion del computador y servicios necesarios para
la satisfaccion del cliente, destacando el reconocimiento de objetos, personas y mas detalles
hasta plagas dentro de una plantacion de un fruto o planta en especifico para evitar el dafio de

la plantacién estudiada por Lugo (2021).
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2.5.2. Acoplamiento al sistema de llamado de auxilio de la policia nacional
El sistema de auxilio segun D. Jaramillo & Castillo (2021) es el uso de medios y
recursos del estado para garantizar la seguridad y orden publico, con la implementacion en
cuanto al trabajo colaborativo y remunerado de la policia nacional que se encuentra a la
disponibilidad de la ciudadania. En este caso se realiza una conexion directa a la central de
monitoreo de la policia nacional, los mismos encargados de dar seguimiento a las zonas
residenciales y comunitarias que necesiten de apoyo para mantener la calmay el orden dentro

de la comunidad.

2.6. Vision artificial

Considerado como un conjunto de técnicas estratégicas que permite realizar un
recopilado de datos e informacion necesaria por medio de un dispositivo de manera
automatica, segiin Méndez (2020) se conocen como sistemas flexibles y repetitivos, donde no
se interrumpira su funcionamiento, siempre y cuando cuente con sistemas de alimentacion
mediante baterias, el ser humano puede realizar monitoreos constantes de forma segura. Los
sistemas de video vigilancia son comparados con las principales funciones del ser humano, en
este caso, la camara representa los 0jos y el procesamiento de imagenes, similitudes y
reacciones que desencadenan alertas, vienen a ser la parte del procesamiento del cerebro
humano o un conversor de imagenes combinado con los eventos personales registrados a

conveniencia del usuario.

La vision por computador o vision artificial es un area del campo de la inteligencia
artificial, comprende un conjunto de técnicas u algoritmos de procesamiento y extraccion de
caracteristicas de una imagen o video que permiten a un computador o dispositivo electronico
tenga la capacidad de interpretar el significado de una secuencia o escenarios con distintas
caracteristicas a través de la obtencion de datos desde un dispositivo dptico como una camara

fija o de video digital. Es asi que un sistema de vision artificial requiere de dos elementos
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fundamentales, el primero es el hardware encargado de la percepcion de las imagenes y el

segundo el software encargado del procesamiento de la informacion.

2.6.1. Datos biométricos en la inteligencia artificial
El acoplamiento de cddigo es necesario para evitar redundancias y complejidad de
cddigo, ya que se menciona que existen eventos, conjuntos creados exclusivamente para
ciertos fines, los mismos que deben ser manejados con las caracteristicas Unicas de cada
usuario y establecer las métricas que se necesitan, si bien es cierto que es un codigo abierto,

se debe controlar el uso de variables y establecimiento de memoria adecuada para cada caso.

En el caso de reconocimiento facial, se intenta acoplar un codigo a tal punto que
permita capturar, reconocer y aplicar filtros de imagen para poder reconocer los cambios
térmicos que se producen en el cuerpo humano, con el fin de determinar o intentar predecir

un posible ataque o acciones mal intencionadas en una persona (delincuente).

Un estudio segun Chacua (2019) menciona la aplicabilidad y acogida que ha tenido la
vision artificial, la misma que desde sus inicios llama la atencion en los aplicativos en que se
lo puede utilizar uno de sus ambitos mas trabajados es el reconocimiento facial, que si bien es
cierto es un rasgo unico del ser humano, al igual que una huella dactilar, practicamente el
reconocimiento facial es implementado para el ingreso a una empresa o actualmente en la
verificacion de datos faciales con el simple hecho de mirar a una camara, esto con el
propdsito de implementarlo en sitios vulnerables donde se requiera el aumento de seguridad

como se realiza en los sistemas detectores de intrusos.

Claramente se comienza a ver preocupaciones en el sentido publico y privado, donde
cada uno intenta proteger y prevenir cualquier tipo de atentado con el miedo de perder
inversiones de negocio y/o ahorros. Esto se ve reflejado en los sistemas de alerta ECU 911, el

mismo que se encarga de atender todo tipo de situaciones de alerta, mediante sistemas de
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camaras IP controladas por un sistema que vigila movimientos y las alertas y situaciones de
peligro zona tendidas por operadoras que transmiten y solicitan personal de atencion
inmediatamente en el lugar visualizado y alertado a la policia nacional, ante ello se plantea 4

aspectos importantes en los sistemas de reconocimiento biométrico:

e La mayor deteccion de invasion, tomando en cuenta la seguridad del usuario

e Se considera la precision en este tipo de sucesos (falsas alarmas)

e El coste econdmico es un factor muy importante a la hora de realizar un
proyecto, debe ser escalable

e Se mide la capacidad del sistema (esfuerzo) en la obtencion de muestras

En la figura 6 se puede apreciar las diferentes formas tomar los datos biométricos de

una persona o individuo.

Figura 6

Diversos sistemas biométricos

Biometrica
ideal
Pulsaciones e
de teclado Mano
Factores
O Intrusividad
Cara Firma o
% Precision
® Coste
® Esfuerzo
Retina Dedo
Iris Voz

Nota. Recuperado de Chacua (2019)
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2.7.Inteligencia artificial

Haciendo referencia a A. Lopez (2016) es definida como una actividad

multidisciplinaria que es creada, manipulada y actualizada mediante el uso de las ciencias

computacionales a las cuales son capaces de resolver paradigmas de interpretacion en la

inteligencia humana ademas de la eficiencia en cuanto al tiempo de respuesta, mediante la

recopilacion de una gran variedad de campos similares dentro de campos, medios o lugares

en especifico que necesite ser analizado minuciosamente. Para ello se trata de adaptar a los

sistemas computacionales procesos como: aprendizaje, adaptacion, razonamiento,

autocorreccion en el que se incluye el mejoramiento implicito del sistema respondiendo asi a

las consultas y andlisis para los cuales han sido disefiados los sistemas de inteligencia

artificial.

2.7.1. Técnicas de aprendizaje

Adquisicién de la imagen

Para poder realizar la captura de imagenes o video, previamente se debe
realizar un estudio para ver el lugar ideal para la colocacion de camaras,
puesto que varios factores como el sol, reflejos, puntos muertos o ruido. Son
puntos que podrian jugar en contra en una situacion de riesgo, el sistema debe
estar adecuadamente colocado bajo estudios previos, pues el sistema que
conlleva toda la informacion registrada debe quedar lista para un analisis de
los fallos del sistema o las vulnerabilidades presentadas en los registros.
Procesamiento de las imagenes

Este es un proceso no tan sencillo, pues al obtener las imagenes no todas
Ilegan con la mejor calidad, gracias al ruido y alteraciones normales del
ambiente, los datos sufren ciertas alteraciones y modificaciones que aun que

son minimas afectan el analisis de riesgos. Para ello se debe aplicar filtros y
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métodos de mejora de la imagen con el fin de obtener la mejor calidad posible
de los datos mas importantes registrados en las grabaciones o imagenes
capturadas o también eliminar datos que ya no sean necesarios. Los factores
que se deben mejorar en el procesamiento de imagenes son:

= Contraste

= Reduccion de ruido

= Normalizacion de brillo

= Transformacién del espacio de color

e Segmentacion
No es mas que una etiqueta 0 numeracion que se le aplica a cada pixel dentro
de la captura de datos, con esto se intenta reducir la cantidad de procesos que
debe aplicar a cada segmento, por tanto, reconoce patrones de similitud y
aplica el filtro necesario para poder comprender que la separacion de los
pixeles le permite organizar de mejor manera la informacion solicitada, ya que
las etiquetan le ayudan a clasificar los segmentos y eliminar los que no sean
solicitados, descartandolos.
e Reconocimiento del objeto

Este proceso es una recopilacion de los procesos anteriores pues al ya tener
organizada su informacion mediante el etiquetado de pixeles, el sistema
comienza a realizar los descartes de informacidn que el usuario no ha
solicitado, por ende, los descarta y aplica los filtros que sean necesarios, con el

fin de cumplir con las especificaciones que se le ha configurado.

Las técnicas del aprendizaje de maquina se describen como un proceso de recoleccién
de datos, en este caso de imagenes la clasificacion en cuanto al etiquetado que realiza para la

recuperacion de las secuencias de cada uno de los datos como se muestra en la figura 7.
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Figura7

Técnicas de aprendizaje automatico

TECNICAS DE APRENDIZAJE

AUTOMATICO
Aprendizaje Aprendizaje no
Supervisado Supervisado
Preocupado por la Preocupado por la
clasificacion de datos (con clasificacién de datos (sin
etiqueta) etiqueta)

Nota. Recuperado de Lugo (2021).

2.7.2. Reconocimiento de objetos
En Méndez (2020) la vision artificial es una ciencia capaz de incorporar varios
métodos y que operen en conjunta sincronizacion con el fin de captar, analizar y comprender
las imagenes del entorno en el que se encuentra. Los algoritmos de rastreo se pueden
categorizar en dos tipos de rastreadores, los que son entrenados para las especificaciones que

se definan como objetos importantes.

e Rastreadores generativos: Se encargan de detectar la region mas comun del medio,
mediante maxima verosimilitud.
e Rastreadores discriminativos: Se encargan de establecer que partes pertenecen al

objeto a analizar o al resto de la imagen.

2.7.3. Reconocimiento facial
Tomando como referencia a Alba (2020) propone el desarrollo de un sistema

embebido controlado por vision artificial capaz de detectar eventos y rasgos faciales
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considerados bajo estudio como fatiga muscular facial, la misma que puede ser detectada bajo
condiciones de cansancio mediante la aplicacion de filtros, mejoras de la imagen y
generacion de alertas con el fin de prevenir accidentes por somnolencia en las carreteras
durante el dia. El sistema de monitorizacién propuesto lleva consigo el desarrollo de un
algoritmo que permita captar caracteristicas consideradas como variables para la deteccion
térmica infrarroja, la misma que viene relacionada con los cambios de estados de animo de
las personas, emociones, acciones incluyendo variacion de temperatura por ira'y consumo de

sustancias psicotrépicas.

En consideracién a A. Lopez (2016) el cual propone el desarrollo de un sistema de
reconocimiento de patrones y comportamiento caracteristico de una persona en las areas de
almacenamiento de las PYMES, para conseguirlo se hace hincapié en la deteccion de bordes
y desarrollo de algoritmos de procesamiento en tiempo real basado en vision artificial, para
detectar intrusos en areas de almacenamiento que cuenten con acceso restringido, donde se
prioriza la capacidad de deteccion y distincion de bordes que realiza el sistema para el
apartado de descarte de objetos o interpretacidn del escenario. El desarrollo de un algoritmo
controlado por vision artificial para la deteccion de intrusos por medio de la captacion de la
variacién de térmica del ser humano, dando paso a la generacion de alertas al capturar rasgos
caracteristicos y corporales que puede conllevar o contener una accion fatal que tenga como

fin vulnerar las residencias o a los habitantes del conjunto San Francisco 3.

2.7.4. Reconocimiento automatico (Machine Learning)
Se puede destacar la identificacion de objetos al distinguir la presencia de dos 0 mas
formas diferentes ejemplo: un perro de un gato, un chico de una chica. En el estudio realizado
por Lugo (2021) se determina que la morfologia, actitudes, comportamientos, variacion de la

temperatura corporal de una persona no va a ser igual a la de otra por tanto se demuestra el
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aprendizaje de la maquina, para ello se determinan ciertos procesos que permiten la captura y

comprension del objeto o animal estudiado, los cuales se dividen en:

2.7.5. Reconocimiento profundo (Deep Learning)
Este apartado muestra una de las grandes complicaciones al momento de realizar un
andlisis de los registros de los eventos, una de ellas es el bajo o nulo procesamiento de las
imagenes en su forma original, pues para ello hace falta un conversor de iméagenes o DVR,

NVR, XVR.

Lugo (2021) detalla en su trabajo a el aprendizaje profundo de las maquinas tienen
que ver con el principio de funcionamiento de las redes neuronales, pues se trata de una
transmision de datos que cada una de ellas ya conoce, por el hecho de que ya contenga los
datos solicitados, trabaja en relacién con el funcionamiento de los routers vecinos, al conocer
el destino de uno, esta dispuesto a compartir la informacion que el conoce en cuanto a las

redes interconectadas por los vecinos.

2.8.Python
“Es considerado como un lenguaje de programacién dinamico compuesto por varios
tipos de identificadores, palabras reservadas, literales, delimitadores, operadores y funciones

predefinidas” V. Pérez (2017).

e Identificadores
Son palabras que se usan para nombrar elementos y especificaciones creados
por el programador, siendo asi variables, objetos, médulos, elementos
anteriores, deben usarse en orden alfabético seguido de cualquier caracter.

e Palabras reservadas
Son identificadores del propio lenguaje, es decir, ya vienen predefinidas y

preestablecidas solo para realizar los llamados, el cual el programa ya
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comprende la accion que se le configure realizar, para evitar conflictos en las
Ilamadas a las palabras, no se puede crear ningun tipo de identificador que
lleve el nombre de una palabra reservada.

Literales

Son denominados aquellos datos que Python puede manejar sin necesidad de
una instruccién, nimeros, valores 1dgicos, enteros, complejos, decimal, octal y
hexadecimal incluyendo las cadenas de texto.

Delimitadores

Son expresiones que permiten delimitar expresiones, operaciones logicas
considerados como limitantes.

Operadores

Son utilizados con frecuencia, aquellos simbolos aritméticos, relacionales,
I6gicos y de asignacion que a su vez para que la regla o funcion se aplique
debe ir relacionado con una variable o funcién, caso contrario, no tendra
ningun efecto y denotard un error, para ello en la tabla 2 se muestran los tipos

de operadores utilizados en el lenguaje.

Operadores aritméticos

Operador Descripcion Ejemplo

Ejemplo: si a=10; b=20

+ Suma 10+20=30
- Resta 10-20=-10
= Multiplicacion 10 * 20 =200
/ Division 20/10=2
% Porcentaje 20%10=0

** Aplica potenciacion 10 ** 20 = 10x10"20
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I Devuelve entero de la 9//2=4y9.0//2.0
division =4.0
Nota. Recuperado de V. Pérez (2017)

2.8.1. Open CV
Es un software libre con bibliotecas abiertas de aprendizaje automatico detalla Cuzco
(2020), que tiene como fin aplicar varias herramientas en conjunto con eventos que permitan
crear aplicaciones de vision artificial controlada por computador. Gracias a que es un
software con licencia abierta, se puede llegar a modificar el codigo para mejorar los
resultados en cuanto al analisis final realizado, contiene un total de mas de 2500 algoritmos

optimizados incluyendo codigo de aprendizaje automatico con vision artificial.

2.8.2. Requerimientos de Open CV
A continuacion, se procede a realizar la instalacion de los requerimientos de PIP, para
ello se realiza un llamado a un archivo .txt, el cual contiene la informacion relacionada a la
instalacion requerida por la herramienta. En la figura 8, se puede apreciar la instalacion de los
requerimientos de Python, en esto se incluyen librerias como: Opencv, Imutils, Face-

recognition, entre otras.

Figura 8

Instalacion requerimientos

e pip install -r requeriments.txt

e pip install bertropic

e pip install hdbscan

e pip install pyproject-toml

e python -m pip install python-dev-tools

e pip install numpy scipy matplotlib scikit-image scikit-learn ipython dlib
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e pip install scikit-image dlib
e pip install scikit-learn

S\Downloads>pip install -r requerimientos.txt
: plp is being invoked by an old script wrapper. This will fail in a future v

PlPabE see http 'github.com/ a,p1p*1%%ues#55”u for advice on fixing the underlyi
To avoid this problem you can invoke Python with ‘-m pip" instead of running pip dir
Defaulting to user installation because normal site-packages is not writeable
Collecting cmake

Using cached cmake-3.25.0-py2._py3-none-win_amd64.whl (32.6 MB)
Collecting dlib

Downloading dlib-19.24.0.tar.gz

Preparing metadata atup. ... done
Collecting face_recognition

Downloading face_recognition-1.3.0-py2.py3-none-any.whl (15 kB)
ment already satisfied: numpy in c.\Uber5\abus\appdata\roaming\pythan\pythanB
aatisfied: opencv-python in c:\users\asus\appdata\roaming\python
Collecting Clic
Downloading click

Preparing metadata
Collecting Pillow
cp38-cp38-win_amd64.whl (2.5 MB)

Nota. Recuperado de Instalacidn requerimientos de Python

Para este apartado, se procede a actualizar la version del pip, ya que en este caso es un
requerimiento para actualizar paquetes y comandos en las librerias. La figura 9 muestra cémo

se debe realizar la actualizacion del PIP dentro de Python.

Figura 9

Librerias

sers\ASUS>python -m pip install -U pip
aulting to user installation because normal site-packages is not writeable

lequirement already satisfied: pip in c:\users\asus\appdata\roaming\python\python38\site-packages (

s \Users\ASUS>

Nota. Recuperado de instalacion librerias en Python

Instalacion de componentes de las librerias de face recognition.

e pip install cmake

e pip instal dlib
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e pip install imutils

e pip install face_recognition

La concatenacion del desarrollo del proyecto, pues al trabajar con un modelo en
cascada se debe adquirir o culminar la etapa anterior para avanzar a la siguiente razon por la
cual, una vez se haya instalado el software, el funcionamiento del sistema depende de la
compatibilidad entre software y hardware, se establece el uso de la herramienta ToolBox, la
misma que permite desplegar un catalogo con los productos que se encuentran en stock en
Dahua solutions, la cual determina la adquisicion de una DVR Full, una camara térmica
infrarroja, ademas de ayudar a la seleccidn de las caracteristicas necesarias dependiendo del

ambiente a trabajar y disponibilidad.

La busqueda del mejor algoritmo para un dptimo funcionamiento, donde el sistema
requiere en primera instancia independencia o una bateria que permita operar en casos donde
la electricidad sea cortada o pueda irse debido a cortes o averias en las lineas eléctricas.
ToolBox, ofrece una interfaz en la cual se puede editar las consideraciones de altura, distancia
a capturar, todo esto va a depender de varios factores climatolégicos, de iluminacion, reflejos
0 sombras naturales, puntos ciegos, puntos vulnerables, donde se requieren seguridad. Ante
cualquier eventualidad con la instalacion de la version se recomienda visitar la siguiente

solucién basada en 3 comandos.

https://www.enmimaguinafunciona.com/prequnta/197357/error-al-instalar-dlib-en-

pycharm

https://anaconda.org/conda-forge/dlib

2.9.Topologia de red
Las redes segun Chavez (2016) pueden clasificarse por su extension, topologia y

estructura. Se entiende que las redes clasificadas por su topologia no describen la magnitud


https://www.enmimaquinafunciona.com/pregunta/197357/error-al-instalar-dlib-en-pycharm
https://www.enmimaquinafunciona.com/pregunta/197357/error-al-instalar-dlib-en-pycharm
https://anaconda.org/conda-forge/dlib
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de la red, sin embargo, son utilizadas para comprension de la comunicacion del envio y
entrega de datos, se explica a manera detallada la configuracion de los equipos basado
principalmente en el disefio de la red, para ello, se hace mencion a los siguientes apartados,

en los cuales se puede apreciar el direccionamiento utilizado.

1. Extension
e Red de area local (LAN)
e Red de area metropolitana (MAN)
e Red de area extensa (WAN)

e Red de area personal (PAN)

2. Topologia
e Anillo
e Bus
e Estrella
e Malla
e Mixta

e Topologia Mesh
3. Estructura

e Modelo OSO

e Modelo TCP/IP

e Modelo jerarquico

e Red convergente

En el disefio de una red especifica segun Nufiez (2011) se estima de acuerdo al uso de
una red bus-estrella (mixta), donde se ven involucradas redes del tipo bus y tipo estrella. El

disefio de la red debe estar anclado a un bus de datos, por el mismo hecho la red debe ser
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adecuada bajo estudio dedicado para cada proyecto, para mejor comprension se muestra la
figura 10, donde se aprecia el codigo de colores correspondiente al estdndar EIA/TIAS68A y
B, ya que corresponde a conexiones de equipos diferentes se menciona el uso del estandar

EIA/TIA568B directo.

Figura 10

Estandar EIA/TIA568

Estandar EIA/TIAS568
PC HUB PC PC
Cable directo usando norma ETA/TIAS68A Cable cruzado
Norma EIA/TIA568A Norma EIA/TTA568A Norma EIA/TIA568A Norma EIA/TIA568B

TX+1 RX+1 ——————— TX +1 RX+1
TX -2 RX-2 —— TX -2 RX -2
RX+3 TX +3 — RX+3 TX+3

4 4 — 4 4

5 5 — 5 5
RX -6 TX -6 — R¥X -6 TX -6

7 7 — 7 7

8 8 — 8 8

Extremo 1 Exiremo 2 Extremo 1 Extremo 2

Nota. Recuperado en base a Nufiez (2011)

2.9.1.1.Patchcore cable UTP.

Este apartado es considerado importante pues la convergencia de una red cableada
depende del ponchado del cable de red 0 mas conocido como patchcore, la ponchadora es una
herramienta que sirve para establecer la conexion fisica entre el par de cobre y una puntilla
que se encuentra dentro del conector RJ45, tomando en consideracién el orden de los pares
especificados se toma el estandar EIA/TIA568B de manera directa para interconectar
distintos equipos. Se debe sangrar el cable UTP de una manera muy cuidadosa sin dafiar los
hilos de par trenzado, se procede a desenroscar los pares y ordenarlos con la configuracion

568B, dentro del conector RJ45 existen unas puntillas que se encargan de hacer contacto con
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los hilos de cobre, es importante dentro que dentro del conector RJ45 se deje
aproximadamente 1.5cm para introducir los hilos en el orden determinado, una vez que se
garantice que los hilos se encuentran en el tope del conector, se debe ingresar el conector en

conjunto con el cable a la ponchadora, como se aprecia en la figura 11.

Figura 11

Accesorios para ponchar cable UTP

Nota. Elaborado por el autor

Para garantizar que la conexion existe, o que se realiz6 un buen ponchado, se hace uso
de una herramienta llamada testeador de cable para comprobar que todos los hilos se
encuentran haciendo contacto con las puntillas del conector RJ45, este dispositivo se encarga
de enviar una sefial por cada uno de los 8 hilos en secuencia del cable UTP, esto se lo realiza
conectando cada extremo del cable a un extremo del dispositivo, con el fin de determinar la
continuidad en los hilos, en la figura 12 se puede apreciar de mejor manera el proceso de

funcionamiento.
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Figura 12

Test del cable UTP ponchado

Nota. Elaborado por el autor

2.9.1.2.Red de fibra dptica.

Cuando se haya comprendido la calidad de servicio que proporciona el proveedor de
Internet, se desarrolla el siguiente diagrama esquematico, el cual representa el
encaminamiento de los datos por el medio 6ptico hacia el puerto éptico receptor anclado en el
router de ultima milla o0 mas conocido como router de cliente final, para el caso se hace uso
de las siguientes herramientas, las mismas que permiten explicar de una mejor manera el
proceso de traslado de datos e informacion de conexion fisica y gracias a la potencia de una

rayo laser incidente conducido por un hilo de fibra éptica.

Al tratarse de una red mixta se tiene claro que se implican conexiones fisicas e
inalambricas, las mismas que van a ser representadas a continuacion del capitulo, para ello se
tiene claro que este tipo de red de fibra Optica es la mas utilizada actualmente por la baja
pérdida que representa en largas distancias, la herramienta Optisystem permite recrear un

escenario en el cual se van a representar el peor de los casos en los cuales se llega a
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representar pérdidas en la conexion del proveedor de internet, cabe recalcar que este tipo de
dafios debe solucionarlos el proveedor, sin embargo, se entrega una explicacion bésica del

por qué o como se debe actuar en los diferentes lugares o casos de pérdida de acceso a la red.

La NIC optica se define como una representacion préctica del enlace de cobre
convencional segin X. Lopez (2008) no se maneja los 8 hilos de cobre dentro del par
trenzado, se utiliza un Gnico rayo laser con una potencia determinada, la misma que debe ser
calculada para que el foto receptor PIN pueda recibirla y descifrarla sin problemas mayores,
normalmente este tipo de tarjetas de red incluidas las Ethernet deben ir conectadas a una
tarjeta madre la misma que se encarga de establecer la conexidn con los circuitos internos del
equipo, reset y mantenimiento de las interfaces mediante su configuracion y codificacién
interna, en la figura 13 se puede apreciar la herramienta mencionada con la cual se procede a

desarrollar un escenario de pérdidas el cual ocasiona una mala entrega de datos.

Figura 13

Herramienta Optisystem

ﬁOptiSystem
File View Tools Add-Ins Help

Dﬁ“ x f 2 R ) e F 1_]¢_‘___|J|—

=]

Default Custom

a4 424202020902 - 2

Favorites Recently
used

Nota. Elaborado por el autor en Optisystem
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2.9.1.3.Simulacion de pérdida en la red de un proveedor de servicios.
El acceso al internet es importante, pues el constante monitoreo depende de la
disponibilidad de los datos en la gran red, para ello se establece a manera explicativa las

conexiones realizadas por un proveedor de servicios hasta llegar al usuario final.

Como primer paso se hace el despliegue de la red del nodo principal, en este proceso
intervienen ciertas actividades legales como son la adquisicion de un titulo habilitante el cual
permite constar legalmente como un distribuidor de red de internet, como siguiente paso se
requiere la adquisicion de materiales de despliegue como son los rollos de fibra dptica de 48
hilos, ONT, OLT, Splitters, pigtails, rosetas, conectores mecanicos, fibra 6ptica monomodo
de 2 hilos aéreo para la conexion de red del usuario final desde la caja de distribucion, esto
con el fin de reducir el uso de hilos innecesarios a menos gque se considere como un punto
estratégico central de distribucion, sin embargo, no son innecesarios, siempre hay mas

clientes.

Las tramas solicitadas desde un cliente hasta un servidor de internet, incluye un
proceso mediante el cual se filtran solo las tramas solicitadas, ademas de realizar una
verificacion de direcciones solicitantes por seguridad del cliente, se los realiza desde la ONT
(terminal de red Optica) hasta la OLT (terminal de linea Optica) ubicada en el nodo servidor
principal. Mediante la ayuda de Optisystem se procede a simular una red de fibra Optica de
proveedor de servicio de internet con el fin de demostrar mediante un diagrama del ojo, cual
seria la pérdida minima que se deberia tener en la red, para poder cargar a la red capturas de
los datos correspondientes y asociarla con la informacion de los individuos. A continuacion,
se indica el proceso el cual incluye una simulacion de pérdida de potencia en la red de fibra
Optica. Se procede a arrastrar los componentes hacia el area de trabajo para realizar las
respectivas conexiones de la topologia establecida para el desarrollo de disefio, asi como se

aprecia en la figura 14.



Figura 14

Topologia de pérdida de potencia en la red de fibra optica
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A continuacion, se procede a realizar las configuraciones en relacion a los términos de

potencia establecidos en el transmisor de potencia, asi como se observa en la figura 15.

Figura 15
Configuracién de potencia

ULl TTdsTTILLET FIUREiues

Label: ‘Optical Transmitter

'Main ‘|PRBS | Co.. | Enha. | Side..

| RN | chirp | Polar...

| gimu.. | Noise | Rand.. | cust.. |

Disp Name Value Units Mode
-l _[Frequency 193 1:THz Normal
[ |Power 2:dBm Normal
L | |Extinction ratio 10:d8 Normal
[1 |Linewidth 103 MHz Normal
[1 [Initial phase 0:ideg Normal

Nota. Elaborado por el autor

o

Cancel

Ewaluate Scri|

La tasa aceptada de bits por segundo debe ser modificada para que la recepcién se

pueda sincronizar a una misma velocidad de lectura de datos por segundo, especificados en

1e*?, en la figura 16 se puede apreciar la modificacion del parametro.

Figura 16

Configuracién de la tasa de bits por segundo

Lapel: [Optical Transmitter

(Co.. | Enha. |side.. |RIN|chip |Polar. |Simu. |Noise |Rand. |cust.

Name Value Units Mode
| [ 1 |External PRBS L] Normal
| [Bit rate fe+Q 5l bit's | Script
L | |Order logf{Sequence length)ogl2) 5 Script
[ 1 [Number of leading zeros 1 Normal
[ 1 [Number of trailing zeros 1 Normal

Nota. Elaborado por el autor

Es importante tomar en cuenta que las configuraciones establecidas en el ingreso del

transmisor referente a la potencia del mismo, al viajar por el sistema disefio se tiene claro que
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existen varios factores los cuales obstaculizan y atentan la sefial propagada por el medio, se
procede a recrear los escenarios del disefio del sistema, en el cual se agrega atenuaciones de
que siempre van a estar presentes en el sistema, ya sea en conectores, empalmes, o margen de

pérdida recomendados por la ITU, asi se aprecia en la figura nimero 17.

Figura 17

Atenuacidn de fabrica en conectores

Lapel: |Connector

Main {|Simulation | Custom order

Disp Name Value Units Mode
Insertion loss 0.5:dB Normal

Nota. Elaborado por el autor

Las longitudes de la fibra deben ser un valor exacto pues de esto depende si la
atenuacion se incrementa o disminuye por el trayecto del viaje a través de la misma, para ello
se establecen los parametros que se han especificado para el disefio de este sistema, la
distancia puede ser em [m] o [km], por recomendacién para calculos de preferencia y
facilidad de los mismos se debe presentar las unidades al menos de distancias en [km]. Para

ello se toma en cuenta las siguientes formulas y célculos, asi se aprecia en la ecuacion 3.

Ecuacién 2

Longitud final red de fibra optica

Pt — Sr = ALf + Lc + La + M

2 +30 =12Lf + 1.5 + 05 + 6

24 = 12Lf

Lf = 20 km
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Nota. Los datos de esta formula se encuentran detallados en X. Lopez (2008), ademas

fueron reemplazados y desarrollados en aulas de clase en base a las necesidades de estudio

por el autor.

Una vez se haya obtenido mediante procesos de aplicacion de formulas, se procede a

realizar los cambios en las especificaciones de la fibra utilizada, los mismos que hacen

referencia a la atenuacion de fabrica establecido para el tipo de fibra utilizado, en este caso

equivalente a 0.36 dB/Km, mejor especificado en la figura 18.

Figura 18

Atenuacion en fibra dptica [dB/Km]

Optical Fiber Properties

Label |I]|:|tica| Fiber

|pisp.. | PMD | Nonl | Num_ | .

s

Cost$: | 0.00

| simu_. | Noise | Rand.. |

Nota. Elaborado por el autor

Disp Name Value | Units | Mode
[T | User defined reference w v { Normal
[T | Reference wavelength 1550 inm : Normal
[v |Length 10 § km i Normal
[T | Attenuation effect v i i Normal
[ | Attenuation data type Constant MNormal
v | Attenuation 0.36 : dB/km iNormal |
[~ | Attenuation vs. wavelengt | Attenuation dat = i Normal

Cancel

e |

Las configuraciones que se presentan en el filtro Gaussiano tienen que ver con las

pérdidas por insercién de cada componente afiadido al sistema, para ello se establece un valor

de 0.5[dB], asi se observa en la figura 19.

Figura 19

Pérdida por insercion de ruido Gaussiano



Lapel: |Gaussian Optical Filter

Main |Simulation | Noise | Custom order
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Disp Name Value Units Mode
Frequency 193 1:TH=z Normal
Bandwidth 10 GHz Normal
Insertion loss Lo 5:d8] Normal
[] |Depth 100:dB Normal
[ ] [Order 1 MNormal

Nota. Elaborado por el autor

Como siguiente paso, en la simulacion de disefio se establece el uso de un fotodiodo

PIN, al cual se le deben configurar parametros para que pueda receptar el rayo incidente

acorde a las necesidades de disefio como se aprecia en la figura 20.

Figura 20

Configuracién térmica del fotodiodo PIN

_ahel: |Fhotodetector FIN

Responsivity MNoise |Frequencyresp... Downsampling Random numbers Cus
Disp Name Value Units
[ ] |Dark current 10inA
[ ] |Noise calculation type Numerical
[ | [Noise bandwidth source Use sample rafe
[1 |Add signal-ASE noise
[] |Add ASE-ASE noise
Thermal noise
[ ] |Add thermal noise
[ ] |Bandwidth (Thermal) Bit rate BliH=
[ ] |Thermal noise calculation Defined
|| Thermal power density 15e-024F W/Hz |

Nota. Elaborado por el autor

Para generar un calculo mas preciso de la tasa de bits errados se utilizara una

secuencia de longitud mayor para la simulacion. Para lo cual en las propiedades del disefio se

cambiara la longitud de la secuencia de 1024 a 128, por economizar recursos de analisis.



Se procede a configurar el sistema para que pueda realizar un barrido o variacion de

parametros en los cuales se veran afectados sus datos de 18 a 25[km] en 10 pasos.
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Insertar los valores de inicio y fin desde los cuales se hara el barrido de valores como

se observa en la figura 21.

Figura 21

Limites de barrido

Parameter lteration Spread X
Start value: I 18 0K
End value: I 25 Cancel
Help

Nota. Elaborado por el autor

Para lo cual se obtiene inmediatamente los datos estipulados y solicitados con las

especificaciones adecuadas de las mismas, apreciadas en los resultados obtenidos en la figura

22.

Figura 22

Parametros de barrido

Optical Fiber
Sweeps Length [km]
1 18
2 19.22308401233
3 20.26391365962
4 21.1698269643
s 21.97182095709
6 22.69130260354
7 23.34367758933
8 23.94040306477
9 24.49023143847
10 2499999997822

Nota. Elaborado por el autor
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El factor Q mide la calidad de una sefial de transmision analdgica en términos de su

relacion sefial-ruido (SNR) se lo obtiene por medio del analizador de BER, mejor detallado

en la figura 23.

Figura 23
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Nota. Elaborado por el autor

A continuacion, se presenta una grafica donde se intenta demostrar el BER minimo
producido en este sistema, con esto se refiere que si el BER disminuye tan solo un poco la
dispersion en el diagrama de ojo se ve afectado en los resultados obtenidos, provocando

pérdidas de consideracion en el sistema, asi como se observa en la figura 24.

Figura 24
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Nota. Elaborado por el autor

Por ultimo, se hace referencia al llamado diagrama del ojo donde claramente se puede
apreciar el correcto funcionamiento de disefio del sistema, con esto se puede evidenciar que
los célculos obtenidos son muy apegados a la realidad, sin embargo, la falla o el no tomar en
cuenta ciertas distancias o componentes puede ocasionar pérdidas considerables en la
comunicacion del sistema, en la figura 25 se puede apreciar el diagrama del ojo tomando en
cuenta las consideraciones de disefio especificadas, esto se lo realiza con el fin de evitar

pérdidas y comprender el funcionamiento y distribucion de una red de fibra dptica.

Figura 25

Diagrama del ojo disefio correcto
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Sin embargo, cuando el disefio se encuentra mal proporcionado, con datos estimados
y no datos reales, el disefio del sistema corre el riesgo de colapsar por un mal
dimensionamiento de la red y en consecuencia la potencia y disponibilidad de la misma, para
ello se hace mencion a un mal disefio de sistema en el cual se puede apreciar claramente las
pérdidas importantes del sistema, es decir que la disponibilidad de los datos se encuentra en

términos criticos, mejor demostrados en la figura 26.

Figura 26
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Nota. Elaborado por el autor

2.10. Toma de pulso cardiaco (Saturador de oxigeno)
Montiveros (2021) resalta a la oximetria de pulso como un método de prevencion y
cuidado de la salud gracias a que permite medir cuanta cantidad de oxigeno se encuentra
transportandose hacia los tejidos, por medio de la saturacion de oxigeno se puede obtener

también la frecuencia del paciente o individuo, donde un déficit de la cantidad de oxigeno en
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la sangre puede llegar a afectar directamente al cerebro, pues el cerebro no puede pasar mas
de 5 minutos sin la cantidad adecuada o suficiente de oxigeno, estos niveles radican
especificamente entre 90 y 100%, si el porcentaje es menor se considera Hipoxemia
disminucion anormal del nivel de oxigeno en la sangre, mientras que la frecuencia cardiaca

oscila entre 60 y 100 latidos por minuto.

Un sensor ECG segun Bedolla & Sanchez (2008) permite captar la actividad cardiaca,
mientras que un saturador de oxigeno permite obtener la frecuencia cardiaca de un paciente
mediante una onda emitida por un diodo LED e interceptada por un diodo infrarrojo, los
diodos leds al mantener comunicacion de recepcion ante el paso y corte de luz, se encuentran
apuntandose tal caso que se mantenga cada uno frente del otro y entre ellos una arteria o
lecho arterial como puede encontrarse en la punta del dedo indice, esta variacion de absorcion
de luz ocurre en el ciclo pulsétil, donde la oxihemoglobina y desoxihemoglobina difieren en
el paso de luz y gracias a la cantidad de luz roja, blanca e infrarroja que absorbe la sangre es
relacionada con la saturacién de oxigeno en la hemoglobina, la Ley de Beer-Lambert asegura
que las sustancias quimicas son capaces de absorber luz o radiacion electromagnética, si un
haz de luz monocromatica con una sola longitud de onda incide sobre una solucion o una
sustancia con capacidades de absorber, la intensidad de luz transmitida en la sangre siempre

es menor que el incidente.

Durante la sistole un nuevo flujo de sangre arterial ingresa al contraerse los

ventriculos mientras el volumen de sangre y absorcion de luz aumenta.

Mientras que la diastole el volumen de sangre y absorcion de luz alcanzan su punto
mas bajo, mientras los ventriculos se encuentran en un estado de relajacion, asi lo muestra la

ecuacion 3, donde:



Ecuacién 3

Ley de Beer-Lambert

Nota. Recuperado de Bedolla & Sanchez (2008),
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e T. Hace mencion a la fraccion incidente de luz transmitida por la solucién.

e |. Eslaintensidad de luz después del paso a través de una muestra

e [,. Serefiere a la intensidad de luz inicial (incidente)

Esta relacion se logra gracias a la diferencia que existe entre cada una de estas

pulsaciones (sistole y diastole) descartando tejidos no pulsatiles como huesos y sangre

venosa, asi como se aprecia en la figura 27.

Figura 27
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Sin embargo, un sensor ECG no es suficiente para poder obtener la frecuencia

cardiaca del ser humano, pues los latidos del corazén se encuentran considerados con un

voltaje alrededor de 10mv, voltaje muy reducido para ser captado por un sensor, para ello se
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establece el uso de amplificadores operacionales y circuito acoplador, asi como se muestra en

la figura 28.

Figura 28

Circuito acoplador

Nota. Recuperado de Rojas (2008).

Una vez que se tenga la sefial lista y adecuada, se procede a crear el circuito
amplificador y junto con filtros pasa bajo y pasa alto, estos disefios son requeridos para pulir
la recepcion de una sefial utilizado en fines médicos, para la siguiente muestra de la
frecuencia cardiaca se requiere el uso de un amplificador operacional y la pinza donde se

procede a montar los LEDS blanco, rojo e infrarrojo, asi, como se aprecia en la figura 29.

Figura 29

Amplificador operacional

U2 (3\ smsm=
u28
3 N
+
o H > :
RV1 ]
= LAr32e
R g E()\\_
RS

 —
44 3



70

Nota. Elaborado por el autor

Los circuitos presentados anteriormente permiten tomar la sefial recibida y adecuarla,
prepararla para que el circuito amplificador pueda amplificar la sefial, esto sin dejar de lado
que los diodos LEDS encargados en enviar y recibir la sefial de pulso cardiaco, son
componentes que ante la presencia de un alto voltaje pueden quemarse, por eso se requiere el
uso de una resistencia de 330€2, con el fin de evitar quemar el sensor captador de frecuencia
cardiaca, para ello se detalle en la figura 30, el disefio de una pinza captadora de frecuencia

cardiaca.

Figura 30

Oximetro casero

Nota. Elaborado por el autor

Su alimentacidn se distribuye de la siguiente forma claramente apreciada en la figura

31.



71

Figura 31

Alimentacién oximetro

Nota. Elaborado por el autor

La manera de uso es idéntica a la de un oximetro comercial, con la diferencia de que
un oximetro casero requiere el uso de un procesador como Arduino, el mismo que mediante
un script se ejecuta la recepcion de datos andlogos y gracias a la convolucién se puede
registrar la frecuencia cardiaca, siempre y cuando el disefio de recepcién de luz sea el

adecuado, como se muestra en la figura 32.

Figura 32

Pinza detectora de frecuencia cardiaca casera
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Nota. Elaborado por el autor

2.10.1.1. Relacion de deteccion de fiebre por contagio COVID-19.

Segun Espafia (2020) es importante es conocer los aspectos principales por los cuales
se produce un cambio 0 aumento de la temperatura corporal, para ello se debe determinar
cuando se trata de una temperatura normal y en este caso, es el caso de estudio con el cual se
pueda descartar eventos denominados como falsos positivos en el sistemay a la vez poder
establecer los limites indicadores de referencia y de esta manera diferenciar la enfermedad de
la actividad fisica y estos de los datos otorgados por el estrés postraumatico y por
consiguiente a la adrenalina descargada en el individuo, la adrenalina se encarga de preparar
al cuerpo de diferentes maneras dependiendo cierta actividad, accion, situacion, cuando el
cuerpo recibe la orden de preparacion ante una situacién, la misma que puede ser liberada en
gotas de sudor, calor excesivo, aumento de la frecuencia cardiaca, ademas del aumento de la
temperatura corporal del individuo estudiado, donde la OMS (Organizacion mundial de la
salud) establece dichos limites de temperatura corporal normal entre 36,5°C y 37,4°C. Es

considerada una fiebre por COVID-19 cuando esta supera los 37,5°C.



73

2.10.1.2. Ritmos circadianos.

Los ritmos circadianos segun Cascallares (2017) son ritmos que se encargan de
controlar los relojes biologicos de cada persona, el cual permite conservar, variar o mantener
una temperatura baja por la mafiana y una temperatura mas alta por la noche, con esto se
evidencia que a partir de los 37,5°C puede considerarse que el organismo del ser humano
comienza a prepararse y por tanto genera una alerta considerada con un comportamiento no
comun, es decir que algo dentro del organismo no se encuentra funcionando bien y ademas
permite presentar signos de compensacion térmica donde se intenta estabilizar dichos
cambios de temperatura comunes y no comunes mediante los denominados genes reloj, estos
son los encargados de procesar y modificar proteinas ciclicamente ayudando a mantener los
ritmos en el cuerpo, pues se determina que estos genes reloj pueden ser transferidos de
manera genética, es por esto que las situaciones negativas se encargan de equilibrar al
organismo mediante la transferencia de estos genes reloj, lo hace generando secuencias
arritmicas mientras son transportadas al nicleo del citoplasma, liquido gelatinoso encargado
de llevar enzimas que son requeridas para la conversion de las catecolaminas y saturacion de

adrenalina, los organulos encontrados en la célula son:

e Citoplasma

e Citoesqueleto

e Reticulo endoplasmatico
e Aparato de Golgi

e Lisosomas y peroxisomas
e Mitocondrias

e Nucleo

e Membrana celular ribosomas
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2.10.1.3. Biosintesis de catecolaminas (Adrenalina).

A continuacion, se define el proceso de transportacion y liberacion de dopamina,
teniendo en claro que la adrenalina es liberada por la glandula renal se debe considerar a
detalle el proceso de conversion e intervencidn de enzimas que son transportadas y se
encuentran dentro del citoplasma celular para llegar a la conversién y liberacion de

catecolaminas, adrenalina en especifico.

Laguna (2023) detalla que la epinefrina (adrenalina) se encuentra comunicada
directamente con tejidos y nervioso simpatico responsable de las respuestas ante la presencia
de lucha, huida o ansiedad incluyendo a la frecuencia cardiaca, presion arterial, sistema
respiratorio, reduccion de produccion de jugos gastricos gracias al estrechamiento de vasos
sanguineos y el tamafio de las pupilas esto pasa con el Unico objetivo de preparar al cuerpo

para alguna situacion.

Segln D. Ruiz & Rodriguez (2010), designa a todos los compuestos que en su interior
se encuentre muestras de orto dihidroxibenzeno y una cadena de dopamina (DA),
noradrenalina (NA), adrenalina (A) de gran importancia la Gltima, pues solo en ella se
encuentra concentrado el 80% de catecolaminas transportadas en la sangre a distintas partes

del cuerpo mientras que el 20% restante corresponde a la noradrenalina.

La creacion de la tirosina se da a partir de la sintetizacién de las catecolaminas, la
fuente directa de este aminoacido se deriva directamente de la dieta fuente exdgena o como
fuente enddgena el higado se encarga de sintetizar la fenilalanina. Estos aminoacidos
ingresan a las neuronas mediante la transportacion sanguinea, esto antes del llegar a la

sintetizacion de feocromocitos proceso que se da en la médula renal constatado de 4
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reacciones quimicas y transformaciones biosintéticas en el cual intervienen enzimas y

aminoacidos que se encuentran en el citosol o citoplasma de la célula.

Hidroxilacion: tiroxina hidroxilasa (TH), proceso en el cual la tirosina se
convierte en dihidroxifelalanina (dopa) esta enzima se encuentra en el
citoplasma de las neuronas y a su vez estas requieren de oxigeno molecular,
hierro y un cofactor conocido como tetrahidropteridina, este proceso es
importante, pues a partir de aqui el TH se considera finamente regulado.
Descarboxilacion: Ahora la dopa es dopamina gracias a una reaccién quimica
producida con la descarboxilacién de L-Aminoacidos Aromaticos encontrados
en los tejidos del organismo y en el citoplasma de las neuronas para su
activacion requiere como factor piridoxal fosfato.

Hidroxilacion: Esta reaccion quimica se da gracias a la intervencion de la
enzima dopamina B-hidroxilasa (DB H), donde ahora la noradrenalina utiliza
oxigeno molecular y &cido ascérbico para obtener una proteina contenedora de
cobre en su interior que al igual va relacionada con el TH, se encuentra
albergada en el tejido simpatico y granulos de las neuronas. Es liberada en la
médula adrenal de la noradrenalina hacia los granulos vesiculares del
citoplasma hasta obtener el producto final conocido como adrenalina.
Metilacion: La noradrenalina realiza una reaccion quimica al ser metilada con
el nitrégeno en el cual interviene una enzima denominada feniletanolamina-N-
Metil-Transferasa (PNMT), se define que este tipo de adrenalina es utilizada
como neurotransmisores por la rapida respuesta del cerebro, tomando en
cuenta que la metilacion de enzimas y reacciones quimicas producidas son

analizadas genéticamente por estos neurotransmisores.



76

Este es el proceso que ocurre en cuestion de razones pequefias de tiempo, mientras el
Cuerpo se encuentra en un estado de preparacion ante una situacion, y como se defiende o
demuestra su estado de preparacion, con calor excesivo en el cuerpo, sudoracion
descontrolada ante la presencia de una respuesta de lucha o huir como medida de salva
guardar la integridad y la salud del individuo, esto sin descartar comportamientos y

situaciones de ansiedad.

2.10.1.4. Relacion de la temperatura por aumento de estrés postraumatico.

El internamiento o aislamiento de una persona es uno de los sucesos mas traumaticos
para una persona segun J. Ruiz (2007), entre ellos se desencadena una serie traumas para
todas las personas relacionadas pues se reducen los pocos ingresos econdémicos que se tenia,
incomprension por parte de la pareja y dificultad de comunicacion y aceptacion del encierro
carcelario ante los hijos, considerando los ambientes y los efectos que se presentan dentro de
los efectos psicoldgicos, el clima social dentro de la prision para el caso de estudio un total de

416 internos donde solo el 21.6% son mujeres.

El informe que se presenta en la siguiente descripcion, es tomada en cuenta
mediante la investigacion realizada segun Ralén (2022), hace referencia a los actos
delictivos observados y documentados por medio de las siguientes declaratorias basadas
en los hechos presentados en los afios 2021 y 2022, dentro de las estaciones carcelarias
del territorio ecuatoriano, donde se evidencia claramente la brutalidad y astucia con la que
actuan los PPL (persona privada de libertad) dado que este proceso se lo obtiene faltando
a las reglas y leyes establecidas en la constitucion del Ecuador. El violar las leyes implica
procesos en los cuales las personas procesadas se encargan de cumplir una condena, sin
embargo, la falta de una denuncia activa presentada ante la fiscalia general del estado en
la cual se establece el conocimiento de los datos, super limites para que pueda ser

considerado un robo, este tipo de delitos han sido cruciales para este tipo de
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investigacion, Rolan, determina en su estudio que el 93% de los PPL son hombres y el
6.54% son mujeres, de ellos solo el 44% son personas reincidentes con edades entre 18 y
30 afos, solo en los afios (2021 y 2022) se efectuan 8 eventos considerados como
amotinamientos dentro de las carceles del Ecuador, donde se presenta como evidencia
que 316 son los muertos a los que asciende la cifra, este punto es importante ya que se
establece que el 71% de los PPL cuentan con estudios basicos mientras que el 29% no y
esto se debe a la pobreza extrema y al consumo de drogas a tempranas edades, donde se
describe las cifras de aprension con el 28.19% delitos con drogas, el 26.17% por delitos
en propiedades, el 16.18% por arremeter contra la sexualidad y reproductividad, mientras

que el 13.47% por violacion contra la vida y solo el 4.36% en contra de las personas.

Las estadisticas presentadas permiten determinar que el 35% de fallecidos tenia
problemas con la ley ecuatoriana por drogas, otro 35% por delitos contra la propiedad y
30% delitos contra personas y contra la vida, actualmente se encuentra con problemas de
mala administracion, en la investigacién mencionada se detalla actos de corrupcion y
privilegios para varios PPL en el cual se incluye que tanto los PPL como los guardias de
seguridad mantienen acceso a las llaves de los pabellones demostrando su dominio dentro
de las carceles de Ecuador, es por eso que se detalla que actualmente las carceles de
Ecuador no permiten una re inclusion social de los PPL con la sociedad y comunidad,
pues se refiere a un impulso de accidn mas no necesidad, esto quiere decir que una
persona nace con capacidades delictivas asi como nace un lider innato que en su mayoria
pueden llegar a serlo dentro de estos centros en los cuales es una obligacion de vida

adaptarse.

Segun Flores & Sandoval (2018) en una investigacion comparativa entre el clima
penitenciario y el estrés percibido por los casi 400 PPLs de estudio y la situacion en la

que se encuentran psicoldgicamente no tiene ninguna relacion, por lo tanto, se determina
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que para poder continuar con sus vidas dentro de estos centros deben adaptarse y

controlar niveles de estrés, asi como se aprecia en la figura 33.

Figura 33

Estrés percibido por PPIs

45,0% 40,0% 42,1%) 42,1%
40,0%
35,0% 31,6% 30 5% 31,6%
o, il
30,0% 28:4% 27,4% 26,3%
25,0%
20,0%
15,0%
10,0%
5,0%
0,0%
= 2 8 L, L2 S L = h =
T 3 |5|l®T 3| & % |%
E E E
[=] o o
|- o [
[-N a. (-9
Estrés Percibido Expresion de Estrés Control de Estrés

Nota. Recuperado de Flores & Sandoval (2018)

Segun la investigacion de Untufia (2022) define la utilizacion de un sistema de un
control de accesos mediante reconocimiento facial con y sin mascarilla por temas del
COVID-19, para ello se establece como métricas de inicio el estudio basado en los sintomas
presentados por personas con COVID-19 vy el principal de ellos es el aumento de la
temperatura o fiebre, en este punto es importante recalcar que la deteccion facial y el
monitoreo de temperatura consiste en identificar las mas de 8000 librerias que contiene
Python para poder capturar puntos especificos del rostro de las personas, con puntos
especificos en la frente el cual permite controlar la temperatura corporal y a la vez llevar de la
mano el reconocimiento facial, esto sin excluir la deteccién de mascarilla, gafas, sombreros
en el momento del reconocimiento y porcentaje del mismo, este proceso explicado se da
gracias a los neurotransmisores de adrenalina o neuronas neurotransmisoras de pulsos de

respuesta percibida e interpretada por los sentidos del ser humano, para ello se establece una
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serie de pruebas en el que se evidencia la capacidad transmisora de las neuronas, asi como se

muestra en la figura 34.

Figura 34
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CAPITULO I11. DISENO

El comprender o tener claros ciertos conceptos ayuda a agilitar el proceso de
comprension de funcionamiento del sistema para recabar datos e informacidn necesaria que
permita llegar a establecer un disefio basado en la recopilacién de informacion por parte de
todas las personas que se encuentran inmiscuidos en el desarrollo del proyecto, el disefio del
sistema de deteccion térmica conlleva diferentes tipos de herramientas las mismas que dan
paso a explicar el funcionamiento interno de los componentes electronicos de los equipos,
ademas de elaborar una jerarquia en la que se pueda guiar el proceso de conexion,
configuracidn e instalacion del sistema bajo requerimientos previamente estudiados con el fin

de optar por la mejor opcion para el desarrollo del capitulo que se muestra a continuacion.

3.1.Etapa I. Estudio bibliogréafico
Permite establecer constancia de una investigacion a profundidad relacionado con el
avance de la tecnologia, seguridad, manejo, prevencion de accidentes y demas temas
relacionados con la manipulacion del espectro radioeléctrico, donde claramente se entiende
que un mal manejo puede ocasionar lesiones graves, sin embargo, la tecnologia usada
actualmente permite generar beneficios para la humanidad como lo es para las operaciones,

rehabilitaciones.

3.2.Metodologia
El siguiente capitulo hace referencia a un modelo con el cual se pueda representar la
concatenacion de los datos con previo analisis de la situacion en la que se vean reflejados la
necesidad de los requerimientos adecuados para continuar con el desarrollo de un estudio en
cascada, el mismo que se cubierto en el estandar ISO/IEC/IEEE (2018), la misma que hace
referencia en una intervencion de aplicabilidad del trabajo en conjunto sobre los
requerimientos del sistema, las bases de datos y el estudio del desarrollador, se corrobora la

veracidad del método aplicado en Parra (2020) que los resultados de una triangulacion
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aplicada a datos, desarrolladores y sistema puede determinarse mediante un analisis en las
que se incluyen teorias con varios metodos de obtencion de datos siempre y cuando se tomen
en cuenta diferentes variables o puntos clave y criterios definidos en pequefios espacios de

tiempo y varios niveles de analisis.

Las especificaciones de cada etapa se definen por los resultados, pruebas, datos
obtenidos con la metodologia aplicada, la misma que se considera adecuada para la
aplicacion del presente proyecto, donde cada etapa determina la viabilidad el cual permita
determinar en un tiempo considerable las posibles fallas y mantenimiento del mismo, esto
puede darse por diversos factores como: disponibilidad econémica del usuario final, falta de
productos en stock, aprobacion de inicio del mismo, en la figura 35 se puede apreciar un

diagrama de bloques que describe cada una de las etapas del modelo en cascada.

Figura 35
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Nota. Recuperado de Cuasquer (2017).

3.2.1. Situacion actual
Tomando en cuenta las cifras sobre las modalidades de robo y el aumento de muertes

violentas tras un robo o asalto generado a los ciudadanos ecuatorianos. La delincuencia es un
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problema que afecta en todo sentido al ser humano, en la cual se ve reflejado la indigencia y
pobreza extrema en ciertos sectores urbano marginales, siendo estos los mas afectados, es un
peligro que persigue lamentablemente con un alto indice de violencia entre seres humanos,
donde los asaltos, muertes, asesinatos son las noticias de cada dia, esto dictan las cifras segun
FGE (2021) llegan a més de 12000 asaltos y robos violentos, sin mencionar los asesinatos y

homicidios.

Con la implementacion del ECU 911 la tasa de mortalidad y ataques se redujo
notablemente debido al tiempo de respuesta y exactitud en la ubicacion del hecho, sin
embargo, a pesar de contar con tecnologia infrarroja, no cuentan con un sistema de monitoreo
por videovigilancia térmica infrarroja que permita identificar comportamientos naturales o
provocados como el aumento de la temperatura corporal en la toma de decisiones, expresa
Guillamas (2017), donde un hombre promedio tiene de 60 a 80 pulsaciones por minuto, se
considera ligeras variaciones por la edad, emociones, ejercicio, acciones que afectan
directamente al aumento de la temperatura corporal, por cada 10 pulsaciones

aproximadamente el incremento de la temperatura es en 1°C en caso de fiebre.

Mediante los datos sefialados y gracias a la variedad de proyectos y lugares aplicables
como el conjunto SAN FRANCISCO 3, ubicado en Carapungo en la ciudad de Quito, donde
a pesar de visualizar un constante patrullaje por parte de la policia nacional, los habitantes de
las residencias no se libran de un asalto, para el cual se acude al disefio de un sistema de
alarma por monitoreo infrarrojo que permita acortar los tiempos de respuesta e identificar

posibles reacciones de personas ante la deteccion de aumento de temperatura corporal.

3.2.2. Método de investigacion
En el desarrollo del estudio planteado se toma en cuenta la visualizacion de personas

de diferentes edades, las mismas que se van a encontrar dentro del vinculo familiar, sin
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embargo, el proyecto va enfocado a personas mayores de edad con un rango de entre 18 a 35
afios mas vulnerables a situacion de calle, las mismas que se ven obligadas a recurrir a
opciones de robo, hurto. La encuesta a realizarse segun M. Torres (2010) detalla que se

dividen en fuentes primarias y secundarias.

3.2.3. Observacion indirecta en el Conjunto residencial San Francisco 111
Las fuentes primarias tienen dos formas de obtener datos como lo son observacion
directa e indirecta, para el desarrollo de este proyecto se toma en cuenta la observacién
indirecta, pues se requiere de la aplicacion de una encuesta en la que se describen ciertas
preguntas que se encuentran relacionadas con datos del usuario, sistema y teorias propuestas

por el desarrollador que permitan demostrar algo menciona Parra (2020).

3.2.4. Encuesta
Es un método por medio del cual se puede obtener informacion adecuada para el

establecimiento estructural de un proyecto. Existen diversas formas de realizar las preguntas
en las cuales se pueden llegar a valorar con porcentaje de necesidad, opcién multiple. Este
tipo de preguntas son digeribles por el usuario o descritas de manera directa o cerradas. La
encuesta se encuentra dirigida a los duefios de las casas del conjunto residencial San
Francisco |11 ubicado en el sector de San José de Moran Carapungo, con el fin de identificar
las necesidades definidas en el proyecto descrito anteriormente. La misma que se encuentra

detallada en el Anexo 2.

3.2.4.1.Poblacion.
La poblacion se refiere al tipo de personas que se va a encuestar, con el fin de poder

determinar una cantidad exacta de 23 personas propietarias de las viviendas en el conjunto

residencial San Francisco I11.
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3.2.4.2.Muestra.
La muestra se considera un nimero viable ante la cantidad de personas a ser

encuestadas, sin embargo, cuando la poblacion en la que se a obtener los resultados de las
encuestas no es muy elevado en este caso 23 encuestas, se procede a realizar no a ciertas

personas, si no a las 23 con su respectiva tabulacion.

3.2.4.3.Tabulacién.
De acuerdo con la metodologia a utilizar, se determina como resultado una tabulacién
o recopilacion de informacion mediante la encuesta aplicada, para el cual se toma en cuenta
un cuestionario de 10 preguntas variadas, dichas respuestas definen las necesidades y
constancias de validez funcional del sistema, para poder aplicarlo se obtiene respuestas
directas por cada propietario de las 23 casas del conjunto residencial San Francisco Ill, la

misma que puede ser visualizada al final del documento en el Anexo 3.

3.2.5. Propdsito del sistema

La seguridad ciudadana es un derecho que se encuentra respaldado principalmente por
la constitucion del Ecuador, especificamente en el plan de desarrollo nacional, el mismo que
se encarga de mantener organizada a la ciudadania siempre y cuando sepa sus deberes y
derechos. La seguridad en el Ecuador se ha tornado un problema casi incontrolable, se
establece el estudio del aplicativo de un sistema de videovigilancia térmica con el fin de
obstaculizar y tratar de frenar a la delincuencia que dia a dia es méas incontrolable, aun
contando con sistemas de alerta rapida como ECU 911, surge la necesidad de implementar
este tipo de sistemas en los hogares de los ciudadanos, exclusivamente en conjuntos
habitacionales, este tipo de conjuntos habitacionales por lo general se encuentran en cucharas
y vias sin salida, el cual es aprovechado por los antisociales para atracar a las victimas que
llegan de sus trabajos, escuelas. Para ello se intenta realizar un sistema que permita generar

una alerta temprana o prevenir un asalto en las afueras de las residencias o conjuntos
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residenciales al receptar rasgos térmicos de los individuos con el fin de evitar atracos y lo que

es peor muertes violentas por resistirse al mismo.

3.2.6. Ambito del sistema

El sistema de deteccidn térmica facial esté disefiado para aumentar la seguridad en
conjuntos habitacionales, para el cual primero se debe adaptar un sistema que contenga un
plan de pruebas a nivel de laboratorio que permita obtener los datos de analisis necesarios
para determinar en primera instancia un prototipado que compare los datos guardados y asi
poder devolver como resultado una alarma en caso de ser una persona extrafa al hogar y en
caso de tener acciones mal intencionadas generar el disparo de una alarma que ahuyenta y
obstaculice el camino de huida de los delincuentes. Este prototipado consiste en una
recopilacion de datos el cual indica la necesidad de implementacion del sistema, a la vez que
permite verificar las vulnerabilidades y puntos de quiebre en la seguridad de un hogar o

conjunto habitacional.

3.2.7. Partes beneficiarias
Los principales beneficiarios de este proyecto competen a los habitantes de los
hogares de conjuntos habitacionales y en si a todo el pueblo ecuatoriano que en la actualidad
vive una ola de delincuencia que crece progresivamente con el aumento de bandas
organizadas. El pueblo ecuatoriano tiene derecho garantizado por parte del gobierno a la
seguridad y bienestar ciudadano, como dicta la constitucion y sus planes de desarrollo. Ante
esto se comprende a todas las personas que participan directa o indirectamente en el

desarrollo del proyecto

Ambas partes se ven comprometidas pues se considera un trabajo en conjunto y con
apoyo de los moradores, habitantes del conjunto y hogares, en conjunto con el desarrollador

de la investigacion, para el cual se determina favorecido por participacion a méritos en su
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desarrollo y en colaboracion de la poblacion ecuatoriana, ante ello se define a los
beneficiarios que intervienen de manera directa e indirecta en el desarrollo del proyecto,

como Sse muestra en la tabla 3.

Tabla 3

Beneficiarios del proyecto

N° Responsable Responsabilidad

1 Habitantes del conjunto SF3 Entidad de respaldo

2 Sr. Max Condor Desarrollador del Proyecto
3 Ing. Carlos Véasquez Docente tutor

4 Ing. Fabian Cuzme Docente asesor

Nota. Elaborado por el autor

3.2.8. Definicion de requerimientos
Para dar inicio con las necesidades de los requerimientos de implementacion del
sistema, se debe basar en una nomenclatura, la cual especifica si un detalle de los equipos,
software pertenece a un requerimiento de arquitectura o stakeholders. En la tabla 4 se
describe las nomenclaturas utilizadas para el levantamiento de los requerimientos del sistema,

arquitectura y stakeholders en base a la encuesta realizada.

Tabla 4

Descripcion de la abreviatura de cada requerimiento

Requerimiento Abreviatura
Abreviatura De Stakeholders STRS
Abreviatura de sistema SYSR
Abreviatura de arquitectura SRSH

Nota. Elaborado por el autor

3.2.8.1.Requerimientos de Stakeholders.
En esta seccidn se muestra las personas relacionadas directa o indirectamente en la

implementacion del sistema. El sistema debe satisfacer a la institucion con sus necesidades y
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expectativas, por ello se lista ciertos requerimientos de la institucion para ser analizados de
acuerdo con su prioridad (alta, media, baja), considerandose como prioridad alta un
parametro indispensable que desea la institucion dentro del prototipo y como prioridad baja
un parametro que puede o0 no ser tomado en cuenta para su inclusién, asi como se muestra en

la tabla 5.

Tabla b

Listado de Stakeholders

N° Responsable Responsabilidad

1 Universidad Técnica del Norte Entidad de respaldo

2 Usuarios finales Habitantes del conjunto
3 Sr. Condor Max Desarrollador del Proyecto
4 Ing. Carlos Vésquez Docente tutor

5 Ing. Fabian Cuzme Docente asesor

Nota. Elaborado por el autor

A continuacion, se describe a manera de tabla evaluativa el nivel de necesidad
valorado en alto, medio y bajo, el cual permite determinar qué factores se deben considerar
para realizar el disefio de un sistema de monitoreo térmico en la entrada principal del
conjunto habitacional San Francisco 11, estos factores intervienen directa o indirectamente en
la captacion de datos que necesita el sistema para evaluar y generar las alertas en el momento
que el usuario lo necesite, determine o solicite un anélisis de los datos capturados, teniendo
en cuenta que los requerimientos operacionales seran evaluados en los habitantes del
conjunto, los mismos que se encuentran detallados en la tabla 6 correspondiente los

requerimientos de stakeholders.

Tabla 6

Descripcion de los requerimientos de stakeholders
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STSR
Requerimientos de Stakeholders
Numero Requerimientos Prioridad
Alta Media Baja
Requerimientos Operacionales
STSR 1 Monitoreo 24 horas del dia X
STSR 2 El sistema debe constar con alertas de sonido ante X
amenazas
STSR3  Lavisualizacion de las alertas térmicas de intrusos X
debe ser inmediata
STSR 4 El sistema permite el ingreso al disco duro para su X
respectivo analisis de datos
STSR5  Elsistema permite proteccion de los equipos ante la X
presencia de actos vandalicos
STSR 6 El rango de la vision de la cAmara debe cubrir de 60° X
a 90° de la zona a monitorear
STSR 7 El sistema de poseer la capacidad de identificar X

individuos

Nota. Elaborado por el autor

3.2.8.2.Requerimientos del sistema.

En la norma ISO/IEC/IEE (2018) se hace referencia a los requerimientos que el

sistema puede ofrecer y los recursos que este necesita para llevar a cabo el desarrollo de una

solucion, en los que se ven envueltos requerimientos de uso, performance, interfaces y el

estado en el que se encuentran el equipo funcionando o en standby para que se pueda

transmitir datos esto incluye la calidad de la red, ubicacion de equipos y dispositivos. Para

mejor detalle se puede apreciar la tabla 7, en la que se establecen los requerimientos del

sistema.

Tabla 7

Descripcion de los requerimientos del sistema
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SYSR
Requerimientos de sistema
Numero Requerimientos Prioridad
Alta Media Baja

Requerimientos de uso

SYSR 1 Bloquear el ingreso de insectos y suciedad a los X
equipos
SYSR 2 Debe mantener conexidn y acceso a internet X
SYSR 3  Dificultad de acceso a la base de datos por terceras X
personas
Requerimientos de performance
SYSR 4  El sistema debe interpretar la variacion térmica del X
individuo
SYSR 5 Alertar de fallas en el sistema X
SYSR 6 Determinar la identidad del individuo X
SYSR7 El sistema de poseer la capacidad de interpretar X
escenarios
Requerimientos de Interfaces
SYSR 8 Compatibilidad en entradas y salidas de audio y X
video

SYSR 9 El sistema debe tener compatibilidad con tecnologia X

de red cableada y Wifi
SYSR 10  Comprobar que la red tiene una buena calidad para X

la transmision de datos

Requerimientos fisicos
SYSR 11  Lacé&mara debe ser instalada a una altura maxima X

de 2 a2.20(m)
SYSR 12  Lacamara debe soportar golpes de hasta 30(kg) de X
fuerza
SYSR 13 El sistema debe ser escalable X
Requerimientos de modo/estado

SYSR 14 El sistema funcionara las 24 horas del dia X



SYSR 15

Alimentacién en caso de pérdida de energia

X

90

Nota. Elaborado por el autor

3.2.8.3.Requerimientos de arquitectura.

Los requerimientos de arquitectura mantienen una llamada a los componentes y/o

materiales utilizados en el disefio y desarrollo del sistema, para ello se especifica las

caracteristicas minimas que deberia poseer el sistema para cumplir y garantizar un éptimo

funcionamiento del mismo, en la tabla 8 se aprecia a mayor detalle las necesidades basicas

con las que debe contar el sistema de un cliente.

Tabla 8

Requerimientos de arquitectura

SRSH
Requerimientos de arquitectura
NUmero Requerimientos Prioridad
Alta Media Baja
Requerimientos l6gicos
SRSH1 Compatibilidad de resolucién de cAmara y grabador X
SRSH 2 La distancia puede distorsionar la calidad de los X
datos
Requerimientos de disefio
SRSH 3  Mantener alimentacion energética constante en los X
equipos
SRSH 4 Ningun objeto puede obstruir la visibilidad de la ~ x
camara
SRSH 5 Las transmision y recepcion de datos se gestiona X
mediante el acceso a la red local e internet
SRSH 6 Prevenir un case que permita proteger los equipos X
SRSH 7 Alto consumo de energia X
Requerimientos de software
SRSH 8 lenguaje de programacion de codigo abierto X



SRSH 9
SRSH 10
SRSH 11
SRSH 12

SRSH 13
SRSH 14

SRSH 15
SRSH 16
SRSH 17
SRSH 18
SRSH 19
SRSH 20
SRSH 21

Carga de librerias especificas para cada proyecto
Compatibilidad con dispositivos externos
Répido analisis en la recepcion de datos
Notificacion especifica de eventos
Requerimientos de hardware
Sistema de hasta 16 camaras térmicas
Sistema de grabacién con alta procesamiento de
imagenes
Sistema interpretacion de escenarios
Interpretacion de la variacion corporal térmica
Aceptacion de buzzer de salida
Grabacion interna en la camara
Grabacion externa HVR
Visualizacion pantalla externa HDMI

Visualizacion tiempo real HiLook
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Nota. Elaborado por el autor

3.2.9. Eleccidn de hardware y software

Se define una vez se hayan establecido los requerimientos del sistema, se puede llevar

a cabo el estudio de mercado de ciertas empresas que posean los equipos necesarios con las

caracteristicas presentadas anteriormente, las especificaciones se muestran en la tabla nimero

9, definida como las especificaciones que requiere el sistema de monitoreo. Para ello se

establece una ponderacion en la cual se procede a calificar las caracteristicas del equipo, las

mismas que se ven reflejadas por la valoracion de “1” en si cumple y “0” no cumple, tal

como se muestra en la tabla 9.

Tabla 9

Valor referencial de los requerimientos

Descripcion Valor referencial

Cumple
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No cumple 0

Nota. Elaborado por el autor

3.2.9.1.Eleccién grabador.

La eleccion de dispositivos se realizara de acuerdo con los requerimientos obtenidos
anteriormente en funcién de las necesidades de los stakeholders, de esta forma se podra
garantizar un correcto disefio y funcionamiento del sistema. Para lo cual se llevara a cabo la
seleccion de hardware y software de acuerdo con los elementos mas importantes, los cuales

se detallan a continuacion.

No es considerado una variable importante pues los equipos DVR y cdmaras tienes la
funcionalidad compatible con otros sistemas con la diferencia de encontrarse con la minima
calidad de operacion de 720HD hasta 1080HD en variacion de dependencia de la distancia se
aprecia su eficiencia, por eso se debe tomar muy en cuenta los parametros y consideraciones
para su ubicacién, donde se pretende que ninguno de estos factores altere el funcionamiento

del sistema, dicha informacion se encuentra detallada en la tabla 10.

Tabla 10

Eleccion del hardware

Hardware Requerimientos Valoracion
Total
Tipos @ o o o o4 g 3 g
5 & & T 3 B3 B B
> © o 6 5 5 5 5
Grabador
digital HD-
TV11HDD 1 1 1 1 1 1 1 1 8
1080P 16
entradas
Grabador
digital HD-
TV11HDD 0 1 1 1 1 0 1 1 6
1080P

4 entradas
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Eleccion: Grabador digital DS-7616NI-12 -16 entradas

Nota. Recuperado de G. Hikvision (2022).

De acuerdo con los requerimientos se determina que la calidad de una camara no es

una variable importante pues los equipos DVR y camaras tienes la funcionalidad compatible

con otros sistemas con la diferencia de encontrarse con la minima calidad de operacion de

720HD hasta 1080HD en variacion de dependencia de la distancia se aprecia su eficiencia. Se

recomienda la instalacion del HVR en un lugar seguro dentro de la residencia, pues, se debe

evitar que se pueda cortar cables 0 mal obrar los mismos, asi como también considerar

especificaciones de instalacion referente a cableado estructurado, explicado a mas detalle en

la tabla 11.

Tabla 11

Requerimientos del grabador

ESPECIFICACIONES

Propiedades

Entrada camaras IP

Capacidad de codificacion

Entrada HDMI (1) independiente

Entrada VGA (1) independiente

Grabacion continua video HDD

Soporta funciones especiales de
camaras

Ancho de banda entrante
Ancho de banda de salida

Salida de audio

Dos vias de audio

16 conectadas

Hasta 1 canal a 32 MP/2 canales a 12 MP/16
canales a 1080p

4K (3840 x 2160)/60Hz, 4K (3840 x 2160)/30Hz,
1920 x 1080/60Hz, 1600 x 1200/60Hz, 1280 x
1024/60Hz, 1280 x 720/60Hz, 1024 x 768/60Hz
1920 x 1080/60Hz, 1280 x 1024/60Hz, 1280 x
720/60Hz, 1024 x 768/60Hz

2
Camaras térmicas, 0jo de pez y personas

160 Mbps
256 Mbps

1-ch, RCA (Linear, 1 KQ)

1-ch, RCA (2.0 Vp-p, 1 KQ, usando la entrada de
audio

Nota. Recuperado de G. Hikvision (2022).
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3.2.9.2.Eleccion de la camara.
Para la eleccién de la camara se eligieron 3 opciones que se adaptan a las necesidades
del proyecto. A continuacién, se muestra la valoracion de cada requerimiento para la eleccion
de la camara IP, para ello se hace uso de tabla 12 en la cual se especifican caracteristicas

Unicas para la eleccién de equipos en el sistema.

Tabla 12

Eleccion de Camara IP térmica

Hardware Requerimientos Valoracion
Total
Tipos o ~ - < © N A —
0 x x x x o o I
%) %) %) n n N n 4
[ > > > > >~ > 14
n n @ n n 1 O w
Cémara domo
infrarroja DS-
2CE56DO0T- 1 0 1 0 1 1 1 0 5
IRMF
Céamara tipo
domo IP DS-
2TD1217B-6/PA 1 1 1 1 1 1 1 1 8
Dahua IPC 0 0 0 0 1 0 1 1 3
HDW2100 0 0 1 0 1 0 1 1 4
WebCam D- 0 0 0 0 1 0 1 0 2
BUGG PC11

Eleccion: Camara tipo domo IP DS-2TD1217B-6/PA

Nota. Recuperado de C. Hikvision (2022).

En la seleccién de la camara IP segun la tabla de requerimientos de arquitectura, se
concluye que es 6ptimo el uso de una camara IP, ya que ofrecen trasmision de datos via
protocolo IP y video con resolucién 1080P. A continuacion, en la tabla 13 se muestra las

caracteristicas técnicas principales de la cAmara seleccionada.

Tabla 13

Especificaciones técnicas de la camara térmica
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ESPECIFICACIONES

Propiedades

Sensor de imagen
Maéxima resolucion de imagen
lluminacion minima

Campo de vision
Longitud focal
Balance de blancos
Sensor térmico
WDR

Rango temperatura
Precisién de temperatura

¥.7> Progressive Scan CMOS

2688x1520 4MP

Color: 0.0089 Lux @ (F1.6, AGC ON), B/W:
0.0018 Lux @ (F1.6, AGC ON)

39.42°%22.14°(HxV)
8mm

Automaético - manual

Si

120 dB

(30 —45°C); (86 — 113°F)
(+-) 0.5°C

Nota. Obtenido de C. Hikvision (2022).

3.2.9.3.Seleccion de la cAmara para reconocimiento facial

Por medio de la deteccion de la temperatura corporal es posible identificar

comportamientos del ser humano que hasta cierto punto pasan desapercibidos hasta que el

cuerpo envia sefiales de sobrecalentamiento y el sudor ayuda a regular la temperatura

corporal de un individuo, la eleccion del equipo que va a permitir analizar, capturar y

reconocer el rostro de personas que habiten una residencia o conjunto habitacional, en la

figura 14 se detallan las caracteristicas basicas que debe tener el equipo.

Tabla 14

Eleccion cAmara reconocimiento facial

Hardware Requerimientos Valoracion
Total
TIpOS — © N~ - N N~ 0 <t
nd o o o 04 0 04 I
wn wn wn 2} (2] (92] 2] o
= [ = > > > > a4
w (9] (9] (92] (9p] (92)] wn w
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Céamara tipo
tubo in interna

Céamara tipo

tubo IP IDS-

2CD7A46G0- 1 1 1 1 1 1 1 1 8
IZHSY

Dahua IPC 1 1 1 1 1 1 0 1 7

WEBCAM 1 0 0 0 0 0 0 0 1
CAMERA

Eleccion: Camara tipo domo IP DS-2TD1217B-6/PA

Nota. Obtenido de R. Hikvision (2022).

Realizar una correcta eleccion de los equipos requiere de un estudio en especifico ante
la solucion presentada, pues las condiciones ambientales, nimero de personas, edad de las
personas que habitan o circulan un lugar en especifico, todos eso detalles son importantes a la
hora de realizar un proyecto en el cual se debe elegir equipos y se realiza la eleccion de los
mas adecuados teniendo en cuenta caracteristicas como: compatibilidad, resolucién,
servicios, modo de operacion, materiales, aspectos que vale la pena recalcar y asi buscar el
equipo mas adecuado para el funcionamiento y desarrollo del sistema, para ello se hace
mencion a la tabla 15 la misma que identifica las caracteristicas principales y necesarias para

el sistema.

Tabla 15

Caracteristicas camara reconocimiento facial

ESPECIFICACIONES Propiedades
1/1.8" Progressive Scan CMOS

Sensor de imagen

Maéxima resolucion de imagen 2560x1440 4MP

Color: 0.0005 Lux @ (F1.2, AGC ON); B/W:
0.0001 Lux @ (F1.2, AGC ON), 0 Lux with IR

Campo de vision 39.42°x22.14°(HxV)

TCP/IP, ICMP, HTTP, HTTPS, FTP, SFTP,
SRTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP,

lluminacion minima

Red
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PPPoE, NTP,UPnP, SMTP, SNMP, IGMP,
802.1X, QoS, IPv6, UDP, Bonjour, SSL/TLS

Cliente 1IVMS-4200, Hik-Connect

Detecta 60 rostros de forma simultanea.

Permite movilidad de izquierda a derecha de -60°
a 60°, con una inclinacién de arriba hacia abajo
de -30° a 30°

Permite subir fotos de rostro.

Captura de rostro

Incluye hasta 10 bibliotecas diferentes para
capturar rostros con limitantes de hasta 30000
rostros por biblioteca con un total de 150000
rostros de almacenamiento

Comparacion de rostros

Conteo de personas Conteo por linea cruzada
Mapa de calor Relacionada a la estadia del lugar en permanencia

Nota. Obtenido de R. Hikvision (2022)

3.2.9.4.Seleccion del saturador de oxigeno.
Para llevar a cabo la recoleccion de datos, se mantiene coordinacion directa con la

hoja de ruta de pruebas del proyecto, para ello se especifica la determinacion del pulso o
frecuencia cardiaca de ciertas personas, con el din de obtener datos y caracteristicas medias
de las medidas tomadas, esto implica tomar y desarrollar un ambiente con condiciones reales.
A continuacion, se presenta a manera técnica la informacion detallada de equipo
seleccionado, tomando en cuenta la variacion de error o tolerancia que detecta el mismo, con
esto se lleva a cabo la verificacion de caracteristicas, la cual se deriva siendo la mas
apropiada con la toma de datos térmicos de la camara térmica presentada, para mas detalles

se muestra la tabla 16 en la cual se explica las caracteristicas necesarias del saturador elegido.

Tabla 16

Eleccion del saturador

Hardware Requerimientos Valoracion
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Total

Tipos " o o N 4

x T T o T

27 7)) n )

> @ — Y

(9p] (9p] (7p] [7p] )
Ri-fox N 1 0 1 0 0 2
ScanMed FS20K 1 1 1 1 1 5
Oximetro UP-200 1 1 1 1 0 4

Eleccidn: Saturador de oxigeno ScanMed FS20K

Nota. Recuperado de Wellell (2019).

Para realizar la correcta eleccion del saturador de oxigeno, se toma en cuenta las
caracteristicas térmicas que va a tener la cAmara, puesto que depende de la temperatura, tipo
de prueba y persona con la que se debe realizar la toma de datos, para evitar la variacion
excesiva de los datos, se toma en consideracion el saturador FS20K, puesto que mantiene
operabilidad en temperaturas de 30 a 40°C, parametros adecuados para la toma del pulso
cardiaco y tener una relacién con la temperatura del individuo, para ello se analiza las
caracteristicas del saturador, las mismas que se muestran a continuacién en la tabla 17 con

mas detalle.

Tabla 17

Especificaciones técnicas del saturador

ESPECIFICACIONES Propiedades

Rango: 70~100%
Precision: £2%
0~69% sin especificar

Saturacién oxigeno .,
g Resolucion: 1%

Rango: 25-250 Ipm
Frecuencia del pulso cardiaco Precision: £3 Ipm
Resolucion: 1bpm



Rendimiento de baja perfusion

Requisito ambiental

Alimentacion
Peso neto
Dimension

WDR
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Pi >= 0,4 %: Spo2 y PR se pueden detectar
correctamente;
Pi <0,4% : Sin especificar.

La temperatura

Operacion: 5 °C ~+40 °C
Almacenamiento: -40 °C ~ +60 °C
Humedad

Operacion:10% ~ 95%
Almacenamiento: 10% ~ 95%

Voltaje de trabajo: DC=3V: (2 pilas AAA X
1.5V)

60g (incluye pilas)
58 (alto) x 36 (ancho) x 33 (profundidad) mm

Una cuerda para colgar, un manual de usuario, 2
pilas alcalinas AAA.

Nota. Recuperado de Wellell (2019).

3.2.9.5.Seleccién de software.

Para la seleccion del software de programacion se seleccionaron 4 opciones, las

cuales se adaptan parcialmente a los requerimientos del proyecto para su codificacion. La

Tabla 4 muestra la valoracidn de cada requerimiento obtenidos anteriormente en funcién de

las necesidades de los stakeholders, para la eleccidn del software de programacion, asi como

se muestra en la tabla 18.

Tabla 18

Eleccion del Software

Software Requerimientos Valoracion
Total
Tipos o © o o o
o i T T T T T
n n n n %) ) )
> > a4 o a4 oY Y
(9] (2] wn (9] (9p) N %)
Python 1 1 1 1 1 1 1 7
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Matlab 1 1 0 1 1 0 0 4
Visual Studio 0 0 0 1 1 0 1
Java Netbeans 1 0 0 1 1 0 0 3

Eleccion: Python

Nota. Elaborado por el autor

3.2.9.6.Costos
Para comprender el estudio de mercado realizado, previamente se realiza un sondeo
de lugares, empresas que importen este tipo de dispositivos y equipos, los mismos que
dependiendo la empresa los precios pueden variar, lo que se ve reflejado en los lugares donde
se encontraba disponible el equipo con las caracteristicas requeridas, en especial la visién
térmica, en este punto e realiza una comparativa de caracteristicas y precios de los equipos

necesarios para el desarrollo del proyecto, asi se aprecia en la tabla 19.

Tabla 19

Disponibilidad biométrico térmico facial

N° Empresa Disponible Caracteristica (térmica/facial) Valor
1 SISEGUSA Si SI/SI $2087.32
2 ICO NO SI/NO $590.81

Nota: Las consultas y solicitudes de proformas y facturas de la adquisicion de equipos es

desarrollada por el autor y se encuentran detalladas al final del documento en el Anexo 4.

Segun los requerimientos del software especificados en la tabla de requerimientos de
arquitectura la mayor valoracion fue obtenida por Python. Este software de programacion es
altamente ideal para el disefio de aplicaciones de inteligencia artificial, ya que tiene
compatibilidad con las mas relevantes bibliotecas de aprendizaje automatico y profundo
segun 1. Pérez (2014) lo define como un lenguaje de alto nivel, atribuido por tener librerias,
estructuras y datos de listas de manera implicita con su instalacion, donde tareas complejas
pueden ser desarrolladas en solo unas lineas de codigo. Nace en el 2000 con Python 2.0. la

version de Python 3.0 es mas complejo e incompatible en ciertas caracteristicas con versiones
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anteriores. Para ello se establece que se requiere la instalacion de la version 2.6 en la cual
vienen incluidas caracteristicas que realizan transiciones dentro de las versiones para evitar
fallas mediante una comunicacion mas sencilla, la misma que se refleja en los principios

manejados por sus desarrolladores.

Hermoso es mejor que feo

e Explicito es mejor que implicito

e Simple es mejor que complejo

e Plano es mejor que anidado

e Disperso es mejor que denso

e El codigo legible cuenta

e (Casos especiales no son lo suficientemente especiales para romper las reglas

e Casi siempre lo practico vence lo formal

e Los errores no deben pasar nunca desapercibidos, a menos que se especifique
este comportamiento

e Ante una ambigliedad, descarte la tentaciéon de adivinar

e Debe haber una, y preferentemente una sola manera obvia de lograr algo,
aunque esta generalmente no esta clara a primera vista a menos que sea un
genio

e Ahora es mejor que nunca, aunque en muchas ocasiones nunca es mejor que
ahora mismo

e Silaimplementacion es dificil de explicar, entonces es una mala idea

e Silaimplementacion es facil de explicar, entonces pudiera ser una buena idea

e Los espacios de nombre son una buena idea
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3.3.Etapa Il. Disefio

La segunda etapa hace mencion a la recapitulacién de la informacion obtenida en la
primera etapa, donde se determina si los requerimientos en base al software son compatibles
0 si existe alguna manera de realizar una correcta comunicacion entre los equipos y el codigo
que se va a implementar, en esta etapa se incluye un analisis de los requerimientos
establecidos o dirigidos exclusivamente en los stakeholders. Este apartado permite
determinar las necesidades del usuario, evidenciando el modelo en cascada, se define si los
usuarios necesitan y requieren el sistema, esto se lo aplica mediante una serie de encuestas y
la respectiva tabulacion de los resultados, para ello se establece como requerimiento principal
establecer las caracteristicas de funcionamiento y pruebas de posibles resultados de la nueva
tecnologia que se va implementar mediante el desarrollo de cddigo en una plataforma de

cddigo abierto como lo es Python.

3.3.1. Disefio del sistema
El disefio del sistema de videovigilancia por reconocimiento térmico inicia con la
descripcion de la idea, la misma que se debe entender el funcionamiento y mas aun la
estructura, arquitectura de como se debe armar o implementar el sistema dentro de la casa de
un conjunto habitacional, para este proyecto se determina mediante una serie de flujogramas
y diagramas que permiten identificar cada parte del proceso que se lleva a cabo desde la

recepcion de imagenes.

3.3.2. Arquitectura del sistema
Para la arquitectura del sistema se plantea la siguiente situacion la misma que se
encarga de detallar cada una de las partes o parte del proceso de recepcion de imagenes, cada
rectangulo representa un proceso el mismo que se ve evidenciado por las mejoras y filtros
que son aplicados a la captura de imagen o video en la camara, para el efecto se detalla que

para poder llegar al reconocimiento facial, el sistema debe comprender un aprendizaje de
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maquina superior o complejo , el cual le permite almacenar, comparar e identificar rasgos de
los seres humanos mediante una revision que se realiza en su base de datos. La representacion
de esta arquitectura viene dada por la representacion de los componentes que se va a utilizar,
puesto que el acoplamiento del codigo seria de unir cargarlo a la cAmara para que esta pueda
funcionar acorde a las lineas de programacién que se ha desarrollado, la misma que se ve

reflejada como evidencia en la figura 36.

Figura 36

Arquitectura del sistema
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3.3.3. Diagrama de bloques
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El diagrama de bloques se plantea una descripcidn basica para comprender el

funcionamiento o desarrollo de procesos en cada una de las etapas determinadas en el

proyecto como se muestra en la figura 37.

Figura 37

Diagrama de bloques

Inicio de la cAmara y
recepcion de imagenes

l

Recoleccion de rasgos
faciales

Nota. Elaborado por el autor

Tratamiento de
imagenes

l

Aumento de
filtros y mejoras
de imagen

Deteccion de rostro y

—>»{ almacenamiento de

temperatura corporal

—

Almacenamiento
temperatura térmica

3.3.4. Direccionamiento del sistema

Evaluacion temperatura
normal y disparo de alarma

l

Andlisis de comportamiento
relativo al aumento de
temperatura

En este apartado se describe la reparticion de direcciones IP a los equipos del sistema,

para ello se divide las direcciones para cada equipo del del sistema, en la tabla 20 se muestra

la distribucion para el direccionamiento de los equipos en la red.

Tabla 20

Direccionamiento del sistema

N° Equipo IP Direccion MAC Protocolo  Mascara Subred Gateway
1 Proveedor 192.168.1.1 F8-98-EF90-33-F4 Estética 255.255.255.192 192.168.1.1
2 Extensor 192.168.1.36 60-32-B1-89-E6-20 Estética 255.255.255.192 192.168.1.1
3 HVR 192.168.1.17 C0-6D-ED-08-E6-C3 Estatica 255.255.255.192 192.168.1.1
4 Cémara T 192.168.1.18 A4-14-37-87-65-59 Estatica 255.255.255.192 192.168.1.36
5 Cémara RF 192.168.1.10 C0-6D-ED-FF-FF-FD Estatica 255.255.255.192 192.168.1.36
6 Portatil Eth 192.168.1.14 50-EB-F6-D1-B6-47 DHCP 255.255.255.192 192.168.1.1
7 Portatil Wifi ~ 192.168.1.15 8C-55-4A-38-E1-63 DHCP 255.255.255.192 192.168.1.1
8 Celular 192.168.1.9/7 48-87-59-6D-BE-EA DHCP 255.255.255.192 192.168.1.1

Nota. Elaborado por el autor
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3.4.Recursos
La preparacion de los recursos de disefio es un apartado que permite asociar las

conexiones fisicas con la comprension de la electronica aplicada en los médulos que
conllevan componentes internos que permiten la recopilacion de los datos. Se establece una
serie de métricas, procesos y pasos guia que ayudan a comprender de mejor manera el disefio
referente al circuito electronico mediante el cual se va a realizar la captura facial y
temperatura corporal de los individuos, en este punto se debe tener en cuenta que dispositivos
son los que se encuentran asociados al sistema incluyendo los sensores de temperatura y

voltaje con la cual se alimenta el sistema.

3.4.1. Descripcion del sistema

Describe caracteristicas necesarias que deben ser incluidas en la consistencia fisica
y/o légica. Dichas caracteristicas se describen a continuacién, mediante la presentacion
esquematica del funcionamiento electronico del circuito, son utilizados segun Collantes
(2015) principalmente para controlar la temperatura en funcionamiento de un equipo,
habitualmente una persona se encuentra con una variacion térmica entre 1.4-+ °C
considerando una temperatura de ambiente, puesto que si se trata de temperaturas superiores
0 iguales a 100°C se toma en cuenta una exactitud de 3.4-+°C, esto quiere decir al operar con
procesos industriales, al tratarse de una medicion directa el procesamiento de datos la
exactitud que se ofrece por detalles de fabrica es de +-0.5°C, para ello se especifica que la
conversidn analégica digital se fija en 10 bits, tomando en cuenta el voltaje de 12v, asi como

también la implementacion de un buzzer o sirena en la salida de los datos.

El modo de uso de los sensores térmicos termopares segun Mathas (2011) son
definidos como los méas adecuados para operar el ambientes industriales donde se trabaja con
temperaturas de hasta 2750°C, sin embargo, para el desarrollo del proyecto se estima el uso

de sensores térmicos (termistores) el cual determina el manejo de temperaturas mas
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adecuadas o exclusivas para medir temperaturas de semiconductores mas sensibles, por lo
que no requiere el uso de una planta energética para su uso, pues se encarga de proporcionar
10mV por cada grado centigrado, esto de manera directa ya que es uno de los pocos
elementos mas exactos, baratos y comprensible a la hora de entregar resultados en la lectura
de la temperatura corporal, asi se muestra la figura nimero 38, se encuentra distribuida la

parte electronica del sensor térmico.

Figura 38

Diagrama de circuitos detector de temperatura LM35
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: 200F | O
4
TR2 GND
TRANSFORMADOR

Nota. Recuperado en base a Collantes (2015).

Sin embargo, este no es todo el proceso, la toma de datos se encuentra establecida de
forma directa, sin olvidar que la diferenciacién de esta temperatura y la captacion de la
variacién de la misma corresponde a un circuito adicional, el mismo que se encarga de
detectar la misma y dar un aviso si esta sobre pasa los limites previamente estudiados. A
continuacion, se presenta el diagrama esquematico de cdmo se encuentra establecida la

configuracidn referente a la conexion de dispositivos electrénicos y el valor utilizado en los
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mismos, tomando en cuenta filtros de seguridad para los circuitos integrados disefiados en

Eagle, asi como se muestra en la figura 39.



Figura 39

Diagrama esquematico funcionamiento LM35
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A continuacion, se presenta de manera explicativa el funcionamiento caracteristico

del integrado LM35, donde se hace uso de una simulacién en Proteus 8, sin antes presentar la

forma de obtener las vueltas necesarias para la conversion de voltaje en el transformador

como se muestra en la figura 40.

Figura 40

Embobinados del transformador

VP =120v
NP = 800
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ov

Nota. Recuperado en base a Acosta (2020).

Ecuacién 4

Embobinado secundario

Nota. Recuperado de Acosta (2020).
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Iniciando con la conexion principal de alimentacion 120V AC a 12V AC, este cambio
se lo realiza mediante un embobinado principal y secundario seguido de esto se conecta un
puente de diodos el cual reduce el voltaje permitiendo que entregue 12 voltios al regulador,
esto lo realiza mediante el recorte de picos, el regulador de voltaje 7812 se encarga de
eliminar los picos sobrantes al voltaje solicitado, permitiendo que lleguen 12V DC a manera
de pulso ya no de forma sinusoidal como sucede en la corriente AC, una vez se encuentre
regulado el voltaje a 12V DC se procede a conectar el LM35 de manera directa puesto que
soporta de 5 a 15V DC, a continuacion, se conecta una resistencia y capacitor en paralelo el
cual permite generar de cierta manera un filtro que evita que los equipos conectados
posteriormente al circuito colapsen, para mejor comprension, se muestra la figura 13 la
misma que hace referencia a la simulacion mencionada y en la que se recalca que por cada
grado centigrado medido por el LM35 entrega una lectura de 10mV DC, incluyendo la
variacion por el voltaje alterno, es decir que si se miden 34mV en la salida el sensor se
encuentra midiendo 34°C como se aprecia en la medicion de los multimetros virtuales
colocados en diferentes partes del circuito tanto AC como DC, en la figura 41 se puede

apreciar los embobinados primario y secundario para obtener el voltaje adecuado.

Figura 4l

Simulacidn funcionamiento sensor térmico LM35
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En la ecuacidn 4 se puede observar los calculos realizados para la obtencion del

embobinado secundario a tal punto que se obtengan 12v AC en la salida.

3.4.2. Topologia mixta

Mediante la conexion a internet realizada y entregada por el proveedor de servicios, se
debe realizar la extension de la red, con la ayuda de una ponchadora y cable UTP con
proteccion STP para exteriores 5e o 6 realizar 4 patchcores con los cuales se van a conectar
los equipos, como paso inicial se debe conectar el extensor de rango o router mediante el cual
se va a administrar la red, en este punto se hace referencia al tipo de configuracién utilizada y
poder comprobar que la comunicacién de los equipos se encuentra enlazada y verificar el uso
de la topologia en la cual se esta basando la estructura del proyecto, la topologia mixta se

presenta a continuacion en la figura 42.

Figura 42

Topologia de la red
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Topologia Mixta

RED DE FIBRA OPTICA
PROVEEDOR

| Router Proveedor | 192.168.1.1/255 |

| Router Personal | z | 192.168.1.36/192 |

APP
[ REDLAN | === [192.168.1.0/192 | segura
| Puerto 8000 | T
| HTTPS:// | 802.11b, g, n
] &)

192.168.1.17/192 | 192.168.1.18/192 | 192.168.1.14/192
192.168.1.10/192

Nota. Elaborado por el autor

3.4.3. Conexidn y configuracion de la red del sistema
Para dar inicio a la explicacion del funcionamiento del algoritmo utilizado para la
deteccién y medicion de temperatura, se describe a manera detallada el proceso por el cual se
da inicio con la conexién a internet y acceso a los equipos, tomando en cuenta la arquitectura
del sistema, el cual dependera del direccionamiento, para ello se detalla el siguiente analisis

del algoritmo en la figura 43.

Figura 43

Primera etapa. Recopilacion de informacion basada en arquitectura del sistema
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Nota. Elaborado por el autor

3.4.3.1.Configuracion del extensor de red.

Algoritmo Vision artificial

Una vez se tenga los accesorios listos, se debe llevar a cabo la configuracion del

equipo ruteador o extensor de rango. Para ello se debe especificar en que puertos se deben

realizar las conexiones para poder cambiar la configuracion inicial del equipo.

Como primer punto se adquiere el equipo ruteador TP-link TL-WR840n donde el

cuadro rojo representa la alimentacion del router, el cuadro amarillo representa la conexién a

internet (WAN), en el puerto de ethernet, Internet o WAN debe conectarse un patchcore

desde el router proveedor hasta el router familiar, la parte naranja se especifica la red LAN

del router familiar de la cual un puerto alimentara al switch TP-Link, en la figura 44 se puede

apreciar las conexiones realizadas a los equipos con respecto a la conexidn de los patchcores

de los equipos a la red.



117

Figura 44

Conexién router familiar

Nota. Elaborado por el autor

3.4.3.2.Conexion del switch.

De la misma forma el switch utilizado tiene a manera de conexion 8 puertos Ethernet,
sin embargo, el primer puerto es donde se conecta la extension del router configurado, es
decir que el puerto numero 1 es un puerto de ingreso de la red extendida y los otros 7 puertos
restantes permiten anclar a nuevos equipos dentro de la red, por tanto la red que se esta
configurando contiene 7 puertos ethernet con su respectiva direccién IP de forma cableada
solamente, en la parte de la extension por WIFI, permite asignar a los 62 nuevas direcciones
de las 64 proporcionadas por el enmascaramiento de la red, considerando la direccién IP de la
red y la puerta de enlace o Gateway, en el recuadro rojo se puede observar la primera
conexion correspondiente a la extension que conecta directamente al router y el recuadro
amarillo representa los puertos libres para conectarse a la red de manera cableada tomando en

cuenta que son solo 7, que a su vez mantiene en linea a los equipos ya mencionados como:
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HVR en el puerto tres, camara en el puerto cinco y computador con el puerto nimero 7, en la

figura 45 se puede apreciar los puertos disponibles y utilizados para la extension de la red.

Figura 45

Conexiones del switch

Nota. Elaborado por el autor

Para la alimentacidn del equipo es recomendable utilizar una fuente que vaya acorde a
las especificaciones y requerimientos del equipo, para el caso es de 9V DC con una
intensidad de corriente de 0.6A (amperios) que se conecta directo al tomacorriente y se

procede a ubicarlo en el cuarto de equipos, asi como se muestra en la figura 46.

Figura 46

Alimentacién del switch

Nota. Elaborado por el autor
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El router que al ser nuevo contiene sus configuraciones de fabrica, el ingreso a sus

parametros se lo realizade la siguiente manera:

Se debe conectar un patchcore desde la zona naranja o red (LAN) y el otro extremo al
puerto ethernet principal o nimero 1 del switch, el mismo que se encarga de repartir el
direccionamiento DHCP a los equipos que se anclen a la red, donde el recuadro rojo
representa la alimentacion de los equipos, el recuadro celeste corresponde a los nuevos
equipos anclados a la red extendida y el recuadro amarillo representa la reparticion de red de
manera cableada desde el router extensor de rango de la nueva red MARTINEZ, a los que se
unen los equipos como grabador, camara y computador personal, en la figura 47 se puede
entender de mejor manera las conexiones principales para que puedan converger los equipos

en la red.

Figura 47

Anclaje de la red LAN

Nota. Elaborado por el autor



120

3.4.3.3.Conexion HVR.

La conexién de red y alimentacion del HVR se la realiza de la siguiente manera, con
una fuente conectada al tomacorriente con 110-120V AC, se procede a conectar en la parte de
atras del equipo, donde a su vez se puede apreciar el puerto Ethernet, HDMI para salida de
video, puerto USB donde se puede agregar un mouse, VGA, entradas y salidas de audio,
ademas del boton de encendido, en la figura 48 se puede observar la forma de conectar los

equipos.

Figura 48

Conexién del HVR

Nota. Elaborado por el autor

Una vez que se tenga los primeros equipos interconectados, se procede a realizar una
verificacion de las mismas, para ello se especifica como deben ir conectados los equipos,
tomando en cuenta las consideraciones anteriores, el recuadro amarillo corresponde a la

extension de red cableada, el recuadro rojo es alimentacion de los equipos, el recuadro celeste
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representa la conexion al HVR, el recuadro azul representa la conexion a la cdmara de
reconocimiento facial, mientras que el recuadro verde la conexién de la camara térmicay el
morado representa conexion con el computador o servidor de la red, en la figura 49 se puede

observar las conexiones cableadas de la red.

Figura 49

Expansion de red personal

1

Nota. Elaborado por el autor

Para la conexion de la camara térmica es importante tener en cuenta las siguientes
consideraciones, para que los equipos den cabida al ingreso a la configuracion y
manipulacion de datos, se prevé una fuente a 12V DC con una corriente de 1.5A, asi mismo
contiene un puerto de red Ethernet, entradas y salidas de audio, ademas de admitir la entrada
0 conexion de un micréfono, de la misma manera se toma un patchcore y se los conecta
directamente en los puertos Ethernet tanto del switch como de la cdmara de tal manera que se

garantice su conexion a lared y a internet.
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3.4.3.4.Conexion de la camara.

Como inicio se debe tener en cuenta que la fuente de la cAmara contiene un limitante
de cable, por lo que se afiade mediante conectores tipo borne macho y hembra para circuitos
de CCTV, tomando en cuenta que se utiliza 2 pares de cables para el positivo y dos para el
negativo de los 8 que trae el cable UTP, en la figura 50 se puede apreciar los tipos de
conectores que posee el equipo dando como inicio al conector hembra que se ubica en el
primer extremo del cable, teniendo que el par Blanco Naranja/Naranja corresponde al

positivo y el par Blanco Azul/Azul determina el negativo de la alimentacion de la cdmara.

Figura 50

Conector hembra. Extremo de la fuente

Nota. Elaborado por el autor

A continuacion, se da a conocer el tipo de conector macho, el mismo que toma los

mismos pares de colores, en este caso Blanco Naranja/Naranja como positivo y Blanco
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Azul/Azul para el negativo para continuar con la distribucion de los 12V como se muestra en

la figura 51.

Figura 51.

Conector macho. Extremo de la camara

R. FACIAL TERMICA

e -
/ s -

CONECTORES ADICIONALES

N

Nota. Elaborado por el autor

A continuacion, se presenta el Puerto Ethernet donde se debe afiadir el oro extremo
del patchcore conectado al switch de la red familiar, en la figura 52 se observa el puerto y la

forma de conectar y anclar la camara a la red.

Figura 52

Puerto Ethernet cAmara térmica
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a) Facial

b) Térmica

Nota. Elaborado por el autor

Ademas del puerto Ethernet y alimentacién, adicional la cAmara térmica cuenta con
entradas y salidas de audio presentadas por el recuadro celeste, una entrada para micréfono
correspondiente al recuadro amarillo y salidas para sirena observada en el recuadro rojo

presentado en la figura 53.

Figura 53

Entradas y salidas de la camara térmica
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Nota. Elaborado por el autor

3.4.3.5.Configuracion del extensor de rango.

Con la ayuda de una direccion IP o un link de acceso a la web se puede cambiar la
configuracidn inicial del equipo, en este caso se lo hace mediante el link www.tplinkwifi.net.
Estos requisitos de ingreso vienen descritos en la parte inferior del router, para ello se ingresa
segun lo establecido, en la figura 54 se puede apreciar la codificacion y contrasefia

especificado por el fabricante.

Figura 54

Obtencion de cddigos de ingreso del equipo ruteador

Nota. Elaborado por el autor
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Al ser reconocido el equipo requiere el ingreso de un usuario y una contrasefia, las
mismas que vienen especificadas en el equipo como admin, admin, la pagina que se presenta
a continuacion corresponde a la interfaz de la plataforma de configuracion web de equipos
TP-Link, se ingresa con las credenciales indicadas, en la figura 55 se puede apreciar las

configuraciones aplicadas.

Figura 55

Interfaz TP-Link

tplinkwifi.net

Nota. Elaborado por el autor

Una vez se haya ingresado con las credenciales correctas, se aprecia diferentes
pestafias con configuraciones especificas del equipo. El equipo ofrece ciertas indicaciones
sobre cada configuracion que puede realizarse en el mismo, sin embargo, se especifica la
configuracion de extensor de rango, esto con el fin de ampliar la red local sin alterar
velocidad ni consultas dentro de la misma. En la pestafia modo de operacion se debe elegir

extensor de rango, asi como se observa en la figura 56.



127

Figura 56

Modo de operacion del equipo

Router inalambrico N 300Mbps WR840N

10 tp-link Modelo TL-WRB4ON

Estado

Configuracion Rapida

Modo de operacién

I Modo de operacic')nl
Inalambrico Seleccionar un Modo de Operacion
DHCP (O Router inalambrico

Herramientas del Sistema O wisp

Finalizar Sesion Q Punto de acceso

I @ Extensor de Rango I

Guardar

Nota. Elaborado por el autor

El siguiente paso consiste en asignar una direccién IP estatica para el equipo en la
pestafia de red, esto con el fin de que, ante cualquier falla de alimentacion o fallo en los
cambios realizados, el funcionamiento del protocolo DHCP no pueda reasignar el
direccionamiento ya utilizado y asi existan colapsos de la red por choque de
direccionamientos, para ello toma en cuenta la direccion IP y mascara de subred del
proveedor de servicios, en este caso se asigna la direccion IP correspondiente a
192.168.1.36/26, el /26 hace referencia al nimero de host admitidos en la red, para ello se
hace mencion a la méscara de subred 255.255.255.192. el nimero de host admitidos se
obtiene del Subneteo o resta de las méascaras de subred utilizadas, para el caso seria
255.255.255.255 menos 255.255.255.192, dando como resultado el uso de una nueva red con
64 direcciones 192.168.1.0 de lared y 192.168.1.1 de la puerta de enlace dejando un total de
62 direcciones utilizables como se muestra a continuacion en la figura 49, una vez que se

guarden los cambios, el equipo procede a reiniciarse.
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Figura 57

Direccionamiento estatico extensor

= C tplinkwifi.net

Router inalambrico N 300Mbps WR840N

10 tp-link Modelo TL-WR340N

Estado

Configuracion Rapida
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Red

= I Tipode LAN: | |P Estatica v I

Inaléambrico Nota: Los pardmetros |P no se pueden configurar si ha elegido Smart [P
DHCP (DHGP)

Herramientas del Sistema (En esta situacion, el dispositivo le ayudara a configurar automaticamente

los parametros de IP segln sea necesario).

Finalizar Sesion

Direccién MAC:  60:32:B1:89:E6:20
Direccidn IP: 192.168.1.36
Mascara de Subred 255255255192

Guardar

Nota. Elaborado por el autor

Para continuar con la extensién de la red, en la pestafia de inalambrico se debe realizar
la conexion del extensor de rango a la red principal Wifi obtenida de las ondas
electromagnéticas emitidas por el router proveedor, para el caso se accede a la red
REDECOM con la siguiente contrasefia: 12345678max. Es importante saber también que la
interfaz muestra informacion personal del equipo como es la direccion MAC del mismo, esta

configuracion se puede apreciar en la figura 58.

Figura 58

Conexion extensor de rango a red principal
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<« C tplinkwifi.net

Router inalambrico N 300Mbps WR840N

1° tp-link Modelo TL-WRB4ON

Estado

Configuracion Rapida

= Conectarse a la red de host
Modo de operacion

Red

| inatambrico |
| -Conectarsealared |
- Red extendida
- Filtrado MAC Inalambrico
- Inalambrico Avanzado

Region

Guardar

- Estadisticas Inalambricas
DHCP

Conectarse a la red de host

Herramientas del Sistema SSID (a ser conectado en puente): | REDECOM |

Finalizar Sesion

Direccién MAC (a ser conectada en puente): | FA:98:EF:90:33:FD |

Seguridad: WPA2-PSK ~
Contrasefia: | 12345673max |

La configuracion modificada aqui se sincronizara automaticamente con la configuracién de red extendida

Guardar

Nota. Elaborado por el autor

El siguiente paso consiste en especificar en la pestafia red extendida como se llamara
la red extendida, en este apartado el equipo ofrece poder extender el mismo nombre de la red
o0 personalizarla con un nuevo SSID, un nuevo nivel de contrasefia o certificaciones y la
especificacion de una nueva contrasefia, tomando en consideracion la siguiente red, asi se

muestra en la figura 59.

Figura 59

Asignacién seguridad de la red extendida
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&« c tplinkwifi.net

o . Router inalambrico N 300Mbps WR840N
- tp-link Modelo TLWRB4ON

Estado

Configuracion Rapida

Modo de operacion Configuracion de red extendida

| rea |

Inalambrico

SSID Extendida de 24GHz . | MARTINEZ | | Copiar host SID |

Seguridad Extendida de 2.4GHz WPA-PSK/WPA2-PSK «

Contraseiia Extendida de 2 4 GHz ‘ MARTINEZ ‘

- Conectirse alared

I - Red extendida I
- Filtrado MAC Inalambrico
- Inalambrico Avanzado

- Estadisticas Inalambricas
DHCP

Guardar

Herramientas del Sistema

Finalizar Sesion

Nota. Elaborado por el autor

Existen equipos que permiten la administracion de accesos a la red, para ello se
especifica o filtra el ingreso de equipos nuevos o no deseados mediante el filtrado MAC, el
cual toma la identificacion Unica del equipo y en este caso, descarta o deniega el acceso a la

red, este proceso se muestra en la figura 60.

Figura 60

Filtrado MAC

€ c tplinkwifi.net

Router inalambrico N 300Mbps WR840N

10 tp-link Modelo TLWRB4ON

Estado
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- Inalambrico Avanzado

@ Denegar las estaciones especificadas por cualquier entrada habilitada en la lista para que tengan acceso
- Estadisticas Inalambricas (O Permitir las estaciones especificadas por cualquier entrada habilitada en la lista para que tengan acceso
DHCP

Herramientas del Sistema

O Direccion MAC Estado Host Descripcion  Editar

Finalizar Sesion Agregar Nuevo J Habilitar Seleccionado J Deshabilitar Seleccionado J Borrar Seleccionado J

Nota. Elaborado por el autor
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Se puede modificar la potencia con la que el equipo va a transmitir las balizas,
solicitudes, peticiones dentro de la comunicacién y entrega de datos en la red, asi se aprecia

en la figura 61.

Figura 61

Modificacidn potencia de transmision

& C tplinkwifi.net

Router inalambrico N 300Mbps WR840N

10 tp-link Modelo TL-WRB40N

Estado

Configuracion Rapida

Modo de operacion Inalambrico Avanzado

I Red |
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:

- Conectarse a la red

- Red extendida Intervalo de Baliza: 100 (40-1000)
- Filtrado MAC Inalambrico Umbral de RTS: | 2348 (1-2348)
I - Inalambrico Avanzado I Umbral de fragmentacion 2346 (256-2348)

- Estadisticas Inalambricas
DHCP

Intervalo de DTIM: _ (1-15)

Habilitar Gl Corto

Herramientas del Sistema Habilitar el Aislamiento de Cliente

Finalizar Sesion Habilitar WM

Guardar

Nota. Elaborado por el autor

Un aspecto muy importante de la administracion del equipo utilizado es la facil
identificacion de los equipos que se encuentran anclados a la red sin permiso o desanclar a
ciertos dispositivos los cuales hayan solicitado demasiados paquetes sin ser necesarios 0 se
encuentren tratando de saturar o agotar el sistema, con ello se puede expulsarlos de la red de

ser necesarios, este tipo de configuracion se puede apreciar en la figura 62.

Figura 62

Estadisticas inalambricas
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C' A Noesseguro | tplinkwifinet

Estado
Configuracién Rapida
Modo de operacién

Inalambrico Estaciones Inalambricas Conectadas Actualmente: 2 Actualizar |
ID Direccion MAC Estado Actual Paquetes Recibidos Paquetes Enviados SSID
1 30:32:35:87:21:32 Asociado 11,582 77,280 MARTINEZ
2 48:87:59.6D:BEEEA Asociado 44,079 257,841 MARTINEZ

I - Estadisticas Inalambricas I

DHCP
Herramientas del Sistema

Finalizar Sesion
Nota. Elaborado por el autor

La configuracion del protocolo DHCP del equipo, se usa para especificar el nimero
desde el cual se requiere inicie la reparticion nueva de direcciones el equipo, al tratarse de un
extensor de rango, se procede a deshabilitar esta opcidn, esto con el fin de mantener un
mismo direccionamiento de los equipos dentro de la red, ademas de agregar la puerta de
enlace predeterminada en la red, se aprecia que las direcciones IP disponibles son desde la .1
ala .62, dejando en claro que la primera direccion es la 192.168.1.0 correspondiente a la red
y 1a 192.168.1.1 corresponde a la puerta de enlace de la red, para el caso sigue siendo la del
router familiar 192.168.1.36, a continuacion, en la figura 63 se muestra la configuracion

DHCP y de los clientes.

Figura 63

Clientes DHCP
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&« C tplinkwifi.net

o . Router inalambrico N 300Mbps WR840N
wg# tp-link Modelo TL-WRB40N

Estado

Configuracion Rapida

Modo de operacion Configuraciones de DHCP

Red

Inalambrico

pDHcP |l

- Configuraciones de DHCP
- Lista de Clientes de DHCP
Herramientas del Sistema

Servidor DHCP: @ Deshabilitar O Habilitar

Direccién IP de Inicio 192.168.1.1
Direccién IP Final 192.168.1.62

Direccion Tiempo de concesién 1 minutos (1 ~ 2880 minutos, el valor predeterminado es 1)

Finalizar Sesion Puerta de Enlace Predeterminada 192.168.1.36 (opcional)

Dominio Predeterminado : (opcional)
Servidor DNS: 192.168.1.36 (opcional)
Servidor DNS Secundario 0.00.0 (opcional)

Guardar

Nota. Elaborado por el autor

Por ultimo, para llevar coordinacion con el tiempo del computador, se puede
configurar la opcion de obtener hora y fecha del computador, esto en la pestafia de
herramientas del sistema, ademas se pueden encontrar opciones de restauracion, copia de

seguridad, cambio de contrasefia, restablecimiento del sistema, asi se aprecia en la figura 44.

Figura 64

Fechay hora del router
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€« C tplinkwifi.net

Router inalambrico N 300Mbps WR840N

10 tp-link Modelo TL-WR840N

Estado

Configuracion Rapida

Modo de operacion Configuraciones de la Hora

Red
Inalambrico Configuraciones de la Hora:
DHCP
Herramientas del Sistema Zona Horaria: ‘ (GMT-05-00) Hora del Este (EE UU_ Y Canada); Bogoté, Lima v‘
- Configuraciones de |la Hora Fecha: ‘ 2 |Dia ‘ 1 |Mes | 1970 ‘Aﬁo
- Diagnostico
9 Hora \ 5 |Hora \ 5 |Minulu | 40 ‘Segund' Obtener desde la PG |
- Actualizacion del Firmware

- Configuraciones Predeterminadas de Fabrica
- Copia de Seguridad y Restauracion

Servidor 1 de NTP: mx.pool.ntp.org (opcional)
Servidor 2 de NTP: pool.ntp.org (opcional)

Obtener GMT (Unicamente cuande la conexion de Internet esta activa).

Guardar

- Reiniciar
- Contrasefia
- Registro del Sistema

Finalizar Sesion

Horario de Verano:

Habilitar Horario de Verano: [J
Inicio: Mar v Ultimo ~ Domw 01:00w

Fin: Oct v Ulimo v Domw 0200w

Guardar

Nota. Elaborado por el autor

Para poder verificar las configuraciones aplicadas se muestra la figura 65, en la cual

se encuentra a manera detallada los cambios establecidos en el equipo.

Figura 65

Estado del router
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Router inalambrico N 300Mbps WR840N

Modelo TL-WR840N

0 tp-link
. |

Configuracion Rapida

Modo de operacion
Red

Version del Firmware

Versién del Hardware

Inalambrico
DHCP

Herramientas del Sistema

LAN

Finalizar Sesion Direccién MAC
Direccién IP

Mascara de Subred

I Inalambrico de 2.4GHz I

Modo de operacién

Radio Inalambrica

Nombre (SSID) de Raiz del AP
Nombre (SSID)

Modo

Canal

Ancho de Canal

Direccion MAC

Tiempo Activo del Sistema

Nota. Elaborado por el autor

3.4.3.6.Direccionamiento estatico del grabador.
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0.9.1 416 v01e4.0 Build 180709 Rel 56645n
TL-WR840N v6 00000007

60:32:B1:89:E6:20
192.168.1.36
255.255.255.192

Extensor de Rango
Habilitado
REDECOM
MARTINEZ

11bgn mixto

3

Automatico

60:32:B1:89:E6:1F

1 dia(s) 04:12:02 Actualizar

La configuracion del grabador puede empezar anclandolo a la red de manera sencilla

mediante la herramienta SadpTools, para ello se establece una serie de pasos a manera el

proceso de instalacion.

Buscar en el navegador descargar e instalar SadPTool, el proceso de descarga es

sencillo, sin embargo, requiere de la existencia de ciertos componentes, los cuales son

inconvenientes para una correcta instalacion, para ello se establece una serie de pasos guia

mediante la cual se puede tener acceso a la descarga de herramientas y drivers necesarios

para ayudarlas a correr con normalidad en el equipo, el siguiente enlace corresponde al link
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de descarga directa de SadPtool el mismo que puede instalarlo de forma gratuita directamente

desde su pagina, mostrado en la figura 66.

Figura 66

Descarga SadPTool

https://www.hikvision.com/es-la/support/tools/hitools/clea8b3e4ea7da90a9/

SADP - HiTools - Hikvision x DESCARGAR EL PORTALDE LA LI x DOWNLOAD EU PORTAL

@ h

C vision.com, >
HIKVISION Productos Soluciones Soporte Socios @ & Q
< Back to HiTools list

- B | 2022

ar dispositivos en linea en la misma red. Permite ver la informacion del dispositivo, activarlo, editar los parametros de red del dispositivo y

Nota. Elaborado por el autor

se requiere dar clic derecho sobre el archivo de descarga mostrado en la figura 67, se

debe ejecutar como administrador y conceder permisos de instalacion.

Figura 67

Archivo instalacion SadPTool

= SADPTool

Nota. Elaborado por el autor

Se despliega una ventana la cual indica que se esta iniciando el instalador de la

herramienta detectora de dispositivos, dar siguiente como se muestra en la figura 68.

Figura 68

Inicio instalacion SadPTool


https://www.hikvision.com/es-la/support/tools/hitools/clea8b3e4ea7da90a9/
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SADPTool - InstallShield Wizard x

Welcome to the InstallShield Wizard for SADPTool

The InstallShield Wizard will install SADPT ool on your
computer. To continue, click Next.

Nota. Elaborado por el autor

Pide seleccionar un idioma, para el caso elegir el idioma méas conocido entre las
opciones, en este caso inglés, a pesar de ser en inglés la interfaz es muy interactiva el mismo
que ayuda para mejor comprension y uso del usuario y dar siguiente como se muestra en la

figura 69.

Figura 69

Idioma SadPTool

SADPTool - InstallShield Wizard

Setup Type
Select the setup type that best suits your needs.

Select the features you want to install, and deselect the features you do not want to
install. Click Mext to continue.

Ochinese

Nota. Elaborado por el autor

El siguiente paso es elegir en donde quiere instalar la herramienta y los recursos que
esta va a utilizar y almacenar, como la mayoria de programas sugiere de forma

predeterminada al disco C: dar clic en siguiente, como se muestra en la figura 70.
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Figura 70.

Sugerencia del lugar de instalacion de SadPTool

SADPTool - InstallShield Wizard ot

Choose Destination Location

Select folder where setup will install files.

i Install SADPT ool to:
C:\Program Files (x86)\SADFTool Change...

Nota. Elaborado por el autor

El programa especifica si es g se requiere cambiar algun parametro haga clic en

cancelar, caso contrario, instalar, asi como se aprecia en la figura 71.

Figura 71

Finalizar instalacion SadPTool

SADPToal - InstallShield Wizard .

Ready to Install the Program

The wizard is ready to begin installation.

-

| Click Install to begin the installation. |

If you want to review or change any of your installation settings, click Back. Click Cancel to
exit the wizard.

Nota. Elaborado por el autor

Si no hay ninguna falla en la instalacién de la herramienta, de manera automatica se
creard un icono en el escritorio para el ingreso de la misma, esto se puede comprobar en la

figura 72.
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Figura 72

Correr SadPTool

SADPTool - InstallShield Wizard

Setup Type
Select the setup type that best suits your needs.

\&

Select the features you want to install, and deselect the features you do not want to
install. Click Next to continue.

I [|iCreate Desktop Shortcut: |

Nota. Elaborado por el autor

Donde para finalizar, pide ¢Si es qué requiere correr el programa al finalizar la

instalacion?

Al abrirse el programa, inmediatamente indica cuantos dispositivos compatibles se
encuentran conectados a la red y una serie de detalles mas correspondientes a cada uno. Para
tener acceso a la configuracion de los equipos encontrados, se requiere grabar una contrasefia
con permisos de administrador, para ello se inicia afiadiendo uno por uno los equipos
mediante la modificacién de los parametros de red, esto con el fin de garantizar su estado en

linea, es decir, en la red.

Se debe dar clic en el recuadro pequefio que se encuentra al inicio de cada nombre del
equipo para que a continuacion se despliegue una ventana que permita modificar sus
parametros solo por medio del administrador o la persona que posea esa clave, asi como se

muestra en la figura 73.

Figura 73

Verificacion de informacion de dispositivos en SadPTool
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| IPv4 Address | Port

8000

| Status

= | Device Type

| Enha...| Software Ver.. | IPv4 Gateway

00 DS-7616NI-12 Active 192.168.1.17 8443 V4.61.025bui... 192.168.1.1

DS-2TD1217B-6/PA Active 192.168.1.18 8000 N/A  V5.5.31build ... 192.168.1.36

00 iDS-2CD7A46GO-IZHSY Active 192.168.1.10 8000 8443 V5.8.0build 2... 192.168.1.36

Nota. Elaborado por el autor

| HTTP P.. | Device S...| Subnet Mask | MAC Address

80 D5-7616... 255.255.255.192 ¢0-6d-ed-08-e6-c3
80 D5-2TD... 255.255.255.192 a4-14-37-87-65-59
80 iDS-2CD... 255.255.255.192 c0-6d-ed-ff-ff-fd

El grabador tiene configurado de fabrica activo el protocolo DHCP, por medio del

cual obtiene una direccion IP en el mismo segmento de la cual se encuentra repartiendo el

extensor configurado, el siguiente paso consiste en cambiar la configuracién a conectar con

Hi Connect, al indicar esta opcion avisa al equipo que mantenga la direccién IP encontrada de

manera estatica, el direccionamiento del grabador es 192.168.1.17, para evitar problemas de

rotacion de direcciones, se debe colocar la misma méscara de subred correspondiente a

255.255.255.192 que se especificd en el extensor y ademas de la puerta de enlace, en este

caso proporcionada por el proveedor de servicios correspondiente a 192.168.1.1, en la figura

74 se puede comprender de mejor manera los detalles modificados en el grabador.

Figura 74

Direccionamiento estatico del grabador
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I Modify Network Parameters

Enable DHCP

| Enable Hik-Connect

I Device Serial No.:

DS-7616NI-121620220630C I

I P Address:

192.168.1.17 |

I Port:

8000 |

Enhanced SDK Service Port:

8443

ISubnet Mask:

255.255.255.192 |

I Gateway:

192.168.1.1 |

Pvi Address:
Pvb Gateway:
Pv6 Prefix Length:

HTTP Port:

8:feb0:c26d:edff:fe08:e6c3
feB0::1

64

80

Admin Password:

Nota. Elaborado por el autor

3.4.3.7.Puertos comunicacion segura e insegura

El envio y recepcion de datos determina la correcta convergencia de la red, sin

embargo, para poder llegar al punto de monitoreo se requiere la habilitacion y permisos de

paso de acceso a ciertos puertos, dichos se encargan de establecer comunicacién entre el PC,

los equipos interconectados y las plataformas de acceso, configuracion y vista en directo de

los mismos, a continuacion, en la figura 75, se puede observar la configuracién y habilitacion

de puertos, entre ellos el puerto seguro e inseguro para acceso a navegadores web, para ello

es importante que los equipos se encuentren activos y en linea dentro de la gran red.

Figura 75

Puertos de comunicacion
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TCP/IP DDNS PPPoE Puerto NAT

Puerto inseguro  -pyerto HTTP [0

Orden de paquetes -puerto RTSP | 554

Puerto seguro  -puerto HTTPS |[443

" Puerto del servidor | |8000

*Puerto de servicio mejorado | 8443

*Puerto IOT | 30999

Nota. Elaborado por el autor

3.4.3.8.Direccionamiento estatico de la cAmara térmica.

La cdmara térmica tiene configurado de fabrica activo el protocolo DHCP, por medio
del cual obtiene una direccion IP en el mismo segmento de la cual se encuentra repartiendo el
extensor configurado, el siguiente paso consiste en cambiar la configuracion a conectar con
Hi Connect, al indicar esta opcion avisa al equipo que mantenga la direccion IP encontrada de
manera estatica, el direccionamiento del grabador es 192.168.1.18, para evitar problemas de
rotacion de direcciones, se debe colocar la misma méascara de subred correspondiente a
255.255.255.192 que se especifico en el extensor y ademas de la puerta de enlace, en este
caso proporcionada por el proveedor de servicios correspondiente a 192.168.1.1, en la figura

76 se puede comprender de mejor manera los detalles modificados en la camara térmica.



Figura 76

Direccionamiento estatico de la camara térmica

I Modify Network Parameters

Enable DHCP

| Enable Hik-Connect

IDevice Serial No.:

DS-2TD121 ?B—G[PA202004ZI

| IP Address:

192.168.1.18 |

| Port:

8000 |

ISubnet Mask:

255.255.255.192 |

I Gateway:

192.168.1.36 |

IPvE Address:

‘8:feb0:a614:37ff:.feB87:6559

IPvE Gateway: |

IPvB Prefix Length:

HTTP Port:

64

80

I Admin Password: |.-|..--ll ‘

Nota. Elaborado por el autor

La figura 77 representa la configuracion realizada en la camara térmica, estos
parametros son considerados importantes, pues determinan limites de secuencias los cuales

permiten verificar el desbordamiento de temperaturas corporales detectadas.

Figura 77

Visualizacion temperatura captada



Ajustes basicos  Ajustes avanzados  Configuracion de la deteccion de alta

Canal N° Camara 02

\%

Activar la medicion de la temperatura

|+/] Activar color-temperatura

Mostrar informacién de temperatura en secuencia

[] Display Temperature in Optical Channel
Mostrar temperatura max.
[#] Mostrar temperatura min.

Mostrar temperatura promedio

Posicion de la informacio... | Junto al objetivo

Afiadir datos originales sobre la captura

|v] Afiadir datos originales sobre la secuencia

Intervalo de refrescode d. .. | 3

Unidad | Grados Celsius (°C)

Rango de temperaturas | 30.0~45.0

Version V2.0.8build20200614

Nota. Elaborado por el autor
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Ademas de especificar los limites en cuanto a la captacion de temperaturas maximas y

minimas interpretadas por los sensores térmicos, la pre-alarma se encuentra considerada en

36.8, pues al superar estos limites se entiende que el individuo presenta alguna anomalia que

puede ser por fiebre corporal, deteccion de actividad fisica o intenciones maliciosas contra

una vivienda, asi como se muestra en la figura 78.

Figura 78

Configuracién limites térmicos
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Ajustes basicos Ajustes avanzados Configuracion de la deteccion de alta temperatura Zona protegida Método enlace

Canal N° [Camara 02 V|

Configuracion | Normal V|

Temperatura de dispositivo(°C): 33

Emisividad [Custom v|
2022 Sun 23:45:05 [0.98 |®
A Distancia 5 |m®@
Limite de prealarma [36.8 ’c@
Tiempo de filtrado [o lso @
Limite de alarma [37 'c@
Tiempo de filtrado [o lso @

Salida de alarma previa JA>1

Salida alarma Vi A-=1

21.6(
Termica

Nota. Elaborado por el autor

3.4.3.9.Direccionamiento estatico de la cAmara de reconocimiento facial.

La camara utilizada para reconocimiento facial tiene configurado por defecto de
fabrica el protocolo DHCP, por medio del cual obtiene una direccién IP en el mismo
segmento de la cual se encuentra repartiendo el extensor configurado, el siguiente paso
consiste en cambiar la configuracion a conectar con Hi-Connect, al indicar esta opcion avisa
al equipo que mantenga la direccion IP encontrada de manera estéatica, el direccionamiento
del grabador es 192.168.1.10, para evitar problemas de rotacion de direcciones, se debe
colocar la misma mascara de subred correspondiente a 255.255.255.192 que se especificé en
el extensor y ademas de la puerta de enlace, en este caso proporcionada por el proveedor de
servicios correspondiente a 192.168.1.1, en la figura 79 se puede comprender de mejor

manera los detalles modificados en la cdmara de reconocimiento facial.

Figura 79

Direccionamiento estatico camara de reconocimiento facial
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I Modify Network Parameters

Enable DHCP

| Enable Hik-Connect

Device Serial No.: [iDS-2CD7A46G0-IZHSY202,

P Address: 1192 168.1.10

Port: | 8000

Enhanced SDK Service Port: | g443

=]

Subnet Mask: | 255 255 255,192
Gateway: |192.168.1.36

Pv6 Address: (-f8:feb0:c26d:edff:feff:fffd

Pvb Gateway: |..

Pv6 Prefix Length: | g4

HTTP Part: | g

Nota. Elaborado por el autor

Para verificacion de un correcto direccionamiento estatico, cortar la alimentacion de
los equipos y comprobar que el direccionamiento que se aplicé se mantiene guardado en los

equipos, se lo puede hacer con la ayuda de SadPTool, como se muestra en la figura 80.

Figura 80

Comprobacion direccion estatica en los dispositivos

B |ID | Device Type | Status | IPv4 Address | Port | Enha...| Software Ver... | IPv4 Gateway | HTTP P.. | Device S... Subnet Mask | MAC Address
001 DS-7616NI-12 Active 192.168.1.17 8000 8443 V4.61.025bui.| 192.168.1.1 80 D§-7616... | 255.255.255.192 c0-6d-ed-08-e6-c3
O o002 DS-2TD1217B-6/PA Active 192.168.1.18 8000 N/A  V5.5.31build .| 192.168.1.36 80 DS-2TD... | 255.255.255.192 a4-14-37-87-65-59
003 iDS-2CD7A46G0-IZHSY Active 192.168.1.10 8000 8443  V5.8.0build 2.| 192.168.1.36 80 iDS-2CD... | 255.255.255.192 c0-6d-ed-ff-ff-fd

Nota. Elaborado por el autor

3.4.3.10. Anadlisis y ubicacion del sistema.
En la siguiente imagen se puede elegir la calidad de la camara con la que se esté
trabajando, sin embargo, no es considerado una variable importante pues los equipos DVR y
camaras tienes la funcionalidad compatible con otros sistemas con la diferencia de

encontrarse con la minima calidad de operacién de 720HD hasta 1080HD en variacion de
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dependencia de la distancia se aprecia su eficiencia, por eso se debe tomar muy en cuenta los
parametros y consideraciones para su ubicacién, donde se pretende que ninguno de estos

factores altere el funcionamiento del sistema.

Se recomienda la instalacion del DVR en un lugar seguro dentro de la residencia,
pues, se debe evitar que se pueda cortar cables o mal obrar los mismos, asi como también

considerar especificaciones de instalacion referente a cableado estructurado.

A pesar de que la calidad focal se establece en 3 de los equipos, el simulador puede
avanzar un poco mas, esto se debe a que Dahua puede fabricar equipos a consideracion del

cliente dependiendo su necesidad, como se aprecia en la figura 81.

Figura 81

Radio focal de la camara

Q FoV Calculator

@ Customized _) Model Select
Resolution 12.0MP __ ~ )  4000*3000 (2]

Target Area Gz ~

Install Height 2,28 Som @
Horizontal Distance (10,20 S om @
Install Angle 75.30 = @ (The angle of the vertical direction)
Focus 3.0 < )mm 0.5mms« 100mm
Lateral View Top View
(1000 < )m
414-93" 25.15m
-
75.30° Pixel Amount
85.54° 1.73m 28 -
—_ >
zas © (3391 = m Pixel Density i 4"
o TR eta 1
1.96m #om About PPM >

Nota. Elaborado por el autor

En este apartado se procede a especificar las consideraciones que se deben tomar para
Ilegar a determinar la ubicacion de los equipos que se vayan a utilizar en lugares donde la
prioridad debe ser garantizar la seguridad de los datos capturados y los registros de los

eventos asociados a los detalles sefialados en las caracteristicas del cambio del
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comportamiento corporal humano, para ello se hace uso del siguiente software mencionado,
el cual evalua los puntos focales de los equipos de distribucidn, los mismos que se procede a
adquirir. Existen empresas que se dedican a crear tecnologia referente a la seguridad eléctrica
y electrénica como: sistemas de reconocimiento facial, reconocimiento dactilar, citofonia,
monitorizacion y seguridad, en la cual se pueden llegar a cubrir o solucionar ciertos puntos
considerados como vulnerables en las residencias del conjunto habitacional San Francisco Ill,

Carapungo.

En la cual se establece predeterminadamente las distancias reales tanto de la ubicacion
de la camara térmica como del objeto o persona a capturar. Las mismas que se establecen

como.

e Altura persona: 1.72m

e Ubicacion camara: 2.0m

Los equipos permiten especificar o trabajar con algo en especifico para lo cual
determina la variacion focal de las camaras, las cuales permiten enfocar de mejor manera un
objetivo reduciendo el &ngulo de vista, proceso que no resulta conveniente pues se establece
que se debe capturar cierto rango de angulo de entrada en la cual se registran los eventos de

fuerza bruta o vulneracion en las residencias.

A la vez que se evidencia la investigacion se aplica el disefio de cableado estructurado
con los requisitos necesarios para la seguridad segun las normas establecidas. Los requisitos
que requiere aplicar la normativa 570 B. Donde se especifican parametros esenciales de un
cableado estructurado residencial ademas de proporcionar una lista de componentes de
seguridad que permitan verificar la certificacion y aprobacion de dicho disefio residencial

detallada en la figura 82.
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Figura 82

Ubicacion camara térmica

1-13-2023 Fri 172:10:06

R 1|

K

ri 17:10:06

IHIKVISION

Nota. Elaborado por el autor

El conversor de voltaje debe ir ubicado con los demas equipos, en el mejor de los
casos dentro de un rack en ISO/IEC/IEEE (2018) o simplemente en una habitacion en la cual
sea el dificil acceso para los delincuentes y siempre que se cumplan normas de cableado
estructurado, con el fin de evitar siniestros inesperados, esto implica considerar el

mantenimiento de los equipos y la seguridad de los mismos, pues de esto depende el
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almacenamiento de las pruebas y datos obtenidos para en su posterior analisis poder
determinar qué factores fueron vulnerados o que persona es la responsable de la accion de

riesgo para identificarla y poder tomar acciones de prevencion antes dichos actos delictivos.

3.4.3.11. Pruebas de convergencia del sistema.
Se realiza la verificacion de asignacion de direccionamiento, en los equipos con los

que se procede a trabajar.

Verificacion de la direccion MAC e IP, con la ayuda del comando ipconfig/all se
puede apreciar ciertas caracteristicas del computador, al enfocarse en el apartado de la tarjeta
de red inaldmbrica, cableada, incluso se pueden apreciar otras tarjetas de red virtuales
instaladas por defecto para uso de herramientas como Wireshark, que es la herramienta
mediante la cual se procede a realizar un scanning de los paquetes enviados, esto con el fin de
poder determinar con mayor exactitud el direccionamiento y su direccién MAC, asi como se

muestra en la figura numero 83 correspondiente al direccionamiento de la red cableada.

Figura 83

MAC tarjeta de red Ethernet

C:\Users\ASUS>ipconfig/all

Lontiguracion 1P de Windows

Nombre de host. . . . . . . . . : DESKTOP-02RKS2N
Sufijo DNS principal :

Tipo de nodo. . . . . . . . . . : hibrido
Enrutamiento IP habilitado. . . : no

Proxy WINS habilitado . . . . . : no
Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexiéon. . :

Descripcidn . . . o o o o o o o o . . . . : Realtek PCIe GbE Family Controller
Direccion fisica. . . . . . . . . . . . . : 50-EB-F6-D1-B6-47

DHCP habilitado . . . . . . . . . . . . . : s1

Configuracion automatica habilitada . . . : si

a) Direccion MAC tarjeta de red Ethernet PC
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Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexion.

Direccion IPv6 . . . . . . . . . . : 370:1f8:febb::3

Direccion IPv6 . . . . e e e . : 8-+ :d3@b:667c:6fff:859d
335

Direccion IPv6 temporal - :' :' :QcaZ'cf“"dcll: 2
Vinculo: direccion IPv6 local. F

Direccion IPv4.

Méscara de subred . .. .

Puerta de enlace predetermlnada -

b) Direccion IP tarjeta de red Ethernet PC

Nota. Elaborado por el autor

De la misma manera se procede a realizar con el direccionamiento ahora de la red
Wifi, esta tarjeta de red se encuentra incluida en el computador personal o servidor, asi como

se aprecia en la figura 84.

Figura 84

MAC tarjeta de red Wifi

Adaptador de LAN inalambrica Wi-Fi:

Estado de los medios. . . . . . . . . . . : medios desconectados

Sufijo DNS especifico para la conexion.

Descripcion . . . . . . . . . . . . . . . : Intel(R) Wi-Fi 6 AX201 160MHz
Direccion fisica. . . . . . . . . . . . . : BC-55-4A-38-E1-63

DHCP habilitado . . . 1

Configuracion automatica habllltada .

a) Direccion MAC tarjeta de red Wifi PC

Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS especifico para la conexion.

Direccion IPve . . . - - - - . I 2800:370:f3:feb@: buhi:esz cbfd al;b
Direccion IPv6 temporal - e e ..o 2 :f8:febd: :

Vinculo: direccion TPv6 local. . . - fP.J::aHhr IrI“'Pde.j.'ﬁ

Direccion IPwd.

Mascara de subred . .- .
Puerta de enlace predptermlnada .

l”i ltS
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b) Direccion IP tarjeta de red Wifi PC

Nota. Elaborado por el autor

Verificacion de direccion MAC o identificador del grabador, asi como se aprecia en la

figura 85.
Figura 85
| IPv4 Address | Port | Enha...| Software Ver.. | IPv4 Gateway | HTTP P.. | Device S...| Subnet Mask | MAC Address
Active 192.168.1.17 8000 8443  V4.61.025bui... 192.168.1.1 80 DS-7616... 255.255.255.192 c0-6d-ed-08-e6-c3
Active 192.168.1.18 8000 N/A V5.5.31build ... 192.168.1.36 80 DS-2TD... 255.255.255.192 a4-14-37-87-65-59
Active 192.168.1.10 8000 8443 V5.8.0build 2... 192.168.1.36 80 iDS-2CD... 255.255.255.192 c0-6d-ed-ff-ff-fd

Nota. Elaborado por el autor

La siguiente verificacion corresponde a la direccion MAC o identificador principal de

la camara térmica, asi como se aprecia en la figura 86.

Figura 86

MAC camara térmica

| IPv4 Address | Port | Enha...| Software Ver.. | IPv4 Gateway | HTTP P.. | Device S...| Subnet Mask | MAC Address
Active 192.168.1.17 8000 8443 V4.61.025bui... 192.168.1.1 80 DS-7616... 255.255.255.192 c0-6d-ed-08-e6-c3
I Active 192.168.1.18 8000 N/A V5.5.31build ... 192.168.1.36 80 DS-2TD... 255.255.255.192 a4-14-37-87-65-59
Active 192.168.1.10 8000 8443 V5.8.0build 2... 192.168.1.36 80 iDS-2CD... 255.255.255.192 c0-6d-ed-ff-ff-fd

Nota. Elaborado por el autor

A continuacion, se procede a realizar la verificacion del identificativo principal o
direccion MAC de la camara de reconocimiento facial, asi como se aprecia en la figura

ndmero 87.

Figura 87

MAC camara reconocimiento facial
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| IPv4 Address | Port | Enha...| Software Ver... | IPv4 Gateway | HTTP P.. | Device S...| Subnet Mask | MAC Address
Active 192.168.1.17 8000 8443 V4.61.025bui.. 192.168.1.1 80 DS-7616... 255.255.255.192  c0-6d-ed-08-e6-c3
Active 192.168.1.18 8000 N/A  V5.5.31build ... 192.168.1.36 80 DS-2TD.. 255.255.255.192  a4-14-37-87-65-59
IActive 192.168.1.10 8000 8443  V5.8.0build 2. 192.168.1.36 80 iDS-2CD... 255.255.255.192 | c0-6d-ed-ff-ff-fd

Nota. Elaborado por el autor

Aqui se hace ayuda de la herramienta Wireshark, la misma que permite conocer los
datos como direccion MAC y la direccién IP del emisor y receptor, esto mediante la captura
de paquetes y la interpretacion de los datos recibidos. Se procede a descargar la aplicacién
PING en el teléfono celular y se hace un envio de paquetes al direccionamiento ya conocido,
en este caso el computador con la direccién 192.168.1.14 y mediante Wireshark se captura
los paquetes para detectar que direcciones corresponden a los participantes de la

comunicacion, asi como se aprecia en la figura 88.

Figura 88

MAC tarjeta de red teléfono celular
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No. Time Source Destination Frame 1741: 98 bytes on wire (784 blts), 98 by‘tes cap‘tur‘ed (784 bits) on interface \Device\NPF_{766
1434 39.950794 192.168.1.9 192.168.1.14 v 872 Dst: 50:eb:f6:d1:b6:47 (50:eb:f6:d1:b6:47)
1435 39.95@958 192.168.1.14 192.168.1.9 v Destination: 5@:eb:f6:d1:b6:47 (50:eb:f6:d1:b6:47)

1436 39.950962 192.168.1.14 192.168.1.9 Address: 50:eb:f6:d1:b6:47 (50:eb:f6:d1:b6:47)
1437 40.947984 192.168.1.9 192.168.1.14 eeee -.B. ... ... .... .... = LG bit: Globally unique address (factory default)
1438 40.948050 192.168.1.14 192.168.1.9 a =1G hit: Todividual address (unicast)
1439 40948055 192.168.1.14 192.168.1.9 I v Source: 48:87:59:6d:be:ea (48:87:59:6d:be:ea)
. 1440 41.230904 2800:370:18:feb@: c2.. 2a03:2880:122b:cH Address: 48:87:59:6d:be:ea (48:87:59:6d:be:ea)

a) Direccién MAC teléfono celular

mae R Qe+ EZFIS=EQQQT
[l |A|Jlit|ue un filtro de visualizacion ... <Ctrl-/=
No. Time Saource Destination Protocal _ Length  Info
1434 39.958794 192.168.1.9 192.168.1.14 ICMP 98 Echo (ping) request 1d=0x0071, seg=1/256, ttl=64 |(reply in 1435)
1435 39.950958 192.168.1.14 192.168.1.9 ICMP 98 Echo (ping) reply id=0x0071, seg=1/256, tt1=12§ (request in 1434)
1436 39.958962 192.168.1.14 192.168.1.9 ICMP 98 Echo (ping) reply 1d=0x80871, seq=1/256, tt1=128
1437 40.947984 192.168.1.9 192.168.1.14 ICMP 98 Echo (ping) request 1d=0x@@72, seq=1/256, ttl=64 (reply in 1438)

Nota. Elaborado por el autor

b) Comunicacion Echo request y Echo reply PC — teléfono celular
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Una vez que se tenga configurado los equipos se procede a realizar una comprobacion
de que exista comunicacion entre los equipos, con el fin de establecer comunicacion dentro

de la red para luego poder subirla a la gran red.

Esta prueba se la hace una vez se haya configurado los equipos y se tenga claro el
direccionamiento, se hace el envio de un ping desde el computador principal o servidor hacia
cada uno de los equipos y en los que se pueda se realiza capturas de la recepcion y envio de

datos mediante capturas de CMD y Wiresharck, asi como se aprecia en la figura 89.

Figura 89

Convergencia Computador - HVR

= 3

Loy

Haciendo ping a 168.1.17
Respuesta desde 192.168.1.17: bytes=32 cIm TTL=64

Respuesta desde 192.168.1.17: bytes=32 emp TTL=64
Respuesta desde 192.168.1.17: byt 32 tiemp TTL=64
Respuesta desde 192.168.1.17: bytes=32 Am TTL=64

Nota. Elaborado por el autor

Esta prueba se la hace una vez se haya configurado los equipos y se tenga claro el
direccionamiento, se hace el envio de un ping desde el computador principal o servidor hacia
cada uno de los equipos y en los que se pueda se realiza capturas de la recepcion y envio de

datos mediante capturas de CMD y Wiresharck, asi como se aprecia en la figura 90.

Figura 90

Convergencia Computador — Router



156

3.1.

ciendo ping a 192.168.1.36 con 32 by de datos:
desde 192.168.: ytes=32 empo<im TTL=64

desde 192 _168._1 . byte 12 tiempo<lm TTL=64
desde 192.168.: yte iempo<1m TTL=64
desde lu' 168.1.36: bytes=32 tiempo<lm TTL=64

Nota. Elaborado por el autor

Esta prueba se la hace una vez se haya configurado los equipos y se tenga claro el
direccionamiento, se hace el envio de un ping desde el computador principal o servidor hacia
cada uno de los equipos y en los que se pueda se realiza capturas de la recepcion y envio de

datos mediante capturas de CMD y Wiresharck, asi como se aprecia en la figura 91.

Figura 91

Convergencia Computador — caAmara térmica

‘\Users\ASUS>ping 192.163

XL

iendo ping a 192.168.1.18 con 32 b»tea de datos:

desde 192.168.1.18: bytes=32 tiempo<im TTL=64
desde 192.168.1.18: bytes=32 tiempo<lm TTL=64
desde 192.168.1.18: .? es=32 tiempo<lm TTL=64
desde 192.168.1.18: 32 tiempo<im TTL=64

]

m W
L1
=
= .
1]
LA
+
1]
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= e R |
m m M
W\moowmoun
|l i
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wWowmoLA
+ r+ +
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Nota. Elaborado por el autor

De la misma forma se procede a enviar un ping de echo request para verificar que el
equipo denominado como camara de reconocimiento facial se encuentra en linea, en la figura

92 se puede observar la comunicacion entre los equipos mencionados.

Figura 92

Convergencia de Computador — Camara reconocimiento facial
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:\Users\maxin>ping 193.168.1.10

Haciendo ping a 193.168.1.10 ¢ 2 atos:
|F"_‘:[JI.JE‘_~JCL1 desde 68.1.10: lempo=202ms TTL=46

Respuesta desde 193 .1.10: ) tiempo=186ms TTL=46
Respuesta desde 193.168.1.10: : 1 mpn:gﬂlmh TTL=46

Respuesta desde 193.168.1.10: empo=187ms TTL=46

Nota. Elaborado por el autor

De la misma manera se procede a realizar la prueba de convergencia con el teléfono
celular, en este caso, tomando en cuenta el direccionamiento DHCP asignado, para el caso se
toma en cuenta las direcciones que procede a entregar al equipo, siendo una variacion entre la

direccion 192.168.1.7 0 192.168.1.9, asi como se muestra en la figura 93.

Figura 93

Convergencia Computador - Celular

:\Users\ASUS>ping 192.168.1.9

iendo ping a 192.168.1.9 con 32 bytes de datos:
desde 192.168.1.9: ) tiempo=70ms TTL=64

desde 192.168.1.9: bytes=32 tiempo=1218ms TTL=64

desde 192.168.1.9: byte ) tiempo=39ms TTL—ﬁrﬂr

Nota. Elaborado por el autor

El entrenamiento del algoritmo inicia con la ejecucion y lectura del mismo, en este
punto se intenta explicar a manera de flujograma la recepcion de imagenes y los subprocesos
descritos en el aprendizaje de maquina, esto se incluye en la primera generacion de sistemas
de seguridad, donde los equipos capturan iméagenes, sin embargo, no tienen la capacidad de
guardar y comparar datos mucho menos de tomar decisiones, en la figura 94 se describe de

mejor manera dichos procesos, tomando en cuenta la sucesion de subprocesos.
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Figura 94

Segunda etapa. Disefio para la captura de datos

Fallas del sistema

Si

Fallas del sistema

Mala toma de datos

Segmentacion

No descarta objetos

Descripcion

Si No

Fallas del algoritmo

Mal segmentado

Reconocimiento

No

Fin Etapa 2
Muestra datos del
individuo

No reconoce

al individuo Interpretacion

Nota. Elaborado por el autor
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3.4.3.12. Instalacion de Open CV.

La instalacion del ambiente Open CV, es una herramienta adicional de Python, la cual
permite generar codigo abierto modificable para crear soluciones de vision artificial, donde se
les agrega ciertas consideraciones ya caracteristicas a los datos obtenidos para que el sistema
implementado tenga la capacidad de decidir que ambientes son los propicios para trabajar un

sistema 0 a su vez especificar tipos de alertas cuando ciertas variables han sido vulneradas.

Para llevar a cabo la realizacion de este documento se ha tomado en cuenta el uso
necesario del software requerido ya mencionado, el cual se lo puede obtener directamente
accediendo a la pagina oficial, ya que, este software esta disefiado para ambientes Windows.
El cual se lo puede obtener directamente desde el enlace. En la figura 95 se encuentra la

interfaz donde se puede descargar las versiones de Python.

https://www.python.org/downloads/release/python-3913/

e Instalar visual studio 2022 con herramientas C++

https://visualstudio.microsoft.com/es/visual-cpp-build-tools/

e |nstalar ambiente cmake https://cmake.org/download/

Figura 95

Descarga Python


https://www.python.org/downloads/release/python-3913/
https://visualstudio.microsoft.com/es/visual-cpp-build-tools/
https://cmake.org/download/

Downloads

Documentation

oo - I

Community

Success Stories

News

Events
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Python 3.9.13
Files

Version
Gzipped source tarball

XZ compressed source tarball

Operating System
Source release

Source release

Description

MD5 Sum
eafda83543bad127cadefad288fdabs7
5€2411217b0060828d5f923eb422a3b8
671848930809decf27f586ddf98c6e9b
76b63cf623e32cdf27c5033434bd69ce
fecObc06857502a56dd1aeaeab488ef8
57731cf80b1c429a0be7133266d7d7cf
c86feba059b340alde2add2ee7059a6d

46c35b0a2a4325¢275b2ed3187b08ac4

macOS 64-bit Intel-only installer macOS for macOS 10.9 and later, deprecated
macOS 64-bit universal2 installer macOS for macOS 10.9 and later
Windows embeddable package (32-bit) Windows
Windows embeddable package (64-bit Windows
Windows help file Windows
Windows installer (32-bit) Windows
I Windows installer (64-bit) Windows Recommended

I ©7062b85¢3624af82079794729618eca

Nota. Recuperado de Python pagina descarga

File Size

26355887

19754368

30997161

38821163

7729405

8570740

8953644

28096840

29235432

GPG

SIG

SIG

SIG

SIG

SIG

SIG

SIG

SIG

SIG

El siguiente paso es agregar las casillas que se muestra a continuacién para cargar las

caracteristicas necesarias, para ello la descarga desprende un archivo .exe, en la figura 96 se

puede apreciar el archivo de instalacién de Python.

Figura 96

Ejecutar Python

e python-3.9.13-amd64.exe

Nota. Recuperado de Instalacion Python

En este apartado, se debe verificar que se encuentre instalado las casillas mostradas a

continuacion, en especial la del pip, la figura 97 muestra las caracteristicas que se deben

marcar para mantener un correcto funcionamiento en los Ilamados de las librerias y el patch

de Python.



161

Figura 97

Caracteristicas PIP

©» Python 3.11.1 (64-bit) Setup _

Optional Features

M Documentation

Installs the Python documentation files.
M pip

Installs pip, which can download and install other Python packages.
M td/tk and IDLE

Installs tkinter and the IDLE development environment.

[ Python test suite

Installs the standard library test suite.

M py launcher [ for all users (requires admin privileges)

Upgrades the global 'py' launcher from the previous version.

Nota. Recuperado de Caracteristicas de Python

Caracteristicas adicionales de la herramienta, a continuacion, en la figura 98 se

muestra el lugar donde se desea o se va a instalar Python.

Figura 98

Caracteristicas de instalacion

% Python 3.9.0 (64-bit) Setup = X

Advanced Options

[ Install for all users

[ Associate files with Python (requires the py launcher)
[ Create shortcuts for installed applications

(4 Add Python to environment variables

[ Precompile standard library

[J Download debugging symbols

[] Download debug binaries (requires VS 2017 or later)

Customize install location
I’C:\Users\ASUS\AppData\Local\Programs\Python\Python39 I Browse

python

for

Wl ﬂdOWS Back 9@tail Cancel

Nota. Recuperado de Unidad de disco para instalacion de Python
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Se puede saber la version que se tiene instalada se usa Python —version, para ello se
debe ingresar al CMD de Windows como administrador, en la figura 99 se puede apreciar la

version de Python que se encuentra instalada.

Figura 99

Versién Pyhton

Nota. Recuperado de version de Python

Registro instalacion pip, con pip —version. A continuacion, en la figura 100 se muestra
el comando con el que se puede saber que versidn del pip se encuentra instalado en el sistema

de Python.

Figura 100

Versién PIP

\AppData\Local\Programs\Python\Python39\1ib\site-packages\pip (python 3.9)

Nota. Recuperado de version del PIP
Se usa solo el segundo comando

e pip install opencv-contrib-python
Para confirmacion de la instalacion del pip y poder descargar y actualizar los
componentes del PIP instalado, se hace uso del siguiente comando. EI comando mostrado en

la figura 101, permite realizar la instalacion de las colaboraciones de Opencv sobre Python.
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Figura 101

Caracteristicas OpenCV

e pip install opencv-pyhton

1on
1 site-packages is not writeable

Nota. Recuperado de instalacion Opencv en Python
Para ingresar a la consola de Python se ingresa con el comando python.

Luego ejecutar import cv2, para saber la version y parte de la instalacion, se usa

Cv2._ version__

Dentro de la consola de Python, se puede ingresar comandos y apreciar su
funcionamiento, como el print (‘hola mundo soy max”). La figura 102 permite demostrar que
la instalacion de Python ha concluido, mediante la impresion de mensajes por medio de la

consola de Python.

Figura 102

Version OpenCV

e2cab, May 17 o 2) SC v. 0 64 bit (AMD64)] on win32
dits" or "licens 1

Nota. Recuperado de mensaje de bienvenida de Python
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Una vez se haya concluido con la instalacion, se procede a ejecutar el iddle de Python,

normalmente como una aplicacion en el buscador del computador.

En el cual se puede crear nuevos scripts y ejecutarlos, esta herramienta si bien es
cierto trabaja con codificacion, sin embargo, es un ambiente conocido, pues, ya se habia

trabajado con Arduino en lenguaje C++.

3.5.Etapa Ill. Integracion del algoritmo
Este apartado permite generar codigo y poder acoplarlo para que Python pueda
correrlo en su ambiente, para ello se determina el uso de palabras clave y la importacién de
librerias las mismas que le otorgan al sistema recursos de analisis que se proceden a

demostrar.

3.5.1. Estructura del algoritmo
El algoritmo de deteccidn esta basado en el modelo en cascada pues establece la
recepcion, segmentacion de datos, procesos importantes para realizar los descartes de objetos
por inmovilidad, oscuridad, estos factores son muy influyentes en la recepcion,
almacenamiento y analisis de rasgos comunes, esto permite diferenciar la segmentacion en la
segunda etapa con el almacenamiento de regiones de la tercera etapa, a continuacion, se

explica este proceso de mejor manera en la figura 103.

Figura 103

Tercera etapa. Integracion del algoritmo
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Lectura de la base

Inicio
Etapa 3

Desconexion con la
base de datos

No hay datos en el
sistema

Si

Si

Rasgos
comunes

Calidad de
iméagenes

Datos falsos por
presencia de ruido

No detecta temperatura
corporal 0 ambiental

Clasificacion

Mala segmentacion
de regiones

regiones

No diferencia objetos

No puede Fin Etapa 3
tomar Informacion clasificada » Comprension de
decisiones datos

Nota. Elaborado por el autor
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3.5.1.1. Desarrollo de cddigo abierto.

El mddulo a utilizar dentro de la programacion de Python es OpenCV, en el cual se va
a definir parametros de trabajo como las dimensiones de aplicabilidad del proyecto y sus
bases mas elementales como lo es la separacion o segmentacion de imagenes principal
herramienta para llegar hasta el reconocimiento facial mediante el cual se va a desarrollar la
codificacion basada en vision artificial, es importante mencionar que al trabajar con lenguaje
C++ es primordial en este tipo de programacion llegar a la edicion del mismo para mejorarlo
0 agregar caracteristicas de desarrollo actual, sin embargo, se tiene cierta consideracion pues
existe codificacion en la web que puede servir a base de guia para iniciar y poder
perfeccionar lineas de cddigo personalizadas para cada ocasion, sin dejar de lado que el
cddigo desarrollado es elaborado por el autor, pero sigue siendo codigo abierto asi que otras
personas pueden tomarlo como punto de partida y modificarlo a su gusto siempre y cuando se

tome las consideraciones referenciales de las fuentes de partida.

La adaptacidn del mejor algoritmo para la deteccion de comportamientos corporales
no comunes del sistema requiere en primera instancia independencia del funcionamiento del
sistema, en la cual se recalca el funcionamiento del servidor, es decir con la verificacion y
comparacion de datos, eventos y rasgos de video en tiempo real. EI mismo que se ha
levantado en el servicio de Windows en la plataforma de anaconda con la herramienta Python
3.9.13, la misma que contiene varias librerias las cuales se encargan de hacer un llamado a
los drivers que se necesiten en ese instante para poder verificar el funcionamiento de la
deteccidn de intrusos por medio de la variacion térmica corporal. Para la realizacién de
pruebas se establece la compilacion del siguiente codigo encargado de encender la camara
para tomar muestras de las personas que se encuentran frente de la camara, para luego poder
realizar un barrido por medio del descarte de coincidencias involucrando asi las variables con

el funcionamiento del sistema basado en la deteccidn de intrusos, pues se requiere del uso y
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levantamiento de una base de datos la cual va a realizar una comparativa de las caracteristicas
similares. La figura 104 evidencia el arranque del IDDLE de Python, en el cual se verifica

que se pueda realizar un nuevo proyecto o trabajo en blanco.

Figura 104

IDDLE de Python

A |DLE Shell 3.9.13 - 0 X

File Edit Shell Debug Options Window Help

Python 3.9.13 |(tags/v3.9.13:6de2ca5, May 17 2022, 16:36:4
2) [MSC v.19%29 64 bit (AMD64)] on win32

Type "help", "copyright", "credits" or "license ()" for mo
re information. 1
>>> |

Nota. Recuperado de IDDLE de Python

Se determina parte del acoplamiento del cddigo realizado, en el cual se especifica si
cumple con los objetivos planteados, 0 a su vez, la reestructuracion que se mantenga en el
cddigo depende de la adaptacion, entrenamiento y compilacion del algoritmo, tengan
compatibilidad entre las diferentes versiones, con el fin de que la obtencidon de los datos no
posea errores y se pueda evidenciar el tipo de reconocimiento experimental, y parte de ello es
el inicio de la captura de video, para el cual se asocia el siguiente cddigo que representa el

paso al inicio de grabacion de un video.

Validando el funcionamiento de la versién y el llamado a modulos correspondientes,

como se muestra en la figura 105.

Figura 105

Cadigo captura de video
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#importacion de librerias
import ov2
#Inicioc de la captura de wvideo
captura = cv2.VideoCapture (0)
#Creacidon del wvideo, se define la dimensidon de ventana del wvideo
salida = cv2.VideoWriter('videoSalida.avi', cv2.VideoWriter fourcec(*'XVID'),20.0,(640,480))
#Inicio ciclo repetitivo para conversidn a boleano una captura de video
while (captura.isOpened()):
ret, imagen = captura.read{)
#Ciclo de visnmalizacidn de imagen

i1f ret == True:
#Llamado a la insercidn de wideo
ov2.imshow( ' 'video', imagen)

#Presentacion de wvideo
salida.write (imagen)
#Ciclo de consulta finalizacidn wvideo
if ev2.wailtFey(l) & OxFF == ord('s"):

break

#lLiberacidn de recunrsos boleanos y cierre de wentanas
captura.release()
zalida.release()

ov?.destroyAlIWindows ()

Nota. Recuperado de Codigo captura de imagenes

A continuacion, se presenta el cadigo que permite dividir el proceso de recepcion de
imagenes, para dar inicio al desarrollo del algoritmo de deteccion facial, se procede a
expresar dicho codigo a manera de médulos, los cuales permiten describir de forma mas clara
el proceso de captura, asociacion a la base de datos, entrenamiento y comprension de datos.
En la figura 106, se puede verificar el codigo con el que inicia la recepcion de datos

biométricos en las capturas de imagenes de rostros.

Figura 106

Algoritmo de aprendizaje
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#Llamado de modulos

bort imotils 1

#Carpeta de mnestras del individoo

personName = 'max’

#Bnta de la base de datos del individoo

dataPath = 'F:\DATA\c\9no\PROYECTO DE REDES\AVANCES\Data'
#Ascciacién de la rota con el individoo

personPath = dataPath + '/' + personMName

#Ciclo repetitive para el almacenado de mnestras

if not os.path.exists (personPath):
#Insercién de mmestras dentro de la ruta especificada
print ("F:\DATA\c\ 9no\PROYECTO DE EREDES\AVANCES\Data: ',personPath) :2

os.makedirs (personPath)
#Inicio de la camara, captura de imagenes
cap = cv2.VideoCapture (0,cv2.CAP DSHOW)
#Clasificacion de coincidencias e inicio en O
faceClassif = cov2.CascadeClassifier(ov2.data.haarcascades+ haarcascade frontalface defanlt.xml’®
count = 0
#Ciclo repetitive para conversion a boleanc nna imagen

while True:

ret, frame = cap.read()
if ret = False: break
#Redimensionamientc de las imagenes
frame = immtils.resize(frame, width=640)
#Beconocimiento de escala de grises dentro del video :3
gray = cv2.cvtColor(frame, cvZ.COLOR BGRZGRAY)
anxFrame = frame.copy ()
faces = faceClassif.detectMoltiScale(gray,1.3,5)
#Presentacién de reomadro en rostros del individoo
for (x,v,w,h) in faces:
#Dimensionamiento del recunadro de encierre
cv2.rectangle (frame, (x,y), (xtw,y+h), (0,255,0),2)
rostro = anxFrame [y:y+h,x:x+w]
#Redimensionamiento al tamafic de las imagenes
rostro = cv2.resize(rostro, (150,150} ,interpolation=cv2.INTER CUBIC)
cv2.imwrite (personPath + 'frostro_{}.jpg‘.format{count},rostro}
#Presentacion del conteo para la base de datos
count = count + 1
#Captura del rostro dentro del recnadro
cv2.imshow( ' frame' K frame)
#Captura de 200 imagenes programables para la base de datos
k = cv2.waitKey (10)
if k == 27 or count >= 200:
break
#Livera recursos boleanos capturados
cap.release ()
#cierre de wventanas Z1
ovZ.destroyAllWindows ()

Nota. Recuperado de Codigo captura de imagenes

Para mejor comprension de la codificacion utilizada, se establece a manera de guia las
siguientes palabras claves en el ambiente de Python, pues hacen referencia al llamado de
librerias, modulos, puertos, dispositivos externos, incluyendo funciones que trabajan con el
mismo sistema operativo mas utilizado en la comparacion de imagenes, en el ambiente de
Python el disefio y nombramiento de variables es muy amplio, sin embargo, hay que

considerar y mantener diferencia entre mddulos y variables utilizadas.
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Import. Permite hacer el llamado a médulos dependientes de librerias con la
diferencia de no Ilamar toda la libreria, solo un médulo del especificado.

personName Permite agregar o nombrar un archivo contenedor o carpeta.

.dataPhat Se encarga de crear y pegar una nueva carpeta en una ruta especifica, para el
caso dentro del ambiente de Python.

personPath Es el comando encargado de asociar un archivador de datos con el nombre
ya registrado en la memoria cache de personName.

os.path.exist(personPath) Trabaja en conjunto con la base de datos y el sistema
operativo, encargado de la verificacion de la existencia de las dependencias
mencionadas, caso contrario las crea.

Print() Comando usado para presentar detalles o asociar resultados en pantalla.
Os.makeDir(personPath) Es llamado para acudir o ingresar por medio de acceso del
sistema una dependencia de archivos dentro de su base de datos, en este caso la que se
acaba de crear.

Cv2.VideoCapture(0) Es una dependencia de OpenCV la cual es usada para llamar a
la cdmara del dispositivo y realizar capturas de video en vivo o videos externos, para
el caso se usa video en vivo denotado por el namero (0).

While(), break Ciclo mientras, es usado para mantener el video activo hasta que un
interruptor lo detenga, estos interruptores aparecen en cddigo como la letra s o el
namero 1.

Ret. Hace un llamado o creacidn de una subrutina dentro que la cAmara se encuentre
activa.

Capturre.read(). Se encarga de transformar las imagenes o video capturados y

convertirlos en un booleano o sistema ldgico capas de percibir solamente dos posibles
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respuestas, esto se refiere a verdadero o falso, el cual puede ser y es representado por
unoy cero (1y 0).

CascadeClassifier() Permite realizar un reconocimiento en modelo de cascada de las
imagenes o datos encontradas dentro de la ruta de la carpeta especificada.

Count=0 Se crea e inicia un contador, el cual se encarga de la verificacion de
repeticion de archivos con el mismo nombre, con el fin de organizar la captura de
iméagenes.

imutils.resize(frame, width=640) Sirve para redimensionar la ventana en la que se van
a presentar las imagenes.

gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY) Establece el reconocimiento
de espacios grises dentro de las imagenes receptadas por la camara.

auxFrame = frame.copy() Permite almacenar los datos en escala de grises recopilados
en la receptacion de daros.

faces = faceClassif.detectMultiScale(gray,1.3,5) Ayuda al sistema a clasificar los
grises de la imagen en escalas de 1, 3, 5 hace referencia a la ausencia de luz, por tanto,
se maneja en la escala de grises comprendida por Python.

for (x,y,w,h) in faces: Ciclo repetitivo, el mismo que realiza una insercion de recuadro
verde y captura de imagen cada que se detecte un rostro.

cv2.rectangle(frame, (x,y),(x+w,y+h),(0,255,0),2) Hace un llamado a dependencias de
OpenCV para que forme un rectangulo a la altura y medida del rostro detectado,
descartando partes comunes de la imagen, recordar que se encuentra dentro del ciclo
for.

rostro = cv2.resize(rostro,(150,150),interpolation=cv2.INTER_CUBIC) Permite
realizar un redimensionamiento a la ventana de presentacion de la imagen a una que

pueda tener compatitiblidad con python
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rostro = auxFrame[y:y+h,x:x+w] Se encarga de empatar el redimensionamiento de la
ventana con el frame presentado como imagen.

Cv2.VideoWriter() Permite escribir o crear un video con un nombre determinado con
el formato de video .avi ademas de dimensionar el tamario de la ventana presentada.
Cv2.imWrite(imagen) Permite representar el contenido guardado o capturado en la
ventana redimensionada ademas de agregar una nueva imagen al repositorio
establecido con un nuevo nombramiento para evitar duplicidad.

Cv2.imshow() Es una funcién de OpenCV que permite captar una imagen y
representarla por medio de una ventana automaticamente ajustable al tamafio de la
imagen, sin embargo, para el muestreo y comparativa de datos se establece se requiere
el redimensionamiento de imagen a uno que permita su uso, en este casoyaen 0y 1
en el ambiente de Python.

.waitKey() Es utilizado como funcion de enlace con el teclado, usado como método
de espera o delay su comportamiento es refrescar el corrido del sistema mediante la
espera, el paréntesis representa el argumento como tiempo de espera en milisegundos
o la letra s para el ejemplo.

if k == 27 or count >= 200: Representa la finalizacion del algoritmo de captura de
datos al presionar la letra k o cuando se tomen 200 muestras, mientras mas muestras
se entra mejor, sin embargo, ocupa mas recursos en la comparativa del sistema
.release() Se encarga de representar el valor conservado en término booleano,
considerado como cero o falso, procede a cerrar la lectura del algoritmo
Cv2.destroyAllWindows() Funcion de OpenCV que, al ser llamado, procede a cerrar

todas las ventanas que abre durante el corrido del algoritmo.
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3.5.1.2.Secciones del algoritmo
La primera obtencion de las imagenes es importantes, pues de ella depende la
exactitud con que el sistema pueda reconocer los rasgos faciales, para ello se establece a
manera de recomendaciones un estudio de lugares y angulos en los que se puede colocar una
camara térmica, ademas de especificar el por qué no deberia colocarse en ciertos lugares,
siempre y cuando se basen en fundamentos estructurados directamente por organizaciones
superiores encargados de que se cumplan los estandares de instalacion y funcionamiento, en

la figura 107 se aprecia la operacion de los modulos por separado.

Figura 107

Secciones de reconocimiento

Etapa 2

=

CAPTURA

2
BASE DE DATOS

|

3
ENTENDIMIENTO 4’-_’-

4
COMPRENSION

Delay 10ms

Presentacion
imagenes

Nota. Elaborado por el autor



174

3.5.1.3.Seccion I. Captura de datos.

Al iniciar se puede determinar que la deteccidn facial es un aprendizaje de puntos en
comun que toma como referencia la maquina para establecer comparativas de redundancia.
En la captura de datos se puede especificar que el sistema aun no es capaz de identificar un
rostro, sin embargo, se pueden ejecutar grabaciones de objetos presentes en la camara, si la
grabacion no detecta los 68 puntos mencionados distribuidos en el rostro, no procede a
almacenar las referencias no existentes. En la figura nimero 107, se puede apreciar que el
sistema capta una mano, sin embargo, no detecta un rostro por lo que no dibuja o no figura un

recuadro al no encontrar algo que pueda reconocer como rostro.

Una llamada a la libreria permite ahorro de lineas de codigo, lo que ayuda a evitar la
redundancia y complejidad del codigo, sin embargo, hay que considerar que estos llamados
deben ser modificados para las necesidades exclusivas para el que fueron disefiadas, es decir,
no se puede o debe redundar las variables con las palabras clave existentes de Python, caso
contrario, el programa botara un error si comprende de que se trata, para ello se establece a
detalle la explicacién de palabras clave y la forma adecuada de como realizar una llamada a
los datos capturados. A continuacion, en la figura 100 se presenta la siguiente imagen donde
se puede apreciar la aparicién de los 108 puntos de referencia que ocupa Eigen Faces para

reconocimiento facial.

Figura 108

68 puntos reconocimiento facial Eigen Faces
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En este punto el codigo se encuentra compilando en intentado grabar los rasgos

caracteristicos del rostro. La figura 109 evidencia la compilacion del cddigo, donde incluye el

llamado a la cdmara web del ordenador.

Figura 109

Compilacion cédigo aprendizaje



176

i 3 - d
| Pychon 3.3.1 (Tags/v3.8.1:1b29306, Dec 15 2015, 22:35:24) (M3C v.1516 32 dit (In

Type “help®, “copyright®, “"credits® or "license()*® for more informatiom.

"""""" RESTART: D:\DATA\C\5no\FROYECTO DE REDES\AVANCES\CAD.OV =s=ssmmmmms

Nota. Recuperado de Compilacion codigo deteccion facial

Segun Solano (2021) Media Pipe maneja un tipo de reconocimiento facial, el cual se
encarga de distribuir la deteccidn de 6 puntos principales en el rostro del individuo, para ello
se establece a manera de comprension el funcionamiento de este tipo de distribucién para la

deteccion facial apreciada en la figura 110.

Figura 110

Reconocimiento facial media pipe
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81 Frame - o X A mediapipeVideo.py - F\DATA\C\10\tg2\AVANCES\Data\codigos validos\mediapipeVideo.p.. ~ — [m} X

File Edit Format Run Options Window Help
| cv2
mediapipe mp
imutils
mp_face_detection = mp.solutions.face detection
mp_drawing = mp.solutions.drawing utils
cap = cv2.VideoCapture (0, cv2.CAP_DSHOW)
#cap = cv2.VideoCapture ("video/videosalida.avi")
mp_face_detection.FaceDetection(
min_detection_confidence=0.5) face _detection:

ret, frame = cap.read()
ret == :

frame = imutils.resize(frame, width=720)
frame = cv2.flip(frame, 1)
frame_rgb = cv2.cvtColor(frame, cv2.COLOR_BGR2RGB)
results = face_detection.process (frame_rgb)
results.detections s
detection results.detections:
mp_drawing.draw_detection(frame, detection,
mp_drawing.DrawingSpec (color=(0, 255, 255), circle_radius=2)
mp_drawing.DrawingSpec(color=(255, 0, 255)))

cv2.imshow("Frame", frame)
k = cv2.waitKey(1l) & OxFF
k == 27:

cap.release()
cv2.destroyRl1lWindows ()

Nota. Recuperado de Solano (2021)

3.5.1.4.Seccion 11. Base de datos del individuo
Cuando se haya comprendido los puntos de referencia que se maneja en el
reconocimiento facial con Python, se procede a aplicar la insercién del codigo donde se
empieza a crear la base de datos, pues cada deteccion de rostro es guardada como una captura
de imagen para su posterior comparativo y reconocimiento, en la figura 111, se puede

apreciar la deteccion y captura de imagen con su respectivo almacenado en la base de datos.

Figura 111

Captura individual de rostro
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Nota. Recuperado de Compilacién codigo deteccion facial

Para llegar al reconocimiento del individuo, mediante codigo se realiza la captura de
200 o las imagenes que se requiera a manera de entrenamiento del algoritmo, esto lo hace
realizando comparaciones con cada una de las capturas de la base de datos, la misma que
mientras las capturas las almacena, apreciandose de la siguiente forma mostrada en la figura

112.

Figura 112

Revisién de la base de datos
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Nota. Recuperado de base de datos
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Cuando se haya almacenado una cierta cantidad de rostros, cada individuo va a ser
reconocido por el sistema, esto con la ayuda de la adaptacion de un codigo el cual se encarga
de realizar una comparativa de los datos almacenados, en este caso, de las 4 personas
tomadas como prueba, para entregar un archivo que contiene el identificativo Unico de cada
persona, para llegar a la identificacion y reconocimiento personal el algoritmo opera con una
revision en cascada de la base de datos que se genera al tomar las capturas del rostro, esta
comparacion se la almacena en un archivo que permite realizar un canje parecido a la ciber
seguridad con intercambio de Ilave pablica y privada, en este caso llamada
haarcascade_frontalface default.xml. La figura 113 contiene una base de datos de los datos

biométricos de los rostros capturados mediante la compilacion del cddigo implementado.

Figura 113

Comparativa de la base de datos del algoritmo

SIS | N i
doo

luigi Max papi haarcascade_fron
talface_default.x
ml

Nota. Recuperado de base de datos

3.5.1.5.Seccion I11. Entrenamiento
Para el entrenamiento del algoritmo se procede a utilizar el siguiente cddigo, el cual
permite realizar un conteo de las imagenes de rostros capturados, aqui ocurre un proceso el
cual encamina al reconocimiento facial, pues el algoritmo procede a contar las imagenes a su
vez que nos arroja un resultado del tiempo que se demora en comprender las imagenes que se

encuentran dentro de la base de datos, en la figura 114, se puede observar el codigo utilizado.
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Figura 114
Cadigo aprendizaje de la maquina

- oov2
- os

C numpy as np
Tt time
#Runta almacenamiento
dataPath = 'F:\DATA\c\9no\PROYECTO DE REDES\AVANCES\Data'
peoplelist = os.listdir(dataPath)
print('Lista de personas: ', peoplelist)
#lectnra de las carpetas & inicio con un conteoc de 0
labels = []
facesData = []
label = 0
#especifica ruta de lectura de imagenes
for nameDir in peoplelist:
personPath = dataPath + '/’ + nameDir
print ('Leyendo las imagenes')
# lee cada uno de los rostros

for fileName in os.listdir(personPath):
#impresion de las etigmetas asignadas
print(’'Data: ', nameDir + "/' + fileName)

labels.append(label)

#se afiade donde se encuentra cada imagen en escala de grises
facesData.append (ov2. imread (personPath+' /' +fileName,0))
#imprension de rostros leidos en escala de grises por €l 0
image = cv2.imread (personPath+'/'+fileName,0)

#muestra cada imagen leid

ov2.imshow(' ' image', image)

ov2.waltEey (10)

label = label + 1

print('labels= ",label)

print ('Humero de etigmetas 0 doo: ‘,np.count_ponzerotnp.arraytlabel}==0}}
print ('Homero de etigonetas 1 max: ',np.count_ponzerotnp.arraytlabe1}==1}}
print ('Numero de etigonetas 2 lnigi: ‘,np.count_nonzerotnp.arraytlabel}::ﬁ}}
print('Nomero de etiguetas 3 papl: ',np.count nonzero(np.array(label)==1))

# Métodos para entrenar el reconocedor

face recognizer = cov2.face.EigenFaceRecognizer createl()
#face recognizer = cov2.face.FisherFaceRecognizer create()
#face_recognizer = cv2.face.LBPHFaceRecognizer_ create(

# Entrenando el reconocedor de rostros

print ("Entrenando. .. ")

inicio = time.time()

face recognizer.train(facesData, np.array (labels))
tiempoEntrenamiento = time.time()-inicio

print ("Tiempo de entrenamiento: ", tiempoEntrenamiento)

# Almacenando el modelo cbhtenido

face recognizer.write('modelEigenFace.xml')
#face recognizer.write('modeloFisherFace.xml')
#face_recognizer.write('modeloLBPHFace.xml")
print ("Modelo almacenado...")

Nota. Recuperado de compilacion del codigo de deteccidn de rostros

El aprendizaje de maquina en el ambiente de Python segln Solano (2022) tiene varios
caminos por los cuales se puede llegar a detectar el rostro de una persona, tal es el caso del
modulo media pipe en Python, es un tipo de aprendizaje de rostros en los que se basa
principalmente en 6 puntos centrales caracteristicos del rostro humano, una vez que se tenga

muestras de las diferentes personas que proceden a recurrir en la residencia, se programa el
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algoritmo para que cree una base de datos capaz de distinguir rasgos entre cada individuo,
esto lo hace mediante la captacion o un algoritmo de aprendizaje que le permite recabar los
detalles mas significativos para la comprension de rostros. En la figura 115 se aprecia el
funcionamiento del codigo que permite realizar una deteccion de rostros mediante 68 puntos
de Eigen Face que establecen los puntos en las que se encuentra un rostro que va a ser

detectado, sin embargo, se puede notar la calidad de una camara web y la poca calidad.

Figura 115

Identificacion del individuo

cv2
dlib
imutils
cap = cv2.VideoCapture ("videomax.mp4")
# Detector facial
face_detector = dlib.get_frontal face detector()
Predictor de 68 puntos de refe a

predictor = dlib.shape predictor ("shape predicto

ret, frame = cap.read(
ret == 4

frame = imutils.resize(frame, width=1080)
gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRRAY)
coordinates_bboxes = face detector(gray, 1)
#print ("coordinates_bboxes:", coordinates_bboxes
c coordinates_bboxes:
X ini, y ini, x fin, y fin = c.left(), c.top(), c.right(), c.bottom()
cv2.rectangle (frame, (x_ini, y_ini), (x_fin, y_fin), (0, 255, 0), 1)
shape = predictor(gray, c)
i range (0, 68):
X, Yy = shape.part(i).x, shape.part(i).y
cv2.circle(frame, (x, y), 2, (255, 0, 0), -1)
cv2.putText (frame, str(i +1), (x, y -5), 1, 0.8, (0, 255, 255),
cv2.imshow ("Frame", frame)
cv2.waitKey(l) == 27 & OxFF:

cap.release()
cv2.destroyAllWindows ()

Nota. Recuperado de compilacion del codigo de deteccion de rostros basado en Solano

(2022).

Aqui se describe el funcionamiento del algoritmo en cuanto al almacenado de datos
para su comparacion. La lectura y conversion de la imagen en escala de grises es importante,
ya gque Python permite reconocer una multi escala de grises el mismo que utiliza para separar

la ausencia de luz y poder aprender con mayor exactitud los 68 puntos de referencia. La
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realizar una lectura de todas las fotos o imagenes que han sido capturadas por la cAmara web

del ordenador.

Figura 116

Conteo de rostros en la base de datos

max,/ros trc:':': 1.

max/rostro 52

max/rostro 55

max/rostro 58

Jpg

-Jpg
max,/rostro 53.
max/rostro 54.

Jpg
Jpg

-Jpg
max/rostro 56.
max/rostro 57.

Jpg
Jpg

-Jpg
max/rostro 59.

Jpg

max/rostro 6.Jjpg

max/rostro 60.
max/rostro 61.
max/frostro 2.

Nota. Recuperado de lectura de imagenes capturadas

La comprension del algoritmo permite tener una idea de la capacidad que tiene el

sistema, ademas de permitirnos apreciar el conteo total de imagenes y el tiempo de

Jpg
Jpg

latsl

aprendizaje que tarda en revisar toda la base de datos, las pruebas de tiempo realizadas con el

algoritmo de aprendizaje tienden a aumentar a medida que la base de datos crece, como se

puede apreciar en la figura 117, manteniendo un tiempo de 85 segundos alrededor de un

minuto con 15 segundos.
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Figura 117

Prueba 1. Rendimiento del algoritmo

vata: papl/rostro ¥.J1pg
labels= 595

Himero de etiguetas 0 doo: O
Himero de etiguetas 1 luigi: O
Himero de etiguetas 2 max: O
Himero de etiguetas 3 papi: 0O

Entrenando. ..
Tiempo de entrenamiento: 85.09304237365723
Modelo almacenado. ..

Nota. Recuperado de lectura de imagenes capturadas

La siguiente muestra corresponde a la lectura de la base de datos, con la diferencia del
incremento de los datos correspondientes a imagenes capturadas, este tiempo de
entrenamiento se lo obtiene mediante la resta del tiempo que dura el corrido del algoritmo

menos el tiempo que tarda en almacenarlo, asi como se aprecia en la figura 118.

Figura 118

Prueba 2. Rendimiento del algoritmo

Data: papifrustru_g.jpg

labels= 9995

Niomero de etignetas 0 doo: O

Niomero de etigmetas 1 1nigi: 0O

Niomero de etigqnetas 2 max: O

Nomero de etignetas 3 papi: 0
Entrenando. . .

Tiempo de entrenamiento: B87.65925455053384
Modelo almacenado. ..

Nota. Recuperado de lectura de imagenes capturadas

Cuando el algoritmo termina de entrenar crea un archivo el cual permite

posteriormente realizar un canje solo con el rostro de la persona que identifica y reconoce en
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su base de datos, llegando al reconocimiento facial, en la figura 119, se puede observar la

creacion del archivo modelEigenFaces.xml.

Figura 119

Modelo Eigen Faces

. modelEigenFacexml 17/12/2022 18:11 Microsoft Edge HT..  620.681

Nota. Recuperado de lectura de imagenes capturadas

3.5.1.6.Seccion V. Comprension del algoritmo.

La comprension de datos es una revision extra de los archivos contenidos en la
misma, para llegar al reconocimiento el sistema Eigen Face, mantiene el intercambio de
credenciales, las mismas que se basan en la deteccion de 68 puntos principales de deteccion
distribuidos en el rostro del individuo, se hace uso del siguiente cddigo el mismo que permite
revisar el archivo creado anteriormente modelEigenFace.xml, para revisar en el sistema que
caracteristicas son las que se encuentra receptando como imagen, ademas de hacer uso del
documento haarcascade_frontalface_default.xml, el mismo que se crea en el proceso de

captura de iméagenes asi como muestra en la figura 120.

Figura 120

Archivo reconocimiento en cascada

W&, haarcascade_frontalface_defaultxml 13/1/2022 16:45 Microsoft Edge HT.. 9.572

Nota. Recuperado de lectura de imagenes capturadas

Se presenta el codigo con el cual el algoritmo comienza a comprender los rostros
capturados en los procesos anteriores, esto lo hace gracias a la ayuda de la base de datos y

apertura de camara que se encuentra inmersa en la codificacion presentada en la figura 121.
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Figura 121

Cadigo de comprension del algoritmo

#import face recognition

dataPath = 'F:\DATA\c\9no\PROYECTO DE REDES\AVANCES\Data1
#lista las carpetas para tomar los nombres de visaulizacion
imagePaths = os.listdir(dataPath)

print ('imagePaths=", imagePaths)

face_recognizer = cv2.face.EigenFaceRecognizer_create()

# lectura del modelo almacenado
face recognizer.read('modelEigenFace.xml")

cap = ov2.VideoCapture ("video/videomax.mpd ')

faceClassif = cv2.CascadeClassifier(cv2.data.haarcascades+'haarcascade frontalface defanlt.xml')

while True:
ret,frame = cap.read()
if ret = e ak
gray = cv2.cvtColor(frame, cv2.COLOR BGR2GRAY)
anxFrame = gray.copy()

faces = faceClassif.detectMnltiScale(gray,1.3,5)

for (x,¥,2z,h) in faces:
fredimensionar a 150x150 en escala de grises por el cambio del entrenamiento del algoritmo
rostro = anx[y:y+h,x:x+w]
rogtro = cv2.resize(rostro, (150,150), interpolation = ov2,INTER CUBIC)
#etigueta de prediccion a na imagen determinada rostro
result = face recognizer.predict(rostro)

#encierra el rostro en un rectangnlo

ovZ.putText(frame, '{}'.format(resunlt), (x,y¥y-5),1,1.3,(255,255,0),1,cv2.LINE_AA)
#Reconocimiento EigenForce

if resmlt[0] < 300:

cvz.putText (frame, '{}'.format (imagePaths[result[0]]), (x,¥-25),2,1.2,(0,255,0) ,1,cvZ.LINE AA)
ov2.rectangle (frame, (x,y), (x+w,y+h),(0,255,0),2)

cvz.putText (frame, 'Max'.format (imagePaths[resualt[1]]), (x,¥y-20),1,1.3,(0,0,255),1,cvZ,.LINE_AA)
ovz.rectangle (frame, (x,¥), (x+w,y+h),(0,0,255),2)

ov2, imshow (' frame’ , frame)
gray = ovi.waltEey (50)

cap.release ()
print('Colmina €l entrenamiento')
ovz.destroyAllWindows ()

Nota. Recuperado de lectura de imagenes capturadas

El resultado presentado a continuacién, hace referencia al entrenamiento del algoritmo
en conjunto con la comprension de los datos que se encuentran almacenados, en la figura 122

se puede observar las lineas de codigo utilizadas.

Figura 122

Fin entrenamiento del algoritmo
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=== RESTART: F:\DATE\c\10\tg2\AVANCES\Data\codigos wvalidos\reconocimiento.py ===
imagePaths= ['doo', 'luigi', 'max', 'papi']
Culmina el entrenamiento

Nota. Recuperado de lectura de imagenes capturadas

La deteccidn facial inicia cuando se haya concluido el proceso de creacion de la base
de datos, en el cual se otorga al sistema datos e informacion para que pueda memorizarlos
mediante los algoritmos de aprendizaje, para posteriormente se puede recrear mediante el
balance de grises los puntos estratégicos para la deteccion. A continuacion, se procede a
verificar el proceso por el cual pasa una imagen para poder ser detectado el rostro de una
persona. Esto se lo obtiene por medio de la base de datos, donde se especifica de donde a
donde corresponde la informacién de cada muestra del individuo para que el sistema sea

capaz de reconocer de quien se trata en la figura 123.

Figura 123

Individuo desconocido

Nota. Recuperado de lectura de imagenes capturadas
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Para el reconocimiento de imagenes se debe dimensionar la estadistica de los datos,
para el cual se establece la siguiente codificacion que se encarga de separar los datos de cada

persona identificada apreciada en la figura 124.

Figura 124

Reconocimiento del individuo

e Edit Shell Debug Options Window Help 1
magePaths= ['68puntos.py', 'capturadevideo.py', 'shape p A
redictor 68_face landmarks.dat', 'videomax.mp4', 'videoma

f x2.mp4', 'videoSalida.avi']

i
§l = RESTART: F:/DATA/c/10/tg2/AVANCES/Data/codigos validos/
l Contador personal.py

imagePaths= ['é8puntos.py', 'capturadevideo.py', 'shape p
redictor_68_face_landmarks.dat', 'videomax.mp4', 'videoma
x2.mp4', 'videoSalida.avi']
i >>>
J= RESTART: F:/DATA/c/10/tg2/AVANCES/Data/codigos validos/
ll contador personal.py
imagePaths= ['é8puntos.py', 'capturadevideo.py', 'shape_p
redictor_68_face landmarks.dat', 'videomax.mp4', 'videoma

¢ 'videosali

f >>>

‘! = RESTART: F:/DATA/c/10/tg2/AVANCES/Data/codigos validos/
Contador personal.py

imagePaths= ['68puntos.py', 'capturadevideo.py', 'shape p
f redictor 68_face_landmarks.dat', 'videomax.mp4', 'videoma
x2.mp4', 'videoSalida.avi']

= RESTART: F:\DATA\c\10\tg2\AVANCES\Data\codigos validos\
| probarl.py
counts [na ], z %Base de datos creada
#set name which has highest count >3
naie /= max(counts,. keyTcounts. get) ) = RESTART: F:\DATA\c\10\tg2\AVANCES\Data\codigos validos\
iprobarz.py
” . " Inicio Webcam
# update the list of names 55>
I,:a'_"es'appe“d(name) i = RESTART: F:\DATA\c\10\tg2\AVANCES\Data\codigos validos\
# loop over the recognized faces "probarZ.py
for ((x, ¥, W, h), name) zip (faces, names): Tnicis Webcam
# e the face coordinates i N
# draw the predicted face name on the image v R

Nota. Recuperado de lectura de imagenes capturadas

El algoritmo mas adecuado para la deteccion de comportamientos corporales no
comunes requiere en primera instancia independencia del funcionamiento del sistema, es
decir que no deje de realizar la verificacién y comparacion de datos, eventos y rasgos de
video en tiempo real. EI mismo que se ha levanta en el servicio de Windows en la plataforma
de anaconda con la herramienta Python 3.9.13, la misma que contiene varias librerias las
cuales se encargan de hacer un llamado a los drivers que se necesiten en ese instante para

poder verificar el funcionamiento de la deteccion de intrusos por medio de la variacion
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térmica corporal, tomando en cuenta que la deteccion facial se encuentra activa como se

muestra en la figura 125.

Figura 125

Reconocimiento del individuo

| 01 frame = m} X

Max, Presione S para capturar

Nota. Recuperado de lectura de imagenes capturadas

Para la realizacion de pruebas se establece la compilacion del siguiente cddigo
encargado de encender la camara para tomar muestras de las personas que se encuentran
frente de la camara, para luego poder realizar un barrido por medio del descarte de
coincidencias involucrando asi las variables con el funcionamiento del sistema basado en la
deteccidn de intrusos, pues se requiere del uso y levantamiento de una base de datos la cual
va a realizar una comparativa de las caracteristicas similares. En la figura 126 se evidencia el
uso de camaras infrarrojas normales, las mismas que poseen vision nocturna dentro del

ambito de uso de la inteligencia artificial infrarroja.

Figura 126

Camara infrarroja (normal)
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TN VINTEON,

Nota. Recuperado de Hikvision (2022).
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CAPITULO IV. PRUEBAS Y MANTENIMIENTO

A continuacion, se presenta de cierta forma la concatenacion del modelo en cascada
en parte del proceso final, donde se detalla de una manera profunda el tipo de conexiones,
configuraciones, estudios previos que permiten adecuar los equipos del sistema detector
térmico en un ambiente real, sin embargo, hay que considerar que el proceso de desarrollo
correspondiente a las rutas viene establecido por las pruebas correspondientes a un ambiente
simulado, donde se intenta recrear escenas o escenarios propios de un PPL o0 a su vez de la
necesidad de descarga de adrenalina en su cuerpo, pues un estudio relata que existe cabida
innata en ciertas personas, es decir que existen personas que nacen con ese deseo de correr
riesgos de sentir la adrenalina en su cuerpo asi como nace un lider y su deseo por superarse y
ganar, con esto obtener un registro de la variacion de la frecuencia cardiaca que a su vez se

encuentra relacionada con la variacion de la temperatura corporal.

4.1.Interpretacion o respuesta del algoritmo
La interpretacion del algoritmo hace referencia a los subprocesos que realiza
internamente para poder captar las imagenes a analizar para posteriormente poder tomar una
decision dependiendo de los pardmetros que se consideren necesario, este punto es
considerado muy importante, pues dependiendo la capacidad de equipos se puede llegar a
interpretar un escenario dentro de la secuencia del algoritmo, para ello en la figura 127 se
define el siguiente flujograma con el que se intenta describir la capacidad que tiene el sistema

para tomar decisiones dentro de los escenarios planteados.

Figura 127

Cuarta etapa. Pruebas de decision del algoritmo
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- Etapa : - _
l :
[ No Si [
Andlisis medio de Toma Control por . . .
—_— — Diferencia temperaturas variables
imagenes decisiones computador

mm s me

Nota. Elaborado por el autor

A
Temperatura corporal
del individuo

4.1.1. Configuracion de monitoreo del sistema
Para llevar a cabo el monitoreo del sistema se establece el uso de una aplicacion
mediante la cual se va a poder agregar las configuraciones y limitantes finales con la cual la
camara puede reconocer eventos e interpretarlos, la aplicacion se llama IVMS4200,
aplicacion adecuada para establecer métricas de configuracion personalizada para cada tipo

de servicio.

4.1.1.1.Descarga e instalacion IVMS 4200.
La descarga de este software es gratuita, sin embargo, existen ciertas complicaciones
al momento de instalar, las mismas que se pueden solucionar de una forma accesible, se
ingresa al enlace que se encuentra a continuacion el cual dirige a la pagina oficial de

descarga, asi como se muestra en la figura 128.

Figura 128

Descarga IVMS4200

https://www.hikvision.com/es-la/support/download/software/ivms4200-series/



https://www.hikvision.com/es-la/support/download/software/ivms4200-series/
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SADP - HiTools - Hikvision x DESCARGAR ELPORTALDELAL X DESCARGAR EL PORTALDELA U X +

C' @ hikvisioneurope.com,

HIKVISION #AHogar SoPorifl Reino Unido & MEico2-2017

Descargar Portal

Paises Bajos

4 Inicio » portal » Materialesfécnicos » 11 Software [Para obtener las dltimas herramientas y software, descarguelo directamente del sitio web de Hikvision] » 01
Software de gestion de vidk

Archivo/Directorio 1= Tamaiio del archivo |: Fecha

1. = 2018-12-27
- 2021-07-30

8 01iVMS4500 = 2018-12-27

8 02 iVMS5200 - 2018-12-27

Nota. Elaborado por el autor

Se debe ingresar a soporte y en la pestafia Tools ingresar a IVMS 4200, elegir IVMS
4200, es importante elegir la versién que no contenga eléctricos, para cdmaras solamente, asi

como se muestra en la figura 129.

Figura 129

Version del IVMS

iVMS-4200 V3.8.1.4 & 4200 ACV1.8.1.4 @ > e 5 Oescaass, O Sofwere' 9

Lo que ofrecemos wnload Avisos Other downloads

The iVMS-4200 free software is compatible with most Hikvision
hardware. It equips users with live video from the camera feed, access
control, video intercom, alarms, and data storage.

 Abundant Modules - Video, access control, attendance, intercom,
alarm, E-map, and more.

Friendly User Experience and Visual Design - Lightweight, flat Ul, and
component-based design.

Multiple-Languages - 33 languages, including English, Simplified
Chinese, Arabic, etc

Software download

® iVMS-4200 AC(V1.8.1.4_E) ® iVMS4200 MAC V2.0.0.12 ®

Nota. Elaborado por el autor
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Al concluir se descarga, dar clic derecho en ejecutar como administrador en el archivo

mostrado en la figura 130.

Figura 130

Instalador IVMS

€3 iVMS-4200v3.9.0.4_E.exe

Nota. Elaborado por el autor

Los términos de licencia corresponden a lineamientos establecidos por los
desarrolladores para evitar que el software descargado no sea usado por personas con

intenciones maliciosas, aceptar, asi como se muestra en la figura 131.

Figura 131

Términos y condiciones IVMS

¥ | agree to the terms in

Nota. Elaborado por el autor

A continuacion, la herramienta muestra los servicios que se encuentran por instalar,

asi como se puede observar en la figura 132.

Figura 132

Servicios IVMS
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iVM5-4200 Installation Wizard

Features to be Installed

Basic Configuration

Video

Access Control

Time and Attendance
E-map

Data Retrieval and Report

Al Dashboard

Required: 644 MB  Available: 391756 MB

Nota. Elaborado por el autor

El proceso de instalacidn iniciara una vez que se acepte los servicios que se desea

contener dentro de la herramienta, asi como se aprecia en la figura 133.

Figura 133

Instalacién IVMS

Processing...
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Nota. Elaborado por el autor

Antes de esto pide ingresar por el puerto 8080, ademéas un puerto de soporto se coloca

el puerto 8000, con las siguientes preguntas de seguridad de acceso a la cuenta, el usuario y

contrasefia se definen como:
maxcondor y abc12345
Nombre del padre: manuel
Nombre de la madre: cecilia

Juego favorito: cod

Son palabras o condiciones de refuerzo que permite aumentar de cierta manera la
seguridad con respuestas exactas dentro de la verificacion de usuarios, asi como se muestra

en la figura 134.

Figura 134

Verificacion seguridad IVMS

< Password Protection

Please set the security questions.

1. Your father's name. v
manuel

2. Your mother's first name.

cecilia

9. Your favorite game.

cod[

Nota. Elaborado por el autor
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Es importante no abrir el programa cuando acabe de instalarse.

Realizar la descarga de un archivo importante que se encarga de correr en los sistemas
operativos que simulan un ambiente de 32bits dentro de la configuracion de 64bits, ademés
de que la mayoria o varios programas corren ben bases de 32bits para luego cargar parches de
64bits y puedan correr sin problema, esto pasa por la complejidad, recursos y facilidad de

implementacion de los parches.

El archivo se encuentra cargado en la siguiente direccion de correo para
disponibilidad de acceso, se encuentra cargado con el fin de solucionar problemas, puesto que
este archivo suele eliminarse al momento de instalar algun programa el cual no necesite el
mismo, sin embargo, se habla de las bases de los sistemas de 32bits, por el cual el mismo
debe ser solucionado con el fin de continuar con los estudios y desarrollo investigativo, estos

problemas pueden ser solucionados instalando la version de Windows 10 Profesional.

https://utneduec-

my.sharepoint.com/personal/mmcondors utn edu ec/ layouts/15/onedrive.aspx?login hint=mmc

ondors%40utn%2Eedu%2Eec&id=%2Fpersonal%2Fmmcondors%5Futn%5Fedu%5Fec%2FDocuments

%2F10mo

El archivo que se procede a descargar es del tipo .dll, corresponde a una libreria que
permite anclar ciertos programas que corren en el ambiente de Visual Studio 2013, sin
embargo, el problema se soluciona de la siguiente manera, se debe copiar el archivo mostrado

en la figura 135 y pegarlo en el siguiente directorio.

Figura 135

Parche Visual Studio


https://utneduec-my.sharepoint.com/personal/mmcondors_utn_edu_ec/_layouts/15/onedrive.aspx?login_hint=mmcondors%40utn%2Eedu%2Eec&id=%2Fpersonal%2Fmmcondors%5Futn%5Fedu%5Fec%2FDocuments%2F10mo
https://utneduec-my.sharepoint.com/personal/mmcondors_utn_edu_ec/_layouts/15/onedrive.aspx?login_hint=mmcondors%40utn%2Eedu%2Eec&id=%2Fpersonal%2Fmmcondors%5Futn%5Fedu%5Fec%2FDocuments%2F10mo
https://utneduec-my.sharepoint.com/personal/mmcondors_utn_edu_ec/_layouts/15/onedrive.aspx?login_hint=mmcondors%40utn%2Eedu%2Eec&id=%2Fpersonal%2Fmmcondors%5Futn%5Fedu%5Fec%2FDocuments%2F10mo
https://utneduec-my.sharepoint.com/personal/mmcondors_utn_edu_ec/_layouts/15/onedrive.aspx?login_hint=mmcondors%40utn%2Eedu%2Eec&id=%2Fpersonal%2Fmmcondors%5Futn%5Fedu%5Fec%2FDocuments%2F10mo
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R

(V] ) msvcp120.dll

1% msvep120.dil

Nota. Elaborado por el autor

Ingresar a la carpeta y copiar el archivo en la siguiente direccion, donde se encuentran

las bases de los sistemas de 32bits utilizado por Windows.

Cuando se haya copiado el archivo, pegarlo en la siguiente direccion de repertorios o

verificar donde se encuentra la carpeta determinada como: C:\Windows\System32, se debe

reiniciar el equipo para agregar configuraciones relacionadas con el arranque de programas
con bases en sistemas de 32bits, corregido el error se procede a correr el IVMS4200, al cual
ya no presenta errores. Para poder configurar los equipos en linea se debe tener o crear una
cuenta en HiLook, lo que se realiza de forma gratuita directamente desde la Playstore y con la
ayuda de un correo electronico se procede a realizar la verificacion de datos y acceder a la
cuenta, con la misma cuenta creada, se debe acceder en el IVMS, esto con el fin de tener los
equipos conectados en red e internet, para mediante aplicacion de métricas del algoritmo
poder detectar eventos especificos mediante la fase de pruebas, asi como se muestra en la

figura 136.

Figura 136

Plataforma IVMS4200

iVMS-4200

g Maintenance and Management

Device
- + Add Q Online Device X Delete i QR Code > Refresh Export Device
Devic

¥ | Name .| Connecti.. | NetworkPar...| Device Type| Serial No. | Security L...| Resource...| Firmware Upg | Operation

Device
Weak

Nota. Elaborado por el autor
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4.1.2. Diagrama del circuito

A continuacion, se define el diagrama de circuitos, el mismo que viene establecido
por las conexiones fisicas que se realizan para llevar a cabo el desarrollo del proyecto, el cual
consiste en especificar las caracteristicas que se destacan de los equipos seleccionados. Esto
quiere decir que se intenta comprender para que sirve y utiliza cada una de las entradas y
salidas de audio, video, HDMI, VGA, Ethernet y administrar la red con la escalabilidad del
sistema, el cual trabaja con camaras y equipos IP, el grabador seleccionado DS-7616NI-12
soporta 15 entradas extras mas para aumentar la seguridad en el conjunto residencial San
Francisco Ill. El flujograma presentado en la figura 137, se basa en la arquitectura del
sistema, donde se aprecia las conexiones consideradas como necesarias para demostrar con

pruebas la capacidad y hace referencia al diagrama de circuitos del sistema.

Figura 137

Diagrama de circuitos
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[ | [ Router Proveedor | [192.168.1.1/192] 5 AR 1-17-2022 Thu 14:55:19 .
| = 23.9C
| | [Router Personal | 192.168.1.36/192 == I
[ switch |  [192.168.1.00/192| ol
Ternica )
[ Grabador |  [192.168.1.17/192|
[ camara Facial | [192.168.1.10/192|
192.168.1.18/192 =
192.168.1.14/192

e
.))) k\k‘

192.168.1.7/192

Nota. Elaborado por el autor
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4.1.3. Monitoreo del sistema

Este tipo de monitoreo se puede correr en varios sistemas, sin embargo, el servidor
usado se encuentra funcionando con Windows 10 Profesional, el cual incluye drivers
necesarios para correr graficas y realizar analisis de datos, es decir que puede correr en varios
computadores sin problema alguno, para ello se requiere la instalacion de un gestor de
maquinas virtuales, se refiere a una plataforma que se encarga de realizar mediante
configuracién personalizada una estructura virtual de los sistemas operativos requeridos,
como pueden ser tamafio del CPU o memoria asignada para el arranque del sistema virtual,
configurar o afiadir nuevas tarjetas de red ya sean cableadas o inalambricas, esto dependera
del computador anfitrion, pues solicita recursos para generar y activar los servicios que se

soliciten.

4.2.Etapa IV. Pruebas del sistema

4.2.1. Introduccién a las pruebas
Una ruta de pruebas es una guia en la cual se encuentran plasmadas todas las pruebas
preliminares y de produccion a realizarse con el sistema, en este caso no de convergencia
pues la entrega de datos se ve inmersa en el avance de la entrega del proyecto se concluye las
siguientes fases con el fin de proporcionar una idea del procedimiento de cada una de ellas,
tomando en cuenta las consideraciones de ubicacion de las cAmaras las mismas que no debe

haber dificultad en la obtencion de los datos y la demostracion de pruebas de produccion.

4.2.2. Pruebas preliminares
Este tipo de pruebas corresponde a un apartado especial en el cual se intenta dejar en
claro que consideraciones se toman en cuenta para garantizar el correcto funcionamiento del
sistema, es decir, se requieren varias aclaraciones que evitan posibles fallas del sistema, en la
cuales se incluye caracteristicas de ubicacion e instalacion de la cAmara térmica y facial,

ademas de su respectiva calibracion ante la toma de datos realizar una verificacion de los
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mapas de calor de la zona donde se procede a ubicar los equipos, esto con el fin de evitar el
sobrecalentamiento de los equipos y la temperatura ambiente pueda generar la minima

interferencia posible en la toma de datos de los individuos.

4.2.2.1.Caracteristicas importantes del ser humano.

En este apartado se requiere realizar un estudio a profundidad de los aspectos,
caracteristicas, condiciones ambientales y fisicas del lugar donde se procede a ubicar la
camara térmica para la captura de pruebas de campo. El siguiente apartado consiste en
determinar si la linea de fabrica de construccion de la casa se encuentra en puntos donde
exista mas concentracién de calor emitido por parte del sol, este factor alteraria la captura
térmica, debido a lugar donde se determina la ubicacion de la cAmara recepte lo menos
posible los rayos solares tanto en la mafiana en la salida por el Este y mientras se oculta por el
Oeste, este tipo de consideraciones son adecuadas ya que permite realizar pruebas y obtener

resultados mas acertados en la variacion térmica del ser humano.

La temperatura corporal del ser humano segun Picén (2020) se encuentra
médicamente establecida en 37°C, la variacion de la misma puede causar alteraciones
celulares y disfunciones fisioldgicas, este proceso es conocido como termorregulacion y los
encargados de regular la temperatura corporal son receptores ubicados en la piel, medula
espinal y érganos internos, donde no se presenta rasgos de temperatura elevada por fiebre. La
temperatura térmica del ser humano se encuentra considerada en ciertos rangos de medicion,
dichos rangos se encuentran estimados en limites de entre 36.2°C hasta 36.4°C, de acuerdo a
la temperatura basal del ser humano, se determina que si el cuerpo se encuentra en actividad
fisica normal los rangos pueden variar hasta 37°C, sin embargo, estas limitantes estan
configuradas para estimar rangos de hasta 37.2°C, en la figura 138 se puede apreciar el

proceso que ocurre dentro del cuerpo humano mientras nivela la temperatura corporal.



Figura 138

Mecanismo de termorregulacién corporal del ser humano

Respuesta "voluntaria"
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actividad Transpiracion por motoneuronas alfa
metabdlica glandulas ecrinas

Nota. Recuperado de Picon (2020).

y apocrinas

4.2.2.2.Consideraciones técnicas para la ubicacién de los equipos.

y gamma desde
el asta anterior

La figura 139 determina la ubicacion fisica de la residencia mantenga equilibrados los

niveles de temperatura bajo la ubicacién estratégica de los equipos previa revision de mapas

de calor de la zona de construccidn de la residencia, verificando que los rayos solares no se

encuentren apuntando directamente

Figura 139

a la cdmara térmica en todo momento.

Revision mapas de calor en zona de construccion
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a) Este (Sola saliente)

b) Oeste (Puesta de sol)

Nota. Elaborado por el autor
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La figura 140 corresponde a la ubicacion de la camara donde se procede a realizar las
pruebas de campo, para la recopilacion de datos que describe la guia de pruebas se hace uso

del dia y noche para recabar datos en las tablas de verificacion de cambio.

Figura 140

Ubicacion camaras
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b) Rango captacion camara térmica a color

01-30-2023 Mon 11:56:02

c) Rango captacion térmico infrarrojo
- .
— o =
e 5 -_— —
S e -
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~36=7923 Mon 11:53:54
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d) Rango captacion camara facial
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Nota. Elaborado por el autor

4.2.2.3.Calibracion de equipos.
Este apartado consiste en especificar al usuario cual es el uso apropiado y el tiempo
de espera adecuado para que los equipos en conjunto con el sistema puedan estar adaptados y

sincronizados para iniciar con la captura de datos necesarios para cada etapa.

e Cdamara Térmica. La camara es un equipo que procede a capturar la
temperatura ambiental y corporal de un individuo, sin embargo, para que esta
pueda entregar resultados mas precisos, es requiere el precalentamiento del
equipo de 30 minutos antes de la captura de datos o funcionamiento del
sistema, esto con el fin de evitar el mal obrar los equipos, a pesar de estar
hechos para operar en esas condiciones siempre se requiere el cuidado y

mantenimiento para alargar su vida de uso.

El estado inicial de la temperatura del ambiente se encuentra considera ser medido
para mas exactitud en horas de la mafiana, puesto que para iniciar con la captacion térmica la
camara debe encontrarse en un proceso de calibracion 30 min antes de realizar la toma de
medidas, pues la variacion térmica de los componentes debe estabilizarse y asi evitar

aumentar las posibilidades de una medida erronea, asi como se muestra en la figura 141

Figura 141

Primera conexion camara térmica



01-04-2023 Wed 09:0Z:02

a) Primera captura de temperatura ambiente

01-04-2023 Wed 09:02:15

b) Segunda captura de temperatura ambiente

01-04-2023 UWed 09:32:47

18.27
Termica

C) Tercera captura. Camara calibrada

Nota. Elaborado por el autor
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e HVR. El grabador cumple la funcion de recibir las imagenes y almacenarlas
dentro de su disco duro para su posterior analisis, este proceso requiere el uso
de energia eléctrica, y su uso continuo determina el aumento mismo de la
temperatura gracias al trabajo que se encuentran realizando los componentes
electronicos internos del sistema, se recomienda de igual manera habilitar una
conexion previa de alimentacion del sistema y su estado en linea alrededor de

20 minutos.

4.2.2.4. Temperatura ambiente en escala de grises.

Una prueba donde se aprecia claramente la variacion de temperatura detectada por el
sistema, esto lo realiza por medio de la captura de escala de grises, donde la ausencia de luz
considera una representacion en una valoracion de 40°C, esto se debe a que al activar la
casilla detecta los grises con temperaturas de 40°C, al no activarla se mantiene la ausencia de

luz en escala de grises con una valoracion de 0°C, asi como se muestra en la figura 142.

Figura 142

Valor a la escala de grises en °C

Parametros de cuerpo negro

[ ] Habilitar correccion de cuerpo negro

Distancia |5 | m &
Temperatura |4[} @&
Emisividad 10.97 @

Nota. Elaborado por el autor
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4.2.2.5.Andlisis de variacion de la temperatura ambiente.

Se considera que el nivel de variacion de la temperatura del ambiente, se considera
presenta cambios termograficos frente a la energia solar segun T. hikvision (2022) y entre
ellos lugares especificos donde se procede a instalar los equipos, los cuales utilizan el sistema
de reconocimiento facial, en este apartado no se incluye deteccion de rostros, pues se deja de
lado el uso de la tecnologia térmica detectada por medio del uso de termopilas, encargadas de
detectar la variacion térmica en areas pequefias y fijas, a continuacion se presenta el uso del
reconocimiento facial para la deteccion de temperatura corporal, esta tecnologia se encuentra
basada en detectar y tomar la temperatura maxima de un area en especifico de manera fija'y
asi poder extraer la temperatura del individuo directamente desde la frente, en este punto
intervienen los algoritmos de deteccion como Eigen Faces o Media pipe, algoritmos
encargados de identificar un rostro por medio de la reparticion de puntos virtuales repartidos

estratégicamente en el contorno del rostro del individuo.

4.2.2.6. Temperatura normalizada.

Una vez se hayan concluido los 30 minutos de calibracion de la cAmara, se procede a
realizar una medicion de la temperatura del ambiente, es importante que al hacerlo no se
encuentre ninguna persona en el rango de captura, esto permite tomar muestras mas exactas
para la valoracion de variacion térmica, en la configuracion de alta temperatura se puede
establecer por defecto la temperatura del ambiente, tomando en cuenta que captura la

temperatura del rostro del individuo, asi como se muestra en la figura 143.

Figura 143

Calibracion camara térmica



Compensacion de temperatura

] Activar Filtro
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Tipo de compensacion Auto v
Valor de compensacion 26 °C
Calibracion manual 0 °C
Modo de temperatura am... | Auto v
Temperatura ambiente 263 °C

Nota. Elaborado por el autor

4.2.3. Pruebas de produccion

Para dar inicio con la captura de los datos faciales se establece como requisito

principal recopilar los datos faciales de cada individuo que se encuentre viviendo en la

residencia, esto con el fin de identificar cada persona que habita en dicha residencia para

poder satisfacer el funcionamiento del sistema y asi pueda reconocer que individuo es un

desconocido para la residencia y de esta manera el sistema pueda generar un evento que

permita alertar de la situacion a los residentes, con esto se quiere especificar el proceso de

obtencion de datos hasta llegar a la entrega de eventos alertados en contra de los bienes de

una residencia.

4.2.3.1. Toma de datos faciales del individuo.

Para ello se hace uso del levantamiento de una base de datos, donde deben constar

fotografias personalizadas tamafio carnet, en este caso se hace el ingreso de familiares de un

domicilio y allegados que puede permitir la visita, siempre y cuando el individuo este

consciente que va a ser grabado constantemente y va a constar en la base de datos del

domicilio y del sistema, como se muestra en la figura 144.



Figura 144

Levantamiento de la base de datos

Imagen

Nombre

Género

Fecha de nacimiento
Tipo ID

Nam. ID

[Max Coéndor |

l Hombre v |

11996-06-03 ]

| Tarjeta ID v/

(1718605478 |
OK Cancelar

Imagen

Nombre

Género

Fecha de nacimiento
Tipo ID

Nam. ID

Integrante 1 (Max)

[Cecilia Silva |
‘ Mujer v ‘
11970-10-22 ]
| Tarjeta ID v
[1001747102 |

OK Cancelar

b)

Integrante 2 (Cecilia)
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Imagen

Nombre [Manuel Céndor |

Género ‘ Hombre WV I

Fecha de nacimiento [_19‘71?06—25 = ‘

Tipo ID | Tarjeta ID v|

Nam. ID [1708860802 |
OK Cancelar

C) Integrante 3 (Manolo)

Imagen

Nombre Cristian silva |

Género ‘ Hombre v ‘

Fecha de nacimiento ’ 1998-09-11 E'_'f_“

Tipo ID | Tarjeta ID v|

Nam. 1D (1003419916 |
OK Cancelar

d)

Familiar (Cristian)

212



Imagen

Nombre [Doménica Guerra |
Género | Mujer v |
Fecha de nacimiento ‘ 1998-03-01 EE
Tipo ID. | Tarjeta ID v/
Nam. ID [1004088546 |

OK Cancelar
e) Familiar (Doménica)

Nota. Elaborado por el autor

4.2.3.2.Almacenamiento datos faciales.
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El almacenamiento de los datos de cada individuo que puede visitar el domicilio o

conjunto consiste el verificar cada uno de los datos que se encuentran resguardados para

realizar el andlisis comparativo del sistema, asi como se muestra en la figura 145.

Figura 145

Nueva base de datos creada

Oo0oooooo

Nombre
Cristian silva
Max Condor

Domeénica Guerra
Manuel Condor
Cecilia Silva
Luigi Venegas

Michael Vaca

Género Fecha de nacimie.. Tipo 1D
Hombre 1998-09-11 Tarjeta ID
Hombre 1996-06-03 Tarjeta ID
Mujer 1998-03-01 Tarjeta ID
Hombre 1971-06-25 Tarjeta ID
Mujer 1970-10-22 Tarjeta ID
Hombre 1998-05-15 Tarjeta ID
Hombre 1999-05-24 Tarjeta ID

Nota. Elaborado por el autor

Nam_ 1D

1003419916

1718605478

1004088546

1708860802

1001747102

1003741806

2100395983

Estado del modt

Correcto

Correcto

Correcto

Correcto

Correcto

Correcto

Correcto
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4.2.3.3.Reconocimiento datos faciales.

El apartado de aprendizaje del sistema requiere la visualizacion y verificacion de cada
uno de los datos que se encuentran almacenados en sus ficheros, para ello realiza una lectura
y comprension de la informacion, mediante la verificacion en la base de datos incluyendo
apartado de reconocimiento facial y deteccion de gorras, gafas, mascarilla, este proceso
puede llegar a realizarse gracias a que se hace la verificacion y toma de 4 puntos especificos
(21, 22, 23, 24) de los 10 puntos ubicados en la cejas y frente de la persona (18, 19, 20, 21,
22,23, 24, 25, 26, 27) de los 68 puntos totales que se encuentran distribuidos en el rostro, asi

como se observa en la figura 146.

Figura 146

Aprendizaje de rostros

Real-time Analyze

S

e

|

Max Condor

Hombre Born in 1996-06-03

TarjetaID 1718605478

From Face Library ROSTROS

Género Hombre Edad 26 Lleva gafas Si

Lleva mascara No Facial Expre... Happy Lleva sombr... Si

a) Integrante 1 (Max)



Manuel Condor

Hombre Born in 1971-06-25
Unknown Card Type 1708860802
From Face Library ROSTROS

Género Hombre Edad 62 Lleva gafas With S.

Lleva mascara No Facial Expre... Happy Lleva sombr... Si

b) Integrante 2 (Manolo)

Cristian silva
Hombre Bomn in 1998-09-11
Tarjeta ID 1003419916

From Face Library ROSTROS
Género Hombre Edad 25 Lleva gafas No

Lleva mascara No Facial Expre... NoEx... Llevasombr... No

¢) Colaborador 1 (Cristian S.)
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Real-time Analyze

Michael Vaca

Hombre Bomn in 1999-05-24

Tarjeta ID 2100395983

From Face Library ROSTROS

Género Hombre Edad 28 Grupo de ed... Prime

Lleva gafas No Lleva mascara No Facial Expre... No Ex...

Lleva sombr... No

d) Colaborador 2 (Michael V.)

Nota. Elaborado por el autor

4.2.4. Prueba 1. Toma de datos y frecuencia cardiaca en situaciones normales
Las pruebas que se presentan a continuacion, son tomadas mediante un oximetro
comercial, el mismo que permite tener una idea valorada mas exacta de la salud de los
individuos o colaboradores, para ello se establece como requerimiento realizar la toma de
muestras mientras el cuerpo se encuentra en un estado de relajacién, calma o sin actividad
fisica, esto con el fin de obtener la mayor exactitud posible y mantener con porcentaje bajo

ante la presencia de falsos positivos, como se muestra en la figura 147.

Figura 147

Pruebas oximetro individuos situaciones normales
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a) Michael V. Saturacion

b) Cristian S. Saturacién

c) Max C. Saturacion

Nota. Elaborado por el autor
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4.2.4.1.Falsos positivos.
Un falso positivo registrado en las muestras de saturacion, se aprecia en la figura 148,
donde claramente se observa que el oximetro no registra una medicion, esto puede ser
causado por mala postura de la mano al realizar la medicién o al aplicar cierta fuerza en la

mufieca o simplemente con colocar mal el dedo en los sensores del dispositivo.

Figura 148

Falsos positivos oximetro

Nota. Elaborado por el autor

4.2.5. Prueba 2. Toma de temperatura normal en el individuo camara térmica
Para tener una idea de la temperatura normalizada del individuo, se procede a realizar
las pruebas y capturas de la temperatura antes y después de las pruebas para verificar la

variacion del comportamiento téermico de los colaboradores.

4.2.5.1.Pruebas en el dia.
La temperatura corporal de cada colaborador es tomada mediante una camara térmica
comercial en el dia, el mismo que permite tener una temperatura estimada de los
colaboradores, para ello se establece como requerimiento realizar la toma de muestras

mientras el cuerpo se encuentra en un estado de relajacion, calma o sin actividad fisica, esto



con el fin de obtener la mayor exactitud posible y mantener con porcentaje bajo ante la

presencia de falsos positivos, como se muestra en la figura 149.

Figura 149

Pruebas térmica de dia

35.9°C

a) Michael V. Térmica
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2023 T TR0 H:ES L i

b) Cristian S. Térmica
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C) Max C. Térmica

Nota. Elaborado por el autor

4.2.5.2.Falsos positivos.

Los falsos positivos correspondientes a este apartado se encuentran limitados por el
tipo 0 mddulo utilizado para la captura de temperatura en el individuo, sin embargo, se
presenta la explicacién de que la temperatura ambiente en el modulo utilizado se encuentra
configurada de manera automatica, asi como se puede verificar en la explicacién detallada del

documento.

4.2.5.3.Pruebas en la noche.
La temperatura corporal de cada colaborador es tomada mediante una camara térmica
comercial en la noche, el mismo que permite tener una temperatura estimada de los
colaboradores, para ello se establece como requerimiento realizar la toma de muestras

mientras el cuerpo se encuentra en un estado de relajacion, calma o sin actividad fisica, esto



con el fin de observar la variacion de temperatura entre el dia y la noche con cada

colaborador, como se muestra en la figura 150.

Figura 150

Prueba térmica de noche
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b) Cristian S. Térmica
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35.4°C

C) Max C. Térmica

Nota. Elaborado por el autor

4.2.5.4.Falsos positivos.

Los falsos positivos pueden ser representados mediante la captacion de elementos que
contengan mas temperatura de los rangos ya establecidos, tomando en cuenta que se usa un
cigarrillo para determinar el cambio de temperatura, se establece que la temperatura se
encuentra medida en 122.7°C el cual indica que es una alarma de temperatura alta invitando a

usar el médulo mencionado, asi se muestra en la figura 151.

Figura 151

Falsos positivos térmica
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Nota. Elaborado por el autor

4.2.6. Prueba 3. Medicion de temperatura con actividad fisica en el individuo
Las pruebas presentadas a continuacion, hacen referencia a la temperatura corporal
normal del ser humano mas una serie de ejercicios que permite el aumento de la frecuencia
cardiaca por la agitacion y la variacion que esta se presenta durante las pruebas realizadas en

el diay en la noche.

Haciendo uso de la ecuacion 5, se aprecia la formula con la cual se procede a calcular

la velocidad de cada colaborador segun los datos obtenidos, despejar velocidad.

Ecuacion 5

Férmula de la distancia

d=v=xt

~ |

_28m o
VT Titseg ~ © seg



Nota. Recuperado de Osorio (2015).

4.2.6.1.Pruebas en el dia.
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Las pruebas se realizaron trotando una distancia de 232 metros, cada colaborador

tiene su tiempo respectivo con el fin de especificar la velocidad ejecutada por cada uno, asi

como se muestra en la tabla 21.

Tabla 21

Tiempo de carrera de dia

N° Nombre Distancia (m) Tiempo (seg) Velocidad (m/seg)
1 Michael V 232 1.18 1,96
2 Cristian S. 232 1.20 1,93
3 Max C. 232 1.14 2.03

Nota. Elaborado por el autor

Se trata de especificar si los colaboradores demuestran cambios en sus temperaturas y

a que escala lo hacen, con el fin de poder determinar circunstancias en las que los individuos

se encuentren ejercitandose o realizando actividad fisica o algun otro tipo de actividad

maliciosa durante el dia, asi como se aprecia en la figura 152.

Figura 152

Pruebas de carrera de dia Michael V.

a) Oximetro antes de la carrera
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Pt i ) TR VIR 0 e gowe

d) Temperatura luego de correr

Nota. Elaborado por el autor
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En la figura 153 se aprecia los datos correspondientes a los resultados de Cristian S.

Figura 153

Pruebas de carrera de dia Cristian S.

a) Oximetro antes de la carrera

b) Oximetro luego de la carrera
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35.8°C
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c) Temperatura antes de correr
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d) Temperatura luego de correr
Nota. Elaborado por el autor
En la figura 154 se aprecia los datos correspondientes a los resultados de Max C.

Figura 154

Pruebas carrera de dia Max C.



228

a) Oximetro antes de la carrera
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C) Temperatura antes de correr
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d) Temperatura luego de correr

Nota. Elaborado por el autor

4.2.6.2.Pruebas en la noche.

Las pruebas se realizaron trotando una distancia de 232 metros, cada colaborador

tiene su tiempo respectivo con el fin de especificar la velocidad ejecutada por cada uno, tal

como se observa en la tabla 22.

Tabla 22

Tiempo carrera de noche

N° Nombre Distancia (m) Tiempo (seg) Velocidad (m/seg)
1 Michael V. 232 107 2.16
2 Cristian S. 232 114 2.03
3 Max C. 232 111 2.09

Nota. Elaborado por el autor



230

Las pruebas presentadas a continuacion, hacen referencia a la temperatura corporal
normal del ser humano mas una serie de ejercicios que permite el aumento de la frecuencia
cardiaca por la agitacion, tratando de especificar si los colaboradores demuestran cambios en
sus temperaturas y a que escala lo hacen, con el fin de poder determinar circunstancias en las
que los individuos se encuentren ejercitdndose o realizando actividad fisica o algun otro tipo

de actividad maliciosa durante la noche, asi como se muestra en la figura 155.

Figura 155

Pruebas carrera de noche Michael V.

a) Oximetro antes de la carrera

b) Oximetro luego de la carrera
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C) Temperatura antes de la carrera
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d) Temperatura luego de la carrera

Nota. Elaborado por el autor

La figura 156 representa las pruebas realizadas con el colaborador Cristian S.

Figura 156

Pruebas carrea de noche Cristian S.
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a) Oximetro antes de la carrera

C) Temperatura antes de la carrera
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d) Temperatura luego de la carrera

Nota. Elaborado por el autor

A continuacion, en la figura 157 se presentan las pruebas de carrera en la noche

correspondiente a Max C.

Figura 157

Prueba de carrera en la noche Max C.

a) Oximetro antes de la carrera



b) Oximetro luego de la carrera

eeevs | =
35.4°C =EISSR  BESS e
. g ol L3 -
: > ol gz
1'.'.;.1&:--“{: S
il 35 A.z?*
Foke s s kB 'S
. ” gy Fagr e
- ¥
: oo
. 2 Fon.
c) Temperatura antes de la carrera
Laphar ] | L_ 4 g
_—
35.1°C ® i 1 NN
,., 4 "'P."
[ o i 3 & -_‘a...
- e 3 z EIBECh
PN A AR Y
- o - | e 35\ Saave
EOSR | | i |Reg
. N
I ~FIN
'1-16-2923 T 0:00 b OLOR

d) Temperatura luego de la carrera

Nota. Elaborado por el autor
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4.2.6.3.Falsos positivos.
Para el apartado de falsos positivos en las pruebas de carrera, se debe considerar
primero el estado de relacion, y luego que se realice la prueba colocar o intentar mantener la
misma posicién de toma comoda para evitar que el oximetro entregue datos erréneos como se

muestra en la figura 158.

Figura 158

Falsos positivos prueba de carrera

Nota. Elaborado por el autor

4.2.7. Prueba 4. Medicion de temperatura por medio del consumo del tabaco
Con la siguiente prueba que se muestra a continuacion, se intenta explicar el
comportamiento inusual del ser humano ante diversas situaciones que se consideran como no
comunes ante el bienestar social descrito en la constitucion del Ecuador. Para ello es
importante conocer los estados de relacion presentados como sin consumo y luego del
consumo para poder determinar la variacion de frecuencia cardiaca y permitir coincidir con la
teoria donde indica que ante el consumo de sustancias alcohdlicas o sujetas a fiscalizacion, el

organismo del ser humano se prepara para presentar ciertos cambios en los rasgos faciales y
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en especial en la temperatura que permiten prevenir una situacion delincuencial o acto

delictivo en contra de las personas habitantes del conjunto residencial San Francisco 3.

4.2.7.1.Pruebas sin consumo.

Las siguientes pruebas son consideradas necesarias, con las cuales se pueden obtener
datos de las variantes de temperatura y frecuencia cardiaca mediante un estado de relajacion
mediante un oximetro, es decir sin consumir ningun tipo de estupefacientes, de esta manera
se puede obtener la frecuencia cardiaca de una persona normal y presenciar de la misma
forma la variacién cardiaca y térmica del individuo al ingerir una droga permitida como el

tabaco, asi como se muestra en la figura 159.

Figura 159

Pruebas sin consumo

a) Michael V.

b) Cristian S.
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105

C) Max C.

Nota. Elaborado por el autor

4.2.7.2.Pruebas con consumo.
Para la siguiente prueba se considera necesario realizar una verificacion del aumento
o0 reduccion de las variantes mencionadas en este estudio, para ello los individuos o
colaboradores se someten a ingerir o fumar un cigarrillo y se procede a verificar el
comportamiento de estas variantes mediante la utilizacién de un oximetro y una camara

térmica, asi como se muestra en la figura 160.

Figura 160

Pruebas con consumo de tabaco

a) Michael V.



b) Cristian S.

C) Max C.

Nota. Elaborado por el autor

4.2.7.3.Falsos positivos.

Para el apartado de falsos positivos correspondientes al consumo del tabaco, es
indispensable analizar los médulos utilizados para la deteccidn térmica, pues existe un
modulo llamado deteccidn de temperatura, el modo de funcionamiento se ve reflejado en el
modo de deteccion, pues al inmiscuir un objeto caliente en la cAmara, esta temperatura se
enfoca en el objeto mas no en la frente ni la temperatura de la persona, en cambio, el médulo
denominado deteccion de alta temperatura permite establecer la toma de temperatura corporal
basado en el reconocimiento facial, es decir en los puntos ubicados en el rostro del individuo

como se especificaba anteriormente, estos falsos positivos enfocarian su lectura en la




239

temperatura del cigarrillo, por tanto, no se recomienda su uso, asi como se aprecia en la

figura 161.

Figura 161

Falso positivo enfocado en cigarrillo o focos de iluminacion

Nota. Elaborado por el autor

4.2.8. Comprobacion de aumento frecuencia cardiaca con saturador de oxigeno
La tabla 23 presentada a continuacion, es una recopilacion de los resultados obtenidos
en las pruebas realizadas, considerando que se debe hacer un anélisis del comportamiento de
las variables que en conjunto con la teoria se debe poder determinar el aumento o reduccion

esperado.

Tabla 23

Recopilacion datos en pruebas de colaboradores
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Variacion de la frecuencia cardiaca y térmica (ppm) en pruebas establecidas

Relajacion

Nombre Dia Noche Dia

Michael V. 92 89 99 - 174
Cristian S. 77 94 99 -120
Max C. 71 105 71-119

Act. Fisica

SinC

30

63

71

Tabaco Temperatura °C

Temp. |ConC Temp.

35.9° 149 36.4°
35.8° 108 35.4°
36.6° 137 36.3°

Temperatura Act. Fisica °C

Dia Noche
35.4°-35.9° 35.9°-35-6°
35.8°-35.4° 35.8°-35.8°

36.6° -36.1° 36.6°-36.1°

Nota. Elaborado por el autor

4.2.8.1.Verificacion de datos del saturador y temperatura.

Este punto es de gran importancia, pues se debe realizar un analisis del

comportamiento de las variables de cada individuo, para ello se verifica los datos mostrados

en la tabla anterior, en la cual permite distinguir y clasificar los datos obtenidos con el fin de

corroborar la hipétesis que por cada 10 latidos que aumente la frecuencia cardiaca, la

temperatura térmica corporal del individuo deberia variar en 1°C segin Guillamas (2017) que

se cumple para la actividad fisica al restar tal como se muestra en la ecuacién 6, punto de

referencia siendo que serian 60 latidos se obtiene una variacion cerca de los 6 0 5°C, esto va a

depender mucho de la dieta del individuo.

Ecuacién 6

Relacion de la variacion correspondiente al aumento de 1°C por cada 10 latidos

60
10

137 — 71(pulsos por minuto) = 66

6

Nota. Haciendo referencia a la siguiente ecuacion basada en A. Lopez (2016) representa una

resta que muestra el resultado de la frecuencia cardiaca inicial con relacion a la variacion de

temperatura luego de situaciones no comunes desarrolladas por el autor.
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Teniendo 66 latidos se descarta los 6 latidos extras reduciendo el nimero al inmediato
inferior obteniendo 60 latidos como resultado, la teoria indica que por cada 10 latidos de

aumento corresponde a una variacion cerca de 6°C para ser exactos.

4.2.8.2.Comparacion de datos.

Para ello se hace uso de la tabla de variacion de datos, en los cuales se encuentra
realizada una recopilacion detallada de los valores relacionados a la frecuencia cardiaca y la
variacion de la temperatura corporal de los colaboradores, es justamente aqui donde se debe
realizar una valoracion, estimada a un escenario simulado, pues se la comparativa que se
realiza entre los colaboradores si bien es cierto no nos garantiza que se esté tratando de un
acto delictivo, simplemente el sistema se encuentra alertando de que algo no se encuentra
bien, es decir el sistema se encuentra ante una variacion no comun dentro de las actividades
hogarefas, es por ello que se procede a recabar informacidn y valorar las actividades,

actitudes y tipo de reconocimiento en el ingreso de domicilios no permitidos.

4.2.9. Alertas por aumento de temperatura
Las alertas han sido configuradas para poder detectar cierto tipo de variacion térmica
en el cuerpo humano, sin embargo, este tipo de alertas aiin no pueden ser especificadas en
que rango pueden presentarse ya que al trabajar con la adrenalina del organismo del ser
humano se encuentran abriendo temas de estudio como desde el proceso que se crea la
tisomina partiendo de las catecolaminas hasta que se secreta la (Dopa-dopamina-

noradrenalina-adrenalina).

Esta variacion de la frecuencia cardiaca y a su vez de la temperatura, permite explicar
simplemente el comportamiento de la adrenalina en el cuerpo, es importante mencionar que
este tipo de alertas van a ser generadas una vez se rompan los limites establecidos, como por

ejemplo: en la prueba de carrera se obtuvo que 2 de los 3 participantes tuvieron una baja de
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temperatura durante la prueba y esta a su vez permite determinar que existe relativamente un
cambio o variacion de la temperatura inicial con el individuo, para ello se establece que las
pruebas de carrera utilizadas ayudan a establecer los limites en los cuales se puede trabajar y
esperar una alerta por aumento o variacion de temperatura de un individuo ante un acto de
respuesta o huida. Concluyendo que la variacion térmica inesperada de un individuo da
respuesta a una de las interrogantes de esta investigacion, donde el aumento o disminucién de
la temperatura corporal permite relacionar la segregacion de adrenalina con alguna respuesta
enviada directamente desde el cerebro para que pueda ser transmitida por medio de
neurotransmisores, permitiendo también descartar que cualquier individuo llega cansado a

robar, sin embargo, prepara su cuerpo para poder hacerlo y lo hace segregando adrenalina.

4.2.9.1.Alertas por actividad fisica (ejercicio).

Este tipo de alertas deberian ser descartadas, sin embargo, ayuda a encontrar falencias
dentro del sistema ademas de permitir dar una solucion a la interrogante que un delincuente
no llega corriendo robar a una casa dado el caso llegan en completo silencio tratando de
cometer el minimo error posible, pero el momento que un delincuente llega a sorprender a
una persona frente al domicilio, la variacion de los datos mencionados deben permitir generar
una alerta para que pueda ser atendida, pues se acaba de detectar un aumento, reduccién de
temperatura frente a uno de los dispositivos, es decir una vez se esclarece que este tipo de
pruebas permite dar inicio con las pruebas de campo relacionadas con actos delincuenciales y
a determinar también que esa variacion de actividad fisica puede y es utilizada para las alertas
de agitacion cardiaca y adrenalina en situaciones de riesgo, se procede en base a estos

estudios continuar con los siguientes.

4.2.9.2.Alertas por agitacion cardiaca, adrenalina o situacion de riesgo.
Como punto importante de inicio para este apartado, se recalca que la actividad de

variacion obtenida por medio de las pruebas, se refiere y hace mencion a que este tipo de
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variaciones térmicas corporales no son comunes dentro de las actividades diarias del ser
humano, o al menos no presentarlo de una manera tan brusca y acelerada y se presenta como
evidencia las pruebas de actividad fisica, pues se sabe que se encuentra ejercitandose, al
presentarse frente a los dispositivos con ese tipo de variacion una persona desconocida, da a
entender que no existe ninguna relacion con los habitantes del conjunto o la residencia, para
el caso se puede determinar la deteccion de temperatura especifico en 36°C indicio
importante para determinar que algo en el individuo no se encuentra bien o algo esta pasando
en su organismo por ende afecta a sus decisiones, donde los dispositivos se encuentran
configurados en un rango de 36.6°C a 36.8°C en las alertas se considera que una variacion en
la temperatura es la respuesta que se esta buscando con el desarrollo del proyecto, asi como

se aprecia en la figura 162.

Figura 162
Alerta a color de actividad sospechosa

- v g ~x 1 - S -

36.0°C P}

b Sl
.“

Nota. Elaborado por el autor

En las alertas generadas, el sistema procede a entregar cierto tipo de informacién, la
misma que puede ser utilizada para recabar datos de los individuos o delincuentes y realizar

el debido proceso junto a la policia nacional indicarles las evidencias del caso. Asi como
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también permitir que se sumen mas filtros de seguridad en un conjunto o residencia, pues el
constante monitoreo por parte de guardias de seguridad que se rijan por cobertura empresarial
inmediata, este tipo de actos pueden ser preventivos y asi aumentar la seguridad en zonas

residenciales.

4.2.9.3.Falsos positivos.

Son mas conocidos como errores presentados en el sistema y su funcionamiento, con
esto se intenta encontrar la mayoria de los errores existentes e irlos solucionando uno por uno
hasta evitar la menor falla posible, esto con el fin de precautelar todas las dudas e
inseguridades que se tiene actualmente no solo en territorio ecuatoriano. Estos errores se
presentan al verificar que en la base de datos no se encuentra un fichero con dichas
caracteristicas fisicas del individuo, para ello el sistema procede a responder de la siguiente
manera, realizar un almacenado de la persona ya que no se encuentra dentro de la base de

datos, asi como se muestra en la figura 163.

Figura 163

Error de reconocimiento facial

e
\,“‘

Género Hombre Edad 23 Grupo de ed... Joven
Lleva gafas With S... Lleva mascara No Facial Expre... No Ex...

Lleva sombr... No

Nota. Elaborado por el autor
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4.2.10. Comprobacion de actividad sospechosa

La forma de comprobar que puede llegarse a dar un acto delictivo o actividad
sospechosa en la cual se atente en contra del domicilio monitoreado, se procede a verificar
por medio de la cdmara de reconocimiento facial si el individuo pertenece o no a la
residencia, puesto que la alarma térmica de la camara se dispard, la comprobacion consiste
exactamente en verificar que tipo de actividad o que es lo que se encuentra pasando para que
cierta persona alerta a los sensores térmicos, pues esto se puede comprobar una vez se haya
cruzado el primer filtro que viene a ser la puerta en conjunto con la deteccion térmica que ya
fue accionada, posterior el sistema reconoce al individuo que ingresa forzando la seguridad
de la puerta principal, en la figura 164 se indica el primera instancia la comparativa que
realiza el sistema en tiempo real y a continuacion los detalles de la deteccion y alerta

generada.

Figura 164

Comparativa en tiempo real

Real-time Analyze

Max Condor

Hombre Born in 1996-06-03

Tarjeta ID 1718605478

From Face Library ROSTROS

Género Hombre Edad 28 Lleva gafas \[o}

Lleva mascara No Facial Expre... No Ex... Llevasombr... No

Nota. Elaborado por el autor
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4.2.10.1. Revision datos saturador.

La descripcion del sistema viene relacionado con las alertas generadas y atendidas, es
decir cuando un alerta es generada se deben verificar los puntos de ruptura de seguridades,
para ello se especifica que si una alerta por sobrepaso de temperatura es receptada, se procede
a verificar los datos que se encuentran registrados y los que muestran el sistema, como primer
punto se hace la revision de la frecuencia cardiaca en la persona que genera la alerta, esto con
el fin de obtener datos que permitan identificar que existe una variacion de temperatura en el
individuo detectado y el comportamiento de su frecuencia cardiaca que para el caso se
encuentra elevado, considerando una variacion en la temperatura del individuo, asi como se

aprecia en la figura 165.

Figura 165

Frecuencia cardiaca en situacion no comun

L

Fropm mii

Nota. Elaborado por el autor

4.2.10.2. Revision de datos cAmara térmica.
La frecuencia cardiaca del individuo permite encontrar el primer indicio que verifica
la variacion de la frecuencia cardiaca, este punto es importante pues no se define que accion

permite lograr este cambio, para el cual se detalla la segregacion de adrenalina mediante la
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aplicacion de la preparacion del cuerpo humano, esto quiere decir que el miedo, ansiedad, el
simple hecho de generar una respuesta o huir permite al cuerpo prepararse para la descarga de
adrenalina que va a obtener el cuerpo y por medio de la misma establecer las caracteristicas
que indican que puede producirse una variacion en la temperatura de los individuos, para ello
se hace uso de las fotografias enviadas mediante la alerta, estas fotografias permiten
identificar los cambios exactos en la temperatura del individuo y a la vez denotar claramente
la variacién de su temperatura, en la figura 166 se puede observar la deteccion de alta

temperatura no comun en el comportamiento de una persona.

Figura 166

Deteccidn de alta temperatura

02-28-2'23 T

Nota. Elaborado por el autor

4.2.10.3. Comparacion de resultados.

La comparacion y verificacion de resultados es un aspecto importante, pues de esto
depende el rapido actuar ante la presencia de un evento considerado como un acto no comdn,
para ello se debe especificar que la notificacion de alerta se haya generado, pues existen
protocolos los cuales deben ser seguidos al pie de la letra, este tipo de protocolos son

manejados por personas miembros de alguna empresa de seguridad privada al cual acuden
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varias personas con el fin de obtener un poco mas de seguridad con el monitoreo constante de
las residencias, esto también con el fin de ayudar a generar una rapida respuesta ante una
alerta. El protocolo recomendado seria establecer una persona como guardia de seguridad que
pueda dar respuesta a las alertas generadas, siempre y cuando el objetivo sea salvaguardar la
integridad de las personas residentes de la vivienda y en este caso de los guardias privados.
Ante un acto la rapida respuesta se encarga de dar aviso y tratar de proteger los bienes y la

salud de quienes residen en las viviendas.

4.2.11. Anélisis de resultados
A continuacion, se procede a realizar una verificacion de datos dentro del sistema se
puede encontrar todo tipo de alertas, eventos generados e informacion relacionada con las
personas monitoreadas, para ello es importante que una persona de confianza puede ser un
guardia de seguridad pueda encargarse del monitoreo del sistema y dar aviso o parte de los
eventos a la policia con la descripcion fisica del individuo en actividad sospechosa, asi como

se muestra en la figura 167.

Céamara vinculada

e |d: 1718605478

e Edad: 35

e Edad de grupo: Mediano

e Género: Masculino

e Gafas: Con gafas

e Mascarilla: No usa

e Sombrero: No usa

e Tiempo de permanencia: 5 segundos

e Nombre de la persona: Max Condor
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e Similitud: 78%
e Fecha de nacimiento: 19960603
e Biblioteca de imagenes y rostros. Nombre: ROSTROS

Limite: 60

Figura 167

Informacion del individuo en actividad sospechosa

Picture 0 Set the recording schedule first. Event Details

Linked Camera

FACIAL FACIAL Target ID:
245,Age:35,Age
Group:Middle-
aged,Gender:Male,Glasses:Wi
th Sunglasses,Wear
Mask:No,Wearing Hat:Not
Wearing Hat,Dwell Time:
5Seconds,Person Name:Max
Condor, Similarity:
789%,Gender:Male,ID Type:ID
Card,ID No.:1718605478,Date
of Birth:19960603,Face Picture
Library

Name:ROSTROS, Threshold:60

Nota. Elaborado por el autor

4.3.Fallas del sistema
Una vez que se determine el lugar correcto para la toma de pruebas y obtencién de
datos, se procede a verificar factores que pueden dafiar o afectar el funcionamiento del
sistema, para el cual se detalla el proceso y guia la cual permite realizar un mantenimiento, si
bien es cierto no de manera profesional, se lo puede realizar de manera bésica hasta que se
pueda realizar un mantenimiento completo, solamente proporcionandole un lugar propicio y
fresco donde se lo pueda limpiar del polvo y otros factores que impidan la normalidad en su

arranque como pelusas.
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4.4.Manual de usuario
En este apartado se crea un manual en el cual se especifica el modo de configuracion,
y conexidn del sistema de deteccidn térmico, para ello se establece a manera de pasos guia la
manera correcta de llenar la base de datos configuracion de los limites de temperatura, asi
como también configuraciones del router, el manual de usuario se encuentra al final del

documento en el Anexo 5.
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RESULTADOS

Este apartado corresponde a la realizacion de presentacion de los resultados obtenidos
en la investigacion y pruebas de desarrollo, para ello es importante considerar el por donde se
comienza la indagacion, para dar inicio del proyecto se debia conseguir los equipos, ahora
que se tiene los equipos corresponde una etapa de comprension de uso y manejo de las
herramientas instaladas. La comprensién de detalles del sistema permite ambientarse con el
mismo y en caso de un evento o alerta de emergencia tener una idea mas clara de que datos
corresponde verificar y exactamente en qué tiempo ocurre el evento. Una alerta es del tipo de
evento inteligente que se encarga de verificar el cambio repentino de temperatura de un
individuo, para el cual se requiere saber que individuo intenta amedrentar la seguridad de una
residencia, en la figura 168 se puede apreciar la captura de un individuo reconocido e
identificado con el sistema, indicando que su actividad por mas que pertenezca a una

residencia su comportamiento se encuentra fuera de lo habitual.

Figura 168.

Relacién temperatura con actividad sospechosa

02-28-2023 '

a) Captura a color
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02-28-2'23 T

b) Captura térmica infrarroja

Nota. Elaborado por el autor

Siendo superado el primer filtro denominada camara térmica a color, la camara de
reconocimiento facial entra crucial juego al estar ubicada en el ingreso principal del
domicilio, se procede a revisar los datos de monitoreo en tiempo real en los tiempos
especificados. Es importante recalcar que estos eventos son registrados por la variacion de la
temperatura que se encuentra configurada en la camara térmica, sin embargo, son datos que
se envian en conjunto con la cdmara facial directamente al grabador, en la figura 169 se
aprecia la alerta de un evento en la cual el sistema se encarga de comparar los datos
existentes con los capturados que en efecto se trata de un individuo reconocido por el cual se

muestra los siguientes datos de la cdmara facial.

Figura 169

Comparacion de datos en tiempo real
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Real-time Analyze

Max Condor

Hombre Born in 1996-06-03

Tarjeta ID 1718605478

From Face Library ROSTROS

Género Hombre Edad 28 Lleva gafas No

Lleva mascara No Facial Expre... No Ex... Lleva sombr... No

Nota. Elaborado por el autor

El proceso de verificacidn de incremento de la frecuencia cardiaca es una prueba de
revision final, esto permite comprobar que efectivamente la frecuencia cardiaca y por lo tanto
la temperatura corporal de un individuo se ve afectada filtrandola mediante el cambio
repentino de las variantes mencionadas, considerandose como actividad sospechosa por parte
del individuo identificado o desconocido. Para ello se afiade la figura 170 como prueba de

verificacion la captura de la frecuencia cardiaca del individuo estudiado.

Figura 170

Comprobacion frecuencia cardiaca
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Nota. Elaborado por el autor

Determinando el proceso de desarrollo por el cual se inicia la presente investigacion,
comprobar que el aumento de la temperatura corresponde a una variante relacionada con la
frecuencia cardiaca de una persona, si bien es cierto no se puede especificar que varia con
exactitud la temperatura, pues también depende de la dieta de cada persona, sin embargo, se
maneja niveles de variacion considerados no comunes en la frecuencia normal de una persona
saludable, esto quiere decir que el simple hecho de permitirnos capturar dicha variacion, esta
corresponde a una actividad no comun, por tanto no normal en el comportamiento del ser
humano, la misma que es manejada como un evento de alerta, esto con el fin de aumentar la

seguridad en zonas residenciales.

Ademas, se afiade las alertas generadas a la direccidn de correo establecido en la
configuracion de eventos dentro del NVR, para ello se establece la siguiente secuencia de
imagenes que permite verificar las alertas generadas y atendidas en la revision de

dispositivos, asi como se aprecia en la figura 171.

Figura 171

Alertas de eventos de correo
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19:26 | 9.0kB/s 2

— Buscar en el correo electronico

Principal

La sincronizacion automatica
esta desactivada. Presiona para Descartar
activar esta opcion.

yo
THERMAL CAMERA: on Camera’: Temper...

> an automatically generated e-m

Network Video Recorder: face alarm On...

s an automatically

er...

fr. ﬁ

IP CAMERA: on Camera?: Face Comparis...

n automatically gene

Target

/ Redactar
yo

Network Video Recorder: acicut wwinp

a) Alerta de correo



256

19:29 | 0.0kB/s 2

< B U &

THERMAL CAMERA: on Camera:
Temperature Measurement Alarm

Soporte 19:16
) ,
\ parami

This is an automatically generated e-mail from your IPT.
EVENT TIME: 2023-02-28,19:16:47.

EVENT TYPE: Temperature Measurement Alarm.

IPT NAME: THERMAL CAMERA

IPT S/N: DS-2TD1217B-6/PA20200422AAWRE36068692

Link Camera :Channel_192.168.1.18
Preset No.:1

Rule No.:1

Alarm Level:Alarm

Alarm Type:MAX. Temperature

Current Temperature 36.20 °C more than Trigger Temperature 36.20 °C.
Tolerance Temperature :0.00 °C.

b) Imagenes capturadas en la alerta

Nota. Elaborado por el autor

Para realizar la verificacion de las alertas recibidas por HiLook se hace el ingreso de

la misma, en el cual se pide el ingreso de una huella digital como usuario y contrasefia, caso
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contrario no puede ingresar, a continuacion, en la figura 172 se puede apreciar la solicitud e

ingreso de la misma en el teléfono celular.

Figura 172

Ingreso HiLook

17:41|18.3kB/s % ©

N
(@&
))) "]j),!.l'

/)

'

Verifique su huella dactilar.

Cancelar

Nota. Considerando que se encuentra con los datos del investigador, lleva la huella del autor.

Cuando se haya ingresado en la base de datos, se puede apreciar a simple vista que se
puede monitorear las camaras y equipos afiadidos y el registro de los eventos captados por el

sistema, asi como se aprecia en la figura 173.

Figura 173

Alertas en aplicacién remota
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9:07 1 0.0kli/s

D =

DS-7616NI-12(K2303 =

HiLe=
COR = ! TERMICA
HiLesk
FACIAL
o =P e

Nota. Elaborado por el autor

Para le descripcion de los eventos representados como mensajes en el teléfono, estos
datos son presentados en forma de alerta del cliente final, para ello se describe a manera de
detalle a manera de listado los eventos registrados por el sistema, en la figura 174 se muestra

el listado de eventos registrados en HiLook.

Figura 174

Contenido de eventos registrados
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17:43 | 533kB/s %Z¢ (O 2 = @)

Filtro Mensaje Editar

2023-3-31 (viernes)

2023-3-30 (jueves)

S ]

Prealarma de temperat...

Prealarma de temperat...

Prealarma de temperat...

Prealarma de temperat...

Prealarma de temperat...

Prealarma de temperat...

Prealarma de temperat...

e ¢ [
a 27
O coo
HiLook Mensaje Mas

Nota. Los datos presentados en la figura anterior hacen referencia a los registros captados por
el sistema y enviados al correo y HiLook App en la cual se puede apreciar y verificar datos

falsos y se pueda dar aviso a las autoridades.
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Cuando un evento es captado, registrado y alertado por el sistema, se puede realizar la
verificacion de los datos que estas alertas contienen, es decir, se puede verificar el contenido

receptado por el sistema en la figura 175.

Figura 175

Contenido de eventos registrados
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Nota. Elaborado por el autor.

Es importante recalcar que los equipos presentados tienen capacidad de audio de dos
vias por el cual se puede establecer comunicacion y alertas de voz mediante el cual se indique
a las personas sospechosas e individuos que intenten atentar contra la propiedad por medio de
una de las opciones que se encuentran presentes en el dispositivo, asi como se muestra en la

figura 176.
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Figura 176

Alertas de voz enviadas por el cliente final
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Nota. La entrada de audio correspondiente a NVR/DVR es relacionada al funcionamiento del
monitoreo a través de una pantalla final, es decir HDMI o entrada VGA, para el caso se
cuenta con una pantalla final conectada al cable HDMI, sin embargo, para poder escuchar el
canal se debe tener encendida la pantalla o TV y se puede escuchar siempre y cuando la TV

se encuentre cerca del grabador NVR/HVR ubicado en la residencia de estudio del autor.
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CONCLUSIONES
Los centros penitenciarios de rehabilitacion otorgan a los PPLs actividades en las
cuales puedan verse inmiscuidos los temas de autorrealizacion y superacion personal.
Las acciones delictivas pueden ser consideradas como impulsos vitales placenteros
mas que una necesidad bioldgica o supervivencia.
Un criminal nace con capacidades inimaginables, asi como nace un lider innato.
La reclusién no garantiza la recuperacion de la persona.
La reclusion no garantiza la re-inclusion a la sociedad de la persona.
El clima penitenciario es considerado un factor que permite incrementar la variable de
alto estrés en los PPLs.
El proceso de adaptarse y relacionarse con otros PPIs infiere en el aumento del estrés
percibido por PPLs.
La distancia de ubicacion de la cAmara de reconocimiento facial viene establecida con
una distancia por defecto de fabrica, la misma que se encuentra estipulada dentro del
rango de los 2m, rango necesario para poder realizar la comparacién de rostros de
personas con permiso de acceso.
La utilizacion de inteligencia artificial en sistemas o dispositivos actuales permite
abrir una amplia galeria de 8000 librerias que dan Ilamado a médulos directos como
OpenCV que se encargan de filtrar y aprender rasgos especificos en cada persona
pues al usar las HaarCascade realiza una revision en cascada de cada una de las
fotografias capturadas en el entrenamiento del algoritmo.
El aprendizaje profundo y reconocimiento de escenarios se encarga de filtrar y
mantener informacion especifica de personas, del escenario y a la vez permitirle a un
sistema realizar algun tipo de evento o alerta inteligente, esto se aprecia en la

generacion de los sistemas de CCTV.
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Mediante el disefio del sistema se puede apreciar que existe un conjunto de
informacion mas relacionado al tema con un ambito investigativo que da paso a poder
continuar estudiando el comportamiento de las variables que contiene el oximetro
como es la saturacién de oxigeno, para el caso de estudio se usa solo la frecuencia
cardiaca de una persona y esta da paso a mantener relacion con la variacion de la
temperatura corporal del individuo.

La variacion repentina de temperatura de un individuo ante una situacion de calma,
esa repentinidad es utilizada y permite generar ciertas alertas de prevencion de
seguridad con el fin de aumentar la seguridad en zonas residenciales.

Utilizar un estandar de requerimientos permite esclarecer y definir exclusivamente
ciertas caracteristicas de arquitectura, sistema y usuarios, asi como lo dicta el estandar
IEEE EIA/TIA 29148.

Al tratarse de un caso de estudio el sistema esta disefiado para ser escalable, es decir
se pueden agregar camaras personalizadas al sistema del conjunto habitacional con la
misma idea de constante monitoreo mediante un estudio térmico personalizado de
cada residencia del conjunto.

La variacion térmica corporal de una persona esta relacionada con la variacién de su
frecuencia cardiaca, ademas de depender de la dieta, ejercitacion, alimentacion y tipo
o calidad de vida de una persona.

La variacion térmica corporal de una persona en teoria varia 1°C por cada 10 latidos
variables de una persona, sin embargo, dependiendo de su dieta y tipo de vida puede
variar entre la mitad de los grados centigrados estipulados, es decir por cada 60
latidos extras encontrados en pruebas realizadas la temperatura de los colaboradores

varia entre +-0.3°C o en otras palabras la mitad de la frecuencia cardiaca aumentada.
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RECOMENDACIONES
Este tipo de estudios se encuentran realizados en otros paises, por lo cual es requerido
iniciar un estudio en mas regiones para comprender y verificar que las variables de
estrés percibido se mantenga en concordancia con lo determinado.
Verificar la distancia de la camara térmica, pues existen puntos donde el dispositivo
tiende a captar mejor la temperatura en 6m sin obstaculizar el rango de rostros a
captar.
Al reconocer que se mantiene el uso de una metodologia en cascada para avanzar con
el desarrollo del proceso es indispensable ir consiguiendo los materiales y dispositivos
e irlos adecuando mediante el avance, pues una etapa depende de la otra para poder
levantar la estructura principal y llegar a la solucion presentada.
Para poder llenar la base de datos y levantar las tablas de registro, se tiene claro que
existe variacién de los ritmos circadianos para ello se considera importante realizar
pruebas en los diferentes tipos de ambientes (dia y noche) y asi poder llegar obtener
datos mas exactos.
Se debe verificar los formatos en los que se estd manejando cierta informacion, pues
existen dispositivos que manejan formatos de imagen exclusivo tamafio carnet para el
reconocimiento facial como .JPG, caso contrario el sistema puede no admitir el
reconocimiento facial en tiempo real o el tiempo de reconocimiento puede
incrementarse al no tener los datos especificos 0 manejar otros formatos.
Se debe tener claro el funcionamiento del apartado tecnoldgico para poder
comprender el comportamiento del cuerpo humano, pues los datos son levantados
entorno a las pruebas reales que se tiene esto sin dejar de un lado la importancia del
comportamiento del ser humano y su organismo ni la salud del individuo durante el

desarrollo de una propuesta.
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ANEXOS
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Anexo 2

Formulario de encuesta
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIECIAS APLICADAS

CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION

Objetivo:

La encuesta presente sirve como un medio de recopilacion de informacion la misma
que permite determinar la eficiencia ante requerimientos y necesidades de implementacién de
un sistema de video vigilancia infrarroja controlado por vision artificial para aumentar la

seguridad en zonas residenciales.

Instrucciones:

Las preguntas que se plantean a continuacién son de caracter formal se recomienda
establecer con una (X) segun considere necesario y veridica en cuanto a lo obtenido mediante

las mismas, recordandole ademas que es informacion absolutamente confidencial con fines de

seguridad de los implicados.

1. ¢Esimportante un sistema de video vigilancia con reconocimiento facial (CCTV)?
Si() No ()

2. El conjunto cuenta con sistemas de seguridad como:
Video vigilancia ( ) Portero eléctrico ( ) Cerca eléctrica ( )

Porton eléctrico () Servicio de guardiania ( )
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¢ Cuanto tiempo debe funcionar un sistema de videovigilancia?

24 oras () 12 horas () mas de 24 horas ()
¢Considera necesario un sistema de video vigilancia térmico?

Muy alta ( ) Alta () Baja ()

¢El sistema de video vigilancia térmico deberia ser monitoreado por una tercera
persona?

Si() No ()

¢Dénde considera que deberia ubicarse la camara térmica?

Patio central ( ) Entrada principal ( ) Casa comunal ()
¢Sabia que la temperatura del ser humano incrementa con el aumento la frecuencia
cardiaca?

Si() No ()

¢Por cada cuantos latidos del corazdn cree que la temperatura corporal del ser humano
aumenta en 1° C?

15 latidos ( ) 10 latidos ( ) maés de 20 latidos ( )
¢Hasta cuantas camaras le gustaria que se pueda aumentar en el sistema?

4 camaras () 8 camaras ( ) 16 camaras ()

¢Elija el nivel de cobertura qué deberia mantener la cAmara térmica en metros?

2 metros () 5 metros ( ) 10 metros ( )
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Anexo 3

Tabulacion

1. ¢Esimportante un sistema de video vigilancia con reconocimiento facial (CCTV)?

Si() No ()

De acuerdo con los datos obtenidos se registra que un 74%, de los habitantes de
conjunto residencial San Francisco 111 estdn de acuerdo en la importancia de un sistema de

video vigilancia. Asi como se muestra en la figura 177.

Figura 177

Importancia del sistema de vigilancia

265

W5 Mo

Nota. Elaborado por el autor

2. El conjunto cuenta con sistemas de seguridad como:
Video vigilancia ( ) Portero eléctrico ( ) Cerca eléctrica ( )

Portdn eléctrico ( ) Servicio de guardiania ()

Segun las especificaciones el conjunto residencial San Francisco |11 consta de tres

sistemas de seguridad como lo son:

e Sistemas de camaras de videovigilancia
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e Portero eléctrico
e Portdn eléctrico

Segun la informacion obtenida y detallada en la figura 178.

Figura 178

Sistemas de seguridad

8
7
&
5
4
3
i A A
Video vigilancia Portero eléctrico Cerca eléctrica Portdn eléctrico Servicio de
guardiania

Nota. Elaborado por el autor

3. ¢Cuénto tiempo debe funcionar un sistema de videovigilancia?

24 horas () 12 horas () mas de 24 horas ( )

El horario en el que se debe encontrar funcionando el sistema segun los residentes
debe superar un corte de energia de hasta 24 horas, superior a eso cualquier sistema que no
conste con una planta de energia tendra un corte por tiempo sin alimentacion, asi como se

observa en la figura 179.

Figura 179

Actividad del sistema
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24 horas 12 horas Mas de 24 horas

Nota. Elaborado por el autor

4. ¢Considera necesario un sistema de video vigilancia térmico?

Muy alta ( ) Alta () Baja ( )

Los resultados reflejan que 12 de los habitantes del conjunto residencial consideran
necesario un sistema de video vigilancia térmico, detallados de mejor manera en la figura

180.

Figura 180

Necesidad del sistema

m Muy Alta  Alta » Baja

Nota. Elaborado por el autor
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5. ¢El sistema de video vigilancia térmico deberia ser monitoreado por una tercera
persona?

Si() No ()

Segun los datos recopilados 16 personas del conjunto registran que es necesario el
monitoreo del sistema por una tercera persona o guardia de seguridad, por la inseguridad y

respaldo que este podria brindar, asi como se muestra también en la figura 181.

Figura 181

Servicio de monitoreo por guardia de seguridad
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Nota. Elaborado por el autor

6. ¢Donde considera que deberia ubicarse la camara térmica?

Patio central ( ) Entrada principal ( ) Casa comunal ()

La encuesta revela datos en los que se confirman que 15 duefios de las residencias del
conjunto 7 requieren la ubicacion de la camara en la parte de la entrada principal del

conjunto, la informacién detallada se muestra en la figura 182.
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Figura 182

Ubicacion camara térmica

HFRNWBAD 0D

Patio central Entrada prind pal Casa comumnal

Nota. Elaborado por el autor

7. ¢Sabia que la temperatura del ser humano incrementa con el aumento la frecuencia

cardiaca?

Si() No ()

Se puede concluir que solo 5 de las 23 personas que son duefios de una residencia del
conjunto 7, conocen la relacion de la temperatura corporal sobre el aumento de la frecuencia

cardiaca, asi como se muestra en la figura 183.

Figura 183

Aumento temperatura corporal

m 5 mNo
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Nota. Elaborado por el autor

8. ¢Por cada cuantos latidos del corazon cree que la temperatura corporal del ser humano
aumenta en 1° C?

15 latidos ( ) 10 latidos ( ) mas de 20 latidos ( )

Los datos mostrados a continuacion, son presentados a manera de compartir el
conocimiento, donde por el aumento de 10 latidos en la frecuencia cardiaca del ser humano,

su temperatura genera un aumento de 1° C, segun la informacién detallada en la figura 184.

Figura 184

Frecuencia cardiaca en el ser humano

=
=]

16
13

10

11

15 latidos 10 latidos Mas de 20 latidos
Nota. Elaborado por el autor

9. ¢Hasta cuantas camaras le gustaria que se pueda aumentar en el sistema?

4 camaras () 8 camaras ( ) 16 camaras ()

La siguiente informacion revela que 14 de los 23 duefios de las residencias del
conjunto 7, desean una escalabilidad del proyecto con un valor de hasta 4 camaras térmicas,
tomando en cuenta el precio del sistema y la necesidad del mismo, asi se muestra la

informacion un poco mas a detalle en la figura 185.
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Figura 185

Escalabilidad de la red
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4

4 camaras 8 camaras 16 camaras
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Nota. Elaborado por el autor

10. ¢Elija el nivel de cobertura qué deberia mantener la cAmara térmica en metros?

2 metros () 5 metros ( ) 10 metros ()

Los siguientes numeros pertenecen a la distancia en la cual los residentes desean que
sea colocada la camara térmica, por facilidad y mejoramiento de los requerimientos
necesarios dentro del conjunto, para ello se muestra la informacién recopilada en la figura

186.

Figura 186

Distancia deteccion imagen

2metros = 5 metros 10 metros

Nota. Elaborado por el autor
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SISTEMAS DE SEGURIDAD 5.A. SISEGUSA

Dir. Matriz: GUAYAS / GUAYAQUIL [/ AV, LAS LOMAS 403 ¥
CUARTA - QUINTA
Drir. Sucursal: Calle Isla San Cristdbal N 44-29 y Rio Coca.

Quito - Ecuador
Contribuyente Especial Nro. 00048
OBLIGADO A LLEVAR CONTABILIDAD: SI

R.U.C: 0992394757001

FACTURA

No. 002-002-000087126

NUMERO AUTORIZACION

15092022010992394757001 20020020000871269846951119
I ORIZACION  2022-09-15 16:05:39-05:00
AMBIENTE: Produccion

EMISION: Normal

CLAVE DE ACCESO

15092022010892384757001 2002002000087 1269846051119

Rardn Social | Nombres y Apellidos: CONDOR RUIZ MAMUEL EDUARDO

Fecha Emisidn: 1500&/2022

RUC / CI: 17T0EB60802001

Guia de Remisidn:

a)

Factura Siseguza Térmica

Cod. A Deetalle Unidad Precio .
Principal Cant. Diescripcian Adicional | Medida Unitaric Descuento | Precio Total
DS-2TD12178- CAMARA IP DOMD TERMICA GMM DUAL 4MP PARA
GPA 1.00 CONTROL DE TEMPERATURA UM 31,000.00 $0.00] $1,000.00
DS-TE16MI-2 1.00 NVR 16CH CAPACIDAD 160MB 2HDD UM $224.13 $0.00 22413
HOD-1TB-DVEWD 1.00 DNSCO DURD 1TE ESPECIAL DVR WD PURPLE UN 54633 $0.00 £46.33
FT-OUAD 1.00 FUENTE PARA CAMARA 110VACMZVDC 1 AMP UN $2.85 $0.00 $2.85
SE-MK1 3.00 CAMISETAS 50.01 %0.00 %0.03
SE-MK2 3.00 GORRAS $0.01 $0.00 $0.03
SE-MK3 3.00 CANGUROS $0.01 $0.00 $0.03
Informacién Adicional SUBTOTAL 12 9% $£1,273.40
Telefona 022030308 SLETUTAL % ¥0.00
Direccion CALDERON CARAPUNGO, SAN FRANCISCO 3, CALLE ARELLAND | |SUSTOTAL Mo sujeto VA $0.00
PORTILLA. NO. 20-2--QUITOPICHINCHA SUBTOTAL EXENTO IVA £0.00
Email serviconms@hotmail.com
CIAT 583-4- 1713850 SUBTOTAL SIN IMPUESTOS £1,273.40
setone - DESCUENTO £0.00
Condicidn de Pago Contado
) ICE £0.00
Observacion VA 12% $15281
Mota Sisternas de Seguridad 5.A. solicita a usted enviar el
comprobante de retencidn a Envio de retenciones a: PROPINA $0.00
retenciones. uio@sisegusa.com maximo 5 dias habiles posteriores | |WALOR TOTAL Ls1426.21]]
a la emisidn de la factura de acuerdo con el Art. 50 del LRTL.
Forma de Pago Valor Plazo Tiempo
SIN UTILIZACION DEL 51,426.21 ] DIAS $142621
SISTEMA FINANCIERD
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Sistemas de Seguridad S.A. AUTORIZACION
AMBIENTE: Produccion
SISTEMAS DE SEGURIDAD S.A. SISEGUSA EMISION: Normal
Dir. Matriz: GUAYAS / GUAYAQUIL / AV. LAS LOMAS 403 Y
CUARTA - QUINTA CLAVE DE ACCESO

Drir. Sucursal: Calle Isla San Cristobal N 44-29 y Rio Coca.
Quito - Ecuador

Contribuyente Especial Nro. 00048

0992394757001

FACTURA

002-002-000089402

g™ NUMERO AUTORIZACION

2023-01-09 11:06:36-05:00

09012023010992394757001200200200008940298465851113

SISEGUSA rECHA Y HORA DE

0901202301099239475700120020020000894029846951113

OBLIGADO A LLEVAR CONTABILIDAD: SI

Razén Social / Nombres y Apellidos: CONDOR RUIZ MANUEL EDUARDO

Fecha Emision: 09/01/2023

RUC / Cl: 1703860802001

Guia de Remision:

b) Factura Siseguza Facial

Cod. N Detalle Unidad Precio .
Principal Cant. Descripcicn Adicional | Medida Unitario Descuento | Precio Total
DS-IDS-
2CDTAA6G0- 1.00 CAMARA BULLET 4MP LENTE 2.8-12MM DeepinView UN - $590.81 50.00 £5080.81
IZHSY
Informacién Adicional SUBTOTAL 12 % $590.81
Telefono 022030308 SUBTOTAL 0% $0.00
Direccion CALDERON CARAPUNGO, SAN FRANCISCO 3, CALLE ARELLANO | |SUBTOTAL No sujeto IVA $0.00
PORTILLA. NO. 20-2--QUITOPICHINCHA SUBTOTAL EXENTO TVA $0.00
Email serviconms@hotmail.com
' Mconms@hotmal SUBTOTAL SIN IMPUESTOS $590.81
ClATelefono 593-4- 3712850
. DESCUENTO £0.00
Condicidn de Pago Contado
o . ICE £0.00
servacion VA 12% $70.90
Mota Sistemnas de Seguridad S.A. solicita a usted enviar el
comprobante de retencidn a Envio de retenciones a: PROPINA 0.00
retenciones. uio@sisegusa.com maxime 5 dias habiles posteriores | |VALOR TOTAL $661.71
a la emision de la factura de acuerdo con el Art. 50 del LRTI.
Forma de Pago Valor Plazo Tiempo $661.71 /
SIN UTILIZACION DEL $661.71 0 DIAS
SISTEMA FINANCIERO
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Archivo Editar Visualizar Datos Pasara Médulos Herramientas Ventana Ayuda

Resg ©

i

> nY e«

Oferta de ventas

Cliente
Nombre

Referencia
Moneda SN

Contenido

Clase de articulo/servico Articulo v

#  Nomero de articuio

1 = DS-IDS-2CD7A46GO-IZHSY

2

Empleado de ventas
Flete Sugeride

=P/ C1708860802 | NO
'CONDOR RUIZ MANUEL EDUAI
Persona de contacto & DOCELECTRONICOS vi@

v|luss -

|Jessica Valarezo hd [
10,0000

LEROS BBSESL

[coTQ (1200134137
Fecha de contabizacén 106/01/2023
Véido hastz [31/01/2023
Fecha del documento  (06/01/2023

Logitica Anexos

Clase d= resumen |Sin resumen ¥
Cantidad | Precioporun... % dedescuento  Preciotrase.. Total(ML) UI0O GYE CuE /'

1]  USS 590.8100 000 US$530.8100 USS 530.81 0 1 0

0.00 Forma Pago

Forma de Pago 2
+ Observacion
+

5 350 del articul
CAMARA BULLET 4MP LENTE 2.8-12MM DeepinVi

$590.81

Total antes del descuento | USS 550.81

Gastos adicionales B/

Redondec

USS$ 0.00
Uss 150 VA

Total del documento USS 661.71

C) Proforma ICO

Nota. Elaborado por el autor

Anexo 5

Manual de usuario

https://utneduec-

my.sharepoint.com/:w:/g/personal/mmcondors utn edu ec/EU6d8NnCEb51ChOaQM-

T7Aq0Bgk2e AOXtNLnkimnLAs5]Cw?e=Z3WjNk

Nota. Elaborado por el autor

2w @

0.00

338.71

0.0

NA
VIGENTE

0.00
0.00
0.00
0.00
0.00
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