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El presente trabajo describe la implementacion de servicios de administracion y gestion

basados en el Cloud Computing SaaS que permitan mejorar el tiempo de respuesta ante incidentes
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en la red GPON de la empresa CayambeVision S.A. Para lo cual, se a iniciado con el estudio del
fundamentotedrico que sustente el presente trabajo de investigacion, en donde se puede identificar
la estructura de una red GPON, sus componentes y funcionamiento.

Posterior a esto se realiza el desarrollo del proyecto enfocado en el cumplimiento de las mejores
précticas basadas en el modelo metodoldgico de la ISO/IEEE 29148 la cual se basa en establecer
los requisitos para la ingenia de software y sistemas. Una vez definido el modelo metodologico
para el desarrollo del presente proyecto se procede a investigar en el mercado aquellos servicios
en la nube los cuales se puedan adaptar a la red acorde a un benchmarking competitivo y que
cumplan con las necesidades de la empresa.

Seleccionadas las herramientas de gestion y administracion se realiza la implementacion
de cada una de estas, levantando los procesos anteriores identificados en la red y proponiendo
mejoras en la gestion de estos basados en el modelo FCAPS, logrando asi la adaptacion correcta
de las herramientas a la red de backbone de la empresa e identificando escenarios que se puedan
desarrollar a lo largo de la adaptacion de los servicios.

Para finalizar se realiza la ejecucion de los servicios integrados en la red y se verifica su
impacto correspondiente a los tiempos obtenidos en la ejecucién de los nuevos procesos integrados
en la red de CayambeVision S.A. de esta manera se puede constatar el correcto funcionamiento y

cumplimiento de los objetivos planteados en la presente investigacion.

ABSTRACT

The present work describes the implementation of administration and management services
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based on Cloud Computing SaaS that allow for improving the response time to incidents in the
GPON network of CayambeVision S.A. To do so, we began with a study of the theoretical
foundation that supports this research work, where the structure of a GPON network, its
components, and functioning can be identified.

Following this, the project development is carried out, focused on compliance with the best
practices based on the methodological model of ISO/IEEE 29148, which establishes requirements
for software and system engineering. Once the methodological model for the development of the
present project is defined, market research is carried out to identify cloud services that can be
adapted to the network according to competitive benchmarking and meet the company's needs.
After selecting the management and administration tools, the implementation of each of them is
carried out, by identifying the previous processes in the network and proposing improvements in
their management based on the FCAPS model. This allows for the correct adaptation of the tools
to the company's backbone network and identifying scenarios that can be developed throughout
the adaptation of the services.

Finally, the integrated services are executed in the network, and their impact is verified
corresponding to the times obtained in the execution of the new processes integrated into
CayambeVision S.A.'s network. In this way, the proper functioning and achievement of the

objectives proposed in this research work can be verified.



1. CAPITULO I - ANTECEDENTES

En este capitulo se describen los requisitos necesarios para llevar a cabo el trabajo de titulacion
actual, que incluyen el tema seleccionado, la problematica a abordar, los objetivos a alcanzar, el

alcance del proyecto y la justificacion para garantizar su éxito.

1.1. Tema

IMPLEMENTACION DE SERVICIOS DE ADMINISTRACION Y GESTION BASADOSEN
EL CLOUD COMPUTING SAASQUEPERMITAN MEJORAREL TIEMPO DE RESPUESTA

ANTE INCIDENTES EN LA RED GPON DE LA EMPRESA CAYAMBEVISION S .A.

1.2. Problema

Un informe realizado por el FTTH Council ha identificado que en la actualidad 14 paises superan
el 1% de hogares con conexiones de fibra dptica. El top 3 de paises con la mayor penetracion de
fibra Optica en hogares son Corea del Sur, Hong Kong y Japon, con tasas de 31.4%, 23.4% y
21.3%, respectivamente. Suecia es el cuarto pais de la lista, con una tasa del 7.1%. Ademas, otros
10 paises también han adoptado estatecnologia, incluyendo Taiwan, Noruega, Dinamarca, Estados
Unidos, Eslovenia, Islandia, China, Holanda, Italiay Singapur. En América Latina, ciudadescomo

Bogota, Sdo Paulo, Buenos Aires y Santiago ya ofrecen servicios de redes GPON.

Segun datos recolectados de Arcotel menciona que “En el Ecuador el servicio de internet a través
deconexiones fisicas ha crecido de manera exponencial entre los afios 2001 a 2020. El crecimiento

se da hasta un promedio de un 8% por afio el cual esta influenciado por la innovacion y desarrollo



tecnologico.” El planteamiento de politicas y estrategias gubernamentales han beneficiado en el

crecimiento de interconectividad en los Gltimos afios.

El desarrollo actual de la sociedad ha generado una necesidad en el establecimiento de una
conexion con el internet, es por esto que han surgido pequefias y medianas empresas que brindan
este servicio de internet a sus localidades. En Pichincha en la localidad de Cayambe existe un ISP
mediano el cual alberga a clientes de la zona, ofreciendo el servicio tanto en lugares rurales como
urbanos, por lo que su crecimiento con el paso de los afios se ha visto significativamente en el
numero de clientes registrados a su servicio.

Actualmente en la empresa CayambeVision SA debidoa su crecimiento presenta falencias en la
administracion y gestion de la red FTTH, generando malestar en los clientes y gasto de recursos
en la empresa. Es por lo cual que se busca implementar servicios que permitan gestionar y
administrar la red de manera rapida. Permitiendo el acceso a la informacion de clientes y estado
de la red al instante desde cualquier dispositivo y en cualquier lugar, provisionando un servicio al

cliente con parametros adecuados.



1.3.  Objetivos

1.3.1. Objetivo General

Implementar servicios de administracion y gestién basados en el Cloud Computing SaaS que
permitan mejorar el tiempo de respuesta ante incidentes en la red GPON de la empresa

CayambeVision SA.

1.3.2. Objetivos Especificos

o Estudiar el fundamento tedrico que conlleva a las redes GPON FTTH para conocer la
estructura funcionamiento operacion y mantenimiento que permita tener una base conceptual en
la que se sustente la investigacion.

o Determinar herramientas de Administracion y Gestion en la nube basadas en las
necesidades del ISP CayambeVision mediante un benchmarking competitivo.

o Implementar las herramientas de Administracion y Gestion seleccionadas en base al
estudio de benchmarking previamente realizado en la empresa CayambeVision S.A.

o Realizar pruebas del funcionamiento de las herramientas implementadas para evidenciar el
impacto en el tiempo de respuesta en la resolucion de problemas y la mejora a la capacidad
Administrativa de la Red GPON FTTH de la empresa CayambeVision.

1.4. Alcance

El proposito de este proyecto tiene como finalidad mejorar el tiempo de respuesta ante incidentes
reportados por los clientes del Proveedor de Servicio de Internet (ISP) CayambeVision S.A,

estableciendo un servicio adecuado hacia el mismo y a la vez lograr una adecuada gestion y



administracion de la red a través de la implementacion de servicios alojados en la nube que
permitan visualizar estados de enlace de los clientes en la red en tiempo real, para el desarrollo de
este proyecto se propone:

Iniciar con un estudio tedrico sobre la arquitectura de red GPON, exponiendo caracteristicas
generales y los componentes principales de unared FTTH GPON, asi como también cada uno de
los equipos de certificacion de una red de fibra dptica basado en el estandar establecido por la 1TU
G.984 .x.

En la siguiente etapa se generara un proceso de Benchmarking Competitivo en el cual se analicen
las buenas practicas relacionadas con la administracion y gestion de la red que se maneja a nivel
de ISP, buscando herramientas que se alojen en el Cloud que permitan facilitar la capacidad
Administrativa y Gestién en el ISP CayambeVision S.A., los cuales brinden acceso a la
informacion y control, para la toma de decisiones de manera remota.

Después de identificados los servicios alojados en la Nube, se propone un escenario para su
aplicacion, verificando las herramientas necesarias tanto en hardware como en software y el
modelo que se procedera a utilizar para generar una topologia con la cual se lograra afiadir estos
servicios integrados al ISP CayambeVision S.A. El proceso de implementacion se establecerd
usando distintos métodos orientados a conexion como Destination NAT el cual se empleara para
hacer que las conexiones entrantes puedan acceder a un dispositivo local (OLT) y VPN para
mejorar la seguridad de la conexion desde la red externa a la interna sin necesidad de una IP
publica.

Finalmente se propondré pruebas de funcionamiento que permitan comprobar asi la efectividad de

los servicios implementados, tales como conexién remota desde cualquier punto, capacidad de



generar cambios de manera externa, realizar lecturas del estado de la red en tiempo real, notificar

problemas de usuarios y establecer soluciones de manera eficaz y rapida.

1.5. Justificacion

En la actualidad el desarrollo de la sociedad ha generado una necesidad en el establecimiento de
una conexion con el internet, es por esto por lo que han surgido pequefias y medianas empresas
que brindan este servicio de internet a sus localidades.

CayambeVision SA es una Empresa de Telecomunicaciones que brinda el servicio de internet en
la Zona 2, ubicado en el canton Cayambe. Debido a su favorable crecimiento en el nimero de
clientes se han logrado desarrollar varias problematicas vinculadas a la baja capacidad
administrativa y de gestion que cuenta estaempresa privada. Generando malestar en los clientes y
gasto de recursos en la empresa. Es por lo cual que se busca implementar servicios que permitan
gestionar y administrar la red de manera rapida. Permitiendo el acceso a la informacion de clientes
y estado de la red al instante desde cualquier dispositivo y en cualquier lugar, provisionando un
servicio al cliente con parametros adecuados.

Por otra parte, dentro de las bondades que brinda el Cloud Computing se tiene Software como
servicio (SaaS). Este software, esta alojado en el servidor del proveedor y el cliente accede a él a
través de una conexion via internet. Todo lo relacionado con el mantenimiento, soporte y
disponibilidad es manejado por el proveedor SaaS. Por lo cual es una herramienta Gtil para cumplir

con lo requerido para la empresa CayambeVision S.A.



2. CAPITULO Il - MARCO TEORICO
2.1. INTERNET SERVICES PROVIDER (ISP)

El Internet es una red mundial que ofrece acceso a informacion mediante conexiones
inalambricas y terrestres. En Ecuador, la Corporacion Interinstitucional de Comunicacion
Electronica (Intercom) establecio el primer nodo deacceso a Interneten 1991, a través de Ecuanex.
Desdeentonces, se han establecido varios puntos de acceso a Interneta nivel local, como resultado
de esta iniciativa temprana de conectividad.

En la actualidad el acceso al internet es una herramienta esencial para lograr el desarrollo
econdmico y social de una poblacién. Esto gracias a la capacidad de acceso a informacion que nos
brinda esta red de redes, pues a través de su acceso se puede realizar busquedas de herramientas
gue nos ayuden a enriquecer el conocimiento.

El desarrollo tecnoldgico ha permitido la aparicion de sistemas que aumentan la velocidad
deconexion y modifican los planes de acceso a Internet. Actualmente, los proveedores de servicios
de Internet (1SP) ofrecen conectividad de banda ancha. Los ISP son compafiias que brindan acceso
a Internet a hogares y empresas.

Un boletin estadistico establecido por la Agencia de Regulacion y Control de las
Telecomunicaciones en Ecuadorhace referencia al crecimiento que hatenidoel servicio de internet
a traves de las conexiones fisicas entre el afio 2001 hasta el 2020 (Ver Figura 1). En el territorio
ecuatoriano se puede observar una tasa promedio anual de crecimiento del 8%, la misma que
incrementa conforme a los avances tecnoldgicos, politicos y estratégicos gubernamentales de

conectividad establecidas en los ultimos afios. (ARCOTEL, 2020, pag. 4).



Figura 1

Cifras de conexiones fisicas a nivel nacional hasta septiembre de 2020
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Nota: adaptado de “Servicio de Acceso a Internet”, por ARCOTEL, 2020, p. 4.

Con al avance de las tecnologias de conexion a internet iniciadas desde DSL (Digital
Suscriber Line) con la implementacién de par trenzado, HFC (Hybrid Fiber-Coaxial) con su
estructura basada en cable coaxial y actualmente redes FTTx establecidas en redes de fibra
hibridas. Los ISP de primer nivel han logrado obtener gran impacto en el mercado de internet fijo,
siendo las empresas: SETEL, CONECEL, CNT EP, MEGADATOS, entre otras las que se
encargan de distribuir y brindar acceso a empresas mucho mas pequefias y a los clientes finales.

En la Figura 2 se puede observar un grafico que hace referencia a la participacion de
mercado en el internet fijo que ocupan las empresas en el Ecuador hasta septiembre de 2020 segln
el boletin estadistico establecido por el SAI en noviembre 2020 (ARCOTEL, 2020).

Figura 2

Participacion de mercado en el internet fijo de Ecuador



Nota: adaptado de “Servicio de Acceso a Internet”, por ARCOTEL, 2020, p. 4.

2.1.1. Arquitectura Basica de un ISP

Existen varios tipos de arquitecturas alambricas de un ISP en las que se puede clasificar
acorde al tipo de tecnologia que se utiliza para lograr obtener el acceso hacia el internet.
2.1.1.1. Diagrama DSL

La tecnologia DSL (Digital Suscriptor Line) es aquella que su capacidad de transmision de
informacion puede llegar hasta los 7.1 Mbps a través del uso del par trenzado en lineas telefonicas.
El servicio DSL puede variar en SDSL para velocidades simétricas en ancho de banda y ADSL
para velocidades asimétricas. SDSL puede ser usado para aplicaciones que se necesitan las mismas
velocidades en Downlink y Uplink como podrian ser servicio de video conferencias en empresas.
Por otro lado, ADSL es usado por usuarios finales que no requieren mayor trafico de datos en
niveles de envid (Uplink) pero se requiere un mayor ancho de banda de descarga (Downlink). En
la Figura 3 se puede observar el diagrama DSL para conexion a internet (ARCOTEL, 2020).
Figura 3

Diagrama de conexion DSL
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Nota: adaptado de “Servicio de Acceso a Internet”, por ARCOTEL, 2020, p. 10.

2.1.1.2. Diagrama HFC

Las HFC (Hybrid Fiber Coaxial) en un inicio es utilizado el cable coaxial para la emision
de informacion de descarga hacia un televisor para la television analoga. Las redes HFC fueron
mejoradas para lograr establecer el trafico de datos mediante el mismo cable coaxial con la ayuda
del estandar DOCSIS 3.0y 3.1.

Una ventaja frente a la tecnologia DSL es su capacidad de transmision de datos superior,
pero con muchos inconvenientes para hacer que sea un tipo de tecnologia con la cual se pueda
acceder a los hogares debido asu costoy perdida de velocidad acorde a la distancia de despliegue
hacia el usuario cliente. En la Figura 4 se muestra el diagrama que ocupa HFC para establecer su
transmision de datos.

Figura 4

Diagrama HFC
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Nota: adaptado de “Servicio de Acceso a Internet”, por ARCOTEL, 2020, p. 10.
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2.1.1.3. Diagrama FTTx

Lasredes FTTx (Fiber To The X) son mucho mas dedicadas para el uso en usuarios finales,
las cuales llegan hasta el domicilio sin ningun tipo de inconveniente, ofrecen un costo mediano y
accesible para el beneficiario. La tecnologia FTTx ofrece un mayor rendimiento en comparacion

al resto de tecnologias gracias a su gran distancia de cobertura de hasta 80 kmy altas velocidades

acorde al tipo de version con la que se esté trabajando.

En la Figura 5 se muestra un modelo de diagrama de distribucion hibrida de la fibra Optica.

Figura 5

Diagrama FTTx
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TERMINADOR DE RED OTICA Q Q Q
(ONT-Optical Network Termination)

Nota: adaptado de “Servicio de Acceso a Internet”, por ARCOTEL, 2020, p. 10.

El desarrollo de la tecnologia PON (Passive Optical Networks) ha permitido la utilizacion
de elementos mucho méas econémicos los cuales no dependen de la electricidad e hizo que esta

tecnologia sea mucho mas aceptada en comparacion con las anteriores.

2.1.2. Tiposde ISP

Los diferentes tipos de ISPs se los clasifica dependiendo de las caracteristicas que los

definen de manera particular, tales como:
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2.1.2.1. Por el rango de cobertura geogréfica.
o ISPs Locales

Son proveedores pequerios los cuales poseen un area de cobertura limitada referentes a una
ciudad o a una parte de esta.
o ISPs Regionales

Estos son proveedores de internet que cubren una determinada region. Estos I1SPs manejan
una infraestructura mucho mas robusta y requieren de muchos nodos para lograr una
administracion completa.

o ISPs Nacionales e Internacionales.

El rango de cobertura de estos ISPs cuenta con infraestructura propia de
telecomunicaciones y por lo general estan conectados directamente con la salida al internet.
2.1.2.2. Por el numero de usuarios.

Los usuarios influyen en otra manera de clasificacion, en el cual deacuerdo con las regiones

del pais se puede apreciar mayor volumen de beneficiarios del servicio.

o ISPs de nivel 1

Poseen cobertura de manera global, el modo de ruteo no es por defecto debidoaque poseen
entradas para todas las conexiones de internet. Debido a que les pertenecen routers, enlaces de
datos de alta velocidad y otros equipos que se interconectan con otro tipo de redes, buscan
establecer una capacidad de envio de paquetes extremadamente elevada.
Algunas caracteristicas que poseen los ISP nivel 1 son:
v Tener Cobertura Internacional

v Estar conectados a una red de ISP nivel 1
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v Estar conectados a un gran nimero de ISP nivel 2
En el Ecuador algunas empresas que representan un ISP Tier 1 son: SETEL, CONECEL,CNT EP,
MEGADATOS.
o ISPs de nivel 2

La infraestructura que poseen los ISPs nivel 2 es muy amplia al igual que los de nivel 1, lo
que los diferencia es que los de tipo 2 se interconectan con los tipos 1 para que asi su capacidad
de transporte de datos se incremente y poder enviar mayor numero de paquetes hacia el internet.
La cobertura que brinda un ISP Tier 2 esta comprendida en el area regional o nacional.
Estan representados en el Ecuador por empresas que poseen gran cobertura a nivel servicio en el
territorio, algunos ejemplos son: Netlife, Puntonet, Fibramax, Nedetel, entre otras.
o ISPs de nivel 3

Las empresas que conforman los ISPs de nivel 3 son aquellas que poseen pocos clientes
finales. Sus tablas de enrutamiento se las realiza por defecto y estos estan conectados a 1SPs nivel
2 para poder tener acceso hacia el internet. La cobertura que brindan es de manera local dedicada
a una provincia en especifico o parroquia.
En el Ecuador existen muchas empresas de tipo 3 de las cuales se puede mencionar: Cinecable,

Inno Fiber, CayambeVision, entre otras.

2.1.3. Parte regulatoria de los ISPs

En el marco legal para los proveedores del servicio de internet existen reglamentos, leyes
y normas que rigen y que deben ser cumplidas y respetadas para el correcto funcionamiento de los
ISPs dentro del pais. Como la ley mas importante del Ecuador es la Constitucion la cual realiza la

regulacion de las acciones de las personas en su entorno.
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En el Ecuador el organismo vigente para la regulacion y control de las telecomunicaciones
es el ARCOTEL, el cual nace de la ley Organica de Telecomunicaciones, con fecha de aprobacion
el 18 de febrero del 2015. Su principal objetivo es establecer el correcto servicio por parte de los
agentes de Telecomunicaciones a los usuarios.

La eficiencia de un ISP radica en el desempefio que cumple en los objetivos planteados,
tales como su funcionamiento, desde el punto de vista externo e interno de sus clientes. La alta
disponibilidad de un ISP es lo que lo caracteriza debido a que en todo momento debe estar
disponible para sus clientes, del mismo modo se garantizan factores técnicos como redundancia
en la red, seguridad, solucién rapida frente a fallas, reducir al minimo el impacto en el servicio al
cliente.
2.1.3.1. Requisitos para obtener el titulo habilitante

En la pagina web https://www.arcotel.gob.ec, las personas naturales pueden participar en

el proceso de solicitud del Titulo Habilitante para el Servicio de Acceso a Internet ante la Agencia
de Regulacion y Control de las Telecomunicaciones (ARCOTEL), presentando los requisitos
establecidos en la regulacién actual. Los requisitos necesarios para realizar este tramite se

encuentran en la pagina web oficial de ARCOTEL.

4 Solicitud General (FO-CTHB-12).

4 Datos de identidad de la persona y su cédula

v Documento notariado de la persona que busca realizar el procedimiento. (ver detalles en el
numeral 3 del art. 38 de la Resolucion 15-16-ARCOTEL-2019).

v Elaborar un plan que respalde la parte financiera de la persona.

v Plan de expansién de la red.


https://www.arcotel.gob.ec/

14

v Plan técnico en caso de ser inalambricos
4 Proyecto del AVIS
- Enlaces que van a ser usados de manera radioeléctrica

- Enlaces sujetos a uso de satélites

v Es necesario presentar un Certificado emitido por la Direccién General de Aeronautica
Civil (DGAC) que indique que la estructura no afectard a los sistemas de radionavegacion
aeronautica. En caso de que la estructura se encuentre dentro de un radio de 500 metros de los
sistemas de navegacion aérea, se debe presentar un Certificado adicional. Se recomienda verificar
la ubicacion geografica actualizada de los sistemas de navegacion antes de realizar el tramite.

v La Declaracién de Responsabilidad, que debe ser firmada por la persona natural, es un
documento en el que se manifiesta bajo su responsabilidad que cumple con los requisitos
establecidos por la normativa vigente para obtener y ejecutar el titulo habilitante, y que la
informacion y los documentos presentados son verdaderos. Ademas, se informa que en caso de
que la ARCOTEL verifique lo contrario, el tramite y el resultado final podrian ser negados. Este
documento se encuentra identificado con el codigo FO-CTHB-12.

v En los procesos de otorgamiento de titulos habilitantes del régimen general de
telecomunicaciones, el solicitante debe incluir una autorizacion que permita a la ARCOTEL
solicitar informacion alas entidadesy autoridades competentes para validar sus datosy determinar
si esta incurso en prohibiciones o inhabilidades. Esta autorizacién abarca informacion financiera
y bancaria, sin que puedaalegarse el secreto bancario, y puede ser requerida durante la ejecucion

del titulo habilitante para fines de administracion y control.
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2.2. RED GPON

El requerimiento de conexiones hacia internet en el Ecuador ha aumentado
considerablemente, segln el boletin técnico emitido por el INEC en abril 2021 menciona que la
frecuencia de conexién de internet a nivel nacional se ha incrementado dréasticamente. Con el pasar
de los afos, la busqueda del desvanecimiento de la brecha digital en el Ecuador se ha desarrollado
de manera efectiva, arrojando como resultado un alto porcentaje de conectividad en el pueblo
ecuatoriano. La Figura 6 muestra un avance significativo basado en la frecuencia de uso de
internet en un rango del afio 2013 hasta el 2020.
Figura 6

ENEMDU Diciembre (2013-2017).

92,1%
64,0%

2013 2014 2015 2016 2017 2018 2019 2020

Al menos una vez al dia
== Al menos una vez a la semana

Al menos una vez al mes o al ano

Nota: Encuesta Multipropésito (2018-2020).

El avance en las tecnologias orientadas a la transmision de datos basada en la capacidad de
envio y recepcion de datos con mayor fiabilidad y velocidad ha permitido que se desarrollen

nuevas ideas de transmisién que garanticen este paso de datosrequeridos. Las redes de fibra dptica
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son ideales para soportar un gran ancho de banday altas velocidades de transmision las cuales
realizan el paso datos a través de hilos de fibra.

Una red basada en fibra permite enviar y recibir varios tipos de datos, tales como: servicio
de television, telefonia e Internet. Todos estos tipos de servicios se pueden enviar a la vez usando
un solo hilo de fibra haciendo uso de diferentes tipos de onda para cada uno de los servicios.

La tecnologia GPON (Red Optica Pasiva con Capacidad de Gigabit) a comparacion de las
tecnologias DSL y HFC ofrece mayor seguridad de la informacion, resistencia a interferencias
electromagnéticas, menor atenuacion de la sefial, dando como resultado un tipo de red que satisface

cada una de las necesidades de transmisién actuales a nivel de ISPs.

2.2.1. Andlisis de la Tecnologia GPON

La mayoria de las redes actuales utilizan GPON, este tipo de tecnologia esta establecida
por lanorma ITU-T G.984.x., en donde “x” hace referencia a toda la serie de recomendaciones (1,
2, 3, 4, 5, 6, 7), basadas en el estandar que buscan ayudar a tomar bases en el disefio y la
certificacion de las redes GPON proporcionando un criterio clave para mejorar el rendimiento.
(Quisnancela & Espinosa, 2016)

Las primeras series de recomendaciones desde la ITU-T G.984.1 hasta la ITU-T G.9844
hacen referencia a especificaciones basicas del sistema GPON:
- ITU-T G.984.1 — Especificaciones Generales.
- ITU-T G.984.2 — Especificaciones de Capa Fisica.

- ITU-T G.984.3 — Especificaciones de Capa Transporte.
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- ITU-T G.984.4 — Especificaciones de Interfaz de Gestion y Control.
Las Ultimas series de recomendaciones dadasdesde ITU-T G.984.5 hasta la ITU-T G.984.7 hacen
referencia a:
- ITU-T G.984.5 — Banda de mejora.
- ITU-T G.984.6 — Extension de alcance.
- ITU-T G.984.7 — Largo alcance.
La Tabla 1 muestra como se establecen cada una de las recomendaciones dela Norma ITU -

T G.984.x, sus distintas versiones y las caracteristicas que analiza en cada una de estas.
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Tabla 1

Norma ITU-T G.984.x

Norma ITU-T G.984.x

Arquitectura del Sistema OAM. Tipos de Servicio

ITU-T G.984.1 Caracteristicas

(ITU-T. 2011) Generales Tipos de Interfaz: servicio, usuario. Tasa fisica de transmision y

recepcion
cobertura Eficiencia del sistema
Parametros Class B+ ONT OLT

Potencia de salida maxima +5dBm +5dBm
ITU-T G.984.2 Medios Fisicos Potencia de salida minima +0.5dBm +1.5dBm
(ITU-T. 2012) dependientes. Sensibilidad minima - 27 dBm -28dBm

Potencia de salida minima de -8 dBm -8 dBm

sobrecarga

Estructura de Trama
Proteccion de red

Asignacion dindmica de ancho

ITU-T G.984.3  Sincronizacion de Subcapas GPON de banda

(ITU-T. 2014) Transmision

Gestién de red

Administracion de
ITU-T G.984.4  ONT, descripcion
(ITU-T. 2011) de la interfaz de
control

Compatibilidad de OLTs y ONTs de ensambladores distintos

., Asignacién de longitudes de onda para sefiales de servicio.
ITU-T G.984.5 Optimizacion de g g P

ITU-T. 2014 transmision - - - N .

( ) Especifica requisitos técnicos para aplicacion de filtro en la ONT
ITU-T G.984.6 Mayores Explica la estructura y la conexion de los sistemas GPON de mayor
(ITU-T. 2012) Distancias cobertura.

Nota: Cada una de las versiones que pertenecen al grupo ITU-T G.984.x trabajan de manera simultdnea con
especializaciones dentro la tecnologia GPON. Fuente: Quisnancela, E., & Espinosa, N. (2016). Certificacion de redes
GPON, normativa ITU G.984 x.
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o Caracteristicas de GPON
Las especificaciones presentes en la tecnologia GPON estan ligadas a caracteristicas como
velocidad y la capacidad de acceso a servicios que ofrece este tipo de tecnologia. Entre
caracteristicas de mayor importancia se tiene:
- Velocidad 2,4 Gbps (downstream).
- Velocidad 1,2 Gbps (upstream).
- Distancia maxima logica: 60km.
- Distancia maxima fisica: 20km.

- Seguridad a nivel de protocolo: Cifrado.

o Funcionamiento de transferencia de paquetes en GPON

Una red GPON realiza el proceso de multiplexacion en el tiempo la cual se conoce con el
nombre de TDM (Time Division Multiplexing), este consiste en realizar el envio de informacion
a través de diferentes espacios de tiempo. La Figura 7 muestra el transporte de datos de acuerdo
con la longitud de onda, en donde se utiliza la longitud de onda de 1490 nm para Downlink y 1310
nm para Uplink (Quisnancela & Espinosa, 2016).
Figura7
Trafico Bidireccional GPON

1490 nm

Optica ONU
OLT splitter
1310 nm

ONU
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Nota. Extraido de: https://forum.huawei.com/enterprise/es/red-de-acceso-huawei-principios-de-gpon/thread/586574-
100275

La Figura 8 muestra cémo todo el trafico generado en la OLT se divide en multiples paquetes a
través del Splitter Optico hasta llegar a la ONU/ONT (Unidad de Red Optica/ Unidad Terminal
Optica) del cliente.

Figura 8

Transferencia de Paquetes GPON.
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Nota: Extraido de: https://www.redeszone.net/tutoriales/redes-cable/tecnologia-ftth-gpon-que-es-funcionamiento/

o Modos de Multiplexacion de datos GPON

Segun el foro oficial de Huawei menciona que: “Una red GPON implementa el modo de
transmision bidireccional sobre un mismo conductorde fibra el cual se realiza usando la tecnologia
WDM (Wavelength Division Multiplexing / Division por Multiplexacion de Longitud de Onda)”
(Huawei, 2019). Para identificar las distintas sefiales que emiten los usuarios dentro de un mismo
conductor de fibra se usan las siguientes tecnologias:
- Broadcast - Para el trafico Downlink.
- TDMA — Para el trafico de Uplink.
Trafico Downlink: Como se muestra en la Figura 9 la transmision de datos de manera

descendente se realiza mediante el uso de longitud detrama en 125 microsegundos, en dondetodas
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las ONU’s receptan los datos y mediante el GEM PORT ID se logra distinguir los datos que tienen
una ONU en especifico para establecer comunicacion (Huawei, 2019).
Figura 9

Trafico Downlink GPON.
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Nota: Extraido de: https://forum.huawei.com/enterprise/es/red-de-acceso-huawei-principios-de-gpon/thread/586574-
100275

Trafico Uplink: En GPON, la transmision ascendente de datos sigue el esquema representado en
la Figura 10. El trafico fluye desde la ONU/ONT hasta la OLT, mediante el modo TDMA (Acceso
Mudltiple por Division en el Tiempo). El enlace de subidase divideen distintos intervalos de tiempo
que se asignan a cada ONU en funcion del ancho de banda que requiere. (Huawei, 2019).

Figura 10

Tréafico Uplink GPON
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Nota: Extraido de: https://forum.huawei.com/enterprise/es/red-de-acceso-huawei-principios-de-gpon/thread/586574-
100275
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2.2.2. Arquitectura de la Tecnologia GPON

La arquitectura de una red GPON consta de tres bloques los cuales se basan en la
interconexion entre el blogue central y el bloque de los usuarios finales. A continuacién, se
determina los siguientes bloques:

. OLT (Optical Line Termination)

Terminal de linea Optica ubicado en la oficina central se representa en la Figura 11. Este
es un elemento detipo activo el cual se encarga de ser la fuente de potencia distribuida a lo largo
de toda la red.

Figura 11

Optical LineTerminal - OLT
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Nota: Extraido de: https://image.made-in-china.com/2f0j00sImYTJzErZkA/Gpon-Olt-Optical-Line-Terminal-
Ma5680t-for-FTTH-FTTB-Telecom.jpg

o ODN (Optical Distribution Network)

Lared dedistribucion optica (Optical Distribution Network) incluye lared troncal o fuente,
la red de distribucion y la red distribuida. En el tramo perteneciente al ODN no se incluyen
elementos dpticos activos. Estos elementos de caracter pasivo trabajan de manera bidireccional,
en un rango de longitud de onda para el downstream de 1530 a 1570 nm, y para upstream entre

1280 hasta 1340 nm.
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De con (Pérez Ruiz, 2019) los elementos que se utilizan para establecer la distribucién Optica en

una red GPON son:

v

v

Patchcord UPC/AP.

ODF (Distribuidor de Fibra Optica).
Splitters de primer nivel.

Fibra de Distribucion.

Splitters de segundo nivel.

Cables de acometida al hogar o DROP.
Cajas de distribucion (NAP - Nivel).
Cajas terminales (NAP - Clientes).

Roseta dptica.

ONT (Optical Network Terminal)

Terminal de red Optica representado en la Figura 12, también conocida como ONU

(Unidad de Red Optica), esta ubicada en las instalaciones del usuario final y proporciona una

interfaz para el usuario. ONU y ONT son dispositivos que se colocan del lado del usuario, la

diferencia que existe entre estas dos denominaciones al equipo final que se coloca al suscriptor de

la linea de internet es su nombre. Esta diferencia surge debido al término que se utiliza para

referirse a cada una de estos, en el caso de ONT es un término utilizado por la UIT-T mientras que

ONU es el término utilizado en IEEE. (Pérez Ruiz, 2019)

Figura 12

Equipo ONT/ ONU
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Nota: Extraido de: https://pluscompu.com/?product=ont-huawei-hg8546m

La Figura 13 muestra la arquitectura de una Red GPON. Para establecer la comunicacion
entre la OLT y la ONU/ONT se realiza el paso por el ODN, en donde se busca dividir la sefial
emitida por la OLT y desplegarla a través de la fibra dptica, para lo cual se hace uso de los splitters
Opticos de primer y segundo nivel respectivamente, estos splitters permiten desplegar la red a
varios puntos estratégicos cercanos a los usuarios finales, logrando asi finalmente mediante el uso
de una ONU/ONT se pueda receptar las sefiales emitidas por la OLT y se logre la comunicacion
entre estas.

La forma de distribucion de la red se da de manera ordenada mediante el uso de las
NAP(Network Access Point) las cuales permiten desplegar la red y son parte fundamental del
ODN. Existen Splitters de primer y segundo nivel, los cuales deben cumplir con el maximo nivel
de splitteo establecido de hasta 128 para modulos C++. (Quisnancela & Espinosa, 2016)

Figura 13

Arquitectura GPON
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SPUTTER
épmico ONT

ODN: Optical Distribution Network
ONT: Optical Hetwork Terminal
OLT: Optical Line Termination |

Nota: adaptado de “Certificacion de redes GPON, normativa ITU G.984.x”, por Quisnancela, E., & Espinosa, N.,
2016.

2.2.3. Normativa de la Ley Vigente

La implementacién de latecnologia GPON se rige en base a normas creadas para establecer
un control sobre empresas y su despliegue a través de zonas urbanas y residenciales. Existen
técnicas propias de cada uno de los ISP para el analisis de varios factores como: construccion de
redes, representacion de fibra dptica, disefio de despliegue de la red, entre otros, pero todos se
basan en las normativas establecidas por el ARCOTEL.

La regulacion para la implementacion de la tecnologia GPON en Ecuador se basa en la
normativa establecida por la Resolucion ARCOTEL-2017. De acuerdo con el articulo 313 de la
Constitucion del pais, el Estado tiene el deber de gestionar, regular y controlar el sector de las
Telecomunicaciones debido a su importancia para la economia nacional. Asimismo, el articulo
314 establece la obligacion del Estado de garantizar el acceso a las telecomunicaciones através de
la regulacion y el control.

El Articulo 466 del Codigo Organico de Organizacion Territorial-COOTAD establece la
regulacion del uso de la via publica para la construccion, instalacién y ordenamiento de redes

destinadas a servicios de telecomunicaciones. Segun este articulo, se debe priorizar el uso de
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soterramiento para la construccién de redes, y solo en casos excepcionales se permitira el uso de
despliegue aéreo con la correspondiente autorizacién del Gobierno Auténomo Descentralizado.

La Ley Organica de Telecomunicaciones (LOT), publicada en el Registro Oficial No. 439,
establece en su articulo 3 el Objetivo 5, el cual promueve el despliegue de redes e infraestructura
de telecomunicaciones, incluyendo audio y video por suscripcion. Ademas, se establece que este
despliegue debe cumplir con las normas técnicas y politicas nacionales relacionadas con el

soterramiento y ordenamiento de redes.

2.2.4. Ventajas y Desventajas de la Tecnologia GPON

Una vez establecida la busqueda relacionada a la Tecnologia GPON se pueden identificar
varios factores positivos y negativos al momento de tratar con este tipo de Tecnologia, entre los
cuales se tiene:
o Ventajas
- Ancho de Banda: Al ser una tecnologia actual, GPON al momento de hablar de capacidad
de transmision es capaz de alcanzar una velocidad de hasta 2,5 Gbps en trafico de bajada y 1,25
Gbps en tréafico de subida.
- Distancia: La fibra Optica permite alcanzar grandes distancias a comparacion de las demas
tecnologias llegando a un limite de 20km en GPON.
- Calidad de Servicio: Al ser unared capaz detransportar un gran ancho de banda, el usuario
final puede ejecutar varios servicios simultaneos sin tener pérdida de paquetes o aumento de
latencia en su conexion.
- Operabilidad: GPON puede administrar sus equipos de manera facil mediante comandos

desde la OLT.
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- Escalabilidad: Las redes de fibra Optica se pueden escalar facilmente, debido a su

capacidad de splitteo que actualmente ofrece de hasta 128.

o Desventajas

- Delicadeza: GPON es una red ampliamente débil en lo que trata a fragilidad del material,
esto debido a que la fibra como su nombre lo dice esta construida en vidrio lo cual lo hace sensible
a rupturas, ademas todo el conjunto de equipos para la red posee modulos con lectores Opticos
sensibles a dafios por suciedad y humedad.

- Precio: El precio de implementacion de fibra Optica es elevadamente caro, por lo cual en
lugares rurales se ha visto mayormente la presencia de esta, mientras que en sectores urbanos
todavia no se a desplegado este tipo de tecnologia debido al costo de tendido de fibra.

- Deteccion de dafios: La capacidad de solucion ante dafios y como poder detectarlos
Gnicamente se los puede realizar con equipos especializados para FO, por lo tanto, son equipos

costosos en el mercado.

2.3. CLOUD COMPUTING

El concepto de Cloud Computing se establecid en el 2006 por George Gilder el cual
menciona en su articulo denominado “Las fabricas de la informacion”. En este documento se
presenta el modelo de una nube virtual similar a una estructura de computaciéon. El (National
Institute of Standars and Technology) también conocido como NIST define al Cloud Computing
como un modelo para habilitar el acceso a la red, de manera rapida, eficaz y segura, los cuales la

integran redes, servidores, aplicaciones y servicios (NIST, 2012).
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El modelo en la nube se compone de caracteristicas esenciales como las que se muestran a
continuacion:

- Autoservicio: Un usuario cliente del Cloud Computing puede administrar los servicios
ofrecidos, como tiempo del servidor y almacenamiento en red, sin necesidad de interaccion
humana con cada proveedor de servicios.

- Acceso a la red: Todos los servicios alojados en el Cloud Computing estan disponibles a
través de la red los cuales pueden ser accedidos por medios de dispositivos conectados a la
red a través de plataformas en computadores, tablets, teléfonos inteligentes, entre otros.

- Servicio Multiple: Los servicios en la nube estdn disefiados para permitir multiples
conexiones de usuarios clientes a traves del modelo multiusuario, en el cual los recursos
fisicos y virtuales son asignados acordes a la demanda establecida por el consumidor.

- Elasticidad: Las capacidades ofrecidas por los servicios en la Nube con capaces de
expandirse con gran facilidad lo cual permite obtener una escalabilidad en el servicio.

- Servicio Controlado: Los sistemas en el Cloud controlan y optimizan de manera
automatica el uso de recursos lo que permite aprovechar la capacidad de almacenamiento,
procesamiento, ancho debanday las cuentas activas de los usuarios. El servicio controlado
permite monitorear, controlar e informar.

La nube sin embargo no es un espacio ilimitado, ya que depende de una infraestructura
fisica. En la Figura 14 se muestra un servidor fisico el cual permite establecer el desarrollo del

Cloud Computing.
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Figura 14

Servidor Fisico.

Nota: Extraido de: https://gr9iacav.files.wordpress.com/2020/03/cloud-computing-indesign-completo.pdf
2.3.1. Modelos de despliegue en el Cloud

Existen diferentes tipos de modelos de despliegue en la nube que se caracterizan por su
propiedad, tamafio y acceso. Actualmente, se pueden identificar cuatro modelos de despliegue en
la nube, los cuales se detallan a continuacion:
2.3.1.1. Nube Privada

La nube privada es la mas seleccionada por las compafilas que buscan una mayor
proteccion de datos, en donde el entorno del Cloud es gestionado por un solo cliente el cual
controla las aplicaciones que se van a ejecutar. Las empresas compran su propio servidor local y
administran a los usuarios que quieren gque tengan acceso hacia esta. Una ventaja del uso de las
nubes privadas es que las empresas poseen privacidad en la informacion, por lo cual no pone en
riesgo sus datos privados.
2.3.1.2. Nube en Comunidad

La nube en comunidad proporciona servicios para que se haga uso privilegiado Unicamente
en empresas que comparten objetivos similares. El método de administracion de este modelo de
Cloud puede ser ejecutado por las propias empresas, por terceros o por alguna alianza entre ellos.

La ventaja principal del uso de una nube en comunidad es la reduccion de costes.
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2.3.1.3. Nube Publica

Segln (Ortiz, 2014) menciona que “La nube publica estara disponible para el ptblico en
general 0 a un grupo grande de compafiias gue tengan acceso a internet y es de propiedad de una
empresa que vende servicios en la nube”. La ventaja del uso de las Nubes Publicas es que no es
necesario la inversion en infraestructura, pero siempre teniendo en cuenta la seguridad de la

informacion, la cual es netamente responsabilidad del proveedor del servicio.

2.3.1.4. Nube Hibrida

Una nube hibrida es en la que se combinan modelos de nube publica y privada; en donde
el usuario que adquiere el servicio tiene unas partes y comparte varias, de manera limitada.
Algunas empresas de servicios se ocupan de este tipo nube segln las necesidades del usuario,
porque la aplicacién no es la misma del hogar al negocio.
2.3.2. Servicios en el Cloud

Los servicios en el Cloud se pueden desplegar mediante plataformas informaticas, en los
cuales se accede a varios servicios en a nube de internet. Existen distintas formas de desplegar los
servicios en el Cloud de las que se puede mencionar:
2.3.2.1. Software as a Service — SaaS

El Software como Servicio es aquel en el cual el proveedor de servicio pone a disposicion
tanto la infraestructura fisica como la plataforma de funcionamiento delservicio, la administracion
de SaaS es realizada por el proveedor (Merchan Campos, 2018).
Este tipo de servicio es una solucién de software otorgadaa través de servicios en la nube. Segun
(Merchan, 2018) menciona que “El cliente arrienda el uso de un servicio para su organizacion y

los usuarios acceden al servicio desde Internet con un navegador web. El software y los datos que
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se procesan en las aplicaciones estan ubicados en el Datacenter del proveedor. La empresa pone

en marcha y ejecuta aplicaciones a un minimo costo.”

o Ventajas de usar SaaS

- El servicio SaaS tiene escalabilidad en la cual el usuario que adquiere el servicio
Unicamente paga por lo que usa.

- Gran parte de sus aplicaciones se montan mediante un navegador por lo que es mas
sencilla de ejecutar.

- Facil alcance hacia los datos sin importar la ubicacion debido a que todos estos estan

almacenados en el cloud. Lo que permite acceso mediante dispositivos moviles.

2.3.2.2. Plataform as a Service — PaaS
Una plataforma como servicio es aquella en la que la infraestructura al igual que el resto
cuenta con: servidores, redes, almacenamiento. Sin embargo, también se hace la implementacion
de programas informaticos, sistemas, software.
(Microsoft Azure, 2017) menciona que “PaaS incluye infraestructura (servidores, almacenamiento
y redes), pero también middleware, herramientas de desarrollo, servicios de inteligencia comercial
(BI), sistemas de administracion de bases de datos y mas.”
o Ventajas
- El uso de PaaS permite evitar gastos y la complejidad de comprar licencias de software,
administracion de middleware
- El usuario se encarga de administrar las aplicaciones y las aplicaciones que desarrolla. El

proveedor del servicio se encarga de administrar lo demas.
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Variedad de funcionalidadesde laimplementacion sin necesidad de aumentar personal para
su funcionamiento.

Facilidad de desarrollo de aplicaciones en diversas plataformas.

2.3.2.3. Infraestructure as a Service — laaS

Es un tipo de servicio en el cloud el cual ofrece recursos primordiales de computo,

capacidad de almacenamiento y estructura fisica. En donde el usuario posee el manejo

administrativo deaquellos SO(sistemas operativos), aplicaciones y centros de datos, los cuales son

entregados por el proveedor del servicio (Microsoft Azure, 2017).

2.3.3.

Ventajas

Permite el control dedicado del usuario a los sistemas internos y fisicos del servicio Cloud.
El usuario tiene el poder de controlar los sistemas operativos, aplicaciones y bases de datos
gue son entregados en la infraestructura, y un control restringido sobre los componentes de
red.

Ventajas y Riesgos del Cloud Computing

Ventajas

Posibilidad de acceder a programas y archivos desde cualquier ubicacion y dispositivo con
conexion a Internet, lo que permite la gestién remota de los mismos.

Reducir el gasto en equipamiento, software y mantenimiento es posible gracias a la gestion
y configuracion de los programas empresariales a través de un equipo con menos recursos,
lo que disminuye la necesidad de contratar personal especializado y, en consecuencia, la

inversidn necesaria.
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- Mayor estabilidad y flexibilidad, ya que los proveedores de computacion en la nube ofrecen
a los usuarios soluciones robustas y altamente adaptables, ademés de garantizar una mayor

seguridad en los servicios que se ofrecen.

o Riegos

- La informacion se guarda en lugares de almacenamiento compartidos. En situaciones de
este tipo, los datos delicados de la organizacién podrian estar almacenados en el mismo
servidor que los de otras empresas.

- Si el proveedor deservicios no cumple con los estdndares adecuadosen cuanto a seguridad,
puede haber una mayor vulnerabilidad de los datos de la empresa, lo que pone en riesgo su
integridad, disponibilidad y confidencialidad.

- Una alternativa de despliegue que proporciona mayor control a las empresas es la del Cloud

Privado. Esta opcion es utilizada por grandes empresas 0 instituciones que necesitan tener

completo control sobre la seguridad.

2.4.  ADMINISTRACION Y GESTION DE LA RED
El proceso de administracion de una red se basa en optimizar la red tanto a nivel de

infraestructura como a nivel l6gico. Un sistema de administracion de redes trabaja en areas

principales como: monitoreo de rendimiento, administracion de configuracion, registro de
diagnosticos (Ceballos Mendoza & Badillo Angulo, 2004). La administracion ha tenido un
progreso tecnoldgico en los Gltimos afios, logrando técnicas de gestion de redes y datos, que
permiten controlar y gestionar arquitecturas logicas, configuracion de equipos y deteccion de

errores. La necesidad de administrar una red de datos surge con la busqueda de mejorar el
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desempefio en cuatro areas especificas: planeacion, organizacion direccion y control, todas estas
basados en el &mbito administrativo (Jaramillo & Torres, 2015).

La gestion de la red se refiere al conjunto de actividades establecidas para controlar,
supervisar y organizar de mejor manera los recursos de telecomunicaciones, buscando asi un
servicio controlado y adecuado. El principal objetivo es garantizar: la disponibilidad de servicio,
mejorar el rendimiento e incrementar la efectivad de la red (Jaramillo & Torres, 2015).

La Figura 15 muestra el sistema de gestion y administracion de una red y las caracteristicas que
posee.
Figura 15

Sistema de Gestion de Red

La gestion y la
administracion

Nota: Obtenido de http://www4.ujaen.es/~mdmolina/grr/Tema%201.pdf

El modelo de gestién y administracion de red se basa en un enfoque tradicional de cliente-
servidor, que consta de diversos componentes que permiten su correcta administracion. En la
Figura 16 se pueden observar cada una de las partes que conforman la administracién y gestion de
la red, como son: dispositivos de red, gestores, agentes, interfaces de gestion, bases de gestion y

la I6gica fundamental del agente.


http://www4.ujaen.es/~mdmolina/grr/Tema%201.pdf

Figura 16

Elementos de la Gestién y Administracion.

Dispasitive de red
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sistema de gestion a través de
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mismo responder a estas
peticiones mediante
solicitudes.

Este elemento envia
requerimientos de gestién hacia
los agentes para el control,

Gestor
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gestion y Agente

coordinacién y monitoreo de lal
red.

Llevan a cabo las operaciones de
gestién  invocadas por los
Gestores de la red estos dirigen

administracion de
red.
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gestion

los comandos de gestion para el
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monitoreo de la.
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 ——

Es la cncargada de mancjar las
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agente y la aplicacion de gestion.

S —
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la infc on de|

la gestion

La logica bisica del
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Es la que realiza la traduccion
entre la operacion de la interface

de gestion, la MIB y cl

dispositivo actual gestionado.

Nota: Extraido de: http://www.ramonmillan.com/tutoriales/snmpv3.php

2.4.1. Principales Modelos de Administracion de red
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La necesidad de normalizar mediante parametros a la administracién de la red hace que

sean establecidos 3 modelos de gestion fundamentales: Administracion OSI, Administracion

Internet — SNMP vy la Arquitectura TMN.

24.1.1. Administracion OSI — FCAPS

Se establece en la norma 1TU-M.3400 un conjunto de funciones denominadas Areas

Funcionales de los Sistemas de Gestion (SMFA8) o FCAPS (Fllas, Configuracién, Contabilidad,

Rendmiento, Seguridad), las cuales dividen las tareas de administracion en cinco categorias para

una mejor organizacion.
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La Figura 17 ilustra el modelo FCAPS, que se compone de 5 areas principales de gestion
de redes: gestion de fallas, gestiébn de configuracion, gestién de contabilidad, gestion de
desempefio y gestion de seguridad. FCAPS es un modelo que clasifica los objetivos de la gestion
de redes en diferentes categorias (Arroyave Arredondo, 2013).

Figura 17
Modelo FCAPS.

Fault Management

Configuration

Administration

Performance Management

Security Management

Nota: Extraido de: https://www.zpesystems.com/wp-content/uploads/2020/10/FCAPS-525x300-1.jpg

o F - Fault Management (Gestion de Fallas)

En este nivel se detectany solucionan los problemas de la red, ademés se toman medidas
preventivas para evitar futuros problemas. De esta manera, se garantiza que la red esté en constante
operacion y se minimice el tiempo de inactividad.

o C - Configuration Management

En este nivel, se realiza la supervision y control del funcionamiento de la red. Se lleva a
cabo la gestion del hardware y software, incluyendo la adicion de nuevos dispositivos y programas,
la modificacion de los sistemas y la eliminacién de equipos fuera de servicio. También se encarga
de mantener actualizado el inventario de equipos y programas de forma periodica.

o A - Accounting Management
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Tiene como funcidn la asignacion equitativa y eficiente de los recursos entre los usuarios
de la red, lo que permite el uso 6ptimo de los sistemas disponibles y minimiza los costos de
operacion. Ademas, es responsabilidad de este nivel asegurarse de que los usuarios sean facturados
de manera adecuada.

o P - Performance Management:

Este nivel se enfoca en la administracion del rendimiento global de la red, con el objetivo
demaximizar su eficiencia, evitar cuellos de botellay detectarposibles problemas. Es fundamental
identificar mejoras para aumentar la integridad de la red.

J S - Security Management:

En este nivel, se lleva a cabo la proteccion dela red contra la actividad de hackers, el acceso
no autorizado de los usuarios y cualquier dafio fisico o electronico. Es de vital importancia
garantizar la confidencialidad de la informacion de los usuarios, salvo en casos justificados o
necesarios.
2.4.1.2. Administracion Internet — SNMP

El protocolo de gestion de red Simple Network Management Protocol (SNMP) es un
protocolo de capa de aplicacion que posibilita el transito de datos de gestion entre dos ususarios
en una red. SNMP es un componente del conjunto de protocolos TCP/IP. La parte administrativa
de red pueden utilizar SNMP para monitorizar el rendimiento de la red, identificar y solucionar
problemas, y planificar el crecimiento de la red. A continuacion, se presenta un resumen de todo

lo descrito en la Tabla 2.



Tabla 2

Versiones comparativas de SNMP
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Protocolo Caracteristicas Comandos RFC
o Generacién de Traps.
° GET ° 1155
° Envié de
SNMPv1 GET-NEXT o 1157
notificaciones.
. SET o 1212
GET-BULK
o Mejora en la REQUEST
SNMPv2 ° 1441-1452
Seguridad INFORM-
REQUEST
) Autenticacion
Capacidad
robusta. . 1902-1908
SNMPvV3 adicional de
o Mejora en la o 2271-2275
administracion
seguridad.

Nota: Cada una de las versiones de SNMP trabajan actualmente acorde a la aplicacién que se le brinde. Fuente:

(Jaramillo & Torres) (Administracion y Gestion de la red inalambrica del Gobierno Auténomo Descentralizado

(GADIP) del Canton Cayambe basada en el modelo funcional FCAPS De La 1SO, 2015)
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2.4.1.3. Arquitectura TMN

TMN (Telecommunications Management Network) es una arquitectura que esta orientada
a la gestion de los recursos de la red a través de interfaces predefinidas. TMN — LLA (Logical
Layered Architecture) utiliza un enfoque jerarquico para el modelado del despliegue de recursos
y entidades de gestion dentro del sistema (Songhurst, 1999). Segun la recomendacion de la (UIT-
T, 2000) menciona que TMN se divide en cuatro niveles de administracion y gestion, como lo son:
o Capa de gestion de elementos

Se ocupade los recursos de red de nivel inferior (por ejemplo, los sistemas de conmutacion)
y depende de las caracteristicas técnicas del equipo gestionado. EIl seguimiento del rendimiento, el
control y la recopilacion de métricas contables se encuentran entre las responsabilidades que
corresponden a esta capa de gestion.
o Capa de administracion de red

Proporciona una vision mas amplia dela red dentrode la cual se implementan y administran
las conexiones. La agrupacion jerarquica de los sistemas de conmutacion se puede utilizar para la
definicién de redes de capas, donde los grupos de nodos en una capa aparecen como un solo nodo
para la capa superior.
o Capa de gestion de servicios

Es el entorno donde se implementa la l6gica del servicio y se utilizan los recursos de la red
para proporcionar servicios. Los mecanismos de gestion y control de servicios se implementan a
través de interfaces que facilitan la comunicacion con dominios administrativos y sistemas de

gestion adyacentes.
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o Capa de gestion empresarial
Se ocupa de las relaciones comerciales entre las partes interesadas y los propietarios de
diferentes partes de la infraestructura. Esta capa no esta estrictamente definidaya que se supone

que acomoda funciones que corresponden a los aspectos comerciales del despliegue del servicio.
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3. CAPITULO Il - DESARROLLO DEL PROYECTO

El presente capitulo inicia con el analisis de la empresa CayambeVision S.A., con el fin de
conocer el tipo de servicio que ofrece, infraestructura, modelo actual de trabajo, ubicacién, asi
como otras caracteristicas técnicas que describen de mejor manera la empresa.

De esta manera se obtiene informacion actual de la empresa y asi posteriormente establecer
una comparativa mediante el uso de un benchmarking competitivo el cual permita la seleccion de
las herramientas de gestion'y administracion que sean capaces de adaptarse a las necesidades de la
empresa y de sus clientes.

3.1. SITUACION ACTUAL DE LA EMPRESA

La empresa CayambeVision S.A., inicia sus operaciones en el afio de 2013 en la Zona 2
del Ecuador, ubicada al norte de la provincia de Pichincha en el Canton Cayambe tal y como se
muestra en la Figura 18.

Figura 18

Ubicacion CayambeVision S.A.

Klfly

Nota: Extraido de: Google Maps
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Sus inicios en las Telecomunicaciones surgen con la prestacion de servicios de Television
por Cable, con el paso de los afios y el desarrollo de las tecnologias, el internet se constituye como
una herramienta demandada por sus clientes, por lo cual la empresa realiza una inversion en
infraestructura buscando brindar a la comunidad de Cayambe el servicio de Internet.

De acuerdo con la informacion recibida a mano de los funcionarios y cuerpo administrativo
de CayambeVision S.A., en la actualidad la topologia de red se basa en una red de fibra dptica
FTTH con tecnologia GPON.

En este sentido, la Red de datos CayambeVision S.A. se despliega a través de equipos de
networking conectados por medio de interfaces fisicas tanto para la salida hacia el exterior de la
red (Internet) como para la prestacion de servicio a los usuarios de manera local (Red GPON). La
Figura 19 muestra la topologia actual de la red de Backbone de la empresa.

Figura 19
Backbone CayambeVision S.A.

INTERNET
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Mikrotik - Borde
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b

Red ODN - Cliente Final

OoLT

Nota: Fuente: Diagrama de datos - CayambeVisién S.A
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Para el levantamiento de informacion sobre la interconexion de la topologia de red, se
genera un recorrido por el nodo central de la empresa, en la cual se evidencian los equipos
mostrados anteriormente en la

Figura 19 y su funcion correspondiente dentro de la red.

3.2. MODELO METODOLOGICO

El presente proyecto se desarrolla siguiendo un modelo metodoldgico que consta de cuatro
fases interconectadas, cuya finalidad es garantizar la calidad y eficiencia del proceso de
implementacion de un software en la empresa CayambeVision S.A... Modelo mostrado en la

Figura 20.



Figura 20

Propuesta Metodoldgico

FASE DE ANALISIS

FASE DE EVALUACION

+ Levantamiento de Procesos (ISO/IEEE 29148)
« Interpretacion de los procesos (Diagrama Bloques
- Bizagi)

« Resultados de los procesos

« Evaluacion del desempefio (ISO/IEEE 29148)
« Analisis por procesos (ISO/IEEE 29148)
* Analisis general (ISO/IEEE 29148)

FASE DE GESTION
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[ > ﬂ

FASE DE PROPUESTA

+» Evaluacion de procesos y propuesta (ISO/IEEE
29148)

» Seleccién de herramientas (Benchmarking
Competitivo)

» Diagrama de Caso de uso (Diagrama Bloques -

Bizagi)

« Gestion de Configuracién (FCAPS)
« Gestidn de Fallas (FCAPS)

« Gestion de Contabilidad (FCAPS)
» Gestion de Rendimiento (FCAPS)
+ Gestion de Seguridad (FCAPS)
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v' Fase de Anélisis
Se lleva a cabo el levantamiento de los procesos a través de la implementacion de la norma
ISO/IEEE 29148. Esta fase permitird identificar los procesos criticos de la empresa y establecer
los requisitos necesarios para su optimizacién. También se realiza una interpretacion de los
procesos a través del diagrama de bloques en Bizagi, lo que permitird una mejor visualizacion y
comprension de los procesos.
v’ Fase de Propuesta
Se evallan los procesos identificadosen la fase anterior y se proponen soluciones y mejoras
para optimizarlos. Para esto se utilizara la norma ISO/IEEE 29148y se realizara un benchmarking
competitivo para seleccionar las herramientas mas adecuadas. Ademas, se elaborard un caso de
uso mediante el diagrama de bloques en Bizagi, que permitira visualizar de manera clara y precisa
la propuesta de mejora de los procesos.
v' Fase de Gestion
En este proceso se lleva a cabo la gestion del desarrollo de cada uno de los servicios basados
en el modelo FCAPS, donde se realiza un analisis preventivo de los procesos para mejorar el
rendimiento de la gestion en la empresa CayambeVision S.A. De esta manera, se asegura la
implementacion de buenas practicas empresariales a nivel de procesos.
v' Fase de Evaluacion
Se evalua el desempefio del software implementado a través de la norma ISO/IEEE 29148.
Se realiza un anlisis por cada proceso y un andlisis general para evaluar el impacto de los cambios
en la empresa. De esta manera, se garantizara la mejora continua de los procesos Y la satisfaccion

del cliente.
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3.3. LEVANTAMIENTO DE PROCESOS

La obtencién de la informacion y el correcto levantamiento de procesos dentro de la
empresa CayambeVision S.A., se realiza mediante el planteamiento referencial del modelo de
gestion basado en la norma ISO/IEEE 29148, la cual hace referencia a la documentacion de
aquellos procesos existentes dentro de la empresa, a partir de la aplicacion de criterios y métodos
necesarios para el planteamiento y la representacion de los escenarios.

Para llevar a cabo el levantamiento de informacion sobre los casos de estudio existentes,
se establece un andlisis de los escenarios con un enfoque metodoldgico mixto; es decir, se lo
ejecuta a través de un analisis cuantitativo con el objetivo de calificar con valores numéricos el
tiempo deejecucion para cadauno de los procesos, mientras que el andlisis cualitativo se lo destina
para entender de mejor manera los procesos y ayudar a representarlos, las técnicas destinadas para
este analisis son: observacion y entrevistas. Esta metodologia aplicada para el levantamiento y
representacion de los procesos se los puede observar en la Tabla 3.

Tabla 3

Metodologia de levantamiento y representacion de procesos

Recoleccion de la informacion Entrevista

LEVANTAMIENTO DE Visualizacion del entorno de

Observacion
PROCESOS trabajo

Tiempos mediante
Toma de tiempos
cronémetro
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} Procesos de Informacién ISO/IEEE 29148
REPRESENTACION DE

PROCESOS

Diagramacion de los procesos Bizagi Modeler

3.3.1. LaEntrevista

Inicialmente se realiza una entrevista con el gerente de la empresa en donde se busca la
socializacion de la situacion actual de la empresa, el conocimiento de su formacion y las areas que
se encuentran (Ver ANEXO 1). Una vez obtenida la informacion, se aplica la entrevista a todo el
personal perteneciente a cada una de las areas (Oficina, Cobradores, Departamento Técnico,
Administracion de Red) de la empresa CayambeVision S.A. con el objetivo de conocer las
actividades y procedimiento que se desarrollan en cada una de las &reas logrando asi conocer la
situacion actual y asi poder plantear los escenarios que se ejecutan en cada uno de los
departamentos de la empresa.
3.3.2. Observacion

Mediante el uso de la observacion se logra entender de mejor manera el trabajo de cada
unade las areas, de igual manera se puedeidentificar la carga de actividades que puede o0 no poseer
cadauna de las areas. Lograndoasi obtener una vision mucho mas clara con respecto a los procesos
y subprocesos que se desarrollan.
3.3.3. Interpretacion de los procesos

Para realizar la representacion de los procesos se realiza un modelado en la herramienta

Bizagi en donde se establece mediante diagramas de flujos las actividades que se realizan en cada
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una de las areas responsables a eventos mencionados dentro de la empresa. De esta manera se
obtiene una lista de procesos mostrados a continuacion los cuales serén detallados posteriormente:
e Procesos en la Gestién actual de red
o Configuracion de OLT
o Ingreso de Clientes (ONU/ONT)
o Comandos de Verificacion de Estado
e Procesos en la Administracion actual de la red
o Ingreso de Clientes
o Suspension de servicio
o Pago de Servicios

o Generacion de Tickets de Soporte

4 Procesos en la Gestion de red

El proceso de Gestion se basa en el manejo de los dispositivos de red conocidos como OLT
y ONT/ONUs. En la empresa CayambeVision S.A., estos procesos indicados en la Figura 21
representan un tiempo de respuesta relativamente alto de ejecucion para el Administrador de la

red, debido a que cada uno de los procesos se lo realiza de forma directa en la OLT.



Figura 21

Procesos Administrativos en la actualidad.
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El método de ingreso se lo realiza mediante sentencias de comandos desde el equipo de

administracion. La Figura 22 muestra la conexion via Telnet hacia la direccion IP establecida en

la interfaz de administracion de la OLT.



Figura 22
Ingreso a OLT.
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MikroTik Router0S 6.48.3 (c) 1599-2021 http://www.mikrotik.com/

21 Giwves the list of available commands
command [?] Giwves help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

/ Move up to base level

.. Move up one level
/command Use command at the base level

[CVadmlnl5tr4d0r@CVIS-CAYA-BORO1] >|svystem telnet 172.17.5.2

om

Connected to 172

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Welcome to ZXAN produc ZTE Corporation I
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Last login time is 06.07.2022-19:3%:20-GMI, 0 authentication failures happened s

ince that time.

sername:smartoltusr

[Fassword:

ZERNE

ZEANE

-

o Configuracién perfil de la ONU/ONT GPON

Para la configuracién de nuevos perfiles en la OLT, inicialmente se define el tipo de
ONU/ONTa ingresar, una descripcion en base a los puertos que posee y otro tipo de caracteristicas

que representan al equipo que se busca ingresar; Entre las caracteristicas a configurar se tiene:
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maxgemport: Representa el numero maximo de puerto virtual para realizar encapsulacion y

transmitir paquetes entre OLTy ONU.

max-tcont: Corresponde al valor maximo relacionado con el libre fluido de paquetes.
max-switch-perslot: Es el nimero maximo de unidades de conmutacion por ranura.

max-flow-perswitch: Representa el maximo valor de division por puerto fisico de la ONU.

En este sentido, a manera de ejemplo se presenta el ingreso de un nuevo modelo de ONU

tipo ZTEG-F660, con un fluido de paquetes igual a 7, un puerto virtual de 32 y algo mas

importante, la sintaxis del comando empleado se detalla a continuacion:
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1. ZXAN (confiqg) #pon

2. ZXAN (config-pon) #onu-type ZTEG-F660 gpon description 4FE,2POTS
max-tcont 7 maxgemport 32 max-switch-perslot 1 max-flow-perswitch 32
service-mgmt-via-non-omci WiFi enable omci-send-mode sync

De igual forma se define el max-frlow-perswitchcon valor de 32 el cual permite el
fluido de paquetes privilegiado. Otro parametro importante es la activacion del servicio de
administracion, wifi y la sincronizacion de la ONU
o Configuracion de perfiles de velocidad

Estos se definen mediante el ingreso del perfil tcont con el cual se hace referencia al nombre
que llevaria el perfil de velocidad que en este caso se definencomo 20~y 50M. La configuracion

se lleva a cabo mediante los siguientes comandos:

1. ZXAN (confiqg) #gpon

2. ZXAN (config-gpon) #profile tcont 20M type 5 fixed 64 assured 64
maximum 20000

3. ZXAN (config-gpon) #profile tcont 50M type 5 fixed 64 assured 64

maximum 50000

El tipo 5 en el valor de tcont abarca todas las configuraciones, y permite el libre fluido
de paquetes, los demas limitan en direcciones y privilegios. Mientras que los valores de rixedy
assured se relacionan con el ancho de banda asegurado en la ONU.
o Configuracion de VLAN

A continuacion, se procede con la creacion de VLANS, el cual es un factor fundamental
para la intercomunicacion entre el equipo de Administracion y la red interna de la OLT. En este
caso de configuracion se asigna el 1D de VLAN (500) y un nombre descriptivo para la VLAN
(vLAan-PRUEBA) . Se debetomar en cuenta que se coloca el mismo VLAN-ID creadoen el equipo

de administracion, tal como se muestra en la Figura 23.
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Figura 23
Creacion de VLAN — Mikrotik Administrador.

Interface <VLAN-PRUEBA> (w3
General | Loop Protect Status Traffic
[Name: TVLAN-PRUEBA | Cancel
Type: | VLAN Apply
MTU: | 1500 ;
Actual MTU: | 1500
L2 MTU: | 1576
MAC Address: | C4:AD:34:81:B2:C6
.
ARP: |enabled *
ARP Timeout:
IVLAN ID: | 500 |
Interface: | sfp-sfpplusi *
Use Service Tag

En este sentido, considerando las indicaciones previas, se establece la creacion de VLANs

en la OLT mediante el ingreso de los siguientes comandos:

1. ZXBN#configure terminal
2. ZXAN (config) #vian database
3. ZXAN (vlan) #vian 500 name VLAN-PRUEBA

Una vez creadas las VLANsen la OLT, se busca generar un paso troncal desde el equipo
Mikrotik-CCR1036 que tiene la funcién de Administrador hacia la red interna de los clientes, por
lo tanto, se realiza las configuraciones mostradas a continuacion en la interfaz SFP de la OLT que

interconecta con el equipo de administracion:

ZXAN#configure terminal

ZXAN (config) #interface xgei 1/19/2

ZXAN (config-if) #switchport mode trunk
ZXAN (config-if) #switchport vian 500 tag

DWW N -
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3.3.3.2. PROCESO 2: Ingreso de Clientes (ONU/ONT)

El ingreso de nuevos clientes en la empresa CayambeVision S.A. se la realiza siguiendo
el orden mostrado en la Figura 24, como resultado del proceso se obtiene la validacion de una
ONU/ONT cliente, proceso el cual posteriormente se representara a través de una situacion real
usando directamente el puerto de la consola de la OLT. Este proceso se lo toma a través de la
perspectiva del Administrador actual de la Red.

Figura 24
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Para el ingreso de nuevos usuarios se procede a verificar la existencia de ONUSs que necesiten
activacion y sean reconocidas por la OLT, esto se lo hace mediante el comando show gpon onu
uncfg con el cual se puede observar una lista de los equipos que estan en estado desconocido
(unknown), lo cual representa que todavia no estan registrados en la OLT. La Figura 25 muestra

lo mencionado anteriormente.
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Figura 25

Estado ONU.

ZXAN#show gpon onu uncfg gpon-olt 1/5/1
OnuIndex Sn State

gpon-onu 1/5/1:44 HWT(C99536692 unknown
gpon-onu_1/5/1:2 HWTC772D449A unknown
gpon-onu_1/5/1:6 HWTC851F079B unknown

Una vez identificado el equipo respectivo de la lista y reconocida la ONU confirmando el nimero
de serie alojado en la parte posterior del equipo como se muestra en la Figura 26, se procede a
ingresar a la interfaz asignada a la ONU de manera automética por medio de la OLT. Para este
caso se usa el comando interface gpon-onu 1/5/1:3.

Los parametros de la interfaz que se asigna a la ONU corresponden a los siguientes parametros:

gpon-onu {chasis}/{slotid}/{port}:{onu-index}
Chasis: Espacio fisico de salida de interfaces GPON.
Slotid: NUmero de tarjeta asignado en el chasis.

Port : Puerto de salida fisico de la OLT.

Onu-index: |D de interfaz virtual asignado a la ONT.

Figura 26
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Posterior a esto se realiza el ingreso a la interfaz del equipo y se agregan las siguientes sentencias
para la configuracion dela ONU en la cual se definen: nombre, habilitacién deservicio, asignacion

de perfil de velocidad, habilitacion del puerto e ID, y asignacion de VLAN.

1 ZXAN#configure terminal

2 ZXAN (config) #interface gpon-onu 1/5/1:44

3 ZXAN (config-if) #name Prueba ONU

4, ZXAN (config-if) #sn-bind enable sn

5. ZXAN (config-if) #tcont 1 profile SMARTOLT-Estudiantil 20M-UP
6. ZXAN (config-if) #gemport 1 tcont 1

7. ZXAN (config-if) #gemport 1 traffic-limit downstream SMARTOLT-
Estudiantil 20M-DOWN

8. ZXAN(éanig— ) #service-port 1 vport 1 user-vlan 500 vlan 15
3.3.3.3. PROCESO 3: Comandos de Verificacion de Estado

Los comandos de verificacion de estado se basan en consultas generadas por parte del
administrador de la red para asi obtener reportes de informacion tales como: perfiles de la ONU,
ancho de banda, estado de la ONU e informacion detallada sobre los estados del equipo final del
cliente. De esta manera se plantean los comandos mas utilizados para realizar este tipo de filtrado

de datos en la OLT. Este proceso es representado en la Figura 27.
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Como resultado de este comando se muestra en la Figura 28 un resumen de un conjunto

de datos que hace referencia a la interfaz (Onulndex), modelo (Type), nimero serial (Authlnfo)y

el estado (State) de las ONUSs.
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Figura 28
Consulta OLT
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o show gpon onu by sn HWTC09536692
Con este comando se puede buscar la interfaz de conexién de una ONU mediante el ingreso
de su numero serial tal como se muestra en la Figura 29.

Figura 29
Consulta OLT

ZXAN#show épon onu by sn HWTC@9536692
Search result

epon-onu_1/5/1:44
AN

e show gpon onu detail-info gpon-onu_1/5/1:44
El comando obtiene informacion de propiedades de la ONU de manera actualizada, tales

como: nombre, tipo, estado, modo de autenticacion, numero serial, distancia desde la OLT a la
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ONU, estado de conexion y tipos de logs que se almacenan y las posibles causas que las generan,

de esta manera se observa los resultados en la Figura 30.

Figura 30
Consulta de estado OLT.

ZXAN#show gpon onu detail-info gpon-onu_1/5/1:44

interface:
Name:
Type:
State:
Configured channel:
Current channel:
Admin state:
Phase state:
Config state:
Authentication mode:
SN Bind:
Serial number:
Password:
Description:
Vport mode:
DBA Mode:
ONU Status:
OMCT BW Profile:
Line Profile:
Service Profile:
ONU Distance:
Online Duration:
FEC:
FEC actual mode:
1PPS4ToD:
G T H

gpon-onu_1/5/1:44
PRUEBA_ONU
HGE318M

ready

auto

1(GPON)

enable

working

fail

sn

enable with SN check
HWTC@9536692

zone_Zone 1 descr_authd 20226713
gemport
Hybrid
enable

N/A

N/A

1854m

7h 86m 19s
none

N/A
disable
disable

Multicast encryption:disable
Multicast encryption current state:N/A

o show interface gpon-onu_1/5/1:44

Con el comando presente se puede verificar estadisticas referentes a la taza de navegacion

de la ONU de manera actualizada como refleja la Figura 31.

Figura 31

Consulta de interface en OLT

IXANi show interface gpon-onu_1/5/1:44

statistic:
Input rate :
Output rate:

@ Bps
4887 Bps

Input bandwidth thoughput :0.8%
Output bandwidth thoughput: N/A

Interface peak rate:
Input peak rate :

Output peak rate:
otal statistic:
Input:
Bytes:34522
Output:
Bytes:422030964
AN

917 Bps
10381 Bps

Packets:64

Packets:14770856

v Procesos en la Administracién de red

Actualmente la administracion de la red se complementa con areas asociadas, tales como:

area de soporte, area de finanzas, area técnica y notificacion de suspension de servicios. El
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administrador de red menciona que se ha tenido problemas relacionados con actividades asociadas
al trabajo conjunto detodasestas, como: cortes deservicio, reportes de dafios en el cliente, reportes
duplicados, pagos ingresados con retraso, entre otros.

El paso de informacién con destino al area administrativa por parte de técnicos, area de
finanzas, area de soporte y notificacion de suspension de servicios, ingresa inicialmente a manos
de secretarias para posteriormente entregarse a su destino. Esto ha ocasionado problemas debido
al proceso largo que se tiene en el paso de la informacion hasta el area de administracion.

A continuacion, se detallan escenarios de procesos actuales que se relacionan con la
administracion de la red.
3.3.3.4. PROCESO 4: Ingreso de Clientes

El ingreso de clientes se realiza en conjunto con el area de soporte técnico, los cuales una
vez realizada la acometida interna en el domicilio del cliente proceden a solicitar la activacion del
equipo final (ONU/ONT), con el fin de permitir la navegacion hacia el internet por parte del
usuario cliente. De esta manera se define el proceso que se ejecuta para realizar esta accion en la

Figura 32.
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Ingreso de Clientes
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3.3.35. PROCESO 5: Pago de Servicios

El pago de servicios se lleva a cabo de dos maneras, el cliente realiza el pago a los

cobradores de la empresa y la otra en la que el cliente de manera directa genera el pago a la

empresa. La Figura 33 muestra el proceso que se lleva a cabo para el registro y validacion de un

cobro de servicio. El registro de pagos a la base Excel se acumula en la parte de secretaria lo que

significa una carga laboral extra.

Figura 33
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3.3.3.6. PROCESO 6: Generacién de Tickets de Soporte
Como muestra la Figura 34 este es un proceso tedioso ya que se realiza el paso de
informacion por tres areas distintas iniciando en la parte técnica en el primer escenario y en el

segundo de parte de secretaria. Esto ocasiona que la informacion diagnostica del estado del cliente

llegue tardia.
Figura 34
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3.3.3.7. PROCESO 7: Suspension de servicio

Laempresa maneja como fecha limite de pago el 10 de cada mes, posterior a esto el cliente
es ingresado para realizar un corte de servicio. Los usuarios identificados como morosos por parte

desecretaria unavez llevado todoel proceso de validacion si existe algan tipo de mora o no, genera
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un reporte con los nombres de aquellas personas morosas para ser puestas a corte como se muestra
Figura 35.

Figura 35
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3.3.4. Toma de tiempos

Para realizar la toma detiempos de aquellos procesos identificados, se establece un método
de medicion via cronometro, el cual consiste en la toma de muestras correspondientes al tiempo
de respuestas ante de los distintos escenarios identificados a lo largo del desarrollo de este
apartado. Esto se lo realiza con el fin de obtener un valor de tiempo aproximado para cada proceso
e identificar posteriormente al nimero de encargados para cada una de las actividades y el
desempefio de estas actividades dentro de la empresa De esta manera se establece la siguiente

Tabla 4.
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Ficha de toma de Tiempos
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Tiempol Tiempo2 Tiempo3 Promedio
PROCESO Subproceso
(Minutos) (Minutos) (Minutos) (Minutos)
Configuracion de OLT 60 min 50 min 55 min 55 min
Procesos en la  Ingreso Cliente (ONU) 10 min 12 min 9 min 10 min
Gestion dered  Comandos Verificacion
15 min 13 min 10 min 13 min
de estado
Ingreso de Clientes 15 min 12 min 14 min 14 min
Procesos en la  Pago de Servicio 15 min 13 min 11 min 13 min
Administracion  Generacion de Tickets de
12 min 18 min 13 min 14 min
de red Soporte
Suspension del servicio 9 min 12 min 11 min 11 min

3.3.5. Resultados de los procesos

Una vez establecida la representacion y el analisis de cadauno de los procesos, subprocesos

y actividades que se desarrollan en la empresa CayambeVision S.A. se puede determinar que

existen tiempos de respuesta altos para la ejecucion de cada uno de los distintos escenarios

planteados a lo largo de este apartado. De la misma manera se analiza la interaccion entre las areas

al momento de llevar a cabo un proceso en especifico. De esta manera se obtiene como resultado

la Tabla 5, en donde se muestra el resumen de referencia basado de la norma ISO/IEEE 29148

para el levantamiento de informacion.
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Resultado de Andlisis de Procesos
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Tiempol Tiempo2 Tiempo3 Promedio Areas Intervencion de
PROCESO Subproceso ) ) ) ) )
(Minutos) (Minutos) (Minutos) (Minutos)  Encargadas areas
i -,
Configuracion de 60 min 50 min 55 min 55 min Administrador 1
OLT
Procesos en la Gestion Ingreso Cliente . . . . Administrador
10 min 12 min 9 min 10 min . 2
de red (ONU) Técnicos
Comandos -
e . . . . Oficina
Verificacion de 15 min 13 min 10 min 13 min .. 2
Administrador
estado
Ingreso de Clientes 15 min 12 min 14 min 14 min Oficina 1
.. . . . . Oficina
Pago de Servicio 15 min 13 min 11 min 13 min ! 2
Cobradores
Procesos en la Generacion de . . . . Oficina
. . . 12 min 18 min 13 min 14 min . 2
Administracion de red  Tickets de Soporte Técnicos
Suspension del Oficina
P 9 min 12 min 11 min 11 min Cobradores 3

servicio

Administrador
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34. EVALUACION DE PROCESOS Y PROPUESTA DE CAMBIO
3.4.1. PROCESO 1 - Configuracion de OLT

El administrador actual de la red menciona al proceso 1 como uno de los que mas dificultad
se presenta al momento de su ejecucion, esto debido al método usado para desarrollar esta
actividad. Lamanera en la cual se realiza la configuracion actual dela OLT es mediante comandos
ingresados directamente a través de consola, por lo cual es necesario el uso de grandes tiempos de
demora para su ejecucion tal como refleja el resultado obtenido en el apartado 3.2.4 encargado de
analizar un tiempo promedio para cada actividad.

La solucidn que se presenta par mejora el tiempo de ejecucién para el presente proceso es
la implementacion del enlace el SISTEMA 1 hacia la OLT alojada en la red interna de
CayambeVision S.A., el cual sea capaz de enviar sentencias de comandos a través de un entorno
gréfico lo cual simboliza mayor rapidez al momento de llevar a cabo la configuracion de cada uno
de los subprocesos mostrados en la .

Figura 36.

Figura 36 Configuracion Actual de OLT
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CONFIGURACION DE OLT

El nimero total de acciones realizadas no representa un cambio ya que son necesarias para

posteriormente ingresar ONU/ONTSs clientes, lo que se busca a través de la implementacion del
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SISTEMA 1 es la forma sencilla de configuracion de la OLT gracias a la interfaz gréafica que
presenta y a la facilidad de enlace que existe entre el SISTEMA 1y la OLT. Obteniéndose asi el
nuevo modelo presentado en la Figura 37 como una solucion en cuanto al tiempo ocupado para
llevar a cabo este proceso.

Figura 37 Configuracion de OLT - Solucion
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FIN

3.4.2. PROCESO 2y PROCESO 4 — Ingreso de Clientes

En la empresa CayambeVision S.A. se desarrolla el proceso anteriormente mostrado en la
Figura 24, en el cual se busca el ingreso de un nuevo cliente a la red. Para ingresar un nuevo
cliente se realiza alrededor de ocho acciones previas a la culminacién del evento. Segun el
administrador actual de la red, esto toma alrededor de 10 minutos en promedio por cada activacion
solicitada por parte de los técnicos, debido a que las configuraciones son ingresadas en base a
comandos manuales hacia la consola de la OLT.

El incremento en la demora de tiempos depende de la disponibilidad y la coordinacion del
administrador con los técnicos para llevar a cabo las actividades. Sin embargo, una vez culminado

el proceso, no se lleva un registro adecuado de la informacion que posee el cliente, debido a la
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inexistencia de un sistema que registre las configuraciones respecto a la direccion 1Py el perfil del
cliente, esto provoca una pérdida de informacion valiosa que podria ser utilizada posteriormente
al momento de ejecutar un soporte a los clientes.

La propuesta que se presenta para mejorar el rendimiento y reducir el tiempo de respuesta
a esta problematica es: vincular dos sistemas que sean capaces de otorgar credenciales de nivel de
usuario a los técnicos. Permitiendo llevar a cabo el ingreso de clientes desde un dispositivo que se
encuentre conectado a internet. De esta manera se podria mejorar el tiempo de respuesta ya que el
técnico se encargaria de ingresar a los clientes sin la necesidad de realizar comunicacion con el
administrador de la red, logrando asi disminuir el nmero de acciones a un total de tres por cada
activacion y utilizando un tiempo aproximado de dos minutos por cada proceso, tal como se
muestra en la Figura 38. ANEXO C2 evidencia el proceso en el SISTEMA 1

La razon por la cual se propone la implementacion de dos sistemas es debido a que, el
SISTEMA 1 sera capaz de realizar la autorizacion de las ONU/ONT de manera remota, y el
SISTEMA 2 permite ingresar informacion y enlazarla al perfil que posee el cliente, pudiendo asi
llevar més control sobre su estado y configuraciones establecidas, este proceso se detalla en el

ANEXO C4, correspondiente al SISTEMA 2.
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Figura 38 Ingreso de Clientes - Solucion
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Para prevenir escenarios futuros de ingresos no admitidos por parte de la hoja de trabajo de
los técnicos se realiza una ficha de responsiva en la cual consta la informacion de los clientes
ingresados de manera diaria, la cual debera ser revisada y aprobada por el administrador en donde
se debera verificar cada uno de los ingresos realizados en el SISTEMA 1y compararlos con la
ficha del técnico, de esta manera se llevara un correcto control en el proceso.

Para lograr ejecutar este proceso se entrega guias técnicas con las cuales, mediante
capacitaciones, el personal del area técnica y de administracion de red seran capaces de ejecutar el
procedimiento de manera rapiday eficaz. El documento de guia técnica se lo encuentra disponible
en el ANEXO 2.

3.4.3. PROCESO 3

Al momento de buscar realizar una consulta del estado del cliente, en la red de
CayambeVision S.A., se encuentra un proceso mostrado con anterioridad en la Figura 27 el cual
posee muchas actividades a realizarse e intervienen dos areas de trabajo para obtener como

resultado final el estado del cliente. Esto hace que el tiempo de respuesta a consultas aumente
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debido a que, si no existe una informacion actualizada de las dos areas, pueden presentarse
problemas a la hora deenviar un resultado final. EI cual sirva como guia para obtener una solucion
rapida a problemas presentados en equipos de los clientes.

Para verificar el estado de una manera mucho mas rapida y eficiente se plantea el uso del
SISTEMA 1 el cual permitird gestionar equipos y realizar consultas de estados de clientes de
manera instantanea debido a que deja de existir la intervencion del area administrativa, lo cual
reduce el tiempo de espera por parte del cliente, establece un reporte mas acertado y mejora el
servicio de soporte otorgado por parte de la empresa.

Para implementar este proceso se realiza una capacitacion al area de Oficina, las cuales
verificaran el estadodel cliente acorde atres tipos de casos presentados en la red: Equipo Apagado,
Equipo Desenganchado y Desconocimiento del estado del equipo. Para esto se entrega
credenciales de acceso al SISTEMA 1 que permita la verificacion del estado del cliente. EI proceso

propuesto se lo muestra en la Figura 39.
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Figura 39
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El administrador de la red debera establecer capacitaciones periddicas respecto al uso del
SISTEMA 1 referente a consultas de estado de clientes por parte del area de Oficina, de igual
manera, se deberd realizar una guia de manejo y definicion sobre cada uno de los tipos de
escenarios gque pueden presentarse al realizar este tipo de proceso, logrando asi facilitar el manejo

apropiado del SISTEMA 1y mejorando el rendimiento de soporte en la empresa.
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3.4.4. PROCESO 5

El pago de servicios en la empresa CayambeVision se lo puede realizar a través de dos
canales, los cuales son: oficina y cobradores. El proceso para realizar y validar pagos dentro de la
empresa es deficiente, debido a que todos los pagos realizados por los clientes se registran en un
archivo de texto plano. En donde, para ingresar datos en el archivo de texto se puede observar en
la Figura 33 la participacion conjunta entre personal de oficina con la parte de los cobradores
hasta llegar a validar correctamente un pago de una linea de cliente. El inconveniente se extiende
cuando, un pago no fue validado a tiempo debido a la sobre carga de actividades de Oficinay el
plazo de cancelacion del servicio del cliente caduca, por lo cual, al momento de realizar cortes de
servicio el cliente es identificado con mora, a pesar de haber cancelado su mensualidad a tiempo
se realiza una erronea suspension del servicio.

Para mejorar el proceso se plantea la migracion del modelo de ingreso de pagos al
SISTEMA 2 el cual es capaz de registrarlos de manera inmediata y generar comprobantes de pago
digitales, reduciendo el tiempo en la validacion de estos, quitando carga de trabajo al area de
Oficina y evitando generar molestias por cortes erroneos en los clientes de la red de
CayambeVision S.A. De esta manera se podra tener un mayor control sobre el estado de cuenta de
cada uno delos clientes, al igual que los montos diarios recibidos por parte de cobradores y oficina.
En la Figura 40 se puede evidenciar la reduccion de procesos y tiempo al momento de registrar

un nuevo pago y posteriormente validarlo.
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Figura 40
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Para realizar el control de las acciones del area de oficina y cobranza se le entregara una
cuenta con acceso al SISTEMA 2 a cada uno de los usuarios con un perfil destinado para el cobro
y registro de pagos, esto con el fin de establecer un control diario, el cual se representa mediante
la presentacion del ANEXO 3y adjuntando el resumen diario de pagos otorgado por SISTEMA 2

al finalizar el dia.

3.4.5. PROCESO 6
CayambeVision S.A. no cuenta con un registro adecuado de tickets de soporte, el modelo
de manejo se lo realiza mediante el ingreso directo a las hojas de trabajo diarias de los técnicos. El

problema se manifiesta cuando, al area de oficina llegan nuevos reportes de dafios por parte de los
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clientes, lo cual ocasiona que al momento de finalizar el dia y revisar el cumplimiento de los
soportes diarios de los técnicos, estos no hayan alcanzado a cumplir con todasu hoja de trabajo,
lo que ocasiona la postergacion de las actividades nuevas ingresadas en oficina, generando un
sobre cargo detrabajo arealizarse al siguiente diay extendiendo el tiempo desolucion a los nuevos
reportes ingresados. Este proceso se lo visualiza en el apartado anterior en la Figura 34.

La solucion que se plantea para mejorar el rendimiento y llevar una correcta informacion
sobre el estado del cliente, es la implementacion del SISTEMA 2, el cual se encargara de llevar un
correcto ordeny permitira registrar el avance de actividades realizadas por parte de los técnicos en
relacién a los soportes diarios, de esta manera no solo se contara con informacion actualizada sobre
el estado de soportes, sino que también se podra almacenar informacion sobre tickets generados
por parte de los clientes.

Para ello necesario otorgar credenciales en la seccion de Tickets al &rea de Oficina la cual
permitird generar Tickets de soporte y al rea Técnica ya que estas actividades se veran reflejadas
en el perfil del responsable asignado a cada actividad. Con ello se propone el trabajo conjunto de
manera mucho mas rapida y evitando generar tiempos de espera extendidos hacia los clientes al

momento de generar el ingreso de un nuevo soporte. En la Figura 41 se puede observar a solucion.
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Para realizar el control y el buen manejo del SISTEMA 2, se propone realizar una

capacitacion conjunta entre el area de oficina y técnica en el cual se realice pruebas de

funcionamiento del sistema, ademas la realizacion de guias que faciliten el proceso de consultas

de los procesos relacionados con la generacion Y registro de actividades.

3.4.6. PROCESO 7

El problema existente en el proceso de corte de servicio en la empresa CayambeVision

S.A. se debe, al excesivo tiempo toma realizar los cortes la falencia de informacion actualizada de

la lista de clientes destinados a corte de servicio por faltade pago. El proceso se dacadadia 10 de

cadames, en donde, oficina realiza el proceso de Pagos de Servicio detallado anteriormente y una

vez validado cada pago, se envia dicha informacién al administrador dela red, la cual es la persona

encargada de realizar la suspension del servicio al cliente de manera manual, este subproceso se
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lo realiza ingresando por consola ala OLTy ejecutandolo para cadacliente, esta actividad conlleva
gran tiempo de ejecucion por lo cual, la empresa recompensa esta extension de tiempo a pagos de
horas extras, tanto a oficina como al administrador de la red. Este proceso se ve reflejado
anteriormente en la Figura 35.

Ingresar el a la red de CayambeVision S.A. el SISTEMA 2, el cual se encarga de realizar
cortes automaticos de internet y reactivacion del servicio una vez sea ingresado el pago y generado
el comprobante digital, de esta manera ya no se solicita la informacion del listado de clientes
destinados a corte de servicio por faltade pago y no se extiende periodo de trabajo para las areas
de oficinay administrador de la red, realizando la reduccion de tiempo en la ejecucion del proceso,
evitando cortes de servicio a clientes por error y evitando el pago de horas extras al personal de

las &reas destinadas a esta actividad.

35. BENCHMARKING - SELECCION DE HERRAMIENTAS

Para establecer la presente investigacion se procede a seleccionar el benchmarking
competitivo como herramienta comparativa entre aquellos servicios de administracion y gestion
de red que cumplan con las necesidades planteadas por la empresa CayambeVision tales como:
Creacion de planes de servicio, Activacion/Corte de servicios de clientes, Tickets de Soporte,
Ingreso de nuevos clientes, acceso remoto, informacién del estado del cliente.

Para presentar las distintas herramientas se procede a identificarlas en el mercado como una opcién
y evaluar sus caracteristicas frentea otras, observando ventajas, desventajas y asi poderseleccionar

aquellas que cumplan de mejor manera las necesidades previamente planteadas.
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3.5.1. Meétricas de benchmarking

Las herramientas mencionadas a continuacion: SmartlSP, SmartOLT, AdminOLT y Wisp
HUB, se han agrupado en base a su uso y funcién que tendrian dentro de la red de CayambeVision
S.A., siendo asi SmartOLT y AdminOLT se definen como herramientas para el uso en la Gestion
de la OLT y ONT/ONU, mientras que SmartISP y Wisphub son herramientas destinadas a la
Administracion de la red. Las métricas para su medicidn estan basadas en la escala de Likert para
su calificacion. Esta se valora en items ponderados acorde a las Tabla 6, Tabla 7 y Tabla 8.
Tabla 6

Tabla de Valoracion 1

Respuesta Valoracién
Si 1
No 0

Fuente: (Cafiadas & Sanchez, 2012).

Tabla 7

Tabla de Valoracion 2 - Valor

Respuesta Valoracion
Muy Bueno 5
Bueno 4
Regular 3
Malo 2
Muy Malo 1

Fuente: (Cafiadas & Sanchez, 2012).
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Tabla 8

Tabla de Valoracion 3 - Dificultad

Respuesta Valoracion
Muy Facil 5
Facil 4
Regular 3
Dificil 2
Muy Dificil 1

Fuente: (Cafiadas & Sanchez, 2012).

3.5.2. Benchmarking de las herramientas de administracion y gestion

El benchmarking establecido para el andlisis de las herramientas de administracion y
gestion se centraen la evaluacion de caracteristicas como: Capacidad de Clientes, Tipo de Soporte,
Facilidad de Implementacién, Aplicaciones de herramienta, Costo. De esta manera se realiza la
seleccién y aprobacion de aquellas herramientas destinadas para la implementacion posterior en la
empresa CayambeVision S.A.
3.5.2.1. Capacidad de Clientes

La capacidad de clientes que pueden ser almacenados en el Cloud de las distintas
herramientas presentadas se basan en la necesidad fundamental que posee la empresa
CayambeVision S.A. para poder administrar y gestionar un nimero de clientes determinados de
manera simultanea. Por consecuente en la Tabla 9 se procede a valorar los distintos planes que se

ofertan en las paginas presentes en de cada una de las herramientas planteadas.
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Tabla9

Tabla de capacidad de clientes activos por herramienta

N° Clientes SmartOLT AdminOLT  Wispro  SmartISP
1-100 1 1 1 1
101 - 300 1 1 1 1
301 — 1000 1 1 1 1
1001 — 3000 1 1 1 1
Mas de 3000 1 1 1 1
ValoracionLikert 5 5 5 5

Fuente: Datos obtenidos de Internet

3.5.2.2. Tipo de Soporte

El tipo de soporte que se evalUa en este apartado esta relacionado con el medio de uso para
realizar el proceso de ayuda técnica hacia el solicitante del servicio de soporte, para lo cual se
establece la Tabla 10 para realizar la ponderacion correspondiente.
Tabla 10

Tabla de tipo de soporte generado

Tipo Soporte SmartOLT AdminOLT  Wishub  SmartISP
En linea 1 1 1 1
Atencion Personal 1 0 0 1

Valoracion Likert

sobre 5pts

Fuente: Datos obtenidos de Internet
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Para establecer el proceso de ponderacion sobre 5 puntos se aplica la Ec. (1) de la siguiente manera:

N° items marcados * Puntaje MAX Likert
items TOTALES

Valoracion Likert/5 = Ec. (1)

° SmartOLT

- 2*5
Valoracion Likert = — = 5 pts

. AdminOLT

) 1%5
Valoracion Likert = 5 = 2,5 = 3 pts

. Wishub
1x*5
Valoracion Likert = — = 2,5 = 3 pts
. SmartISP
) 2%5
Valoracion Likert = — = 5 pts
3.5.2.3. Implementacion

Este apartado hace referencia al proceso necesario para la vinculacién del servicio con los
equipos de trabajo alojados en la red de la empresa CayambeVision S.A., esto se realiza con el fin
de seleccionar la herramienta mas conveniente respecto al proceso de implementacion.

Por lo cual se genera la Tabla 11 con el fin de conocer el nivel de dificultad relacionado con el

proceso de adaptacion de las herramientas almacenadas en el Cloud con la red.
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Tabla 11

Promedio de dificultad de implementacion de herramientas

Valoracion 1 -5 SmartOLT AdminOLT  Wishub  SmartISP

4 4 5 3

Fuente: Datos obtenidos de Internet

3.5.2.4. Expectativas de la herramienta

Las expectativas de las herramientas a implementar se han dividido en base al uso de cada
una de estas, en este caso se tiene para Gestion: SmartOLT y AdminOLT, mientras que para
Administracion: Wisphub y SmartISP. Aqui se analizard el cumplimiento de las necesidades de
la empresa en la parte de gestion y administracion de la red y sus aplicaciones, de esta manera se
plantean los siguientes items mostrados en la Tabla 12 y Tabla 13, los cuales hacen referencia a

cada uno de estos.

Tabla 12

Aplicaciones de herramientas de Gestion

Aplicaciones SmartOLT AdminOLT
v Actualizacion de

1 0
informaciéon de ONU
4 Configuracién OLT 1 1
v Activacion de ONUs 1 1

v Creacion dePerfiles de

Velocidad



v Ingreso  de nuevos
clientes

v Acceso Remoto

4 Informacion del estado
del cliente

v Gréficas

v Generacion de
reportes
v Generar nuevos

perfiles de ONUs
v Monitoreo de la red

v Nivel de Usuarios

Valoracion Likert sobre

Spts

Fuente: Datos obtenidos de Internet
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Para establecer el proceso de ponderacion sobre 5 puntos se aplica la Ec. (1) de la siguiente manera:

° SmartOLT

. AdminOLT

1
Valoracion Likert = —— = 5 pts

S 8x5
Valoracion Likert = ETH = 3,6 = 4 pts

* 5
11



Tabla 13

Aplicaciones de herramientas de Administracion

Aplicaciones Wishub SmartISP
v Control de Ancho de Banda 1 1
v Acceso Remoto 1 1
v Notifico General 1 0
v Servicio Prepago y Pospago 0 1
v Duplicacion de ancho de banda

0 1
nocturno
v Envié de Notificaciones 1 1
v Suspension  automética  a

1 1
clientes morosos
v Promesas de Pago 1 1
v Dias de Tolerancia de corte del

0 1
servicio
v Generacion de reportes 1 1
v Estadisticas de Consumo 1 1
v Perfiles de Usuarios 1 1
v Monitoreo de la red 1 1
v Generacion de Tickets 1 1
v Portal Cliente 1 1
Valoracion Likert sobre 5pts 4 5

Fuente: Datos obtenidos de Internet
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o Wisphub
o 12 %5
Valoracion Likert = R 4 pts
° SmartISP
S 14 %5
Valoraciéon Likert = T =4,6 =5 pts
3.5.2.5. Costo

Las herramientas de Gestion y Administracion que se buscan implementar en la red de
CayambeVision S.A. tienen una variacion en el mercado referente al costo de cada una de estas,
por lo tanto, es necesario analizar la inversion destinada por parte de la empresa para adquisicion
de dichos servicios. Para este caso se procede a utilizar la Tabla 7 para ponderar el costo que
tienen las distintas suscripciones a cada una de las herramientas a implementar, de esta manera se
procede a consultar el valor de suscripcion por un tiempo de tres meses y con un limite de 1500
clientes. Por lo tanto, en la Tabla 14 se expresa las cantidades en délares de cada una de estas.
Tabla 14

Costo por suscripcion trimestral

Herramienta Costo Valoracion Likert
SmartOLT $79.50 inc. IVA 5
Admin OLT $84.00 inc. IVA 4
Wisphub $235.00 inc. IVA 3
SmartISP $141.00 inc. IVA 5

Fuente: Datos obtenidos de Internet
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3.5.3. Resultados del benchmarking

En las siguientes secciones Tabla 15y Tabla 16 se muestran todos los datos promedio
recopilados en base a la ponderacion en escala de Likert con valores de 5 puntos como maximo y
1 punto como minimo. A estas herramientas se las ha agrupado acorde a su funcion, las cuales
permitiran mejorar el rendimiento detiempos de respuesta a incidentes relacionados con la Gestion

y Administracion de la red de CayambeVision S.A.

Tabla 15

Resultado Benchmarking para la Gestion

Items Evaluados SmartOLT Admin OLT
Capacidad de Clientes 5 5
Tipo de Soporte 5 3
Implementacién 4 4
Expectativas de la herramienta 4 5
Costo 5 4

TOTAL 23 21
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Tabla 16

Resultado Benchmarking para la Administracion

Items Evaluados Wisphub SmartISP
Capacidad de Clientes 5 5

Tipo de Soporte 3 5
Implementacién 5 3
Expectativas de la herramienta 4 5

Costo 3 5
TOTAL 20 23

3.5.4. Conclusién del benchmarking

Una vez analizados los datos resultantes del estudio de benchmarking, se procede a
seleccionar aquellas herramientas que brinden una mejoria en la Gestion y Administracién de la
red de CayambeVision S.A., se consideran aspectos fundamentales en la empresa como: el costo
de membresia y funcionalidades que ofrecen.

De esta manera resaltan SmartOLT como un sistema que permite la gestion de los equipos
de red (ONT/ONUSs, OLT) mientras que para la parte de Administracion de red se destina a
SmartISP el cual se encarga de realizar procesos automatizados en el equipo CCR-
1036(Administrador). Estos sistemas de Gestiobn y Administracion cumplen con las
funcionalidades buscadas por la empresa con un costo relativamente bajo a comparacion de las

otras herramientas sometidas al benchmarking.
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Por otro lado, se considera la dificultad de implementacion que se tiene en Wisphub y
SmartISP, a pesar de que Wisphub, tiene un proceso mucho mas simple de implementacion,
SmartISP resalta en el tipo de soporte personalizado y presencial que se brinda a las empresas al
momento de buscar integrar el sistema a sus equipos de red. Por lo que se ubica de mejor manera
frente a Wisphub.

Por consecuente, una vez realizado el benchmarking competitivo y obtenido el puntaje final
de cada uno de los items analizados, se puede concluir que las herramientas que mejor se adaptan

al contexto de estudio en la red de CayambeVision S.A. son: SmartOLT y SmartISP.

3.6. DIAGRAMA DE CASO DE USO

El caso deuso como su nombre lo dice, hace referencia a los distintos servicios que pueden
ser utilizados por parte de los usuarios finales, en el caso de la empresa CayambeVision S.A. estos
usuarios son representados por el Area de Oficina (Secretarias), Area de Finanzas (Cobradores),
Area Técnica (Técnicos de Soporte) y el Administradorde lared. De esta manera se puede analizar
los procesos que se generarian en cada una de las herramientas seleccionadas a partir del
Benchmarking realizado en el apartado anterior las cuales se busca implementar.
3.6.1. Diagrama SmartOLT

SmartOLT es una herramienta almacenada en el Cloud que permite generar un nuevo
enfoque sobre la interaccién con los dispositivos de red. Se considera como una herramienta de
Gestion amigable de equipos tales como ONUsy OLT; de tal manera que para los usuarios finales
No es necesario un conocimiento técnico avanzado para que sean capaces de utilizarlo.

Las herramientas que posee representan varias funciones las cuales interacttan con el

usuario final, para el caso de la empresa CayambeVision S.A. los usuarios destinados a utilizar
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poseen cierto nivel de privilegio acorde al cargo que representa el usuario en la empresa. De esta
manera se define el uso de cada uno de estos en la Figura 42.
Figura 42

Diagrama de Uso - SmartOLT
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3.6.2. Diagrama SmartISP

SmartlSP es un software desarrollado en el Cloud, el principal objetivo deesta herramienta
es la mejora del rendimiento del ISP, esto debido a su capacidad administrativa de la red de los
clientes, permitiendo realizar acciones automaticas las cuales reducen los tiempos de respuesta a
los distintos escenarios que se presentan en una empresa con gran cantidad de usuarios clientes.
Estos distintos escenarios dentro de una red se reflejan en acciones que pueden ser realizadas por

los usuarios destinados a utilizar el sistema, es por esto que se plantean mediante la Figura 43 el
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diagrama de uso correspondiente para cada uno de los usuarios acorde a su nivel de privilegio

dentro de la empresa.
Figura 43

Diagrama de Uso — SmartISP
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4, CAPITULO IV - GESTION DE LOS SERVICIOS

La implementacion de servicios de gestion de red es un proceso critico para asegurar el
correcto funcionamiento de la infraestructura de red en una organizacion. Uno de los marcos mas
utilizados en este proceso es el modelo FCAPS, el cual define cinco categorias de gestion de red:
fault (fallas), configuration (configuracién), accounting (contabilidad), performance (rendimiento)
y security (seguridad).

La implementacion de servicios basados en FCAPS es importante porque permite a las
organizaciones mantener una red confiable y segura al asegurar que los dispositivos de red estén
configurados correctamente, detectar y corregir fallas de manera oportuna, monitorear el
rendimiento de la red y mantener la seguridad de la informacion y los datos que circulan en la red.
Es por eso que se realiza la adaptacionde FCAPS para la integracion de los servicios seleccionados
para mejorar el tiempo de respuesta ante incidentes en la red de CayambeVision S.A.. Se ha
modificado el esquema iniciando desde la segunda capa del modelo (configuracion), ya que
actualmente en la red no se presenta ningun servicio integrado. De esta manera se tiene en la Figura
44
Figura 44

Modelo FCAPS - Adaptado CayambeVision S.A.
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Para mejorar el rendimiento en la gestion de los procesos de CayambeVision S.A. se
propone la designacion de actividades mediante la incorporacion de departamentos los cuales seran
los encargados de ejecutar las acciones que se presentan a lo largo de este apartado, de esta manera
una vez establecidos se los procede listar y describir en la Tabla 17 que se encuentra a
continuacion.

Tabla 17

Departamentos y Roles asignados en la empresa

DEPARTAMENTO FUNCION

Mantenimiento de la infraestructura de red, asegurar la seguridad de lared y

Redes garantizar el acceso a los recursos y servicios necesarios.
] Supervision del rendimiento y disponibilidad de sistemas, aplicaciones y
Monitoreo . . .
servicios, deteccion y resolucion de problemas.
Gestion y mantenimiento de los sistemas de informacion, configuracion y
_ actualizacién de sistemas operativos, aplicaciones y bases de datos, asegurar
Sistemas la seguridad y la integridad de la informacion almacenada y garantizar el
acceso eficiente y seguro de los usuarios.
Proporcionar servicios técnicos especializados a los usuarios o clientes,
Técnico incluyendo instalacion, configuracion, mantenimiento y reparacion de

equipos o sistemas, brindar soporte técnico para resolver problemas y dudas

relacionados con el uso de los sistemas 0 equipos.

4.1. GESTION DE CONFIGURACION
Esta capa del modelo FCAPS se encarga de la gestion de la configuracion de la red,
incluyendo la definicion y documentacion de la configuracién delos elementos de la red, asi como

la gestion de los cambios en la configuracion. Se asegura de que todos los componentes de la red
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estén configurados correctamente y de acuerdo con los estandares internacionales. EI modelo en
Bizagi mostrado a continuacion representa un proceso lineal que permite la correcta integracion
de las configuraciones de SmartOLT y SmartISP en la red de CayambeVision S.A.

Figura 45

Proceso de Configuracion de los Servicios
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4.1.1. Definicion de la topologia de red
Latopologia dered se refiere a la forma en que los dispositivos de una red estan conectados
entre si y como se transmiten los datos a través de esa conexion. En otras palabras, es la estructura
fisica o logica de una red. La eleccion de una topologia de red depende de los requisitos y las
necesidades especificas de la red, como la cantidad de dispositivos que se deben conectar, la
distancia fisica entre ellos, el nivel de seguridad requerido y la cantidad de trafico de red que se
espera manejar. De esta manera proceder a definir la red de CayambeVision S.A. y los equipos

que lo conforman.
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4.1.1.1.Equipamiento
La empresa CayambeVision S.A., posee una infraestructura de red robusta para brindar el
servicio de Internety Television por suscripcion a sus clientes. Los equipos que conforman dicha
infraestructura de red GPON se describen en la Tabla 18
Tabla 18

Equipos CayambeVision S.A.

Cant Equipo/Marca Modelo Estado
1 Mikrotik CCR1036-8G-25+ Funcional
1 Mikrotik CCR1072-1G-8S+ Funcional
1 OLT-ZTE ZTE —¢300 Funcional

Fuente: Administrador de red CayambeVision SA.
4.1.1.2.Conexién Fisica
La empresa cuenta con dos equipos Mikrotik interconectados entre si con funcionalidades
diferentes, el quipo CCR1036-8G-2S+ tiene el fin de administrar la red interna y el equipo
CCR1072-1G-8S+ o llamado también router de borde que se encarga dedar salida hacia el internet
a los clientes de la red. La Figura 46 muestra la conexion entre equipos de la red CayambeVision

S.A. através de sus interfaces fisicas.
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Figura 46
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Este equipo también denominado router de borde es aquel que se encarga de enrutar las
peticiones de conexion desde la red interna de los clientes de CayambeVision S.A., hacia el
internet. En la Figura 47 se puede ver las interfaces que estan conectadasy su respectiva funcion
como son: spfplus3 el cual esta conectado con el router Mikrotik CCR1036-12G-4S o también
llamado router de Administracion y sfpplusl el cual se conecta con los proveedores que brindan

salida al internet.



Figura 47

Interconexion router de borde.
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El equipo también denominado router de Administracion cumple varias funciones dentro

de la red tales como: generar redes internas para la red de clientes, interconexion con la OLT

mediante un enlace troncal y enviar solicitudes de conexién hacia el router de borde. La Figura

48 muestra la asignacion de IPs a las interfaces.

Figura 48

Interconexion router de borde.
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En la Figura 49 se muestra la manera en la cual se genera la interconexién entre el equipo

de administracion y la red interna, esta se basa en el uso de VLANSs con el fin de generar redes
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privadas para los clientes, las cuales son asignadas a la interfaz sfp-sfpplusl generando asi un
enlace troncalizado con la interfaz de la OLT.
Figura 49

Establecimiento de VLANS

1 TOOLT-ZTE
R & sfp-sfpplus 1 Ethemet 1500 1580
R &9 VLAN 13 WLAN 1500 1576
R & VLAN 14 WVLAN 1500 1576
R &9 VLAN 15 WVLAN 1500 1576
R &8 VLAN 20 WLAN 1500 1576
R &8 VLAN 30 WLAN 1500 1576
R @9 VLAN 125 VLAN 1500 1576
R @9 VLAN 200 VLAN 1500 1576
R @ VLAN 300 VLAN 1500 1576

o OLT ZTE c300

El método de conexion establecido para la OLT y su administracion esta alojado en un
puerto especifico, el cual cumple esta funcion a través de la interconexion con el Mikrotik de
Administraciéon. El paso de las redes internas de los clientes se lo genera mediante el puerto
spfplusl y se las despliega a través del ODN gracias las funcionalidades que ofrece la OLT.
Mediante el comando show interface mngl se puede obtener la informacion de la interfaz de
administracion de la OLT, tal como se ve en la Figura 50.

Figura 50

Direccionamiento OLT. Fuente: Autor.

Z¥MN#show interface mngl

mng running information

ip address : 172.17.5.2
config-filename : startrun.dat
imgfile-location: local

inband-mac : ccla.fad0.926b
ocutband-mac : ccla.fadl.926c
admin-status : no shutdown
negotiation autoc: enable

speed : auto

duplex : auto

tag-mode T untag

mng configuration information
ip address : 172.17.5.2
config-filename : startrun.dat
imgfile-location: local

inband-mac : ccla.fad0.926b
ocutband-mac : ccla.fadl.926c
admin-status : no shutdown
negotiation autoc: enable

speed : auto

duplex : auto

tag-mode * untag
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4.1.1.3. Conexion Logica
A continuacion, se presenta el diagrama de conexion con la informacion sobre el
direccionamiento alojado en la red de CayambeVision S.A. La Figura 51 muestra los enlaces
existentes y sus conexiones ldgicas entre los equipos tanto para la conexion externa (WAN) como
para la conexion interna (LAN). Esta informacion fue suministrada por el administrador actual de
la red.

Figura 51
Conexion de equipos l6gica
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En la Tabla 19 se muestran las direcciones IP asignadas a cada una de las interfaces de los
equipos de la red de backbone de CayambeVision S.A. Tanto su direccionamiento interno (LAN)
como externo (WAN) seran de utilidad en el desarrollo de los proximos capitulos presentados a lo

largo de este trabajo de investigacion, con el fin de tener una vision clara de su entorno actual.



Tabla 19

Tabla de direccionamiento lo6gico

Maéscara de

Dispositivo Interfaz Direccion IP
red
sfpplus 1 45.70.202.153 /28
Mikrotik CCR 1072
sfpplus 3 192.16.1.1 /130
sfpplus 2 192.16.1.2 /130
Mikrotik CCR 1036 sfpplus 1 VLANs e
ether6 172.17.5.1 124
OLT ZTE C300 Ether 172.155.2 124

4.1.2. Disefno de red

Para la aplicacién deaquellos servicios seleccionados a partir del proceso de Benchmarking
realizado en el capitulo anterior. La red de backbone de la empresa CayambeVision S.A. consta
de equipos interconectados los cuales han sido mencionados con anterioridad en la Figura 50 y

Figura 51. El disefio de red que se busca plantear para la implementacion de aquellos servicios

destinados a la Gestién y Administracion de la red se representa en la Figura 52.



98

Figura 52

Diagrama de topologia propuesta

RED CAYAMBEVISION SA.
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El diagrama de topologia representa la propuesta de implementacion para las herramientas
de SmartOLT y SmartlSP seleccionadas para la red de backbone de la empresa CayambeVision
S.A. para ello se procede a generar una planificacién para la implementacién de las herramientas,
la cual representa los procesos que se llevaran a cabo en cada unade las herramientas mencionadas
con anterioridad.

4.1.2.1. Planificacion

Se ordena de manera secuencial los puntos considerados en el proceso de las herramientas.
El tiempo de plazo méaximo destinado para cumplir con el procedimiento de implementacién de
SmarOLT y SmartISP es de cuatro meses. A continuacion, se detalla en la Tabla 20 y Tabla 21 los

pasos que se implican para lograr el objetivo de este apartado.



Tabla 20
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Planificacion del proceso SmartOLT

Id Nombre de tarea

Comienzo Fin 1ago22 15 age 22 22 g 22 29 ago 22 5sep 22 12sep 22
LIm]

8ago 22 :
s|ofumlx|s|v]s|olumlx[sv]s|ofc|mx|s]v|s|ofcimx]i]v]s|o|uim]x|i|v]s|o|c|m]x|[s]v]s|o x|1]v|s

T | IMPLEMENTACION SMART
oLT
2 INICIO

3 Configuracién de OLT

Configuracion de Port
Forwarding
5 Enlace SmartOLT-OLT

Configuracién del Sistema

Ingreso de ONTs

8 FIN

lun1/8/22 vie16/9/22

lun 1/8/22 lun1/8/22

lun 1/8/22 vie 5/8/22

lun 1/8/22 vie 12/8/22

lun 15/8/22 vie 19/8/22

lun 22/8/22 vie 2/9/22

lun 29/8/22 vie 16/9/22

vie 16/9/22 vie 16/9/22

Tabla 21

Planificacion del proceso SmartISP

i Mombre de tares

mienzo Fin

2 INICIO

3 Creacion de Cloud Server

1 | IMPLEMENTACION SMART 5P lun 26/9/22  vie 1171122

lun 269122 lun 26/9/22

lun 26922  vie30y9/22

4 Instalacion de SmartSP un 31022 vie7/10/22

3 Corfiguracian de Tunel VPN lun 10/10/22  vie21/10/22

[ Corfiguracion del Sistema un 17/10/22  wvie28/10/22

7 Ingreso de Iformacion de Clientes lun 24/10/22  viel1/11/22

£ AN wie 11/11/22  viell/11/22
4.1.3. Configuracion de servicios

La configuracién de servicios en una red se refiere al conjunto de ajustes, ajustes y

parametros que se aplican a los diferentes elementos de la red para garantizar el correcto

funcionamiento y la prestacion de los servicios requeridos. Es por esto que se procede a generar

dos apartados destinad

os para la configuracion de los servicios (SmartOLT y SmartISP) los cuales

seran integrados en la red de CayambeVision S.A.
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4.1.3.1.Implementacion de SmartOLT
La implementacién de SmartOLT se realiza mediante el proceso presentado en la Figura
53 en donde, a partir de este diagrama se detallan cada uno de los pasos que hacen posible la
integracion de esta herramienta a la red de Backbone de CayambeVision S.A. De esta manera se
presenta a continuacion el desarrollo de los siguientes items.
Figura 53

Diagrama de Despliegue — SmartOLT

Enlace SmartOLT
- OLT

Configuracién
de OLT

Configuracién
Port Forwarding

INICIO

DESPLIEGUE - SMARTOLT

Configuracion
de Sistema
SmartOLT

Ingreso de ONTs
(Clientes)

&

FIN

Configuracion de OLT

La configuracién de la OLT se la realiza a través del equipo CCR-1036(Administrador) el
cual se encuentra interconectado mediante la interfaz deadministracion dela OLT hacia la interfaz
sfpplusl del equipo Administrador. De esta manera se procede a ingresar el comando system

telnet 172.17.5.2 en laconsola de Winbox como se muestra en la Figura 54 el cual permite el

ingreso hacia la OLT.
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Figura 54

Ingreso via consola Winbox a OLT

Terminal <1> E m
+*
MMM MMM KKK TTTTTTTTTTT KKK
MMMM MMMM EEEK TTTTTTTTTTT EEKE
MMM MMMM MMM @ III KKK EKEEE RRRRRR Q00000 TTT IIT EEE EEK
K
MMM MM MMM III EKEKEEK RRR RRR 000 000 TTT IIT EEKEKEK
MMM MMM III KKK EEEK RRRRRR 000 000 TTT III EEKK EEK
MMM MMM III KKK KKK RRR RRR Q00000 TTT IIT EKEEK KK
B
MikroTik Routeros €.48.3 (<) 1999-2021 http://www.mikrotik.com/
[2] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tabk] Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options
/ Move up to base level
. Move up one level
/ command Use command at the base level
[CVadmlnl5trd4d0r@CVIS-CAYA-BORO1] > |system telnet 172.17.5.2
Connecting to 172.17.5.2
Connected to 172.17.5.2
RS R A RS SRS R SRR RS EEEEEEEEEEEEEEEEEEEEEEEESE]
Welcome to ZXAN product C300 of ZTE Corporation -

Una vez establecida la conexion remota a la OLT, es imprescindible que la OLT tenga
salida hacia Internet, ya que necesita tener comunicacion con la herramienta SmartOLT, la cual
esta alojada en el Cloud, para ello se establece el enrutamiento de la red mediante el siguiente
comando: ip route 0.0.0.0 0.0.0.0 172.17.5.1

A continuacion, tal como se muestra en la Figura 55, se crea el usuario smartoltusr con su
respectiva contrasefa (username smartoltusr password [ingresar contrasefal), al cual
se le asigna el perfil de administrador dentro de la OLT (max-sessions 16 privilege 15). L0OS
parametros que se asignan a este nuevo perfil son: el nimero de sesiones permitidas con el usuario,
en este caso viene por defecto con un valor de 16. Con este usuario smartoltusr; y como segundo
parametro, nivel de privilegio de 15, lo cual permite la lectura, escritura, modificacion y

eliminacion de datos dentro de la OLT. , la herramienta SmartOLT, enviard remotamente



102

sentencias de comandos para la gestion de las ONT_clientes de la red GPON de CayambeVision
S.A.
Figura 55

Creacién de usuario SmartOLT

ZXAN#conf t

3Info 20272: Enter configuration commands, one per line. End with CTRL/Z.
ZXAN (config) #username password GG

Con el fin de guardar todas las configuraciones que se han llevado a cabo hasta las 18:00

de cada dia, el siguiente paso es configurar la sobreescritura del archivo de arranque del equipo,
para lo cual se ingresa el comando auto-write 18:00:00 everyday con ello, en el caso de
apagarse la OLT y después encenderla, todas las configuraciones anteriores no se perderan.
Finalmente, un factor primordial para el trabajo conjunto entre SmartOLT y la OLT, es el
sincronismo, por lo cual es necesario activar el protocolo NTP (Network Time Protocol) y
enlazarlo a través de las direcciones IP (91.189.89.199 vy 80.96.196.58) las cuales
corresponden al servidor primario y secundario que administra el Sistema Operativo Linux en la
distribucion de Ubuntu (medio en el cual se aloja SmartOLT). Estas prioridades de los servidores

se las asigna como se muestra a continuacion:

ntp server 91.189.89.199 priority 1
ntp server 80.96.196.58 priority 2
ntp enable

Configuracién Port Forwarding

Con el propésito de establecer la comunicacion entre SmartOLT alojado en el Cloud y la
OLT alojada en la red interna de CayambeVision S.A., se optacomo solucion la configuracion de
un Port Forwarding el cual permite el redireccionamiento de puertos hacia un host especifico que
se encuentre dentro de la red. De esta manera se representa en la Figura 56 el proceso que se

realiza para la conexion entre SmartOLT y la OLT.



Figura 56
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Configuracion Port Forwarding
Mikrotik Borde Mikrotik
SmartoLT ’ Admin CCR - ’ oLT
CCR- 1072 1036

Los parametros que destina el administrador de la red para realizar el port forwarding son:

IP Externa: 45.70.202.153 (IP alojada en la interfaz WAN del Equipo CCR-1072)

Puertos Externos: 2334 y 2161 (Puertos externos del Equipo CCR-1072)

IP Interna: 172.17.5.2 (IP alojada en la interfaz de administracion de la OLT)

Puertos Internos: 23 y 161 (Puertos internos de la OLT)

En Mikrotik, la regla que permite generar una conexion via port forwarding desde un host

externo a un host interno es el DST-NAT (Destination Network Address Translation). Estaes una

cadena de conexién que permite realizar el direccionamiento de puertos externos a puerto internos,

tal como es el caso para la conexion entre SmartOLT y la OLT. En donde, se usa el puerto 2334

para una conexién TCP hacia el puerto 23, con el fin de enviar sentencias de comandos de manera

remota via Telnet hacia la OLT y el puerto 2161 para una conexion UDP hacia el puerto 161 usado

para consultas de estado del cliente mediante SNMP. De esta manera se representa el modelo de

conexion DST-NAT en la Figura 57.



Figura 57

Port Forwarding — DST-NAT
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La configuracion de la regla DST-NAT se la realiza en el equipo CCR-1072 via Winbox,

para lo cual se procede a ingresar al ment IP—Firewall>NAT, como se muestra en la Figura 58.

Aqui se crea un nuevo tipo deregla NAT en donde se configuran los parametros destinados a los

dos tipos de conexion TCP y UDP los cuales son necesarios para la comunicacion de SmartOLT

con la OLT.



Figura 58

Creacion de Regla DST-NAT
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Inicialmente, se crea la regla para la conexion TCP. Este proceso se muestra en la Figura

59, en donde se configuran varios pardmetros mostrados a continuacion, los cuales permiten

realizar el redireccionamiento del trafico a través de la IP externa (45.70.202.153) y puerto externo

(2334) hacia el host interno (OLT) mediante la IP (172.17.5.2) y el puerto (23), correspondiente

para establecer una comunicacion Telnet.

Chain: dstnat (Cadena de Conexion destinada para port forwarding)

Dst Address: 45.70.202.153 (IP Externa de Conexién)

Protocol: TCP (Protocolo de conexion)

Dst Port: 2334 (Puerto Externo de Conexion)

Action: dst-nat (Accion de redireccion de puertos)

To Addresses: 172.17.5.2 (Direccion IP Interna destinada a la redireccion
de puertos)

To Ports: 23 (Puerto destinado a la redireccion del trafico)
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Figura 59

Configuracion Regla TCP - DST NAT

NAT Rule <45.70.202.153:2334> NAT Rule <45.70.202.153:2334>
General | Advanced  Extra | Action = Statistics General Advanced Extra Action | Statistics
| Chain: M I+ |+ Action: [HEEN
Src. Address: - Log
I Dst Address: 4570.202.153 I - el -
Brotocok [ 16 icp) 2]~ |To Addresses: | 1721752 |
Src. Port: - W‘ R
| Dst Port [] 2334 |~
Any. Port A
In. Interface: A
Out Interface: g
In. Interface List hd
Out. Interface List v |-
enabled enabled

Posterior a esto, en la Figura 60 se observa la creacion de la segunda regla la cual tiene
como objetivo permitir una conexion remota UDP a través del puerto externo (2161) destinado
para la conexion SNMP hacia el puerto interno (161) de la OLT, para lo cual se establecen los
siguientes parametros:

- Chain: dstnat (Cadena de Conexion destinada para port forwarding)
- Dst Address: 45.70.202.153 (IP Externa de Conexion)

- Protocol: UDP (Protocolo de conexion)

- Dst Port: 2161 (Puerto Externo de Conexion)

- Action: dst-nat (Accion de redireccion de puertos)

- To Addresses: 172.17.5.2 (Direccion IP Interna destino de redireccion de
puertos)

- To Ports: 161 (Puerto destino de redireccion del tréfico)
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Figura 60

Configuracion Regla UDP — DST NAT

NAT Rule <45.70.202.153.2161> NAT Rule <45.70.202.153:2161>

General |Advanced Extra Action Statistics General Advanced Extra Action | Statistics
IChain. |+ Z | Action: [EETSIETS 2
Src.Address:| | hd [ Log
IDSL Address: | | 45.70.202.153 | PS
— Log Prefix: | | hd
Protocol: 17 (ud ¥ a
L L1 (udp) I [foAddresses: [1721752 ] .
Src Port| | hd
7o Poris: 1161 | S
| Dst Port [ | 2161 | «
—
Any. Port| | hd
In. Interface: | | -
Out Interface: | | -
In. Interface List | | hd
Out Interface List | | v 3
|enab|ed enabled

Enlace SmartOLT-OLT

Para realizar el enlace de conexién entre SmartOLT y la OLT se procede a ingresar al sitio
web de SmartOLT mostrado en la Figura 61. La URL para el ingreso al sistema al igual que las
credenciales son otorgadas por parte los propietarios del sistema al momento de realizar la
suscripcion a la licencia, de esta manera se obtiene el siguiente enlace

https://cayambevision.smartolt.com/

Figura 61

Sitio Web — SmartOLT

<« ¢ [& ayambevision

smartolt.com/auth/login s ar% BPO@&H+»DOO :

SMART@LT



https://cayambevision.smartolt.com/
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Una vez ingresado al sistema el siguiente paso es realizar la conexion hacia la OLT, para
lo cual se dirige al menu Settings—OLT— Create New. Esta accion permite crear un nuevo perfil
para la OLT tal como se muestra en la Figura 62. Todos los parametros solicitados deben ser
llenados y posteriormente validados con el objetivo de interconectar el Sistema SmartOLT con la
OLT. A continuacion, se describe cada uno de los campos que conforman la creacion de un nuevo
perfil para OLT:

- Name: OLT-ZTE300 (Nombre Descriptivo)

- OLT IP: 45.70.202.153 (IP Publica — Acceso Externo)

- Telnet TCP port: 2334 (Puerto Externo - TCP)

- OLT telnet username: smartoltusr (Usuario SmartOLT)

- OLT telnet password: xxxxxxxxx (Contrasefia Usuario - SmartOLT)

- SNMP read-only community: xxxxxxxxxxx (Comunidad de lectura SNMP)

- SNMP read write community: xxxxxxxxxxx (Comunidad de escritura

SNMP)
- SNMP UDP port: 2161 (Puerto Externo - UDP)
- IPTV module: no (Servicio de IPTV)

- OLT hardware version: 2.x (Version de OLT)

Type PON: GPON (Tipo de Red)



Figura 62

Pardmetros de Conexion SmartOLT — OLT
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Finalmente, llenados los campos se presiona el boton “Test Conection” y se verifica el

mensaje mostrado en la Figura 63 que menciona “TCP connection on port 2334 successful. UDP

conection on port 2161 successful”. El cual confirma que se ha realizado correctamente la

conexion entre SmartOLT y la OLT.



Figura 63

Mensaje de Conexion SmartOLT-OLT

TCP connection on port 2334 successful. UDP connection on port 2161 successful.
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Configuracién de Sistema SmartOLT

4 Configuracién de Perfil ONTs/ONUs
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El perfil delas ONT/ONUSs hace referencia a los equipos colocados en la Gltima milla hacia

el cliente. Estos equipos poseen distintas caracteristicas especificas, tales como: modelo de ONU,

numero de puertos fisicos, nimero de SSID (Nombre de red WLAN) y la capacidad de trabajo

respecto a su funcionamiento como un puente de conexion o enrutador.

Para realizar la configuracion de un nuevo perfil de ONU en SmartOLT se debe dirigir a Settings

— ONU Types — Add ONU Type, como se muestra en la Figura 64. En donde se listan todos los

tipos de ONUs creados por defecto por parte del sistema.



Figura 64

Configuracion Perfil ONT/ONU
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PON ONU type Ethernet ports WiFi VolIP ports CA
type 3
GPON ALT-XPONTB-SB-1GE 2 0 0 0

EG2081L 2 0 0 0 Billing

Los parametros que se muestran para la creacion del nuevo perfil de ONU/ONT son aquellos

presentados en la Figura 65, los cuales solicitan la siguiente informacion:

PON type: GPON (Tipo de Tecnologia FTTH de trabajo)
ONU type: EG2081L (Modelo de ONT)

Ethernet ports: 4 (Numero de puertos fisicos ethernet)
Wifi SSIDs: 0 (Numero de nombres para red WLAN)
VolP ports: 0 (Numero de puertos para telefonia)
CATV: no (Puerto de conexién coaxial)

Capability: Bridging (Capacidad para trabajar modo puente/enrutamiento)

Figura 65

Pardmetros de Perfil ONT/ONU

PON type

ONU type

Ethernet ports

WiFi S51Ds

VolP ports

CATV

Allow custom profiles

Capability

® GPON O EPON

(m]

) Bridging @ Bridging/Routing

Advanced »
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v Configuracién de Perfil de Velocidad

La configuracion de los perfiles de velocidad se realiza con el fin de establecer un control
del ancho de bandaen la navegacion de subida (upload) y de bajada (download) de la ONU/ONT
cliente, es por ello por lo que se ingresa al menu Settings — Speed profiles — Add speed profile
como se muestra en la siguiente Figura 66.

Figura 66

Configuracién de Perfil de Velocidad

“ AE = —
\ SMARTOLT Uneongr” Contgred__

Download Upload £ones
ODBs
= Add speed profile ONU types
Speed profiles
Name Speed Type Default OLTs
5M_Residencial 5120kbps Internet ene

Para la configuracion de los perfiles de Velocidad se procede a calcular la velocidad
destinadaen valor de kbps para lo cual se utiliza la Ec. (2). Endonde, se procede a crear un nuevo

perfil de velocidad como ejemplo con un valor de 100Mbps tanto para upload como download.

Velocidad en kbps = Velocidad en Mbps x 1024 Ec. (2)

Enla Figura 67 se muestran los parametros para la creacion del perfil de Download. Estos
son: nombre de perfil, tipo de conexion, velocidad en kbps y finalmente el botén de guardar con
el cual se cierra el proceso de creacion. Mediante la Ecuacion 2 se procede a calcular el valor en

unidades de Kbps.
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Figura 67

Perfil de Velocidad Download

Profile name 100Megas Example: 100M

Download Upload

Type Internet v

Speed (in kbps) 102400 Example: 102400

[ Default download speed for new ONUs

De igual manera para el perfil de Upload se realiza el mismo célculo de la Ecuacién 2y se
coloca el valor de 102400 kbps obtenidos al momento de buscar una velocidad de 100Mpbs en el
cliente, tal como se muestra la Figura 68.

Figura 68

Perfil de Velocidad Upload

Profile name 100Megas Example: 100M
Download Upload
Type Internet v
Speed (in kbps) 102400 Example: 102400

[ Default upload speed for new ONUs

4 Configuracion de Nivel de Privilegio de Usuarios

El nivel de privilegio de cada uno de los usuarios destinados para el uso de SmartOLT se

los configura con el fin de establecer limites, los cuales se establecen acorde a cada una de las
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funciones que cumple el usuario dentro de la empresa CayambeVision S.A. Estos niveles se basan
en el Diagrama de Uso presentado anteriormente en la Figura 42.

Por consiguiente, para la creacion de un nuevo perfil de usuario se procede a ingresar al mend
Settings— General — Users— Create new user. La Figura 69 representa los pasos a seguir para
realizar este proceso.

Figura 69

Configuracion Perfil de Usuario

= Create anew grou ups Elview 0gs

Email Last login Action

— 'NOV'ZOZZ o

SmartOLT por defecto genera distintos grupos de usuarios, tales como: admin, tech_users,
read_only_users, call_center, managers, installers, installers_time-limit. Estos tipos perfiles de
usuarios se los asocia a los niveles de usuarios de CayambeVision S.A. de la siguiente manera:

- admin — Administracion. (Manejo absoluto del Sistema)
- call center — Oficina. (Permite la lectura y permite el reinicio de equipos)

- installers — Soporte. (Permite el ingreso y modificacion de equipos)

A continuacion, en la Figura 70 se muestra el formulario que permite crear un nuevo
usuario. Los datos que se solicitan para esto son: nombre completo, teléfono, email, contrasefia,

tipo de grupo y en el caso de existir algun tipo de restriccion se la marca en el listado mostrado.
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Figura 70

Formulario de Usuario SmartOLT

First Name
Last Name
Phone
Email
A confirmation link will be sent to this email address for account activation. Make sure this is a VALID email address.
Password sessnessensne

Confirm Password

Default groups
Member of group group

O admins - Administrator

® tech_users - General User

Orreadonly_users - Users with no right to make changes

rcall_center - Read only user with rights to reboot and resync ONUs

) managers - Has complete rights but cannot view, add or modify system users
Oinstallers - Has rights to authorize and view or modify ONUs authorized by himself

Oinstallers_time_limit - Has rights to authorize and view or modify ONUs authorized by himself in the last 5
days

Restriction group No group / no restriction v
User is allowed to view dashboard statistics
User is allowed to view payment options
User iz allowed to view number of ONUs
User iz allowed to delete ONUs
Tl User receives OLT subscriptions expiration alerts

User receives notifications for logins from new |P addresses

Ingreso de ONTs — Clientes

Para el ingreso de ONTSs el usuario administrador debe cumplir con todo el proceso de integracion
mostrado en los items anteriores. Siendo asi, se procede a ingresar un nuevo cliente y registrarlo
en SmartOLT dirigiéndose al menu de Unconfigured mostradoen la Figura 71, aqui se listan todos
aquellos equipos que no han sido autorizados o se encuentren en estado “deshabilitado”.

El siguiente paso consiste en identificar al equipo que se busca ingresar mediante el tipo de

ONT/ONU, SN (Serial Number) y el estado de Autorizaciéon. Una vez que se haya localizado el
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nuevo equipo, como se muestra en la Figura 71 se procede a presionar en “Autorizar”, de esta

manera se ingresa a los parametros de configuracion de la ONT.

Figura 71

Ingreso de ONT Cliente SmartOLT

SMKRTO[T \N..r_‘\oonﬁgxlred’

=

OLTs  OLT-ZTE300 v

OLT-ZTE300

GPON ONUs

Board Port SN Type Authorize

2 2 GPONOOB6D198 VSOLV142 View ONU

2 8 CDKT2A459320 F612V5.0 View ONU

3 12 HWTC1951E210 RTL960x View ONU

3 14 HWTC1951E4FC RTL960x View ONU

4 2 HWTC582AES9A EG8120L View ONU

4 2 GPONOOB6D538 VSOLV142 View ONU

4 4 CDKT2A21A618 F612V5.0 View ONU

4 9 HWTC4578209A EG8120L View ONU

4 14 OEMT3C107DF4 F641 View ONU

5 1 HWTCB5594B98 HGB8121H View ONU
I 5 11 HWTCBD61869A EG8120L Authorize

6 14 HWTCB696B29C EG8120L View ONU

7 15 CDKT2A4574D8 F612V5.0 Authorize

Finalmente, se procede a autorizar la ONT llenando los datos del perfil del cliente con la

informacion solicitada en la

Figura 72, de la siguiente manera:

Board: 5 (NUmero de tarjeta destinado para el cliente)
Port: 11 (Numero de Puerto destinado para el cliente)
SN: HWTCB8061869A (Numero Serial del equipo)
ONU type: ZTE-F668 (Perfil de modelo ONT)

ONU mode: Routing (Modo de trabajo del equipo routing/bridging)
Use VLAN ID: 16-VLAN16 (Vlan asignada para el quipo)

Zone: Zona 1 (Zona referencial a la ubicacion del equipo)

ODB Splitter: None (Caja de Distribucion de Fibra Optica)



Figura 72

Ingreso de usuario cliente — SmartOLT

4.1.3.2.Implementacion de SmartISP

Download Speed: Estudiantil_15M (Perfil destinado al trafico de descarga)
Upload Speed: Estudiantil_15M (Perfil destinado al trafico de subida)
Name: EQUIPO DE PRUEBA (Nombre del usuario cliente)

Address or comment: (Direccion referencial a la ubicacion del cliente)

Board

Port

SN

11

HWTC8D61869A

I ONU type ZTE-F668 "I
[0 Use custom profile (For better compatibility with generic ONUs)
ONU mode @® Routing O Bridging

I User VLAN-ID 16-VLAN 16 vI

Zone Zone 1 e

ODB (Splitter) None v

I Download speed Estudiantil_15M "I
I Upload speed Estudiantil_15M VI
I Name EQUIPO DE PRUEBA I

Address or comment

O Use GPS

e
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La implementacion de SmartISP en la red de CayambeVision S.A. es un procedimiento

secuencial el cual tiene como objetivo realizar el enlace entre el equipo de Administracion CCR-

1036 y la herramienta de SmartlSP alojada en la Nube, para lo cual se ha plateado cada uno de los

items presentes en la Figura 73, los cuales detallan el proceso paso a paso a lo largo de este

apartado.
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Figura 73

Diagrama de implementacion SmartISP

Creacion de Instalacion de Configuracion

Cloud Server SmartISP de Tunel VPN

INICIO

Configuracion Activacion de

DESPLIEGUE - SMARTISP

de Sistema Ingr_eso i Licencia
Clientes

SmartISP SmartISP
FIN

Creacion de Cloud Server
La creacion del Cloud server se la realiza con el fin de obtener una maquina virtual

almacenada en la nube la cual posea una IP de acceso publico. Es por ello por lo que se ingresa a

la pagina https://www.digitalocean.com/ la cual se muestra en la Figura 74. Digital Ocean es un
servicio el cual se encarga de realizar hosting de maquinas virtuales con la facilidad de
parametrizarlos acorde a las necesidades del usuario.

Figura 74

Sitio Web Digital Ocean

9 DigitalOcean  Products Solutions

ed on Digit with a credit for new users

Tmi'ne simple cloud

.k that drives
business growth

they igitalOcean has ing services you need, with predictable
ust documenta to support your growth at any stage.

(5 sign up with Google €) sign up with GitHub Sign up with email



https://www.digitalocean.com/
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Un Cloud Server dentro de Digital Ocean se lo representa como un Droplet debido a su
capacidad de expansién del servidor a las necesidades de su creador. En la Figura 75 se muestra
la manera en la cual se procede a crear un nuevo proyecto dirigiéndose a Create— Droplets.
Figura 75

Creacién de Cloud Server

&« c 8 cloud.digitalocean.com/projects/new?i=37adbe B2 a T %'@3 = & 51 = 0O o H

() ; M
rce name or public IP (Ctri+B) Create A &
=5 : P { - @ = Estimated co

PROJECTS

~ Droplets
- Create cloud servers

(1) Create Projec  p i bemetes

© Create Kubemetes clusters

n first-project

- Apps
Deploy your code

MANAGE

Posterior a esto, se solicita el sitio destinado a albergar la maquina virtual, para el caso de
SmartISP se selecciona New York como la region por defecto para la locacion de Ecuador, esta
seleccion se la puede ver en la Figura 76.

Figura 76

Region de Cloud Server

€ 9 C @ douddigitaloceancom/cioplets/newfi=3Tadbeliregion=nyclasize=s 1. B 12 % To @il = ®» 51 % O @

f) by resource name or public IP (Ctri+B) ® & . oy
e < stimated costs:

PROJECTS

u first-project

o e Create Droplets

Droplets are what we call virtual cloud servers, because drips are more fun than acronyms

MANAGE
Choose Region
Apps
Droplets
= = SrE — :

Functions [NEW e zalnN —

New York San Amsterdam  Singapore London Frankfurt Toronto Bangalore
Kubernetes
Wl Datacenter
Databases
Spaces New York - Datacenter 1- NYC1 v
Container Registry

Tip: Select the datacenter closest to you or your users Dismiss

Images
Avoid any potential latency by selecting a region closest to you - the internet is a wire underground afterall

Networking
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Como siguiente paso se selecciona la imagen del sistema operativo en la cual se busca
correr en el servidor. SmartlSP recomienda trabajar con el SO de Linux Ubuntu con la versién
18.04 (LTS) x64, por lo que en la Figura 77 se seleccionan estas propiedades.

Figura 77

Configuracion de SO y Version

€& > C & clouddigitalocean.com/droplets/new?i=37adbe&region=nycl&size=s-1.. B =& % Tp Gi"_@] H W 51 = 0O o H

,) Choose an image

PROJECTS OS Marketplace Snapshots Backups Custom images

u first-project

=S
't.l
d
MANAGE Ubuntu RancherOS Fedora Debian CentOS Rocky
Linux
Apps
Droplets Version

Functions | NEW | 18.04 (LTS) x64 v |

Kubernetes

Una vez finalizado el paso anterior, se configura las caracteristicas fisicas del Servidor
Virtual acorde a las necesidades para albergar SmartISP. Por lo cual, se selecciona un modelo
Basico para la maquina virtual debido a que no se necesita un equipo robusto para poder correr
SmartISP. Al Droplet de tipo basico le corresponde un precio de $12.00/mes el cual consta de 2GB

de CPU, 50GB de Almacenamiento y 2TB para transferencia de datos. La Figura 78 muestra la

seleccién de las propiedades mencionadas.



Figura 78

Configuracion de Propiedades Fisicas del Servidor Virtual

¢ > C @ douddigitalocean.com/droplets/new?i=37adbedregion=nyciasize=s-1.. B & # T TN & M 21 F O @

’> Choose Size Need help picking a plan? Help me choose [
PROJECTS Droplet Type
SHARED CPU DEDICATED CPU
n first-project
Basic General Purpose CPU-Optimized Memory-Optimized Storage-Optimized

(Currently

selected)
MANAGE
Apps
Droplets Basic virtual machines with a mix of memory and compute resources. Best for small projects that can handle

Functions | NEW

Kubernetes .. += Regular
CPU options: (®) ot SSD
Volumes
Databases $6/mo $12/mo
$0.009/hour $0.018/mour
Spaces
P
Container Registry 168 268
25GB 50 GB
Images 1000 GB 278

Networking

variable levels of CPU performance, like blogs, web apps and dev/test environments.

Premium Intel Premium AMD
with NVMe SSD m with NVMe SSD m

$18/mo $24/mo $48/mo $96/mo

$0.027 mour $0.036mour $0.071mour $0.442/mour
26B 4GB 86GB 16 GB
60 GB 80GB 160 GB 3206B

378 418 5TB 6TB
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Para finalizar el proceso de la creacién del Cloud Server se solicita una contrasefia de

autenticacion del usuario root para el acceso hacia nuestra maquina virtual. Esta contrasefia debe

contener minimo 8 caracteres de longitud con al menos: una letra mayuscula, un caracter especial

y un nuimero como se muestra en la Figura 79.

Figura 79

Configuracion de Password Cloud Server

Choose Authentication Method

SSH Key
Connect to your Droplet with an SSH key
pair

Password
('g'] Connect to your Droplet as the “root” user
via password

Create root password *

PASSWORD REQUIREMENTS

* Must be at least 8 characters long

last character)
* Must contain 1 number

password.

* Must contain 1 uppercase letter (cannot be first or

s Cannot end in a number or special character

A Please store your password securely. You will not be sent an email containing the Droplet's details or
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Como resultado final en la Figura 80 se muestra la creacion de la Maquina virtual a la cual
se la asocia un IP de acceso externo (IP Publica — 143.244.161.216) con la que posteriormente se
podré ingresar mediante consola SSH(Acceso remoto Seguro) hacia el Cloud Server.

Figura 80

Resutado Cloud Server

first-project oesaur

Update your project information under Settings

Resources

DROPLETS (1)

e ( Server-SmartlSP 143.244161.216 Copy Add tags +te 40
NYC1/ 2GB f 50GB Disk

Instalacion de SmartISP

Para iniciar con el proceso de Instalacion de SmartISP se ingresa mediante Putty a la
maquina virtual creada anteriormente. En donde, se ingresa la IP Publica 143.244.161.216 del
Servidor Virtual y el puerto 22 que corresponde a una autenticacion segura SSH. Este proceso se
evidencia en la Figura 81.
Figura 81

Ingreso Cloud Server via Putty

Category:
B~ S_ession Basic options for your PUTTY session
Lo Logging Specify the destination you want to connect to
[=I- Teminal i
. Keyboard Host Name (or IP address) F‘Erl
- Bel [(33222761216 I3 ]
- Features Connection type:
- Window @SSH O Seidl OOther: |Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
'EI;'nTn:tltatlon Saved Sessions
iz Selection [SMART I5P
- Colours
[=I- Connection Default Settings Load
.. Data SMART ISP
.. Proxy Save
- SSH Delete
- Serial




123

El siguiente paso es ingresar las credenciales creadas anteriormente del usuario root y asi

acceder a la maquina virtual. Este proceso mostrara como resultado las propiedades que posee el
Servidor Virtual como se observa en la Figura 82.

Figura 82

Ingreso Correcto a Servidor Virtual

La descarga del paquete de SmartISP se la realiza mediante el ingreso del comando wget
http://instalar.smartisp.us/setup_new_version.sh en la consola, el cual permite descargar los
paquetes e iniciar con la instalaciébn como muestra en la Figura 83.

Figura 83

Descarga de SmarlSP

. connected.
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Una vez descargados los paquetes se despliega un mend en cual permite la configuracion
de la zona horaria en la que se establecera SmartISP, es por esto por lo que se selecciona el area
geografica de “América” como se muestra en la Figura 84 la cual corresponde a la locacion de
CayambeVision S.A.

Figura 84

Configuracion de Area Geografica

Package configuration

| Configuring tzdata |
Please select the geographic area in which you live. Subsequent configuration
questions will narrow this down by presenting a list of cities, representing the
time zones in which they are located.

Geographic area:

Antarctica
Australia
Arctic Ocean
Asia

Atlantic Ocean
Euraope

Indian Ocean

<= """ | -

<Cancel>

Siguiendo con el procedimiento se configura la zona horaria correspondiente a nuestra
ubicacion por lo que se elige “Guayaquil” ya que es la correspondiente a Ecuador. De esta manera
se podra sincronizar la hora de SmartISP con los Equipos de CayambeVision S.A. este proceso se

lo configura en la Figura 85.
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Figura 85

Configuracién de Zona Horaria

| Configuring tzdata |
Please select the city or region corresponding to your time zone.

Time zone:

Guadeloupe
Guatemala

Halifax

Havana

Hermosillo
Indianapelis (Indiana)
Knox (Indiana)
Marengo (Indiana)
Petersburg (Indiana)

= NIRRT RRTA O 2 OO RRORO )

<0k> <Cancel>

Como siguiente paso se requiere crear una base de datos la cual guarde toda la informacion
que se cargue en el sistema. En la creaciéon de la base de datos de SmartlISP se coloca el nombre
“smartisp” tal como muestra la Figura 86, este nombre es tomado como recomendacion de los
autores del sistema.

Figura 86

Creacon de base de datos SmartISP

Smartisp configuracidn de mysql-server

Nombre de la Base de datos:

brarcisg] ]
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La configuracion de la base de datos concluye con la creacion de una contrasefia, esta sirve
para autenticar el acceso aella, por lo que se recomienda el ingreso de una llave fuertey con varios
tipos de caracteres como se observa en la Figura 87.

Figura 87

Contrasefa Base de Datos SmartlSP

‘@'ZZ'.:TfE'-.T“.'-'..T: - — O =

Smartisp configuracién de mysql-server

Contrasefia para el usuario <<root>> de MySQL:

Finalmente, en la Figura 88 se muestra un cuadro de texto el cual refleja la culminacion
del proceso de instalacion de SmartlSP. Este cuadro muestra la IP de acceso al sistema mediante

el siguiente enlace http://143.244.161.216/admin

Figura 88

Finalizacién de Instalacion SmatlSP

Smartisp instalacidn terminada

Felicitaciones la instalacidn de Smartisp ha finalizado.

Acceso al sistema: http://143.244.161.216
18.18.8.5
18.116.8.2
172.17.8.1



http://143.244.161.216/admin
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Al momento de ingresar al enlace mostrado en el paso final del proceso de instalacion, se
obtiene como resultado en la Figura 89 la pagina principal de acceso al Sistema SmartISP alojado
e instalado en nuestro servidor en la nube. Las credenciales para el acceso a la plataforma son
otorgadas por SmartISP via correo.

Figura 89

Sistema SmartlSP

<« C A Peligrosa | 143.244.161.216/admin 2w T @ W o5 o® 51 = 0O e H

Facturacion y Gestion de ISP

Acceso Sistema

Smartise

Iniciar sesion

[J No cerrar sesion

Ingresar

Configuracién de Tunel VPN
La configuracion del Tunel VPN tiene el fin de establecer una conexién punto a punto entre
el equipo Mikrotik de Administracion (CCR-1036) y el Sistema de SmartISP (Cloud Server).

Haciendo asi posible el envio de 6rdenes hacia el equipo Administrador.
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El diagrama mostrado en la Figura 90 representa la conexion via VPN entre el usuario
cliente (Mikrotik CCR-1036) y el Servidor OpenVPN (Cloud Server). El proceso de creacion del
Tunel VPN se lo puede observar detalladamente en el ANEXO A.

Figura 90

Diagrama de conexion VPN

‘mlll

Mikrotik OpenVPN
Server

/
o

Mikrotik OpenVPN
Client

Para instalar OpenVPN, lo primero que se realiza es la actualizacion de la maquina virtual
y posterior ingresar el comando apt-get install openvpn easy-rsa tal como se muestra en la Figura
91 con el cual se descargan los paquetes OpenVPN.
Figura 91

Instalacion de OpenVPN
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v Creacion de certificados y llaves del Servidor OpenVPN - Cliente

Una vez instalado OpenVPN se procede a configurar los certificados de autorizacion los
cuales permiten la autorizacion de conexion entre cliente y servidor VPN, para esto se ingresa el
comando make-cadir certificates && cd certificates el cual se encarga de crear las carpetas
destinadas para estos certificados.

El siguiente paso es la creacion de certificados de autorizacion del servidor, para lo cual se ingresa
el comando ./clean-all && ./build-ca, con el proceso de creacion de los certificados también se
crean las llaves de conexion para el servidor OpenVPN por lo cual se ingresa ./build-key-sever.
Finalmente, ingresando openvpn --genkey --secret keys/ta.key. se crea la llave ta.key la cual
servira para introducir una firma digital HMAC en todas las transacciones entre el cliente y el
servidor. De esta forma se puede verificar la integridad de los paquetes intercambiados entre el
cliente y el servidor VPN.

Posteriormente obtenidas las llaves y certificados para el Servidor OpenVPN se crean las
destinadas para el usuario cliente, este proceso se realiza mediante source vars && ./build-key
client de esta manera se obtiene como resultado las llaves que permiten la autenticacion delusuario

cliente con el servidor OpenVPN.

v Configuracion del Servicio OpenVPN

A continuacion, para la configuracion del servicio OpenVPN se copia a la direccion
letc/openvpn las llaves, certificados de autenticacion y certificacion del servidor OpenVPN
mediante el comando cp keys/{server.crt,server.key,ca.crt,dh2048.pem,ta.key} /etc/openvpn,

como se muestra en la Figura 92.
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Figura 92

Configuracién del Servicio OpenVPN

3
#
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Una vez ejecutado el comando para copiar se descomprime los archivos correspondientes
al servidor de OpenVPN. Como paso siguiente se realizan cambios mostrados en la
Figura 93 al archivo alojado en /etc/openvpn/server.conf por lo que se ingresa y se realizan los
siguientes cambios:

° Establecer el cifrado AES-128-CBC

cipher AES-128-CBC

o Cambiar protocolo de UDP a TCP:

protocol tcp
;protocol udp

o La compresion LZO debe estar deshabilitada

;comp-lzo
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o Des comentar la configuracion de nombre comun duplicado (esto permite

que varios clientes se conecten al servidor usando el mismo certificado):

duplicado-cn
o Comentar esta configuracion (de lo contrario, produce errores de

autenticacion)

;tls-auth ta.key 0

o Comentar la configuracion (no compatible con TCP):

;explicit-exit-notify 1

Figura 93

Configuracion de Servcio OpenVPN

é? pot@Server-Smartl5P: ~/certificates — O

GHU nanoc 2.9.3 Modified

Jetc/openvpn/server.conf

;tls-auth ta.key @ # This file is secre
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v Configuracion de red del Servidor OpenVPN

El proposito de configurar la red del servidor es permitir la conexion entre el cliente VPN
y el servidor VPN por lo que se ingresa a la direccion /etc/sysctl.conf en donde se des comenta la
linea de comando net.ipv4.ip_forward=1. La cual permite el paso dedatosa través de las interfaces
del Servidor OpenVPN. La Figura 94 muestra lo expuesto anteriormente.
Figura 94

Activacion de Forwarding Server VPN

=

GNU nanc 2.9.3 fetc/sysctl.conf Modified

El direccionamiento asignado para el Tanel VPN se lo ingresa en el fichero
letc/ufw/before.rules. Aqui se activa el NAT mediante el segmento de salida 10.8.0.0/8 a través
de la interfaz ethO del Servidor OpenVPN, como se observa en la Figura 95, en este caso se

busca permitir el ingreso externo mediante el tdnel VPN.
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Figura 95

Direccionamiento NAT para Tunel VPN

ﬁ? oot@Server-Smartl5P: ~/certificates — O

GNU nano 2.9.3 Jetc/utw/betore.rules

Modified

WOUTING ACCEPT [©:8

A continuacion, se configura el Firewall del Cloud Server en donde se cambia el estado de
“DROP” a “ACCEPT” en la direccion /etc/default/ufw con el fin de permitir la conexion a través
de la interfaz del Cloud Server para asi tener conexion con SmartISP, esto se observa en la Figura
96.

Figura 96

Cambio de Politicas de Conexion - Tunel VPN

@ pot@5erver-Smartl5P: ~/certificates — O

GNU nano 2.9.3 etc/default/ufw Modified
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La configuracion de la red finaliza habilitando los puertos 8728, 8729, OPENSSH
correspondientes al puerto APl y conexion segura SSH. También se deshabilita el firewall para
que no exista bloqueo de hosts al momento de establecer el tinel VPN, en cuadro rojo dela Figura
97 se hace éenfasis a lo mencionado anteriormente.

Figura 97

Configuracién de Firewall

Establecidas las configuraciones anteriores se procede a habilitar el inicio automatico y activacion
del servicio de OpenVPN con el fin de prevenir cualquier tipo de caida y que el Administrador de
red deba levantar el servicio de manera manual. Para esto se utilizan los comandos que se indican
en la Figura 98.

e systemctl start openvpn@server

e systemctl status openvpn@server

e systemctl enable openvpn@server
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Figura 98

Activacion de OpenVPN Server

: multi init
: IFCONFIG POOL: ba
: IFCONFIG POOL LIS
: MULTI: TCP INIT
: Initializatio

v Configuracion de enlace Mikrotik a OpenVPN Server

Para realizar las configuraciones en el Mikrotik se necesita descargar las llaves del cliente que

serdn asociadas al Tunel VPN. Se utiliza el programa FileZilla mostrado en la Figura 99 el cual

es un servidor FTP que nos ayuda a descargar y subir archivos a un host en especifico. De esta

manera se procede a ejecutar FileZilla e ingresar las credenciales de acceso a la maquina virtual.

Host: 143.244.161.216 Usuario: root Puerto: 22

Figura 99

Ingreso a Servidor FTP - FilZilla

=

Archivo Edicién Ver Transferencia Servidor Marcadores Ayuda Nueva versién disponible!
== - = = 3
L—:"f «-|uﬂ?°‘x ‘/‘EQ"&

Servldur:l Sﬂpl.v'f'143-3M-T51-2| Nombre de usuarlu:” root |I Contrasefia: I sssssssssene I Puerto: Conexion rapida | =

Estado:
Estado:
Estado:
Estado:
Estado:
Estado:

stado:

Conectando a 143.244.161.216..,

Omitiendo el archivo de clave "C:\Users\DEYLAN LEMA\Desktop\Clave_ServidorFinal.ppk” inexistente
Using username "root",

Connected to 143.244.161.216

Recuperando el listade del directorio..,

Listing directory /root

Directoric "/root” listade currectamentel
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Una vez ingresados se extraen las llaves creadas para el clientel por lo cual se ingresa al fichero
Iroot/certificates/keys/ y se descarga los certificados:

° clientl.crt

o clientl.key

o ca.crt

Estos certificados son introducidos en la carpeta de archivos del equipo CCR-1036 los cuales son
agregados uno a uno en la parte de System—Certificates en el siguiente orden: ca.crt clientl.crty
finalmente client1.key. Este proceso se evidencia en la Figura 100.

Figura 100

Ingreso de Certificados de Cliente 1

alx]
Cerlificates | SCEP Servers SCEPRA Requests OTP CRL
+ V| | Import || CardReinstall || CardVerify | Revoke || Settings
Name Issuer Commaon Name Subject Alt Name|Key | »
T cacr_0 C=US,ST=CA L=SanFr.. Fort-Funston CA 2048
T clientl.crt_0 C=US.ST=CAL=SanFr... clientl DMS:clientl 2048

OnIyFiIe:I clientl.key ¥ I
Passphrase: Cancel

* »
2 items

A continuacion, en la Figura 101y Figura 102 se procede a crear el perfil PPP (Point to

Point - Protocol) ingresando al meni PPP— Profiles. Aqui se coloca el nombre del perfil. El
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siguiente paso es cambiar a la pestafia de protocolos y deshabilitar MPLS, usar la compresion por
defecto y requerir la encriptacion.
Figura 101

Creacion de Perfil PPP

New PP proic =

[X]

General | Protocols  Limits Queue Scripts General Protocols | Limits Queue Scripts

| Name: | OpenVPN I * ‘ Cancel | Use MPLS

Local Address: - MI  yes { required ¢ default

Remote Address: hd Uz emprzestn

C no O yes

Bridge v Use Encryption

Bridge Port Priority: hd ¢ no { yes ¢ default
Bridge Path Cost: hd
Bridge Haorizon: hd
Bridge Leaming: | default ¥
Incoming Filter v
Qutgoing Filter: v
Address List: S
Interface List hd
DNS Server: :

+*

Los limites de la sesion se establecen en uno solo con el objetivo de proteger que mas un
perfil OpenVVPN Server pueda ingresar al equipo.
Figura 102

Configuracion de Perfil PPP

[X]

New PPP Profile ]

General Protocols Limits | Queue = Scripts OK
Session Timeout: i Cancel
Idle Timeout: hd Apply
Rate Limit {rft<): hd Comment

Only One Copy

 no {+ yes ( default Remave
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Finalmente se crea una interfaz virtual destinada para la conexion OpenVPN cliente hacia

el servidor configurado previamente. Para esto se ingresa a PPP—-Interface y se crea un “OVPN

Client” como es mostrado en la Figura 103.

Figura 103

Creacion de interfaz OVPN

© CVadm1n15tr4d0r@200.100.100.2:1821 (CVIS-CAYA-BORD1) - WinBox (64bit) v6.48.3 on CCR1036-8G-25+ (tile)

Session  Settings  Dashboard

Y || (| | Safe Mode

Session:| 200.100.100.2:1821

Uptime:|76d 01:17:03 Memory|7.3 GiB Date:Aug/23/2022 Time;12:46:12 CPUj6% B

O

X

# Quick Set [m] 3
- nierace | |nterface List emet Eol unne| unne unne| ondin
G Interface | Interface List Eth EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
W |nterfaces
-+ ~ = Detect Internet
L Wireless Lt
}{ Bridge EolP Tunnel Type Actual MTU  |[L2ZMTU  |Tx Rx A
+ IP Tunnel Ethernet 1500 1580 Obps *
w= PPP GRET Ethemet 1500 1580 Obps
= unnel
» Mesh o
=5 |p N Ethemet 1500 1580 Obps
+ VRRP Ethemet 1500 1580 Obps
MPLS b Bonding
' Routing 3 Bridge Ethemet 1500 1580 0bps
System
] > Mesh Ethemet 1500 1580 27 kbps
B Queves I S Ethemet 1500 1580 126 Mbps
[ Files PEP Client LAN 1800 1576 2.7kbps
Log PPTP Server Binding LAN 1500 1576 2.7kbps
. N LAN 1500 1576 125 Mbps
&7 RADIUS _ Ethernet 1500 1580 Dbps
# Tools I S EDEE Bridge 1500 65535 27kbps
B New Terminal SSTP Client
L2TP Server Binding Ethemet 1500 1580 1356.6 Mbps
@ Dude P P EES LAN 1500 1578 116.0 Mbps *
= Windows OVPN Server Binding )
Rioe " [ oveN Client ]

Como resultado de la creacion de la interfaz OVPN Client se obtiene la Figura 104 en la

cual se verifica la correcta creacion del cliente VPN ingresando a Interface identificando la letra

R en la parte izquierda lo cual significa Running y también dirigiéndose a IP—Address List en

donde se puede observar que se otorga por parte del servidor VPN una IP dinamica al Cliente VPN

dentro del segmento 10.8.0.0/8 configurado con anterioridad.
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Figura 104

Conexion Establecida con OpenVPN Server

Interface | Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

v = o % 1 T | Detectintemnet

MName Type Actual MTU  [L2MTU | Tx Rx
R 4%} SmartlSP OVPN Client 1500 1536 bps
Address List E
+ = | T
Address Metwork Interface -
D v 10.8.0.6 10.8.0.5 SmartlSP | +*

Configuracion del Sistema SmartISP

La configuracion del Sistema SmartISP consiste en personalizar la plataforma con datos
técnicos (conexion con SmartlSP, ingreso de direcciones 1P, configuracion de planes de servicio)
y administrativos de la empresa (perfil de empresa, creacion de usuarios). Todos estos datos
mencionados anteriormente permiten darle una identidad al sistema y enlazarlo con la informacién
que se presenta en la red de CayambeVision S.A. De esta manera se desarrollan los puntos

mostrados a continuacién y se los detalla en el ANEXO B.

v Configuracién Empresa

El apartado que permite la configuracion del perfil de la empresa se lo encuentra en
Sistema— Configuracion—Empresa — Organizacion, en donde se procede a completar la

informacion que identifica a la empresa. Esta informacion solicitada se la puede observar en la

Figura 105.



140
Figura 105
Configuracion de Perfil de Empresa
Configuracién »

&=

General

@® Guardar

Empresa - Organizacién

Empress  CETEETEEID)

CayambeVision SA

Correo electronico de la empresa

cayavision@hotmail.com

DNI de la empresa

Teléfono de la empresa

Posterior a esto, también es necesario modificar el logo de inicio de sesién que se muestra
al momento de ingresar a SmartlSP, para lo cual se debe dirigir a
Sistema— Configuracion— Sistema—Logo de inicio de Sesion. Aqui se ingresa el logo de la

empresa en un formato .png con una extension de 320x120px y un peso maximo del archivo de

2MB. Esta informacion mencionada se la muestra en la Figura 106.



Figura 106

Configuracién Logo de inicio

» CayambeVision SA

R} Escritorio

Clientes

Planes

Gestion de red

Administrador

Finanzas

Inventario

Egresos

Reportes

Plantillas

Tickets soporte

5MS

Configuracién »

Sistema

2

@ Sistema

O Informac

6n del sistema

£ Email sM

TP principal

& Emailno

ificaciones tickets

III Ubicacio

por defecto google maps

¥ Modo Depuracién <

Herramientas

Copias de seguridad

Registros

Empleos de Cron

v

& Cache dd

@ Logo de inicio de sesién

|| sistema

Subir
imégen

Imégen con extasion .png maximo 2M8,
sera redimencionado a 320x120px.

Creacion de Usuarios

_ Hola, admin ~
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La creacion de los usuarios para el manejo de SmartISP se la realiza a partir del nivel que el usuario

posea dentro de la empresa. Para ello en la Figura 107 se ingresa al men( Administrador— Nuevo

en donde se inicia el proceso de creacion de un nuevo perfil de usuario.



Figura 107

Creacion de perfil de usuario

Clientes

Planes

Gestidn de red

Inventario

Administrador » Lt
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odos los Administrador

~  registros

Nombre Completo Emai eléfono Usuario

© RICKY2 RICKY@TES.COM 6873213217 RICKY

@ MARCO MARCO@TES.COM 687321321

MARCO

Buscar:

Posterior a esto, se despliega la ventana mostrada en la Figura 108, en donde finalmente

se llenan los campos del usuario tales como: nombre, teléfono, usuario, contrasefia. Aqui también

se definen los permisos que poseera dicho usuario al momento de ingresar a SmartlSP, estos

campos son llenados por el administrador acorde a sus necesidades.

Figura 108

Caracteristicas de usuario

& afiadir Nuevo Administrador

Nombre complete

Teléfone

Email

Nombre de Usuario

Contrasefia

Confirmar Contrasefia
Habilitar Usuaric v

Cashdesk User

Permisos de Usuario
v/ Clientes

Editar
Eliminar
Otras opciones
Mapa Clientes
i ientes

ONUSs/CPE

£# Copiar

B coo
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v Conexion SmartISP — Mikrotik Administrador (CCR-1036)

Para la conexién de SmartISP con el Core Mikrotik CCR-1036 se procede a crear un usuario en el
equipo Administrador ingresando al menud System— Users como se muestra en la Figura 109 y se
crea un nuevo perfil de usuario con las credenciales de administrador, ya que este usuario sera
capaz posteriormente de enviar sentencias a través de comandos hacia el equipo mediante el tunel
VPN creado anteriormente.

Figura 109

Perfil de administracion CCR-1036

/ Quick Set
T CAPsMAN
W Interfaces
.:L Wireless

User List

Users ‘ Groups SSH Keys SSH Private Keys Active Users

=[] [=] 7] [aen]

Allowed Address

,,‘ System
&R Queues & Smartl
. Files

[ Log

Posteriormente, en SmartISP se ingresa al ment Gestion de Red— Enrutadores— Nuevo
con el objetivo de crear un nuevo perfil de equipo enrutador, para asi poder enlazar el equipo de
administracion y el servicio de SmartISP. En la Figura 110 se puede evidenciar el proceso

mencionado con anterioridad.
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Figura 110

Creacion de nuevo enrutador - SmartlSP

AR Cientes

Enrutadores »

i
Q
>

Todos log Ereotadores

Maostrar ~  registros Buscar:

Una vez presionado en Nuevo se despliega el cuadro mostrado en la Figura 111 en el cual
se solicitan datos como: nombre, modelo, ip api, app.login, puerto api, contrasefia, direccion,
ubicacion. Todos estos datos han sido obtenidos en los procesos de configuracion realizados con

anterioridad. A continuacion, se detalla de mejor manera los requisitos:

o Nombre: CCR1036-CAYAMBE (Nombre distintivo para el Enrutador).

o Modelo: CCR1036-8G-25+ (Modelo del Equipo Mikrotik).

o IP API: 10.8.0.10 (IP asignada por el Servidor OpenVPN).

o App.login: XXXXXXX (Usuario Mikrotik).

o Puerto API: 8728 (Puerto API Mikrotik).

o Contrasefia: XXXXXXX (Contrasefia de usuario Mikrotik).

o Direccion: CAYAMBE (Direccion referencial).

. Ubicacion: Ubicacion Maps.



Figura 111

Ficha de creacion de Enrutador — SmartISP

[# Editar Enrutador

& Enrutador
Nombre CCR1036-CAYAMBE-CORE
Modelo _CR1036-8G-25+
IP APIL 10.8.0.10
applogin | Sm QG
Puerto API 8728
Contrasena . ]
Direccidn CAYAMBE

Ubicacion

- B Guardar
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Finalmente, en la Figura 112 se puedeevidenciar el estado “En linea” el cual confirma que

se ha realizado correctamente la conexion de SmartSIP y el equipo Mikrotik CCR-1036, de esta

manera una vez concluido el proceso SmartISP a través de un tunel VPN serd capaz de enviar

sentencias de comandos hacia el equipo de administracion alojado en la red interna de

CayambeVision S.A.
Figura 112

Creacion finalizada perfil Enrutador -SmartISP
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Enrutadores » vistar

Todos los Enrutadores

Mostrar v | registros

1l
K\l
Q
>

Buscar:
Nombre Modelo P(API) Estado Clientes Operaciones
CCR1026-CAYAMEBE- CCR1036-8G-25+ 10.8.010 0 ?‘ TuJ
CORE

v Configuracién de Red — IPs

Esta configuracion se la realiza con el fin de albergar en el sistema SmartISP todas las redes

existentes en el equipo de Administracion CCR-1036, de esta manera se logra emparejar

posteriormente a cada usuario de la red con su respectiva IP, para lo cual se realiza el proceso

indicado en la Figura 113, ingresando al menl Gestion de Red—IP redes— Nuevo.

Figura 113

Configuracién de IPs — SmartISP

a» CayambeVision SA

@ Escritorio
AR Clientes

Planes v

L

Enrutadores

IP redes ».

Todos los IP redes

Mostrar

v | registros

‘ = ‘ ’ Hola, admin ~

Buscar:

)
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v Configuracién de Planes

La configuracion de los planes que se ofrece en CayambeVision S.A., se la realiza
siguiendo los pasos mostrados en la Figura 114, presionando en el mend Planes — Listar— Crear
Plan. De esta manera se procede a crear los planes con la velocidad de uplink, dowlink y el costo
respectivo para cada uno deestos. Los cuales posteriormente seran asociados a los usuarios cliente
seglin sea necesario.

Figura 114
Configuracién de Planes

& CayambeVision SA ‘ & | % Hola, admin ~

@ Escritorio

Planes » @ afiadir Plan

n
».

Mostrar v | registros Buscar:

Una vez presionado en Crear Plan se despliegan los campos mostrados en la Figura 115.
correspondientes a: nombre del Plan, Velocidad de Descarga, Velocidad de Subida, Costo,
Porcentaje de IVA. Todos estos campos deberan ser llenados con la informacion que se ofertaen
la empresa CaymabeVision S.A.

Figura 115

Creacion de Plan

Titulo Plan Superior

Nombre de Plan_Superior_140Mbps

Servicio

Descarga 43360 Kbps

Subida 43360 Kbps

Costo 25.00

IVA % 2.00
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Ingreso de Clientes

El ingreso de clientes se lo realiza a través de los datos del cliente, en donde se debe listar
en un archivo de Excel la siguiente informacion: nombre, direccion, IP del cliente, Plan de
suscripcion, fecha de pago. Una vez obtenidos los datos se procede a importar el archivo hacia la
plataforma de SmartlSP en donde una vez realizado el proceso se obtiene como resultado la Figura
116, en donde, enel ment Menu Clientes— Listar se encuentran los perfiles de clientes importados
correctamente.
Figura 116

Ingreso de Clientes

8-n ~ .
5 CayambeVision SA ‘ = ‘ ¥, tola, admin ~
R Escricorio
Clientes ». @ Nuevo Cliente
os electronicos
Filters it
lapa Clientes
Todos los clientes =SS A CD
Mostrar v | registros
Name 1P Balance Estado Control
Administrador
© AGUIRRE MATILDE ROSA 172.20.15.187  0.00
Finanzas
©) PILCO PILCO YESENIA 172.16.14.244  0.00
Inventario
@ CABASCANGO PULAMAR 172.18.15.124  -22.40
Egresos
© GONZALEZ SARANGO LIZBETH 172.16.15.248 0.00
© CARRION CUEVA JANETH 172.21.15.34 -16.80
o GARCIA TIMANA JOFRE 172.18.15.239 -22.40
Tickets soporte
. o ALQUIN PUETATE FERNANDO 172.22.15.236 -22.40

Activacion de Licencia SmartISP
Para proceder con la activacion de la Licencia SmartISP se ingresa al sitio oficial

www.smartisp.us, en donde se realiza la compra y posteriormente se obtiene el codigo de la



http://www.smartisp.us/
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licencia. Lalicencia permite activar el servicio y asi permitir el uso de todas las herramientas para
la Administracion de la red que ofrece. Una vez ingresada la Licencia se identifica el mensaje de
registro mostrado en la Figura 117 la cual confirma la correcta activacién del servicio de
SmartISP.

Figura 117

Activacion de Licencia SmartlSP

» SmartISP

Registrado

Licenaa registrada exitosamente
@ Escritorio

Clientes

Licencia

*

Licencia

Gestidn de red

Administrador

# Activar o actualizar licencia

Digite licencia:

Inventario

Egresos

= Detalles de licencia <

Reportes

Plantillas

Tickets soporte

1.4. Control de Cambios
Para lograr la correcta implementacion de los servicios se genera un control de cambios,

en el cual se refleja las modificaciones realizadas en la red de CayambeVision S.A., esto se realiza
con el fin de documentar todas las actividades ejecutadas por parte de la persona a cargo del
proyecto y el administrador (encargado responsable) actual de la red. De esta manera se procede a
generar un documento que respalde todo el proceso de la implementacion de las herramientas en

la red.
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En CayambeVision S.A. no se contaba con un formato destinado al control de las
configuraciones fisicas y l6gicas dentro de la red, de esta manera se procede a generar una ficha
basada en la ISO/IEEE 29148 en la cual se requiera informacion concisa y especifica para llevar
un correcto control de cambios dentro de la empresa. Se procede a plantear la Tabla 22 como
referencia al nuevo modelo de control en la red. Este modelo es presentado y se lo aplica con la
respectiva aprobacion del administrador logrando asi obtener el ANEXO 4 en el cual se refleja

todo el proceso de implementacion de las herramientas en la red.

Tabla 22

Ficha de control de cambios

VERSION FECHA DE MODIFICACION MODIFICACION RESPONSABLE

00 dd/mm/aaaa Breve descripcion del Responsable del
proceso realizado cambio realizado
01 dd/mm/aaaa Breve descripcién del Responsable del
proceso realizado cambio realizado

4.1.5. Liberacién de Servicios

Una vez realizadas todas las configuraciones pertinentes para permitir el enlace de las
herramientas destinadas a solucionar problemas presentados por el alto tiempo de respuesta a
incidentes en lared de CayambeVision S.A. (soluciones representadas por los servicios SmartOLT

y SmartISP), se procede a entregar toda la documentacion relacionada con la implementacion de
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las herramientas, asi como guias correspondientes a los procesos identificados en el capitulo
anterior.

Para la liberacion y ejecucion de los servicios se realiza un documento en el cual se busca
la autorizacion por parte de los encargados en el seguimiento de la aplicacion del proyecto, para
lo cual se pone a disposicion ANEXO 5 con el fin de respaldar el procedimiento a través del
documento. Una vez aceptada la liberacidn de los servicios se procede a ejecutar las herramientas
implementadas haciendo referencia a los procesos presentados anteriormente en el levantamiento
de informacion con los cuales se busca mejorar el rendimiento de la Gestion y Administracion de
la red.

Los procesos actuales se los presenta en base a la propuesta de cambio establecida en el
punto 3.3 del capitulo anterior, los distintos escenarios se los agrupa acorde a su funcion, de esta
manera se tiene a SmartOLT como la encargada de llevar a cabo los procesos relacionados con la
gestion dela red, mientras que SmartlSP se utiliza para las actividadesde administracion de la red,
de esta manera se establece la siguiente Tabla 23 en donde se clasifica los procesos con su
respectiva herramienta encargada para la ejecucion de estos.

Para llevar a cabo la ejecucién de la propuesta de cambios presentada en el apartado 3.3.
se realiza una capacitacion a cada una de las areas de la empresa CayambeVision S.A.. En donde,
se presentan los nuevos procesos obtenidos como soluciones a los problemas existentes en la
gestion y administracion de la red. Posterior a esto, se brinda una capacitacion y la entrega de guias
técnicas las cuales buscan establecer un buen manejo de las herramientas SmartOLT y SmartISP
por parte de cada uno de los usuarios de la empresa. EI ANEXO 6 muestra el proceso de

capacitacion a cada una de las areas de CayambeVision S.A.
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Tabla 23

Agrupacion de procesos actuales

PROCESO SMARTOLT SMARTISP
Proceso 1: Configuracion de OLT X
Proceso 2: Ingreso de Clientes ONT/ONU X
Proceso 3: Comandos de Verificacion de estado X
Proceso 4: Ingreso de Clientes X
Proceso 5: Pago de Servicios X
Proceso 6: Generacion de Tickets de Soporte X
Proceso 7: Suspension de servicio X

4.1.5.1.Resultados de ejecucion SmartOLT
PROCESO 1: Configuracion de OLT
La configuracion de la OLT mediante el uso de SmartOLT se realiza de manera sencilla
gracias a la interfaz gréafica que presenta el servicio. Para analizar el resultado de la ejecucion de
este proceso, se toma al tiempo de demora como una variable de la misma manera como se realiza
en el apartado 3.3.4. logrando asi obtener la Tabla 24 que refleja el tiempo promedio y las areas
involucradas para su ejecucion. Para representar el proceso actual que se lleva a cabo para realizar

la configuracion de la OLT se genera una guia técnica indicada en el ANEXO CL1.
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Tabla 24

Tiempo de respuesta actual Proceso 1

Tiempol Tiempo2 Tiempo3 Promedio Area
PROCESO
(Minutos) (Minutos) (Minutos) (Minutos) encargada

Configuracién

30 min 35 min 33 min 33 min Administrador
de OLT

Como resultado del proceso de la guia, se obtiene el enlace del servicio SmartOLT con la
OLT alojada en la red interna de CayambeVision S.A., en la Figura 118 se puede evidenciar el
estado de conexién de la OLT con la cual se confirma que se tiene una conexion y es posible el
envio de comandos a través de la plataforma de SmartOLT.

Figura 118

Proceso 1: Configuracion OLT

OLT ZTE-C300 OLT-ZTE300 ~

ZTESH

5 OLT uptime 18 days, 6:52, 24°C

PROCESO 2: Ingreso de Clientes (ONU/ONT)
El ingreso de clientes una vez implementado el servicio de SmartOLT, se lo realiza de
manera remota mediante un equipo conectado hacia el internet, esto significa la reduccion notoria

en los tiempos de ejecucion tomando como tiempo promedio 5 minutos, gracias a la reduccion en
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la interaccion de las areas que participan para este proceso. En la Tabla 25 se visualiza la toma de
tiempos de ejecucion para esta actividad. EI area técnica es la encargada de llevar a cabo el
procedimiento en base a la guia técnica descrita en el ANEXO C2.

Tabla 25

Tiempo de respuesta actual Proceso 2

Tiempol Tiempo2 Tiempo3 Promedio Area

PROCESO
(Minutos) (Minutos) (Minutos) (Minutos) encargada
Ingreso de
Clientes 4 min 6 min 5 min 5 min Técnicos
ONU/ONT

En el servicio de SmartOLT se puede verificar el ingreso de los clientes mostrados en la
Figura 119, los clientes ingresados se los puede visualizar en el ment Configured en donde se en
listan todas las autorizaciones de ONU/ONT llevadas a cabo. Los equipos cliente se identifican a
través de los datos validados como: modelo, vlan, interfaz y plan asignado para cada una.
Figura 119

Proceso 2: Ingreso de Clientes (ONU/ONT)

Q View SANCHEZ VSOLOOFDD259  OLT-ZTE300 Zone  None Ll 16 VSOLD401
gpon- 1
onu_1/3/7:56

Q View FERNANDEZ VSOLOOFDCES9  OLT- Zone None il 10 VSOLD401

TABACUNDO 1
gpon-
onu_0/7/2:0

Q LOPEZ VSOLOOFDCB59  OLT-ZTE200  Zone None il 16 VSOLD401
spon- 1 .

onu_1/3/14:11
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PROCESO 3: Comandos de Verificacion de estado

La verificacion de estado de una ONU/ONT cliente se la realiza en el sistema SmartOLT,
ingresando al perfil del cliente y obteniendo el estado de conexion, de esta manera se puede
observar la informacion detallada, la cual permite tomar decisiones al area de Oficina al momento
de realizar una consulta por parte del cliente, la accion presenta un tiempo de respuesta de 3 a 4
minutos aproximadamente para cada consulta como se muestra en la Tabla 26, logrando asi
diagnosticar de manera rapida a la ONU/ONT Yy en el caso de presentar un dafio permite informar
un tiempo de solucion al cliente. Este proceso de verificacion de estado del cliente se lo coloca en

el ANEXO C3en dondeordenapaso a paso las acciones que se debenejecutar por parte de Oficina.

Tabla 26

Tiempo de respuesta actual Proceso 3

Tiempol Tiempo2 Tiempo3 Promedio Area
PROCESO
(Minutos) (Minutos) (Minutos) (Minutos) encargada

Verificacion
de estado del 4 min 3 min 4 min 3 min Oficina

cliente

Como resultado de la ejecucion del proceso para la verificacion del estado del cliente se
obtiene la Figura 120, en donde se muestra inicialmente el estado del cliente permitiendo

identificar mediante iconos cual es su situacion actual, los distintosestados que pueden presentarse

y g
son; ¥ Equipo en linea, ",Equipo Apagado, "™~ Equipo desenganchado.



Figura 120

Proceso 3: Comandos de Verificacion de estado

e

\

e SARANGOD

ESTADO -

HWTC467A61A7

4.1.5.2. Resultados de ejecucion SmartISP
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En el proceso adjunto en el ANEXO C4 se lleva a cabo el ingreso de clientes al sistema

SmartISP, en donde, se registra: nombre del cliente, cedula, teléfono, direccién, plan contratado.

Esta informacion ingresada posteriormente nos servird como base para la aplicacion de otros

procesos como: pago de servicios, generacion de tickets de soporte y la suspension automatica del

servicio, es por esto que es esencial el correcto ingreso de los datos de cada uno de estos. Cabe

recalcar que anteriormente CayambeVision S.A. no llevaba un documento con informacion de las

IPs, perdiendo asi informacion valiosa de los usuarios clientes.

Una vez obtenida toda la informacion se procede a crear el perfil para cada uno de los

clientes siguiendo la guia adjunta del ANEXO C4. Finalizado el proceso se obtiene como resultado

la Figura 121 en donde se muestra el listado de clientes ingresados y su informacién acorde a cada

uno de ellos, de esta manera se puede identificar: nombre, IP asociada al cliente, balance (dinero

por cobrar), estado, fecha proxima de corte de servicio, plan contratado.
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Figura 121

Proceso 4: Ingreso de Clientes

MName I P Balance Estado Corte Servicio Plan

172.20.15.187  -40.00 2023-02-11 Plzr_INT_TV_Premium
172.18.15.124  -22.40 2023-02-11 Plan_Basico_100Mbps
2@ 721615248 2240 2023-02-11 Plan_Basico_100Mbps_1

El ingreso de los clientes al sistema SmartISP esta a cargo del area de Administracion de
la red, la cual ingresa los datos correspondientes al perfil del cliente, esta accion de ingreso registra

un tiempo promedio de 4 minutos por cada cliente. De esta manera se obtiene la Tabla 27 en la

cual se refleja cada uno de los tiempos tomados.

Tabla 27

Tiempo de respuesta actual Proceso 4

Tiempol Tiempo2 Tiempo3 Promedio Area

PROCESO
(Minutos) (Minutos) (Minutos) (Minutos) encargada
Ingreso de
7 min 6 min 7 min 7 min Oficina
Clientes

PROCESO 5: Pago de Servicio
El pago de servicio por parte de los usuarios clientes una vez implementado SmartISP se

valida de manera inmediata en el sistema, en el ANEXO C5 se evidencia el procedimiento llevado
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a cabo por el area de Cobradores y Oficina al momento de ingresar un nuevo pago. Estos procesos
son ejecutados de manera remota gracias a la disponibilidad del servicio alojado en la Nube, lo
cual facilita al area de cobranza el ingreso de un pago desde el domicilio de un cliente a través de
su teléfono movil. Una ventaja adicional es la obtencion del recibo del pago de manera digital, lo
cual reduce el tiempo promedio empleado para cada una de estas acciones. En la Tabla 26 se

evidencia lo mencionado anteriormente.

Tabla 28

Tiempo de respuesta actual - Proceso 5

Tiempol Tiempo2 Tiempo3 Promedio Area

PROCESO
(Minutos) (Minutos) (Minutos) (Minutos) encargada
Pago de
4 min 3 min 4 min 3 min Oficina
Servicio

Producto de la ejecucion del proceso se obtiene como resultado en el servicio SmartISP la
Figura 122 en donde se muestra el estado de pago de un cliente basado en las facturas pendientes
por cobrar. Una vez ingresado el pago del cliente se lo valida automéaticamente en el sistema y se

descarta de la funcion de cortes automatica que presenta el servicio SmartISP.
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Figura 122

Proceso 5: Pago de Servicio

Clientes » AGUIRRE MATILDE ROSA @ Editar Cliente
= Facturas
Aniadir Factura =
. ~
Invoice [
Show w | entries Search:
D Mumero de factura Fecha de lanzamiento Corte servicio
ﬂ 6987 7333 01/02/2023 11/02/2023
Total 40.00
Fecha de pago 08/02/2023
Estade
Comportamiente @ E&2® A/ %

PROCESO 6: Generacion de Tickets de Soporte

El proceso introducido para la generacion de Tickets se lo aplica en el servicio de SmartISP,
con el cual se puede verificar el estado de cumplimiento de soportes por parte del area técnica de
manera remota, mediante esta actividad se puede tener una mejor organizacion al momento de
registrar nuevos soportes por parte del area de Oficina, mejorando asi el rendimiento del proceso
y evitando el sobre cargo de actividades a los técnicos debido al desconocimiento del desarrollo
de su hoja detrabajo. EIl conjunto de pasos para ejecutar la generacion de Tickets se lo desarrolla

enel ANEXO C6. En este caso el tiempo de demora para la asignacion de tickets de soporte reduce
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en un minimo como se muestra en la Tabla 29, su aporte principal es el de llevar un control del

trabajo diario de los Técnicos.

Tabla 29

Proceso 6: Generacion de Tickets de Soporte

Tiempo 1 Tiempo 2
PROCESO
(Minutos) (Minutos)

Tiempo3  Promedio Area

(Minutos) (Minutos) encargada

Generacion de
14 min 13 min
Tickets de Soporte

12 min 13 min Oficina

El resultado de la ejecucion de este proceso se lo evidencia en la Figura 123, en donde se

muestra el listado de los Tickets ingresados con la informaciéon de: nombre de cliente, estado

(nuevo, trabajo resuelto, esperando al cliente, trabajo en proceso), seccion (area de destino), asunto

(descripcion del soporte). Cada uno de los soportes ingresados se refleja en el perfil del técnico al

momento de revisar los Tickets en el sistema SmartlSP.



Figura 123

Proceso 6: Generacion de Tickets de Soporte

Tickets » Listar

Mis tickets de soporte

Mostrar w | registros

# Ticket Cliente

[+ HEREDIA
CUMBAL
DANIELA

(+ DEYLAN
LEMA

Todos los Estado v || Todos los Tipo

Estacdo

Trabajo en Proceso =

Nuevo o

Mostrando registros del 1 al 2 de un total de 2 registros

Col = ™
_u

Buscar:

Seccion

tecnico

tecnico

vl @ Mostrartodo Q| Filtrar

e A

Asunto

SOPORTE

Siguiente

PROCESO 7: Suspension de servicio

161

El proceso de suspension de servicio de un cliente por falta de pago es el que mejor

rendimiento presenta después de la asociacién con SmartlSP, esto debido a que los cortes se los

realiza de manera programada. En donde, el sistema verifica a aquellos clientes que no han sido

registrados sus pagos y procede a cortarlos en una fecha establecida acorde a la configuracion que

la empresa da como fecha limite de pago. La configuracion de fecha limite de pago se la realiza

en el apartado 4.4.2.1. al realizar el ingreso del cliente al sistema.
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Al mencionar que el proceso es programado, se hace referencia a que ya no es necesaria la
intervencion humana para llevarlo a cabo el corte de servicio por falta de pago, eliminando asi el
tiempo destinado para esta actividad y por ende reduce los costos producidos por el sobre cargo
de horas de trabajo que anteriormente significaba para cada una de las areas (Oficina, Cobranza 'y
Administracién), lo cual causaba una inversion adicional para la empresa al momento de pagar las
horas extras invertidas por el personal de CayambeVision S.A. En la Tabla 30 se puede observar
los tiempos obtenidos para este proceso.

Tabla 30

Proceso 7: Suspension de Servicio

Tiempol Tiempo2 Tiempo3 Promedio Area
PROCESO
(Minutos) (Minutos) (Minutos) (Minutos) encargada

Suspension del
Omin Omin Omin (070011 0 R ——
servicio

Una vez concluido el corte del servicio por falta de pago se obtiene un listado de clientes,
los cuales se los puede filtrar ingresando a SmartISP en el mend
Clientes— Listar— Filtros— Servicio— Cortado, proceso indicado en la Figura 124. De esta

manera se puede conocer el numero de clientes que han sido parte del proceso de corte.
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Figura 124

Proceso 7: Suspension de servicio

. ~ .
» CayambeVision SA S | ¥ Hola admin -
At Escricorio
Cllentes » Lis @ Nuevo Cliente
i Correos electrénicos
Mapa Clientes Filters Hif B
Ubiciope Estado v Todos los planes v Todos los enrutador: v
' Promesa de pago
s All Contr v
Planes servicio
Activo
Gestin de red Ll Cortado
All Users v All Types v
Administrador
Finanzas @ Mostrar todo  Q Filtrar
13 NZi

Como resultado delfiltrado de cortes se obtiene la Figura 125 en donde se muestra una lista
de clientes los cuales se los puede identificar como “cortados”. La informacion que se refleja en
cada uno de los clientes es: IP, balance (saldo por cobrar), corte de servicio (fecha de ejecucién
del corte) y servicio (estado cortado). De esta manera al momento de realizar una busqueda por
nombre del cliente se podra identificar de manera rapida si un cliente posee mora o no.

Figura 125

Proceso 7: Listado de clientes

Name IP Balance Corte Servicio Servicio
© FILCOPILCO | 17216.14.244 | -44.80 2022-12-11

172.22.15.93  -44.80 2022-12-11

© LECHON 20.0.0.165 44,80 2022-12-11
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4.2. GESTION DE FALLOS

Los servicios de SmartOLT y SmartISP integra un conjunto de herramientas de gestion de
fallos que ayudan a los operadores de red de CayambeVision S.A. a mantener el funcionamiento
de la red en niveles dptimos. Los procesos necesarios para llevar a cabo un analisis adecuado de
los fallos presentes en la red de backbone de la empresa se detallan en la Figura 126. En esta
figura se muestran cada una de las actividades que se basan en la busqueda, deteccion, correccion,
resolucion y documentacion de fallos.
Figura 126

Proceso para la gestion de fallos

'
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4.2.1. Monitoreo de la red
El monitoreo de red es un proceso el cual consiste en la observacion y medicion continua de los
dispositivos clientes con el objetivo de detectar posibles problemas previniendo problemas futuros

y garantizando el rendimiento y la calidad del servicio. EI monitoreo dentro de la red de
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CayambeVision S.A. se lo puede realizar utilizando las herramientas integradas en SmartOLT y
SmartISP, en donde, se puede evidenciar periddicamente el estado de la red.

En la Figura 127 se muestra la forma en la cual SmartOLT, permite observar el estado de conexion
del equipo del cliente (ONU/ONT). Como resultado del proceso de verificacion del estado del

cliente, se pueden identificar mediante iconos cudl es su situacion actual. Los distintos estados que

- ¢
pueden presentarse son: Q Equipo en linea, ," Equipo Apagado, > Equipo desenganchado.
Figura 127

SmartOLT Monitoreo — Gestion de Fallos

»\ - SARANGO HWTCA67A61A7

ESTADO

Mientras que para la herramienta de SmarlSP se puederealizar la verificacion del estadodel cliente
realizando la lectura de las dos posibles (En linea 0 Desconectado). De esta manera se puede tener
un breve andlisis para la deteccion de fallos dentro de la red de CayambeVision S.A.

Figura 128

SmartISP Monitoreo — Gestion de Fallos

Name IP Balance Estado Corte Servicio Plan
0.15.187  -40.00 | Enlinea 202N2-11 Plan_INT_TV_Premium1
24 22.40 ‘ 023-02-11 ESTADQ&H_BaEi:c-_‘I=C=D|‘.-1C|:|E
© conzacez (D 1721515248 -22.40 [ Enlinea | 2023-02-11 Plan_Basico_100Mbps_1
4.2.2. Registro y notificacion de fallas

El registro defallas es importante para llevar un historial de los problemas que han ocurrido

en la red, lo que permite a los administradores de la red identificar patrones y tendencias, y tomar
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medidas para prevenir futuras fallas, en la Tabla 31 se puede evidenciar el proceso de registro de

incidentes para la red de CayambeVision S.A. Posterior a esto una vez identificado se procede a

realizar la notificacion oportuna al equipo de soporte o a los usuarios finales acerca de unafalla en

la red o en el equipo final del cliente. Esto se puede hacer mediante alertas en el sistema de

monitoreo de red, mensajes de correo electrdnico, mensajes de texto, llamadas telefdnicas u otras

formas de comunicacion.
Tabla 31

Registro y notificacion - Gesiton de Fallos

NUmero

Fecha de Descripcion del o Estado Fecha de
de o Impacto  Prioridad y

reporte incidente actual resolucion

incidente
Cliente sin
INC001  01/05/2023 o Alta Alta En curso -
servicio

INC002  02/05/2023  Servicio inestable  Media Alta Asignado 03/05/2023

4.2.3. Diagnostico de fallas

El diagndstico de fallas es un proceso que incorpora a la red de CayambeVision con el fin

de identificar y resolver los problemas en la red. El objetivo principal del diagndstico de fallas es

determinar la causa raiz de un problema y proporcionar soluciones para corregirlo. De este modo

se proporciona la Tabla 32 en la cual se almacena toda la informacion para realizar un correcto

diagndstico de las fallas a partir de la identificacion de un incidente dentro de la red.
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Tabla 32

Diagnostico de fallas - Gestion de Fallos

Fechad Descripcion del  Analisis de | Soluci6 Fecha de
¢ echa de escripcion de nalisis de la olucion B
Numero de R ) Probl c Rai b . Implementacion de la
- eporte roblema ausa Raiz ropuesta 5
Incidente Solucion
Cliente sin Equipo Verificar fuente
INCO001 01/05/2023 ) o 02/05/2023
internet apagado de toma eléctrica
o Potencia de Verificar
Servicio
INCO002 02/05/2023 _ recepcion atenuacion en 03/05/2023
inestable . _
Alta fibra cliente
4.2.4. Correccion de fallas

Unavez que se haidentificado el problema y su posible causa raiz, se propone la ejecucion
de una solucion adecuada para el incidente detectado. De esta manera, la Correccién de fallos se
encarga de tomar las medidas necesarias para solucionar los problemas registrados en la red de
CayambeVision S.A.

Las actividades necesarias para la Correccion de fallos dependen del tipo de problema que se
necesite resolver. En general, para realizar una correccion efectiva en la red de clientes se

establecen los siguientes pasos:

v Andlisis de la causa raiz: Una vez identificado el problema, se analiza su posible
causa raiz para establecer las medidas correctivas necesarias.

v Ejecucion de la solucion: Se propone y ejecuta la solucion adecuada para el
incidente detectado. Esta solucién puede implicar cambios en la configuracion de la red, la

reparacion o reemplazo de dispositivos defectuosos, entre otros.
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v Verificacion de la solucion: Después de ejecutar la solucion, se realiza una
verificacion para asegurarse de que el problema se ha resuelto correctamente. Esto puede
involucrar la realizacion de pruebas de diagnostico adicionales y la revision de los registros
de lared.

v Actualizacion de la documentacion: Finalmente, se actualiza la documentacion de
la red para incluir detalles sobre la falla, su causa raiz y la solucién implementada. Esto

ayuda a mantener un historial de las fallas y soluciones en la red para futuras referencias.

4.2.5. Tendencia de fallas
Una vez realizado el monitoreo, registro, diagndstico y correccion de las fallas, el siguiente paso
el almacenamiento de todos los procesos para asi permitir identificar patrones de comportamiento
en la red, mediante la cual se puedantomar medidas preventivas para evitar futuras fallas y mejorar
asi la calidad del servicio. Siendo asi se crea la Tabla 33 con los distintos reportes que puedan ser
ingresados por parte de los clientes de CayambeVision S.A. y se las clasifica acorde a la
descripcion del problema y la frecuencia que suceden a lo largo del tiempo estimado para el

estudio.
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Tendencia de fallas - Gestion de Fallas
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Numero de L _ )
Fecha de Descripcion  Frecuencia del Impacto Acciones
Tendencia Reporte del Problema Problema P Propuestas
Verificar
. . equipos
Cliente sin 5 veces en el a p
TENOO1 01/05/2023 .. - Alto encendidos,
servicio altimo mes .
verificar corte
de servicio
Revisar
- potencia,
Servicio 2 veces en la . )
TENO0O2 02/05/2023 . L. Medio revisar
inestable Gltima semana . .
configuracione
S router

43. GESTION DE CONTABILIDAD

La contabilidad de la red se fundamenta en el control y registro del ancho de banda

utilizado en la red. En este contexto, los sistemas SmartOLT y SmartlSP integrados pueden

representar los datos de consumo en graficos para facilitar el andlisis y la toma de decisiones

acordes a las necesidades de la empresa. En la Figura 129 se detallan las actividades que

conforman la contabilidad de la red en la empresa.
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Figura 129

Proceso para la gestion de la Contabilidad
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4.3.1. Recopilacion de datos
La recopilacion de datos en la red de la empresa se la realiza mediante la lectura del transito de
paquetes que viajan mediante la interfaz del equipo de borde Mikrotik CCR-1072, el cual alberga
toda la navegacion hacia el internet. De esta manera se tiene un estimado de la cantidad de datos
que estan cruzando por la red de los clientes, en este caso en la Figura 130 se detallan las
estadisticas generales del envio y recepcion de paquetes.
Figura 130

Recopilacion de datos — Gestion de Contabilidad

Interface <sfp-sfpplus2>

General SFP Ethemet Loop Protect Overall Stats RxStats Tx Stats Status Traffic
TxRx Packets: 25846155503 170620450784
Tx/Rx Bytes: 5159284538077 1192521352364705
Tx/Rx 64: 1391381772 /1380104828
TwRx 65-127- 20935367255 113326533684
TwRx 128-255: 668135746 11897916709
Tw/Rx 256-511: | 293278105 /1613300517
Tx/Rx 512-1023: 430437510 /767880363
Tw/Rx 1024-1518: 2127555115 164634704686
TwRx 1519-max: |0 10
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4.3.2. Anélisis de Datos

Después de recopilar los datos, el siguiente paso es representarlos de manera visual. Para esto, se
utilizan las herramientas SmartOLT y SmartISP, que permiten verificar el trafico de paquetes en
la red de forma gréfica. Al representar los datos en graficos, se simplifica el andlisis de la
informacion, lo que facilita la toma de decisiones para los responsables de la red. En la Figura
131 se muestra la cantidad de ancho de banda que atraviesa la interfaz del equipo CCR-1072
utilizando SmartISP. Ademas, en la Figura 132 mediante SmartOLT se representa de manera
grafica el ancho de banda utilizado en la interfaz de la OLT.

Figura 131

Analisis de datos de red — Gestion de la contabilidad
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Figura 132

Analisis de datos de red SmartOLT — Gestién de la contabilidad
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4.3.3. Generacion de informes y estadisticas
El ultimo paso del proceso consiste en elaborar informes que sinteticen los resultados de la
recoleccién y el analisis de los datos. Estos informes son de gran utilidad para los operadores de
la red, ya que les permiten conocer el estado y el rendimiento de los recursos de la red. Entre la
informacion que se puede incluir en los informes se encuentran las alertas generadas, los datos
anomalos detectadosy las notificaciones enviadas durante el estudio de la contabilidad basada en

la red de la empresa.

44. GESTION DE RENDIMIENTO
Para realizar el analisis del rendimiento de la red en la empresa CayambeVision S.A., el
departamento de redes y monitoreo se encarga de analizar problemas, identificarlos y crear
soluciones para optimizar la red. El objetivo es garantizar la disponibilidad y el desempefio de los
servicios integrados, asi como minimizar el tiempo medio de reparacion para evitar caidas del
sistema que puedan afectar a los empleados y clientes. En la Figura 133 se muestra el proceso
iniciando desde el monitoreo de los datos que se obtienen en la red hasta finalizarlo en ajustes que
permitan la optimizacion de los servicios. El rendimiento de la red de una empresa depende del
estado en el que se encuentre el core de borde. Por lo tanto, el analisis se enfoca en los datos que

representan la salud del equipo.



Figura 133

Proceso para la gestion de rendimiento

173

(=] -
-
= - ) mico
v
=
=
§ S
L
' o Maonitoreo de . Evaluacion de la .
o 2,
v B datos dela re: Ané:::;-sde '// \ capacidad de la r\.:_on to;eo d
IE = en tiempo rea = \ / red I IEEENE
= =
E g Andlisis de Problemas
S
E |a
P -
[
3
v et
\ [
o &
w
= idacidn v
e Identificacion Generacion de P Implementacion Va_:_daclgné
E E de problemas de posibles | 1 de ajustes y Wlm leze i')n 5
= [ rendimiento soluciones N optimizaciones o5 ca_rn o5
[=] = realizados
= Z
E E Ajustes y Optimizacion
o o
i
=

44.1. Monitoreo de datos de equipo

Para realizar el andlisis del monitoreo de los equipos de la red, se inicia recopilando los datos que

presentan los equipos encargados de enrutar todo el trafico hacia la red interna como hacia el

internet, de esta manera se representa en la Figura 134, el estado de salud del sistema del equipo

CCR-1072 el cual se encarga de procesar todos los paquetes y enrutarlos, de esta manera se

puede apreciar datos como temperatura, velocidad de ventiladores, el voltaje de consumo. Lo

cual permite verificar que el area de trabajo del equipo este en 6ptimas condiciones al momento

de estar en funcionamiento.
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Figura 134

Estado de salud equipo de borde — Gestién de Rendimiento

System Health E m
T | | Settings

Name Value v
board-temperature 29C
board-temperature2 34cC
cpu-temperature 45C

fan1-speed 5953 RPM
fan2-speed 6143 RPM
fan3-speed 6171 RPM
fan4-speed 6143 RPM
power-consumption 626 W

psul-current 3TA

psul-voltage 120V

psu2-current 21A

psu2-voltage 121V

12 items

Ademas, se analizan los datos del CPU que estan siendo utilizados para asi verificar las funciones
que esta cumpliendo el equipo de borde y si en algun caso, estas funciones estan haciendo un uso
elevado del CPU puede representar problemas en la red. Entre estos problemas pueden estar los
mas frecuentes los cuales son: perdida de paquetes, baja velocidad de transito de paquetes, reinicio
forzado del equipo, entre otros. En la Figura 135 se representa la manera de tomar los datos en

equipo de Borde.
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Figura 135

Monitoreo de datos — Gestidon de Rendimiento

Profile (Running) =l E3
Name CPU Usage hd
ethernet 0.0
firewall 29
management 02
networking 25
ovpn 0.0
profiing 18
queuing 13
routing 0.0
spi 0.0
total 108
unclassified 2.1
winbox 0.0
4.4.2. Analisis de problemas

Una vez que se han analizado los datos obtenidos por los equipos para identificar los
problemas en la red, se procede a registrarlos en una tabla designada (Tabla 34), donde se
almacenan las descripciones de los posibles problemas asociados con un evento especifico en la
red. A continuacion, se genera un problema para cada uno de estos, asignando una accion que
pueda solucionar el inconveniente causado. De esta manera, se puede llevar un registro organizado
de los problemas identificados y las soluciones correspondientes para mantener un rendimiento

Optimo en la red.



Tabla 34

Andlisis de Problemas - Rendimiento
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{ Descripcion Fecha de Fecha de Acciones
Numero de g B Causa raiz
problema del problema reporte resolucion tomadas
_ Problema en el Cambio de
Pérdida de
_ proveedor de proveedor de
RENO001 conexion a  05/01/2023  05/02/2023
) servicios de servicios de
internet ) )
internet internet
) _ Sobrecarga en  Actualizacion del
Baja velocidad
RENO002 ) 05/05/2023  05/06/2023 el enrutador de  enrutador de la
de internet
la red red
4.4.3. Ajustes y Optimizacion

En esta etapa, se llevan a cabo las soluciones desarrolladas para abordar los problemas de

rendimiento identificadosen el item anterior (analisis de problemas). Esto puedeimplicar cambios

en la configuracion de la red o la adicion de nuevos dispositivos. Para facilitar este proceso, se

utiliza una tabla designada (Tabla 35) que corresponde a la ejecucion de soluciones a partir de un

problema identificadoen la red y se asigna una causa raiz que lo provoco. De esta manera, se logra

optimizar la gestién de manera mas eficiente gracias al almacenamiento de informacion sobre los

eventos que pueden afectar el servicio. Estatabla ayudaa mantener un registro organizado de las

soluciones implementadas y su efectividad en la resolucién de problemas de rendimiento.



Tabla 35

Ajustes y Optimizacion de la red - Rendimiento
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Descripcion del Fecha de

Ndmero

) ] ) Resultados Responsable
de ajuste ajuste implementacion
Actualizacion del )
) Mejora en la Departamento
AJU001  firmware del enrutador 05/03/2023 .
velocidad de la red de Redes
delared
_ _ Mejora en la
Reconfiguracion de la ]
o velocidad delared y  Departamento
AJU002 red para optimizar el 05/25/2023

trafico

reduccién en la de Redes

congestion

4.4.4. Validacion y Documentacion

Para finalizar, se realiza una verificacion y validacion con el objetivo de asegurarse que las

soluciones implementadas resuelvan los problemas de rendimiento identificados y se alcancen los

objetivos establecidos en las etapas anteriores. La documentacion de las soluciones obtenidas es

fundamental para mejorar la gestion de la red y asegurar que los problemas se lleven de manera

efectiva en el futuro.

La documentacion debe incluir informacion detallada sobre los procesos y practicas

utilizados en esta etapa de gestion. Esto puede incluir cambios en la configuracion de la red, el

ingreso de nuevos dispositivos a la red, la implementacion de nuevas politicas o procedimientos,

entre otros aspectos. La documentacion es esencial para asegurar y garantizar que se mantengan

registros precisos Yy actualizados para futuras referencias y mejoras en la gestion de la red.
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45. GESTION DE SEGURIDAD

La gestion de la seguridad en la red de CayambeVision S.A. se basa en los servicios que
han sido implementados para garantizar la seguridad de la informacién y los sistemas. Esta capa
se enfoca en prevenir, detectar y responder a posibles amenazas y vulnerabilidades de seguridad.
Con este fin, se ha generado un diagrama que representa la correcta gestion de la seguridad, de
acuerdo con las herramientas que poseen los servicios de SmartOLT y SmartISP. Este diagrama,
mostrado en la Figura 136, permite visualizar de manera clara y concisa la estructura y
funcionamiento de las medidas de seguridad implementadas en la red.
La gestion de seguridad se centra en el monitoreo, evaluacion de los riesgos de seguridad,
identificacion de amenazas, diagndstico de problemas, correccion de problemas, la verificacion de
soluciones y documentacion de las soluciones planteadas. La implementacion de herramientas
como firewalls, sistemas de deteccion de intrusiones y andlisis de registros, permite detectary

mitigar posibles amenazas de seguridad.



Figura 136

Proceso para la gestién de la seguridad
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45.1. Monitoreo de act

ividad

El monitoreo de actividad es una practica fundamental en la gestion de la seguridad de la red de

CayambeVision S.A. Consiste en analizar los registros de actividad que dejan los usuarios y

dispositivos que acceden a los servicios implementados, los cuales se almacenan en las

herramientas de registro (Log) que poseen SmartOLT y SmartISP. De esta manera, se puede

realizar una prevencion sobre las acciones que han sido realizadas al momento de manejar estos

Servicios.
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En la Figura 137, perteneciente al servicio de SmartOLT, se puede observar la deteccion
de actividad, donde se registra cada una de las acciones que han sido realizadas por un usuario en
particular que presenta atributos que permiten el ingreso de nueva informacion en la OLT. Este
registro contiene informacién detallada, como la accién realizada, el nombre de la OLT, el equipo
cliente (ONU) involucrado, el usuario responsable, la direccion IP correspondiente y la fecha de
ingreso de los cambios. Gracias a esta herramienta de monitoreo, es posible identificar y analizar
la actividad realizada por los usuarios en lared, y tomar medidas preventivas ante posibles acciones
maliciosas.

Figura 137

Monitoreo de Actividad SmartOLT — Gestion de la Seguridad

Action OLT ONU User IP address Date

ONU DO126AA2D23F gpon- OLT-ZTE300 gnon- el D < @D 03 May-2023
onu_1/5/12:10 authorized onu 1/5/12:10 16:51

ONU DO126AA2D24F gpon- OLT-ZTE300 gpon- lerng D 4524 D 03-May-2023
onu_1/8/5:2 authorized onu 1/8/5:2 16:36

Para el servicio de SmartISP en el apartado de Logs mostrado en la Figura 138 se puede
apreciar el almacenamiento de informacion de ingreso al sistema, actividad realizada, usuario,
fecha, hora y el tipo de actividad que se esta llevando a cabo dentro del sistema del servicio. El
registro de actividad es una valiosa fuente de informacion para la gestion de seguridad de los

servicios implementados.
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Figura 138

Monitoreo de Actividad SmartISP — Gestion de la Seguridad

Ultimos Logs A
Detalle Usuario Fecha y hora Tipo
Ha iniciado sesidn en el sistama admin 2023-05-03 23:35:13 m
45.2. Evaluacion de la configuraciéon de seguridad

Para verificar la correcta configuracion de seguridad en el acceso y registro de actividades
en los servicios SmartOLTy SmartlSP, es importante verificar los usuarios creados para el manejo
de estas herramientas. En la Figura 139 se pueden validar todos los usuarios dentro de SmartOLT
gue tienen permisos para realizar cambios en el sistema. Cada usuario tiene caracteristicas como
el nombre, nombre de usuario, nivel de usuario y fecha de activacion del perfil. Con esta
informacion, se pueden tomar decisiones para prevenir riesgos y mejorar el rendimiento en la
seguridad de la red.

Figura 139

Evaluacion de la configuracion SmartOLT — Gestion de la Seguridad

Deylan lem D Disabled admins Active 03-May-
Lema 2023
23:42:.07

Mientras tanto, en lo que respecta a la configuracion de los usuarios en el sistema SmartISP y los
perfiles permitidos para su manejo, se debe acceder a la pestafia de administracion. En esta seccion
se encuentran almacenados y validados los datos correspondientes a cada usuario, asi como los

perfiles que les han sido asignados. Esto puede apreciarse en la Figura 140.
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Figura 140

Evaluacion de la configuracion SmartlSP — Gestion de la Seguridad
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45.3. Identificacion de amenazas

La identificacién de amenazas en la capa de seguridad del modelo FCAPS es crucial para
asegurar la proteccion de la informacion y los sistemas de comunicaciones. Esta tarea implica la
evaluacion de los riesgos asociados con posibles amenazas de seguridad y la implementacion de
medidasde seguridad para mitigar dichos riesgos. SmartOLT cuentacon la funcionalidad de enviar
notificaciones dealerta por correo electronico, las cuales proporcionan informacion sobre el acceso
al sistema. Estas alertas permiten tomar medidas preventivas en caso de que se detecte un acceso
no autorizado, como se muestra en la Figura 141. Ademas, gracias al registro de la direccion IPy
del equipo utilizado para el acceso, es posible identificar de manera mas eficiente y rapida posibles

amenazas de seguridad.
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Figura 141

Identificacion de amenazas SmartOLT — Gestion de la Seguridad

SmartOLT

Dear SmartOLT user,

IRecentIy there was a successful login from a new IP with your user. I

Date: 30-Apr-2023 17:21:45

IP address: 131-

Device: Safari 604.1 on Mac 05 X

4.5.4. Diagnostico y Correccién de problemas
La gestion efectiva de la red requiere la identificacién y diagndstico preciso de los
problemas. Esto implica la localizacion de la amenaza y la causa raiz, permitiendo asi asignar una
solucién y correccion a estas vulnerabilidades relacionadas con la seguridad de la red y los sistemas
en ella. Una vez identificado el problema, se establece una tarea de configuracion para su
resolucion y se procede a realizar los cambios necesarios para mitigar los problemas de seguridad
en la empresa CayambeVision S.A., especificamente en el uso de los sistemas almacenados en la

nube.



4.5.5. Verificacion y Registro de la Solucion

Tabla 36

Verificacion y registro de las soluciones — Gestién de Seguridad
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Identificador Problema de Solucién Fecha de Estado de
del problema seguridad implementada implementacion  la solucion
Acceso no
) Verificacion de )
SEGO001 autorizado los ) o 21/05/2022 Pendiente
o usuarios permitidos
servicios
Vulnerabilidad en  Asignacion de sitios
SEGO002 el sistema de trabajo para el 01/05/2022 En proceso

SmartOLT uso del servicio
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5. CAPITULOV - RESULTADOS
5.1. EVALUACION DEL DESEMPERNO DE LOS SERVICIOS

Una vez llevado a cabo el proceso de seleccion, implementacion y ejecucion de los
servicios SmartOLT y SmartlSP basados en el proceso lineal de la ISO/IEEE 29148 y el modelo
FCAPS, colocando como andlisis principal de la presente investigacion el tiempo de ejecucion de
cada proceso. Se logra identificar que los tiempos de respuesta ante incidentes en la red de
CayambeVision S.A. son debidoa la demora en los procesos de gestion y administracion. Para
esto, através de las necesidades de la empresa, conocidas por medio de entrevistas en las diferentes
areas y realizando un benchmarking competitivo de aquellas herramientas ofertadas en el mercado
que puedan adaptarse a estas necesidades. Se presenta como soluciones a los servicios SmartOLT
y SmartISP las cuales han sido acopladas correctamente a la red, para posteriormente ser liberadas
siguiendo un proceso de las mejores practicas de la ISO/IEEE 29148 y el modelo FCAPS, llevando
respaldos y dejando guias técnicas para cadauno de los distintos “nuevos procesos” ingresados a
la empresa CayambeVision S.A.

Para la busqueda de la correcta ejecucion de los procesos por parte del personal de las
distintas areas ubicadas en la empresa, se propone realizar capacitaciones en cuanto al uso y
responsabilidad al momento de manejar los dos servicios. Las capacitaciones han sido realizadas
con éxito, estableciendo un ambiente abierto para cualquier tipo de inquietud por parde del
personal. Una vez finalizado este proceso de ensefianza se proceden a la toma de nuevos tiempos
de demora para cada uno de los procedimientos. Llegando a obtener la Tabla 37, que refleja la
considerable disminucion de: tiempos y las areas encargadas que participan al momento de ejecutar

dichas acciones.



Tabla 37: Resumen de evaluacion de desempefio
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ANTES DE LA IMPLEMENTACION

DESPUES DE LA
IMPLEMENTACION

Administrador

Promedio Areas Intervencion | Promedio Areas Intervencion
PROCESO Subproceso ) ] ) ]
(Minutos)  Encargadas de areas (Minutos)  Encargadas de areas
Configuracién de OLT 55min  Administrador 1 33min  Administrador 1
Administrador
Procesos en la Ingreso Cliente (ONU) 10 min o 2 5 min Técnicos 1
Gestion de red Tecnicos
o ) Oficina ) -
Verificacion de estado 13 min o 2 3 min Oficina 1
Administrador
Ingreso de Clientes 14 min Oficina 1 7 min Administrador 1
. ) Oficina _ Oficina
Pago de Servicio 13 min 2 3 min 2
Cobradores Cobradores
Procesos en la
. .. | Generacion de Tickets Oficina Oficina
Administracion 14 min 2 12 min 2
de Soporte Técnicos Técnicos
de red
Oficina
Suspension del servicio 11 min Cobradores 3 Omin 0




187

5.1.1. Analisis de desempefio por proceso

4 Proceso 1: Configuracion de OLT.

En la Figura 142 se puedeevidenciar que el tiempo promedio destinado para configuracién
de la OLT una vez implementado el servicio de SmartOLT reduce en 22 minutos respecto al
método anterior, lo cual representa una mejora del 40% en la ejecucién para este proceso. Esta
reduccién de tiempo se da gracias a que las actividades de configuracion son desarrolladas de
forma remota a través de la interfaz gréfica evitando la configuracion via consola. Las acciones
para llevar a cabo esta actividad son ejecutadas por el area de Administracion de la red.

Figura 142

Analisis - Proceso 1

Tiempo promedio utilizado
60 55
50
40 33
30

Tiempoen minutos

20
10

0
Proceso 1 - Antes Proceso 1 - Actual

H Tiempo 55 33
Configuracion de OLT

v Proceso 2: Ingreso de Clientes (ONU/ONT) — SmartOLT.
En el ingreso de clientes utilizando el servicio de SmartOLT se evidencia la mejora de
tiempos en relacion con el mecanismo anterior de hasta un 50%, esta reduccion significativa se

debe a que la ejecucion del proceso en la actualidad Gnicamente depende del area técnica, lo cual
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evita la descoordinacion entre areas presentada en el mecanismo anterior. La mejora de tiempos
se la puede evidenciar a través del gréafico de barras presentado en la Figura 143.
Figura 143

Anélisis - Proceso 2

Tiempo promedio utilizado

12

2 10

5 10
£

£ 8

c

S 6 3
o
g ¢

=2

0 Proceso 2 - Antes Proceso 2 - Actual
® Tiempo 10 5
Ingreso de Clientes ONU/ONT
v Proceso 3: Verificacion de estado.

La verificacion deestado de la ONU/ONT del cliente debido a la implementacién de SmartOLT
ha pasado de ser un proceso de ingreso de comandos manuales, a ser una actividad realizada
mediante una interfaz grafica. Esto facilita la reorganizacion del proceso, permitiendo la ejecucién
por parte del area de oficina, evitando asi la codependenciaentre areas y dejando libre al area de
Administracion de red para verificar la correcta ejecucion de los distintos procesos en la empresa
CayambeVision S.A. En la Figura 144 se puede evidenciar la comparativa correspondiente a los

tiempos de ejecucion antes y después de implementar el servicio SmartOLT.
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Figura 144

Anélisis - Proceso 3

Tiempo promedio utilizado

14 13
% 12
£ 10
S 8
2 6
§ 4 3
—
: ]
0 Proceso 3 - Antes Proceso 3 - Actual
® Tiempo 13 3
Ingreso de Clientes ONU/ONT
4 Proceso 4: Ingreso de Cliente — SmartISP.

Los tiempos promedio de la Figura 145, muestran una diferencia de 7 minutos entre si. Esto
representa una mejora del rendimiento en un 50% en relacion con el proceso anterior. EI cambio
principal que se ha realizado en esta actividad es la reasignacion del proceso anteriormente
realizado por Oficina y en la actualidad llevado a cabo por la Administracion de red, este cambio
se ha ejecutado debido a datos técnicos (IP del cliente) que se maneja para la creacion del perfil
del cliente. El objetivo de presente proceso es almacenar de mejor manera la informacion

importante para la administracion de la red.
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Figura 145

Anélisis - Proceso 4

Tiempo promedio utilizado

16 14
14

12
10

Tiempoen minutos
[ee]

onNn O

Proceso 4 - Antes Proceso 4 - Actual
® Tiempo 14 7

Ingreso de Clientes ONU/ONT

v Proceso 5: Pago de Servicio.

La reorganizacion del proceso 5 mediante el uso de la herramienta SmartlSP mejora en los
tiempos de respuesta tomados para su ejecucion, en la Figura 146 se puede verificar los tiempos
promedios tomados para llevar a cabo el proceso antes y después de la implementacion del
servicio. Los tiempos actuales se reducen hasta en un 77% para el registro de pagos del servicio
de internet. Este proceso al llevar su validacion de manera inmediata evita inconvenientes
existentes en el proceso anterior, tales como: suspension no debida del servicio a clientes, sobre

carga de trabajo e informacion no actualizada.
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Figura 146

Anélisis - Proceso 5

Tiempo promedio utilizado

2 14 13
ERT:
E 3
[}
6
o
P —
2 2
}_
0 Proceso 5 - Antes Proceso 5 - Actual
= Tiempo 13 3

Pago de Servicio

v Proceso 6: Generacion de Tickets de Soporte.

Con la implementacion de SmartISP, el proceso de generacion de Tickets ha mejorado la
organizacion y comunicacion entre las areas de oficina y técnica. La plataforma del sistema actual
permite realizar un correcto seguimiento de los estados de los soportes ingresados en la hoja de los
técnicos, logrando asi la correcta toma de decisiones al momento de buscar ingresar un nuevo
soporte. A pesar de lo mencionado anteriormente en la Figura 147, se observa que el rendimiento
en relacion con el tiempo ha mejorado Gnicamente un 14%, esto debidoa que es un proceso extenso
que inicialmente depende de la ejecucion del Proceso 3.

Figura 147

Anélisis - Proceso 6

Tiempo promedio utilizado

é 16 14

: N .
5 1 -
é- 10 Proceso 6 - Antes Proceso 6 - Actual
.'G:Jl Tiempo 14 12

Generacion de Tikets de soporte
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v Proceso 7: Suspension del servicio.

La suspension del servicio es el proceso que mas mejoras refleja al momento de la
implementacion de los servicios, esto gracias a que el corte de servicio por falta de pago en la
empresa CayambeVision S.A. se realiza en la actualidad de manera programada. SmartISP se
encarga de identificar en la fecha de corte de servicio a los clientes que no se les ha registrado el
pago y proceder a suspender el servicio. Por lo tanto, para su ejecucion actual el rendimiento
mejora en un 100%, debido a que no se destinatiempo para el proceso, tal como se muestra en la
Figura 148.

Figura 148

Analisis - Proceso 7

Tiempo promedio utilizado

12 11
8
5 10
£
€ 8
&
o 6
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0 Proceso 7 - Antes Proceso 7 - Actual
B Tiempo 11 0

Generacion de Tikets de soporte

5.1.2. Analisis de rendimiento general
Para llevar a cabo un andlisis completo de la efectividad de la implementacion de los
servicios SmartOLT y SmartlSP en CayambeVision S.A., se recopilan los tiempos obtenidos antes
y después de la implementacion de estos servicios. Estos tiempos se representan en graficos de
barras a continuacién para poder visualizar de manera mas clara la mejora en el rendimiento de la

red.
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Con el fin de mejorar la lectura de los datos, se agruparon todos los procesos que utilizan
la herramienta SmartOLT para la gestion de la red y aquellos procesos de administracién de la red
destinados al uso de SmartlSP. Esta agrupacion permite evidenciar los resultados de la
implementacion de estos servicios en relacion con el objetivo principal de mejorar los tiempos de

respuesta ante incidentes localizados en los procesos que se llevan a cabo en CayambeVision S.A.

5.1.2.1. Rendimiento actual - Gestion de Red

En la actualidad, la gestion de la red ha mejorado en un 47,43% como se puede ver en la
Figura 149 en comparacion con el sistema anterior, gracias a las caracteristicas de SmartOLT.
Esta herramienta se aloja en la nube, lo cual facilita el acceso y la gestion remota de la OLT,
reduciendo asi el tiempo necesario para la ejecucién de los procesos asociados a la gestion de
equipos de clientes finales, como ONU/ONTy OLT.

La implementacion de SmartOLT ha demostrado una mejora significativa en la ejecucion
de los procesos, lo que se debe, en gran parte, a la facilidad de interaccion que ofrece su entorno
grafico. Esto permite a los usuarios leer y comprender los datos de manera clara y sencilla, lo que
hace que la interpretacion de la informacion sea mucho mas facil y efectiva. Ademas, SmartOLT
monitorea equipos clientes lo cual permite a los usuarios que manejan la herramienta detectary
solucionar problemas de manera rapida y funcional. Esto se traduce en una mayor eficiencia en la
gestion de la red, ya que los problemas se pueden resolver de manera oportuna, lo que reduce el
tiempo de cortes en el servicio y aumenta la satisfaccion del cliente.

En resumen, SmartOLT es una herramienta esencial para cualquier empresa que busque

mejorar la eficiencia de la gestion de su red. Su facilidad de uso, su capacidad de andlisis y su
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acceso remoto a través de la nube lo convierten en una solucion completa y efectiva para cualquier
necesidad de gestion de red.
Figura 149

Rendimiento Gestion de Red

Rendimiento Gestidon de Red

Gestién - Anterior

0% 20% 40% 60% 80% 100% 120% 140% 160%

B Rendimiento Anterior ™ Mejora del Rendmiento

5.1.2.2. Rendimiento actual — Administracion de Red

Después de la implementacion de SmartISP con el objetivo de mejorar el rendimiento en
la administracion de la red, los resultados obtenidos son muy positivos, tal como se evidencia en
la Figura 150. La herramienta SmartlSP presenta caracteristicas muy Utiles para la optimizacion
de los procesos relacionados con la administracion de la red. En particular, el acceso remoto
permite a los usuarios del sistema realizar las tareas necesarias sin necesidad de estar en un lugar

especifico. Bastando Unicamente tener un equipo que tenga conexion a internet, lo cual representa
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una ventaja significativa en términos de eficiencia y reduccién de tiempos en la ejecucion del
proceso.

En cuanto al rendimiento, se aprecia un aumento del 57,69% en la mejora de los tiempos
de respuesta de los procesos, lo que se traduce en una buena adaptacion del servicio de
administracion. El tiempo empleado para la ejecucion del proceso de corte de servicio se reduce
significativamente, lo que se traduce en una mayor eficiencia en la administracion de la red. Por
lo tanto, SmartISP es una herramienta que se ajusta perfectamente a las necesidades presentes en
la empresa CayambeVision S.A. en términos de administracion de la red.

Figura 150

Rendimiento Administracion de Red

Rendimiento - Administracion de Red

Gestién - Anterior

0% 20% 40% 60% 80% 100%  120%  140%  160%  180%

H Rendimiento Anterior ™ Mejora del Rendmiento



196

52. CONCLUSIONES

La documentacion bibliogréfica obtenidade fuentesoficiales acerca del funcionamiento de
la tecnologia GPON FTTH resulta fundamental para comprender el entorno en el que se desarrolla
la empresa CayambeVision S.A. y las tecnologias que se emplean en la red de Backbone. Este
conocimiento resulta imprescindible para el disefio, implementacion y mantenimiento de la red,
asi como para la toma de decisiones estratégicas que permitan mejorar la calidad del servicio
ofrecido.

Para garantizar un enfoque metddico y sistematico para el analisis, seleccion e
implementacion de servicios destinados a mejorar la gestion y administracion de la red de
CayambeVision S.A., se utilizan como referencia las mejores practicas recomendadas por la
ISO/IEEE 29148 y el FCAPS. Estas practicas ayudan a garantizar que se sigan los procedimientos
adecuados y se logren los objetivos de calidad para una mejora continua de la red

Luego derealizar el levantamiento de informacién de los procesos existentes en la empresa,
se sometieron a comparativa distintas herramientas alojadas en la nube ofrecidas en el mercado
para solucionar los problemas conocidos en la red de CayambeVision S.A. La evaluacion se basé
en un benchmarking competitivo utilizando los Likerts como métrica de calificacion. Tras el
analisis de los resultados obtenidos, se seleccionaron SmartOLT y SmartISP como las
herramientas méas adecuadas para la gestion y administracion de la red.

Una vez obtenido el resultado del benchmarking se realiza una planificacion que permita
la correcta implementacion de los servicios SmartOLT y SmartISP. En donde, SmartOLT es una
herramienta facil de implementar cuyo objetivo es el manejo de la gestion de la red y su principal

funcion es el envio de comandos hacia la OLT de manera remota. Para el manejo de los clientes
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de CayambeVision S.A., se integra SmartISP que permite la administracién y automatizaciéon de
procesos a través de los equipos de borde Mikrotik para mejorar el rendimiento de la red.

Tras la implementacion de SmartOLT y SmartISP en la red de CayambeVision S.A., las
pruebas finales de funcionamiento arrojan porcentajes significativos de mejora en la gestion y
administracion de la red. La implementacion de SmartOLT mejora el modelo de gestion en un
47,43%, mientras que SmartlSP mejora el rendimiento en un 57,69%. Estos resultados muestran
que estas herramientas cumplen su objetivo de reducir el tiempo de respuesta ante incidentes y de
mejorar los procesos de gestion y administracion. Con la actual reorganizacion de los procesos, se

logré identificar progresos considerables y asi, cumplir con el objetivo de optimizar la red.

5.3. RECOMENDACIONES

Se propone realizar controles continuos en cada &rea para verificar el correcto uso y
funcionamiento de las herramientas SmartOLT y SmartISP. Ademas, se ofreceran capacitaciones
continuas y se resolveran preguntas que puedanser planteadas por el personal de oficina, cobranza
y técnicos, con el fin de mejorar el rendimiento y la toma de decisiones. Esto permitird optimizar
el servicio al cliente. Es importante asegurar que se brinde una atencién 6ptima y de calidad para
lograr la satisfaccion del cliente.

Almacenar los manuales técnicos entregados por el responsable a cargo del presente
proyecto y distribuirlos en la empresa CayambeVision S.A. de acuerdo con el proceso que se
genere en cada una de las areas. De esta manera, se especializara a cada una de las areas para el
correcto desarrollo de las actividades en los servicios de SmartOLT y SmartISP. Es importante

garantizar que los manuales estén disponibles para todo el personal y que sean accesibles para su
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consulta en caso de ser necesario. De esta forma, se podra mejorar la eficiencia y calidad en la
prestacion de servicios.

Se sugiere que el administrador a cargo de la red verifique constantemente el correcto
funcionamiento de SmartOLT y SmartISP. De esta manera, se evitaran posibles problemas al
momento de ejecutar los procesos en cada una de estas herramientas. Es importante realizar estas
verificaciones de manera periédica para asegurar que las herramientas estén en Optimas

condiciones y se pueda brindar un servicio de calidad.
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GERENCIA CAYAMBEVISION S.A.
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ANEXO 2

PREVENCION PROCESO 2

INGRESO DE CLIENTES
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Cayambe:

= Teran N3-76 y 24 de Mayo

.CAYAMBEVISIGN 022 364 251

TELECOMUNICACIONES
REPORTE DE INGRESO CLIENTES
NOMBRE DEL ENCARGADO
FECHA
NOMBRE CLIENTE MODELO SN CAIADE
ONU DISTRIBUCION

FIRMA DEL ENCARGADO



ANEXO 3

PREVENCION PROCESO 5

PAGO DE SERVICIO
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= Cayambe:
.CAYAMBLEVISIGN Terdn NS-76 y 24 de Mayo
TELECOMUNICACIONES
REPORTE DE CAJA
NOMBRE DEL ENCARGADO
FECHA
INGRESOS
PLAN COSTO N° TOTAL/PLAN
25 MEGAS $16,80
100 MEGAS $22,40
120 MEGAS $25,70
140 MEGAS $28,90
160 MEGAS $33.50
220 MEGAS $35.40
TOTAL
EGRESOS
ACTIVIDAD VALOR
TOTAL
TOTAL RECAUDADO
INGRESOS
EGRESOS
TOTAL

FIRMA DEL ENCARGADO
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CONTROL DE CAMBIOS
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= Cayambe:
CAYAMBEVISIGON Terén N3-76y 24 de Mayo
TELECOMUNICACIONES 022 364 251
) FECHA DE ) FIRMA DEL
VERSION MODIFICACION RESPONSABLE
MODIFICACION RESPONSABLE
00 01/08/2022 Configuracién de OLT: Administrador de red ~ / / 75
/ Py | '\/ ~
. Creacion de perfil para Encargado del proyecto
administrar OLT
01 03/08/2022 Configuracion de OLT: Administrador de red ~ ] /,‘/< 3
/ x| \/ ~
( L. f(l
J Habilitacion de servidores de Encargado del proyecto 4
tiempo
02 05/08/2022 Configuracion Mikrotik CC-1072: ) | / S
.. ,/)\/V('\/ ~
Administrador de red 7 A
° Levantamiento de
informacion Encargado del proyecto
o Asignacién de herramientas
para el port forwarding
03 10/08/2022 Configuracion Mikrotik CCR-36: Administrador de red vﬂ | / TS
/ 4 | 'l\/ -
{ y’ll e
J Configuracion de Port Encargado del proyecto
Forwarding
04 12/08/2022 Configuracién Mikrotik CCR-1036: Administrador de red ~ A /,‘/< 3
/ x| | -
{ L/_)f(l

° Finalizacidn de configuracidn
Port Forwarding

Encargado del proyecto
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= Cayambe:
CAYAMBEVISION Terén N3-76 y 24 de Mayo
TELECOMUNICACIONES 022 364 251
05 15/08/2022 Configuracién de SmartOLT: N 75
g Administrador de red /Df,, ,} o~ ,/ 2>
. / -
. Primer ingreso hacia el =
servicio en la nube Encargado del proyecto
° Reconocimiento del sitio
06 19/08/2022 Configuracion de SmartOLT: - s
g Administrador de red "/D"f / "‘// -
. / ~
. Culminacién del Enlace =
SmartOLTy OLT Encargado del proyecto
. Pruebas de Conexion
- = ) G
07 22/08/2022 Configuracién de SmartOLT: Administrador de red ey / y\// s
| A
. Configuracion del Sistema 4
Encargado del proyecto
06 02/09/2022 Configuracion de SmartOLT: Administrador de red ~ | .95
// ; | r‘/ -
i A
. Configuracién del Sistema Encargado del proyecto :
- = ; G
07 16/09/2022 Configuracién de SmartOLT: Administrador de red '/'Df/ ’) ,,\/ ,_,.//
7 | -
| de Client g
* ngreso de Hlentes Encargado del proyecto
- = . Ge
08 26/09/2022 Configuracion de SmarlSP: Administrador de red 2, / ,,\// S
| A
° Creacién de Cloud Server =
Encargado del proyecto
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2 Cayambe:
.CAYAMBEVISIGN Terén N3-76 y 24 de Mayo
TELECOMUNICACIONES 022 364 251
09 30/09/2022 Configuracién de SmarlSP: Administrador de red - / /,,‘/*i,.
/ 7 | "l\/ -
AR
. Finalizacién de Cloud Server Encargado del proyecto ’
10 03/10/2022 Configuracion de SmarlSP: Administrador de red ~ 1 | 9<
o g T
5 o L
. Instalacién SmartISP Encargado del proyecto :
11 07/09/2022 Configuracién de SmarlSP: . 1 [ %
Administrador de red 090 e
&y A
. Finalizacién de instalacion 3
SmartISP Encargado del proyecto
° Prueba de Ingreso
12 10/10/2022 Configuracion de SmarlSP: Administrador de red ~ ] [ 9<
7 > l"l\/ ~
Cprg !l
. Configuracién Tunel VPN Encargado del proyecto 3
13 15/09/2022 Configuracion de SmarlSP: ) | 9%
.. ‘/‘\’,¢ "\/ 5
Administrador de red £ LA
. Creacién de Certificados de
conexion Tunel VPN Encargado del proyecto
° Configuracién de Firewall
VPN
14 21/10/2022 Configuracion de Smarl SP: . 7
g Administrador de red /D 4 /- ‘// =
{ A f’/ / A
° Conexién de OpenVPN :
Cliente Encargado del proyecto
. Pruebas de conexién




211

= Cayambe:
.CAYAMBLVISIGN Terén N3-76 24 d6 Maye
TELECOMUNICACIONES 022 364 251
12 25/10/2022 Configuracién de SmarlSP: Administrador de red ~ / / e
/ P | ”\/ ~
C LA’ ] X,
o Finalizacién de configuracién Encargado del proyecto ( 4l
de Sistema SmartISP
- — - Oc
13 11/11/2022 Configuracion de Smarl SP: Administrador de red /) / / r\// S
( LA / A
. Ingreso de Clientes SmartISP : /
Encargado del proyecto
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ANEXO 5

LIBERACION DE SERVICIOS



213

Cayambe 28 de noviembre del 2022.

Autorizacion de Liberacion de Servicios. -

Por medio de este presente me permito a solicitar a la empresa CayambeVision S.A., la
autorizacion para liberar los servicios SmartOLT y SmartlSP integrados a la red de la empresa en
supervision del Sr. Lara Maldonado Hugo Roberto encargado del area de Administracion actual
de la red. Proyecto a cargo del Sr. Lema Villavicencio Deylan Javier, alumno de la carrera de
Ingenieria en Telecomunicaciones de la Universidad Técnica del Norte. Dando como fecha

programada para el lanzamiento el 01/12/2022.

Particular que me permito dar a conocer para los fines pertinentes.
Atentamente.
- —\\I |II o plll .-'E;ﬂ.'_.l
P )
e L
Deylan Javier Lema Villavicencio

PERSONA A CARGO
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ANEXO ©

CAPACITACION - PERSONAL CAYAMBEVISION S.A.
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ANEXO A

Guia de instalacién y configuracion de Tunel VPN
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= C be:
LAYAMBEVIS IG N Teran N3-76 y 24 3)éa|(/|na;o
TELECOMUNICACIONES 022 364 251

Guia de Instalacion y

Configuracion de Tunel VPN
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Cayambe:

.CAY?\MBEV'S'GN Teran N3-76 y 24 de Mayo

TELECOMUNICACIONES 022 364 251

INDICE DE CONTENIDOS

9.1.

9.2.

9.3.

10.
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Creacion de Certificados, Llaves y Archivos de Encriptacion del Servidor......... 220
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Configuracion del Servicio OPeNVPN..........cccooiiiiiiiere e 221
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= Cayambe:
.CAYAMBEV'SI@N Teran N3-76 y 24 de Mayo
TELECOMUNICACIONES 022 364 251

1. Instalar OpenVPN

Para instalar el certificado lo primero que se realiza es la actualizacion de la maquina virtual y

posterior ingresar el comando apt-get install openvpn easy-rsa CONel cual se descargan los

paquetes OpenVVPN como se hace énfasis en los recuadros rojos mostrados en la Fig 1.

d.dc
f.ubuntu.

install openvpn

vy installed and is no longer required:

Fig 1: Instalacion OpenVPN

2. Creacion de Certificado de Autorizacion CA

El certificado se lo crea ingresando la sentencia make-cadir certificates && cd

certificates COMO Se muestra en la Fig 2.

Fig 2: Creacion de Certificados

3. Construir el Certificado de Autorizacion
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TELECOMUNICACIONES 022 364 251

Se procede aingresar al fichero ./clean-all && ./build-ca COMO Se muestra en la Fig 3

y se presiona la tecla “enter” hasta que finalice el proceso de creacion.

AND load file:Cannot ope

Fig 3: Construccion de CA

4. Creacion de Certificados, Llaves y Archivos de Encriptacion del Servidor

El siguiente paso es el ingreso del comando . /build-key-server server cON el cual se crean
las llaves del servidor OpenVVPN, similar al paso anterior se presiona “enter” hasta que se termine
de crear.

Posterior a esto se ingresa el comando openvpn --genkey --secret keys/ta.key Y S€ acepta
todos los parametros presionando “enter” y al finalizar ingresar “yes” en los pardmetros finales

cuando termine el proceso como se muestra en la Fig 4.
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.CAYAMBEV'SI@N Teran N3-76 y 24 de Mayo
TELECOMUNICACIONES 022 364 251

r informaticn that will be inco

zationalUnit]:

Fig 4: Creacion de llaves de autenticacion

5. Creacion de Cliente

La creacion de la llave del cliente se la realiza mediante el comando source vars ss ./build-
key client la cual se realiza como en el paso 4, aceptando y confirmando con “yes”.

6. Configuracion del Servicio OpenVPN

A continuacion se procede a copiar a la direccién /etc/openvpn las llaves, certificados de
autenticacion 'y certificacion del servidor OpenVPN mediante el comando cp
keys/{server.crt,server.key,ca.crt,dh2048.pem, ta.key} /etc/openvpn. EN el cuadro

rojo presentado en la Fig 5 se muestra el desarrollo del proceso.
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ETIE T T T T T T T S T T

# S
#
#
#
%
#
%
=
%
=
£
=
#
#
#
#
#
%

Fig 5: Copia de llaves a Servidor VPN

Una vez ejecutado el comando para copiar se descomprime los archivos correspondientes al
servidor de OpenVPN.

Como paso siguiente se realizan cambios al archivo alojadoen /etc/openvpn/server.conf para
lo cual se ingresa y se realizan los siguientes cambios:

. Establecer el cifrado AES-128-CBC

cipher AES-128-CBC

o Cambiar protocolo de UDP a TCP:

protocol tcp

;protocol udp

o La compresion LZO debe estar deshabilitada

;comp-lzo
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o Des comentar la configuracién de nombre comin duplicado (esto permite que varios

clientes se conecten al servidor usando el mismo certificado):

duplicado-cn

o Comente esta configuracion (de lo contrario, produce errores de autenticacion)
;tls-auth ta.key 0

o Comentar la configuracion (no compatible con TCP):
;explicit-exit-notify 1

o Guarde y cierre el archivo modificado como se muestra en la Fig 6.

2

GHU nano 2.9.3

J/etc/openvpn/server.cont Modified

Fig 6: Cambio de Parametros en OpenVPN Server

7. Configurar de red del Servidor OpenVPN
Para configurar la red se ingresa a la direccion /etc/sysctl.conf en dondese des comenta la

linea de comando net.ipv4.ip forward=1. Como se muestraen la Fig 7.
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2

GNU nano 2.9.3 Jetc/sysctl.conf

Modified

Fig 7: Configuracion de Red en OpenVPN Server

Se busca permitir el ingreso externo mediante el tunel VPN para lo cual se ingresa las siguientes
lineas de comando que se encuentran subrayadas en el cuadro rojo en la Fig 8 en la direccion

letc/ufw/before.rules.

&

GNU nanc 2.9.3 Jetc/utw/betore.rules

Modified

Fig 8: Configuraicon de Interfaces OpenVPN Server
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A continuacién, se realiza el cambio de “DROP” a “ACCEPT” en la direccion

/etc/default/ufw C€OMO Se muestra en la Fig 9.

L

GNU nano 2.9.3 etc/default/ufw Modified

DEFAULT APPLICA

Fig 9: Configuracion de Firewall

La configuracion de la red finaliza habilitando los puertos 8728, 8729, OPENSSH
correspondientes al puerto APl y conexion segura SSH. También se deshabilita el firewall para
gue no exista blogueo de hosts al momento de establecer el tinel VPN como se muestra en la Fig

10.

Fig 10: Deshabilitacion de Firewall
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8. Iniciar y habilitar el servicio OpenVPN

Ingresar los comandos de habilitacion del servicio como se muestra en la Fig 11:

° systemctl start openvpn@server
U systemctl status openvpn@server
° systemctl enable openvpn@server

ermine
: R=[

TCPw4 SERVER link remote: [A
: MULTI: multi_init called, r=

IFCONFIG POOL: base=18.8.8.4

IFCONFIG POOL LIST

MULTI: TCP INIT maxclients=1

Initialiration Sequence Comp

Fig 11: Inicio del Servicio Open VPN

9. Configuraciones Mikrotik

Para realizar las configuraciones en el Mikrotik se necesita descargar las llaves del cliente que serd
asociado al Tunel VPN. Se utiliza el programa FileZilla el cual es un servidor FTP gque nos ayuda
a descargar y subir archivos a un host en especifico. De esta manera se procede a ejecutar FileZilla

e ingresar las credenciales de acceso a la maquina virtual. Procedimiento en la Fig 12.
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Host: 143.244.161.216
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Cayambe:
Teran N3-76 y 24 de Mayo
022 364 251

Usuario: root Puerto: 22

sftp://root®143.244,161.216 - FileZilla

Archive  Edicién Ver Transferencis Servidor Marcadores Ayuda  Nusva version disponiblel
I el bl s C s

Al |f «-‘utho;« ./|§EQ 8

Servidor: | sftp:/7143.244.161.2)] Nombre deu;uarm:l root IContra;eﬁa:lll-l--l--l--l | puerto: |:| Conexién rapida ||

Estado:
Estado:
Estado:
Estado:
Estado:
Estado:

Conectando a 143.244.161.216...

Omitiendo el archive de clave "C:\Users\DEVLAN LEMA\DesktophClave_ServidorFinal.ppk” inexistente
Using username "root’”,

Connected to 143.244,161.216

Recuperando el listado del directorio...

Listing directory /root

stado:

Directorio "/reot" listade correctamente|

Fig 12: Ingreso FileZila Mdquina Virtual

9.1. Copiar las llaves y certificados

Se ingresa al fichero /root/certificates/keys/ Y Se descarga los certificados

° clientl.crt
° clientl. key
° ca.crt

Se procede a abrir el Mikrotik via Winbox y se realiza el paso de los archivos antes mencionados

al File List, como se muestra en la Fig 13.

— a x @ CVadm1n15trad 1 (CVIS-CAYA-BORD1) - WinBox (64bit) v6.48.3 on CCR1034 - [m) x
@)| Session Settings  Dashboard
% [ D-| [m@\ 0 | (u| | SafeMode | Session:200100.1002:1821 Uptime{76d 01:06:07 Memory:7.3 GiB Date/Aug/23/2022 Time:12:35:16 CPU/6% [l
- iminar - L
- =] Cambiar nombre ~ Mueva o Propiedades Seleccionar # Quick Set File List
€D - - - L CAPsMAN E .
: 28 so0up | s || pwes |
" Interfaces T 5=
1 v @ O Buscarenkesl 1 Wireless cact E
~ o ~ clientl.ert _ertfile 55KiB
Nombre Fecha de modificacitn £ E;‘;&JE = zl::ﬁ,:ey Vﬁeyﬁh 1704'3
Cilea 23/8/2002 1232 - Tu directory un :
] cient] AT « Mesh dude/dude.db dbfile 680KB  Aug/22/2022 17:16:26
— 55 p N | dude/dude.db-shm db-shm file 640KB  Aug/23/2022 12:34:30
chent TR VPLS v 7 ducle/dude. db-wal db-wal file 40235KIB  Augi23/2022 12:34:30
13 dudeffiles directory Jun/08/2022 09:57:28
I Routing I3 3 dude/fles/default directory May/19/2021 05:37:37
System D 7| dudeffiles/defaulfVeratf  tffile 644KB  May/19/202105:37.37
&0 7| dudeffiles/default/VeraMo... tffile 4871KIB  May/19/2021 05:37:37
uleues 7] dudeffiles/defaulycerificat... .pem file U06B  May/19/202108:37:37
I Files ~| dudeffiles/defaultidone wav wav file 98KB  May/19/2021 05:37.37
Log I3 dudeffiles/defaulyimages directory May/19/2021 05:37:37
el o 7| dudeffiles/defaulyiimag.. svq file 57KB  May/19/2021 053737
7 7| dudeffiles/defaulyiimag.. svq file 61KB  May/19/2021 05:37:37
# Tools ¥ 7| dudeffiles/defaulliimag.. svg file 45488 May/19/2021 05:37:37
@ Dude D T] svafile 39558 May/19/2021 053737
%
. = s b 163 items (3 selected) 154.6 MiB 0f1024.0 MiB used —[34 fiee
KB =] More 4

9.2.

Fig 13: Importacion de Certificados

Instalar certificados

Ingresar a System— Certificates e importar ca.crt, este proceso es mostrado a continuacion en

la Fig 14.
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|| (4| SafeMode | Session:|200.100.100.21821 Uptime{76d 01:08:33 Memory:7.3 GiB Date:Aug/23/2022 Time:12:37:42 CPU5% W
# Quick Set Certificates E
4 CAPsMAN Cerfificates | SCEP Servers  SCEPRA Requests OTP CRL
W [nterfaces
- =+ e Card Reinstall | Card Verify | Revoke || Seftings
4 Wireless
}i Bridge Name Issuer Common Name Subject Alt Name|Key { ¥
== PPP
° : Mesh
= P P
MPLS [3
J* Routing I Auto Upgrade
I_ yEm I I certficates
Q CQueues Clack
B3 Files Console
Ly Disks
a7 RADIUS Health
#. Tools I Higtor

Fig 14: Importacion de Certificado de Autorizacion

De igual manera importar el clientl.crt yclientl.key. Fig 15.

O[]

Certificates | SCEP Servers SCEPRA Requests OTP CRL

%= | | Import || CardReinstall || CardVerify || Revoke || Settings

Name Issuer Commaon Name Subject Alt Name|Key | ¥
T cacr_0 C=US5T=CA L=SanFr.. Fort-Funston CA 2048
T clientl.crt_0 C=US.ST=CA.L=SanFr.. clientl DMS:client] 2048

Only FiIe:I clientl key ¥ I Import

i

Passphrase: Cancel

. »
2items

Fig 15: Importacion de llave cliente 1

9.3.  Crear el perfil PPP (Point to Point - Protocol)

Ingresar a PPP— Profiles y crear un nuevo perfil. Aqui se coloca el nombre del perfil.
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El siguiente paso es cambiar a la pestafia de protocolos y deshabilitar MPLS, usar la compresion

por defecto y requerir la encriptacion. Fig 16.

New PPP Profile [ ER || New PPP Profile [m]E3
General | Protocols Limits Queue Scripts General Protocols | Limits Queue Seripts
 yes ( required ¢ default
Local Address: S Apply Apply
Use Compression
Remote Address: hd
 no { yes |(* default
Bridge: - G
Bridge Path Cost: hd
Bridge Horizon: hd
Bridge Leaming: | default ¥
Incoming Filter: hd
Outgoing Filter: hd
Address List S
Interface List: -
DMS Server: 3
-

Fig 16: Configuracion de perfil PPP
Los limites de la sesidn se establecen en uno solo para evitar conexiones simultaneas. Fig 17.

[X]

New PPP Profile [m]

General Protocols Limits | Queue = Scripts 0K
Session Timeout: h Cancel
Idle Timeout: hd Apply
Rate Limit {rx/tx): v Comment

Only One Copy

 no & yes { default Remaove

Fig 17: Limites de conexion perfil PPP
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Una vez creado el perfil PPP se ingresa a PPP—-Interface y se crea un “OVPN Client”. Este

proceso se lo observa en la Fig 18.

@' CVadm 1n15trdd0r@200.100.100.2:1821 (CVI5-CAYA-BORD1) - WinBox (64bit) v6.48.3 on CCR1036-8G-25+ (tile)

Session Settings Dashboard

Lol el
# Quick Set

"M Interfaces

4 Wireless

%7 Bridge

== PPP

° : Mesh

&3l |p
MPLS

= Routing
System

Q Queues

i Files
Log

=7 RADIUS

# Tools

@ Dude

E Windows

More

. CAPSMAN

B New Terminal

Safe Mode

v v v | v

N

N
N

Session:|200.100.100.2:

Interface List

[+

EolP Tunnel

IP Tunnel

GRE Tunnel

VLAN

VRRP

Bonding

Bridge

Mesh

PPP Server

PPP Client

PPTP Server Binding
PPTP Client

SSTP Server Binding
SSTP Client

L2TP Server Binding

1821

&) | T

Uptime{76d 011703 Memory|7.3 GiB Date|Aug/23/2022 Time 124612 CPU6% [l

]

ey

[ E3
Interface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
Detect Internet
Type Actual MTU  [L2ZMTU | Tx Rx -
Ethemet 1500 1580 0bps +*
Ethemet 1500 1580 0bps
Ethemet 1500 1580 0bps
Ethemet 1500 1580 0bps
tthemet 1500 1580 0bps
Ethemet 1500 1580 2.7 kbps
Ethernet 1500 1580 126 Mbps
LAN 1500 1576 2.7 kbps
LAN 1500 1576 2.7 kbps
LAN 1500 1576 125 Mbps
Ethemet 1500 1580 0bps
Bridge 1500 65535 2.7kbps
Ethernet 1500 1580 1356.6 Mbps
LAN 1500 1576 116.0 Mbps hd
»

L2TP Client
OVPN Server Binding

P L|

OVPM Client

Fig 18: Creacién de OVPN Client

Para configurar el cliente VPN se ingresan las siguientes propiedades, como se muestra en la Fig

19:

IP Servidor VPN (Maquina Virtual): 143.244.161.216

User: VPN

Certificado: clientl.crt 0

Auth: shal

Cipher: aes 128
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Mew Interface E
General DiaIOut‘ Status Traffic
[Connect To: [143.244.161.216 | | cancer |
Port: | 1194 | | Apply |
o E
User. |VPN Comment
Password: |VPN | - | Copy |
Profile: | default |+
I Cerificate: |c|ient1.crt_0 ||¢ |I Torch

[] Verify Server Certificate

Auth.: |sha1 " ¥
Cipher: |aes 128 " ¥ |
Use Peer DNS: |yes || +

["] Add Default Route

enabled | | |Status:

Fig 19: Configuracion Cliente VPN

En la Fig 20 se verifica la correcta creacion del cliente VPN ingresando a Interface identificando
la letra R en la parte izquierda lo cual significa Running y también dirigiéndose a IP—Address List
en donde se puede observar que se otorga por parte del servidor VPN una IP dindmica al Cliente

VPN.

|ﬂt9rfaCE|InterfaceList Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

4= v % 0] T oo [

Name /| Type Actual MTU [L2MTU | Tx Rx
R 4 SmariSP GVEN Client 1500 1536 bps

Address List

+=][<]=] =) [v]

|Address |Neb~ork Interface £ -
D 5~ 10806 10.8.0.5 SmartlSP +*

Fig 20: Conexion Open VPN exitosa
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10.  Reservar IPs para clientes OpenVPN

Para reservar IPs fijas a los clientes VPN primero se habilita la opcion de configuracion de
OpenVPN para lo cual se debe ingresar a nano /etc/openvpn/server.conf. Ubicar la linea;

client-config-dir ccd y descomentarla como indica en la Fig 21.

=

GNU nanc 2.9.3

Jetc/openvpn/server.conf Modified

Fig 21: Reservar IP cliente OpenVPN

A continuacion, se procede a ingresar al fichero /etc/openvpn/ccd/clientl Y Se agrega la
sentencia i fconfig-push 10.8.0.10 10.8.0.1, mostrado en la Fig 22 la cual permite asignar

una IP estatica de manera forzada al cliente.

GNU nano 2.9.3 etc/openvpn/ccd/clientl Modified |[a

feconfig-push 1@ 18 116.8.8.1

:

Fig 22: Configuracion de IP fija OpenVPN
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Finalmente, Ingresar al fichero /etc/openvpn/ipp. txt Yy especificar el usuario y la IP a la que
se le quiere asignar al momento de establecerse la conexion VPN entre cliente y servidor. Proceso

mostrado en la Fig 23.

2

GNU nano 2.9.3 Jetc/openvpn/ipp.txt Modified |

Fig 23: Asignacdn de IP Fija
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ANEXO B

Configuracion de SmartISP
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Guia de Configuracion de

Sistema SmartISP
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1. Configuracion del Sistema — SmartISP
1.1.  Configuracion Empresa
Ingresar a la direccion http://143.244.161.216/admin.

Colocar las credenciales asignadas para la administracion

igrosa [ 143.244.161.216/admin 2 % T & N 3 #5510 o :

Facturacion y Gestion de ISP

Acceso Sistema

Smartse

Iniciar sesion

Ingresar a Sistema— Configuracion—FEmpresa — Organizacion y completar la informacion de la

empresa.


http://143.244.161.216/admin

.CAYAMBEVISIGN

Teran
TELECOMUNICACIONES

Configuracién

&

General

® Guardar

Empresa - Organizacion

empress (> CEEERTEEED)

electrénico de la empresa

sion@hotmail.com

DNI de la empresa

Teléfono de la empresa
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Posterior a esto se modifica el logo de inicio de sesion para SmartISP dirigiéndose a

Sistema— Configuracion— Sistema—Logo de inicio de Sesion y se ingresa el logo de la empresa.
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Escritorio Configuracion

2

Planes Sistema

Clientes.

(Gestidn de red

Administrador

Finanzas @ Sistema

Inventario

O Informaclén del sistema
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Hola, admin ~

Egresos

B4 Email SMTP principal

Reportes.

2 Email nofificaciones tickets

Plantillas

W ubicacié por defecto google maps

Tickets soporte

¥ Modo Depuracién

SMs

& Cache dg

| sistema

@ Logo de inicio de sesion

Herramientas

Subir

imagen ) )
Imagen con extesion .png maximo 2ZMB,

Copias de seguridad

Registros
sera redimencionado a 320x120px.

N ﬂ

1.2.  Creacion de Usuarios

Para la creacion de usuarios ingresar a Administrador—Nuevo de la siguiente manera:

B8R Clientes
Administrador »

&8 Gestdn dered odos los Administrador

~ | registros

afadir Nombre Completo Ema Teléfono
Finanzas

© MARCO MARCO®TES.COM 687321321

AR Inventario

© RICKYZ2 RICKY@TES.COM 6873213217 RICKY

MARCO

Buscar:

Se procede a crear el perfil de usuario llenando los campos de informacién y marcando las opciones

de permisos acorde a la funcion dentro de la empresa.
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&+ afiadir Nuevo Administrador

Nombre completo
Teléfono
Email
Nombre de Usuario
Contrasefia
Confirmar Contrasefia
Habilitar Usuario v|
Cashdesk User
Permisos de Usuario
| Clientes
Opciones.

Editar

Eliminar
Otras opciones

Mapa Clientes
Ubicaciones Clientes

Ubicaciones Clientes
Caja (Splitter)
ONUs/CPE

€ Copiar

Guardar

1.3.  Conexion SmartISP — Mikrotik Administrador (CCR-1036)

Para la conexion de SmartISP con el Core Mikrotik se procede a crear un usuario en el equipo
Administrador ingresando a System— Users y creando un nuevo perfil de ingreso al Equipo con

permisos full(Administrador).

/ Quick Set
_ CAPsMAN

¥ Interfaces

. Wireless

User List

Users ‘ Groups SSH Keys SSH Private Keys Active Users

Allowed Address

& Smartl

Posteriormente ingresar a SmartISP y se dirige a Gestion de Red— Enrutadores— Nuevo
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5 CayambeVision SA ‘ < ‘ 8. Hola, admin ~ |

® &

AR Clientes

Enrutadores L

Planes

]|
K\i
$]
>

Todos los Enrutadores

Mostrar v | registros Buscar:

Moni

Nombre Modelo P(API) Estado Clientes Operaciones

R Administrador

Una vez presionado en Nuevo se despliega un cuadro el cual se llena con los siguientes parametros:

o Nombre: Nombre distintivo para el Enrutador.
o Modelo: Modelo del Equipo Mikrotik.
o IP API: IP asignada por Servidor OpenVPN.

Address List

Aﬂ ress Network Interface
~ 10.8.0.10 10.8.0.1 SmartISP |

o App.login: Usuario Mikrotik.
o Puerto API: Puerto API Mikrotik.

IP Service List

Name Port Available From
@ api 8728

° Contrasefia: Contrasefia de usuario Mikrotik.

° Direccion: Direccion referencial.

. Ubicacion: Ubicacion Maps.
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[# Editar Enrutador

£ Enrutador
Nombre CCR1036-CAYAMBE-CORE
Modelo
IP AP
applogin - Sm QUG
Puerto API
Contrasefia —

Direccién

Ubicacién o

- B Guardar

Como paso siguiente se presiona en guardar y se verifica el estado de conexion, en donde se

observa el estado “En linea” lo cual corresponde a que se logra la conexion entre SmartISP y

Mikrotik Administrador.

Enrutadores ».

Todos los Enrutadores

Mastrar v | registros Buscar:

Nombre Modelo P(API) Estado Clientes Operaciones

CCR1036-CAYAMBE- CCR -25+ &

CORE

Una vez creado el Enrutador se procede a Editar el Equipo con el fin de proporcionar un método
de Administracion de la red, para lo cual se ingresa a Control — Seguridad y se selecciona como
tipo de control Simple Queues de esta manera se establece el control de ancho de banda para los

clientes. También se habilita el portal de clientes para el acceso de usuarios.
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[# Editar Enrutador

= Control - Seguridad

Tipo de Control Simple Queues

Amarre [P/MAC CD Recuerda antes de aplicar seleciona en IP-Redes la interface LAN

DHCP Leases CD

Portal Clientes

Clientes Address m

List

1.4.  Configuracion de Red — IPs
Ingresar a Gestion de Red—IP redes— Nuevo

‘ < ‘ , Hola, admin ~

3 CayambeVision SA

IP redes » .

Llenar los campos correspondientes a la red que se desea afiadir para los clientes. Nota: Todas

las redes deben constar en el Equipo Administrador:

s Afiadir IP de red

Nombre VLAN 16

Red

Tipo Estatico

1 Copiar

El siguiente paso es asignar al Enrutadorel segmento de IPsafiadido para lo cual se dirige a Gestion

de Red— Enrutadorres— Editar Enrutador
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Todos los Enrutadores =T 2 A
-
Sy =
IP redes
- Monitorizacién
Nombre Modelo (A Estado Clientes Oper: ]
R Administrador
CCR1036-CAYAMBE- CR1036-8G-25+ | 10.8.0.10 T
CORE

Sraess
Una vez presionado en Editar Enrutador se ingresa a IP-Redes y se afiade el segmento de IPs

con el cual se busca trabajar.
(¢ Editar Enrutador
Interfaz LAN sfp-sfpplus1/sfp-sfpplus
afiadir IP/Red WLAN 16 - 172.16.16.0/24 v
Buscar:

~

8]

Maostrar w | registros

1.5.  Configuracion de Planes
Los planes corresponden al servicio brindado al cliente, para realizar la configuracion de la

informacion se presiona en el mend Planes — Listar— Crear Plan.

‘ = ‘ ’ Hola, admin ~

5 CayambeVision SA

M Escritorio
—
@ afodir Plan

82 Clientes
Planes » Liswe

Taodas loe Plane

Buscar:

~ | registros

Mostrar

&8 Gesuén de red

Una vez presionado en Crear Plan se despliegan los campos correspondientes a: nombre del

Plan, Velocidad de Descarga, Velocidad de Subida, Costo, Porcentaje de 1VA.
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(¢ Editar Plan

Titulo Plan Superior

Mombre de Plan_Superior_140Mbps

Servicio

Descarga 43360 Kbps
Subida 43360 Kbps

Costo 25.00

IVA % 12.00

Don't create rules m

2. Ingreso Clientes

Para el ingreso de Clientes al Sistema de manera rapida se necesita tener actualizada la siguiente
informacion: Nombre, Direccion, IP cliente, Plan, Teléfono, Cédula, Dia de Pago, Correo. Todos
estos datos deben estar ingresados en un formato de Excel para posteriormente subirlos al sistema
de manera conjunta.

2.1.  Importar Clientes

Para importar clientes se debe ingresar a Sistema— Herramientas— Importar Clientes
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Clientes

Herramientas

213

Clientes

& Importar Clientes

Egresos

Reportes

Plantillas

Tickets soporte

SMS

\ 4

Seingresa al archivo de Excel en donde se verifica el correcto ordende la informacion mencionada

anteriormente para el perfil del cliente.

M5T - I

1 Mombre completo Direccion

LIRS LUC

Una vez confirmados los datos se procede a llenar los campos del cuadro siguiente:
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Herramientas

k1

Clientes

& Importar Clientes

Router CCR1036-CAYAMBE-CORE v

Tipo de Control Simple Queues v

Plans Plan_Basico_100Mbps v

Dia de facturacian 1 ¥

Dia de pago " v

Tipo de pago de Prepago (Adelantado) ~
factura

Elija el archivo | Seleccionar archivo | Sin archivos seleccionados
[ mporar [ vescargar st

Se selecciona el Archivo de Excel y se presiona en Importar. Para verificar la importacion de los

clientes se ingresa al Menu Clientes—Listar, en donde se encuentran los perfiles de clientes

importados correctamente.
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5 CayambeVision SA ‘ < ‘ ¥, Hola, admin ~
ﬁ Escritorio
Clientes ..
orreos electrénicos
Filters Ht
[ ats Todos los clientes ESC A CD
Planes
Mostrar v | registros
Gestidn de red
Name P Balance Estado Control
Administrador
© AGUIRRE MATILDE ROSA 172.20.15.187 0.00
Finanzas
©) PILCO PILCO YESENIA 1721614244 0.00
Inventario
(+) U 172.18.15.124  -22.40
Egresos
©) GONZALEZ SARANGO LIZBETH 172.16.15.248 0.00
Reportes
©) CARRION CUEVA JANETH 172.21.15.24 -16.80
Plantillas
© GARCIA TIMANA JOFRE 172.18.15.238  -22.40
Tickets soporte
. (+] ALQUIN PUETATE FERNANDO 172.22.15.236  -22.40

3. Activacion de Licencia SmartISP

SmartISP posee una membresia que se renueva cada cierto tiempo, para lo cual la empresa
CayambeVision S.A. debido al nimero de clientes opta por seleccionar el plan de pago cadatres
meses con un limite de clientes de 1500 debido a que cubre de manera correcta sus necesidades.

Para la activacion de la licencia se debe ingresar a https:/licencia.smartisp.us/downloads/smartisp/

en donde se selecciona el plan, una vez seleccionado se despliega hasta la parte inferior de la

pantalla y se presiona en “comprar”.


https://licencia.smartisp.us/downloads/smartisp/
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<« C @& licenciasmartisp.us/downloads/smartisp/ e 2 % B & @ s %500 o H

SmartISP =

La Solucion Inteligente Integrada de Facturacién Para ISP

SmartlISP Inicio / SmartISP

febrero 5, 2021

SmartISP

O Licencia 100 Clientes /3 Mes - $29.91

O Licencia 100 Clientes /6 Mes - $59.82

O Licencia 100 Clientes /Anual - $97.00

O Licencia 300 Clientes /3 Mes - $51.00

O Licencia 300 Clientes /6 Mes - $102.00
O Licencia 300 Clientes /Anual - $197.00
O Licencia 500 Clientes /3 Mes - $81.00

O Licencia 500 Clientes /6 Mes - $162.00
O Licencia 500 Clientes /Anual - $297.00
O Licencia 1000 Clientes /3 Mes - $111.00
O Licencia 1000 Clientes /6 Mes - $222.00
O Licencia 1000 Clientes /Anual - $397.00
@ Licencia 1500 Clientes /3 Mes - $141.00 I
O Licencia 1500 Clientes /6 Mes - $282.00

El siguiente paso es ingresar el método de pago, este puede ser ingresando la tarjeta bancaria y

pago via PayPal
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m W B

Selecciona el método de pago

=] DISCOVER .4
=4 payr

® payPal O Tarjeta de crédito

Informacién personal

Direccion de correo electrénico *

Enviaremos el recibo de compra a esta direccin.

Direccion de correo electrénico

Nombre *

Vamos a utilizar esto para ofrecerte una experiencia personalizada.

Nombre

Apellido

Nosotros utilizaremos esto para brindarte una experiencia personalizada.

Apellido

Recibir Actualizacién del Software

Total de la compra: $141.00

PayPal
[=] Tarieta de débito o crédito

Unavez confirmados los datos de compra, se recibe un correo automatico el cual indica la licencia

acorde al servicio que se selecciond con anterioridad.

° SmartISP <support@licencia.smartisp.us>
3/11/2022 22:46

para: oy (D

Recibo de compra

Recibo de compra
Estimado (D
Gracias por tu compra!

Para acceder al panel de Licencia SmartISP, visite |a siguiente direccidn:

https://licencia.smartisp.us/login/
Licencia :SmartISP DEMO: 5560
Manual de instalacién: https://www.smartisp.us/install/

Utilice servidores ubuntu Server 18.04 para instalar.

SmartiSP
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Se procede a copar el codigo de Licencia para SmartISPy se ingresa al sitio web correspondiente

para nuestro servicio de Administracion hitp://143.244.161.216/admin.

Establecido el ingreso al Sistema se procede a dirigirse a Ayuda— Licencia en donde se presiona

en el recuadro rojo mostrado a continuacion:

<« C A Peligrosa | 143.244.161.216/license 2% @GN 4 0@ :

> SmartISP ‘ z ‘ %, Hols, admin ~

Licencia

#*

Licencia

# Activar o actualizar licencia

= Detalles de licencia <

Al momento de presionar se solicita informacion acerca de la licencia, aqui es donde se ingresa el

serial de la Licencia recibido via correo.

Licencia

*

Licencia

# Activar o actualizar licencia [NSE&EwEES

Digite licencia :

= Detalles de licencia <

Una vez digitada la licencia de SmarlSP se presiona en Activar


http://143.244.161.216/admin
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Licencia

# Activar o actualizar licencia  [JNeEcNad0

Digite licencia :

De esta manera se puede verificar que el estadode la licencia cambia de No Activado ha Activado,

concluyendo asi con el despliegue de SmartISP.

» SmartlISP

Registrado

Licendia registrada exitosamente
Escritorio

Clientes

Licencia

1k

Licencia

Gestion de red

Administrador

# Activar o actualizar licencia

Digite licencia:

Inventario

Egresos

Reportes

= Detalles de licencia

Plantillas

Tickets soporte
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MANUAL DE PROCESOS

CAYAMBEVISION S.A.
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ANEXO C1 — CONFIGURACION DE OLT
1. CONFIGURACION DEOLT
1.1.  Ingreso a OLT
v Ingresar el comando system telnet 172.17.5.2 en laconsola de Winbox como

se muestra en la Ilustracion 1 el cual permite el ingreso hacia la OLT.

Terminal <1> =l E3
+
MMM MMM EEEK TTTTTTTTTTT EEEK
MMMM MMMM EEK TTTTTTTTTTT EEK
MMM MMMM MMM III KKK KKK RRRRRR [e]e]e]e]e]e} TTT IITI EKEK KK
K
MMM MM MMM III EEKEKKK RRR RRR 000 QOO TTT III KEEEKKK
MMM MMM III EKEK KEK RRRRRR 000 ©C0O0 TTT III EKEK KKK
MMM MMM TIIT EEFE KEE RRR RRR 000000 TTT ITI EEE KK
K
MikroTik Routeros 6.48.3 (c) 19%9%-2021 http://www.mikrotik.com/
[?] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options
/ Move up to base level
. Move up one level
/command Use command at the base level
[CVadmlnl5trdd0r@CVIS-CAYA-BORO1] >|.s‘j£tem telnet 172.17.5.2 |
Connecting to 172.17.5.2
Connected to 172.17.5.2
S ok ok ok ok ok ok ok ko ok ok o ok 3 ok ok ok ok o ok ok o ok ok o ok o o ok o ok ok o ok o ok ok o ok ok
Welcome to ZXAN product C300 of ZTE Corporation -

llustracion 1: Manual - Ingreso a OLT

v Establecer el enrutamiento de la red mediante el siguiente comando: ip route

0.0.0.0 0.0.0.0 172.17.5.1

v Realizar la creacion de un nuevo usuario para la administracion de la OLT,

ingresando el siguiente comando mostrador en la Ilustracion 2.

Z¥AN#fconf t

$Info 20272: Enter configuration commands, one per line. End with CTRL/Z.
ZXAN (config) fusername password D

llustracion 2: Manual: Creacion de User OLT
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v Guardar las configuraciones diarias llevadas a cabo hasta las 18:00 ingresando el
comando: auto-write 18:00:00 everyday
v Finalmente, activar el protocolo NTP (Network Time Protocol) y enlazarlo a través

de las direcciones IP (91.189.89.199 vy 80.96.196.58). Estas prioridades de los

servidores se las asigna como se muestra a continuacion:

ntp server 91.189.89.199 priority 1
ntp server 80.96.196.58 priority 2
ntp enable

1.2. Enlace SmartOLT — OLT
v Ingresar al sitio web de SmartOLT mostrado en la Ilustracion 3. Mediante el enlace

https://cayambevision.smartolt.com/

<« c [& cayambevision.smartolt.com/auth/login oW ar % BO@H+»IOO

SMART@LT

Logged Out Successfully

llustracion 3: Manual - Ingreso a SmartOLT

4 Realizar la conexion hacia la OLT, para lo cual se dirige al menu
Settings—OLT—Create New. Esta accion permite crear un nuevo perfil para la OLT tal

como se muestra en la llustracion 4.


https://cayambevision.smartolt.com/
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Name: OLT-ZTE300 (Nombre Descriptivo)

OLT IP: 45.70.202.153 (IP Publica — Acceso Externo)

Telnet TCP port: 2334 (Puerto Externo - TCP)

OLT telnet username: smartoltusr (Usuario SmartOLT)

OLT telnet password: xxxxxxxxx (Contrasefia Usuario - SmartOLT)
SNMP read-only community: xxxxxxxxxxx (Comunidad de lectura SNMP)
SNMP read write community: xxxxxxxxxxx (Comunidad de escritura SNMP)
SNMP UDP port: 2161 (Puerto Externo - UDP)

IPTV module: no (Servicio de IPTV)

OLT hardware version: 2.x (Version de OLT)

Type PON: GPON (Tipo de Red)

C 8@ cayambevision.smartolt.com/olt/add a2« » @& s+ & 510 o H

Telnet TCP port 2333

OLT telnet username
OLT telnet password

SNMP read-only IUSi7wbaQK3n
community

SNMP read-write *x5syNEMDhCdc
community

SNMP UDP port 2161
IPTVmodule [ Enable
OLT hardware version Huawei-EASB00-X2 e

OLT software version ROOB h

Supported PONtypes @ GPON O EPCN O GPON+EPON

m Cancel Test connection

v

llustracion 4: Manual: Parametros de Conexion SmartOLT — OLT

Presionar el boton “Test Conection” y se verifica el mensaje mostrado en la

lustracion 5 que menciona “TCP connection on port 2334 successful. UDP conection on
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port 2161 successful”. El cual confirma que se ha realizado correctamente la conexion entre

SmartOLTy la OLT.

TCP connection on port 2334 successful. UDP connection on port 2161 successful.

Name OLT-ZTE300
oLTIp 45.70.202.153
Telnet TCP port 2334
OLT telnet username smartoltusr

OLT telnet password 5_

SNMP read-only jex ]

community

SNMP read-write o

community

SNMP UDP port 2161
IPTV module Enable
OLT hardware version ZTE-C300 e
OLT software version 2% v

Supported PON types

Should auto-import
ONUs

® GPON O EPON & GPON+EPON

m ICE‘HEE‘

llustracion 5: Manual: Mensaje de Conexion

1.3.  Creacion de Perfil ONU/ONT
v Ingresar a Settings — ONU Types — Add ONU Type, como se muestra en la
Ilustracién 6. En donde se listan todos los tipos de ONUSs creados por defecto por parte del

sistema.
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\ 7 = 74 | ~
\ SMARTOLT ’Rl;r\gonﬁgur/ed/ Configured

PON
type

GPON

GPON

ONU type~ Ethernet ports WiFi VolP ports CA ONU types

ALT-XPONTB-SB-1GE 2 0 0 0
EG2081L 2 0 0 0

llustracion 6: Manual: Configuracion Perfil ONT/ONU

Llenar los pardmetros mostrados en la llustracion 7 de la siguiente manera:

- PON type: GPON (Tipo de Tecnologia FTTH de trabajo)

- ONU type: EG2081L (Modelo de ONT)

- Ethernet ports: 4 (Numero de puertos fisicos ethernet)

- Wifi SSIDs: 0 (Numero de nombres para red WLAN)

- VolP ports: 0 (Numero de puertos para telefonia)

- CATV: no (Puerto de conexion coaxial)

- Capability: Bridging (Capacidad para trabajar modo puente/enrutamiento)

Allow custom profiles

PONtype @ GPON O EPON

ONU type
Ethernet ports 4 v
WiFi SSIDs 0 ~
VolIP ports 0 ~
CATV O

Capability ) Bridging @® Bridging/Routing

Advanced »

llustracién 7: Manual: Pardmetros de Perfil ONU/ONT
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1.4. Creacion de Planes de Velocidad

4 Ingresar al menu Settings — Speed profiles — Add speed profile como se muestra

en la siguiente Ilustracion 8.

Download Upload

= Add speed profile

Name Speed Type Default

5M_Residencial 5120kbps Internet

llustracion 8: Manual: Configuracion de Perfil de Velocidad

v Colocar los datos correspondientes a la velocidad dowload en kbps como se muestra

en la llustracién 9.

Profile name 100Megas Example: 100M
Download Upload

Type Internet -

Speed (in kbps) 102400 Example: 102400

[) Default download speed for new ONUs

llustracion 9: Manual: Velocidad Download

v De igual manera para el perfil de Upload se realiza el mismo procedimiento.

llustracién 10.
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Profile name 100Megas Example: 100M

Download Upload
Type Internet

Speed (in kbps) 102400 Example: 102400

[ Default upload speed for new ONUs

llustracion 10: Manual: Perfil de Velocidad Upload

Creacion de VLANS

Para la creacion de unanueva VLAN se ingresa al menu Settings—OLT—VLANS,

y se procede a crear un nuevo ID de vlan acorde a lo que se requiera en la red.

v

/ /

SMARTOLT  Unconfigwed  Configured” Graphs)|  Disginostics {i_pgm FaveCorfs Seitieg / =
o y > & B4 = \ /

Back to OLTs list

OLT details OLT cards PON ports Uplink ONU Mgmt IPs Remote ACLs VolIP profiles

Advanced

+AddVIAN | 4 Addmultiple VLANs = Delete multiple VLANs

VLANs added here will not be applied to the Uplink ports automatically. Go to Uplink and tag the VLANSs on the interfaces you want.

VLAN- Default for Description Used for IPTV Used for Mgmt DHCP LAN- Action
ID* /NolP Snooping to-
LAN

llustracion 11: Manual: Creacion de VLANs

Se procede a ingresar los datos de la VLAN vy se procede a aceptar. Ilustracién 12.

VLAN-ID 10

Description Internet

llustracién 12: Manual: ID de VLAN
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ANEXO C2 — INGRESO DE CLIENTES (ONU-ONT) - SMARTOLT

2. INGRESO CLIENTES —SMARTOLT

2.1. Identificar ONU/ONT Cliente

022 364 251

v Identificar al equipo que se busca ingresar mediante el tipo de ONT/ONU, SN

(Serial Number) y el estado de Autorizacion.

v Una vez identificado el equipo se presionar en “Autorizar”’, de esta manera se

ingresa a los parametros de configuracion de la ONT. llustracion 13.

‘ ~

SMARTOLT )rUmonﬁnged Conﬁgured/m /ng\

OLTs  OLT-ZTE300 v
OLT-ZTE300
GPON ONUs
Board Port SN Type Authorize
2 2 GPONO0B6D198 VSOLV142 View ONU
2 8 CDKT2A459320 F612V5.0 View ONU
3 12 HWTC1951E210 RTL960x E=223 ViewONU
3 14 HWTC1951E4FC RTL960x View ONU
4 2 HWTC582AE89A EGB120L View ONU
4 2 GPONOOB6D538 VSOLV142 View ONU
4 4 CDKT2A21A618 F612V5.0 View ONU
4 9 HWTC4578209A EG8120L View ONU
4 14 OEMT3C107DF4 F641 View ONU
5 1 HWTCB85594B98 HG8121H View ONU
I 5 11 HWTC8D61869A EG8120L Authorize I
6 14 HWTC8696829C EGB120L View ONU
7 15 CDKT2A4574D8 F612V5.0 Authorize
llustracion 13: Manual: Autorizacion de ONT/ONU
2.2.  Ingresar datos en perfil de Cliente
v En el perfil del cliente se procede a llenar los datos mostrados en la Ilustracion 14,

de la siguiente manera:
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- Board: 5 (NUmero de tarjeta destinado para el cliente)

- Port: 11 (Numero de Puerto destinado para el cliente)

- SN: HWTCB8061869A (Numero Serial del equipo)

- ONU type: ZTE-F668 (Perfil de modelo ONT)

- ONU mode: Routing (Modo de trabajo del equipo routing/bridging)

- Use VLAN ID: 16-VLAN16 (Vlan asignada para el quipo)

- Zone: Zona 1 (Zona referencial a la ubicacion del equipo)

- ODB Splitter: None (Caja de Distribucion de Fibra Optica)

- Download Speed: Estudiantil_15M (Perfil destinado al trafico de
descarga)

- Upload Speed: Estudiantil_15M (Perfil destinado al trafico de subida)
- Name: EQUIPO DE PRUEBA (Nombre del usuario cliente)

- Address or comment: (Direccion referencial a la ubicacion del cliente)

Board

Port 11

SN HWTCBD6186%A

ONU type ZTE-F663 M

[ Use custom profile (For better compatibility with generic ONUs)

ONU mode @ Routing O Bridging

User VLAN-ID 16-VLAN 16 h

Zone Zone 1 v

ODB (Splitter) None h

Download speed Estudiantil_15M e
I Upload speed Estudiantil_15M "I
I Name EQUIPO DE PRUEBA I

Address or comment

0O Use GPS

e

llustracion 14: Manual: Perfil de Cliente

v Una vez finalizado el proceso, se procede a guardar presionando en “Save”.



266

.CAYAMBLVISIGN e N6y 2 e

TELECOMUNICACIONES 022 364 251

ANEXO C3 —- ESTADO DEL CLIENTE
3. ESTADO DEL CLIENTE
3.1.  Filtrar Cliente
v Para realizar el filtrado de un cliente se procede a ingresar a la pestafia de
“Configured” en donde se muestran los equipos previamente activados.
v Ingresar el nombre que se desea filtrar en el campo de “Search”. Estos pasos

anteriores se muestran en la lustracién 15.

@ Configured ONUs - SMARTOLT X +

& C @ cayambevision.smartolt.com/onu/configured B Qe % T th + @ » 500

,,.// ‘%\I’;co‘ﬁ% “"'?:\.\ \ . .}// ®

/

s \ ///' S
SMARTOLT  Unconfigured otmgya/ Graphs)  Diegnostics. ﬁepgm

Search |Board Any ~ Port Any v Zone Any v ODB Any v VLAN Any v

ONUtype Any ¥

OLT Any v EPON GPON All Status Online PwrFail LoS N/A Disabled All

Signal Warning  Critical Both  All

1-100 ONUSs of 1959 displayed

llustracion 15: Manual: Filtrar Cliente

3.2.  Verificar Estado

v Identificar al equipo que se desea verificar el estado, como se muestra en la

llustracién 16.
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Searchl VASQUEZ FARINAMGO IBoard Any v Port Any v Zone Any v ODB  Any v VLAN  Any ~

ONUtype  Any v

OLT  Any + @ EPON  GPON  All Status Online PwrFail LoS N/A  Disabled All
Signal Warning  Crifal Both  All

1-2 ONUs of 2 displayed

Status View Nam SN/ MAC ONU Zone ODB Signal B/R VLAN VolP TV Type Auth
date

@ VASQUEZ ~ HWTC13B600A7 OLT-ZTE300  Zone MNone 16 EGS8145X5 09-
FARINANGO gpon- 1 Feb-

onu_1/3/15:24 2023

o View CDKT2A4578B8 OLT-ZTE300  Zone None 20, ZTE-F600  17-
Farinanzo gpon- 1 300 Feb-

onu_1/3/12:1 2020

llustracion 16: Manual: Filtrado de Cliente
v Verificar el estado del cliente

NOTA: El estado delcliente puede presentar tres variaciones distintas, entre estas se puede

(\.-
tener: Q Equipo en linea, "’Equipo Apagado, - Equipo desenganchado.
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ANEXO C4 — INGRESO DE CLIENTES - SMARTISP
4. INGRESO DE CLIENTES SMARTISP

4.1.  Crear perfil de Cliente

v Ingresar al Sistema SmartlSP mediante la siguiente ULR: 143.244.161.216/admin,

mostrada en la llustracion 17.

& CcC A Jehgrosa 2 % T @ N % 50O o :

Facturacion y Gestién de ISP

Acceso Sistema

Smantisy

Iniciar sesion

[J No cerrar sesion

llustracion 17: Manual: Ingreso SmartISP

v Para realizar el ingreso de un nuevo cliente en SmartISP, dirigirse al mend

Cliente—Listar—Nuevo Cliente, como se muestra en la Ilustracién 18
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‘ “ ‘ ’_Hola,adminv

» CayambeVision SA
@ Escritorio

Clientes s Listar . @ Nuevo Cliente

Ibicaciones

i~ Promesa de pago

Todos los clientes m =2 A m

Planes

llustracion 18: Manual: Creacion de Perfil Cliente SmartISP

v Llenar la informaciéon de cliente solicitada mediante la ficha mostrada en la

llustracién 19.

&+ afiadir Nuevo Cliente

Nombre completo *
Telefono *
Email *

NUmero DNI/CI*

Dia de pago * 15 v
Direccion
Caja seleccione Caja v
OMNUs/CPE Seleccione ONUS/CPE v

Ubicacion o

Contrasefia (portal) *

llustracién 19: Manual: Informacion Cliente

Ver contrasefia
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4.2.  Asignar Servicio
v Asignar el servicio contratado ingresando en el perfil del cliente y dirigiéndose a la

pestana “Servicio”. Como se evidencia en la Ilustracion 20.

Clientes » AGUIRRE MATILDE ROS?

rreos electronicos = servicio /

Mapa Clientes

Ubicaciones

i~ Promesa de pago

Planes
Mostrar ~  registros E Buscar:

a8 Gestion de red

=]

ervicin Plan nsto

llustracion 20: Manual: Asignacion de Servicio
v Afadir un nuevo servicio para el cliente.

v Llenar todos los datos solicitados y finalizar presionando en el boton “Guardar”.

llustracién 21.

&+ afiadir Nuevo Internet Service

Enrutador Seleccione Router v
Direccion MAC
Tipo de facturacion Pagos recurrentes v
Plan de internet Plan_Estudiant -
Fecha de ingreso =]

llustracion 21: Manual: Creacion de Servicio
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ANEXO C5 —- PAGO DE SERVICIO
5. PAGO DE SERVICIO
5.1.  Filtrar Cliente
v Para registrar el pago de un nuevo cliente, se procede a ingresar al Sistema SmartISP
mediante la URL: 143.244.161.216/admin, mostrada anteriormente en la Ilustracion 17.
v Una vez ingresado al sistema, dirigirse al menu: Cliente—Listar—Filtrar. Este

proceso se evidencia en la Ilustracion 22.

» CayambeVision SA ‘ < ‘ ¥ Hola, admin ~

ﬁb Escritorio

Cllentes ».s
Correos electrénicos
Filters Bt
i~ Mapa Clientes

- Ubicaciones

i Promesa de pago

Todos los clientes —

llustracion 22: Manual: Filtrado de Cliente — SmartISP
v Para filtrar al cliente por el nombre se llena el campo mostrado en la llustracion 23.

Una vez llenado el campo se presiona en el Boton “Filtrar”.

Clientes » tist

Estadc v Todos los planes v Todos los enrutadore w

Completa este campo

All Users v All Types v

@, Mostrar todo  Q, Filtrar

llustracion 23: Manual: Filtrado de cliente
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v Una vez filtrado el nombre del cliente, se identifica el perfil y se procede a ingresar,

como se muestra en la llustracion 24.

Todos los clientes

1]
Q
>

Mostrar w | registros
Mame 1P Balance Corte Servicio Servicio
© ~AGUIRRE 172.20.15.187 = 0.00 2023-02-11  Activo |
MATILDE ROSA

llustracion 24: Manual: Filtrado e ingreso perfil
5.2.  Ingreso a Facturacion

v Ingresar al perfil del cliente

v Para revisar las facturas pendientes por cobrar del cliente, se dirige a la pestafia

“Facturacion”, proceso mostrado en la llustracion 25.

Clientes s AGUIRRE MATILDE BC

\GUIRRE MATILDE ROSA [# Editar Cliente

@ Vista Factura B Servicio ik Transaccio =

llustracion 25: Manual: Ingreso a Facturas
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v Identificar la factura que se desea registrar el pago. llustracion 26.

o B Se T E Facturas | B Pagos = = e
FACTURA IMPAGA

Invoice 3
Show v entries Search:

D Numero de factura Fecha de lanzamiento Corte servicio Total Fecha de pag Estado

© 5881 6222 01/01/2023 11/01/2023 22.40 |:|
© 4558 4897 01/12/2022 11/12/2022 22.40

© 3475 3648 01/11/2022 11/11/2022 22.40 01/11/2022 [ Paid |
© 2333 2463 01/10/2022 11/10/2022 22.40 10/10/2022 E3
© 2241 2290 12/09/2022 11/09/2022 22.40 12/09/2022 [ Paid |

llustracion 26: Manual: Identificar Factura a Pagar
v Para realizar el pago una vez identificada la factura a pagar, se procede a ingresar

presionar en la factura y posterior a eso se presiona en el icono de “visto”, para pagar el

servicio. Proceso mostrado en la lustracién 27.

Invoice
Show v | entries
D MNdmerao de factura Fecha de lanzamiento
e 5881 6222 01/01/2023

Il:omportamiento Ea® AGCT

© 4658 4897 /

Corte servicio

11/01/2023

11/12/2022

~~
L%
Search:
Total Fecha de pago Estado
22.40

llustracion 27: Manual: Pago de Factura
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v Completar el pago seleccionando la forma de pago preferente del cliente y

presionando finalmente en el boton “Guardar”. llustracion 28.

3] afiadir pago ( Saldo de Wallet - 0 USD)

Forma de pago Efectivo v
Fecha 02/15/2023 x
Monto 22,4
Pagar con billetera
1D Pago

Comentario

2 Guardar

‘ |

llustracion 28: Manual: Ingreso de Pago

5.4.  Generar Factura
v Una vez realizado el pago se procede a generar el comprobante de pago, para esto
se ingresa nuevamente en la factura y se selecciona la opcion mostrada en la llustracion

29.

@ 2241 | 2290 12/09/2022 11/09/2022 22.40 12/09/2022 D

Comportamiento © MO .- x

llustracion 29: Manual: Generacion de Factura
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ANEXO C6 — GENERACION DE TICKETS DE SOPORTE
6. GENERACION DE TICKETS DE SOPORTE
6.1.  Verificar Estado del Cliente
v Inicialmente se verifica el estado del cliente siguiendo la guia del proceso
anteriormente mostrado en la Péagina 266 referente a la verificacion de estado del cliente
en el servicio de SmartOLT.
v Una vez identificado el estado del cliente, se procede a ingresar al sistema de
SmartISP para posteriormente agendar el ticket de soporte.
6.2.  Generar Ticket de Soporte
v Para generar un nuevo ticket de soporte se ingresa al ment Tickets— Listar—Crear

Nuevo. Este proceso se puede identificar en la Ilustracion 30.

Clientes
Tickets -
Planes
E=rauiznst Todos los Estado v || Todos los Tipo M @ Mostrartodz  Q Filtrar
Administrador
Finanzas Mis tickets de soporte =EZSaA
Inventario
Mostrar w | registros Buscar:
Egresos
# Ticket Estado Seccién Asunto
Reportes
©: MALQUIN PUETATE — « | | tecnico AINT
FERNANDO MARCIAL
Plantillas
D 2 HEREDIA CUMBAL Resuelto - | tecnico SOPORTE
DANIELA
(I DEYLAN LEMA Resuelto - tecnico AANT
Mostrando registros del 1 al 3 de un total de 3 registros Anterior 1 Siguiente

llustracion 30: Manual: Ingreso a Tickets
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4 Para abrir un nuevo Ticket es necesario llenar los campos que se solicitan, como se

muestra en la Ilustracion 31 como un ejemplo.

& Abrir nuevo ticket de soporte

Nombre default
Asunto ARREGLO
Remitente Soporte Técnico -
Estado Nuevo -
Tipo Pregunta -
Prioridad Medio -
Asignado a Andres Lema -
Cliente AGUIRRE MATILDE ROSA -
Mensaje EQUIPO DESENGANCHADO
e
Adjunto Seleccione un archivo solo imagenes...

llustracion 31: Manual: Generacion de Ticket

4 Presionar en “Guardar” para finalizar el proceso.
6.3.  Verificar estado de Ticket de Soporte
v Ingresar al menu Tickets—Listar, en la llustracion 32 se refleja la lista de

actividades creadas y sus respectivos estados.



.CAYAMBLVISIGN

TELECOMUNICACIONES

TiCketS ® Listar
Todos los Estado  + || Todos los Tipo Sl @ Mostrartodo  Q, Filtrar
Mis tickets de soporte mm =

Q
K“
>

Mostrar W registros Buscar:
# Ticket Cliente Estado Seccion Asunto
© 3 MALQUIN PUETATE | Resuslto » | tecnico A-INT

FERNANDO MARCIAL

o :2 HEREDIA CUMBAL | Resuelto » | | tecnico SOPORTE
DANIELA e

[+ DEYLAN LEMA | Resuelto - | | tecnico A-INT

Mostrando registros del 1 al 3 de un total de 3 registros Anterior - Siguiente

llustracion 32: Manual: Verificacion de estado de Ticket
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