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RESUMEN

El presente trabajo tiene como objetivo implementar un balanceador de carga en el
Cloud FICA de la Universidad Técnica del Norte para fortalecer la alta disponibilidad del
servidor de aplicaciones Wildfly.

Inicialmente, el documento presenta la introduccion donde se detallan los
antecedentes, el planteamiento del problema, los objetivos, el alcance, la metodologia a seguir
y la justificacion del proyecto.

En el capitulo uno se realizé la base tedrica del proyecto que estd compuesta por
conceptos fundamentales acerca de la alta disponibilidad en servidores de aplicaciones y
balanceadores de carga, como también una revision a la norma ISO/IEC 25010 y la
descripcion de diferentes trabajos relacionados.

En el capitulo dos se realizé el desarrollo de la implementacién, donde se detall6 los
materiales y métodos utilizados, el proceso de la implementacion del balanceador de carga y
el proceso de desarrollo y validacion de la guia de alta disponibilidad para Wildfly.

En el capitulo tres se detallan las pruebas y la interpretacion los resultados obtenidos,
como también la validacion de estos mediante la aplicacion de las métricas de la
subcaracteristicas de la disponibilidad de la norma ISO/IEC 25010.

Finalmente, se describen las conclusiones, recomendaciones, bibliografia y los

diferentes apéndices del proyecto.
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ABSTRACT

The objective of this work is to implement a load balancer in the FICA Cloud of the
Universidad Técnica del Norte to strengthen the high availability of the Wildfly application
server.

Initially, the document presents the introduction where the background, the problem
statement, the objectives, the scope, the methodology to be followed and the justification of
the project are detailed.

In chapter one, the theoretical basis of the project was developed, which is composed
of fundamental concepts about high availability in application servers and load balancers, as
well as a review of the ISO/IEC 25010 standard and the description of different related works.

In chapter two, the development of the implementation was carried out, detailing the
materials and methods used, the process of implementing the load balancer and the
development and validation process of the high availability guide for Wildfly.

Chapter three details the tests and the interpretation of the results obtained, as well as
the validation of these through the application of the metrics of the availability sub-
characteristics of the ISO/IEC 25010 standard.

Finally, the conclusions, recommendations, bibliography and the different appendices

of the project are described.
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INTRODUCCION
Antecedentes

En los dltimos afios segun Kone (2021), se hace énfasis en las tecnologias de alta
disponibilidad debido a que los usuarios esperan que los sistemas funcionen continuamente,
lo cual implica que estén disponibles 24/7, o también que estos presenten un tiempo de
inactividad minima. La pérdida o interrupcién de un servicio es inaceptable y podria generar
significativas pérdidas econdmicas, ademas de generar inconformidad por parte de los
usuarios, razon por la cual ciertas organizaciones desarrollan e implementan sofisticados
sistemas informaticos y de comunicacion donde la alta disponibilidad es esencial (Sinisterra
et al., 2012).

Para una organizacion, contar con una configuracion que garantice un alto nivel de
disponibilidad de sus servicios es una ventaja para sus usuarios, y ante la presencia de un
fallo o un alto nivel de solicitudes, la alta disponibilidad garantizara que el sistema tenga una
gran capacidad tolerancia a fallos y de recuperabilidad, que implica operar mientras se
presenten incidentes y de restablecer el estado del sistema en un corto periodo de tiempo con
el objetivo continuar con el flujo normal de trabajo.

Planteamiento del Problema

Actualmente la Facultad de Ingenieria y Ciencias Aplicadas (FICA) de la Universidad
Técnica del Norte (UTN) cuenta con un entorno virtualizado denominado Cloud FICA, el cual
esta gestionado mediante el software Proxmox VE, y es utilizado para establecer varias
maquinas virtuales con el fin de brindar diferentes servicios (Vizcaino, 2021). Entre los
servicios en funcionamiento se encuentra el servidor de aplicaciones Wildfly para el
despliegue de aplicaciones Java Enterprise, como es el caso del Sistema Integrado de
Actividad Docente (SIAD), el cual tiene como objetivo optimizar el seguimiento de las
funciones de la docencia (Morillo, 2021).

En un proceso de observacién se ha demostrado que el servidor de aplicaciones
Wildfly desplegado en el Cloud FICA no cuenta con una configuracion propuesta que garantice

una alta disponibilidad del servicio, en consecuencia, se evidencia inconsistencias en la
XVIII



funcionalidad y pérdidas de disponibilidad del servidor de aplicaciones por tiempos
prolongados, como se evidencia en la Figura 1, por lo cual, se plantea implementar un
balanceador de carga, el cual es una técnica de alta disponibilidad que permite al usuario
tener respuestas oportunas de la aplicacion, incluso en grandes presencias de volimenes de

solicitudes (Wildfly, 2018).

Figura 1
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Objetivos
Objetivo General

Implementar un balanceador de carga en el Cloud FICA de la Universidad Técnica del
Norte para fortalecer la alta disponibilidad del servidor de aplicaciones Wildfly.

Objetivos Especificos

Crear una base tedrica en funcion a la alta disponibilidad y balanceo de carga para un

servidor de aplicaciones.

e Desplegar el balanceador de carga en el Cloud FICA de la Universidad Técnica del
Norte para el servidor de aplicaciones Wildfly.

e Desarrollar una guia de implementacion de alta disponibilidad del servidor de
aplicaciones Wildfly.

e Verificar el funcionamiento de la técnica implementada mediante pruebas de

rendimiento a una aplicacion desplegada, y validar los resultados obtenidos en base

de la subcaracteristica de disponibilidad del estandar ISO/IEC 25010.
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Alcance

Este proyecto tiene como finalidad implementar un balanceador de carga para el
servidor de aplicaciones Wildfly alojado en el Cloud FICA de la Universidad Técnica del Norte.
Esta técnica de alta disponibilidad se implementara mediante una instalacion de Wildfly y el
subsistema Modcluster. La tecnologia de Modcluster, utiliza la conexiéon de cada nodo para
transmitir los factores de equilibrio de carga al lado del servidor y los eventos del ciclo de vida
a httpd mediante un conjunto de métodos HTTP, denominados como Mod-Cluster
Management Protocol (Modcluster, 2023). En esta técnica, es necesario la creacion de un
grupo de servidores Wildfly, donde se establecera los diferentes nodos denominados como
master y esclavo, que en conjunto con el balanceador de carga, permitira una distribucién de
peticiones y mantener una disponibilidad del servicio en caso de que alguna instancia falle.

Para el desarrollo de implementacion se estableci6 tres arquitecturas con requisitos, y
escenarios diferentes. En la primera arquitectura de la implementacion se definir4 un entorno
virtualizado local mediante el software KVM, el cual es una solucién de virtualizacion completa
para Linux (KVM, 2016) y permitira establecer las maquinas virtuales necesarias para
desplegar la técnica propuesta. Posteriormente se realizara la configuracion de las instancias
del servidor de aplicaciones Wildfly dentro del grupo se servidores para su integracion con el
balanceador de carga, y de esta manera, comprobar su correcto funcionamiento mediante una
aplicacion de demostracion, y asi verificar que se realiza la distribucion de cargas entre los
diferentes nodos, como también verificar que se mantiene la disponibilidad del sistema
simulando la indisponibilidad de cada una de las diferentes instancias del servidor de
aplicaciones.

En la segunda arquitectura se accedera al Cloud FICA, el mismo que esta gestionado
mediante el software Proxmox VE, y asi establecer los nodos necesarios para replicar la
implementacion de alta disponibilidad entre el balanceador de carga y los servidores de
aplicaciones Wildfly, donde sus configuraciones y pruebas seran tomadas de la arquitectura
inicial, mencionada anteriormente. Adicionalmente, existira una tercera arquitectura donde se

comprobard el funcionamiento continuo del servidor de aplicaciones Wildfly mediante la
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creacion y configuracion de un nodo secundario en una maquina virtual alojada en un host
remoto, completando asi la implementacion, tal como se muestra en la arquitectura 3 de
Figura 2.

En todas las arquitecturas descritas anteriormente, el balanceador de carga y los
servidores de aplicaciones Wildfly se desplegaran sobre el sistema operativo CentOS Stream
8, el cual es una distribucion de Linux con caracteristicas de ser una plataforma consistente y
manejable de codigo abierto (Centos, 2023). Conjuntamente, todas las configuraciones y
pasos de instalacion de la arquitectura final se documentaran en una “Guia de implementacion
de alta disponibilidad del servidor de aplicaciones Wildfly”.

Para la realizacion de pruebas se utilizara el software Apache JMeter, el cual es un
software de cédigo abierto y servira para cargar el comportamiento funcional y medir el
rendimiento de aplicaciones web, entre otras funciones de prueba (Apache Software
Foundation, 2022). En la seccién de pruebas de rendimiento se tomara como referencia
pruebas de carga y estrés, para la posterior validacién de los resultados bajo las métricas de

la subcaracteristica de disponibilidad de la norma ISO/IEC 25010.
Figura 2
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Metodologia

Para el cumplimiento del primer objetivo del presente proyecto, se realizara una
busqueda y analisis de informacion mediante fuentes bibliograficas, publicaciones cientificas
y guias oficiales de instalacién, en las que se detalle una conceptualizacion a la alta
disponibilidad y al balanceo de carga, en relacion con los servidores de aplicaciones.

Para el segundo objetivo se llevara la implementacién del balanceador de carga
utilizando la metodologia Kanban, la cual permitira visualizar el trabajo, limitar la acumulacién
de tareas, con el fin de maximizar la eficiencia (Mesh, 2020). Este desarrollo sera guiado bajo
el cumplimento de las tres arquitecturas propuestas, que se definirdn a continuacion:

¢ En la primera arquitectura se creara un entorno mediante maquinas virtuales locales,
para asi, desplegar la técnica y comprobar su correcto funcionamiento.

e En la segunda arquitectura se accedera al Cloud FICA y se implementara la técnica
propuesta mediante la creacién de maquinas virtuales dentro del entorno virtualizado.

e En latercera arquitectura se desplegara un nodo secundario en un host remoto, y asi
comprobar que existe una alta disponibilidad del servicio fuera del Cloud FICA.

En el tercer objetivo se realizara una guia de implementacion de alta disponibilidad de
Wildfly que constara como artefacto de la investigacion presente, la cual contendra los pasos,
comandos y configuracion necesaria, con la finalidad de que sirva como modelo para los
presentes y futuros administradores del Cloud FICA, y que adicionalmente, sera validada
mediante la metodologia Delphi, la cual se fundamenta en buscar un consenso mas fiable
mediante el criterio y opinion de un grupo de expertos (Cuesta, 2013).

Finalmente, en el cuarto objetivo se comprobard el correcto funcionamiento del
balanceador de carga mediante pruebas de rendimiento (pruebas de carga y estrés),
utilizando como referencia a la aplicacion Java EE: SIAD vy el software de pruebas Apache
JMeter, y finalmente validar los resultados obtenidos mediante la subcaracteristica de
disponibilidad, correspondiente a la caracteristica de fiabilidad contenidas en la norma
ISO/IEC 25010, en donde se toma en cuenta la capacidad del sistema de estar operativo y

accesible para su uso cuando se requiere (ISO25000, 2022)
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Figura 2
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Justificacion

El presente proyecto de titulacién se enfoca al Objetivo de Desarrollo Sostenible (ODS)
Nro. 9: “Construir infraestructura resiliente, promover la industrializacion inclusiva y sostenible
y fomentar la innovacion”, planteado por la ONU y UNESCO(Naciones Unidas, 2022) ,en
donde se buscara implementar técnicas de alta disponibilidad que permitiran fortalecer el
funcionamiento continuo de la infraestructura existente y asi brindar un servicio de calidad a
los usuarios de las aplicaciones desplegadas.

Dentro de este objetivo se cumplen las siguientes metas:

e 9.b. Apoyar el desarrollo de tecnologias, la investigacion y la innovacién nacionales en
los paises en desarrollo, incluso garantizando un entorno normativo propicio a la
diversificacion industrial y la adicion de valor a los productos basicos, entre otras cosas

e 9.c. Aumentar significativamente el acceso a la tecnologia de la informacién y las
comunicaciones y esforzarse por proporcionar acceso universal y asequible a Internet
en los paises menos adelantados de aqui a 2020 (Naciones Unidas, 2022).

Justificacion Tecnoldgica.

En este proyecto, los usuarios finales dependen directamente de las aplicaciones
desplegadas para la realizacién de sus actividades académicas, razon por la cual estas
herramientas tecnol6gicas deberan tener un funcionamiento continuo que se conseguira
mediante la implementacion de una técnica de alta disponibilidad dentro del entorno
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virtualizado. Igualmente, en el desarrollo de este proyecto se realizard la creacion de una guia
de implementacién que servira para poder replicar la configuracién de alta disponibilidad en
otros entornos virtualizados y ser una orientacion para futuros proyectos tecnoldgicos.
Justificacion Académica.

El proyecto buscara resolver problemas de insatisfaccion por parte de los docentes y
estudiantes los cuales son usuarios de las aplicaciones Java EE alojadas en servidor de
aplicaciones del Cloud FICA, y asi, brindar un entorno donde se pueda desplegar un sistema

completamente funcional y que esté disponible las 24 horas del dia.
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CAPITULO 1
Marco Teorico
1.1 Servidor de Aplicaciones
1.1.1 Definicién de Servidor de Aplicaciones

Un servidor de aplicaciones es un programa de servidor en redes distribuidas que
tienen el objetivo de proporcionar un entorno que permita realizar las configuraciones
necesarias para la ejecucion de una aplicaciéon (IBM, 20212). El servidor de aplicaciones en
conjunto con el servidor web ofrecen una respuesta dindmica y personalizada para cada
solicitud del cliente.

También se lo puede definir como un contenedor de aplicaciones que cuenta con una
configuracion centralizada para un despliegue mas eficiente, y por lo general, la
administraciéon del servidor de aplicaciones se lo dejara a un grupo especializado que estara
a cargo de desplegar la infraestructura necesaria para su funcionamiento y que permitira una
disminucion en el tiempo de desarrollo de aplicaciones (Parra, 2016).

Segun Saau & German (2013), los servidores de aplicaciones gestionan la logica del
negocio y el acceso de datos a las aplicaciones, son un intermediario para la seguridad y el
mantenimiento, y ademas presentan funciones multiproceso y multihilo para atender distintas
peticiones, como también enviar solicitudes entre un conjunto de maquinas conectadas entre
si, denominado claster, con el objetivo de tener funciones de balancero de carga y
disponibilidad.

Para (Sanchez, 2011), los servidores de aplicaciones, que ademas de atender
peticiones http, permiten entender instrucciones de lenguajes avanzados y traducirlos, asi
como también acceder a recursos de otros servidores, donde el proceso empieza cuando el
usuario generalmente desde su navegador requiere el servicio y el servidor de aplicaciones
atiende la peticidn e interpreta el codigo de la aplicacion con el fin de traducirla y mostrar al

usuario de forma entendible en su maquina.



1.1.2 Servidores de Aplicaciones Java Enterprise

La tecnologia Java Enterprise Edition (Java EE), permiten el desarrollo de aplicaciones
a nivel empresarial que pueden ser desplegadas en una serie de servidores que cumplan con
el estandar requerido para el mismo. Estos servidores de aplicaciones Java EE tienen la
ventaja de ser multiplataforma por ser basados en Java, permitiendo que puedan utilizar las
aplicaciones en todas las arquitecturas de Windows y Linux sin necesidad de cambios
significativos en su configuracion, como también tener la capacidad necesaria para ser una
plataforma completa, estable, segura y rapida (Vera, 2018).

El modelo de un servidor Java EE, como se muestra en la Figura 3, se define
principalmente por un contender web que permite la ejecucion de los Servlets, el cual es un
programa Java que se ejecuta en el servidor y recibe una consulta por parte del cliente, realiza
las operaciones y las devuelve, y asi generar paginas web de forma dindmica. También
cuenta con los contenedores Enterprice Java Beans (EJB), lo cuales proporcionan un modelo
de componentes estandar del lado del servidor, y entre ellos pueden ser: un objeto remoto
(EJB Session), un objeto que garantice el mapping objeto/relacional (EJB Entity), y ademas
los EJB que permiten realizar operaciones asincronas (EJB Message).

Figura 3
Modelo de servidor Java EE
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Existe una diversidad de servidores de aplicaciones Java EE, como se muestra en la
Figura 4, y segun Zamora (2015), define que entre los servidores de aplicaciones Java EE
mas importantes en el mercado son:
e Comerciales: Oracle WebLogic, IBM WebSphere, Red Hat JBoss EAP.
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e Open Source: Oracle GlassFish, WildFly.

Figura 4
Servidores de aplicaciones Java EE
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Nota: Adaptado de Servidores web y PaaS [Fotografia], por Luis Zamora, 2015, Experto Java

(http://expertojava.ua.es/experto/restringido/2015-16/paas/paas01.html).

1.1.3. Servidor de Aplicaciones Wildfly
Wildfly en su version 26.1.3, es un servidor de aplicaciones de cdédigo abierto
patrocinado por Red Hat ™, el cual es un proyecto preliminar a JBoss Enterprise Application
Plataform (JBoss EAP). Segun su portal oficial Wildfly (2023), presenta sus principales
caracteristicas:
e Potente: Define a la configuracion de Widlfy como centralizada simple y centrada en
el usuario, ya que esta organizado por subsistemas para una mayor comprension, y
las diferentes formas de administracion se presentan de manera unificada, como una
consola de administracion basada en Web, una CLI, una API Java nativa, una API
REST basada en HTTP/JSON y una puerta de enlace JMX.
e Modular: Utiliza JBoss Modules para proporcionar un verdadero aislamiento de la
aplicacion, que consiste en ocultar las clases de la implementacion del servidor de
aplicaciones y enlazando Unicamente con los JAR que la aplicacion necesita,

consiguiendo una mayor optimizacion en la carga de clases.



e Ligero: Adopta un enfoque agresivo para la gestion de memoria, donde se minimiza la
asignacién de pila utilizando metadatos indexados generalmente en la caché, como
también una consola de administracion 100% independiente que se inicia
instantdneamente y no requiere memoria del servidor, logrando que Wildfly funcione
con la configuracion JVM estandar y en dispositivos pequefios, y dejando mas espacio
para los datos de la aplicacion y tener mayor escalabilidad.

e Basado en estandares: Implementa lo Ultimo en estandares Java empresariales,
mejorando la productividad de los desarrolladores y generando marcos de trabajo que
eliminan la repeticién de tareas y la reduccion la carga técnica.

1.2 Alta Disponibilidad
1.2.1 Definicién de Disponibilidad

Primeramente, se define la caracteristica de disponibilidad, como la capacidad de un
servicio o de un sistema a ser accesible y utilizable por los usuarios cuando estos los requiera,
y que la informacién pueda ser recuperada siempre que se la necesite, tomando en cuenta
gue se debera evitar su pérdida o su bloqueo (Santos, 2014).

La disponibilidad en conjunto con la confidencialidad y la integridad, son un conjunto
de caracteristicas que definirdn a un sistema como seguro o fiable, y que dependiendo del
sistema que se trabaje se dard la prioridad a una caracteristica en especifico. Dentro
aplicaciones que se consideran criticas, o aplicaciones en donde la interrupcién de sus
servicios se considere inaceptables por el flujo de trabajo que conllevan, se hace referencia a
un término denominado alta disponibilidad.

1.2.2 Definicion de Alta disponibilidad

La alta disponibilidad se define como un conjunto de técnicas que tienen como objetivo
tener una funcionalidad de un servicio de forma continua e ininterrumpida, es decir, que se
asegurara que el servicio funcione 24/7, y en el caso de la existencia de fallos, estos sean
solventados de una forma eficiente y transparente al usuario.

Para Kone (2021), la alta disponibilidad es el conjunto de recursos compartidos en

todo el sistema que cooperan para garantizar los servicios esenciales, y que combina software
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con hardware con el objetivo de minimizar el tiempo de inactividad y de restaurar los servicios
en segundos cuando un componente falla.

El concepto de alta disponibilidad en una aplicacion se define segun Gémez & Ledn
(2010), como el inicio automatico de un servicio en otra maquina de un conjunto de maquinas,
en caso de la existencia de fallos en el hardware o de la aplicacién, y que posteriormente el
servicio ser4 nuevamente migrado a la maquina original.

1.2.3 Beneficios de la Alta Disponibilidad

La alta disponibilidad permitira un flujo de trabajo continuo, ya que va a reducir al
minimo el riesgo de interrupcion del servicio, pérdida de datos transaccionales, tener datos
incompletos o errores de procesamiento de mansajes (Kone, 2021).

Segun IBM (2021b), hace referencia que la satisfaccién del usuario se puede ver
afectada negativamente por tiempos de inactividad frecuentes o de larga duracion, y mediante
la implementacién de soluciones de alta disponibilidad, los servicios de hardware y software
pueden restaurarse cuando se produce un error, a menudo en menos de un minuto,
conllevando a un flujo de trabajo continuo, donde los usuarios no van a notar que se ha
producido algin problema. De igual manera, considera que la implementacion de la alta
disponibilidad proporciona a la organizacion contar con un tiempo de espera minimo y realizar
ahorros potenciales en situaciones donde el costo del tiempo de inactividad es alto.

En el estudio realizado por Perafan et al., (2018), demostré que la implementacion de
soluciones de alta disponibilidad brinda proteccion ante posibles vulnerabilidades en la
corrupcion de datos, asi como una mayor escalabilidad que permite la adicién de otro nodo al
cluster que permite dependiendo de la robustez que se necesite, y finamente en la fase de
pruebas se evidencio la ausencia de fenébmenos de congestién del servidor frecuentes.
Sinisterra et al., (2012), consideran que la alta disponibilidad es fundamental dentro de la
configuracion de aplicaciones web de mucho trafico, ya que ante cualquier fallo dejaria al
servidor completamente inutilizable, y el uso de nodos de respaldo permitiria reparar el
servicio mientras los usuarios navegan y utilizan las funcionalidades de la aplicacién con

normalidad.



Dentro de un servidor de aplicaciones, como es el caso de Wildfly, los servicios de alta
disponibilidad permitirA garantizar la continuidad funcional de las aplicaciones Java EE
implementadas, donde se va a cubrir problemas fundamentales como la pérdida de
disponibilidad de la aplicacién cuando del nodo que la aplicacion falla, asi como la pérdida de
disponibilidad de la aplicaciébn cuando existen retrasos en el tiempo de respuesta cuando el
servidor tiene una gran cantidad de volimenes de solicitudes. (Wildfly, 2018).

1.2.4 Indisponibilidad de un Servicio

La indisponibilidad se define como la consecuencia de una falla de un sistema, y se
presenta como la pérdida del acceso al servicio solicitado. Estas fallas producen tiempos de
inactividad, que se presentan como planificadas o no planificadas, y se detallan a
continuacion:

El tiempo de inactividad planificado, por lo general, es el resultado de un
mantenimiento al sistema, o de algun evento anteriormente planeado, como por ejemplo la
implementacion de un parche al software del sistema o de cambios en la configuracion que
requieran el reinicio del sistema.

El tiempo de inactividad no planificado es un gran problema que afecta a la
disponibilidad de un servicio, y se presentan por alguna incidencia como fallos de potencia,
fallos en los componentes de hardware, una caida por recalentamiento, una ruptura l6gica o
fisica en las conexiones de red, rupturas de seguridad catastréficas o fallos en el sistema
operativo y aplicaciones(Gémez & Ledn, 2010). Otros factores, como tener un alto nimero de
usuarios a una aplicacién, puede conllevar al colapso de la capacidad de un servidor de
aplicaciones, conllevando a un tiempo de respuesta muy alto o una indisponibilidad total del
servicio, produciendo que se tenga un tiempo de inactividad no planificado.

Un objetivo de la alta disponibilidad es ofrecer un 99.999% de tiempo de actividad del
sistema, lo cual indicaria un tiempo de inactividad de 25 segundos al mes, y de 50
milisegundos al dia, como se muestra en la Tabla 1. Este nivel de disponibilidad esté& destinado
para los sectores mas importantes como la salud, gobierno y servicios financieros que

necesitan de este nivel de disponibilidad por razones de cumplimiento normativo o de
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competencia (Red Hat, 2022b). Por lo general, las empresas optan por ofrecer un nivel del
servicio que va desde el 99% al 99,9% de nivel de servicio, como es el caso de Google Cloud,
que ofrece el 99.9% de disponibilidad para la interconexién dedicada, y que consideran un
nivel adecuado para las aplicaciones no fundamentales que puedan tolerar cierto nivel de
inactividad (Google Cloud, 2022), como también Azure de Microsoft detalla en su Acuerdo de
Nivel de Servicio (SLA) un tiempo de actividad y conectividad de un 99.95% para las
aplicaciones web de App Service , y un 99.99% para su servicio de SQL Database (Microsoft,
2022).

Tabla 1

Niveles de disponibilidad de un servicio

Nivel de Tiempo de Tiempo de

disponibilidad inactividad por mes. inactividad por dia.

99% 7 horas 18 minutos 11 minutos 36

segundos

99.9% 43 minutos 50 1 minuto 27
segundos segundos

99.99% 4 minutos 24 8 segundos 49
segundos milisegundos

99.999% 25 segundos 50 milisegundos

1.3 Balanceo de carga
1.3.1 Definicién de Balanceo de Carga

Segun Guzman et al., (2021), el balanceo de carga es un servicio que provee alta
disponibilidad por medio de deteccion automatica de fallas de servidores y la reparticion del
trafico de clientes a través de servidores restantes, mientras se provee al usuario un servicio
continuo. Ademas, se tiene la caracteristica de ser un servicio virtual de total transparencia
para los usuarios finales, y que proporcionara tiempos de respuestas mas rapidos.

Una arquitectura que cuente con un servicio de balanceo de carga esta compuesta por
varios nodos, tal como se muestra en la Figura 5, que actian como la cara visible o front-end

de este, y que se encargaran de repatrtir las peticiones de servicio entrantes en los diversos



nodos existentes (Gutiérrez & Benitez, 2013). Esta disposicion tiene ventanas significativas
como una mayor escalabilidad, ya que se podra ir sumando nodos al sistema y obtener una
mayor capacidad de respuesta frente a peticiones, asi como ofrecer una mayor tolerancia a
fallas ante la caida de uno de los nodos ya el servicio seguird funcionando en los nodos que
queden disponibles.

Figura5

Arquitectura basica de un sistema con balanceador de carga
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Para Nifio (2020), el funcionamiento de un balanceador de carga se centra en equipos
que reciben peticiones, recogen informacién en tiempo real de la capacidad operativa actual
de los equipos, y posteriormente se enrutan dichas peticiones de forma individual al servidor
que se encuentre en una mejor condicion para prestar el servicio adecuado.

Entre las caracteristicas mas principales de un balanceador de carga presentadas por
GOmez y Ledn (2010), se tiene evitar la saturacion de una maquina, donde se va a procurar
que los distintos procesos que accedan a las maquinas afecten al funcionamiento normal del
aplicativo, asi como también gestionar los recursos computacionales de manera inteligente,
ya que se va a optimizar todos los recursos disponibles dando como resultado un acceso mas
rapido y estable a los aplicativos.

1.3.2 Beneficios de Implementar un Balanceador de Carga
Entre los principales beneficios de un balanceador de carga presentados por

SIMEXICO (2016), se tiene:



Escalabilidad: El balanceador de carga distribuye las peticiones entre varios
servidores, haciendo la capacidad global del proceso y servicio crezca a comparacion
de trabajar con un solo servidor.

Disponibilidad: Este servicio monitoriza el estado de los servidores y aplicaciones, de
forma que, si existen fallos en uno de estos, se dejara de enviar peticiones.
Mantenimiento: En el caso ser necesario apagar una maquina para actualizarla o
repararla, el resto del conjunto seguira dando el servicio, para posteriormente afiadirla
al grupo cuando se encuentre operativa.

Seguridad: Se considera como una primera linea de defensa, rechazando diferentes
tipos de ataques.

Calidad de servicio: La implementacién de un balanceador de carga genera un mejor
tiempo de respuesta, y de la capacidad de ofrecer servicios en funcion del tipo de

usuario.

1.3.3 Tipo de Balanceadores de Carga

Un balanceador de carga se puede presentar tanto como un dispositivo fisico, el cual

se trata de una instancia virtualizada que se ejecuta en hardware especializado, asi como un

producto de software disefiados para mejorar efectivamente el rendimiento y la seguridad de

las aplicaciones web, independientemente dénde estén alojadas (Bastidas, 2021). Cada una

de las soluciones presentan diferentes funcionalidades importantes, entre las que podemos

encontrar:

Balanceo de carga por hardware: Son servidores dedicados Unicamente para realizar
la tarea de balanceo, excluyéndolos de otros servicios o propositos. Esta caracteristica
les permite tener una gran potencia y estabilidad dentro de la infraestructura, Sin
embargo, esta solucion tiene ciertas desventajas como aumentar el precio de montaje
de los data centers de las organizaciones, exigir un mantenimiento muy alto, asi como
también funcionar como una caja cerradura, lo cual conlleva al desarrollador no poder

manipular el cédigo fuente ni la estructura (Pazmifio, 2014).



Balanceo de carga por software: Son servidores configurados para realizar la tarea de
balanceo, para lo cual inicialmente el servidor debe tener un sistema operativo y una
aplicacion dedicada para el balanceo. Generalmente se denomina balanceadores de
carga en capa 4 del modelo OSI, la cual hace referencia a la capa que se encarga de
administrar la transferencia de datos, asi como garantizar que los datos recibidos sean
idénticos a los transmitidos (Oracle, 2010). Entre sus mayores ventajas es reducir

costes econdémicos a comparacion de las soluciones basadas en hardware.

1.3.4. Algoritmos de Balanceo de Carga

Dentro de las soluciones de balanceo de carga por software, se distribuye las

peticiones a los diferentes servidores en base de un algoritmo, y segun la investigacién de

Hurtado (2011), tenemos los siguientes:

Round Robin (RR): Se considera como una técnica simple que asegura el envio de
cada solicitud de cliente a un servidor diferente de forma rotativa, como por ejemplo,
si se tiene tres servidores: A, B y C, se enviara las solicitudes primero al servidor A,
luego al B, luego al C, y asi sucesivamente. Este algoritmo tiene la desventaja de no
tener en cuenta la carga existente en el servidor, lo cual conlleva a que un servidor
reciba muchas solicitudes y se sobrecargue.

Weighted Round Robin (WRR): Este algoritmo funciona de una manera similar a
Round Robin, pero asigna mas peticiones a los nodos con un mayor prioridad o
también denominado peso, provocando durante un periodo de tiempo que los nodos
recibiran un nimero de solicitudes en proporcion a su peso. Por ejemplo, si se tienen
3 servidores: A, By C, y sus prioridades son 4, 3y 2, las conexiones se efectuarian de
la siguiente forma: AABACABBC, donde A hace 4 conexiones, B hace 3 conexiones y
C hace 2 conexiones y todo de una forma secuencial.

Least-Connection (LC): Utiliza el método de menos conexiones, donde el equilibrador
de carga selecciona el servicio utilizando el valor (N), que corresponde al nimero de
transacciones activas, distribuyendo las peticiones a los servidores que menos cargas

activas tengan
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Weighted Least-Connection (WLC): Este algoritmo efectia las conexiones por
prioridad a un porcentaje, donde se le define un nimero para cada servidor, el cual
servira para realizar operaciones para asignar cuantas conexiones van a poder
soportar cada equipo hasta pasar al siguiente en la lista de servidores.

Locality Based Least-Connection (LBLC): Este algoritmo se queda con la direccién de
destino, y si el servidor con el que se esta efectuando operaciones se encuentra
demasiado cargado, lo destina a otro servidor con menos carga.

Locality Based Least-Connection with Replication (LBLCR): Recopila la direccion
destino, y comprueba gue servidor esta menos cargado, y en el caso de gque todos los
servidores estan cargados, se espera hasta poder introducir la solicitud a algun
servidor que deje alguna conexién libre y esté menos cargado.

Destination-Hashing (DH): Este algoritmo asigna a la IP de destino un servidor
especifico haciendo un hash de la conexion.

Source-Hashing (SH): Este algoritmo asigha a la IP de origen de un servidor especifico

haciendo un hash de la conexion.

1.3.5 Balanceador de Carga Modcluster

Segun su documentacion oficial (Modcluster, 2023), lo define como un equilibrador de

carga inteligente, y que al igual que otros balanceadores de carga como mod_jky mod_proxy,

Modcluster utiliza un canal de comunicacion para el reenvio de solicitudes httpd a un conjunto

de nodos del servidor de aplicaciones. Este balanceador aprovecha una conexién adicional

entre los nodos del servidor de aplicaciones y httpd, que es utilizada para transmitir factores

de equilibrio de carga y eventos del ciclo de vida del lado del servidor a través de un conjunto

personalizado de métodos HTTP, denominados como Mod-Cluster Management Protocol

(MCMP). Este balanceador cuenta con una serie de ventajas sobre otros balanceadores de

carga basados en httpd, como:

Configuracién dindmica de trabajadores httpd: La mayor parte de la configuracion del

proxy reside en los servidores de aplicaciones, ya que este transmite eventos del ciclo
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de vida (p. ej., inicio/apagado del servidor) a los proxies, lo que les permite
autoconfigurarse de manera efectiva.

Célculo del factor de equilibrio de carga del lado del servidor: Utiliza factores de
equilibrio de carga calculados y proporcionados por los servidores de aplicaciones en
lugar de calcularlos en el proxy, lo cual permite obtener un conjunto de métricas de
carga mas solido y preciso que el que esté disponible en el proxy.

Control detallado del ciclo de vida de la aplicacion web: En Modcluster, cada servidor
reenvia un evento del ciclo de vida de la aplicacibon web (por ejemplo,
implementar/retirar la implementacién) al proxy, informandole que inicie/detenga las
solicitudes de enrutamiento enviadas a ese servidor.

AJP es opcional: A diferencia de otros médulos como mod_jk y mod_proxy, Modcluster
no requiere AJP, el cual es un método para un servidor web para comunicarse con un
servidor de aplicaciones asociadas. Por lo tanto, las conexiones httpd a los nodos del
servidor de aplicaciones pueden usar HTTP, HTTPS o AJP.

Modcluster trabaja en la capa 7 en el modelo OSI, lo cual significa que funciona a nivel

de aplicacion, y se compone de los servicios y aplicaciones de comunicacion estandar.

El funcionamiento de Modcluster se basa en inspeccionar la peticion HTTP, lo cual

permite analizar la peticibn y sus encabezados, lo cual se usa como estrategia para el

balanceo de carga, y con esto se puede realizar el balanceo en base a la cadena de la

consulta, en cookies o en algun encabezado que se escoge (Pazmifio & Hernan, 2014).

Este balanceador de carga tiene las siguientes opciones de integracién con el servidor

de aplicaciones Wildfly:

Utilizando el servidor HTTP Apache, el cual es un servidor web gratuito y de cédigo
abierto destinado para plataformas UNIX mantenido y desarrollado por Apache
Software Foundation, y que cuenta con la caracteristica de ser altamente
personalizable por su estructura basada en moédulo, lo cual permite a los
administradores del servidor activar o desactivar funcionalidades adicionales (Bustos,

2023). Dentro del este servidor se debera integrar los modulos proporcionados por su
12



repositorio oficial y realizar la configuracion necesaria para su funcionamiento, y que
servird como front-end para la recepcién y redireccionamiento de peticiones al lado del
trabajador o back-end mediante la integracion de los contenedores Modcluster
integrados en el servidor de aplicaciones Wildfly.
e Utilizando una instalacion de Wildfly, que desde su version 9 integra el subsistema
Modcluster, y permite configurar una instancia del servidor de aplicaciones como un
front-end de Modcluster para sus aplicaciones de back-end, eliminando la necesidad
de usar un servidor web nativo como Apache como equilibrador de carga para un grupo
de servidores WildFly (Marchioni, 2021).
1.4 1SO/IEC 25010
1.4.1 Familia ISO/IEC 25000

La familia ISO/IEC 25000, o también denominada SQuaRE (Requisitos y Evaluacién
de Calidad de Productos de Software), hace referencia a un conjunto de normas que facilitan
la elaboracién de un marco comun encargado de medir la calidad del producto software(Reina
& Patifio, 2019). Estas normas surgen para crear modelos, métricas, procesos y herramientas
de evaluacién de calidad del software como producto, como también, permiten asegurar la
calidad del producto entregado, optimizando el tiempo de entrega, los recursos utilizados vy el
costo del personal (Roa et al., 2015).

La familia ISO/IEC 25000 estd compuesta por varias divisiones tal como se muestran

en la Figura 6.
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Figura 6
Divisiones de la norma ISO/IEC 25000

1.4.2 ISO/IEC 25010

La norma ISO/IEC 25010 sirve como un punto de referencia para establecer un
sistema para la evaluacién de la calidad del producto, y que cuenta con ocho caracteristicas
especificas para evaluar la calidad del software, presentadas en la Figura 7.

Figura 7
Caracteristicas de calidad ISO/IEC 25010
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1.4.3 Subcaracteristica de Disponibilidad

En el presente trabajo se abordara y se evaluara la subcaracteristica de disponibilidad,
la cual esta contenida en la caracteristica de fiabilidad del modelo del producto de del software,
como se muestra en la Figura 8. Segun 1SO25000 (2022), define a esta subcaracteristica
como la capacidad del sistema o componente de estar operativo y accesible para su uso
cuando se requiere.

Figura 8
Subcaracteristicas correspondientes a fiabilidad.
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1.4.4 Métricas de la Subcaracteristica de Disponibilidad

Tomando en cuenta las caracteristicas y subcaracteristicas presentadas en la norma
ISO/IEC 25010, el estandar ISO/IEC 25023 presenta un conjunto de métricas necesarias para
evaluar cuantitativamente la calidad de un producto. La mayoria de las métricas se basan sus
mediciones en proporciones determinadas por un total y un obtenido, donde el resultado de
aplicar la métrica corresponde al porcentaje cumplido para la misma (Calabrese, 2018).
En la Tabla 2 (Balseca, 2014), se muestran las métricas proporcionadas por estandar ISO/IEC
25023 para la subcaracteristica de disponibilidad, como también el método y valores para la
evaluacion de estas, y que son utilizadas para la validacion de los resultados del presente

trabajo
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Tabla 2

Célculo de métricas de disponibilidad

Subcaracteris Métrica Proposito de la Método de aplicacién Formula Valor Tipo de
tica métrica de calidad deseado medida
Disponibilidad  Tiempo de ¢Cual es el tiempo de  Tomar el tiempo de X=A/B O<=x>=1 X= Tiempo/
servicio servicio del sistema servicio del sistema A= Tiempo de servicio Cuanto mas  Tiempo
gue proporciona que proporciona que se proporciona se acerque a
realmente? actualmente y tomar el  actualmente. 1l eslomejor A=Tiempo
tiempo de servicio B=Tiempo de servicio B=Tiempo
regulado en el del sistema regulado
cronograma en el cronograma
operacional operacional.
Donde B>0
Tiempo medio ¢, Cual es el tiempo Tomar el tiempo total X=AIT X=AIT X= Contable/
de inactividad  promedio que el de inactividad y contar A= Numero de fallos El mas Tiempo
sistema esté inactivo el nimero de fallos observados cercano a O/t A=Tiempo
después de que observados. T=Tiempo total de es el mejor T=Contable

ocurre un fallo?

inactividad

Nota: Tomado y adaptado de Balseca (2014).
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1.5 Trabajos Relacionados

En el estudio de Parra (2016), se implementd en el Ministerio de Educacién del
Ecuador una arquitectura que permita obtener una alta disponibilidad en sus servidores de
aplicaciones. Este proyecto se realiz6 mediante la configuracion de un conjunto de servidores
de aplicaciones JBoss EAP 6.4 en modo Domainy la instalacidén y configuracién de un servidor
Web Apache 2.4 con los médulos de balanceo de Modcluster en su version 1.2.11, que fueron
levantados sobre una infraestructura de servidores que utilizaban el sistema operativo Red
Hat Enterprise Linux v7. Como resultados se obtuvo centralizar la administracion de
aplicaciones, asi como una mayor escalabilidad en el nimero de servidores de aplicaciones
de alta transaccionalidad asegurando la disponibilidad de las aplicaciones.

En el trabajo de Pazmifio (2014), se desarroll6 una guia metodoldgica para la
implementacién de un cllster de alta disponibilidad para servidores de aplicaciones para la
empresa Soporte Libre Cia. Ltda, ubicada en la ciudad de Quito, Ecuador. Para el desarrollo
se utilizé la plataforma de virtualizacién Kernel-based Virtual Machine (K.V.M), donde se
realizé la instalacion y configuracién de 3 maquinas virtuales con el sistema operativo Red Hat
Enterprise Linux v6.6, de las cuales dos fueron destinados para la instalacién de los servidores
de aplicaciones JBoss EAP 6.3 utilizando la configuracion Standalone, y la restante para la
configuracion del servidor Web Apache y los mddulos de mod_custer en su version 1.2.1.
Como resultado, se menciona que la guia metodol6gica desarrollada servira como una
herramienta que asegurara una correcta y rapida implementacion de alta disponibilidad en sus
servidores, facilitando el trabajo de los técnicos de la empresa Soporte Libre Cia. Ltda.

En el estudio de Vera (2018), se realiz6 la implementaciéon de un cllster de alta
disponibilidad para aumentar la disponibilidad de los servidores de aplicaciones en la
institucion de Autoridad Nacional del Servicio Civil del Estado Peruano. El desarrollo de este
proyecto se realiz6 utilizando el sistema operativo Red Hat Enterprise Linux 6.4 para las
maquinas virtuales, en las cuales se realizé la implementacion de los diferentes nodos para
los servidores de aplicaciones JBoss EAP 6.2 utilizando la configuracion Domain, asi como

también la implementacion del nodo de servidor Web Apache y configuracion del modulo
17



mod_jk utilizado para el funcionamiento del balanceo de carga. Con esta implementacion se
logr6 un aumento en la disponibilidad de las aplicaciones desplegadas, asegurando su
accesibilidad y operatividad en todo momento.

En el proyecto de Cali (2011), se implementd un cluster de nivel de aplicacion que
proporciona una alta disponibilidad en la empresa Casa Moeller Martinez C.A. El proyecto se
realizo utilizando una arquitectura de 3 maquinas virtuales que operan con el sistema
operativo Red Hat Enterprise Linux v5.6. En el equipo dedicado al balanceo de carga se
configurd el servidor Web Apache juntamente con el modulo mod_jk, asi como en los equipos
dedicados para los servidores de aplicaciones se configuré la plataforma JBoss AS 5.1. La
solucion propuesta mediante el balanceo de carga permitioé tener redundancia sin necesidad
de migraciones de datos o interrupciones de servicios, con la caracteristica de ser
transparente para el usuario final, y que la cantidad de servidores que realizan el balanceo de
carga es escalable horizontalmente

En el trabajo de Perafan et al., (2018), se disefi6 un cluster de alta disponibilidad para
el Ambiente del Aula Virtual de la Facultad de Ingenieria de la Universidad de Carabobo. Para
el desarrollo de este proyecto se utilizé el virtualizador VirtualBox, y el sistema operativo
CentOS 7 para los diferentes nodos del cluster. Posteriormente se configuré los servidores
Web Apache con una topologia de trabajo activo/pasivo, integrando también al servidor de
base de datos, para dar una disponibilidad continua al entorno de prueba disefiado sobre la
plataforma de aprendizaje Moodle. Para la evaluacion del desempefio del cluster se utilizé
términos de fiabilidad y accesibilidad, y que proporcionaron resultados favorables, en donde
se observO que se proporciona una alta disponibilidad para dos servidores de prueba
utilizados mediante aplicaciones de uso libre, como también definir a esta arquitectura como

una configuracion segura, robusta y altamente flexible.
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CAPITULO 2
Desarrollo
2.1 Materiales y métodos
2.1.1 Herramientas de trabajo

KVM

KVM (for Kernel-based Virtual Machine), es una solucion de cédigo abierto que permite
una virtualizacion completa para Linux, y permite la ejecucion de varias maquinas virtuales
con imagenes Linux o Windows, donde cada instancia cuenta con su propio hardware
virtualizado exclusivo, como adaptador grafico, tarjeta de red, las CPU, memoria y discos
duros (KVM, 2016). Una caracteristica importante es que a partir del 2007 se incorpor6 esta
tecnologia al kernel de Linux, permitiendo recibir mejoras, correcciones y nuevas funciones
en su sistema de formas inmediata (Red Hat, 20222).

Para la administracion de las instancias virtuales se utilizo el software Virtual Machine
Manager, y en la Figura 9 se puede observar la interfaz grafica donde se presenta
funcionalidades de creacion y gestion de las diferentes maquinas virtuales, asi como también
la visualizacion de un monitor de recursos donde se presenta el uso de CPU, tanto interno
como del equipo del anfitrion.

Figura 9

Interfaz grafica del gestor de maquinas virtuales.
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PROXMOX VE

Es una plataforma de codigo abierto basado en Debian GNU/Linux, que integra las
tecnologias de virtualizacion QEMU/KVM para maquinas virtuales y LXC para los
contenedores de Linux. Este software esta destinado para una virtualizacion empresarial,
denominandola una tecnologia perfecta para virtualizar una infraestructura de Tl donde se
tenga una carga de trabajo exigente y se necesite aumentar la eficiencia con un gasto minimo
(PROXMOX, 2023).

Esta plataforma incorpora una interfaz web que permite administrar facilmente las
maquinas virtuales, contenedores, almacenamiento, gestion de nodos y caracteristicas de alta

disponibilidad, entre otras herramientas, tal como se muestra en la Figura 10.

Figura 10
Interfaz web de la plataforma PROXMOX VE
« G @ O a loealhost: w J Olwﬁjﬁ

X PROXMOX vitialenviermen 538 You e logaad i a8 vooi@pam & &

Vitual Mahing 101 {srvesage!) an nods ‘pver

@ Hep

@ Summary
Comcle

i st runming
® HA St none.
B ods. puet

& CPU usage 0.40% of 2 CPUtS
Memory usege  1379% 564 80 MIB of 4.00 GiB)
& Boowtisk sze 20068

CPU usage

o |
=1Ps No Guest Agent configured 2021-01-13 20210308 20210503 20210628 20210623 2021-10-18 202112413 20220207 2022-04-04

8 0PU usage

450 8k,
46 7k
ase 8k
36 skd
256 )
26 akd
akd
2k
T

o o —
200113 20210008 20210503 20210628 20210823 2021-10-18 20211213 02007 220004 20210113 2210008 20210503 20210628 21082% 2021-10-18 M21-1213 20207 2022-0sda

@ Toial__@ RAN uszos. @ nein__@ nesput

CentOS Stream 8

Es una distribucion de entrega continua de cddigo abierto de Linux desarrollado por
Red Hat, que se posiciona como un intermediario entre el desarrollo de Fedora y Red Hat
Enterprise Linux (RHEL), tal como se muestra en la Figura 11, donde Fedora relune las
mejores ideas de proyectos de la comunidad de codigo abierto disponible, mientras que
Centos permite realizar aportes importantes a la proxima version de RHEL, siendo este ultimo
una entrega de produccién con una base mas segura, compatible y flexible para cargas de

trabajo .
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Esta plataforma ofrece un sistema de grado empresarial con un flujo constante de
contenido y actualizaciones, y considerada también como una distribucion estable de alto
rendimiento y disponibilidad, ya que el software debe cumplir los mismos estandares de la
distribucion comercial RHEL, convirtiéndose en una gran alternativa de sistema operativo de
cbdigo abierto.

Figura 11

Ecosistema de software proporcionado por Red Hat

Open source
community projects Fedora Linux CentOS Stream Red Hat Enterprise Linux

Nota: Adaptado de Ecosistema de Red Hat [Fotografia], por Red Hat, 2019, ¢ Qué es CentOS

Linux? (https://www.redhat.com/es/topics/linux/what-is-centos-stream).

Servidor de aplicaciones Wildfly

Es un servidor de aplicaciones de cddigo abierto para el despliegue que contiene
caracteristicas de ser potente, modular, ligero y basado en estandares, y que es utilizado
dentro del Cloud FICA como software para el despliegue de aplicaciones con tecnologia Java
Enterprise.

Para el presente proyecto se utilizara varias instancias de Wildfly para los diferentes
componentes de la arquitectura propuesta. Una instancia de Wildfly se configurard como
balanceador de carga mediante el subsistema Modcluster, y la siguientes se estableceran
como un grupo de servidores que estardn configuradas en modo dominio, lo cual permitira
administrar un conjunto de instancias de Widlfy y compartir configuraciones entre ellas, asi

como también tener una Unica consola de gestion, como se presenta en la Figura 12.
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Figura 12

Consola de administracion Web de Wildfly.
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Apache JMeter

Es un software de codigo abierto desarrollada en el lenguaje Java, disefiado para
probar el comportamiento funcional y medir el rendimiento estatico como dindmicos de
aplicaciones web (Apache Software Foundation, 2022). Entre las funcionalidades de este
software se incluye la capacidad de cargar y probar el rendimiento de aplicaciones, servidores

y diferentes tipos de protocolos, lo cual es indicado para la seccidon de pruebas de la presente

investigacion.

Figura 13
Interfaz grafica del software JMeter
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2.1.2 Metodologia Kanban

Segun (Castellano, 2019), esta metodologia busca conseguir un flujo de trabajo
productivo, organizado y eficiente, donde se requiere una comunicacién en tiempo real sobre
la capacidad y transparencia del trabajo total. Esta metodologia se basa en una serie de
principios que muestran a continuacion:

e Visualizacion: permite una visualizacion total del desarrollo del proyecto y sus
diferentes tareas que la componen, facilitando la organizacion y realizacion de
modificaciones si fuera necesario.

o Calidad: se verifica que se realizase correctamente cada tarea desde el inicio.

e Disminucion de desperdicios: se verifica que se realice lo justo y necesario.

e Priorizacion y flexibilidad: permite tener una gestion correcta del tiempo con un orden
determinado para cada tarea.

e En proceso: permite la modificacién continua de las actividades que se realiza.

e Mejora continua: permite tener una mejora indefinida, permitiendo mejorar
continuamente los procesos en funcion de los objetivos planteados.

Para la implementaciéon de esta metodologia es necesario la utilizacién de sefiales
visuales que mantienen activo el proceso de desarrollo del proyecto, y que pueden ser desde
tarjetas, tableros, sefiales visuales o electrénicas. Por lo general, estos tableros se componen
de secciones o columnas donde se van a clasificar cada tarjeta de actividades por su estado,
que puede ser: pendiente, en proceso o finalizado.

Microsoft Planner

Microsoft Planner es una soluciébn completa para la gestion de tareas y trabajos
mediante la creacidén de un tablero Kanban visualmente atractivo, como se muestra en la
Figura 15, donde se incluyen caracteristicas de afadir archivos, listas de comprobacién y
etiquetas codificadas por color (Microsoft, 2023).

Estos tableros o paneles Kanban permiten organizar las tareas de forma coherente y
estructurada, reduciendo las interrupciones que suelen surgir al momento de realizar

proyectos. El objetivo final de estos paneles Kanban es impulsar la eficiencia, ya que garantiza
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gue los miembros del equipo no inviertan tiempo en tareas innecesarias, centrandose en
tareas especificas a un ritmo constante (Microsoft 365 Team, 2021).

Figura 14

Tablero Kanban realizado con Microsoft Planner
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Pendiente En proceso Realizado Agregar un depsito nuevo

Configurar el s
~ carga para la s

Definir los requisitos de las maquinas
virtuales
(] 1 Defi Squin tusle:

) Configuracién del Host Remoto

2.1.3 Metodologia Delphi
Este método tiene como obijetivo final conseguir un consenso fiable de la herramienta
o instrumento desarrollado, donde se establecera un conjunto de preguntas que son
presentadas a un grupo de expertos sobre tema de estudio especifico, y que debido a su
experiencia profesional cuentan con la capacidad de emitir juicios de valor que permitiran
redisefiar el instrumento hasta que los expertos lo consideren como valido y que cumpla con
los criterios de la investigacion.
Las caracteristicas béasicas que debe tener el método Delphi segin Martinez et al.
(2019) son:
¢ Anonimato: permite disminuir la influencia que puede tener las opiniones del experto
por parte de otros miembros de la comunidad.
e Interaccion y retroalimentacion controlada: se recibe directamente los comentarios y
sugerencias por parte del personal que conoce del tema, permitiendo obtener una

mayor confianza de las propuestas y correcciones recibidas.
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e Respuesta del grupo en forma estadistica: al completar los resultados permite cambiar
los datos cualitativos a cuantitativos para proponer el siguiente andlisis en caso de ser
necesario
En la investigacion de Martinez et al. (2019), presenta que esta metodologia se

compone de una serie de pasos estructurados y flexibles que permiten adecuarse a las
caracteristicas del problema planteado, asi como también menciona que la validacién de
instrumentos es importante para garantizar la seriedad de la informacién presentada en una
investigacion, y asegurar la confiabilidad de la herramienta planteada. En la Figura 15 se
visualiza el proceso de validacion mediante el método Delphi propuesto por George & Lifian
(2018).

Figura 15

Proceso general del método Delphi.
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Nota: Adaptado de “Aplicacion del Método Delphi Modificado para la Validacién de un
Cuestionario de Incorporacion de las TIC en la Practica Docente” (p. 119), por C. George & L.

Lifidn, 2018, Revista Iberoamericana De Evaluacion Educativa, 11(1).

2.2 Implementacién del balanceador de carga
2.2.1 Metodologia Kanban para el desarrollo de proyecto.

La implementacion de del balanceador de carga en sus diferentes arquitecturas se
desarroll6 bajo la guia de la metodologia Kanban. Se establecio el tablero de trabajo:

“Implementacién del balanceador de carga”, el cual esta definido por 18 tarjetas que detallan
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las diferentes tareas y subtareas del proyecto, incluyendo su respectiva fecha de inicio y de
vencimiento, prioridad y progreso. Las diferentes tareas que se definié para el desarrollo de
la implementacion se detallan en el Apéndice A.
2.2.2 Disefio de arquitectura

Para el proyecto se definié 3 arquitecturas donde se cont6 con requisitos y escenarios
diferentes, por lo cual se requirié un disefio especifico para cada etapa y que son presentadas
a continuacion:

e EnlaFigura 16 se presenta la primera arquitectura del proyecto. Se definié al software
KVM como plataforma de virtualizacién y corresponde a una implementacién local de
la solucién de alta disponibilidad.

Figura 16

Primera arquitectura del proyecto.

Usuarios )
Es::.zr(\:zro. Wildfly Server Group: wildflyha
NN
~ Virtualizador:
L KVM Host Maestro Local
-T- > Nodo Maestro
Balanceador de ViR
A carga
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e > ©Omod_cluster Host Esclavo Local
AE——
> Nodo Esclavo
Navegador
Web WildFhy <

e Enla Figura 17 se presenta la segunda arquitectura del proyecto. Se defini6é al Cloud
Fica de la Universidad Técnica del Norte como escenario de la implementacién y al
software PROXMOX VE como plataforma de virtualizacién. Esta arquitectura
corresponde a una implementacion a nivel de servidor de la solucién de alta

disponibilidad.
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Figura 17
Segunda arquitectura del proyecto.
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e En la Figura 18 se presenta la tercera arquitectura del proyecto, en la que se utilizo
parte de la arquitectura anterior, desplazando al Nodo Wildfly Esclavo a un host
remoto. Esta arquitectura corresponde al disefio final del proyecto, el cual presenta la

solucion de alta disponibilidad con una integracion entre el Cloud Fica y un host

remoto.

Figura 18

Tercera arquitectura del proyecto.
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2.2.3 Definicién de requisitos de maquinas virtuales

Se establecié una serie de requisitos para cada maquina virtual que conforman las

diferentes arquitecturas, las cuales se detallan a continuacion:

e En la Tabla 3 se definid los aspectos generales de las maquinas virtuales, como

nombre de la maquina virtual, descripcién y nombres de usuarios.

Tabla 3

Definicion general de las maquinas virtuales

Arquitectura Maquina virtual Descripcién Nombre usuario
Primera mv-srvbc Nodo Balanceador mvsrvbc
de Carga Local
mv-srvappl Nodo Wildfly mvsrvappl
Maestro Local
mv-srvapp2 Nodo Wildfly mvsrvapp2
Esclavo Local
Segunda mv-cloud-srvbc Nodo Balanceador mvcloudsrvbc
de Carga en Cloud
Fica
mv-cloud-srvappl Nodo Wildfly mvcloudsrvappl
Maestro en Cloud
Fica
mv-cloud-srvapp2 Nodo Wildfly mvcloudsrvapp2
Esclavo en Cloud
Fica
Tercera mv-remoto-srvapp2  Nodo Wildfly mvremotosrvapp2

Esclavo en Host
Remoto

e Enla Tabla 4 se definio las especificaciones de hardware y software de cada maquina

virtual.
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Tabla 4

Definicion de especificaciones de hardware y software de las maquinas virtuales

Maquina virtual Hardware Software

mv-srvbc

CPU: 2
RAM:4 GB
DISCO: 20 GB

Wildfly 26.1.3

mv-srvappl

CPU: 2
RAM:4 GB
DISCO: 20 GB

Wildfly 26.1.3

mv-srvapp2

CPU: 2
RAM:4 GB
DISCO: 20 GB

Wildfly 26.1.3

mv-cloud-srvbc

CPU: 2
RAM: 4GB
DISCO: 20GB

Wildfly 26.1.3

mv-cloud-srvappl

CPU: 2
RAM: 4GB
DISCO: 30GB

Wildfly 26.1.3

mv-cloud-srvapp2

CPU: 2
RAM: 4GB
DISCO: 30GB

Wildfly 26.1.3

mv-remoto-srvapp?2

CPU: 2
RAM: 4GB
DISCO: 30GB

Wildfly 26.1.3

¢ Enla Tabla 5 se definié las configuraciones de red de cada maquina virtual.

Tabla 5

Configuraciones de red de las maquinas virtuales

Maquina virtual

Nombre Host

Direccion IP

mv-srvbc srvbc.balanceador.local  192.168.122.100/24
mv-srvappl srvappl.maestro.local 192.168.122.101/24
mv-srvapp2 srvapp2.esclavo.local 192.168.122.102/24
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mv-cloud-srvbc srvbc.balanceador.cloud 10.24.8.87/24

mv-cloud-srvappl srvappl.maestro.cloud 10.24.8.88/24
mv-cloud-srvapp2 srvapp2.esclavo.cloud 10.24.8.89/24
mv-remoto-srvapp2 srvapp2.esclavo.remoto  10.24.8.90/24

2.2.4 Creacion de maquinas virtuales

La creacion de las maquinas virtuales fue el punto inicial para la estructuracion de las
arquitecturas propuestas. A continuacion, se detalla el proceso de creacién en las diferentes
tecnologias de virtualizacion requeridos para cada arquitectura.

Creacion de maquinas virtuales en virtualizador KVM

Para el cumplimiento de la primera arquitectura se cred las diferentes maquinas
virtuales en el equipo anfitrion mediante el software de virtualizacion KVM. Los pasos
necesarios para la creacion de las maquinas virtuales se detallan a continuacion.

Como se presenta en la Figura 20, se accedio al software Virtual Machine Manager y
se selecciond la opcion: “Crear una nueva maquina virtual” y se selecciond la opcion: “Medio
de instalacion local (Imagen ISO o CDROM)”

Figura 19

Ventana de creacién de nueva maquina virtual de KVM

Nueva MV X

Crear una nueva maquina virtual

Conexion: GEMU/KYM

Elija como le gustaria instalar el sistema operativo
O Medio de instalacion local (Imagen ISO ¢ CDROM)
Instalacion de red (HTTP, HTTPS o FTP)
Importar imagen de disco existente

Instalacion manual

Cancelar Mecanismo (backend) Forward
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Como se presenta en la Figura 20, se seleccioné la imagen del sistema operativo
CentOS Stream 8, la cual fue descargada anteriormente desde su repositorio oficial
(http://isoredirect.centos.org/centos/8-stream/isos/x86_64/) 'y fue guardada en el
almacenamiento del equipo anfitrion. Adicionalmente, se selecciond la opcién de: “Deteccion
automética desde el medio de instalacion o fuente”.

Figura 20

Ventana de seleccién de medio de instalacion de KVM

MNueva MV *

m Crear una nueva maquina virtual

Elija el medio de instalacion ISO o CDROM:

[home/brguamanc/Descargas/Cent05-5tream-8-x86_64-latest-dvdl.iso - Explorar...

Elija el sistema operativo que va a instalar:
Q, CentOSStream 8 aQ
Deteccion automatica desde el medio de instalacion o fuente

Cancelar Mecanismo (backend): Forward

Como se presenta en la Figura 21, se asigno la cantidad de memoria RAM y el nimero
de CPU segun los requisitos establecidos en la Tabla 5 para cada maquina virtual.

Figura 21
Ventana de asignacion de memoria RAM y CPU de KVM.

Nueva MV x

m Crear una nueva maquina virtual

Elija la configuracion de la memoriay la CPU:

Memoria: | 2048 - 4+
Hasta 22956 MiB disponible en el equipo
CPU: | 2 - 4+

Hasta 8 disponibles

Cancelar Mecanismo (backend): Forward
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Como se presenta en la Figura 22, se seleccion6 la opcién de: “Habilitar
almacenamiento para esta maquina virtual” y se defini6 la cantidad de almacenamiento segun
los requisitos establecidos en la Tabla 5.

Figura 22

Ventana de asignacion de almacenamiento de KVM

MNueva MV x

m Crear una nueva maquina virtual

Habilitar almacenamiento para esta maquina virtual

© Crear unaimagen de disco para la maquina virtual
20,0 — + GB
154.4 GiB disponible en la ubicacion por defecto
Seleccionar o crear almacenaje personalizado

Administrar

Cancelar Mecanismo (backend): Forward

Como se presenta en la Figura 23, se asigné el nombre de la instancia, tomando en
cuenta los requisitos definidos en la Tabla 3 para cada maquina virtual de la primera
arquitectura.

Figura 23
Ventana de asignacion nombre a la instancia de KVM

Nueva MV x

‘ m Crear una nueva maquina virtual

Listo para iniciar la instalacion

Nombre: | mv-srvbc

50: CentQS Stream 8
1stalar: CDROMY/ISO local
Memoria: 2048 MiB
CPUs: 2
Almacenamiento: 20.0 GIiB fvarflibflibvirt/images/my-srvbc.grow2

Personalizar configuracion antes de instalar

» Seleccion de Red

Cancelar Mecanismo (backend): Finalizar
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Creacion de maquinas virtuales en virtualizador PROXMOX VE

Para el cumplimiento de la segunda arquitectura se accedié al Cloud FICA de la
Universidad Técnica del Norte y cred las diferentes maquinas virtuales en el servidor mediante
el software de virtualizacion empresarial PROXMOX VE. Los pasos necesarios para la
creacion de las maquinas virtuales se detallan a continuacion.

Como se presenta en la Figura 24, se accedid a la consola de administracion web de
Proxmox Ve y se selecciond la opcion de: “Create Virtual Machine” y posteriormente se
ingresara el nombre de la maquina virtual, definido en la Tabla 3 para cada maquina virtual de
la segunda arquitectura.

Figura 24
Ventana de creacion nueva maquina virtual de PROXMOX VE

@ 3¢ pel- Proxmox Virtual £+ X +
«

Como se presenta en la Figura 25, se seleccioné la imagen del sistema operativo
CentOS Stream 8, la cual fue descargada anteriormente desde su repositorio oficial
(http://isoredirect.centos.org/centos/8-stream/isos/x86_64/) 'y fue guardada en el
almacenamiento del servidor. El software de virtualizacion detectara de forma automatica el

tipo de imagen ingresada al igual que su version.
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Figura 25

Ventana de seleccién de medio de instalacion de PROXMOX VE

Create: Virtual Machine

General m Hard Disk

t Use CD/DVD disc image file (iso) Guest OS:
Storage:  isos Type: Linux
ISCimage: | 1-8-x86_64-20211104-dvd1.iso Version: 4.X/3.X/2.6 Kernel

() Use physical CD/DVD Drive

() Do not use any media

En la Figura 26 se presenta la ventana de configuracion del disco duro de la maquina
virtual, donde se asigno la cantidad de memaoria segun los requisitos presentados en la Tabla

4. El dispositivo se dejo por predeterminado en: “SCSI” y como almacenamiento: "local-lvm”.

Figura 26
Asignacion de disco duro de PROXMOX VE

Create: Virtual Machine

General 0s Hard Disk CPU

Bus/Device: SCsl 0 Cache: Default (No cache)
SCS| Contreller:  VirtlQ SCSI Discard O
Storage: local-lvm

Disk size (GiB): | 20

© Help Advanced [ | m m
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Como se presenta en la Figura 27, se asigno la cantidad de cores virtuales, definidos
baj6 el parametro CPU de la Tabla 4. El nimero de sockets se dej6é por defecto en unoy el
tipo en: “kvm64”.

Figura 27
Ventana de asignacion de CPU de PROXMOX VE

Create: Virtual Machine ®

General 0s Hard Disk Memory

Sockets: 1 Type: Default (kvmG4)
Cores: 2 Total cores: 2
0 o sorces - (IS D

Como se presenta en la Figura 28, se asigné la cantidad de memoria RAM definido
para cada maquina virtual segun la Tabla 4.

Figura 28
Ventana de asignacion de memoria de PROXMOX VE

Create: Virtual Machine

General OS  HardDisk  CPU Network

Memory (MiB): 4024 |

@ Help Advanced || m m
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Como se observa en la Figura 29, se configuré los parametros de red, que para este
proyecto se dejo los parametros establecidos por defecto.

Figura 29
Ventana de configuracion de red de PROXMOX VE.

Create: Virtual Machine

General ©OS  HardDisk GPU  Memory Gonfirm

No network device

Bridge: vmbr0 Model: VirtlO (paravirtualized)
VLAN Tag: MAC address:
Firewall:

Finalmente se presenta la ventana de confirmacion de creacién de la maquina virtual,
donde se detallan los diferentes parametros ingresados en los pasos anteriores, tal como se
observa en la Figura 30. Este proceso se realizara para las diferentes maquinas virtuales que
conforman la segunda arquitectura del proyecto.

Figura 30
Ventana de confirmacion de creacion de PROXMOX VE

Create: Virtual Machine

General 0s Hard Disk CPU Memory Network

Key Value

cores 2

ide2 isosiiso/CentOS-Stream-8-x86_64-20211104-dvd1.iso,media=cdrom
memory 4024

name mv-cloud-srvbe
netl virtio,bridge=vmbr0
nodename pvel

numa 0

ostype 126

scsi0 local-lvm:20
scsihw virtio-scsi-pci
sockets 1

vmid 114

Start after created

Advanced m
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2.2.5 Instalacion y configuracién del sistema operativo

Una vez culminado con la creacién de las maquinas virtuales, segin se establece en
la seccion 2.2.4, se continud con la instalacion y configuracion del sistema operativo CentOS
Stream 8 como se detalla a continuacion.

Como se observa en la Figura 31, se escogio la ocién de: “Install CentOS Stream 8-

stream.” del menud de arranque inicial para la instalacion del sistema operativo.

Figura 31

Menu de arranque inicial del sistema operativo.

Antomatic boot in 52 seconds. ..

Como se observa en la Figura 32, se selecciono el idioma de Espafiol (Ecuador) como

predefinido para la instalacion.

Figura 32

Ventana de selecciéon de idioma de instalacion.

INSTALACION DE CENTOS STREAM 8-STREAM
& Centos : :
B Ayudal
BIENVENIDO A CENTOS STREAM 8-stream.
ué idioma quiere utilizar durante el proceso de Instalacién?
s Espafiol (Espaia)
Ketutonu Espafiol (Venezuela)

Espafiol (Uruguay)

Benapyckas

BwArapcku

e

g

Bosansk Espafiol (Pert)

Catala Espafiol (Panams)

uador)

Espafiol (Repiblica Dominicana)

Espafiol (Cuba)
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Luego, se presenta la ventana denominada: “Resumen de la instalacion”, presentada
en la Figura 33, donde se definira las configuraciones necesarias para cada apartado de la
instalacion del sistema operativo en las maquinas virtuales.

Figura 33

Ventana de resumen de la instalacion del sistema operativo

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS STR

& centos

R latam

REGIONALIZACION SOFTWARE SISTEMA

R Teclado @ Fuente de instalacion @ Destino de la instalacion
Soporte de idiomas
G Fechay hora

ﬁ Seleccion de software Q KDUMP

AJUSTES DE USUARIO

@3 Contraseiia de root

Como se muestra en la Figura 34, se seleccioné la Region América-Guayaquil en el
apartado de hora y fecha.

Figura 34

Apartado de seleccion de Fecha y Hora del sistema del sistema operativo

Ly No tiene configurado un servidor NTP

Como se muestra en la Figura 35, en el apartado de seleccién de software, se
selecciond la opcién de: “Instalacion minima” para el entorno base, asi como la opcion de:

“Estandar” para el software adicional del entorno seleccionado,
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Figura 35

Ventana de seleccidén de entorno base y software adicional del sistema operativo

SELECCION DE SOFTWARE

Entorna base Software adicianal para el entorno seleccionada
Agentes de hussped
Ageres utilzados al efecutarse en un hpervsor

‘Estindar
‘The standard Installation of Cent0S Linus.

Iegarda de UNIX
bl para migrar o traafar con entormos legaros de

Como se observa en la Figura 36, en el apartado de destino de instalacion, se
selecciond el disco duro virtual creado, como también se selecciond la opcién: “Automética”,

para la configuracion del almacenamiento y asignacién de particiones del disco duro.

Figura 36

Ventana de seleccion de dispositivo del sistema operativo

DESTINO DE LA INSTALACION NS DE CENTOS STREAM 8-STREAM

principal

Discos estindares locales

2068

Oxlaf4
vda / 1023 Ki8 libre

Discos especializados y de red

2]
Afiadir un disco...

Como se observa en la Figura 37, en el apartado de red y nhombre del anfitrion, se
activo la conexion predefinida de la maquina virtual, como también se definié el nombre de

host, el cual fue tomado de la Tabla 5, para cada maquina virtual.
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Figura 37

Ventana de red y nombre del anfitrion del sistema operativo

RED Y NOMBRE DE ANFITRIGN NSTALACION DE CENTOS STREAM 8-STREAM
Horho

Como se presenta en la Figura 38, en el apartado de crear usuario, se definio el
nombre de usuario para cada maquina virtual, el cual se establecera a partir de los requisitos
definidos en la Tabla 5, como también se definié contrasefias que califiquen como “Robusta”
para cada instancia. Se seleccién la opcion de: “Hacer de este usuario un administrados”,
como también la opcion de: “Se requiere una contrasefia para usar esta cuenta”.

Figura 38

Ventana de crear usuario del sistema operativo

CREAR USUARIO
Hecho.

Nombre complete  mw stvapa?

Nombre de usuario  mwsrvapp2

Una vez completados los parametros anteriores, se procedid a la instalacion, lo cual
conllevd varios minutos. Luego, se reinicié la maquina virtual, presentado la interfaz de
consola del sistema operativo, como se muestra en la Figura 39, concluyendo con una

instancia lista para su uso.
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Figura 39

Interfaz de consola del sistema operativo CentOS Stream 8.

Para completar el proceso de creacibn de maquinas virtuales, se realiz6 la
actualizacion de paquetes del sistema operativo CentOS Stream 8. La actualizacion se la
realizé mediante la ejecucion del siguiente comando desde el terminal del sistema operativo:

e sudo dnf update

Configuracion de red de las méaquinas virtuales

Posteriormente se realiz6 la configuracion de red cada maquina virtual, para lo cual se
accedio el archivo: “ifcfg-enp0s3”, y se accedié mediante el siguiente comando:

¢ sudo nano /etc/sysconfig/network-scripts/ifcfg-enp0s3

Se modifico el pardmetro “BOOTPROTO” en el archivo de configuracion, con el
objetivo de asignar una direccion estatica a las maquinas virtuales, tal como se muestra a
continuacion:

e BOOTPROTO=none

Se afiadio los siguientes parametros en el archivo de configuracion, tomando en

cuenta las configuraciones de red presentadas en la Tabla 5 para cada maquina virtual:
e DNS1=192.168.XXX.XXX
e [PADDR=192.168.XXX. XXX
e PREFIX=24

e GATEWAY=192.168.XXX. XXX
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Completada las configuraciones presentadas anteriormente se guardé los cambios del
archivo, y se reinicié las maquinas virtuales con el objetivo de reflejar los cambios realizados.
El reinicio de las maquinas virtuales se realizé mediante el comando:

e shutdown -r
2.2.6 Configuracion de servidor remoto

Para el cumplimiento de la tercera arquitectura del proyecto, se simul6 la configuracién
de un servidor remoto dentro de la red local que se encuentra el Cloud FICA. Mediante el
software de virtualizacibon KVM se cre6 una maquina virtual que cuenta con un sistema
operativo CentOS Stream 8 y que utilizé la configuracion de red definida en la Tabla 5.

Para la creacion de la maquina virtual se siguio los pasos definidos en la seccién 2.2.4,
y para la instalacion del sistema operativo los pasos definidos en la seccién 2.2.5. La
configuracién de este equipo permitid la simulacién de tener varios servidores fisicos dentro
de la institucion, y asi verificar el funcionamiento de la técnica de alta disponibilidad.

2.2.7 Descarga y configuracién de Wildfly

Completado la configuracién y puesto en funcionamiento de cada maquina virtual de
las diferentes arquitecturas, se realizé la descarga y configuracion del servidor de aplicaciones
Wildfly en cada instancia como se describe a continuacion.

Como requisito para el funcionamiento del servidor de aplicaciones Wildfly, se realizé
la instalacion de Java en su version 17 mediante la ejecucién del siguiente comando en la
terminal:

e sudo dnfinstall -y java-17-openjdk-devel

A continuacion, se realizé la descarga de los ficheros correspondientes al servidor de
aplicaciones Wildfly en su version 26.1.3 desde su repositorio oficial mediante el siguiente
comando:

e wget https://github.com/wildfly/wildfly/releases/download/26.1.3.Final/wildfly.26.1.3.

Final.tar.gz -P tmp

Los ficheros comprimidos se descargaron en la ruta: “tmp”, y posteriormente se realizé

la descomprension en el directorio: “/opt”, mediante el siguiente comando:
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e sudo tar xf /tmp/wildfly-26.1.3.Final.tar.gz -C /opt/
Los ficheros descomprimidos se ubicaron en la ruta “/opt”, y posteriormente se creé un
enlace simbdlico al directorio de instalacion de Wildfly:
e sudo In -s /opt/wildfly-26.1.3.Final opt/wildfly
Se cred un nuevo usuario y un grupo de sistema denominado:” wildfly”. Ademas, se
definid el directorio de inicio de sesion del nuevo usuario.
e sudo groupadd -r wildfly
e sudo useradd -r -g wildfly -d /opt/wildfly
Se cambié la propiedad del directorio de la instalacién para la ejecucién bajo el usuario
y grupo creado:
e sudo chown -RH wildfly: /opt/wildfly
Con la finalidad de acceder a la consola de administracion web de Wildfly y a la
herramienta de linea de comandos (CLI) se cre6 los diferentes usuarios de Wildfly

presentados en la Tabla 6.

Tabla 6
Definicion de usuarios de Wildfly.
Maquina virtual Usuario Descripcién
mv-srvbc adminBalanceador Usuario encargado para la

administracion del

subsistema de Modcluster.

mv-srvappl adminMaestro Usuario encargado para la
administracion de los

servidores de aplicaciones.

mv-srvappl nodoEsclavo Usuario utilizado para
realizar la configuracion y
conexion con la maquina

maestro.

mv-cloud-srvbc adminBalanceador Usuario encargado para la
administracion del

subsistema de Modcluster.
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mv-cloud-srvappl adminMaestro Usuario encargado para la
administracion de los

servidores de aplicaciones.

mv-cloud-srvappl nodoEsclavo Usuario utilizado para
realizar la configuracion y
conexion con la maquina

maestro.

Para la creacién de los usuarios se accedi6 al directorio que contiene el archivo que
ejecuta el script para la creacion del usuario. Posteriormente se ejecutd el script de creacion
mediante los siguientes comandos:

e cd /opt/wildfly/bin
e sudo ./add-user.sh

Como se observa en la Figura 40, se escogio la opcion: “a) Management User (mgmt-
users.properties)” 'y se ingres6 los parametros de nombre de usuario y contrasefa.
Adicionalmente se confirmd que el nuevo usuario se afada al “ManageRealm” y se confirmé
que el usuario se habilite para la conexién con otras instancias.

Figura 40
Salida de pantalla del script de creacién de usuarios de Wildfly

[mvsrvappl@srvappl binl$ sudo /opt/wildfly/bin/add-user.sh
[sudo] password for mysrvappl:

What type of user do you wish to add?
a) Management User (mgmt-users.properties

b) Application User (application-users.properties)
(a): a

Enter the details of the new user to add.
Using realm 'ManagementRealn' as discovered from the existing property files.

Username : adminsrvappl

Password recommendations are listed below. To modify these restrictions edit the add-user.properties configuration file.

- The password should be different from the username

- The password should not be one of the following restricted values (root, admin, administrator}

- The password should contain at least 8 characters, 1 alphabetic character(s), 1 digit(s), 1 non-alphanumeric symbol(s)
Password :

Re-enter Password :

What groups do you want this user to belong to? (Please enter a comma separated list, or leave blank for none)[ 1:

About to add user 'adminsrvappl' for realm 'ManagementRealm’

Is this correct yes/no? yes

Added user 'adminsrvappl' to file '/opt/wildfly-26.1.3.Final/standalone/configuration/mgnt-users.properties’

Added user 'adminsrvappl' to file '/opt/wildfly-26.1.3.Final/domain/configuration/mgnt-users.properties’

Added user 'adminsrvappl' with groups to file '/opt/wildfly-26.1.3.Final/standalone/configuration/mgmt-groups.properties’
Added user 'adminsrvappl' with groups to file '/opt/wildfly-26.1.3.Final/domain/configuration/mgnt-groups.properties’

Is this new user going to be used for one AS process to connect to another AS process?

e.g. for a slave host controller connecting to the master or for a Remoting connection for server to server Jakarta Enterprise Beans calls.
yes/no? yes

To represent the user add_the following to the server-identities definition <secret value="QWRtawsfMTIZ" />
[mvsrvapplesrvappl binl$

2.2.8 Configuracion de Modo Dominio
Configuracion de Host Wildfly Maestro
Esta configuracion se la realiz6 en las maquinas virtuales denominadas como

“Maestras” establecidas en las diferentes arquitecturas del proyecto, para lo cual primero se
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accedié al directorio que contiene el archivo de configuracién de dominio para la maquina
maestra denominado “host-master.xml” mediante los siguientes comandos:
¢ cd /opt/wildfly/domain/configuration
e sudo nano host-master.xml
En este archivo se afiadioé en la configuracion las interfaces, tal como se muestra en
la Figura 41, denominadas “private” e “unsecured” con el objetivo de establecer un punto de
conexion entre la magquina maestra y la maquina esclava.

Figura 41

Interfaces del archivo de configuracion

Configuracién de Host Wildfly Esclavo
Esta configuracion se la realiz6 en las maquinas virtuales denominadas como
“Esclavas” establecidas en las diferentes arquitecturas del proyecto. El proceso de
configuracion se detalla a continuacion.
Se accedio al directorio que contiene el archivo de configuracion de dominio para la
maquina maestra denominado “host-slave.xml” mediante los siguientes comandos:
¢ cd /opt/wildfly/domain/configuration
e sudo nano host-slave.xml
En el archivo “host-slave.xml” abierto anteriormente se procedi6 a realizar las
siguientes configuraciones:
e Es primeras lineas de este archivo se afiadio el parametro “name=slave”, tal como se

muestra en la Figura 42.
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Figura 42
Definicion de parametro “name” en archivo de configuracion

a?xd] version="1.@" 7=
<host xmlns="urn:jboss:domain:19.0" name="slawve">
e Se afadio las interfaces denominadas “private” y “unsecured”, como se muestra en la
Figura 43.

Figura 43

Interfaces del archivo de configuracion

<interfaces:>
<interface name="management":>
<inet-address value="${jboss.bind.address.management:192.168.122.102}"/>
<finterface:
<interface name="public">
<inet-address value="5{jboss.bind.address:192.168.122.102}" />
<finterface>
<interface name="private">
<inet-address value="192.168.122.102"/>
<finterface>
<interface name="unsecured">
<inet-address wvalue="192.168.122.102" />
</interface>
</interfaces>

<jvms>

e Como se muestra en la Figura 44, se afiadid el método de autenticacion para la
conexién con la maquina maestra, en el que se incluyd el nombre de usuario y
contrasefia de Wildfly definida para la conexion con la maquina maestra, definido en
la Tabla 6.

Figura 44
Método de autenticacion con la maguina maestra.

<subsystem xmlns="urn:jboss:domain:core-management:1.8"/>
<subsystem xmlns="urn:wildfly:elytron:15.1" final-providers="combined-providers" disallowed-providers="0racleUcrypto">
<authentication-client>
<authentication-configuration name="hostAuthConfig" authentication-name="nodoesclavo" realm="ManagementRealm" sasl-mechanism-selector="DIGEST-MD5">
<credential-reference clear-text="adminesclavo"/>
</authentication-configuration>
<authentication-context name="hcAuthContext">
<match-rule authentication-configuration="hostAuthConfig"/>
</authentication-context>
<fauthentication-client>

e Se afiadi6 los parametros del controlador de dominio, indicando la direccién IP de la
maquina maestra, el nombre de usuario, el contexto de autenticacion, el puerto y el

protocolo.
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Figura 45
Configuracién del controlador de dominio

ol="http-remoting" host="192.168.122.101" port="9998

username="nodoesclavo" authentication-context="hcAuthContext"/

Ejecucion de servidores de aplicaciones

Como paso anterior a la ejecucién de los servidores de aplicaciones, se realizé la
configuracion de los puertos del firewall TCP y UDP necesarios para el funcionamiento y
comunicacion entre los nodos del grupo de servidores. Los puertos que se configuré son los
siguientes:

e Puerto TCP 8009: Puerto utilizado por el protocolo Apache JServ (AJP) para el
balanceo de carga y comunicacion de los nodos de un claster HTTP.

e Puerto TCP 9990: Puerto de la consola de administracion web.

o Puerto UDP 45688: Puerto utilizado para el descubrimiento de nodos en clusters HA
mediante UDP.

La configuracién de los diferentes puertos se lo realiz6 mediante el siguiente comando:
¢ sudo firewall-cmd --zone=public --add-port= nro. puerto / protocolo —permanent

e sudo firewall-cmd --reload
Completado la configuracion del firewall, se procede a la ejecucion de los servidores.

Para todas las instalaciones de Wildfly, los scripts de ejecucién se encuentran en el directorio
“/bin”, y se accedié mediante el comando:

e cd /opt/wildfly/bin
Para la ejecucion de los servidores denominados “Maestros” se lo realizé mediante la

ejecucion del siguiente script:

e sudo ./domain.sh --host-config=host-master.xml -b direccion-ip-serv-maestro -
bmanagement direccién-ip-serv-maestro  -Djgroups.bind_addr=direccion-ip-serv-
maestro
Para la ejecucion de los servidores denominados “Esclavos” se lo realizé mediante la

ejecucion del siguiente script ubicado en el directorio “/opt/wildfly/bin”:
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e sudo ./domain.sh --host-config=host-slave.xml -b  direccion-ip-serv-esclavo
-Djboss.domain.master.address=  direccidn-ip-serv-maestro -Djgroups.bind_addr=
direccién-ip-serv-esclavo
Los pardmetros de ejecucion para los diferentes servidores de aplicaciones se detallan

a continuacion:

e -b: Este parametro indica la direccion de red que utilizara el servidor de aplicaciones.

e -bmanagement: Este parametro indica la direccion de red que utilizara el servidor de
aplicaciones para el acceso a sus opciones de administracion.

o -Djboss.domain.master.address: Este pardmetro indica la direccion de red del
controlador de host maestro.

e -Djgroups.bind_addr: Este parametro indica la direccion de red que se utilizara para la
configuracion de la interfaz de JGroups, y es la encargada de proporcionar un soporte
de comunicacién grupal para los servicios de alta disponibilidad entre los diferentes
nodos.

Configuracion de grupo de servidores.

Para la creacion y configuracion del grupo de servidores de Wildfly se accedié a la
consola de administracién web de la maquina maestra, mediante el siguiente enlace en el
navegador:

¢ http://direccion-ip-serv-maestro:9990/console/index.html

Esta configuracion se realizo Unicamente en los servidores denominados Maestros, y
que se detalla a continuacion.

Una vez ingresado a la consola de administracion web se dirigi6 a la seccion
denominada “Runtime” , y en la opcién de “Add Server Group” se creo el grupo de servidores
denominado “wildflyha”, asignandole un perfil de alta “ha” y un grupo de enlace de socket “ha-

sockets”, como se muestra en la Figura 46.

48



Figura 46

Creacion de grupo de servidores

Add Server Group

@ Help

Name widflyha

Profile *

Socket Binding Group *

Como se muestra en la Figura 47, se anadié el servidor definido como “nodoMaestro”
para el host principal o también denominado “master”. A este servidor se le asigné el grupo
de servidores “wildflyha” creado anteriormente.

Figura 47

Creacion de nodoMaestro

Name nodoMaestro
Auto Start N o |
Group * widflyha
Socket Binding Default int...
Socket Binding Group
socket Binding Port Offset

Update Auto Start With Se...

Como se muestra en la Figura 48, se afadio el servidor definido como “nodoEsclavo”
para el host secundario o también denominado “slave”. A este servidor se le asigné el grupo

de servidores “wildflyha” creado anteriormente.
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Figura 48

Creacion de nodoEsclavo

Add Server
@ Help
Mame
Auto Start

Group *

Sacket Binding Defaulk Int

Socket Binding Group
Socket Binding Port Offset

Update Auto Start With Se...

En la Figura 49 se presenta el grupo de servidores con los nodos creados
anteriormente.

Figura 49
Grupo de servidores con nodos correspondientes

Browse B @ Server (2] ez
¥ Server Group (3) ) wildflyha
Topology et
main-server-group s | @ rodEsciavo
Haosts > Main Attribute
other-sarver-group , | @ nodomaesie
Server Groups 0

wiidfiyha

Management Operations

En la Figura 50 se presenta de forma visual la topologia final configurada, indicando

adicionalmente que estan funcionales y listo para el despliegue de aplicaciones.
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Figura 50

Topologia de grupo de servidores

EBrowse By

Topology v estary pended , upand running and stopped or di

..............................

2.2.9 Configuracion del balanceador de carga

El subsistema Modcluster permite utilizar una instancia de Wildfly como balanceador
de carga y que adicionalmente tenga funciones de conmutacion de sesiones por error de un
nodo dentro de un grupo de servidores. Este servicio se ejecutd en las maquinas virtuales
denominadas “Nodo balanceador de carga” de las diferentes arquitecturas, y su configuracion
se detalla a continuacion.

Como punto inicial, se realizé la configuracion de los puertos del firewall TCP y UDP
necesarios para la comunicacion con las consolas de administracién y comunicacién de las
aplicaciones web hacia los usuarios. Los puertos que se configurd son los siguientes:

e Puerto TCP 9990: Puerto de la consola de administracion web.
e Puerto TCP 8080: Puerto por defecto para la comunicacion de las aplicaciones web
implementadas.

La configuracién de los diferentes puertos se lo realiz6 mediante el siguiente comando:

¢ sudo firewall-cmd --zone=public --add-port= nro. puerto / protocolo —permanent
e sudo firewall-cmd —reload

Posteriormente, se puso en funcionamiento al servidor en su configuracion
“standalone” con el archivo de configuracion “standalone-ha.xml”. Para esta terea se accedio
al directorio “/opt/wildfly/bin” y se ejecuté el servidor mediante los siguientes comandos:

e cd /opt/wildfly/bin
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e sudo .standalone.sh -c  standalone-ha.xml -b  direccion-ip-balanceador
-bmanagement direccién-ip-balanceador
Los parametros del comando anterior se detallan a continuacion:
e -c: Este pardmetro especifica el archivo de configuracién que ejecutara el servidor de
aplicaciones.
e -b: Este parametro indica la direccion de red que utilizara el servidor de aplicaciones.
e -bmanagement: Este parametro indica la direccion de red que utilizard el servidor de
aplicaciones para el acceso a sus opciones de administracion
Una vez inicializado el servicio, se configuré el subsistema Modcluster mediante la
herramienta de linea de comandos (CLI) de Wildfly , la cual se accedié mediante la ejecucion
de los siguientes comandos en la terminal.
e ./jboss-cli.sh—connect—controller=direccion-ip-balanceador:9990
El subsistema Undertow tiene la capacidad de actuar como un proxy inverso de alto
rendimiento compatible con Modcluster. Mediane ejecucion de los siguientes comandos la
herramienta de linea de comandos (CLI) de Wildfly se realizé la configuracion del filtro y el
grupo de multidifusion necesario para el servicio de Modcluster:
e /subsystem=undertow/configuration=filter/mod-cluster=modcluster:add(advertise-
socket-binding=modcluster,management-socket-binding=http)
e /subsystem=undertow/server=default-server/host=default-host/filter-ref=
modcluster:add
e reload-servers
Finalmente se realiz6 la configuracion de los servidores de aplicaciones maestros para
su integracion con el balanceador de carga. Se configuré mediante la mediante la herramienta
de linea de comandos (CLI) de Wildfly, ejecutando los siguientes comandos en la consola.

e ./jboss-cli.sh --connect --controller=direccion-ip-serv-maestro:9990
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Para el grupo de sockets de alta disponibilidad “ha-sockets”, se definié una lista
estatica de proxies mediante la creacion de un socket remoto que contendra el host del
servidor que contiene el servicio de Modcluster juntamente con el puerto de comunicacion.
e /socket-binding-group=ha-sockets/remote-destination-outbound-socket-

binding=proxy1:add(host=direccion-ip-serv-maestro, port=8080)

Para el perfil de alta disponibilidad “ha” se hizo referencia al socket remoto afiadiendo
el atributo “proxies” y el valor establecido en el punto anterior.

o /profile=ha/subsystem=modcluster/proxy=default:write-attribute

(name=proxies,value=[proxy1])

Finalmente, para comprobar la conexion del subsistema con los nodos del servidor de
aplicaciones, se accedio6 a la interfaz web de administracion de Wildfly mediante el enlace
direccion “http://direccion-ip-balanceador:9990/console/index.html” en el navegador. En la
Figura 51 se presenta la ventana correspondiente a la informacion general del subsistema
Modcluster, donde se presenta la informacion del balanceador y de los nodos configurados.

Figura 51

Interfaz web de administracion de Wildfly para Modcluster

3512 » o8 Setting

2.2.10 Demostracion de balanceo de carga

Despliegue de aplicacion demo.
Para la verificacion de las funcionalidades del balanceador de carga y de alta

disponibilidad del servidor de aplicaciones, se realiz6 el despliegue de la aplicacion JavaEE
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denominada “cluster-demo.war” mediante la consola web de administracion. Esta aplicacion
proporcionada por Wildfly se puede acceder mediante el repositorio:
¢ https://github.com/liweinan/cluster-demo
En la Figura 52 se presenta la subida del archivo “cluster-demo.war” al repositorio de
contenido del servidor de aplicaciones Wildfly.

Figura 52

Subida del archivo “cluster-demo.war” al repositorio de contenido

Add Content

Upload Content Specify Names

© o

©

Upload successtul

eluster-demo.war has been suecessfully uploaded to the content repositary

View Content

En la Figura 53 se presenta el despliegue de la aplicacién al grupo de servidores de
alta disponibilidad “wildflyha”, y que gracias a su configuracion de dominio se ejecutara en los

diferentes nodos del grupo de aplicaciones.
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Figura 53

Despliegue de aplicacién en grupo de servidores “wildflyha”

Deploy Content

Chioose the server groups for deploying eluster-deme.war

Shawing 1 to 3 of 3 entries

sarver Group

----- server-group

Enable deployment

Pruebas de carga.

Se establecié un plan de pruebas mediante el software Apache JMeter para comprobar
el funcionamiento del balanceo de carga entre nodos del grupo de servidores de aplicaciones.
En la Figura 54 se observa los diferentes pardmetros que fueron establecidos para la
realizacion de la prueba de carga y que se detallaran a continuacion.

e Protocol (http): htttp

e Server Name or IP: En este parametro se define la direccion de enlace del balanceador
de carga para la redireccién de peticiones.

e Port Number: 8080

e HTTP Request: Get

e Path: /cluster-demo/put.jsp
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Figura 54
Plan de pruebas
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Se establecié diferentes nimeros usuarios (50,100,200,500,1000) que accederan al
servidor de balanceado de carga en un intervalo de 60 segundos, tal como se muestra en la
Figura 55, con el objetivo de observar el nUmero de cargas que se ha redirigido a cada nodo
del grupo de servidores de aplicaciones, verificado mediante la consola de administracion web
de Wildfly mediante el atributo “Elected”, que representa el nimero de peticiones que fueron
atendidas por cada nodo, tal como se muestra en la Figura 56.

Figura 55
Numero de usuarios y periodo de tiempo de la prueba.

taken after a Sampler error
| Continue Start Next Thread Loop Stop Thread
Thread Prop

Number of Threat
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Figura 56

Ejemplo de visualizacion de numero de peticiones recibidas en el nodo Esclavo

slave:nodoEsclavo

Main Attributes
Aliases ['default-host”,"localhost]

Cache 40

Elected: 511

A continuacion, se presenta los diferentes resultados de la prueba de distribucién de
carga presentados en cada arquitectura de proyecto, tomando en cuenta los parametros
generales definidos anteriormente.

En la Tabla 7 se presentan los resultados obtenidos en la primera arquitectura posterior

a la prueba de carga.

Tabla 7
Resultados de prueba de balanceo de carga de la primera arquitectura
NUumero de Periodo de Nodo del grupo  Numero de
usuarios tiempo de la de servidores peticiones
prueba (seg) de Wildfly recibidas por
nodo
50 60 Nodo Maestro 23
Nodo Esclavo 27
100 60 Nodo Maestro 52
Nodo Esclavo 48
200 60 Nodo Maestro 112
Nodo Esclavo 88
500 60 Nodo Maestro 244
Nodo Esclavo 256
1000 60 Nodo Maestro 489
Nodo Esclavo 511

En la Tabla 8 se presentan los resultados obtenidos en la segunda arquitectura

posterior a la prueba de carga.
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Tabla 8

Resultados de prueba de balanceo de carga de la segunda arquitectura

Numero de Periodo de Nodo del grupo  NuUmero de
usuarios tiempo de la de servidores peticiones
prueba (seqg) de Wildfly recibidas por
nodo
50 60 Nodo Maestro 24
Nodo Esclavo 26
100 60 Nodo Maestro 55
Nodo Esclavo 45
200 60 Nodo Maestro 107
Nodo Esclavo 93
500 60 Nodo Maestro 248
Nodo Esclavo 252
1000 60 Nodo Maestro 496
Nodo Esclavo 504

En la Tabla 9 se presentan los resultados obtenidos en la tercera arquitectura posterior

a la prueba de carga.

Tabla 9

Resultados de prueba de balanceo de carga de la tercera arquitectura

Numero de Periodo de Nodo del grupo  Nuamero de
usuarios tiempo de la de servidores peticiones
prueba (seg) de Wildfly recibidas por
nodo
50 60 Nodo Maestro 28
Nodo Esclavo 22
100 60 Nodo Maestro 47
Nodo Esclavo 53
200 60 Nodo Maestro 106
Nodo Esclavo 94
500 60 Nodo Maestro 255
Nodo Esclavo 245
1000 60 Nodo Maestro 502
Nodo Esclavo 498

58



Pruebas de disponibilidad

Para la realizacién de las pruebas de disponibilidad se accedi6 a la de aplicacion demo
desplegada, la cual consta de dos paginas: la primera denominada “put.jsp” est4 encargada
de capturar en sesion la fecha y hora en la que se accedi6 y de mostrar el nodo que atendio
la peticion, y la pagina denominada “get.jsp” que estd encargada de mostrar la hora
almacenada en sesion. Mediante la simulacion de indisponibilidad del nodo que atendi6 la
peticion se pude comprobar que los datos de sesion del usuario se han replicado en el
siguiente nodo y la navegacion continua normalmente, confirmando asi que se configurd
correctamente la solucién de alta disponibilidad.

El proceso de la prueba de disponibilidad se replic6 en cada arquitectura del proyecto
y se detalla a continuacion:

o Primero, se accedié a la pagina “put.jsp” en el navegador, donde se mostrara y se
almacenara en sesion la fecha y hora actual, juntamente con el nombre del nodo que
atendié la aplicacion. En la Figura 57 se observa que en la prueba realizada la peticion
fue dirigida al nodo maestro. La peticién puede ser atendida inicialmente por el nodo
maestro o por el nodo esclavo, y no se considera como un problema para el desarrollo
de la prueba.

Figura 57

Visualizacién de fecha, hora y nombre del nodo que atendié la peticion

# localhost:8080/cluster-de x  +

€& > C @ localhost:8080/¢

Set Current Time

The time is set to Mon Jun 19 19:11:29 ECT 2023 Node name: master-cloud-utn:nodoMaestroUTN
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e A continuacion, se accedio a la pagina “get.jsp” en el navegador, donde se mostrara
los datos de sesion del usuario que fueron definidos en el punto anterior, tal como se
presenta en la Figura 58.

Figura 58
Visualizacion de los datos generados por la aplicacién demo

localhost:8080/cluster-d« x localhost:8080/cluster-d: x 4

& C @ localhost:8080/

Get Time

The time is Mon Jun 19 19:11:29 ECT 2023

e Se realiz6 la prueba de indisponibilidad el nodo que recibi6 la peticibn mediante la
consola de administracion web de Wildfly. En esta demostracion se suspendio el nodo
maestro, tal como se muestra en la Figura 59.

Figura 59

Visualizacion grafica del estado de suspension del nodo Maestro

Topology

An overview of the hosts, server groups and servers defined in your domain with the server groups as columns and the hosts as rows. The servers are displayed according to their status: | error |,
needs reload / restart , suspended , upand running and stopped or disabled .

Select a host, server group or server to see additional information ar execute operations.
2 Refresh

Server Groups —
Hosts |

main-server-group other-server-group wildflyha
master # nodoMaestro

slave nodoEsclavo

e Se recarg0 la pagina y se verificd que el navegador no presente mensajes de error o
de problemas de conexion. Adicionalmente se verificd que los datos de sesion del
usuario se visualizan con normalidad, tal como se presenta en la Figura 60. De esta
manera se comprueba que se traslad6 los datos de sesién del usuario al siguiente
nodo.
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Figura 60

Visualizacion de los datos guardados en sesion del usuario

& localhost:8080/cluster-d: x = @ localhost:8080/cluster-d: x  +

&« (& localhost:8080/

Get Time

The time is Mon Jun 19 19:11:29 ECT 2023

e Para completar con la prueba, se replicé la prueba simulando la indisponibilidad del
nodo que recibié inicialmente la peticion, tal como se muestra en la Figura 61.

Figura 61

Visualizacion grafica del estado de suspension del nodo Esclavo

Topology

An overview of the hosts, server groups and servers defined in your domain with the server groups as columns and the hosts as rows. The servers are displayed according to their status: |@fror,
needs reload / restart , suspended , upand running and stopped or disabled

Select a host, server group or server to see additional information or execute operations.

main-server-group other-server-group wildflyha
master % nodoMaestro
slave nodoEsclavo

A continuacion, se presenta los diferentes resultados de la prueba de disponibilidad
realizados en cada arquitectura de proyecto:
¢ Enla Tabla 10 se presentan los resultados de las pruebas de disponibilidad realizadas

en la primera arquitectura.
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Tabla 10

Resultados de pruebas de disponibilidad de la primera arquitectura

Descripcién de la prueba Resultado esperado Cumple (Si/No)
Simular la indisponibilidad del Al recargar la pagina en el Si
nodo maestro. navegador no se presentan

mensajes en pantalla de
error de conexibn o de

interrupcion.

Al recargar la pagina en el Si
navegador no se pierde la
comunicacion a la

aplicacion desplegada.

Al recargar la pagina del Si
navegador los datos de
sesibn se mantienen y el
usuario puede continuar

navegando con normalidad.

Simular la indisponibilidad del Al recargar la pagina en el Si
nodo esclavo. navegador no se presentan

mensajes en pantalla de

error de conexibn o de

interrupcion.

Al recargar la pagina en el Si
navegador no se pierde la
comunicacion a la

aplicacion desplegada.

Al recargar la pagina del Si
navegador los datos de
sesion se mantienen y el
usuario puede continuar

navegando con normalidad.
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e EnlaTabla 11 se presentan los resultados de las pruebas de disponibilidad realizadas

en la segunda arquitectura.

Tabla 11
Resultados de pruebas de disponibilidad de la segunda arquitectura
Descripcién de la prueba Resultado esperado Cumple (Si/No)
Simular la indisponibilidad del Al recargar la pagina en el Si
nodo maestro. navegador no se presentan

mensajes en pantalla de
error de conexion o de

interrupcion.

Al recargar la pagina en el Si
navegador no se pierde la
comunicacion a la

aplicacion desplegada.

Al recargar la pagina del Si
navegador los datos de
sesiébn se mantienen y el
usuario puede continuar

navegando con normalidad.

Simular la indisponibilidad del Al recargar la pagina en el Si
nodo esclavo. navegador no se presentan

mensajes en pantalla de

error de conexibn o de

interrupcion.

Al recargar la pagina en el Si
navegador no se pierde la
comunicacion a la

aplicacion desplegada.

Al recargar la pagina del Si
navegador los datos de
sesion se mantienen y el
usuario puede continuar

navegando con normalidad.
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e EnlaTabla 12 se presentan los resultados de las pruebas de disponibilidad realizadas

en la tercera arquitectura.

Tabla 12
Resultados de pruebas de disponibilidad de la tercera arquitectura
Descripcién de la prueba Resultado esperado Cumple (Si/No)
Simular la indisponibilidad del Al recargar la pagina en el Si
nodo maestro. navegador no se presentan

mensajes en pantalla de
error de conexion o de

interrupcion.

Al recargar la pagina en el Si
navegador no se pierde la
comunicacion a la

aplicacion desplegada.

Al recargar la pagina del Si
navegador los datos de
sesiébn se mantienen y el
usuario puede continuar

navegando con normalidad.

Simular la indisponibilidad del Al recargar la pagina en el Si
nodo esclavo. navegador no se presentan

mensajes en pantalla de

error de conexibn o de

interrupcion.

Al recargar la pagina en el Si
navegador no se pierde la
comunicacion a la

aplicacion desplegada.

Al recargar la pagina del Si
navegador los datos de
sesion se mantienen y el
usuario puede continuar

navegando con normalidad.
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2.3 Guia de implementacién de alta disponibilidad del servidor de aplicaciones Wildfly
2.3.1 Propésito de la guia

Esta guia tiene la finalidad de ser un modelo de referencia para la implementaciéon de
una tecnologia que permita obtener una alta disponibilidad dentro del Cloud FICA de la
Universidad Técnica del Norte para servidores de aplicaciones Java Enterprise,
especificamente Wildfly. Ademas, la guia servirh como base para futuros proyectos de
investigacion de la institucién, en las cuales se requiera del despliegue de una aplicacion Java
Enterprise en una arquitectura de alta disponibilidad, o ampliar el conocimiento acerca de
tecnologias de alta disponibilidad.
2.3.3 Desarrollo de la guia

Para el cumplimiento del desarrollo de la guia se definié las siguientes secciones en
la que est& estructurada la guia y se detallan a continuacion:

e Portada: En esta seccion se definio los datos informativos de la institucion, titulo de la
guia, codigo de la guia y versién, nombre de encargado de la elaboracién de la guia,
la ubicacion y afio de desarrollo de la guia.

e Introduccién: En esta seccién se defini6 de forma general los antecedentes del
proyecto, probleméatica y la solucién desarrollada, como también una sintesis del
funcionamiento de la técnica implementada.

e Objetivos: en esta seccién se definié el objetivo general y los objetivos especificos a
desarrollar en el proyecto.

e Desarrollo: En esta seccidn se describi6 la arquitectura del proyecto y el proceso de la
implementacion realizado, el cual se tom6 del contenido presentado en la seccion 2.2
del presente trabajo de grado y se adecu6 de forma especifica para el Cloud FICA de
la Universidad Técnica del Norte. Adicionalmente, para la verificacién y constancia del
funcionamiento se describio las pruebas de carga y de disponibilidad realizadas a la

aplicacion demo desplegada.
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e Conclusiones: En esta seccion se definié las conclusiones presentadas luego de
realizar la implementacion de la técnica de alta disponibilidad.

e Observaciones y recomendaciones: En esa seccién se definid las observaciones y
recomendaciones que se podrian aplicar en futuros proyectos de investigacion acerca
de arquitecturas de alta disponibilidad para servidores de aplicaciones.

El resultado final del desarrollo de la guia se encuentra el Apéndice B del presente
trabajo de grado.
2.3.4 Validacién de la guia

Tomando como base el proceso de validacion mediante Delphi de George & Lifian
(2018) definido en la seccion de materiales y métodos del presente trabajo, se definié el
proceso presentado en la Figura 62 para la validacion de la guia desarrollada en el presente
trabajo de grado.

Figura 62

Metodologia final para validacion de guia

Como punto inicial, se defini6 el panel de expertos que realizaron el proceso de

validacién y que fueron tomados en cuenta en base de los siguientes aspectos:
e Ser profesionales en el area de tecnologia o informatica.
e Tener conocimiento en desarrollo de proyectos tecnolégicos.

e Tener conocimiento en levantamiento de arquitecturas basadas en software libre.
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El perfil profesional de los expertos que se selecciond para realizar el proceso de
validacién se presenta a continuacion:

Experto nro. 1: Ing. Henry Patricio Farinango Endara, tiene una formacién académica
de Ingeniero en Electrénica y Redes de Comunicacion y actualmente desempefia las
funciones de Técnico Docente en la Universidad Técnica del Norte en la Carrera de Ingenieria
en Telecomunicaciones

Experto nro. 2: Ing. Santiago Javier Meneses Narvaez, tiene una formacién académica
como Ingeniero en Electronica y Redes de Comunicacion y que actualmente desempenia las
funciones de especialista en Infraestructura y Redes computacionales en la empresa
Insoluciones.

Experto nro. 3: Ing. Pablo Andrés Landeta, tiene una formaciébn académica como
Ingeniero en Sistemas Computacionales y actualmente desempefia las funciones de docente
en la Universidad Técnica del Norte en la Carrera de Ingenieria en Tecnologias de la
Informacion, como también de Especialista en |Infraestructura y uso de
servicios AWS para la UTN.

Seleccionados los expertos, se procedi6 a la creacion del instrumento que permitira la
evaluacién de la guia base de los siguientes parametros: Redaccién y contenido, Claridad, y
Replicabilidad. Cada pardmetro const6 de una serie de items a modo de pregunta con el fin
de tener una validacion objetiva, donde cada item sera calificado en una escala de Likert de
1 a 4 donde 1 corresponde a “No cumple el criterio”, 2 corresponde a “Cumple parcialmente
el criterio”, 3 corresponde a “Cumple aceptablemente el criterioc” y 4 a “Cumple
satisfactoriamente el criterio”. Para la presentacion y evaluacion de los diferentes parametros
al grupo de expertos se estructuré un formulario digital mediante la herramienta Microsoft
Forms, y que es presentado en el Apéndice 3.

Completado la creacion del instrumento de evaluacion, se procedié a la socializacion
de la guia a cada uno de los expertos seleccionados con el objetivo que obtengan un contexto

acerca del trabajo desarrollado. Posteriormente se distribuyé el cuestionario y se sociabilizd
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el método de evaluacion de cada uno de los pardmetros, donde cada experto tuvo un tiempo

respectivo tanto para la revision de la guia como para la realizacion de la evaluacion de esta.

Al completar el tiempo de revision y evaluacién por cada uno de los expertos, se obtuvo

los diferentes resultados presentados en la Tabla 13, donde se presenta un resumen de las

diferentes calificaciones obtenidas con su media obtenida por cada item.

Tabla 13

Resultados de proceso de validacion.

Para-

metro

Enunciado item

Calf. Calf. Calf. Calf.
Experto 1 Experto2 Experto3 media

Redaccion y contenido

¢La guia contiene un
lenguaje adecuado vy
comprensible para el
publico objetivo?

4 4 4 4

¢Lla guia utiliza
correctamente las
normas gramaticales y

ortograficas?

cLa graficas y tablas
presentadas en la guia
estan  adecuadamente
etiquetadas vy tituladas
para facilitar su

comprension?

¢La calidad visual de las
figuras presentadas en la
guia es adecuada para

su interpretacion?

Claridad

¢La guia es clara y facil
de entender en relacién

con su tematica?

¢La guia contiene una
estructura organizada y
coherente que facilite la

comprension y

4 3 4 3.66
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seguimiento del

contenido?

.Se proporciona 3 3 3 3
suficiente  detalle vy
claridad en los pasos y
7 configuraciones
documentados para
conseguir los objetivos

planteados?

.Se proporciona 3 3 3 3
informacion detallada y
suficiente para que otros
8 investigadores  puedan
replicar la
implementacién de forma

precisa?

cLas tecnologias 3 4 4 3.66
utilizadas en la guia son
confiables y adecuadas

para replicar la

Replicabilidad

implementacion en otros

entornos?
¢La guia ofrece 2 3 3 2.66
recomendaciones 0

10 sugerencias
relacionadas con el tema

desarrollado?

Se analiz6 la calificacion media de cada item, donde se obtuvo una calificacion de 3
puntos en la mayoria de los items presentados, lo cual representa como una calificacion
positiva. Sin embargo, se tomd en cuenta el item nro.10 ya que obtuvo una calificacién menor
de 2.66 y se lo seleccioné como un punto para mejorar, para lo cual se afadid mas

recomendaciones en relacion con el tema desarrollado en la version final de la guia.
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Posteriormente, se realizdé una calificacion media por cada parametro, tal como se
muestra en la Figura 63, obtenido obteniendo asi: una calificacion promedio de 3.75/4 para
el pardmetro de Redaccién y contenido, una calificacion promedio de 3.22/4 para el parametro
de Claridad, y finalmente una calificacion de 3.10/4 para el parametro de Replicabilidad.

Figura 63
Calificacion obtenida por cada parametro de la guia.

CALIFICACION MEDIA POR
PARAMETRO

REDACCION Y CLARIDAD REPLICABILIDAD
CONTENIDO

Para valorar cada pardmetro como satisfactorio se definié6 que este obtenga una
calificacion promedio mayor al 75% de la nota maxima, lo que en la escala de 4 puntos
corresponderia a que cada parametro obtenga una calificacién promedio mayor a 3 puntos.

Tomando en cuenta los criterios presentados anteriormente y presentando las
correcciones del item individual con calificacibn menor, se concluye como satisfactorio con
una calificacion media mayor a 3 puntos para el parametro de Redaccion y contenido,
Claridad y Replicabilidad, completando asi el proceso de validacion mediante Delphi para la

guia de implementacion.
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CAPITULO 3

Resultados
3.1 Pruebas

Se realiz6 el despliegue y configuracion de la aplicacion Java Enterprise: Sistema

Integrado de Actividad Docente (SIAD) con el objetivo de medir el rendimiento de la
arquitectura desarrollada mediante una aplicacion funcional. Se tomé en cuenta la segunda
arquitectura desarrollada en el presente trabajo, compuesta por un balanceador de carga y un
grupo de servidores conformado por dos nodos desplegados en el Cloud FICA de la
Universidad Técnica del Norte.

Figura 64
Aplicacion Java EE SIAD implementada
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Se realiz6 de las respectivas pruebas de carga y estrés mediante el software Apache
JMeter a la pagina de Login de la aplicacion SIAD, donde se estableci6 diferentes numeros
de hilos (usuarios) para asi observar las diferentes métricas que son calculadas y presentadas
por la aplicacién. Los valores que se utilizara para el analisis son los siguientes:

e Tiempo promedio de respuesta: corresponde a la media aritmética que es calculada
entre la suma de todos los tiempos de respuesta divididos para la cantidad de

peticiones realizadas, donde su valor es representado en milisegundos (ms)

71



e Porcentaje de error: corresponde al porcentaje de solicitudes que presentaron error o
también considerado como el porcentaje de pruebas fallidas.

¢ Rendimiento: corresponde a la carga del servidor y se calcula como el nimero de
solicitudes sobre una unidad de tiempo, teniendo en cuenta que el tiempo se obtienen
desde gue inicia la prueba hasta que termina de procesar la Gltima peticién. Su valor

se expresa en solicitudes/segundo y expresa la cantidad de peticiones totales que

fueron procesadas en el periodo de 1 segundo.

Las pruebas se inicialmente se realizaron en la arquitectura que actualmente esta en
funcionamiento en el Cloud FICA, que se compone de un solo servidor de aplicaciones en su
configuracion standalone. Los resultados obtenidos de esta primera fase de pruebas se
presentan a continuacion en la Tabla 14, donde se obtuvo un tiempo promedio por peticion de

4 a 5428 ms, un rendimiento de 100.8/seg a 444.4/seg y un porcentaje de error del 0%,

indicando asi que se han procesado correctamente todas las peticiones.

Tabla 14

Resultados de pruebas de rendimiento a arquitectura Standalone

Arquitectura NUumero de  Tiempo Rendimiento % de error
hilos promedio de
(usuarios) respuesta

(ms)

Wildfly 100 4 100.8/seg 0.00%

Standalone 400 5 333.1/seg  0.00%

(1 nodo) 800 363 597/seg 0.00%
1000 1070 444 .4/seqg 0.00%
2000 4674 200.1/seg 0.00%
4000 5428 345.1/seg 0.00%

Posteriormente, se realiz6 las pruebas a la arquitectura de alta disponibilidad
desarrollada. Los resultados obtenidos se presentan a continuacion en la Tabla 15 donde se
obtuvo un tiempo promedio por peticion de 14 a 1844 ms, un rendimiento de 98.5/seg a

415.17/seg y un porcentaje de error del 0%, indicando asi que se han procesado

correctamente todas las peticiones para esta arquitectura.
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Tabla 15

Resultados de pruebas de rendimiento a arquitectura HA

Arquitectura Numero de  Tiempo Rendimiento % de error
hilos promedio de
(usuarios) respuesta
(ms)
Balanceador 100 14 98.5/seg 0.00%
de carga + 400 34 195.1/seg  0.00%
Wildity 800 598 323.4/seg  0.00%
Domain .
(2 nodos) 1000 851 292/seg 0.00%
2000 965 389.3/seg 0.00%
4000 1844 415.7/seg 0.00%

3.2 Anadlisis e interpretacion de resultados

Figura 65
Tiempo promedio de respuesta por peticién

TIEMPO PROMEDIO DE RESPUESTA POR
PETICION (milisegundos)

H Arquitectua Standalone

B 363

I 598

100 400 800

En la Figura 65 se observa que la arquitectura de alta disponibilidad presenta un
tiempo promedio de respuesta por peticidn significativamente menor, ya que esta arquitectura
esta compuesta por dos nodos a diferencia de la arquitectura standalone, que permite la
distribucion de las cargas de trabajo entre los diferentes servidores de aplicaciones y asi

obtener un procesamiento mas efectivo, evitando problemas de saturacién ante un gran

volumen de peticiones.
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Figura 66

Comparacion de rendimiento entre arquitecturas
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En la Figura 66 se observa que la arquitectura standalone presenta un nivel de

~ I 1003

0

rendimiento mayor cuando se trabaja hasta un nimero de 1000 usuarios simultaneos, sin
embargo, ante una mayor cantidad de hilos (2000 y 4000), la arquitectura de alta disponibilidad
ofrece un nivel de rendimiento mayor, lo cual indica un comportamiento ideal al tratarse de
una arquitectura que permite tiene como objetivo proporcionar un funcionamiento continuo y
eficiente ante un gran nimero de solicitudes.

Figura 67

Comparacion del porcentaje de error entre arquitecturas.
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En la Figura 67 se presenta que las dos arquitecturas presentan un nulo porcentaje de
error durante la ejecucién de las diferentes pruebas, indicando que se han procesado
correctamente todas las peticiones en los diferentes escenarios de pruebas. La arquitectura
Standalone y la arquitectura de alta disponibilidad se muestran estables incluso ante una gran
cantidad de usuarios simultaneos.

Se hace énfasis que en la arquitectura de alta disponibilidad tiene la ventaja de ofrecer
un funcionamiento continuo y un porcentaje de error del 0% incluso ante la presencia de la
presencia de un error en un nodo que conforma el grupo de servidores, tal como se muestra
en la Figura 68, donde se ha desactivado el nodo Maestro y se ha replicado las pruebas,
mientras en la arquitectura standalone no es posible replicar el fallo de un nodo ya que en
esta configuracion no se cuenta con un nodo de respaldo que permita el funcionamiento
continuo del servidor de aplicaciones.

Figura 68

Comparacion del porcentaje de error entre arquitectura ante la presencia de un fallo.

PORCENTAIJE DE ERROR
(CASO: ERROR DE UN NODO)
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3.4 Validacion de resultados

Para la validacion de resultados obtenidos de las pruebas para la arquitectura de alta
disponibilidad, se tomé como referencia las métricas de: Tiempo de servicio y Tiempo medio
de inactividad, definidas en la norma ISO/IEC 25023.

Para la obtencion del Tiempo de servicio, se establecié como referencia a una semana
de ejecucion continua para el tiempo de servicio regulado en el cronograma operacional, lo
cual corresponde a un tiempo total de 10080 minutos, y asi poner contrastar con el tiempo de
servicio que el sistema proporciona actualmente donde se toma como referencia el tiempo
real que el servidor de aplicaciones brind6 durante una semana de funcionamiento continuo.

Para la obtencién del Tiempo medio de inactividad, se tom6 en cuenta el valor
correspondiente al porcentaje de error obtenidos en las pruebas de rendimiento para un
namero de 4000 hilos de la Figura 68, donde adicionalmente se simula el caso de fallo de un
nodo del servidor de aplicaciones para cada una de las arquitecturas a evaluar.

Para la evaluacién cuantitativa de la subcaracteristica de disponibilidad se estableci6
una calificacién sobre 10 puntos, la cual sera calculada mediante una matriz que esta
estructurada por: la formula de la métrica a calificar, el valor deseado, el valor obtenido, la
ponderacion, la valoracion parcial por métrica y el valor final de la subcaracteristica.

Para el célculo de la métrica de Tiempo de servicio se tiene la férmula: X=A/B, donde
“A” corresponde al Tiempo de servicio que se proporciona actualmente y “B” al Tiempo de
servicio del sistema regulado en el cronograma operacional , y para el calculo de la métrica
de Tiempo medio de inactividad se tiene la férmula: X=A/T, donde “A” corresponde al Nimero
de fallos observados y “B” al Tiempo total de inactividad.

En la Tabla 16 se presenta los resultados de la evaluacion para la arquitectura
standalone , y en la Tabla 17 los resultados obtenidos de la evaluacion para la arquitectura de

alta disponibilidad desarrollada en el presente trabajo.
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Tabla 16

Validacion de resultados de arquitectura standalone.

Sub- Métrica Formula Valor Valor Ponderaciéon Valor
caracteristica deseado obtenido (/10) final
X=A/B Deseado: A=10080/min
S o 1
8 B=10080/min 10
=
pe) RO
8 =
= X=1
% 55
) X=AIT Deseado: A=4000
Q i)
A g E 0/min
[ T=4.5 min 1
82° 3
e g Peor  caso:
= >=10/min X=888.8/min
Tabla 17

Validacion de resultados de arquitectura de alta disponibilidad

Sub- Métrica Foérmula Valor Valor obtenido  Ponderacién Valor
caracteristica deseado (/20) final
X=A/B Deseado: A=10080/min

S o 1
8- B=10080/min 10
€E G
ho] 2D n
8 =
= X=1
% 10
o X=A/IT Deseado: A=0
7 Qo
ra § @ 0/min
oL .= T=0 min 10
8° 0B
e g Peor caso:
|_

>=10/min X=0/min
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Figura 69

Valores obtenidos para las métricas de disponibilidad

VALORES OBTENIDOS PARA LAS
METRICAS DE DISPONIBILIDAD
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— — —
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n

METRICA: TIEMPO DE SERVICIO METRICA: TIEMPO MEDIO DE
INACTIVIDAD

Como se observa en la Figura 69, se observa un resumen de los diferentes valores
obtenidos luego de su evaluacion, donde se obtuvo para la arquitectura standalone un valor
parcial de 10/10 para Tiempo de servicio y un valor de parcial de 1/10 para el Tiempo medio
de inactividad, y para la arquitectura de alta disponibilidad un valor parcial de 10/10 para
Tiempo de servicio y un valor de parcial de 10/10 para el Tiempo medio de inactividad.

Figura 70

Calificacion de cada arquitectura para subcaracteristica de disponibilidad

CALIFICACION FINAL DE
DISPONIBILIDAD

10

5.5

ARQ. STANDALONE ARQ. ALTA DISPONIBILIDAD

Como se observa en la Figura 70, se obtuvo una calificacion final para la
subcaracteristica de disponibilidad de 5.5/10 puntos para la arquitectura standalone y de 10/10

puntos para la arquitectura de alta disponibilidad.
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Finalmente, para definir el grado de satisfaccion obtenido para la subcaracteristica de
disponibilidad se utilizé los niveles de puntuacién y de grados de satisfaccion definidas en la

norma ISO/IEC 25040, presentada en la Tabla 18 .

Tabla 18

Escala de medicion de satisfaccion de la norma ISO/IEC 25040.
Escala de medicion Niveles de puntuacion Grado de satisfaccion
8.00 — 10.00 Cumple los requisitos Muy satisfactorio
5.00-7.95 Aceptable Satisfactorio
1.00 - 4.95 Inaceptable Insatisfactorio

En relacion del valor total de la subcaracteristica de disponibilidad presentada en la
Figura 70 para cada arquitectura y considerando la escala de medicién presentada en la Tabla
18, se considera como un nivel de puntuacién: “Aceptable” y un grado de satisfaccion:
“Satisfactorio” para la arquitectura standalone , y un nivel de puntuacion: “Cumple los
requisitos” y un grado de satisfaccion: “Muy satisfactorio” para la arquitectura de alta
disponibilidad.

Observando los valores presentados en la Figura 70 y los grados de satisfaccion
definidos anteriormente para cada arquitectura, se concluye que la arquitectura desarrollada
en el presente trabajo cumple satisfactoriamente con los requisitos de disponibilidad
propuestos, ademas de confirmar que se ha fortalecido la alta disponibilidad con respecto a

la arquitectura standalone que estaba funcionando actualmente.
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CONCLUSIONES

La revision de la literatura permitié tener una conceptualizacién de la alta disponibilidad
para el servidor de aplicaciones Wildfly, conocer acerca de la subcaracteristica de
disponibilidad de la norma ISO/IEC 25010 y sus métricas, y se recopilé de informacién de
trabajos relacionados que facilité la creacion de una nueva arquitectura basada en
componentes de software libre.

La implementacion de la técnica de alta disponibilidad permitié que el Cloud FICA
obtenga las caracteristicas de balanceo de carga y de conmutacion por error para el servidor
de aplicaciones Wildfly, fortaleciendo asi la continuidad de servicio de las aplicaciones Java
Enterprise desplegadas.

La creacion de la Guia de Implementacion de Alta Disponibilidad de Wildfly permitié
construir una documentacion con pasos y configuraciones claras y replicables, conformando
una base importante para futuros proyectos académicos y de investigacion acerca
arquitecturas de alta disponibilidad, adicionalmente se validé mediante la metodologia Delphi,
obteniendo una calificacién satisfactoria por parte del grupo de expertos bajo los parametros
de Redaccion y contenido, Claridad y de Replicabilidad.

Se despleg6 la aplicacion Java Enterprise: Sistema Integrado de Actividad Docente en
la arquitectura disefiada, y mediante las pruebas de carga y estrés se obtuvo resultados
favorables a diferencia de la arquitectura standalone que se contaba anteriormente,
obteniendo valores que demuestran que la arquitectura de alta disponibilidad tiene un menor
tiempo promedio de respuesta, un mayor porcentaje de rendimiento y un nulo porcentaje de
error, incluso ante grandes volimenes de peticiones y ante la presencia de error de un nodo.

Se realiz6 la validacion de resultados en base de la norma ISO/IEC 25010 para la
arquitectura de alta disponibilidad y se obtuvo una calificacion de 10/10 para la métrica de
Tiempo de servicio y de 10/10 para Tiempo medio de inactividad, que en conjunto representa
una puntacién de 10/10 para la subcaracteristica de disponibilidad, calificandola finalmente

como: “Muy satisfactoria” en la escala de medicion de satisfaccion de la norma ISO/IEC 25040.

80



RECOMENDACIONES

Se recomienda usar las mismas versiones de Wildfly para la configuracién del
balanceador de carga y el grupo de servidor de aplicaciones, como también la actualizacion
a sus ultimas versiones para asi tener un mayor nivel de compatibilidad y funcionalidad de la
técnica de alta disponibilidad implementada.

Se recomienda seguir configuraciones que estén recomendadas dentro de la seccion
de documentacion oficial de Wildfly de acuerdo a la version que se esté utilizando, con la
finalidad de evitar configuraciones obsoletas e incompatibles.

Se recomienda la utilizacién de la tecnologia Modcluster mediante la configuracion de
Wildfly como balanceador de carga, ya que en este caso se cuenta con la consola de
administraciéon web que permite una mejor visualizacién de cada nodo que compone la
arquitectura y detalles de la carga que recibe cada nodo del grupo de servidores de
aplicaciones.

Para trabajos futuros se recomienda la integracion de otras técnicas de alta
disponibilidad dentro de la infraestructura (alta disponibilidad de bases de datos, redundancia
de hardware, entre otros), para asi garantizar tener todo un entorno de alta disponibilidad que
permita ofrecer un funcionamiento continuo ante la presencia de errores en otras secciones

de la infraestructura.
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Apéndice A. Tareas y subtareas de Tablero Kanban

Definicion de tareas y subtareas contenidas en el tablero Kanban del proyecto

Tarea Subtarea Fecha de Fecha de Prioridad
inicio vencimiento
Definir las Disefiar la segunda 10/04/2023  12/04/2023 Importante
arquitecturas del arquitectura del proyecto.
proyecto Disefiar la primera
arquitectura del proyecto.
Disefiar la tercera
arquitectura del proyecto.
Definir los Definir los nombres de las 13/04/2023  14/04/2023 Importante
requisitos de las maquinas virtuales.
magquinas Definir las caracteristicas
virtuales de hardware y software de
las maquinas virtuales.
Definir las configuraciones
de red de las maquinas
virtuales.
Crear las Creacion de maquina virtual 17/04/2023  18/04/2023 Importante
maguinas para servidor de balanceo
virtuales de la de carga.
primera Creacién de maquina virtual
arquitectura para servidor de
aplicaciones maestro.
Creacién de maquina virtual
para servidor de
aplicaciones esclavo.
Instalar el Completar instalacion del 18/04/2023  18/04/2023 Importante
sistema sistema operativo con los
operativo en las  parametros definidos para
magquinas cada maquina virtual.
virtuales de la Realizar las configuraciones
primera de red asignadas para cada
arquitectura maquina virtual.
Configuracion Descargar Wildfly en las 19/04/2023  21/04/2023 Importante

de Wildfly para

maquinas virtuales.




las maquinas
virtuales de la
primera

arquitectura

Crear usuarios de Wildfly
en las maquinas virtuales.
Habilitar puertos de
comunicacion TCP 8080 y
9990.

Instalar Java 17 en las

maquinas virtuales.

Configurar el Configurar Host Maestro. 24/04/2023  25/04/2023 Importante
grupo de Configurar Host Esclavo.
servidores de Ejecucion de servidores.
aplicaciones Crear grupo de servidores.
parala primera  Agregar servidor: Nodo
arquitectura Maestro.
Agregar servidor: Nodo
Esclavo.
Configurar el Configurar el servicio de 26/04/2023  26/04/2023 Importante
servidor de Modcluster para Wildfly.
balanceo de Anadir puertos TCP y UDP.
carga para la
primera
arquitectura
Pruebas de Despliegue de aplicacién 27/04/2023  28/04/2023 Importante
funcionamiento  demo.
de la primera Realizar prueba de carga
arquitectura en Apache JMeter.
Realizar prueba de alta
disponibilidad desactivando
nodo maestro.
Realizar prueba de alta
disponibilidad desactivando
nodo esclavo.
Crear las Creacion de maquina virtual 01/05/2023  12/05/2023 Importante
maquinas para servidor de balanceo

virtuales de la
segunda

arquitectura

de carga.
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Creacion de maquina virtual
para servidor de
aplicaciones maestro.
Creacién de maquina virtual
para servidor de

aplicaciones esclavo.

Instalar el Completar instalacion del 12/05/2023  12/05/2023 Importante
sistema sistema operativo con los
operativo en las  parametros definidos para
magquinas cada maquina virtual.
virtuales de la Realizar las configuraciones
segunda de red asignadas para cada
arquitectura magquina virtual.
Configuracion Descargar Wildfly en las 15/05/2023 17/05/2023 Importante
de Wildfly para  maquinas virtuales.
las maquinas Crear usuarios de Wildfly
virtuales de la en las maguinas virtuales.
segunda Habilitar puertos de
arquitectura comunicacion TCP 8080 y
9990.
Instalar Java 17 en las
magquinas virtuales.
Configurar el Configurar Host Maestro. 18/05/2023  19/05/2023 Importante
grupo de Configurar Host Esclavo.
servidores de Crear grupo de servidores.
aplicaciones Agregar servidor: Nodo
parala segunda Maestro.
arquitectura Agregar servidor: Nodo
Esclavo.
Configurar el Configurar el servicio de 22/05/2023  22/05/2023 Importante

servidor de
balanceo de
carga para la
segunda

arquitectura

Modcluster para Wildfly.
Anadir puertos TCP y UDP.
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Pruebas de Iniciar servidores. 23/05/2023  26/05/2023 Importante
funcionamiento  Despliegue de aplicacién
de la segunda demo.
arquitectura Realizar prueba de carga
en Apache JMeter.
Realizar prueba de alta
disponibilidad desactivando
nodo maestro.
Realizar prueba de alta
disponibilidad desactivando
nodo esclavo.
Configuracién Realizar las configuraciones 29/05/2023  29/05/2023 Importante
del Host de red asignadas para el
Remoto Host Remoto
Configuracion Descargar Wildfly en la 30/05/2023  30/05/2023 Importante
de Wildfly para  maquina virtual.
la maquina Habilitar puertos de
virtual de la comunicacion TCP 8080 y
tercera 9990.
arquitectura Instalar Java 17 en la
maquina virtual.
Configurar el Configurar Host Esclavo 31/05/2023  31/05/2023 Importante
grupo de Agregar servidor: Nodo
servidores de Esclavo
aplicaciones
para la tercera
arquitectura
Pruebas de Iniciar servidores. 31/05/2023  02/06/2023 Importante

funcionamiento
de la tercera

arquitectura

Despliegue de aplicaciéon
demo.

Realizar prueba de carga
en Apache JMeter.
Realizar prueba de alta
disponibilidad desactivando

nodo maestro.
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Realizar prueba de alta
disponibilidad desactivando

nodo esclavo.
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1. Introduccién

Actualmente la Facultad de Ingenieria y Ciencias Aplicadas (FICA) de la Universidad
Técnica del Norte (UTN) tiene en funcionamiento una plataforma de virtualizacién Proxmox y
esta destinada a la creacion de maquinas virtuales para el levantamiento de diferentes
servicios. En una instancia virtual se tiene en funcionamiento el servidor de aplicaciones
Wildfly para el despliegue de aplicaciones Java Enterprise desarrolladas por los estudiantes
de la institucién con fines académicos. En un proceso de observacién se detecté que el
servidor de aplicaciones no cuenta con una configuracion que garantice la alta disponibilidad
de las aplicaciones desplegadas, asi como también se evidenci6 problemas de funcionalidad
y pérdidas de disponibilidad por tiempos prolongados.

Como solucion a la problematica presentada, se realizd la implementacion de una
solucion de la alta disponibilidad para el servidor de aplicaciones, permitiendo obtener una
funcionalidad continua e ininterrumpida, asegurando que el servicio funcione 24/7.

Wildfly permitié la configuracion de una instancia del servidor de aplicaciones para que
actlie como balanceador de carga y asi integrar una arquitectura gue contenga caracteristicas
de alta disponibilidad, como la distribucion de peticiones entre los diferentes nodos que
conformen el grupo de servidores para evitar problemas de saturacion ante presencia de
grandes volumenes de solicitudes, y el traslado de la sesién de un nodo a otro en caso de que
presentarse algun error.

El balanceador de carga trabaja mediante el subsistema Modcluster que utiliza la
conexién de cada nodo para la transmisién de factores de equilibrio de carga al lado del
servidor mediante un conjunto de métodos HTTP denominados como Mod-Cluster
Management Protocol. Adicionalmente, Wildfly cuenta con una configuracién denominada:
“Dominio”, que permite obtener una gestion centralizada de cada nodo que conforma el grupo
de servidores, y que en conjunto con el balanceador de carga permiti6 conformar una

arquitectura de alta disponibilidad.



2. Objetivos
2.1 Objetivo General
¢ Implementar una solucion de alta disponibilidad para el servidor de aplicaciones Wildfly
en la plataforma virtualizada de la FICA de la Universidad Técnica del Norte.
2.3 Objetivos Especificos
e Definir la arquitectura de alta disponibilidad
e Configurar el grupo de servidores de aplicaciones
e Configurar e integrar el balanceador de carga
e Realizar pruebas de carga y disponibilidad
3. Desarrollo
3.1 Definicién de arquitectura
Como se presenta en la Figura 1, la arquitectura de alta disponibilidad implementada
estd compuesta por un balanceador de carga que actuara como front-end para la recepcion
de las peticiones de los usuarios, las cuales seran redireccionadas a los diferentes nodos del
grupo de servidores. El grupo de servidores esta configurado bajo el modo de trabajo:
“Dominio” y esta compuesto por un host “Maestro” y “Esclavo”, en los cuales se configuro los
diferentes nodos que estan encargados de actuar como back-end para realizar el despliegue

y presentacion de las aplicaciones Java Enterprise al usuario.

Figura 1
Arquitectura presentada para la guia
Escenario: Wildfly Server Group: wildflyha
Ca® Cloud FICA
v - -
L Virtualizador: Host Maestro Cloud
i PROXMOX VE FICA
T » Nodo Maestro
Balanceador de VilcIFh
— carga
@' WidFS
Host Esclavo Cloud
_/' ©mod_c|usfer FICA
» Nodo Esclavo
Navegador
Web WildPhy s




3.2 Definicion de maquinas virtuales

Para el cumplimiento de la implementacion de la solucién de alta disponibilidad, se

cre6 mediante el software de virtualizacidon Proxmox VE tres maquinas virtuales con el sistema

operativo CentOS Stream 8. En la Tabla 1 se detalla las caracteristicas de hardware y la

descripcion de cada maquina virtual utilizada.

Tabla 1

Caracteristicas generales de maquinas virtuales

Maquina virtual Hardware Descripcion

mv-cloud-srvbc CPU: 2 Nodo Balanceador de
RAM: 4GB Carga en Cloud Fica
DISCO: 20GB

mv-cloud-srvappl CPU: 2 Nodo Wildfly Maestro
RAM: 4GB en Cloud Fica
DISCO: 30GB

mv-cloud-srvapp2 CPU: 2 Nodo Wildfly Esclavo
RAM: 4GB en Cloud Fica
DISCO: 30GB

En la Tabla 2 se presenta las diferentes configuraciones de red utilizadas para cada

maquina virtual.

Tabla 2

Configuraciones de red de las maquinas virtuales

Maquina virtual

Hostname

Direccion IP

mv-cloud-srvbc

srvbc.balanceador.cloud

10.24.8.87/24

mv-cloud-srvappl

srvappl.maestro.cloud

10.24.8.88/24

mv-cloud-srvapp2

srvapp2.esclavo.cloud

10.24.8.89/24




3.3 Instalacion de Wildfly.

En las tres maquinas virtuales se realizd la descarga de Wildfly para su posterior
configuracion dependiendo de su funcion asignada. La instalacion base de Wildfly se detalla
a continuacion.

Como requisito para el funcionamiento del servidor de aplicaciones Wildfly, se realizé
la instalacion de Java en su version 17 mediante la ejecucion del siguiente comando en la
terminal:

e sudo dnfinstall -y java-17-openjdk-devel

A continuacién, se realizé la descarga de los ficheros correspondientes al servidor de
aplicaciones Wildfly en su version 26.1.3 desde su repositorio oficial mediante el siguiente
comando:

e wget https://github.com/wildfly/wildfly/releases/download/26.1.3.Final/wildfly.26.1.3.

Final.tar.gz -P /tmp

Los ficheros comprimidos se descargaron en la ruta: “tmp”, y posteriormente se realiz6
la descomprension en el directorio: “/opt”, mediante el siguiente comando:

e sudo tar xf /tmp/wildfly-26.1.3.Final.tar.gz -C /opt/

Los ficheros descomprimidos se ubicaron en la ruta “/opt”, y posteriormente se cre un

enlace simbdlico al directorio de instalacion de Wildfly:
e sudo In -s /opt/wildfly-26.1.3.Final opt/wildfly

Se cred un nuevo usuario y un grupo de sistema denominado:” wildfly”. Ademas, se

definio el directorio de inicio de sesion del nuevo usuario.
e sudo groupadd -r wildfly
e sudo useradd -r -g wildfly -d /opt/wildfly

Se cambié la propiedad del directorio de la instalacién para la ejecucion bajo el usuario

y grupo creado:

e sudo chown -RH wildfly: /opt/wildfly
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Con la finalidad de acceder a la consola de administracion web de Wildfly y a la
herramienta de linea de comandos (CLI) se cred los diferentes usuarios de Wildfly
presentados a continuacion:

e adminBalanceador: Usuario de Wildfly encargado de la administracion del balanceador
de carga.

e adminMaestro: Usuario de Wildfly encargado de la administracién del grupo de
servidores.

e nodoEsclavo: Usuario de Wildfly utilizado para realizar la conexién de los nodos
esclavos.

Para la creacién de los usuarios se accedi6 al directorio que contiene el archivo que
ejecuta el script para la creacién del usuario. Posteriormente se ejecuto el script de creacion
mediante los siguientes comandos:

e cd /opt/wildfly/bin
e sudo ./add-user.sh

Como se observa en la Figura 2, se escogio6 la opcion: “a) Management User(mgmt-
users.properties)’ y se ingresd los parametros de nombre de usuario y contrasefa.
Adicionalmente se confirmd que el nuevo usuario se afiada al “ManageRealm” y se confirmé
que el usuario se habilite para la conexion con otras instancias de Wildfly.

Figura 2

Ejecucién de script de creacion de usuarios de Wildfly.

[mvsrvappl@srvappl binl$ sudo fopt/wildfly/bin/add-user.sh
[sudo] password for mvsrvappl:

what type of user do you wish to add?

a) Management User (mgmt-users.properties)

b) Application User (application-users.properties)
(a): a

Enter the details of the new user to add.

Using realm 'ManagementRealm' as discovered from the existing property files.

Username : adminsrvappl

Password recommendations are listed below. To modify these restrictions edit the add-user.properties configuration file.
- The password should be different from the username

- The password should not be one of the following restricted values {root, admin, administrator}

- The password should contain at least 8 characters, 1 alphabetic character(s), 1 digit(s), 1 non-alphanumeric symbol(s)
Password :

Re-enter Password :

What groups do you want this user to belong to? (Please enter a comma separated list, or leave blank for none)[ 1]:
About to add user 'adminsrvappl' for realm 'ManagementRealm'

Is this correct yes/no? yes

Added user 'adminsrvappl' to file '/opt/wildfly-26.1.3.Final/standalone/configuration/mgmt-users.properties'

Added user 'adminsrvappl' to file '/opt/wildfly-26.1.3.Final/domain/configuration/mgmt-users.properties’

Added user 'adminsrvappl' with groups to file '/opt/wildfly-26.1.3.Final/standalone/configuration/mgmt-groups.properties"
Added user 'adminsrvappl' with groups to file '/opt/wildfly-26.1.3.Final/domain/configuration/mgmt-groups.properties’'
Is this new user going to be used for one AS process to connect to another AS process?

e.g. for a slave host controller connecting to the master or for a Remoting connection for server to server Jakarta Enterprise Beans calls.
yes/no? yes

To represent the user add the following to the server-identities definition <secret value="QWRtaWSfMTIz" />
[mvsrvappl@srvappl binl$
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3.4 Configuracion de Modo Dominio para Wildfly

El modo Dominio de Wildfly permite tener un punto Unico para la administracion y
despliegue de las aplicaciones Java EE, como también tener una gestion eficiente de cada
host y nodo que conforma el grupo de aplicaciones. A continuacion, se presentan los
diferentes pasos que se realizé para la configuracién del grupo de servidores de Wildfly.
3.4.1 Configuracion del Host Wildfly Maestro

Esta configuracién se realizd en la maquina virtual: “mv-cloud-srvappl”, y se detalla a
continuacion.

Inicialmente se accedié al directorio que contiene el archivo de configuracion de
dominio: “host-master.xml” para la maquina maestra mediante los siguientes comandos en
consola:

¢ cd /opt/wildfly/domain/configuration
e sudo nano host-master.xml

En las primeras lineas del archivo se configurd el nombre del host: “master-cloud-utn”,

correspondiente al host maestro del grupo de servidores, tal como se muestra en la Figura 3.

Figura 3

Definiciéon de nombre de host maestro

H?xml version="1.0" ?>

<host xmlns="urn:jboss:domain:19.0" name="master-cloud-utn">

Se afiadié en el archivo la configuracion de las interfaces, tal como se muestra en la
Figura 4, denominadas “private” e “unsecured” con el objetivo de establecer un canal de

conexidén entre la maquina maestra y la maquina esclava.
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Figura 4

Interfaces del archivo de configuracion

<interfaces>
<interface name="management">
<inet-address value="%{jboss.bind.address.management:127.90.0.1}"/>
</interface>
<interface name="public">
<inet-address value="%${jboss.bind.address:127.98.0.1}"/>
</interface>
<interface name="private">
<inet-address value="127.0.0.1"/>
</interface>
<interface name="unsecure">
<inet-address value="127.0.0.1"/>
</interface>
</interfaces>

3.4.2 Configuracion del Host Wildfly Esclavo
Esta configuracion se realizé en la maquina virtual: “mv-cloud-srvapp2”. El proceso de
configuracion se detalla a continuacion.
Se accedio al directorio que contiene el archivo de configuracion de dominio para la
maquina esclava denominado “host-slave.xml” mediante los siguientes comandos:
o cd /opt/wildfly/domain/configuration/
e sudo nano host-slave.xml
En el archivo “host-slave.xml” abierto anteriormente se procedid a realizar las
siguientes configuraciones:
En las primeras lineas del archivo se configur6é el nombre del host: “slave-cloud-utn”,
correspondiente al host esclavo del grupo de servidores, tal como se muestra en la Figura 5

Figura 5

Definicion de nombre de host esclavo
H?xml version="1.@" ?>

<host xmlns="urn:jboss:domain:19.@" name="slave-cloud-utn">

Se afiadio las interfaces denominadas “private” y “unsecured”, como se muestra en la

Figura 6.
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Figura 6

Interfaces del archivo de configuracion

<interfaces>
<interface name="management">
<inet-address value="%{jboss .bind.address.management:127.2.8.1}"/>
<finterface>
<interface name="public">
<inet-address value="${jboss.bind.address:127.9.6.1}"/>
</interface>
<interface name="private"=
<inet-address walue="127.8.8.1"/>
<finterface>
<interface name="unsecure">
<inet-address walue="127.8.98.1"/>
</interface>
<finterfaces>

Como se muestra en la Figura 7, se afiade el método de autenticacion para la conexion
con la maquina maestra, en el que se incluye el nombre de usuario y contrasefia de Wildfly
definida para la conexién con la maguina maestra.

Figura 7

Método de autenticacidén con la maquina maestra.

<authentication-client>
<authentication-configuration name="hostAuthConfig" authentication-name="nodoEsclavo" realm="ManagementRealm"
<credential-reference clear-text="NNN"/>
<fauthentication-configuration>
<authentication-context name="hcAuthContext">
<match-rule authentication-configuration="hostAuthConfig"/>
<fauthentication-context>
</authentication-client>

Se afadio los parametros del controlador de dominio, indicando la direccion IP e la
maquina maestra, el nombre de usuario, el contexto de autenticacion, el puerto y el protocolo.

Figura 8
Configuracién del controlador de dominio

<domain-controller>
<remote protocol="http-remoting" host="19.24.8.88" port="9990" authentication-context="hcAuthContext" username="nodoEsclavo"/>
</domain-controller>

3.4.3 Ejecucion de los servidores de aplicaciones
Como paso anterior a la ejecucién de los servidores de aplicaciones, se realiz6 la
configuracion de los puertos del firewall TCP y UDP necesarios para el funcionamiento y
comunicacion entre los nodos del grupo de servidores. Los puertos que se configurd son los
siguientes:
e Puerto TCP 8009: Puerto utilizado por el protocolo Apache JServ (AJP) para el

balanceo de carga y comunicacion de los nodos de un cluster HTTP.
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e Puerto TCP 9990: Puerto de la consola de administracion web.
o Puerto UDP 45688: Puerto utilizado para el descubrimiento de nodos en clisters HA
mediante UDP.
La configuracién de los diferentes puertos se lo realizé6 mediante el siguiente comando:
¢ sudo firewall-cmd --zone=public --add-port= nro. puerto / protocolo —permanent
e sudo firewall-cmd --reload
Completado la configuracion del firewall, se procede a la ejecucion de los servidores.
Para todas las instalaciones de Wildfly, los scripts de ejecucién se encuentran en el directorio
“/bin”, y se accedié mediante el comando:
e cd /opt/wildfly/bin
Para la ejecucion del servidor “Maestro” se lo realizé mediante la ejecucion del
siguiente script:
e sudo ./domain.sh --host-config=host-master.xml -b 10.24.8.88 -bmanagement
10.24.8.88 -Djgroups.bind_addr=10.24.8.88
Para la ejecucion del servidor denominado “Esclavo” se lo realizd mediante la
ejecucioén del siguiente script:
e sudo ./domain.sh --host-config=host-slave.xml -b 10.24.8.89
-Djboss.domain.master.address=10.24.8.88 -Djgroups.bind_addr=10.24.8.89
Los parametros de ejecucion para los diferentes servidores de aplicaciones se detallan
a continuacion:
e -b: Este parametro indica la direcciéon de red que utilizara el servidor de aplicaciones.
e -bmanagement: Este parametro indica la direccion de red que utilizara el servidor de
aplicaciones para el acceso a sus opciones de administracion.
e -Djboss.domain.master.address: Este pardmetro indica la direccion de red del
controlador de host maestro.
e -Djgroups.bind_addr: Este parametro indica la direccion de red que se utilizara para la

configuracion de la interfaz de JGroups, y es la encargada de proporcionar un soporte
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de comunicacion grupal para los servicios de alta disponibilidad entre los diferentes

nodos.

3.4.4 Configuracion de grupo de servidores.

Para la creacién y configuracion del grupo de servidores de Wildfly se accedio a la
consola de administracion web de la maquina maestra, mediante el siguiente enlace en el
navegador:

e http://10.24.8.88:9990/console/index.html

Una vez ingresado a la consola de administracion web se dirigi6 a la seccion
denominada “Runtime” , y en la opcién de “Add Server Group” se creo el grupo de servidores
denominado “wildflyha”, asignandole un perfil de alta “ha” y un grupo de enlace de socket “ha-
sockets”, como se muestra en la Figura 9.

Figura 9
Creacion de grupo de servidores
Add Server Group X
Name wildflyha
Profile * ha ~

Socket Binding Group * ha-sockets

Como se muestra en la Figura 10, se afiadi6 el servidor definido como:
“nodoMaestroUTN” para el host principal o también denominado “master-cloud-utn”. A este

servidor se le asigno el grupo de servidores: “wildflyha” creado anteriormente.
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Figura 10

Creacion de nodoMaestroUTN

Add Server b 4
@ Help
Name nodoMaestroUTN
Auto Start %
Group * wildflyha v
Socket Binding Default Int... * v
Socket Binding Group * v

Socket Binding Port Offset

Update Auto Start With Se... OFF

Required fields are marked with *

Cancel Add

Como se muestra en la Figura 11, se afadid el servidor definido como
“nodoEsclavoUTN” para el host secundario o también denominado “slave-cloud-utn”. A este
servidor se le asigno el grupo de servidores “wildflyha” creado anteriormente.

Figura 11
Creacion de nodoEsclavoUTN

Add Server »
@ Help
Name nodoEsclavoUTN
Auto Start % m
Group * wildflyha -
socket Binding Default Int... ' w
Socket Binding Group * .

Socket Binding Port Offset

Update Auto Start With Se... OFF

cance' “

En la Figura 12 se observa la consola de administraciéon web de Wildfly con el grupo

de servidores y los diferentes nodos creados.
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Figura 12

Grupo de servidores con nodos correspondientes

38 Unnamed Domain |Mana x  +

€ 5> C @ localhost

WildF|
Homepage e Configuration Runtime Patching
Browse By Server Group (3) @z server (2) @z 0
wildflyha
T Profile ha
main-server-group v e nodoEsclavoUTN R
Hosts ’ Main Attributes
other-server-group nodoMaestrolUTN
© > ha
Server Groups
wildflyha ha-sockets
Management Operations View | ~
Q

3.5.12Final | ATools ~ | 9 Setting

En la Figura 13 se presenta de forma visual la topologia final configurada, indicando
adicionalmente que estan funcionales y listo para el despliegue de aplicaciones.

Figura 13

Topologia de grupo de servidores

§8 Unnamed Domain | Man:

&€ 5> C ® localhost

Deployments Configuration Runtime

Browse By

Topology
— An averview of the hasts, server groups and servers defined in your domain with the server groups as columns and the hosts as rows. The servers are displayed according to their status: JBfFOR)
needs reload / restart , suspended , up and running and stopped or disabled
_— Select a host, server group or server to see additional infarmation or execute operations
CR
Server Groups >
main-server-group other-server-group wildflyha
Management Operations
master-cloud-utn s nodoMaestroUTN
slave-cloud-utn nodoEsclavoUTN
35.12Fnal | # Tools ~ | ©f Setting

3.5 Configuracion del balanceador de carga
El subsistema Modcluster permite utilizar una instancia de Wildfly como balanceador

de carga y que adicionalmente tenga funciones de conmutacién de sesiones por error de un
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nodo dentro de un grupo de servidores. Este servicio se ejecuté en la maquina virtual: “mv-
cloud-srvbc” y su configuracion se detalla a continuacion.

Como punto inicial, se realizé la configuracion de los puertos del firewall TCP y UDP
necesarios para la comunicacion con las consolas de administracion y comunicacion de las
aplicaciones web hacia los usuarios. Los puertos que se configurd son los siguientes:

e Puerto TCP 9990: Puerto de la consola de administracion web.
o Puerto TCP 8080: Puerto por defecto para la comunicacion de las aplicaciones web
implementadas.

La configuracién de los diferentes puertos se lo realiz6 mediante el siguiente comando:

e sudo firewall-cmd --zone=public --add-port= nro. puerto / protocolo —permanent
e sudo firewall-cmd —reload

Se puso en funcionamiento al servidor en su configuracion: “standalone” con el archivo
de configuracion: “standalone-ha.xml”. Para esta tarea se accedio al directorio “/opt/wildfly/bin”
y se ejecuto el servidor mediante los siguientes comandos:

e cd /opt/wildfly/bin
¢ sudo ./standalone.sh -c standalone-ha.xml -b 10.24.8.87 -bmanagement 10.24.8.87

Los parametros del comando anterior se detallan a continuacion:

e -C: Este parametro especifica el archivo de configuracion que ejecutard el servidor de
aplicaciones.

e -b: Este parametro indica la direccién de red que utilizara el servidor de aplicaciones.

e -bmanagement: Este parametro indica la direccion de red que utilizara el servidor de
aplicaciones para el acceso a sus opciones de administracion

Una vez inicializado el servicio, se configurd el subsistema Modcluster mediante la
herramienta de linea de comandos (CLI) de Wildfly, la cual se accedié mediante la ejecucion
de los siguientes comandos en la terminal.

e cd /opt/wildfly/bin

e ./jboss-cli.sh —connect --controller=10.24.8.87:9990
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El subsistema Undertow tiene la capacidad de actuar como un proxy inverso de alto
rendimiento compatible con Modcluster. Mediane ejecucion de los siguientes comandos la
herramienta de linea de comandos (CLI) de Wildfly se realizé la configuracién del filtro y el
grupo de multidifusién necesario para el servicio de Modcluster:

e /subsystem=undertow/configuration=filter/mod-cluster=modcluster:add(advertise-
socket-binding=modcluster,management-socket-binding=http)

e /subsystem=undertow/server=default-server/host=default-host/filter-ref=
modcluster:add

e reload-servers

Finalmente se realizé la configuraciéon del servidor de aplicaciones maestro para su
integracién con el balanceador de carga. Se configur6 mediante la mediante la herramienta
de linea de comandos (CLI) de Wildfly en la maquina virtual: “mv-cloud-srvappl” ejecutando
los siguientes comandos:

o cd /opt/wildfly/bin
e ./jboss-cli.sh --connect --controller=10.24.8.88:9990

Para el grupo de sockets de alta disponibilidad “ha-sockets”, se definié una lista
estatica de proxies mediante la creacién de un socket remoto que contendra el host del
servidor que contiene el servicio de Modcluster con el puerto de comunicacion.

e /socket-binding-group=ha-sockets/remote-destination-outbound-socket-
binding=proxy1l:add(host=10.24.8.87, port=8080)

Para el perfil de alta disponibilidad “ha” se hizo referencia al socket remoto afadiendo
el atributo “proxies” y el valor establecido en el punto anterior.

o /profile=ha/subsystem=modcluster/proxy=default:write-attribute(name=proxies,
value=[proxy1])

Finalmente, tal como se observa en la Figura 14, se registré que en la salida de consola

del servidor de balanceado de carga cada uno de los nodos configurados en el grupo de
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servidores aplicaciones, confirmando que se ha completado correctamente de creacion de la
arquitectura de alta disponibilidad.

Figura 14

Salida de consola de servidor de balanceo de carga

18:47:18,561 INFO [org.jboss.as] (Controller Boot Thread) WFLYSRV@®51: Admin console listening on http://1@.24.8.87:9990

18:47:42,167 INFO [io.undertow] (default task-1) UT@@5053: Registering node master-cloud-utn:nodoMaestro, connection: ajp://10.24.8.88

18009/ ?#

18:47:42,184 INFO [io.undertow] (default task-1

18:47:42,192 INFO [io.undertow] (default task-1

o

18:47:50,459 INFO [io.undertow] (default task-1

8009/ 7?#

18:47:50,463 INFO [io.undertow] (default task-1

18:47:50,466 INFO [io.undertow] (default task-1
[ -1
[ -1

UT@@5045: Registering context /, for node master-cloud-utn:nodoMaestro
UT@05045: Registering context /wildfly-services, for node master-cloud-utn:nodoMaestr

UT@@5853: Registering node slave-cloud-utn:nodoEsclavo, connection: ajp://10.24.8.89:

UT@05045: Registering context /, for node slave-cloud-utn:nodoEsclavo

UT@@5045: Registering context /wildfly-services, for node slave-cloud-utn:nodoEsclave
UT@@5845: Registering context /cluster-demo, for node master-cloud-utn:nodoMaestro
UT@@5045: Registering context /cluster-demo, for node slave-cloud-utn:nodoEsclavo

18:47:52,246 INFO io.undertow] (default task
18:48:00,497 INFO io.undertow] (default task

De igual forma se puede obtener informacion detallada de cada nodo de una forma
visual mediante la consola de administracion de Wildfly, la cual se accedié mediante el enlace
en el navegador:

e http://10.24.8.87:9990/console/index.html

En la Figura 15 se observa la informacion general del subsistema Modcluster, donde
se presenta los atributos de cada nodo, como su hombre, nimero de peticiones redirigidas, el
nivel de carga, ping, nimero de conexiones abiertas, entre otros.

Figura 15

Interfaz web de administracion de Wildfly para Modcluster

B srvbc|ManagementCon: X + v o

C @ localhost:999 sth=standal o —— o
& & adminBala

Configuration Runtime Patching

«Web Modcluster = Balancer = Node =
master-cloud-u...odoMaestroUTN
Application Security Domain > | moddluster > | mycluster > | master-cloud-utn:nodoMaestroll... e
Main Attributes
Deployment > slave-cloud-utn:nedoEsclavoUTN A ["default-host”,"lacalhost]
Modcluster 40
server > E 1 0

true

3.5.12Final | fTools ~ | € Settings
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3.6 Pruebas
3.6.1 Despliegue de aplicacion demo.

Para la verificacibn de las funcionalidades del balanceador de carga y de alta
disponibilidad del servidor de aplicaciones, se realiz6 el despliegue de la aplicacion JavaEE
denominada “cluster-demo.war” mediante la consola web de administracion. Esta aplicacion
proporcionada por Wildfly se puede acceder mediante el repositorio:

e https://github.com/liweinan/cluster-demo

En la Figura 16 se presenta la subida del archivo “cluster-demo.war” al repositorio de

contenido del servidor de aplicaciones Wildfly.

Figura 16

Subida del archivo “cluster-demo.war” al repositorio de contenido

Add Content

Upload Content Specify Names

O 2]

©

Upload successful

development.war has been successfully uploaded to the content repository.

View Content

En la Figura 17 se presenta el despliegue de la aplicacion al grupo de servidores de
alta disponibilidad “wildflyha”, y que gracias a su configuracion de dominio se ejecutara en los

diferentes nodos del grupo de aplicaciones.
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Figura 17

Despliegue de aplicacién en grupo de servidores “wildflyha”

Deploy Content

Chiose the server groups for deploying cluster-demao.war.

Showing 1t 3 of 3 entries
T~ ServerGroup
main-server-group
other-server-group

7 | wildfiyha

Enable deployment

Cancel Deploy

3.6.2 Prueba de carga
Se establecio un plan de pruebas mediante el software Apache JMeter en su version

5.5 para comprobar el funcionamiento del balanceo de carga entre nodos del grupo de
servidores de aplicaciones. En la Figura 18 se observa los diferentes parametros que fueron
establecidos para la realizacion de la prueba de carga y que se detallaran a continuacion.

e Protocol (http): htttp

e Server Name or IP: 10.24.8.87

e Port Number: 8080

e HTTP Request: Get

e Path: /cluster-demo/put.jsp
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Figura 18

Ventana principal del plan de pruebas

Actividades ! Apache JMeter vie 23 de jun 15:20

Thread Group.jmx (/home/brguamanc/Documentos/Planes de prueba/Thread Group.jmx) - Apache JMeter (5.5)

Hel

VIEE + -4 ) 00l e BT
vil difly

HTTPR

Se establecié diferentes nimeros usuarios (50,100,200,500,1000) que accederan al
servidor de balanceado de carga en un intervalo de 60 segundos, tal como se muestra en la
Figura 19, con el objetivo de observar el nUmero de cargas que se ha redirigido a cada nodo
del grupo de servidores de aplicaciones, verificado mediante la consola de administracion web
de Wildfly mediante el atributo “Elected”, que representa el nimero de peticiones que fueron
atendidas por cada nodo, tal como se muestra en la Figura 20.

Figura 19
Definicion del nUmero de usuarios y periodo de tiempo de la prueba

Thread Group

Stop Thread Stop Test Stop Test Now

Specify Thread lifetime
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Figura 20

Ejemplo de verificacidbn de niumero de peticiones recibidas en el nodo Maestro

master-cloud-u...odoMaestroUTN
Main Attributes
Aliases: ["default-host™,"localhost"]

Cache 40
Connections:

Elected: 516

Flush Packets: false

Load 100

Load Balancing
Group

Max Connections: 40

Open Connections: B

Fing: 10

Queue New true
Requests:

3.6.3 Resultados de pruebas de carga.
En la Tabla 3, se presenta los diferentes resultados de las pruebas de balanceo de
carga con los diferentes nimeros de usuarios y tomando en cuenta los paradmetros generales

definidos en la seccién anterior.

Tabla 3
Resultados de prueba de balanceo de carga.
Numero de Periodo de Nodo del grupo  Nuamero de
usuarios tiempo de la de servidores peticiones
prueba (seg) de Wildfly recibidas por
nodo
50 60 Nodo Maestro 23
Nodo Esclavo 27
100 60 Nodo Maestro 52
Nodo Esclavo 48
200 60 Nodo Maestro 112
Nodo Esclavo 88
500 60 Nodo Maestro 244
Nodo Esclavo 256
1000 60 Nodo Maestro 489
Nodo Esclavo 511
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3.6.4 Pruebas de disponibilidad

Para la realizacién de las pruebas de disponibilidad se accedi6 a la de aplicacién demo
desplegada, la cual consta de dos paginas: la primera denominada “put.jsp” esta encargada
de capturar en sesion la fecha y hora en la que se accedi6 y de mostrar el nodo que atendié
la peticion, y la pagina denominada “get.jsp” que esta encargada de mostrar la hora
almacenada en sesion. Mediante la simulacion de indisponibilidad del nodo que atendi6 la
peticion se pude comprobar que los datos de sesion del usuario se han replicado en el
siguiente nodo y la navegacion continua normalmente, confirmando asi que se configuro
correctamente la solucién de alta disponibilidad.

El proceso de la prueba de disponibilidad se detalla a continuacion:

e Primero, se accedié a la pagina “put.jsp” en el navegador, donde se mostrara y se
almacenara en sesion la fecha y hora actual, juntamente con el nombre del nodo que
atendio la aplicacion. En la Figura 21 se observa que en la prueba realizada la peticion
fue dirigida al nodo maestro. La peticién puede ser atendida inicialmente por el nodo
maestro o por el nodo esclavo, y no se considera como un problema para el desarrollo
de la prueba.

Figura 21
Visualizacion de fecha, hora y nombre del nodo que atendié la peticion

& localhost:8080/cluster-d

Set Current Time

The time is set to Mon Jun 19 19:11:29 ECT 2023 Node name: master-cloud-utn:nodoMaestroUTN
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e A continuacion, se accedi6 a la pagina “get.jsp” en el navegador, donde se mostrara
los datos de sesion del usuario que fueron guardados en el punto anterior, tal como se
presenta en la Figura 22.

Figura 22
Visualizaciéon de los datos almacenados en sesion

localhost:8080/cluster-d« x localhost:8080/cluster-d: x 4

& C @ localhost:8080/

Get Time

The time is Mon Jun 19 19:11:29 ECT 2023

o Se realiz6 la prueba de indisponibilidad el nodo que recibié la peticibn mediante la
consola de administracion web de Wildfly. En esta demostracion se suspendié el nodo

maestro, tal como se muestra en la Figura 23.

Figura 23
Visualizacion gréafica del estado de suspension del nodo Maestro

Ofcluster-d« x | @@ lo ster-d. x H& Unnamed Domain|Manz x  +
localhost:
WildFly
H or Runtime :'.it‘:h\ﬂg
Browse By Host (2) c|w Server (1) ® 2 | Monitor
nodoMaestroUTN
Topology Status (%) Theserver nadoMaestroUTN is up and running. Stop
@ merdon. [ T © MM g |
(s Batch
Copy
Main Attributes
@ slave-doud-utn > Edit URL Main Attributes
Server Groups Configuration Changes Datasources ester clond ot
Management Operations Feload
Restart B > wildfiyha
suspend .
ha
Stop ® 2
Destroy http://10.24.8.88:8080 8
il |AX-RS
true
JNDI
0
JPA
STARTED
Lo Files
NORMAL
Security > f—
Transaction . RUNNING .
3.51ZFnal | & Tools ~ | < Settings
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e Se recargo0 la pagina y se verificé que el navegador no presente mensajes de error o
de problemas de conexion. Adicionalmente se verificd que los datos de sesién del
usuario se visualizan con normalidad, tal como se presenta en la Figura 24. De esta
manera se comprueba que se traslado los datos de sesion del usuario al siguiente
nodo.

Figura 24
Visualizacion de los datos guardados en sesion del usuario

localhost:8080/cluster-d- x = @@ localhost:8080/cluster-de x  +

localhost:8080/

Get Time

The time is Mon Jun 19 19:11:29 ECT 2023

o Para completar con la prueba, se replicé la prueba simulando la indisponibilidad del
nodo que recibio inicialmente la peticién, tal como se muestra en la Figura 25.

Figura 25
Visualizacion gréfica del estado de suspension del nodo Esclavo

er-d x @ Unnamed Domain |Manz x  +

WildFy

Horr its Configuration Runtime Patching

Browse By Host (2) o Server (1) @z Monitor
nodoEsclavoUTN
Topology Status (¥) The server nodoEsclavoUTN is up and running, Stop
@ mesterdoudun s | @ MOdOES x|
Hosts B Hatch
Copy
Main AttribUtes
© slavecoud-.. | view - Edit URL Miain Attributes
HRr TS Configuration Changes Datasources >
Reload
Management Operations e
Restart
Suspend ;
ha
Stop ® :
Destroy hitp://10.24.8.89:8080 &
Kil |AX-RS
true
JNDI
0
JPA
STARTED
Log Files >
NORMAL
Security running
Transaction . RUNNING B

35.12Final | /#Tools ~ | ©8 Settings
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3.6.5 Resultados de prueba de disponibilidad
A continuacion, en la Tabla 4, se presenta los diferentes resultados de la prueba de

disponibilidad realizada.

Tabla 4
Resultados de pruebas de disponibilidad
Descripcién de la prueba Resultado esperado Cumple (Si/No)
Simular la indisponibilidad del Al recargar la pagina en el Si
nodo maestro. navegador no se presentan

mensajes en pantalla de
error de conexibn o de

interrupcion.

Al recargar la pagina en el Si
navegador no se pierde la
comunicacion a la

aplicacion desplegada.

Al recargar la pagina del Si
navegador los datos de
sesion se mantienen y el
usuario puede continuar

navegando con normalidad.

Simular la indisponibilidad del Al recargar la pagina en el Si
nodo esclavo. navegador no se presentan

mensajes en pantalla de

error de conexibn o de

interrupcion.

Al recargar la pagina en el Si
navegador no se pierde la
comunicacion a la

aplicacion desplegada.

Al recargar la pagina del Si
navegador los datos de
sesién se mantienen y el
usuario puede continuar

navegando con normalidad.
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4. Conclusiones

Se implementé satisfactoriamente la arquitectura de alta disponibilidad en el Cloud
FICA de la Universidad Técnica del Norte para el servidor de aplicaciones Wildfly.

La integracién entre el balanceador de cargay el grupo de servidores de aplicaciones
de Wildfly se realiz6 correctamente.

Se comprobd6 un correcto funcionamiento de la técnica de alta disponibilidad para el
despliegue de aplicaciones Java EE mediante el cumplimiento exitoso de las diferentes
pruebas de funcionamiento y disponibilidad.

5. Observaciones y Recomendaciones

La arquitectura implementada esta compuesta por componentes de software libre y
que junto al contenido presentado a la guia puede ser replicable para futuros proyectos e
investigaciones acerca de la alta disponibilidad en servidores de aplicaciones.

Se recomienda utilizar las mismas versiones de Wildfly para el balanceador y el grupo
de servidores de aplicaciones, con el fin de evitar incompatibilidades al momento de la
implementacion.

Se recomienda seguir configuraciones que estén recomendadas dentro de la seccién
de documentacion oficial de Wildfly de acuerdo a la version que se esté utilizando, con la
finalidad de evitar configuraciones obsoletas e incompatibles.

Se recomienda la utilizacion de la tecnologia Modcluster mediante la configuracién de
Wildfly como balanceador de carga, ya que en este caso se cuenta con la consola de
administracién web que permite una mejor visualizacién de cada nodo que compone la
arquitectura y detalles de la carga que recibe cada nodo del grupo de servidores de
aplicaciones.

Para trabajos futuros se recomienda la integracion de otras técnicas de alta
disponibilidad dentro de la infraestructura (alta disponibilidad de bases de datos, redundancia
de hardware, entre otros), para asi garantizar tener todo un entorno de alta disponibilidad que
permita ofrecer un funcionamiento continuo ante la presencia de errores en otras secciones

de la infraestructura.
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Apéndice C. Encuesta para validacién de Guia mediante Delphi

Validacion de guia de
iImplementacion mediante
metodologia Delphi.

Facultad de Ingenieria y Ciencias Aplicadas - Carrera de Software

Tema: Validacion de guia de implementacion de alta disponibilidad.

Objetivo: El siguiente cuestionario tiene como finalidad la validacion de una guia de
implementacion mediante la metodologia Delphi, la cual corresponde a un entregable del
trabajo de grado: "Implementacién de un balanceador de carga en el Cloud FICA de la
Universidad Técnica del Norte".

Instrucciones.

El cuestionario consta de 10 items divididos en 3 categorias (Redaccién y contenido,
Claridad, Replicabilidad), los cuales van a ser calificadas segun su percepcion como experto
en una escala de Likert de 4 puntos, en donde se tiene en cuenta que :

Escala  Indicador

1 No cumple con el criterio Cumple
2 parcialmente el criterio Cumple

3 aceptablemente el criterio Cumple
4 completamente el criterio

Tiempo estimado: 10 minutos

Agradecemos su colaboracion.

* Obligatoria

* Este formulario registrara su nombre, escriba su nombre.



1. Categoria: Redaccion y contenido *

;La guia

contiene un

lenguaje

adecuado y

comprensible O O
para el

publico

objetivo?

¢La guia
utiliza
correctamente

las normas O O

gramaticales

y
ortograficas?

iLas gréficas 'y

tablas

presentadas en

la guia estan

adecuadamente

etiquetadas y

tituladas para O O
facilitar su

comprensiéon
?

;La calidad

visual de las

figuras

presentadas

en la guia es O O
adecuada

para su

interpretacion?



2. Categoria: Claridad +

;La guia es

clara y facil

de entender O
en relacion

con su

tematica?

¢La guia
contiene una
estructura
organizaday
coherente
que facilite la O
comprensiéon
y . .
seguimiento
del
contenido?

¢La
descripcion
de cada paso
y
configuracién
en la guia
proporciona O
suficiente
detalle y
claridad para
llevar a cabo
las acciones
necesarias?



3. Categoria: Replicabilidad *

;La

informacion y
procedimientos
presentados

en la guia
proporciona
informacién
detallada y
suficiente para O O
que otros
investigadore s
puedan replicar
la
implementacion
de forma
precisa?

¢Las
tecnologias
utilizadas en

la guia son
confiables y
adecuadas O O
para replicar

la
implementacion
en otros
entornos?

;La guia
ofrece
recomendaciones

- O O
sugerencias

relacionadas
con el tema
desarrollado?

Microsoft Forms
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