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RESUMEN

Esta investigacion se centro en disefiar un plan de continuidad del negocio para la empresa
ecuatoriana Industrias Karmat. El objetivo principal fue desarrollar un plan alineado con la norma
ISO 22301 para garantizar la continuidad de los procesos de negocio criticos. La metodologia
empleada fue la Revision Sistematica de la Literatura (SLR) para analizar las principales fuentes
de informacion e interpretar los resultados. Se utilizé la metodologia MAGERIT para la evaluacion
de riesgos tecnoldgicos. Los instrumentos de recoleccion de datos fueron encuestas y entrevistas.

El diagnostico inicial utilizando las clausulas ISO 22301 mostro que el nivel de madurez
en la gestion de la continuidad del negocio de la empresa era del 23%. Después del diseno e
implementacion parcial del plan, la madurez aument6 al 73,4%. La acumulacion de riesgo de los
activos tecnoldgicos se calificd como critica (7,2) y la acumulacién de impacto en disponibilidad
como muy alta (10). Se identificaron seis actividades criticas relacionadas con la infraestructura
tecnologica como prioridad méxima para la recuperacion. Las estrategias se enfocaron en restaurar
primero estas actividades.

El mantenimiento, pruebas y revision verificaron la viabilidad del plan y establecieron
acciones correctivas. Se cred un programa de capacitacion para generar conciencia en los
empleados. Se incorpor6 un repositorio digital usando Omeka S para almacenar y categorizar toda
la informacién generada.

Las principales contribuciones fueron aumentar la preparacion de continuidad del negocio
de la empresa, reducir el impacto de los riesgos tecnologicos, definir procedimientos para
garantizar la restauracion de actividades criticas y proporcionar un facil acceso al plan a través del
repositorio. Este proyecto sirve como guia para empresas comerciales que buscan continuidad del

negocio basada en ISO 22301.
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ABSTRACT

This research focused on designing a business continuity plan for the Ecuadorian company
Industries Karmat. The main objective was to develop a plan aligned with ISO 22301 standard to
ensure critical business processes continuity. The methodology employed was Systematic
Literature Review (SLR) to analyze main information sources and interpret results. MAGERIT
methodology was used for technological risk assessment. Data collection instruments were surveys
and interviews.

The initial diagnosis using ISO 22301 clauses showed the company's business continuity
management maturity level was 23%. After plan design and partial implementation, maturity
increased to 73.4%. Technological asset risk accumulation was rated as critical (7.2), and
availability impact accumulation as very high (10). Six critical activities related to tech
infrastructure were identified as top priority for recovery. Strategies focused on restoring these
activities first.

Maintenance, testing and review verified plan feasibility and established corrective actions.
A training program created employee awareness. A digital repository using Omeka S was
incorporated to store and categorize all generated information.

The main contributions were increasing the company's business continuity preparedness,
reducing technological risks impact, defining procedures to ensure critical activities restoration,
and providing easy plan access through the repository. This project serves as a guideline for

commercial companies seeking business continuity based on ISO 22301.

Keywords: business continuity plan, ISO 22301 standard, digital repository, technological

risks, critical activities, recovery strategies, training, Omeka S
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INTRODUCCION

Antecedentes

Al presente el pais y el mundo atraviesa una situacion compleja producto del aparecimiento
del COVID-19, esto obliga a las pequefias y medianas empresas (pymes) a adaptar su modelo de
gestién con herramientas e insumos innovadores.

Las empresas para desarrollar sus actividades dependen de recursos criticos como
tecnologia de la informacién, humano, econémico, etc. La pérdida de tiempo en la disponibilidad
de estos recursos afecta en alto grado la rentabilidad y viabilidad del negocio.

Situacion actual

En Ecuador, como en el resto del mundo, las empresas estan enfrentando momentos de
incertidumbre por la crisis sanitaria, el 84 % de empresas aseguran que las ventas disminuyeron
por COVID-19 y el 83 % afirma que su principal preocupacion son sus clientes.

En el Ecuador existen riesgos latentes como: terremotos, incendios, inundaciones y
altimamente atentados terroristas; y las empresas en su mayoria no estan preparadas para estas
contingencias, ademas existen eventos inesperados que no necesariamente se relacionan con
desastres naturales, también se relacionan con fallas humanas, interrupcién de fluido eléctrico,
ciberataques y pérdida de datos (Zapata Vasquez, 2020).

Las pymes deben identificar las principales amenazas de su organizacion y tener la
capacidad de establecer procesos, procedimientos, politicas y estrategias para disminuir el impacto
financiero, pérdida de informacién, credibilidad, reputacion y productividad ante un evento critico

inesperado, y poder operar y prestar servicios durante y después de dicho evento.



Prospectiva

Considerando estos posibles fallos que afecten la continuidad de las operaciones en la
empresa. Durante la irrupcion no se levantara todos los procesos del negocio, pero se deben contar
con un minimo necesario de procesos, que se consideraran criticos en los que se ejecutan cada
operacion y lograr conservar la imagen corporativa de la empresa, minimizar el impacto y evitar
grandes pérdidas monetarias.

Aunque las pérdidas por un desastre informatico sean importantes, cada vez son mayores
los avances tecnologicos y normas que permiten la recuperacién en poco tiempo y en costes
razonables, siendo los ciclos de implantacion cada vez mas cortos (Tumbaco Mieles & Yépez
Manosalvas, 2009).

Planteamiento del Problema

Un bajo presupuesto asignado para tecnologia cuestiona que los servicios y por ende los
procesos que la empresa desarrolle para sus operaciones cuente con los recursos tecnoldgicos
adecuados, siendo de esta manera una limitacion de ellos.

Dentro del funcionamiento de la empresa se toma en cuenta el personal, parte esencial de
las operaciones por lo que el incumplimiento de las funciones que han sido asignadas a estos
provoca un retraso en el cumplimiento de los procesos esenciales.

Una administraciéon inadecuada de los problemas que se presenten en el entorno de la
empresa sea cual sea su indole, causa un total desconocimiento de los procesos que se deben

ejecutar para la mitigacion de dichos problemas.



Figura 1.

Diagrama de planteamiento de problema.
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Objetivos
Objetivo General
Diseniar un plan de continuidad del negocio en Industrias Karmat bajo los lineamientos de
la norma 1SO 22301 incorporando un repositorio digital.
Objetivos Especificos
. Establecer una linea de base de analisis de las politicas de continuidad del

negocio de la empresa.

. Realizar una evaluacién de riesgos tecnologicos del negocio.
. Disenar el plan de continuidad del negocio aplicando los lineamientos de la
norma ISO 22301.



. Divulgar el plan de continuidad a través de un sistema de gestion de
contenidos.

Alcance

El alcance del disefio del Plan de Contingencia en los procesos criticos para la continuidad
del negocio, con respecto a las areas principales de la empresa.

Una vez analizada el estado del arte de continuidad del negocio se genera documentacion
base en la cual se basa el desarrollo conociendo sus antecedentes.

Dentro del andlisis de riesgos tecnoldgicos del negocio se elabora un mapeo de riesgos
tecnologicos.

El plan de continuidad se detalla segiin los requisitos y los posibles riesgos que se puedan
presentar en la empresa.

Se incorpora un repositorio digital que estd a disposicion de los interesados de la
organizacion, que se almacenara de forma cronoldgica permitiendo un mejor uso del repositorio.

Para el desarrollo de este plan se abordaran los siguientes aspectos. Véase Figura 2



Figura 2.

Flujo del proyecto.
Detallar una linea de base de analisis de las politicas
Detallar las etapas y aspectos
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que los soporta para disefiar medidas li ]I]'L‘-dld’l“i prul‘ entivas que

oy - e by Fih ;
reventivas . . .

P permitan continuar brindando el
servicio.

Establecer los procedimientos a

seguir en la aplicacion del Plan de Divulgar el plan de continuidad del

Continuidad del Negocio (PCN) ' negocio a través de un repositorio
digital

Justificacion

En la Constitucion de la Republica consta que son deberes primordiales del estado

ecuatoriano el proteger a las personas, las colectividades y la naturaleza de los efectos negativos

Justificacion Social

causados por los desastres, ya sean estos de origen natural o antropico.

Se deben elaborar estrategias que prevengan que estas situaciones impacten negativamente

en la vida de las personas, para lo que se usan planes de prevencion del riesgo, mitigacion de

desastres,

recuperacion y mejoramiento de las condiciones sociales, economicas y ambientales,

para minimizar la vulnerabilidad.

El proposito de este proyecto es contar con un enfoque integral sobre el impacto que pueden

generar eventos antropicos, asi como también analizar el nivel de vulnerabilidad de la empresa
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Industrias Karmat. Ademas, se aprecia una vision integral de los posibles planes de accion de tal
manera que se contemple los elementos claves como son el andlisis de impacto de recuperacion
productiva basado en la norma ISO 22301 “Sistema de Gestion de la Continuidad del Negocio -
SGCN?”, los planes de minimizacién de impacto en los procesos criticos y el fortalecimiento de la
seguridad laboral, para asi no solo evitar pérdidas humanas, sino también las materiales y
economicas o situaciones que impidan el funcionamiento de la empresa.
Justificacion Tecnologica

El impacto tecnologico es innovador, ya que se usa un repositorio digital para resguardar
la informacion recabada del plan de continuidad del negocio, los nombres de los empleados clave
para implementar dichos planes y los datos de los clientes, proveedores, distribuidores y red
comercial de la empresa, asi se logra aplicar un conjunto de acciones, identificando a los
responsables de cada accion y los recursos necesarios.

Contexto

Este tema de investigacion pretende contextualizar los conocimientos establecidos en los
trabajos de investigacion de la Tabla 1.
Tabla 1.

Contextualizacion de trabajos de investigacion.

Trabajo de titulacion Enlace Aporte

Implementacidon de un Sistema de
Gestién de Continuidad de Negocio  http://hdl.handle.net/10347/17
alineado con la ISO 22301y laISO 853

Se usa la version mas actualizada de la
norma 1SO 22301:2019, en la cual se fija

nuevos tipos de documentos.

27031
Desarrollo del plan de continuidad o Se enfoca en un tipo de actividad
) https://repositorio.espe.edu.ec/

del negocio para la empresa ) diferente referente a la empresa ya que es
bitstream/21000/7421/1/T- )

EQUIVIDA S.A. para el periodo acerca de una empresa de prestacion de
ESPE-047538-AC.pdf o

2012-2015 comercializacion (venta de productos).




Sistema de gestion para la
continuidad del negocio que
garantice a la Cooperativa de
Ahorro y Crédito Atuntaqui Ltda.

Disefio de un plan de continuidad
del negocio en una constructora de
la ciudad de Medellin - Colombia
bajo la norma ISO 22301:2012

Anélisis y disefio de un plan de
contingencia de las aplicaciones y
redes que manejan las pymes en

casos de pandemias.

Disefio de un plan de continuidad
del negocio en el area de atencion

al cliente para la Cooperativa de

Ahorro y Crédito San Antonio Ltda.

basado en la Norma ISO
22301:2012

Politicas de buenas practicas,
relacionadas con la seguridad
informatica y la continuidad del

negocio, en el mall del centro

http://repositorio.utn.edu.ec/bi
tstream/123456789/1260/1/PG
%20337_PLAN%20DE%20C
ONTINUIDAD%20DE%20N
EGOCIO.pdf
https://repository.uniminuto.e
du/bitstream/handle/10656/56
87/TEGP_Cata%C3%BloTuri
anLuzMarleny 2015.pdf?sequ
ence=1&isAllowed=y
http://repositorio.ug.edu.ec/bit
stream/redug/49446/1/B-
CINT-PTG-
N.559%20Castro%20Guala%
20Ronald%20Leonel%20.pdf
http://repositorio.utn.edu.ec/bi
tstream/123456789/10633/2/0
4%20IND%20268%20TRAB
AJO%20GRADO.pdf

http://dspace.uniandes.edu.ec/
bitstream/123456789/4142/1/
PIUAMIE001-2016.pdf

Se aplica una norma de continuidad del
negocio bajo la ISO 22301 para cualquier

tipo de empresa.

Se utiliza la normativa para cada proceso
de la empresa como para cada evento que
se pueda presentar en una empresa de

comercializacion de productos.

Se desarrolla un analisis de toda la
infraestructura tecnoldgica de la
empresa, asi como la incorporacion de

los debidos procesos para su verificacion.

Se disefia un plan de continuidad del
negocio basado en los principales
servicios criticos y tecnoldgicos que la
empresa presente durante el proceso de

evaluacion.

Se aplica la norma I1SO 22301 para el
desarrollo y ejecucion, ademas de la
elaboracion de los diferentes planes que
conforman el plan de continuidad del

negocio.




CAPITULO I

1.1. Marco Tedrico

En este capitulo se incluyen definiciones y la linea investigativa en la que se desarrolla la
presente investigacion obteniendo un conocimiento claro de la continuidad del negocio sus
beneficios principales, tipos de planes y fases que lo comprenden, normas que se enfocan en la
gestion de la continuidad y herramientas de divulgacion para la presentacion de resultados.

Para el desarrollo de la investigacion, se us6 la metodologia Revision Sistematica de la
Literatura - SLR para el andlisis de las principales fuentes de informacion del presente estudio e
interpretacion de los resultados permitiendo la organizacion efectiva y alineada al punto del
estudio.

1.2. Metodologia SLR

Una revision sistematica de la literatura - SLR, es un método para identificar, analizar e
interpretar investigaciones relevantes en un campo en particular y ayuda en el proceso de revision
como lo indican (Webster & Watson, 2002) en su articulo "Analyzing the past to prepare for the
Sfuture: writing a literature review”. La revision de informacion permite la fundamentacion tedrica
del marco conceptual que argumenta sobre la continuidad del negocio.

1.2.1. Preguntas de investigacion

Con respecto a la unidad de andlisis, se desarrolld preguntas de investigacion que son la

base para el desarrollo y la formulacién de la busqueda de documentos como se muestra en la

Tabla 2.



Tabla 2.

Preguntas de Investigacion PI.

N° Preguntas de investigacion

1 ¢Qué es un plan de continuidad del negocio?

2 ¢Cuales son las normas ISO enfocadas en la continuidad del negocio?

3 ¢Cuales son los principales riesgos tecnologicos de la Gltima década en empresas comerciales en
Ecuador?

1.2.2. Busqueda de documentos

Dentro del proceso de busqueda de documentos se pudo concluir que en su mayoria la
informacion se encuentra en idioma inglés y la informacion en espafiol es mucho mas reducida,
por ende, se hizo uso de conectores booleanos (AND y OR), los términos usados son: business
continuity planning o su abreviacion BCP/PCN y la norma que se estudia es la NORMA ISO
22301, se establecen como principales bases de datos bibliograficos: ScienceDirect, Institute of
Electrical and Electronics Engineers (IEEE) y Google Scholar, definiendo el diagrama de
busqueda asi como se puede observar en la Figura 3.
Figura 3

Diagrama de busqueda.
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Tabla 3.

Documentos seleccionados.

Los 21 documentos seleccionados se detallan en la Tabla 3.

Cddigo Articulo

Autor

Cita

Al

A2

A3

A4

A5

A6

A7

A8

A9

Al0

Business Continuity Management Through
Stakeholders Collaboration and

Participation

Information Management Procedures for

Business Continuity Plan Maintenance

Why implement continuity plans in
Organizations? Approach of a prospective
study based on ITIL

Assessing the Business Continuity of a
healthcare organization through a data-

gathering modality approach

Business Continuity Plan: Examining of

Multi-Usable Framework

Investigating the influence of governance
determinants on reporting cybersecurity
incidents to police: Evidence from Canadian

organizations’ perspectives

Developing an Enterprise Continuity
Program

Business Continuity Planning: An Effective
Strategy During an Electronic Health

Record Downtime

Ecosystem-centric business continuity
planning (eco-centric BCP): A post
COVID19 new normal

Analysis of workload required for removal
of drifting pumice after a volcanic disaster

as an aspect of a port business continuity

Rozova D, Fuchs M

Aziz N, Jambari D,

Monica R, Henry Q, Estela
M, Washington F

Amara O, Kamissoko D,

Fijalkow Y, Benaben F

Fani S, Subriadi A

Agbodoh-Falschau K,
Ravaonorohanta B

Petrenko S

Roush K, Opsahl A, Parker
K, Davis J

Mukherjee M, Chatterjee R,
Khanna B, Dhillon P, Kumar
A, Bajwa S, Prakash A, Shaw
R

Asano T, Nagayama A

(Rozova & Fuchs,
2021)

(Aziz & Jambari,
2019)

(Monica et al., 2020)

(Amara et al., 2022)

(Fani & Subriadi,
2019)
(Agbodoh-
Falschau &
Ravaonorohanta,
2023)

(Petrenko, 2021)

(Roush et al., 2021)

(Mukherjee et al.,
2020)

(Asano &
Nagayama, 2021)
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All

Al2

Al3

Al4

Al5

Al6

Al7

Al8

Al9

A20

A21

plan: A case study of Kagoshima Port,

Japan

What is business continuity planning?

Essential tools and resources for business

continuity planning

FAMMOCN — Demonstration and
evaluation of a framework for the
multidisciplinary assessment of
organizational maturity on business
continuity

Business continuity management of small
and medium sized enterprises: Evidence
from Thailand

Plan de continuidad del negocio de acuerdo
a lanorma ISO 22301 de la empresa
Formica de Albal (Valencia)

Plan de continuidad de negocio en las
universidades

Modelo de Evaluacion de Gestion

de Continuidad del Negocio

basado en la norma ISO

22301:2012

Guias para la implementacién y auditoria de
planes de continuidad de negocio desde la
perspectiva de la norma I1SO 22301, BS
25999, NTC 5722 y las précticas
profesionales del DRIl y de ISACA

Business Continuity Planning: Increasing

Workplace Resilience to Disasters

Building adaptive business continuity plans:
Practical tips on how to inject adaptiveness
into continuity planning processes.

IT capability and organizational
performance: The roles of business process

agility and environmental factors

Phillips B, Landahl M

Brenda D. Phillips, Mark
Landahl

Russo N, Sao H, Reis L,

Silveira C

Kato M, Charoenrat T

Delfa Baena S

Canca Cuenca J

Lojan Granda E

Figueroa H, Salamanca M

Phillips D B, Landahi M

Hatton T, Brown C

Chen, Y., Wang, Y., Nevo,
S.,Jin, J., Wang, L., &
Chow, W. S.

(Phillips &
Landahl, 2021)
(Brenda D & Mark,
2021)

(Russo et al., 2022)

(Kato &
Charoenrat, 2018)

(Delfa Baena, 2022)

(Canca Cuenca, 2022)

(Lojan Granda, 2017)

(Figueroa &
Salamanca, 2013)

(Phillips D &
Landahi, 2021)

(Hatton & Brown,
2021)

(Chen et al., 2014)
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1.2.3. Seleccion de articulos

Para la seleccion de articulos se aplicaron criterios de inclusion y exclusion para los
documentos, para la inclusion se analizan: articulos relacionados con las areas de ingenieria,
tecnologia y auditoria, de referencia en idioma inglés; y se excluye todos los articulos relacionados
con BCM vy aquellos que no sean de revistas o congresos.

Muchos articulos estan relacionados con el BCP, por lo que se purgé datos logrando un
refinamiento sucesivamente al conjunto de articulos basado en la aplicacion de filtros.

Se aplico el primer filtro, el cual buscd que los titulos se vinculen con BCP de empresas
comerciales o departamentos T1, el segundo filtro realizé una eliminacién manual por esta razoéon
se consider6 todos los articulos que dentro del resumen o abstract presenten informacion relevante
acerca de la norma ISO 22301 en su version del afio 2019 y gestion de riesgos en empresas
pequefias y medianas (pymes) obteniendo de este modo la Tabla 3.

Tabla 4.

Listado de fuentes bibliogréaficas

Fuentes de busqueda Articulos encontrados  Filtro 1 Filtro 2 Articulos finales

ScienceDirect 36700 1543 255 10
IEEE 9 7 5 1
Google Scholar 13900 100 42 11

21

1.3. Continuidad del negocio
Las empresas deben estar preparadas para prevenir, protegerse y reaccionar ante incidentes
de seguridad que puedan afectarles y que podrian impactar en sus negocios (Instituto Nacional de

Ciberseguridad, 2020).
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La continuidad del negocio es aquel nivel la empresa se prepara para solventar y mantener
sus funciones criticas durante y después de un evento financiero, legal, tecnologico, de gestion
estratégica, accidente o desastre natural.

Considerandose que un evento es aquel suceso imprevisto que se genera de manera fortuita
y que causa cierta incidencia para el proceso.

Durante un evento ya sea de tipo: fallé de infraestructura o tiempo de inactividad genera
pérdidas; todas las pérdidas se deben a oportunidades pérdidas por parte de la organizacion ya sea
que los clientes no pueden acceder a un portal de compras ni los equipos de ventas no pueden
interactuar con el publico debido a los sistemas de CRM caidos, lo que genera grandes pérdidas
anuales que afectar el costo total de la pérdida y al beneficio neto de la empresa (Network
Coverage, 2021).

Dentro del estudio de (Hubbard, 2022; Shulmistra, 2022), el coste para este tipo de
interrupciones para las pequefias y medianas empresas (pymes), puede llegar a ser desde los $137
a $427 dolares por minuto, dicho valor afecta o no a la empresa dependiente de factores como:
mercado que se desarrolla, tamafo de la empresa y modelo de negocio, siendo estos costes mayores

anualmente como se ve en la Figura 4.
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Figura 4.

Coste promedio anual.

COSTES PROMEDIOS

9' ||=Ii||

&=

Coste promedio x hora de un fallo Coste promedio del tiempo de inactividad
de infraestructura aprox. no planificada de las aplicaciones aprox.
100 000 ddlares I 250 millones de délares y 2,5 mil

millones de dolares al afio

Fuente: (Xiang et al., 2023)

En el caso de que se suscite un hecho de cualquier indole se debe contar con politicas,
estrategias y mecanismos que regulen los procesos a ponerse en marcha, asi como establecer los
periodos de recuperacion minimo, motivos y retroalimentacion acerca del incidente una vez
superado.

Hay que valorar los principales servicios, la repercusion en caso de fallo en la organizacion,
y asi lograr la consolidacion de un plan que se enfoque en recuperar las funcionalidades mas

esenciales.

1.3.1. Definicion del plan de continuidad del negocio

En las organizaciones se ha aprovechado por mucho tiempo, pero en los ultimos afios ha
tenido un mayor impacto en las empresas internacionales, ya que por la aparicion del COVID-19
varias de ellas debieron adecuar o modificar sus procesos y considerar cual de ellos mas criticos.

El anélisis de los conceptos emitidos por los autores como instituciones se observa en la
Tabla 5, una definicion mas clara sobre el concepto de plan de continuidad del negocio (PCN) en

la investigacion.
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Tabla 5.

Definiciones plan de continuidad del negocio.

Autor Concepto Afio Pais
Es el conjunto de procedimientos que orientan a las
Superintendencia de Bancos  entidades a mantener su operatividad si ocurren 2021 Ecuador
interrupciones que afecten sus servicios.
Procedimientos documentados que guian a una
organizacion para responder, recuperarse, reanudar y Reino
Bevan Tony ) y o 2019 ]
restablecerse a un nivel de operacion predefinido tras una Unido
interrupcion.
Federal Financial )
o o Un plan escrito completo para mantener o reanudar el Estados
Institutions Examination ] ] » 2019 ]
] negocio en caso de una interrupcion. Unidos
Council IT
. . La documentacion de un conjunto predeterminado de
National Institute of ] ] o . i
instrucciones o procedimientos que describen como se
Standards and Technology - ] L ) Estados
sostendran los procesos de mision / negocio de una 2019 )
U.S. Department of L ] ) B Unidos
organizacion durante y después de una interrupcion
Commerce o
significativa.
Es un documento que consta de la informacion critica
que necesita una empresa para continuar operando
i durante un evento no planificado. EI BCP debe B
Martin Juan . . 2018 Espafia
establecer las funciones esenciales de la empresa,
identificar qué sistemas y procesos deben mantenerse y
detallar cémo mantenerlos.
) ) El plan de continuidad del negocio se centra en mantener
National Institute of L ) L Estados
los procesos de mision/negocio de una organizacion 2010 )
Standards and Technology Unidos

durante y después de una interrupcion.

Tomando estos conceptos se puede definir el plan de continuidad del negocio como un
documento que describe los procesos funcionales y operacionales de la empresa y fundamenta los
procedimientos como reglas especificas para cada interrupcion, mitigando las afectaciones

posibles dentro de la organizacion; dicho documento describe la informacion necesaria y

actualizada de manera clara y ordenada.
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1.3.2. Beneficios de un plan de continuidad del negocio

Identificar los activos y procesos criticos durante la operacion y la preparacion de medidas
preventivas y paliativas para cuando llegue el momento adecuado, garantizando asi el uso
adecuado de recursos como personal, material y tecnoldgico; y la continuidad del negocio.
Tabla 6.

Beneficios de un plan de negocio.

«
2
= £ @ <
— @ <= = T
'§ g é 'g g = ] "g S é §
= = = = = =
AUTOR « & = T o & T & T S o5 & 2
NS 5 < 0 O 0 = 8 = = & o S w g »
S £ 5 g8 § =2 5§48 £23 E =% 22 82 .5
= o= = < = = - = = O o=
O ¥ ¢ OO0 S S LE BEE = 0 $0 &g @ EH
(Xiang et al.,
X X X
2023)
(RESOLUCION
Nro. SB-2021- X X X X X X
2126,2021)
(Cappelo, 2020) x X X X X
(Bevan, 2019) X X X X
(Agility
X X X X X
Recovery, 2021)
(O’Neill, 2017) X X X X X
(Federal
Financial
Institutions
X X X X X X
Examination
Council’s
(FFIEC), 2023)
(De La Hoz
Suarez et al., X X X
2022)

16



Dentro del analisis de los beneficios que ofrece un plan de continuidad presentados
previamente en la Tabla 6 que enlista varios autores, quienes se enfocan en diferentes aspectos, los
mas relevantes se detallan a continuacion:

e Identificacion de riesgos: Conocer y estudiar los eventos que podrian perjudicar la
continuidad de las operaciones, considerando los riesgos financieros, humanos o
tecnologicos del negocio.

e Cultura organizacional: implementar una cultura de continuidad dentro de la
organizacion permitiendo una mejor gestion de la empresa y aplicar una politica de
continuidad del negocio.

e Satisfaccion del Cliente: Un adecuado manejo de las situaciones de emergencia sin
una afectacion notable de los servicios permitiendo que la satisfaccion del cliente
no se vea afectada de esta manera se cuenta con una imagen corporativa confiable.

e C(Confianza y tranquilidad: La generacion de confianza y tranquilidad de la
organizacion y junta directiva permite reforzar el liderazgo en la organizacion al
contar con un plan de continuidad del negocio para resolver problemas, eventos
disruptivos o emergencias, por lo que disminuye el estrés bajo presion.

e Ventaja competitiva: Varias empresas no cuentan con medios para el manejo de
disrupciones, un PCN! es una ventaja competitiva que obtiene beneficios ya sean

estos en corto plazo como es la continuidad de las operaciones frente a otra empresa

! Plan de continuidad del negocio.
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y; largo plazo como la generacion de reputacion que genera confianza en los
clientes y atrae a potenciales clientes.

e Evitar pérdidas financieras: Las pérdidas financieras son el resultado de una
interrupcion, como los fallos del sistema, la pérdida de energia y las filtraciones de
datos, que pueden tener un impacto negativo en el desarrollo de la organizacion, y
esos inconvenientes pueden mitigarse con un correcto proceso de gestion de esta

manera evitando o reduciendo el riesgo.

1.3.3. Tipos de plan de continuidad del negocio

Dado que los contextos en los que opera una empresa son muy variados y hay muchas
situaciones potenciales que puedan afectar a la continuidad de un negocio, existen diferentes planes
de continuidad que permiten preparar mas a la empresa. A continuacion, se detalla los tres tipos
principales en la Tabla 7.
Tabla 7.

Tipos de planes de continuidad

Tipos Definicion

Se enfoca en continuar con las operaciones en infraestructura fisica, tecnoldgica
Plan de continuidad del TIC, personal, enseres, sistemas de produccion e industriales; hasta que se logre
negocio o PCN una recuperacion en la empresa; dicho plan contara con informacion de cada

admbito contemplado.

Es parte de plan de continuidad del negocio, su principal diferencia con el PCN
Plan de continuidad TIC, plan  es que se enfoca en el area de TIC, permitiendo que se logré un mayor alcance
de contingencia TIC 0 PCTIC  en el &mbito tecnoldgico al contar con métodos especificos para el espacio

definido.

. Este plan tiene un menor nivel de profundizacion al momento del analisis y por
Plan de recuperacion ante

ende su enfoque es mas técnico, por lo que se enfoca en recuperar las
desastres 0 PRD

actividades después del desastre

Fuente: (Instituto Nacional de Ciberseguridad, 2020)
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1.3.4. Fases de un plan de continuidad del negocio
Desde el punto de vista (McFee, 2022), previo al proceso del plan de continuidad se debe

tomar en cuenta cuatro principios basicos que son:

(Conoce los productos y servicios clave para el éxito?
J (Qué actividades y recursos se necesitan para lograr el éxito? Incluye intangibles como
la reputacion en las redes sociales.
. (Qué podria perturbar su negocio y cuando? No se debe olvidar las disrupciones
provenientes de los clientes.
. (Como mantener la actividad durante las interrupciones?

Todas estas preguntas ayudan a conocer el desarrollo de la actividad del negocio,
permitiendo conocer anticipadamente y enfocada la optimizacion de recursos de esta, de modo que
en la Figura 5 se ve un analisis de una actividad de negocio normal contra una actividad priorizada
en la que las actividades se desarrollan de una manera mas ordenada y clara.

Figura 5.

Actividad de Negocio Normal vs Actividad de Negocio Priorizada.

ACTIVIDAD DE NEGOCIO NORMAL

FLUJO DE PROCESOS ’ > }

FUNCIONES SOPORTE
EVENTO DE INTERRUPCION DE NEGOCIO

FUNCIONES DE
SERVICIO Y
SOPORTE
PRIORIZADAS

NECESIDADES
DE LAS PARTES
INTERESADAS

ACTIVIDAD DE NEGOCIO PRIORIZADA

FLUJO DE PROCESOS VENTAS ’ FABRICACION ' INSTALACION ’ SERVICIO

FUNCIONES SOPORTE RN g FINANZAS  REGULATORIO m INSTALACIONES | COMPRAS

Fuente: (Bevan, 2019)
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Se establece ciertas estrategias que permiten que el proceso se ejecute correctamente y

cumpla con las siguientes cuestiones, las mismas que se contestaran durante el desarrollo del

proceso:

(Qué se va a documentar?

(Cuales serian los tiempos de ejecucion?
(Quién aprobara y lo supervisara?
(Quiénes serian los involucrados?

(Qué areas de la empresa le preocupan?

Para el desarrollo del plan de continuidad del negocio que permita la continuidad de los

procesos criticos de la organizacion se debe tomar en consideracion los siguientes pasos:

Analizar e identificar los recursos criticos en la organizacion estableciendo
prioridades dado el caso que se presente una interrupcion.

Establecer el disefio de una estrategia de continuidad de los servicios segun los
procesos, buscando reducir los impactos en los servicios criticos para lo que dicha
estrategia deber difundirse, aprobarse y respaldarse por los directivos de la
organizacion.

Elaborar pruebas de continuidad que permitan verificar y asegurar la recuperacion
segura, atendiendo y mitigando errores que puedan atentar la disponibilidad de las
operaciones.

Comunicar a la organizacion internamente sobre el plan de continuidad del
negocio y del andlisis de impacto del negocio para crear sensibilidad a los
miembros sobre la importancia de contar con dicho plan y garantizar un normal

funcionamiento.
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e (Capacitar al personal acerca del plan de continuidad y el analisis de impacto del
negocio, para que se generen roles y responsabilidades en incidentes y desastres,
por lo que hay que verificar y entrenar.

e Generar procedimientos para el control de cambios asegurando que el plan de

continuidad este actualizado y listo para afrontar posibles amenazas.

1.4. Normas aplicables

Con el constante cambio que se ha presentado desde el inicio del milenio, International
Organization for Standardization (ISO) cre6 un comité técnico el cual se encarga de desarrollar y
presentar estandares que se vinculan al area de seguridad social, entre los temas que se tratan son:
proteccion de la sociedad, respuesta a incidentes, emergencias ya sean estas de tipo humano
intencional o no intencional, desastres naturales y fallas técnicas.

Durante afios el comité técnico ha venido trabajando en varias normas que buscan
garantizar que las necesidades de los negocios como es la continuidad del negocio y la
funcionalidad de los procesos se puedan restaurar y asi evitar la pérdida de tiempo.

En la implementacion de normas se tiene la seguridad y fiabilidad de apoyar las politicas
publicas y su correcta legislacion, la capacidad de trabajar en conjunto a los productos y servicios
de la empresa, y una base sélida para las nuevas tecnologias y el mejoramiento de las buenas
practicas. Se han tomado en cuenta, a continuacion, analizaremos algunas de ellas:

1.4.1. Norma ISO 22313

Como se indica en (Estruga, 2021), la base del estdndar se orienta a las organizaciones para
la aplicacion de requisitos necesarios para implementar estrategias de continuidad y crear un

Sistema de Gestion de la Continuidad del Negocio (SGCN) efectivo. Por consiguiente, estd se
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adapta a las necesidades de la empresa y sirve para complementar la norma ISO 22301, esta norma
es la continuacion y evolucion del Standard BS 25999.

Para el desarrollo de las principales ventajas y desventajas se detalla a continuacion la Tabla

Tabla 8.

Ventajas y desventajas de la norma ISO 22313.

Ventajas Desventajas
Proporciona directrices basadas en buenas practicas No evalla la capacidad de una organizacion para
internacionales. cumplir las necesidades de continuidad del negocio.
Elabora un SGCN? basado en las necesidades y No considera las necesidades legales, reglamentarias o
requisitos propios de la empresa. necesidades de los clientes o terceros.

Es genérica y aplicable a cualquier tipo de

organizacion.

Fuente: (Servicio Ecuatoriano de Normalizacion - INEN, 2017)

Fases. La norma identifica las siguientes fases:
e (Contexto de la organizacion.
e Liderazgo.
¢ Planificacion.
e Apoyo.
e Operacion.
e Evaluacion del desempefio.

e Mejora.

2 Sistema de Gestion de la Continuidad del Negocio

22



1.4.2. Norma ISO 22317
Esta normativa ISO es una especificacion técnica disefiada para orientar, implementar y
mantener un BIA o analisis de impacto de negocio. Lo que ayuda a las organizaciones a generar
conocimiento sobre todos los procesos e identificar todos los requisitos que aseguren la
continuidad frente a cualquier situacion como lo indica (Estruga, 2021). La norma no permite que
las empresas puedan certificar el BIA, ya que se orienta simplemente a que el proceso se cumpla.
De esta forma se establece métodos, herramientas y técnicas que permiten que el proceso
para la generacion del BIA se cumpla de acuerdo con la norma establecida, ayudando a que los
requisitos tanto legales, regulatorios y contractuales aumenten la capacidad.
Esta norma detalla el proceso de elaboracion del BIA de la siguiente forma:
e Pre-requisitos.
e FElaboracion del BIA.
e Revision y seguimiento.
1.4.3. Norma ISO 22318
De acuerdo con (British Standards Institution - BSI Group, 2022b), la norma proporciona
informacion y orientacion necesaria para establecer un SGCN enfocado principalmente en el
suministro de productos y servicios que una empresa necesita tomando en cuenta el proceso de
cadena de suministros, ya que la produccion depende directamente de los insumos que disponga
la empresa.
Esta normativa ayuda a que las organizaciones tengan buenas practicas para minimizar el

impacto si falla la cadena de suministros y establece las pautas de recuperacion de la actividad.
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Ventajas y desventajas. Dentro de esta norma se logra un mayor nivel de satisfaccion de
los clientes y proveedores; lo que beneficia la reduccion de riesgos operacionales, y ayuda en el
mejoramiento de la gestion de las interrupciones.

Como principal desventaja no analiza otras areas que no se vinculen a las cadenas de
suministro dejando varias areas sin procedimientos de gestion que se pudiesen aplicar.

Fases.

e Analisis de la cadena de suministro.
e [Estrategias de gestion de los riesgos de la cadena de suministro.

e Gestion de la interrupcion de la cadena de suministro.

1.4.4. Norma ISO 22320

La norma internacional busca que las empresas, privada o ptblica, mejoren su capacidad
de respuesta ante las posibles emergencias, sin importar la dimension que se presente; ya sea este
local o supranacional, asi se garantiza que la gestion de las emergencias se aplique segun buenas
practicas.

Ademas, la aplicacion de mando y control dentro de las estructuras organizativas y
procedimientos ayuda a la toma de decisiones, trazabilidad y adecuada gestion de la informacion
entre las diferentes organizaciones implicadas el proceso.

Dentro de este ambito se puede determinar seglin la Tabla 9.
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Tabla 9.

Ventajas y desventajas de la norma ISO 22320.

Ventajas Desventajas
Establece una estructura, un proceso de mando y control. Tiene como finalidad el ciudadano.
Define los procesos de gestion de la informacion operativa. Se ejecuta en planes o siniestros naturales.

Establece requisitos de cooperacion y coordinacién de las
distintas organizaciones implicadas.
Avyuda a garantizar la informacidn oportuna, relevante, precisa 'y

operaciones por procesos.

Fases. Entre las fases que se encuentran en la norma, se ejecutan las siguientes actividades:
e Sistema de comando y control.
e Coordinacion interna: Sistema de comando incidente.
¢ Coordinacion interinstitucional: mando conjunto.

1.4.5. Norma ISO 22398

Como lo explica (Estruga, 2021), es un estdndar internacional que recoge las buenas
practicas y directrices para la mejora de los programas de ejercicios de cualquier organizacion. De
esta manera se enfoca en identificar las posibles deficiencias y buscar estrategias de mejora y
recuperacion, asegurando la continuidad del negocio.

Es aplicable a todas las organizaciones, independientemente del tipo, tamafio o naturaleza,
ya sea privada o publica. La orientacion puede ser adaptada a las necesidades, objetivos, recursos
y restricciones de la organizacion.

Puede ser utilizado por cualquier persona con la responsabilidad de garantizar la
competencia del personal de la organizacion, en particular los lideres de la organizacion, y aquellos

responsables de la gestion de los programas de ejercicios y los planes de ejercicio.
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1.4.6. Norma ISO 22399
Esta norma se enfoca en el codigo de practica relacionada con la continuidad del negocio
para las empresas que desarrollan su propio criterio de desempeio especifico, lo que aprueba

preparar los incidentes enfocada a la continuidad operacional y medir la capacidad de recuperacion
que la empresa puede tener.

Se puede determinar segun la Tabla 10.
Tabla 10.

Ventajas y desventajas de la norma 1SO 22399.

Ventajas Desventajas
Permite desarrollar sus propios criterios de accién especificos Se enfoca en la prevencién o preparacion ante
para la preparacién de antecedentes tanto en incidentes y una incidencia.
continuidad operacional. Se requiere de mayor esfuerzo en la
Disefio de un sistema de gestién de manera adecuado. planificacién y en el control de los procesos.

Provee una base de conocimiento, desarrollo y aplicacién de la
continuidad de las operaciones lo que permite a la empresa

medir una resiliencia de manera consistente y reconocida.

Fases. Las fases que se pueden encontrar dentro de este marco de desarrollo son:
e Definir el marco de trabajo.
e Analisis de impacto de negocio.
e Enfoque de disefio de plan.
e Entrega del plan.
e Pruebas del plan.

e Mantenimiento del plan.
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1.4.7. Norma ISO 22301

Es un estandar internacional vinculado a la continuidad del negocio, la cual se basaba en
la norma britanica BS 25999 proporcionando una linea base que gestionan las operaciones del
negocio basandose en el supuesto caso de producirse una irrupcion o un desastre, logrando medidas
que permitan la continuidad del negocio (Bevan, 2019).

La empresa mantiene medidas o politicas que atentien las interrupciones, apoyando a la
empresa a comprender la magnitud y el tipo de impacto que se genera segin la amplitud definida
para la necesidad o irrupcion.

Entre las principales clausulas que se pueden tomar en cuenta para el desarrollo del plan
de continuidad, se puede observar la Tabla 11:

Tabla 11.

Fases del plan de continuidad del negocio.

Clausula Descripcién Observacion

Alcance del BCP.

Determinacion del Definir las areas.

alcance. Determinar el qué y cémo se desea lograr el

Politica y objetivos. o
cumplimiento de las metas.

Analisis de la Recopilacion de la situacion

Informacion relevante y actualizada.
actual.

organizacion.
Analisis de impacto del negocio
(BIA).

Analisis de riesgo.

Definir los procesos criticos.

Definir los activos criticos.

Determinacion de ) o ] )
] Estrategias de continuidad de Determinar las estrategias y planes ante
estrategias y planes de ] o
negocio. incidentes.

continuidad.

Prueba, mantenimiento y
revision.
Capacitacion y

concienciacion.

Planes de pruebay revision.
Plan de mantenimiento.
Plan de capacitacion y

concientizacion.

Detallar actividades a ejecutarse y responsables.
Determinar la periodicidad de las revisiones.
Describir las necesidades sobre la capacitacion

al personal.

Fuente: (Zapata Vasquez, 2020)
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Una vez descritas varias normas internacionales relacionadas con la continuidad de
negocio, en la Tabla 12 se trabajé un cuadro comparativo con parametros técnicos para seleccionar
la norma a trabajarse.

Tabla 12.

Cuadro comparativo de parametros técnicos de las normas internacionales.

© 5 3 8§ 8 8 8
NORMA TECNICA/ PARAMETROS § § § § § § g

2 2 3 8 3 8 38

Ciclo PDCA X X X
Alcance X X X
Referencia X X X X
Términos y definiciones X X X X
Sistema de Gestidn de Continuidad del negocio X X X
Liderazgo X X X X X
Planificacion X X X X X X
Riesgo X X X
BIA X X X X
Soporte X X X X
Operacién X X X X X
Identificacion de recursos X X X X X
Roles y responsabilidades X X X
Plan de Continuidad X X X
Evaluacion X X X X
Pruebas X X X X X
Auditoria X X X X
Mejora Continua X X X X X

En base a la tabla anterior, se obtiene que las normas ISO 22399, 22313 y 22398 pueden
ser usadas como complementos para la implementacion de la norma ISO22301; la norma ISO
22318 y 22320 son aplicables en diferentes campos de accion y la norma ISO 22317 solo trabaja

con uno de los elementos considerados dentro de la norma ISO 22301.
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La norma ISO 22301 cumple con los pardmetros técnicos analizados, permitiendo aplicar
cada fase para desarrollar un plan continuidad del negocio, ya que considera todos los servicios,
activos y procesos que la organizacion desarrolla para generar valor de los productos.

Ademas, provee un marco referencial en términos de recuperacion ante desastres y asegura
que la organizacion cuente con los procesos y procedimientos correctos para restaurar los datos
criticos de los clientes (British Standards Institution - BSI Group, 2019), en la identificacion de
amenazas potenciales y sus posibles impactos para la organizacion (International Dynamic
Advisors - INTEDYA, 2020).

Dentro de la norma ISO 22301:2019 se encuentran 10 clausulas principales, los mismos
que instauran condiciones y sus respectivas medidas para su cumplimiento, ademas de coémo
gestionar la continuidad de las operaciones y funciones dentro de la organizacion.

A continuacidn, se aprecia como esta organizada la norma (Bevan, 2019).

e Alcance: dentro de la primera cldusula se determina el proposito y requisitos que la
organizacion debe tener para que se encuentre “conforme” la norma y la certificacion.
e Referencias normativas: se establece antecedentes referentes a normas vinculadas a

determinar si la organizacion cumple o no con la norma ISO 22301:2019.

e Términos y condiciones: la clausula establece cerca de 31 términos y definiciones

propias de la norma ISO 22301, de acuerdo con la siguiente tabla, véase Tabla 13:
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Tabla 13.

Términos y definiciones de la norma 1SO 22301

Términos Definicién

Continuidad de negocio Capacidad de una organizacién para continuar la entrega de productos o
servicios a niveles predefinidos y aceptables tras una interrupcion.

Plan de continuidad del negocio Procedimientos documentados que guian a una organizacion para responder,
recuperarse, reanudar y restablecerse a un nivel de operacion predefinido tras
una interrupcion.

Periodo maximo tolerable de Tiempo para que los impactos adversos, que pueden surgir como resultado de

interrupcion (MTPD) no proporcionar un producto/servicio o realizar una actividad, se vuelvan
inaceptables.

Requisitos minimos de Nivel minimo de servicios y /o productos aceptables para una organizacion

continuidad de negocio (MBCO)  con el fin de lograr sus objetivos comerciales durante una interrupcion.

Objetivo de punto de Punto en el que la informacion utilizada por una actividad puede
recuperacion (RPO) restaurarse para permitir que la actividad se reanude.

Objetivo de tiempo de Periodo de tiempo tras un incidente dentro del cual se reanuda un producto,
recuperacion (RTO) servicio o actividad o se recuperan recursos.

Fuente: (International Organization for Standardization - ISO, 2019)

e Contexto de la organizacion: se realiza un andlisis propio del negocio para generar un
conocimiento acerca de servicios y productos que la empresa tiene, se aplica la encuesta y
entrevista para conocer los siguientes aspectos de la organizacion.

o Contexto interno: Para tener una idea sobre los problemas internos se debe
considerar: madurez, cultura organizacional, dependencia, gestion, tamafo y
madurez de los recursos, coherencia y equipo.

o Contexto externo: Se debe efectuar un analisis acerca de los aspectos externos con
el que se relaciona la empresa como son: propietarios/accionistas, proveedores,
reguladores/organismos de control, factores econdmicos/politicos, dependencias,

consideraciones ambientales y clientes.
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o Partes interesadas: Se debe considerar a todas las personas afectadas por su SGCN.
Dentro del andlisis exhaustivo se procesan los problemas internos y externos,
pueden extenderse al publico y al medioambiente, segiin su negocio.

Legal y regulatorio: Identificar y mantener actualizado de acuerdo con los requisitos
legales y reglamentarios afines con la continuidad de sus productos y servicios, actividades
y recursos a implementar y mantener su SGCN.

Liderazgo: se refiere a una participacion del proceso de establecimiento, implementacion
y disposicion de los recursos, por lo que la gerencia es la principal implicada dentro de la
quinta clausula.

Para generar politicas de continuidad de negocio es imprescindible definir roles y
responsabilidades alineadas con una direccion estratégica a los procesos comerciales y
recursos. De igual manera, se busca que se logren subpoliticas que permitan cubrir procesos
y actividades prioritarias.

Planificacion: dentro de esta se toma como precedente el contexto de la organizacion y el
alcance del SGCN, buscando determinar los riesgos y oportunidades para lo que se aborda
prevenir o reducir los efectos no deseados y lograr una mejora continua.

Los principales hitos que se pueden encontrar dentro de esta etapa se pueden

conocer durante esta fase, véase la Tabla 14.
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Tabla 14.

Fases de planificacion.

Gestidn de riesgos y Objetivos de continuidad de Consecucién de
Cambios en el SGCN
oportunidades negocio objetivos
Identificar acciones para  Ser consistentes con la politica  Que debe hacerse El propésito del cambio y
abordar riesgos y de continuidad de negocio. Los recursos sus posibles
oportunidades. necesarios consecuencias.
Ser medibles.
Implementar las Quién es responsable La integridad del SGCN
acciones Tener en cuenta los requisitos
aplicables La fecha de La disponibilidad de
Evaluar la efectividad de consecucion. recursos.
estas acciones Estar comunicados. Como se evallan los
resultados La reasignacion de
Estar controlados y responsabilidades y
actualizados segun autoridades.
corresponda.

Fuente: (Programa de las Naciones Unidas para el Desarrollo - PNUD & Ministerio de Industria Comercio y

Mipymes - MICM, 2020)

e Soporte: se describe a los recursos de personal, de infraestructura y medioambientales
(recursos fisicos, materiales, herramientas, etc.), no solamente se toman en cuenta los
internos sino también los externos tanto de proveedores como socios.

Un recurso para ser usado dentro del SGCN debe cumplir con lo siguiente:
o Ser capaz si este se refiere a equipo o infraestructura.
o En el caso de ser recurso humano este debe ser competente.
o Y siel caso fuese referente a suministros deben ser suficientes.

e Operacion: este paso se debe ejercer una vez finalizado las cldusulas de planificacion y
evaluacion de riesgos, ya que se implementa y se controla las acciones y procesos

previamente identificados.
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Se definen un responsable que garantizard la identificacion sistematica de los
riesgos, ejercer una comunicacion efectiva del conjunto de actividades para la gestion de
riesgos, asignacion clara de responsabilidad y de recursos en el momento adecuado y una
evaluacion rutinaria que colabora con la eficacia de la gestion de los riesgos.

e Evaluacion del desempeiio: toda organizacion debe establecer parametros referenciales
que le permitan conocer los resultados previstos de los procesos. Dicho proceso se puede
representar en la Figura 6.

Figura 6.

Proceso de evaluacion del desempefio

Seguimiento,
medicion, Programa de
analisis y auditorias
evaluacion internas

Auditoria Revision por
interna la direccion

Fuente: (Bevan, 2019)

e Mejora: el proceso de implementacion busca que la organizacion tenga las herramientas
de responder una disrupcion de manera oportuna y completamente calificada para los
productos y servicios para un nivel definitivo hasta lograr una normalidad operativa. Se
determina las oportunidades que permitan la mejora e implementacion de acciones.

Para la evaluacion de la gestion de continuidad del negocio, se contemplard una evaluacion
que permita conocer el estado inicial para cumplir las clausulas en la norma ISO 22301, para lo

que se analizan estos puntos a considerarse criterios de valoracion. Véase Tabla 15.
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Tabla 15.

Criterios de valoracion.

Descripcion Ponderacion

Calificacion

La organizacion no cumple con los criterios definidos en la norma 1SO

22301. Es necesario definir una metodologia de trabajo para iniciar con el Entre0y 1
SGCN.

La organizacién acata algunos de los criterios preliminares de un SGCN,

sin embargo, ain no cumple con las exigencias minimas determinadasenla Entre 1,1y 2
norma ISO 22301.

La organizacién ha definido los aspectos y criterios principales de un

SGCN, basandose en los requerimientos de la norma 1ISO 22301. Cuenta Entre 2,1y 3
con un contingente bésico para responder posibles eventualidades.

El SGCN cumple con los requerimientos de la norma ISO 22301, esto

permite iniciar con la certificacién a mediano plazo. Entre 3.1y 4
La organizacién tiene un SGCN completo, en el que se han considerado los

requisitos de la norma ISO 22301 en su totalidad. Se evidencia el apoyode  Entre4,1y5

los directivos por lo que se puede certificar a la empresa a corto plazo.

En preparacion

Basico

Establecido

Administrado

Optimizado

1.5. Modelo PDCA (PLAN-DO-CHECK-ACT) o PHVA (PLANEAR-HACER-

VERIFICAR-ACTUAR)

Segun (Pinto et al., 2022), la norma ISO 22301 trabaja con el modelo PDCA o también

conocido como circulo Deming o Shewhart, el cual fue disefiado por Walter Shewart; presenta 4

fases muy bien marcadas permitiendo que el ciclo pueda ser aplicado; ya sea a un todo o de manera

especifica a cada elemento, logrando una mejora continua.

Cuando se aplica el modelo durante la implementacién, si los resultados no son los

esperados, se realiza una nueva evaluacion y se reinicia el ciclo para el proceso, para que se pueda

trabajar en el mejoramiento continuo de empresas o proyectos.

El ciclo es circular como se observa en la Figura 7.
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Figura 7.

PHVA modelo 1SO 22301

NECESIDADES DE
LAS PARTES
INTERESADAS
CUMPLIDAS

NECESIDADES DE
LAS PARTES
INTERESADAS

REQUISITOS Y
EXPECTATIVAS
SGCN

CONTINUIDAD DE
NEGOCIO

Fuente:(International Organization for Standardization - ISO, 2019)

Al tener un desarrollo circular cada fase permite una interaccion con la anterior
obteniendo resultados que alimenta a la préxima, a continuacion, se presenta dentro de la Tabla
16 un analisis de cada una de ellas.

Tabla 16.

Fases del PDCA

Fase Descripcion

I: Plan Se establecen politicas, objetivos, metas, controles, procesos y procedimientos directamente con
los implicados en cada proceso y las personas participan informando sobre los problemas
presentados y los retos diarios, asi como de esta forma se genera investigacion y recopilacion de
datos enfocados en la busqueda de una solucion.

I: Do Se trabaja medidas que permitan solventar los problemas anteriormente definidos en la

planificacién, para dichas soluciones se busca la aplicacién de politicas.
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I11: Check Analisis de valoracién de los resultados obtenidos una vez aplicada la fase anterior obteniendo
datos que permitiran conocer la eficiencia de los procesos anteriormente definidos.
IV: Act Se archivan los resultados obtenidos y se busca ejecutar medidas correctivas con los resultados

anteriores y lograr una correcta revision de la gestion.

Fuente: (Saxena & Srinivas Rao, 2019)

(Lampe, 2020) refiere esto, la norma ISO 22301 nos da una vision particular sobre la
gestion de riesgos, caracterizada por su amplio desarrollo en temas como analisis de impacto en
el negocio, estrategias de continuidad del negocio, soluciones y evaluacion de riesgos.

1.6. Analisis BIA o Business Impact Analysis

Un BIA de acuerdo con (International Organization for Standardization - ISO, 2019), es un
proceso de andlisis del impacto en el tiempo de una interrupcion en la organizacion, por este motivo
es fundamental dentro del PCN.

Como se menciona, se analiza los procesos misionales y servicios de la empresa para
garantizar una métrica de la magnitud del impacto operacional o financiero durante la incidencia
en el proceso.

Por ende, el analisis de impacto al negocio debe cumplir ciertos requerimientos:

o Conocer las funciones y procesos que permitan la supervivencia de la empresa al
momento que se ejecute la interrupcion, analizando los procesos claves para que la
operacion se inicie dandole mayor prioridad posible, frente a aquellos que tenga
una menor prioridad.

o Realizar una verificacion de los posibles efectos negativos ya sea de operacion o
econdémico conociendo lo que una interrupcion puede provocar en los procesos de

alta prioridad.
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o Estimar los tiempos de recuperacion considerando las posibles afectaciones que se
produzcan en el proceso de alta prioridad para el correcto funcionamiento de la
organizacion.

Por ende, la fase entrega un documento que detallada las funciones y los procesos que se
consideren criticos, tomando en cuenta la informacion basica, recursos requeridos y tiempos de
recuperacion (Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC &
Vive Digital Colombia, 2015).

Figura 8.

Proceso del andlisis de impacto del negocio.

TIEMPO DE MAXIMO TOLERABLE
DE CAIDA

NIVELES MINIMOS DE RECUPE-

RACION DE SERVICIO R L

DEPENDENCIA DE OTROS PROCESOS

O PROVEEDORES

GRADO DE DEPENDENCIA DE LA AC-

TUALIDAD DE LOS DATOS RPO

Fuente: (Instituto Nacional de Ciberseguridad, 2020)

En la Figura 8 se observan los procesos del analisis de impacto del negocio, asi se obtiene
un proceso que permite generar un marco de referencia de los principales riesgos que se puedan
generar y sus posibles impactos, las operaciones criticas para priorizar los procesos de

recuperacion, asi se usa un esquema de valoracion visualizado en la siguiente Tabla 17.
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Tabla 17.

Valoracion del impacto.

Valoracién Descripcién
A Proceso critico para el negocio, no es posible realizar la funcion sefialada.
B Proceso no critico para el negocio, pero forma parte integral de este.
C Proceso no critico y no forma parte integral del negocio

En el analisis se considera la priorizacion en la recuperacion de los procesos, en los que se
desarrolla el analisis BIA, que pueden evaluarse segun la Tabla 18.
Tabla 18.

Valoracién priorizacion de recuperacion de procesos.

Prioridad de recuperacion MTD en dias MTD en horas
1 05-1 12 -24
2 1-2 24 - 48
3 2-3 48 -T2
4 3-4 72 - 96

1.7. Metodologia de Analisis y Gestion de Riesgos
La parte esencial dentro del proceso de seguridad es aplicar el andlisis y la gestion de
riesgos por esta razon se debe mantener actualizado, ya que permite tener un mantenimiento
controlando, una reduccion en el nivel de los riesgos aceptados, estableciendo un equilibrio entre

los datos y los tratamientos (Maldonado Marifio, 2013).
Por lo que el estudio de una metodologia de analisis y gestion de riesgos permite que se
aplique un proceso sistematico, estableciendo procedimientos que ayudan a estimar la magnitud
de riesgos que la organizacion puede tener, de esta manera se selecciona e implanta el salvaguardar

y controlar riesgos identificados.
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1.7.1. Metodologia MAGERIT

MAGERIT (Metodologia de Analisis y Gestion de Riesgo de Sistemas de la Informacion)
es una metodologia que toma como referencia los criterios del Information Technologies Security
Evaluation Criteria (ITSEC), la metodologia se relaciona con la generalizacion del uso de las
tecnologias de la informacion, por ende, analiza el impacto que se puede presentar en la
organizacion (Allaico Chimborazo, 2021).

Fases. La metodologia como se observa en la Figura 9 se divide en cinco pasos, los cuales
son: determinacion de activos donde se realiza un reconocimiento de los insumos y personal;
determinacion de las amenazas conoce las dimensiones de la organizacion como son:
confidencialidad, trazabilidad, integridad, autenticidad y disponibilidad, asi como el realizar la
determinacion de riesgo y salvaguardas de esta manera se logra determinar el riesgo residual.
Figura 9.

Fases metodologia MAGERIT.

DETERMINAR LOS

1. ACTIVOS

DETERMINAR LAS

2. AMENAZAS

DETERMINAR EL
3. RIESGO
DETERMINAR LAS
4. SALVAGUARDAS

; DETERMINAR EL RIESGO

~" RESIDUAL

Fuente: (Avila Torres & Cuenca Tapia, 2021)



1.7.2. Metodologia OCTAVE

Segun (Pacheco Fernandez et al., 2021), OCTAVE (Operationally Critical Threat Asset,
and Vulnerability Evaluation) es una metodologia de evaluacion de riesgos desarrollada por el
Software Engineering Institute (SEI) en Estados Unidos, que busca cubrir los riesgos
operacionales y practicas de seguridad. Se implementa para organizaciones que superan los 300
empleados.

Fases. Los procesos y actividades elaboran una vista detallada de las necesidades de
seguridad de una organizacion. Su objetivo se enfoca al riesgo y no se basa en la tecnologia, las

cuatro fases ayudan en el desarrollo de la metodologia se representa en la Figura 10.

Figura 10.

Fases metodologia OCTAVE.

™ CREAR PERFILES DE
¥ AMENAZAS BASADOS

= ENACTIVOS

Activos

Amenazas

Practicas actuales

Vulnerabilidades de la organizacion
Requerimientos de seguridad k2

e, DESARROLLAR
% ESTRATEGIAS Y PLANES
§ DE SEGURIDAD

PREPARACION

IDENTIFICACION DE
INFRAESTRUCTURA

VYULNERABLE

Riesgos
Estrategia de proteccion

Planes de mitigacion

Fuente: (Pacheco Fernandez et al., 2021)

En la preparacion se organiza los detalles que se van a trabajar, en la fase 1 permite

desarrollar los perfiles de las amenazas que se basan en los activos: identificando bienes, amenazas,
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practicas, vulnerabilidades y recursos de seguridad. La fase 2 identifica las vulnerabilidades en la
infraestructura, busca los principales componentes y con ello sus vulnerabilidades técnicas vy,
finalmente la fase 3 ayuda a desarrollar estrategias y planes de seguridad que se basan en los
riesgos, la estrategia de la proteccion y los planes de mitigacion.

1.7.3. Metodologia CRAMM

De acuerdo con la opinidn de (Crespo Martinez & Cordero Torres, 2015), CRAMM (CCTA
Risk Analysis and Management Method) es una metodologia destinada a proteger la
confidencialidad, integridad y disponibilidad de un sistema de informacién y sus activos; ademas
busca el andlisis y la gestion de riesgos la cual puede ser aplicable en todo tipo de sistemas y redes
de informacién en la etapa de estudio de factibilidad; donde el alto nivel del riesgo puede ser
requerido para identificar los requisitos de seguridad general, la contingencia y los costos
asociados de las distintas opciones.

Fases. Durante la fase 1 se busca recoger y definir los objetivos de seguridad, en la fase 2
se realiza andlisis de riesgos y su identificacion y en la fase 3 se realiza una identificacion y
seleccion de medidas de seguridad para lo cual CRAMM proporciona una libreria con acerca 3000

medidas de seguridad, se puede ver todo este proceso en la Figura 11.
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Figura 11.

Fases metodologia CRAMM.

VULNERABILIDADES

|

ANALISIS
BIENES RIESGOS AMENAZAS
CONTRAMEDIDAS 1
EJECUCION GESTION

AUDITORIA

Fuente: (Sanchez Contreras, 2015)

1.7.4. Metodologia MEHARI

La metodologia de analisis y gestion de riesgos MEHARI (Método Armonizado de Andlisis

de Riesgos) desarrollada por Club de la Sécurité de I’Information Frangais (CLUSIF) en 1995 y

deriva de las metodologias previas Melissa y Marion (Huerta, 2012), proporciona una guia de

implantacién de la seguridad de la entidad en el &rea de seguridad informaética.

Fases. La metodologia consta de tres fases: valoracion de los riesgos en la que se

identifican se estima y evaltia los riesgos; tratamiento de los riesgos descritos y gestion de los

riesgos para lo que se aplican planes de accion, implementacion y monitoreo y revision, véase la

Figura 12.
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Figura 12.

Fases metodologia MEHARI

VALORACION DEL RIESGO

’ ’ , \
IDENTIFICACIO ESTIMACION EVALUACION

(SON ACEPTABLES?

<CUALES SON LOS RIESGOS? +QUE TAN GRAVES SON?

TRATAMIENTO DEL RIESGO

GESTION DEL RIESGO

MONITOREO
Y REVISION

PLAN DE A
ACCION IMPLEMENTACION

Fuente: (Cardinault, 2018; Marcillo Baque, 2017)

Dentro del proceso de investigacion de las metodologias de Analisis y Gestion de Riesgos
se elabora una tabla comparativa que contiene parametros de evaluacién que permitio la seleccion
de la metodologia a trabajarse, como se detalla en la Tabla 19.

Tabla 19.

Tabla comparativa de los parametros de las metodologias para el Anélisis y Gestion de Riesgos.

Tipo de . -
po C Activo Amenaza Vulnerabilidad  Salvaguarda
analisis
8
8’ o o — - -lg — - -lg [ - -lg — - ag
<} S £ 53 E 5 8 E ©s58 38 E @85 8 E
° = £ EE 5 T ES8 5 T ES 5 © EB 5 T
< = g 2 D g L D g 2 D g 2 D
= 5 S ce5s § g g e5s 8 g€ &
O
@) o DL. o E o E o DL.
Los riesgos se
estiman e
MAGERIT X X X X X X X X .
interpretan los
resultados
Se desarrolla
OCTAVE X X X X X estrategias,
planes y una
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lista de
acciones

CRAMM Opcional X X X X No se analiza

Retencién,
reduccion de
riesgos, asi
como evitary
transferir el
mismo

MEHARI X X X X X X

La Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
(MAGERIT), es una metodologia de caracter publico, es decir, su uso es libre y no se requiere
autorizacion previa del mismo, estd enfocado en el andlisis y gestion de los riesgos permitiendo
adaptarse a cualquier tipo de organizacidn, sistemas informaticos y servicios tecnoldgicos.

Dentro de las etapas que se desarrollan para el proceso de metodologia de MAGERIT
tenemos:

e Andlisis de riesgos.

e (aracterizacion de los activos.

e (aracterizacion de las amenazas.
e C(Caracterizacion de salvaguardas.
e Estimacion del estado del riesgo.
e Gestion de los riesgos.

Para la correcta implementacién se debe considerar el manejo de una herramienta que
permite automatizar el proceso de analisis de riesgos como es el Entorno de Analisis de
Riesgos/Procedimiento Informatico — Logico para el Andlisis de Riesgos o sus siglas EAR/PILAR.

Como lo indica (Ministerio de Hacienda y Administracion Publicas, 2012) es una

herramienta que apoya el proceso de gestion de riesgos de los sistemas de informacion en largos
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periodos para lo cual se basa en la metodologia MAGERIT RA/RM, permitiendo que esta vaya
cambiando de acuerdo con la mejora de las salvaguardas que se implementen como son:
e Analisis y gestion de riesgos tanto cuantitativa o cualitativamente.
e Andlisis cuantitativo o cualitativo de impacto en la organizacién, asi como la
continuidad de las operaciones.

Entre los beneficios que se podrian detallar seria:

o Es intuitivo.
o Proporciona la ejecucion de célculos rapidos.
o Genera reportes de texto y graficos.

1.8. Riesgos Tecnologicos

De acuerdo con la (Real Academia Espafiola - RAE, 2023), se considera como riesgo a
toda contingencia o proximidad de un dafio, de esta manera se podria definir que es todo aquello
que puede producir ciertos fallos o problemas y que genere una vulnerabilidad.

Tomando en cuenta que el término tecnologico hace referencia a todo el ambito de
tecnologia, para dicho proceso se analiza todas las operaciones que tienen una automatizacién en
parte de sus actividades o toda la actividad al aplicar medios tecnoldgicos ayudando a la reduccion
de costos de recursos fisicos, estructurales y humanos (Agbodoh-Falschau & Ravaonorohanta,
2023).

Todos los sistemas actualmente tecnologicos permiten que se realicen consultas en tiempo
real de informacion, la gestion de actividades y tareas, ademds de manejar la informacion
financiera e interacciones con entidades publicas (IESS, SRI, etc.), como privadas (bancos)

asociados a la misma.
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Debe considerarse que todo uso de tecnologia es ventajoso, ya que aprovecha la mayor
capacidad que pueda ofrecer la empresa, y una incorrecta implementacion pueden provocar que
esta sea considerada una pérdida y no contribuya a la continuidad del negocio.

Para lo cual se definiran dos tipos de riesgos que son:

e Riesgos internos: ponen en peligro la conservacion de la informacion y la
comunicacion entre las areas de la empresa a nivel interno, para lo que se
evaluaran los activos y se definirdn claramente si esa informacion se mantendra
en la empresa o se necesitaran medios digitales externos para conservarlo.

e Riesgos externos: se considera externos a los servicios suministrados por
proveedores externos a la empresa, como servicio de internet, gestion de
informacion, etc. Su nivel de criticidad serd mayor y se debera llevar de otra
manera, ya que varios de estos contintian a otros servicios.

En un principio los factores de riesgo estaban asociados principalmente a contingencias de
caracter natural y tecnoldgico, pero las consecuencias derivadas de sucesos como el terrorismo, la
inestabilidad politica, las pandemias, la pérdida de empleados claves y el ciberterrorismo han
mostrado la necesidad de incorporar nuevas amenazas en la continuidad de negocio. Para
garantizar la continuidad de las operaciones ante un escenario cada vez mas dindmico en el tipo
de riesgos al que se expone.

Segtin (British Standards Institution - BSI Group, 2022b), las fallas debido a problemas
derivados del nuevo modo de trabajo se encuentran en el primer lugar, le siguen los incidentes de
seguridad; en el 2021, las interrupciones de TI y telecomunicaciones se encuentran en tercer lugar,
se puede tener mds informacion, en la Tabla. 20, se presentan los resultados completos de la

encuesta tanto para el afio 2021.
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Tabla 20.

Frecuencia que se han producido los sucesos y niveles de impacto afio 2021.

Indice de
Evento Frecuencia Impacto .
riesgo

(Problemas derivados del) trabajo a distancia/nuevo entorno de trabajo 11.4 2.1 243
Incidente de seguridad (dafios personales, victimas mortales, dafios 28 o 145
peligrosos, incidente notificable)

Interrupcion de T1 y telecomunicaciones 6.1 2 12.3
Ciberataque y violacion de datos 6 2 11.7
Cambios reglamentarios 5.2 2.1 10.9
Introduccién de nuevas tecnologias (loT, 14, Big data) 4.4 1.9 8.4

Fuente: (British Standards Institution - BSI Group, 2022a)

En la Tabla 21, se puede observar que hubo ciertos cambios con respecto a los eventos
durante el afio 2022, en la cual los eventos referentes al ciberataque y violacion de datos se
encuentran en primer lugar, en segunda posicion se encuentra los problemas derivados del trabajo
a distancia/nuevo entorno de trabajo y en tercer lugar se encuentra las interrupciones de TI y
telecomunicaciones.

Tabla 21.

Frecuencia que se han producido los sucesos y niveles de impacto afio 2022.

Puntuacién
Evento Probabilidad  Impacto

de riesgo
Ciberataque y violacion de datos 3.1 2.2 6.9
(Problemas derivados del) trabajo a distancia/nuevo entorno de 36 L4 5
trabajo
Interrupcion de TI y telecomunicaciones 2.9 1.7 4.9
Introduccién de nuevas tecnologias (IoT, IA, Big data) 2.7 1.5 4.1
Incidente de seguridad (dafios personales, victimas mortales, dafios 24 L6 -
peligrosos, incidente notificable
Cambios reglamentarios 2.5 1.4 3.5

Fuente: (British Standards Institution - BSI Group, 2022a)
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1.9. Repositorios Digitales

Un repositorio digital, de acuerdo con (Rivera Gomez, 2009) sefiala que “los repositorios
son sitios en donde se almacena y resguarda informacion de forma centralizada y son accedidos
principalmente desde redes informadticas o de internet”, dicha definicion anterior es un poco
general.

Como lo define (Fierro Saltos et al., 2018) definen a los repositorios digitales como “un
deposito de documentos digitales, cuyo proposito es gestionar, organizar, almacenar, preservar 'y
difundir en acceso abierto la produccion administrativa, cientifica y/o académica resultante de las
actividades de una institucion u organizacion”.

De acuerdo con el contexto anteriormente tratado se podria definir que un repositorio
digital es aquella plataforma digital en la que se centra toda la informacion generada ya sea
académica, cientifica o de caracter legal por parte de una institucion, pueden ser agrupados de
acuerdo con el contenido siendo estos: institucionales, temdticos, de datos, de eprints, de objetos
de aprendizaje, huérfanos y agregados/recolectores creando colecciones.

Los repositorios digitales dentro de su almacenamiento pueden tener diferentes tipos de
documentos o informacion, los cuales pueden ser:

e Cientificos: en este segmento se consideran los documentos generados de
investigaciones de pregrado y posgrado, usados por instituciones educativas o
publicas vinculadas a la educacion.

e Institucionales y/o Administrativas: se clasifican las revistas, reglamentos, normas,
documentos de trabajo, informes técnicos y todo aquel material que se haya

generado en las instituciones.

48



e Objetos de aprendizaje: referencia a las guias de estudio, ejercicios, material
audiovisual, asi como a simuladores, presentaciones académicas, pruebas en linea y
laboratorio, todo lo que se pueda usar como material para actividades académicas.

A continuacion, se describe un listado de repositorios digitales haciendo énfasis en la
perspectiva de manejo de la informacion. En la Tabla 22, se muestra un resumen de estos
repositorios.

Tabla 22.

Tipos de repositorios digitales.

Repositorio Digital Definicion

Dspace Es un software de cddigo abierto que provee herramientas para la administracion de
colecciones digitales, el uso mas comun es la creacion de repositorios
institucionales.

Eprints Es utilizado para la creacion de repositorios y es compatible con el protocolo Open
Archives Initiative (OAI) para la recoleccién de metadatos.

WordPress Es un co6digo abierto que se puede utilizar como plataforma para un repositorio de
objetos de aprendizaje (LOR) para crear un indice publico de contenido alojado en
un servidor crea un registro para cada objeto de aprendizaje que contiene metadatos
sobre el formato, el contenido y la accesibilidad del objeto.

Drupal Es un sistema de gestion de contenido dinamico en lugar de almacenar sus
contenidos en archivos estaticos en el sistema de ficheros del servidor de forma fija,
el contenido textual de las paginas y otras configuraciones son almacenados en una
base de datos y se editan utilizando un entorno Web.

Omeka Es un software libre, flexible y de cédigo abierto pensado para la publicacién en
web de colecciones de bibliotecas digitales, archivos, museos o cualquier otra

institucion que desee difundir su patrimonio cultural.

Fuente: (Alcaraz Martinez, 2021; Gonzalez Mendoza & Aguilar Judrez, 2015; Rodriguez Gairin &
Sulé Duesa, 2008)
Para la seleccion del repositorio como gestor de contenido, se analizaron varios
pardmetros que tiene relacion con los aspectos técnicos. En la Tabla 23, se muestra un cuadro

comparativo en base al cumplimiento de ciertos parametros.
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Tabla 23.

Cuadro comparativo de tipos de repositorios digitales.

Repositorio Dspace Eprints WordPress Drupal Omeka
] Gestor de Gestor de Gestor de
Tipo o o CMS CMS ]
repositorios repositorios colecciones

Servidor Propio Si Si Si Si Si
Modo de . o Portal o sede Portal o sede i

» Repositorio Repositorio Galerias
explotacion web web
Metadatos Dublin Core Dublin Core No No Dublin Core
Licencia GNU Si No No Si Si
Curva de ) )

o Alta Alta Media Alta Baja

aprendizaje
Multiplataforma Si Si Si No Si

Segun el cuadro comparativo anterior, se puede evidenciar que Omeka cumple con todos
los parametros necesarios para la gestion del contenido. Esta a su vez es la més apta ya que los
usuarios aportaran el material a la coleccion, catalogando y describiendo los documentos que se
almacenaran. Asi se establecen relaciones entre cada documento de la coleccion.

1.9.1. Omeka

De acuerdo con (Pena F, 2019), una plataforma de publicacién web libre, flexible y de
codigo abierto, que permite realizar colecciones digitales y exposiciones virtuales de bibliotecas,
archivos, museos o cualquier otro tipo de informacion. Se encuentra bajo la licencia de software
libre (GPLv3), con lo cual su distribucion, uso y modificacion son libres.

Dentro de los beneficios e inconvenientes que se pueden presentar de la plataforma se

puede describir en la Tabla 24.
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Tabla 24.

Beneficios e inconvenientes en Omeka.

Beneficios Inconvenientes
Galerias: se presenta la informacion de manera Tiene un almacenamiento limitado debido al costo.
interactiva. Se tiene una comunidad sesgada con desarrollos para
Los tipos de ficheros son variados. fines muy concretos.
Permite un trabajo de maltiples plataformas. Se tiene una capacidad limitada en la bisqueda y
Se puede realizar presentaciones personalizadas. recuperacion.

No se tiene un dominio o servidor propio.

Fuente: (Aguillo, 2017)

Arquitectura de Omeka. La infraestructura que maneja es LAMP la misma que se
representa de acuerdo con la Figura 13.
Figura 13.

Arquitectura de Omeka.

—I LINUX (WINDOWS O MAC)

—I APACHE HTTP SERVER

INFRAESTRUCTURA
LAMP I

MYSQL 5.0 O SUPERIOR

—I PHP 5.4 O SUPERIOR

Fuente: (Alcaraz Martinez, 2021)

Dublin Core. (Biblioteca Universidad de Sevilla, 2017) se refiere al conjunto de
metadatos que se usan para el registro de los elementos, archivos y colecciones. Cada uno de

estos puede contener una o varias entradas seglin los siguientes parametros: titulo, materia,
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descripcion, autor, fuente, editor, fecha, colaboracion, derechos, relacion, formato, idioma, tipo,
identificador y cobertura.

Tras el andlisis, se estructura una guia de trabajo en la que se basa el proyecto, se trabaja
en cada fase para desarrollar y obtener resultados.
Figura 14.

Diagrama de bloques.
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En la Figura 14 se conoce el proceso en el que se basa esta investigacion. Este inicia con
una evaluacion de la situacion actual antes de iniciar el proceso, en la determinacion del alcance
se definen 3 areas importantes como: alcance - exclusion, politicas - objetivos y responsabilidades;
como metodologia se usa MAGERIT, la norma ISO 22301:2019 y para la recoleccion de datos se
usan instrumentos como: encuesta y/o entrevista.
Toda la informacion que se genera se divulga dentro de un repositorio digital de Industrias
Karmat, esto a su vez permite que se genere planes de capacitacion y concientizacion para el
personal que labora en la empresa. Y como punto final se realiza un andlisis una vez implementado

y evaltia uno de los procesos a desarrollarse.
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CAPITULO IT
En este capitulo se muestra la situacion en que la que se encuentra actualmente la empresa
Industrias Karmat, los antecedentes y demas se hace uso de herramientas que permitan conocer el

impacto y las vulnerabilidades potenciales.

2.1. Diagnostico de la situacion actual norma ISO 22301

En el desarrollo de la norma ISO 22301 se elabora un diagnostico, que se ejecuta segun la
encuesta (Anexo A), que busca analizar el nivel de gestion conforme a la continuidad del negocio
para conocer la madurez de la empresa respecto a las acciones tomadas en caso de riesgos.

Para dicho proceso de evaluacion se tomaron las clausulas que conforman la norma a partir
del contexto de la organizacidon hasta mejora, se analizo cada una de las dimensiones asignandoles
un valor que inicia en 1 como en preparacion hasta 5 optimizado. En dicho analisis se estiman
resultados promedios para lo que se representa en la Figura 15.

Figura 15.
Diagndstico inicial segun la norma ISO 22301.
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Asi se puede conocer el valor inicial de la madurez de la organizacion segun la continuidad
del negocio, se promedian esos valores para conocer la valoracion global y esta a su vez nos sirve
como punto de partida.

Tabla 25.

Valoracion inicial clausulas norma 1SO 22301.

CLAUSULA PROMEDIO
Contexto de la organizacion 1.00
Liderazgo 1.67
Planificacion 1.00
Apoyo 1.38
Operacion 1.00
Evaluacion de desempefio 1.00
Mejora 1.00
VALORACION INICIAL GLOBAL 1.15

De acuerdo con la valoracion global y en base a la Figura 15 y Tabla 25, Industrias Karmat
obtiene una valoracion de 1.15, el cual se representa como un nivel de preparacion con respecto a
la gestion de la continuidad del negocio, es decir, la empresa no cuenta con procesos de
contingencias ya sean estos basicos para el manejo de los incidentes de seguridad.

De igual manera se obtuvo los comentarios de parte de la gerente general de la
organizacion, la cual manifiesta su interés y predisposicion para la implementacion de un plan de
continuidad y de esta manera el proyecto serd de gran ayuda para el proceso de implementacion
del PCN para Industrias Karmat.

2.2. Determinacion del alcance

En la fase uno se definira el alcance - exclusiones, politicas - objetivos y responsabilidad

que se manejaran en el plan de continuidad del negocio.
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2.2.1. Alcancey exclusion del plan de continuidad del negocio

El alcance del plan de continuidad del negocio esta enfocado en el desarrollo de un plan de
continuidad para Industrias Karmat vinculando a todo el personal, procesos y activos criticos que
conforma la organizacion, lo que permite una alta capacidad de reaccion para los incidentes que
afecten las operaciones.

El enfoque principal del plan son los servicios tecnologicos de Industrias Karmat, sin

embargo, en el futuro se puede extender a los demads recursos que cuenta la organizacion.

2.2.2. Politica y objetivos del plan de continuidad del negocio

La Gerencia de Industrias Karmat, siempre en la busqueda de satisfacer las necesidades de
los clientes y proveedores busca brindar un servicio de calidad y con esto lograr la continuidad de
los principales servicios de esta, esta siendo su principal razoén decide contar con un plan de
continuidad del negocio, el cual se adapta a las necesidades y estructura de la misma, para lo cual
dicho plan debe ser correctamente documentado y socializado, asi como, su alcance esta
relacionado a los responsables de la tarea encomendada.

La estructura del PCN se compone segtn la norma ISO 22301:2019, reestructurada segiin
los requerimientos de la organizacion, ya que si se da o presenta un incidente que comprometa la
seguridad, infraestructura o falla de aplicaciones, la aplicacion del plan serd obligatoria y
cumpliendo los procedimientos para las tareas mencionadas.

Para mantener el PCN actualizado, se establece que los periodos de revision se los realicen
semestralmente para lo que se debe contar con todo el personal involucrado en el plan, tomese en
cuenta que todas las modificaciones constan en el repositorio de la organizacion.

Entre los objetivos que se plantea con la implementacion, la empresa busca:
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e Disminuir las amenazas presentes dentro de la organizacion que pueden causar
interrupciones operativas.
e Garantizar la continuidad en los procesos.
e (Coordinar el cumplimiento de las estrategias de recuperacion en los procesos criticos
de Industrias Karmat.
e Entregar un servicio de calidad a los clientes cumpliendo los tiempos aceptables de
recuperacion.
2.2.3. Responsabilidades
Entre las responsabilidades generales se encuentran:
e El personal de la empresa es el responsable de la implementacion segun la politica y
asi proporciona los recursos necesarios para su aplicacion.
e Se define al Comité de Crisis con el encargado de declarar la situacion de la crisis e
iniciar con la ejecucion del plan de continuidad.
e [a gerencia general juntamente con la presidencia del comité de crisis es quienes
coordinan, revisan, realizan y aprueban dichos cambios.
2.3. Analisis de la organizacion
Se describe los aspectos referentes a los servicios y productos de acuerdo con el analisis
del negocio para lo cual se representara el contexto interno, externo y partes interesadas de la
organizacion
Se mantienen reuniones con el personal de la organizacion para el levantamiento de la
informacion, asi como los activos y los procesos criticos que apoyan el desarrollo de Industrias
Karmat (Anexo B). Ademas, se realiza una recoleccion de informacion de las aplicaciones,

dependencias y recursos que se trabajan dentro de la organizacion.
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La documentacién que se utiliza se encuentra en la intranet de la empresa, ademas de la
pagina web corporativa a través de la encuesta y entrevistas al personal.

2.3.1. Situacion actual

Industrias Karmat es una organizacion que tiene como objetivo prestar los servicios de
venta de productos, la matriz principal se encuentra en la ciudad de Ibarra-Ecuador, ubicada
Miguel Alban Paliz 1-92 entre Ricardo Sanchez y Tobias Mena, contando con 8 trabajadores con
contrato de tiempo completo y 10 con contrato de medio tiempo, siendo 18 en total.

2.3.2. Mision

Brindar una amplia gama de productos de calidad, con disefios variados, innovadores y de
temporada, de acuerdo con las necesidades de los clientes a precios convenientes, a través de un
grupo humano excelente, comprometidos a elaborar y entregar los productos de manera eficiente
y oportuna ademads de generar excelentes oportunidades para personas activas, emprendedoras que

2.3.3. Vision

Ser una empresa lider a nivel nacional y reconocida en el mercado de la venta de productos,
lograr también extendernos y crear puntos de ventas, proporcionando un servicio de calidad a
nuestros clientes, compitiendo en el mercado nacional con los mejores precios.

2.3.4. Personal, equipos y servicios tecnologicos

Para el desarrollo de dicho plan de continuidad se manejard un amplio conocimiento
concerniente al personal que labora en la empresa, equipos y todos aquellos servicios tecnologicos
que permiten que la organizacion pueda ejecutar sus procesos, dicho esto dentro del personal a

continuacion se detalla en la Figura 16.
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Figura 16.

Organigrama Industrias Karmat.
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Cada departamento tiene actividades diferentes definidas durante el proceso de satisfaccion
del cliente, destacando que cada uno trabaja coordinadamente con la gerencia general para
aprovechar al maximo los recursos.

Los equipos tecnoldgicos dentro de la empresa permiten la ejecucion de varias de sus
actividades, para lo cual el uso de los equipos es necesario para lograr la interaccion, dentro de la
Tabla 26, se detalla a grandes rasgos los equipos.

Tabla 26.

Equipos tecnoldgicos.

Cant Descripciéon Departamento

1 Central Telefonica Produccion
Computador Asus

1 i Recursos Humanos
(Monitor, teclado, CPU)

s Computador Dell Contabilidad - Asistente Contable - Ventas - jefe Comercial -
(Monitor, teclado, CPU) Produccion
Computador HP )

1 Produccion

(Monitor, teclado, CPU)
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Computador Intel Soporte - Bodega y Logistica - Ventas - Cartera - Produccion -

7 (Monitor, teclado, CPU) Facturacion
1 Firewall HP Produccion
5 Impresora Matricial Facturador
Contabilidad — Soporte — Bodega y Logistica — Ventas — Recursos
5 Impresoras Epson
Humanos
1 Portatil Asus Produccion
1 Portatil HP Gerencia
1 Portatil Toshiba Gerencia
4 Routers Produccion
1 Servidor HP Produccion
1 Switches Produccion

Contabilidad — Soporte — Bodega y Logistica — Ventas — Recursos

10 Teléfono IP Granstream

2 UPS SMART

Humanos - jefe Comercial - Asistente Contable - Produccion

Produccion

En la Tabla 27 se muestra los servicios tecnologicos que brinda Industrias Karmat por

medio de su infraestructura tecnoldgica lo que permite el desarrollo de las actividades en las

diferentes areas de trabajo.

Tabla 27.

Servicios tecnologicos y sistemas/médulos.

Servicio Tecnologico

Descripcion Sistema/mo6dulos

Administracion de base

de datos

Aplicaciones

empresariales
Bot-Auto respuestas

Configuracion de

equipos de usuarios

Gestor y administrador de base de datos y
procesos de extraccion, transformacion y carga Oracle
(ETL).
NEGYSERT - Sistema Contable, Semiya

Aplicaciones propias para el apoyo del negocio.
ERP
Software de envié de mensajeria masiva Whatsappiando

Equipo de computo, desktops y laptops marca con Hardware HP - Asus - Dell - Intel - Toshiba,

sistema operativo Windows 10 — 8
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Correo electronico

Datacenter

Firewall

Gestion Hipervisor

vCenter
Infraestructura de red

Instalacion de
aplicaciones de

proveedor

Internet y navegacion

web

Intranet

Nube

Ofimatica

Pagina web

Servicio de camaras

Servicio de internet

Servicio de telefonia IP

Servicios de

aplicaciones

Servidor de archivos

Servidor de dominio

Transferencia de

archivos

Envio y recepcion de mensajes de correo.

Centro de computo donde se concentran los

diferentes sistemas de comunicacion y servidores.

Servidor proxy de filtrado de navegacion

Plataforma para control de virtualizacion

Redes LAN

Aplicaciones de empresas externas para el apoyo

al negocio
Navegacion para acceso a internet y varias
aplicaciones en linea.

Sitio web empresarial que contiene informacion y

acceso a varios modulos.
Repositorio de archivos digitales.

Herramientas de procesamiento de texto, hojas de

calculo.

Gestor de contenidos. Alojamiento pagina web

Camaras IP desplegadas en puntos estratégicos

Enlace de internet

Telefonia por el protocolo IP que conecta a todas
las oficinas.

Aplicaciones de terceros que ayudan a la gestion
de las actividades en las areas.

Transferencia de archivos de un equipo local a un

remoto
Servicio de libretas de direcciones, DNS

Transferencia para subida de archivos para

terceros.

Hostinger, Hotmail

UPS, equipos de comunicaciones, servidores

y firewall.

Linux

VMware

Cisco

Anydesk, TeamViewer

Web IESS, Banco Pichincha, Banco de
Guayaquil, SRI, TuFactura, Laarcourier,

Servientrega, Registro Civil, Canva

Semiya ERP

OneDrive, Drive

Microsoft Office, Adobe Reader

WordPress Hostinger

iVMS

NETLIFE

PBX Panasonic

WhatsApp

WinSCP

Hostinger

WeTransfer
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Ademas, Industrias Karmat cuenta con documentacion propia para la configuracion de
dispositivos tanto nuevos como después de un procedimiento de formateo, toda la documentacion
es considerada como confidencial por lo cual no es posible su publicacion, sin embargo, esta se
usa de manera adecuada al proceso en el cual se requiera.

2.4. Analisis de Impacto del Negocio — BIA

Dentro del anélisis de impacto del negocio se determinan los procesos prioritarios de la
organizacion, evaluando la criticidad del impacto que se podria generar si se produce un incidente.

2.4.1. Identificacion de actividades y procesos de negocio

En esta instancia se analizan las areas, las actividades de negocio y los procesos dentro de
la organizacion para cumplir los objetivos; se consideran todas las areas de la empresa como se ve
en la Tabla 28.

Tabla 28.

Identificacidn de areas, actividades de negocio y procesos.

Area Actividad de Negocio Procesos

Comercializacién de productos Pedidos de productos.

Ventas Informacion de ventas por distribuidores.

Disefio de politicas de comercializacion  Relacionamiento con los clientes y proveedores.
Consulta de comisiones e informe mensual.
Gestion de informacién de nuevas colecciones.
Coordinacion de actividades técnicas de control
Direccion de calidad.

] Renovacion anual de permisos de funcionamiento.
Gerencia . )
Aseguramiento de la Calidad.
General N )
L Responsabilidad social.
Comunicacion L
Comunicacion externa con proveedores externos.

. o Creacion de formatos de documentacion para
Contraloria y auditoria o
procedimientos.
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Identificacién de procesos existentes y faltantes en
los procesos de la organizacion.
Liquidacion y control de cuentas.
Ingreso de nuevo personal.
Administracion de personal Control de asistencia.

Notificacion de cambios del personal.

Recursos Remuneraciones y beneficios de los empleados.
humanos o Control de ndmina (pago sueldos y beneficios
Ndmina .
sociales).

Reportes a organismos de control.
Comunicacion interna Manejo de informacion interna para el personal.
] ] Cierre mensual de cartera y cobranza.
Financiero ., .
Elaboracién y despacho de pedidos.
Soporte ., ., . . L
) Gestion de creacion de usuarios y asignacion de
Sistemas ) )
permisos a sistemas.
Financiero Baja de productos por fallas de fabrica.
Gestion de proveedor.
Codificacion en barra de los productos.
Bod Compras y logistica Ingreso a productos a bodega.
odega 'y . . .
o Control de inventarios, despachos, ingresos y
logistica .
devoluciones.
Facturacion, notas de crédito a clientes.
Administracion Control y analisis de flujo de caja.
Planes telefonia celular.
o Creacidn de representaciones gréficas para
Disefio gréfico »
coleccion actual.
Lanzamiento de nuevas colecciones y material
. . promocional.
Desarrollo de estrategias de marketing o S
Planificacion mensual de material digital para
redes sociales.
Produccion Administracion y actualizacion de pagina web.
Comunicacion Comunicacion con proveedores de servicios
tecnolégicos.
Gestion del correcto uso de infraestructura fisica,
] virtual y servidores (Intranet, aplicaciones web,
Sistemas (IT) ] ] .
firewall, equipos de personal, Pagina web,

archivos, correo electrénico, dominio)
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Gestion de respaldo de servidores virtuales.
Administracién de pagina web.
Administracion de la infraestructura de red
cableada e inalambrica.
Administracion de la intranet.
Supervision de sistemas de respaldo de energia
eléctrica.
Supervision y mantenimiento de Data Center.
Conexion de enlaces de datos, telefénico o
internet.
Correo electrénico.
Central telefénica IP.
Cémaras IP.
Elaboracidn y presentacién de informacion
contable para Organismos de Control.
Revision y envid de comprobantes de retencion en
la fuente.
Realizacion y preparacion de declaraciones de
impuestos y anexos tributarios.
Cierre mensual de ventas.

Contabilidad  Financiero
Generacion de proveedores.
Altas y bajas de activos fijos.
Gestion de inventarios.
Analisis y contabilizacion de facturas.
Registro contable de mercaderia y notas de
créditos.

Gestion de compras locales.

Tras finalizar la identificacion de las actividades y procesos, que se sustentan en recursos
y activos tecnoldgicos, y se valoraran los impactos que se generarian en caso de interrupcion.

2.4.2. Evaluacion de impactos operacionales

Para lo cual se presenta la clasificacion del impacto operacional, el cual nos ayuda a

determinar los procesos mas criticos de la organizacion clasificado en la Tabla 29.
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Asi se observa el proceso o la actividad del negocio y su relaciéon con el servicio
tecnolégico y el modulo o sistema que soporta.
Tabla 29.

Procesos, servicios tecnologicos y nivel de impacto.

Procesos Criticos Servicio Tecnologico Sistema/moddulos Nivel de impacto
Administracion de la infraestructura ] ]
) ] Software de monitoreo Cisco A
de red cableada e inalambrica.
Administracion de la intranet. Servidor intranet Oracle A

o ) ) Servidor pagina web, Gestor
Administracion de pagina web. ) WordPress A
de contenidos

Administracion y actualizacion de )
) Gestor de contenidos WordPress B
pagina web.

. . . . Semiya, Microsoft
Altas y bajas de activos fijos. Intranet, Ofimatica C
Office

Cuentas por pagar
facturas de

Analisis y contabilizacion de facturas. ERP B
proveedores, notas de

créditos
) ) ) ~ Microsoft Office,
Aseguramiento de la Calidad. Ofimatica, correo electronico ] A
Hostinger
Baja de productos por fallas de o ]
] ERP Semiya, inventario B
fabrica.
Camaras IP. Servicio de cAmaras iVMS B
Central telefonica IP. Servicio de telefonia IP PBX Panasonic C

) ) Semiya, Microsoft
Cierre mensual de cartera y cobranza. ERP, Ofimatica e Intranet A
Office, TuFactura

) ) Semiya, Microsoft
Cierre mensual de ventas. ERP, Ofimatica e Intranet B
Office, TuFactura

Codificacion en barra de los ) Microsoft Office,

Ofimatica, ERP ) B
productos. Semiya
Comunicacion con proveedores de Correo electronico, Servicios

. . o WhatsApp C

servicios tecnoldgicos. de aplicaciones
Comunicacion externa con ) _ Microsoft Office,

Ofimatica, correo electronico ) C
proveedores externos. Hostinger
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Conexion de enlaces de datos,
telefonico o internet.

Consulta de comisiones e informe
mensual.

Control de asistencia.

Control de inventarios, despachos,
ingresos y devoluciones.

Control de ndmina (pago sueldos y
beneficios sociales).

Control y analisis de flujo de caja.
Coordinacion de actividades técnicas
de control de calidad.

Correo electronico.

Creacion de formatos de

documentacién para procedimientos.

Creacion de representaciones graficas

para coleccion actual.

Elaboracion y despacho de pedidos.

Elaboracion y presentacion de
informacion contable para
Organismos de Control.
Facturacion, notas de crédito a
clientes.

Generacion de proveedores.
Gestion de compras locales.

Gestion de creacion de usuarios y
asignacion de permisos a sistemas.
Gestion de informacion de nuevas

colecciones.
Gestion de inventarios.

Gestion de proveedor.

Consola web (Data Center)

Intranet

Intranet
Ofimatica, Correo

electronico

Ofimatica, correo electronico

e intranet

Ofimatica

Ofimatica, correo electronico

Correo electronico

Ofimatica, correo electronico

Ofimatica, Aplicacion web

Ofimatica, correo

electronico, Internet

Ofimatica y reportes

Intranet, ERP

ERP

ERP, Ofimatica y correo

electronico

Aplicaciones empresariales

Gestor de contenidos

ERP, Ofimatica e Intranet

ERP

PBX Panasonic

Semiya

Semiya

Microsoft Office,
Hostinger
Microsoft Office,
Hostinger y reportes
Microsoft Office
Microsoft office,
Hostinger

Hostinger, Hotmail

Microsoft Office,

Hostinger

Microsoft Office,
Canva

Microsoft Office,

Hostinger, Web servicio

de mensajeria
Ofimatica y Semiya
ERP

TuFactura, Semiya

Semiya
Semiya, Microsoft

Office y Hostinger

Semiya

WordPress

Semiya, Microsoft
Office

Semiya
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Gestion de respaldo de servidores ) ) ]
) Gestion Hipervisor vCenter ~ VMware
virtuales.
Gestion del correcto uso de
infraestructura fisica, virtual y

servidores (Intranet, aplicaciones

) Data Center SSH
web, firewall, equipos de personal,
Péagina web, archivos, correo
electrénico, dominio)
Identificacion de procesos existentes )
) _ Microsoft Office,
y faltantes en los procesos de la Ofimatica, correo electronico )
. Hostinger

organizacion.
Informacién de ventas por )

o Intranet Semiya
distribuidores.
Ingreso a productos a bodega. ERP Semiya

Aplicaciones empresariales, )
Ingreso de nuevo personal. o Semiya, IESS
aplicaciones web

Microsoft Office,
Lanzamiento de nuevas colecciones y Ofimatica, correo Hostinger, Facebook,
material promocional. electronico, redes sociales Instagram, TikTok,
Pagina Web
o ) ~ Microsoft Office,
Liquidacion y control de cuentas. Ofimatica, correo electronico ]
Hostinger

Manejo de informacion interna para ~ Ofimatica, correo electronico Microsoft Office,

el personal. y navegador Hostinger y Canva
) ) ) ) _ Microsoft Office,
Notificacion de cambios del personal. Ofimatica, correo electronico )
Hostinger

] Instalacion de aplicaciones i
Pedidos de productos. Semiya
de proveedor

Ofimatica, Correo Microsoft Office,
Planes telefonia celular. ) )

electronico Hostinger
Planificacién mensual de material ) )

Ofimatica Microsoft Office

digital para redes sociales.

Realizacion y preparacion de
Microsoft Office, SRI
declaraciones de impuestos y anexos  Ofimatica, DIMM

. . software
tributarios.
Registro contable de mercaderia y Ofimatica, correo electronico Microsoft Office,
notas de créditos. y ERP Hostinger, Semiya
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Relacionamiento con los clientes y Microsoft Office,

Ofimatica, correo electronico ) A
proveedores. Hostinger
Remuneraciones y beneficios de los ) ~ Microsoft Office,
Ofimatica, correo electronico ) B
empleados. Hostinger
) ) ) Portal entidades
Renovacion anual de permisos de Navegador, Ofimatica, ) )
) ) ) publicas, Microsoft B
funcionamiento. Correo electrénico )
Office, Hostinger
) ] IESS Web, Web SRI y
Reportes a organismos de control. Navegador e intranet C
reportes
- ) ) ~ Microsoft Office,
Responsabilidad social. Ofimatica, correo electronico ) C
Hostinger
Revision y envié de comprobantes de ) ~ Microsoft Office,
. Ofimatica, correo electronico ) A
retencion en la fuente. Hostinger y TuFactura
Supervision de sistemas de respaldo
) UPS (Data Center) UPS A
de energia eléctrica.
Supervision y mantenimiento de Data
Control de acceso Oracle A

Center.

Como medio para la recoleccion de la informacion pertinente para la asignacion del nivel
de impacto de cada uno de los procesos identificados dentro de la empresa se aplicé una entrevista
la cual se realizo al personal que se encuentra dentro de la empresa, tomando como base el criterio
de cada uno de los usuarios, experiencia en el proceso y en el medio tecnolégico como se detalla
en el (Anexo B), siendo la calificacion de A considerada como la mas esencial dentro del desarrollo

de los procesos en Industrias Karmat.

2.4.3. Identificacion de procesos criticos y establecimiento de tiempos de recuperacion
Una vez analizado los procesos que se tiene en Industrias Karmat, se toma en cuenta todos
los procesos que de acuerdo con las reuniones mantenidas con el personal han calificado con un
nivel de impacto tipo A, para lo cual se define el tiempo méaximo de inactividad (MTD), asi como

también la prioridad de recuperacion segun la Tabla 16, donde 1 es equivalente al nivel alto de
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prioridad y 4 es el nivel mas bajo, es decir, cual proceso debe ser restaurado con mayor rapidez. A

continuacion, se detalla en la Tabla 30, la informacién recopilada.

Tabla 30.

Procesos criticos y establecimiento de tiempos de recuperacion.

Nivel de MTD
Procesos Criticos Servicio Tecnolégico  Sistema/ mddulos ROL
impacto (dias)
Administracion de la
infraestructura de red Software de monitoreo Cisco A 2 2
cableada e inalambrica.
Administracion de la o
) Servidor intranet. Oracle A 2 1
Intranet.
Administracion de pagina  Servidor pagina web,
) WordPress A 1 2
web. Gestor de contenidos
Aseguramiento de la Ofimaética, correo Microsoft Office, A . ;
Calidad. electronico Hostinger
Cierre mensual de carteray ERP, Ofimatica e Semiya, Microsoft A 5 ;
cobranza. Intranet Office, TuFactura
Elaboracion y presentacion
de informacion contable ) Ofimatica y Semiya
) Ofimatica y reportes A 2 2
para Organismos de ERP
Control.
Facturacion, notas de )
i ) Intranet, ERP TuFactura, Semiya A 0.5 1
crédito a clientes.
Gestion de creacion de o
) ) ] Aplicaciones ]
usuarios y asignacion de ) Semiya A 2 1
) ) empresariales
permisos a sistemas.
Gestion de informacion de )
. Gestor de contenidos ~ WordPress A 2 3
nuevas colecciones.
Gestion de respaldo de Gestion Hipervisor
) ) VMware A 0.5 1
servidores virtuales. vCenter
Informacion de ventas por .
o Intranet Semiya A 3 4
distribuidores.
Ingreso a productos a )
ERP Semiya A 2 1

bodega.
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Gestion del correcto uso de
infraestructura fisica,
virtual y servidores
(Intranet, aplicaciones web,
firewall, equipos de
personal, Pagina web,
archivos, correo

electrénico, dominio)

Lanzamiento de nuevas
colecciones y material

promocional.

Pedidos de productos.

Realizacion y preparacion
de declaraciones de
impuestos y anexos
tributarios.

Registro contable de
mercaderia y notas de
créditos.

Relacionamiento con los
clientes y proveedores.
Revision y envid de
comprobantes de retencion
en la fuente.

Supervision de sistemas de
respaldo de energia
eléctrica.

Supervision y
mantenimiento de Data

Center.

Data Center

Ofimaética, correo
electronico, redes

sociales

Instalacion de
aplicaciones de

proveedor

Ofimatica, DIMM

Ofimatica, correo

electronico y ERP

Ofimatica, correo

electronico
Ofimaética, correo

electronico

UPS (Data Center)

Control de acceso

SSH

Microsoft Office,
Hostinger,
Facebook,
Instagram, TikTok,
Pagina Web

Semiya

Microsoft Office,
SRI software

Microsoft Office,

Hostinger, Semiya

Microsoft Office,
Hostinger
Microsoft Office,
Hostinger y

TuFactura

UPS

Oracle

0.5
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Dentro de la Tabla 29 se define los tiempos minimos siendo de 0.5 a 3 dias que es el tiempo
en el cual el proceso se podria recuperar sin provocar problemas a Industrias Karmat, ademas se
pudo establecer la prioridad de cada uno de los procesos para conocer y adecuar los planes de
contingencia para el levantamiento del proceso, siendo los principales procesos los siguientes:
Facturacion, notas de crédito a clientes, gestion de respaldo de servidores virtuales, pedidos de
productos, gestion del correcto uso de infraestructura fisica, virtual y servidores (intranet,
aplicaciones web, firewall, equipos de personal, pagina web, archivos, correo electronico,
dominio). Los cuales obtuvieron un tiempo de maximo tolerable de caida de 0.5(medio dia) este
valor es representado en dias.

2.4.4. Identificacion de recursos tecnologicos

Se analiza los recursos que son claves para la continuidad de las actividades desarrolladas
por Industrias Karmat, para lo cual se considera los servicios, activos, aplicaciones, modulos o
sistemas que pudiesen presentar problemas relacionados a la tecnologia, como se puede observar
en la Tabla 31.

Tabla 31.

Servicios tecnologicos Industrias Karmat.

Servicio L Sistema/ Nivel de MTD Prioridad de
. Descripcion ) . i N
Tecnoldgico modulos impacto (dias) recuperacion
Aplicaciones )
L Semiya ERP,
Aplicacion que se usan para
NEGYSERT, A 0.5 1
web el apoyo del
] TuFactura
negocio.
Configuracién Computadores, "
i ardware,
de equipos sistemas ) B 1 2
para usuarios . Windows 7/10
operativos.
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Correo

electrénico

Data Center

DIMM

ERP

Firewall

Gestion
Hipervisor

vCenter

Gestor de

contenidos

Servicio de
envioy
recepcion de

mensajes.

Centro de
coémputo donde
se encuentra los
dispositivos y
servicios de

comunicaciones.

Software
utilizado para el
desarrollo de
documentacion
tributaria.
Sistema
informatico para
la gestion de
procesos
(financieros,
contables y
recursos).
Servidor proxy
que funciona
para el filtrado
de navegacion.
Plataforma de
control y
virtualizacion.
Programa
informatico que
permite crear un
entorno de
trabajo para la

creaciony

Hostinger B
Servicio de

alimentacion

eléctrica,

equipos de A

comunicacién,

servidores y

backups.
SRI Software B
Semiya ERP A
Oracle Linux

) A
Firewall
VMware A
WordPress B

0.5

0.5

0.5

0.5
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Instalacion de
aplicaciones

de proveedor

Intranet

Navegacion

web

Ofimatica

Pagina web

Redes

sociales

Reportes

administracién
de contenidos.
Aplicaciones de
proveedores
externos que
permiten el
apoyo al
negocio.

Sitio web
corporativo que
brinda la
informacion del
negocio y
desarrollo de
procesos.
Acceso a la
navegacion de
internet a varias
aplicaciones en
linea.
Herramientas
usadas para el
procesamiento
de texto u hojas
de calculo.
Alojamiento y
gestion de
contenidos de la
pagina web.
Software
comercial usado
para la
distribucion de
contenido
multimedia.
Desarrollo de

reportes

Canva, IESS,
Banco
Pichincha,
Banco

Guayaquil

NEGYSERT,
Semiya ERP

IESS Web,
Web SR,
Portales
entidades

publicas

Microsoft
Office

WordPress,

Hostinger

Facebook,
Instagram, Tik
Tok

Semiya ERP

0.5

0.5
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Servicio de

camaras

Servicio de
telefonia IP

Servicios de

aplicaciones

Software de

monitoreo

UPS (Data
Center)

requeridos por
los
departamentos.
Camaras IP
colocadas en
puntos de
acceso e iVMS
interiores de la
infraestructura
fisica.

Servicio de

telefonia bajo el

protocolo IP que PBX
conecta a todos Panasonic
los

departamentos.

Aplicaciones

externas que

permiten el Whatsappiando
desarrollo de

CMS.

Sistema de

monitoreo de

red (software y

hardware) que

da detalle de los Cisco
diversos

aspectos de

laredysu

funcionamiento.

Dispositivos que

permiten la

continuidad de

los equipos UPS
operantes dentro

de la empresa

0.5
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De igual manera como se realizé el analisis de los procesos criticos, elaboramos el
analisis de los recursos tecnolégicos para lo cual asignamos valores para el nivel de impacto,
el MTD (dias) y una prioridad de recuperacion, lo cual permite conocer que va desde el 0.5 a
2 dias para el restablecimiento de los servicios.

Algunos de los servicios tecnologicos dependen directamente de proveedores
externos, mismos que no se pueden considerar como criticos para la empresa obteniendo un

nivel de impacto tipo B.

2.4.5. Asignacion de RTO y RPO de servicios tecnologicos prioritarios

Una vez concluido con la categorizacion de los servicios tecnoldgicos con la designacion
del MTD vy la prioridad de recuperacion de estos, se realiza un andlisis de los tiempos de
recuperacion objetivo (RTO) y se define el punto de recuperacion objetivo (RPO) los mismos que
se definen en valor de horas de los servicios tecnologicos de nivel de impacto A, como se puede
ver en la Tabla 32.
Tabla 32.

Servicios tecnologicos nivel de impacto A.

Servicio Sistema/ Nivelde MTD Prioridadde RTO RPO
Descripcion
Tecnologico modulos impacto (dias) recuperacion (h) (h)
Aplicacion Aplicaciones que se usan  Semiya ERP,
web para el apoyo del negocio. NEGYSERT, A 0.5 1 4 8
TuFactura

Data Center  Centro de computo donde Servicio de

se encuentra los alimentacion
dispositivos y servicios de eléctrica, equipos 05 . A o
comunicaciones. de comunicacion,
servidores y
backups.
ERP Sistema informatico para  Semiya ERP 05 | A o

la gestion de procesos
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(financieros, contables y

recursos).
Firewall Servidor proxy que Oracle Linux
funciona para el filtrado ~ Firewall A 0.5 1 2 12
de navegacion.
Gestion Plataforma de control y VMware
Hipervisor virtualizacion. A 0.5 1 5 8
vCenter
Intranet Sitio web corporativo que  NEGYSERT,

brinda la informacion del ~ Semiya ERP
negocio y desarrollo de

procesos.

Dentro del proceso de recuperacion del negocio se debe restaurar cinco servicios
tecnologicos, los mismos que estan relacionadas con los procesos que son considerados los mas
criticos para Industrias Karmat, por esta razoén un correcto mantenimiento de servicios ayuda a
gestionar la continuidad del negocio.

El servicio mas critico es la gestion de hipervisor vCenter (Plataforma de control y
virtualizacion) con un tiempo de RTO de 5 horas y su RPO es de 8 horas, una vez pasado estos
tiempos se pueden presentar pérdidas muy importantes para la empresa.

2.5. Analisis de Riesgo

2.5.1. Identificacion de activos

Dentro de este proceso se toma como ayuda al equipo responsable de cada uno de los
departamentos de la empresa y de los conceptos a considerar de la metodologia MAGERIT para

generar los activos de Industrias Karmat como se define en la Tabla 33.
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Tabla 33.

Activos de la empresa Industrias Karmat.

Cédigo Nombre Tipo Descripcion y servicios Responsable Ubicacion
) ) INDUSTRIAS
IK0000 DATABASE Virtual ~ Servidor de base de datos. OFICINAS
KARMAT
INDUSTRIAS
IK0001 SERVIDOR HP Virtual ~ Gestor de maquinas virtuales. OFICINAS
KARMAT
Dispositivo para la distribucion de INDUSTRIAS
1IK0002 FIREWALL HP Fisico OFICINAS
internet. KARMAT
CENTRAL INDUSTRIAS
1K0003 i Fisico Central telefonica IP. OFICINAS
TELEFONICA KARMAT
EQUIPOS DE USO Equipos de computadora para INDUSTRIAS
1IK0004 Fisico OFICINAS
PERSONAL usuarios finales. KARMAT
Servidor de pagina web CMS INDUSTRIAS
IK0005 PAGINAWEB Virtual OFICINAS
WordPress. KARMAT
INDUSTRIAS
IK0006 IMPRESORAS Fisico  Dispositivos de impresion. OFICINAS
KARMAT
INDUSTRIAS
IK0007 INTRANET Virtual ~ Servidor corporativo. OFICINAS
KARMAT
INDUSTRIAS
IK0008 MAIL Virtual ~ Servidor de correos electronicos. OFICINAS
KARMAT
INDUSTRIAS
IK0009 DATA CENTER Fisico Centro de computo. OFICINAS
KARMAT
INDUSTRIAS
IK0010 ROUTER Fisico  Conexion de redes. OFICINAS
KARMAT
Programa para el monitoreo de INDUSTRIAS
IK0011 CAMARAS Fisico OFICINAS
camaras IP. KARMAT
INDUSTRIAS
IK0012 SWITCHES Fisico  Dispositivo para comunicacion. OFICINAS
KARMAT

Dentro de la identificacion de los activos se considera al recurso humano de la empresa

para lo cual se asigna el codigo U0001 para el correspondiente analisis.
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En la Figura 17 se presenta la identificacion de los activos de acuerdo con la herramienta
PILAR.
Figura 17.

Identificacién de activos de Industrias Karmat en la herramienta PILAR.

n

Capas Activos Dominios Estadisticas
ACTIVOS
. [15] Servicios internos
¢ = [E] Equipamiento
¢ i=y [SW] Aplicaciones
S [IK0000] DATABASE
| [KDDDS] PAGINA WEB
§ [IK0003] MAIL
[ 5 [HW] Equipos
[IK0001] SERVIDOR HP
[TK0002] FIREWALL HP
[IK0003] CENTRAL TELEFONICA
[IK0004] EQUIPOS DE USO PERSONAL
[TK0006] IMPRESORAS
[IKO0007] INTRANET
[TK0009] DATA CENTER
[ =3 [COM] Comunicaciones
S [K0010] ROUTER
S [K0011] CAMARAS
§ [K0012] SWITCHES
(27 [AUX] Elementos auxiliares
- [55] Servicios subcontratados
- [L] Instalaciones
¢ o= [P] Personal
S [U0001] Personal

mwuwwmwmwwmon

2.5.2. Valoracion de activos

En EAR/PILAR se establecen 7 dimensiones en las que se puede valorar un activo para
lo que se considera el impacto que tiene para el negocio, o sea, la importancia que tienen para el
desarrollo de un proceso, analizaremos la Tabla 34.
Tabla 34.

Dimensiones de valoracion de activos de acuerdo con MAGERIT.

Dimension Definicién

Confidencialidad La informacién no esta disponible, ni se puede acceder ni por parte de usuarios,
entidades no autorizadas.
¢ Qué dafio causaria que lo conociera quien no debe?

Integridad La informacién se mantendra sin modificaciones sin que esta se haya autorizado.
¢ Qué perjuicio causaria que estuviera dafiado o corrupto?

Disponibilidad El activo puede ser accedido ya sea a un proceso o entidad con sus debidos accesos.
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¢ Qué perjuicio causaria no tenerlo o no poder utilizarlo?
Autenticidad La entidad es la responsable de que la fuente de la cual proceda el activo sea
garantizada.
¢ Qué perjuicio causaria que fuese suplantado o falsificado?
Trazabilidad Las actuaciones que genera la entidad son imputables a la entidad.
¢ Qué dafio causaria no saber quién accede a qué datos?

Fuente: (Centro Criptologico Nacional - CCN, 2023)

En cada una de estas dimensiones de los activos se puede generar una valoracién que
permita una evaluacion de las posibles consecuencias en caso de suscitarse una amenaza dentro de
la organizacidn, para dicha valoracion se analiza la escala de criterios los cuales se puede observar
en la Tabla 35.

Tabla 35.

Criterios de valoracion de activos.

Criterio Valor
Dafio extremadamente grave Extremo (10)
Dafio muy grave Muy alto (9)
Dafio grave Alto (6-8)
Dafio importante Medio (3-5)
Dafio menor Bajo (1-2)
Irrelevante a efectos practicos Depreciable (0)

Fuente: (Centro Criptologico Nacional - CCN, 2023)

Los valores que reciben de esta tabla se refieren a la medida de perjuicio para la
organizacion si el activo se dafia en esa dimension.
Junto con el personal de Industrias Karmat se respondi6 las preguntas propuestas por

MAGERIT con la asignacion de valores (Tabla 35 — Anexo B) para cada dimension.
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Figura 18.
Valoracion de activos por dimensiones Industrias Karmat.

D [IK] &.1. Actives = A.1.4. valoracion de los dominios = O >

Editar Exportar Importar

activo / dominio de sequridad | m | n | @ | wm | m | m | mon
IK] Gestion de riesgos,
e a [essential] Activos esenciales [10] 9] 9] 9 [8] [10] 9
o § [IK0DOO] DATABASE 91 9 [6] [91 [81 [81 [31
o |  [IKDDO5] PAGINA WEB [81 [ 51 51 51 51 [11
o g [IK0DOB] MAIL 51 [8] [8] [81 [41 [31 [61
o § [IK0D01] SERVIDOR HP [10] [ [ [81 [21 [5] [11
o § [IKDDO2] FIREWALL HP [10] 9 [8] 1 51 [11 [2]
o § [IKDDO3] CENTRAL TELEFONICA 91 M [61 [41 [11 [51 [11
o § [IK0D04] EQUIPOS DE USO PERSONAL [10] [8] 9 91 [21 5] 91
o § [IK0DOB] IMPRESORAS [81 [6] [6] [8] [11 [4] [41
o § [IKDDOT] INTRANET [10] 9 M 91 [61 [81 [41
o= § [IKD0D9] DATA CENTER [10] [8] [ 91 [21 71 [1
o § [IK0D10] ROUTER [10] [ 5] 1 51 [2] [11
o § [IKDD11] CAMARAS L] [11 [61 [61 71 [61 [21
o= g [IKD012] SWITCHES 91 [8] M M [51 [41 [21
o § [UD0O1] PERSONAL 71 [ [10] [81
¢ Dominios de seguridad
o 4 [base] Red Corporativa [10] 91 91 91 [81 [10] 91

Dentro de la Figura 18 en cada dimension se puede observar la valoracion que tiene cada
uno de los activos, por lo que se puede definir que los activos mas criticos en relacion de
Disponibilidad (D) son: IK000, IK0001, IK0002, IK0004, IK0007, IK0009, IK0010 para los
cuales se obtuvo una ponderacion de 10, mientras que en el activo U00O1 se considera como el
activo mas valioso en relacion con el Valor (V).

2.5.3. Identificacion de amenazas

Una vez establecidos los activos mas criticos para el desarrollo de la actividad de la
empresa, se debe continuar identificando amenazas para lo que se analizan los sucesos que se
pueden presentar para dicho activo.

De acuerdo con el tipo y naturaleza del activo, EAR/PILAR asigna de manera automatica
la amenaza ya sea esta de tipo: NATURAL [n], INDUSTRIAL [i], HUMANO errores no

intencionados[e], ATAQUES errores intencionados[a] y RIESGOS DE PRIVACIDAD [pr].
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Debido a estas amenazas detectadas también se presentan diferentes escalas de valoracion
de cada uno de estos, en referencias a las dimensiones anteriormente definidas en la Tabla 32, de
esta manera se expresa la frecuencia y las consecuencias en caso de materializarse la amenaza
como se describe en la Tabla 36 y 37.

Tabla 36.

Consecuencias de la materializacion de amenazas.

Nivel Abreviacion Porcentaje
Total T 100%
Muy alta MA 90%
Alta A 50%
Media M 10%
Baja B 1%

Fuente: (Pilar, 2021)

En la Tabla 37 se detalla la escala de frecuencia de ocurrencia que se puede presentar
dentro de la probabilidad de materializacion de las amenazas en el cual podemos definir como:
Tabla 37.

Probabilidad de materializacién de amenazas.

Potencial Probabilidad Frecuencia
XL Muy probable 100 Todos los dias
L Probable 10 Todos los meses
M Poco probable 1 Todos los afios
S Improbable 0.1 Cada 10 afios

Fuente: (Quintero Villarroya, 2012)

Se presenta los resultados obtenidos una vez que se valoraron las amenazas para los activos
de Industrias Karmat, para todos aquellos activos que tienen un nivel alto de disponibilidad, la
misma que fue calificada como 10 e igualmente valor con una calificacion de 10.

En la Figura 19 se muestra las amenazas que se presentan en el activo IK0000

DATABASE de tipo [E] Equipamiento respecto a Aplicaciones [SW]
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Figura 19.

Amenazas asociadas a Equipamiento en Aplicaciones activo 1K0000.

activo [ Jeo.] frecuence | m | m [ @ [ 1 | m |
¢ =3 [SW] Aplicaciones
7S [K000] DATABASE e wew s s
A\ [1.5.1] Averia de origen Idgico 1 50%
A\ [E:8] Difusién de software dafiino 1 10% 10% 10%
A [E.20] Vulnerabilidades de los programas (software) 1 1% 20% 20%
A [E.21] Errores de mantenimiento / actualizacion de programas (software) 10 1% 10% 50%
A\ [A.B] Difusion de software daiiino 1 100% 100% 100%
A\ [A.13] Repudio ( ion de i ) 1 50%
A\ [A.22] Manipulacién de programas 1 50% 100% 100%

La amenaza mas frecuente que se presenta es la difusion de software dafiino de tipo A.
En la Figura 20 se muestra las amenazas que se presentan en el activo IK0001
SERVIDOR HP de tipo [E] Equipamiento respecto a Equipos [HW].

Figura 20.

Amenazas asociadas a Equipamiento en Equipos activo IKO001.

activo [ Jeco.| frecuenca | o | m | €1 | 1Al I m
¢ [E] Equipamiento
¢ 3 [SW] Aplicaciones
S [KOOOO] DATABASE O T S S - S
| K000s] PAGINA WES T A
=5 [K000s] AL Do oo sm |
¢ 3 [HW] Equipos
7S K000 SERVIDOR FP L S S - - S
A [1.5.2] Averia de origen fisico 1 50%
A\ [E23] Errores de mantenimiento / actualizacion de equipos (hardware) 1 10%
A\ [E.24] Caida del sistema por agotamiento de recursos 10 50%
A [A.11] Acceso no autorizado 1 10% 10% 50%
A [A13] Repudio (negacién de actuaciones) 1 50%
A\ [A.24] Denegacion de servicio 2 100%

La principal amenaza que se presenta con el activo es la denegacion de servicio de tipo A

(ataques).
En la Figura 21 se muestra las amenazas que se presentan en el activo IK0002

FIREWALL HP de tipo [E] Equipamiento respecto a Equipos [HW].
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Figura 21.

Amenazas asociadas a Equipamiento en Equipos activo 1K0002.

[ activo [ Jeo.] trecuencia | D] [ [0 T | m | m_ |
% — [ElEquipamiento
o [ [5W] Aplicaciones
¢ £3 [HW] Equipos

S DKnoot] SERVIDOR P S - S

¢ 8 DKoooz] FREWALL P Cowes o owewoww
A NA] Fuego (X} 100%
A\ [N.2] Dafios por agua [X] 50%
A [N7] Desastres naturales 01 100%
A 0111 Fuego 05 100%
A 0.2 Daios por agua 05 50%
A\ [17] Desastres industriales a5 100%
A\ [13] Contaminacién medioambiental [X] 50%
A\ [14] Contaminacion electromagnética 1 10%
A [15.2] Averia de origen fisico 1 50%
A [15] Corte del suministro eléctrico 1 100%
A [.7] Condiciones inadecuadas de temperatura o humedad 1 100%
A\ [111] Emanaciones electromagnéticas (TEMPEST) 1 1%
A\ [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 1 10%
A\ [E24] Caida del sistema por agotamiento de recursos 10 50%
A [£.25] Pérdida de equipos 1 100% 100%
A [A7]Usono previsto 1 1% 1% 10%
A\ [A11] Acceso no autorizado 1 10% 10% 50%
A\ [A.13] Repudio (negacion de actuaciones) 1 50%
A\ [A.23] Manipulacion del hardware a5 50% 50%
A [A.24] Denegacion de servicio 2 100%
A [A.25] Robo de equipos 05 100% 100%
A [A.25] Ataque destructivo 1 100%

La principal amenaza que se presenta con el activo son corte de suministro eléctrico de,
condiciones inadecuadas de temperatura o humedad siendo estas de tipo I (industrial), pérdida de
equipos de tipo E (humano - errores no intencionados), denegacion de servicios, robo de equipos
y ataque destructivo de tipo A (ataque).

En la Figura 22 se muestra las amenazas que se presentan en el activo IK0004 EQUIPOS
DE USO PERSONAL de tipo [E] Equipamiento respecto a Equipos [HW].

Figura 22.

Amenazas asociadas a Equipamiento en Equipos activo 1K0004.

activo [ Jeo.| fecuenca | o] [ m [ i | 1Al [ m
¢ [E] Equipamiento
o (] [SW] Aplicaciones
¢ 3 [HW] Equipos
g (KO0 SERVIDOR A2 T S
g [KDOG2] FIREWALL Hp T T T ST S Y- S|
=& [KOUS] CENTRAL TELEFONICA o oww s mm
¢S [KOOU4] EQUIPOS DE USO PERSONAL T A "
A [NA]Fuego 0,1 100%
A\ [M.2] Daiios por agua 0,1 50%
A [N] Desastres naturales 0,1 100%
A [11] Fuego 0,5 100%
A\ .21 Dafos por agua 0,5 50%
A [1"] Desastres industriales 0,5 100%
A [1.3] Contaminacion medioambiental 0,1 50%
A\ [14] Contaminacion electromagnética 1 10%
A\ [15.2] Averia de origen fisico 1 50%
A\ [18] Corte del suministro eléctrico 1 100%
A n7c i de o 1 100%
A [111] Emanaciones electromagnéticas (TEMPEST) 1 1%
A [E23] Errores de mantenimiento [ actualizacion de equipos (hardware) 1 10%
A\ [E24] Caida del sistema por agotamiento de recursos 10 50%
A\ [E.25] Pérdida de equipos 3 5% 10%
A [AT]Uso no previsto 1 10% 1% 10%
A\ [A.11] Acceso no autorizado 1 10% 10% 50%
A\ [A.13] Repudio (negacién de actuaciones) 1 50%
A\ [A.23] Manipulacion del hardware 0,5 50% 50%
A [A.24] Denegacién de servicio 2 100%
A [A.25] Robo de equipos 5 5% 10%
A\ [A.26] Ataque destructivo 1 100%
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La principal amenaza que se presenta con el activo son corte de suministro eléctrico de,
condiciones inadecuadas de temperatura o humedad siendo estas de tipo I (industrial).

En la Figura 23 se muestra las amenazas que se presentan en el activo IK0007 INTRANET
de tipo [E] Equipamiento respecto a Equipos [HW].
Figura 23.

Amenazas asociadas a Equipamiento en Equipos activo 1K0007.

| active | |eco.| frecuencia | )] | m | @ | W m_ |
ACTIVOS
— [B] Activos esenciales
— [15] Servicios internos
— [E] Equipamiento
& (] [SW] Aplicaciones
93 [HW] Equipos
> g [K0DO1] SERVIDOR HP
o g [K0D02] FIREWALL HP
o g [IK0D03] CENTRAL TELEFONICA
o § [IKDDO4] EQUIPOS DE USO PERSONAL

o

o § [IKDDOG] IMPRESORAS
¢ § [IKDDO7] INTRANET

A [N.ATFuego 01
A\ [N.2] Dafios por agua 01
A [N7] Desastres naturales 01
A [L1] Fuego 05
A [1.21 Dafios por agua 05
A\ [7] Desastres industriales 05
A [13] Contaminacién medioambiental 01 50%
A [1.4] Contaminacion electromagnética 1 10%

A [15.2] Averia de origen fisico 1
A\ [15] Corte del suministro eléctrico 1 100%
A [.7] Condiciones inadecuadas de temperatura o humedad 1 100%
1
1 0%

A [.11] Emanaciones electromagnéticas (TEMPEST) 1%

A [E23] Errores de mantenimiento | actualizacion de equipos (hardware)

A\ [E.24] Caida del sistema por agotamiento de recursos 10 50%

A [E.25] Pérdida de equipos 1 100% 50%

A [A11] Acceso no autorizado 1 10% 10% 50%

A [A13] Repudio (negacion de actuaciones) 1 50%
A [A23] Manipulacién del hardware 05 50% 50%

A [A24] Denegacion de servicio 2 100%

A\ [A.25] Robo de equipos 05 100% 50%

A\ [A26] Ataque destructivo 1 100%

La principal amenaza que se presenta con el activo son corte de suministro eléctrico de,
condiciones inadecuadas de temperatura o humedad siendo estas de tipo I (industrial), pérdida de
equipos de tipo E (humano - errores no intencionados), denegacion de servicios, robo de equipos
y ataque destructivo de tipo A (ataque).

En la Figura 24 se muestra las amenazas que se presentan en el activo IK0O009 DATA

CENTER de tipo [E] Equipamiento respecto a Equipos [HW].
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Figura 24.

Amenazas asociadas a Equipamiento en Equipos activo 1K0009.

activo [ Teo.] frecuencia | =]

ACTIVOS
<= [B] Activos esenciales
= [I5] Servicios internos
¢ = [El Equipamiento
o ] [SW] Aplicaciones
¢ £ [HW] Equipos
©- § [K0001] SERVIDOR HP
o § [IK00D2] FIREWALL HP
o § [K0003] CENTRAL TELEFONICA
¢ § [IK0004] EQUIPOS DE USO PERSONAL
¢ § [IK0006] IMPRESORAS
o § [IK00OT] INTRANET
¢ S [IK0O0DS] DATA CENTER

A 1] Fuego 0,1
A [N.2] Dafos por agua 0,1
A\ [N] Desastres naturales 0,1
A 1] Fuego 0,5
A [12] Daios por agua 05
A 1] Desastres industriales 0,5
A [13] Contaminacién medioambiental 0,1
A [14] Contaminacion electromagnética 1
A\ [15.2] Averia de origen fisico 1
A [18] Corte del suministro eléctrico 1
A nac de ter 0 humedad 1
A [111] Emanaciones electromagnéticas (TEMPEST) 1
A [E23]Errores de T izacion de equipos ( 1
A\ [E-24] Caida del sistema por agotamiento de recursos 10
A [E:25] Pérdida de equipos 0,1
A [AT]Uso no previsto 1
A [A.41] Acceso no autorizado 1
A\ [A.13] Repudio (negacién de actuaciones) 1
A\ [A.23] Manipulacién del hardware 0,5
A [A.24] Denegacion de servicio 2
A\ [A.25] Robo de equipos 0,1
A\ [A.26] Ataque destructivo 1

La principal amenaza que se presenta con el activo son corte de suministro eléctrico de,
condiciones inadecuadas de temperatura o humedad siendo estas de tipo I (industrial), pérdida de
equipos de tipo E (humano - errores no intencionados), denegacion de servicios, robo de equipos
y ataque destructivo de tipo A (ataque).

En la Figura 25 se muestra las amenazas que se presentan en el activo IK0010 ROUTER

de tipo [E] Equipamiento respecto a Comunicaciones [COM].
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Figura 25.

Amenazas asociadas a Equipamiento en Equipos activo 1K0010.

I activo [ Jeo.] trecuencia | =] T m T | w | m_ |
¢ [E] Equipamiento
o (] [SW] Aplicaciones
o= (] [HW] Equipos
¢ 3 [COM] Comunicaciones
7S DKoot RoUTER S -~ S
A [N Fuego 01 100%
A [N.2] Daitos por agua 01 50%
A [N Desastres naturales 01 100%
A [L1]Fuego 05 100%
A 1121 Daftos por agua 05 50%
A [7] Desastres industriales 05 100%
A [1.3] Contaminacién medioambiental 01 50%
A [14] Contaminacién electromagnética 1 10%

A [15.2] Averia de origen fisico 50%

1
A\ [16] Corte del suministro eléctrico 1 100%

A [.7] Condiciones inadecuadas de temperatura o humedad 1 100%

A [.11] Emanaciones electromagnéticas (TEMPEST) 1 1%

A\ [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 1 10%

A [E.24] Caida del sistema por agotamiento de recursos 10 50%

A [E.25] Pérdida de equipos 1 20% 50%

A [A7]Uso no previsto 1 10% 10%

A\ [A11] Acceso no autorizado 1 10% 10% 50%

A\ [A13] Repudio (negacién de actuaciones) 1 50%
A [A23] Manipulacion del hardware 0,5 100% 50%

A\ [A.24] Denegacion de servicio 2 100%

A [A25] Robo de equipos 05 20% 50%

A [A.26] Ataque destructivo 1 100%

La principal amenaza que se presenta con el activo son corte de suministro eléctrico de,
condiciones inadecuadas de temperatura o humedad siendo estas de tipo I (industrial), pérdida de
equipos de tipo E (humano - errores no intencionados), denegacion de servicios, robo de equipos
y ataque destructivo de tipo A (ataque).

En la Figura 26 se muestra las amenazas que se presentan en el activo U0001 USUARIOS
de tipo [P] Personal.

Figura 26.

Amenazas asociadas a Equipamiento en Equipos activo U0001.

activo [ Teco| tecuencia | ol [ m [ [l | ] | m |

ACTIVOS.
— [B] Activos esenciales
— [I5] Servicios internos

o [E] Equipamiento
— [55] Servicios subcontratados
= [L]Instalaciones

¢ [F] Personal

Pl (U0001] PERSONA Lo Es % s
10%

A\ [E15] Alteracién de la informacién 1
A [E.18] Destruccion de la informacion 1 1%

A\ [E19] Fugas de informacién 1 10%

A [A.13] Repudio (negacién de actuaciones) 1 50%
A [A.15] Modificacion de la informacion 1 50%

A\ [A.18] Destruccion de la informacion 1 10%

A [A.19] Revelacion de informacién 5 10%

A\ [A.28] Indisponibilidad del personal 0,1 10%

A\ [A.29] Extorsion 09 10% 10% 10%

A\ [A.30] Ingenieria social (picaresca) 1 10% 10% 10%

Segun lo analizado a través de la herramienta EAR/PILAR, las amenazas més presentadas

son fallas en el suministro de energia, denegacion de servicios, condiciones inadecuadas del
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humedad y ataques destructivos para los activos segin el catdlogo de informacion de la
herramienta.

En el proceso de investigacion se definid que la empresa sufrié problemas en el suministro
de energia al no estar conectada directamente a la red eléctrica publica, y en varias ocasiones ha
sido un problema para la prestacion de servicios digitales para la empresa, personal y usuarios.

2.5.4. Impacto y riesgo

Para esta etapa se analiza los resultados obtenidos del impacto y el riesgo acumulado que
pueden afectar a los grupos de activos anteriormente presentados.

Impacto Acumulado: Para este se debe tomar en cuenta que impacto es la medida de dafio
probable que se puede producir sobre un activo o sistema. Seglin la Tabla 38, se puede definir una
escala nominal de valores.

Tabla 38.

Escala nominal de impacto.
Valor Descripcion

10 Nivel 10
Nivel 9
Alto +
Alto
Alto -
Medio +
Medio
Medio -
Bajo +

Bajo

o P N W s~ 01O N 00 ©

Despreciable

Fuente: (Pilar, 2021)
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Como se puede observar en la Figura 27 se muestra los resultados obtenidos de la
herramienta EAR/PILAR a los activos y personal de Industrias Karmat.
Figura 27.

Impacto acumulado de los activos y personal de Industrias Karmat.

[IK] A.4.1. Valores acumulados > A4.1.1. impacte
r Exportar

stencial | current | target | PILAR |

[ activo I ml | m Ic1 | 1a1 I m
] lacTvos 0] &) )] &) m
il = [B] Activos esenciales
] == [15] Servicios internos
1 | ¢ . [E] Equipamiento [10] &) &) 91 [
il ¢ 5 [SW] Aplicaciones [10] &) 91 [
| o § [IK000U] DATABASE [ T | 81 1] 7
| o | [IK0005] PAGINA WEB | T | L]} 18] 7
| o g [IK0OOB] MAIL e [E] 191 71
l 9 3 [HW] Equipos [10] [61 [91 m
| & g [IK0001] SERVIDOR HP [ | G} 181 gyl
] o g [IK0002] FIREWALL HP [ | 161 191 G|
] o § [IK0003] CENTRAL TELEFONICA [ | G} 181 G|
] o- § [IK0004] EQUIPOS DE USO PERSONAL [ | 6] 181 G|
| o § [IK0OOE] IMPRESORAS O mp 6] 181 |
] oG [IKDOOT] INTRANET [ | [6] 18] 71
] o [IKDODS] DATA CENTER ] 6] 191 71
il ¢ £3 [COM] Comunicaciones 101 ] [81 91 Gy}
| o g [IK0010] ROUTER | 0] 6] 181 71
| o § [IK0011] CAMARAS [ 71 181 1 gyl
] o g [IK0012] SWITCHES [ | G} 181 gyl
] D [AUX] Elementos auxiliares
] = [55] Servicios subcontratados
il == [L]Instalaciones
] | ¢ s [PlPersonal | [8] [6] G|
] o g [U0DO01] PERSONAL 1 [8] [8] ]

Como resultado de dicho andlisis se puede observar que el nivel de impacto predominante
es de 10, lo que nos quiere decir que el nivel que se presenta es muy alto en caso de presentarse
una amenaza.

En la Figura 28 se presenta el impacto potencial para cada activo de Industrias Karmat,
tomando como referencia que la linea roja representa aquellos valores de impacto acumulado

potencial y la linea azul representa los valores recomendados por PILAR.
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Figura 28.
Valores de impacto potencial acumulado de afectacion de activos de Industrias Karmat.

SWIKD00O
SVW.IK000S

COMIKDO11 HALIKD001
I rotencial
Il PILAR
COMIKOO10 HWIKD002
HMIK0009 HMIK0003

HWM.IK0007 HW.IK0004

HWIK000G

Riesgo acumulado: Es calculado de acuerdo con el activo para lo cual se debe analizar el
impacto acumulado que reciba este en base a la amenaza y su probabilidad de suceder. Como se
observa en la Figura 29.

Figura 29.

Riesgo acumulado de los activos y personal de Industrias Karmat.

7 [IK] A4.1. Valores acumulados > A4.1.2. riesga
fer Exportar

potencial | current | target | PILAR |

\ activo ic1 141

ACTIVOS nn 6.2} {66} 6.2} 51)

— [B] Activos esenciales

== 18] Servicios internos

= [E] Equipamiento wn 16,2} {66} 6.2} 5.1

¢ a [SW] Aplicaciones {6,8) 16,2} {6,6} {51}
o g [IK00DO] DATABASE

El
=

=

-

o= |  [IKDOOS5] PAGINA WEB
o § [IK000B] MAIL
¢ 3 [HW] Equipos
¢ § [IKDO001] SERVIDOR HP
o § [IK0002] FIREWALL HP
o= § [IKD003] CENTRAL TELEFONICA
o § [IKDOO4] EQUIPDS DE USO PERSONAL
o= § [IKD006] IMPRESORAS
o G [IKDOOT] INTRANET
o- g [IKD009] DATA CENTER
3 a [COM] Comunicaciones
o g [IK0D10] ROUTER
o § [K0011] CAMARAS
o § [K0012] SWITCHES
D [AUX] Elementos auxiliares
— [55] Servicios subcontratados
< [L]Instalaciones
= [P] Personal 5.1) 86,7} 6,1} 5.1)

& g [U0001] PERSONAL 15,1} {51} {5,1)

513
{5,1)
{513
5:1)

5,1}

5,1}

{5,1}
5:1)

5:1)

1
=0
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En base a la dimension de Disponibilidad se puede analizar que el valor esta entre 5,1

(critico) a 7,2 (extremadamente critico).

En la Figura 30 se presenta el riesgo potencial para cada activo de Industrias Karmat,

tomando como referencia que la linea roja representa aquellos valores de impacto acumulado

potencial y la linea azul representa los valores recomendados por PILAR.

Figura 30.

Valores de riesgo acumulado de afectacion de los activos de Industrias Karmat.

COM.IKO01 2

COMIKOO11 TL“'
|

COMIKOO10 \' \

HW IKD00S

HAIKO007

2.6. Determinacion de estrategia

SW.IK0DD0
{Bi_ SWWIKD00S
——

e
I HAIKD004
HA IKON0R

SWIK000S

'”'\T HW. KOO0

|
/" HwiKkooo2
/

HWIKD003

Il hotencial
B PILAR

En esta fase se fijardn las estrategias para una correcta recuperacion de las actividades del

negocio definidas como criticas, asociadas a los principales recursos o servicios tecnoldgicos.

Dicha asignacion se defini6 durante la fase de elaboracion del BIA y dentro del anélisis de riesgos

a los activos criticos.
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2.6.1. Objetivo, alcance y usuarios

Delimitar como Industrias Karmat aplica las debidas estrategias que garantice una pronta
reanudacion de las actividades del negocio.

En este documento se aplica el alcance del plan de continuidad del negocio, como se define
la Politica de Gestién de la Continuidad del Negocio, por lo que sus principales usuarios del
mencionado documento sera la gerencia, jefes de departamentos y personal que ha trabajado en el
disefio del plan de continuidad del negocio.

En caso de suscitarse problemas o amenazas de desastres fisicos en Industrias Karmat las
reuniones del Comité de Crisis se desarrollan a través de medios digitales, buscando de esta manera
optimizar el tiempo y gestionarse el traslado del personal que ayude a la recuperacion de los
procesos.

2.6.2. Plan de recuperacion de desastres

Analisis de impacto en el negocio — BIA: Dentro del BIA realizado, se pudo observar que
6 actividades son las que presentan nivel de impacto tipo A y tienen una prioridad de recuperacion
1 referente a los servicios tecnoldgicos de Industrias Karmat.

Tabla 39.

Listado de actividades criticas.

Servicio Sistema/ MTD RPO(h
Actividades Activos RTO(h)
Tecnologico moédulos (dias) )
Sistemas para el Aplicacién web Semiya ERP, Uo0001 -
ingreso de pedidos y NEGYSERT, PERSONAL IK0004 0.5 A g
facturacion. TuFactura — EQUIPO DE USO '
PERSONAL
Gestion de Data Center Servicio de
IK009 — DATA
funcionamiento de la alimentacion 0.5 4 8
) CENTER
eléctrica,
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infraestructura fisica y equipos de
virtual de servidores comunicacion,

servidores y

backups.
Administracion de ERP Semiya ERP IK0000 —
actividades y procesos DATABASE
administrativos IK0002 — 0 ! ’
FIREWALL HP
Infraestructura de red  Firewall Oracle Linux IK0002 —
Firewall FIREWALL HP 0.5 2 12
IK0010 - ROUTER
Supervision de la Gestion Hipervisor VMware IK0009 — DATA
infraestructura de red  vCenter CENTER
K000 - 0.5 5 8
DATABASE
Administracion de la  Intranet NEGYSERT, 1IK0007 —
intranet Semiya ERP INTRANET IK0004
— EQUIPO DE USO 05 A .
PERSONAL
U000t -
PERSONAL

Como se puede observamos en la Tabla 39, ante un evento disruptivo dentro de Industrias
Karmat tiene como prioridad restaurar las actividades criticas relacionadas a su infraestructura
tecnoldgica para luego asi, dar soporte a las actividades principales del negocio de la organizacion
y que esta siga operando.

Evaluacion de riesgos: A continuacion, se presentan los resultados obtenidos de la
evaluacion de riesgos como son el impacto y el riesgo al que se enfrentan los activos criticos de
Industrias Karmat, dichos valores fueron resultantes una vez aplicada la herramienta EAR/PILAR,

por lo que en la Figura 31 se detalla dichos valores.

91



Figura 31.

Riesgo e impacto acumulado a los principales activos de Industrias Karmat.

ERIESGO IMPACTO

® ~ ~ ~ N ~ ~
= ~

10
10
10
10
10
10
10

[IK000O] [IK0OO1] [1K0002] [IK0004] [IKO007] [IK0009] [IK0010] [U00O1]
DATABASE SERVIDOR FIREWALL EQUIPOS INTRANET  DATA ROUTER PERSONAL
HP HP DE USO CENTER
PERSONAL

El valor en la mayoria de los activos es de 10, significa que es muy alto y el riesgo
acumulado es de 7,8, seglin la escala nominal estaria en estado critico.

Comité de Crisis: Ante un evento disruptivo, el encargado de activar el plan de
continuidad del negocio y dirigir las acciones durante la contingencia es el Comité de Crisis, dentro
de Industrias Karmat se ha conformado un Comité Paritario el mismo que estd conformado por
representantes tanto del empleador como de los empleados quedando de la siguiente manera:

e Responsable de Seguridad.
e Presidente.

e Secretario.

e Primer Vocal Empleados.

e Segundo Vocal Empleados.
e Primer Vocal Empleador.

e Segundo Vocal Empleador.
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Como miembros de apoyo del Comité de Crisis estara, el personal de tecnologia que es la
persona encargada de analizar y delimitar el impacto de la incidencia ademas realiza el papel de
gerente de recuperacion del proceso a cargo, el responsable de Seguridad estara a cargo de la
logistica en caso de ir a un sitio alterno, la presidenta se encarga de las adquisiciones y la secretaria
se encarga de informar a los clientes, proveedores y usuarios sobre la situacion.

El Comité de Crisis es dirigido por el presidente del Comité Paritario, dicha funcion es
llamar a reunidn al comité y notificar la materializacion de un evento presentado.

Estrategias de recuperacion: A continuacion, se establecen estrategias de acuerdo con los
procedimientos internos que se deban aplicar para cada actividad considera como critica. Por lo
cual se trabaja con la informacion de la Tabla 39 en la cual se determinan las actividades criticas
para Industrias Karmat.

La estrategia busca precautelar ante todo la integridad fisica del personal, durante y después
de presentarse un evento sea cual sea su tipo.

Tabla 40.

Estrategia para el Sistema para el ingreso de pedidos y facturacion.

1. Sistema para el ingreso de pedidos y facturacion

Obijetivo: Desarrollar el proceso de ingreso de pedidos y facturacion a través de la infraestructura. EI RTO para

esta actividad es de 4 horas.

Recursos: La persona responsable para la recuperacion de esta actividad es el Personal de TI.

Servicios: Aplicacion Web

Activos: U0001 - PERSONAL Riesgo: 5,1 Impacto: 7

IK0004 — EQUIPO DE USO PERSONAL Riesgo: 7,2 Impacto: 10

Recuperacion:

e Enel caso de la presentacién de la denegacion de servicio, se procede a revisar la documentacion del Proceso
Al: Denegacion de servicio

e Enel caso de presentarse una difusion de software dafiino, aplicar el Proceso A2: difusion de software dafiino
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Tabla 41.

Estrategia para la gestion de funcionamiento de la infraestructura fisica y virtual de servidores.

2. Gestion de funcionamiento de la infraestructura fisica y virtual de servidores

Obijetivo: Comprender el entorno tecnologico de los servidores virtuales y fisicos que soportan los procesos
dentro de Industrias Karmat y lograr que dicha infraestructura tenga la capacidad de recuperarse de un evento. El
RTO para esta actividad es de 4 horas.

Recursos: La persona responsable para la recuperacion de esta actividad es el Personal de TI.

Servicios: Data Center

Activos: 1K0009 — DATA CENTER Riesgo: 7,2 Impacto: 10
Recuperacién:

e Sise presenta la denegacion de servicio o ataques destructivos, se revisara Proceso Al y Proceso A3.

e Enel caso de presentarse corte del suministro eléctrico, condiciones inadecuadas de temperatura o humedad,

se procede a revisar el Proceso A4y A5

Tabla 42.

Estrategia para la administracién de actividades y procesos administrativos.

3. Administracién de actividades y procesos administrativos

Obijetivo: Garantizar la correcta ejecucion de las actividades y procesos de tipo administrativo que se ejecutan en

Industrias Karmat para su operacién. EI RTO para esta actividad es de 4 horas.

Recursos: La persona responsable para la recuperacion de esta actividad es el Personal de TI.

Servicios: ERP

Activos: 1K0000 - DATABASE Riesgo: 6,8 Impacto: 10
IKO002 — FIREWALL Riesgo: 7,2 Impacto: 10

Recuperacién:

e Enel caso de la presentacién de difusion de software dafiino se debe recurrir al Proceso A2.

e Enel caso de presentarse corte del suministro eléctrico, condiciones inadecuadas de temperatura o humedad

y pérdida de equipos se revisa los Procesos A4, A5y A6.
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Tabla 43.

Estrategia de infraestructura de red.

4. Infraestructura de red

Obijetivo: Garantizar la correcta conectividad de equipos tanto en red WAN como LAN. EI RTO para esta

actividad es de 2 horas.

Recursos: La persona responsable para la recuperacion de esta actividad es el Personal de TI.

Servicios: Firewall

Activos: 1K0010 - ROUTER Riesgo: 7,2 Impacto: 10
IK0002 — FIREWALL Riesgo: 7,2 Impacto: 10

Recuperacién:

e En el caso de presentarse corte del suministro eléctrico, condiciones inadecuadas de temperatura o humedad

y pérdida de equipos se debe revisar los Proceso A4, A5y A6.

e Sise presenta denegacion de servicios o ataque destructivo el Proceso Al o A3.

Tabla 44.

Estrategia de supervision de la infraestructura de red.

5. Supervisién de la infraestructura de red

Obijetivo: Reducir el impacto que podria generarse en caso de un incorrecto funcionamiento de la infraestructura

de red. EI RTO para esta actividad es de 5 horas.

Recursos: La persona responsable para la recuperacion de esta actividad es el Personal de TI.

Servicios: Gestion Hipervisor vCenter

Activos: 1K0009 — DATA CENTER Riesgo: 7,2 Impacto: 10
IKO000 — DATABASE Riesgo: 6,8 Impacto: 10

Recuperacién:

e Sise presenta la denegacion de servicio o ataques destructivos, se revisara Proceso Al y Proceso A3.

e Enel caso de presentarse corte del suministro eléctrico, condiciones inadecuadas de temperatura 0 humedad,

se procede a revisar el Proceso A4y A5

e Enel caso de la presentacién de difusion de software dafiino se debe recurrir al Proceso A2.
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Tabla 45.

Estrategia para la administracion de la intranet.

6. Administracion de la intranet

Obijetivo: Recuperar los servicios que brinda la intranet a los procesos del negocio. EI RTO para esta actividad es

de 4 horas.
Recursos: La persona responsable para la recuperacion de esta actividad es el Personal de TI.

Servicios: Intranet

Activos: 1K0007 — INTRANET Riesgo: 7,2 Impacto: 10
IK0004 — EQUIPO DE USO PERSONAL Riesgo: 7,2 Impacto: 10
U0001 - PERSONAL Riesgo: 5,1 Impacto: 7

Recuperacién:

e En el caso de presentarse corte del suministro eléctrico, condiciones inadecuadas de temperatura o humedad
y pérdida de equipos se debe revisar los Proceso A4, A5y A6.

e Enel caso de la presentacion de la denegacidn de servicio, se procede a revisar la documentacion del Proceso
Al: Denegacion de servicio

e En el caso de presentarse una difusién de software dafiino, aplicar el Proceso A2: difusion de software dafiino

A continuacidn, en la Tabla 46, se detalla los procedimientos que se aplican en caso de

presentarse una amenaza.
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Tabla 46.

Procedimientos antes, durante y después de amenazas.

Proceso Actividades antes Actividades durante Actividades después
Verificar que la conexion y configuracion entre Monitorear el software de antivirus y Una vez detectado el ataque, realizar un
los routers de la red interna con los Proveedores firewall permitiendo detectar ataques que blogueo de las IP que muestren un
de Servicio de Internet se encuentre correcta. puedan afectar las actividades de la empresa. comportamiento anormal.
Identificar los equipos afectados por este Restringir el acceso a los sitios web.
Utilizar un equipo o software especifico para ataque, aislandolos para un breve anlisis. Mantener habilitadas las aplicaciones mas
firewall. En caso de reemplazo o adquisicion de importantes.
equipos informatico se debera seguir los Importar las copias de seguridad que se
Poseer equipos para redundancia y balanceo de siguientes pasos: efectlio anteriormente.
carga, ya que, si un equipo se cae, el otro asumira - Adaquirir el equipo con caracteristicas  Restaurar los archivos necesarios para el
el trabajo. similares para lo cual se debe llenar el normal funcionamiento de los servicios.
. _ Formato Adquisicion de equipos Presentar un informe detallado (Formato
2 Maqtener el softyvare actua!lza(_jo de todos los informaticos. Reporte de incidentes) de los incidentes e
> equipos, para evitar cualquier tipo de ataque que - Instalar el sistema operativo y informar al Comité de Crisis.
3 vulnere las actividades de la empresa. controladores. Evaluar periodicamente todos los incidentes
3 o _ Se debe verificar que el firewall se encuentre  de seguridad de la informacion.
5 Mantener el antivirus actualizado en todos los activo, para evitar que intrusos puedan Realizar mejoras en la seguridad de la
S equipos. acceder a laredy asf vulnerar a los informacion.
g o servidores. o L Establecer politicas y procedimientos para la
3 Contar con un plan de pruebas de las aplicaciones  Examinar los equipos infectados y eliminar reparacion, mantenimiento o reemplazo, para
5 expuestas a la red. dichas infecciones mediante un software de  mantener a los equipos en buenas
< seguridad que: condiciones.

Capacitar a todo el personal sobre ataques
informaticos, mediante charlas o reuniones para
gue se encuentren preparados ante cualquier tipo
de ataque.

Realizar copias de seguridad de informacion
relevante como: bases de datos, aplicaciones,
entre otros.

- Realice un seguimiento a las
direcciones IP de toda la red
- Gestione los picos de trafico en toda
la red.
- Analice las IP de destino y puertos
que se encuentren abiertos.
Reforzar el trafico de la red mediante
subredes y reglas de firewall que permita
proteger de las conexiones de trafico no
deseado.

Cumplir con todas las responsabilidades
asignadas ante un evento inesperado.
Registrar en la bitacora los acontecimientos
sucedidos (Formato Bitacora de
incidencias).
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A2: difusion de software dafino

Tener software actualizado, para evitar ataques de
software dafiinos.
Utilizar un software antivirus y mantenerlo
actualizado para proteger a los equipos frente a
software dafiinos y evitar su distribucion.
Acceder solo a sitios seguros para realizar
descargar de software o programas.
Realizar copias diarias de seguridad, de base de
datos e informacion realizada internamente para
salvaguardar la informacién manejada por la
institucién y registrar (Formato Copias de
seguridad).
Analizar dispositivos de almacenamiento como
USB mediante el software antivirus antes de su
uso.
Verificar que el firewall se encuentre activo para
proteger los equipos de accesos no deseados.
Restricciones de acceso fisico a las instalaciones
donde se albergan el Data Center, para resguardar
la informacién que se almacena en esta.
Mantener inventarios documentados y
actualizados de los equipos informaticos
(Formato Inventario de equipos
informéticos/software) y relacionados, en donde
conste:

- Lista de todos los activos.

- Etiquetas para identificacion de manera

nica.

Establecer horarios para realizar copias de
seguridad regulares en medios de
almacenamiento externos, los mismo que se
encuentra en un Data Center alterno y registrar
(Formato Copias de seguridad).
Respaldar toda la informacion en los principales
activos en un Data Center alterno que posee la
institucién, mediante:

- Creacion de iméagenes de los sistemas

operativos.
- Creacién de puntos de restauracion.

Una vez identificados los equipos infectados
por un software dafiino, se recomienda
desconectar de la red los equipos que no se
han infectado, ya que si estan conectados la
posibilidad de infectarse es mayor.
Mantener el software de antivirus
actualizado para realizar un analisis a los
equipos para:

- Escanear en tiempo real todos los
archivos, aplicaciones y servicios.

- Escanear los dispositivos de
almacenamiento como USB o discos
duros externos, pues estos pueden ser
portadores de virus.

- Analizar los tipos de virus.

El personal no debe ingresar a enlaces o
sitios no seguros, es recomendable pasar el
ratén por encima del enlace y verificar si es
confiable y seguro.

Comprobar si la amenaza tuvo origen
interno o externo, si resulta ser interno
identificar a los responsables y llenar el
reporte correspondiente (Formato Registro
de incidentes)

Realizar informes con el siguiente formato
(Formato Informe de difusion de software
dafiino).

Se debe tener la capacidad para descubrir el
ataque, solucionarlo y recuperar la
informacion que se encuentra involucrada.
Tener un control de acceso de los usuarios
con el siguiente procedimiento:

- Lainformacién que maneja la
institucién no puede ser revelada a otra
institucion.

- El control de acceso légico es
responsable del personal de cada
departamento.

Se deberd anotar en la bitacora los
acontecimientos sucedidos (Formato
bitacora de incidencias).
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A3: ataques destructivos

- Copia de seguridad de archivos, base de
datos, aplicaciones y demas informacion
relevante de la institucion en equipos de
respaldo.

Brindar capacitaciones al personal nuevo que
ingrese a la empresa.

Contar con un control de acceso, asignando para
cada empleado un usuario y contrasefia
dependiendo el cargo que desempefia en la
empresa. Se recomienda que la contrasefia sea
fuerte y dificil de descifrar, ademés no se debe
almacenar en lugares visibles o de facil acceso.

El uso del equipo informético es para el ambito
laboral, més no personal.

Revisar la configuracion del firewall.

Tener un control de copias de seguridad.
(Formatos Copia de seguridad)

Para mantener la integridad y confidencialidad de
los datos que maneja la empresa, se realiza copias

de seguridad diarias, almacenandolas en los
servidores ubicados en un Data Center alterno y
registrarlas (Formato Copias de seguridad)

Definir politicas donde el personal de la empresa

tenga claro cudles son actividades que
desempefia. (Formato Funciones y roles de
seguridad al personal).

Se maneja mucha informacion, asi que se
debe hacer reuniones con el personal para
comprobar la cantidad de informacién
afectada, ademas de identificar las causas, de
origen humano o técnico, identificar a los
responsables del ataque, de los sistemas o
servicios afectados (Formato Registro de
incidentes).

Durante un desastre o falla, el personal de Tl
tiene acceso las 24 horas del dia.

La informacién que maneja la empresa no
debe ser accesible para otra empresa, a
menos que esta lo autorice, la informacién
debe encontrarse resguardada en sitios
seguros como: Data Center alternos para
respaldos.

Deteccién de todos los incidentes de
seguridad de la informacién.

Registrar e informar a todas las partes
involucradas acerca de los incidentes de
seguridad de la informacién.

Registrar las acciones preventivas y
correctivas.

Evaluar periédicamente todos los incidentes
de seguridad de la informacion.

Realizar mejoras en la seguridad de la
informacion.
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A4: corte del suministro eléctrico

El ambiente de las instalaciones debe ser estable
para el normal funcionamiento de los equipos del
Data Center.

Contar con UPS para el Data Center y lugares que
asi lo requieran para evitar la interrupcion del
funcionamiento de servidores y equipos
relacionados por falta de energia.

Contar con equipos de redundancia para continuar
las actividades con normalidad.

Respaldar toda la informacidn en los principales
activos del Data Center alterno que posee la
empresa, mediante:

- Creacion de imégenes de los sistemas
operativos.

- Creacidn de puntos de restauracion.

- Copia de seguridad de archivos, base de
datos, aplicaciones y demés informacion
relevante de la institucion en equipos de
respaldo.

Guardar toda la informacion que se esta
manejando en el momento del corte de
suministro eléctrico, luego se procedera a
apagar los equipos como servidores, equipos
de red, etc., mientras retorna la energia
eléctrica o se ha regulado los dafios.

Seguir el procedimiento adecuado de
apagado para cada uno de los servidores
mediante el emulador de terminal Putty o
VMware, dando prioridad a los equipos de
alta disponibilidad.

Asegurarse de contar con fuentes de
alimentacion alternas en caso de que falle las
fuentes normales:

- Disponer del nimero necesario de
generadores de energia, los cuales
deben contar con los minimos
estandares de seguridad, confiabilidad
y calidad.

- Los generadores deben ubicarse, por
lo general en el suelo.

- Los UPS deben estar ubicados a una
distancia segura de los equipos
informaticos de alta disponibilidad.

Realizar reuniones con el personal para
notificar los dafios en los equipos, y proceder
al reemplazo o recuperacion de la
informacion de estos, emitiendo informes
(Formato Informe corte de suministro
eléctrico).

Todo el personal debe revisar su area y
posteriormente conectar todos los equipos.

El personal debe reanudar todos los servicios
para uso del cliente.

Se deberd anotar en la bitacora los
acontecimientos sucedidos (Formato
Bitacora de incidencias).
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Ab5: condiciones inadecuadas de temperatura o humedad

Contar con sensores para detectar presencia de
temperatura 0 humedad.

Verificar las conexiones de agua del servicio
higiénico.

Contar con un sistema de sellado en tuberias para
impedir fugas de agua o rompimientos en las
conexiones.

Tener precaucion con los desagties ubicados en el
piso, donde también se encuentran conexiones
eléctricas.

Tener precaucion en los meses que en donde se
presenta abundantes lluvias en el canton.

Respaldar toda la informacion en los principales
activos del Data Center alterno que posee la
institucién, mediante:

- Creacion de iméagenes de los sistemas
operativos.

- Creacién de puntos de restauracion.

- Copia de seguridad de archivos, base de
datos, aplicaciones y demas informacion
relevante de la empresa en equipos de
respaldo.

Los sistemas de alarma y deteccion fisica
deben proporcionar alertas tempranas de
ocurrencia al personal, todas las alarmas
deben tener vinculos con la policia nacional
y los bomberos.

Verificar los dafios fisicos que se han
presentado en los equipos informaticos, y si
necesita reemplazo de algin componente
contactarse con los proveedores pertinentes
tomando en cuenta los siguientes aspectos
(Formato Adquisicion de equipos
informaticos):

- Estimar los tiempos de entrega de
equipos y repuestos.
- Garantia en caso de desperfectos.

- Soporte en instalacién y capacitacion.

Verificar que el nivel de humedad sea el
adecuado para evitar filtracion de agua en
equipos informaticos.

Incluir disefio de proteccién, como rociadores

de tuberia seca y detectores automaticos.

Reportar los incidentes mediante el siguiente
procedimiento para hacer frente a estos, en el

cual debe abarcar (Formato Reporte de

incidentes definido):

- Deteccidn de todos los incidentes de
seguridad de la informacion.

- Registrar e informar a todas las partes
involucradas acerca de los incidentes
de seguridad de la informacion.

- Registrar las acciones preventivas y
correctivas.

- Evaluacidn periddica de todos los
incidentes de seguridad de la
informacion.

- Realizar mejoras en la seguridad de la
informacion
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A6: pérdida de equipos

Disponer con proveedores para cambios,
mantenimiento o alquiler de equipos
informaticos.

Se debe asignar funciones y roles de seguridad al

personal, que abarque (Formato Funciones y
roles de seguridad al personal):

Deben asegurarse de mantener inventarios

actualizados de sus dispositivos fisicos y articulos

de equipamiento. (Formato Inventario de
equipos informaticos/software):

- Lista de todos los activos.
- Etiquetas para identificacion de manera
dnica.
En caso de subcontratacion:
- No se puede poner el nombre de la
institucién como etiqueta.

- Seinforma a la institucion cuando los
activos estan siendo reubicados.

- Los activos se devuelven dentro del plazo

determinado y acordado.

Cualquier evento que se presente, se debe
informar al responsable del Comité de
Crisis.

Verificar que las instalaciones cuenten con
buenas medidas de seguridad fisica, como:

- Todas las puertas deben estar
protegidas con cerraduras.

Si el equipo fue reemplazado el personal
responsable debera realizar el siguiente
proceso para dar continuidad a los servicios
que brinda la empresa al cliente:

- Adquirir el equipo con caracteristicas
similares.

- Instalar el sistema operativo.

- Instalar controladores.

- Reiniciar el equipo

Mantener la redundancia en los equipos para
que los servicios se encuentren disponibles y
el cliente tenga acceso, mediante:

- Lainformacién de respaldo debe ser
enviar al sitio alterno seguro.

Los equipos puestos nuevamente en servicio
deben revisarse y probarse para verificar su
configuracién y normal funcionamiento,
ademas debe apagarse y reiniciarse antes de
ponerlos en servicio.

El personal de cada departamento debe
reportar el incidente y seguir el
procedimiento para hacer frente a estos casos
e informar al Comité de Crisis, en el cual
debe abarcar (Formato Reporte de
incidentes definido):

- Deteccidn del incidente de seguridad.

- Registrar e informar a todas las partes
involucradas acerca de los incidentes
de seguridad.

- Registrar las acciones preventivas y
correctivas.

- Evaluacién periddica de todos los
incidentes de seguridad.

El personal debera anotar en la bitacora los
acontecimientos sucedidos (Formato
Bitacora de incidencias).
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2.7. Mantenimiento, prueba y revision

2.7.1. Objetivo, alcance y usuario

El objetivo del plan durante esta etapa de la continuidad del negocio es determinar la

viabilidad de las medidas y establecer las acciones correctivas.

Se aplicara a los elementos del alcance del plan de continuidad del negocio.

2.7.2. Plan de mantenimiento del plan de continuidad del negocio

Dentro de este plan se contempla los siguientes elementos del plan de continuidad del

negocio:

Andlisis de Impacto sobre el Negocio (BIA).

Analisis de Riesgo.

Cambios organizativos o de negocio: se debe realizar revisiones periodicas sobre la
estructura organizacion, cambios de personal (nuevas contrataciones, despidos o
renuncias), cambios en el desarrollo de los procesos y cambios tecnoldgicos.
Responsabilidades: se debe actualizar las responsabilidades del personal en caso de
tener cambios de personal o de funciones.

Capacitaciones: Comité de Crisis debe estar consciente y formado sobre cada
concepto definido dentro del plan de continuidad del negocio.

Comunicaciones: Motivar al personal de Industrias Karmat la cultura de continuidad
del negocio dentro de la empresa.

Auditorias: se debe continuar con un plan de auditoria a los componentes que
conforman el plan de continuidad del negocio.

Pruebas de estrategias de recuperacion: Se procede a realizar una revision de los

resultados de las pruebas ejecutadas, asi como de las mejoras aplicadas.
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e Actualizacion del BCP: se debe contar con informacion clara y concreta del personal
involucrado en el proceso de manera actualizada si hay crisis, asi al contar con
informacion exacta y fiable permitird tener una correcta revision y actualizacion,
como se indica en la Tabla 47.

Tabla 47.

Cronograma de mantenimiento de los elementos del plan de continuidad del negocio.

ELEMENTOS DEL TIEMPO EN MESES
BCP 01 02 03 04 05 06 07 08 09 10 11 12

Analisis de Impacto

sobre el Negocio X
(BIA).

Analisis de Riesgo. X
Cambios organizativos
o0 de negocio
Responsabilidades
Capacitaciones
Comunicaciones

X X X X
X X X X

Auditorias
Pruebas de estrategias
de recuperacion

Actualizacion del BCP X X

El presidente del Comité de Crisis sera el responsable de la ejecucion el cronograma de
mantenimiento, ademds de hacer cumplir con cada una de las tareas indicadas, aunque en caso
fortuito puede designar a un responsable para cada actividad e ir supervisando que se realice una
correcta actualizacion de estos, la vigencia de dicho plan es anual.

2.7.3. Prueba y revision

Este plan busca realizar una prueba y verificar la continuidad del negocio que se implanta

en Industrias Karmat, de acuerdo con la Figura 32:
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Figura 32.

Plan de pruebay revision.

ANUAL (ENE - DIC)

PERSONAL RESPONSABLE

PERSONAL IK

D

Implementar planes de recuperacion de cada actividad

Garantizar que la empresa podra recuperarse en los

OBJETIVOS . tiempos establecidos.

Verificar que el personal este familiarizado con el plan de

continuidad del negocio

Incrementar la confianza del cliente en la organizacion

Asegurar la disponibilidad de los recursos.

Garantizar que al informacion se encuentre actualizada

ALC N(\“E DE El alcance de las pruebas tiene su base en la Tabla 38.

Listado de actividades criticas

Planificar fuera del horario laboral las pruebas con la finalidad

de no afectar con los procesos productivos de la empresa.
METODOS DE

Simular un ambiente de un incidente no deseado.

PRUEBA Y VERIFICACIO

Aplicar la respuesta al incidente.

Convotar al Comité de Crisis solo en caso de ser necesario.

Ejecutar el Plan de Continuidad de Negocio.

Seleccionar la estrategia de recuperacion de acuerdo al evento

disruptivo.

Evaluar y revisar los resultados y recomendaciones.

Llenar el formulario de revision post-incidente.

Informes de pruebas y verificacion: A continuacion, se presenta un informe de la prueba
realizada a Industrias Karmat para la actividad del proceso Gestion de funcionamiento de la
infraestructura fisica y virtual de servidores se realizd en un ambiente controlado en el que se
simuld un corte de energia eléctrica, el tiempo en el que se generd dicha prueba fue después del
horario de oficina y teniendo en cuenta la estrategia de continuidad Proceso A4: corte del
suministro eléctrico.

Para lo cual se aplico el siguiente esquema:

e Fecha: 15 de junio 2023
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e Persona responsable de la prueba: Personal IK

e Alcance de la prueba y verificacion: con esta prueba se obtuvo los tiempos de
respuesta por parte del personal y de entrada en funcionamiento de los equipos UPS.

e Proceso:

o Primer Paso: Se notific6 al personal de Industrias Karmat a través del correo
empresarial acerca de la actividad, tomando en cuenta que en caso de
suscitarse un caso real este paso no es necesario.

o Luego, se procede con la simulacion para lo cual se bajo el breaker de energia
del edificio donde se ubica Industrias Karmat.

o Se procede a tomar los tiempos de respuesta o de funcionamiento tanto del
UPS como del generador eléctrico.

o Declarar la situacion de crisis, apoyados en la guia.

o Registro del cumplimiento de los objetivos de la prueba

o Mencionar acciones o medidas correctivas y recomendaciones.

e Datos recolectados
o Tiempo de respuesta del UPS: Menos de un segundo

o Tiempo de respuesta del generador eléctrico: 10 min
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Tabla 48.
Logros de objetivos para el proceso Gestion de funcionamiento de la infraestructura fisica y

virtual de servidores.

Obijetivo: Conocer los tiempos de respuesta y el funcionamiento de UPS y generador eléctrico para un incidente

Criterios de Valoracion
1: No alcanzado 2: Alcanzado Parcialmente 3: Alcanzado

Proceso: Gestion de funcionamiento de la infraestructura fisica y virtual de servidores

Objetivo de la prueba Logro del objetivo
Simular un ambiente controlado de corte de suministro eléctrico 3
Verificar y tomar tiempos de respuesta 3
Comprobar el funcionamiento de UPS 3
Comprobar el funcionamiento del generador eléctrico 3
TOTAL 12

Con base a los resultados obtenidos en la Tabla 48, se concluye lo siguiente:
e La prueba cumplio con el RTO de 4 horas por lo que no se considero situacion de
crisis.
e Recomendaciones:

o Si el objetivo es menor a 3 se debe aplicar correcciones a la estrategia
aplicada.

o Se debe considerar para el correcto funcionamiento del generador eléctrico la
realizacion de un mantenimiento preventivo, asi como la compra del
combustible para el mismo.

2.8. Plan de capacitacion y concienciacion
Dentro de la fase final el publico objetivo sera el personal de Industrias Karmat y el Comité

de Crisis para lo cual se tratan temas que ayuden a la continuidad del negocio.

107



2.8.1. Capacitacion y concienciacion

Como medio de capacitacion se ha habilitado para Industrias Karmat un repositorio en el
cual se encuentra la informacion presentada en el proyecto (BIA, estrategias y formatos) con el fin
de lograr una comunicacién asertiva con cada uno de los involucrados.

Ademas, se envian emails y se planificaron charlas enfocadas en la concientizacion sobre
la continuidad del negocio, esto busca que el personal asimile y adopten los conceptos que se
desean transmitir y asi lograr un aporte por parte de ellos.

Se aplicara el siguiente plan de concienciacion como se detalla en la Tabla 49.

Tabla 49.

Plan de capacitacion y concienciacion de Industrias Karmat.

TIEMPO EN MESES

ACCION
01 02 03 04 05 06 07 08 09 10 11 12

Dia informativo X
Capacitaciones X X
Informes en el

o X X X X X X
repositorio
Reuniones conjuntas X X X X X X X X X X X X
Emails X X X X X X
Encuestas de satisfaccion X X

El cronograma que se presenta puede estar sujeto a cambios o como le convenga a la
empresa para no afectar su correcto funcionamiento.
2.9. Diagnostico de la situacion final
En el desarrollo de la norma ISO 22301 se elabora un diagndstico final, segun la encuesta
aplicada al personal de la empresa (Anexo D), que busca definir la madurez de la empresa respecto

a las acciones tomadas en cuenta.
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Para dicho proceso de evaluacion se enfoca en el contexto de la organizacion hasta mejora,
para lo cual se asignd un valor que inicia en 1 como en preparacion hasta 5 optimizado. En dicho
analisis se procede a realizar una estimacion de resultados promedios como se representa en la
Figura 33.

Figura 33.

Situacion Inicial vs Situacién Final.
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Se puede visualizar un aumento significativo de la actual situacion de Industrias Karmat
con respecto a su preparacion y desarrollo del plan de continuidad del negocio como se puede

visualizar en la Tabla 50.
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Tabla 50.

Valor Inicial vs Valor Final.

CALIFICACION CALIFICACION

VALORES

INICIAL FINAL
CALIFICACION GLOBAL 1.15 3.69
PORCENTAIJE 23% 73.40%

En la Figura 34, al iniciar el desarrollo del proyecto Industrias Karmat se presenta un
23% de preparacion con respecto a la continuidad del negocio mientras una vez aplicado una
parte del plan se tiene un valor porcentual del 73.4%.

Figura 34.

Porcentaje calificacion inicial vs calificacion final.

Situacion imicial Industrias Karmat

Situacion final Industrias Karmat

2.10. Analisis costo — beneficio
Se presenta un presupuesto referencial para la implementacion del plan de continuidad del
negocio para Industrias Karmat, para la implementacion del presente proyecto se analiza los

recursos humanos, técnicos materiales y financieros que se relacionen con la ejecucion de las

estrategias descritas.
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2.10.1. Recursos humanos

Para la implementacioén habra personal externo a la empresa, ya que se necesita personal
competente en Sistemas, para lo que se considerard una referencia de un sueldo mensual de una
persona en el area de TIC.
Tabla 51.

Recursos humanos del proyecto.

Horas de ) )
Cargo Etapa L Salario Mensual Salario Anual
participacion
Personal de TI Implementacion ANO 03 4 horas /dia 750.00 4500.00

El salario anual por participacion se calcula tomando el salario mensual por los 12 meses
y dividiendo por el tiempo de horas de participacion. Este valor se considerara en el presupuesto
total de recursos humanos como se observa en la Tabla 51.

2.10.2. Recursos técnicos — materiales

Se describiran los recursos necesarios para la implementacion, para lo que se considera:
pago de licencias, honorarios por asesoria y equipos necesarios.

Los recursos escogidos fueron Database, Servidor Hp, Firewall Hp, Equipos De Uso
Personal, Intranet, Data Center, Router los mismos que son considerados como activos criticos
para dar continuidad a los procesos de la empresa.

La Tabla 52 se muestra los recursos técnicos materiales necesarios para la implementacion

del plan de continuidad del negocio.

3 Afio 0: momento en el tiempo donde se realizan las inversiones fijas.
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Tabla 52.

Recursos técnicos-materiales.

Recursos necesarios Costo mensual Costo afio 0 Costo anual

. . 800.00 800.00 0.00
Implementacion de equipos (un solo pago)

. . 18027.33 18027.33 0.00
Adquisicion nuevos equipos (un solo pago)

Configuracion de equipos (un solo pago) 930.00 930.00 0.00

Licencia Database 1200.00 0.00 14400.00

. . 12.50 0.00 150.00

Sitio alterno de almacenamiento
TOTAL 19777.33 14550.00

2.10.3. Presupuesto estimado del proyecto

El presupuesto estima un tiempo de 3 afos, para lo cual se toma en cuenta los valores de
los recursos humanos externos como los recursos técnico-materiales.
Tabla 53.

Proyeccion de la inversién de recursos.

Elementos de

Afio 0 Afio 1 Afio 2 Total
gastos
Recursos
4500.00 4500.00 4500.00 13500.00

Humanos Externos
Recursos técnico-

19777.33 14550.00 14550.00 48877.33
materiales
Total costos BCP
Industrias 24277.33 19050.00 19050.00 62377.33
Karmat

Como se puede apreciar en la Tabla 53, se proyecta una inversion fuerte para el afio 0 ya
que durante este afo se adquirira equipo por una Unica vez. La inversion se justificara a

continuacion.
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2.10.4. Relacion costo — beneficio

Segun (GlobalSuite Solutions, 2023) para realizar la relacion costo - beneficio para la
implementacion del plan de continuidad del negocio, se calculara el Retorno de Inversion (ROI),
el cual es un indicador financiero para conocer los resultados de inversion de la empresa, lo que
permite conocer las posibles consecuencias financieras, igualmente se calculan los siguientes
indicadores financieros como son: flujo de fondos, valor presente neto y tasa interna de retorno.

Para lo cual, en el afio 0, se toma en cuenta los costos de sueldos, mercaderia y comisiones
de 4 meses, tiempo que se demorara la implantacion de las estrategias del plan de continuidad del
negocio tomando en cuenta los valores correspondientes del afio 1 dividido para los 4 meses en los
afios siguientes se consider6 la inflacién de 2021 que fue de 3.74%"*

Con respecto a los sueldos, la empresa tiene 18 empleados, 8 empleados pertenecen al area
administrativa y 10 del area de logistica, este rubro se cancela 95000.00; los sueldos tienen un
aumento anual segun la inflacion del afio anterior (3.74 %).

Con referencia a la adquisicion de mercaderia para la venta de los articulos se adquiri6 un
valor de 225000.00 por afio, para lo cual se aplica una tasa de inflacion para los afios siguientes.

Se cuenta con un equipo de 152 directoras las cuales reciben una comision de venta de
acuerdo con rangos de venta de su red comercial, este valor anual seria de 15000,00; también se
aplica la misma inflacion.

La informacién fue proporcionada por el departamento de contabilidad, no se muestran

datos exactos ya que se tiene un acuerdo de confidencialidad, en la Tabla 53 se representan los

4 Instituto Nacional de Estadistica y Censos (INEC). inflacién correspondiente del 2021 es de 3.74% seg(in
publicacién del INEC: https://www.swissinfo.ch/spa/ecuador-inflaci%C3%B3n_ecuador-cerr%C3%B3-diciembre-

de-2022-con-una-inflaci%C3%B3n-acumulada-de-3-74--/48186160
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valores de costos, ingresos y flujo de fondo de la empresa en los proximos 2 afios para lo cual se
incluye el costo BCP Industrias Karmat, los ingresos se toman las ventas anuales de ventas en el
afio 2020 y 2021.

Tabla 54.

Flujo de fondos de Industrias Karmat.

Elementos Afio 0 Afio 1 Afio 2
Sueldos 23750.00 95000.00 98553.00
Mercaderia 56250.00 225000.00 233415.00
Comisiones 3750.00 15000.00 15561.00
BCP Industrias Karmat 24277.33 19050.00 19050.00
Total Costos 108027.33 354050.00 366579.00
Total, Ingresos 500000.00 500000.00
Flujo de fondo (FNE) -108027.33 145950.00 133421.00

En la Tabla 55 se muestra los indicadores financieros que ayuden a la gerencia en la toma
de decisiones para saber si se procede con la implementacion del proyecto.
Tabla 55.

Indicadores financieros de rentabilidad.

Indicador Sigla Valor

Valor Presente Neto VPN 171343.67
Tasa Interna de Retorno TIR 98%
Beneficio B 1000000.00
Costo C 828656.33
Relacion Costo-Beneficio B/C 1.21
Retorno de Inversion ROI 21%
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Segun la tabla anterior se observa que el TIR que se obtiene es de 98% lo que indica que
nos conviene realizar la implementacion, y la relacion Costo-Beneficio es sumamente aceptable
con el 1.21 y al finalizar el ROI demuestra una rentabilidad del 21%.

2.10.5. Analisis de beneficios

Para la implementacion del plan de continuidad del negocio se requiere una inversion
considerable, dicha implementacion es considerada como justificable ya que se evitarian pérdidas
economicas por la falta del plan.

Como ejemplo en caso de interrupcion de alguno de los activos criticos que generarian
perdidas monetarias y por ende la afectacion de la imagen corporativa. En 2020 la empresa facturo
500000.00, se divide para el nimero de dias laborables al afio (260), obteniendo que la factura
diaria es de 1923.08, este valor por hora laborada es de 240.38.

Asi se obtiene el valor en caso de interrupcion de operaciones si se suscita un evento
inesperado si se presenta una interrupcion de 5 horas, el valor puede llegar a 1201.92, como se
aprecia al contar con un plan de continuidad del negocio se pueden evitar pérdidas monetarias

representativas para la empresa.
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CAPITULO III

3.1. Analisis de requerimientos
Dentro de la visualizacion de los documentos que formaron parte del plan de continuidad
del negocio se busca que se cumpla con los requerimientos que permitan una bisqueda dentro de
los documentos almacenados a continuacion, se especifican requerimientos:
A continuacion, se busca identificar las necesidades del usuario en referencia a las
funcionalidades mediante historias de usuario en la Tabla 56.
Tabla 56.

Descripcion de historias de usuario.

ID ROL DESCRIPCION PRUEBAS DE ACEPTACION

Ingresar al repositorio con su cuenta de
administracién y cargar un archivo en la base
o de datos.

1 Administrador  Puede cargar y descargar documentos. o
Ingresar al repositorio con su cuenta de
administracién y descargar un archivo en la
base de datos.
Ingresar al repositorio con su cuenta de

. administracion y modificar los datos como:
o Puede modificar los metadatos ) .
2 Administrador ) Titulo, Autor, Fecha, Tema y demés
asociados a los documentos. )
metadatos asociados a los documentos que se
encuentren en la base de datos.
Ingresar al repositorio sin registrarse y
) o comprobar que no cuenta con el acceso para
) Se debe registrar en el repositorio para o
3 Usuario . visualizar los documentos.
el acceso al contenido. _ _

Registrar sus datos como usuario y comprobar

su acceso al repositorio.

A Usuari Puede consultar todos los documentos Ingresar al repositorio con su cuenta de
suario
que se encuentran en el repositorio. usuario y realizar una consulta.
) Ingresar al repositorio con su cuenta de
) Puede ver todo el contenido de los ) o
5 Usuario usuario y comprobar la visualizacion de los

documentos.
documentos.
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Puede hacer consultas por cualquierade Ingresar con su cuenta de usuario y realizar
6 Usuario los metadatos asociados a los consultas por items especificos.

documentos.

3.2. Diagrama entidad — relacion
De acuerdo con (Universidad Autonoma del Estado de Hidalgo, 2020) es un modelo de
datos representa la estructura global logica de la base de datos empleando los tres conceptos

basicos: conjuntos de entidades, conjuntos de relaciones y atributos.

En la Figura 35 se observa los elementos anteriormente mencionados, los mismos que

conforman la base de datos de la aplicacion.

Figura 35.

Diagrama e-r Omeka.
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3.3. Configuracion de Omeka S
Dentro del panel de control del hosting cargar la base de datos y un archivo tipo .zip del
programa como se muestra en la Figura 36.
Figura 36.

Configuracién del entorno cPanel.

Informacién general

Se realiza la importacion de la base de datos a través de phpMyAdmin, para ello se tiene
listo un script con la informacion de la base de datos como se puede ver en la Figura 37.

Figura 37.

Importacion Base de Datos

‘cpl16.main-hosting.eu:

Hacer clic para volver (Alt+Flecha izquierda), mantener pulsada para ver el historial [EEVERETERTG S ol = L H)
T

%% Estructura L[ SQL { Buscar | Generar una consulta =} Exportar | @ Importar = 4” Operaciones

ROLIHES
Reciente Favoritas

== | |mportando en la base de datos "indk3565_omek931"
=~ information_schema -
Eeersepar v s | % Archivo a importar:

1 v >3
El archivo puede ser comprimido (gzip, bzip2, zip) o descomprimido
2 Nusw2 Un archivo comprimido tiene que terminar en .[formato].[compresién]. Por ejemplo: .sql.zip
—# ALL_PLUGINS
—# APPLICABLE_ROLES Buscar en su ordenador: (Maximo: 128MB)

—#1 CHARACTER_SETS
—#t CHECK_CONSTRAINTS
—¥t CLIENT_STATISTICS
—¥t COLLATIONS

[~ COLLATION_CHARACTEI Conjunto de caracteres del archivo
—41 COLUMNS

—#1. COLUMN_PRIVILEGES
—¥ ENABLED ROLES

Elegir archiva No se eligié ningdn archivo

También puede arrastrar un archivo en cualquier pagina

utf-8

Una vez subido el archivo se procede a descomprimir el archivo y configurar el archivo de
conexion de la base de datos con la informacion de usuario y base de datos generado por el hosting,

como se indica en la Figura 38.
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Figura 38.

Vista administrador de archivos.

€2 Administrador de archivos uscor R v @ Configuracio
Carpeta Cargar

w 1 €
‘ i y i
application 4KB Ayer, 19:42 hitpa/uni-airectory 0755
contig 1KB Hoy, 1:40 nitpa/unix-irectory 0755
files 4%8 hitpdunix-directory
logs 4K8 hitpd/unix-direclory o755
modules 4KB hitpd/unixdirectory 0755
themes 4KB hitpd/unix-directory
vendor 4KB hitpdiunix-direclory o755
B ootsy text/x-genenc 0644
B et 0644
s B composersson 265Ka textx-genenc o644
it -

Configuramos nuestro panel de control para lo cual se configura el tema, las colecciones y
recursos graficos de la pagina como se muestra en la Figura 39 estas opciones solo se encuentran
activadas para el Administrador.

Figura 39.

Panel de Control Omeka - Administrador

e —
Panel de Control
Panel de Control [~ |a ]
11 0 2 Berlin
Elemes Etiquetas Usuarios Tema
Elementos recientes Colecciones recientes
Plan de Continuidad de Negocio Industrias Karmat Editar Plan de Continuidad del Negocio Industrias Karmat Editar
ditar
Eormate PON (10) Editar
Editar
Afads
Edita
Editar

Se crea las diferentes colecciones en las cuales se van a agrupar cada uno de los

elementos que sean anadidos ya sea por el administrador o los otros roles. Ver Figura 40.
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Figura 40.

Creacion de colecciones.

Industrias Karmat Plugins Apariencia Usuarios Configuracion  Bienvenido, pam Coyage Cerrar|

Panel de Control .
Navegar por las colecciones (2 total) [~ |

Elementos
Colecciones
Tiasd e i Agregar una coleccion Todos los elementos se encuentran en una coleccién.
Etiquetas N .. B

Titulo Colaboradores Fecha de agregacion ~ Namero total de Elementos
Simple Pages L. . N . N

Plan de Continuidad del Negocio Industrias Karmat (Privado) Sin colaboradores 4/7/2023 1

Editar

Formato PCN Sin colaboradores 3/7/2023 10

Editar

Agregar una coleccién Todos los elementos se encuentran en una coleccién.
Implementado con Omeka Documentacion Foros de ayuda Volver arriba Version 3.1.1 Informacion del sistema

Para crear elementos el procedimiento es similar para el administrador y los otros roles, los
principales campos que se llenan son: titulo, descripcion corta, autor, fecha y formato, se
selecciona la coleccion a la que pertenece y se guarda. Como se muestra en la Figura 41.

Figura 41.
Creacion de un elemento.

Dublin Core Metadatos de tipo de elemento Archivos Etiquetas

Dublin Core

El conjunto de metadatos Dublin Core es comiin a todos los registros Omeka, incluyendo items, archivos
y colecciones. Para obtener mas informacién, consulte http:/dublincore.org/documents/dces/.

Titulo El nombre dado al recurso
Afadir Entrada Plan de Continuidad de Negocio Industrias Karmat
e
Use HTML [
Descripcion Una presentacién del contenido del recurso
Anadir Entrada Plan logistico para |a practica de como una organizacion debe
recuperar y restaurar sus funciones criticas parcial o totalmente -

interrumpidas dentro de un tiempo predeterminado después de una P

Use HTML O
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Autor

Afiadir Entrada

Fecha

Aifiadir Entrada

Formato

Adfiadir Entrada

Entidad responsable de la creacion del recurso. Guardar

Yesenia Coyago
Ver la pagina publica

Use HTML Eliminar

Publico: [ Destacado:

Un punto o periodo de tiempo asociado con un evento en el ciclo de

vida del recurso Coleccién

22/06/2023 Plan de Continuidad del Negocic

Use HTML [J

El formato de archivo, medio fisico, o dimensiones del recurso

application/pdf

Use HTML
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CONCLUSIONES

Este trabajo de investigacion desarrolld un marco conceptual referencial para aplicar
normas y procesos lo que permitio la generacion de una guia para la implementacion del plan de
continuidad del negocio para Industrias Karmat.

El riesgo acumulado de los activos criticos como son: Database, Servidor Hp, Firewall Hp,
Equipos De Uso Personal, Intranet, Data Center y Router de Industrias Karmat es considerado
como critico (7,2); asi como el impacto acumulado en calificacion de la dimensién de
disponibilidad es muy alto obteniendo como calificacion 10.

Al inicio la empresa no tenia ningun plan de gestion de riesgos, por lo que su situacion
inicial fue del 23 %; una vez disefiado y probado el plan de continuidad del negocio se obtiene una
mejora del 73,4% en referencia al inicio.

La implementacion del plan de continuidad del negocio es un cimiento importante que
ayuda a la empresa con la mejora en su plan de negocio y apoya a la vision empresarial que tiene
con los diferentes proveedores y entidades bancarias.

Se obtuvo una muy buena experiencia con el uso de la norma ISO22301:2019, sus fases se
adaptan a cualquier organizacion, ademas de acoplarse muy facilmente a la Metodologia
MAGERIT, de esta manera se optimizo el uso del tiempo y recursos; ademas de permitir que el
trabajo conjunto con el personal de Industrias Karmat se pueda analizar correctamente con la

herramienta de software EAR/PILAR.
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RECOMENDACIONES

Dada las condiciones favorables del entorno, y el hecho de tener una idea del plan de
continuidad del negocio clara, se recomienda implementar adicional a este un plan de contingencia
TIC o PCTIC y un plan de recuperacion ante desastres o PRD.

Se recomienda que ademas de servicios tecnologicos se analicen las amenazas que se
pueden presentar en la empresa como: desastres naturales y desastres financieros sin clasificarse
por su nivel de impacto.

El desarrollo del plan de continuidad del negocio no esta fuera del alcance de las empresas,
no importa el giro del negocio o mercado, el contar con el permite un servicio estable y garantiza

mayor confiabilidad en la empresa.
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ANEXOS
Anexo A. Valoracion inicial del plan de continuidad del negocio ISO 22301.

Diagnostico de la situacion actual de la gestion de la continuidad de negocio ISO 22301.

La siguiente encuesta es un instrumento de diagndstico para conocer el nivel de cumplimiento de varios
parametros establecidos en la norma ISO 22301, en referencia a la continuidad del negocio.
CRITERIOS DE CALIFICACION:

A. Cumple del todo con la clausula enunciada (5.00 puntos: Optimizado);

B. Cumple relativamente con la clausula enunciada (4.00 puntos: Administrado);

C. Cumple con el minimo de la clausula enunciada (3.00 puntos: Establecido);

D. Cumple parcialmente con la clausula enunciada (2.00 puntos: Basico).

E. No cumple con la clausula enunciada (1.00 puntos: En preparacion

CLAUSULA CALIFICACION INICIAL

CONTEXTO DE LA ORGANIZACION 1.00

Establecimiento de aspectos y factores internos y externos del SGCN

(La organizacion cuenta con un listado de procesos y servicios? 1.00

(Existe una clasificacion de procesos y servicios en criticos, estratégicos o de

1.00
apoyo?
(Existe una politica documentada de recuperacion ante desastres? 1.00
(Se ha definido aspectos del SGCN en relacion con politica de continuidad, 1.00

objetivos y criterios?

Definicion y establecimiento de las necesidades y expectativas de las partes

interesadas

(El personal conoce los requerimientos legales y la normativa requerida dentro de

1.00
un SGCN?
(Se revisa de manera constante informacion sobre las partes interesadas y sus 100
requerimientos? .
Alcance del SGCN 1.00
(Existe un alcance documentado dentro de la organizacion para la continuidad del 100

negocio?
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(,Se ha definido los requisitos y aplicabilidad de un SGCN dentro de la 1.00
organizacion? .

Administracion del Sistema de Continuidad del Negocio

(La organizacion ha establecido un SGCN vy ha realizado las revisiones

periodicas? 100
LIDERAZGO 1.67

Compromiso, apoyo, patrocinio y gestion por parte de los ejecutivos y la alta

gerencia al SGCN

(La alta direccion ha mostrado interés y apoyo en el establecimiento e
3.00
implementacion del SGCN?

Establecimiento y comunicacion de la politica de continuidad al interior de toda la

organizacion

(La alta direccion ha establecido y comunicado politicas, normativa legal y el

1.00
reglamento interno para su debido cumplimiento?
(La alta direccion ha establecido una politica de continuidad del negocio apropiada 100
a la organizacion y su contexto? '
(Existen acuerdos que permitan el acceso del personal a la red interna de la 100

organizacion generados desde la alta direccion?

Asegurar la definicion de roles, responsabilidad, autoridad y rendicién de cuentas

del SGCN

(La alta direccion ha designado roles y ha definido de manera clara las

1.00
responsabilidades del personal dentro de la organizacion?
(La alta direccion ha documentado los planes de contingencia existentes y ha 1.00
designado responsables de su ejecucion? '
PLANIFICACION 1.00

Identificacion y determinacion oportuna de riesgos y oportunidades

(Se han identificado los posibles riesgos y oportunidades dentro de la

L 1.00
organizacion?
(Existe planes para reducir o prevenir la materializacion de los riesgos? 1.00
(Existe un plan para el tratamiento de riegos? 1.00
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Alineacion estratégica para prevenir efectos y evaluar acciones

(Existe planificacion previa para la realizacion de cambios? 1.00
(Se emiten informes posteriores a los cambios realizados? 1.00
(Se realizan evaluaciones periodicas a los cambios realizados? 1.00

Definicion de los objetivos del SGCN alineados a los planes y estrategias

(Dentro de la organizacion, se han establecido objetivos que garanticen la

o ) 1.00

continuidad del negocio?
(Existen procesos enfocados en mantener operativas las actividades? 1.00
APOYO 1.38

Determinar y proporcionar los recursos necesarios para atender el SGCN

(Existen los recursos necesarios para implementar un SGCN? 4.00

. Se ha considerado las capacidades y limitantes de los recursos dentro de la 100
organizacion? '

Recursos que cuentan con competencia, habilidades, experiencia y toma de

conciencia para el SGCN

(Existe un proceso definido que determine las competencias del personal en

relacion con la continuidad del negocio? 100
(Se realiza evaluaciones al personal para determinar sus capacidades

profesionales? 100
;. Se ha realizado el proceso de concienciacion al personal sobre la importancia de

la continuidad del negocio? 100
(El personal comprende de manera clara las implicaciones de la interrupcion de las 100

actividades?

Dispone de mecanismos de comunicacion interna y externa, quien, cuando, donde

y procedimientos

(La organizacion ha definido procedimientos para garantizar la disponibilidad de
los medios de comunicacion durante la ocurrencia de incidentes que alteren la 1.00

operatividad de las actividades?

(Se realizan pruebas de validacion al proceso que permite la comunicacion durante
1.00
la interrupcién de las actividades dentro de la organizacion?

Informacién documentada del SGCN (creacion, actualizacion, control)
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(La organizacién mantiene la informacion documentada siguiendo un estandar? 1.00

(La informacion documentada tiene identificacion, descripcion, fecha, autor,

. 1.00
control de cambios?
(Existe control de acceso a la informacion confidencial? 1.00
(La informacion documentada se mantiene como evidencia de la conformidad y 100
protegida contra modificaciones no autorizadas? .
OPERACION 1.00

Definicion, evaluacion y administracion de riesgos y analisis de impacto al

negocio BIA

(Dentro de la organizacion existe un procedimiento para realizar el analisis de

1.00
impacto y la evaluacion de riesgos?
(Los resultados obtenidos en la evaluacion de riesgos, son comunicados al 100
personal? .
(,Se han establecido planes para el tratamiento de los riesgos? 1.00
(,Se monitorean y evaltian periddicamente el plan de tratamiento de riesgos? 1.00

Diseflo, determinacion y administracion de estrategias DRP y BCP para todo el

SGCN

(La organizacion ha definido estrategias para la continuidad del negocio? 1.00

(,Se han adoptado medidas para reducir interrupciones ocasionadas por amenazas 00
1.
materializadas?

¢ Se han definido los tiempos maximos de inoperatividad a causa de un incidente? 1.00

Procedimientos del SGCN, administracion y respuesta a incidentes

(La organizacién ha establecido procedimientos para asegurar la continuidad del 100
negocio ante un incidente? .

(La organizacion ha definido planes de recuperacion de desastres o de 00
1.
contingencia?

Definicion, ejecucion y evaluacion de ejercicios y pruebas al SGCN

(Dentro de la organizacion se realizan planes de pruebas y verificacion? 1.00
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(,Se han definido los distintos escenarios de incidentes? 1.00

(La alta direccion forma parte en la realizacion de pruebas y verificaciones? 1.00
(Se documenta el resultado de pruebas para posteriormente socializarlo? 1.00
EVALUACION DE DESEMPENO 1.00

Evaluacion y medicion de todo el procedimiento de continuidad del negocio

(Se realiza el monitoreo y evaluacion a los diferentes procesos? 1.00
(,Se documenta los resultados del monitoreo y evaluaciones de los procesos? 1.00
., Se ha establecido un periodo de tiempo en la evaluacion de los procesos? 1.00

Realizacion y cumplimiento de auditorias internas planificadas

(Dentro de la organizacion se llevan a cabo auditorias programadas? 1.00

(Previo a una auditoria se definen los criterios y el alcance? 1.00

(Los resultados posteriores a la auditoria son comunicados a los responsables de
1.00
los procesos?

(La organizacion toma en consideracion las recomendaciones que surgen posterior
1.00
a la auditoria?

Revision y evaluacion de la gerencia al SGCN

(Se revisa periddicamente los procesos, procedimientos para garantizar la

1.00
continuidad de las operaciones dentro de la organizacion?
(La alta direccion revisa constantemente el cumplimiento de los objetivos de la 100
organizacion? .
MEJORA 1.00

Identificacion, monitoreo y solucion de no conformidades y acciones correctivas

(,Se comunican las no conformidades al personal responsable para determinar
1.00
mejorar las estrategias definidas?

(Se ha establecido un periodo de tiempo para subsanar las no conformidades? 1.00
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(Las acciones correctivas y de mejora con documentadas? 1.00

Mejora continua asociada al mantenimiento, actualizacion y conciencia sobre

SGCN

(Las revisiones periodicas han permitido mantener la continuidad de las

1.00
operaciones?
CALIFICACION GLOBAL 1.15
DESCRIPCION CALIFICACION GLOBAL En preparacion
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Anexo B. Mesa de trabajo
MESA DE TRABAJO

INDUSTRIAS KARMAT

CRITERIOS Y VALORACION PARA LOS ACTIVOS

Fecha: 17 de mayo de 2023 Lugar: Miguel Alban Paliz 1-92
Hora de inicio: 9:00am Hora de finalizacion: 12:00pm
Objetivos:

e Definir los criterios de valoracién para los activos de acuerdo con la metodologia Magerit.
o Definir el valor de cada activo en base a los criterios anteriormente definidos.

Criterios de valoracion:

Para el desarrollo del presente estudio, se definira como valoracion al tipo cualitativo ya que
este permite la asignacion de un valor a los activos, de esta manera se puede definir una escala

de acuerdo con el siguiente detalle:

Por favor responda a las siguientes preguntas, tomando en cuenta los siguientes parametros:

Despreciable Bajo Medio Alto Muy alto Extremo

0 1-2 3-5 6-8 9 10

¢ Qué perjuicio causaria no tenerlo o no poder utilizarlo?

e DISPONIBILIDAD

Informacion que no se encuentre accesible durante un periodo de tiempo minimo | 10

(30 min) podria impedir el desarrollo de las actividades de Industrias Karmat.

Informacion que no se encuentre accesible durante un periodo de tiempo 9
prolongado (60 min) podria impedir el desarrollo de las actividades de Industrias

Karmat.
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Informacion que no se encuentre accesible durante una jornada laboral podria 6-8
impedir el desarrollo de las actividades de Industrias Karmat.
Informacion que no se encuentre accesible durante dias (2 — 4 dias) podria impedir | 3-5
el desarrollo de las actividades de Industrias Karmat.
Informacion que no se encuentre accesible durante una semana (5 dias 1-2
laborables) podria impedir el desarrollo de las actividades de Industrias Karmat.
Informacion que no se encuentre accesible no afecte a las actividades de Industrias | O
Karmat.

¢ Qué dafo causaria que lo conociera quien no debe?

e CONFIDENCIALIDAD
Informacion puede ser conocida por pocas personas y en caso de divulgacion esta | 10
podria causar prejuicios en el desarrollo de las actividades de Industrias Karmat.
Informacion puede ser conocida por un grupo de personas muy reducido y en 9
caso de divulgacion esta podria causar prejuicios en el desarrollo de las actividades
de Industrias Karmat.
Informacion puede ser conocida por los usuarios y en caso de divulgacion o mal 6-8
uso esta podria causar inconvenientes en el desarrollo de las actividades de
Industrias Karmat.
Informacion que puede ser conocida por los usuarios de Industrias Karmat. 3-5
Informacion que puede ser conocida y maneja por los usuarios o personal de 1-2

Industrias Karmat.
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Informacion que puede ser conocida y usada sin ningun tipo de autorizacion de

Industrias Karmat tanto internamente como externamente.

¢ Que perjuicio causaria que estuviera dafiado o corrupto?

e INTEGRIDAD

Informacion que se encuentre modificada sin la debida autorizacion que no podria

repararse lo que impediria el desarrollo de las actividades de Industrias Karmat.

10

Informacion que se encuentre modificada sin la debida autorizacion que sea muy
dificil de recuperarse lo que impediria el desarrollo de las actividades de

Industrias Karmat.

Informacion que se encuentre modificada sin la debida autorizacion que sea dificil
de recuperarse lo que impediria el desarrollo de las actividades de Industrias

Karmat.

6-8

Informacion que se encuentre modificada sin la debida autorizacion que no

permita el desarrollo correcto de las actividades de Industrias Karmat.

3-5

Informacion que se encuentre modificada sin la debida autorizacion que se pueda
recuperar lo que impediria el desarrollo de las actividades durante un corto

periodo dentro de Industrias Karmat.

1-2

Informacion que se encuentre modificada sin la debida autorizacion sea de facil
recuperacion o que no afecte en el correcto desarrollo de las actividades de

Industrias Karmat.

¢ Que perjuicio causaria que fuese suplantado o falsificado?
e AUTENTICIDAD
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Informacion que pueda accederse a otras personas sin permisos impidiendo las

actividades de Industrias Karmat.

10

Informacion que pueda accederse a otras personas sin permisos causando

prejuicio sobre las actividades de Industrias Karmat.

Informacion que pueda accederse a otras personas sin permisos conociendo

informacidn que cause prejuicio sobre las actividades de Industrias Karmat.

6-8

Informacion que pueda accederse a otras personas sin permisos conociendo

informacion que cause dafios sobre Industrias Karmat.

3-5

Informacion que pueda accederse a otras personas sin permisos conociendo

informacion que cause un dafio mejor sobre Industrias Karmat.

1-2

Informacion que pueda accederse a otras personas sin permisos conociendo

informacion que no cause un dafio sobre Industrias Karmat.

¢ Qué dafio causaria no saber quién accede a qué datos?

e TRAZABILIDAD

Registro deficiente de usuarios que han accedido a informacién y no sé conoce a
cual de ella accedié o que informacion manipulo sin permisos impidiendo las

actividades de Industrias Karmat.

10

Registro deficiente de usuarios que han accedido a informacion y no sé conoce a
cual de ella accedio o que informacion manipulo sin permisos impidiendo las

actividades de Industrias Karmat.
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informacion manipulada de Industrias Karmat.

Registro deficiente de usuarios que han accedido a informacidn y sé conoce a 6-8
cudl de ella accedié o que informacion sin permisos impidiendo las actividades

de Industrias Karmat.

Registro parcial de usuarios que han accedido a informacion y registro de 3-5
informacion manipulada de Industrias Karmat.

Registro completo de usuarios que han accedido a informacion de Industrias 1-2
Karmat.

Registro completo de usuarios que han accedido a informacion y registro de 0

Valoracién de activos

De acuerdo con la mesa de trabajo se pudo valor los activos que son de propiedad de la

empresa para lo cual se analiz6 cada propiedad de la seguridad tomando en cuenta el analisis

de sus funciones y su importancia, de acuerdo con los criterios anteriormente analizados

obteniendo de esta manera la siguiente tabla:

ACTIVOS INDUSTRIAS KARMAT
)] <DE o (a)
< a) = < < 0
. = a o o 3 o 8 <
CODIGO ia) o Z 0 = m | E 2
> (O] [T} = < < < O
L o a <
@) = = L N > o
a > T = < i
2 | 2| 2 2 | E :
= @)
Aplicaciones
IK000
9 9 6 9 8 8
DATABASE

143




IKO00S PAGINA

8 5 5
WEB
IK0008 5 8 8

Equipos

IK 0001

10 7 8
SERVIDOR HP
IK0002

10 8 7
FIREWALL HP
IK0003
CENTRAL 9 6 4
TELEFONICA
IK0004 EQUIPOS
DE USO 9 6 4
PERSONAL
I1K0006

8 6 6
IMPRESORAS
IK0007

10 7 09
INTRANET
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Damos conocer el acta firmada de la mesa de trabajo del miércoles, 17 de abril de 2023, en la
cual se llevo a cabo:
e Definicion de los criterios de valoracion para los activos de acuerdo con la metodologia

Magerit.

Definicion del valor de cada activo en base a los criterios DISPONIBILIDAD,

CONFIDENCIALIDAD, INTEGRIDAD, AUTENTICIDAD, TRAZABILIDAD

Siendo parte de esta mesa de trabajo Ing. Gabriela Pilataxi Gerente General de Industrias Karmat

y Srta. Yesenia Coyago autor del presente proyecto de trabajo de grado.

Nesena Coano

frg: Gabriela Pilataxi Srta. Yesenia Coyago
Gerente General Industrias Karmat Tesista
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Anexo C. Valoracion de amenazas

[IK] A.2. Amenazas > A.2.3. valoracion
itar Exportar Importar TSV

activo co...| frecuencia
ACTIVOS
" [B] Activos
— = [I5] Servicios internos
GEiror
[SW] A
& [IKODDO] DATABASE
— [1.5.1] Averia de origen logico 1
— [E.8] Difusién de dafiino 1
A [E.20] Vuls il de los pi { 1
— [E.21] Errores de imie i izacion de p ) 10
— [A.8] Difusién de dafiing 1
A [A13] Repudio i6n de i 1
— [A.22] il ién de pi 1
|  [IK0ODS] PAGINA WEB
— [1.5.1] Averia de origen logico 1
— [E.8] Difusién de dafiino 1
L [E.20] ¥ ili de los pi 1
— [E.21] Errores de imie i i on de p ) 10
— [A.8] Difusidén de dafiino 1
A [A.13] Repudi i6n de i 1
— [A.22] il ion de pi 1
S [IKO008] MAIL
— [1.5.1] Averia de origen logico 1
— [E.8] Difusion de daiino 1
— [E.20] V il de los pi 1
— [E.21] Errores de imis ] i an de prog } 10
— [A.8] Difugidn de dafiino 1
= [A13] 6n de i 1
A [A.22] Mani i6n de prog 1
[HW] Equipos
S [IKODO1] SERVIDOR HP
— [1.5.2] Averia de origen fisico 1 B0
— [E.23] Errores de imie i izacion de equipos (hardware) 1 10%
— [E.24] Caida del sists por i de recursos 10 50%
— [A.11] Acceso no autorizado 1 10% 10% 50%
— [A13] i ion de i 1 50%
o [A.24] Denegacion de servicio 2 100%
active co. frecuencia 0] m ] [A] m
g [IK0D0Z] FIREWALL HP
— [N.1] Fuego 01 100%
— [N.2] Dafios por agua 01 50%
= [N.*] Desastres naturales 01 100%
= [1.1] Fuego 05 100%
— [1.2] Dafos por agua 0,5 50%
= [1.*] Desastres industriales 0,5 100%
= 131 C inacic i i 0,1 50%
= 141 C = =
— [1.5.2] Averia de origen fisico
A [1.5] Corte del suministro eléctrico
— nmnc ici i de o
= 1] éticas (TEMPEST)
[ [E.23] Errores de imie ! izacion de i [T
— [E.24] Caida del si por i de recursos
— [E.25] Pérdida de equipos
= [A.T] Uso no previsto
— [A.11] Acceso no autorizado
" A [A.13] Repudi i6n de
— [A.23] il idn del
A [A24] ion de servicio
= [A.25] Robo de equipos
— A [A.26] Ataque destructivo
activo co...
S [IK00D3] CENTRAL TELEFONICA
— [N.1] Fuego
— [M.2] Dafos por agua
— [N."] Desastres naturales
— [1.1] Fuego
— [1.2] Dafios por agua
— [I."] Desastres industriales
A [13] Contaminacién med
= [.4 ¢ inacic
= [1.5.2] Averia de origen fisico
- [1.6] Corte del ini eléctrico
A [.7] Condiciones i de )
— [1.11] E i Eti (TEMPEST)
- [E.23] Errores de imi i izacion de i (! )
— [E.24] Caida del sist por i de recursos
= [E.25] Pérdida de equipos 1 100% 50%
— [A.11] Acceso no autorizado 1 10% 10% 50%
— [A13] i idn de i 1 50%
A [A.23] Mani ion del hardware 05 50% 50%
— [A.24] ion de servicio 2 100%
— [A.25] Robo de equipos 0,5 100% 50%
A [A.26] Ataque destructivo 1 100%
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activo co. frecuencia j(2)] 1 [A]
[IK0004] EQUIPOS DE USO PERSONAL
[M.1] Fuego 0,1 100%
[N.2] Dafios por agua o1 50%
[N.*] Desastres naturales 01 100%
[1.1] Fuego 0,5 100%
[I.2] Dailos por agua 0,5 BO0%.
[I.*] Desastres industriales 0,5 100%
[1.3] Ci i6 i 0,1 50%
[1.4]1 C 1 10%
[1.5.2] Averia de origen fisico 1 50%
[16] Corte del suministro eléctrico 1 100%
[1.71 C: icit il de o 1 100%
[.11] éti (TEMPEST) 1 1%
[E.23] Errores de imis [l izacion de equipos (I 1 10%
[E.24] Caida del sist: por de recursos 10 B0%
[E.25] Pérdida de equipos 5 5% 10%
[A.7] Uso no previsto 1 10% 1% 10%
[A.11] Acceso no autorizado 1 10% 10% B0%
[A.13] i ion de ) 1
[A.23] Manij i6n del 05 50% 50%
[A.24] Denegacidn de servicio 2 100%
[A.25] Robo de 5 5% 10%
[A.26] Ataque destructivo 1 100%
{00061 IMPrESORAS e s swas
[N.1] Fuego 0,1 100%
[N.2] Dafios por agua 01 B0%
[N."] Desastres naturales 01 100%
[11] Fuego 05 100%
[1.2] Daiios por agua 0,5 B0%
[I.*] Desastres industriales 0,5 100%
[1.3] C i i 0,1 50%
[1.4] C inacid &t 1 10%
[1.5.2] Averia de origen fisico 1 50%
[1.6] Corte del suministro eléctrico 1 100%
nL7c ici il de o 1 100%
[1.41] E &ticas (TEMPEST) 1 1%
A [E.23] Errores de imi 1 izacion de equipos | 1 10%
[E.25] Pérdida de equipos 1 100% 50%
[A.11] Acceso no autorizado 1 10% 10% 50%
[A.13] Repudi ién de ] 1
[A.23] i ion del 05 50% 50%
[A.24] Denegacion de servicio 2 100%
[A.25] Robo de equipos. 0,5 100% 50%
[A.26] Ataque destructivo 1 100%
o007 TRANET o sw o sm
[N.1] Fuego 0,1 100%
[N.2] Dafios por agua 01 B0%
[N."] Desastres naturales 01 100%
[1.1] Fuego 05 100%
[1.2] Dafios por agua 0,5 50%
[1.*] Desastres industriales 05 100%
I31c id i 01 50%
[1.4] C inacio eti 1 10%
[1.5.2] Averia de origen fisico 1 B0%
[1.6] Corte del inistro eléctrico 1 100%
n7c icis i de o 1 100%
[.41] & (TEMPEST) 1 1%
[E.23] Errores de imie 1 izacion de equipos ( 1 10%
[E.24] Caida del si: por de recursos 10 50%
[E.25] Pérdida de equipos 1 100% 50%
[A.11] Acceso no autorizado 1 10% 10% 50%
[A.13] Repudi ion de ) 1
[A.23] il ion del 05 50% 50%
[A.24] Denegacion de servicio 2 100%
[A.25] Robo de equipos 05 100% 50%
[A.26] Ataque destructivo 1 100%
[K0909 DATA cENTER s
[N.1] Fuego 01 100%
[N.2] Dafios por agua 01 50%
[N.*] Desastres naturales 01 100%
[1.1] Fuego 05 100%
[1.2] Dafios por agua 05 B0%
[I.”] Desastres industriales 0,5 100%
[1.3] C i i 0,1 50%
[1.4] C inacio &t 1 10%
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— [1.5.2] Averia de origen fisico 1 50%
— [1.6] Corte del ini: electrico 1 100%
- [1.7] Condici i de o 1 100%
— 111 & (TEMPEST) 1 1%
~ [E.23] Errores de imis i i de equipos (hardware) 1 10%
— [E.24] Caida del si: por i de recursos 10 50%
— [E.25] Pérdida de equipos 01 100% 100%
— [A.7T] Uso no previsto 1 1% 1% 10%
— [A.11] Acceso no autorizado 1 10% 10% 50%
A [A.13] Repudi ion de 1
— [A.23] i idn del hardware 05 50% 50%
= [A.24] i6n de servicio 2 100%
— [A.25] Robo de equipos 01 100% 100%
L [A.26] Ataque destructivo 1 100%

[comjc icaci

S [IK0010] ROUTER
— [N.1] Fuego 01 100%
— [N.2] Daios por agua 0,1 50%
— [N.*] Desastres naturales 01 100%
— [I.1] Fuego 05 100%
— [1.2] Dafios por agua 0,5 B0%
— [I.*] Desastres industriales 0,5 100%
L 03] C i i 01 50%
— [1.4] C i6 &ti 1 10%
— [1.5.2] Averia de origen fisico 1 50%
— [1.6] Corte del ini: electrico 1 100%
- [1.7] Condici i de o 1 100%
— 111 i et (TEMPEST) 1 1%
~ [E.23] Errores de imis i i de equipos (hardware) 1 10%
— [E.24] Caida del si: por i de recursos 10 50%
— [E.25] Pérdida de equipos 1 20% 50%
— [A.7T] Uso no previsto 1 10% 10%
— [A.11] Acceso no autorizado 1 10% 10% 50%
A [A.13] Repudi ion de 1
— [A.23] i idn del hardware 05 100% 50%
— [A.24] ion de servicio 2 100%
— [A.25] Robo de equipos 05 20% 50%
— [A.26] Ataque destructivo 1 100%

S K0T CAARAS e oww s s s
= [N.1] Fuego 01 100%
[ [N.2] Dafios por agua 01 B0%
= [N.*] Desastres naturales 01 100%
A [.1] Fuego 05 100%
— [1.2] Dahos por agua 0,5 B0%
= [I."] Desastres industriales 05 100%
A D3] C 5 i 0,1 50%
— 04 C 1 10%
— [1.5.2] Averia de origen fisico 1 50%
A [1.6] Corte del suministro eléctrico 1 100%
= [I.7] C: ici il de o 1 100%
= [1.8] Fallo de servicios de icaci 1 50%
A D] i &ticas (TEMPEST) 1 1%
= [E.2] Errores del del sistema / de la seguridad 1 20% 20% 20%
— [E.9] Errores de [ i 1 10%
= [E.10] Errores de secuencia 1 10%
— [E.15] Alteracién de la informacién 1 1%
— [E.19] Fugas de informacion 1 10%
= [E.23] Errores de imis 1 izacion de i l 1 10%
— [E.24] Caida del si: por i de recursos 10 50%
— [E.25] Pérdida de equipos 1 20% 50%
— [A.5] ion de la i 1 10% 50% 100%
— [A.7] Uso no previsto 1 10% 10% 10%
A [A9] [Re] inamiento de j 1 10%
= [A10] A ién de 1 10%
— [A.11] Acceso no autorizado 1 10% 10% 50% 100%
= [A.12] Analisis de trafico 1 %
— [A.13] Repudi idn de i ) 1
= [A.14] i6n de informacion 1 10%
[ [A.15] i ion de la informacion 1 0%
— [A.18] Destruccion de la informacion 1 50%
A [A.23] Mani ion del 05 100% 50%
= [A.24] ion de servicio 10 100%
— [A.25] Robo de equipos 05 20% 50%
" A [A.26] Ataque destructivo 1 100%
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activo co..| frecuencia | ol m ] 1Al
otz swiTches e wssw
A [NA]Fuego 04 100%
— [N.2] Dafos por agua 01 B0%
~ [N."] Desastres naturales 01 100%
A [14] Fuego 05 100%
— [1.2] Dafos por agua 05 B0%
~ [I."] Desastres industriales 0,5 100%
A D3]C inacio i 04 50%
— N4 c i 1 10%
— [1.5.2] Averia de origen fisico 1 50%
A [1.6] Corte del inistro eléctrico 1 100%
— [1.7] C icie i de o 1 100%
L [.41] (TEMPEST) 1 1%
— [E.23] Errores de imis ] izacion de equipos || 1 10%
— [E.24] Caida del sist: por de recursos 10 B0%
= [E.25] Pérdida de 1 20% 50%
— [A.T] Uso no previsto 1 10% 10%
— [A.11] Acceso no autorizado 1 10% 10% 50%
L [A.13] Repudi i6n de 1
A [A23] Mani ion del 05 100% 50%
— [A.24] de servicio 2 100%
= [A.25] Robo de equipos 05 20% 50%
L [A.26] Ataque destructivo 1 100%
- [CgMaux) ili
- [55] Servicios
— e L]
= [F1Personal
¢ § [U0DD1] PERSONAL

— [E.15] Alteracion de la informacion 1 10%

— [E.18] Destruccion de la informacion 1 1%

— [E.19] Fugas de informacion 1 10%

A [A43] Repudi ion de 1

— [A.15] de la informacion 1 B0%

— [A.18] Destruccion de la informacién 1 10%

— [A.19] Revelacion de informacion 5 10%

= [A.28] i del personal 01 10%

= [A.29] Extorsién 0,9 10% 10% 10%

~ A\ [A30] Ingenieria social (picaresca) 1 10% 10% 10%
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Anexo D. Valoracion final del plan de continuidad del negocio ISO 22301.

La siguiente encuesta es un instrumento de diagnostico para conocer el nivel de cumplimiento de varios

parametros establecidos en la norma ISO 22301, en referencia a la continuidad del negocio

CRITERIOS DE CALIFICACION

. CALIFICACION
CLAUSULA
FINAL
CONTEXTO DE LA ORGANIZACION 3.61

Comprension de la organizacion y de su contexto

(La organizacion ha identificado cuales pueden ser los problemas internos y externos
4.00
que alterarian la operatividad del negocio?

(La organizacion ha identificado cuanto nivel de riesgo podria hacerse cargo ante un 4,00
posible evento adverso?

Comprension de las necesidades y expectativas de las partes interesadas

(La organizacion ha identificado a las stakeholder(partes interesadas) significativas

4.00
que influyen directamente en la Continuidad del Negocio?
(La empresa ha identificado los requisitos relevantes de las partes interesadas? 3.00
(Cuentan con un proceso que tenga la finalidad de reconocer, permitir y examinar las
condiciones legales y reglamentarias que tengan que ver con la Continuidad de 4.00
Negocio?
(Se encuentra documentado el procedimiento, las condiciones legales y 300

reglamentarias concernientes?

Determinacion del alcance del sistema de gestion de la continuidad de negocio

(Los servicios ofertados por la organizacion se encuentran disponibles en la
documentacion para las partes de la organizaciéon que tienen que ver con la 3.00

Continuidad de Negocio?

(Fueron documentadas y aprobadas por las partes (personal) de la organizacion que

no tienen que ver con la Continuidad de Negocio? +00
(El alcance de la Continuidad de Negocio se encuentra claramente definido y

documentado? 300
LIDERAZGO 3.72
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Liderazgo y compromiso de la Gerencia 3.50
(Existe un compromiso y liderazgo notorio de parte de la empresa con respecto a la 300
Continuidad de Negocio? .
(Cuenta con un programa o politica que permitan demostrar cuan comprometida se 4,00
encuentra la alta direccion hacia la Continuidad de Negocio? .
Politica 3.67
(Existe una politica de Continuidad de Negocio? 3.00
(La politica de Continuidad de Negocio se encuentra socializada por parte de los 4,00
directivos dentro de la empresa? '
(El personal de la empresa y las partes interesadas tiene a disposicion la politica de 4,00
Continuidad de Negocio? '
Roles, responsabilidades y autoridades 4.00
(Cuenta con roles y responsabilidades definidas para cumplir con el Plan de 4,00
Continuidad de Negocio? '
PLANIFICACION 4.11
Riesgos y oportunidades del PCN 4.33
(La organizacién ha reconocido los riesgos? 5.00
(La empresa ha tomado medidas para minimizar el riesgo de las operaciones en el 4,00
negocio? '
(La organizacion ha reconocido las oportunidades de como minimizar el impacto que 4.00
un evento adverso puede tener sobre la operatividad de la empresa? .
Objetivos de Continuidad de Negocio 4.00
(Se ajustan los objetivos a la politica de continuidad? 4.00
(Los objetivos de Continuidad de Negocio son medibles y fueron implantados, 4,00
socializados y documentados en la empresa? .
(La organizacion ha reconocido las actividades, responsables e insumos para cada uno 4,00

de los objetivos de Continuidad de Negocio?

Planificacion de cambios en la Continuidad de Negocio

(Cuenta con una planificacion de cambios y sus posibles consecuencias?

4.00

APOYO

Recursos
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(La organizacion ha reconocido los insumos para implantar, poner en marcha,

conversar y renovar la Continuidad de Negocio constantemente?

Competencia

(Las responsabilidades del personal que esta encargado de la Continuidad de Negocio
fueron determinadas y examinadas para un correcto funcionamiento de la Continuidad

de Negocio?

Concientizacion

(Los trabajadores de la organizacion conocen como deben actuar antes, durante y

3.00

3.00

4.00
después de un evento adverso?
(Los trabajadores de la organizacion conocen como colaborar al correcto
funcionamiento de la Continuidad de Negocio y como se ajusta a los objetivos 4.00

estratégicos de la organizacion?

Informacion documentada

(Se encuentran establecidos los procedimientos de los planes que se necesita para

4.00
obtener un SGCN efectivo para la organizacion?
(La organizacion ha puesto a disposicion los documentos para utilizarlos cuando
exista un evento adverso, 4.00
tomando en cuenta toda la informacion importante para la organizacion?
OPERACION 3.63

Planificacion y control operacional

(Se encuentran controlados los procesos externos para garantizar que estén

disponibles antes, durante y después de un evento adverso?

3.00

(Se han establecido los criterios para el control de los procesos?

Analisis de impacto empresarial y evaluacion de riesgos

(La organizacion cuenta con un registro del BIA y formatos para el andlisis de

4.00

] 4.00
riesgos?
(EI BIA 'y el andlisis de riesgos cumplen con los requisitos establecidos por la norma
4.00
ISO 22301 en todos los procesos?
(Se ha definido los tipos de impacto y los criterios relevantes para la organizacion? 3.00

Estrategia de Continuidad de Negocio
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(Las estrategias de continuidad de negocio se determinaron y documentaron segun el

4.00
BIAy el analisis de riesgos?
(Se encuentran establecidos los tiempos de reactivacion de actividades segun la
prioridad de cada proceso de la organizacion? 00
(La empresa ha reconocido cudles son los insumos necesarios para iniciar estrategias
de continuidad de negocio? +00
(La organizacion ha desarrollado un plan preventivo para las amenazas potenciales,
con el fin de minimizar el impacto a los procesos y aminorar el tiempo de suspension 3.00
de actividades?
(Los procedimientos son tolerables y adaptables ante cualquier suceso imprevisto ya
sea interno o externo? +00
(La organizacion ha asignado funciones a los trabajadores y a equipos de emergencia
para que sean capaces de 3.00
responder antes, durante y después de un percance?
(La organizacion ha especificado el tiempo y el modo en el cual se reactivaran las
actividades criticas? +00
(La organizacion ha efectuado simulacros y capacitaciones para saber como
responder ante un suceso adverso? +00
(La organizacion ha llevado a cabo ensayos para restaurar el servicio? 4.00
(La organizacion cuenta con ensayos basados en posibles sucesos? 3.00
(La organizacion ha determinado metas a cumplirse en cada simulacro y
capacitacion? +00
EVALUACION DE DESEMPENO 3.75

Supervision, Medicion, analisis y evaluacion

(La organizacion cuenta con un documento establecido para dar seguimiento al Plan

4.00
de Continuidad de Negocio?
(La organizacion inspecciona cada cierto tiempo sobre las modificaciones para
garantizar la efectividad de la Continuidad de Negocio? +00
(,Se documenta las inspecciones después de una interrupcion? 4.00
(Existe personal y tiempo asignado para realizar el seguimiento y control del Plan de
Continuidad de Negocio? 300
(La organizacion cuenta con una planificacion de auditorias internas en intervalos de
tiempo determinado? +00
MEJORA 3.50
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No conformidad y accion correctiva 3.50
(La organizacion ha reconocido cuales son las no conformidades con respecto a los 300
requisitos del SGCN y que acciones correctivas se debe realizar? .
(La organizacion cuenta con un método que permita administrar las no

conformidades, acciones correctivas que lleven a la mejora continua de la 4.00
organizacion?

CALIFICACION GLOBAL 3.69

DESCRIPCION CALIFICACION GLOBAL

En preparacion
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