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RESUMEN
Las instituciones publicas, Gobiernos Auténomos Descentralizados del Ecuador,
dependen en gran medida de las Tecnologias de la Informacién (Tl). Se ha observado una
baja documentacién y estandarizacion de procesos y politicas, que cumplan con las
metodologias o normativas actuales. Esta deficiencia conduce a un desconocimiento acerca
del estado tecnoldgico actual en la unidad de Tl y la organizacion, evidenciando la ausencia

de estimulacion en el avance de la gobernanza, gobierno y gestion de TI.

El objetivo de esta investigacion es realizar el diagndstico de la gobernanza, gobierno
y gestion de Tl en las instituciones publicas de la zona norte del Ecuador de acuerdo con las
normas de control interno de la Contraloria General del Estado seccion 410 — Tecnologia de
la Informacién para conocer el estado actual y el nivel cumplimiento de las normas. Los datos
se obtuvieron a través de la investigacion de campo basada en entrevistas que proporcionaron
informacién cualitativa, analizada con el software MAXQDA para la clasificacion y seleccion
de informacion. Ademas, se utilizé una lista de control de los entregables solicitados por las

normas de acuerdo con la seccidon 410 como método cuantitativo.

Los resultados demostraron que un 62% de las instituciones publicas, cuentan con una
direccién de tecnologias de la informacién. No obstante, el porcentaje restante de entidades
depende de un area inmediata lo que dificulta la gestion de los procesos en la unidad de T,
afectando en un buen gobierno y gestién de TI. Adicionalmente, se puede determinar que el
nivel de madurez del gobierno se sitia en un estado considerado como infantil, alcanzando
un 65%. Por otro lado, en lo que respecta a la gobernanza y gestion, se registraron en el nivel

de madurez catalogado como explorador, alcanzando el 38% y 35% respectivamente.

En conclusion, las normas de control interno 410 nos permiten verificar como se lleva
a cabo la gobernanza, gobierno y gestion de Tl a través de los requerimientos que solicita la
norma, sin embargo, no siempre puede existir un total cumplimiento de esta, incidiendo en la
gestion de los tres aspectos que son necesarios para dar una buena ejecucion de los servicios

que ofrece la unidad de TI.
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ABSTRACT
Public institutions, Decentralized Autonomous Governments of Ecuador, depend
largely on Information Technologies (IT). A lack of properly documented and standardized
processes and policies that comply with current methodologies or regulations has been
observed. This deficiency leads to a lack of knowledge about the current technological state in
the IT unit and the organization, evidencing the absence of stimulation in the advancement of

governance, government and IT management.

The objective of this research is to carry out a diagnosis of governance, government
and IT management in public institutions in the northern area of Ecuador in accordance with
the internal control standards of the Comptroller General of the State section 410 — Information
Technology for know the current status and level of compliance with the standards. The data
was obtained through field research based on interviews that provided qualitative information,
analyzed with the MAXQDA software for the classification and selection of information.
Additionally, a checklist of deliverables required by standards in accordance with section 410

was used as a quantitative method.

The results showed that 62% of public institutions have an information technology
department. However, the remaining percentage of entities depend on an immediate area,
which makes it difficult to manage processes in the IT unit, affecting good IT governance and
management. Additionally, it can be determined that the government's maturity level is at a
state considered infantile, reaching 65%. On the other hand, with regard to governance and
management, they registered at the maturity level classified as explorer, reaching 38% and

35%, respectively.

In conclusion, the 410 internal control standards allow us to verify how governance,
government and IT management are carried out through the requirements requested by the
standard, however, there may not always be complete complace with it, affecting the
management of the three aspects that are necessary to provide good execution of the services

offered by the IT unit.
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INTRODUCCION

Tema

Diagnostico de la gobernanza, gobierno y gestion de tecnologias de la informacién

en el sector publico de la zona norte del Ecuador

Antecedentes

El sector publico en el Ecuador esta constituido por varias instituciones e instancias
como los Gobiernos Auténomos Descentralizados (GAD) que son instituciones que conforman
la organizacion territorial del Estado y son reguladas por la Constitucion de la Republica del
Ecuador y el Cddigo de Organizacion Territorial, Autonomias y Descentralizaciéon (COOTAD)

(CEPAL, 2023).

Los GAD son entidades con capacidad politica, administrativa y financiera que se
caracterizan por los valores de cooperacién, apoyo, solidaridad, equidad, interterritorial,
integracion y participacion ciudadana. Estan conformados por GAD regionales, GAD

provinciales, GAD cantonales y GAD parroquiales (CEPAL, 2023).

Las Tecnologias de la Informacién (Tl) se han convertido en una herramienta directa
en la recolecta, analisis, produccion y distribucién de la informacion. De tal manera que, se
realizan los esfuerzos necesarios en inversiones e implementaciones de recursos
tecnolégicos en instituciones publicas como privadas. Para asegurar una administracién
efectiva de estos recursos, se plantea la aplicacion de la gobernanza, gobierno y gestién de
tecnologias de la informacion, enfocado en mejorar la gestidén de los recursos tecnolégicos de

acuerdo con los objetivos de la institucion.

Situacién actual
Las instituciones no mantienen una comunicacién abierta entre los departamentos de
la institucion en relacién con la unidad de TI, haciendo que los recursos tecnolégicos no

generen un resultado concreto y suficientemente efectivo para el negocio.
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Ademas, a pesar de que las instituciones poseen objetivos dirigidos hacia el area
tecnoldgica, no se encuentran alineados con los objetivos estratégicos de la organizacion
(Espinoza, 2017). Siendo asi que el ritmo del negocio y desarrollo tecnoldgico son casi nulas,
causando que la unidad de TI sea incapaz de demostrar un valor agregado a la organizacion.
El avance de las Tl en el ambito publico, incluyendo a los Gobiernos Auténomos
Descentralizados del Ecuador, ha impulsado una notable transformacion de los servicios y
productos ofrecidos por estas entidades. Sin embargo, el desenvolvimiento de la unidad de TI
en el sector publico experimenta la falta de procesos y politicas debidamente documentados
y estandarizados que se encuentren bajo una metodologia, estandares o normativas actuales.
Esta deficiencia conduce a un desconocimiento acerca del estado tecnologico actual en la
unidad de Tl y la organizacion, evidenciando la ausencia de estimulacion en el avance de la

gobernanza, gobierno y gestion de TI.

Prospectiva

El resultado de la investigacion presentara el diagnostico acerca de la gobernanza,
gobierno y gestion de Tecnologias de la Informacién (TI) en los Gobiernos Auténomos
Descentralizados (GAD). Este diagndstico proveera informacion sobre el estado de la gestion
de los recursos informaticos en la institucién. Ademas, permitirda comprender la manera en que
se estan aplicando las normas de control interno de la seccidon 410-Tecnologias de la

Informacion emitidas por la Contraloria General del Estado.

Planteamiento del problema

Bajo nivel de conocimiento y aplicacion de las normas de control interno respecto al
uso de Tl en las instituciones publicas de la zona norte del Ecuador, lo que genera informes
no ajustados a la realidad en Tl en las instituciones y desconocimiento del estado actual de

las unidades de Tl (Figura 1).
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Figura 1

Diagrama de planteamiento del problema
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Objetivos

Objetivo General

Diagnosticar la gobernanza, gobierno y gestion de Tecnologias de la Informacién de

las instituciones del sector publico en la zona norte del Ecuador.

Objetivos Especificos

o Levantar el estado del arte respecto a estandares, normativas o marcos de trabajo
para el gobierno y gestion de las areas de Tl del sector publico.

o Realizar el diagnéstico a la gobernanza, gobierno y gestion de Tl de las instituciones
del sector publico de la zona norte del Ecuador de acuerdo con la seccion 410 de las
Normas de Control Interno de la Contraloria General del Estado.

e Desarrollar un sitio web para la divulgacién y visualizacién del diagndstico realizado

en el objetivo dos, basado en la norma ISO/ICE/IEEE 23026 dirigida para sitios web.
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Metodologia

Para cumplir con el primer objetivo, se aplicara la metodologia de revision de literatura
que permitira obtener informacion relevante y necesaria sobre los estandares o marcos de
trabajo que sirvan de guia en la gobernanza, gobierno y gestion de TI. Los resultados seran
obtenidos a través diferentes bases de datos bibliograficas como Scopus, Science Direct,

Google Scholar, IEEE, etc.

El desarrollo del objetivo dos, utilizara una investigacion de campo basada en
entrevistas que proporcionen informacién cualitativa y documentacion relevante usada en los
departamentos de TI. Por medio de la entrevista, se establece un contacto inmediato con las
personas, que permite al entrevistador profundizar en determinados puntos de interés

(Guzman, 2019).

Para el tercer objetivo de desarrollo se usara la ISO/IEC/IEEE 23026:2015 que se
aplica a aquellos que utilizan la tecnologia web para presentar informacion de tecnologia de
la informacién y las comunicaciones (TIC), la documentaciéon de politicas, planes y
procedimientos para la gestidon de servicios de Tl (ISO et al., 2015). Ademas, busca mejorar
la usabilidad de los sitios web informativos, presentando informacion relevante y oportuna. En

la Figura 2 se visualiza un resumen de la metodologia.

Figura 2

Metodologia de la investigacion
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Alcance

Se plantea desarrollar un diagndstico de la gobernanza, gobierno y gestién de Tl en
las instituciones del sector publico de la zona norte del Ecuador, y por la gran extensién de la
zona se considerara unicamente los Gobiernos Autonomos Descentralizados que cuenten con

departamentos de Tl de la provincia de Imbabura, Carchi y Pichincha.

Para este trabajo se iniciara con un levantamiento del estado del arte, mismo que se
lo hace a través de una revision de literatura, de metodologias, estandares o normativas

enfocados a la gobernanza, gobierno y gestion de TI.

A continuacion, se realizara una investigacidon de campo para el diagnostico a los
Gobiernos Auténomos Descentralizados que cuenten con departamentos de Tl centrado en
la zona norte del pais especificado anteriormente, enfocado en el cdmo las instituciones llevan
a cabo la gobernanza, gobierno y gestién de Tl de acuerdo con las Normas de Control Interno
del Ecuador, seccion 410. Esta investigacion de campo usara entrevistas para la recoleccién
de datos, las mismas que se realizaran a los directores o administradores de Tl de estas

instituciones.

A través de las entrevistas se obtendra informacién cualitativa, que como resultado se
realizara un informe de diagndéstico del estado de las areas de Tl. Cabe destacar que se
enfocara en presentar los problemas e inconvenientes que tienen las instituciones para llegar

a cumplir con las normas de control interno.

Posteriormente, se desarrollara un sitio web para la divulgacion y visualizacion de los
resultados obtenidos en el diagndstico anteriormente realizado. Ademas, se aplicara la norma
ISO/IEC/IEEE 23026 — Ingenieria de sistemas y software: ingenieria y administracion de sitios
web para informacion de sistemas, software y servicio. Se muestra el proceso del alcance en

el proyecto de investigacion, Figura 3.
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Figura 3

Alcance de la investigacion
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Justificacion

Las tecnologias de la informacion y la comunicacion han estado en la primera linea de
la respuesta a la COVID-19 (Infraestructura - Desarrollo Sostenible (un.org)). Siendo asi que,
realizar un diagndstico del estado de la gobernanza, gobierno y gestién de Tl en las
instituciones del sector publico, ayudara a dar respuesta a ciertas inconsistencias y
problematicas que giran en torno a la manipulacion de la informacion y recursos tecnoldgicos
como se da a conocer en las metas 9.b y 9.c del Objetivo 9 y en las tres metas de tecnologia
del Objetivo 17 de los Objetivos de Desarrollo de Sostenible (ODS) (ONU, 2020). Los cuales
estan enfocados en el desarrollo de tecnologias, la investigacion, el acceso a la tecnologia de

la informacion y las comunicaciones para el crecimiento de los paises.

Ademas, el presente proyecto se encuentra relacionado con dos objetivos del Eje
Institucional del Plan de Creacion de Oportunidades 2021-2025 de Ecuador, objetivo 14
"Fortalecer las capacidades del Estado con énfasis en la administracion de justicia y eficiencia

en los procesos de regulacion y control, con independencia y autonomia"; y en el objetivo 15

22



que menciona “Fomentar la ética publica, la transparencia y la lucha contra la corrupcién”

(Secretaria Nacional de Planificacion, 2021).

El proyecto debe tener una o varios tipos de justificaciones que deben ser

especificadas como:

Justificacion Metodologica. - Se empleara la investigacidon de campo a través de
entrevistas que seran dirigidas a la Direccion TI, donde se obtendra informacién sobre la
gobernanza, gobierno y gestion de Tl. Asi, encontrar las problematicas que obstaculizan llevar

a cabo un trabajo eficiente y de calidad en los servicios que ofrece las areas de TI.

Justificacion Tecnoldgica. - Desarrollar el diagnéstico a las unidades de Tl permite
conocer cual es el nivel de gestion y control que se aplica en el desarrollo, aplicacion,
adquisicion de los recursos tecnolégicos de una institucion. Ademas, se considera los
controles que se llevan a cabo para la confidencialidad, integridad y disponibilidad de la

informacion.

Justificacion Institucional. - El presente trabajo busca ser un medio de apoyo para
cualquier tipo de institucién, donde la unidad de Tl tenga la posibilidad de reconocer y mejorar

los problemas que se generan en la gobernanza, gobierno y gestion de TI.
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CAPITULO 1

Marco teorico

1.1. Conceptualizaciéon
La conceptualizacién permite establecer fundamentos teéricos y conceptos en el
desarrollo del proyecto, proporcionando una base tedrica solida en la investigacion. Es una

etapa esencial para asegurar la calidad de la informacion proporcionada en el proyecto.

1.1.1. Gobernanza de tecnologias de la informacion

La gobernanza se refiere a una categoria de hechos sociales, los procesos de
interaccion y toma de decisiones entre los actores involucrados en un problema colectivo que
conducen a la creacion, refuerzo o reproduccion de normas e instituciones sociales, ademas
de llevar a cabo procesos formales e informales, verticales y horizontales, sin preferencia a

priori (Hufty, 2011).

En el contexto de una institucion publica, la gobernanza implica conocimientos teéricos
y técnicos, asi como la utilizacién de modelos causales y tecnologias. Estos elementos
colaboran para que los actores publicos, privados y sociales conozcan las dimensiones y las
causas de los problemas que pretenden atender y las metas que deseen alcanzar. Ademas,
les permite asignar y emplear los recursos de manera eficiente, necesarios para resolver los
problemas y alcanzar las metas de su interés. Es crucial que adopten medidas organizativas
idéneas y desarrollen actividades causalmente apropiadas y eficaces para producir los
resultados publicos deseados y estén conforme a las prescripciones constitucionales (Aguilar,

2014).

En el ambito tecnolégico, la gobernanza de tecnologias de la informacion se refiere a
la manera en que las personas responsables de la direccién en una organizacion abordan el
papel de las tecnologias de la informacién. Esto implica la supervisién, el monitoreo y el control
de dichas tecnologias con el fin de orientar y dirigir la visién, misién y objetivos estratégicos
de la organizacion hacia su consecucién. También, se detalla “la gobernanza de Tl como la
responsabilidad de los ejecutivos y la junta directiva, una parte integral del gobierno
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corporativo que consiste en el liderazgo, estructuras organizativas y procesos que aseguran
que las Tl sostenga y prolongue las estrategias y objetivos organizacionales” (Teodoro et al.,

2014).

Asimismo, dentro de la administracion publica la gobernanza de Tl implica factores que
van mucho mas alla de la tecnologia, donde se involucra personas, estructuras, procesos vy,
sobre todo, conocimiento, que deben articularse para que los recursos informaticos respondan
adecuadamente a las aspiraciones de la administracion publica y de la sociedad (Santos &

Santos, 2017).

Siendo asi que, Tl juega el papel fundamental y transformador de la organizacion
publica, ya no siendo solo un objeto de gestién, sino de gobernanza. Por lo tanto, la
gobernanza de Tl en instituciones publicas emerge como un subconjunto del gobierno
corporativo. Especifica los derechos de decision y el marco de responsabilidades con el fin de
estimular comportamientos deseables en el uso de TI, siendo responsabilidad de la junta

directiva y la direccidn ejecutiva de la organizacién (Santos & Santos, 2017).

1.1.2. Gobierno de tecnologias de la informacién

El gobierno de las tecnologias de la informacién es una parte integral de una
institucion, es decir, las Tl de una organizacién son dirigidas y controladas por sus niveles mas
altos basada en las operaciones de Tl y la gestién de Tl, buscando un alineamiento entre los
objetivos de negocio y los de las Tl (Quintanilla, 2016). El éxito del Gobierno de las Tl va a
estar ligado a la comprension y apoyo que obtenga por parte de alta direccion de una

institucion (CRUE).

También se define que, “El Gobierno de Tl es el sistema a través del cual se dirige y
controla la utilizacién de las Tl actuales y futuras. Supone la direccién y evaluacién de los
planes de utilizacion de las Tl que den soporte a la organizacion y la monitorizacién de dicho
uso para alcanzar lo establecido en los planes de la organizacion. Incluye las estrategias y

politicas de uso de las Tl dentro de la organizacion” (ISO & IEC, 2008).
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La implantacion de un sistema de gobierno de las Tl debe caracterizarse por su
anticipacion (capacidad para planificar los cambios esperados y para afrontar cambios
inesperados), agilidad (capacidad para responder rapidamente a un cambio) y adaptabilidad
(capacidad de la organizacion de auto-aprender y de auto-organizarse en base a experiencias

anteriores) (CRUE).

Sin embargo, a pesar de que la aplicacion de la tecnologia ha aumentado en los
ultimos anos, las organizaciones aun siguen manteniendo al area de tecnologia como un
gestor de proyectos de Tl. Desafortunadamente, en muchas organizaciones, las estructuras
de gobierno aun no han evolucionado lo suficiente y aun no estan convencidas de que los

proyectos de Tl no solo deben administrarse, sino también gobernarse (Macia et al., 2021).

1.1.3. Gestion de tecnologias de la informacién

La gestion de Tl es el proceso de administrar la infraestructura de Tl y los recursos
necesarios para planificar, desarrollar y entregar servicios y productos de T| para satisfacer
las necesidades institucionales. Donde, el objetivo principal de la gestion de Tl es crear valor
a partir de la tecnologia, para lograr este objetivo, las estrategias empresariales y de Tl que
deben estar alineadas, ademas de incrementar la productividad y competitividad de la

empresa (Pashutan et al., 2022).

Ademas, la gestidon tecnolodgica busca adquirir ventajas competitivas y maximizarlas
en la practica, basandose en la capacidad tecnoldgica para desarrollar e innovar productos y
procesos mediante caracter bidireccional entre las capacidades tecnolégicas y la gestion

(Mendoza & Valenzuela, 2014) (Chavosh et al., 2021).

Las empresas intentan dar forma y lograr sus objetivos estratégicos y operativos a
través de la administracion de la tecnologia, la cual abarca la planificacion, direccion, control
y coordinacion del proceso de desarrollo e implementacion de capacidades tecnoldgicas. De
acuerdo con la investigacion en (Chavosh et al., 2021), el proceso de gestion de la tecnologia

involucra cinco pasos: Identificacion, Seleccion, Adquisicion, Explotacion y Proteccién. Por lo
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tanto, los gerentes tienen que tomar decisiones en diferentes pasos del proceso de gestion
de la tecnologia. Considerando asi un reto de la gestion tecnolégica la necesidad de lidiar con
el complejo escenario de la generacién y aplicacién de la tecnologia, es decir, la adaptacién a
los nuevos cambios y condiciones que son necesarias para obtenerla (Mendoza & Valenzuela,

2014).

1.1.4. Alineacion estratégica - organizacion con tecnologias de la informacién

De acuerdo con la investigacion de (Macia et al., 2021), la alineacion estratégica es
uno de los mecanismos de gobernanza menos tangibles y mas complejos que las
organizaciones deben adoptar, garantizando que los servicios de Tl de una organizacién estén
alineados con los objetivos y procesos organizacionales que involucra los diversos niveles de
estructuras, procedimientos y actividades de la organizacién. Sin embargo, lograr la deseada
alineacién estratégica de la organizacién y Tl depende de una arquitectura empresarial que

sirva de guia y apoyo a la alineacion estratégica, como se menciona en (Bhattacharya, 2017).

Se sefiala que el objetivo principal de la gestion de Tl es crear valor a partir de la
tecnologia que se logra a través de la alineacion estratégica, ademas de inducir en cierta

medida en el rendimiento de la gestién de Tl y la organizacion (Pashutan et al., 2022).

Asimismo, la alineacién estratégica puede proporcionar valor comercial y evitar el
desperdicio de recursos al proporcionar la plataforma necesaria para la asignacion 6ptima de
recursos de TI. (Wang et al., 2015). Por lo tanto, muchos expertos creen que la alineacion
estratégica TI-negocio puede considerarse como un predictor del desempefio organizacional

(Pashutan et al., 2022).

La importancia de la alineacion estratégica se debe a su impacto en varios de sus
principales acciones comerciales, como obtener una ventaja competitiva, evitar el desperdicio
de recursos a través una plataforma de asignaciéon 6ptima de recursos de T, generar mayor
retorno de inversion en TIl, competir en un mercado diverso, apoyar las estrategias

comerciales y contribuir al logro del valor comercial, lo que resulta en un mejor rendimiento y
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predictor del desempefo organizacional, introduciendo flexibilidad en respuesta a nuevas

oportunidades (Jorfi & Jorfi, 2011).

La alineacion estratégica, el ajuste estratégico o la implementacion de la estrategia se
considera uno de los objetivos clave de la gestién de servicios. Otros objetivos incluyen la

maximizacion del valor y el equilibrio de servicios en la organizacion.

1.1.5. Planificacién estratégica

La planificacion estratégica es el proceso organizado y sistematico para tomar
decisiones fundamentales y establecer planes que establezcan la orientacién de las
actividades organizacionales (Bagheri, 2016), considerando los riesgos y oportunidades que
enfrentan la organizacion (Caymaz et al., 2013). El proceso de planificacion estratégica va a
depender de la naturaleza, las necesidades organizacionales y el entorno externo, ademas
puede llevarse a cabo de manera anual considerando mision, vision, valores, analisis
ambiental, metas, estrategias, responsabilidades, cronogramas, presupuestos, etc (Bagheri,

2016).

Sin embargo, existe la confusion entre los términos de gestién y planificacion
estratégica, donde el primero se enfoca en producir resultados estratégicos y el segundo esta

enfocado en aplicar las mejores 6ptimas decisiones estratégicas (Caymaz et al., 2013).

Desde un ambito tecnolégico, la planificacidn estratégica enfocada a tecnologias de la
informacién se basa en criterios fundamentales como reclamos, citas, cobertura de mercado,
relevancia estratégica y relevancia econémica (Grimaldi et al., 2015). También, se considera
que para la elaboracién de una planificacion estratégica de tecnologias de la informacién se
debe una percepcion clara de los roles y funciones del sistema de informacioén (Liang & Tan,

1994).

La Planeacién Estratégica de Tecnologia Informatica es una metodologia que permite
alinear las estrategias de la tecnologia informatica con las estrategias del negocio. Por medio

de la planificacion, se definen elementos esenciales que respaldan las estrategias de la

28



organizacién y sus métricas, permitiendo asi una justificacion valida para las inversiones en
tecnologia. La implementacion de la planificacion estratégica de tecnologias de la informacién

permite el cumplimiento del plan estratégico de la organizacion (Velasquez et al., 2016).

De acuerdo con (Velasquez et al., 2016), se presenta los beneficios del proceso de

planificacion estratégica:

Alinea la tecnologia informatica con la estrategia general de la empresa.

e Cubre todas las necesidades de informacién que puedan ser objeto de tratamiento
informatico.

e Facilita la utilizacién compartida de informacion dentro y fuera de la organizacion.

o Define y da soporte a un marco o arquitectura para el desarrollo integrado de

aplicaciones y bases de datos

1.2. Estandares, normas o marcos de trabajo para tecnologias de la informacion
A continuacion, se presenta principios y directrices aplicadas para tecnologias de la
informacion. Estas permiten a las instituciones ejecutar acciones efectivas, cumplir con

requisitos y alcanzar un buen nivel de gestion en los recursos tecnoldgicos.

1.2.1. COBIT 2019

COBIT (Control Objetives for Information and Related Techonologies) es un marco de
trabajo que ha permitido mejorar el gobierno y gestién de tecnologias de la informacion de
manera mas amplia y exhaustiva (ISACA, 2018), de tal manera que a través del
establecimiento este marco de trabajo sea posible obtener eficiencia y éxito en las
instituciones cumpliendo con los objetivos y estrategias no solo relacionada con Tl sino en

toda la institucion.

Dentro del marco de trabajo se define componentes para crear y sostener un sistema
de gobierno, donde se involucra procesos, estructuras organizativas, politicas y
procedimientos, flujos de informacién, cultura y comportamientos, habilidades e

infraestructura (ISACA, 2018). Ademas, COBIT trata asuntos de gobierno mediante la
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agrupacion de componentes de gobierno relevantes dentro de objetivos de gobierno y gestion

segun los niveles de capacidad requeridos.

Obtener un gobierno efectivo también involucra incorporar partes interesadas que
lleven a cabo procesos en el gobierno, asi COBIT presenta las partes interesadas en el

gobierno estratégico de Tl y el gobierno corporativo.

Para un gobierno efectivo COBIT plantea objetivos denominados dominio Evaluar,
Dirigir y Monitorizar (EDM), que explica como el organismo de gobierno evalua las opciones
estratégicas, direcciona a la alta gerencia con respecto a las opciones estratégicas elegidas

y monitoriza la consecucion de la estrategia.

Ademas (ISACA, 2018), el marco de trabajo define objetivos de gestion que se

agrupan en cuatro dominios:

Alinear, Planificar y Organizar (APO) aborda la organizacidén general, estrategia y

e Construir, Adquirir e Implementar (BAI) se encarga de la definicién, adquisicién e
implementacion de soluciones de I&T y su integracion en los procesos de negocio.

e Entregar, Dar Servicio y Soporte (DSS) aborda la ejecucion operativa y el soporte de
los servicios de 1&T, incluida la seguridad.

e Monitorizar, Evaluar y Valorar (MEA) aborda la monitorizacién y la conformidad de I&T

con los objetivos de desempefio interno, los objetivos de control interno y los

requerimientos externos.

En la Figura 4, se describe de forma exhaustiva los 40 objetivos principales del
gobierno y la gestién, los procesos incluidos en ellos y otros componentes relacionados

(ISACA, 2018).
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Figura 4
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1.2.2. ISO/IEC 38500 - Gobierno corporativo de la tecnologia de la informacién

La Organizacion Internacional de Estandarizacion y la Comisién Electrotécnica
Internacional establecen estandares para su aplicacion en el area de sistemas de informacion,
como el estandar ISO/IEC 38500, el cual aborda el gobierno corporativo de la tecnologia de
la informacion. Este estandar esta disefiado como una guia de principios fundamentales que

orientan a las organizaciones a respaldar su gobierno de TI.

Este estandar proporciona un marco de principios para que los directores utilicen al
evaluar, dirigir y monitorear el uso de la tecnologia de la informacién en sus organizaciones,
asi las organizaciones comprendan y cumplan con las obligaciones legales, reglamentarias y

éticas con respecto al uso de Tl por parte de las organizaciones (ISO & IEC, 2008). Se establece

principios para el uso eficaz, eficiente y aceptable de Tl, asegurando a las organizaciones el
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equilibrio de riesgos y el fomento de oportunidades que surgen del uso de TI. Los principios
expresan el comportamiento preferido para guiar la toma de decisiones, como la
responsabilidad, estrategia, adquisicion, desempeno, conformidad y comportamiento

humano.

ISO/IEC 38500 establece un modelo para gobernar Tl que cuenta con tres tareas
principales, enfocados hacia el uso actual y futuro de Tl a través de planes y politicas que
deben ser cumplidas de acuerdo con los objetivos del negocio. La Figura 5 muestra el modelo

de gobierno de Tl siguiendo el ciclo de Evaluar, Dirigir y Monitorear (ISO & IEC, 2008).

Figura 5
ISO/IEC 38500 Modelo de Gobierno de Tl
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1.2.3. ITIL (Biblioteca de Infraestructura de Tecnologias de la Informacion)

ITIL o Biblioteca de Infraestructura de Tecnologias de la Informacion es un marco que
permite la alineacion de los servicios de Tl con las necesidades del negocio, ayudando a
mejorar los niveles de servicios y reducir los costos operativos de TI. El objetivo es
proporcionar un servicio de calidad que mejore la eficiencia empresarial. También, incorpora
el concepto de gobierno hacia un enfoque holistico de las cadenas de valor de servicios,
promoviendo la agilidad organizacional y asegurando las actividades de gestion alineadas a

los objetivos corporativos.

La adopciéon del marco ITIL permite encontrar un enfoque para generar beneficios
dentro de la organizacion, en la alineacion de las soluciones de Tl con las necesidades del
negocio, niveles de servicio realistas, procesos consistentes y repetibles, prestacién eficiente

de servicios, procesos Yy servicios mejorados, y costes transparentes y ROl mejorado.

ITIL involucra cuatro dimensiones de la gestidn de servicios de Tl, las cuales engloban
diferentes unidades organizativas dentro de la compania y las personas que forman parte de
ellas, las interacciones entre la empresa con los proveedores y socios, asi como los diferentes
procesos Yy tecnologias empleados dentro del negocio. Estas dimensiones son aplicables al
sistema de valor de servicio ITIL y tienen un impacto directo en la gestion de servicios de la
empresa. Sin embargo, si no hay una correcta ejecucion de las dimensiones los servicios se
vuelven ineficientes o incluso imposibles de entregar. En la siguiente Figura 6, se representa
las dimensiones que son esenciales en el proceso de creacién de valor (ITIL Foundation,

2019).
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Figura 6

ITIL Dimensiones esenciales para el proceso de creacién de valor
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1.2.4. ISO/IEC 20000:2018

ISO/IEC 20000 constituye la normativa internacional en la gestién de servicios de TI,
delineando los lineamientos para establecer, implementar, mantener y mejorar los requisitos
de un sistema de gestidén de servicios alineados con las necesidades del negocio. Ademas,

facilita la medicion de los niveles de servicio y la evaluacion de su rendimiento.

Esta norma se enfoca en la mejora continua de procesos y se encuentra dividida en
diez secciones. De todas ellas, la primera posee una importancia primordial, ya que describe
los requisitos para implementar un sistema de gestiéon de servicios (SGS), enfocado en tener
calidad y eficiencia en los servicios. La adopcion de un SGS es una decisién estratégica
influenciada por los objetivos de la organizacion, el 6rgano de gobierno, partes involucradas
en el ciclo de vida del servicio y la necesidad de servicios eficaces y resilientes (ISO & IEC,

2018). La Figura 7 ilustra los requisitos que debe tener una organizacion, aunque estos
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requisitos pueden o no ser combinados con los procesos (ISO & IEC, 2018). Existe una

relacion de la organizacion y sus clientes, usuarios o partes interesadas.

Figura 7
ISO/IEC 20000 Sistema de Gestion de Servicios
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1.3. Normas de Control Interno seccién 410 -Tecnologias de la informacién
La Contraloria General del Estado es el organismo técnico encargado del control de la
utilizacién de los recursos estatales y de las personas juridicas de derecho privado que

dispongan de recursos publicos (Direccién Nacional Juridica, 2023). Ademas, tiene la funcién
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de dirigir el sistema de control administrativo, emitir normativa para el cumplimiento de las
funciones y supervisar el control interno de las entidades del sector publico y privado que

manejen recursos publicos.

Las Normas de Control Interno emitidas por la Contraloria General del Estado tienen
como objetivo mejorar los sistemas de control interno y la gestion publica, en relacién con la
utilizacion de los recursos estatales y la consecucion de los objetivos institucionales (Direccién

Nacional Juridica, 2023).

Para llevar a cabo el control de los recursos se ha emitido 6 grupos de normas que
deben ser aplicados en las instituciones publicas (Direccion Nacional Juridica, 2023),

representadas en la Figura 8.

Figura 8

Normas de Control Interno




Las Tecnologias de la Informacion son reguladas a través del grupo 400 Actividades
de Control con el sub-grupo 410 — Tecnologia de la Informacion, que regula toda actuacion
administrativa que ejecute la institucion y justificando sus operaciones y transacciones con
evidencia documental suficiente, pertinente y legal. La seccién 410 — Tecnologia de la
Informacion se enfoca en velar por el correcto uso y aplicacion de los recursos tecnoldgicos
cumpliendo con los objetivos de la institucidon. A continuacién, se presenta la clasificacion de
las 17 normas de la seccidn 410 de acuerdo con términos de gobernanza, gobierno y gestion

de TI.

1.3.1. Gobernanza

La gobernanza de tecnologias de la informacién se centra en la participacion de la
unidad de Tl en la institucién alineado a los objetivos institucionales con un enfoque que lleve
a la toma de decisiones y participacion directa con la maxima autoridad. En la Figura 9, se

presenta la norma ubicada para la gobernanza de Tl (Direccién Nacional Juridica, 2023).

Figura 9

Gobernanza - NCI seccién 410-TI

* El comité de Tecnologia de la Informacion se
encarga de coordinar los lineamientos, objetivos y
alcance para el desarrollo de proyectos asegurando
que respondan a un criterio unificado para la
ejecucion de los procesos institucionales.

1.3.2. Gobierno

El gobierno en Tl es establecer un marco de gobierno efectivo para dirigir y controlar las
actividades de TI en una institucion, con el objetivo de garantizar que las Tl estén alineadas
con los objetivos y estrategias del negocio, gestionar los riesgos y asegurar el cumplimiento
de la normativa. En la Figura 10, se presenta las normas de la seccion 410 para gobierno de

TI (Direccién Nacional Juridica, 2023).
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Figura 10
Gobierno - NCI seccién 410-TI

+ La unidad de Tl estara posicionada en la estructura organizacional de la institucion
en un nivel de asesoria y apoyo a la alta direccion. Las entidades del sector publico
estableceran una estructura organizacional de Tl que reflejen las necesidades
institucionales.

+Las funciones y responsabiliades del personal de Tl y de los usuarios de los
sistemas de informacion seran definidos y comunicados para permitir que los roles
y responsabilidades se ejerzan con autoridad y respaldo.

*La unidad de TI elaborara e implementara un plan estratégico para administrar y
dirigir llos recursos tecnol6gicos, alineado al plan estratégico institucional y éste con
el Plan Nacional de Desarrollo y las politicas publicas del gobierno.

+ La entidad realizara politicas y procedimientos que permitan orgnizar la unidad de
Tl y asignar el talento humano e infraestructura tecnoldgica necesaria.

1.3.3. Gestion

La gestion en Tecnologias de la Informacién se refiere al seguimiento y administracion de
sistemas con la aplicacion de las politicas y procedimientos definidos para la unidad de TI.
Ademas, se enfoca en como hacer que los sistemas de informacion funcionen de manera
eficiente en la ejecucién de los servicios de Tl de acuerdo con los objetivos estratégicos de
tecnologia y estos a su vez relacionados con el plan estratégico institucional. Se presenta las

normas enfocadas en la gestiéon de Tl (Direccién Nacional Juridica, 2023), Figura 11.
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Figura 11
Gestion - NCI seccion 410-T1

+La unidad de TI definira un proceso de clasificacion de datos para especificar y aplicar
niveles de seguridad y propiedad con el objtivo de asegurar que los datos se encuentren
organizados eficientemente.

+ La unidade Tl definira una metodologia que facilite la administracion de todos los proyectos
relacionados con las tecnologias.

+ Establecer un procedimiento o metodologia que regulen los procesos de desarrollo,
mantenimiento y adquisicion de software de aplicacion y de usuario final.

+ La unidad de TI definira, justificara, implantara y actualizara la infraestructura tecnolégica
de la institucion.

+ La institucion definira y regulara los procedimientos que garanticen el mantenimiento y uso
adecuado de la infraestructura tecnolégicas.

+La unidad de TI debe garantizar el cumplimiento de la normativa de proteccién de datos
personales, propiedad intelectual del software, seguridad de la informacion a través del uso
de estandares, sistemas o plataformas establecidas para el sector publico.

+ Definir, aprobar e implementar un plan de contingencias que describa las acciones en caso
de una emergencia o suspension en el procesamiento de la informacion.

+ Definir, aprobar y difundir procedimientos de operacién que faciliten la administracién del
soporte tecnoldgico y garantice la seguridad, integridad, confiabilidad y disponibilidad de
los recursos y datos.

+ Establecer un marco de trabajo y definir el alcance, metodologia y proceceso a seguir para
monitorear el impacto de tecnologia de informacion en la institucion.

+ Elaborar normas, procedimientos e instructivos de instlacion, configuracion y utilizacion de
los servicios telematicos, intranet, correo electronico y portal eb.

*Los responsables de la unidad de tecnologia de la informacion y talento humano
identificaran las necesidades de capacitacion en tecnologias de la informacion.

* Las instituciones deben ajustar sus procedimientos y operaciones e incorporar los medios

tecnoldgicos necesarios para el uso de la firma electronica conforme a el marco legal y la
normativa.
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1.4. Trabajos relacionados

Los ultimos afios se han caracterizado por un desarrollo vertiginoso de las tecnologias
de informacion (TI), lo cual ha surgido como un elemento fundamental para la eficiencia, la
rentabilidad y la productividad de cualquier organizacién. Esta evolucién ha llevado a
reconocer que, para convertirlas en instrumentos de competitividad, es esencial implementar
una gobernanza y gestion adecuadas. Estableciendo factores que determinen la forma de
liderar y controlar las TI por parte de la alta direccién para que su operacion sea efectiva en
el dia a dia de la organizacion (Marulanda et al., 2017). También, (Valencia et al., 2018)
concuerda que Tl es un recurso critico para el adecuado desarrollo organizacional, lo que

requiere una adecuada alineacion, direccién y control.

El gobierno de Tl debe conformarse por los comités directivos, el personal de negocios
y los ejecutivos de Tl que permitan tomar las decisiones pertinentes en base a planes
ejecutables definidos de acuerdo con los objetivos empresariales y estratégicos de la
organizacién por un comité directivo. Asimismo, segun (Marulanda et al., 2017) los procesos
de gobierno de Tl implican la implementacién de técnicas y procedimientos de conformidad

con las estrategias y politicas de Tl establecidas.

Desde un punto de vista de normatividad en cuanto al gobierno de Tl se recomienda
disefar estrategias que les permita avanzar, enfocandose en la estructura de Tl y los
procesos, la toma de decisiones, la gestion de relaciones con otras areas y entidades, la
gestion de proveedores, los acuerdos de servicios y de desarrollos y la alineaciéon con los

procesos (Valencia et al., 2018).

De igual manera (Marulanda et al., 2017), describe que se requiere un gobierno
efectivo Tl en la toma de decisiones, establecimiento de prioridades para los recursos de TI,
a través de una relacion directa entre la estructura y el proceso, el control y la coordinacion,

asi como con la alineacién con la politica corporativa, de tal manera que se logré ser efectivos.
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De manera complementaria, (ANUIES, 2018) resalta que las Tl no sélo se enfocan a
temas tecnoldgicos, es necesario entender los procesos de negocio, y a través de recursos
humanos, financieros y de tecnologia bien planificados y organizados a través de una
Planeacion Estratégica alineada a los objetivos de la institucién, se podran entregar proyectos
y servicios que ofrezcan valor a la organizacion. Ademas, la posicion del departamento de TI
en el organigrama representa un grado de importancia en las instituciones, lo cual se ve

reflejado en los resultados de TI.

Varias de las investigaciones se han centrado en evaluar el gobierno y gestion de TI
en Instituciones de Educacion Superior como en (Marulanda et al., 2017). La investigacion
demuestra resultados poco satisfactorios en lo que respecta a una implementacion efectiva
de gobierno y gestion de Tl. Se destaca la cuestidon presupuestaria como el principal obstaculo
para cumplir con las solicitudes emitidas por el gobierno colombiano para las IES, ya que
varias de las instituciones no cuentan con infraestructura ni los recursos de Tl necesarios y

suficientes para alcanzar sus objetivos estratégicos.

La inquietud que surge es que, aunque se presentan planes, programas y proyectos,
hacerlos realidad requiere recursos; sin embargo, el Gobierno exige el cumplimiento de metas
sin los recursos necesarios para cumplirlas (Marulanda et al., 2017). También, manifiestan
que ademas de fortalecer inversiones en recursos tecnoldgicos es de vital importancia seguir
cualificando a las personas que trabajan con ellos, lo mismo que genera reuniones y
resiliencias para abordar e interiorizar el amplio alcance del gobierno de Tl y su gestion, con

el fin de fortalecer el trabajo colaborativo en los ambitos local, regional y nacional.

El gobierno Tl va de la mano con las actividades que realiza el director o responsable
del departamento de T, tal como lo manifiesta en (ANUIES, 2018). Pero, de acuerdo con los
resultados presentados, solamente el 38% de ellos se dedican a actividades estratégicas,
como reuniones con el comité directivo y planificacion de TI. En contraste, se observa un

mayor enfoque en tareas operativas, como supervision de proyectos y gestion de Tl, atencion
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de incidentes de Tl y atencién al usuario. Esto puede ser consecuencia de la ubicacion del

departamento de Tl en niveles organizativos inferiores.

Otro inconveniente identificando se ve involucrado con el nimero de personal que
ejecuta las Tl, donde se visualizé un numero desfavorable de empleados provocando no llegar
al cumplimiento de objetivos y necesidades de la institucién (ANUIES, 2018). Sin embargo,
las instituciones de educacion superior han implantado la forma de hacer frente al incremento
de plantilla o sobredemanda de trabajo con personal de apoyo a Tl por medio de becarios y

outsourcing.

Por otro lado, ANUIES (2018) también describe fortalezas que se detectan en las
Instituciones de Educacién Superior (IES) como es el crecimiento en la formalizacion en sus
procedimientos de operaciones, auditorias formales y aplicacion de acciones correctivas a las
desviaciones encontradas, lo cual destaca la importancia que le estan brindando los
departamentos de Tl a la formalizaciéon de los Servicios de Tl y la forma de operar la

infraestructura que la soporta.

Las IES han alineado sus politicas de seguridad con los objetivos de la institucion,
mejorando la seguridad de la informacion en las distintas estrategias del ciclo de vida
institucional, es decir, en sus personas, procesos y tecnologias. Ademas, la posicion de la
seguridad de la informacion en la estructura organizacional muestra una mejora porcentual en
relaciéon con el nombramiento a nivel de jefe de departamento, como responsable de ésta,
ANUIES (2018). Para continuar mejorando este indicador, se buscara concientizar la
importancia de ubicar un responsable de seguridad a nivel de la alta direccién. presupuesto

de uso exclusivo para seguridad de la informacion.

Otro de los aspectos que mantienen desarrollada las instituciones son el manual de
funciones del personal de Tl legalmente aprobado o estan en proceso de implementacion. Por

otro lado, la capacitacion a los funcionarios tiene un bajo porcentaje en la parte
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presupuestaria, lo que implica poca actualizacion de conocimientos en el area técnica (S.

Cadena et al., 2018).

Respecto a gestion de Tl, (S. Cadena et al., 2018) analiz6 el estado actual de gestion
de las Tl en los institutos superiores, resaltando elementos como son: datos generales,
organizacién de las TI, servicios de las Tl, servicios de Tl para docencia e investigacion y

sistemas de informacion.

También, investigaciones han sefialado que la estructura organizativa, los procesos y
los mecanismos de relacion son determinantes criticos en el gobierno de Tl y en la creacion
de valor en las instituciones. El director de Tl Integrativo desempefa un papel fundamental en
el cumplimiento de los procesos de gestion de TI, reposicionando o reforzando el rol del
liderazgo de Tl como socio estratégico integral del liderazgo institucional en el apoyo a las
misiones institucionales. Asegurar la financiacién sostenible de las Tl, se debe partir de un
plan de inversiones pertinente que ayude a fortalecer y/o modernizar la infraestructura, luego
se sugiere el desarrollo de un modelo de financiamiento que pueda mantener la calidad y
adaptarse tanto a las nuevas necesidades como al creciente uso de los servicios de calidad

de las Tl (Merchan et al., 2021).

Se ha realizado la evaluacion frente a dos categorias principales: el gobierno de Tl y
su interaccion con el uso y apropiacion de Tl en entidades publicas del sector cafetero en
Colombia, a partir del cual se elaboré una encuesta con 75 variables para determinar el nivel
de avance del gobierno de Tl en las entidades (Valencia et al., 2018). Estas variables estan
enfocadas en cuatro categorias: al conocimiento de la entidad, uso y apropiacién de TI,

avance del gobierno y gestién de Tl y componentes de gobierno y gestion de TI.

Ademas, en cuanto a evaluar el nivel de adopcién de tecnologia y satisfaccion en el
uso es poco ejecutada y esto en parte por los procesos organizacionales y la falta de recursos,
sin embargo, su aplicacién es necesario para la toma de acciones pertinentes que permitan

una mejora continua.
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También, el autor manifiesta que se ha presentado desarrollos importantes en el
gobierno de Tl en las entidades publicas del sector cafetero en Colombia en el aho de
investigacion, pero es necesario, reformar, capacitar e invertir principalmente en el
acompanamiento para la adecuada apropiacién y entrenamiento en temas de normativas
propuestas por el gobierno, también sin olvidar el problema de inversion financiera en Tl como

puente de desarrollo a un buen gobierno de Tl (Valencia et al., 2018).

En la investigacion realizada a los ministerios del Ecuador, se determiné que no se ha
incorporado en la mision de los departamentos de Tl los componentes del gobierno TI
(Espinoza, 2017). La mayoria de las responsabilidades y atribuciones se limitan a actividades
como evaluar proyectos de TI, manejar inventarios, brindar soporte técnico, elaborar
estdndares y manuales operativos, asi como establecer procedimientos de respaldo y
contingencia tecnolégica en las dependencias y organismos oficiales vinculados y

dependientes.

Los ministerios se han mantenido en el plano de soporte tecnoldgico, sin alcanzar un
enfoque de alineacién a los objetivos institucionales, de innovacion o de mejora de la

administracion publica, para beneficio de los ciudadanos (Espinoza, 2017).

De igual manera, hay instituciones que consideran al area de Tl como apoyo a los
procesos agregadores de valor. En algunos casos se detectd que las areas de Tl pertenecen
a la Direccion Administrativa Financiera. En los casos evaluados, las areas de Tl estan
formadas por cuatro unidades que son: Desarrollo, Infraestructura, Soporte y Gestion; sin
embargo, se refleja el hecho de que no estdn estandarizadas las atribuciones y

responsabilidades de las areas de Tl de los Ministerios del Estado (Espinoza, 2017).

1.4.1. Diagnésticos: aplicaciéon de las normas de control interno seccion 410 TI.
Las instituciones publicas estan obligadas a cumplir con las disposiciones emitidas por
las Normas de Control Interno de la Contraloria general del Estado seccién 410 para unidades

de tecnologias de la informacién. Se describen 17 normas para Tl donde se especifica los
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requerimientos y documentacién que necesita la institucion para dar cumplimiento con las

normas.

En base a este contexto se ha realizado algunas investigaciones que evaluan el
cumplimiento de estas, a través de diferentes métodos o modelos que puedan ayudar a
identificar los puntos relevantes y deficiencias en la aplicacion y cumplimiento de las normas.
Desde este punto de vista, (Espinoza Torres, 2017) desarroll6 un modelo que cruza los
entregables que se demanda en la Norma de Control Interno 410 con los procesos COBIT 5
que pueden generar dichos entregables. El modelo propuesto dio a conocer que las normas
se basan en marcos de trabajo de buenas practicas, obteniendo como resultado de un 86%
de cumplimiento de las normas dentro de la empresa publica EP PETROECUADOR. Ademas,
fundamenta que si se implementan 14 procesos en el area de Tl se podria alcanzar un
cumplimiento de las normas en un 97%. Por otro lado, se evidencidé que existe un
desconocimiento de la Norma de Control Interno seccion 410 por parte de los servidores
publicos, asi como buenas practicas como los procesos de COBIT 5, y por ende no existe una
medicion de los procesos ni gestion de indicadores para realizar un trabajo formal (Espinoza

Torres, 2017).

Asi mismo, se desenvuelve una metodologia bajo un enfoque de control denominado
CITI (Control Integrado de Tecnologias de la Informacién) desde una perspectiva de gestion,
que, bajo la teoria sistémica, integra las normas de control interno, el proceso administrativo
y los indicadores de gestion, para evaluar el desempeno de una institucion con respecto a las

Tecnologias de la informacion (Tl)(Cadena & Garcia, 2016).

Se obtuvo un resultado del 60% del nivel de confianza en la gestion de Tl en el GADM
Riobamba en cuanto a la aplicacion de las normas de control interno, pero aun existe un 40
% de riesgo que se debe trabajar en procesos y medidas correctivas para Tl en la institucion.

También, (Cadena & Garcia, 2016) menciona que desde la funcion de Direcciéon no cumple con

la Norma 410-16 y en cuanto a los indicadores de gestion, el nivel de confianza se encuentra
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en un rango bajo lo que significa que el cumplimiento de los objetivos en la gestién de Tl no

es cumplido de forma razonable.

De igual manera, en (Rea, 2012) aplica una metodologia organizada en tres fases:
organizativa, diagndstico y levantamiento o redisefio de procedimientos. La primera fase tuvo
como obijetivo organizar a los funcionarios de la direccién Tl, seguido de la fase de diagndstico
que se enfocé en realizar el diagndstico de las actividades de control de Tl de acuerdo con
las normas especificadas por la Contraloria y finalmente, se desarroll6 el levantamiento de

procedimientos de cada una de las actividades de la direccién de TI.

Esta investigacion permiti6 que la institucion estandarice las actividades de
elaboracion, modificacion, aprobacion, baja y difusion de los documentos que conforman el
sistema de gestion de procesos (Rea, 2012). Ademas, sirvié como herramienta para controlar
la ejecucion de actividades de T, considerando que por lo general se realizaban actividades
en base a conocimiento empirico de los funcionarios con mas experiencia y no con una

documentacion apropiada de procesos.
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CAPITULO 2
Diagnéstico de la norma de control interno secciéon 410 -Tecnologias de la
informacion
21. Diseino de la investigacion
Para este trabajo se ha utilizado como metodologia el estudio de campo que nos ha
permitido conocer y evaluar puntos relevantes en un entorno natural a través del uso de
entrevistas que proporcionara informacion cualitativa y documentacion importante para la
investigacion, estableciendo un contacto inmediato con las personas permitiendo al

entrevistador profundizar en temas de interés (Guzman, 2019).

Ademas, se us6 una lista de control para el analisis cuantitativo. Con el uso de técnicas
estadisticas y matematicas, se interpretara y comprendera los datos recopilados, lo cual

facilitara la identificacion de tendencias relevantes en la investigacion.

La entrevista se ha realizado a 13 funcionarios de la unidad o departamento de
tecnologias de la informacién en las instituciones publicas como Gobiernos Auténomos
Descentralizados y universidades que cuenten con la unidad o area de tecnologias de la
informacién. Dentro de la investigacion se ha usado el enfoque de estudio de campo,
aplicando las cuatro fases: planificacion, recoleccién, andlisis y resultados, presentadas en la

Figura 12.
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Figura 12

Fases de la investigacion
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2.1.1. Planificaciéon
La Figura 13 muestra las fases propuestas en la investigacion. La fase de planificacion,

que esta resaltada indica los primeros pasos para la estructuracién de la investigacion.

Figura 13

Fase de planificacién

| Recoecion | Andtss
e

« Dirigida a « Transcripcion de + Interpretacion de los
responsables de la entrevistas resultados obtenidos
direccion o unidad de « Analisis de del analisis realizado
tecnologias de la entrevistas a través de un
informacion. « Creacion de un informe diagndstico.

sistema de codigos
« Explicacion del
sistema resultante

Unidad de analisis

La unidad de analisis de la investigacion es: diagnostico del cumplimiento de la norma

de control interno seccion 410 — Tecnologias de la Informacion emitida por la Contraloria
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General del Estado para la gobernanza, gobierno y gestion de Tl en instituciones publicas,

informacién que se obtendra por medio de la aplicacion de una entrevista que contiene

variables sujetas a investigacion, para medir la aplicacion de las normas de control interno.

Elaboracion de instrumentos de recoleccion de datos

Se elaboraron instrumentos para realizar esta actividad, a continuacién, se detalla cada

uno de ellos:

Carta de invitacion (Anexo A): Este documento contiene un resumen muy breve de la
investigacion, autores, motivaciones, institucion y contiene la invitacion al experto para
participar y aportar datos al estudio. Una vez enviado el documento se espero la
respuesta favorable o no.

Informacion para participantes (Anexo B): con la respuesta favorable recibida se
entregd este documento que describe preguntas y respuestas que pudieron haber sido
cuestionadas por los entrevistados, también informacion relacionada con el tiempo de
duracién de la entrevista y acerca de la confidencialidad de esta.

Formulario de consentimiento informado (Anexo C): El documento presenta la
declaracién del participante de haber recibido informacién para los entrevistados,
ademas de constatar su aprobacion con su respectiva rubrica. Mediante la firma del
documento, el entrevistado se compromete a proporcionar aclaraciones para
eventuales dudas que puedan surgir durante la realizacion del trabajo.

Protocolo de entrevista (Anexo D): las entrevistas fueron realizadas a través de esta
guia, pero no fue entregada al participante. Aqui se describieron las etapas: primera o
informacion, segunda en la que se desarroll6 la entrevista y tercera o cierre.
Preguntas de la entrevista: son 16 y fueron separadas por secciones. En la elaboracién
primero se definio la estructura y secciones alineadas a la unidad de andlisis, segundo
se validé con un experto y tercero se aplico las entrevistas piloto con el fin de ajustar
la entrevista a las necesidades de la investigacion. Se visualiza en la Tabla 1 las

preguntas formuladas.
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o Lista de control de los documentos solicitados por las normas de control interno
seccion 410 para tecnologias de la informacién (Anexo E): Se reviso la Norma de la
Contraloria General del Estado seccion 410 Tecnologias de la Informacion, luego se
procedioé a enlistar los documentos solicitados por cada una de las 17 normas que
corresponden a la seccion ya mencionada. Posteriormente fue validado por un experto

y se utilizé en el proceso de la entrevista.

Tabla 1

Preguntas de investigacion

Seccion Pregunta
Gobernanza 1. ¢Como fue la participacion del director de Tl en la formulacién del
de TI Plan Estratégico Institucional?

2. ¢Cudles fueron las consideraciones que se tomd para la

conformacioén del comité de Tl de la institucién?

¢,Cuales son los servicios que gestiona la unidad de TI?

Gobierno de 4. ;Cémo realizé la alineacion estratégica entre los objetivos
TI estratégicos de la unidad de Tl y la institucién para la creacion del

PETI? Y ¢Quiénes intervinieron en su desarrollo?

5. ¢Cbémo se define el presupuesto para la unidad de tecnologia de

informacion?

6. ¢Qué porcentaje del presupuesto asignado fue ejecutado en el afio
20227

Gestion de Tl 7. ¢Qué politicas y procedimientos tiene la unidad de Tl para la gestion

de los recursos y servicios tecnolégicos?

8. ¢La unidad de tecnologia realiza el monitoreo o revision de los
procesos y procedimientos para una mejora continua y como lo

hace?

9. ¢Cudl es el numero de funcionarios que usted consideraria

pertinente para la unidad de TI?

Aplicacién de 10. ¢, Se ha realizado alguna capacitacion o induccién sobre las Normas
las normas de Control Interno en la institucion?

de control 11. ;Cémo cree usted que la aplicacion de las Normas de Control
interno Interno de tecnologias de informacién ha ayudado a mejorar los
seccion 410 servicios y procesos de la institucion?
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12. ¢ Qué requerimientos de las Normas de Control Interno seccién 410

de TI considera poco probables de cumplir?

13. ¢ Cudles son las principales dificultades que tiene al aplicar las
Normas de Control Interno seccion 410 de Tecnologias de

Informacion?

14. ¢ Aplicar las Normas de Control Interno 410 de Tl hace que la unidad

de Tl tenga mayor carga administrativa, si 0 noy por qué?

15. ¢ Cree usted que se deberia realizar algin cambio en las Normas de
Control Interno 410 de Tl y cuéles deberian ser los cambios?

16. ¢, Qué recomendaciones daria usted para el cumplimiento de la
Norma de Control Interno 410 (Tecnologias de la informacion)?

Seleccion de entrevistas

Se tomdé un numero minimo de 13 entrevistas aplicados a profesionales con
experiencia como responsable del departamento o unidad de tecnologias de la informacion

llevando a cabo actividades de gobernanza, gobierno y gestién de TI.

Invitacion a los actores

Al terminar la seleccioén de los participantes que cumplian con los perfiles necesarios
para la investigacion, se procedié a establecer comunicacién con los elegidos. Se enviaron
cartas de invitaciéon a 13 profesionales, pero debido al cambio de administracién en los GAD
no fue posible contar con todos los funcionarios ya que algunos de ellos empezaban sus
labores como directores o responsables del area para el periodo 2023-2027. Dada la situacion,
se solicitd la participacion en la entrevista de funcionarios con mayor tiempo de experiencia

en la unidad de TI.

2.1.2. Recoleccién de datos
La entrevista estructurada fue verificada por expertos para alinear con el tema de

investigacion. Posteriormente se realizé pruebas piloto para obtener informacion relevante.
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La entrevista se orientd a trece profesionales con experiencia siendo funcionario o

responsable de la unidad o direccion de tecnologias de la informacion teniendo en cuenta los

contextos de gobernanza, gobierno y gestion de TI.

Las entrevistas fueron grabadas con el consentimiento de los entrevistados. La

informacion recolectada se utilizara en la fase de analisis y respaldara el desarrollo del

diagnostico como resultado de la investigacion. En la Figura 14 se representa la fase de

recoleccion de datos.

Figura 14

Fase de recoleccion
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A continuacién, se presenta los participantes en el proceso de investigacién en la Tabla

2. Por cuestiones de confidencialidad no se identifica los nombres de los entrevistados ni la

institucion.

Tabla 2.

Participantes en la investigacion

N° Cargo Institucion
Subdirector de la Subdireccién de Tecnologia A

2 Director de la Direccion de Gestion Tecnologia de la Informacion y B
Comunicaciones

3 Jefe de la Jefatura de Sistemas y Tecnologias C




4  Responsable del Area de Sistemas

Director de la Direccion de Tecnologias de la Informacién y E

Comunicacion

6 Responsable de la Unidad de Informatica F

7  Funcionario Analista Programador 1
Funcionario Analista Programador 2

8 Director de la Direccion de Gestion de Tecnologias de Informacion y H

Comunicaciones

9 Director de la Direccion General de Tecnologias de la Informacion I

10 Responsable de la Unidad de Recursos Tecnoldgicos

11 Director de la Direccion de Tecnologias de la Informacién

12 Funcionario Programador de Sistemas Informaticos

Sl X &«

13 Funcionario Desarrollador de Sistemas Informaticos

2.1.3. Andlisis de datos
El andlisis de datos brinda perspectivas sobre las opiniones, comportamientos y
respuestas relacionadas a los contextos establecidos en la investigacion, al mismo tiempo que

ofrece respuestas a preguntas sobre el como y el porqué de la situacién. En la Figura 15 se

proporciona un desglose de la fase de analisis de datos junto con sus tareas correspondientes.

Figura 15

Fase de analisis
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actores
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Transcripcion de entrevistas

La informacion obtenida de las entrevistas se las registré6 por medio de audios para
luego someterlos al proceso de transcripcion, codificacién e interpretacion. Para llevar a cabo
la transcripcion de las entrevistas, se utilizaron herramientas digitales como el Reproductor
Multimedia de Windows para la reproduccion y AssemblyAl para la conversion de los audios
a texto. AssemblyAl es una plataforma de reconocimiento de voz a través de modelos de
inteligencia artificial, lo que permite comprender y transcribir el habla de manera rapida y facil
(Assembly Al, 2023). Esta eleccidn agilizo significativamente el proceso de transcripcion de

las entrevistas, realizandose de la siguiente manera.

a) Ingresar a la aplicacion AseemblyAl (https://www.assemblyai.com/) y seleccionar
transcripcién principal.

b) Iniciar sesion en la aplicacion para acceder a sus servicios y elegir la opcién prueba el
playground sin codigo para la transcripcidon de manera gratuita como se observa en la

Figura 16.

Figura 16

Medio de transcripcién - AssemblyAl
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+, e -

S
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c) Subir el archivo del audio de la entrevista en la aplicacion AssemblyAl, Figura 17.
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Figura 17

AssemblyAl - Seleccionar archivo de audio

™ Abrir
« v 4 [ < Entre.. > GAD PROVIN...

Organizar +  Nueva carpeta

Nombre E N... | Tiulo

# Acceso rapido

B voz 005
B v 5
By

Nombre de archi

Upload your file

D

View sample result »

d) Elegir la opcion de transicion y copiar la transcripcion generada, Figura 18.

Figura 18

AssemblyAl - Transcripcion del audio

J\ AssemblyAl Playground

o View results

Transcript

Para entrar en contexto, no? ¥ primero quisiera saber cémo se encuentra ubicado dentro del
organigrama la Unidad de Tecnologia. Esta esta en dentro de la Direccion Administrativa y Talento
Man. Si.

Dentro de la direccion esta hay tres coordinaciones, cuatro coordinaciones, una de ellas la Unidad de
Tecnologia. ¥ dentro de la unidad tecnologia existe alguna otra estructura? Pues tienen siempre otras
areas subéreas légicamente. Bueno, este momento hay la érea Bueno, esta la coordinacion y dentro
de la coordinacion podriamos indicar que esta el soporte técnico, programacion y la Unidad de redes
tecnologias partiendo.

Pues dentro de la institucion debe existir un Plan Estratégico. No sé si el Area de Tecnologia participa
como Plan Estratégico. Bueno, creo que la presentacion tiene su Plan Estratégico.

Pero la Unidad de Tecnologia, lo que corresponde a la direccidn emotiva indica que cuanto
presupuesto necesita para los proyectos tecnolégicos. Y las direcciones nativas son las que de,
ir

p 000

En ruantn o lae narmae tamhidn mencinna nne dahe avietir nin Cinmitd de Tarnnlngia o ed ci la
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e) Revisar las transcripciones.

Analisis de entrevistas

El analisis de las entrevistas se realizdé con el software MAXQDA, esta herramienta
permite organizar las transcripciones, seleccionar secciones relevantes de acuerdo con las
categorias y subcategorias de acuerdo con la unidad de investigacién planteada (Chaparro

Pérez et al., 2023) (Mativi et al., 2020).

Para realizar el andlisis en el software MAXQDA, se sigui6 los siguientes pasos:

a) Importar los documentos con las transcripciones de las entrevistas a MAXQDA.

b) Se etiqueta las partes importantes a analizar segun la unidad de analisis, Figura 19.

Figura 19
Etiqueta de informacion en MAXQDA

Inicio Variables Anlisis Informes

[~ E E; ﬁ Q [E"/ m @ a 3 Guardar proyecto como =

Guardar y anonimizar proyecto

Nuevo Abrir Reiniciar Sistemade Sistemade  Visorde Segmentos  Vista de Diario Trabajoen  Fusionar Archivos  Archivar
proyecto  proyecto activacien documentos  cédigos  documento  recuperados  plantilla equipo - proyectas Proyecto desde documentos activados  externos -~ datos
[ Visor de documento: entrevista Imbabura (43 Parrafos) L ppH
bbb B 2PLEL © 5 &
e 1 * Participacion del director de Tl en el plan estratégico de la institucion .
2 Elareade Tl
Elaboracién del PETI hace el PETI que se alinea con el plan estratégico de la institucién, que va hacer y como se pude ayudar, es asi como
se alinea al plan estratégico.

_Ubicacion en el organigrama de la institucién | ¢ , el area de Tl se encuentra en un irea de apoyo o también considerada como estratégica. Debido a la
pandemia se tuvo gue avanzar en la transformacion digital, donde toda la documentacion debe estar en digital y para esto el
gobiermno ha estipulado el uso de la firma electrénica. Ha sido duro implementar la firma electrénica por la resistencia
interna de los funcionarios de la institucién. ya que le desconocimiento les da temor a usar estos medios digitales,
DS{ pero con capacitacion, con reuniones constantes, con la alta direccion para que exista liderazge para implementar la
transformacion digital que tanto necesitan los funcionarios.

.Resistencia al cambio {
Apoyo de los jefes inmediat

3 con el
tema de las zonas de riesgo, otro proyecto importante es el mapa de factbilidad, proyecto del PMA(Plan Mundial de
Alimentos) con el fin de que los agricultores puedan saber que tiempo de cultivo realizan, en que tiempo y si a futuro
wActividades de gestion de TI va llover o ne. La tecnologia se relaciona con este ultimo proyecto al momento de analizar los datos e informacion
para la toma de decisiones. De acuerdo a esto se esta realizando un aplicacion para el agricultor para que pueda
conocer que el clima, si es bueno el suelo, etc.

4 * Consideraciones para formar el comité de Tl
5
ya que la
informacion es uno de los activos mas importantes de la institucion, es importante que la maxima autoridad sepa que hacer con
la informacion que esta digitalizada y en base a eso procesarla y ayude en la toma de decisiones v

c) Agrupar las etiquetas acordes a las secciones previamente creadas o de ser el caso
crear nuevas de tal manera que se ordene de mejor manera las etiquetas. Por lo
general, este proceso tiende a ser demoroso de completar, ya que se debe dar lectura
a cada una de las transcripciones y realizar las agrupaciones de acuerdo con cada

seccion buscado el mejor resultado en funcion a la unidad de analisis.
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Creacion de un sistema de coédigos

El sistema de cddigos se creara para comprender la informacién recolectada de esta
manera determinar un analisis completo y conciso, tomando la informacién relevante y

eliminando los puntos que no aporten a la investigacion.

Los codigos seran creados con el fin de seleccionar partes de texto y asignar a ellos
un cédigo identificativo destacando y agrupando el contenido importante. Se creé un sistema
de codigos para resaltar aspectos relevantes de la informacién extraida de los entrevistados
y para en fases posteriores realizar un analisis detallado, diagnosticar el estado de las
instituciones en cuanto a la gobernanza, gobierno y gestion de Tl. Como se observa en la
Tabla 3 la codificacion se alined a la unidad de analisis y se muestra sus respectivas

subsecciones.

Tabla 3

Sistema de cédigos

Categorias Subcategorias
Contexto Ubicacion de la unidad de Tl en el organigrama
institucional

Organigrama de la unidad de TI

Funcionarios actuales en la unidad de TI

Funcionarios necesarios para la unidad de TI

Auditorias

Capacitacion sobre las Normas de Control

Interno seccion 410

Gobernanza de Tl Participacion de la unidad de TI en la
Planificacion Estratégica Institucional
Comité de TI

Otro comité en la institucion

Servicios de la unidad de TI

Gobierno de TI Elaboracion del PETI

Presupuesto para la unidad de TI
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Alineacion estratégica de la unidad de Tl y la

institucion

Presupuesto del afio 2022

Reformas — Resoluciones

Gestion de TI Monitoreo de servicios de la unidad de Tl

Actividades de gestidn de la unidad de TI

Documentacion

Aplicacion de las normas de control Problemas para cumplir con las NCI seccion
interno 410-TI
Requerimientos poco probables de ejecutar de
las NCI seccion 410-TI

Mejora en los servicios de Tl a través de las NCI

seccion 410-TlI

Recomendaciones para la ejecucién de las NCI
seccién 410-TI

Cambios en las NCI seccién 410-TI

Explicacion del sistema resultante

El sistema de codigos disefiado se ha adaptado a las cuestiones resultantes de la
gobernanza, gobierno y gestion de tecnologias de la informacion en las instituciones publicas
como gobiernos auténomos descentralizados y universidades, que se profundizara

posteriormente.

2.1.4. Resultados de la investigacion de campo
Los resultados de esta investigaciéon de campo presentan los hallazgos, asi como la

interpretacion de los resultados tal como se describe en la Figura 20.
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Figura 20

Fase de resultados

55 map 5.

+ Unidad de analisis » Dirigida a » Transcripcion de » Interpretacion de los
+ Instrumentos de responsables de la entrevistas resultados obtenidos
recoleccion direccién o unidad de » Analisis de del analisis realizado
» Seleccion de tecnologias de la entrevistas atraves de un
entrevistados informacion. » Creacion de un informe diagnéstico.
+ Invitacién a los sistema de codigos
actores » Explicacion del

sistema resultante

A continuacion, se presenta fragmentos de contenido relevantes enunciados por los
entrevistados durante la fase de entrevistas, las frases estan ordenadas en funcion al sistema

de codigos.

a) Contexto

Ubicacion de la unidad de Tl en el organigrama institucional

“El alcalde se encuentra como la maxima autoridad de la institucién, luego estan las
diferentes unidades o departamentos como desarrollo, administracién publica, administracion
de agua potable, finanzas. La parte de tecnologia o sistemas esta dentro del departamento

administrativo.”

Responsable de la Unidad de Recursos Tecnoldégicos, Institucién J

“‘Debemos aclarar primero que la institucion no cuenta con una Direccion de
Tecnologias de Informacién, sino con una jefatura de sistemas. Esto indica que tenemos al

serior alcalde, la direccion administrativa y luego la jefatura de Sistemas.”

Jefe de la Jefatura de Sistemas y Tecnologias, Institucion C
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Organigrama de la unidad de TI

“La subdireccion de Tl cuenta con el subdirector y analistas programador. Las
funciones se manejan por ejes: innovacion tecnolégica que se refiere a contratacion de
servicios, adquisiciones de equipos, infraestructura, telecomunicaciones que cuenta con
seguridad perimetral y todo lo relacionado a telecomunicaciones de la institucion, helpdesk —
soporte a los usuarios y mantenimiento de los equipos, gerencia de proyectos para usuarios
internos como la ciudadania y usuarios externos que va en relacion a los objetivos

institucionales y estos guiados al plan nacional, y analista programador.”
Subdirector de la Subdireccion de Tecnologia, Institucion A

“Dentro de la coordinacion podriamos indicar que esta compuesta por soporte técnico,

programacion, unidad de redes tecnolégicas, administracion de sistemas e infraestructura.”
Funcionario Analista Programador 1, Institucion G
Auditorias

“Hasta la fecha no me he topado yo con una auditoria informatica en los municipios
por parte de la contraloria. Entenderia que es por la ausencia de auditores en sistemas que
estén capacitados en el tema de auditoria de sistemas y software. Entonces, si fuese bueno
que primero ellos también tengan un tema de capacitacion interna y que tomen ya el area
tecnolégica como una parte integral en la parte de las auditorias, porque hasta ahora, si bien
se ha hecho auditorias, ha sido al producto al resultado, pero no al departamento de

tecnologia.”
Jefe de la Jefatura de Sistemas y Tecnologias, Institucion C

“Se ha realizado una auditoria hacer 7 u 8 afios en la institucion y se tomé en cuenta
el area de sistemas como parte de la auditoria al ser parte de la direccion de administracion.
En esta auditoria atin no constaba la parte de firmas electrénicas.”

Responsable del Area de Sistemas, Institucion D
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Capacitacion sobre las Normas de Control Interno seccion 410

“No hemos recibido capacitacién alguna, conocimos la norma 410 porque en algun
momento hubo un llamado de atencién sobre la aplicacion de esta norma. Ahi es cuando se
hizo los manuales o los informes que exigia esta norma a la parte tecnolégica. En base a ese
conocimiento que es muy poco ha sido de gran ayuda para sacar adelante e incluso para los

procesos de contratacion que se ha realizado.”
Responsable del Area de Sistemas, Institucion D

“Se informa cualquier cambio de las normas o leyes a través de auditoria de la
institucion, ellos emiten siempre los documentos a través de memorandos para dar

cumplimiento de la Ley. La circular (memorandos) son para toda la institucion.”

Director de la Direccion de Gestion de Tecnologias de Informaciéon y Comunicaciones,

Institucién H
b) Gobernanza
Participacion de la unidad de Tl en la planificacion estratégica institucional

“En el plan estratégico de la institucion participan todas las areas. La jefatura de plan
institucional es quien realiza el plan estratégico. Se realiza reuniones con las areas que
compete, en el caso de que sea de tecnologia se hace la invitacion al Tl y a la directora
administrativa que es la jefa inmediata. Ademas, la jefa inmediata es parte de las reuniones

para hacer el levantamiento de todos los objetivos, alcance para el plan de la institucién.”
Subdirector de la Subdireccién de Tecnologia, Institucion A

“Se convoca a reuniones a todos los representantes, director de area para que
intervenga en la planificacion. El area de planificacion y fortalecimiento institucionales

coordina las reuniones para planificar el plan estratégico de la institucion.”

Director de la Direcciéon de Gestion Tecnologia de la Informaciéon y Comunicaciones,

Institucion B

61



Comité de TI

“En afos anteriores se conformé el comité de Informacién y Tecnologia que esta
conformado por la méxima autoridad o un delegado de la maxima autoridad, el director de
planificacién y el director de TI, el objetivo es que en base a los planes estratégicos

institucionales se desarrolla los proyectos de TI.”

Director de la Direccion General de Tecnologias de la Informacion, Institucion |

“No existe. Pero al ser la Unidad de Sistemas, una jefatura no puede plantear la
creacion de este comité Tl siendo el responsable de la creacion de este comité una direccion.
La Direcciéon Administrativa no tiene la suficiente fuerza o capacidad de formar este plan de

este comité.”

Jefe de la Jefatura de Sistemas y Tecnologias, Institucion C

Otro comité en la institucion

“Existe el comité de gestion de calidad que van de la mano con el comité de tecnologia.
Se encarga de procesos, aprobacion de procesos y proyectos que se desee implementar en
la institucion. Ademas, revisa modificaciones en procesos y procedimientos de la institucion.

Se invita al area de Tl a las socializaciones si tiene que ver con algun sistema ya desarrollado.”

Subdirector de la Subdireccion de Tecnologia, Institucion A

“Se tiene un comité de seguridad de la informaciéon. De acuerdo con el Mintel establece
que deben tener un comité de seguridad de la informacién conformada por delegados de todas

las direcciones para que sean ellas las que tomen las decisiones de la institucion.”

Director de la Direccion de Tecnologias de la Informacién y Comunicacién, Institucion

E

c) Gobierno

Elaboracion del PETI
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“El PETI involucra proyectos, esta supervisado por la jefatura de planificacion, se crea
con la unidad de administrativa y financiera. Contiene planes de mantenimiento, planes de

contingencia, planes de seguridad de backups, planes de soporte los mantenimientos.”
Subdirector de la Subdireccién de Tecnologia, Institucion A

“Para el PETI se alinea al plan estratégico de la institucion a través de los objetivos del
plan de la institucion. Participan todas las areas de tecnologia para desarrollar los insumos y
entregar el borrador a los jefes inmediatos. Se entrega a la maxima autoridad previa revision
de sindicatura por la revision de la parte legal y se aprueba para ser difundido a través de una

resolucion.”

Director de la Direccion de Gestion de Tecnologias de Informacién y Comunicaciones,

Institucion H
Presupuesto para la unidad de Tl

“Con el plan estratégico, el portafolio de proyectos se presenta a las autoridades y se
define prioridades. La jefatura de tecnologia analiza el estado de los equipos, inventario de
los equipos y estado. Se realiza una planificacién previa, se registra las incidencias de los
usuarios, dependiendo de eso se realiza un presupuesto, de compra o de repuestos. Se utiliza

un matriz donde se escribe lo que se necesita.”
Subdirector de la Subdireccion de Tecnologia, Institucion A

“El presupuesto que se recibe para tecnologia se asigna en base a los pedidos que
realizan las otras direcciones, ademas el area de tecnologia hace una prevision de gastos
sobre todo en la parte de hardware. Esta previsién se envia al director administrativo para que
sea quien comunique, proponga en el POA o en el plan estratégico o PAC. Obviamente como
la prevision es sometido a un analisis depende de lo que decidan y después se realiza la

asignacion del presupuesto.”

Responsable del Area de Sistemas, Institucion D
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d) Gestion
Documentacion

“Se tiene lo principal como la seguridad del municipio, el manejo de la informacioén y el
acceso, soportes, los mantenimientos, seguridad de la informacién desde redes, seguridad en
hardware. Se tiene politicas para el uso de correos electrénicos que se encuentran aprobados
por el Concejo y el alcalde. Se plantea hacer actualizaciones en cuanto a la sequridad de la

informacién, respaldos y firmas electrénicas.”
Responsable del Area de Sistemas, Institucién D

“Las politicas la van elaborando cada una de las areas, deben estar dentro del marco
normativo y las leyes que norman a las entidades publicas. Politicas para el desarrollo de
software, seguridad de la informacién e infraestructura. Estas politicas estan aprobadas por
la méaxima autoridad, sin embargo, algunos cambios no han sido enviados ya que previo a los
cambios se necesita documentacion y aun no esta desarrollada. También se tiene plan de
infraestructura para la obtencion de nuevos equipos de comunicaciéon, manuales técnicos y
de usuarios sobre el desarrollo. En la parte de infraestructura debido a la falta de personal no

se ha realizado la documentacion de los manuales, pero se realiza pequefios instructivos.”

Director de la Direccion de Gestién Tecnologia de Informacién y Comunicaciones,

Institucién B
e) Aplicacion de las normas de control interno
Problemas para cumplir con la norma

“Recurso econémico para implementar todo lo que necesita la instituciéon, como en el
tema de seguridades, para repuestos y accesorios. No hay suficiente talento humano. No hay
capacitaciones a los funcionarios de Tl ocasionando brechas de conocimiento. No hay espacio

idéneo para implementar servidores alternos de backup o una estructura similar.”

Subdirector de la Subdireccion de Tecnologia, Institucion A
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“No se cumple porque no queramos, sino por cuestiones de personal, seria lo mejor
que exista una persona netamente en el cumplimiento de toda esta normativa. Se podria
cumplir, pero en nuestro caso es complicado porque se tiene bastante carga laboral. No hay
mucho tiempo para la parte administrativa. Somos poco personal y estamos dedicando mas
al trabajo técnico entonces dedicarnos a la parte administrativa es un poco dificil y

complicado.”

Funcionario Analista Programador 2, Institucion G

Requerimientos poco probables de cumplir

“La parte de contingencias ya que lo ideal seria tener un data center alterno donde se
estan replicando los datos, informacion en caso de que sucediera algun acontecimiento en el

data center principal.”

Director de la Direccion de Gestion Tecnologias de la Informaciéon y Comunicaciones,

Institucion B

“La segquridad de la informacion con las nuevas tecnologias vienen nuevas formas de
ataques de virus. A pesar de realizar capacitaciones a los usuarios no existe un cumplimiento
del 100% de las politicas, existiendo infecciones en las maquinas. Planes de contingencias,
existen respaldos, pero el futuro es incierto y no se sabe en qué tiempo se pude habilitar
nuevamente los servicios. Se tiene respaldos del servidor en la nube, sin embargo, en caso

de algun inconveniente no se podra levantar los servidores inmediatamente.”

Subdirector de la Subdireccion de Tecnologia, Institucion B

Mejora de los procesos y servicios de Tl a través de las normas

“Si, las normas son de guia completa en las generalidades que debe tener una
institucion. Presenta pautas sobre la infraestructura, seguridad, procesos para la adquisicion
de software que mantiene operativo los servicios municipales.”

Subdirector de la Subdireccion de Tecnologia, Institucion A
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“Las normas de control interno apoyan desde su ambito de accién, esto obliga como
en el area de Tl se implemente las normas si 0 si caso contrario los funcionarios seran objetos
de observacion. Se han incursionado en varios proyectos para mitigar las normas de control
interno, lo tnico que falta es implementar los procesos y procedimientos en el area de Tl, se

cumpliria con las normas de control interno.”

Director de la Direccion General de Tecnologias de la Informacidn, Institucion |

Recomendaciones

“Debemos acceder a capacitaciones es importante conocer la normativa, eso nos va a
ayudar muchisimo para conocer y poder cumplir la normativa. Otra recomendacion seria el
personal especifico netamente para cumplimiento, no sélo de las normas de control interno

sino también para las demas normativas informaticas que existen en el pais.”

Funcionario Analista Programador 2, Institucion G

“Se deberia invertir en levantar procesos dentro de la institucion para manejar archivos
digitales y no gastar en recursos de impresion. Los problemas de las instituciones publicas
son los reprocesos por no tener un orden dentro de sus procedimientos internos. La contraloria
deberia dar una guia de como se debe aplicar las normas, una institucion ejemplo donde se
haya aplicada la norma, de acuerdo con esto se desarrollaria la aplicacion en otras
instituciones. El temor hacia la responsabilidad dentro de la institucion, esa es una de las
trabas que se tiene en el pais. Se pediria a la controlaria que baje la represion legal y también
que muchas de las veces las observaciones de la contraloria carecen de sustento. Hay casos
donde el auditor informatico presenta resultados incoherentes, lo que perjudica al funcionario
con represion legal. Se pide que cumpla con la norma cuando no existe presupuesto ni la

infraestructura informatica necesaria.”

Director de la Direccion General de Tecnologias de la Informacion, Institucion |

Cambios en las NCI seccion 410 Tl
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“Se podria definir normas de acuerdo con el tipo de institucion, hay instituciones que
son muy grandes y que es necesario el cumplimiento total de la normativa. Pero otras
instituciones como algunos GAD que son pequefios que practicamente se les hace muy dificil

estas normas.”

Funcionario Analista Programador 1, Institucion G

“Decidir o definir que puede cambiar en las normas de control interno se necesita la
capacidad para decirles que deberia de cambiar. Lo que se debe hacer es cumplir con ese
documento. Sin embargo, si ha existido casos en las que se ha pedido reformas o cambios
debidamente argumentados, al momento como estan las normas de control interno son

general y de acuerdo con eso se debe ajustar los procesos que se alineen a eso.”

Jefe de la Jefatura de Sistemas y Tecnologias, Institucion C
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2.2. Diagnéstico de la gobernanza, gobierno y gestiéon de Tl

La incorporacion de Tecnologias de la Informacion (Tl) en los Gobierno Auténomos
Descentralizados (GAD) del Ecuador ha experimentado un avance significativo. La adopcion
de las Tl en el ambito gubernamental ha abierto nuevas oportunidades y ha transformado la
manera en que los GAD planifican, gestionan y entregan los servicios publicos a los

ciudadanos.

En esta seccion, se detallan los resultados obtenidos del analisis de los datos de la
investigacion cualitativa y cuantitativa aplicada en los GAD de la provincia de Imbabura,
Pichincha y Carchi, desarrollando el diagnéstico de la gobernanza, gobierno y gestion de
tecnologias de la informacion de acuerdo con las normas de control interno seccion 410 —

Tecnologias de la Informacién.

2.2.1. Cualitativa

Tecnologias de la Informacion en las instituciones publicas

La estructura organizacional es fundamental para garantizar el adecuado
funcionamiento y la eficaz gestion de los servicios y procesos en una institucion. Las
instituciones publicas estan organizadas a través de una estructura organica basada en
procesos, que se compone de niveles: proceso gobernante, proceso asesor, proceso de
apoyo y proceso operativo. Esta estructura proporciona una vision clara de como esta
estructurada una institucién y la distribucion de las responsabilidades y las decisiones dentro

de la entidad.

La unidad de Tecnologias de la Informacion se ubica dentro del nivel de proceso de
apoyo, que tiene como responsabilidad proporcionar servicios y recursos que respalden las
estrategias de la institucion. Sin embargo, el hecho de considerarla simplemente como parte
del proceso de apoyo no es suficiente, debido a que su relevancia puede pasar desapercibida

si no se le otorga una posicion de liderazgo.
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De acuerdo con la investigacion se presenta dos casos, el caso A describe a las seis
instituciones que situa a la unidad de Tl como una area o jefatura que opera bajo la direccién
administrativa. Mientras el caso B muestra las siete instituciones que consideran a Tl como

direccion, Figura 21.

Figura 21

Ejemplo Estructura Organizacional

Proceso
Gobernante

Proceso
Asesor

Caso B
]
e

Proceso de Apoyo

Proceso
Operativo

La direccion administrativa gestiona y se encarga de solicitar los recursos y proyectos
para la unidad de TI, lo que puede obstaculizar la comunicacion directa con la maxima
autoridad y la participacion en la elaboracién de proyectos institucionales. Por esta razén, es
ideal considerar a la unidad de Tl como una direcciéon dentro de la estructura institucional,
permitiéndole desempefar un papel activo en la toma decisiones y la planificacion estratégica

de la institucion.




Ademas, asumir la direccién de Tl ofrece la oportunidad de establecer un esquema
organizativo que se ajuste a las normas de control interno. Este esquema comprenderia areas
especializadas, como proyectos tecnoldgicos, infraestructura tecnolégica, soporte interno y
externo, asi como seguridad de tecnologias de la informacién y comunicacion. Cabe destacar
que varias de las instituciones en la actualidad no cuentan con una estructura organizacional
predefinida y formalmente implementada para su unidad de Tl. En su lugar, gestionan esta
unidad en funcién de las necesidades de la institucion, abordando actividades esenciales
como la administracién de redes, soporte técnico, desarrollo de software, infraestructura

tecnoldégica y seguridad de la informacion.

En algunos de los casos, si no se identifica la necesidad, es posible pasar por alto
actividades que deberian ser fundamentales para Tl. Esto puede resultar en la omision de
tareas clave y en un aporte tecnoldgico insuficiente para la entidad. Por esto, la ausencia de
una estructura dentro del organico funcional puede generar desafios al solicitar apoyo o

recursos para una adecuada gestion y cumplimiento de las actividades tecnolégicas.

Gobernanza, gobierno y gestion de Tecnologias de la Informacién en las instituciones

publicas

Gobernanza

La ejecucién apropiada de los recursos informaticos se ve influenciada desde las mas
altas direcciones, quienes desarrollan el proceso de creacion de diversos procesos,
documentos, politicas para la institucion. La gobernanza de Tl se basa en el involucramiento
de la toma de decisiones y guiar hacia un enfoque tecnoldgico en los planes estratégicos de
la institucion. Asimismo, es necesario que la alta direccion, quienes conforman los procesos
gobernantes de la institucion, considere a Tl para una mejora continua e innovacién en las

necesidades de los ciudadanos.

Las instituciones elaboran la planificacion estratégica con el propdsito de alinear a toda

la entidad hacia un conjunto comun de objetivos y proporcionar una hoja de ruta para la toma
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de decisiones y la asignacién de recursos. Ademas, esta planificacion facilita la medicién del
progreso hacia los objetivos estratégicos. La coordinacién de este plan recae en la Direccion
de Planificacion Institucional, en colaboracién con diversas direcciones dentro de la
organizacioén. Sin embargo, si la unidad de Tl no se encuentra ubicado como una direccién en
la estructura institucional, su participacion directa se ve limitada y se dirige a través de la
direccién inmediata. La Figura 22 ilustra los conceptos relevantes relacionados con la

gobernanza de Tl en las instituciones publicas.

Figura 22

Gobernanza de Tecnologias de la Informacion en instituciones publicas

a direccion de planificacién
se encarga de coordinar las
reuniones para el desarrollo
del PEI(Plan Estratégico
Institucional), el Plan
Operativo Anual y Plan
Operativo de Compras.

Si la unidad de Tl se
encuentra bajo la direccién
administrativa, tiene una
participacion indirecta en la
formulacién del Plan
Estratégico Institucional,
actuando a través del jefe
inmediato.

Al considerarse a Tl como una
direccion, se requiere la
participacion en la elaboracion
del PEIl en caso de tratar
proyectos relacionados con
tecnologia.
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Como parte de la gobernanza, la norma 410-02 menciona la creacion de un comité de
tecnologias de la informacion y comunicaciones que coordine lineamientos, objetivos vy
alcance de proyectos relacionados con el uso de tecnologias de la informacién y
comunicaciones. Donde deben ser participes responsables de varias areas para asegurar la

ejecucion de los procesos institucionales.

No obstante, en la practica, la creacion de un comité de Tl en las instituciones publicas
no se ve reflejado en un 100%. En algunos casos, especialmente en instituciones de menor
tamano que carecen de una direccién de TI, no tienen la capacidad de plantear y formar un
comité de TI. En cambio, existen instituciones que han formado el comité de TI, pero no se da
la debida aplicacion ni se ejecutan las actividades correspondientes. Ademas, estos comités

no estan al dia con los lineamientos actualizados de la norma.

A pesar de que algunas instituciones no cuenten con un comité de TI, varias disponen
de comités encargados de la gestion de calidad, control de la gestion o planificacion que
pueden ser de utilidad en el ambito de las Tl. Estos comités tienen como propdsito supervisar,
aprobar y monitorear procesos, procedimientos y adquisiciones de recursos, asi como dar

seguimiento a proyectos llevados a cabo en la institucion.

Es importante tener en cuenta que la presencia de comités, unidades o areas
dedicadas a distintos aspectos en las instituciones publicas puede variar segun la
administracion vigente. Esto puede afadir complejidad a la propuesta e incluso dificultar la

creacion de comités especificos para Tl dentro de la institucion.

Gobierno

La elaboracion del Plan Estratégico de Tecnologias de la Informacion (PETI) es el
enfoque principal para un buen gobierno. Este plan se forma a través de la planificacion
estratégica de la institucion, donde el responsable de la unidad de TI, junto con los
funcionarios de la unidad, lo desarrolla con el respaldo del area administrativa y financiera. El

propodsito es establecer los objetivos estratégicos de TI, alineados con los objetivos
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estratégicos de la institucién. Para alcanzar dichas metas, se proponen proyectos y
estrategias especificas para las areas y actividades que se realizan en la unidad de TI. Esto
abarca desde planes de mantenimiento, contingencias, seguridad, hasta soporte técnico; en

definitiva, todas las funciones desempefadas por la unidad de TI.

El plan de Tl es objeto de supervisién y revision por parte del area de planificacion, y
posteriormente se presenta para su analisis ante la maxima autoridad o el consejo de la
institucion, con el fin de obtener su aprobacion. Es importante considerar que, durante las
fases de revisién previa, pueden surgir modificaciones con base en la viabilidad de ejecutar
los proyectos o actividades, tomando en cuenta los recursos financieros disponibles para la
institucion.

Se debe tener en cuenta que no todas de las instituciones realizan la elaboracion de
este plan, lo que dificulta el establecimiento de objetivos concretos para la unidad de Tl en la
entidad. Asimismo, la creacion del PETI posibilita una formulacién mas enfocada del Plan
Operativo Anual (POA) y el Plan Anual de Contratacion (PAC), alineandolos de manera mas
precisa con los objetivos que tiene la institucion. Sin embargo, la ausencia de un PETI puede
sefalar carencias tanto en recursos econdmicos como en talento humano. Cabe recordar que
esto esta estrechamente relacionado con la ubicaciéon de Tl en la estructura organizativa. Si
no cuenta con una direccion propia, la ejecucion de lo mencionado puede ser poco probable,
lo que repercute tanto en desempeiio de Tl dentro de la institucion como en la prestacion de
servicios a la ciudadania. Se observa en la Figura 23 definiciones puntuales sobre el gobierno

de Tl en las instituciones del sector publico.
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Figura 23

Gobierno de Tecnologias de la Informacion

A continuacion, se detalla los resultados de acuerdo con las normas en la categoria de

gobierno de TI, Figura 24.
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Figura 24

Resultados cualitativos — Gobierno de Tl

NORMA

Norma 410-03 Segregacion
de funciones

Norma 410-05 Politicas y
procedimientos

Gestion

DESCRIPCION

Existen varias entidades que no tienen una estructura para tecnologias de la informacion y comunicacion
principalmente por el tamano de la institucion ya que algunas de ellas son pequefias y no cuentan con el
suficiente personal ni los recursos econdmicos para la contratacién. De tal manera que, varias de las
instituciones cuentan con 2 a 5 funcionarios para la unidad de TI, limitando la calidad de trabajo ofrecido.

Las instituciones realizan la segregacidn de funciones a través de resoluciones administrativas donde consta
los puestos de trabajo con las atribuciones y responsabilidades de cada funcionario en areas como de Tl Se
debe considerar que en varias de las entidades no se ha realizado actualizaciones de los perfiles para la
contratacion de profesionales. Ademas, no siempre se limita a las actividades gque se describe en los
estatutos institucionales, sino que también se les asignan tareas adicionales, lo que significa mayor carga de
trabajo y tiempo dedicado al cumplimiento de las responsabilidades asignadas.

Varias de las instituciones formulan el plan estratégico de TI, pero en ocasiones solamente llegan a ser
borradores para el personal del area. Por ofra parte, hay instituciones que, en la formulacién de un plan
estratégico de TI, toman herramientas como matrices definidas y el sistema GPR (Gobierno Por Resultados)
para la alineacién de los proyectos de todas las areas con los objetivos y procesos de la entidad. Asi, se logra
realizar proyectos que contribuyan a fortalecer la institucién y a mejorar los servicios ofrecidos a los
ciudadanos.

Por otro lado, se resalta que implementar en su totalidad el plan trazado puede presentar dificultades. Varias
de las instituciones mencionan que logran ejecutar aproximadamente un 80% de las metas establecidas en el
periodo administrativo de cuatro afios.

Varias instituciones tienen documentacion de politicas consideraras necesarias para Tl como para la entidad.
Esta documentacion es aprobada por el director de la unidad de Tl o el jefe inmediato como la direccion
administrativa. Aunque la aprobacion es interna debido a su enfogue tecnoldgico, cuando involucra a
funcionarios de toda la institucién, se somete a una revision y aprobacion por parte de la maxima autoridad.
Hay que recalcar que no siempre se cumple con todas las politicas o procedimientos solicitados por la norma,
generalmente se da cumplimiento en relacién con la proteccion contra software malicioso, generacion de
respaldos, control de accesos a sistemas, medidas de control a la seguridad fisica sobre los recursos
informaticos, y la administracion de sitios web.

A pesar de la importancia de contar con politicas y procedimientos establecidos, hay entidades que se
encuentran en proceso de desarrollo de esta documentacion. En otros casos, algunas entidades no poseen
politicas ni procedimientos formalizados y se basan solamente en el conocimiento empirico adquirido a lo
largo del tiempo de servicio en la institucién.

En la Figura 25, se observa aspectos encontrados en las instituciones de acuerdo con

la gestion de Tl. Después de definir con precision los objetivos de TI, la ejecucion se lleva a

cabo mediante la implementacion de procesos, procedimientos y politicas que contribuyan a

cumplir con dichas metas. No obstante, muchas instituciones no poseen procesos y

procedimientos claramente definidos, lo que afecta negativamente tanto el rendimiento de las

actividades como el funcionamiento de la institucion.

Los procesos bien estructurados permiten que las tareas se realicen de manera rapida

y efectiva, se reduzca los errores y aumente la calidad del trabajo. Ademas, facilita la
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identificacién de problemas y adaptarse a las circunstancias, lo que permite a la organizacion
responder a nuevas situaciones. Aunque, es necesario destacar que el sector publico a
menudo presenta deficiencia en la implementacion de procesos formalizados dentro de las

instituciones.

En muchas ocasiones, los funcionarios se basan en la experiencia y conocimientos
adquiridos empiricamente durante los afios de trabajo. De igual manera, existe la necesidad
de la elaboracion y aplicacion de politicas relacionadas con las Tl que puedan proteger los
activos de informacidon, minimizar riesgos y apoyar los objetivos estratégicos de la

organizacion.

Figura 25

Gestion de Tl en las instituciones publicas

A continuacion, se presenta los resultados segun las normas de la categoria de gestion

de TI, Figura 26, 27 y 28.
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Figura 26

Resultados cualitativos 1 — Gestion de Tl

Norma

Norma 410-06
Clasificacion y
arquitectura de la
informacion

Norma 410-07
Administracion de
proyectos tecnologicos

Norma 410-08
Desarrollo,
mantenimiento y
adquisicion de software
de aplicacion

Norma 410-09
Adquisiciones de
infraestructura
tecnologica

Descripcion

Los funcionarios toman como guia los lineamientos presentados en el LOTAIP (Ley Organica de Transparencia
y Acceso a la Informacion Publica) y el DINARP (Direccién Nacional de Registros Plblicos) para la
clasificacion de la informacion, donde se detalla el acceso a la informacion por parte de los ciudadanos como
los funcionarios de las entidades. Aungue estos lineamientos ayudan a tener una idea de como clasificar la
informacion, no se ha desarrollado de manera concreta alguna politica o procedimiento. Ademas, la aplicacion
de esta norma solo se ve presente en tres instituciones.

La norma solicita realizar la documentacion pertinente para el desarrollo de proyectos tecnolégicos. En este
sentido, varios de los funcionarios se valen de los TDR (Términos De Referencia) para la contratacién de un
producto o servicio en el desarrollo del proyecto. Generalmente, los funcionarios no detallan exhaustivamente
la documentacion para proyectos tecnologicos, pero al menos consideran la estructura general del proyecto
con sus respectivas etapas. En relacion a la gestion de actividades y seguimiento del proyecto, los
entrevistados concuerdan en la importancia de establecer un cronograma o planificacién, pero reconocen gque
imprevistos puedan dificultar el cumplimiento del plan al 100%.

Por ofro lado, este tipo de documentacion se elabora en caso de proyectos grandes o aquellos que formen
parte de un proyecto de apoyo para la institucion, en el cual la unidad de Tl sea participe.

Algunos funcionarios consideran los lineamientos establecidos por MINTEL (Ministerio de Telecomunicaciones
y de la Sociedad de la Informacion) tanto en la adquisicion como en el mantenimiento de software. Por otro
lado, hay entidades que carecen de politicas o procedimientos especificos para la ejecucion de actividades en
relacién con software o sistemas, confiando principalmente en la experiencia y el conocimiento adquirido en el
proceso.

En cuando a la metodologia de desarrollo de software, varios de los funcionarios se inclinan hacia el uso de
SCRUM. Adicionalmente, algunas instituciones disefian sus propias metodologias combinando métodos
existentes para el desarrollo de software. Por otra parte, ciertas instituciones pertenecientes al CONGOPE
(Consorcio de Gobiernos Auténomos Provinciales del Ecuador) obtienen servicios de software gratuita, lo que
puede influir de cierta manera en la implementacion de proyectos de desarrollo de software en las entidades.

Para la adquisicion de recursos tecnolbgicos, las instituciones se rigen al reglamento de compras publicas, el
cual solicita la elaboracion de TDR para ser enviado al Portal de Compras Publicas. Para este tipo de
adquisiciones se requiere el analisis de riesgos y costo/beneficio, especialmente en el uso de servicios en la
nube. Sin embargo, muy pocas instituciones realizan este proceso ya sea por motivos de tiempo o no requerir
soluciones basadas en la nube.
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Figura 27

Resultados cualitativos 2 — Gestion de Tl

Norma 410-10
Mantenimiento,
actualizacion y control
de la infraestructura
tecnoldgica

Norma 410-11

Seguridad de

tecnologia de
informacion

Norma 410-12 Plan de
contingencias

Norma 410-13
Administracion de
soporte de tecnologia
de informacion

Una parte de las instituciones tiene procedimientos establecidos para el mantenimiento de la infraestructura
tecnologica, en particular para el software de aplicacion. Ademas, se realizan planes de mantenimiento que
pueden ser basicos, correctivos o preventivos, los cuales estan contemplados en el plan estratégico de la
institucion, en caso de necesitar recursos economicos. En concordancia con este plan, se elaboran
cronogramas desde la unidad de Tl para llevar a cabo estos mantenimientos sin afectar las funciones de los
empleados en la institucion. Como respaldo a los cambios o mantenimientos realizados en procesos,
procedimientos o sistemas, se redactan actas que documentan las acciones o actividades ejecutadas.

En contraste, otro segmento de las entidades no implementa estos procedimientos, a pesar de contar con
ellos, debido a que no han sido actualizados y carecen de informacion sobre los recursos tecnoldgicos
disponibles en la institucion. Ademas, se debe tener presente que las instituciones que no tienen este tipo de
procedimientos realizan las actividades basandose en la experiencia, ya sea dentro o fuera de la entidad.

A nivel general la mayoria de las instituciones cuentan con politicas de seguridad para tecnologias de la
informacion. También, se hace uso de software para la seguridad de la informacion en los diferentes sistemas,
aplicando politicas en antivirus y firewall. Por otro lado, ciertas instituciones estan en proceso de actualizacion
y generacion de nuevas politicas para seguridad de Tl, a través de consultorias externas que evalten los
procesos y necesidades de la unidad de TI.

Algunas de las unidades de Tl cuentan con un plan de contingencias, pero este no cumple con los
requerimientos solicitados, mantiene informacion general o de ciertos servicios en caso de algun
inconveniente. Sin embargo, otra parte de las entidades no cuenta con un plan de contingencias, Unicamente
se mantienen con el conocimiento empirico y procesos que solamente lo conoce el funcionario a cargado o el
responsable asignado a los servicios que tiene la unidad.

Se ha implementado la elaboracién de documentacion y politicas destinadas a estandarizar la identificacion,
autenticacion y autorizacion de los usuarios y administracion de sus cuentas. De igual manera, los funcionarios
realizan informes técnicos sobre los incidentes reportados relacionados con tecnologia. Pero, no se ha
establecido procedimientos o politicas definidas para la gestion de soporte de Tl, dejando esta responsabilidad
a la experiencia de los funcionarios en el area.

Por otro lado, algunas unidades de Tl que se encuentran en el proceso de elaboracion de esta documentacion,

la cual tendra pautas sobre como proceder y qué hacer en diversos eventos que pueden suceder en la
institucion.
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Figura 28

Resultados cualitativos 3 — Gestion de Tl

Norma 410-14
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web, servicios
telematicos e intranet

Norma 410-16
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tecnologias de la
informacion y
comunicaciones

Norma 410-17 Firmas
electronicas

De acuerdo con las entrevistas realizadas, la mayoria de las instituciones no poseen procedimientos enfocados
en el monitoreo y evaluacion de los procesos y servicios que recaen bajo la responsabilidad la unidad de TI.
Asimismo, es crucial contar con meétricas o indicadores de desempefio para evaluar la gestion de las
operaciones. En algunos casos, los funcionarios recurren a los lineamientos del GPR donde se describe
diferentes tipos de indicadores que pueden ayudar al monitoreo y evaluacion de la gestion de los servicios.

Ademas, la norma solicita medir el nivel de satisfaccion de los servicios proporcionados tanto a clientes
internos como externos. Segun lo indicado por los entrevistados, este proceso lo lleva a cabo el departamento
de talento humano o el area de mesa de ayuda. Sin embargo, no se basa en algun procedimiento formal, sino
en el conocimiento empirico adquiridos por los funcionarios.

Por otro lado, las unidades de Tl cumplen con la elaboracion de informes sobre la gestion de tecnologias de la
informacion y comunicacion, los cuales son presentados a los jefes inmediatos para su revision y aprobacion.

La mayoria de las instituciones poseen algln tipo de documentacion ya sea manuales, normas, instructivos o
procedimientos para la gestion del servicio de internet, correo electrénico o el portal web. En el caso de este
ultimo, el area de administracion o comunicacion de la institucion se encarga de la informacion presentada en
los sitios web. Sin embargo, también se encuentran unidades de Tl gque no cuentan con la documentacion
necesaria para cumplir con esta norma, simplemente manejandose en base a la experiencia.

Se realiza un plan de capacitacion de tecnologias de la informacion, el cual puede ser administrado tanto por el
area de talento humano como por los funcionarios de la unidad de TI. Este plan cuenta con las necesidades de
los funcionarios, en el caso de |la adquisicion de nuevos sistemas, donde el area de capacitacion se encarga de
instruir a los empleados sobre su funcionamiento y uso.

Adicionalmente, se agrega capacitaciones dirigidas al personal de Tl. Sin embargo, se ha observado una
atencion limitada parte de las autoridades de las entidades, sin llevar a cabo su aplicacion efectiva.

En instituciones pequenas, el uso de firmas electronicas ha sido reciente, lo que ha provocado en la ausencia
de politicas especificas al respecto. En contraste, aquellas instituciones que ya han optado por este método
han elaborado politicas al tiempo que se mantienen informadas sobre la normativa emitida por el Estado, la Ley
de Comercio Electrénico. Sumado a esto, las entidades usan el sistema FirmaEC para la gestion de archivos
electrénicos, lo que facilita y comprueba el uso correcto de |a firma electronica.

Normas de control interno en las instituciones publicas

Las normas de control interno regulan la gestién de los recursos de las instituciones

publicas, como son los recursos tecnologicos a través de la seccion 410 — Tecnologias de la

Informacion. De acuerdo con la investigacion, la norma sirve de guia para la identificacion y

analisis de los servicios, procesos, recursos que posee una institucion.

Si bien la norma ayuda a tomar acciones que permitan salvaguardar la informacion,

existen puntos que se debe considerar para facilitar la aplicacion como el tamafo de la

institucion con el numero de funcionarios para la unidad de Tl. Ademas, segun la experiencia

79



de los entrevistados se deberia considerar un poco mas de detalle en la norma para evitar

confusiones o malinterpretacion por parte de los funcionarios.

Oftra parte fundamental reside en la comunicacion entre los funcionarios de la unidad
de TIl. Segun algunos participantes, existe desconocimiento acerca de la informacién que
posee esta unidad, lo cual obstaculiza la correcta ejecucion de los servicios y actividades. Es
crucial tener en cuenta que el problema de comunicacion laboral trasciende las
conversaciones sobre las tareas diarias. Involucra también la participacion de los funcionarios
del area en la toma de decisiones, elaboracién de politicas, normativas, reglamentos y
procesos relacionados con Tl. La falta de una participacion activa por parte de los funcionarios
de la unidad conlleva la pérdida de conocimientos y perspectivas que podrian ser de utilidad

tanto para la institucién como para el area de TI.

Por otro lado, las instituciones deben ser conscientes de todas las politicas,
normativas, estandares que son aplicadas en la parte publica, buscando aplicarlas sin que

afecte a las actividades de los funcionarios.

En la Figura 29, se presenta los problemas que enfrentan los directores o responsables
de la unidad de Tl al poner en practicas las normas de control interno para la gestién de los

recursos Yy servicios tecnoldgicos de la institucion.

De acuerdo con los resultados, es evidente que el apoyo de la maxima autoridad en
una institucién es crucial. Con la iniciativa de un lider directo es posible conseguir recursos,
tanto humanos como econdémicos, para fortalecer la unidad de Tl, mejorando asi los servicios
y proponiendo soluciones innovadoras que agilicen los procesos para usuarios internos y

externos.

Este respaldo también conlleva la reduccion de problematicas como la carga laboral,
que ha generado tener poco conocimiento sobre las normas de control interno y procesos de

la institucion. La ausencia de este conocimiento conduce a la resistencia al cambio, lo que
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impide el avance en la implementacion de aplicaciones o ajustes necesarios para potenciar el

desarrollo de las actividades en la institucion.

De esta manera, se puede evidenciar que cada problema esta relacionado uno con
otro, ya que si existe la presencia de uno puede desencadenar varios de ellos que afectan en

el rendimiento de los funcionarios como en la imagen de la institucion.

Figura 29

Problemas en la ejecucion de las NCI seccion 410

@
00,0

‘ Problemas .

Las normas no siempre pueden ser cumplidas en su totalidad, ejecutandose de

manera parcial de acuerdo con el tema o servicio al que esté relacionado. Sin embargo, puede
existir normas que sean mas complicadas que otras considerando los problemas antes
mencionados. En la Figura 30 se muestra algunas de las normas que se consideran

complicadas de ejecutar de acuerdo con la perspectiva de los entrevistados.
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Figura 30

Requerimientos complicados de ejecutar - NCI 410

Seguridad de tecnologias de la informacion

Documentacidn de los procesos y procedimientos de la unidad de
tecnologias

Desarrollo, mantenimiento y adquisicion de software de aplicacion

Planes de contingencia
Capacitaciones relacionadas a tecnologias de la informacién

Organizacion de la unidad de tecnologias de la informacion y
comunicaciones

Requerimientos complicados de
ejecutar

Por otro lado, los responsables y funcionarios de la unidad de Tl mencionaron
recomendaciones necesarias de practicarse y ayuden a mejorar la gestion de los recursos

tecnoldgicos y la ejecucion de las Normas de Control Interno seccion 410, Figura 31.

Figura 31

Recomendaciones para la ejecucion de las NCI 410

. Recomendaciones .
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Entrevista con un especialista en auditoria de tecnologias de la informacién

Adicional a la investigacién en las instituciones publicas sobre la gestion de los
servicios y recursos de la unidad de TI, se llevé a cabo una entrevista relevante para este
estudio. El entrevistado fue un ingeniero en sistemas, con experiencia en auditoria informatica

relacionado con las normas de control interno, en especifico con la secciéon 410 — TI.

Esta entrevista se enfocé en el proceso de auditoria informatica, los posibles hallazgos

y las recomendaciones en la aplicacion de la normativa en las entidades.

Las auditorias son realizadas en funcién a una orden de control que especifica el tema,
alcance y objetivos de la misma. De acuerdo con esto, se toma en cuenta qué normativas se
relacionan con la orden de control, identificando que areas de la institucién estan sujetas a

auditorias, no limitdndose hacia una sola area, sino que de manera multidisciplinaria.

Este proceso puede comprender tres etapas: planificacion, ejecucion y comunicacion
de resultados. Una vez planteada la auditoria, el especialista auditor verifica aspectos
relevantes de la entidad que puedan influir en el estado de los resultados. Se considera la
mision, visidn, numero de funcionarios, funciones de la entidad, alcance, presupuesto, y el
papel de Tl en la institucién. Esto ultimo hace referencia a la necesidad de usar TI,

considerando el volumen e importancia de la informacion que maneja la entidad.

Terminada la evaluacion, los resultados son presentados a todos los involucrados con
los hallazgos o problemas, para posteriormente dar seguimiento a las recomendaciones

presentadas por el auditor.

Con base en las auditorias realizadas, se observa que los funcionarios de las
instituciones a menudo carecen de capacitacién o conocimiento en relacién con las normas
de control interno. Ademas, poseen pocos recursos humanos y técnicos respecto a Tl, lo que

provoca que no estén debidamente preparados para auditorias enfocadas en la unidad de TI.
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Se debe recalcar la importancia de la comunicacion dentro de las instituciones. Se ha
evidenciado que los funcionarios desconocen las funciones de la entidad, y en casos de
rotacion de personal, no se comunica el estado del puesto de trabajo, lo que dificulta continuar

con las labores.

Adicionalmente, segun la experiencia del auditor, la falta de una estructura organica
definida para la unidad de Tl puede llevar a un incumplimiento de la norma, especialmente de
la seccién 410. En lo que respecta a la elaboracion del PETI, se tiende a confundir con el Plan
Estratégico Institucional. En la revision del plan estratégico para tecnologias de la informacion,
se verifica su alineacion con los objetivos de la institucion, el catalogo de servicios, la
estructura organica de tecnologia dependiendo el tamario de la entidad, la adecuacion de la
tecnologia a las necesidades de la entidad, y su difusion entre los funcionarios de la unidad
de TI. Ademas, debe estar alineado con las politicas de la institucion, POA, el plan nacional o

de desarrollo, entre otros aspectos.

A pesar de que varias instituciones cuentan el PETI como cumplimiento, en algunos
casos no se encuentra actualizado ni difundido entre los funcionarios de TI, generando el
desconocimiento sobre los objetivos y servicios de la unidad de Tl y como estos se integran

con los procesos de la institucion.

Por otro lado, el especialista recalcé que, para cumplir con las normas, es relevante
contar con el conocimiento de estas, asi como planificar las actividades y definir los procesos
de la unidad de TI. Igualmente, se requiere el apoyo de la maxima autoridad para obtener los

recursos humanos y econémicos necesarios en el area de TI.

2.2.2. Cuantitativa
A continuacién, se presenta los entregables contemplados en las Normas de Control
Interno emitido por la Contraloria General del Estado, seccion 410 Tecnologias de la

Informacion.
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Los resultados presentados se consideran con las caracteristicas de documentado y
aprobado. En algunas de las normas unicamente se verificd el cumplimiento del entregable
documentado ya que no se solicita una aprobacién formal de la misma, como en la norma
410-10 Mantenimiento, actualizacién y control de la infraestructura tecnolégica, 410-13
Administracién de soporte de tecnologia de informacion, 410-14 Monitoreo y evaluacion de
los procesos y servicios, 410-16 Capacitacion relacionada a las tecnologias de la informacion

y comunicaciones y 410-17 Firmas electrbnicas.

a) Gobernanza de Tecnologias de la Informacién

410-02 Comité de tecnologias de la informacién y comunicaciones

Tabla 4

Entregables de la norma 410-02 Comité de TI

Entregable Documentado Aprobado

Comité conformado por los responsables de las areas de 5 5
talento humano, administrativo, planificacion y gestién
estratégica, comunicacién social, tecnologias de la

informacion, juridica y agregadoras de valor.

Figura 32

Entregables de la norma 410-02 Comité de TI

= Documentado = No documentado = Aprobado = No Aprobado
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Se puede observar en la Figura 32 que el requerimiento de la norma 410-02 de Tl se
da cumplimiento en un 38% donde el documento requerido se encuentra documentado y
aprobado por la maxima autoridad, pero un 62% de las instituciones no cumplen con la norma.
Aunque se cumpla con las dos caracteristicas en algunas ocasiones no es ejecutado o

aplicado en la institucion.
b) Gobierno de Tecnologias de la Informacion
410-01 Organizacion de la unidad de tecnologias de la informacion y comunicaciones

Tabla 5

Entregables de la norma 410-01 Estructura organizacional de TI

Entregable Documentado Aprobado

Estructura organizacional de tecnologias de informacién y 8 8
comunicacion.

Figura 33

Entregables de la norma 410-01 Estructura organizacional de TI

20

= Documentado = No documentado = Aprobado = No Aprobado

La estructura organizacional de Tl involucra llevar un orden y una correcta ejecucion
de las actividades, pero en algunas de las instituciones no se lleva a cabo una correcta
estructura como se puede visualizar en la Figura 33 donde un 62% de las instituciones dan
cumplimiento a esta norma. En ciertas instituciones debido a que solo se encuentra 1 o 2
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funcionarios en la unidad de Tl no es posible tener una estructura organizacional, siendo el

38% de instituciones que no cuentan con este requerimiento.
410-03 Segregacion de funciones

Tabla 6

Entregables de la norma 410-03 Segregacion de funciones

Entregable Documentado Aprobado

Documentacién de los puestos de trabajo de la unidad de 12 11

tecnologias de la informacion.

Figura 34

Entregables de la norma 410-03 Segregaciéon de funciones

= Documentado No documentado = Aprobado = No Aprobado

Se puede identificar que los puestos de trabajo para la unidad TI estan definidos lo que
permite realizar las actividades de acuerdo con las descripciones y estipulaciones
determinadas por la institucion, con un 92% de documentacion. Pero no todas las instituciones

tienen aprobado este documento, representando un 85% la revision y aprobacion de este.
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410-04 Plan estratégico y operativo de tecnologias de la informacién y comunicaciones

Tabla 7

Entregables de la norma 410-04 Plan estratégico y operativo de Tl

Entregable Documentado Aprobado

Plan estratégico para administrar y dirigir los recursos 10 7

tecnolégicos y de comunicacion.

Planes operativos de tecnologia de informacion. 13 13

Figura 35

Entregables documentados de la horma 410-04 Plan estratégico y operativo de Tl

Entregables documentados Norma 410-04

Plan estratégico y operativo 90%0/“

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

7%

Plan estratégico para administrary  Planes operativos de tecnologia de
dirigir los recursos tecnoldgicos y de informacion.
comunicacion.
De acuerdo con los resultados obtenidos, podemos observar en la Figura 35 que las
instituciones dan cumplimiento en la elaboraciéon de Planes Operativos de Tecnologias de

Informacion, siendo un entregable necesario para la obtencion de presupuesto para la unidad

de Tl
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Figura 36

Entregables aprobados de la norma 410-04 Plan estratégico y operativo de Tl

Entregables aprobados Norma 410-04

Plan estratégico y operativo 90%1_'

100%
90%
80%
70%
60% 54%
50%
40%
30%
20%
10%

0%

Plan estratégico para administrar y Planes operativos de tecnologia de
dirigir los recursos tecnoldgicos y de informacion.
comunicacion.

Por otro lado, se realiza la elaboracién de los planes estratégicos para tecnologia, pero
solo un 54% de las de las instituciones han realizado la revision y aprobacién de este
documento. En contraste, el plan operativo de la unidad de Tl es aprobado en todas las

instituciones, considerando su importancia para la adquisicion de recursos (Figura 36).

410-05 Politicas y procedimientos

Tabla 8

Entregables de la norma 410-05 Politicas y procedimientos

Entregable Documentado Aprobado

Documentar politicas, estandares y procedimientos que 11 8
regulen las actividades relacionadas con tecnologia de

informacion y comunicaciones en la organizacion.

Procedimientos de comunicacion, difusién y coordinacién 5 2
de las actualizaciones de los aplicativos informéaticos a los

usuarios.

Incorporar controles, sistemas de aseguramiento de la 3 3
calidad y gestion de riesgos.
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Generacion de respaldos y pruebas de recuperacion. 9
Gestion de incidentes. 5
Administracion y control de acceso a Sistemas Yy 8
Aplicaciones (considerando vinculos de comunicaciones
involucrados).

Control contra software malicioso. 11
Registro y revision de transacciones o logs. 7
Administracion de la configuracién de software base, de 6
comunicaciones y seguridad.

Accesos y medidas de control a la seguridad fisica sobre 9
los recursos informaticos.

Administracion sitios web y de redes sociales. 9
Herramientas de soporte para la modalidad de Teletrabajo. 5
Procedimientos particulares segun el caso (seguridad en 3
dispositivos mdviles, criptografia, seguridad y gestion de

servicios y almacenamiento en la nube, entre otros).

Comunicacién, difusibn y coordinacion de las 5

actualizaciones de los aplicativos informaticos a los

usuarios.
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Figura 37

Entregables documentados de la norma 410-05 Politicas y procedimientos

Entregables documentados Norma 410-05 Politicas y
procedimientos
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La elaboracion de politicas y procedimiento se cumple en un 85%, dirigidas en
particular para el control de software malicioso y actividades comunes o principales que
gestiona la unidad de TI. Sin embargo, en cuanto a controles y sistemas que aseguren la
calidad y gestion de riesgos, como también en los procedimientos de seguridad para
dispositivos méviles, gestidén de servicios o almacenamiento en la nube, solo un 23% de las

entidades tienen documentado este entregable (Figura 37).
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Figura 38

Entregables aprobados de la norma 410-05 Politicas y procedimientos

Entregables aprobados Norma 410-05 Politicas y
procedimientos
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La documentacion es relevante, pero es necesario la revision y aprobacion de
cualquier documento. En este caso, se visualiza en la Figura 38 que solo un 62% de entidades
realizan la aprobacion de las politicas o procedimientos, como para los controles contra
software malicioso. De igual manera, se observa en un minimo porcentaje para los
entregables enfocados en la comunicacién y difusidon de actualizaciones en los sistemas, y

procedimientos para casos particulares con un 15% de cumplimiento.
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410-06 Clasificacion y arquitectura de la informacion

Tabla 9

Entregables de la norma 410-06 Clasificacion y arquitectura de la informacion

Entregable Documentado Aprobado

Definir un proceso de clasificacion de datos para especificar 3 2
y aplicar niveles de seguridad y propiedad.

Documento de arquitectura de la informacion (diccionario de 6 4
datos, identificacion de los sistemas o médulos, sus
relaciones y los objetivos estratégicos, etc.).

Figura 39

Entregables documentados de la norma 410-06 Clasificacion y arquitectura de la
informacion

Entregables documentados Norma 410-06
Clasificacion y arquitectura de la informacion

100%
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30% 23%
20%
10%
0%
Definir un proceso de clasificacion de datos Documento de arquitectura de la
para especificar y aplicar niveles de informacién(diccionario de datos,
seguridad y propiedad. identificacién de los sistemas o médulos,

sus relaciones y los objetivos
estratégicos,etc.)

Las instituciones dan cumplimiento en un 46% en la elaboracién del documento de
arquitectura de la informacion donde se describe el diccionario de datos, identificacion de los
sistemas, objetivos estratégicos relacionados con los aplicativos, entre otros aspectos (Figura
39). Por otro lado, existe deficiencia en la definicion de un proceso para la clasificacion de

datos con un 23% de elaboracion.

Figura 40
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Entregables aprobados de la norma 410-06 Clasificacion y arquitectura de la informacion

Entregables aprobados Norma 410-06
Clasificacion y arquitectura de la informacion

100%
90%
80%
70%
60%
50%
40% 31%
30%
20% 15%
0%
Definir un proceso de clasificacion de Documento de arquitectura de la
datos para especificar y aplicar niveles de informacioén(diccionario de datos,
seguridad y propiedad. identificacion de los sistemas o modulos,

sus relaciones y los objetivos
estratégicos,etc.)
En cuanto a la revision y aprobacién de los entregables de la norma 410-06, solo el
15% de las instituciones realizan este proceso en la definicién de un proceso de clasificacion
de datos. De igual manera, en la aprobacién del documento de la arquitectura de la

informacién solo el 31% de entidades lo realiza (Figura 40).

410-07 Administracién de proyectos tecnolégicos

Tabla 10

Entregables de la norma 410-07 Administracién de proyectos tecnoldgicos

Entregable Documentado Aprobado

Documentacion del desarrollo del proyecto tecnol6gico 9 8
(estudio de factibilidad, objetivos y alcance del proyecto,

etapas: inicio, planeacién, ejecucion, control, monitoreo y

cierre.

Cronograma de actividades del proyecto. 10 8
Detalle del costo total de la propiedad. 6

Etapa de inicio: aprobado de manera formal y comunicado a 10 8

todos los interesados.

Registro de riesgos del proyecto. 6 6
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Informe técnico econdmico de la ejecucion del proyecto. 6 5

Plan de control de cambios aprobada por las partes 7

interesadas.

Plan de aseguramiento de la calidad aprobada por las partes 5 4
interesadas.

Etapa de cierre: Aceptacion formal, pruebas que certifiquen 11 8

la calidad y el cumplimiento de los objetivos planteados.

Figura 41

Entregables documentados de la nhorma 410-07 Administracion de proyectos tecnoldgicos
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En la Figura 41, se visualiza un 85% en el cumplimiento en la elaboracién de
documentacion respecto a la etapa de cierre de un proyecto enfatizando la aceptacion formal,

cumplimiento de los objetivos planteados, entre otros. Sin embargo, la mayoria de las
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entidades no realizan un plan de seguimiento de calidad durante todo el proyecto, es asi como

solo se cumple en un 38% en la elaboracion de este entregable.

Figura 42

Entregables aprobados de la norma 410-07 Administracion de proyectos tecnoldgicos

Entregables aprobados Norma 410-07 Administracion
de proyectos tecnoldgicos
100%
90%
80%

70% 2% 62% 62% 62%
60%
50% 46% 46% 46%
. 38%

40% 31%
30%
20%
10%

O% . . . .

> N o O N
0 (b & & ) . 6‘0 o
\O\\o «OAQ) Q\QJb 6@0 \0\\0 . oob bebQ P s\o"@
606@ ¥ ] R og& bQ}Q (‘\0@\ Q,\S*) 2 Q,O\o
N X > @
@ & &F & Q,O6 & i Q}’\‘O &
Q & @ 3 &P O P \ .
O ‘.\\4\ (o) I e,\\ 0(\\ Orbé\ (b@ &Q)
2 o ' 3 &S
Q,(‘\\ % & \\o oé Q;\e ¥ ) ¥
N & © oS S N © * ¥
Q N
i o e ° @ S & o S
S N Q > g
(\oq Q\'{b Q‘/\, be Q\ Q/
© Q Q\Q’Q

La Figura 42 presenta los entregables aprobados, donde un 62% de las entidades han
realizado la aprobacion de la documentacion relacionada con el proyecto como es el
cronograma de actividades, las etapas de inicio como la final, donde se redacta varios
aspectos relevantes para una apropiada documentacién. Por otro lado, solo un 31% de las

entidades realizan el proceso de aprobacion en cuanto a planes de aseguramiento de calidad.
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410-08 Desarrollo, mantenimiento y adquisicion de software de aplicacion

Tabla 11

Entregables de la norma 410-08 Software de aplicacion

Entregable Documentado Aprobado

Procedimiento o metodologia para el desarrollo, 5 5
mantenimiento y adquisicion de software de

aplicacion.

Acuerdos de los requerimientos funcionales y técnicos 10 7
institucionales con la participacion y aprobacion formal

de las unidades usuarias.

Criterios de aceptacién de los requerimientos. 8 6
Contratos de compra de software. 13 9
Documento de justificacion y autorizacion por el 10 7

responsable de la unidad de tecnologias de la
informacion y comunicaciones para la contratacion de

servicios externos de desarrollo de sistemas.

Procedimientos de configuracion, aceptacién y prueba 6 6
personalizados e implantados en la implementacién

del software adquirido.

Actas de aceptacion por parte de los usuarios de los 10 6

sistemas probados y aprobados.

Plan de pruebas y de control de calidad aprobado. 8 6
Manuales técnicos de instalacion y configuracion. 10 5
Manual de usuario. 10 5
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Figura 43

Entregables documentados de la norma 410-08 Software de aplicacion
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En la Figura 43, se visualiza que el total de las instituciones realiza los contratos de
compra para software de aplicacion. A su vez, también se elabora los acuerdos de
requerimientos para el sistemas, justificacion y autorizacion para la solicitud del software,
actas de aceptacion que cumpla con los requerimientos por parte de los usuarios, manuales

técnicos de instalacion y configuracion, y manuelas de usuarios, cumpliéndose en un 77%.
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Figura 44

Entregables aprobados de la norma 410-08 Software de aplicacion
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De acuerdo con la Figura 44, se puede identificar que el 69% de las instituciones llevan
a cabo la documentacion y aprobacién de los contratos de compra software. Sin embargo, es
importante tener en cuenta que no se alcanza un nivel de cumplimiento total, ya que varias de
las instituciones forman parte de asociaciones que les proporcionan sistemas de manera
gratuita para su utilizaciéon. Por otro lado, existe un 38% de aprobacién en cuanto a

procedimientos para el desarrollo de software, manuales técnicos y manuales de usuario.
410-09 Adquisiciones de infraestructura tecnologica

Tabla 12

Entregables de la norma 410-09 Adquisicion de infraestructura tecnolégica

Entregable Documentado Aprobado
Contrato de adquisicion de hardware. 13 11

99



Actas de entrega/recepcion de la adquisicion de hardware. 11 9

Contratos con proveedores de servicios. 12

Andlisis de riesgos y costo/beneficio en caso de uso de 4 1
procesamiento o almacenamiento en la “nube”, aprobado por

la maxima autoridad.

Figura 45

Entregables documentados de la norma 410-09 Adquisicion de infraestructura tecnolégica
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Para la adquisicion de infraestructura tecnoldgica es necesario la elaboracion de un
contrato, dada su importancia se ha observado un 100% en el cumplimiento de este
entregable. Por otro lado, un 31% de las instituciones realizan el analisis de riesgos y

costo/beneficio en el caso de usar recursos en la nube (Figura 45).
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Figura 46

Entregables aprobados de la norma 410-09 Adquisicion de infraestructura tecnologica
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La Figura 46, nos muestra que un 85% de las instituciones tienen aprobado los
contratos de adquisicién de software, hay que considerar que no existe un total cumplimiento
en esta caracteristica debido a que algunas de las instituciones reciben apoyo de otras
entidades adquiriendo recursos de manera gratuita. Por otra parte, solo el 8% de las

instituciones realizan la aprobacion de documentos relacionados con el analisis de costo y

riesgo para la adquisicion de recursos en la nube.

410-10 Mantenimiento, actualizacion y control de la infraestructura tecnolégica

Tabla 13

Entregables de la norma 410-10 Infraestructura tecnolégica

Entregables Documentada Aprobada

Procedimientos para mantenimiento y liberacién de 7 5
software de aplicacion por planeacion, por cambios a
las disposiciones legales y normativas, por correccion
y mejoramiento de los mismos o por requerimientos

de los usuarios.

Bitacora de cambios de los procedimientos, procesos, 3 -

sistemas y acuerdos de servicios, adjuntar evidencias.
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Registro de las versiones del software que ingresa a 7 -

produccion.

Plan de mantenimiento preventivo y/o correctivo de la 8 4

infraestructura tecnolégica.

Inventario de los activos informaticos. 13 -

Figura 47

Entregables documentados de la norma 410-10 Infraestructura tecnoldgica
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legales y normativas, por
correccion y
mejoramiento de los
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En la figura 47, se observa que el 23% de las entidades realizan la documentacién de
cambios realizados en procesos, procedimientos, sistemas u otro recurso que posea la unidad
e Tl. En contraste, las unidades de Tl si se enfocan en realizar inventarios de los activos que

posee, dando asi un cumplimiento del 100%.
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Figura 48

Entregables aprobados de la norma 410-10 Infraestructura tecnologica
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Se observa en la Figura 48, el 38% de las instituciones tiene procedimientos aprobados
para el mantenimiento y liberacion de software, estos procedimientos no siempre llegan a ser
revisados por las autoridades inmediatas debido a la falta de tiempo. Generalmente, se
mantienen para conocimiento de los funcionarios del area de Tl y toma de decisiones
enfocado a los sistemas informaticos. De igual manera, los planes de mantenimiento
preventivo y correctivo se mantienen en borrador o proceso de revision, por esto solo un 31%

de las instituciones llevan a cabo su aprobacion.

410-11 Seguridad de tecnologia de informacion

Tabla 14

Entregables de la norma 410-11 Seguridad de TI

Entregable Documentado Aprobado

Implementar una politica de seguridad de la informacion. 9 5
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Figura 49

Entregables de la norma 410-11 Seguridad de TI

90

= Documentado = No documentado = Aprobado = No Aprobado

En la norma 410-11 de seguridad de tecnologias de informacién el 69% de las
instituciones realizan la documentacion de politicas para salvaguardar los recursos
tecnoldgicos (Figura 49). Sin embargo, estos solo son realizados de manera interna en la
unidad de TI, y unicamente el 38% de entidades tienen la revision y aprobacion por el jefe

inmediato o la maxima autoridad.

410-12 Plan de contingencias

Tabla 15

Entregables de la norma 410-12 Plan de contingencias

Entregable Documentado Aprobado
Plan de contingencias 8 5
Plan de respuesta a los riesgos. 6 3
Procedimientos de control de cambios. 4 2
Plan de continuidad de las operaciones. 5 3
Plan de recuperacion de desastres. 5 3
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Figura 50

Entregables documentados de la norma 410-12 Plan de contingencias

Entregables documentados Norma 410-12
Plan de contingencias

100%
90%
80%
70% 62%
0,
38% 38%
40% 31%
30%
20%
10%
0%
Plan de Plan de Procedimientos Plan de Plan de
contingencias respuesta a los de control de continuidad de recuperacion
riesgos. cambios. las de desastres.

operaciones.

En la Figura 50, se observa que el 62% de entidades desarrollan planes de
contingencias donde se describe de manera general pasos a seguir en caso de algun
problema o inconveniente. Dentro de este, se considera varios planes como el plan de
continuidad, plan de recuperacion y plan de respuesta a los riesgos, donde este ultimo se

cumple en un 46%.

Figura 51

Entregables aprobados de la norma 410-12 Plan de contingencias
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En los resultados de los entregables aprobados, la Figura 51 nos muestra que un 15%
de las instituciones realizan la elaboracién y aprobacion de procedimientos para el control de
cambios ya sea para servicios, procedimientos o procesos. Ademas, existe una baja
aplicacion de planes enfocados en la continuidad de operaciones y en caso de desastres,

cumpliéndose en un 23%.

410-13 Administracion de soporte de tecnologia de informacion

Tabla 16

Entregables de la norma 410-13 Soporte de Tl

Entregable Documentada Aprobada
Procedimientos de operacion para el soporte 2 3
tecnoldgico.
Estandarizacién de la identificacion, autenticacién y 8 5

autorizacion de los usuarios y administracién de sus

cuentas.

Documentacién de medidas de prevencion, deteccion 3 2
y correccibn que protejan a los sistemas de

informacion y a la tecnologia de la organizacion.

Registro de incidentes reportados, requerimientos de 9 -

servicio y solicitudes de informacion y de cambios.

Documentacién que describa los mecanismos de 3 1
seguridad en la recepcién, procesamiento,
almacenamiento fisico y entrega de informacion y de

mensajes sensitivos.
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Figura 52

Entregables Documentados de la norma 410-13 Soporte de Tl
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Para la gestion de soporte de tecnologias de la informacion, las instituciones se

enfocan en realizar el registro de los incidentes reportados, requerimientos de servicio y

solicitudes de informacién y cambios, donde 69% de las unidades de Tl elaboran este tipo de

documentacion. Seguido, 62% de entidades tienen estandarizado la identificacion,

autenticacion y autorizacion de los usuarios y administracion de cuentas para seguridad de la

informacion y los recursos de la entidad, Figura 52.
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Figura 53

Entregables aprobados de la norma 410-13 Soporte de TI

Entregables aprobados Norma 410-13 Soporte de Tl

100%
90%
80%
70%
60%
50%
40% 38%
0
30% 23%
20% 15%

0% [ ]
Procedimientos de Estandarizacion de la Documentacion de Documentacion que
operacion para el identificacion, medidas de prevencién, describa los

soporte tecnolégico autenticacion y deteccion y correccién mecanismos de
autorizacion de los que protejan a los seguridad en la
usuarios y sistemas de informacién recepcion,
administracion de sus  y a la tecnologia de la procesamiento,
cuentas. organizacion. almacenamiento fisico y

entrega de informacion y
de mensajes sensitivos.

El 38% de las instituciones llevan a cabo el proceso de revision y aprobacion de la
estandarizaciéon de la identificacion, autenticacion y autorizacion de los usuarios y
administracion de cuentas. Por otro lado, solo el 8% de las entidades realizan la aprobacion
de la documentacion de los mecanismos de seguridad de la informacién y de mensajes

sensitivos (Figura 53).

410-14 Monitoreo y evaluacion de los procesos y servicios

Tabla 17

Entregables de la norma 410-14 Procesos y servicios

Entregable Documentado Aprobado

Definir indicadores de desempefio y métricas de proceso 5 -

para monitorear la gestion de las operaciones.

Definir procedimientos, mecanismo, y la periodicidad para la 2 1
medicion, andlisis y mejora del nivel de satisfaccion de los

clientes internos y externos por los servicios recibidos.
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Informes de la gestién de tecnologias de la informacion y 11 5

comunicacion.

Figura 54

Entregables documentados de la norma 410-14 Procesos y servicios
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En la figura 54, se observa que tan solo el 15% de las unidades de TI definen
procedimientos, mecanismos y periodicidad para medir el nivel de satisfaccion de los clientes
externos como interno. Seguido, el 38% de entidades realizan la definicion de indicadores de

desempenio para el monitoreo de las actividades y servicios que tiene el area de TI.
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Figura 55

Entregables aprobados de la norma 410-14 Procesos y servicios
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Los resultados nos muestran que el 38% de las instituciones elaboran informes de
gestion de tecnologias de la informacién y comunicacién que estan debidamente aprobados.
Sin embargo, en su mayoria estos no estan aprobadas oficialmente, sino que se realizan para
llevar a cabo un seguimiento interno en la unidad de TI, con el fin de evaluar el estado de los
servicios proporcionados por esta area. Ademas, se visualiza un bajo porcentaje en la

definicion de procedimientos para medir la satisfaccion de los clientes en los servicios de Tl,

con un 8% de cumplimientos en la norma, Figura 55.

410-15 Portal web, servicios telematicos e intranet

Tabla 18

Entregable de la norma 410-15 Portal web, servicios telematicos e intranet

Entregable Documentado Aprobado

Elaborar normas, procedimientos e instructivos de 8 3
instalacion, configuracion y utilizacion de los servicios

telematicos, intranet, correo electrénico y portal web.
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Figura 56

Entregables de la norma 410-15 Portal web, servicios telematicos e intranet
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En la Figura 56, se observa en la norma 410-15 de portal web, servicios telematicos e
intranet el 62% de las instituciones cumplen con la documentacién de las politicas,
procedimientos e instructivos de acuerdo con los principales servicios que brinde como unidad

de TI. Sin embargo, solo un 23% de instituciones tienen la aprobacion de estos entregables.
410-16 Capacitacion relacionada a las tecnologias de la informacién y comunicaciones

Tabla 19

Entregables de la norma 410-16 Capacitacion relacionada con TI

Entregable Documentado Aprobado

Documentar las necesidades de capacitacion del 5 -
personal que usa aplicaciones tecnoldgicas, servicios y

sistemas de informacion.

Plan de capacitacion sobre tecnologias de la informacién 7 4

y comunicaciones.
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Figura 57

Entregables documentados de la norma 410-16 Capacitacion relacionada con Tl
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En la Figura 57, se observa el 54% de las unidades de Tl realizan un plan de
capacitacion sobre tecnologias de la informacion enfocado tanto para el personal de TI como
para todos los funcionarios de la institucion. Ademas, como apoyo a esto se documenta las
necesidades que tiene el personal respecto a aplicaciones tecnolégicas, servicios y sistemas

informaticos, aplicandose en las instituciones en un 38%.

Figura 58

Entregables aprobados de la norma 410-16 Capacitacion relacionada con Tl
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Se observa en la Figura 58 que un 31% de instituciones llevan a cabo el plan de
capacitaciones sobre tecnologias de la informacion y comunicaciones, el cual es revisado y
aprobado por la maxima autoridad. Sin embargo, en algunos de los casos a pesar de contar
con la aprobacién pertinente no se aplica en la institucién, ya sea por falta de recursos

economicos como de personal.

410-17 Firmas electrénicas

Tabla 20

Entregables de la norma 410-17 Firmas electronicas

Entregable Documentado Aprobado

Reportes 0 métodos para la verificacién de los 9 -
archivos electrénicos o de los mensajes de datos

firmados electronicamente.

Politicas internas de manejo y archivo de informacion 7 6

digital.

Politicas para el manejo y uso de la firma electrénica. 10 5
Figura 59

Entregables documentados de la norma 410-17 Firmas electrénicas
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De acuerdo con los resultados, el 77% de las instituciones tienen politicas para el
manejo y uso de la firma electronica, mismos que estan basados en la Ley de Comercio
Electréonico establecida como una norma nacional. Continuando, el 69% de las unidades de
Tl realizan el reporte o tienen algun método para la verificacion de la informacién enviada
electronicamente. Seguido, el 54% de entidades han establecido politicas internas para el

manejo de informacion digital, con el apoyo de sistemas de gestién documental, Figura 59.

Figura 60

Entregables aprobados de la norma 410-17 Firmas electronicas
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En la Figura 60 se observa que el 38% de las instituciones tienen oficialmente las
politicas para el manejo y uso de la firma electrénica, mientras que un 46% realiza politicas

internas de manejo y archivo digital con la aprobacion debida de las autoridades inmediatas.

Estadisticas generales de las normas secciéon 410 — Tecnologias de la Informacién

Las estadisticas obtenidas a través de la recoleccion de datos cuantitativos nos
muestran que un 92% de las instituciones realizan la segregacién de funciones, pero solo un
85% tiene de manera legal este documento, formando parte de los funcionarios necesarios

para la institucion en el area de TI.
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El plan estratégico y operativo de Tl es realizado en funcion de las necesidades y
servicios que necesite la institucion, de acuerdo con esto un 88% de las entidades cumplen
con este requerimiento. Sin embargo, solo el 77% cuenta con la revision y aprobacion

pertinente y sea posible obtener recursos para el cumplimiento de este.

Por otro lado, 77% de las entidades elaboran documentos que involucra las
adquisiciones de infraestructura tecnolégica, pero unicamente el 58% tiene la aprobacion de
la maxima autoridad o el jefe inmediato para la adquisicion de recursos. Hay que considerar
que las instituciones priorizan la inversion en obras publicas que sean de beneficio directo

para la ciudadania, motivo por el cual no se provea un presupuesto adecuado para TI.

Aunque se observa un alto nivel de cumplimiento en algunos de los requerimientos,

otros que no se ejecutan ni se tienen en cuenta durante su elaboracién.

La clasificacién y arquitectura de la informacion facilita la comprensién de las
relaciones entre los sistemas informaticos y los objetivos de la instituciéon, asi como la
organizacioén la informacion para garantizar la seguridad pertinente segun el tipo de datos
manejados por la entidad. A pesar de su importancia, solo un porcentaje minimo de
establecimientos ha elaborado estos entregables, con un 35% y Unicamente el 23% cuenta

con su aprobacion.

El soporte de tecnologias de la informacion permite saber a la unidad de Tl el estado
de los servicios desde la perspectiva de los usuarios ya sea interno o externo. Pero se ha
visualizado que no se lleva un proceso apropiado para esta subarea de Tl, tan solo el 38%
instituciones tiene algun tipo de informacién respecto a lo solicitado con la norma y el 21% ha

realizado el proceso de revisién y aprobacion de esta.

Por otra parte, la buena gestion de Tl comienza desde la alta direccién, que puede
adoptar métodos o soluciones tecnolégicas para la solucién de problemas y tener un papel

crucial como TI. Sin embargo, en la practica, muchas de las instituciones presentan una
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notable deficiencia en este aspecto. Solo el 38 % de las entidades ha formado y aprobado un

comité de Tl que participe activamente en proyectos y necesidades de la ciudadania.

Tabla 21

Estadisticas generales de la norma 410 — Tecnologias de la Informacion

Norma Documentado Aprobado
410-01 Organizacion de la unidad de tecnologias de la 62% 62%
informacion y comunicaciones
410-02 Comité de tecnologias de la informacién y 38% 38%
comunicaciones
410-03 Segregacion de funciones 92% 85%
410-04 Plan estratégico y operativo de tecnologias de 88% 7%
la informacion y comunicaciones
410-05 Politicas y procedimientos 53% 37%
410-06 Clasificaciéon y arquitectura de la informacion 35% 23%
410-07 Administracién de proyectos tecnoldgicos 60% 50%
410-08 Desarrollo, mantenimiento y adquisicion de 69% 48%

software de aplicacion

410-09 Adquisiciones de infraestructura tecnoldgica 77% 58%

410-10 Mantenimiento, actualizacion y control de la 58% 35%

infraestructura tecnolégica

410-11 Seguridad de tecnologia de informacion 69% 38%
410-12 Plan de contingencias 43% 25%
410-13 Administracion de soporte de tecnologia de 38% 21%
informacion

410-14 Monitoreo y evaluaciéon de los procesos y 46% 23%
servicios

410-15 Portal web, servicios telematicos e intranet 62% 23%
410-16 Capacitacion relacionada a las tecnologias de 46% 31%

la informacion y comunicaciones

410-17 Firmas electrénicas 67% 42%
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Los datos obtenidos determinaron el indice de madurez digital segun la escala
propuesta en (Reascos et al., 2023), como se visualiza en la Figura 61. Esto permite medir el
nivel de madurez respecto a la gobernanza, gobierno y gestion de Tl de acuerdo con las

normas de control interno.

Figura 61

Niveles de madurez digital
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Se procede a utilizar las estadisticas de las normas que ha sido previamente
categorizadas, respecto a la caracteristica aprobado. Esto implica sumar los puntajes totales
y dividir por el nimero de total de entregables por cada categoria, determinando el nivel de

madurez, Tabla 22.

Tabla 22

Nivel de madurez en relacién con la gobernanza, gobierno y gestion de Tl

Definicion Nivel de madurez
Gobernanza de Tecnologias de la Informacion Infantil (38%)
Gobierno de Tecnologias de la Informacion Explorador (65%)
Gestion de Tecnologias de la Informacion Infantil (35%)
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Figura 62

Nivel de madurez en relacion con la gobernanza, gobierno y gestion de Tl
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Como se observa en la Figura 62, respecto al gobierno de Tl existe un nivel de madurez
digital del 65% - explorador, es decir, las instituciones ejecutan procesos que permiten llevar
a cabo un gobierno promedio respecto a la unidad de TI, con proyectos e iniciativas que
mejoren las actividades del area. Seguido, existe un bajo nivel de madurez descrito como
infantil, tanto para gobernanza y gestién de TI, con un 38% y 35%, respectivamente.
Evidenciando la necesidad de implementar o cambiar procesos y actividades que se
relacionen con estos aspectos, y den lugar a un mejor nivel de madurez digital en las

instituciones.
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CAPITULO 3:
Sitio web para divulgacién de resultados en base a la norma ISO/ICE/EEE 23026
La norma ISO/IEC/IEEE 23026, titulada "Engineering and Management of Websites for
Systems, Software, and Services Information", es un estandar internacional que aborda los
principios y practicas para la ingenieria y gestién de sitios web en el contexto de sistemas,
software y servicios de informacion. Esta norma proporciona directrices y recomendaciones
detalladas para el desarrollo, mantenimiento y gestion de sitios web, con el objetivo de

garantizar su calidad, funcionalidad, usabilidad y seguridad (ISO et al., 2015).

La norma ISO/IEC/IEEE 23026 es aplicable a una amplia gama de organizaciones y
entidades involucradas en el disefio, desarrollo y mantenimiento de sitios web, incluyendo
empresas, instituciones educativas, gubernamentales y organizaciones sin fines de lucro (ISO
etal., 2015). Al seguir los principios y practicas establecidos en esta norma, las organizaciones
pueden mejorar la eficiencia y eficacia de sus actividades relacionadas con los sitios web, asi
como garantizar la satisfaccion del usuario y el cumplimiento de los requisitos legales y

reglamentarios.

Ademas, la norma ISO/IEC/IEEE 23026 promueve la estandarizacién y la adopcion de
enfoques consistentes en el desarrollo y gestion de sitios web, lo que facilita la
interoperabilidad y la integracion de sistemas y servicios de informacion. Al seguir esta norma,
las organizaciones pueden asegurarse de que sus sitios web sean confiables, accesibles,

actualizados vy resistentes a las amenazas de seguridad.

3.1. Estructura de la ISO/IEC/IEEE 23026
La norma describe directrices para el desarrollo de un sitio web donde incluye lo siguiente

(ISO et al., 2015):

e Alcance. - define requisitos de ingenieria y gestion de sistemas para el ciclo de vida
del sitio web, como diseno, ingenieria, pruebas, validacion, gestion y mantenimiento

de los entornos de Intranet y Extranet.
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3.2.

Conformidad. — La conformidad de la norma se incluira o hara referencia en los
contratos o acuerdos similares cuando las partes interesadas estén de acuerdo con
los requisitos de la norma.

Referencias normativas. — No hay referencias normativas para esta norma
internacional, se recomienda consultar la ultima edicién de los documentos de
referencia ubicados en la bibliografia.

Términos y definiciones. — Se aplica los términos y definiciones proporcionados en
ISO/IEC/IEEE 24765.

Términos abreviados. — Se presenta las abreviaciones de términos comunes en los
sitios web.

Planificaciéon de sitios web para documentaciéon de sistemas, software y
servicios. — Se establece el propdsito, los usuarios, el contexto, el disefio y la gestion
del ciclo de vida del sitio web.

Diseno de sitios web para sistemas, software y servicios de documentacion. —
Arquitectura, indice del sitio y busqueda, navegacion del sitio, contenido, presentacion
de informacion, seguridad, accesibilidad, traduccion y localizacion del sitio web.
Ingenieria de plataforma de sitio web. — Seleccidon de formatos técnicos y estandares
para usar en el sitio web.

Evaluacion y pruebas del sitio web. — Evaluacién de usabilidad, pruebas de
lanzamiento y validacién de accesibilidad al sitio web.

Gestion y el mantenimiento del sitio web. — Planificacion para la gestion y el

mantenimiento del sitio web.

Planificaciéon de Sitio Web

3.2.1. Definicién del contexto y usuarios del Sitio Web

En esta seccion se define qué informacion se puede incluir en el Sitio Web, la finalidad

que va a tener y al publico al que se dirige.

120



o Paginas del Sitio Web: Se establece que paginas va a tener y que informacién se va
a presentar, paginas de resumen, metodologia, resultados (gobernanza de TI,
gobierno de Tl y gestion de TI).

e Caracteristicas de los usuarios: la entidad para el Sitio web es el usuario publico
que tendra acceso a la plataforma para revisar la informacion presentada, el detalle de
la investigacion y los resultados.

¢ Restricciones:

a) El proyecto se levantara en la aplicacion Blogger de Google de manera gratuita.
b) Los lenguajes de programacion dominantes seran HTML, JAVASCRIPT, CSS.
c) El desarrollo se guiara en el estandar ISO/IEEE/IEC 23026 que esta dirigido para

sitios web.

3.2.2. Requisitos especificos
Se detalla los requisitos que debe cumplir el Sitio Web con las caracteristicas y
funciones especificas para cumplir con los objetivos y proporcionar una experiencia

satisfactoria a sus usuarios.

Requisitos funcionales:

Tabla 23

Historia de usuario — Navegacion intuitiva

N° 1

Historia Navegacion intuitiva

Como Usuario

Quiero Navegacion clara y sencilla

Para Encontrar facilmente el contenido que me interesa

Criterios de - Menu de navegacion en la parte superior del sitio web para
aceptacion acceder a las partes principales.
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Tabla 24

Historia de usuario — Busqueda de contenido

N° 2
Historia Blsqueda de contenido
Como Usuario
Quiero Buscar contenido especifico en el sitio web
Para Encontrar de manera rapida la informacion que se necesite.
Criterios de - Mostrar resultados relevantes de acuerdo con la busqueda del
aceptacion usuario.
Tabla 25

Historia de usuario — Solicitar informacion

N° 3

Historia Solicitar informacién al administrador del sitio web

Como Usuario

Quiero Solicitar informacion adicional

Para Investigaciones relacionadas con el tema

Criterios de - Elusuario podra enviar un correo al administrador del sitio web.
aceptaciéon

Requisitos no funcionales:

Tabla 26

Historia de usuario — Rendimiento de carga rapida

N° 1

Historia Rendimiento de carga rapida

Como Usuario

Quiero Carga rapida en las paginas del sitio web

Para Acceder a la informacion de manera eficiente

Criterios de - Espera de tiempo de la pagina principal en menos de 3
aceptacion segundos.
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Tabla 27

Historia de usuario — Seguridad

N° 2
Historia Seguridad
Como Administrador
Quiero Que el sitio web este protegido contra ataques y vulnerabilidades
Para Asegurar el contenido del sitio web
Criterios de - Conexion segura al acceder a la informacion del sitio web.
aceptacion
Tabla 28

Historia de usuario — Escalabilidad

N° 3
Historia Escalabilidad
Como Administrador
Quiero Que el sitio web pueda manejar un aumento de tréafico.
Para
Criterios de - El sitio web pueda mantener usuarios concurrentes y mantener
aceptaciéon la velocidad de respuesta.
Tabla 29

Historia de usuario — Disponibilidad

N° 4

Historia Disponibilidad

Como Usuario

Quiero Que el sitio web esté disponible en todo momento

Para

Criterios de - El sitio web tenga disponibilidad del 99,9% o superior en el
aceptacion periodo de un afio.
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3.3. Diseiio del Sitio Web

3.3.1. Arquitectura de la Informacién
La arquitectura de la informacidén busca organizar los contenidos de manera que se
ajusten a las necesidades de los usuarios, garantizando que la informacion presentada sea

clara y accesible satisfaciendo las demandas de los usuarios.

o Estructura de la presentacion: se organiza la informacion segun la prioridad del
contenido. Los usuarios pueden distinguir claramente las opciones interactivas y el
contenido de la informacion. Se establece una estructura visual que resalta la
importancia de los elementos, mostrando los mas relevantes y luego los menos
relevantes, Figura 63.

a) Cabecera: la seccion superior muestra la principal navegacion del sitio web.

b) Contenido: la seccién central sirve para mostrar la informacién en las diferentes
paginas del sitio.

c) Pie: la seccion inferior se utiliza para colocar informacion acerca del propietario del

sitio.
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Figura 63

Mockup del sitio web
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3.3.2. Presentacion de informacién del sitio
La forma en que se presenta la informacion es importante para el disefio del sitio web,

se debe considerar el uso de patrones de disefio con los que el usuario este familiarizado.

Material Design tiene un conjunto de patrones de disefio funcionales, ademas de ser

usado en muchos sistemas web por su simplicidad y facil entendimiento para el usuario.

o Estructura de la presentacion: estructura del contenido, el cual tiene titulo de la
pantalla, navegacion global, navegacion contextual, contenido principal y contenido
contextual.

o Presentacion del texto: para la presentacion del texto se tom6é como familia de
fuentes tipograficas las de tipo Sans-Serif ya que permite una presentacién mas limpia
en el contenido y una lectura mas ligera.

e Imagenes y graficos: los graficos deben adaptarse al ancho y alto de la pantalla, de

manera que sea manejable para el usuario, y tenga compatibilidad con el navegador.
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o Responsividad: el disefio del sitio web debe adaptarse a todo tipo de pantallas

existentes como ordenadores, tabletas y teléfonos inteligentes.

3.4. Ingenieria de plataforma de Sitio Web
3.4.1. Arquitectura de software

La arquitectura de software nos permite mostrar el proceso de desarrollo del Sitio Web
a través de una configuracion sencilla de entender. Dispone de 3 capas principales que
permite acceder a sus funcionalidades por medio de internet, Figura 64. Los usuarios tendran
acceso al sistema mediante el uso de un dispositivo que cuente con un navegador y este

conectad a la red.

Figura 64

Arquitectura de software
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3.4.2. Construccion del sitio web

A continuacion, se visualiza en el sitio web (https://normasdecontrolinterno-410-

ti.blogspot.com/) los resultados obtenidos en la investigacion.

Al ingresar al sitio web se muestra un breve resumen de la investigacién, Figura 65.
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Figura 65

Sitio web — Pagina de resumen

Normas de Control Interno -
Seccion 410 Tecnologia de la
Informacion

Se presenta la investigacion cuantitativa y cualitativa de la aplicacion de las normas de control interno de la
Contraloria General del Estado seccion 410 - Tecnologia de la Informacion enfocados a la gobernanza, gobierno y
gestion de Tl en los Gobiernos Autonomos Descentralizados de las provincias de Carchi, Imbabura y Pichincha

Resumen  Gobemanza de Tl Gobierno de Tl Metodologia ~ Gestion de TI

Acerca de mi
Metodologl’a [ cachipuendo Jessica
Ver mi perfil completo
Para este trabajo se ha utilizade como metodologia el estudio de campo que nos ha permitido . ?
conocer y evaluar puntos relevantes en un entorno natural a través del uso de entrevistas que
proporcienard informacion cualitativa y documentacién importante para la investigacidn, Buscar este blog
diato con las personas permitiendo al entrevistador profundizar

1do un contacto i
en temas de interés (Guzmdn, 2019).

Ademds, se usé una lista de control para el andlisis cuantitativo. Con el use de técnicas
estadisticas y matematicas, se interpretara y comprendera los datos recopilados, lo cual facilitara

Se visualiza la pagina donde se describe la metodologia utilizada para el estudio de

campo, Figura 66.

Figura 66

Sitio web - Pagina de metodologia

Resumen  Gobemanza de Tl Gobierno de TI Metodologia ~ Gestion de TI

Acerca de mi

Metodologia BCach\puenduJessica
Ver mi perfil completo

Para este trabajo se ha utilizado como metodologia el estudio de campo que nos ha permitide . .

conocer y evaluar puntos relevantes en un entorno natural a través del uso de entrevistas que

proporcionara informacion cualitativa y documentacion importante para la investigacion, Buscar este blog

diato con las personas permitiendo al entrevistador profundizar

do un contacto i
en temas de interés (Guzmdén, 2019).

Ademds, se usé una lista de control para el andlisis cuantitativo. Con el uso de técnicas
estadisticas y matematicas, se interpretard y comprendera los datos recopilados, lo cual facilitara
la identificacion de tendencias relevantes en la investigacion

La entrevista se ha realizado a 13 funcionarios de la unidad o departamento de tecnologias de la
informacién en las instituciones publicas como Gobiemos Auténomos Descentralizados e
universidades que cuenten con la unidad o drea de tecnologias de la informacién. Dentro de la
investigacion se ha usado el enfoque de estudio de campo, aplicando las cuatro fases:
planificacién, recoleccidn, andlisis y resultados, presentadas en la figura

- Unicad de andlisis ~ Dirigidaa & - Transeripoion de + Interpretacién de los
« Instumentos de respanzatles de la antrevislas resultados obtenidos

recoleccion difeccitn o unidad da - Andlisis oe del andlisis realizado
- Seleccion de tecnaiogias de la antrovistas através de un
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En la Figura 67, se presenta los resultados de acuerdo al aspecto de gobernanza de

TI.

Figura 67

Sitio web — Pagina de gobernanza de Tl

Resumen Gobemanza de Tl Gobierno de Tl Metodologia ~ Gestion de TI

Acerca de mi
Gobernanza de TI E Cachipuendo Jessica

Ver mi pe

. .. . . . . - . ompleio
La ejecucidn apropiada de los recursos informaticos se ve influenciada desde las mads altas

direcciones, quienes desarrollan el proceso de creacion de diversos procesos, documentos
politicas para la institucion. La gobermnanza de Tl se basa en el involucramiento de la toma de Buscar este blog
decisiones y guiar hacia un enfoque tecnoldgico en los planes estratégicos de la institucion
Asimismo, es necesario que la alta direccion, quienes conforman los procesos gobernantes de la

institucién, considere a Tl para una mejora continua e innovacion en las necesidades de los
ciudadanos.

Las instituciones elaboran la planificacion estratégica con el propdsito de alinear a toda la
entidad hacia un conjunto comun de objetivos y proporcionar una hoja de ruta para la toma de
decisiones y la asignacién de recursos. Ademds, esta planificacion facilita la medicién del
pregreso hacia los objetivos estratégicos. La coordinacidn de este plan recae en la Direccidn de
Planificacién Institucional, en colaboracion con diversas direcciones dentro de la 68
organizacidn. Sin embargo, si la unidad de Tl no se encuentra ubicado como una direccidn en la
esfructura institucional, su participacién directa se ve limitada y se dirige a través de la direccidn
inmediata

Norma 410 - 02 Comité de Tecnologias de la Informacion y Comunicaciones

Como parte de la gobernanza, la norma 410-02 menciona la creacidén de un comité de
tecnologias de la informacidn y comunicaciones que coordine lineamientos, objetivos y alcance
de proyectos relacionados con el uso de tecnologias de la informacién y comunicaciones. Donde
deben ser participes responsables de varias dreas para asegurar la gjecucién de los procesos
institucionales

En la Figura 68, se muestra los resultados obtenidos en el aspecto de gobierno de TI.

Figura 68
Sitio web — Pagina de gobierno de Tl

Resumen Gobemanza de Tl Gobiemno de TI Metodologia Gestion de TI

Acerca de mi

Gobierno de Tl [ cachipuendo Jessica

r mi p completo

La elaboracion del Plan Estratégico de Tecnologias de la Informacidn (PETI) es el enfoque
principal para un buen gobiemno. Este plan se forma a través de la planificacidn estratégica de la
institucidn, donde el responsable de la unidad de TI, junto con los funcionarios de la unidad, le Buscar este blog
desarrolla con el respaldo del area administrativa y financiera. El propésito es establecer los

objetivos estratégicos de TI, alineados con los objetivos estratégicos de la insfitucién. Para

alcanzar dichas metas, se proponen proyectos y estrategias especificas para las dreas y

actividades que se realizan en la unidad de TI. Esto abarca desde planes de mantenimiento,

contingencias, seguridad, hasta soporte técnico; en definitiva, todas las funciones

desempefiadas por la unidad de T

El plan de Tl es objeto de supervisién y revisidn per parte del drea de planificacién, y
posteriormente se presenta para su andlisis ante la maxima autoridad o el consejo de la
institucidn, con el fin de obtener su aprobacidn. Es importante considerar que, durante las fases
de revisidn previa, pueden surgir modificaciones con base en la viabilidad de ejecutar los
proyectos o actividades, tomando en cuenta los recursos financieros disponibles para la
institucion

Se debe tener en cuenta que no todas de las instituciones realizan la elaboracién de este plan, lo
que dificulta el establecimiento de objetivos concretos para la unidad de Tl en la entidad.
Asimisme, la creacion del PETI posibilita una formulacion mas enfocada del Plan Operativo
Anual (POA) y el Plan Anual de Contratacion (PAC), alineandolos de manera mas precisa con los
objetivos que tiene la institucidn. Sin embargo, la ausencia de un PETI puede sefialar carencias
tanto en recursos econdmicos como en talento humano. Cabe recordar que esto estd
estrechaments relacionado con la ubicacién de Tl en la estructura organizativa. Si no cuenta con
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Finalmente, en la Figura 69 se observa los resultados obtenidos en el aspecto de

gestion de TI.

Figura 69

Sitio web — Pagina de gestion de Tl

Resumen Gobemanza de Tl Gobiemno de Tl Metodologia Geslion de TI
Acerca de mi
Gestion de Tl [ cachipuendo Jessica
. . . . . .. Ver mi perfil completo
Una vez definido los objetivos y esirategias para la unidad de Tl, su ejecucion se lleva a cabo
mediante la implementacion de procesos, procedimientos y politicas que contribuyan a cumplir
con dichas metas. No obstante, muchas instituciones no poseen procesos y procedimientos Buscar este blog
claramente definidos, lo que afecta negativamente tanto el rendimiento de las actividades como

el funcionamiento de la institucién

Los procesos bien estructurades permiten que las tareas se realicen de manera rdpida y
efectiva, se reduzca los errores y aumente la calidad del trabajo. Ademds, facilita |a identificacidn
de problemas y adaptarse a las circunstancias, lo que permite a la organizacion responder a
nuevas situaciones. Aunque, es necesario destacar que el sector publico a menudo presenta
deficiencia en la implementacion de procesos formalizados dentro de las instituciones. En
muchas ocasiones, los funcionarios se basan en la experiencia y conocimientos adquiridos
empiricamente durante los afios de trabajo. De igual manera, existe la deficiencia en la
elaboracién y aplicacion de politicas relacionadas con las Tl que puedan proteger los activos de
informacidn, minimizar riesgos y apoyar los objetivos estratégicos de la organizacion.

A continuacion, se describe los resultados segun las normas consideradas para la gestion de TI,
con las caracteristicas de documentado y aprobado para el entregable solicitado per la norma

Norma 410-06 Clasificacion y arquitectura de la informacion

Los funcionarios toman coma guia los lineamientos presentados en el LOTAIP (Ley Orgdnica de
Transparencia y Acceso a la Informacién Publica) y el DINARP (Direccidn Nacional de Registros
Publicos) para la clasificacidn de la infermacion, donde se detalla el acceso a la informacién por
parte de los ciudadanos como los funcionarios de las entidades. Aunque estos lineamientos
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CONCLUSIONES
En conclusion, las normas de control interno nos permiten verificar como se lleva a
cabo la gobernanza, gobierno y gestién de Tl a través de los requerimientos que solicita la
norma, sin embargo, no siempre puede existir un total cumplimiento de esta, incidiendo en la
gestion de los tres aspectos que son necesarios para dar una buena ejecucion de los servicios

y productos que ofrece el area de TI.

El conocimiento de los conceptos relacionados con la gobernanza, gobierno y gestion
de tecnologias de la informacion permite llevar a cabo una buena ejecucion de los procesos
y servicios de la unidad de TI, ademas de realizar una alineacion estratégica que permita
cumplir los objetivos de la institucidén a través de la ejecucién de un plan estratégico para TI.
De igual manera, se obtuvo informacion sobre los estandares o marcos de trabajo que puedan
ser ayuda en la ejecucion de los procesos para el gobierno y gestidén de Tl, encontrando entre

los principales COBIT 2019, ITIL, ISO/IEC 20000 y ISO/IEC 38500.

Se determiné que las instituciones publicas mantienen una relacién poco activa con la
unidad de Tl generando desconocimiento del estado en el que se encuentran, lo que provoca
el poco apoyo e involucramiento en la inversibn econdmica en la parte tecnolégica de la
institucion. Las unidades de Tl realizan la gestidn de los servicios 0 procesos mas importantes
que tiene la institucién, sin embargo, no se lleva a cabo un proceso o procedimiento apropiada
o bien estructurada del servicio. Hay que considerar que no se ejecuta de manera apropiada
debido a la falta de recursos humanos, existiendo carga laboral para los funcionarios que se

encuentran en la unidad de TI.

Para la aplicacion y cumplimiento de las normas de control interno 410-Tecnologias de
Informacion, se requiere recursos econdmicos y humanos que deben ser asignados a través
de la maxima autoridad. Existe la documentacion de los entregables solicitados por la norma,
pero en su mayoria son de servicios o recursos tecnolégicos relevantes para la institucion. Sin
embargo, varios de los documentos no tienen una revisién y aprobacién pertinente, sino que

se mantiene de manera interna en la unidad de TI.
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De acuerdo con las estadisticas elaboradas, un 92% de las instituciones tienen la
documentacion sobre los puestos de trabajo de la unidad de tecnologia de la informacion,
pero solo un 85% tiene aprobado este entregable. Esta diferencia entre ambos valores da a
entender que la revisidén y analisis de los perfiles profesionales no tienen un seguimiento

continuo y una actualizacién apropiada de acuerdo con las necesidades de la institucion.

Por otro lado, existe un alto nivel de deficiencia en cuanto a la clasificacion y
arquitectura de la informacion, donde un 35% de las instituciones realizan algun tipo de
documentacién pertinente a los recursos informaticos y como estan relacionados con los
objetivos y estrategias de la institucion. Pero, solo el 23% cuenta con el proceso de revision y

aprobacién por el jefe inmediato o la maxima autoridad.

Desde la percepcién de los entrevistados, las normas relacionadas con seguridad de
la informacién y planes de contingencias resultan complicadas de ejecutar, ya sea por falta de
recursos humanos o econdémicos. Los funcionarios mantienen planes basicos y enfocados en
recursos importantes para la institucion, pero este tipo de ejecucion es necesario aplicarlo a
todo tipo de recurso o servicio tecnoldgico. A pesar de contar con un 69% de documentacion
en el ambito de seguridad de la informacién y un 43% en planes de contingencia, solo el 38%
ha sido aprobado en el ambito de seguridad, y un 25% ha recibido aprobacion en cuanto a

planes de contingencia, siendo valores significativamente bajos.

Finalmente, se puede determinar que el nivel de madurez del gobierno se sitia en un
estado considerado como infantil, alcanzando un 65%. Por otro lado, en lo que respecta a la
gobernanza y gestion, se registraron en el nivel de madurez catalogado como explorador,
alcanzando el 38% y 35% respectivamente. Estos resultados muestran la necesidad de
ejecutar acciones que mejoren el nivel de madurez principalmente en la parte de gobernanza
y gestidon de TI, asegurando el eficiente uso y aplicacion de los recursos tecnoldgicos en la

institucion, y por ende, mejorando los servicios externos hacia la ciudadania.
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RECOMENDACIONES
Se recomienda realizar una investigacion mas detalla donde involucre no solo a los
directores o responsables de las unidades de Tl sino también a los responsables de las
subdareas definidas en el organigrama de la institucién para tecnologias de la informacion,
obteniendo distintos puntos de vista y opiniones que ayudan a generar mas informacién y

conocer el estado de la unidad de Tl de manera especifica.

Se sugiere obtener una lista de control de las normas de control interno seccién 410
mas detallado, abarcando los documentos a presentar con criterios de acuerdo con la norma.
Ademas, evaluar el gobierno y gestion de tecnologias de la informacion a partir de otras
normas o lineamientos establecidos para el sector publico respecto a tecnologias de la

informacion.

Se recomienda que a través de este diagndstico se plantee la aplicacion de marcos de
trabajo o buenas practicas para la gestion de los servicios de Tl. Por otro lado, la norma
deberia sefialar instituciones ejemplos guias donde se haya aplicado la norma y pueda ser de
apoyo para el resto de las instituciones publicas en el Estado, asi cumplir con la norma segun
los lineamientos de la Contraloria General del Estado y los alcances que puede tener una

institucion.
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ANEXOS

ANEXO A
CARTA DE INVITACION A PARTICIPAR EN EL PROYECTO

A quien corresponda:

Presente. -

De mis consideraciones:

Por medio del presente, solicito a Usted muy comedidamente se permita realizar una
entrevista de investigacion, con la tematica “DIAGNOSTICO DE LA GOBERNANZA,
GOBIERNO Y GESTION DE TECNOLOGIAS DE LA INFORMACION EN EL SECTOR
PUBLICO DE LA ZONA NORTE DEL ECUADOR’” enfocado en el departamento que usted
estd a cargo.

Este estudio tiene como objetivo comprender el proceso del gobierno y gestion de tecnologia
de la informacion de acuerdo con las Normas de control interno de la Contraloria General del
Estado seccion 410, y en una etapa posterior plantear la mejora de las normas de acuerdo
con las necesidades y posibilidades que tienen las instituciones publicas como son los
Gobiernos Autonomos Descentralizados.

Esta investigacion sera realizada por Jessica Mishel Cachipuendo Cuascota, estudiante de la
Universidad Técnica del Norte, el mismo que sera parte de su trabajo de titulacién como
ingeniera en Software, siendo supervisado por el docente PhD. Irving Reascos Paredes
perteneciente a la Facultad de Ingenieria en Ciencias Aplicadas de la Universidad Técnica del
Norte.

Cabe resaltar que toda la informacion recopilada sera de caracter confidencial y para uso
exclusivo de los investigadores.

Por la atencion que se digne dar a la presente, desde ya le estoy agradecido.

Atentamente,

Jessica Mishel Cachipuendo Cuascota

Estudiante UTN — Universidad Técnica del Norte
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ANEXO B

Investigador: Jessica Mishel Cachipuendo Cuascota Supervisor: Irving Reascos
Paredes
jmcachipuendoc@utn.edu.ec imreascos@utn.edu.ec

Proyecto: “Diagnodstico de la gobernanza, gobierno y gestion de tecnologias de la
informacion en el sector publico de la zona norte del Ecuador”

Informacion para participantes

1. ¢Qué es esta investigacion?
Esta investigacidon tiene como objetivo comprender cémo las instituciones publicas
llevan a cabo el gobierno y gestion de tecnologias de la informacion de acuerdo a las
normas de control interno de la Contraloria General del Estado enfocado en la seccion
410 para los departamentos de tecnologia de la informacion.

2. ¢Quiénes son los investigadores?
Esta investigacion sera realizada por Jessica Mishel Cachipuendo Cuascota,
estudiante de la Universidad Técnica del Norte, el mismo que sera parte de su trabajo
de titulacibn como ingeniera en Software, siendo supervisado por el PhD. Irving
Reascos Paredes docente perteneciente a la carrera de Ingenieria en Software de la
Facultad de Ingenieria en Ciencias Aplicadas en la Universidad Técnica del Norte.

3. ¢Qué involucra su participacion?
Su participacion es este estudio involucra un conjunto de entrevistas relacionado con
los procesos que se lleva a cabo para el gobierno y gestion de tecnologias de la
informacion, en las cuales se colocaran preguntas relacionadas con el mencionado
proyecto. En esta entrevista NO seran colocadas preguntas de caracter privado o
sobre asuntos confidenciales.

La entrevista serd, idealmente, grabada en audio por razones practicas, sin embargo,
podra interrumpir la grabacién en cualquier momento y, en caso de que el entrevistado
lo desee, la grabacion sera apagada.

4. ;Cuanto tiempo sera necesario y cuando y dénde sera realizada?
Las entrevistas tienen una duracion estimada de 40 minutos, y sera realizada en
horario y lugar de su conveniencia.

5. ¢Si usted decide participar, puede alterar su decisién en el futuro?
Su decision de participar en esta investigacion es completamente voluntaria, por lo que
no es obligado a participar. En caso de su aceptacion para participar en este proyecto,
podra en cualquier momento, alterar su decisién.

6. ¢Qué acontece con la informacién recopilada?
Todas las informaciones brindadas por personal de su institucion son estrictamente
confidenciales y apenas seran conocidas por los investigadores involucrados en esta
investigacion. Podra ser publicado un informe sobre esta investigacion, pero los
participantes y la organizacion NO seran identificados en este informe.
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7. ¢Existe algun riesgo de participar en esta investigacion?
No existen riesgos conocidos en relacion a la participacion en esta investigacion.

8. ¢Puede haber temas adicionales sobre la participacion en esta investigacion?
Agradecemos todas las preguntas que nos pueda realizar sobre esta investigacion y
haremos todo lo posible por responder de inmediato a sus dudas. Sus preguntas deben
de preferencia direccionadas al e-mail: imreascos@utn.edu.ec 0
jmcachipuendoc@utn.edu.ec

Esta informacion es para su futura referencia
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ANEXO C
FORMULARIO DE CONSENTIMIENTO INFORMADO

PROYECTO “DIAGNOSTICO DE LA GOBERNANZA, GOBIERNO Y GESTION DE
TECNOLOGIAS DE LA INFORMACION EN EL SECTOR PUBLICO DE LA ZONA NORTE
DEL ECUADOR”

Yo, , con direccion de
email, , declaro que tuve
conocimiento de la informacién para los participantes del proyecto “Diagnostico de la
gobernanza, gobierno y gestion de tecnologias de la informacion en el sector publico de la
zona norte del Ecuador”, y en el cual decidi participar.

Firma del participante Fecha

Entregué en esta fecha al participante la carta “Informacién para participantes” sobre el estudio
solicitado, y me pongo a su disposicion para esclarecer las preguntas que surjan, razén por lo
cual se considera que él posee informacion suficiente para decidir de forma transparente.

Firma del investigador Fecha
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ANEXO D
PROTOCOLO DE ENTREVISTA

Este documento presenta el procedimiento general y guias para la conduccién de entrevistas
cara a cara con los participantes del estudio “DIAGNOSTICO DE LA GOBERNANZA,
GOBIERNO Y GESTION DE TECNOLOGIAS DE LA INFORMACION EN EL SECTOR
PUBLICO DE LA ZONA NORTE DEL ECUADOR’. La entrevista se desarrollara en tres
momentos, los cuales se describe a continuacion:

Primer momento — Informacion.

La interaccién inicia con una introduccién, con el fin de facilitar la compenetracion con los
participantes. Esta introduccién cubre los siguientes aspectos:

e Presentacion del investigador y del estudio, explicando el propdsito general del estudio
y de la entrevista.

e Preguntar al participante si tiene alguna pregunta respecto a la carta de “Informacion
para los participantes”, que fue enviada con anticipacion y si ésta dispuesto a dar su
consentimiento informado.

e Asegurar a los participantes de la confidencialidad de los datos y su derecho a retirarse
del estudio en cualquier momento.

o Agradecer al participante por su contribucion y preguntar si tiene interés en recibir un
reporte con las principales conclusiones del estudio.

Segundo momento — Entrevista

El segundo momento es la entrevista en si, el investigador usara la guia de la entrevista y se
enfocara en mantener una conversacion fluida con el participante demostrado interés y
comprension de los temas tratados.

Ademas, el investigador debe considerar otras fuentes de informacion en el desarrollo de la
entrevista, tales como por ejemplo énfasis en sus respuestas, posicién corporal, entre otras.

Tercer momento — Cierre

El objetivo de este momento es lograr un buen cierre con los participantes y aliviar alguna
tensién o ansiedad que la entrevista pudiera haber causado. Los siguientes aspectos seran
cubiertos en este momento:

e Preguntar al participante si quiere aportar algo mas vy si tiene alguna pregunta acerca
del estudio o de la entrevista.

o Reiterar el agradecimiento por la contribucién dada y mostrarse abierto a responder
preguntas acerca de su participacion.

e Solicitar permiso para realizar otra entrevista en caso se requiera alguna clarificacion
de los temas tratados en la entrevista.

Después de la entrevista
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Después de la entrevista, un periodo de conversacion informal sigue, si surge algun aspecto
de interés durante esta interaccion, el investigador solicitara permiso para tomar nota e incluir
esto en su estudio.
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ANEXO E

Entregables de la Norma de Control Interno seccion 410 — Tecnologias de la Informacion

Normas de control interno

Documentado

Aprobado

410-01 Organizacién de la unidad de tecnologias de la informaciéon y comunicaciones

Estructura organizacional de tecnologias de informacién y comunicacion.

410-02 Comité de tecnologias de la informacidon y comunicaciones

Comité conformado por los responsables de las areas de talento humano, administrativo, planificacion y gestion estratégica, comunicacion
social, tecnologias de la informacion, juridica y agregadoras de valor.

410-03 Segregacion de funciones

Documentacion de los puestos de trabajo de la unidad de tecnologias de la informacion.

410-04 Plan estratégico y operativo de tecnologias de la informacién y comunicaciones

Plan estratégico para administrar y dirigir los recursos tecnoldgicos y de comunicacion.

Planes operativos de tecnologia de informacion.

410-05 Politicas y procedimientos

Documentar politicas, estandares y procedimientos que regulen las actividades relacionadas con tecnologia de informacion y
comunicaciones en la organizacion.

Procedimientos de comunicacion, difusién y coordinacion de las actualizaciones de los aplicativos informaticos a los usuarios.

Incorporar controles, sistemas de aseguramiento de la calidad y gestion de riesgos.

Generacion de respaldos y pruebas de recuperacion.

Gestioén de incidentes.

Administracion y control de acceso a Sistemas y Aplicaciones (considerando vinculos de comunicaciones involucrados).

Control contra software malicioso.

Registro y revision de transacciones o logs.

Administracion de la configuracién de software base, de comunicaciones y seguridad.

Accesos y medidas de control a la seguridad fisica sobre los recursos informaticos.

Administracion sitios web y de redes sociales.

Herramientas de soporte para la modalidad de Teletrabajo.
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Procedimientos particulares segun el caso (seguridad en dispositivos moviles, criptografia, seguridad y gestion de servicios y
almacenamiento en la nube, entre otros).

Comunicacion, difusion y coordinacion de las actualizaciones de los aplicativos informaticos a los usuarios.

410-06 Clasificacion y arquitectura de la informacion

Definir un proceso de clasificacion de datos para especificar y aplicar niveles de seguridad y propiedad.

Documento de arquitectura de la informacion (diccionario de datos, identificacion de los sistemas o médulos, sus relaciones y los objetivos
estratégicos, etc.)

410-07 Administracion de proyectos tecnoldgicos

Documentacion del desarrollo del proyecto tecnoldgico (estudio de factibilidad, objetivos y alcance del proyecto, etapas: inicio, planeacion,
ejecucion, control, monitoreo y cierre.

Cronograma de actividades del proyecto.

Detalle del costo total de la propiedad.

Etapa de inicio: aprobado de manera formal y comunicado a todos los interesados.

Registro de riesgos del proyecto.

Informe técnico econémico de la ejecucién del proyecto.

Plan de control de cambios aprobada por las partes interesadas.

Plan de aseguramiento de la calidad aprobada por las partes interesadas.

Etapa de cierre: Aceptacion formal, pruebas que certifiquen la calidad y el cumplimiento de los objetivos planteados.

410-08 Desarrollo, mantenimiento y adquisicion de software de aplicacion

Procedimiento o metodologia para el desarrollo, mantenimiento y adquisicion de software de aplicacion.

Acuerdos de los requerimientos funcionales y técnicos institucionales con la participacion y aprobacién formal de las unidades usuarias.

Criterios de aceptacion de los requerimientos.

Contratos de compra de software.

Documento de justificacion y autorizacion por el responsable de la unidad de tecnologias de la informacion y comunicaciones para la
contratacion de servicios externos de desarrollo de sistemas.

Procedimientos de configuracion, aceptacién y prueba personalizados e implantados en la implementacion del software adquirido.

Actas de aceptacion por parte de los usuarios de los sistemas probados y aprobados.

Plan de pruebas y de control de calidad aprobado.

Manuales técnicos de instalacién y configuracion.

143




Manual de usuario.

410-09 Adquisiciones de infraestructura tecnoldgica

Contrato de adquisicion de hardware.

Actas de entrega/recepcion de la adquisicion de hardware.

Contratos con proveedores de servicios.

Analisis de riesgos y costo/beneficio en caso de uso de procesamiento o almacenamiento en la “nube”, aprobado por la maxima autoridad.

410-10 Mantenimiento, actualizacién y control de la infraestructura tecnolégica

Procedimientos para mantenimiento y liberacion de software de aplicacion por planeacion, por cambios a las disposiciones legales y
normativas, por correccion y mejoramiento de los mismos o por requerimientos de los usuarios.

Bitacora de cambios de los procedimientos, procesos, sistemas y acuerdos de servicios, adjuntar evidencias.

Registro de las versiones del software que ingresa a produccion.

Implementar medidas y mecanismos légicos y fisicos de seguridad para proteger los recursos de la infraestructura de tecnoldgica.

Plan de mantenimiento preventivo y/o correctivo de la infraestructura tecnoldgica.

Inventario de los activos informaticos

410-11 Seguridad de tecnologia de informacién

Implementar una politica de seguridad de la informacion.

410-12 Plan de contingencias

Plan de contingencias

Plan de respuesta a los riesgos.

Procedimientos de control de cambios.

Plan de continuidad de las operaciones.

Plan de recuperacion de desastres.

410-13 Administracion de soporte de tecnologia de informacion

Procedimientos de operacion para el soporte tecnoldgico

Estandarizacion de la identificacion, autenticacion y autorizacion de los usuarios y administraciéon de sus cuentas.
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Documentacion de medidas de prevencién, deteccién y correccidn que protejan a los sistemas de informacion y a la tecnologia de la
organizacion.

Registro de incidentes reportados, requerimientos de servicio y solicitudes de informacion y de cambios.

Documentacion que describa los mecanismos de seguridad en la recepcién, procesamiento, almacenamiento fisico y entrega de
informacién y de mensajes sensitivos.

410-14 Monitoreo y evaluacién de los procesos y servicios

Definir indicadores de desempefio y métricas de proceso para monitorear la gestion de las operaciones.

Definir procedimientos, mecanismo, y la periodicidad para la medicién, andlisis y mejora del nivel de satisfaccion de los clientes internos y
externos por los servicios recibidos.

Informes de la gestion de tecnologias de la informacion y comunicacion.

410-15 Portal web, servicios telematicos e intranet

Elaborar normas, procedimientos e instructivos de instalacion, configuracién y utilizacion de los servicios telematicos, intranet, correo
electrénico y portal web.

410-16 Capacitacion relacionada a las tecnologias de la informacidon y comunicaciones

Documentar las necesidades de capacitacion del personal que usa aplicaciones tecnolégicas, servicios y sistemas de informacion.

Plan de capacitacion sobre tecnologias de la informacion y comunicaciones.

410-17 Firmas electrénicas

Reportes o métodos para la verificacion de los archivos electronicos o de los mensajes de datos firmados electrénicamente.

Politicas internas de manejo y archivo de informacion digital.

Politicas para el manejo y uso de la firma electrénica.
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