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RESUMEN

El presente trabajo de titulacion tiene como objetivo el desarrollo de un médulo de
précticas de laboratorio enfocado en el estudio de LiFi, bajo el estandar IEEE 802.15.7. La
investigacion se lleva a cabo en el laboratorio de Comunicaciones Inalambricas de la Facultad
de Ciencias Aplicadas de la Universidad Técnica del Norte, y esta dirigida a los estudiantes de

sexto semestre de la asignatura de Comunicaciones Inalambricas.

LiFi, a diferencia del WiFi tradicional, utiliza ondas de luz 6pticas para transmitir
datos de forma inalambrica. Esta tecnologia, basada en sistemas VLC (Visible Light
Communications), ofrece ventajas significativas, como mayor velocidad, ancho de banda y

menor interferencia con otros dispositivos de RF.

La investigacion se centra en analizar LiFi en diversos escenarios y abordar los
desafios especificos que tiene esta tecnologia, como la interferencia de luz artificial, natural,
asi como la cobertura. Se evalUa el rendimiento de la red en estos contextos y se lleva a cabo
un analisis exhaustivo de las métricas recopiladas para corroborar la concordancia con la

teoria correspondiente.

Para llevar a cabo las pruebas, se utiliza el sistema LiFIMAX, conocido por su
robustez y capacidad para transmitir datos utilizando luz visible como medio de transmision.
Se emplearan diversas herramientas de andlisis de trafico para medir con precisién el ancho

de banda, el bitrate, el jitter, la pérdida de paquetes y el retardo de la red.

Como resultado final, se generaran cuatro guias de laboratorio con objetivos y
actividades practicas relacionadas con LiFi bajo el estandar IEEE 802.15.7. La contribucion
de este trabajo en el campo de las comunicaciones inalambricas es valorada por la comunidad
académica, ya que ayudara a los estudiantes a aplicar conocimientos tedricos y practicos,

desarrollar habilidades y enfrentar desafios laborales con propuestas innovadoras.
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ABSTRACT

The main objective of this thesis is the development of a laboratory practice module
focused on LiFi technology, based on the thorough study of the IEEE 802.15.7 standard. This
research is being conducted in the wireless communications laboratory at the Faculty of

Applied Sciences of the Technical University of the North.

Unlike conventional WiFi, LiFi uses optical light waves to wirelessly transmit data.
This technology, based on Visible Light Communications (VLC) systems, offers significant
advantages such as higher transmission speed, wider bandwidth, and lower interference with

other RF devices.

The research focuses on analyzing LiFi technology, considering various scenarios and
specific challenges it faces, such as interference with artificial light, natural light, and
combined interference. The performance of the LiFi network is evaluated in each of these

scenarios, followed by a thorough analysis of the metrics obtained.

To conduct the evaluations, the LIFIMAX system is utilized, known for its robustness
and ability to transmit data using visible light as the transmission medium. Various traffic
analysis tools will be employed to accurately measure the bandwidth, bitrate, jitter, packet

loss, and latency of the LiFi network.

As an outcome, four laboratory guidebooks will be generated, offering different
objectives and practical activities related to LiFi technology. The contribution of this work in
the field of wireless communications is highly valued by the academic community, as it will
assist students in applying theoretical and practical knowledge, developing skills, and

addressing workplace challenges with innovative solutions.



CAPITULO I: ANTECEDENTES

Este capitulo da a conocer las principales directrices del trabajo de grado en desarrollo,
en el cual se considera la problematica, objetivos, el alcance, justificacion y el detalle de

impacto, con el fin de mostrar la relevancia del estudio propuesto en el presente proyecto.

1.1. Tema

ELABORACION DE UN MODULO DE PRACTICAS DE LABORATORIO
BASADO EL ESTUDIO DEL ESTANDAR IEEE 802.15.7 PARA LA ASIGNATURA DE
COMUNICACIONES INALAMBRICAS EN LA CARRERA DE INGENIERIA DE

TELECOMUNICACIONES - CITEL.

1.2. Problema

El primer prototipo en las comunicaciones inalambricas fue creado por Alexander
Graham Bell quién desarrollo un fot6fono el cual permitia la transmision de diferentes
sonidos resaltando las comunicaciones entre humanos mediante un haz de luz (Albor, 2014).
Sin embargo, este descubrimiento quedo en el olvido ya que no recibié mucha atencion en ese
entonces. Tiempo después surgieron las comunicaciones cableadas y posteriormente a lo que
hoy en dia se conoce como WiFi, esta es una de las tecnologias inaldmbricas mas utilizada
por millones de usuarios a nivel mundial que ha evolucionado para dar mejoras a los usuarios
con el pasar de los afios y solventar sus necesidades. (Galeano Susana, 2022).Sin embargo, en
el aflo 2011 Harald Hass ingeniero y profesor de comunicaciones moviles de la Universidad
de Edimburgo quien en una charla TED pronuncio por primera vez una tecnologia
inalambrica conocida como LiFi, una conexion que permite velocidades hasta 100 veces
mayores de las que permite WiFi, transmitiendo los datos a través de la luz (Ortiz Fernanda,
2016), retomando asi la investigacion realizada por Alexander Graham Bell. Desde entonces,

diferentes entidades han incursionado a probar y a aportar con investigaciones sobre LiFi para



ambientes laborales dedicados, por ejemplo segln (Buendia José, 2016) Samsung, ETRI
(Electronics and Telecommunications Research Institute, también de Corea del Sur)
Universidad Kookmin (Corea del Sur), Panasonic y Tamura incursionaron en la investigacion

de esta tecnologia.

Actualmente, esta tecnologia inaldmbrica es desconocida por muchas personas, pese a
que ya tiene algunos afios en el campo de las telecomunicaciones. En Ecuador, algunas
universidades en sus silabos de contenido presentan como breves conceptos a LiFi; sin
embargo, no se da a conocer el verdadero potencial que podria ejercer hoy y en el futuro esta
tecnologia. Exactamente, en la Universidad Técnica del Norte en la carrera de Ingenieria de
Telecomunicaciones sucede lo anteriormente nombrado, segiin una entrevista al Ing. Jaime
Michilena docente de la asignatura de comunicaciones inaldmbricas existen diferentes causas
para que exista esta falta de imparticién de conocimientos tedricos y practicos de LiFi, entre
ellas la falta de instrumentos para entender didacticamente el comportamiento de la tecnologia
en la asignatura, debido a que existe una ensefianza constante de redes basadas en WiFi, esto
ocasiona que los estudiantes tengan un aprendizaje autdnomo y limitado. Ademas, es
importante destacar que los laboratorios estan equipados con instrumentos especificos para el
estudio de las tecnologias basadas en el estandar IEEE 802.11. Sin embargo, debido a esta
limitacion, hay una carencia en el conocimiento técnico sobre LiFi en las aulas, otra de las
principales razones que contribuyen a esta problemaética es la falta de capacitacion en el uso y
mantenimiento de equipos LiFi. Como resultado, muchos estudiantes no estan familiarizados
con el estdndar IEEE 802.15.7 y LiFi como tecnologia propia, o que genera una inquietud en

aquellos que desean profundizar en el tema.

Con el fin de solventar la problematica mencionada, se propone disefiar e implementar
un médulo de practicas de laboratorio. Este modulo se orientara al estudio técnico y teérico

del estandar IEEE 802.15.7 mediante la implementacion de equipos LiFi en el laboratorio de



la asignatura de comunicaciones inaldmbricas de la carrera Ingenieria de Telecomunicaciones
(CITEL). Asi, los estudiantes podran adquirir conocimiento para la utilizacion y empleo de
dispositivos LiFi dentro del ambito académico sobre todo en el aprendizaje de la asignatura,

el cual seré reforzado con las précticas, proporcionando un balance positivo entre la teoria y la
préactica y asi formar a profesionales con conocimientos aptos para manejar diferentes equipos

en el campo laboral, ademas de solventar diferentes problemas con nuevas soluciones.

1.3.  Objetivos

1.3.1. Objetivo General

Realizar un mddulo de préacticas de laboratorio basado el estudio del estandar IEEE
802.15.7 para la asignatura de comunicaciones inalambricas en la carrera de Ingenieria de

Telecomunicaciones - CITEL.

1.3.2. Objetivos Especificos
Realizar un estudio tedrico del estandar IEEE 802.15.7 detallando su funcionamiento y
caracteristicas principales mediante una investigacion bibliografica, que permitira el analisis,

disefio y desarrollo del proyecto.

Definir los requerimientos de los mddulos LiFi para la implementacion en el

laboratorio de la asignatura de comunicaciones inalambricas de CITEL.

Evaluar el rendimiento de la tecnologia en base a métricas de comportamiento como:

retardo, jitter, paquetes perdidos, bitrate, cobertura, seguridad del estandar IEEE 802.15.7

Elaborar las guias de practicas de laboratorio que incluyan la utilizacién de los

maodulos LiFi para la asignatura de comunicaciones inalambricas de CITEL.



1.4.  Alcance

El presente proyecto de investigacion estard enfocado en el estudio técnico y tedrico
del estandar IEEE 802.15.7, el escenario donde se llevara a cabo la propuesta del proyecto es
en el laboratorio de la asignatura de comunicaciones inaldmbricas en la carrera de Ingenieria
de Telecomunicaciones de la Universidad Técnica del Norte para los estudiantes que cursan la
materia asignada a 6to semestre. El objetivo es aportar con el refuerzo de la ensefianza y
aprendizaje entre estudiante-profesor de nuevas tecnologias inaldmbricas como lo es LiFi
mediante diferentes précticas de laboratorio que incursionan al conocimiento tedrico-préactico
de la misma. El proyecto utiliza una metodologia en cascada, este modelo divide los procesos
del desarrollo en sucesivas fases que se ejecutan de manera secuencial, cada fase debe ser

finalizada antes de avanzar a la fase siguiente. (Laoyan Sarah, 2021).

En principio, los recursos bibliograficos son de vital importancia para la obtencién de
bases teoricas, por lo que se realizara una revision detallada de la literatura frente al tema
planteado donde se abordaran temas como el funcionamiento de la tecnologia, caracteristicas,
ventajas y desventajas, entendiendo los parametros necesarios para medir su rendimiento.
Informacion importante que posteriormente ayudara a la elaboracion de las guias practicas,
tomando en cuenta que el principal recurso de informacion es la norma en la que esté basado

el estandar IEEE 802.15.7.

En la fase 1 correspondiente al analisis se incluye un estudio de viabilidad y una
definicion de los requisitos. El estudio de viabilidad se estudian los costos, la rentabilidad y
la factibilidad de proyecto; mientras que en la definicion detallada de los requisitos se incluye
que funciones y que caracteristicas debe de ofrecer el presente proyecto. En la segunda fase
de disefio, se realiza el estudio de la arquitectura del proyecto, donde se centra en el disefio de
la topologia, la infraestructura fisica e inalambrica para la implementacion de los médulos y

diferentes materiales necesarios para llevar a cabo el propdsito.



En la tercera fase se implementa los equipos de la tecnologia LiFi en base a la
topologia disefiada, en el laboratorio de la asignatura de comunicaciones inalambricas (fase
2), teniendo en cuenta materiales y equipos extras que seran de utilidad para el montaje de la
red, en la cual se debe de considerar el entorno debido a que LiFi es susceptible ante la
presencia de objetos que podrian causar facilmente interferencia en la recepcion de la sefial y
debe estar disponible en un lugar alto, similar a la implementacion de una bombilla de luz,
otro aspecto importante a considerar es el nimero de usuarios que utilizaran los médulos, ya
que los dispositivos actuales no contienen una tarjeta inalambrica dedicada a esta tecnologia y
por ello se hace uso de un fotoreceptor LiFi que ingresa como puerto USB reconocido por el
dispositivo como una tecnologia definida por el estandar IEEE 802.11 (Benitez, 2019). Por lo
tanto, en esta fase se implementan los médulos en el laboratorio, tomando en cuenta las
normas de seguridad dadas por la empresa proveedora. El sistema encargado de la transmision
y recepcion de las sefiales se encuentra anclado en el Punto de Acceso (AP). Cada AP LiFi es
capaz de conectar a varios usuarios al mismo tiempo, permitiendo al usuario moverse de un
AP a otro sin la necesidad de que exista una configuracion manual de por medio. Ademas, se
toma en cuenta el modelo agregado definido por la arquitectura de LiFi el cual sefiala que el
usuario se conecta por WiFi y LiFi en paralelo, este sistema agregado define que tanto el
WiFi como el LiFi utilizan la comunicacion bidireccional para mejorar el rendimiento y
lograr una conectividad robusta (Arteaga, 2020), criterios importantes que se toman en cuenta

para que exista un desempefio en la red adecuado.

En la fase de verificacion se comprueba que el funcionamiento de los modulos sea el
adecuado, ademas, se evalGan métricas como: retardo, jitter, paquetes perdidos, bitrate,
cobertura, seguridad, del IEEE 802.15.7 realizando diferentes pruebas en base a los médulos
que se implementaron. Este tipo de métricas seran analizadas mediante diferentes

herramientas tipo Sniffer que ayudaran a observar el nivel de retardo, jitter, pérdida de



paquetes, bitrate, rendimiento que tiene Li-Fi inyectando diferentes escenarios de trafico, y asi
poder comparar los resultados obtenidos con los criterios tedricos, para posteriormente llevar
a cabo la elaboracion de las guias de précticas de laboratorio con sus respectivas directrices y
soluciones para la asignatura de comunicaciones inalambricas que incluyen la utilizacion de
los médulos LiFi, donde se abarcaran temas como, el andlisis de la cobertura y seguridad, la
comprobacion de la calidad de servicio (QoS) que ofrece estéa tecnologia enviando diferentes
tipos de trafico, como también el anélisis comparativo entre la red de la universidad y la red

LiFi tomando en cuenta las métricas anteriormente analizadas.

Finalmente, en la Gltima fase de mantenimiento se aplica las précticas de laboratorio a
los estudiantes de la asignatura de comunicaciones inaldmbricas dirigidas por el docente de la
asignatura, por el técnico-docente y por el autor del proyecto, de tal forma que luego de
verificar el funcionamiento (fase 4) se podra realizar el mantenimiento de los médulos al
momento de que los estudiantes realizan diferentes pruebas. Si en el transcurso de la
aplicacion de las practicas se producen errores inesperados, se busca las mejores soluciones a

los mismos para mitigarlos.

1.5.  Justificacion — Detalle del Impacto

En la Universidad Técnica del Norte existe la carrera Ingenieria de
Telecomunicaciones (CITEL), que forma a varios profesionales en el area de las
comunicaciones, que poco a poco ha ido innovando sus metodologias de estudio, con el fin
mejorar la calidad del aprendizaje en los alumnos tanto en el &mbito teérico como en el
ambito tecnoldgico-practico. Es por ello que la carrera debe contar con los recursos adecuados
para estar a la par con las nuevas tecnologias inalambricas que hoy en dia estan

incursionando.



El proyecto propuesto, es necesario para reforzar la ensefianza y aprendizaje entre el
docente y el estudiante de forma tedrica y practica el manejo de una nueva tecnologia
inalambrica, entendiendo el funcionamiento del estandar IEEE 802.15.7 mediante practicas de
laboratorio, puesto a que la formacién académica no solo depende del plano teorico sino de la

experiencia adquirida durante la practica.

Al hacer uso de estas estrategias de aprendizaje se puede obtener conocimientos
tangibles para el estudiante, lo cual serd ineludible para su desarrollo profesional. Asi, la
carrera de Telecomunicaciones podra hacer referencia a su mision, la cual dice: “La Carrera
de Ingenieria de Telecomunicaciones forma ingenieros competentes, criticos, humanistas,
lideres y emprendedores con responsabilidad social; genera, fomenta y ejecuta procesos
tecnoldgicos, de conocimientos cientificos y de innovacién; se vincula con la comunidad, con
criterios de sustentabilidad para contribuir al desarrollo social, econémico, cultural y
ecologico de la region y del pais”(UTN, 2021), por lo tanto, al incursionar en el manejo de
nuevos equipos tecnolégicos, fomenta mejoras para el futuro académico de la institucion,

creando excelentes perfiles profesionales.



CAPITULO II: FUNDAMENTO TEORICO
Este capitulo proporciona una base tedrica necesaria para comprender la tecnologia
LiFiy sentar las bases para el desarrollo del proyecto. Los aspectos teoricos a tratar incluyen
las comunicaciones por luz visible, la historia y funcionamiento de LiFi, arquitectura de IEEE
802.15.7, abordando capa fisica (PHY) como subcapa de acceso al medio (MAC). Ademas,

servird como punto de referencia para definir los requisitos y requerimientos del capitulo I1I.

2.1.Comunicaciones Inalambricas

Las comunicaciones inaldmbricas han revolucionado la forma en que las personas se
conectan y transmiten informacion, ya que eliminan la necesidad de cables. Estas tecnologias
han ganado popularidad a nivel mundial debido a sus numerosas ventajas, como el desarrollo
tecnoldgico, la movilidad, la optimizacion de actividades industriales y la seguridad de la

informacion (Bosh C. & Itziar A., 2015).

Existen diferentes tecnologias inalambricas las cuales difieren principalmente por la
frecuencia de transmision, la velocidad y el alcance, y cada una de ellas estan destinadas para
objetivos en especifico (Salazar, 2015). Exactamente las tecnologias WPAN o redes de area
personal son utilizadas en ambientes personales, de oficina, hogar, centros comerciales, etc.
Las comunicaciones inalambricas opticas (OWC) se ubican dentro del ambito de las redes

WPAN vy utilizan la luz visible como medio de transmision.

2.2.Comunicaciones por Luz Visible

Actualmente, la mayoria de los sistemas de comunicacion utilizan la banda de
radiofrecuencia RF para llevar a cabo la comunicacion a cortas o largas distancias. El rango
de frecuencias va desde los 30 kHz a los 30 GHz y su uso es regulado por las autoridades de

cada pais.



En Ecuador, el espectro radioeléctrico esta regularizado por la Agencia de Regulacion
y Control de las Telecomunicaciones (ARCOTEL) donde menciona que en base a La Ley
Orgénica de Telecomunicaciones (LOT), publicada en el Registro Oficial el 18 de febrero de
2015 con el nimero 439, Titulo I, Capitulo I, seccion de consideraciones introductorias sobre
la gestion del espectro, establece en su articulo 1: “La LOT tiene por objeto establecer un
marco comun para las telecomunicaciones y el espectro como sectores estratégicos del
Estado, abarcando las competencias de gestion, regulacion, control y administracion en todo
el territorio nacional, con base en los principios y derechos constitucionalmente consagrados”

(LOT, 2015).

La LOT hoy en dia mantiene los mismos argumentos con el fin de resguardar las
actividades que estan ligadas al uso excesivo del espectro radioeléctrico. Asi también lo
menciona la LOT en enero del 2016 con Registro Oficial No. 676, Seccion Xl sobre recursos
limitados y derechos de propiedad, Capitulo I, Seccion 1. Articulo 88 Principios y objetivos
para el uso del espectro radioeléctrico, el cual segin la (LOT, 2015) menciona: “Es un
recurso natural limitado sujeto a los objetivos de prevencion, precaucion y conservacion; su
administracion, asignacion, gestion, regulacion, planificacion y control se someterd a lo
planteado por la Ley Orgéanica de las Telecomunicaciones y quienes adoptan estos

reglamentos son la ARCOTEL”.

Sin embargo, segun (Molero P., 2018) en la ultima década el espectro radioeléctrico se
ha visto saturado, debido a la gran demanda de ancho de banda, dada por millones de
dispositivos que desean acceder a Internet a diario, como también el crecimiento de empresas
que ofrecen servicios digitales; factores los cuales conducen a la necesidad de una tecnologia
inalambrica alternativa. Una de las soluciones que han surgido ante esta problematica es
ocupar una banda diferente a RF como lo es la banda del dominio 6ptico en las que se

encuentran las sub-bandas infrarroja (IR), luz visible (VL) y ultravioleta (UV), surgiendo asi
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las comunicaciones Opticas inalambricas OWC. Las OWC que operan en la banda de luz

visible se le denomina VLC.

2.2.1. Espectro de Luz Visible (VLC)

El espectro de luz visible (VLC) es aquella regién del espectro electromagnético en la
cual se puede percibir por el ojo humano, esta region se la conoce comdnmente como luz y
tiene longitudes de onda comprendidas entre los 380 y 780 nm como se indica en la Figura 1

(Velazquez, 2016).

Figura 1

Regidn del espectro de luz visible (VLC)
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Nota. Fuente: (Veldzquez, 2016).

El espectro de luz visible, contiene varios colores, cada uno con su propio rango de
frecuencias, y por ende longitudes de onda diferentes. La luz blanca abarca todo el espectro
visible, la Tabla 1 detalla los rangos de longitud de onda (nm) y frecuencias (THz) para los

colores comprendidos en la region del VLC.
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Tabla 1

Rangos de longitud de onda y frecuencias de cada color del VLC

Color Longitud de onda (nm) Frecuencia (THz)
Violeta 380-450 669-789
Azul 450-475 631-668
Cian 476-495 606-630
Verde 496-570 526-605
Amarillo 470-590 508-525
Naranja 590-620 484-507
Rojo 620-780 400-483

Nota. Fuente: (Fontal, 2005)

Gracias a las investigaciones realizadas por el profesor Harald Hass surgi6 la
tecnologia LiFi, la cual se encuentra en el espectro de luz visible (VLC) y su funcionamiento
se basa en el estdndar IEEE 802.15.7. Esta tecnologia constituye el eje central de la presente

investigacion, la cual seré descrita posteriormente

2.2.2. Ventajas y Desventajas de los sistemas de comunicaciones VLC

Las redes por RF como WiFi pueden presentar algunos problemas que pueden ser
corregidos mediante tecnologias que utilizan luz. Lo interesante es que estas tecnologias
Opticas no requieren la sustitucion de la red existente. A continuacion, se resume en la Tabla 2

las ventajas y desventajas de los sistemas VLC.



Tabla 2
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Ventajas y Desventajas de los sistemas de comunicaciones VLC

Sistemas de comunicacién por luz visible (VLC)

Atributo

Descripcion

Ventajas

Ancho de Banda

Densidad de

Datos

Altas velocidades

Seguridad

Inofensiva para la

salud

Entornos

peligrosos

El espectro de luz visible puede ofrecer un ancho de banda 10.000
veces mayor que el espectro radioeléctrico. Ademas, de ser un espectro

libre que no lleva regularizaciones, ni licencias.

Al tener una parte amplia del espectro, las comunicaciones VLC tiene
una densidad de datos 1000 veces mayor a los sistemas por RF,

ademas de evitar las interferencias con frecuencias externas.

El gran ancho de banda, las altas velocidades de modulaciéon y altas

potencias permiten una alta tasa de datos.

Las sefiales dpticas permanecen confinadas en las areas de iluminacion
donde se originan, al no poder atravesar muros, dificulta su

intercepcidn, proporcionando cierto grado de privacidad y seguridad.

VLC, se modula la intensidad de la sefial de luz a velocidades tan altas
que resulta imperceptible para el ojo humano, evitando los efectos

negativos del parpadeo.

VLC es beneficioso en entornos complejos donde el uso de RF puede
ser peligroso, y se ilustra con casos concretos de su utilidad en aviones

y hospitales.

Desventajas

Linea de vision
(LOS)

Interferencias

Las redes VLC requieren de un camino directo entre el TX y el RX, lo
que puede limitar su movilidad debido a la incapacidad de la sefial
Optica para atravesar obstaculos.

Si la luz ambiente es muy intensa, como cuando se esta expuesto
directamente a la luz solar, puede existir ruido optico y disminuir la
SNR

Nota. Fuente: (Bosh C. & lItziar A., 2015) — Editado por Poleth Escobar
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2.2.3. Aplicaciones de sistemas VLC
Los sistemas VLC tienen caracteristicas particulares que son aprovechados en

diferentes industrias como:

e Domésticas y oficinas: las redes de datos estan presentes en entornos domeésticos,
oficinas y edificios, donde los dispositivos se conectan mediante puntos de acceso
VLC, ayudando a transmitir informacion, creando a la par hogares inteligentes.

e Transporte: el uso de tecnologia VLC se usa para implementar sistemas de
entretenimiento en aviones y evitar interferencias con los sistemas de navegacion de la
aeronave.

e Hospitales: en el ambito de la medicina, se utilizan redes de datos basadas en
tecnologia VLC para comunicaciones entre pacientes y profesionales, asi como para
enlaces requeridos en instrumentos de telemedicina. La razon principal de la adopcion
de esta tecnologia es su capacidad para evitar interferencias electromagnéticas con
otros equipos médicos.

e Sector publico y comercial: En edificios publicos y centros comerciales existen
sistemas de localizacion y navegacion en interiores que funcionan como un sistema
GPS, pero para uso en interiores. Estos sistemas informan a las personas sobre su
ubicacion en el edificio y las guian hacia su destino. Ademas, pueden ser Utiles para

realizar estudios de mercado en supermercados y en actividades de marketing.

(Bosh C. & ltziar A., 2015)

LiFi (Light Fidelity) es una de las OWC que trabaja con luz visible, esta tecnologia
ofrece varias ventajas como se vio en la Tabla 2. A continuacidn, se da a conocer sobre este

tipo de red WPAN.
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2.3.Li-Fi (Light Fidelity)

LiFi (Light Fidelity) es una tecnologia de comunicacion inaldmbrica la cual usa el
espectro de luz visible (VLC) para la transmision de datos. En términos simples, LiFi es
practicamente WiFi basado en luz que utiliza ondas luminicas en lugar de ondas de radio para
transmitir todo tipo de informacion a una alta tasa de velocidad bidireccionalmente (Pefiafiel,

2015). Esta tecnologia cumple con el estdndar IEEE 802.15.7.

Segun (Lema, 2017), LiFi es una tecnologia inalambrica alternativa debido a la
creciente saturacion del espectro radioeléctrico, ya que al no utilizar ondas de radio permite
que se haga uso de una region del espectro electromagnético no utilizada anteriormente.
Ademas, no tiene fallas en el espectro y asi puede transferir datos a velocidades mucho méas

grandes, evitando interferencias con sistemas a radio.

2.3.1. Historia de LiFi

Era febrero del afio 1880 en Washington - Estados Unidos cuando Alexander Graham
Bell conocido como el padre del teléfono invento junto a su compafiero Summer Tainter el
primer aparato de comunicaciones sin cables al que lo llamaron fot6fono. Este aparato
permitia la emision de sonido mediante luz, creado con el objetivo de que los barcos se
pudieran comunicar entre si, logrando la primera llamada inalambrica de la historia a 213
metros de distancia; sin embargo, el fot6fono era demasiado sensible a diferentes

interferencias meteorologicas, por lo que en poco tiempo quedo en el olvido (Albor, 2014).

Afos mas tarde en Edimburgo, el profesor Harald Hass retomd la investigacion que
dejo6 Bell con el desarrollo de la tecnologia inalambrica y bidireccional a través de luz que la
Ilamo LiFi o Light Fidelity, esta tecnologia permite que los usuarios se conecten a Internet

estando al alcance de un rayo de luz proveniente de una bombilla LED, estableciendo una
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comunicacion no perceptible para el ojo humano debido a la rapidez que tiene la variacion de

la luz en la bombilla (Albor, 2014; Oyola et al., 2016).

En el afio 2011, segun (Albor, 2014), Hass expone su investigacion en una charla TED
y demuestra a la audiencia como se puede tener acceso a Internet y ver un video en alta
definicion para ese entonces. Actualmente, varias empresas han incursionado en adentrarse en
la investigacion e industria de esta tecnologia en diferentes paises como Francia, Estados
Unidos, Reino Unido, entre otros. Empresas, que son encargadas de la elaboracion y
desarrollo de equipos LiFi, innovando la forma de comunicarse en el mundo con una mejor

experiencia.

2.3.2. Funcionamiento de LiFi

LiFi utiliza leds para la transmision de datos, codificando la informacion y modulando
a las frecuencias que trabaja la luz visible. La velocidad de transmision esta relacionada
directamente con el color de la bombilla LED ya que como se vio en la Tabla 1 cada color
ocupa un rango de frecuencias, es decir, si el color del LED es més lejano al blanco calido, la
velocidad de la transmision de los datos sera mucho mas alta, debido a que ocupa un mayor

espectro de frecuencia y por ende tiene una longitud de onda més pequerfia (Hollsen, 2018).

Al aplicarse una corriente eléctrica constante en una bombilla LED, se emite una
corriente de luz (fotones) desde la bombilla. Estas bombillas LED o antenas fot6nicas en si
son dispositivos semiconductores que funcionan como emisores, las cuales contienen un
modulador permitiendo la codificacion binaria necesaria para transmitir informacion al
receptor Optico mediante haces de luz. Luego, la sefial es recibida por un detector o receptor
oOptico que interpreta los cambios de la velocidad de luz (sefial) como datos, este receptor
contiene un fotodetector el cual demodula la sefial para posteriormente amplificarla 'y

procesarla en el dispositivo que contenga este fotoreceptor (Hollsen, 2018).
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En una instalacion de LiFi, un procesador de sefial digital integrado conectado a un
controlador LED toma datos de una red o servidor y los convierte en una sefial digital,
basicamente en una secuencia de diferentes niveles de voltaje discretos. El controlador LED
de cada uno de los dispositivos en la red convierte la sefial digital en una sefial fotonica,
transmitiéndola a una frecuencia muy alta como una sefial que se le ha aplicado division de

frecuencia ortogonal (OFDM), segin (Gerer David, 2017).

La informacidn es enviada de forma binaria, al estar el LED encendido transmite un
uno digital y cuando el LED esta apagado transmite un cero digital. Este proceso es lo
suficientemente rapido para que el ojo humano sea incapaz de percibir algun cambio visual,
ya que los LED pueden encenderse y apagarse hasta un millén de veces por segundo

(Pefiafiel, 2015).

La Figura 2 indica el funcionamiento de una red Li-Fi graficamente, donde se aprecia

los elementos principales que componen la red

Figura 2

Funcionamiento de la tecnologia Li-Fi
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Nota. Fuente: (Gelani et al., 2018)
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2.3.2.1.Componentes Opticos de LiFi

El transmisor o emisor utilizado en la tecnologia Li-Fi contiene diodos LEDs como

principal elemento en la transmision de los datos, y en el receptor se tiene el fotodiodo el cual

recibe la sefial. A continuacion, se profundiza la funcion de cada uno de los componentes

principales que intervienen en el funcionamiento de esta tecnologia.

Transmisores Diodo LED: Diodo emisor de luz (Light Emmiting Diode) es un
dispositivo semiconductor que emite luz en una o méas longitudes de onda cuando se
conecta eléctricamente utilizando polarizacion directa, permitiendo el paso de
corriente en una sola direccion (Oyola et al., 2016).

Receptores - Detectores de Luz (Fotodiodo): son los encargados de recibir las
sefiales luminosas moduladas que contienen los datos transmitidos por el transmisor
(LED). Cuando la sefial luminosa llega al fotodiodo, se convierte en una corriente
eléctrica que puede procesarse y descodificarse para recuperar los datos originales.
Como los fotodiodos pueden detectar sefiales luminosas moduladas a muy alta
velocidad, la tecnologia LiFi permite una rapida transferencia de datos. También se
utilizan para recibir informacion del dispositivo receptor, lo que permite al transmisor
ajustar la intensidad de la luz para mejorar la calidad de la sefial y la velocidad de
transmision (Suarez Morales, 2017).

Canal Optico: se refiere al medio a través del cual se realiza la transmision de datos
utilizando LiFi. En este tipo de canal, se utiliza luz visible para llevar a cabo la
comunicacion inalambrica entre dispositivos. El canal ptico utiliza la modulacién de
intensidad de la luz para transmitir, y se basa en la técnica de Intensity
Modulation/Direct Detection (IM/DD), donde la intensidad de la luz se modula de

acuerdo con la sefal digital que se quiere transmitir y los dispositivos receptores



18

realizan la deteccion directa de los cambios de intensidad de la luz para recuperar los

datos transmitidos (Benitez, 2019; Cedefio et al., 2021).

Figura 3

Diagrama de Bloques de un Sistema IM/DD
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Nota. Fuente: (Benitez, 2019).

Tabla 3

Tabla Comparativa entre Sistemas IM/DD y de Radio

Caracteristicas Sistemas  Sistemas de Implicaciones del medio para
IM/DD Ondas de LiFi
Radio
Regulacion del Ancho No Si No es requerida la aprobacion, ya
de Banda requerido que ocupa otra region del espectro
electromagnético
Propagacion No Si Enlace simple
Multitrayecto
Sefial atraviesa muros No Si Cobertura limitada
Redes independientes y mas
seguras
Pérdida de Trayectoria Si Si A frecuencias muy altas, tiene a
perder trayectoria por varias
obstrucciones
SNR Si Si

Nota. Fuente: (Kahn, 1997).
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2.4.1EEE 802.15.7
La norma IEEE 802.15.7 describe el uso de las comunicaciones dpticas inaldmbricas
(OWC) en redes WPAN que para el caso es LiFi, donde se define las capas fisica (PHY) y de

control de acceso al medio (MAC).

2.4.1. Topologias
La IEEE 802.15.7 asigna diferentes topologias para aplicaciones VLC, las cuales son:

punto a punto, estrella y broadcast.

e Punto a Punto: En una tecnologia punto a punto cada uno de los dispositivos de la
red pueden comunicarse entre si, siempre y cuando estén dentro del area de cobertura,
en este tipo de topologia existe un coordinador, por lo general este es siempre el
primer dispositivo en comunicarse con la red.

e Estrella: La redes en estrella funcionan independientemente de todas las demas redes
en funcionamiento. Esto se da gracias a la eleccion de un identificador VPAN el cual
no debe de ser utilizado por ninguna otra red dentro del area de cobertura. Luego de
haber elegido este identificador VPAN, el coordinador permite que otros dispositivos
se unan a su red.

e Broadcast: este tipo de topologia en las comunicaciones Opticas se da cuando el
dispositivo se pone en modo difusion y puede transmitir una sefial a otros dispositivos
sin la necesidad de formar una red. Como se observa en la Figura 4 la comunicacion

es unidireccional y la direccion de destino no es necesaria.

(IEEE802.15.7, 2018)
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Figura 4
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Nota. Fuente: (IEEE802.15.7, 2018).

2.4.2. Arquitectura
Un dispositivo VPAN consta de una capa fisica (PHY) que incluye un transceptor de
luz para enviar los datos por el medio (luz) y una subcapa de control de acceso al medio

(MAC), la cual da acceso al medio o canal fisico, lo que permite la transferencia de datos.

La Figura 5 representa la disposicion de estas capas de forma grafica. Donde las capas
superiores consisten en una capa de red y capa aplicacion, es importante recalcar que LiFi no
tiene asociado un modelo de red especifico y la descripcidn de las mismas esta fuera del

alcance de este estandar.

De acuerdo con (IEEE802.15.7, 2018), la subcapa de control para el enlace l6gico
(LLC) se encarga de gestionar la comunicacion entre el enlace de datos y las capas de nivel
superior. Su principal cometido es ofrecer servicios basados en enlaces fiables y sin errores, la
LLC utiliza la subcapa de convergencia (SSCS) para acceder a los servicios de datos de
MAC. Para facilitar la comunicacion entre la LLC y el MAC, la SSCS actiia como
intermediaria, ademas, se encarga de realizar las modificaciones necesarias para que la LLC

pueda utilizar los servicios ofrecidos por la capa MAC.

Se contempla una entidad de manejo de servicio (DME), el cual actia como interfaz

entre los servicios de MAC y PHY, permitiendo la comunicacién entre ambas capas. La DME
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funciona también como un regulador de intensidad o potencia luminosa dada por el

transmisor Optico (Bosh C. & Itziar A., 2015; UIT T, 2013).

Figura 5

Arquitectura de un Dispositivo VPAN segln la IEEE 802.15.7

CAPAS SUPERIORES ‘SEEE
(red y aplicacion)

e Regulador
intensidad luz

Nota. Fuente: (IEEE802.15.7, 2018) — Editado por (Bosh C. & Itziar A., 2015).

El estdndar IEEE 802.15.7 se desarroll6 para establecer las especificaciones de
transmision de datos mediante luz, por lo que s6lo describe a continuacion el funcionamiento

unico de las capas PHY y MAC.

2.4.3. Subcapa MAC
La subcapa MAC de la IEEE 802.15.7 se encarga de gestionar el acceso al medio,
evitar colisiones, como también el control de flujo. Es una capa fundamental para asegurar la

eficiencia y confiabilidad de la red.

2.4.3.1. Acceso al canal

Segun (IEEE802.15.7, 2018), menciona que un coordinador de una red VPAN utiliza
una supertrama (SF) para limitar su tiempo en el canal o acceder al medio fisico en tiempos
limitados. La supertrama esta limitada por beacons, una porcion activa con ranuras del mismo

tamafo y una parte inactiva (Obsérvese la Figura 6).
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La parte inactiva de la SF se utiliza para la sincronizacion entre dispositivos y no
transmite informacion atil. Su funcion es preparar los dispositivos para la transmision de
datos, utilizando sefiales de control y temporizacion para garantizar que estén sincronizados y
puedan comunicarse eficientemente cuando se transmita informacion valida, también ayuda a
ahorrar energia, ya que los dispositivos pueden entrar en modo de espera o0 suefio cuando no
se estd transmitiendo. Esto es especialmente importante en LiFi, ya que contribuye al ahorro

de energia eléctrica.

La parte activa esta compuesta por una baliza, un periodo de acceso por contencion
(CAP) y un periodo de acceso sin contencion (CFP). Durante el CAP los dispositivos estan
compitiendo por acceder al canal optico fisico y durante el CFP los dispositivos tienen acceso
garantizado al canal optico fisico para transmitir datos de aplicaciones que requieren un ancho
de banda especifico, se permite que el coordinador dedique ranuras de parte activa a esa
aplicacion. Se conoce como ranuras de tiempo garantizadas (GTS) y pueden ocupar mas de un

periodo de ranura, estos periodos tienen un tiempo de duracion fija que equivale a 16 ps.

Las balizas se usan para sincronizar los dispositivos conectados, identificar la VPAN y
para limitar el tiempo en el canal, se transmiten en la primera ranura de cada SF. Los valores
de macBeaconOrder (BO) y macSuperframeQOrder (SO) describen la estructura de la
supertrama y su duracion. El valor de BO define los intervalos de tiempo en que el
coordinador transmitira la baliza. Mientras que la duracion de la parte activa de la SF se
define por SO. Al utilizarse la parte activa de la SF, BO debe establecerse en un valor entre 0
y 14 y SO en un valor entre 0 y el valor de BO, obsérvese la Tabla 4. La subcapa MAC
asegura la integridad del temporizador de la supertrama y la coordinacion entre dispositivos
en la red.

(IEEE802.15.7, 2018)
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Figura 6

Estructura de la supertrama en IEEE 802.15.7
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Nota. Fuente: (IEEE802.15.7, 2018) — Editado por el Autor.

Tabla 4

Atributos MAC |

Atributo Descripcion Valor

macBeaconOrder Define el intervalo de tiempo entre 0-15
dos balizas consecutivas.
macSuperframeQOrder Define el intervalo de tiempo entre 0-15
el inicio de dos partes activas
consecutivas.

aBaseSuperFrameDurati  Define la duracion de la supertrama  aBaseSlotDuration x

on aNumSuperframeSlots
aBaseSlotDuration Duracidn de la ranura de tiempo 16 us
aNumSuperframeSlots NUmero de ranuras de la super 16
trama

Nota. La Tabla 4 contiene informacion sobre los atributos utilizados en la supertrama del
estandar IEEE 802.15.7, cada uno con su descripcion y valor en tiempo apropiada. Fuente:

(IEEE802.15.7, 2018) — Editado por el Autor.

La IEEE 802.15.7 define 2 métodos de acceso aleatorio: acceso aleatorio no ranurado

y acceso aleatorio ranurado.
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El acceso aleatorio no ranurado en la IEEE 802.15.7 se utiliza en redes de baja tasa de
transmision de datos, donde no es necesario dividir el tiempo en ranuras, los dispositivos
utilizan el “acceso multiple por deteccion de portadora y evitacion de colisiones” (Carrier
Sense Multiple Access/Collision Avoidance, CSMA/CA), donde estos intentan acceder al
medio de forma aleatoria sin tomar en cuenta las ranuras de tiempo. Cada dispositivo sondea
o0 escucha el medio antes de enviar el paquete, para asegurarse de que no haya otro dispositivo
transmitiendo en ese momento, si el medio se encuentra libre simplemente el paquete se
envia. Dado el caso que el medio este ocupado, el dispositivo toma un tiempo de espera
aleatorio antes de volver a intentar enviar el paquete, ya que si decide enviar en ese momento
existira una colision, debido a que otro dispositivo estaba transmitiendo. En ese caso, ambos
dispositivos detienen su transmision y esperan un tiempo aleatorio antes de intentar volver a

transmitir.

El tiempo que eligen aleatoriamente los dispositivos antes de volver a transmitir es un
namero aleatorio de ranuras de tiempo, este método se conoce como algoritmo de retroceso
exponencial binario, el cual aumenta el tiempo de espera con cada intento fallido de
transmision. Esto reduce la probabilidad de colisiones entre paquetes y se repite el proceso
hasta que se dé una transmision exitosa. Este tiempo de espera se calcula de la siguiente

manera:

El dispositivo establece un contador de intentos de transmision fallidos, inicialmente
en cero. Cuando existe una colision, el dispositivo duplica su tiempo de espera anterior y lo
elige aleatoriamente dentro de un rango especifico. Si el nimero de intentos fallidos es mayor
gue un valor umbral predeterminado macMaxBE = 15, el dispositivo abandona la transmisién

y genera un mensaje de error.
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El acceso aleatorio no ranurado es utilizado en aplicaciones de baja transferencia de
datos como, por ejemplo, el control de la domética de un hogar, la monitorizacion ambiental,
etc., es decir, se utiliza en redes donde los dispositivos no necesitan transmitir una gran
cantidad de datos. En el acceso aleatorio sin ranuras, los periodos de espera de cada
dispositivo mantendrén la variable BE por cada intento de transmisién, la cual significa los
periodos de espera que un dispositivo debe esperar antes de intentar acceder a un canal. BE se

inicializara con el valor de macMinBE (Obsérvese la Tabla 5).

Tabla 5

Atributos MAC 11

Atributo Descripcion Valor
macMinBE Especifica el nimero minimo de retransmisiones de un 0-3
paquete.
macMaxBE Especifica el nimero maximo de retransmisiones de un  3-15
paquete.
aUnitBackoffPeriod Tiempo basico utilizado por el algoritmo de acceso 20

aleatorio no ranurado.

Nota. La Tabla 5 contiene informacidn sobre los atributos utilizados en el acceso al canal del
IEEE 802.15.7, cada uno con su descripcion y valor (1 valor = 1 ranura de tiempo = 16 pus) en

tiempo apropiada. Fuente: (IEEE802.15.7, 2018) — Editado por Poleth Escobar

Otro método de acceso es el acceso multiple por division de codigo CDMA. Este
método se encarga de asignar un codigo Unico a cada dispositivo de la red para que utilizando
este cadigo puedan modular sus sefiales de transmision, lo que permite que multiples
dispositivos transmitan datos simultaneamente en la misma frecuencia de luz visible,
compartiendo el mismo medio de transmisién sin interferir entre si, ya que cada dispositivo

utiliza un codigo Unico para diferenciar sus datos de los de otros dispositivos.
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El acceso aleatorio ranurado ayuda a que el medio de transmision se comparta entre
diferentes nodos de forma adecuada, ordenada y justa, de tal forma que es mas resistente a la
interferencia y por ende no existen colisiones. Utilizado por aplicaciones que requieren enviar

grandes cantidades de datos, o requieren mayor ancho de banda (IEEE802.15.7, 2018).

2.4.3.2.Inicio de una VPAN

No existen requisitos especiales para iniciar una VPAN en una topologia broadcast.
Durante el descubrimiento de dispositivos, deben intercambiarse datos (MAC y PHY) para
permitir la comunicacion bidireccional. En una topologia punto a punto, un dispositivo puede
enviar un comando de asociacion para iniciar la comunicacion con otro dispositivo. Por
ultimo, en una topologia en estrella, el coordinador comunica a otros dispositivos su presencia
a través de tramas de baliza, este tipo de topologia debe considerarse porque la red LiFi que se

va a desplegar tiene esta estructura.

El descubrimiento de dispositivos por parte del coordinador se realiza a 1,25 Mbps
para PHY Il'y a 200 KHz con una velocidad de 11,67 Kb/s para PHY . PHY Il no

proporciona soporte de descubrimiento de dispositivos (IEEE802.15.7, 2018).

2.4.3.3.Establecimiento de conexion

Esta clausula describe el proceso para establecer conexion entre el transmisor y

receptor para que se dé el intercambio de datos de acuerdo con la IEEE 802.15.7.

La Figura 7 y 8 muestra en detalle el proceso de asociacién sin confirmacion y con
confirmacion. Primero, el usuario escanea el canal éptico en busca del mejor transmisor
disponible, detectando cualquier trama de baliza que el coordinador esta constantemente
enviando. Cuando el usuario detecta la primera baliza, inicia un periodo de espera, donde
decide la mejor opcién eligiendo la Intensidad de sefial recibida (RSS) mas fuerte y luego

transmite la trama de solicitud de asociacion.
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En el caso de utilizar confirmacion, el coordinador debe enviar una trama ACK para
informar al usuario que la peticion esta en curso, caso contrario no. Cuando se ha completado
el proceso de validacion, el coordinador informa al usuario con una respuesta de asociacion

(IEEE802.15.7, 2011; Torres-Zapata et al., 2021).

e Sin confirmacion (ACK): Una trama transmitida con su subcampo de solicitud de
acuse de recibo (ACK) establecido en cero no sera confirmado por su destinatario
previsto. El dispositivo emisor asumira que la transmision de la trama fue exitosa

(Obsérvese la Figura 7) (IEEE802.15.7, 2018).

Figura 7

Diagrama del proceso de asociacién de una VPAN sin ACK.
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Nota. Fuente: (IEEE802.15.7, 2018) — Editado por el Autor.

e Con confirmacién (ACK): Una trama transmitida con el subcampo de Solicitud de
Acuse de Recibo (ACK) de su campo de control debe estar establecido en uno, para

que lo reconozca el destinatario. Si el destinatario recibe correctamente la trama,
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generard y enviard una trama de acuse de recibo que contiene el mismo nimero de

secuencia (DSN) de la trama de datos (Obsérvese la Figura 8) (IEEE802.15.7, 2018).

Figura 8

Diagrama del proceso de asociacion de una VPAN con ACK.
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Nota. Fuente: (IEEE802.15.7, 2018) — Editado por el Autor.

Existen diferentes casos en los cuales se puede perder el establecimiento de conexién

entre el Tx y Rx, los principales son:

Tiempo agotado: Cuando la capa MAC de destino no recibe el flujo de datos y el
temporizador de la capa MAC de origen expira antes de recibir un acuse de recibo, la
transferencia de datos falla. El origen retransmitira los datos hasta un maximo de veces
macMaxFrameRetries = 3. Si los intentos de transferencia fallan 1 + macMaxFrameRetries

veces, la MAC del origen emitird una confirmacion de fallo a la capa superior siguiente.

ACK Perdido: La subcapa MAC de origen envia el flujo de datos al destinatario

utilizando PHY. Mientras espera a que llegue el ACK desde el destino, la MAC de origen
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inicia un temporizador macAckWaitDuration que puede expirar. El destinatario recibe la
trama de datos, envia el ACK de vuelta al origen y la traslada a la capa superior que sigue. La
MAC de origen no recibe el ACK del destinatario entonces la transferencia de datos falla. Es
asi que el origen retransmite los datos hasta un méximo de veces macMaxFrameRetries. Si los
intentos de transferencia fallan 1 + macMaxFrameRetries veces, se envia una confirmacion de

fallo al tope superior.

(IEEE802.15.7, 2018)
Tabla 6

Atributos MAC 111

Atributo Descripcion Valor

macMaxFrameRetries El nimero maximo de reintentos permitidos tras un 3
fallo de transmision.
macAckWaitDuration Tiempo que tarda una trama ACK en llegar (ms) <5
macResponseWaitTime El tiempo méaximo en que un dispositivo debera 32
esperar a que una trama de respuesta esté tras una de

solicitud de asociacion. (ms)

Nota. Fuente: (IEEE802.15.7, 2018)

2.4.3.4.Formato de tramas MAC
El estandar IEEE 802.15.7 contiene un formato de trama general y otras tramas
especificas para permitir una comunicacion efectiva y adaptarse a diversos requisitos y

escenarios de aplicacion.

El formato de trama general establece una estructura estandarizada utilizada para la
mayoria de las comunicaciones VPAN de la IEEE 802.15.7. Proporciona campos especificos
para la identificacion del transmisor y el receptor, asi como para informacion de control y
datos transmitidos. Las tramas especificas son utilizadas para aplicaciones y funciones que

requieren estructuras de trama especializadas, que permiten ampliar y modificar su



30

funcionalidad para diversos escenarios de uso. El estandar IEEE 802.15.7 tiene una unidad de
datos de protocolo a nivel de MAC (MPDU), la cual realiza las funciones principales propias

de esta capa. Los tipos de tramas MAC son las siguientes:

e Formato general de trama MAC
e Tramas control

e Tramas de reconocimiento (ack)
e Tramas de comandos (command)

e Tramas CVD (color visibilty and dimming frame).

A excepcion de las tramas CVD en las redes VPAN todas las tramas tienen los campos
gue se nombran a continuacion, y cada uno de ellos contienen componentes que hacen que las

tramas nombradas tengan sus propias funcionalidades u objetivos:

MHR (Medium Access Control Header): contiene informacion de control de la trama,
de seguridad y de direccion. Este campo es esencial en las comunicaciones inalambricas
debido a que permite la coordinacion y sincronizacién de las transmisiones en el medio de

comunicacion compartido, garantizando la eficiencia y asegurando la transmision de datos.

MSDU (MAC Service Data Unit): es la informacion que se quiere transmitir por el
enlace de comunicacion inalambrica. La MSDU tiene longitud variable y su contenido
depende del tipo de trama y de la aplicacién especifica. Las tramas de acuse de recibo no

contienen una carga Util.

MFR (MAC Frame Check Sequence): este campo se utiliza para verificar la integridad
de los datos transmitidos. Al recibir una trama, el receptor calcula la MFR y la compara con la
MFR recibido. Si ambos coinciden, se considera que la transmisién fue exitosa, de lo

contrario, si hay algun error en la trama, el MFR no coincidird y la trama sera descartada.
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(IEEE802.15.7, 2018).

e Formato General de Trama MAC: establece una estructura que se utiliza para la
mayoria de las comunicaciones en IEEE 802.15.7. Este formato incluye campos como
el predmbulo, direcciones de origen y destino, etc. y proporciona una base comdn para
la transmision de datos. Obsérvese la Figura 9, la estructura del formato general de

trama MAC y la descripcion de sus campos en la Tabla 7.

Figura9

Formato General de trama MAC

Octets: 1 0/2 0/2/8 072 oz | VSO0 aviable | 2
2 14
Frame Sequence Destina- Destmation Source Source Auxihary FCS
Control Number tion VPAN Address VPAN Address Secunty Payload
Identifier Identifier Header

Addressmg fields

MHE. MSDU MFR

Nota. Fuente: (IEEE802.15.7, 2018)

Tabla 7

Descripcién de campos del formato general de trama MAC

Tamafo
Campo Descripcion 1 octeto =8
bits/ 1 B
MHR
Frame Control Especifica el tipo de trama 2
Sequence Number Numero de secuencia del paquete actual, evita la 1
duplicacién de tramas
Adressing Field Campo identificador de origen y destino de la 8
VPAN. Direccion del origen y destino del
dispositivo que emite la trama.
Auxiliary Security Campo opcional para enviar informacion de 0/5/6/10/14

Header autenticacion, la integridad y la confidencialidad de

la trama.
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MSDU
Es un campo variable que contiene informacion
Payload sobre el estado de la red, la carga de tréafico actual, Variable
la calidad de la sefia, etc., para la gestion y (Max 15500
optimizacion de la red. Bytes)
MFR
FCS Verificar la integridad de los datos recibidos 2

Nota. Fuente: (IEEE802.15.7, 2018) — Editado por Poleth Escobar

Las tramas individuales o especiales de la subcapa MAC se envian en orden especifico
y en esta seccidn se las describe conforme son transmitidas por la capa fisica PHY, enviando
los bits de izquierda a derecha, empezando desde el bit menos significativo hacia el méas

significativo.

e Formato de trama de baliza (Beacons): este tipo de trama la utiliza el coordinador
para informar de su presencia a los demas dispositivos y que estos se unan a la red. El

formato se lo indica en la Figura 10 y la descripcidn de sus campos en la Tabla 8

Figura 10

Formato de trama de baliza

Octets: 2 1 4/10 0/5/6/10/14 2 variable variable 0/1 variable 2
Frame Sequence | Addressing Auxiliary Superframe GTS Pending cellSearch Beacon FCS
Control Number fields Security Spec fields address Length Payload
Header (Figure 47) fields
(Figure 48)
MHR MSDU MFR

Nota. Fuente: (IEEE802.15.7, 2018)

Tabla 8

Descripcion de campos de trama de baliza
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Campo Descripcion Tamafio
1 octeto = 8
bits/ 1B
MHR
Frame Control Tipo de trama especificando a “baliza” 2
Sequence Number Numero de secuencia del paguete actual, evita la 1
duplicacién de tramas
Adressing Field Identificacion de la VPAN vy la direccion del 4/10
dispositivo que emite la baliza.
Auxiliary Security Campo opcional para enviar informacion de 0/5/6/10/14
Header autenticacion, la integridad y la confidencialidad
de la trama.
MSDU
Superframe S. Tiempo durante el cual la supertrama esta activa 2
GTS Asigna intervalos de tiempo garantizados para el Variable
Fields envio de grandes cantidades de datos
Pending Campo opcional que indica que hay datos Variable
Address F. pendientes que tiene el coordinador por enviar.
Beacon Es un campo variable que contiene informacion Variable
Payload sobre el estado de la red, la carga de tréfico
actual, la calidad de la sefia, etc., para la gestion
y optimizacion de la red.
MFR
FCS Verificar la integridad de los datos recibidos 2

Nota. Fuente: (IEEE802.15.7, 2018) — Editado por el Autor.

e Formato de trama de acuse de recibo (ACK): ayuda a confirmar la recepcion

exitosa de un paquete de datos en un dispositivo VPAN. Esta trama suele ser una

respuesta rapida y breve enviada por un dispositivo receptor para indicar al emisor que

el paquete de datos ha llegado correctamente. El formato de la trama de acuse de

recibo se lo observa en la Figura 11 y la descripcion de sus campos en la Tabla 9.

Figura 11

Formato de trama de acuse de recibo



Octets: 2 1 variable 2
frame control sequence number B-ACK frame payload FCS
(optional)
MHR MSDU MFR

Nota. Fuente: (IEEE802.15.7, 2018)

Tabla9

Descripcién de campos de trama de acuse de recibo (ACK)
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Campo Descripcion Tamafio
1 octeto = 8
bits/ 1B
MHR
Frame Control Tipo de trama especificando “ACK” 2
Sequence Number Numero de secuencia del paquete actual, evita la 1
duplicacion de tramas ACK
MFR
FCS Verificar la integridad de los datos recibidos 2

Nota. Fuente: (IEEE802.15.7, 2018)

e Formato de trama de comandos: La trama de comandos de la IEEE 802.15.7 se

utiliza en la tecnologia de comunicacién LiFi para permitir la comunicacion

inalambrica a través de luz visible, controla la transmisién y recepcién de datos, lo que

permite que los dispositivos LiFi se comuniquen entre si.

Figura 12
Formato trama de comandos
. (As defined in rE 10 —

Octets: 2 1 5.2.2.4.1) 0/Sia/ 10014 1 variable 2
Frame Sequence Addressing Auxiliary Command Command FCS
Control MNumber fields Security Frame Payload

Header Identifier
MHE MS DL MFR

Nota. Fuente: (IEEE802.15.7, 2018)
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Descripcion Trama de Comandos
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Campo Descripcion Tamafio
1 octeto = 8
bits/ 1B
MHR
Frame Control Tipo de trama especificando “comando” 2
Sequence Number NUmero de secuencia del paquete actual 1
Adressing Field Identificacion de direccion del VPAN 4/10
Auxiliary Security Campo opcional para enviar informacion de 0/5/6/10/14
Header autenticacion
MSDU
Command Frame Identifica el nombre comando MAC utilizado. 1
Data Payload Identifica el comando MAC variable
MFR
FCS Verificar la integridad de los datos recibidos 2

Nota. Fuente: (IEEE802.15.7, 2018)- editado por el Autor

e Formato de trama CVD (Constrained Variable-Length Data): La tecnologia LiFi

utiliza el formato de trama CVD para organizar y empaquetar los datos transmitidos a

través de la luz visible (Observe la Figura 13), este tipo de trama tiene una longitud

variable, lo que permite flexibilidad en la transmision de datos, garantiza una

transmision de datos eficiente y fiable, permitiendo la sincronizacién y el

procesamiento adecuado en el receptor LiFi. Sus principales funciones son

proporcionar visualmente informacion sobre el estado de la comunicacién, el estado

de envio de datos, la calidad de transmision de datos y el tamafio de archivo

transferido (IEEE802.15.7, 2018).
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Figura 13
Formato trama CVD
Octets; 2 Octet: 2 variahle
Frame control FC5 Visibility pattern
MHR MFR

Nota. Fuente: (IEEE802.15.7, 2018)

2.4.3.5.Espacio entre tramas (IFS)

El IFS (InterFrame Spacing) se refiere al lapso de tiempo minimo que debe haber entre
dos tramas consecutivas transmitidas. Esta pausa es necesaria para permitir que la capa MAC
procese las tramas recibidas por la capa PHY desde el otro extremo de la comunicacién. Si las
tramas que se envian necesitan ACK, entonces se debe respetar el IFS entre la trama de acuse
de recibo (ACK) y la siguiente trama transmitida (Bosh C. & ltziar A., 2015; IEEE802.15.7,

2018).

La longitud del IFS depende de la longitud de la trama previamente transmitida y se
establece mediante el atributo aMaxSIFSFrameSize de la subcapa MAC. Este atributo
determina si una trama es larga o corta, y se establece en 18 bytes (18 octetos). La duracion
del IFS puede ser larga (LIFS), corta (SIFS) o reducida (RIFS), como se muestra en la Figura

14.

Figura 14

Espaciado entre tramas (IFS — Interframe Spacing)

acknowledged transmission

[ long frame I | ACK I | short frame | | ACK |
1. LIFS t . SIFS
unacknowledged transmission
T
LIFS SIFS

Nota. Fuente: (IEEE802.15.7, 2018).



2.4.4. Capa PHY

La capa fisica del estdndar IEEE 802.15.7 tiene la responsabilidad de cumplir con la
funcion de la transmision y recepcion de los datos por el medio fisico, en la cual abarcan
tareas como la seleccién del canal de transmision, la modulacién y demodulacion de la sefia
la sincronizacion y la correccién de errores, una de las tareas de la capa fisica especificas de

este estandar es la activacion y desactivacion del transceptor VLC/IR.

El estandar menciona a tres tipos 0 modos de capa fisica, cada una con sus propias
caracteristicas destinadas para objetivos diferentes. Esta subclausula se la especifica en la
seccion 2.4.4.7. A continuacidn, se menciona los requerimientos comunes y principales que

tienen todos los modos de PHY.

2.4.4.1.Frecuencias

A diferencia de otras tecnologias inaldmbricas, como WiFi que utiliza el espectro
radioeléctrico, LiFi utiliza el espectro de luz visible (VLC) para la transmision de datos, sus
frecuencias van en orden de THz, desde los 420 a los 770 THz (Obsérvese la Tabla 1). La
mayoria de las empresas desarrolladoras de LiFi han ideado los mddulos utilizando el
espectro de color blanco, con el fin de que no sea invasivo al 0jo humano por otras

tonalidades, es decir, abarca todo el rango de frecuencias visibles (IEEE802.15.7, 2018).

2.4.4.2.Longitud de onda

37

El espectro de luz visible para una red WPAN - LiFi, esta definido entre los 380 y 780

nm como se muestra en la Tabla 1. Es decir, un dispositivo puede operar en una o varias

bandas de frecuencia.
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2.4.4.3.Mapeo Optico
Es un método de asignacion de bits para sefiales luminosas moduladas por un canal
oOptico. Es decir, en el mapeo éptico, los datos digitales se convierten en sefiales Opticas

mediante la modulacion de la sefal.

A continuacion, estas sefiales pticas se transmiten a través del canal éptico y se
reciben por el fotoreceptor, donde se realiza un proceso de demodulacion inversa para
reconstruir los datos digitales originales. El mapeo Optico IEEE 802.15.7 utiliza diversas
técnicas de modulacion, como OOK, PPM y VPPM, para transmitir datos a través del canal
Optico, para el presente caso se hace uso de la modulacion por multiportadora HACO-OFDM
que no consta en el estandar. En la recepcidn, los fotodetectores detectan la variacion de la

intensidad de la luz y la convierten en datos digitales.

2.4.4.4. Técnicas de Modulacion en capa PHY

Segun (Benitez, 2019), LiFi utiliza diferentes técnicas de modulacion en entornos de
iluminacién regulable; sin embargo, para velocidades superiores a 15 Mbps, es necesario
utilizar técnicas de modulacién méas complejas o multiportadora para canales LiFi especificos
que no estan definidas en el estandar IEEE 802.15.7. Sin embargo, en la Tabla 11 se muestra
las principales caracteristicas de las técnicas de modulacion para una sola portadora y

multiportadora.

Tabla 11

Diferencias de las Técnicas de Modulacién para LiFi

Modulacion Caracteristicas

SCM OOK Transmitir datos mediante el encendido y apagado
secuencial del LED, haria que el rango de
comunicacion confiable disminuyera en niveles

bajos de atenuacién, y aumentar y disminuir el
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brillo del LED causaria que la tasa de datos
disminuyera.
PPM Proporcionar soporte eficiente y de atenuacion en
la modulacién de posicion de pulso variable
(VPPM).
PAM Sensible a la distorsion de sefial, combinacion con
otras técnicas de modulacion para obtener un
mejor rendimiento.
MCM  OFDM Excelente para situaciones en las que se utilizan
maltiples transmisores simultaneamente, evita los
efectos de sombreado, la interferencia puede ser
mitigada desplazando el ancho de banda del
sistema a una frecuencia mas alta.
DCO-OFDM  Laimportante disipacion de energia debida a la
polarizacion
ACO-OFDM  Eficiente en términos de potencia dptica para una
SNR maés alta para el canal IM/DD
PAM-DMT Mayor eficiencia de la potencia Optica en
comparacion con DCO-OFDM

Nota. Fuente: (Ramadhani & Mahardika, 2018)

Segun (Benitez, 2019), las técnicas basadas en la multiplexacion por frecuencia
ortogonal (OFDM), ayudan a mejorar en rendimiento de LiFi, pues existe menor
desvanecimiento por multitrayecto, ya que las multiples subportadoras ortogonales mitigan los
efectos del desvanecimiento causado por diferentes reflexiones de luz en los objetos. Esto

contribuye a una comunicacion mas confiable.

Particularmente, las sub técnicas de OFDM como PAM-OFDM y ACO-OFDM
conforman a HACO-OFDM (Hybrid Asymmetrically Clipped Optical OFDM) siendo una
técnica de modulacion hibrida asimétrica, significa que las portadoras no se utilizan de manera

uniforme para representar la informacién. En lugar de ello, se asignan méas portadoras a las
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regiones donde se espera una mayor intensidad de luz, y menos portadoras donde se espera una
menor intensidad de luz. Esto permite una transmision mas eficiente y se adapta a las
variaciones de intensidad luminosa en entornos de LiFi, permitiendo una mejor utilizacion del
ancho de banda disponible, lo que es esencial en aplicaciones de alta velocidad (Sufyan Islim

& Haas, 2016).

Figura 15

Sistema de comunicacion basado en HACO-OFDM

Recepcion de datos |  Recepcin de datos
ACO -

Demoduiacion
PaM

Recuperacon y demapeo

Demodulacién ,

Generacion e dains Generacion de datos en cuadratura de subportadoras PAM
Modulacion en cuadratura Modulacion PAM Estimacion ruido

Map=0 y ordenamiento en| Mapeo y ordenamiento en de Recorte
subportadoras pares subportadaras impares Moduacion ACO

Gl FFT . "

Recorte Recorte Demapen y recuperacion de subgortadoras ACO

ACOC+PANC FFT
cP .

Predstoroan v, e Eimnecionde CF
. Canal ruide
— > |
e

Nota. Fuente: (Ledn, 2018)

HACO-OFDM se utiliza en entornos donde la intensidad luminosa puede variar
significativamente, como en sistemas de comunicacion en interiores donde la luz natural o
artificial puede fluctuar. También es adecuado para aplicaciones de alta velocidad en LiFi

donde se requiere un uso eficiente del ancho de banda y una transmisién confiable de datos.

2.4.4.5.Formato de trama fisica PPDU

La PPDU (Physical Protocol Data Unit) de LiFi se refiere a la unidad de datos que se
transmite a través del medio fisico, en este caso, la luz visible. La PPDU contiene los datos
transmitidos y la informacion de control necesaria para asegurar una transmision confiable y

sin errores.
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La estructura del PPDU (Obsérvese la Figura 16) se presenta de modo que el campo
situado més a la izquierda se transmitird en primer lugar. Todos los campos de multiples
octetos se transmitirdn primero el octeto menos significativo y cada octeto se transmitira

primero el bit menos significativo (IEEE802.15.7, 2018).

Figura 16

Formato de la PPDU de LiFi

Preamhble PHY HCS Optional PSDU
(see 8.6.1) header (see 8 ﬁ 3) fields (see 8.6.5)
(see 8.6.2) o (see 8.6.4)
SHR PHR PHY payload

Nota. Fuente: (IEEE802.15.7, 2018).

La PPDU sigue un formato general, que consta de tres partes principales: el cabecero
de sincronizacion (SHR), la cabecera fisica (PHR) y la carga atil (PHY Payload). Cada una de
estas partes contiene diferentes campos internos que pueden variar en longitud y algunos de

ellos son opcionales.

Predmbulo (SHR): Se refiere a la serie de bits enviados antes de la transmisién de
datos real y tiene un tamafio de 4 bytes o 32 bits. En el caso de LiFi, el predmbulo se
conforma por uno largo y otro corto. El predmbulo corto se utiliza para ayudar al receptor a
sincronizarse con el transmisor y establecer una conexion confiable, mientras que el
preambulo largo contiene informacion adicional que ayuda al receptor a evaluar la calidad de
la sefial y ajustar su configuracion para recibir datos con mayor precision (IEEE802.15.7,

2018).

Encabezado PHY (PHR): Segun (IEEE802.15.7, 2018), PHY Header tiene un tamafio
de 1 byte, se utiliza para proporcionar informacion importante sobre los parametros de la

comunicacion fisica, como la frecuencia de transmision, la modulacion utilizada, el tamafio
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del paquete y la codificacion de canal. Ademas, ayuda al receptor a recibir y procesar la sefial

de manera més efectiva, lo que resulta en una mayor precision y una tasa de error reducida.

Cabecera de control de secuencia (HCS): tiene un tamafio de 1 byte y se utiliza para
controlar la transmision de datos entre el transmisor y el receptor, ya que identifica y verifica
la secuencia de bits que se envian en la PPDU y asegura que cada trama se transmita y se
reciba en el orden correcto. Asimismo, la HCS es utilizada para la deteccion y correccion de
errores en la transmision de datos, lo que mejora la confiabilidad y la integridad de los datos

transmitidos (IEEE802.15.7, 2018).

Campos Opcionales: Los campos opcionales estaran presentes siempre y cuando se
utilice PHY 111, en el presente trabajo de investigacion no se utilizara este modelo de capa

fisica por lo que es no es relevante mencionarlos.

PSDU o carga util: es la parte del paquete que contiene los datos que se van a
transmitir. La longitud del PSDU depende de la tasa de transmision de datos y del modo de
modulacion utilizado. Este es un campo de longitud variable y es el que contendra la unidad
de datos de protocolo de nivel MAC a la que se le va a aplicar el servicio de transferencia de

datos de nivel PHY, incluyendo el cddigo de verificacion FCS (IEEE802.15.7, 2018).

2.4.4.6.Tipos de PHY
Dentro de la capa fisica se presentan 3 tipos, cada uno destinado para diferentes

objetivos, conocidas como PHI I, PHY 11, PHY III.

e PHY I: este modelo esta destinado para uso en exteriores con aplicaciones de baja
velocidad de datos (vehiculos, semaforos), es decir, cubre largas distancias. donde
utiliza el modo on-off keying (OOK) con modulacién de pulso variable o VPPM con

velocidades que van desde los 11.67 kb/s a 267.6 kb/s.
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PHY I1: esta direccionado a utilizarse en ambientes internos con altas velocidades que
van desde los 1.25 Mbps hasta los 196 Mbps, modo que es utilizado en el presente
trabajo de investigacion (Oyola et al., 2016). PHY Il tiene dos técnicas de
codificacion (Obsérvese la Figura 17) RS (Reed-Solomon) y RLL (Run-Length
Limited). Se utiliza 4B/10B para mejorar la transmision de datos posteriormente aplica
un esquema de RS ayudando a detectar y corregir errores en la transmision, para tener
menos errores en entornos con ruido e interferencia. Por otro lado, la codificacion
RLL controla la densidad de datos y las transiciones entre unos y ceros, logrando un
equilibrio entre la densidad de datos y la estabilidad de la sefial. En conjunto, estas
técnicas aseguran una comunicacion eficiente y confiable (HELENO & BARON,

2020).

Figura 17

Modelo PHY Il IEEE 802.15.7

Lt Elili 1 Data Output
1 RS : :
S = M:
(PHR Encoder ‘ *L’ncodcr e i Encoded
PSDWH| Data

LiFi Physical Layer (PHY-II Type)

Nota. Fuente: (IEEE802.15.7, 2018)

PHY I11: Este modelo esta disefiado para sistemas punto a punto en interiores. Sus
velocidades van desde los 12 Mbps hasta los 96 Mbps, siendo apto para ser utilizado
en aplicaciones con muchas fuentes transmisoras y receptoras de luz (IEEE802.15.7,

2018; Oyola et al., 2016; Sarbazi et al., 2013)

2.4.4.7.Duracion del simbolo

La duracién del simbolo se refiere al tiempo que tarda en transmitirse un simbolo de

datos en la capa fisica (PHY) de una red inalambrica. El estandar IEEE 802.15.7 menciona
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gue para las comunicaciones VLC la duracion del simbolo depende del modo de operacién de
PHY. En el modo PHY 1, la duracion del simbolo es de 1 us, en el modo PHY 1l es de 26.67
us y para el modo PHY 3, la duracion del simbolo depende de la tasa de simbolos
seleccionada (IEEE802.15.7, 2011). La duracion del simbolo es importante para determinar la
velocidad de transmision de datos de la red, ya que cuanto mas corto sea el tiempo de

duracion, més répida sera la transmision de datos.

2.4.4.8.Canales

En LiFi, un canal hace referencia al medio a traves del cual se transmiten los datos
utilizando la luz visible, la capa PHY se encarga de seleccionar el canal de transmision més
adecuado para las condiciones ambientales y los requisitos de transmision de datos. La norma
IEEE 802.15.7 especifica que existen varios modos de funcionamiento con diferentes rangos

de frecuencia y anchos de banda.

Existen 12 canales, numerados del 0 al 11, para el modo PHY 1, que utiliza la banda
base infrarroja. El ancho de banda de cada canal es de 1 MHz. Para el modo PHY Il hay 48
canales, numerados del 0 al 47, que utilizan la banda base visible y el ancho de banda de cada
canal es de 37,5 MHz. Por ultimo, la norma IEEE 802.15.7 afirma que para PHY Ill, la
duracion del simbolo puede asignarse dindmicamente en funcién de los requisitos del sistema

(IEEE802.15.7, 2018).

2.4.5. Seguridad

El estdndar IEEE 802.15.7 tiene ligeras diferencias con otros estandares que definen a
otras redes inaldmbricas, ya que recalca la direccionalidad y visibilidad debido al uso del
espectro Optico de luz visible. Por ejemplo, un dispositivo receptor que no esta autorizado es
facilmente detectado en la trayectoria de la sefial de la comunicacion. A diferencia de otras

redes inalambricas basadas en radiofrecuencia RF, la sefial de LiFi no viajara a través de las
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paredes; sin embargo, esta tecnologia sigue las normas de seguridad para brindar

confidencialidad, autenticacion y la repeticion de datos(IEEE802.15.7, 2018).

El mecanismo criptogréfico del estdndar IEEE 8002.15.7 utiliza criptografia de clave
simétrica, utilizando claves proporcionadas por procesos de capas superiores. El
establecimiento de las claves esta fuera del alcance de este tema de investigacion. La
seguridad de esta norma requiere operaciones criptograficas seguras, ademas de un
almacenamiento seguro y auténtico del material clave (IEEE802.15.7, 2018). Los servicios
principales de seguridad del IEEE 802.15.7 son la confidencialidad, autenticidad de los datos,

control de acceso y anti duplicacion.

Dado que LiFi es una tecnologia ortogonal a la comunicacion basada en radio y debido
a que la luz no puede atravesar objetos sélidos, se considera una alternativa mas segura a las
redes inalambricas de convencionales para la transmision de datos dentro de espacios
cerrados, donde es mas dificil de interceptar los datos desde el exterior (Hikmatyarsyah et al.,

2019).

Figura 18

Seguridad en LiFi

Nota. Fuente: (PureLifi, 2018) — Editado por: Poleth Escobar
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CAPITULO I1I: REQUERIMIENTOS

Este capitulo toma en cuenta los requerimientos importantes para llevar a cabo la
implementacién de la red LiFi en el laboratorio de la asignatura de Comunicaciones
Inaldmbricas, mediante un analisis de las necesidades que tiene la materia especificamente en
la Unidad 3, los usuarios y el laboratorio, con el fin de montar la red, realizar las pruebas de

funcionamiento y posteriormente llevar a cabo las précticas de laboratorio.

3.1.Anélisis
3.1.1. Metodologia de disefio

Es esencial elegir una metodologia en un proyecto ya que ofrece una estructura y un
conjunto de herramientas para planificar, ejecutar y controlar las actividades del mismo, de

forma organizada y eficaz, esto ayuda a garantizar la calidad y efectividad al ejecutarlo.

El presente trabajo de investigacion emplea la “Metodologia en Cascada”, esta se
caracteriza por seguir las fases del proyecto de forma secuencial, se compone de etapas claras
y definidas, como la planificacion, disefio, implementacion, verificacion y mantenimiento,

cada fase debe terminarse antes de iniciar la siguiente.

3.2.Andlisis de requisitos y requerimientos
Una base importante para el disefio del proyecto es el analisis de la situacion actual,
con el fin de comprender el estado actual del problema e identificar los requisitos necesarios

que deben considerarse durante la fase de disefio e implementacion de la red.

3.2.1. Situacion Actual
En el silabo de la asignatura de Comunicaciones Inaldmbricas de la carrera de
Telecomunicaciones en la Universidad Técnica del Norte, especificamente en la Unidad 3

“REDES WBAN/WPAN/WLAN,” aborda la ensefianza de diversos tipos de redes
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inalambricas. El objetivo principal de este enfoque es brindar a los estudiantes una
comprension integral de la diversidad de redes inaldmbricas de &rea personal, enfocadas a
diversas aplicaciones. Sin embargo, el estudiante limita su capacidad a la parte teérica, y la

parte practica se ve minimizada.

Por tal motivo, es necesario que tanto los estudiantes como el docente desarrollen sus
habilidades poniendo en préctica los conocimientos tedricos de LiFi, mediante précticas de
laboratorio, con el fin de que a futuro los profesionales forjados en la UTN den soluciones a

problemas con propuestas eficientes e innovadoras.

La causa del problema descrito anteriormente se da por la falta de instrumentos en el
laboratorio de comunicaciones inalambricas, ya que basicamente no existe una red LiFi, ni
tampoco existe actualmente dispositivos de comunicacion con una tarjeta de red que
incorpore a esta tecnologia; por lo tanto, es necesario primeramente contar con los médulos

adecuados para que posteriormente los estudiantes trabajen, mediante diferentes practicas.

Para cumplir con los objetivos propuestos en el presente proyecto, se debe de
considerar diferentes aspectos como: el lugar donde se va a implementar la red, el nimero
aproximado de usuarios que haran uso de la misma, la instrumentacion, las necesidades de los

usuarios, y el hardware y software a utilizarse.

3.2.1.1.Estructura del Laboratorio de Comunicaciones Inalambricas

El laboratorio se encuentra actualmente ubicado en el piso 3 de la Facultad de Ciencias
Aplicadas (FICA), para implementar LiFi hay que considerar las dimensiones en metros
cuadrados que este tiene, ya que como se ha mencionado anteriormente esta tecnologia tiene

una cobertura limitada.
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e Dimensiones: con la ayuda de un flexdmetro se mide el ancho y largo de una de las
paredes. El laboratorio presenta 9.59 m de largo, 6.59 m de ancho y 3 m de altura. El

area de la habitacion que se desea conocer para implementar la red es 63.30 m?2.

Figura 19

Plano 2D dimensiones del laboratorio de ClI

Tm

Nota. Fuente: Autoria.

Conexion eléctrica: La implementacion efectiva y segura de la red LiFi requiere
considerar el plano eléctrico de la habitacion. Es crucial garantizar una instalacion eléctrica
adecuada y una ubicacidn estratégica de los dispositivos para un funcionamiento eficiente y

seguro de la red.

Tomando en cuenta lo dicho, se muestra en la Figura 21 el plano de disefio eléctrico
del laboratorio. En este plano, se indican las diferentes tomas de corriente en la habitacion,
donde se evidencia que no hay complicaciones significativas al momento de montar la

infraestructura de la red en este espacio.
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Figura 20

Plano de disefio eléctrico ¢,

INSTALACIONES - ELECTRICAS

[MBOILOGIA
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- CONMUTADOR

- TOMACORRIENTE DOBLE

Nota. Fuente: Autoria

3.2.1.2.NUmero de usuarios

Este es un dato no preciso, debido a que existe diferente nimero de alumnos conforme
pasan los semestres en la carrera; sin embargo, de forma aproximada existe un minimo de 10
personas contando con el personal docente y docente técnico, ya que por disposicion del
reglamento universitario cualquier asignatura debe contar con un minimo de 8 estudiantes
para que se pueda abrir la materia. Por ese motivo solo se toma en consideracion las
caracteristicas fisicas que tiene el lugar donde se implementara la red y que sean las personas

las que se adecuen a ella.

3.2.2. Propdsito del sistema

El presente proyecto tiene como principal motivacion aportar a los conocimientos
practicos de los estudiantes en el aspecto de las redes inalambricas WPAN mediante la
implementacién de una red LiFi en el laboratorio de la asignatura de Comunicaciones

Inaldmbricas. Un mddulo de préacticas de laboratorio ayudara a los estudiantes y al personal
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docente a realizar précticas e investigaciones basadas en una tecnologia 6ptica inalambrica de
alta calidad. El objetivo final es incentivar a los futuros ingenieros en Telecomunicaciones a

dar soluciones a problemas con propuestas innovadoras y eficientes.

3.2.3. Impacto Ambiental

El proyecto actual no causa ningn impacto ambiental, ya que los componentes
electrénicos involucrados no emiten ningln efecto secundario durante su funcionamiento.
LiFi contribuye a preservar el medio ambiente al reducir el consumo de energia eléctrica, la
contaminacion electromagnética y la cantidad de residuos electrénicos, por lo tanto, esta
tecnologia deja una menor huella de carbono, al no emitir gases ni utilizar recursos

energeéticos extras que puedan generar componentes quimicos que afecten el medio ambiente.

3.2.4. Impacto econémico
El gasto econdmico del proyecto depende del hardware de la red, la tecnologia LiFi
puede exigir una inversion inicial en infraestructura y dispositivos para su implementacion,

pero una vez establecida, es posible reducir los costos a largo plazo.

LiFi tiene una ventaja importante debido a su menor consumo de energia en
comparacion con WiFi, lo que puede generar una disminucion de los costos de energia a largo
plazo. Ademaés, el hardware resulta mas sencillo, lo que conlleva una reduccion de los costos
de instalacion y mantenimiento. Otra ventaja potencial, es su mayor seguridad en
comparacion con WiFi. Al usar luz visible para la transmision de datos, la sefial no atraviesa
paredes, mejorando asi la seguridad de los usuarios y reducir los costos asociados con la

seguridad de la red.

Con respecto al disefio y aplicacion del médulo de practicas de laboratorio, no se

incurre en otros gastos ya que Unicamente dependen de software libre y gratuito.
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3.2.5. Descripcion General del Sistema

La red serd implementada en el laboratorio de la asignatura de Comunicaciones
Inaldmbricas, el cual posee un area de 63.30 m? y un entorno donde claramente tiene una
linea de vista eficiente, que ayudara a los usuarios acceder a Internet. Las préacticas de
laboratorio se las realiza los dias de préactica asignadas por el docente y docente técnico que

por lo general son los martes de 7:00 a 9:00 am (2 horas).

Anteriormente, se menciond que el nimero de usuarios quienes haran uso de la red no
es preciso, ademas, el silabo de la asignatura tiene diferentes tematicas; sin embargo, para el
presente caso se toma en consideracion Unicamente la Unidad 3 ya que es donde se estudia las
redes WPAN, en la que incluye a la tecnologia LiFi, este es el periodo de estudio més acorde

para aplicar los conocimientos tedricos, al igual que practicos.

El sistema LiFi serd ubicado en lugares estratégicos en el laboratorio, con el fin de que
la cobertura sea suficiente para satisfacer un area comin de trabajo. La red por implementarse
constara de 2 antenas fotonicas y 5 fotoreceptores, los cuales son usados para receptar la sefial
desde los dispositivos como un puerto USB, donde la tarjeta de red de la laptop reconocera a

la red LiFi como Ethernet.

Posteriormente, se realizan las pruebas de rendimiento a la red utilizando diferentes
herramientas de monitoreo de trafico y finalmente se realiza el médulo de practicas de
laboratorio en la que se tocan temas como cobertura y alcance, rendimiento, calidad de

servicio y seguridad, con el fin de ser aplicadas a los estudiantes Obsérvese la Figura 22.

Figura 21

Funcionamiento general del sistema
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Nota. Fuente: Autoria

3.2.6. Requerimientos

Para satisfacer las necesidades del usuario y lograr un sistema funcional, se necesita
definir los requerimientos de stakeholders, de sistema y de arquitectura. Es importante
destacar que estos parametros deben ser medibles, para lo cual se deben identificar las
restricciones que definiran el funcionamiento y el rendimiento del sistema. Los
requerimientos presentados mas adelante han sido enlistados en base a la teoria que sostiene

LiFi a través del estudio del estandar IEEE 802.15.7 y los objetivos del proyecto.
En principio se establecen ciertas nomenclaturas para hacer referencia de que tipo de
requerimientos se esta hablando en el transcurso de la investigacion.

Tabla 12

Nomenclatura de Requerimientos

Tipo de Requerimiento Nomenclatura
Stakeholders STSR
Sistema SISR
Arquitectura SASH

Nota. Fuente: Autoria
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3.2.6.1.Requerimientos de Stakeholders
Los requerimientos de Stakeholders son los individuos involucrados en el proyecto
que se encuentran enlistados en la Tabla 13. El objetivo es establecer el disefio del sistema en

funcion de las necesidades de los usuarios.

Tabla 13

Lista de Stakeholders

Stakeholders

Usuarios Directos  Estudiantes “Comunicaciones Inalambricas”

Tutor Ing. Jaime Michilena. MSC
Asesor Ing. Edgar Maya. MSC
Tesista Poleth Escobar

Nota. Fuente: Autoria

En la Tabla 14 se establecen parametros prioritarios basados en los requerimientos del
proyecto, considerando factores como las necesidades del usuario, el rendimiento del sistema

y los riesgos asociados.

Tabla 14

Requerimientos de Stakeholders

Requerimientos de Stakeholders (STSR)

# Requerimiento Prioridad
Alta Media Baja

REQUERIMIENTOS OPERACIONALES

STSR1 Conexion confiable X

STSR2 Facil acceso a la red LiFi X

STSR3 Bajo consumo de recursos energéticos X
STSR4 Desempefio eficiente de la red X

STSR5 Parpadeo de luz LED imperceptible X
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REQUERIMIENTOS DE USUARIO

STSR6 Herramientas de analisis de trafico gratuitos
STSR7 Costo-beneficio de la red aceptable X
STSR8 Herramientas de inyeccion de tréfico gratuitas X

STSR9 Numero de estaciones LiFi suficientes (Minimo 5)
STSR10 Instalacion sencilla de la red

STSR11 Compatible con software libre X
STSR12 Simplicidad de manejo de las herramientas de trafico X

STSR13 Facil instalacion de herramientas de analisis

Nota. Fuente: Autoria

3.2.6.2.Requerimientos del Sistema

Se hace hincapié en los requisitos que el sistema demanda, teniendo en cuenta sus

funciones y limitaciones. De esta forma, se tienen en cuenta requisitos fisicos, de uso y de

desempefio del sistema, como se describe en la Tabla 15.

Tabla 15

Requerimientos del Sistema

Requerimientos del Sistema (SISR)

# Requerimiento Prioridad
Alta Media Baja
REQUERIMIENTOS FISICOS
SISR1 Tamario de fotoreceptores pequefios y livianos X
SISR2 Linea de vista adecuada X
SISR3 Indicador de estado de LED del fotoreceptor X
SISR4 lluminacién de bombillas LED agradable X
SISR5 Energizacion facil de las bombillas LED X

SISR6  Movilidad de los dispositivos de comunicacion sin

problema dentro del entorno de uso X
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REQUERIMIENTOS DE USO

SISR7 Facil acceso a la red X

SISR8 Software y herramientas de pruebas gratuitos X

SISR9 Herramientas de tréfico gréficas X
REQUERIMIENTOS DE PERFORMANCE

SISR10 Velocidad de conexién inalambrica con bajo retardo X

SISR11 Privacidad de informacion segura X

SISR12 Enlace inalambrico full daplex X

Nota. Fuente: Autoria

3.2.6.3.Requerimientos de Arquitectura

Los requerimientos de arquitectura describen los componentes tanto en hardware como
en software, tomando en cuenta las caracteristicas propias del sistema como tal, que en este
caso es la red LiFi a implementarse y los softwares que se utilizaran para evaluar el desempefio
de la red, conjuntamente con las diferentes aplicaciones que tendra el mddulo de précticas de

laboratorio (Obsérvese la Tabla 16).

Tabla 16

Requerimientos del Arquitectura

Requerimientos del Arquitectura (SASH)

# Requerimiento Prioridad
Alta Media Baja

REQUERIMIENTOS DE HARDWARE

SASH1 Antenas fotonicas suficientes X
SASH?2 Fotoreceptores deben de tener puerto USB X
SASH3 Ubicacién adecuada del AP LiFi X
SASH4 Facilidad de conexion a la red X
SASH5  Tamaiio reducido de los dongles LiFi o fotoreceptores X

REQUERIMIENTOS DE SOFTWARE




SASH6 Tecnologia LiFi compatible con sistemas operativos X
Windows 10, Linux, MacOS
SASH7 Herramientas libres y gratuitas para evaluar el X

rendimiento de la red
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REQUERIMIENTOS DE ELECTRICOS

SASHS8 Suficientes tomas de corriente para abastecer los equipos
de lared X

Nota. Fuente: Autoria

3.2.7. Recursos
En la presente seccion se hace referencia a los elementos que son indispensables al
momento de montar la red LiFi, para posteriormente realizar el médulo de practicas de

laboratorio.

3.2.7.1.Recursos Humanos
Los recursos humanos son uno de los elementos indispensables que este caso
menciona a las personas que intervienen o colaboran en el trabajo de investigacion. Para lo

cual se detalla a continuacion en la Tabla 17.

Tabla 17

Recursos Humanos

Recursos Humanos

Poleth Escobar Desarrollador del proyecto
Ing. Jaime Michilena Msc. Tutor
Ing. Edgar Maya Msc. Asesor
Laboratorio de Comunicaciones Inalambricas Entorno de aplicacion
Estudiantes Asignatura “Comunicaciones Inalambricas” Beneficiados
Ing. Alejandra Pinto Técnico — Docente

Nota. Fuente: Autoria
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3.2.7.2.Recursos Tecnoldgicos
Los recursos tecnoldgicos son importantes definirlos desde principio ya que son las
herramientas con las que se va a desarrollar el proyecto en curso. Para el caso la Tabla 18

muestra los recursos tecnolégicos utilizados en la implementacion de la red LiFi.

Tabla 18

Recursos Tecnoldgicos

Nombre de la Funcién

Herramienta

Punto de acceso  Proporcionar el acceso a la red, manteniendo una comunicacion
LiFi bidireccional de alta velocidad de datos y acceso multiusuario con
asociaciones de usuarios dinamicas.
Antena foténica Hacer la funcién de un repetidor. Conocida también como extensor de
LiFi alcance LiFi que toma una sefial existente de un AP y la retransmite para
crear una segunda red.
Dongle USB  Permitir que una estacion de computadora module/demodule el flujo de
LiFi luz para comunicarse con una luminaria LiFi.
Kit de montaje  Herramientas varias que ayudaran a la implementacion de la red
(Tornillos, amarras, entre otros)
Cable CAT6  Permitir la conexion Ethernet desde el médem de Internet, para crear una
red de area local (LAN) posteriormente con LiFi.
Dispositivo de  Permitir que el cable de red proporcione tanto datos como energia para
conmutacion  dispositivos habilitados para PoE, proporcionando mayor potencia,
PoE ademas de reducir una gran cantidad de cables de alimentacion durante

la conexion en red.

Nota. Fuente: Autoria

La eleccion del Hardware y Software en el presente proyecto conlleva a seleccionar el
sistema LiFi y la herramienta de analisis de trafico para la posterior evaluacion de la red,

juntamente con el modulo de précticas de laboratorio.
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3.2.8. Eleccion del Hardware

Este apartado realiza una comparativa entre los diferentes datasheets de médulos de
empresas desarrolladoras de la tecnologia LiFi, que han basado su estudio en el estandar IEEE
802.15.7. Tomando a ciertos requerimientos principales de STSR, SISR y SASR
correspondientes a las Tablas 14, 15 y 16 respectivamente para posteriormente seleccionar

aquel dispositivo que ofrezca mayor costo — beneficio, dada la puntuacién mas alta.

Tabla 19

Comparativa de sistemas LiFi

Requerimientos  Pure LiFi  Oledcomm  Fraunhofer Signify Terra
LiFi XC LifiMAX Li-Fi Hot  Trulifi6002 Ferma
LiFi-Max

STSR1 0 0 1 1 0
STSR8 1 1 0 0 0
STSR10 0 1 0 1 1
SISR7 1 1 1 1 1
SISR11 0 1 1 1 1
SISR12 1 1 1 0 1
SASH2 1 1 1 1 1
SASH4 0 1 1 0 0
SASH5 1 1 1 1 1
SASHG6 1 1 1 0 1
SASHS8 1 1 1 1 1
Puntuacion 7 10 9 7 8

Cumple (1) - No Cumple (0)

Nota. Fuente: (Fraunhofer IPMS, 2018; Oledcomm, 2020; PureL.ifi, 2018; Signifi, 2022;

TERRA FERMA, 2021)
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Existen algunas empresas que han incursionado en la investigacion y desarrollo de esta
tecnologia. Sin embargo, para el proyecto en curso, no todas cumplen con los requisitos
necesarios. Después del analisis comparativo visto en la Tabla 19, el modulo LiFIMAX de la
empresa Oledcomm obtuvo la mayor puntuacion, 10/11, ya que cumple con el 90.9% de los

requerimientos principales tanto de stakeholders, de sistemay de arquitectura.

Oledcomm es una empresa europea ubicada en Francia que desde el 2005 empezaron
con su primera investigacion sobre la comunicacion a través de la luz visible VLC - LiFi.
Actualmente, es una de las empresas mas galardonadas por su trayectoria investigativa siendo
lider mundial en comunicaciones épticas y fotdnicas, que brindan soluciones mediante

conectividad inaldmbrica, con una velocidad muy alta y ultra segura (Oledcomm, 2020).

Por las razones mencionadas esta empresa ha sido seleccionada, donde se va a hacer
uso del kit LiIFIMAX para montar la red en el laboratorio de comunicaciones inalambricas de
la carrera de Ingenieria de Telecomunicaciones en la Universidad Técnica del Norte. A

continuacion, se describe las caracteristicas de los componentes principales del sistema.

3.2.8.1.LIFIMAX

LiFIMAX es utilizado por lo general en ambientes de oficina como, por ejemplo,
espacios de trabajo, coworking, aviones, departamentos gubernamentales, entidades

bancarias, financieras y entornos industriales M2M sensibles a las radiofrecuencias.

LiFIMAX es un sistema plug and play, ya que no es necesario instalar
controladores o software adicionales a menos que se requiera monitorear la red, brinda
una conexion a internet muy veloz y confiable, para que hasta 32 personas puedan conectarse
al mismo tiempo. Es muy facil de instalar, ya que cuenta con un punto de acceso que cubre
hasta 6 antenas fotonicas que se pueden fijar sin complicaciones en cualquier techo. Para

conectarse a la red, solo se necesita enchufar el dongle LiFIMAX en el puerto USB del
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dispositivo de comunicacion, asi se podra disfrutar de todos los beneficios de esta red mas
segura y rapida. Ademas, utiliza el cifrado Advanced Encryption Standard (AES) 128, para el

cifrado de datos confidenciales, el cual es muy eficiente y reconocido en todo el mundo.

Este sistema es perfecto tanto para lugares pequefios como grandes, y se puede ampliar
para cubrir superficies de hasta 200 m2. El kit tiene una transferencia de datos rapida y
garantizada con descarga de 150 Mbps y carga de 140 Mbps, es compatible con los sistemas

operativos Windows (7, 8, 10), Mac OS, Linux y Android. El sistema esta compuesto por:

e 1 punto de acceso LiFi

e 1 controlador de software
e 2 antenas fotdnicas

e 5dongles (USB sticks)

e Cables/accesorios de montaje

Cada uno de los componentes mencionados son imprescindibles para el montaje de la
red, en esta clausula se menciona las caracteristicas, funciones y propositos que tienen cada

uno de ellos para entender el funcionamiento de la red en conjunto.

Punto de acceso LiFIMAX: permite la configuracion y gestion de la red para tener
conexion a Internet rapida y confiable utilizando LiFi, su funcionalidad es similar a la de un
punto de acceso de WiFi, pero en lugar de utilizar ondas de radiofrecuencia, utiliza ondas de

luz visible.

El punto de acceso LiFi es crucial, pues cumple con varias funciones como, la gestién
para la autenticacion y autorizacién para que dispositivos autorizados se unan a la red. Como
también el control y la configuracién de la red para establecer politicas de seguridad, esto es
mas comun cuando se necesita una seguridad muy reforzada, ya que LiFi por si sola ya es una

tecnologia segura debido a la cobertura limitada.
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Otra funciodn es la asignacion de direcciones IP a los dispositivos que se conecten a la
red mediante un servidor DHCP. Incluso, LiFi puede coexistir con WiFi, pues los dispositivos
LiFi pueden obtener sus direcciones IP a través del mismo enrutador que asigna direcciones
IP a la red WiFi, utilizando DHCP. En el AP se puede configurar diferentes parametros de la
red, ajustar la intensidad de la luz para la transmisién de los datos, actualizar el firmware del

sistema, etc. (Oledcomm, 2020).

Figura 22
Punto de Acceso LiFIMAX

Nota. Fuente: (Oledcomm, 2020)
Tabla 20

Caracteristicas del AP de LiFIMAX

Parametros Valor Nominal Unidades
Voltaje de alimentacion 100-220 VDC
Interfaz de datos Gigabit Ethernet -
Interfaz de controlador 8 conectores 3.0 -
Potencia nominal <5 w
Indicador de estado de LED verde -
Didmetro AP 12,3 cm
Peso del AP 349 g
Temperatura de operacién 0-60 °C

Nota. Fuente: (Oledcomm, 2020)
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Antena fotonica LiFIMAX: Las antenas LiFi se utilizan para enviar datos mediante
luz. Estas antenas generan luz utilizando la tecnologia OLED (Organic Light Emitting Diode)
y pueden configurarse para transmitir diferentes sefiales de datos. La luz producida por las
antenas contiene informacion codificada que los dispositivos habilitados para LiFi pueden

captar y descodificar (Oledcomm, 2020)v.

Estas antenas son capaces de producir luz a altas frecuencias y velocidades de
transmision, permite la transferencia de cantidades sustanciales de datos y pueden transmitir

datos minimizando el consumo de energia.

Las antenas fotonicas utilizan técnicas como la difraccion, la refraccion y la reflexion
para cambiar la direccion y la polarizacion de las ondas. Algunas caracteristicas importantes
de estas antenas pueden incluir una alta eficiencia de radiacion, un amplio ancho de banda,

buena directividad y alta ganancia.

Figura 23

Antena fotonica LiFIMAX

Nota. Fuente: (Oledcomm, 2020)

Tabla 21

Caracteristicas de las antenas foténicas de LiFIMAX
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Parametros Valor Nominal Unidades
Voltaje de alimentacion 100-220 VDC
Interfaz de datos Gigabit Ethernet -
Interfaz de controlador RJ45 -
Potencia nominal <5 w
Indicador de estado de LED rojo -
Diametro antena 7 cm
Peso 90 g
Temperatura de operacion 0-10° °C

Nota. Fuente: (Oledcomm, 2020)

Dongles LiFIMAX: también conocidos como LiFi Receivers, cumplen la funcién de
recibir y procesar datos en una red inalambrica LiFi. Estos dispositivos tienen incorporados

un fotodiodo que es capaz de capturar la sefial de luz transmitida por la red, y un procesador

que se encarga de traducirla en un sistema binario que el dispositivo portatil pueda entender.

Para utilizar un Dongle LiFi, simplemente se necesita conectarlo al dispositivo que se desea

conectar a la red, utilizando un conector USB tipo C. De esta forma, el dispositivo portatil

podra conectarse a la red LiFi y comenzar a recibir datos de manera inaldmbrica. En la Tabla

25 se indican la informacion de las caracteristicas operables del dongle.

Figura 24

Dongle LiFIMAX

Nota. Fuente: (Oledcomm, 2020)
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Tabla 22

Caracteristicas de los dongles de LiFIMAX

Parametros Valor Nominal Unidades
Interfaz de datos USB 3.0/tipo C -
Potencia nominal <5 w

Indicador de estado de LED verde ON/rojo OFF -
Tamario (largo) 6,5 cm
Peso del dongle 77 g

Temperatura de operacién 0-60 °C

Nota. Fuente: (Oledcomm, 2020)

3.2.9. Eleccion de Software

En esta seccidn se realiza la seleccion de la herramienta de analisis de trafico, ya que
es fundamental para comprender, monitorear y analizar el comportamiento de la red. Poner a
prueba LiFi en diferentes escenarios es crucial para evaluar su rendimiento en condiciones
variables. La eleccién adecuada de la herramienta garantiza una recoleccién precisa de datos y

una interpretacion precisa de las métricas.

A continuacion, en la Tabla 23 se muestra diferentes herramientas de analisis de
trafico, con alta demanda por parte de los usuarios. Tomando en cuenta los requerimientos de
stakeholders, sistema y arquitectura se selecciona la mejor herramienta para evaluar las

diferentes métricas de rendimiento de la red LiFi.

Cabe recalcar que la falta de herramientas para analizar paquetes LiFi se atribuye a la
novedad de esta tecnologia, con desafios técnicos especificos relacionados con la captura de
sefiales de luz, la necesidad de hardware especializado y la falta de una demanda masiva en

comparacion con tecnologias mas establecidas como WiFi.
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Tabla 23

Comparativa herramientas de andlisis de trafico

Requerimientos D-ITG Wireshark IPerf PRTG NESUS
STSR9 1 1 1 0 0
STSR12 1 1 1 1 1
STSR13 1 1 1 0 0
SASHY7 1 1 1 0 0
STSR14 1 1 1 1 0
Puntuacion 5 5 5 2 1

Cumple (1) - No Cumple (0)

Nota. Fuente: Autoria

En base a los requerimientos, los resultados para seleccionar la herramienta de analisis
de tréfico que permita analizar el rendimiento de la red LiFi en diferentes escenarios se tiene
con el mismo puntaje mas alto a tres de ellas D-ITG, Wireshark e IPerf. Cada una de ellas
tienen caracteristicas en comunes como su libre acceso, facil instalacion y manejo, y operan

en sistemas operativos diferentes sin ningin problema.

Brevemente, se nombra a continuacion el objetivo de cada una de las herramientas de

analisis de tréfico a utilizar y su funcion a desarrollar en el presente trabajo de investigacion.

3.29.1.D-ITG

D-ITG (Distributed Internet Traffic Generator) es una herramienta para generar trafico
de red, capaz de medir el rendimiento en una red, mediante diferentes métricas definidas en el
analisis de desempefio de una red. Funciona en varios sistemas operativos y consta de dos

componentes principales, ITGSend para generar trafico y ITGRecv para recibirlo, ambos
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capaces de generar registros detallados para cada paquete enviado y recibido, de tal forma que

se puede analizar el desempefio de la red (Srivastava et al., 2014).

D-ITG en el contexto del presente trabajo contribuye a cumplir con el objetivo 3, pues
se genera tréfico bajo la red LiFi para poder obtener resultados de las transmisiones en
diferentes escenarios y poder analizar las métricas de desempefio y evaluar la eficiencia de la

red en la transmision de datos.

3.2.9.2.Wireshark

Wireshark es una herramienta utilizada para el analisis de trafico, que captura paquetes
de datos para posteriormente analizarlos. Permite a los usuarios inspeccionar protocolos,
analizar el flujo de datos, detectar problemas en la red y comprender el comportamiento de
una red en tiempo real (Ali & Mouftah, 2011). Hasta la fecha, no existe un Sniffer conocido
capaz de capturar paquetes LiFi y demostrar todas sus particularidades, debido al continuo
desarrollo de esta tecnologia. Sin embargo, Wireshark posibilita la captura de paquetes de
datos en una transmision LiFi, permitiendo la visualizacién de las caracteristicas y parametros

exclusivos que definen a LiFi bajo el estdndar IEEE 802.15.7, con ciertas limitaciones.

3.2.9.3.1Perf
Iperf se utiliza para la evaluacion de parametros como el ancho de banda, el retardo, la
pérdida de paquetes, etc., tanto para el trafico TCP como UDP. Tiene una interfaz basada en

terminal de comandos y también en GUI y se Ilama Jperf (Srivastava et al., 2014).

Al emplear Iperf bajo LiFi, se puede simular la transmision de datos a través de la
modulacion de la luz. Al medir la tasa de transferencia entre un cliente y un servidor LiFi
utilizando Iperf, se puede obtener una vision clara del ancho de banda disponible en la red en
condiciones especificas, permitiendo identificar la capacidad de la red para transmitir datos a

través de la luz.
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CAPITULO IV: DISENO, IMPLEMENTACION Y EVALUACION

Luego de recopilar los diferentes recursos y requerimientos en base a las necesidades
de los involucrados, se presenta este capitulo con las fases consecutivas de la metodologia en
cascada correspondientes al disefio, implementacion y evaluacion, con el objetivo de evaluar
el rendimiento de la red LiFi, tecnologia basada en la norma IEEE 802.15.7 y proceder a

realizar el modulo de practicas de laboratorio en el capitulo V.

4.1. Disefno

La fase de disefio presenta la perspectiva del funcionamiento de la red de forma
estructurada, tomando en cuenta los criterios como también las limitaciones que se

encontraron durante el andlisis de los requerimientos.

4.1.1. Diagramas de funcionamiento
Esta fase es crucial, pues da a conocer el funcionamiento fisico y I6gico del sistema,

mediante diferentes recursos como diagramas de bloque y de flujo.

4.1.1.1. Diagrama de topologia de red
El disefio de la topologia muestra la estructura de la red, ofreciendo una vision general

de cdmo estan conectados los dispositivos y como esta distribuida la red fisica.

La implementacién de la red LiFi se da mediante una topologia tipo estrella, ya que el
propdsito del trabajo es que varios usuarios hagan uso de ella. Como se menciono en la
seccidn 2.4.1. esta topologia necesita de un nodo coordinador el cual permitira una facil
administracion y gestion de la red; ademas, es adecuada para entornos pequefios como lo es el
laboratorio de comunicaciones inalambricas. EI AP de LiFi es el nodo central que controla los

dispositivos receptores para que exista una conexion eficiente y escalable.
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Para montar la red LiFi, se requieren dos cables RJ45 CAT 7 para la conexién directa
al Punto de Acceso (AP). El primer cable, con una longitud total de 2 metros, se conecta a la
antena 1, mientras que el segundo, con 4 metros de longitud, se utiliza para la conexion a la
antena 2, debido a la disposicion fisica de las antenas en el area. Dos cables RJ45 adicionales
se necesitan, uno para la conexion del AP LifiMAX al PoE + y otro cable desde una salida
Ethernet al POE del puerto de datos. En la Figura 24 se aprecia la topologia de red LiFi en el

laboratorio de comunicaciones inaldmbricas.

Figura 25

Disefio de topologia de la red

Antena 1 Antena 2

4m

Ay ||\Il“.l|' |

]

Nota. En base a el area del laboratorio, se propone que haya 2 antenas fotonicas para cubrir el
area de trabajo, pues cada una de ellas tiene una cobertura aproximada de 10m?. Fuente:

(Oledcomm, 2020) — Editado por el Autor.

4.1.1.2. Diagrama de arquitectura del sistema
La Figura 27 presenta el diagrama de arquitectura del sistema, utilizando el modelo
basado en el estdndar IEEE 802.15.7. Este modelo se utiliza como referencia para comprender

la disposicion de las capas PHY y MAC en el funcionamiento de la red.
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Los datos se transportan desde capas superiores (Aplicacion y Red) a capas inferiores
como la de enlace de datos y fisica. Para ello se utiliza la subcapa de control de enlace l16gico
LLC, la cual funciona como puente entre las capas superiores y MAC y a la vez esta hace uso
de la subcapa de convergencia (SSCS) para acceder a los servicios de datos de MAC, en esta
capa los datos son preparados con sus propios campos, y son enviados a la capa fisica, con el
fin de que los datos sean transportados por el medio Optico o luz visible al receptor. Este

proceso, de igual manera sucede cuando el receptor desea enviar datos al transmisor.

Figura 26

Diagrama de arquitectura del sistema
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Nota. Fuente: (IEEE802.15.7, 2018; Oledcomm, 2020) — Editado por el Autor.

4.1.1.3. Diagrama funcionamiento del sistema LiFi

Primero, el usuario escanea el canal éptico en busca del mejor transmisor disponible,
detectando cualquier trama de baliza que el transmisor esta constantemente enviando, con el
fin de intercambiar datos (PHY y MAC) de forma bidireccional, utilizando el acceso aleatorio
ranurado (CDMA). La red LiFi a implementarse utiliza el modelo de capa fisica PHY I,

donde hace el descubrimiento de los dispositivos a 1.25 Mbps.

El usuario inicia un periodo de espera tras detectar la primera baliza, elige la mejor

opcion seleccionando la intensidad de sefial recibida (RSS) maés fuerte y, a continuacion,
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envia la solicitud de asociacion. El transmisor contiene un modulador el cual convierte las
sefiales digitales en sefiales Opticas y son transmitidas a través de LEDs internos dentro de la
antena fotonica, mediante el canal dptico utilizando la técnica IM /DD (Obsérvese la Figura 3)
y la modulacion HACO-OFDM que ayuda a reducir el desvanecimiento por multitrayecto,

ademas de adaptar a las variaciones de intensidad luminosa en entornos de LiFi,

En el lado del receptor se incluye un fotodetector, para que pueda capturar las sefiales
Opticas y las convierta en digitales, luego, los datos son decodificados con 4B10B, y asi ser
entregados al usuario final. En la Figura 27 se puede apreciar el funcionamiento de la red

basada en el IEEE 802.15.7 mediante un diagrama de bloques.

Figura 27

Diagrama de bloques del funcionamiento interno del sistema LiFi
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Nota. Fuente: (Sarode et al., 2023) — Editado por el Autor

A continuacion, se muestra en la Figura 29 mediante un diagrama de flujo el proceso

de instalacion para llevar a cabo una conexion exitosa.



Figura 28

Diagrama de f
INICIO

.

LIFI

ENCENDIDO SISTEMA

Verificar conexiones
eléctricas (PoE)

v

i Esta encendido?

I
Si
Y

o)

Conexién AP (luz LED
verde en puerto RJ45)

Verificar conexién con
AP

v

¢ Existe conexion?

%i

]

Conexién AP con
antenas
(Luz LED verde parte
frantal del AP)

Verificar cables
Ethernet de conexién
entre AP y antenas

v

¢ Existe conexion?

|
Si

Y

No T No

Conexion antenas con

dongles LiFi

Y

¢ Existe conexién?
|
Si
Y

Flashes verdes en el
dongle

|

Y

Recepcién de datos
mediante LiFi

|

/

Nota. Fuente: Autoria

71



72

41.1.1. Diagrama de seguridad
Este grafico muestra las medidas de seguridad que se aplicaran en la red, como
cortafuegos, sistemas de deteccion de intrusos y politicas de control de acceso. Ayuda a

visualizar como se proteger la red y como se controlara el acceso a los recursos.

A pesar de que la tecnologia se basa en la luz, y la red tiene poca posibilidad de ser
atacada por terceras personas, el trafico de datos a traves de una red LiFi sigue siendo
susceptible a amenazas como el acceso no autorizado, los virus y el robo de datos. Por eso se

aconseja establecer medidas de seguridad, como el uso de cortafuegos, para proteger la red y

los datos transmitidos.

Figura 29

Diagrama de seguridad de LiFi
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Nota. Este sistema muestra una topologia de seguridad de red béasica. Cuenta con los
dispositivos internos donde operan con varios servicios y un sistema de deteccion de

anomalias (ADS) y honeypots (o sistemas trampa). Fuente: Autoria
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La Figura 30 muestra el diagrama de seguridad de la red LiFi, donde se utiliza dos
firewalls, uno antes y otro después del AP el cual permite el acceso a internet desde los
dispositivos. Al utilizar dos firewalls en la red garantiza la proteccion ya que, si falla uno de

ellos, el segundo firewall mantendra protegida a la red.

La utilizacién de dos cortafuegos permite aplicar estrategias de deteccion y prevencion
de intrusiones en cada uno de ellos, lo que proporciona una defensa completa. Los dos

cortafuegos trabajan conjuntamente para detectar y blogquear las amenazas con mayor eficacia.

Es importante destacar que, ademas de los cortafuegos, LiFi cuenta con un sistema de
seguridad distinto en comparacion con las redes de radiofrecuencia. Dado que utiliza ondas
Opticas, los intentos de intrusion en la red se vuelven mas complicados, ya que esta tecnologia
tiene una cobertura limitada. La Unica forma de acceder a los datos seria que el intruso debe
encontrarse fisicamente en la misma habitacion. Sin embargo, la seguridad total ain depende
de medidas adicionales, como autenticacion y cifrado, para proteger la red LiFi contra

amenazas potenciales.

4.1.2. Escenarios de pruebas

Para realizar las pruebas de rendimiento de la red LiFi, se toman en cuenta los
requisitos y requerimientos establecidos en el capitulo anterior. En base a ellos, se definen
diferentes escenarios de prueba considerando tres factores o desafios relevantes que pueden
afectar la conexion. Estos factores son: la interferencia causada por la luz ambiental, la

distancia entre el transmisor y el receptor y las obstrucciones fisicas.

En primer lugar, se plantea un escenario ideal sin problemas de interferencia por luz

ambiental, dentro del alcance entre el transmisor y receptor de 2 m.

En relacion con el primer factor, se exploran diferentes tipos de interferencia, como la

luz natural externa, la luz artificial y la interferencia combinada. Por otro lado, en el segundo
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factor se establece que a distancias de 2 0 3 metros la conexion funcionara correctamente. Sin
embargo, surge la pregunta de qué sucede si el receptor se encuentra a una distancia de 4
metros del transmisor en la misma habitacion. Ademas, Por ultimo, se define un escenario
para mostrar el rendimiento de la red cuando hay mas de un dispositivo activo y un escenario
para verificar si afecta o no la estabilidad de conexion cuando hay obstrucciones fisicas entre

el transmisor y receptor.

En cada escenario a excepcion del escenario 7, se medirdn diferentes métricas para
analizar el rendimiento de la red y se registraran los resultados correspondientes. Estos datos
seran utilizados posteriormente para evaluar el desempefio de la red, conforme a lo estipulado

en la clausula 4.4.

4.1.2.1. Dimensionamiento
Se consideran los siguientes parametros para el dimensionamiento de los diferentes

escenarios:

e Existencia de interferencia: Permite identificar la pérdida de paquetes y las
retransmisiones, lo que afecta la eficiencia de la red.
e Velocidad de transferencia: Indica la velocidad a la que se envia la informacion.

e Seguridad: Evalua la seguridad del estandar WPAS3.
A continuacion, se define de forma conceptual las métricas a analizarse.

e Ancho de banda: es la cantidad o capacidad maxima de datos que se pueden transferir
por unidad de tiempo y en términos méas profundos (Stallings, 2008)menciona que el
ancho de banda total es “la anchura del espectro” y el ancho de banda efectivo es “la

concentracion de mayor energia de una sefial”.
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e Retardo (Delay): tiempo que tarda un paquete de datos en viajar desde el origen al

destino en una transmision.

e Jitter: variacion en el retardo de la llegada de los paquetes de datos en una conexion a

Internet.

e Pérdida de paguetes: es el nUmero de paquetes que no llegan al destino final, debido a

diversos factores que afectan la estabilidad del enlace.

e Bitrate: es la tasa de transferencia de datos real, son los bits enviados en una unidad de

tiempo.

4.1.2.2.  Direccionamiento

El direccionamiento de la red desempefia un papel fundamental al determinar los
dispositivos que se utilizaran para realizar las pruebas de rendimiento de manera adecuada. En
el contexto de los escenarios planteados, se contempla la utilizacion de 5 dispositivos que
interactuaran entre si, el direccionamiento esta dado por el servidor DHCP del AP LiFiy se lo
presenta en la Tabla 24. Esta configuracion permite garantizar un entorno propicio para

evaluar el rendimiento de la red.

Tabla 24

Direccionamiento dispositivos de prueba

Dispositivo Interfaz Direccion IP Gateway
Dispositivo 1 Ethernet 3 192.168.1.103/24 192.168.1.1
Dispositivo 2 Ethernet 3 192.168.1.6/24 192.168.1.1
Dispositivo 3 Ethernet 3 192.168.1.8/24 192.168.1.1
Dispositivo 4 Enp0s3 192.168.1.25/24 192.168.1.1
Dispositivo 5 Enp0s3 192.168.1.26/24 192.168.1.1

Nota. Fuente: Autoria.
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4.2.  Implementacion

La fase de implementacion en la metodologia en cascada conlleva la traduccion del
disefio a un sistema funcional. En el contexto del trabajo en curso, la implementacion conlleva
implementar la red y hacerla operativa. A continuacion, se detalla el proceso para montar la
red LiFi en el laboratorio de comunicaciones inalambricas en la Facultad de Ciencias

Aplicadas (FICA).

Un sistema LiFi puede tener dos formas de instalacién: mediante AC/DC o PoE. La
primera forma por AC/DC proporciona alimentacion eléctrica a través de una toma de
corriente comun. Puede ser utilizado en aplicaciones donde se requiere una infraestructura
eléctrica existente 0 en casos en los que no se dispone de una red Ethernet para implementar

PoE.

Mientras que la conexion con PoE (Power over Ethernet), permite la alimentacion
eléctrica y la transmision de datos utilizando el mismo cable Ethernet. Este sistema es
adecuado para aprovechar una red Ethernet existente, con el fin de simplificar la instalacion y

al mismo tiempo la red LiFi pueda ser escalable.

El sistema LiFi seleccionado de Oledcomm, utiliza alimentacion por PoE permitiendo
también la administracién remota de los dispositivos, este aspecto es muy importante, pues
para realizar las diferentes pruebas de rendimiento se requiere tener una conexién directa al

nodo central.

Ademas, este sistema tiene diferentes accesorios de montaje que permiten al usuario
elegir la superficie en la que se va a instalar. La Figura 31 muestra los accesorios tanto para el
AP, como para las antenas fotonicas, que son adecuados siempre y cuando la superficie es un

techo falso o para un techo sélido o real.
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Figura 30

Accesorios de montaje del sistema LiFi
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Nota. Fuente: Autoria

El AP de LiFi tiene un total de 9 puertos RJ45 numerados del 1 al 9 como se indica la

Figura 32y tienen funciones especificas como:

e Puerto 1: Interfaz para PoE, permite la alimentacion y el intercambio de datos.
e Puertos 4 a 9: conexion de hasta 6 antenas fotonicas.

e Puertos 2 y 3: sincronizacion entre puntos de acceso.

Figura 31
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Fuente: (Oledcomm, 2020) — Editado por el Autor.
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4.2.1. Montaje de red LiFi
Es necesario conectar el cable azul CAT 7 con las antenas. Hay 6 conexiones para
maximo 6 antenas. Es decir, dos puertos seréan utilizados, ya que el disefio de la topologia

consta de dos antenas fotdnicas.

Figura 32

Conexién AP y antena fotonica

Nota. Fuente: Autoria

Utilizando otro cable Ethernet con puerto RJ45, se conecta el cable POE + desde el AP
al modem/switch, ya que requiere 30W para alimentarse. Luego de uno o dos minutos el AP

se conectara exitosamente a la antena.

Figura 33

Verificacion de conexion entre el APy la antena
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Nota. La Figura 34 muestra la conexion exitosa entre la antena y el AP. Cabe sefialar que la
sefial de Internet al dispositivo procedera de la antena y no del punto de acceso. Fuente:

Autoria

Finalmente, en la Figura 35 se indica el montaje de la red LiFi en laboratorio de

comunicaciones inaldmbricas, en base al disefio de la Figura 26.

Figura 34

Red LiFi operativa en el laboratorio de comunicaciones inalambricas

Antenas Fotdnicas

Nota. Fuente: Autoria

4.3. Evaluacién

Conecte el dongle USB al dispositivo, y este al tener conexion con la antena empezara

a tener flashes constates de color verde, caso contrario si no recibe conexién este tendra

flashes de color rojo.
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Ahora el dispositivo recibira la conexion a Internet desde la antena haciendo uso del
canal 6ptico mediante IM/DD, donde el receptor constantemente detecta de forma directa los
cambios de la intensidad de la luz en el transmisor, el proceso de funcionamiento de LiFi esta

basado en la descripcion técnica dada por el IEEE 802.15.7 en la clausula 4.1.1.3.

Figura 35

Verificacion de conexion desde el dongle a la antena fotonica
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Nota. Al ser un sistema LiFi Plug and Play no se necesita instalar drivers en el dispositivo
final. Los dispositivos actuales no tienen una tarjeta de red dedicada para IEEE 802.15.7 y por
lo tanto al conectar el dongle USB a la computadora aparecera directamente la conexion como

una red cableada o Ethernet. Fuente: Autoria
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Figura 36

Adaptador de red por LiFi
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Nota. La direccién IP del dispositivo es dada por el AP LiFi mediante un servidor DHCP.
Realtek USB GbE Family Controller es el dongle LiFi que esta conectado al dispositivo
(laptop) como fotoreceptor de la sefial y asi exista una conexion exitosa a Internet. Fuente:

Autoria.

4.3.1. Captura de paquetes

Para verificar la conformidad de la red LiFi con el estandar IEEE 802.15.7, es esencial
disponer de un sniffer especifico capaz de capturar paquetes utilizando luz visible. Sin
embargo, es importante destacar que, en la situacion actual, este tipo de herramientas se
encuentra en manos exclusivas del fabricante y no se encuentra disponible publicamente para
su evaluacion. La falta de acceso a un sniffer abierto al pablico limita la capacidad para llevar

a cabo pruebas de captura de paquetes LiFi y evaluar la red en este aspecto.

Cuando un dispositivo como una laptop se conecta al dongle LiFIMAX, el sistema es
reconocido como una tarjeta Ethernet, y los paquetes LiFi se encapsulan utilizando el formato

"Ethernet II" para su transmision a través de la red.

Para identificar de manera efectiva los paquetes LiFi en este escenario, se empleara la

herramienta de analisis de trafico Wireshark, donde se presta especial atencion a ciertos
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campos dentro de las tramas Ethernet Il que indican claramente que se trata de paquetes LiFi
conforme al estdndar IEEE 802.15.7. Un elemento clave son las direcciones MAC especificas

asignadas por el fabricante, en este caso, Oledcomm (Obseérvese la Figura 38).

Figura 37

Direcciones MAC Especificas

A

Ed

ualizacion | Captura _Analizar _Estadisticas elefonia _ Wireless Herramientas

‘ e @ ‘Wiro&hmk-anuprp)’-’ e31CPAB.pcapng - a
- L)

@ > Frame 29: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface \Device\NP* L =)+
No. Timel | v Ethernet II, Src: zte_cb:f@:3c (e4:47:b3:cb:f0:3c), Dst: Oledcomm_6f:4d (70:b3:d5:a4:3f:4d) A
16 2.39 > | Destination: Oledcomm @f:4d (70:b3:d5:a4:3f:4d)|
17 2.349 » Source: zte_cb:f@:3c (e4:47:b3:cb:f@:3c)
18 2.4 Type: IPv4 (0x0800)
19 2.4 v Internet Protocol Version 4, Src: 52.109.6.41, Dst: 192.168.1.31

0100 .... = Version: 4 en=1460
«+.. 0101 = Header Length: 20 bytes (5) =16383 |
> Differentiated Services Field: @x00 (DSCP: CS@, ECN: Not-ECT) Len=0

Total Length: 1500
Identification: 0x7594 (30100)

> 010. .... = Flags: @x2, %on't fragment
...0 0000 0000 0000 = Fragment Offset: @
Time to Live: 108 0
. Protocol: TCP (6) . Y| & Len=1¢
. |en=1460
0000 70 b3 d5 a4 3f 4d [TRVINLE cb o 3c 08 60 45 60 p--- MR < -E- AR
4 Len=0
/| Mostrar bytes de paquete B y
> Frame # Cerrar Ayuda i A
v Ethern
> Des 0020 01 1f @1 bb e4 4d e2 f1 74 c2 03 10 f8 ab 50 108 .- -- [, EC SRR P-
2 S 08 04 d9 5c 00 00 16 93 03 18 2f 02 00 @0 5503 .- \---- /- U- %
© 7 e31CPAB.pcapng Paquetes: 10743 * Mostrado: 10743 (100.0%) | perfil: Default

Nota. Fuente: Autoria



83

CAPITULO V: PRUEBAS DE FUNCIONAMIENTO Y GUIAS DE LABORATORIO

En este capitulo, se realiza una evaluacion exhaustiva del rendimiento de la red LiFi
implementada en el laboratorio de comunicaciones inalambricas. Se emplean las métricas
definidas en la clausula 4.1.2.1 y se exploran diferentes escenarios para obtener una
comprension completa de su capacidad y calidad. El objetivo principal es habilitar un modulo
de précticas de laboratorio que permita a los estudiantes llevar su comprension teérica a la
practica y aplicar tecnologias inalambricas avanzadas como lo es LiFi, segun la Unidad 3 del
silabo de la materia. Esto fomentara un aprendizaje mas dinamico y enriquecedor para los

estudiantes.

5.1. Pruebas de rendimiento de la LiFi

Mediante IPerf/JPerf y D-ITG como herramientas para andlisis de tréfico de red
gratuitas, se pretende observar el desempefio de LiFi. La Tabla 25 muestra los principales

comandos y su terminologia a utilizarse en los escenarios de prueba para Iperf/JPerf.

Tabla 25

Terminologia IPerf

Comando Descripcion
-S Servidor
-C Cliente
-t Tiempo total para enviar paquetes (segundos)

Nota. Fuente: (Javier Archidona, 2014) - Editado por Poleth Escobar

Con respecto a D-ITG es necesario configurar los parametros en el emisor que se
muestran en la Figura 39. Mientras que el receptor esta a la escucha de recibir las

transmisiones.
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Figura 38

Configuraciéon D-ITG modo Emisor

D-ITG 2.61 GUI 0.92 (como superusuario) =
F open | [ save Sender Receiver Logger 29 Multi-Flow Templates
I .

Define Flow |’ \ulti-Flow

r Settings |/Ana|yzer |/ Information |/About |

Stream Options Application Layer Data

Description | | ® Custom ) Gaming
Meter |One—Way—DeIay |v| (L Voice () DNS

Duration 180 w | seconds Inter-departure Options

Start Delay seconds Time Option |Cons1ﬁnt |v|

Random Seed [0 (Random) 0. <1 INumber [2000 | packets/sec I

[ Enable IDT Recovery

O

Size Option Constant |'|
Header Options *
Size 1500 Bytes I
ITarget Host  [192.168.1.26 |~ I —ﬁ
TOS/DS Byte |0
TTL ad Signal Packet Arrival
Protocol UDP : Local Port (disabled) :
Destination P... [5959 (Default) : Remote Port idisabled) :
: Estimated Traffic (Laver 3)
Bandwid. .. 24448 kb/fs
Packetr... 2000 p/fs
Packet s... 1528 Bytes

ieading settings file. Version 1.0

Nota. Fuente: Autoria

La inyeccion de trafico se basara en los datos de la Tabla 26, donde se enviaran 2000
paquetes por segundo durante un periodo de 3 minutos. Esto generard una carga de trafico
considerable, permitiendo evaluar como la red LiFi maneja una carga intensa durante un
tiempo prolongado. Se ha seleccionado un tamario de paquete de 1500 bytes, que es apropiado
para la transmision de datos en una red LiFi y se asemeja al tamafio maximo del paquete
Ethernet estandar (MTU), donde no existira fragmentacion exhaustiva que puede ser
contraproducente. Es importante destacar que el tamafio del MTU en LiFi no esta

especificado por el IEEE 802.15.7(IEEE802.15.7, 2018; Narvéez, 2023).

Ademas, se utilizard UDP ya que es ideal para pruebas de estrés en la red porque
permite enviar rapidamente grandes cantidades de datos sin esperar confirmaciones. Esto
ayuda a evaluar la capacidad de la red para manejar trafico a alta velocidad y bajo diferentes

cargas.
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Tabla 26

Parametros de inyeccion de trafico D-1TG

Parametro Descripcion
Cliente L1 192.168.1.25/24
Servidor L2 192.168.1.26/24
Protocolo UDP
Tamario de paquete (Bytes) 1500 bytes
Numero de paquetes por segundo 2000 pkts/seg
Duracion (s) 180

Nota. Fuente: (Narvaez, 2023) — Editado por el Autor

5.1.1. Escenario 1: Sin interferencias (ldeal)

Obijetivo: Evaluar el rendimiento de la red LiFi en ausencia de interferencias luminicas

externas o internas.

Procedimiento: Se establecera un entorno controlado sin fuentes adicionales de luz,
dentro del alcance de las antenas fotonicas, con el fin de observar la estabilidad de la conexion
en base a las métricas anteriormente nombradas. La Figura 40 muestra fisicamente la

disposicion del escenario 1.

Figura 39

Escenario de prueba 1 (Sin interferencias luminicas)

AP LiFi Antena F. 1 Antena F. 2

Interferencia nula

Nota. Fuente: Autoria
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e Ancho de Banda

La Figura 41 muestra la medicion de ancho de banda entre el cliente y el servidor,
mediante la herramienta de trafico IPerf/JPerf. El ancho de banda absoluto se lo puede
observar utilizando TCP, ya que al utilizar mecanismos de control de flujo y retransmision
garantiza la entrega de los paquetes a su destino permitiendo que exista una sobrecarga de
ancho de banda para mantener la conexion fiable. Como resultado, ofrece una medicién méas

precisa de la capacidad de la conexién en condiciones controladas.

-Cliente

Iperf3 -c 192.168.1.25 -t 180 -f m
-Servidor

Iperf3 -s
Figura 40

Ancho de banda absoluto E1 TCP

| bin/iperf.exe - 192.168.1.25 -P 1 -i 1 -p 5001 -f m -t 180 |

= = @_ Run IPerf!
(®) Client Server address 192.168.1.25 Port 3,001+
Parallel Streams 15
() server Listen Port 5,001 = Client Limit ‘ Y
= 4‘:‘ Ao

Num Connections
Fri, 25 Aug 2023 19:18:3

& Bandwidth

B e e e o 85 = =

B e o MR R |

180 5
(®) Seconds

15 seconds

[[]Trade
5001 %
62 163 164 185 166 167
Time (sec)
v
A [9Z%T I70+U—L71T+U BEC 4T MOYyLED  OYT MUILS/DEC ~
[324] 177.0-178.0 sec 480 MBytes 4031 Mbits/sec
= [324] 178.0-179.0 sec 476 MBytes 3990 Mbits/sec
o [324] 179.0-180.0 sec 491 MBytes 4118 Mbits/sec
[ ID] Interval Transfer Bandwidth
[324] 0.0-180.1 sec 86765 MBytes 4042 Mbits/sec
I Done

Nota. En un escenario sin interferencias de luz natural o artificial se puede observar que el
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ancho de banda absoluto en una conexién TCP en 3 minutos es de 4.042 Gbps. Fuente:

Autoria

D-ITG se utilizard para medir las siguientes métricas, donde se pretende inyectar

trafico segun la Tabla 26, todo se realiza mediante el protocolo UDP.
e Bitrate

El bitrate para esta primera conexion se lo aprecia en la Figura 42, el resultado de la

tasa de transferencia promedio es de 20530.327991 Kbit/seg (20.530 Mbps).

Figura 41

Bitrate E1

Bitrate E1
22000 T T T T T

T T T
"bitrate.dat" using 1:2 =——

21500 _
21000 -
20500 |
20000

19500 1

Kbits por Segundo (Kbps)

19000 -

18500 A -

18000 b

17500 1 1 1 1 1 I 1 1
0 20 40 60 80 100 120 140 160 180

Tiempo (s)

Nota. Fuente: Autoria
e Retardo

En el escenario 1 se pretende observar el retardo en la red, donde no existe ningun
factor que en teoria pueda desafiar la estabilidad de la conexidn a Internet (Obsérvese la

Figura 43).



Figura 42

Delay E1

Tiempo (s)

0.035

0.03

0.025

0.02

0.015

0.01

0.005

Delay E1

T T T
"delay.dat" using 1:2 —

20

40

60

80

100

Tiempo total (s)

120 140 160
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Nota. El retardo promedio para esta conexion es de 21 ms, retardo minimo 16.5 ms y retardo

méaximo 26 ms. Fuente: Autoria

El jitter se refiere a la variabilidad en el retardo de los paquetes de datos mientras

Jitter

viajan a través de una red. En otras palabras, es la fluctuacién en los tiempos de llegada de los

paquetes al destino. El Jitter percibido en el escenario 1 se muestra en la Figura 44 con un

promedio de 29 us, lo que indica que la red tiene una mayor consistencia en la transmision de

datos.

Figura 43

Jitter E1
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Jitter E1
0.0001

T T U
"jitter.dat" using 1:2 ——
9x107 | -

8x107° | 4
7x10° -
6x107° | -

5x10% |- -

Tiempo (s)

3210 f \f b
o \f\\ /\/ \ / \“\X\N\/\ \/f ,JV\/\/U v \ N\/ﬁv}\ A\M}\V

1x107° ¢ -

0 I I 1 I 1 L I I
0 20 40 60 80 100 120 140 160 180

Tiempo total (s)

Nota. Fuente: Autoria

e Pérdida de paquetes

Algunos paquetes enviados a través de una red utilizando UDP no llegan a su destino
y se pierden en el camino. UDP no tiene mecanismos de retransmision incorporados, lo que
significa que los paquetes perdidos no se reenvian automaticamente, para el escenario 1

existen 0% de pérdida de paquetes.

Figura 44

Pérdida de paquetes E1



Perdida de paquetes E1

185.319, 0.12531%

0.5

T T

T T T
"packetloss.dat” using 1:2  e—

Paquetes
(=]

-0.5 |-

-1

Nota. Fuente: Autoria

1 1 L
0 20 40 60

I L
80 100
Tiempo (s)

L L
120 140

1
160

180
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Los resultados obtenidos de las diferentes métricas de evaluacion para la red LiFi sin

interferencias se puede apreciar en la Tabla 27.

Tabla 27

Resultados E1

Resumen E1
Métrica Resultados

Ancho de banda 4.042 Gbps
Retardo minimo 16.5ms
Retardo promedio 21 ms
Retardo maximo 26 ms

Jitter promedio 29 us
Bitrate promedio 20.590 Mbps
Paquetes perdidos 0%

Nota. Fuente: Autoria
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5.1.2. Escenario 2: Interferencia de luz natural externa

Objetivo: Determinar como afecta la luz natural externa al rendimiento de la red LiFi

implementada.

Procedimiento: Las pruebas se realizaran en un entorno con luz natural procedente de
ventanas o espacios abiertos. Se medira la calidad de la conexion en horas del dia,
exactamente entre las 8 y 11 am, ya que la luz solar puede intensificarse en esos momentos en

el laboratorio. La Figura 45 muestra fisicamente la disposicion del escenario 2.

Figura 45

Escenario de prueba 2 (Interferencia por luz ambiental)

AntenaF. 1 Antena f. 2

Nota. Fuente: Autoria

e Ancho de Banda

Al igual que en el escenario anterior se medira el ancho de banda absoluto con TCP,
con el fin de visualizar si la interferencia de la luz ambiental externa recae sobre el

rendimiento de la red o no.

Figura 46

Ancho de banda absoluto E2 TCP
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I bin/iperf.exe -c 192.168.1.25-P 1 -i 1 -p 5001 -f m -t 180 I = 9‘ B T
(®) Client Server address 192.168.1.25 Port 5,001 +
Parallel Streams 15
() Server Listen Port 5,001 > Client Limit ~
Num Connections & H -

Y Bandwidth

v oac ’ NI S N
-

Time (sec)

Output

[93C] I70.U=I77.U SEC T0C MBYLES  @U7 7 MULLS/SEC
[33€6] 177.0-178.0 sec 488 MBytes 4097 Mbits/sec
[336] 178.0-179.0 sec 447 MBytes 3751 Mbits/sec

[33€]1 179.0-180.0 sec 473 MBytes Mbits/se
[ ID] Interwval Transfer Bandwidth
_ [33€] 0.0-180.0 sec 8496l MByte
Nota. En el escenario 2 los resultados muestran que el ancho de banda absoluto utilizando

TCP en un periodo de 180 segundos es de 3.959 Gbps. Fuente: Autoria
e Bitrate

En la Figura 47 se muestra el bitrate con un promedio de 20417.659458 Kbit/s (20.417

Mbps) para el escenario2.

Figura 47

Bitrate E2
Bitrate E2
22000 . . . T .

1 1 I
"bitrate.dat" using 1:2  —
21600 b

21200
20800
20400
20000

19600 .
19200 - —

18800 B

Kbits por Segundo (Kbps)

18400 .
18000 T

17600 I I I 1 ! I I 1 I
0 20 40 60 80 100 120 140 160 180

Tiempo (s)

Nota. Fuente: Autoria



e Retardo

El retardo promedio para esta transmision es de 36 ms, retardo minimo 0.22 ms 'y

retardo méaximo 50 ms.

Figura 48

Delay E2

Delay E2
0.06 I 1 I I

1 I I
"delay.dat" using 1:2 ——

0.05

0.04

0.03

Tiempo (s)

0.02 T

0.01 - 1

0 L I 1 1 I I I !
0 20 40 60 80 100 120 140 160 180

Tiempo total (s)

Nota. Fuente: Autoria
o Jitter

El jitter como se conoce es la fluctuacion en los tiempos de llegada de los paquetes al
destino, en este escenario se observa si el ruido optico introducido por la luz ambiental en el

laboratorio aumenta o no. El jitter promedio para E2 es de 33 us.

Figura 49

Jitter E2



Jitter E2
0.0002 T T T T T T T
"jitter.dat" using 1:2
0.00015 -
=
=
L
° 0.0001 -
o
S
@
[
5x10° -
0 1 1 1 | | 1 1 1 1
o] 20 40 60 80 100 120 140 160 180 200
Tiempo (s)

Nota. Fuente: Autoria

e Pérdida de paquetes

Pese a que se esta utilizando UDP, en un escenario con interferencia no existe

paquetes perdidos durante las transmisiones.

Figura 50

Pérdida de paquetes E2

Perdida de paguetes E2

1 T T T T T T T T
"packetloss.dat" using 1:2
0.5 | -
wv
]
g 0
o
(]
o
-0.5 -
1 1 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140 160 180

Tiempo (s)

Nota. Fuente: Autoria
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Los resultados obtenidos de las diferentes métricas de evaluacion para la red LiFi con

interferencia de luz natural externa de por medio se puede apreciar en la Tabla 28.

Tabla 28

Resultados E2

Resumen E2
Métrica Resultados
Ancho de banda 3.959 Gbps
Retardo minimo 22 ms
Retardo promedio 36 ms
Retardo maximo 50 ms
Jitter 33 us
Bitrate 20.445 Mbps
Paquetes perdidos 0%

Nota. Fuente: Autoria

5.1.3. Escenario 3: Interferencia de luz artificial

Obijetivo: Evaluar como afectan otras fuentes de luz artificial al rendimiento de la red
LiFi.

Procedimiento: Las pruebas se llevaran a cabo en presencia de lamparas en el entorno
de prueba. Se mediran las interferencias provocadas por estas fuentes de luz y se evaluaran

sus efectos sobre la estabilidad de la conexion LiFi. La Figura 51 muestra fisicamente la

disposicion del escenario 3.

Figura 51

Escenario de prueba 3 (Interferencia por luz artificial)
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Interferencia luz
artificial

Nota. Fuente: Autoria

e Ancho de Banda

En el escenario 3 los resultados muestran que el ancho de banda absoluto utilizando

TCP en un periodo de 180 segundos es de 3.932 Gbps.

Figura 52

Ancho de banda absoluto E3 TCP

I bin/iperf.exe -¢ 192.168.1.25 -P 1 -i 1 -p 5001 -f m -t 180 |

Q, Run TPerf!
ient erver address .168.1.. orf 0015 -
Client S dd 192.168.1.25 Port 5,001
Parallel Streams 15 e-; Stop IPerf!
O Server Listen Port 5,001 : Client Limit b
.
Num Connections 05 'H -

Y Bandwidth

= _ — ——. . B —a - -
— - —— - = -

MBits (BW)

62 163 164 165 166 167 168

Time (sec)

Output

[99Z] L170.U—I77.U 5EC T MOy TE qUIT MOLTS/5EC
[332] 177.0-178.0 sec 472 MBytes 3960 Mbits/sec
[332] 178.0-179.0 sec 487 MBytes 4088 Mbits/sec
[332] 179.0-180.0 sec 482 MBytes 4043 Mbits/sec

[ ID] Interval Transfer Bandwidth
[332] 0.0-180.0 sec 84395 MByte 3932 Mbits/sec
Done.

Nota. Los picos bajos indican que hay menos flujo de trafico en la red y los picos levemente

altos indican un flujo de datos mas altos. Fuente: Autoria
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e Bitrate

La Figura 53 muestra el bitrate para el escenario 3, en promedio para esta conexion es

de 20443.940778 Kbit/s (20.443 Mbps).

Figura 53

Bitrate E3

Bitrate E3

30000 T T T T T T T T
"bitrate.dat" using 1:2
25000 1
— Pt
4 20000 HP~ VYT
e}
3
[=]
h=}
o
= 15000 | e
L7}
[}
5
o
2
o 10000 [ 1
p¥4
5000 b
0 1 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140 160 180
Tiempo (s)

Nota. Fuente: Autoria
e Retardo

El ruido éptico dado por interferencia de luz artificial puede causar mayor retardo al
momento de recibir una respuesta de un paquete enviado, con respecto al E1. El retardo

promedio para el escenario 3 es de 33 ms. (Obsérvese la Figura 54).

Figura 54

Delay E3



0.06 ; ;

Delay E3

0.05

0.04

0.03

Tiempo (s)

0.02

0.01

T T T
"delay.dat" using 1:2 ——

Nota. Fuente: Autoria

o Jitter

60

80 100
Tiempo total (s)

120 140 160 180
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A continuacion, se indica en la Figura 56 el jitter promedio, donde da como resultado

53 us. Es decir, pese a que existe interferencia causada por luz artificial donde hay la

probabilidad de que el jitter aumente en teoria, aumento tan solo pocos us en comparacién con

el E1.
Figura 55
Jitter E3
Jitter E3
0.0002 T T T T T T T T
“jitter.dat" using 1:2
0.00015 1
o)
=
2
g 0.0001 H -
£
@
[
S¥10% |- J/\/ MWZ
0 1 1 1 1 1 1 1 1
o] 20 40 60 80 100 120 140 160 180

Nota. Fuente: Autoria

Tiempo (s)



e Pérdida de paquetes

La pérdida de paquetes al igual que en los escenarios anteriores, la conexion entre

dispositivos bajo la red LiFi se mantiene en cero.

Figura 56

Pérdida de paquetes E3

Perdida de paquetes E3
1 T T T T

T T T
"packetloss.dat" using 1:2

05 .

Paquetes
o

1 I 1 1 1 1 1 1 I
0 20 40 60 80 100 120 140 160 180

Tiempo (s)

Nota. Fuente: Autoria
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Los resultados obtenidos de las diferentes métricas de evaluacion para la red LiFi con

interferencia de luz artificial de por medio, se puede apreciar en la Tabla 29.

Tabla 29

Resultados E3

Resumen E3
Métrica Resultados
Ancho de banda 3.932 Gbps
Retardo minimo 27 ms

Retardo promedio 33 ms
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Retardo maximo 52 ms
Jitter 53 us
Bitrate 20.443 Mbps

Paquetes perdidos 0%

Nota. Fuente: Autoria

5.1.4. Escenario 4: Interferencia Combinada

Obijetivo: Evaluar como se comporta la red LiFi en un entorno con interferencias

luminicas combinadas de luz natural y artificial.

Procedimiento: Se realizaran pruebas en un entorno donde haya presencia de luz
ambiental y artificial al mismo tiempo, con el fin de observar la estabilidad de la conexion
que en teoria puede ser afectada por el ruido 6ptico existente. La disposicion del escenario 4

se muestra en la Figura 57.

Figura 57

Escenario de prueba 4 (Interferencia combinada)

svmmsy 2w oz ||

T

Nota. Fuente: Autoria
e Ancho de banda

La Figura 58, indica el resultado al medir esta métrica en un escenario donde existe

interferencia doble, e introduce doble ruido dptico.
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Ancho de banda absoluto E4 TCP

Ihin‘i; erf.exe -c 192.168.1.25 -P

15105001 fmti80 |

(®) Client

(O server

=
=8
8
@
=

= 9; Run IPerfl
Server address 192.168.1.25 Port 5,001 +
Parallel Streams 1 :
Listen Port 5,001 = Client Limit b
Num Connections = -

Sun, 9 Jul 2023 06:27:52)
Bandwidth

Ry BN a a N g = _ - W= e a1

-
3,000 gm0

0
150 151 152 153 154 155 1566 157 158 159 180 161 162 163 164 165 166 67 68

Time (sec)

Output

[oz% Ty
[324]1 177.0-178.0 sec 372 MBytes 3120 Mbits/sec

T IioeUL seC JU% MOYLEDS  OUJE PMIWILS/SEC

[324] 178.0-179.0 sec 371 MBytes 3109 Mbits/sec
[324] 179.0-180.0 sec 378 MBytes 3175 Mbits/sec

[ ID] Interval Transfer Bandwid
[324] 0.0-180.0 sec 66591 MByte 3103 Mbits/sec
Done.

Nota. Los resultados muestran que el ancho de banda absoluto utilizando TCP en un periodo

de 180 segundos en el escenario 4 es de 3.103 Ghps. Fuente: Autoria

Bitrate

La tasa de transferencia para esta conexion se la muestra en la Figura 59, donde se

tiene un promedio de 20417.659458 Kbit/s (20.417 Mbps).

Figura 5"
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El retardo en esta conexion es de 63 ms en promedio, con un valor minimo de 61 ms 'y

un maximo de 76 ms (Obsérvese la Figura 60).

Figura 60

Delay E4
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Nota. Fuente: Autoria

o Jitter

80 100

Tiempo total (s)

120 140 160

180

El jitter como se conoce es la fluctuacion en los tiempos de llegada de los paquetes al

destino, en este escenario se observa si el ruido 6ptico introducido por las bombillas de luz

artificial aumenta o no esta métrica.

Figura 61

Jitter E4
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Jitter E4
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Nota. El jitter en este escenario fue de 0.000056 s (56 us). Fuente: Autoria

e Pérdida de paquetes

En este escenario al introducir mayor ruido 6tico debido a las interferencias luminicas
existentes en el laboratorio, la transmision entre dispositivos tiene una pérdida de paquetes del
2.11%. La Figura 62 indica los momentos en que existe pérdida a lo largo del tiempo,

tomando en cuenta que se esta utilizando UDP.

Figura 62

Pérdida de paquetes E4
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Nota. Fuente: Autoria
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Los resultados obtenidos de las diferentes métricas de evaluacion para la red LiFi con

interferencia de luz artificial de por medio se puede apreciar en la Tabla 30.

Tabla 30

Resultados E4

Resumen E4
Métrica Resultados
Ancho de banda 3.103 Gbps
Retardo minimo 60 ms
Retardo promedio 63 ms
Retardo maximo 70 ms
Jitter 56 us
Bitrate 20.417 Mbps
Paquetes perdidos 2.11%

Nota. Fuente: Autoria

5.1.5. Escenario 5: Coberturay alcance de la red LiFi

Obijetivo: Evaluar el alcance - cobertura efectiva de la red LiFi instalada en el

laboratorio de comunicaciones inalambricas.

Procedimiento: Se realizaran las pruebas a 4 metros de distancia dentro del area de
cobertura de las antenas LiFi. Utilizando las métricas para analizar el rendimiento de la red se
pretende observar la estabilidad de la conexion a medida que se alejan los dispositivos de las

antenas.

Figura 63

Escenario de prueba 5 (Cobertura - alcance)
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AP LiFi Antena F. 1 Antena F. 2

Nota. Cada una de las antenas LiFi implementadas en el laboratorio, segln el fabricante

tienen un alcance de 10 m? aproximadamente. Fuente: Autoria.

Tomando en cuenta uno de los factores que afectan la calidad de la conexion como lo
es la cobertura, se realiza las pruebas a 4 metros de distancia aproximadamente desde la

antena fotdnica 2 al fotoreceptor como muestra la Figura 63.

Segun (Benitez, 2019; IEEE802.15.7, 2018) mencionan que en LiFi mientras el
receptor se encuentra a una corta distancia del transmisor, la intensidad de la luz es mayor y
por ende la velocidad de transmision de la red tiende a ser mucho mayor que cuando el
receptor y transmisor estan mas alejados, debido a que la atenuacion de la luz es menor y

existe menos degradacion en la sefial.

Tomando en cuenta el criterio de cobertura limitada se pone a prueba el rendimiento
de la red LiFi considerando los mismos parametros de inyeccion de tréafico de los escenarios

anteriores.

e Ancho de banda

El ancho de banda capturado para el escenario 5 muestra una capacidad de 3.975

Gbps.
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Figura 64

Ancho de banda Absoluto E5 TCP
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Nota. Fuente: Autoria

Con respecto al escenario 2, donde el fotoreceptor estaba a un metro de distancia de la
antena 1 se puede observar que el ancho de banda disminuyé un poco, pero no hace mucha

diferencia en términos de transferencia.

e Bitrate
El bitarte para esta conexién es de 20447.888946 Kbit/s (20.447 Mbps), es decir, la

tasa de transferencia no se ve afectada por la cobertura bajo la red LiFi.

Figura 65

Bitrate E5
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e Retardo

El retardo en esta transmision da como promedio general 27,88 ms, mientras que el

40
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Tiempo (s)
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retardo minimo 13 ms es y el retardo maximo es 29,11 ms (Obsérvese la Figura 66).

Figura 66
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El retardo promedio obtenido es muy aceptable, pese a que existe mayor distancia
entre el transmisor y receptor, lo que significa que la distancia frente al escenario 1 si hace un
poco la diferencia en términos de rendimiento; sin embargo, si se desea salir del area de
cobertura de las antenas fotonicas, simplemente el fotoreceptor tendria problemas y la

conexién decaeria.

o Jitter

El Jitter resultante se lo presenta en la Figura 67, donde se puede mostrar las diferentes

fluctuaciones en la transmision bajo la red LiFi, con un valor promedio de 52 ps.

Figura 67

Jitter E5
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Nota. Fuente: Autoria
Un jitter de 52 us es muy aceptable, ya que muestra que la red esta logrando mantener
una entrega constante de los paquetes con muy poca variacion en los tiempos de llegada pese
a que la distancia entre el transmisor y receptor es mayormente amplia comparada para los

anteriores escenarios. Sin embargo, el incremento del jitter frente al escenario 1, confirma la
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teoria dada, de que entre mayor distancia la probabilidad de que la conexién se vea levemente

afectada es correcta.

e Pérdida de paquetes

La Figura 68 indica la pérdida de paquetes para este escenario, con un valor porcentual
de 2,51 %, es decir, este resultado se le atribuye a que existe mayor distancia entre el
transmisor y el receptor, a diferencia del escenario 1, donde la pérdida de paquetes resulta

nula.

Figura 68

Pérdida de paquetes E5
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Nota. Fuente: Autoria

Los resultados obtenidos de las diferentes métricas de evaluacion para la red LiFi con

una distancia de 4 metros desde el transmisor, se puede apreciar en la Tabla 30.

Tabla 31

Resultados E5
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Resumen E5
Métrica Resultados
Ancho de banda 3.975 Gbps
Retardo minimo 13 ms
Retardo promedio 27,88 ms
Retardo maximo 29,11 ms
Jitter promedio 52 us
Bitrate promedio 20.530 Mbps
Paquetes perdidos 2,51 %

Nota. Fuente: Autoria

5.1.6. Escenario 6: Multiusuarios

Objetivo: Evaluar el rendimiento de la red LiFi bajo condiciones de carga intensa por

parte de diferentes usuarios.

Procedimiento: En este escenario varios 5 accederan simultaneamente a aplicaciones
tipo streamming bajo la red LiFi. Se medira la capacidad de la red para gestionar la carga

intensa durante un periodo de tiempo de 3 minutos

Cada antena del sistema LiFIMAX puede abastecer a 8 dispositivos y el AP puede
satisfacer hasta 32 usuarios conectados al mismo tiempo. Sin embargo, para el presente
proyecto se realizo la adquisicidn de 5 dongles o fotoreceptores, por lo tanto, para esta prueba
se hara uso de 5 dispositivos conectados al AP, entre las dos antenas fotonicas. Los
dispositivos accederan a aplicaciones en Internet donde se requiera mayor consumo de ancho
de banda, como streamming, con el fin de ver el comportamiento de la red ante esta situacion.

La Figura 70 muestra fisicamente la disposicion del escenario 6.
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Figura 69

Escenario 6 (Carga Multiusuarios)

AP LiFi Antena F. 1 Antena F. 2

Multiusuarios

Nota. Fuente: Autoria

Utilizando el software controlador del sistema LiFIMAX se puede monitorear el
acceso de los dispositivos, pues si se desea que ciertos dispositivos con IP Unicas accedan se
dara paso, caso contrario de denegara la conexion. En la Figura 70 se muestra los dispositivos

conectados al AP de LiFi.

Figura 70

Multiusuarios conectamos simultaneamente.
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Logs # Name Mac Address State

1 Undefined 70:B3:D5:A4:3F4E up
S Settings
2 Undefined CO:EA:C3:9FFD:AS up
3 Undefined CO:EAIC3:9F:FD:61 up
4 Undefined CO:EA:C3:9F:FD:89 DOWN
5 Undefined CO:EA:C3:9F:FD:81 up
6 Undefined CO:EA:C3:9F:FD:99 up
Undefined CO:EA:C3:9F:FD:8F

Nota. Fuente: Autoria
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e Ancho de banda

En el escenario 6, donde se simula la conexion de 5 usuarios que estan observando
contenido en streamming simultadneamente, se registra un ancho de banda de 1.559 Gbps. Esto
representa una disminucién significativa en comparacion con el escenario 1, donde no habia
interferencias y se alcanzaba un ancho de banda mucho mayor. Sin embargo, es importante
destacar que esta capacidad de ancho de banda sigue siendo muy adecuada, especialmente

cuando se compara con otras tecnologias inalambricas (Obsérvese la Figura 71).

I bin/iperf.exe -¢ 192.168.1.25 P 1 -i 1 -p 5001 -f m -t 180 @ o
() Client Server address 192.168.1.25 Port 5,001 % -
Parallel Streams 13
(j) Server Listen Port 5,001 : Client Limit L N
= - -
Num Connections 0 "d *
Tue, 5 Sep 2023 22:19:23
A -
& Bandwidth
180 5
(®) Seconds
. =
<
1% seconds &8
m
[[] Trade =
5,001 %
57 158 153 160 161 1862 163 164 185 166 167 188 169 170 171 172 173 174 175 176 177 178 179 180
Time (sec)
A
Output
[320] 176.U=L77.U 5EC 163 MBYLES L[37U MULLS/5EC N
[328] 177.0-178.0 sec 164 MBytes 1374 Mbits/sec
>~ e [328] 178.0-179.0 sec 143 MBytes 1196 Mbits/sec
25| | MBy
: [328] 179.0-180.0 sec 150 MBytes 1260 Mbits/sec
56 - | | KBytes [ ID] Interval Transfer Bandwidth
1 =] [kBytes [328] 0.0-180.1 sec 33474 MByte 1559 Mbits/sec

Nota. Fuente: Autoria
e Bitrate

Aplicando 2000 paquetes por segundo, cada uno de 1500 bytes, da como resultado un

bitrate de 20.442 Mbps (Obsérvese la Figura 72).

Figura 72

Bitrate E6
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Nota. Fuente: Autoria

e Retardo

120 140 160

180

En un entorno con maltiples usuarios, el retardo se incrementa a 0.077006 segundos

(77 ms), lo que representa un aumento significativo en comparacion con situaciones de menor

carga. Esta variacion en el retardo podria tener un impacto en la calidad de la conexion,

especialmente cuando los usuarios estan utilizando aplicaciones de transmision en tiempo real

(Obsérvese la Figura 73).

La tolerancia al retardo puede variar segun la aplicacion. Por ejemplo, en aplicaciones

de juegos en linea o realidad virtual, donde la sincronizacién precisa es critica, un retardo de

77 ms podria ser mas perceptible y menos ideal. En tales casos, se busca reducir al minimo el

retardo.

Figura 73

Delay E6
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Nota. Fuente: Autoria

o Jitter

En un entorno multiusuario, un valor de jitter de 47 ps es muy alentador. Es decir, las
fluctuaciones en el transcurso de las multiples transmisiones en aplicaciones de alta tasa de
datos se siguen manteniendo baja. Esto sugiere que la red LiFi est ofreciendo una

transmision de datos muy consistente y eficiente. (Obsérvese la Figura 74).

Figura 74
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Un jitter tan bajo es esencial para aplicaciones en tiempo real, donde la consistencia de
los datos es esencial para una experiencia de usuario ininterrumpida. Estos resultados
confirman la capacidad de LiFi para mantener una calidad de conexion excepcional incluso en
escenarios con multiples usuarios, lo que resulta muy prometedor para su aplicacién en

diversos campos.

e Pérdida de paquetes

La Figura 75 indica la pérdida de paquetes en un entorno multiusuario, con un valor
porcentual total de 2,597 %, los paquetes en esta prueba se vieron mayormente afectados que
los otros escenarios debido a la carga intensa de datos, pese a que no se esté introduciendo

ruido optico.

Figura 75
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Nota. Fuente: Autoria

Los resultados obtenidos de las diferentes métricas de evaluacion para la red LiFi con

maultiples usuarios, se puede apreciar en la Tabla 32.

Tabla 32

Resultados E6
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Resumen E6
Métrica Resultados
Ancho de banda 1.559 Gbps
Retardo minimo 45 ms
Retardo promedio 77 ms
Retardo maximo 85 ms
Jitter promedio 47 us
Bitrate promedio 20.442 Mbps
Paquetes perdidos 2,597%

Nota. Fuente: Autoria

5.1.7. Escenario 7: Obstrucciones Fisicas

Como es de conocimiento LiFi utiliza el espectro de luz visible para establecer
conexion; sin embargo, es importante tomar en cuenta las diferentes obstrucciones fisicas en

esta red, pueden bloquear la sefial, afectando la calidad y la velocidad de la transmision.

Al obstruir el paso de la luz entre el transmisor y receptor afecta la capacidad del
receptor (dongle LiFi) para detectar y decodificar los datos transmitidos de forma correcta. La

simulacion del escenario 7 se lo indica en la Figura 76.

Figura 76

Escenario 7 (Disefio fisico)
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Antena 2

-

Nota. Fuente: Autoria

Utilizando un test de velocidad en linea se pretende visualizar la caida de la conexion
al obstruir la linea de vista entre el transmisor y el receptor. La intensidad de la luz se ve
afectada inmediatamente por lo que el receptor no puede capturar las longitudes de onda en el

medio Optico y la conexidn decae rapidamente.

Figura 77

Caida de velocidad por obstrucciones fisicas

@ PING ® DESCARGAR
ms Mbps

® FLUCTUACION ® SUBIR
ms Mbps

Nota. Puede observarse una disminucion de la velocidad de conexion en la zona resaltada en

rojo como resultado de colocar brevemente la mano sobre el fotorreceptor. Fuente: Autoria
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Por lo tanto, la atenuacién de la sefial es clara debido al hecho de pasar algln objeto por
delante del fotorreceptor, el cual absorbe profundamente la sefial, es decir, cuanto mayor sea

el bloqueo de la sefial entre el transmisor y receptor mayor serd la pérdida de la sefial.

5.2.  Recopilacion de resultados obtenidos por las métricas de medicion

En esta clausula se recopila la informacién de cada métrica perteneciente a su
escenario mediante diferentes gréaficas de escalas, con el fin de visualizar de forma general y

agrupada el comportamiento de estas variables en los escenarios planteados.

Cabe sefialar que, en la actualidad, hay una escasez de equipos y herramientas
disponibles para verificar la transmision de datos a través de la luz. A diferencia de las
tecnologias de radiofrecuencia que pueden ser evaluadas mediante analizadores de espectros,
la deteccion y evaluacion de la transmision de datos dpticos, como LiFi, se encuentra en una
etapa menos avanzada. Por lo tanto, en el contexto de este trabajo, se concluye que la red esta
funcionando en la banda de luz visible. Esto indica que LiFi opera en el espectro de
aproximadamente 420 a los 770 THz, con una longitud de onda que oscila entre los 380-780

nanémetros (nm).

5.2.1. Ancho de banda

Segun (Espinosa & Vivanco, 2017) “LiFi utiliza la luz como medio para transmitir los
datos, por lo que su espectro es 10000 veces mayor que el espectro electromagnético utilizado
por WiFi”, por lo que en teoria puede transmitir mayor densidad datos. No obstante, en una
red LiFi, la variabilidad del ancho de banda puede deberse a diversas razones, como las
condiciones de iluminacion ambiental, la distancia entre dispositivos, obstaculos fisicos y la
capacidad de los receptores y transmisores de esta tecnologia. Estos desafios especificos
Ilevaron a la creacion de seis escenarios en los cuales se registraron las mediciones del ancho

de banda, tal como se muestra en la Figura 78.
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Figura 78

Resumen ancho de banda escenarios LiFi TCP
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Nota. Fuente Autoria

La evaluacion del ancho de banda en la red LiFi muestra una variabilidad en la tasa de
transferencia de datos en funcion de las condiciones especificas de cada escenario. Los
valores registrados oscilan entre 1.559 Mbps en el escenario 6 y 4.042 Mbps en el escenario
1. Estos resultados reflejan como factores como la presencia de interferencias de luz natural o
artificial, la distancia entre el transmisor y el receptor, la cobertura y la capacidad

multiusuario pueden influir en la estabilidad del ancho de banda en la red.

Es importante destacar que, en general, los valores de ancho de banda en todos los
escenarios siguen siendo relativamente altos, lo que sugiere que LiFi tiene el potencial de
proporcionar tasas de transferencia de datos significativas, mucho mayores a WiFi. Sin
embargo, estos resultados resaltan la necesidad de considerar y optimizar las condiciones del
entorno y los factores que afectan la calidad de la sefial para garantizar un rendimiento

constante y 6ptimo en aplicaciones del mundo real.
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Aunque LiFi posee un espectro mas amplio que WiFi en teoria, en la préactica,
interferencias y factores ambientales pueden influir en el ancho de banda real. La tecnologia
LiFi esté disefiada para adaptarse a diversas condiciones de iluminacion, pero en entornos con
mucha luz ambiental o artificial, pueden requerirse estrategias de mitigacion, como técnicas

de modulacién y correccién de errores, para mantener un rendimiento 6ptimo.

5.2.2. Bitrate

El bitrate se refiere a la cantidad de bits transmitidos o procesados por unidad de
tiempo en una red, es decir, es la capacidad méaxima tedrica de transferencia de datos. A
continuacion, se presenta un resumen del bitrate obtenido en los 6 escenarios, en los cuales se

inyecto el mismo trafico bajo diversas condiciones.

Figura 79

Resumen Bitrate escenarios LiFi UDP
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Nota. Fuente Autoria

La evaluacion del bitrate en los diferentes escenarios de la red, muestra consistencia en
los valores de transferencia de datos. El bitrate oscila alrededor de los 20,4 Mbps, lo que
indica una estabilidad y un rendimiento constante en términos de la velocidad de transmision

de datos.
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No obstante, en los escenarios 2, 3y 4, donde se presentan diferentes formas de
interferencia de luz, se observa una disminucion minima en el bitrate. En el escenario 2, con
interferencia de luz natural externa, se obtuvo un bitrate de 20.438 Mbps, mientras que en los
escenarios 3 y 4, con interferencias de luz artificial y combinada, los valores registrados

fueron de 20.443 Mbps y 20.417 Mbps respectivamente.

En los escenarios 5 y 6, que se enfocan en la cobertura y capacidad multiusuario, se
obtuvieron bitrates de 20.447 Mbps y 20.442 Mbps respectivamente. Este nivel de coherencia
es un indicativo positivo de que la tecnologia LiFi esta funcionando de manera confiable en

diversos entornos y condiciones.

La evaluacion del bitrate en los diferentes escenarios de la red demuestra como las
interferencias, la cobertura, el alcance y la capacidad multiusuario pueden afectar la eficiencia
de la transmisién de datos en minima cantidad, pues los resultados se mantienen en una linea
casi constante. Esto permite considerar la importancia de los desafios y limitaciones
especificas de cada escenario al implementar esta tecnologia y resaltar la necesidad de
optimizar los factores que afectan la calidad de la sefial para lograr un mejor rendimiento en

términos de bitrate.

5.2.3. Retardo (Delay)

La evaluacion del retardo de la red LiFi, revela variaciones en los tiempos en cada
escenario. Estos valores de retardo representan el tiempo que lleva que un paquete de datos
viaje desde el emisor al receptor y regrese. La Figura 81 muestra el retardo en los diferentes

escenarios planteados.

Figura 80
Resumen retardo escenarios LiFi UDP
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Nota. Fuente Autoria

Los resultados muestran que el retardo oscila en un rango que va desde 21 ms en el
escenario 1 hasta 77 ms en el escenario 6, en este Ultimo escenario donde existe conexion
multiusuario el retardo es significativamente mas alto que en otros escenarios, lo que puede

causar retardos adicionales en la transmisién de datos .

En general, se concluye que la tecnologia LiFi es capaz de proporcionar tiempos de
retardo bajos, pero es importante considerar las condiciones y escenarios especificos para

garantizar un rendimiento 6ptimo en aplicaciones que requieren tiempo de respuesta rapida.

5.2.4. Jitter

Tanto las conexiones UDP como las TCP pueden registrar jitter, pero el impacto y la
medicion de cada conexidn son Unicos. El jitter es mas perceptible en las conexiones UDP
debido a la falta de control de flujo y entrega de paquetes organizada. Es el resultado de
variaciones en el tiempo que tardan los paquetes en llegar a su destino, lo que refleja cambios

en la duracion del retardo de la red.

El jitter existente depende de varios factores en el entorno, por lo que no puede ser el

mismo valor tanto de ida como de regreso, ya que aspectos como las rutas asimétricas, el
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balanceo de carga, el procesamiento de paquetes y los efectos de congestion en el camino
pueden variar los valores. En la Figura 81 se muestra las variaciones de jitter en los diferentes

escenarios.

Figura 81
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El jitter que oscila desde 29 us en el escenario 1 hasta 56 us en el escenario 4. Estos
valores indican que, en algunos escenarios, existe una mayor variabilidad en el tiempo de

entrega de los paquetes en comparacién con otros.

Cabe sefalar que se utiliza el protocolo UDP para la transmision de datos en estas
pruebas. UDP es un protocolo de entrega rapida por lo que no garantiza la confirmacion de
entrega de paquetes, dando lugar a variaciones en el jitter. Sin embargo, en general, los
valores de jitter observados en estos escenarios son bajos y pueden considerarse aceptables
para muchas aplicaciones, con el fin de garantizar una transmision estable y una experiencia

de usuario fluida.
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5.2.5. Pérdida de paquetes

La evaluacion de la pérdida de paquetes en los diferentes escenarios de la red LiFi
muestra resultados altamente satisfactorios, ya que todos los escenarios registran una pérdida

de paquetes baja (Obsérvese la Figura 82).

Los escenarios 1,2,3 reflejan una estabilidad en la conexion, debido a que existe un
0% en la pérdida de paquetes, a diferencia de los escenarios 4,5,6 donde los desafios para LiFi
estan muy presentes, como lo son la interferencia luminica externa e interna simultaneamente
y la cobertura, se presenta un valor de 1.78% de pérdida para el escenario 4 y 2.093% para el
escenario 5. En el caso del escenario 6, la capacidad multiusuario utilizando aplicaciones tipo

streamming, refleja claramente el mayor valor de pérdida de paquetes, con un total de

2.937%.

Es decir, LiFi no es una red inalambrica perfecta, depende de varios factores para que
la conexion sea un 100 % eficiente, sin embargo, cabe recalcar la tolerancia ante la pérdida de
paquetes utilizando UDP, lo cual es un indicador positivo de la calidad de la sefial y la

capacidad de la red para garantizar la entrega confiable de los datos transmitidos.

Figura 82
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5.3.M0ddulo de guias de laboratorio
A continuacion, se presenta el modulo de guias de laboratorio, el cual evalla la
tecnologia LiFi basada en el IEEE 802.15.7. Las guias de laboratorio tienen 4 puntos de

evaluacion importantes: cobertura, rendimiento, calidad de servicio (QoS) y seguridad.
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5.3.1. Guia 1: “Configuracion y andlisis de la cobertura LiFi en un entorno controlado”

S TECNIG,~ UNIVERSIDAD TECNICA DEL NORTE
Vi "% FACULTAD DE CIENCIAS APLICADAS
: ‘;!,‘: " INGENIERIA EN TELECOMUNICACIONES
Neigm=2s6 COMUNICACIONES INALAMBRICAS
Nombre y Apellido:
Docente:
Técnico-docente: Guia #: 1
Fecha:
Nivel:
Tema: “Configuracion y andlisis de la cobertura LiFi en un entorno
controlado”
Analizar la cobertura de la red LiFi en el laboratorio de
Objetivo general: comunicaciones inalambricas, mediante herramientas de software
libre.
e Ultilizar un test de velocidad en linea y percibir los cambios
Objetivos de velocidad dada la cobertura limitada de LiFi
especificos: e Evaluar la cobertura de la red en diferentes ubicaciones del
laboratorio
e Analizar qué factores preceden para que LiFi pierda
potencia.
e Realizar un informe técnico, detallando los requerimientos
de la guia
Investigar los temas a continuacion:
e Tecnologias mediante luz visible
e LiFi funcionamiento
Marco tedrico: e Desafios de LiFi
e Arquitectura de IEEE 802.15.7
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Materiales y

equipos:

Hardware:
.
.
[ ]

Software:

Antenas fotonicas
Adaptadores USB

Dongles LiFi — fotoreceptores

Test de velocidad online
Wireshark

Procedimiento:

Conecte el dongle LiFi a su PC utilizando el adaptador de
red de ser el caso

Desactive WiFi, y podréa notar que se activa Internet como
un adaptador de red Ethernet, por lo general lo reconoce
como “Ethernet 3”

Coloque el receptor en distintas posiciones dentro del
laboratorio de comunicaciones inaldmbricas.

Mida la intensidad de la sefial LiFi recibida por el receptor

en cada ubicacion.

Resultados:

Analice los datos recopilados y evalue la cobertura de la
red LiFi en diferentes ubicaciones del laboratorio.

Identifique areas donde la sefial LiFi se debilite o se pierda.

Conclusiones:

Redactar 5 conclusiones con respecto a la practica N°1

Recomendaciones:

Redactar 5 recomendaciones con respecto a la practica N°1

Bibliografia:

Presentar la bibliografia utilizada en formato APA 7
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5.3.2. Guia 2: “Evaluacion del rendimiento de LiFi (IEEE 802.15.7)”

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE CIENCIAS APLICADAS
INGENIERIA EN TELECOMUNICACIONES
COMUNICACIONES INALAMBRICAS
Nombre y Apellido:
Docente:
Técnico-docente: Guia #: 2
Fecha:
Nivel:
Tema: “Evaluacion del rendimiento de LiFi (IEEE 802.15.7)”
Objetivo general: Evaluar el rendimiento de una red LiFi por medio de la medicion
de parametros clave con el fin de analizar los resultados.
e Probar las diferentes métricas de rendimiento de una red
Objetivos e Analizar los resultados obtenidos
especificos: e Comparar el ancho de banda de LiFi vs WiFi
e Realizar un informe técnico, detallando los requerimientos
de la guia
Investigar los temas a continuacion:
e Funcionamiento de LiFi:
e Ventajas y desventajas de sistemas VLC
Marco tedrico: e Aplicaciones de sistemas VVLC
e Métricas de rendimiento (BW, jitter, bitrate, Packet loss,
etc.)
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Hardware:

Antenas fotonicas
Adaptadores USB

Dongles LiFi — fotoreceptores

Materiales y Software:
equipos:
o |Iperf
e Wireshark
1. Conecte el dongle LiFi a su PC utilizando el adaptador de
red de ser el caso
2. Desactive WiFi, y podra notar que se activa Internet como
un adaptador de red Ethernet, por lo general lo reconoce
Procedimiento: como “Ethernet 3”
3. Instale un servidor y cliente Iperf (2 PC 0 1 PC con una
MV incluida). Caso contrario siga el manual de instalacion
de la siguiente pagina: https://reparar.info/uso-de-iperf-
para-probar-la-velocidad-y-el-ancho-de-banda-de-la-red-
rendimiento/
4. Valide la conexion mediante ICMP entre cliente y servidor
5. Determine las etiquetas de Iperf que se utilizaran en la
practica mediante una tabla.
6. Medicion bésica del ancho de banda
7. Prueba con maltiples transmisiones
8. Medir el ancho de banda bidireccional
9. Medir el Jitter con TCP
10. Medir el Jitter con UDP
11. (Existe pérdida de paquetes?
12. Calcular el bitrate
13. Determinar el Througput
14. Prueba el rendimiento con mdltiples transmisiones



https://reparar.info/uso-de-iperf-para-probar-la-velocidad-y-el-ancho-de-banda-de-la-red-rendimiento/
https://reparar.info/uso-de-iperf-para-probar-la-velocidad-y-el-ancho-de-banda-de-la-red-rendimiento/
https://reparar.info/uso-de-iperf-para-probar-la-velocidad-y-el-ancho-de-banda-de-la-red-rendimiento/
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e Manual de instalacion de la herramienta Iperf para los SO.
Windows y Linux

Resultados: e Tabla de etiquetas Iperf utilizados

o Graficas de las distintas meétricas con su analisis respectivo

e (Existe ruido oOptico, si, no, por qué?

Conclusiones: Redactar 5 conclusiones con respecto a la practica N°2

Recomendaciones: Redactar 5 recomendaciones con respecto a la practica N°2

Bibliografia: Presentar la bibliografia utilizada en formato APA 7
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5.3.3. Guia 3: “Evaluacion de QoS en una red LiFi”

PN UNIVERSIDAD TECNICA DEL NORTE
i R FACULTAD DE CIENCIAS APLICADAS
: .;!!': " INGENIERIA EN TELECOMUNICACIONES
Q,,MEG;@/ COMUNICACIONES INALAMBRICAS
Nombre y Apellido:
Docente:
Técnico-docente: Guia #: 3
Fecha:
Nivel:
Tema: “Evaluacion de QoS con una red LiFi”
Analizar la calidad de servicio (QoS) de LiFi, utilizando
Objetivo general: herramientas de control trafico, para poder ver el comportamiento
de la red.
e Levantar el servicio de VolP para determinar la calidad de
Objetivos servicio de lared.
especificos: e Utilizar Wireshark para visualizar los protocolos de
aplicaciones en tiempo real y determinar el desempefio de
la red.
e Realizar un informe técnico que valide los procesos de la
guia 2 planteados.
Investigar los temas a continuacion:
e Funcionamiento de LiFi:
e Ventajas y desventajas de sistemas VLC
e Aplicaciones de sistemas VLC
Marco tedrico: e Calidad de servicio (QoS) y calidad de experiencia (QOE)
en LiFi
e Servicios multimedia, ¢Es factible utilizar LiFi en
ambientes de realidad virtual?




132

Materiales y

equipos:

Hardware:

Antenas fotonicas
Adaptadores USB

Dongles LiFi — fotoreceptores

Software:

Wireshark
Issabel PBX
Oracle Virtual Box

Maquinas virtuales

Procedimiento:

Conecte el dongle LiFi a su PC utilizando el adaptador de
red de ser el caso

Desactive WiFi, y podra notar que se activa Internet como
un adaptador de red Ethernet, por lo general lo reconoce
como “Ethernet 3”.

Identifique los pardmetros clave para evaluar la calidad de
servicio (QoS) en una red LiFi, como la latencia, la tasa de
error, el ancho de banda y la estabilidad de la conexion.
Determine los valores de referencia para cada parametro
basados en los requisitos y el estandar IEEE 802.15.7
establecido.

Instale Issabel PBX virtual bajo el mismo direccionamiento
que LiFi le provee, y mediante otra MV compruebe el
funcionamiento de la PBX ingresando la IP de la misma,
en el navegador de la MV.

Cree extensiones en la PBX para el cliente 1 (MV Linux) y
cliente 2 (MV Windows), bajo el mismo direccionamiento
dado por DHCP por el AP de LiFi

Instale y configure softphones en los dos clientes con las
extensiones creadas en la PBX.

Pruebe el funcionamiento realizando una llamada entre los

clientes
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9. Capture los paquetes utilizando Wireshark

10. Utilice la herramienta de “Analisis RTP (Protocol Real
Time)” para visualizar los paquetes enviados en la llamada
y observar el comportamiento de LiFi en aplicaciones
multimedia

11. Registre el jitter y la pérdida de paquetes tanto de ida como
de regreso.

12. Desconecte LiFi

13. Cambie las opciones de adaptador de VBox para tener
conexion con WiFi, verifique el direccionamiento para que
la PBX y los clientes tengan conexién

14. Realice la llamada nuevamente y capture los RTP con
Wireshark

Resultados:

e Manual de instalacion de Issabel PBX

e Compare las graficas y los datos obtenidos de jitter y
pérdida de paquetes

e Registro de llamada durante 5 minutos entre los clientes

e Realice pruebas de estabilidad de la conexién LiFi en
diferentes condiciones y ubicaciones dentro del laboratorio.

e Registre cualquier interrupcién o fluctuacién en la
conexion y analice los factores que pueden influir en la
estabilidad.

e Analice las causas de posibles errores y proponga
soluciones o mejoras para mejorar la tasa de error y

garantizar una conexion estable y confiable en la red LiFi.

Conclusiones:

Redactar 5 conclusiones con respecto a la practica N°3

Recomendaciones:

Redactar 5 recomendaciones con respecto a la practica N°3

Bibliografia:

Presentar la bibliografia utilizada en formato APA 7
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5.3.4. Guia 4: “Evaluacion de la seguridad LiFi frente a ataques de hombre en el medio

(MITM) en comparacion con WiFi.”

"-';« 3 A
= A
s amlina 7

N —
s e P‘Doﬁ/“

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE CIENCIAS APLICADAS
INGENIERIA EN TELECOMUNICACIONES
COMUNICACIONES INALAMBRICAS

Nombre y Apellido:

Docente:

Técnico-docente: Guia #: 4
Fecha:

Nivel:

Tema: “Evaluacion de la Seguridad LiFi frente a Ataques de Hombre

en el Medio (MITM) en Comparacion con WiFi.”

Objetivo general:

Demostrar como LiFi proporciona una mayor seguridad en la
transmision de datos frente a un ataque de Hombre en el Medio

(MITM) en comparacion con WiFi.

Objetivos

especificos:

Visualizar el cifrado de paquetes con la red LiFi
Introducir un atacante (hombre en el medio) en la red LiFi
y WiFi

Comparar resultados en base a los datos obtenidos

Realizar un informe técnico, detallando los requerimientos

de la guia

Marco tedérico:

Investigar los temas a continuacion:

Seguridad en WiFi
Seguridad en LiFi
Arquitectura de IEEE 802.15.7 e IEEE 802.11

Ataque de hombre en el medio
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Materiales y

equipos:

Hardware:

AP LiFi

Antenas fotonicas
Adaptadores USB

Dongles LiFi — fotoreceptores
AP WiFi

Software:

Wireshark
Ethercap

Procedimiento:

Descargue e instale metasopoitable.

Utilizando la aplicacion en Kali Linux Ethercap, se
realizara el ataque de hombre en el medio. Se debe
seleccionar a las 2 victimas del ataque.

Abra Wireshark y empiece a capturar paquetes utilizando
la interfaz de salida WiFi.

Realice el ataque de hombre en el medio, mediante la
inundacion de ARP en las tablas ARP de las victimas bajo
la red WiFi.

Acceda desde usuario 1 a usuario 2 a phpMyAdmin,
utilizando cualesquier credenciales.

Ingrese nuevamente desde la maquina atacante a
wireshark, y observe que ha capturado paquetes de tipo
HTTP

Verifique los datos en texto plano mediante TCP Streams

en la red WiFi.
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8. Simulacion de un ataque MITM en LiFi. Realice el mismo
proceso anterior, con la diferencia de que debe de estar el
usuario 1y 2 conectados bajo la red LiFi, y el atacante
estara conectado mediante una red WiFi externa.

9. Repita los mismos pasos anteriores y verifique si un
dispositivo atacante desde una red externa WiFi puede o0 no

descifrar los datos obtenidos.

e Compare los resultados obtenidos en la transmision de
datos entre LiFi y WiFi.

e Destaque como LiFi proporciona una mayor seguridad y

Resultados: confidencialidad en la transmision de datos al no ser
vulnerable a un ataque MITM.

e Resalte como la transmision de datos a través de LiFi esta
protegida por el medio fisico (la luz) y no puede ser

facilmente interceptada por un atacante.

Conclusiones: Redactar 5 conclusiones con respecto a la practica N°4

Recomendaciones: Redactar 5 recomendaciones con respecto a la practica N°4

Bibliografia: Presentar la bibliografia utilizada en formato APA 7
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CONCLUSIONES
Los escenarios de evaluacién de LiFi revelaron coherencia en las métricas,
destacandose la diferencia entre el escenario ideal (sin interferencias) y el escenario con
interferencias cruzadas. Aunque el escenario 4 mostré valores menos favorables, alin son
atractivos frente a otras tecnologias. Estos resultados respaldan la robustez de LiFi en diversos

entornos y su potencial para brindar conectividad confiable y de alta calidad.

Las pruebas de laboratorio han destacado que LiFi es considerablemente mas
resistente a ataques de hombre en el medio (MITM) en comparacion con WiFi. Esto se debe a
que transmite datos a través de la luz, que limita la sefial LiFi a su espacio fisico y dificulta
que un atacante interceda. En contraste, las sefiales WiFi, al propagarse por el aire, son mas
susceptibles a la interceptacion, es asi que LiFi ofrece una mayor seguridad en la transmision

de datos, siendo una eleccidn solida para aplicaciones que requieren alta seguridad.

LiFi es una solucion prometedora para abordar los desafios de congestion e
interferencia en las redes WiFi existentes. Al ofrecer ancho de banda adicional a traves de la
transmision de datos mediante luz, LiFi desempefia un papel crucial en la expansion de la
capacidad de comunicacién sin afiadir presion a las redes WiFi ya saturadas. Esta capacidad
para aliviar la congestion y las interferencias se traduce en un mejor rendimiento de las redes
inalambricas, una mayor eficiencia en la transmision de datos y una experiencia de usuario

mas satisfactoria.

La implementacién del modulo de practicas basado en el estandar IEEE 802.15.7
ofrece a los estudiantes de Ingenieria de Telecomunicaciones un conocimiento especializado
esencial para comprender en profundidad las comunicaciones Opticas inalambricas. Esto les
permite aplicar los conceptos tedricos en un entorno practico, desarrollando habilidades

técnicas cruciales, contribuyendo asi al avance tecnoldgico en esta area.
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RECOMENDACIONES
LiFi se encuentra en conformidad con el estdndar IEEE 802.15.7, como parte de las
tecnologias VLC. Sin embargo, es importante destacar que, a finales de julio de 2023, se
aprobo un estandar especifico para esta tecnologia, el IEEE 802.11bb, disefiado con el
propdsito expreso de proporcionar una definicion técnica precisa de LiFi. Por lo tanto, para
aquellos que estén considerando realizar investigaciones o proyectos relacionados con LiFi, se
recomienda que, a medida que este nuevo estandar se publique y esté disponible, se tome en

consideracién su adopcién en lugar del estandar IEEE 802.15.7.

Se recomienda la adopcidn de LiFi en instituciones bancarias, financieras y
gubernamentales debido a sus caracteristicas Unicas que la hacen idénea para aplicaciones que
exigen niveles elevados de seguridad y confiabilidad en la transmision de datos. Al utilizar la
luz visible, LiFi restringe la sefial a areas especificas, lo que asegura un alto nivel de
seguridad al impedir la interceptacion fuera de ese espacio fisico. Esta cualidad la convierte
en la eleccion perfecta para la transferencia de datos sensibles y confidenciales, que son

comunes en este tipo de instituciones.

Cada una de las modulaciones OOK, ASK y PSK, descritas en el IEEE 802.15.7 estan
definidas para comprender como se manipulan las sefiales de luz visible para transmitir datos.
Es importante explorar las ventajas y desventajas de cada técnica en diferentes escenarios, lo
gue proporcionara una comprension completa de su aplicabilidad en situaciones del mundo
real.

En aplicaciones de tiempo real con alta QoS, es vital analizar y abordar el jitter en
redes LiFi. Si esta variable incrementa implica identificar causas potenciales y tomar medidas
para minimizarlo, dado que, en entornos no ideales, el jitter puede aumentar. Se deben
considerar interferencias, calidad de sefial y otros factores que afecten la estabilidad de la

transmision LiFi para garantizar una comunicacion de datos confiable.
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ANEXOS

Anexo 1: Desarrollo Guia de laboratorio 1
Tema: Configuracion y andlisis de la cobertura LiFi en un entorno controlado
Desarrollo de la préactica

1. Conecte el dongle LiFi a su PC utilizando el adaptador de red de ser el caso.

Figura 83

Conexién PC a LiFi

oo

Nota. Fuente: Autoria

2. Desactive WiFi, y podra notar que se activa Internet como un adaptador de red
Ethernet, por lo general lo reconoce como “Ethernet 3”.
3. Coloque el receptor en una posicién fija y mueva el transmisor en diferentes

ubicaciones del laboratorio.
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Figura 84

Ubicaciones para pruebas LiFi

@

10 m

Nota. Fuente: Autoria

4. Mida la intensidad de la sefial LiFi recibida por el receptor en cada ubicacion mediante

un test rapido de velocidad.

Figura 85

Test de velocidad

(@ DESCARGA Mt

Nota. Fuente: Autoria
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5. Construya un mapa de calor en base a los resultados obtenidos (Recuerde que no
existen aplicaciones de mapeo para LiFi, debe basarse en una aplicacion similar a

NetSpot para construir su mapa de calor).

Figura 86

Mapa de calor LiFi

s~ R T

Nota. Fuente: Autoria
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Anexo 2: Desarrollo Guia de laboratorio 2

Tema: Evaluacion del rendimiento de LiFi (IEEE 802.15.7)

Desarrollo de la préactica

1. Conecte el dongle LiFi a su PC utilizando el adaptador de red de ser el caso
2. Desactive WiFi, y podra notar que se activa Internet como un adaptador de red
Ethernet, por lo general lo reconoce como “Ethernet 3”

3. Instale un servidor y cliente Iperf (2 PC 0 1 PC con una MV incluida).

Figura 87

Instalacion de Iperf en Linux

poleth@poleth:~% sudo apt-get install iperf3
[sudo] contrasefia para poleth:

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho

Nota. Fuente: Autoria

En el caso de Windows, debe dirigirse al siguiente enlace

https://www.solvetic.com/tutoriales/article/12263-como-usar-iperf3-windows-instalar-iperf3/

para descargar el paquete de Iperf, luego de descomprimir la carpeta descargada se ingresa en

la barra de nombre “cmd”, lo cual dirigira a la direccion para ejecutar iPerf.

Figura 88

Instalacion de Iperf en Windows

C:\Users\escob\Downloads\software\iperf-3.1.3-win6e4>dir
El volumen de la unidad C es 0S
El numero de serie del volumen es: BE7A-©1ED

Directorio de C:\Users\escob\Downloads\software\iper+-3.1.3-winé4

11/07/2023 ©0:58 <DIR>

11/67/2623 ©0:58 <DIR> o

21/e4/2e16 114 3.539.372 cygwinl.dll

©9/06/2016 130 468.748 iperf3.exe
2 archivos 4.008.120 bytes

Nota. Fuente: Autoria


https://www.solvetic.com/tutoriales/article/12263-como-usar-iperf3-windows-instalar-iperf3/
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4. Valide la conexién mediante ICMP entre cliente y servidor

Figura 89

Verificacion de conexion entre cliente-servidor IPerf
C:\Users\escob\Downloads\software\iperf-3.1.3-winé4>ping 192.168.1.25

Haciendo ping a 192.168.1.25 con 32 bytes de datos:

Respuesta desde 192.168.1.25: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.1.25: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.1.25: bytes=32 tiempo<lm TTL=64

poleth@poleth:~$ ping 192.168.1.114

PING 192.168.1.114 (192.168.1.114) 56(84) bytes of data.

64 bytes from 192.168.1.114: icmp seg=1 ttl=128 time=0.415 ms
64 bytes from 192.168.1.114: icmp seq=2 ttl=128 time=0.339 ms
64 bytes from 192.168.1.114: icmp seg=3 ttl=128 time=0.528 ms

Nota. La imagen superior representa una conexion exitosa mediante ICMP desde el cliente al
servidor y la imagen inferior muestra una conexion exitosa desde el servidor al cliente.

Fuente: Autoria

5. Determine las etiquetas de Iperf que se utilizaran en la practica mediante una tabla.

Tabla 33

Parametros Iperf a utilizar

Comando Descripcion
-S Servidor
-C Cliente
-u UDP
-d Ancho de banda bidireccional
-P Numero de flujos o transmisiones
-f Formato (kbits, Mbits, Gbits, Thits)
-t Tiempo total para enviar paquetes (segundos)

Nota. Fuente: Autoria
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6. Medicion basica del ancho de banda

Figura 90

AB bésico

C:\Users\escob\Downloads\software\iperf-3.1.3-win6é4> perf3 -c 192.168.1.25
Connecting to host 192.168.1.25, port 5201
4] local 192.168.1.8 port 64849 connected to 192.168.1.25 port 5201
ID] Interval Transfer Bandwidth
4] e. .88 sec 501 MBytes 4.20 Gbits/sec
4] .8e sec 518 MBytes .34 Gbits/sec
4] .88 sec 520 MBytes 4.36 Gbits/sec
4] .88 sec 548 MBytes 4.60 Gbits/sec
4] .88 sec 546 MBytes .59 Gbits/sec
4] .88 sec 538 MBytes 4.52 Gbits/sec
4] .88 sec 542 MBytes 4.55 Gbits/sec
sec 520 MBytes .36 Gbits/sec
sec 552 MBytes 4.63 Gbits/sec
MBytes Gbits/sec

WoO~NOUV Pk wNR
LI S S S I S R

Interval Transfer Bandwidth
©.60-10.00 5.20 GBytes 4.47 Gbits/sec sender
©.00-10.00 5.20 GBytes 4.47 Gbits/sec receiver

Nota. Fuente: Autoria

7. Medir el ancho de banda bidireccional

Figura 91

AB bidireccional

C:\Users\escob\Downloads\software\iperf-3.1.3-win64 iperf3 -c 192.168.1.25 -d
send_parameters:

524 MBytes 4.39 Gbits/sec

[ ID] Interval Transfer Bandwidth
[ 4] ©.60-10.90 sec 5.97 GBytes | 4.35 Gbits/sec sender
[ 4] ©.00-10.90 sec 5.07 GBytes | 4.35 Gbits/sec receiver

iperf Done.

Nota. Ancho de banda bidireccional. Fuente: Autoria
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8. Maedir el Jitter con UDP

Figura 92

Jitter con UDP

C:\Users\escob\Downloads\software\iperf-3.1.3-winé4>iperf3 -c 192.168.1.25 -u
Connecting to host 192.168.1.25, port 5201
[ 4] local 192.168.1.8 port 59121 connected to 192.168.1.25 port 5201
[ ID] Interval Transfer Bandwidth Total Datagrams

4] ©.ee-1.e8 sec 136 KBytes 1.11 Mbits/sec 17

4] 1.00-2.00 sec 120 KBytes 983 Kbits/sec 15

4] sec 144 KBytes 1.18 Mbits/sec 18

4] sec 136 KBytes 1.11 Mbits/sec 17

4] sec 128 KBytes 1.5 Mbits/sec 16

4] sec 120 KBytes 985 Kbits/sec 15

4] sec 128 KBytes 1.5 Mbits/sec 16
sec 120 KBytes 983 Kbits/sec 15
sec 128 KBytes 1.5 Mbits/sec 16

Mbits/sec 16

. . .

.

.

.

Wo~NOWW PRk WN
OO OO O®O
DO OO OOO©O

.

Interval Transfer Bandwidth Jitter Lost/[fotal Datagrams
©.00-10.00 sec 1.26 MBytes 1.05 Mbits/sec | 3697978.194 ms | ©/160 (©%)
4] Sent 160 datagrams

Nota. Fuente: Autoria

9. ¢Existe pérdida de paquetes?

Figura 93

Pérdida de paquetes

C:\Users\escob\Downloads\software\iperf-3.1.3-win6é4>iperf3 -c 192.168.1.25 -u
Connecting to host 192.168.1.25, port 5201

4] local 192.168.1.8 port 59121 connected to 192.168.1.25 port 5201

ID] Interval Transfer Bandwidth Total Datagrams

4] ©.00-1.00 sec 136 KBytes 1.11 Mbits/sec 17

4] 1.88-2.88 sec 120 KBytes Kbits/sec 15

4] 2.90-3.980 sec 144 KBytes Mbits/sec 18

4] 3.80-4.880 sec 136 KBytes Mbits/sec 17

4] sec 128 KBytes . Mbits/sec 16

4] sec 120 KBytes Kbits/sec 15
4] sec 128 KBytes Mbits/sec 16
sec 120 KBytes Kbits/sec 15

sec 128 KBytes Mbits/sec 16

KBytes Mbits/sec 16

Interval Transfer Bandwidth Jitter _ost/Total Datagrams
©.00-10.00 sec 1.26 MBytes 1.85 Mbits/sec 3697978.19%1 ms ©/160 (©%)

Nota. Fuente: Autoria
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10. Calcular el bitrate

El célculo del bitrate es en base al total de bytes capturados en la transmision.

(Cantidad de bytes capturados)

Bitrate = , :
Tiempo transcurrido (seg)

11. Determinar el Througput

Throughput for 192.168.1.8:64868 - 192.168.1.25:5201 (MA) (como superusuario)
Throughput for 192.168.1 8:64868 - 192.168.1.25:5201 (MA)
enp0s3
\ He10t
60000 - "
50000
510¢
: 3
: 3
£ 30000 140" 3
& g
A "
20000 o “
2-10%
10000
of ; o
0 2 4 6 8 10
Time (s)

Click to select packet 17568 (7.795 len 18980 seq 1351614502 ack 1 win 212992) -+ 34 k pkts, 833 MB « 6.137 pits, 0 bytes

Type | Throughput MA Window (s) | 1,000000 |+ Stream |16 |+ Switch Direction

Nota. Fuente: Autoria

12. Prueba el rendimiento con multiples transmisiones

Figura 95

Multiples transmisiones LiFi

C:\Users\escob\Downloads\software\iperf-3.1.3-winé4>iperf3 -c 192.168.1.25 -P 50
Connecting to host 192.168.1.25, port 5201

[ 4] local 192.168.1.8 port 50639 connected to 192.168.1.25 port 5201
[ 6] local 192.168.1.8 port 50640 connected to 192.168.1.25 port 5201

Nota. Fuente: Autoria
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Anexo 3: Desarrollo Guia de laboratorio 3

Tema: Evaluacion de QoS con una red LiFi

Desarrollo de la préactica

1. Conecte el dongle LiFi a su PC utilizando el adaptador de red de ser el caso

2. Desactive WiFi, y podra notar que se activa Internet como un adaptador de red
Ethernet, por lo general lo reconoce como “Ethernet 3”.

3. ldentifique los parametros clave para evaluar la calidad de servicio (QoS) en una red
LiFi, como la latencia, la tasa de error, el ancho de banda y la estabilidad de la
conexion.

4. Determine los valores de referencia para cada pardmetro basados en los requisitos y el
estandar IEEE 802.15.7 establecido.

5. Instale Issabel PBX virtual bajo el mismo direccionamiento que LiFi le provee, y
mediante otra MV compruebe el funcionamiento de la PBX ingresando la IP de la

misma, en el navegador de la MV.

Figura 96

Instalacién Issabel PBX

our opportunity to give back: http: - wad. patreon.comsissabel

System load: B.73 (Imin) B.16 (Smin) B.85 (15min) Uptime: B min
fizterisk 11.25.3 fActive Calls: @
182 316.-3886M
T Z,8-4006
Suap usage: a.8x
G55H logins: 1 open =essions
Processes . 144 total, 96 yours

[rootPissabel 14

Nota. Fuente: Autoria
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6. Cree extensiones en la PBX para el cliente 1 (MV Linux) y cliente 2 (MV Windows),

bajo el mismo direccionamiento dado por DHCP por el AP de LiFi

Figura 97

Extensiones PBX

0 6 192.168.1.118,

iTools = Kali Docs Kali Forums NetHunter Offensive Security «+ Exploit-DB GHDB || MSFU

# System / Users / Users

<+ Create New User & Delete User

Real Name Extension
admin Administrator No extension associated
poleth poleth Administrator 6241
leidy leidy Administrator 6242

Nota. Fuente: Autoria

7. Instale y configure softphones en los dos clientes con las extensiones creadas en la

PBX.

Figura 98

Cuentas Softphones

Zoipers @ Zoivers

41@192.168.1.118 6242@192.168.1.118

P

6

Q Q

Nota. Fuente: Autoria
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8. Realice una llamada entre los clientes durante 3 minutos.
Figura 99

Llamada VolIP bajo LiFi
r:i o @

Zoipers

& PO Buscar : > i e A 3 % & e o422 B

Nota. Fuente: Autoria

9. Capture los paquetes utilizando Wireshark

Figura 100

Paquetes RTP bajo LiFi

[ATrtp

No. Time Source Destination Protocol Length Info
553 16.238184641 192.168.1.25 192.168.1.118 RTP bh PT=Unassigned, SSRC=0xB67513A2, Seq=-59954, Time=24
557 16.318944419 192.168.1.25 192.168.1.118 RTP 214 PT=ITU-T G.711 PCMA, SSRC-8xB67513A2, Seq=59955, Tim
558 16.319583938 s 118 192.168.1.8 RTP 214 P T G.711 PCMA, SSRC=8x1715C15A, Seq=11182, Tim

192.16 . Seq
! 566 16.339892236 192.168.1.118 192.168.1.8 RTP . , SSRC=@x1715C15A, Seq=11183,
561 16.345481887 192.168.1.8 192.168.1.118 RTP 66 Unassigned, SSRC=Bx49EDE7F5, Seq=20311, Time=8:
563 16.358922489 192.168.1.25 192.168.1.118 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0xB67513A2, Seq=59957, Tim
564 16.369918647 192.168.1.118 192.168.1.8 RTP 214 ITU-T G.711 PCMA, SSRC=Bx1715C15A, Seq=11184, Tim
565 16.388525005 192.168.1.25 192.168.1.118 RTP 214 TU-T G.711 PCMA, SSRC=0xB67513A2, Seq=59958, Tim
566 16.389102658 192.168.1.118 192.168.1.8 RTP 214 TU-T 6.711 PCMA, SSRC=@x1715C15A, Seq=11185, Tim
567 16.418757332 192.168.1.25 192.168.1.118 RTP 214 TU-T G.711 PCMA, SSRC=0xB675123A2, Seq=59950, Tim
568 16.419302884 192.168.1.118 192.168.1.8 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x1715C15A, Seq=11186, Tim
560 16.438301998 192.168.1.25 192.168.1.118 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0xB67513A2, Seq=59968, Tim
576 16.438802487 192.168.1.118 192.168.1.8 RTP 214 =ITU-T G.711 PCMA, SSRC=@x1715C15A, Seq=11187, Tim
571 16.458818718 192.168.1.25 192.168.1.118 RTP 214 6.711 PCMA, SSRC=0xB67513A2, Seq=59861, Tim
572 16.459611174 192.168.1.118 192.168.1.8 RTP 214 G.711 PCMA, SSRC=0x1715C15A, Seq=11188, Tim
573 16.478364868 192.168.1.25 192.168.1.118 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BxB67513A2, Seq=59962, Tim
574 16.478972567 192.168.1.118 192.168.1.8 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x1715C15A, Seq=11189, Tim
575 16.408350622 192.168.1.25 192.168.1.118 RTP 214 6.711 PCMA, SSRC=@xB67513A2, Seq=598963, Tim
576 16.409131316 192.168.1.118 192.168.1.8 RTP 214 G.711 PCMA, SSRC=0x1715C15A, Seq=11198, Tim
577 16.519841348 192.168.1.25 192.168.1.118 RTP 214 6.711 PCMA, SSRC=0xB67513A2, Seq=59964, Tim
578 16.519720741 192.168.1.118 192.168.1.8 RTP 214 G.711 PCMA, SSRC=0x1715C15A, Seq=11191, Tim
579 16.538591575 192.168.1.25 192.168.1.118 RTP 214 G.711 PCMA, SSRC=0xB67513A2, Seq=59965, Tim
580 16.538634015 192.168.1.25 192.168.1.118 RTP 214 6.711 PCMA, SSRC=0xB67513A2, Seq=598966, Tim
581 16.539113854 192.168.1.118 192.168.1.8 RTP 214 6.711 PCMA, SSRC=0x1715C15A, Seq=11192, Tim
582 16.539114415 192.168.1.118 192.168.1.8 RTP 214 6.711 PCMA, SSRC=@x1715C15A, Seq=11193, Tim
RA3 1A RRAG7130A 182 1R8 1 25 192 18R 1 118 RTER 214 PT=TTII-T ~ 711 PCMA SSRC=A¥RARTSR13A2 Sen=500R7 Tim

Frame 559: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface enp®s3, id @
Ethernet II, Src: PcsCompu_2a:c6:e6 (98:00:27:2a:c6:e6), Dst: PcsCompu_cd:bd:7c (08:00:27:c4:bd:7c)
Internet Protocol Version 4, Sr 192.168.1.25, Dst: 192.168.1.118

User Datagram Protocol, Src Port: 53386, Dst Port: 16136

Real-Time Transport Protocol

Nota. Fuente: Autoria
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paquetes enviados en la llamada y observar el comportamiento de LiFi en aplicaciones

multimedia

Figura 101

Analisis RTP bajo LiFi

Source Address  ~ Source Port Destination Address Destination Port
192.168.1.8 55368 192.168.1.118 11652
192.168.1.25 53386 192.168.1.118 16136
192.168.1.118 16136 192.168.1.25 53386
192.168.1.118 11652 192.168.1.8 55368

Nota. Fuente: Autoria

SSRC Payload Packets
0x49ed67f5 g711A, Unassigned 6739
0xb67513a2 g7114, Unassigned 6775
0x74e12b63 g711A 6738
0x1715c15a g711A 6769

Lost Max Delta (ms)
01(0.0%) 282.944
0(0.0%) 79.525
0(0.0%) 282.795
0(0.0%) 79.114

Max jitter  Mean jitter
33.271 2.268
15.458 7.849
16.425 2.280
15.464 7.857

Status

11. Registre el jitter y la pérdida de paquetes tanto de ida como de regreso.

Figura 102

Jitter y pérdida de paquetes bajo LiFi

192.168.1.31:52398 —»
192.168.1.118:12592

SSRC 0x47b78d4a
Max Delta 40.10 ms @ 1002

Max Jitter 34.04 ms 30
Mean Jitter 0.75 ms
Max Skew -581.43 ms

RTP Packets 9047

Expected 9047 25
e e —

Seq Errs 1]

Start at 9.333264 s @ 936

Duration 181.33 s

- 20
Clock Drift 240 ms E
Freq Drift 8011 Hz (0.13 %) <
3
Reverse K
= 15
192.168.1.118:16362 —
192.168.1.25:43541
SSRC 0x0e89b071
Max Delta 57.53 ms @ 33261 on
Max Jitter 12.35 ms
Max Skew BE:
RTP Packets 9040 5]
Expected 9040
Lost 0 10.00 %
!eq!rrs I t . Ao, e At A A - e T
Startat  9.893220 5 @ 999 0 25 50 75 100 125 150

Duration 180.65 5
Clock Drift 239 ms
Freq Drift 8011 Hz (0.13 %) | Il Forward Jitter

Forward to reverse L' . Reverse |itter
start diff 0.559956 s @ 63

Nota. Fuente: Autoria

12. Desconecte LiFi

. Forward Difference

M Reverse Difference

. Forward Delta
M Reverse Delta

Arrival Time
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13. Cambie las opciones de adaptador de VVBox para tener conexion con WiFi, verifique el

direccionamiento para que la PBX y los clientes tengan conexion

Figura 103

Cambio de tarjeta de red

Conectado a: Adaptador puente =

Nombre: Realtek USB GbE Family Controller

Microsoft KM-TEST Loopback Adapter
Realtek USB GbE Family Controller

[» Avanzadas

Nota. Fuente: Autoria

14. Realice la llamada nuevamente y capture los RTP con Wireshark

Figura 104

Jitter y pérdida de paquetes bajo WiFi

192.168.1.5:52855 -
192.168.1.118:13108

SSRC oxsfae701b
Max Delta  1056.02 ms @ 149073
Max Jitter  66.63 ms B0

RTP Packets 9009

Expected 9009

e Errs 0] S0
Start at 30.166203 5 @ 6067
Duration 18151s
Clock Drift 947 ms

Freq Drift 7958 Hz (-0.52 %)

=
=

192.168.1.39:40204 +
192.168.1.118:16218

value (ms)

SSRC Oxcec52b5d
Max Delta  89.77 ms @ 85470

Mean Jitter B.10ms
RTP Packets 9061
Eumastad__n0cl

Lost 0(0.00 %) I 201
eq Errs

Start at 30.094929 5 @ 6062
Duration 18132s

Clock Drift -98ms

Freq Drift 7996 Hz (-0.05 %)

|
ol W\mmwmmwmﬁwmwm\w Vwk\.w\....v
)

. \_L T T S S S T U T N TR T TR T N
50 75

100 125 150
Arrival Time

w
=

| [l Forward jitter [l Forward Difference [l Forward Delta

v M Reverse litter M Reverse Difference Ml Reverse Delta

Nota. Fuente: Autoria

15. Compare los resultados de las gréaficas y los datos obtenidos de jitter y pérdida de

paquetes tanto de LiFi como WiFi.



Tabla 34

Resultados VolP LiFi vs WiFi
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Resultados VVolP

Meétrica

LiFi

Jitter minimo
Jitter maximo

Pérdida de paquetes

Nota. Fuente: Autoria
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Anexo 4: Desarrollo Guia de laboratorio 4

Tema: Evaluacion de la Seguridad LiFi frente a Ataques de Hombre en el Medio (MITM) en

Comparacién con WiFi.
Desarrollo de la préactica
1. Levante la siguiente topologia:

Figura 105

Topologia Practica N4

USUARIO1 USUARIO2

Conexion original

Victimas

Atacante

Nota. Fuente: Autoria
2. Realice una tabla de direccionamiento

Tabla 35

Direccionamiento WiFi topologia P4

Dispositivo Interfaz Direccion IP Gateway
Dispositivo 1 (WiFi) Ethernet 3 192.168.1.25/24 192.168.1.1
Dispositivo 2 (WiFi) Ethernet 3 192.168.1.10/24 192.168.1.1

Atacante (WiFi) EthO 192.168.1.9/24 192.168.1.1

Nota. Fuente: Autoria



159

3. Descargue metasopoitable un entorno creado con vulnerabilidades facil de ser atacado,
que funcionard como usuario 2, acceda al siguiente enlace:
https://sourceforge.net/projects/metasploitable/files/Metasploitable2/

4. Cree una nueva maquina virtual en su entorno favorito de virtualizacion y afiada el

ISO de la MV.

Figura 106

MV Mesopoitable

nohup: appending output to “nohup.out’
: appending output to “wohup.out’

arning: Never expose this UM to an untrusted network!?

ontact: msfdevliatImetasploit.com

Login with msfadminsnsfadmin to get started

etasploitable login:

Nota. Fuente: Autoria

5. Utilizando la aplicacion en Kali Linux Ethercap, se realizara el ataque de hombre en el
medio, por lo que existe la necesidad en primera instancia de escanear a los

dispositivos que se sujetan a la red WiFi.

Figura 107

Escaneo de host WiFi

Nota. Fuente: Autoria
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6. Se debe seleccionar a las 2 victimas del ataque, en este caso contienen las IP

mencionadas en la Tabla 35.

Figura 108

Seleccion de targets

3F:4D
08:00:27:6E:09:10

Nota. Fuente: Autoria

7. Abra Wireshark y empiece a capturar paquetes utilizando la interfaz de salida WiFi de
la maquina atacante “Kali Linux”. Ademas, en la seccion de filtros debe de aplicar el

protocolo Http.

Figura 109

Captura de paquetes 1 con Wireshark

- __________________ _________________________
Archive Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

el X0 QEudESF & = Q Q Q FF

[ [ntep]

No. Time Source Destination Protocol Length Info

Nota. Fuente: Autoria
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8. Realice el ataque de hombre en el medio, mediante la inundacién de ARP en las tablas

ARP de las victimas bajo la red WiFi.

Figura 110

Ataque de MITM bajo LiFi
Cancel MITM Attack: ARP Poisoning

Optional parameters

‘) # Sniff remote connections.

Only poison one-way.

Nota. Fuente: Autoria

9. Acceda desde usuario 1 a usuario 2 a phpMyAdmin, utilizando cualesquier

credenciales.

Figura 111

Acceso desde usuario 1 a usuario 2.

Aia pPhpMyAadmin = =+

<« ] O & 192.168.1.10 k4 =2

php
Welcome to phpMyAdmin

8 #1045 - Access denied for user 'ddsds'@'localhost
(using password: YES)

Language
’7 English ~ ‘

rLog in
Username:

Password:

Go

nnnnnnnnnnnnnnnn

Nota. Fuente: Autoria
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10. Ingrese nuevamente desde la maquina atacante a wireshark, y observe que ha

capturado paquetes de tipo HTTP.

Figura 112

Verifique la captura de paquetes HTTP

[http]
lo. Time Source Destination Protocol Length Info
1746 118.779653874 192.168.1.25 35.224.179.84 HTTP 153 GET / HTTP/1.1
1875 116. 781548249 2800:bf0:2c47:119c .. 2001:67/c:1062::23 HTTP 173 GET / HTTP/1.1
1877 116.891279829 2001:67c:1562::23 2808:bf@:2c47:119c:.. HTTP 275 HTTP/1.1 204 No Content
b431 382.751360817 192.168.1.25 192.168.1.10 HTTP 859 POST /phpMyAdmin/index.php HTTP/1.1 (application/x-www-Torm-urlencoded)
(436 382.813087036 192.168.1.10 192.168.1.25 HTTP 1650 HTTP/1.1 382 Found
b430 382.822179725 192.168.1.25 192.168.1.16 HTTP 743 GET /phpMyAdmin/index.php?token=Ff3bb8767afd3816cBc45alf447b22F1F HTTP/1.1
453 382.860459782 2800:bf0:2c47:119c:.. 2600:1981:0:38d7:: HTTP 398 GET fcaonlcal.htlnl HTTP/1.1

Nota. Fuente: Autoria

11. Seleccione uno de los paquetes y dirijase al apartado de “Seguir”, “TCP Streams”

donde aparecera la informacion entrante y saliente ha sido capturada por el atacante.

Figura 113

Visualizacion de informacion vulnerada

Wireshark - Sequir flujo TCP (tcp.stream eq 11) - eth0

POST /phpMyAdmin/index.php HTTP/1.1

Host: 192.168.1.10

User-Agent: Mozillas5.0 (X11; Linux xB6_64; rv:95.8) Gecko/20100101 Firefox/95.8

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,*/*;q=0.8
Accept -Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Content-Type: applicationsx-www-form-urlencoded

Content-Length: 88

Origin: http://192.168.1.10

Connection: keep-alive

Referer: http://192.168.1.10/phpMyAdmin/index.php?token=T3bb0767ard3816c0c45alf447b22f1f
Cookie: phpMyAdmin=0b42b699b2ed305cecT2446475c47c63b679T673; pma_lang=en-utf-8; pma_charset=utf-8; pmalser-1=ADLSy
Upgrade-Insecure-Requests: 1

Ipma_username:poleth&pma_password:escobar’server:l&taken:f3bb9?6?afd3816:Bchaifdd?hZZflfHTTPfi.1 382 Found

Server: Apaches2.2.8 (Ubuntu) DAV/2

X-Powered-By: PHP/5.2.4-2ubuntu5.10

Expires: Thu, 19 Nov 1981 @8:52:00 GMT

Cache-Control: private, max-age=10800, pre-check=10800

Set-Cookie: pma_fontsize=deleted; expires=Tue, 06-Sep-2022 05:45:37 GMT; path=/phpMyAdmin/

Set-Cookie: pma_collation_connection=deleted; expires=Tue, 06-Sep-2022 05:45:37 GMT; path=/phpMyAdmin/; httponly
Set-Cookie: pma_theme=deleted; expires=Tue, 06-Sep-2022 ©5:45:37 GMT; path=/phpMyAdmin/

Set-Cookie: pmalser-1=DY4YzWS(QgDO%3D; expires=Fri, @6-0ct-2023 05:45:38 GMT; path=/phpMyAdmin/; httponly
Set-Cookie: pmaPass-1=V%2ZEX%2BOko2rcB¥%3D; expires=Fri, 06-0ct-2023 85:45:38 GMT; path=/phpMyAdmin/; httponly
Last-Modified: Tue, 89 Dec 2088 17:24:00 GMT

Location: http://192.168.1.10/phpMyAdmin/index.php?token=T3bb8767ard3816c0c45al1T447b2271T

Content-Length: @

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html
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Nota. Fuente: Autoria

12. Simulacién de un ataque MITM en LiFi. Realice el mismo proceso anterior, con la
diferencia de que debe de estar el usuario 1 y 2 conectados bajo la red LiFi, y el
atacante estara conectado mediante una red WiFi externa.

13. Direccionamiento LiFi y WiFi

Tabla 36

Direccionamiento LiFi/WiFi

Dispositivo Interfaz Direccion IP Gateway
Dispositivo 1(LiFi) Ethernet 3 192.168.1.14/24 192.168.1.7
Dispositivo 2(LiFi) Ethernet 3 192.168.1.16/24 192.168.1.7

Atacante (WiFi) EthO 172.20.10.3/24 172.20.10.1

Nota. Fuente: Autoria

14. Habra Wireshark desde la maquina atacante bajo WiFi utilizando Kali Linux Y filtre

los paquetes por HTTP.

Figura 114

Paquetes filtrados HTTP antes del ataque

Nota. Fuente: Autoria
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15. Utilizando Ethercap, haga un sondeo de host y escoja las IP de los usuarios LiFi que

desea atacar.

Figura 115

Sondeo de host desde maquina atacante WiFi

ria

RL DERECHA

8 O Buscr

Nota. Fuente: Autoria

16. Haga un ataque mediante la inundacion de ARP desde Ethercap con la maquina

atacante.

Figura 116

Ataque de MITM bajo WiFi

Cancel MITM Attack: ARP Poisoning

Optional parameters

‘7 ¥ Sniff remote connections.

Only poison one-way.

Nota. Fuente: Autoria
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17. Acceda con las credenciales de phpMyAdmin desde el usuario 1 al 2.

Figura 117

Usuario 1y 2 bajo LiFi

+
e c a 2
0 o > 2 e - = = v ® 7 »

php
Welcome to phpMyAdmin

Nota. Fuente: Autoria

18. Verifique si se han capturado paquetes HTTP, con wireshark desde la maquina

atacante.
Figura 118
Encriptacion de datos fallida
liz]
Arch) W. Ef:f‘dﬂ@lxis\‘a‘\z:\cwir\ '; S.jDEur:\ana 3 F:\cw:J: TIC::&EE”LKQZ':EN“
Thtp (=]

BaE s O o veeon

Nota. Fuente: Autoria



